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Was ist Amazon EC2?

Amazon Elastic Compute Cloud (Amazon EC2) bietet bedarfsbasiert skalierbare Rechenkapazitat
in der Amazon Web Services Cloud (AWS Cloud). Mit Amazon EC2 reduzieren Sie die
Hardwarekosten, so dass Sie Anwendungen schneller entwickeln und bereitstellen kbnnen. Mit
Amazon EC2 kdnnen Sie so viele oder so wenige virtuelle Server starten, wie Sie bendtigen, die
Sicherheit und das Netzwerk konfigurieren und den Speicher verwalten. Sie kdnnen Kapazitat
hinzufugen (skalieren), um rechenintensive Aufgaben wie monatliche oder jahrliche Prozesse oder
Spitzen im Website-Datenverkehr zu bewaltigen. Wenn die Nutzung abnimmt, kbnnen Sie die
Kapazitat wieder reduzieren (herunterskalieren).

Eine EC2-Instance ist ein virtueller Server in der AWS Cloud. Wenn Sie eine EC2-Instance starten,
bestimmt der Instance-Typ, den Sie angeben, die Hardware, die fir Ihre Instance verfugbar ist. Jeder
Instance-Typ bietet ein anderes Gleichgewicht zwischen Rechen-, Arbeitsspeicher-, Netzwerk- und
Speicherressourcen. Weitere Informationen finden Sie im Amazon EC2 Instance Types Guide.

-
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Features von Amazon EC2

Amazon EC2 bietet die folgenden allgemeinen Features:
Instances

Virtuelle Server.

Amazon Machine Images (AMIs)

Vorkonfigurierte Vorlagen fir lhre Instances, die die Komponenten enthalten, die Sie fur Ihren
Server benotigen (einschliellich des Betriebssystems und zusatzlicher Software).

Instance-Typen

Verschiedene Konfigurationen von CPU, Arbeitsspeicher, Speicher, Netzwerkkapazitat und
Grafikhardware fir lhre Instances.

Features 1
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Amazon-EBS-Volumes

Persistente Speicher-Volumes flr lhre Daten mit Amazon Elastic Block Store (Amazon EBS).

Instance-Speicher-Volumes

Speicher-Volumes fur temporare Daten, die geléscht werden, wenn Sie lhre Instance anhalten, in
den Ruhezustand versetzen oder beenden.

SchllUsselpaare

Sichere Anmeldeinformationen flr lhre Instances. AWS speichert den 6ffentlichen Schltssel und
Sie speichern den privaten Schllssel an einem sicheren Ort.

Sicherheitsgruppen

Eine virtuelle Firewall, mit der Sie die Protokolle, Ports und Quell-IP-Bereiche festlegen kénnen,
die lhre Instances erreichen kénnen, sowie die Ziel-IP-Bereiche, mit denen sich lhre Instances
verbinden kénnen.

Amazon EC2 unterstiitzt die Verarbeitung, Speicherung und Ubertragung von Kreditkartendaten
durch einen Handler oder Dienstanbieter. Aulierdem wurde seine Konformitat mit dem Payment

Card Industry (PCI) Data Security Standard (DSS) bestatigt. Weitere Informationen zu PCI DSS,
einschlieBlich der Moglichkeit, eine Kopie des AWS PCI Compliance Package anzufordern, finden Sie
unter PCI DSS Level 1.

Zugehorige Services

Services zur Verwendung mit Amazon EC2

Sie kbnnen andere AWS-Services mit den Instances verwenden, die Sie mit Amazon EC2
bereitstellen.

Amazon EC2 Auto Scaling

Hilft Innen sicherzustellen, dass Sie die richtige Anzahl von Amazon-EC2-Instances zur Verfiigung
haben, um die Auslastung Ihrer Anwendung zu bewaltigen.

AWS Backup

Automatisieren Sie die Sicherung Ihrer Amazon-EC2-Instances und der ihnen angefligten
Amazon-EBS-Volumes.

Zugehorige Services 2
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Amazon CloudWatch

Uberwachen Sie lhre Instances und Amazon-EBS-Volumes.

Elastic Load Balancing

Verteilen Sie eingehenden Anwendungsdatenverkehr automatisch auf mehrere Instances.

Amazon GuardDuty

Erkennen Sie die potenziell unbefugte oder schadliche Nutzung lhrer EC2-Instances.
EC2 Image Builder

Automatisieren Sie die Erstellung, Verwaltung und Bereitstellung von mafligeschneiderten,
sicheren und up-to-date Server-Images.

AWS Launch Wizard

Grolde, Konfiguration und Bereitstellung von AWS Ressourcen fir Anwendungen von
Drittanbietern, ohne einzelne AWS Ressourcen manuell identifizieren und bereitstellen zu
mussen.

AWS Systems Manager

Mit dieser sicheren end-to-end Verwaltungslésung kdnnen Sie Operationen in grolem Umfang auf
EC2-Instances durchfuhren.
Zusatzliche Rechendienste

Sie konnen Instances mit einem anderen AWS Rechenservice starten, anstatt Amazon EC2 zu
verwenden.

Amazon Lightsail

Erstellen Sie Websites oder Webanwendungen mit Amazon Lightsail, einer Cloud-Plattform, die
die Ressourcen bereitstellt, die Sie fur die schnelle Bereitstellung Ihres Projekts bendétigen, und
das zu einem niedrigen, vorhersehbaren monatlichen Preis. Einen Vergleich von Amazon EC2
und Lightsail finden Sie unter Amazon Lightsail oder Amazon EC2.

Amazon Elastic Container Service (Amazon ECS)

Nehmen Sie die Bereitstellung, Verwaltung und Skalierung von containerisierten Anwendungen
in einem Cluster von EC2-Instances vor. Weitere Informationen finden Sie unter Einen Container-

Service auswahlen. AWS
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Amazon Elastic Kubernetes Service (Amazon EKS)

Fuhren Sie lhre Kubernetes-Anwendungen in AWS aus. Weitere Informationen finden Sie unter
Einen AWS Container-Service auswahlen.

Zugriff auf Amazon EC2

Sie kdnnen Ihre Amazon-EC2-Instances Uber die folgenden Schnittstellen erstellen und verwalten:
Amazon EC2-Konsole

Eine einfache Weboberflache zum Erstellen und Verwalten von Amazon-EC2-Instances und -
Ressourcen. Wenn Sie sich fur ein AWS Konto angemeldet haben, kdnnen Sie auf die Amazon
EC2 EC2-Konsole zugreifen, indem Sie sich bei der anmelden AWS Management Console und
auf der Konsolen-Startseite EC2 auswahlen.

AWS Command Line Interface

Ermdglicht Ihnen die Interaktion mit AWS Diensten mithilfe von Befehlen in Ihrer Befehlszeilen-
Shell. Es wird auf Windows, Mac und Linux unterstitzt. Weitere Informationen zur AWS CLI finden
Sie im Benutzerhandbuch zu AWS Command Line Interface. Die Amazon-EC2-Befehle finden Sie
in der AWS CLI -Befehlsreferenz.

AWS CloudFormation

Amazon EC2 unterstitzt das Erstellen von Ressourcen mit AWS CloudFormation. Sie erstellen
eine Vorlage im JSON- oder YAML-Format, die Ihre AWS Ressourcen beschreibt und diese
Ressourcen fir Sie AWS CloudFormation bereitstellt und konfiguriert. Sie kénnen lhre
CloudFormation Vorlagen wiederverwenden, um dieselben Ressourcen mehrfach bereitzustellen,
sei es in derselben Region und demselben Konto oder in mehreren Regionen und Konten.
Weitere Informationen zu unterstiitzten Ressourcentypen und -eigenschaften fir Amazon EC2
finden Sie in der EC2-Ressourcentypreferenz im AWS CloudFormation -Benutzerhandbuch.

AWS SDKs

Wenn Sie es vorziehen, Anwendungen mithilfe sprachspezifischer APIs zu erstellen, anstatt

eine Anfrage uber HTTP oder HTTPS einzureichen, AWS bietet dieses Angebot Bibliotheken,
Beispielcode, Tutorials und andere Ressourcen flr Softwareentwickler. Diese Bibliotheken bieten
grundlegende Funktionen zur Automatisierung von Aufgaben, z. B. kryptografisches Signieren von
Anfragen, Wiederholen von Anfragen und Behandlung von Fehlermeldungen. Dadurch wird lhnen
der Einstieg erleichtert. Weitere Informationen finden Sie unter Tools fur AWS.
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AWS Tools for PowerShell

Eine Reihe von PowerShell Modulen, die auf den Funktionen basieren, die von der bereitgestellt
werden. AWS SDK for .NET Mit den Tools fur PowerShell kbnnen Sie Gber die PowerShell
Befehlszeile Skripts fir Operationen auf Inren AWS Ressourcen erstellen. Informationen zu den
ersten Schritten finden Sie im AWS Tools for Windows PowerShell -Benutzerhandbuch. Die
Cmdlets fur Amazon EC2 finden Sie in der AWS Tools for PowerShell -Cmdlet-Referenz.

Abfrage-API

Amazon EC2 stellt eine Abfrage-API zur Verfliigung. Bei diesen Abfragen handelt es sich
um HTTP- oder HTTPS-Abfragen, bei denen das HTTP-Verb GET oder POST sowie der
Abfrageparameter verwendet wir Action. Weitere Informationen zu den API-Aktionen fiir
Amazon EC2 finden Sie unter Aktionen im Amazon EC2 API Reference.

Preise fur Amazon EC2

Amazon EC2 bietet die folgenden Preisoptionen:

Kostenloses Kontingent

Sie kdnnen kostenlos mit Amazon EC2 beginnen. Informationen zu den Optionen des kostenlosen
Kontingents finden Sie unter Kostenloses AWS -Kontingent.

On-Demand Instances

Bezahlen Sie flr die Instances, die Sie nutzen, nach der Sekunde, mit einem Minimum von 60
Sekunden, ohne langfristige Verpflichtungen oder Vorauszahlungen.

Savings Plans

Sie kénnen die Amazon EC2-Kosten reduzieren, indem Sie sich auf eine konsistente Nutzung (in
USD/h) fur eine Laufzeit von ein oder drei Jahren festlegen.

Reserved Instances

Sie kénnen die Amazon EC2-Kosten reduzieren, indem Sie sich auf eine konsistente Instance-
Konfiguration (einschlie3lich Instance-Typ und Region) fur eine Laufzeit von ein oder drei Jahren
festlegen.

Spot Instances

Sie kdnnen ungenutzte EC2-Instances anfordern, wodurch sich die Amazon EC2-Kosten
erheblich verringern lassen.
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Dedicated Hosts

Senken Sie die Kosten, indem Sie einen physischen EC2-Server verwenden, der ausschlie3lich
fur Sie bestimmt ist, entweder bedarfsbasiert oder im Rahmen eines Savings Plans. Sie kdnnen
Ihre vorhandenen servergebundenen Softwarelizenzen verwenden und erhalten Unterstitzung bei
der Erfullung der Compliance-Anforderungen.

On-Demand Capacity Reservations

Reservieren Sie Rechenkapazitat fur lhre EC2-Instances in einer bestimmten Availability Zone flr
einen beliebigen Zeitraum.

Sekundengenaue Abrechnung

Die Kosten fir ungenutzte Minuten und Sekunden werden von lhrer Rechnung gestrichen.

Eine vollstandige Liste der Gebuhren und Preise fur Amazon EC2 und weitere Informationen zu den
Kaufmodellen finden Sie unter Amazon EC2 — Preise.

Kostenvoranschlage, Abrechnung und Kostenoptimierung

Um Schéatzungen fur Ihre AWS Anwendungsfalle zu erstellen, verwenden Sie den AWS Pricing
Calculator.

Verwenden Sie den AWS Modernization Calculator for Microsoft \Workloads, um die Kosten fur die

Umstellung von Microsoft-Workloads auf eine moderne Architektur abzuschatzen, die Open Source-
und Cloud-native Dienste verwendet AWS, die auf bereitgestellt werden.

Um Ihre Rechnung anzuzeigen, navigieren Sie zu Fakturierungs- und Kostenverwaltungs-
Dashboard in der AWS Billing and Cost Management -Konsole. Ihre Abrechnung enthalt
Links zu Nutzungsberichten mit Details zu Ihrer Abrechnung. Weitere Informationen zur AWS
Kontoabrechnung finden Sie im AWS Billing and Cost Management-Benutzerhandbuch.

Wenn Sie Fragen zu AWS Abrechnung, Konten und Veranstaltungen haben, wenden Sie sich an den
AWS Support.

Informationen zur Berechnung der Kosten einer bereitgestellten Beispielumgebung finden Sie
im Cloud Economics Center. Denken Sie bei der Berechnung der Kosten einer bereitgestellten
Umgebung daran, Nebenkosten wie Snapshot-Speicher fur EBS-Volumes einzubeziehen.

Sie kdnnen die Kosten, die Sicherheit und die Leistung Ihrer AWS Umgebung mithilfe von optimieren
AWS Trusted Advisor.

Kostenvoranschlage, Abrechnung und Kostenoptimierung 6
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Sie kénnen AWS Cost Explorer es verwenden, um die Kosten und die Nutzung Ihrer EC2-Instances
zu analysieren. Sie kdnnen Daten der letzten 13 Monate einsehen und prognostizieren, wie viel Sie in
den nachsten 12 Monaten voraussichtlich ausgeben werden. Weitere Informationen finden Sie unter
Analysieren |Ihrer Kosten mit AWS Cost Explorer im AWS Cost Management Benutzerhandbuch.

Ressourcen

* Funktionen von Amazon EC2
+ AWS Re:POST

» AWS Skill Builder

* AWS Support

» Praktische Tutorials

* Webhosting
* Windows an AWS
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Erste Schritte mit Amazon EC2

Verwenden Sie dieses Tutorial, um mit Amazon Elastic Compute Cloud (Amazon EC2) zu beginnen.
Sie erfahren, wie Sie eine EC2-Instance starten und eine Verbindung zu ihr herstellen. Eine Instanz
ist ein virtueller Server in der AWS Cloud. Mit Amazon EC2 kénnen Sie das Betriebssystem und die
Anwendungen lhrer Instance einrichten und konfigurieren.

Ubersicht

Das folgende Diagramm zeigt die wichtigsten Komponenten, die Sie in diesem Tutorial verwenden
werden:

» Ein Bild — Eine Vorlage, die die Software enthalt, die auf lhrer Instance ausgeflihrt werden soll, z.
B. das Betriebssystem.

» Ein key pair — Eine Reihe von Sicherheitsanmeldedaten, mit denen Sie lhre Identitat nachweisen,
wenn Sie eine Verbindung zu lhrer Instance herstellen. Der 6ffentliche Schlissel befindet sich auf
Ihrer Instance und der private Schlissel auf Inrem Computer.

* Ein Netzwerk — Eine Virtual Private Cloud (VPC) ist ein virtuelles Netzwerk, das Ihrem AWS-Konto
gewidmet ist. Um Ihnen den Einstieg zu erleichtern, verfiigt Ihr Konto Gber eine Standard-VPC in
jeder Availability Zone AWS-Region, und jede Standard-VPC hat ein Standardsubnetz in jeder
Availability Zone.

» Eine Sicherheitsgruppe — Fungiert als virtuelle Firewall zur Steuerung des ein- und ausgehenden
Datenverkehrs.

» Ein EBS-Volume — Wir bendtigen ein Root-Volume flir das Image. Sie kénnen optional
Datenvolumes hinzuftigen.
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Kosten fiir dieses Tutorial

Wenn Sie sich flr registrieren AWS, kénnen Sie mit Amazon EC2 beginnen, indem Sie den
Kostenloses AWS-Kontingent. Wenn Sie lhr Abonnement vor AWS-Konto weniger als 12 Monaten
erstellt haben und die Vorteile des kostenlosen Kontingents fir Amazon EC2 noch nicht Uberschritten
haben, kostet es Sie nichts, dieses Tutorial abzuschliel3en, da wir Ihnen bei der Auswahl von
Optionen helfen, die unter die Vorteile des kostenlosen Kontingents fallen. Andernfalls fallen ab dem
Start der Instance so lange die standardmafRigen Amazon EC2-Nutzungsgebihren an, bis Sie die
Instance beenden (die letzte Aufgabe dieses Tutorials). Dies gilt auch, wenn Sie sie nicht nutzen.

Anweisungen, mit denen Sie feststellen knnen, ob Sie fir das kostenlose Kontingent in
Frage kommen, finden Sie unterthe section called “Ihre Nutzung des kostenlosen Kontingents

nachverfolgen”.

Aufgaben

* Schritt 1; Starten einer Instance

» Schritt 2: Verbindung mit der Instance herstellen

+ Schritt 3: Bereinigen lhrer Instance

* Nachste Schritte
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Schritt 1; Starten einer Instance

Sie kdnnen eine EC2-Instance AWS Management Console wie im folgenden Verfahren beschrieben

starten. Dieses Tutorial soll Ihnen helfen, Ihre erste Instance im Rahmen der Vorteile des kostenlosen

Kontingents schnell zu starten. Daher werden nicht alle mdglichen Optionen behandelt.

So starten Sie eine Instance

1.
2.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

In der Navigationsleiste oben auf dem Bildschirm zeigen wir die aktuelle Version an AWS-Region
— zum Beispiel Ohio. Sie kdnnen die ausgewahlte Region verwenden oder optional eine Region
auswahlen, die Ihnen naher liegt.

Wahlen Sie im Dashboard der EC2-Konsole im Bereich Launch Instance aus.

Geben Sie unter Name and tags (Name und Tags) bei Name einen beschreibenden Namen flr
Ihre Instance ein.

Flhren Sie unter Application and OS Images (Amazon Machine Image) (Anwendungs- und
Betriebssystem-Images (Amazon Machine Image)) die folgenden Schritte aus:

a. Wahlen Sie Quick Start und dann das Betriebssystem (OS) fir lhre Instance aus. Fur lhre
erste Linux-Instance empfehlen wir lhnen, Amazon Linux zu wahlen.

b. Wahlen Sie unter Amazon Machine Image (AMI) ein AMI aus, fir das das kostenlose
Kontingent gilt.

Wabhlen Sie unter Instance-Typ flr Instance-Typ aust2.micro, welches fur das kostenlose
Kontingent in Frage kommt. In Regionen, in denen t2.micro das Angebot nicht verfigbar
t3.micro ist, gilt das kostenlose Kontingent.

Wabhlen Sie unter key pair (Anmeldung) fur Schlisselpaarname ein vorhandenes key pair aus,
oder wahlen Sie Neues key pair erstellen, um |hr erstes Schllsselpaar zu erstellen.

/A Warning

Wenn Sie Ohne key pair fortfahren wahlen (nicht empfohlen), kdnnen Sie mit den in
diesem Tutorial beschriebenen Methoden keine Verbindung zu lhrer Instance herstellen.

Beachten Sie, dass wir unter Netzwerkeinstellungen Ihre Standard-VPC ausgewahlt und die
Option zur Verwendung des Standardsubnetzes in einer Availability Zone ausgewahlt haben,
die wir fur Sie ausgewahlt haben, und eine Sicherheitsgruppe mit einer Regel konfiguriert
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10.

11.

12.

haben, die Verbindungen zu lhrer Instance von uUberall aus ermoglicht. Fur Ihre erste Instance
empfehlen wir lhnen, die Standardeinstellungen zu verwenden. Andernfalls kénnen Sie |hre
Netzwerkeinstellungen wie folgt aktualisieren:

*  (Optional) Um ein bestimmtes Standardsubnetz zu verwenden, wahlen Sie Bearbeiten und
dann ein Subnetz aus.

*  (Optional) Um eine andere VPC zu verwenden, wahlen Sie Bearbeiten und dann eine
vorhandene VPC aus. Wenn die VPC nicht fur den 6ffentlichen Internetzugang konfiguriert
ist, kbnnen Sie keine Verbindung zu lhrer Instance herstellen.

*  (Optional) Um den eingehenden Verbindungsverkehr auf ein bestimmtes Netzwerk zu
beschranken, wahlen Sie Benutzerdefiniert statt Anywhere und geben Sie den CIDR-Block
fur Ihr Netzwerk ein.

*  (Optional) Um eine andere Sicherheitsgruppe zu verwenden, wahlen Sie Bestehende
Sicherheitsgruppe auswahlen und anschlieend eine vorhandene Sicherheitsgruppe aus.
Wenn die Sicherheitsgruppe nicht tber eine Regel verfligt, die Verbindungsverkehr aus
Ihrem Netzwerk zulasst, konnen Sie keine Verbindung zu lhrer Instance herstellen. Fir eine
Linux-Instance missen Sie SSH-Verkehr zulassen. Fur eine Windows-Instanz missen Sie
RDP-Verkehr zulassen.

Beachten Sie unter Speicher konfigurieren, dass wir ein Root-Volume, aber keine Datenvolumes
konfiguriert haben. Dies ist fir Testzwecke ausreichend.

Uberpriifen Sie lhre Instance-Konfiguration im Bereich Summary (Ubersicht). Wenn alles in
Ordnung ist, klicken Sie auf Launch instance (Instance starten).

Wenn der Start erfolgreich war, wahlen Sie die ID der Instance aus der Erfolgsbenachrichtigung
aus, um die Seite Instances zu 6ffnen und den Status des Starts zu Giberwachen.

Aktivieren Sie das Kontrollkastchen fir die Instance. Der anfangliche Instanzstatus istpending.
Nach dem Start der Instance &ndert sich ihr Zustand in running. Wahlen Sie die Registerkarte
Status und Alarme. Nachdem lhre Instance die Statusprifungen bestanden hat, ist sie bereit,
Verbindungsanfragen zu empfangen.

Schritt 2: Verbindung mit der Instance herstellen

Welches Verfahren Sie verwenden, hangt vom Betriebssystem der Instanz ab. Wenn Sie
keine Verbindung mit lhrer Instance herstellen kdnnen, helfen Ihnen die Informationen unter

Problembehandlung beim Herstellen einer Verbindung zu |hrer Linux-Instance weiter.

Schritt 2: Verbindung mit der Instance herstellen 11
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Linux-Instances

Sie kénnen mit einem beliebigen SSH-Client eine Verbindung zu lhrer Linux-Instance herstellen.
Wenn Sie Windows auf lhrem Computer ausfilihren, 6ffnen Sie ein Terminal und fiihren Sie den ssh
Befehl aus, um zu Gberprifen, ob ein SSH-Client installiert ist. Wenn der Befehl nicht gefunden wird,
installieren Sie OpenSSH flir Windows.

So stellen Sie per SSH eine Verbindung mit lhrer Instance her

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).

2. Wahlen Sie im Navigationsbereich Instances aus.

3. Wahlen Sie die Instance aus und klicken Sie auf Connect (Verbinden).
4. Wahlen Sie auf der Seite Mit Instance Connect den Tab SSH-Client aus.
5

(Optional) Wenn Sie beim Starten der Instance und beim Herunterladen des privaten Schliissels
(.pem-Datei) auf einen Computer unter Linux oder macOS ein key pair erstellt haben, fihren Sie
den chmod Beispielbefehl aus, um die Berechtigungen fur lhren privaten Schliissel festzulegen.

6. Kopieren Sie den SSH-Beispielbefehl. Im Folgenden finden Sie ein Beispiel, bei dem key -
pair-name .pem der Name lhrer privaten Schlisseldatei, ec2-user der mit dem Bild
verknlpfte Benutzername und die Zeichenfolge nach dem @-Symbol der 6ffentliche DNS-Name
der Instanz ist.

ssh -i key-pair-name.pem ec2-user@ec2-198-51-100-1.us-east-2.compute.amazonaws.com

7. Fuhren Sie in einem Terminalfenster auf Inrem Computer den ssh Befehl aus, den Sie im
vorherigen Schritt gespeichert haben. Wenn sich die private Schlliisseldatei nicht im aktuellen
Verzeichnis befindet, missen Sie in diesem Befehl den vollqualifizierten Pfad zur Schlisseldatei
angeben.

Nachfolgend finden Sie eine Beispielantwort:

The authenticity of host 'ec2-198-51-100-1.us-east-2.compute.amazonaws.com
(198-51-100-1)' can't be established.

ECDSA key fingerprint is 14UB/neBad9tvkgJf1QZWxheQmR59WgrgzEimCG6kZY .

Are you sure you want to continue connecting (yes/no)?

8. (Optional) Stellen Sie sicher, dass der Fingerabdruck in der Sicherheitswarnung mit dem
Instanz-Fingerabdruck Ubereinstimmt, der in der Konsolenausgabe enthalten ist, wenn Sie eine
Instance zum ersten Mal starten. Um die Konsolenausgabe abzurufen, wahlen Sie Aktionen,
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Uberwachung und Fehlerbehebung, Systemprotokoll abrufen aus. Wenn die Fingerabdriicke
nicht Gbereinstimmen, versucht mdglicherweise jemand einen man-in-the-middle Angriff. Falls
die Fingerabdriicke Ubereinstimmen, kdnnen Sie mit dem nachsten Schritt fortfahren.

9. Geben Sie ei yes.

Nachfolgend finden Sie eine Beispielantwort:

Warning: Permanently added 'ec2-198-51-100-1.us-
east-2.compute.amazonaws.com' (ECDSA) to the list of known hosts.

Windows-Instances

Um eine Verbindung zu einer Windows-Instanz herzustellen, missen Sie das anfangliche
Administratorkennwort abrufen und dieses Passwort verwenden, wenn Sie Gber Remote Desktop
eine Verbindung zu lhrer Instanz herstellen. (Nach dem Start der Instance dauert es einige Minuten,
bis das Passwort verfligbar ist.)

Der Standardbenutzername flir das Administratorkonto hangt von der Sprache des
Betriebssystems (OS) ab, das im AMI enthalten ist. Um den richtigen Benutzernamen zu
ermitteln, identifizieren Sie die Sprache des Betriebssystems Ihres AMI und wahlen Sie dann den
entsprechenden Benutzernamen. FUr ein englisches Betriebssystem lautet der Benutzername
beispielsweiseAdministrator, fur ein franzdsisches Betriebssystem ist es Administrateur
und fir ein portugiesisches Betriebssystem ist Administrador es. Wenn eine Sprachversion
des Betriebssystems keinen Benutzernamen in derselben Sprache hat, wahlen Sie den
BenutzernamenAdministrator (Other). Weitere Informationen finden Sie unter Lokalisierte
Namen fur Administratorkonten in Windows im TechNet Microsoft-Wiki.

Wenn Sie Ihre Instance einer Domain zugewiesen haben, kénnen Sie eine Verbindung mit lhrer
Instance mithilfe von Domain-Anmeldeinformationen herstellen, die Sie in AWS Directory Service
definiert haben. Verwenden Sie auf dem Anmeldebildschirm fliir Remotedesktop anstelle des lokalen
Computernamens und des generierten Kennworts den vollqualifizierten Benutzernamen fir den
Administrator (z. B. coxp.example.com\Admin) und das Passwort fiir dieses Konto.

Weitere Informationen zu Problemen, die beim Aufbau einer Verbindung zu Instances auftreten
konnen, finden Sie unter the section called “Der Remotedesktopdienst kann keine Verbindung zu

dem Remotecomputer herstellen”.
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Verwenden Sie einen RDP Client, um sich mit Ihrer Windows-Instance zu verbinden.

1.

2
3
4.
5

10.

11.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?)/.

Wahlen Sie im Navigationsbereich Instances aus.
Wahlen Sie die Instance aus und klicken Sie auf Connect (Verbinden).
Wahlen Sie auf der Seite Mit Instanz Connect die Registerkarte RDP-Client aus.

Wahlen Sie unter Benutzername den Standardbenutzernamen fir das Administratorkonto
aus. Der von lhnen gewahlte Benutzername muss der Sprache des Betriebssystems (OS)
entsprechen, das im AMI enthalten ist, mit dem Sie lhre Instance gestartet haben. Wenn
es keinen Benutzernamen in derselben Sprache wie |hr Betriebssystem gibt, wahlen Sie
Administrator (Andere).

Wahlen Sie Passwort abrufen.

Gehen Sie auf der Seite Windows-Passwort abrufen wie folgt vor:

a. Wahlen Sie Datei mit privatem Schlissel hochladen und navigieren Sie zu der Datei mit
dem privaten Schllssel (. pem), die Sie beim Start der Instance angegeben haben. Wahlen
Sie die Datei aus und klicken Sie auf Open (Offnen), um den gesamten Inhalt der Datei auf
dieses Fenster zu kopieren.

b. Wahlen Sie Passwort entschlisseln. Die Seite ,Windows-Passwort abrufen® wird
geschlossen, und das Standard-Administratorkennwort flr die Instanz wird unter Passwort
angezeigt. Es ersetzt den zuvor angezeigten Link ,Passwort abrufen®.

c. Kopieren Sie das Passwort und speichern Sie es an einem sicheren Ort. Dieses Passwort
wird bendtigt, um eine Verbindung mit der Instance herzustellen.

Klicken Sie auf Download Remote Desktop File (Remotedesktop-Datei herunterladen). Klicken
Sie nach dem Herunterladen der Datei auf Cancel (Abbrechen), um zur Seite Instances
zuruckzukehren. Navigieren Sie zu lhrem Download-Verzeichnis und 6ffnen Sie die RDP-Datei.

Mdglicherweise wird eine Warnmeldung angezeigt, dass der Herausgeber der Remote-
Verbindung unbekannt ist. Wahlen Sie Connect (Verbinden) aus, um eine Verbindung mit der
Ihrer Instance herzustellen.

StandardmafRig wird das Administratorkonto ausgewahlt. Fligen Sie das zuvor kopierte Passwort
ein und wahlen Sie dann OK.

Aufgrund der Art selbst signierter Zertifikate erhalten Sie mdglicherweise eine Warnmeldung,
dass das Sicherheitszertifikat nicht authentifiziert werden konnte. Fihren Sie eine der folgenden
Aktionen aus:
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*  Wenn Sie dem Zertifikat vertrauen, wahlen Sie Ja, um eine Verbindung zu lhrer Instance
herzustellen.

* [Windows] Bevor Sie fortfahren, vergleichen Sie den Fingerabdruck des Zertifikats mit dem
Wert im Systemprotokoll, um die Identitat des Remotecomputers zu bestatigen. Wahlen Sie
Zertifikat anzeigen und dann auf der Registerkarte Details die Option Fingerabdruck aus.
Vergleichen Sie diesen Wert mit dem Wert RDPCERTIFICATE-THUMBPRINT in Aktionen,
Uberwachung und Fehlerbehebung, Systemprotokoll abrufen.

« [Mac OS X] Bevor Sie fortfahren, vergleichen Sie den Fingerabdruck des Zertifikats mit dem
Wert im Systemprotokoll, um die Identitat des Remote-Computers zu bestatigen. Wahlen
Sie ,Zertifikat anzeigen®, erweitern Sie ,Details“ und wahlen Sie ,SHA1-Fingerabdricke®.
Vergleichen Sie diesen Wert mit dem Wert RDPCERTIFICATE-THUMBPRINT in Aktionen,
Uberwachung und Fehlerbehebung, Systemprotokoll abrufen.

Schritt 3: Bereinigen lhrer Instance

Nachdem Sie alle Schritte fir die Instance abgeschlossen haben, die Sie flr dieses Tutorial erstellt
haben, sollten Sie die Bereinigung durchfiihren, indem Sie die Instance beenden. Falls Sie vor
dem Bereinigen flr diese Instance noch weitere Schritte ausfihren mdchten, helfen Ihnen die
Informationen unter weite Nachste Schritte.

/A Important

Die Beendigung einer Instance I6scht diese. Nachdem Sie eine Instance beendet haben,
kénnen Sie keine erneute Verbindung mit ihr herstellen.

Wenn Sie eine Instance gestartet haben, die nicht unter das Kostenloses AWS-Kontingent fallt,
fallen fir diese Instance ab dem Zeitpunkt keine Gebiihren mehr an, zu dem sich der Instance-
Status in shutting down oder terminated andert. Um lhre Instance zur spateren Verwendung
beizubehalten, ohne dass Gebuhren anfallen, kdnnen Sie die Instance vorerst anhalten und spater
wieder starten. Weitere Informationen finden Sie unter Beenden und starten Sie Amazon EC2 EC2-
Instances.

So beenden Sie lhre Instance

1. Wahlen Sie im Navigationsbereich Instances aus. Wahlen Sie in der Liste mit den Instances die
gewunschte Instance aus.
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2. Wahlen Sie Instance state (Instance-Status), Terminate instance (Instance beenden).

3.  Wenn Sie zur Bestatigung aufgefordert werden, wahlen Sie Beenden aus.

Amazon EC2 fahrt Ihre Instance herunter und beendet sie. Nachdem |hre Instance beendet
wurde, bleibt sie auf der Konsole noch flir kurze Zeit sichtbar, bevor der Eintrag automatisch
geléscht wird. Sie kénnen die beendete Instance nicht selbst aus der Konsolenanzeige
entfernen.

Nachste Schritte

Nachdem Sie lhre Instance gestartet haben, sollten Sie sich mit den folgenden n&achsten Schritten
vertraut machen:

- Erfahren Sie, wie Sie Ihr kostenloses Kontingent nutzen, um Uberraschungen bei der
Rechnungsstellung zu vermeiden. Weitere Informationen finden Sie unter the section called “lhre

Nutzung des kostenlosen Kontingents nachverfolgen”.

« Konfigurieren Sie einen CloudWatch Alarm, der Sie benachrichtigt, wenn Ihre Nutzung
das kostenlose Kontingent tUberschreitet. Weitere Informationen finden Sie im AWS Billing
Benutzerhandbuch unter Nachverfolgung Ihrer Nutzung des AWS kostenlosen Kontingents.

* Fugen Sie ein EBS-Volume hinzu. Weitere Informationen finden Sie unter Erstellen eines Amazon
EBS-Volumes im Amazon EBS-Benutzerhandbuch.

 Informieren Sie sich darlber, wie Sie die Remoteverwaltung fur Ihre EC2-Instance mit dem Run-
Befehl durchfihren kbnnen. Weitere Informationen finden Sie unter AWS Systems Manager Run
Command im Benutzerhandbuch fir AWS Systems Manager .

» Erfahren Sie mehr Uber Kaufoptionen fur Instances. Weitere Informationen finden Sie unter
Instance-Kaufoptionen.

« Ratschlage zu Instance-Typen einholen. Weitere Informationen finden Sie unter Empfehlungen fur

Instance-Typen fur einen neuen Workload erhalten:.
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Bewahrte Methoden fur Amazon EC2

Um den gréRtmoglichen Nutzen von Amazon EC2 sicherzustellen, empfehlen wir Ihnen, den

folgenden bewahrten Methoden zu folgen.

Sicherheit

Verwalten Sie den Zugriff auf AWS Ressourcen und APIs mithilfe eines Identitatsverbunds mit
einem Ildentitatsanbieter und IAM-Rollen, wann immer dies mdglich ist. Weitere Informationen
finden Sie unter Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

Implementieren Sie Regeln mit den héchsten Einschrankungen fir lhre Sicherheitsgruppe. Weitere
Informationen finden Sie unter Sicherheitsgruppenregeln.

Flhren Sie regelmaRig Patches und Aktualisierungen durch; sichern Sie das Betriebssystem
und die Anwendungen auf Ihrer Instance. Weitere Informationen finden Sie unter Update-
Management. Spezifische Richtlinien fir Windows-Betriebssysteme finden Sie unterBewahrte
Sicherheitsmethoden fur Windows-Instanzen.

Verwenden Sie Amazon Inspector, um Amazon-EC2-Instances automatisch auf
Softwareschwachstellen und unbeabsichtigte Netzwerkrisiken zu untersuchen. Weitere
Informationen finden Sie im Benutzerhandbuch fur Amazon Inspector.

Verwenden Sie AWS Security Hub Kontrollen, um lhre Amazon EC2 EC2-Ressourcen anhand
bewahrter Sicherheitsmethoden und Sicherheitsstandards zu Uberwachen. Weitere Informationen
zur Verwendung von Security Hub finden Sie unter Amazon Elastic Compute Cloud Kontrollen im
AWS Security Hub -Benutzerhandbuch.

Speicher

» Erfahren Sie mehr Uber die Auswirkungen des Root-Geratetyps auf Datenpersistenz, -sicherung
und -wiederherstellung. Weitere Informationen finden Sie unter Speicher fir das Root-Gerat.

* Verwenden Sie getrennte Amazon EBS-Volumes fiir das Betriebssystem und lhre Daten. Stellen
Sie sicher, dass das Volume mit lhren Daten nach Beendigung der Instance erhalten bleibt.
Weitere Informationen finden Sie unter Daten beim Beenden einer Instance aufbewahren.

* Nutzen Sie den fir lhre Instance verfligbaren Instance-Speicher zum Speichern von temporaren
Daten. Denken Sie daran, dass die im Instance-Speicher gespeicherten Daten geldscht werden,
wenn Sie lhre Instance anhalten, in den Ruhezustand versetzen oder beenden. Wenn Sie
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Instance-Speicher zur Datenbankspeicherung verwenden, stellen Sie sicher, dass Sie einen
Cluster mit einem Replikationsfaktor haben, der Fehlertoleranz gewahrleistet.

» Verschlisseln Sie EBS-Volumes und Snapshots. Weitere Informationen finden Sie unter Amazon
EBS-Verschlisselung im Amazon EBS-Benutzerhandbuch.

Ressourcenmanagement

* Nutzen Sie Instance-Metadaten und benutzerdefinierte Ressourcen-Tags zur Nachverfolgung
und Ildentifizierung lhrer AWS -Ressourcen. Weitere Informationen erhalten Sie unter Arbeiten mit
Instance-Metadaten und Markieren Ihrer Amazon-EC2-Ressourcen mit Tags (Markierungen).

« Zeigen Sie lhre aktuellen Grenzwerte fir Amazon EC2 an. Planen Sie Anfragen zur Erhéhung der
Limits im Voraus vor dem Zeitpunkt, zu dem Sie sie bendétigen. Weitere Informationen finden Sie
unter Amazon-EC2-Service Quotas.

* Verwenden Sie es, AWS Trusted Advisor um lhre AWS Umgebung zu untersuchen und
dann Empfehlungen abzugeben, wenn Moglichkeiten bestehen, Geld zu sparen, die
Systemverfligbarkeit und -leistung zu verbessern oder Sicherheitslicken zu schliellen. Weitere
Informationen finden Sie unter AWS Trusted Advisor im AWS Support -Benutzerhandbuch.

Sicherung und Wiederherstellung

+ Sichern Sie Ihre EBS-Volumes regelmaflig mit Amazon EBS-Snapshots, und erstellen Sie ein
Amazon Machine Image (AMI) aus lhrer Instance, um die Konfiguration als Vorlage zum Starten
zukunftiger Instances zu speichern. Weitere Informationen zu AWS Services, die zur Umsetzung
dieses Anwendungsfalls beitragen, finden Sie unter AWS Backupund Amazon Data Lifecycle

Manager.

+ Stellen Sie kritische Komponenten lhrer Anwendung in mehreren Availability Zones bereit, und
replizieren Sie lhre Daten entsprechend.

+ Entwickeln Sie Ihre Anwendungen so, dass sie dynamische IP-Adressierung beim erneuten Starten
Ihrer Instance verwalten kdnnen. Weitere Informationen finden Sie unter IP-Adressierung von
Amazon EC2-Instances.

« Uberwachen von und Reagieren auf Ereignisse. Weitere Informationen finden Sie unter
Uberwachen von Amazon EC2.

« Stellen Sie sicher, dass Sie auf die Bearbeitung von Failover vorbereitet sind. Als einfache
Lésung kdnnen Sie einer Ersatz-Instance manuell eine Netzwerkschnittstelle oder Elastic IP-
Adresse zuordnen. Weitere Informationen finden Sie unter Elastic-Network-Schnittstelle. Fur eine
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automatisierte Lésung kénnen Sie Amazon EC2 Auto Scaling verwenden. Weitere Informationen
hierzu finden Sie unter Amazon EC2 Auto Scaling-Benutzerhandbuch.

» Testen Sie regelmaRig den Prozess zur Wiederherstellung lhrer Instances und Amazon-EBS-
Volumes, um sicherzustellen, dass Daten und Services erfolgreich wiederhergestellt werden.

Netzwerk

» Setzen Sie den Wert time-to-live (TTL) fir Ihre Anwendungen auf 255 fir IPv4 und IPv6. Wenn
Sie einen kleineren Wert verwenden, besteht das Risiko, dass die TTL ablauft, wahrend der
Anwendungsdatenverkehr unterwegs ist, was zu Erreichbarkeitsproblemen fiir Ihre Instances fihrt.
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Amazon Machine Images (AMI)

Ein Amazon Machine Image (AMI) ist ein unterstitztes und verwaltetes Image, das von bereitgestellt
wird und die Informationen bereitstellt AWS , die zum Starten einer Instance erforderlich sind.

Beim Starten einer Instance missen Sie ein AMI angeben. Sie kbnnen mehrere Instances aus
einem einzigen AMI starten, wenn Sie mehrere Instances mit derselben Konfiguration benétigen.
Sie kdnnen zum Starten von Instances unterschiedliche AMIs verwenden, wenn Sie Instances mit
unterschiedlichen Konfigurationen bendétigen.

Ein AMI umfasst Folgendes:

Ein oder mehrere Amazon Elastic Block Store (Amazon EBS) -Snapshots oder, flr instance-
store-backed AMIs, eine Vorlage flir das Root-Volume der Instance (z. B. ein Betriebssystem, ein
Anwendungsserver und Anwendungen).

Startberechtigungen, die steuern, welche AWS Konten das AMI zum Starten von Instances
verwenden kdnnen.

Eine Blockgerat-Zuweisung, die die Volumes angibt, die an die Instance beim Starten angefugt
werden sollen

Themen zu Amazon Machine Image (AMI)

Verwenden eines AMI

Gestalten Ihres eigenen AMIs

Kaufen, teilen und verkaufen von AMIs

Abmelden lhres AMI

Amazon Linux 2023 und Amazon Linux 2

Windows-AMlIs

AMI-Typen
AMI-Virtualisierungstypen

Amazon EC2 EC2-Startmodi

Suchen eines AMI

Gemeinsame AMIs

Gebuhrenpflichtige AMIs

20



Amazon Elastic Compute Cloud Benutzerhandbuch

* AMI-Lebenszyklus

Verwenden der Verschlusselung mit EBS-gestitzten AMIs

Uberwachen Sie AMI-Ereignisse mit Amazon EventBridge

Verstehen von AMI-Fakturierungsdaten

AMI-Kontingente

Verwenden eines AMI

Das folgende Diagramm fast den AMI-Lebenszyklus zusammen. Nachdem Sie ein AMI erstellt und
angemeldet haben, kénnen Sie es verwenden, um neue Instances zu starten. (Sie kdnnen Instances
auch uber ein AMI starten, wenn der AMI-Eigentumer Ihnen Startberechtigungen erteilt.) Sie kdnnen
ein AMI innerhalb derselben AWS Region oder in verschiedene AWS Regionen kopieren. Wenn Sie
ein AMI nicht mehr bendtigen, kdnnen Sie es abmelden.

launch——»
i Instance
create —l-' register—>»
EBS snapshot AMI A1
{or ternplate copy »
if instance store
backed)
AMI #2
deregcter

Sie kdnnen ein AMI suchen, das die Kriterien fur lhre Instance erflillt. Sie konnen nach AMls suchen,
die von der Community bereitgestellt werden, AWS oder nach AMIs, die von der Community
bereitgestellt werden. Weitere Informationen erhalten Sie unter AMI-Typen und Suchen eines AMI.

Nachdem Sie eine Instance Uber ein AMI gestartet haben, kdbnnen Sie eine Verbindung zu ihr
herstellen. Wenn Sie mit einer Instance verbunden sind, kénnen Sie sie wie jeden anderen Server
verwenden. Weitere Informationen zum Starten, Herstellen von Verbindungen und Verwenden von
Instances finden Sie im Abschnitt Erste Schritte mit Amazon EC2.

Gestalten lhres eigenen AMIs

Sie kdnnen eine Instance von einem vorhandenen AMI aus starten, die Instance anpassen
(z. B. Software auf der Instance installieren) und diese aktualisierte Konfiguration dann als
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benutzerdefiniertes AMI speichern. Instances, die Uber dieses neue benutzerdefinierte AMI gestartet
werden, enthalten die Anpassungen, die Sie beim Erstellen des AMI vorgenommen haben.

Das Stamm-Speichergerat der Instance bestimmt das Verfahren, das Sie zum Erstellen eines AMI
anwenden. Das Stamm-Volume einer Instance ist entweder ein Amazon Elastic Block Store (Amazon
EBS)-Volume oder ein Instance-Speicher-Volume. Weitere Informationen zum Stammgerate-Volume
finden Sie unter Root-Volume der Amazon-EC2-Instance.

» Weitere Informationen zum Erstellen eines Amazon EBS-gestltzten AMI finden Sie unter Erstellen
Sie ein Amazon EBS-backed AMI.

* Weitere Informationen zum Erstellen eines Instance Store-Backed AMI finden Sie unter Erstellen
einer Instance-Speicher-Backed Linux-AMI.

Zum Kategorisieren und Verwalten lhrer AMIs kénnen Sie ihnen benutzerdefinierte Tags
(Markierungen) zuweisen. Weitere Informationen finden Sie unter Markieren Ihrer Amazon-EC2-
Ressourcen mit Tags (Markierungen).

Kaufen, teilen und verkaufen von AMIs

Nachdem Sie ein AMI erstellt haben, kbnnen Sie es privat halten, sodass nur Sie es verwenden
kénnen, oder Sie kdnnen es mit einer bestimmten Liste von AWS Konten teilen. Sie kdnnen Ihr
benutzerdefiniertes AMI auch 6ffentlich machen, so dass die Community es verwenden kann. Der
Aufbau eines sicheren, nutzbaren AMI zum 6ffentlichen Gebrauch ist ein relativ einfacher Prozess,
wenn Sie ein paar simple Richtlinien befolgen. Weitere Informationen zum Erstellen und Verwenden
gemeinsamer AMIs finden Sie unter Gemeinsame AMIs.

Sie kdnnen AMIs auch von Drittanbietern erwerben, einschlie3lich solcher AMlIs, die mit
Servicevertragen von Organisationen wie Red Hat bereitgestellt werden. Sie kbnnen auch ein AMI
erstellen und es an andere Amazon EC2-Benutzer verkaufen. Weitere Informationen zum Kaufen
oder Verkaufen von AMIs finden Sie unter GebUhrenpflichtige AMIs.

Abmelden lhres AMI

Sie kénnen ein AMI abmelden, wenn Sie es nicht mehr bendtigen. Nachdem Sie ein AMI abgemeldet
haben, kdnnen Sie es nicht mehr verwenden, um neue Instances zu starten. Vorhandene Instances,
die Uber das AMI gestartet wurden, werden davon nicht beeinflusst. Weitere Informationen finden Sie
unter Ein AMI abmelden (I6schen).
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Amazon Linux 2023 und Amazon Linux 2

Die neueste Version von Amazon Linux, AL2023, ist fir Amazon EC2 optimiert und wird ohne
zusatzliche Kosten fur Amazon EC2-Benutzer bereitgestellt. Zu den Merkmalen von AL2023 gehéren
eine vorhersehbare Release-Kadenz, haufige Updates und langfristiger Support.

Weitere Informationen Uber die Funktionen von AL2023 und den Start eines AL2023 AMI finden Sie
unter:

 AL2023-Merkmale
» Erste Schritte mit AL2023

Amazon Linux 2 (AL2) bietet eine stabile, sichere und leistungsstarke Ausfiuhrungsumgebung fur
Anwendungen, die auf Amazon EC2 ausgefuhrt werden. Weitere Informationen zu Amazon Linux 2
finden Sie unter Amazon Linux 2 auf Amazon EC2 im Amazon Linux 2-Benutzerhandbuch.

@ Note

Das Amazon Linux AMI hat seinen end-of-life Stand am 31. Dezember 2023 erreicht und
wird ab dem 1. Januar 2024 keine Sicherheitsupdates oder Bugfixes erhalten. Weitere
Informationen zum Amazon Linux AMI end-of-life und zum Wartungssupport finden Sie
im Blogbeitrag Update on Amazon Linux AMI end-of-life. Wir empfehlen Ihnen, Ihre
Anwendungen auf AL2023 zu aktualisieren, was langfristigen Support bis 2028 beinhaltet.

Windows-AMIs

AWS stellt eine Reihe 6ffentlich verfugbarer AMIs bereit, die fur die Windows-Plattform spezifische
Softwarekonfigurationen enthalten. Mit diesen AMIs kdnnen Sie schnell damit beginnen, Ihre
Anwendungen mit Amazon EC2 zu erstellen und bereitzustellen. Wahlen Sie zuerst das AMI aus,
das lhre spezifischen Anforderungen erflllt, und starten Sie dann mithilfe eines AMI eine Instance.
Rufen Sie das Passwort fur das Administratorkonto ab, und melden Sie sich dann Uber die Remote
Desktop Connection bei der Instance an, genau wie bei jedem anderen Windows-Server. Weitere
Informationen zu AWS Windows-AMiIs finden Sie in der AWS Windows AMI-Referenz.

Wenn Sie eine Instance aus einem Windows-AMI starten, ist das Stammgerat flr die Windows-
Instance ein Volume Amazon Elastic Block Store (Amazon EBS). Windows-AMIs unterstitzen keinen
Instance-Speicher flr das Root-Gerat.
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Windows-AMIs, die fiir einen schnelleren Start mit EC2 Fast Launch konfiguriert sind, sind vorab
bereitgestellt und verwenden Snapshots, um Instances bis zu 65% schneller zu starten. Weitere
Informationen zu EC2 Fast Launch finden Sie unter. Verwenden Sie EC2 Fast Launch fur lhre
Windows-Instances

@ Note

Microsoft unterstiitzt Windows Server-Versionen vor Windows Server 2016 nicht mehr. Wir
empfehlen, dass Sie neue EC2-Instances mit einer unterstitzten Version von Windows
Server starten. Wenn Sie EC2-Instances haben, die auf einer nicht unterstiitzten Version

von Windows Server ausgeflihrt werden, sollten Sie ein Upgrade dieser Instances auf eine
unterstitzte Version von Windows Server vornehmen. Weitere Informationen finden Sie unter
Aktualisieren einer Amazon EC2-Instance unter Windows Server auf eine neuere Version von
Windows.

AMI-Typen

Sie kdnnen ein AMI aufgrund der folgenden Merkmale auswahlen:

* Region (siehe Regionen und Zonen)

* Betriebssystem

Architektur (32-Bit oder 64-Bit)

Startberechtigungen

Speicher fir das Root-Gerat

Startberechtigungen

Der Eigentimer eines AMI legt dessen Verfligbarkeit durch Vergabe von Startberechtigungen fest.
Startberechtigungen lassen sich in die folgenden Kategorien einteilen.

Startbere Beschreibung
chtigung
offentlich Der Besitzer erteilt allen AWS Konten Startberechtigungen.
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Startbere Beschreibung
chtigung
explizit Der Besitzer erteilt bestimmten AWS Konten, Organisationen oder Organisat

ionseinheiten (OUs) Startberechtigungen.

implizit Der Eigentimer hat implizite Startberechtigungen fur ein AMI.

Amazon und die Amazon EC2-Community stellen eine grof3e Auswahl von 6&ffentlichen AMIs
bereit. Weitere Informationen finden Sie unter Gemeinsame AMIs. Developer kénnen fur ihre AMIs
Gebulhren erheben. Weitere Informationen finden Sie unter Gebuhrenpflichtige AMIs.

Speicher flr das Root-Gerat

Alle AMIs sind kategorisiert, entweder als gestltzt durch Amazon EBS oder gestiitzt durch Instance-
Speicher.

+ Amazon-EBS-gestitztes AMI: Das Root-Geréat fUr eine Instance, die Uber das AMI gestartet wird,
ist ein Amazon Elastic Block Store (Amazon EBS)-Volume, das Uber einen Amazon-EBS-Snapshot
erstellt wird. Wird sowohl fur Linux- als auch fur Windows-AMIs unterstutzt.

* Instance-Speicher-gestitztes AMI von Amazon: Das Root-Gerét fur eine Instance, die Uber das
AMI gestartet wird, ist ein Instance-Speicher-Volume, das aus einer in Amazon S3 gespeicherten
Vorlage erstellt wird. Wird nur fur Linux-AMIs unterstitzt. Windows-AMIs unterstiitzen keinen
Instance-Speicher flir das Stammgerat.

Weitere Informationen finden Sie unter Root-Volume der Amazon-EC2-Instance.

Die folgende Tabelle fasst die wichtigsten Unterschiede bei der Verwendung der beiden Arten von
AMIs zusammen.

Merkmal Amazon EBS-Backed AMI Amazon Instance Store-Backed
AMI

Startzeit fir eine Normalerweise unter 1 Minute Normalerweise unter 5 Minuten

Instance
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Merkmal

Grollenbegrenzung fur
ein Root-Gerat

Root-Gerat-Volume

Datenpersistenz

Modifikationen

Gebuhren

AMI-Erstellung/-Bu
ndelung

Angehaltener Zustand

Amazon EBS-Backed AMI

64 TiB**

EBS-Volume

Das Root-Volume wird standardm
alig geldscht, wenn die Instance
beendet wird.* Daten auf alle
anderen EBS-Volumes nach

Beendigung der Instance erhalten.

Instance-Typ, Kernel, RAM-Daten
trager und Benutzerdaten kdénnen
geandert werden, wahrend die
Instance gestoppt ist.

Ihnen wird die Instance-Nutzung,
EBS-Volume-Nutzung und das
Speichern lhres AMI als EBS-
Snapshot berechnet.

Verwendet einen einzelnen
Befehl/Aufruf

Kann sich in einem angehaltenen
Zustand befinden. Selbst wenn
die Instance angehalten ist und
nicht ausgefuhrt wird, wird das
Stammvolumen in Amazon EBS
dauerhaft gespeichert.

Amazon Instance Store-Backed
AMI

10 GiB

Instance-Speicher-Volume

Daten auf Instance-Speicher-
Volumes bleiben nur wahrend
der Lebensdauer der Instance
erhalten.

Instance-Attribute sind Uber die
Lebensdauer einer Instance
festgelegt.

Ihnen wird die Instance-Nutzung
und das Speichern Ihres AMI in
Amazon S3 berechnet.

Erfordert Installation und
Verwendung von AMI-Tools

Darf nicht im angehaltenen
Zustand sein; Instances werden
ausgefuhrt oder wurden beendet

Speicher fir das Root-Gerat
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* StandardmaRig ist das Flag DeleteOnTermination fir EBS-Root-Volumes auf true gesetzt.
Weitere Informationen zum Andern dieses Flags, so dass das Volume nach der Beendigung erhalten
bleibt, finden Sie unter Andern des beizubehaltenden Root-Volumes.

** Nur unterstitzt mit 102-EBS Block Express. Weitere Informationen finden Sie unter Provisioned
IOPS SSD Block Express-Volumes im Amazon EBS-Benutzerhandbuch.

Bestimmen des Root-Geratetyps lhres AMI
So ermitteln Sie den Root-Geratetyp eines AMI mit der Konsole

1. Offnen Sie die Amazon-EC2-Konsole unter https://console.aws.amazon.com/ec2/.

2. Wahlen Sie im Navigationsbereich AMIs und dann das AMI aus.

3. Prifen Sie auf der Registerkarte Details den Wert unter Root-Geratetyp wie folgt:

+ ebs: Dies ist ein EBS-gestutztes AMI.
« instance store: Dies ist ein Instance-Speicher-gestitztes AMI.
So ermitteln Sie den Root-Geratetyp eines AMI Uber die Befehlszeile

Verwenden Sie einen der folgenden Befehle. Weitere Informationen zu diesen
Befehlszeilenschnittstellen erhalten Sie unter Zugriff auf Amazon EC2.

 describe-images (AWS CLI)

» Get-EC2Image (AWS Tools for Windows PowerShell)

Angehaltener Zustand

Sie konnen eine Instance anhalten, die Uber ein EBS-Volume fur ihr Root-Gerat verfugt, aber Sie
kénnen eine Instance nicht anhalten, die Uber ein Instance-Speicher-Volume fir ihr Root-Gerat
verfugt.

Beim Anhalten wird die Instance nicht mehr ausgefiihrt (der Zustand wechselt von running zu
stopping und zu stopped). Eine angehaltene Instance bleibt in Amazon EBS gespeichert, deshalb
kann sie erneut gestartet werden. Anhalten is nicht dasselbe wie Beenden; eine beendete Instance
kann nicht erneut gestartet werden. Da Instances mit einem Instance-Speicher-Volume fur das Root-
Gerat nicht angehalten werden kénnen, werden sie entweder ausgeflhrt oder beendet. Weitere

Speicher fiir das Root-Gerat 27


https://docs.aws.amazon.com/ebs/latest/userguide/io2-block-express.html
https://docs.aws.amazon.com/ebs/latest/userguide/io2-block-express.html
https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-images.html
https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2Image.html

Amazon Elastic Compute Cloud Benutzerhandbuch

Informationen darlber, was passiert und was Sie tun kénnen, wahrend eine Instance angehalten ist,
finden Sie unter Beenden und starten Sie Amazon EC2 EC2-Instances.

Standardmafiger Datenspeicher und Persistenz

Instances, die ein Instance-Speicher-Volume fir das Root-Gerat haben, verfiigen automatisch Gber
Instance-Speicher (das Root-Volume enthélt die Root-Partition, und Sie kénnen zusatzliche Daten
speichern). Sie kdnnen persistenten Speicher zu lhrer Instance hinzufligen, indem Sie weitere EBS-
Volumes anfligen. Alle auf einem Instance-Speicher-Volume befindlichen Daten werden geldscht,
wenn die Instance ausfallt oder beendet wird. Weitere Informationen finden Sie unter Instance-
Speicher-Volume und Lebensdauer der Daten.

An Instances, die Amazon EBS fir das Root-Gerat haben, wird automatisch ein EBS-Volume
angefligt. Das Volume wird wie jedes andere auch in Ihrer Volumes-Liste angezeigt. Bei den meisten
Instance-Typen haben Instances, die ein EBS-Volume flir das Root-Gerat haben, standardmalig
keine Instance-Speicher-Volumes. Sie kdnnen Instance-Speicher-Volumes oder zusatzliche EBS-
Volumes mithilfe von Blockgerat-Zuweisung hinzufligen. Weitere Informationen finden Sie unter
Blockgerat-Zuweisungen.

Startzeiten

Von einem Amazon EBS-Backed AMI gestartete Instances werden schneller gestartet als von einem
Instance Store-Backed AMI gestartete Instances. Wenn Sie eine Instance vom Instance Store-
Backed AMI starten, missen alle Teile aus Amazon S3 abgerufen werden, bevor die Instance
verflugbar ist. Bei einem Amazon EBS-gestiutzten AMI missen nur die Teile von dem Snapshot
abgerufen werden, die zum Starten der Instance benétigt werden, bevor die Instance verfligbar

ist. Allerdings ist die Leistung einer Instance, die ein EBS-Volume flir das Root-Gerat verwendet,
kurzfristig langsamer, wahrend die restlichen Teile vom Snapshot abgerufen und in das Volume
geladen werden. Wenn Sie die Instance anhalten und erneut starten, erfolgt der Start schnell, weil der
Status in einem EBS-Volume gespeichert ist.

AMI-Erstellung

Um Linux-AMIs mit Unterstitzung durch Instance-Speicher zu erstellen, missen Sie mithilfe der
Amazon EC2-AMI-Tools aus lhrer Instance ein AMI auf der Instance selbst erstellen. Beachten Sie,
dass Windows-AMIs den Instance-Speicher fir das Root-Gerat nicht unterstlitzen.

Bei durch Amazon EBS gestltzte AMIs ist die AMI-Erstellung viel einfacher. Mit der API-Aktion
CreateImage wird Ihr Amazon EBS-gestitztes AMI erstellt und registriert. Es gibt auch eine
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Schaltflache AWS Management Console , mit der Sie ein AMI aus einer laufenden Instance erstellen
konnen. Weitere Informationen finden Sie unter Erstellen Sie ein Amazon EBS-backed AMI.

Kostenberechnung

Bei AMIs mit Unterstitzung durch Instance-Speicher werden Ihnen die Instance-Nutzung und das
Speichern der AMI in Amazon S3 berechnet. Bei AMIs mit Unterstltzung durch Amazon EBS wird
Ihnen die Instance-Nutzung, EBS-Volume-Speicherung und die Speicherung lhres AMI als EBS-
Snapshot berechnet.

Bei Amazon EC2-Instance Store-Backed AMIs werden jedes Mal, wenn Sie ein AMI anpassen
und ein neues erstellen, alle Teile fur jedes AMI in Amazon S3 gespeichert. Daher entspricht der
Speicherbedarf fir jedes benutzerdefinierte AMI der vollen Grolde des AMI. Bei Amazon EBS-
gestutzten AMIs werden jedes Mal, wenn Sie ein AMI anpassen und ein neues erstellen, nur die
Anderungen gespeichert. Daher ist der Speicherbedarf fir AMIs, die Sie nach dem ersten AMI
anpassen, viel geringer, was niedrigere AMI-Speichergeblhren zur Folge hat.

Wenn eine Instance mit einem EBS-Volume fur ihr Root-Gerat angehalten wird, wird Ihnen die
Instance-Nutzung nicht in Rechnung gestellt; der Volume-Speicher wird Ihnen jedoch weiterhin in
Rechnung gestellt. Sobald Sie lhre Instance starten, werden Sie mit der Mindestgebuhr fur eine
Minute Nutzung belastet. Nach einer Minute berechnen wir nur die verwendeten Sekunden. Wenn
Sie beispielsweise eine Instance 20 Sekunden lang ausfiihren und danach anhalten, berechnen wir
eine volle Minute. Wenn Sie eine Instance 3 Minuten und 40 Sekunden lang ausfuhren, berechnen
wir genau fur 3 Minuten und 40 Sekunden der Nutzung. Wir berechnen jede Sekunde, bei einer
Mindestgebuhr von einer Minute, fur die Sie die Instance ausfuhren, selbst wenn die Instance passiv
bleibt und Sie keine Verbindung dazu herstellen.

AMI-Virtualisierungstypen

Amazon Machine Images verwenden einen von zwei Virtualisierungstypen: Paravirtual (PV) oder
Hardware Virtual Machine (HVM). Die Hauptunterschiede zwischen PV- und HVM-AMIs sind die Art
und Weise, wie sie gestartet werden und ob sie spezielle Hardwareerweiterungen (CPU, Netzwerk
und Speicher) zur Verbesserung der Leistung nutzen kdnnen. Windows AMIs sind HVYM-AMIs.

Um die bestmdgliche Leistung zu erhalten, empfiehlt sich zum Starten der Instances die Verwendung
von Instance-Typen und HVM-AMIs der aktuellen Generation. Weitere Informationen Uber Instance-
Typen der aktuellen Generation finden Sie unter Amazon EC2-Instance-Typen. Wenn Sie Instance-

Typen der vorherigen Generation verwenden und ein Upgrade durchfiihren méchten, helfen Ihnen die
Informationen unter Upgrade-Pfade und Andern des Instance-Typs weiter.
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In der folgenden Tabelle werden HVM- und PV-AMIs verglichen.

Beschreibung

Unterstitzung fur Hardware-
Erweiterungen

HVM (Hardwaregestiitzte
virtuelle Maschine)

HVM-AMIs sind mit einem
vollstandig virtualisierten
Hardwaresatz ausgestattet
und werden durch Ausfiihren
des Master Boot Records
des Stamm-Blockgerats Ihres
Images gestartet. Dieser
Virtualisierungstyp kann ein
Betriebssystem direkt auf
einer virtuellen Maschine
ausfuhren, ohne dass diese
modifiziert werden muss —
ganz so, als wurde es sich um

Bare-Metal-Hardware handeln.

Das Amazon EC2-Hosts
ystem emuliert einige oder
alle der zugrunde liegenden
Hardware-Elemente, die dem
Gast zur Verfuigung gestellt
werden.

Ja. Anders als bei PV-
Gasten kdnnen HVM-Gaste
den Vorteil von Hardware-
Erweiterungen nutzen, die
einen schnellen Zugriff auf die

PV

PV-AMIs starten mit einem
speziellen Boot-Loader mit
der Bezeichnung PV-GRUB,
der den Boot-Zyklus startet
und dann das Chainloading
des Kernels durchfihrt, der
in der Datei menu . 1lst auf
Ihrem Image angegeben ist.
Paravirtual-Gaste kénnen auf
Host-Hardware ausgefuhrt
werden, die keine explizite
Unterstitzung fur Virtualis
ierung hat. Fruher verfugten
PV-Gaste in vielen Fallen tber
eine bessere Leistung als
HVM-Gaste, aber aufgrund
von Verbesserungen der
HVM-Virtualisierung und der
Verflgbarkeit von PV-Treibe
rn fur HYM-AMls ist dies
nicht mehr der Fall. Weitere
Informationen zu PV-GRUB
und seiner Verwendung in

Amazon EC2 finden Sie unter

Von Benutzern bereitgestellte

Kernel.

Nein, sie kdnnen keine
speziellen Hardwaree
rweiterungen wie erweiterte
Netzwerk- oder GPU-Verar
beitung nutzen.

Virtualisierungstypen
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Unterstutzte Instance-Typen

HVM (Hardwaregestiitzte
virtuelle Maschine)

zugrunde liegende Hardware
des Hostsystems ermdglich
en. Weitere Informationen zu
CPU-Virtualisierungserweite
rungen, die in Amazon EC2
verflgbar sind, finden Sie
unter Intel Virtualization
Technology auf der Intel-Web
site.

HVM-AMIs sind erforderl

ich, um eine verbesserte
Netzwerkleistung und GPU-
Verarbeitung nutzen zu
konnen. Um Anweisungen an
spezialisierte Netzwerk- und
GPU-Geréate weiterleiten zu
konnen, muss das Betriebss
ystem Zugriff auf die native
Hardwareplattform haben.
Hier stellt HVM-Virtualisierun
g den erforderlichen Zugriff
bereit. Weitere Informationen
finden Sie unter Verbessertes
Networking auf Amazon EC2.

Alle Instance-Typen der
aktuellen Generation unterstut
zen HVM-AMIs.

PV

Die folgenden Instance-Typen
der vorherigen Generation
unterstitzen PV-AMlIs: C1, C3,
HS1, M1, M3, M2 und T1. Die
Instance-Typen der aktuellen
Generation unterstitzen keine
PV-AMls.

Virtualisierungstypen
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HVM (Hardwaregestiitzte PV
virtuelle Maschine)

Unterstutzte Regionen Alle Regionen unterstutzen Asien-Pazifik (Tokio), Asien-
HVM-Instances. Pazifik (Singapur), Asien-
Pazifik (Sydney), Europa
(Frankfurt), Europa (Irland),
Sitdamerika (Sao Paulo), US
East (N. Virginia), USA West
(Nordkalifornien), und USA

West (Oregon)
So finden Sie sie Stellen Sie sicher, dass Stellen Sie sicher, dass der
der Virtualisierungstyp des Virtualisierungstyp des AMI
AMI auf hvm festgelegt ist. auf paravirtual festgeleg
Verwenden Sie hierzu die t ist. Verwenden Sie hierzu
Konsole oder den Befehl die Konsole oder den Befehl
describe-images. Weitere describe-images. Weitere

Informationen finden Sie unter Informationen finden Sie unter
Suchen eines AMI. Suchen eines AMI.

PV auf HVM

Paravirtuelle Gaste verfligten traditionell tber eine bessere Performance bei Speicher- und
Netzwerkoperationen als HVM-Gaste, da sie spezielle Treiber fur die 1/0 nutzen konnten, mit denen
der Mehraufwand flr die Emulation von Netzwerk- und Datentrager-Hardware vermieden wurde. Im
Gegensatz dazu mussten HVM-Gaste diese Anweisungen in emulierte Hardware Ubersetzen. PV-
Treiber stehen jetzt HYM-Gasten zur Verfligung. Flr Betriebssysteme, die nicht fir die Ausflihrung
in einer paravirtualisierten Umgebung (z. B. Windows) portiert werden kénnen, kénnen durch ihre
Nutzung daher trotzdem Leistungsvorteile in Bezug auf Speicher- und Netzwerk-1/O erzielt werden.
Mit diesen PV auf HVM-Treibern kbnnen HVM-Gaste die gleiche oder eine bessere Leistung als
paravirtuelle Gaste erzielen.
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Amazon EC2 EC2-Startmodi

Wenn ein Computer hochfahrt, ist die erste Software, die er ausfuhrt, fur die Initialisierung der
Plattform und die Bereitstellung einer Schnittstelle flr das Betriebssystem zur Durchflihrung
plattformspezifischer Vorgange verantwortlich.

In Amazon EC2 werden zwei Varianten der Startmodus-Software unterstitzt: Unified Extensible
Firmware Interface (UEFI) und Legacy BIOS.

Mogliche Startmodus-Parameter fir ein AMI

Ein AMI kann einen der folgenden Werte fir den Startmodus-Parameter annehmen: uefi,
legacy-bios oder uefi-preferred. Der AMI-Startmodus-Parameter ist optional. Fiir AMIs
ohne Startmodus-Parameter verwenden die Instances, die von diesen AMIs gestartet werden, den
Standardstartmodus-Wert des Instance-Typs.

Der Zweck des AMI-Startmodus-Parameters

Der AMI-Startmodus-Parameter signalisiert Amazon EC2, welcher Startmodus beim Starten einer
Instance verwendet werden soll. Wenn der Startmodus-Parameter auf uefi festgelegt ist, versucht
EC2, die Instance mit UEFI zu starten. Wenn das Betriebssystem nicht fur die Verwendung von UEFI
konfiguriert ist, wird die Instance nicht erfolgreich gestartet.

UEFI-Bevorzugt-Startmodus-Parameter

Sie kdnnen AMIs erstellen, die sowohl UEFI als auch Legacy-BIOS unterstitzen, indem Sie den
uefi-preferred-Startmodus-Parameter verwenden. Wenn der Startmodus-Parameter auf
uefi-preferred festgelegt ist und der Instance-Typ UEFI unterstitzt, wird die Instance auf
UEFI gestartet. Wenn der Instance-Typ UEFI nicht unterstutzt, wird die Instance auf Legacy-BIOS
gestartet.

/A Warning

Einige Features, wie UEFI Secure Boot, sind nur auf Instances verfligbar, die auf UEFI
gestartet werden. Wenn Sie den uefi-preferred-AMI-Startmodus-Parameter mit einem
Instance-Typ verwenden, der UEFI nicht unterstitzt, wird die Instance als Legacy-BIOS
gestartet und das UEFI-abhangige Feature wird deaktiviert. Wenn Sie auf die Verfligbarkeit
eines UEFI-abhangigen Features angewiesen sind, setzen Sie lhren AMI-Startmodus-
Parameter auf uefi.
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Standard-Startmodi fur Instance-Typen

* Instance-Typen fir Graviton: UEFI

+ Instance-Typen fur Intel und AMD: Legacy-System BIOS

Intel- und AMD-Instance-Typen auf UEFI ausfuhren

Most Intel and AMD instance types kann sowohl auf UEFI als auch auf Legacy-BIOS ausgeflhrt

werden. Um UEFI verwenden zu kdnnen, missen Sie ein AMI auswahlen, bei dem der Startmodus-
Parameter auf uefi oder uefi-preferred festgelegt ist. AuRerdem muss das im AMI enthaltene
Betriebssystem fiir die Verwendung von UEFI konfiguriert sein.

Themen zu Startmodus

» Starten einer -Instance

* Den Startmodus-Parameter fur ein AMI bestimmen

» Die unterstitzten Startmodi eines Instance-Typs bestimmen

* Den Startmodus einer Instance bestimmen

* Bestimmen des Startmodus des Betriebssystems

* Den Startmodus eines AMI festlegen
» UEFI-Variablen
* UEFI Secure Boot

Starten einer -Instance

Sie kénnen eine Instance in UEFI oder im Legacy-BIOS-Startmodus starten.

Themen

» Einschrankungen

+ Uberlegungen

» Anforderungen fUr den Start einer Instance auf UEFI

Einschrankungen

UEFI-Boot wird nicht in Local Zones, Wavelength Zones oder mit AWS Outposts unterstitzt.
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Uberlegungen

Bitte beachten Sie beim Starten einer Instance Folgendes:

» Der Startmodus der Instance wird durch die Konfiguration des AMI, das darin enthaltene
Betriebssystem und den Instance-Typ bestimmt, wie durch das folgende Bild veranschaulicht wird:

Launch instance

Lilll
rfrnni

v

- —
L R

AMI boot mode + Instance type Instance
operating system boot mode boot mode
boot mode support
. configuration /

Die folgende Tabelle zeigt, dass der Startmodus einer Instance (angezeigt in der Spalte
Resultierender Startmodus der Instance) durch eine Kombination aus dem Startmodus-Parameter
des AMI (Spalte 1), der Startmodus-Konfiguration des im AMI enthaltenen Betriebssystems (Spalte
2) und der Startmodus-Unterstitzung des Instance-Typs (Spalte 3) bestimmt wird.

AMI-Startmodus-Par Startmodus-Konfigu Instance-Typ Resultierender
ameter ration des Betriebss Startmodus-Unterst Startmodus der
ystems utzung Instance

UEFI UEFI UEFI UEFI

Legacy BIOS Legacy BIOS Legacy BIOS Legacy BIOS
UEFI Preferred UEFI UEFI UEFI

UEFI Preferred UEFI UEFI und Legacy UEFI

BIOS
UEFI Preferred Legacy BIOS Legacy BIOS Legacy BIOS
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AMI-Startmodus-Par
ameter

UEFI Preferred

Kein Startmodus
angegeben - ARM

Kein Startmodus
angegeben — x86

Startmodus-Konfigu
ration des Betriebss
ystems

Legacy BIOS

UEFI

Legacy BIOS

Instance-Typ
Startmodus-Unterst
utzung

UEFI und Legacy
BIOS

UEFI

UEFI und Legacy
BIOS

Resultierender
Startmodus der
Instance

Legacy BIOS

UEFI

Legacy BIOS

 Standard-Startmodi:
* Instance-Typen fur Graviton: UEFI
* Instance-Typen fur Intel und AMD: Legacy-System BIOS
* Intel- und AMD-Instance-Typen, die zusatzlich zu Legacy-System BIOS auch UEFI unterstutzen:

+ Alle Instances, die auf dem AWS Nitro-System basieren, aulRer: Bare-Metal-Instances, DL1,
G4ad, P4, u-3tb1, u-6tb1, u-9tb1, u-12tb1, u-18tb1, u-24tb1 und VT1

Anzeigen der verfugbaren Instance-Typen, die UEFI in einer bestimmten Region unterstitzen

Die verfugbaren Instance-Typen variieren je nach AWS-Region. Um die verfugbaren Instance-

Typen anzuzeigen, die UEFI in einer Region unterstitzen, verwenden Sie den Befehl describe-
instance-types (Instance-Typen beschreiben) mit dem Parameter - -region. Wenn Sie den - -
region-Parameter weglassen, wird lhre Standardregion in der Anfrage verwendet. Schlie3en Sie
den Parameter --filters ein, um die Ergebnisse auf die Instance-Typen zu beschranken, die UEFI
unterstitzen, und den Parameter - -query, um die Ausgabe auf den Wert von InstanceType zu
beschranken.

Verwenden Sie den Befehl fur Ihr Betriebssystem.
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Linux

AWS CLI

$ aws ec2 describe-instance-types --filters Name=supported-boot-mode,Values=uefi --

quexry "InstanceTypes[*].[InstanceType]" --output text | sort

al.2xlarge
al.4xlarge
al.large
al.medium
al.metal
al.xlarge
c5.12xlarge

PowerShell

PS C:\> Get-EC2InstanceType |

Where-Object {$_.SupportedBootModes -Contains "uefi"} |
Sort-Object InstanceType |

Format-Table InstanceType -GroupBy CurrentGeneration

CurrentGeneration:

InstanceType

al.2xlarge
al.4xlarge
al.large
al.medium
al.metal
al.xlarge

CurrentGeneration:

InstanceType

c5.12xlarge
c5.18xlarge
c5.24xlarge
c5.2xlarge
c5.4xlarge

False

True

Starten einer -Instance
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c5.9xlarge

Windows

AWS CLI

$ aws ec2 describe-instance-types --filters Name=supported-boot-mode,Values=uefi
Name=processor-info.supported-architecture,Values=x86_64 --query "InstanceTypes[*].
[InstanceType]" --output text | sort

c5.12xlarge
c5.18xlarge
c5.24x1large
c5.2xlarge
c5.4xlarge
c5.9xlarge
c5.1large

PowerShell

PS C:\> Get-EC2InstanceType |
Where-Object {
$_.SupportedBootModes -Contains "uefi" -and
$_.ProcessorInfo.SupportedArchitectures -eq "x86_64"
L
Sort-Object InstanceType |
Format-Table InstanceType -GroupBy CurrentGeneration

~

CurrentGeneration: True

InstanceType
c5.12x1large
c5.18x1large
c5.24xlarge
c5.2xlarge
c5.4xlarge
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Anzeigen der verfligbaren Instance-Typen, die UEFI Secure Boot unterstitzen und nichtfllichtige
Variablen in einer bestimmten Region beibehalten

Derzeit unterstitzen Bare-Metal-Instances UEFI Secure Boot und nichtflichtige Variablen

nicht. Verwenden Sie den Befehl describe-instance-types wie im vorhergehenden Beispiel
beschrieben, aber filtern Sie die Bare-Metal-Instances heraus, indem Sie die Filter Name=bare-
metal,Values=false einschlielen. Informationen zu UEFI Secure Boot finden Sie unter UEFI
Secure Boot.

Verwenden Sie den Befehl fur Ihr Betriebssystem.
Linux

AWS CLI

$ aws ec2 describe-instance-types --filters Name=supported-boot-mode,Values=uefi
Name=bare-metal,Values=false --query "InstanceTypes[*].[InstanceType]" --output
text | sort

al.2xlarge
al.4xlarge
al.large
al.medium

PowerShell

PS C:\> Get-EC2InstanceType |
Where-Object { °
$_.SupportedBootModes -Contains "uefi" -and
$_.BareMetal -eq $False
YL
Soxt-Object InstanceType |
Format-Table InstanceType, SupportedBootModes, BareMetal,
@{Name="SupportedArchitectures"”;
Expression={$_.ProcessorInfo.SupportedArchitectures}}

~

InstanceType SupportedBootModes BareMetal SupportedArchitectures

al.2xlarge {uefi} False armé64
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al.4xlarge {uefi} False armé64
al.large {uefi} False armé64
al.medium {uefi} False armé64
al.xlarge {uefi} False armé64
c5.12xlarge {legacy-bios, uefi} False x86_64
c5.18xlarge {legacy-bios, uefi} False x86_64

Windows

AWS CLI

$ aws ec2 describe-instance-types --filters Name=supported-boot-

mode,Values=uefi Name=bare-metal,Values=false Name=processoxr-info.supported-
architecture,Values=x86_64 --query "InstanceTypes[*].[InstanceType]" --output text |
sort

c5.12x1large
c5.18xlarge
c5.24x1arge
c5.2xlarge

PowerShell

PS C:\> Get-EC2InstanceType |
Where-Object { °
$_.SupportedBootModes -Contains "uefi" -and
$_.BareMetal -eq $False -and °
$_.ProcessorInfo.SupportedArchitectures -eq "x86_64"
YL
Soxrt-Object InstanceType |
Format-Table InstanceType, SupportedBootModes, BareMetal,
@{Name="SupportedArchitectures"”;
Expression={$_.ProcessorInfo.SupportedArchitectures}}

~

InstanceType SupportedBootModes BareMetal SupportedArchitectures

c5.12xlarge {legacy-bios, uefi} False x86_64
c5.18xlarge {legacy-bios, uefi} False x86_64
c5.24xlarge {legacy-bios, uefi} False x86_64
c5.2xlarge {legacy-bios, uefi} False x86_64
c5.4xlarge {legacy-bios, uefi} False x86_64
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c5.9xlarge {legacy-bios, uefi} False x86_64

Anforderungen flr den Start einer Instance auf UEFI

Um eine Instance im UEFI-Startmodus zu starten, missen Sie einen Instance-Typ auswahlen,
der UEFI unterstutzt. AuRerdem mussen Sie das AMI und Betriebssystem wie folgt fur UEFI
konfigurieren:

Instance-Typ

Beim Start einer Instance mussen Sie einen Instance-Typ auswahlen, der UEFI unterstutzt.
Weitere Informationen finden Sie unter Die unterstitzten Startmodi eines Instance-Typs

bestimmen.

AMI

Beim Start einer Instance mussen Sie ein AMI auswahlen, das fur UEFI| konfiguriert ist. Das AMI
muss wie folgt konfiguriert sein:

+ Betriebssystem — Das im AMI enthaltene Betriebssystem muss fur die Verwendung von UEFI
konfiguriert sein, andernfalls wird der Start der Instance fehlschlagen. Weitere Informationen
finden Sie unter Bestimmen des Startmodus des Betriebssystems.

» AMI-Startmodus-Parameter — Der Startmodus-Parameter des AMI muss auf uefi oder uefi-
preferred eingestellt sein. Weitere Informationen finden Sie unter Den Startmodus-Parameter

fur ein AMI bestimmen.

Linux — stellt AWS nur Linux-AMIs bereit, die so konfiguriert sind, dass sie UEFI fur Graviton-
basierte Instance-Typen unterstitzen. Um Linux auf anderen UEFI-Instanztypen zu verwenden,
mussen Sie das AMI konfigurieren, das AMI Gber VM Import/Export importieren oder das AMI

Uber importieren. CloudEndure

Windows — Die folgenden Windows-AMIs unterstutzen UEFI:
* TPM-Windows_Server-2022-English-Full-Base
« TPM-Windows_Server-2022-English-Core-Base
+ TPM-Windows_Server-2019-English-Full-Base
« TPM-Windows_Server-2019-English-Core-Base
+ TPM-Windows_Server-2016-English-Full-Base

Starten einer -Instance 41


https://docs.aws.amazon.com/vm-import/latest/userguide/
https://docs.cloudendure.com/

Amazon Elastic Compute Cloud Benutzerhandbu

ch

* TPM-Windows_Server-2016-English-Core-Base

Den Startmodus-Parameter fur ein AMI bestimmen

Der AMI-Startmodus-Parameter ist optional. Ein AMI kann einen der folgenden Werte fir den
Startmodus-Parameter annehmen: uefi, legacy-bios oder uefi-preferred.

Einige AMIs haben keinen Startmodus-Parameter. Wenn ein AMI keinen Startmodus-Parameter hat,
verwenden die Instances, die von diesem AMI gestartet werden, den Standardwert des Instance-
Typs, der uefi fur Graviton und 1legacy-bios fir alle Intel- und AMD-Instance-Typen ist.

Console
So ermitteln Sie den Startmodus-Parameter eines AMI (Konsole)

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im Navigationsbereich AMIs und wahlen Sie dann das AMI aus.

3. Uberpriifen Sie das Feld Startmodus.

« Ein Wert von uefi gibt an, dass das AMI UEFI unterstutzt.

» Ein Wert von uefi-preferred gibt an, dass das AMI sowohl UEFI als auch Legacy BIOS
unterstutzt.

« Wenn kein Wert vorhanden ist, verwenden die Uber das AMI gestarteten Instances den
Standardwert des Instance-Typs.

So ermitteln Sie den Startmodus-Parameter eines AMI beim Start einer Instance (Konsole)

Wenn Sie eine Instance mit dem Launch Instance Wizard starten, Gberprifen Sie bei der Auswahl

eines AMI das Feld Startmodus. Weitere Informationen finden Sie unter Anwendungs- und
Betriebssystem-Images (Amazon Machine Image).

AWS CLI

So ermitteln Sie den Startmodus-Parameter eines AMI (AWS CLI)

Verwenden Sie den Vorgang describe-images, um den Startmodus eines AMI zu bestimmen.

aws ec2 describe-images --region us-east-1 --image-id ami-@abcdef1234567890

AMI-Startmodus-Parameter
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{
"Images": [
{
1,
"EnaSupport": true,
"Hypervisor": '"xen",
"ImageOwnerAlias": "amazon",

"Name": "UEFI_Boot_Mode_Enabled-Windows_Server-2016-English-Full-
Base-2020.09.30",

"RootDeviceName": "/dev/sdal",
"RootDeviceType": "ebs",
"SriovNetSupport": "simple",
"VirtualizationType": "hvm",
"BootMode":
"uefi"
}
]

In der Ausgabe gibt das BootMode-Feld den Startmodus des AMI an. Ein Wert von uefi gibt an,
dass das AMI UEFI unterstiitzt. Ein Wert von uefi-preferred gibt an, dass das AMI sowohl
UEFI als auch Legacy BIOS unterstitzt. Wenn kein Wert vorhanden ist, verwenden die Uber das
AMI gestarteten Instances den Standardwert des Instance-Typs.

PowerShell
Um den Startmodus-Parameter eines AMI zu ermitteln (Tools for PowerShell)

Verwenden Sie Cmdlet Get-EC2Image, um den Startmodus eines AMI zu bestimmen.

PS C:\> Get-EC2Image -Region us-east-1 -Imageld ami-@abcdef1234567890 | Format-List
Name, BootMode, TpmSupport

Name : TPM-Windows_Server-2016-English-Full-Base-2023.05.10
BootMode . uefi
TpmSupport : v2.0

In der Ausgabe gibt das BootMode-Feld den Startmodus des AMI an. Ein Wert von uefi gibt an,
dass das AMI UEFI unterstitzt. Ein Wert von uefi-preferred gibt an, dass das AMI sowohl
UEFI als auch Legacy BIOS unterstutzt. Wenn kein Wert vorhanden ist, verwenden die Gber das
AMI gestarteten Instances den Standardwert des Instance-Typs.
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Die unterstutzten Startmodi eines Instance-Typs bestimmen

Sie konnen die AWS CLI oder die Tools fiir verwenden PowerShell , um die unterstitzten Startmodi
eines Instance-Typs zu ermitteln.

So ermitteln Sie die unterstitzten Startmodi eines Instance-Typs

Sie kdnnen die folgenden Methoden verwenden, um die unterstitzten Startmodi eines Instance-Typs
zu ermitteln.

AWS CLI

Sie kdbnnen den Befehl describe-instance-types verwenden, um die unterstitzten Startmodi eines
Instance-Typs zu ermitteln. Indem Sie den - -query-Parameter einbeziehen, kbnnen Sie die
Ausgabe filtern. In diesem Beispiel wird die Ausgabe gefiltert, um nur die unterstitzten Startmodi
zurickzugeben.

Das folgende Beispiel zeigt, dass m5.2x1arge sowohl den Startmodus UEFI als auch den
Startmodus Legacy-System BIOS unterstutzt.

aws ec2 describe-instance-types --region us-east-1 --instance-types m5.2xlarge --
query "InstanceTypes[*].SupportedBootModes"

Erwartete Ausgabe:

"legacy-bios",
"uefi"

Das folgende Beispiel zeigt, dass t2.xlarge nur Legacy BIOS unterstitzt.

aws ec2 describe-instance-types --region us-east-1 --instance-types t2.xlarge --
query "InstanceTypes[*].SupportedBootModes"

Erwartete Ausgabe:
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"legacy-bios"

PowerShell

Sie kdnnen das Cmdlet Get-EC2InstanceType(Tools for PowerShell) verwenden, um die
unterstutzten Startmodi eines Instance-Typs zu ermitteln.

Das folgende Beispiel zeigt, dass m5.2x1large sowohl den Startmodus UEFI als auch den
Startmodus Legacy-System BIOS unterstitzt.

Get-EC2InstanceType -Region us-east-1 -InstanceType m5.2xlarge | Format-List
InstanceType, SupportedBootModes

Erwartete Ausgabe:

InstanceType : m5.2xlarge
SupportedBootModes : {legacy-bios, uefi}

Das folgende Beispiel zeigt, dass t2.xlarge nur Legacy BIOS untersttzt.

Get-EC2InstanceType -Region us-east-1 -InstanceType t2.xlarge | Format-List
InstanceType, SupportedBootModes

Erwartete Ausgabe:

InstanceType : t2.xlarge
SupportedBootModes : {legacy-bios}

Den Startmodus einer Instance bestimmen

Der Startmodus einer Instance wird in der Amazon-EC2-Konsole im Feld Startmodus und durch den
currentInstanceBootMode-Parameter in der AWS CLI angezeigt.

Wenn eine Instance gestartet wird, wird der Wert fur ihren Startmodus-Parameter wie folgt durch den
Wert des Startmodus-Parameters des zum Start verwendeten AMI bestimmt:

* Ein AMI mit dem Startmodus-Parameter uefi erstellt eine Instance mit dem
currentInstanceBootMode-Parameter uefi.

Instance Startmodus 45


https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2InstanceType.html

Amazon Elastic Compute Cloud Benutzerhandbuch

» Ein AMI mit dem Startmodus-Parameter 1legacy-bios erstellt eine Instance mit dem
currentInstanceBootMode-Parameter legacy-bios.

* Ein AMI mit dem Startmodus-Parameter uefi-preferred erstellt eine Instance mit dem
currentInstanceBootMode-Parameter uefi, wenn der Instance-Typ UEFI unterstitzt;
andernfalls erstellt es eine Instance mit einem currentInstanceBootMode-Parameter von
legacy-bios.

« Ein AMI ohne Startmodus-Parameterwert erstellt eine Instance mit einem
currentInstanceBootMode-Parameterwert, der davon abhangt, ob es sich bei der AMI-
Architektur um ARM oder x86 handelt, und vom unterstitzten Startmodus des Instance-Typs. Der
Standard-Startmodus ist uefi fiir Graviton-Instance-Typen und legacy-bios fiir Intel- und AMD-
Instance-Typen.

Console
So ermitteln Sie den Startmodus einer Instance (Konsole)

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).

2. Klicken Sie im Navigationsbereich auf Instances und wahlen Sie anschliel3end lhre Instance
aus.

3. Uberpriifen Sie auf der Registerkarte Details das Feld Startmodus.
AWS CLI
So ermitteln Sie den Startmodus einer Instance (AWS CLI)

Verwenden Sie den Befehl describe-instances, um den Startmodus einer Instance zu bestimmen.

Sie kdnnen auch den Startmodus des AMI bestimmen, das zum Erstellen der Instance verwendet
wurde.

aws ec2 describe-instances --region us-east-1 --instance-ids i-1234567890abcdef0

{
"Reservations": [
{
"Groups": [1,
"Instances": [
{

"AmiLaunchIndex": 0,

Instance Startmodus 46


https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-instances.html

Amazon Elastic Compute Cloud

Benutzerhandbuch

"Imageld": "ami-0e2063e7f6dc3bee8",
"InstanceId": "i-1234567890abcdef0",
"InstanceType": "m5.2xlarge",

}I

"BootMode": "uefi",
"CurrentInstanceBootMode": "uefi"
}
1,
"OwnerId": "1234567890",
"ReservationId": "r-1234567890abcdef@"
}
]
}
PowerShell

Um den Startmodus einer Instanz zu ermitteln (Tools for) PowerShell

Verwenden Sie den Cmdlet Get-EC2Image, um den Startmodus einer Instance zu bestimmen.

Sie kdnnen auch den Startmodus des AMI bestimmen, das zum Erstellen der Instance verwendet

wurde.

Get-EC2Image (AWS Tools for Windows PowerShell)

(Get-EC2Instance -Instanceld i-1234567890abcdef®).Instances | Format-List BootMode,
CurrentInstanceBootMode, InstanceType, Imageld

BootMode

CurrentInstanceBootMode :
: chba.large
: ami-0265446f88eb4021b

InstanceType
ImageId

: uefi

uefi

In der Ausgabe beschreiben die folgenden Parameter den Startmodus:

* BootMode — Der Startmodus des AMI, das zum Erstellen der Instance verwendet wurde.

e CurrentInstanceBootMode — Der Startmodus, der beim Start der Instance verwendet wird.

Instance Startmodus
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Bestimmen des Startmodus des Betriebssystems

Der Startmodus des AMI leitet Amazon EC2 an, welcher Startmodus zum Starten einer Instance
verwendet werden soll. Um zu sehen, ob das Betriebssystem lhrer Instanz fir UEFI konfiguriert ist,
mussen Sie Uber SSH (Linux-Instanzen) oder RDP (Windows-Instanzen) eine Verbindung zu lhrer
Instance herstellen.

Verwenden Sie die Anleitung fur das Betriebssystem lhrer Instance.
Linux

Ermitteln des Startmodus des Betriebssystems der Instance

1. Stellen Sie eine Verbindung zu lhrer Linux-Instance mit SSH her.

2.  Um den Startmodus des Betriebssystems anzuzeigen, fihren Sie einen der folgenden Schritte
aus:

» Fuhren Sie den folgenden Befehl aus.

[ec2-user ~]$ sudo /usr/sbin/efibootmgr

Erwartete Ausgabe einer im UEFI-Startmodus gestarteten Instance

BootCurrent: 0001

Timeout: @ seconds

BootOrder: 0000,0001

Boot0000* UiApp

Boot@001* UEFI Amazon Elastic Block Store vol-xyz

» Fuahren Sie den folgenden Befehl aus, um zu Uberpriifen, ob das Verzeichnis /sys/
firmware/efi vorhanden ist. Dieses Verzeichnis ist nur dann vorhanden, wenn die Instance
mit UEFI gestartet wird. Wenn das Verzeichnis nicht vorhanden ist, gibt der Befehl Legacy
BIOS Boot Detected zurick.

[ec2-user ~]$ [ -d /sys/firmware/efi ] && echo "UEFI Boot Detected" || echo
"Legacy BIOS Boot Detected"

Erwartete Ausgabe einer im UEFI-Startmodus gestarteten Instance

Startmodus des Betriebssystems 48



Amazon Elastic Compute Cloud Benutzerhandbuch

UEFI Boot Detected

Erwartete Ausgabe einer im Legacy-System BIOS-Startmodus gestarteten Instance

Legacy BIOS Boot Detected

» Flhren Sie den folgenden Befehl aus, um zu Uberprifen, ob EFI in der Ausgabe dmesg
enthalten ist.

[ec2-user ~]$ dmesg | grep -i "EFI"

Erwartete Ausgabe einer im UEFI-Startmodus gestarteten Instance

[ 0.000000] efi: Getting EFI parameters from FDT:
[ 0.000000] efi: EFI v2.70 by EDK II

Windows

Ermitteln des Startmodus des Betriebssystems der Instance

1. Stellen Sie eine Verbindung mit Ihrer Windows-Instance mithilfe von RDP her.

2. Wechseln Sie zu Systeminformationen und tberprifen Sie die Zeile BIOS-Modus.
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B System Information - O X
File Edit View Help

System Summary Item Value ~
- Hardware Resources BIOS Version/Date Amazon EC2 1.0, 10/16/2017
&- Components SMBIOS Version 2.7
 software Environment
BaseBoard Manufacturer Amazon EC2
BaseBoard Product Not Available
BaseBoard Version Not Available
Platform Role Desktop
Secure Boot State Unsupported
PCR7 Configuration Not Available
Windows Directory C:\Windows
System Directory C:\Windows\system32
Boot Device \Device\HarddiskVolume1
Locale United States
Hardware Abstraction Layer Version = "10.0.17763.2061"
User Name Not Available
Time Zone Coordinated Universal Time v
< >
Find what: Find Close Find
[Jsearch selected category only [Jsearch category names only

Den Startmodus eines AMI festlegen

Wenn Sie ein AMI mit dem Befehl register-image erstellen, kdnnen Sie den Startmodus des AMI
entweder auf uefi, legacy-bios oder uefi-preferred festlegen.

Wenn der AMI-Startmodus auf uefi-preferred gesetzt ist, startet die Instance wie folgt:

+ Bei Instance-Typen, die sowohl UEFI als auch Legacy BIOS unterstiitzen (z. B. m5. large), startet
die Instance mit UEFI.

* Bei Instance-Typen, die nur Legacy BIOS unterstiitzen (z. B. m4. large), startet die Instance mit
Legacy BIOS.

(® Note

Wenn Sie den AMI-Startmodus auf uefi-preferred einstellen, muss das Betriebssystem
die Fahigkeit unterstiitzen, sowohl UEFI als auch Legacy BIOS zu starten.

Derzeit kbnnen Sie den Befehl register-image nicht verwenden, um ein AMI zu erstellen, das
sowohl NitroTPM als auch UEFI Preferred unterstitzt.
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/A Warning

Einige Features, wie UEFI Secure Boot, sind nur auf Instances verfligbar, die auf UEFI
gestartet werden. Wenn Sie den uefi-preferred-AMI-Startmodus-Parameter mit einem
Instance-Typ verwenden, der UEFI nicht unterstitzt, wird die Instance als Legacy-BIOS
gestartet und das UEFI-abhangige Feature wird deaktiviert. Wenn Sie auf die Verfligbarkeit
eines UEFI-abhangigen Features angewiesen sind, setzen Sie Ihren AMI-Startmodus-
Parameter auf uefi.

Um eine vorhandene Legacy-System BIOS-basierte Instance in UEFI oder eine vorhandene UEFI-
basierte Instance in Legacy-System BIOS zu konvertieren, miissen Sie mehrere Schritte ausflihren:
Andern Sie zunachst das Volume und das Betriebssystem der Instance, damit der ausgewahlte
Startmodus unterstitzt wird. Erstellen Sie dann einen Snapshot des Volumes. Verwenden Sie
schlieBlich register-image, um das AMI mithilfe des Snapshots zu erstellen.

Sie kénnen den Startmodus eines AMI nicht mit dem Befehl create-image festlegen. Bei create-image
Ubernimmt das AMI den Startmodus der EC2-Instance, die zum Erstellen des AMI verwendet wird.
Wenn Sie beispielsweise ein AMI aus einer EC2-Instance erstellen, die mit Legacy-System BIOS
ausgefihrt wird, wird der AMI-Startmodus als konfigurier 1legacy-bios. Wenn Sie ein AMI aus einer
EC2-Instance erstellen, die mit einem AMI mit einem Startmodus von uefi-preferred gestartet
wurde, wird auch der Startmodus des erstellten AMI auf uefi-preferred gesetzt.

/A Warning

Durch das Festlegen des AMI-Startmodus-Parameters wird das Betriebssystem nicht
automatisch fir den angegebenen Startmodus konfiguriert. Bevor Sie mit diesen Schritten
fortfahren, miissen Sie zunéchst entsprechende Anderungen am Volume und am
Betriebssystem der Instance vornehmen, um den Start unter Verwendung des ausgewahlten
Startmodus zu unterstitzen. Andernfalls ist das resultierende AMI nicht verwendbar. Wenn
Sie beispielsweise eine altere BIOS-basierte Windows-Instanz in UEFI konvertieren, kbnnen
Sie das MBR2GPT-Tool von Microsoft verwenden, um die Systemfestplatte von MBR in
GPT zu konvertieren. Die erforderlichen Anderungen sind betriebssystemspezifisch. Weitere
Informationen finden Sie im Handbuch zu Ihrem Betriebssystem.
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So legen Sie den Startmodus fir ein AMI fest (AWS CLI)

1. Nehmen Sie entsprechende Anderungen am Volume und am Betriebssystem der Instance
vor, um den Start mit dem ausgewahlten Startmodus zu unterstitzen. Die erforderlichen
Anderungen sind betriebssystemspezifisch. Weitere Informationen finden Sie im Handbuch zu
Ihrem Betriebssystem.

® Note

Wenn Sie diesen Schritt nicht ausfihren, ist das AMI nicht verwendbar.

2. Um die Volume-ID der Instance zu ermitteln, verwenden Sie den Befehl describe-instances. Im
nachsten Schritt erstellen Sie einen Snapshot des Volumes.

aws ec2 describe-instances --region us-east-1 --instance-ids i-1234567890@abcdef0

Erwartete Ausgabe

"BlockDeviceMappings": [

{
"DeviceName": "/dev/sdal",
"Ebs": {
"AttachTime": "",
"DeleteOnTermination": true,
"Status": "attached",
"VolumeId": "vol-1234567890abcdef0"
}
}

3. Um einen Snapshot des Volumes zu erstellen, verwenden Sie den Befehl create-snapshot.
Verwenden Sie die Volume-ID aus dem vorherigen Schritt.

aws ec2 create-snapshot --region us-east-1 --volume-id vol-1234567890abcdef® --
description "add text"

Erwartete Ausgabe

{
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"Description": "add text",
"Encrypted": false,

"OwnerId":

"Progress":

Il123ll ,

mnn
’

"SnapshotId": "snap-01234567890@abcdef",
"StartTime": "",
"State": "pending",

"VolumeId":

"vol-1234567890abcdef0",

"VolumeSize": 30,

"TagS": []

4. Notieren Sie sich die Snapshot-ID in der Ausgabe des vorherigen Schritts.

5. Warten Sie bis die Snapshot-Erstellung completed lautet, bevor Sie mit dem nachsten Schritt
fortfahren. Um den Status des Snapshots abzufragen, verwenden Sie den Befehl describe-

snapshots.

aws ec2 describe-snapshots --region us-east-1 --snapshot-ids snap-01234567890abcdef

Beispielausgabe

"Snapshots": [

{

"Description": "This is my snapshot",
"Encrypted": false,

"VolumeId": "vol-049df61146c4d7901",
"State": "completed",

"VolumeSize": 8,

"StartTime": "2019-02-28T721:28:32.000Z",

"Progress": "100%",
"OwnerId": "©12345678910",
"SnapshotId": "snap-01234567890Qabcdef",

6. Verwenden Sie den Befehl register-image, um ein neues AMI zu erstellen. Verwenden Sie die
Snapshot-ID, die Sie im vorherigen Schritt notiert haben.

« Um den Startmodus auf UEFI festzulegen, fiigen Sie dem Befehl den Parameter --boot -
mode hinzu und legen Sie uefi als Wert fest.
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aws ec2 register-image \
--region us-east-1 \
--description "add description" \
--name "add name" \
--block-device-mappings "DeviceName=/dev/
sdal, Ebs={SnapshotId=snap-01234567890abcdef,DeleteOnTermination=true}" \
--architecture x86_64 \
--root-device-name /dev/sdal \
--virtualization-type hvm \
--ena-support \
--boot-mode uefi

* Um den Startmodus auf uefi-preferred festzulegen, fligen Sie dem Befehl den Parameter
--boot-mode hinzu und legen Sie uefi-preferred als Wert fest.

aws ec2 register-image \
--region us-east-1 \
--description "add description" \
--name "add name" \
--block-device-mappings "DeviceName=/dev/
sdal,Ebs={SnapshotId=snap-01234567890abcdef,DeleteOnTermination=truel}" \
--architecture x86_64 \
--root-device-name /dev/sdal \
--virtualization-type hvm \
--ena-support \
--boot-mode uefi-preferred

Erwartete Ausgabe

{

"ImageId": "ami-new_ami_123"

}

7. Um zu Uberprifen, ob das neu erstellte AMI den im vorherigen Schritt angegebenen Startmodus
aufweist, verwenden Sie den Befehl describe-images.

aws ec2 describe-images --region us-east-1 --image-id ami-new_ami_123

Erwartete Ausgabe
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{
"Images": [

{
"Architecture": "x86_64",
"CreationDate": "2021-01-06T14:31:04.000Z",
"ImageId": "ami-new_ami_123",
"ImagelLocation": "",
"BootMode": "uefi"
}
]

}

8. Starten Sie eine neue Instance mit dem neu erstellten AMI.

Wenn der AMI-Startmodus uefi oder ist legacy-bios, haben Instances, die aus diesem
AMI erstellt wurden, denselben Startmodus wie das AMI. Wenn der AMI-Startmodus uefi-
preferred ist, startet die Instance mit UEFI, sofern der Instance-Typ UEFI unterstitzt.
Andernfalls startet die Instance mit Legacy-BIOS. Weitere Informationen finden Sie unter
Uberlegungen.

9. Verwenden Sie den Befehl describe-instances, um zu Uberprifen, ob die neue Instance den
erwarteten Startmodus aufweist.

UEFI-Variablen

Wenn Sie eine Instance starten, fir die der Startmodus auf UEFI eingestellt ist, wird eine
Schlissel-Werte-Datenbank fir Variablen erstellt. Der Speicher kann von UEFI und dem Instance-
Betriebssystem zum Speichern von UEFI-Variablen verwendet werden.

UEFI-Variablen werden vom Bootloader und dem Betriebssystem verwendet, um den friilhen System-
Startup zu konfigurieren. Sie ermoéglichen es dem Betriebssystem, bestimmte Einstellungen des
Startvorgangs zu verwalten, wie die Startreihenfolge oder die Verwaltung der Schlussel fur UEFI
Secure Boot.

/A Warning

Jeder, der eine Verbindung zur Instanz herstellen kann (und méglicherweise zu jeder
Software, die auf der Instanz ausgefuihrt wird), oder jeder, der Gber die Berechtigungen
verfugt, die API auf der Instanz zu verwenden, kann die GetlnstanceUefiDataVariablen lesen.
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Speichern Sie sensible Daten wie Passworter oder personenbezogene Daten niemals im
UEFI-Variablenspeicher.

UEFI-Variablen-Persistenz

+ Bei Instances, die an oder vor dem 10. Mai 2022 gestartet wurden, werden UEFI-Variablen beim
Neustart oder Stopp geldscht.

+ Bei Instances, die am oder nach dem 11. Mai 2022 gestartet werden, werden UEFI-Variablen, die
als nicht fliichtig gekennzeichnet sind, beim Neustart und Stopp/Start beibehalten.

+ Bare-Metal-Instances behalten nicht flichtige UEFI-Variablen Uber Instance-Stopp-/Start-Vorgange
hinweg nicht bei.

UEFI Secure Boot

UEFI Secure Boot baut auf dem langjahrigen sicheren Startprozess von Amazon EC2 auf und bietet
zusatzliche Funktionen, mit defense-in-depth denen Kunden Software vor Bedrohungen schitzen
kénnen, die auch nach Neustarts bestehen. Es stellt sicher, dass die Instance nur Software startet,
die mit kryptografischen Schliusseln signiert ist. Die Schlussel werden in der Schlisseldatenbank
des UEFI nicht fluchtige Variablenspeicher gespeichert. UEFI Secure Boot verhindert die unbefugte
Anderung des Bootflows der Instance.

Themen

» So funktioniert UEFI Secure Boot

 Starten Sie eine Instance mit UEFI Secure Boot-Unterstitzung

- Uberpriifen Sie, ob eine Instance fir UEFI Secure Boot aktiviert ist.

Erstellen Sie ein Linux-AMI zur Unterstitzung von UEFI Secure Boot

» Wie wird der binare Blob erstellt AWS

So funktioniert UEFI Secure Boot

UEFI Secure Boot ist ein in UEFI spezifiziertes Feature, das eine Uberpriifung des Status der
Bootchain ermdglicht. Sie soll sicherstellen, dass nach der Selbstinitialisierung der Firmware nur
kryptographisch verifizierte UEFI-Binardateien ausgefihrt werden. Zu diesen Binardateien gehdren
UEFI-Treiber und der Haupt-Bootloader sowie kettengeladene Komponenten.
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UEFI Secure Boot spezifiziert vier wichtige Datenbanken, die in einer Vertrauenskette verwendet
werden. Die Datenbanken werden im UEFI-Variablenspeicher gespeichert.

Die Vertrauenskette lautet wie folgt:

Plattformschlissel (PK)-Datenbank

Die PK-Datenbank ist der Vertrauensanker. Sie enthalt einen einzigen 6ffentlichen PK-Schlissel,
der in der Vertrauenskette zum Aktualisieren der Schlisselaustausch-Schlissel (KEK)-Datenbank
verwendet wird.

Um die PK-Datenbank zu andern, bendétigen Sie den privaten PK-Schllssel, um eine
Aktualisierungsanforderung zu signieren. Dies beinhaltet das Léschen der PK-Datenbank durch
Schreiben eines leeren PK-Schlissels.

Schlisselaustausch-Schlissel (KEK)-Datenbank

Die KEK-Datenbank ist eine Liste offentlicher KEK-Schllssel, die in der Vertrauenskette zum
Aktualisieren der Signatur (db)- und Deny-Liste (dbx)-Datenbanken verwendet werden.

Um die um die 6ffentliche KEK-Datenbank zu andern, benétigen Sie den privaten PK-Schllssel,
um eine Aktualisierungsanforderung zu signieren.

Signatur (db)-Datenbank

Die db-Datenbank ist eine Liste von 6ffentlichen Schllisseln und Hashes, die in der
Vertrauenskette verwendet werden, um alle UEFI-Boot-Binardateien zu validieren.

Um die db-Datenbank zu &ndern, bendétigen Sie den privaten PK-Schllissel einen der privaten
KEK-SchlUssel, um eine Aktualisierungsanforderung zu signieren.

Signatur-Deny-Liste (dbx)-Datenbank

Die dbx-Datenbank ist eine Liste von 6ffentlichen Schlisseln und binaren Hashes, die nicht
vertrauenswirdig sind und in der Vertrauenskette als Widerrufsdatei verwendet werden.

Die dbx-Datenbank hat immer Vorrang vor allen anderen wichtigen Datenbanken.

Um die dbx-Datenbank zu andern, bendtigen Sie den privaten PK-Schlissel oder einen der
privaten KEK-Schlissel, um eine Aktualisierungsanforderung zu signieren.

Das UEFI-Forum unterhalt eine &ffentlich zugéngliche dbx fur viele bekanntermalen fehlerhafte
Binardateien und Zertifikate unter https://uefi.org/revocationlistfile.
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/A Important

UEFI Secure Boot erzwingt die Signaturvalidierung fir alle UEFI-Binardateien. Um die
Ausflihrung einer UEFI-Binardatei in UEFI Secure Boot zu erlauben, signieren Sie sie mit
einem der oben beschriebenen privaten db-Schlissel.

StandardmaRig ist UEFI Secure Boot deaktiviert und das System befindet sich im SetupMode. Wenn
sich das System im SetupMode befindet, kdnnen alle Schliisselvariablen ohne kryptografische

Signatur aktualisiert werden. Wenn der PK gesetzt ist, ist UEFI Secure Boot aktiviert und der wird
beendet. SetupMode

Starten Sie eine Instance mit UEFI Secure Boot-Unterstitzung

Wenn Sie mit den folgenden Voraussetzungen eine Instance starten, validiert die Instance die UEFI-
Boot-Binardateien automatisch mit ihrer UEFI Secure Boot-Datenbank. Sie kénnen UEFI Secure Boot
auch nach dem Start fur eine Instance konfigurieren.

(@ Note

UEFI Secure Boot schiitzt Ihre Instance und ihr Betriebssystem vor Anderungen im Bootflow.
In der Regel ist UEFI Secure Boot als Teil des AMI konfiguriert. Wenn Sie ein neues AMI

mit unterschiedlichen Parametern vom Basis-AMI erstellen, z. B. andern von UefiData
innerhalb des AMI kénnen Sie UEFI Secure Boot deaktivieren.

Voraussetzungen

Linux-AMls
Um eine Linux-Instance zu starten, muss fir das Linux-AM| UEFI| Secure Boot aktiviert sein.

Amazon Linux unterstitzt UEFI Secure Boot ab AL2023 Release 2023.1. UEFI Secure Boot ist
jedoch in den Standard-AMIls nicht aktiviert. Weitere Informationen finden Sie unter UEFI Secure
Boot im AL2023 Benutzerhandbuch. Altere Versionen von Amazon-Linux-AMIs sind fiir UEFI
Secure Boot nicht aktiviert. Um ein unterstitztes AMI zu verwenden, missen Sie eine Reihe von
Konfigurationsschritten fur Ihr eigenes Linux-AMI ausflihren. Weitere Informationen finden Sie
unter Erstellen Sie ein Linux-AMI zur Unterstitzung von UEFI Secure Boot.
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Windows-AMlIs

Um eine Windows-Instance zu starten, muss fir das Windows-AMI UEFI| Secure Boot aktiviert
sein.

Die folgenden Windows-AMIs sind vorkonfiguriert, um UEFI Secure Boot mit Microsoft-Schlisseln
zu aktivieren:

* TPM-Windows_Server-2022-English-Core-Base

* TPM-Windows_Server-2022-English-Full-Base

* TPM-Windows_Server-2022-English-Full-SQL_2022_Enterprise
* TPM-Windows_Server-2022-English-Full-SQL_2022_Standard
» TPM-Windows_Server-2019-English-Core-Base

+ TPM-Windows_Server-2019-English-Full-Base

+ TPM-Windows_Server-2019-English-Full-SQL_2019_Enterprise
« TPM-Windows_Server-2019-English-Full-SQL_2019_Standard
* TPM-Windows_Server-2016-English-Core-Base

* TPM-Windows_Server-2016-English-Full-Base

Derzeit wird das Importieren von Windows mit UEFI Secure Boot tGber den Befehl import-image
nicht unterstutzt.

Instance-Typ

* Untersthtzt: Alle virtualisierten Instance-Typen, die UEFI unterstitzen, unterstitzen auch UEFI
Secure Boot. Informationen zu den Instance-Typen, die UEFI Secure Boot unterstitzen, finden
Sie unter Uberlegungen.

* Nicht unterstitzt: Bare-Metal-Instance-Typen unterstitzen UEFI Secure Boot nicht.

Uberpriifen Sie, ob eine Instance fiir UEF| Secure Boot aktiviert ist.
Linux-Instances

Sie kénnen das mokutil-Serviceprogramm verwenden, um zu Uberprifen, ob eine Linux Instance
fur UEFI Secure Boot freigegeben ist. Wenn mokutil nicht auf lhrer Instance installiert ist, missen
Sie es installieren. Die Installationsanweisungen fir Amazon Linux 2 finden Sie unterhttps://
docs.aws.amazon.com/linux/al2/ug/find-install-software.html. Informationen zu anderen Linux-

Distributionen finden Sie in der jeweiligen Dokumentation.
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So Uberprifen Sie, ob eine Linux-Instance fur UEFI Secure Boot aktiviert ist

Fuhren Sie den folgenden Befehl wie root auf Ihrer Instance aus.

mokutil --sb-state

Erwartete Ausgabe:

* Wenn UEFI Secure Boot aktiviert ist, enthalt die Ausgabe SecureBoot enabled.

* Wenn UEFI Secure Boot nicht aktiviert ist, enthalt die Ausgabe SecureBoot disabled oder
Failed to read SecureBoot.

Windows-Instances

So uUberprifen Sie, ob eine Windows-Instance flir UEFI Secure Boot aktiviert ist

1. Offnen Sie das msinfo32-Tool.

2. Uberpriifen Sie das Feld Secure Boot State (Sicherer Boot-Status). Unterstiitzt gibt an, dass
UEFI Secure Boot aktiviert ist.

B System Information o O X
File Edit View Help
System Summary Item value "
- Hardware Resources BIOS Mode Legacy
& Components BaseBoard Manufacturer Amazon EC2
& Softwaxe Eniromnent BaseBoard Product Not Available
BaseBoard Version Not Available
Platform Role Desktop
PCR7 Configuration Not Available
Windows Directory C:\Windows
System Directory C:\Windows\system32
Boot Device \Device\HarddiskvVolume1
Locale United States
Hardware Abstraction Layer Version = "10.0.17763.2061"
User Name Not Available
Time Zone Coordinated Universal Time
Installed Physical Memory (RAM) 8.00 GB
Total Physical Memory 7.90 GB v
< >
Find what: Find Close Find
[Jsearch selected category only [Jsearch category names only
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Sie kdnnen auch das PowerShell Windows-Cmdlet verwenden, Confirm-SecureBootUEFI um
den Secure Boot-Status zu Uberprifen. Weitere Informationen zum Cmdlet finden Sie unter Confirm-
SecureBoot UEFI auf der Microsoft-Dokumentationswebsite.

Erstellen Sie ein Linux-AMI zur Unterstltzung von UEFI Secure Boot

In den folgenden Verfahren wird beschrieben, wie Sie einen eigenen UEFI-Variablenspeicher fiir den
sicheren Start mit maligeschneiderten privaten Schllisseln erstellen. Amazon Linux unterstiitzt UEFI
Secure Boot ab AL2023 Release 2023.1. Weitere Informationen finden Sie unter UEFI| Secure Boot
im AL2023 Benutzerhandbuch.

/A Important

Die folgenden Verfahren zum Erstellen eines AMI zur Unterstutzung von UEF| Secure Boot
sind nur fur fortgeschrittene Benutzer gedacht. Sie mussen Uber ausreichende Kenntnisse
im Bootflow der SSL- und Linux-Distribution verfugen, um diese Verfahren verwenden zu
konnen.

Voraussetzungen

» Die folgenden Tools werden verwendet:

* OpenSSL - https://www.openssl.org/

« efivar - https://github.com/rhboot/efivar

« efitools — https://git.kernel.org/pub/scm/linux/kernel/git/jejb/efitools.qgit/
« AWS CLI Befehl get-instance-uefi-data

* lhre Linux-Instance muss mit einem Linux-AMI gestartet worden sein, das den UEFI-Startmodus
unterstutzt und es mussen nichtfliichtige Daten vorhanden sein.

Neu erstellte Instances ohne UEFI Secure Boot-Schllissel werden in SetupMode erstellt,
wodurch Sie |hre eigenen Schllssel registrieren kdnnen. Einige AMIs sind mit UEFI Secure Boot
vorkonfiguriert und Sie kénnen die vorhandenen Schlissel nicht &ndern. Wenn Sie die Schllssel
andern mochten, missen Sie ein neues AMI basierend auf dem urspriinglichen AMI erstellen.

Sie haben zwei Mdglichkeiten, die Schllssel im Variablenspeicher zu propagieren, die in den
folgenden Optionen A und B beschrieben sind. Option A beschreibt, wie dies innerhalb der Instance
geschieht und den Fluss echter Hardware nachahmt. Option B beschreibt, wie ein binares Blob
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erstellt wird, das dann als base64-kodierte Datei Gibergeben wird, wenn Sie das AMI erstellen. Fr
beide Optionen muissen Sie zuerst die drei Schllsselpaare erstellen, die fir die Vertrauenskette
verwendet werden.

Um ein Linux-AMI zur Unterstitzung von UEFI Secure Boot zu erstellen, erstellen Sie zuerst die drei
Schlisselpaare und fihren Sie dann entweder Option A oder Option B aus:

» Erstellen von drei Schlisselpaaren

* Option A: Flgen Sie Schlussel aus der Instance zum Variablenspeicher hinzu

» Option B: Erstellen Sie ein binares Blob mit einem vorgeflillten Variablenspeicher

(® Note

Diese Anweisungen kdnnen nur zum Erstellen eines Linux-AMI verwendet werden. Wenn
Sie ein Windows-AMI bendtigen, verwenden Sie eines der unterstitzten Windows-AMIs.
Weitere Informationen finden Sie unter Starten Sie eine Instance mit UEF| Secure Boot-
Unterstutzung.

Erstellen von drei Schlisselpaaren

UEFI Secure Boot basiert auf den folgenden drei Schlisseldatenbanken, die in einer Vertrauenskette
verwendet werden: dem Plattformschlissel (PK), dem Schllsselaustauschschlissel (KEK) und der
Signaturdatenbank (db)."

Sie erstellen jeden Schllssel auf der Instance. Um die 6ffentlichen Schllissel in einem Format
vorzubereiten, das fir den UEFI Secure Boot-Standard giltig ist, erstellen Sie fir jeden Schllissel ein
Zertifikat. DER definiert das SSL-Format (Binarkodierung eines Formats). Anschliel3end konvertieren
Sie jedes Zertifikat in eine UEFI-Signaturliste, bei der es sich um das Binarformat handelt, das

von UEFI Secure Boot verstanden wird. Und schlieBlich signieren Sie jedes Zertifikat mit dem
entsprechenden Schlissel.

Themen

» Bereiten Sie die Erstellung der Schliisselpaare vor

» SchlUsselpaar 1: Erstellen Sie den Plattformschlissel (PK)

* SchlUsselpaar 2: Erstellen Sie den Schlisselaustauschschlussel (KEK)

» Schlusselpaar 3: Erstellen Sie die Signaturdatenbank (db)
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 Signieren Sie das Boot-Image (Kernel) mit dem privaten Schlissel.

Bereiten Sie die Erstellung der Schliisselpaare vor

Erstellen Sie vor dem Erstellen der Schlisselpaare einen global eindeutigen Bezeichner (GUID), der
bei der Schlisselgenerierung verwendet werden soll.

1. Stellen Sie eine Verbindung zur Instance her.

2. Fahren Sie in der Eingabeaufforderung einen Shell-Befehl aus.

uuidgen --random > GUID.txt

Schlisselpaar 1: Erstellen Sie den Plattformschlissel (PK)

Der PK ist der Vertrauensanker fiir UEFI Secure Boot-Instances. Die private PK wird verwendet, um
den KEK zu aktualisieren, der wiederum dazu verwendet werden kann, autorisierte Schlissel zur
Signaturdatenbank (db) hinzuzufiigen.

Der X.509-Standard wird zum Erstellen des SchlUsselpaars verwendet. Informationen zum Standard
finden Sie unter X.509 auf Wikipedia.

So erstellen Sie den PK

1. Erstellen Sie den SchliUssel. Sie missen die Variable PK benennen.

openssl req -newkey rsa:4096 -nodes -keyout PK.key -new -x509 -sha256 -days 3650 -
subj "/CN=Platform key/" -out PK.crt

Die folgenden Parameter werden angegeben:

+ -keyout PK.key - Die private Schlisseldatei.
+ -days 3650 - Die Anzahl der Tage, an denen das Zertifikat gultig ist.
* -out PK.crt - Das Zertifikat, das zum Erstellen der UEFI-Variablen verwendet wird.

* CN=Platform key — Der gemeinsame Name (common name, CN) fiir den
Schlissel. Sie kdnnen den Namen lhrer eigenen Organisation eingeben anstatt des
Plattformschliissels.

2. Erstellen Sie das Zertifikat.
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openssl x509 -outform DER -in PK.crt -out PK.cer

3. Wandeln Sie das Zertifikat in eine UEFI-Signaturliste um.

cert-to-efi-sig-list -g "$(< GUID.txt)" PK.crt PK.esl

4. Signieren Sie die UEFI-Signaturliste mit dem privaten PK (selbstsigniert).

sign-efi-sig-list -g "$(< GUID.txt)" -k PK.key -c PK.crt PK PK.esl PK.auth

Schlusselpaar 2: Erstellen Sie den Schllisselaustauschschlissel (KEK)

Der private KEK wird verwendet, um Schlissel zur Datenbank hinzuzufiigen, was die Liste der
autorisierten Signaturen darstellt, die im System gestartet werden sollen.

So erstellen Sie den KEK

1. Erstellen Sie den Schlissel.

openssl req -newkey rsa:4096 -nodes -keyout KEK.key -new -x509 -sha256 -days 3650 -
subj "/CN=Key Exchange Key/" -out KEK.crt

2. Erstellen Sie das Zertifikat.

openssl x509 -outform DER -in KEK.crt -out KEK.cer

3. Wandeln Sie das Zertifikat in eine UEFI-Signaturliste um.

cert-to-efi-sig-list -g "$(< GUID.txt)" KEK.crt KEK.esl

4. Signieren Sie die Signaturliste mit dem privaten PK.

sign-efi-sig-list -g "$(< GUID.txt)" -k PK.key -c PK.crt KEK KEK.esl KEK.auth
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Schlisselpaar 3: Erstellen Sie die Signaturdatenbank (db)

Die db-Liste enthalt autorisierte Schlissel, die zum Booten auf dem System autorisiert sind. Um die
Liste zu &ndern, ist der private KEK erforderlich. Boot-Images werden mit dem privaten Schlissel
signiert, der in diesem Schritt erstellt wird.

So erstellen Sie den db

1. Erstellen Sie den Schliissel.

openssl req -newkey rsa:4096 -nodes -keyout db.key -new -x509 -sha256 -days 3650 -
subj "/CN=Signature Database key/" -out db.crt

2. Erstellen Sie das Zertifikat.

openssl x509 -outform DER -in db.crt -out db.cer

3. Wandeln Sie das Zertifikat in eine UEFI-Signaturliste um.

cert-to-efi-sig-list -g "$(< GUID.txt)" db.crt db.esl

4. Signieren Sie die Signaturliste mit dem privaten KEK.

sign-efi-sig-list -g "$(< GUID.txt)" -k KEK.key -c KEK.crt db db.esl db.auth

Signieren Sie das Boot-Image (Kernel) mit dem privaten Schlussel.

Far Ubuntu 22.04 erfordern die folgenden Images Signaturen.

/boot/efi/EFI/ubuntu/shimx64.efi
/boot/efi/EFI/ubuntu/mmx64.efi
/boot/efi/EFI/ubuntu/grubx64.efi
/boot/vmlinuz

So signieren Sie ein Image

Verwenden Sie die folgende Syntax, um ein Image zu signieren.

sbsign --key db.key --cert db.crt --output /boot/vmlinuz /boot/vmlinuz
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® Note

Sie mussen alle neuen Kernel signieren. /boot/vmlinuz wird normalerweise einen Link
zum zuletzt installierten Kernel fihren.

In der Dokumentation lhrer Distribution erfahren Sie mehr Uber lhre Bootchain und die erforderlichen
Images.

' Vielen Dank an die ArchWiki Community fir all die Arbeit, die sie geleistet hat. Die Befehle zum
Erstellen des PK, zum Erstellen des KEK, zum Erstellen der Datenbank und zum Signieren des
Images stammen aus Creating keys und wurden vom ArchWiki Wartungsteam und/oder den ArchWiki
Mitwirkenden verfasst.

Option A: Fligen Sie Schllssel aus der Instance zum Variablenspeicher hinzu

Nachdem Sie die drei Schlusselpaare erstellt haben, kdbnnen Sie eine Verbindung zu lhrer Instance
herstellen und die Schlissel innerhalb der Instance zum Variablenspeicher hinzufligen, indem Sie die
folgenden Schritte ausfiihren.

Option A Schritte:

» Schritt 1: Starten Sie eine Instance mit UEF| Secure Boot-Unterstitzung

» Schritt 2: Konfigurieren Sie eine Instance zur Unterstitzung von UEF| Secure Boot

» Schritt 3: Erstellen eines AMI lhrer Instance

Schritt 1: Starten Sie eine Instance mit UEFI Secure Boot-Unterstitzung

Wenn Sie mit den folgenden Voraussetzungen eine Instance starten, kann die Instance dann fir die
Unterstitzung von UEFI Secure Boot konfiguriert werden. Sie kdnnen die Unterstitzung fur UEFI
Secure Boot nur fur eine Instance beim Start aktivieren; Sie kdnnen sie spater nicht aktivieren.

Voraussetzungen

* AMI - Das Linux-AMI muss den UEFI-Startmodus unterstlitzen. Um zu Gberprifen, ob das
AMI den UEFI-Startmodus unterstitzt, muss der AMI-Startmodus-Parameter uefi sein. Weitere
Informationen finden Sie unter Den Startmodus-Parameter fiir ein AMI bestimmen.

Beachten Sie, dass AWS nur Linux-AMIs zur Verfigung stehen, die so konfiguriert sind, dass
sie UEFI fur Graviton-basierte Instance-Typen unterstitzen. AWS stellt derzeit keine x86_64-
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Linux-AMIs bereit, die den UEFI-Startmodus unterstitzen. Sie kénnen lhr eigenes AMI so
konfigurieren, dass es den UEFI-Boot-Modus fir alle Architekturen unterstitzt. Um ein lhren
eigenes AMI fiur die Unterstltzung des UEFI-Startmodus zu konfigurieren, missen Sie eine Reihe
von Konfigurationsschritten auf lnrem eigenen AMI durchflihren. Weitere Informationen finden Sie
unter Den Startmodus eines AMI festlegen.

* Instance-Typ — Alle virtualisierten Instance-Typen, die UEFI unterstitzen, unterstitzen auch UEFI
Secure Boot. Bare-Metal-Instance-Typen unterstiitzen UEFI Secure Boot nicht. Informationen zu
den Instance-Typen, die UEFI Secure Boot unterstiitzen, finden Sie unter Uberlegungen.

« Starten Sie lhre Instance nach dem Veroffentlichen von UEFI Secure Boot. Nur Instances, die nach
dem 10. Mai 2022 (als UEFI Secure Boot veroffentlicht wurde) gestartet wurden, kénnen UEFI
Secure Boot unterstltzen.

Nachdem Sie lhre Instance gestartet haben, kénnen Sie Uberprifen, ob sie flir die Unterstitzung von
UEFI Secure Boot konfiguriert werden kann (mit anderen Worten, Sie kénnen mit Schritt 2 fortfahren),
indem Sie prifen, ob UEFI-Daten vorhanden sind. Das Vorhandensein von UEFI-Daten weist darauf

hin, dass nichtfllichtige Daten beibehalten werden.

So Uberprifen Sie, ob die Instance flr Schritt 2 bereit ist

Verwenden Sie den Befehl get-instance-uefi-data und geben Sie die Instance-ID an.

aws ec2 get-instance-uefi-data --instance-id i-0123456789example

Die Instance ist bereit fur Schritt 2, wenn UEFI-Daten in der Ausgabe vorhanden sind. Wenn die
Ausgabe leer ist, kann die Instance nicht fur die Unterstitzung von UEFI Secure Boot konfiguriert
werden. Dies kann passieren, wenn lhre Instance gestartet wurde, bevor die UEFI Secure Boot-
Unterstltzung verfigbar wurde. Starten Sie eine neue Instance und versuchen Sie es erneut.

Schritt 2: Konfigurieren Sie eine Instance zur Unterstitzung von UEF| Secure Boot

Registrieren Sie die SchlUsselpaare in Ihrem UEFI-Variablenspeicher in der Instance

/A Warning

Sie missen lhre Boot-Images signieren, nachdem Sie die Schllissel registriert haben, sonst
kénnen Sie lhre Instance nicht starten.
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Nachdem Sie die signierten UEFI-Signaturlisten (PK, KEK und db) erstellt haben, missen sie bei der
UEFI-Firmware registriert sein.

Schreiben in der PK-Variablen ist nur moglich, wenn:

» Es st noch keine PK angemeldet, was angegeben wird, wenn die SetupModeVariable 1 ist. Prifen
Sie dies mit dem folgenden Befehl: Die Ausgabe ist entweder 1 oder 0.

efivar -d -n 8be4df61-93ca-11d2-aa@d-00e098032b8c-SetupMode

» Die neue PK ist durch den privaten Schlissel der bestehenden PK signiert.

So melden Sie die Schlussel in Inrem UEFI-Variablenspeicher an
Die folgenden Befehle missen in der Instance ausgefuhrt werden.

Wenn aktiviert SetupMode ist (der Wert istl), kdnnen die Schlissel registriert werden, indem die
folgenden Befehle auf der Instance ausgeflihrt werden:

[ec2-user ~]$ efi-updatevar -f db.auth db

[ec2-user ~]$ efi-updatevar -f KEK.auth KEK

[ec2-user ~]$ efi-updatevar -f PK.auth PK

So Uberprifen Sie, ob UEFI Secure Boot aktiviert ist

Fiihren Sie die Schritte unter Uberpriifen Sie, ob eine Instance fir UEFI Secure Boot aktiviert ist. aus,
um zu Uberprufen, ob UEFI Secure Boot aktiviert ist.

Sie kénnen Ihren UEFI-Variablenspeicher jetzt mit dem CLI-Befehl get-instance-uefi-data exportieren
oder mit dem nachsten Schritt fortfahren und lhre Boot-Images signieren, um sie in einer UEFI

Secure Boot-fahigen Instance neu zu starten.
Schritt 3: Erstellen eines AMI lhrer Instance

Um ein AMI von der Instance zu erstellen, kdnnen Sie die Konsole oder CreateImage-API, CLI
oder SDKs verwenden. Informationen zur Verwendung der Konsole finden Sie unter Erstellen Sie ein
Amazon EBS-backed AMI. Die API-Anweisungen finden Sie unter Createlmage.
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® Note

Die CreateImage-API kopiert den UEFI-Variablenspeicher der Instance automatisch in das
AMI. Die Konsole verwendet die CreateImage-APl. Nachdem Sie Instances mit diesem AMI
gestartet haben, haben die Instances denselben UEFI-Variablenspeicher.

Option B: Erstellen Sie ein bindres Blob mit einem vorgeftllten Variablenspeicher

Nachdem Sie die drei Schlisselpaare erstellt haben, kdnnen Sie ein binares Blob erstellen, das einen
vorgefiillten Variablenspeicher enthalt, der die UEFI Secure Boot-Schlissel enthalt.

/A Warning

Sie mussen lhre Boot-Images signieren, bevor Sie die Schlussel registrieren, sonst kdnnen
Sie lhre Instance nicht starten.

Option B Schritte:
» Schritt 1: Erstellen Sie einen neuen Variablenspeicher oder aktualisieren Sie einen vorhandenen
» Schritt 2: Hochladen des binaren Blobs bei der AMI-Erstellung

Schritt 1: Erstellen Sie einen neuen Variablenspeicher oder aktualisieren Sie einen vorhandenen

Sie kdnnen den Variablenspeicher offline ohne eine laufende Instance erstellen, indem Sie

das Python-Uefivars-Tool verwenden. Das Tool kann aus |hren Schllsseln einen neuen
Variablenspeicher erstellen. Das Skript unterstutzt derzeit das EDK2-Format, das AWS Format und
eine JSON-Darstellung, die mit Tools auf héherer Ebene einfacher zu bearbeiten ist.

So erstellen Sie den Variablenspeicher offline ohne laufende Instance

1. Laden Sie das Tool unter folgendem Link herunter.

https://github.com/awslabs/python-uefivars

2. Erstellen Sie einen neuen Variablenspeicher von lhren Schlisseln, indem Sie den folgenden
Befehl ausflihren. Dies wird ein base64-kodiertes binares Blob in ihr_bindres_blob.bin
erstellen. Das Tool unterstitzt auch das Aktualisieren eines binéren Blobs Uber die -I-
Parameter.
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./uefivars.py -i none -0 aws -0 your_binary_blob.bin -P PK.esl -K KEK.esl --db
db.esl --dbx dbx.esl

Schritt 2: Hochladen des binaren Blobs bei der AMI-Erstellung

Verwenden Sie register-image um lhre UEFI-Variablenspeicherdaten zu tibergeben. Geben Sie flur
den Parameter --uefi-data geben Sie lhr bindres Blob an, und geben Sie fiir den Parameter - -
boot-mode uefi an.

aws ec2 register-image \
--name uefi_sb_tpm_register_image_test \
--uefi-data $(cat your_binary blob.bin) \
--block-device-mappings "DeviceName=/dev/sdal, Ebs=
{SnapshotId=snap-0123456789example,DeleteOnTermination=true}" \
--architecture x86_64 \
--root-device-name /dev/sdal \
--virtualization-type hvm \
--ena-support \
--boot-mode uefi

Wie wird der binare Blob erstellt AWS

Sie kénnen die folgenden Schritte ausfiihren, um die UEFI Secure Boot-Variablen wahrend der AMI-
Erstellung anzupassen. Der KEK, der in diesen Schritten verwendet wird, ist auf dem Stand von
September 2021. Wenn Microsoft den KEK aktualisiert, miissen Sie den neuesten KEK verwenden.

Um den AWS binaren Blob zu erstellen

1. Erstellen Sie eine leere PK-Signaturliste.

touch empty_key.crt
cert-to-efi-sig-list empty_key.crt PK.esl

2. Laden Sie die KEK-Zertifikate herunter.

https://go.microsoft.com/fwlink/?LinkId=321185

3. Verpacken Sie die KEK-Zertifikate in einer UEFI-Signaturliste (siglist).
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sbsiglist --owner 77fa%9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output
MS_Win_KEK.esl MicCorKEKCA2011_2011-06-24.crt

4. Laden Sie Microsofts DB-Zertifikate herunter.

https://www.microsoft.com/pkiops/certs/MicWinProPCA2011_2011-10-19.crt
https://www.microsoft.com/pkiops/certs/MicCorUEFCA2011_2011-06-27.crt

5. Generieren Sie die DB-Signaturliste.

sbsiglist --owner 77fa9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output
MS_Win_db.esl MicWinProPCA2011_2011-10-19.crt

sbsiglist --owner 77fa9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output
MS_UEFI_db.esl MicCorUEFCA2011_2011-06-27.crt

cat MS_Win_db.esl MS_UEFI_db.esl > MS_db.esl

6. Laden Sie eine aktualisierte dbx-Anderungsanforderung tiber den folgenden Link herunter.

https://uefi.org/revocationlistfile

7. Die dbx-Anderungsanforderung, die Sie im vorherigen Schritt heruntergeladen haben, ist bereits
mit Microsoft-KEK signiert, daher miissen Sie sie entfernen oder entpacken. Sie kdnnen die
folgenden Links verwenden.

https://gist.github.com/out@xb2/f8e@bae94214889a89ac67fceb37f8c0O

https://support.microsoft.com/en-us/topic/microsoft-guidance-for-applying-secure-
boot-dbx-update-e3b9e4cb-a330-b3ba-a602-15083965d9ca

8. Erstellen Sie einen UEFI-Variablenspeicher mit dem uefivars. py-Skript.

./uefivars.py -i none -o aws -0 uefiblob-microsoft-keys-empty-pk.bin -P ~/PK.esl -K
~/MS_Win_KEK.esl --db ~/MS_db.esl --dbx ~/dbx-2021-April.bin

9. Prifen Sie das binare Blob und den UEFI-Variablenspeicher.

./uefivars.py -i aws -I uefiblob-microsoft-keys-empty-pk.bin -0 json | less

10. Sie kénnen das Blob aktualisieren, indem Sie es erneut an dasselbe Tool Ubergeben.
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./uefivars.py -i aws -I uefiblob-microsoft-keys-empty-pk.bin -0 aws -0 uefiblob-
microsoft-keys-empty-pk.bin -P ~/PK.esl -K ~/MS_Win_KEK.esl --db ~/MS_db.esl --dbx
~/dbx-2021-April.bin

Erwartete Ausgabe

Replacing PK
Replacing KEK
Replacing db
Replacing dbx

Suchen eines AMI

Ein AMI umfasst die Komponenten und Anwendungen, wie das Betriebssystem und den Typ des
Root-Volumes, die zum Starten einer Instance erforderlich sind. Um eine Instance zu starten, die
Ihren Anforderungen entspricht, missen Sie ein AMI finden, das lhren Anforderungen entspricht.

Beachten Sie bei der Auswahl eines AMI die folgenden Anforderungen, die Sie mdglicherweise fur
die Instances haben, die Sie starten méchten:

» Die Region — AMI-IDs sind fur jede AWS Region einzigartig.

» Das Betriebssystem

+ Die Architektur: 32-Bit- (1386), 64-Bit- (x86_64) oder 64-Bit-ARM (arm64)
» Der Root-Geratetyp: Amazon EBS oder Instance-Speicher

* Der Provider (z. B. Amazon Web Services)

« Zusatzliche Software (z. B. SQL Server)

Es gibt verschiedene Mdglichkeiten, ein AMI zu finden, das Ihren Anforderungen entspricht. In
diesem Thema wird beschrieben, wie Sie mithilfe der Amazon EC2 EC2-Konsole, AWS CLI AWS
Tools for Windows PowerShell, und AWS Systems Manager ein AMI finden.

Themen

« Finden Sie mithilfe der Amazon EC2 EC2-Konsole ein AMI

» Finden Sie ein AMI mit dem AWS CLI

 Finden Sie ein AMI mit dem AWS Tools for Windows PowerShell
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* Finden Sie ein AMI mithilfe eines Systems Manager Manager-Parameters

» Finden Sie die neuesten AMIs mit Systems Manager

* Weitere Informationen zum Auffinden von AMIs

Finden Sie mithilfe der Amazon EC2 EC2-Konsole ein AMI

Sie kdnnen AMIs Uber die Amazon EC2 EC2-Konsole finden. Sie konnen in der Liste der AMIs
auswahlen, wenn Sie zum Instance-Start den Launch Instance Wizard verwenden oder alle

verfligbaren AMIs auf der Seite Images durchsuchen.

So suchen Sie mit dem Launch-Instance-Assistenten nach einem AMI

1.
2.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wabhlen Sie in der Navigationsleiste die Region aus, in der Sie Ihre Instances starten mdchten.
Sie kbnnen unabhangig von lhrem Standort jede verfliigbare Region auswahlen. AMI-IDs sind fur
jede AWS Region einzigartig.

Wabhlen Sie im Dashboard der Konsole die Option Launch Instance aus.

(Neue Konsole) Wahlen Sie unter Application and OS Images (Amazon Machine Image)
(Anwendungs- und Betriebssystem-Images (Amazon Machine Image)) die OptionQuick Start
(Schnellstart) aus. Wahlen Sie das Betriebssystem fir lhre Instance aus und anschlie3end eines
der gangigen AMIs aus der Liste unter Amazon Machine Image (AMI). Wenn das richtige AMI
nicht angezeigt wird, kdnnen Sie Browser more AMIs (Weitere AMIs durchsuchen) auswahlen,
um den vollstandigen AMI-Katalog zu durchsuchen. Weitere Informationen finden Sie unter
Anwendungs- und Betriebssystem-Images (Amazon Machine Image).

(Alte Konsole) Wahlen Sie auf der Registerkarte Quick Start (Schnellstart) eines der am
haufigsten genutzten AMIs in der Liste aus. Wenn das von Ihnen bendétigte AMI nicht angezeigt
wird, wahlen Sie die Registerkarte My AMIs (Meine AMIs), AWS Marketplace oder Community
AMIs (Community-AMIs) aus, um weitere AMIs zu finden. Weitere Informationen finden Sie unter
Schritt 1: Auswahlen eines Amazon Machine Images (AMI).

So suchen Sie auf der AMI-Seite nach einem AMI

1.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.
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2.

Wabhlen Sie in der Navigationsleiste die Region aus, in der Sie Ihre Instances starten mdchten.
Sie kbnnen unabhangig von lhrem Standort jede verfliigbare Region auswahlen. AMI-IDs sind fur
jede AWS Region einzigartig.

Wabhlen Sie im Navigationsbereich die Option AMIs.

Mit den Optionen Filter und Search (Suche) kénnen Sie die angezeigten AMIs so eingrenzen,
dass nur die angezeigt werden, die Ihren Kriterien entsprechen.

Um beispielsweise alle AMIs aufzulisten, die von bereitgestellt werden AWS, wahlen Sie
Offentliche Images aus. Nutzen Sie dann die Optionen von Search (Suche), um die Liste der
angezeigten AMIs weiter anzupassen. Wahlen Sie die Suchleiste aus und anschliel3end im
Mend Owner alias (Besitzeralias), dann den Operator = und den Wert amazon. Um nach AMIs
zu suchen, die einer bestimmten Plattform entsprechen, z. B. Linux oder Windows, wahlen Sie
erneut in der Suchleiste Plattform, dann den Operator = und dann das Betriebssystem aus der
bereitgestellten Liste.

(Optional) Wahlen Sie das Symbol Einstellungen, um auszuwahlen, welche Image-Attribute
angezeigt werden sollen, z. B. der Root-Geréatetyp. Alternativ kbnnen Sie ein AMI in der Liste
auswahlen und seine Eigenschaften auf der Registerkarte Details anzeigen.

Bevor Sie ein AMI auswahlen, missen Sie Folgendes beachten: Sie missen wissen, ob das
AMI durch Instance-Speicher oder Amazon EBS gestutzt ist, und die Auswirkungen dieses
Unterschieds kennen. Weitere Informationen finden Sie unter Speicher flr das Root-Gerat.

Um eine Instance von diesem AMI zu starten, wahlen Sie sie aus und wahlen Sie dann Instance
von Image starten. Informationen zum Starten einer Instance Uber die Konsole finden Sie unter
Starten einer Instance mit dem neuen Launch Instance Wizard. Wenn Sie die Instance nicht

sofort starten mdchten, notieren Sie sich die AMI-ID fir spater.

Finden Sie ein AMI mit dem AWS CLI

Sie kbnnen den AWS CLI Befehl describe-images verwenden, um nur die AMIs aufzulisten, die lhren
Anforderungen entsprechen. Nachdem Sie ein AMI fur Ihre Anforderungen gefunden haben, notieren
Sie seine ID, um sie zum Starten von Instances verwenden kdnnen. Weitere Informationen zum
Starten lhrer Instance finden Sie im AWS Command Line Interface -Benutzerhandbuch.

Der Befehl describe-images unterstltzt Filterparameter. Verwenden Sie beispielsweise den
Parameter - -owners, um o6ffentliche AMIs anzuzeigen, die Amazon gehdren.

aws ec2 describe-images --owners amazon
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Sie kénnen dem vorherigen Befehl den folgenden Filter hinzufligen, um ausschlie3lich Windows-
AMIls anzuzeigen.

--filters "Name=platform,Values=windows"

Sie kénnen dem vorherigen Befehl den folgenden Filter hinzufiigen, um ausschlieRlich AMIs
anzuzeigen, die mit Amazon EBS gestutzt sind:

--filters "Name=root-device-type,Values=ebs"

/A Important

Wenn Sie den --owners Parameter im describe-images Befehl weglassen, werden
alle Images zurlckgegeben, fur die Sie Startberechtigungen haben, unabhangig von der
Eigentiumerschaft.

Finden Sie ein AMI mit dem AWS Tools for Windows PowerShell

Sie kdnnen PowerShell Cmdlets verwenden, um nur die Windows-AMIs aufzulisten, die lhren
Anforderungen entsprechen. Informationen und Beispiele finden Sie unter Find an Amazon Machine
Image Using Windows PowerShell im AWS Tools for Windows PowerShell Benutzerhandbuch.

Nachdem Sie ein AMI fir Ihre Anforderungen gefunden haben, notieren Sie seine ID, um sie
zum Starten von Instances verwenden kdnnen. Weitere Informationen finden Sie im AWS Tools
for Windows PowerShell Benutzerhandbuch unter Starten einer Amazon EC2 EC2-Instance mit
Windows PowerShell.

Finden Sie ein AMI mithilfe eines Systems Manager Manager-Parameters

Wenn Sie eine Instance mit dem EC2-Instance-Startassistenten in der Amazon EC2 EC2-Konsole
starten, kdnnen Sie entweder ein AMI aus der Liste auswahlen (beschrieben unterFinden Sie
mithilfe der Amazon EC2 EC2-Konsole ein AMI) oder Sie kdnnen einen AWS Systems Manager
Parameter auswahlen, der auf eine AMI-ID verweist (in diesem Abschnitt beschrieben). Wenn Sie
Automatisierungscode zum Starten lhrer Instances verwenden, kénnen Sie den Systems Manager-
Parameter anstelle der AMI-ID angeben.

Ein Systems Manager-Parameter ist ein vom Kunden definiertes Schlissel-Wert-Paar, das
Sie in Systems Manager Parameterspeicher erstellen konnen. Der Parameterspeicher bietet
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einen zentralen Speicher zur Auslagerung lhrer Anwendungskonfigurationswerte. Weitere
Informationen finden Sie unter AWS Systems Manager Parameter Store im AWS Systems Manager
Benutzerhandbuch zu .

Wenn Sie einen Parameter erstellen, der auf eine AMI-ID verweist, stellen Sie sicher, dass Sie

den Datentyp als aws: ec2:image angeben. Die Angabe dieses Datentyps stellt sicher, dass

beim Erstellen oder Andern des Parameters der Parameterwert als AMI-ID validiert wird. Weitere
Informationen finden Sie unter Unterstutzung fur native Parameter fur Amazon Machine Image-IDs im
Benutzerhandbuch zu AWS Systems Manager .

Themen

* Anwendungsfalle

» Berechtigungen

» Einschrankungen

« Starten einer Instance mit einem Systems Manager-Parameter

Anwendungsfalle

Wenn Sie Systems-Manager-Parameter verwenden, die auf AMI-IDs zu verweisen, kénnen lhre
Benutzer beim Starten von Instances das richtige AMI einfacher auswahlen. System-Manager-
Parameter kdnnen auch die Verwaltung von Automatisierungscode vereinfachen.

Benutzerfreundlicher

Wenn Instances unter Verwendung eines bestimmten AMI gestartet werden missen und dieses AMI
regelmanig aktualisiert wird, empfehlen wir, dass Ihre Benutzer einen Systems-Manager-Parameter
auswahlen missen, um das AMI zu finden. Indem Sie erforderlich machen, dass Ihre Benutzer einen
Systems-Manager-Parameter auswahlen, wird sichergestellt, dass beim Starten von Instances das
neueste AMI verwendet wird.

Beispielsweise kdnnten Sie in lhrer Organisation jeden Monat eine neue Version Ilhres AMIs erstellen,
das die neuesten Betriebssystem- und Anwendungs-Patches enthalt. Aulierdem mussen lhre
Benutzer Instances mit der neuesten Version lhres AMIs starten. Um sicherzustellen, dass lhre
Benutzer die neueste Version verwenden, kénnen Sie einen Systems Manager-Parameter (z. B.
golden-ami) erstellen, der auf die korrekte AMI-ID verweist. Jedes Mal, wenn eine neue Version
des AMIs erstellt wird, aktualisieren Sie den AMI-ID-Wert im Parameter, sodass er immer auf das
neueste AMI verweist. Ihre Benutzer brauchen nichts von den regelmaRigen Updates des AMI

zu wissen, da sie weiterhin jedes Mal denselben Systems-Manager-Parameter auswahlen. Die
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Verwendung eines Systems-Manager-Parameters flir Ihr AMI erleichtert ihnen die Auswahl des
richtigen AMI flr den Start einer Instance.

Vereinfachen Sie die automatisierte Codepflege

Wenn Sie Automatisierungscode zum Starten lhrer Instances verwenden, kénnen Sie den Systems
Manager-Parameter anstelle der AMI-ID angeben. Wenn eine neue Version des AMI erstellt wird,
kénnen Sie den AMI-ID-Wert im Parameter so dndern, dass er auf das neueste AMI verweist. Der
Automatisierungscode, der auf den Parameter verweist, muss nicht jedes Mal geandert werden, wenn
eine neue Version des AMI erstellt wird. Das vereinfacht die Wartung der Automatisierung und tragt
zur Senkung der Bereitstellungskosten bei.

(® Note

Laufende Instances sind nicht betroffen, wenn Sie die AMI-ID andern, auf die der Systems-
Manager-Parameter verweist.

Berechtigungen

Wenn Sie im Launch-Instance-Assistenten Systems Manager Manager-Parameter verwenden, die
auf AMI-IDs verweisen, mussen Sie Ihrer IAM-Richtlinie die folgenden Berechtigungen hinzuftgen:

* ssm:DescribeParameters— Erteilt die Berechtigung zum Anzeigen und Auswahlen von
Systems Manager Manager-Parametern.

* ssm:GetParameters— Erteilt die Berechtigung zum Abrufen der Werte der Systems Manager
Manager-Parameter.

Sie kénnen auch den Zugriff auf bestimmte Systems Manager-Parameter beschranken. Weitere
Informationen und Beispiele flir IAM-Richtlinien finden Sie unterBeispiel: Verwenden des EC2 Launch
Instance Wizard.

Einschrankungen

AMIs und Systems Manager-Parameter sind regionsspezifisch. Um denselben Systems Manager-
Parameternamen in allen Regionen zu verwenden, erstellen Sie in jeder Region einen Systems
Manager-Parameter mit demselben Namen (z. B. golden-ami). Verweisen Sie in jeder Region mit
dem Parameter Systems Manager auf ein AMI in dieser Region.
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Starten einer Instance mit einem Systems Manager-Parameter

Sie konnen eine Instance Uber die Konsole oder die AWS CLI starten. Anstatt eine AMI-ID
anzugeben, kdnnen Sie einen AWS Systems Manager Parameter angeben, der auf eine AMI-ID
verweist.

New console

So suchen Sie ein AMI mithilfe eines Systems Manager Manager-Parameters (Konsole)

1.
2.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wahlen Sie in der Navigationsleiste die Region aus, in der Sie lhre Instances starten
modchten. Sie kdbnnen unabhangig von Ihrem Standort jede verfugbare Region auswahlen.

Wahlen Sie im Dashboard der Konsole die Option Launch Instance aus.

Wahlen Sie unter Application and OS Images (Amazon Machine Image) (Anwendungs- und
Betriebssystem-Images (Amazon Machine Image)) die Option Browse more AMIs (Weitere
AMIs durchsuchen) aus.

Wabhlen Sie die Pfeilschaltflache rechts neben der Suchleiste und dann Search by Systems
Manager parameter (Nach Systems-Manager-Parameter suchen) aus.

Wabhlen Sie fir Systems Manager-Parameter einen Parameter aus. Die entsprechende AMI-
ID wird unter Currently resolves to (Wird derzeit aufgeldst in) angezeigt.

Wahlen Sie Search (Suchen) aus. Die AMIs, die der AMI-ID entsprechen, erscheinen in der
Liste.

Wahlen Sie die AMI aus der Liste und wahlen Sie Select (Auswéahlen).

Weitere Informationen Uber das Starten einer Instance mithilfe des Launch Instance Wizard finden
Sie unter Starten einer Instance mit dem neuen Launch Instance Wizard.

Old console

So suchen Sie ein AMI mithilfe eines Systems Manager Manager-Parameters (Konsole)

1.
2.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wahlen Sie in der Navigationsleiste die Region aus, in der Sie lhre Instances starten
mochten. Sie kdbnnen unabhangig von Ihrem Standort jede verfugbare Region auswahlen.

Wahlen Sie im Dashboard der Konsole die Option Launch Instance aus.
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4. Wahlen Sie Search by Systems Manager parameter (Suchen nach Systems Manager-
Parameter) (oben rechts).

5. Wahlen Sie fur Systems Manager-Parameter einen Parameter aus. Die entsprechende AMI-
ID erscheint neben Currently resolves to (Gegenwartig aufgelést nach).

6. Wahlen Sie Search (Suchen) aus. Die AMls, die der AMI-ID entsprechen, erscheinen in der
Liste.

7. Wahlen Sie die AMI aus der Liste und wahlen Sie Select (Auswahlen).

Weitere Informationen Uber das Starten einer Instance tiber ein AMI mithilfe des Launch Instance
Wizard finden Sie unter Schritt 1: Auswahlen eines Amazon Machine Images (AMI).

Um eine Instance mit einem AWS Systems Manager Parameter anstelle einer AMI-ID zu starten
(AWS CLI)

Das folgende Beispiel verwendet den Systems Manager-Parameter golden-ami, um eine
m5. x1large-Instance zu starten. Der Parameter verweist auf eine AMI-ID.

Um den Parameter im Befehl anzugeben, verwenden Sie die folgende Syntax:
resolve:ssm:/parameter-name, wobei resolve:ssm das Standardprafix und parameter-
name der eindeutige Parametername ist. Beachten Sie die Gro3-/Kleinschreibung des
Parameternamens. Umgekehrte Schragstriche flur den Parameternamen sind nur erforderlich, wenn
der Parameter Teil einer Hierarchie ist, z. B, /amis/production/golden-ami. Sie kdnnen den
umgekehrten Schragstrich weglassen, wenn der Parameter nicht Teil einer Hierarchie ist.

In diesem Beispiel sind die Parameter - -count und --security-group nicht enthalten.
Der Standardwert fur - -count lautet 1. Wenn Sie Uber eine Standard-VPC und eine
Standardsicherheitsgruppe verfigen, werden diese verwendet.

aws ec2 run-instances
--image-id resolve:ssm:/golden-ami
--instance-type m5.xlarge

Um eine Instance mit einer bestimmten Version eines AWS Systems Manager Parameters (AWS
CLI) zu starten

Systems Manager-Parameter bieten Versionsunterstitzung. Jeder Iteration eines Parameters
wird eine eindeutige Versionsnummer zugewiesen. Sie kdnnen die Version des Parameters wie
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folgt referenzieren: resolve:ssm:parameter-name:version, wobei version die eindeutige
Versionsnummer ist. Standardmafig wird die neueste Version des Parameters verwendet, wenn
keine Version angegeben ist.

Das folgende Beispiel verwendet Version 2 des Parameters.

In diesem Beispiel sind die Parameter --count und --security-group nicht enthalten. Fur - -
count ist der Standard 1. Wenn Sie Uber eine Standard-VPC und eine Standardsicherheitsgruppe
verfigen, werden diese verwendet.

aws ec2 run-instances
--image-id resolve:ssm:/golden-ami:2
--instance-type m5.xlarge

Um eine Instance mit einem o&ffentlichen Parameter zu starten, der bereitgestellt wird von AWS

Systems Manager stellt 6ffentliche Parameter flr 6ffentliche AMIs bereit, die von bereitgestellt
werden AWS. Sie konnen die 6ffentlichen Parameter beim Starten von Instances verwenden, um
sicherzustellen, dass Sie die neuesten AMIs verwenden.

Weitere Informationen finden Sie unter Finden Sie die neuesten AMIs mit Systems Manager.

Finden Sie die neuesten AMIs mit Systems Manager

AWS Systems Manager stellt 6ffentliche Parameter flir 6ffentliche AMIs bereit, die von verwaltet
werden AWS. Sie kdnnen die 6ffentlichen Parameter beim Starten von Instances verwenden, um
sicherzustellen, dass Sie die neuesten AMIs verwenden. Beispielsweise /aws/service/ami-
amazon-linux-latest/al2023-ami-kernel-default-arm64 ist der Parameter public in allen
Regionen verfugbar und verweist immer auf die neueste Version des Amazon Linux 2023 AMI fir die
arm64-Architektur in einer bestimmten Region.

Die 6ffentlichen Parameter sind tber die folgenden Pfade verfigbar:

e Linux—/aws/service/ami-amazon-linux-latest

 Windows — /aws/service/ami-windows-latest

Um eine Liste aller Linux- oder Windows-AMIs in der aktuellen AWS Region anzuzeigen
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Verwenden Sie den folgenden AWS CLI Befehl get-parameters-by-path, um eine Liste aller Linux-
oder Windows-AMIs in der aktuellen Region anzuzeigen. AWS Der Wert fir den --path Parameter

ist fur Linux und Windows unterschiedlich.

Fur Linux:

aws ssm get-parameters-by-path \
--path /aws/service/ami-amazon-linux-latest \
--query "Parameters[].Name"

Fur Windows:

aws ssm get-parameters-by-path \
--path /aws/service/ami-windows-latest \
--query "Parameters[].Name"

So starten Sie eine Instance mit einem offentlichen Parameter:

Das folgende Beispiel spezifiziert einen offentlichen Systems Manager Manager-Parameter fir die
Image-ID, um eine Instance mit dem neuesten Amazon Linux 2023 AMI zu starten.

Um den Parameter im Befehl anzugeben, verwenden Sie die folgende Syntax:
resolve:ssm:public-parameter, wobei resolve:ssm das Standardprafix und public-
parameter der Pfad und Name des dffentlichen Parameters ist.

In diesem Beispiel sind die Parameter --count und --security-group nicht enthalten.
Der Standardwert flr - -count lautet 1. Wenn Sie Uber eine Standard-VPC und eine
Standardsicherheitsgruppe verfligen, werden diese verwendet.

aws ec2 run-instances \

--image-id resolve:ssm:/aws/service/ami-amazon-linux-latest/al2023-ami-kernel -
default-x86_64 \

--instance-type m5.xlarge \

--key-name MyKeyPair

Weitere Informationen finden Sie unter Arbeiten mit 6ffentlichen Parametern im AWS Systems
Manager -Benutzerhandbuch.

Beispiele fur die Verwendung von Systems Manager Manager-Parametern finden Sie unter Abfragen
der neuesten Amazon Linux-AMI-IDs mithilfe des AWS Systems Manager Parameterspeichers und

Abfragen des neuesten Windows-AMIs mithilfe des AWS Systems Manager Parameterspeichers.
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Weitere Informationen zum Auffinden von AMls

Ein Amazon Linux 2023 AMI finden Sie unter AL2023 on Amazon EC2 im Amazon Linux 2023 User
Guide.

Ein Ubuntu-AMI finden Sie unter Amazon EC2 AMI Locator auf der Canonical Ubuntu-Website.

Ein RHEL-AMI finden Sie unter Red Hat Enterprise Linux Images (AMI) Available on Amazon Web
Services (AWS) auf der Red Hat Website.

Gemeinsame AMIs

Ein gemeinsames AMI ist ein AMI, das ein Entwickler nach der Erstellung fur Andere verflugbar
macht. Eine der einfachsten Moglichkeiten zum Einstieg in Amazon EC2 ist die Verwendung
eines gemeinsamen AMI, dessen Komponenten Sie bendtigen, und das Hinzufligen von
benutzerdefinierten Inhalten. Sie kdnnen aulierdem eigene AMIs erstellen und mit anderen teilen.

Die Verwendung gemeinsamer AMIs erfolgt auf eigenes Risiko. Amazon kann die Integritat oder
Sicherheit von AMIs, die von anderen Amazon EC2-Benutzern geteilt werden, nicht gewahrleisten.
Behandeln Sie gemeinsame AMIs daher wie fremden Code bei der Bereitstellung in Ihrem eigenen
Rechenzentrum und fihren Sie die entsprechenden Due Diligence-Prifungen durch. Wir empfehlen
Ihnen, eine AMI von einer vertrauenswirdigen Quelle zu beziehen, beispielsweise von einem
verifizierten Anbieter.

Verifizierter Anbieter

In der Amazon EC2-Konsole werden offentliche AMls, die Amazon oder einem verifizierten Amazon-
Partner gehoéren, mit Verifizierter Anbieter gekennzeichnet.

Sie kdnnen auch den AWS CLI Befehl describe-images verwenden, um die 6ffentlichen AMIs zu
identifizieren, die von einem verifizierten Anbieter stammen. Offentliche Images, die im Besitz von
Amazon oder einem verifizierten Partner sind, haben einen Aliasbesitzer, der entweder amazonoder
aws-marketplace ist. In der CLI-Ausgabe erscheinen diese Werte fir ImageOwnerAlias. Andere

Benutzer kénnen ihre AMIs nicht mit einem Alias versehen. So konnen Sie AMIs von Amazon oder
verifizierten Partnern auf einfache Weise finden.

Um ein verifizierter Anbieter zu werden, mussen Sie sich als Verkaufer auf der AWS Marketplace
registrieren. Nach der Registrierung kénnen Sie Ihr AMI auf der AWS Marketplace auflisten. Weitere
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Informationen finden Sie unter Erste Schritte als Verkaufer und AMI-basierte Produkte im AWS
Marketplace -Verkauferhandbuch.

Themen Uber gemeinsame AMls

* Suchen gemeinsamer AMIs

* Veroffentlichen eines AMI

* Freigeben eines AMI fur bestimmte Organisationen oder Organisationseinheiten

* Freigeben eines AMI fur bestimmte AWS -Konten

» Kindigen Sie die gemeinsame Nutzung eines AMI mit Ihrem AWS-Konto

* VVerwenden von Lesezeichen

* Richtlinien fur gemeinsame Linux-AMIs

Wenn Sie nach Informationen zu anderen Themen suchen

* Hinweise zum Erstellen eines AMI finden Sie unter the section called “Erstellen einer Instance-
Speicher-Backed Linux-AMI” oderthe section called “Erstellen Sie ein Amazon EBS-backed AMI”.

+ Informationen zum Erstellen, Bereitstellen und Verwalten Ihrer Anwendungen auf der AWS
Marketplace finden Sie in der AWS Marketplace -Dokumentation.

Suchen gemeinsamer AMIs

Verwenden Sie die Amazon EC2-Konsole oder die Befehlszeilenschnittstelle, um gemeinsame AMIs
zu suchen.

AMls sind eine regionale Ressource. Wenn Sie also nach einem gemeinsamen AMI (6ffentlich oder
privat) suchen, missen Sie in derselben Region danach suchen, aus der es freigegeben wird. Um ein
AMI in einer anderen Region verfligbar zu machen, kopieren Sie das AMI in die Region und geben
Sie es dann frei. Weitere Informationen finden Sie unter Kopieren eines AMI.

Aufgaben

* Suchen eines freigegebenen AMI (Konsole)

* Suchen eines gemeinsamen AMI (AWS CLI)

* Suchen Sie ein geteiltes AMI (Tools fur Windows PowerShell)

* Verwenden gemeinsamer AMIs
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Suchen eines freigegebenen AMI (Konsole)
Suchen gemeinsamer privater AMIs mit der Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).

2. Wahlen Sie im Navigationsbereich die Option AMIs.

3. Wahlen Sie im ersten Filterfeld Private images aus. Alle mit Ihnen geteilten AMIs werden
aufgeflhrt. Um die Suche zu verfeinern, wahlen Sie die Search bar (Suchleiste) aus und
verwenden Sie die im Menu bereitgestellten Filteroptionen.

Suchen gemeinsamer 6ffentlicher AMIs mit der Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).

2. Wahlen Sie im Navigationsbereich die Option AMIs.

3. Wahlen Sie im ersten Filterfeld Public images aus. Um die Suche zu verfeinern, wahlen Sie das
Feld Search (Suche) aus und verwenden Sie die im Menu bereitgestellten Filteroptionen.

Suchen von Amazons gemeinsamer offentlicher AMIs mit der Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

Wahlen Sie im Navigationsbereich die Option AMIs.

Wahlen Sie im ersten Filterfeld Public images aus.

w0 N

Wabhlen Sie das Feld Suche und wahlen Sie dann aus den angezeigten MenUoptionen Besitzer-
Alias, dann = und dann Amazon, um nur die 6ffentlichen Images von Amazon anzuzeigen.

Suchen gemeinsamer 6ffentlicher AMIs von einem verifizierten Anbieter mit der Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).

Wahlen Sie im Navigationsbereich die Option AMI-Katalog aus.

Wahlen Sie Community AMIs (Community-AMIs) aus.

w0 N

Das Label Verifizierter Anbieter kennzeichnet die AMIs, die von Amazon oder einem verifizierten
Partner stammen.
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Suchen eines gemeinsamen AMI (AWS CLI)

Verwenden Sie den Befehl describe-images (AWS CLI) um AMIs anzuzeigen. Schranken Sie die
Liste der fur Sie interessanten AMIs bei Bedarf ein (siehe folgende Beispiele).

Beispiel: Aufflihren aller 6ffentlichen AMIs

Mit dem folgenden Befehl werden alle 6ffentlichen AMIs sowie alle 6ffentlichen AMIs in lhrem Besitz
aufgefuhrt.

aws ec2 describe-images --executable-users all

Beispiel: Auffihren von AMIs mit explizite Startberechtigungen

Mit dem folgenden Befehl werden alle AMIs aufgeflihrt, flr die Sie explizite Startberechtigungen
haben. Die Liste enthalt keine AMIs, die sich in Ihrem Besitz befinden.

aws ec2 describe-images --executable-users self

Beispiel: Auffiihren von AMIs von verifizierten Anbietern

Mit dem folgenden Befehl werden AMIs von verifizierten Anbietern aufgefiihrt. Offentliche AMIs

im Besitz von verifizierten Anbietern (entweder Amazon oder verifizierte Partner) haben einen
Aliasbesitzer, der als amazon oder aws-marketplace im Kontofeld erscheint. So kbnnen Sie AMIs
von verifizierten Anbietern auf einfache Weise finden. Andere Benutzer kdnnen ihre AMIs nicht mit
einem Alias versehen.

aws ec2 describe-images \
--owners amazon aws-marketplace \
--quexry 'Images[*].[ImageId]' \
--output text

Beispiel: Auffihren von AMIs von einem Konto

Der folgende Befehl listet die AMIs auf, die dem angegebenen AWS-Konto gehdren.

aws ec2 describe-images --owners 123456789012

Beispiel: Einschréanken von AMIs mithilfe eines Filters
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Um die Anzahl der angezeigten AMIs zu verringern, schranken Sie die angezeigten AMIs mithilfe
eines Filters lhren Interessen entsprechend ein. Beispiel: Verwenden Sie den folgenden Filter, um
ausschlieRlich EBS-Backed AMIs anzuzeigen.

--filters "Name=root-device-type,Values=ebs"

Suchen Sie ein geteiltes AMI (Tools fir Windows PowerShell)

Verwenden Sie den Get-EC2ImageBefehl (Tools fur Windows PowerShell), um AMIs aufzulisten.
Schranken Sie die Liste der fur Sie interessanten AMlIs bei Bedarf ein (siehe folgende Beispiele).

Beispiel: Aufflihren aller 6ffentlichen AMIs

Mit dem folgenden Befehl werden alle 6ffentlichen AMIs sowie alle 6ffentlichen AMIs in Ihrem Besitz
aufgeflhrt.

PS C:\> Get-EC2Image -ExecutableUser all

Beispiel: Auffihren von AMIs mit explizite Startberechtigungen

Mit dem folgenden Befehl werden alle AMIs aufgefuhrt, fir die Sie explizite Startberechtigungen
haben. Die Liste enthalt keine AMIs, die sich in lhrem Besitz befinden.

PS C:\> Get-EC2Image -ExecutableUsexr self

Beispiel: Auffihren von AMIs von verifizierten Anbietern

Mit dem folgenden Befehl werden AMIs von verifizierten Anbietern aufgefiihrt. Offentliche AMls

im Besitz von verifizierten Anbietern (entweder Amazon oder verifizierte Partner) haben einen
Aliasbesitzer, der als amazon oder aws-marketplace im Kontofeld erscheint. So kénnen Sie AMIs
von verifizierten Anbietern auf einfache Weise finden. Andere Benutzer kénnen ihre AMIs nicht mit
einem Alias versehen.

PS C:\> Get-EC2Image -Owner amazon aws-marketplace

Beispiel: Auffihren von AMIs von einem Konto

Der folgende Befehl listet die AMIs auf, die dem angegebenen AWS-Konto gehdren.
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PS C:\> Get-EC2Image -Owner 123456789012

Beispiel: Einschranken von AMIs mithilfe eines Filters

Um die Anzahl der angezeigten AMIs zu verringern, schranken Sie die angezeigten AMIs mithilfe
eines Filters Ihren Interessen entsprechend ein. Beispiel: Verwenden Sie den folgenden Filter, um
ausschlieRlich EBS-Backed AMIs anzuzeigen.

-Filter @{ Name="root-device-type"; Values="ebs" }

Verwenden gemeinsamer AMls

Bevor Sie eine gemeinsame AMI verwenden, bestatigen Sie folgendermalien, dass keine
vorinstallierten Anmeldeinformationen, die unerwinschten Zugriff auf die Instance durch Dritte
ermdglichen, und kein vorkonfigurierte Remoteprotokollierung vorhanden sind, die empfindliche
Daten an Dritte Gbertragen konnte. Informationen zur Erhéhung der Systemsicherheit finden Sie in
der Dokumentation fur die von der AMI verwendete Linux-Distribution.

Damit Sie den Zugriff auf die Instance nicht unabsichtlich verlieren, empfehlen wir das Initileren von
zwei SSH-Sitzungen, wobei eine Sitzung offen bleibt, bis Sie alle unbekannten Anmeldeinformationen
entfernt und bestatigt haben, dass Sie sich noch immer mit SSH in Ihrer Instance anmelden kénnen.

1. Ermitteln Sie nicht autorisierte 6ffentliche SSH-Schlissel und deaktivieren Sie sie. Der einzige
Schlussel in der Datei sollte der zum Starten des AMI verwendete sein. Mit dem folgenden
Befehl suchen Sie authorized_keys-Dateien:

[ec2-user ~]$ sudo find / -name "authorized_keys" -print -exec cat {3} \;

2. Deaktivieren Sie Passwort-basierte Authentifizierung fiir den Root-Benutzer. Offnen Sie die Datei
sshd_config und bearbeiten Sie die PermitRootLogin-Zeile wie folgt:

PermitRootLogin without-password

Alternativ kdnnen Sie die Funktion zum Anmelden in der Instance als Root-Benutzer
deaktivieren:

PermitRootLogin No

Starten Sie den sshd-Service neu.
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3. Uberprijfen Sie, ob es andere Benutzer gibt, die sich bei lhrer Instance anmelden kénnen.
Benutzer mit Super-User-Privilegien sind besonders gefahrlich. Entfernen oder sperren Sie die
Passworter unbekannter Konten.

4. Prifen Sie, ob nicht verwendete offene Ports bestehen, die Netzwerkdienste ausfiihren und auf
eingehende Verbindungen warten.

5. Um die vorkonfigurierte Fernprotokollierung zu verhindern, sollten Sie die vorhandene
Konfigurationsdatei I6schen und den rsyslog-Service neu starten. Beispielsweise:

[ec2-user ~]$ sudo rm /etc/xrsyslog.conf
[ec2-user ~]$ sudo service rsyslog restart

6. Uberpriifen Sie, ob alle cron-Auftréage rechtmaRig sind.

Wenn Sie ein 6ffentliches AMI entdecken, das ein Sicherheitsrisiko darstellt, wenden Sie sich an das
AWS -Sicherheitsteam. Weitere Informationen erhalten Sie im AWS -Sicherheitszentrum.

Veroffentlichen eines AMI

Sie kénnen Ihr AMI 6ffentlich zuganglich machen, indem Sie es mit allen teilen AWS-Konten.

Wenn Sie verhindern méchten, dass lhre AMIs 6ffentlich geteilt werden, kénnen Sie den 6ffentlichen
Zugriff fir AMIs sperren aktivieren. Dadurch werden alle Versuche, ein AMI zu veréffentlichen,
blockiert, was dazu beitragt, unbefugten Zugriff und potenziellen Missbrauch von AMI-Daten zu
verhindern. Beachten Sie, dass die Aktivierung von Block Public Access keine Auswirkungen auf lhre
AMls hat, die bereits 6ffentlich verfiigbar sind; sie bleiben 6ffentlich verfiigbar.

Wenn Sie nur bestimmten Konten erlauben moéchten, lhr AMI zum Starten von Instances zu
verwenden, lesen Sie Freigeben eines AMI fur bestimmte AWS -Konten.

Inhalt
« Uberlegungen

« Ein AMI mit allen AWS Konten teilen (6ffentlich teilen)

» Sperren Sie den o6ffentlichen Zugriff auf Ihre AMIs

Uberlegungen

Beachten Sie Folgendes, bevor Sie ein AMI 6ffentlich machen.
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» Eigentum — Um ein AMI zu veréffentlichen, AWS-Konto miissen Sie Eigentiimer des AMI sein.

* Region: AMis sind eine regionale Ressource. Wenn Sie ein AMI freigeben, ist es nur in der Region
verfugbar, in der Sie es freigegeben haben. Um ein AMI in einer anderen Region verfligbar zu
machen, kopieren Sie das AMI in die Region und geben Sie es dann frei. Weitere Informationen
finden Sie unter Kopieren eines AMI.

- Offentlichen Zugriff blockieren — Um ein AMI éffentlich zu teilen, muss das Sperren des éffentlichen
Zugriffs fur AMIs in jeder Region, in der das AMI 6ffentlich geteilt wird, deaktiviert sein. Nachdem
Sie das AMI o6ffentlich freigegeben haben, kénnen Sie Block Public Access for AMIs wieder
aktivieren, um zu verhindern, dass lhre AMIs weiterhin 6ffentlich geteilt werden.

» Einige AMIs kénnen nicht veroffentlicht werden — Wenn |hr AMI eines der folgenden Merkmale
aufweist, kdnnen Sie es nicht veroéffentlichen (Sie kdnnen es jedoch das AMI fir bestimmte AWS-
Konten freigeben):

» VerschlUsselte Volumes
» Snapshots von verschliisselten Volumes
* Produkt-Codes

» Offenlegung sensibler Daten vermeiden: Damit beim Freigeben eines AMI keine sensiblen Daten
offengelegt werden, lesen Sie die Sicherheitserwagungen in Richtlinien fir gemeinsame Linux-
AMIs und folgen Sie den empfohlenen Verfahren.

* Nutzung: Wenn Sie ein AMI freigeben, kdnnen Benutzer Instances nur Uber das AMI starten. Sie
kdnnen es nicht [6schen, teilen oder andern. Wenn die Benutzer jedoch eine Instance mit Ihrem
AMI gestartet haben, konnen sie danach von der gestarteten Instance aus ein AMI erstellen.

» Automatische Veralterung — Standardmalig ist das Veralterungsdatum aller 6ffentlichen AMIs
auf zwei Jahre ab dem AMI-Erstellungsdatum festgelegt. Sie kbnnen das Veralterungsdatum auf
weniger als zwei Jahre festlegen. Um das Verfallsdatum zu stornieren oder das Verfallsdatum auf
ein spateres Datum zu verschieben, missen Sie das AMI als privat kennzeichnen, indem Sie es
nur mit bestimmten Personen teilen. AWS-Konten

» Veraltete AMIs entfernen — Wenn ein 6ffentliches AMI sein Verfallsdatum erreicht hat und
sechs oder mehr Monate lang keine neuen Instances tber das AMI gestartet wurden, wird AWS
schlie3lich die Public Sharing-Eigenschaft entfernt, sodass veraltete AMIs nicht in den 6ffentlichen
AMI-Listen erscheinen.

» Abrechnung — Ihnen wird nichts in Rechnung gestellt, wenn |hr AMI von anderen AWS-Konten
zum Starten von Instances verwendet wird. Die Konten, die Instances mit dem AMI starten, werden
fur die Instances abgerechnet, die sie starten.
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Ein AMI mit allen AWS Konten teilen (6ffentlich teilen)

Nachdem Sie ein AMI veréffentlicht haben, ist es in Community-AMIs in der Konsole verfigbar, auf
die Sie Uber den AMI-Katalog im linken Navigator der EC2-Konsole oder beim Starten einer Instance
Uber die Konsole zugreifen kdnnen. Hinweis: Nach der Veroffentlichung kann es etwas dauern, bis
das AMI unter Community AMIs angezeigt wird.

Console

Veroffentlichen eines AMI

1.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

2. Wahlen Sie im Navigationsbereich die Option AMls.
3. Wahlen Sie das AMI in der Liste aus und wahlen Sie Aktionen, AMI-Berechtigungen
bearbeiten aus.
4. Unter AMI-Verfiigbarkeit wahlen Sie Offentlich aus.
5. Waihlen Sie Anderungen speichern aus.
AWS CLI

Jedes AMI hat eine launchPermission Eigenschaft, die steuert AWS-Konten, welche aul3er
denen des Besitzers dieses AMI zum Starten von Instances verwenden dirfen. Indem Sie die
launchPermission Eigenschaft eines AMI andern, kénnen Sie das AMI 6ffentlich machen
(wodurch allen Startberechtigungen gewahrt werden AWS-Konten) oder es nur mit den von lhnen
angegebenen AWS-Konten Benutzern teilen.

Sie kénnen der Liste der Konten mit Startberechtigungen fir ein AMI IDs hinzufiigen oder IDs
I6schen. Um ein AMI zu verdéffentlichen, geben Sie die all-Gruppe an. Sie kdnnen 6ffentliche und
explizite Startberechtigungen angeben.

Veroffentlichen eines AMI

1.

Verwenden Sie den Befehl modify-image-attribute wie folgt, um die all-Gruppe zur

launchPermission-Liste flr das angegebene AMI hinzuzufiigen.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission "Add=[{Group=all}]"
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2. Um die Startberechtigungen des AMI zu Uberprifen, verwenden Sie den describe-image-
attribute-Befehl.

aws ec2 describe-image-attribute \
--image-id ami-@abcdef1234567890 \
--attribute launchPermission

3. (Optional) Um das AMI erneut privat zu machen, entfernen Sie die all-Gruppe aus den
Startberechtigungen. Hinweis: Der Besitzer des AMI hat immer Startberechtigungen und
bleibt daher von dem Befehl unberthrt.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission "Remove=[{Group=all}]"

PowerShell

Jedes AMI hat eine 1aunchPermission Eigenschaft, die steuert AWS-Konten, welche aul3er
denen des Besitzers dieses AMI zum Starten von Instances verwenden dirfen. Indem Sie die
launchPermission Eigenschaft eines AMI andern, kénnen Sie das AMI 6ffentlich machen
(wodurch allen Startberechtigungen gewahrt werden AWS-Konten) oder es nur mit den von lhnen
angegebenen AWS-Konten Benutzern teilen.

Sie konnen der Liste der Konten mit Startberechtigungen fur ein AMI IDs hinzufigen oder IDs
I6schen. Um ein AMI zu veréffentlichen, geben Sie die all-Gruppe an. Sie kénnen 6ffentliche und
explizite Startberechtigungen angeben.

Veroffentlichen eines AMI

1. Verwenden Sie den Befehl Edit-EC2ImageAttribute wie folgt, um die all-Gruppe zur

launchPermission-Liste fur das angegebene AMI hinzuzufligen.

PS C:\> Edit-EC2ImageAttribute -Imageld ami-@abcdef1234567890 -Attribute
launchPermission -OperationType add -UserGroup all

2. Um die Startberechtigungen des AMI zu Uberprifen, verwenden Sie den folgenden Get-
EC2ImageAttribute-Befehl.
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PS C:\> Get-EC2ImageAttribute -Imageld ami-0@abcdef1234567890 -Attribute
launchPermission

3. (Optional) Um das AMI erneut privat zu machen, entfernen Sie die al1-Gruppe aus den
Startberechtigungen. Hinweis: Der Besitzer des AMI hat immer Startberechtigungen und
bleibt daher von dem Befehl unberuhrt.

PS C:\> Edit-EC2ImageAttribute -Imageld ami-@abcdef1234567890 -Attribute
launchPermission -OperationType remove -UserGroup all

Sperren Sie den offentlichen Zugriff auf lhre AMIs

Um zu verhindern, dass Ihre AMIs 6ffentlich geteilt werden, kénnen Sie den &ffentlichen Zugriff fur
AMIs sperren aktivieren. Diese Einstellung ist auf Kontoebene aktiviert, Sie missen sie jedoch in
allen Bereichen aktivieren, AWS-Region in denen Sie verhindern méchten, dass lhre AMIs 6ffentlich
geteilt werden.

Wenn Block Public Access aktiviert ist, wird jeder Versuch, ein AMI éffentlich zu machen, automatisch
blockiert. Wenn Sie jedoch bereits tUber offentliche AMIs verfligen, sind diese weiterhin 6ffentlich
verfugbar.

Um AMIs o6ffentlich zu teilen, missen Sie die Sperrung des 6ffentlichen Zugriffs deaktivieren. Wenn
Sie mit dem Teilen fertig sind, empfiehlt es sich, Block Public Access wieder zu aktivieren, um ein
unbeabsichtigtes 6ffentliches Teilen Ihrer AMIs zu verhindern.

Sie kdnnen die IAM-Berechtigungen auf Administratorbenutzer beschranken, sodass nur dieser den
offentlichen Zugriff fir AMIs aktivieren oder deaktivieren kann.

Inhalt

« Standardeinstellungen

 Erforderliche IAM-Berechtigungen

Aktivieren Sie den blockierten 6ffentlichen Zugriff fur AMIs

« Deaktivieren des blockierten 6ffentlichen Zugriffs fur AMIs

- Zeigen Sie den Status ,Offentlichen Zugriff blockieren* fiir AMIs an
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Standardeinstellungen

Die Einstellung Offentlichen Zugriff fiir AMIs blockieren ist standardmaRig entweder aktiviert oder
deaktiviert, je nachdem, ob |Ihr Konto neu oder bereits vorhanden ist und ob Sie 6ffentliche AMIs
haben. In der folgenden Tabelle werden die Standardeinstellungen aufgefihrt:

AWS Konto Standardeinstellung ,Offentlichen Zugriff fir
AMIs blockieren®

Neue Konten Aktiviert

Aktiviert
Bestehende Konten ohne offentliche AMIs'

Disabled
Bestehende Konten mit mindestens einem

offentlichen AMI

" Wenn lhr Konto am oder nach dem 15. Juli 2023 Gber mindestens einen offentlichen AMI verfugte,
ist die Option Offentlichen Zugriff fiir AMIs blockieren standardméRig fiir Inr Konto deaktiviert, auch
wenn Sie anschlieRend alle AMIs privat gemacht haben.

Erforderliche IAM-Berechtigungen

Um die Funktionen von Block Public Access zu nutzen, bendtigen Sie die folgenden IAM-
Berechtigungen:

* EnableImageBlockPublicAccess

* DisableImageBlockPublicAccess

* GetImageBlockPublicAccessState

Aktivieren Sie den blockierten 6ffentlichen Zugriff fir AMIs

Um zu verhindern, dass lhre AMIs éffentlich geteilt werden, aktivieren Sie die Option Offentlichen
Zugriff fir AMIs sperren auf Kontoebene. Sie miissen die Option ,Offentlichen Zugriff sperren® fiir
AMils in allen AWS-Region aktivieren, in denen Sie die 6ffentliche Nutzung lhrer AMIs verhindern
modchten. Wenn Sie bereits Uber 6ffentliche AMIs verfiigen, bleiben diese 6ffentlich verfligbar.
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Console

Um den o6ffentlichen Blockzugriff fir AMIs in der angegebenen Region zu aktivieren

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?)/.
2. Wahlen Sie auf der Navigationsleiste (oben auf dem Bildschirm) die Region aus, in der Sie
den offentlichen Zugriff fir AMIs blockieren mochten.
3. Wenn das Dashboard nicht angezeigt wird, wéhlen Sie im Navigationsbereich EC2-
Dashboardaus.
4. Wahlen Sie unter Kontoattribute die Option Datenschutz und Sicherheit aus.
5. Waihlen Sie unter Offentlichen Zugriff fir AMIs blockieren die Option Verwalten aus.
6. Wahlen Sie das Kontrollkdstchen Block public sharing (Offentliche Freigabe blockieren) und
wahlen Sie Update (Aktualisieren).
(® Note
Die Konfiguration dieser Einstellung durch die API kann bis zu 10 Minuten dauern.
Wahrend dieser Zeit lautet der Wert Neues 6ffentliches Teilen erlaubt. Wenn die API
die Konfiguration abgeschlossen hat, andert sich der Wert automatisch auf Neues
offentliches Teilen blockiert.
AWS CLI

Um den 6ffentlichen Blockzugriff fir AMIs in der angegebenen Region zu aktivieren

Verwenden Sie den Befehl enable-image-block-public-access und geben Sie die Region an, in der
der offentliche Blockzugriff fur AMIs aktiviert werden soll. Geben Sie fur den Parameter - -image-
block-public-access-state block-new-sharing an:

aws ec2 enable-image-block-public-access \

--region us-east-1 \
--image-block-public-access-state block-new-sharing

Erwartete Ausgabe

"ImageBlockPublicAccessState": "block-new-sharing"
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(® Note

Die Konfiguration dieser Einstellung durch die API kann bis zu 10 Minuten dauern. Wenn
Sie wahrend dieser Zeit den Befehl get-image-block-public-access-state ausfuhren, wird
die Antwort angezeigt. unblocked Wenn die API die Konfiguration abgeschlossen hat,
erfolgt die Antwort. block-new-sharing

Deaktivieren des blockierten 6ffentlichen Zugriffs fur AMIs

Damit die Benutzer in lnrem Konto Ihre AMIs 6ffentlich teilen kdnnen, deaktivieren Sie die Sperrung
des offentlichen Zugriffs auf Kontoebene. Sie mussen die Sperrung des 6ffentlichen Zugriffs fir AMIs
AWS-Region in allen Bereichen deaktivieren, in denen Sie das 6ffentliche Teilen Ihrer AMIs zulassen

mochten.

Console

Um die Sperrung des o6ffentlichen Zugriffs fir AMIs in der angegebenen Region zu deaktivieren

1.
2.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wahlen Sie in der Navigationsleiste (oben auf dem Bildschirm) die Region aus, in der Sie den
blockierten 6ffentlichen Zugriff fir AMIs deaktivieren mdchten.

Wenn das Dashboard nicht angezeigt wird, wahlen Sie im Navigationsbereich EC2-
Dashboardaus.

Wahlen Sie unter Kontoattribute die Option Datenschutz und Sicherheit aus.
Wihlen Sie unter Offentlichen Zugriff fiir AMIs blockieren die Option Verwalten aus.

Wihlen Sie das Kontrollkastchen Block public sharing (Offentliche Freigabe blockieren) ab
und wahlen Sie Save (speichern).

Wenn Sie zur Bestatigung aufgefordert werden, geben Sie confirm ein und wahlen Sie
dann Allow public sharing (Offentliches Teilen zulassen) aus.

(@ Note

Die Konfiguration dieser Einstellung durch die APl kann bis zu 10 Minuten dauern.
Wahrend dieser Zeit lautet der Wert Neues 6ffentliches Teilen blockiert. Wenn die API
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die Konfiguration abgeschlossen hat, andert sich der Wert automatisch auf Neues
offentliches Teilen erlaubt.

AWS CLI
Um die Sperrung des o6ffentlichen Zugriffs fir AMIs in der angegebenen Region zu deaktivieren

Verwenden Sie den Befehl disable-image-block-public-access und geben Sie die Region an, in
der der o6ffentliche Blockzugriff fur AMIs deaktiviert werden soll.

aws ec2 disable-image-block-public-access --region us-east-1

Erwartete Ausgabe

{

"ImageBlockPublicAccessState": "unblocked"
}
® Note

Die Konfiguration dieser Einstellung durch die API kann bis zu 10 Minuten dauern. Wenn
Sie wahrend dieser Zeit den Befehl get-image-block-public-access-state ausfiuhren,

wird die Antwort angezeigt. block-new-sharing Wenn die API die Konfiguration
abgeschlossen hat, erfolgt die Antwort. unblocked

Zeigen Sie den Status ,Offentlichen Zugriff blockieren® fiir AMIs an

Um zu sehen, ob das 6ffentliche Teilen Ihrer AMIs in lhrem Konto gesperrt ist, kdnnen Sie den Status
fur die Sperrung des 6ffentlichen Zugriffs fur AMIs einsehen. Sie mussen den Status in jedem AWS-
Region einsehen, in dem Sie sehen mochten, ob das 6ffentliche Teilen Ihrer AMIs blockiert ist.

Console

Um den Status der Blockierung des 6ffentlichen Zugriffs fur AMIs in der angegebenen Region
anzuzeigen

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).
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2. Wahlen Sie auf der Navigationsleiste (oben auf dem Bildschirm) die Region aus, in der Sie
den Status flr den blockierten 6ffentlichen Zugriff fir AMIs anzeigen méchten.

3. Wenn das Dashboard nicht angezeigt wird, wahlen Sie im Navigationsbereich EC2-
Dashboardaus.

4. Wahlen Sie unter Kontoattribute die Option Datenschutz und Sicherheit aus.

5. Aktivieren Sie unter Offentlichen Zugriff fir AMIs blockieren das Feld Offentlicher Zugriff.
Der Wert lautet entweder Neues offentliches Teilen blockiert oder Neues offentliches Teilen
erlaubt.

AWS CLI

Um den Status ,Offentlicher Zugriff blockieren® fir AMIs in der angegebenen Region abzurufen

Verwenden Sie den Befehl get-image-block-public-access-state und geben Sie die Region an, in
der der Status des 6ffentlichen Blockzugriffs fur AMIs abgerufen werden soll.

aws ec2 get-image-block-public-access-state --region us-east-1

Erwartete Ausgabe — Der Wert ist entweder oder. block-new-sharing unblocked

"ImageBlockPublicAccessState": "block-new-sharing"

Freigeben eines AMI fur bestimmte Organisationen oder
Organisationseinheiten

AWS Organizationsist ein Kontoverwaltungsservice, mit dem Sie mehrere Konten zu einer
Organisation AWS-Konten zusammenfassen kdnnen, die Sie selbst erstellen und zentral verwalten.
Sie konnen ein AMI zusatzlich zur Freigabe fur bestimmte Konten fur eine von Ihnen erstellte
Organisation oder Organisationseinheit (OE) freigeben.

Eine Organisation ist eine juristische Stelle, die Sie erstellen, um Ihre AWS-Konten zu konsolidieren
und zentral zu verwalten. Sie kdnnen die Konten in einer hierarchischen, Baumstruktur organisieren,
mit einem Stamm an der Spitze und Organisationseinheiten, die unterhalb des Organisationsstamms

angeordnet sind. Jedes Konto kann direkt zum Root hinzugefligt oder in einer der OUs in der
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Hierarchie platziert werden. Weitere Informationen finden Sie unter AWS -Organizations —
Terminologie und Konzepte im AWS Organizations -Benutzerhandbuch.

Wenn Sie ein AMI fur eine Organisation oder eine OE freigeben, erhalten alle untergeordneten
Konten Zugriff auf das AMI. Im folgenden Diagramm wird das AMI beispielsweise mit einer
Organisationseinheit der obersten Ebene geteilt (durch den Pfeil bei der Nummer 1 angezeigt). Alle
OEs und Konten, die unter dieser OE der obersten Ebene verschachtelt sind (durch die gestrichelte
Linie bei Nummer 2 gekennzeichnet), haben ebenfalls Zugriff auf das AMI. Die Konten in der
Organisation und OE aulderhalb der gestrichelten Linie (gekennzeichnet durch die Zahl 3) haben
keinen Zugriff auf das AMI, da sie der OE nicht untergeordnet sind, fir die das AMI freigegeben ist.
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Uberlegungen

Beachten Sie Folgendes, wenn Sie AMiIs fir bestimmte Organisationen oder Organisationseinheiten
freigeben.

» Eigentimerschaft — Um ein AMI freizugeben, muss Ihr AWS-Konto Besitzer des AMI sein.

 Freigabelimits — Der AMI-Besitzer kann ein AMI fur jede Organisation oder Organisationseinheit
freigeben, einschlieRlich Organisationen und Organisationseinheiten, denen er nicht angehdrt.
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Informationen zur maximalen Anzahl von Entitaten, fir die ein AMI innerhalb einer Region
freigegeben werden kann, finden Sie unter Amazon-EC2-Service-Quotas.

» Tags - Sie kdnnen keine benutzerdefinierten Tags (Tags, die Sie einem AMI anfligen) freigeben.
Wenn Sie ein AMI teilen, sind Ihre benutzerdefinierten Tags fir niemanden AWS-Konto in einer
Organisation oder Organisationseinheit verfliigbar, mit der das AMI geteilt wird.

* ARN-Format: Wenn Sie eine Organisation oder OE in einem Befehl angeben, achten Sie darauf,
das richtige ARN-Format zu verwenden. Sie erhalten eine Fehlermeldung, wenn Sie nur die ID
angeben, z. B. wenn Sie nur o-123example oder ou-1234-5example angeben.

Richtige ARN-Formate:

* ARN der Organisation: arn:aws:organizations: :account-
id:organization/organization-id

* OE-ARN: arn:aws:organizations::account-id:ou/organization-id/ou-id

Wobei gilt:

* account-1id ist beispielsweise die zwodlfstellige Verwaltungskontonummer, 123456789012.
Wenn Sie die Verwaltungskontonummer nicht kennen, kénnen Sie die Organisation oder die
Organisationseinheit beschreiben, um den ARN zu erhalten, der die Verwaltungskontonummer
enthalt. Weitere Informationen finden Sie unter ARN abrufen.

* organization-1id ist die Organisations-ID, beispielsweise 0-123example.
» ou-1idist die ID der Organisationseinheit, beispielsweise ou-1234-5example.

Weitere Informationen zum Format von ARNs finden Sie unter Amazon Resource Names (ARNSs)
im |AM-Benutzerhandbuch.

» Verschlisselung und Schlissel: Sie kénnen AMls freigeben, die durch unverschlisselte und
verschlisselte Snapshots unterstiitzt werden.

 Die verschlisselten Snapshots missen mit einem vom Kunden verwalteten Schlissel
verschlisselt sein. Sie kdnnen keine AMIs teilen, die auf Snapshots basieren, die mit dem
verwalteten Standardschliissel verschlisselt sind. AWS

« Wenn Sie ein AMI gemeinsam nutzen, das auf verschllisselten Snapshots basiert, missen
Sie den Organisationen oder Organisationseinheiten erlauben, die vom Kunden verwalteten
Schlissel zu verwenden, die zur Verschlisselung der Snapshots verwendet wurden. Weitere
Informationen finden Sie unter Organisationen und OEs erlauben, einen KMS-Schlissel zu

verwenden.
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» Region: AMis sind eine regionale Ressource. Wenn Sie ein AMI freigeben, ist es nur in der Region
verfugbar, in der Sie es freigegeben haben. Um ein AMI in einer anderen Region verfligbar zu
machen, kopieren Sie das AMI in die Region und geben Sie es dann frei. Weitere Informationen
finden Sie unter Kopieren eines AMI.

* Nutzung: Wenn Sie ein AMI freigeben, kbnnen Benutzer Instances nur tber das AMI starten. Sie
kdnnen es nicht Idschen, teilen oder andern. Wenn die Benutzer jedoch eine Instance mit lhrem
AMI gestartet haben, kdnnen sie danach von der gestarteten Instance aus ein AMI erstellen.

» Abrechnung — lhnen wird nichts in Rechnung gestellt, wenn Ihr AMI von anderen AWS-Konten
zum Starten von Instances verwendet wird. Die Konten, die Instances mit dem AMI starten, werden
fur die Instances abgerechnet, die sie starten.

Organisationen und OEs erlauben, einen KMS-Schllssel zu verwenden

Wenn Sie ein AMI gemeinsam nutzen, das durch verschlisselte Snapshots unterstutzt wird, missen
Sie auch den Organisationen oder Organisationseinheiten erlauben, die zur Verschlisselung der
Snapshots verwendet wurden AWS KMS keys , zu verwenden.

Verwenden Sie die aws:PrincipalOrgPaths Schlissel aws:PrincipalOxrgID und, um

den AWS Organizations Pfad fur den Principal, der die Anfrage stellt, mit dem Pfad in der
Richtlinie zu vergleichen. Bei diesem Prinzipal kann es sich um einen Benutzer, eine |IAM-

Rolle, einen Verbundbenutzer oder einen AWS-Konto Root-Benutzer handeln. In einer Richtlinie
stellt dieser BedingungsschlUssel sicher, dass der Anforderer ein Kontomitglied innerhalb des
angegebenen Organisationsstammes oder in OEs in AWS Organizations ist. Weitere Beispiele fur
Bedingungsanweisungen finden Sie unter aws:PrincipalOrglD und aws:PrincipalOrgPaths im |AM-

Benutzerhandbuch.

Informationen zum Bearbeiten einer Schliisselrichtlinie finden Sie unter Zulassen, dass Benutzer
mit anderen Konten einen KMS-SchlUssel verwenden kénnen im AWS Key Management Service
Entwicklerhandbuch.

Wenn Sie einer Organisation oder OE die Berechtigung erteilen méchten, einen KMS-Schlissel zu
verwenden, figen Sie der Schlisselrichtlinie die folgende Anweisung hinzu.

"Sid": "Allow access for organization root",
"Effect": "Allow",

"Principal": "*",

"Action": [
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1,

"kms:Describe*",
"kms:List*",
"kms:Get*",
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*"

"Resource": "*",
"Condition": {

"StringEquals": {
"aws:PrincipalOrgID": "o-123example"

Um einen KMS-Schlussel flir mehrere OEs freizugeben, kénnen Sie eine ahnliche Richtlinie wie im
folgenden Beispiel verwenden.

"Sid": "Allow access for specific OUs and their descendants"”,

"Effect": "Allow",
"Principal": "*",
"Action": [
"kms:Describe*",
"kms:List*",
"kms:Get*",
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*"
1)
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:PrincipalOrgID": "o-123example"
},
"ForAnyValue:StringlLike": {
"aws:PrincipalOrgPaths": [
"o-123example/r-abl2/ou-abl12-33333333/*",
"o-123example/r-abl2/ou-abl2-22222222/*"
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}

Freigeben eines AMI

Sie kdnnen die Amazon EC2 EC2-Konsole oder die verwenden AWS CLI , um ein AMI mit einer
Organisation oder Organisationseinheit zu teilen.

Freigeben eines AMI (Konsole)

So geben Sie ein AMI fur eine Organisation oder OE mithilfe der Konsole frei

1.
2.
3.

7.
8.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wabhlen Sie im Navigationsbereich die Option AMIs.

Wahlen Sie das AMI in der Liste aus und wahlen Sie dann Aktionen, AMI-Berechtigungen
bearbeiten aus.

Unter AMI-Verfugbarkeit wahlen Sie Privat aus.

Neben Shared organizations/OUs (gemeinsame Organisationen/OEs), wahlen Sie Add
organization/OU ARN (ARN der Organisation/OE hinzuflgen) aus.

Geben Sie fur Organization/OU ARN (ARN der Organisation/OE) den ARN der Organisation oder
OE ein, fur den Sie das AMI freigeben mdchten, und wahlen Sie dann Share AMI (AMI freigeben)
aus. Beachten Sie, dass Sie den vollstdndigen ARN angeben mussen, nicht nur die ID.

Um dieses AMI fur mehrere Organisationen oder OEs freizugeben, wiederholen Sie diesen
Schritt, bis alle erforderlichen Organisationen oder OEs hinzugefligt wurden.

(® Note

Sie brauchen die Amazon-EBS-Snapshots, auf die ein AMI verweist, nicht zu teilen,
um das AMI zu teilen. Nur das AMI selbst muss freigegeben werden. Das System stellt
automatisch Instance-Zugriff auf die referenzierten Amazon-EBS-Snapshots flr den
Start bereit. Sie missen jedoch die KMS-Schlussel teilen, die zum Verschlisseln von
Snapshots verwendet werden, auf die das AMI verweist. Weitere Informationen finden
Sie unter Organisationen und OEs erlauben, einen KMS-Schllssel zu verwenden.

Wihlen Sie abschlieRend Save changes (Anderungen speichern) aus.

(Optional) Um die Organisationen oder OEs anzuzeigen, fur die Sie das AMI freigegeben haben,
wahlen Sie das AMI in der Liste und dann die Registerkarte Berechtigungen aus und scrollen
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Sie nach untenShared organizations/OUs (Gemeinsame Organisationen/OEs)aus. Um AMIs zu
finden, die fur Sie freigegeben wurden, lesen Sie Suchen gemeinsamer AMls.

Ein AMI teilen (Tools flir Windows PowerShell)

Verwenden Sie den Edit-EC2ImageAttributeBefehl (Tools flir Windows PowerShell), um ein AMI
gemeinsam zu nutzen, wie in den folgenden Beispielen gezeigt.

So geben Sie ein AMI fir eine Organisation oder einer OE frei

Der folgende Befehl erteilt der angegebenen Organisation Startberechtigungen flr das angegebene
AMI.

PS C:\> Edit-EC2ImageAttribute -Imageld ami-0@abcdef1234567890 -
Attribute launchPermission -OperationType add -OrganizationArn
"arn:aws:organizations::123456789012:0rganization/o-123example"

(® Note

Sie brauchen die Amazon-EBS-Snapshots, auf die ein AMI verweist, nicht zu teilen, um das
AMI zu teilen. Nur das AMI selbst muss freigegeben werden. Das System stellt automatisch
Instance-Zugriff auf die referenzierten Amazon-EBS-Snapshots flr den Start bereit. Sie
mussen jedoch die KMS-Schlussel freigeben, die zum Verschlisseln von Snapshots
verwendet werden, auf die das AMI verweist. Weitere Informationen finden Sie unter
Organisationen und OEs erlauben, einen KMS-Schlissel zu verwenden.

So beenden Sie die Freigabe eines AMI fir eine Organisation oder OE

Der folgende Befehl entfernt Startberechtigungen flr das angegebene AMI von der angegebenen
Organisation:

PS C:\> Edit-EC2ImageAttribute -Imageld ami-0Oabcdefl1234567890 -
Attribute launchPermission -OperationType remove -OrganizationArn
"arn:aws:organizations::123456789012:0rganization/o-123example"

Um die gemeinsame Nutzung eines AMI mit allen Organisationen, Organisationseinheiten und AWS-
Konten
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Der folgende Befehl entfernt alle 6ffentlichen und expliziten Startberechtigungen vom angegebenen
AMI. Hinweis: Der Besitzer des AMI hat immer Startberechtigungen und bleibt daher von dem Befehl
unberuhrt.

PS C:\> Reset-EC2ImageAttribute -Imageld ami-Qabcdef1234567890 -Attribute
launchPermission

Freigeben eines AMI (AWS CLI)

Verwenden Sie den Befehl modify-image-attribute (AWS CLI), um ein AMI freizugeben.

Um ein AMI mit einer Organisation zu teilen, die AWS CLI

Der modify-image-attribute -Befehl erteilt der angegebenen Organisation Startberechtigungen fur das
angegebene AMI. Beachten Sie, dass Sie den vollstandigen ARN angeben missen, nicht nur die ID.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission
"Add=[{0rganizationArn=arn:aws:organizations::123456789012:0rganization/
0-123example}]"

Um ein AMI mit einer OU zu teilen, verwenden Sie den AWS CLI

Der Befehl modify-image-attribute erteilt der angegebenen OE Startberechtigungen fur das
angegebene AMI. Beachten Sie, dass Sie den vollstandigen ARN angeben missen, nicht nur die ID.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission
"Add=[{0rganizationalUnitArn=arn:aws:organizations::123456789012:0u/o-123example/
ou-1234-5examplel}]"

(® Note

Sie brauchen die Amazon-EBS-Snapshots, auf die ein AMI verweist, nicht zu teilen, um das
AMI zu teilen. Nur das AMI selbst muss freigegeben werden. Das System stellt automatisch
Instance-Zugriff auf die referenzierten Amazon-EBS-Snapshots flr den Start bereit. Sie
mussen jedoch die KMS-Schlussel freigeben, die zum Verschlisseln von Snapshots
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verwendet werden, auf die das AMI verweist. Weitere Informationen finden Sie unter
Organisationen und OEs erlauben, einen KMS-Schliissel zu verwenden.

Beenden der Freigabe eines AMI

Sie kénnen die Amazon EC2 EC2-Konsole oder die verwenden AWS CLI , um die gemeinsame
Nutzung eines AMI mit einer Organisation oder Organisationseinheit zu beenden.

Beenden der Freigabe eines AMI (Konsole)
So beenden Sie die Freigabe eines AMI fur eine Organisation oder OE mithilfe der Konsole:

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

2. Wahlen Sie im Navigationsbereich die Option AMls.

3. Wahlen Sie das AMI in der Liste aus und wahlen Sie dann Aktionen, AMI-Berechtigungen
bearbeiten aus.

4. Wabhlen Sie unter Shared organizations/OUs (Gemeinsame Organisationen/OEs) die
Organisationen oder OEs aus, fur die Sie die Freigabe des AMI beenden méchten, und wahlen
Sie dann Remove selected (Auswahl entfernen) aus.

5. Waihlen Sie abschlieRend Save changes (Anderungen speichern) aus.

6. (Optional) Um zu bestatigen, dass Sie das AMI nicht mehr fiir die Organisationen oder OEs
freigeben, wahlen Sie das AMI in der Liste und dann die Registerkarte Berechtigungen aus und
scrollen Sie nach untenShared organizations/OUs (Gemeinsame Organisationen/OEs)aus.

Beenden der Freigabe eines AMI (AWS CLI)

Verwenden Sie die Befehle modify-image-attribute oder reset-image-attribute (AWS CLI), um die
Freigabe eines AMI zu beenden.

Um die gemeinsame Nutzung eines AMI mit einer Organisation oder Organisationseinheit zu
beenden, verwenden Sie den AWS CLI

Der Befehl modify-image-attribute entfernt Startberechtigungen flr das angegebene AMI von der
angegebenen Organisation. Beachten Sie, dass Sie den ARN angeben missen.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
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--launch-permission
"Remove=[{0rganizationArn=arn:aws:organizations::123456789012:0rganization/
0-123example}]"

Um die gemeinsame Nutzung eines AMI mit allen Organisationen und Organisationseinheiten zu
beenden und die AWS-Konten Verwendung von AWS CLI

Der reset-image-attribute-Befehl entfernt alle 6ffentlichen und expliziten Startberechtigungen vom
angegebenen AMI. Hinweis: Der Besitzer des AMI hat immer Startberechtigungen und bleibt daher
von dem Befehl unberihrt.

aws ec2 reset-image-attribute \
--image-id ami-@abcdef1234567890 \
--attribute launchPermission

® Note

Sie kénnen die Freigabe eines AMI fir ein bestimmtes Konto nicht beenden, wenn es sich in
einer Organisation oder OE befindet, fur die ein AMI freigegeben ist. Wenn Sie versuchen, die
Freigabe des AMI zu beenden, indem Sie die Startberechtigungen flir das Konto entfernen,
gibt Amazon EC2 eine Erfolgsmeldung zurtick. Das AMI ist jedoch weiterhin flir das Konto
freigegeben.

Anzeigen der Organisationen und OEs, fur die ein AMI freigegeben ist

Sie kénnen die Amazon EC2 EC2-Konsole oder die verwenden AWS CLI , um zu Uberprifen, mit
welchen Organisationen und Organisationseinheiten Sie lhr AMI geteilt haben.

Anzeigen der Organisationen und OEs, fiir die ein AMI freigegeben ist (Konsole)
So prufen Sie, fur welche Organisationen und OEs Sie |hr AMI Gber die Konsole freigegeben haben

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?)/.

2. Wahlen Sie im Navigationsbereich die Option AMIs.

3. Wahlen Sie das AMI in der Liste und dann die Registerkarte Berechtigungen aus und scrollen
Sie nach unten zu Shared organizations/OUs (Gemeinsame Organisationen/OEs).

Um AMIs zu finden, die fur Sie freigegeben wurden, lesen Sie Suchen gemeinsamer AMIs.

Freigeben eines AMI fiir Organisationen oder OEs 106


https://docs.aws.amazon.com/cli/latest/reference/ec2/reset-image-attribute.html
https://console.aws.amazon.com/ec2/

Amazon Elastic Compute Cloud Benutzerhandbuch

Anzeigen der Organisationen und OEs, firr die ein AMI freigegeben ist (AWS CLI)

Sie kénnen Uberprifen, fur welche Organisationen und OEs Sie Ihr AMI freigegeben haben,
indem Sie den Befehl describe-image-attribute (AWS CLI) und das 1launchPermission-Attribut
verwenden.

Um zu Uberprifen, mit welchen Organisationen und Organisationseinheiten Sie Ihr AMI geteilt haben,
indem Sie den AWS CLI

Der Befehl describe-image-attribute beschreibt das 1aunchPermission-Attribut fir das
angegebene AMI und gibt die Organisationen und OEs zurlck, fur die Sie das AMI freigegeben
haben.

aws ec2 describe-image-attribute \
--image-id ami-@abcdef1234567890 \
--attribute launchPermission

Beispielantwort

{
"Imageld": "ami-@abcdefl1234567890",
"LaunchPermissions": [
{
"OrganizationalUnitArn": "arn:aws:organizations::111122223333:0u/
0-123example/ou-1234-5example"
}
]
}

ARN abrufen

Die ARNSs der Organisation und der Organisationseinheit enthalten die 12-stellige
Verwaltungskontonummer. Wenn Sie die Verwaltungskontonummer nicht kennen, kénnen Sie die
Organisation und die Organisationseinheit beschreiben, um den jeweiligen ARN zu erhalten. In den
folgenden Beispielen ist 123456789012 die Verwaltungskontonummer.

Bevor Sie die ARNs erhalten kénnen, missen Sie die Berechtigung haben, Organisationen und
Organisationseinheiten zu beschreiben. Die folgende Richtlinie bietet die erforderliche Berechtigung.

Freigeben eines AMI fiir Organisationen oder OEs 107


https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-image-attribute.html
https://docs.aws.amazon.com/cli/latest/reference/ec2/describe-image-attribute.html

Amazon Elastic Compute Cloud Benutzerhandbuch

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"organizations:Describe*"
1,
"Resource": "*"
}

So erhalten Sie den ARN einer Organisation

Verwenden Sie den Befehl describe-organization und den - -query-Parameter der auf
'Organization.Arn' gesetztist, um nur den Organisations-ARN zurlickzugeben.

aws organizations describe-organization --query 'Organization.Arn'

Beispielantwort

"arn:aws:organizations::123456789012:0rganization/o-123example"

So erhalten Sie den ARN einer Organisationseinheit

Verwenden Sie den Befehl describe-organizational-unit, geben Sie die OE-ID an und setzen Sie den

--query-Parameter auf 'OrganizationalUnit.Arn"', um nur den ARN der Organisationseinheit
zurickzugeben.

aws organizations describe-organizational-unit --organizational-unit-
id ou-1234-5example --query 'OrganizationalUnit.Arn'

Beispielantwort

"arn:aws:organizations::123456789012:0u/0-123example/ou-1234-5example"

Freigeben eines AMI fur bestimmte AWS -Konten

Sie kdnnen ein AMI mit bestimmten Personen teilen, AWS-Konten ohne das AMI zu veroffentlichen.
Sie bendtigen lediglich die AWS-Konto IDs.
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Eine AWS-Konto ID ist eine 12-stellige Zahl012345678901, die z. B. eine AWS-Konto eindeutig
identifiziert. Weitere Informationen finden Sie in der SQL-Referenz zu AWS-Konto im AWS Account
Management -Entwicklerhandbuch.

Uberlegungen

Beachten Sie Folgendes, wenn Sie AMIs mit bestimmten AWS-Konten teilen.

» Eigentimerschaft — Um ein AMI freizugeben, muss Ihr AWS-Konto Besitzer des AMI sein.

* Freigabelimits — Informationen zur maximalen Anzahl von Entitaten, fir die ein AMI innerhalb einer
Region freigegeben werden kann, finden Sie unter Amazon-EC2-Service-Quotas.

» Tags — Sie kdnnen keine benutzerdefinierten Tags (Tags, die Sie einem AMI anfligen) freigeben.
Wenn Sie ein AMI teilen, sind Ihre benutzerdefinierten Tags flr niemanden verfligbar, mit dem
AWS-Konto das AMI geteilt wird.

» Verschlisselung und Schlissel: Sie kbnnen AMis freigeben, die durch unverschlisselte und
verschlisselte Snapshots unterstiitzt werden.

 Die verschlisselten Snapshots missen mit einem KMS-Schlissel verschlisselt werden. Sie
kénnen keine AMIs freigeben, die von Snapshots unterstlitzt werden, die mit dem verwalteten
Standardschliissel AWS verschliisselt sind.

« Wenn Sie ein AMI teilen, das von verschllisselten Snapshots unterstitzt wird, missen Sie
zulassen, dass die AWS-Konten KMS-Schlissel verwendet werden, die zum Verschliisseln
der Snapshots verwendet wurden. Weitere Informationen finden Sie unter Organisationen
und OEs erlauben, einen KMS-Schlussel zu verwenden. Informationen zur Einrichtung der
Schlisselrichtlinie, die Sie zum Starten von Auto Scaling Scaling-Instances bendétigen, wenn
Sie einen vom Kunden verwalteten Schlissel flr die Verschlisselung verwenden, finden Sie
unter Erforderliche AWS KMS key Richtlinie fir die Verwendung mit verschlisselten Volumes im
Amazon EC2 Auto Scaling Scaling-Benutzerhandbuch.

* Region: AMis sind eine regionale Ressource. Wenn Sie ein AMI freigeben, ist es nur in der
entsprechenden Region verfligbar. Um ein AMI in einer anderen Region verfiigbar zu machen,
kopieren Sie das AMI in die Region und geben Sie es dann frei. Weitere Informationen finden Sie
unter Kopieren eines AMI.

* Nutzung: Wenn Sie ein AMI freigeben, kénnen Benutzer Instances nur Uber das AMI starten. Sie
kénnen es nicht |6schen, teilen oder andern. Nachdem sie jedoch eine Instance mit Ihrem AMI
gestartet haben, kdnnen sie dann ein AMI aus ihrer eigenen Instance erstellen.
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Kopieren gemeinsam verwendeter AMIs: Wenn Benutzer in einem anderen Konto ein
freigegebenes AMI kopieren mdchten, missen Sie ihnen Leseberechtigungen flir den Speicher
erteilen, der das AMI sichert. Weitere Informationen finden Sie unter Kontolubergreifendes

Kopieren.
Abrechnung — lhnen wird nichts in Rechnung gestellt, wenn lhr AMI von anderen AWS-Konten

zum Starten von Instances verwendet wird. Die Konten, die Instances mit dem AMI starten, werden
fur die Instances abgerechnet, die sie starten.

Freigeben eines AMI (Konsole)

Erteilen expliziter Startberechtigungen mit der Konsole

1.
2.

7.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wahlen Sie im Navigationsbereich die Option AMIs.

Wahlen Sie das AMI in der Liste aus und wahlen Sie dann Aktionen, AMI-Berechtigungen
bearbeiten aus.

Wahlen Sie Private (Privat) aus.
Wahlen Sie unter Freigegebene Konten die Option Konto-ID hinzufigen aus.

Geben Sie unter AWS-Konto ID die AWS-Konto ID ein, mit der Sie das AMI teilen mochten, und
wahlen Sie dann Share AMI aus.

Um dieses AMI fur mehrere Konten freizugeben, wiederholen Sie die Schritte 5 und 6, bis Sie
alle erforderlichen Konto-IDs hinzugefligt haben.

(® Note

Sie brauchen die Amazon EBS-Snapshots, auf die ein AMI verweist, nicht zu teilen,

um das AMI zu teilen. Nur das AMI selbst muss geteilt werden. Das System stellt
automatisch Instancezugriff auf die referenzierten Amazon EBS-Snapshots fur den Start
bereit. Sie missen jedoch samtliche KMS-Schlussel teilen, die zum Verschlisseln von
Snapshots verwendet werden, auf die das AMI verweist. Weitere Informationen finden
Sie unter Einen Amazon EBS-Snapshot teilen im Amazon EBS-Benutzerhandbuch.

Wihlen Sie abschlieRend Anderungen speichern aus.

Freigeben eines AMI fiir bestimmte AWS -Konten 110


https://console.aws.amazon.com/ec2/
https://docs.aws.amazon.com/ebs/latest/userguide/ebs-modifying-snapshot-permissions.html

Amazon Elastic Compute Cloud Benutzerhandbuch

8. (Optional) Um die AWS-Konto IDs anzuzeigen, mit denen Sie das AMI geteilt haben, wahlen Sie
das AMI in der Liste aus und klicken Sie dann auf die Registerkarte Berechtigungen. Um AMIs zu
finden, die fur Sie freigegeben wurden, lesen Sie Suchen gemeinsamer AMls.

Ein AMI teilen (Tools fur Windows PowerShell)

Verwenden Sie den Edit-EC2ImageAttributeBefehl (Tools fir Windows PowerShell), um ein AMI
gemeinsam zu nutzen, wie in den folgenden Beispielen gezeigt.

Erteilen expliziter Startberechtigungen

Der folgende Befehl erteilt Startberechtigungen fir die angegebene AMI an das angegebene AWS-
Konto. Ersetzen Sie im folgenden Beispiel die AMI-ID des Beispiels durch eine gultige AMI-ID und
account-1id ersetzen Sie sie durch die 12-stellige AWS-Konto ID.

PS C:\> Edit-EC2ImageAttribute -Imageld ami-@abcdef1234567890 -Attribute
launchPermission -OperationType add -UserId "account-id"

(® Note

Sie brauchen die Amazon EBS-Snapshots, auf die ein AMI verweist, nicht zu teilen, um
das AMI zu teilen. Nur das AMI selbst muss geteilt werden. Das System stellt automatisch
Instancezugriff auf die referenzierten Amazon EBS-Snapshots fur den Start bereit. Sie
mussen jedoch samtliche KMS-Schlissel teilen, die zum Verschlisseln von Snapshots
verwendet werden, auf die das AMI verweist. Weitere Informationen finden Sie unter Einen
Amazon EBS-Snapshot teilen im Amazon EBS-Benutzerhandbuch.

Entfernen von Startberechtigungen fur ein Konto

Der folgende Befehl entfernt Startberechtigungen fir die angegebene AMI vom angegebenen AWS-
Konto. Ersetzen Sie im folgenden Beispiel die AMI-ID des Beispiels durch eine gultige AMI-ID und
account-1id ersetzen Sie sie durch die 12-stellige AWS-Konto ID.

PS C:\> Edit-EC2ImageAttribute -Imageld ami-@abcdef1234567890 -Attribute
launchPermission -OperationType remove -UserId "account-id"

Entfernen aller Startberechtigungen
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Der folgende Befehl entfernt alle 6ffentlichen und expliziten Startberechtigungen vom angegebenen
AMI. Hinweis: Der Besitzer des AMI hat immer Startberechtigungen und bleibt daher von dem Befehl
unberihrt. Ersetzen Sie im folgenden Beispiel die Beispiel-AMI-ID durch eine gtiltige AMI-ID.

PS C:\> Reset-EC2ImageAttribute -Imageld ami-@abcdef1234567890 -Attribute
launchPermission

Freigeben eines AMI (AWS CLI)

Verwenden Sie den Befehl modify-image-attribute (AWS CLI), um ein AMI wie in den folgenden
Beispielen gezeigt freizugeben.

Erteilen expliziter Startberechtigungen

Der folgende Befehl erteilt Startberechtigungen fiur die angegebene AMI an das angegebene AWS-
Konto. Ersetzen Sie im folgenden Beispiel die AMI-ID des Beispiels durch eine gultige AMI-ID und
account-1id ersetzen Sie sie durch die 12-stellige AWS-Konto ID.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission "Add=[{UserId=account-id}]"

@ Note

Sie brauchen die Amazon EBS-Snapshots, auf die ein AMI verweist, nicht zu teilen, um
das AMI zu teilen. Nur das AMI selbst muss geteilt werden. Das System stellt automatisch
Instancezugriff auf die referenzierten Amazon EBS-Snapshots flir den Start bereit. Sie
mussen jedoch samtliche KMS-Schlissel teilen, die zum Verschllisseln von Snapshots
verwendet werden, auf die das AMI verweist. Weitere Informationen finden Sie unter Einen
Amazon EBS-Snapshot teilen im Amazon EBS-Benutzerhandbuch.

Entfernen von Startberechtigungen fir ein Konto

Der folgende Befehl entfernt Startberechtigungen fir die angegebene AMI vom angegebenen AWS-
Konto. Ersetzen Sie im folgenden Beispiel die AMI-ID des Beispiels durch eine gultige AMI-ID und
account-1id ersetzen Sie sie durch die 12-stellige AWS-Konto ID.

aws ec2 modify-image-attribute \
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--image-id ami-@abcdef1234567890 \
--launch-permission "Remove=[{UserId=account-id}]"

Entfernen aller Startberechtigungen

Der folgende Befehl entfernt alle 6ffentlichen und expliziten Startberechtigungen vom angegebenen
AMI. Hinweis: Der Besitzer des AMI hat immer Startberechtigungen und bleibt daher von dem Befehl
unberihrt. Ersetzen Sie im folgenden Beispiel die Beispiel-AMI-ID durch eine gultige AMI-ID.

aws ec2 reset-image-attribute \
--image-id ami-@abcdef1234567890 \
--attribute launchPermission

Kundigen Sie die gemeinsame Nutzung eines AMI mit lhrem AWS-Konto

Ein Amazon Machine Image (AMI) kann fur bestimmte AWS-Konten freigegeben werden, indem die
Konten zu den Startberechtigungen des AMI hinzugefiugt werden. Wenn ein AMI mit lhrem geteilt
wurde AWS-Konto und Sie nicht mehr mdchten, dass es mit lhrem Konto geteilt wird, kdnnen Sie lhr
Konto aus den Startberechtigungen des AMI entfernen. Sie tun dies, indem Sie den cancel-image-
launch-permission AWS CLI Befehl ausfiihren. Wenn Sie diesen Befehl ausfiihren, werden Ihnen
AWS-Konto die Startberechtigungen flir das angegebene AMI entzogen.

Sie kénnen beispielsweise die Freigabe eines AMI fur Ihr Konto aufheben, um die Wahrscheinlichkeit
zu verringern, dass eine Instance mit einem ungenutzten oder veralteten AMI gestartet wird, das fur
Sie freigegeben wurde. Wenn Sie die Freigabe eines AMI fur Ihr Konto aufheben, wird es nicht mehr
in AMI-Listen in der EC2-Konsole oder in der Ausgabe fur describe-images angezeigt.

Themen

» Einschrankungen

» Aufheben der Freigabe eines AMI fur Ihr Konto

» AMIs finden, die fur Ihr Konto freigegeben sind

Einschrankungen

» Sie kdnnen lhr Konto aus den Startberechtigungen eines AMI entfernen, das AWS-Konto nur mit
Ilhnen geteilt wird. Sie kbnnen cancel-image-launch-permission nicht verwenden, um
Ihr Konto aus den Startberechtigungen eines AMI zu entfernen, das fur eine Organisation oder

Organisationseinheit (OE) freigegeben ist, oder um den Zugriff auf 6ffentliche AMIs zu entfernen.
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 Sie kdnnen |hr Konto nicht dauerhaft aus den Startberechtigungen eines AMI entfernen. Ein AMI-
Besitzer kann ein AMI wieder mit Ihrem -Konto teilen.

» AMls sind eine regionale Ressource. Beim Ausfiihren von cancel-image-launch-permission
mussen Sie die Region angeben, in der sich das AMI befindet. Geben Sie entweder die Region im
Befehl an oder verwenden Sie die Umgebungsvariable AWS_DEFAULT_REGION.

* Nur die SDKs AWS CLI und unterstitzen das Entfernen lhres Kontos aus den Startberechtigungen

eines AMI. Die EC2-Konsole unterstiitzt diese Aktion derzeit nicht.

Aufheben der Freigabe eines AMI fir Ihr Konto

(® Note

Nachdem Sie die Freigabe eines AMI fur Ihr Konto aufgehoben haben, kdnnen Sie dies nicht
mehr rickgangig machen.. Um wieder Zugriff auf das AMI zu erhalten, muss der AMI-Besitzer
es fur Ihr Konto freigeben.

AWS CLI
Um zu kiindigen, dass ein AMI mit lhrem geteilt wird AWS-Konto

Verwenden Sie den Befehl cancel-image-launch-permission und geben Sie die AMI-ID an.

aws ec2 cancel-image-launch-permission \
--image-id ami-0123456789example \
--region us-east-1

Erwartete Ausgabe

"Return": true

PowerShell

Um zu kiindigen, dass ein AMI mit lhnen geteilt wird, AWS-Konto indem Sie AWS Tools for
PowerShell

Verwenden Sie den Befehl Stop-EC2ImagelLaunchPermission und geben Sie die AMI-ID an.
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Stop-EC2ImageLaunchPermission °
-Imageld ami-0123456789example °
-Region us-east-1

Erwartete Ausgabe

True

AMIs finden, die fur Ihr Konto freigegeben sind

Informationen zu den AMIs, die mit lhrem geteilt wurden AWS-Konto, finden Sie unterSuchen
gemeinsamer AMIs.

Verwenden von Lesezeichen

Wenn Sie ein 6ffentliches AMI erstellt oder ein AMI mit einem anderen geteilt haben AWS-Konto,
kénnen Sie ein Lesezeichen erstellen, das es einem Benutzer ermdglicht, auf Ihr AMI zuzugreifen
und sofort eine Instance in seinem eigenen Konto zu starten. Dies ist eine einfache Mdéglichkeit, um
AMI-Referenzen zu teilen, damit Benutzer das AMI schneller finden und verwenden kénnen.

Hinweis: Das AMI muss 6ffentlich sein oder Sie missen es mit dem Benutzer geteilt haben, dem Sie
das Lesezeichen senden mdchten.

Erstellen von Lesezeichen fiir ein AMI

1. Geben Sie eine URL mit den folgenden Informationen ein. Geben Sie dabei fur region die Region
des AMI an:

https://console.aws.amazon.com/ec2/v2/home?
region=region#lLaunchInstanceWizard:ami=ami_id

Diese URL startet beispielsweise eine Instance aus dem AMI ami-0abcdef1234567890 in der
us-east-1-Region USA Ost (Nord-Virginia):

https://console.aws.amazon.com/ec2/v2/home?region=us-
east-1#LaunchInstanceWizard:ami=ami-@abcdef1234567890

2. Teilen Sie den Link mit den Benutzern, die das AMI verwenden mochten.
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3. Um ein Lesezeichen zu verwenden, wahlen Sie den Link oder kopieren Sie ihn und fligen Sie ihn
in den Browser ein. Der Launch Wizard wird geéffnet. Das AMI ist bereits ausgewahlt.

Richtlinien fur gemeinsame Linux-AMls

Befolgen Sie folgende Richtlinien, um die Angriffsflache zu verkleinern und die Zuverlassigkeit der
erstellen AMIs zu erhbhen.

/A Important

Die Liste der Sicherheitsrichtlinien kann sehr umfassend sein. Seien Sie beim Erstellen
gemeinsamer AMIs vorsichtig und Uberlegen Sie sorgfaltig, an welcher Stelle empfindliche
Daten offengelegt werden kdnnten.

Inhalt

» Aktualisieren der AMI-Tools vor der Verwendung

» Deaktivieren von passwortbasierten Fernanmeldungen flr den Stammbenutzer

» Deaktivieren des lokalen Root-Zugriffs

» Entfernen von SSH-Host-Schllisselpaaren

* |nstallieren von Anmeldeinformationen fur offentliche Schllssel
» Deaktivieren Sie SSHD-DNS-Prifungen (optional)

» Eigenschutz

Wenn Sie AMIs fir erstellen AWS Marketplace, finden Sie im AWS Marketplace Verkauferleitfaden
unter Bewahrte Methoden zum Erstellen von AMIs Richtlinien, Richtlinien und Best Practices.

Zusatzliche Informationen zum sicheren Teilen von AMiIs finden Sie in den folgenden Artikeln:

» Sicheres Teilen und Verwenden offentlicher AMIs

* Public AMI Publishing: Hardening and Clean-up Requirements

Aktualisieren der AMI-Tools vor der Verwendung

Fir Instance Store-Backed AMIs empfehlen wir, die Amazon EC2 AMI-Erstellungstools wahrend
des Startups herunterzuladen und ein Upgrade durchzufiihren, bevor Sie sie verwenden. Hierdurch
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wird sichergestellt das neue AMIs, die auf gemeinsamen AMIs basieren, die aktuellsten AMI-Tools
aufweisen.

Fir Amazon Linux 2 installieren Sie das aws-amitools-ec2-Paket und fligen die AMI-Tools Ihrem
Pfad mit dem folgenden Befehl hinzu. Fir das Amazon Linux AMI ist das aws-amitools-ec2-Paket
standardmalig installiert.

[ec2-user ~]$ sudo yum install -y aws-amitools-ec2 && export PATH=$PATH:/opt/aws/bin
> [etc/profile.d/aws-amitools-ec2.sh && . /etc/profile.d/aws-amitools-ec2.sh

Aktualisieren Sie die AMI-Tools mit dem folgenden Befehl:

[ec2-user ~]$ sudo yum upgrade -y aws-amitools-ec2

Stellen Sie flr andere Verteilungen sicher, dass die aktuellen AMI-Tools installiert sind.
Deaktivieren von passwortbasierten Fernanmeldungen fur den Stammbenutzer

Die Verwendung fester Root-Passworter fur 6ffentliche AMIs ist ein Sicherheitsrisiko, das schnell
bekannt werden kann. Wenn die Benutzer bei der ersten Anmeldung zum Andern des Passworts
aufgefordert werden, bietet sich hierbei eine potenzielle Méglichkeit des Missbrauchs.

Um das Problem zu beheben, deaktivieren Sie die Passwort-basierte Remoteanmeldung fir den
Root-Benutzer.

Deaktivieren von passwortbasierten Fernanmeldungen fir den Stammbenutzer

1. Offnen Sie die Datei /etc/ssh/sshd_config in einem Textbearbeitungsprogramm und
suchen Sie nach folgender Zeile:

#PermitRootLogin yes

2. Andern Sie die Zeile folgendermalien:

PermitRootlLogin without-password

Der Speicherort dieser Konfigurationsdatei weicht von Ihrer Verteilung ggf. ab. Das ist auch der
Fall, wenn Sie nicht OpenSSH verwenden. Ist dies der Fall, schlagen Sie in der entsprechenden
Dokumentation nach.
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Deaktivieren des lokalen Root-Zugriffs

Wenn Sie gemeinsame AMIs verwenden, hat sich das Deaktivieren direkter Root-Anmeldung als
bewahrte Methode etabliert. Melden Sie sich hierfur in der ausgefihrten Instance an und geben Sie
den folgenden Befehl aus:

[ec2-user ~]$ sudo passwd -1 root

(® Note

Der Befehl beeintrachtigt nicht die Verwendung von sudo.

Entfernen von SSH-Host-Schllisselpaaren

Wenn Sie ein von einem offentlichen AMI abgeleitetes AMI teilen mdchten, entfernen Sie die
bestehenden SSH-Host-Schlisselpaare in /etc/ssh. Hierdurch erstellt die SSH-Funktion neue
eindeutige SSH-Schliisselpaare, wenn eine Instance mit dem AMI gestartet wird. Dies verbessert die
Sicherheit und verringert die Wahrscheinlichkeit von ,Man-In-the-Middle (MITM)“-Angriffen.

Entfernen Sie die folgenden Schllsseldateien aus lhrem System.

ssh_host_dsa_key

» ssh_host_dsa_key.pub

» ssh_host_key

» ssh_host_key.pub

» ssh_host_rsa_key

» ssh_host_rsa_key.pub

» ssh_host_ecdsa_key

» ssh_host_ecdsa_key.pub

* ssh_host_ed25519_key

» ssh_host_ed25519_key.pub

Sie kénnen all diese Dateien mit folgendem Befehl sicher entfernen.

[ec2-user ~]$ sudo shred -u /etc/ssh/*_key /etc/ssh/*_key.pub
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/A Warning

Dienstprogramme zum sicheren Entfernen wie shred entfernen mdglicherweise nicht
alle Kopien einer Datei vom Speichermedium. Journaling-Dateisysteme (u. a. Amazon
Linux default ext4), Snapshots, Sicherungen, RAID und temporares Caching erstellen
moglicherweise versteckte Kopien von Dateien. Weitere Informationen finden Sie in der
shred -Dokumentation.

/A Important

Wenn Sie die bestehenden SSH-Host-Schllisselpaare nicht aus dem 6ffentlichen AMI
entfernen, benachrichtigt unser routinemafiger Prifprozess Sie und alle Kunden, die
Instances des AMI ausfiihren, Uber potenzielle Sicherheitsrisiken. Nach einer kurzen

Ubergangsfrist wird das AMI als privat markiert.

Installieren von Anmeldeinformationen fiur 6ffentliche Schlissel

Wenn Sie das AMI so konfigurieren, dass keine Passwortanmeldung maéglich ist, missen Sie eine
anderen Anmeldemethode fir die Benutzer bereitstellen.

Amazon EC2 ermdglicht den Benutzern die Angabe eines 6ffentlich-privaten Schlisselpaar-Namens
beim Starten einer Instance. Wenn dem RunInstances-API-Aufruf (oder mittels Befehlszeilen-API-
Tools) ein gultiger Schlisselpaarname bereitgestellt wird, wird der 6ffentliche Schltissel (der Teil des
Schlusselpaars, den Amazon EC2 nach einem CreateKeyPair- oder ImportKeyPair-Aufruf auf
dem Server speichert) der Instance mittels HTTP-Abfrage gegen die Instance-Metadaten verfigbar
gemacht.

Wenn Sie sich via SSH anmelden moéchten, muss das AMI den Schlisselwert beim Starten abrufen
und /root/.ssh/authorized_keys (oder der entsprechenden Datei fiir das entsprechende
Benutzerkonto im AMI) anhé&ngen. Benutzer kdnnen Instances des AMI mit einem Schlisselpaar
starten und sich ohne Root-Passwort anmelden.

Viele Verteilungen, u. a. Amazon Linux und Ubuntu, verwenden das cloud-init-Paket zum
Einflgen von Anmeldeinformationen flir 6ffentliche Schllssel flir einen konfigurierten Benutzer. Wenn
die Verteilung cloud-init nicht unterstitzt, figen Sie dem System-Startup-Skript (z. B. /etc/
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rc.local) den folgenden Code hinzu, um den 6ffentlichen Schlissel abzurufen, den Sie beim Start
fur den Root-Benutzer angegeben haben.

(® Note

Im folgenden Beispiel ist die IP-Adresse http://169.254.169.254/ eine lokale (link-local)
Adresse und nur von der Instance aus gultig.

IMDSv2

if [ ' -d /root/.ssh ] ; then
mkdir -p /root/.ssh
chmod 700 /root/.ssh
fi
# Fetch public key using HTTP
TOKEN="curl -X PUT "http://169.254.169.254/1atest/api/token" -H "X-aws-ec2-metadata-
token-ttl-seconds: 21600"" \
&& curl -H "X-aws-ec2-metadata-token: $TOKEN" http://169.254.169.254/1latest/meta-
data/public-keys/@/openssh-key > /tmp/my-key
if [ $? -eq @ ] ; then
cat /tmp/my-key >> /root/.ssh/authorized_keys
chmod 700 /root/.ssh/authorized_keys
m /tmp/my-key
fi

IMDSvA1

if [ ' -d /root/.ssh ] ; then
mkdir -p /root/.ssh
chmod 700 /root/.ssh
fi
# Fetch public key using HTTP
curl http://169.254.169.254/1atest/meta-data/public-keys/@/openssh-key > /tmp/my-key
if [ $? -eq @ ] ; then
cat /tmp/my-key >> /root/.ssh/authorized_keys
chmod 700 /root/.ssh/authorized_keys
m /tmp/my-key
fi
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Dies kann auf jeden Benutzer angewendet werden. Sie missen es nicht auf den root-Benutzer
beschranken.

(® Note

Beim erneuten Bundeln einer Instance basierend auf dem AMI wird der Schlissel
eingebunden, mit dem es gestartet wurde. Damit der Schlissel nicht eingebunden wird,
I6schen (oder entfernen) Sie die authorized_keys-Datei oder schlieRen Sie diese Datei
vom erneuten Bundeln aus.

Deaktivieren Sie SSHD-DNS-Prifungen (optional)

Durch das Deaktivieren von sshd-DNS-Prifungen wird die sshd-Sicherheit beeintrachtigt. Wenn bei
der DNS-Auflésung allerdings ein Fehler auftritt, funktioniert die SSH-Anmeldung weiterhin. Wenn
Sie die sshd-Prufungen nicht deaktivieren, wird die Anmeldung durch Fehler bei der DNS-Auflésung
verhindert.

Deaktivieren von sshd-DNS-Prifungen

1. Offnen Sie die Datei /etc/ssh/sshd_config in einem Textbearbeitungsprogramm und suchen
Sie nach folgender Zeile:

#UseDNS yes

2. Andern Sie die Zeile folgendermaRen:

UseDNS no

(® Note

Der Speicherort dieser Konfigurationsdatei kann von lhrer Verteilung abweichen. Das ist
auch der Fall, wenn Sie nicht OpenSSH verwenden. Ist dies der Fall, schlagen Sie in der
entsprechenden Dokumentation nach.
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Eigenschutz

Wir empfehlen, keine empfindlichen Daten oder empfindliche Software auf AMIs zu speichern, die Sie
teilen. Benutzer, die ein gemeinsames AMI starten, konnten es erneut bundeln und als ihr eigenes
registrieren. Gehen Sie folgendermalen vor, um keine Sicherheitsrisiken zu Ubersehen:

* Wir empfehlen, die --exclude directory-Option fir ec2-bundle-vol zu verwenden,
um die Verzeichnisse und Unterverzeichnisse zu Uberspringen, die geheime Informationen
enthalten. Schlielen Sie beim Blndeln des Images vor allem alle 6ffentlichen/privaten SSH-
Schlusselpaare von Benutzern und SSH-authorized_keys-Dateien aus. Die 6ffentlichen
Amazon-AMls speichern diese fir den Stamm-Benutzer in /root/.ssh und fir normale Benutzer
in /home/user_name/.ssh/. Weitere Informationen finden Sie unter ec2-bundle-vol.

* Ldschen Sie vor dem Biindeln immer den Shell-Verlauf. Wenn Sie versuchen, mehr als einen
Bundle-Upload im selben AMI durchzufiihren, enthalt der Shell-Verlauf Ihren Zugriffsschlissel. Das
folgende Beispiel muss der letzte ausgeflihrte Befehl vor dem Bindeln in einer Instance sein.

[ec2-user ~]$ shred -u ~/.*history

/A Warning

Die in der Warnung oben beschriebenen Einschrankungen von shred gelten auch hier.
Hinweis: Bash schreibt den Verlauf der aktuellen Sitzung beim Beenden auf den
Datentrager. Wenn Sie sich nach dem Ldschen von ~/.bash_history von der

Instance ab- und anschlieRend wieder anmelden, werden Sie feststellen, dass die
~/.bash_history-Datei neu erstellt wurde und alle Befehle enthalt, die wahrend der
vorherigen Sitzung ausgeflihrt wurden.

Neben Bash schreiben auch andere Programme Verlaufsdaten auf den Datentrager. Seien
Sie vorsichtig und entfernen Sie unnétige DOT-Dateien und -Verzeichnisse.

« Zum Bundeln einer ausgefiihrten Instance sind Ihr privater Schlissel und das X.509-Zertifikat
erforderlich. Legen Sie diese Daten und anderen Anmeldeinformationen an einem Speicherort ab,
der nicht geblindelt wird (z. B. den Instance-Speicher).

Gebuhrenpflichtige AMIs

Ein kostenpflichtiges AMI ist ein AMI, das in der zum Verkauf angeboten wird AWS Marketplace. Das
AWS Marketplace ist ein Online-Shop, in dem Sie Software kaufen kénnen AWS, auf der Sie laufen
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kénnen, einschliel3lich AMIs, mit denen Sie Ihre EC2-Instance starten kénnen. Die AWS Marketplace
AMIs sind in Kategorien unterteilt, z. B. Entwicklertools, sodass Sie Produkte finden kénnen, die
lhren Anforderungen entsprechen. Weitere Informationen zu AWS Marketplace finden Sie AWS
Marketplaceauf der Website.

Sie kénnen AMIs AWS Marketplace von Drittanbietern erwerben, einschliellich AMIs, die mit
Servicevertragen von Organisationen wie Red Hat geliefert werden. Sie kénnen auch ein AMI
erstellen und es AWS Marketplace an andere Amazon EC2 EC2-Benutzer verkaufen. Der Aufbau
eines sicheren, nutzbaren AMI zum 6ffentlichen Gebrauch ist ein relativ einfacher Prozess, wenn
Sie ein paar simple Richtlinien befolgen. Weitere Informationen zum Erstellen und Verwenden
gemeinsamer AMIs finden Sie unter Gemeinsame AMIs.

Der Start einer Instance aus einem gebuhrenpflichtigen AMI erfolgt auf die gleiche Weise wie der
Start aus jedem anderen AMI. Es sind keine zusatzlichen Parameter erforderlich. Die Instance wird
gemald den vom Eigentimer des AMI festgelegten Tarifen sowie den Standardnutzungsgebihren
fur die zugehorigen Webservices berechnet, z. B. dem Stundensatz fur den Betrieb eines m5.small-
Instance-Typs in Amazon EC2. Gegebenenfalls fallen zusatzliche Steuern an. Der Eigentimer
eines gebuhrenpflichtigen AMI kann nachvollziehen, ob eine bestimmte Instance mithilfe dieses
gebuhrenpflichtigen AMI gestartet wurde.

/A Important

Amazon DevPay akzeptiert keine neuen Verkaufer oder Produkte mehr. AWS Marketplace
ist jetzt die einzige, einheitliche E-Commerce-Plattform flr den Verkauf von Software und
Dienstleistungen tber AWS. Informationen zur Bereitstellung und zum Verkauf von Software
finden Sie AWS Marketplace unter Verkaufen im AWS Marketplace. AWS Marketplace
unterstutzt AMIs, die von Amazon EBS unterstitzt werden.

Inhalt
* Verkaufen lhres AMI

» Suchen eines gebuhrenpflichtigen AMI

» Kaufen eines gebuhrenpflichtigen AMI

» Abrufen des Produkt-Codes fur lhre Instance

» Verwenden von gebuhrenpflichtigem Support

» Rechnungen fir gebuhrenpflichtige und unterstiitzte AMIs

» Verwalte deine AWS Marketplace Abonnements
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Verkaufen lhres AMI

Sie kénnen Ihr AMI verkaufen mit AWS Marketplace. AWS Marketplace bietet ein organisiertes
Einkaufserlebnis. Unterstitzt AWS Marketplace aulerdem AWS Funktionen wie Amazon EBS-
gestutzte AMIs, Reserved Instances und Spot-Instances.

Informationen dariber, wie Sie lhr AMI auf dem verkaufen kbnnen AWS Marketplace, finden Sie
unter Verkaufen im AWS Marketplace.

Suchen eines gebuhrenpflichtigen AMI

Es gibt mehrere Mdglichkeiten, verfugbare AMIs zu finden, die Sie kaufen kdnnen. Sie kdnnen z. B.
AWS Marketplace, die Amazon EC2-Konsole oder die Befehlszeile verwenden. Oder ein Developer

informiert Sie selbst Uber ein geblhrenpflichtiges AMI.

Suchen eines gebuhrenpflichtigen AMI mit der Konsole
So suchen Sie ein gebUhrenpflichtiges AMI mit der Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).

2. Wahlen Sie im Navigationsbereich die Option AMls.

3. Wahlen Sie im ersten Filterfeld Public images aus.

4. Wahlen Sie in der Suchleiste Besitzer-Alias und dann = und aws-marketplace aus.
5

Wenn Sie den Produktcode kennen, wahlen Sie Product Code, dann = und geben Sie dann den
Produktcode ein.

Finden Sie ein kostenpflichtiges AMI mit AWS Marketplace

So finden Sie ein kostenpflichtiges AMI mit AWS Marketplace

1. Offnen Sie AWS Marketplace.

2. Geben Sie den Namen des Betriebssystems in das Suchfeld ein und wahlen Sie dann die
Suchschaltflache (Lupe) aus.

3. Sie kdnnen die Ergebnisse weiter eingrenzen, indem Sie die Kategorien oder Filter verwenden.

4. Alle Produkte sind mit dem Produkttyp gekennzeichnet: entweder AMI oder Software as a
Service.
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Finden Sie ein kostenpflichtiges AMI mit dem AWS CLI

Sie kdnnen ein gebuhrenpflichtiges AMI mit dem folgenden describe-images-Befehl (AWS CLI)
suchen.

aws ec2 describe-images
--owners aws-marketplace

Dieser Befehl gibt zahlreiche Details zu jedem AMI aus, u. a. auch den Produkt-Code fur ein

gebuhrenpflichtiges AMI. Der Eintrag zum Produkt-Code in der Ausgabe von describe-images
sieht wie folgt aus:

"ProductCodes": [

{
"ProductCodelId": "product_code",
"ProductCodeType": "marketplace"

]I

Wenn Sie den Produktcode kennen, kénnen Sie die Ergebnisse nach Produktcode filtern. Dieses
Beispiel gibt das neueste AMI mit dem angegebenen Produktcode zurtck.

aws ec2 describe-images
--owners aws-marketplace \
--filters "Name=product-code,Values=product_code" \
--query "sort_by(Images, &CreationDate)[-1].[ImageId]"

Finden Sie mit den Tools fur Windows ein kostenpflichtiges AMI PowerShell

Mit dem folgenden Get-EC2ImageBefehl kdnnen Sie ein kostenpflichtiges AMI finden.

PS C:\> Get-EC2Image -Owner aws-marketplace

In der Ausgabe ist flr jedes geblhrenpflichtige AMI ein Produkt-Code enthalten.

ProductCodeld ProductCodeType

product_code marketplace
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Wenn Sie den Produktcode kennen, kénnen Sie die Ergebnisse nach Produktcode filtern. Dieses
Beispiel gibt das neueste AMI mit dem angegebenen Produktcode zurtck.

PS C:\> (Get-EC2Image -Owner aws-marketplace -Filter @{"Name"="product-
code";"Value"="product_code"} | sort CreationDate -Descending | Select-Object -First
1).Imageld

Kaufen eines gebuhrenpflichtigen AMI

Sie mussen sich flr ein geblhrenpflichtiges AMI (bzw. fir den Kauf) registrieren, bevor Sie eine
Instance mit dem AMI starten kdnnen.

In der Regel erhalten Sie vom Verkaufer des gebuhrenpflichtigen AMI alle erforderlichen
Informationen, z. B. den Preis und den Link, unter dem Sie es kaufen kdnnen. Wenn Sie auf den Link
klicken, werden Sie zunachst aufgefordert, sich anzumelden AWS, und dann kénnen Sie das AMI
kaufen.

Kaufen eines gebuhrenpflichtigen AMI mit der Konsole

Sie kénnen ein gebuhrenpflichtiges AMI kaufen, indem Sie den Amazon EC2-Launch Wizard
verwenden. Weitere Informationen finden Sie unter Starten Sie eine AWS Marketplace Instanz.

Abonnieren Sie ein Produkt mit AWS Marketplace

Um das nutzen zu kénnen AWS Marketplace, benétigen Sie ein AWS Konto. Um Instances von
AWS Marketplace Produkten aus zu starten, missen Sie flr die Nutzung des Amazon EC2-Service
registriert sein und das Produkt abonniert haben, von dem aus die Instance gestartet werden soll. Es
gibt zwei Moéglichkeiten, Produkte im AWS Marketplace zu abonnieren:

« AWS Marketplace Website: Mit der 1-Click-Bereitstellungsfunktion kénnen Sie vorkonfigurierte
Software schnell starten.

* Der Amazon EC2-Startassistent: Sie konnen nach einer AMI suchen und eine Instance direkt
aus dem Startassistenten starten. Weitere Informationen finden Sie unter Starten Sie eine AWS

Marketplace Instanz.

Abrufen des Produkt-Codes fur lhre Instance

Sie kbnnen den AWS Marketplace Produktcode fir lhre Instance mithilfe der Instance-Metadaten
abrufen. Wenn ein Produkt-Code fur die Instance vorhanden ist, wird er von Amazon EC2
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ausgegeben. Weitere Informationen zum Abrufen von Metadaten finden Sie unter Abrufen von
Instance-Metadaten.

Verwenden Sie den Befehl fir das Betriebssystem l|hrer Instanz, um einen Produktcode abzurufen.

Linux

IMDSv2

[ec2-user ~]$ TOKEN="curl -X PUT "http://169.254.169.254/1latest/api/token" -H "X-
aws-ec2-metadata-token-ttl-seconds: 21600"" \

&& curl -H "X-aws-ec2-metadata-token: $TOKEN" http://169.254.169.254/latest/meta-
data/product-codes

IMDSv1

[ec2-user ~]$ curl http://169.254.169.254/1latest/meta-data/product-codes

Windows

PS C:\> Invoke-RestMethod -uri http://169.254.169.254/latest/meta-data/product-codes

Verwenden von gebuhrenpflichtigem Support

Mit Amazon EC2 kdnnen Developer auch Support fir Software (oder abgeleitete AMIs) anbieten.
Developer kdnnen Produkte fir den Support erstellen, und Sie kdnnen sich flr deren Verwendung
registrieren. Bei der Registrierung fur das Support-Produkt erhalten Sie von dem Developer

einen Produkt-Code, den Sie anschlieRend mit Ihrem eigenen AMI verknUpfen missen. Auf

diese Weise kann der Developer sicherstellen, dass lhre Instance berechtigt ist, den Support

zu erhalten. AuRerdem wird so sichergestellt, dass die Gebuhren fur das Produkt gemaf der
Nutzungsbedingungen des Developers in Rechnung gestellt werden kdnnen, wenn Sie diesem
Produkt zugeordnete Instances ausfuhren.

/A Important

Sie kdnnen ein Support-Produkt nicht mit Reserved Instances verwenden. Es wird immer der
Preis berechnet, der vom Verkaufer des jeweiligen Support-Produkts angegeben wurde.
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Sie verknupfen einen Produkt-Code mit Ihrem AMI, indem Sie einen der folgenden Befehle
verwenden; ami_id steht dabei fir die ID des AMI und product_code flir den Produkt-Code:

» modify-image-attribute (AWS CLI)

aws ec2 modify-image-attribute --image-id ami_id --product-codes "product_code"

+ Edit-EC2ImageAttribute (AWS Tools for Windows PowerShell)

PS C:\> Edit-EC2ImageAttribute -Imageld ami_id -ProductCode product_code

Wenn Sie das Attribute fur den Produkt-Code gesetzt haben, kann es nicht mehr geandert oder
entfernt werden.

Rechnungen fur gebuhrenpflichtige und unterstitzte AMIs

Am Monatsende werden Sie per E-Mail benachrichtigt, mit welchem Betrag lhre Kreditkarte fur die
Verwendung gebuhrenpflichtiger oder unterstutzter AMIs in diesem Monat belastet wurde. Diese
Rechnung wird separat von lhrer regularen Amazon EC2-Rechnung erstellt. Weitere Informationen
finden Sie unter Bezahlen fur Produkte im AWS Marketplace -Kauferhandbuch.

Verwalte deine AWS Marketplace Abonnements

Auf der AWS Marketplace Website kdnnen Sie lhre Abonnementdetails Uberprifen, die
Nutzungshinweise des Anbieters einsehen, Ihre Abonnements verwalten und vieles mehr.

So prifen Sie Ihre Abonnementdaten

1. Melden Sie sich bei den AWS Marketplace an.

2. Wahlen Sie Your Marketplace Account.
3. Wahlen Sie Manage Your Software Subscriptions.
4

Alle aktuellen Abonnements werden aufgelistet. Wahlen Sie Usage Instructions, um spezielle
Informationen fur die Nutzung des Products anzuzeigen, z. B. den Benutzernamen fur die
Verbindung mit Ihrer ausgefuhrten Instance.
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Um ein AWS Marketplace Abonnement zu kiindigen

1. Vergewissern Sie sich, dass Sie alle Instances beendet haben, die in dem Abonnement
ausgefuhrt wurden.

a. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2).

b. Wahlen Sie im Navigationsbereich Instances aus.
c. Wahlen Sie die Instance und dann Instance-Status und Instance beenden aus.
d. Wenn Sie zur Bestatigung aufgefordert werden, wahlen Sie Beenden aus.

2. Melden Sie sich bei AWS Marketplace an, klicken Sie auf Your Marketplace Account (lhr
Marketplace-Konto) und danach auf Manage Your Software Subscriptions (Software-
Abonnements verwalten).

3. Wahlen Sie Cancel subscription. Sie werden aufgefordert, die Kindigung zu bestatigen.

® Note

Wenn Sie Ihr Abonnement gekindigt haben, ist es nicht mehr moglich, Instances aus
diesem AMI zu starten. Um dieses AMI erneut verwenden zu kénnen, missen Sie

es erneut abonnieren, entweder auf der AWS Marketplace Website oder tiber den
Startassistenten in der Amazon EC2 EC2-Konsole.

AMI-Lebenszyklus

Sie kénnen lhre eigenen AMIs erstellen, kopieren, sichern und verwalten, bis Sie bereit sind, sie als
veraltet zu kennzeichnen oder abzumelden.

Inhalt

» Erstellen eines AMI

« Andern eines -AMls

» Kopieren eines AMI

» Speichern und Wiederherstellen eines AMI mit S3

* AMI als veraltet kennzeichnen

» Deaktivieren eines AMls

 Archivieren von AMI-Snapshots

AMI-Lebenszyklus 129


https://console.aws.amazon.com/ec2/
https://aws.amazon.com/marketplace

Amazon Elastic Compute Cloud Benutzerhandbuch

» Ein AMI abmelden (I6schen)

» Automatisieren des von EBS-unterstlitzten AMI-Lebenszyklus

Erstellen eines AMI

Sie kénnen Linux- oder Windows-AMIs erstellen, die von Amazon EBS-Volumes unterstiitzt werden.
Sie kdnnen auch Linux-AMls erstellen, die von Instance-Speicher-Volumes unterstitzt werden
(Windows-AMIs unterstutzen keinen Instance-Speicher fur das Root-Gerat). Sie kdnnen Windows
Sysprep auch verwenden, um Windows-AMIs zu erstellen.

Themen
» Erstellen Sie ein Amazon EBS-backed AMI

» Erstellen einer Instance-Speicher-Backed Linux-AMI

 Erstellen Sie ein AMI mit Windows Sysprep

Erstellen Sie ein Amazon EBS-backed AMI

Um ein Amazon EBS-backed AMI zu erstellen, beginnen Sie mit einer Instance, die Sie Uber ein
vorhandenes Amazon EBS-backed AMI gestartet haben. Dies kann ein AMI sein, von dem Sie
bezogen haben AWS Marketplace, ein AMI, das Sie mithilfe von AWS Server Migration Serviceoder
VM Import/Export erstellt haben, oder jedes andere AMI, auf das Sie zugreifen kénnen. Wenn Sie
die Instance an lhre Anforderungen angepasst haben, kénnen Sie ein neues AMI erstellen und

registrieren, das Sie zum Starten von neuen Instances mit diesen Anpassungen verwenden kénnen.

Die unten beschriebenen Verfahren funktionieren fir Amazon EC2-Instances mit verschlisselten
Volumes Amazon Elastic Block Store (Amazon EBS) (einschliel3lich Stamm-Volume) und fir
unverschlisselte Volumes.

Fir Instance Store-Backed AMI gilt ein anderer AMIs-Erstellungsprozess. Informationen zu den
Unterschieden zwischen Amazon EBS-gestitzten und Instance-Speicher-gestitzte Instances und

zur Ermittlung des Root-Geratetyps flr lhre Instance finden Sie unter Speicher flr das Root-Gerat.
Hinweise zur Erstellung eines durch einen instance store-backed AMI finden Sie unter. Erstellen einer
Instance-Speicher-Backed Linux-AMI

Ubersicht (iber die Erstellung von Amazon EBS-gestiitzten AMIs

Das folgende Diagramm fasst den Prozess zum Erstellen eines Amazon-EBS-gestutzten AMI in
einer laufenden EC2-Instance zusammen: Beginnen Sie mit einem vorhandenen AMI, starten Sie
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eine Instance, passen Sie sie an, erstellen Sie daraus ein neues AMI und starten Sie schliellich
eine Instance lhres neuen AMI. Die Zahlen im Diagramm stimmen mit den Zahlen in der folgenden
Beschreibung Uberein.

AMI #1 EC2 instance #1 AMI #2 EC2 instance #2

| |
= EBs — | EBS e EBS a— \ EBS A
: root - :_ Launch root Create ! root ‘ :_ Launch root
| volume ' | instance volume image | volume ' I instance volume
: snapshot #1 : #1 : snapshot #2 | #2
N ¥ N ’
1 2 3 4 5 6 7

1: AMI Nr. 1: Beginnen Sie mit einem vorhandenen AMI.

Finden Sie ein vorhandenes AMI, das dem zu erstellenden AMI ahnelt. Dies kann ein AMI sein,
von dem Sie bezogen haben AWS Marketplace, ein AMI, das Sie mithilfe von AWS Server
Migration Serviceoder VM Import/Export erstellt haben, oder jedes andere AMI, auf das Sie
zugreifen kdnnen. Sie passen dieses AMI an lhre Bedurfnisse an.

Im Diagramm gibt EBS root volume snapshot #1 (EBS-Root-Volume-Snapshot Nr. 1) an, dass das
AMI ein Amazon-EBS-gestltztes AMI ist und dass Informationen tber das Root-Volume in diesem
Snapshot gespeichert sind.

2: Starten Sie eine Instance Uber ein vorhandenes AMI.

Um ein AMI zu konfigurieren, starten Sie eine Instance Uiber das AMI, auf dem |hr neues AMI
basieren soll, und passen Sie die Instance an (im Diagramm mit 3 gekennzeichnet). Dann
erstellen Sie ein neues AMI, das die Anpassungen enthalt (4 im Diagramm).

3: EC2-Instance Nr. 1: Passen Sie die Instance an.

Stellen Sie eine Verbindung mit lhrer Instance her und passen Sie sie an lhre Bedurfnisse an. |hr
neues AMI wird diese Anpassungen enthalten.

Sie kénnen die folgenden Aktionen fir Ihre Instance durchfiihren, um sie anzupassen:
* Installieren von Software und Anwendungen
» Kopieren von Daten

» Reduzieren der Startzeit durch Léschen von temporaren Dateien und Defragmentieren lhrer
Festplatte

» Anfligen zusatzlicher EBS-Volumes
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4: Erstellen Sie ein Image.

Wenn Sie ein AMI aus einer Instance erstellen, fahrt Amazon EC2 die Instance vor dem Erstellen
des AMI herunter, um sicherzustellen, dass alle Vorgange auf der Instance angehalten werden
und sich wahrend des Erstellungsprozesses in einem einheitlichen Zustand befinden. Wenn Sie
sicher sind, dass sich die Instance in einem einheitlichen und fur die AMI-Erstellung geeigneten
Zustand befindet, kdnnen Sie Amazon EC2 anweisen, die Instance nicht herunterzufahren

und neu zu starten. Bei einigen Dateisystemen, z. B. XFS, kdnnen Aktivitaten voribergehend
eingefroren werden, damit das Image ohne Neustart der Instance auf sichere Weise erstellt
werden kann.

Wahrend der AMI-Erstellung erstellt Amazon EC2 Snapshots des Stamm-Volumes |hrer Instance
und von allen anderen EBS-Volumes, die an lhre Instance angefigt sind. Ihnen werden Gebuhren
fur die Snapshots in Rechnung gestellt, bis Sie die Registrierung des AMI aufheben und die

Snapshots I6schen. Wenn an die Instance angeflgte Volumes verschlisselt sind, wird das neue
AMI nur auf den Instances erfolgreich gestartet, die Amazon-EBS-Verschllisselung unterstitzen.

Je nach der GroRRe des Volumes kann die Erstellung des AMI mehrere Minuten in Anspruch
nehmen (manchmal sogar bis zu 24 Stunden). Es kann deutlich effizienter sein, vor der Erstellung
eines AMI Snapshots der Volumes zu erstellen. Auf diese Weise missen bei der AMI-Erstellung
nur kleine, inkrementelle Snapshots erstellt werden und der Prozess ist schneller abgeschlossen
(die Gesamtzeit der Snapshoterstellung bleibt gleich).

5: AMI Nr. 2: Neues AMI

Nach Abschluss des Prozesses verfuigen Sie Uber ein neues AMI und einen Snapshot Snapshot
Nr. 2, der flr das Root-Volume der Instance erstellt wurde. Wenn Sie der Instance zusatzlich zum
Root-Gerat-Volume Instance-Speicher-Volumes oder EBS-Volumes hinzugefugt haben, enthalt
die Blockgerat-Zuweisung fur das neue AMI Informationen zu diesen Volumes.

Amazon EC2 registriert das AMI automatisch flr Sie.

6: Starten Sie eine Instance Uber das neue AMI.

Sie kdbnnen das neue AMI verwenden, um eine Instance zu starten.

7: EC2-Instance Nr. 2: Neue Instance

Wenn Sie eine Instance mit dem neuen AMI starten, erstellt Amazon EC2 wir mithilfe des
Snapshots ein neues EBS-Volume fur das Root-Volume der Instance. Wenn Sie beim Anpassen
der Instance Instance-Speicher-Volumes oder EBS-Volumes hinzugefugt haben, enthalt die
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Blockgerat-Zuweisung fir das neue AMI Informationen zu diesen Volumes. Aulierdem enthalten
die Blockgerat-Zuweisungen fir Instances, die Sie Uber das neue AMI starten, automatisch
Informationen zu diesen Volumes. Die Instance-Speicher-Volumes, die in der Blockgerat-
Zuweisung flr die neue Instance angegeben sind, sind neu und enthalten keine Daten von den
Instance-Speicher-Volumes der Instance, die Sie zum Erstellen des AMI verwendet haben.

Die Daten auf den EBS-Volumes werden beibehalten. Weitere Informationen finden Sie unter
Blockgerat-Zuweisungen.

Wenn Sie eine neue Instance aus einem EBS-gestitzten AMI erstellen, sollten Sie sowohl das
Root-Volume als auch den zusatzlichen EBS-Speicher initialisieren, bevor Sie die Instance in
Betrieb nehmen. Weitere Informationen finden Sie unter Amazon EBS-Volumes initialisieren im
Amazon EBS-Benutzerhandbuch.

Erstellen Sie ein AMI aus einer Instance
Sie kénnen ein AMI mit der AWS Management Console oder der Befehlszeile erstellen.
Console

Um ein AMI zu erstellen

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?)/.

2. Wahlen Sie im Navigationsbereich Instances aus.

3. Wahlen Sie die Instance, von der aus Sie das AMI erstellen mochten, und wahlen Sie Actions
(Aktionen), dann Image and templates (Image und Vorlagen) und dann Create image (Image
erstellen).

® Tip
Wenn diese Option deaktiviert ist, handelt es sich bei lhrer Instance nicht um eine
Amazon EBS-gestutzte Instance.

4. Geben Sie auf der Seite Create image (Image erstellen) die folgenden Informationen an:

a. Geben Sie fur Image name (Image-Name) einen eindeutigen Namen fiir das Image ein,
der bis zu 127 Zeichen lang sein kann.

b. Fur Image description (Image-Beschreibung), geben Sie eine optionale Beschreibung
des Images mit einer Lange von maximal 255 Zeichen ein.
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c. Lassen Sie bei No reboot (Kein Neustart) entweder das Kontrollkastchen Enable
(Aktivieren) frei (Standardeinstellung), oder wahlen Sie es aus.

Wenn das Kontrollkdstchen Aktivieren fiir Kein Neustart deaktiviert ist, startet Amazon
EC2 bei der Erstellung des neuen AMI die Instance neu. Dadurch kénnen Snapshots
der angefligten Volumes erstellt werden, wahrend sich die Daten im Ruhezustand
befinden, um so einen konsistenten Status zu gewahrleisten.

Wenn das Kontrollkastchen Aktivieren fir Kein Neustart ausgewahlt ist, wird die
Instance beim Erstellen des neuen AMI durch Amazon EC2 nicht heruntergefahren
und neu gestartet.

/A Warning

Wenn Sie No reboot (Kein Neustart) wahlen, kbnnen wir die
Dateisystemintegritat des erstellten Images nicht garantieren.

d. Instance volumes (Instance-Volumes) — Sie kdnnen wie folgt das Stamm-Volume andern

sowie weitere Amazon-EBS- und Instance-Speicher-Volumes hinzufligen:

Das Stamm-Volume wird in der ersten Zeile definiert.

* Um die GroRRe des Stamm-Volumes zu andern, geben Sie fur Size (Grélke) den
erforderlichen Wert ein.

» Wenn Sie Delete on termination (Bei Beenden |6schen) auswahlen, wird das EBS-
Volume geldscht, sobald Sie die Instance beenden, die aus diesem AMI erstellt
wurde. Wenn Sie Delete on termination (Bei Beenden I6schen) nicht auswahlen,
wird das EBS-Volume nicht geléscht, sobald Sie die Instance beenden. Weitere
Informationen finden Sie unter Daten beim Beenden einer Instance aufbewahren.

Wahlen Sie zum Hinzufiigen eines EBS-Volumes die Option Add volume (Volume
hinzufiigen) (dadurch wird eine neue Zeile hinzugefiigt). Wahlen Sie als Speichertyp
die Option EBS und fillen Sie die Felder in der Zeile aus. Wenn Sie eine Instance
aus lhrem neuen AMI starten, werden diese zusatzlichen Volumes automatisch der
Instance zugeordnet. Leere Volumes mussen formatiert und ,gemountet” werden.
Volumes, die auf einem Snapshot basieren, missen ,gemountet® werden.

Informationen zum Hinzufiigen eines Instance-Speicher-Volumes finden Sie unter
Hinzufligen von Instance-Speicher-Volumes zu einem AMI. Wenn Sie eine Instance
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f.

aus lhrem neuen AMI starten, werden zuséatzliche Volumes automatisch initialisiert
und gemountet. Diese Volumes enthalten keine Daten aus den Instance-Speicher-
Volumes der ausgeflihrten Instance, auf der Ihr AMI basiert.

Tags (Markierungen) — Sie kénnen das AMI und die Snapshots mit denselben Tags
(Markierungen) oder mit unterschiedlichen Tags (Markierungen) markieren.

« Um das AMI und die Snapshots mit den gleichen Tags (Markierungen) zu markieren,
wahlen Sie Tag image and snapshots together (Image und Snapshots zusammen
markieren). Die gleichen Tags (Markierungen) werden auf das AMI und jeden
erstellten Snapshot angewendet.

* Um das AMI und die Snapshots mit verschiedenen Tags (Markierungen) zu markieren,
wahlen Sie Tag image and snapshots separately (Image und Snapshots separat
markieren). Verschiedene Tags (Markierungen) werden auf das AMI und die
erstellten Snapshots angewendet. Alle Snapshots erhalten jedoch die gleichen
Tags (Markierungen). Sie kénnen nicht jeden Snapshot mit einem anderen Tags
(Markierungen) versehen.

Sie fugen ein Tag (Markierung) hinzu, indem Sie Add Tags (Tag (Markierung)
hinzufligen) auswahlen und den Schlissel und den Wert fur das Tags (Markierungen)
eingeben. Wiederholen Sie diesen Schritt flr jeden Tag (Markierung).

Wenn Sie bereit sind, Ihr AMI zu erstellen, wahlen Sie Create image (Image erstellen).

5. Sehen Sie den Status Ihres AMI wahrend der Erstellung ein wie folgt:

a.

b.

Wabhlen Sie im Navigationsbereich die Option AMIs.

Legen Sie den Filter auf Owned by me (Eigentum von mir) fest, um Ihr AMI in der
entsprechenden Liste zu finden.

Am Anfang wird als Status pending angezeigt; nach einigen Minuten sollte sich der
Status jedoch in available andern.

6. (Optional) Wie Sie den Snapshot anzeigen, der fir das neue AMI erstellt wurde:

Notieren Sie die ID des AMIs, das Sie im vorherigen Schritt ausfindig gemacht haben.
Wabhlen Sie im Navigationsbereich die Option Snapshots.

Stellen Sie den Filter auf Owned by me (Eigentum von mir) ein, und suchen Sie dann
den Snapshot mit der neuen AMI-ID in der Spalte Description (Beschreibung).
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Wenn Sie eine Instance Uber dieses AMI starten, verwendet Amazon EC2 diesen
Snapshot, um das dazugehdérige Stamm-Gerat-Volume zu erstellen.

AWS CLI

Verwenden Sie einen der folgenden Befehle. Weitere Informationen zu diesen
Befehlszeilenschnittstellen erhalten Sie unter Zugriff auf Amazon EC2.

+ create-image (AWS CLI)
* New-EC2Image (AWS Tools for Windows PowerShell)

Erstellen eines Linux-AMI aus einem Snapshot

Wenn Sie Uber einen Snapshot des Root-Gerate-Volumes einer Instance verfligen, kdnnen Sie mit
der AWS Management Console oder der Befehlszeile aus diesem Snapshot ein Linux-AMI erstellen.
Diese Funktion ist derzeit nicht fir Windows-Instances verfligbar.

Console
So erstellen Sie ein AMI aus einem Snapshot

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im Navigationsbereich die Option Snapshots.

3. Wahlen Sie den Snapshot aus, aus dem das AMI erstellt werden soll, und wahlen Sie dann
Actions (Aktionen), Create image from snapshot (Image aus Snapshot erstellen) aus.

4. Geben Sie auf der Seite Image aus Snapshot erstellen die folgenden Informationen an:

a. Geben Sie unter Image-Name einen beschreibenden Namen fir das Image ein.
b. Geben Sie unter Beschreibung eine kurze Beschreibung fir das Image ein.

c. Wahlen Sie unter Architektur die Image-Architektur aus. Wahlen Sie i386 fur 32-Bit,
x86_64 flir 64-Bit, arm64 fiir 64-Bit-ARM oder x86_64 fir 64-Bit-MacOS.

d. Geben Sie fir Root-Geratename den Geratenamen ein, der fiir die Root-Gerat-Volume
verwendet werden soll. Weitere Informationen finden Sie unter Geratenamen auf
Amazon EC2 EC2-Instances.
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e.

AWS CLI

Wabhlen Sie flr Virtualisierungstyp den Virtualisierungstyp aus, der von Instances
verwendet werden soll, die von diesem AMI gestartet werden. Weitere Informationen
finden Sie unter AMI-Virtualisierungstypen.

(Nur zur paravirtuellen Virtualisierung) Fiur Kernel-ID, wahlen Sie den Betriebssystem-
Kernel fir das Image aus. Wenn Sie einen Snapshot des Root-Gerat-Volumes einer
Instance verwenden, wahlen Sie dieselbe Kernel-ID wie die urspriingliche Instance aus.
Wenn Sie sich nicht sicher sind, verwenden Sie den Standardkernel.

(Nur fUr Paravirtualisierung) Wahlen Sie fir RAM-Festplatten-ID die RAM-Festplatte

fur das Image aus. Wenn Sie einen bestimmten Kernel ausgewahlt haben, missen Sie
moglicherweise einen bestimmten RAM-Datentrager mit den Treibern auswahlen, die ihn
unterstutzen.

Wabhlen Sie fir den Startmodus den Startmodus fir das Image aus, oder wahlen Sie
Standard verwenden, sodass eine Instance, wenn sie mit diesem AMI gestartet wird, mit
dem vom Instance-Typ unterstitzten Startmodus gestartet wird. Weitere Informationen
finden Sie unter Den Startmodus eines AMI festlegen.

(Optional) Passen Sie unter Geratezuordnungen blockieren das Root-Volume an und
fligen Sie zusatzliche Datenvolumes hinzu.

Fir jedes Volume kénnen Sie Grolde, Typ, Leistungsmerkmale, das Verhalten des
Léschens beim Beenden und den Verschlisselungsstatus angeben. Fir das Stamm-
Volume darf die Grolde nicht kleiner sein als die GréRe des Snapshots. Fir den Volume-
Typ ist standardmallig die Allzweck-SSD gp3 ausgewahlt.

(Optional) Unter Tags kénnen Sie dem neuen AMI ein oder mehrere Tags hinzufigen.
Sie fugen ein Tag (Markierung) hinzu, indem Sie Add Tags (Tag (Markierung)
hinzufligen) auswahlen und den Schlissel und den Wert fur das Tags (Markierungen)
eingeben. Wiederholen Sie diesen Schritt fur jeden Tag (Markierung).

Wenn Sie bereit sind, Ihr AMI zu erstellen, wahlen Sie Create image (Image erstellen).

So erstellen Sie Uber die Befehlszeile aus einem Snapshot ein AMI

Verwenden Sie einen der folgenden Befehle. Weitere Informationen zu diesen
Befehlszeilenschnittstellen erhalten Sie unter Zugriff auf Amazon EC2.

» Reqisterbild (CLI)AWS
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» Register-EC2Image (AWS Tools for Windows PowerShell)

Starten Sie eine Instance von einem AMI aus, das Sie erstellt haben

Sie konnen eine Instance von einem AMI aus starten, das Sie von einer Instance oder einem
Snapshot erstellt haben.

So starten Sie eine Instance Uber Ihr AMI

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?)/.

Wahlen Sie im Navigationsbereich unter Images die Option AMIs aus.
Legen Sie den Filter auf Eigentum von mir fest und wahlen Sie Ihr AMI aus.

Wabhlen Sie Instance Uber Vorlage starten aus.

o & 0N

Ubernehmen Sie die Standardwerte oder geben Sie benutzerdefinierte Werte im Launch
Instance Wizard an. Weitere Informationen finden Sie unter Starten einer Instance mit dem
neuen Launch Instance Wizard.

Erstellen einer Instance-Speicher-Backed Linux-AMI

Anhand des AMI, das Sie beim Starten lhrer Instance angeben, wird der Typ des Root-Gerat-
Volumes ermittelt.

Beginnen Sie auf einer Instance, die Sie Uber ein vorhandenes Instance Store-Backupes Linux-AMI
gestartet haben, um ein Instance Store-Backupes Linux-AMI zu erstellen. Nachdem Sie die Instance
an lhre Anforderungen angepasst haben, kdnnen Sie das Volume als Paket bindeln (Bundle)

und ein neues AMI erstellen und registrieren, um es zum Starten von neuen Instances mit diesen
Anpassungen zu verwenden.

Sie kénnen kein Windows-AMI erstellen, das vom Instanzspeicher unterstitzt wird, da Windows-AMls
den Instance-Speicher flr das Root-Gerat nicht unterstitzen.

/A Important

Nur die folgenden Instance-Typen unterstitzen ein Instance-Speicher-Volume als Root-
Geréat: C1, C3, D2, 12, M1, M2, M3, R3 und X1.
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Fur das Erstellen von Amazon EBS-backed AMIs wird ein anderer Prozess verwendet. Weitere

Informationen zu den Unterschieden zwischen Amazon EBS-gestitzten und Instance Store-Backed-

Instances und zur Ermittlung des Root-Geratetyps fir lhre Instance erhalten Sie unter Speicher
fur das Root-Gerat. Informationen zum Erstellen eines Amazon EBS-backed AMI finden Sie unter.

Erstellen Sie ein Amazon EBS-backed AMI

Ubersicht tiber den Erstellungsprozess fiir Instance Store-Backed AMIs

Im folgenden Diagramm ist der Prozess zum Erstellen eines AMI Uber eine Instance Store-Backupe
Instance dargestellt.
Ty

___launch
instance

AMI #1

u
[ bundle _ibUM|E

volume

Starten Sie zuerst eine Instance Uber ein AMI, das dem zu erstellenden AMI ahnelt. Sie knnen
eine Verbindung mit lhrer Instance herstellen und sie anpassen. Wenn die Instance nach Ihren
Vorstellungen konfiguriert ist, kdbnnen Sie dafur ein Paket (Bundle) erstellen. Es dauert mehrere
Minuten, bis die Paketerstellung abgeschlossen ist. Nach Abschluss des Prozesses verfigen

Sie Uber ein Paket, das aus einem Image-Manifest (image.manifest.xml) und Dateien
(image.part.xx) besteht, die eine Vorlage fur das Stamm-Volume enthalten. Als Nachstes laden
Sie das Paket in Inren Amazon S3-Bucket hoch und registrieren anschlie3end Ihr AMI.

(® Note

Um Objekte fur lhr Instance-Speicher-gestutztes Linux-AMI in einen S3-Bucket hochzuladen,
mussen ACLs fur den Bucket aktiviert sein. Andernfalls kann Amazon EC2 keine ACLs flr

die hochzuladenden Objekte festlegen. Wenn lhr Ziel-Bucket die erzwungene Einstellung fur
den Bucket-Eigentimer flir S3 Object Ownership verwendet, funktioniert dies nicht, da ACLs
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deaktiviert sind. Weitere Informationen finden Sie unter Steuern der Eigentiimerschaft an
hochgeladenen Objekten mit S3 Object Ownership.

Beim Starten einer Instance mit dem neuen AMI erstellen wir das Stamm-Volume fiir die Instance
mithilfe des Pakets, das Sie in Amazon S3 hochgeladen haben. Fir den Speicherplatz, der von dem
Paket in Amazon S3 verwendet wird, werden |hrem Konto Kosten berechnet, bis Sie es |6schen.
Weitere Informationen finden Sie unter Ein AMI abmelden (I6schen).

Wenn Sie lhrer Instance zusatzlich zum Root-Gerat-Volume Instance-Speicher-Volumes hinzufligen,
enthalt die Blockgerat-Zuweisung flr das neue AMI Informationen zu diesen Volumes. AulRerdem
enthalten die Blockgerat-Zuweisungen fur Instances, die Sie Uber das neue AMI starten, automatisch
Informationen zu diesen Volumes. Weitere Informationen finden Sie unter Blockgerat-Zuweisungen.

Voraussetzungen
Bevor Sie ein AMI erstellen kdnnen, mussen Sie die folgenden Aufgaben durchfuhren:

* |nstallieren Sie die AMI-Tools. Weitere Informationen finden Sie unter Einrichten der AMI-Tools.

+ Installieren Sie das. AWS CLI Weitere Informationen erhalten Sie unter Einrichtung der AWS
Command Line Interface.

+ Stellen Sie sicher, dass Sie Uber einen S3-Bucket fur das Bundle verfligen und dass fir Ihren
Bucket ACLs aktiviert sind. Weitere Informationen zur Konfiguration von ACLs finden Sie unter
Konfigurieren von ACLs.

* Um einen S3-Bucket mit dem zu erstellen AWS Management Console, 6ffnen Sie die Amazon
S3 S3-Konsole unter https://console.aws.amazon.com/s3/ und wahlen Sie Create Bucket.

« Um einen S3-Bucket mit dem zu erstellen AWS CLI, kdnnen Sie den Befehl mb verwenden.
Wenn lhre installierte Version der AMI-Tools 1.5.18 oder héher ist, kdnnen Sie auch den ec2-
upload-bundle-Befehl verwenden, um den S3-Bucket zu erstellen. Weitere Informationen
finden Sie unter ec2-upload-bundle.

+ Stellen Sie sicher, dass Sie lhre AWS Konto-ID haben. Weitere Informationen finden Sie im
Referenzhandbuch zur AWS Kontoverwaltung unter AWS-Konto |dentifikatoren anzeigen.

+ Stellen Sie sicher, dass Sie Uber Anmeldeinformationen zur Verwendung von AWS CLI verfugen.
Weitere Informationen finden Sie im AWS Account Management Referenzhandbuch unter
Bewahrte Methoden fir AWS Konten.

« Stellen Sie sicher, dass Sie Uber ein X.509-Zertifikat und den entsprechenden privaten Schlissel
verfligen.
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 Informationen zur Erstellung eines X.509-Zertifikats erhalten Sie unter Verwalten von
Signaturzertifikaten. Das X.509-Zertifikat und der private Schlissel werden verwendet, um |hr
AMI zu verschlisseln und zu entschlusseln.

« [China (Peking)] Verwenden Sie das Zertifikat $EC2_AMITOOL_HOME/etc/ec2/amitools/
cert-ec2-cn-north-1.pem.

« [AWS GovCloud (US-West)] Verwenden Sie das $EC2_AMITOOL_HOME/etc/ec2/amitools/
cert-ec2-gov.pem Zertifikat.

« Stellen Sie eine Verbindung mit lhrer Instance her und passen Sie sie an. Sie kdnnen
beispielsweise Software und Anwendungen installieren, Daten kopieren, temporare Dateien
I6schen und die Linux-Konfiguration andern.

Aufgaben

* Einrichten der AMI-Tools

» Erstellen eines AMI aus einer Instance-Speicher-Backed Amazon-Linux-Instance

» Erstellen eines AMI aus einer Instance-Speicher-Backed Ubuntu-Instance

» Konvertieren lhres Instance-Speicher-Backed AMI in ein Amazon EBS-gestiutztes AMI

Einrichten der AMI-Tools

Mit den AMI-Tools erstellen und verwalten Sie Instance Store-Backed AMIs fir Linux. Um die Tools
verwenden zu kdnnen, mussen Sie sie auf lhrer Linux-Instance installieren. Die AMI-Tools sind als
RPM-Paket und fir Linux-Distributionen, die RPM nicht unterstitzen, auch als ZIP-Datei verfligbar.

So richten Sie die AMI-Tools per RPM ein

1. Installieren Sie Ruby mithilfe des Paket-Managers fur lhre Linux-Veteilung, z. B. yum. Beispiel:

[ec2-user ~]$ sudo yum install -y ruby

2. Laden Sie die RPM-Datei mit einem Tool wie wget oder curl herunter. Beispiel:

[ec2-user ~]$ wget https://s3.amazonaws.com/ec2-downloads/ec2-ami-tools.noarch.xpm

3. Uberpriifen Sie die Signatur der RPM-Datei, indem Sie den folgenden Befehl eingeben:

[ec2-user ~]$ xrpm -K ec2-ami-tools.noaxch.xpm

Erstellen eines AMI 141



Amazon Elastic Compute Cloud Benutzerhandbuch

Der obige Befehl sollte ergeben, dass die SHA1- und MD5-Hashes der Datei OK. sind. Wenn
der Befehl ergibt, dass die Hashes NOT OK sind, verwenden Sie den folgenden Befehl, um die
Header SHA1- und MD5-Hashes der Datei anzuzeigen:

[ec2-user ~]$ rpm -Kv ec2-ami-tools.noarch.rpm

Vergleichen Sie dann die Header SHA1- und MD5-Hashes lhrer Datei mit den folgenden
verifizierten AMI-Tools-Hashes, um die Authentizitat der Datei zu bestatigen:

+ Header SHA1: a1f662d6f25f69871104e6a62187fa4df508f880
+ MD5&: 9faff05258064e2f7909b66142de6782

Wenn die Header SHA1- und MD5-Hashes lhrer Datei mit den verifizierten AMI-Tools-Hashes
Ubereinstimmen, fahren Sie mit dem nachsten Schritt fort.

4. Installieren Sie RPM mit dem folgenden Befehl:

[ec2-user ~]$ sudo yum install ec2-ami-tools.noarch.rpm

5. Uberpriifen Sie die Installation der AMI-Tools mit dem Befehl ec2-ami-tools-version.

[ec2-user ~]$ ec2-ami-tools-version

(@ Note

Wenn Sie einen Ladefehler wie ,Diese Datei kann nicht geladen werden -- ec2/amitools/
version (LoadError)“ erhalten, fihren Sie den nachsten Schritt aus, um den Speicherort
Ihrer AMI-Tools-Installation zu Ihrem Pfad hinzuzufigen. RUBYLIB

6. (Optional) Wenn Sie im vorherigen Schritt einen Fehler erhalten haben, ist es ratsam, dem
RUBYLIB-Pfad den Installationsspeicherort Ihrer AMI-Tools hinzuzufliigen.

a. Fudhren Sie den folgenden Befehl aus, um die hinzuzufligenden Pfade zu ermitteln.

[ec2-user ~]$ rpm -qil ec2-ami-tools | grep ec2/amitools/version
/usr/lib/ruby/site_ruby/ec2/amitools/version.rb
/usr/lib64/ruby/site_ruby/ec2/amitools/version.rb
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Im obigen Beispiel befindet sich die fehlende Datei aus dem vorherigen Ladefehler unter /
usr/lib/ruby/site_ruby und /usr/1ib64/ruby/site_ruby.

b. Fugen Sie die Speicherorte aus dem vorherigen Schritt hrem RUBYL IB-Pfad hinzu.

[ec2-user ~]$ expoxrt RUBYLIB=$RUBYLIB:/usr/lib/ruby/site_xuby:/usxr/1ib64/xuby/
site_ruby

c. Uberpriifen Sie die Installation der AMI-Tools mit dem Befehl ec2-ami-tools-version.

[ec2-user ~]$ ec2-ami-tools-version

So richten Sie die AMI-Tools per ZIP-Datei ein

1.

Flhren Sie die Ruby-Installation und das Entzippen mithilfe des Paket-Managers flr lhre Linux-

Distribution durch, z. B. apt-get. Beispiel:

[ec2-user ~]$ sudo apt-get update -y && sudo apt-get install -y ruby unzip

Laden Sie die ZIP-Datei mit einem Tool wie wget oder curl herunter. Beispiel:

[ec2-user ~]$ wget https://s3.amazonaws.com/ec2-downloads/ec2-ami-tools.zip

Entzippen Sie die Dateien in ein geeignetes Installationsverzeichnis, z. B. /usr/local/ec?2.

[ec2-user ~]$ sudo mkdir -p /usr/local/ec2
$ sudo unzip ec2-ami-tools.zip -d /usr/local/ec2

Beachten Sie, dass die ZIP-Datei den Ordner "ec2-ami-tools-x.x.x", wobei x.x.x die
Versionsnummer der Tools ist (z. B. ec2-ami-tools-1.5.7).

Legen Sie die Umgebungsvariable EC2_AMITOOL_HOME auf das Installationsverzeichnis flr die

Tools fest. Beispiel:

[ec2-user ~]$ expoxrt EC2_AMITOOL_HOME=/usr/local/ec2/ec2-ami-tools-x.x.x

Fugen Sie die Tools Ihrer Umgebungsvariablen PATH hinzu. Beispiel:

[ec2-user ~]$ expoxrt PATH=$EC2_AMITOOL_HOME/bin:$PATH
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6. Sie kdnnen die Installation der AMI-Tools mit dem Befehl ec2-ami-tools-version tberprifen.

[ec2-user ~]$ ec2-ami-tools-version

Verwalten von Signaturzertifikaten

Fir bestimmte Befehle in den AMI-Tools ist ein Signaturzertifikat erforderlich (auch als X.509-
Zertifikat bezeichnet). Sie mussen das Zertifikat erstellen und es dann in hochladen. AWS
Beispielsweise kdnnen Sie zum Erstellen des Zertifikats ein Drittanbieter-Tool wie OpenSSL
verwenden.

So erstellen Sie ein Signaturzertifikat

1. Installieren und konfigurieren Sie OpenSSL.

2. Erstellen Sie mit dem Befehl openssl genrsa einen privaten Schlissel und speichern Sie die
Ausgabe in einer . pem-Datei. Wir empfehlen lhnen, einen RSA-Schliussel mit 2 048 oder 4 096
Bit zu erstellen.

openssl genrsa 2048 > private-key.pem

3. Generieren Sie mit dem Befehl openssl req ein Zertifikat.

openssl req -new -x509 -nodes -sha256 -days 365 -key private-key.pem -outform PEM -
out certificate.pem

Verwenden Sie den Befehl AWSupload-signing-certificate, um das Zertifikat hochzuladen.

aws iam upload-signing-certificate --user-name user-name --certificate-body
file://path/to/certificate.pem

Verwenden Sie den Befehl list-signing-certificates, um die Zertifikate flr einen Benutzer aufzulisten:

aws iam list-signing-certificates --user-name user-name

Verwenden Sie den Befehl update-signing-certificate, um ein Signaturzertifikat flr einen Benutzer zu
deaktivieren oder wieder zu aktivieren. Mit dem folgenden Befehl wird das Zertifikat deaktiviert:
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aws iam update-signing-certificate --certificate-id OFHPLP4ZULTHYPMSYEX704BEXAMPLE --
status Inactive --user-name user-name

Verwenden Sie den Befehl delete-signing-certificate, um ein Zertifikat zu |6schen:

aws iam delete-signing-certificate --user-name user-name --certificate-
id OFHPLP4ZULTHYPMSYEX704BEXAMPLE

Erstellen eines AMI aus einer Instance-Speicher-Backed Instance

Die folgenden Verfahren dienen zum Erstellen eines Instance Store-Backed AMI aus einer Instance
Store-Backupen Instance. Stellen Sie sicher, dass Sie die Voraussetzungen gelesen haben, bevor
Sie beginnen.

Themen

 Erstellen eines AMI aus einer Instance-Speicher-Backed Amazon-Linux-Instance

» Erstellen eines AMI aus einer Instance-Speicher-Backed Ubuntu-Instance

Erstellen eines AMI aus einer Instance-Speicher-Backed Amazon-Linux-Instance

In diesem Abschnitt wird die Erstellung eines AMI aus einer Amazon Linux-Instance beschrieben.

Die folgenden Verfahren funktionieren unter Umsténden nicht fur Instances, auf denen andere Linux-
Distributionen ausgefuhrt werden. Informationen zu den Verfahren, die fur Ubuntu gelten, erhalten Sie
unter Erstellen eines AMI aus einer Instance-Speicher-Backed Ubuntu-Instance.

So bereiten Sie die Verwendung der AMI-Tools vor (nur HVM-Instances)

1. Fur die AMI-Tools ist das richtige Starten von GRUB Legacy-System erforderlich. Verwenden Sie
den folgenden Befehl, um GRUB zu installieren:

[ec2-user ~]$ sudo yum install -y grub

2. Installieren Sie die Pakete flr die Partitionsverwaltung mit dem folgenden Befehl:

[ec2-user ~]$ sudo yum install -y gdisk kpartx parted
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So erstellen Sie ein AMI aus einer Instance Store-Backupen Amazon Linux-Instance

Hierbei wird vorausgesetzt, dass Sie die Voraussetzungen unter Voraussetzungen erfillt haben.

Ersetzen Sie in den folgenden Befehlen jeden Platzhalter filir Benutzereingaben durch lhre

eigenen Informationen.

1.

Laden Sie lhre Anmeldeinformationen auf lhre Instance hoch. Wir verwenden diese
Anmeldeinformationen, um sicherzustellen, dass nur Sie und Amazon EC2 Zugriff auf Ihr AMI
haben.

Erstellen Sie auf Ihrer Instance wie folgt ein temporares Verzeichnis fur lhre
Anmeldeinformationen:

[ec2-user ~]$ mkdir /tmp/cext

Auf diese Weise kdnnen Sie lhre Anmeldeinformationen aus der Image-Erstellung
ausschlieRRen.

Kopieren Sie |hr X.509-Zertifikat und den dazugehdrigen privaten Schltssel von Ihrem
Computer in das Verzeichnis /tmp/cert auf Ihrer Instance, indem Sie ein Secure Copy-
Tool nutzen, z. B. scp. Die Option -i my-private-key.pemim folgenden scp-Befehl
ist der private Schlissel, den Sie zum Herstellen der Verbindung fir Ihre Instance mit SSH
verwenden, und nicht der private X.509-Schlissel. Beispiel:

you@your_computer:~ $ scp -i my-private-key.pem /
path/to/pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem /
path/to/cert-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem ec2-
user@ec2-203-0-113-25.compute-1.amazonaws.com:/tmp/cext/
pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem 100% 717 0.7KB/s 00:00
cert-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem 100% 685 0.7KB/s 00:00

Da dies reine Textdateien sind, konnen Sie das Zertifikat und den Schlissel in einem Text-Editor
offnen und den Inhalt jeweils in neue Dateien unter kopiere /tmp/cert.

Bereiten Sie das Paket fur den Upload in Amazon S3 vor, indem Sie den Befehl ec2-bundle-
vol Gber Ihre Instance ausflhren. Achten Sie darauf, die Option -e anzugeben, um das
Verzeichnis auszuschliefen, in dem lhre Anmeldeinformationen gespeichert sind. Wahrend
des Paketprozesses werden standardmaflig Dateien ausgeschlossen, die ggf. vertrauliche
Informationen enthalten. Dies sind beispielsweise die Dateien * . sw, * . swo, *.swp,
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* . pem, *.priv, *id_rsa*, *id_dsa* *.gpg, *.jks, */.ssh/authorized_keys und
*/.bash_history. Verwenden Sie die Option --no-filter, wenn Sie alle diese Dateien
einbinden moéchten. Mit der Option --include kdénnen Sie einzelne Dateien einbinden.

/A Important

StandardmaRig wird beim Prozess zur Erstellung des AMI-Pakets eine komprimierte,
verschlisselte Sammlung von Dateien im Verzeichnis /tmp erstellt, das als Ihr Stamm-
Volume dient. Falls unter /tmp nicht genligend freier Speicherplatz zum Speichern des
Pakets vorhanden ist, missen Sie mit der Option -d /path/to/bundle/storage
einen anderen Speicherort fur das Paket angeben. Bei einigen Instances ist flichtiger
Speicher eingehdngt /mnt oder Sie kobnnen /media/ephemeral® ihn verwenden, oder
Sie kénnen auch ein neues Amazon (EBS) -Volume erstellen, anhangen und mounten,
um das Paket zu speichern. Weitere Informationen finden Sie unter Erstellen eines
Amazon EBS-Volumes im Amazon EBS-Benutzerhandbuch.

a. Sie mussen den ec2-bundle-vol-Befehl als Root-Benutzer ausfihren. Fir die meisten
Befehle konnen Sie sudo verwenden, um erhdéhte Berechtigungen zu erhalten. In diesem
Fall sollten Sie aber sudo -E su ausfihren, um lhre Umgebungsvariablen beizubehalten.

[ec2-user ~]$ sudo -E su

Beachten Sie, dass Sie in der bash-Eingabeaufforderung nun als root-Benutzer identifiziert
werden und dass das Dollarzeichen durch einen Hashtag ersetzt wurde. Hiermit wird
angegeben, dass Sie sich in einer root-Shell befinden:

[root ec2-user]#

b. Fuhren Sie den Befehl ec2-bundle-vol wie folgt aus, um das AMI-Paket zu erstellen:

[root ec2-user]# ec2-bundle-vol -k /tmp/cert/pk-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem -c /tmp/cert/cert-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem -u 123456789012 -r x86_64 -e /tmp/cert --
partition gpt
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® Note

Verwenden Sie flr die Regionen China (Peking) und AWS GovCloud (USA
West) den - -ec2cexrt Parameter und geben Sie die Zertifikate gemal} den

Voraussetzungen an.

Die Image-Erstellung kann einige Minuten dauern. Nach Abschluss dieses Befehls
enthalt Ihr Verzeichnis /tmp (bzw. das nicht standardmaRige Verzeichnis) das Paket
(image.manifest.xml sowie mehrere image.part. xx-Dateien).

c. Beenden Sie die root-Shell.

[root ec2-user]# exit

3. (Optional) Bearbeiten Sie die Blockgerat-Zuweisungen in der Datei image .manifest.xml fir
Ihr AMI, um mehr Instance-Speicher-Volumes hinzuzufligen. Weitere Informationen finden Sie
unter Blockgerat-Zuweisungen.

a. Erstellen Sie ein Backup der Datei image.manifest.xml.

[ec2-user ~]$ sudo cp /tmp/image.manifest.xml /tmp/image.manifest.xml.bak

b. Formatieren Sie die Datei image.manifest.xml neu, damit sie leichter gelesen und
bearbeitet werden kann.

[ec2-user ~]$ sudo xmllint --format /tmp/image.manifest.xml.bak > /tmp/
image.manifest.xml

c. Bearbeiten Sie die Blockgerat-Zuweisungen in image.manifest.xml mit einem Text-
Editor. Das Beispiel unten enthalt einen neuen Eintrag flr das Instance-Speicher-Volume
ephemerall.

(@ Note

Eine Liste der ausgeschlossenen Dateien finden Sie unter ec2-bundle-vol.

<block_device_mapping>
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<mapping>
<virtual>ami</virtual>
<device>sda</device>

</mapping>

<mapping>
<virtual>ephemeral®</virtual>
<device>sdb</device>

</mapping>

<mapping>
<virtual>ephemerall</virtual>
<device>sdc</device>

</mapping>

<mapping>
<virtual>root</virtual>
<device>/dev/sdal</device>

</mapping>

</block_device_mapping>

d. Speichern Sie die Datei image.manifest.xml und beenden Sie den Text-Editor.

4. Fuhren Sie den Befehl ec2-upload-bundle wie folgt aus, um Ihr Paket in Amazon S3
hochzuladen:

[ec2-user ~]$ ec2-upload-bundle -b my-s3-bucket/bundle_folder/bundle_name -m /tmp/
image.manifest.xml -a your_access_key_id -s your_secret_access_key

/A Important

Wenn Sie Ihr AMI in einer anderen Region als US East (N. Virginia) registrieren mochten,
mussen Sie sowohl die Zielregion mit der Option --region als auch einen Bucket-Pfad
angeben, der in der Zielregion bereits vorhanden ist (bzw. einen eindeutigen Bucket-
Pfad, der in der Zielregion erstellt werden kann).

5. (Optional) Nach dem Upload des Pakets in Amazon S3 kénnen Sie das Paket mit dem folgenden
/tmp-Befehl aus dem Verzeichnis rm auf der Instance entfernen:

[ec2-user ~]$ sudo rm /tmp/image.manifest.xml /tmp/image.part.* /tmp/image
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/A Important

Wenn Sie mit der Option -d /path/to/bundle/storage einen Pfad in Step 2
angegeben haben, sollten Sie diesen Pfad anstelle von /tmp verwenden.

6. Fulhren Sie den Befehl register-image wie folgt aus, um Ihr AMI zu registrieren:

[ec2-user ~]$ aws ec2 register-image --image-location my-s3-
bucket/bundle_folder/bundle_name/image.manifest.xml --name AMI_name --
virtualization-type hvm

/A Important

Wenn Sie zuvor fur den Befehl ec2-upload-bundle eine Region angegeben haben,

mussen Sie die entsprechende Region fur diesen Befehl noch einmal angeben.

Erstellen eines AMI aus einer Instance-Speicher-Backed Ubuntu-Instance

In diesem Abschnitt wird die Erstellung eines AMI aus einer Ubuntu-Linux-Instance mit einem
Instance-Speichervolume als Root-Volume beschrieben. Die folgenden Verfahren funktionieren

unter Umstanden nicht fur Instances, auf denen andere Linux-Distributionen ausgefuhrt werden. Fir
Amazon Linux spezifische Vorgehensweisen finden Sie unter Erstellen eines AMI aus einer Instance-

Speicher-Backed Amazon-Linux-Instance.

So bereiten Sie die Verwendung der AMI-Tools vor (nur HVYM-Instances)

Fir die AMI-Tools ist das richtige Starten von GRUB Legacy-System erforderlich. Ubuntu ist jedoch
fur die Nutzung von GRUB 2 konfiguriert. Sie missen Gberprifen, ob Ihre Instance GRUB Legacy-
System nutzt. Falls nicht, sollten Sie die Installation und Konfiguration durchfiihren.

Aulerdem mussen fur HVM-Instances Partitionierungstools installiert werden, damit die AMI-Tools
richtig funktionieren.

1. GRUB Legacy-System (Version 0.9x oder niedriger) muss auf Ihrer Instance installiert sein.
Prifen Sie, ob GRUB Legacy-System vorhanden ist, und fihren Sie bei Bedarf die Installation
durch.

a. Uberpriifen Sie die Version Ihrer GRUB-Installation.
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ubuntu:~$ grub-install --version
grub-install (GRUB) 1.99-21ubuntu3.10

In diesem Beispiel ist die GRUB-Version hoher als 0.9x, so dass GRUB Legacy-System
installiert werden muss. Fahren Sie mit Step 1.b fort. Falls GRUB Legacy-System bereits
vorhanden ist, kdnnen Sie mit Step 2 fortfahren.

b. Installieren Sie das grub-Paket mit dem folgenden Befehl:

ubuntu:~$ sudo apt-get install -y grub

2. Installieren Sie die folgenden Pakete fir die Partitionsverwaltung, indem Sie den Paket-Manager
fur lhre Verteilung verwenden.
» gdisk (In einigen Verteilungen hat dieses Paket ggf. den Namen gptfdisk.)
* kpartx
» parted

Verwenden Sie den folgenden Befehl.

ubuntu:~$ sudo apt-get install -y gdisk kpartx parted

3. Uberpriifen Sie die Kernel-Parameter fiir Ihre Instance.

ubuntu:~$ cat /proc/cmdline
BOOT_IMAGE=/boot/vmlinuz-3.2.0-54-virtual root=UUID=4f392932-ed93-4f8f-
aee7-72bc5bb6cadd ro console=ttyS@® xen_emul_unplug=unnecessary

Beachten Sie die Optionen, die auf die Parameter fir den Kernel und das Root-Gerat folgen: ro,
console=ttyS0@ und xen_emul_unplug=unnecessary. Ihre Optionen kdnnen ggf. hiervon
abweichen.

4. Uberpriifen Sie die Kernel-Eintrage in /boot/grub/menu.1st.

ubuntu:~$ grep ~kernel /boot/grub/menu.lst

kernel /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs ro console=hvc@
kernel /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs ro single
kernel /boot/memtest86+.bin
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Beachten Sie, dass der Parameter console nicht auf hvc@ verweist, sondern auf ttyS0, und
dass der Parameter xen_emul_unplug=unnecessary fehlt. Auch hier kénnen lhre Optionen
ggf. abweichen.

5. Bearbeiten Sie die Datei /boot/grub/menu.lst mit lhrem bevorzugten Text-Editor (z. B. vim
oder nano), um die Konsole zu andern und die zuvor ermittelten Parameter den Boot-Eintragen
hinzuzuflgen.

title Ubuntu 12.04.3 LTS, kernel 3.2.0-54-virtual

root (hdo)

kernel /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs
ro console=ttyS0O xen_emul_unplug=unnecessary

initrd /boot/initrd.img-3.2.0-54-virtual

title Ubuntu 12.04.3 LTS, kernel 3.2.0-54-virtual (recovery mode)
root (hdo)

kernel /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs ro
single console=ttyS0 xen_emul_unplug=unnecessary

initrd /boot/initrd.img-3.2.0-54-virtual

title Ubuntu 12.04.3 LTS, memtest86+

root (hdo)

kernel /boot/memtest86+.bin

6. Vergewissern Sie sich, dass lhre Kernel-Eintrage jetzt die richtigen Parameter enthalten.

ubuntu:~$ grep ~kernel /boot/grub/menu.lst

kernel /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs ro console=ttyS0
xen_emul_unplug=unnecessary

kernel /boot/vmlinuz-3.2.0-54-virtual root=LABEL=cloudimg-rootfs ro single
console=ttyS@® xen_emul_unplug=unnecessary

kernel /boot/memtest86+.bin

7. [Nur fur Ubuntu 14.04 und héher] Ab Ubuntu 14.04 werden fir Instance Store-Backed Ubuntu-
AMIs eine GPT-Partitionstabelle und eine separat gemountete EFI-Partition unter verwende /
boot/efi. Mit dem Befehl ec2-bundle-vol wird diese Boot-Partition nicht als Paket gebiindelt.
Daher missen Sie den Eintrag /etc/fstab fir die EFI-Partition wie im folgenden Beispiel

auskommentieren.
LABEL=cloudimg-rootfs / exts4 defaults (/]
#LABEL=UEFI /boot/efi vfat defaults (/]
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/dev/xvdb /mnt auto defaults, nobootwait, comment=cloudconfig 0 2

So erstellen Sie ein AMI aus einer Instance Store-Backupen Ubuntu-Instance

Hierbei wird vorausgesetzt, dass Sie die Voraussetzungen unter Voraussetzungen erfillt haben.

Ersetzen Sie in den folgenden Befehlen jeden Platzhalter flir Benutzereingaben durch lhre
eigenen Informationen.

1. Laden Sie Ihre Anmeldeinformationen auf lhre Instance hoch. Wir verwenden diese
Anmeldeinformationen, um sicherzustellen, dass nur Sie und Amazon EC2 Zugriff auf Ihr AMI
haben.

a. Erstellen Sie auf lhrer Instance wie folgt ein temporares Verzeichnis fur lhre
Anmeldeinformationen:

ubuntu:~$ mkdir /tmp/cert

Auf diese Weise kdnnen Sie lhre Anmeldeinformationen aus der Image-Erstellung
ausschlieRRen.

b. Kopieren Sie Ilhr X.509-Zertifikat und den privaten Schlissel von Ihrem Computer in das
Verzeichnis /tmp/cert auf Ihrer Instance, indem Sie ein Secure Copy-Tool nutzen,
z. B. scp. Die Option -i my-private-key.pemim folgenden scp-Befehl ist der private
Schlissel, den Sie zum Herstellen der Verbindung fir lhre Instance mit SSH verwenden,
und nicht der private X.509-Schllssel. Beispiel:

you@your_computer:~ $ scp -i my-private-key.pem /
path/to/pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem /
path/to/cert-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem ec2-
user@ec2-203-0-113-25.compute-1.amazonaws.com:/tmp/cexrt/
pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem 100% 717 0.7KB/s 00:00
cert-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem 100% 685 0.7KB/s 00:00

Da dies reine Textdateien sind, konnen Sie das Zertifikat und den Schlissel in einem Text-Editor
offnen und den Inhalt jeweils in neue Dateien unter kopiere /tmp/cert.

2. Bereiten Sie das Paket fur den Upload in Amazon S3 vor, indem Sie den Befehl ec2-bundle-
vol Gber lhre Instance ausfihren. Achten Sie darauf, die Option -e anzugeben, um das
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Verzeichnis auszuschliel3en, in dem Ihre Anmeldeinformationen gespeichert sind. Wahrend
des Paketprozesses werden standardmafig Dateien ausgeschlossen, die ggf. vertrauliche
Informationen enthalten. Dies sind beispielsweise die Dateien *.sw, *.swo, *.swp,

*.pem, *.priv, *id_rsa*, *id_dsa* *.gpg, *.jks, */.ssh/authorized_keys und
*/.bash_history. Verwenden Sie die Option --no-filter, wenn Sie alle diese Dateien
einbinden moéchten. Mit der Option --include kdnnen Sie einzelne Dateien einbinden.

/A Important

StandardmafRig wird beim Prozess zur Erstellung des AMI-Pakets eine komprimierte,
verschlisselte Sammlung von Dateien im Verzeichnis /tmp erstellt, das als lhr Stamm-
Volume dient. Falls unter /tmp nicht gentigend freier Speicherplatz zum Speichern des
Pakets vorhanden ist, miissen Sie mit der Option -d /path/to/bundle/storage
einen anderen Speicherort flr das Paket angeben. Bei einigen Instances ist fllichtiger
Speicher eingehangt /mnt oder Sie kébnnen /media/ephemeral® ihn verwenden, oder
Sie kénnen auch ein neues Amazon (EBS) -Volume erstellen, anhangen und mounten,
um das Paket zu speichern. Weitere Informationen finden Sie unter Erstellen eines
Amazon EBS-Volumes im Amazon EBS-Benutzerhandbuch.

a. Sie mussen den ec2-bundle-vol-Befehl als Root-Benutzer ausflihren. Fir die meisten
Befehle kdnnen Sie sudo verwenden, um erhdéhte Berechtigungen zu erhalten. In diesem
Fall sollten Sie aber sudo -E su ausflhren, um lhre Umgebungsvariablen beizubehalten.

ubuntu:~$ sudo -E su

Beachten Sie, dass Sie in der bash-Eingabeaufforderung nun als root-Benutzer identifiziert
werden und dass das Dollarzeichen durch einen Hashtag ersetzt wurde. Hiermit wird
angegeben, dass Sie sich in einer root-Shell befinden:

root@ubuntu:#

b. Fuhren Sie den Befehl ec2-bundle-vol wie folgt aus, um das AMI-Paket zu erstellen:

root@ubuntu:# ec2-bundle-vol -k /tmp/cext/pk-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem -c /tmp/cert/cert-
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HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -u your_aws_account_id -r x86_64 -e /tmp/
cert --partition gpt

/A Important

Flgen Sie fur Ubuntu 14.04 und héhere HVM-Instances das Flag --partition
mbr hinzu, um die Boot-Anweisungen richtig in einem Paket zu bliindeln. Andernfalls
wird das neu erstellte AMI nicht gestartet.

Die Image-Erstellung kann einige Minuten dauern. Nach Abschluss dieses Befehls enthalt
lhr Verzeichnis tmp das Paket (image.manifest.xml sowie mehrere image.part. xx-
Dateien).

c. Beenden Sie die root-Shell.

root@ubuntu:# exit

3. (Optional) Bearbeiten Sie die Blockgerat-Zuweisungen in der Datei image .manifest.xml fir
Ihr AMI, um mehr Instance-Speicher-Volumes hinzuzufligen. Weitere Informationen finden Sie
unter Blockgerat-Zuweisungen.

a. Erstellen Sie ein Backup der Datei image.manifest.xml.

ubuntu:~$ sudo cp /tmp/image.manifest.xml /tmp/image.manifest.xml.bak

b. Formatieren Sie die Datei image.manifest.xml neu, damit sie leichter gelesen und
bearbeitet werden kann.

ubuntu:~$ sudo xmllint --format /tmp/image.manifest.xml.bak > /tmp/
image.manifest.xml

c. Bearbeiten Sie die Blockgerat-Zuweisungen in image.manifest.xml mit einem Text-
Editor. Das Beispiel unten enthalt einen neuen Eintrag flr das Instance-Speicher-Volume
ephemerall.

<block_device_mapping>
<mapping>
<virtual>ami</virtual>
<device>sda</device>
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</mapping>

<mapping>
<virtual>ephemeral@</virtual>
<device>sdb</device>

</mapping>

<mapping>
<virtual>ephemerall</virtual>
<device>sdc</device>

</mapping>

<mapping>
<virtual>root</virtual>
<device>/dev/sdal</device>

</mapping>

</block_device_mapping>

d. Speichern Sie die Datei image.manifest.xml und beenden Sie den Text-Editor.

4. Fuhren Sie den Befehl ec2-upload-bundle wie folgt aus, um Ihr Paket in Amazon S3
hochzuladen:

ubuntu:~$ ec2-upload-bundle -b my-s3-bucket/bundle_folder/bundle_name -m /tmp/
image.manifest.xml -a your_access_key_id -s your_secret_access_key

/A Important

Wenn Sie Ihr AMI in einer anderen Region als US East (N. Virginia) registrieren mochten,
mussen Sie sowohl die Zielregion mit der Option --region, als auch einen Bucket-Pfad
angeben, der in der Zielregion bereits vorhanden ist (bzw. einen eindeutigen Bucket-
Pfad, der in der Zielregion erstellt werden kann).

5. (Optional) Nach dem Upload des Pakets in Amazon S3 kénnen Sie das Paket mit dem folgenden
/tmp-Befehl aus dem Verzeichnis rm auf der Instance entfernen:

ubuntu:~$ sudo rm /tmp/image.manifest.xml /tmp/image.part.* /tmp/image

/A Important

Wenn Sie mit der Option -d /path/to/bundle/storage einen Pfad in Step 2
angegeben haben, sollten Sie diesen Pfad unten anstelle von /tmp verwenden.
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6. Fuhren Sie den Befehl register-image AWS CLI wie folgt aus, um lhr AMI zu registrieren:

ubuntu:~$ aws ec2 register-image --image-location my-s3-
bucket/bundle_folder/bundle_name/image.manifest.xml --name AMI_name --
virtualization-type hvm

/A Important

Wenn Sie zuvor flir den Befehl ec2-upload-bundle eine Region angegeben haben,
mussen Sie die entsprechende Region flir diesen Befehl noch einmal angeben.

7. [Ubuntu 14.04 und hoéher] Heben Sie die Auskommentierung des EFI-Eintrags in /etc/fstab
auf. Andernfalls kann Ihre ausgeflihrte Instance nicht neu gestartet werden.

Konvertieren |hres Instance-Speicher-Backed AMI in ein Amazon EBS-gestitztes AMI
Sie kénnen ein Instance Store-Backed Linux-AMI, dessen Eigentimer Sie sind, in ein Amazon EBS-

gestutztes Linux-AMI konvertieren.

/A Important

Sie kdnnen ein AMI, das Sie nicht besitzen, nicht konvertieren.

So konvertieren Sie ein Instance Store-Backed AMI in ein Amazon EBS-gestitztes AMI

1. Starten Sie eine Amazon Linux-Instance Uber ein Amazon EBS-gestlitztes AMI. Weitere
Informationen finden Sie unter Starten einer Instance mit dem neuen Launch Instance Wizard.

Auf Amazon Linux-Instances sind die Tools AWS CLI und AMI vorinstalliert.

2. Laden Sie den privaten X.509-Schlussel, den Sie zum Biindeln |hres Instance Store-Backed AMI
als Paket (Bundle) verwendet haben, auf lhre Instance hoch. Wir verwenden diesen Schlissel,
um sicherzustellen, dass nur Sie und Amazon EC2 Zugriff auf Ihr AMI haben.

a. Erstellen Sie auf lhrer Instance wie folgt ein temporares Verzeichnis fir lhren privaten
X.509-Schlussel:

[ec2-user ~]$ mkdir /tmp/cexrt
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b. Kopieren Sie Ihren privaten X.509-Schlissel von Ihrem Computer in das Verzeichnis /tmp/
cert auf lhrer Instance, indem Sie ein Secure Copy-Tool nutzen, z. B. scp. Der Parameter
my-private-key im folgenden Befehl ist der private Schlissel, den Sie zum Herstellen der

Verbindung fir lhre Instance mit SSH verwenden. Beispielsweise:

you@your_computer:~ $ scp -i my-private-key.pem /
path/to/pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem ec2-
user@ec2-203-0-113-25.compute-1.amazonaws.com:/tmp/cert/
pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem 100% 717 0.7KB/s 00:00

3. Konfigurieren Sie Ihre Umgebungsvariablen fur die Verwendung der AWS CLI. Weitere
Informationen finden Sie unter Schlusselpaar erstellen.

a. (Empfohlen) Legen Sie Umgebungsvariablen fur Ihren AWS Zugriffsschlissel, Ihren
geheimen Schlussel und Ihr Sitzungstoken fest.

[ec2-user ~]$ export AWS_ACCESS_KEY_ID=your access_key_id
[ec2-user ~]$ expoxrt AWS_SECRET_ACCESS_KEY=your_secret_access_key
[ec2-user ~]$ export AWS_SESSION_TOKEN=your session_token

b. Legen Sie Umgebungsvariablen fir Ihren AWS Zugriffsschlissel und Ihren geheimen
Schlussel fest.

[ec2-user ~]$ expoxrt AWS_ACCESS_KEY_ID=your access_key_id
[ec2-user ~]$ expoxrt AWS_SECRET_ACCESS_KEY=your_secret_access_key

4. Bereiten Sie ein Volume Amazon Elastic Block Store (Amazon EBS) fur Ihr neues AMI vor.

a. Erstellen Sie ein leeres EBS-Volume in derselben Availability Zone wie fir Ihre Instance,
indem Sie den Befehl create-volume verwenden. Notieren Sie sich die Volume-ID in der

Befehlsausgabe.

/A Important

Dieses EBS-Volume muss mindestens die gleiche Gréf3e wie das urspringliche
Stamm-Volume des Instance-Speichers haben.
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[ec2-user ~]$ aws ec2 create-volume --size 10 --region us-west-2 --
availability-zone us-west-2b

b. Fugen Sie das Volume mit dem Befehl attach-volume an lhre Amazon EBS-gestutzte
Instance an.

[ec2-user ~]$ aws ec2 attach-volume --volume-id volume_id --instance-
id instance_id --device /dev/sdb --region us-west-2

5. Erstellen Sie einen Ordner fur Ihr Paket.

[ec2-user ~]1$ mkdir /tmp/bundle

6. Laden Sie das Paket fiir Ihr Instance Store-Backed AMI in das Verzeichnis /tmp/bundle
herunter, indem Sie den Befehl ec2-download-bundle verwenden.

[ec2-user ~]$ ec2-download-bundle -b my-s3-bucket/bundle_folder/bundle_name -m
image.manifest.xml -a $AWS_ACCESS_KEY_ID -s $AWS_SECRET_ACCESS_KEY --privatekey /
path/to/pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem -d /tmp/bundle

7. Stellen Sie die Image-Datei mit dem Befehl ec2-unbundle aus dem Paket wieder her.

a. Wechseln Sie in den Paketordner (bundle).

[ec2-user ~]$ cd /tmp/bundle/

b. Fihren Sie den Befehl ec2-unbundle aus.

[ec2-user bundle]$ ec2-unbundle -m image.manifest.xml --privatekey /path/to/pk-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem

8. Kopieren Sie die Dateien aus dem entpackten Image auf das neue EBS-Volume.

[ec2-user bundlel]$ sudo dd if=/tmp/bundle/image of=/dev/sdb bs=1M

9. Uberpriifen Sie das Volume auf neue Partitionen, die aus dem Paket entpackt wurden.

[ec2-user bundle]$ sudo partprobe /dev/sdbl

10. Listen Sie die Blockgerate auf, um den Geratenamen fiir das Mounten ermitteln zu kénnen.
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11.

12.

[ec2-user bundle]$ 1sblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
/dev/sda 202:0 0 8G 0 disk

##/dev/sdal 202:1 0 8G 0 part /

/dev/sdb 202:80 @ 10G 0 disk

##/dev/sdbl 202:81 @ 10G 0 part

In diesem Beispiel lautet die Partition fir das Mounten /dev/sdbl, aber Ihr Geratename lautet
wahrscheinlich anders. Falls Ihr Volume nicht partitioniert ist, lautet das Gerat fir das Mounten
etwa /dev/sdb (ohne nachgestellte Ziffer fiir die Geratepartition).

Erstellen Sie einen Mounting-Punkt fir das neue EBS-Volume und mounten Sie das Volume.

[ec2-user bundle]$ sudo mkdir /mnt/ebs
[ec2-user bundle]$ sudo mount /dev/sdbl /mnt/ebs

Offnen Sie die Datei /etc/fstab auf dem EBS-Volume mit Ihrem bevorzugten Text-Editor

(z. B. vim oder nano) und entfernen Sie alle Eintrage fir Instance-Speicher-Volumes (fllichtiger
Speicher). Da das EBS-Volume unter /mnt/ebs gemountet wurde, befindet sich die Datei
fstab unter /mnt/ebs/etc/fstab.

[ec2-user bundle]$ sudo nano /mnt/ebs/etc/fstab

#

LABEL=/ / exts4 defaults,noatime 1 1

tmpfs /dev/shm tmpfs defaults 0 0

devpts /dev/pts devpts gid=5,mode=620 @ O

sysfs /sys sysfs  defaults o 0

proc /proc proc defaults o 0

/dev/sdb /media/ephemerald auto defaults, comment=cloudconfig 0

2

In diesem Beispiel sollte die letzte Zeile entfernt werden.

13. Heben Sie das Mounting des Volumes auf und trennen Sie es von der Instance.

[ec2-user bundle]$ sudo umount /mnt/ebs
[ec2-user bundle]$ aws ec2 detach-volume --volume-id volume_id --region us-west-2

14. Erstellen Sie aus dem neuen EBS-Volume wie folgt ein AMI.

a. Erstellen Sie einen Snapshot des neuen EBS-Volumes.
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[ec2-user bundle]$ aws ec2 create-snapshot --region us-west-2 --description
"your_snapshot_description" --volume-id volume_id

b. Uberpriifen Sie, ob lhr Snapshot vollstandig ist.

[ec2-user bundle]$ aws ec2 describe-snapshots --region us-west-2 --snapshot-

id snapshot_id

c. Ermitteln Sie die auf dem urspriinglichen AMI verwendete Prozessorarchitektur, den
Virtualisierungstyp und das Kernel-Image (aki) mit dem Befehl describe-images. Fir diesen
Schritt benétigen Sie die AMI-ID des urspringlichen Instance Store-Backed AMI.

[ec2-user bundle]$ aws ec2 describe-images --region us-west-2 --image-id ami-id

--output text
IMAGES x86_64 amazon/amzn-ami-pv-2013.09.2.x86_64-s3 ami-8ef297be amazon

available public machine aki-fc8fllcc instance-store paravirtual xen

In diesem Beispiel werden als Architektur x86_64 und als Kernel-lmage-ID aki-fc8fllcc
verwendet. Nutzen Sie diese Werte im folgenden Schritt. Falls in der Ausgabe des obigen
Befehls auch eine ari-ID aufgefiihrt ist, sollten Sie sich diese ebenfalls notieren.

d. Registrieren Sie Ihr neues AMI mit der Snapshot-ID lhres neuen EBS-Volumes und den
Werten aus dem vorherigen Schritt. Wenn in der Ausgabe des vorherigen Befehls eine
ari-ID aufgeflhrt ist, sollten Sie diese im folgenden Befehl als --ramdisk-id ari_id

einfligen.

[ec2-user bundle]$ aws ec2 register-image --region us-west-2 --

name your_new_ami_name --block-device-mappings DeviceName=device-

name ,Ebs={SnapshotId=snapshot_id} --virtualization-type paravirtual --
architecture x86_64 --kernel-id aki-fc8fllcc --root-device-name device-name

15. (Optional) Nachdem Sie per Test sichergestellt haben, dass Sie Uber Ihr neues AMI eine
Instance starten konnen, kdnnen Sie das fir dieses Verfahren erstellte EBS-Volume I6schen.

aws ec2 delete-volume --volume-id volume_id
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AMI-Tools — Referenz

Mit den AMI Tools-Befehlen erstellen und verwalten Sie Instance Store-Backed AMIs flr Linux.
Weitere Informationen Uber das Einrichten der Tools finden Sie unter Einrichten der AMI-Tools.

Informationen zu Ihren Zugriffsschlisseln finden Sie unter Bewahrte Methoden fur AWS -Konten im
AWS Account Management -Referenzhandbuch.

Befehle

* ec2-ami-tools-version

« ec2-bundle-image

* ec2-bundle-vol

* ec2-delete-bundle

* ec2-download-bundle

* ec2-migrate-manifest

e ec2-unbundle

* ec2-upload-bundle

 Allgemeine Optionen fur AMI-Tools

ec2-ami-tools-version

Beschreibung

Beschreibt die Version der AMI-Tools.
Syntax

ec2-ami-tools-version

Output

Die Versionsinformationen

Beispiel

Dieser Beispielbefehl zeigt die Versionsinformationen fir die AMI-Tools an, die Sie verwenden.

[ec2-user ~]$ ec2-ami-tools-version
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ec2-bundle-image
Beschreibung

Erstellt ein Instance Store-Backed AMI fiir Linux aus einem Betriebssystem-Image, das in einer
Loopback-Datei erstellt wurde.

Syntax

ec2-bundle-image -c path -k path -u account -i path [-d path] [--ec2cert
path] [-r architecture] [--productcodes codel,code2,...] [-B mapping] [-p
prefix]

Optionen
-c, --cert path
Die PEM-kodierte offentliche RSA-SchllUsselzertifikatsdatei des Benutzers

Erforderlich: Ja
-k, --privatekey path

Der Pfad zu einer PEM-kodierten RSA-Schlisseldatei. Sie missen diesen Schlissel zum
Entpacken dieses Pakets angeben, bewahren Sie ihn daher gut auf. Beachten Sie, dass der
Schlussel nicht in lhrem AWS Konto registriert sein muss.

Erforderlich: Ja

-u, --user account
Die AWS Konto-ID des Benutzers ohne Bindestriche.

Erforderlich: Ja

-1, --image path
Der Pfad zum Image, das gebundelt werden soll

Erforderlich: Ja

-d, --destination path

Das Verzeichnis, in dem das Paket erstellt wird
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Standard: /tmp

Erforderlich: Nein

--ec2cert path

Der Pfad zum offentlichen Amazon EC2 X.509-Schlisselzertifikat, das zum Verschlisseln des
Image-Manifests verwendet wird.

Die Regionen us-gov-west-1 und cn-north-1 verwenden ein nicht standardmafiges
offentliches Schlusselzertifikat, und der Pfad zu diesem Zertifikat muss mit dieser Option
angegeben werden. Der Pfad zum Zertifikat variiert ausgehend von der Installationsmethode der
AMI-Tools. Fir Amazon Linux befinden sich die Zertifikate unter /opt/aws/amitools/ec2/
etc/ec2/amitools/. Wenn Sie die AMI-Tools aus der RPM- oder ZIP-Datei in Einrichten der
AMI-Tools installiert haben, befinden sich die Zertifikate unter $EC2_AMITOOL_HOME/etc/ec2/
amitools/.

Erforderlich: Nur fir die Regionen us-gov-west-1 und cn-north-1.

-r, --arch architecture

Image-Architektur. Wenn Sie die Architektur nicht in der Befehlszeile angeben, werden Sie dazu
aufgefordert, sobald das Biindeln beginnt.

Zulassige Werte: 1386 | x86_64

Erforderlich: Nein

--productcodes code1,code2,...

Produkt-Codes, die dem Image zum Zeitpunkt der Registrierung angefliigt werden, durch Kommas
getrennt

Erforderlich: Nein
-B, --block-device-mapping mapping

Definiert, wie Blockgerate flir eine Instance dieses AMI bereitgestellt werden, wenn der Instance-
Typ das angegebene Gerat unterstitzt.

Geben Sie eine durch Komma getrennte Liste von Schlissel-Wert-Paaren an, wobei jeder
SchlUssel ein virtueller Name und jeder Wert der entsprechende Geratename ist. Virtuelle Namen
umfassen Folgendes:
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+ ami — Das Stammdateisystemgerat, wie es von der Instance erfasst wird
+ root — Das Stammdateisystemgerat, wie es vom Kernel erfasst wird
+ swap — Das Swap-Gerat, wie es von der Instance erfasst wird

* ephemeralN — Das n-te Instance-Speicher-Volume

Erforderlich: Nein

-p, --prefix prefix
Das Dateinamenpréfix fur geblindelte AMI-Dateien

Standard: Der Name der Imagedatei. Wenn der Pfad des Images beispielsweise /var/spool/
my-image/version-2/debian.img ist, dann ist das Standardprafix debian. img.

Erforderlich: Nein

--kernel kernel_id

Veraltet. Verwenden Sie zum Festlegen des Kernels register-image.

Erforderlich: Nein

--ramdisk ramdisk_id

Veraltet. Verwenden Sie zum Festlegen des RAM-Datentréagers (sofern erforderlich) register-
image.

Erforderlich: Nein

Output
Statusmeldung, die die Phasen und Status des Blndelungsprozesses beschreibt
Beispiel

Dieses Beispiel erstellt ein gebundeltes AMI aus einem Betriebssystem-Image, das in einer
Loopback-Datei erstellt wurde.

[ec2-user ~]$ ec2-bundle-image -k pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -c cert-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -u 111122223333 -i image.img -d bundled/ -r x86_64
Please specify a value for arch [i386]:

Bundling image file...

Splitting bundled/image.gz.crypt...
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Created image.part.00
Created image.part.01
Created image.part.02
Created image.part.03
Created image.part.04
Created image.part.05
Created image.part.06
Created image.part.07
Created image.part.08
Created image.part.09
Created image.part.10
Created image.part.11
Created image.part.12
Created image.part.13
Created image.part.l4
Generating digests for each part...
Digests generated.

Creating bundle manifest...
ec2-bundle-image complete.

ec2-bundle-vol
Beschreibung

Erstellt ein Instance Store-Backed AMI flir Linux durch Komprimieren, Verschlisseln und Signieren
einer Kopie des Root-Gerat-Volumes fur die Instance.

Amazon EC2 versucht, Produkt-Codes, Kernel-Einstellungen, RAM-Datentragereinstellungen und
Blockgerat-Zuweisungen von der Instance zu erben.

Wahrend des Paketprozesses werden standardmallig Dateien ausgeschlossen, die ggf. vertrauliche
Informationen enthalten. Dies sind beispielsweise die Dateien * . sw, * . swo, *.swp, *.pem, *.priv,
*id_rsa*, *id_dsa* *.gpg, *.jks, */.ssh/authorized_keys und */.bash_history.
Verwenden Sie die Option --no-filter, wenn Sie alle diese Dateien einbinden méchten. Mit der
Option --include kdnnen Sie einzelne Dateien einbinden.

Weitere Informationen finden Sie unter Erstellen einer Instance-Speicher-Backed Linux-AMI.

Syntax

ec2-bundle-vol -c path -k path -u account [-d path] [--ec2cext path] [-
r architecture] [--productcodes codel,code2,...] [-B mapping] [--all] [-e

Erstellen eines AMI 166



Amazon Elastic Compute Cloud Benutzerhandbuch

directoryl,directory2,...] [-i filel,file2,...] [--no-filtex] [-p prefix]
[-s size] [--[no-]inhexit] [-v volume] [-P type] [-S script] [--fstab path]
[--generate-fstab] [--grub-config path]

Optionen
-c, --cert path
Die PEM-kodierte offentliche RSA-SchllUsselzertifikatsdatei des Benutzers

Erforderlich: Ja
-k, --privatekey path

Der Pfad zur PEM-kodierten RSA-Schliisseldatei des Benutzers

Erforderlich: Ja

-u, --user account
Die AWS Konto-ID des Benutzers ohne Bindestriche.

Erforderlich: Ja

-d, --destination destination
Das Verzeichnis, in dem das Paket erstellt wird
Standard: /tmp

Erforderlich: Nein

--ec2cert path

Der Pfad zum offentlichen Amazon EC2 X.509-Schlisselzertifikat, das zum Verschlisseln des
Image-Manifests verwendet wird.

Die Regionen us-gov-west-1 und cn-north-1 verwenden ein nicht standardmafiges
offentliches Schllsselzertifikat, und der Pfad zu diesem Zertifikat muss mit dieser Option
angegeben werden. Der Pfad zum Zertifikat variiert ausgehend von der Installationsmethode der
AMI-Tools. Fir Amazon Linux befinden sich die Zertifikate unter /opt/aws/amitools/ec2/
etc/ec2/amitools/. Wenn Sie die AMI-Tools aus der RPM- oder ZIP-Datei in Einrichten der
AMI-Tools installiert haben, befinden sich die Zertifikate unter $EC2_AMITOOL_HOME/etc/ec2/
amitools/.
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Erforderlich: Nur fir die Regionen us-gov-west-1 und cn-north-1.

-r, --arch architecture

Die Architektur des Images. Wenn Sie sie nicht in der Befehlszeile angeben, werden Sie dazu
aufgefordert, sobald das Bundeln beginnt.

Zulassige Werte: 1386 | x86_64

Erforderlich: Nein

--productcodes code1,code2,...

Produkt-Codes, die dem Image zum Zeitpunkt der Registrierung angefugt werden, durch Kommas
getrennt

Erforderlich: Nein
-B, --block-device-mapping mapping

Definiert, wie Blockgerate fur eine Instance dieses AMI bereitgestellt werden, wenn der Instance-
Typ das angegebene Gerat unterstitzt.

Geben Sie eine durch Komma getrennte Liste von Schlissel-Wert-Paaren an, wobei jeder
Schlussel ein virtueller Name und jeder Wert der entsprechende Geratename ist. Virtuelle Namen
umfassen Folgendes:

* ami — Das Stammdateisystemgerat, wie es von der Instance erfasst wird
+ root — Das Stammdateisystemgerat, wie es vom Kernel erfasst wird
» swap — Das Swap-Geréat, wie es von der Instance erfasst wird

+ ephemeralN — Das n-te Instance-Speicher-Volume

Erforderlich: Nein
-a, --all

Blndeln Sie alle Verzeichnisse, einschliel3lich derer, die sich auf remote bereitgestellten
Dateisystemen befinden.

Erforderlich: Nein

-e, --exclude directory1,directory2,...

Eine Liste absoluter Verzeichnispfade und Dateien, die aus dem Biindelungsvorgang
ausgeschlossen werden sollen. Dieser Parameter tGberschreibt die Option --all. Wenn ein
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Ausschliel3en festgelegt ist, werden die mit dem Parameter aufgefiihrten Verzeichnisse und
Unterverzeichnisse nicht mit dem Volume gebundelt.

Erforderlich: Nein

-i, --include file1file2,...

Eine Liste von Dateien, die in den Bundelungsvorgang einbezogen werden sollen. Die angegeben
Dateien werden ansonsten aus dem AMI ausgeschlossen, da sie mdoglicherweise vertrauliche
Informationen enthalten.

Erforderlich: Nein

--no-filter

Wenn dies angegeben ist werden wir die Dateien nicht aus dem AMI ausschliel3en, da sie
madglicherweise vertrauliche Informationen enthalten.

Erforderlich: Nein

-p, --prefix prefix
Das Dateinamenpréfix fur gebindelte AMI-Dateien
Standard: image

Erforderlich: Nein

-s, --size size

Die Grol3e der zu erstellenden Image-Datei in MB (1024 * 1024 Bytes). Die maximale GroRe ist
10240 MB.

Standard: 10240

Erforderlich: Nein

--[no-J]inherit

Gibt an, ob das Image die Metadaten der Instance erben soll (standardmafig werden sie geerbt).
Das Bindeln schlagt fehl, wenn Sie --inherit aktivieren, auf die Instance-Metadaten aber nicht
zugegriffen werden kann.

Erforderlich: Nein
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-v, --volume volume
Der absolute Pfad zum bereitgestellten Volume, aus dem das Blndel erstellt werden soll
Standard: Das Stammverzeichnis (/)

Erforderlich: Nein
-P, --partition type

Gibt an, ob das Datentragerlmage eine Partitionstabelle verwenden soll. Wenn Sie keinen
Partitionstabellentyp angeben, wird standardmaliig der Typ festgelegt, der im Gbergeordneten
Blockgerat des Volumes verwendet wird (sofern zutreffend), andernfalls ist der Standard gpt.

Zulassige Werte: mbr | gpt | none

Erforderlich: Nein

-S, --script script

Ein vor dem Blindeln auszufihrendes Anpassungsskript. Das Skript muss ein einzelnes
Argument, den Mountingpoint des Volumes, erwarten.

Erforderlich: Nein
--fstab path

Der Pfad zum fstab, das im Image gebindelt werden soll. Wenn das nicht festgelegt ist, blindelt
Amazon EC2 /etc/fstab.

Erforderlich: Nein

--generate-fstab
Blndelt das Volume mit einem von Amazon EC2 bereitgestellten fstab.

Erforderlich: Nein

--grub-config

Der Pfad zu einer alternativen Grub-Konfigurationsdatei, die im Image geblndelt werden

soll. StandardmaRig erwartet ec2-bundle-vol, dass entweder /boot/grub/menu.lst
oder /boot/grub/grub.conf auf dem geklonten Image vorhanden ist. Mit dieser Option
kénnen Sie einen Pfad zu einer alternativen Grub-Konfigurationsdatei festlegen, der dann in die
Standardeinstellungen (wenn vorhanden) kopiert wird.
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Erforderlich: Nein

--kernel kernel_id

Veraltet. Verwenden Sie zum Festlegen des Kernels register-image.

Erforderlich: Nein

--ramdiskramdisk_id

Veraltet. Verwenden Sie zum Festlegen des RAM-Datentragers (sofern erforderlich) register-
image.

Erforderlich: Nein

Output
Statusmeldung, die die Phasen und Status der Blindelung beschreibt
Beispiel

Dieses Beispiel erstellt eine geblndeltes AMI durch Komprimieren, Verschlisseln und Signieren
eines Snapshots des Stammdateisystems des lokalen Computers.

[ec2-user ~]$ ec2-bundle-vol -d /mnt -k pk-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -c
cert-HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE .pem -u 111122223333 -r x86_64
Copying / into the image file /mnt/image...
Excluding:
sys
dev/shm
proc
dev/pts
proc/sys/fs/binfmt_misc
dev
media
mnt
proc
sys
tmp/image
mnt/img-mnt
1+@ records in
1+Q0 records out
mke2fs 1.38 (30-Jun-2005)
warning: 256 blocks unused.
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Splitting /mnt/image.gz.crypt...
Created image.part.00
Created image.part.01
Created image.part.02
Created image.part.03

Created image.part.22

Created image.part.23

Generating digests for each part...
Digests generated.

Creating bundle manifest...

Bundle Volume complete.

ec2-delete-bundle
Beschreibung

Léscht das festgelegte Paket aus dem Amazon S3-Speicher. Wenn Sie ein Paket 16schen, kénnen
Sie aus dem entsprechenden AMI keine Instances starten.

Syntax

ec2-delete-bundle -b bucket -a access_key_id -s secret_access_key [-t
token] [--uxl url] [--region region] [--sigv version] [-m path] [-p prefix]
[--clear] [--retxry] [-y]

Optionen
-b, --bucket bucket

Der Name des Amazon S3-Buckets, der das geblndelte AMI enthalt, gefolgt von einem
optionalen, durch "/" getrennten Pfadprafix

Erforderlich: Ja

-a, --access-key access_key_id
Die AWS Zugriffsschlissel-ID.

Erforderlich: Ja

-s, --secret-key secret_access_key

Der AWS geheime Zugriffsschlissel.
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Erforderlich: Ja

-t, --delegation-token token

Das Delegierungstoken, das an die AWS Anfrage weitergegeben werden soll. Weitere
Informationen finden Sie unter Using Temporary Security Credentials.

Erforderlich: Nur wenn Sie temporare Sicherheitsanmeldeinformationen verwenden.

Standard: Der Wert der AWS_DELEGATION_TOKEN-Umgebungsvariablen (wenn festgelegt)

--regionregion
Die in der Anforderungssignatur zu verwendende Region.
Standard: us-east-1

Erforderlich: Ist erforderlich, wenn Signaturversion 4 verwendet wird

--sigvVersion
Die beim Signieren der Anforderung zu verwendende Signaturversion
Zulassige Werte: 2 | 4
Standard: 4

Erforderlich: Nein

-m, --manifestpath
Der Pfad zur Manifestdatei

Erforderlich: Sie missen --prefix oder --manifest angeben.

-p, --prefix prefix

Das geblindelte AMI-Dateinamenpréfix. Geben Sie das gesamte Préfix an. Verwenden Sie beim
Prafix "image.img" beispielsweise -p image.img und nicht -p image.

Erforderlich: Sie missen --prefix oder --manifest angeben.

--clear
Léscht nach dem Léschen des angegebenen Pakets den Amazon S3-Bucket, wenn er leer ist.

Erforderlich: Nein
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--retry

Versucht bei allen Amazon S3-Fehlern den Vorgang automatisch erneut, bis zu finfmal pro
Vorgang.

Erforderlich: Nein
-y, --yes

Es wird automatisch davon ausgegangen, dass die Antwort auf alle Eingabeaufforderungen "ja"
ist.

Erforderlich: Nein

Output
Amazon EC2 zeigt Statusmeldungen an, die die Phasen und Status des Loschvorgangs angeben.
Beispiel

Dieses Beispiel 16scht ein Paket aus Amazon S3.

[ec2-user ~]$ ec2-delete-bundle -b DOC-EXAMPLE-BUCKET1 -a your_access_key_id -
S your_secret_access_key

Deleting files:
DOC-EXAMPLE-BUCKET1/image.manifest.xml
DOC-EXAMPLE-BUCKET1/image.part.Q0
DOC-EXAMPLE-BUCKET1/image.part.0l
DOC-EXAMPLE-BUCKET1/image.part.02
DOC-EXAMPLE-BUCKET1/image.part.03
DOC-EXAMPLE-BUCKET1/image.part.04
DOC-EXAMPLE-BUCKET1/image.part.05
DOC-EXAMPLE-BUCKET1/image.part.06
Continue? [y/n]

y

Deleted DOC-EXAMPLE-BUCKET1/image.manifest.xml
Deleted DOC-EXAMPLE-BUCKET1/image.part.Q0
Deleted DOC-EXAMPLE-BUCKET1/image.part.0l
Deleted DOC-EXAMPLE-BUCKET1/image.part.02
Deleted DOC-EXAMPLE-BUCKET1/image.part.03
Deleted DOC-EXAMPLE-BUCKET1/image.part.Q4
Deleted DOC-EXAMPLE-BUCKET1/image.part.05
Deleted DOC-EXAMPLE-BUCKET1/image.part.06
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ec2-delete-bundle complete.

ec2-download-bundle

Beschreibung

Ladt die angegebenen Instance Store-Backed AMIs fur Linux vom Amazon S3-Speicher herunter.
Syntax

ec2-download-bundle -b bucket -a access_key_id -s secret_access_key -k path
[--url url] [--region region] [--sigv version] [-m file] [-p prefix] [-d
directory] [--retry]

Optionen
-b, --bucket bucket

Der Name des Amazon S3-Buckets, in dem sich das Paket befindet, gefolgt von einem
optionalen, durch "/" getrennten Pfadpréafix

Erforderlich: Ja

-a, --access-key access_key_id
Die AWS Zugriffsschliissel-ID.

Erforderlich: Ja

-s, --secret-key secret_access_key
Der AWS geheime Zugriffsschlissel.

Erforderlich: Ja
-k, --privatekey path

Der private SchlUssel, der zum Entschlisseln des Manifests verwendet wird

Erforderlich: Ja

--uxl url

Die Amazon S3-Service-URL
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Standard: https://s3.amazonaws.com/

Erforderlich: Nein

--region region
Die in der Anforderungssignatur zu verwendende Region.
Standard: us-east-1

Erforderlich: Ist erforderlich, wenn Signaturversion 4 verwendet wird

--sigv version
Die beim Signieren der Anforderung zu verwendende Signaturversion
Zulassige Werte: 2 | 4
Standard: 4

Erforderlich: Nein

-m, --manifest file

Der Name der Manifestdatei (ohne den Pfad). Wir empfehlen Ihnen, dass Sie entweder das
Manifest (-m) oder ein Préfix (- p) angeben.

Erforderlich: Nein

-p, --prefix prefix
Das Dateinamenprafix fur gebindelte AMI-Dateien
Standard: image

Erforderlich: Nein

-d, --directory directory

Das Verzeichnis, in dem das heruntergeladene Paket gespeichert wird. Das Verzeichnis muss
vorhanden sein.

Standard: Das aktuelle Arbeitsverzeichnis

Erforderlich: Nein
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--retry

Versucht bei allen Amazon S3-Fehlern den Vorgang automatisch erneut, bis zu funfmal pro
Vorgang.

Erforderlich: Nein

Output

Statusmeldungen werden angezeigt, die die unterschiedlichen Phasen und Status des Download-
Vorgangs angeben.

Beispiel

Dieses Beispiel erstellt das bundled-Verzeichnis (mithilfe des Linux-Befehls mkdir) und ladt das
Paket vom Amazon S3-Bucket DOC-EXAMPLE-BUCKET1 herunter.

[ec2-user ~]$ mkdir bundled

[ec2-user ~]% ec2-download-bundle -b DOC-EXAMPLE-BUCKET1/bundles/bundle_name
-m image.manifest.xml -a your_access_key_id -s your_secret_access_key -k pk-

HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -d mybundle

Downloading manifest image.manifest.xml from DOC-EXAMPLE-BUCKET1 to mybundle/

image.manifest.xml ...

Downloading part image.part.00 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to
mybundle/image.part.00 ...

Downloaded image.part.00 from DOC-EXAMPLE-BUCKET1

Downloading part image.part.@1 from DOC-EXAMPLE-BUCKET1l/bundles/bundle_name to
mybundle/image.part.0l ...

Downloaded image.part.@l1 from DOC-EXAMPLE-BUCKET1

Downloading part image.part.02 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to
mybundle/image.part.02 ...

Downloaded image.part.02 from DOC-EXAMPLE-BUCKET1

Downloading part image.part.03 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to
mybundle/image.part.03 ...

Downloaded image.part.@3 from DOC-EXAMPLE-BUCKET1

Downloading part image.part.04 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to
mybundle/image.part.04 ...

Downloaded image.part.04 from DOC-EXAMPLE-BUCKET1

Downloading part image.part.@5 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to
mybundle/image.part.05 ...

Downloaded image.part.@5 from DOC-EXAMPLE-BUCKET1

Downloading part image.part.06 from DOC-EXAMPLE-BUCKET1/bundles/bundle_name to
mybundle/image.part.06 ...
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Downloaded image.part.06 from DOC-EXAMPLE-BUCKET1

ec2-migrate-manifest
Beschreibung

Verandert ein Instance Store-Backed Linux AMI (z. B. das Zertifikat, den Kernel und den RAM-
Datentrager) so, dass es eine andere Region unterstitzt.

Syntax

ec2-migrate-manifest -c path -k path -m path {(-a access_key_id -
s secret_access_key --region region) | (--no-mapping)} [--ec2cert
ec2_cert_path] [--kernel kernel-id] [--ramdisk ramdisk_id]

Optionen
-c, --cert path
Die PEM-kodierte offentliche RSA-Schllisselzertifikatsdatei des Benutzers

Erforderlich: Ja
-k, --privatekey path

Der Pfad zur PEM-kodierten RSA-Schlisseldatei des Benutzers

Erforderlich: Ja

--manifest path
Der Pfad zur Manifestdatei

Erforderlich: Ja

-a, --access-key access_key_id
Die AWS Zugriffsschlissel-ID.

Erforderlich: Ist erforderlich, wenn das automatische Mapping verwendet wird.

-s, --secret-key secret_access_key
Der AWS geheime Zugriffsschliissel.

Erforderlich: Ist erforderlich, wenn das automatische Mapping verwendet wird.
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--region region
Die in der Mapping-Datei zu suchende Region

Erforderlich: Ist erforderlich, wenn das automatische Mapping verwendet wird.

--no-mapping
Deaktiviert das automatische Mapping von Kernels und RAM-Datentragern.

Wahrend der Migration ersetzt Amazon EC2 den Kernel und den RAM-Datentrager in der
Manifestdatei durch einen Kernel und einen RAM-Datentrager, die flr die Zielregion erstellt
wurden. Sofern der Parameter - -no-mapping nicht angeben wurde, verwendet ec2-migrate-
bundle unter Umstéanden die Vorgange DescribeRegions und DescribeImages flr
automatisierte Zuweisungen.

Erforderlich: Ist erforderlich, wenn Sie die Optionen -a, -s und --region nicht angeben, die fir
das automatische Mapping verwendet werden.

--ec2cert path

Der Pfad zum offentlichen Amazon EC2 X.509-Schlisselzertifikat, das zum Verschlisseln des
Image-Manifests verwendet wird.

Die Regionen us-gov-west-1 und cn-north-1 verwenden ein nicht standardmafiges
offentliches Schllsselzertifikat, und der Pfad zu diesem Zertifikat muss mit dieser Option
angegeben werden. Der Pfad zum Zertifikat variiert ausgehend von der Installationsmethode
der AMI-Tools. Fir Amazon Linux befinden sich die Zertifikate unter /opt/aws/amitools/
ec2/etc/ec2/amitools/. Wenn Sie die AMI-Tools aus der ZIP-Datei in Einrichten der AMI-
Tools installiert haben, befinden sich die Zertifikate unter $EC2_AMITOOL_HOME/etc/ec2/
amitools/.

Erforderlich: Nur fur die Regionen us-gov-west-1 und cn-north-1.

--kernel kernel_id

Die ID des Kernels, der ausgewahlt werden soll

/A Important

Wir empfehlen Ihnen die Verwendung von PV-GRUB anstelle von Kernels und RAM-
Datentragern. Weitere Informationen finden Sie unter Vom Benutzer bereitgestellie Kernel
im Amazon Linux 2-Benutzerhandbuch.
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Erforderlich: Nein

--ramdisk ramdisk_id

Die ID des RAM-Datentragers, der ausgewahlt werden soll

/A Important

Wir empfehlen Ihnen die Verwendung von PV-GRUB anstelle von Kernels und RAM-
Datentragern. Weitere Informationen finden Sie unter Vom Benutzer bereitgestellte Kernel
im Amazon Linux 2-Benutzerhandbuch.

Erforderlich: Nein

Output
Statusmeldung, die die Phasen und Status des Blndelungsprozesses beschreibt
Beispiel

Dieses Beispiel kopiert das im my-ami.manifest.xml-Manifest angegebene AMI aus den USA in
die EU.

[ec2-user ~]$ ec2-migrate-manifest --manifest my-ami.manifest.xml
--cert cexrt-HKZYKTAIG2ECMXYIBH3HXV4ZBZQ55CLO.pem --privatekey pk-
HKZYKTAIG2ECMXYIBH3HXV4ZBZQ55CLO0.pem --region eu-west-1

Backing up manifest...
Successfully migrated my-ami.manifest.xml It is now suitable for use in eu-west-1.

ec2-unbundle

Beschreibung

Erstellt das Paket neu aus einem Instance Store-Backed AMI flr Linux.
Syntax

ec2-unbundle -k path -m path [-s source_directory] [-d
destination_directory]
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Optionen

-k, --privatekey path
Der Pfad zu Ihrer PEM-kodierten RSA-Schliisseldatei

Erforderlich: Ja

-m, --manifest path
Der Pfad zur Manifestdatei

Erforderlich: Ja

-s, --source source_directory
Das Verzeichnis, das das Paket enthalt
Standard: Das aktuelle Verzeichnis

Erforderlich: Nein

-d, --destination destination_directory

Das Verzeichnis, in dem das AMI entpackt wird. Das Zielverzeichnis muss vorhanden sein.

Standard: Das aktuelle Verzeichnis

Erforderlich: Nein

Beispiel

Dieses Linux- und UNIX-Beispiel entpackt das AMI, das in der image.manifest.xml-Datei
angegeben ist.

[ec2-user ~]$ mkdir unbundled

$ ec2-unbundle -m mybundle/image.manifest.xml -k pk-
HKZYKTAIG2ECMXYIBH3HXV4ZBEXAMPLE.pem -s mybundle -d unbundled
$ 1s -1 unbundled

total 1025008

-Tw-r--r-- 1 root root 1048578048 Aug 25 23:46 image.img

Output

Statusmeldungen werden angezeigt, die die unterschiedlichen Phasen und Status des
Entpackvorgangs angeben.
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ec2-upload-bundle
Beschreibung

Ladt das Bundle fur ein Instance-Speicher-unterstitztes Linux AMI in Amazon S3 hoch und legt
die entsprechenden Zugriffskontrolllisten (ACLs) fur die hochgeladenen Objekte fest. Weitere
Informationen finden Sie unter Erstellen einer Instance-Speicher-Backed Linux-AMI.

(® Note

Um Objekte fur Ihr Instance-Speicher-gestitztes Linux-AMI in einen S3-Bucket hochzuladen,
mussen ACLs fur den Bucket aktiviert sein. Andernfalls kann Amazon EC2 keine ACLs flr
die hochzuladenden Objekte festlegen. Wenn lhr Ziel-Bucket die erzwungene Einstellung fir
den Bucket-Eigentimer fir S3 Object Ownership verwendet, funktioniert dies nicht, da ACLs
deaktiviert sind. Weitere Informationen finden Sie unter Steuern der Eigentimerschaft an
hochgeladenen Objekten mit S3 Object Ownership.

Syntax

ec2-upload-bundle -b bucket -a access_key_id -s secret_access_key [-t
token] -m path [--uxl url] [--region region] [--sigv version] [--acl acl]
[-d directory] [--part part] [--retry] [--skipmanifest]

Optionen
-b, --bucket bucket

Der Name des Amazon S3-Buckets, in dem das Paket gespeichert werden soll, gefolgt von einem
optionalen durch "/" getrennten Pfadprafix. Wenn der Bucket nicht vorhanden ist, wird er erstellt,
sofern der Bucket-Name verfligbar ist. Wenn der Bucket nicht vorhanden ist und die Version der
AMI-Tools 1.5.18 oder hoher ist, legt dieser Befehl auRerdem die ACLs flr den Bucket fest.

Erforderlich: Ja

-a, --access-key access_key_id
Ihre AWS Zugangsschlussel-ID.

Erforderlich: Ja

Erstellen eines AMI 182


https://docs.aws.amazon.com/AmazonS3/latest/userguide/about-object-ownership.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/about-object-ownership.html

Amazon Elastic Compute Cloud Benutzerhandbuch

-s, --secret-key secret_access_key
Ihr AWS geheimer Zugangsschlussel.

Erforderlich: Ja

-t, --delegation-token token

Das Delegierungstoken, das an die AWS Anfrage weitergegeben werden soll. Weitere
Informationen finden Sie unter Using Temporary Security Credentials.

Erforderlich: Nur wenn Sie temporare Sicherheitsanmeldeinformationen verwenden.

Standard: Der Wert der AWS_DELEGATION_TOKEN-Umgebungsvariablen (wenn festgelegt)

-m, --manifest path

Der Pfad zur Manifestdatei Die Manifestdatei wird wahrend des Bindelungsvorgangs erstellt. Sie
finden sie in dem Verzeichnis, das das Paket enthalt.
Erforderlich: Ja

--uxl url

Veraltet. Verwenden Sie die Option --region, wenn lhr Bucket nicht auf den Standort EU (nicht
eu-west-1) beschrankt ist. Das Flag --1ocation ist die einzige Mdglichkeit, um auf diese
spezifische Standortbeschrankung einzugehen.

Die Amazon S3-Endpunkt-Service-URL
Standard: https://s3.amazonaws.com/

Erforderlich: Nein

--region region

Die Region, die in der Anforderungssignatur fir den S3-Ziel-Bucket verwendet werden soll

« Wenn der Bucket nicht vorhanden ist und Sie keine Region angeben, erstellt das Tool den
Bucket ohne eine Standortbeschrankung (in us-east-1).

« Wenn der Bucket nicht vorhanden ist und Sie eine Region angeben, erstellt das Tool den
Bucket in der angegebenen Region.

« Wenn der Bucket vorhanden ist und Sie keine Region angeben, verwendet das Tool den
Standort des Buckets.

Erstellen eines AMI 183


https://docs.aws.amazon.com/STS/latest/UsingSTS/

Amazon Elastic Compute Cloud Benutzerhandbuch

* Wenn der Bucket vorhanden ist und Sie us-east-1 als Region angeben, verwendet das
Tool den tatsachlichen Standort des Buckets, ohne eine Fehlermeldung auszugeben, und
vorhandene Ubereinstimmende Dateien werden Uberschrieben.

* Wenn der Bucket vorhanden ist und Sie eine Region angeben, die nicht us-east-1 ist und
nicht mit dem tatsachlichen Standort des Buckets Ubereinstimmt, wird das Tool mit einem
Fehler beendet.

Wenn lhr Bucket auf den Standort EU (nicht eu-west-1) beschrankt ist, verwenden Sie das
Flag --location. Das Flag --1ocation ist die einzige Moglichkeit, um auf diese spezifische
Standortbeschrankung einzugehen.

Standard: us-east-1

Erforderlich: Ist erforderlich, wenn Signaturversion 4 verwendet wird

--sigv version
Die beim Signieren der Anforderung zu verwendende Signaturversion
Zuldssige Werte: 2 | 4
Standard: 4

Erforderlich: Nein

--acl acl
Die Richtlinie fur die Access Control List des gebundelten Images
Zulassige Werte: public-read | aws-exec-read
Standard: aws-exec-read

Erforderlich: Nein

-d, --directory directory
Das Verzeichnis, das die gebundelten AMI-Teile enthalt

Standard: Das Verzeichnis, das die Manifestdatei enthalt (siehe die Option -m)

Erforderlich: Nein
--part part

Beginnt mit dem Hochladen des angegebenen Teils und aller folgenden Teile. z. B. --part 04.
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Erforderlich: Nein

--retry

Versucht bei allen Amazon S3-Fehlern den Vorgang automatisch erneut, bis zu finfmal pro
Vorgang.

Erforderlich: Nein

--skipmanifest
Ladt das Manifest nicht hoch.

Erforderlich: Nein
--location location
Veraltet. Verwenden Sie die Option --region, wenn lhr Bucket nicht auf den Standort EU (nicht

eu-west-1) beschrankt ist. Das Flag --1ocation ist die einzige Mdglichkeit, um auf diese
spezifische Standortbeschrankung einzugehen.

Die Standortbeschréankung des Amazon S3-Ziel-Buckets. Wenn der Bucket vorhanden ist und

Sie einen Standort angegeben haben, der nicht mit dem tatsachlichen Standort des Buckets
Ubereinstimmt, wird das Tool mit einem Fehler beendet. Wenn der Bucket vorhanden ist und Sie
keinen Standort angeben, verwendet das Tool den Standort des Buckets. Wenn der Bucket nicht
vorhanden ist und Sie einen Standort angeben, erstellt das Tool den Bucket am angegebenen
Standort. Wenn der Bucket nicht vorhanden ist und Sie keinen Standort angeben, erstellt das Tool
den Bucket ohne eine Standortbeschrankung (in us-east-1).

Standard: Wenn --region angegeben ist, wird der Standort auf die angegebene Region
festgelegt. Wenn --region nicht angegeben ist, ist der Standort standardmafig us-east-1.

Erforderlich: Nein

Output
Amazon EC2 zeigt Statusmeldungen an, die die Phasen und Status des Upload-Vorgangs angeben.
Beispiel

Dieses Beispiel ladt das Paket hoch, das vom image .manifest.xml-Manifest festgelegt wurde.
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[ec2-user ~]$ ec2-upload-bundle -b DOC-EXAMPLE-BUCKET1/bundles/bundle_name -m
image.manifest.xml -a your_access_key_id -s your_secret_access_key

Creating bucket...

Uploading bundled image parts to the S3 bucket DOC-EXAMPLE-BUCKET1 ...
.00
.01
.02

Uploaded
Uploaded
Uploaded
Uploaded
Uploaded
Uploaded
Uploaded
Uploaded
Uploaded
Uploaded
Uploaded
Uploaded
Uploaded
Uploaded
Uploaded

image.
image.
image.
image.
image.
image.
image.
image.
image.
image.
image.
image.
image.
image.
image.

part
part
part

part.
.04
.05
.06
.07
.08

part
part
part
part
part

part.
part.
part.
part.
part.
part.

03

09
10
11
12
13
14

Uploading manifest ...
Uploaded manifest.

Bundle upload completed.

Allgemeine Optionen fir AMI-Tools

Die meisten AMI-Tools akzeptieren die folgenden optionalen Parameter.

--help, -h

Zeigt die Hilfenachricht an.

--version

Zeigt die Version und das Copyright an.

--manual

Zeigt die manuelle Eingabe an.

--batch

Wird im Stapelmodus ausgefihrt und unterdriickt interaktive Eingabeaufforderungen.

--debug

Zeigt Informationen an, die bei der Problembehebung hilfreich sind.

Erstellen eines AMI

186



Amazon Elastic Compute Cloud Benutzerhandbuch

Erstellen Sie ein AMI mit Windows Sysprep

Das Microsoft System Preparation (Sysprep)-Tool vereinfacht das Duplizieren einer
benutzerdefinierten Installation von Windows. Sie kénnen Sysprep verwenden, um ein Standard-
Amazon-Machine-Image (AMI) zu erstellen. Anschlieliend kénnen Sie aus diesem standardisierten
Image neue Amazon EC2 Instances fir Windows erstellen.

Wir empfehlen, EC2 Image Builder zu verwenden, um die Erstellung, Verwaltung und Bereitstellung
von benutzerdefinierten, sicheren und up-to-date ,goldenen” Server-Images zu automatisieren, die
vorinstalliert und mit Software und Einstellungen vorkonfiguriert sind.

Wenn Sie Windows Sysprep verwenden, um ein standardisiertes AMI zu erstellen, empfehlen wir,
dass Sie Sysprep mit ausfuhren. EC2Launch v2 Wenn Sie weiterhin die Agents EC2Config (Windows
Server 2012 R2 und friher) oder EC2Launch (Windows Server 2016 und 2019) verwenden, finden
Sie in der Dokumentation zur Verwendung von Sysprep mit EC2Config und EC2Launch unten
weitere Informationen.

/A Important

Verwenden Sie Sysprep nicht zum Erstellen von Instance-Backups Sysprep entfernt
systemspezifische Informationen, was ungewinschte Auswirkungen auf Instance-Backups
nach sich ziehen kann.

Informationen zur Problembehandlung bei Sysprep finden Sie unter Beheben Sie Sysprep-Probleme
mit Windows-Instanzen.

Inhalt

» Bevor Sie beginnen

« Verwenden von Sysprep mit EC2Launch v2

» Verwenden von Sysprep mit EC2Launch

» Verwenden von Sysprep mit EC2config

Bevor Sie beginnen

+ Sie sollten vor Ausfihrung von Sysprep alle lokalen Benutzerkonten und alle Kontoprofile
entfernen, abgesehen von einem einzigen Administratorkonto, mit dem Sysprep ausgeftihrt wird.
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Wenn Sie Sysprep mit zusatzlichen Konten und Profilen ausfiihren, kdnnte dies zu nicht erwarteten
Verhaltensweisen einschlieldlich des Verlusts von Profildaten oder des nicht erfolgreichen
Abschlusses von Sysprep flihren.

» Erfahren Sie mehr Uber Sysprep auf Microsoft. TechNet

» Erfahren Sie, welche Serverrollen flr Sysprep unterstutzt werden.

Verwenden von Sysprep mit EC2Launch v2

Dieser Abschnitt enthalt Details zu den verschiedenen Sysprep-Ausflihrungsphasen und den
Aufgaben, die der EC2Launch v2-Service wahrend der Vorbereitung des Image ausfihrt. Er enthalt
auch die Schritte zum Erstellen eines standardisierten AMI mit Sysprep mit dem EC2Launch v2-
Service.

Sysprep mit EC2Launch v2-Themen
» Sysprep-Phasen

» Sysprep-Aktionen

» Nach Sysprep

» Sysprep mit EC2Launch v2 ausfiihren

Sysprep-Phasen
Folgende Phasen werden beim Ausflihren von Sysprep durchlaufen:

» Generalisieren: Das Tool entfernt Image-spezifische Informationen und Konfigurationen.
Zum Beispiel entfernt Sysprep u. a. die Sicherheits-ID (SID), den Computer-Namen, die
Ereignisprotokolle und bestimmte Treiber. AnschlieRend kann vom Betriebssystem (OS) ein AMI
erstellt werden.

(® Note

Wenn Sie Sysprep mit dem EC2Launch v2-Service ausfuhren, verhindert das System,
dass Treiber entfernt werden, da die PersistAllDeviceInstalls-Einstellung
standardmafig auf true festgelegt ist.

» Spezialisieren: Plug & Play durchsucht den Computer und installiert Treiber fur alle erkannten
Gerate. Das Tool erstellt OS-Anforderungen, z. B. Computer-Name und SID. Optional kbnnen Sie
Befehle in dieser Phase ausfuhren.
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Out-of-Box Experience (OOBE): Das System flhrt ein verkirztes Windows Setup aus und

fordert Sie zur Eingabe von Informationen wie Systemsprache, Zeitzone und einer registrierten
Organisation auf. Wenn Sie Sysprep mit EC2Launch v2 ausflihren, automatisiert die Antwortdatei
diese Phase.

Sysprep-Aktionen

Sysprep und EC2Launch v2 fuhren beim Vorbereiten eines Image die folgenden Aktionen aus.

1.

Wenn Sie im Dialogfeld EC2Launch-Einstellungen die Option Shutdown with Sysprep wahlen, fihrt
das System den Befehl ec2launch sysprep aus.

. EC2Launch v2 bearbeitet den Inhalt der unattend. xml-Datei, indem der Registrierungswert

unter HKEY_USERS\ .DEFAULT\Control Panel\International\LocaleName gelesen
wird. Die Datei befindet sich im folgenden Verzeichnis: C:\ProgramData\Amazon\EC2Launch

\sysprep.

. Das System flihrt das au BeforeSysprep.cmd. Dieser Befehl erstellt den folgenden

Registrierungsschlissel:

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server" /v
fDenyTSConnections /t REG_DWORD /d 1 /f

Der Registrierungsschlissel deaktiviert RDP-Verbindungen bis sie erneut aktiviert werden. Die
Deaktivierung von RDP-Verbindungen ist eine notwendige Sicherheitsmallinahme, da wahrend
der ersten Boot-Session nach der Ausfihrung von Sysprep kurzzeitig Verbindungen von RDP
zugelassen werden und noch kein Administratorkennwort vergeben ist.

. Der EC2Launch v2-Service ruft Sysprep mit dem folgenden Befehl auf:

sysprep.exe /oobe /generalize /shutdown /unattend: "C:\ProgramData\Amazon\EC2Launch
\sysprep\unattend.xml"

Generalisierungsphase

EC2Launch v2 entfernt Image-spezifische Informationen und Konfigurationen, z. B. Computer-
Name und SID. Wenn die Instance Mitglied einer Domain ist, wird sie von der Domain entfernt. Die
unattend.xml-Antwortdatei enthalt folgende Einstellungen, die sich auf diese Phase auswirken:

 PersistAllDevicelnstalls: Diese Einstellung verhindert, dass Windows Setup Geréate entfernt und
neu konfiguriert, wodurch der Image-Vorbereitungsprozess beschleunigt wird, da Amazon-AMlIs
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bestimmte Treiber zur Ausfiihrung benétigen und die erneute Erkennung dieser Treiber einige
Zeit in Anspruch nehmen wirde.

» DoNotCleanUpNonPresentGerate: Bei dieser Einstellung werden Plug & Play-Informationen flr
Gerate beibehalten, die derzeit nicht vorhanden sind.

» Sysprep beendet das Betriebssystem beim Erstellen des AMI. Das System startet entweder eine
neue Instance oder die ursprungliche Instance.

Spezialisierungsphase

Das System erstellt OS-spezifische Anforderungen, z. B. Computer-Name und eine SID. Das
System flihrt zudem die folgenden Aktionen basierend auf Konfigurationen durch, die Sie in der
unattend.xml-Antwortdatei angeben.

» CopyProfile: Sysprep kann so konfiguriert werden, dass alle Benutzerprofile geléscht werden,
einschlieBlich des integrierten Administratorprofils. Die Einstellung behalt das integrierte
Administratorkonto bei, sodass alle an diesem Konto vorgenommenen Anpassungen auf das neue
Image Ubertragen werden. Der Standardwert ist True.

CopyProfileersetzt das Standardprofil durch das vorhandene lokale Administratorprofil. Alle
Konten, mit denen Sie sich nach der Ausfiihrung von Sysprep anmelden, erhalten bei der ersten
Anmeldung eine Kopie dieses Profils und seiner Inhalte.

Wenn es keine spezifischen Benutzerprofilanpassungen gibt, die Sie auf das neue Image
Ubertragen méchten, legen Sie diese Einstellung auf fes False. Sysprep entfernt alle
Benutzerprofile. Dies spart Zeit und Festplattenspeicher.

» TimeZone: Die Zeitzone ist standardmafig auf Coordinate Universal Time (UTC) eingestellt.

» Synchronous command with order 1: Das System flihrt den folgenden Befehl zur Aktivierung des
Administratorkontos und Angabe der Passwortanforderungen aus.

net user Administrator /ACTIVE:YES /LOGONPASSWORDCHG:NO /EXPIRES:NEVER /
PASSWORDREQ:YES

» Synchronous command with order 2: Das System verschlisselt das Administratorpasswort.
Diese Sicherheitsmalinahme soll verhindern, dass nach Abschluss von Sysprep auf die Instanz
zugegriffen werden kann, wenn Sie die setAdminAccount Aufgabe nicht konfiguriert haben.

Das System fuhrt den folgenden Befehl von lhrem lokalen Launch-Agent-Verzeichnis aus () C:
\Program Files\Amazon\EC2Launch\ aus.
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EC2Launch.exe internal randomize-password --username Administrator

« Um Remote-Desktop-Verbindungen zu aktivieren, setzt das System den fDenyTSConnections
Terminalserver-Registrierungsschlissel auf False.

OOBE-Phase

1. Das System gibt die folgenden Konfigurationen mithilfe der EC2Launch v2-Antwortdatei an:
* <InputLocale>en-US</InputlLocale>
« <SystemLocale>en-US</SystemlLocale>
« <UILanguage>en-US</UILanguage>
* <UserlLocale>en-US</UserlLocale>
* <HideEULAPage>true</HideEULAPage>
* <HideWirelessSetupInOOBE>true</HideWirelessSetupInOOBE>
 <ProtectYourPC>3</ProtectYourPC>
* <BluetoothTaskbarIconEnabled>false</BluetoothTaskbarIconEnabled>
« <TimeZone>UTC</TimeZone>
+ <RegisteredOrganization>Amazon.com</RegisteredOrganization>

+ <RegisteredOwner>EC2</RegisteredOwner>

(@ Note

Wahrend der Verallgemeinerungs- und Spezialisierungsphasen tiberwacht EC2Launch v2
den Status des Betriebssystems. Wenn EC2Launch v2 erkennt, dass sich das OS in einer
Sysprep-Phase befindet, schreibt es die folgende Mitteilung in das Systemprotokoll:
Windows wird konfiguriert. SysprepState=IMAGE_STATE_UNDEPLOYABLE

2. Das System fihrt EC2Launch v2 aus.

Nach Sysprep

Nach Abschluss von Sysprep sendet EC2Launch v2 die folgende Meldung an die Konsolenausgabe:

Windows sysprep configuration complete.
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EC2Launch v2 flhrt anschliel3end die folgenden Aktionen aus:

1. Liest den Inhalt der agent-config.yml-Datei und fiihrt konfigurierte Aufgaben aus.
2. Fuhrt alle Aufgaben in der preReady-Phase aus.
3. Danach sendet es die Nachricht Windows is ready an die Systemprotokolle der Instance.

4. Fuhrt alle Aufgaben in der PostReady-Phase aus.

Weitere Informationen zu EC2Launch v2 finden Sie unter Konfigurieren einer Windows-Instance
mithilfe von EC2Launch v2.

Sysprep mit EC2Launch v2 ausfihren

Gehen Sie wie folgt vor, um ein standardisiertes AMI mit Sysprep mit EC2Launch v2 zu erstellen.

1. Suchen Sie in der Amazon EC2 EC2-Konsole ein AMI, das Sie duplizieren mdchten.
2. Starten Sie die Windows-Instance und stellen Sie eine Verbindung zu ihr her.

3. Passen Sie sie an.
4

. Suchen Sie im Start-Menu von Windows nach Amazon EC2Launch Settings (Amazon EC2Launch-
Einstellungen) und wahlen Sie diese aus. Weitere Informationen zu den Optionen und
Einstellungen im Dialogfeld Amazon EC2Launch Settings (Amazon EC2Launch-Einstellungen)
finden Sie unter Einstellungen fur EC2Launch v2.

5. Wahlen Sie Shutdown with Sysprep (Herunterfahren mit Sysprep) oder Shutdown without Sysprep
(Herunterfahren ohne Sysprep) aus.

Wenn Sie zum Bestatigen der Ausfliihrung von Sysprep und zum Beenden der Instance aufgefordert
werden, klicken Sie auf Yes (Ja). EC2Launch v2 fuhrt Sysprep aus. Sie werden dann von der
Instance abgemeldet und die Instance wird beendet. Auf der Seite Instances in der Amazon EC2-
Konsole wechselt der Instance-Status von Running zu Stopping und zu Stopped. Jetzt kann ein
AMI aus dieser Instance erstellt werden.

Sie kénnen das Sysprep-Tool manuell mittels Befehlszeile und dem folgenden Befehl aufrufen:

"sprogramfiles%\amazon\ec2launch\ec2launch.exe" sysprep --shutdown=true
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Verwenden von Sysprep mit EC2Launch

EC2Launch bietet eine standardmafige Antwortdatei und Batch-Dateien fur Sysprep, mit denen die
Image-Vorbereitung auf Inrem AMI automatisiert und gesichert wird. Das Andern dieser Dateien ist
optional. Sie befinden sich standardmaRig in folgendem Verzeichnis: C:\ProgramData\Amazon
\EC2-Windows\Launch\Sysprep.

/A Important

Verwenden Sie Sysprep nicht zum Erstellen von Instance-Backups. Sysprep entfernt
systemspezifische Informationen. Wenn Sie diese Informationen entfernen, kdnnte dies bei
einer Instance-Sicherung unbeabsichtigte Folgen haben.

Sysprep mit EC2Launch-Themen
« EC2Launch-Antwort- und -Batchdateien flr Sysprep

 Ausfihren von Sysprep mit EC2Launch

» Aktualisieren von Metadaten/KMS-Routen fir Server 2016 und hdoher beim Starten eines

benutzerdefinierten AMI

EC2Launch-Antwort- und -Batchdateien flr Sysprep
Die EC2Launch-Antwortdatei und die Batch-Dateien flr Sysprep enthalten Folgendes:
Unattend.xml

Dies ist die standardmaRige Antwortdatei. Wenn Sie ShutdownWithSysprep in der
Benutzeroberflache ausfuhren SysprepInstance.psl oder auswahlen, liest das System die
Einstellung aus dieser Datei.

BeforeSysprep.cmd

Passen Sie diese Batch-Datei so an, dass Befehle ausgefuhrt werden, bevor EC2Launch Sysprep
ausfuhrt.

SysprepSpecialize.cmd

Passen Sie diese Batch-Datei so an, dass Befehle wahrend der Sysprep-Spezialisierungsphase
ausfihrt werden.
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Ausflihren von Sysprep mit EC2Launch

Bei der vollstandigen Installation von Windows Server 2016 und héher (mit Desktoperfahrung)
kénnen Sie Sysprep manuell mit EC2Launch oder mit der Anwendung der EC2 Launch Settings
(EC2-Starteinstellungen) ausfihren.

So flhren Sie Sysprep mit der Anwendung fir EC2Launch-Einstellungen aus

1. Suchen oder erstellen Sie in der Amazon EC2-Konsole ein AMI mit Windows Server 2016 oder
hoéher.
2. Starten Sie Uber das AMI eine Windows-Instance.

3. Stellen Sie eine Verbindung mit lhrer Windows-Instance her, und passen Sie sie an.

4. Suchen Sie nach der LaunchSettingsEC2-Anwendung und flihren Sie sie aus. Standardmalig
befindet sie sich in folgendem Verzeichnis: C:\ProgramData\Amazon\EC2-Windows
\Launch\Settings.
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These changes will take effect on next boot if Ec2Launch script is
scheduled. By default, it is scheduled by shutdown options below,

Sysprep

Sysprep is a Microsoft tool that prepares an image for multiple
launches.

Ec2Launch Script Location: F

CA\ProgramData\Amazon\ECZ2-Windows\Launch\Scripts\Initializelnsta

[] Run EC2Launch on every boot (instead of just the next boot).

B8 Ec2 Launch Settings
General |

Set Computer Name

[[] Set the computer name of the instance ip-<hex internal IP>.

Disable this feature to persist your own computer name setting
Set Wallpaper
[f] Overlay instance information on the current wallpaper.
Extend Boot Volume
Extend OS partition to consume free space for boot volume.
Add DNS Suffix List

Add DN3 suffix list to allow DNS resolution of servers running
in EC2 without providing the fully qualified domain name.,

Handle User Data

Execute user data provided at instance launch.

Mote: This will be re-enabled when running shutdown with
sysprep below.

Administrator Password
") Random (Retrieve from console)
() Specify (Temporarily store in config file)

(0 Do Nothing (Customize Unattend.xml for sysprep)

Shutdown without Sysprep

Shutdown with Sysprep

Ok Cancel Apply

5.

LaunchConfig. json gespeichert.

Erstellen eines AMI
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6.

7.

Gehen Sie fur Administrator Password wie folgt vor:

» Wahlen Sie Random. EC2Launch generiert ein Passwort und verschlisselt es mit dem
Schlissel des Benutzers: Die Einstellung wird vom System nach dem Start der Instance
deaktiviert, so dass das Passwort weiterhin gilt, wenn die Instance neu gestartet bzw.
angehalten und gestartet wird.

» Wahlen Sie Specify, und geben Sie ein Passwort ein, das den Systemanforderungen
entspricht. Das Passwort wird in LaunchConfig. json im Klartext gespeichert und geldscht,
wenn Sysprep das Administratorpasswort einstellt. Wenn Sie den Service gleich beenden, wird
das Passwort sofort festgelegt. EC2Launch verschlisselt das Passwort mit dem Schlissel des
Benutzers.

« Wahlen Sie ein Passwort DoNothingund geben Sie es in der unattend. xml Datei an.
Wenn Sie in der Datei unattend. xml kein Passwort angeben, ist das Administratorkonto
deaktiviert.

Wahlen Sie Shutdown with Sysprep (Herunterfahren mit Sysprep).

So fuhren Sie Sysprep manuell mit EC2Launch aus

1.

Finden oder erstellen Sie in der Amazon EC2-Konsole ein AMI der Datacenter-Edition von
Windows Server 2016 oder héher, das Sie duplizieren wollen.

Starten Sie die Windows-Instance und stellen Sie eine Verbindung zu ihr her.
Passen Sie die Instance an.

Geben Sie Einstellungen in der Datei LaunchConfig. json an. Diese Datei befindet sich
standardmaRig im Verzeichnis C:\ProgramData\Amazon\EC2-Windows\Launch\Config.

Geben Sie flir adminPasswordType einen der folgenden Werte an:
Random

EC2Launch generiert ein Passwort und verschlisselt es mit dem Schllissel des Benutzers:
Die Einstellung wird vom System nach dem Start der Instance deaktiviert, so dass das
Passwort weiterhin gilt, wenn die Instance neu gestartet bzw. angehalten und gestartet wird.

Specify
EC2Launch verwendet das Passwort, das Sie unter angebe adminPassword. Wenn das

Passwort nicht den Systemanforderungen entspricht, erstellt EC2Launch stattdessen ein
zufalliges Passwort. Das Passwort wird in LaunchConfig. json im Klartext gespeichert und

Erstellen eines AMI 196



Amazon Elastic Compute Cloud Benutzerhandbuch

geléscht, wenn Sysprep das Administratorpasswort einstellt. EC2Launch verschlisselt das
Passwort mit dem Schlissel des Benutzers.

DoNothing

EC2Launch verwendet das Passwort, das Sie in der Datei unattend.xml-Datei angeben.
Wenn Sie in der Datei unattend. xml kein Passwort angeben, ist das Administratorkonto
deaktiviert.

5. (Optional) Geben Sie Einstellungen in unattend. xml und anderen Konfigurationsdateien
an. Wenn Sie eine beaufsichtigte Installation planen, brauchen Sie keine Anderung in diesen
Dateien vorzunehmen. Die Dateien befinden sich standardmafig in folgendem Verzeichnis: C:
\ProgramData\Amazon\EC2-Windows\Launch\Sysprep.

6. Fuhren Sie in Windows PowerShell aus. /InitializeInstance.psl -Schedule. Das
Script befindet sich standardmaRig in folgendem Verzeichnis: C:\ProgramData\Amazon
\EC2-Windows\Launch\Scripts. Dieses Script plant die Initialisierung der Instance beim
nachsten Starten. Sie missen diese Script ausflhren, bevor Sie im nachsten Schritt das Script
SysprepInstance.psl ausfuhren.

7. Fuhren Sie in Windows PowerShell aus. /SysprepInstance.psl. Das Script befindet sich
standardmaRig in folgendem Verzeichnis: C:\ProgramData\Amazon\EC2-Windows\Launch
\Scripts.

Sie werden von der Instance abgemeldet und die Instance wird beendet. Auf der Seite Instances
in der Amazon EC2-Konsole wechselt der Instance-Zustand von Running zu Stopping und zu
Stopped. Jetzt kann ein AMI aus dieser Instance erstellt werden.

Aktualisieren von Metadaten/KMS-Routen fiir Server 2016 und hoher beim Starten eines
benutzerdefinierten AMI

So aktualisieren Sie Metadaten/KMS-Routen fir Server 2016 und hoher beim Starten eines
benutzerdefinierten AMI:

« Flhren Sie die LaunchSettings EC2-GUI aus (C:\\ AmazonProgramData\ EC2-Windows\ Launch
\ Settings\ Ec2 LaunchSettings .exe) und wahlen Sie die Option zum Herunterfahren mit Sysprep
aus.

» Fuhren Sie EC2 aus LaunchSettings und fahren Sie es ohne Sysprep herunter, bevor Sie das
AMI erstellen. Dadurch wird veranlasst, dass die Initialisierungsaufgaben des EC2-Starts beim
nachsten Systemstart ausgeflihrt werden. Die Routen werden dann basierend auf dem Subnetz flr
die Instance festgelegt.
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* Planen Sie die Initialisierungsaufgaben von EC2 Launch manuell neu, bevor Sie ein AMI von
erstellen. PowerShell

/A Important

Beachten Sie das Standardverhalten beim Zurlicksetzen des Passworts, bevor Sie
Aufgaben neu planen.

 Informationen zum Aktualisieren der Routen auf einer ausgefiuhrten Instance, bei der eine
Windows-Aktivierung oder Kommunikation mit Instance-Metadatenfehlern auftritt, finden Sie unter
,Windows kann nicht aktiviert werden®.

Verwenden von Sysprep mit EC2config

Dieser Abschnitt enthalt Details Gber die unterschiedlichen Sysprep-Ausfihrungsphasen und die
Aufgaben des EC2Config-Service beim Vorbereiten des Image kennen. Er enthalt auch die Schritte
zum Erstellen eines standardisierten AMI mit Sysprep mit dem EC2Config-Service.

Sysprep mit EC2Config-Themen
» Sysprep-Phasen

» Sysprep-Aktionen

» Nach Sysprep

 Ausfiihren von Sysprep mit dem EC2Config-Service

Sysprep-Phasen
Folgende Phasen werden beim Ausflihren von Sysprep durchlaufen:

» Generalisieren: Das Tool entfernt Image-spezifische Informationen und Konfigurationen.
Zum Beispiel entfernt Sysprep u. a. die Sicherheits-ID (SID), den Computer-Namen, die
Ereignisprotokolle und bestimmte Treiber. AnschlieRend kann vom Betriebssystem (OS) ein AMI
erstellt werden.
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® Note

Wenn Sie Sysprep mit dem Dienst EC2Config ausfiihren, verhindert das System, dass
Treiber entfernt werden, da die PersistAllDevicelnstalls Einstellung standardmafig auf true
gesetzt ist.

» Spezialisieren: Plug & Play durchsucht den Computer und installiert Treiber fiir alle erkannten
Gerate. Das Tool erstellt OS-Anforderungen, z. B. Computer-Name und SID. Optional kbnnen Sie
Befehle in dieser Phase ausfihren.

» QOut-of-Box Experience (OOBE): Das System fuhrt ein verkirztes Windows Setup aus und fordert
den Benutzer zur Eingabe von Informationen wie Systemsprache, Zeitzone und einer registrierten
Organisation auf. Wenn Sie Sysprep mit EC2Config ausflihren, automatisiert die Antwortdatei diese
Phase.

Sysprep-Aktionen
Sysprep und der EC2Config-Service fuhren folgende Aktionen beim Vorbereiten eines Images aus.

1. Wenn Sie im Dialogfeld EC2-Serviceeigenschaften die Option Mit Sysprep herunterfahren
auswabhlen, fihrt das System den Befehl ec2config.exe -sysprep aus.

2. Der EC2Config-Service liest den Inhalt der Datei BundleConfig.xml ein. Diese Datei
befindet sich standardmaRig im folgenden Verzeichnis: C:\Program Files\Amazon
\Ec2ConfigService\Settings.

Die BundleConfig.xml-Datei umfasst die folgenden Einstellungen. Sie kénnen diese
Einstellungen andern:

» AutoSysprep: Gibt an, ob Sysprep automatisch verwendet werden soll. Sie brauchen diesen
Wert nicht zu andern, wenn Sie Sysprep vom Dialogfeld ,EC2 Service Properties® aus
ausfuhren. Der Standardwert ist No.

» SetRDPCertificate: Legt ein selbstsigniertes Zertifikat fir den Remote-Desktop-Server fest.
Auf diese Weise kdnnen Sie das Remote Desktop Protocol (RDP) sicher verwenden, um eine
Verbindung zur Instance herzustellen. Andern Sie den Wert in Yes, wenn neue Instances
ein Zertifikat verwenden sollen. Diese Einstellung wird bei Windows Server 2012-Instanzen
nicht verwendet, da diese Betriebssysteme ihre eigenen Zertifikate generieren kénnen. Der
Standardwert ist No.
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» SetPasswordAfterSysprep: Legt ein zufalliges Passwort flir eine neu gestartete Instanz fest,
verschlUsselt es mit dem Benutzerstartschlissel und gibt das verschlisselte Passwort an
die Konsole aus. Andern Sie den Wert in No, wenn die neuen Instances nicht als zufallig
verschlisseltes Passwort festgelegt werden sollen. Der Standardwert ist Yes.

* PreSysprepRunCmd: Der Speicherort des auszufiihrenden Befehls. Der Befehl befindet sich
standardmafig in folgendem Verzeichnis: C:\Program Files\Amazon\Ec2ConfigService
\Scripts\BeforeSysprep.cmd

3. Das System fiihrt au BeforeSysprep.cmd. Dieser Befehl erstellt den folgenden
Registrierungsschlussel:

reg add "HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal Server" /v
fDenyTSConnections /t REG_DWORD /d 1 /f

Der Registrierungsschlussel deaktiviert RDP-Verbindungen bis sie erneut aktiviert werden. Die
Deaktivierung von RDP-Verbindungen ist eine notwendige Sicherheitsmallinahme, da wahrend
der ersten Boot-Session nach der Ausfliihrung von Sysprep kurzzeitig Verbindungen von RDP

zugelassen werden und noch kein Administratorkennwort vergeben ist.

4. Der EC2Config-Service ruft Sysprep mit dem folgenden Befehl auf:

sysprep.exe /unattend: "C:\Program Files\Amazon\Ec2ConfigService\sysprep2008.xml" /
oobe /generalize /shutdown

Generalisierungsphase

» Das Tool entfernt Image-spezifische Informationen und Konfigurationen, z. B. Computer-Name
und SID. Wenn die Instance Mitglied einer Domain ist, wird sie von der Domain entfernt. Die
sysprep2008. xml-Antwortdatei enthalt folgende Einstellungen, die sich auf diese Phase
auswirken:

 PersistAllDevicelnstalls: Diese Einstellung verhindert, dass Windows Setup Geréate entfernt und
neu konfiguriert, wodurch der Image-Vorbereitungsprozess beschleunigt wird, da Amazon-AMls
bestimmte Treiber zur Ausfilhrung benétigen und die erneute Erkennung dieser Treiber einige
Zeit in Anspruch nehmen wirde.

» DoNotCleanUpNonPresentGerate: Bei dieser Einstellung werden Plug & Play-Informationen flr
Geréate beibehalten, die derzeit nicht vorhanden sind.
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» Sysprep beendet das Betriebssystem beim Erstellen des AMI. Das System startet entweder eine
neue Instance oder die urspringliche Instance.

Spezialisierungsphase

Das System erstellt OS-spezifische Anforderungen, z. B. Computer-Name und eine SID. Das
System flihrt zudem die folgenden Aktionen basierend auf Konfigurationen durch, die Sie in der
sysprep2008.xml-Antwortdatei angeben.

» CopyProfile: Sysprep kann so konfiguriert werden, dass alle Benutzerprofile geléscht werden,
einschlieBlich des integrierten Administratorprofils. Die Einstellung behalt das integrierte
Administratorkonto bei, sodass alle an diesem Konto vorgenommenen Anpassungen auf das neue
Image Ubertragen werden. Der Standardwert ist , True®.

CopyProfileersetzt das Standardprofil durch das vorhandene lokale Administratorprofil. Alle Konten,
die sich nach der Ausflihrung von Sysprep anmelden, erhalten bei der ersten Anmeldung eine
Kopie dieses Profils und seiner Inhalte.

Wenn es keine spezifischen Benutzerprofilanpassungen gibt, die Sie auf das neue Image
Ubertragen méchten, legen Sie diese Einstellung auf ,False” fest. Sysprep entfernt alle
Benutzerprofile. Dies spart Zeit und Festplattenspeicher.

» TimeZone: Die Zeitzone ist standardmafig auf Coordinate Universal Time (UTC) eingestellt.

» Synchronous command with order 1: Das System flihrt den folgenden Befehl zur Aktivierung des
Administratorkontos und Angabe der Passwortanforderungen aus.
net user Administrator /ACTIVE:YES /LOGONPASSWORDCHG:NO /EXPIRES:NEVER /
PASSWORDREQ:YES

» Synchronous command with order 2: Das System verschlisselt das Administratorpasswort. Die
Sicherheitsmallnahme dient dazu, den Zugriff auf die Instance nach Abschluss von Sysprep zu
verhindern, wenn die ec2setpassword-Einstellung nicht aktiviert wurde.

C:\Program Dateien\ Amazon\ Ec2ConfigService\ ScramblePassword .exe“ -u Administrator

» Synchronous command with order 3: Das System flihrt den folgenden Befehl aus:
C:\Program Dateien\ Amazon\ Ec2\ ScriptsConfigService\ SysprepSpecialize Phase.cmd

Der Befehl fligt den folgenden Registrierungsschlissel hinzu, der RDP erneut aktiviert:
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reg fuge ,HKEY_LOCAL_MACHINE\ SYSTEM\ CurrentControl Set\ Control\ Terminal Server®
hinzu /v fDenytsConnections /t REG_DWORD /d 0 /f

OOBE-Phase

1. Das System gibt mit der EC2Config-Service-Antwortdatei die folgenden Konfigurationen an:
« <>de-US</ > InputLocale InputLocale
» < SystemLocale >de-US</ SystemLocale >
» <UlLanguage>en-US</UlLanguage>

» < UserLocale >de-US</ UserLocale >

<HideEULAPage>true</HideEULAPage>

< HideWireless Setupln OOBE>Wahr</ HideWireless Setupln OOBE>

< NetworkLocation >Andere</ NetworkLocation >

< PC>3</ PC> ProtectYour ProtectYour

< BluetoothTaskbar IconEnabled >falsch</ BluetoothTaskbar IconEnabled >
 <TimeZone >UTC</ TimeZone >
» < RegisteredOrganization >Amazon.com</ RegisteredOrganization >

» < RegisteredOwner RegisteredOwner >Amazon</ >

® Note

Wahrend der Generalisierungs- und Spezialisierungsphasen tberwacht der EC2Config-
Service den Status des Betriebssystems. Wenn EC2Config erkennt, dass sich das OS in
einer Sysprep-Phase befindet, schreibt es die folgende Mitteilung in das Systemprotokoll:
ConfigMonitorEC2-Status: 0 Windows wird konfiguriert.
SysprepState=IMAGE_STATE_UNDEPLOYABLE

2. Nach Abschluss der OOBE-Phase fiihrt das System SetupComplete.cmd von folgendem
Standort aus: C:\Windows\Setup\Scripts\SetupComplete.cmd. In 6ffentlichen AMIs von
Amazon vor April 2015 war die Datei leer und es wurden keine Befehle flir das Image ausgefihrt.
In 6ffentlichen AMIs, die nach April 2015 datiert wurden, enthalt die Datei den folgenden Wert: call
"C:\Program Files\Amazon\Ec2ConfigService\Scripts\PostSysprep.cmd".

3. Das System fiihrt PostSysprep.cmd aus, das die folgenden Vorgange ausfiihrt:
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» Legt das Administratorpasswort so fest, dass es nicht ablaufen kann. Wenn das Passwort
ablauft, kdnnen sich Administratoren anschlieRend moglicherweise nicht mehr anmelden.

» Legt den MSSQLServer-Computer-Namen (sofern installiert) fest, sodass der Name mit dem
AMI synchronisiert wird.

Nach Sysprep

Nach dem Abschluss von Sysprep sendet der EC2Config-Service die folgende Mitteilung an die
Konsolenausgabe:

Windows sysprep configuration complete.
Message: Sysprep Start
Message: Sysprep End

EC2Config fuhrt anschlieffend die folgenden Aktionen aus:

1. Liest den Inhalt der config.xml-Datei aus und fuhrt alle aktivierten Plugins aus.
2. Fuhrt alle Plugins vom Typ ,Before Windows is ready” gleichzeitig aus.

+ Ec2 SetPassword

» Ec2-Name SetComputer

+ Ec2 InitializeDrives

* Ec2 EventLog

+ Ec2ConfigureRDP

* Ec20utputRDPCert

+ Ec2-Brief SetDrive

+ Ec2 WindowsActivate

« Ec2 DynamicBoot VolumeSize
3. Sendet nach Abschluss die Meldung ,Windows is ready” an die Instance-Systemprotokolle.
4. Fahrt alle Plugins vom Typ ,After Windows is ready” gleichzeitig aus.

+ CloudWatch Amazon-Protokolle

» UserData

+ AWS Systems Manager (Systems Manager)
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Weitere Informationen tber Windows-Plug-ins finden Sie unter Konfigurieren Sie eine Windows-
Instanz mithilfe des EC2Config-Dienstes (Legacy).

Ausfuhren von Sysprep mit dem EC2Config-Service

Mit dem folgenden Verfahren erstellen Sie ein standardisiertes AMI mit Sysprep und dem EC2Config-
Service.

1. Suchen Sie in der Amazon EC2-Konsole das zu duplizierende AMI oder erstellen Sie eines.
2. Starten Sie die Windows-Instance und stellen Sie eine Verbindung zu ihr her.

3. Passen Sie sie an.
4

. Geben Sie Konfigurationseinstellungen in der EC2Config-Service-Antwortdatei an:

C:\Program Files\Amazon\Ec2ConfigService\sysprep2008.xml

5. Wahlen Sie im Windows-Startmenu Alle Programme und anschlief3end ConfigServiceEC2-
Einstellungen aus.

6. Wahlen Sie die Registerkarte Image (Image) im Dialogfeld Ec2 Service Properties (Ec2-Service-
Eigenschaften) aus. Weitere Informationen zu den Optionen und Einstellungen im Ec2 Service
Properties-Dialogfeld finden Sie unter Ec2-Service-Eigenschaften.

7. Wahlen Sie eine Option fur das Administratorpasswort aus und wahlen Sie anschliel3end
Shutdown with Sysprep (Herunterfahren mit Sysrep) oder Shutdown without Sysprep
(Herunterfahren ohne Sysprep). EC2Config bearbeitet die Einstellungsdateien basierend auf der
ausgewahlten Passwortoption.

» Random (Zufallig): EC2Config erstellt ein Passwort, verschlisselt es mit dem Benutzerschlissel
und gibt das verschlisselte Passwort an die Konsole aus. Die Einstellung wird nach dem ersten
Start deaktiviert, sodass das Passwort weiterhin gilt, wenn die Instance neu gestartet bzw.
angehalten und gestartet wird.

+ Specify (Angeben): Das Passwort wird unverschlisselt (Klartext) in der Sysprep-Antwortdatei
gespeichert. Bei der ndchsten Ausflihrung von Sysprep wird das Administratorpasswort
festgelegt. Wenn Sie den Service gleich beenden, wird das Passwort sofort festgelegt. Sobald
der Service erneut startet, wird das Administratorpasswort entfernt. Bewahren Sie das Passwort
unbedingt gut auf, da Sie es spater nicht erneut abrufen kénnen.

» Keep Existing (Vorhandenes beibehalten): Das bestehende Passwort flir das Administratorkonto
andert sich nicht, wenn Sysprep ausgefuhrt oder EC2Config neu gestartet wird. Bewahren Sie
das Passwort unbedingt gut auf, da Sie es spater nicht erneut abrufen kénnen.

8. Klicken Sie auf OK.
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Wenn Sie zum Bestatigen der Ausflihrung von Sysprep und zum Beenden der Instance aufgefordert
werden, klicken Sie auf Yes (Ja). EC2Config flihrt Sysprep aus. Anschliel’end werden Sie von der
Instance abgemeldet und die Instance wird beendet. Auf der Seite Instances in der Amazon EC2-
Konsole wechselt der Instance-Zustand von Running zu Stopping und abschlielend zu Stopped.
Jetzt kann ein AMI aus dieser Instance erstellt werden.

Sie kénnen das Sysprep-Tool manuell mittels Befehlszeile und dem folgenden Befehl aufrufen:

"%sprogramfiles%\amazon\ec2configservice\"ec2config.exe -sysprep""

(® Note

Die doppelten Anfihrungszeichen im Befehl sind nicht erforderlich, wenn sich lhre CMD-Shell
bereits im Verzeichnis C:\Program Files\ Amazon\ EC2ConfigService\ befindet.

Achten Sie aber sorgfaltig auf die Angabe der richtigen XML-Dateioptionen im Ordner
Ec2ConfigService\Settings, andernfalls kann méglicherweise keine Verbindung zur Instance
hergestellt werden. Weitere Informationen zu diesen Einstellungsdateien finden Sie unter EC2Config-
Einstellungsdateien. Ein Beispiel fur die Konfiguration und das anschlieRende Ausfihren von Sysprep
Uber die Befehlszeile finden Sie unter Ec2ConfigService\Scripts\InstallUpdates.psl.

Andern eines -AMIs

Sie kénnen eine begrenzte Anzahl von Amazon Machine Image (AMI) Attributen andern, z. B. die
Beschreibung und die Sharing-Eigenschaften des AMI. Der AMI-Inhalt (Volumen-Binardaten) kann
jedoch nicht geandert werden. Um den AMI-Inhalt zu &ndern, missen Sie ein neues AMI erstellen.

/A Important

Sie kdnnen den Inhalt (Volumen-Binardaten) eines EBS-gestitzten AMI nicht andern,

da die Snapshots, auf denen sie basieren, unveranderlich sind. Sie kénnen auch den

Inhalt (Volume-Binardaten) eines Linux-AMIs mit Instance-Speicher (S3-unterstitzt) nicht
andern, da der Inhalt signiert ist und Instance-Starts fehlschlagen, wenn die Signaturen nicht
Ubereinstimmen.

Informationen zu den AMI-Attributen, die gedndert werden kénnen, finden Sie unter
ModifylmageAttribute in der Amazon EC2 API-Referenz.
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Die folgenden Themen enthalten Anweisungen zur Verwendung der Amazon EC2 EC2-Konsole und
AWS CLI zum Andern der Attribute eines AMI:

Veroffentlichen eines AMI

» Freigeben eines AMI flir bestimmte Organisationen oder Organisationseinheiten

* Freigeben eines AMI flr bestimmte AWS -Konten

» Verwenden von gebuhrenpflichtigem Support

» Konfigurieren des AMI

Kopieren eines AMI

Sie kdnnen ein Amazon Machine Image (AMI) innerhalb oder zwischen AWS Regionen kopieren.
Sie kdnnen sowohl Amazon EBS-gestltzte AMIs als auch Instance-Store-gestitzte AMIs

kopieren. Sie kdnnen EBS-gestiitzte AMIs mit verschllsselten Snapshots kopieren und auch den
Verschlisselungsstatus wahrend des Kopiervorgangs andern. Sie kdnnen AMIs kopieren, die fir Sie
freigegeben wurden.

Das Kopieren eines Quell-AMI flhrt zu einem identischen, aber unterschiedlichen neuen AMI, das
wir auch als Ziel-AMI bezeichnen. Das Ziel-AMI hat seine eigene eindeutige AMI-ID. Sie kdnnen das
Quell-AMI andern oder die Registrierung aufheben. Dies hat keine Auswirkungen auf das Ziel-AMI.
Umgekehrt gilt dies auch.

Bei einem EBS-gestutzten AMI wird jeder seiner Backing-Snapshots in einen identischen, aber
unterschiedlichen Ziel-Snapshot kopiert. Wenn Sie eine AMI in eine neue Region kopieren, sind die
Snapshots vollstandige (nicht inkrementelle) Kopien. Wenn Sie unverschlisselte Backing-Snapshots
verschlisseln oder in einen neuen KMS-Schlissel verschlisseln, sind die Snapshots vollstandige
(nicht inkrementelle) Kopien. Nachfolgende Kopiervorgange eines AMI-Ergebnisses in inkrementellen
Kopien der Backing-Snapshots.

Inhalt

« Uberlegungen

» Kosten

» IAM-Berechtigungen

» Kopieren eines AMI
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« Kontoubergreifendes Kopieren

» VerschlUsselung und Kopieren

Uberlegungen

Berechtigung zum Kopieren von AMIs — Mithilfe von IAM-Richtlinien kénnen Sie Benutzern die
Berechtigung zum Kopieren von AMIs gewahren oder verweigern. Die fur die Copy Image-Aktion
angegebenen Berechtigungen auf Ressourcenebene gelten nur fur das neue AMI. Sie kdnnen
keine Berechtigungen auf Ressourcenebene fir das Quell-AMI angeben.

Startberechtigungen und Amazon S3 S3-Bucket-Berechtigungen — kopiert AWS keine
Startberechtigungen oder Amazon S3 S3-Bucket-Berechtigungen vom Quell-AMI in das neue AMI.
Nachdem der Kopiervorgang abgeschlossen ist, konnen Sie Startberechtigungen und Amazon-S3-
Bucketberechtigungen auf das neue AMI anwenden.

Tags — Sie kdnnen nur benutzerdefinierte AMI-Tags kopieren, die Sie an das Quell-AMI
angehangt haben. System-Tags (Prafix mit aws :) und benutzerdefinierte Tags, die von anderen
AWS-Konten angehangt wurden, werden nicht kopiert. Beim Kopieren eines AMI kdnnen Sie neue
Tags an das Ziel-AMI und die zugehoérigen Snapshots anhangen.

Kosten

Fir das Kopieren eines AMI fallen keine zusatzlichen Gebuhren an. Es fallen allerdings die
Standardgebuihren flr Datenspeicherung und -tbertragung an. Wenn Sie ein EBS-gestlitztes AMI
kopieren, fallen Gebuhren flir die Speicherung zusatzlicher EBS-Snapshots an.

IAM-Berechtigungen

Um ein EBS-gestlitztes oder instance store-backed AMI zu kopieren, bendétigen Sie die folgenden
IAM-Berechtigungen:

+ ec2:CopyImage— Um das AMI zu kopieren. Fur EBS-gestitzte AMIs wird damit auch die
Erlaubnis erteilt, die Backing-Snapshots des AMI zu kopieren.

+ ec2:CreateTags— Um das Ziel-AMI zu taggen. Fur EBS-gestutzte AMIs gewahrt es auch die
Erlaubnis, die Backing-Snapshots des Ziel-AMIs zu taggen.

Wenn Sie ein auf einer Instanz gespeichertes AMI kopieren, bendtigen Sie die folgenden zusatzlichen
IAM-Berechtigungen:
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* s3:CreateBucket— Um den S3-Bucket in der Zielregion fir das neue AMI zu erstellen

* s3:GetBucketAcl— Um die ACL-Berechtigungen fir den Quell-Bucket zu lesen

* s3:ListAl1MyBuckets— Um einen vorhandenen S3-Bucket flir AMIs in der Zielregion zu finden
* s3:GetObject— Um die Objekte im Quell-Bucket zu lesen

* s3:PutObject— Um die Objekte in den Ziel-Bucket zu schreiben

* s3:PutObjectAcl— Um die Berechtigungen fir die neuen Objekte in den Ziel-Bucket zu
schreiben

Beispiel fur eine IAM-Richtlinie zum Kopieren eines EBS-gestitzten AMI und zum Markieren des Ziel-
AMI und der Snapshots

Die folgende Beispielrichtlinie gewahrt lhnen die Erlaubnis, jedes EBS-gestlitzte AMI zu kopieren und
das Ziel-AMI und seine Backing-Snapshots zu taggen.

{
"Version": "2012-10-17",
"Statement": [{
"Sid": "PermissionToCopyAllImages",
"Effect": "Allow",
"Action": [
"ec2:CopyImage",
"ec2:CreateTags"
1,
"Resource": "arn:aws:ec2:*::image/*"
1]
}

Beispiel fur eine IAM-Richtlinie zum Kopieren eines EBS-gestutzten AMI, ohne dass die neuen
Snapshots markiert werden

Die ec2:CopySnapshot Genehmigung wird automatisch erteilt, wenn Sie die Genehmigung
erhalten. ec2:CopyImage Dazu gehdrt die Erlaubnis, die neuen Backing-Snapshots des Ziel-AMI
mit Tags zu versehen. Die Erlaubnis, die neuen Backing-Snapshots zu taggen, kann ausdricklich
verweigert werden.

Die folgende Beispielrichtlinie gewahrt Ihnen die Erlaubnis, jedes EBS-gestltzte AMI zu kopieren,
verweigert Ihnen jedoch, die neuen Backing-Snapshots des Ziel-AMI zu taggen.
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"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"ec2:CopyImage",
"ec2:CreateTags"

1,

"Resource": "arn:aws:ec2:*::image/*"
},
{

"Effect": "Deny",

"Action": "ec2:CreateTags",

"Resource": "arn:aws:ec2:::snapshot/*"
}

Beispiel fur eine IAM-Richtlinie zum Kopieren eines durch einen instance store-backed AMI und zum
Taggen des Ziel-AMI

Die folgende Beispielrichtlinie gewahrt lhnen die Berechtigung, jedes durch einen instance store-
backed AMI im angegebenen Quell-Bucket in die angegebene Region zu kopieren und das Ziel-AMI
zu taggen.

"Version": "2012-10-17",
"Statement": [{
"Sid": "PermissionToCopyAllImages",
"Effect": "Allow",
"Action": [
"ec2:CopyImage",
"ec2:CreateTags"

1,
"Resource": "arn:aws:ec2:*::image/*"
},
{
"Effect": "Allow",
"Action": "s3:ListAllMyBuckets",
"Resource": [
"arn:aws:s3:::*"
]
I
{
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"Effect": "Allow",

"Action": "s3:GetObject",

"Resource": [
"arn:aws:s3:::ami-source-bucket/*"

"Effect": "Allow",
"Action": [
"s3:CreateBucket",
"s3:GetBucketAcl",
"s3:PutObjectAcl",
"s3:PutObject"
1,
"Resource": [
"arn:aws:s3:::amis-for-account-in-region-hash"

Um den Amazon-Ressourcennamen (ARN) des AMI-Quell-Buckets zu finden, 6ffnen Sie die Amazon
EC2-Konsole unter https://console.aws.amazon.com/ec2/, wahlen im Navigationsbereich AMIs aus

und suchen den Namen des Buckets in der Spalte Source (Quelle).

(@ Note

Die s3:CreateBucket Genehmigung ist nur erforderlich, wenn Sie ein durch einen
Instance-Speicher gestitztes AMI zum ersten Mal in eine einzelne Region kopieren. Danach
wird der Amazon S3-Bucket, der bereits in der Region erstellt wurde, zum Speichern aller von
Ihnen zukinftig in diese Region kopierten AMIs verwendet.

Kopieren eines AMI

Sie kénnen ein AMI mithilfe der SDKs AWS Management Console, der AWS Command Line
Interface SDKs oder der Amazon EC2 EC2-API kopieren, die alle die Aktion unterstitzen.
CopyImage
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Console

Um ein AMI zu kopieren

1.
2.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

Wabhlen Sie in der Konsolennavigationsleiste die Region mit dem AMI aus.

Wabhlen Sie im Navigationsbereich AMIs aus, um die Liste der AMIs anzuzeigen, die Ihnen in

der Region zur Verfligung stehen.

Wenn Sie das AMI, das Sie kopieren mdchten, nicht sehen, wahlen Sie einen anderen

Filter. Sie kdnnen nach AMIs, die mir gehdren, privaten Bildern, 6ffentlichen Bildern und
deaktivierten Bildern filtern.

Wabhlen Sie das zu kopierende AMI und anschlieliend Aktionen, AMI kopieren aus.

Geben Sie auf der Seite AMI kopieren die folgenden Informationen an:

a.

Name der AMI-Kopie: Der Name flir das neue AMI. Sie kbnnen die
Betriebssysteminformationen in den Namen aufnehmen, da Amazon EC2 diese
Informationen bei der Anzeige von Details zum AMI nicht bereitstellt.

Beschreibung der AMI-Kopie: StandardmaRig enthalt die Beschreibung Informationen
zum Quell-AMI zur Unterscheidung der Kopie vom Original. Sie kénnen die
Beschreibung bei Bedarf andern.

Zielregion: Die Region, in die das AMI kopiert werden soll. Weitere Informationen finden
Sie unter Regionstubergreifendes Kopieren.

Copy tags (Tags kopieren): Aktivieren Sie dieses Kontrollkastchen, um lhre
benutzerdefinierten AMI-Tags beim Kopieren des AMI einzubeziehen. System-Tags
(Prafix mit aws :) und benutzerdefinierte Tags, die von anderen AWS-Konten angehangt
wurden, werden nicht kopiert.

(Nur EBS-gestltzte AMIs) EBS-Snapshots der AMI-Kopie verschlisseln: Aktivieren Sie
dieses Kontrollkastchen, um die Ziel-Snapshots zu verschlisseln oder um sie mit einem
anderen SchlUssel erneut zu verschlisseln. Wenn die Verschlisselung standardmafig
aktiviert ist, ist das Kontrollkastchen EBS-Snapshots der AMI-Kopie verschlisseln
aktiviert und kann nicht deaktiviert werden. Weitere Informationen finden Sie unter
Verschlisselung und Kopieren.

(Nur EBS-gestutzte AMIs) KMS-Schlussel: Der KMS-Schlussel, der zum Verschlisseln
der Ziel-Snapshots verwendet werden soll.
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g. Tags: Sie kbnnen das neue AMI und die neuen Snapshots mit denselben Tags oder mit
unterschiedlichen Tags kennzeichnen.

* Um das neue AMI und die neuen Snapshots mit denselben Tags zu taggen, wahlen
Sie Bild und Snapshots zusammen taggen. Dieselben Tags werden auf das neue AMI
und jeden Snapshot, der erstellt wird, angewendet.

* Um das neue AMI und die neuen Snapshots mit unterschiedlichen Tags zu
kennzeichnen, wahlen Sie Bild und Snapshots separat taggen. Verschiedene Tags
werden auf das neue AMI und die erstellten Snapshots angewendet. Beachten Sie
jedoch, dass alle neu erstellten Snapshots dieselben Tags erhalten. Sie kénnen nicht
jeden neuen Snapshot mit einem anderen Tag kennzeichnen.

Sie fugen ein Tag (Markierung) hinzu, indem Sie Add Tags (Tag (Markierung)
hinzufligen) auswahlen und den Schlissel und den Wert fur das Tags (Markierungen)
eingeben. Wiederholen Sie diesen Schritt fir jeden Tag (Markierung).

h. Wenn Sie bereit sind, das AMI zu kopieren, wahlen Sie Copy AMI.

Der urspriingliche Status des neuen AMI ist Pending. Der AMI-Kopiervorgang ist
abgeschlossen, wenn der Status Available lautet.

AWS CLI
So kopieren Sie ein AMI mit dem AWS CLI

Kopieren Sie ein AMI mit dem copy-image-Befehl. Geben Sie die Quell- und Zielregionen an.
Geben Sie die Quellregion mit dem --source-region-Parameter an. Geben Sie die Zielregion
mit dem - -region-Parameter oder einer Umgebungsvariablen an. Weitere Informationen finden
Sie unter Konfiguration der AWS Befehlszeilenschnittstelle.

(Nur EBS-gestutzte AMIs) Wenn Sie einen Ziel-Snapshot beim Kopieren verschlisseln, mussen
Sie die folgenden zusatzlichen Parameter angeben: und. --encrypted --kms-key-id

Beispielbefehle finden Sie unter den Beispielen in copy-image in der AWS CLI -Befehlsreferenz.

PowerShell

So kopieren Sie ein AMI mit den Tools fir Windows PowerShell
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Sie kénnen ein AMI mit dem Copy-EC2ImageBefehl kopieren. Geben Sie die Quell- und
Zielregionen an. Geben Sie die Quellregion mit dem -SourceRegion-Parameter an. Geben
Sie die Zielregion mit dem -Region-Parameter oder dem Set-AWSDefaultRegion-Befehl an.
Weitere Informationen finden Sie unter AWS Regionen angeben.

(Nur EBS-gestltzte AMIs) Wenn Sie einen Ziel-Snapshot beim Kopieren verschllisseln, missen
Sie die folgenden zusétzlichen Parameter angeben: und. -Encrypted -KmsKeyId

Anhalten eines ausstehenden AMI-Kopiervorgangs

Sie kdnnen eine ausstehende AMI-Kopie mit der AWS Management Console oder der Befehlszeile
beenden.

Console
Anhalten eines AMI-Kopiervorgangs mit der Konsole

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).

2. Wahlen Sie in der oberen Navigationsleiste die Zielregion aus der Regionsauswahl aus.
3. Wahlen Sie im Navigationsbereich die Option AMIs.
4

Wahlen Sie das AMI aus, das Kopieren beendet werden soll, und klicken Sie dann auf
Aktionen, AMI deregister.

5.  Wenn Sie zur Bestatigung aufgefordert werden, wahlen Sie AMI abmelden aus.

Command line
Anhalten eines AMI-Kopiervorgangs mittels Befehlszeile

Verwenden Sie einen der folgenden Befehle. Weitere Informationen zu diesen
Befehlszeilenschnittstellen erhalten Sie unter Zugriff auf Amazon EC2.

 deregister-image (AWS CLI)
* Unregister-EC2Image (AWS Tools for Windows PowerShell)

Regionsiubergreifendes Kopieren

Das Kopieren eines AMI zwischen geografisch unterschiedlichen Regionen bietet folgende Vorteile:
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» Einheitliche globale Bereitstellung: Kopieren Sie ein AMI aus einer Region in eine andere, um
einheitliche, auf dem gleichen AMI basierende Instances in verschiedenen Regionen zu starten.

» Skalierbarkeit: Entwerfen Sie Anwendungen fir den globalen Einsatz, die die Anforderungen Ihrer
Benutzer erfillen, unabhangig davon, wo sie sich befinden.

» Performance: Steigern Sie die Leistung von Anwendungen, indem Sie sie verteilen und kritische
Komponenten naher an die Benutzer riicken. Sie kdbnnen auch regionsspezifische Funktionen wie
Instance-Typen oder andere Dienste nutzen. AWS

» Hohe Verfugbarkeit: Sie kbnnen Anwendungen entwerfen und zwischen AWS -Regionen
Ubergreifend bereitstellen, um die Verfligbarkeit zu erhéhen.

Das folgende Diagramm zeigt die Beziehung zwischen einem Quell-AMI und zwei kopierten AMIs in
verschiedenen Regionen sowie die EC2-Instances, die von jeder Region aus gestartet wurden. Beim
Starten einer Instance von einem AMI verbleibt sie in derselben Region, in der sich auch das AMI
befindet. Wenn Sie das Quell-AMI verandern und die Anderungen fiir die AMIs in den Zielregionen
Ubernehmen mdchten, kopieren Sie das Quell-AMI in die Zielregionen.

o~ , -
1 h! [

‘ opy imag: l
—copy imageie
AML #1 AML #2 AML #3
launch instance launch instance launch instance
{EC2 Instance #1}  {EC2 Instance #2{ |EC2 instance #3
Region £1 ] { Region #2 | ,  Region #3

_______________________________________________________________

Wenn Sie zuerst ein Instance Store-Backed AMI in eine Region kopieren, erstellen wir einen Amazon
S3-Bucket fur die in diese Region kopierten AMIs. Alle Instance Store-Backed AMIs, die Sie in diese
Region kopieren, werden in diesem Bucket gespeichert. Die Bucket-Namen haben das folgende
Format: amis-for-account-in-region-hash. Zum Beispiel: amis-for-123456789012-in-us-
east-2-yhjmxvpé.

Voraussetzung
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Aktualisieren Sie vor dem Kopieren eines AMI die Inhalte des Quell-AMI, damit die Ausfihrung in
einer anderen Region unterstitzt wird. Aktualisieren Sie z. B. Datenbankverbindungs-Zeichenfolgen
oder ahnliche Anwendungskonfigurationsdaten, sodass sie auf die entsprechenden Ressourcen
verweisen. Andernfalls kdnnten Instances, die ber das neue AMI in der Zielregion gestartet werden,
weiterhin die Ressourcen aus der Quellregion verwenden, was sich auf Leistung und Kosten
auswirken kann.

Einschrankungen

 Die Zielregionen sind auf 100 gleichzeitige AMI-Kopien beschrankt.

» Sie kdnnen ein paravirtuelles (PV) AMI nicht in eine Region kopieren, die PV-AMIs nicht
unterstitzt. Weitere Informationen finden Sie unter AMI-Virtualisierungstypen.

Kontoubergreifendes Kopieren

Sie kénnen ein AMI mit einem anderen AWS Konto teilen. Das Teilen eines AMI wirkt sich nicht
auf die Eigentumsrechte des AMI aus. Die Kosten fur den Speicher in der Region werden dem
Eigentimerkonto angerechnet. Weitere Informationen finden Sie unter Freigeben eines AMI fur
bestimmte AWS -Konten.

Wenn Sie ein AMI kopieren, das mit Inrem Konto geteilt wird, sind Sie der Eigentiumer des Ziel-AMI
in lhrem Konto. Dem Eigentimer des Quell-AMI werden die standardmaRigen Amazon EBS- bzw.
Amazon S3-Ubertragungsgebiihren in Rechnung gestellt. Die Geblihren fiir den Speicher des Ziel-
AMI in der Zielregion werden lhnen in Rechnung gestelit.

Ressourcenberechtigungen

Um ein AMI zu kopieren, das mit Ihnen von einem anderen Konto geteilt wurde, muss lhnen der
Besitzer des Quell-AMI Leseberechtigungen fir den Speicher zuweisen, der das AMI sichert. Der
Speicher ist entweder der zugehoérige EBS-Snapshot (fur ein Amazon-EBS-gestutztes AMI) oder
einen zugehorigen S3-Bucket (fur ein Instance-Speicher-gestutztes AMI). Wenn das gemeinsame
AMI Uber verschlisselte Snapshots verfligt, muss der Besitzer den bzw. die Schlissel auch fur Sie
freigeben. Weitere Informationen zur Gewahrung von Ressourcenberechtigungen fur EBS-Snapshots
finden Sie unter Freigeben eines Amazon EBS-Snapshots im Amazon EBS-Benutzerhandbuch und

fur S3-Buckets unter Identitats- und Zugriffsmanagement in Amazon S3 im Amazon Simple Storage
Service-Benutzerhandbuch.
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® Note

Um ein AMI mit seinen Tags zu kopieren, benétigen Sie Startberechtigungen flr das Quell-
AMI.

Verschlisselung und Kopieren

In der folgenden Tabelle ist der Verschllsselungssupport fur diverse AMI-Kopierszenarien abgebildet.
Sie kbnnen zwar einen nicht verschlisselten Snapshot zur Erstellung eines verschlisselten
Snapshots erstellen, umgekehrt ist dies jedoch nicht mdglich.

Szenario Beschreibung Unterstutzt
1 Nicht verschlisselt zu nicht verschlusselt Ja

2 Verschlusselt zu verschlusselt Ja

3 Nicht verschlusselt zu verschlUsselt Ja

4 Verschlisselt zu nicht verschlUsselt Nein

(® Note

Die Verschlusselung wahrend der CopyImage-Aktion gilt ausschliel3lich fur Amazon EBS-
gestutzte AMIs. Da ein Instance Store-Backed AMI keine Snapshots erfordert, kbnnen Sie
mithilfe des Kopiervorgangs den Verschlusselungsstatus nicht andern.

StandardmaRig (d. h. ohne die Verschlisselungsparameter anzugeben) wird der Backing-Snapshot
eines AMI mit dem urspringlichen Verschlisselungsstatus kopiert. Beim Kopieren eines AMI, das
durch einen nicht verschlisselten Snapshot gesichert ist, wird ein identischer Ziel-Snapshot erstellt,
der ebenfalls nicht verschlisselt ist. Wenn das Quell-AMI von einem verschlisselten Snapshot
unterstitzt wird, fuhrt das Kopieren zu einem identischen Ziel-Snapshot, der mit demselben AWS
KMS Schlissel verschlisselt ist. Durch das Kopieren eines AMI, das durch mehrere Snapshots
gesichert ist, wird der Quell-Verschllsselungsstatus standardméaRig in jedem Ziel-Snapshot bewahrt.
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Wenn Sie beim Kopieren eines AMI Verschlisselungsparameter angeben, kénnen Sie seine
Unterstitzungs-Snapshots verschlisseln oder erneut verschlisseln. Das folgende Beispiel zeigt
einen nicht standardmaRigen Fall, in dem der CopyImage-Aktion Verschllisselungsparameter
bereitgestellt werden, um den Verschllsselungsstatus des Ziel-AMIs zu andern.

Kopieren eines nicht verschlisselten Quell-AMI zu einem verschlisselten Ziel-AMI

In diesem Szenario wird ein von einem unverschlisselten Stamm-Snapshot unterstlitztes AMI in

ein AMI mit einem verschlisselten Stamm-Snapshot kopiert. Die Aktion CopyImage wird mit zwei
Verschliusselungsparametern aufgerufen, einschliel3lich eines vom Kunden verwalteten Schlissels.
Dadurch andert sich der Verschlisselungsstatus des Stamm-Snapshots, sodass das Ziel-AMI durch
einen Stamm-Snapshot gestutzt wird, der dieselben Daten wie der Quell-Snapshot enthalt, aber mit
dem angegebenen SchlUssel verschlisselt wird. Fur Sie fallen Speicherkosten fur die Snapshots in
beiden AMIs sowie Gebulhren flr Instances an, die Sie von einem der AMIs starten.

(@ Note

Die standardmafige Aktivierung der Verschlisselung hat dieselbe Wirkung wie das Setzen
des Encrypted Parameters auf true fir alle Snapshots im AMI.

Source AN Copy of source AMI
__________ "y Ty
— | Copylmage — I
A— | 1

| . |
EES ‘ [ Parameters: ERS I
I » ! I
| (roat) | * Encrypted | (root] I
| snapshot : » * KkmskeylD : snapshot :
I | (optional) [ !
M # SN 4

(optional)

Wenn der Encrypted-Parameter festgelegt wird, wird der einzige Snapshot fir diese Instance
verschlisselt. Wenn Sie den KmsKeyId-Parameter nicht angeben, wird der standardmafige vom
Kunden verwaltete Schlissel zum Verschlisseln der Snapshot-Kopie verwendet.

Weitere Informationen zum Kopieren von AMIs mit verschllisselten Snapshots finden Sie unter
Verwenden der Verschlisselung mit EBS-gestutzten AMIs.
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Speichern und Wiederherstellen eines AMI mit S3

Sie kénnen ein Amazon Machine Image (AMI) in einem Amazon S3-Bucket speichern, das AMI in
einen anderen S3-Bucket kopieren und dann aus dem S3-Bucket wiederherstellen. Durch Speichern
und Wiederherstellen eines AMI mithilfe von S3-Buckets kénnen Sie AMIs von einer AWS Partition
auf eine andere kopieren, z. B. von der kommerziellen Hauptpartition auf die AWS GovCloud (US)
Partition. Sie kdbnnen auch Archivkopien von AMIs erstellen, indem Sie sie in einem S3-Bucket
speichern.

Die unterstiutzten APIs zum Speichern und Wiederherstellen eines AMI mit S3 sind
CreateStoreImageTask, DescribeStoreImageTasks und CreateRestoreImageTask.

CopyImageist die empfohlene API fir das Kopieren von AMIs innerhalb einer AWS Partition.
CopyImage kann jedoch kein AMI in eine andere Partition kopieren.

Informationen zu den AWS Partitionen finden Sie unter Partition auf der Seite Amazon Resource
Names (ARNs) im IAM-Benutzerhandbuch.

/A Warning

Stellen Sie sicher, dass Sie beim Verschieben von Daten zwischen AWS Partitionen
oder AWS Regionen alle geltenden Gesetze und Geschaftsanforderungen einhalten,
einschlieBlich, aber nicht beschrankt auf, alle geltenden behdérdlichen Vorschriften und
Anforderungen an die Datenresidenz.

Themen

» Anwendungsfalle

» Funktionsweise der AMI-Speicher- und -Wiederherstellungs-APls

» Einschrankungen

» Kosten

» Sichern lhrer AMIs

» Berechtigungen zum Speichern und Wiederherstellen von AMIs mit S3

» Arbeiten mit den AMI-Speicher- und -Wiederherstellungs-APls

* Verwenden Sie Dateipfade in S3
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Anwendungsfalle

Verwenden Sie die Speicher- und Wiederherstellungs-APls, um Folgendes zu tun:

» Kopieren Sie ein AMI von einer AWS Partition auf eine andere AWS Partition

 Erstellen von Archivkopien von AMIs

Kopieren Sie ein AMI von einer AWS Partition auf eine andere AWS Partition

Durch Speichern und Wiederherstellen eines AMI mithilfe von S3-Buckets kdnnen Sie ein AMI
von einer AWS Partition auf eine andere oder von einer AWS Region in eine andere kopieren.
Im folgenden Beispiel kopieren Sie ein AMI von der kommerziellen Hauptpartition auf die AWS
GovCloud (US) Partition, insbesondere von der us-east-2 Region in die us-gov-east-1 Region.

Um ein AMI von einer Partition auf eine andere zu kopieren, fiihren Sie die folgenden Schritte aus:

» Speichern Sie das AMI in einem S3-Bucket in der aktuellen Region mithilfe von
CreateStorelImageTask. In diesem Beispiel befindet sich der S3-Bucket in us-east-2. Ein
Beispielbefehl finden Sie unter Speichern eines AMI in einem S3-Bucket.

« Uberwachen Sie den Fortschritt der Speicheraufgabe mithilfe von DescribeStoreImageTasks.
Das Objekt wird im S3-Bucket sichtbar, wenn die Aufgabe abgeschlossen ist. Ein Beispielbefehl
finden Sie unter Beschreiben des Fortschritts einer AMI-Speicheraufgabe.

» Kopieren Sie das gespeicherte AMI-Objekt mit einer Prozedur lhrer Wahl in einen S3-Bucket in der
Zielpartition. In diesem Beispiel befindet sich der S3-Bucket in us-gov-east-1.

(® Note

Da Sie fur jede Partition unterschiedliche AWS Anmeldeinformationen bendtigen,
kénnen Sie ein S3-Objekt nicht direkt von einer Partition auf eine andere kopieren.
Der Prozess zum Kopieren eines S3-Objekts Uber Partitionen hinweg liegt aul3erhalb
des Rahmens dieser Dokumentation. Wir stellen die folgenden Kopierprozesse als
Beispiele zur Verfugung, aber Sie missen den Kopierprozess verwenden, der Ihren
Sicherheitsanforderungen entspricht.

* Um ein AMI Uber Partitionen hinweg zu kopieren, kann ein einfacher Kopiervorgang
wie der Folgende ausreichen: Erst das Objekt herunterladen (aus dem Quell-Bucket

auf einen Zwischen-Host, z. B. eine EC2-Instance oder einen Laptop) und danach das
Objekt hochladen (vom Zwischen-Host in den Ziel-Bucket). Verwenden Sie fir jede

Phase des Prozesses die AWS Anmeldeinformationen fiir die Partition.
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» Fur eine nachhaltigere Nutzung sollten Sie erwagen, eine Anwendung zu entwickeln,
die die Kopien verwaltet, mdglicherweise mithilfe von mehrteiligen S3-Downloads und -

Uploads.

» Stellen Sie das AMI aus dem S3-Bucket in der Zielpartition mithilfe von
CreateRestoreImageTask wieder her. In diesem Beispiel befindet sich der S3-Bucket in us -
gov-east-1. Ein Beispielbefehl finden Sie unter Wiederherstellen eines AMI aus einem S3-
Bucket.

- Uberwachen Sie den Fortschritt der Wiederherstellungsaufgabe, indem Sie das AMI beschreiben,
um zu Uberprifen, wann sein Status verfligbar wird. Sie kdnnen auch die Fortschrittsprozentsatze
der Snapshots, aus denen das wiederhergestellte AMI besteht, Gberwachen, indem Sie die
Snapshots beschreiben.

Erstellen von Archivkopien von AMIs

Sie kdnnen Archivkopien von AMIs erstellen, indem Sie sie in einem S3-Bucket speichern. Ein
Beispielbefehl finden Sie unter Speichern eines AMI in einem S3-Bucket.

Das AMI wird in S3 in ein einzelnes Objekt gepackt, und alle AMI-Metadaten (ohne Freigabe-
Informationen) bleiben als Teil des gespeicherten AMI erhalten. Die AMI-Daten werden im Rahmen
des Speicherprozesses komprimiert. AMIs, die Daten enthalten, die leicht komprimiert werden
kénnen, fuhren zu kleineren Objekten in S3. Um die Kosten zu senken, kdnnen Sie glnstigere S3-
Speicherstufen verwenden. Weitere Informationen finden Sie unter Amazon-S3-Speicherklassen und

Amazon-S3-Preisen

Funktionsweise der AMI-Speicher- und -Wiederherstellungs-APls

Um ein AMI mit S3 zu speichern und wiederherzustellen, verwenden Sie die folgenden APIs:

* CreateStorelImageTask — Speichert das AMI in einem S3-Bucket
» DescribeStoreImageTasks — Liefert den Fortschritt der AMI-Speicheraufgabe

* CreateRestoreImageTask - Stellt das AMI aus einem S3-Bucket wieder her

So funktionieren die APls

» CreateStorelmageTask

» DescribeStorelmageTasks
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» CreateRestorelImageTask

CreateStorelmageTask

Die CreateStorelmageTaskAPI speichert ein AMI als einzelnes Objekt in einem S3-Bucket.

Die API erstellt eine Aufgabe, die alle Daten aus dem AMI und seinen Snapshots liest und dann einen
mehrteiligen S3-Upload verwendet, um die Daten in einem S3-Objekt zu speichern. Die APl nimmt
alle Komponenten des AMI, einschlieBlich der meisten nicht regionsspezifischen AMI-Metadaten, und
aller im AMI enthaltenen EBS-Snapshots und verpackt sie in einem einzigen Objekt in S3. Die Daten
werden im Rahmen des Upload-Prozesses komprimiert, um den in S3 verwendeten Speicherplatz

zu reduzieren, sodass das Objekt in S3 mdglicherweise kleiner ist als die Summe der Grole der
Snapshots im AMI.

Wenn fir das Konto, das diese API aufruft, AMI- und Snapshot-Tags (Markierungen) sichtbar sind,
bleiben diese erhalten.

Das Objekt in S3 hat die gleiche ID wie das AMI, jedoch mit einer . bin-Erweiterung. Die folgenden
Daten werden auch als S3-Metadaten-Tags (Markierungen) flr das S3-Objekt gespeichert: AMI-
Name, AMI-Beschreibung, AMI-Registrierungsdatum, AMI-Besitzerkonto und ein Zeitstempel fiir den
Speichervorgang.

Die Zeit, die bendtigt wird, um die Aufgabe abzuschlieen, hangt von der Grof3e des AMI ab.
Dies hangt auch davon ab, wie viele andere Aufgaben ausgefuhrt werden, da Aufgaben in die
Warteschlange gestellt werden. Sie kdnnen den Fortschritt der Aufgabe verfolgen, indem Sie die
DescribeStorelmageTasksAPI aufrufen.

Die Summe der GroRen aller laufenden AMls ist auf 600 GB EBS-Snapshot-Daten pro Konto
begrenzt. Die weitere Aufgabenerstellung wird abgelehnt, bis die laufenden Aufgaben unter dem
Grenzwert liegen. Wenn beispielsweise derzeit ein AMI mit 100 GB Snapshot-Daten und ein anderes
AMI mit 200 GB Snapshot-Daten gespeichert wird, wird eine weitere Anforderung akzeptiert, da die
laufende Gesamtzahl 300 GB betragt, was unter dem Limit liegt. Wenn jedoch derzeit ein einzelnes
AMI mit 800 GB Snapshot-Daten gespeichert wird, werden weitere Aufgaben abgelehnt, bis die
Aufgabe abgeschlossen ist.

DescribeStorelmageTasks

Die DescribeStorelmageTasksAPI beschreibt den Fortschritt der AMI-Speicheraufgaben. Sie kdnnen
Aufgaben fur bestimmte AMIs beschreiben. Wenn Sie keine AMIs angeben, erhalten Sie eine
paginierte Liste aller Speicher-Image-Aufgaben, die in den letzten 31 Tagen verarbeitet wurden.
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Fir jede AMI-Aufgabe gibt die Antwort an, ob die Aufgabe InProgress, Completed oder Failed
ist. Bei Aufgaben InProgress zeigt die Antwort einen geschatzten Fortschritt in Prozent.

Aufgaben werden in umgekehrter chronologischer Reihenfolge aufgefihrt.
Derzeit kdnnen nur Aufgaben des Vormonats eingesehen werden.
CreateRestorelmageTask

Die CreateRestorelmageTaskAPI startet eine Aufgabe, die ein AMI aus einem S3-Objekt
wiederherstellt, das zuvor mithilfe einer CreateStorelmageTaskAnfrage erstellt wurde.

Die Wiederherstellungsaufgabe kann in derselben oder einer anderen Region ausgefuhrt werden, in
der die Speicheraufgabe ausgefuhrt wurde.

Der S3-Bucket, aus dem das AMI-Objekt wiederhergestellt wird, muss sich in derselben Region
befinden, in der die Wiederherstellungsaufgabe angefordert wird. Das AMI wird in dieser Region
wiederhergestellt.

Das AMI wird mit seinen Metadaten wie dem Namen, der Beschreibung und den Blockgerate-
Zuweisungen wiederhergestellt, die den Werten des gespeicherten AMI entsprechen. Der Name
muss fur AMIs in der Region fur dieses Konto eindeutig sein. Wenn Sie keinen Namen angeben,
erhalt das neue AMI den gleichen Namen wie das ursprungliche AMI. Das AMI erhalt eine neue AMI-
ID, die zum Zeitpunkt des Wiederherstellungsprozesses generiert wird.

Die Zeit, die zum Abschlie®en der AMI-Wiederherstellungsaufgabe bendtigt wird, hangt von der
Grolie des AMI ab. Dies hangt auch davon ab, wie viele andere Aufgaben ausgefuhrt werden, da
Aufgaben in die Warteschlange gestellt werden. Sie kdnnen den Fortschritt der Aufgabe anzeigen,
indem Sie das AMI (describe-images) oder seine EBS-Snapshots (describe-snapshots) beschreiben.
Wenn die Aufgabe fehlschlagt, werden das AMI und die Snapshots in einen fehlgeschlagenen
Zustand verschoben.

Die Summe der GroRRen aller laufenden AMls ist auf 300 GB (basierend auf der GréRe nach der
Wiederherstellung) von EBS-Snapshot-Daten pro Konto begrenzt. Die weitere Aufgabenerstellung
wird abgelehnt, bis die laufenden Aufgaben unter dem Grenzwert liegen.

Einschrankungen

* Um ein AMI zu speichern, AWS-Konto missen Sie entweder Eigentimer des AMI und seiner
Snapshots sein, oder das AMI und seine Snapshots mussen direkt mit Ihnrem Konto geteilt werden.

Sie kdnnen ein AMI nicht speichern, wenn es nur 6ffentlich freigegeben ist.
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* Nur mit EBS unterstitzte AMIs kdnnen mit diesen APIs gespeichert werden.
» Paravirtual(PV)-AMIs werden nicht unterstitzt.

+ Die GroRe eines AMI (vor der Komprimierung), das gespeichert werden kann, ist auf 5 000 GB
beschrankt.

 Kontingent fur store image-Anforderungen: 600 GB Speicherarbeit (Snapshot-Daten) in
Bearbeitung.

» Kontingent fir restore image-Anforderungen: 300 GB Wiederherstellungsarbeit (Snapshot-Daten)
in Bearbeitung.

» Fur die Dauer der Speicheraufgabe durfen die Snapshots nicht geléscht werden und der IAM-
Prinzipal, der die Speicherung durchflhrt, muss Zugriff auf die Snapshots haben, andernfalls
schlagt der Speicherprozess fehl.

» Sie kdnnen nicht mehrere Kopien eines AMI im selben S3-Bucket erstellen.

+ Ein AMI, das in einem S3-Bucket gespeichert ist, kann mit seiner urspringlichen AMI-ID nicht
wiederhergestellt werden. Sie kdnnen dies abschwachen, indem Sie AMI-Aliasingverwenden.

» Derzeit werden die Speicher- und Wiederherstellungs-APIs nur mithilfe der AWS SDKs und der
AWS Command Line Interface Amazon EC2 EC2-API unterstitzt. Sie kénnen ein AMI nicht mit der
Amazon EC2-Konsole speichern und wiederherstellen.

Kosten

Wenn Sie AMIs mit S3 speichern und wiederherstellen, werden lhnen die Dienste in Rechnung
gestellt, die von den Speicher- und Wiederherstellungs-APIs verwendet werden, sowie fur die
Datenubertragung. Die APIs verwenden S3 und die EBS-Direct-API (die intern von diesen APls
verwendet wird, um auf die Snapshot-Daten zuzugreifen). Weitere Informationen finden Sie unter
Amazon S3 — Preise und Amazon EBS — Preise.

Sichern lhrer AMIs

Um die Speicher- und Wiederherstellungs-APIs zu verwenden, missen sich das S3-Bucket und

das AMI in derselben Region befinden. Es ist wichtig sicherzustellen, dass das S3-Bucket mit
ausreichender Sicherheit konfiguriert ist, um den Inhalt des AMI zu sichern, und dass die Sicherheit
so lange erhalten bleibt, wie die AMI-Objekte im Bucket verbleiben. Wenn dies nicht moglich ist, wird
die Verwendung dieser APIs nicht empfohlen. Stellen Sie sicher, dass der 6ffentliche Zugriff auf den
S3-Bucket nicht erlaubt ist. Wir empfehlen, dass Sie die serverseitige Verschlisselung flr den S3-
Bucket aktivieren, in dem Sie die AMIs speichern, obwohl dies nicht erforderlich ist.
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Informationen zum Festlegen der geeigneten Sicherheitseinstellungen fir Ihre S3-Buckets finden Sie
in den folgenden Sicherheitsthemen:

 Blockieren des oéffentlichen Zugriffs auf Ihren Amazon S3-Speicher

Einstellen des Verhaltens der serverseitigen Verschlisselung fir Amazon S3-Buckets

Welche S3-Bucket-Richtlinie kann ich verwenden, um die AWS Config Regel s3-bucket-ssl-
requests-only einzuhalten?

Aktivieren der Amazon S3-Serverzugriffsprotokollierung

Wenn die AMI-Snapshots in das S3-Objekt kopiert werden, werden die Daten danach tber TLS-
Verbindungen kopiert. Sie kdbnnen AMIs mit verschlisselten Snapshots speichern, aber die
Snapshots werden im Rahmen des Speicherprozesses entschlisselt.

Berechtigungen zum Speichern und Wiederherstellen von AMIs mit S3

Wenn lhre IAM-Prinzipale AMIs mithilfe von Amazon S3 speichern oder wiederherstellen, missen Sie
ihnen die erforderlichen Berechtigungen erteilen.

Die folgende Beispielrichtlinie enthalt alle Aktionen, die erforderlich sind, um einem |IAM-Prinzipal die
Durchfihrung der Speicher- und Wiederherstellungsaufgaben zu erméglichen.

Sie konnen auch IAM-Richtlinien erstellen, die Prinzipalen nur Zugriff auf bestimmte Ressourcen
gewahren. Weitere Beispielrichtlinien finden Sie unter Zugriffsverwaltung fur Ressourcen im IAM-
Benutzerhandbuch. AWS

(@ Note

Wenn die Snapshots, aus denen das AMI besteht, verschlisselt sind oder Ihr Konto
standardmafig fur Verschlisselung aktiviert ist, muss Ihr IAM-Prinzipal Gber die Berechtigung
verfugen, den KMS-Schllssel zu verwenden.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:DeleteObject",
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"s3:GetObject",
"s3:ListBucket",
"s3:PutObject",
"s3:PutObjectTagging",
"s3:AbortMultipartUpload",
"ebs:CompleteSnapshot",
"ebs:GetSnapshotBlock",
"ebs:ListChangedBlocks",
"ebs:ListSnapshotBlocks",
"ebs:PutSnapshotBlock",
"ebs:StartSnapshot",
"ec2:CreateStoreImageTask",
"ec2:DescribeStoreImageTasks",
"ec2:CreateRestoreImageTask",
ec2:GetEbsEncryptionByDefault",
"ec2:DescribeTags",
"ec2:CreateTags"

1,

"Resource": "*"

Arbeiten mit den AMI-Speicher- und -Wiederherstellungs-APls

Themen

» Speichern eines AMI in einem S3-Bucket

» Beschreiben des Fortschritts einer AMI-Speicheraufgabe

* Wiederherstellen eines AMI aus einem S3-Bucket

Speichern eines AMI in einem S3-Bucket
Speichern eines AMI (AWS CLI)

Verwenden Sie den Befehl create-store-image-task . Geben Sie die ID des AMI und den Namen des

S3-Buckets an, in dem das AMI gespeichert werden soll.

aws ec2 create-store-image-task \
--image-id ami-1234567890abcdef® \
--bucket myamibucket
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Erwartete Ausgabe

"ObjectKey": "ami-1234567890abcdef@.bin"
}

Beschreiben des Fortschritts einer AMI-Speicheraufgabe
Beschreiben des Fortschritts einer AMI-Speicheraufgabe (AWS CLI)

Verwenden Sie den Befehl describe-store-image-tasks .

aws ec2 describe-store-image-tasks

Erwartete Ausgabe

"AmiId": "ami-1234567890abcdef0",

"Bucket": "myamibucket",
"ProgressPercentage": 17,

"S30bjectKey": "ami-1234567890abcdef®.bin",
"StoreTaskState": "InProgress",
"StoreTaskFailureReason": null,
"TaskStartTime": "2021-01-01T01:01:01.001Z"

Wiederherstellen eines AMI aus einem S3-Bucket

Wiederherstellen eines AMI (AWS CLI)

Verwenden Sie den Befehl create-restore-image-task . Geben Sie unter Verwendung der Werte

fir S30bjectKey und Bucket aus der describe-store-image-tasks-Ausgabe den
Objektschlissel des AMI und den Namen des S3-Buckets an, in den das AMI kopiert wurde. Geben
Sie auch einen Namen fur das wiederhergestellte AMI an. Der Name muss fir AMIs in der Region fur

dieses Konto eindeutig sein.

(® Note

Das wiederhergestellte AMI erhalt eine neue AMI-ID.
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aws ec2 create-restore-image-task \
--object-key ami-1234567890abcdef®.bin \
--bucket myamibucket \
--name "New AMI Name"

Erwartete Ausgabe

"Imageld": "ami-Qeab20fe36f83ela8"

Verwenden Sie Dateipfade in S3

Sie kénnen beim Speichern und Wiederherstellen von AMIs auf folgende Weise Dateipfade
verwenden:

» Beim Speichern eines AMI in S3 kann der Dateipfad zum Bucket-Namen hinzugefligt
werden. Intern trennt das System den Pfad vom Bucket-Namen und fiigt den Pfad dann dem
Objektschlissel hinzu, der zum Speichern des AMI generiert wird. Der vollstandige Objektpfad wird
in der Antwort auf den API-Aufruf angezeigt.

» Da bei der Wiederherstellung des AMI ein Objektschllisselparameter verfigbar ist, kann der Pfad
am Anfang des Objektschllisselwerts hinzugefligt werden.

Sie kénnen Dateipfade verwenden, wenn Sie die SDKs AWS CLI und verwenden.

Beispiel: Verwenden Sie einen Dateipfad beim Speichern und Wiederherstellen eines AMI (AWS CLI)

Im folgenden Beispiel wird zunachst ein AMI in S3 gespeichert, wobei der Dateipfad an den
Bucket-Namen angehangt wird. Das Beispiel stellt dann das AMI aus S3 wieder her, wobei dem
Objektschlisselparameter der Dateipfad vorangestellt wird.

1. Speichern Sie das AMI. Geben Sie flr - -bucket den Dateipfad nach dem Bucket-Namen wie
folgt an:

aws ec2 create-store-image-task \
--image-id ami-1234567890abcdef® \
--bucket myamibucket/pathl/path2

Erwartete Ausgabe
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{
"ObjectKey": "pathl/path2/ami-1234567890abcdef®.bin"

}

2. Speichern Sie das AMI. Fir --object-key geben Sie den Wert aus der Ausgabe im vorherigen
Schritt an, der den Dateipfad enthalt.

aws ec2 create-restore-image-task \
--object-key pathl/path2/ami-1234567890abcdef®.bin \
--bucket myamibucket \
--name "New AMI Name"

AMI als veraltet kennzeichnen

Sie kénnen ein AMI verwerfen, um anzuzeigen, dass es veraltet ist und nicht verwendet werden
sollte. Sie kdbnnen auch ein zukinftiges Ablaufdatum fur ein AMI angeben, das angibt, wann das AMI
veraltet ist. Beispielsweise kénnen Sie ein AMI verwerfen, das nicht mehr aktiv verwaltet wird oder
Sie kénnen ein AMI verwerfen, das durch eine neuere Version ersetzt wurde. Standardmaflig werden
veraltete AMIs nicht in AMI-Listen angezeigt, wodurch neue Benutzer daran gehindert werden,

AMIs zu verwenden out-of-date . Vorhandene Benutzer und Start-Services wie Startvorlagen und
Auto-Scaling-Gruppen kdnnen jedoch weiterhin ein veraltetes AMI verwenden, indem sie dessen

ID angeben. Um das AMI zu I6schen, sodass Benutzer und Services es nicht verwenden kdnnen,
mussen Sie es Abmelden.

Nachdem ein AMI veraltet ist:

« FUr AMI-Benutzer erscheint das veraltete AMI nicht in DescribelmagesAPI-Aufrufen, es sei denn,
Sie geben seine ID an oder geben an, dass veraltete AMIs erscheinen miussen. AMI-Besitzern
werden weiterhin veraltete AMIs in DescribelmagesAPI-Aufrufen angezeigt.

» FUr AMI-Benutzer steht das veraltete AMI nicht zur Auswahl Uber die EC2-Konsole zur Verfigung.
Ein veraltetes AMI wird beispielsweise nicht im AMI-Katalog des Launch Instance Wizard
angezeigt. AMI-Besitzer sehen weiterhin veraltete AMIs in der EC2-Konsole.

* Wenn Sie fur AMI-Benutzer die ID eines veralteten AMI kennen, kbnnen Sie weiterhin Instances mit
dem veralteten AMI starten, indem Sie die API, CLI oder die SDKs verwenden.

« Start-Services wie Startvorlagen und Auto-Scaling-Gruppen kdnnen weiterhin auf veraltete AMIs
verweisen.
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» EC2-Instances, die mit einem anschlie3end veralteten AMI gestartet wurden, sind nicht betroffen
und kdnnen gestoppt, gestartet und neu gestartet werden.

Sie kénnen sowohl private als auch 6ffentliche AMIs veralten lassen.

Sie kbnnen auch Amazon Data Lifecycle Manager EBS-gestitzte AMIs erstellen, um die
Verweigerung von EBS-gestlitzten AMIs zu automatisieren. Weitere Informationen finden Sie unter
Automatisieren von AMI-Lebenszyklen.

® Note

StandardmaRig ist das Veralterungsdatum aller 6ffentlichen AMIs auf zwei Jahre ab dem
AMI-Erstellungsdatum festgelegt. Sie konnen das Veralterungsdatum auf weniger als zwei
Jahre festlegen. Um das Veralterungsdatum zu stornieren oder weiter in die Zukunft zu
verschieben, missen Sie das AMI privat machen, indem Sie es nur fur bestimmte AWS -
Konten freigeben.

Themen
» Kosten

» Einschrankungen

 AMI als veraltet kennzeichnen

» Beschreiben Sie veraltete AMIs

Abbruch der Veraltung eines AMI

Kosten

Wenn Sie ein AMI veralten lassen, wird das AMI nicht geldscht. Der AMI-Besitzer zahlt weiterhin
fur die Snapshots des AMI. Um die Zahlung fur die Schnappschisse einzustellen, muss der AMI-
Besitzer das AMI 16schen, indem er es abmeldet.

Einschrankungen

* Um ein AMI veralten zu lassen, missen Sie der Besitzer des AMI sein.

AMI als veraltet kennzeichnen 229


https://docs.aws.amazon.com/ebs/latest/userguide/ami-policy.html

Amazon Elastic Compute Cloud Benutzerhandbuch

AMI als veraltet kennzeichnen

Sie konnen ein AMI an einem bestimmten Datum und einer bestimmten Uhrzeit veralten lassen Sie
mussen der AMI-Besitzer sein, um dieses Verfahren durchfiihren zu kénnen.

Console
AMI an einem bestimmten Datum als veraltet kennzeichnen

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im linken Navigationsbereich AMIs aus.
3. Wahlen Sie in der Filterleiste Owned by me (In meinem Besitz) aus.
4

Wahlen Sie das AMI und dann Actions (Aktionen), Manage AMI Deprecation (AMI-
Veralterung verwalten) aus. Sie kdnnen mehrere AMIs auswahlen, um das gleiche
Veralterungsdatum fir mehrere AMIs gleichzeitig festzulegen.

5. Wahlen Sie das Kontrollkastchen Enable (Aktivieren) aus und geben Sie dann das Datum
und die Uhrzeit fur die Veralterung ein.

Die Obergrenze fur das Veralterungsdatum liegt bei 10 Jahren ab dem jeweiligen Tag.
Eine Ausnahme bilden 6ffentliche AMIs, bei denen die Obergrenze bei 2 Jahren ab dem
Erstellungsdatum liegt. Sie kdnnen kein Datum angeben, das in der Vergangenheit liegt.

6. Wahlen Sie Speichern.

AWS CLI
AMI an einem bestimmten Datum als veraltet kennzeichnen

Verwenden Sie den Befehl enable-image-deprecation. Geben Sie die ID des AMI sowie das
Datum und die Uhrzeit an, zu denen das AMI veraltet sein soll. Wenn Sie einen Wert fur
Sekunden angeben, rundet Amazon EC2 die Sekunden auf die nachste Minute.

Die Obergrenze fir deprecate-at liegt bei 10 Jahren ab dem jeweiligen Tag. Eine Ausnahme
bilden 6ffentliche AMls, bei denen die Obergrenze bei 2 Jahren ab dem Erstellungsdatum liegt.
Sie kénnen kein Datum angeben, das in der Vergangenheit liegt.

aws ec2 enable-image-deprecation \
--image-id ami-1234567890abcdef® \
--deprecate-at "2021-10-15713:17:12.000Z"
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Erwartete Ausgabe

{

"Return": "true"

}

Prufen Sie, wann ein AMI zuletzt verwendet wurde

LastLaunchedTime gibt als Zeitstempel an, wann Ihr AMI zuletzt zum Starten einer Instance
verwendet wurde. AMIs, die in der letzten Zeit nicht verwendet wurden, um eine Instance zu starten,
kénnen moglicherweise gute Kandidaten fir eine Veralterung oder Abmeldung sein.

(® Note

* Wenn ein AMI verwendet wird, um eine Instance zu starten, kommt es zu einer
Verzdgerung von 24 Stunden, bevor diese Nutzung gemeldet wird.

» lastLaunchedTime-Daten sind seit April 2017 verfigbar.

Console
Uhrzeit des letzten Starts eines AMI anzeigen

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im linken Navigationsbereich AMIs aus.
3. Wahlen Sie in der Filterleiste Owned by me (In meinem Besitz) aus.
4

Wahlen Sie das AMI aus und Uberprifen Sie dann das Feld Last launched time (Uhrzeit des
letzten Starts). Wenn Sie das Kontrollkdstchen neben dem AMI aktiviert haben, befindet es
sich auf der Registerkarte Details. Das Feld zeigt das Datum und die Uhrzeit an, bei der das
AMI zum letzten Mal zum Starten einer Instance verwendet wurde.

AWS CLI

Uhrzeit des letzten Starts eines AMI anzeigen
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Fihren Sie den Befehl describe-image-attribute aus und geben Sie --attribute
lastLaunchedTime an. Sie miussen der AMI-Besitzer sein, um diesen Befehl ausflihren zu
konnen.

aws ec2 describe-image-attribute \
--image-id ami-1234567890example \
--attribute lastLaunchedTime

Beispielausgabe

{
"LastLaunchedTime": {
"Value": "2022-02-10T02:03:18Z"
},
"ImageId": "ami-1234567890example",
}

Beschreiben Sie veraltete AMIs

Sie kénnen das Datum und die Uhrzeit der Veralterung eines AMI anzeigen und alle AMIs nach dem
Veralterungsdatum filtern. Sie kénnen das auch verwenden AWS CLI , um alle veralteten AMIs zu
beschreiben, wobei das Verfallsdatum in der Vergangenheit liegt.

Console
Veralterungsdatum eines AMI anzeigen

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im linken Navigatotionsbereich AMIs und dann das AMI aus.

3. Uberpriifen Sie das Feld Deprecation time (Uhrzeit der Veralterung). Wenn Sie das
Kontrollkdstchen neben dem AMI aktiviert haben, befindet es sich auf der Registerkarte
Details. Das Feld zeigt das Datum und die Uhrzeit der Veralterung des AMI. Wenn das Feld
leer ist, ist das AMI nicht als veraltet gekennzeichnet.

AMIs nach Datum der Veralterung filtern

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im linken Navigationsbereich AMIs aus.
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3. Wahlen Sie in der Filterleiste Owned by me (In meinem Besitz) oder Private images (Private
Images) aus. (Private Images umfassen sowohl AMIs, die fiir Sie freigegeben wurden, als
auch AMls, die sich in lhrem Besitz befinden.)

4. Geben Sie in der Suchleiste Deprecation time ein (wahrend Sie die Buchstaben
eingeben, wird der Filter Deprecation time (Uhrzeit der Veralterung) angezeigt) und wahlen
Sie dann einen Operator sowie ein Datum und eine Uhrzeit aus.

AWS CLI

Wenn Sie alle AMIs mit dem Befehl describe-images beschreiben, sind die Ergebnisse
unterschiedlich, je nachdem, ob Sie AMI-Benutzer oder AMI-Besitzer sind.

* Wenn Sie ein AMI-Benutzer sind:

Wenn Sie alle AMIs mit dem Befehl describe-images beschreiben, werden standardmafig
veraltete AMIs, die nicht Ihnen gehdren, aber mit Ihnen geteilt werden, nicht in den Ergebnissen
angezeigt. Dies liegt daran, dass der Standardwert --no-include-deprecated ist. Um
veraltete AMIs in die Ergebnisse aufzunehmen, missen Sie den --include-deprecated-
Parameter angeben.

* Wenn Sie der AMI-Besitzer sind:

Wenn Sie alle AMIs mit dem Befehl describe-images beschreiben, werden alle AMIs in lhrem
Besitz, einschlie3lich veralteter AMIs, in den Ergebnissen angezeigt. Sie missen den - -
include-deprecated-Parameter nicht angeben. Darliber hinaus kénnen Sie veraltete
AMls, deren Eigentimer Sie sind, nicht mithilfe von --no-include-deprecated aus den
Ergebnissen ausschliel3en.

Wenn ein AMI veraltet ist, wird das Feld DeprecationTime in den Ergebnissen angezeigt.

® Note

Ein veraltetes AMI ist ein AMI, dessen Ablaufdatum in der Vergangenheit liegt. Wenn
Sie das Ablaufdatum auf ein Datum in der Zukunft gesetzt haben, ist das AMI noch nicht
veraltet.

Alle AMIs bei der Beschreibung aller AMIs einschlie3en
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Verwenden Sie den Befehl describe-images und geben Sie den Parameter --include-
deprecated an, um alle veralteten AMls, die lhnen nicht gehéren, in die Ergebnisse
einzuschliel3en.

aws ec2 describe-images \
--region us-east-1 \
--owners 123456example
--include-deprecated

Veralterungsdatum eines AMI beschreiben

Verwenden Sie den Befehl describe-images und geben Sie die ID des AMI an.

Beachten Sie, dass das veraltete AMI in den Ergebnissen zurtickgegeben wird, wenn Sie --no-
include-deprecated zusammen mit der AMI-ID angeben.

aws ec2 describe-images \
--region us-east-1 \
--image-ids ami-1234567890EXAMPLE

Erwartete Ausgabe

Das Feld DeprecationTime zeigt das Datum an, an dem das AMI als veraltet festgelegt wird.
Wenn das AMI nicht als veraltet festgelegt ist, wird das DeprecationTime-Feld nicht in der
Ausgabe angezeigt.

{
"Images": [
{
"VirtualizationType": "hvm",
"Description": "Provided by Red Hat, Inc.",
"PlatformDetails": "Red Hat Enterprise Linux",
"EnaSupport": true,
"Hypervisor": '"xen",
"State": "available",
"SriovNetSupport": "simple",

"ImageId": "ami-1234567890QEXAMPLE",
"DeprecationTime": "2021-05-10T13:17:12.000Z"

"UsageOperation": "RunInstances:0010",
"BlockDeviceMappings": [
{
"DeviceName": "/dev/sdal",
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"Ebs": {
"SnapshotId": "snap-111222333444aaabb",
"DeleteOnTermination": true,
"VolumeType": '"gp2",
"VolumeSize": 10,
"Encrypted": false

iF
"Architecture": "x86_64",
"Imagelocation": "123456789012/RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-

GP2EN
"RootDeviceType": "ebs",
"OwnerId": "123456789012",
"RootDeviceName": "/dev/sdal",
"CreationDate": "2019-05-10T13:17:12.000Z",
"Public": true,
"ImageType": "machine",
"Name": "RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-GP2"

}
]
}

Abbruch der Veraltung eines AMI

Sie kdnnen die Veralterung eines AMI abbrechen, wodurch Datum und Uhrzeit aus dem Feld
Deprecation time (Uhrzeit der Veralterung) (Konsole) bzw. dem DeprecationTime-Feld aus der
Ausgabe describe-images (AWS CLI) entfernt werden. Sie missen der AMI-Besitzer sein, um dieses
Verfahren durchfiihren zu kénnen.

Console
Veralterung eines AMI abbrechen

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

Wahlen Sie im linken Navigationsbereich AMIs aus.

Wabhlen Sie in der Filterleiste Owned by me (In meinem Besitz) aus.

w0 N

Wahlen Sie das AMI und dann Actions (Aktionen), Manage AMI Deprecation (AMI-
Veralterung verwalten) aus. Sie kbnnen mehrere AMIs auswahlen, um die Veralterung
mehrerer AMIs gleichzeitig abzubrechen
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5. Deaktivieren Sie das Kontrollkastchen Enable (Aktivieren) und wahlen Sie dann Save
(Speichern) aus.

AWS CLI
Veralterung eines AMI abbrechen

Verwenden Sie den Befehl disable-image-deprecation und geben Sie die ID des AMI an.

aws ec2 disable-image-deprecation \
--image-id ami-1234567890abcdef0®

Erwartete Ausgabe

{

"Return": "true"

}

Deaktivieren eines AMIs

Sie konnen ein AMI deaktivieren, um zu verhindern, dass es fiir Instance-Starts verwendet wird. Sie
konnen keine neuen Instances von einem deaktivierten AMI aus starten. Sie konnen ein deaktiviertes
AMI erneut aktivieren, sodass es wieder fiir Instance-Starts verwendet werden kann.

/A Warning

Durch die Deaktivierung eines AMI werden alle Startberechtigungen entfernt.

Wenn ein AMI deaktiviert ist:

» Der Status des AMI andert sich zu disabled.

+ Ein deaktiviertes AMI kann nicht freigegeben werden. Wenn ein AMI 6ffentlich war oder zuvor
freigegeben wurde, wird es privat gemacht. Wenn ein AMI mit einer AWS-Konto Organisation oder
Organisationseinheit geteilt wurde, verlieren diese den Zugriff auf das deaktivierte AMI.

» Ein deaktiviertes AMI wird standardmafig nicht in Describelmages-API-Aufrufen angezeigt.

» Ein deaktiviertes AMI wird nicht unter dem Konsolenfilter Owned by me angezeigt. Um deaktivierte
AMIs zu finden, verwenden Sie den Konsolenfilter Deaktivierte Bilder.
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Ein deaktiviertes AMI kann nicht fir den Start von Instances in der EC2-Konsole ausgewahlt
werden. Ein deaktiviertes AMI wird beispielsweise nicht im AMI-Katalog im Launch Instance Wizard
oder beim Erstellen einer Startvorlage angezeigt.

Start-Services wie Startvorlagen und Auto-Scaling-Gruppen kénnen weiterhin auf deaktivierte
AMIs verweisen. Nachfolgende Instance-Starts von einem deaktivierten AMI aus schlagen fehl. Wir
empfehlen daher, Startvorlagen und Auto-Scaling-Gruppen so zu aktualisieren, dass sie nur auf
verfligbare AMIs verweisen.

EC2-Instances, die zuvor mit einem anschlielend deaktivierten AMI gestartet wurden, sind nicht
betroffen und kénnen gestoppt, gestartet und neu gestartet werden.

Sie kénnen keine Snapshots I6schen, die mit deaktivierten AMIs verknlpft sind. Der Versuch, einen
zugehorigen Snapshot zu I6schen, flihrt zu dem snapshot is currently in use-Fehler.

Wenn ein AMI wieder aktiviert wird:

Der Status des AMI andert sich auf available und es kann zum Starten von Instances verwendet
werden.

Das AMI kann gemeinsam genutzt werden.

AWS-Konten, Organisationen und Organisationseinheiten, die den Zugriff auf das AMI verloren
haben, als es deaktiviert wurde, erhalten nicht automatisch wieder Zugriff, aber das AMI kann
wieder mit ihnen geteilt werden.

Sie kénnen sowohl private als auch 6ffentliche AMIs deaktivieren.

Themen

Kosten

Voraussetzungen

Erforderliche IAM-Berechtigungen

Deaktivieren eines AMls

Beschreiben deaktivierter AMIs

Ein deaktiviertes AMI erneut aktivieren
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Kosten

Wenn Sie ein AMI deaktivieren, wird das AMI nicht geléscht. Wenn es sich bei dem AMI um ein EBS-
gestutztes AMI handelt, zahlen Sie weiterhin fur die EBS-Snapshots des AMI. Wenn Sie das AMI
behalten mdchten, kdnnen Sie moglicherweise |hre Speicherkosten senken, indem Sie die Snapshots
archivieren. Weitere Informationen finden Sie unter Archivieren von Amazon EBS-Snapshots im
Amazon EBS-Benutzerhandbuch. Wenn Sie das AMI und seine Snapshots nicht behalten mdchten,
mussen Sie das AMI abmelden und die Snapshots |6schen. Weitere Informationen finden Sie unter
Léschen Sie Ressourcen, die mit lhrem Amazon EBS-backed AMI verknupft sind.

Voraussetzungen

Um ein AMI zu deaktivieren oder erneut zu aktivieren, missen Sie das AMI besitzen.
Erforderliche IAM-Berechtigungen

Sie bendtigen die folgenden IAM-Berechtigungen, um ein AMI zu deaktivieren und erneut zu
aktivieren:

* ec2:DisableImage

* ec2:EnablelImage

Deaktivieren eines AMIs

Sie konnen ein AMI deaktivieren, indem Sie die EC2-Konsole oder die AWS Command Line Interface
(AWS CLI) verwenden. Sie miussen der AMI-Besitzer sein, um dieses Verfahren durchflihren zu
kdnnen.

Console
So deaktivieren Sie ein AMI

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?)/.

1.
2. Wahlen Sie im linken Navigationsbereich AMIs aus.

3. Wahlen Sie in der Filterleiste Owned by me (In meinem Besitz) aus.
4.

Wahlen Sie das AMI aus, dann Aktionen und anschlieend AMI deaktivieren. Sie kdnnen
mehrere AMIs zur gleichzeitigen Deaktivierung auswahlen.

5. Wahlen Sie im Fenster AMI deaktivieren die Option AMI deaktivieren aus.
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AWS CLI
So deaktivieren Sie ein AMI

Verwenden Sie den Befehl disable-image und geben Sie die AMI-ID an.

aws ec2 disable-image --image-id ami-1234567890abcdef®

Erwartete Ausgabe

{

"Return": "true"

}

Beschreiben deaktivierter AMIs
Sie kénnen deaktivierte AMIs in der EC2-Konsole und Gber die AWS CLI anzeigen.

Sie missen das AMI besitzen, um deaktivierte AMIs anzeigen zu kénnen. Da deaktivierte AMIs als
privat eingestuft werden, kdnnen Sie deaktivierte AMIs nicht anzeigen, wenn Sie sie nicht besitzen.

Console
So zeigen Sie deaktivierte AMIs an

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im linken Navigationsbereich AMIs aus.

3. Wahlen Sie in der Filterleiste Deaktivierte Bilder aus.

Amazon Machine Images (AMISs) info

Disabled images & | |D, Find AMI by attribute or tag

Owned by me
v | AMIname v | AMIID

Private images

Public images

Disabled images
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AWS CLI

Wenn Sie den Befehl describe-images zur Beschreibung aller AMIs verwenden, werden
deaktivierte AMIs standardmaRig nicht in den Ergebnissen angezeigt. Dies liegt daran, dass
der Standardwert --no-include-disabled ist. Um deaktivierte AMIs in die Ergebnisse
aufzunehmen, miussen Sie den --include-disabled-Parameter angeben.

So schlieen Sie alle deaktivierten AMIs bei der Beschreibung aller AMIs ein

Verwenden Sie den Befehl describe-images und geben Sie den Parameter --include-
disabled an, um deaktivierte AMIs zusatzlich zu allen anderen AMIs abzurufen. Geben Sie
optional --owners self an, sodass nur die AMIs abgerufen werden, die Sie besitzen.

aws ec2 describe-images \
--region us-east-1 \
--owners self
--include-disabled

Wenn Sie die ID eines deaktivierten AMI angeben, aber nicht --include-disabled angeben,
wird das deaktivierte AMI in den Ergebnissen zurlckgegeben.

aws ec2 describe-images \
--region us-east-1 \
--image-ids ami-1234567890EXAMPLE

So rufen Sie nur deaktivierte AMIs ab

Geben Sie an --filters Name=state,Values=disabled. Sie missen auch --include-
disabled angeben, sonst erhalten Sie einen Fehler.

aws ec2 describe-images \
--include-disabled \
--filters Name=state,Values=disabled

Beispielausgabe

Das Feld State zeigt den Status eines AMI an. disabled zeigt an, dass das AMI deaktiviert ist.
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"Images": [
{
"VirtualizationType": "hvm",
"Description": "Provided by Red Hat, Inc.",
"PlatformDetails": "Red Hat Enterprise Linux",
"EnaSupport": true,
"Hypervisor": '"xen",
"State": "disabled",
"SriovNetSupport": "simple",
"ImageId": "ami-1234567890QEXAMPLE",
"DeprecationTime": "2023-05-10T13:17:12.000Z"
"UsageOperation": "RunInstances:0010",
"BlockDeviceMappings": [
{
"DeviceName": "/dev/sdal",
"Ebs": {
"SnapshotId": "snap-111222333444aaabb",
"DeleteOnTermination": true,
"VolumeType": '"gp2",
"VolumeSize": 10,
"Encrypted": false

15
"Architecture": "x86_64",

"ImagelLocation": "123456789012/RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-
GP2",

"RootDeviceType": "ebs",

"OwnerId": "123456789012",

"RootDeviceName": "/dev/sdal",

"CreationDate": "2019-05-10T13:17:12.000Z",

"Public": false,

"ImageType": "machine",

"Name": "RHEL-8.0.0_HVM-20190618-x86_64-1-Hourly2-GP2"

Ein deaktiviertes AMI erneut aktivieren

Sie konnen ein zuvor deaktiviertes AMI reaktivieren. Sie missen der AMI-Besitzer sein, um dieses
Verfahren durchfihren zu kénnen.
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Console
So reaktivieren Sie ein zuvor deaktiviertes AMI

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?)/.

2. Wahlen Sie im linken Navigationsbereich AMIs aus.
3. Wahlen Sie in der Filterleiste Deaktivierte Bilder aus.
4

Wahlen Sie das AMI aus, dann Aktionen und anschlieRend AMI aktivieren. Sie kbnnen
mehrere AMIs auswahlen, um mehrerer AMIs gleichzeitig zu reaktivieren.

5. Wahlen Sie im Fenster AMI aktivieren die Option Aktivieren aus.

AWS CLI
So reaktivieren Sie ein zuvor deaktiviertes AMI

Verwenden Sie den Befehl enable-image und geben Sie die AMI-ID an.

aws ec2 enable-image --image-id ami-1234567890abcdef®

Erwartete Ausgabe

{

"Return": "true"

}

Archivieren von AMI-Snapshots

Sie kénnen die Snapshots archivieren, die Ihren deaktivierten EBS-gestltzten AMIs zugeordnet sind.
Dies kann lhnen helfen, die Speicherkosten fir Ihre selten verwendeten AMIs zu senken, die Uber
lange Zeitraume aufbewahrt werden mussen. Weitere Informationen finden Sie unter Archivieren von
Amazon EBS-Snapshots im Amazon EBS-Benutzerhandbuch.

So archivieren Sie Snapshots, die einem AMI zugeordnet sind

1. Deaktivieren Sie das AMI.

2. Archivieren Sie die Snapshots.
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Sie kénnen ein AMI nicht verwenden, solange es deaktiviert ist und die zugehdrigen Snapshots
archiviert sind.

So stellen Sie ein deaktiviertes AMI mit archivierten Snapshots zur Verwendung wieder her

1. Stellen Sie die archivierten Snapshots wieder her, die dem AMI zugeordnet sind.
2. Aktivieren Sie das AMI.

Ein AMI abmelden (I6schen)

Wenn Sie ein AMI abmelden, 16scht Amazon EC2 es dauerhaft. Nach der Abmeldung kdnnen Sie
das AMI nicht mehr verwenden, um neue Instances zu starten. Sie kdnnten erwagen, ein AMI zu
deregistrieren, wenn Sie es nicht mehr verwenden.

Zum Schutz vor versehentlicher oder boswilliger Abmeldung eines AMI kdnnen Sie den

Abmeldeschutz aktivieren. Wenn Sie versehentlich ein EBS-gestutztes AMI deregistrieren, kdbnnen

Sie es nur dann mit dem Papierkorb wiederherstellen, wenn Sie es innerhalb des zuldssigen
Zeitraums wiederherstellen, bevor es dauerhaft geléscht wird.

Die Abmeldung eines AMI hat keine Auswirkungen auf Instances, die Gber das AMI gestartet wurden.
Sie kénnen diese Instances weiterhin verwenden. Die Deregistrierung eines AMI hat auch keine
Auswirkungen auf Snapshots, die wahrend des AMI-Erstellungsprozesses erstellt wurden. Es fallen
weiterhin Nutzungskosten flir diese Instances und Speicherkosten flir die Snapshots an. Um unnétige
Kosten zu vermeiden, empfehlen wir lhnen daher, alle Instances zu beenden und alle Snapshots zu
I6schen, die Sie nicht bendtigen. Weitere Informationen finden Sie unter Vermeiden Sie Kosten, die
durch ungenutzte Ressourcen entstehen.

Inhalt
+ Uberlegungen
Ein AMI abmelden

Prufen Sie, wann ein AMI zuletzt verwendet wurde

Ein AMI vor der Abmeldung schitzen

Vermeiden Sie Kosten, die durch ungenutzte Ressourcen entstehen

Uberlegungen

+ Sie kdnnen ein AMI, das nicht Ihrem Konto gehort, nicht abmelden.
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* Sie konnen Amazon EC2 nicht verwenden, um ein vom Service verwaltetes AMI abzumelden.
AWS Backup Verwenden Sie stattdessen, AWS Backup um die entsprechenden
Wiederherstellungspunkte im Backup-Tresor zu I6schen. Weitere Informationen finden Sie unter
Loschen von Backups im AWS Backup Entwickler-Leitfaden.

Ein AMI| abmelden

Verwenden Sie eine der folgenden Methoden, um ein EBS-gestlitztes AMI oder ein instance store-
backed AMI abzumelden.

®

Tip

Um unnétige Kosten zu vermeiden, sollten Sie alle Ressourcen l6schen, die Sie nicht
bendtigen. Wenn Sie beispielsweise flir EBS-gestitzte AMIs die mit dem abgemeldeten AMI
verknlpften Snapshots nicht benétigen, sollten Sie sie 16schen. Weitere Informationen finden
Sie unter Vermeiden Sie Kosten, die durch ungenutzte Ressourcen entstehen.

Console

Um ein AMI abzumelden

1.

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

2. Wahlen Sie im Navigationsbereich die Option AMIs.

3. Wahlen Sie in der Filterleiste Owned by me aus, um lhre verfigbaren AMIs aufzulisten, oder
wahlen Sie Disabled images, um Ihre deaktivierten AMIs aufzulisten.

4. Wahlen Sie das AMI aus, das Sie abmelden mdchten.

5. Wahlen Sie Aktionen, AMI abmelden aus.

6. Wenn Sie zur Bestatigung aufgefordert werden, wahlen Sie Deregister AMI.
Es kann einige Minuten dauern, bis die Konsole das AMI aus der Liste entfernt. Wahlen Sie
Refresh (Aktualisieren) aus, um den Status zu aktualisieren.

AWS CLI

Um ein AMI abzumelden
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Verwenden Sie den Befehl deregister-image und geben Sie die ID des AMI an, fiir das die
Registrierung aufgehoben werden soll.

aws ec2 deregister-image --image-id ami-0123456789example

Powershell
Um ein AMI abzumelden

Verwenden Sie das Unregister-EC2ImageCmdlet und geben Sie die ID des AMI an, fur das die
Registrierung aufgehoben werden soll.

Unregister-EC2Image -Imageld ami-0123456789example

Priufen Sie, wann ein AMI zuletzt verwendet wurde

LastLaunchedTime gibt als Zeitstempel an, wann lhr AMI zuletzt zum Starten einer Instance
verwendet wurde. AMIs, die in der letzten Zeit nicht verwendet wurden, um eine Instance zu starten,
kénnen moglicherweise gute Kandidaten fur eine Abmeldung oder Veralterung sein.

® Note

* Wenn das AMI verwendet wird, um eine Instance zu starten, kommt es zu einer
Verzdgerung von 24 Stunden, bevor diese Nutzung gemeldet wird.

+ lastLaunchedTime-Daten sind seit April 2017 verfiigbar.

Console
Uhrzeit des letzten Starts eines AMI anzeigen

Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec2/.

1
2. Wahlen Sie im linken Navigationsbereich AMIs aus.

3. Wahlen Sie in der Filterleiste Owned by me (In meinem Besitz) aus.
4

Wahlen Sie das AMI aus und Uberprufen Sie dann das Feld Last launched time (Uhrzeit des
letzten Starts). Wenn Sie das Kontrollkdstchen neben dem AMI aktiviert haben, befindet es
sich auf der Registerkarte Details. Das Feld zeigt das Datum und die Uhrzeit an, bei der das
AMI zum letzten Mal zum Starten einer Instance verwendet wurde.
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AWS CLI

Sie kénnen entweder den Befehl describe-images oder den Befehl describe-image-attribute
verwenden, um die Uhrzeit des letzten Starts eines AMI anzuzeigen.

So zeigen Sie die Uhrzeit des letzten Starts eines AMI mithilfe von describe-images an

Verwenden Sie den Befehl describe-images und geben Sie die ID des AMI an.

aws ec2 describe-images --image-id ami-0123456789example

Beispielausgabe

® Note

Das LastLaunchedTime Feld erscheint in der Ausgabe nur fir AMIs, die Sie besitzen.

{
"Images": [
{
"LastLaunchedTime": {
"Value": "2024-04-02T02:03:18Z"
o
}
]
}

Uhrzeit des letzten Starts eines AMI anzeigen

Verwenden Sie den Befehl describe-image-attribute und geben Sie Folgendes an. --attribute
lastLaunchedTime Sie missen Eigentimer des AMI sein, um diesen Befehl ausfiihren zu
kénnen.

aws ec2 describe-image-attribute \
--image-id ami-0123456789example \
--attribute lastLaunchedTime

Beispielausgabe
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{
"ImageId": "ami-1234567890example",
"LastLaunchedTime": {
"Value": "2022-02-10T02:03:18Z"
}
}

Ein AMI vor der Abmeldung schitzen

Sie kbnnen den Abmeldeschutz fur ein AMI aktivieren, um ein versehentliches oder boswilliges
Léschen zu verhindern. Wenn Sie den Abmeldeschutz aktivieren, kann das AMI von keinem Benutzer
abgemeldet werden, unabhéangig von seinen IAM-Berechtigungen. Wenn Sie das AMI abmelden
mdchten, missen Sie zuerst den Abmeldeschutz flr das AMI deaktivieren.

Wenn Sie den Abmeldeschutz fiir ein AMI aktivieren, haben Sie die Méglichkeit, eine 24-stiindige
Abklingzeit einzuplanen. Diese Abklingzeit ist die Zeit, in der der Abmeldeschutz auch nach dem
Ausschalten aktiv bleibt. Wahrend dieser Abklingzeit kann das AMI nicht abgemeldet werden. Nach
Ablauf der Abklingzeit kann das AMI deregistriert werden.

Der Abmeldeschutz ist standardmaRig fur alle vorhandenen und neuen AMIs deaktiviert.
Schalten Sie den Abmeldeschutz ein

Verwenden Sie eine der folgenden Methoden, um den Abmeldeschutz fir ein AMI zu aktivieren. Dazu
mussen Sie der Besitzer des AMI sein.

Console
So aktivieren Sie den Abmeldeschutz fur ein AMI

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?/.

2. Wahlen Sie im Navigationsbereich die Option AMIs.

3. Wahlen Sie in der Filterleiste Owned by me aus, um lhre verfigbaren AMIs aufzulisten, oder
wahlen Sie Deaktivierte Images, um lhre deaktivierten AMIs aufzulisten.

4. Wahlen Sie das AMI aus, flr das Sie den Abmeldeschutz aktivieren mochten, und klicken Sie
dann auf Aktionen, AMI-Abmeldeschutz verwalten.

5. Im Dialogfeld AMI-Abmeldeschutz verwalten kbnnen Sie den Abmeldeschutz mit oder ohne
Abklingzeit aktivieren. Wahlen Sie eine der folgenden Optionen:
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» Mit einer Abklingzeit von 24 Stunden aktivieren — Bei einer Abklingzeit kann das AMI 24
Stunden lang nicht abgemeldet werden, wenn der Abmeldeschutz ausgeschaltet ist.

» Ohne Abklingzeit aktivieren — Ohne eine Abklingzeit kann das AMI sofort abgemeldet
werden, wenn der Abmeldeschutz ausgeschaltet ist.

6. Wahlen Sie Speichern.

AWS CLI
So aktivieren Sie den Abmeldeschutz fir ein AMI

Verwenden Sie den Befehl enable-image-deregistration-protection und geben Sie die AMI-ID
an. Um die optionale 24-stlindige Abklingzeit einzubeziehen, setzen Sie Include auf. --with-
cooldown true Um die Abklingzeit auszuschlielen, lassen Sie den Parameter weg. - -with-

cooldown

aws ec2 enable-image-deregistration-protection \
--image-id ami-0123456789example \
--with-cooldown true

Schalten Sie den Abmeldeschutz aus

Verwenden Sie eine der folgenden Methoden, um den Abmeldeschutz fiir ein AMI zu deaktivieren.
Dazu mussen Sie der Besitzer des AMI sein.

@ Note

Wenn Sie bei der Aktivierung des Abmeldeschutzes fir das AMI eine 24-stiindige Abklingzeit
gewahlt haben, kdbnnen Sie das AMI nicht sofort abmelden, wenn Sie den Abmeldeschutz
ausschalten. Die Abklingzeit ist der 24-Stunden-Zeitraum, in dem der Abmeldeschutz

auch nach dem Ausschalten aktiv bleibt. Wahrend dieser Abklingzeit kann das AMI nicht
abgemeldet werden. Nach Ablauf der Abklingzeit kann das AMI deregistriert werden.

Console
So deaktivieren Sie den Abmeldeschutz fir ein AMI

1. Offnen Sie die Amazon EC2-Konsole unter https://console.aws.amazon.com/ec?).
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2. Wahlen Sie im Navigationsbereich die Option AMIs.

3. Wahlen Sie in der Filterleiste Owned by me aus, um lhre verfiigbaren AMIs aufzulisten, oder
wahlen Sie Deaktivierte Images, um lhre deaktivierten AMIs aufzulisten.

4. Wahlen Sie das AMI aus, um den Abmeldeschutz zu deaktivieren, und wahlen Sie dann
Aktionen, AMI-Abmeldeschutz verwalten aus.

5. Wahlen Sie im Dialogfeld AMI-Deregistrierungsschutz verwalten die Option Deaktivieren aus.
6. Wahlen Sie Speichern.
AWS CLI

So deaktivieren Sie den Abmeldeschutz fir ein AMI

Verwenden Sie den Befehl disable-image-deregistration-protection und geben Sie die AMI-ID an.

aws ec2 disable-image-deregistration-protection --image-id ami-0123456789example

Vermeiden Sie Kosten, die durch ungenutzte Ressourcen entstehen

Wenn Sie ein AMI deregistrieren, 16schen Sie nicht die Ressourcen, die dem AMI zugeordnet sind.
Zu diesen Ressourcen gehoéren die Snapshots fiur EBS-gestlitzte AMIs und die Dateien in Amazon
S3, beispielsweise speichergestiitzte AMIs. Wenn Sie ein AMI abmelden, beenden oder stoppen Sie
auch keine Instances, die Uber das AMI gestartet wurden.

Es fallen weiterhin Kosten flir das Speichern der Snapshots und Dateien an, und es fallen Kosten fiir
alle laufenden Instances an. Weitere Informationen finden Sie unter Kostenberechnung.

Um unnétige Kosten dieser Art zu vermeiden, empfehlen wir, alle Ressourcen zu I6schen, die Sie
nicht bendtigen.

Informationen darlber, ob Ihr AMI EBS-gestltzt oder Instance-Store-gesichert ist, finden Sie unter.
Bestimmen des Root-Geratetyps Ihres AMI

Léschen Sie Ressourcen, die mit lhrem Amazon EBS-backed AMI verknupft sind

Verwenden Sie eine der folgenden Methoden, um die Ressourcen zu |6schen, die mit Inrem EBS-
gestutzten AMI verknUpft sind.
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Console
So léschen Sie Ressourcen, die mit lhrem EBS-gestitzten AMI verknupft sind

1. Melden Sie das AMI ab.

Notieren Sie sich die AMI-ID — dies kann lhnen helfen, die Snapshots zu finden, die Sie im
nachsten Schritt Idschen mdchten.

2. Loschen Sie Snapshots, die Sie nicht bendétigen.

Die ID des zugehérigen AMI wird in der Spalte Beschreibung auf dem Bildschirm Snapshots
angezeigt.

3. Beenden Sie Instances, die Sie nicht bendtigen.

AWS CLI
So léschen Sie Ressourcen, die mit lhrem EBS-gestitzten AMI verknupft sind

1. Melden Sie das AMI mit dem Befehl deregister-image ab.

aws ec2 deregister-image --image-id ami-0123456789example

2. Loschen Sie Snapshots, die Sie nicht bendtigen, mit dem Befehl delete-snapshot.

aws ec2 delete-snapshot --snapshot-id snap-0123456789example

3. Beenden Sie Instances, die Sie nicht bendtigen, mit dem Befehl terminate-instances.

aws ec2 terminate-instances --instance-ids 1i-0123456789%example

PowerShell
So léschen Sie Ressourcen, die mit lhrem EBS-gestitzten AMI verknupft sind

1. Deregistrieren Sie das AMI mithilfe des Unregister-EC2ImageCmdlets.

Unregister-EC2Image -Imageld ami-0123456789example

2. Ldschen Sie Snapshots, die Sie nicht benétigen, mithilfe des Cmdlets. Remove-EC2Snapshot
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Remove-EC2Snapshot -Snapshotld snap-0123456789example

3. Beenden Sie Instanzen, die Sie nicht bendtigen, mithilfe des Cmdlets. Remove-EC2Instance

Remove-EC2Instance -Instanceld i-0123456789%example

Das folgende Diagramm zeigt, wie Sie Ressourcen |dschen, die einem EBS-gestitzten AMI
zugeordnet sind.

EBS snapshot of EBS snapshot of EBS snapshot of EBS snapshot of
root volume data volume root volume data volume

N O

CA

»
L

Deregister Delete the
the AMI snapshots

\ EC2 Instance / K EC2 Instance / EC2 Instance

When you are finished with
the instance, you can
terminate it

EEN R
AMI

Your AMI, its snapshots, and an
instance launched from the AMI

Léschen Sie Ressourcen, die mit Inrem durch den instance store-backed AMI verknlpft sind

Verwenden Sie die folgende Methode, um die Ressourcen zu I6schen, die Ihrem durch den instance
store-backed AMI zugeordnet sind.

So léschen Sie Ressourcen, die mit Ihrem durch den instance store-backed AMI verknUpft sind

1.  Melden Sie das AMI mit dem Befehl deregister-image ab.

aws ec2 deregister-image --image-id ami-0123456789example

2. Ldschen Sie das Bundle in Amazon S3 mithilfe des Befehls ec2-delete-bundle (AMI tools).
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ec2-delete-bundle -b myawsbucket/myami -a your_access_key_id -
S your_secret_access_key -p image

3. Beenden Sie Instances, die Sie nicht bendtigen, mit dem Befehl terminate-instances.

aws ec2 terminate-instances --instance-ids i-0123456789example

4. Wenn Sie mit dem Amazon S3 S3-Bucket, in den Sie das Bundle hochgeladen haben, fertig
sind, kdnnen Sie den Bucket I6schen. Um einen Amazon S3-Bucket zu I6schen, miissen Sie
die Amazon S3-Konsole 6ffnen, den Bucket auswahlen und die Option Actions (Aktionen) und
anschlielend Delete (Loschen) auswahlen.

Das folgende Diagramm zeigt, wie Sie Ressourcen I6schen, die mit Ihrem durch den instance store-
backed AMI verknUpft sind.

@
Bundle in $3 Bundle in $3 53 bucket
bucket bucket
.
> ———»
AMI Deregister Delete the
the AMI bundle
EC2 Instance EC2 Instance EC2 Instance
Your AMI, its bundle in Amazon When you are finished with
S3, and an instance launched them, delete the S3 bucket
from the AMI and terminate the instance

Automatisieren des von EBS-unterstitzten AMI-Lebenszyklus

Sie konnen Amazon Data Lifecycle Manager verwenden, um die Erstellung, Aufbewahrung, Kopie,
Veraltung und Abmeldung von Amazon EBS-gestutzten AMIs und deren unterstitzenden Snapshots
zu automatisieren. Weitere Informationen finden Sie unter Amazon Data Lifecycle Manager.
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Verwenden der Verschlusselung mit EBS-gestutzten AMIs

AMIs, die durch Amazon EBS-Snapshots gestutzt werden, kdnnen die Amazon EBS-
Verschlusselung nutzen. Snapshots von Daten- und Stamm-Volumes konnen verschliusselt und
einem AMI zugeordnet werden. Sie kdnnen Instances starten und Images mit vollstandiger EBS-
Verschlusselungsunterstutzung kopieren. Verschlusselungsparameter fur diese Operationen werden
in allen Regionen unterstutzt, in denen sie AWS KMS verfugbar sind.

EC2-Instances mit verschliisselten EBS-Volumes werden tiber AMIs genau wie andere Instances
gestartet. Zudem kdnnen Sie einige oder alle Volumes wahrend des Starts verschlisseln, wenn Sie
eine Instance von einem AMI starten, das von unverschlisselten EBS-Snapshots unterstitzt wird.

Wie EBS-Volumes kénnen Snapshots in AMIs entweder mit lhrem Standardschliissel oder mit einem
von lhnen angegebenen AWS KMS key, vom Kunden verwalteten Schliissel verschlisselt werden. In
allen Fallen missen Sie die Berechtigung haben, den ausgewahlten Verschlisselung zu verwenden.

AMIs mit verschlisselten Snapshots kdnnen von mehreren Konten gemeinsam genutzt werden. AWS
Weitere Informationen finden Sie unter Gemeinsame AMIs.

Themen zur Verschlisselung mit EBS-gestutzten AMIs

* |nstance-startende Szenarien

» Image-kopierende Szenarien

Instance-startende Szenarien

Amazon EC2 EC2-Instances werden von AMIs aus gestartet, wobei die RunInstances Aktion mit
Parametern verwendet wird, die Uber die Blockgeratezuweisung bereitgestellt werden, entweder Uber
die Amazon EC2-APlI AWS Management Console oder CLI oder direkt mithilfe der Amazon EC2
EC2-API oder CLI. Weitere Informationen finden Sie unter Blockgerat-Zuweisungen. Beispiele flr

die Steuerung der Blockgeratezuweisung Uber finden Sie unter EC2-Instances starten, auflisten und
beenden. AWS CLI

Ohne explizite Verschlisselungsparameter behalt eine RunInstances-Aktion standardmafig

den bestehenden Verschlisselungsstatus der Quell-Snapshots eines AMI bei, wahrend EBS-
Volumes von diesen wiederhergestellt werden. Wenn die Verschllsselung standardmaRig aktiviert
ist, werden alle vom AMI erstellten Volumes (unabhéngig davon, ob es sich um verschlisselte oder
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unverschlisselte Snapshots handelt) verschlisselt. Wenn die Verschlisselung standardmaflig nicht
aktiviert ist, behalt die Instance den Verschlisselungsstatus des AMI bei.

Sie kénnen auch eine Instance starten und gleichzeitig einen neuen Verschlisselungsstatus auf
die sich ergebenden Volumes anwenden, indem Sie Verschllsselungsparameter angeben. Folglich
werden die folgenden Verhaltensweisen beobachtet:

Starten ohne Verschllisselungsparameter

» Ein unverschlisselter Snapshot wird in ein unverschlisseltes Volume wiederhergestellt, es sei
denn, die standardmaRige Verschlisselung ist aktiviert. In diesem Fall werden alle neu erstellten
Volumes verschlusselt.

» Ein verschlisselter Snapshot, den Sie besitzen, wird in ein Volume wiederhergestellt, das mit
demselben Verschlisselung verschlisselt wird.

» Ein verschlisselter Snapshot, der Ihnen nicht gehért (z. B. wenn das AMI mit Ihnen geteilt wird),
wird auf einem Volume wiederhergestellt, das mit dem Standard-KMS-Schliissel lhres AWS Kontos
verschlUsselt ist.

Durch Angeben von Verschlisselungsparametern kénnen die Standard-Verhaltensweisen
Uberschrieben werden. Die verfligbaren Parameter sind Encrypted und KmsKeyId. Werden nur die
Encrypted-Parameter festgelegt, ergibt sich Folgendes:

Instance-Start-Verhaltensweisen, wenn Encrypted festgelegt, aber keine KmsKeyId angegeben ist

» Ein unverschlisselter Snapshot wird in einem EBS-Volume wiederhergestellt, das mit dem
Standard-KMS-Schlussel Ihres AWS -Kontos verschlisselt wird.

» Ein verschlUsselter Snapshot, den Sie besitzen, wird in ein EBS-Volume wiederhergestellt, das mit
demselben Verschlisselung verschlisselt wird. (Mit anderen Worten, der Encrypted-Parameter
ist wirkungslos.)

+ Ein verschlUsselter Snapshot, der Ihnen nicht gehért (d. h., das AMI wird mit Ihnen geteilt), wird
auf einem Volume wiederhergestellt, das mit dem Standard-KMS-Schlissel Ihres AWS Kontos
verschlisselt ist. (Mit anderen Worten, der Encrypted-Parameter ist wirkungslos.)

Durch Festlegen der Parameter Encrypted und KmsKeyId kdénnen Sie einen nicht
standardmafigen Verschllsselung fir eine Verschlisselungsoperation angeben. Dadurch ergeben
sich die folgenden Verhaltensweisen:
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Instance, bei der Encrypted und KmsKeyId festgelegt sind

» Ein unverschlUsselter Snapshot wird in ein EBS-Volume wiederhergestellt, das mit dem
angegebenen Verschllsselung verschlisselt wird.

+ Ein verschlUsselter Snapshot wird in ein EBS-Volume wiederhergestellt, das nicht mit dem
ursprunglichen Verschlisselung, sondern mit dem angegebenen Verschlisselung verschlisselt
wird.

Das Senden einer KmsKeyId ohne Festlegen des Encrypted-Parameters flhrt zu einem Fehler.

Die folgenden Abschnitte enthalten Beispiele fir das Starten von Instances aus AMIs mithilfe
von nicht standardmaRigen Verschlisselungsparametern. In jedem dieser Szenarien ergibt

sich durch die in der RunInstances-Aktionen bereitgestellten Parameter eine Anderung des
Verschlisselungsstatus wahrend der Wiederherstellung eines Volumes aus einem Snapshot.

Informationen zur Verwendung der Konsole zum Starten einer Instance von einem AMI aus finden
Sie unter Starten lhrer Instance.

Verschliisseln eines Volumes wahrend des Startens

In diesem Beispiel wird ein von einem unverschlisselten Snapshot unterstitztes AMI verwendet, um
eine EC2-Instance mit einem verschlisselten EBS-Volume zu starten.

Al EC? instance
__________ - ~
[ | RunInstances |
| A |
A
: ERS ‘ Ir—"" Parameters: " ERS
: (root) [ * Encrypted (root]
| snapshot : ®  KmsKeylD volume
| | (optional)
N / . 4

(optional)

Der Parameter Encrypted fir sich allein bewirkt, dass das Volume fir diese Instance verschlisselt
wird. Die Angabe eines Parameters KmsKeyId ist optional. Wenn keine KMS-Schlissel-ID
angegeben ist, wird der Standard-KMS-Schlissel des AWS Kontos zur Verschlisselung des Volumes
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verwendet. Geben Sie den Parameter KmsKeyId an, um das Volume mit einem anderen eigenen
Verschlisselung zu verschlisseln.

Neuverschlisseln eines Volumes wahrend des Startens

In diesem Beispiel wird ein von einem verschliisselten Snapshot unterstiitztes AMI verwendet,
um eine EC2-Instance mit einem EBS-Volume zu starten, das mit einem neuen Verschlisselung
verschlUsselt wird.

AP ECZinstance
p— Runlnstances L— a—
| EBS EBS
: (roat) Parameters: » (roat)
[ snapshot ‘ Emrgpt?g volume
[ . m skey
M _____ S =
_—

Re-encrypted to
provided ChK

Wenn Sie das AMI besitzen und keine Verschlisselungsparameter angeben, verflgt die
resultierende Instance Uber ein Volume, das mit demselben KMS-Schliissel wie der Snapshot
verschlisselt wird. Wenn das AMI gemeinsam genutzt wird und nicht Ihnen gehért — und Sie keine
Verschlisselungsparameter angeben — wird das Volume mit Ihrem Standard-Verschlisselung
verschlusselt. Werden die Verschlisselungsparameter wie gezeigt angegeben, wird das Volume mit
dem angegebenen Verschlusselung verschlusselt.

Andern des Verschliisselungsstatus mehrerer Volumes wahrend des Startens

In diesem komplexeren Beispiel wird ein von mehreren Snapshots unterstitztes AMI (jedes mit einem
eigenen Verschlisselungsstatus) verwendet, um eine EC2-Instance mit einem neu verschlisselten
und einem erneut verschlisselten Volume zu starten.
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Al ECZ Instance
____________ ~ _\1
—— ‘ — .
| epsay i | EBS #1
| (root) | RunInstances (root)
roo |
| .
| Parameters: volume
: snap shot ' e . £
| > ncrypted #1 » pr— \
|
— [ —» & KmskeylD#1
| EBS #1
: E[S’St#? - : s  Encrypted #2 (data)
L= |
| snapshot E | ® KmskeylD#2 volume
|
|
M e e e e ,/j _/J
—~
Re-encrypted to Encrypted to
provided CME #2 provided CRE #1

&= &=
CHK #1 CHK #2

In diesem Szenario wird die RunInstances-Aktion mit Verschlisselungsparametern fur jeden der
Quell-Snapshots bereitgestellt. Wenn alle moéglichen Verschliisselungsparameter angegeben sind, ist
die sich ergebende Instance unabhangig davon, ob Sie die AMI besitzen, identisch.

Image-kopierende Szenarien

Amazon-EC2-AMIs werden mit der Copy Image-Aktion kopiert, entweder tUber die AWS Management
Console oder direkt mit der Amazon EC2 API oder CLI.

Ohne explizite Verschliisselungsparameter behalt eine Copy Image-Aktion standardmafig den
bestehenden Verschliisselungsstatus der Quell-Snapshots eines AMI wahrend des Kopierens bei.
Sie kdnnen auch ein AMI kopieren und gleichzeitig einen neuen Verschliisselungsstatus auf seine
zugeordneten EBS-Snapshots anwenden, indem Sie Verschlisselungsparameter angeben. Folglich
werden die folgenden Verhaltensweisen beobachtet:

Kopieren ohne Verschlisselungsparameter

» Ein unverschlisselter Snapshot wird in einen anderen unverschlisselten Snapshot kopiert, es sei
denn, die standardmafige Verschlisselung ist aktiviert. In diesem Fall werden alle neu erstellten
Snapshots verschlisselt.

» Ein verschllsselter Snapshot, den Sie besitzen, wird in einen Snapshot kopiert, der mit demselben
Verschlisselung verschlisselt wird.

» Ein verschlUsselter Snapshot, der Ihnen nicht gehért (d. h., das AMI wird mit Ihnen geteilt), wird in
einen Snapshot kopiert, der mit dem Standard-KMS-Schlissel lhres AWS Kontos verschlisselt ist.
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All diese Standard-Verhaltensweisen kdnnen durch Angeben von Verschllisselungsparametern
Uberschrieben werden. Die verfligbaren Parameter sind Encrypted und KmsKeyId. Werden nur die
Encrypted-Parameter festgelegt, ergibt sich Folgendes:

Copy-image-Verhaltensweisen, wenn Encrypted festgelegt, aber keine KmsKeyId angegeben ist
 Ein unverschlusselter Snapshot wird in einen Snapshot kopiert, der mit dem Standard-KMS-
Schlussel des AWS -Kontos verschlisselt wird.

» Ein verschlUsselter Snapshot wird in einen Snapshot kopiert, der mit demselben Verschllsselung
verschlisselt wird. (Mit anderen Worten, der Encrypted-Parameter ist wirkungslos.)

» Ein verschlUsselter Snapshot, der Ihnen nicht gehért (d. h., das AMI wird mit Ihnen geteilt), wird auf
ein Volume kopiert, das mit dem Standard-KMS-Schlissel Ihres AWS Kontos verschlisselt ist. (Mit
anderen Worten, der Encrypted-Parameter ist wirkungslos.)

Durch Festlegen der Parameter Encrypted und KmsKeyId kdnnen Sie einen kundenverwalteten
Verschlisselung fur eine Verschlisselungsoperation angeben. Dadurch ergeben sich die folgenden
Verhaltensweisen:

Copy-image-Verhaltensweisen, wenn Encrypted und KmsKeyId festgelegt sind

» Ein unverschlUsselter Snapshot wird in einen Snapshot kopiert, der mit dem angegebenen
VerschlUsselung verschlusselt wird.

» Ein verschlisselter Snapshot wird in einen Snapshot kopiert, der nicht mit dem urspriinglichen
Verschllsselung, sondern mit dem angegebenen Verschllsselung verschlisselt wird.

Das Senden einer KmsKeyId ohne Festlegen des Encrypted-Parameters flihrt zu einem Fehler.

Der folgende Abschnitt enthalt ein Beispiel fir das Kopieren eines AMI mit nicht standardmaRigen
Verschlusselungsparametern, wodurch sich der Verschlisselungsstatus andert.

Detaillierte Anweisungen zur Verwendung der Konsole finden Sie unter Kopieren eines