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Was ist Amazon Q Developer?

® Note

Bereitgestellt von Amazon Bedrock: AWS implementiert automatisierte
Missbrauchserkennung. Da Amazon Q Developer auf Amazon Bedrock basiert, kbnnen
Benutzer die in Amazon Bedrock implementierten Kontrollen in vollem Umfang nutzen,
um Sicherheit und den verantwortungsvollen Umgang mit kiinstlicher Intelligenz (KI)
durchzusetzen.

Amazon Q Developer ist ein auf generativer kinstlicher Intelligenz (Kl) basierender
Konversationsassistent, der Ihnen helfen kann, AWS Anwendungen zu verstehen, zu erstellen,
zu erweitern und zu betreiben. Sie kdnnen Fragen zur AWS Architektur, lhren AWS Ressourcen,
bewahrten Methoden, Dokumentation, Support und mehr stellen. Amazon Q aktualisiert seine
Funktionen standig, damit lhre Fragen die kontextrelevantesten und umsetzbarsten Antworten
erhalten.

Bei Verwendung in einer integrierten Entwicklungsumgebung (IDE) bietet Amazon Q Unterstitzung
bei der Softwareentwicklung. Amazon Q kann Uber Code chatten, Inline-Code-Vervollstandigungen
bereitstellen, neuen Code generieren, lhren Code auf Sicherheitslicken scannen und Code-
Upgrades und -Verbesserungen wie Sprachaktualisierungen, Debugging und Optimierungen
vornehmen.

Amazon Q wird von Amazon Bedrock unterstitzt, einem vollstandig verwalteten Service, der
Fundamentmodelle (FMs) tber einen API verfigbar macht. Das Modell, das Amazon Q zugrunde
liegt, wurde um hochwertige AWS Inhalte erweitert, damit Sie umfassendere, umsetzbare und
referenzierte Antworten erhalten, sodass Sie schneller darauf AWS aufbauen konnen.

® Note

Dies ist die Dokumentation fur Amazon Q Developer. Wenn Sie nach Dokumentation fur
Amazon Q Business suchen, lesen Sie das Amazon Q Business-Benutzerhandbuch.



https://docs.aws.amazon.com/bedrock/latest/userguide/abuse-detection.html
https://docs.aws.amazon.com/bedrock/latest/userguide/abuse-detection.html
https://docs.aws.amazon.com/bedrock/latest/userguide/what-is-service.html
https://docs.aws.amazon.com/amazonq/latest/business-use-dg/what-is.html
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Erste Schritte mit Amazon Q Developer

Um schnell mit der Nutzung von Amazon Q zu beginnen, kdnnen Sie auf folgende Weise darauf
zugreifen:

AWS Apps und Websites

Flgen Sie lhrer IAM Identitat die erforderlichen Berechtigungen hinzu und wahlen Sie dann
das Amazon Q-Symbol, um mit dem Chatten auf der AWS Management Console, AWS
Documentation Website, AWS Website oder zu beginnen AWS Console Mobile Application.
Weitere Informationen finden Sie unter Amazon Q Developer fur AWS Apps und Websites
verwenden.

IDEs

Laden Sie die Amazon Q-Erweiterung herunter und melden Sie sich mit Ihrem AWS Konto AWS
Builder ID (kein Konto erforderlich) kostenlos an.

Laden
Sie Amazon Q herunter in Visual Studio Code

Laden
Sie Amazon Q herunter in JetBrains IDEs

Laden

Sie Amazon Q im AWS Toolkit for Visual Studio herunter

Wahlen Sie in der Amazon Q-Erweiterung ,Chat-Panel 6ffnen®, um mit dem Chatten zu beginnen
oder einen Entwicklungs-Workflow zu starten. Weitere Informationen finden Sie unter Installation
der Amazon Q Developer-Erweiterung oder des Plug-ins in lhrem IDE.

Erste Schritte 2


https://marketplace.visualstudio.com/items?itemName=AmazonWebServices.amazon-q-vscode
https://marketplace.visualstudio.com/items?itemName=AmazonWebServices.amazon-q-vscode
https://plugins.jetbrains.com/plugin/24267-amazon-q/
https://plugins.jetbrains.com/plugin/24267-amazon-q/
https://marketplace.visualstudio.com/items?itemName=AmazonWebServices.AWSToolkitforVisualStudio2022
https://marketplace.visualstudio.com/items?itemName=AmazonWebServices.AWSToolkitforVisualStudio2022
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Befehlszeile

Laden Sie Amazon Q fur die macOS-Befehlszeile herunter. Weitere Informationen finden Sie

unter Amazon Q Developer in der Befehlszeile verwenden.
AWS Chatbot fur Microsoft Teams und Slack

Flgen Sie die verwaltete mazonQFullA-Access-Richtlinie zu Ihren 1AM Identitats- und Channel-
Guardrails fur Microsoft Teams oder Slack Kanéle hinzu, mit denen Sie konfiguriert sind. AWS
Chatbot Weitere Informationen finden Sie unter Chatten mit Amazon Q Developer in AWS
Chatbot.

Preise fir Amazon Q Developer

Amazon Q Developer ist Uber ein kostenloses Kontingent und das Amazon Q Developer Pro-
Abonnement erhaltlich. Weitere Informationen finden Sie unter Amazon Q Developer-Preise.

Grundlegendes zu den Funktionen von Amazon Q Developer

In diesem Abschnitt werden die verschiedenen Funktionen von Amazon Q Developer beschrieben,
auf die Sie in IThrer AWS Erfahrung moglicherweise stolden. Die Verflgbarkeit dieser Funktionen
hangt davon ab, ob Sie Amazon Q in AWS Apps und Websites oder in einer integrierten
Entwicklungsumgebung (IDE) verwenden.

Erhalten Sie Antworten im Kontext lhrer Konversation

Amazon Q verwendet den Kontext Ihrer aktuellen Konversation als Grundlage fur die Antworten. Sie
kénnen Folgefragen stellen oder sich auf die Antwort beziehen, wenn Sie eine neue Frage stellen.

Diagnostizieren Sie haufig auftretende Konsolenfehler

Mit Amazon Q kdénnen Sie Konsolenfehlermeldungen direkt in der diagnostizieren AWS Management
Console. Amazon Q bietet Informationen tiber den Fehler und einen Uberblick tiber eine mégliche
Lésung. Weitere Informationen finden Sie unter Diagnose haufiger Fehler in der Konsole mit Amazon
Q Developer.

Software entwickeln

Nachdem Sie die Funktion, die Sie entwickeln mdchten, in natlrlicher Sprache erklart haben, kann
Amazon Q den Kontext lhres aktuellen Projekts verwenden, um einen Implementierungsplan und den

Preise fir Amazon Q Developer 3


https://desktop-release.codewhisperer.us-east-1.amazonaws.com/latest/Amazon%20Q.dmg
https://aws.amazon.com/q/developer/pricing
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zugehorigen Code zu generieren. Amazon Q kann lhnen helfen, AWS Projekte oder lhre eigenen
Anwendungen zu erstellen. Weitere Informationen finden Sie unter Entwicklung von Software mit dem
Amazon Q Developer Agent for software development.

Chatten Sie uber Code

In integrierten Entwicklungsumgebungen (IDEs) kann Amazon Q Fragen zum
Softwareentwicklungsprozess beantworten, einschliel3lich konzeptioneller Fragen zur
Programmierung und zur Funktionsweise von spezifischem Code. Sie kbnnen Amazon Q auch vom
Chat-Panel aus bitten, Codefragmente zu aktualisieren und zu verbessern. Weitere Informationen
finden Sie unter Chatten mit Amazon Q Developer Uber Code.

Holen Sie sich Vorschlage fur Inline-Codes

Amazon Q bietet Ihnen Codeempfehlungen in Echtzeit. Wahrend Sie Code schreiben, generiert
Amazon Q automatisch Vorschlage auf der Grundlage Ihres vorhandenen Codes und Ihrer
Kommentare. Weitere Informationen finden Sie unter Generieren von Inline-Vorschlagen mit Amazon

Q Developer.

Code transformieren

Innerhalb von IDEs kann Amazon Q die Sprachversion Ihrer Codedateien aktualisieren. Derzeit
unterstutzt Amazon Q Code Transformation die Aktualisierung von Code Java 8 und Java 11 auf
Java 17. Weitere Informationen finden Sie unter Aktualisierung von Sprachversionen mit dem

Amazon Q Developer Agent for code transformation.

Scannen Sie |lhren Code auf Sicherheitslicken

In IDEs scannt Amazon Q Ihren Code auf Sicherheitsliicken und Probleme mit der Codequalitat.
Sie kénnen Sicherheitsempfehlungen erhalten, wahrend Sie programmieren oder ganze Projekte
scannen, um den Sicherheitsstatus lhrer Anwendungen wahrend der gesamten Entwicklung zu
Uberwachen. Weitere Informationen finden Sie unter Scannen Sie Ihren Code mit Amazon Q.

Kontakt AWS Support

Sie kbnnen AWS Support Kundenvorgange erstellen und mit einem Live-Support-Mitarbeiter

in Amazon Q chatten, um Probleme zu I6sen, mit denen Sie Probleme haben AWS -Services.

Sie kbnnen AWS Support mit Amazon Q in der zugreifen AWS Management Console. Weitere
Informationen finden Sie unter Verwenden von Amazon Q Developer zum Chatten mit AWS Support.

Chatten Sie tber Code 4
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Verwenden Sie Amazon Q in AWS Chatbot

Sie kbnnen Amazon Q zu Ihren Microsoft Teams Kanalen Slack und Kanalen hinzufligen, die mit
konfiguriert sind AWS Chatbot. Amazon Q in AWS Chatbot kann Fragen zum Bauen bei beantworten
AWS, einschliel3lich Fragen zu bewahrten Methoden flir die Erstellung von Lésungen, zur Behebung
von Problemen und zur Identifizierung der nachsten Schritte. Weitere Informationen finden Sie unter
Chatten mit Amazon Q Developer in AWS Chatbot.

Verwenden Sie Amazon Q in der AWS Console Mobile Application

Amazon Q ist in die integriert AWS Console Mobile Application , um Fragen zu beantworten AWS.
Sie konfigurieren den Zugriff auf die gleiche Weise, wie Sie Zugriff auf Amazon Q in der erhalten
AWS Management Console. Weitere Informationen finden Sie unter Erste Schritte mit Amazon Q

Developer.

Verwenden Sie Amazon Q in AWS Chatbot 5
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Erste Schritte mit Amazon Q Developer

In den folgenden Themen wird beschrieben, wie Sie Amazon Q Developer fur Workforce-Benutzer
in Ihrem Unternehmen einrichten und wie einzelne Benutzer auf Amazon Q Developer zugreifen
kdnnen.

Themen

» Grundlegendes zu den Servicestufen fiur Amazon Q Developer

» Stufe Amazon Q Developer Pro

» Kostenloses Kontingent fur Amazon Q Developer

Grundlegendes zu den Servicestufen fur Amazon Q Developer

Wenn Sie Amazon Q Developer verwenden, verwenden Sie entweder Amazon Q Developer Pro,
einen kostenpflichtigen Abonnementdienst, oder Sie nutzen Amazon Q Developer im kostenlosen
Kontingent. Auf dieser Seite wird der Unterschied erklart.

« Grundlegendes zur Amazon Q Developer Pro-Stufe: Die Pro-Stufe ist eine kostenpflichtige Version
des Q Developer-Service. Dadurch erhalten Sie Zugriff auf erweiterte Funktionen wie Anpassungen
sowie auf héhere Nutzungsbeschrankungen. Um Amazon Q Developer Pro verwenden zu kénnen,
mussen Sie ein Benutzer in IAM Identity Center sein und Ihr Administrator muss Amazon Q
Developer Pro flr Sie abonnieren.

» Das kostenlose Kontingent verstehen: Amazon Q Developer bietet ein unbefristetes kostenloses
Kontingent mit monatlichen Limits an, das flrr jeden verfligbar ist, der als AWS Identity and
Access Management Benutzer oder AWS Builder ID Nutzer angemeldet ist. Welche Funktionen
Sie genau verwenden kénnen, hangt von lhrer Benutzeroberflache und davon ab, wie Sie sich
authentifizieren.

Weitere Informationen finden Sie auf der Preisseite fur Amazon Q Developer.

Stufe Amazon Q Developer Pro

Mit einem kostenpflichtigen Abonnement der Pro-Stufe kénnen lhre Workforce-Benutzer auf alle
Funktionen von Amazon Q Developer zugreifen, einschlieBlich ML-gestitzter Softwareentwicklung in
Ihrem IDE und Chats mit Amazon Q in der AWS Managementkonsole ohne feste monatliche Limits.

Servicestufen 6
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Benutzer, die sich bei der Konsole mit anmelden, IAM kdnnen ohne ein Pro-Abonnement auf AWS
Websites chatten (allerdings mit einem monatlichen Limit).

Einzelheiten finden Sie auf der Seite mit den Amazon Q Developer-Preisen.

Themen

 Zugriff auf die Amazon Q Developer Pro-Stufe einrichten

* Verwalten von Abonnements

Zugriff auf die Amazon Q Developer Pro-Stufe einrichten

Themen

« Uberlegungen zur Auswahl lhres Instanztyps fiir IAM Identity Center

 Einrichtung des Zugriffs auf die Amazon Q Developer Pro-Stufe mit einer Organisations-Instance

 Einrichtung des Zugriffs auf die Amazon Q Developer Pro-Stufe mit einer Account-Instance

Uberlegungen zur Auswahl lhres Instanztyps fiir IAM Identity Center

Es gibt zwei Moglichkeiten, das Amazon Q Developer Pro-Abonnement fur lhre Workforce-Benutzer
zu aktivieren, je nach lhren Bedurfnissen, Sicherheitsanforderungen und dem Zugriff auf Funktionen:

* (Empfohlene) Organisationsinstanz: Eine Organisationsinstanz von |AM ldentity Center ist die
primare Form der Bereitstellung von IAM Identity Center. AWS empfiehlt, in den meisten Fallen
eine Organisationsinstanz zu verwenden. Wenn Sie Zugriff auf alle Funktionen von Amazon Q
Developer haben mdchten und lhr Administrator Uber unternehmensweite Zugriffskontrollen fur
mehrere AWS Konten verfigen soll, sollten Sie eine Organisations-Instance verwenden.

+ Kontoinstanz: Wenn Sie keine Organisations-Instance in IAM Identity Center Gbernehmen
kénnen, kdnnen Sie eine Kontoinstanz von IAM Identity Center verwenden, um den Benutzer- und
Gruppenzugriff auf Amazon Q Developer-Funktionen zu verwalten. Mit einer Kontoinstanz von
IAM Identity Center konnen Sie eine isolierte Bereitstellung von Amazon Q in einem einzigen AWS
Konto erstellen.

Verwenden Sie die folgende Tabelle, um die Unterschiede zwischen diesen beiden Optionen zu
verstehen.
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IAMIdentity Center-Instanztyp

Instanzen der Organisation Kontoinstanzen
Wer sollte sie verwenden? Workforce-Benutzer
Wann sollte dies verwendet Wenn Sie den unternehm Wenn Sie eine isolierte
werden? ensweiten Zugriff auf Amazon  Bereitstellung von Amazon Q
Q Developer einrichten Developer in einem einzigen
mochten AWS Konto erstellen mochten.

Zuganglichkeit der Funktionen
von Amazon Q Developer:

Amazon Qin IDE

Amazon Q in der Befehlszeile

Amazon Q bei Amazon
CodeCatalyst

® 0O O

Nein

Amazon Q auf AWS Websites

LOMONO NG,
®

Nein
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Uberlegungen zur Verwendung einer Kontoinstanz von IAM Identity Center
Anwendungsfalle fir Kontoinstanzen mit Amazon Q Developer Pro

Es wird zwar AWS empfohlen, eine Organisationsinstanz von IAM Identity Center mit Amazon Q
Developer Pro zu verwenden, es gibt jedoch einige Situationen, in denen es sinnvoll sein kann,
Kontoinstanzen zu verwenden. Zu diesen Situationen gehoren:

» Sie testen Amazon Q Developer Pro und haben sich noch nicht daflir entschieden, es flir mehrere
AWS Konten in einer Organisation bereitzustellen AWS Organizations.

 Sie sind der Administrator eines einzelnen AWS Kontos innerhalb einer Organisation. Anstatt
darauf zu warten, dass der Administrator lhres Unternehmens Amazon Q Developer Pro
implementiert, sollten Sie weitermachen und dies nur fur das AWS Konto tun, das Sie kontrollieren.

 |hr Unternehmen ist grofl3 und hat weder einen einzigen ldentitdtsanbieter noch einen einzigen
|dentitatsspeicher, der die gesamte Benutzerbasis enthalt, der Sie Amazon Q Developer Zugriff
gewahren mochten.

Zu den Nachteilen der Verwendung einer Account-Instance gehoren:

» Das Dashboard enthalt nur Informationen zu Benutzern und Gruppen, die dem einen Konto
zugeordnet sind.

» Die administrativen Einstellungen (z. B. ob Vorschlage mit Code-Verweisen aufgenommen werden
sollen) sind nur fir das eine Konto verfiigbar.

+ Beim Chatten mit Amazon Q auf AWS Websites gilt fUr alle Benutzer ein monatliches Fragenlimit.

Weitere Informationen finden Sie im AWS IAM Identity Center Benutzerhandbuch unter
Organisations- und Kontoinstanzen von |IAM ldentity Center verwalten.

Einrichtung des Zugriffs auf die Amazon Q Developer Pro-Stufe mit einer
Organisations-Instance

Bei den Anweisungen auf den folgenden Seiten wird davon ausgegangen, dass Sie Uber die
erforderlichen Berechtigungen flur die Einrichtung AWS IAM Identity Center von Amazon Q Developer
Pro verfligen. Informationen zum Erteilen von Berechtigungen zur Einrichtung von Amazon Q
Developer finden Sie unterBeispiele fur identitatsbasierte Richtlinien fur Amazon Q Developer.

Informationen zur Erteilung von Berechtigungen zur Einrichtung von IAM Identity Center finden Sie in
der IAM ldentity Center-Administratorrichtlinie im Referenzhandbuch fir AWS verwaltete Richtlinien.
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Wenn Sie keine Organisationsinstanz in IAM Identity Center Gibernehmen kdnnen, finden Sie
weitere Informationen unterEinrichtung des Zugriffs auf die Amazon Q Developer Pro-Stufe mit einer
Account-Instance. Beachten Sie, dass Sie eine Kontoinstanz nicht in eine Organisationsinstanz
konvertieren oder zusammenfihren kénnen.

Voraussetzungen

Bevor Sie das folgende Verfahren verwenden kénnen, mussen Sie die folgenden Anforderungen
erfullen:

» Wenn Sie noch kein AWS Konto haben, richten Sie Ihr AWS Konto im AWS Setup-
Benutzerhandbuch ein.

« Wenn Sie IAM Identity Center nicht aktiviert haben, richten Sie eine Organisationsinstanz von ein
AWS IAM Identity Center.

* Fugen Sie Ihrer IAM Identity Center-Instanz Benutzer hinzu, falls zutreffend, von einem externen
|dentitatsanbieter.

» Kopieren Sie das AWS Zugriffsportal von der IAM Identity Center-Konsole ausURL. |hre
Endbenutzer bendtigen dies, um sich bei Amazon Q Developer im IDE zu authentifizieren.

Zugriff auf Amazon Q Developer Pro einrichten

1.  Wahlen Sie auf der Amazon Q Developer-Landingpage die Option Amazon Q abonnieren aus.

2. Auf der Seite Erste Schritte mit Amazon Q sollten Sie die Bestatigung sehen, dass Amazon Q mit
einer Organisationsinstanz von |IAM Identity Center verbunden ist.

3. (optional) Aktivieren Sie identitadtsbewusste Sitzungen. Dies ist erforderlich, um bestimmte
Funktionen von Amazon Q Developer Pro zu aktivieren, einschlieBlich h6herer monatlicher Limits
fur Abfragen.

Weitere Informationen finden Sie im AWS IAM Identity Center Benutzerhandbuch unter
Aktivieren identitatsbewusster Konsolensitzungen.

4. Wahlen Sie unter Amazon Q Developer Pro die Option Abonnieren aus.

5. Wahlen Sie im Dialogfeld Voraussetzung: Verwaltete Anwendung erstellen die Option Amazon Q
Developer Pro erstellen und abonnieren.

6. Wahlen Sie im Dialogfeld ,Benutzer und Gruppen zuweisen die Option Erste Schritte aus.

7. Suchen Sie nach den Benutzern und Gruppen, die Abonnements fir Amazon Q Developer Pro
haben sollen, und wahlen Sie sie aus. Wahlen Sie dann Fertig.
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Jetzt kénnen sich Ihre Endbenutzer mit ihren IAM Identity Center-Anmeldeinformationen und dem
Zugriffsportal, das Sie Uber die Identity Center-Konsole abgerufen habenURL, bei Amazon Q
Developer anmelden. IAM

Informationen zu den ersten Schritten mit Amazon Q Developer Pro finden Sie unter Amazon Q
Developer fir AWS Apps und Websites verwendenAmazon Q Developer in der IDE verwenden,
undAmazon Q Developer in der Befehlszeile verwenden.

Einrichtung des Zugriffs auf die Amazon Q Developer Pro-Stufe mit einer Account-
Instance

Bei den Anweisungen auf den folgenden Seiten wird davon ausgegangen, dass Sie Uber die
erforderlichen Berechtigungen fur die Einrichtung AWS IAM Ildentity Center von Amazon Q Developer
Pro verfigen. Informationen zum Erteilen von Berechtigungen zur Einrichtung von Amazon Q
Developer finden Sie unterBeispiele fur identitatsbasierte Richtlinien fur Amazon Q Developer.
Informationen zur Erteilung von Berechtigungen zur Einrichtung von IAM Identity Center finden Sie in
der IAM Ildentity Center-Administratorrichtlinie im Referenzhandbuch fur AWS verwaltete Richtlinien.

Informationen zum Einrichten von Amazon Q Developer mit einer Organisations-Instance finden
Sie unterEinrichtung des Zugriffs auf die Amazon Q Developer Pro-Stufe mit einer Organisations-

Instance. Beachten Sie, dass Sie eine Account-Instance nicht in eine Organisations-Instance
konvertieren oder zusammenfihren kdnnen.

Voraussetzungen

Bevor Sie das folgende Verfahren anwenden kénnen, mussen Sie:

» Wenn Sie noch kein AWS Konto haben, richten Sie |hr AWS Konto im AWS Setup-
Benutzerhandbuch ein.

+ Wenn Sie IAM Identity Center nicht aktiviert haben, richten Sie eine Kontoinstanz von ein AWS IAM
Identity Center.

* Fugen Sie |hrer IAM Identity Center-Instanz Benutzer hinzu, falls zutreffend, von einem externen
|dentitatsanbieter.

» Kopieren Sie das AWS Zugriffsportal von der IAM Identity Center-Konsole ausURL. |hre
Endbenutzer bendtigen dies, um sich bei Amazon Q Developer in der IDE zu authentifizieren.

Zugriff auf Amazon Q Developer Pro einrichten

1.  Wahlen Sie auf der Amazon Q Developer-Landingpage die Option Amazon Q abonnieren aus.
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2. Auf der Seite Erste Schritte mit Amazon Q sollten Sie die Bestatigung sehen, dass Amazon Q mit
einer Kontoinstanz von IAM l|dentity Center verbunden ist.

3.  Wahlen Sie unter Amazon Q Developer Pro die Option Abonnieren aus.

4. Wabhlen Sie im Dialogfeld Voraussetzung: Verwaltete Anwendung erstellen die Option Amazon Q
Developer Pro erstellen und abonnieren.

5. Wahlen Sie im Dialogfeld ,Benutzer und Gruppen zuweisen® die Option Erste Schritte aus.

6. Suchen Sie nach den Benutzern und Gruppen, die Abonnements flir Amazon Q Developer Pro
haben sollen, und wahlen Sie sie aus. Wahlen Sie dann Fertig.

Jetzt kdnnen sich lhre Endbenutzer mit ihren IAM Identity Center-Anmeldeinformationen und dem
Zugriffsportal, das Sie Uber die Identity Center-Konsole abgerufen habenURL, bei Amazon Q
Developer anmelden. IAM

Informationen zu den ersten Schritten mit Amazon Q Developer Pro finden Sie Amazon Q Developer
in der IDE verwenden unter undAmazon Q Developer in der Befehlszeile verwenden.

Beachten Sie, dass Amazon Q Developer fur AWS Apps und Websites verwenden daflr eine
Organisations-Instance erforderlich ist.

Verwalten von Abonnements

Dieser Abschnitt enthalt Anweisungen zur Verwaltung von Amazon Q Developer-Abonnements. Darin
werden die Voraussetzungen fir ein Abonnement, das Zuweisen von Benutzern und Gruppen zu
Abonnements und die Schritte zur Verwaltung Ihrer Amazon Q Developer-Einstellungen beschrieben.
Darlber hinaus enthalt es Tipps zur Behebung haufiger Abonnementprobleme, um eine reibungslose
und effektive Nutzung der Amazon Q Developer-Services zu gewahrleisten.

Themen

» Fehlerbehebung bei Abonnements

« Verwalten von -Einstellungen

Fehlerbehebung bei Abonnements

Madglicherweise wird die folgende Fehlermeldung angezeigt, wenn Sie versuchen, auf Amazon
Q Developer auf der AWS Management Console und auf der AWS Documentation Website
zuzugreifen:
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An error occurred when attempting to access Amazon Q
Review the Amazon Q in console common errors documentation for potential solutions.

Das kann auf eine der folgenden Ursachen zurlickzufiihren sein:

Sie wurden klrzlich zu einer Gruppe hinzugefligt und Ihr Abonnement ist noch nicht aktiv.

Wenn |hr Administrator den Zugriff auf Amazon Q-Abonnements mithilfe von
|dentitatsanbietergruppen verwaltet, kann es beim Hinzufligen von Benutzern zur Gruppe zu
Verzégerungen kommen. Mdglicherweise missen Sie bis zu 24 Stunden warten, bis der Zugriff
aktiviert wird.

Sie haben kein aktives Abonnement.

Versuchen Sie, die Seite zu aktualisieren, um das kostenlose Kontingent fir Amazon Q Developer
Zu nutzen.

Ihr Zugriff auf die von Amazon Q Developer Pro verwaltete Anwendung wurde gesperrt.

Sie haben immer noch ein aktives Abonnement, aber Ihr Zugriff auf die von Amazon Q Developer
Pro verwaltete Anwendung wurde gesperrt oder die verwaltete Anwendung wurde geldscht.
Wenden Sie sich an lhren Administrator, um Ihren Zugriff wiederherzustellen.

Sie verfligen nicht tber ausreichende IAM Berechtigungen.

Sie oder Ihr AWS Administrator missen lhre IAM Berechtigungen aktualisieren, um die
Verwendung von Amazon Q Developer zu ermdglichen. Weitere Informationen finden Sie

unter Beispiele fur identitatsbasierte Richtlinien fir Amazon Q Developer. Nachdem Sie die
erforderlichen Berechtigungen erhalten haben, laden Sie die Konsolenseite neu, um auf Amazon Q
zuzugreifen.

Verwalten von -Einstellungen

Auf dieser Seite werden Einstellungen und Optionen fir Amazon Q Developer Pro beschrieben, die

nicht Teil des Einrichtungsprozesses sind.

1.
2.

Offnen Sie die Amazon Q Developer Console.

Verwalten Sie Ihre Amazon Q Developer-Einstellungen.

Auf dieser Seite kénnen Sie die Funktionen von Amazon Q Developer auswahlen, die lhren
Benutzern zur Verfligung stehen werden.
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Amazon Q Developer > Settings

Settings i
Q Developer account details

Enabled Amazon Q Developer features

Q in the IDE Q in the AWS Console Amazon CodeCatalyst Q ChatBots

Amazon Q code transformation Amazon Q assistant Amazon Q feature dev AWS console mobile application
Amazon Q task assistance Amazon Q troubleshooting Pull request comment summary AWS chatbot in Slack and Teams
Amazon Q completions Amazon Q actions

Amazon Q feature dev
Amazon Q conversations
Amazon Q analysis

Include suggestions with code references Encryption key Region
True Default AWS managed key US East (N. Virginia)
Start URL

Give this URL to your users. This is required for them to access Amazon Q Developer in their IDEs. Learn more [F]

https://b-5632de3745.awsapps.com/start

Member account settings

Q Developer managed application and settings profile

To share Q Developer Settings Profile set in the Management account with your Member accounts, ensure this is turned on.

On (default)

A tag is a label that you assign to an AWS resource. Each tag consists of a key and an optional value. You can use tags to search and
filter your resources or track your AWS costs.

[ Q. Find tags ]

Key Value

3. Kopieren Sie den StartURL.

Geben Sie den Start an lhre Entwickler URL weiter und leiten Sie sie anAmazon Q Developer in der
IDE verwenden.

Aktivieren des vertrauenswiurdigen Zugriffs

Amazon Q Developer verwendet vertrauenswurdigen Zugriff, um die im Verwaltungskonto der
Organizations vorgenommenen Einstellungen mit Mitgliedskonten derselben Organisation zu teilen.

Beispielsweise kann der Amazon Q Developer Pro-Administrator, der im Verwaltungskonto
Organizations arbeitet, Vorschlage mit Code-Verweisen aktivieren. Wenn vertrauenswiurdiger
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Zugriff aktiviert ist, werden Vorschlage mit Code-Verweisen auch fir alle Mitgliedskonten in dieser
Organisation aktiviert.

Wenn Sie Amazon Q Developer Pro abonnieren und gleichzeitig ein AWS Organizations
Verwaltungskonto verwenden, haben Sie die Moglichkeit, Einstellungen mit Mitgliedskonten zu teilen.
Sie kénnen diese Einstellungen auch nach dem Abonnieren teilen oder deren Weitergabe riickgangig
machen.

Gehen Sie wie folgt vor, um den vertrauenswitirdigen Zugriff nach dem Abonnieren zu aktivieren oder
zu deaktivieren.

1.  Wabhlen Sie auf der Seite Amazon Q Developer Settings unter Mitgliedskontoeinstellungen die
Option Bearbeiten aus.

2. Wahlen Sie im Popup-Fenster ,An“ oder ,Aus”.

3. Wahlen Sie Save (Speichern) aus.

Weitere Informationen zum vertrauenswiurdigen Zugriff finden Sie unter Aktivieren des

vertrauenswurdigen Zugriffs fur die AWS Kontoverwaltung im AWS Organizations Benutzerhandbuch.

Abbestellen
Abmeldung von Amazon Q Developer Pro

Administratoren konnen Benutzer Uber die Abonnementseite in der Konsole von Amazon Q
Developer Pro-Abonnements abbestellen, indem sie die Auswahl von Benutzernamen in der Amazon
Q-Konsole aufheben.

Um einen Benutzer abzumelden:

1. Gehen Sie zur Abonnementseite der Amazon Q Developer Console.
2. Wahlen Sie den Benutzer aus.

3. Wahlen Sie unter Aktionen die Option Abbestellen aus.

4

In einem Popup-Fenster werden Sie zur Bestatigung aufgefordert. Klicken Sie auf Unsubscribe
(Abonnement kindigen).
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Der Vorgang héngt jedoch vom Ersteller des Abonnements ab:

« Administratoren von Mitgliedskonten kénnen Benutzer, die in ihrem Konto angemeldet sind, nur
anzeigen und abbestellen, und zwar nur, wenn sie dieses spezielle Abonnement erstellt haben.

« Kontoadministratoren fur die Organisationsverwaltung kdnnen Benutzer abbestellen, wenn
sie dieses Abonnement erstellt haben. Sie kdnnen auch andere Konten einsehen, Uber die
der Benutzer abonniert ist (indem sie auf der Seite Einstellungen die Option Einstellungsprofil
mit Mitgliedskonten teilen auswahlen), sodass sie sich mit den jeweiligen Administratoren der
Mitgliedskonten abstimmen kénnen, um das Abonnement abzubestellen. Alternativ kdnnen sie sich
als Administrator eines Mitgliedskontos anmelden und den Benutzer direkt abmelden.

Weitere Informationen finden Sie unter AWS Konten in Ihrer Organisation verwalten.

Abmeldung von Amazon Q Business

Informationen zum Abbestellen von Amazon Q Business finden Sie in Abschnitt 2.c., Abbestellen und
Entfernen, unter Benutzerzugriff und Abonnements zu einer Amazon Q-Anwendung hinzufligen im
Amazon Q Business-Benutzerhandbuch.

Abmeldung von Amazon Q QuickSight

Informationen zum Abbestellen von Amazon QuickSight Q finden Sie unter Abbestellen von Amazon
QuickSight Q im QuickSight Amazon-Benutzerhandbuch.

(® Note

Wenn ein Benutzer QuickSight sowohl Amazon als auch Amazon Q Business als Teil
von Amazon Q Business Pro verwendet, mussen Sie den Benutzer aus beiden Diensten
entfernen, um eine weitere Abrechnung fur diesen Benutzer zu vermeiden.
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Kostenloses Kontingent fur Amazon Q Developer

Wenn Sie schnell mit einigen Funktionen von Amazon Q Developer loslegen mdchten, kdnnen Sie

in der IDE oder in der Befehlszeile einen erstellen, AWS Builder IDum Amazon Q Developer zu
verwenden. Builder ID ist die Authentifizierung, die fir die AWS Nutzung des kostenlosen Kontingents
von Amazon Q Developer empfohlen wird. Informationen zu den ersten Schritten mit einer Builder-1D
finden Sie unter Installieren der Amazon Q Developer-Erweiterung oder des Plug-ins in Ihrem IDE.

Wenn Sie tUber unser IAM Identity Center auf die AWS Managementkonsole IAM zugreifen, Amazon
Q Developer Pro aber nicht abonniert haben, kénnen Sie trotzdem auf AWS Websites mit Amazon
Q Developer chatten. lhre Interaktionen mit den Amazon Q-Funktionen in der Konsole sind jedoch
begrenzt. AuRerdem kénnen Sie Amazon Q nicht in der Befehlszeile IDE oder Amazon Q in der
Befehlszeile verwenden.

Zugriffstyp ,Kostenloses Kontingent*

AWS Builder ID IAMIdentitatszentrum IAMFoOdera
tion/Schulleiter

Barrierefreiheit
der Amazon Q
Developer-Funktionen

Amazon Q Developer
im IDE

®
®

Amazon Q Developer
in der Befehlszeile

®
®

Amazon Q auf AWS
Websites

©
©

Nein
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Einzelheiten zu den Funktionen, die in den einzelnen Stufen verflgbar sind, finden Sie auf der
Preisseite fur Amazon Q Developer.
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Amazon Q Developer fur AWS Apps und Websites
verwenden

Verwenden Sie Amazon Q Developer auf der AWS Management Console AWS Console Mobile
Application,, AWS AWS Documentation Marketing-Website und den integrierten Chat-Kanalen, AWS
Chatbot um Fragen zu stellen AWS. Sie kdbnnen Amazon Q nach AWS Architektur, Best Practices,
Support und Dokumentation fragen. Amazon Q kann lhnen auch bei Code helfen, den Sie mit den
AWS SDKs und AWS Command Line Interface (AWS CLI) schreiben.

In der AWS Management Console kdnnen Sie Amazon Q nach lhren AWS Ressourcen und
Kosten fragen, AWS Support direkt Kontakt aufnehmen und haufig auftretende Konsolenfehler
diagnostizieren.

Themen

» Chatten mit Amazon Q Developer tiber AWS

« Diagnose haufiger Fehler in der Konsole mit Amazon Q Developer

« Verwenden von Amazon Q Developer zum Chatten mit AWS Support
» Chatten mit Amazon Q Developer in AWS Chatbot

Chatten mit Amazon Q Developer Uber AWS

Chatten Sie mit Amazon Q auf der AWS Management Console AWS Console Mobile Application,,
AWS AWS Documentation Website und den integrierten Chat-Kanalen, AWS Chatbot um mehr Gber
AWS Services zu erfahren. Sie kbnnen Amazon Q nach bewahrten Methoden, Empfehlungen, step-
by-step Anweisungen fir AWS Aufgaben und der Architektur Ihrer AWS Ressourcen und Workflows
fragen.

Sie kdnnen Amazon Q auch nach Ihren AWS Ressourcen und Kontokosten fragen. Amazon Q
generiert auch kurze Skripts oder Codefragmente, um Ihnen den Einstieg in die Verwendung der
AWS SDKs und zu erleichtern. AWS CLI

Themen
* Arbeiten mit Amazon Q auf AWS Websites

» Beispielfragen

» Chatten Sie Uber Ihre Ressourcen

Chatten Gber AWS 19
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» Chatten Sie Uber Ihre Kosten

Arbeiten mit Amazon Q auf AWS Websites

Um mit Amazon Q Developer im zu chatten AWS Management Console, wahlen Sie das Amazon
Q-Symbol in der rechten Seitenleiste. Um auf der AWS Website oder auf der Dokumentationsseite
eines AWS Dienstes zu chatten, wahlen Sie das Amazon Q-Symbol in der unteren rechten Ecke.

Um Amazon Q eine Frage zu stellen, geben Sie lhre Frage in die Textleiste im Amazon Q-Bereich
ein. Amazon Q generiert eine Antwort auf Ihre Frage mit einem Quellenbereich, der auf die
entsprechenden Referenzen verweist.

Nachdem Sie eine Antwort erhalten haben, kdnnen Sie optional Feedback hinterlassen, indem Sie
die Symbole ,Daumen hoch® und ,Daumen runter” verwenden. Sie kdnnen die Antwort auch in lhre
Zwischenablage kopieren, indem Sie auf das Kopiersymbol klicken.

Verlauf der Konversationen

Amazon Q behalt den Kontext Ihrer Konversation innerhalb einer bestimmten Sitzung als Kontext
fur future Antworten bei. Sie kbnnen wahrend der gesamten Sitzung weitere Fragen stellen oder auf
frihere Fragen und Antworten zurlckgreifen.

Wenn Sie Amazon Q in der Konsole verwenden, werden |lhre aktuelle Konversation und der
zugehdrige Kontext beibehalten, wenn Sie zu einer anderen Stelle in der Konsole oder zu

einem anderen Browser oder Tab navigieren. Wenn Sie Amazon Q auf der AWS Website, der
Dokumentationswebsite oder der Console Mobile Application verwenden, beginnt eine neue
Konversation ohne Kontext, wenn Sie zu einer neuen Seite, einem neuen Browser oder einer neuen
Registerkarte navigieren.

Wenn Sie Ihr Gesprach neu beginnen und den Kontext der vorherigen Fragen und Antworten I6schen
mochten, wahlen Sie Neue Konversation. lhre vorherige Konversation wird nicht mehr als Grundlage
fur Antworten von Amazon Q verwendet.

Chat-Einstellungen

Um lhre Chat-Einstellungen in Amazon Q zu aktualisieren, wahlen Sie das Zahnradsymbol in der
oberen rechten Ecke des Chat-Panels.

Sie kdnnen die folgenden Einstellungen angeben:
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* Region — Amazon Q verwendet standardmafig die AWS-Region Einstellung in, AWS
Management Console wenn Sie das Chat-Panel 6ffnen. Um die von Amazon Q verwendete Region
zu aktualisieren, andern Sie lhre Konsolenregion.

» Regionsubergreifende Anrufe — Um einige Funktionen bereitzustellen, z. B. das Auflisten lhrer
AWS Ressourcen im Chat, muss Amazon Q mdglicherweise regionsubergreifende Anrufe
tatigen, um Informationen Uber Ihre Ressourcen in anderen Regionen abzurufen. Aktivieren Sie
regionsubergreifende Anrufe, um Amazon Q die Erlaubnis zu erteilen, Anrufe in andere Regionen
zu tatigen.

Beispielfragen

Sie kdnnen Amazon Q Fragen zu AWS und stellen AWS -Services, z. B. zur Suche nach dem
richtigen Service oder zum Verstandnis von Best Practices.

Sie kénnen auch Fragen zur Softwareentwicklung mit den AWS SDKs und AWS CLI stellen. Amazon
Q in der Konsole kann kurze Skripts oder Codefragmente generieren, um lhnen den Einstieg in die
Verwendung der AWS -SDKs und AWS CLI zu erleichtern.

Im Folgenden finden Sie Beispielfragen, die zeigen, wie Amazon Q |hnen helfen kann, in AWS zu
entwickeln:

* Was ist die maximale Laufzeit fir eine Lambda-Funktion?
* Wann sollte ich meine Ressourcen in eine VPC stellen?

» Welchen Container-Service nutze ich am besten fur die Ausfuhrung meiner Workload, wenn ich
meine Kosten niedrig halten muss?

* Wie liste ich meine Amazon-S3-Buckets auf?

* Wie erstelle und hoste ich eine Website auf AWS?

Chatten Sie Uiber Ihre Ressourcen

In der AWS Management Console kdnnen Sie Amazon Q nach lhren AWS Kontoressourcen fragen.
Bitten Sie Amazon Q im Chat-Panel, einen Ressourcentyp in lhrem Konto aufzulisten, Informationen
zu einer bestimmten Ressource zu erhalten oder Ressourcen auf der Grundlage von Kriterien wie
Region oder Bundesland aufzulisten.

Amazon Q kann Aktionen zum Abrufen lhrer AWS Ressourcen abrufen, auflisten und beschreiben.
Sie kénnen beispielsweise ,Meine S3-Buckets auflisten“ oder ,Meine laufenden EC2-Instances in us-
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east-1 anzeigen” fragen. Amazon Q kann keine Fragen zu den in Ihren Ressourcen gespeicherten
Daten beantworten, wie z. B. das Auflisten von Objekten in einem Amazon S3 S3-Bucket oder
Fragen zu Ihrer Kontosicherheit, Identitat, Anmeldeinformationen oder Kryptografie.

Amazon Q listet bis zu 6 Ressourcen im Chat-Panel auf. Die Antwort enthalt Details zu jeder
Ressource, einen Ressourcen-ARN, den Sie kopieren kdnnen, und gegebenenfalls einen
Link zur Servicekonsole. Wenn Sie nach einer Ressource fragen, enthalt die Antwort auch die
Ressourceninformationen im JSON-Format.

Themen

« Voraussetzungen

» Fragen Sie Amazon Q nach Ressourcen

Voraussetzungen

Damit Amazon Q lhre Ressourcen anzeigen kann, missen die folgenden Voraussetzungen erfillt
sein.

Berechtigungen hinzufligen
Um Uber Ihre Ressourcen chatten zu kénnen, benétigen Sie die folgenden Berechtigungen:

SendMessageum mit Amazon Q zu chatten

StartConversationum mit Amazon Q zu chatten

q:
q:

* g:GetConversationum mit Amazon Q zu chatten
g:ListConversationsum mit Amazon Q zu chatten
q:

PassRequestdamit Amazon Q die APIs aufrufen kann, die fir die Anzeige Ihrer Ressourcen
erforderlich sind

» Berechtigungen zur Durchflihrung der Aktionen, die flr die Anzeige lhrer Ressourcen erforderlich
sind

Ihre IAM-ldentitat muss Uber Berechtigungen verfligen, um die Aktionen auszufiihren, die fur den
Zugriff auf Ressourcen erforderlich sind, nach denen Sie fragen. Wenn Sie beispielsweise Amazon
Q bitten, Inre Amazon S3 S3-Buckets aufzulisten, bendétigen Sie die s3:ListAl1MyBuckets
entsprechende Genehmigung. Amazon Q wird niemals eine Aktion ausfuhren, zu deren Ausfihrung
Sie nicht selbst berechtigt sind.
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Ein Beispiel fur eine IAM-Richtlinie, die die erforderlichen Berechtigungen gewahrt, finden Sie
unterErlauben Sie Amazon Q, Aktionen in Ihrem Namen durchzuflihren. Weitere Informationen zu der
g:PassRequest Aktion finden Sie unterMit g: PassRequest.

/A Important

Normale Gebuhren fallen an, wenn Sie Amazon Q bitten, Aktionen zum Lesen, Auflisten oder
Beschreiben durchzufiihren. Weitere Informationen finden Sie auf der Preisseite fiir den AWS
Service, nach dem Sie Amazon Q fragen.

Regionsubergreifende Zustimmung

Amazon Q Chat tatigt Anrufe aus den USA Ost (Nord-Virginia), sodass mdglicherweise
regionsubergreifende Anrufe getatigt werden missen, um auf lhre Ressourcen in einer anderen
Region zuzugreifen, auch in Regionen, in denen Sie angemeldet sind. Amazon Q erfordert eine
regionsubergreifende Zustimmung zum Abrufen von Ressourcen. Gehen Sie wie folgt vor, um
regionsubergreifenden Anrufen zuzustimmen:

1. Offnen Sie das AWS Management Console und wéhlen Sie das Amazon Q-Symbol.

2. Wenn Sie noch nicht zugestimmt haben, wird Gber der Textleiste eine Benachrichtigung Uber
Anrufe in verschiedenen Regionen angezeigt. Wahlen Sie Weiter, um zu akzeptieren, dass
Amazon Q regionsibergreifende Anrufe tatigt, um auf Ihre Ressourcen zuzugreifen. Wenn Sie
Nicht zulassen wahlen, kénnen Sie Amazon Q nicht nach lhren AWS Ressourcen fragen.

3. Wenn Sie lhre regionsubergreifenden Einstellungen andern mdéchten, wahlen Sie das
Zahnradsymbol in der oberen rechten Ecke des Chat-Panels.

Fragen Sie Amazon Q nach Ressourcen

Sie kbnnen Amazon Q bitten, Ihre Ressourcen aufzulisten oder Details zu einer bestimmten
Ressource oder Ressourcengruppe zu erhalten.

Wenn Sie Amazon Q nach lhren Ressourcen fragen, kdnnen Sie die Region angeben, die Amazon Q
anruft, um lhre Ressourcen zu finden. Wenn keine Region angegeben ist, verwendet Amazon Q lhre
aktuelle Konsolenregion oder die neueste Konsolenregion, wenn Sie eine globale Konsolenregion
verwenden. Wenn keine Region gefunden wird, wird standardmafig USA Ost (Nord-Virginia)
angerufen.
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Amazon Q bendtigt mdglicherweise zusatzliche Informationen, um lhre Ressourcen abzurufen, z. B.
den Namen einer Ressource oder einen Ressourcen-ARN. Wenn Amazon Q Sie um ein Follow-up
bittet, antworten Sie mit den angeforderten Details.

Im Folgenden finden Sie Beispielfragen, die Sie Amazon Q zu lhren Ressourcen stellen kdnnen:

» Beschreiben Sie die Verschlisselungseinstellungen fir den S3-Bucket <name>
* Meine EC2-Instances in us-west-2 auflisten

* Holen Sie sich die Konfiguration flir meine Lambda-Funktion <name>

Chatten Sie uber Ihre Kosten

Die Kostenanalysefunktion von Amazon Q befindet sich in der Vorschauphase und kann Fehler
machen. Bitte Uberprifen Sie lhre Kostendaten mit AWS Cost Explorer. Verwenden Sie das
Daumensymbol in Amazon Q, um Feedback zu geben und uns zu helfen, uns zu verbessern.

Sie kdnnen Amazon Q in der nach lhren AWS Rechnungs- und Kontokosten fragen AWS
Management Console. Amazon Q kann |Ihre Kostendaten abrufen, Kosten erlautern und
Kostentrends analysieren, sodass Sie lhre Kosten verstehen kénnen, ohne auf Unterlagen
zurtckgreifen oder Ihren Arbeitsablauf unterbrechen zu missen.

Wenn Sie Amazon Q nach lhren Kosten fragen, enthalt die Antwort Informationen Uber die
angeforderte Kostenzahl, einschlieBlich der Metrik, des Zeitraums und der Granularitat sowie
aller Gruppen oder Filter, die zum Abrufen der Kostendaten angewendet wurden. Es enthalt auch
einen Link zu einer AWS Cost Explorer Ansicht mit denselben Spezifikationen, sodass Sie sich
Visualisierungen ansehen oder die Daten fir Ihre eigene Analyse herunterladen kénnen.

Voraussetzungen
Berechtigungen

Um uber Ihre Kosten zu chatten, benétigen Sie die folgenden Berechtigungen:

* g:SendMessageum mit Amazon Q zu chatten

g:StartConversationum mit Amazon Q zu chatten
* g:GetConversationum mit Amazon Q zu chatten

* g:ListConversationsum mit Amazon Q zu chatten
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* g:PassRequestdamit Amazon Q die APIs aufrufen kann, die fir die Anzeige lhrer Ressourcen
erforderlich sind

+ ce:GetCostAndUsageum Cost Explorer-Daten abzurufen

Weitere Informationen zu der q: PassRequest Aktion finden Sie unterMit g: PassRequest.

Aktivieren AWS Cost Explorer

Um mit Amazon Q Uber Ihre Kosten zu chatten, missen Sie die Option AWS Cost Explorer in lhrem
AWS Konto aktivieren. Um den Cost Explorer zu aktivieren, 6ffnen Sie die Cost Explorer Explorer-
Konsole. Weitere Informationen finden Sie unter Enabling Cost Explorer im AWS Cost Management-
Benutzerhandbuch.

Beispielfragen
Im Folgenden finden Sie Beispielfragen zu Kosten, die Sie Amazon Q stellen kénnen:

» Wie viel haben wir SageMaker im Januar ausgegeben?

* Welche Dienstleistungen tragen in der 'eu-central-1' Region am meisten zu meiner AWS
Rechnung bei?

» Wie hoch waren meine Amazon EC2 EC2-Kosten nach Instance-Typ letzte Woche?

» Wie waren meine Kosten in den letzten drei Monaten nach Service aufgeteilt?

+ Welche verknupften Konten haben ihre Ausgaben von Januar bis Februar am starksten erhéht?
» Welche verknupften Konten haben letzten Monat am meisten fir DynamoDB ausgegeben?

» Wie waren meine Kostentrends nach Regionen in den letzten drei Monaten?

Diagnose haufiger Fehler in der Konsole mit Amazon Q Developer

In der kann Amazon Q Developer haufig auftretende Fehler diagnostizieren AWS Management
Console, die bei der Arbeit auftreten AWS -Services, wie z. B. unzureichende Berechtigungen,
falsche Konfiguration und Uberschreitung der Servicebeschrankungen. Diese Funktion ist fiir Fehler
verfligbar, die bei der Nutzung der folgenden Dienste auftreten, in AWS Management Console:

» Amazon Elastic Compute Cloud (Amazon EC2)
» Amazon Elastic Container Service (Amazon ECS)

* Amazon-Simple-Storage-Service (Amazon-S3)
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« AWS Lambda

Mit Amazon Q kénnen Sie die haufigsten Konsolenfehler diagnostizieren, mit Ausnahme einfacher
Validierungsfehler. Amazon Q fuhrt keinen Verlauf friherer Fehlerdiagnosesitzungen.

Wenn Sie Ihren Fehler mit Amazon Q nicht diagnostizieren kdnnen, kdnnen Sie Amazon Q
verwenden, um einen Support-Fall mit zu erstellen AWS Support. Weitere Informationen finden
Sie unter Verwenden von Amazon Q Developer zum Chatten mit AWS Support. Wenn Sie ein

spezifisches Problem mit der Amazon Q-Fehlerdiagnosefunktion haben, kdnnen Sie das mit dem
Daumen nach unten zeigende Symbol verwenden, um ein Problem zu melden.

(® Note
Die Diagnose von Konsolenfehlern mit Amazon Q ist derzeit in den USA West (Oregon) und
USA Ost (Nord-Virginia) AWS-Regionen verfugbar.

Madglicherweise bendtigen Sie zusatzliche Berechtigungen, um auf diese Funktion zugreifen
zu konnen. Weitere Informationen finden Sie unter Erlauben Sie Benutzern, Konsolenfehler

mit Amazon Q zu diagnostizieren.

Diagnostizieren Sie haufig auftretende Fehler in der Konsole

Gehen Sie wie folgt vor, um Amazon Q zur Diagnose eines Fehlers in der AWS Management
Console zu verwenden.

1. Wenn Sie einen Fehler erhalten, bei dem Amazon Q Ihnen helfen kann, erscheint in der
Fehlermeldung die Schaltflache Mit Amazon Q diagnostizieren. Wenn Sie Amazon Q verwenden
mochten, um den Fehler zu diagnostizieren, wahlen Sie Diagnose mit Amazon Q, um
fortzufahren.

2. Es erscheint ein Fenster, in dem Amazon Q Informationen zu dem Fehler und eine Ubersicht
zur Behebung des Fehlers bereitstellt. Um detaillierte Schritte zur Behebung des Fehlers
anzuzeigen, wahlen Sie Hilfe bei der Behebung.

3. Es kann mehrere Sekunden dauern, bis Amazon Q Anweisungen generiert. Nachdem sie
angezeigt wurden, folgen Sie den Anweisungen, um den Fehler zu beheben.

4. Um Feedback zu geben, kbnnen Sie die Symbole ,Daumen hoch® und ,Daumen runter”
verwenden. Um detailliertes Feedback zu geben, klicken Sie auf die Schaltflache Weitere
Informationen, die angezeigt wird, nachdem Sie ein Symbol ausgewahlt haben.
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Verwenden von Amazon Q Developer zum Chatten mit AWS
Support

Sie kdnnen Amazon Q Developer verwenden, um einen Support-Fall zu erstellen und AWS Support
von Uberall in der Region Kontakt aufzunehmen AWS Management Console, einschlieRlich der

AWS Support Center Console. Amazon Q verwendet den Kontext Ihrer Konversation, um in lhrem
Namen automatisch einen Support-Fall zu erstellen. Aulerdem wird |hre aktuelle Konversation zur
Beschreibung des Supportfalls hinzugefiigt. Nachdem Sie den Fall erstellt haben, kann Amazon Q
Sie mit der Methode Ihrer Wahl an einen Support-Mitarbeiter weiterleiten, einschlieBlich Live-Chat auf
derselben Oberflache.

Wenn Sie einen Support-Fall in Amazon Q erstellen, wird der Fall auch in der Support-Center-
Konsole aktualisiert. Verwenden Sie die Support Center-Konsole, um Updates zu mit Amazon Q
erstellten Fallen zu verfolgen.

Welche Art von Support Ihnen AWS Support zur Verfliigung steht, hangt von dem fir Sie geltenden
Supportplan ab AWS-Konto. Alle AWS Benutzer haben im Rahmen des Basic Support-Plans Zugriff
auf Konto- und Abrechnungssupport. Bei Fragen zum technischen Support kdnnen sich nur Benutzer
mit anderen Supportplanen als dem Basic Support-Plan an Amazon Q wenden AWS Support .
Weitere Informationen zu AWS Support finden Sie unter Erste Schritte mit AWS Support im AWS
Support Benutzerhandbuch.

Voraussetzungen

Um Kundenvorgange in Amazon Q zu erstellen, missen Sie die folgenden Anforderungen erfullen:

+ Sie sind berechtigt, Konversationen mit Amazon Q zu beginnen. Weitere Informationen finden Sie
unter Erlauben Sie Benutzern, mit Amazon Q zu chatten.

+ Sie sind berechtigt, AWS Support Félle zu erstellen. Weitere Informationen finden Sie unter Zugriff
auf das AWS Support Center verwalten.

Geben Sie den richtigen Dienst an

Wenn Sie einen Support-Fall mit Amazon Q erstellen, wird das Servicefeld entsprechend lhrer Frage
ausgefullt. Wenn Amazon Q den falschen Service auswahlt, aktualisieren Sie den Fall mit dem
richtigen Service. Wenn sich lhre Frage auf mehrere Services bezieht, geben Sie den Service an, der
am besten geeignet ist.
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Wenn Sie Kontakt AWS Support zu einer Amazon Q-Funktion aufnehmen méchten, die Teil einer
anderen ist AWS -Service, erstellen Sie eine Support-Anfrage fir die andere AWS -Service, nicht
fur Amazon Q. Wenn Sie beispielsweise Amazon Q-Netzwerk-Fehlerbehebung in Amazon VPC
Reachability Analyzer verwenden, wahlen Sie Amazon VPC fir den Service im Support-Fall aus.

Wenn Sie Kontakt AWS Support zu Funktionen von Amazon Q Developer oder Amazon Q Business
aufnehmen mdchten, erstellen Sie eine Support-Anfrage fir Amazon Q.

Einen Support-Fall erstellen

Gehen Sie wie folgt vor, um einen AWS Support Fall bei Amazon Q zu erstellen.
1. Sie kénnen einen AWS Support Fall Gber Amazon Q auf zwei Arten erstellen:

a. Bitten Sie direkt um Hilfe, indem Sie eine Frage wie ,Ilch moéchte mit jemandem sprechen®
oder ,Support erhalten“ eingeben.

Um Amazon Q mehr Kontext fur die Erstellung des Support-Falls zu bieten, kénnen Sie
weitere Informationen hinzufligen, wenn Sie direkt Support anfordern. Im Folgenden finden
Sie ein Beispiel fir die Bereitstellung weiterer Informationen in einer Anfrage:

»Ich kann keine Verbindung zu meiner Bastion-Instance herstellen. Ich habe versucht,

es neu zu starten und neue Schllisselpaare zu generieren, aber immer noch funktioniert
nichts. Dies begann heute Morgen nach einer geplanten Bereitstellung. Ich kann bestatigen,
dass keine weiteren netzwerkbezogenen Anderungen vorgenommen wurden. Kann ich mit
jemandem sprechen?“

b. Wenn lhnen eine Antwort von Amazon Q nicht weitergeholfen hat, klicken Sie auf der
Antwort auf das Symbol mit dem Daumen nach unten und wahlen Sie dann einen Grund
aus, warum Sie das Feedback geben. Um Kontakt aufzunehmen AWS Support, wahlen Sie
Support-Anfrage erstellen.

Die folgende Abbildung zeigt die Schaltflache Support-Anfrage erstellen im Amazon Q-Chat-
Panel, das angezeigt wird, nachdem Sie Feedback hinterlassen haben.
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[3] Troubleshoot instances with failed status checks - Amazon
Elastic Compute Cloud [£

25

Thank you for your feedback. If you need further assistance
related to this issue, you may contact support.

Create a support case

2. Ein Support-Fall wird im Chat-Bereich angezeigt. Wenn Sie vor der Support-Anfrage
eine Konversation mit Amazon Q gefuhrt haben, verwendet Amazon Q den Kontext Ihrer
Konversation, um die Felder in dem Fall automatisch auszufillen. Um ein beliebiges Feld im
Support-Fall zu aktualisieren, wahlen Sie Bearbeiten. Sie kdnnen auch Dateien anfligen, die lhr
Problem erlautern.

Wenn Sie vor der Support-Anfrage nicht mit Amazon Q gechattet haben oder Amazon
Q die Felder im Support-Fall anderweitig nicht ausflllen kann, kdnnen Sie Ihre Support-
Fallinformationen manuell in den Fall eingeben.

Das folgende Bild ist ein Beispiel fur einen ausgefillten Support-Fall im Amazon Q-Chat-Panel.
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Sure, I've drafted the following support case for you. Review details and make
required changes before continuing. | will also add our recent conversation to
the case description once submitted.

Support Level

Description

Case type

Service

Category

Severity

Additional Contacts

Attachments

./. .\.
[ Cancel )
L o

Enterprise Support Change [
The customer is unable to connect to their instance
after a recent deployment. They have tried restarting
the instance and generating new key pairs but are still
unable to connect. No other changes were made to the
network configuration. The issue is problematic and the
customer would like to chat with suppert.

Technical

Elastic Compute Cloud (EC2 - Linux)

Instance Issue

General guidance

MNone

I':: [+] Attach Files _jl

You can attach up to 3 files, Each file can be up to 5 ME.

(" edit ) (€ Submit
M, -

3. Nachdem Sie bestatigt haben, dass der Support-Fall Ihre Bedirfnisse beschreibt, wahlen Sie
Senden, um den Support-Fall zu erstellen. Wenn Sie den Fall nicht mehr erstellen méchten,

wahlen Sie Abbrechen.

4. Um Kontakt aufzunehmen AWS Support, wahlen Sie die Methode, die Sie verwenden méochten.
Abhangig von lhren Falldetails kbnnen Sie chatten, eine E-Mail senden oder einen Telefonanruf

von einem Live-Support-Mitarbeiter anfordern:

a. Chat — Wenn Sie sich daflr entscheiden, mit einem Agenten zu chatten, nimmt ein Live-
Support-Mitarbeiter an der Konversation teil. Um den Chat mit dem Support-Mitarbeiter zu
beenden, wahlen Sie wahrend des Chats jederzeit die Option Diesen Chat beenden aus.

Wenn Sie Ihre Seite aktualisieren, zu einer anderen Konsole wechseln oder sich wegen des

Ablaufs der Sitzung von der Konsole abmelden, wird die Konversation beendet.

Einen Support-Fall erstellen
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Wenn Sie das Chat-Panel minimieren oder die Seite verlassen, verpassen Sie
mdglicherweise Benachrichtigungen und die Verbindung wird aufgrund von Inaktivitat
unterbrochen. Wir empfehlen Ihnen, das Chat-Panel wahrend der gesamten Dauer lhres
Support-Chats geoffnet zu lassen.

b. E-Mail — Wenn Sie sich daflr entscheiden, eine E-Mail-Nachricht an einen Agenten zu
senden, wird sich ein Support-Mitarbeiter unter der E-Mail-Adresse mit lhnen in Verbindung
setzen AWS-Konto.

c. Anruf — Wenn Sie einen Mitarbeiter anrufen méchten, geben Sie Ihre Telefonnummer
ein, wenn Sie dazu aufgefordert werden, und wahlen Sie Absenden. Sie werden zur
Anrufwarteschleife hinzugefugt.

5. Sie kénnen Feedback hinterlassen oder Uberspringen wéhlen, um zum Chat-Bereich von
Amazon Q zurlckzukehren.

Feedback hinterlassen

Nach Beendigung des Support-Chats kénnen Sie optional Feedback hinterlassen.

Bewerten Sie Ihre Erfahrung, geben Sie zusatzliches Feedback ein und wahlen Sie dann Feedback
absenden.

Chatten mit Amazon Q Developer in AWS Chatbot

Sie kdnnen mit Amazon Q Developer auf Microsoft Teams und mit konfigurierten Slack Messaging-
Plattformen chatten AWS Chatbot. Amazon Q in AWS Chatbot kann Fragen zu bewahrten Methoden
fur die Entwicklung von Lésungen, zur Behebung von Problemen und zur Identifizierung der nachsten
Schritte beantworten.

Gehen Sie wie folgt vor, um Amazon Q zu einem Microsoft Teams Slack OR-Kanal hinzuzuftiigen
AWS Chatbot, der bereits mit konfiguriert ist. Informationen zum ersten Mal AWS Chatbot in lhren
Kanalen einrichten und Benutzern die Nutzung von Amazon Q ermdéglichen, finden Sie unter Erste
Schritte mit Microsoft Teams und Erste Schritte mit Slack im AWS Chatbot Administratorhandbuch.

Amazon Q zu einem Chat-Kanal hinzufligen

Sie kbnnen Amazon Q zu einem Microsoft Teams Slack OR-Kanal hinzufiigen, fir den bereits
konfiguriert ist AWS Chatbot. Aktualisieren Sie zunachst Ihre AWS ldentity and Access Management
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(IAM-) Rolleneinstellungen, sodass sie die AmazonQFullAccess verwaltete Richtlinie enthalten, und

fligen Sie dann die Richtlinie als Channel-Guardrail hinzu.

1. Fugen Sie die AmazonQFullAccess verwaltete Richtlinie zu lhrer IAM-Rolle hinzu:

a
b.

o

e.

f.

g.
2. Flgen Sie die AmazonQFullAccess verwaltete Richtlinie zu Thren Channel-Guardrails hinzu:

o o

= ® o 0

Q@

Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die IAM-Konsole.
Wahlen Sie im Navigationsbereich der IAM Console Roles (Rollen) aus.
Wahlen Sie den Namen der Rolle, die Sie andern moéchten.

Wahlen Sie unter Berechtigungsrichtlinien die Optionen Berechtigungen hinzufligen und
Richtlinien anhangen aus.

Geben Sie AmazonQFullAccess in die Suche ein.
Wahlen Sie AmazonQ FullAccess aus.

Wabhlen Sie Add permissions (Berechtigungen hinzufligen) aus.

Offnen Sie die AWS Chatbot -Konsole.

Wabhlen Sie einen konfigurierten Client aus.

Wabhlen Sie einen konfigurierten Kanal aus.
Wabhlen Sie ,Leitplanken festlegen®.

Geben Sie die AmazonQFullAccess Suche ein.
Wahlen Sie AmazonQ FullAccess aus.

Wahlen Sie Speichern.

Stellen Sie Amazon Q-Fragen in lhrem Kanal

Um zu Uberprifen, ob Ihre Konfiguration erfolgreich war, stellen Sie Amazon Q eine Frage.
Geben Sie ein, @aws gefolgt von Ihrer Frage. Sie kbnnen zum Beispiel eingeben @aws what is
fargate?

Im Folgenden finden Sie einige Beispiele fur Fragen, die Sie Amazon Q von lhrem konfigurierten

Kanal aus stellen kbnnen:

* @aws how do I troubleshoot lambda concurrency issues?

 @aws what are the best practices for securing S3 buckets?

* @aws what is the maximum zipped file size for a lambda?

Stellen Sie Amazon Q-Fragen in lhrem Kanal
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Amazon Q Developer in der IDE verwenden

Verwenden Sie Amazon Q Developer in integrierten Entwicklungsumgebungen (IDEs), um mehr
Uber Ihre Softwareentwicklungsanforderungen zu erfahren AWS und Unterstltzung zu erhalten.
In IDEs bietet Amazon Q Funktionen zur Beratung und Unterstitzung in verschiedenen Aspekten
der Softwareentwicklung, z. B. zur Beantwortung von Fragen zum Aufbau AWS, Generieren und
Aktualisieren von Code, zum Sicherheitsscannen sowie zur Optimierung und Umgestaltung von
Code.

Informationen zur Installation von Amazon Q in lhrer IDE finden Sie unterinstallation der Amazon Q
Developer-Erweiterung oder des Plug-ins in Ihrem IDE.

Themen

» Unterstitzte IDEs und verfigbare Funktionen

+ Installation der Amazon Q Developer-Erweiterung oder des Plug-ins in Ihrem IDE

» Chatten mit Amazon Q Developer Uber Code

* Generieren von Inline-Vorschlagen mit Amazon Q Developer

» Aktualisierung von Sprachversionen mit dem Amazon Q Developer Agent for code transformation

* Entwicklung von Software mit dem Amazon Q Developer Agent for software development

* Scannen Sie lhren Code mit Amazon Q

» UnterstlUtzte Sprachen fur Amazon Q Developer in der IDE

Unterstlutzte IDEs und verfugbare Funktionen

Auf welche Funktionen Sie Zugriff haben, hangt von der IDE ab, in der Sie Amazon Q verwenden.
In der folgenden Tabelle werden die von Amazon Q unterstitzten IDEs sowie die Verfugbarkeit und
Einschrankungen der Funktionen in jeder IDE beschrieben.

Wenn keine Sprachunterstitzung angegeben ist, unterstitzt die IDE die im Thema Unterstutzte
Sprachen aufgeflhrten Sprachen.

IDE Unterstitzte Features

JetBrainsIDEs Chatten
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IDE

Visual Studio Code

Visual Studio

AWS Codierungsumgebungen

Unterstltzte Features

Workspace-Kontext im Chat

Inline-Vorschlage

Agent fur die Codetransformation

Agent fur Softwareentwicklung

Sicherheitsscans

Anpassungen

Chatten

Workspace-Kontext im Chat

Inline-Vorschlage

Agent fur die Codetransformation

Agent fur Softwareentwicklung

Sicherheitsscans

Anpassungen

Chatten

Inline-Vorschlage — C, C++ und C#

Sicherheitsscans — C#

Inline-Vorschlage

Installation der Amazon Q Developer-Erweiterung oder des Plug-

ins in lhrem IDE

Gehen Sie wie folgt vor, um Amazon Q Developer in lhrer integrierten Entwicklungsumgebung (IDE)

einzurichten. Authentifizieren Sie sich nach der Installation der Amazon Q-Erweiterung oder des Plug-

Amazon Q installieren
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ins Uber IAM ldentity Center oder AWS Builder ID. Sie kdnnen Amazon Q kostenlos und ohne AWS
Konto nutzen, indem Sie sich mit der Builder ID authentifizieren.

Laden Sie zunachst die Amazon Q-Erweiterung oder das Amazon Q-Plugin herunter furlDE:

» Laden Sie Amazon Q herunter in Visual Studio Code

» Laden Sie Amazon Q herunter in JetBrains IDEs

» Laden Sie Amazon Q herunter in der AWS Toolkit for Visual Studio

(® Note

Im Allgemeinen betragt die Standarddauer fur eine Sitzung, die Uber IAM Identity Center
authentifiziert wird, 8 Stunden. Im Fall von Amazon Q dauert die Standardsitzung jedoch
90 Tage (wenn Sie IAM Identity Center am 18. April 2024 oder spater einrichten). Weitere
Informationen finden Sie unter So verlangern Sie die Sitzungsdauer fir Amazon Q IDE im
IAM Identity Center-Benutzerhandbuch.

Um sich anzumelden und zu authentifizieren, fihren Sie die Schritte in diesem Abschnitt aus.

Schritte

» Voraussetzung: Wahlen Sie eine unterstitzte Version lhres IDE

 Authentifizierung in JetBrains IDEs

 Authentifizierung in Visual Studio Code

 Authentifizierung in Visual Studio

» Verwenden Sie einen IAM Principal in Ihrer Konsole AWS

» Grundlegendes zu AWS Programmierumgebungen

Voraussetzung: Wahlen Sie eine unterstutzte Version lhres IDE

Amazon Q ist als Erweiterung in Visual Studio Code und als Plugin in verfugbarJetBrains. Amazon Q
ist auch im AWS Toolkit for Visual Studio verfugbar.

* Die von Amazon Q Visual Studio Code unterstitzte Mindestversion von ist 1.85.0.

» Die von Amazon Q unterstutzte Mindestversion von JetBrains IDEs (einschlieRlich IntelliJ
undPyCharm) ist 232.1. JetBrainsDie Versionen 232, 233 und 241 werden ebenfalls unterstitzt.
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* Nur Visual Studio fur Windows wird von Amazon Q unterstitzt. Die unterstiitzte Mindestversion
von Visual Studio ist Visual Studio 2022 Version 17.7. Alle Visual Studio 2022-Editionen werden
unterstutzt.

Authentifizierung in JetBrains IDEs

Mit einem Amazon Q Developer Pro-Abonnement kdnnen Sie sich kostenlos bei AWS Builder ID oder
bei IAM Identity Center authentifizieren. Wahlen Sie Ihre Authentifizierungsmethode, um die Schritte
zum Start der Nutzung von Amazon Q in Ihrem zu sehen JetBrainsIDE.

Builder ID

Fir dieses Verfahren benétigen Sie keine Builder-ID. Wenn Sie sich noch nicht fir Builder ID
registriert haben, haben Sie wahrend des Anmeldevorgangs die Mdglichkeit, dies zu tun.

1. Installieren Sie das Amazon IDE Q-Plugin in lhrem JetBrainsIDE.
2. Wahlen Sie das Amazon Q-Symbol in IhremIDE.

Das Symbol befindet sich standardmaRig an der Seite der Benutzeroberflache.
Folgen Sie den Anweisungen in lhrem Browser, um sich mit Builder ID zu authentifizieren.

4. Um mit der Nutzung von Amazon Q zu beginnen, wahlen Sie das Amazon Q-Symbol, um
mit Amazon Q zu chatten, oder wahlen Sie Amazon Q in der Navigationsleiste unten in
IhremIDE.

Amazon Q Developer Pro license

Bevor Sie mit diesem Verfahren beginnen, sollte Ihr Administrator Uber Folgendes verfugen:

« Hat im Identity Center eine 1AM ldentitat fur Sie erstellt

* Ich habe diese Identitat fur Amazon Q Developer Pro abonniert
Nachdem lhre Identitdt Amazon Q Developer Pro abonniert hat, fhren Sie die folgenden Schritte
aus, um sich zu authentifizieren:

1. Installieren Sie das Amazon IDE Q-Plugin in lhrem JetBrainsIDE.
2. Wahlen Sie das Amazon Q-Symbol in InremIDE.

Das Symbol befindet sich standardmaRig an der Seite der Benutzeroberflache.
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3. Wahlen Sie Mit Pro-Lizenz verwenden.

4. Geben Sie das Feld Start einURL, das Ihr Administrator von der Amazon Q-
Abonnementkonsole erhalten hat.

5. Geben Sie das AWS-Region Feld ein, mit dem Ihr Administrator Ihre IAM Identity Center-
Instanz eingerichtet hat.

6. Klicken Sie auf Weiter. Der Fokus wird auf lhren Webbrowser umgestelit.

7. Folgen Sie den Anweisungen in lhrem Browser, um sich bei IAM Identity Center zu
authentifizieren.

8. Um mit der Nutzung von Amazon Q zu beginnen, wahlen Sie das Amazon Q-Symbol, um
mit Amazon Q zu chatten, oder wahlen Sie Amazon Q in der Navigationsleiste unten in
IhremIDE.

Authentifizierung in Visual Studio Code

Mit einem Amazon Q Developer Pro-Abonnement kdnnen Sie sich kostenlos bei AWS Builder ID
oder bei IAM Identity Center authentifizieren. Wahlen Sie Ihre Authentifizierungsmethode aus, um die
Schritte flr den Einstieg in Amazon Q unter zu sehenVS Code.

Builder ID

Fir dieses Verfahren benétigen Sie keine Builder-ID. Wenn Sie sich noch nicht fir Builder ID
registriert haben, haben Sie wahrend des Anmeldevorgangs die Mdglichkeit, dies zu tun.

1. Installieren Sie die Amazon IDE Q-Erweiterung inVS Code.

2. Wahlen Sie das Amazon Q-Symbol in IhremIDE.

Das Symbol befindet sich standardmaRig an der Seite der Benutzeroberflache.
Folgen Sie den Anweisungen in lhrem Browser, um sich mit Builder ID zu authentifizieren.

Um mit der Nutzung von Amazon Q zu beginnen, wahlen Sie das Amazon Q-Symbol, um
mit Amazon Q zu chatten, oder wahlen Sie Amazon Q in der Navigationsleiste unten in
IhremIDE.

Amazon Q Developer Pro license

Bevor Sie mit diesem Verfahren beginnen, sollte Ihr Administrator Gber Folgendes verfligen:

* Hat im Identity Center eine |IAM Identitat fir Sie erstellt
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* Ich habe diese Identitat fir Amazon Q Developer Pro abonniert

Nachdem lhre Identitdt Amazon Q Developer Pro abonniert hat, fihren Sie die folgenden Schritte

aus, um sich zu authentifizieren:

1.
2.

Installieren Sie die Amazon IDE Q-Erweiterung inVS Code.

Wahlen Sie das Amazon Q-Symbol in IhremIDE.

Das Symbol befindet sich standardmafig an der Seite der Benutzeroberflache.
Wahlen Sie Mit Pro-Lizenz verwenden.

Geben Sie das Feld Start einURL, das Ihr Administrator von der Amazon Q-
Abonnementkonsole erhalten hat.

Geben Sie das AWS-Region Feld ein, mit dem Ihr Administrator lhre IAM Identity Center-
Instanz eingerichtet hat.

Klicken Sie auf Weiter. Der Fokus wird auf lhren Webbrowser umgestellt.

Folgen Sie den Anweisungen in lhrem Browser, um sich bei IAM Identity Center zu
authentifizieren.

Um mit der Nutzung von Amazon Q zu beginnen, wahlen Sie das Amazon Q-Symbol, um
mit Amazon Q zu chatten, oder wahlen Sie Amazon Q in der Navigationsleiste unten in
IhremIDE.

Authentifizierung in Visual Studio

Um vom Toolkit for Visual Studio aus eine Verbindung zu Ihren AWS Konten herzustellen,
offnen Sie die Benutzeroberflache Erste Schritte mit der AWS Toolkit-Benutzeroberflache
(Verbindungsbenutzeroberflache), indem Sie das folgende Verfahren ausfihren.

1.

Erweitern Sie im Visual Studio-Hauptmenu die Option Erweiterungen und dann das AWS Toolkit.

2. Wahlen Sie in den AWS Toolkit-Menuoptionen die Option Erste Schritte aus.

3.

Die Benutzeroberflache ,Erste Schritte mit der AWS Toolkit-Verbindung“ wird in Visual Studio

geodffnet.

Mit einem Amazon Q Developer Pro-Abonnement kénnen Sie sich kostenlos bei AWS Builder ID oder

bei IAM Identity Center authentifizieren. Wahlen Sie Ihre Authentifizierungsmethode, um zu sehen,
wie Sie mit der Nutzung von Amazon Q in Visual Studio beginnen kénnen.
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Builder ID

1.

Wabhlen Sie auf der Benutzeroberflache Erste Schritte mit der AWS Toolkit-Verbindung das
Amazon Q Developer-Radial aus, um die Amazon Q Developer-Authentifizierungsoptionen zu
erweitern.

Wahlen Sie im Abschnitt Ich verwende Amazon Q Developer eigenstandig die Schaltflache
Registrieren oder Anmelden, um das AWS Builder ID Dialogfeld Anmelden mit zu 6ffnen.

Wabhlen Sie die Schaltflache Weiter zum Browser, um die Website ,Anfrage AWS
autorisieren® in lhrem Standard-Webbrowser zu 6ffnen.

Folgen Sie den Anweisungen in lhrem Standard-Webbrowser. Sie werden benachrichtigt,
wenn der Autorisierungsvorgang abgeschlossen ist, und Sie kénnen lhren Browser
problemlos schlief3en und zu Visual Studio zurtickkehren.

Amazon Q Developer Pro license

1.

Wabhlen Sie auf der Benutzeroberflache Erste Schritte mit der AWS Toolkit-Verbindung das
Amazon Q Developer-Radial aus, um die Amazon Q Developer-Authentifizierungsoptionen zu
erweitern.

® Note
Wenn keine gespeicherten Anmeldeinformationen vorhanden sind, fahren Sie mit

Schritt 3 fort, um lhre 1AM Identity Center-Anmeldeinformationen hinzuzufligen oder
zu aktualisieren.

Erweitern Sie im Bereich Meine Organisation hat Amazon Q Developer aktiviert das Drop-
down-Menl Aus einem vorhandenen Profil auswahlen oder neues hinzufigen, um aus lhrer
Liste der gespeicherten Anmeldeinformationen auszuwahlen.

Wahlen Sie im Drop-down-Menu Profiltyp die Option AWS IAM Identity Center.

Geben Sie im Textfeld Profilname das Profile Name IAM Identity Center-Profil ein, mit dem
Sie sich authentifizieren mdchten.

Geben Sie im URL Textfeld Start den Text einStaxt URL, der Ihren |AM Identity Center-

Anmeldeinformationen beigeflgt ist.

Wabhlen Sie im Drop-down-Meni Profilregion (standardmalig us-east-1) die Profilregion
aus, die durch das IAM Identity Center-Benutzerprofil definiert ist, mit dem Sie sich
authentifizieren.

In Visual Studio 39



Amazon Q-Entwickler Leitfaden

7. Wahlen Sie im Drop-down-Meni SSORegion (standardmaRig us-east-1) die SSORegion aus,
die durch lhre IAM Identity Center-Anmeldeinformationen definiert ist, und klicken Sie dann
auf die Schaltflache Connect, um das Dialogfeld Mit AWS IAM ldentity Center anmelden zu
offnen.

8. Wahlen Sie im Dialogfeld ,Mit AWS IAM Identity Center anmelden® die Schaltflache ,Weiter
zum Browser®, um die Website ,Anfrage AWS autorisieren” in Ihrem Standard-Webbrowser
zu o6ffnen.

9. Folgen Sie den Anweisungen in lhrem Standard-Webbrowser. Sie werden benachrichtigt,
wenn der Autorisierungsvorgang abgeschlossen ist, und Sie kdnnen lhren Browser
problemlos schlief3en und zu Visual Studio zuriickkehren.

Weitere Informationen zur Authentifizierung im Toolkit for Visual Studio finden Sie unter Erste Schritte
im AWS Toolkit for Visual Studio Benutzerhandbuch.

Verwenden Sie einen IAM Principal in Ihrer Konsole AWS

Je nachdem, wie Sie es verwenden AWS, sind Sie mdglicherweise daran gewdhnt, Ihre IAM
Anmeldeinformationen zu verwenden, um sich bei der Konsole fur alle Dienste anzumelden. AWS Sie
koénnen Amazon Q Developer jedoch nicht IDE als IAM Principal oder mit einer IAM Rolle verwenden.
Sie mussen sich mit Anmeldeinformationen von IAM Identity Center oder Builder ID authentifizieren.

Grundlegendes zu AWS Programmierumgebungen

Wenn Sie Software entwickeln, kdnnen Sie Amazon Q Developer optimal nutzen, indem Sie Amazon
Q Developer Pro abonnieren und Amazon Q tber die Amazon Q-Erweiterung in Visual Studio oder
Visual Studio Code das Plugin in a verwenden JetBrainsIDE. Die meisten der in diesem Kapitel
beschriebenen Funktionen beziehen sich auf dieses Setup.

Es gibt jedoch viele andere Aspekte lhrer AWS Erfahrung, bei denen Sie mdglicherweise Code
schreiben. Sie kdnnten beispielsweise Code direkt in die AWS Lambda Benutzeroberflache
schreiben. In einigen dieser Falle kdnnen lhnen Inline-Code-Vorschlage von Amazon Q zur
Verfligung stehen.

Zu den Umgebungen, in denen Sie Codevorschlage aktivieren kdnnen, gehoren:

* Amazon SageMaker Studio Klassisch

» JupyterLab
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« Amazon EMR Studio
* AWS Glue Studio

« AWS Lambda

« AWS Cloud9

Um Codevorschlage in Programmierumgebungen innerhalb der AWS Konsole zu aktivieren, muss
Ihnen Ihr Administrator die entsprechenden Berechtigungen zuweisen.

Chatten mit Amazon Q Developer uber Code

Chatten Sie mit Amazon Q Developer in Ihrer integrierten Entwicklungsumgebung (IDE), um Fragen
zur Softwareentwicklung zu stellen AWS und Unterstitzung bei der Softwareentwicklung zu erhalten.
Amazon Q kann Codierungskonzepte und Codefragmente erklaren, Code- und Komponententests
generieren und Code verbessern, einschlie3lich Debugging oder Refactoring.

Themen

* Arbeiten mit Amazon Q in lhrer IDE

Beispielthemen und -Fragen

* Melden von Problemen mit Antworten von Amazon Q

Erklaren und Aktualisieren von Code mit Amazon Q Developer

» Workspace-Kontext zum Amazon Q Developer-Chat in der IDE hinzufiigen

Arbeiten mit Amazon Q in lhrer IDE

Sie kbnnen Amazon Q-Fragen stellen, lhren Code aktualisieren und Aktionen mit Schnellbefehlen
einleiten — alles tUber das Amazon Q-Chat-Panel in lhrer IDE.

Um mit Amazon Q in JetBrains und zu chattenVisual Studio Code, wahlen Sie das Amazon Q-Symbol
in der Navigationsleiste Ihrer IDE und geben Sie lhre Frage in die Textleiste ein. Um mit Amazon Q in
Visual Studio zu chatten, wahlen Sie im HauptmenU Ansicht und dann Amazon Q Chat.

Wenn Sie Amazon Q eine Frage stellen, verwendet es als Kontext die aktuelle Datei, die in Ihrer IDE
geodffnet ist, einschliellich der Programmiersprache und des Dateipfads.

Wenn Amazon Q Code in seiner Antwort enthalt, kbnnen Sie den Code kopieren oder ihn direkt in
Ihre Datei einfligen, indem Sie Am Cursor einfigen wahlen. Amazon Q kénnte in seiner Antwort
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Inline-Verweise auf seine Quellen enthalten. Um eine Liste mit Quellen anzuzeigen, erweitern Sie den
Abschnitt Quellen am Ende einer Antwort.

Amazon Q behalt den Kontext Ihrer Konversation innerhalb einer bestimmten Sitzung bei und
informiert Uber future Antworten. Sie kénnen wahrend der Dauer lhrer Sitzung weitere Fragen stellen
oder auf frihere Fragen und Antworten zuriickgreifen. Um eine neue Konversation mit Amazon Q

zu beginnen, 6ffnen Sie eine neue Registerkarte im Panel. Sie kbnnen héchstens 10 Registerkarten
gleichzeitig 6ffnen. Amazon Q behalt den Kontext verschiedener Konversationen nicht bei.

Chat-Befehle

Sie kénnen je nach lhrer IDE die folgenden Befehle in das Chat-Panel eingeben, um auf die
Funktionen von Amazon Q zuzugreifen. Informationen dartber, welche Amazon Q-Funktionen in Ihrer
IDE verfugbar sind, finden Sie unterUnterstitzte IDEs.

« /transform- Verwenden Sie diesen Befehl, um die Codesprachenversion eines gesamten
Projekts zu aktualisieren. Weitere Informationen finden Sie unter Transformieren Sie |hren Code.

« /dev- Verwenden Sie diesen Befehl, um einen Implementierungsplan fir die Entwicklung einer
Funktion mit Amazon Q zu erhalten. Weitere Informationen finden Sie unterEntwicklung von
Software.

+ /clearx- Verwenden Sie diesen Befehl, um eine aktuelle Konversation zu Idschen. Dadurch
werden alle vorherigen Konversationen aus dem Chat-Panel entfernt und der Kontext geléscht, den
Amazon Q zu lhrer vorherigen Konversation hat.

 /help— Verwenden Sie diesen Befehl, um eine Ubersicht dariiber zu erhalten, was Amazon Q
kann und was nicht, Beispielfragen und Schnellbefehle.

Beispielthemen und -Fragen

In IDEs kann Amazon Q neben der Codegenerierung auch Fragen AWS -Services zur
Softwareentwicklung beantworten. Amazon Q ist besonders nutzlich fur die Beantwortung von Fragen
zu den folgenden Themenbereichen:

+ Darauf aufbauen AWS, einschlielich AWS -Service Auswahl, Beschrédnkungen und bewahrten
Verfahren

+ Allgemeine Softwareentwicklungskonzepte, einschliel3lich Syntax von Programmiersprachen und
Anwendungsentwicklung
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» Schreiben von Code, einschliel3lich der Erlauterung von Code, Debugging von Code und
Schreiben von Modultests

Im Folgenden finden Sie einige Beispielfragen, die Sie stellen kbnnen, um Amazon Q in Ihrer IDE
optimal zu nutzen:

» Wie behebe ich Probleme mit meinen Lambda-Funktionen lokal vor der Bereitstellung in AWS?

» Wie wahle ich zwischen AWS Lambda Amazon EC2 fir ein skalierbares Webanwendungs-
Backend?

 In welcher Syntax wird eine Variable deklariert? TypeScript
» Wie schreibe ich eine App hineinReact?

» Geben Sie mir eine Beschreibung dessen, was dieser [ausgewahlte Code oder diese Anwendung]
macht und wie er funktioniert.

» Generieren Sie Testfalle flr [ausgewahlten Code oder Funktion].

Melden von Problemen mit Antworten von Amazon Q

Sie konnen optional Feedback zu jeder Antwort hinterlassen, die Amazon Q generiert, indem Sie
die Symbole ,Daumen hoch® und ,Daumen runter verwenden. Um ein Problem mit einer Antwort zu
melden, wahlen Sie das Symbol mit dem Daumen nach unten und geben Sie Informationen in das
angezeigte Feedback-Fenster ein.

Erklaren und Aktualisieren von Code mit Amazon Q Developer

Amazon Q Developer kann bestimmte Codezeilen in lhrer integrierten Entwicklungsumgebung (IDE)
erklaren und aktualisieren. Um Ihren Code zu aktualisieren, bitten Sie Amazon Q, Anderungen an
einer bestimmten Codezeile oder einem bestimmten Codeblock vorzunehmen. Daraufhin wird neuer
Code generiert, der die von Ihnen gewiinschten Anderungen widerspiegelt. AnschlieRend kénnen Sie
den aktualisierten Code direkt in die Datei einfligen, aus der der Code stammt.

Sie kénnen aus den folgenden Optionen auswahlen:

» Erlautern — Lassen Sie sich |hren Code in natlrlicher Sprache erklaren.
» Refactor — Verbessern Sie unter anderem die Lesbarkeit oder Effizienz des Codes.
* Fix — Code debuggen.

+ Optimieren — Verbessern Sie die Codeleistung.
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» An Aufforderung senden — Senden Sie den markierten Code an das Amazon Q-Chatpanel und
stellen Sie Fragen, die Sie zu dem Code haben.

Code an Amazon Q senden

Gehen Sie wie folgt vor, um Ihren Code von Amazon Q erklart oder aktualisiert zu bekommen.

1.  Markieren Sie einen Abschnitt einer Codedatei in lhrer IDE.

2. Klicken Sie mit der rechten Maustaste auf den markierten Code, um ein Kontextfenster zu 6ffnen.
Wahlen Sie Amazon Q und dann Explain, Refactor, Fix, Optimize oder Send to prompt.

Wenn Sie An Aufforderung senden wahlen, kopiert Amazon Q den markierten Code in das Chat-
Panel, wo Sie Fragen zu dem Code eingeben kdnnen.

3. Um den markierten Code durch den neu generierten Code zu ersetzen, kdnnen Sie den Code
kopieren oder ihn direkt in lhre Datei einfigen, indem Sie Code einfugen wahlen. Amazon Q
ersetzt den Originalcode durch den aktualisierten Code.

Workspace-Kontext zum Amazon Q Developer-Chat in der IDE hinzufligen

Wenn Sie mit Amazon Q in der integrierten Entwicklungsumgebung (IDE) chatten, kdnnen Sie lhrer
Frage etwas hinzufigen@workspace, um automatisch die relevantesten Teile Ihres Workspace-
Codes als Kontext einzubeziehen. Amazon Q Developer bestimmt die Relevanz anhand eines Index,
der regelmaRig aktualisiert wird.

Mit Workspace Context verfigt Amazon Q Uber erweiterte Funktionen, darunter das Auffinden von
Dateien, das Verstandnis, wie Code dateitbergreifend verwendet wird, und das Generieren von
Code, der mehrere Dateien nutzt, einschlie3lich Dateien, die nicht gedffnet sind.

Themen

 Aufstellen

« Stellen Sie Fragen im Workspace-Kontext

Aufstellen

Bevor Sie fortfahren, stellen Sie sicher, dass Sie die neueste Version lhrer IDE installiert haben.
Anschlielend kdnnen Sie die folgenden Einrichtungsschritte ausfuhren.
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Indizierung aktivieren

Um Ihren Workspace als Kontext zu verwenden, erstellt Amazon Q einen lokalen Index lhres
Workspace-Repositorys, einschliellich Codedateien, Konfigurationsdateien und Projektstruktur. Bei
der Indizierung werden unwichtige Dateien wie Binardateien oder solche, die in .gitignore Dateien
angegeben sind, herausgefiltert.

Die Indizierung eines neuen Workspace kann 5 bis 20 Minuten dauern. Wahrend dieser Zeit kdbnnen
Sie mit einer erhéhten CPU-Auslastung in lhrer IDE rechnen. Nach der ersten Indizierung wird der
Index inkrementell aktualisiert, wenn Sie Anderungen an lhrem Workspace vornehmen.

Wenn Sie zum ersten Mal Workspace-Kontext hinzufigen, mussen Sie die Indizierung in |hrer IDE
aktivieren. Gehen Sie wie folgt vor, um die Indizierung zu aktivieren:

1. @workspaceErganzen Sie lhre Frage im Amazon Q-Chat-Panel.

2. Amazon Q fordert Sie auf, die Indizierung zu aktivieren. Wahlen Sie Einstellungen, um zu den
Amazon Q-Einstellungen in lhrer IDE weitergeleitet zu werden. Sie kdnnen auch in der Amazon
Q-Taskleiste die Option Einstellungen 6ffnen auswahlen.

3. Wahlen Sie das Kastchen unter Amazon Q: Local Workspace Index aus.

Konfigurieren Sie die Indizierung (optional)

Fir den Indizierungsprozess ist keine Konfiguration erforderlich. Sie kénnen jedoch die Anzahl der
Threads angeben, die fir die Indizierung vorgesehen sind. Wenn Sie die Anzahl der verwendeten
Threads erhdhen, wird die Indizierung schneller abgeschlossen und lhre CPU wird starker
beansprucht. Um die Indexierungskonfiguration zu aktualisieren, geben Sie die Anzahl der Threads in
den Amazon Q-Einstellungen unter Amazon Q: Local Workspace Index Threads an.

Stellen Sie Fragen im Workspace-Kontext

Um Ihren Workspace als Kontext zu Ihrer Konversation mit Amazon Q hinzuzufligen, 6ffnen Sie den
Workspace, zu dem Sie Fragen stellen mdchten, und fligen Sie @woxrkspace dann lhrer Frage im
Chat-Panel etwas hinzu.

Wenn Sie mit dem Chatten Uber einen anderen Workspace beginnen mdchten, 6ffnen Sie den
Workspace und dann einen neuen Chat-Tab. Flige es @workspace in deine Frage ein, um den
neuen Workspace als Kontext hinzuzuftigen.
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Sie kdnnen Amazon Q nach jeder Datei in Ihrem Workspace fragen, auch nach ungedéffneten
Dateien. Amazon Q kann zusatzlich zu den vorhandenen Funktionen zur Konversationscodierung
Dateien erklaren, Code lokalisieren und Code dateilibergreifend generieren.

Im Folgenden finden Sie Beispielfragen, die Sie Amazon Q stellen kénnen, die den Workspace-
Kontext im Chat nutzen:

* @workspace wo ist der Code, der die Autorisierung handhabt?

* @workspace Was sind die wichtigsten Klassen mit Anwendungslogik in diesem Projekt?
» @workspace erklare main.py

* @workspace flige diesem Projekt Auth hinzu

* @workspace Welche Bibliotheken oder Pakete von Drittanbietern werden in diesem Projekt
verwendet und zu welchem Zweck?

+ @workspace fuge Unit-Tests fur die Funktion hinzu <function name>

Generieren von Inline-Vorschlagen mit Amazon Q Developer

Amazon Q kann Ihnen Codeempfehlungen in Echtzeit geben. Wahrend Sie Code schreiben,
generiert Amazon Q automatisch Vorschlage auf der Grundlage lhres vorhandenen Codes und Ihrer
Kommentare. lhre personalisierten Empfehlungen kénnen in Grof3e und Umfang variieren und von
einem einzeiligen Kommentar bis hin zu vollstandig formulierten Funktionen reichen.

Wenn Sie beginnen, einzelne Codezeilen oder Kommentare einzugeben, macht Amazon Q
Vorschlage auf der Grundlage Ihrer aktuellen und vorherigen Eingaben.

Inline-Vorschlage werden automatisch aktiviert, wenn Sie die Amazon Q-Erweiterung herunterladen.
Beginnen Sie zunachst mit dem Schreiben von Code, und Amazon Q beginnt mit der Generierung
von Codevorschlagen.

Sie kdnnen die von Amazon Q generierten Vorschlage auch an die internen Bibliotheken,
proprietaren algorithmischen Techniken und den Unternehmenscodestil lhres
Softwareentwicklungsteams anpassen. Weitere Informationen zur Anpassung von Vorschlagen
finden Sie unter. Vorschlage anpassen

Themen

» Vorschlage mit Amazon Q pausieren

» Amazon-Q-Code-Vervollstdndigung in Aktion
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* Generierung von Inline-Vorschlagen in AWS Codierungsumgebungen

* Verwenden von Tastenkombinationen

» Verwendung von Codereferenzen

» Codebeispiele

Vorschlage mit Amazon Q pausieren

Wahlen Sie lhre IDE aus, um die Schritte zum Anhalten und Wiederaufnehmen von Inline-

Codevorschlagen in Amazon Q zu sehen.

Visual Studio-Code

1.

Wahlen Sie in VS Code der Komponentenleiste am unteren Rand des IDE-Fensters Amazon

Q aus.

Die Amazon Q-Taskleiste wird oben im IDE-Fenster gedffnet.
Wahlen Sie Automatische Vorschlage unterbrechen oder Automatische Vorschlage

fortsetzen.

Die folgende Abbildung zeigt die Amazon Q-Taskleiste inVS Code.

Amazon Q

Il Pause Auto-Suggestions Currently RUNNING

= Select Customization 1 new available
</> Open Code Reference Log
<7 Try inline suggestion examples

Il Pause Auto-Scans RUNNING

&> Run Project Scan

[ Open Chat Panel

% Send Feedback

&7 Connect with us on Github

E] View Documentation

{?} Open Settings

I—> Sign Out Connected with IAM Identity Center
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JetBrains

1.  Wahlen Sie in JetBrains der Statusleiste am unteren Rand des IDE-Fensters Amazon Q aus.

Die Amazon Q-Taskleiste wird Uber der Statusleiste gedffnet.

2. Wahlen Sie Automatische Vorschlage pausieren oder Automatische Vorschlage fortsetzen.

Die folgende Abbildung zeigt die Amazon Q-Taskleiste inJetBrains.

Amazon Q

00 Pause Auto-Suggestions
&2 Open Code Reference Log
HS Select Customization (1 new)

< Learn

00 Pause Auto-Scans

Run Project Scan

() Open Chat Panel

© Send Feedback
) Connect with Us on GitHub

? View Documentation

£33 Open Settings
Sign out

48

Vorschlage pausieren



Amazon Q-Entwickler Leitfaden

Visual Studio

1. Wahlen Sie am Rand des Fensters das Amazon Q-Symbol aus.

2. Wahlen Sie Automatische Vorschlage pausieren oder Automatische Vorschlage fortsetzen

o AN o |

— Generate Code Suggestions Alt+C
Pause Auto-5Suggestions

n: 17.73 Resurne Auto-Suggestions
Open Code Reference Log

View User Guide

Getting Started

2 Cliend

m local View Options .

dient .

1 to: C Sign Cut .

Client

1 resnlve hearer token awsRuilderTd:rodewhisnerer.
AWS Cloud9

Amazon Q unterstitzt das Ein- und Ausschalten von Vorschlagen nicht. AWS Cloud9

Um keine Amazon Q-Vorschladge mehr zu erhalten AWS Cloud9, entfernen Sie die IAM-Richtlinie,
auf die Amazon Q Zugriff gewahrt, AWS Cloud9 aus der Rolle oder dem Benutzer, den Sie fir den
Zugriff AWS Cloud9 verwenden.

Lambda
So deaktivieren oder reaktivieren Sie Amazon Q-Code-Vorschlage in Lambda:

1. Offnen Sie in der Lambda-Konsole den Bildschirm fiir eine bestimmte Lambda-Funktion.
2. Wahlen Sie im Bereich Codequelle in der Werkzeugleiste die Option Tools aus.

3. Wahlen Sie im Drop-down-Menu Amazon Q Code Suggestions aus.

Amazon SageMaker Studio
1. Wahlen Sie in der SageMaker Studio-Konsole unten im Fenster Amazon Q aus.

Das Amazon Q-Panel wird geoffnet.
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2. Wahlen Sie Automatische Vorschlage pausieren oder Automatische Vorschlage fortsetzen.

JupyterLab
1.  Wahlen Sie in der JupyterLab Konsole unten im Fenster Amazon Q aus.

Das Amazon Q-Panel wird geoffnet.

2. Wahlen Sie Automatische Vorschlage pausieren oder Automatische Vorschlage fortsetzen.

AWS Glue Studio Notebook
1. Wahlen Sie in der AWS Glue Studio Notebook-Konsole unten im Fenster Amazon Q aus.

Das Amazon Q-Panel wird gedffnet.

2. Wahlen Sie Automatische Vorschlage pausieren oder Automatische Vorschlage fortsetzen.

Amazon-Q-Code-Vervollstandigung in Aktion

In diesem Abschnitt wird gezeigt, wie Amazon Q Ihnen beim Schreiben einer vollstandigen
Bewerbung helfen kann. Diese Anwendung erstellt einen Amazon S3 S3-Bucket und eine Amazon
DynamoDB-Tabelle sowie einen Komponententest, der beide Aufgaben validiert.

Hier hilft Amazon Q dem Entwickler bei der Auswahl der zu importierenden Bibliotheken. Mit den
Pfeiltasten wechselt der Entwickler zwischen mehreren Vorschlagen hin und her.

basics . boto-whisper-demo.py
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Hier gibt der Entwickler einen Kommentar ein, der den Code beschreibt, den er in die nachste Zeile
schreiben maochte.

Amazon Q geht korrekt davon aus, dass die Methode aufgerufen wird. Der Entwickler kann den
Vorschlag mit der Tabulatortaste annehmen.

basics > boto-whisper-demo.py

import

from boto3.session import
import

from botocore.exceptions import
import

import

Hier bereitet sich der Entwickler darauf vor, Konstanten zu definieren.

Amazon Q geht korrekt davon aus, dass die erste Konstante sein wird REGION und dass ihr Wert
sein wirdus-east-1, was die Standardeinstellung ist.
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basics > boto-whisper-demo.py > ...

logging.basicConfig(level=1o0gging.INFO)

session = Session()

15 DEFAULT

N W W W W W L W

Hier bereitet sich der Entwickler darauf vor, Code zu schreiben, der Sitzungen zwischen dem
Benutzer und Amazon S3 und DynamoDB 6ffnet.

Amazon Q, das mit AWS APIs und SDKs vertraut ist, schlagt das richtige Format vor.

logging.basicConfig(level=1logging.INFO0)

session = Session()

DEFAULT_REGION = 'us-east-1'
TEST_BUCKET_NAME = 'my-test-bucket' #Str(int(time.time()))
TEST_TABLE_NAME = 'my-test-table' g”str(int(time.time()))
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Der Entwickler hat lediglich den Namen der Funktion geschrieben, die den Bucket erstellt. Aber auf
dieser Grundlage (und dem Kontext) bietet Amazon Q eine vollstdndige Funktion, komplett mit Try/
Except-Klauseln.

Beachten Sie die Verwendung von TEST_BUCKET_NAME, which is a constant declared
earlier in the same file.

s3_client =
dynamodb_client = session.client('dynamodb', region_name=us-east-1)

23 def create_s3_bucket|

Der Entwickler hat gerade erst damit begonnen, den Namen der Funktion einzugeben, die eine
DynamoDB-Tabelle erstellt. Aber Amazon Q kann sagen, wohin das fuhrt.

Beachten Sie, dass der Vorschlag die zuvor erstellte DynamoDB-Sitzung bericksichtigt und sie sogar
in einem Kommentar erwahnt.
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49 def create_dynamod

Der Entwickler hat kaum mehr getan, als den Namen der Unit-Test-Klasse zu schreiben, als Amazon
Q anbietet, sie zu vervollstandigen.

Beachten Sie die integrierten Verweise auf die beiden Funktionen, die zuvor in derselben Datei
erstellt wurden.

Der Entwickler hat gerade erst damit begonnen, den Namen der Funktion einzugeben, die eine
DynamoDB-Tabelle erstellt. Aber Amazon Q kann sagen, wohin das fuhrt.

Beachten Sie, dass der Vorschlag die zuvor erstellte DynamoDB-Sitzung beriicksichtigt und sie sogar
in einem Kommentar erwahnt.
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155 TestBotoWhisper(unittest.TestCase):
de

e

Nur auf der Grundlage eines Kommentars und des Kontextes liefert Amazon Q die gesamte

Hauptfunktion.

basics » boto-whisper-demo.py > ...

def test_create_dynamodb_table(self):
create_dynamodb_table('my-test-table"')

client = boto3.client('dynamodb', region_name='us-east-1")

response = client.list_tables()

self.assertInttmy=test—t ~l——raspanse [ 'TableNames'])

J

Alles, was ubrig ist, ist die Hauptwache, und Amazon Q weil} es.

Nur auf der Grundlage eines Kommentars und des Kontextes liefert Amazon Q die gesamte

Hauptfunktion.
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" main():

create_s3_bucket(TEST_BUCKET_NAME, region=DEFAULT_REGION)

create_dynamodb_table(TEST_TABLE_NAME, region=DEFAULT_REGION)

SchlieBlich fuhrt der Entwickler den Komponententest vom Terminal derselben IDE aus, in der die
Codierung stattgefunden hat.
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boto-whisper-demo.py X

basics > % boto-whisper-demo.py > ...

def test_create_dynamodb_table(self):
create_dynamodb_table( 'my-test-table')
client = boto3.client('dynamodb', region_name='us-east-1')
response = client.list_tables()
self.assertIn('my-test-table', response['TableNames'])

f main():
create_s3_bucket (TEST_BUCKET_NAME, region=DEFAULT_REGION)

create_dynamodb_table(TEST_TABLE_NAME, region=DEFAULT_REGION)

if __name__ == '_main__"':
main()

PROBLEMS ["@= OQUTPUT  DEBUG CONSOLE  TERMINAL - zsh - basics

e Bl s " = % python -m @nittest boto-whisper-demo.pyli

Generierung von Inline-Vorschlagen in AWS Codierungsumgebungen

Zusatzlich zu IDEs von Drittanbietern kann Amazon Q Developer Inline-Vorschlage innerhalb von
AWS Services generieren, die ihre eigenen Codierungsumgebungen bereitstellen.

In den folgenden Abschnitten wird beschrieben, wie Sie Amazon Q-Inline-Code-Vorschlage innerhalb
integrierter AWS Services einrichten.
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® Note

Wenn Sie Amazon Q als Teil eines Unternehmens verwenden, verwenden Sie Amazon Q
Developer Pro. In diesem Fall missen die Administratoren lhrer Organisation zusatzliche
Schritte ausfiihren, bevor Sie mit dem Programmieren beginnen kénnen. Weitere
Informationen finden Sie unter Erste Schritte mit Amazon Q Developer.

Themen

* Amazon Q Developer mit Amazon SageMaker Studio verwenden

* Verwenden von Amazon Q Developer mit JupyterLab

* Verwenden von Amazon Q Developer mit Amazon EMR Studio

* Amazon Q Developer mit AWS Glue Studio verwenden

* Verwenden von Amazon Q Developer mit AWS Lambda

* Verwenden von Amazon Q Developer mit AWS Cloud9

+ Amazon Q Developer mit anderen Services verwenden

Amazon Q Developer mit Amazon SageMaker Studio verwenden

Sie kdnnen mit Amazon Q in Amazon SageMaker Studio chatten. Sie kbnnen beim Schreiben lhres
Codes auch automatisch Codeempfehlungen aussprechen.

Informationen zur Einrichtung und Aktivierung von Amazon Q fur Amazon SageMaker Studio
finden Sie unter Amazon Q Developer fur Ihre Benutzer einrichten im SageMaker Amazon-
Benutzerhandbuch.

Um Amazon Q Developer mit Amazon SageMaker Studio zu verwenden, missen Sie die Amazon Q-
bezogenen Berechtigungen zu lhrer SageMaker Ausfiihrungsrolle hinzuflgen.

Erstellen Sie eine IAM-Richtlinie, die die folgende Aussage enthalt. Figen Sie diese Richtlinie dann
der Ausfuhrungsrolle (IAM) oder dem Berechtigungssatz (IAM Identity Center) hinzu, die mit lhrem
Benutzerprofil verknupft sind.
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® Note

Das codewhisperer Prafix ist ein alterer Name eines Dienstes, der mit Amazon Q
Developer zusammengefuhrt wurde. Weitere Informationen finden Sie unter Umbenennung

von Amazon Q Developer — Zusammenfassung der Anderungen.

{
"Version": "2012-10-17",

"Statement": [

{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": ["codewhisperer:GenerateRecommendations"],
"Resource": "*"
}

Weitere Informationen zu Richtlinien finden Sie unter Erstellen von IAM-Richtlinien und Hinzuflgen
und Entfernen von IAM-Identitatsberechtigungen im IAM-Benutzerhandbuch.

Verwenden von Amazon Q Developer mit JupyterLab

Auf dieser Seite wird beschrieben, wie Sie Amazon Q Developer fir einrichten und aktivieren
JupyterLab. Nach der Aktivierung kann Amazon Q beim Schreiben Ihres Codes automatisch
Codeempfehlungen aussprechen.

(® Note

Python ist die einzige Programmiersprache, die Amazon Q unterstitzt JupyterLab.

Installation JupyterLab

Installieren Sie es JupyterLabauf Inrem Computer oder, falls Sie es bereits JupyterLab installiert
haben, Uberprifen Sie die Version, indem Sie den folgenden Befehl ausflihren.

pip show jupyterlab
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Notieren Sie sich die Version in der Antwort und befolgen Sie die entsprechenden Anweisungen in
einem der folgenden Abschnitte.

Installation mit Pip far Jupyter Lab Version >= 4.0

Sie kdnnen die Amazon Q-Erweiterung fur JupyterLab 4 mit den folgenden Befehlen installieren und
aktivieren.

# JupyterLab 4
pip install amazon-qg-developer-jupyterlab-ext

Installation mit Pip fir Jupyter Lab Version >= 3.6 und < 4.0

Sie konnen die Amazon Q-Erweiterung fur JupyterLab 3 mit den folgenden Befehlen installieren und
aktivieren.

# JupyterLab 3
pip install amazon-qg-developer-jupyterlab-ext~=1.0
jupyter server extension enable amazon-g-developer-jupyterlab-ext

Authentifizierung mit AWS Builder ID

Im folgenden Verfahren richten Sie die Builder-ID ein, mit der Sie sich authentifizieren, wenn Sie
Amazon Q aktivieren.

1. Aktualisieren Sie den Browser-Tab, den Sie verwenden. JupyterLab

2. Wahlen Sie im Amazon Q-Bereich unten im Fenster die Option Amazon Q starten.
3. Wahlen Sie im Popup-Fenster die Option Code kopieren und fortfahren.
4

Wenn Sie auf der AWS Builder ID Seite ,Erstellen” keine Builder-ID haben, geben Sie eine
personliche E-Mail-Adresse ein und wahlen Sie Weiter.

Wenn Sie bereits eine Builder-ID haben, fahren Sie mit dem Schritt zur Seite ,Anfrage
autorisieren” fort.

5. Geben Sie auf der nachsten Seite Erstellen Sie lhre AWS Builder ID Seite einen Namen ein und
wahlen Sie Weiter.

6. Nachdem Sie Ihren E-Mail-Bestatigungscode erhalten haben, geben Sie ihn in das leere Feld ein
und wahlen Sie Verifizieren.

7. Wahlen und bestatigen Sie auf dem nachsten Bildschirm ein Passwort und wahlen Sie dann
Erstellen AWS Builder ID
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8. Wahlen Sie auf der nachsten Seite Allow aus, damit Amazon Q auf lhre Daten zugreifen kann.

Jetzt sollten Sie JupyterLab mit der Builder-ID bei Amazon Q angemeldet sein.

Informationen zum Programmieren finden Sie unterVerwenden von Tastenkombinationen.

A Untitled3.ipynb ® [A QDevDemo.ipynb e +
B+ X OB » m C » Code v # Python 3 (ipykernel) O =
[1: ‘# Create a function to coov S3 bucket v &8 F 0

Suggestion 1 of 4 from Amazon Q

def copy_s3_bucket(bucket_name, source_file, destination_file):
s3 = boto3.client('s3"')
s3.copy_object(Bucket=bucket_name, CopySource=source_file, Key=destination_file)
print("File copied successfully from S3 bucket to S3 bucket")

Verwenden von Amazon Q Developer mit Amazon EMR Studio

Auf dieser Seite wird beschrieben, wie Sie Amazon Q Developer fur Amazon EMR Studio einrichten
und aktivieren. Nach der Aktivierung kann Amazon Q beim Schreiben lhres ETL-Codes automatisch
Codeempfehlungen aussprechen.

@ Note

Amazon Q unterstitzt Python, das zum Codieren von ETL-Skripts flr Spark-Jobs in Amazon
EMR Studio verwendet werden kann.

Gehen Sie wie folgt vor, um Amazon EMR Studio fir die Zusammenarbeit mit Amazon Q
einzurichten.

1. Richten Sie Amazon EMR Studio Notebook ein.

2. Fugen Sie der IAM-Benutzerrolle fir Amazon EMR Studio Notebook die folgende Richtlinie
hinzu.

(® Note

Das codewhisperer Prafix ist ein alterer Name eines Dienstes, der mit Amazon
Q Developer zusammengefihrt wurde. Weitere Informationen finden Sie unter
Umbenennung von Amazon Q Developer — Zusammenfassung der Anderungen.
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{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": [
"codewhisperer:GenerateRecommendations"”
1,
"Resource": "*"
}
]
}

3. Offnen Sie die Amazon EMR-Konsole.

4. Wahlen Sie unter Amazon EMR Studio Workspaces (Notebooks) aus.

5. Wahlen Sie den gewinschten Workspace aus und wahlen Sie Schnellstart.

Amazon Q Developer mit AWS Glue Studio verwenden

Auf dieser Seite wird beschrieben, wie Sie Amazon Q Developer fur AWS Glue Studio Notebook
einrichten und aktivieren. Nach der Aktivierung kann Amazon Q beim Schreiben Ihres ETL-Codes
automatisch Codeempfehlungen aussprechen.

@ Note

Amazon Q unterstltzt sowohl Python als auch Scala, die beiden Sprachen, die fiir die
Codierung von ETL-Skripts flir Spark-Jobs in AWS Glue Studio verwendet werden.

Im folgenden Verfahren richten AWS Glue Sie sich fur die Arbeit mit Amazon Q ein.

1. Richten Sie AWS Glue Studio Notebook ein.

2. Fugen Sie lhrer IAM-Rolle fur das Glue Studio-Notizbuch die folgende Richtlinie hinzu
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® Note

Das codewhisperer Prafix ist ein alterer Name eines Dienstes, der mit Amazon
Q Developer zusammengefuhrt wurde. Weitere Informationen finden Sie unter
Umbenennung von Amazon Q Developer — Zusammenfassung der Anderungen.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": [
"codewhisperer:GenerateRecommendations"
1,
"Resource": "*"
}
]
}

Offnen Sie die Glue-Konsole

Wabhlen Sie unter ETL-Jobs die Option Notebooks aus.
Stellen Sie sicher, dass Jupyter Notebook ausgewahlt ist. Wahlen Sie Erstellen.

Geben Sie einen Auftragsnamen ein.

N o o bk~ ow

Wabhlen Sie fur die IAM-Rolle die Rolle aus, die Sie fir die Interaktion mit Amazon Q konfiguriert
haben

8. Wahlen Sie Notizbuch starten.

Verwenden von Amazon Q Developer mit AWS Lambda

In diesem Dokument wird beschrieben, wie Amazon Q Developer fur die Lambda-Konsole
eingerichtet und aktiviert wird. Nach der Aktivierung kann Amazon Q bei der Entwicklung Ihrer
Funktion bei Bedarf Codeempfehlungen im Lambda-Code-Editor aussprechen.
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® Note

In der Lambda-Konsole unterstitzt Amazon Q nur Funktionen, die die Laufzeiten Python und
Node.js verwenden.

AWS ldentity and Access Management Berechtigungen fir Lambda

Damit Amazon Q Empfehlungen in der Lambda-Konsole bereitstellen kann, missen Sie die
richtigen |AM-Berechtigungen fur Ihren IAM-Benutzer oder Ihre IAM-Rolle aktivieren. Sie missen
die Berechtigung codewhisperer:GenerateRecommendations hinzufigen, wie in der IAM-
Beispielrichtlinie unten dargestellt:

(® Note

Das codewhisperer Prafix ist ein alterer Name eines Dienstes, der mit Amazon Q
Developer zusammengefihrt wurde. Weitere Informationen finden Sie unter Umbenennung
von Amazon Q Developer — Zusammenfassung der Anderungen.

{
"Version": "2012-10-17",
"Statement": [

{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": ["codewhisperer:GenerateRecommendations"],
"Resource": "*"
}

Eine bewahrte Methode besteht darin, IAM-Richtlinien zu verwenden, um IAM-Prinzipalen restriktive
Berechtigungen zu gewahren. Einzelheiten zur Arbeit mit IAM fir AWS Lambda finden Sie unter
Identitats- und Zugriffsmanagement AWS Lambda im AWS Lambda Entwicklerhandbuch.

Aktivierung von Amazon Q Developer mit Lambda

Gehen Sie wie folgt vor, um Amazon Q im Code-Editor der Lambda-Konsole zu aktivieren.
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(@ Note
Amazon Q for Lambda wird nur in USA Ost (Nord-Virginia) unterstutzt.

1. Offnen Sie die Seite ,Functions* (Funktionen) der Lambda-Konsole und wahlen Sie die Funktion
aus, die Sie bearbeiten mochten.

2. Wahlen Sie im Code-Editor unter Code source (Codequelle) auf der oberen Menlleiste die
Option Tools aus.

3. Wahlen Sie Amazon Q-Code-Vorschlage. Dadurch wird der Amazon Q-Service sofort aktiviert,
und neben dieser Option wird ein Hakchen angezeigt. Wahlen Sie zum Deaktivieren erneut diese
Option aus.

Tastenkombinationen finden Sie unterVerwenden von Tastenkombinationen.

Verwenden von Amazon Q Developer mit AWS Cloud9
AWS ldentity and Access Management Berechtigungen fir AWS Cloud9

Damit Amazon Q Empfehlungen in der AWS Cloud9 Konsole bereitstellen kann, mussen Sie die

richtigen IAM-Berechtigungen fur Ihren IAM-Benutzer oder Ihre IAM-Rolle aktivieren. Sie missen
die Berechtigung codewhisperer:GenerateRecommendations hinzufiigen, wie in der IAM-

Beispielrichtlinie unten dargestellt:

® Note

Das codewhisperer Prafix ist ein alterer Name eines Dienstes, der mit Amazon Q
Developer zusammengefuhrt wurde. Weitere Informationen finden Sie unter Umbenennung

von Amazon Q Developer — Zusammenfassung der Anderungen.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": ["codewhisperer:GenerateRecommendations"],
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"Resource": "*"

Eine bewahrte Methode besteht darin, IAM-Richtlinien zu verwenden, um IAM-Prinzipalen restriktive
Berechtigungen zu gewahren. Einzelheiten zur Arbeit mit IAM fir AWS Cloud9 finden Sie unter
ldentitats- und Zugriffsverwaltung AWS Cloud9 im AWS Cloud9 Benutzerhandbuch.

Amazon Q aktivieren mit AWS Cloud9

Gehen Sie wie folgt vor, um Amazon Q im Code-Editor fir die AWS Cloud9 Konsole zu aktivieren.

1. Wahlen Sie in Ihrer vorhandenen AWS Cloud9 Umgebung das AWS Logo am linken Rand des
Fensters aus. Ein Fenster wird nach rechts erweitert.

2. Offnen Sie im unteren Teil des Panels unter Entwicklertools das Amazon Q-Dropdown-Men(i.

3. Wahlen Sie Automatische Vorschlage fortsetzen.

Beispiele fir die Integration von Amazon Q in die IDE AWS Cloud9 und die Anzeige von
Codevorschlagen in der AWS Cloud9 IDE finden Sie unter Codebeispiele.

Amazon Q Developer mit anderen Services verwenden
AWS Identity and Access Management Berechtigungen fir andere Dienste

Damit Amazon Q Empfehlungen im Zusammenhang mit einem anderen Service geben kann, missen
Sie die richtigen IAM-Berechtigungen fir lhren IAM-Benutzer oder Ihre IAM-Rolle aktivieren. Sie
mussen die Berechtigung codewhisperer:GenerateRecommendations hinzufligen, wie in der
IAM-Beispielrichtlinie unten dargestellt:

@ Note

Das codewhisperer Prafix ist ein dlterer Name eines Dienstes, der mit Amazon Q
Developer zusammengefuhrt wurde. Weitere Informationen finden Sie unter Umbenennung
von Amazon Q Developer — Zusammenfassung der Anderungen.
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"Version": "2012-10-17",
"Statement": [

{
"Sid": "AmazonQDeveloperPermissions",
"Effect": "Allow",
"Action": ["codewhisperer:GenerateRecommendations"],
"Resource": "*"
}

Eine bewahrte Methode besteht darin, IAM-Richtlinien zu verwenden, um IAM-Prinzipalen
restriktive Berechtigungen zu gewahren. Einzelheiten zur Arbeit mit IAM finden Sie unter Bewahrte

Sicherheitsmethoden im IAM-Benutzerhandbuch.

Verwenden von Tastenkombinationen

Wahrend Sie Inline-Vorschlage von Amazon Q erhalten, kdnnen Sie Tastenkombinationen flr
haufig von Ihnen ausgeflihrte Aktionen verwenden, z. B. Amazon Q initileren oder eine Empfehlung

annehmen.

Wahlen Sie die integrierte Entwicklungsumgebung (IDE) aus, in der Sie Code entwickeln, um sich die

Tastenkombinationen fur Ihre IDE anzusehen.

Toolkit for Visual Studio

Aktion
Amazon Q manuell initiieren

AWSToolkit.CodeWhisperer.Ge
tSuggestion in den Tastenkombinationen

Eine Empfehlung akzeptieren
Nachste Empfehlung

Edit.NextSuggestion inden
Tastenkombinationen

Frihere Empfehlung

Tastaturkurzel
macOS: Option + C

Fenster: Alt + C

Tab
macOS: Option +.

Windows: Alt +.

macOS: Option +,
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Aktion

Edit.PreviousSuggestion inden
Tastenkombinationen

Eine Empfehlung ablehnen

Tastaturktrzel

Windows: Alt +,

ESC, Ricktaste oder weitertippen und die
Empfehlung wird verschwinden, sobald eine
Zeichenabweichung vorliegt.

Siehe auch die Standard-Tastenkombinationen von Microsoft in Visual Studio.

Um die Tastenkombinationen in Visual Studio zu andern, verwenden Sie Tools -> Optionen ->

Tastatur.

AWS Toolkit for Visual Studio Code

Aktion

Amazon Q manuell initiieren

Eine Empfehlung akzeptieren
Nachste Empfehlung
Frihere Empfehlung

Eine Empfehlung ablehnen

Akzeptiere das nachste Wort

Tastaturkurzel
macOS: Option + C
Fenster: Alt + C
Tab

Rechter Pfeil

Pfeil nach links

ESC, Ricktaste oder weitertippen und die
Empfehlung wird verschwinden, sobald eine
Zeichenabweichung vorliegt.

Option + Rechtspfeil

Informationen zum Andern der Tastenkombinationen in VS Code finden Sie unter
Tastenkombinationen fur Visual Studio Code auf der VS Code-Website.
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® Note

Die Symbolleiste fir Inline-Vorschlage in VS Code ist standardmaRig deaktiviert. Weitere
Informationen finden Sie unter Neu gestaltete Symbolleiste fur Inline-Vorschlage auf der
VS Code-Website.

AWS Toolkit for JetBrains

Aktion Tastaturkurzel
Amazon Q manuell initiieren macOS: Option + C

Fenster: Alt + C

Eine Empfehlung akzeptieren Tab

Nachste Empfehlung Rechter Pfeil

Frihere Empfehlung Pfeil nach links

Eine Empfehlung ablehnen ESC, Ricktaste oder weitertippen und die

Empfehlung wird verschwinden, sobald eine
Zeichenabweichung vorliegt.

Informationen zum Andern der Tastenkombinationen in IntelliJ finden Sie auf der Website unter
Intellid IDEA-Tastenkombinationen. JetBrains

Amazon SageMaker

Aktion Tastaturkurzel
Amazon Q manuell initiieren macOS: Option + C

Fenster: Alt + C
Eine Empfehlung akzeptieren Tab

Néachste Empfehlung Pfeil nach unten
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Aktion
Frihere Empfehlung

Eine Empfehlung ablehnen

JupyterLab

Aktion

Amazon Q manuell initiieren

Eine Empfehlung akzeptieren
Néachste Empfehlung
Frihere Empfehlung

Eine Empfehlung ablehnen

AWS Glue Studio Notebook

Aktion

Amazon Q manuell initileren

Eine Empfehlung akzeptieren
Nachste Empfehlung
Frihere Empfehlung

Eine Empfehlung ablehnen

Tastaturktrzel
Pfeil nach oben

ESC

Tastaturkirzel
macOS: Option + C
Fenster: Alt + C
Tab

Pfeil nach unten
Pfeil nach oben

ESC

Tastaturkurzel
macOS: Option + C
Fenster: Alt + C
Tab

Pfeil nach unten
Pfeil nach oben

ESC
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Lambda
Aktion Tastaturkurzel
Codevorschlag manuell abrufen macOS: Option + C
Fenster: Alt + C
Vorschlag akzeptieren Tab
Vorschlag ablehnen ESC, Ruicktaste, Scrollen Sie in eine beliebige

Richtung oder tippen Sie weiter und die
Empfehlung verschwindet automatisch.

Gehen Sie wie folgt vor, um die Tastenkombinationen zu &ndern.

1.  Wahlen Sie bei der Anzeige einer bestimmten Funktion das Zahnradsymbol, um die
Registerkarte Einstellungen zu 6ffnen.

2. Wahlen Sie auf der Registerkarte Einstellungen die Option Tastenkombinationen aus.

3. Geben Sie im Suchfeld fur Tastenkombinationen Amazon Q ein.

Code Test Monitor Configuration Aliases Versions

Code source info Upload from ¥

File Edit Find View Go Tools Window Deploy ::

B lambda_function

L PROJECT SETTINGS Keybindings

Envirenment

USER SETTINGS Change these settings to S Cloudd responds to your keyboard commands.

You can also manuall

¥ KEYBINDINGS

THEMES
Default Keybi 50 Reset to Defaults

Keyboard Mode: Default

DOpesating System: Auto

codew =

ame Keysiroke

Amazon CodeWhisperer
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AWS Cloud9
Aktion Tastaturkurzel
Codevorschlag manuell abrufen macOS: Option + C
Fenster: Alt + C
Vorschlag akzeptieren Tab
Vorschlag ablehnen ESC, Ruicktaste, Scrollen Sie in eine beliebige

Richtung oder tippen Sie weiter und die
Empfehlung verschwindet automatisch.

1. Wenn Sie sich eine bestimmte Umgebung ansehen, wahlen Sie das Zahnradsymbol, um den
Tab Einstellungen zu &ffnen.

2. Wahlen Sie auf der Registerkarte ,Einstellungen® die Option ,Tastenkombinationen® aus.
3. Geben Sie im Suchfeld fur Tastenkombinationen Amazon Q ein.

4. Doppelklicken Sie in der Spalte Tastatureingabe auf das Leerzeichen, das der Funktion
entspricht, an der Sie interessiert sind.

5. Geben Sie die Tasten ein, an die Sie die Funktion binden mochten.
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Verwendung von Codereferenzen

Amazon Q lernt teilweise aus Open-Source-Projekten. Manchmal ahnelt ein Vorschlag, den Sie
erhalten, einem bestimmten Teil von Trainingsdaten. Codereferenzen enthalten Informationen tGber
die Quelle, die Amazon Q zur Generierung einer Empfehlung verwendet hat.

Themen

» Codereferenzen anzeigen und aktualisieren

* Schalten Sie Codereferenzen aus und ein

* Code mit Verweisen deaktivieren

Codereferenzen anzeigen und aktualisieren

Mit dem Referenzprotokoll kbnnen Sie Verweise auf Codeempfehlungen anzeigen, die
Trainingsdaten ahneln. Sie kdbnnen auch die von Amazon Q vorgeschlagenen Codeempfehlungen
aktualisieren und bearbeiten.

Wahlen Sie lhre IDE aus, um die Schritte zum Anzeigen und Aktualisieren von Codereferenzen zu
sehen.

Visual Studio-Code

Gehen Sie wie folgt vorVS Code, um das Amazon Q-Referenz-Login anzuzeigen.

1. Stellen Sie sicher, dass Sie die neueste Version von beiden VS Code und die Amazon Q-
Erweiterung verwenden.

2. Wahlen Sie in VS Code der Komponentenleiste unten im IDE-Fenster Amazon Q aus.

Die Amazon Q-Taskleiste wird oben im IDE-Fenster gedffnet.

3. Wahlen Sie Open Code Reference Log.

Die Registerkarte Codereferenzprotokoll wird getffnet. Alle Verweise auf Code-
Empfehlungen werden aufgelistet.

Die folgende Abbildung zeigt die gedffnete Amazon Q-Taskleiste und die Registerkarte mit dem
Codereferenzprotokoll.
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o0 Amazon Q

in-example.py = Release || {} launch.json

1 Select a language, Il Pause Auto-Suggestions Currently RUNNING
Start typing to disi 2= gelect Customization 1 new available

</> Open Code Reference Log

&7 Try inline suggestion examples

Il Pause Auto-Scans RUNNING

&> Run Project Scan

[ Open Chat Panel

¢ Send Feedback

§? Connect with us on Github

E] View Documentation

{g} Open Settings

I=> Sign Out Connected with IAM Identity Center

PROBLEMS (22 OUTPUT DEBUG CONSOLE TERMINAL PORTS CODE REFERENCE LOG

Your organization controls whether suggestions include code with references. To update these settings, please contact your admin.

X ®0A21®O1 WO  AWS:IAM Identity Center (amzn) [> Amazon Q C» Java: Ready Ln1,Col1 Spaces:4 UTF-8 LF PlainText (3

JetBrains

Gehen Sie wie folgt vor, um das Amazon Q-Referenzprotokoll in JetBrains IDEs anzuzeigen.

1. Stellen Sie sicher, dass Sie die neueste Version Ihrer JetBrains IDE und des Amazon Q-Plug-
ins verwenden.

2. Wahlen Sie in JetBrains der Statusleiste unten im IDE-Fenster Amazon Q aus.

Die Amazon Q-Taskleiste wird Uber der Statusleiste gedtffnet.

3. Wahlen Sie Open Code Reference Log.

Die Registerkarte Codereferenzprotokoll wird gedffnet. Alle Verweise auf Code-
Empfehlungen werden aufgelistet.

Die folgende Abbildung zeigt die gedffnete Amazon Q-Taskleiste und die Registerkarte mit dem
Codereferenzprotokoll.
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. my-project v Version control v Current File v

[V ENEIE]
public class Main {

public static void main(String[] args) { System.out.println("Hello world!");

}

Amazon Q

[0 Pause Auto-Suggestions

&3 Open Code Reference Log
B Select Customization (1 new)
< Learn

[0 Pause Auto-Scans
Run Project Scan

Code Reference Log (3 Open Chat Panel

Your organization controls whether suggestions include code with references. To upd: act your admi
© Send Feedback

©) Connect with Us on GitHub

? View Documentation

3 Open Settings
Sign out

my-project > src > Main 5:2 LF UTF-8 AmazonQ @& AWS: 3 Connections 4 spaces &

Toolkit for Visual Studio

Wenn Amazon Q Code vorschlégt, der eine Referenz im Toolkit for Visual Studio enthalt,
erscheint der Referenztyp in der Beschreibung des Vorschlags.

# Create function to create a DynamoDB Table
def |Evg2551c“:Lt5155 MIT) 1/ 1| Tl tc axe:i|i§|

table(

Alle akzeptierten Vorschlage, die Verweise enthalten, werden im Referenzprotokoll erfasst.

Um auf das Referenzprotokoll zuzugreifen, wahlen Sie das AWS Symbol und dann Code
Reference Log 6ffnen.

Eine Liste der akzeptierten Vorschlage, die Verweise enthalten, wird angezeigt. Diese Liste
beinhaltet:
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* Der Ort, an dem der Vorschlag angenommen wurde. Wenn Sie darauf doppelklicken, gelangen
Sie zu diesem Ort in Ihrem Code.

* Die zugehorige Lizenz
* Der referenzierte Quellcode

» Das Codefragment, das der Referenz zugeschrieben wird

Output
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AWS Cloud 9
Wenn Sie Amazon Q mit AWS Cloud 9 verwenden, sind Codereferenzen standardmafig aktiviert.
Gehen Sie wie folgt vor, um sie auszuschalten oder spater wieder einzuschalten.

1. Wahlen Sie auf der AWS Cloud 9-Konsole in der oberen linken Ecke das AWS Cloud 9-Logo
aus.

2. Wahlen Sie im Dropdownmenu die Option Einstellungen aus.

Auf der rechten Seite der Konsole wird der Tab Einstellungen gedtffnet.

3. Wahlen Sie auf der Registerkarte Einstellungen unter Projekteinstellungen unter
Erweiterungen die Option AWS Toolkit aus.

4. Aktivieren oder deaktivieren Sie Amazon Q: Vorschlage mit Code-Verweisen einschlie3en.
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Lambda

Amazon Q in Lambda unterstitzt keine Codereferenzen. Wenn Sie Amazon Q mit Lambda
verwenden, werden alle Codevorschlage mit Verweisen weggelassen.

SageMaker Studio

Gehen Sie wie folgt vor, um das Amazon Q-Referenzprotokoll in SageMaker Studio anzuzeigen.

1. Offnen Sie am unteren Rand des SageMaker Studio-Fensters das Amazon Q-Panel.

2. Wahlen Sie Open Code Reference Log.

JupyterLab

Gehen Sie wie folgt vor JupyterLab, um das Amazon Q-Referenz-Login anzuzeigen.

1. Offnen Sie am unteren Rand des JupyterLab Fensters das Amazon Q-Panel.

2. Wahlen Sie Open Code Reference Log.

AWS Glue Studio Notebook

Gehen Sie wie folgt vor, um das Amazon Q-Referenzprotokoll in AWS Glue Studio Notebook
anzuzeigen.

1. Offnen Sie am unteren Rand des AWS Glue Studio-Notebook-Fensters das Amazon Q-
Bedienfeld.

2. Wahlen Sie Open Code Reference Log.

Schalten Sie Codereferenzen aus und ein

In den meisten IDEs sind Codereferenzen standardmaRig aktiviert. Wahlen Sie lhre IDE aus, um zu
sehen, wie Sie Codereferenzen ein- oder ausschalten konnen.

Visual Studio-Code
Wenn Sie Amazon Q mit verwendenVS Code, sind Codereferenzen standardmafig aktiviert.

Gehen Sie wie folgt vor, um sie auszuschalten oder spater wieder einzuschalten.
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1.

Stellen Sie sicher, dass Sie die neueste Version von beiden VS Code und die Amazon Q-
Erweiterung verwenden.

2. Wahlen Sie in VS Code der Komponentenleiste unten im IDE-Fenster Amazon Q aus.
Die Amazon Q-Taskleiste wird oben im IDE-Fenster gedffnet.
3. Wahlen Sie ,Einstellungen 6ffnen®. Die Registerkarte Einstellungen wird gedffnet und die
Optionen fir Amazon Q werden angezeigt.
4. Aktivieren oder deaktivieren Sie das Kastchen neben Inline-Code-Vorschlage mit Code-
Referenzen anzeigen.
JetBrains

Wenn Sie Amazon Q mit |hrer JetBrains IDE verwenden, sind Codereferenzen standardmafig
aktiviert.

Gehen Sie wie folgt vor, um sie auszuschalten oder spater wieder einzuschalten.

1.

Stellen Sie sicher, dass Sie die neueste Version lhrer JetBrains IDE und des Amazon Q-Plug-
ins verwenden.

2. Wahlen Sie in JetBrains der Statusleiste unten im IDE-Fenster Amazon Q aus.
Die Amazon Q-Taskleiste wird Uber der Statusleiste gedffnet.
3. Wahlen Sie ,Einstellungen 6ffnen®. Das Einstellungsfenster wird gedffnet und die Optionen fur
Amazon Q werden angezeigt.
4. Aktivieren oder deaktivieren Sie das Kastchen neben Vorschlage mit Code-Verweisen
einschliel3en.
AWS Cloud 9

Wenn Sie Amazon Q mit AWS Cloud 9 verwenden, sind Codereferenzen standardmaRig aktiviert.

Gehen Sie wie folgt vor, um sie auszuschalten oder spater wieder einzuschalten.

1.

Wabhlen Sie auf der AWS Cloud 9-Konsole in der oberen linken Ecke das AWS Cloud 9-Logo
aus.

Wahlen Sie im Dropdownment die Option Einstellungen aus.

Auf der rechten Seite der Konsole wird der Tab Einstellungen geoffnet.
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3. Wahlen Sie auf der Registerkarte Einstellungen unter Projekteinstellungen unter
Erweiterungen die Option AWS Toolkit aus.

4. Aktivieren oder deaktivieren Sie Amazon Q: Vorschlage mit Code-Verweisen einschlie3en.

Lambda

Amazon Q in Lambda unterstitzt keine Codereferenzen. Wenn Sie Amazon Q mit Lambda
verwenden, werden alle Codevorschlage mit Verweisen weggelassen.

SageMaker Studio

Wenn Sie Amazon Q mit SageMaker Studio verwenden, sind Codereferenzen standardmafig
aktiviert.

Gehen Sie wie folgt vor, um sie auszuschalten oder spater wieder einzuschalten.

1. Wahlen Sie oben im SageMaker Studio-Fenster Einstellungen aus.

2. Wahlen Sie in der Dropdownliste Einstellungen die Option Editor fir erweiterte Einstellungen
aus.

3. Aktivieren oder deaktivieren Sie in der Amazon Q-Dropdown-Liste das Kastchen neben
Vorschlage mit Codereferenzen aktivieren.
JupyterLab
Wenn Sie Amazon Q mit verwenden JupyterLab, sind Codereferenzen standardmalig aktiviert.
Gehen Sie wie folgt vor, um sie auszuschalten oder spater wieder einzuschalten.

1.  Wabhlen Sie oben im JupyterLab Fenster Einstellungen aus.

2. Wahlen Sie in der Dropdownliste Einstellungen die Option Editor fir erweiterte Einstellungen
aus.

3. Aktivieren oder deaktivieren Sie in der Amazon Q-Dropdown-Liste das Késtchen neben
Vorschlage mit Codereferenzen aktivieren.
AWS Glue Studio Notebook

1.  Wahlen Sie unten im AWS Glue Studio Notebook-Fenster Amazon Q aus.

2. Klicken Sie im Popupmenu auf den Schalter neben Code mit Referenzen.
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® Note

Das Pausieren von Code-Verweisen ist nur fur die Dauer des aktuellen AWS Glue Studio-
Notebooks gultig.

Code mit Verweisen deaktivieren

In einigen IDEs kénnen Sie den Empfang von Vorschldgen mit Verweisen auf Administratorebene
abbestellen.

Wahlen Sie lhre IDE aus, um zu sehen, wie Sie sich als Administrator abmelden kénnen.
Visual Studio-Code

Wenn Sie ein Unternehmensadministrator sind, kdnnen Sie Vorschlage mit Code-Verweisen flr
Ihr gesamtes Unternehmen ablehnen. Wenn Sie dies tun, kbnnen sich einzelne Entwickler in lhrer
Organisation nicht wieder Uber die IDE anmelden. Diese Entwickler kdnnen das im vorherigen
Abschnitt beschriebene Kastchen aktivieren und abwahlen, aber es hat keine Auswirkung, wenn
Sie sich auf Unternehmensebene abmelden.

Gehen Sie wie folgt vor, um Vorschlage mit Verweisen auf Unternehmensebene abzulehnen.

1.  Wahlen Sie in der Amazon Q Developer Console Einstellungen aus.

2. Wahlen Sie im Bereich mit den Kontodetails fliir Amazon Q Developer die Option Bearbeiten
aus.

3. Deaktivieren Sie auf der Seite ,Details bearbeiten® im Bereich ,Erweiterte Einstellungen® die
Option Vorschlage mit Codereferenzen einbeziehen.

4. Wahlen Sie Anderungen speichern aus.

JetBrains

Wenn Sie ein Unternehmensadministrator sind, kdnnen Sie Vorschlage mit Codereferenzen fur
Ihre gesamte Organisation deaktivieren. Wenn Sie dies tun, kdnnen sich einzelne Entwickler

in lhrer Organisation nicht wieder Uber die IDE anmelden. Diese Entwickler kbnnen das im
vorherigen Abschnitt beschriebene Kastchen aktivieren und abwahlen, aber es hat keine
Auswirkung, wenn Sie sich auf Unternehmensebene abmelden.

Gehen Sie wie folgt vor, um Vorschlage mit Verweisen auf Unternehmensebene abzulehnen.
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1. Wabhlen Sie in der Amazon Q Developer Console Einstellungen aus.

2. Wahlen Sie im Bereich mit den Kontodetails fliir Amazon Q Developer die Option Bearbeiten
aus.

3. Deaktivieren Sie auf der Seite ,Details bearbeiten® im Bereich ,Erweiterte Einstellungen® die
Option Vorschlage mit Codereferenzen einbeziehen.

4. Wahlen Sie Anderungen speichern aus.

Toolkit for Visual Studio
Gehen Sie wie folgt vor, um Vorschlage mit Verweisen auf Unternehmensebene abzulehnen.
1. Sie kénnen auf zwei Arten zur Einstellung fir Codeverweise gelangen:

a. Wahlen Sie das Amazon Q-Symbol am Rand des Fensters und dann Optionen...
b. Gehen Sie zu Tools -> AWS Toolkit -> Amazon Q

2. Andern Sie den Schalter auf Wahr oder Falsch, je nachdem, ob Sie Vorschlage mit
Verweisen einbeziehen mochten.

AWS Cloud 9

Amazon Q in AWS Cloud 9 unterstitzt nicht das Deaktivieren von Codevorschlagen mit
Verweisen auf Unternehmensebene.

Informationen zur Deaktivierung auf der Ebene einzelner Entwickler finden Sie unter Umschalten
von Code-Referenzen.

Lambda

Amazon Q in Lambda unterstitzt keine Codereferenzen. Wenn Sie Amazon Q mit Lambda
verwenden, werden alle Codevorschlage mit Verweisen weggelassen.

SageMaker Studio

Amazon Q unterstitzt das Deaktivieren von Codevorschlagen mit Verweisen auf
Unternehmensebene in SageMaker Studio nicht.

JupyterLab

Amazon Q unterstitzt nicht das Abbestellen von Codevorschlagen mit Verweisen auf
Unternehmensebene in JupyterLab.
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AWS Glue Studio Notebook

Amazon Q unterstitzt das Deaktivieren von Codevorschlagen mit Verweisen in AWS Glue Studio
Notebook nicht.

Codebeispiele

Amazon Q kann Code in verschiedenen Szenarien vorschlagen. Sehen Sie sich die
folgenden Codebeispiele an, um zu verstehen, wie es Ihnen beim Schreiben von Code in der
Programmiersprache Ihrer Wahl helfen kann.

Themen

« Amazon Q Developer fur die einzeilige Codevervollstandigung verwenden

« Verwendung von Amazon Q Developer fur die vollstandige Funktionsgenerierung

« Amazon Q Developer fur die Blockvervollstandigung verwenden

« Verwenden von Amazon Q Developer fur die Vervollstandigung von Docstring, JSDoc und Javadoc

« Amazon Q Developer fur line-by-line Empfehlungen verwenden

Amazon Q Developer fur die einzeilige Codevervollstandigung verwenden

Wenn Sie beginnen, einzelne Codezeilen einzugeben, macht Amazon Q Vorschlage auf der
Grundlage lhrer aktuellen und vorherigen Eingaben.

C++
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JavaScript

In diesem Beispiel vervollstandigt Amazon Q eine Codezeile, mit der der Entwickler beginnt.

TypeScript

In diesem Beispiel gibt der Benutzer einen vollstandigen Kommentar ein, und Amazon Q stellt
dann den dazugehérigen Code bereit.

{-53Client -} from- "Daws-sdk/client-s3";

1ew-S3Client({});

X

C#

In diesem Beispiel bietet Amazon Q eine einzeilige Empfehlung, die auf einem Kommentar
basiert.
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Shell

In der Abbildung unten bietet Amazon Q Empfehlungen zum Vervollstandigen einer einzelnen
Codezeile.

Java

Wenn Sie beginnen, einzelne Codezeilen einzugeben, macht Amazon Q Vorschlage auf der
Grundlage lhrer aktuellen und vorherigen Eingaben.

Im folgenden Beispiel gibt ein Benutzer in Java die Zeichenfolge public in eine bestehende
Klasse ein.

Basierend auf der Eingabe generiert Amazon Q einen Vorschlag fir die Signatur der
Hauptmethode.
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Go Run Tools Window

= example.java

public class Main {

}

Python

Support Praview . Run

e @

In diesem Beispiel empfiehlt Amazon Q eine einzelne Codezeile, die auf dem Kommentar des

Entwicklers basiert.

Verwendung von Amazon Q Developer fur die vollstdndige Funktionsgenerierung

Amazon Q kann auf der Grundlage eines von lhnen verfassten Kommentars eine gesamte Funktion
generieren. Wenn Sie mit Inrem Kommentar fertig sind, schlagt Amazon Q eine Funktionssignatur
vor. Wenn Sie den Vorschlag akzeptieren, bewegt Amazon Q Ihren Cursor automatisch zum
nachsten Teil der Funktion und macht einen Vorschlag. Selbst wenn Sie zwischen den Vorschlagen
einen zusatzlichen Kommentar oder eine zusatzliche Codezeile eingeben, wird Amazon Q das
Refactoring auf der Grundlage |hrer Eingabe vornehmen.
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C

JavaScript

Im folgenden Beispiel generiert der Benutzer auf der Grundlage einer Reihe von Kommentaren
eine vollstandige Funktion und bearbeitet sie anschliel3end.

A=l index.js Environment Var Preferences

j’**

* AWS Lambda handler

*

* Exports a single function that takes the "operand"” property from the event
* input, squares it, and returns it.

*/

| X

SOV~ WU P WMNPE

=
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Im folgenden Image hat ein Benutzer eine Funktionssignatur zum Lesen einer Datei aus
Amazon S3 geschrieben. Amazon Q schlagt dann eine vollstandige Implementierung der
read_from_s3 Methode vor.

def read_from_s3(bucket, key):

import boto3
53 = boto3.client('s3")
obj = s3.get_object(Bucket=bucket, Key=key)
return obj['Body'].read().decode "utf-8"J)

® Note

Manchmal, wie im vorherigen Beispiel, nimmt Amazon Q import Aussagen als Telil
seiner Vorschlage auf. Es empfiehlt sich, diese import-Anweisungen manuell an den
Anfang lhrer Datei zu verschieben.

Ein weiteres Beispiel: Im folgenden Image hat ein Benutzer eine Funktionssignatur geschrieben.
Amazon Q schlagt dann eine vollstédndige Implementierung der quicksort Methode vor.

def quicksort(a):

if len{a) <= 1:
return a
else:
pivot = a[@]
less = [1 for i in a[l:] if 1 <= pivot]
greater = [i for i in a[1:] if 1 > pivot]
return quicksort{less) + [pivot] + quicksort(greater})

Amazon Q bericksichtigt friihere Codefragmente, wenn es Vorschlage macht. Im folgenden
Image hat der Benutzer aus dem vorherigen Beispiel die oben vorgeschlagene Implementierung
fur quicksort akzeptiert. Als Nachstes schreibt der Benutzer eine weitere Funktionssignatur fur
eine generische sort-Methode. Amazon Q schlagt dann eine Implementierung vor, die auf dem
basiert, was bereits geschrieben wurde.

Codebeispiele 87



Amazon Q-Entwickler Leitfaden

def guicksort(a):

1f len(a) <= 1:
return a

else:
pivot = a[@]
less = [1 for 1 1n a[l:] 1f 1 <= pivot]
greater = [1 for 1 1n a[l:] 1f 1 > pivot]
return quicksort(less) + [pivot] + quicksort(greater)

def sort(a):

return quicksort(a)

Im folgenden Image hat ein Benutzer einen Kommentar geschrieben. Basierend auf diesem
Kommentar schlagt Amazon Q dann eine Funktionssignatur vor.

# Binary search function

def binary_search{arr, 1, r, xJ:

Im folgenden Image hat der Benutzer aus dem vorherigen Beispiel die vorgeschlagene
Funktionssignatur akzeptiert. Amazon Q kann dann eine vollstdndige Implementierung der
binary_search Funktion vorschlagen.

# Binary search function
def binary_search(arr, 1, r, x):

while 1 == r:

mid =1+ (r - 1) /F 2

if arr[mid] == x:
return mid

elif arr[mid] < x:
L=md+ 1

else:
r=md-1
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Java

Die folgende Liste enthalt Beispiele dafir, wie Amazon Q Vorschlage macht und Sie durch den
gesamten Prozess der Erstellung einer Funktion flhrt.

1. Im folgenden Beispiel gibt ein Benutzer einen Kommentar ein. Amazon Q schlagt eine

Funktionssignatur vor.

Nachdem der Benutzer diesen Vorschlag akzeptiert hat, schlagt Amazon Q einen Funktionstext

Vor.

Run Tools Window  Support Praview ' Run

example.java o @

public class Main {

2. In der Abbildung unten gibt ein Benutzer einen Kommentar in den Hauptteil der Funktion ein,
bevor er einen Vorschlag von Amazon Q annimmt. In der folgenden Zeile generiert Amazon Q
einen Vorschlag, der auf dem Kommentar basiert.
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Go FRun Tools Window Support Praview . Run

example.java
public class Main {

public static int add{int a, int

C#

Im folgenden Beispiel empfiehlt Amazon Q eine vollstandige Funktion.

TypeScript

Im folgenden Beispiel generiert Amazon Q eine Funktion, die auf den Docstrings des Benutzers
basiert.
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@param- {string} fileName

@param- {string}-bucketName

X

Python

Amazon Q kann auf der Grundlage eines von lhnen verfassten Kommentars eine gesamte
Funktion generieren. Wenn Sie mit Inrem Kommentar fertig sind, schlagt Amazon Q eine
Funktionssignatur vor. Wenn Sie den Vorschlag akzeptieren, bewegt Amazon Q lhren Cursor
automatisch zum nachsten Teil der Funktion und macht einen Vorschlag. Selbst wenn Sie
zwischen den Vorschlagen einen zusatzlichen Kommentar oder eine zuséatzliche Codezeile
eingeben, wird Amazon Q das Refactoring auf der Grundlage |hrer Eingabe vornehmen.

Im folgenden Beispiel generiert Amazon Q sowohl einen Vollfunktionstest als auch den
entsprechenden Komponententest.

Die folgende Liste enthalt Beispiele dafiir, wie Amazon Q Vorschlage macht und Sie durch den
gesamten Prozess der Erstellung einer Funktion fuhrt.

1. In der Abbildung unten hat ein Benutzer einen Kommentar eingegeben. Die Funktionssignatur,
die sich unter dem Kommentar befindet, ist ein Vorschlag von Amazon Q.
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IJ

demo | src © main ; java / com ; example | demo Main

HelloResource.java

com.example . demo

Insert Cod Previous

2. In der Abbildung unten hat der Benutzer den Amazon Q-Vorschlag fur eine Funktionssignatur

akzeptiert. Durch das Akzeptieren des Vorschlags wurde der Cursor automatisch weiterbewegt,

und Amazon Q hat einen neuen Vorschlag fur den Funktionstext gemacht.

IJ

demo ' src ¢ main  java ' com  example | demo Main g add

HelloResource.java

com.example . demo

3. In der Abbildung unten hat ein Benutzer einen Kommentar in den Hauptteil der Funktion
eingegeben, bevor er einen Vorschlag von Amazon Q annimmt. In der folgenden Zeile hat
Amazon Q einen neuen Vorschlag generiert, der auf dem Inhalt des Kommentars basiert.
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demo ' src ¢ main ¢ java ¢ com  example | demo Main - f add

HelloResource.java

Com.examp le.demo

add(

Inzert Code

In diesem Beispiel empfiehlt Amazon Q eine vollstdndige Funktion, nachdem der Benutzer einen
Teil der Signatur eingegeben hat.

Amazon Q Developer fir die Blockvervollstandigung verwenden

Die Blockvervollstandigung wird verwendet, um lhre if/for/while/try-Codebldcke zu
vervollstandigen.
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C

C++

Java

Im folgenden Beispiel gibt ein Benutzer die Signatur einer if Anweisung ein. Der Hauptteil der
Erklarung ist ein Vorschlag von Amazon Q.
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Go Hun Tools Window Support Preview . Run

example.java o

public class Main {

C#

In der Abbildung unten empfiehlt Amazon Q eine Mdéglichkeit, die Funktion abzuschliel3en.

TypeScript

In der Abbildung unten empfiehlt Amazon Q eine Mdglichkeit, die Funktion abzuschlieRen.
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rom- "daws-sdk/client-s3";

Lient({});

AWS Toolkit for JetBrains

In der Abbildung unten hat ein Benutzer die Signatur einer if Erklarung eingegeben. Der
Hauptteil der Erklarung System.out.println("negative"); ist ein Vorschlag von Amazon

demo | src © main ; java ¢ com ;. example ' demo Main

HelloResource,java

Insert Code

Python

In diesem Beispiel empfiehlt Amazon Q einen Codeblock, der auf dem Kontext basiert.
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Verwenden von Amazon Q Developer fir die Vervollstdndigung von Docstring, JSDoc
und Javadoc

Amazon Q kann Ihnen helfen, Dokumentation in Ihrem Code zu generieren oder zu vervollstandigen.

C++

Javascript

In diesem Beispiel fullt Amazon Q JSDoc-Parameter auf der Grundlage vorhandener Konstanten
aus.
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import - {PutObjectCommand, -S3Client}- from- "@laws-sdk/client-s3";

const-client-=.new-S3Client({});

st -putObject- = nc (bucketName, - key, -body) - = - {
st-params: = {
Bucket: bucketName,
Key: - key,
Body: - body,
};

return-client.send(new- PutObjectCommand(params));

C#

In diesem Beispiel flllt Amazon Q JSDoc-Parameter auf der Grundlage vorhandener Konstanten
aus.

Java

Das folgende Beispiel stammt von einem Beispiel auf der Oracle-Website.

In der Abbildung unten hat der Benutzer einen Docstring eingegeben. Amazon Q hat eine
Funktion vorgeschlagen, um den Docstring zu vervollstandigen.
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Id

demo © src ¢ main ¢ java ¢ com  example | demo Main Add Configuration...

HelloResource.java

Das folgende Beispiel stammt von einem Beispiel auf der Oracle-Website.

Im folgenden Beispiel gibt der Benutzer in Java einen Docstring ein. Amazon Q schlagt eine
Funktion zur Verarbeitung des Docstrings vor.
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Go PRun Tools Window Support

example.java ® Preferences

public class Main {

S

@param url an absolute URL giving the base location of the image
* @param name the location of the image, relative to the url argument
* @return the image at the specified URL
* @see Image

= & WD~ oW R W R

1
1

Python

In diesem Beispiel empfiehlt Amazon Q einen Docstring, der auf dem umgebenden Kontext
basiert.
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Amazon Q Developer fur line-by-line Empfehlungen verwenden

Abhéangig von lhrem Anwendungsfall ist Amazon Q mdglicherweise nicht in der Lage, einen
gesamten Funktionsblock in einer Empfehlung zu generieren. Amazon Q kann jedoch weiterhin line-
by-line Empfehlungen geben.

Go and GolLand

In diesem Beispiel bietet Amazon Q line-by-line Empfehlungen.

Hier ist ein weiteres Beispiel fir line-by-line Empfehlungen, diesmal mit einem Komponententest.

C++ and CLion

In diesem Beispiel bietet Amazon Q line-by-line Empfehlungen.
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ient::ClientConfiguration &clientConfig) {

Python

In der folgenden Abbildung hat der Kunde einen ersten Kommentar geschrieben, in dem er darauf
hinweist, dass er eine Nachricht in einer Amazon CloudWatch Logs-Gruppe veroffentlichen
mdchte. In diesem Kontext kann Amazon Q den Client-Initialisierungscode nur in seiner ersten
Empfehlung vorschlagen, wie in der folgenden Abbildung dargestellt.

# Publish a message to a CloudWatch Logs Group

client = boto3.client( " logs')

Wenn der Benutzer jedoch weiterhin line-by-line Empfehlungen anfordert, schlagt Amazon Q auch
weiterhin Codezeilen vor, die auf dem basieren, was bereits geschrieben wurde.

# Publish a message to a CloudWatch Logs Group
client = boto3.client('logs')
response = client.put_log_events(

logGroupName="YPCFlowLogs® ,

® Note

Im obigen Beispiel ist VPCFlowLogs mdglicherweise nicht der korrekte Konstantenwert.
Wenn Amazon Q Vorschlage macht, denken Sie daran, alle Konstanten nach Bedarf
umzubenennen.
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Amazon Q kann schlieRlich den gesamten Codeblock vervollstandigen, wie in der folgenden
Abbildung gezeigt.

# Publish a message to a CloudWatch Logs Group
client = botod.client{"'logs')
response = client.put_log_events(
logGroupName="VPCFlowLogs ',
logStreamName="VPCFlowlLogs ',
logEvents=
{
"timestamp ' : int{round{time.time() * 108)),
'message”’ : json.dumps(event)

)

Ko recommendations

In diesem Beispiel gibt Amazon Q Empfehlungen, Zeile fur Zeile.

Aktualisierung von Sprachversionen mit dem Amazon Q Developer
Agent for code transformation

Amazon Q Developer Agent for code transformationSie kdnnen die Codesprachenversion lhrer
Dateien an Ort und Stelle aktualisieren. Sie kdnnen ein Modul JetBrains und ein Projekt oder einen
gesamten Arbeitsbereich darin umwandelnVisual Studio Code.

Amazon Q erstellt Ihren Code zunachst in der Quellsprachenversion und tberprift, ob er Uber die
Informationen verfugt, die fur die Transformation Ihres Codes erforderlich sind. Nachdem Amazon
Q Ihren Code erfolgreich transformiert hat, (iberpriifen und akzeptieren Sie die Anderungen in Ihrer
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integrierten Entwicklungsumgebung (IDE). Weitere Informationen finden Sie unter Funktionsweise
des Amazon Q Developer Agent for code transformation.

Derzeit kann Amazon Q Code Java 8 und Java 11 auf Code Java 17 aktualisieren.

Themen

Schritt 1: Voraussetzungen

Schritt 2: Konfigurieren Sie Ihr Projekt

Schritt 3: Transformiere deinen Code

Funktionsweise des Amazon Q Developer Agent for code transformation

Behebung von Problemen mit dem Amazon Q Developer Agent for code transformation

Schritt 1: Voraussetzungen

Bevor Sie fortfahren, stellen Sie sicher, dass Sie die Schritte unter Amazon Q einrichten in lhrem
abgeschlossen habenIDE.

Stellen Sie sicher, dass die folgenden Voraussetzungen erflillt sind, bevor Sie mit einem
Codetransformationsjob beginnen:

Ihr Projekt ist ein Java 8- oder Java 11-Projekt, auf dem aufgebaut istMaven.

Ihr Projekt baut erfolgreich Maven auf lhrem aufIDE. Amazon Q Developer Agent for code
transformationunterstiitzt Maven 2.8, wir empfehlen jedoch Maven 3.9.5 oder héher.

Ihre Projektquelle JDK ist lokal verfligbar und entspricht der Version Ihres Quellcodes. Wenn Sie
beispielsweise Java 8-Code transformieren, sollte lhre lokale JDK Installation JDK 8 sein.

Ihr Projekt wird in 55 Minuten oder weniger erstellt.

Ihr Projekt ist korrekt konfiguriert und die richtige JDK Version ist angegeben. Weitere
Informationen finden Sie unter Schritt 2: Konfigurieren Sie |hr Projekt.

Ihr Projekt bendtigt keinen Zugriff auf Ressourcen in lhrem privaten Netzwerk, einschlie3lich einer
virtuellen privaten Cloud (VPC) oder eines lokalen Netzwerks. Wenn Ihr Projekt beispielsweise
Komponententests enthalt, die eine Verbindung zu einer Datenbank in Ihrem Netzwerk herstellen,
schlagt die Transformation fehl.

Ihr Projekt verwendet keine Plugins, die andere Sprachen als Java in Ihr Java-Projekt packen.
Wenn |hr Projekt beispielsweise zusatzlich zu Ihrem Java-Quellcode den frontend-maven-pluginfur

die Ausfuhrung von JavaScript Frontend-Code verwendet, schlagt die Transformation fehl.
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* |hr Projekt verwendet keine Versionsbereiche fir pom. xml Dateiabhangigkeiten. Wenn lhre
pom. xml Datei beispielsweise Folgendes enthédlt<version>[1.0.0, )</version>, schlagt die
Transformation fehl. Weitere Informationen finden Sie unter Spezifikation des Versionsbereichs in
der Apache Maven-Projektdokumentation.

* |hr lokales Netzwerk ermoglicht Uploads in Amazon S3 S3-Buckets, die Amazon Q zur
Transformation lhres Codes verwendet. Weitere Informationen finden Sie unter Zulassen des
Zugriffs auf Amazon S3 S3-Buckets in Datenperimetern.

* |hre minimale Compilerversion fir den ist v13.13.0. maven-compiler-plugin

Schritt 2: Konfigurieren Sie Ihr Projekt

Verwenden Sie zur Konfiguration Ihres Projekts die folgenden Informationen fir das, das IDE Sie
verwenden.

Konfigurieren Sie ein Projekt in JetBrains

Um lhr Projekt in zu konfigurierendetBrains, missen Sie moglicherweise die folgenden Einstellungen
fur die Projektstruktur angeben:

* Projekt SDK — JDK Wird zum Kompilieren |hres Projekts verwendet. Dies muss angegeben
werden, um |hr Projekt zu erstellen.

« Sprachniveau des Projekts — Die Java Sprache, die in Ihrem Projekt verwendet wird. Dies muss
angegeben werden, wenn sich die in lhrem Projekt verwendete Java Version von lhrer JDK Version
unterscheidet.

+ Sprachniveau des Moduls — Die in lhrem Modul verwendete Java Sprache. Dies muss angegeben
werden, wenn sich die in Ihren Modulen verwendete Java Version von Ihrem Projekt oder Ihrer JDK
Version unterscheidet.

Maoglicherweise missen Sie diese Einstellungen anpassen, wenn Sie eine nicht unterstitzte Version
verwendendDK, lhr Projekt oder lhre Module jedoch eine unterstitzte Sprachversion verwenden.
Wenn Sie beispielsweise ein Projekt mit Java 8 transformieren, aber JDK 18 verwenden, mussen Sie
das Sprachniveau fur Ihr Projekt auf Java 8 setzen.

Wenn |hr Projekt mehrere Module enthalt, die unterschiedliche Sprachversionen verwenden, missen
Sie aullerdem die Sprachebene fir das Modul festlegen, das Sie transformieren.
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Aktualisieren Sie die Projekteinstellungen

Gehen Sie wie folgt vorSDK, um die Spracheinstellungen fiir Ihr Projekt, Ihre Projektsprache oder |hr
Modul zu aktualisieren:
1. Wahlen Sie in Ihrem JetBrains IDE die Option Datei und dann Projektstruktur aus.
2. Das Fenster Projektstruktur wird gedffnet. Wahlen Sie unter Projekteinstellungen die Option
Projekt aus.
a. Um lhre zu aktualisierendDK, wahlen Sie aus dem Drop-down-Menu neben SDK.

b. Um Ihre Projektsprache zu aktualisieren, wahlen Sie aus dem Drop-down-MenU neben
Sprachstufe aus.

3.  Wahlen Sie unter Project Settings die Option Modules aus.
* Um die Sprache lhres Moduls zu aktualisieren, wahlen Sie aus dem Drop-down-Menu neben

Sprachstufe aus.

Weitere Informationen finden Sie in der JetBrains Dokumentation unter Einstellungen fur die
Projektstruktur und Einstellungen fur die Modulstruktur.

Konfigurieren Sie ein Projekt in VS Code

Um lhr Projekt in zu konfigurierenVS Code, muss lhr Projekt Folgendes enthalten:

* Eine pom. xml Datei im Stammordner des Projekts

+ Eine . java Datei im Projektverzeichnis

Wenn lhr Projekt eine ausfliihrbare Maven Wrapper-Datei (mvnwfiir macOS oder mvnw. cmd
furWindows) enthalt, stellen Sie sicher, dass sie sich im Stammverzeichnis lhres Projekts befindet.
Amazon Q verwendet den Wrapper, und es ist keine weitere Maven Konfiguration erforderlich.

Wenn Sie keinen Maven Wrapper verwenden, installieren Sie ihn. Maven Weitere Informationen
finden Sie Apache Maven in der Apache Maven Dokumentation unter Installation.

Flgen Sie Maven es nach der Installation zu Ihrer PATH Variablen hinzu. Weitere Informationen
finden Sie unter Wie fuge ich Maven zu meinem hinzu? PATH lhre runtime Java-Variable sollte
auch auf a zeigen JDK und nicht auf JRE a. Fuhren Sie den Befehl aus, um zu tberprifen, ob Ihre
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Konfiguration korrekt istmvn -v. Die Ausgabe sollte Ihre Maven Version und die runtime Variable
zeigen, die auf den Pfad zu lhrer verweistJDK.

Schritt 3: Transformiere deinen Code

Bevor Sie lhren eigenen Code transformieren, mdéchten Sie vielleicht testen, ob Ihr Code korrekt
eingerichtet IDE ist, indem Sie ein Beispielprojekt transformieren. Im Folgenden finden Sie ein GitHub
Beispielprojekt, das flr eine Codetransformation in Frage kommt: https://github.com/aws-samples/
aws-appconfig-java-sample.

Um Ihr IDE Setup zu testen, laden Sie das Beispielprojekt herunter, entpacken Sie es und fihren
Sie die folgenden Schritte fiir Ihr IDE aus. Wenn Sie die vorgeschlagenen Anderungen und die
Zusammenfassung der Transformation einsehen kénnen, sind Sie bereit, Ihr eigenes Codeprojekt
zu transformieren. Wenn die Transformation fehlschlagt, IDE ist Ihr System nicht richtig konfiguriert.
Um Konfigurationsprobleme zu beheben, tberprifen Sie Schritt 2: Konfigurieren Sie |hr Projekt
undFehlerbehebung.

(® Note

Wenn Sie von lhrem IDE vor Beginn der Transformation abweichen, schlagt die
Transformation fehl und Sie mussen neu starten.

Um die Sprachversion lhres Codeprojekts oder -moduls zu aktualisieren, fiUhren Sie die folgenden
Schritte flr IhrIDE.

JetBrains
1. Offnen Sie das Modul, fiir das Sie ein Upgrade durchfiihren mdchtenJetBrains. Stellen Sie

sicher, dass Sie Ihr Projekt erfolgreich in der erstellt habenIDE.

2.  Wabhlen Sie das Amazon Q-Logo und geben Sie es dann /transform in das Amazon Q-
Chatfenster ein, das sich 6ffnet.

3. Ein Popup-Fenster ,Transformieren Sie lhre Anwendung® wird angezeigt. Wahlen Sie im
Dropdownment das Projekt aus, das Sie aktualisieren méchten, und wahlen Sie dann
Transformieren.

4.  Amazon Q beginnt mit der Transformation. Sie kdnnen den Fortschritt auf der Registerkarte
Transformationsdetails einsehen.
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5.

Nach Abschluss der Transformation kénnen Sie den aktualisierten Code Uberprifen, bevor
Sie lhr Projekt aktualisieren. Um den neuen Code anzuzeigen, gehen Sie zur Registerkarte
Transformationsdetails und wahlen Sie dann Vergleich anzeigen. Wahlen Sie im daraufhin
angezeigten Fenster ,Patch anwenden® eine Datei aus, um eine Vergleichsansicht mit Ihrem
Quellcode und aktualisiertem Code zu 6ffnen.

Um die von Amazon Q vorgenommenen Anderungen zu akzeptieren, wahlen Sie Diff
anzeigen, um das Fenster Patch anwenden zu 6ffnen. Wahlen Sie alle aktualisierten Dateien
aus und wahlen Sie OK, um lhr Projekt an Ort und Stelle zu aktualisieren.

Um Einzelheiten dariber zu erhalten, wie lhr Code aktualisiert wurde, und Vorschlage fur die
nachsten Schritte zu erhalten, wahlen Sie auf der Registerkarte Transformationsdetails die
Option Transformationsiibersicht anzeigen aus.

Visual Studio-Code

1.

Offnen Sie das Projekt oder den Workspace, fiir das Sie das Upgrade durchfiihren
mdchtenVS Code. Stellen Sie sicher, dass Sie |Ihr Projekt erfolgreich in der erstellt habenIDE.

Wahlen Sie das Amazon Q-Logo und geben Sie es dann /transform in das Amazon Q-
Chatfenster ein, das sich offnet.

Wabhlen Sie in der Suchleiste oben im das Projekt aus, fur das Sie ein Upgrade durchfihren
mdchtenIDE.

Wenn Amazon Q die Version lhres Quellcodes nicht finden kann, werden Sie aufgefordert,
Ihre Codeversion auszuwahlen. Wahlen Sie die Version aus, in der Ihr Quellcode
geschrieben ist, und wahlen Sie dann im Pop-up die Option Transformieren, um fortzufahren.

Wenn Sie dazu aufgefordert werden, geben Sie den JAVA_HOME Pfad zu lhrem einJDK.
Weitere Informationen finden Sie unter VS CodeProjekt konfigurieren.

Amazon Q beginnt mit der Transformation. Sie kénnen den Fortschritt auf der Registerkarte
Transformation Hub einsehen.

Nach Abschluss der Transformation wird die Registerkarte Vorgeschlagene Anderungen
geoffnet. Um den aktualisierten Code zu Uberprifen, bevor Sie Ihr Projekt aktualisieren,
wahlen Sie ,Vorgeschlagene Anderungen herunterladen“. Wahlen Sie eine Datei aus, um
eine Vergleichsansicht mit Ihrem Quellcode und aktualisiertem Code zu 6ffnen.

Um die von Amazon Q vorgenommenen Anderungen zu akzeptieren, wechseln Sie zur
Registerkarte Vorgeschlagene Anderungen und wahlen Sie Akzeptieren.
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9. Um Einzelheiten darlber zu erhalten, wie Ihr Code aktualisiert wurde, und Vorschlage fir die
nachsten Schritte zu erhalten, wahlen Sie im Transformation Hub die Ellipsenschaltflache
»<Ansichten und weitere Aktionen* und dann ,Transformationsiibersicht anzeigen®.

Funktionsweise des Amazon Q Developer Agent for code transformation

Um lhren Code zu transformieren, Amazon Q Developer Agent for code transformation generiert der
einen Transformationsplan, anhand dessen die Codesprachenversion Ihres Projekts aktualisiert wird.
Nach der Transformation lhres Codes erhalten Sie eine Zusammenfassung der Transformation und
eine Dateilibersicht, mit der Sie die Anderungen Uiberpriifen kdnnen, bevor Sie sie akzeptieren. In den
folgenden Abschnitten finden Sie weitere Informationen dartiber, wie Amazon Q die Transformation
durchfihrt.

Erstellen Sie lhren Code und erstellen Sie einen Transformationsplan

Um mit der Transformation lhres Codes zu beginnen, erstellt Amazon Q Ihr Projekt lokal und
generiert ein Build-Artefakt, das lhren Quellcode, Ihre Projektabhangigkeiten und Build-Logs enthalt.

Nach der Generierung des Build-Artefakts erstellt Amazon Q lhren Code in einer sicheren Build-
Umgebung und erstellt einen Transformationsplan, der auf das Projekt oder Modul zugeschnitten
ist, das Sie aktualisieren. Der Transformationsplan beschreibt die spezifischen Anderungen, die
Amazon Q vornehmen wird, einschlieBlich neuer abhangiger Versionen, wichtiger Codednderungen
und Ersatzvorschlage fiir veralteten Code. Diese Anderungen basieren auf der vorlaufigen Version
Ihres Codes und kénnen sich wahrend der Transformation andern.

Transformieren Sie lhren Code

Um Ihren Code zu transformieren, versucht Amazon Q, lhren Code auf der Grundlage der
vorgeschlagenen Anderungen im Transformationsplan zu aktualisieren. Wahrend der Anderungen
werden bestehende Komponententests in lhrem Quellcode neu erstellt und ausgefuhrt, um alle
aufgetretenen Fehler iterativ zu beheben.

Amazon Q versucht, bei der Aktualisierung lhres Codes die folgenden Anderungen vorzunehmen:

+ Aktualisieren Sie beliebte Bibliotheken und Frameworks auf eine Version, die mit Java 17
kompatibel ist. Dies beinhaltet die Aktualisierung von Spring, Spring Boot, Junit, JakartaEE,
Mockito, Hibernate und Log4j auf die neuesten verfliigbaren Hauptversionen.

 Aktualisieren Sie veraltete Codekomponenten gemafl} den Empfehlungen von Java 17
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Uberprifung der Transformationszusammenfassung und Annahme der Anderungen

Nach Abschluss der Transformation stellt Amazon Q eine Zusammenfassung der Transformation

mit Einzelheiten zu den vorgenommenen Anderungen bereit, einschlielich des Status des
endgultigen Builds, der angibt, ob Ihr gesamtes Projekt aktualisiert wurde. Sie kdnnen sich auch eine
Zusammenfassung des Build-Protokolls ansehen, um alle Probleme zu verstehen, die Amazon Q
daran gehindert haben, lhren Code in der aktualisierten Version zu erstellen.

Die Zusammenfassung der Transformation enthalt zusatzlich die Unterschiede zwischen den im
Transformationsplan vorgeschlagenen Anderungen und den Anderungen, die Amazon Q letztendlich
vorgenommen hat, um lhren Code zu aktualisieren, sowie alle zusétzlichen Anderungen, die nicht im
ursprunglichen Plan enthalten waren.

Nachdem Sie die Zusammenfassung der Transformation gelesen haben, kénnen Sie sich

die Anderungen, die Amazon Q vorschlagt, in einer Dateivergleichsansicht ansehen. Alle
Codeéanderungen, die Amazon Q vorschlagt, wirken sich erst auf Ihre aktuellen Projektdateien aus,
wenn Sie die Anderungen akzeptieren. Der transformierte Code ist bis zu 24 Stunden nach Abschluss
der Transformation verflgbar.

Teilweise erfolgreiche Transformationen

Abhangig von der Komplexitat und den Besonderheiten Ihrer Codebasis kann es Falle geben, in
denen die Transformation teilweise erfolgreich ist. Das bedeutet, dass Amazon Q nur bestimmte
Dateien oder Codebereiche in Inrem Projekt transformieren konnte. In diesem Fall missen Sie den
verbleibenden Code manuell aktualisieren, damit Ihr Projekt in der aktualisierten Sprachversion
erstellt werden kann.

Um den Rest Ihres Codes zu transformieren, konnen Sie den Amazon Q-Chat in der verwendenIDE.
Sie kbnnen Amazon Q bitten, die teilweise aktualisierten Dateien zu Uberprifen und neuen Code
bereitzustellen, um Probleme wie Kompilierungsfehler zu beheben. Sie kénnen auch Funktionen
wie /devund verwenden @workspace, um mehr von Ihrem Projekt als Kontext einzubeziehen und
Vorschlage fur mehrere Dateien gleichzeitig zu erhalten.

Behebung von Problemen mit dem Amazon Q Developer Agent for code
transformation

Die folgenden Informationen kénnen lhnen helfen, haufig auftretende Probleme mit dem zu
behebenAmazon Q Developer Agent for code transformation.
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Themen

* Warum kann Amazon Q mein Projekt nicht hochladen?

* Warum schlagen meine Maven Befehle fehl?

* Wie fuge ich Maven zu meinem hinzu? PATH

* Warum kann Amazon Q meinen Code nicht erstellen?

* Warum ist meine Transformation nach 55 Minuten fehlgeschlagen?

* Warum kann ich meinen transformierten Code nicht herunterladen?

* Wie greife ich auf die Codetransformationsprotokolle zu?

» Wie finde ich meine Transformationsjob-ID?

Warum kann Amazon Q mein Projekt nicht hochladen?

Wenn lhr Projekt nicht hochgeladen werden kann, liegt das wahrscheinlich an einem der folgenden
Probleme. Sehen Sie sich das Thema an, das dem Fehler entspricht, den Sie von Amazon Q erhalten
haben.

Themen

* Reduzieren Sie die Projektgrofie

» Konfigurieren Sie die Proxyeinstellungen in lhrem IDE

» Zugriff auf Amazon S3 zulassen

Reduzieren Sie die ProjektgroRe

Um Ihren Code zu transformieren, generiert Amazon Q ein Projektartefakt, das Ihren Quellcode,
Projektabhangigkeiten und Build-Logs enthalt. Die maximale GroRRe des Projektartefakts fur

einen Transformationsauftrag betragt 2 GB. Wenn Sie im Zusammenhang mit der Grof3e des
Projektartefakts eine Fehlermeldung erhalten, missen Sie die Gro3e Ihres Projekts verringern oder
versuchen, ein kleineres Projekt zu transformieren. Sie kdnnen die GroRe |hrer Projektartefaktdatei in
den Codetransformationsprotokollen einsehen. Weitere Informationen finden Sie unter Wie greife ich

auf die Codetransformationsprotokolle zu?

Konfigurieren Sie die Proxyeinstellungen in Ihrem IDE

Um lhren Code zu transformieren, ladt Amazon Q lhr Projektartefakt in einen serviceeigenen
Amazon S3 S3-Bucket hoch. Ein Teil des Upload-Vorgangs beinhaltet die Verwendung von SSL
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TLS Zertifikaten, um die Kommunikation zwischen Amazon S3 und |lhrem herzustellenIDE. Wenn
Sie einen Proxy-Server verwenden, mussen die SSL von Ihrem Proxy-Server verwendeten TLS
Zertifikate vertrauenswdurdig sein, andernfalls kann Amazon Q |hr Projekt nicht hochladen.

Wenn Sie im Zusammenhang mit Ihrem Proxy oder lhren Zertifikaten eine Fehlermeldung erhalten,
mussen Sie wahrscheinlich |hr Betriebssystem IDE oder Ihr Betriebssystem so konfigurieren, dass es
Ihren Zertifikaten vertraut, oder andere Proxyeinstellungen aktualisieren.

® Note

Mdglicherweise treten auch Probleme auf, die nichts mit Zertifikaten zu tun haben, wenn Sie
sich hinter dem Proxyserver oder der Firewall Ihres Unternehmens befinden. Wenn Sie die
folgenden Verfahren zur Konfiguration lhrer Zertifikate ausfihren und weiterhin Probleme
haben, wenden Sie sich an lhren Netzwerkadministrator, um sicherzustellen, dass Sie von
Ihrem aus mit Amazon S3 kommunizieren durfenIDE. Weitere Informationen finden Sie unter
Zugriff auf Amazon S3 zulassen.

Konfigurieren Sie Zertifikate in JetBrains

Um Ihr JetBrains IDE Java Runtime Environment (JRE) so zu konfigurieren, dass es den SSL von
Ihrem Proxyserver verwendeten TLS Oder-Zertifikaten vertraut, missen Sie die SSL TLS Oder-
Zertifikate in die cacerts Datei in der importierenJRE. Bei der cacerts Datei handelt es sich um
eine Datei, die vertrauenswuirdige Stammzertifikate fur sichere Verbindungen wie HTTPS und SSL
enthalt. Sie ist Teil der JRE Sicherheitseinstellungen von. Gehen Sie wie folgt vor, um ein Zertifikat zu
importieren.

(® Note

Wir empfehlen, vor der Anderung eine Sicherungskopie der cacerts Datei zu erstellen, da
Fehler zu Problemen mit sicheren Verbindungen fliihren kénnen.

1. Ermitteln Sie den Pfad zu der cacerts Datei in lIhremJRE. Der Pfad der cacerts Datei in der
internen Datei, die mit lnrem JRE geliefert wurde, JetBrains IDE hangt vom Betriebssystem und
der Version ab, die JetBrains IDE Sie verwenden.

Im Folgenden finden Sie Beispiele fur Pfade zur cacerts Datei in géngigen Betriebssystemen.
Wabhlen Sie lhr Betriebssystem aus, um Beispiele zu sehen.
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® Note

<JetBrains Installation Folder>bezieht sich auf das Verzeichnis, in dem
JetBrains Produkte installiert sind. Dieses Verzeichnis wird normalerweise wahrend des
Installationsvorgangs ausgewahit.

Der jbr Ordner steht fur das JRE Paket mit. Dabei handelt es sich um eine spezifische
Version von JetBrainsIDEs, die JRE auf die Verwendung mit JetBrains IDEs
zugeschnitten ist.

Windows

Der cacerts Dateipfad fir eine unter Windows JetBrains IDE installierte Datei lautet:

<JetBrains Installation Folder>\jbr\bin\cacerts

Wenn Sie beispielsweise eine unter Windows JetBrains IDE im Standardverzeichnis installiert
haben, kdnnte der Pfad wie folgt lauten:

C:\Program Files\JetBrains\jbr\bin\cacerts

macOS

Der cacerts Dateipfad fir eine auf macOS JetBrains IDE installierte Datei lautet:

/Applications/JetBrains Toolbox/<version>/JetBrains Toolbox.app/Contents/jbr/
Contents/Home/lib/security/cacerts

Wenn Sie beispielsweise a JetBrains IDE auf macOS am Standardspeicherort installiert
haben, kénnte der Pfad wie folgt lauten:

/Applications/JetBrains Toolbox/2022.3.4/JetBrains Toolbox.app/Contents/jbr/
Contents/Home/lib/security/cacerts

Linux

Der cacerts Dateipfad fur eine unter Linux JetBrains IDE installierte Datei lautet:
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/opt/jetbrains/jbr/lib/security/cacerts

2. Ermitteln Sie das Zertifikat, das Sie in die cacerts Datei importieren missen. Die
Zertifikatsdatei hat in der Regel die . der Dateierweiterung .cer.crt,, oder. Wenn Sie
nicht sicher sind, welche Zertifikate Sie hinzufigen missen, wenden Sie sich an lhren
Netzwerkadministrator.

3. Importieren Sie das Zertifikat in den cacerts Keystore. Sie kénnen dies mit dem keytool
Java-Befehl tun.

a. Offnen Sie eine Eingabeaufforderung und geben Sie den folgenden Befehl ein:

keytool -import -alias <alias> -file <certificate_file> -keystore
<path_to_cacerts>

b. Sie kdbnnen <alias> namlich einen Namen fir das Zertifikat hinzufiigen, das Sie
importieren, um spater darauf zu verweisen. Dieser Option ist optional.

c. Geben Sie fir <certificate_file> den Pfad zu dem Zertifikat an, das Sie importieren.
Dies sollte ein Pfad zu der. cer, oder .der -Datei sein. crt, die das Zertifikat enthalt.

d. Geben Sie flr <path_to_cacerts> den Pfad zu der cacerts Keystore-Datei an, die Sie
in Schritt 1 gespeichert haben. Dies ist die Datei, in die Sie das Zertifikat importieren.

Wenn Sie beispielsweise ein Zertifikat importieren méchten, das my_certificate.cer inden
cacerts Keystore des mitgelieferten JRE Zertifikats IntelliJ IDEA unter Windows benannt ist,
und Sie dem Zertifikat den Alias geben méchten, myalias kdénnte der Befehl wie folgt lauten:

keytool -import -alias myalias -file my_certificate.cer -keystore "C:\Program Files
\JetBrains\IntelliJ IDEA 2022.3.2\jbr\bin\cacerts"

4. Wahrend des Importvorgangs werden Sie aufgefordert, das Keystore-Passwort einzugeben. Das
Standardkennwort fir den cacerts Keystore lautet. changeit

5. Nachdem Sie den Befehl ausgeflihrt haben, werden Sie aufgefordert, dem Zertifikat zu
vertrauen. Geben Sie ein, um zu bestatigen, dass das Zertifikat vertrauenswdrdig ist, und den
Import abzuschlieRenyes.

6. Madglicherweise missen Sie zusatzlich zu dem auch die Zertifikate IDE selbst hinzufiigenJRE.
Weitere Informationen finden Sie in der JetBrains Dokumentation unter Serverzertifikate.
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Konfigurieren Sie Zertifikate in Visual Studio Code

(@ Note

Die folgenden Informationen beziehen sich nur auf die Behebung von Proxyproblemen Visual
Studio Code bei macOS aktivierter Option.

Stellen Sie sicherVisual Studio Code, dass Sie die SSL folgenden Proxyeinstellungen konfiguriert
haben, um den von lhrem Proxyserver verwendeten TLS Zertifikaten zu vertrauen.

Fugen Sie Ihrem Schltsselbund Zertifikate hinzu

Falls Sie dies noch nicht getan haben, missen Sie die von lhrem Proxyserver verwendeten Zertifikate
zu Ihrem macOS Schlusselbund hinzufiigen. Informationen zum Hinzufiigen von Zertifikaten zu Ihrem
Schlisselbund finden Sie unter Hinzufligen von Zertifikaten zu einem Schltsselbund mithilfe von
Keychain Access auf dem Mac im Keychain Access-Benutzerhandbuch.

Installieren Sie die Mac CA-Erweiterung VSCode

Die VSCodeMac-CA-Erweiterung ermdéglicht Amazon Q den Zugriff auf die Zertifikate, die Sie zu
Keychain Access auf lnrem Mac hinzugefuigt haben.

Um die Erweiterung zu installieren:

1. Suchen Sie mac-ca-vscode im VS Code Erweiterungsbereich nach und wahlen Sie
Installieren.

2. Starten Sie VS Code neu.

Aktualisieren Sie die Proxyeinstellungen in VS Code

Aktualisieren Sie die folgenden Einstellungen, um sicherzustellenVS Code, dass sie fir Ihren Proxy
richtig konfiguriert sind.

Offnen Sie die Einstellungen inVS Code.

Geben Sie im Suchfeld proxy ein.

Flgen Sie im Feld Http: Proxy Ihren Proxy hinzuURL.
Deaktivieren Sie Http: Proxy Strict SSL.

o K~ w0 bnhp =

Wabhlen Sie im Dropdownmenu Http: Proxy Support die Option on aus.
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6. Geben http.experimental.systemCertificatesV2 Sie in der Suchleiste fir
Einstellungen ein. Wahlen Sie Http » Experimentell: Systemzertifikate V2.

Zugriff auf Amazon S3 zulassen

Wahrend einer Transformation Amazon Q Developer Agent for code transformation Iadt der lhren
Code in einen diensteigenen Amazon S3 S3-Bucket hoch. Wenn lhr Netzwerk oder Ihre Organisation
den Zugriff auf Amazon S3 nicht konfiguriert hat, kann Amazon Q lhr Projekt nicht hochladen.

Um sicherzustellen, dass Amazon Q lhr Projekt hochladen kann, stellen Sie sicher, dass lhre Proxy-
Konfiguration und andere Netzwerkkomponenten, wie Data Lost Prevention (DLP) -Richtlinien, so
konfiguriert sind, dass sie den Zugriff auf Amazon S3 erméglichen. Mdglicherweise missen Sie auch
den Amazon S3-Bucket, in den Amazon Q lhr Projekt hochladt, auf eine Zulassungsliste setzen.
Weitere Informationen finden Sie unter Datenperimeter fir Amazon Q-Ressourcen.

Wenn Sie ein groRes Projekt transformieren, kbnnen DLP Richtlinien oder andere
Netzwerkkomponenten zu Verzégerungen fuhren und einen erfolgreichen Upload verhindern, wenn
sie nicht so konfiguriert sind, dass sie den Amazon S3 S3-Bucket zulassen. Wenn Sie den Bucket
nicht auf die Zulassungsliste setzen mdchten, missen Sie mdglicherweise ein kleineres Projekt
transformieren, damit Amazon Q es hochladen kann.

Warum schlagen meine Maven Befehle fehl?

Im Folgenden sind Maven Konfigurationsprobleme aufgefuhrt, die moglicherweise im JetBrains und
auftreten Visual Studio CodelDEs. Wenn Sie die Probleme beheben und weiterhin Maven Fehler
sehen, liegt moglicherweise ein Problem mit Ihrem Projekt vor. Verwenden Sie die Informationen

in den Fehlerprotokollen, um alle Probleme mit Ihrem Projekt zu beheben, und versuchen Sie dann
erneut, Ihr Projekt zu transformieren.

Aktualisieren Sie die Maven Konfiguration in JetBrains

Wenn eine Transformation JetBrains aufgrund von Maven Befehlsproblemen fehlschlagt, werden die
Fehlerprotokolle auf der Registerkarte Ausfiihren angezeigt. Verwenden Sie die Informationen in den
Protokollen, um das Problem zu beheben. Im Folgenden sind einige Probleme aufgeflihrt, die Sie
mdglicherweise beheben missen:

+ Vergewissern Sie sich, dass Ihr Maven Home-Pfad auf Bundled eingestellt ist. Gehen Sie zu
Einstellungen und erweitern Sie dann den Abschnitt Build, Execution, Deployment. Erweitern Sie
den Abschnitt Build Tools und erweitern Sie ihn dann Maven. Wahlen Sie im Dropdownmend flr
den Maven-Startpfad die Option Bundled aus.
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 Stellen Sie sicher, dass die Java Laufzeitumgebung (JRE) |hr Projekt verwendet. JDK Gehen Sie
zu Einstellungen und erweitern Sie dann den Abschnitt Build, Execution, Deployment. Erweitern
Sie Mavenund wahlen Sie Runner. Wahlen Sie im JREDropdownmend die Option Projekt JDK
verwenden aus.

 Stellen Sie sicher, dass das aktiviert Maven ist. Gehe zu Einstellungen und wahle Plugins.
Suchen Sie nach dem Maven Plugin Maven und wahlen Sie es aus. Wenn Sie eine Schaltflache
LAktivieren“ sehen, wahlen Sie sie aus, um sie zu aktivierenMaven.

MavenKonfiguration aktualisieren in Visual Studio Code

Wenn eine Transformation VS Code aufgrund von Maven Befehlsproblemen fehlschlagt, wird eine
Textdatei mit den Fehlerprotokollen auf einer neuen Registerkarte gedffnet. Verwenden Sie die
Informationen in den Protokollen, um das Problem zu beheben.

Stellen Sie sicher, dass Sie eine der folgenden Optionen konfiguriert haben:

* |hr Projekt enthalt einen Maven Wrapper im Stammordner des Projekts

* Eine von Amazon Q Maven unterstitzte Version ist auf lhrem PATH

Weitere Informationen finden Sie unter Wie fuge ich Maven zu meinem hinzu? PATH

Wie fluge ich Maven zu meinem hinzu? PATH

Um Ihren Code VS Code ohne Verwendung eines Maven Wrappers umzuwandeln, missen Sie ihn
installieren Maven und zu Ihrer PATH Variablen hinzufligen.

Um zu Uberprufen, ob Sie die Maven Installation bereits korrekt durchgefiihrt haben, fihren Sie das
Programm mvn -v in einem neuen Betriebssystem-Terminal aul3erhalb von ausVisual Studio Code.
Sie sollten eine Ausgabe mit Ihrer Maven Version sehen.

Wenn Sie eine Ausgabe in Ihrem Visual Studio Code Terminal erhalten, aber nicht in Ihrem
Betriebssystem-Terminal, oder wenn der Befehl nicht gefunden wird, mussen Sie Maven zu lhrer
hinzufugenPATH.

Um Maven zu lhrem hinzuzufligenPATH, folgen Sie den Anweisungen fir lhr Gerat.
macOS

FUhren Sie die folgenden Schritte ausPATH, Maven um es zu lhrem macOS hinzuzufugen.
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1.

Suchen Sie |hr Maven Installationsverzeichnis oder den Ordner, in dem Sie installiert
habenMaven, und speichern Sie den Pfad zu diesem Ordner.

Offnen Sie die Konfigurationsdatei fiir Ihre Shell in einem Editor lhrer Wahl. Fiir aktuelle
macOS-Versionen ist die Standard-Shell zsh und die Standardkonfigurationsdatei befindet
sich unter~/.zshrc.

Flgen Sie die folgenden Zeilen am Ende der Konfigurationsdatei hinzu. Stellen Sie den Wert
von M2_HOME auf den Pfad ein, den Sie in Schritt 1 gespeichert haben:

export M2_HOME="your Maven installation directory"
export PATH = "${M2_HOME}/bin:${PATH}"

Diese Befehle machen den mvn Befehl in allen Terminals verfligbar.

Schlieen Sie alle Betriebssystem-Terminalfenster und beenden Sie alle Visual Studio Code
Instanzen.

Um zu Uberprifen, ob es zu lhrem hinzugefligt Maven wurdePATH, 6ffnen Sie ein neues OS-
Terminal und fihren Sie den folgenden Befehl aus:

mvn -v

Sie sollten eine Ausgabe mit Ihrer Maven Version sehen.

Nachdem Sie lhre Maven Ausgabe gesehen haben, starten Sie neuVisual Studio Code.
Méglicherweise miissen Sie lhren Computer auch neu starten. Offnen Sie ein neues Visual
Studio Code Terminal und fihren Sie den folgenden Befehl aus:

mvn -v

Die Ausgabe sollte mit der Ausgabe in Schritt 4 identisch sein. Wenn die Visual Studio Code
Ausgabe anders ist, versuchen Sie Folgendes, um sicherzustellen, dass lhre Konfiguration
korrekt ist:

* Checken Sie Ihre PATH Variable einVisual Studio Code. Eine IDE Erweiterung kénnte
sie PATH so andern, dass sie sich von lhrer lokalen PATH Variablen unterscheidet.
Deinstallieren Sie die Erweiterung, um sie von lhrem PATH zu entfernen.

* Checken Sie lhre Standard-Shell einVisual Studio Code. Wenn sie auf etwas anderes als
eingestellt istzsh, wiederholen Sie diese Schritte fir Ihre Shell.
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Windows

Fuhren Sie Maven die folgenden Schritte aus WindowsPATH, um |hre zu erweitern:

1.

Suchen Sie Ihr Maven Installationsverzeichnis oder den Ordner, in dem Sie installiert
habenMaven, und speichern Sie den Pfad zu diesem Ordner.

Offnen Sie das Fenster mit den Umgebungsvariablen:

a. Wahlen Sie die Windows Schaltflache, um die Suchleiste zu 6ffnen.

b. Geben Sie es ein Edit environment variables for your account und wahlen
Sie es aus.

Suchen Sie im Fenster mit den Umgebungsvariablen nach der Path-Variablen. Wenn Sie
bereits eine Path-Variable haben, wahlen Sie Bearbeiten... um sie zu aktualisieren. Wenn Sie
keine Path-Variable sehen, wahlen Sie Neu... um eine hinzuzuflgen.

Doppelklicken Sie im daraufhin angezeigten Fenster Umgebungsvariable bearbeiten auf den
vorhandenen Pfad, um ihn zu bearbeiten, oder wahlen Sie Neu, um einen neuen Pfadeintrag
hinzuzufligen.

Ersetzen Sie den vorhandenen Maven Pfadeintrag durch den Pfad, den Sie in Schritt 1
gespeichert haben, oder fligen Sie den Pfad als neuen Eintrag hinzu. Fligen Sie \bin am
Ende des Pfads ein Suffix hinzu, wie im folgenden Beispiel:

C:\Users\yourusername\Downloads\apache-maven-3.9.6-bin\apache-maven-3.9.6\bin

Wahlen Sie OK, um den Pfadeintrag zu speichern, und klicken Sie dann im Fenster mit den
Umgebungsvariablen erneut auf OK.

Offnen Sie eine neue Befehlszeile und filhren Sie den folgenden Befehl aus:

mvn -v

Sie sollten eine Ausgabe mit Ihrer Maven Version sehen.

Warum kann Amazon Q meinen Code nicht erstellen?

Wenn die Transformation fehlschlagt, wahrend Amazon Q lhren Code erstellt, ist Ihr Projekt
madglicherweise nicht richtig flr die Umgebung konfiguriert, in der Amazon Q Ihren Code erstellt.
Moéglicherweise missen Sie lhre Build-Konfiguration oder Code-Implementierung aktualisieren.
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Priifen Sie die Build-Log-Ausgabe, die Amazon Q bereitstellt, um festzustellen, ob es Anderungen
gibt, die Sie an lhrem Projekt vornehmen kdénnen. Im Folgenden sind einige haufig auftretende
Probleme aufgefuhrt, die Amazon Q daran hindern kénnten, Ihren Code zu erstellen.

Entfernen Sie absolute Pfade in pom.xml

Wenn Sie einen absoluten Pfad in Ihrer Datei pom.xml haben, kann Amazon Q die entsprechenden
Dateien nicht finden und kann daher moéglicherweise lhren Code nicht erstellen.

Im Folgenden finden Sie ein Beispiel fir einen absoluten Pfad, den Sie in Ihrer pom. xml Datei haben
konnten:

<toolspath>
<path>/Library/Java/JavaVirtualMachines/jdk-11.0.11.jdk/Contents/Home/lib/

tools.jar</path>

</toolspath>

Anstatt einen absoluten Pfad zu verwenden, kdnnen Sie mit einem Zeiger einen relativen Pfad
erstellen. Im Folgenden finden Sie ein Beispiel daflr, wie Sie den vorherigen absoluten Pfad durch
einen relativen Pfad ersetzen kdnnen:

<toolspath>
<path>${java.home}/../lib/tools.jar</path>
</toolspath>

Entfernen Sie lokale oder externe Datenbanken in Komponententests

Amazon Q flhrt alle Komponententests in Ihrem Projekt durch, wenn es lhren Code erstellt. Wenn
ein Komponententest eine lokale oder externe Datenbank aufruft, hat Amazon Q keinen Zugriff auf
die Datenbank, sodass der Build fehlschlagt. Um zu verhindern, dass der Build fehlschlagt, missen
Sie entweder den Datenbankaufruf aus dem Komponententest entfernen oder den Komponententest
entfernen, bevor Sie die Transformation abschicken.

Warum ist meine Transformation nach 55 Minuten fehigeschlagen?

Wenn Ihr Codetransformationsjob nach 55 Minuten fehlschlagt, Gberschreitet lhre
Codeerstellungszeit wahrscheinlich das Build-Zeitlimit. Derzeit gibt es ein Zeitlimit von 55 Minuten flr
die Erstellung lhres Codes.

Wenn lhre lokale Build-Zeit 55 Minuten oder Ianger dauert, reduzieren Sie die Build-Zeit Ihres
Projekts, um lhren Code zu transformieren. Wenn Ihr lokaler Build schneller ist als der Build mit
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Codetransformation, Gberprifen Sie Ihr Projekt auf Aufgaben, die in einer anderen Umgebung
madglicherweise fehlschlagen oder langer dauern. Erwagen Sie, Testfalle mit langer Laufzeit zu
deaktivieren. Erwagen Sie auch, Timeouts flr Versuche zu verwenden, auf Ressourcen zuzugreifen,
die in der sicheren IDE Umgebung oder im Internet moéglicherweise nicht verfligbar sind.

Warum kann ich meinen transformierten Code nicht herunterladen?

Wenn Sie Ihren Code nach Abschluss der Transformation nicht herunterladen kénnen, liegt das
wahrscheinlich an einem der folgenden Probleme. Sehen Sie sich das Thema an, das dem Fehler
entspricht, den Sie von Amazon Q erhalten haben.

Themen

» Reduzieren Sie die Projektgrofie

» Laden Sie den Code Diff innerhalb von 24 Stunden herunter

» Konfigurieren Sie die Proxyeinstellungen in Ihrem IDE

» Entfernen Sie Platzhalterzeichen in den JetBrains Proxyeinstellungen

Reduzieren Sie die ProjektgroRe

Nach Abschluss der Transformation generiert Amazon Q ein Ausgabeartefakt, das einen Unterschied
zu Ihrem aktualisierten Code und eine Transformationszusammenfassung mit Informationen zu den
vorgenommenen Anderungen enthalt. Das Ausgabeartefakt muss 1 GB oder weniger groRt sein,
damit es heruntergeladen werden IDE kann.

Wenn das Ausgabeartefakt das Limit Uberschreitet, kdnnen Sie den aktualisierten Code oder die
Zusammenfassung der Transformation nicht herunterladen. Versuchen Sie, ein kleineres Projekt zu
transformieren, um ein grol3es Ausgabeartefakt zu verhindern. Wenn das Problem weiterhin besteht,
wenden Sie sich an. AWS Support Informationen zur Kontaktaufnahme AWS Support mit Amazon Q
finden Sie unterVerwenden von Amazon Q Developer zum Chatten mit AWS Support.

Laden Sie den Code Diff innerhalb von 24 Stunden herunter

Die Code-Diff-Datei mit Ihrem aktualisierten Code ist nach Abschluss der Transformation nur 24
Stunden lang verfligbar. Wenn seit Abschluss der Transformation mehr als 24 Stunden vergangen
sind, starten Sie die Transformation neu, um die Diff-Datei herunterzuladen.
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Konfigurieren Sie die Proxyeinstellungen in Ihrem IDE

Der Amazon Q Developer Agent for code transformation 1adt Ihren aktualisierten Code aus einem
service-eigenen Amazon S3 S3-Bucket herunter. Ein Teil des Download-Vorgangs beinhaltet die
Verwendung von SSL TLS Zertifikaten, um die Kommunikation zwischen Amazon S3 und lhrem
herzustellenIDE. Wenn Sie einen Proxy-Server verwenden, missen die SSL von lhrem Proxy-Server
verwendeten TLS Zertifikate vertrauenswirdig sein, andernfalls kann Amazon Q lhr Projekt nicht
hochladen.

Um Ihren Code herunterzuladen, missen Sie moglicherweise Ihre IDE Zertifikate als
vertrauenswiirdig konfigurieren oder andere Proxyeinstellungen aktualisieren. Weitere Informationen
zur Aktualisierung lhrer Proxyeinstellungen finden Sie unterKonfigurieren Sie die Proxyeinstellungen
in Ihrem IDE.

Entfernen Sie Platzhalterzeichen in den JetBrains Proxyeinstellungen

Wenn Sie in lhrem Proxyeinstellungen konfiguriert haben JetBrainsIDE, wird beim Herunterladen
Ihres aktualisierten Codes moglicherweise der folgende Fehler angezeigt:

software.amazon.awssdk.core.exception.SdkClientException:
Unable to execute HTTP request: Dangling meta character '*' near index 0

Dies wird wahrscheinlich durch das Vorhandensein eines Platzhalterzeichens (*) im Feld Kein Proxy
fur in Ihren IDE Proxyeinstellungen verursacht. Das von der SDK verwendete Java unterstitzt
Amazon Q Developer Agent for code transformation keine Platzhaltereintrage in diesem Feld.

Um Ihren Code herunterzuladen, entfernen Sie alle Platzhalter aus dem Feld Kein Proxy fir und
starten Sie dann |Ihren neu. IDE Wenn Sie Hosts angeben mussen, die den Proxy umgehen
sollen, verwenden Sie einen regularen Ausdruck anstelle eines Platzhalters. Informationen zum
Aktualisieren der Proxyeinstellungen in lhrem JetBrains IDE finden Sie unter HTTPProxy in der
JetBrains Dokumentation.

Wie greife ich auf die Codetransformationsprotokolle zu?
Access meldet sich an JetBrains

Informationen zum Zugriff auf JetBrains Protokolldateien finden Sie in der JetBrains Dokumentation
unter Suchen nach IDE Protokolldateien.

Suchen Sie in den Protokollen nach der folgenden ZeichenfolgeJetBrains, um die vom Amazon Q
Developer Agent for code transformation IN ausgegebenen IDE Protokolle zu finden:
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software.aws.toolkits.jetbrains.services.codemodernizer

Codetransformationsprotokolle beginnen mit der vorhergehenden Zeichenfolge. Von generierte
Protokolle Maven werden auf der Registerkarte Ausfuhren angezeigt und enthalten die
vorangegangene Zeichenfolge vor und nach dem Protokolleintrag.

Access meldet sich an Visual Studio Code

Gehen Sie wie folgt vorVS Code, um die vom Amazon Q Developer Agent for code transformation In
ausgegebenen Protokolle zu finden:

1. Wahlen Sie in der oberen Navigationsleiste ,Ansicht” und anschliefend ,Befehlspalette®.
2. Suchen Sie Amazon Q: View Logs in der angezeigten Befehlspalette.

3. Die Protokolle werden in der gedffnetIDE. Verwenden Sie CMD + F oderCodeTransformation,
um in den Protokolldateien zu suchenControl + F.

Logs zur Codetransformation VS Code haben das Prafix. CodeTransformation: Im Folgenden
finden Sie ein Beispiel VS Code fur ein Protokoll, das aufgrund eines Fehlers beim Maven Kopieren
von Abhangigkeiten generiert wurde:

2024-02-12 11:29:16 [ERROR]: CodeTransformation: Error in running Maven copy-
dependencies command mvn = /bin/sh: mvn: command not found

Wie finde ich meine Transformationsjob-1D?
Finden Sie lhre Job-ID in JetBrains

Um eine Transformationsjob-ID in zu findenJetBrains, gehen Sie im Transformation Hub zur
Registerkarte Transformationsdetails und wahlen Sie das Symbol Jobstatus anzeigen (Uhr).

Finden Sie lhre Job-ID in Visual Studio Code

Um eine Transformationsjob-ID in VS Code zu finden, gehen Sie zum Transformation Hub und
wahlen Sie das Symbol Jobstatus anzeigen (Uhr).
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Entwicklung von Software mit dem Amazon Q Developer Agent for
software development

Sie Amazon Q Developer Agent for software development kénnen lhnen helfen, Codefunktionen
zu entwickeln oder Codeanderungen an Projekten in Ihrer integrierten Entwicklungsumgebung
vorzunehmen (IDE). Sie erlautern die Funktion, die Sie entwickeln méchten, und Amazon Q
verwendet den Kontext lhres aktuellen Projekts, um einen Implementierungsplan und den
zugehdrigen Code zur Implementierung der Funktion zu erstellen. Amazon Q kann Ihnen helfen,
AWS Projekte oder lhre eigenen Anwendungen zu erstellen.

Sie kénnen ein vollig neues Projekt starten oder an einem offenen Projekt in Ihrem arbeitenIDE.
Wenn Sie in einem bestehenden Projekt entwickeln, verwendet Amazon Q alle relevanten Dateien

in Ihrem Workspace-Stammverzeichnis als Kontext, um einen Plan zu entwickeln und Code zu
generieren. Amazon Q filtert Dateien oder Ordner heraus, die in einer .gitignore Datei definiert
sind, und verwendet nur unterstitzte Dateitypen, um Code zu generieren. Eine Liste der unterstitzten
Dateitypen finden Sie unter den folgenden GitHub Links flr SielDE:

» Unterstltzte Dateitypen fur JetBrains IDEs — https://github.com/aws/aws-toolkit-jetbrains/blob/

main/plugins/core/jetbrains-community/src/software/aws/toolkits/jetbrains/services/amazonq/
QConstants.kt

» Unterstltzte Dateitypen fur Visual Studio Code — https://github.com/aws/aws-toolkit-vscode/blob/
master/packages/core/src/shared/filetypes.ts

Offnen Sie zunéchst ein neues oder vorhandenes Projekt und melden Sie sich /dev im Amazon Q-
Chat-Panel an. Ein neuer Chat-Tab wird getffnet, in dem Sie mit Amazon Q interagieren, um einen
Implementierungsplan und neuen Code fiir lhre Funktion zu generieren.

Themen

* Entwickeln Sie Funktionen mit /dev

Bewahrte Methoden

Beispielaufgaben

Kontingente

Behebung von Problemen mit dem Amazon Q Developer Agent for software development
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Entwickeln Sie Funktionen mit /dev

Gehen Sie wie folgt vorIDE, um eine Funktion in lhrem zu entwickeln.

1.

Offnen Sie in Inrem IDE ein neues oder vorhandenes Projekt oder einen Arbeitsbereich, in dem
Sie Funktionen entwickeln mochten.

Wahlen Sie die Amazon Q-Erweiterung und anschlieRend Chat-Panel 6ffnen. Rufen Sie /dev
das Amazon Q-Chat-Panel auf, das sich 6ffnet. Sie kdnnen lhre Funktionsbeschreibung auch
direkt danach eingeben/dev.

Eine neue Registerkarte wird gedffnet. Geben Sie eine Beschreibung der Funktion ein, die Sie
entwickeln mdchten, oder des Problems, das Sie I6sen mdchten. Sie kbnnen einen kurzen
Uberblick tiber eine Aufgabe geben oder weitere Details hinzufiigen. Amazon Q verwendet lhre
Beschreibung und den Code in Ihrem Projekt, um einen Implementierungsplan zu erstellen.

Im Folgenden finden Sie ein Beispiel fur eine Codeanderung, um deren Implementierung Sie
Amazon Q bitten kdnnen:

Create a new REST API endpoint /api/authenticate to handle user
authentication. This endpoint should accept POST requests with user
credentials and return a JWT token upon successful authentication.
Additionally, update the user management system to integrate with the
new authentication endpoint and enforce authentication for relevant API
endpoints.

Amazon Q antwortet mit einem Implementierungsplan, einschliel3lich der Code-Aktualisierungen,
die es vornehmen wirde, um die von Ihnen beschriebene Aufgabe abzuschliel3en.

Uberpriifen Sie den Implementierungsplan, den Amazon Q erstellt. Wenn Sie etwas am Plan
andern mochten, geben Sie Anderungen oder weitere Details ein, um zu verdeutlichen, was Sie
erreichen mochten.

Wenn Sie mit dem Implementierungsplan zufrieden sind, wahlen Sie Code generieren. Amazon
Q generiert neuen Code und schlagt Aktualisierungen Ihrer Dateien auf der Grundlage des
Implementierungsplans vor. Das kann ein paar Minuten dauern.

Nachdem Amazon Q den Code fir lhre Funktion generiert hat, wird eine Liste von Dateien
mit vorgeschlagenen Anderungen bereitgestellt. Wahlen Sie eine Datei aus, um sich einen
Dateivergleich mit den Anderungen anzusehen.

Um die Anderungen zu akzeptieren und Ihre Datei zu aktualisieren, wéhlen Sie ,Akzeptieren*.
Um die Anderungen an der Datei abzulehnen, wahlen Sie Ablehnen.
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Wenn Sie mit den vorgeschlagenen Anderungen nicht zufrieden sind, kénnen Sie im Chat-Panel
Feedback dazu geben, was verbessert werden kann. Amazon Q generiert neuen Code auf der
Grundlage lhres Feedbacks. Wenn der generierte Code lhren Anforderungen entspricht, wahlen
Sie Accept, um den Code in lhrem Workspace zu aktualisieren.

9. Um eine weitere Funktion mit Amazon Q im selben Chat-Tab zu entwickeln, wahlen Sie
Discuse a new plan und wiederholen Sie diese Schritte. |hr vorheriges Gesprach und lhr
Implementierungsplan werden nicht als Kontext fir den neuen Plan verwendet.

Bewahrte Methoden

Um das Beste aus dem herauszuholenAmazon Q Developer Agent for software development, folgen
Sie diesen bewahrten Methoden:

+ Geben Sie eine detaillierte Beschreibung der neuen Funktion oder der Anderungen am Code
an, die Sie vornehmen mochten, einschliel3lich der Einzelheiten, die mit dem Code erreicht
werden sollen. Auf diese Weise kann Amazon Q einen umfassenden Implementierungsplan
und Codeanderungen erstellen, die implementiert werden kénnen. Beispiele finden Sie unter
Beispielaufgaben.

» Far Ihre Funktion sollten nicht mehr als 5 Dateien gleichzeitig aktualisiert werden mussen. Wenn
Sie Amazon Q bitten, gréRere Anderungen vorzunehmen, kann sich dies auf die Qualitat und
Verwaltbarkeit der Implementierung Ihrer Funktion auswirken. Wenn Ihr Dateivergleich Anderungen
an vielen Dateien beinhaltet, versuchen Sie, den Umfang lhrer Funktionsbeschreibung zu
reduzieren.

Beispielaufgaben

Im Folgenden finden Sie Beispiele fir Aufgaben zur Feature-Entwicklung, Amazon Q Developer
Agent for software development um deren Ausflihrung Sie bitten kénnen, mit der entsprechenden
Beschreibung, die Sie mdglicherweise angeben.

« CSSSitile fur responsives Layout aktualisieren: Verbessern Sie die Reaktionsfahigkeit des Layouts
der Anwendung, indem Sie die CSS Stile aktualisieren. Konzentrieren Sie sich darauf, das Layout
an verschiedene Bildschirmgréf3en anzupassen, um eine optimale Anzeige auf verschiedenen
Geraten sicherzustellen.

Bewahrte Methoden 126



Amazon Q-Entwickler Leitfaden

Upload von Benutzerprofilbildern korrigieren: Beheben Sie das Problem, das verhindert, dass
Benutzer Profilbilder hochladen kénnen. Untersuchen Sie den Datei-Upload-Prozess, stellen Sie
die korrekte Uberpriifung des Dateityps sicher und beheben Sie alle serverseitigen Fehler, die
erfolgreiche Uploads verhindern.

Code umgestalten, um die Lesbarkeit des Codes zu verbessern: Verbessern Sie die Lesbarkeit
eines bestimmten Codemoduls, indem Sie es umgestalten. Teilen Sie komplexe Funktionen in
kleinere, besser verwaltbare Einheiten auf und verwenden Sie zur besseren Ubersichtlichkeit
aussagekraftige Variablen- und Funktionsnamen.

Implementieren Sie die Eingabevalidierung fur das Kontaktformular: Figen Sie dem
Kontaktformular eine clientseitige und serverseitige Eingabevalidierung hinzu, um die Ubermittlung
leerer oder ungultiger Daten zu verhindern. Zeigt Benutzern die entsprechenden Fehlermeldungen
fur alle Validierungsfehler an.

Fehlerhafte Links im Navigationsmenu beheben: Untersuchen und korrigieren Sie defekte Links im
Navigationsmenu der Anwendung. Aktualisieren Sie die URLs Oder-Routen, um sicherzustellen,
dass alle Navigationslinks zu den richtigen Seiten fuhren.

Optimieren Sie das Laden von Bildern fir schnellere Seitenladevorgange: Optimieren Sie das
Laden von Bildern auf wichtigen Seiten der Anwendung, um die Ladezeiten der Seiten zu
verklrzen. Implementieren Sie Techniken flr verzdgertes Laden oder asynchrones Laden, um der
Anzeige sichtbarer Inhalte Prioritat einzuraumen.

Fehlerprotokollierung fir kritische APl Endpunkte hinzufiigen: Verbessern Sie die
Fehlerbehandlung, indem Sie die Protokollierung fur kritische Endpunkte implementieren. API
Protokollieren Sie relevante Fehlerdetails wie Anforderungsparameter und Stack-Traces, um das
Debuggen und die Fehlerbehebung zu erleichtern.

Dokumentation fiir API Endgerate aktualisieren: Uberpriifen und aktualisieren Sie die
Dokumentation fiir bestehende API Endgeréte, um aktuelle Anderungen oder Ergénzungen
widerzuspiegeln. Stellen Sie die Richtigkeit und Vollstandigkeit der Informationen fir Entwickler
sicher, die die verwenden. API

Refaktorieren Sie Datenbankabfragen aus Effizienzgriinden: Analysieren und optimieren Sie
Datenbankabfragen, um die Effizienz zu verbessern und den Ressourcenverbrauch zu reduzieren.
|dentifizieren und eliminieren Sie redundante Abfragen, optimieren Sie die Indizierung und ziehen
Sie gegebenenfalls Caching-Strategien in Betracht.

Kontingente

Die Amazon Q Developer Agent for software development behalt die folgenden Kontingente bei:
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» Implementierungsplane pro Aufgabe — Die Anzahl der Implementierungsplane, die sie flr eine
bestimmte Entwicklungsaufgabe erstellen Amazon Q Developer Agent for software development
kénnen, einschliel3lich des urspriinglichen Plans.

» Codegenerierungen pro Aufgabe — Gibt an, wie oft Code flir eine bestimmte Entwicklungsaufgabe
generiert werden Amazon Q Developer Agent for software development kann, einschlieRlich der
ersten Codegenerierung.

» Grole des Codeprojekts — Die maximale Grélie der Codedatei oder des Ordners, die als Kontext
fur die Generierung von neuem Code verwendet werden Amazon Q Developer Agent for software
development kdnnen.

Amazon Q Developer Agent for software development-Kontingente

Ressource Kontingent
Implementierungsplane pro Aufgabe 10
Codegenerierungen pro Aufgabe 3

Grolde des Code-Projekts 200 MB unkomprimiert

50 MB komprimiert

Behebung von Problemen mit dem Amazon Q Developer Agent for software
development

Die folgenden Informationen kénnen Ihnen helfen, haufig auftretende Probleme mit dem zu
behebenAmazon Q Developer Agent for software development.

Wie finde ich meine Konversations-ID?

Moglicherweise benétigen Sie lhre Konversations-ID, um Support bei Problemen mit dem zu
erhaltenAmazon Q Developer Agent for software development. Bei einigen Fehlermeldungen
erscheint die Konversations-ID in der Nachricht von Amazon Q. Wenn Sie sie nicht sehen, gehen Sie
wie folgt vor, um die Konversations-ID in Ihrem IDE zu finden.

Visual Studio Code

1. Offnen Sie die Befehlspalette und fiihren Sie den folgenden Befehl aus:
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Amazon Q: View Logs.

2. Im VS Code Terminal wird eine Ausgabekonsole gedéffnet. Suchen Sie nach der folgenden
Zeichenfolge:

Amazon Q Developer Agent for software development Conversation ID:

Die Konversations-ID wird nach dem Doppelpunkt aufgefihrt. Vergewissern Sie sich, dass der
Zeitstempel der Konversation entspricht, fur die Sie die ID bendtigen.

JetBrains

1.  Wabhlen Sie oben im ,Hilfe“ und dann ,Anmeldung im Finder anzeigen“ aus. IDE

Je nach Betriebssystem JetBrains IDE und Betriebssystem sieht der Text im Protokollmenu
mdglicherweise anders aus. Weitere Informationen finden Sie in der IntelliJ IDEA Dokumentation
unter Suchen nach IDE Protokolldateien.

2. |hr Dateifinder wird gedffnet. Wahlen Sie idea.log, um die Protokolldatei zu &ffnen.

3. Suchen Sie nach der folgenden Zeichenfolge:

Amazon Q Developer Agent for software development Conversation ID:

Die Konversations-ID wird nach dem Doppelpunkt aufgeflhrt. Vergewissern Sie sich, dass der
Zeitstempel der Konversation entspricht, flr die Sie die ID bendtigen.

Scannen Sie lhren Code mit Amazon Q

Amazon Q kann lhre Codebasis auf Sicherheitslicken und Probleme mit der Codequalitat scannen,
um den Status lhrer Anwendungen wahrend des gesamten Entwicklungszyklus zu verbessern. Sie
kdnnen einen Scan einer gesamten Codebasis starten und dabei alle Dateien in Inrem lokalen Projekt
oder Workspace analysieren, oder auto Scans aktivieren, die Ihren Code beim Schreiben bewerten.

Wenn Amazon Q eine potenzielle Sicherheitsllicke oder ein Qualitatsproblem in lhrem Code entdeckt,
generiert Amazon Q ein Ergebnis mit einer Beschreibung des Problems und einer empfohlenen
Lésung. Einige Ergebnisse beinhalten eine automatische Korrektur, mit der Ihre Codedateien direkt
aktualisiert werden.
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Die Scans werden von Sicherheitsdetektoren untersttitzt, die auf jahrelangen AWS und bewahrten

Sicherheitsmethoden von Amazon.com basieren. Wenn die Sicherheitsrichtlinien aktualisiert und
Melder hinzugefligt werden, integrieren die Scans automatisch neue Melder, um sicherzustellen, dass
Ihr Code den meisten up-to-date Richtlinien entspricht.

Themen

* Arten von Scans

 Kontingente

* Einen Scan starten

« Umgang mit Ergebnissen

Arten von Scans

Amazon Q fihrt bei jedem Scan eine Analyse der Codesicherheit und der Codequalitat durch. In
den folgenden Abschnitten werden die Arten von Sicherheits- und Qualitatsproblemen erlautert, die
Amazon Q erkennt.

Sicherheits-Scannen von Codes

Amazon Q erkennt Verstdlie gegen Sicherheitsrichtlinien und Sicherheitsltiicken in Ihrem Code

mit statischen Anwendungssicherheitstests (SAST), der Erkennung von Geheimnissen und dem
Scannen von Infrastruktur als Code (IaC). Eine vollstandige Liste der Detektoren, die Amazon Q zum
Scannen lhres Codes verwendet, finden Sie in der Detektorbibliothek.

+ SASTScannen — Erkennen Sie Sicherheitslicken in Ihrem Quellcode. Amazon Q identifiziert
verschiedene Sicherheitsprobleme, wie z. B. Ressourcenlecks, SQL Injection und Cross-Site-
Scripting.

« Scannen von Geheimnissen — Verhindern Sie die Offenlegung sensibler oder vertraulicher
Informationen in Ihrer Codebasis. Amazon Q durchsucht Ihren Code und Ihre Textdateien
nach Geheimnissen wie hartcodierten Passwoértern, Datenbankverbindungszeichenfolgen und
Benutzernamen. Zu den Ergebnissen von Secrets gehdren Informationen Uber das ungeschuitzte
Geheimnis und darlber, wie es geschitzt werden kann.

» laC-Scannen — Beurteilen Sie den Sicherheitsstatus |hrer Infrastrukturdateien. Amazon Q kann
Ihre Infrastruktur als Code (laC) -Codedateien scannen, um Fehlkonfigurations-, Compliance- und
Sicherheitsprobleme zu erkennen.
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Scannen in Codequalitat

Amazon Q erkennt Qualitats- und Wartbarkeitsprobleme in lhrem Code, um sicherzustellen, dass lhre
Codebasis den Best Practices fur Qualitat und Effizienz entspricht. Amazon Q generiert Ergebnisse
im Zusammenhang mit verschiedenen Qualitdtsproblemen, einschlieBlich, aber nicht beschrankt auf
Leistung, Regeln fur maschinelles Lernen und AWS bewahrte Methoden.

Kontingente

Amazon Q-Sicherheitsscans behalten die folgenden Kontingente bei:
» Grole des Eingabeartefakts — Die GrofRe aller Dateien innerhalb eines IDE Projekt-Workspace,
einschlieBlich Bibliotheken, JAR Build-Dateien und temporarer Dateien von Drittanbietern.

* Grole des Quellcodes — Die Grole des Quellcodes, den Amazon Q scannt, nachdem alle
Bibliotheken und nicht unterstitzten Dateien von Drittanbietern gefiltert wurden.

In der folgenden Tabelle werden die Kontingente fur auto Scans und vollstandige Projektscans
beschrieben.

Ressource Automatische Scans Projektscans
Maximale GroRe des 200 KB 500 MB
Eingabeartefakts

Maximale GroRe des 200 KB 50 MB
Quellcodes

Einen Scan starten

Amazon Q kann lhre gesamte Codebasis scannen oder lhren Code automatisch scannen, wahrend
Sie ihn schreiben.

Themen

« Scannen Sie, wahrend Sie programmieren

» Scannen Sie |Ihr Projekt
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Scannen Sie, wahrend Sie programmieren

(® Note

Bei den folgenden Schritten wird davon ausgegangen, dass Sie das Amazon Q-Plugin bereits
in Ihrem IDE installiert haben und dass Sie Amazon Q Developer Pro abonniert haben.
Automatische Amazon Q-Scans sind nur mit einem Amazon Q Developer Pro-Abonnement in
JetBrains und Visual Studio Code verfugbar.

Amazon Q scannt automatisch die Datei, in der Sie gerade codieren, und generiert Ergebnisse,
sobald sie in Inrem Code erkannt werden. Automatische Scans sind standardmafig aktiviert, wenn
Sie Amazon Q verwenden.

Automatische Scans pausieren

Gehen Sie wie folgt vor, um auto Scans anzuhalten.

1.  Wahlen Sie den Text Amazon Q aus dem rechteckigen Bereich unten im IDE Fenster aus. In
VS Code wird dieser Bereich als Komponentenablage bezeichnet. In JetBrains IDEs wird dieser
Bereich als Statusleiste bezeichnet.

Nachdem Sie den Amazon Q-Text ausgewahlt haben, wird die Amazon Q-Taskleiste oben im
IDE Fenster gedffnet.

In der folgenden Abbildung wahlt der Benutzer in Visual Studio Code den Text Amazon Q am
unteren Rand der Benutzeroberflache aus. Daraufhin wird ein Dropdown-Fenster angezeigt, in
dem der Benutzer Automatische Scans anhalten auswahlen kann.
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Fry nbrs code sammpien

TIP: Intwiabie Pty with ogllall + ¢

In der folgenden Abbildung wahlt der Benutzer in Intellid (a JetBrains IDE) den Text Amazon Q
am unteren Rand der Benutzeroberflache aus, wodurch ein Dropdown-Fenster angezeigt wird, in
dem der Benutzer Automatische Scans anhalten auswahlen kann.
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2. Wahlen Sie Automatische Scans anhalten.

Scannen Sie |hr Projekt

Sie kénnen ein Projekt scannen, um den Sicherheitsstatus lhrer gesamten Codebasis auf einmal zu
bewerten.

Um einen Scan manuell auszuftihren, fihren Sie die folgenden Schritte fur Ihren IDE aus.
JetBrains
So scannen Sie ein Projekt in einem JetBrainsIDE:

1. Offnen Sie eine Datei aus dem Projekt, das Sie in Ihrem scannen mdchten JetBrainsIDE.

2. \Wahlen Sie in der Statusleiste unten im IDE Fenster Amazon Q aus.
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Die Amazon Q-Taskleiste wird auf der rechten Seite des IDE Fensters gedffnet.

3. Wahlen Sie in der Taskleiste die Option Projektscan ausflihren aus. Amazon Q beginnt mit
dem Scannen lhres Projekts.

In der folgenden Abbildung, in IntelliJ (a JetBrainsIDE), wahlt der Benutzer Amazon Q in der
Statusleiste aus. Daraufhin wird eine Taskleiste angezeigt, in der der Benutzer Project Scan
ausfihren auswahlen kann.

Froject Amazon O Chat

weititied
4o maron o
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4. Wenn der Scan abgeschlossen ist, werden die von Amazon Q generierten Ergebnisse auf der
Registerkarte Probleme angezeigt. Sie kénnen einzelne Ergebnisse auswahlen, die in den
bestimmten Bereich der Datei umgeleitet werden, in dem die Sicherheitsanfalligkeit oder der
Code von schlechter Qualitat entdeckt wurde.

5. Bewegen Sie den Mauszeiger uUber den unterstrichenen Code, um Details zum Ergebnis
anzuzeigen. Informationen zum Umgang mit Ergebnissen finden Sie unter. Umgang mit

Ergebnissen

Visual Studio-Code

So scannen Sie ein Projekt in einemVS Code:
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1. Offnen Sie eine Datei aus dem Projekt, das Sie einscannen méchtenVS Code.

2. Wahlen Sie Amazon Q aus der Komponentenablage unten im IDE Fenster aus.

Die Amazon Q-Taskleiste wird oben im IDE Fenster gedffnet.

3. Wahlen Sie Projektscan ausflihren. Amazon Q beginnt mit dem Scannen lhres Projekts.

In der folgenden Abbildung wahlt der Benutzer Amazon Q aus der Komponentenleiste
aus. Daraufhin wird eine Taskleiste angezeigt, in der der Benutzer Project Scan ausflhren
auswahlen kann. VS Code

fry nkre codla sammpisn

TIP: Itk ity with optlall & ¢

4. Wenn der Scan abgeschlossen ist, werden die von Amazon Q generierten Ergebnisse auf der
Registerkarte Probleme angezeigt. Sie kénnen einzelne Ergebnisse auswahlen, die in den
bestimmten Bereich der Datei umgeleitet werden, in dem die Sicherheitsanfalligkeit oder der
Code von schlechter Qualitat entdeckt wurde.

5. Bewegen Sie den Mauszeiger uber den unterstrichenen Code, um Details zum Ergebnis
anzuzeigen. Informationen zum Umgang mit Ergebnissen finden Sie unter. Umgang mit

Ergebnissen
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Visual Studio

Um ein Projekt in einem Visual Studio zu scannen:

1. Offnen Sie eine Datei aus dem Projekt, das Sie scannen mochten, in Visual Studio.

2. Wahlen Sie das Amazon Q-Symbol unten in Ihrer Datei, um die Amazon Q-Taskleiste zu
offnen.

3. Wahlen Sie in der Taskleiste die Option Sicherheitsscan ausflihren. Amazon Q beginnt mit
dem Scannen lhres Projekts.

In der folgenden Abbildung wahlt der Benutzer in Visual Studio das Amazon Q-Symbol.
Daraufhin wird eine Taskleiste angezeigt, in der der Benutzer Sicherheitsscan ausflihren
auswahlen kann.

O File Edit View Git  Project Build Debug Test Analyze ools X Window elp O Searc awsLambdaServerless

i
H-feBEE 29~ Debug ~ AnyCPU mbdaServer Mock Lambda Test Tool » [> = _ ek
() Amazon Q - your Al coding companion - is now available in the AWS Toolkit for Visual Studio 2022! To get set up, open the Extensions Menu, select AWS Toolkit, then Getting Started.

= I X FunctionsTestcs* £ X Fun s Wi
e':-}}! £ awsLambdaServerless.Tests - ("tgaw, ambdaServerless.Tests.FunctionsTesthhh - FunctionsTesthhh()
(& v Xunit;
Amazon.Lambda.TestUtilities;
Amazon.Lambda.APIGatewayEvents;

Mog;

Amazon .DynamoDBv2;
Amazon .DynamoDBv2.Model;
tApi;
tApi.Model;
Generate Code Suggestions Alt+C

Pause Auto-Suggestions

Open Code Reference Log

Run Security Scan

View Q Chat Panel Ctrl+K, Q

View User Guide
Getting Started
Submit Amazon Q Feedback...
Options...
+ New tab % - Sign Out

4. Der Status Ihres Scans wird im Visual Studio-Ausgabebereich aktualisiert. Sie werden
benachrichtigt, wenn der Scan abgeschlossen ist.

Informationen zum Anzeigen und Bearbeiten von Ergebnissen finden Sie unterUmgang mit
Ergebnissen.
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Umgang mit Ergebnissen

Wenn Amazon Q ein Ergebnis generiert, wird der anféllige oder qualitativ minderwertige Code
hervorgehoben. Zu den Ergebnissen gehoren Details zu dem Sicherheits- oder Qualitatsproblem und
dazu, wie Sie es in lhrem Code beheben kdénnen.

Themen

» Gehen Sie auf die Ergebnisse in JetBrains und ein Visual Studio Code

» Gehen Sie auf die Ergebnisse in Visual Studio ein

Gehen Sie auf die Ergebnisse in JetBrains und ein Visual Studio Code

Sie kénnen eine Liste der erkannten Ergebnisse auf der Registerkarte Probleme einsehen. Wahlen
Sie ein Ergebnis aus, das zu dem bestimmten Bereich der Datei weitergeleitet werden soll, in dem
die Sicherheitsanfalligkeit oder der Code von schlechter Qualitat entdeckt wurde. Um ein Pop-up mit
Informationen zu dem Ergebnis zu sehen, bewegen Sie den Mauszeiger Uber den unterstrichenen
Code.

In dem Pop-up stehen Ihnen einige Optionen zur Verfigung, um auf ein Ergebnis einzugehen:

+ Automatische Behebung — Diese Option wird bei einigen Sicherheitsliicken angezeigt. Wahlen Sie
.Reparieren®, um Ihren Code direkt zu aktualisieren und das Problem zu beheben.

« Mit Q erklaren — Amazon Q erklart den Befund und empfiehlt, wie er behoben werden kann.
Wahlen Sie im Pop-up ,Erklaren“, um den Befund und den zugehdrigen Code an das Amazon Q-
Chatpanel zu senden.

» Erfahren Sie mehr Uiber das Ergebnis — Das Ergebnis beschreibt, wie Sie die
Sicherheitsanfalligkeit beheben kénnen. Verwenden Sie diese Informationen, um den Code durch
verbesserten Code zu ersetzen.

Gehen Sie auf die Ergebnisse in Visual Studio ein

Um die Ergebnisse in Visual Studio anzuzeigen, 6ffnen Sie die Visual Studio-Fehlerliste, indem Sie
im Visual Studio-Hauptmenii die Uberschrift Ansicht erweitern und Fehlerliste auswahlen.

Sie kdnnen die Informationen in den Ergebnissen verwenden, um lhren Code zu aktualisieren.
Scannen Sie lhren Code nach der Aktualisierung erneut, um festzustellen, ob die Ergebnisse
behoben wurden.
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In der Visual Studio-Fehlerliste werden standardmaRig alle Warnungen und Fehler fir Ihre Codebasis
angezeigt. Um lhre Amazon Q-Ergebnisse aus der Visual Studio-Fehlerliste zu filtern, erstellen Sie
einen Filter, indem Sie das folgende Verfahren ausflihren.

® Note

Scanergebnisse sind erst sichtbar, nachdem Sie einen Sicherheitsscan ausgefihrt haben, bei
dem Amazon Q Probleme erkannt hat.

Die Ergebnisse werden in Visual Studio als Warnungen angezeigt. Um Ergebnisse aus lhrer
Fehlerliste anzuzeigen, muss die Option Warnungen in der Uberschrift Fehlerliste ausgewahlt
werden.

Ergebnisse in der Fehlerliste filtern

1.  Wahlen Sie im Visual Studio-Hauptmeni Ansicht und dann Fehlerliste, um den Bereich
Fehlerliste zu 6ffnen.

2. Klicken Sie im Bereich Fehlerliste mit der rechten Maustaste auf die Kopfzeile, um das
KontextmenU zu 6ffnen.

3. Erweitern Sie im Kontextmenu die Option Spalten anzeigen und wahlen Sie dann im erweiterten
Menu die Option Tool aus.

4. Die Spalte Tool wird Ihrer Fehlerliste hinzugeftigt.

Wabhlen Sie in der Spaltentberschrift Tool das Filtersymbol und dann Amazon Q aus, um nach
Ergebnissen von Amazon Q-Sicherheitsscans zu filtern.

Unterstutzte Sprachen fur Amazon Q Developer in der IDE

Amazon Q Developer bietet mit seinen verschiedenen Funktionen und Fahigkeiten Unterstitzung
fur eine Vielzahl von Programmiersprachen. Auf dieser Seite werden die Sprachen und Versionen
beschrieben, die fur Inline-Codevorschlage, Codetransformation, Sicherheitsscans und automatische
Codekorrekturen unterstitzt werden.

Sprachunterstitzung flr Inline-Vorschlage

Amazon Q unterstitzt Inline-Codevorschlage fur mehrere Programmiersprachen. Die Genauigkeit
und Qualitat der Codegenerierung fur eine Programmiersprache hangt von der GréfRe und Qualitat
der Trainingsdaten ab.
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In Bezug auf die Qualitat der Trainingsdaten werden folgende Programmiersprachen am meisten
unterstutzt:

+ Java

+ Python

» JavaScript
» TypeScript
- C#

+ Go

« PHP

* Rust

+ Kotlin

« SQL

o C++

Die am meisten unterstitzten Infrastructure-as-Code-Sprachen (laC) sind:

+ JSON (AWS CloudFormation)
* YAML (AWS CloudFormation)
» HCL(Terraform)

» CDK(Typoskript, Python)

Amazon Q unterstutzt auch die Codegenerierung fir:

* Ruby
» Shell

e Scala

Sprachunterstitzung fur die Codetransformation

Das Amazon Q Developer Agent for code transformation unterstttzt das Aktualisieren von Code von
Java 8 oder Java 11 auf Java 17.
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Sprachunterstltzung fur Sicherheitsscans

Amazon Q Security Scans unterstitzt die folgenden Sprachversionen:

Java - Java 17 und fruher

JavaScript- ECMAScript 2021 und friher

Python - Python 3.11 und friher, innerhalb der Python-3-Serie
C# - Alle Versionen (. NET6.0 und héher (empfohlen)
TypeScript- Alle Versionen

Ruby - Ruby 2.7 und 3.2

Go-Go 1.18

C - C11 und fraher

C++ - C++17 und fruher

PHP- PHP 8.2 und friiher

Kotlin - Kotlin 2.0.0 und fraher

Scala - Scala 3.2.2 und friher

JSX- React 17 und friher
Infrastructure-as-Code-Sprachen (laC)

+ AWS CloudFormation- 2010-09-09

» Terraform - 1.6.2 und friher

« AWS CDK- TypeScript und Python

Automatische Codekorrekturen sind fir Scans in den folgenden Sprachen und Versionen verfiigbar:

Java - Java 17 und fruher

JavaScript- ECMAScript 2021 und friher

Python - Python 3.11 und friher, innerhalb der Python-3-Serie
C# - Alle Versionen (. NET6.0 und héher (empfohlen)
TypeScript- Alle Versionen

Infrastructure-as-Code-Sprachen (laC)

* AWS CloudFormation- 2010-09-09

* Terraform - 1.6.2 und friher

Sicherheitsscans
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« AWS CDK- TypeScript und Python
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Amazon Q Developer in der Befehlszeile verwenden

In diesem Kapitel wird erklart, wie Sie Amazon Q Developer verwenden kénnen, um
Vervollstdndigungen im IDE-Stil fur Hunderte beliebter CLIs wiegit,, npm und zu erméglichen.
docker aws Beginnen Sie mit der Eingabe, und Amazon Q fillt kontextrelevante Unterbefehle,
Optionen und Argumente aus.

Themen

* Amazon Q fur die Befehlszeile installieren

* Chatten mit Amazon Q in der CLI

* Generieren von CLI-Vervollstandigungen

* Amazon Q inline in der Befehlszeile

« Ubersetzung von natiirlicher Sprache nach Bash

+ Debuggen von Amazon Q Developer fur die Befehlszeile

» Bereitstellung von Abschlussspezifikationen fur Amazon Q Developer

Amazon Q fur die Befehlszeile installieren

Gehen Sie wie folgt vor, um Amazon Q fir die Befehlszeile zu installieren.

1. Laden Sie Amazon Q fur die Befehlszeile herunter (nur macOS)

2. Authentifizieren Sie sich mit Builder ID oder mit IAM Identity Center mithilfe der Start-URL, die
Sie von Ihrem Kontoadministrator erhalten haben.

3. Folgen Sie den Anweisungen, um die Shell-Integrationen zu installieren und macOS
Zugriffsberechtigungen zu gewahren.

Installation 143


https://desktop-release.codewhisperer.us-east-1.amazonaws.com/latest/Amazon%20Q.dmg
https://docs.aws.amazon.com/general/latest/gr/aws_builder_id.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html

Amazon Q-Entwickler Leitfaden

1/,’ Getting started Automated checks

T Help&support @ Shell integrations

Features

. Enable accessibility x
= CLI Completions

=
=‘E Chat
Still having issues?
=
.+ [ranslate
1. Run g doctor toautomatically debug
B- Inline
2. Run g issue to create an auto-populated issue
Settings You can also check out the following:
@ Keybindings User manual =

& Integrations

& Preferences

ke

Unterstutzte Befehlszeilenumgebungen

Amazon Q for Command Line I&sst sich in die folgenden Umgebungen integrieren:

Betriebssysteme: macOS

Muscheln: Bash, Zsh, fish

Terminalemulatoren: iTerm 2, macOS Terminal, Hyper, Alacritty, Kitty, WestTerm
IDEs: VS-Code-Terminal, Jetbrains-Terminals (aul3er Fleet)

CLlIs: Uber 500 der beliebtesten CLIs wie Git, AWS, Docker, NPM, Garn

lhr Download wird verifiziert

Nachdem Sie Amazon Q fur die Befehlszeile heruntergeladen haben, kénnen Sie die Codesignatur
wie folgt Uberprifen:

codesign -v /Applications/Amazon\ Q.app

Unterstitzte Umgebungen 144



Amazon Q-Entwickler Leitfaden

Wenn keine Ausgabe erfolgt, ist die Codesignatur der App gultig und sie wurde seit der Signierung
nicht manipuliert.

Ausfuhrlichere Informationen zur App-Signatur erhalten Sie, wenn Sie folgenden Befehl ausfuhren:

codesign -dv --verbose=4 /Applications/Amazon\ Q.app

Weitere Informationen zum macOS-Codesign-Hilfsprogramm finden Sie im Code Signing Guide auf
der Apple-Entwickler-Website.

Deinstallation von Amazon Q fur die Befehlszeile

Gehen Sie wie folgt vor, um Amazon Q fur die Befehlszeile zu deinstallieren.

1. Offnen Sie ein Terminal-Fenster.

2. Fuhren Sie den folgenden Befehl aus:

g uninstall

Chatten mit Amazon Q in der CLI

Die Amazon Q CLlI ist eine Befehlszeilenschnittstelle, Gber die Sie mit Amazon Q interagieren
kénnen. Mit der Amazon Q CLI kénnen Sie Konversationen in natirlicher Sprache fihren, Fragen
stellen und Antworten von Amazon Q erhalten — alles in |hrer Terminalumgebung.

Integration im Kontext

Eine der leistungsstarken Funktionen der Amazon Q CLI ist die Fahigkeit, Kontextinformationen

aus lhrer lokalen Entwicklungsumgebung zu integrieren. Mithilfe von Kontextmodifikatoren kénnen
Sie Amazon Q den relevanten Kontext bereitstellen, z. B. Ihren Git-Repository-Status, lokale Shell-
Umgebungsvariablen und den Shell-Befehlsverlauf. Diese Kontextintegration verbessert das
Verstandnis des Kl-Modells fir lhren spezifischen Anwendungsfall und ermdglicht es, relevantere und
kontextsensivere Antworten zu geben.

Kontextmodifikatoren

Die Amazon Q CLI unterstitzt die folgenden Kontextmodifikatoren:
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@qit: Dieser Modifikator ermdglicht es Ihnen, Informationen Uber den Status lhres Git-Repositorys
zu Ubergeben, einschlieRlich des aktuellen Branches, der Anderungen in bereitgestellten und nicht
bereitgestellten Versionen und des Commit-Verlaufs.

@env: Mit diesem Modifikator kbnnen Sie Amazon Q lhre lokalen Shell-Umgebungsvariablen zur
Verfligung stellen, was hilfreich sein kann, um lhr Entwicklungs-Setup und lhre Konfiguration zu
verstehen.

@history: Der @history -Modifikator erméglicht es Ihnen, lhren aktuellen Shell-Befehlsverlauf mit
Amazon Q zu teilen, sodass Amazon Q Einblicke in die von lhnen ergriffenen Aktionen und den
Kontext, in dem Sie arbeiten, erhalt.

Verwendung

Gehen Sie wie folgt vor, um mit der Nutzung der Amazon Q CLI zu beginnen:

1.

2
3.
4

o

Installieren Sie die Amazon Q CLI.

Offnen Sie lhr Terminal oder Ihre Eingabeaufforderung.
Flhren Sie den Befehl g chat aus, um eine Konversation mit Q zu initiieren.

Flgen Sie optional beliebige Kontextmodifikatoren (z. B. @git, @env, @history) in Ihre Eingabe
ein, um dem Modell zusatzlichen Kontext zu geben.

Geben Sie |Ihre Abfrage oder Eingabe ein und driicken Sie die Eingabetaste.

Amazon Q verarbeitet Ihre Eingabe unter Bertcksichtigung des bereitgestellten Kontextes und
antwortet mit der Ausgabe.

Setzen Sie das Gesprach fort, indem Sie zusatzliche Informationen geben oder weitere Fragen
stellen.

Generieren von CLI-Vervollstandigungen

Sie kbnnen Amazon Q Developer verwenden, um Hunderten von beliebten CLIs wiegit,, und
Vervollstandigungen im IDE-Stil hinzuzufligen. npm docker aws Beginnen Sie mit der Eingabe und
Amazon Q zeigt kontextrelevante Unterbefehle, Optionen und Argumente an.

Verwendung
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Beliebte Einstellungen

Die von Amazon Q fiur die Befehlszeile bereitgestellten Standardeinstellungen fuhlen sich
madglicherweise nicht ,richtig“ an und kdnnen Ihren bestehenden Arbeitsablauf stéren. Sie kénnen
Ihre Einstellungen jederzeit anpassen, indem Sie das Einstellungs-Dashboard 6ffnenq, um es zu
offnen. Hier sind ein paar beliebte Einstellungen:

+ Tastenkombinationen — Wenn Sie die tab Tastenkombination auf ,Gemeinsames Prafix
einfigen oder navigieren® andern, fuhlen sich CLI-Vervollstandigungen moglicherweise eher wie
herkdmmliche Shell-Vervollstandigungen an, wahrend sich ,Gemeinsames Prafix einfigen oder
einfigen® eher wie eine IDE anfuhilt.

 Thema — Du weil3t, was das ist. Wahle deinen Favoriten.

+ Sofortige Ausfuhrung nach einem Leerzeichen — Viele Entwickler geben Ublicherweise ein
Leerzeichen ein, bevor sie es ausflhren. Aktivieren Sie diese Einstellung, um zu verhindern, dass
Amazon Q Sie blockiert.

+ Erste Token-Vervollstandigung — Aktivieren Sie diese Einstellung, um Vervollstandigungen fur
CLIs selbst zu erhalten, nicht nur fur die Unterbefehle, Optionen und Argumente.
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[ ] Amazon Q

#  Getting started

’c=mm CLI Completions

<> What's new? G = |DE-style autocomplete for 500+ CLls. Learn more

Y Help & support

Features
() Enable Autocomplete

’; CLI Completions Amazon Q will provide a list of subcommands and options for you to choose from.

=

= Chat () Automatically insert a space after selecting a subcommand/option that takes a
mandatory argument

B- Inline Autocomplete will insert a space after you select a suggestion that contains a mandatory
argument

E Translate e.g. selecting clone in git clone

Settings Theme

Keybindings system o

D Integrations

{o> Preferences

Allow instant execute after Space
Immediately execute commands after pressing [space]. This is helpful for users that habitually
type a space before executing a command

Allow instant execute of dangerous suggestions
If true, users will be able to immediately run suggestions that completion specs have marked as
"dangerous" rather than having to hit [enter] twice.

e.g. rm -rf

Verwenden von CLI Autocomplete auf einem Remote-Computer mit SSH

Wenn Sie Amazon Q fiur die Befehlszeile lokal installieren, fligt es lhrem vorhandenen Terminal in
Ihrer lokalen Umgebung die automatische Vervollstandigung fir tber 500 CLI-Tools hinzu. Durch die
Aktivierung der SSH-Integration kdnnen Sie die automatische Vervollstandigung von CLI auch auf
Remote-Computern zuganglich machen.

Lokale macOS-Integration

Um die SSH-Integration zu aktivieren, aktivieren Sie die lokalen SSH-Integrationen, indem Sie den
folgenden Befehl ausfiihren:
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g integrations install ssh

Linux-Fernintegration

Voraussetzungen fir die Installation und Aktualisierung

Sie mussen das heruntergeladene Paket extrahieren oder ,entpacken® kénnen. Wenn lhr
Betriebssystem nicht Uber den integrierten Befehl zum Entpacken verfligt, verwenden Sie einen
gleichwertigen Befehl.

Die Amazon Q CLI verwendet Glibc 2.34 oder neuer. Es ist standardmafig in den meisten
wichtigen Linux-Distributionen enthalten, die seit 2021 veroffentlicht wurden.

Wir unterstitzen die Amazon Q CLI| auf 64-Bit-Versionen neuerer Distributionen von Fedora,
Ubuntu und Amazon Linux 2023.

Da AWS keine Repositorys von Drittanbietern verwaltet werden, kbnnen wir nicht garantieren, dass
sie die neueste Version der Q CLI enthalten.

Installieren Sie die Amazon Q CLI

1.

Laden Sie die Installationsdatei auf eine der folgenden Arten herunter:

Linux x86-64

curl --proto '=https' --tlsvl.2 -sSf "https://desktop-release.codewhisperer.us-
east-1.amazonaws.com/latest/q-x86_64-1linux.zip" -o "q.zip"

Linux ARM (aarch64)

curl --proto '=https' --tlsvl.2 -sSf "https://desktop-release.codewhisperer.us-
east-1.amazonaws.com/latest/q-aarch64-linux.zip" -o "qg.zip"

(Optional) Uberpriifen der Integritat Ihrer heruntergeladenen Zip-Datei

Wenn Sie sich in den obigen Schritten dafir entschieden haben, das Amazon Q CLI-
Installationspaket (.zip) manuell herunterzuladen, kdnnen Sie die folgenden Schritte verwenden,
um die Signaturen mit dem GnuPG-Tool zu Gberprufen.
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Die ZIP-Dateien des Amazon Q CLlI-Installationspakets sind mithilfe von PGP-Signaturen
kryptografisch signiert. Wenn die Dateien beschadigt oder verandert wurden, schlagt diese
Verifizierung fehl und Sie sollten nicht mit der Installation fortfahren.

a. Laden Sie den Befehl gpg mit lhrem Paketmanager herunter und installieren Sie ihn.
Weitere Informationen zu GnuPG finden Sie auf der GnuPG-Website.

b. Um die 6ffentliche Schliisseldatei zu erstellen, missen Sie eine Textdatei erstellen und den
folgenden Text einfligen.

mDMEZig6@ORYJKwYBBAHaRw8BAQdAyY/+G@O5U5/EQA72W1cD4WkYn5SInri8pc4Z6D
BKNNGOm@JEFtYXpvbiBRIENMSSBUZWFtIDxxLWNsaUBhbWF6b24uY29tPoiZBBMW
CgBBFiEEmVYEF+gnQskUPgPsUNx67jcIMVmcFAmMYoOtECGwWMFCQPCZwAFCwkIBwIC
IgIGFQoJCAsCBBYCAWECHgcCF4AACgkQUNX6jcIMVmef5QD/QWWEGG/cOnbDnp68
SIXuFkwiNwlH2rPw9ZRIQMnTASQOA/OV6ZsGB4k0Oy1Bfc7CNfzRFGtovdBBgHQAGP
zQ/PNscGuDgEZig6@RIKKwYBBAGXVQEFAQEHQC4qleONMBCq3+wIwbZSr@vbuRba
D1xr4wUPn4Avn4AnAwEIB4h+BBgWCgAmFiEEmMVYEF+gnQskUPgPsUNXx6jcIMVmcF
AmYoOtECGwwFCQPCZwAACgkQUNx67jcIMVmchMgEA613RveCMOYHAGQaSFMkguoAo
vK6FgOkDawgP@ONPIP20A/jIAO04gsAntuQgMOsPunEdDeji2t+AhV02+DQIsXZpoB
=f8yY

c. Importieren Sie den o6ffentlichen Schlussel von Amazon Q CLI mit dem folgenden Befehl und
ersetzen public-key-file-name Sie ihn durch den Dateinamen des 6ffentlichen Schlussels,
den Sie erstellt haben.

gpg --import public-key-file-name

gpg: directory '/home/username/.gnupg' created

gpg: keybox '/home/username/.gnupg/pubring.kbx' created

gpg: /home/username/.gnupg/trustdb.gpg: trustdb created

gpg: key 50DC7A8DC24C5667: public key "Amazon Q CLI Team <qg-cli@amazon.com>"

imported
gpg: Total number processed: 1
gpg: imported: 1

d. Laden Sie die Amazon Q CLI-Signaturdatei fur das Paket herunter, das Sie heruntergeladen
haben. Sie hat denselben Pfad und Namen wie die entsprechende ZIP-Datei, hat aber die
Erweiterung .sig. In den folgenden Beispielen speichern wir sie im aktuellen Verzeichnis als
Datei mit dem Namen q.zip.sig.
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Linux x86-64

Verwenden Sie fir die neueste Version der Amazon Q CLI den folgenden Befehlsblock:

curl --proto '=https' --tlsvl.2 -sSf "https://desktop-release.codewhisperer.us-
east-1.amazonaws.com/latest/q-x86_64-1linux.zip.sig" -o "q.zip.sig"

Ersetzen Sie fur eine bestimmte Version der Amazon Q CLI die neueste Version durch
die Versionsnummer. In diesem Beispiel ware der Pfad fur Version 1.1.0 /1.1.0/ g-linux-x
86_64.zip.sig, was zu dem folgenden Befehl fihren wurde:

g curl --proto '=https' --tlsvl.2 -sSf "https://desktop-
release.codewhisperer.us-east-1.amazonaws.com/1.1.0/q-x86_64-1inux.zip.sig" -o
"q.zip.sig"

Linux ARM (aarch64)

Verwenden Sie fir die neueste Version der Amazon Q CLI den folgenden Befehlsblock:

curl --proto '=https' --tlsvl.2 -sSf "https://desktop-release.codewhisperer.us-
east-1.amazonaws.com/latest/q-aarch64-linux.zip.sig" -o "q.zip.sig"

Ersetzen Sie fur eine bestimmte Version der Amazon Q CLI die neueste Version durch die
Versionsnummer. In diesem Beispiel ware der Pfad fur Version 1.1.0 /1.1.0/ g-linux-aarch
64.zip.sig, was zu dem folgenden Befehl fihren wirde:

curl --proto '=https' --tlsvl.2 -sSf "https://desktop-release.codewhisperer.us-
east-1.amazonaws.com/1.1.0/q-aarch64-1linux.zip.sig" -o "q.zip.sig"

Ersetzen Sie fur eine bestimmte Version der Amazon Q CLI die neueste Version durch die
Versionsnummer. In diesem Beispiel ware der Pfad fur Version 1.1.0 /1.1.0/ g-linux-aarch
64.zip.sig, was zu dem folgenden Befehl fuhren wirde:

curl --proto '=https' --tlsvl.2 -sSf "https://desktop-release.codewhisperer.us-
east-1.amazonaws.com/1.1.0/q-aarch64-1linux.zip.sig" -o "qg.zip.sig"

Uberpriifen Sie die Signatur, indem Sie sowohl die heruntergeladenen SIG- als auch die
ZIP-Dateien als Parameter an den Befehl gpg Ubergeben.

Uber SSH
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gpg --verify q.zip.sig q.zip
Die Ausgabe sollte in etwa folgendermal3en aussehen:

gpg: Signature made Wed 24 Apr 2024 12:08:49 AM UTC

gpg: using EDDSA key 9AF60417E82742C9143EQ3EC50DC7A8DC24C566
gpg: Good signature from "Amazon Q CLI Team <g-clieamazon.com>" [unknown]
gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the owner.
Primary key fingerprint: 9AF6 0417 E827 42C9 143E @3EC 50DC 7A8D C24C 5667

® Note

Die Warnung in der Ausgabe wird erwartet und ist kein Hinweis auf ein Problem.
Das liegt daran, dass es keine Vertrauenskette zwischen Ihrem persénlichen PGP-
Schlissel (falls Sie einen haben) und dem PGP-Schliissel von Amazon Q for
Command Line gibt. Weitere Informationen finden Sie unter Web of trust (Netz des
Vertrauens).

3. Entpacken Sie das Installationsprogramm. Wenn |hre Linux-Distribution nicht Gber einen
integrierten Befehl zum Entpacken verfiigt, verwenden Sie ein Aquivalent zum Entpacken. Der
folgende Beispielbefehl entpackt das Paket und erstellt ein Verzeichnis mit dem Namen q unter
dem aktuellen Verzeichnis.

unzip q.zip

4. Fuhren Sie das Installationsprogramm aus. Der Installationsbefehl verwendet eine Datei mit
dem Namen install im neu entpackten g-Verzeichnis. Standardmaflig werden die Dateien alle in
~/.local/bin installiert.

./q/install.sh

5. Installieren Sie die SSH-Konfigurationsintegrationen. Dazu mussen Sie lhre
Einstellung bearbeitensshd_config, um die Einstellung AcceptEnv und
AllowStreamLocalForwarding hinzuzufigen. Um den sshd_config Lauf zu bearbeiten:

sudo -e /etc/ssh/sshd_config
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Sobald Sie die sshd_config bearbeitet haben, fligen Sie am Ende der Konfigurationsdatei
Folgendes hinzu:

AcceptEnv Q_SET_PARENT
AllowStreamLocalForwarding yes

Beachten Sie, dass Sie den sshd-Prozess auch nach der Installation neu starten missen. Wenn
Sie Systemd verwenden, kénnen Sie Folgendes ausfihren:

sudo systemctl restart sshd

6. Um die Einrichtung der Integrationen abzuschlieRen, missen Sie die Verbindung zur SSH-
Instanz trennen und die Verbindung erneut herstellen. Sobald Sie dies getan haben, kbnnen Sie
sich bei Q anmelden, indem Sie Folgendes ausflihren:

g login

Um nach anderen Installationsproblemen zu suchen, fuhre folgenden Befehl aus:

g doctor

Bekannte Beschrankungen

Eine bekannte Einschrankung besteht darin, dass, wenn der Amazon Q-Desktop-Client beendet wird,
wahrend er Uber SSH mit einem Remote-Computer verbunden ist, wiederholt eine Fehlermeldung per
SSH ausgegeben wird. Beispielsweise:

connect to /var/folders/tg/ulvx4xfmvgav@oxfasdzfknaxiwmbsbr/T/cwrun/remote.sock port -2
failed: Connection refused

Um die Fehlermeldung zu beheben, beenden Sie entweder die SSH-Sitzung und stellen Sie die
Verbindung wieder her oder starten Sie den Amazon Q-Desktop-Client neu.

Amazon Q inline in der Befehlszeile

Die Amazon Q CLI bietet Kl-generierte Vervollstandigungen, wahrend Sie in die Befehlszeile tippen.
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Amazon Q Inline verwenden

Um mit der Nutzung der Amazon Q CLI zu beginnen:

1. Installieren Sie die Amazon Q CLI.

2. Offnen Sie ein neues Terminal oder eine neue Befehlszeile.

3.  Wenn Sie mit der Eingabe beginnen, macht Amazon Q Vorschldge auf der Grundlage lhrer
aktuellen Eingabe und friherer Befehle. Um einen Vorschlag anzunehmen, dricken Sie die
Rechtspfeiltaste. Der Vorschlag wird in Ihre Shell eingefugt.

FUhren Sie den folgenden Befehl aus, um die Inline-Funktion fiir neue Terminalsitzungen zu
deaktivieren:

g inline disable

Dieser Befehl wirkt sich nur auf neue Terminalsitzungen aus, und die Inline-Funktion bleibt in allen
vorhandenen Terminalfenstern aktiviert.
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Einschrankungen von Amazon Q Inline

Derzeit wird Inline nur in zsh auf macOS und unter Linux Uber die SSH-Integration unterstitzt.

Es ist bekannt, dass die Inline-Funktion mit einigen beliebten Shell-Erweiterungen, einschliel3lich zsh-
autosuggestions, in Konflikt steht. Wenn Sie zsh-autosuggestions installiert haben, missen Sie es
deaktivieren, um Amazon Q inline in der Befehlszeile verwenden zu konnen.

Ubersetzung von natiirlicher Sprache nach Bash

Mit dem q translate Befehl kdnnen Sie eine Anweisung in natirlicher Sprache schreiben, z. B.
»Alle Dateien in meinem aktuellen Verzeichnis nach Amazon S3 kopieren®. Amazon Q Ubersetzt es
dann in ein sofort ausflihrbares Shell-Code-Snippet. Der g translate Befehlist in den haufigsten
Situationen nitzlich, in denen die richtige Bash-Syntax leicht vergessen wird. Beispiele hierfir sind
das Ruckgangigmachen eines git Commit, das Auffinden von Zeichenketten in Dateien mit grep
oder das Komprimieren von Dateien mit. tar

Flhren Sie zunachst einen der folgenden Schritte aus

« q translate prompt
* # prompt

Um die Verwendung zum Aufrufen von Amazon Q # zu deaktivieren, gehen Sie zu Einstellungen ->
Translate und schalten Sie die Hashtag-Ersetzung aus.
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[ ] Amazon Q

#  Getting started

& Translate

4> What's new? (6 Translate natural language-to-bash. Just run (q_translate). Learn more

Y Help & support

Features

>

() Hashtag Substitution

= CLI Completions > ) . )
Comments in the shell will be substituted with the g translate command.

=L Chat

B- Inline

£ Translate

Settings

Keybindings
D Integrations

{o> Preferences

Debuggen von Amazon Q Developer fur die Befehlszeile

Wenn Sie ein Problem mit Amazon Q Developer fur die Befehlszeile haben, fihren Sie es ausq

doctor.

g doctoridentifiziert und behebt haufig auftretende Probleme. In den meisten Fallen missen Sie

nichts weiter tun.

Erwartete Ausgabe

$ g doctor
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# Everything looks good!

Amazon Q still not working? Run q issue to let us know!

Wenn lhre Ausgabe nicht wie die obige Ausgabe aussieht, folgen Sie den Anweisungen, um das

Problem zu I6sen. Wenn es immer noch nicht funktioniert, starte, ¢ issue um den Fehler zu melden.

Bereitstellung von Abschlussspezifikationen fur Amazon Q
Developer

Eine Abschlussspezifikation ist ein deklaratives Schema, das die Unterbefehle, Optionen und
Argumente fur ein CLI-Tool spezifiziert. Amazon Q Developer for Command Line verwendet diese
Schemas, um Vorschldge zu generieren.

Sie kdnnen dem Open-Source-Repository eine Abschlussspezifikation hinzufligen, um die Qualitat
der Abschlisse zu verbessern. Informationen zum Hinzufugen lhrer Spezifikation finden Sie im
Amazon Q Developer for Command Line GitHub Repository. .

Einen Beitrag leisten
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Vorschlage anpassen

(@ Note

Anpassungen werden fur die folgenden Funktionen von Amazon Q Developer unterstitzt:

* Generierung von Inline-Vorschlagen

* (Vorschau) Chatten tuber Code

Mit Anpassungen kann Amazon Q Developer Sie bei der Softwareentwicklung auf eine Weise
unterstutzen, die den internen Bibliotheken, den proprietaren algorithmischen Techniken und dem
Unternehmenscodestil Inres Teams entspricht.

Eine Amazon Q-Anpassung besteht aus einer Reihe von Elementen, die es Amazon Q ermdglichen,
Ihnen Vorschlage zu unterbreiten, die auf der Codebasis lhres Unternehmens basieren. Sie
verbinden eine Datenquelle, die Ihre Codebasis enthalt, und Amazon Q verwendet Ihre Inhalte, um
Unterstitzung bereitzustellen, die dem Stil der Entwickler Ihres Unternehmens entspricht.

Themen

* Voraussetzungen fir Amazon Q-Anpassungen

* Deine Personalisierung erstellen

* Loschen lhrer Anpassung

* Bewertung und Optimierung Ihrer Anpassung

* Protokollierung und Problembehandlung

» Aktivierung lhrer Amazon Q-Anpassungen

» Aktualisierung lhrer Amazon Q-Anpassungen

» Hinzufiigen von Benutzern und Gruppen zu Ihren Amazon Q-Anpassungen

* Amazon Q-Anpassungen verwenden

Voraussetzungen fur Amazon Q-Anpassungen

Amazon Q-Anpassungen bauen auf der Grundlage von Amazon Q Developer Pro auf und nutzen
dessen Funktionen.

Schalten Sie die &Snowball;-Appliance ein, indem Sie auf den Ein-/Aus-Schalter (iber dem E-Ink-Display 158
drucken.
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Um Amazon Q-Anpassungen verwenden zu kédnnen, mussen Sie zunachst den Amazon Q Developer
Pro-Einrichtungsprozess unter Erste Schritte mit Amazon Q Developer befolgen. Dazu gehort das
Hinzufligen von Benutzern zu lhrem Amazon Q Developer Pro-Profil, denen Sie auch Zugriff auf
Amazon Q-Anpassungen gewahren mdchten.

Wenn Sie Amazon Q Customizations verwenden, muss |lhr Amazon Q-Administrator berechtigt sein,
auf Ilhre Codebasis zuzugreifen, die Sie auf Amazon S3 oder Gber Amazon S3 speichern kdnnen.
AWS CodeConnections Wahrend des Standard-Setup-Vorgangs fur Amazon Q Developer Pro
gewahrt lhr AWS Organizations Administrator dem Amazon Q-Administrator jedoch keinen Zugriff auf
diese Dienste.

® Note

Wenn Sie GitHub als Datenquelle verwenden, kénnen Sie die Nutzung auf bestimmte
Repositorys beschranken. Weitere Informationen finden Sie unter Herstellen einer
Verbindung zu GitHub im Developer Tools Console-Benutzerhandbuch.

Bevor Sie Amazon Q Customizations verwenden, missen Sie daher der Rolle Ihres Amazon Q-
Administrators die folgenden Berechtigungen hinzufigen:

® Note

Das codewhisperer Prafix ist ein alterer Name eines Dienstes, der mit Amazon Q
Developer zusammengefuhrt wurde. Weitere Informationen finden Sie unter Umbenennung

von Amazon Q Developer — Zusammenfassung der Anderungen.

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [
"sso-directory:DescribeUsers"

1,

"Resource": [

g n

Schalten Sie die &Snowball;-Appliance ein, indem Sie auf den Ein-/Aus-Schalter (iber dem E-Ink-Display 159
drucken.
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"Effect": "Allow",

"Action": [
"codewhisperer:CreateCustomization",
"codewhisperer:DeleteCustomization",
"codewhisperer:ListCustomizations",
"codewhisperer:UpdateCustomization",
"codewhisperer:GetCustomization",
"codewhisperer:ListCustomizationPermissions",
"codewhisperer:AssociateCustomizationPermission",
"codewhisperer:DisassociateCustomizationPermission"

1,

"Resource": [
Hxn

]

},
{

"Effect": "Allow",

"Action": [
"codeconnections:ListConnections",
"codeconnections:ListOwners",
"codeconnections:ListRepositories",
"codeconnections:GetConnection"

1,

"Resource": [

Hxn

]

},
{

"Effect": "Allow",

"Action": "codeconnections:UseConnection",

"Resource": "*",

"Condition": {
"ForAnyValue:StringEquals": {

"codeconnections:ProviderAction": [
"GitPull",
"ListRepositories",
"ListOwners"
]
}
}
},
{

"Effect": "Allow",

"Action": [

Schalten Sie die &Snowball;-Appliance ein, indem Sie auf den Ein-/Aus-Schalter (iber dem E-Ink-Display 160

dricken.
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"s3:GetObject*",
"s3:GetBucket*",
"s3:ListBucket*"

1,

"Resource": [

i n

(@ Note

Der Verschlisselungsschlissel, den Sie fir Amazon Q Developer Pro einrichten, wird auch
fur Anpassungen verwendet.

Es ist wichtig, dass Sie Ihre Anpassung mit dem bestmaoglichen Quellmaterial erstellen. Fligen Sie bei
der Vorbereitung lhrer Datenquelle Code hinzu, der Muster enthalt, die in lnrem Team gern gesehen
werden. Vermeiden Sie Code, der Anti-Pattern, Bugs, Sicherheitsllicken, Leistungsprobleme usw.
enthalt.

Ihre Datenquelle muss mindestens 2 MB und hdchstens 20 GB an Quellcodedateien enthalten

aus unterstitzten Sprachen. Jede Datei, die grof3er als 10 MB ist, wird ignoriert. Die Anzahl der
Dateien ist unbegrenzt, Sie mussen jedoch mindestens 10 Dateien fur jede Sprache angeben, die
Ihre Anpassung unterstitzen soll. In den Amazon S3 S3-Daten Quelle, stellen Sie sicher, dass sich
der gesamte Quellcode in einem Verzeichnis und nicht im Stammverzeichnis befindet Ebene. Alle
Dateien auf der Stammebene werden ignoriert.

(@ Note

Amazon Q Customizations unterstitzt die folgenden Sprachen und Dateierweiterungen:

+ Java (java)

« JavaScript (.js, .jsx)
 Python (.py)
« TypeScript (.ts, .tsx)

Schalten Sie die &Snowball;-Appliance ein, indem Sie auf den Ein-/Aus-Schalter (iber dem E-Ink-Display 161
drucken.



Amazon Q-Entwickler Leitfaden

Sie kénnen Informationen Uber die Erstellung lhrer Anpassungen in Amazon CloudWatch Logs
speichern. Weitere Informationen finden Sie unter Zugreifen auf anpassungsbezogene Nachrichten in
Amazon Logs CloudWatch .

Deine Personalisierung erstellen

In diesem Abschnitt wird erklart, wie Sie eine Anpassung mit Amazon Q erstellen.
Gehen Sie wie folgt vor, um Ihre Anpassung zu erstellen:

1. Schliel3en Sie lhre Einrichtung von Amazon Q Developer Pro ab. Dazu gehoéren die Aktivierung
von |IAM Identity Center und die Autorisierung eines Administrators fir Amazon Q Developer
sowie die Aktivierung der Amazon Q Developer-Konsole.

Offnen Sie die Amazon Q Developer Console.
Wahlen Sie im Navigationsbereich auf der linken Seite Anpassungen aus.
Die Seite mit den Anpassungen wird angezeigt.

Wahlen Sie Anpassung erstellen.

I

Geben Sie einen Namen flr die Anpassung und (optional) eine Beschreibung ein.

® Note

Verwenden Sie sowohl Namen als auch Beschreibungen, die fur Ihre Entwickler
informativ sind. Entwickler aus Ihrer Organisation, die autorisiert sind, Amazon Q
Developer Pro zu verwenden, kdnnen sie in VS Code oder JetBrains tber das AWS
Plugin sehen.

Verbindung zu lhrer Datenquelle herstellen

Die Amazon Q-Anpassungsfunktion befindet sich in der Vorschauversion und kann sich andern.

Bevor Sie eine Anpassung erstellen, missen Sie eine Verbindung zu der Datenquelle herstellen, die
Ihre Codebasis enthalt. Wie Sie das tun, hangt davon ab, wo sich Ihre Datenquelle befindet.

Wenn sich deine Datenquelle in Github oder Bitbucket befindet, musst du mit AWS CodeConnections
ihr eine Verbindung herstellen. GitLab Verwenden Sie andernfalls Amazon S3.
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Weitere Informationen CodeConnections dazu finden Sie unter Was sind Verbindungen? im
Benutzerhandbuch fiir die Developer Tools Console

Gehen Sie wie folgt vor CodeConnections, um eine Verbindung zu lhrer Datenquelle herzustellen:

1. Wahlen Sie unter Verbindung zum Quellanbieter die Option aus CodeConnections.

2.  Wenn Sie eine bestehende Verbindung verwenden, wahlen Sie Bestehende Verbindung
auswahlen aus. Wahlen Sie dann unter Verbindung auswahlen Ihre Verbindung aus der
Dropdownliste aus.

Create new connection

Wahlen Sie andernfalls Neue Verbindung erstellen aus.

3. Nauvigieren Sie in dem sich 6ffnenden Popup-Fenster zu lhrer Datenquelle und folgen Sie den
Anweisungen in der Konsole.

4. Nachdem Sie Ihre Datenquelle erstellt haben, kehren Sie zur Seite Anpassung erstellen zurlck.

5. Wahlen Sie unter Verbindung auswahlen |hre Verbindung aus der Dropdownliste aus.

Connection to source provider wi

SOUTE oL for  Inlo

AWS CodeStar Connections O Amazon 53 Buiet

Enter 55 URI

Brownis 53 [A

Gehen Sie wie folgt vor, um Uber Amazon S3 eine Verbindung zu lhrer Datenquelle herzustellen:

1. Wahlen Sie unter Verbindung zum Quellanbieter Amazon S3 aus.

2. Wahlen Sie ,Amazon S3 durchsuchen®.
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3. Nauvigieren Sie zu dem Bucket oder Ordner, der Ihre Codebasis enthalt, und notieren Sie sich die
URI.

Weitere Informationen finden Sie unter Erstellen, Konfigurieren und Arbeiten mit Amazon S3 S3-
Buckets und Best Practices fur die Zugriffskontrolle im Amazon S3 S3-Benutzerhandbuch.

4. Fugen Sie die URL in das Feld mit der Bezeichnung Amazon S3 S3-URI eingeben ein.

Bevor Sie lhre Anpassung erstellen, haben Sie die Moglichkeit, ihr Tags hinzuzufligen.

Weitere Informationen zu Stichwortern finden Sie im Benutzerhandbuch ,lhre AWS Ressourcen
taggen®.

Nachdem Sie die oben genannten Verfahren befolgt haben, wahlen Sie Anpassung erstellen aus.

Anpassungen und lhre Daten

Amazon Q-Anpassungen verwenden lhre Inhalte, um Ihnen Vorschldge im Stil der Entwickler lhres
Unternehmens zu prasentieren.

Speichert AWS oder verwendet lhre Inhalte jedoch nicht in einem Kontext, der nicht direkt Ihrem
Unternehmen dient.

AWS wird lhre Inhalte nicht verwenden, um anderen Kunden Codevorschlage zu unterbreiten.

Amazon Q verweist nicht auf Sicherheitsscans fur andere Kunden (oder fur Sie).

Weitere Informationen finden Sie unter Verbesserung des Amazon Q Developer-Service.

Problembehebung bei der Erstellung Ihrer Anpassung

» Moglicherweise erhalten Sie die folgende Fehlermeldung: Total size of the provided
repositories exceeds the maximum allowed size of number for a
customization.

Entfernen Sie in diesem Fall ein Repository aus lhrer Datenquelle und versuchen Sie es erneut.

+ Mdglicherweise erhalten Sie die folgende Fehlermeldung: Insufficient data to create a
customization. Add more files from supported languages and retry.

Damit Code, der in einer bestimmten Sprache geschrieben wurde, verwendet werden kann, um
ein Anpassung, es missen mindestens 10 Dateien enthalten, die Code enthalten Sprache in lhrer
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Datenquelle. lhre Datenquelle muss mindestens 2 MB enthalten. Es wird jedoch empfohlen, fast 20
MB und hochstens 20 GB an Quellcodedateien aus unterstitzten Sprachen zu haben.

Manche Dateien zahlen nicht, auch wenn sie in der entsprechenden Sprache verfasst sind in
Richtung der 10 MB. Zum Beispiel doppelte Dateien und Dateien in einem nicht unterstutzten
Format wird nicht gezahit.

Wenn Sie diesen Fehler erhalten, fligen Sie weitere Dateien hinzu, die die Programmiersprache
enthalten, die im Mittelpunkt lhrer Anpassung steht, und versuchen Sie es erneut.

Loschen Ihrer Anpassung

In diesem Abschnitt wird erklart, wie Sie eine Anpassung mit Amazon Q I6schen.

/A Warning

Durch das Léschen einer Anpassung werden alle mit der Ressource verknupften Versionen
geldscht.

Gehen Sie wie folgt vor, um lhre Anpassung zu l6schen:

1. Offnen Sie die Amazon Q Developer Console.
Wahlen Sie im Navigationsbereich auf der linken Seite Anpassungen aus.
Die Seite mit den Anpassungen wird angezeigt.

Wenn die Anpassung, die Sie I6schen mochten, noch aktiv ist, wahlen Sie Deaktivieren.

o & w0 DN

Wahlen Sie Loschen aus.

(® Note

Sie konnen eine Anpassung auch von der Seite I6schen, die die Details zu dieser Anpassung
enthalt.
Wahlen Sie dazu einfach in der oberen rechten Ecke der Detailseite der Anpassung die

Option Léschen aus.
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Bewertung und Optimierung lhrer Anpassung

Auf dieser Seite wird erklart, wie Sie Ihre Anpassung bewerten und optimieren kénnen.

Bewertung lhrer Anpassung

In diesem Abschnitt wird erklart, wie Sie Ihre Anpassung bewerten kdénnen.

1.  Wahlen Sie in der Amazon Q Developer Console im Navigationsbereich die Option Anpassungen
aus.

2. Wahlen Sie den Namen der Anpassung, die Sie untersuchen mdchten.

3. Auf der rechten Seite des Fensters wird ein Bewertungsergebnis angezeigt. Diese Punktzahl gibt
an, wie Amazon Q bewertet hat, wie effektiv Ihre Anpassung sein kann.

Unter Berlcksichtigung Ihres Bewertungsergebnisses missen Sie nun Uberlegen, ob Sie Ihre
Anpassung aktivieren mdchten oder nicht. Berticksichtigen Sie bei dieser Entscheidung die folgenden
Faktoren.

« Sehr gut 8-10: Amazon Q empfiehlt, dass Sie diese Anpassung aktivieren.

+ Fair 5-7: Amazon Q empfiehlt, dass Sie diese Anpassung aktivieren.

Wenn Sie keine signifikante Verbesserung feststellen, ziehen Sie die folgenden
Optimierungsvorschlage in Betracht. Wenn diese nicht wirksam sind, sollten Sie erwagen, zu einer
anderen Codequelle zu wechseln.

» Schlecht 1-4: Die Anpassung ist moglicherweise nicht effektiv. Beachten Sie die folgenden
Optimierungsvorschlage, um die Qualitadt der Anpassung zu verbessern. Wenn diese nicht effektiv
sind, sollten Sie erwagen, zu einer anderen Codequelle zu wechseln.

Optimieren Sie |Ihre Anpassung

Dieser Abschnitt enthalt Vorschlage zur Optimierung lhres Vorschlags, um eine hdhere
Bewertungspunktzahl zu erzielen.
« Erwéagen Sie, Ihre Datenquelle um mehr Code-Repositorys zu erweitern.

« Wenn Sie hauptsachlich Daten aus begrenzten Programmiersprachen aufgenommen haben,
sollten Sie eine Erweiterung auf weitere Sprachen in Betracht ziehen.
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» Entfernen Sie automatisch generierte Dateien und Repositorys oder solche, die aus Vorlagen
generiert wurden. Das Trainieren einer Anpassung zur Generierung oder Vervollstandigung solcher
Dateien ist in der Regel nicht sinnvoll und fihrt nur zu zusatzlichem Rauschen.

@ Note

Amazon Q filtert automatisch Nicht-Code-Dateien wie Konfigurationsdateien und
Textdateien heraus.

« Esist moglich, dass Ihre Codebasis nicht haufig interne Bibliotheken verwendet. Wenn Sie wissen,
dass dies zutrifft, hat das Kernmodell von Amazon Q mdglicherweise bereits so gut wie mdglich
funktioniert.

Optimierung fur die von Ihnen verwendeten Sprachen

Damit Code in einer bestimmten Sprache in einer Anpassung verwendet werden kann, missen

Sie mindestens 20 Datendateien angeben, die diese Sprache enthalten, und alle Ihre Quelldateien
mussen zusammen mindestens 10 MB grof3 sein. Wenn lhre Entwickler Code in einer Sprache
schreiben, die von lhrer Anpassung nicht unterstitzt wird, stammen die Empfehlungen von Amazon
Q in dieser Sprache vom Amazon Q-Basismodell (nicht von lhrer Anpassung). Mit anderen Worten,
es handelt sich um dieselben Empfehlungen, die Sie erhalten wirden, wenn Sie keine Anpassung
vorgenommen hatten. Dies kénnte sich wiederum auf die Kennzahlen in Ihrem Dashboard auswirken.
Beispielsweise sind die ,von Amazon Q generierten Codezeilen“ moglicherweise geringer als wenn
die von Ihren Entwicklern haufig verwendete Sprache in Ihre Anpassung aufgenommen worden ware.

Protokollierung und Problembehandlung

Protokollzustellung einrichten

Amazon Q kann lhnen Protokolldateien zur Verfigung stellen, die lhnen helfen, Probleme mit lhrer
Anpassung zu verstehen und zu beheben.

Sie kénnen Ihre Protokolldateien an eine Amazon CloudWatch Logs.-Gruppe, einen Amazon S3 S3-
Bucket, eine Amazon Data Firehose oder eine beliebige Kombination senden lassen.

Um die Protokollzustellung einzurichten, wahlen Sie auf der Konsolenseite den Tab
Protokolllieferungen fir Ihre Anpassung aus. Folgen Sie den Anweisungen in der Benutzeroberflache,
um lhre Protokolllieferungen zu konfigurieren. Wahlen Sie dann Protokolllieferungen erstellen.
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Das Prafix von Protokollen, die an einen Amazon S3 S3-Bucket gesendet werden, lautet:
AWSLogs/account_id/
codeWhispererCustomizationlLogs/region/customization_id/year/month/day/hour/

Die Dateien werden gezippt und haben das folgende Benennungsformat:
account_id_codeWhispererCustomizationlLogs_customization_id_date_file_id.log.gz

/A Warning

Um den gréRtmoglichen Nutzen aus den Anpassungsprotokollen zu ziehen, empfiehlt es
sich, die Protokollzustellung innerhalb von funf Minuten nach der Erstellung der Anpassung
einzurichten.

Weitere Informationen zu den Berechtigungen, die fiir die Ubermittlung von Protokollen an mehrere
Ressourcen erforderlich sind, finden Sie unter Protokollierung, fur die zusatzliche Berechtigungen
erforderlich sind [V2] im Amazon CloudWatch Logs-Benutzerhandbuch.

Grundlegendes zu den Protokollmeldungen im Zusammenhang mit
Anpassungen

In der folgenden Tabelle sind Protokolimeldungen aufgefiihrt, die lhnen helfen kénnen, Probleme bei
Ihrer Anpassung zu verstehen.
Nachricht protokollieren Protokollebene

Starting to ingest number repos Informationen
from source source

Downloading data from repo: repo Informationen
name
Received amount MB of supported Fehler

data. amount MB required. Add more
data and retry.

The provided CodeStar Connection Fehler
ARN: Arn is invalid.
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Nachricht protokollieren Protokollebene

Access denied when attempting Fehler
to reach the provided CodeStar
Connection: Arn

Failed to download with AWS Fehler
CodeStar Connection: Arn probably
deleted by customer

ProviderThrottlingException from Fehler
CodeStar Connection: Arn while
cloning repository: repository

Processing data from S3: S3 URI Informationen
Invalid S3 path specified: S3 Fehler
Directory

Unable to access the provided S3 Fehler

bucket: bucket name

The provided S3 bucket: bucket name  Fehler
does not exist.

The provided S3 key S3 URI does not Fehler
exist.

Failed to ingest number of failed Fehler
repos / total number of repos
repositories

Unable to process repository: repo Warnen
name, with a size of repo size GB,
exceeds the limit of max size GB.
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Nachricht protokollieren Protokollebene

Unable to process file: file name, Fehler
with a size of file size, which

exceeds the limit of max file size

MB

Unable to process collection: Fehler
collection name , with total

size of total repo size MB, which

exceeds the limit of max total repo

size MB

The following languages will be Informationen
used for customization: 1list

of languages . Languages may

be excluded from customization

if they are not sufficiently

represented in your files.

Grundlegendes zu anpassungsbezogenen Fehlermeldungen in der Konsole

Die folgende Tabelle hilft Innen dabei, anpassungsbezogene Meldungen in der Amazon Q-Konsole
zu verstehen.

Fehlermeldung Vorgeschlagene Aktion

Sie haben die maximale Anzahl von Anpassung Deaktivieren Sie eine aktive Anpassung und

en aktiviert. versuchen Sie es erneut.

Sie haben das Limit fur die maximale Anzahl Entfernen Sie eine Gruppe und versuchen Sie
von Gruppenberechtigungen liberschri es erneut.

tten .

Sie haben das Limit filir die Entfernen Sie einen Benutzer und versuchen
maximale Anzahl von Benutzerb Sie es erneut.

erechtigungen liberschritten.
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Fehlermeldung

Die maximale Anzahl aktiver Jobs wurde
erreicht.

Bei der Bearbeitung der Anfrage ist ein
unerwarteter Fehler aufgetreten.

Beim Versuch, die angegebene AWS
CodeConnections Verbindung herzustellen,
wurde der Zugriff verweigert.

Ein oder mehrere Repositorys wurden beim
Zugriff auf die angegebene AWS CodeConne
ctions Verbindung nicht gefunden.

Der angegebene AWS CodeConnections
Verbindungs-ARN ist ungultig.

Der mit der angegebenen AWS CodeConne
ctions Verbindung verknUpfte Host ist nicht
verfugbar.

Ungultiger Amazon S3 S3-Pfad angegeben.

Auf den bereitgestellten Amazon S3 S3-Bucket
konnte nicht zugegriffen werden.

Der bereitgestellte Amazon S3 S3-Bucket ist
nicht vorhanden.

Der bereitgestellte Amazon S3 S3-Schlussel ist
nicht vorhanden.

Vorgeschlagene Aktion

Warten Sie, bis ein in Bearbeitung befindlic
her Job flir dasselbe Konto abgeschlossen ist.
Wiederholen Sie den Vorgang.

Wiederholen Sie den Vorgang. Wenn der
Vorgang weiterhin fehlschlagt, wenden Sie sich
an den Kundensupport.

Uberpriifen Sie die Berechtigungen fiir
Ihre Verbindung und fur lhren Drittanbieter.
Versuchen Sie dann den Vorgang erneut.

Uberpriifen Sie die Berechtigungen und die
Liste der Repos des Drittanbieters. Versuchen
Sie dann den Vorgang erneut.

Aktualisieren Sie die Anpassung mit einem
korrigierten Verbindungs-ARN.

Versuchen Sie es in 5 Minuten erneut.

Aktualisieren Sie die Anpassung mit einer
gultigen Amazon S3 S3-URI.

Uberpriifen Sie die Berechtigungen fiir die
Rolle des Administrators. Versuchen Sie es
erneut, nachdem Sie alle Probleme mit den
Berechtigungen behoben haben.

Aktualisieren Sie die Anpassung mit einer
gultigen Amazon S3 S3-URI.

Aktualisieren Sie die Anpassung mit einer
gultigen Amazon S3 S3-URI.
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Fehlermeldung Vorgeschlagene Aktion

Nicht genugend Daten, um eine Anpassung Flgen Sie derselben Datenquelle weitere
zu erstellen. Fligen Sie weitere Dateien aus Daten hinzu und aktualisieren Sie die
unterstitzten Sprachen hinzu und versuchen Anpassung mit derselben Referenz.

Sie es erneut.

Die GesamtgréRe der bereitgestellten Entfernen Sie einige Daten aus der bereitges
Repositorys Uberschreitet die maximal tellten Datenquelle. Aktualisieren Sie die
zulassige Grolle fir eine Anpassung. Anpassung mit derselben Referenz.

Sie haben die maximale Anzahl von Anpassung Lo&schen Sie die aktuelle Anpassung und
en erstellt. Léschen Sie eine bestehende versuchen Sie es erneut.
Anpassung und versuchen Sie es erneut.

Anpassungen sind innerhalb des Kontos Léschen Sie alle mit dem Konto verknipften
vorhanden. Sie missen alle Anpassungen Anpassungen und versuchen Sie es erneut.
l6schen, bevor Sie das Profil Idschen.

Aktivierung lhrer Amazon Q-Anpassungen

Eine Version aktivieren

In diesem Abschnitt wird beschrieben, wie Sie eine Version lhrer Anpassung aktivieren und
deaktivieren.

Sie kénnen eine neue Version einer Anpassung aktivieren, auch wenn Entwickler aus lhrer
Organisation die vorherige Version verwenden. Nachdem Sie die neue Version aktiviert haben,
kénnen die Entwickler sie problemlos verwenden, ohne dass Anpassungen auf der Entwicklungsseite
erforderlich sind.

Sie kdnnen Ihre Anpassung auch auf einen zuvor aktiven Status zurlicksetzen. Amazon Q reaktiviert
eine zuvor aktivierte Version jedoch nicht erneut. Stattdessen erstellt es eine neue Version, indem es
eine frhere Version kopiert und dann die Kopie aktiviert.

Nehmen wir beispielsweise an, Sie haben drei Versionen: 1, 2 und 3. Die aktive Version ist 3. Sie
entscheiden sich, zu Version 1 zurtickzukehren. Aber das ,Reaktivieren“ von Version 1 bedeutet
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eigentlich nur, Version 1 zu kopieren und Version 4 zu erstellen. Das ist die Version, die Sie
verwenden: Version 4, die neue Kopie der alten Version.
Gehen Sie wie folgt vor, um eine Version |lhrer Anpassung zu aktivieren:
1. Offnen Sie die Amazon Q Developer Console.
2. Wahlen Sie im Navigationsbereich auf der linken Seite Anpassungen aus.
Die Seite mit den Anpassungen wird angezeigt.
3. Wahlen Sie die Anpassung aus, flir die Sie eine Version aktivieren méchten.
Die Seite mit den Anpassungsdetails wird angezeigt.
4. Wabhlen Sie die Version, die Sie aktivieren mochten, aus der Tabelle Versionen aus.
5. Wahlen Sie Activate.
Ama; perer > Cust
H Iy . O || actions v

Details

Mar

Description

u

RN

~ .

HTE rm [ |

Yersions Groups and wsers Tags Log deliveries

Versions
WVersian L4 Last updated

o 3 Mo 8, 2023, 2:40:30 PM
2 Mow 8, 2025, 222555 PM

Seurce provwid der Data referemes
Amazan 53 [ E— Il Im u
amazaon 55

W Poor W Fair W Very good == Evaluation

Evaluation $core: 4

This customization’s overall effectiveness score is considered Fair. AWS
recomimends that you activate this customization. However, if you see a low
accepiance rate after activation, consider adding more data.

Activate

Evalurtion

Um eine Anpassung zu deaktivieren, wahlen Sie Deaktivieren aus der Dropdownliste aus.

Eine Version aktivieren

173



Amazon Q-Entwickler Leitfaden

waluation isie
o i 2 5 1 8 ]

UpdineTew e " ! N
- Wroor Erar Eveygood == [vakation
o || | IEIEN B EBE B Evalustion seore: 1
This custossiration’s everall effectheenei ioee o combdered poor. SWS recommend
creating & reew customization with more data prior o scthaien
erniany Grosps and e Tam Lo deliveries
Wersions
Wersien ¥ Last updaned - Seurce pravider Do reflerence St Evaluation
2 Mo B, 2023, 2:355% P Amasen 53 . N EE N & Actmated '

Aktualisierung Ihrer Amazon Q-Anpassungen

In diesem Abschnitt wird erklart, wie Sie eine Anpassung mit Amazon Q aktualisieren.
Eine Anpassung kann mehrere Versionen haben.

Amazon Q-Administratoren haben Zugriff auf maximal drei Versionen fur jede Anpassung:

« die neueste Version
« die derzeit aktive Version

« die zuletzt aktive Version, die derzeit nicht aktiv ist
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Eine neue Version wird erstellt

Amazon * Arraun deitingerer £ N Evaluation *
CodeWhisperer
o E. [ sczvm arion G || memiens o
| Crosbe rew waniion Hoctive | te Lodewsnperr
() Moer active wersamn. Selecl & verskss in Uhe Versaxs Lalske and chdrie thite. ftene
Details
Very good 8-10
I S
| 1 ' Fair 4-7
Wroor Wirsc MVerygood = EvalusSion
n n , Evaluation scorec €

Viersions we

Werslan T Lt updated Sauros provider Dta reference Stabun Evalsation

1 Mia 21, T05, ABERAT PM Amazen 55 (ke 3

P 1-3

Gehen Sie wie folgt vor, um eine neue Version Ihrer Anpassung zu erstellen:

1. Offnen Sie die Amazon Q Developer Console.

2. Wahlen Sie im Navigationsbereich auf der linken Seite Anpassungen aus.

Die Seite mit den Anpassungen wird angezeigt.

3. Wahlen Sie die Anpassung aus, fur die Sie eine neue Version erstellen mdchten.

Die Seite mit den Anpassungsdetails wird angezeigt.
4. Wahlen Sie im Drop-down-Menu ,,Aktionen® die Option Neue Version erstellen aus.

5. Andern Sie gegebenenfalls die Datenquelle.
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Create new version i«
e
Source prowider
AW L?:lul:'klfar.l'_m-mnmn: » o hl'n:IIIIII'! 5!-.
Emter 55 URI
| | H N | | Browse 53 [

Camcal Create

6. Wahlen Sie Create (Erstellen) aus.

Wenn Sie Fehlermeldungen erhalten, finden Sie weitere Informationen unterProblembehebung bei
der Erstellung Ihrer Anpassung.

Hinzufigen von Benutzern und Gruppen zu lhren Amazon Q-
Anpassungen

Dieser Abschnitt enthalt Informationen zum Hinzufligen von Benutzern und Gruppen zu
Anpassungen.

(® Note

Sie mussen eine Anpassung aktivieren, bevor Sie ihr Benutzer hinzufigen kénnen.

(® Note

Sie kénnen einer Anpassung nur dann einen Benutzer oder eine Gruppe hinzuflgen,
wenn Sie den Benutzer oder die Gruppe bereits zu lhrem Amazon Q Developer Pro-Profil
hinzugefugt haben. Weitere Informationen finden Sie unter Stufe Amazon Q Developer Pro.

1. Wahlen Sie in der Amazon Q Developer Console im Navigationsbereich die Option Anpassungen
aus.
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Wahlen Sie den Namen der Anpassung, zu der Sie Benutzer oder Gruppen hinzufligen méchten.

Wabhlen Sie bei Bedarf in der unteren Halfte des Fensters die Registerkarte Benutzer und
Gruppen und dann die Unterregisterkarte Benutzer oder Gruppen aus.

Wabhlen Sie die Benutzer oder Gruppen aus, die Zugriff auf lhre Anpassung bendétigen.

Wahlen Sie Benutzer hinzufigen oder Gruppen hinzufligen.

Amazon Q-Anpassungen verwenden

Dieser Abschnitt enthalt Informationen zur Verwendung von Anpassungen als Entwickler.

Amazon Q unterstitzt nur Anpassungen in VS Code und JetBrains IDEs.

AWS Toolkit for Visual Studio Code

So verwenden Sie Anpassungen mit VS Code:

1. Authentifizieren Sie sich mithilfe der folgenden Schritte bei Amazon Q Developer Pro mit IAM
Identity Center. Installation der Amazon Q Developer-Erweiterung oder des Plug-ins in Ihrem
IDE
2. Wahlen Sie im Bereich Developer Tools unter Amazon Q die Option Select Customization
aus.
3. Wahlen Sie oben im Fenster aus dem Drop-down-Menu die entsprechende Anpassung aus.
AWS Toolkit for JetBrains

Um Anpassungen zu verwenden mit: JetBrains

1.

Authentifizieren Sie sich mithilfe der folgenden Schritte bei Amazon Q Developer Pro mit IAM

Identity Center. Installation der Amazon Q Developer-Erweiterung oder des Plug-ins in Ihrem
IDE

Wabhlen Sie im Bereich Developer Tools unter Amazon Q die Option Select Customization
aus.

Wahlen Sie im Popup-Fenster die entsprechende Anpassung aus.

Wahlen Sie Connect aus.
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Dashboard

Das Amazon Q Developer-Dashboard ist nur fir Amazon Q Developer-Administratoren verfigbar und
fasst nltzliche Daten dartber zusammen, wie lhre Entwickler den Service nutzen. Zu den nitzlichen
Kennzahlen gehort die Akzeptanzrate, die angibt, wie oft Sie Inline-Vorschlage von Amazon Q
annehmen.

® Note

Als Funktion in der Vorschauversion kann Amazon Q Developer |hre Fragen in der IDE
anhand von Daten beantworten, die im Rahmen einer aktiven Anpassung bereitgestellt
wurden. Solche Interaktionen werden jedoch nicht im Dashboard verfolgt.

® AN (0} & N. Virginia v MyRole/AWSUser @ 0123-4567-8901 v

258 Services | Q'S

Amazon Q in the IDE Dashboard Dashboard X

DaSh boa I"d Info

Amazon Q in the IDE dashboard provides metrics illustrating how your developers use the service.

User activity

The User activity section indicates
how many Amazon Q in the IDE seats
you are paying for, and how many of
those seats are being used on a daily
basis. The difference between the two
is the number of subscriptions you are
paying for that are not being used.

Active customization Programming language Data range

[All v ‘ ‘All v ‘ I Clear filters 2023-10-27 — 2023-11-10

User activity Code impact

Code impact

The Lines of code generated by
Amazon Q in the IDE simply indicates
how many lines of code were
suggested by Amazon Q and accepted
by your developers.

Count Lines of code generated by Amazon Q in the IDE
s 144.85 million

Acceptance rate

15 45320/0

Accepted recommendations with
Accepted recommendations with references references indicates the number of

4.83 m i llion suggestions from Amazon Q that are

10 based on open-source projects, the
references to which Amazon Q makes
available to you.

5 Security scans Security scans
Amazon Q in the IDE security scan is a
Language Number of scans tool that helps identify security
0 vulnerabilities in your developers’
10/29/2023 11/02/2023 11/6/2023 11/10/2023 Java 1.2 million code.
Date
Javascript The data shown indicates how many

== Active subscriptions == Daily active users

Python

scans your developers have
successfully run in their IDEs.

Learn more 4
Amazon Q in the IDE dashboard
Security scan

Code references

© 2024, Amazon Web Services, Inc. or its affiliates. Privacy Terms  Cookie preferences

CloudShell Feedback Language
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Sie kénnen die Daten im Dashboard nach Datumsbereich filtern. Der Mindestzeitraum betragt zwei
Wochen und der Hochstzeitraum ein Jahr. Sie kdnnen auch nach Programmiersprache filtern.

Um Metriken im Dashboard anzeigen zu kénnen, benétigen Sie die cloudwatch:1listMetrics
Berechtigungen cloudwatch:GetMetricData und. Diese Berechtigung wird Administratoren im
Rahmen der Zuweisung von Amazon Q-Administrationsrechten gewahrt.

Benutzeraktivitat

Im Bereich Benutzeraktivitaten wird angezeigt, fur wie viele Amazon Q-Platze Sie bezahlen und
wie viele dieser Platze taglich genutzt werden. Der Unterschied zwischen den beiden besteht in der
Anzahl der Abonnements, flr die Sie bezahlen und die nicht genutzt werden.

Auswirkung auf den Code

Die von Amazon Q generierten Codezeilen geben lediglich an, wie viele Codezeilen von Amazon Q
vorgeschlagen und von lhren Entwicklern akzeptiert wurden.

Akzeptierte Empfehlungen mit Referenzen gibt die Anzahl der Vorschlage von Amazon Q an, die auf
Open-Source-Projekten basieren, die Referenzen, auf die Amazon Q Ihnen zur Verfigung stellt.

Wenn Sie Amazon Q Uber einen Zeitraum von zwei Wochen nur sehr wenig verwenden, wirkt sich
dies wie folgt auf den Abschnitt Auswirkungen auf den Code aus:

* Wenn zwei Wochen lang keine Empfehlungen abgerufen werden, werden im Abschnitt
Auswirkungen auf den Code keine Daten angezeigt.

« Wenn Empfehlungen geltend gemacht, aber keine akzeptiert oder abgelehnt werden, erscheinen
im Abschnitt Auswirkungen auf den Code keine Daten.

« Wenn Empfehlungen aufgerufen werden und keine akzeptiert, einige jedoch abgelehnt werden,
wird die Akzeptanzrate (0%) angezeigt, aber es werden keine Daten fur von Amazon Q generierte
Codezeilen oder Akzeptierte Empfehlungen mit Verweisen angezeigt.

Sicherheitsscans

Amazon Q-Sicherheitsscans identifizieren Sicherheitsliicken im Code lhrer Entwickler.
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Die angezeigten Daten geben an, wie viele Scans lhre Entwickler erfolgreich in ihren IDEs ausgefihrt
haben.
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Amazon Q Developer und andere AWS -Services

Amazon Q Developer ist als Funktion in mehreren anderen verfligbar AWS -Services. In diesem
Abschnitt werden einige der Moéglichkeiten erlautert, wie Sie innerhalb von AWS auf Amazon Q
zugreifen kdnnen.

AWS -Services

* Amazon SageMaker Studio

« Amazon Q Business

* Amazon Q in AWS Chatbot

* Amazon Q bei Amazon CodeCatalyst

« Amazon Q in Amazon Connect

* Amazon Q in Amazon EC2

* Amazon Q in AWS Glue

* Amazon Q im VPC-Erreichbarkeitsanalysator

* Amazon Q bei Amazon QuickSight

Amazon SageMaker Studio

Amazon SageMaker Studio ist ein webbasiertes Erlebnis fur die Ausfuhrung von ML-Workflows.
In Studio kénnen Sie mit Amazon Q Developer chatten und von diesem Programmiervorschlage
erhalten.

: File Edit View Run Kernel Git Tabs Settings Help @ ur -3

L] i X |+
[ ] @ Amazon Q 500 P | test1.ipynb o
B+ XD O » = C » Code v O =1 Notebook [/ Cluster & -

Hi there! I'm Amazon Q, your programming assistant. You can ask me a question using the text box

: E:
below. You can also use these commands: l [1: ‘ & 2 8

0 « /help — Display this help message

¢ /clear — Clear the chat window

« /fix —Fix an error cell selected in your notebook
e /test — Atest slash command.

s /export — Export chat history to a Markdown file

Jupyter Al includes magic commands that you can use in your notebooks. For more information, see the
documentation.

o * &

| Ihelp >

Press Shift+Enter to add a new line

Simple 1 3 {8 ® Python 3 (ipykernel) | Idle <% Initializing...  Instance MEM ™= 43% v/ Amazon Q Cookie Preferences @ Mode: Edit @ Ln1, Col1 testlipynb 2 Q
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Weitere Informationen finden Sie im Amazon Developer Guide unter Verwenden Sie Amazon Q
Developer, um Ihre Machine-Learning-Workflows zu beschleunigen. SageMaker

Amazon Q Business

Amazon Q Business ist ein vollstandig verwalteter, generativer Kl-gestitzter Chat-Assistent fur
Unternehmen, den Sie in Ihrem Unternehmen einsetzen konnen. Weitere Informationen finden Sie im
Amazon Q Business-Benutzerhandbuch.

Amazon Q in AWS Chatbot

Sie konnen Amazon Q in lhren Microsoft Teams Kanalen Slack und Kanalen aktivieren, in denen
Sie Fragen AWS Chatbot zu Building at stellen kénnen AWS. Informationen zum Hinzufligen von
Amazon Q zu Ihren Kanalen finden Sie unterChatten mit Amazon Q Developer in AWS Chatbot.
Weitere Informationen findest du unter Erste Schritte mit Slack und Erste Schritte mit Microsoft
Teams im AWS Chatbot Administratorhandbuch.

Amazon Q bei Amazon CodeCatalyst

Die Funktion zur Entwicklung von Amazon Q-Funktionen in Amazon CodeCatalyst ist ein generativer
Kl-Assistent, dem Sie Probleme zuweisen kénnen. Nachdem ein Problem Amazon Q zugewiesen
wurde, analysiert es das Problem anhand seines Titels und seiner Beschreibung und Uberprift den
Code im angegebenen Repository. Wenn Amazon Q einen Ansatz erstellen kann, erstellt es einen
Lésungsentwurf, den Benutzer in einer Pull-Anfrage bewerten kdnnen. Weitere Informationen finden
Sie unter Tutorial: Verwenden CodeCatalyst generativer KI-Funktionen zur Beschleunigung lhrer

Entwicklungsarbeit im CodeCatalyst Amazon-Benutzerhandbuch.

Amazon Q in Amazon Connect

Amazon Q in Amazon Connect ist ein generativer KI-Kundenservice-Assistent, der eine durch ein
grolRes Sprachmodell (LLM) erweiterte Weiterentwicklung von Amazon Connect Wisdom darstellt.
Amazon Q in Amazon Connect bietet Empfehlungen in Echtzeit, um Contact-Center-Mitarbeitern
zu helfen, Kundenprobleme schnell und prazise zu I6sen. Weitere Informationen finden Sie unter
Amazon Q in Amazon Connect verwenden im Administratorhandbuch zu Amazon Connect.
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Amazon Q in Amazon EC2

In der Amazon Elastic Compute Cloud (Amazon EC2) -Konsole kdnnen Sie die Amazon Q EC2-
Instance-Typauswahl verwenden, um Anleitungen und Vorschlage fur EC2-Instance-Typen
bereitzustellen, die fur Inre neuen Workloads am besten geeignet sind. Weitere Informationen finden
Sie unter Empfehlungen zum Instance-Typ fur einen neuen Workload abrufen im Amazon-EC2-
Benutzerhandbuch.

Amazon Q in AWS Glue

Amazon Q Data Integration in AWS Glue ist ein generativer Kl-gestitzter Assistent, mit dem Sie
Datenintegrationsjobs in AWS Glue naturlicher Sprache erstellen kénnen. Mit Amazon Q Data
Integration kdnnen Sie Datenintegrationsjobs erstellen, Probleme beheben und Antworten auf
Fragen zur AWS Glue Datenintegration erhalten. Weitere Informationen finden Sie unter Amazon Q-
Datenintegration AWS Glue im AWS Glue Benutzerhandbuch.

Amazon Q im VPC-Erreichbarkeitsanalysator

Wenn Sie Amazon Q bitten, Ihnen bei der Behebung eines Netzwerkverbindungsproblems zu
helfen, Uberprift Amazon Q zusammen mit VPC Reachability Analyzer lhre Verbindungen, Gberpruft
Ihre Netzwerkkonfiguration und identifiziert potenzielle Probleme. Anschlief3end bietet Amazon

Q eine Anleitung, wie Sie das Problem I6sen oder weiter diagnostizieren kdnnen. Wenn Sie

die Konversationsfunktionen von Amazon Q und Reachability Analyzer zusammen verwenden,
kénnen Sie Probleme mit der Netzwerkkonnektivitat auf intuitive Weise schnell beheben. Weitere
Informationen finden Sie unter Amazon Q-Netzwerkerreichbarkeitsanalyse im Reachability Analyzer-
Benutzerhandbuch.

Amazon Q bei Amazon QuickSight

Amazon Q in Amazon QuickSight ist dafur optimiert, die nattirliche Sprache zu verstehen, die

Sie verwenden, um Fragen zu lhren Daten zu stellen. Sie kbnnen Amazon Q Fragen stellen, die
gangige Ausdrucke aus den Bereichen Vertrieb, Marketing und Einzelhandel verwenden, um lhre
geschaftlichen Anforderungen schnell zu erfillen. Weitere Informationen finden Sie unter Amazon Q
Amazon QuickSight im QuickSight Amazon-Benutzerhandbuch.
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Sicherheit in Amazon Q Developer

Cloud-Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von einer
Rechenzentrums- und Netzwerkarchitektur, die darauf ausgelegt sind, die Anforderungen der
sicherheitssensibelsten Unternehmen zu erfullen.

Sicherheit ist eine gemeinsame Verantwortung von lhnen AWS und Ihnen. Im Modell der
ubergreifenden Verantwortlichkeit wird Folgendes mit ,Sicherheit der Cloud” bzw. ,Sicherheit in der
Cloud® umschrieben:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS -Services
in der lauft AWS Cloud. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen kbnnen. Auditoren
von Drittanbietern testen und Uberprifen die Effektivitat unserer Sicherheitsmalinahmen im
Rahmen der AWS -Compliance-Programme regelmafig. Informationen zu den Compliance-

Programmen, die fir Amazon Q gelten, finden Sie unter AWS -Services im Geltungsbereich nach
Compliance-Programm.

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Dienst, den Sie nutzen.
Sie sind auch fiir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, fir die
Anforderungen Ihres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Verwendung von Amazon Q Developer anwenden kdnnen. Es zeigt Ihnen, wie Sie Amazon
Q konfigurieren, um lhre Sicherheits- und Compliance-Ziele zu erreichen. Sie erfahren auch, wie Sie
andere AWS Dienste nutzen kénnen, mit denen Sie lhre Amazon Q-Ressourcen Uiberwachen und
sichern kdnnen.

Themen

» Datenschutz in Amazon Q Developer

Identitats- und Zugriffsmanagement fir Amazon Q Developer

Konformitatspriifung fur Amazon Q Developer

Resilienz bei Amazon Q Developer

Infrastruktursicherheit in Amazon Q Developer

« Amazon Q VPC-Endpunkte fur Entwickler und Schnittstellen (JAWS PrivateLink
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Datenschutz in Amazon Q Developer

Das Modell der AWS gemeinsamen Verantwortung gilt fr den Datenschutz in Amazon Q Developer.
Wie in diesem Modell beschrieben, AWS ist verantwortlich flur den Schutz der globalen Infrastruktur,
auf der AWS Cloud alle Sie sind daftr verantwortlich, die Kontrolle Gber Ihre in dieser Infrastruktur
gehosteten Inhalte zu behalten. Sie sind auch fur die Sicherheitskonfiguration und AWS -Services die
Verwaltungsaufgaben der von Ihnen verwendeten Gerate verantwortlich. Weitere Informationen zum
Datenschutz finden Sie im Abschnitt Datenschutz FAQ. Informationen zum Datenschutz in Europa
finden Sie im AWS Shared Responsibility Model und im GDPR Blogbeitrag auf dem AWS Security
Blog.

Aus Datenschutzgriinden empfehlen wir, dass Sie lhre AWS-Konto Anmeldeinformationen schitzen
und einzelne Benutzer mit AWS Identity and Access Management (IAM) einrichten. So erhalt jeder
Benutzer nur die Berechtigungen, die zum Durchflhren seiner Aufgaben erforderlich sind. AuRerdem
sollten Sie die Daten mit folgenden Methoden schitzen:

* Verwenden Sie fur jedes Konto eine Multi-Faktor-Authentifizierung (MFA).

* Verwenden SieSSL/TLS, um mit AWS Ressourcen zu kommunizieren. Wir empfehlen TLS 1.2 oder
hoher.

« Einrichtung APl und Protokollierung von Benutzeraktivitaten mit AWS CloudTrail.

* Verwenden Sie AWS Verschlisselungsldésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS -Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsdienste wie Amazon Macie, die Sie bei der
Erkennung und Sicherung sensibler Daten unterstutzen, die in gespeichert sind Amazon S3.

* Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine andere FIPS
140-2 validierte kryptografische Module benétigenAPI, verwenden Sie einen Endpunkt. FIPS
Weitere Informationen zu den verfugbaren FIPS Endpunkten finden Sie unter Federal Information
Processing Standard () 140-2. FIPS

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
Amazon Q oder einem anderen AWS -Services Unternehmen arbeiten AWS Management Console,
dasAPI,, AWS Command Line Interface (AWS CLI) oder verwendet AWS SDKs. Alle Daten, die Sie in
Tags oder Freitextfelder eingeben, die fur Namen verwendet werden, kdnnen fur Abrechnungs- oder
Diagnoseprotokolle verwendet werden
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Unabhangig davon, wo Sie Amazon Q Developer verwenden, werden Daten AWS-Region in die
USA gesendet und dort gespeichert. Ihre Konversationen mit Amazon Q werden in der Region
USA Ost (Nord-Virginia) gespeichert, auch wenn die auf eine andere Region eingestellt AWS
Management Console ist AWS-Region. Daten, die wahrend der Sitzungen zur Behebung von
Konsolenfehlern verarbeitet werden, werden in der Region USA West (Oregon) gespeichert. Daten,
die bei Interaktionen mit Amazon Q in integrierten Entwicklungsumgebungen (IDEs) verarbeitet
werden, werden in der Region USA Ost (Nord-Virginia) gespeichert.

Amazon Q speichert Ihre Fragen, deren Antworten und zusatzlichen Kontext, wie z. B.
Konsolenmetadaten und Code in InremIDE, um Antworten auf lhre Fragen zu generieren.
Informationen darlber, wie wir einige Fragen, die Sie Amazon Q stellen, und deren Antworten
verwenden AWS kdénnen, um unsere Dienstleistungen zu verbessern, finden Sie unterVerbesserung
des Amazon Q Developer-Service.

Themen

» Datenverschlisselung in Amazon Q Developer

» Verbesserung des Amazon Q Developer-Service

» Deaktivieren Sie die gemeinsame Nutzung von Daten in der IDE

» Regionsubergreifende Anrufe in Amazon Q Developer

Datenverschlisselung in Amazon Q Developer

Dieses Thema enthalt spezifische Informationen fir Amazon Q Developer zur Verschlisselung bei
der Ubertragung und Verschliisselung im Ruhezustand.

Verschliisselung wahrend der Ubertragung

Die gesamte Kommunikation zwischen Kunden und Amazon Q sowie zwischen Amazon Q und
seinen nachgelagerten Abhangigkeiten ist durch Verbindungen der TLS Version 1.2 oder héher
geschutzt.

Verschlusselung im Ruhezustand

Amazon Q speichert Daten im Ruhezustand mithilfe von Amazon DynamoDB und Amazon Simple
Storage Service (Amazon S3). Die Daten im Ruhezustand werden standardmafig mithilfe von
AWS Verschlusselungslésungen verschlisselt. Amazon Q verschlisselt Ihre Daten mit AWS
eigenen Verschlusselungsschlisseln von AWS Key Management Service (AWS KMS). Sie missen
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keine Malinahmen ergreifen, um die AWS verwalteten Schllssel, die lhre Daten verschlisseln, zu
schutzen. Weitere Informationen finden Sie unter AWS -eigene Schlissel im AWS Key Management
Service -Entwicklerhandbuch.

Fir einige Daten, die von Amazon Q in integrierten Entwicklungsumgebungen (IDEs) gespeichert
werden, kdnnen Sie lhren eigenen Kunden erstellen, AWS KMS key der lhre Daten im Ruhezustand
verschlisselt. Weitere Informationen finden Sie unter Verschlisselung fur Amazon Q Developer in
der IDE.

Verschlisselung fur Amazon Q Developer in der IDE

Die Informationen in diesem Abschnitt beziehen sich auf die folgenden Funktionen von Amazon Q
Developer inIDE:

» Die Amazon Q Developer Agent for code transformation
» Die Amazon Q Developer Agent for software development

 Sicherheitsscans von Amazon Q Developer

Wenn Sie diese Funktionen von Amazon Q Developer in der verwendenIDE, werden lhr Code

und alle zugehdrigen Chats Uber eine verschlisselte TLS Verbindung an einen serviceeigenen
Amazon S3 S3-Bucket gesendet. Wahrend der Verarbeitung werden Ihre Daten im Ruhezustand
verschllsselt und in einer sicheren Build-Umgebung im Arbeitsspeicher gespeichert. Nach Abschluss
des Vorgangs wird die Build-Umgebung geléscht und alle Artefakte werden aus dem Speicher
geldscht. Ihre Daten verbleiben bis zu 24 Stunden im serviceeigenen Amazon S3 S3-Bucket und
werden dann dauerhaft geldscht.

Ihr Code und alle zugehérigen Chats werden im Ruhezustand verschlisselt, obwohl die
Verschlisselungsmethode unterschiedlich ist. Daten werden mit einer der folgenden Methoden
verschlusselt:

* Ein vom Kunden verwalteter Schlissel, der vom Administratorkonto erstellt wurde

« Ein AWS eigener Schlissel, wenn kein vom Kunden verwalteter Schlissel angegeben ist

Kundenverwaltete Schlissel sind KMS Schlussel in lhrem AWS Konto, die Sie erstellen, besitzen und
verwalten, um den Zugriff auf Ihre Daten direkt zu kontrollieren, indem Sie den Zugriff auf den KMS
Schlussel kontrollieren. Informationen zum Erstellen lhres eigenen KMS Schllssels finden Sie unter
Schlussel erstellen im AWS Key Management Service Entwicklerhandbuch.
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Wenn Sie einen vom Kunden verwalteten Schllissel verwenden, verwendet Amazon Q Developer
KMS Zuschisse, sodass autorisierte Benutzer, Rollen oder Anwendungen einen KMS Schlissel
verwenden kénnen. Wenn ein Amazon Q Developer-Administrator wahrend der Konfiguration
beschliel3t, einen vom Kunden verwalteten Schlissel fir die Verschlisselung zu verwenden,

wird ihm ein Zuschuss gewahrt. Dieser Zuschuss ermdoglicht es dem Endbenutzer von, den IDE
Verschlisselungsschlissel fur die Datenverschlisselung im Ruhezustand zu verwenden. Wenn
sich der Administrator nicht daflir entscheidet, einen vom Kunden verwalteten KMS Schliissel

zu verwenden, wird stattdessen AWS standardmaRig ein eigener Schlissel verwendet. Weitere
Informationen zu Zuschissen finden Sie unter Zuschusse in AWS KMS.

Verschlisselung fur Anpassungen

Wenn Sie eine Anpassung erstellen, [adt Amazon Q lhre Dateien in einen serviceeigenen Amazon
S3 S3-Bucket hoch. Ihre Dateien werden bei der Ubertragung mit HTTPS und verschliisselt. TLS
Sie werden im Ruhezustand mit einem vom Kunden verwalteten Schllissel verschlisselt, sofern Sie
einen angeben, und andernfalls mit einem AWS eigenen Schllssel. Sobald Ihre Anpassung erstellt
wurde, werden lhre Daten AWS dauerhaft aus dem Bucket und aus dem Speicher geléscht.

Ihre Anpassungen sind innerhalb lhres Kontos vollstandig voneinander isoliert. Sie sind auch
von den Daten anderer Kunden isoliert. Nur Benutzer, die von einem Amazon Q Developer-

Administrator angegeben wurden, haben Zugriff auf bestimmte Anpassungen. Bevor ein Amazon Q-

Administrator angeben kann, welche Benutzer auf welche Anpassungen zugreifen kdnnen, missen
Sie diesen Administratorberechtigungen dazu autorisieren. Weitere Informationen finden Sie unter
Voraussetzungen fir Amazon Q-Anpassungen.

Verbesserung des Amazon Q Developer-Service

Um Amazon Q Developer bei der Bereitstellung der relevantesten Informationen zu unterstitzen,
kénnen wir bestimmte Inhalte von Amazon Q, wie z. B. Fragen, die Sie Amazon Q stellen, und deren
Antworten, zur Serviceverbesserung verwenden. Auf dieser Seite wird erklart, welche Inhalte wir
verwenden und wie Sie sich abmelden kdnnen.

Inhalte des kostenlosen Kontingents fir Amazon Q Developer werden zur
Serviceverbesserung verwendet

Wir kdnnen bestimmte Inhalte aus dem kostenlosen Kontingent fir Amazon Q Developer zur
Serviceverbesserung verwenden. Amazon Q kann diese Inhalte beispielsweise verwenden, um
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bessere Antworten auf haufig gestellte Fragen zu geben, Betriebsprobleme bei Amazon Q zu
beheben, um Fehler zu beheben oder um Modelle zu schulen.

Zu den Inhalten, die zur Serviceverbesserung verwendet werden AWS kdnnen, gehdren
beispielsweise lhre Fragen an Amazon Q sowie die Antworten und der Code, die Amazon Q
generiert.

Wir verwenden keine Inhalte von Amazon Q Developer Pro oder Amazon Q Business zur
Serviceverbesserung.

Wie kann ich mich abmelden

Wie Sie das kostenlose Kontingent fir Amazon Q Developer mit Inhalten zur Serviceverbesserung
abbestellen, hangt von der Umgebung ab, in der Sie Amazon Q verwenden.

Konfigurieren Sie fur die AWS Management Console AWS Websites und AWS Chatbot eine Opt-
Out-Richtlinie fur KlI-Dienste unter AWS Organizations. AWS Console Mobile Application Weitere
Informationen finden Sie unter Opt-Out-Richtlinien fur KI-Services im Benutzerhandbuch fur AWS

Organizations .

Passen Sie IDE im kostenlosen Kontingent fir Amazon Q Developer lhre Einstellungen im anIDE.
Weitere Informationen finden Sie unter Deaktivieren Sie die gemeinsame Nutzung von Daten in der
IDE.

Deaktivieren Sie die gemeinsame Nutzung von Daten in der IDE

Auf dieser Seite wird erklart, wie Sie die Weitergabe lhrer Daten in den Umgebungen, in IDE denen
Sie Amazon Q verwenden, deaktivieren kdnnen, einschlie3lich Drittanbieter IDEs - und AWS
Programmierumgebungen. Informationen dariber, wie Amazon Q diese Daten verwendet, finden Sie
unterVerbesserung des Amazon Q Developer-Service.

Deaktivierung der Weitergabe lhrer clientseitigen Telemetriedaten

Ihre clientseitige Telemetrie quantifiziert Inre Nutzung des Dienstes. AWS Kann beispielsweise
verfolgen, ob Sie eine Empfehlung annehmen oder ablehnen. lhre clientseitige Telemetrie enthalt
keinen tatsachlichen Code und keine personlich identifizierbaren Informationen (PII) wie Ihre IP-
Adresse.

Wahlen Sie eine Umgebung aus, in der Sie Anweisungen zum Deaktivieren der Weitergabe lhrer
clientseitigen Telemetriedaten erhalten.

Deaktivieren Sie die gemeinsame Nutzung von Daten in der IDE 189


https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_ai-opt-out.html

Amazon Q-Entwickler Leitfaden

Visual Studio-Code
Gehen Sie wie folgt vor, um die Weitergabe lhrer Telemetriedaten zu deaktivieren: VS Code

1. Offnen Sie Einstellungen inVS Code.

2. Wenn Sie VS Code Arbeitsbereiche verwenden, wechseln Sie zur Unterregisterkarte
Arbeitsbereich. In haben VS Code die Workspace-Einstellungen Vorrang vor den
Benutzereinstellungen.

3. Geben Sie in der Suchleiste ,Einstellungen® einAmazon Q: Telemetry.

4. Deaktivieren Sie das Feld.

(® Note

Diese Entscheidung muss jeder Entwickler selbst IDE treffen. Wenn Sie Amazon Q als
Teil eines Unternehmens verwenden, kann Ihr Administrator diese Einstellung nicht fur Sie
andern.

JetBrains

Gehen Sie wie folgt vor, um die Weitergabe lhrer Telemetriedaten zu deaktivieren: JetBrains

1. Offnen Sie in lhren JetBrains IDE Einstellungen (auf einem Mac befindet sich dies unter
Einstellungen).

Wabhlen Sie in der linken Navigationsleiste Tools und dann AWS.

3. Deaktivieren Sie die Option Nutzungsmetriken senden an AWS.

Tools : AWS

Global Settings

¥ Send usage metrics to AWS  (details)

»| Automatically install plugin updates when available

» Show notification on update success
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® Note

Diese Entscheidung muss jeder Entwickler selbst IDE treffen. Wenn Sie Amazon Q als
Teil eines Unternehmens verwenden, kann Ihr Administrator diese Einstellung nicht fir Sie
andern.

Visual Studio

Gehen Sie wie folgt vor, um die Weitergabe lhrer Telemetriedaten im AWS Toolkit fir Visual
Studio zu deaktivieren:

1.  Wahlen Sie unter Tools die Option Optionen aus.

2. Wahlen Sie im Optionsbereich AWS Toolkit und dann Allgemein aus.

3. Deaktivieren Sie die Option AWS Toolkit erlauben, Nutzungsinformationen zu sammelin.

® Note

Diese Entscheidung muss jeder Entwickler selbst treffen. IDE Wenn Sie Amazon Q als
Teil eines Unternehmens verwenden, kann Ihr Administrator diese Einstellung nicht fir Sie
andern.

AWS Cloud9
1.  Wahlen Sie in lhrem AWS Cloud9 IDE das AWS Cloud9 Logo oben im Fenster und dann
Einstellungen aus.
2. Wahlen Sie auf der Registerkarte Einstellungen die Option AWS Toolkit.

3. Stellen Sie den AWS Schalter neben ,clientseitige Telemetrie” auf ,Aus”.

® Note

Diese Einstellung wirkt sich darauf aus, ob Sie lhre AWS Cloud9 clientseitige Telemetrie
allgemein teilen, nicht nur fir Amazon Q.
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Lambda
Wenn Sie Amazon Q mit Lambda verwenden, teilt Amazon Q lhre clientseitige Telemetrie nicht

mit. AWS
SageMaker Studio

1.  Wahlen Sie oben im SageMaker Studio-Fenster Einstellungen aus.

2. Wahlen Sie in der Dropdownliste Einstellungen die Option Editor fir erweiterte Einstellungen
aus.

3. Aktivieren oder deaktivieren Sie in der Dropdownliste Amazon Q das Kastchen neben
Nutzungsdaten mit Amazon Q teilen.

JupyterLab

1.  Wahlen Sie oben im JupyterLab Fenster Einstellungen aus.

2. Wahlen Sie in der Dropdownliste Einstellungen die Option Editor fir erweiterte Einstellungen
aus.

3. Aktivieren oder deaktivieren Sie in der Dropdownliste Amazon Q das Kastchen neben
Nutzungsdaten mit Amazon Q teilen.

AWS Glue Studio Notebook

1.  Wahlen Sie unten im AWS Glue Studio Notebook-Fenster Amazon Q aus.

2. Klicken Sie im Popupmenl auf den Schalter neben Telemetrie teilen mit. AWS

® Note

Das Anhalten der gemeinsamen Nutzung der clientseitigen Telemetriedaten ist nur fur die
Dauer des aktuellen Studio-Notebooks gultig. AWS Glue

Command line

Schalten Sie im Befehlszeilentool unter Einstellungen die Option Telemetrie um.
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Abmeldung vom Teilen deiner Inhalte

Informationen zur AWS Verwendung von Inhalten finden Sie unterVerbesserung des Amazon Q
Developer-Service.

Visual Studio-Code

Auf der Stufe Amazon Q Developer Pro sammelt Amazon Q |hre Inhalte nicht.

Gehen Sie im Rahmen des kostenlosen Kontingents fiur Amazon Q Developer wie folgt vorVS
Code, um das Teilen |hrer Inhalte zu deaktivieren.

1. Offnen Sie Einstellungen inVS Code.

2. Wenn Sie VS Code Arbeitsbereiche verwenden, wechseln Sie zur Unterregisterkarte
Arbeitsbereich. In haben VS Code die Workspace-Einstellungen Vorrang vor den
Benutzereinstellungen.

3. Geben Sie in der Suchleiste ,Einstellungen® einAmazon Q: Share Content.

4. Deaktivieren Sie das Feld.

JetBrains

Auf der Stufe Amazon Q Developer Pro sammelt Amazon Q lhre Inhalte nicht.

Gehen Sie im Rahmen des kostenlosen Kontingents fiir Amazon Q Developer wie folgt
vorJetBrains, um sich von der Weitergabe von Amazon Q-Daten abzumelden.

1.
2.

Stellen Sie sicher, dass Sie die neueste Version von verwendendJetBrains.

Offnen Sie in Ihren JetBrains IDE Einstellungen (auf einem Mac befindet sich dies unter
Einstellungen).

Wabhlen Sie in der linken Navigationsleiste Tools --> AWS--> Amazon Q.

Deaktivieren Sie unter Datenfreigabe die Option Amazon Q-Inhalte teilen mit AWS.
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Tools : AWS : AmazonQ

Inline Suggestions

»| Include suggestions with code references

+|| Imports recommendation

Data Sharing

» Share Amazon Q content with AWS

Visual Studio
Auf der Stufe Amazon Q Developer Pro sammelt Amazon Q lhre Inhalte nicht.

Gehen Sie im Rahmen des kostenlosen Kontingents fir Amazon Q Developer wie folgt vorVisual
Studio, um das Teilen lhrer Inhalte zu deaktivieren.

Rufen Sie das Amazon Q-Optionsmenu auf zwei Arten auf:

* Wahlen Sie das AWS Toolkit-Symbol am Rand des Fensters und dann Optionen...
* Gehen Sie zu Tools -> Optionen -> AWS Toolkit -> Amazon Q

Schalten Sie ,Amazon Q-Inhalt teilen mit* auf ,Wahr* oder ,Falsch® AWS um.

AWS Cloud9

Wenn Sie Amazon Q mit verwenden AWS Cloud?9, teilt Amazon Q lhre Inhalte nicht mit AWS.
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® Note

Die AWS Cloud9 Einstellungen enthalten zwar einen Kippschalter zum Teilen von
Amazon Q-Inhalten mit AWS, dieser Schalter funktioniert jedoch nicht.

Lambda

Wenn Sie Amazon Q mit Lambda verwenden, teilt Amazon Q lhre Inhalte nicht mit AWS.

SageMaker Studio

Wenn Sie Amazon Q mit SageMaker Studio verwenden, teilt Amazon Q lhre Inhalte nicht mit
AWS.

JupyterLab

1.  Wahlen Sie oben im JupyterLab Fenster Einstellungen aus.

2. Wahlen Sie in der Dropdownliste Einstellungen die Option Editor fur erweiterte Einstellungen
aus.

3. Aktivieren oder deaktivieren Sie in der Dropdownliste Amazon Q das Kastchen neben Inhalt
mit Amazon Q teilen.

AWS Glue Studio Notebook

Wenn Sie Amazon Q mit AWS Glue Studio Notebook verwenden, teilt Amazon Q lhre Inhalte nicht
mit AWS.
Command line

Aktivieren Sie im Befehlszeilentool unter Einstellungen die Option Amazon Q-Inhalte teilen mit
AWS.

Regionsiubergreifende Anrufe in Amazon Q Developer

Wenn Sie Amazon Q Developer verwenden, werden Sie mdglicherweise aufgefordert,
regionsubergreifenden Anrufen zuzustimmen. Regionstbergreifende Anrufe sind API Anrufe, die
Amazon Q von einem AWS-Region zum anderen AWS-Region tatigt.

Amazon Q Developer wird in USA Ost (Nord-Virginia) gehostet, kann aber Anrufe in Regionen
tatigen, die auf der Seite Unterstutzte Regionen aufgeflhrt sind, einschliellich Regionen, fir die
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es sich angemeldet hat. Sie missen regionalen Aufrufen zustimmen, um Amazon Q Developer-
Funktionen nutzen zu kénnen, die auf Ihre AWS Ressourcen zugreifen, da Amazon Q Developer
madglicherweise Anrufe in andere Regionen tatigen muss, um auf Ihre Ressourcen zuzugreifen.

Fir jede Funktion, fur die eine Zustimmung erforderlich ist, missen Sie regionsibergreifenden
Aufrufen zustimmen. Wenn Sie keine Zustimmung geben, tatigt Amazon Q Developer keine
regionsubergreifenden Anrufe.

Wenn Sie eine Funktion von Amazon Q Developer verwenden, fur die die Zustimmung zu
regionsubergreifenden Anrufen erforderlich ist, werden Sie aufgefordert, Ihre Zustimmung zu
geben. Die Art und Weise, wie Sie die Einstellungen fur die regionsubergreifende Zustimmung
aktualisieren, hangt von der Funktion ab, die Sie verwenden. Informationen zur Aktualisierung lhrer
regionsubergreifenden Einstellungen finden Sie im Thema der Funktion, die Sie verwenden.

|dentitats- und Zugriffsmanagement fur Amazon Q Developer

AWS Identity and Access Management (IAM) hilft einem Administrator AWS -Service , den Zugriff
auf AWS Ressourcen sicher zu kontrollieren. IAM Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (tUber Berechtigungen verfigt), um Amazon Q Developer-
Ressourcen zu verwenden. IAM ist eine AWS -Service , die Sie ohne zusatzliche Kosten verwenden
kdnnen.

Themen
- Zielgruppe

 Authentifizierung mit Identitaten

« Verwalten des Zugriffs mit Richtlinien

» So arbeitet Amazon Q Developer mit IAM

 Zugriff auf Amazon Q Developer mit Richtlinien verwalten

» Referenz zu Amazon Q-Entwicklerberechtigungen

« AWS verwaltete Richtlinien fir Amazon Q Developer

» Verwenden von serviceverknupften Rollen fir Amazon Q Developer- und Benutzerabonnements

Zielgruppe

Wie Sie es verwenden IAM , hangt von der Arbeit ab, die Sie in Amazon Q ausfuhren.
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Service-Benutzer — Wenn Sie den Amazon-Q-Service zur Ausfiihrung von Aufgaben verwenden,
stellt Innen Ihr Administrator die Anmeldeinformationen und Berechtigungen bereit, die Sie bendtigen.
Wenn Sie zur Ausfiihrung von Aufgaben weitere Amazon-Q-Features verwenden, bendtigen Sie
madglicherweise zusatzliche Berechtigungen. Wenn Sie die Fuktionsweise der Zugriffskontrolle
nachvollziehen, wissen Sie bereits, welche Berechtigungen Sie von lhrem Administrator anzufordern
mussen.

Service-Administrator — Wenn Sie in Ihrem Unternehmen fiir die Amazon-Q-Ressourcen zustandig
sind, haben Sie wahrscheinlich vollen Zugriff auf Amazon Q. Es ist Ihre Aufgabe, zu bestimmen,

auf welche Amazon-Q-Features und -Ressourcen Ihre Service-Benutzer zugreifen sollen.
AnschlielRend missen Sie Anfragen an lhren IAM Administrator senden, um die Berechtigungen lhrer
Servicebenutzer zu andern. Lesen Sie die Informationen auf dieser Seite, um die grundlegenden
Konzepte von zu verstehen IAM. Weitere Informationen dartber, wie Ihr Unternehmen Amazon Q
nutzen IAM kann, finden Sie unter So funktioniert Amazon Q mit |AM.

IAM Administrator — Wenn Sie ein IAM Administrator sind, méchten Sie vielleicht mehr dartber
erfahren, wie Sie Richtlinien schreiben kénnen, um den Zugriff auf Amazon Q zu verwalten. Wenn Sie
ein IAM Administrator sind, sollten Sie sich dariiber informieren, wie Sie Richtlinien schreiben kénnen,
um den IAM Benutzerzugriff auf Dienste zu verwalten. Spezifische Informationen zu Amazon Q finden
Sie unter Von AWS-Regionen verwaltete Richtlinien fur Amazon Q.

Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit lhren Identitdtsdaten anmelden. Sie
mussen als AWS-Konto Root-Benutzer authentifiziert (angemeldet AWS) sein IAM-Benutzer, oder
indem Sie eine IAM Rolle Gbernehmen.

Sie kdnnen sich AWS als foderierte Identitat anmelden, indem Sie Anmeldeinformationen verwenden,
die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM Identity Center)
Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre Google Facebook
Anmeldeinformationen sind Beispiele fir féderierte Identitaten. Wenn Sie sich als Verbundidentitat
anmelden, hat der Administrator vorher mithilfe von IAM -Rollen einen Identitatsverbund eingerichtet.
Wenn Sie Uber einen Verbund darauf zugreifen AWS , Gbernehmen Sie indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kdnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Ihrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.
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Unabhangig von der verwendeten Authentifizierungsmethode missen Sie moglicherweise

auch zusatzliche Sicherheitsinformationen angeben. AWS Empfiehlt beispielsweise, die Multi-
Faktor-Authentifizierung (MFA) zu verwenden, um die Sicherheit lhres Kontos zu erhéhen.
Weitere Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS IAM ldentity
Center Benutzerhandbuch und Verwenden der Multi-Faktor-Authentifizierung (MFA) AWS im IAM
Benutzerhandbuch.

Root-Benutzer des AWS-Kontos

Wenn Sie zum ersten Mal eine erstellen AWS-Konto, beginnen Sie mit einer einzigen
Anmeldeidentitat, die vollstandigen Zugriff auf alle Ressourcen im AWS -Services Konto hat. Diese
Identitat wird als die bezeichnet Root-Benutzer des AWS-Kontos und der Zugriff erfolgt, indem

Sie sich mit der E-Mail-Adresse und dem Passwort anmelden, mit denen Sie das Konto erstellt
haben. Wir raten ausdrucklich davon ab, den Root-Benutzer fur alltédgliche Aufgaben zu verwenden.
Schitzen Sie Ihre Root-Benutzer-Anmeldeinformationen und verwenden Sie diese, um Aufgaben
auszufuhren, die nur der Root-Benutzer ausfuhren kann. Eine vollstandige Liste der Aufgaben, fur die
Sie sich als Root-Benutzer anmelden mussen, finden Sie im Benutzerhandbuch unter Aufgaben, fur
die Root-Benutzeranmeldedaten erforderlich sind. IAM

Verbundidentitat

Als bewahrte Methode sollten menschliche Benutzer, einschliellich Benutzer, die Administratorzugriff
bendtigen, fur den Zugriff AWS -Services mithilfe temporarer Anmeldeinformationen den Verbund mit
einem ldentitadtsanbieter verwenden.

Eine foderierte Identitat ist ein Benutzer aus lhrem Unternehmensbenutzerverzeichnis, einem
Web-ldentitatsanbieter AWS Directory Service, dem Identity Center-Verzeichnis oder einem
beliebigen Benutzer, der mithilfe AWS -Services von Anmeldeinformationen zugreift, die tber eine
Identitatsquelle bereitgestellt wurden. Wenn féderierte Identitaten darauf zugreifen AWS-Konten,
Ubernehmen sie Rollen, und die Rollen stellen temporare Anmeldeinformationen bereit.

Fir die zentrale Zugriffsverwaltung empfehlen wir Ihnen, AWS IAM Identity Center zu verwenden.
Sie kénnen Benutzer und Gruppen in IAM Identity Center erstellen, oder Sie kénnen eine Verbindung
zu einer Gruppe von Benutzern und Gruppen in lhrer eigenen ldentitatsquelle herstellen und diese
synchronisieren, um sie in all lhren AWS-Konten Anwendungen zu verwenden. Informationen zu

IAM Identity Center finden Sie unter Was ist IAM Identity Center? im AWS IAM Identity Center
Benutzerhandbuch.
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IAM-Benutzer und Gruppen

Eine IAM-Benutzerist eine Identitat innerhalb von lhnen AWS-Konto , die Uber spezifische
Berechtigungen fir eine einzelne Person oder Anwendung verflgt. Wir empfehlen, sich nach

Moglichkeit auf temporare Zugangsdaten zu verlassen IAM-Benutzer , anstatt solche mit langfristigen
Zugangsdaten wie Passwortern und Zugangsschlisseln zu erstellen. Wenn Sie jedoch spezielle
Anwendungsfalle haben, fir die langfristige Anmeldeinformationen erforderlich sind, empfehlen

wir IAM-Benutzer, dass Sie die Zugriffsschllissel rotieren. Weitere Informationen finden Sie im
Benutzerhandbuch unter Regelmaliges Rotieren von Zugriffsschlisseln fur Anwendungsfalle, fur die
IAM langfristige Anmeldeinformationen erforderlich sind.

Eine IAM Gruppe ist eine Identitat, die eine Sammlung von angibt IAM-Benutzer. Sie kénnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fir mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise einer Gruppe einen Namen geben IAMAdminsund dieser
Gruppe Berechtigungen zur Verwaltung von IAM Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie im IAMBenutzerhandbuch unter \WWann sollte eine Rolle IAM-
Benutzer (statt einer Rolle) erstellt werden?

IAM Rollen

Eine IAM Rolle ist eine ldentitat innerhalb von Ihnen AWS-Konto , fir die bestimmte Berechtigungen
gelten. Eine IAM Rolle ahnelt einer, ist IAM-Benutzer aber keiner bestimmten Person zugeordnet. Sie
kénnen voribergehend eine IAM Rolle in der Gibernehmen, AWS Management Console indem Sie die
Rollen wechseln. Sie kdnnen eine Rolle ibernehmen, indem Sie eine AWS Command Line Interface
(AWS CLI) AWS API -Operation aufrufen oder eine benutzerdefinierte Operation verwendenURL.
Weitere Informationen zu Methoden zur Verwendung von Rollen finden Sie unter Verwenden von |IAM
Rollen im IAMBenutzerhandbuch.

IAM Rollen mit temporédren Anmeldeinformationen sind in den folgenden Situationen nuatzlich:

+ Verbundbenutzerzugriff - Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen fur die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie im IAMBenutzerhandbuch unter Erstellen
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einer Rolle flr einen externen ldentitatsanbieter. Wenn Sie IAM Identity Center verwenden,

konfigurieren Sie einen Berechtigungssatz. Um zu kontrollieren, worauf lhre Identitaten nach
der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in. IAM Informationen zu Berechtigungen finden Sie unter Berechtigungssatze im
Benutzerhandbuch zu AWS IAM Identity Center .

» Temporare IAM-Benutzer Berechtigungen — Ein IAM-Benutzer kann eine IAM Rolle annehmen,
um vorlubergehend verschiedene Berechtigungen fiir eine bestimmte Aufgabe zu tGibernehmen.

» Kontolubergreifender Zugriff — Sie konnen eine IAM Rolle verwenden, um jemandem (einem
vertrauenswiurdigen Principal) in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontotbergreifendem Zugriff zu
gewahren. Bei einigen kénnen Sie AWS -Services jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Weitere Informationen zum Unterschied
zwischen Rollen und ressourcenbasierten Richtlinien fir den kontolbergreifenden Zugriff finden
Sie im Benutzerhandbuch unter Unterschiede zwischen IAM Rollen und ressourcenbasierten
Richtlinien. IAM

» Servicelbergreifender Zugriff — Einige verwenden Funktionen in anderen. AWS -Services AWS
-Services Ein Service kann dies mithilfe der Berechtigungen des aufrufenden Prinzipals, einer
Servicerolle oder einer serviceverknipften Rolle tun.

* Prinzipalberechtigungen — Wenn Sie eine IAM-Benutzer OR-Rolle verwenden, um Aktionen in
auszufihren AWS, gelten Sie als Principal. Richtlinien erteilen einem Prinzipal-Berechtigungen.
Bei einigen Services kdnnte es Aktionen geben, die dann eine andere Aktion in einem anderen
Service auslésen. In diesem Fall missen Sie Uber Berechtigungen zum Ausfihren beider
Aktionen verfligen.

» Servicerolle — Eine Servicerolle ist eine IAM -Rolle, die ein Service tibernimmt, um Aktionen
in lhrem Namen auszufiihren. Ein IAM Administrator kann eine Servicerolle von innen heraus
erstellen, andern und loschen IAM. Weitere Informationen finden Sie unter Erstellen einer Rolle

zum Delegieren von Berechtigungen an eine AWS -Service im IAMBenutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstverknlpfte Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS -Service Der Service kann die Rolle ibernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoren dem Dienst. Ein IAM Administrator kann die Berechtigungen flir dienstbezogene Rollen
anzeigen, aber nicht bearbeiten.

» Anwendungen, die auf einer Instanz ausgefiihrt werden Amazon EC2 — Sie kénnen eine IAM
Rolle verwenden, um temporare Anmeldeinformationen fir Anwendungen zu verwalten, die
auf einer Amazon EC2 Instanz ausgefiuhrt werden und AWS API Anfragen stellen AWS CLI .

Authentifizierung mit Identitaten 200


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/permissionsetsconcept.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_compare-resource-policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_compare-resource-policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html

Amazon Q-Entwickler Leitfaden

Dies ist dem Speichern von Zugriffsschlisseln innerhalb der Amazon EC2 Instanz vorzuziehen.
Um einer Amazon EC2 Instanz eine IAM Rolle zuzuweisen und sie allen ihren Anwendungen

zur Verfligung zu stellen, erstellen Sie ein Instanzprofil, das an die Instanz angehangt ist. Ein
Instanzprofil enthalt die Rolle und erméglicht Programmen, die auf der Amazon EC2 Instanz
ausgefuhrt werden, temporare Anmeldeinformationen abzurufen. Weitere Informationen finden Sie
im IAMBenutzerhandbuch unter Verwenden einer IAM Rolle zum Erteilen von Berechtigungen fur
Anwendungen, die auf Amazon EC2 Instanzen ausgeflhrt werden.

Weitere Informationen dariber, ob IAM Rollen verwendet werden sollten, finden Sie unter Wann
sollte eine IAM Rolle (anstelle eines Benutzers) erstellt werden? im IAMBenutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien

Sie steuern den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten oder
Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitat oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Berechtigungen in den
Richtlinien bestimmen, ob die Anforderung zugelassen oder abgelehnt wird. Die meisten Richtlinien
werden in AWS Form von JSON Dokumenten gespeichert. Weitere Informationen zur Struktur und
zum Inhalt von JSON Richtliniendokumenten finden Sie im IAMBenutzerhandbuch unter Uberblick
uber JSON Richtlinien.

Administratoren kdnnen mithilfe von AWS JSON Richtlinien festlegen, wer Zugriff auf was hat. Das
bedeutet, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Jede IAM Entitat (Benutzer oder Rolle) beginnt ohne Berechtigungen. Standardmafig kénnen
Benutzer nichts tun, nicht einmal ihr eigenes Passwort andern. Um einem Benutzer die Berechtigung
fur eine Aktion zu erteilen, muss ein Administrator einem Benutzer eine Berechtigungsrichtlinie
zuweisen. Alternativ kann der Administrator den Benutzer zu einer Gruppe hinzufligen, die Gber die
gewlnschten Berechtigungen verfligt. Wenn ein Administrator einer Gruppe Berechtigungen erteilt,
erhalten alle Benutzer in dieser Gruppe diese Berechtigungen.

IAM Richtlinien definieren Berechtigungen flir eine Aktion, unabhangig von der Methode, mit der
Sie den Vorgang ausfihren. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen aus dem
AWS Management Console AWS CLI, dem oder dem abrufen AWS API.
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Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind Dokumente mit JSON Berechtigungsrichtlinien, die Sie an eine
Identitat, z. B. eine Rolle oder Gruppe IAM-Benutzer, anhangen kénnen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen flir welche Ressourcen und unter welchen Bedingungen
ausfuhren kénnen. Weitere Informationen zum Erstellen einer identitatsbasierten Richtlinie finden Sie
unter Erstellen von IAM Richtlinien im Benutzerhandbuch. IAM

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die Sie
mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen. AWS-Konto Zu den
verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete Richtlinien.
Weitere Informationen zur Auswahl zwischen einer verwalteten Richtlinie und einer Inline-Richtlinie
finden Sie im IAMBenutzerhandbuch unter Auswahl zwischen verwalteten Richtlinien und Inline-
Richtlinien.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON Richtliniendokumente, die Sie an eine Ressource, z. B.
einen Bucket, anhdngen. Amazon S3 Serviceadministratoren kdnnen mit diesen Richtlinien festlegen,
welche Aktionen ein angegebener Prinzipal (Kontomitglied, Benutzer oder Rolle) flr diese Ressource
durchflihren kann, und unter welchen Bedingungen dies moglich ist. Ressourcenbasierte Richtlinien
sind Inline-Richtlinien. Es gibt keine verwalteten ressourcenbasierten Richtlinien.

Zugriffskontrolllisten () ACLs

Zugriffskontrolllisten (ACLs) sind eine Art von Richtlinie, mit der gesteuert wird, welche Prinzipale
(Kontomitglieder, Benutzer oder Rollen) Uber Zugriffsberechtigungen fir eine Ressource
verfigen. ACLsahneln ressourcenbasierten Richtlinien, verwenden jedoch nicht das JSON
Richtliniendokumentformat. Amazon S3 AWS WAF, und Amazon VPC sind Beispiele fir Dienste,
die Unterstiitzung bieten. ACLs Weitere Informationen finden Sie unter Ubersicht (iber ACLs die
Zugriffskontrollliste (ACL) im Amazon S3 S3-Benutzerhandbuch.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die Ihnen von den haufiger verwendeten Richtlinientypen erteilt
werden kdnnen.
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» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist eine erweiterte Funktion, mit der
Sie die maximalen Berechtigungen festlegen, die eine identitatsbasierte Richtlinie einer IAM
Entitat (IAM-Benutzer oder Rolle) gewahren kann. Sie kdnnen eine Berechtigungsgrenze flr
eine Entitat festlegen. Die daraus resultierenden Berechtigungen stellen die Schnittmenge
zwischen den identitatsbasierten Richtlinien einer Entitat und ihren Berechtigungsgrenzen dar.
Ressourcenbasierte Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben,
werden nicht durch Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung
in einer dieser Richtlinien setzt eine Zugriffserlaubnis auller Kraft. Weitere Informationen
zu Berechtigungsgrenzen finden Sie unter Berechtigungsgrenzen fur IAM Entitaten im
IAMBenutzerhandbuch.

+ Dienststeuerungsrichtlinien (SCPs) — SCPs sind JSON Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OU) in festlegen AWS

Organizations. AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Gerate AWS-Konten , die lhrem Unternehmen gehdren. Wenn Sie alle Funktionen in
einer Organisation aktivieren, kdnnen Sie sie auf SCPs einige oder alle Ihre Konten anwenden.
Das SCP schrankt die Berechtigungen fur Entitdten in Mitgliedskonten ein, einschlieRlich jedes
AWS-Konto Root-Benutzers. Weitere Informationen zu Organizations und SCPs finden Sie unter
So SCPs arbeiten Sie im AWS Organizations Benutzerhandbuch.

+ Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fur eine Rolle oder einen verbundenen Benutzer
programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind die Schnittmenge
der identitatsbasierten Richtlinien des Benutzers oder der Rolle und der Sitzungsrichtlinien.
Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie stammen. Eine explizite
Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis aulRer Kraft. Weitere
Informationen finden Sie im IAMBenutzerhandbuch unter Sitzungsrichtlinien.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kénnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartber, wie AWS bestimmt
wird, ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im
IAMBenutzerhandbuch unter Bewertungslogik fur Richtlinien.

So arbeitet Amazon Q Developer mit IAM

Bevor Sie IAM die Nutzung zur Verwaltung des Zugriffs auf Amazon Q Developer verwenden, sollten
Sie sich darlber informieren, welche IAM Funktionen mit Amazon Q Developer zur Verfigung stehen.
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IAMFunktionen, die Sie mit Amazon Q Developer verwenden kdnnen

IAMFunktion Amazon-Q-Unterstitzung
Identitatsbasierte Richtlinien Ja
Ressourcenbasierte Richtlinien Nein
Richtlinienaktionen Ja
Richtlinienressourcen Nein
Bedingungsschlissel fur die Richtlinie Nein
ACLs Nein
ABAC(Tags in Richtlinien) Nein
Temporare Anmeldeinformationen Ja
Hauptberechtigungen Ja
Servicerollen Nein
Serviceverknlpfte Rollen Ja

Einen allgemeinen Uberblick dariiber, wie Amazon Q und andere AWS -Services mit den meisten
IAM Funktionen funktionieren AWS -Services , finden Sie IAM im IAMBenutzerhandbuch.

Identitatsbasierte Richtlinien fur Amazon Q
Unterstitzt Richtlinien auf Identitatsbasis: Ja

|dentitatsbasierte Richtlinien sind Dokumente mit JSON Berechtigungsrichtlinien, die Sie an eine
Identitdt anhangen kdénnen, z. B. an einen IAM Benutzer, eine Benutzergruppe oder eine Rolle.
Diese Richtlinien steuern, welche Aktionen die Benutzer und Rollen fir welche Ressourcen und
unter welchen Bedingungen ausfiuihren kdnnen. Informationen zum Erstellen einer identitatsbasierten
Richtlinie finden Sie unter IAMRIichtlinien erstellen im Benutzerhandbuch. IAM

So funktioniert Amazon Q mit IAM 204


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html

Amazon Q-Entwickler Leitfaden

Mit IAM identitatsbasierten Richtlinien kdnnen Sie zulassige oder verweigerte Aktionen und
Ressourcen sowie die Bedingungen angeben, unter denen Aktionen zulassig oder verweigert
werden. Sie kdnnen den Prinzipal nicht in einer identitatsbasierten Richtlinie angeben, da er fir den
Benutzer oder die Rolle gilt, dem er zugeordnet ist. Weitere Informationen zu allen Elementen, die Sie
in einer JSON Richtlinie verwenden konnen, finden Sie im IAMBenutzerhandbuch unter Referenz zu
IAM JSON Richtlinienelementen.

Beispiele fur identitatsbasierte Richtlinien fir Amazon Q

Beispiele fur identitatsbasierte Richtlinien von Amazon Q Developer finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien flir Amazon Q Developer

Ressourcenbasierte Richtlinien in Amazon Q
Unterstitzt ressourcenbasierte Richtlinien: Nein

Ressourcenbasierte Richtlinien sind JSON Richtliniendokumente, die Sie einer Ressource anhangen.
Beispiele flr ressourcenbasierte Richtlinien sind IAM Rollenvertrauensrichtlinien und Amazon S3
S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstiitzen, kénnen Service-
Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern. Fir die
Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehdren. AWS -Services

Um den kontoubergreifenden Zugriff zu ermoéglichen, kénnen Sie in einer ressourcenbasierten
Richtlinie ein ganzes Konto oder IAM Entitaten in einem anderen Konto als Prinzipal angeben. Durch
das Hinzufitigen eines kontolbergreifenden Auftraggebers zu einer ressourcenbasierten Richtlinie

ist nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und die Ressource
unterscheiden AWS-Konten, muss ein IAM Administrator des vertrauenswirdigen Kontos auch der
Prinzipalentitat (Benutzer oder Rolle) die Berechtigung zum Zugriff auf die Ressource gewahren. Sie
erteilen Berechtigungen, indem Sie der juristischen Stelle eine identitatsbasierte Richtlinie anfigen.
Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff auf einen Prinzipal in demselben Konto
gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie erforderlich. Weitere Informationen finden
Sie IAMim IAMBenutzerhandbuch unter Kontolbergreifender Ressourcenzugriff.

Richtlinienaktionen fir Amazon Q

Unterstitzt Richtlinienaktionen: Ja
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Administratoren kdnnen mithilfe von AWS JSON Richtlinien festlegen, wer Zugriff auf was hat. Das
bedeutet, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Action Element einer JSON Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehoérige AWS API Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
fur die nur eine Genehmigung erforderlich ist und flir die es keinen entsprechenden Vorgang gibt.
API Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schliel3en Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten

Operation zu erteilen.

Eine Liste der Amazon-Q-Aktionen finden Sie unter Zugriff auf Amazon Q Developer mit Richtlinien
verwalten.

Richtlinienaktionen in Amazon Q verwenden das folgende Prafix vor der Aktion:

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie die Aktionen durch
Kommas.

"Action": [
"q:actionl",
"q:action2"

]

Sie kdnnen auch Platzhalter verwenden, um mehrere Aktionen anzugeben. Beispielsweise kdnnen
Sie alle Aktionen festlegen, die mit dem Wort Get beginnen, einschliel3lich der folgenden Aktion:

"Action": "q:Get*"

Beispiele fur identitatsbasierte Richtlinien von Amazon Q Developer finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur Amazon Q Developer
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Richtlinienressourcen fur Amazon Q
Unterstitzt Richtlinienressourcen: Nein

Administratoren kénnen mithilfe von AWS JSON Richtlinien angeben, wer Zugriff auf was hat. Das
bedeutet, welcher Prinzipal kann Aktionen flr welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Resource JSON Richtlinienelement gibt das Objekt oder die Objekte an, fur die die Aktion gilt.
Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten. Es hat
sich bewahrt, eine Ressource mit ihrem Amazon-Ressourcennamen (ARN) anzugeben. Sie kénnen

dies flr Aktionen tun, die einen bestimmten Ressourcentyp unterstlitzen, der als Berechtigungen auf
Ressourcenebene bezeichnet wird.

Verwenden Sie flr Aktionen, die keine Berechtigungen auf Ressourcenebene unterstlitzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung flr alle Ressourcen

gilt.

"Resource": "*"

Beispiele fur identitatsbasierte Richtlinien von Amazon Q Developer finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur Amazon Q Developer

Richtlinien-Bedingungsschlissel fir Amazon Q
Unterstitzt servicespezifische Richtlinien-Bedingungsschlissel: Nein

Administratoren kénnen mithilfe von AWS JSON Richtlinien angeben, wer Zugriff auf was hat. Das
heifl3t, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Condition (oder Condition block) erméglicht Ihnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kbnnen bedingte
Ausdrlcke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte flr einen einzelnen Bedingungsschlissel angeben, AWS wertet die
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Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen mussen erfullt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kdnnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Sie kdnnen
einem IAM Benutzer beispielsweise nur dann Zugriff auf eine Ressource gewahren, wenn

sie mit seinem |AM Benutzernamen gekennzeichnet ist. Weitere Informationen finden Sie im
IAMBenutzerhandbuch unter IAMRIichtlinienelemente: Variablen und Tags.

AWS unterstutzt globale Bedingungsschlussel und dienstspezifische Bedingungsschlussel. Eine
Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontext-Schliissel fir AWS
globale Bedingungen im IAMBenutzerhandbuch.

Beispiele fur identitatsbasierte Richtlinien von Amazon Q Developer finden Sie unter. Beispiele flr
identitatsbasierte Richtlinien fir Amazon Q Developer

ACLsbei Amazon Q
UnterstitztACLs: Nein

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) Gber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLsahneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON Richtliniendokumentformat.

ABACmit Amazon Q
Unterstitzt ABAC (Tags in Richtlinien): Nein

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
auf der Grundlage von Attributen definiert werden. In werden AWS diese Attribute als Tags
bezeichnet. Sie kbnnen Tags an IAM Entitaten (Benutzer oder Rollen) und an viele AWS Ressourcen
anhangen. Das Markieren von Entitaten und Ressourcen ist der erste Schritt vonABAC. AnschlielRend
entwerfen Sie ABAC Richtlinien, die Operationen zulassen, wenn das Tag des Prinzipals mit dem
Tag auf der Ressource Ubereinstimmt, auf die er zugreifen mdchte.

ABACi:st hilfreich in Umgebungen, die schnell wachsen, und hilft in Situationen, in denen die
Richtlinienverwaltung umstandlich wird.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schlissel aws :ResourceTag/key-name,

aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.
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Wenn ein Service alle drei Bedingungsschlissel flr jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei Bedingungsschlissel fur nur einige Ressourcentypen
unterstutzt, lautet der Wert Teilweise.

Weitere Informationen zu finden Sie ABAC unter Was ist? ABAC im IAMBenutzerhandbuch. Ein
Tutorial mit Schritten zur Einrichtung finden Sie im ABAC Benutzerhandbuch unter Verwenden der
attributebasierten Zugriffskontrolle (ABAC). IAM

Verwenden von temporaren Anmeldeinformationen mit Amazon Q
Unterstutzt temporare Anmeldeinformationen: Ja

Einige funktionieren AWS -Services nicht, wenn Sie sich mit temporaren Anmeldeinformationen
anmelden. Weitere Informationen, einschlieRlich Informationen dartber, AWS -Services wie
Sie mit temporaren Anmeldeinformationen arbeiten kbnnen AWS -Services , finden Sie IAM im
IAMBenutzerhandbuch unter Informationen zum Arbeiten mit.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich mit einer anderen AWS
Management Console Methode als einem Benutzernamen und einem Kennwort anmelden. Wenn

Sie beispielsweise AWS Uber den Single Sign-On-Link (SSO) lhres Unternehmens darauf zugreifen,
werden bei diesem Vorgang automatisch temporare Anmeldeinformationen erstellt. Sie erstellen auch
automatisch temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden
und dann die Rollen wechseln. Weitere Informationen zum Rollenwechsel finden Sie unter \WWechseln
zu einer Rolle (Konsole) im IAMBenutzerhandbuch.

Mit dem AWS CLI oder kénnen Sie manuell temporare Anmeldeinformationen erstellen AWS
API. Sie kénnen diese temporaren Anmeldeinformationen dann fir den Zugriff verwenden
AWS. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren, anstatt
langfristige Zugriffsschliissel zu verwenden. Weitere Informationen finden Sie unter Temporéare
Sicherheitsanmeldeinformationen unter IAM.

Serviceubergreifende Prinzipalberechtigungen fur Amazon Q
Unterstutzt Forward-Access-Sitzungen (FAS): Ja

Wenn Sie einen IAM Benutzer oder eine Rolle verwenden, um Aktionen auszufihren AWS, gelten
Sie als Principal. Bei einigen Services kdnnte es Aktionen geben, die dann eine andere Aktion in
einem anderen Service initiieren. FASverwendet die Berechtigungen des Prinzipals, der einen aufruft
AWS -Service, kombiniert mit der Anforderung, Anfragen AWS -Service an nachgelagerte Dienste zu
stellen. FASAnfragen werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, fir deren Abschluss
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Interaktionen mit anderen AWS -Services oder Ressourcen erforderlich sind. In diesem Fall missen
Sie Uber Berechtigungen zum Ausfiihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien
beim Stellen von FAS Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

Servicerollen fir Amazon Q
Unterstitzt Servicerollen: Nein

Eine Servicerolle ist eine IAMRolle, die ein Dienst Gbernimmt, um Aktionen in lnrem Namen
auszufuhren. Ein IAM Administrator kann eine Servicerolle von innen heraus erstellen, andern
und I6schenlAM. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von
Berechtigungen an eine AWS -Service im IAMBenutzerhandbuch.

/A Warning

Das Andern der Berechtigungen fir eine Servicerolle kénnte die Funktionalitdt von Amazon Q
beeintrachtigen. Bearbeiten Sie Servicerollen nur, wenn Amazon Q dazu Anleitungen gibt.

Serviceverknlpfte Rollen fir Amazon Q
Unterstitzt serviceverkntiipfte Rollen: Ja

Eine serviceverknipfte Rolle ist eine Art von Servicerolle, die mit einer verknUpft ist. AWS -
Service Der Service kann die Rolle Gbernehmen, um eine Aktion in Ihrem Namen auszufihren.
Dienstbezogene Rollen werden in Ihrem Dienst angezeigt AWS-Konto und gehéren dem Dienst.
Ein IAM Administrator kann die Berechtigungen fur dienstbezogene Rollen anzeigen, aber nicht
bearbeiten.

Einzelheiten zum Erstellen oder Verwalten von Rollen, die mit dem Service von Amazon Q verknUpft
sind, finden Sie unterVerwenden von serviceverknUpften Rollen fur Amazon Q Developer- und
Benutzerabonnements.

Zugriff auf Amazon Q Developer mit Richtlinien verwalten

(® Note

Die Informationen auf dieser Seite beziehen sich auf den Zugriff auf Amazon Q Developer.
Informationen zur Verwaltung des Zugriffs auf Amazon Q Business finden Sie unter
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Beispiele fur identitatsbasierte Richtlinien fur Amazon Q Business im Amazon Q Business-
Benutzerhandbuch.

Die Richtlinien und Beispiele in diesem Thema sind spezifisch fir Amazon Q auf der

AWS Management Console AWS Console Mobile Application,, AWS Website AWS
Documentation, AWS Chatbot, und inIDEs. Andere in Amazon Q integrierte Services
erfordern moglicherweise andere Richtlinien oder Einstellungen. Weitere Informationen finden
Sie in der Dokumentation fiir den Service, der eine Amazon Q-Funktion oder -Integration
enthalt.

StandardmaRig sind Benutzer und Rollen nicht berechtigt, Amazon Q zu verwenden. IAM
Administratoren kénnen den Zugriff auf Amazon Q Developer und seine Funktionen verwalten, indem
sie IAM Identitdten Berechtigungen gewahren.

Am schnellsten kann ein Administrator Benutzern Zugriff gewahren, indem er eine AWS verwaltete
Richtlinie verwendet. Die AmazonQFullAccess Richtlinie kann an IAM Identitdten angehangt
werden, um vollen Zugriff auf Amazon Q Developer und seine Funktionen zu gewadhren. Weitere
Informationen zu dieser Richtlinie finden Sie unter AWS verwaltete Richtlinien fir Amazon Q

Developer.

Um bestimmte Aktionen zu verwalten, die IAM Identitdten mit Amazon Q Developer ausfihren
kénnen, kénnen Administratoren benutzerdefinierte Richtlinien erstellen, die definieren, welche
Berechtigungen ein Benutzer, eine Gruppe oder eine Rolle hat. Sie kdnnen auch Richtlinien zur
Servicesteuerung (SCPs) verwenden, um zu kontrollieren, welche Amazon Q-Funktionen in lhrer
Organisation verflgbar sind.

Eine Liste aller Amazon Q-Berechtigungen, die Sie mit Richtlinien kontrollieren kénnen, finden Sie
unterReferenz zu Amazon Q-Entwicklerberechtigungen.

Themen

» Bewahrte Methoden fir Richtlinien

« Zuweisen von Berechtigungen

» Verwalten Sie den Zugriff mit Richtlinien zur Dienststeuerung (SCPs)

» Datenperimeter fir Amazon Q-Ressourcen

Beispiele fur identitatsbasierte Richtlinien fir Amazon Q Developer
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Bewahrte Methoden fur Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand Amazon Q Developer-Ressourcen in Ihrem Konto
erstellen, darauf zugreifen oder diese I6schen kann. Dies kann zusatzliche Kosten fur Ihr verursachen
AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitadtsbasierter Richtlinien die folgenden
Anleitungen und Empfehlungen:

* Beginnen Sie mit AWS verwalteten Richtlinien und wechseln Sie zu Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen
fur viele gangige Anwendungsfalle gewadhren, um lhren Benutzern und Workloads zunédchst
Berechtigungen zu gewahren. Sie sind in lhrem verfugbar. AWS-Konto Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie AWS im IAMBenutzerhandbuch unter AWS Verwaltete Richtlinien oder Verwaltete Richtlinien
fur Jobfunktionen.

» Berechtigungen mit den geringsten Rechten anwenden — Wenn Sie Berechtigungen mit IAM
Richtlinien festlegen, gewahren Sie nur die Berechtigungen, die fur die Ausfuihrung einer Aufgabe
erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fur bestimmte Ressourcen
unter bestimmten Bedingungen durchgefiuhrt werden kénnen, auch bekannt als die geringsten
Berechtigungen. Weitere Informationen zur Verwendung IAM zum Anwenden von Berechtigungen
finden Sie IAMim Benutzerhandbuch unter Richtlinien und Berechtigungen. |IAM

* Verwenden Sie Bedingungen in IAM Richtlinien, um den Zugriff weiter einzuschranken —
Sie kdnnen |hren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen einzuschranken. Sie kbnnen beispielsweise eine Richtlinienbedingung schreiben, um
anzugeben, dass alle Anfragen mit gesendet werden missenSSL. Sie kdnnen auch Bedingungen
verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn diese Uber einen bestimmten
Zweck verwendet werden AWS -Service, z. AWS CloudFormation B. Weitere Informationen finden
Sie im IAMBenutzerhandbuch unter IAMJSONRIchtlinienelemente: Bedingung.

* Verwenden Sie IAM Access Analyzer, um lhre IAM Richtlinien zu validieren, um sichere und
funktionale Berechtigungen zu gewahrleisten. IAM Access Analyzer validiert neue und bestehende
Richtlinien, sodass die Richtlinien der IAM Richtliniensprache (JSON) und den IAM bewahrten
Methoden entsprechen. IAMAccess Analyzer bietet mehr als 100 Richtlinienprifungen und
umsetzbare Empfehlungen, um Sie bei der Erstellung sicherer und funktionaler Richtlinien zu
unterstitzen. Weitere Informationen finden Sie unter IAMAccess Analyzer-Richtlinienvalidierung im
IAMBenutzerhandbuch.
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» Multi-Faktor-Authentifizierung erforderlich (MFA) — Wenn Sie ein Szenario haben, in dem IAM
Benutzer oder ein Root-Benutzer erforderlich sind AWS-Konto, aktivieren Sie die Option MFA
fur zusatzliche Sicherheit. Wenn Sie festlegen mochten, MFA wann API Operationen aufgerufen
werden, fligen Sie MFA Bedingungen zu lhren Richtlinien hinzu. Weitere Informationen finden Sie
unter Konfiguration des MFA -geschutzten API Zugriffs im IAMBenutzerhandbuch.

Weitere Informationen zu bewahrten Methoden finden Sie unter Bewéahrte Sicherheitsmethoden 1AM
im IAM Benutzerhandbuch. IAM

Zuweisen von Berechtigungen
Um Zugriff zu gewahren, fligen Sie lhren Benutzern, Gruppen oder Rollen Berechtigungen hinzu:

» Benutzer und Gruppen in AWS |IAM Identity Center:

Erstellen Sie einen Berechtigungssatz. Befolgen Sie die Anweisungen unter Erstellen eines
Berechtigungssatzes im AWS IAM Identity Center -Benutzerhandbuch.

* Benutzer, IAM die Uber einen ldentitatsanbieter verwaltet werden:

Erstellen Sie eine Rolle fur den ldentitatsverbund. Folgen Sie den Anweisungen unter Erstellen
einer Rolle fUr einen externen ldentitatsanbieter (Federation) im IAMBenutzerhandbuch.

* |AMBenutzer:

 Erstellen Sie eine Rolle, die Ihr Benutzer annehmen kann. Folgen Sie den Anweisungen unter
Eine Rolle fur einen IAM Benutzer erstellen im IAMBenutzerhandbuch.

* (Nicht empfohlen) Weisen Sie einem Benutzer eine Richtlinie direkt zu oder fligen Sie einen
Benutzer zu einer Benutzergruppe hinzu. Folgen Sie den Anweisungen unter Hinzufligen von
Berechtigungen fur einen Benutzer (Konsole) im IAMBenutzerhandbuch.

Verwalten Sie den Zugriff mit Richtlinien zur Dienststeuerung (SCPs)

Dienststeuerungsrichtlinien (SCPs) sind eine Art von Organisationsrichtlinie, mit der Sie
Berechtigungen in Ihrer Organisation verwalten kénnen. Sie kdnnen kontrollieren, welche Amazon
Q Developer-Funktionen in lhrer Organisation verfligbar sind, indem Sie eine erstellenSCP, die
Berechtigungen fur einige oder alle Amazon Q-Aktionen festlegt.

Weitere Informationen zur Verwendung SCPs zur Zugriffskontrolle in Ihrer Organisation
finden Sie unter Servicesteuerungsrichtlinien erstellen, aktualisieren und I6schen und
Servicesteuerungsrichtlinien anhangen und trennen im AWS Organizations Benutzerhandbuch.
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Im Folgenden finden Sie ein Beispiel flr eineSCP, die den Zugriff auf Amazon Q verweigert. Diese
Richtlinie schrankt den Zugriff auf den Amazon Q-Chat, die Behebung von Konsolenfehlern und die
Fehlerbehebung im Netzwerk ein.

® Note

Wenn Sie den Zugriff auf Amazon Q verweigern, werden das Amazon Q-Symbol oder das
Chat-Panel in der AWS Konsole, AWS auf der Website, auf den AWS Dokumentationsseiten
oder AWS Console Mobile Application nicht deaktiviert.

{
"Version": "2012-10-17",
"Statement": [

{

"Sid": "DenyAmazonQFullAccess",
"Effect": "Deny",
"Action": [
||q:*||
15

"Resource": "*"

Datenperimeter fur Amazon Q-Ressourcen

Fir einige Funktionen 1adt Amazon Q Artefakte in AWS serviceeigene Amazon S3 S3-Buckets
hoch. Wenn Sie Datenperimeter verwenden, um den Zugriff auf Amazon S3 in Ihrer Umgebung zu
kontrollieren, missen Sie moglicherweise den Zugriff auf diese Buckets explizit zulassen, um die
entsprechenden Amazon Q-Funktionen nutzen zu kénnen.

In der folgenden Tabelle sind das ARN und URL der einzelnen Amazon S3 S3-Buckets aufgefihrt,
auf die Amazon Q Zugriff bendtigt, sowie die Funktionen, die jeden Bucket verwenden. Sie kdnnen
den Bucket ARN oder den Bucket verwendenURL, um diese Buckets auf eine Zulassungsliste zu
setzen, je nachdem, wie Sie den Zugriff auf Amazon S3 kontrollieren.
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Amazon S3 S3-Bucket ARN Amazon S3 S3-Bucket URL Beschreibung
arn:aws:s3:::amazong-code-s https://amazong-code-scan-u EI (PN £
can-us-east-1-29121b44f7b s-east-1-29121b44f7b.s3.ama S3-Bucket, der

zonaws . com/ zum Hochladen

von Artefakte

n fir Amazon

Q-Code-Scans

verwendet wird
arn:aws:s3:::amazong-code-t https://amazong-code-transf SUE =0
ransformation-us-east-1-c61 ormation-us-east-1-c6160f04 S3 S3-Bucket
60T047e0 7e0.s3.amazonaws . com/ zum Hochladen

von Artefakte

n fir Amazon

Q Developer

Agent for code

transformation
arn:aws:s3:::amazong-featur https://amazonq-feature-dev SUfpe=on
e-development-us-east-1-a5b elopment-us-east-1-a5b98005 S3 S3-Bucket
980054c6 4c6.s3.amazonaws.com/ zum Hochladen

von Artefakten
fur Amazon Q
Developer Agent

for software
development

Beispiele fur identitatsbasierte Richtlinien fir Amazon Q Developer

Die folgenden IAM Beispielrichtlinien steuern die Berechtigungen fir verschiedene Amazon Q
Developer-Aktionen. Verwenden Sie sie, um Ihren Benutzern, Rollen oder Gruppen Zugriff auf
Amazon Q Developer zu gewahren oder zu verweigern.

Eine Liste aller Amazon Q-Berechtigungen, die Sie mit Richtlinien kontrollieren kénnen, finden Sie
unterReferenz zu Amazon Q-Entwicklerberechtigungen.
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® Note

Die folgenden Beispielrichtlinien gewahren Berechtigungen fur Funktionen von Amazon
Q Developer, aber Benutzer benétigen moglicherweise zusatzliche Berechtigungen, um
mit einem Amazon Q Developer Pro-Abonnement auf Amazon Q zuzugreifen. Weitere
Informationen finden Sie unter Benutzern den Zugriff auf Amazon Q mit einem Amazon Q
Developer Pro-Abonnement ermoglichen.

Sie kdnnen die folgenden Richtlinien so verwenden, wie sie geschrieben wurden, oder Sie kdnnen
Berechtigungen flr die einzelnen Amazon Q-Funktionen hinzuflgen, die Sie verwenden méchten.
Beispiele fur Richtlinien, die Sie erstellen kénnen, um den Zugriff auf bestimmte Funktionen zu
ermdglichen, finden Sie unterBeispiele fur identitatsbasierte Richtlinien fur Amazon Q Developer.

Weitere Informationen zur Konfiguration von IAM Berechtigungen mit Amazon Q finden Sie
unterZugriff auf Amazon Q Developer mit Richtlinien verwalten.

Weitere Informationen darlber, was diese Berechtigungen bewirken, finden Sie unterReferenz zu
Amazon Q-Entwicklerberechtigungen.

Erlauben Sie einem Administrator, die Amazon Q Service Management Console zu verwenden

Die folgende Richtlinie ermdglicht es einem Benutzer, die Amazon Q Service Management Console
zu verwenden. In dieser Konsole konfigurieren Sie die Integration von Amazon Q mit IAM Identity
Center und wahlen aus AWS Organizations, welches Amazon Q-Paket Sie abonnieren méchten.

Um lIhr Amazon Q Pro-Abonnement vollstéandig einzurichten, benétigt jemand in lhrem Unternehmen
auch Zugriff auf die Amazon Q Pro-Konsole. Weitere Informationen finden Sie unter Zuweisen von

Berechtigungen zur Verwendung der Amazon Q Developer Pro-Konsole.

(@ Note

Das codewhisperer Prafix ist ein dlterer Name eines Dienstes, der mit Amazon Q
Developer zusammengefihrt wurde. Weitere Informationen finden Sie unter Umbenennung

von Amazon Q Developer — Zusammenfassung der Anderungen.

{
"Version": "2012-10-17",
"Statement": [
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{

"Effect": "Allow",

"Action": [
"organizations
"organizations
"organizations
"organizations

1,

"Resource": [
nakn

]

},
{

:ListAWSServiceAccessForOrganization",
:DisableAWSServiceAccess",
:EnableAWSServiceAccess",
:DescribeOrganization"

"Effect": "Allow",

"Action": [

"sso:ListApplications",

sso:ListInstances",

"sso:DescribeRegisteredRegions",

sso:GetSharedSsoConfiguration",

"sso:DescribeInstance",

sso:CreateApplication”,

"sso:PutApplicationAuthenticationMethod",

sso:PutApplicationAssignmentConfiguration",

"sso:PutApplicationGrant",

sso:PutApplicationAccessScope",

"sso:DescribeApplication",

sso:DeleteApplication”,

"sso:GetSSOStatus",

sso:CreateApplicationAssignment",

"sso:DeleteApplicationAssignment"

]I

"Resource": [

"

]
+

{
"Effect": "Allow

"Action": [

"sso-directory:
"sso-directory:
"sso-directory:
"sso-directory:
"sso-directory:
"sso-directory:

n
’

DescribeUsers",
DescribeGroups",
SearchGroups",
SearchUsers",
DescribeGroup",
DescribeUser",
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"sso-directory:DescribeDirectory"

1,

"Resource": [

i n

"Effect": "Allow",
"Action": [

"signin:ListTrustedIdentityPropagationApplicationsForConsole",
"signin:CreateTrustedIdentityPropagationApplicationForConsole"

1,

"Resource": [

i n

"Effect": "Allow",

"Action": [
"codewhisperer:ListProfiles",
"codewhisperer:CreateProfile",
"codewhisperer:DeleteProfile"

]I

"Resource": [

"

"Effect": "Allow",
"Action": [

"user-subscriptions:
"user-subscriptions:
"user-subscriptions:
"user-subscriptions:
"user-subscriptions:

1,

"Resource": [

i n

"Effect": "Allow",
"Action": [

ListClaims",
ListUserSubscriptions"”,
CreateClaim",
DeleteClaim",
UpdateClaim"

"q:CreateAssignment",
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"q:DeleteAssignment”

1,

"Resource": [

i n

]
iy

{
"Effect": "Allow",

"Action": [
"iam:CreateServicelLinkedRole"

1,
"Resource": [
"arn:aws:iam::*:role/aws-service-role/user-subscriptions.amazonaws.com/
AWSServiceRoleForUserSubscriptions"”

]

Erlauben Sie einem Administrator, die Amazon Q Developer Pro-Konsole zu konfigurieren

Die folgende Richtlinie ermdglicht es einem Benutzer, auf die Amazon Q Developer Pro-Konsole
zuzugreifen. Auf dieser Konsole kénnen Sie Benutzer und Gruppen an Abonnements anhangen und
verschiedene Aspekte von Amazon Q Developer in Bezug auf bestimmte Funktionen konfigurieren, z.
B. Codereferenzen.

Um lIhr Amazon Q Pro-Abonnement vollstandig einzurichten, bendtigt jemand in lhrem Unternehmen
auch Zugriff auf die Amazon Q Service Management Console. Weitere Informationen finden Sie unter
Erlauben Sie einem Administrator, die Amazon Q Service Management Console zu verwenden.

(® Note

Das codewhisperer Prafix ist ein alterer Name eines Dienstes, der mit Amazon Q
Developer zusammengefuhrt wurde. Weitere Informationen finden Sie unter Umbenennung
von Amazon Q Developer — Zusammenfassung der Anderungen.

"Version": "2012-10-17",
"Statement": [
{
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"Effect": "Allow",
"Action": [
"sso-directory:GetUserPoolInfo"

1,

"Resource": [

i n

"Effect": "Allow",
"Action": [
"iam:ListRoles"

]I

"Resource": [

"

"Effect": "Allow",
"Action": [

"sso:DescribeRegisteredRegions",

"sso:GetSSOStatus"
1,

"Resource": [

"

"Effect": "Allow",
"Action": [

"organizations:DescribeAccount",
"organizations:DescribeOrganization"

]I

"Resource": [

"

"Effect": "Allow",

"Action": [
"kms:ListAliases",
"kms:CreateGrant",
"kms:Encrypt",
"kms:Decrypt",
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"kms:GenerateDataKey*",
"kms:RetireGrant",
"kms:DescribeKey"

1,

"Resource": [

i n

]
I
{
"Effect": "Allow",
"Action": [
"codeguru-security:UpdateAccountConfiguration"
1,
"Resource": [
" n
]
},
{
"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"
1,

"Resource": [
"arn:aws:iam::*:role/aws-service-role/q.amazonaws.com/
AWSServiceRoleForAmazonQDeveloper"
]
},
{

"Effect": "Allow",

"Action": [
"codewhisperer:UpdateProfile",
"codewhisperer:ListProfiles",
"codewhisperer:TagResource",
"codewhisperer:UnTagResource",
"codewhisperer:ListTagsForResource",
"codewhisperer:CreateProfile"

1,

"Resource": [
nin
]
I

{
"Effect": "Allow",
"Action": [
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"cloudwatch:GetMetricData",
"cloudwatch:ListMetrics"

]I

"Resource": [

"

Bei alteren CodeWhisperer Amazon-Profilen ermdglicht die folgende Richtlinie einem IAM Principal,

eine CodeWhisperer Anwendung zu verwalten.

(® Note

Das codewhisperer Prafix ist ein alterer Name eines Dienstes, der mit Amazon Q

Developer zusammengefihrt wurde. Weitere Informationen finden Sie unter Umbenennung

von Amazon Q Developer — Zusammenfassung der Anderungen.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"sso-directory:SearchUsers",
"sso-directory:SearchGroups",
"sso-directory:GetUserPoolInfo",
"sso-directory:DescribeDirectory",
"sso-directory:ListMembersInGroup"

1,

"Resource": [

"

]
+

{
"Effect": "Allow",

"Action": [
"iam:ListRoles"

1,

"Resource": [
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"

]
+

{
"Effect": "Allow",

"Action": [
"pricing:GetProducts"
1,
"Resource": [
nakn
]
1,

{
"Effect": "Allow",
"Action": [
"sso:AssociateProfile",
"sso:DisassociateProfile",
"sso:GetProfile",
"sso:ListProfiles",
"sso:ListApplicationInstances",
"sso:GetApplicationInstance",
"sso:CreateManagedApplicationInstance",
"sso:GetManagedApplicationInstance",
"sso:ListProfileAssociations",
"sso:GetSharedSsoConfiguration",
"sso:ListDirectoryAssociations",
"sso:DescribeRegisteredRegions",
"sso:GetSsoConfiguration",
"sso:GetSSOStatus"
1,
"Resource": [
"
]
I
{
"Effect": "Allow",

"Action": [
"identitystore:ListUsers",
"identitystore:ListGroups"

1,

"Resource": [

i n

]
iy
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{
"Effect": "Allow",

"Action": [
"organizations:DescribeAccount",
"organizations:DescribeOrganization"

1,

"Resource": [

i n

"Effect": "Allow",

"Action": [
"kms:ListAliases",
"kms:CreateGrant",
"kms:Encrypt",
"kms:Decrypt",
"kms:GenerateDataKey*",
"kms:RetireGrant",
"kms:DescribeKey"

1,

"Resource": [

"y

"Effect": "Allow",
"Action": [
"codeguru-security:UpdateAccountConfiguration"

1,

"Resource": [

i n

"Effect": "Allow",

"Action": [
"iam:CreateServicelLinkedRole"

1,

"Resource": [
"arn:aws:iam::*:role/aws-service-role/q.amazonaws.com/

AWSServiceRoleForAmazonQDeveloper"
]
I
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{
"Effect": "Allow",

"Action": [
"codewhisperer:UpdateProfile",
"codewhisperer:ListProfiles",

"codewhisperer:TagResource",
"codewhisperer:UnTagResource",
"codewhisperer:ListTagsForResource",
"codewhisperer:CreateProfile"

1,

"Resource": [

i n

]
iy

{
"Effect": "Allow",

"Action": [
"cloudwatch:GetMetricData",
"cloudwatch:ListMetrics"

1,

"Resource": [

g n

(@ Note

Wenn Sie Anpassungen verwenden, benétigt Inr Amazon Q Developer-Administrator
zusatzliche Berechtigungen. Weitere Informationen finden Sie unter Voraussetzungen flr
Anpassungen.

Weitere Informationen zu IAM Richtlinien finden Sie unter Access Management im
IAMBenutzerhandbuch.

IAMBerechtigungen fur Amazon Q auf AWS Websites hinzufiigen

Um die Funktionen von Amazon Q Developer in AWS Apps und Websites verwenden zu kénnen,
mussen Sie die entsprechenden AWS Identity and Access Management (IAM) Berechtigungen
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anhangen. Im Folgenden finden Sie eine Beispielrichtlinie, mit der Sie auf die meisten Amazon Q-
Funktionen in AWS Apps und Websites zugreifen kénnen:

@ Note

Die Verfugbarkeit der Amazon Q-Funktionen hangt von der Umgebung ab, in der Sie Amazon
Q verwenden. Weitere Informationen darlber, wo Sie darauf zugreifen kénnen und welche
spezifischen Berechtigungen Sie daflir bendtigen, finden Sie im Thema zu der Funktion, die
Sie verwenden mdchten.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"q:SendMessage",
"q:StartConversation",
"q:GetConversation",
"q:ListConversations",
"q:GetIdentityMetaData",
"q:StartTroubleshootingAnalysis",
"q:GetTroubleshootingResults",
"q:StartTroubleshootingResolutionExplanation",
"q:UpdateTroubleshootingCommandResult",
"q:PassRequest"

]I

"Resource": [
nin
]
I

{
"Effect": "Allow",

"Action": [
"ce:GetCostAndUsage"
1,

"Resource": [

i n
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"Effect": "Allow",
"Action": [
"sts:setContext"

1,

"Resource": [
"arn:aws:sts::*:self"

Benutzern den Zugriff auf Amazon Q mit einem Amazon Q Developer Pro-Abonnement ermdglichen

Die folgende Beispielrichtlinie gewahrt die Erlaubnis, Amazon Q mit einem Amazon Q Developer Pro-
Abonnement zu verwenden. Ohne diese Berechtigungen kénnen Benutzer nur auf das kostenlose
Kontingent von Amazon Q zugreifen. Um mit Amazon Q zu chatten oder andere Funktionen von
Amazon Q zu nutzen, bendtigen Benutzer zusatzliche Berechtigungen, wie sie beispielsweise in den

Beispielrichtlinien in diesem Abschnitt gewahrt werden.

"Version": "2012-10-17",
"Statement": [

{
{
Iy
{
}
]
}

"Sid": "AllowGetIdentity",
"Effect": "Allow",
"Action": [

"q:GetIdentityMetaData"
1,

"Resource": "*"

"Sid": "AllowSetTrustedIdentity",
"Effect": "Allow",
"Action": [

"sts:SetContext"

1,

"Resource": "arn:aws:sts::*:self"
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Erlauben Sie Benutzern, mit Amazon Q zu chatten

Die folgende Beispielrichtlinie gewahrt Berechtigungen zum Chatten mit Amazon Q in der Konsole.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowAmazonQConversationAccess",
"Effect": "Allow",
"Action": [
"q:StartConversation",
"q:SendMessage",
"q:GetConversation",
"q:ListConversations"
1,

"Resource": "*"

Erlauben Sie Benutzern, Konsolenfehler mit Amazon Q zu diagnostizieren

Die folgende Beispielrichtlinie gewahrt Berechtigungen zur Diagnose von Konsolenfehlern mit
Amazon Q.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "AllowAmazonQTroubleshooting",

"Effect": "Allow",

"Action": [
"q:StartTroubleshootingAnalysis",
"q:GetTroubleshootingResults",
"q:StartTroubleshootingResolutionExplanation",
"q:UpdateTroubleshootingCommandResult"

1,

"Resource": "*"
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Erlauben Sie Amazon Q, Aktionen in Ihrem Namen durchzufiihren

Die folgende Beispielrichtlinie gewahrt die Erlaubnis, mit Amazon Q zu chatten, und ermdglicht
Amazon Q, Aktionen in lhrem Namen durchzufihren. Amazon Q ist nur berechtigt, Aktionen
durchzufihren, zu deren Ausflhrung lhre IAM ldentitat berechtigt ist.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "AllowAmazonQPassRequest",

"Effect": "Allow",

"Action": [
"q:StartConversation",
"q:SendMessage",
"q:GetConversation",
"q:ListConversations",
"q:PassRequest"

]I

"Resource'": "*"

Amazon Q die Erlaubnis verweigern, bestimmte Aktionen in Inrem Namen durchzufuhren

Die folgende Beispielrichtlinie gewahrt die Erlaubnis, mit Amazon Q zu chatten, und ermdglicht
Amazon Q, in lhrem Namen alle Aktionen durchzufuhren, zu deren Ausfihrung lhre IAM Identitat
berechtigt ist, mit Ausnahme von EC2 Amazon-Aktionen. Diese Richtlinie verwendet den

aws :CalledViaglobalen Bedingungsschlissel, um anzugeben, dass EC2 Amazon-Aktionen nur
verweigert werden, wenn Amazon Q sie aufruft.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"q:StartConversation",
"q:SendMessage",
"q:GetConversation",
"q:ListConversations",
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"q:PassRequest"

1,
"Resource": "*"
.
{
"Effect": "Deny",
"Action": [
"ec2:*"
1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"aws:CalledVia": ["qg.amazonaws.com"]
}
}
}

Erlauben Sie Amazon Q die Erlaubnis, bestimmte Aktionen in lhrem Namen durchzufiihren

Die folgende Beispielrichtlinie gewahrt die Erlaubnis, mit Amazon Q zu chatten, und ermdglicht
Amazon Q, in Ihrem Namen alle Aktionen durchzufihren, zu deren Ausflhrung lhre IAM ldentitat
berechtigt ist, mit Ausnahme von EC2 Amazon-Aktionen. Diese Richtlinie gewahrt Ihrer |IAM
|dentitat die Erlaubnis, jede EC2 Amazon-Aktion durchzufliihren, erlaubt Amazon Q jedoch

nur, die ec2:describeInstances Aktion durchzufihren. Diese Richtlinie verwendet den

aws : CalledViaglobalen Bedingungsschlissel, um anzugeben, dass Amazon Q nur Anrufe tatigen
ec2:describelnstances darf und keine anderen EC2 Amazon-Aktionen.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"q:StartConversation",
"q:SendMessage",
"q:GetConversation",
"q:ListConversations",
"q:PassRequest"

1,

"Resource": "*"

Zugriff auf Amazon Q verwalten 230


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html#condition-keys-calledvia

Amazon Q-Entwickler Leitfaden

},
{
"Effect": "Allow",
"Action": [
"ec2:*"
1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringNotEquals": {
"aws:CalledVia": ["q.amazonaws.com"]
}
}
},
{
"Effect": "Allow",
"Action": [
"ec2:describeInstances"
1,
"Resource": "*",
"Condition": {
"ForAnyValue:StringEquals": {
"aws:CalledVia": ["qg.amazonaws.com"]
}
}
}

Erlauben Sie Amazon Q die Erlaubnis, in lhrem Namen Aktionen in bestimmten Regionen
durchzufihren

Die folgende Beispielrichtlinie gewahrt die Erlaubnis, mit Amazon Q zu chatten, und ermdglicht
Amazon Q, nur in die us-west-2 Regionen us-east-1 und zu telefonieren, wenn Aktionen in
Ihrem Namen ausgeflihrt werden. Amazon Q kann keine Anrufe in eine andere Region tatigen.
Weitere Informationen daruber, in welche Regionen Sie telefonieren kdnnen, finden Sie unter aws:
RequestedRegion im AWS Identity and Access Management Benutzerhandbuch.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
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g:StartConversation",

g:SendMessage",

g:GetConversation",

g:ListConversations",

q:PassRequest"

1,

"Resource": "*",

"Condition": {

"StringEquals": {

"aws:RequestedRegion": [
"us-east-1",
"us-west-2"

Amazon Q die Erlaubnis verweigern, Aktionen in lhrem Namen durchzufihren

Die folgende Beispielrichtlinie verhindert, dass Amazon Q Aktionen in Ihrem Namen durchfuhrt.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyAmazonQPassRequest",
"Effect": "Deny",
"Action": [
"q:PassRequest"
1,
"Resource": "*"
}
]
}

Zugriff auf Amazon Q verweigern

Die folgende Beispielrichtlinie verweigert alle Berechtigungen zur Nutzung von Amazon Q.
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® Note

Wenn Sie den Zugriff auf Amazon Q verweigern, werden das Amazon Q-Symbol oder das
Chat-Panel in der AWS Konsole, AWS auf der Website, auf den AWS Dokumentationsseiten
oder AWS Console Mobile Application nicht deaktiviert.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyAmazonQFullAccess",
"Effect": "Deny",
"Action": [
g
1,
"Resource": "*"
}
]
}

Erlauben Sie Benutzern, ihre Berechtigungen einzusehen

Dieses Beispiel zeigt, wie Sie eine Richtlinie erstellen kénnten, die es IAM Benutzern ermdoglicht,
die Inline- und verwalteten Richtlinien einzusehen, die mit ihrer Benutzeridentitat verknupft sind.
Diese Richtlinie umfasst Berechtigungen zum Ausfuhren dieser Aktion auf der Konsole oder
programmgesteuert mithilfe von oder. AWS CLI AWS API

"Version": "2012-10-17",
"Statement": [

{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [

"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

]I
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"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

I
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",

iam:ListGroupPolicies",

iam:ListPolicyVersions",

jam:ListPolicies",

jiam:ListUsers"

]I

"Resource": "*"

Referenz zu Amazon Q-Entwicklerberechtigungen

Amazon Q Developer verwendet zwei Arten vonAPIs, um den Service bereitzustellen:
» Benutzer- und Administratorberechtigungen, die in Richtlinien zur Steuerung der Nutzung von
Amazon Q verwendet werden kénnen

* Andere, die zur Bereitstellung des Dienstes APIs verwendet werden, der nicht in Richtlinien zur
Kontrolle der Nutzung von Amazon Q verwendet werden kann

Dieser Abschnitt enthalt Informationen tber die von Amazon Q Developer APls verwendeten und
deren Funktionsweise.

Themen

« Amazon Q Entwicklerberechtigungen

» Berechtigungen fur Amazon Q-Benutzerabonnements

* Andere Amazon Q-Entwickler APls
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Amazon Q Entwicklerberechtigungen

Sie konnen die folgenden Berechtigungen als Referenz verwenden, wenn Sie die Authentifizierung
mit Identitdten in Amazon Q einrichten und Berechtigungsrichtlinien schreiben, die Sie einer IAM
|dentitat zuordnen kénnen (identitatsbasierte Richtlinien).

Die folgende Tabelle zeigt die Amazon Q Developer-Berechtigungen, fur die Sie den Zugriff in
Richtlinien gewahren oder verweigern kdnnen.

/A Important
Um mit Amazon Q zu chatten, bendétigt eine IAM Identitat Berechtigungen fir die folgenden
Aktionen:
* StartConversation
* SendMessage
* GetConversation (nur Konsole)

* ListConversations (nur Konsole)

Wenn eine dieser Aktionen in einer beigefugten Richtlinie nicht ausdricklich zulassig ist, wird
beim Versuch, mit Amazon Q zu chatten, ein IAM Berechtigungsfehler zurtickgegeben.

@ Note

Das codewhisperer Prafix ist ein dlterer Name eines Dienstes, der mit Amazon Q
Developer zusammengefuhrt wurde. Weitere Informationen finden Sie unter Umbenennung

von Amazon Q Developer — Zusammenfassung der Anderungen.

Mit q: PassRequest

g:PassRequestist eine Amazon Q-Genehmigung, die es Amazon Q ermdglicht, in AWS APIs |lhrem
Namen anzurufen. Wenn Sie die q:PassRequest Berechtigung zu einer IAM Identitat hinzuftigen,
erhalt Amazon Q die Erlaubnis, alle aufzurufenAPI, zu deren Aufruf die IAM Identitat berechtigt

ist. Wenn eine IAM Rolle beispielsweise Uber die s3:ListAl1MyBuckets Berechtigung und die
Berechtigung verfligt, kann Amazon Q das q:PassRequest aufrufen, ListAl11MyBuckets API
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wenn ein Benutzer, der diese IAM Rolle annimmt, Amazon Q bittet, seine Amazon S3 S3-Buckets
aufzulisten.

Sie kdnnen IAM Richtlinien erstellen, die den Umfang der q: PassRequest Genehmigung
einschranken. Sie kbnnen Amazon Q beispielsweise daran hindern, eine bestimmte Aktion
auszuflhren, oder Amazon Q nur gestatten, eine Teilmenge von Aktionen fir einen Service
auszufthren. Sie kdnnen auch angeben, in welche Regionen Amazon Q Anrufe tatigen kann, wenn
es in lhrem Namen Aktionen durchfihrt.

Beispiele fur IAM Richtlinien, die die Verwendung von steuernq: PassRequest, finden Sie in den
folgenden identitatsbasierten Richtlinienbeispielen:

* Erlauben Sie Amazon Q, Aktionen in lhrem Namen durchzufiihren

* Amazon Q die Erlaubnis verweigern, bestimmte Aktionen in Ihrem Namen durchzuflihren

* Erlauben Sie Amazon Q die Erlaubnis, bestimmte Aktionen in lhrem Namen durchzufihren

* Erlauben Sie Amazon Q die Erlaubnis, in Inrem Namen Aktionen in bestimmten Regionen
durchzufihren

« Amazon Q die Erlaubnis verweigern, Aktionen in lhrem Namen durchzufihren

Berechtigungen fir Amazon Q-Benutzerabonnements

Amazon Q Developer-Administratoren missen Uber die folgenden Berechtigungen verfiigen, um
Abonnements fir Benutzer und Gruppen in ihrer Organisation zu erstellen und zu verwalten.

Die folgende Terminologie ist hilfreich, um zu verstehen, was Abonnementberechtigungen bewirken:
Nutzer

Ein einzelner Benutzer, der innerhalb AWS IAM Identity Center durch eine eindeutige Benutzer-ID
reprasentiert wird.

Gruppe

Eine Sammlung von Benutzern, die innerhalb einer eindeutigen Gruppen-ID reprasentiert AWS
IAM Identity Center wird.

Abonnement

Ein Abonnement ist an einen einzelnen ldentity Center-Benutzer gebunden und berechtigt ihn
zur Nutzung der Amazon Q-Funktionen. Ein Abonnement berechtigt einen Benutzer nicht zur
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Nutzung der Funktionen von Amazon Q. Wenn Adam beispielsweise Amazon Q Developer Pro
abonniert hat, hat er Anspruch auf die Nutzung von Amazon Q Developer-Funktionen, hat aber
keinen Zugriff auf diese Funktionen, bis sein Administrator ihm die erforderlichen Berechtigungen
erteilt.

Andere Amazon Q-Entwickler APls

Die folgende Tabelle zeigtAPls, welche Funktionen von Amazon Q in der verwendet werdenIDE.
Diese werden APIs nicht verwendet, um den Zugriff auf Funktionen von Amazon Q zu kontrollieren,
aber sie werden in den AWS CloudTrail Protokollen der Verwaltungskonten angezeigt, wenn
Benutzer auf die zugehdrige Funktion zugreifen.

(® Note

Das codewhisperer Prafix ist ein alterer Name eines Dienstes, der mit Amazon Q
Developer zusammengefihrt wurde. Weitere Informationen finden Sie unter Umbenennung

von Amazon Q Developer — Zusammenfassung der Anderungen.

AWS verwaltete Richtlinien fur Amazon Q Developer

Eine AWS verwaltete Richtlinie ist eine eigenstandige Richtlinie, die von erstellt und verwaltet wird
AWS. AWS Verwaltete Richtlinien sind so konzipiert, dass sie Berechtigungen fur viele gangige
Anwendungsfalle bereitstellen, sodass Sie damit beginnen kdnnen, Benutzern, Gruppen und Rollen
Berechtigungen zuzuweisen.

Am schnellsten kann ein Administrator Benutzern Zugriff gewahren, indem er eine von AWS
verwaltete Richtlinie verwendet. Die folgenden AWS verwalteten Richtlinien fir Amazon Q Developer
konnen IAM Identitdten zugeordnet werden:

* AmazonQFullAccessbietet vollen Zugriff, um Interaktionen mit Amazon Q Developer zu
ermdglichen, einschliel3lich Administratorzugriff.

« AmazonQDeveloperAccessbietet vollen Zugriff, um Interaktionen mit Amazon Q Developer ohne
Administratorzugriff zu ermoglichen.

Denken Sie daran, dass AWS verwaltete Richtlinien moglicherweise keine Berechtigungen mit
den geringsten Rechten fur Ihre speziellen Anwendungsfalle gewahren, da sie fur alle AWS
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Kunden verfligbar sind. Wir empfehlen Ihnen, die Berechtigungen weiter zu reduzieren, indem

Sie kundenverwaltete Richtlinien definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind.

Sie kénnen die in AWS verwalteten Richtlinien definierten Berechtigungen nicht andern. Wenn die in

einer AWS verwalteten Richtlinie definierten Berechtigungen AWS aktualisiert werden, wirkt sich das
Update auf alle Prinzidentitaten (Benutzer, Gruppen und Rollen) aus, denen die Richtlinie zugeordnet
ist. AWS aktualisiert eine AWS verwaltete Richtlinie héchstwahrscheinlich, wenn eine neue Richtlinie

eingefuhrt AWS -Service wird oder neue API Operationen flr bestehende Dienste verfigbar werden.

Weitere Informationen finden Sie im IAMBenutzerhandbuch unter AWS Verwaltete Richtlinien.

AmazonQFullAccess

Die AmazonQFullAccess verwaltete Richtlinie bietet Administratorzugriff, um Benutzern in lhrer
Organisation den Zugriff auf Amazon Q Developer zu ermdéglichen. Es bietet auch vollen Zugriff,
um Interaktionen mit Amazon Q Developer zu ermdglichen, einschliellich der Anmeldung bei IAM
Identity Center, um Uber ein Amazon Q Developer Pro-Abonnement auf Amazon Q zuzugreifen.

"Version": "2012-10-17",

"Statement": [

{
"Sid":

"AllowAmazonQFullAccess",

"Effect": "Allow",
"Action": [

0 0 0 0 0 0 o0 o0 o0 a0 .0

]I

qg:
:SendMessage",

:GetConversation",

:ListConversations",

:PassRequest",
:StartTroubleshootingAnalysis",
:GetTroubleshootingResults",
:StartTroubleshootingResolutionExplanation",
:UpdateTroubleshootingCommandResult",
:GetIdentityMetadata",

:CreateAssignment",

:DeleteAssignment"

StartConversation",

"Resource": "*"

iy
{
"Sid":

"AllowCloudControlReadAccess",
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"Effect": "Allow",

"Action": [
"cloudformation:GetResource",
"cloudformation:ListResources"

1,

"Resource": "*"
},
{

"Sid": "AllowSetTrustedIdentity",

"Effect": "Allow",

"Action": [

"sts:SetContext"

1,

"Resource": "arn:aws:sts::*:self"
}

AmazonQDeveloperAccess

Die AmazonQDeveloperAccess verwaltete Richtlinie bietet vollen Zugriff, um Interaktionen mit
Amazon Q Developer ohne Administratorzugriff zu erméglichen. Es beinhaltet den Zugriff auf die

Anmeldung bei IAM Identity Center, um Uber ein Amazon Q Developer Pro-Abonnement auf Amazon

Q zuzugreifen.

{
"Version": "2012-10-17",

"Statement": [

{
"Sid": "AllowAmazonQDeveloperAccess",
"Effect": "Allow",
"Action": [

g:StartConversation",

:SendMessage",

:GetConversation",

:ListConversations",

:PassRequest",
:StartTroubleshootingAnalysis",
:StartTroubleshootingResolutionExplanation”,
:GetTroubleshootingResults",
:UpdateTroubleshootingCommandResult",
:GetIdentityMetaData"

00 o0o0a0a0a0aa

]I
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"Resource": "*"
I
{

"Sid": "AllowCloudControlReadAccess",

"Effect": "Allow",

"Action": [
"cloudformation:GetResource",
"cloudformation:ListResources"

1,

"Resource": "*"

},
{

"Sid": "AllowSetTrustedIdentity",

"Effect": "Allow",

"Action": [

"sts:SetContext"
1,
"Resource": "arn:aws:sts::*:self"
}
]
}

AWSServiceRoleForAmazonQDeveloperPolicy

Diese AWS verwaltete Richtlinie gewahrt Berechtigungen, die Gblicherweise fur

die Verwendung von Amazon Q Developer erforderlich sind. Die Richtlinie wird der
AWSServiceRoleForAmazonQDeveloper serviceverknipften Rolle hinzugefugt, die erstellt wird, wenn
Sie bei Amazon Q einsteigen.

Sie kdnnen nichts an |hre IAM Entitdten AWSServiceRoleForAmazonQDeveloperPolicy anhangen.
Diese Richtlinie ist mit einer dienstbezogenen Rolle verknipft, die es Amazon Q ermdoglicht,
Aktionen in Ihrem Namen durchzuflhren. Weitere Informationen finden Sie unter Verwenden von
serviceverknupften Rollen fur Amazon Q Developer- und Benutzerabonnements.

Diese Richtlinie gewahrt administrator Berechtigungen, die es ermdglichen, Messwerte fiir
Fakturierung/Nutzung zu verdéffentlichen.

Details zu Berechtigungen

Diese Richtlinie umfasst die folgenden Berechtigungen.
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* cloudwatch— Ermdglicht es Prinzipalen, Nutzungsmetriken CloudWatch fir Fakturierung/
Nutzung zu veroffentlichen. Dies ist erforderlich, damit Sie Ihre Nutzung von Amazon Q in verfolgen
kénnen CloudWatch.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"cloudwatch:PutMetricData"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"cloudwatch:namespace": [
"AWS/Q"
]
}
}
}
]
}

Informationen zur Anzeige dieser Richtlinie im Zusammenhang mit anderen AWS verwalteten
Richtlinien finden Sie unter Eine mazonQDeveloper Richtlinie.

AWSServiceRoleForUserSubscriptionPolicy

Diese AWS verwaltete Richtlinie gewahrt Berechtigungen, die Ublicherweise fur die Verwendung von
Amazon Q Developer erforderlich sind. Die Richtlinie wird der AWSServiceRoleForUserSubscriptions
serviceverknlpften Rolle hinzugefugt, die erstellt wird, wenn Sie Amazon Q-Abonnements erstellen.

Sie kénnen nichts an lhre IAM Entitdten AWSServiceRoleForUserSubscriptionPolicy anhangen.
Diese Richtlinie ist mit einer dienstbezogenen Rolle verknlpft, die es Amazon Q ermdglicht,
Aktionen in Inrem Namen durchzuflhren. Weitere Informationen finden Sie unter Verwenden von
serviceverknupften Rollen fur Amazon Q Developer- und Benutzerabonnements.

Diese Richtlinie gewahrt Amazon Q-Abonnements Zugriff auf Ihre Identity Center-Ressourcen, um
Ihre Abonnements automatisch zu aktualisieren.
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Details zu Berechtigungen

Diese Richtlinie umfasst die folgenden Berechtigungen.

+ identitystore— Ermdoglicht Prinzipalen, Identity Center-Verzeichnisanderungen
nachzuverfolgen, sodass Abonnements automatisch aktualisiert werden kdnnen.

organizations— Erméglicht Prinzipalen, Anderungen an AWS Organizations nachzuverfolgen,
sodass Abonnements automatisch aktualisiert werden konnen.

sso— Ermdglicht Prinzipalen, Anderungen an Identity Center-Instanzen nachzuverfolgen, sodass
Abonnements automatisch aktualisiert werden kdnnen.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"identitystore:DescribeGroup",
"identitystore:DescribeUser",
"identitystore:IsMemberInGroups",
"identitystore:ListGroupMemberships",
"organizations:DescribeOrganization",
"sso:DescribeApplication",
"sso:DescribeInstance",
"sso:ListInstances"

1,

"Resource": "*"

Informationen zur Anzeige dieser Richtlinie im Kontext anderer AWS verwalteter Richtlinien finden
Sie unter AWSServiceRoleForUserSubscriptionPolicy.

Richtlinienaktualisierungen

Sehen Sie sich Details zu Aktualisierungen der AWS verwalteten Richtlinien fir Amazon Q
Developer an, seit dieser Service begonnen hat, diese Anderungen zu verfolgen. Um automatische
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Benachrichtigungen tiber Anderungen an dieser Seite zu erhalten, abonnieren Sie den RSS Feed auf
der Seite Document History for Amazon Q Developer User Guide.

Anderung Beschreibung Datum
AmazonQFu Zusatzliche Berechtigungen wurden hinzugefligt, um Amazon Q 9. Juli 2024
lIAccess — den Zugriff auf nachgelagerte Ressourcen zu ermdéglichen.

Richtlinie

aktualisieren

AmazonQDe Bietet vollen Zugriff, um Interaktionen mit Amazon Q Developer 9. Juli 2024
veloperAccess —  ohne Administratorzugriff zu ermdglichen.

Neue Richtlinie

AmazonQFu Zusatzliche Berechtigungen wurden hinzugeflgt, um 30. April
lIAccess — Abonnementprifungen fur Amazon Q Developer zu ermdglich 2024
Richtlinie en.

aktualisieren

AWSServic Ermdglicht Amazon Q-Abonnements, Abonnements automatisch 30. April
eRoleForU anhand von Anderungen in AWS IAM Identity Center AWS-IAM- 2024
serSubscr Identity-Center-Verzeichnis und in AWS Organizations lhrem

iptionPolicy — Namen zu aktualisieren.

Neue Richtlinie

AWSServic Ermdglicht Amazon Q, Amazon CloudWatch und Amazon in 30. April
eRoleForA CodeGuru Ihrem Namen anzurufen. 2024
mazonQDev

eloperPolicy -

Neue Richtlinie

AmazonQFu Bietet vollen Zugriff, um Interaktionen mit Amazon Q Developer28. November 2023
lIAccess — Neue zu ermoglichen.

Richtlinie

Amazon Q Amazon Q Developer hat damit begonnen, Anderungen an AW38. November 2023
Developer hat verwalteten Richtlinien nachzuverfolgen.

begonnen,
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Anderung Beschreibung Datum

Anderungen
nachzuverfolgen

Verwenden von serviceverknupften Rollen fir Amazon Q Developer- und
Benutzerabonnements

Amazon Q Developer verwendet AWS Identity and Access Management (IAM) serviceverknlpfte

Rollen. Eine serviceverknlpfte Rolle ist eine einzigartige Art von IAM-Rolle, die direkt mit Amazon
Q Developer verknupft ist. Servicebezogene Rollen sind von Amazon Q Developer vordefiniert und
beinhalten alle Berechtigungen, die der Service bendtigt, um andere AWS Services in Inrem Namen
aufzurufen.

Themen

» Verwenden von serviceverknupften Rollen fir Amazon Q Developer

» service-linked-roles Fir Benutzerabonnements verwenden

Verwenden von serviceverknlpften Rollen fir Amazon Q Developer

Amazon Q Developer verwendet AWS Identity and Access Management (IAM) serviceverknupfte

Rollen. Eine serviceverknlpfte Rolle ist eine einzigartige Art von IAM-Rolle, die direkt mit Amazon
Q Developer verknupft ist. Servicebezogene Rollen sind von Amazon Q Developer vordefiniert und
beinhalten alle Berechtigungen, die der Service bendtigt, um andere AWS Services in Inrem Namen
aufzurufen.

Eine serviceverkniipfte Rolle erleichtert die Einrichtung von Amazon Q Developer, da Sie die
erforderlichen Berechtigungen nicht manuell hinzufiigen missen. Amazon Q Developer definiert
die Berechtigungen seiner serviceverknlpften Rollen, und sofern nicht anders definiert, kann nur
Amazon Q Developer seine Rollen tibernehmen. Die definierten Berechtigungen umfassen die
Vertrauens- und Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keinen anderen |AM-
Entitaten zugewiesen werden.

Sie kénnen eine serviceverknupfte Rolle erst [6schen, nachdem ihre verwandten Ressourcen
geléscht wurden. Dadurch werden Ihre Amazon Q Developer-Ressourcen geschutzt, da Sie nicht
versehentlich die Zugriffsberechtigung fur die Ressourcen entziehen kénnen.
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Informationen zu anderen Services, die serviceorientierte Rollen unterstitzen, finden Sie unter AWS
services that work with IAM (-Services, die mit IAM funktionieren). Suchen Sie nach den Services, fir
die Yes (Ja) in der Spalte Service-linked roles (Serviceorientierte Rollen) angegeben ist. Wahlen Sie
Uber einen Link Ja aus, um die Dokumentation zu einer serviceverknupften Rolle fir diesen Service
anzuzeigen.

Erfahren Sie mehr Uber AWS verwaltete Richtlinien fur Amazon Q Developer.

Servicebezogene Rollenberechtigungen fir Amazon Q Developer

Amazon Q Developer verwendet die servicebezogene Rolle mit dem Namen
AWSServiceRoleForAmazonQDeveloper— Diese Rolle gewahrt Amazon Q die Erlaubnis, auf Daten
in lhrem Konto zuzugreifen, um die Abrechnung zu berechnen, bietet Zugriff auf die Erstellung und
den Zugriff auf Sicherheitsberichte in Amazon CodeGuru sowie die Ubermittlung von Daten an
CloudWatch.

Die AWSServiceRoleForAmazonQDeveloper dienstbezogene Rolle vertraut darauf, dass die
folgenden Dienste die Rolle Gbernehmen:

* Q.amazonaws.com

Die genannte Rollenberechtigungsrichtlinie AWSServiceRoleForAmazonQDeveloperPolicy ermdglicht
es Amazon Q Developer, die folgenden Aktionen fur die angegebenen Ressourcen durchzufihren:

» Aktion: cloudwatch:PutMetricData fir AWS/Q CloudWatch namespace

Sie mussen Berechtigungen konfigurieren, damit eine Benutzer, Gruppen oder Rollen eine

serviceverknUpfte Rolle erstellen, bearbeiten oder I6schen kdnnen. Weitere Informationen finden Sie
unter serviceverknupfte Rollenberechtigung im IAM-Benutzerhandbuch.

Eine serviceverknipfte Rolle fur Amazon Q Developer erstellen

Sie mussen eine serviceverknupfte Rolle nicht manuell erstellen. Wenn Sie in der ein Profil fur
Amazon Q erstellen AWS Management Console, erstellt Amazon Q Developer die serviceverknlpfte
Rolle fur Sie.

Wenn Sie diese serviceverknupfte Rolle I6schen und sie dann erneut erstellen missen, kdnnen
Sie dasselbe Verfahren anwenden, um die Rolle in Ihrem Konto neu anzulegen. Wenn Sie die
Einstellungen aktualisieren, erstellt Amazon Q die serviceverknupfte Rolle erneut fur Sie.

Verwenden von serviceverknipften Rollen 245


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/using-service-linked-roles.html#service-linked-role-permissions

Amazon Q-Entwickler Leitfaden

Sie kénnen auch die IAM-Konsole oder die AWS-CLI verwenden, um eine serviceverkntipfte
Rolle mit dem q.amazonaws . com Servicenamen zu erstellen. Weitere Informationen finden
Sie unter Erstellen einer serviceverknupften Rolle im IAM-Benutzerhandbuch. Wenn Sie diese

serviceverknlpfte Rolle 16schen, kdnnen Sie mit demselben Verfahren die Rolle erneut erstellen.
Bearbeiten einer serviceverknipften Rolle fir Amazon Q Developer

Amazon Q Developer erlaubt Ihnen nicht, die AWSServiceRoleForAmazonQDeveloper
serviceverknlpfte Rolle zu bearbeiten. Da moéglicherweise verschiedene Entitaten auf die Rolle
verweisen, kann der Rollenname nach dem Erstellen einer serviceverknilpften Rolle nicht mehr
geandert werden. Sie konnen jedoch die Beschreibung der Rolle mit IAM bearbeiten. Weitere
Informationen finden Sie unter Bearbeiten einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Léschen einer serviceverknupften Rolle fur Amazon Q Developer

Wenn Sie ein Feature oder einen Dienst, die bzw. der eine serviceverknlpften Rolle erfordert, nicht
mehr bendtigen, sollten Sie diese Rolle I16schen. Auf diese Weise haben Sie keine ungenutzte
juristische Stelle, die nicht aktiv Gberwacht oder verwaltet wird. Sie mussen jedoch die Ressourcen
fur Ihre serviceverknlpften Rolle zunachst bereinigen, bevor Sie sie manuell Idschen kdnnen.

(® Note

Wenn der Amazon Q Developer-Service die Rolle verwendet, wenn Sie versuchen, die
Ressourcen zu l6schen, schlagt das Loschen moglicherweise fehl. Wenn dies passiert,
warten Sie einige Minuten und versuchen Sie es erneut.

So l6schen Sie die serviceverkniipfte Rolle mit IAM

Verwenden Sie die IAM-Konsole, die oder die AWS APl AWS CLI, um die mit dem
AWSServiceRoleForAmazonQDeveloper Service verknlpfte Rolle zu 16schen. Weitere Informationen
finden Sie unter Loschen einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Unterstitzte Regionen fur Rollen im Zusammenhang mit dem Service von Amazon Q Developer

Amazon Q Developer unterstitzt nicht die Verwendung von serviceverknupften

Rollen in allen Regionen, in denen der Service verfugbar ist. Sie kbnnen die
AWSServiceRoleForAmazonQDeveloper Rolle in den folgenden Regionen verwenden. Weitere
Informationen finden Sie unter AWS Regionen und Endpunkte.
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Name der Region Regions-ID Support in Amazon
Q Developer

USA Ost (Nord-Virginia) us-east-1 Ja
USA Ost (Ohio) us-east-2 Nein
USA West (Nordkalifornien) us-west-1 Nein
USA West (Oregon) us-west-2 Nein
Afrika (Kapstadt) af-south-1 Nein
Asien-Pazifik (Hongkong) ap-east-1 Nein
Asien-Pazifik (Jakarta) ap-southeast-3 Nein
Asien-Pazifik (Mumbai) ap-south-1 Nein
Asien-Pazifik (Osaka) ap-northeast-3 Nein
Asien-Pazifik (Seoul) ap-northeast-2 Nein
Asien-Pazifik (Singapur) ap-southeast-1 Nein
Asien-Pazifik (Sydney) ap-southeast-2 Nein
Asien-Pazifik (Tokio) ap-northeast-1 Nein
Kanada (Zentral) ca-central-1 Nein
Europa (Frankfurt) eu-central-1 Nein
Europa (Irland) eu-west-1 Nein
Europa (London) eu-west-2 Nein
Europa (Mailand) eu-south-1 Nein
Europa (Paris) eu-west-3 Nein
Europa (Stockholm) eu-north-1 Nein
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Name der Region Regions-ID Support in Amazon
Q Developer

Naher Osten (Bahrain) me-south-1 Nein

Naher Osten (VAE) me-central-1 Nein

Sudamerika (Sao Paulo) sa-east-1 Nein

AWS GovCloud (US-Ost) us-gov-east-1 Nein

AWS GovCloud (US-West) us-gov-west-1 Nein

service-linked-roles Fur Benutzerabonnements verwenden

Bei Benutzerabonnements werden AWS Identity and Access Management serviceverknupfte Rollen
(IAM) verwendet. Eine dienstverkntipfte Rolle ist eine einzigartige Art von IAM-Rolle, die direkt
mit Benutzerabonnements verknipft ist. Dienstbezogene Rollen sind in Benutzerabonnements
vordefiniert und beinhalten alle Berechtigungen, die der Dienst benétigt, um andere AWS Dienste in

lhrem Namen aufzurufen.

Eine dienstbezogene Rolle erleichtert die Einrichtung von Benutzerabonnements, da Sie die
erforderlichen Berechtigungen nicht manuell hinzufligen missen. Benutzerabonnements definieren
die Berechtigungen seiner dienstbezogenen Rollen. Sofern nicht anders definiert, kénnen nur
Benutzerabonnements diese Rollen tibernehmen. Die definierten Berechtigungen umfassen die
Vertrauens- und Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keinen anderen |AM-
Entitaten zugewiesen werden.

Sie kénnen eine serviceverkntipfte Rolle erst [6schen, nachdem ihre verwandten Ressourcen
geléscht wurden. Dadurch werden Ihre Benutzerabonnements geschitzt, da Sie die fur die
Ressourcen erforderlichen Berechtigungen nicht versehentlich entfernen kénnen.

Informationen zu anderen Services, die serviceorientierte Rollen unterstitzen, finden Sie unter AWS
services that work with IAM (-Services, die mit IAM funktionieren). Suchen Sie nach den Services, fir
die Yes (Ja) in der Spalte Service-linked roles (Serviceorientierte Rollen) angegeben ist. Wahlen Sie
Uber einen Link Ja aus, um die Dokumentation zu einer serviceverknupften Rolle fir diesen Service

anzuzeigen.

Verwenden von serviceverknipften Rollen 248


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_terms-and-concepts.html#iam-term-service-linked-role
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html

Amazon Q-Entwickler Leitfaden

Mit dem Dienst verknlpfte Rollenberechtigungen flr Benutzerabonnements

Benutzerabonnements verwendet die dienstverknlpfte Rolle mit dem Namen
AWSServiceRoleForUserSubscriptions— Ermdglicht Benutzerabonnements Zugriff auf Ihre IAM
Identity Center-Ressourcen, um lhre Abonnements automatisch zu aktualisieren.

Die AWSServiceRoleForUserSubscriptions serviceverknupfte Rolle vertraut darauf, dass die
folgenden Dienste die Rolle iUbernehmen:

* user-subscriptions.amazonaws.com

Die genannte Rollenberechtigungsrichtlinie AWSServiceRoleForUserSubscriptionPolicy ermdglicht es
Benutzerabonnements, die folgenden Aktionen fur die angegebenen Ressourcen durchzufihren:

+ Aktion: identitystore:DescribeGroup fir *
Aktion: identitystore:DescribeUser fir *
Aktion: identitystore:IsMemberInGroups fir *
Aktion: identitystore:ListGroupMemberships fur *
Aktion: organizations:DescribeOrganization fir *
Aktion: sso:DescribeApplication fur *
Aktion: sso:DescribeInstance fir *

Aktion: sso:ListInstances fur *

Sie mussen Berechtigungen konfigurieren, damit eine Benutzer, Gruppen oder Rollen eine
serviceverknUpfte Rolle erstellen, bearbeiten oder I6schen kdnnen. Weitere Informationen finden Sie
unter serviceverknupfte Rollenberechtigung im IAM-Benutzerhandbuch.

Eine dienstbezogene Rolle fir Benutzerabonnements erstellen

Sie mussen eine serviceverknupfte Rolle nicht manuell erstellen. Wenn Sie in der ein
Benutzerabonnement erstellen AWS Management Console, erstellt Benutzerabonnements die
dienstbezogene Rolle flr Sie.
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Wenn Sie diese serviceverknipfte Rolle I6schen und sie dann erneut erstellen missen, kénnen
Sie dasselbe Verfahren anwenden, um die Rolle in lnrem Konto neu anzulegen. Wenn Sie die
Einstellungen aktualisieren, erstellt User Subscriptions die dienstbezogene Rolle erneut fir Sie.

Sie kénnen auch die IAM-Konsole oder die AWS-CLI verwenden, um eine serviceverkntipfte
Rolle mit dem q.amazonaws . com Servicenamen zu erstellen. Weitere Informationen finden
Sie unter Erstellen einer serviceverknupften Rolle im IAM-Benutzerhandbuch. Wenn Sie diese

serviceverknlpfte Rolle 16schen, kdnnen Sie mit demselben Verfahren die Rolle erneut erstellen.
Bearbeitung einer serviceverknlpften Rolle fir Benutzerabonnements

Mit Benutzerabonnements kénnen Sie die AWSServiceRoleForUserSubscriptions dienstverknipfte
Rolle nicht bearbeiten. Da mdglicherweise verschiedene Entitaten auf die Rolle verweisen, kann der
Rollenname nach dem Erstellen einer serviceverknupften Rolle nicht mehr geandert werden. Sie
kénnen jedoch die Beschreibung der Rolle mit IAM bearbeiten. Weitere Informationen finden Sie
unter Bearbeiten einer serviceverknupften Rolle im IAM-Benutzerhandbuch.

Léschen einer dienstbezogenen Rolle fir Benutzerabonnements

Wenn Sie ein Feature oder einen Dienst, die bzw. der eine serviceverknlpften Rolle erfordert, nicht
mehr bendtigen, sollten Sie diese Rolle I16schen. Auf diese Weise haben Sie keine ungenutzte
juristische Stelle, die nicht aktiv Gberwacht oder verwaltet wird. Sie mussen jedoch die Ressourcen
fur lhre serviceverknupften Rolle zunachst bereinigen, bevor Sie sie manuell Idschen kénnen.

(® Note

Wenn der Benutzerabonnementsdienst die Rolle verwendet, wenn Sie versuchen, die
Ressourcen zu I6schen, schlagt das Loschen moglicherweise fehl. Wenn dies passiert,
warten Sie einige Minuten und versuchen Sie es erneut.

So léschen Sie die serviceverknipfte Rolle mit IAM

Verwenden Sie die IAM-Konsole, die oder die AWS API AWS CLI, um die
AWSServiceRoleForUserSubscriptions dienstverkntipfte Rolle zu I16schen. Weitere Informationen
finden Sie unter Loschen einer serviceverknupften Rolle im IAM-Benutzerhandbuch.
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Unterstitzte Regionen flr nutzerabhangige Rollen im Zusammenhang mit Benutzerabonnements

Amazon Q Developer Subscriptions unterstitzt die Verwendung von servicebezogenen Rollen in
allen Regionen, in denen der Service verfligbar ist. Weitere Informationen finden Sie unter AWS
Regionen und Endpunkte.

Amazon Q Developer Subscriptions unterstitzen nicht die Verwendung von serviceverknipften
Rollen in allen Regionen, in denen der Service verfligbar ist. Sie kénnen die
AWSServiceRoleForUserSubscriptions Rolle in den folgenden Regionen verwenden.

Name der Region Regions-ID Support bei Benutzera
bonnements
USA Ost (Nord-Virginia) us-east-1 Ja
USA West (Oregon) us-west-2 Ja
USA Ost (Nord-Virginia) us-east-1 Ja
USA Ost (Ohio) us-east-2 Ja
USA Ost (Ohio) us-east-2 Ja
USA West (Nordkalifornien) us-west-1 Ja
Asien-Pazifik (Mumbai) ap-south-1 Ja
Asien-Pazifik (Osaka) ap-northeast-3 Ja
Asien-Pazifik (Seoul) ap-northeast-2 Ja
Asien-Pazifik (Singapore) ap-southeast-1 Ja
Asien-Pazifik (Sydney) ap-southeast-2 Ja
Asien-Pazifik (Tokyo) ap-northeast-1 Ja
Kanada (Zentral) ca-central-1 Ja
Europa (Frankfurt) eu-central-1 Ja
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Name der Region Regions-ID Support bei Benutzera
bonnements

Europa (Ireland) eu-west-1 Ja

Europa (London) eu-west-2 Ja

Europa (Paris) eu-west-3 Ja

Europa (Stockholm) eu-north-1 Ja

Sudamerika (Sao Paulo) sa-east-1 Ja

Konformitatsprifung fur Amazon Q Developer

Eine Liste der einzelnen Compliance-Programme AWS -Services im Geltungsbereich finden Sie unter
AWS -Services Umfang nach Compliance-Programmen. Allgemeine Informationen finden Sie unter

AWS -Compliance-Programme.

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Herunterladen von Berichten in AWS Artifact im AWS Artifact -Benutzerhandbuch.

Ihre Compliance-Verantwortung bei der Nutzung von Amazon Q Developer héangt von der Sensibilitat
Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen und
Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfugung, die Sie bei der Einhaltung der
Vorschriften unterstitzen:

« Schnellstartanleitungen zu Sicherheit und Compliance — In diesen Bereitstellungsleitfaden werden

architektonische Uberlegungen erdrtert und Schritte fiir die Implementierung von Umgebungen
beschrieben, auf denen auf Sicherheit und Compliance ausgerichtete Basisumgebungen
eingerichtet werden. AWS

» Whitepaper ,Architecting for HIPAA Security and Compliance” — In diesem Whitepaper wird

beschrieben, wie Unternehmen HIPAA-konforme Anwendungen entwickeln kdnnen. AWS

« AWS Ressourcen zur Einhaltung von Vorschriften — Diese Sammlung von Arbeitsmappen und

Leitfaden kdnnte fur Ihre Branche und lhren Standort gelten.

» Die Bewertung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch

— AWS Config bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.
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« AWS Security Hub— Auf diese AWS -Service Weise erhalten Sie einen umfassenden Uberblick
Uber Ihren Sicherheitsstatus AWS , anhand dessen Sie Uberprifen kénnen, ob Sie die
Sicherheitsstandards und Best Practices der Branche einhalten.

Resilienz bei Amazon Q Developer

Die AWS globale Infrastruktur basiert auf Availability AWS-Regionen Zones. AWS-Regionen bieten
mehrere physisch getrennte und isolierte Availability Zones, die Uber Netzwerke mit niedriger Latenz,
hohem Durchsatz und hoher Redundanz miteinander verbunden sind. Mithilfe von Availability Zones
konnen Sie Anwendungen und Datenbanken erstellen und ausfihren, die automatisch Failover
zwischen Zonen ausfuhren, ohne dass es zu Unterbrechungen kommt. Availability Zones sind
besser verfugbar, fehlertoleranter und skalierbarer als herkdmmliche Infrastrukturen mit einem oder
mehreren Rechenzentren.

Weitere Informationen zu Availability Zones AWS-Regionen und Availability Zones finden Sie unter

AWS Globale Infrastruktur.

Infrastruktursicherheit in Amazon Q Developer

Als verwalteter Service ist Amazon Q durch AWS globale Netzwerksicherheit geschutzt.
Informationen zu AWS Sicherheitsdiensten und zum AWS Schutz der Infrastruktur finden Sie unter
AWS Cloud-Sicherheit. Informationen zum Entwerfen Ihrer AWS Umgebung unter Verwendung

der bewahrten Methoden fur die Infrastruktursicherheit finden Sie unter Infrastructure Protection in
Security Pillar AWS Well-Architected Framework.

Sie verwenden AWS veroffentlichte API Aufrufe, um Gber das Netzwerk auf Amazon Q Developer
zuzugreifen. Kunden missen Folgendes unterstitzen:

 Sicherheit auf Transportschicht (TLS). Wir benétigen TLS 1.2 und empfehlen TLS 1.3.

» Cipher-Suites mit perfekter Vorwartsgeheimhaltung (PFS) wie (Ephemeral Diffie-Hellman) oder
DHE (Elliptic Curve Ephemeral Diffie-Hellman). ECDHE Die meisten modernen Systeme wie
Java 7 und héher unterstitzen diese Modi.

Daruiber hinaus mussen Anfragen mithilfe einer Zugriffsschlissel-ID und eines geheimen
ZugriffsschlUssels, der einem Prinzipal zugeordnet ist, signiert werden. IAM Alternativ kbnnen Sie mit
AWS Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um

die Anforderungen zu signieren.
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Amazon Q VPC-Endpunkte fur Entwickler und Schnittstellen () AWS
PrivateLink

(® Note

Amazon Q Developer unterstitzt VPC-Endpunkte fur Funktionen, die in Ihrer IDE verfugbar
sind. Chatten mit Amazon Q auf AWS Apps und Websites wird nicht unterstitzt.

Sie kénnen eine private Verbindung zwischen lhrer VPC und Amazon Q Developer herstellen,
indem Sie einen VPC-Schnittstellen-Endpunkt erstellen. Schnittstellenendpunkte werden von einer
Technologie unterstitzt AWS PrivateLink, mit der Sie privat auf Amazon Q-APIs zugreifen kénnen,
ohne ein Internet-Gateway, ein NAT-Gerat, eine VPN-Verbindung oder eine AWS Direct Connect
Connect-Verbindung zu bendétigen. Instances in Ihrer VPC bendétigen keine 6ffentlichen IP-Adressen,

um mit Amazon Q-APIs zu kommunizieren. Der Verkehr zwischen lhrer VPC und Amazon Q verlasst
das Amazon-Netzwerk nicht.

Jeder Schnittstellenendpunkt wird durch eine oder mehrere Elastic-Network-Schnittstellen in lhren
Subnetzen dargestellt.

Weitere Informationen finden Sie unter Interface VPC Endpoints (AWS PrivateLink) im Amazon VPC-
Benutzerhandbuch.

Uberlegungen zu Amazon Q VPC-Endpunkten

Bevor Sie einen Schnittstellen-VPC-Endpunkt fir Amazon Q einrichten, sollten Sie die Eigenschaften
und Einschrankungen der Schnittstellen-Endpunkte im Amazon VPC-Benutzerhandbuch lesen.

Amazon Q unterstutzt Aufrufe all seiner API-Aktionen von lhrer VPC aus im Kontext von Services, die
fur die Zusammenarbeit mit Amazon Q konfiguriert sind.

Voraussetzungen

Bevor Sie mit einem der folgenden Verfahren beginnen, stellen Sie sicher, dass Sie Uber Folgendes
verfligen:

+ Ein AWS Konto mit den entsprechenden Berechtigungen zum Erstellen und Konfigurieren von
Ressourcen.
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e Eine VPC wurde bereits in lnrem AWS Konto erstellt.

« Vertrautheit mit AWS Services, insbesondere Amazon VPC und Amazon Q.
Erstellen eines VPC-Schnittstellen-Endpunkts fir Amazon Q
Sie kdnnen einen VPC-Endpunkt fur den Amazon Q-Service entweder mit der Amazon VPC-Konsole

oder mit AWS Command Line Interface (JAWS CLI erstellen. Weitere Informationen finden Sie unter
Erstellung eines Schnittstellenendpunkts im Benutzerhandbuch fir Amazon VPC.

Erstellen Sie einen VPC-Endpunkt fir Amazon Q mit dem folgenden Servicenamen:

* com.amazonaws. Region q. .

/A Warning

Wenn jaHerstellen einer Verbindung zu Amazon Q Uber AWS PrivateLink eine Drittanbieter-
IDE auf einer Amazon EC2 EC2-Instance, werden Sie auch den folgenden Endpunkt
erstellen:

* com.amazonaws. region .codewhisperer

Wenn Sie privates DNS fiir den Endpunkt aktivieren, kénnen Sie API-Anfragen an Amazon Q
stellen, indem Sie dessen Standard-DNS-Namen flr die Region verwenden, zum Beispielq. us -
east-1.amazonaws.com.

Weitere Informationen finden Sie unter Zugriff auf einen Service Uber einen Schnittstellenendpunkt im
Benutzerhandbuch fur Amazon VPC.

(@ Note

Derzeit kdnnen Sie nur in der Region USA Ost (Nord-Virginia) einen Schnittstellenendpunkt
fur Amazon Q Developer erstellen.
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Verwenden eines lokalen Computers zum Herstellen einer Verbindung zu
einem Amazon Q-Endpunkt

In diesem Abschnitt wird beschrieben, wie Sie einen lokalen Computer verwenden, um Uber einen
AWS PrivateLink Endpunkt in lhrer AWS VPC eine Verbindung zu Amazon Q herzustellen.

1. Stellen Sie eine VPN-Verbindung zwischen Ihrem lokalen Gerat und Ihrer VPC her.

2. Erstellen Sie einen VPC-Schnittstellen-Endpunkt fir Amazon Q.

3. Richten Sie einen Amazon Route 53-Endpunkt flir eingehende Anrufe ein. Auf diese Weise
kénnen Sie den DNS-Namen lhres Amazon Q-Endpunkts von Ihrem lokalen Gerat aus
verwenden.

Eine konsoleninterne Codierungsumgebung verwenden, um eine
Verbindung zu einem Amazon Q-Endpunkt herzustellen

In diesem Abschnitt wird beschrieben, wie Sie mithilfe einer konsoleninternen Codierungsumgebung
eine Verbindung zu einem Amazon Q-Endpunkt herstellen.

In diesem Zusammenhang ist eine konsoleninterne IDE eine IDE, auf die Sie innerhalb der AWS
Konsole zugreifen und bei der Sie sich mit IAM authentifizieren. Zu den Beispielen gehdren
SageMaker Studio AWS Cloud9 und Studio. AWS Glue

1. Erstellen Sie einen VPC-Schnittstellen-Endpunkt fir Amazon Q.

2.  Amazon Q mit der Codierungsumgebung in der Konsole einrichten

* AWS Cloud9
+ SageMaker Studio
* AWS Glue Studio

3. Konfigurieren Sie die Codierungsumgebung fir die Verwendung des Amazon Q-Endpunkts.

* AWS Cloud9
+ SageMaker Studio
* AWS Glue Studio
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Herstellen einer Verbindung zu Amazon Q uber AWS PrivateLink eine
Drittanbieter-IDE auf einer Amazon EC2 EC2-Instance

Dieser Abschnitt flihrt Sie durch den Prozess der Installation einer integrierten
Entwicklungsumgebung (IDE) eines Drittanbieters wie Visual Studio Code oder JetBrains auf einer
Amazon EC2 EC2-Instance und deren Konfiguration fir die Verbindung mit Amazon Q mithilfe AWS
PrivateLink.

1.
2.

2

Erstellen Sie einen VPC-Schnittstellen-Endpunkt fliir Amazon Q.

Starten Sie eine Amazon EC2 EC2-Instance in Ihrem gewlinschten Subnetz innerhalb Ihrer VPC.
Sie kénnen ein Amazon Machine Image (AMI) wahlen, das mit lhrer Drittanbieter-IDE kompatibel
ist. Sie kdnnen beispielsweise ein Amazon Linux 2-AMI auswahlen.

Connect zur Amazon EC2 EC2-Instance her.
Installieren und konfigurieren Sie die IDE (Visual Studio Code oder JetBrains).

Installieren Sie die Amazon Q-Erweiterung oder das Amazon Q-Plugin.

Konfigurieren Sie die IDE, Uber die eine Verbindung hergestellt werden soll AWS PrivateLink.

» Netzwerkverbindungen in Visual Studio Code

 JetBrains Fernentwicklung
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Uberwachung von Amazon Q Developer

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verflugbarkeit und Leistung von Amazon Q Developer und Ihren anderen AWS Loésungen. AWS bietet
die folgenden Uberwachungstools, um Amazon Q Developer zu beobachten, zu melden, wenn etwas
nicht stimmt, und gegebenenfalls automatische Mal3nahmen zu ergreifen:

* AWS CloudTrailerfasst API-Aufrufe und zugehdrige Ereignisse, die von lhnen oder in lhrem Namen
getatigt wurden, AWS-Konto und Ubermittelt die Protokolldateien an einen von lhnen angegebenen
Amazon Simple Storage Service (Amazon S3) -Bucket. Sie kdnnen feststellen, welche Benutzer
und Konten angerufen wurden AWS, von welcher Quell-IP-Adresse aus die Aufrufe getatigt
wurden und wann die Aufrufe erfolgten. Weitere Informationen finden Sie im AWS CloudTrail -

Benutzerhandbuch.

+ Amazon CloudWatch Uberwacht Inre AWS Ressourcen und die Anwendungen, auf denen Sie
laufen, AWS in Echtzeit. Sie kbnnen Kennzahlen erfassen und verfolgen, benutzerdefinierte
Dashboards erstellen und Alarme festlegen, die Sie benachrichtigen oder Mal3nahmen ergreifen,
wenn eine bestimmte Metrik einen von lhnen festgelegten Schwellenwert erreicht. Sie kdnnen
beispielsweise CloudWatch verfolgen, wie oft Amazon Q auf lhrem Konto aufgerufen wurde, oder
die Anzahl der taglich aktiven Benutzer. Weitere Informationen finden Sie im CloudWatch Amazon-

Benutzerhandbuch.

Protokollieren von Amazon Q Developer API-Aufrufen mit AWS
CloudTraill

Amazon Q Developer ist in einen Service integriert AWS CloudTrail, der eine Aufzeichnung der

von einem Benutzer, einer Rolle oder einem AWS -Service in Amazon Q ausgefuhrten Aktionen
bereitstellt. Alle API-Aufrufe fur Amazon Q werden als Ereignisse CloudTrail erfasst. Zu den erfassten
Aufrufen gehdéren Aufrufe von der Amazon-Q-Konsole und Code-Aufrufe der Amazon-Q-API-
Operationen. Wenn Sie einen Trail erstellen, kdnnen Sie die kontinuierliche Ubermittiung von
CloudTrail Ereignissen an einen Amazon S3 S3-Bucket aktivieren, einschliellich Ereignissen fur
Amazon Q. Wenn Sie keinen Trail konfigurieren, kbnnen Sie dennoch die neuesten Ereignisse in der
CloudTrail Konsole im Eventverlauf anzeigen. Anhand der von gesammelten Informationen kénnen
Sie die Anfrage CloudTrail, die an Amazon Q gestellt wurde, die IP-Adresse, von der aus die Anfrage
gestellt wurde, wer die Anfrage gestellt hat, wann sie gestellt wurde, und weitere Details ermitteln.

Weitere Informationen zu CloudTrail finden Sie im AWS CloudTrail Benutzerhandbuch.
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Informationen zu Amazon Q Developer in CloudTrail

CloudTrail ist auf lhrem aktiviert AWS-Konto , wenn Sie das Konto erstellen. Wenn in Amazon

Q Developer eine Aktivitat stattfindet, wird diese Aktivitat zusammen mit anderen AWS -Service
Ereignissen in der CloudTrail Ereignishistorie in einem Ereignis aufgezeichnet. Sie kdnnen aktuelle
Ereignisse in lhrem anzeigen, suchen und herunterladen AWS-Konto. Weitere Informationen finden
Sie im AWS CloudTrail Benutzerhandbuch unter Ereignisse mit CloudTrail Ereignisverlauf anzeigen.

Fir eine fortlaufende Aufzeichnung der Ereignisse in Inrem AWS-Konto, einschlie3lich der Ereignisse
fir Amazon Q, erstellen Sie einen Trail. Ein Trail ermdglicht CloudTrail die Ubermittlung von
Protokolldateien an einen Amazon S3 S3-Bucket. Wenn Sie einen Trail in der Konsole anlegen, gilt
dieser fur alle AWS-Regionen-Regionen. Der Trail protokolliert Ereignisse aus allen Regionen der
AWS Partition und tbermittelt die Protokolldateien an den von Ihnen angegebenen Amazon S3 S3-
Bucket. Dartber hinaus kdnnen Sie andere konfigurieren, AWS -Services um die in den CloudTrail
Protokollen gesammelten Ereignisdaten weiter zu analysieren und darauf zu reagieren. Weitere
Informationen finden Sie in folgenden Themen im AWS CloudTrail -Benutzerhandbuch:

« Ubersicht zum Erstellen eines Trails

» CloudTrail unterstitzte Dienste und Integrationen

» Konfiguration von Amazon SNS SNS-Benachrichtigungen flir CloudTrail

« Empfangen von CloudTrail Protokolldateien aus mehreren Regionen

« Empfangen von CloudTrail Protokolldateien von mehreren Konten

Alle Amazon Q Developer-Aktionen werden von den Protokolldateien protokolliert CloudTrail und
generieren Eintrage in den CloudTrail Protokolldateien.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die Identitatsinformationen unterstlitzen Sie bei der Ermittlung der folgenden Punkte:

» Ob die Anfrage mit Root- oder AWS Identity and Access Management (IAM-)
Benutzeranmeldedaten gestellt wurde

* Ob die Anfrage mit temporaren Sicherheitsanmeldeinformationen flir eine Rolle oder einen
foderierten Benutzer ausgefihrt wurde

» Ob die Anfrage von einem anderen gestellt wurde AWS -Service
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Weitere Informationen finden Sie unter CloudTrailUserldentity-Element im AWS CloudTrail
Benutzerhandbuch.

Grundlegendes zu Amazon Q Developer-Protokolldateieintragen

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an einen von
Ihnen angegebenen Amazon S3 S3-Bucket ermdglicht. CloudTrail Protokolldateien enthalten einen
oder mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen
Quelle dar und enthalt Informationen Uber die angeforderte Aktion, Datum und Uhrzeit der Aktion,
Anforderungsparameter usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der
offentlichen API-Aufrufe, sodass sie nicht in einer bestimmten Reihenfolge angezeigt werden.

Amazon Q Developer fihrt auch API-Aufrufe mit einem dryRun Parameter durch, um zu tberprifen,
ob Sie Uber die erforderlichen Berechtigungen fur die Aktion verfiigen, ohne die Anfrage tatsachlich
zu stellen. Aufrufe von Amazon Q Developer APIs mit dem dryRun Parameter werden als Ereignisse
erfasst und in einem CloudTrail Protokoll mit "dryRun" : trueim requestParameters Feld
aufgezeichnet.

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die SendMessage Aktion
demonstriert.

"eventVersion": "1.08",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AROAXD12ABCDEF3G4HI5J:aws-user",
"arn": "arn:aws:sts::123456789012:assumed-role/PowerUser/aws-user",
"accountId": "123456789012",
"accessKeyId": "ASIAAB12CDEFG34HIJK",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AROAXD12ABCDEF3G4HI5J]",
"arn": "arn:aws:iam::123456789012:role/PowerUser",
"accountId": "123456789012",
"userName": "PowerUser"
.
"webIdFederationData": {3},
"attributes": {
"creationDate": "2023-11-28T10:00:00Z",
"mfaAuthenticated": "false"
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}
I
"eventTime": "2023-11-28T10:00:00Z",
"eventSource": "q.amazonaws.com",
"eventName": "SendMessage",
"awsRegion": "us-east-1",

"sourceIPAddress": "123.456.789.012",
"userAgent": "Mozilla/5.0 (Windows NT 10.0; Win64; x64; rv:109.0) Gecko/20100101
Firefox/115.0",
"requestParameters": {
"Origin": "https://conversational-experience-
worker.widget.console.aws.amazon.com",
"conversationId": "a298ec@d-0a49-4d2e-92bd-7d6e629b4619",
"source": "CONSOLE",

"conversationToken'": "#**=*",
"utterance": "***"
},
"responseElements": {
"result": {
"content": {
"text": {

nbodyn: n***n’
"references": []

+
"format": "PLAINTEXT",

"intents": {3},
"type": "TEXT"
},
"Access-Control-Expose-Headers": "x-amzn-RequestId,x-amzn-ErrorType,x-amzn-
ErrorMessage,Date",
"metadata": {
"conversationExpirationTime": "2024-02-25T719:31:38Z",
"conversationId": "a298ec@d-0a49-4d2e-92bd-7d6e629b4619",
"conversationToken": "*#*x'",
"utteranceId": "3b87b46f-04a9-41ef-b8fe-8abf52d2c@53"
},
"resultCode": "LLM"
},
"requestID": "19b3c30e-906e-4b7f-b5c3-509f67248655",
"eventID": "a552c487-7d97-403a-8ec4-d49539¢c7a03d",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
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"recipientAccountId": "123456789012",
"eventCategory": "Management"

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der die PassRequest Aktion
demonstriert.

"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDA6ONG6E4XEGIEXAMPLE",
"arn": "arn:aws:iam::555555555555:user/Mary",
"accountId": "555555555555",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDAG6ON6E4XEGIEXAMPLE",
"arn": "arn:aws:iam::555555555555: user/Mary",
"accountId": "555555555555",
"userName": "Mary"

},
"attributes": {
"creationDate": "2024-04-10T20:03:01Z2",
"mfaAuthenticated": "false"
},
"invokedBy": "q.amazonaws.com"
},
"eventTime": "2024-04-10T20:04:42Z",
"eventSource": "q.amazonaws.com",

"eventName": "PassRequest",
"awsRegion": "us-east-1",
"sourceIPAddress": "q.amazonaws.com",
"userAgent": '"q.amazonaws.com",

"requestParameters": null,

"responseElements": null,

"requestID": "2d528c76-329e-410b-9516-EXAMPLES65dc",
"eventID": "ba@80lal-87ec-4d26-be87-EXAMPLE75bbb",
"readOnly": false,

"eventType": "AwsApiCall",

"managementEvent": true,
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"recipientAccountId": "555555555555",
"eventCategory": "Management"

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der zeigt, dass Amazon Q die
s3:ListBuckets Aktion in Inrem Namen aufruft.

"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDA6ONG6E4XEGIEXAMPLE",
"arn": "arn:aws:iam::555555555555:user/Paulo",
"accountId": "555555555555",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "AIDAG6ON6E4XEGIEXAMPLE",
"arn": "arn:aws:iam::555555555555:  user/Paulo",
"accountId": "555555555555",
"userName": "Paulo"
.
"attributes": {
"creationDate": "2024-04-10T14:06:0872",
"mfaAuthenticated": "false"

},
"invokedBy": "q.amazonaws.com"
},
"eventTime": "2024-04-10T14:07:55Z2",
"eventSource": '"s3.amazonaws.com",
"eventName": "ListBuckets",
"awsRegion": "us-east-1",
"sourceIPAddress": "q.amazonaws.com",
"userAgent": '"q.amazonaws.com",
"requestParameters": {
"Host": "s3.amazonaws.com"
.
"responseElements": null,
"additionalEventData": {
"SignatureVersion": "SigV4",
"CipherSuite": "ECDHE-RSA-AES128-GCM-SHA256",
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"bytesTransferredIn": 0,
"AuthenticationMethod": "AuthHeader",
"x-amz-id-2": "ExampleRequestId123456789",
"bytesTransferredOut": 4054
},
"requestID": "ecd94349-b36f-44bf-b6f5-EXAMPLESC463",
"eventID": "2939ba50-1d26-4a5a-83bd-EXAMPLE85850",
"readOnly": true,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "555555555555",
"vpcEndpointId": "vpce-EXAMPLE1234",
"eventCategory": '"Management"

Uberwachung von Amazon Q Developer mit Amazon CloudWatch

(® Note

Die hier besprochenen Metriken beziehen sich nur auf die Verwendung von Amazon Q in
Ihrer IDE.

Sie kbnnen Amazon Q Developer mithilfe von Amazon Q Developer Uberwachen CloudWatch, das
Rohdaten sammelt und zu lesbaren Metriken verarbeitet, die nahezu in Echtzeit verfugbar sind. Diese
Statistiken werden 15 Monate lang aufbewahrt, sodass Sie auf historische Informationen zugreifen
und sich einen besseren Uberblick (iber die Leistung von Amazon Q verschaffen kénnen. Sie kénnen
auch Alarme einrichten, die auf bestimmte Grenzwerte achten und Benachrichtigungen senden oder
Aktivitaten ausldsen, wenn diese Grenzwerte erreicht werden. Weitere Informationen finden Sie im
CloudWatch Amazon-Benutzerhandbuch.

Der Amazon Q Developer-Service meldet die folgenden Metriken im AWS/CodeWhisperer
Namespace.

Dimension  Metrik Anwendungsfall oder Erklarung
en
Anzahl Aufrufe Sie mochten ermitteln, wie viele Aufrufe

im Laufe der Zeit gezahlt wurden.
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Dimension
en

UserCount

Subscript
ionUserZa
hlen

UniqueUse
rZahlen

Programmi
nglLanguag
e,
Suggestio
nState,
Completio
nType

Programmi
nglLanguag
e,
Suggestio
nState,
Completio
nType

Programmi
nglLanguag
e

Programmi
nglLanguag
e

Metrik

DailyActiveUserTrend

SubscriptionCount

MonthlyActiveUniqueUsers

GeneratedLineZahlen

SuggestionReferenceZahlen

CodeScanZahlen

TotalCharacterZahlen

Anwendungsfall oder Erklarung

Sie mochten die Anzahl der aktiven
Benutzer pro Tag ermitteln.

Sie mochten die Anzahl der Benutzer
mit kostenpflichtigen Abonnements
ermitteln.

Sie mochten die Anzahl der Benutzer
ermitteln, die in einem bestimmten
Monat aktiv sind.

Sie mochten die Anzahl der Zeilen
ermitteln, die von generiert wurden
CodeWhisperer.

Sie mdchten die Anzahl der Empfehlun
gsausléser anhand von Verweisen
ermitteln, die stattgefunden haben.

Sie mochten die Anzahl der Codescans
ermitteln, die stattgefunden haben.

Die Anzahl der Zeichen in lhrer Datei,
einschlieRlich aller Vorschlage von
CodeWhisperer.

Uberwachung mit CloudWatch

265



Amazon Q-Entwickler Leitfaden

Dimension  Metrik Anwendungsfall oder Erklarung
en

Programmi  CodeWhispererCharacterCount Die Anzahl der Zeichen, die von
ngLanguag generiert wurden CodeWhisperer.
e

Verwenden Sie die Sum-Statistik, um Aufrufe zu aggregieren.

Verwenden Sie zum Aggregieren DailyActiveUserTrend die Summenstatistik und geben Sie ,,1 Tag"
als Zeitraum ein.

Verwenden Sie zum SubscriptionCount Aggregieren die Summenstatistik.

MonthlyActiveUniqueUsers Verwenden Sie zum Aggregieren die Summenstatistik und geben Sie ,30
Tage“ als Zeitraum an.

Verfolgen der Nutzung von Amazon Q Developer in |hrem
Unternehmen

Ihr Unternehmen kann viele verschiedene AWS Konten betreiben, die alle Teil einer AWS
Organisation sind. In diesem Fall mdchten Sie moglicherweise fur jedes Ihrer AWS Konten eine
separate Amazon Q Developer-Instance erstellen. AnschlieRend kdnnen Sie jedem Konto einen
anderen Amazon Q-Administrator und eine andere (oder sich Uberschneidende) Gruppe von
Entwicklern zuweisen.

Wenn ein Amazon Q-Administrator das Dashboard aufruft, sieht er nur Informationen tber das Konto,
dem er zugewiesen wurde.

Die Abrechnung fur die Nutzung von Amazon Q Developer Pro erfolgt pro AWS Organisation. Wenn
derselbe Entwickler Amazon Q Developer in mehreren Konten innerhalb derselben Organisation
verwendet, wird Ihnen keine doppelte Rechnung gestellt.

Erfassung der Abonnementkosten pro Benutzer

Sie konnen die Kosten von Amazon Q-Abonnements fur bestimmte Benutzer mit Ressourcen-I1Ds
Uber ermitteln AWS Billing and Cost Management.
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Erstellen Sie dazu in der Billing and Cost Management-Konsole unter Datenexporte entweder einen
Standarddatenexport oder einen alteren CUR-Export, wobei die Option Ressourcen-IDs einbeziehen

ausgewanhlt ist.
Weitere Informationen finden Sie im AWS Data Exports Benutzerhandbuch unter Datenexporte

erstellen.

Zugreifen auf anpassungsbezogene Nachrichten in Amazon Logs
CloudWatch

Sie kdnnen Informationen Gber die Erstellung Ihrer Anpassung in Amazon CloudWatch Logs
speichern.

Sie kénnen Ihren CodeWhisperer Administrator mit dem folgenden Berechtigungssatz autorisieren,
diese Protokolle einzusehen.

Weitere Informationen zu den Berechtigungen, die fiir die Ubermittlung von Protokollen an mehrere
Ressourcen erforderlich sind, finden Sie unter Protokollierung, fur die zusatzliche Berechtigungen
erforderlich sind [V2] im Amazon CloudWatch Logs-Benutzerhandbuch.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "AllowlLogDeliveryActions",

"Effect": "Allow",

"Action": [
"logs:PutDeliverySource",
"logs:GetDeliverySource",
"logs:DeleteDeliverySource",
"logs:DescribeDeliverySources",
"logs:PutDeliveryDestination",
"logs:GetDeliveryDestination",
"logs:DeleteDeliveryDestination",
"logs:DescribeDeliveryDestinations",
"logs:CreateDelivery",
"logs:GetDelivery",
"logs:DeleteDelivery",
"logs:DescribeDeliveries",
"firehose:ListDeliveryStreams",
"firehose:DescribeDeliveryStream",

Zugreifen auf CloudWatch Amazon-Logs
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"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": [
"arn:aws:logs:us-east-1l:account number:log-group:*",
"arn:aws:firehose:us-east-1:account number:deliverystream/*",
"arn:aws:s3:::*"
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Unterstltzte Regionen fur Amazon Q Developer

(@ Note

Wenn Sie regionsubergreifende Anrufe in Amazon Q aktiviert haben, tatigt Amazon Q
maoglicherweise Anrufe in Opt-in-Regionen, die nicht auf dieser Seite aufgefuhrt sind.
Informationen zur Verwaltung des Zugriffs auf Regionen, in die Amazon Q Anrufe tatigen
kann, finden Sie unterErlauben Sie Amazon Q die Erlaubnis, in Inrem Namen Aktionen in

bestimmten Regionen durchzufuhren.

Unabhangig davon, wo Sie Amazon Q Developer verwenden, werden Daten AWS-Region in die
USA gesendet und dort gespeichert. Ihre Konversationen mit Amazon Q werden in der Region
USA Ost (Nord-Virginia) gespeichert, auch wenn die auf eine andere Region eingestellt AWS
Management Console ist AWS-Region. Daten, die wahrend der Sitzungen zur Behebung von
Konsolenfehlern verarbeitet werden, werden in der Region USA West (Oregon) gespeichert. Daten,
die bei Interaktionen mit Amazon Q in integrierten Entwicklungsumgebungen (IDEs) verarbeitet
werden, werden in der Region USA Ost (Nord-Virginia) gespeichert.

(® Note

Um Amazon Q Developer einzurichten, muss lhre AWS Managementkonsole auf USA Ost
(Nord-Virginia) eingestellt sein.

Amazon Q Developer auf der AWS Management Console AWS Console Mobile Application,, AWS
AWS Documentation Website und AWS Chatbot ist im Folgenden verfigbar AWS-Regionen. Selbst
wenn Sie lhre Konsole auf eine dieser Regionen einstellen, werden Ihre Daten weiterhin in einer US-
Region verarbeitet.

+ US East (Ohio)

* USA Ost (Nord-Virginia)

* USA West (Nordkalifornien)
+ USA West (Oregon)

* Asien-Pazifik (Mumbai)

+ Asia Pacific (Osaka)
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 Asia Pacific (Seoul)
 Asien-Pazifik (Singapur)
 Asien-Pazifik (Sydney)
+ Asien-Pazifik (Tokio)

» Canada (Central)

» Europe (Frankfurt)

» Europa (Irland)

* Europe (London)

» Europe (Paris)

» Europa (Stockholm)

« SlUdamerika (Sao Paulo)

Opt-In-Regionen

Im Rahmen des kostenlosen Kontingents kdnnen Sie mit Amazon Q Developer uber AWS Apps und

Websites in einer Region chatten, in der Sie angemeldet sind (Region, die standardmafig deaktiviert
ist). Um eine Opt-in-Region mit Amazon Q Developer zu verwenden, mussen Sie die Region manuell
aktivieren. Weitere Informationen AWS-Regionen dazu finden Sie im AWS Account Management

Referenzhandbuch unter Geben Sie an, welche AWS-Regionen Konten verwendet werden kénnen.

Die folgenden Opt-in-Regionen werden unterstitzt. Selbst wenn Sie lhre Konsole auf eine dieser
Regionen einstellen, werden lhre Daten weiterhin in einer US-Region verarbeitet.

+ Afrika (Kapstadt)

+ Asien-Pazifik (Hongkong)
+ Asien-Pazifik (Hyderabad)
» Asien-Pazifik (Jakarta)
 Asien-Pazifik (Melbourne)
* Europa (Milan)

» Europa (Spain)

» Europa (Zurich)

* Naher Osten (Bahrain)

* Naher Osten (UAE)
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* Israel (Tel Aviv)
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Umbenennung von Amazon Q Developer —
Zusammenfassung der Anderungen

Am 30. April 2024 CodeWhisperer wurde Amazon Teil von Amazon Q Developer. In diesem
Abschnitt finden Sie Informationen zu den Teilen dieses Handbuchs, in denen Sie Dokumentation fir
Funktionen finden, mit denen Sie vertraut sind. CodeWhisperer

Bei der Umstellung von Amazon Q Developer CodeWhisperer auf Amazon Q Developer kbnnen Sie
die folgenden Anderungen als besonders wichtig erachten:

» Die administrative Einrichtung auf der Professional-Stufe (Amazon Q Developer Pro) ist anders als
bei CodeWhisperer Professional.

» Sie kédnnen mit Amazon Q Developer auf den und auf den AWS Management ConsoleAWS
Dokumentations- und Marketing-\Websites chatten.

Die folgenden bekannten Funktionen von CodeWhisperer sind mit einigen Anderungen als Teil von
Amazon Q Developer verflugbar:

» Vorschldge zur Codierung in einem Drittanbieter IDE

» Vorschldge zur Codierung im Kontext eines anderen AWS Dienstes

» Vorschlage in der Befehlszeile

* Anpassungen

» Sicherheitsscans
» Dashboard
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Dokumentverlauf fur Amazon Q Developer User Guide

In der folgenden Tabelle wird der Dokumentverlauf fir das Amazon Q Developer User Guide

beschrieben. Flir Benachrichtigungen Uber Aktualisierungen dieser Dokumentation kdnnen Sie den

RSS Feed abonnieren.

Anderung

Der Inhalt des Setups wurde
aktualisiert

CodeWhisperer Fir den IDE
VPC Zugriff ist ein Endpunkt
erforderlich

Neuer Endpunkt

Anpassungen sind allgemein

Chatten Uber Anpassungen

(Vorschau)

Aktualisierte verwaltete
Richtlinie: A mazonQFull
Access

Neue verwaltete Richtlinie: A

mazonQDeveloper Access

Beschreibung

Das Kapitel Erste Schritte
wurde erheblich vereinfacht
und neu strukturiert.

Der Zugriff von einem
Amazon aus VPC muss

sowohl Endpunkte als q auch
codewhisperer Endpunkte
beinhalten.

Endpunkte kdnnen jetzt die
Zeichenfolge g anstelle von
codewhisperer verwenden

Die Anpassungsfunktion ist

allgemein verfugbar.

In der Vorschau kdnnen Sie
die Anpassungsfunktion

verwenden, um Fragen zu
Ihrer Codebasis zu stellen.

Der mazonQFullA-Access-

Richtlinie wurden zusatzliche
Berechtigungen hinzugeflgt.

Die verwaltete A mazonQDev

eloper Access-Richtlinie bietet

vollen Zugriff, um Interakti

Datum

15. August 2024

18. Juli 2024

12. Juli 2024

10. Juli 2024

10. Juli 2024

9. Juli 2024

9. Juli 2024
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Aktualisierte Administratorricht
linie fir Amazon Q Developer

onen mit Amazon Q Developer
ohne Administratorzugriff zu
ermoglichen.

Die Richtlinie zur Ermachtig
ung von Amazon Q Developer

Bereich ,Vertrauenswurdiger
Zugriff*

Die Einrichtungsverfahren

wurden aktualisiert

Code-Beispiele wurden

aktualisiert

Aktualisierte verwaltete
Richtlinie: A mazonQFull
Access

Neue serviceverknipfte
Rolle: AWSServiceRoleForU

-Administratoren wurde

aktualisiert und umfasst nun:
sso:ListProfiles

In einem neuen Abschnitt wird

klarer erklart, wie ein Amazon
Q Developer-Administrator
Einstellungen mit Mitglieds
konten teilen kann.

Es gibt ein verbessertes
Kapitel ,Erste Schritte, das
Unterstitzung fur Kontoinst
anzen beinhaltet.

Die Codebeispiele beinhalte
n jetzt C und C++ und haben
verbesserte Beispiele fur C#.

Der mazonQFullA-Access-

Richtlinie wurden zusatzliche
Berechtigungen hinzugeflgt.

Die AWSServiceRoleForU
serSubscriptionsdienstbez

serSubscriptions

ogene Rolle ermdglicht
Benutzerabonnements den
Zugriff auf Ihre IAM Identity
Center-Ressourcen, sodass
Ihre Abonnements automatis
ch aktualisiert werden.

19. Juni 2024

19. Juni 2024

6. Juni 2024

6. Juni 2024

30. April 2024

30. April 2024
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Neue dienstbezogene Rolle:

AWSServiceRoleForA
mazonQDeveloper

Neue verwaltete Richtlini
e: AWSServiceRoleForU
serSubscriptionPolicy

Neue verwaltete Richtlini
e: AWSServiceRoleForA
mazonQDeveloperPolicy

GA-Veroffentlichung

CodeWhisperer Amazon-Fu
sion

Name des neuen Leitfadens

Die AWSServiceRoleForA
mazonQDeveloperdienstbez
ogene Rolle gewahrt die
Berechtigung, auf Daten
zuzugreifen und diese
auszugeben und Berichte zu
erstellen.

Die AWSServiceRoleForU
serSubscriptionPol
icyermoglicht es den Prinzipal
en, das IAM ldentity Center-
Verzeichnis und die AWS
Organizations Anderungen zu
verfolgen.

AWSServiceRoleForA
mazonQDeveloperPol
icyDadurch kann Amazon Q
Developer in CodeGuru lhrem
Namen anrufen CloudWatch .

Amazon Q Developer ist
fur allgemeine Zielgruppen
verfugbar.

Amazon CodeWhisperer
ist jetzt Teil von Amazon Q
Developer.

Dieser Service und das
dazugehorige Benutzerh
andbuch wurden in Amazon Q
Developer umbenannt.

30. April 2024

30. April 2024

30. April 2024

30. April 2024

30. April 2024

29. Marz 2024
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Neue Genehmigung

Neues Datenschutz-Thema

Neues Thema

Vorschau-Version

Die ListConversations Aktion
ist erforderlich, um mit
Amazon Q in der Konsole zu
chatten.

Amazon Q verwendet
jetzt Inhalte zur Serviceve

rbesserung.

Es wurden Anweisungen zum
Hinzufligen von Amazon Q zu

Slack und zu Microsoft Teams

Kanalen hinzugeflgt, die mit

konfiguriert sind AWS Chatbot.

Dies ist die erste Vorschauv
ersion des Amazon Q
Developer User Guide.

5. Marz 2024

25. Januar 2024

18. Januar 2024

28. November 2023
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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