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Was ist Amazon Simple Workflow Service?

Der Amazon Simple Workflow Service (Amazon SWF) bietet eine Mdglichkeit, Hintergrundauftrage
mit parallelen oder sequenziellen Schritten zu erstellen, auszufihren und zu skalieren. Mit Amazon
SWEF koénnen Sie die Arbeit Uber verteilte Komponenten hinweg koordinieren und den Status von
Aufgaben verfolgen.

In Amazon SWF stellt eine Aufgabe eine logische Arbeitseinheit dar, die von einer Komponente lhrer
Anwendung ausgefuhrt wird. Die Koordination von Aufgaben in der gesamten Anwendung umfasst
die Verwaltung von Abhangigkeiten zwischen Aufgaben, die Planung und die Gleichzeitigkeit im
logischen Ablauf lhrer Anwendung. Amazon SWF gibt Ihnen die Kontrolle Gber die Implementierung
von Aufgaben und deren Koordination, ohne sich Uber die zugrunde liegenden Komplexitaten
Gedanken zu machen, wie z. B. die Verfolgung ihres Fortschritts und die Aufrechterhaltung ihres
Status.

Wenn Sie Amazon SWF verwenden, implementieren Sie Worker zur Ausfiihrung von Aufgaben.
Worker kdnnen entweder in einer Cloud-Infrastruktur wie Amazon Elastic Compute Cloud (Amazon
EC2) oder in Ihrem eigenen Standort ausgefuhrt werden. Sie kdnnen Aufgaben erstellen, die lange
laufen oder ausfallen, eine Zeitliberschreitung aufweisen oder Neustarts erfordern oder die mit
unterschiedlichem Durchsatz und unterschiedlicher Latenz abgeschlossen werden kdnnen. Amazon
SWEF speichert Aufgaben und weist sie Auftragnehmern zu, wenn sie bereit sind, verfolgt ihren
Fortschritt und behalt inren Status bei, einschliel3lich Details zu ihrem Abschluss.

Um Aufgaben zu koordinieren, schreiben Sie ein Programm, das den neuesten Aufgabenstatus von
Amazon SWF erhalt und diesen Status verwendet, um nachfolgende Aufgaben zu initiieren. Amazon
SWF behalt den Ausflhrungsstatus einer Anwendung dauerhaft bei, sodass Ihre Anwendung
widerstandsfahig gegenuber Ausfallen einzelner Komponenten ist. Mit Amazon SWF kénnen Sie
Anwendungskomponenten unabhangig voneinander erstellen, bereitstellen, skalieren und andern.

Amazon SWF eignet sich fir Anwendungsfalle, die eine Koordination von Aufgaben erfordern,
einschlieBlich Medienverarbeitung, Webanwendungs-Backends, Workflows flir Geschéaftsprozesse
und Analysepipelines.

Entwickeln mit AWS SDKs

Amazon SWF wird von den AWS SDKs fur Java, .NET, Node.js, PHP, Python und Ruby unterstutzt
und bietet eine bequeme Mdglichkeit, die Amazon SWF-HTTP-API in der Programmiersprache lhrer
Wahl zu verwenden.

Entwickeln mit AWS SDKs API-Version 2012-01-25 1
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Sie kdnnen Entscheider, Aktivitats-Worker oder Workflow-Starter mithilfe der API entwickeln, die
von diesen Bibliotheken bereitgestellt wird. Und Sie kdnnen Sichtbarkeitsvorgange lber diese
Bibliotheken verwenden, damit Sie Ihre eigenen Tools fiir die Uberwachung und Berichterstattung
von Amazon SWF entwickeln kénnen.

Um Tools fir die Entwicklung und Verwaltung von Anwendungen in AWS, einschlie3lich SDKs,
herunterzuladen, gehen Sie zum Entwicklerzentrum .

Ausflhrliche Informationen zu den Amazon SWF-Methoden in jedem SDK finden Sie in der
sprachspezifischen Referenzdokumentation fiir das SDK.

Betrachten Sie die AWS Flow Framework

ist AWS Flow Framework ein erweitertes SDK zum Schreiben verteilter, asynchroner Programme, die
als Workflows auf Amazon SWF ausgefuhrt werden. Das Framework ist fur die Programmiersprache
Java verfugbar und bietet Klassen zum Schreiben komplexer verteilter Programme.

Mit der verwenden Sie vorkonfigurierte Typen AWS Flow Framework, um die Definition Ihres
Workflows direkt Methoden in Ihrem Programm zuzuordnen. Die AWS Flow Framework

unterstutzt objektorientierte Standardkonzepte, wie z. B. die Ausnahmebehandlung, wodurch die
Implementierung komplexer Workflows vereinfacht wird. Programme, die mit der geschrieben
wurden, AWS Flow Framework kdnnen vollsténdig in Ihrem bevorzugten Editor oder lhrer
bevorzugten IDE erstellt, ausgeflihrt und debuggt werden. Weitere Informationen finden Sie auf der
-AWS Flow FrameworkWebsite und im AWS Flow Framework fir Java-Entwicklerhandbuch.

Erstellen mit der HTTP-Service-API

Amazon SWF bietet Service-Operationen, auf die Uber HTTP-Anfragen zugegriffen werden kann.
Sie kénnen diese Operationen verwenden, um direkt mit Amazon SWF zu kommunizieren, und Sie
kénnen sie verwenden, um lhre eigenen Bibliotheken in jeder Sprache zu entwickeln, die tber HTTP
mit Amazon SWF kommunizieren kann.

Sie kdnnen Entscheider, Aktivitatsarbeitsnehmer oder Workflow-Starter mithilfe der Service-API
entwickeln. Sie kénnen Sichtbarkeitsvorgange auch tber die APl verwenden, um lhre eigenen
Uberwachungs- und Berichtstools zu entwickeln.

Informationen zur Verwendung der API finden Sie unter Erstellen von HTTP-Anforderungen an
Amazon SWF.

Betrachten Sie die AWS Flow Framework API-Version 2012-01-25 2
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EinfUhrung in Amazon SWF

Eine zunehmende Zahl von Anwendungen hangt von asynchroner und verteilter Verarbeitung ab. Die
Skalierbarkeit solcher Anwendungen ist die Hauptmotivation fur die Verwendung dieses Ansatzes.
Durch das Konzipieren unabhangiger verteilter Komponenten haben Entwickler die Flexibilitat, Teile
der Anwendung unabhangig voneinander bereitzustellen und zu erweitern, wenn die Auslastung

der Anwendung zunimmt. Ein weiterer Antrieb ist die Verfligbarkeit von Cloud-Services. Nun, da
Anwendungsentwickler anfangen, die Vorteile von Cloud Computing zu nutzen, mussen sie ihre
bestehenden Komponenten vor Ort mit zusatzlichen Cloud-basierten Komponenten kombinieren. Ein
weiterer Vorteil des asynchronen und verteilten Ansatzes ist die damit verbundene verteilte Struktur
des Prozesses, die von der Anwendung modelliert wird. So kann beispielsweise die Automatisierung
eines Geschaftsprozesses zur Auftragsbearbeitung mehrere Systeme und von Menschen zu
erledigende Aufgaben umfassen.

Das Entwickeln solcher Anwendungen kann kompliziert sein. Es erfordert die Koordination der
Ausflihrung mehrerer verteilter Komponenten sowie den richtigen Umgang mit den héheren Latenzen
und mit der Unzuverlassigkeit von Remote-Kommunikation. Um dies zu bewerkstelligen, missten Sie
normalerweise eine komplizierte Infrastruktur schreiben, einschlieRlich Nachrichtenwarteschlangen
und Datenbanken, zusammen mit der komplexen Logik, um diese zu synchronisieren.

Der Amazon Simple Workflow Service (Amazon SWF) erleichtert die Entwicklung asynchroner und
verteilter Anwendungen, indem ein Programmiermodell und eine Infrastruktur fur die Koordination
verteilter Komponenten und die zuverlassige Aufrechterhaltung ihres Ausfuhrungsstatus bereitgestellt
werden. Wenn Sie sich auf Amazon SWF verlassen, kdnnen Sie sich darauf konzentrieren, die
Aspekte Ihrer Anwendung zu erstellen, die sie unterscheiden.

Simple Workflow-Konzepte

Die grundlegenden Konzepte, die fur das Verstandnis von Amazon SWF-Workflows erforderlich sind,
werden unten vorgestellt und in den nachfolgenden Abschnitten dieses Handbuchs naher erlautert.
Nachfolgend erhalten Sie eine allgemeine Ubersicht iber die Struktur und die Komponenten eines
Workflows.

Das grundlegende Konzept in Amazon SWF ist der Workflow . Ein Workflow ist eine Reihe von
Aktivitaten, die ein Ziel verfolgen, zusammen mit der Logik, die die Aktivitdten koordiniert. Ein
Workflow kdnnte beispielsweise eine Kundenbestellung erhalten und die erforderlichen Aktionen

Konzepte API-Version 2012-01-25 3
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durchflihren, um die Bestellung abzuwickeln. Jeder Workflow wird in einer - AWS Ressource namens
Domain ausgefihrt, die den Umfang des Workflows steuert. Ein AWS Konto kann mehrere Domains
haben, von denen jede mehrere Workflows enthalten kann, aber Workflows in verschiedenen
Domains konnen nicht interagieren.

Beim Entwerfen eines Amazon SWF-Workflows definieren Sie genau jede der erforderlichen
Aktivitaten. Anschlielend registrieren Sie jede Aktivitat bei Amazon SWF als Aktivitatstyp. Wenn
Sie die Aktivitat registrieren, stellen Sie Informationen wie einen Namen und eine Version bereit
sowie einige Timeout-Werte, basierend darauf, wie lange die Aktivitat lhrer Schatzung nach
dauert. Beispielsweise kann es sein, dass der Kunde erwartet, dass eine Bestellung innerhalb
von 24 Stunden geliefert wird. Solche Erwartungen beeinflussen die Timeout-Werte, die Sie beim
Registrieren lhrer Aktivitaten festlegen.

Im Verlauf der Durchfiihrung des Workflows missen manche Aktivitdten unter Umstanden mehr als
nur einmal durchgeflihrt werden, vielleicht mit unterschiedlichen Eingaben. So haben Sie vielleicht
beispielsweise in einem Kundenbestellungs-Workflow eine Aktivitat, die erworbene Artikel verarbeitet.
Wenn der Kunde mehrere Artikel kauft, muss diese Aktivitdt mehrmals ausgefihrt werden. Amazon
SWF hat das Konzept einer Aktivitatsaufgabe, die einen Aufruf einer Aktivitat darstellt. In unserem
Beispiel entspricht das Verarbeiten eines einzelnen Artikels einer einzelnen Aktivitatsaufgabe.

Ein Aktivitats-Worker ist ein Programm, das Aktivitdtsaufgaben empfangt, sie durchfihrt und
Ergebnisse zurlickgibt. Beachten Sie, dass die Aufgabe selbst unter Umstéanden von einer Person
durchgefuhrt wird. In diesem Fall wirde die Person die Aktivitats-Worker-Software fur den Empfang
und die Planung der Aufgabe verwenden. Ein Beispiel hierfur ist etwa ein Analytiker von Statistiken,
der Gruppen von Daten erhalt, sie analysiert und dann die Analyse zurlicksendet.

Aktivitatsaufgaben — und die Aktivitats-Worker, die sie ausflihren — kénnen synchron oder asynchron
ausgefuhrt werden. Sie kdnnen auf mehrere Computer verteilt sein, vielleicht in verschiedenen
geographischen Regionen, oder sie kdnnen alle auf demselben Computer ausgefiihrt werden.
Unterschiedliche Aktivitats-Worker kdnnen in verschiedenen Programmiersprachen geschrieben und
auf unterschiedlichen Betriebssystemen ausgeflihrt werden. So kann zum Beispiel ein Aktivitats-
Worker auf einem Desktopcomputer in Asien ausgeflihrt werden, wahrend ein anderer Aktivitats-
Worker auf einem tragbaren Gerat in Nordamerika ausgeflhrt wird.

Die Koordinationslogik in einem Workflow ist in einem Softwareprogramm enthalten, das als
Entscheider bezeichnet wird. Der Entscheider plant Aktivitdtsaufgaben, stellt Eingabedaten fur die
Aktivitats-Worker bereit, verarbeitet Ereignisse, die eintreffen, wahrend der Workflow aktuell [&uft, und
beendet (oder schlief3t) letztendlich den Workflow, wenn das Ziel erreicht ist.
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Die Rolle des Amazon SWF-Service besteht darin, als zuverlassige zentrale Stelle zu fungieren, Utber
die Daten zwischen dem Entscheider, den Aktivitatsarbeitern und anderen relevanten Entitaten wie

der Person ausgetauscht werden, die den Workflow verwaltet. Amazon SWF behalt auch den Status
jeder Workflow-Ausflihrung bei, sodass Ihre Anwendung den Status nicht dauerhaft speichern muss.

Der Entscheider leitet den Workflow weiter, indem er Entscheidungsaufgaben von Amazon SWF
erhalt und mit Entscheidungen auf Amazon SWF reagiert. Eine Entscheidung stellt eine Aktion
oder eine Gruppe von Aktionen dar, die die nachsten Schritte im Workflow sind. Eine typische
Entscheidung ist das Planen einer Aktivitatsaufgabe. Entscheidungen kénnen auch verwendet
werden, um Timer festzulegen, die Ausflihrung einer Aktivitatsaufgabe zu verzégern, den Abbruch
einer Aktivitdtsaufgabe anzufordern, die bereits ausgefuhrt wird, und den Workflow abzuschliel3en
oder zu beenden.

Der Mechanismus, mit dem sowohl die Aktivitatsarbeiter als auch der Entscheider ihre Aufgaben
(Aktivitats- bzw. Entscheidungsaufgaben) erhalten, besteht darin, den Amazon SWF-Service
abzufragen.

Amazon SWF informiert den Entscheider Gber den Status des Workflows, indem es bei jeder
Entscheidungsaufgabe eine Kopie des aktuellen Workflow-Ausfihrungsverlaufs einfligt. Der
Workflow-Ausflihrungsverlauf setzt sich zusammen aus Ereignissen, wobei ein Ereignis eine
bedeutende Anderung des Status der Workflow-Ausfilhrung darstellt. Beispiele von Ereignissen

sind etwa der Abschluss einer Aufgabe, die Benachrichtigung, dass das Zeitlimit fir eine Aufgabe
Uberschritten wurde, oder der Ablauf eines Timers, der vorher in der Workflow-Ausfiihrung festgelegt
wurde. Der Verlauf ist eine umfassende, konsistente und autoritative Aufzeichnung des Fortschritts
des Workflows.

Die Amazon SWF-Zugriffskontrolle verwendet AWS Identity and Access Management (IAM), mit der
Sie den Zugriff auf AWS Ressourcen kontrolliert und eingeschrankt erméglichen kénnen. Sie kdnnen
einem Benutzer beispielsweise Zugriff auf Ihr Konto gewahren, aber nur, um bestimmte Workflows in
einer speziellen Domane auszuflhren.

Workflow-Ausfuhrung

Zusammenfiihrung der in den vorherigen Abschnitten erdrterten Ideen, hier ein Uberblick tiber die
Schritte zur Entwicklung und Ausflihrung eines Workflows in Amazon SWF:

1. Schreiben Sie Aktivitats-Worker, die die Verarbeitungsschritte in Inrem Workflow implementieren.

2. Schreiben Sie einen Entscheider zur Implementierung der Koordinationslogik Ihres Workflows.
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3. Registrieren Sie lhre Aktivitaten und lhren Workflow bei Amazon SWF .

Sie kénnen diesen Schritt programmgesteuert oder mithilfe der ausfiuhren AWS Management
Console.

4. Starten Sie lhre Aktivitats-Worker und den Entscheider.

Diese Akteure kdnnen auf jedem Computer ausgeflihrt werden, der auf einen Amazon SWF-
Endpunkt zugreifen kann. Sie kdnnen beispielsweise Datenverarbeitungs-Instances in der Cloud
verwenden, z. B. Amazon Elastic Compute Cloud (Amazon EC2), Server in Ihrem Rechenzentrum
oder sogar ein Mobilgerat, um einen Entscheider oder einen Aktivitatsarbeitsnehmer zu hosten.
Nach dem Start sollten der Entscheider und die Aktivitatsarbeiter damit beginnen, Amazon SWF
nach Aufgaben abzufragen.

5. Starten Sie eine oder mehrere Ausfihrungen lhres Workflows.

Ausflihrungen kdénnen entweder programmgesteuert oder tUber die AWS Management Console
initiiert werden.

Jede Ausfiihrung wird unabhangig ausgefiihrt und Sie kénnen jeder Ausflihrung einen eigenen
Satz von Eingabedaten bereitstellen. Wenn eine Ausflihrung gestartet wird, plant Amazon SWF
die erste Entscheidungsaufgabe. Als Reaktion darauf beginnt Ihr Entscheider, Entscheidungen
zu erzeugen, die Aktivitatsaufgaben initiieren. Die Ausfihrung dauert an, bis lhr Entscheider die
Entscheidung trifft, die Ausflihrung abzuschliel3en.

6. Zeigen Sie Workflow-Ausfliihrungen mit der an AWS Management Console.

Sie kénnen komplette Ausfiihrungsdetails sowie abgeschlossene Ausflihrungen filtern und
anzeigen. Sie kdnnen beispielsweise eine offene Ausflihrung auswahlen, um zu sehen, welche
Aufgaben abgeschlossen wurden und was ihre Ergebnisse waren.

Einrichtung

Sie haben die Moglichkeit, fur Amazon SWF in einer der von unterstitzten Programmiersprachen
zu entwickeln AWS. Fir Java-Entwickler AWS Flow Framework ist auch verfluigbar. Weitere
Informationen finden Sie auf der -AWS Flow FrameworkWebsite und im AWS Flow Framework fur

Java-Entwicklerhandbuch.

Um die Latenz zu reduzieren und Daten an einem Ort zu speichern, der lhren Anforderungen
entspricht, stellt Amazon SWF Endpunkte in verschiedenen Regionen bereit.
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Jeder Endpunkt in Amazon SWF ist véllig unabhangig. Alle Domains, Workflows und Aktivitaten, die

Sie in einer Region registriert haben, geben keine Daten oder Attribute fir diejenigen in einer anderen
Region frei.

Wenn Sie eine Amazon SWF-Domain, einen Workflow oder eine Aktivitat registrieren, existiert sie nur
innerhalb der Region, in der Sie sie registriert haben. Sie kénnen beispielsweise eine Domane mit
dem Namen SWF-Flows-1 in zwei verschiedenen Regionen registrieren, aber sie teilen sich keine
Daten oder Attribute — jede dieser Regionen fungiert als vollstandig unabhangige Doméane.

Eine Liste der Amazon SWF-Endpunkte finden Sie unter Regionen und Endpunkte.
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Abonnement-Workflow-Tutorial mit Amazon SWF und
Amazon SNS

Dieser Abschnitt enthalt ein Tutorial, in dem beschrieben wird, wie Sie eine Amazon SWF-Workflow-
Anwendung erstellen, die aus einer Reihe von vier Aktivitaten besteht, die sequenziell ausgefihrt
werden. AuRerdem wird Folgendes behandelt:

 Einrichten von Standard- und Laufzeit-Workflow- und Aktivitatsoptionen
» Abfragen von Amazon SWF fir Entscheidungs- und Aktivitadtsaufgaben.
« Ubergeben von Daten zwischen den Aktivitaten und dem Workflow mit Amazon SWF .

« Warten auf menschliche Aufgaben und Melden von Heartbeats von einer Aktivitdtsaufgabe an
Amazon SWF.

* Verwenden von Amazon SNS zum Erstellen eines Themas, zum Abonnieren eines Benutzers und
zum Veroffentlichen von Nachrichten an abonnierten Endpunkten.

Sie kénnen Amazon Simple Workflow Service (Amazon SWF) und Amazon Simple Notification
Service (Amazon SNS) zusammen verwenden, um einen Workflow ,menschliche Aufgabe“ zu

emulieren — einen, in dem ein menschlicher Mitarbeiter eine Aktion ausfiihren und dann mit Amazon
SWF kommunizieren muss, um die nachste Aktivitat im Workflow zu starten.

Da Amazon SWF ein cloudbasierter Webservice ist, kann die Kommunikation mit Amazon SWF von
Uberall aus erfolgen, wo eine Verbindung zum Internet verfigbar ist. In diesem Fall verwenden wir
Amazon SNS, um entweder per E-Mail, SMS oder beides mit dem Benutzer zu kommunizieren.

In diesem Tutorial wird die verwendet, AWS SDK for Ruby um auf Amazon SWF und Amazon SNS
zuzugreifen. Es sind jedoch viele Entwicklungsoptionen verfiigbar, darunter AWS Flow Framework fiir
Ruby, was eine einfachere Koordination und Kommunikation mit Amazon SWF ermdglicht.

(® Note

In diesem Tutorial wird die verwendet AWS SDK for Ruby, wir empfehlen jedoch, die AWS
Flow Framework flr Java zu verwenden.

Themen
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« Uber den Workflow

* Voraussetzungen

* Anleitungsschritte
* Abonnement-Workflow-Tutorial Teil 1: Verwenden von Amazon SWF mit demAWS SDK for Ruby

» Abonnement-Workflow, Anleitung Teil 2: Implementieren des Workflows

« Abonnement-Workflow, Tutorial Teil 3: Implementieren der Aktivitaten

» Abonnement-Workflow, Anleitung Teil 4. Implementieren des Pollers Aktivitatsaufgaben

* Abonnement-Workflow Tutorial: Ausfihren des Workflows

Uber den Workflow

Der Workflow, den wir entwickeln werden, besteht aus vier Hauptschritten:

1. Abrufen einer Abonnementadresse (E-Mail oder SMS) des Benutzers.
2. Erstellen Sie ein SNS-Thema und abonnieren Sie es flur die bereitgestellten Endpunkte.
3. Warten Sie darauf, dass der Benutzer das Abonnement bestatigt.

4. Veroffentlichen Sie eine Glickwunschnachricht unter dem Thema, sobald der Benutzer die
Bestatigung ausgefihrt hat.

Diese Schritte beinhalten Aktivitaten, die vollstandig automatisch ablaufen (Schritte 2 und 4),
sowie Aktivitaten, bei denen der Workflow darauf warten muss, dass ein menschlicher Bediener
Informationen eingibt, bevor der Workflow fortfahren kann (Schritte 1 und 3).

Jeder Schritt basiert auf den Daten, die im vorherigen Schritt erstellt wurden (es wird ein Endpunkt
bendtigt, bevor er einem Thema zugeordnet werden kann, und es muss ein Themenabonnement
vorhanden sein, bevor Sie auf die Bestatigung warten kdnnen usw.), In diesem Tutorial wird auch
beschrieben, wie Sie nach Abschluss Aktivitdtsergebnisse bereitstellen und wie Sie Eingaben an
eine geplante Aufgabe Ubergeben. Amazon SWF Ubernimmt die Koordination und Bereitstellung von
Informationen zwischen den Aktivitdten und dem Workflow und umgekehrt.

Wir verwenden aullerdem sowohl Tastatureingabe als auch Amazon SNS, um die Kommunikation
zwischen Amazon SWF und dem Menschen zu ibernehmen, der Daten fir den Workflow
bereitstellt. In der Praxis kobnnen Sie viele verschiedene Techniken verwenden, um mit menschlichen
Benutzern zu kommunizieren, aber Amazon SNS bietet eine sehr einfache Mdglichkeit, E-Mail- oder
Textnachrichten zu verwenden, um den Benutzer Uber Ereignisse im Workflow zu informieren.
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Voraussetzungen

Fir diese Anleitung bendtigen Sie Folgendes:

* Amazon Web Services-Konto

* Einen Ruby-Interpreter

* AWS SDK for Ruby

Wenn Sie diese Komponenten bereits eingerichtet haben, kénnen Sie fortfahren. Wenn Sie das
Beispiel nicht ausfihren mochten, kénnen Sie trotzdem dem Tutorial folgen. Ein Grofteil des Inhalts
dieses Tutorials gilt unabhangig von der gewahlten Entwicklungsoption fir die Verwendung von
Amazon SWF und Amazon SNS.

Anleitungsschritte

Diese Anleitung ist in die folgenden Schritte unterteilt:

1. Abonnement-Workflow-Tutorial Teil 1: Verwenden von Amazon SWF mit demAWS SDK for Ruby

2. Abonnement-Workflow, Anleitung Teil 2: Implementieren des Workflows

3. Abonnement-Workflow, Tutorial Teil 3: Implementieren der Aktivitaten

4. Abonnement-Workflow, Anleitung Teil 4: Implementieren des Pollers Aktivitdtsaufgaben

5. Abonnement-Workflow Tutorial: Ausfihren des Workflows

Abonnement-Workflow-Tutorial Teil 1; Verwenden von Amazon
SWF mit demAWS SDK for Ruby

Themen

» Schliel3en Sie das AWS SDK for Ruby mit ein

» Konfigurieren vonAWS-Sitzung

* Registrieren einer Amazon SWF-Domain

* Nachste Schritte
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SchlieRen Sie das AWS SDK for Ruby mit ein

Erstellen Sie zunachst eine Datei namens utils.rb. Mit dem Code in dieser Datei wird die
Amazon SWF-Doméane abgerufen bzw. bei Bedarf erstellt, die sowohl vom Workflow als auch
vom Aktivitatencode verwendet wird. Die Datei bietet aulderdem einen Ort, um fir alle Klassen
gemeinsamen Code zu speichern.

Zunachst missen wir dieaws -sdk -v1-Bibliothek in unserem Code, sodass wir die vom SDK
bereitgestellten Funktionen fir Ruby nutzen kénnen.

require 'aws-sdk-v1l'

Damit erhalten wir Zugriff auf dieAWSNamespace, der die Méglichkeit bietet, globale
sitzungsrelevante Werte, wie InreAWSAnmeldeinformationen und Region sowie Zugriff
aufAWSService-APIs.

Konfigurieren vonAWS-Sitzung

Im ndchsten Schritt konfigurieren wirAWSSitzung durch Einstellen
unsererAWSAnmeldeinformationen (die fir den Zugriff bendtigt werdenAWSDienstleistungen) und
dasAWS-Region, die verwendet werden soll

Es gibt eine Reihe von MdéglichkeiteneinstellenAWS-Anmeldeinformationen imAWS-

SDK for Ruby: Sie kénnen in den Umgebungsvariablen (AWS_ACCESS_KEY_ID und
AWS_SECRET_ACCESS_KEY) oder mitAWS . configaus. Wir verwenden die letzte Methode und
laden sie aus einer YAML-Konfigurationsdatei mit dem Namen aws-config. txt hoch, die wie im
Folgenden dargestellt aussieht.

:access_key_id: REPLACE_WITH_ACCESS_KEY_ID
:secret_access_key: REPLACE_WITH_SECRET_ACCESS_KEY

Erstellen Sie diese Datei jetzt und ersetzen Sie die Strings beginnend mitREPLACE_MIT_mit
IhremAWSZugriffsschlissel-ID und geheimen Zugriffsschlissel. Informationen Gber
IhreAWSZugriffsschlissel, sieheWas sind die Sicherheitsanmeldeinformationen?imAllgemeine
Amazon Web Services Services-Referenzaus.

AuRerdem mussen wir dieAWS-Region, die verwendet werden soll Weil wir das benutzen
werdenShort Message Service (SMS)Um mit Amazon SNS SMS an das Telefon des Benutzers
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zu senden, mussen wir die von Amazon SNS unterstitzte Region verwenden. Siehe .Unterstltzte
Regionen und Landerim Amazon Simple Notification Service-Entwicklerhandbuch.

® Note

Wenn Sie keinen Zugriff auf us-east-1 haben oder das Beispiel nicht mit aktivierter SMS-
Messagingfunktion ausfiihren méchten, kénnen Sie eine andere Region verwenden. Sie
kénnen die SMS-Funktion aus dem Beispiel entfernen und E-Mail als alleinigen Endpunkt
zum Abonnieren des Amazon SNS SNS-Themas verwenden.

Weitere Informationen zum Senden von SMS-Nachrichten finden Sie unterSenden und
Empfangen von SMS-Benachrichtigungen mit Amazon SNSimAmazon Simple Notification
Service-Entwickleraus.

Wir figen jetzt etwas Code hinzuutils.rbUm die Konfigurationsdatei zu laden, rufen Sie die
Anmeldeinformationen des Benutzers ab und geben Sie die Anmeldeinformationen und die Region

anAWS . configaus.

require 'yaml'

# Load the user's credentials from a file, if it exists.
begin
config_file = File.open('aws-config.txt') { |f| f.read }
rescue
puts "No config file! Hope you set your AWS credentials in the environment..."
end

if config_file.nil?

options = { }
else

options = YAML.load(config_file)
end

# SMS Messaging (which can be used by Amazon SNS) is available only in the
# ‘us-east-1" region.

$SMS_REGION = 'us-east-1'

options[:region] = $SMS_REGION

# Now, set the options
AWS.config = options
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Registrieren einer Amazon SWF-Domain

Um Amazon SWF nutzen zu kdnnen, missen Sie eineDomane: Eine benannte Entity, die

Ihre Workflows und Aktivitaten spannt. Sie kdnnen viele Amazon SWF-Domains registrieren

lassen, aber sie miussen alle eindeutige Namen in InremAWSKonto und Workflows kdnnen nicht
doméanenubergreifend interagieren: Alle Workflows und Aktivitaten fur Ihre Anwendung mussen sich
in derselben Doméane befinden, um interagieren zu kénnen.

Da wir in unserer gesamten Anwendung die gleiche Domane verwenden, erstellen wir eine
Funktion inutils.rbgenanntinit_domain, die die Amazon SWF-Domain mit dem Namen
abruftswfSampleDomainaus.

Sobald Sie eine Domane registriert haben, kdnnen Sie sie flr viele Workflow-Ausfiihrungen
wiederverwenden. Allerdings tritt ein Fehler auf, wenn Sie versuchen, eine bereits vorhandene
Domane zu registrieren. Daher prift unser Code zunachst, ob die Doméane vorhanden ist, und
verwendet diese gegebenenfalls. Wenn die Domane nicht gefunden wird, erstellen wir sie.

Um mit Amazon SWF-Domains im SDK for Ruby zu arbeiten, verwenden SieAWS::
SimpleWorkflow.Domains, das eine zurtckgibtDomainCollectiondas kann sowohl zum Aufzahlen als

auch zum Registrieren von Domains verwendet werden:

» Um festzustellen, ob eine Doméane bereits registriert ist, sehen Sie in der von
AWS::Simpleworkflow.domains.registered bereitgestellten Liste nach.

* Verwenden Sie zum Registrieren einer neuen Domane AWS::Simpleworkflow.domains.register.

Hier finden Sie den Code fir init_domain in utils.rb.

# Registers the domain that the workflow will run in.
def init_domain

domain_name = 'SWFSampleDomain'

domain = nil

swf = AWS::SimpleWorkflow.new

# First, check to see if the domain already exists and is registered.
swf.domains.registered.each do | d |
if(d.name == domain_name)
domain = d
break
end
end
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if domain.nil?
# Register the domain for one day.
domain = swf.domains.create(
domain_name, 1, { :description => "#{domain_name} domain" })
end

return domain
end

Nachste Schritte

Im nachsten Schritt erstellen Sie den Workflow und Ausgangscode in Abonnement-Workflow,
Anleitung Teil 2: Implementieren des Workflows.

Abonnement-Workflow, Anleitung Teil 2: Implementieren des
Workflows

Bisher war unser Code sehr allgemein. In diesem Teil beginnen wir mit dem Definieren der
Vorgehensweise des Workflows und der zu implementierenden Aktivitaten.

Themen

* Entwerfen des Workflows

* Einrichten des Workflow-Codes

* Registrieren des Workflows

» Abrufen von Entscheidungen

 Starten der Workflow-Ausfihrung

* Nachste Schritte

Entwerfen des Workflows

Wie Sie sich sicherlich erinnern, bestand das urspriingliche Konzept des Workflows aus den
folgenden Schritten:

1. Abrufen einer Abonnementadresse (E-Mail oder SMS) des Benutzers.

2. Erstellen Sie ein SNS-Thema und abonnieren Sie es flur die bereitgestellten Endpunkte.
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3. Warten Sie darauf, dass der Benutzer das Abonnement bestatigt.

4. Veroffentlichen Sie eine Glickwunschnachricht unter dem Thema, sobald der Benutzer die
Bestatigung ausgefihrt hat.

Jeder Schritt in unserem Workflow stellt eine Aktivitat dar, die ausgefuhrt werden muss. Der
Workflow dient zum Planen der einzelnen Aktivitaten zu den entsprechenden Zeitpunkten und dem
Koordinieren des Datentransfers zwischen den Aktivitaten.

Fur diesen Workflow generieren wir flr die einzelnen Schritte jeweils eine separate Aktivitat und
benennen sie entsprechend:

1. get_contact_activity
2. subscribe_topic_activity
3. wait_for_confirmation_activity

4. send_result_activity

Diese Aktivitaten werden der Reihenfolge nach ausgefiihrt. Dabei nutzt der jeweils nachfolgende
Schritt die Daten des vorherigen Schritts.

Wir kénnten unsere Anwendung so entwerfen, dass der gesamte Code in einer Quelldatei enthalten
ist. Das wirde aber nicht der Konstruktion von Amazon SWF entsprechen. Amazon SWF wurde flr

Workflows entworfen, die den gesamten Internetbereich umfassen. Deshalb sollte die Anwendung in
mindestens zwei separate ausfluihrbare Programme unterteilt werden:

* swf_sns_workflow.rb - Enthalt den Workflow und den Workflow-Starter.

« swf_sns_activities.rb — Enthalt die Aktivitaten und den Aktivitdten-Starter.

Der Workflow und das Implementieren der Aktivitaten kdnnen in unterschiedlichen Fenstern, auf
unterschiedlichen Computern und sogar in unterschiedlichen Teilen der Welt ausgefuhrt werden. Da
Amazon SWF die Details der Workflows und Aktivitaten verfolgt, kann Ihr Workflow die Planung und
den Datentransfer Ihrer Aktivitdten unabhangig vom Ausfuhrungsort koordinieren.

Einrichten des Workflow-Codes

Als Erstes erstellen wir eine Datei namens swf_sns_workflow. rb. In dieser deklarieren wir
eine Klasse mit dem Namen SampleWorkflow. Hier sehen Sie die Klassendeklaration und den
dazugehdrigen Konstruktor, die initialize-Methode.
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require_relative 'utils.rb'

# SampleWorkflow - the main workflow for the SWF/SNS Sample

#

# See the file called "README.md" for a description of what this file does.
class SampleWorkflow

attr_accessor :name
def initialize(workflowId)

# the domain to look for decision tasks in.
@domain = init_domain

# the task list is used to poll for decision tasks.
@workflowId = workflowId

# The list of activities to run, in order. These name/version hashes can be
# passed directly to AWS::SimpleWorkflow::DecisionTask#schedule_activity_task.
Eactivity list = [
{ :name => 'get_contact_activity', :version => 'vl1' },
{ :name => 'subscribe_topic_activity', :version => 'vl1' },
{ :name => 'wait_for_confirmation_activity', :version => 'v1' },
{ :name => 'send_result_activity', :version => 'vl1' },
].reverse! # reverse the order... we're treating this like a stack.

register_workflow
end

Wie Sie sehen, behalten wir die folgenden Daten der Klassen-Instance bei:

* domain-Denvon init_domainin utils.rb abgerufenen Domanennamen.
» workflowId - Die an initialize Ubergebene Aufgabenliste.

« activity_list - Die Aktivitatenliste mit den Namen und Versionen der Aktivitaten, die wir
ausfuhren werden.

Der Domanennamen, der Aktivitdtsname und die Aktivitatsversion reichen aus, um Amazon SWF
einen Aktivitatstyp zu identifizieren. Somit stehen alle Daten zur Verfigung, die fur das Einplanen der
Aktivitdten erforderlich sind.
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Die Aufgabenliste wird vom Entscheider-Code des Workflows zum Abfragen von
Entscheidungsaufgaben und Planen der Aktivitaten verwendet.

Am Ende dieser Funktion rufen wir eine Methode auf, die wir noch nicht definiert haben:
register_workflowaus. Wir definieren diese Methode spéater.

Registrieren des Workflows

Wir mussen einen Workflow-Typ erst registrieren, damit wir ihn verwenden kénnen. Genau wir ein
Aktivitatstyp wird auch ein Workflow-Typ anhand seiner Domane, seines Namens und seiner Version
identifiziert. Und genau wie Domanen- und Aktivitatstypen kdnnen Sie einen vorhandenen Workflow-
Typ nicht erneut registrieren. Wenn Sie den Workflow-Typ &ndern missen, mussen Sie ihn mit einer
neuen Version zur Verfligung stellen, wodurch ein neuer Typ generiert wird.

Hier ist der Code fur register_workflow. Dieser wird entweder zum Abrufen des vorhandenen
Workflow-Typs genutzt, den wir wahrend einer vorherigen Ausflihrung registriert haben, oder zum
Registrieren des Workflows, sofern dies noch nicht geschehen ist.

# Registers the workflow

def register_workflow
workflow_name = 'swf-sns-workflow'
@workflow_type = nil

# a default value...
workflow_version = '1'

# Check to see if this workflow type already exists. If so, use it.
@domain.workflow_types.each do | a |

if (a.name == workflow_name) && (a.version == workflow_version)
@workflow_type = a
end
end

if eworkflow_type.nil?
options = {
:default_child_policy => :terminate,
:default_task_start_to_close_timeout => 3600,
:default_execution_start_to_close_timeout => 24 * 3600 }

puts "registering workflow: #{workflow_name}, #{workflow_version},
#{options.inspect}"
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@workflow_type = @domain.workflow_types.register(workflow_name, workflow_version,
options)
end

puts "** registered workflow: #{workflow_name}"
end

Zunachst prifen wir, ob der Workflow-Name und die Version bereits registriert sind. Dazu iterieren wir
durch die workflow_types-Sammlung der Doméne. Bei einer Ubereinstimmung nutzen wir den bereits
registrierten Workflow-Typ.

Wird keine Ubereinstimmung gefunden, wird ein neuer Workflow-Typ registriert (durch Aufruf von
register in derselben workflow_types-Sammlung, in der wir den Workflow gesucht haben). Diesem
werden der Name ,swf-sns-workflow®, Version ,1“ und die folgenden Optionen zugewiesen.

options = {
:default_child_policy => :terminate,
:default_task_start_to_close_timeout => 3600,
:default_execution_start_to_close_timeout => 24 * 3600 }

Die wahrend der Registrierung tbergebenen Optionen werden zum Festlegen des
Standardverhaltens unseres Workflow-Typs genutzt, sodass wir diese Werte nicht bei jeder neuen
Workflow-Ausflihrung einstellen missen.

In diesem Beispiel legen wir nur einige Timeout-Werte fest: Die maximale Dauer zwischen dem Start
und der Beendigung einer Aufgabe (1 Stunde) und die Zeit, die es maximal dauert, bis die Workflow-
Ausfuihrung abgeschlossen ist (24 Stunden). Wird eine dieser Zeitgrenzen Uberschritten, kommt es zu
einem Aufgaben- oder Workflow-Timeout.

Weitere Informationen zur Timeout-Werten finden Sie unter Amazon SWF-Timeout-Typen .

Abrufen von Entscheidungen

Das Herzstlick einer jeden Workflow-Ausfihrung stellt der Entscheider dar. Der Entscheider

ist fur die Verwaltung der Ausflihrung des Workflows selbst verantwortlich. Er empfangt
Entscheidungsaufgaben und reagiert auf diese, indem er entweder neue Aktivitaten plant, Aktivitaten
abricht oder neu startet oder den Status der Workflow-Ausflhrung auf abgeschlossen, abgebrochen
oder fehlgeschlagen setzt.

Der Entscheider nutzt den Namen der Aufgabenliste der Workflow-Ausfuhrung, um
Entscheidungsaufgaben abzurufen, auf die er reagieren muss. Zum Abrufen von
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Entscheidungsaufgaben rufen Sie die Abfrage https://docs.aws.amazon.com/AWSRubySDK/latest/
AWS/SimpleWorkflow/DecisionTaskCollection.html#poll-instance_method in der decision_tasks-
Sammlung der Domane auf, um nach verfligbaren Entscheidungsaufgaben zu suchen. Sie kbnnen
neue Ereignisse in der Entscheidungsaufgabe finden, indem Sie eine Iteration tber der new_events-
Sammlung starten.

Bei den zuriickgegebenen Ereignissen handelt es sich um AWS::SimpleWorkflow::HistoryEvent-
Objekte. Den Ereignistyp erhalten Sie Uber das zuriickgegebene event_type-Mitglied des Ereignisses.
Eine Liste sowie eine Beschreibung der Verlaufsereignistypen finden Sie unterhistoryEventimAmazon
Simple Workflow Service AP| Referenzaus.

Nachfolgend sehen Sie den Anfang der Logik des Entscheidungsaufgaben-Pollers. Eine neue
Methode in unserer Workflow-Klasse namens poll_for_decisions.

def poll_for_decisions
# first, poll for decision tasks...
@domain.decision_tasks.poll(e@workflowId) do | task |
task.new_events.each do | event |
case event.event_type

Wir verzweigen nun die Ausfihrung unseres Entscheiders basierend auf dem empfangenen
event_type. Zunachst erhalten wir vermutlich WorkflowExecutionStarted. Wurde das Ereignis
empfangen, signalisiert Amazon SWF Entscheider, dass er mit der Workflow-Ausflihrung beginnen
soll. Wir beginnen mit dem Planen der ersten Aktivitat, indem wir schedule_activity_task flr die
Aufgabe aufrufen, die wir wahrend des Abrufens empfangen haben.

Wir Ubergeben sie als erste in unserer Aktivitatsliste deklarierten Aktivitat, die, da wir die
Listenreihenfolge umgedreht haben, sodass sie als Stack verwendet werden kann, die 1ast Position
in der Liste einnimmt. Die von uns definierten ,Aktivitaten“ sind lediglich Maps und bestehen aus
einem Namen und einer Versionsnummer. Das ist jedoch alles, was Amazon SWF benétigt, um die
Aktivitat fur die Planung zu identifizieren, sofern die Aktivitat bereits registriert wurde.

when 'WorkflowExecutionStarted'
# schedule the last activity on the (reversed, remember?) list to
# begin the workflow.
puts "** scheduling activity task: #{eactivity_list.last[:name]}"

task.schedule_activity_task( e@activity_list.last,
{ :workflowId => "#{@workflowId}-activities" } )
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Wenn wir eine Aktivitat planen, sendet Amazon SWF eineAktivitats-Aufgabezur
Aktivitatsaufgabenliste, die wir beim Planen Gibergeben, um den Beginn der Aufgabe zu signalisieren.
Wir beschaftigen uns in Abonnement-Workflow, Tutorial Teil 3: Implementieren der Aktivitaten mit
Aktivitatsaufgaben, an dieser Stelle sollte aber erwahnt werden, dass wir hier die Aufgabe nicht
ausfuhren. Wir weisen Amazon SWF nur an, dass es so sein solltegeplantaus.

Die nachste Aktivitat, die wir ansprechen muissen, ist dieActivityTaskCompleted-Ereignis, das auftritt,
wenn Amazon SWF von einer Aktivitatsaufgabe erhalten hat.

when 'ActivityTaskCompleted'
# we are running the activities in strict sequential order, and
# using the results of the previous activity as input for the next
# activity.
last_activity = @activity_list.pop

if(eactivity_list.empty?)
puts "!! All activities complete! Sending complete_workflow_execution..."
task.complete_workflow_execution
return true;
else
# schedule the next activity, passing any results from the
# previous activity. Results will be received in the activity
# task.
puts "** scheduling activity task: #{eactivity_list.last[:name]}"
if event.attributes.has_key?('result')
task.schedule_activity_task(
@activity_list.last,
{ :input => event.attributes[:result],
:workflowId => "#{@workflowId}-activities" } )
else
task.schedule_activity_task(
@activity list.last, { :workflowId => "#{e@workflowId}-activities" } )
end
end

Da wir unsere Aufgaben linear ausfuhren und nur jeweils eine Aktivitat zurzeit ausgefuhrt wird,
nutzen wir die Gelegenheit, die gesamte Aufgabe aus dem activity_1list-Stack abzurufen.
Flhrt dies zu einer leeren Liste, wissen wir, dass unser Workflow abgeschlossen ist. In diesem
Fall signalisieren wir Amazon SWF, dass unser Workflow durch Aufrufen abgeschlossen
istcomplete_workflow_executionlber die Aufgabe.
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Enthalt die Liste noch Eintrage, planten wir die nachste Aktivitat auf der Liste (auch hier an letzter
Stelle). Dieses Mal prifen wir jedoch, ob die vorherige Aktivitat nach dem Abschluss Ergebnisdaten
an Amazon SWF zurtickgegeben hat, die dem Workflow in den Attributen des Ereignisses zur
Verfligung gestellt werden, im optionalenresultkey. Wurde durch die Aktivitat ein Ergebnis
generiert, Ubergeben wir dieses als 1input-Option zusammen mit der Aktivitdtsaufgabenliste an die
nachste geplante Aktivitat.

Durch Abruf der result-Werte abgeschlossener Aktivitaten und Festlegen derinput-Werte
geplanter Aktivitaten, kdnnen wir Daten von einer Aktivitat an die nachste Ubergeben oder Daten aus
einer Aktivitat nutzen, um das Verhalten unseres Entscheiders basierend auf den Ergebnissen einer
Aktivitat zu andern.

Im Rahmen dieser Anleitung stellen diese beiden Ereignistypen die wichtigsten Typen in Bezug
auf das Definieren des Workflow-Verhaltens dar. Dennoch kann eine Aktivitat andere Ereignisse
als ActivityTaskCompleted generieren. Wir werden unseren Entscheidercode abschliel3en,
indem wir den Demo-Handler-Code fir dieActivityTaskTimedOutundActivityTaskFailedEvents
und fir dieWorkflowexEcutionCompleted-Ereignis, das generiert wird, wenn Amazon
SWFcomplete_workflow_executionrufen Sie an, die wir machen, wenn uns die Aktivitaten
ausgehen.

when 'ActivityTaskTimedOut'
puts "!! Failing workflow execution! (timed out activity)"
task.fail_workflow_execution
return false

when 'ActivityTaskFailed'
puts "!! Failing workflow execution! (failed activity)"
task.fail_workflow_execution
return false

when 'WorkflowExecutionCompleted'

puts "## Yesss, workflow execution completed!"
task.workflow_execution.terminate

return false

end
end
end
end
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Starten der Workflow-Ausfuhrung

Ehe Entscheidungsaufgaben fur den Workflow generiert werden, die abgerufen werden kénnen,
mussen wir die Workflow-Ausfuhrung starten.

Zum Starten der Workflow-Ausflihrung rufen Sie start_execution fir lhren registrierten Workflow-Typ
(AWS::SimpleWorkflow::WorkflowType) auf. Wir definieren einen kleinen Wrapper darum herum, um
das workflow_type-Instance-Mitglied zu nutzen, das wir im Klassen-Konstruktor abgerufen haben.

def start_execution
workflow_execution = @workflow_type.start_execution( {
:workflowId => @workflowId } )
poll_for_decisions
end
end

Sobald der Workflow ausgefuhrt wird, erscheinen Entscheidungsereignisse in der Aufgabenliste des
Workflows, die als Workflow-Ausfuhrungsoption in start_execution tbergeben wird.

Im Gegensatz zu Optionen, die bereitgestellt werden, wenn der Workflow-Typ registriert wird, gelten
Optionen, die an start_execution Ubergeben werden, nicht als Teil des Workflow-Typs. Sie
konnen dies pro Workflow-Ausflihrung &ndern, ohne die Workflow-Version andern zu missen.

Wir méchten, dass die Workflow-Ausflhrung startet, wenn wir die Datei ausfuihren. Fligen Sie
deshalb einen Code hinzu, der die Klasse instanziiert und dann die von uns soeben definierte
start_execution-Methode aufruft.

if __FILE_ == $0
require 'securerandom'

# Use a different task list name every time we start a new workflow execution.
#

# This avoids issues if our pollers re-start before SWF considers them closed,
# causing the pollers to get events from previously-run executions.

workflowId = SecureRandom.uuid

# Let the user start the activity worker first...
puts mnn

puts "Amazon SWF Example"
puts L L n
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puts
puts "Start the activity worker, preferably in a separate command-line window, with"
puts "the following command:"

puts ""

puts "> ruby swf_sns_activities.rb #{workflowId}-activities"

puts ""

puts "You can copy & paste it if you like, just don't copy the '>' character."

puts ""

puts "Press return when you're ready..."

i = gets
# Now, start the workflow.

puts "Starting workflow execution."
sample_workflow = SampleWorkflow.new(workflowId)
sample_workflow.start_execution

end

Um zu vermeiden, dass Konflikte mit Aufgabenlistennamen auftreten, verwenden wir
SecureRandom.uuid, um eine zuféllig UUID zu generieren, die wir als Aufgabenlistennamen
verwenden kdnnen. So wird sichergestellt, dass fur jede Workflow-Ausflihrung ein anderer
Aufgabenlistenname genutzt wird.

(® Note

Aufgabenlisten zeichnen Ereignisse zur Workflow-Ausflihrung auf. Wenn Sie also dieselbe
Aufgabenliste fur mehrere Ausfilhrungen desselben Workflow-Typs nutzen, erhalten Sie
mdglicherweise Ereignisse, die wahrend der vorherigen Ausfuhrung generiert wurden. Das
gilt insbesondere dann, wenn Sie diese dicht nacheinander ausfiihren. Dies ist oftmals der
Fall, wenn neuer Code ausprobiert oder Tests durchgefuhrt werden.

Zur Vermeidung des Problems mit Artefakten aus vorherigen Ausflihrungen kann fir jede Ausflihrung
eine neue Aufgabenliste verwendet werden, die angegeben wird, wenn mit der Workflow-Ausflihrung
begonnen wird.

Hier ist auch etwas Code vorhanden, der Anleitungen fir den ausfihrenden Benutzer
(moglicherweise Sie) sowie die Aktivitatsversion der Aufgabenliste bereitstellt. Der Entscheider
nutzt den Aufgabenlistennamen zum Planen der Aktivitaten fur den Workflow. Durch die
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Aktivitatenimplementierung wird nach Aktivitatsereignissen in diesem Aufgabenlistennamen gesucht,
damit die Anwendung weil}, wann die geplante Aktivitat beginnen soll und um Aktualisierungen zur
Aktivitatsausfiihrung bereitzustellen.

Der Code wartet zudem darauf, dass der Benutzer mit der Ausfihrung des Aktivitdten-Starters
beginnt, bevor er die Workflow-Ausfuhrung startet. Somit ist der Aktivitaten-Starter bereit, sobald
Aktivitatsaufgaben auf der bereitgestellten Aufgabenliste erscheinen.

Nachste Schritte

Die Implementierung des Workflows ist abgeschlossen. Als Nachstes definieren Sie die Aktivitaten
sowie einen Aktivitaten-Starter in Abonnement-Workflow, Tutorial Teil 3: Implementieren der
Aktivitaten.

Abonnement-Workflow, Tutorial Teil 3: Implementieren der
Aktivitaten

Wir implementieren nun die einzelnen Aktivitaten in unserem Workflow. Dazu beginnen wir mit einer
Basisklasse, die einige gangige Funktionen fir den Aktivitatscode bereitstellt.

Themen

» Definieren eines Basis-Aktivitatstyps

» Definieren von ,GetContactActivity®

» Definieren von ,SubscribeTopicActivity*

» Definieren von ,WaitForConfirmationActivity"

» Definieren von ,SendResultActivity“

» Nachste Schritte

Definieren eines Basis-Aktivitatstyps

Beim Entwerfen des Workflows haben wir die folgenden Aktivitaten identifiziert:

* get_contact_activity
* subscribe_topic_activity

 wait_for_confirmation_activity

Nachste Schritte API-Version 2012-01-25 24



Amazon Simple Workflow Service Entwicklerhandbuch

* send_result_activity

Jede dieser Aktivitdten werden wir nun implementieren. Da unsere Aktivitaten teilweise die gleichen
Funktionen haben, leisten wir zunachst ein wenig Vorarbeit und erstellen Code, den sie gemeinsam
nutzen kénnen. Wir nennen diesen Code BasicActivity und definieren ihn in einer neuen Datei
namens basic_activity.rb.

Wie bei den anderen Quelldateien fligen wir utils.rb hinzu, um auf die Funktion init_domain
zuzugreifen und die Beispieldomane einzurichten.

require_relative 'utils.rb'

Als Nachstes deklarieren wir die Basis-Aktivitatsklasse und einige gemeinsame Daten flr die
Aktivitaten. Wir speichern die Instance AWS::SimpleWorkflow::ActivityType, den Namen und die
Ergebnisse der Aktivitat in den Attributen der Klasse.

class BasicActivity

attr_accessor :activity_type
attr_accessor :name
attr_accessor :results

Diese Attribute greifen auf Instanzdaten zu, die in der Klasse definiert sindinitializeMethode,
die eine Aktivitat annimmtNameund ein optionalesAusfiihrungund Karte vonOptionendie bei der
Registrierung der Aktivitat bei Amazon SWF verwendet werden soll.

def initialize(name, version = 'vl', options = nil)

@activity_type = nil
@name = name
@results = nil

# get the domain to use for activity tasks.
@domain = init_domain

# Check to see if this activity type already exists.
@domain.activity_types.each do | a |
if (a.name == @name) && (a.version == version)
@activity_type = a
end
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end

if eactivity_type.nil?
# If no options were specified, use some reasonable defaults.
if options.nil?
options = {
# All timeouts are in seconds.
:default_task_heartbeat_timeout => 900,
:default_task_schedule_to_start_timeout => 120,
:default_task_schedule_to_close_timeout => 3800,
:default_task_start_to_close_timeout => 3600 }
end
@activity_type = @domain.activity_types.register(e@name, version, options)
end
end

Wie bei der Registrierung des Workflow-Typs kénnen wir einen bereits registrierten Aktivitatstyp
abrufen, indem wir uns die Sammlung activity_types der Doméne anschauen. Wird die Aktivitat nicht
gefunden, wird sie registriert.

Ebenso wie bei den Workflow-Typen kénnen Sie Standardoptionen festlegen, die mit Ihrem
Aktivitatstyp bei dessen Registrierung gespeichert werden.

Im letzten Schritt legen wir eine konsistente Ausfuhrungsmethode flr unsere Basisaktivitat fest. Wir
definieren eine do_activity-Methode, die eine Aktivitdtsaufgabe verwendet. Wie oben dargestellt
kénnen wir die Ubergebene Aktivitatsaufgabe verwenden, um Daten Uber ihr Instance-Attribut input
zu empfangen.

def do_activity(task)
@results = task.input # may be nil
return true
end
end

Dadurch wird die Klasse BasicActivity zusammengefasst. Wir kbnnen sie nun verwenden, um unsere
Aktivitaten auf einfache und konsistente Weise zu definieren.

Definieren von ,GetContactActivity®

Die erste Aktivitat, die bei einer Workflow-Ausfihrung ausgefihrt wird, istget_contact_activity,
das die Amazon-SNS-Themenabonnement-Informationen des Benutzers abruft.
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Erstellen Sie eine neue Datei mit dem Namenget_contact_activity.rb, und bendtigen
beidesyaml, die wir verwenden, um eine Zeichenfolge fiir die Weitergabe an Amazon

SWF vorzubereiten, undbasic_activity. rb, die wir als Grundlage dafiir verwenden
werdenGetContactActivity-Klasse.

require 'yaml'
require_relative 'basic_activity.rb'

# **GetContactActivity** provides a prompt for the user to enter contact
# information. When the user successfully enters contact information, the
# activity is complete.

class GetContactActivity < BasicActivity

Da wir den Code fir die Registrierung der Aktivitat in BasicActivity definiert haben, ist

die initialize-Methode fir GetContactActivity recht einfach. Wir rufen einfach den
Basisklassenkonstruktor mit dem Aktivitdtsnamen get_contact_activity auf. Dies ist alles, was
fur die Registrierung unserer Aktivitat erforderlich ist.

# initialize the activity

def initialize
super('get_contact_activity')

end

Wir definieren nun die do_activity-Methode, die zur Eingabe der E-Mail-Adresse und/oder
Telefonnummer des Benutzers auffordert.

def do_activity(task)
puts mn
puts "Please enter either an email address or SMS message (mobile phone) number

to"

puts "receive SNS notifications. You can also enter both to use both address
types."

puts ""

puts "If you enter a phone number, it must be able to receive SMS messages, and
must"

puts "be 11 digits (such as 12065550101 to represent the number
1-206-555-0101)."

input_confirmed = false
while !input_confirmed
puts mnmn
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print "Email:
email = $stdin.gets.strip

print "Phone: "
phone = $stdin.gets.strip
puts ""
if (email == '') && (phone == '")
print "You provided no subscription information. Quit? (y/n)"
confirmation = $stdin.gets.strip.downcase
if confirmation == 'y
return false
end
else
puts "You entered:"
puts " email: #{emaill}"
puts " phone: #{phone}"
print "\nIs this correct? (y/n): "
confirmation = $stdin.gets.strip.downcase
if confirmation == 'y'
input_confirmed = true
end
end
end

# make sure that @results is a single string. YAML makes this easy.
@results = { :email => email, :sms => phone }.to_yaml
return true
end
end

Am Ende von do_activity platzieren wir die vom Benutzer erhaltene E-Mail-Adresse und
Telefonnummer in eine Map und konvertieren diese mithilfe von to_yaml in eine YAML-
Zeichenfolge. Dafir gibt es einen wichtigen Grund: Alle Ergebnisse, die Sie an Amazon SWF
Ubergeben, wenn Sie eine Aktivitat abschliellien, missenNur Zeichenfolgendatenaus. Die
Fahigkeit von Ruby, Objekte einfach in YAML-Zeichenfolgen und dann wieder zurlick in Objekte zu
konvertieren, ist fur diesen Zweck sehr gut geeignet.

Damit ist die Implementierung von get_contact_activity abgeschlossen. Diese Daten werden
bei der subscribe_topic_activity-Implementierung als Nachstes verwendet.
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Definieren von ,SubscribeTopicActivity*

Wir beschaftigen uns nun mit Amazon SNS und erstellen eine Aktivitat, die die von generierten
Informationen verwendetget_contact_activityum den Benutzer fir ein Amazon SNS SNS-
Thema zu abonnieren.

Erstellen Sie eine neue Datei mit dem Namen subscribe_topic_activity.rb. Flgen Sie die
gleichen Anforderungen wie bei get_contact_activity hinzu, deklarieren Sie |hre Klasse und
stellen Sie ihre initialize-Methode bereit.

require 'yaml'
require_relative 'basic_activity.rb'

# **SubscribeTopicActivity** sends an SMS / email message to the user, asking for
# confirmation. When this action has been taken, the activity is complete.
class SubscribeTopicActivity < BasicActivity

def initialize
super('subscribe_topic_activity')
end

Nachdem wir nun den Code fir die Einrichtung und Registrierung der Aktivitat erstellt haben, figen
wir etwas Code hinzu, um ein Amazon SNS SNS-Thema zu erstellen. Hierflr benutzen wir dieAWS::
SNS:: -Client-Objektecreate_topic-Methode.

Hinzufligen dercreate_topic-Methode zu lhrer -Klasse, die ein Ubergebendes Amazon SNS SNS-
Client-Objekt verwendet.

def create_topic(sns_client)
topic_arn = sns_client.create_topic(:name => 'SWF_Sample_Topic')[:topic_arn]

if topic_arn != nil
# For an SMS notification, setting 'DisplayName® is *required*. Note that
# only the *first 10 characters* of the DisplayName will be shown on the
# SMS message sent to the user, so choose your DisplayName wisely!
sns_client.set_topic_attributes( {
:topic_arn => topic_azrn,
:attribute_name => 'DisplayName’,
:attribute_value => 'SWFSample' } )
else
@results = {
:reason => "Couldn't create SNS topic", :detail => "" }.to_yaml
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return nil
end

return topic_arn
end

Sobald wir den Amazon-Ressourcennamen (ARN) des Themas haben, kdnnen wir ihn
mit den Amazon SNS Themas verwendenset_topic_attributesMethode zum Festlegen des
ThemasDisplayName, das fur den Versand von SMS-Nachrichten mit Amazon SNS erforderlich ist.

SchlieRlich definieren wir die do_activity-Methode. Zundchst sammeln wir alle Daten, die bei
Terminierung der Aktivitat Gber die input-Option Ubergeben wurden. Wie zuvor erwahnt muss
diese als Zeichenfolge, erstellt mit to_yaml, ibergeben werden. Beim Abrufen verwenden wir
YAML . load, um die Daten in Ruby-Objekte umzuwandeln.

Hier ist der Anfang von do_activity, in den wir die Eingabedaten abrufen.

def do_activity(task)
activity_data = {
:topic_arn => nil,
:email => { :endpoint => nil, :subscription_arn => nil },
:sms => { :endpoint => nil, :subscription_arn => nil },

if task.input != nil
input = YAML.load(task.input)
activity_data[:email][:endpoint] = input[:email]
activity_data[:sms][:endpoint] = input[:sms]

else
@results = { :reason => "Didn't receive any input!", :detail => "" }.to_yaml
puts(" #{@results.inspect}")
return false

end

# Create an SNS client. This is used to interact with the service. Set the
# region to $SMS_REGION, which is a region that supports SMS notifications
# (defined in the file ‘utils.rb’).
sns_client = AWS::SNS::Client.new(

:config => AWS.config.with(:region => $SMS_REGION))

Wenn wir keine Eingabedaten empfangen haben, gibt es nichts zu verarbeiten, also schlagt die
Aktivitat fehl.
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Davon ausgehend, dass alles okay ist, flllen wir weiter unseredo_activity, holen Sie sich einen
Amazon SNS SNS-Client mit demAWS SDK for Ruby, und geben Sie es an unserecreate_topic-
Methode zum Erstellen des Amazon-SNS-Themas.

# Create the topic and get the ARN
activity_datal[:topic_arn] = create_topic(sns_client)

if activity_datal:topic_arn].nil?
return false
end

An dieser Stelle sei auf Folgendes hingewiesen:

» Wir benutzenAWS . config.withum die Region fir unseren Amazon SNS SNS-Client festzulegen.
Da wir SMS-Nachrichten versenden wollen, verwenden wir die SMS-fahige Region, die wir in
utils.rb deklariert haben.

» Wir speichern den ARN des Themas in unserer Map activity_data. Dies ist der Teil der Daten,
die an die nachste Aktivitat in unserem Workflow Gbergeben werden.

SchlieBlich hat diese Aktivitat den Benutzer flir das Amazon-SNS-Thema unter Verwendung der
Ubergebenen Endpunkte (E-Mail und SMS) flir den Amazon SNS-Thema abonniert. Wir fordern nicht
vom Benutzer, dass er beide Endpunkte angibt, wir bendtigen aber mindestens einen.

# Subscribe the user to the topic, using either or both endpoints.
[:email, :sms].each do | x |
ep = activity_data[x][:endpoint]
# don't try to subscribe an empty endpoint
if (ep !'= nil && ep !="")
response = sns_client.subscribe( {
:topic_arn => activity_data[:topic_arn],
:protocol => x.to_s, :endpoint => ep } )
activity_data[x][:subscription_arn] = response[:subscription_arn]
end
end

AWS::SNS::Client.subscribe verwendet den ARN des Themas, das Protokoll (das fir den
entsprechenden Endpunkt als activity_data-Zuweisungsschlissel dargestellt ist).

Schliellich verpacken wir die Informationen erneut im YAML-Format, damit wir sie an Amazon SWF
zurtcksenden kdnnen.
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# if at least one subscription arn is set, consider this a success.

if (activity_datal[:email][:subscription_arn] != nil) or (activity_data[:sms]
[:subscription_arn] != nil)
@results = activity_data.to_yaml
else
@results = { :reason => "Couldn't subscribe to SNS topic", :detail =>
"" }.to_yaml

puts(" #{eresults.inspect}")
return false
end
return true
end
end

Damit ist die Implementierung von subscribe_topic_activity abgeschlossen. Als Nachstes
definieren wir wait_for_confirmation_activity.

Definieren von ,WaitForConfirmationActivity*

Sobald ein Benutzer flr ein Amazon SNS SNS-Thema abonniert wurde, muss er die
Abonnementanfrage weiterhin bestatigen. In diesem Fall warten wir, bis der Benutzer entweder per
E-Mail oder SMS bestatigt.

Die Aktivitat, mit der der Benutzer das Abonnement bestatigt, heildt
wait_for_confirmation_activity. Sie wird hier definiert. Erstellen Sie zunachst eine neue
Datei namens wait_for_confirmation_activity.rb. Richten Sie sie so wie die vorherigen
Aktivitaten ein.

require 'yaml'
require_relative 'basic_activity.rb'

# **WaitForConfirmationActivity** waits for the user to confirm the SNS

# subscription. When this action has been taken, the activity is complete. It
# might also time out...

class WaitForConfirmationActivity < BasicActivity

# Initialize the class

def initialize
super('wait_for_confirmation_activity')

end
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Als Nachstes beginnen wir mit der Definition der do_activity-Methode und rufen alle
Eingabedaten in eine lokale Variable namens subscription_data ab.

def do_activity(task)
if task.input.nil?

@results = { :reason => "Didn't receive any input!", :detail => "" }.to_yaml
return false
end

subscription_data = YAML.load(task.input)

Nun, da wir Uber den ARN des Themas verfligen, kédnnen wir das Thema abrufen, indem wir eine
neue Instance von AWS::SNS::Topic erstellen und sie an den ARN ubergeben.

topic = AWS::SNS::Topic.new(subscription_data[:topic_arn])

if topic.nil?
@results = {
:reason => "Couldn't get SWF topic ARN",
:detail => "Topic ARN: #{topic.arn}" }.to_yaml
return false
end

Als Nachstes Uberprifen wir das Thema, um zu schauen, ob der Benutzer das Abonnement Uber
einen der Endpunkte bestatigt hat. Wir verlangen nur, dass ein Endpunkt bestatigt wurde, um die
Aktivitat als erfolgreich zu betrachten.

Ein Amazon-SNS-Thema pflegt eine Liste derAbonnementsFir dieses Thema kdénnen wir prifen,
ob der Benutzer ein Abonnement bestatigt hat oder nicht, indem wir prifen, ob der ARN des
Abonnements auf etwas anderes festgelegt ist alsPendingConfirmationaus.

# loop until we get some indication that a subscription was confirmed.
subscription_confirmed = false
while(!subscription_confirmed)
topic.subscriptions.each do | sub |
if subscription_data[sub.protocol.to_sym][:endpoint] == sub.endpoint
# this is one of the endpoints we're interested in. Is it subscribed?
if sub.arn != 'PendingConfirmation'
subscription_data[sub.protocol.to_sym][:subscription_arn] = sub.arn
puts "Topic subscription confirmed for (#{sub.protocol}:
#{sub.endpoint})"
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@results = subscription_data.to_yaml
return true

else
puts "Topic subscription still pending for (#{sub.protocol}:

#{sub.endpoint})"
end
end
end

Wenn wir fur das Abonnement einen ARN erhalten, speichern wir diesen in den Ergebnisdaten der
Aktivitat, konvertieren ihn in YAML und geben von do_activity ,true“ zurlick. Dies weist darauf hin,
dass die Aktivitat erfolgreich abgeschlossen wurde.

Da es eine Weile dauern kann, bis ein Abonnement bestatigt wird, rufen wir gelegentlich
record_heartbeat fir die Aktivitatsaufgabe auf. Dies zeigt Amazon SWF an, dass die Aktivitat
noch verarbeitet wird. Es kann auch verwendet werden, um Aktualisierungen zum Fortschritt

der Aktivitat zu vermelden (wenn Sie etwas tun, z. B. Dateien verarbeiten, fir das ein Fortschritt
angezeigt werden kann).

task.record_heartbeat!(
{ :details => "#{topic.num_subscriptions_confirmed} confirmed,
#{topic.num_subscriptions_pending} pending" })
# sleep a bit.
sleep(4.0)
end

Damit endet unsere while-Schleife. Wenn wir irgendwie aus der While-Schleife geraten, melden wir
einen Fehler und beenden die do_activity-Methode.

if (subscription_confirmed == false)
@results = {
:reason => "No subscriptions could be confirmed",
:detail => "#{topic.num_subscriptions_confirmed} confirmed,
#{topic.num_subscriptions_pending} pending" }.to_yaml
return false
end
end
end

Damit ist die Implementierung von wait_for_confirmation_activity abgeschlossen. Wir
mussen nur noch eine Aktivitat definieren: send_result_activity.
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Definieren von ,SendResultActivity*

Wenn der Workflow bis hierhin gelangt ist, haben wir den Benutzer erfolgreich fir ein Amazon SNS
SNS-Thema abonniert und er hat das Abonnement bestatigt.

Unsere letzte Aktivitat, send_result_activity, sendet dem Benutzer eine Bestatigung, dass er
das Thema erfolgreichen abonniert hat. Dazu verwendet sie dieses Thema sowie den Endpunkt, Gber
das der Benutzer das Abonnement bestatigt hat.

Erstellen Sie eine neue Datei namens send_result_activity.rb. Richten Sie sie so wie alle
anderen bisherigen Aktivitaten ein.

require 'yaml'
require_relative 'basic_activity.rb'

# **SendResultActivity** sends the result of the activity to the screen, and, if
# the user successfully registered using SNS, to the user using the SNS contact
# information collected.

class SendResultActivity < BasicActivity

def initialize
super('send_result_activity')
end

Unsere do_activity-Methode beginnt dhnlich, das heil’t, die Eingabedaten werden vom
Workflow abgerufen, von YAML konvertiert und dann wird mithilfe des ARN des Themas eine
AWS::SNS::Topic-Instance erstellt.

def do_activity(task)
if task.input.nil?

@results = { :reason => "Didn't receive any input!", :detail => "" }
return false
end

input = YAML.load(task.input)

# get the topic, so we publish a message to it.
topic = AWS::SNS::Topic.new(input[:topic_arn])

if topic.nil?
@results = {
:reason => "Couldn't get SWF topic",

Definieren von ,SendResultActivity“ API-Version 2012-01-25 35


https://docs.aws.amazon.com/AWSRubySDK/latest/AWS/SNS/Topic.html

Amazon Simple Workflow Service Entwicklerhandbuch

:detail => "Topic ARN: #{topic.arn}" }
return false
end

Wenn wir das Thema haben, veroffentlichen wir eine Nachricht daftir (und stellen sie auf dem
Bildschirm dar).

@results = "Thanks, you've successfully confirmed registration, and your
workflow is complete!"

# send the message via SNS, and also print it on the screen.
topic.publish(@results)
puts(@results)

return true
end
end

Durch Veréffentlichung in einem Amazon SNS SNS-Thema wird die Nachricht gesendet, die Sie
anallesder abonnierten und bestatigten Endpunkte, die flr dieses Thema existieren. Wenn der
Benutzer also mit einer E-Mail-Adresse und einer Rufnummer flir SMS bestéatigt hat, erhalt er zwei
Bestatigungsmeldungen (eine an jedem Endpunkt).

Nachste Schritte

Damit ist die Implementierung von send_result_activity abgeschlossen. Nun verbinden Sie alle
diese Aktivitaten in einer Aktivitatsanwendung, die die Aktivitatsaufgaben verarbeitet und als Reaktion
darauf Aktivitaten starten kann (siehe Abonnement-Workflow, Anleitung Teil 4: Implementieren des
Pollers Aktivitdtsaufgaben).

Abonnement-Workflow, Anleitung Teil 4: Implementieren des
Pollers Aktivitatsaufgaben

In Amazon SWF werden Aktivitatsaufgaben fir eine laufende Workflow-Ausflihrung auf
demAktivitatsaufgabenliste, die bereitgestellt wird, sobald Sie eine Aktivitat im Workflow planen.

Wir werden einen einfachen Aktivitaten-Poller implementieren, der diese Aufgaben flr unseren
Workflow handhabt und mit dem unsere Aktivitdten gestartet werden, sobald Amazon SWF eine
Aufgabe auf die Aktivitdtsaufgabenliste setzt.
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Erstellen Sie zu Beginn eine neue Datei mit dem Namen swf_sns_activities.rb. Anhand dieser
Datei kdnnen Sie folgende Aktivitaten ausfuhren:

* |Instanziieren der von uns erstellten Aktivitatenklassen.

» Registrieren der einzelnen Aktivitaten bei Amazon SWF.

+ Abfragen zu Aktivitdten und Aufrufen von do_activity fur die einzelnen Aktivitdten, wenn deren
Name auf der Aktivitdtsaufgabenliste erscheint.

Flgen Sie unter swf_sns_activities. rb die folgenden Anweisungen hinzu, um die einzelnen
Aktivitatsklassen anzufordern, die von uns festgelegt wurden.

require_relative 'get_contact_activity.rb'
require_relative 'subscribe_topic_activity.rb'
require_relative 'wait_for_confirmation_activity.rb'
require_relative 'send_result_activity.rb'

Jetzt erstellen wir die Klasse und stellen den Initialisierungscode bereit.

class ActivitiesPoller

def initialize(domain, workflowId)
@domain = domain
@workflowId workflowId
@activities {3

# These are the activities we'll run

activity_list = [
GetContactActivity,
SubscribeTopicActivity,
WaitForConfirmationActivity,
SendResultActivity ]

activity_list.each do | activity_class |
activity_obj = activity_class.new
puts "** initialized and registered activity: #{activity_obj.name}"
# add it to the hash
@activities[activity_obj.name.to_sym] = activity_obj
end
end
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Zusatzlich zum Speichern der vergangenen Aktivitaten in der Doméane und Aufgabenliste, instanziiert
dieser Code alle der von uns erstellten Aktivitatsklassen. Weil jede Klasse ihre zugehorige Aktivitat
registriert (siehebasic_activity.rbWenn Sie diesen Code Uberprifen missen), reicht dies aus,
um Amazon SWF Uber alle Aktivitdten zu informieren, die wir ausfihren werden.

Jede instanziierte Aktivitat wird anhand des Aktivitdtsnamens (beispielsweise
get_contact_activity) als Schlissel auf einer Map gespeichert, damit sie problemlos im
Aktivitaten-Poller-Code, den wir als Nachstes definieren werden, nachgeschlagen werden kann.

Erstellen Sie eine neue Methode mit dem Namen poll_for_activities und rufen Sie

die Abfrage https://docs.aws.amazon.com/AWSRubySDK/latest/ AWS/SimpleWorkflow/
ActivityTaskCollection.html#poll-instance_method fiir die auf der Doméne befindlichen activity_tasks
auf, um die Aktivitatsaufgaben zu erhalten.

def poll_for_activities
@domain.activity_tasks.poll(@workflowId) do | task |
activity_name = task.activity_type.name

Der Aktivitatsname kann vom activity_type-Element der Aufgabe abgerufen werden. Als

Nachstes verwenden wir den Aktivitatsnamen, der dieser Aufgabe zugeordnet ist, um die Klasse
nachzuschlagen, auf der do_activity ausgefuhrt wird, und um die Aufgabe weiterzuleiten (dabei
sind auch die Eingabedaten eingeschlossen, die an diese Aktivitat weitergeleitet werden sollen).

# find the task on the activities list, and run it.
if eactivities.key?(activity_name.to_sym)
activity = @activities[activity_name.to_sym]
puts "** Starting activity task: #{activity_name}"
if activity.do_activity(task)
puts "++ Activity task completed: #{activity_name}"
task.complete! ({ :result => activity.results })
# if this is the final activity, stop polling.

if activity_name == 'send_result_activity'
return true
end
else
puts "-- Activity task failed: #{activity_name}"
task.fail!(

{ :reason => activity.results[:reason],
:details => activity.results[:detail] } )
end
else
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puts "couldn't find key in @activities list: #{activity_namel}"
puts "contents: #{@activities.keys}"
end
end
end
end

Der Code wartet darauf, dass do_activity abgeschlossen wird und markiert die Aufgabe entweder
als abgeschlossen! oder fehlschlagen!. Dies ist hdngt vom Riickgabecode ab.

® Note

Dieser Code wird vom Poller nach dem Start der letzten Aktivitat beendet, da seine Aufgabe
abgeschlossen ist und alle Aktivitaten gestartet wurden. Wenn in Ihrem eigenen Amazon
SWF SWF-Code lhre Aktivitaten erneut ausgefiihrt werden, sollten Sie den Aktivitaten-Poller
mdglicherweise unbegrenzt laufen lassen.

Damit ist der Code fir unsere ActivitiesPoller-Klasse fast abgeschlossen. Wir werden noch ein wenig
mehr Code am Ende der Datei hinzufiigen, um dem Benutzer die Mdglichkeit zu bieten, sie von der
Befehlszeile aus auszufihren.

if _ FILE_ == $0
if ARGV.count < 1
puts "You must supply a task-list name to use!"
exit
end
poller = ActivitiesPoller.new(init_domain, ARGV[Q@])
poller.poll_for_activities
puts "All done!"
end

Wenn der Benutzer die Datei von der Befehlszeile aus ausfihrt (und ihr eine Aktivitdtsaufgabenliste
als erstes Argument weiterleitet), instanziiert dieser Code die Poller-Klasse und startet diese durch
die Abfrage nach Aktivitdten. Nachdem der Poller seine Aufgabe abgeschlossen hat (nach dem Start
der letzten Aktivitat), drucken wir einfach eine Nachricht aus und beenden ihn.

Das ist alles zum Aktivitaten-Poller. Jetzt miissen Sie nur noch den Code ausflihren und in
Abonnement-Workflow Tutorial: Ausfuhren des Workflows sehen, wie er funktioniert.
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Abonnement-Workflow Tutorial: Ausfuhren des Workflows

Nun, da Sie die Implementierung Ihres Workflows, lhrer Aktivitaten sowie der Workflow- und
Aktivitaten-Poller abgeschlossen haben, kénnen Sie den Workflow ausfiihren.

Falls Sie dies noch nicht getan haben, missen SieAWSZugriffsschliissel imaws-config. txtDatei,
wie inKonfigurieren vonAWS-Sitzungin Teil 1 des Tutorials.

Gehen Sie jetzt zu lhrer Befehlszeile und andern Sie das Verzeichnis, in dem sich die Quelldateien
der Anleitung befinden. Es sollten folgende Dateien vorhanden sein:

| -- aws-config.txt

| -- basic_activity.rb

| -- get_contact_activity.rb

| -- send_result_activity.rb

| -- subscribe_topic_activity.rb

| -- swf_sns_activities.zrb

| -- swf_sns_workflow.rb

|-- utils.zrb

"-- wait_for_confirmation_activity.zrb

Beginnen Sie nun den Workflow mit dem folgenden Befehl.

ruby swf_sns_workflow.rb

Dies startet den Workflow. AuRerdem sollte eine Meldung ausgegeben werden, mit einer Zeile, die
Sie kopieren und in einem separaten Befehlszeilenfenster (oder sogar auf einem anderen Computer,
wenn Sie die Quelldateien der Anleitung darauf kopiert haben) einfligen kénnen.

Amazon SWF Example

Start the activity worker, preferably in a separate command-line window, with
the following command:

> ruby swf_sns_activities.rb 87097e76-7cOc-41c7-817b-92527bb0ea85-activities

You can copy & paste it if you like, just don't copy the '>' character.
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Press return when you're ready...

Der Workflow-Code wartet, bis Sie den Aktivitaten-Poller in einem separaten Fenster gestartet haben.

Offnen Sie ein neues Befehlszeilenfenster, andern Sie erneut das Verzeichnis, in dem sich die
Quelldateien befinden, und verwenden Sie dann den von der Datei swf_sns_workflow.rb
bereitgestellten Befehl, um den Aktivitdten-Poller zu starten. Wenn Sie beispielsweise die vorherige
Ausgabemeldung erhalten haben, geben (oder fligen) Sie Folgendes ein.

ruby swf_sns_activities.rb 87097e76-7c0Oc-41c7-817b-92527bb0ea85-activities

Sobald Sie die Ausfuhrung lhres Aktivitaten-Pollers gestartet haben, beginnt er, Informationen Gber
die Aktivitatenregistrierung auszugeben.

** initialized and registered activity: get_contact_activity

** jpnitialized and registered activity: subscribe_topic_activity

** jnitialized and registered activity: wait_for_confirmation_activity
** jnitialized and registered activity: send_result_activity

Sie kdnnen jetzt zu Ihrem urspringlichen Befehlszeilenfenster zurtickkehren und auf die Eingabetaste
dricken, um die Workflow-Ausfihrung zu starten. Sie registriert den Workflow und plant die erste
Aktivitat.

Starting workflow execution.
** registered workflow: swf-sns-workflow
** scheduling activity task: get_contact_activity

Gehen Sie zurtick zu dem anderen Fenster, in dem lhr Aktivitaten-Poller ausgeflihrt wird. Das
Ergebnis der ersten ausgefiihrten Aktivitat wird angezeigt und eine Eingabeaufforderung fir die
Eingabe Ihrer E-Mail-Adresse oder SMS-Telefonnummer wird bereitgestellt. Geben Sie eine dieser
Informationen oder auch beide ein und bestatigen Sie dann die Texteingabe.

activity task received: <AWS::SimpleWorkflow::ActivityTask>
** Starting activity task: get_contact_activity

Please enter either an email address or SMS message (mobile phone) number to
receive Amazon SNS notifications. You can also enter both to use both address types.

If you enter a phone number, it must be able to receive SMS messages, and must
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be 11 digits (such as 12065550101 to represent the number 1-206-555-0101).

Email: meeexample.com
Phone: 12065550101

You entered:
email: me@example.com
phone: 12065550101

Is this correct? (y/n): vy

(@ Note

Die hier gezeigte Telefonnummer ist rein fiktiv und wird nur zu Demonstrationszwecken
verwendet. Verwenden Sie an dieser Stelle Ihre eigene Telefonnummer bzw. E-Mail-Adresse!

Kurz nach der Eingabe dieser Informationen sollten Sie eine E-Mail oder SMS von Amazon SNS
erhalten, in der Sie gebeten werden, Ihr Themenabonnement zu bestatigen. Wenn Sie eine SMS-
Telefonnummer eingegeben haben, wird eine Meldung ahnlich der folgenden auf lhrem Mobiltelefon
angezeigt.

Would you like to receive
messages from
SWFESAMPLE? Reply YES
SWFSAMPLE to receive
messages. Reply HELP or
STOP. Msg&data rates
may apply.

339 PM

Wenn Sie auf diese Nachricht mit YES antworten, erhalten Sie die in send_result_activity
bereitgestellte Antwort.
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SWFSAMPLE> Thanks,
you've successfully
confirmed registration,
and your workflow is
complete!

3:39 PM

Wahrend all dies ablief, haben Sie gesehen, was in Ihrem Befehlszeilenfenster passiert ist? Sowohl
die Workflow- als auch die Aktivitaten-Poller haben intensiv gearbeitet.

Hier sehen Sie die Ausgabe des Workflow-Pollers.

** scheduling activity task: subscribe_topic_activity

** scheduling activity task: wait_for_confirmation_activity

** scheduling activity task: send_result_activity

'l A1l activities complete! Sending complete_workflow_execution...

Und dies ist die Ausgabe des Aktivitaten-Pollers, der zur selben Zeit in einem anderen
Befehlszeilenfenster ablief.

++ Activity task completed: get_contact_activity

** Starting activity task: subscribe_topic_activity

++ Activity task completed: subscribe_topic_activity

** Starting activity task: wait_for_confirmation_activity
Topic subscription still pending for (email: me@example.com)
Topic subscription confirmed for (sms: 12065550101)

++ Activity task completed: wait_for_confirmation_activity
** Starting activity task: send_result_activity

Thanks, you've successfully confirmed registration, and your workflow is complete!
++ Activity task completed: send_result_activity

All done!

Gluckwunsch, Ihr Workflow ist abgeschlossen — ebenso wie diese Anleitung!

Sie kénnen den Workflow erneut ausflihren, um zu sehen, wie Timeouts funktionieren, oder um
unterschiedliche Daten einzugeben. Denken Sie nur daran: Sobald Sie ein Thema abonnieren, haben
Sie es so lange abonniert, bis Sie das Abonnement beenden. Das erneute Ausflihren des Workflows
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vor dem Beenden des Abonnements der Themen wird wahrscheinlich automatisch erfolgreich sein,
dawait_for_confirmation_activity erkennt, dass lhr Abonnement bereits bestatigt ist.

So melden Sie sich von dem Amazon SNS SNS-Thema ab

» Antworten Sie verneinend auf die SMS (senden Sie STOP).

» Wahlen Sie den Link zum Beenden des Abonnements aus, den Sie per E-Mail erhalten haben.

Sie kbnnen nun das Thema erneut abonnieren.
Wie geht es weiter?

Dieses Tutorial hat eine Menge abgedeckt, aber es gibt noch viel mehr, das Sie iberAWS SDK for
Ruby, Amazon SWF oder Amazon SNS. Weitere Informationen und viele weitere Beispiele finden Sie
in der jeweiligen offiziellen Dokumentation:

« AWS SDK for Ruby-Dokumentation:

» Amazon Simple Notification Service-Dokumentation

* Amazon Simple Workflow Service-Dokumentation
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Tutorials

Die Amazon-Simple-Workflow-Service- Konsole (Amazon-SWF) bietet eine alternative Moglichkeit,
Workflowausfiihrungen zu konfigurieren, zu initileren und zu verwalten.

Mit der Amazon SWF SWF-Konsole kbnnen Sie:

» Workflow-Domanen registrieren.

» Workflow-Typen registrieren.

 Aktivitatstypen registrieren.

* Workflow-Ausfuihrungen initiieren.

» Informationen zu ausstehenden Aufgaben anzeigen.

» Laufende Workflow-Ausfuhrungen anzeigen.

+ Signale fur laufende Workflow-Ausfihrungen abbrechen, beenden und senden.

* Geschlossene Workflow-Ausflihrungen neu starten.

Die Amazon-SWF-Konsole ist Teil der grélieren -KonsoleAWS Management ConsoleErfahrung, auf
die Sie zugreifen kdnnen, indem Sie sich unterhttps://aws.amazon.com/. Sie finden den Anmeldelink
in der oberen rechten Ecke der Seite.

Themen

» Registrierung einer Amazon SWF-Domain

» Registrieren eines Workflow-Typs

» Registrieren eines Aktivitatstyps

+ Starten einer Workflow-Ausfuihrung

* Anzeigen ausstehender Aufgaben

* Verwalten von Workflow-Ausflihrungen

* Verwalten von Amazon SWF-Doméanen

Registrierung einer Amazon SWF-Domain

Bis mindestens eine Domane registriert ist, ist die Domanenregistrierung die einzige in der Konsole
verfugbare Funktion.
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New console
So registrieren Sie eine Amazon SWF-Domain mit der Konsole

1.  Wenn keine Domains registriert wurden, wahlen Sie in der Mitte des Hauptfensters die Option
Domain registrieren aus.

2. Geben Sie auf der Seite ,Domain registrieren“ einen Namen, eine Aufbewahrungsdauer und
optional eine Beschreibung fur die Domain ein.

Diese Werte entsprechen den dhnlich benannten Parametern in der Aktion Register
Domain.

Domain details

Name
book-ordering-app
Up to 256 characters. Must not contain a : (colon), / (slash), | (vertical bar), or any control characters.

Retention period

Duration for which the record of workflow executions should be kept. Executions will not be available after the specified retention period
elapses.

90 days

Must be 0-50 days.

Description - optional

Enter description for this domain

Up to 1024 characters.

» Tags - optional Learn more [

Cancel Register domain

3. Wahlen Sie Domain registrieren aus.

4. Nachdem die Domain registriert wurde, zeigt die Konsole eine Seite mit dem Titel Ihres
Domainnamens an. Hier sind folgende Aktionen moglich:

» Registrieren Sie einen Workflow in Ihrer Domain
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» Registriere eine Aktivitat in deiner Domain

» Starten Sie die Ausflihrung eines Workflows

* Managen Sie |hre Workflow-Ausflihrungen

* Die Domain als veraltet oder als veraltet markieren

Old console
So registrieren Sie eine Amazon SWF-Domain mit der Konsole

1.  Wenn keine Domains registriert wurden, wahlen Sie in der Mitte des Hauptfensters die Option
Domain registrieren aus.

Wenn mindestens eine Domaéane registriert wurde, wahlen Sie in der Dashboard-Ansicht die

Schaltflache Manage Domains und dann im Dialogfeld Manage Domains die Option Register
New.

2. Geben Sie im Dialogfeld Register Domain einen Namen, einen Aufbewahrungszeitraum und
eine Beschreibung ein. Diese Werte entsprechen den ahnlich benannten Parametern in der
Aktion RegisterDomain.

Register Domain Cancel [X

Provide the details of your new Domain below, then click Register

Name:* 367530901

Workflow Execution Retention Period:* 60 Days

Description: pysic catalog

Register

3. Wahlen Sie Register aus.
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4. Nachdem die Domane registriert wurde, zeigt die Konsole das Dialogfeld Manage Domains

an.
Manage Domains Cancel X
Viewing: @ Registered Deprecated Domains
Register New Domains 1 to 1
4 HName Retention Description
867530901 60 Days music catalog
Close

Registrieren eines Workflow-Typs

Sie kdnnen Workflowtypen mithilfe der Amazon SWF SWF-Konsole registrieren. Sie kdnnen einen
Workflow erst registrieren, wenn mindestens eine Domain registriert ist.

New console
So registrieren Sie einen Amazon SWF SWF-Workflow mithilfe der Konsole

1. Offnen Sie die Domain, in der Sie einen Workflow registrieren méchten.
2. WahlenRegistrierenund dann wahleWorkflow zur Registrierung.

3. Auf derWorkflow zur RegistrierungSeite, geben Sie dasWorkflow-NameundWorkflow-
Version. Optional kbnnen Sie auch eineStandard-Aufgabenlistedie verwendet wird, um
Entscheidungsaufgaben fur die Ausfuhrung dieses Workflows zu planen.
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Register wO rkﬂ.OW Learn more [4

A workflow is a set of activities that carry out an objective and contains the logic that coordinates the activities. Workflows
coordinate and manage the execution of activities that can be run asynchronously across multiple computing devices and
feature both sequential and parallel processing methods.

Workflow details

Domain

book-ordering-app

Workflow name

fiction-books-order-workflow

Up to 256 characters. Must not contain a : (colon), / (slash), | (vertical bar), or any control characters.

Workflow version

1.0

Up to 64 characters. Must not contain a : (colon), / (slash), | (vertical bar), or any control characters.

Description - optional

Enter description for this workflow

Up to 1024 characters.
Default task list - optional Learn more [F
Used for decision tasks generated for executions of this workflow.

generateBookList

Up to 256 characters. Must not contain a : (colon), / (slash), | (vertical bar), or any control characters.

4. (Optional) WahlenErweiterte Optionenum die folgenden Details fur Ihren Workflow
anzugeben:

« Standardprioritat der Aufgaben— Die standardmafige Aufgabenprioritat, die dem Workflow
zugewiesen werden soll.

« Standardprioritat der Aufgaben— Die standardmafige Aufgabenprioritat, die dem Workflow
zugewiesen werden soll.

« Standardzeitlimit fur Start bis Schliel3en der Ausfuhrung— Die standardmafige
Hochstdauer fur die Ausfuhrung dieses Workflows.

» Standardzeitlimit fur Start und Schliel3en der Aufgabe— Die standardmafige maximale
Dauer von Entscheidungsaufgaben flr diesen Workflow.
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« Standard-Richtlinie fir Kinder— Die Standardrichtlinie, die fir die Ausfliihrung des
untergeordneten Workflows verwendet wird.

+ Lambda-Standardrolle— Die standardmafige IAM-Rolle, die diesem Workflow zugeordnet
ist.

¥ Advanced options
Default Task priority Learn more [£

Specify the priority to schedule decision tasks generated for this execution. A higher number indicates higher priority. Default value is 0.

10

Must be from -2147483648 to 2147483647

Default Execution start to close timeout Learn mare [}
Executions of this workflow will be timed out if not completed within this duration. Default value is 3600 seconds

3600 seconds v

Up to 8 characters. Use NONE for unlimited duration.

Default Task start to close timeout Learn more [
Decision task will be timed out if not completed within this duration. Default value is 600 seconds

600 seconds v

Up to 8 characters. Use NONE for unlimited duration.

Default Child policy Learn more [

Determines a policy for child workflow executions if this execution is terminated.

© Terminate
Request cancel
Abandon

Default Lambda role - optional
It gives Amazon SWF the ability to invoke any Lambda function associated with your account in place of, or alongside traditional activities.

tx-process-june3-role-zjy3u305 v

Cancel Register workflow

5. WahlenWorkflow zur Registrierung.

Registrieren eines Workflow-Typs API-Version 2012-01-25 50


https://docs.aws.amazon.com/amazonswf/latest/apireference/API_RegisterWorkflowType.html#SWF-RegisterWorkflowType-request-defaultChildPolicy
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_RegisterWorkflowType.html#SWF-RegisterWorkflowType-request-defaultLambdaRole

Amazon Simple Workflow Service Entwicklerhandbuch

Old console
So registrieren Sie einen Amazon SWF SWF-Workflow mithilfe der Konsole

1. In derAmazon Simple Workflow-Service Dashboard, unterSchnelllinks, wahlenNeuen
Workflow-Typ registrieren.

Geben Sie in das Dialogfeld Workflow Details die folgenden Informationen ein.

* Bereich

» Workflow-Name

» Workflow-Version

» Standardaufgabenliste

» Standard-Laufzeit der Ausflihrung

» Standard-Laufzeit der Aufgabe

Mit einem Sternchen ((*)) markierte Felder sind Pflichtangaben.

Register New Workflow Cancel |

WORK] LGEI DETAILS
Provide the details of your new Workflow below
Domain*: 867530901
Workflow Name*: customerOrderWorkflow
Workflow Version*: 1.0
Default Task List*: mainTaskList

Default Execution Run Time*: 3600 seconds -

Default Task Run Time*: 600 seconds -

Continue

Klicken Sie auf Continue (Weiter).

2. Geben Sie im Dialogfeld Additional Options eine Beschreibung ein und geben Sie eine
StandardmafRige untergeordnete Richtlinie an. Wahlen Sie Review.
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Register New Workflow

Cancal | X

O

ADDITIOMAL OPTIONS

Provide additional options for your new Workflow below

Description: Handile customer orders

Default Child Policy: Terminate -

¢ Back

Review

L

3. Uberpriifen Sie im Dialogfeld Review die Daten, die Sie in den vorherigen Dialogfeldern
eingegeben haben. Wenn alle Informationen richtig sind, wahlen Sie Register Workflow aus.
Klicken Sie andernfalls auf Back, um Anderungen an den Daten vorzunehmen.
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Register New Workflow

Please review the information below, then click Register Workflow

Domain

Workflow Mame
Workflow Version
Default Task List
Default Child Policy

Default Execution Run Time

O

REVIEW

: B67530901

= customerOrderWorkflow
1.0

: mainTaskList

: TERMIMATE

: 1 hour

Cancel | X

Default Task Run Time: 10 minutes

Description: _ . - er orde

¢ Back Register Waorkflow

4. WahlenWorkflow zur Registrierung.

Registrieren eines Aktivitatstyps

Sie kénnen Aktivitatstypen mit der Amazon SWF SWF-Konsole registrieren. Sie kdnnen eine Aktivitat
erst registrieren, wenn mindestens eine Domain registriert ist.

New console

1. Offnen Sie die Domain, in der Sie eine Aktivitat registrieren mdchten.
2. WahlenRegistrierenund dann wahleRegistrieren Sie Aktivitat.

3. Auf derRegistrieren Sie Aktivitatgeben Sie die Seite einName der AktivitatundVersion der
Aktivitat. Optional kdnnen Sie auch eineListe der Standardaufgabendie verwendet wird, um
Aufgaben dieser Aktivitat zu planen.
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Reglster aCtIVity Learn more [4

Activities are tasks which you want your workflow to coordinate and execute (for example: verify customer's order, charge
credit card etc.). The order in which activities are performed is determined by the workflow's coordination logic.

Activity details

Domain

book-ordering-app

Activity name

verifyBookNames

Up to 256 characters. Must not contain a : (colon), / (slash), | (vertical bar), or any control characters.

Activity version

1.0

Up to 64 characters. Must not contain a : (colon), / (slash), | (vertical bar), or any control characters.

Description - optional

Enter description for this activity

Up to 1024 characters.

Default task list - optional Learn more [F
Used for tasks of this activity

verifyBookList

Up to 256 characters. Must not contain a : (colon), / (slash), | (vertical bar), or any control characters.

4. (Optional) Wahlen SieErweiterte Optionenum die folgenden Details fir lhre Aktivitat
anzugeben:

« Standardprioritat fur Aufgaben— Die standardmafige Aufgabenprioritat, die der Aktivitat

zugewiesen werden soll.

» Standard-Task-Zeitplan zum Starten des Timeouts— Die standardmaflige maximale Dauer,
die eine Aufgabe dieser Aktivitat warten kann, bevor sie einer Arbeitskraft zugewiesen wird.

» Standardzeitlimit fur Start und Schliel}en der Aufgabe— Die standardmaRige maximale
Dauer, die ein Mitarbeiter zur Bearbeitung von Aufgaben dieser Aktivitat benétigen kann.

» Standard-Task-Zeitplan zum Schliel3en des Timeouts— Die standardmafRige Hochstdauer
fur eine Aufgabe dieser Aktivitat.
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» Standardtimeout fur Task-Heartbeat— Die standardmafige maximale Zeit, vor der ein
Worker, der eine Aufgabe dieses Typs verarbeitet, den Fortschritt durch Aufrufen melden
mussRecordActivityTaskHeartbeat.

¥ Advanced options

Default Task priority Learn more [£
Specify the priority to schedule activity tasks generated for this execution. A higher number indicates higher priority. Default value is 0.

0

Must be from -2147483648 to 2147483647

Default task schedule to start timeout Learn more [

Tasks of this activity will be timed out if not started within this duration. Default value is 1800 seconds.
1800 seconds v

Up to 8 characters. Use NONE for unlimited duration.

Default Task start to close timeout Learn more [4

Tasks of this activity will be timed out if not completed within this duration. Default value is 600 seconds.
600 seconds v

Up to 8 characters. Use NONE for unlimited duration.

Default task schedule to close timeout Learn more [

Tasks of this activity will be timed out if not started and completed within this duration. Default value is 5400 seconds.
5400 seconds v

Up to 8 characters. Use NONE for unlimited duration.

Default task heartbeat timeout Learn more [£

Maximum time before which a worker processing a task must report progress. Default value is 1800 seconds.
1800 seconds v

Up to 8 characters. Use NONE for unlimited duration.

Cancel Register activity

5. WahlenRegistrieren Sie Aktivitat.

Old console
So registrieren Sie einen Amazon SWF SWF-Aktivitatstyp mithilfe der Konsole

1. In derAmazon Simple Workflow Service Dashboard, unterSchnelllinks, wahlenNeuen
Aktivitatstyp registrieren.
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Geben Sie in das Dialogfeld Activity Details die folgenden Informationen ein.

» Bereich

* Name der Aktivitat

» Version der Aktivitat

» Standardaufgabenliste

» ZeitUberschreitung von der Aufgabenplanung bis zum Starten

» Zeitlberschreitung vom Starten bis zum Schliel3en

Mit einem Sternchen ((*)) markierte Felder sind Pflichtangaben.

Register New Activity Cancel |X

O
ACTIVITY DETAILS
Provide the details of your new Activity below
Domain*: 867530901
Activity Name*: activityVerify
Activity Version*: 1.0
Task List: mainTaskList

Task Schedule to Start Timeout: & minutes -

Task Start to Close Timeout: 15 minutes |L|

Continue

Klicken Sie auf Continue (Weiter).

2. Geben Sie im Dialogfeld Additional Options eine Description ein und legen Sie einen Wert fur
Heartbeat Timeout und Task Schedule to Close Timeout fest. Wahlen Sie Review.
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Register New Activity

O

ADDITIONAL OPTIONS

Provide additional options for your new Activity below

Description: yerify the customer credit

Heartbeat Timeout: 2 minutes -

Task Schedule to Close Timeout: 15 iminutes -

¢ Back

.

Cancal | X

Rewview

3. Uberpriifen Sie im Dialogfeld Review die Daten, die Sie in den vorherigen Dialogfeldern
eingegeben haben. Wenn alle Informationen richtig sind, wahlen Sie Register Activity aus.

Klicken Sie andernfalls auf Back, um Anderungen an den Daten vorzunehmen.
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Register New Activity Cancel X

O
REVIEW
Please review the information below, and then click Register

Domain: 867530901
Activity Name: activityVerify
Activity Version: 1.0
Task List: mainTaskList
Task Schedule to Close Timeout: 15 minutes
Task Schedule to Start Timeout: 5 minutes
Task Start to Close Timeout: 10 minutes
Task Heartbeat Timeout: 2 minutes

Description: -;

¢ Back Register Activity

4. WahlenRegistrieren Sie Aktivitat.

Starten einer Workflow-Ausfuhrung

Sie konnen eine Workflow-Ausfuhrung tber die Amazon SWF SWF-Konsole starten. Sie kdnnen eine
Workflow-Ausfuhrung erst starten, wenn Sie mindestens einen Workflow registriert haben.

So starten Sie eine Workflow-Ausfihrung mithilfe der Konsole
New console

1. Offnen Sie die Amazon SWF-Konsole und wahlen Sie im linken Navigationsbereich auf
Amazon SWF Console (-Doménen.
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6.

Wahlen Sie unter dem Domanennamen dieWorkflows.
Auf derWorkflowswahlen Sie den Workflow aus, den Sie anzeigen mochten.
Wabhlen Sie Start execution (Ausfihrung starten) aus.

Auf derStarten der AusflihrungSeite, geben Sie das\Workflow-
NameundAusfiihrungsnummerum lhre Hinrichtung anhand eines Namens zu identifizieren.

Optional kénnen Sie auch einenAufgaben-Listedie fir die Entscheidungsaufgaben verwendet
werden, die fur diese Workflow-Ausfiihrung generiert werden.

Start execution tearm more 2

Execution details

Domain

book-ordering-app

Workflow

fiction-books-order-workflow (1.0) v

Execution ID
This will be used to associate a custom identifier with the workflow execution.

fiction-books-order-category1

Up to 256 characters. Must not contain a : (colon), / (slash), | (vertical bar), or any control characters.

Task list Learn more [4
Used for decision tasks generated for this execution.

generatePreOrderList

Up to 256 characters. Must not contain a : (colon), / (slash), | (vertical bar), or any control characters.

Input - optional

Enter input for execution

Up to 32768 characters.

» Advanced options

(Optional) Wahlen SieErweiterte Optionenum die folgenden Details fur die Workflow-
Ausfuihrung anzugeben:

So starten Sie eine Workflow-Ausfiihrung mithilfe der Konsole
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Aufgabenprioritat— Die Aufgabenprioritat, die fir diese Workflow-Ausfiihrung verwendet
werden soll.

Timeout von Beginn bis Ende der Ausfiihrung— Die Gesamtdauer fir diese Workflow-
Ausflihrung.

Zeitlimit fur Start und Schlie®en der Aufgabe— Die maximale Dauer von
Entscheidungsaufgaben fir diese Workflow-Ausfihrung.

Politik fur Kinder— Die Richtlinie, die fir die Ausflihrung des untergeordneten Workflows
dieser Workflowausflihrung verwendet werden soll, wenn sie beendet wird, indem
dieTerminateWorkflowExecutionAktion explizit oder aufgrund eines abgelaufenen
Timeouts.

Lambda-Rolle— Die IAM-Rolle, die an diese Workflow-Ausfiihrung angehangt werden soll.
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¥ Advanced options

Task priority Learn more [
Specify the priority to schedule decision tasks generated for this execution. A higher number indicates higher priority.

0

Must be from -2147483648 to 2147483647

Execution start to close timeout Learn mare [4
Executions of this workflow will be timed out if not completed within this duration.

3600 seconds v

Up to 8 characters. Use NONE for unlimited duration.

Task start to close timeout Learn more [}
Decision task will be timed out if not completed within this duration.

600 seconds v

Up to 8 characters. Use NONE for unlimited duration.

Child policy Learn more [£
Determines a policy for child workflow executions if this execution is terminated.

© Terminate
Request cancel

Abandon

Lambda role - optional
It gives Amazon SWF the ability to invoke any Lambda function associated with your account in place of, or alongside traditional
activities.

tx-process-june3-role-zjy3u305 v

7. Wahlen Sie Start execution (Ausfihrung starten) aus.

Old console

1. InderAmazon Simple Workflow Service Dashboard, unterSchnelllinks, wahlenStarten einer
neuen Workflow-Ausfihrung.

Geben Sie in das Dialogfeld Execution Details die folgenden Informationen ein.

* Bereich
* Workflow-Name

* Workflow-Version
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* Workflow-ID
+ Aufgabenliste
* Maximale Ausflihrungszeit

» Zeitlberschreitung vom Starten bis zum Schlie3en

Mit einem Sternchen ((*)) markierte Felder sind Pflichtangaben.

-

Start New Execution Cancel [x

T
L

EXECUTION DETAILS

Provide the details of your Execution below

Domain™®: 867530901

Workflow Name®*: customerOrderWorkflow
Worlkflow Version*: 1.0
Workflow ID*: 20110927-T-1
Task List: specialTaskList
Max. Execution Run Time: 1300 seconds -

Task Start to Close Timeout: 600 seconds -

Continue

Klicken Sie auf Continue (Weiter).
2. Geben Sie im Dialogfeld Additional Options Folgendes an:
+ Eine Reihe von Tags fur die Zuordnung zur Workflow-Ausfuhrung. Sie kénnen diese Tags
verwenden, um Informationen Gber Ihre Workflow-Ausfuhrungen abzufragen.

» Unter Input eine Eingabezeichenfolge, die flr die Ausfliihrung bedeutsam ist. Diese
Zeichenfolge wird von Amazon SWF nicht interpretiert.

+ Unter Child Policy eine untergeordnete Richtlinie.
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Start New Execution Cancel [ %

O

ADDITIOMAL OPTIONS

Provide additional options for your Execution below

Tags: pus=ic purchase, digital, ricoh-the-dog

Input: srpitrary-string-that-is-meaningful-to-the—

workflow
Child Policy: Terminate -
¢ Back Review

3. Uberpriifen Sie im Dialogfeld Review die Daten, die Sie in den vorherigen Dialogfeldern
eingegeben haben. Wenn alle Informationen richtig sind, wahlen Sie Start Execution aus.
Klicken Sie andernfalls auf Back, um Anderungen an den Daten vorzunehmen.
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=

Start New Execution

O

REVIEW

Please review the information below, then click Start

Domain: 867530901
Workflow Name: customerOrder\Workflow
Workflow Version: 1.0
Workflow ID: 20110927-T-1
Max. Execution Run Time: 30 minutes
Task Start to Close Timeout: 10 minutes
Task List: specialTaskList
Child Policy: TERMINATE

TEII_Z|5: music purchase digi

¢ Back

Cancel | X

»

m

............................................

Anzeigen ausstehender Aufgaben

® Note

Diese Aufgabe ist nur in der alten Amazon SWF SWF-Konsole verfligbar.

Im Amazon Simple Workflow Service Dashboard kénnen Sie die Anzahl der ausstehenden Aufgaben

anzeigen, die mit einer bestimmten Aufgabenliste verknUpft sind.

Anzeigen ausstehender Aufgaben
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1.  Wahlen Sie aus, ob die Aufgabenliste eine Decider Task List oder Activity Task List sein soll.
2. Geben Sie den Namen der Aufgabenliste in das Textfeld ein.

3. Wahlen Sie View Backlog aus.

Enter the Task List Mame:

@ Decider Task List ) Activity Task List

specialTasklList View Backlog

Task List "special TaskList" has a backlog of 3 tasks.

Verwalten von Workflow-Ausfuhrungen

In der Amazon SWF SWF-Konsole kénnen Sie die Workflow-Ausflihrungen verwalten, die derzeit
ausgefuhrt werden und/oder geschlossen sind.

New console
So verwalten Sie lhre Workflow-Ausflihrungen

1. Offnen Sie eine Domain, um ihre Workflow-Ausfiihrungen zu verwalten.
2. WahlenSuchen Sie nach Ausflihrung.

3. Auf derAusfihrung von Workflow-AusfihrungenSeite, wahlenFiltert Ausflihrungen nach
Eigenschaftund dann unterEigenschaftenWahlen Sie einen der folgenden Filter aus:

Klicken Sie auf So wenden Sie diesen Filter an

Workflow Wabhlen Sie diesen Filter, um die Ausfiihrungen eines bestimmte
n Workflows aufzulisten. Zum Beispiel, um Ausflihrungen
derfiction-books-order-workflow , gehen Sie wie folgt
vor:

1. WahlenWorkflow.
2. UnterOperatoren, wahlenGleich ch ch.

3. UnterWorkflows, wahlenfiction-books-order-workflow.
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Klicken Sie auf

Status

Ausfuhrungsfehler
ID ID

Tag

So wenden Sie diesen Filter an

4. (Optional) Wahlen SieLéschen des Filtersum den Filter zu
entfernen und eine neue Suche nach Ausfiihrungen zu starten.

Wahlen Sie diesen Filter, um Ausflihrungen mit einem bestimmten
Status aufzulisten. Zum Beispiel, um Ausfiihrungen mit dem Status
anzuzeigenFehlgeschlagen, gehen Sie wie folgt vor:

1. Wahlen-Status.
2. UnterOperatoren, wahlenGleich ch ch.
3. UnterStatus, wahlenFehlgeschlagen.

4. (Optional) Wahlen SieLéschen des Filtersum den Filter zu
entfernen und eine neue Suche nach Ausfiihrungen zu starten.

Wahlen Sie diesen Filter, um eine Workflow-Ausfuhrung basierend
auf ihrer ID anzuzeigen. Um beispielsweise die Ausfuhrung mit ID
anzuzeigenfiction-books-order-categoryl , gehen Sie
wie folgt vor:

1. WahlenAusflhrungsfehler ID ID.
2. UnterOperatoren, wahlenGleich ch ch.

3. UnterAusfiihrungsoptionen IDs, wahlenfiction-books-order-
category1.

4. (Optional) Wahlen SieLdschen des Filtersum den Filter zu
entfernen und eine neue Suche nach Ausfilhrungen zu starten.

Wabhlen Sie diesen Filter, um Ausflihrungen mit einem bestimmte
n Tag aufzulisten. Zum Beispiel, um Ausflihrungen mit dem Status
anzuzeigenpurchaseOzrder , gehen Sie wie folgt vor:

1. WahlenTag.
2. UnterOperatoren, wahlenGleich ch ch.
3. UnterTag, wahlenBestellung.

4. (Optional) Wahlen SieLéschen des Filtersum den Filter zu
entfernen und eine neue Suche nach Ausfihrungen zu starten.

Verwalten von Workflow-Ausflihrungen
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4. (Optional) Nachdem Sie den erforderlichen Filter angewendet haben, um Workflow-
Ausflihrungen aufzulisten, kdnnen Sie die folgenden Vorgange an einemAktivAusflihrung:

» Signal— Verwenden Sie diese Option, um einer laufenden Workflow-Ausflihrung
zusatzliche Daten zu senden. So gehen Sie vor:
1. Wahlen Sie die Ausfiihrung aus, an die Sie zusatzliche Daten senden méchten.
2. WahlenSignal, und geben Sie dann die Daten im FeldAusflihrung des SignalsDialogfeld.
3. WahlenSignal.

Signal execution Learn more [4 X

Name

Order update
Up to 256 characters
Input - optional
Value to attach to the WorkflowExecutionSignaled event in the target execution’s history.

Quantity changed to: 2
4

Up to 32768 characters

Execution ID (1)

o trial-fiction-1
Y

Cancel Send signal

* Versuche es abzubrechen— Verwenden Sie diese Option, um zu versuchen, eine
Workflow-Ausflihrung abzubrechen. Eine Workflow-Ausfiihrung wird besser abgebrochen
als beendet. Durch das Abbrechen der Workflow-Ausflihrung wird zunachst eine
Bereinigung durchgefiihrt und die Workflow-Ausflihrung dann korrekt geschlossen.

1. Wahlen Sie die Ausfiihrung aus, die Sie abbrechen méchten.

2. WahlenVersuche es abzubrechen.
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* Beenden— Verwenden Sie diese Option, um eine Workflow-Ausfiihrung zu beenden.
Beachten Sie, dass Workflow-Ausfihrungen besser abgebrochen als beendet werden
sollten.

1. Wahlen Sie die Ausfiuhrung aus, die Sie beenden méchten.

2. FurPolitik fur Kinder, stellen Sie sicherBeendenist ausgewahlt.

3. (Optional) Geben Sie die OptionGrundund-Detailsfiir die Beendigung der Hinrichtung.
4. Wahen Sie Beenden.

Terminate execution Learn more [ X

Child policy
Determines a policy for child workflow executions if this execution is terminated.

O Terminate
Request cancel
Abandon
Reason - optional
Cancellation unsuccessful
Up to 256 characters
Details - optional

Attempted cancellation of the workflow execution was unsuccessful.

4
Up to 32768 characters

Execution ID (1)

s trial-fiction-1

5. (Optional)FUhren Sie erneut starten— Verwenden Sie diese Option, um eine geschlossene
Workflow-Ausflihrung erneut auszufihren.
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1. Wahlen Sie in der Liste der Workflow-Ausfiihrungen die gewlinschte Ausflihrung
aus. Wenn Sie eine geschlossene Ausflihrung auswahlen, wird dieFuhren Sie erneut
startenwird aktiviert. WahlenFUhren Sie erneut starten.

2. Auf derAusflhrung erneut startengeben Sie die Details flr die Workflow-Ausfihrung an,
wie unterStarten einer Workflow-Ausflihrung.

Old console

Um auf die zuzugreifenAusfuhrungen meines Workflowsansehen, wahlen Sie dasAusfuhrung (s)
(s)im Amazon SWF-Dashboard.

Enter the Waorkflow 1D-

20110927-T-1 Find Execution{s)

Wenn Sie zunachst eine Workflow-ID eingeben, werden in der Konsole die Ausfuhrungen mit
dieser Workflow-ID angezeigt. Wenn Sie stattdessen auf Find Execution(s) klicken, kdnnen Sie
in der Ansicht My Workflow Executions Workflow-Ausfihrungen anhand des Startzeitpunkts, des
Ausfuhrungsstatus und der zugeordneten Metadaten suchen. Bei der Abfrage kbnnen Sie dabei
beliebige der folgenden Metadatentypen auswahlen:

» Workflow-ID
» Workflow-Typ
» Tags (Markierungen)

» Schlief3status

Wenn die Workflow-Ausfuhrung geschlossen wurde, enthalt der Schliel3status einen der
folgenden Werte, die Aufschluss daruber g eben, unter welchen Umstanden die Workflow-
Ausfuihrung geschlossen wurde:

» Completed

» Fehlgeschlagen

Canceled

Timed Out (Zeitiberschreitung)

Continued as New
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® Note

Sie mussen in der Dropdown-Liste Domain zunachst eine Domane auswahlen, bevor Sie
Workflow-Ausflihrungen auflisten kénnen.

Domain:| 867530001 | v Manage Domains || i Refresh || @ Help

¥ Workflow Execution List Parameters

Filter by:
Workflow ID*:
orktiow Workflow Type
Close Status
Tag
Mo Filter

Execution Status: List Active and Closed

Started between ~ 2011 Jan 2121:50:49 and 2012 Jan 21235959

List Executions

Execution Actions: | Signal | | Try-Cancel | | Terminate £ 4 1to3oflitems B
[l Workflow ID Run 1D Name (Version) Tags Execution Status Start Time Close Time
Sat Jan 21
20110927-T-1 i;g:?;ﬂhﬁaisfg?:jd-hﬂma customerOrderWorkflow (1.0) ricoh-the-dog Active 21:25:20
GMT-800 2012
. . Fri Dec 23
music Fri Dec 23 e
F | 20110927-T-1 €4f8b600-f3a7-4c6a- customerOrderWorkflow (1.0) purchase digital ricoh-  Timed Out 14:25-14 14:5514
be2b-440f92b7afe0 GMT-800
the-dog GMT-800 2011 2011
6c585049-82ca- music Tue Dec 20 TpeDec 20
[ 20110927-T-1 4b3e-adch- customerOrderWorkflow (1.0) purchase.digital ricoh-  Timed Out 221321 GMT—QUU
852768dabfcd the-dog GMT-800 2011 2011

Nachdem Sie eine Liste der Workflow-Ausfiihrungen angezeigt haben, kdnnen Sie folgende
Operationen ausfihren.

+ Signalisieren Sie eine Workflow-Ausflihrung, d. h. senden Sie einer laufenden Workflow-
Ausflihrung zusatzliche Daten.
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r T
Signal Execution Cancel %

Provide the details of Signal action

Mame*: Order Update

%]

Input: guantity changed to:

Continue

* Versuchen, eine Workflow-Ausflihrung abzubrechen. Eine Workflow-Ausflihrung wird besser
abgebrochen als beendet. Durch das Abbrechen der Workflow-Ausfiihrung wird zunachst eine
Bereinigung durchgeflihrt und die Workflow-Ausflihrung dann korrekt geschlossen.

Try-Cancel Execution Cancel [x

Please confirm that you want to request cancellation for the following execution

Workflow ID: 20110927-T-1

'es, Try-Cancel

* Beenden einer Workflow-Ausfuhrung. Beachten Sie, dass Workflow-Ausflihrungen besser
abgebrochen als beendet werden sollten.
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Terminate Execution Cancel [%

Provide the details of Terminate action

Child Policy: Terminate -

Reason: Cancellation Unsuccess

Details: prrempted cancellation of workflow appears to
have been unsuccessful

Continue
» Eine geschlossene Workflow-Ausfuhrung neu starten
avigatio o ow Executions
» Dashboard Domain:| 867530801 | - Manage Domains || > Refresh | @ Help
? Workflow Executions
> Workflow Types ¥ Workflow Execution List Parameters
» Activity Types
Filter by: Tag -
Tag*: ricoh-the-dog
Execution Status: © Active @ Closed
Started between ~ 2011 Dec 15 12:00:00 and 2011 Dec 23 23:59:59
List Executions
Execution Actions! Re-Run | <ff— 1to1eof1items 3
Workflow ID  Run ID Name (Version) Tags Execution Sta' Start Time Close Time
6c585d49-62ca-
Tue Dec 20 22:13:21 Tue Dec 20 22:43:21
2011092711 ;t;ggﬁaﬁ?jcatgﬂ:d customerOrderWorkflow (1.0)  music purchase.digital ricoh-the-dog Timed Qut GMT-800 2011 GMT-800 2011

So starten Sie eine geschlossene Workflow-Ausfihrung neu

1.  Wahlen Sie in der Liste der Workflow-Ausflihrungen die gewlnschte Ausflihrung aus. Wenn
Sie eine geschlossene Ausfiihrung auswahlen wird die Schaltfliche Re-Run angezeigt.

Klicken Sie auf Re-Run.
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Es wird eine Sequenz von Dialogfenstern fir Re-Run Execution angezeigt.
2. Geben Sie im Dialogfeld Execution Details die folgenden Informationen ein. Im Dialogfeld
sind die Daten der urspriinglichen Ausfiihrung bereits eingetragen.
» Bereich
» Workflow-Name
» Workflow-Version

* Workflow-1D

Wenn Sie auf den Link Advanced Options klicken, kénnen Sie die folgenden zusatzlichen
Optionen festlegen.

» Aufgabenliste

» Maximale Ausflihrungszeit

» Zeitlberschreitung vom Starten bis zum Schliel3en

Klicken Sie auf Continue

3. Geben Sie im Dialogfeld Additional Options eine Eingabezeichenfolge fir die Ausfihrung
ein. Wenn Sie auf den Link Advanced Options klicken, kdnnen Sie Tags festlegen, die dieser
Ausflihrung oder der Workflow-Ausflihrung zugeordnet werden. Aufderdem kdénnen Sie
die Child Policy der Ausflihrung andern. Wie im vorherigen Dialogfeld sind die Daten der
ursprunglichen Ausflihrung bereits eingetragen.

Wahlen Sie Review.

4. Uberpriifen Sie im Dialogfeld Review die angezeigten Informationen. Wenn alle Informationen
richtig sind, klicken Sie auf Re-Run Execution. Klicken Sie andernfalls auf Back, um
Anderungen an den Daten vorzunehmen.

Verwalten von Amazon SWF-Domanen

Mithilfe der Amazon SWF SWF-Konsole kénnen Sie Aktionen zur Domanenverwaltung ausfuhren,
z. B. veraltete und nicht veraltete Domains. Nachdem Sie eine Doméne nicht mehr unterstutzen,
kénnen Sie sie nicht mehr verwenden, um neue Workflow-Ausfuhrungen zu erstellen oder neue
Workflow-Ausfuhrungen zu registrieren. Durch das Verwerfen einer Domain werden auch alle in der
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Domain registrierten Aktivitaten und Workflows verworfen. Ausflihrungen, die gestartet wurden, bevor
die Domain veraltet war, werden weiterhin ausgefihrt.

Sie kénnen auch eine zuvor veraltete Domane nicht ab. Nachdem Sie eine Domain aufgehoben
haben, kdnnen Sie sie verwenden, umregistriere neue Workflows in deiner Domainoderstarte neue
Workflow-Ausfiihrungen.

Weitere Hinweise zu diesen Domanenverwaltungsaktionen finden Sie
unterDeprecateDomainundUndeprecateDomain.

® Note

Das folgende Amazon SWF-Domanenverwaltungsverfahren gilt flr die neue
Konsolenumgebung.

So lassen Sie sich eine Doméane mithilfe der Konsole nicht ab

1. Offnen Sie die Amazon SWF-Domain, die Sie nicht mehr unterstiitzen mdchten.
2. WahlenDomane verwaltenund dann wahleVeraltet.

3. WahlenVeraltetin derVeraltete DomaneDialogfeld, um die Aktion zu bestatigen.

So lassen Sie eine Domane mithilfe der Konsole nicht ab

1. Offnen Sie die Amazon SWF-Domain, die Sie nicht mehr unterstiitzen mochten.

2. WahlenDomane verwaltenund dann wahleUnmissbilligt.

Alternativ kdnnen Sie auch wahlenNicht veraltete Domanein der auf der Seite angezeigten
Nachricht.

3.  WahlenUnmissbilligtin derNicht veraltete DomaneDialogfeld, um die Aktion zu bestatigen.
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Funktionsweise von Amazon SWF

Die Konzepte in diesem Kapitel geben eine Ubersicht tiber den Amazon Simple Workflow Service
und beschreiben die wichtigsten Funktionen. Auch wenn in den Themen in diesem Kapitel einige
Beispiele zur Verwendung von Amazon SWF beschrieben werden, finden Sie im Abschnitt mit
dem TitelArbeiten mit Amazon SWF-APIsflr konkretere Beispiele flr die Implementierung der hier
beschriebenen Funktionen.

Themen

* Amazon SWF SWF-Workflows

* Amazon SWF SWF-Workflow-Verlauf

* Amazon SWF SWF-Akteure

* Amazon SWF SWF-Aufgaben

* Amazon SWF-Doma

* Amazon SWF SWF-Objekt-IDs

* Amazon SWF SWF-Aufgabenlisten

» Beenden einer Beenden einer Workflow-Ausflihrung

* Lebenszyklus einer -Workflow-Ausflihrung

» Abfragen von Aufgaben in Amazon SWF

» Fortgeschrittene Konzepte in Amazon SWF

Amazon SWF SWF-Workflows

Themen

* Was ist ein Workflow?

* Ein einfaches Beispiel fur einen Workflow: E-Commerce-Anwendung

* Registrierung und Ausfuhrung des Workflows

* Weitere Informationen finden Sie unter:

Workflows API-Version 2012-01-25 75



Amazon Simple Workflow Service Entwicklerhandbuch

Was ist ein Workflow?

Mit dem Amazon Simple Workflow Service (Amazon SWF) kénnen Sie verteilte, asynchrone
Anwendungen alsWorkflowsaus. Uber Workflows wird die Ausfiihrung von Aktivitaten koordiniert
und verwaltet, die asynchron Gber mehrere Gerate ausgeflihrt werden kénnen und sowohl eine
sequentielle als auch eine parallele Verarbeitung anbieten.

Beim Entwerfen eines Workflows analysieren Sie Ihre Anwendung, um die zugehérigen Aufgaben
(Tasks) der Komponenten zu ermitteln. In Amazon SWF werden diese Aufgaben dargestellt
durchAktivitatenaus. In welcher Reihenfolge die Aktivitaten ausgefihrt werden, wird von der
Koordinationslogik des Workflows bestimmt.

Ein einfaches Beispiel fur einen Workflow: E-Commerce-Anwendung

Die folgende Abbildung zeigt einen Beispielworkflow fir die Auftragsabwicklung im E-Commerce, der
menschliche und automatisierte Prozesse umfasst.
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Dieser Workflow wird gestartet, wenn ein Kunde eine Bestellung aufgibt. Er umfasst vier Aufgaben:

1. Die Bestellung wird Uberpruft.
2. Wenn die Bestellung gultig ist, wird sie dem Kunden berechnet.
3. Nach erfolgter Zahlung wird die Bestellung ausgeliefert.

4. Wenn die Bestellung ausgeliefert wird, werden die Bestelldetails gespeichert.
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Die Aufgaben in diesem Workflow werden nacheinander ausgefihrt (sequenziell): Vor Belastung
einer Kreditkarte muss eine Bestellung tberprift worden sein, vor Auslieferung einer Bestellung muss
eine Kreditkarte erfolgreich belastet worden sein und vor Aufzeichnung einer Bestellung muss sie
ausgeliefert worden sein. Da Amazon SWF verteilte Prozesse unterstlitzt, kdnnen diese Aufgaben an
verschiedenen Orten ausgeflihrt werden. Wenn es sich um programmgesteuerte Aufgaben handelt,
kénnen sie auch in unterschiedlichen Programmiersprachen oder mithilfe unterschiedlicher Tools
geschrieben werden.

Amazon SWF unterstitzt neben der sequenziellen Verarbeitung von Aufgaben auch Workflows, die
Aufgaben parallel verarbeiten. Parallele Aufgaben werden zur gleichen Zeit ausgefuhrt. Aulierdem
kénnen sie unabhangig voneinander durch unterschiedliche Anwendungen oder Benutzer ausgefihrt
werden. |hr Workflow entscheidet, wie es weitergeht, wenn eine oder mehrere der parallelen
Aufgaben abgeschlossen wurden.

Registrierung und Ausfihrung des Workflows

Nachdem Sie die Koordinationslogik und die Aktivitaten entworfen haben, registrieren Sie diese
Komponenten als Workflow- und Aktivitatstypen bei Amazon SWF. Bei der Registrierung geben Sie
fur jeden Typ einen Namen, eine Version und einige Standardkonfigurationswerte an.

Mit Amazon SWF kénnen nur registrierte Workflow- und Aktivitatstypen verwendet werden. Bei
dem E-Commerce-Beispiel wirden Sie den Workflowtyp ,,CustomerOrder” und die Aktivitatstypen
LVerifyOrder“, ,ChargeCreditCard®, ,ShipOrder und ,RecordCompletion® registrieren.

Nachdem Sie den Workflowtyp registriert haben, kdnnen Sie ihn beliebig oft ausfihren. Eine
Workflow-Ausflihrung ist eine laufende Instance eines Workflows. Bei dem E-Commerce-Beispiel
wird bei jeder Kundenbestellung eine neue Workflow-Ausfiihrung gestartet.

Eine Workflow-Ausfiihrung kann von beliebigen Prozessen oder Anwendungen, sogar von
einer anderen Workflow-Ausfiihrung, gestartet werden. Bei dem E-Commerce-Beispiel hangt
der Anwendungstyp, der den Workflow startet, davon ab, wie der Kunde die Bestellung
aufgibt. Der Workflow kénnte von einer Website oder mobilen Anwendung oder von einem
Kundendienstmitarbeiter Uber eine interne Unternehmensanwendung initiiert werden.

Mit Amazon SWF koénnen Sie einen Identifikator zuordnen — genanntworkflowId— mit Ihren
Workflow-Ausfiihrungen, sodass Sie lhre bestehenden IDs in den Workflow einbinden kénnen. Bei
dem E-Commerce-Beispiel Iasst sich jede Workflow-Ausfihrung anhand der Rechnungsnummer
identifizieren.
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Zusatzlich zu der von lhnen bereitgestellten Kennung verknlpft Amazon SWF einen eindeutigen
vom System generierten Identifikator — arunId— bei jeder Workflow-Ausfihrung. Amazon SWF
erlaubt nur eine Workflow-Ausfuhrung mit dieser Kennung. Es kénnen aber mehrere Workflow-
Ausflhrungen desselben Workflow-Typs gestartet werden, wobei jede Workflow-Ausfiihrung eine
eigene hatrunIdaus.

Weitere Informationen finden Sie unter:

Amazon SWF SWF-Workflow-Verlauf

Amazon SWF SWF-Workflow-Verlauf

Der Fortschritt einer jeden Workflow-Ausfiihrung wird in dem von Amazon SWF verwaltenden
Workflow-Verlauf aufgezeichnet. Der Workflow-Verlauf ist ein detaillierter, vollstandiger und
konsistenter Datensatz eines jeden Ereignisses, das seit dem Start der Workflow-Ausfiihrung
aufgetreten ist. Ein Ereignis stellt eine eigensténdige Anderung des Status einer Workflow-
Ausflihrung da. Dabei kann es sich beispielsweise um eine neue geplante Aktivitat oder das
Abschliel3en der Ausflihrung einer Aktivitat handeln. Der Workflow-Verlauf enthalt alle Ereignisse,
die eine Anderung des Status der Workflow-Ausfilhrung verursachen. Dazu zahlen geplante und
abgeschlossene Aktivitaten, Aufgaben-Timeouts und Signale.

Operationen, die den Status einer Workflow-Ausfuhrung nicht andern, werden in der Regel nicht im
Workflow-Verlauf erfasst. So enthalt der Workflow-Verlauf beispielsweise keine Abrufversuche oder
Daten zur Verwendung von Sichtbarkeitsoperationen.

Der Workflow-Verlauf bietet mehrere wichtige Vorteile:

» Er ermdglicht eine Zustandslosigkeit von Anwendungen, da alle Informationen zu einer Workflow-
Ausflihrung im Workflow-Verlauf gespeichert werden.

» Der Verlauf stellt flr jede Workflow-Ausfiihrung einen Datensatz mit den geplanten Aktivitaten,
deren aktuellen Status und deren Ergebnisse zur Verfligung. Anhand dieser Informationen werden
die nachsten Schritte der Workflow-Ausfiihrung bestimmt.

« Der Verlauf enthalt detaillierte Audit-Trail-Daten, die Sie zum Uberwachen von Workflow-
Ausfuhrungen und zum Prifen abgeschlossener Workflow-Ausfihrungen nutzen kénnen.

Im Folgenden finden Sie einen konzeptionellen Uberblick (iber den Verlauf des E-Commerce-
Workflows:
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Invoice0001

Start Workflow Execution

Schedule Verify Order
Start Verify Order Activity
Complete Verify Order Activity

Schedule Charge Credit Card
Start Charge Credit Card Activity
Complete Charge Credit Card Activity

Schedule Ship Order
Start Ship Order Activity

Im vorherigen Beispiel ist die Bestellung bereit fir den Versand. Im folgenden Beispiel ist die
Bestellung abgeschlossen. Da der Workflow-Verlauf kumulativ ist, werden die neueren Ereignisse

angefugt:

Invoice0001
Start Workflow Execution

Schedule Verify Order
Start Verify Order Activity
Complete Verify Order Activity

Schedule Charge Credit Card
Start Charge Credit Card Activity
Complete Charge Credit Card Activity

Schedule Ship Order
Start Ship Order Activity

Complete Ship Order Activity
Schedule Record Order Completion
Start Record Order Completion Activity

Complete Record Order Completion Activity

Close Workflow

Workflow-Verlauf
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Programmtechnisch werden die Ereignisse im Workflow-Ausfiihrungsverlauf als JavaScript Object
Notation (JSON)-Objekte dargestellt. Beim Verlauf selbst handelt es sich um ein JSON-Array dieser
Objekte. Jedes Ereignis verfligt tGber Folgendes:

» Einen Typ wie WorkflowExecutionStarted oder ActivityTaskCompleted

» Einen Zeitstempel im Unix-Zeitformat

» Eine ID, Uber die das Ereignis eindeutig identifiziert wird

DarUber hinaus verfugt jeder Ereignistyp Uber einen eindeutigen Satz an beschreibenden Attributen,
die dem Typ entsprechen. So verfiigt beispielsweise das ActivityTaskCompleted-Ereignis

Uber Attribute, die die IDs fur die Ereignisse enthalten, die dem Zeitpunkt entsprechen, zu dem die
Aktivitdtsaufgabe geplant und gestartet wurde, sowie Uber ein Attribut, indem die Ergebnisdaten
gespeichert werden.

Uber die GetWorkflowExecutionHistory-Aktion erhalten Sie eine Kopie des aktuellen Status des
Workflow-Ausflihrungsverlaufs. Im Rahmen der Interaktion zwischen Amazon SWF und dem
Entscheider Ihres Workflows empfangt der Entscheider dartiber hinaus regelmafig Kopien des
Verlaufs.

Nachfolgend sehen Sie ein Beispiel flr einen Workflow-Ausfihrungsverlauf im JSON-Format.

"eventId": 11,

"eventTimestamp": 1326671603.102,

"eventType": "WorkflowExecutionTimedOut",

"workflowExecutionTimedOutEventAttributes": {
"childPolicy": "TERMINATE",
"timeoutType": "START_TO_CLOSE"

}

3, {

"decisionTaskScheduledEventAttributes": {
"startToCloseTimeout": "600",
"taskList": {

"name": "specialTaskList"
}

},

"eventId": 10,

"eventTimestamp": 1326670566.124,

"eventType": "DecisionTaskScheduled"

| A
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"activityTaskTimedOutEventAttributes": {
"details": "Waiting for confirmation",
"scheduledEventId": 8,
"startedEventId": 0,

"timeoutType": "SCHEDULE_TO_START"

I

"eventId": 9,

"eventTimestamp": 1326670566.124,

"eventType": "ActivityTaskTimedOut"

[ PE

"activityTaskScheduledEventAttributes": {
"activityId": "verification-27",
"activityType": {

"name": "activityVerify",

"version": "1.0"
I
"control": "digital music",
"decisionTaskCompletedEventId": 7,
"heartbeatTimeout": "120",
"input": "5634-0056-4367-0923,12/12,437",
"scheduleToCloseTimeout": "900",
"scheduleToStartTimeout": "300",
"startToCloseTimeout": "600",
"taskList": {

"name": "specialTaskList"

iy

"eventId": 8,

"eventTimestamp": 1326670266.115,
"eventType": "ActivityTaskScheduled"

Yo &

"decisionTaskCompletedEventAttributes": {
"executionContext": "Black Friday",
"scheduledEventId": 5,
"startedEventId": 6

I

"eventId": 7,

"eventTimestamp": 1326670266.103,

"eventType": "DecisionTaskCompleted"

[ PE

"decisionTaskStartedEventAttributes": {
"identity": "Decider@l",
"scheduledEventId": 5

I
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iy

iy

"eventId": 6,
"eventTimestamp": 1326670161.497,
"eventType": "DecisionTaskStarted"

{

"decisionTaskScheduledEventAttributes":

"startToCloseTimeout": "600",
"taskList": {
"name": "specialTaskList"

iy
"eventId": 5,

"eventTimestamp": 1326668752.66,
"eventType": "DecisionTaskScheduled"
{
"decisionTaskTimedOutEventAttributes":
"scheduledEventId": 2,
"startedEventId": 3,
"timeoutType": "START_TO_CLOSE"

},

"eventId": 4,

"eventTimestamp": 1326668752.66,
"eventType": "DecisionTaskTimedOut"
{

"decisionTaskStartedEventAttributes": {

"identity": "Decider@l",
"scheduledEventId": 2

},

"eventId": 3,

"eventTimestamp": 1326668152.648,
"eventType": "DecisionTaskStarted"
{

{

{

"decisionTaskScheduledEventAttributes": {

"startToCloseTimeout": "600",
"taskList": {
"name": "specialTaskList"

},

"eventId": 2,

"eventTimestamp": 1326668003.094,
"eventType": "DecisionTaskScheduled"

Workflow-Verlauf
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Eine detaillierte Liste der verschiedenen Ereignistypen, die im Workflow-Ausfluhrungsverlauf
angezeigt werden konnen, finden Sie unter demhistoryEvent-Datentyp imAmazon Simple Workflow
Service API-Referenzaus.

Amazon SWF speichert den vollstandigen Verlauf der Workflow-Ausfihrungen fur eine
konfigurierbare Anzahl von Tagen nach Ausfihrungsabbruch. Dieser Zeitraum, der auch als
Aufbewahrungszeitraum des Workflow-Verlaufs bezeichnet wird, wird festgelegt, wenn Sie eine
Domane fur Ihren Workflow registrieren. Domanen werden an spaterer Stelle in diesem Abschnitt
detaillierter erlautert.

Amazon SWF SWF-Akteure

Themen

* Was ist ein Akteur in Amazon SWF?

Workflow-Starter

Entscheider

Aktivitats-Worker

Datenaustausch zwischen Akteuren

Was ist ein Akteur in Amazon SWF?

Wahrend seiner Operationen interagiert Amazon SWF mit einer Vielzahl unterschiedlicher
ProgrammtypenSchauspieleraus. Akteure kdnnen Workflow-Starter, Entscheider oder Aktivitats-

Worker sein. Diese Akteure kommunizieren mit Amazon SWF Uber seine API. Sie konnen diese
Akteure in jeder Programmiersprache entwickeln.

Das folgende Diagramm zeigt die Amazon SWF-Architektur, einschliellich Amazon SWF und seiner
Akteure.

Akteure API-Version 2012-01-25 83


https://docs.aws.amazon.com/amazonswf/latest/apireference/API_HistoryEvent.html

Amazon Simple Workflow Service Entwicklerhandbuch

Amazon SWF
Console

g

Amazon SWI

Workflow Activity 1 Activity 2

Deciders
Starters Workers Woaorkers

Workflow-Starter

Ein Workflow-Starter ist eine beliebige Anwendung, die Workflow-Ausfuhrungen initiieren kann. Im
E-Commerce beispielsweise konnte ein Workflow-Starter eine Website sein, auf der ein Kunde eine
Bestellung aufgibt. Ein anderer Workflow-Starter kdnnte eine mobile Anwendung oder ein mobiles
System sein, das von einem Kundendienstmitarbeiter verwendet wird, um die Bestellung im Auftrag
des Kunden aufzugeben.

Entscheider

Ein Entscheider ist eine Implementierung der Koordinationslogik eines Workflows. Entscheider
steuern den Ablauf von Aktivitatsaufgaben in einer Workflow-Ausfuhrung. Immer wenn wahrend
einer Workflow-Ausfiihrung eine Anderung eintritt, wie etwa der Abschluss einer Aufgabe, wird
eine Entscheidungsaufgabe, die den gesamten Workflow-Verlauf enthalt, an einen Entscheider
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Ubergeben. Wenn der Entscheider die Entscheidungsaufgabe von Amazon SWF erhalt, analysiert

er den Workflow-Ausflihrungsverlauf, um die nachsten Schritte in der Workflow-Ausflihrung zu
bestimmen. Der Entscheider kommuniziert diese Schritte mit Amazon SWF UberEntscheidungenaus.
Eine Entscheidung ist ein Amazon SWF SWF-Datentyp, der verschiedene weitere Aktionen darstellen
kann. Eine Liste mdglicher Entscheidungen finden Sie unterEntscheidungin Amazon Simple Workflow
Service-API-Referenz.

Hier sehen Sie ein Beispiel einer Entscheidung im JSON-Format, dem Format, in dem sie an Amazon
SWEF ubertragen wird. Diese Entscheidung plant eine neue Aktivitatsaufgabe.

"decisionType" : "ScheduleActivityTask",
"scheduleActivityTaskDecisionAttributes" : {
"activityType" : {
"name" : "activityVerify",
"version" : "1.0"
},
"activityId" : "verification-27",
"control" : "digital music",
"input" : "5634-0056-4367-0923,12/12,437",
"scheduleToCloseTimeout" : "900",
"taskList" : {
"name": "specialTaskList"

.

"scheduleToStartTimeout" : "300",
"startToCloseTimeout" : "600",
"heartbeatTimeout" : "120"

Ein Entscheider erhalt eine Entscheidungsaufgabe, wenn die Workflow-Ausflihrung gestartet wird,
und immer dann, wenn in der Workflow-Ausflihrung eine Statusanderung stattfindet. Entscheider
bringen die Workflow-Ausfiihrung weiterhin voran, indem sie Entscheidungsaufgaben empfangen
und mit mehr Entscheidungen auf Amazon SWF antworten, bis der Entscheider bestimmt, dass die
Workflow-Ausflihrung abgeschlossen ist. Er antwortet dann mit der Entscheidung, die Workflow-
Ausfuhrung abzuschlieRen. Nachdem die Workflow-Ausflihrung abgeschlossen ist, plant Amazon
SWF keine weiteren Aufgaben fiir diese Ausfihrung.

Im E-Commerce-Beispiel bestimmt der Entscheider, ob die einzelnen Schritte ordnungsgeman
ausgefuhrt wurden. Dann plant er entweder den nachsten Schritt oder verwaltet mogliche
Fehlerbedingungen.
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Ein Entscheider reprasentiert einen einzelnen Computerprozess oder Thread. Mehrere Entscheider
kénnen Aufgaben fur denselben Workflow-Typ ausfihren.

Aktivitats-Worker

Ein Aktivitats-Worker ist ein Prozess oder Thread, der die Aktivitatsaufgaben durchfihrt, die Teil
Ihres Workflows sind. Die Aktivitatsaufgabe stellt eine der Aufgaben dar, die Sie in lhrer Anwendung
angegeben haben.

Um eine Aktivitatsaufgabe in Ihrem Workflow zu verwenden, mussen Sie sie registrieren, entweder
Uber die Amazon SWF SWF-Konsole oder Uber dieRegisterActivityTypeAktion

Jeder Aktivitats-Worker fuhrt Amazon SWF bei Abfragen fur neue Aufgaben durch, die fur die
Ausfuhrung durch diesen Aktivitats-Worker geeignet sind. Bestimmte Aufgaben kdnnen nur von
bestimmten Aktivitats-Workern durchgefihrt werden. Nachdem der Aktivitats-Worker eine Aufgabe
erhalten hat, verarbeitet er die Aufgabe bis zur Beendigung. Er meldet dann Amazon SWF, dass

die Aufgabe abgeschlossen wurde, und stellt das Ergebnis bereit. Der Aktivitats-Worker fuhrt dann
eine Abfrage fur eine neue Aufgabe durch. Die einer Workflow-Ausfuhrung zugeordneten Aktivitats-
Worker fahren auf diese Weise fort, indem sie Aufgaben verarbeiten, bis die Workflow-Ausfuhrung
selbst abgeschlossen ist. Im E-Commerce-Beispiel sind Aktivitats-Worker unabhéngige Prozesse
und Anwendungen, die von Menschen verwendet werden, wie etwa von Kreditkartenverarbeitern und
Lagermitarbeitern, die einzelne Schritte im Prozess ausfuhren.

Ein Aktivitats-Worker stellt einen einzelnen Computerprozess (oder Thread) dar. Mehrere Aktivitats-
Worker kdnnen Aufgaben desselben Aktivitatstyps verarbeiten.

Datenaustausch zwischen Akteuren

Eingabedaten kénnen einer Workflow-Ausflhrung bei ihrem Start bereitgestellt werden. Ebenso
kénnen Eingabedaten Aktivitats-Workern bereitgestellt werden, wenn sie Aktivitdtsaufgaben

planen. Wenn eine Aktivitadtsaufgabe abgeschlossen ist, kann der Aktivitats-Worker Ergebnisse

an Amazon SWF zuriickgeben. Ebenso kann ein Entscheider die Ergebnisse einer Workflow-
Ausfiihrung melden, wenn die Ausfiihrung abgeschlossen ist. Uber Zeichenfolgen, deren Format
benutzerdefiniert ist, kann jeder Akteur Daten an Amazon SWF senden bzw. von empfangen.
Abhéngig von der Grofle und Vertraulichkeit der Daten kdnnen Sie Daten direkt Ubergeben oder Sie
Ubergeben einen Zeiger auf Daten, die in einem anderen System oder Service gespeichert sind (wie
Amazon S3 oder DynamoDB). Sowohl die direkt ibergebenen Daten als auch die Zeiger auf andere
Datenspeicher werden im Workflow-Ausfuhrungsverlauf aufgezeichnet. Amazon SWF kopiert oder
zwischengespeichert keinerlei Daten von externen Speichern als Teil des Verlaufs.
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Da Amazon SWF den vollstandigen Ausfuihrungsstatus jeder Workflow-Ausfiihrung aufzeichnet,
einschlieBlich der Eingaben und der Ergebnisse von Aufgaben, kénnen alle Akteure zustandslos
sein. Folglich ist die Workflow-Verarbeitung in hohem Mal3e skalierbar. Wenn die Auslastung lhres
Systems wachst, kdnnen Sie einfach weitere Akteure hinzufligen, um die Kapazitat zu erhéhen.

Amazon SWF SWF-Aufgaben

Amazon SWF interagiert mit Aktivitats-Workern und Entscheidern, indem Sie ihnen Arbeitsauftrage,
so genannte Aufgaben, bereitstellen. Es gibt drei Arten von Aufgaben in Amazon SWF:

+ Aktivitdtsaufgabe— EinAktivitat-Aufgabe weist den Aktivitats-Worker an, seine Funktion
auszuuben, z. B. den Bestand prufen oder eine Kreditkarte belasten. Der Aktivitatsaufgabe enthalt
alle Informationen, die der Aktivitats-Worker zum Auslben seiner Funktion bendtigt.

« Lambda-Aufgabe— EINLambdaAktivitdtsaufgabe ahnelt einer Aktivitdtsaufgabe, flhrt jedoch
statt einer herkdbmmlichen Amazon SWF SWF-Aktivitdt eine Lambda-Funktion aus. Weitere
Informationen zum Definieren einer Lambda-Aufgabe finden Sie unter AWS Lambda-Aufgaben.

+ Entscheidungsaufgabe— EINEntscheidung-Aufgabe informiert einen Entscheider darlber, dass die
Workflow-Ausfuhrung geéndert wurde, sodass der Entscheider bestimmen kann, welche Aktivitat
als Nachstes ausgefuhrt werden muss. Die Entscheidungsaufgabe enthalt den aktuellen Workflow-
Verlauf.

Amazon SWF plant eine Entscheidungsaufgabe, wenn der Workflow gestartet wird und bei

jeder Anderung des Workflow-Zustands, z. B. wenn eine Aktivitatsaufgabe abgeschlossen

wird. Jede Entscheidungsaufgabe enthalt eine paginierte Ansicht des gesamten Workflow-
Ausfuhrungsverlaufs. Der Entscheider analysiert den Workflow-Ausfuhrungsverlauf und gibt eine
Reihe von Entscheidungen an Amazon SWF zuruck, die angeben, was im nachsten Schritt der
Workflow-Ausfuhrung passieren soll. Im Prinzip gibt jede Entscheidungsaufgabe dem Entscheider
Gelegenheit, den Workflow auszuwerten und Amazon SWF -Anweisungen zu erteilen.

Um sicherzustellen, dass keine in Konflikt stehenden Entscheidungen verarbeitet werden, weist
Amazon SWF jede Entscheidungsaufgabe genau einem Entscheider zu und I&sst nur eine aktive
Entscheidungsaufgabe in der Workflow-Ausflihrung zu.

Die folgende Tabelle zeigt die Beziehung zwischen den verschiedenen Konstrukten in Bezug auf
Workflows und Entscheider.
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Logisches Registriert als Durchgefihrt von  Empfangt und Generiert

Design fuhrt durch

Workflow Workflow-Typ Entscheider Entscheid Entscheidungen
ungsaufgaben

Wenn ein Aktivitats-Worker die Aktivitatsaufgabe abgeschlossen hat, meldet er Amazon SWF
daruber, dass die Aufgabe abgeschlossen wurde und alle relevanten Ergebnisse, die generiert
wurden, enthlt er alle relevanten Ergebnisse, die generiert wurden. Amazon SWF aktualisiert den
Workflow-Ausfuhrungsverlauf mit einem Ereignis, das die abgeschlossene Aufgabe angibt und dann
eine Entscheidungsaufgabe plant, um den aktualisierten Verlauf an den Entscheider zu Ubertragen.

Amazon SWF weist jede Aktivitatsaufgabe genau einem Aktivitats-Worker zu. Sobald die Aufgabe
zugewiesen ist, kann kein anderer Aktivitats-Worker die Aufgabe beanspruchen oder durchfiihren.

Die folgende Tabelle zeigt die Beziehung zwischen den verschiedenen Konstrukten in Bezug auf
Aktivitaten.

Logisches Registriert als Durchgefihrt von  Empfangt und Generiert
Design fuhrt durch
Aktivitat Aktivitatstyp Aktivitats-Worker ~ Aufgaben Ergebnisdaten

Amazon SWF-Doma

Domanen bieten Ihnen eine Méglichkeit, Amazon-SWF-Ressourcen innerhalb IhresAWSKonto. Alle
Komponenten eines Workflows, wie beispielsweise der Workflow-Typ und die Aktivitatstypen, missen
einer Domane zugewiesen sein. Es ist mdglich, mehr als einen Workflow in einer Domane zu haben,
jedoch kénnen Workflows in verschiedenen Domanen nicht miteinander interagieren.

Sofern noch nicht geschehen, miissen Sie beim Einrichten eines neuen Workflows zunachst eine
Domane registrieren, bevor Sie die anderen Workflow-Komponenten einrichten kénnen.

Wenn Sie eine Domane registrieren, geben Sie einen Aufbewahrungszeitraum flr den Workflow-
Verlauf an. Bei diesem Zeitraum handelt es sich um die Dauer, die Amazon SWF Informationen Gber
die Workflow-Ausfuhrung aufbewahrt, nachdem die Workflow-Ausfliihrung abgeschlossen wurde.
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Amazon SWF SWF-Objekt-IDs

In der folgenden Liste wird beschrieben, wie Amazon SWF SWF-Objekte wie Workflow-Ausfuhrungen
eindeutig gekennzeichnet werden.

» Workflow-Typ— Ein registrierter Workflow-Typ wird anhand seiner Domane, seines Namens
und seiner Version identifiziert. Workflow-Typen werden im Aufruf RegisterWorkflowType
angegeben.

 Aktivitatstyp— Ein registrierter Aktivitatstyp wird anhand seiner Domane, seines Namens
und seiner Version identifiziert. Aktivitatstypen werden im Aufruf RegisterActivityType
angegeben.

» Entscheidungsaufgaben und Aktivitdtsaufgaben— Jede Entscheidungs- und Aktivitatsaufgabe
wird durch ein eindeutiges Aufgabentoken identifiziert. Das Aufgabentoken wird von Amazon
SWF generiert und zusammen mit anderen Informationen zu der Aufgabe in der Antwort
vonPollForDecisionTaskoderPollForActivityTaskaus. Das Token wird zwar meist vom
Prozess verwendet, der die Aufgabe empfangen hat, dieser Prozess kann das Token jedoch auch
an einen anderen Prozess Ubergeben, der dann wiederum den Abschluss oder Fehlschlag der
Aufgabe berichtet.

* Workflow-Ausfuhrung— Eine einzelne Ausfuhrung eines Workflows wird anhand der
Domane, der Workflow-ID und der Ausfuhrungs-ID identifiziert. Die ersten beiden Werte sind
Parameter, die an StartWorkflowExecution Ubergeben werden. Die Ausflihrungs-ID wird von

StartWorkflowExecution zurliickgegeben.

Amazon SWF SWF-Aufgabenlisten

Aufgabenlisten sind eine Mdglichkeit, die verschiedenen, einem Workflow zugeordneten Aufgaben
zu organisieren. Aufgabenlisten sind vergleichbar mit dynamischen Warteschlangen. Wenn eine
Aufgabe in Amazon SWF geplant wird, kdnnen Sie eine Warteschlange (Aufgabenliste) angeben, in
der diese Aufgabe enthommen werden soll. Wenn Sie Amazon SWF flr eine Aufgabe an senden,
geben Sie an, aus welcher Warteschlange (Aufgabenliste) die Aufgabe entnommen werden soll.

Aufgabenlisten sind ein flexibler Mechanismus zur Verteilung von Aufgaben an Worker je nach
Anwendungsfall. Sie sind dynamisch, d. h. Sie mussen eine Aufgabenliste nicht registrieren oder
explizit mit einer Aktion erstellen: Wenn Sie eine Aufgabe planen, wird die Aufgabenliste erstellt, falls
sie noch nicht vorhanden ist.
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Es gibt eigene Listen fir Aktivitatsaufgaben und Entscheidungsaufgaben. Eine Aufgabe wird

immer nur fir eine Aufgabenliste und nicht listenlibergreifend geplant. Dartber hinaus werden
Aufgabenlisten ebenso wie Aktivitaten und Workflows in einem bestimmten BereichAWSRegion und
Amazon SWF-Domain.

Themen

» Entscheidungsaufgabenlisten

« Aktivitatsaufgabenlisten

« Aufgabenweiterleitung

Entscheidungsaufgabenlisten

Jede Workflow-Ausflhrung ist einer bestimmten Entscheidungsaufgabenliste zugeordnet.
Wenn ein Workflow-Typ (mit der AktionRegisterWorkflowType) registriert wird, kdnnen Sie eine

Standardaufgabenliste fur die Ausfliihrung dieses Workflow-Typs festlegen. Wenn der Workflow-
Starter die Workflow-Ausflihrung (mit der Aktion StartWorkflowExecution) startet, kann eine
andere Aufgabenliste fur diese Workflow-Ausfihrung angegeben werden.

Wenn ein Entscheider eine neue Entscheidungsaufgabe (mit der Aktion Pol1ForDecisionTask)
abruft, gibt er die Entscheidungsaufgabenliste an, aus der die Aufgabe abgerufen werden soll. Ein
einzelner Entscheider kann durch mehrfaches Aufrufen von Pol1ForDecisionTask mit mehreren
Workflow-Ausflihrungen arbeiten und in jedem Aufruf eine andere Aufgabenliste verwenden. Jede
Aufgabenliste ist dabei explizit einer bestimmten Workflow-Ausflihrung zugeordnet. Alternativ kann
der Entscheider eine einzelne Entscheidungsaufgabenliste abfragen, die Entscheidungsaufgaben fir
mehrere Workflow-Ausfihrungen enthalt. Mehrere Entscheider kénnen mit einer einzelnen Workflow-
Ausflihrung arbeiten, indem alle die Aufgabenliste dieser Workflow-Ausflihrung abfragen.

Aktivitatsaufgabenlisten

Eine einzelne Aktivitatsaufgabenliste kann Aufgaben mit unterschiedlichen Aktivitatstypen enthalten.
Aufgaben werden in der Aufgabenliste in der Reihenfolge geplant. Amazon SWF gibt die Aufgaben
aus der Liste moglichst in dieser Reihenfolge zurlick. Es kann jedoch vorkommen, dass Aufgaben in
anderer Reihenfolge zuriickgegeben werden.

Wenn ein Aktivitatstyp (mit der AktionRegisterActivityType) registriert wird, kbnnen Sie eine

Standardaufgabenliste flr diesen Aktivitatstyp festlegen. Standardmafig werden Aktivitatsaufgaben
dieses Typs fur die angegebene Aufgabenliste geplant. Wenn der Entscheider jedoch eine
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Aktivitatsaufgabe (mit der Entscheidung ScheduleActivityTask) plant, kann optional eine andere
Aufgabenliste fur diese Aufgabe angegeben werden. Wenn der Entscheider keine Aufgabenliste
angibt, wird die Standardaufgabenliste verwendet. So kénnen Sie Aktivitatsaufgaben je nach den
Attributen einer Aufgabe in unterschiedlichen Aufgabenlisten platzieren. Sie kénnen beispielsweise
alle Instances einer Aktivitdtsaufgabe flir einen bestimmten Kreditkartentyp in eine bestimmte
Aufgabenliste einordnen.

Aufgabenweiterleitung

Wenn ein Aktivitats-Worker eine neue Aufgabe (mit der Aktion PollForActivityTask) abruft, kann
er eine Aktivitatsaufgabenliste angeben, aus der die Aufgabe abgerufen werden soll. In diesem
Fall akzeptiert der Aktivitats-Worker nur Aufgaben aus dieser Liste. So kdnnen Sie sicherstellen,

dass bestimmte Aufgaben nur ausgewahlten Aktivitats-Workern zugewiesen werden. Sie kdnnen
beispielsweise eine Aufgabenliste flir Aufgaben erstellen, fur die ein leistungsfahiger Computer
erforderlich ist. Nur Aktivitats-Worker, die auf geeigneter Hardware ausgefihrt werden, fragen diese
Aufgabenliste ab. Ein weiteres Beispiel ist eine Aufgabenliste fir eine bestimmte geografische
Region. Sie kdnnen dann sicherstellen, dass nur Worker in dieser Region Aufgaben aus dieser Liste
abrufen. Sie kdnnen auch eine Aufgabenliste flr wichtige Bestellungen erstellen und diese Liste
grundsatzlich zuerst abfragen.

Wenn Sie bestimmte Aufgaben auf diese Weise bestimmten Aktivitats-Workern zuweisen, wird
dies als Aufgabenweiterleitung bezeichnet. Die Aufgabenweiterleitung ist optional. Wenn Sie beim
Planen einer Aktivitatsaufgabe keine Aufgabenliste angeben, wird die Aufgabe automatisch der
Standardaufgabenliste zugewiesen.

Beenden einer Beenden einer Workflow-Ausfihrung

Sobald Sie eine Workflow-Ausfihrung gestartet haben, ist diese offen. Eine offene Workflow-
Ausflihrung kann mit dem Status "abgeschlossen", "abgebrochen", "fehlgeschlagen" oder
"Zeitliberschreitung" geschlossen werden. Die Ausfiilhrung kann auch als neue Ausfiihrung
fortgesetzt oder beendet werden. Eine Workflow-Ausfiihrung kann vom Entscheider, dem Workflow-

Administrator oder geschlossen werden.

Wenn der Entscheider feststellt, dass die Aktivitaten des Workflows abgeschlossen sind, sollte er
die Workflow-Ausfihrung mit der Aktion RespondDecisionTaskCompleted als abgeschlossen
schlieRen und die Entscheidung CompleteWorkflowExecution Gbergeben.

Alternativ kann ein Entscheider die Workflow-Ausfuihrung auch als abgebrochen oder
fehlgeschlagen schlieRen. Um die Ausfuhrung abzubrechen, muss der Entscheider
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die Aktion RespondDecisionTaskCompleted verwenden und die Entscheidung
CancelWorkflowExecution lbergeben.

Die Workflow-Ausfiihrung sollte als fehlgeschlagen geschlossen werden, wenn sie mit einem

anderen Status als dem normalen Abschluss endet. Um die Ausflihrung als fehlgeschlagen zu
schlieBen, muss der Entscheider die Aktion RespondDecisionTaskCompleted verwenden und die
Entscheidung FailWorkflowExecution Ubergeben.

Amazon SWF uberwacht Workflow-Ausfihrungen, um sicherzustellen, dass benutzerdefinierte
Einstellungen fur die Zeitiberschreitung nicht Gberschritten werden. Wenn bei einer Workflow-
Ausfuihrung eine Zeitiberschreitung auftritt, wird sie von Amazon automatisch geschlossen. Weitere
Informationen zu den Werten flr die Zeitiberschreitung finden Sie im Abschnitt Amazon SWF-
Timeout-Typen .

Ein Entscheider kann die Ausfuhrung auch schliel3en und mit dem Befehl
RespondDecisionTaskCompleted logisch als neue Ausfiihrung fortsetzen und die Entscheidung
ContinueAsNewWorkflowExecution Ubergeben. Diese Strategie ist vor allem fir langfristig

ausgefuhrte Workflow-Ausfihrungen sinnvoll, deren Verlauf sonst zu umfangreich werden wurde.

Schliel3lich kdnnen Sie Workflow-Ausfuhrungen direkt in der Amazon SWF SWF-Konsole oder
programmgesteuert mit demTerminateWorkflowExecutionAPI. Durch das Beenden wird ein
Schliel’en der Workflow-Ausfiihrung erzwungen. Ein Abbruch ist dem Beenden vorzuziehen, da lhre
Entscheider das SchlieRen der Workflow-Ausflihrung verwalten kénnen.

Amazon SWF beendet eine Workflow-Ausflihrung, wenn die Ausfihrung bestimmte servicedefinierte
Grenzwerte Uberschreitet. Amazon SWF beendet untergeordnete Workflows, wenn der
Ubergeordnete Workflow beendet wurde und die angewandte untergeordnete Richtlinie vorsehen,
dass der untergeordnete Workflow ebenfalls beendet werden muss.

Lebenszyklus einer -Workflow-Ausfuhrung

Vom Starten einer Workflow-Ausfuhrung bis zu lhrem Abschluss weist Amazon SWF passende
Aufgaben, also Aktivitats- oder Entscheidungsaufgaben zu.

Die folgende Abbildung zeigt den Lebenszyklus einer Workflow-Ausfuhrung zur Bestellabwicklung
aus der Perspektive der Komponenten, die darauf aufbauen.
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Lebenszyklus einer Workflow-Ausfuhrung

In der folgenden Tabelle werden die einzelnen Aufgaben aus der vorherigen Abbildung erlautert.

Description Aktion, Entscheidung oder Ereignis
1. Der Workflow- Aktion StartWorkflowExecution
Starter ruft die

passende Amazon
SWF SWF-Aktion
auf, um die Workflow-
Ausfuhrung fur eine
Bestellung zu starten,
und stellt die Bestellin
formationen bereit.

2. Amazon SWF Ereignis WorkflowExecutionStarted und Ereignis DecisionT
empfangt die askScheduled

Startanforderung

fur die Workflow-

Ausfihrung und plant
die erste Entscheid
ungsaufgabe.

3. Der Entscheider PollForDecisionTask -Aktion. RespondDecisionTas
empfangt die Aufgabe  kCompleted -Aktion und ScheduleActivityTask -Entscheidung.
von Amazon SWF,

pruft den Verlauf,
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Description Aktion, Entscheidung oder Ereignis

wendet die Koordinat
ionslogik an, um

zu bestimmen, ob
vorherige Aktivitat

en aufgetreten sind,
trifft die Entscheid
ung, die Aktivitat
.Bestellung prifen®
mit den Informati
onen zu planen, die
der Aktivitats-Worker
zur Verarbeitung der
Aufgabe bendtigt, und
gibt die Entscheid
ung an Amazon SWF
zurdck.

4. Amazon SWF ActivityTaskScheduled event
empfangt die

Entscheidung, plant

die Aktivitatsaufgabe

.Bestellung prufen®

und wartet, bis die

Aktivitatsaufgabe

abgeschlossen oder

abgeschlossen ist.
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Description Aktion, Entscheidung oder Ereignis
5. Ein Aktivitats- Aktion PollForActivityTask und Aktion RespondActivityTas
Worker, der die kCompleted

Aktivitat ,Bestellung
prufen® verarbeiten
kann, empfangt die
Aufgabe, verarbeit

et sie und gibt die
Ergebnisse an
Amazon SWF zurick.

6. Amazon SWF Ereignis ActivityTaskCompleted und Ereignis DecisionT
empfangt die askScheduled

Ergebnisse der

Aktivitat ,Bestellung

prufen®, fugt sie dem

Verlauf des Workflows

hinzu und plant eine

Entscheidungsaufga

be.
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Description

7. Der Entscheider
empfangt die Aufgabe
von Amazon SWF,
pruft den Verlauf,
wendet die Koordinat
ionslogik an, trifft die
Entscheidung, die
Aktivitatsaufgabe
.Kreditkarte belasten®
mit den Informati
onen zu planen, die
der Aktivitats-Worker
zur Verarbeitung der
Aufgabe bendtigt, und
gibt die Entscheid
ung an Amazon SWF
zurdck.

8. Amazon SWF
empfangt die
Entscheidung, plant
die Aktivitatsaufgabe
.Kreditkarte belasten®
und wartet, bis sie
abgeschlossen oder
beendet wird.

Aktion, Entscheidung oder Ereignis

PollForDecisionTask -Aktion. RespondDecisionTas

kCompleted -Aktion mit ScheduleActivityTask -Entscheidung.

Ereignis DecisionTaskCompleted

askScheduled

und Ereignis ActivityT
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Description Aktion, Entscheidung oder Ereignis
9. Ein Aktivitats- Aktion PollForActivityTask und Aktion RespondActivityTas
Worker, der die kCompleted

Aktivitat ,Kreditkarte
belasten verarbeiten
kann, empfangt die
Aufgabe, verarbeit

et sie und gibt die
Ergebnisse an
Amazon SWF zur(ck.

10. Amazon SWF Ereignis ActivityTaskCompleted und Ereignis DecisionT
empfangt die askScheduled

Ergebnisse der

Aktivitatsaufgabe

.Kreditkarte belasten®
, fugt sie dem Verlauf
des Workflows

hinzu und plant eine
Entscheidungsaufga
be.
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Description Aktion, Entscheidung oder Ereignis

11. Der Entscheider PollForDecisionTask -Aktion. RespondDecisionTas
empfangt die Aufgabe  kCompleted mitScheduleActivityTask -Entscheidung.
von Amazon SWF,

pruft den Verlauf,

wendet die Koordinat

ionslogik an, trifft die

Entscheidung, die

Aktivitatsaufgabe

.Bestellung versenden

“mit den Informati

onen zu planen, die

der Aktivitats-Worker

zur Verarbeitung der

Aufgabe bendtigt, und

gibt die Entscheid

ung an Amazon SWF

zuruck.

12. Amazon SWF Ereignis DecisionTaskCompleted und Ereignis ActivityT
empfangt die askScheduled

Entscheidung, plant

die Aktivitatsaufgabe

.Bestellung versenden
“und wartet, bis sie
abgeschlossen oder
beendet wird.
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Description Aktion, Entscheidung oder Ereignis
13. Ein Aktivitat Aktion PollForActivityTask und Aktion RespondActivityTas
s-Worker, der die kCompleted

Aktivitat ,Bestellung
versenden® verarbeit
en kann, empfangt
die Aufgabe, verarbeit
et sie und gibt die
Ergebnisse an
Amazon SWF zur(ck.

14. Amazon SWF Ereignis ActivityTaskCompleted und Ereignis DecisionT
empfangt die askScheduled

Ergebnisse der

Aktivitatsaufgabe

.Bestellung versenden
“, fugt sie dem Verlauf
des Workflows

hinzu und plant eine
Entscheidungsaufga
be.
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Description

15. Der Entscheider
empfangt die Aufgabe
von Amazon SWF,
pruft den Verlauf,
wendet die Koordinat
ionslogik an, trifft die
Entscheidung, die
Aktivitatsaufgabe
,vorgang schliel3en
“mit den Informati
onen zu planen, die
der Aktivitats-Worker
zur Verarbeitung der
Aufgabe bendtigt, und
gibt die Entscheid
ung an Amazon SWF
zurdck.

16. Amazon SWF
empfangt die
Entscheidung, plant
die Aktivitatsaufgabe
,vorgang schliel3en
“und wartet, bis sie
abgeschlossen oder
beendet wird.

Aktion, Entscheidung oder Ereignis

PollForDecisionTask -Aktion. RespondDecisionTas

kCompleted -Aktion mit ScheduleActivityTask -Entscheidung.

Ereignis DecisionTaskCompleted

askScheduled

und Ereignis ActivityT
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Description

17. Ein Aktivitat
s-Worker, der die
Aktivitat ,Vorgang
schlielen® verarbeit
en kann, empfangt
die Aufgabe, verarbeit
et sie und gibt die
Ergebnisse an
Amazon SWF zur(ck.

18. Amazon SWF
empfangt die
Ergebnisse der
Aktivitatsaufgabe
,vorgang schlielen®,
fugt sie dem Verlauf
des Workflows

hinzu und plant eine
Entscheidungsaufga
be.

19. Der Entscheider
empfangt die Aufgabe
von Amazon SWF,
pruft den Verlauf,
wendet die Koordinat
ionslogik an, trifft die
Entscheidung, die
Workflow-Ausfuhrun
g zu schliel®en, und
gibt die Entscheid
ung zusammen mit
den Ergebnissen an
Amazon SWF zurlck.

Aktion, Entscheidung oder Ereignis

Aktion Pol1lForActivityTask
kCompleted

und Aktion RespondActivityTas

Ereignis ActivityTaskCompleted
askScheduled

und Ereignis DecisionT

PollForDecisionTask
kCompleted
Entscheidung.

-Aktion. RespondDecisionTas

-Aktion mit CompleteWorkflowExecution -
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Description Aktion, Entscheidung oder Ereignis

20 Amazon SWF WorkflowExecutionCompleted event.
schlie3t die Workflow-

Ausflihrung und

archiviert den Verlauf

flr eine spatere

Verwendung.

Abfragen von Aufgaben in Amazon SWF

Entscheider und Aktivitats-Worker kommunizieren mit Amazon SWF UberLangabfrageaus. Der
Entscheider oder Aktivitats-Worker initiiert die Kommunikation mit Amazon SWF, benachrichtigt
Amazon SWF uber die Verfugbarkeit zum Akzeptieren einer Aufgabe und gibt anschliel3end eine
Aufgabenliste zum Abfragen von Aufgaben an.

Wenn eine Aufgabe in der angegebenen Aufgabenliste verfugbar ist, gibt Amazon SWF diese sofort
in der Antwort zurtick. Wenn keine Aufgabe verfugbar ist, halt Amazon SWF die TCP-Verbindung
fur bis zu 60 Sekunden offen, sodass eine Aufgabe, die in dieser Zeit verfligbar wird, in derselben
Verbindung zuriickgegeben werden kann. Wenn innerhalb von 60 Sekunden keine Aufgabe
verfugbar wird, wird eine leere Antwort zurtickgegeben und die Verbindung geschlossen. (Eine leere
Antwort ist eine Aufgabenstruktur, in der der Wert taskToken eine leere Zeichenfolge ist.) Wenn dies
geschieht, sollte der Entscheider oder Aktivitats-Worker eine erneut Abfrage durchfihren.

Langes Abfragen ist fur die Aufgabenverarbeitung in groRem Umfang ideal. Entscheider und
Aktivitats-Worker kdnnen ihre eigene Kapazitat verwalten und die Benutzerfreundlichkeit ist
gewahrleistet, wenn sich Entscheider und Aktivitats-Worker hinter einer Firewall befinden.

Weitere Informationen erhalten Sie unter Abrufen von Entscheidungsaufgaben und Abrufen von
Aktivitatsaufgaben.

Fortgeschrittene Konzepte in Amazon SWF

Das E-Commerce-Beispiel im Abschnitt Funktionsweise von Amazon SWEF stellt ein vereinfachtes

Workflow-Szenario dar. In Wirklichkeit sollte Inr Workflow mehrere Aufgaben gleichzeitig ausfihren
(eine Bestatigungs-E-Mail senden und gleichzeitig eine Kreditkarte autorisieren), wichtige Ereignisse
aufzeichnen (alle Artikel wurden verpackt), Anderungen an der Bestellung vornehmen (Artikel
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hinzufligen oder entfernen) und andere, weitreichendere Entscheidungen als Teil der Workflow-
Ausflihrung durchfiihren. In diesem Abschnitt werden erweiterte Workflow-Funktionen beschrieben,
mit denen Sie robuste und komplexe Workflows erstellen kénnen.

Themen
 Versioning

+ Signale
» Untergeordnete Workflows

 Marker

- Tags
» Implementierung einer exklusiven Wahl mit Amazon Simple Workflow Service

* Amazon Simple Workflow Service Timer

» Abbrechen einer Aufgabe flir Amazon Simple Workflow Service

Versioning

Geschaftliche Anforderungen machen es haufig erforderlich, dass Sie verschiedene
Implementierungen oder Variationen desselben Workflows oder derselben Aktivitat gleichzeitig
ausfuhren. Beispielsweise wenn Sie eine neue Implementierung eines Workflows testen mochten,
wahrend eine andere Implementierung in der Produktion verwendet wird. Oder Sie mochten zwei
verschiedene Implementierungen mit zwei verschiedenen Funktionssatzen ausfuhren, wie zum
Beispiel eine grundlegende und eine Premium-Implementierung. Durch das Versioning sind Sie in
der Lage, mehrere Implementierungen der Workflows und Aktivitaten gleichzeitig auszufihren und so
Ihren speziellen Anforderungen entgegenzukommen.

Den Workflow- und Aktivitatstypen ist jeweils eine Version zugeordnet, die wahrend der Registrierung
festgelegt wird. Bei der Version handelt es sich um eine formfreie Zeichenfolge und Sie kénnen

Ihr eigenes Versioning-Schema auswahlen. Um eine neue Version eines registrierten Typs zu
erstellen, mussen Sie sie mit dem gleichen Namen und einer anderen Version registrieren. Amazon
SWF SWEF-Aufgabenlisten kann lhnen, wie bereits beschrieben, bei der Implementierung des

Versioning behilflich sein. Angenommen, Sie haben langlaufende Workflow-Ausflihrungen eines
bestimmten Typs, die bereits in Bearbeitung sind, und die Umstande erfordern es, dass Sie den
Workflow Uberarbeiten, beispielsweise, um eine neue Funktion hinzuzufligen. Sie kdnnten die neue
Funktion anhand neuer Versionen der Aktivitatstypen und -Worker sowie eines neuen Entscheiders
erstellen. AnschlieRend kdnnten Sie Ausfuhrungen der neuen Workflow-Version unter Verwendung
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verschiedener Aufgabenlisten starten. Auf diese Weise kdnnten Sie Workflow-Ausflihrungen
verschiedener Versionen gleichzeitig ausfiihren, ohne dass diese sich gegenseitig beeintrachtigen.

Signale

Signale ermdglichen es lhnen, Informationen in eine laufende Workflow-Ausfihrung einzufigen.

In manchen Szenarien empfiehlt es sich, einer laufenden Workflow-Ausfihrung Informationen
hinzuzufiigen, um ihr mitzuteilen, dass Anderungen aufgetreten sind oder sie (iber ein externes
Ereignis zu informieren. Jeder Prozess kann einer offenen Workflow-Ausfihrung ein Signal senden.
So kann beispielsweise eine Workflow-Ausfuhrung einer anderen ein Signal senden.

(@ Note

Der Versuch ein Signal an eine Workflow-Ausflihrung zu senden, die nicht offen
ist, resultiert in ein Fehlschlagen von SignalWorkflowExecution aufgrund von
UnknownResourceFault.

Um Signale zu verwenden, definieren Sie den Signalnamen und die Daten, die an das Signal
Ubergeben werden sollen, falls vorhanden. Dann programmieren Sie den Entscheider so, dass
er das Signalereignis (WorkflowExecutionSignaled) in der Historie erkennt und es entsprechend

verarbeitet. Wenn ein Prozess eine Workflow-Ausflhrung signalisieren mdchte, ruft er Amazon

SWEF auf (mithilfe der SignalWorkflowExecutionAktion oder, im Fall eines Entscheiders, anhand der
SignalExternalWorkflowExecutionEntscheidung), das die Kennung fur die Ziel-Workflow-Ausflhrung,
den Signalnamen und die Signaldaten angibt. Amazon SWF empfangt dann das Signal, zeichnet es
in der Historie der Ziel-Workflow-Ausflihrung auf und plant dafiir eine Entscheidungsaufgabe. Wenn
der Entscheider die Entscheidungsaufgabe empfangt, empfangt er auch das Signal im Workflow-
Ausfuhrungsverlauf. Daraufhin kann der Entscheider basierend auf dem Signal und dessen Daten die
entsprechenden Aktionen einleiten.

Manchmal empfiehlt es sich, auf ein Signal zu warten. Beispielsweise kdnnte ein Benutzer eine
Bestellung stornieren, indem er ein Signal sendet, jedoch nur innerhalb einer Stunde nach der
Bestellung. Amazon SWF verfligt nicht tGber ein Primitiv, das es einem Entscheider ermdglicht,
auf ein Signal vom Service zu warten. Die Pausenfunktionalitdt muss vom Entscheider selbst
implementiert werden. Um Pausieren zu kdnnen, muss der Entscheider mithilfe der StartTimezr-
Entscheidung einen Timer starten, der die Dauer festlegt, die der Entscheider auf das Signal
wartet, wahrend er gleichzeitig Entscheidungsaufgaben abfragt. Wenn der Entscheider eine
Entscheidungsaufgabe empfangt, sollte er den Verlauf Uberprifen, um zu sehen, ob das Signal
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empfangen oder der Timer aktiviert wurde. Wurde das Signal empfangen, sollte der Entscheider den
Timer deaktivieren. Wird der Timer jedoch aktiviert, hei3t das, dass das Signal nicht innerhalb des
festgelegten Zeitraums ankam. Befolgen Sie zusammenfassend die folgenden Schritte, um auf ein
bestimmtes Signal zu warten.

1. Erstellen Sie einen Timer fir die Zeitspanne, die der Entscheider warten soll.

2. Wenn eine Entscheidungsaufgabe empfangen wurde, sollten Sie den Verlauf Gberprifen, um zu
sehen, ob das Signal eingetroffen ist oder der Timer aktiviert wurde.

3. Ist das Signal eingetroffen, deaktivieren Sie den Timer anhand einer CancelTimer-Entscheidung
und bearbeiten Sie das Signal. Abhangig vom Zeitpunkt kann der Verlauf sowohl TimerFired-
als auch WorkflowExecutionSignaled-Ereignisse umfassen. In diesen Fallen kénnen Sie
anhand der relativen Reihenfolge der Ereignisse im Verlauf feststellen, welches Ereignis zuerst
eintrat.

4. Wenn der Timer vor dem Empfang eines Signals aktiviert wurde, bedeutet das, dass der Zeitraum
Uberschritten wurde, die der Entscheider auf das Signal wartet. Sie kénnen die Ausfihrung
fehlschlagen lassen oder entsprechend lhrem Anwendungsfall eine andere Logik anwenden.

In Fallen, in denen ein Workflow storniert werden sollte — zum Beispiel, wenn die Bestellung selbst
vom Kunden storniert wurde —, sollte dieRequestCancelWorkflowExecution Aktion verwendet
werden, anstatt ein Signal an den Workflow zu senden.

Nachfolgend finden Sie einige Anwendungsbeispiele fur Signale:

» Pausieren der Workflow-Ausflhrungen bis ein Signal empfangen wird (z. B. auf eine
Bestandslieferung warten).

 Bereitstellen von Informationen fir eine Workflow-Ausfihrung, die die Logik beeinflusst, mit der der
Entscheider Entscheidungen tatigt. Dies empfiehlt sich fur Workflows, die von externen Ereignissen
beeinflusst werden (z. B. der Verkauf von Aktien nachdem der Markt geschlossen ist).

« Aktualisieren der Workflow-Ausfiihrung, wenn Sie Anderungen erwarten (z. B. Andern der
Bestellmengen nachdem eine Bestellung aufgegeben wurde und bevor sie versendet wird).

Im folgenden Beispiel wird der Workflow-Ausfiihrung ein Signal zum Stornieren einer Bestellung
gesendet.

https://swf.us-east-1.amazonaws.com
SignalWorkflowExecution
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{"domain": "867530901",
"workflowId": "20110927-T-1",
"runId": "f5ebbac6-941c-4342-ad69-dfd2f8be6689",
"signalName": "CancelOrder",
"input": "order 3553"}

War die Workflow-Ausflhrung wie folgt aussieht, gibt Amazon SWF eine erfolgreiche Antwort zurtick,
die etwa wie folgt aussieht. Amazon SWF generiert eine Entscheidungsaufgabe, um den Entscheider
Uber die Verarbeitung des Signals zu informieren.

HTTP/1.1 200 OK

Content-Length: 0

Content-Type: application/json

x-amzn-RequestId: bf78ael5-3f0c-11el1-9914-a356b6ea8bdf

Untergeordnete Workflows

Komplizierte Workflows kdnnen durch die Verwendung von untergeordneten Workflows in kleinere,
Uberschaubarere und mdéglicherweise wiederverwendbare Komponenten aufgeteilt werden. Bei
einem untergeordneten Workflow handelt es sich um eine Workflow-Ausfuhrung, die von einer
anderen (Ubergeordneten) Workflow-Ausfiuhrung initiiert wird. Um einen untergeordneten Workflow
zu initiileren, verwendet der (ibergeordnete Workflow die StartChildWorkflowExecution-
Entscheidung. Eingabedaten, die mit dieser Entscheidung festgelegt wurden, werden dem
untergeordneten Workflow wahrend des gesamten Verlaufs verfligbar gemacht.

Die Attribute fur dieStartChildWorkflowExecution Entscheidung legen auch die Child-
Richtlinie fest, d. h., wie Amazon SWF mit der Situation umgehen soll, in der die Ausfuihrung des
Ubergeordneten Workflows vor der Ausfihrung des untergeordneten Workflows beendet wird. Hierftr
gibt es drei mogliche Werte:

« BEENDEN: Amazon SWF beendet die Hinrichtungen von Kindern.

« REQUEST_CANCEL: Amazon SWF versucht, die untergeordnete Ausfiihrung abzubrechen, indem
einWorkflowExecutionCancelRequested Ereignis in die Workflow-Ausflihrungshistorie des
untergeordneten Workflows aufgenommen wird.

+ ABBRUCH: Amazon SWF wird keine MalRnahmen ergreifen; die Hinrichtungen von Kindern werden
fortgesetzt.
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Nachdem die untergeordnete Ausfilhrung gestartet wurde, wird sie wie eine regulare Ausfiihrung
durchgeflihrt. Nach Abschluss zeichnet Amazon SWF den Abschluss zusammen mit seinen
Ergebnissen im Workflow-Verlauf der Gbergeordneten Workflow-Ausfihrung auf. Nachfolgend finden
Sie Beispiele untergeordneter Workflows:

» Untergeordneter Workflow zur Kreditkartenabwicklung, der von Workflows auf verschiedenen
Websites verwendet wird

» Untergeordneter E-Mail-Workflow, der die E-Mail-Adresse des Kunden bestatigt, die Abmeldeliste
Uberpruft, die E-Mail sendet und sicherstellt, dass sie zugestellt wird bzw. nicht fehlschlagt.

» Untergeordneter Workflow zur Datenbankspeicherung und Wiederherstellung, der Verbindung,
Einrichtung, Transaktion und Verifizierung kombiniert.

» Untergeordneter Workflow zur Kompilierung des Quellcodes, der Erstellung, Paketerstellung und
Verifizierung kombiniert.

Im E-Commerce-Beispiel empfiehlt es sich, die Aktivitat zur Belastung der Kreditkarte als einen
untergeordneten Workflow einzurichten. Registrieren Sie dazu einen neuen Workflow zur
Uberpriifung des Kunden, registrieren Sie die Aktivitaten zur Verifizierung der Kundenadresse

und zum Uberpriifen der Datenbank auf Betrug und definieren Sie die Koordinationslogik fiir die
Aufgabe. AnschlieRend kann ein Entscheider im Kundenauftrag-Workflow einen untergeordneten
Workflow zum Uberpriifung des Kunden initiieren, indem die StartChildWorkflowExecution-
Entscheidung geplant wird, die diesen Workflow-Typ festlegt.

Die folgende Abbildung stellt einen Kundenauftrag-Workflow dar, der einen untergeordneten
Workflow zum Uberpriifung des Kunden einschlieRt, iiber den die Kundenadresse und die
Betrugsdatenbank Uberprift und die Kreditkarte belastet werden.
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Mehrere Workflows kénnen unter Verwendung des gleichen Workflow-Typs untergeordnete

Workflow-Ausfuhrungen erstellen. So kénnte beispielsweise der untergeordnete Workflow zur
Uberpriifung des Kunden auch in anderen Bereichen der Organisation verwendet werden. Die
Ereignisse fur einen untergeordneten Workflow sind in ihrem eigenen Workflow-Verlauf und nicht im
Ubergeordneten Workflow-Verlauf eingeschlossen.

Da es sich bei untergeordneten Workflows um einfache Workflow-Ausflihrungen handelt, die
von einem Entscheider initilert werden, kdnnen sie auch als normale eigenstandige Workflow-
Ausfuhrungen gestartet werden.

Marker

Manchmal empfiehlt es sich, die Informationen im Workflow-Verlauf einer Workflow-Ausflihrung
aufzuzeichnen, die speziell auf Inren Anwendungsfall zutreffen. Markierungen erméglichen es Ihnen,
Informationen im Verlauf der Workflow-Ausflihrung aufzuzeichnen, die Sie fir alle benutzerdefinierten
oder szenariospezifischen Zwecke verwenden kdnnen.

Um Markierungen zu verwenden, verwendet ein Entscheider die RecordMarker Entscheidung,
benennt die Markierung, hangt die gewlnschten Daten an die Entscheidung an und benachrichtigt
Amazon SWF mithilfe derRespondDecisionTaskCompleted Aktion. Amazon SWF empfangt die
Anfrage, zeichnet die Markierung im Workflow-Verlauf auf und trifft alle anderen Entscheidungen in
der Anfrage. Ab diesem Zeitpunkt kann der Entscheider die Markierung im Workflow-Verlauf sehen
und auf alle die von Ihnen programmierten Weisen verwenden.
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Durch das Aufzeichnen einer Markierung selbst wird noch keine Entscheidungsaufgabe initiiert.
Damit die Workflow-Ausfihrung nicht hangen bleibt, muss etwas passieren, um die Ausfiihrung

des Workflows fortzusetzen. Das kann beispielsweise sein, dass der Entscheider eine weitere
Aktivitatsaufgabe plant, dass die Workflow-Ausflhrung ein Signal empfangt oder eine zuvor geplante
Aktivitatsaufgabe abgeschlossen wird.

Nachfolgend finden Sie Beispiele von Markierungen:

 Ein Zahler, der die Anzahl der Loops in einem rekursiven Workflow angibt.
* Fortschritt der Workflow-Ausfuhrung basierend auf den Ergebnissen der Aktivitaten.

« Zusammenfassung der Informationen aus friiheren Ereignissen des Workflow-Verlaufs.

Im E-Commerce-Beispiel ist es eventuell sinnvoll eine Aktivitat hinzuzufligen, die den Bestand

jeden Tag Uberprift und die Zahlung jedes Mal in einer Markierung inkrementiert. Anschliel’end
koénnten Sie Entscheidungslogik hinzufligen, die dem Kunden eine E-Mail sendet oder einen Manager
benachrichtigt, wenn die Anzahl "Funf" Gberschritten wird — ohne das der gesamte Verlauf Uberprift
werden muss.

Im folgenden Beispiel schliet der Entscheider eine Entscheidungsaufgabe ab und antwortet mit der
Aktion RespondDecisionTaskCompleted, die ein Entscheidung RecordMarker enthalt.

https://swf.us-east-1.amazonaws.com
RespondDecisionTaskCompleted

{
"taskToken":"12342e17-80f6-FAKE-TASK-TOKEN32f0223",
"decisions":[{
"decisionType":"RecordMarker",
"recordMarkerDecisionAttributes":{
"markerName":"customer elected special shipping offer"
}
.
]
}

War Amazon SWF Markierung erfolgreich, wird eine erfolgreiche HTTP-Antwort zurlickgegeben, die
etwa wie folgt aussieht.

HTTP/1.1 200 OK
Content-Length: @
Content-Type: application/json
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x-amzn-RequestId: 6c0@373ce-074c-11e1-9083-8318c48dee96

Tags

Amazon SWF unterstitzt das Markieren einer Workflow-Ausflhrung. Dies ist vor allem nutzlich, wenn
Sie viele Ressourcen haben.

Amazon SWF unterstitzt das Markieren einer Workflow-Ausflihrung mit bis zu finf Tags. Bei jedem
Tag handelt es sich um eine formfreie Zeichenfolge, die bis zu 256 Zeichen lang sein kann. Wenn Sie
Tags verwenden mdchten, missen Sie sie beim Start der Workflow-Ausflihrung zuordnen. Nachdem
die Workflow-Ausfliihrung gestartet wurde, kénnen Sie einem Workflow keine Tags mehr hinzufiigen.
Darlber hinaus kénnen Sie die Tags, die einer Workflow-Ausfiihrung zugeordnet wurden, auch nicht
mehr bearbeiten oder entfernen.

IAM unterstitzt die Steuerung des Zugriffs auf Amazon SWF-Domains basierend auf Tags.
Um den Zugriff auf Grundlage von Tags zu steuern, geben Sie Informationen Uber die Tags im
Bedingungselement einer IAM-Richtlinie an.

Verwalten von Tags

Verwalten Sie Amazon-Simple-Workflow-Service-Tags mithilfe der - AWS SDKs oder durch direkte
Interaktion mit der Amazon SWF-API. Mit der APl kénnen Sie beim Registrieren einer Domane Tags
hinzufuigen, Tags fur eine vorhandene Domane auflisten und Tags fur eine vorhandene Domane
hinzufigen oder I16schen.

(@ Note

Es gilt eine Beschrankung von 50 Tags pro Ressource. Siehe Allgemeine Kontokontingente
fur Amazon SWF

 RegisterDomain

« ListTagsForResource

 TagResource

* UntagResource

Weitere Informationen finden Sie unter Arbeiten mit Amazon SWF-APIsund Amazon Simple Workflow
Service — API-Referenz.
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Markieren von Workflow-Ausflihrungen

Mit Amazon SWF konnen Sie Tags Workflow-Ausfihrungen zuordnen und dann basierend auf
diesen Tags nach Workflow-Ausfuhrungen abfragen. Sie kénnen die Liste filtern, wenn Sie die
Sichtbarkeitsoperationen verwenden. Wenn Sie die Tags, die Sie einer Ausfuhrung zuweisen,
sorgfaltig auswahlen, kdnnen Sie sie verwenden, um aussagekraftige Auflistungen bereitzustellen.

Angenommen, Sie betreiben mehrere Fulfilment-Center. Mit Tags kénnen Sie die Prozesse auflisten,
die in einem bestimmten -Erfullungszentrum stattfinden. Oder wenn ein Kunde verschiedene Arten
von Mediendateien konvertiert, kbnnen Tags beim Konvertieren von Video-, Audio- und Bilddateien
auf unterschiedliche Prozesse hinweisen.

Sie kdnnen bis zu funf Tags mit einer Workflow-Ausflihrung verknupfen, wenn Sie die Ausflihrung

mit der StartWorkflowExecution-Aktion, der StartChildWorkflowExecution-

Entscheidung oder der ContinueAsNewWorkflowExecution-Entscheidung starten. Wenn Sie
Sichtbarkeitsaktionen verwenden, um Workflow-Ausflihrungen aufzulisten oder zu zéhlen, kénnen Sie
Ergebnisse basierend auf lhren Tags filtern.

So setzten Sie Tags ein

1. Entwerfen Sie eine Tag-Strategie. Berlicksichtigen Sie dabei Ihre Geschaftsanforderungen und
erstellen Sie eine Liste mit fur Sie wichtigen Tags. Legen Sie fest, welche Ausfuhrungen welche
Tags erhalten sollen. In Ihrer Bibliothek kann eine beliebige Anzahl an Tags enthalten sein, auch
wenn pro Ausfuhrung nur maximal funf Tags zugewiesen werden kdnnen. Da jedes Tag ein
beliebiger Zeichenfolgenwert von bis zu 256 Zeichen sein kann, kann mittels eines Tags nahezu
jedes Geschaftskonzept beschrieben werden.

2. Taggen Sie eine Ausfuhrung mit bis zu funf Tags, wenn Sie diese generieren.

3. Listen Sie die Ausfihrungen auf oder zahlen Sie solche, die mit einem bestimmten
Tag gekennzeichnet sind, indem Sie den tagFilter-Parameter mit den Aktionen
ListOpenWorkflowExecutions, ListClosedWorkflowExecutions,
CountOpenWorkflowExecutions und CountClosedWorkflowExecutions angeben. Die
Aktion filtert die Ausfiihrung basierend auf den angegebenen Tags.

Wenn Sie einen Tag mit einer Workflow-Ausflhrung verknipfen, ist die Verknipfung permanent und
kann nicht entfernt werden.
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Sie kénnen nur einen Tag im tagFilter-Parameter mit ListWorkflowExecutions angeben.
Dariiber hinaus wird bei der Tag-Ubereinstimmung die GroRR- und Kleinschreibung beachtet. Nur
exakte Ubereinstimmungen geben ein Ergebnis zuriick.

Angenommen, Sie haben bereits zwei Ausfihrungen eingerichtet, die wie folgt mit Tags versehen
sind.

Ausflhrungsname Zugewiesene Tags
Execution-One Consumer, 2011-February
Execution-Two Wholesale, 2011-March

Sie kdnnen die Ausflihrungsliste, die von ListOpenWorkflowExecutions zurlickgegeben wird,
nach dem Consumer-Tag filtern. Die Werte oldestDate und latestDate sind als Unix-Zeit-Werte
angegeben.

https://swf.us-east-1.amazonaws.com
RespondDecisionTaskCompleted
{
"domain":"867530901",
"startTimeFilter":{
"oldestDate":1262332800,
"latestDate":1325348400

3,
"tagFilter":{
"tag":"Consumer"

}

Steuern des Zugriffs auf Domains mit Tags

Sie kénnen den Zugriff auf Amazon Simple Workflow Service-Domains steuern, indem Sie auf
Tags verweisen, die Amazon SWF-Domains in IAM zugeordnet sind. Sie kénnen beispielsweise
Domanen einschranken, die ein Tag enthalten, bei dem der Schlissel environment und der Wert
istproduction:

"Version": "2012-10-17",
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"Statement": [

{
"Effect": "Deny",
"Action": "swf:*",
"Resource": "arn:aws:swf:*:123456789012:/domain/*",
"Condition": {
"StringEquals": {"aws:ResourceTag/environment": "production"}
}
}

Durch diese Richtlinie wird der Befehl Deny (Verweigern) bei Zugriffsversuchen auf Doméanen
ausgefihrt, die als environment/production markiert wurden.

Weitere Informationen finden Sie hier:

« Zugriffssteuerung mit IAM-Tags

» Tagbasierte Richtlinien

Implementierung einer exklusiven Wahl mit Amazon Simple Workflow
Service

In einigen Szenarios kann es sinnvoll sein, abhangig vom Ergebnis einer vorherigen Aktivitat
unterschiedliche Folgeaktivitaten zu planen. Mit dem exklusiven Wahlmuster kénnen Sie flexible
Workflows erstellen, die die komplexen Anforderungen einer Anwendung erfillen.

Der Amazon Simple Workflow Service (Amazon SWF) bietet nicht ausdrticklich eine Aktion fiir die
exklusive Wahl. Um eine exklusive Wahl zu nutzen, schreiben Sie die Entscheiderlogik so, dass
basierend auf den Ergebnissen der vorherigen Aufgabe unterschiedliche Entscheidungen getroffen
werden. Nachfolgend finden Sie einige Anwendungsbeispiele flr die exklusive Wahl:

» Durchfihren von Bereinigungsaktivitaten, wenn eine vorherige Aktivitat nicht erfolgreich
abgeschlossen wurde

« Planen unterschiedlicher Aktivitaten abhangig davon, ob der Kunde einen Basis- oder Premiumplan
gekauft hat

 Ausfuhren von unterschiedlichen Benutzerauthentifizierungsaktivitaten abhangig vom Bestellverlauf
des Kunden
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In dem E-Commerce-Beispiel konnen Sie mit der exklusiven Wahl eine Bestellung abhéngig vom
Ergebnis der Kreditkartenbelastung eine Bestellung entweder versenden oder stornieren. In der
folgenden Abbildung plant der Entscheider die Aktivitatsaufgaben "Bestellung versenden" und
"Vorgang schliel3en", wenn die Kreditkarte erfolgreich belastet werden konnte. Andernfalls plant er
die Aktivitatsaufgaben "Bestellung stornieren" und "E-Mail an Kunde".

Customer Order \ B _ . _ _
[~ "'l}‘.qlll"llll'." L '—}‘ Verify Qrder }—» Charge Credit Card }—CK—; Ship Order Record Completion ——— End |

\\H-;.l_ OKk——————— Cancel Order ! Email Customer —I

Der Entscheider plant die Aktivitat ShipOrder, wenn die Kreditkarte erfolgreich belastet werden
konnte. Andernfalls plant er die Aktivitdt CancelOrder.

Programmieren Sie den Entscheider in diesem Fall so, dass er den Verlauf ausliest und entscheidet,
ob die Kreditkarte erfolgreich belastet wurde. Hierflir kdbnnen Sie eine Logik wie die folgende
verwenden.

IF lastEvent = "WorkflowExecutionStarted"
addToDecisions ScheduleActivityTask(ActivityType = "VerifyOrderActivity")

ELSIF lastEvent = "ActivityTaskCompleted"
AND ActivityType = "VerifyOrderActivity"
addToDecisions ScheduleActivityTask(ActivityType

"ChargeCreditCardActivity")

#Successful Credit Card Charge Activities
ELSIF lastEvent = "ActivityTaskCompleted"
AND ActivityType = "ChargeCreditCardActivity"
addToDecisions ScheduleActivityTask(ActivityType = "ShipOrderActivity")

ELSIF lastEvent = "ActivityTaskCompleted"
AND ActivityType = "ShipOrderActivity"
addToDecisions ScheduleActivityTask(ActivityType = "RecordOrderCompletionActivity")

ELSIF lastEvent = "ActivityTaskCompleted"
AND ActivityType = "RecordOrderCompletionActivity"
addToDecisions CompleteWorkflowExecution

#Unsuccessful Credit Card Charge Activities
ELSIF lastEvent = "ActivityTaskFailed"
AND ActivityType = "ChargeCreditCardActivity"
addToDecisions ScheduleActivityTask(ActivityType = "CancelOrderActivity")
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ELSIF lastEvent = "ActivityTaskCompleted"
AND ActivityType = "CancelOrderActivity"
addToDecisions ScheduleActivityTask(ActivityType = "EmailCustomerActivity")

ELSIF lastEvent = "ActivityTaskCompleted"
AND ActivityType = "EmailCustomerActivity"
addToDecisions CompleteWorkflowExecution

ENDIF

Wenn die Kreditkarte erfolgreich belastet wurde, sollte der Entscheider mit
RespondDecisionTaskCompleted antworten, um die Aktivitdt ShipOrder zu planen.

https://swf.us-east-1.amazonaws.com
RespondDecisionTaskCompleted
{
"taskToken": "12342el7-80f6-FAKE-TASK-TOKEN32f0223",
"decisions":[
{
"decisionType":"ScheduleActivityTask",
"scheduleActivityTaskDecisionAttributes":{
"control":"OPTIONAL_DATA_FOR_DECIDER",
"activityType":{
"name" :"ShipOrder",
"version":"2.4"
},
"activityId":"3e2e6e55-e7c4-fee-deed-aa815722b7be",
"scheduleToCloseTimeout":"3600",
"taskList":{
"name" :"SHIPPING"
.
"scheduleToStartTimeout":"600",
"startToCloseTimeout":"3600",
"heartbeatTimeout":"300",
"input": "123 Main Street, Anytown, United States"

Wenn die Kreditkarte nicht erfolgreich belastet wurde, sollte der Entscheider mit
RespondDecisionTaskCompleted antworten, um die Aktivitdt CancelOrder zu planen.
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https://swf.us-east-1.amazonaws.com
RespondDecisionTaskCompleted
{
"taskToken": "12342e17-80f6-FAKE-TASK-TOKEN32f0223",
"decisions": [
{
"decisionType":"ScheduleActivityTask",
"scheduleActivityTaskDecisionAttributes":{
"control":"OPTIONAL_DATA_FOR_DECIDER",
"activityType":{
"name":"CancelOrder",
"version":"2.4"
.
"activityId":"3e2e6e55-e7c4-fee-deed-aa815722b7be",
"scheduleToCloseTimeout":"3600",
"taskList":{
"name" : "CANCELLATIONS"
},
"scheduleToStartTimeout":"600",
"startToCloseTimeout":"3600",
"heartbeatTimeout":"300",
"input": "Out of Stock"

Wenn Amazon SWF in der Lage ist, die Daten imRespondDecisionTaskCompleted-Aktion gibt
Amazon SWEF eine erfolgreiche HTTP-Antwort ahnlich wie im folgenden Beispiel zurlick.

HTTP/1.1 200 OK

Content-Length: 11

Content-Type: application/json

x-amzn-RequestId: 93cec6f7-0747-11el1-b533-79b402604df1

Amazon Simple Workflow Service Timer

Uber einen Timer kdnnen Sie Ihren Entscheider benachrichtigen, wenn eine bestimmte Zeitdauer
verstrichen ist. Als Reaktion auf eine Entscheidungsaufgabe hat der Entscheider die Méglichkeit,
mit einer StartTimer-Entscheidung zu antworten. Diese Entscheidung gibt die Zeitdauer an,
nach der der Timer ausgeldst werden soll. Nach Ablauf der angegebenen Zeit figt Amazon
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SWEF eineTimerFired-Ereignis zum Verlauf der Workflow-Ausfiihrung und Planen einer
Entscheidungsaufgabe ein. Anhand dieser Informationen kann der Entscheider dann weitere
Entscheidungen zugrunde legen. Ein haufiges Anwendungsszenario fur einen Timer ist, die
Ausfuihrung einer Aktivitdtsaufgabe zu verzégern. So kdnnte ein Kunde beispielsweise wunschen,
dass die Auslieferung eines Artikels verzogert wird.

Abbrechen einer Aufgabe fur Amazon Simple Workflow Service

Uber den Abbruch einer Aktivitdtsaufgabe kann der Entscheider Aktivititen beenden, die nicht
mehr bendtigt werden. Amazon SWF verwendet einen kooperativen Abbruchmechanismus und
unterbricht laufende Aktivitadtsaufgaben nicht zwangsweise. Sie mussen lhre Aktivitats-Worker so
programmieren, dass sie Abbruchanforderungen abhandeln kénnen.

Der Entscheider kann eine Aktivitdtsaufgabe abbrechen, wahrend diese eine
Entscheidungsaufgabe verarbeitet. Der Entscheider beendet eine Aktivitatsaufgabe mit der Aktion
RespondDecisionTaskCompleted mit der Entscheidung RequestCancelActivityTask.

Wenn die Aktivitdtsaufgabe vom Aktivitats-Worker noch nicht tbernommen wurde, bricht der Service
die Aufgabe ab. Beachten Sie, dass mdglicherweise eine Race Condition (Wettlaufsituation) vorliegt,
da ein Aktivitats-Worker die Aufgabe jederzeit Ubernehmen konnte. Wenn die Aufgabe bereits einem
Aktivitats-Worker zugewiesen wurde, wird eine Anforderung zum Abbrechen der Aufgabe an den
Aktivitats-Worker gesendet.

In diesem Beispiel wurde der Workflow-Ausfiihrung ein Signal zum Stornieren einer Bestellung
gesendet.

https://swf.us-east-1.amazonaws.com
SignalWorkflowExecution
{"domain": "867530901",
"workflowId": "20110927-T-1",
"runId": "9ba33198-4b18-4792-9c15-7181fb3a8852",
"signalName": "CancelOrder",
"input": "order 3553"}

Wenn die Workflow-Ausflihrung das Signal erhalt, gibt Amazon SWF eine erfolgreiche HTTP-Antwort
ahnlich wie im folgenden Beispiel zurtick. Amazon SWF generiert eine Entscheidungsaufgabe, um
den Entscheider dartiber zu informieren, das Signal zu verarbeiten.

HTTP/1.1 200 0K
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Content-Length: 0
Content-Type: application/json
x-amzn-RequestId: 6c@373ce-074c-11e1-9083-8318c48dee96

Wenn der Entscheider die Entscheidungsaufgabe verarbeitet und das Signal im Verlauf findet,
versucht er, die offene Aktivitat mit der Aktivitats-ID ShipOrderActivity@@@1 abzubrechen. Die
Aktivitats-ID wird im Workflow-Verlauf durch die Aktivitatsplanung bereitgestellit.

https://swf.us-east-1.amazonaws.com
RespondDecisionTaskCompleted

{
"taskToken":"12342e17-80f6-FAKE-TASK-TOKEN32f0223",
"decisions":[{
"decisionType":"RequestCancelActivityTask",
"RequestCancelActivityTaskDecisionAttributes":{
"ActivityID":"ShipOrderActivity00o1"
}
}
]
}

Wenn Amazon SWF die Abbruchanforderung erfolgreich erhalt, gibt eine erfolgreiche HTTP-Antwort
ahnlich wie im folgenden Beispiel zurlck:

HTTP/1.1 200 OK

Content-Length: @

Content-Type: application/json

x-amzn-RequestId: 6c@373ce-074c-11e1-9083-8318c48dee96

Der Abbruchversuch wird im Verlauf als ActivityTaskCancelRequested-Ereignis protokolliert.

Wenn die Aufgabe erfolgreich abgebrochen wurde — wie durch einActivityTaskCanceledEvent
— Programmieren Sie |hren Entscheider so, dass er die erforderlichen Schritte wie das Schliel3en der
Workflow-Ausfuhrung ausfuhrt.

Wenn die Aktivitatsaufgabe nicht abgebrochen werden konnte - wenn die Aufgabe beispielsweise
fehlschlagt oder eine Zeitiberschreibung auftritt, sollte der Entscheider die Ergebnisse der Aktivitat
akzeptieren oder je nach Anwendungsfall eine Bereinigung oder Vermeidung durchflhren.

Wenn die Aktivitdtsaufgabe bereits einem Aktivitats-Worker zugewiesen wurde, wird die
Abbruchanforderung Uber den Task-Heartbeat-Mechanismus Gbermittelt. Tatigkeit, die Mitarbeiter
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regelmafig nutzen kdnnenRecordActivityTaskHeartbeatum Amazon SWF zu berichten, dass
die Aufgabe noch im Gange ist.

Beachten Sie, dass Aktivitats-Worker keinen Heartbeat senden missen, auch wenn dies flr
langfristige Aufgaben empfohlen wird. FUr den Aufgabenabbruch sind regelmaRige Heartbeats
erforderlich. Wenn der Worker keinen Heartbeat sendet, kann die Aufgabe nicht abgebrochen
werden.

Wenn der Entscheider eine Anforderung zum Abbrechen der Aufgabe sendet, legt Amazon SWF
den Wert dercancelRequestObjekt auf ,true“. Das Objekt cancelRequest gehdrt zum Objekt
ActivityTaskStatus, das vom Service als Antwort auf RecordActivityTaskHeartbeat
zurickgegeben wird.

Amazon SWF verhindert nicht, dass eine Aktivitatsaufgabe, fir die eine Abbruchanforderung
gesendet wurde, erfolgreich abgeschlossen wird. Wie mit Abbruchanforderungen umgegangen wird,
muss festgelegt werden. Programmieren Sie abhangig von Ihren Anforderungen den Aktivitats-
Worker so, dass die Aktivitatsaufgabe entweder abgebrochen oder Abbruchanforderung ignoriert
wird.

Wenn Sie méchten, dass der Aktivitats-Worker bestatigt, dass die Aktivitatsaufgabe abgebrochen
wurde, programmieren Sie ihn so, dass die Antwort RespondActivityTaskCanceled gesendet
wird. Wenn Sie mdchten, dass der Aktivitats-Worker die Aufgabe abschliel3t, programmieren Sie ihn
so, dass die Standardantwort RespondActivityTaskCompleted gesendet wird.

Wenn Amazon SWF
dieRespondActivityTaskCompletedoderRespondActivityTaskCanceledWenn der Verlauf
der Workflow-Ausfuhrung aktualisiert wird, plant eine Entscheidungsaufgabe, um den Entscheider zu
informieren.

Programmieren Sie den Entscheider so, dass die Entscheidungsaufgabe verarbeitet wird und alle
zusatzlichen Entscheidungen zuriickgegeben werden. Wenn die Aktivitdtsaufgabe erfolgreich
abgebrochen wurde, programmieren Sie den Entscheider so, dass die flr das Fortfihren oder
Schliefien der Workflow-Ausflhrung erforderlichen Aufgaben ausgefiuhrt werden. Wenn die
Aktivitdtsaufgabe nicht erfolgreich abgebrochen wurde, programmieren Sie den Entscheider so, dass
die Ergebnisse akzeptiert oder ignoriert werden oder eine Bereinigung geplant wird.
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Amazon Simple Workflow Service

Dieser Abschnitt enthalt Informationen zur Amazon Simple Workflow Service.

Themen

» Datenschutz bei Amazon Simple Workflow Service

« Identity and Access Management in Amazon Simple Workflow Service

« Protokollieren und Uberwachen

» Compliance-Validierung fir Amazon Simple Workflow Service

* Amazon Simple Workflow Service

* Infrastruktursicherheit in Amazon Simple Workflow Service

» Konfigurations- und Schwachstellenanalyse in Amazon Simple Workflow Service

Amazon SWF verwendet IAM, um den Zugriff auf andereAWS -Ressourcen zu steuern. Eine
Ubersicht (iber die Funktionsweise von IAM finden Sie im IAM-Benutzerhandbuch unter Uberblick
uber die Zugriffsverwaltung. Eine Ubersicht der Sicherheitsanmeldeinformationen finden Sie unter

AWS-Sicherheitsanmeldeinformationen in der Allgemeine Amazon Web Services-Referenz.

Datenschutz bei Amazon Simple Workflow Service

Das AWS Modell der gilt fir den Datenschutz in Amazon Simple Workflow Service. Wie in diesem
Modell beschrieben, ist AWS flr den Schutz der globalen Infrastruktur verantwortlich, in der die
gesamte AWS Cloud ausgeflhrt wird. Sie sind dafur verantwortlich, die Kontrolle tGber lhre in dieser
Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch flr die Sicherheitskonfiguration und

die Verwaltungsaufgaben fir die von lhnen verwendeten AWS-Services verantwortlich. Weitere
Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz.

Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS-Modell der geteilten
Verantwortung und in der DSGVO im AWS-Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, AWS-Konto-Anmeldeinformationen zu schitzen und
einzelne Benutzer mit AWS |AM Identity Center oder AWS Identity and Access Management (IAM)
einzurichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchfiihren seiner Aufgaben
erforderlich sind. Au3erdem empfehlen wir, die Daten mit folgenden Methoden schitzen:

* Verwenden Sie fur jedes Konto die Multi-Faktor Authentifizierung (MFA).
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* Verwenden Sie SSL/TLS fur die Kommunikation mit AWS-Ressourcen. Wir benétigen TLS 1.2 und
empfehlen TLS 1.3.

+ Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit AWS CloudTrail ein.

+ Verwenden Sie AWS-Verschlusselungslésungen zusammen mit allen
Standardsicherheitskontrollen in AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

» Wenn Sie fir den Zugriff auf AWS Uber eine Befehlszeilenschnittstelle oder Gber eine
API FIPS 140-2-validierte kryptografische Module benétigen, verwenden Sie einen FIPS-Endpunkt.
Weitere Informationen Uber verfliigbare FIPS-Endpunkte finden Sie unter Federal Information
Processing Standard (FIPS) 140-2.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
Amazon SWF oder anderen Geraten arbeiten und die Konsole, die APl oder AWS SDKs AWS-
Services verwenden. AWS CLI Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die

fuir Namen verwendet werden, kénnen flir Abrechnungs- oder Diagnoseprotokolle verwendet
werden. Wenn Sie eine URL flr einen externen Server bereitstellen, empfehlen wir dringend, keine
Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliel3en.

Verschlisselung im Amazon Simple Workflow Service

Verschlusselung im Ruhezustand

Amazon SWF verschlisselt Ihre Daten im Ruhezustand immer. Daten in Amazon Simple Workflow
Service werden im Ruhezustand mit transparenter serverseitiger Verschlisselung verschlisselt.
Dieser Service reduziert den Ausfihrungsaufwand und die Komplexitat, die mit dem Schutz
sensibler Daten verbunden sind. Dank der Verschlisselung von Daten im Ruhezustand kdnnen Sie
sicherheitsrelevante Anwendungen erstellen, die die Verschlisselungs-Compliance und gesetzliche
Bestimmungen einhalten.

Verschliisselung wahrend der Ubertragung

Alle Daten, die zwischen Amazon SWF und anderen Diensten Ubertragen werden, werden mit
Transport Layer Security (TLS) verschlusselt.
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|ldentity and Access Management in Amazon Simple Workflow
Service

Far den Zugriff auf Amazon SWF sind Anmeldeinformationen erforderlich, mit denen Sie |hre
Anfragen authentifizieren AWS kdnnen. Diese Anmeldeinformationen missen Uber Berechtigungen
fur den Zugriff auf AWS Ressourcen verfugen, z. B. fir das Abrufen von Ereignisdaten aus anderen
AWS Ressourcen. In den folgenden Abschnitten erfahren Sie, wie Sie AWS Identity and Access
Management (IAM) und Amazon SWF verwenden kdnnen, um lhre Ressourcen zu schitzen, indem

Sie den Zugriff darauf kontrollieren.

AWS Identity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (uber Berechtigungen verfugt), um Amazon SWF SWF-
Ressourcen zu verwenden. IAM ist ein Programm AWS-Service , das Sie ohne zuséatzliche Kosten
nutzen kdnnen.

Themen
 Zielgruppe

» Authentifizierung mit Identitaten

* Verwalten des Zugriffs mit Richtlinien

» Zugriffskontrolle

* RichtlinienmaRnahmen fir Amazon SWF

* Richtlinienressourcen fiir Amazon SWF

» SchlUssel fur Richtlinienbedingungen fur Amazon SWF

« ACLs in Amazon SWF
» ABAC mit Amazon SWF

* Temporare Anmeldeinformationen mit Amazon SWF verwenden

+ Serviceubergreifende Prinzipalberechtigungen fir Amazon SWF

* Servicerollen fir Amazon SWF

» Servicebezogene Rollen fur Amazon SWF

* |dentitatsbasierte Richtlinien fir Amazon SWF

* Ressourcenbasierte Richtlinien in Amazon SWF
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» So funktioniert Amazon Simple Workflow Service mit IAM

» Beispiele fur identitdtsbasierte Richtlinien fur Amazon Simple Workflow Service

» Grundlegende Prinzipien

* Amazon SWF IAM-Richtlinien

« Ubersicht tiber API-Befehle

» Tagbasierte Richtlinien

* Amazon VPEndpunkte fur Amazon SWF

» Fehlerbehebung bei Identitat und Zugriff auf Amazon Simple Workflow Service

Zielgruppe

Wie Sie AWS ldentity and Access Management (IAM) verwenden, hangt von der Arbeit ab, die Sie in
Amazon SWF ausfuhren.

Servicebenutzer — Wenn Sie den Amazon SWF-Service fur lhre Arbeit verwenden, stellt Ihnen |hr
Administrator die Anmeldeinformationen und Berechtigungen zur Verfligung, die Sie benétigen. Da
Sie fur Ihre Arbeit mehr Amazon SWF SWF-Funktionen verwenden, bendétigen Sie mdglicherweise
zusatzliche Berechtigungen. Wenn Sie die Fuktionsweise der Zugriffskontrolle nachvollziehen,
wissen Sie bereits, welche Berechtigungen Sie von Ihrem Administrator anzufordern missen. Wenn
Sie in Amazon SWF nicht auf eine Funktion zugreifen kénnen, finden Sie weitere Informationen
unterFehlerbehebung bei Identitat und Zugriff auf Amazon Simple Workflow Service.

Service-Administrator — Wenn Sie in lhrem Unternehmen flir die Amazon SWF-Ressourcen
verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf Amazon SWF. Es ist lhre

Aufgabe, zu bestimmen, auf welche Funktionen und Ressourcen von Amazon SWF lhre
Servicebenutzer zugreifen sollen. Sie missen dann Antrage an lhren IAM-Administrator stellen, um
die Berechtigungen lhrer Servicenutzer zu andern. Lesen Sie die Informationen auf dieser Seite, um
die Grundkonzepte von IAM nachzuvoliziehen. Weitere Informationen darlber, wie Ihr Unternehmen
IAM mit Amazon SWF verwenden kann, finden Sie unterSo funktioniert Amazon Simple Workflow
Service mit IAM.

IAM-Administrator — Wenn Sie ein IAM-Administrator sind, mdchten Sie vielleicht mehr dartber
erfahren, wie Sie Richtlinien schreiben kénnen, um den Zugriff auf Amazon SWF zu verwalten.
Beispiele fur identitatsbasierte Amazon SWF SWF-Richtlinien, die Sie in IAM verwenden kénnen,
finden Sie unter. Beispiele fur identitatsbasierte Richtlinien fur Amazon Simple Workflow Service
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Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitdtsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Sie kdnnen sich AWS als foderierte Identitdt anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele fur foderierte Identitaten. Wenn Sie
sich als Verbundidentitdt anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , ibernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kdnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Ihrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert darauf zugreifen, AWS stellt es ein Software Development Kit
(SDK) und eine Befehlszeilenschnittstelle (CLI) bereit, mit denen Sie Ihre Anfragen mithilfe lhrer
Anmeldeinformationen kryptografisch signieren kdnnen. Wenn Sie keine AWS Tools verwenden,
mussen Sie Anfragen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen
Methode, um Anfragen selbst zu signieren, finden Sie im IAM-Benutzerhandbuch unter AWS API-

Anfragen signieren.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie mdglicherweise
zusatzliche Sicherheitsinformationen angeben. AWS Empfiehlt beispielsweise, die Multi-Faktor-
Authentifizierung (MFA) zu verwenden, um die Sicherheit lhres Kontos zu erhdhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS |IAM Identity Center -
Benutzerhandbuch und Verwenden der Multi-Faktor-Authentifizierung (MFA) in AWS im I1AM-
Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und
dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdricklich davon
ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie lhre Root-Benutzer-
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Anmeldeinformationen und verwenden Sie diese, um die Aufgaben auszufihren, die nur der Root-
Benutzer ausfihren kann. Eine vollstandige Liste der Aufgaben, fiir die Sie sich als Root-Benutzer
anmelden muissen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.

Verbundidentitat

Als bewahrte Methode sollten menschliche Benutzer, einschlieBlich Benutzer, die Administratorzugriff
bendtigen, fur den Zugriff AWS-Services mithilfe temporarer Anmeldeinformationen den Verbund mit
einem ldentitdtsanbieter verwenden.

Eine foderierte ldentitat ist ein Benutzer aus Ihrem Unternehmensbenutzerverzeichnis, einem
Web-ldentitatsanbieter AWS Directory Service, dem Identity Center-Verzeichnis oder einem
beliebigen Benutzer, der mithilfe AWS-Services von Anmeldeinformationen zugreift, die Uber eine
|dentitatsquelle bereitgestellt wurden. Wenn foderierte ldentitdten darauf zugreifen AWS-Konten,
Uubernehmen sie Rollen, und die Rollen stellen temporare Anmeldeinformationen bereit.

Fir die zentrale Zugriffsverwaltung empfehlen wir Innen, AWS IAM Identity Center zu verwenden.
Sie kdnnen Benutzer und Gruppen in IAM Identity Center erstellen, oder Sie kbnnen eine Verbindung
zu einer Gruppe von Benutzern und Gruppen in lhrer eigenen ldentitatsquelle herstellen und diese
synchronisieren, um sie in all Inren AWS-Konten Anwendungen zu verwenden. Informationen zu

IAM Identity Center finden Sie unter Was ist IAM Identity Center? im AWS |AM Ildentity Center -
Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb Ihres Unternehmens AWS-Konto , die Uber spezifische
Berechtigungen flr eine einzelne Person oder Anwendung verfligt. Wenn mdglich, empfehlen

wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passwoérter und Zugriffsschliissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschllissel zu rotieren. Weitere Informationen finden Sie unter RegelmalRiiges
Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im |AM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitét, die eine Sammlung von IAM-Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fir mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
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Benutzer gibt. Sie kdnnten beispielsweise einer Gruppe mit dem Namen IAMAdmins Berechtigungen
zum Verwalten von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Erstellen eines IAM-Benutzers (anstatt einer Rolle) im
IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb lhres Unternehmens AWS-Konto , die Uber bestimmte
Berechtigungen verfugt. Sie ist einem IAM-Benutzer vergleichbar, ist aber nicht mit einer bestimmten
Person verknupft. Sie konnen voribergehend eine IAM-Rolle in der Gbernehmen, AWS Management
Console indem Sie die Rollen wechseln. Sie kdnnen eine Rolle Gbernehmen, indem Sie eine AWS
CLI oder AWS API-Operation aufrufen oder eine benutzerdefinierte URL verwenden. Weitere
Informationen zu Methoden fur die Verwendung von Rollen finden Sie unter Verwenden von IAM-

Rollen im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

+ Verbundbenutzerzugriff - Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen fur die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe

Identitdtsanbieter im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,

konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern mochten, worauf Ihre Identitaten
nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS |AM ldentity Center -Benutzerhandbuch.

» Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Ubernehmen, um vortbergehend andere Berechtigungen flir eine bestimmte Aufgabe zu erhalten.

» Kontoubergreifender Zugriff — Sie kdnnen eine IAM-Rolle verwenden, um einem
vertrauenswurdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermdglichen. Rollen stellen die primare Moglichkeit dar, um kontoubergreifendem Zugriff zu
gewahren. Bei einigen kénnen Sie AWS-Services jedoch eine Richtlinie direkt an eine Ressource
anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zum Unterschied zwischen
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Rollen und ressourcenbasierten Richtlinien fir den kontenubergreifenden Zugriff finden Sie unter
KontenlUbergreifender Ressourcenzugriff in IAM im IAM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige verwenden Funktionen in anderen. AWS-Services AWS-
Services Wenn Sie beispielsweise einen Aufruf in einem Service tatigen, flhrt dieser Service
haufig Anwendungen in Amazon-EC2 aus oder speichert Objekte in Amazon-S3. Ein Dienst kann
dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

» Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS
verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service, in Kombination
mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen. FAS-Anfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen
mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall mussen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
Ihrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum
Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle Gbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen fir Service-verknipfte
Rollen anzeigen, aber nicht bearbeiten.

» Anwendungen, die auf Amazon EC2 ausgefiihrt werden — Sie kénnen eine IAM-Rolle verwenden,
um temporare Anmeldeinformationen fir Anwendungen zu verwalten, die auf einer EC2-Instance
ausgefuhrt werden und API-Anfragen stellen AWS CLI . AWS Das ist eher zu empfehlen, als
Zugriffsschlissel innerhalb der EC2-Instance zu speichern. Um einer EC2-Instance eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfiigung zu stellen, erstellen Sie
ein Instance-Profil, das an die Instance angehangt ist. Ein Instance-Profil enthalt die Rolle
und ermdglicht, dass Programme, die in der EC2-Instance ausgeflihrt werden, temporare
Anmeldeinformationen erhalten. Weitere Informationen finden Sie unter Verwenden einer IAM-
Rolle zum Erteilen von Berechtigungen fir Anwendungen, die auf Amazon-EC2-Instances
ausgefuhrt werden im IAM-Benutzerhandbuch.
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Informationen dazu, wann Sie IAM-Rollen oder IAM-Benutzer verwenden sollten, finden Sie unter
Erstellen einer IAM-Rolle (anstatt eines Benutzers) im IAM-Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer |dentitat oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Berechtigungen

in den Richtlinien bestimmen, ob die Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht iiber JSON-Richtlinien im IAM-
Benutzerhandbuch.

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
bedeutet, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufthren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufuigen, und Benutzer kdnnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen flr eine Aktion unabhangig von der Methode, die Sie zur
Ausflihrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.

Identitatsbasierte Richtlinien

|dentitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfigen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die Sie
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mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen AWS-Konto. Zu den
verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete Richtlinien.
Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer eingebundenen Richtlinie
wahlen, finden Sie unter Auswahl zwischen verwalteten und eingebundenen Richtlinien im IAM-
Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfugen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfuhren kann. Sie mussen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehdren. AWS-Services

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffssteuerungslisten (ACLS)

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen konnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3 und Amazon VPC sind Beispiele fur Services, die ACLs unterstitzen. AWS WAF Weitere
Informationen“ zu ACLs finden Sie unter Zugriffskontrollliste (ACL) — Ubersicht (Access Control List)
im Amazon-Simple-Storage-Service-Entwicklerhandbuch.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die Ihnen von den haufiger verwendeten Richtlinientypen erteilt
werden kdnnen.

+ Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kdnnen, die eine identitdtsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kbnnen eine Berechtigungsgrenze
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fur eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis aulRer Kraft. Weitere Informationen tber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

» Service Control Policies (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OU) in festlegen. AWS

Organizations AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Objekte AWS-Konten , die lhrem Unternehmen gehéren. Wenn Sie innerhalb einer
Organisation alle Features aktivieren, kdbnnen Sie Service-Kontrollrichtlinien (SCPs) auf alle

oder einzelne lhrer Konten anwenden. Das SCP schrankt die Berechtigungen fur Entitaten in
Mitgliedskonten ein, einschlieBlich der einzelnen Entitdten. Root-Benutzer des AWS-Kontos
Weitere Informationen zu Organizations und SCPs finden Sie unter Funktionsweise von SCPs im
AWS Organizations -Benutzerhandbuch.

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fur eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
auller Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im |AM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kdnnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen daruber, wie AWS bestimmt wird,
ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im |AM-
Benutzerhandbuch unter Bewertungslogik fur Richtlinien.

Zugriffskontrolle

Sie kdnnen uber gultige Anmeldeinformationen verfugen, um lhre Anfragen zu authentifizieren,
aber ohne die entsprechenden Berechtigungen kdénnen Sie keine Amazon SWF SWF-Ressourcen
erstellen oder darauf zugreifen. Sie bendétigen beispielsweise Berechtigungen zum Aufrufen AWS
Lambda von Zielen fur Amazon Simple Notification Service (Amazon SNS) und Amazon Simple
Queue Service (Amazon SQS), die mit Inren Amazon SWF SWF-Regeln verknlpft sind.
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In den folgenden Abschnitten wird beschrieben, wie Sie Berechtigungen fir Amazon SWF verwalten.
Wir empfehlen Ihnen, zunachst die Ubersicht zu lesen.

» Grundlegende Prinzipien
« Amazon SWF |IAM-Richtlinien
» Beispiele fir Amazon SWF SWF-Richtlinien

Richtlinienmafnahmen fur Amazon SWF

Unterstitzt Richtlinienaktionen Ja

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heifl3t, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehérige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefihrt werden kénnen und fir die es keinen passenden API-Vorgang
gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schliel3en Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten
Operation zu erteilen.

Eine Liste der Amazon SWF SWF-Aktionen finden Sie unter Von Amazon Simple Workflow Service
definierte Ressourcen in der Service Authorization Reference.

Richtlinienaktionen in Amazon SWF verwenden vor der Aktion das folgende Prafix:

swf

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"swf:actionl",
"swf:action2"
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]

Beispiele fur identitatsbasierte Amazon SWF SWF-Richtlinien finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fir Amazon Simple Workflow Service

Richtlinienressourcen fur Amazon SWF

Unterstutzt Richtlinienressourcen Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat.
Das bedeutet die Festlegung, welcher Prinzipal Aktionen fiir welche Ressourcen unter welchen
Bedingungen ausfiihren kann.

Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen

(ARN) an. Sie kdnnen dies fiir Aktionen tun, die einen bestimmten Ressourcentyp unterstiitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene unterstutzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen

gilt.

"Resource": "*"

Eine Liste der Amazon SWF SWF-Ressourcentypen und ihrer ARNs finden Sie unter Von Amazon
Simple Workflow Service definierte Aktionen in der Service Authorization Reference. Informationen

dartber, mit welchen Aktionen Sie den ARN jeder Ressource angeben kénnen, finden Sie unter Von
Amazon Simple Workflow Service definierte Ressourcen.

Beispiele fur identitatsbasierte Amazon SWF SWF-Richtlinien finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur Amazon Simple Workflow Service

Schlussel fur Richtlinienbedingungen fur Amazon SWF

Unterstutzt servicespezifische Richtlini Ja
enbedingungsschlissel
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Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heidt, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Condition (oder Condition block) erméglicht Ihnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kdnnen bedingte
Ausdrlcke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte fir einen einzelnen Bedingungsschlissel angeben, AWS wertet die
Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen mussen erfullt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kénnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung fur den Zugriff auf eine Ressource nur dann
gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Tags im IAM-Benutzerhandbuch.

AWS unterstiitzt globale Bedingungsschliissel und dienstspezifische Bedingungsschlissel. Eine
Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontextschliissel fir AWS
globale Bedingungen im IAM-Benutzerhandbuch.

Eine Liste der Amazon SWF SWF-Bedingungsschlissel finden Sie unter Bedingungsschlussel fur

Amazon Simple Workflow Service in der Service Authorization Reference. Informationen zu den

Aktionen und Ressourcen, mit denen Sie einen Bedingungsschlissel verwenden kdnnen, finden Sie
unter Von Amazon Simple Workflow Service definierte Ressourcen.

Beispiele fur identitatsbasierte Amazon SWF SWF-Richtlinien finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur Amazon Simple Workflow Service

ACLs in Amazon SWF

Unterstitzt ACLs Nein

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen kdnnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.
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ABAC mit Amazon SWF

Unterstitzt ABAC (Tags in Richtlinien) Teilweise

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
basierend auf Attributen definiert werden. In AWS werden diese Attribute als Tags bezeichnet. Sie
kénnen Tags an IAM-Entitaten (Benutzer oder Rollen) und an viele AWS Ressourcen anhangen. Das
Markieren von Entitaten und Ressourcen ist der erste Schritt von ABAC. AnschlieRend entwerfen

Sie ABAC-Richtlinien, um Operationen zuzulassen, wenn das Tag des Prinzipals mit dem Tag der
Ressource uUbereinstimmt, auf die sie zugreifen mdchten.

ABAC ist in Umgebungen hilfreich, die schnell wachsen, und unterstitzt Sie in Situationen, in denen
die Richtlinienverwaltung mihsam wird.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schlliissel aws : ResourceTag/key-name,

aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlissel fur jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei BedingungsschlUssel fur nur einige Ressourcentypen
unterstitzt, lautet der Wert Teilweise.

Weitere Informationen zu ABAC finden Sie unter Was ist ABAC? im IAM-Benutzerhandbuch. Um ein
Tutorial mit Schritten zur Einstellung von ABAC anzuzeigen, siehe Attributbasierte Zugriffskontrolle
(ABAC) verwenden im IAM-Benutzerhandbuch.

Temporare Anmeldeinformationen mit Amazon SWF verwenden

Unterstutzt temporare Anmeldeinformationen Ja

Einige funktionieren AWS-Services nicht, wenn Sie sich mit temporaren Anmeldeinformationen
anmelden. Weitere Informationen, einschliellich Informationen, die mit temporaren
Anmeldeinformationen AWS-Services funktionieren AWS-Services , finden Sie im IAM-

Benutzerhandbuch unter Diese Option funktioniert mit IAM.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich mit einer anderen AWS
Management Console Methode als einem Benutzernamen und einem Passwort anmelden. Wenn
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Sie beispielsweise AWS (ber den Single Sign-On-Link (SSO) Ihres Unternehmens darauf zugreifen,
werden bei diesem Vorgang automatisch temporare Anmeldeinformationen erstellt. Sie erstellen auch
automatisch temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden
und dann die Rollen wechseln. Weitere Informationen zum Wechseln von Rollen finden Sie unter
Wechseln zu einer Rolle (Konsole) im IAM-Benutzerhandbuch.

Mithilfe der AWS APl AWS CLI oder kénnen Sie temporare Anmeldeinformationen manuell
erstellen. Sie kdnnen diese temporaren Anmeldeinformationen dann flir den Zugriff verwenden
AWS. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren, anstatt
langfristige Zugriffsschliissel zu verwenden. Weitere Informationen finden Sie unter Temporéare
Sicherheitsanmeldeinformationen in IAM.

Servicelbergreifende Prinzipalberechtigungen fur Amazon SWF

Unterstitzt Forward Access Sessions (FAS) Ja

Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle verwenden, um Aktionen auszufihren AWS,
gelten Sie als Principal. Bei einigen Services kdnnte es Aktionen geben, die dann eine andere Aktion
in einem anderen Service initiieren. FAS verwendet die Berechtigungen des Prinzipals, der einen
aufruft AWS-Service, kombiniert mit der Anforderung, Anfragen an nachgelagerte Dienste AWS-
Service zu stellen. FAS-Anfragen werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flr deren
Abschluss Interaktionen mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem
Fall missen Sie Uber Berechtigungen zum Ausfiihren beider Aktionen verfiigen. Einzelheiten zu den
Richtlinien fir FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

Servicerollen fur Amazon SWF

Unterstitzt Servicerollen Ja

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in Ihrem Namen
auszufuhren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM erstellen, andern
und lI6schen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von
Berechtigungen an einen AWS-Service im |AM-Benutzerhandbuch.
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/A Warning

Durch das Andern der Berechtigungen fiir eine Servicerolle kann die Amazon SWF SWF-
Funktionalitat beeintrachtigt werden. Bearbeiten Sie Servicerollen nur, wenn Amazon SWF
Sie dazu anleitet.

Servicebezogene Rollen fur Amazon SWF

Unterstutzt serviceverknipfte Rollen Nein

Eine serviceverknipfte Rolle ist eine Art von Servicerolle, die mit einer verknupft ist. AWS-
Service Der Service kann die Rolle Gibernehmen, um eine Aktion in Ihrem Namen auszufihren.
Dienstbezogene Rollen werden in Ihrem Dienst angezeigt AWS-Konto und gehéren dem Dienst.
Ein IAM-Administrator kann die Berechtigungen fir Service-verknlpfte Rollen anzeigen, aber nicht
bearbeiten.

Details zum Erstellen oder Verwalten von serviceverknlipften Rollen finden Sie unter AWS -Services,

die mit IAM funktionieren. Suchen Sie in der Tabelle nach einem Service mit einem Yes in der

Spalte Service-linked role (Serviceverknulpfte Rolle). Wahlen Sie den Link Yes (Ja) aus, um die
Dokumentation fur die serviceverknupfte Rolle fur diesen Service anzuzeigen.

Identitatsbasierte Richtlinien fur Amazon SWF

Unterstiitzt Richtlinien auf Identitatsbasis. Ja

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfigen konnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen flir welche Ressourcen und unter welchen Bedingungen
ausflihren kénnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

Mit identitdtsbasierten IAM-Richtlinien kdnnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Daruber hinaus kdnnen Sie die Bedingungen festlegen,
unter denen Aktionen zugelassen oder abgelehnt werden. Sie kdnnen den Prinzipal nicht in einer
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identitatsbasierten Richtlinie angeben, da er fir den Benutzer oder die Rolle gilt, dem er zugeordnet
ist. Informationen zu samtlichen Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in
der IAM-Referenz fur JSON-Richtlinienelemente im IAM-Benutzerhandbuch.

Beispiele fur identitatsbasierte Richtlinien fur Amazon SWF

Beispiele fur identitatsbasierte Amazon SWF SWF-Richtlinien finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur Amazon Simple Workflow Service

Ressourcenbasierte Richtlinien in Amazon SWF

Unterstitzt ressourcenbasierte Richtlinien Nein

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anfugen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kdnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfuhren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehdren. AWS-Services

Um kontoubergreifenden Zugriff zu ermoéglichen, kénnen Sie ein gesamtes Konto oder IAM-Entitaten
in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben. Durch das
Hinzufligen eines kontoubergreifenden Auftraggebers zu einer ressourcenbasierten Richtlinie

ist nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und die Ressource
unterscheiden AWS-Konten, muss ein IAM-Administrator des vertrauenswuirdigen Kontos auch der
Prinzipalentitat (Benutzer oder Rolle) die Berechtigung zum Zugriff auf die Ressource erteilen. Sie
erteilen Berechtigungen, indem Sie der juristischen Stelle eine identitatsbasierte Richtlinie anfiigen.
Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff auf einen Prinzipal in demselben Konto
gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie erforderlich. Weitere Informationen finden
Sie unter Kontenubergreifender Ressourcenzugriff in IAM im |AM-Benutzerhandbuch.

So funktioniert Amazon Simple Workflow Service mit IAM

Bevor Sie IAM verwenden, um den Zugriff auf Amazon SWF zu verwalten, sollten Sie sich dariber
informieren, welche IAM-Funktionen fir Amazon SWF verflugbar sind.
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IAM-Funktionen, die Sie mit Amazon Simple Workflow Service verwenden kénnen

IAM-Feature Amazon SWF SWF-Unterstutzung
Identitatsbasierte Richtlinien Ja
Ressourcenbasierte Richtlinien Nein
Richtlinienaktionen Ja
Richtlinienressourcen Ja
Richtlinienbedingungsschlissel (services Ja
pezifisch)

ACLs Nein
ABAC (Tags in Richtlinien) Teilweise
Temporare Anmeldeinformationen Ja
Hauptberechtigungen Ja
Servicerollen Ja
Service-verknupfte Rollen Nein

Einen allgemeinen Uberblick dariiber, wie Amazon SWF und andere AWS Dienste mit den meisten
IAM-Funktionen funktionieren, finden Sie im IAM-Benutzerhandbuch unter AWS Dienste, die mit IAM
funktionieren.

Beispiele fur identitatsbasierte Richtlinien fir Amazon Simple Workflow
Service

StandardmaRig sind Benutzer und Rollen nicht berechtigt, Amazon SWF SWF-Ressourcen zu
erstellen oder zu andern. Sie kdnnen auch keine Aufgaben mithilfe der AWS Management Console,
AWS Command Line Interface (AWS CLI) oder AWS API ausfuhren. Ein IAM-Administrator muss
IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen fur die Ressourcen
auszufuhren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.
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Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von |AM-Richtlinien im IAM-
Benutzerhandbuch.

Einzelheiten zu den von Amazon SWF definierten Aktionen und Ressourcentypen, einschliellich
des Formats der ARNSs flr jeden Ressourcentyp, finden Sie unter Aktionen, Ressourcen und
Bedingungsschlussel fur Amazon Simple Workflow Service in der Service Authorization Reference.

Themen
» Bewahrte Methoden fir Richtlinien
* Verwenden der Amazon SWF SWF-Konsole

» Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

Bewahrte Methoden fur Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand Amazon SWF SWF-Ressourcen in Ihrem Konto
erstellen, darauf zugreifen oder diese I16schen kann. Dies kann zusatzliche Kosten fur Ihr verursachen
AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitadtsbasierter Richtlinien die folgenden
Anleitungen und Empfehlungen:

 Erste Schritte mit AWS verwalteten Richtlinien und Umstellung auf Berechtigungen mit den
geringsten Rechten — Um lhren Benutzern und Workloads zundchst Berechtigungen zu
gewahren, verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen fur viele géngige
Anwendungsfalle gewahren. Sie sind in lhrem verfugbar. AWS-Konto Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie unter AWS -verwaltete Richtlinien oder AWS -verwaltete Richtlinien fur Auftrags-Funktionen im
IAM-Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die fur die Durchfuhrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefiuhrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im |1AM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschréankung des Zugriffs —
Sie kdnnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
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Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden mussen. Sie
kénnen auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn
diese fur einen bestimmten Zweck verwendet werden AWS-Service, z. AWS CloudFormation
B. Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung zum IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fligen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Konfigurieren eines
MFA-geschutzten API-Zugriffs im |AM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Bewahrte Methoden fir die
Sicherheit in IAM im IAM-Benutzerhandbuch.

Verwenden der Amazon SWF SWF-Konsole

Um auf die Amazon Simple Workflow Service-Konsole zugreifen zu kénnen, benétigen Sie ein
Mindestmal’ an Berechtigungen. Diese Berechtigungen missen es Ihnen ermoéglichen, Details

zu den Amazon SWF SWF-Ressourcen in lhrem aufzulisten und anzuzeigen AWS-Konto. Wenn
Sie eine identitatsbasierte Richtlinie erstellen, die strenger ist als die mindestens erforderlichen
Berechtigungen, funktioniert die Konsole nicht wie vorgesehen fir Entitaten (Benutzer oder Rollen)
mit dieser Richtlinie.

Sie mussen Benutzern, die nur die APl AWS CLI oder die AWS API aufrufen, keine
Mindestberechtigungen flr die Konsole gewahren. Stattdessen sollten Sie nur Zugriff auf die Aktionen
zulassen, die der API-Operation entsprechen, die die Benutzer ausflihren méchten.

Um sicherzustellen, dass Benutzer und Rollen die Amazon SWF-Konsole weiterhin verwenden
kdnnen, figen Sie den Entitdten auch die Amazon SWF ConsoleAccess - oder ReadOnly AWS
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verwaltete Richtlinie hinzu. Weitere Informationen finden Sie unter Hinzufligen von Berechtigungen
zu einem Benutzer im IAM-Benutzerhandbuch.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefiigt sind. Diese Richtlinie beinhaltet Berechtigungen zum Ausflihren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der APl AWS CLI oder AWS .

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

1,
{

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"

1,

"Resource": "*"

}
]
}
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Grundlegende Prinzipien

Die Amazon SWF SWF-Zugriffskontrolle basiert hauptsachlich auf zwei Arten von Berechtigungen:

* Ressourcenberechtigungen: Auf welche Amazon SWF SWF-Ressourcen ein Benutzer zugreifen
kann.

Sie kbnnen Ressourcenberechtigungen nur fir Domanen erteilen.

+ API-Berechtigungen: Welche Amazon SWF SWF-Aktionen ein Benutzer aufrufen kann.

Die einfachste Methode besteht darin, vollen Kontozugriff zu gewahren — jede Amazon SWF SWF-
Aktion in einer beliebigen Domain aufzurufen — oder den Zugriff komplett zu verweigern. IAM
unterstitzt jedoch einen detaillierteren Ansatz zur Zugriffskontrolle, der oft nitzlicher ist. So kénnen
Sie beispielsweise:

» Erlaubt einem Benutzer, jede Amazon SWF SWF-Aktion ohne Einschrankungen aufzurufen, jedoch
nur in einer bestimmten Domain. Solch eine Richtlinie eignet sich, um Workflow-Anwendungen,
die sich noch in der Entwicklung befinden, die Mdglichkeit zu bieten, alle Aktionen zu verwenden,
allerdings nur in einer "Sandbox"-Domane.

» einem Benutzer Zugriff auf alle Doméanen zu gewahren, jedoch die Verwendung der API
einzuschranken. Solch eine Richtlinie eignet sich, um einer "Auditor"-Anwendung die Berechtigung
zu erteilen, die APl in allen Doméanen aufzurufen, ihr allerdings nur Lesezugriff zu gewahren.

« einem Benutzer die Berechtigung erteilen, eine begrenzte Anzahl an Aktionen in bestimmten
Domanen aufzurufen. Solch eine Richtlinie eignet sich, um einem Workflow-Starter die
Berechtigung zu erteilen, nur die StartWorkflowExecution-Aktion in einer bestimmten
Domaéne aufzurufen.

Die Amazon SWF SWF-Zugriffskontrolle basiert auf den folgenden Prinzipien:

» Entscheidungen zur Zugriffskontrolle basieren ausschlief3lich auf IAM-Richtlinien. Die gesamte
Uberpriifung und Bearbeitung von Richtlinien erfolgt tiber IAM.

» Das Zugriffskontrolimodell verwendet eine deny-by-default Richtlinie. Jeder Zugriff, der nicht
ausdrucklich erlaubt ist, wird verweigert.

+ Sie kontrollieren den Zugriff auf Amazon SWF SWF-Ressourcen, indem Sie den Akteuren des
Workflows entsprechende IAM-Richtlinien zuordnen.

» Ressourcenberechtigungen kénnen nur fir Domanen erteilt werden.
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» Sie kdnnen die Verwendung flr einige Aktionen weiter einschranken, indem Sie einem oder
mehreren Parametern Bedingungen hinzufligen.

* Wenn Sie die Erlaubnis zur Nutzung erteilen RespondDecisionTaskCompleted, kdnnen Sie
Genehmigungen fur die Liste der in dieser Aktion enthaltenen Entscheidungen erteilen.

Jede Entscheidung umfasst einen oder mehrere Parameter, dhnlich einem regularen API-
Aufruf. Damit die Richtlinien so gut wie moéglich zu lesen sind, kénnen Sie die Berechtigungen fir
Entscheidungen so erteilen, als wirde es sich dabei um API-Aufrufe handeln, einschliel3lich dem
Hinzufligen von Bedingungen zu einigen Parametern. Diese Art von Berechtigungen werden als
Pseudo-API-Berechtigungen bezeichnet.

Eine Zusammenfassung der regularen und Pseudo-API-Parameter, die durch Bedingungen
eingeschrankt werden kdnnen, finden Sie unter Ubersicht (iber API-Befehle.

Amazon SWF IAM-Richtlinien

Eine IAM-Richtlinie enthalt ein oder mehrere Statement Elemente, von denen jedes eine Reihe
von Elementen enthalt, die die Richtlinie definieren. Eine vollstandige Liste der Elemente und eine
allgemeine Erlauterung der Erstellung von Richtlinien finden Sie unter The Access Policy Language.
Die Amazon SWF SWF-Zugriffskontrolle basiert auf den folgenden Elementen:

Auswirkung

(Erforderlich) Der Effekt der Anweisung: deny oder allow.

® Note

Sie mussen den Zugriff explizit zulassen. IAM verweigert den Zugriff standardmaRig.

Ressource

(Erforderlich) Die Ressource — eine Entitat in einem AWS Dienst, mit der ein Benutzer
interagieren kann —, fur die sich die Anweisung bezieht.

Sie kdnnen Ressourcenberechtigungen nur fir Domanen erteilen. Beispielsweise kann eine
Richtlinie nur Zugriff auf bestimmte Domanen in lhrem Konto erteilen. Um Berechtigungen fur eine
Domain auszudrticken, legen Sie Resource den Amazon-Ressourcennamen (ARN) der Domain
fest, der das Format ,arn:aws:swf: Region: AccountID: /domain/* hat. DomainName

Amazon SWF |IAM-Richtlinien API-Version 2012-01-25 143


https://docs.aws.amazon.com/amazonswf/latest/apireference/API_RespondDecisionTaskCompleted.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/AccessPolicyLanguage.html

Amazon Simple Workflow Service Entwicklerhandbuch

Region ist die AWS Region, AccountID ist die Konto-ID ohne Bindestriche und DomainNameist
der Domainname.

Aktion

(Erforderlich) Die Aktion, auf die sich die Anweisung bezieht. Sie verweisen darauf durch
Verwendung des folgenden Formats: servicelId:action. Setzen Sie ServicelID fur Amazon
SWF aufswf. swf:StartWorkflowExecutionBezieht sich beispielsweise auf die Aktion
StartWorkflowAusfuhrung und wird verwendet, um zu steuern, welche Benutzer Workflows starten
durfen.

Wenn Sie die Nutzungsberechtigung erteilen RespondDecisionTaskCompleted, kénnen Sie auch
den Zugriff auf die enthaltene Entscheidungsliste kontrollieren, indem Sie die Berechtigungen fur
die Pseudo-API Action zum Ausdruck bringen. Da IAM standardmafig den Zugriff verweigert,
muss die Entscheidung eines Entscheiders ausdriicklich zugelassen werden, andernfalls wird sie
nicht akzeptiert. Mithilfe des *-Werts kdnnen Sie alle Entscheidungen erlauben.

Bedingung

(Optional) Druckt eine Einschrankung fur einen oder mehrere Parameter einer Aktion aus.
Hierdurch werden die zulassigen Werte eingeschrankt.

Amazon SWF SWF-Aktionen haben oft einen groRen Umfang, den Sie mithilfe von IAM-
Bedingungen reduzieren kdnnen. Um beispielsweise einzuschranken, auf welche Aufgabenlisten
die PollForActivityTaskAktion zugreifen darf, fligen Sie a hinzu Condition und geben mit der
swf:taskList.name Taste die zulassigen Listen an.

Sie kénnen fur die folgenden Entitaten Einschrankungen hinzuftigen.

» Der Workflow-Typ. Der Name und die Version verfigen Uber separate Schltssel.
» Der Aktivitatstyp. Der Name und die Version verfligen Uber separate Schlissel.

» Aufgabenlisten.

» Tags. Sie kénnen fur manche Aktionen mehrere Tags angeben. In diesem Fall verfligt jedes
Tag Uber einen separaten Schlussel.

(® Note

Bei Amazon SWF handelt es sich bei den Werten ausschlie3lich um Zeichenketten,
sodass Sie einen Parameter einschranken, indem Sie einen Zeichenkettenoperator
wieStringEquals, verwenden, der den Parameter auf eine bestimmte Zeichenfolge
beschrankt. Die regularen Zeichenfolgenoperatoren wie StringEquals erfordern es
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jedoch, dass alle Anfragen den Parameter enthalten. Wenn Sie den Parameter nicht
ausdrucklich einschlie3en und kein Standardwert vorliegt, wie beispielsweise die wahrend
der Typenregistrierung bereitgestellte standardmaRige Aufgabenliste, wird der Zugriff
verweigert.

Es empfiehlt sich haufig, Bedingungen als optional zu behandeln, so kénnen Sie

eine Aktion auch ohne den zugeordneten Parameter aufrufen. Beispielsweise

kénnten Sie einem Entscheider die Moglichkeit geben, eine Reihe von
RespondDecisionTaskCompletedEntscheidungen zu spezifizieren, aber auch, nur eine
davon fur einen bestimmten Anruf anzugeben. In diesem Fall beschranken Sie die
entsprechenden Parameter mithilfe des StringEqualsIfExists-Operators, der den

Zugriff gewahrt, wenn der Parameter der Bedingung entspricht, bei Abwesenheit des
Parameters den Zugriff jedoch verweigert.

Eine vollstandige Liste der einschrankbaren Parameter sowie der zugeordneten Schlissel finden
Sie unter Ubersicht iiber API-Befehle.

Der folgende Abschnitt enthalt Beispiele fir die Erstellung von Amazon SWF SWF-Richtlinien.
Weitere Informationen finden Sie unter Zeichenfolgenbedingungen.

Beispiele fur Amazon SWF SWF-Richtlinien

Ein Workflow besteht aus mehreren Akteuren — Aktivitaten, Entscheidern usw. Sie kdnnen den
Zugriff fir jeden Akteur steuern, indem Sie eine entsprechende IAM-Richtlinie anhangen. In diesem
Abschnitt finden Sie einige Beispiele. Im folgenden Beispiel wird der einfachste Fall dargestellt:

{
"Version": "2012-10-17",
"Statement" : [ {
"Effect" : "Allow",
"Action" : "swf:*",
"Resource" : "arn:aws:swf:*:123456789012:/domain/*"
1]
}

Wenn Sie diese Richtlinie einem Akteur anfligen, hat er vollstandigen Zugriff auf alle Regionen des
Kontos. Sie konnen Platzhalter verwenden, damit ein einzelner Wert mehrere Ressourcen, Aktionen
oder Regionen reprasentiert.
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* Der erste Platzhalter (*) im Resource-Wert bedeutet, dass die Ressourcenberechtigungen auf alle
Regionen zutreffen. Um die Berechtigungen auf eine einzelne Region zu beschréanken, ersetzen
Sie den Platzhalter durch die entsprechende Regionszeichenfolge, z. B. us-east-1.

* Der zweite Platzhalter (*) im Resource-Wert ermoglicht es dem Akteur, auf jede der zum Konto
gehdrenden Domanen innerhalb der angegebenen Regionen zuzugreifen.

* Der Platzhalter (*) im Action Wert erméglicht es dem Akteur, jede Amazon SWF SWF-Aktion
aufzurufen.

Weitere Informationen zur Verwendung von Platzhaltern finden Sie unter Beschreibungen der
Elemente.

In den folgenden Abschnitten finden Sie Beispielrichtlinien, die die Berechtigungen in einer
differenzierteren Art und Weise erteilen.

Domanenberechtigungen

Wenn Sie die Workflows einer Abteilung auf eine bestimmte Domane beschranken mdchten, kdnnen
Sie folgendermalien vorgehen:

{
"Version": "2012-10-17",
"Statement": [ {
"Effect" : "Allow",
"Action" : "swf:*",
"Resource" : "arn:aws:swf:*:123456789012:/domain/departmentl”
11
}

Wenn Sie diese Richtlinie einem Akteur anfiigen, kann er alle Aktionen aufrufen, aber nur fur die
Domane department1.

Wenn Sie méchten, dass ein Akteur Zugriff auf mehr als eine Doméne habt, kdnnen Sie die
Berechtigungen folgendermalen separat fir die einzelnen Domanen erteilen:

"Version": "2012-10-17",
"Statement": [
{
"Effect" : "Allow",
"Action" : "swf:*",
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"Resource" : "arn:aws:swf:*:123456789012:/domain/departmentl”
Yo i

"Effect" : "Allow",

"Action" : "swf:*",

"Resource" : "arn:aws:swf:*:123456789012:/domain/department2"

Wenn Sie diese Richtlinie an einen Akteur anhd&ngen, kann dieser jede Amazon SWF SWF-Aktion
in den department2 Doménen departmentl und verwenden. Manchmal kénnen Sie auch
Platzhalter verwenden, um mehrere Doméanen zu reprasentieren.

API-Berechtigungen und -Einschréankungen

Mit dem Action-Element kbnnen Sie kontrollieren, welche Aktionen ein Akteur verwenden kann.
Optional kénnen Sie die zulassigen Parameterwerte einer Aktion mithilfe des Condition-Elements
beschranken.

Wenn Sie den Akteur auf bestimmte Aktionen beschranken méchten, kénnen Sie folgendermalien
vorgehen:

{
"Version": "2012-10-17",
"Statement": [ {
"Effect" : "Allow",
"Action" : "swf:StartWorkflowExecution",
"Resource" : "arn:aws:swf:*:123456789012:/domain/department2"
1]
}

Wenn Sie diese Richtlinie einem Akteur anfligen, kann er StartWorkflowExecution aufrufen, um
in der department2-Domane Workflows zu starten. Er kann keine anderen Aktionen verwenden
oder Workflows in anderen Domanen starten.

Indem Sie folgendermalien einen oder mehrere StartWorkflowExecution-Parameterwerte
beschranken, konnen Sie zuséatzlich einschranken, welche Workflows ein Akteur starten kann:

"Version": "2012-10-17",
"Statement": [
{

Amazon SWF |IAM-Richtlinien API-Version 2012-01-25 147



Amazon Simple Workflow Service Entwicklerhandbuch

"Effect" : "Allow",
"Action" : "swf:StartWorkflowExecution",
"Resource" : "arn:aws:swf:*:123456789012:/domain/departmentl”,
"Condition" : {
"StringEquals" : {
"swf:workflowType.name" : "workflowl",
"swf:workflowType.version" : "version2"
}
}

Diese Richtlinie beschrankt die Parameter fiir die StartWorkflowExecution-Aktionen name und
version. Wenn Sie diese Richtlinie einem Akteur anfligen, kann er nur version2 des workflowl
in der Doméane departmentl ausfihren und beide Parameter missen in der Anfrage enthalten sein.

Sie kénnen einen Parameter aber auch beschranken, ohne dass er in einer Anfrage enthalten
sein muss, indem Sie einen StringEqualsIfExists-Operator verwenden. Gehen Sie dazu
folgendermalen vor:

{
"Version": "2012-10-17",
"Statement" : [ {
"Effect" : "Allow",
"Action" : "swf:StartWorkflowExecution",
"Resource" : "arn:aws:swf:*:123456789012:/domain/some_domain",
"Condition" : {
"StringEqualsIfExists" : { "swf:taskList.name" : "task_list_name" }
}
1]
}

Diese Richtlinie ermoéglicht es einem Akteur, beim Start einer Workflow-Ausflihrung optional eine
Aufgabenliste festzulegen.

Sie kénnen fur manche Aktionen eine Reihe von Tags beschréanken. In diesem Fall besitzt jedes Tag
einen eigenen Schlissel. Sie verwenden swf:taglList.member.®, um das erste Tag in der Liste
einzuschranken, swf:taglList.member.1, um das zweite Tag in der Liste einzuschranken usw,
bis maximal 5 Tags. Allerdings missen Sie bei der Beschrankung von Taglisten auf3erst vorsichtig
vorgehen. Das folgende Beispiel zeigt eine Richtlinie, die nicht empfohlen wird:
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"Version": "2012-10-17",
"Statement" : [ {
"Effect" : "Allow",
"Action" : "swf:StartWorkflowExecution",
"Resource" : "arn:aws:swf:*:123456789012:/domain/some_domain",
"Condition" : {
"StringEqualsIfExists" : {
"swf:tagList.member.@" : "some_ok_tag", "another_ok_tag"

3]

Diese Richtlinie ermdglicht es lhnen, wahlweise some_ok_tag oder another_ok_tag festzulegen.
Jedoch beschrankt diese Richtlinie nur das erste Element der Tag-Liste. Diese Liste konnte
zusatzliche Elemente mit beliebigen Werten umfassen, die alle zugelassen wirden, da diese
Richtlinie keine Bedingungen auf swf:taglList.member.1, swf:tagList.member.2 usw.
anwendet.

Eine Moglichkeit, dieses Problem zu beheben, besteht darin, den Einsatz von Tag-Listen zu
untersagen. Die folgende Richtlinie stellt sicher, dass nur some_ok_tag oder another_ok_tag
zuldssig sind, da die Liste nur ein Element besitzen darf.

{
"Version": "2012-10-17",
"Statement" : [ {
"Effect" : "Allow",
"Action" : "swf:StartWorkflowExecution",
"Resource" : "arn:aws:swf:*:123456789012:/domain/some_domain",
"Condition" : {
"StringEqualsIfExists" : {
"swf:tagList.member.@" : "some_ok_tag", "another_ok_tag"
.
"Null" : { "swf:tagList.member.1l" : "true" }
}
1]
}
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Pseudo-API-Berechtigungen und -Einschrankungen

Wenn Sie die fir RespondDecisionTaskCompleted verfligbaren Entscheidungen

beschranken mdchten, missen Sie dem Akteur zunachst die Berechtigung erteilen,
RespondDecisionTaskCompleted aufzurufen. AnschlieRend kénnen Sie Berechtigungen fir die
entsprechenden Pseudo-API-Mitglieder erteilen. Verwenden Sie dazu die gleiche Syntax wie fir die
regulare API, wie nachfolgend beschrieben:

{
"Version": "2012-10-17",
"Statement" : [
{
"Resource" : "arn:aws:swf:*:123456789012:/domain/*",
"Action" : "swf:RespondDecisionTaskCompleted",
"Effect" : "Allow"
¥, {
"Resource" : "*",
"Action" : "swf:ScheduleActivityTask",
"Effect" : "Allow",
"Condition" : {
"StringEquals" : { "swf:activityType.name" : "SomeActivityType" }
}
}
]
}

Wenn Sie diese Richtlinie einem Akteur anfligen, ermdglicht das erste Statement-Element dem
Akteur, RespondDecisionTaskCompletedaufzurufen. Das zweite Element ermdglicht es dem
Akteur, die ScheduleActivityTask Entscheidung zu nutzen, Amazon SWF anzuweisen, eine
Aktivitatsaufgabe zu planen. Um alle Entscheidungen zuzulassen, ersetzen Sie ,swf: ScheduleActivity
Task" durch ,swf: *“.

Sie kdnnen Bedingungsoperatoren verwenden, um Parameter wie bei der regularen

API einzuschréanken. Der StringEquals-Operator in dieser Condition ermoglicht
RespondDecisionTaskCompleted eine Aktivitdtsaufgabe fir die SomeActivityType-Aktivitat zu
planen und er muss diese Aufgabe auch planen. Wenn Sie RespondDecisionTaskCompleted die
Maoglichkeit geben wollen, einen Parameterwert zu verwenden, dies aber nicht erforderlich sein soll,
kénnen Sie stattdessen den StringEqualsIfExists-Operator verwenden.
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AWS verwaltete Richtlinie: SimpleWorkflowFullAccess

Sie kénnen die SimpleWorkflowFullAccess-Richtlinie an Ihre IAM-Identitaten anfiigen.
Diese Richtlinie bietet vollen Zugriff auf den Amazon SWF SWF-Konfigurationsservice.
Berechtigungsdetails

Diese Richtlinie umfasst die folgenden Berechtigungen.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"swfi*"
1,
"Resource": "*"
}
]
}

Einschrankungen des Servicemodells in Bezug auf IAM-Richtlinien

Bei der Erstellung von IAM-Richtlinien missen Sie Einschrankungen des Servicemodells
berlcksichtigen. Es ist moglich, eine syntaktisch gultige IAM-Richtlinie zu erstellen, die eine ungultige
Amazon SWF SWF-Anfrage darstellt. Eine Anforderung, die im Hinblick auf die Zugriffskontrolle
zuldssig ist, kann dennoch fehlschlagen, da es sich um eine ungultige Anforderung handelt.

Beispielsweise wird die folgende Richtlinie fir ListOpenWorkflowExecutions nicht empfohlen:

"Version": "2012-10-17",
"Statement" : [ {

"Effect" : "Allow",
"Action" : "swf:ListOpenWorkflowExecutions",
"Resource" : "arn:aws:swf:*:123456789012:/domain/domain_name",
"Condition" : {
"StringEquals" : {
"swf:typeFilter.name" : "workflow_name",
"swf:typeFilter.version" : "workflow_version",
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"swf:tagFilter.tag" : "some_tag"

3]

Das Amazon SWF-Servicemodell erlaubt nicht, dass die tagFilter Parameter typeFilter und
in derselben ListOpenWorkflowExecutions Anfrage verwendet werden. Die Richtlinie erlaubt
daher Aufrufe, die der Service ablehnt — indem er sie ausgibt ValidationException — als
ungultige Anfrage.

Ubersicht liber API-Befehle

In diesem Abschnitt wird kurz beschrieben, wie Sie mithilfe von IAM-Richtlinien steuern kénnen, wie
ein Akteur jede APl und Pseudo-API fiur den Zugriff auf Amazon SWF SWF-Ressourcen verwenden
kann.

 Sie konnen flr alle Aktionen mit Ausnahme von RegisterDomain und ListDomains auf
jede oder alle Doménen eines Kontos Zugriff gewahren, indem Sie die Berechtigungen fir die
Domaénenressource erteilen.

» Sie kdnnen jedem Mitglied einer regularen API Berechtigungen erteilen bzw. verweigern.
Berechtigungen zum Aufrufen von RespondDecisionTaskCompleted kénnen Sie jedem

Mitglied einer Pseudo-API gewahren.

+ Sie kdnnen eine Bedingung verwenden, um die zuldssigen Werte eines Parameters
einzuschranken

Die folgenden Abschnitte listen die Parameter auf, die fur die einzelnen Elemente einer regularen
und einer Pseudo-API eingeschrankt werden kdnnen. Daruber hinaus finden Sie die zugeordneten
Schlussel sowie alle Einschrankungen, die Sie bei der Kontrolle Gber den Domanenzugriff beachten
mussen.

Normale API

Dieser Abschnitt listet die regularen API-Elemente auf und beschreibt kurz die Parameter,
die eingeschrankt werden kénnen sowie die zugeordneten Schlissel. Er beschreibt auch alle
Einschrankungen, die Sie bei der Kontrolle Gber den Domanenzugriff beachten missen.

CountClosedWorkflowExecutions
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« tagFilter.tag— Zeichenketteneinschrankung. Der Schlissel lautet swf:tagFilter.tag

+ typeFilter.name— Zeichenketteneinschrankung. Der Schliissel lautet
swf:typeFilter.name.

* typeFilter.version— Zeichenketteneinschrankung. Der Schlissel lautet
swf:typeFilter.version.

@ Note

CountClosedWorkflowExecutions erfordert es, dass typeFilter und tagFilter sich
gegenseitig ausschlielRen.

CountOpenWorkflowExecutions

* tagFilter.tag— Zeichenketteneinschrankung. Der Schlissel lautet swf:tagFilter.tag

+ typeFilter.name— Zeichenketteneinschrankung. Der Schlissel lautet
swf:typeFilter.name.

* typeFilter.version— Zeichenketteneinschrankung. Der Schlissel lautet
swf:typeFilter.version.

@ Note

CountOpenWorkflowExecutions erfordert es, dass typeFilter und tagFilter sich
gegenseitig ausschlielRen.

CountPendingActivityTasks

» taskList.name— Zeichenketteneinschrankung. Der Schlissel lautet swf:taskList.name

CountPendingDecisionTasks

» taskList.name— Zeichenketteneinschrankung. Der Schlissel lautet swf:taskList.name

DeleteActivityType
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* activityType.name— Zeichenketteneinschrankung. Der Schlissel lautet
swf:activityType.name.

* activityType.version— Zeichenketteneinschrankung. Der Schlissel lautet
swf:activityType.version.

DeprecateActivityType

* activityType.name— Zeichenketteneinschrankung. Der Schlissel lautet
swf:activityType.name.

* activityType.version— Zeichenketteneinschrankung. Der Schlissel lautet
swf:activityType.version.

DeprecateDomain

» Sie kdnnen die Parameter fur diese Aktion nicht einschranken.

DeleteWorkflowType

« workflowType.name— Zeichenketteneinschrankung. Der Schlissel lautet
swf:workflowType.name.

« workflowType.version— Zeichenketteneinschrankung. Der Schllssel lautet
swf:workflowType.version.

DeprecateWorkflowType

« workflowType.name— Zeichenketteneinschrankung. Der Schlissel lautet
swf:workflowType.name.

« workflowType.version— Zeichenketteneinschrankung. Der Schlissel lautet
swf:workflowType.version.

DescribeActivityType

* activityType.name— Zeichenketteneinschrankung. Der Schliissel lautet
swf:activityType.name.
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* activityType.version— Zeichenketteneinschrankung. Der Schlissel lautet
swf:activityType.version.

DescribeDomain

» Sie kdnnen die Parameter fur diese Aktion nicht einschranken.

DescribeWorkflowExecution

* Sie konnen die Parameter fir diese Aktion nicht einschranken.

DescribeWorkflowType

+ workflowType.name— Zeichenketteneinschrankung. Der Schlissel lautet
swf:workflowType.name.

* workflowType.version— Zeichenketteneinschrankung. Der Schlissel lautet
swf:workflowType.version.

GetWorkflowExecutionHistory

» Sie kdnnen die Parameter fur diese Aktion nicht einschranken.

ListActivityTypes

» Sie kdbnnen die Parameter flr diese Aktion nicht einschranken.

ListClosedWorkflowExecutions

* tagFilter.tag— Zeichenketteneinschrankung. Der Schllssel lautet swf:tagFilter.tag

* typeFilter.name— Zeichenketteneinschrankung. Der Schliissel lautet
swf:typeFilter.name.

* typeFilter.version— Zeichenketteneinschrankung. Der Schlissel lautet
swf:typeFilter.version.
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® Note

ListClosedWorkflowExecutions erfordert es, dass typeFilter und tagFilter sich
gegenseitig ausschlielRen.

ListDomains

» Sie kdnnen die Parameter fir diese Aktion nicht einschranken.

ListOpenWorkflowExecutions

« tagFilter.tag— Zeichenketteneinschrankung. Der Schliissel lautet swf:tagFilter.tag

+ typeFilter.name— Zeichenketteneinschrankung. Der Schlissel lautet
swf:typeFilter.name.

+ typeFilter.version— Zeichenketteneinschrankung. Der Schlissel lautet
swf:typeFilter.version.

(® Note

ListOpenWorkflowExecutions erfordert es, dass typeFilter und tagFilter sich
gegenseitig ausschlielRen.

ListWorkflowTypes

» Sie kdnnen die Parameter fur diese Aktion nicht einschranken.

PollForActivityTask

« taskList.name— Zeichenketteneinschrankung. Der Schliissel lautet swf:taskList.name

PollForDecisionTask

« taskList.name— Zeichenketteneinschrankung. Der Schliissel lautet swf:taskList.name
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RecordActivityTaskHeartbeat

* Sie konnen die Parameter fir diese Aktion nicht einschranken.

RegisterActivityType

* defaultTaskList.name— Zeichenketteneinschrankung. Der Schlissel lautet
swf:defaultTaskList.name.

* name— Zeichenketteneinschrankung. Der Schllssel lautet swf : name.

* version— Zeichenketteneinschrankung. Der Schlissel lautet swf:version

RegisterDomain

* name— Der Name der Domain, die registriert wird, ist als Ressource flr diese Aktion verfiigbar.

RegisterWorkflowType

* defaultTaskList.name— Zeichenkettenbeschrankung. Der Schliissel lautet
swf:defaultTaskList.name.

* name— Zeichenketteneinschrankung. Der Schllssel lautet swf : name.

* version— Zeichenketteneinschrankung. Der Schlissel lautet swf:version

RequestCancelWorkflowExecution

* Sie konnen die Parameter fir diese Aktion nicht einschranken.

RespondActivityTaskCanceled

* Sie konnen die Parameter fur diese Aktion nicht einschranken.

RespondActivityTaskCompleted

* Sie konnen die Parameter fir diese Aktion nicht einschranken.

RespondActivityTaskFailed
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» Sie kdnnen die Parameter fur diese Aktion nicht einschranken.

RespondDecisionTaskCompleted

* decisions.member.N— Indirekt durch Pseudo-API-Berechtigungen eingeschrankt. Details
hierzu finden Sie unter Pseudo-API.

SignalWorkflowExecution

» Sie kdnnen die Parameter fur diese Aktion nicht einschranken.

StartWorkflowExecution

+ taglList.member.@— Zeichenkettenbeschrankung. Der Schllissel lautet
swf:taglList.member.Q

+ taglList.member.1— Zeichenketteneinschrankung. Der Schlissel lautet
swf:taglList.member.1

* taglList.member.2— Zeichenketteneinschrankung. Der Schlissel lautet
swf:taglList.member.?2

* taglList.member.3— Zeichenketteneinschrankung. Der Schlissel lautet
swf:tagList.member.3

« taglList.member.4— Zeichenketteneinschrankung. Der Schlissel lautet
swf:taglList.member.4

« taskList.name— Zeichenketteneinschrankung. Der Schliissel lautet swf:taskList.name

+ workflowType.name— Zeichenketteneinschrankung. Der Schliissel lautet
swf:workflowType.name.

+ workflowType.version— Zeichenketteneinschrankung. Der Schlissel lautet
swf:workflowType.version.

® Note

Sie kénnen nicht mehr als funf Tags einschranken.

TerminateWorkflowExecution
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» Sie kdnnen die Parameter fur diese Aktion nicht einschranken.

Pseudo-API

In diesem Abschnitt werden Elemente der Pseudo-API aufgelistet, die die unter
RespondDecisionTaskCompleted eingeschlossenen Entscheidungen reprasentieren. Wenn

Sie die Berechtigung erteilt haben, RespondDecisionTaskCompleted zu verwenden, kann lhre
Richtlinie die Berechtigungen fur die Elemente dieser API auf die gleiche Art und Weise erteilen

wie fur die regulare API. Sie kdnnen die Elemente fur einige Elemente der Pseudo-API weiter
einschranken, indem Sie fur einen oder mehrere Parameter Bedingungen einrichten. Dieser Abschnitt
listet die Pseudo-API-Elemente auf und beschreibt kurz die Parameter, die eingeschrankt werden
kdnnen sowie die zugeordneten Schlissel.

® Note

Die Schlussel aws :SourcelIP, aws:UserAgent und aws:SecureTransport stehen

fur die Pseudo-API nicht zur Verfugung. Wenn lhre vorgesehene Sicherheitsrichtlinie diese
Schlussel bendtigt, um den Zugriff auf die Pseudo-API zu kontrollieren, kdnnen Sie sie Uber
die RespondDecisionTaskCompleted-Aktion verwenden.

CancelTimerx

» Sie kdbnnen die Parameter flr diese Aktion nicht einschranken.

CancelWorkflowExecution

+ Sie kdnnen die Parameter fir diese Aktion nicht einschranken.

CompleteWorkflowExecution

» Sie kbnnen die Parameter flr diese Aktion nicht einschranken.

ContinueAsNewWorkflowExecution

+ taglList.member.@— Zeichenketteneinschrankung. Der Schlissel lautet
swf:tagList.member.0Q
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* taglList.member.1— Zeichenketteneinschrankung. Der Schlissel lautet
swf:taglList.member.1

* taglList.member.2— Zeichenketteneinschrankung. Der Schlissel lautet
swf:taglList.member.?2

+ taglList.member.3— Zeichenketteneinschrankung. Der Schlussel lautet
swf:taglList.member.3

+ taglList.member.4— Zeichenketteneinschrankung. Der Schlussel lautet
swf:taglList.member.4

« taskList.name— Zeichenketteneinschrankung. Der Schliissel lautet swf:taskList.name

« workflowTypeVersion— Zeichenketteneinschrankung. Der Schlissel lautet
swf:workflowTypeVersion

(® Note

Sie kdnnen nicht mehr als funf Tags einschranken.

FailWorkflowExecution

» Sie konnen die Parameter fir diese Aktion nicht einschranken.

RecordMarker

» Sie kdnnen die Parameter fur diese Aktion nicht einschranken.

RequestCancelActivityTask

» Sie kbnnen die Parameter flr diese Aktion nicht einschranken.

RequestCancelExternalWorkflowExecution

* Sie kdnnen die Parameter fur diese Aktion nicht einschranken.

ScheduleActivityTask
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activityType.name— Zeichenketteneinschrankung. Der Schlissel lautet
swf:activityType.name.

activityType.version— Zeichenketteneinschrankung. Der Schlissel lautet
swf:activityType.version

taskList.name— Zeichenketteneinschrankung. Der Schlissel lautet swf:taskList.name

SignalExternalWorkflowExecution

Sie konnen die Parameter fir diese Aktion nicht einschranken.

StartChildwWorkflowExecution

taglList.member.@— Zeichenketteneinschrankung. Der Schlissel lautet
swf:tagList.member.0

taglList.member.1— Zeichenketteneinschrankung. Der Schlissel lautet
swf:taglList.member.1

taglList.member.2— Zeichenketteneinschrankung. Der Schlissel lautet
swf:taglList.member.?2

taglList.member.3— Zeichenketteneinschrankung. Der Schlissel lautet
swf:tagList.member.3

taglList.member.4— Zeichenketteneinschrankung. Der Schlissel lautet
swf:taglList.member.4

taskList.name— Zeichenketteneinschrankung. Der Schlissel lautet swf:taskList.name

workflowType.name— Zeichenketteneinschrankung. Der Schlissel lautet
swf:workflowType.name.

workflowType.version— Zeichenketteneinschrankung. Der Schliissel lautet
swf:workflowType.version

® Note

Sie kénnen nicht mehr als funf Tags einschranken.

StartTimer
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» Sie kdnnen die Parameter fur diese Aktion nicht einschranken.

Tagbasierte Richtlinien

Amazon SWF unterstitzt Richtlinien, die auf Tags basieren. Sie kdnnten beispielsweise Amazon
SWEF-Domains einschranken, die ein Tag mit dem Schlissel environment und dem Wert
enthaltenproduction:

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Deny",
"Action": "swf:*",
"Resource": "arn:aws:swf:*:123456789012:/domain/*",
"Condition": {
"StringEquals": {"aws:ResourceTag/environment": "production"}
}
}
]
}

Durch diese Richtlinie wird der Befehl Deny (Verweigern) bei Zugriffsversuchen auf Domanen
ausgefihrt, die als environment/production markiert wurden.

Weitere Informationen zum Markieren finden Sie unter:

- Tags
» Zugriffssteuerung mit IAM-Tags

Amazon VPEndpunkte fur Amazon SWF

(® Note

AWS PrivateLinkSupport ist derzeit nur in den Regionen ,AWSStreng geheim — Ost",
LAWSGeheim® und ,,China“ verfugbar.
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Wenn Sie Amazon Virtual Private Cloud (Amazon VPC) zum Hosten lhrerAWS -Ressourcen
verwenden, kdnnen Sie eine Verbindung zwischen Ihren Amazon VPC und Amazon Simplen Amazon
Simple Workflow Service herstellen. Sie kdnnen diese Verbindung mit lnren Amazon SWF-Workflows
verwenden, ohne das offentliche Internet zu nutzen.

Mit Amazon VPC kdnnen SieAWS Ressourcen in einem benutzerdefinierten virtuellen Netzwerk
starten. Mit einer VPC kdnnen Sie Netzwerkeinstellungen, wie IP-Adressbereich, Subnetze, Routing-
Tabellen und Netzwerk-Gateways, steuern. Weitere Informationen zu VPCs finden Sie im Amazon
VPC-Benutzerhandbuch.

Um lhre Amazon VPC mit Amazon SWF zu verbinden, missen Sie zunachst einen Schnittstellen-
VPC-Endpunkt definieren, Gber den Sie Ihre VPC mit anderen verbinden kbnnenAWS-Services. Der
Endpunkt bietet eine zuverlassige, skalierbare Konnektivitat, ohne dass ein Internet-Gateway, eine
NAT-Instance (Network Address Translation) oder eine VPN-Verbindung erforderlich ist. Weitere
Informationen finden Sie unter Schnittstellen-VPC-Endpunkte (AWS PrivateLink) im Amazon-VPC-
Benutzerhandbuch.

Erstellen des Endpunkts

Sie kénnen einen Amazon SWF-Endpunkt in lhrer VPC mithilfe vonAWS Management Console,
theAWS Command Line Interface (AWS CLI), einemAWS SDK, der Amazon SWF API oder
erstellenAWS CloudFormation.

Informationen zum Erstellen und Konfigurieren eines Endpunkts tUber die Amazon-VPC-
Konsole oder die AWS CLI finden Sie unter Creating an Interface Endpoint (Erstellen eines
Schnittstellenendpunkts) im Amazon-VPC-Benutzerhandbuch.

(® Note

Wenn Sie einen Endpunkt erstellen, geben Sie an, dass Amazon SWF der Service ist, mit
dem lhre VPC eine Verbindung einrichten soll. In der Amazon VPC-Konsole variieren die
Servicenamen abhangig von der Amazon VPC-Konsole die Servicenamen abhangig von der
AmazonAWS VPC-Console abhangig In der RegionAWS Streng geheim — Ost lautet der
Servicename fur Amazon SWF beispielsweise com.amazonaws. us-iso-east-1.swf.

Informationen zum Erstellen und Konfigurieren eines Endpunkts mit AWS CloudFormation finden Sie
in der AWS::EC2::VPCEndpoint-Ressource im AWS CloudFormation-Benutzerhandbuch.
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Amazon-VPC-Endpunktrichtlinie fir Amazon

Um den Konnektivitatszugriff auf Amazon SWF zu kontrollieren, kdnnen Sie eineAWS ldentity and
Access Management (IAM) -Endpunktrichtlinie anhangen, wahrend Sie einen Amazon VPC-Endpunkt
erstellen. Sie kdnnen komplexe IAM-Regeln erstellen, indem Sie mehrere Endpunktrichtlinien
anhangen. Weitere Informationen finden Sie unter:

» Amazon Virtual Private Cloud Cloud-Endpunktrichtlinie fir Amazon SWF-Endpunktrichtlinie fur
Amazon

» Kontrollieren des Zugriffs auf Services mit VPC-Endpunkten

Amazon Virtual Private Cloud Cloud-Endpunktrichtlinie fir Amazon SWF-
Endpunktrichtlinie fr Amazon

Sie kénnen eine Amazon VPC-Endpunktrichtlinie fir Amazon SWF erstellen, in der Sie Folgendes
angeben:

* Prinzipal, der die Aktionen ausflhren kann.
 Aktionen, die ausgefuhrt werden kdénnen

» Die Ressourcen, auf denen die Aktionen ausgefuhrt werden kénnen.

Das folgende Beispiel zeigt eine Amazon VPC-Endpunktrichtlinie, die alle Amazon SWF-Operationen
auf einer einzelnen Domain fur eine bestimmte IAM-Rolle zuldsst.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "swf:*",
"Resource": "arn:aws:swf:*:123456789012:/domain/myDomain",
"Principal": {
"AWS": "arn:aws:iam::123456789012:role/MyRole"
}
}
]
}
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* Weitere Informationen zum Erstellen von Endpunktrichtlinien finden Sie unter Steuerung
des Zugriffs auf Services mit VPC-Endpunkten fur das Erstellen von Endpunktrichtlinien flr
Endpunktrichtlinien

* Informationen dazu, wie Sie IAM zum Steuern des Zugriffs auf InreAWS Amazon SWF-Ressourcen
verwenden konnen, finden Sie unterldentity and Access Management in Amazon Simple Workflow
Service.

Fehlerbehebung bei Identitat und Zugriff auf Amazon Simple Workflow
Service

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit Amazon SWF und IAM auftreten kdnnen.

Themen

* Ich bin nicht berechtigt, eine Aktion in Amazon SWF durchzuflhren

* Ich bin nicht berechtigt, iam auszufiihren: PassRole

+ Ich mdchte Personen aulRerhalb von mir den Zugriff AWS-Konto auf meine Amazon SWF SWF-

Ressourcen ermoglichen

Ich bin nicht berechtigt, eine Aktion in Amazon SWF durchzufihren

Wenn Sie die Fehlermeldung erhalten, dass Sie nicht zum Durchfiihren einer Aktion autorisiert sind,
mussen lhre Richtlinien aktualisiert werden, um die Aktion durchflihren zu kénnen.

Der folgende Beispielfehler tritt auf, wenn der mateojackson-Benutzer versucht, die Konsole zum
Anzeigen von Details zu einer fiktiven my-example-widget-Ressource zu verwenden, jedoch nicht
Uber swf : GetWidget-Berechtigungen verflgt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
swf:GetWidget on resource: my-example-widget

In diesem Fall muss die Mateo-Richtlinie aktualisiert werden, damit er mit der swf : GetWidget-
Aktion auf die my-example-widget-Ressource zugreifen kann.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.
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Ich bin nicht berechtigt, iam auszufihren: PassRole

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht berechtigt sind, die iam:PassRole Aktion
durchzufiihren, missen |hre Richtlinien aktualisiert werden, damit Sie eine Rolle an Amazon SWF
Ubergeben kénnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Service zu libergeben,
anstatt eine neue Servicerolle oder eine dienstbezogene Rolle zu erstellen. Hierzu bendtigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in Amazon SWF auszufihren. Die Aktion erfordert jedoch,
dass der Service Uber Berechtigungen verfiigt, die durch eine Servicerolle gewahrt werden. Mary
besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall missen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu konnen.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfugung gestellt.

Ich méchte Personen aulderhalb von mir den Zugriff AWS-Konto auf meine Amazon
SWF SWF-Ressourcen ermdglichen

Sie kdnnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen aulerhalb Ihrer
Organisation fur den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kénnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Im Fall von Diensten, die ressourcenbasierte Richtlinien
oder Zugriffskontrolllisten (Access Control Lists, ACLs) verwenden, kdénnen Sie diese Richtlinien
verwenden, um Personen Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

+ Informationen dartber, ob Amazon SWF diese Funktionen unterstitzt, finden Sie unterSo
funktioniert Amazon Simple Workflow Service mit IAM.

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs auf einen IAM-
Benutzer in einem anderen AWS-Konto , den Sie besitzen.
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* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

* Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

* Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie im IAM-Benutzerhandbuch unter
KontenlUbergreifender Ressourcenzugriff in IAM.

Protokollieren und Uberwachen

Dieser Abschnitt enthélt Informationen zur Protokollierung und Uberwachung von Amazon SWF .

Themen

* Amazon SWF-Metriken fur CloudWatch

* Anzeigen von Amazon SWF SWF-Metriken fur CloudWatch mithilfe derAWS Management Console
API-Aufrufe aufzeichnen mit AWS CloudTrail

Anderungen des Ausfiihrungsstatus von EventBridge fiir Amazon SWF

Verwendung AWS-Benutzerbenachrichtigungen mit Amazon Simple Workflow Service

Amazon SWF-Metriken fur CloudWatch

Amazon SWF bietet jetzt Metriken CloudWatch , mit denen Sie lhre Workflows und Aktivitaten
verfolgen und Alarme flr von Ihnen gewahlte Schwellenwerte einrichten kdnnen. Sie kdnnen Metriken
mit dem anzeigen AWS Management Console. Weitere Informationen finden Sie unter Anzeigen von
Amazon SWF SWF-Metriken flr CloudWatch mithilfe derAWS Management Console.

Themen

* Berichtseinheiten fur Amazon SWF-Metriken

* API- und Entscheidungsereignismetriken

* Amazon SWF-Metriken

* Namen und Abmessungen von Amazon SWF SWF-Ressourcen ohne ASCII CloudWatch
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Berichtseinheiten fir Amazon SWF-Metriken
Metriken, die ein Zeitintervall berichten

Einige der Amazon SWF-Metriken fur CloudWatch sind Zeitintervalle, die immer in Millisekunden
gemessen werden. Die CloudWatch Einheit wird als gemeldet. Time Diese Metriken entsprechen in
der Regel Phasen |hrer Workflow-Ausflhrung, flr die Sie Workflow- und Aktivitats-Timeouts festlegen
kénnen, und besitzen dhnliche Namen.

Die Metrik DecisionTaskStartToCloseTime misst beispielsweise die Zeit, die die
Entscheidungsaufgabe nach dem Ausflihren bis zum Abschluss benétigte. Dies entspricht dem
Zeitraum, fur den Sie einen Wert DecisionTaskStartToCloseTimeout festlegen kdnnen.

Diagramme dieser Workflow-Stadien sowie weitere Informationen zu deren Auftreten im Workflow-
und Aktivitatslebenszyklus finden Sie unter Amazon SWF-Timeout-Typen .

Metriken, die eine Anzahl berichten

Einige der Amazon SWF-Metriken fur CloudWatch Berichtsergebnisse als Zahlung.
WorkflowsCanceled erfasst beispielsweise ein Ergebnis entweder als Eins oder Null, was angibt,
ob der Workflow abgebrochen wurde oder nicht. Der Wert Null gibt nicht an, dass die Metrik nicht
gemeldet wurde, sondern nur, dass die von der Metrik beschriebene Bedingung nicht auftrat.

Bei einigen der Amazon SWF-Metriken fur CloudWatch diesen Bericht a Count in

CloudWatch handelt es sich um eine Anzahl pro Sekunde. Beispielsweise entspricht der
WertProvisionedRefillRate, der als Ein Count gemeldet wird CloudWatch, einer Rate Count
von Anfragen pro Sekunde.

Bei Zahl-Metriken betragt der Mindest- und Maximalwert stets entweder Null oder Eins, doch der
Durchschnittswert ist stets ein Wert zwischen Null bis Eins.

API- und Entscheidungsereignismetriken

Sie kénnen sowohl API- als auch Decision-Ereignisse uberwachen CloudWatch , um einen Einblick
in Ihre Nutzung und Kapazitat zu erhalten. Weitere Informationen finden Sie im Funktionsweise
von Amazon SWF Abschnitt ,Entscheider” und das Thema ,Entscheidung” in der Amazon Simple
Workflow Service API-Referenz.

Sie kénnen diese Grenzwerte auch Uberwachen, um einen Alarm auszulésen, wenn Sie sich lhren
Amazon SWF-Drosselungsgrenzwerten ndhern. Unter Drosselungskontingente fur Amazon SWF
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finden Sie eine Beschreibung dieser Limits und ihrer Standardeinstellungen. Durch diese Limits
soll verhindert werden, dass fehlerhafte Workflows Systemressourcen Gibermafiig verbrauchen.
Informationen zur Erhéhung des Limits finden Sie unter ?777.

Als bewahrte Methode sollten Sie CloudWatch Alarme fur etwa 60% lhrer API- oder Decision Events-
Kapazitat konfigurieren. Auf diese Weise kdnnen Sie entweder Ihren Workflow anpassen oder eine
Erhéhung des Servicelimits beantragen, bevor die Amazon SWF-Drosselung aktiviert wird. Abhangig
von der Ruckartigkeit Ihrer Aufrufe kénnen Sie unterschiedliche Warnungen konfigurieren, die Sie
informieren, wenn Sie sich |hren Servicelimits ndhern:

» Wenn Sie erhebliche Spitzen in Ihrem Datenverkehr haben, richten Sie eine Warnung bei 60 %
lhrer ProvisionedBucketSize-Limits ein.

* Wenn Aufrufe relativ gleichmaRig eingehen, richten Sie eine Warnung bei 60 % lhres
ProvisionedRefillRate-Limits fir die zugehdrigen API- und Entscheidungsereignisse ein.

Amazon SWF-Metriken

Die folgenden Metriken sind fir Amazon SWF verfligbar:

Metrik Beschreibung
DecisionTaskSchedu Zeitintervall in Millisekunden zwischen der Zeit, zu der die
leToStartTime Entscheidungsaufgabe geplant worden ist, und der Zeit, zu der

sie von einem Worker abgeholt und gestartet wird
CloudWatch Einheiten: Time

MaRe: Domain, WorkflowTypeName, WorkflowT
ypeVersion

Gultige Statistiken: Average, Minimum, Maximum

DecisionTaskStartT Zeitintervall in Millisekunden zwischen der Start- und Abschluss
oCloseTime zeit der Entscheidungsaufgabe

CloudWatch Einheiten: Time

MaRe: Domain, WorkflowTypeName, WorkflowT
ypeVersion
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Metrik

DecisionTasksCompl
eted

PendingTasks

StartedDecisionTas
ksTimedOutOnClose

WorkflowStartToClo
seTime

Beschreibung

Gultige Statistiken: Average, Minimum, Maximum
Anzahl der abgeschlossenen Entscheidungs-Tasks.
CloudWatch Einheiten: Count

MaRe: Domain, WorkflowTypeName, WorkflowT
ypeVersion

Gliltige Statistiken: Sum

Die Anzahl der ausstehenden Aufgaben in einem 1-Minuten-
Intervall fur eine bestimmte Aufgabenliste.

CloudWatch Einheiten: Count
MaRe: Domain, TaskListName
Gultige Statistiken: Sum

Anzahl der Entscheidungs-Tasks, die begonnen wurden, aber
das Zeitlimit beim Abschlief3en Uberschritten haben.

CloudWatch Einheiten: Count

MaRe: Domain, WorkflowTypeName, WorkflowT
ypeVersion

Gultige Statistiken: Sum

Zeit in Millisekunden zwischen der Start- und Abschlusszeit des
Workflows

CloudWatch Einheiten: Time

MaRe: Domain, WorkflowTypeName, WorkflowT
ypeVersion

Gultige Statistiken: Average, Minimum, Maximum
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Metrik

WorkflowsCanceled

WorkflowsCompleted

WorkflowsContinued
AsNew

WorkflowsFailed

Beschreibung
Anzahl der abgebrochenen Workflows.
CloudWatch Einheiten: Count

MaRe: Domain, WorkflowTypeName, WorkflowT
ypeVersion

Gultige Statistiken: Sum
Anzahl der abgeschlossenen Workflows.
CloudWatch Einheiten: Count

MaRe: Domain, WorkflowTypeName, WorkflowT
ypeVersion

Gultige Statistiken: Sum

Anzahl der Workflows, die als neue Workflows fortgesetzt
worden sind.

CloudWatch Einheiten: Count

MaRe: Domain, WorkflowTypeName, WorkflowT
ypeVersion

Gultige Statistiken: Sum
Anzahl der fehlgeschlagenen Workflows
CloudWatch Einheiten: Count

MaRe: Domain, WorkflowTypeName, WorkflowT
ypeVersion

Glltige Statistiken: Sum
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Metrik

WorkflowsTerminated

WorkflowsTimedOut

ActivityTaskSchedu
leToCloseTime

ActivityTaskSchedu
leToStartTime

Beschreibung
Anzahl der beendeten Workflows
CloudWatch Einheiten: Count

MaRe: Cause, Domain, WorkflowTypeName,
WorkflowTypeVersion

Gultige Statistiken: Sum

Anzahl der Workflows, die aus irgendeinem Grund das Zeitlimit
uberschritten haben.

CloudWatch Einheiten: Count

MaRe: Domain, WorkflowTypeName, WorkflowT
ypeVersion

Gultige Statistiken: Sum

Zeitintervall in Millisekunden zwischen der Zeit, zu der die
Aktivitat geplant worden ist, und der Abschlusszeit der Aktivitat

CloudWatch Einheiten: Time

Male: Domain, ActivityTypeName, ActivityT
ypeVersion

Gultige Statistiken: Average, Minimum, Maximum

Zeitintervall in Millisekunden zwischen der Zeit, zu der die
Aktivitats-Task geplant worden ist, und der Startzeit der Aktivitat
s-Task.

CloudWatch Einheiten: Time

Male: Domain, ActivityTypeName, ActivityT
ypeVersion

Gultige Statistiken: Average, Minimum, Maximum
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Metrik

ActivityTaskStartT
oCloseTime

ActivityTasksCance
led

ActivityTasksCompl
eted

ActivityTasksFailed

Beschreibung

Zeitintervall in Millisekunden zwischen der Start- und Abschluss
zeit der Aktivitatsaufgabe

CloudWatch Einheiten: Time

Male: Domain, ActivityTypeName, ActivityT
ypeVersion

Gultige Statistiken: Average, Minimum, Maximum
Anzahl der abgebrochenen Aktivitats-Tasks.
CloudWatch Einheiten: Count

Male: Domain, ActivityTypeName, ActivityT
ypeVersion

Gultige Statistiken: Sum
Anzahl der abgeschlossenen Aktivitats-Tasks.
CloudWatch Einheiten: Count

Male: Domain, ActivityTypeName, ActivityT
ypeVersion

Gultige Statistiken: Sum
Anzahl der fehlgeschlagenen Aktivitats-Tasks.
CloudWatch Einheiten: Count

Male: Domain, ActivityTypeName, ActivityT
ypeVersion

Glltige Statistiken: Sum
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Metrik

ScheduledActivityT
asksTimedOutOnClose

ScheduledActivityT
asksTimedOutOnStart

StartedActivityTas
ksTimedOutOnClose

Beschreibung

Anzahl der Aktivitats-Tasks, die geplant wurden, aber das
Zeitlimit beim AbschlieRen Uberschritten haben.

CloudWatch Einheiten: Count

Male: Domain, ActivityTypeName, ActivityT
ypeVersion

Gultige Statistiken: Sum

Anzahl der Aktivitats-Tasks, die geplant wurden, aber das
Zeitlimit beim Starten Uberschritten haben.

CloudWatch Einheiten: Count

Male: Domain, ActivityTypeName, ActivityT
ypeVersion

Gultige Statistiken: Sum

Anzahl der Aktivitats-Tasks, die begonnen wurden, aber das
Zeitlimit beim AbschlieRen Uberschritten haben.

CloudWatch Einheiten: Count

Male: Domain, ActivityTypeName, ActivityT
ypeVersion

Gultige Statistiken: Sum
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Metrik

StartedActivityTas
ksTimedOutOnHeartb
eat

ThrottledEvents

ProvisionedBucketS
ize

ConsumedCapacity

ConsumedLimit

Beschreibung

Anzahl der Aktivitats-Tasks, die begonnen wurden, aber das
Zeitlimit infolge einer Heartbeat-Zeitlberschreitung Gberschritten
haben.

CloudWatch Einheiten: Count

Male: Domain, ActivityTypeName, ActivityT
ypeVersion

Gultige Statistiken: Sum

Anzahl der gedrosselten Anforderungen

CloudWatch Einheiten: Count

MaRe: APIName, DecisionName, ThrottlingScope
Gultige Statistiken: Sum

Anzahl der verfugbaren Anforderungen pro Sekunde
MaRe: APIName, DecisionName

Gultige Statistiken: Minimum

Anzahl der Anforderungen pro Sekunde

CloudWatch Einheiten: Count

Malle: APIName, DecisionName

Gultige Statistiken: Sum

Die Menge des generellen Grenzwerts, der verbraucht wurde.

MalRe: GeneralLimitType
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Metrik

ProvisionedRefillR
ate

ProvisionedLimit

Dimension

Domain

ActivityTypeName

ActivityTypeVersion

WorkflowTypeName

WorkflowTypeVersion

APIName

DecisionName

TaskListName

TaskListClassifica
tion

Beschreibung

Anzahl der Anforderungen pro Sekunde flir den Bucket
Male: APIName, DecisionName

Gultige Statistiken: Minimum

Der Betrag des allgemeinen Limits, der dem Konto zugewiesen
wurde.

Male: GeneralLimitType

Beschreibung

Filtert Daten in die Amazon SWF-Domain, in der der Workflow
oder die Aktivitat ausgefihrt wird.

Filtert Daten nach dem Namen des Aktivitatstyps
Filtert Daten nach der Version des Aktivitatstyps

Filtert Daten nach dem Namen des Workflow-Typs flr diese
Workflow-Ausfuhrung

Filtert Daten nach der Version des Workflow-Typs fur diese
Workflow-Ausfuhrung

Filtert Daten nach der APl mit dem angegebenen API-Namen
Filtert Daten nach dem angegebenen Entscheidungsnamen
Filtert Daten auf den angegebenen Namen der Aufgabenliste.

Filtert Daten entsprechend der Klassifizierung der Aufgabenliste.
Der Wert ist ,D* fir Aufgabenlisten mit Entscheidungen und ,A*
fur Aufgabenlisten mit Aktivitaten.
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Dimension Beschreibung

ThrottlingScope Filtert Daten bis zum angegebenen Einschrankungsbereich. Der
Wert ist ,Konto“, wenn das Kontingent auf Kontoebene tberschri
tten wird, oder ,Workflow", wenn das Kontingent auf Workflow-
Ebene Uberschritten wird.

Namen und Abmessungen von Amazon SWF SWF-Ressourcen ohne ASCII
CloudWatch

Amazon SWF erlaubt Nicht-ASCII-Zeichen in Ressourcennamen wie und. TaskList DomainName
Die Dimensionswerte von CloudWatch Metriken kdnnen jedoch nur druckbare ASCII-Zeichen
enthalten. Um sicherzustellen, dass Amazon SWF Dimensionswerte verwendet, die mit den
CloudWatch Anforderungen kompatibel sind, werden Amazon SWF SWF-Ressourcennamen, die
diese Anforderungen nicht erfillen, konvertiert und es wird eine Prifsumme wie folgt angehangt:

» Jedes Nicht-ASCII-Zeichen wird durch ersetzt. ?

» Die Eingabezeichenfolge oder die konvertierte Zeichenfolge wird, falls erforderlich, gekurzt.
Dadurch wird sichergestellt, dass beim Anhangen der Prifsumme die neue Zeichenkettenlange
das Maximum nicht Uberschreitet. CloudWatch

» Da alle Nicht-ASCII-Zeichen in konvertiert werden, kénnen einige CloudWatch metrische
Dimensionswerte?, die vor der Konvertierung unterschiedlich waren, nach der Konvertierung
identisch erscheinen. Zur besseren Unterscheidung wird an den Ressourcennamen ein
Unterstrich (_) gefolgt von den ersten 16 Zeichen der SHA256-Prifsumme des urspriinglichen
Ressourcennamens angehangt.

Beispiele fir Konvertierungen:

* test applewirde umgewandelt werden in test ?pple_82cc5b8e3a771d12
* aoawirde umgewandelt werden in???_2fec5edbb2c@5c22.

 Die TaskList Namen applé und beide applée wiirden umgewandelt werden und wéren
identisch. ?ppl? Das Anhangen der Prifsumme gibt unterschiedliche Werte zurlick, und?ppl?
_f39a36df9d85a69d. ?ppl?_da3efb4fllddof7f
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® Tip
Sie kénnen |hre eigene SHA256-Prifsumme generieren. Um beispielsweise das shasum

Befehlszeilentool zu verwenden:
echo -n "<the original resource name>" | shasum -a 256 | cut -c1-16

Anzeigen von Amazon SWF SWF-Metriken fur CloudWatch mithilfe
derAWS Management Console

Amazon CloudWatch bietet eine Vielzahl anzeigbarer Metriken fir Amazon SWF SWF-Workflows
und -Aktivitaten. Sie kénnen die Metriken fur lhre Amazon SWF SWF-Workflow-Ausfuhrungen mithilfe
derAWS Management Consoleaus. Sie mussen bei der Konsole angemeldet sein, um fortzufahren.

Eine Beschreibung der verfigbaren Metriken finden Sie unter Amazon SWF-Metriken fur
CloudWatch.

Themen

» Anzeigen von -Metriken

« Festlegen von Alarmen

Anzeigen von -Metriken
So zeigen Sie lhre Metriken fir Amazon SWF an

1.  Melden Sie sich bei AWS Management Console an und 6ffnen Sie die CloudWatch-Konsole
unter https://console.aws.amazon.com/cloudwatch/.

2. Wahlen Sie im Navigationsbereich unter Metrics die Option SWF aus.
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| Dashboard Metric Surmmary

Alarms

Amazon Coud\WWatch monit
4 currenty have 61 Clowdat

Browse or search your metr

Biling Browss Metrice

Metncs

Alarm Summary

S\WF

You do not have any alamms

Wenn Sie vor Kurzem erst Workflow-Ausfilhrungen gestartet haben, sehen Sie zwei Listen mit

Metriken: Metriken vom Typ WorkflowundMetriken vom Typ Aktivitataus.

Browse Metrlcs (| Search Metlrics

F Shoneing all resolts (81) for SWFE Metrics,

o SWF Metrics

Sedact All | Clear

SWF = Workflow Type Metrics
Damain = WorkflowTypehume WorkflowTypeversion Metric Name
HelloWarid HekoWoridWaorktios hello workibo 1.0 WorkllowSian ToCloseTime
Hesoyworid Heloworidvearkios hello workfioe L0 wiorkflowss Commg|edesd

SWF » Aclivity Type Metrics
D oeadn = Aclivity Ty pellame Aclivity TypeVersion Melric Hame
Emsahiding Bookmd) A thaty roserne_aaline L0 ActhviyTaskSohodbn TS T
Beahing Bookn Acinaty reserme  aalineg L. AcimnyTaskSiariToClose Tame

® Note

Es kann sein, dass lhnen zuerst nur die Metriken vom Typ Workflow angezeigt werden. Die

Metriken vom Typ Aktivitat erscheinen in der gleichen Ansicht, ggf. missen Sie aber nach

unten scrollen, um sie zu sehen.

Es werden bis zu 50 der letzten Metriken gleichzeitig angezeigt (aufgegliedert nach Workflow- und

Aktivitatsmetriken).
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Uber die interaktiven Uberschriften {iber jeder Spalte in der Liste kénnen Sie Ihre Metriken anhand
einer der bereitgestellten Dimensionen sortieren. Fir Workflows lauten die Dimensionen Domain,
WorkflowTypeName, WorkflowTypeVersion und Metric Name. Fir Aktivitaten lauten die Dimensionen

Domain, ActivityTypeName, ActivityTypeVersion und Metric Name.

Die verschiedenen Arten von Metriken werden unter Amazon SWF-Metriken fur CloudWatch

beschrieben.

Sie kénnen Diagramme flr Metriken anzeigen, indem Sie die Felder neben der Metrikzeile in der
Liste auswahlen und die Diagrammparameter mithilfe der Zeitraum-Steuerelemente rechts neben der

Diagrammansicht verwenden.

Browse Melrics  C}, WorkflowsFailed

4 Showing all rosules (2) tor WorkiiowsFanod,

SWF = Waorkflow Type Metrics

Damain WoarkilowTypeName
rJ Cromn Cromiiorkilow. rmn
w FlieProcessm FlePrecessingWorkBow. process fie
Workflows Failad {Count) Average v
B . [lF !

WarkflowTy peversion

Metric Namae

WhorkHonrs Feded

‘WiorkfiowsFaded

Updale Graph =E=0

* Time Ran ge

Helame Abhsale TS (GMT) :1
Froemn: 3 s oo :I

T 0 oS ffjo -I
foom: th | Fh |Gk 12k | d | 3d | 1w | 2w

Um weitere Details zu einem Punkt auf dem Diagramm anzuzeigen, platzieren Sie den Cursor darauf.

Es werden alle Details der Dimensionen des Punktes angezeigt.

Walue; 1 {Coumt)
Time: AO1AMNANE 2205 UTC
Meirsc: B ok Teees F el el
Hamespace: PSS WE
Domain: FilzProcessing
i WarlflowTypeame: FleProcessmgWaorkiion process file

Workflow Typeiersion: 1.0

Vel

Lafi [swdich]
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Weitere Hinweise zur Arbeit mit CloudWatch-Metriken finden Sie unterAnzeigen, Graphieren und
Veroffentlichen von MetrikenimAmazon CloudWatch-Benutzerhandbuchaus.

Festlegen von Alarmen

Mithilfe von CloudWatch-Alarmen kdnnen Sie Aktionen durchfiihren, z. B. bei Erreichen eines
Alarmschwellenwerts Benachrichtigungen versenden. Sie kbnnen beispielsweise einen Alarm
festlegen, um eine Benachrichtigung zu einem SNS-Thema oder eine E-Mail zu senden, wenn die
Metrik WorkflowsFailed einen bestimmten Schwellenwert tiberschreitet.

So legen Sie einen Alarm flr eine |Ihrer Metriken fest

1. Wahlen Sie eine Metrik durch Auswahl des zugehdrigen Felds aus.

2. Wahlen Sie rechts neben dem Diagramm unter Tools die Option Create Alarm.

3. Geben Sie auf dem Bildschirm Define Alarm den Wert fir den Alarmschwellenwert, die
Parameter flir den Zeitraum und die auszufiihrenden Aktionen an.

1. Swloct Mettic

&, Delline Alarm

Back

Plaasa sat the slerm
trrasholl, actiones ancl
click Create Alarm
e

Alarm Threshold

Sreodd e T dedaile ad thrashaid Tor yUr S, LSS g rapth amiihe o

Al [ [ A1 E IS Trl ks

LR LN

Description:

Whenewver: Workioas Faded
gz = ]
Fod: oSl pesdd{z)
Actions

Dieline: wil acboene ore CHGen when pour alamn changes siabs.
PEYERE B8N
Wlvnever this ol nmm; T 1A -
Seqd notdication 1o W _Sainple
Ermeail Het:

T D o s, e

# Molilicalion ¥ AuloScaling Aclbon

&P 10 PRl S8 e
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Weitere Hinweise zum Einrichten und Verwenden von CloudWatch-Alarmen finden Sie unterErstellen
von Amazon CloudWatch-Alarmen imimAmazon CloudWatch-Benutzerhandbuchaus.

API-Aufrufe aufzeichnen mit AWS CloudTrail

Amazon Simple Workflow Service ist in einen Service integriert AWS CloudTrail, der eine

Aufzeichnung der von einem Benutzer, einer Rolle oder einem ausgefuhrten Aktionen bereitstellt
AWS-Service. CloudTrail erfasst alle API-Aufrufe fir Amazon SWF als Ereignisse. Zu den erfassten
Aufrufen gehdren Aufrufe von der Amazon SWF SWF-Konsole und Code-Aufrufe der Amazon
SWF SWF-API-Operationen. Anhand der von gesammelten Informationen kénnen Sie die Anfrage
CloudTrail, die an Amazon SWF gestellt wurde, die IP-Adresse, von der aus die Anfrage gestellt
wurde, den Zeitpunkt der Anfrage und weitere Details ermitteln.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die Identitatsinformationen unterstiitzen Sie bei der Ermittlung der folgenden Punkte:

» Ob die Anfrage mit Anmeldeinformationen des Root-Benutzers oder des Benutzers gestellt wurde.
* Ob die Anfrage im Namen eines IAM Identity Center-Benutzers gestellt wurde.

+ Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

» Ob die Anforderung aus einem anderen AWS-Service gesendet wurde.

CloudTrail ist in Ihrem aktiv AWS-Konto , wenn Sie das Konto erstellen, und Sie haben automatisch
Zugriff auf den CloudTrail Eventverlauf. Der CloudTrail Ereignisverlauf bietet eine einsehbare,
durchsuchbare, herunterladbare und unveranderliche Aufzeichnung der aufgezeichneten
Verwaltungsereignisse der letzten 90 Tage in einem. AWS-Region Weitere Informationen finden Sie
im AWS CloudTrail Benutzerhandbuch unter Arbeiten mit dem CloudTrail Ereignisverlauf. Fir die
Anzeige des Eventverlaufs CloudTrail fallen keine Gebulhren an.

Fir eine fortlaufende Aufzeichnung der Ereignisse in AWS-Konto den letzten 90 Tagen erstellen Sie
einen Trail- oder CloudTrailLake-Event-Datenspeicher.

CloudTrail Pfade

Ein Trail erméglicht CloudTrail die Ubermittiung von Protokolldateien an einen Amazon S3 S3-
Bucket. Alle mit dem erstellten Pfade AWS Management Console sind regionsibergreifend. Sie
kénnen einen Pfad mit einer oder mehreren Regionen erstellen, indem Sie den verwenden. AWS
CLI Es wird empfohlen, einen Trail mit mehreren Regionen zu erstellen, da Sie alle Aktivitaten in
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Ihrem Konto AWS-Regionen erfassen. Wenn du einen Trail mit nur einer Region erstellst, kannst
du dir nur die Ereignisse ansehen, die in den Trails protokolliert wurden. AWS-Region Weitere
Informationen zu Trails finden Sie unter Einen Trail fir Sie erstellen AWS-Konto und Einen Trail
fur eine Organisation erstellen im AWS CloudTrail Benutzerhandbuch.

Sie kénnen eine Kopie lhrer laufenden Verwaltungsereignisse kostenlos an Ihren Amazon S3
S3-Bucket senden, CloudTrail indem Sie einen Trail erstellen. Es fallen jedoch Amazon S3 S3-
Speichergebuhren an. Weitere Informationen zur CloudTrail Preisgestaltung finden Sie unter AWS
CloudTrail Preise. Informationen zu Amazon-S3-Preisen finden Sie unter Amazon S3-Preise.

CloudTrail Datenspeicher flr Ereignisse in Lake

CloudTrail Mit Lake kdnnen Sie SQL-basierte Abfragen fir Ihre Ereignisse ausfihren. CloudTrail
Lake konvertiert bestehende Ereignisse im zeilenbasierten JSON-Format in das Apache ORC-
Format. ORC ist ein spaltenférmiges Speicherformat, das fur den schnellen Abruf von Daten
optimiert ist. Die Ereignisse werden in Ereignisdatenspeichern zusammengefasst, bei denen es
sich um unveranderliche Sammlungen von Ereignissen handelt, die auf Kriterien basieren, die
Sie mit Hilfe von erweiterten Ereignisselektoren auswahlen. Die Selektoren, die Sie auf einen
Ereignisdatenspeicher anwenden, steuern, welche Ereignisse bestehen bleiben und fir Sie zur
Abfrage verfugbar sind. Weitere Informationen zu CloudTrail Lake finden Sie unter Arbeiten mit
AWS CloudTrail Lake im AWS CloudTrail Benutzerhandbuch.

CloudTrail Fur das Speichern und Abfragen von Ereignisdaten in Lake fallen Kosten an.

Beim Erstellen eines Ereignisdatenspeichers wéhlen Sie die Preisoption aus, die fir den
Ereignisdatenspeicher genutzt werden soll. Die Preisoption bestimmt die Kosten flir die Erfassung
und Speicherung von Ereignissen sowie die standardmafige und maximale Aufbewahrungsdauer
fur den Ereignisdatenspeicher. Weitere Informationen zur CloudTrail Preisgestaltung finden Sie
unter AWS CloudTrail Preise.

Datenereignisse in CloudTrail

Datenereignisse liefern Informationen Uber die Ressourcenoperationen, die auf oder in einer

Ressource ausgefuhrt werden (z. B. Lesen oder Schreiben in ein Amazon-S3-Objekt). Sie
werden auch als Vorgange auf Datenebene bezeichnet. Datenereignisse sind oft Aktivitaten mit
hohem Volume. Protokolliert standardmafig CloudTrail keine Datenereignisse. Der CloudTrail
Ereignisverlauf zeichnet keine Datenereignisse auf.

Fir Datenereignisse werden zusatzliche Gebuhren fallig. Weitere Informationen zur CloudTrail
Preisgestaltung finden Sie unter AWS CloudTrail Preisgestaltung.
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Sie kénnen Datenereignisse flir die Amazon SWF SWF-Ressourcentypen mithilfe der CloudTrail
Konsole oder CloudTrail API-Operationen protokollieren. AWS CLI Weitere Informationen zum
Protokollieren von Datenereignissen finden Sie unter Protokollieren von Datenereignissen mit AWS
Management Console und Protokollieren von Datenereignissen mit dem AWS Command Line
Interface im AWS CloudTrail Benutzerhandbuch.

In der folgenden Tabelle sind die Amazon SWF SWF-Ressourcentypen aufgefihrt, fir die Sie
Datenereignisse protokollieren kdnnen. In der Spalte Datenereignistyp wird der Wert angezeigt, den
Sie in der Liste Datenereignistyp auf der CloudTrail Konsole auswahlen kénnen. In der Wertspalte
resources.type wird der resources. type Wert angezeigt, den Sie angeben wirden, wenn Sie
erweiterte Event-Selektoren mithilfe der AWS CLI APIls oder konfigurieren wirden. CloudTrail In der
CloudTrail Spalte ,Protokollierte Daten-APIs* werden die API-Aufrufe angezeigt, die CloudTrail fur
den Ressourcentyp protokolliert wurden.

Sie kénnen erweiterte Event-Selektoren so konfigurieren, dass sie nach den resources.ARN
Feldern eventNamereadOnly, und filtern, sodass nur die Ereignisse protokolliert werden, die fir Sie
wichtig sind. Weitere Informationen zu diesen Feldern finden Sie AdvancedFieldSelectorin der AWS
CloudTrail API-Referenz.

Typ des Datenereignisses resources.type-Wert Daten-APls, bei denen Sie
angemeldet sind CloudTrail

SWF-Domane AWS: : SWF: :Domain Workflow-Ereignisse

* CountClosedWorkflo
wEXxecutions

* CountOpenWorkflowE
xecutions

» DescribeWorkflowExecution

» ListClosedWorkflow
Executions

 ListOpenWorkflowEx
ecutions

» GetWorkflowExecuti

onHistory
» RequestCancelWorkf

lowExecution
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Typ des Datenereignisses

resources.type-Wert

Daten-APls, bei denen Sie
angemeldet sind CloudTrail

» SignalWorkflowExecution

» StartWorkflowExecution

* TerminateWorkflowE

xecution

Aufgabenereignisse

» CountPendingActivityTasks

» PollForDecisionTask
» PollForActivityTask

» RecordActivityTask
Heartbeat

* RespondActivityTas
kCanceled

* RespondActivityTas

kCompleted
» RespondActivityTaskFailed

» RespondDecisionTas
kCompleted

Entscheidungsereignisse

» CancelTimer

» CancelWorkflowExecution

» CompleteWorkflowEx
ecution

» ContinueAsNewWorkf
lowExecution

» FailWorkflowExecution

» RecordMarker

» RequestCancelActivityTask
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Typ des Datenereignisses resources.type-Wert Daten-APls, bei denen Sie
angemeldet sind CloudTrail

* RequestCancelExter
nalWorkflowExecution

» ScheduleActivityTask

» ScheduleLambdaFunction

» SignalExternalWork
flowExecution

» StartChildWorkflow
Execution

o StartTimer

@ CloudTrail Ereignisse und RespondDecisionTaskCompleted

Die RespondDecisionTaskCompletedAktion trifft eine Liste von Entscheidungen in der
Nutzlast der Anfrage. Ein abgeschlossener Aufruf gibt N+1 CloudTrail Datenereignisse aus,
eines fur jede Entscheidung und eines flir den API-Aufruf selbst. Die Datenereignisse und das
API-Ereignis haben alle dieselbe Anforderungs-ID.

Verwaltungsereignisse in CloudTrail

Verwaltungsereignisse enthalten Informationen zu Verwaltungsvorgangen, die an Ressourcen in
Ihrem ausgefihrt werden AWS-Konto. Sie werden auch als Vorgange auf Steuerebene bezeichnet.
CloudTrail Protokolliert standardmafig Verwaltungsereignisse.

Amazon Simple Workflow Service protokolliert die folgenden Vorgange auf der Kontrollebene
CloudTrail als Verwaltungsereignisse.

Domanenereignisse

* RegisterDomain

* DescribeDomain

e ListDomains

* DeprecateDomain
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* UndeprecateDomain

Aktivitatsereignisse

* RegisterActivityType

» DescribeActivityType

» ListActivityTypes

» DeprecateActivityType

» UndeprecateActivityType

* DeleteActivityType

WorkflowType Ereignisse

* RegisterWorkflowType

» DescribeWorkflowType

» ListWorkflowTypes

» DeprecateWorkflowType

* UndeprecateWorkflowType

* DeleteWorkflowType

Tag-Ereignisse

» TagResource

» UntagResource

» ListTagsforResource

Beispielereignis

Ein Ereignis stellt eine einzelne Anfrage aus einer beliebigen Quelle dar und enthalt Informationen
Uber den angeforderten API-Vorgang, Datum und Uhrzeit des Vorgangs, Anforderungsparameter
usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace der 6ffentlichen API-Aufrufe,
sodass Ereignisse nicht in einer bestimmten Reihenfolge angezeigt werden.
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Das folgende Beispiel zeigt ein CloudTrail Ereignis, das den CountClosedWorkflowExecutions
Vorgang demonstriert.

"eventVersion": "1.09",
"userIdentity": {
"type": "AssumedRole",
"principalld": "1234567890abcdef®2345:admin",
"arn": "arn:aws:sts::111122223333:assumed-role/Admin/admin",
"accountId": "111122223333",
"accessKeyId": "abcdef@1234567890abc",
"sessionContext": {
"sessionIssuer": {
"type": "Role",
"principalId": "1234567890abcdef02345",
"arn": "arn:aws:iam::111122223333:role/Admin",
"accountId": "111122223333",
"userName": "Admin"
.
"attributes": {
"creationDate": "2023-11-23T16:37:38Z",
"mfaAuthenticated": "false"

}
}
.
"eventTime": "2023-11-23T17:52:467",
"eventSource": "swf.amazonaws.com",
"eventName": "CountClosedWorkflowExecutions",
"awsRegion": "us-east-1",

"sourceIPAddress": "198.51.100.42",
"userAgent": "aws-internal/3 aws-sdk-java/1.11.42",
"requestParameters": {
"domain": "nsg-domain",
"closeTimeFilter": {
"oldestDate": "Nov 23, 2023 5:52:46 PM",
"latestDate": "Nov 23, 2023 5:52:46 PM"
}
},
"responseElements": null,
"requestID": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"eventID": "alb2c3d4-5678-90ab-cdef-EXAMPLEbbbbb",
"readOnly": true,
"resources": [
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{

"accountId": "111122223333",

"type": "AWS::SWF::Domain",

"ARN": "arn:aws:swf:us-east-1:111122223333:/domain/nsg-domain"
}

1,
"eventType": "AwsApiCall",

"managementEvent": false,
"recipientAccountId": "111122223333",

"eventCategory": "Data",
"tlsDetails": {
"clientProvidedHostHeader": "swf.example.amazondomains.com"

}
}

Informationen zu CloudTrail Datensatzinhalten finden Sie im AWS CloudTrail Benutzerhandbuch
unter CloudTrailDatensatzinhalt.

Anderungen des Ausfiihrungsstatus von EventBridge fiir Amazon SWF

Sie verwenden Amazon EventBridge, um auf Statusédnderungen oder Ereignisse in
einemAWSressource. Wenn Amazon SWF ein Ereignis ausgibt, wird dieses stets an den
standardmafigen EventBridge-Ereignisbus flr Ihr Konto weitergeleitet. Sie kdnnen eine Regel

fur Ereignisse erstellen, sie dem Standardereignisbus zuordnen und eine Zielaktion angeben, die
ausgefuhrt werden soll, wenn EventBridge ein Ereignis erhalt, das der Regel entspricht. Auf diese
Weise kdnnen Sie Ihre Workflows Uberwachen, ohne standig abfragen zu missen, indem Sie
dieGetWorkflowExecutionHistoryAPI. Basierend auf Anderungen bei Workflow-Ausfiihrungen
kénnen Sie ein EventBridge-Ziel verwenden, um aufzurufenAWS LambdaFunktionen, verdffentlichen
Sie Nachrichten zu Amazon Simple Notification Service (Amazon SNS) -Themen und vieles mehr.

Sie kénnen den vollstéandigen Inhalt eines Ereignisses zur Anderung des Ausfiihrungsstatus
mitDescribeWorkflowExecutionaus.

Weitere Informationen finden Sie im Benutzerhandbuch fur Amazon EventBridge.

EventBridge-Ereignisse

Die Verlaufsereignistypen enthalten die Anderungen des Ausfiihrungsstatus. Diedetail-Abschnitt
jedes Ereignisses enthalt mindestens die folgenden Parameter:

« eventId: Die Ereignis-ID, die von GetWorkflowExecutionHistory angezeigt wird.
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 workflowExecutionDetail: Der Status des Workflows, in dem das Ereignis emittiert wurde.

« eventType: Der Ereignistyp des Verlaufs, einer der folgenden Optionen:

ActivityTaskCanceled
ActivityTaskFailed
ActivityTaskTimedOut
WorkflowExecutionCanceled
WorkflowExecutionCompleted
WorkflowExecutionFailed
WorkflowExecutionStarted
WorkflowExecutionTerminated
WorkflowExecutionTimedOut
WorkflowExecutionContinuedAsNew
CancelTimerFailed
CancelWorkflowExecutionFailed
ChildWorkflowExecutionFailed
ChildWorkflowExecutionTimedOut

CompleteWorkflowExecutionFailed

ContinueAsNewWorkflowExecutionFailed

DecisionTaskTimedOut
FailWorkflowExecutionFailed
RecordMarkerFailed

RequestCancelActivityTaskFailed

RequestCancelExternalWorkflowExecutionFailed

ScheduleActivityTaskFailed

SignalExternalWorkflowExecutionFailed

StartActivityTaskFailed

StartChildWorkflowExecutionFailed

StartTimerFailed

sonlamerSanseted

LambdaFunctionFailed
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 LambdaFunctionTimedOut
e StartLambdaFunctionFailed

* SchedulelLambdaFunctionFailed

Amazon SWF SWF-Ereignisbeispiele

Im Folgenden finden Sie Beispiele fir Amazon SWF Ereignissen an EventBridge:

Themen

 Ausflihrung gestartet

 Ausfiihrung abgeschlossen

 Ausfuhrung fehlgeschlagen

Zeitlimit fur Ausflihrung Uberschlagene

 Ausfuhrung wurde beendet

In jedem Fall bietet der Abschnitt detail in den Ereignisdaten die gleichen Informationen wie die
DescribeWorkflowExecution API. DieexecutionStatusgibt den Status der Ausfiihrung zu
dem Zeitpunkt an, zu dem das Ereignis gesendet wurde, entwederOPENoderCLOSEDaus.

Ausflhrung gestartet

"version": "Q",
"id": "LGLLLLLLLLLALLT,
"detail-type": "Simple Workflow Execution State Change",
"source": "aws.swf",
"account": "ALALLLLLLLLLLM,
"time": "2020-05-08T15:57:38Z",
"region": "us-east-1",
"resources": [
"arn:aws:swf:us-east-1:444444444444: /domain/SimpleWorkflowUserSimulator"
1,
"detail": {
"eventId": 1,
"eventType": "WorkflowExecutionStarted",
"workflowExecutionDetail": {
"executionInfo": {
"execution": {
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"workflowId": "123456789012",
"runId": "AKIAIOSFODNN7EXAMPLE"
},
"workflowType": {
"name": "SimpleWorkflowUserSimulator",
"version": "myWorkflow"
},
"startTimestamp": 1588953458484,
"closeTimestamp": null,
"executionStatus": "OPEN",
"closeStatus": null,
"parent": null,
"parentExecutionArn": null,
"tagList": null,
"cancelRequested": false
I
"executionConfiguration": {
"taskStartToCloseTimeout": "60",
"executionStartToCloseTimeout": "1000",
"taskList": {
"name": "444LLLLLLLLL
I
"taskPriority": null,
"childPolicy": "ABANDON",
"lambdaRole": "arn:aws:iam::444444444444 : r0le/BasicSWFLambdaExecution”
I
"openCounts": {
"openActivityTasks": 0,
"openDecisionTasks": 1,
"openTimers": 0,
"openChildWorkflowExecutions": @,
"openLambdaFunctions": @
},
"latestActivityTaskTimestamp": null,

Ausflihrung abgeschlossen

"version": "Q",
"id": "1111-2222-3333",
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"detail-type": "Simple Workflow Execution State Change",
"source": "aws.swf",
"account": "444455556666",
"time": "2020-05-08T15:57:397",
"region": "us-east-1",
"resources": [
"arn:aws:swf:us-east-1:444455556666:/domain/SimpleWorkflowUserSimulator"
1,
"detail": {
"eventId": 35,
"eventType": "WorkflowExecutionCompleted",
"workflowExecutionDetail": {
"executionInfo": {
"execution": {
"workflowId": "1234-5678-9012",
"runId": "777788889999"
},
"workflowType": {
"name": "SimpleWorkflowUserSimulator",
"version": "myWorkflow"
},
"startTimestamp": 1588953458820,
"closeTimestamp": 1588953459448,
"executionStatus": "CLOSED",
"closeStatus": "COMPLETED",
"parent": null,
"parentExecutionArn": null,
"tagList": null,
"cancelRequested": false
I
"executionConfiguration": {
"taskStartToCloseTimeout": "60",
"executionStartToCloseTimeout": "1000",
"taskList": {
"name": "1111-1111-1111"
I
"taskPriority": null,
"childPolicy": "ABANDON",
"lambdaRole": "arn:aws:iam: :444455556666:r0le/BasicSWFLambdaExecution”
I
"openCounts": {
"openActivityTasks": 0,
"openDecisionTasks": 0,
"openTimers": 0,
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"openChildWorkflowExecutions": @,
"openLambdaFunctions": @

},
"latestActivityTaskTimestamp": 1588953459402,

Ausflihrung fehlgeschlagen

"version": "Q",
"id": "1111-2222-3333",
"detail-type": "Simple Workflow Execution State Change",
"source": "aws.swf",
"account": "444455556666",
"time": "2020-05-08T15:57:38Z",
"region": "us-east-1",
"resources": [
"arn:aws:swf:us-east-1:444455556666:/domain/SimpleWorkflowUserSimulator"”
1)
"detail": {
"eventId": 11,
"eventType": "WorkflowExecutionFailed",
"workflowExecutionDetail": {
"executionInfo": {
"execution": {
"workflowId": "1234-5678-9012",
"runId": "777788889999"
},
"workflowType": {
"name": "SimpleWorkflowUserSimulator",
"version": "myWorkflow"
},
"startTimestamp": 1588953158481,
"closeTimestamp": 1588953458560,
"executionStatus": "CLOSED",
"closeStatus": "FAILED",
"parent": null,
"parentExecutionArn": null,
"tagList": null,
"cancelRequested": false

}I
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"executionConfiguration": {
"taskStartToCloseTimeout": "60",
"executionStartToCloseTimeout": "1000",
"taskList": {

"name": "1111-1111-1111"
I
"taskPriority": null,
"childPolicy": "ABANDON",
"lambdaRole": "arn:aws:iam: :444455556666:r0le/BasicSWFLambdaExecution”

I

"openCounts": {

"openActivityTasks": 0,
"openDecisionTasks": 0,
"openTimers": 0,
"openChildWorkflowExecutions": @,
"openLambdaFunctions": @

},

"latestActivityTaskTimestamp": null,

Zeitlimit far Ausflihrung Uberschlagene

"version": "Q",
"id": "1111-2222-3333",
"detail-type": "Simple Workflow Execution State Change",
"source": "aws.swf",
"account": "444455556666",
"time": "2020-05-05T17:26:30Z",
"region": "us-east-1",
"resources": [
"arn:aws:swf:us-east-1:444455556666:/domain/SimpleWorkflowUserSimulator”
1)
"detail": {
"eventId": 6,
"eventType": "WorkflowExecutionTimedOut",
"workflowExecutionDetail": {
"executionInfo": {
"execution": {
"workflowId": "1234-5678-9012",
"runId": "777788889999"
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},
"workflowType": {
"name": "SimpleWorkflowUserSimulator",
"version": "myWorkflow"
},
"startTimestamp": 1588698073748,
"closeTimestamp": 1588699590745,
"executionStatus": "CLOSED",
"closeStatus": "TIMED_OUT",
"parent": null,
"parentExecutionArn": null,
"tagList": null,
"cancelRequested": false
I
"executionConfiguration": {
"taskStartToCloseTimeout": "60",
"executionStartToCloseTimeout": "1000",
"taskList": {
"name": "1111-1111-1111"
I
"taskPriority": null,
"childPolicy": "ABANDON",
"lambdaRole": "arn:aws:iam: :444455556666:r0le/BasicSWFLambdaExecution”
I
"openCounts": {
"openActivityTasks": 1,
"openDecisionTasks": 0,
"openTimers": 0,
"openChildWorkflowExecutions": @,
"openLambdaFunctions": @
},
"latestActivityTaskTimestamp": 1588699585802,

Ausfuhrung wurde beendet

"version": "Q",

"id": "1111-2222-3333",

"detail-type": "Simple Workflow Execution State Change",
"source": "aws.swf",
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"account": "444455556666",
"time": "2020-05-08T22:37:267",
"region": "us-east-1",
"resources": [
"arn:aws:swf:us-east-1:444455556666:/domain/canary"
1,
"detail": {
"eventId": 48,
"eventType": "WorkflowExecutionTerminated",
"workflowExecutionDetail": {
"executionInfo": {
"execution": {
"workflowId": "1234-5678-9012",
"runId": "777788889999"
},
"workflowType": {
"name": "1111-1111-1111",
"version": "1.3"
},
"startTimestamp": 1588977445279,
"closeTimestamp": 1588977446062,
"executionStatus": "CLOSED",
"closeStatus": "TERMINATED",
"parent": null,
"parentExecutionArn": null,
"tagList": null,
"cancelRequested": false
I
"executionConfiguration": {
"taskStartToCloseTimeout": "60",
"executionStartToCloseTimeout": "120",
"taskList": {
"name": "1111-1111-1111-2222-2222-2222"
I
"taskPriority": null,
"childPolicy": "TERMINATE",
"lambdaRole": null
I
"openCounts": {
"openActivityTasks": 0,
"openDecisionTasks": 1,
"openTimers": 0,
"openChildWorkflowExecutions": @,
"openLambdaFunctions": @
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},
"latestActivityTaskTimestamp": 1588977445882,
}
}
}

Verwendung AWS-Benutzerbenachrichtigungen mit Amazon Simple
Workflow Service

Sie kénnen Lieferkanale einrichten AWS-Benutzerbenachrichtigungen, um Gber Amazon Simple
Workflow Service-Ereignisse informiert zu werden. Sie erhalten eine Benachrichtigung, wenn
ein Ereignis einer von lhnen angegebenen Regel entspricht. Sie kdnnen Benachrichtigungen fir
Ereignisse lGber mehrere Kanéle erhalten, einschliel3lich E-Mail-, AWS Chatbot-Chat- oder AWS
Console Mobile Application-Push-Benachrichtigungen. Sie kdnnen Benachrichtigungen auch

im Konsolen-Benachrichtigungscenter anzeigen. Benutzerbenachrichtigungen unterstitzt die
Aggregation, wodurch die Anzahl der Benachrichtigungen, die Sie bei bestimmten Ereignissen
erhalten, verringert werden kann.

Compliance-Validierung fur Amazon Simple Workflow Service

Externe Prufer bewerten im Rahmen verschiedener AWS -Compliance-Programme die Sicherheit
und Compliance von Amazon Simple Workflow Service. Hierzu zahlen unter anderem SOC, PCl,
FedRAMP und HIPAA.

Eine Liste der - AWS Services, die in den Geltungsbereich bestimmter Compliance-Programme
fallen, finden Sie unter AWS -Services im Geltungsbereich nach Compliance-Programm Allgemeine

Informationen finden Sie unter AWS Compliance-Programme

Sie konnen Auditberichte von Drittanbietern mit herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Herunterladen von Berichten in AWS Artifact .

Ihre Compliance-Verantwortung bei der Verwendung von Amazon SWF hangt von der Vertraulichkeit
Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen und
Vorschriften ab. AWS stellt die folgenden Ressourcen zur Unterstitzung der Compliance bereit:

» Kurzanleitungen fur Sicherheit und Compliance — In diesen Bereitstellungsleitfaden werden

architektonische Uberlegungen erdrtert und Schritte fiir die Bereitstellung von Sicherheits- und
Compliance-orientierten Basisumgebungen in beschrieben AWS.
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» Whitepaper zur Erstellung einer Architektur mit HIPAA-konformer Sicherheit und Compliance -
In diesem Whitepaper wird beschrieben, wie Unternehmen mithilfe AWS von HIPAA-konforme
Anwendungen erstellen kdnnen.

« AWS Compliance-Ressourcen — Diese Sammlung von Arbeitsmappen und Leitfaden kdnnte flr
Ihre Branche und lhren Standort gelten.

» Bewertung von Ressourcen mit Regeln im -AWS Config Entwicklerhandbuch — Der AWS Config
Service bewertet, wie gut lhre Ressourcenkonfigurationen internen Praktiken, Branchenrichtlinien
und Vorschriften entsprechen.

« AWS Security Hub — Dieser AWS Service bietet einen umfassenden Uberblick {iber lhren
Sicherheitsstatus in AWS , mit dem Sie lhre Compliance mit den Sicherheitsstandards und
bewahrten Methoden der Branche Uberprifen kénnen.

Amazon Simple Workflow Service

Im Zentrum der globalen AWS Infrastruktur stehen die AWS-Regionen und Availability Zones
(Verfligbarkeitszonen, AZs). AWS -Regionen stellen mehrere physisch getrennte und isolierte
Availability Zones bereit, die Uber hoch redundante Netzwerke mit niedriger Latenz und hohen
Durchsatzen verbunden sind. With Availability Zones, you can design and operate applications
and databases that automatically fail over between zones without interruption. Availability Zones
are more highly available, fault tolerant, and scalable than traditional single or multiple data center
infrastructures.

Weitere Informationen uber AWS Regionen und Availability Zones finden Sie unter AWS Globale
Infrastruktur.

Zusatzlich zu demAWSAmazon SWF stellt verschiedene Funktionen bereit, um lhren Anforderungen

an Ausfallsicherheit und Datensicherung gerecht zu werden.

Infrastruktursicherheit in Amazon Simple Workflow Service

Als verwalteter Service ist Amazon Simple Workflow Service durchAWSglobale Verfahren
zur Gewahrleistung der Netzwerksicherheit, die in derAmazon Web Services: Ubersicht tiber
SicherheitsprozesseWhitepaper.

Du benutztAWSverdffentlichte API-Aufrufe, um Uber das Netzwerk auf Amazon SWF zuzugreifen.
Kunden mussen Transport Layer Security (TLS) 1.0 oder neuer unterstitzen. We recommend TLS
1.2 or later. Clients must also support cipher suites with perfect forward secrecy (PFS) such as
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Ephemeral Diffie-Hellman (DHE) or Elliptic Curve Ephemeral Diffie-Hellman (ECDHE). Die meisten
modernen Systemen wie Java 7 und hoher unterstlitzen diese Modi.

Aulerdem mussen Anforderungen mit einer Zugriffsschllissel-ID und einem geheimen
Zugriffsschlissel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kdnnen Sie mit AWS
Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die
Anforderungen zu signieren.

Sie kénnen diese API-Vorgange von jedem Netzwerkstandort aus aufrufen, aber Amazon SWF
unterstltzt ressourcenbasierte Zugriffsrichtlinien, die Einschrankungen auf Basis der Quell-IP-
Adresse enthalten kdnnen. Sie kbnnen auch Amazon SWF SWF-Richtlinien verwenden, um den
Zugriff von bestimmten Amazon Virtual Private Cloud (Amazon VPC) -Endpunkten oder bestimmten
VPCs zu steuern. Tatsachlich wird der Netzwerkzugriff hierdurch auf eine bestimmte Amazon SWF-
Ressource eingeschrankt, sodass er ausschlielich tber eine bestimmte VPC innerhalb derAWS-
Netzwerk.

Konfigurations- und Schwachstellenanalyse in Amazon Simple
Workflow Service
Konfiguration und IT-Steuerelemente unterliegen der Ubergreifenden Verantwortlichkeit von AWS

und lhnen, unserem Kunden. Weitere Informationen finden Sie unter AWSModell der Ubergreifenden
Verantwortlichkeit.
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Verwendung derAWS CLIMit Amazon Simple Workflow
Service

Auf viele der Funktionen von Amazon Simple Workflow Service kann Uber dieAWS CLlaus. DieAWS
CLlIbietet eine Alternative zur Verwendung von Amazon SWF mitAWS Management Consoleoder

in manchen Fallen zur Programmierung mit der Amazon SWF SWF-API und derAWS Flow
Frameworkaus.

Sie kénnen die AWS CLI z. B. verwenden, um einen neuen Workflow-Typ zu registrieren:

aws swf register-workflow-type --domain MyDomain --name "MySimpleWorkflow" --workflow-
version "v1"

Sie kénnen lhre registrierten Workflow-Typen auch auflisten:

aws swf list-workflow-types --domain MyDomain --registration-status REGISTERED

Im Folgenden sehen Sie ein Beispiel der Standardausgabe in JSON:

{
"typeInfos": [
{
"status": "REGISTERED",
"creationDate": 1377471607.752,
"workflowType": {
"version": "v1",
"name": "MySimpleWorkflow"
}
},
{
"status": "REGISTERED",
"creationDate": 1371454149.598,
"description": "MyDomain subscribe workflow",
"workflowType": {
"version": "v3",
"name": "subscribe"
}
}
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}

Die Amazon SWF SWF-Befehle inAWS CLISie kdnnen Workflow-Ausflihrungen starten und
verwalten, Abfragen zu Aktivitatsaufgaben starten, Aufgaben-Heartbeats aufzeichnen usw.! Eine
vollstandige Liste der Amazon SWF SWF-Befehle mit Beschreibungen der verfligbaren Argumente
und Beispiele, die ihre Verwendung zeigen, finden Sie unterAmazon SWF-Befehle imAWS
CLIBefehlsreferenzaus.

DieAWS CLI-Befehle richten sich stark nach der Amazon SWF SWF-API, sodass Sie dieAWS
CLlum mehr Uber die zugrunde liegende Amazon SWF SWF-API zu erfahren. Sie kbnnen auch lhre
vorhandenen API-Kenntnisse zum Prototyping von Code oder zur Durchfihrung von Amazon SWF
SWEF-Aktionen Uber die Befehlszeile nutzen.

Weitere Informationen zu finden Sie imAWS CLI, finden Sie imAWS Command Line Interface-
Benutzerhandbuchaus.
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Arbeiten mit Amazon SWF-APIs

Zusatzlich zur Verwendung der AWS SDKs, die in beschrieben sindEntwickeln mit AWS SDKs,
konnen Sie die HTTP-API direkt verwenden.

Zur Verwendung der APl senden Sie HTTP-Anforderungen an den SWF-Endpunkt fur die Region,
die Sie fur Ihre Domanen, Workflows und Aktivitaten verwenden moéchten. Weitere Informationen
zum Senden von HTTP-Anforderungen fir Amazon SWF finden Sie unter Erstellen von HTTP-

Anforderungen an Amazon SWF.

Dieser Abschnitt enthalt grundlegende Informationen zur Verwendung der HTTP-API zur Entwicklung
Ihrer Workflows mit Amazon SWF . Erweiterte Funktionen wie die Verwendung von Timern,

die Protokollierung mit CloudTrail und das Markieren lhrer Workflows finden Sie im Abschnitt
Funktionsweise von Amazon SWF.

Themen
» Erstellen von HTTP-Anforderungen an Amazon SWF
» Liste der Amazon SWF SWF-Aktionen nach Kategorie

* Erstellen eines einfachen Workflows in Amazon SWF

* Registrieren einer Domane bei Amazon SWF

* Einrichten von Timeout-Werten in Amazon SWF

* Registrieren eines Workflow-Typs bei Amazon SWF

* Registrieren eines Aktivitatstyps bei Amazon SWF
* AWS Lambda-Aufgaben

* Entwickeln eines Aktivitats-Workers in Amazon SWF

* Entwickeln von Entscheidern in Amazon SWF

+ Starten von Workflow-Ausfihrungen mit Amazon SWF

» Einrichten der Aufgabenprioritaten

* Fehlerbehandlung in Amazon SWF

Erstellen von HTTP-Anforderungen an Amazon SWF

Wenn Sie keinen derAWSMit der POST-Anforderungsmethode kdnnen Sie Amazon Simple Workflow
Service (Amazon SWF-Vorgange) uber HTTP ausfihren. Bei der POST-Methode missen Sie den
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Vorgang im Header der Anforderung festlegen und im Anforderungstext die Daten fir den Vorgang im
JSON-Format angeben.

Inhalt des HTTP-Headers

Amazon SWF benétigt die folgenden Informationen im Header einer HTTP-Anforderung:

* hostDer Amazon SWF SWF-Endpunkt.

* x-amz-dateSie missen den Zeitstempel entweder im HTTP angebenDate-Header oder derAWS
x-amz-date header(Einige HTTP-Client-Bibliotheken lassen denDate-Header). Ist der Header
x-amz-date vorhanden, ignoriert das System bei der Anforderungsauthentifizierung alle Header
des Typs Date.

Das Datum muss in einem der folgenden drei Formate angegeben werden, wie in HTTP/1.1 RFC
festgelegt:

* Sun, 06 Nov 1994 08:49:37 GMT (RFC 822, aktualisiert durch RFC 1123)
+ Sunday, 06-Nov-94 08:49:37 GMT (RFC 850, abgeldst durch RFC 1036)
* Sun Nov 6 08:49:37 1994 (ANSI C asctime()-Format)

* x-amzn-authorization Die Parameter der signierten Anforderung im Format:

AWS3 AWSAccessKeyId=####,Algorithm=HmacSHA256, [,SignedHeaders=Headerl;Header2;...]
Signature=S(StringToSign)

AWS3— Dies ist einAWSimplementierungsspezifisches Tag, das die Authentifizierungsversion
angibt, die zum Signieren der Anforderung verwendet wird (derzeit ist dieser Wert fir Amazon SWF
immerAWS 3) enthalten.

AWSAccessKeyId— IhreAWSZugriffsschlissel-ID.

Algorithm— Der Algorithmus, der verwendet wird, um den HMAC-SHA-Wert des Zeichenfolgen-
zu-Signs zu erzeugen, z.HmacSHA256oderHmacSHAlaus.

Signature— Base64 (Algorithmus (StringToSign, SigningKey))). Details dazu finden Sie unter
Berechnen der HMAC-SHA-Signatur fur Amazon SWF.

SignedHeaders— (Optional) Falls vorhanden, muss eine Liste aller HTTP-Header enthalten, die
in der Berechnung der kanonisierten HttpHeaders verwendet werden. Die Listeneintrage miussen

durch ein einzelnes Semikolon (;) (ASCII-Zeichen 59) getrennt werden.
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* x-amz-target— Der Zieldienst der Anforderung und der Vorgang fur die Daten, in folgendem
Format

com.amazonaws.swf.service.model.SimpleWorkflowService. + <action>

Beispiel,
com.amazonaws.swf.service.model.SimpleWorkflowService.RegisterDomain

« content-type— Der Typ muss JSON und den Zeichensatz mit angeben.application/json;
charset=UTF-8

Nachfolgend finden Sie einen Beispiel-Header fir eine HTTP-Anforderung zum Erstellen einer
Domane.

POST http://swf.us-east-1.amazonaws.com/ HTTP/1.1

Host: swf.us-east-1.amazonaws.com

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US; rv:1.9.2.25) Gecko/20111212
Firefox/3.6.25 ( .NET CLR 3.5.30729; .NET4.0QE)

Accept: application/json, text/javascript, */*

Accept-Language: en-us,en;q=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;q=0.7,%;q=0.7

Keep-Alive: 115

Connection: keep-alive

Content-Type: application/json; charset=UTF-8

X-Requested-With: XMLHttpRequest

X-Amz-Date: Fri, 13 Jan 2012 18:42:12 GMT

X-Amz-Target: com.amazonaws.swf.service.model.SimpleWorkflowService.RegisterDomain

Content-Encoding: amz-1.0

X-Amzn-Authorization: AWS3
AWSAccessKeyId=AKIAIOSFODNN7EXAMPLE,Algorithm=HmacSHA256,SignedHeaders=Host;X-Amz-

Date;X-Amz-Target;Content-Encoding,Signature=tzjkF551xAxPhzp/BRGFYQRQRq6CqrM254dTDE/

Encl=

Referer: http://swf.us-east-1.amazonaws.com/explorer/index.html

Content-Length: 91

Pragma: no-cache

Cache-Control: no-cache

{"name": "867530902",
"description": "music",
"workflowExecutionRetentionPeriodInDays": "60"}
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Das folgende Beispiel enthalt die entsprechende HTTP-Antwort.

HTTP/1.1 200 OK

Content-Length: @

Content-Type: application/json

x-amzn-RequestId: 4ec4ac3f-3el6-11e1-9b11-7182192d@b57

HTTP-Textinhalt

Der Textkorper einer HTTP-Anforderung enthalt die Daten flir den Vorgang, der im Header der HTTP-
Anforderung festgelegt ist. Verwenden Sie das JSON-Datenformat zur gleichzeitigen Ubermittlung
von Datenwerten und -strukturen. Elemente kénnen mit der Klammerschreibweise innerhalb anderer
Elemente verschachtelt werden. Im Folgenden wird beispielsweise eine Anforderung angezeigt, alle
Workflow-Ausflihrungen aufzulisten, die zwischen zwei angegebenen Zeitpunkten begannen — unter
Verwendung der Unix-Zeitnotation.

{
"domain": "867530901",

"startTimeFilter":

{
"oldestDate": 1325376070,

"latestDate": 1356998399

by
"tagFilter":
{

"tag": "music purchase"
}
}

Beispiel fur eine Amazon SWF SWF-JSON-Anforderung und -Antwort

Das folgende Beispiel zeigt eine Anforderung an Amazon SWF, eine Beschreibung der
zuvor erstellten Doméane zu erhalten. Anschlie3end wird die Amazon SWF SWF-Antwort von
veranschaulicht.

HTTP-POST-Anforderung

POST http://swf.us-east-1.amazonaws.com/ HTTP/1.1

Host: swf.us-east-1.amazonaws.com

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US; rv:1.9.2.25) Gecko/20111212
Firefox/3.6.25 ( .NET CLR 3.5.30729; .NET4.0QE)
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Accept: application/json, text/javascript, */*

Accept-Language: en-us,en;q=0.5

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;q=0.7,%*;q=0.7

Keep-Alive: 115

Connection: keep-alive

Content-Type: application/json; charset=UTF-8

X-Requested-With: XMLHttpRequest

X-Amz-Date: Sun, 15 Jan 2012 03:13:33 GMT

X-Amz-Target: com.amazonaws.swf.service.model.SimpleWorkflowService.DescribeDomain
Content-Encoding: amz-1.0

X-Amzn-Authorization: AWS3

AWSAccessKeyId=AKIAIOSFODNN7EXAMPLE, Algorithm=HmacSHA256,SignedHeaders=Host; X-Amz-
Date; X-Amz-Target;Content-

Encoding, Signature=IFJtq3M366CHqM1TpyqYqd9z@ChCoKDC5SCIBsLifu4=

Referer: http://swf.us-east-1.amazonaws.com/explorer/index.html

Content-Length: 21

Pragma: no-cache

Cache-Control: no-cache

{"name": "867530901"}

Amazon SWF SWF-Antwort

HTTP/1.1 200 OK

Content-Length: 137

Content-Type: application/json

x-amzn-RequestId: e86a6779-3f26-11el1-9a27-0760db01a4a8

{"configuration":

{"workflowExecutionRetentionPeriodInDays": "60"},
"domainInfo":
{"description": "music",

"name": "867530901",
"status": "REGISTERED"}

Beachten Sie, dass auf das Protokoll (HTTP/1.1) ein Statuscode (200) folgt. Der Codewert 200 gibt
an, dass ein Vorgang erfolgreich war.

Amazon SWF serialisiert keine Nullwerte. Wenn lhr JSON-Parser auf das Serialisieren von
Nullwerten flr Anforderungen festgelegt ist, werden diese von Amazon SWF von ignoriert.
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Berechnen der HMAC-SHA-Signatur fur Amazon SWF

Jede Anforderung an Amazon SWF muss authentifiziert werden. DieAWSSDKSs signieren
Ihre Anfragen und verwalten lhre auf Token basierende Authentifizierung automatisch.
Wenn Sie jedoch eigene HTTP POST-Anforderungen schreiben méchten, missen Sie
einen x-amzn-authorization-Wert fir den HTTP POST Headexr-Inhalt als Teil Ihrer
Anforderungsauthentifizierung erstellen.

Weitere Informationen zum Formatieren von Headern finden Sie unter Inhalt des HTTP-Headers. Fir
denAWS SDK for Javalmplementierung vonAWSVersion 3 signieren, sieheAWSSigner.java-Klasse.

Erstellen einer Anforderungssignatur

Bevor Sie eine HMAC-SHA-Anforderungssignatur erstellen, missen Sie lhre AWS-
Anmeldeinformationen (Zugriffsschlissel-ID und geheimer Schlussel) abrufen.

/A Important

Sie kénnen entweder SHA1 oder SHA256 verwenden, um lhre Anforderungen zu signieren.
Stellen Sie jedoch sicher, dass Sie im gesamten Signaturprozess die gleiche Methode
verwenden. Die jeweilige Methode muss mit dem Wert des Algorithm-Namens im HTTP-
Header Ubereinstimmen.

So erstellen Sie die Anforderungssignatur

1. Erstellen Sie eine kanonische Form der HTTP-Anforderungsheader. Die kanonische Form des
HTTP-Headers umfasst Folgendes:

* host

* Ein beliebiges Header-Element, das mit x-amz- beginnt

Weitere Informationen zu diesen Headern finden Sie unter Inhalt des HTTP-Headers.

a. Konvertieren Sie fur jedes Header-Name/Wert-Paar den Header-Namen (nicht den Header-
Wert) in Kleinbuchstaben.

b. Erstellen Sie eine Zuordnung des Header-Namens zu durch Komma getrennten Header-
Werten.
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e.

x-amz-example: valuel
x-amz-example: value2 => x-amz-example:valuel,value2

Weitere Informationen finden Sie unter Section 4.2 of RFC 2616.

Konvertieren Sie fur jedes Header-Name/Wert-Paar das Name/Wert-Paar in eine
Zeichenfolge im Format headerName: headerValue. Schneiden Sie Leerzeichen am
Anfang und am Ende von headerName und headerValue ab, sodass keine Leerzeichen
vor und nach dem Doppelpunkt stehen.

x-amz-examplel:valuel,value2
Xx-amz-example2:value3

Flgen Sie nach jeder konvertierten Zeile, einschlieRlich der letzten, eine neue Zeile (U
+Q00A) ein.

Sortieren Sie die konvertierten Zeichenfolgen alphabetisch nach dem Headernamen.

2. Erstellen Sie eine zu signierende Zeichenfolge, die die folgenden Elemente enthalt:

Liniel: Die HTTP-Methode (POST), gefolgt von einem Zeilenumbruch.
Linie2: Der Anfrage-URI (/), gefolgt von einem Zeilenumbruch.

Linie3: Eine leere Zeichenfolge, gefolgt von einem Zeilenumbruch.

(® Note

Normalerweise erscheint hier die Abfragezeichenfolge, aber Amazon SWF verwendet
keine solche Zeichenfolge.

LINES4-n: Die Zeichenfolge, die die kanonisierten Anforderungs-Header darstellt, die Sie

in Schritt 1 berechnet haben, gefolgt von einem Zeilenumbruch. Mit diesem Zeilenumbruch
wird eine leere Zeile zwischen den Headern und dem Text der HTTP-Anforderung eingeftigt.
Weitere Informationen finden Sie unter RFC 2616.

Der Anforderungstext, nicht gefolgt von einem Zeilenumbruch.

3. Berechnen Sie den SHA256- oder SHA1-Digest der zu signierenden Zeichenfolge. Verwenden
Sie die gleiche SHA-Methode fur den gesamten Prozess.

Berechnen und nehmen Sie eine Base64-Codierung von HMAC-SHA entweder mit einem

SHA256 oder einem SHA1-Digest (abhangig von der verwendeten Methode) des Ergebniswerts
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aus dem vorherigen Schritt und dem temporaren geheimen Zugriffsschllissel desAWSSecurity
Token Service mitGetSessionTokenAPI-Aktion.

(® Note

Amazon SWF erwartet ein Gleichheitszeichen (=) am Ende des HMAC-SHA-Werts mit
Base64-Codierung. Wenn lhre Base64-Codierung kein angefligtes Gleichheitszeichen
umfasst, fligen Sie ein solches Zeichen am Ende des Werts an.

Weitere Informationen zum Verwenden von temporaren Sicherheitsanmeldeinformationen
mit Amazon SWF und anderenAWSDienstleistungen, siecheAWSServices, die mit IAM
funktionierenimlAM User Guideaus.

5. Platzieren Sie den Ergebniswert als Wert firSignatureName imx-amzn-
authorizationHeader der HTTP-Anfrage an Amazon SWF.

6. Amazon SWF Uberprift die Anforderung und fuhrt den angegebenen Vorgang durch.

Liste der Amazon SWF SWF-Aktionen nach Kategorie

In diesem Abschnitt werden die Referenzthemen fir Amazon SWF SWF-Aktionen in der Amazon
SWF SWF-API (Application Programming Interface) aufgefiihrt. Diese werden nach der funktionalen
Kategorie angegeben.

Eine alphabetische Liste der Aktionen finden Sie in der Amazon Simple Workflow Service API-
Referenz.

Themen

« Aktionen im Zusammenhang mit Aktivitaten

« Aktionen im Zusammenhang mit Entscheidern

» Aktionen im Zusammenhang mit Workflow-Ausflihrungen

« Aktionen im Zusammenhang mit der Administration

Sichtbarkeitsaktionen
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Aktionen im Zusammenhang mit Aktivitaten

Aktivitats-Worker verwenden Pol1lForActivityTask, um neue Aktivitats-Tasks abzurufen.
Nachdem ein Worker einen Aktivitats-Task aus Amazon SWF empfangen hat, flhrt er den Task aus
und antwortet mit RespondActivityTaskCompleted, wenn die Aufgabe erfolgreich ausgefihrt
wurde bzw. mit RespondActivityTaskFailed, wenn ein Fehler aufgetreten ist.

Die folgenden Aktionen werden von Aktivitats-Workern ausgefuhrt.

* PollForActivityTask

* RespondActivityTaskCompleted

* RespondActivityTaskFailed

* RespondActivityTaskCanceled

* RecordActivityTaskHeartbeat

Aktionen im Zusammenhang mit Entscheidern

Entscheider nutzen PollForDecisionTask, um Entscheidungs-Tasks abzurufen. Wenn

ein Entscheider eine Entscheidungs-Aufgabe aus Amazon SWF erhélt, untersucht er

dessen Workflow-Ausflihrungsverlauf und entscheidet, was als Nachstes zu tun ist. Er ruft
RespondDecisionTaskCompleted auf, um den Entscheidungs-Task abzuschliel3en, und stellt null
oder mehr weitere Entscheidungen bereit.

Die folgenden Aktionen werden von Entscheidern ausgefihrt.

* PollForDecisionTask

» RespondDecisionTaskCompleted

Aktionen im Zusammenhang mit Workflow-Ausfuhrungen

Die folgenden Aktionen werden fir eine Workflow-Ausfiihrung verwendet.

* RequestCancelWorkflowExecution

» StartWorkflowExecution

* SignalWorkflowExecution

» TerminateWorkflowExecution
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Aktionen im Zusammenhang mit der Administration

Sie kdnnen Verwaltungsaufgaben zwar von der Amazon SWF SWF-Konsole aus ausfihren, aber
Sie kdnnen die Aktionen in diesem Abschnitt verwenden, um Funktionen zu automatisieren oder lhre
eigenen Verwaltungstools zu erstellen.

Aktivitatsverwaltung

RegisterActivityType

DeprecateActivityType

UndeprecateActivityType

DeleteActivityType

Workflow-Verwaltung

* RegisterWorkflowType

* DeprecateWorkflowType

* UndeprecateWorkflowType

* DeleteWorkflowType

Doméanenverwaltung

Mit diesen Aktionen kénnen Sie Amazon SWF-Domains registrieren und als veraltet kennzeichnen.

* RegisterDomain

* DeprecateDomain

* UndeprecateDomain

Weitere Informationen und Beispiele zu diesen Domanenverwaltungsaktionen finden Sie unter
Registrieren einer Domane bei Amazon SWF.

Workflow-Ausfuhrungsverwaltung

* RequestCancelWorkflowExecution

* TerminateWorkflowExecution
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Sichtbarkeitsaktionen

Sie kdnnen zwar Sichtbarkeitsaktionen von der Amazon SWF SWF-Konsole aus ausfuhren, aber Sie
kénnen die Aktionen in diesem Abschnitt verwenden, um lhre eigene Konsole oder Verwaltungstools
zu erstellen.

Aktivitatssichtbarkeit

* ListActivityTypes

* DescribeActivityType

Workflow-Sichtbarkeit

» ListWorkflowTypen

* DescribeWorkflowTyp

Workflow-Ausfihrungssichtbarkeit

* DescribeWorkflowExecution

* ListOpenWorkflowExecutions

e ListClosedWorkflowExecutions

* CountOpenWorkflowExecutions

* CountClosedWorkflowExecutions

* GetWorkflowExecutionHistory

Domanensichtbarkeit

e ListDomains

* DescribeDomain

Task-Listensichtbarkeit

* CountPendingActivityTasks

* CountPendingDecisionTasks

Sichtbarkeitsaktionen API-Version 2012-01-25 213


https://docs.aws.amazon.com/amazonswf/latest/apireference/API_ListActivityTypes.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_DescribeActivityType.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_ListWorkflowTypes.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_DescribeWorkflowType.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_DescribeWorkflowExecution.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_ListOpenWorkflowExecutions.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_ListClosedWorkflowExecutions.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_CountOpenWorkflowExecutions.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_CountClosedWorkflowExecutions.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_GetWorkflowExecutionHistory.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_ListDomains.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_DescribeDomain.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_CountPendingActivityTasks.html
https://docs.aws.amazon.com/amazonswf/latest/apireference/API_CountPendingDecisionTasks.html

Amazon Simple Workflow Service Entwicklerhandbuch

Erstellen eines einfachen Workflows in Amazon SWF

Das Erstellen eines einfachen Workflows umfasst die folgenden Schritte.

* Modellieren eines Workflows, Registrieren des entsprechenden Typs und der Aktivitatstypen
« Entwickeln und Starten von Aktivitats-Workern, die die Aktivitatsaufgaben ausflhren

» Entwickeln und Starten von Entscheidern, die anhand des Workflow-Verlaufs den nachsten Schritt
festlegen

» Entwickeln und Starten von Workflow-Startern, d. h. Anwendungen, die Workflow-Ausfihrungen
starten

Modellieren des Workflows und der entsprechenden Aktivitaten

Modellieren Sie zur Verwendung von Amazon SWF die logischen Schritte in Ihrer Anwendung als
Aktivitaten. Eine Aktivitat reprasentiert einen einzelnen logischen Schritte oder eine Aufgabe in lhrem
Workflow. Das Autorisieren einer Kreditkarte ist beispielsweise eine Aktivitat, die das Angeben einer
Kreditkartennummer und anderer Informationen sowie das Empfangen eines Genehmigungscodes
oder einer Nachricht umfasst, dass die Karte abgelehnt wurde.

Zusatzlich zu den Aktivitaten mussen Sie au’erdem die Koordinationslogik fir die Entscheidungen
definieren. Die Koordinationslogik plant z. B. eine andere Folgeaktivitat, je nachdem, ob die
Kreditkarte genehmigt oder abgelehnt wurde.

Die folgende Abbildung zeigt ein Beispiel eines sequenziellen Kundenbestellungs-Workflows mit vier
Aktivitaten (Bestellung prifen, Kreditkarte belasten, Bestellung absenden und Vorgang schlie3en).
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Registrieren einer Domane bei Amazon SWF

Ihr Workflow und die Aktivitatstypen sowie die eigentliche Workflow-Ausflhrung sind auf eine
Domane beschrankt. Doméanen trennen eine Reihe von Typen, Ausflihrungen und Aufgabenliste von
anderen innerhalb des gleichen Kontos.

Sie kénnen eine Domain registrieren, indem Sie dieAWS Management Consoleoder indem Sie
dieRegisterDomainAktion in der Amazon SWF SWF-API. Im folgenden Beispiel wird API
verwendet.

https://swf.us-east-1.amazonaws.com

RegisterDomain
{
"name" : "867530901",
"description" : "music",
"workflowExecutionRetentionPeriodInDays" : "60"
}

Die Parameter werden im JavaScript Object Notation (JSON)-Format angegeben. Der
Aufbewahrungszeitraum betragt 60 Tage. Wahrend des Aufbewahrungszeitraums stehen alle
Informationen Uber die Workflow-Ausfihrung tber Sichtbarkeitsoperationen unterAWS Management
Consoleoder die Amazon SWF SWF-API.

Registrieren einer Doméane API-Version 2012-01-25 215



Amazon Simple Workflow Service Entwicklerhandbuch

Nach dem Registrieren der Domane sollten Sie den Workflow-Typ und die vom Workflow
verwendeten Aktivitatstypen registrieren. Sie missen die Doméane zuerst registrieren, da der Name
einer registrierten Domane beim Erstellen des Workflows und der Aktivitatstypen erforderlich ist.

Weitere Informationen finden Sie unter:

RegisterDomainimAmazon Simple Workflow Service

Einrichten von Timeout-Werten in Amazon SWF

Themen

» Kontingente fir Timeout-Werte

» Timeouts fur Workflow-Ausfiihrungen und Entscheidungsaufgaben

» Timeouts fur Aktivitatsaufgaben

» \Weitere Informationen finden Sie unter:

Kontingente far Timeout-Werte

Timeout-Werte werden immer in Sekunden deklariert und kénnen auf eine beliebige Anzahl

von Sekunden bis zu einem Jahr (31536000 Sekunden) eingestellt werden — das maximale
Ausfuhrungslimit fur jeden Workflow oder jede Aktivitat. Der spezielle Wert NONE wird verwendet,
um einen Timeout-Parameter so festzulegen, dass es kein Timeout gibt, oder um ihn auf endlos
festzulegen. Das maximale Limit von einem Jahr gilt jedoch weiterhin.

Timeouts fur Workflow-Ausfuhrungen und Entscheidungsaufgaben

Sie kénnen Timeout-Werte fur Ihren Workflow und Entscheidungsaufgaben festlegen, wenn Sie den
Workflow-Typen registrieren. z. B.:

https://swf.us-east-1.amazonaws.com
RegisterWorkflowType
{
"domain": "867530901",
"name": "customerOrderWorkflow",
"version": "1.0",
"description": "Handle customer orders",
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"defaultTaskStartToCloseTimeout": "600",
"defaultExecutionStartToCloseTimeout": "3600",
"defaultTaskList": { "name": "mainTaskList" },
"defaultChildPolicy": "TERMINATE"

Diese Registrierung des Workflow-Typs legt defaultTaskStartToCloseTimeout auf
600 Sekunden (10 Minuten) und defaultExecutionStartToCloseTimeout auf 3 600 Sekunden
(1 Stunde) fest.

Weitere Informationen Uber die Registrierung von Workflow-Typen finden Sie unterRegistrieren eines
Workflow-Typs bei Amazon SWF, undRegisterWorkflowTypeimAmazon Simple Workflow Service
API-Referenzaus.

Sie kénnen den fir defaultExecutionStartToCloseTimeout festgelegten Wert liberschreiben,
indem Sie executionStartToCloseTimeout angeben.

Timeouts fur Aktivitatsaufgaben

Sie kdnnen Timeout-Werte fur Ihre Aktivitatsaufgaben festlegen, wenn Sie den Aktivitatstyp
registrieren. z. B.:

https://swf.us-east-1.amazonaws.com
RegisterActivityType
{
"domain": "867530901",
"name": "activityVerify",
"version": "1.0",
"description": "Verify the customer credit",
"defaultTaskStartToCloseTimeout": "600",
"defaultTaskHeartbeatTimeout": "120",
"defaultTaskList": { "name": "mainTaskList" },
"defaultTaskScheduleToStartTimeout": "1800",
"defaultTaskScheduleToCloseTimeout": "5400"

Diese Aktivitatstypregistrierung legt defaultTaskStartToCloseTimeout auf 600 Sekunden
(10 Minuten), defaultTaskHeartbeatTimeout auf 120 Sekunden (2 Minuten),
defaultTaskScheduleToStartTimeout auf 1 800 Sekunden (30 Minuten) und
defaultTaskScheduleToCloseTimeout auf 5 400 Sekunden (1,5 Stunden) fest.
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Weitere Informationen Uber die Aktivitat von Workflow-Typen finden Sie unterRegistrieren eines
Aktivitatstyps bei Amazon SWF, undRegisterActivityTypeimAmazon Simple Workflow Service

API-Referenzaus.

Sie kénnen den fir defaultTaskStartToCloseTimeout festgelegten Wert Gberschreiben, indem
Sie bei der Planung der Aktivitdtsaufgabe taskStartToCloseTimeout angeben.

Weitere Informationen finden Sie unter:

Amazon SWF-Timeout-Typen

Registrieren eines Workflow-Typs bei Amazon SWF

Mit dem in diesem Abschnitt besprochenen Beispiel wird ein Workflow-Typ mithilfe der Amazon SWF
SWEF--API registriert. Der Name und die Version, die Sie wahrend der Registrierung angeben, bilden
einen eindeutigen Bezeichner fir den Workflow-Typ. Die angegebene Domane muss bereits mithilfe
der RegisterDomain-API-Aktion registriert worden sein.

Die Timeout-Parameter im folgenden Beispiel sind Werte fir die Dauer, angegeben in Sekunden. Fr
den defaultTaskStartToCloseTimeout-Parameter kénnen Sie den Dauerspezifizierer NONE
verwenden, um anzugeben, dass es keine Zeitiberschreitung gibt. Sie kénnen jedoch nicht den Wert
NONE fir defaultExecutionStartToCloseTimeout festlegen. Es besteht ein maximales Limit
von einem Jahr fUr den Zeitraum, in dem eine Workflow-Ausflihrung ausgefiihrt werden kann. Eine
Uberschreitung dieses Limits fiihrt immer zu einem Timeout der Workflow-Ausfiihrung. Wenn Sie

fir defaultExecutionStartToCloseTimeout einen Wert festlegen, der grofer ist als ein Jahr,
schlagt die Registrierung fehl.

https://swf.us-east-1.amazonaws.com

RegisterWorkflowType

{
"domain" : "867530901",
"name" : "customerOrderWorkflow",
"version" : "1.0",
"description" : "Handle customer orders",
"defaultTaskStartToCloseTimeout" : "600",
"defaultExecutionStartToCloseTimeout" : "3600",
"defaultTaskList" : { "name": "mainTaskList" 3},
"defaultChildPolicy" : "TERMINATE"

}
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Weitere Informationen finden Sie unter:

RegisterWorkflowTypeimAmazon Simple Workflow Service API-Referenz

Registrieren eines Aktivitatstyps bei Amazon SWF

Im folgenden Beispiel wird ein Aktivitatstyp mit der Amazon SWF SWF-API registriert. Der Name und
die Version, die Sie wahrend der Registrierung angeben, bilden einen eindeutigen Bezeichner fir
den Aktivitatstyp innerhalb der Doméane. Die angegebene Domane muss bereits mithilfe der Aktion
RegisterDomain registriert worden sein.

Die Zeitiberschreitungsparameter in diesem Beispiel sind Werte fur die Dauer, angegeben in
Sekunden. Sie kbnnen den Dauerspezifizierer NONE verwenden, um anzugeben, dass es keine
Zeituberschreitung gibt.

https://swf.us-east-1.amazonaws.com

RegisterActivityType
{
"domain" : "867530901",
"name" : "activityVerify",
"version" : "1.0",
"description" : "Verify the customer credit",
"defaultTaskStartToCloseTimeout" : "600",
"defaultTaskHeartbeatTimeout" : "120",
"defaultTaskList" : { "name" : "mainTaskList" },
"defaultTaskScheduleToStartTimeout" : "1800",
"defaultTaskScheduleToCloseTimeout" : "5400"
}

Weitere Informationen finden Sie unter:

RegisterActivityTypeimAmazon Simple Workflow Service -API-Referenz

AWS Lambda-Aufgaben

Themen

* Informationen zu AWS Lambda

» Vorteile und Einschrankungen der Verwendung von Lambda-Aufgaben

» Verwenden von Lambda-Aufgaben in Ihren -Workflows
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Informationen zu AWS Lambda

AWS Lambdaist ein vollstandig verwalteter Datenverarbeitungsservice, der Ihren Code beim
Eintreten bestimmter Ereignisse ausfihrt, die von einem benutzerdefiniertem Code oder von
verschiedenenAWS-Services wie Amazon S3, DynamoDB, Amazon Kinesis, Amazon SNS und
Amazon Cognito. Weitere Informationen zu Lambda finden Sie im AWS Lambda Entwicklerhandbuch.

Amazon Simple Workflow Service stellt eine Lambda-Aufgabe bereit, sodass Sie Lambda-Funktionen
anstelle von oder neben herkdmmlichen Amazon SWF SWF-Aktivitaten ausfiihren kénnen.

/A Important

IhreAWSDas Konto wird flr Lambda-Ausfiihrungen (Anfragen) belastet, die von Amazon
SWEF in lnrem Namen ausgefiihrt werden. Weitere Informationen zu Lambda-Preisen finden
Sie unterhttps://aws.amazon.com/lambda/pricing/aus.

Vorteile und Einschrankungen der Verwendung von Lambda-Aufgaben

Die Verwendung von Lambda-Aufgaben bietet anstelle einer herkémmlichen Amazon SWF SWF-
Aktivitat eine Reihe von Vorteilen:

» Lambda-Aufgaben mussen nicht wie Amazon SWF SWF-Aktivitatstypen registriert oder versioniert
werden.

» Sie konnen alle vorhandenen Lambda-Funktionen verwenden, die Sie bereits in Ihren -Workflows
definiert haben.

* Lambda-Funktionen werden Amazon SWF aufgerufen. Im Gegensatz zu herkémmlichen Aktivitaten
mussen Sie fir ihre Ausfiihrung kein Worker-Programm installieren.

» Lambda stellt Innen Metriken und Protokolle zur Verfiigung, um lhre Funktionsausfiihrungen zu
verfolgen und zu analysieren.

Bei Lambda-Aufgaben sind jedoch einige Einschrankungen zu beachten:

« Lambda-Aufgaben kénnen nur in ausgefiihrt werdenAWS-Regionen, die Lambda unterstitzen.
Siehe .Lambda-Regionen und -EndpunkteimAllgemeine Amazon Web Services Services-
Referenzfir Einzelheiten Gber die derzeit unterstlitzten Regionen fiir Lambda.
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» Lambda-Aufgaben werden derzeit nur von der grundlegenden SWF-HTTP-API und in AWS Flow
Framework flr Java unterstitzt. In AWS Flow Framework flir Ruby steht keine Unterstitzung fur
Lambda-Aufgaben zur Verfligung.

Verwenden von Lambda-Aufgaben in Ihren -Workflows

Um Lambda-Aufgaben in lhren Amazon SWF SWF-Workflows zu verwenden, missen Sie:

1. IAM-Rollen einrichten, um Amazon SWF die Berechtigung zum Aufrufen von Lambda-Funktionen
zu erteilen.

2. die IAM-Rollen Ihren Workflows anfligen.

3. lhre Lambda-Funktion wahrend der Workflow-Ausfiihrung aufrufen.

Einrichten einer IAM-Rolle

Bevor Sie Lambda-Funktionen von Amazon SWF aufrufen konnen, missen Sie eine IAM-Rolle
bereitstellen, die den Zugriff auf Lambda von Amazon SWF ermdglicht. Fihren Sie dazu einen der
folgenden Schritte aus:

« wabhle eine vordefinierte Rolle, AWSLambdaRole, um Ihren Workflows die Berechtigung zum
Aufrufen einer Lambda-Funktion zu erteilen, die lhrem Konto zugeordnet sind.

+ Definieren Sie eine eigene Richtlinie und zugewiesene Rolle, um Workflows die Berechtigung
zum starten bestimmter Lambda-Funktionen, die durch ihre Amazon-Ressourcennamen (ARNS)
angegeben werden, zu erteilen.

Berechtigung flr eine IAM-Rolle einschranken

Sie kdnnen Berechtigungen fir eine IAM-Rolle einschranken, die Sie Amazon SWF zur

Verfligung stellen, indem Sie dieSourceArnundSourceAccountKontextschlissel in Ihrer
Ressourcenvertrauensrichtlinie. Diese Schllissel beschranken die Verwendung einer IAM-Richtlinie,
sodass sie nur von Amazon Simple Workflow Service-Ausflihrungen verwendet wird, die in den
angegebenen Domanen-ARN gehdren. Wenn Sie beide globalen Bedingungskontextschlissel
verwenden, wird deraws : SourceAccountWert und das Konto, auf das imaws : SourceArnvalue
muss dieselbe Konto-ID verwenden, wenn sie in derselben Richtlinienanweisung verwendet werden.
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Im folgenden Beispiel einer Vertrauensrichtlinie verwenden wirSour ceArnKontextschlussel zur
Beschrankung der IAM-Servicerolle auf die Verwendung nur in Amazon Simple Workflow Service-
Ausfiihrungen, die zu gehérensomeDomainim Konto123456789012aus.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Principal": {
"Service": "swf.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:swf:*:123456789012:/domain/someDomain"
}
}
}
]
}

Im folgenden Beispiel einer Vertrauensrichtlinie verwenden wirSourceAccountKontextschlissel zur

Beschrankung der IAM-Servicerolle, die nur in Amazon Simple Workflow Service-Ausfihrungen im
Konto verwendet wird, 12345678901 2aus.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Principal": {
"Service": "swf.amazonaws.com"
},
"Action": "sts:AssumeRole",
"Condition": {
"StringLike": {
"aws:SourceAccount": "123456789012"
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}
]
}

Amazon SWF den Zugriff zum Aufrufen einer Lambda-Rolle erteilen

Sie kdnnen die vordefinierte Rolle verwenden,AWSLambdaRole, um Ihren Amazon SWF SWF-
Workflows die Méglichkeit zu geben, jede Lambda-Funktion aufzurufen, die Ihrem Konto zugeordnet
sind.

Um zu verwendenAWSLambdaRoleum Amazon SWF Zugriff auf Lambda-Funktionen zu erteilen

1. Offnen Sie die Amazon IAM-Konsole.

Wahlen Sie Roles und anschlieRend Create New Role aus.

Geben Sie einen Namen fir die Rolle ein, z. B. swf-1ambda, und klicken Sie auf Next Step.
UNDERAWS-Servicerollen, wahlenAmazon SWF, und wahlenNachster Schrittaus.

Auf derRichtlinie anfigenbildschirm,AWSLambdaRoleaus der Liste.

o o bk~ w Db

Klicken Sie auf Next Step und auf Create Role, sobald Sie die Rolle Gberprift haben.

Definieren einer IAM-Rolle fur die Zugriffserteilung flr eine bestimmte Lambda-Funktion

Wenn Sie den Zugriff zum Aufrufen einer bestimmten Lambda-Funktion Uber lhren Workflow erteilen
mochten, mussen Sie lhre eigene |AM-Richtlinie definieren.

So erstellen Sie eine IAM-Richtlinie fur die Zugriffserteilung fur eine bestimmte Lambda-Funktion

1.  Offnen Sie die Amazon IAM-Konsole.

2. Wahlen Sie Policies und dann Create Policy aus.

3. Klicken Sie aufKopieren einesAWS-verwaltete Richtlinieund WAHLEN VONAWSLambdaRoleaus
der Liste. Es wird eine Richtlinie erstellt. Sie kbnnen ihren Namen und die Beschreibung nach
Bedarf andern.

4. In derRessourcefield desPolicy Document, fligen Sie den ARN lhrer Lambda-Funktion (en)
hinzu. Beispiel:

{
"Version": "2012-10-17",
"Statement": [
{
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5.

"Effect": "Allow",

"Action": [
"lambda:InvokeFunction"

1,

"Resource": [
"arn:aws:lambda:us-east-1:111111000000:function:hello_lambda_function"

]

}
]
}

(@ Note

Eine vollstandige Beschreibung der Vorgehensweisen zum Angeben von Ressourcen in
einer IAM-Rolle finden Sie unterUbersicht (iber IAM-RichtlinieninVerwenden von IAMaus.

Wabhlen Sie Create policy aus, um lhre Richtlinie zu erstellen.

Sie kdnnen diese Richtlinie dann auswahlen, wenn Sie eine neue IAM-Rolle erstellen und diese
Rolle verwenden, um den Aufruf Zugriff auf Inre Amazon SWF SWF-Workflows zu erteilen. Diese
Vorgehensweise ist ahnlich wie das Erstellen einer -Rolle mitAWSLambdaRole-Richtlinien. Wahlen
Sie stattdessen lhre eigene Richtlinie beim Erstellen der -Rolle aus.

So erstellen Sie eine Amazon SWF SWF-Rolle mit lhrer Lambda-Richtlinie

1.
2.

Offnen Sie die Amazon IAM-Konsole.

Wahlen Sie Roles und anschlieffiend Create New Role aus.

Geben Sie einen Namen fiir die Rolle ein, z. B. swf-1lambda-function, und klicken Sie auf
Next Step.

UNDERAWS-Servicerollen, wahlenAmazon SWF, und wahlenNachster Schrittaus.

Auf derRichtlinie anfligenWahlen Sie lhre funktionsspezifische Lambda-Richtlinie aus der Liste
aus.

Klicken Sie auf Next Step und auf Create Role, sobald Sie die Rolle Gberprift haben.
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Anfugen der IAM-Rolle an Ihren Workflow

Nachdem Sie lhre IAM-Rolle definiert haben, miissen Sie sie an den Workflow anfligen, der die Rolle
zum Aufrufen der Lambda-Funktionen, auf die Sie Amazon SWF Zugriff erteilt haben, verwenden
wird.

Sie kdnnen die Rolle an zwei Stellen an Ihren Workflow anfligen.

« Wahrend der Workflow-Typ registriert wird. Diese Rolle kann als die Standard-Lambda-Rolle fur
jede Ausflhrung dieses Workflow-Typs verwendet werden.

+ Beim Start einer Workflow-Ausfuhrung. Diese Rolle wird nur wahrend der Ausfuhrung dieses
Workflows (und wahrend der gesamten Ausfuhrung) verwendet.

So stellen Sie eine Standard-Lambda-Rolle fur einen Workflow-Typ bereit
+ Beim AnrufenRegisterWorkflowGeben Sie ein, stellen Sie diedefaultLambdaRolefield zum ARN
der Rolle, die Sie definiert haben.

So stellen Sie eine Lambda-Rolle wahrend der Workflow-Ausfuhrung bereit

+  Beim AnrufenStartWorkflowLegen Sie im Feld LambdaRole den ARN der Rolle fest, die Sie
definiert haben.

@ Note

wenn das Konto anruftRegisterWorkflowTyp oderStartWorkflowDie Ausfiihrung hat
keine Berechtigung, die angegebene Rolle zu verwenden, dann schlagt der Aufruf mit
einerOperationNotPermittedFaultaus.

Rufen Sie Ihre Lambda-Funktion von einem Amazon SWF SWF-Workflow aus auf

Sie kénnen dasScheduleLambdaFunctionDecisionAttribute des Datentyps, um die Lambda-Funktion
zu identifizieren, die wahrend einer Workflow-Ausfihrung aufgerufen werden soll.

Wahrend eines Anrufs beiRespondDecisionTaskCompletedstellen Sie ein zur
VerfligungScheduleLambdaFunctionDecisionAttribute lhrer Entscheidungsliste. Beispiel:
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{
"decisions": [{
"ScheduleLambdaFunctionDecisionAttributes": {
"id": "lambdaTaskId",

"name": "myLambdaFunctionName",
"input": "inputToLambdaFunction",
"startToCloseTimeout": "30"
1,
1,

Legen Sie die folgenden Parameter fest:

+ id mit einem Bezeichner fur die Lambda-Aufgabe. Dies muss eine Zeichenfolge mit 1 bis 256
Zeichen sein und darf weder die Zeichen : (Doppelpunkt), / (Schragstrich), | (senkrechter Strich),
noch Steuerzeichen (\u0000 - \u001f und \u007f - \u009f) oder die Literalzeichenfolge arn
enthalten.

* name mit dem Namen lhrer Lambda-Funktion. Ihr Amazon SWF SWF-Workflow muss mit einer
IAM-Rolle bereitgestellt werden, die den Zugriff zum Aufrufen der Lambda-Funktion gewahrt. Der
bereitgestellte Name muss den Einschrankungen flurFunctionNameParameter wie in der Lambda-
Aufrufaktion.

« input mit optionalen Eingabedaten fiir die Funktion. Wenn diese Option festgelegt ist, muss dies
den Einschrankungen firClientContextParameter wie in der Lambda-Aufrufaktion.

+ startToCloseTimeoutmit einem optionalen maximalen Zeitraum (in Sekunden), der von der
Funktion dazu verwendet werden kann, die Ausfiihrung auszuflihren, bevor sie aufgrund einer
Ausnahme der Zeitbeschrankung fehlschlagt. Der Wert NONE kann daflr verwendet werden, eine
unbegrenzte Dauer festzulegen.

Weitere Informationen finden Sie unterimplementierungAWS LambdaAufgaben

Entwickeln eines Aktivitats-Workers in Amazon SWF

Ein Aktivitats-Worker implementiert einen oder mehrere Aktivitatstypen. Er kommuniziert mit Amazon
SWEF, um Aktivitatsaufgaben abzurufen und auszuflihren. Sie kdnnen mehrere Aktivitats-Worker flr
Aktivitatsaufgaben desselben Aktivitatstyps erstellen.

Amazon SWEF stellt den Aktivitats-Workern eine Aktivitatsaufgabe bereit, wenn der Entscheider die
Aktivitdtsaufgabe plant. Wenn ein Entscheider eine Aktivitatsaufgabe plant, stellt der (von lhnen
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festgelegten) Daten bereit, die der Aktivitats-Worker zum Ausflihren der Aktivitdtsaufgabe bendtigt.
Amazon SWEF figt diese Daten in die Aktivitdtsaufgabe ein, bevor diese an den Aktivitats-Worker
gesendet wird.

Sie selbst verwalten die Aktivitats-Worker. Sie kdnnen in einer beliebigen Programmiersprache
geschrieben werden. Ein Worker kann Gberall ausgeflhrt werden, solange er Gber die API mit
Amazon SWF kommunizieren kann. Da Amazon SWF alle fur die Ausfuhrung einer Aktivitdtsaufgabe
erforderlichen Informationen bereitstellt, kdnnen alle Aktivitats-Worker zustandslos sein. Dadurch sind
Ihre Workflows extrem skalierbar; um héhere Kapazitaten verarbeiten zu kdnnen, fligen Sie einfach
weitere Aktivitats-Worker hinzu.

In diesem Abschnitt wird erlautert, wie Sie einen Aktivitats-Worker implementieren. Aktivitats-Worker
sollten folgende Aktivitaten regelmafig ausfuhren.

1. Fragen Sie Amazon SWF nach einer Aktivitdtsaufgabe ab.

2. Mit der Ausflihrung der Aufgabe beginnen

3. Regelmalig einen Heartbeat an Amazon SWF senden, wenn es sich um eine langfristige Aufgabe
handelt.

4. Melden, wenn die Aufgabe abgeschlossen wurde oder fehlgeschlagen ist, und die Ergebnisse an
Amazon SWF senden.

Themen

» Abrufen von Aktivitatsaufgaben

» Verarbeiten von Aktivitdtsaufgaben

» Senden von Heartbeats fur Aktivitdtsaufgaben

Abschlie3en oder fehlschlagen einer Aktivitatsaufgabe

« Starten von Aktivitats-Workern

Abrufen von Aktivitatsaufgaben

Um Aktivitatsaufgaben verarbeiten zu kdnnen, muss ein Aktivitats-Worker regelmafig
denPollForActivityTaskAktion

Im folgenden Beispiel sendet der Aktivitats-Worker ChargeCreditCardWorker@1 eine Anfrage flr
die erste Aufgabe in der Aufgabenliste ChargeCreditCard-v@.1. Wenn keine Aktivitatsaufgaben
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verfluigbar sind, sendet Amazon SWF nach 60 Sekunden eine leere Antwort zurtick. Eine leere
Antwort ist eine Task-Struktur, in der der Wert von taskToken eine leere Zeichenfolge ist.

https://swf.us-east-1.amazonaws.com

PollForActivityTask

{
"domain" : "867530901",
"taskList" : { "name": "ChargeCreditCard-v@.1" },
"identity" : "ChargeCreditCardwWorker@1l"

}

Wenn eine Aktivitdtsaufgabe verfugbar ist, gibt diese von Amazon SWF an den Aktivitats-Worker
zuruck. Die Aufgabe enthalt die Daten, die der Entscheider beim Planen der Aktivitat festgelegt hat.

Sobald ein Aktivitats-Worker eine Aktivitatsaufgabe empfangt, kann er mit der Verarbeitung beginnen.
Im nachsten Abschnitt wird die Verarbeitung von Aktivitatsaufgaben beschrieben.

Verarbeiten von Aktivitatsaufgaben

Nachdem ein Aktivitats-Worker eine Aktivitdtsaufgabe empfangen hat, kann er mit der Verarbeitung
beginnen.

So verarbeiten Sie eine Aktivitatsaufgabe

1.  Programmieren Sie ihren Aktivitats-Worker so, dass der Inhalt im Eingabefeld der Aufgabe
analysiert wird. Dieses Feld enthalt die Daten, die der Entscheider beim Planen der Aktivitat
festgelegt hat.

2. Programmieren Sie den Aktivitats-Worker so, dass er mit der Verarbeitung der Daten und der
Ausflihrung der programmierten Logik beginnt.

Im nachsten Abschnitt wird beschrieben, wie Sie |hren Aktivitats-Worker so programmieren, dass er
bei langfristigen Aktivitaten Statusaktualisierungen an sendet.

Senden von Heartbeats fur Aktivitatsaufgaben

Wenn fur einen Aktivitatstyp eine Heartbeat-Zeitiberschreitung registriert wurde, muss der
Aktivitats-Worker einen Heartbeat senden, bevor die Zeitiberschreitung ablauft. Wenn flr
eine Aktivitatsaufgabe kein Heartbeat in der Zeitliberschreitung festgelegt wurde, tritt die
Zeitliberschreitung in Kraft und Amazon SWF schlief3t die Aufgabe und plant eine neue
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Entscheidungsaufgabe, um den Entscheider Uber die Zeitliberschreitung zu informieren. Der
Entscheider kann die Aktivitatsaufgabe dann neu planen oder eine andere Aktion ausfiihren.

Wenn der Aktivitats-Worker nach einer Zeitliberschreitung versucht, mit Amazon SWF zu
kommunizieren, indem er beispielsweise aufruftRespondActivityTaskCompletedwird Amazon
SWF eine zurlickgebenUnknownResourceFehlermeldung.

In diesem Abschnitt wird erlautert, wie Sie einen Aktivitats-Heartbeat senden.

Um einen Heartbeat fir eine Aktivitatsaufgabe aufzuzeichnen, programmieren Sie Ihren Aktivitats-
Worker so, dass die Aktion RecordActivityTaskHeartbeat aufgerufen wird. Diese Aktion stellt
auch ein Zeichenfolgenfeld bereit, in dem Sie Freitextdaten speichern kénnen, um den Fortschritt in
einer fur lhre Anwendung geeigneten Form anzugeben.

In diesem Beispiel sendet der Aktivitats-Worker einen Heartbeat an Amazon SWF und meldet im
Detailfeld den Status der Aktivitdtsaufgabe als 40% abgeschlossen. Um einen Heartbeat zu senden,
muss der Aktivitats-Worker das Aufgabentoken der Aktivitdtsaufgabe angeben.

https://swf.us-east-1.amazonaws.com
RecordActivityTaskHeartbeat

{
"taskToken" : "12342e17-80f6-FAKE-TASK-TOKEN32f0223",
"details" : "40"

Durch diese Aktion selbst wird noch kein Ereignis im Verlauf der Workflow-Ausfihrung erstellt. Wenn
jedoch eine Zeitliberschreitung fir die Aufgabe auftritt, enthalt der Verlauf der Workflow-Ausflihrung
ein Ereignis ActivityTaskTimedOut mit den Informationen des letzten Heartbeats, den der
Aktivitats-Worker gesendet hat.

Abschlielden oder fehlschlagen einer Aktivitatsaufgabe

Nachdem eine Aufgabe ausgeflihrt wurde, sollte der Aktivitats-Worker melden, ob die
Aktivitatsaufgabe abgeschlossen wurde oder fehlgeschlagen ist.

AbschlieRen einer Aktivitatsaufgabe

Um eine Aktivitatsaufgabe abzuschliel3en, programmieren Sie |hren Aktivitats-Worker so, dass er
unter Angabe des Aufgabentokens die Aktion RespondActivityTaskCompleted aufruft, nachdem
eine Aktivitatsaufgabe erfolgreich abgeschlossen wurde.
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In diesem Beispiel teilt der Aktivitats-Worker mit, dass die Aufgabe erfolgreich abgeschlossen wurde.

https://swf.us-east-1.amazonaws.com
RespondActivityTaskCompleted

{
"taskToken": "12342e17-80f6-FAKE-TASK-TOKEN32f0223",

"results": "40"

Nach Abschluss einer Aktivitat plant Amazon SWF eine neue Entscheidungsaufgabe flr die
Workflow-Ausfiihrung, der die Aktivitat zugeordnet ist.

Programmieren Sie den Aktivitats-Worker so, dass er nach Abschluss der aktuellen Aufgabe eine
neue Aktivitdtsaufgabe anfordert. So entsteht eine Schleife, in der der Aktivitats-Worker fortlaufend
Aufgaben anfordert und abschliel3t.

Wenn die Aktivitat nicht innerhalb desstartToCloseTimeoutZeitraum oder
wennScheduleTocloseTimeoutwurde Uberschritten, Amazon SWF stellt die Zeituberschreitung fur
die Aktivitatsaufgabe bereit und plant eine Entscheidungsaufgabe. So kann ein Entscheider eine
angemessene Aktion wie das erneute Planen der Aufgabe ausfihren.

Wenn beispielsweise eine Amazon EC2 EC2-Instance eine Aktivitatsaufgabe ausfuhrt und

die Instance ausfallt, bevor die Aufgabe abgeschlossen wurde, empfangt der Entscheider ein
Zeitiberschreitungsereignis im Verlauf der Workflow-Ausfuhrung. Wenn fur die Aktivitatsaufgabe

ein Heartbeat verwendet wird, empfangt der Entscheider das Ereignis, wenn die Aufgabe nach dem
Ausfall der Amazon EC2 EC2-Instance den nachsten Heartbeat nicht sendet. Andernfalls empfangt
der Entscheider das Ereignis, wenn die Aktivitdtsaufgabe fehlschlagt, bevor einer der allgemeinen
Zeitiberschreitungswerte erreicht wurde. Der Entscheider muss die Aufgabe dann neu zuweisen oder
eine andere Aktion ausfuhren.

Fehlschlagen einer Aktivitatsaufgabe

Wenn ein Aktivitats-Worker eine Aktivitatsaufgabe aus irgendeinem Grund nicht ausfihren, aber
dennoch mit Amazon SWF kommunizieren kann, kénnen Sie ihn so programmieren, dass diese
Aufgabe fehlschlagt.

Um einen Aktivitats-Worker so zu programmieren, dass eine Aktivitatsaufgabe fehlschlagt,
lassen Sie den Aktivitats-Worker die Aktion RespondActivityTaskFailed unter Angabe des
Aufgabentokens der Aufgabe aufrufen.
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https://swf.us-east-1.amazonaws.com
RespondActivityTaskFailed

{
"taskToken" : "12342e17-80f6-FAKE-TASK-TOKEN32f0223",
"reason" : "CC-Invalid",
"details" : "Credit Card Number Checksum Failed"

}

Als Entwickler legen Sie in den Grund- und Detailfeldern die Werte fest, die gespeichert werden. Dies
sind Freiformfelder. Sie kbnnen beliebige Fehlercodes flur lhre Anwendung verwenden. Amazon SWF
verarbeitet diese Werte nicht. Allerdings zeigt Amazon SWF diese Werte jedoch in der Konsole an.

Wenn eine Aktivitatsaufgabe fehlgeschlagen ist, plant Amazon SWF eine Entscheidungsaufgabe fur
die Workflow-Ausfuhrung, der diese Aktivitatsaufgabe zugeordnet ist, um den Entscheider Uber die
fehlgeschlagene Aufgabe zu informieren. Programmieren Sie Ihren Entscheider so, dass er abhangig
von der Art des Fehlers fehlgeschlagene Aktivitaten abarbeitet, beispielsweise durch erneutes Planen
der Aktivitat oder Fehlschlagen der Workflow-Ausfuhrung.

Starten von Aktivitats-Workern

Um Aktivitats-Worker zu starten, packen Sie lhre Logik in ein ausfuhrbares Programm, das von
Ihrer Aktivitats-Worker-Plattform unterstutzt wird. Sie kdnnen beispielsweise den Aktivitatscode in
eine ausfuhrbare Java-Datei einschlie3en, die sowohl auf Linux- als auch auf Windows-Servern
ausgefuhrt werden kann.

Nach dem Start beginnen lhre Worker mit dem Abrufen von Aufgaben. Bis der Entscheider jedoch
Aktivitatsaufgaben plant, treten flr diese Abfragen Zeitliberschreitungen auf und die Worker fragen
weitere Aufgaben ab.

Abrufe sind ausgehende Anforderungen. Deshalb kdnnen Aktivitats-Worker auf jedem Netzwerk
ausgefuhrt werden, das Zugriff auf den Amazon SWF SWF-Endpunkt hat.

Sie kénnen beliebig viele Aktivitats-Worker starten. Wenn der Entscheider Aktivitatsaufgaben plant,
verteilt Amazon SWF die Aktivitatsaufgaben automatisch an die abfragenden Aktivitats-Worker.

Entwickeln von Entscheidern in Amazon SWF

Ein Entscheider ist eine Implementierung der Koordinationslogik Ihres Workflow-Typs, die wahrend
der Workflow-Ausflihrung ausgefuhrt wird. Sie kbnnen mehrere Entscheider fur einen einzelnen
Workflow-Typ ausfuhren.

Starten von Aktivitats-Workern API-Version 2012-01-25 231



Amazon Simple Workflow Service Entwicklerhandbuch

Da der Ausflihrungsstatus einer Workflow-Ausflihrung im Workflow-Verlauf gespeichert wird, kénnen
Entscheider zustandslos sein. Amazon SWF verwaltet den Workflow-Ausflihrungsverlauf und stellt
diesen einem Entscheider bei jeder Entscheidungsaufgabe zur Verfigung. Dadurch kénnen Sie nach
Bedarf Entscheider dynamisch hinzufiigen oder entfernen. So wird die Verarbeitung Ihrer Workflows
in hohem Male skalierbar. Wenn die Auslastung lhres Systems wachst, fligen Sie einfach weitere
Entscheider hinzu, um die gestiegene Kapazitat zu kompensieren. Beachten Sie jedoch, dass bei
einer gegebenen Workflow-Ausfihrung immer nur jeweils eine Entscheidungsaufgabe gedéffnet sein
kann.

Immer dann, wenn sich der Status einer Workflow-Ausflihrung andert, plant Amazon SWF eine
Entscheidungsaufgabe. Empfangt ein Entscheider eine Entscheidungsaufgabe, geschieht Folgendes:

 Erinterpretiert den Workflow-Ausflihrungsverlauf, der mit der Entscheidungsaufgabe bereitgestellt
wird.

+ Er wendet die Koordinationslogik basierend auf dem Workflow-Ausflhrungsverlauf an und
entscheidet, was als Nachstes zu tun ist. Jede Entscheidung wird durch eine Entscheidungsstruktur
dargestellt.

 Er schlie3t die Entscheidungsaufgabe ab und Gbermittelt Amazon SWF eine Entscheidungsliste.

In diesem Abschnitt wird die Entwicklung eines Entscheiders beschrieben. Dazu gehort:

» Programmieren des Entscheiders zum Abrufen von Entscheidungsaufgaben

* Programmieren des Entscheiders zum Interpretieren des Workflow-Ausflihrungsverlaufs und zum
Treffen von Entscheidungen

« Programmieren des Entscheiders zum Reagieren auf eine Entscheidungsaufgabe
Die Beispiele in diesem Abschnitt zeigen die Programmierung eines Entscheiders fir den E-
Commerce-Beispiel-Workflow.

Sie kdnnen den Entscheider in einer beliebigen Sprache implementieren und Uberall ausfuhren,
solange dieser mit Amazon SWF Uber die entsprechende Service-APl kommuniziert.

Themen

 Definieren einer Koordinationslogik

» Abrufen von Entscheidungsaufgaben

» Anwenden der Koordinationslogik
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» Reagieren auf Entscheidungen

» Beenden der Workflow-Ausfiihrung

« Starten von Entscheidern

Definieren einer Koordinationslogik

Far die Entwicklung eines Entscheiders ist zunachst einmal das Definieren der Koordinationslogik
notwendig. Beim E-Commerce-Beispiel sieht die Koordinationslogik, die jede Aktivitat nach Abschluss
der vorherigen Aktivitat plant, in etwas wie folgt aus:

IF lastEvent = "StartWorkflowInstance"
addToDecisions ScheduleVerifyOrderActivity

ELSIF lastEvent = "CompleteVerifyOrderActivity"
addToDecisions ScheduleChargeCreditCardActivity

ELSIF lastEvent = "CompleteChargeCreditCardActivity"
addToDecisions ScheduleCompleteShipOrderActivity

ELSIF lastEvent = "CompleteShipOrderActivity"
addToDecisions ScheduleRecordOrderCompletion

ELSIF lastEvent = "CompleteRecordOrderCompletion"
addToDecisions CloseWorkflow

ENDIF

Der Entscheider wendet die Koordinationslogik auf den Workflow-Ausflihrungsverlauf
an und erstellt eine Liste mit Entscheidungen, wenn die Entscheidungsaufgabe mit der
RespondDecisionTaskCompleted-Aktion abgeschlossen wird.

Abrufen von Entscheidungsaufgaben

Jeder Entscheider ruft Entscheidungsaufgaben ab. Jede Entscheidungssaufgabe enthalt
Informationen anhand derer der Entscheider Entscheidungen, beispielsweise das Planen von
Aktivitatsaufgaben, generiert. Der Entscheider ruft Entscheidungen mit der Pol1ForDecisionTask-
Aktion ab.

In diesem Beispiel ruf der Entscheider eine Entscheidungsaufgabe ab, die die
customerOrderWorkflow-@. 1-Aufgabenliste angibt.
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https://swf.us-east-1.amazonaws.com
PollForDecisionTask

{
"domain": "867530901",
"taskList": {"name": "customerOrderWorkflow-v0.1"},
"identity": "Decider@l",
"maximumPageSize": 50,
"reverseOrder": true
}

Ist eine Entscheidungsaufgabe in der angegebenen Aufgabenliste verfiigbar, gibt Amazon SWF diese
sofort zurtick. Ist keine Entscheidungsaufgabe verfigbar, halt Amazon SWF die Verbindung fir bis

zu 60 Sekunden und gibt eine Aufgabe zuriick, sobald diese verflgbar ist. Steht keine Aufgabe zur
Verfiigung, gibt Amazon SWF eine leere Antwort zuriick. Eine leere Antwort ist eine Task-Struktur, in
der der Wert von taskToken eine leere Zeichenfolge ist. Stellen Sie sicher, dass |hr Entscheider so
programmiert ist, dass er bei einer leeren Antwort eine neue Aufgabe abruft.

Ist eine Entscheidungsaufgabe verfugbar, gibt Amazon SWF eine Antwort zurick, die die
Entscheidungsaufgabe enthalt sowie eine paginierte Ansicht des Workflow-Ausfuhrungsverlaufs.

In diesem Beispiel gibt der Typ des letzten Ereignisses an, dass die Workflow-Ausfiihrung gestartet
wurde. Das Eingabeelement enthalt die fir die Ausfliihrung der ersten Aufgabe notwendigen
Informationen.

"events": [
{

"decisionTaskStartedEventAttributes": {
"identity": "Decider@l",
"scheduledEventId": 2

},

"eventId": 3,

"eventTimestamp": 1326593394.566,

"eventType": "DecisionTaskStarted"

Yo &

"decisionTaskScheduledEventAttributes": {
"startToCloseTimeout": "600",
"taskList": { "name": "specialTaskList" }

},

"eventId": 2,

"eventTimestamp": 1326592619.474,
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"eventType": "DecisionTaskScheduled"

Yo i
"eventId": 1,

"eventTimestamp": 1326592619.474,
"eventType": "WorkflowExecutionStarted",
"workflowExecutionStartedEventAttributes": {
"childPolicy" : "TERMINATE",
"executionStartToCloseTimeout" : "3600",
"input" : "data-used-decider-for-first-task",
"parentInitiatedEventId": O,
"tagList" : ["music purchase", "digital", "ricoh-the-dog"],
"taskList": { "name": "specialTaskList" },
"taskStartToCloseTimeout": "600",
"workflowType": {
"name": "customerOrderWorkflow",
"version": "1.0"

1,

Nach dem Erhalt des Workflow-Ausfiihrungsverlaufs interpretiert der Entscheider den Verlauf und
trifft basierend auf seiner Koordinationslogik Entscheidungen.

Da die Anzahl der Workflow-Verlaufsereignisse flir eine einzelne Workflow-Ausfiihrung
mdglicherweise hoch ist, wird das zurlickgegebene Ergebnis mdglicherweise auf mehrere Seiten
umgebrochen. Zum Abrufen nachfolgender Seiten rufen Sie Pol1ForDecisionTask mehrmals mit
dem vom urspringlichen Aufruf zuriickgelieferten nextPageToken auf. Beachten Sie, dass Sie nicht
GetWorkflowExecutionHistory mit diesem nextPageToken aufrufen. Rufen Sie stattdessen
PollForDecisionTask erneut auf.

Anwenden der Koordinationslogik

Sie mussen den Entscheider so programmieren, dass er, nachdem er eine Entscheidungsaufgabe
empfangen hat, den Workflow-Ausfuhrungsverlauf interpretiert, um festzustellen, was bisher
geschehen ist. Anhand dieser Informationen sollte er dann eine Liste von Entscheidungen
generieren.

Beim E-Commerce-Beispiel geht es primar um das letzte Ereignis im Workflow-Verlauf. Deshalb
definieren wir die folgende Logik.
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IF lastEvent = "StartWorkflowInstance"
addToDecisions ScheduleVerifyOrderActivity

ELSIF lastEvent = "CompleteVerifyOrderActivity"
addToDecisions ScheduleChargeCreditCardActivity

ELSIF lastEvent = "CompleteChargeCreditCardActivity"
addToDecisions ScheduleCompleteShipOrderActivity

ELSIF lastEvent = "CompleteShipOrderActivity"
addToDecisions ScheduleRecordOrderCompletion

ELSIF lastEvent = "CompleteRecordOrderCompletion"
addToDecisions CloseWorkflow

ENDIF

Ist das lastEvent eine CompleteVerifyOrderActivity-Aktivitat, figen Sie die
ScheduleChargeCreditCardActivity-Aktivitat zur Liste der Entscheidungen hinzu.

Nachdem der Entscheider die zu treffenden Entscheidungen ermittelt hat, kann dieser Amazon SWF
mit entsprechenden Entscheidungen antworten.

Reagieren auf Entscheidungen

Nach dem Interpretieren des Workflow-Verlaufs und dem Generieren einer Entscheidungsliste, ist der
Entscheider bereit, mit diesen Entscheidungen an Amazon SWF zu antworten.

Programmieren Sie den Entscheider so, dass er die bendtigten Daten aus dem Workflow-
Ausfuhrungsverlauf extrahieren kann. Erstellen Sie dann Entscheidungen, die die nachsten
passenden Aktionen fur den Workflow angeben. Der Entscheider kommuniziert diese Amazon
SWF demRespondDecisionTaskCompletedAktion Sehen Sie sich dieAmazon Simple Workflow
Service API-ReferenzFur eine Liste der verfigbarenEntscheidungstypenaus.

Wenn der Entscheider im E-Commerce-Beispiel mit einer Reihe von Entscheidungen reagiert, die er
erzeugt hat, schlie3t er auch die Kreditkartendaten aus dem Workflow-Ausflihrungsverlauf ein. Der
Aktivitats-Worker verflgt dann Uber die Informationen, die er zum Ausflihren der Aktivitatsaufgabe
bendtigt.

Sind alle Aktivitaten der Workflow-Ausflihrung abgeschlossen, beendet der Entscheider die
Ausfliihrung.
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https://swf.us-east-1.amazonaws.com
RespondDecisionTaskCompleted

{
"taskToken" : "12342e17-80f6-FAKE-TASK-TOKEN32f0223",
"decisions" : [
{

"decisionType" :"ScheduleActivityTask",
"scheduleActivityTaskDecisionAttributes" : {
"control" :"OPTIONAL_DATA_FOR_DECIDER",

"activityType" : {
"name" :"ScheduleChargeCreditCardActivity",
"version" :"1.1"

.

"activityId" :"3e2e6e55-e7c4-beef-feed-aa815722b7be",

"scheduleToCloseTimeout" :"360",

"taskList" : { "name" :"CC_TASKS" 1},

"scheduleToStartTimeout" :"60",

"startToCloseTimeout" :"300",

"heartbeatTimeout" :"60",

"input" : "4321-0001-0002-1234: ©212 : 234"

}
}
]
}

Beenden der Workflow-Ausfuhrung

Stellt der Entscheider fest, dass der Geschaftsprozess abgeschlossen ist, also keine weiteren
Aktivitaten ausgefuhrt werden muissen, generiert er eine Entscheidung, um die Workflow-Ausfiihrung
zu beenden.

Zum Beenden einer Workflow-Ausfuhrung programmieren Sie den Entscheider so, dass er Ereignisse
im Workflow-Verlauf interpretiert, um festzustellen, was bisher wahrend der Ausfuhrung passiert ist
und um zu erkennen, ob die Ausfuhrung des Workflows beendet werden sollte.

Wurde der Workflow erfolgreich abgeschlossen, beenden Sie dessen Ausflhrung, indem Sie
RespondDecisionTaskCompleted mit der CompleteWorkflowExecution-Entscheidung
aufrufen. Alternativ kdnnen Sie eine fehlerhafte Ausflihrung mit der FailWorkflowExecution-
Entscheidung fehlschlagen lassen.

Im E-Commerce-Beispiel pruft der Entscheider den Verlauf und flgt basierend auf der
Koordinationslogik eine Entscheidung zum Beenden der Workflow-Ausfuhrung zu seiner
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Entscheidungsliste hinzu. Zudem initiiert er eine RespondDecisionTaskCompleted-Aktion durch
eine "Workflow beenden"-Entscheidung.

(® Note

Es gibt Falle, denen das Beenden einer Workflow-Ausflhrung fehlschlagt. Wird
beispielsweise ein Signal empfangen, wahrend der Entscheider die Workflow-Ausfihrung
beendet, schlagt die Beenden-Entscheidung fehl. Sorgen Sie deshalb dafiir, dass der
Entscheider weiterhin Entscheidungsaufgaben abfragt. Stellen Sie aul3erdem sicher, dass
der Entscheider, der die nachste Entscheidungsaufgabe erhalt, auf das Ereignis reagiert - in
diesem Fall ein Signal -, das das SchlieRen der Ausfihrung verhinderte.

Sie kdnnen auch das Abbrechen von Workflow-Ausfihrungen unterstitzten. Dies kann
insbesondere bei Workflows hilfreich sein, deren Ausfluihrung lange dauert. Zur Unterstitzung

eines Abbruchs sollte Ihr Entscheider das WorkflowExecutionCancelRequested-Ereignis

im Verlauf verarbeiten. Dieses Ereignis zeigt an, dass ein Abbruch der Ausfiihrung angefordert
wurde. Der Entscheider sollte entsprechende Aufraumaktionen durchfihren. Dazu zahlen das
Abbrechen laufender Aktivitatsaufgaben und das SchlieRen des Workflows durch Aufruf der
RespondDecisionTaskCompleted-Aktion mit der CancelWorkflowExecution-Entscheidung.

Im folgenden Beispiel wird RespondDecisionTaskCompleted aufgerufen, um anzugeben, dass
die aktuelle Workflow-Ausflihrung abgebrochen wurde.

https://swf.us-east-1.amazonaws.com
RespondDecisionTaskCompleted

{
"taskToken" : "12342e17-80f6-FAKE-TASK-TOKEN32f0223",
"decisions" : [
{
"decisionType":"CancelWorkflowExecution",
"CancelWorkflowExecutionAttributes":{
"Details": "Customer canceled order"
}
}
]
}
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Amazon SWF uberprift, um sicherzustellen, dass die Entscheidung, die Workflow-Ausflihrung zu
schlielien oder abzubrechen, die letzte vom Entscheider gesendete Entscheidung ist. Sind nach der
Entscheidung, den Workflow zu schliel3en, noch andere Entscheidungen vorhanden, ist dies ungiiltig.

Starten von Entscheidern

Nach Abschluss der Entscheiderentwicklung kénnen Sie einen oder mehrere Entscheider starten.

Packen Sie dazu |Ihre Koordinationslogik in ein ausfiihrbares Programm, das von lhrer
Entscheiderplattform unterstitzt wird Sie kdnnen beispielsweise den Entscheidercode in eine
ausfuhrbare Java-Datei einschliel3en, die sowohl auf Linux- als auch auf Windows-Computern
ausgefuhrt werden kann.

Nach dem Start sollten lhre Entscheider mit dem Abrufen von Amazon SWF nach Aufgaben
beginnen. Bis Sie die Workflow-Ausfuhrung initiiert haben und Amazon SWF Entscheidungsaufgaben
plant, kommt es beim Abrufen zu einem Timeout und es werden leere Antworten zurtickgegeben.
Eine leere Antwort ist eine Task-Struktur, in der der Wert von taskToken eine leere Zeichenfolge
ist. Inre Entscheider sollten einfach mit dem Abrufen fortfahren.

Amazon SWEF stellt sich, dass immer nur eine Entscheidungsaufgabe fur eine Workflow-Ausflhrung
aktiv ist. So werden Probleme, beispielsweise Konflikte zwischen Entscheidungen, verhindert.
DarUber hinaus stellt Amazon SWF sicher, dass eine einzelne Entscheidungsaufgabe einem
einzelnen Entscheider zugewiesen wird, und zwar unabhangig von der Anzahl der laufenden
Entscheider.

Steht etwas vor, das eine Entscheidungsaufgabe generiert, wahrend ein Entscheider eine andere
Entscheidungsaufgabe verarbeitet, stellt Amazon SWF die neue Aufgabe in die Warteschlange, bis
die aktuelle Aufgabe abgeschlossen ist. Nach Abschluss der aktuellen Aufgabe stellt Amazon SWF
die neue Entscheidungsaufgabe bereit. Darlber hinaus kommt es bei Entscheidungsaufgaben zu
einer Art Stapelverarbeitung, d. h., wenn mehrere Aktivitaten abgeschlossen werden, wahrend ein
Entscheider eine Entscheidungsaufgabe verarbeitet, erstellt Amazon SWF nur eine einzelne neue
Entscheidungsaufgabe, um dem Abschlie3en mehrerer Aufgaben gerecht zu werden. Allerdings wird
jedem Abschluss einer Aufgabe ein separates Ereignis im Workflow-Ausfihrungsverlauf zugewiesen.

Abrufe sind ausgehende Anforderungen. Deshalb kénnen Entscheider auf jedem Netzwerk
ausgefuhrt werden, das Zugriff auf den Amazon SWF SWF-Endpunkt hat.

Damit Workflow-Ausfuhrungen voranschreiten, muss mindestens ein Entscheider ausgefuhrt werden.
Sie kénnen beliebig viele Entscheider starten. Amazon SWF unterstitzt mehrere Entscheider beim
Abrufen von derselben Aufgabenliste.
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Starten von Workflow-Ausfihrungen mit Amazon SWF

Sie kdnnen eine Workflow-Ausfuhrung eines registrierten Workflow-Typs mit der Aktion
StartWorkflowExecution aus beliebigen Anwendungen heraus starten. Beim Starten der
Ausfiihrung ordnen Sie dieser eine ID, die sogenannte workflowId, zu. Bei der workflowId

kann es sich um eine Zeichenfolge passend zu Ihrer Anwendung handeln, beispielsweise die
Bestellnummer in einer Anwendung zur Abwicklung von Bestellvorgangen. Sie kénnen dieselbe
workflowId nicht flir mehrere offene Workflow-Ausflihrungen innerhalb derselben Domane
verwenden. Wenn Sie beispielsweise zwei Workflow-Ausfliihrungen mit der workflowId Customer
Order 01 starten, wird die zweite Workflow-Ausflhrung nicht gestartet und die Anforderung schlagt
fehl. Sie kdnnen dasworkflowIdeiner geschlossenen Hinrichtung. Amazon SWF verknlpft auch
eine eindeutige systemgenerierte Kennung, die alstunIdmit jeder Workflow-Ausfiihrung.

Nachdem der Workflow und die Aktivitatstypen registriert wurden, kbnnen Sie den Workflow mit
der Aktion StartWorkflowExecution starten. Der Wert des Parameters input kann eine
durch die Anwendung, aus der heraus der Workflow gestartet wird, festgelegte Zeichenfolge sein.
executionStartToCloseTimeout ist die Zeitdauer in Sekunden, die die Workflow-Ausflihrung
vom Starten bis zum SchlieBen maximal dauern kann. Eine Uberschreitung dieses Limits fiihrt zu
einer Zeituberschreitung der Workflow-Ausfiihrung. Im Gegensatz zu einigen anderen Timeout-
Parametern in Amazon SWF kdnnen Sie keinen Wert von angebenNONEFUr diese Zeitliberschreitung
besteht ein maximales Limit von einem Jahr fir den Zeitraum, in dem eine Workflow-Ausfuhrung
ausgefuhrt werden kann. Ebenso ist taskStartToCloseTimeout die Zeitdauer in Sekunden, die eine
Entscheidungsaufgabe, die dieser Workflow-Ausfuhrung zugeordnet ist, bis zur Zeitliberschreitung
dauern darf.

https://swf.us-east-1.amazonaws.com
StartWorkflowExecution

{
"domain" : "867530901",
"workflowId" : "20110927-T-1",
"workflowType" : {
"name" : "customerOrderWorkflow", "version" : "1.1"
},
"taskList" : { "name" : "specialTaskList" },
"input" : "arbitrary-string-that-is-meaningful-to-the-workflow",
"executionStartToCloseTimeout" : "1800",
"tagList" : [ "music purchase", "digital", "ricoh-the-dog" 1],
"taskStartToCloseTimeout" : "1800",
"childPolicy" : "TERMINATE"
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}

Wenn das SymbolStartWorkflowExecutionAktion ist erfolgreich, Amazon SWF gibt
denrunIdfir die Workflow-Ausfiihrung. Die runId fir eine Workflow-Ausfihrung ist innerhalb einer
bestimmten Region eindeutig. Save (SpeichernrunIdfalls Sie diese Workflow-Ausfiihrung spéater in
einem Aufruf an Amazon SWF festlegen missen. Verwenden Sie die runId beispielsweise, wenn
Sie spater ein Signal an die Workflow-Ausflihrung senden muassen.

{"runId": "9ba33198-4b18-4792-9c15-7181fb3a8852"}

Einrichten der Aufgabenprioritaten

StandardmaRig werden Aufgaben in einer Aufgabenliste basierend auf ihrer Ankunftszeit
bereitgestellt: Aufgaben, die zuerst geplant wurden, werden maéglichst zuerst ausgefiihrt. Durch
Festlegen eines optionalenAufgaben prioritatkbnnen Sie bestimmten Aufgaben Prioritat einrdumen:
Amazon SWF wird versuchen, Aufgaben mit einer héheren Prioritat in einer Aufgabenliste vor
Aufgaben mit niedrigerer Prioritat bereitzustellen.

® Note

Aufgaben, die zuerst geplant wurden, werden in der Regel zuerst ausgefihrt. Eine Garantie
gibt es daflir jedoch nicht.

Sie konnen die Aufgabenprioritat sowohl fur Workflows als auch Aktivitdten einrichten. Die
Aufgabenprioritat eines Workflows wirkt sich weder auf die Prioritat von durch den Workflow
geplanten Aktivitatsaufgaben noch auf vom Workflow gestartete untergeordnete Workflows aus. Die
Standardprioritat fir eine Aktivitat oder einen Workflow wird (entweder von Ihnen oder von Amazon
SWF) bei der Registrierung festgelegt. Die registrierte Aufgabenprioritat wird immer verwendet,
sofern sie wahrend der Planung einer Aktivitat bzw. dem Starten einer Workflow-Ausfihrung nicht
Uberschrieben wird.

Die Werte fur die Aufgabenprioritdt missen im Bereich von "-2147483648" und "2147483647" liegen.
Hohere Zahlen geben dabei eine hdhere Prioritdt an. Wenn Sie fur eine Aktivitat oder einen Workflow
keine Aufgabenprioritat festlegen, wird eine Prioritat von Null ("0") zugewiesen.

Themen
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 Einrichten der Aufgabenprioritat fir Workflows

 Einrichten der Aufgabenprioritat fir Aktivitaten

» Aktionen, die Informationen zur Aufgabenprioritat zuriickgeben

Einrichten der Aufgabenprioritat fur Workflows

Sie kénnen die Aufgabenprioritat flir einen Workflow beim Registrieren oder Starten des

Workflows einrichten. Die beim Registrieren eines Workflowtyps festgelegte Aufgabenprioritat wird
standardmafig fur alle Workflow-Ausfihrungen dieses Typs verwendet, sofern sie beim Starten der
Workflow-Ausfuhrung nicht Uberschrieben wird.

Um einen Workflow-Typ mit einer Standardaufgabenprioritat zu registrieren, richten Sie die Option
defaultTaskPriority mit der Aktion RegisterWorkflowType ein:

"domain": "867530901",

"name": "expeditedOrderWorkflow",

"version": "1.0",

"description": "Expedited customer orders workflow",
"defaultTaskStartToCloseTimeout": "600",
"defaultExecutionStartToCloseTimeout": "3600",
"defaultTaskList": {"name": "mainTaskList"},
"defaultTaskPriority": "10",

"defaultChildPolicy": "TERMINATE"

Sie kénnen die registrierte Aufgabenprioritat eines Workflow-Typs beim Starten einer Workflow-
Ausfuhrung mit StartWorkflowExecution Gberschreiben:

"childPolicy": "TERMINATE",
"domain": "867530901",

"executionStartToCloseTimeout": "1800",

"input": "arbitrary-string-that-is-meaningful-to-the-workflow",
"tagList": ["music purchase", "digital", "ricoh-the-dog"],
"taskList": {"name": "specialTaskList"},

"taskPriority": "-20",

"taskStartToCloseTimeout": "600",
"workflowId": "20110927-T-1",
"workflowType": {"name": "customerOrderWorkflow", "version": "1.0"},
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}

Sie kénnen die registrierte Aufgabenprioritat auch beim Starten eines untergeordneten Workflows
Uberschreiben oder wenn Sie den Workflow als neuen Workflow fortsetzen, beispielsweise als
Reaktion auf eine Entscheidung mit RespondDecisionTaskCompleted.

Um die Aufgabenprioritat eines untergeordneten Workflows einzurichten, geben Sie den Wert in
startChildWorkflowExecutionDecisionAttributes an:

"taskToken": "AAAAKgAAAAEAAAAAAAAAA...",
"decisions": [
{
"decisionType": "StartChildWorkflowExecution",
"startChildWorkflowExecutionDecisionAttributes": {
"childPolicy": "TERMINATE",
"control": "digital music",
"executionStartToCloseTimeout": "900",
"input": "201412-Smith-011x",
"taskList": {"name": "specialTaskList"},
"taskPriority": "5",
"taskStartToCloseTimeout": "600",
"workflowId": "verification-workflow",
"workflowType": {
"name": "MyChildWorkflow",
"version": "1.0"

Wenn Sie einen Workflow als neuen Workflow fortsetzen, legen Sie die Aufgabenprioritat in
continueAsNewWorkflowExecutionDecisionAttributes fest:

"taskToken": "AAAAKgAAAAEAAAAAAAAAA...",
"decisions": [
{
"decisionType": "ContinueAsNewWorkflowExecution",
"continueAsNewWorkflowExecutionDecisionAttributes": {
"childPolicy": "TERMINATE",

Einrichten der Aufgabenprioritat fir Workflows API-Version 2012-01-25 243


https://docs.aws.amazon.com/amazonswf/latest/apireference/API_RespondDecisionTaskCompleted.html

Amazon Simple Workflow Service Entwicklerhandbuch

"executionStartToCloseTimeout": "1800",
"input": "5634-0056-4367-0923,12/12,437",
"taskList": {"name": "specialTaskList"},
"taskStartToCloseTimeout": "600",
"taskPriority": "100",
"workflowTypeVersion": "1.0"

Einrichten der Aufgabenprioritat fur Aktivitaten

Sie kénnen die Aufgabenprioritat flr eine Aktivitat entweder beim Registrieren oder Planen der
Aufgabe einrichten. Die beim Registrieren eines Aktivitatstyps festgelegte Aufgabenprioritat wird
standardmafig beim Ausflhren der Aktivitat verwendet, sofern sie beim Planen der Aktivitat nicht
Uberschrieben wird.

Um die Aufgabenprioritdt beim Registrieren eines Aktivitatstyps einzurichten, richten Sie die Option
defaultTaskPriority mit der Aktion RegisterActivityType ein:

{
"defaultTaskHeartbeatTimeout": "120",
"defaultTaskList": {"name": "mainTaskList"},
"defaultTaskPriority": "10",
"defaultTaskScheduleToCloseTimeout": "900",
"defaultTaskScheduleToStartTimeout": "300",
"defaultTaskStartToCloseTimeout": "600",
"description": "Verify the customer credit card",
"domain": "867530901",
"name": "activityVerify",
"version": "1.0"

}

Um eine Aufgabe mit einer Aufgabenprioritat zu planen, verwenden Sie die Option taskPriority beim
Planen der Aufgabe mit der Aktion RespondDecisionTaskCompleted:

"taskToken": "AAAAKgAAAAEAAAAAAAAAA...",
"decisions": [
{
"decisionType": "ScheduleActivityTask",
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"scheduleActivityTaskDecisionAttributes": {

"activityId": "verify-account",

"activityType": {
"name": "activityVerify",
"version": "1.0"

I

"control": "digital music",

"input": "abab-101",

"taskList": {"name": "mainTaskList"},

"taskPriority": "15"

Aktionen, die Informationen zur Aufgabenprioritat zurtickgeben

Sie kénnen Informationen zur Aufgabenprioritat (oder zur Standardaufgabenprioritat) Gber die
folgenden Amazon SWF SWF--Aktionen abrufen:

 DescribeActivityType gibt die defaultTaskPriority des Aktivitatstyps im Abschnitt configuration
der Antwort zurick.

» DescribeWorkflowExecution gibt die taskPriority der Workflow-Ausfihrung im Abschnitt
executionConfiguration der Antwort zuriick.

» DescribeWorkflowType gibt die defaultTaskPriority des Workflow-Typs im Abschnitt
configuration der Antwort zurilck.

» GetWorkflowExecutionHistory und PollForDecisionTask geben Informationen zur
Aufgabenprioritat in den Abschnitten activityTaskScheduledEventAttributes,
decisionTaskScheduledEventAttributes,
workflowExecutionContinuedAsNewEventAttributes und
workflowExecutionStartedEventAttributes der Antwort zurick.

Fehlerbehandlung in Amazon SWF

Es gibt verschiedene Fehler, die im Laufe einer Workflow-Ausfuhrung auftreten kénnen.

Themen

 Validierungsfehler
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» Fehler beim Umsetzen von Aktionen und Entscheidungen

« ZeitUberschreitungen

* Fehler durch Benutzercode

» Fehler beim Schlief3en einer Workflow-Ausflihrung

Validierungsfehler

Validierungsfehler treten auf, wenn eine Anforderung an Amazon SWF fehlschlagt, da sie nicht
ordnungsgemal formatiert ist oder ungtiltige Daten enthalt. In diesem Zusammenhang kann eine
Anforderung eine Aktion wie DescribeDomain oder eine Entscheidung wie StartTimer sein.
Wenn es sich bei der Anforderung um eine Aktion handelt, gibt Amazon SWF in der Antwort einen
Fehlercode zuriick. Uberpriifen Sie diesen Fehlercode, da er Informationen dariiber enthalten kann,
welcher Teil der Anforderung den Fehler verursacht hat. Beispielsweise sind ein oder mehrere
Argumente, die mit der Anforderung Ubergeben wurden, ungiltig. Eine Liste der allgemeinen
Fehlercodes finden Sie unter dem Thema fir die Aktion imReferenz fir Amazon Simple Workflow
Serviceaus.

Wenn es sich bei der fehlgeschlagenen Anforderung um eine Entscheidung handelt, wird ein
entsprechendes Ereignis im Verlauf der Workflow-Ausfuhrungen aufgefuhrt. Wenn beispielsweise
die StartTimer-Entscheidung fehigeschlagen ist, sehen Sie ein StartTimerFailed-Ereignis im
Verlauf. Der Entscheider sollte den Verlauf auf diese Ereignisse prtifen, wenn er ihn als Antwort auf
PollForDecisionTask oder GetWorkflowExecutionHistory erhalt. Die nachfolgende Liste
enthalt mdgliche Entscheidungsfehlerereignisse, die auftreten kdnnen, wenn die Entscheidung falsch
formatiert ist oder ungultige Daten enthalt.

Fehler beim Umsetzen von Aktionen und Entscheidungen

Auch bei ordnungsgemalfer Formatierung der Anforderung kdnnen Fehler auftreten, wenn Amazon
SWF versucht, die Anforderung auszufiihren. In diesen Fallen weist eines der folgenden Ereignisse
im Verlauf darauf hin, dass ein Fehler aufgetreten ist. Aufschluss Uber die Fehlerursache gibt das
Feld reason.

* CancelTimerFailed

RequestCancelActivityTaskFailed

* RequestCancelExternalWorkflowExecutionFailed

ScheduleActivityTaskFailed
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* SignalExternalWorkflowExecutionFailed

* StartChildWorkflowExecutionFailed

e StartTimerFailed

ZeitUberschreitungen

Entscheider, Aktivitats-Worker und Workflow-Ausfuhrungen unterliegen alle den Beschrankungen

der Zeitraume flr Zeitiberschreitungen. Bei diesem Fehlertyp tritt bei einer Aufgabe oder einem
untergeordneten Workflow eine Zeituberschreitung auf. Im Verlauf wird ein Ereignis zur Beschreibung
der Zeitiberschreitung angezeigt. Der Entscheider sollte dieses Ereignis bearbeiten, indem er z. B.
die Aufgabe neu plant oder den untergeordneten Workflow erneut startet. Weitere Informationen zu
Zeituberschreitungen finden Sie unter Amazon SWF-Timeout-Typen .

ActivityTaskTimedOut

ChildWorkflowExecutionTimedOut

* DecisionTaskTimedOQut

WorkflowExecutionTimedQut

Fehler durch Benutzercode

Beispiele fur diese Art der Fehlerbedingung sind Fehler bei Aktivitatsaufgaben und untergeordneten
Workflows. Wie bei Timeout-Fehlern fugt Amazon SWF dem Verlauf der Workflow-Ausfuhrung

ein entsprechendes Ereignis hinzu. Der Entscheider sollte dieses Ereignis bearbeiten, indem er
beispielsweise die Aufgabe neu plant oder den untergeordneten Workflow erneut startet.

* ActivityTaskFailed
* ChildWorkflowExecutionFailed

Fehler beim Schlielen einer Workflow-Ausflhrung

Entscheider sehen mdglicherweise die folgenden Ereignisse, wenn sie versuchen, einen Workflow
mit einer ausstehenden Entscheidungsaufgabe zu schlieRen.

» FailWorkflowExecutionFailed

* CompleteWorkFlowExecutionFailed
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* ContinueAsNewWorkflowExecutionFailed

* CancelWorkflowExecutionFailed

Weitere Informationen zu den oben aufgeflihrten Ereignissen finden Sie unterEreignisverlaufin der
Amazon SWF SWF-API-Referenz.
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Amazon SWF SWF-Kontingente

Amazon SWF legt Kontingente fir die Grol3e bestimmter Workflow-Parameter fest, z. B. fir

die Anzahl der Domains pro Konto und fir die Grélze des Workflow-Ausflihrungsverlaufs.
Diese Kontingente sollen verhindern, dass fehlerhafte Workflows alle Ressourcen des Systems
verbrauchen, es handelt sich dabei jedoch nicht um feste Grenzwerte. Wenn Sie feststellen,
dass lhre Anwendung diese Kontingente haufig tGberschreitet, kdnnen Sie eine Erhéhung der
Servicekontingenten beantragen.

Inhalt

+ Allgemeine Kontokontingente fir Amazon SWF

Kontingente fur Workflow-Ausfihrungen

Kontingente fir Aufgabenausfiihrungen

Drosselungskontingente fur Amazon SWF

» Drosselungsquoten fir alle Regionen

» Entscheidungsquoten fir alle Regionen

» Kontingente auf Workflow-Ebene

Beantragen einer KontingenterhGhung

Allgemeine Kontokontingente fur Amazon SWF
* Maximale Anzahl registrierter Domains — 100

Dieses Kontingent umfasst sowohl registrierte als auch veraltete Domains.

+ Maximale Workflow- und Aktivitatstypen — jeweils 10.000 pro Domain

Dieses Kontingent umfasst sowohl registrierte als auch veraltete Typen.

+ Kontingent fur API-Aufrufe — Abgesehen von seltenen Spitzenwerten kdnnen Anwendungen
gedrosselt werden, wenn sie in sehr kurzer Zeit eine grol3e Anzahl von API-Aufrufen tatigen.

* Maximale Anforderungsgréf3e — 1 MB pro Anfrage

Dies ist die Gesamtdatengrofle pro Amazon SWF SWF-API-Anfrage, einschlieBlich des
Anforderungsheaders und aller anderen zugehdrigen Anforderungsdaten.
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» VerkUlrzte Antworten flr Count APls — Zeigt an, dass ein internes Kontingent erreicht wurde und
dass die Antwort nicht der vollen Anzahl entspricht.

Bei einigen Abfragen wird intern das oben genannte Kontingent von 1 MB erreicht, bevor eine
vollstandige Antwort zurlickgegeben wird. In folgenden Fallen kann eine geklrzte Antwort anstatt
der vollen Anzahl zuriickgegeben werden.

* CountClosedWorkflowExecutions

» CountOpenWorkflowExecutions

» CountPendingActivityTasks

» CountPendingDecisionTasks

Wenn in diesen Fallen die truncated-Antwort jeweils auf ,true“ gesetzt wurde, betragt die Anzahl
weniger als die vollstdndige Menge. Dieses interne Kontingent kann nicht erhéht werden.

* Maximale Anzahl von Tags — 50 Tags pro Ressource.

Wenn Sie versuchen, mehr als 50 Tags hinzuflgen, fluhrt zu einem Fehler 400,
TooManyTagsFault.

Kontingente fur Workflow-Ausfihrungen
« Maximale Anzahl offener Workflow-Ausfihrungen — 100.000 pro Domain

In der Anzahl sind untergeordnete Workflow-Ausfuhrungen enthalten.

+ Maximale Ausfuhrungszeit fir Workflows — 1 Jahr. Dies ist ein festes Kontingent, das nicht
geandert werden kann.

+ Maximale Grofde des Workflow-Ausfiihrungsverlaufs: 25.000 Ereignisse. Dies ist ein festes
Kontingent, das nicht geandert werden kann.

Es hat sich bewahrt, jeden Workflow so zu strukturieren, dass dessen Verlauf nicht mehr als
10 000 Ereignisse umfasst. Da der Entscheider den Workflow-Verlauf abrufen muss, kommt
es schneller zu einem Abschluss, wenn der Verlauf kleiner ist. Wenn Sie das Flow Framework

verwenden, konnen Sie ContinueAsNew es verwenden, um einen Workflow mit einem neuen
Verlauf fortzusetzen.

+ Maximale Anzahl offener untergeordneter Workflow-Ausfiihrungen — 1.000 pro Workflow-
Ausfihrung
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» Quote fur Leerlaufzeit bei der Workflow-Ausfihrung — 1 Jahr (begrenzt durch die maximale
Ausflihrungszeit des Workflows)

Sie kénnen Workflow-Timeouts konfigurieren, damit ein Timeout-Ereignis eintritt, wenn eine
bestimmte Phase des Workflows zu lange dauert.

» Kontingent fir die Aufbewahrungszeit des Workflows — 90 Tage

Nach dieser Zeit kann der Workflow-Verlauf nicht mehr abgerufen oder angezeigt werden. Es
gibt keine weitere Beschrankung fur die Anzahl geschlossener Workflow-Ausflihrungen, die von
Amazon SWF beibehalten werden.

Wenn |lhr Anwendungsfall erfordert, dass Sie diese Kontingente Gberschreiten, kénnen Sie die
Funktionen von Amazon SWF verwenden, um Ausfihrungen fortzusetzen und Ihre Anwendungen
mithilfe untergeordneter Workflow-Ausfuhrungen zu strukturieren. Wenn Sie feststellen, dass Sie

immer noch eine Erhéhung des Kontingents bendtigen, finden Sie weitere Informationen unter.
Beantragen einer Kontingenterhnbhung

Kontingente fur Aufgabenausfihrungen
« Maximale Anzahl von Abfragern pro Aufgabenliste — 1.000 pro Aufgabenliste

Es kénnen maximal 1 000 Poller gleichzeitig eine bestimmte Aufgabenliste abfragen. Wenn Sie das
Limit Gberschreiten, erhalten Sie eine LimitExceededException.

® Note

Das Maximum liegt zwar bei 1.000, es kénnen jedoch LimitExceededException Fehler
auftreten, wenn dieses Kontingent Gberschritten wird. Dieser Fehler bedeutet nicht, dass
sich Ihre Aufgaben verzégern. Stattdessen bedeutet es, dass Sie die maximale Anzahl

an inaktiven Pollern auf einer Aufgabenliste haben. Amazon SWF legt dieses Limit fest,

um Ressourcen sowohl auf der Client- als auch auf der Serverseite zu sparen. Durch die
Festlegung des Limits wird verhindert, dass zu viele Umfrageteilnehmer unnétig warten.
Sie kdnnen die Anzahl der LimitExceededException Fehler reduzieren, indem Sie
mehrere Aufgabenlisten fur die Verteilung der Abfragen verwenden.

« Maximal geplante Aufgaben pro Sekunde — 2.000 pro Aufgabenliste
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Sie kénnen maximal 2.000 Aufgaben pro Sekunde flir eine bestimmte Aufgabenliste planen.
Wenn Sie 2.000 Uberschreiten, schlagen lhre ScheduleActivityTask Entscheidungen
ACTIVITY_CREATION_RATE_EXCEEDED fehlerhaft fehl.

@ Note

Das Maximum liegt zwar bei 2.000, es kdnnen jedoch
ACTIVITY_CREATION_RATE_EXCEEDED Fehler auftreten, die weit vor diesem Kontingent
liegen. Um diese Fehler zu reduzieren, verwenden Sie mehrere Aufgabenlisten, um die
Last zu verteilen.

» Maximale Ausflihrungszeit fur Aufgaben — 1 Jahr (begrenzt durch die maximale Ausfiihrungszeit
des Workflows)

Sie kdnnen Aktivitats-Timeouts konfigurieren, damit ein Timeout-Ereignis eintritt, wenn eine
bestimmte Phase der Aktivitatsaufgabe zu lange dauert.

+ Maximale Zeit, fur die SWF eine Aufgabe in der Warteschlange behalt — 1 Jahr (begrenzt durch
das Zeitkontingent fur die Workflow-Ausflhrung)

Sie kdnnen wahrend der Aktivitatsregistrierung Standard-Aktivitats-Timeouts konfigurieren, damit

ein Timeout-Ereignis eintritt, wenn eine bestimmte Ausfuhrungsphase Ihrer Aktivitdtsaufgabe

zu lange dauert. Sie kdnnen Standard-Aktivitats-Timeouts Uberschreiben, wenn Sie eine
Aktivitdtsaufgabe im Entscheidercode planen.

« Maximale Anzahl offener Aktivitatsaufgaben: 1.000 pro Workflow-Ausflhrung.

Dieses Kontingent umfasst sowohl geplante Aktivitaten als auch Aufgaben, die von Mitarbeitern
bearbeitet werden.

Maximale Anzahl offener Timer: 1.000 pro Workflow-Ausfiihrung

« Maximale DatengréRRe fur Eingabe-/Ergebnisdaten — 32.768 Zeichen

Dieses Kontingent wirkt sich auf die Ergebnisdaten der Aktivitat oder Workflow-Ausflhrung, auf
Eingabedaten bei der Planung von Aktivitdtsaufgaben oder Workflow-Ausflihrungen und auf
Eingaben aus, die mit einem Workflow-Ausflihrungssignal gesendet werden.

» Maximale Anzahl an Entscheidungen in einer Antwort auf eine Entscheidungsaufgabe — variiert

Aufgrund des Kontingents von 1 MB fir die maximale API-Anforderungsgrof3e ist
die Anzahl der Entscheidungen, die in einem einzigen Aufruf an zurliickgegeben
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RespondDecisionTaskCompleted werden, entsprechend der Grélie der fur jede Entscheidung
verwendeten Daten begrenzt, einschlie3lich der Grélze aller Eingabedaten, die flr geplante

Aktivitatsaufgaben oder Workflow-Ausfiihrungen bereitgestellt werden.

Drosselungskontingente fur Amazon SWF

Zusatzlich zu den zuvor beschriebenen Servicekontingenten werden bestimmte Amazon SWF SWF-

API-Aufrufe und Entscheidungsereignisse mithilfe eines Token-Bucket-Schemas gedrosselt, um
die Servicebandbreite aufrechtzuerhalten. Wenn |Ihre Anforderungsrate die hier aufgefiihrten Raten
durchweg ubersteigt, kbnnen Sie eine Erhdhung des Drosselungskontingents beantragen.

Die Drosselungs- und Entscheidungsquoten sind in allen Regionen gleich.

Drosselungsquoten fur alle Regionen

Die folgenden Kontingente gelten fiir einzelne Konten. Sie kdnnen auch eine Erhéhung der folgenden

Kontingente beantragen. Informationen dazu finden Sie unterBeantragen einer Kontingenterhéhung.

API-Name

CountClosedWorkflowExecutions
CountOpenWorkflowExecutions
CountPendingActivityTasks
CountPendingDecisionTasks
DeleteActivityType
DeleteWorkflowType
DeprecateActivityType
DeprecateDomain
DeprecateWorkflowType

DescribeActivityType

Bucket-GroRe

2000

2000

200

200

200

200

200

100

200

2000

Nachfullrate pro
Sekunde

6

Drosselungskontingente fiir Amazon SWF

API-Version 2012-01-25 253


https://docs.aws.amazon.com/amazonswf/latest/apireference/API_RespondDecisionTaskCompleted.html
https://en.wikipedia.org/wiki/Token_bucket

Amazon Simple Workflow Service

Entwicklerhandbuch

API-Name

DescribeDomain
DescribeWorkflowExecution
DescribeWorkflowType
GetWorkflowExecutionHistory
ListActivityTypes
ListClosedWorkflowExecutions
ListDomains
ListOpenWorkflowExecutions
ListTagsForResource
ListWorkflowTypes
PollForActivityTask
PollForDecisionTask
RecordActivityTaskHeartbeat
RegisterActivityType
RegisterDomain
RegisterWorkflowType
RequestCancelWorkflowExecution
RespondActivityTaskCanceled
RespondActivityTaskCompleted

RespondActivityTaskFailed

Bucket-GroRe

200

2000

2000

2000

200

200

100

200

50

200

2000

2000

2000

200

100

200

2000

2000

2000

2000

Nachfillrate pro
Sekunde

6

6

6

60

48

30

200

200

160

60

60

30

200

200

200

Drosselungsquoten fur alle Regionen
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API-Name

RespondDecisionTaskCompleted
SignalWorkflowExecution
StartWorkflowExecution
TagResource
TerminateWorkflowExecution
UndeprecateActivityType
UndeprecateDomain
UndeprecateWorkflowType

UntagResource

Bucket-GroRe

2000

2000

2000

50

2000

200

100

200

50

Entscheidungsquoten flr alle Regionen

Nachfillrate pro
Sekunde

200
30
200
30

60

30

Die folgenden Kontingente gelten fur einzelne Konten. Sie kdnnen auch eine Erhéhung der folgenden
Kontingente beantragen. Informationen dazu finden Sie unterBeantragen einer Kontingenterhdhung.

API-Name

RequestCancelExternalWorkfl
owExecution

ScheduleActivityTask
SignalExternalWorkflowExecution
StartChildWorkflowExecution

StartTimer

Bucket-Grole

1200

500

1200

500

2000

Nachfullrate pro
Sekunde

120

200
120
12

200

Entscheidungsquoten fir alle Regionen
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Kontingente auf Workflow-Ebene

Die folgenden Kontingente gelten auf Workflow-Ebene und kénnen nicht erhéht werden.

API-Name Bucket-Gréle Nachflllrate pro Sekunde
GetWorkflowExecuti 400 200

onHistory

SignalWorkflowExec 1000 1000

ution

RecordActivityTask 1000 1000

Heartbeat

RequestCancelWorkf 200 200

lowExecution

Beantragen einer Kontingenterhohung

Verwenden Sie die Seite Support Center in AWS Management Console , um eine Erhéhung des
Kontingents flr Drosselungsquoten fur alle Regionen und zu beantragenEntscheidungsquoten fur alle
Regionen. Weitere Informationen finden Sie unter So fordern Sie eine Kontingenterh6hung an in der
Allgemeine AWS-Referenz.
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Ressourcen fur Amazon Simple Workflow Service

Dieses Kapitel enthalt zusatzliche Ressourcen und Referenzinformationen, die bei der Entwicklung
von Workflows mit Amazon SWF nitzlich sind.

Themen

* Amazon SWF-Timeout-Typen

» Amazon Simple Workflow Service-Endpunkte

Zusatzliche Dokumentation fur den Amazon Simple Workflow Service

» Webressourcen flir den Amazon Simple Workflow Service

» Migrationsoptionen fir Ruby Flow

Amazon SWF-Timeout-Typen

Um sicherzustellen, dass Workflow-Ausfuhrungen korrekt ausgefuhrt werden, kdnnen Sie mit
Amazon SWF verschiedene Arten von Timeouts festlegen. Einige Zeitiberschreitungen legen fest,
wie lange der Workflow insgesamt ausgefuhrt werden kann. Andere Zeitiberschreitungen legen
fest, wie lange es dauern darf, bis Aktivitatsaufgaben einem Worker zugewiesen werden, und wie
lange die Ausfihrung einer Aufgabe ab der Planung dauern darf. Alle Timeouts in der Amazon SWF
SWEF-API sind in Sekunden angegeben. Amazon SWF unterstitzt die Zeichenfolge auch NONE als
Timeout-Wert, was bedeutet, dass es kein Timeout gibt.

Fir Zeitiberschreitungen im Zusammenhang mit Entscheidungs- und Aktivitatsaufgaben fligt
Amazon SWF dem Workflow-Ausflihrungsverlauf ein Ereignis hinzu. Die Attribute des Ereignisses
geben Auskunft dartiber, welche Art von Timeout eingetreten ist und welche Entscheidungs- oder
Aktivitatsaufgabe betroffen war. Amazon SWF plant auch eine Entscheidungsaufgabe. Wenn der
Entscheider die neue Entscheidungsaufgabe erhalt, sieht er das Timeout-Ereignis in der Historie und
ergreift die entsprechende Aktion, indem er die RespondDecisionTaskCompletedAktion aufruft.

Eine Aufgabe gilt vom Zeitpunkt der Planung bis zum SchlielRen der Aufgabe als offen. Fur Aufgaben,
die gerade von einem Worker verarbeitet werden, wird daher der Status "offen" gesendet. Eine
Aufgabe ist geschlossen, wenn ein Worker sie als abgeschlossen, abgebrochen oder fehlgeschlagen
meldet. Eine Aufgabe kann auch von Amazon SWF aufgrund eines Timeouts geschlossen werden.
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Zeituberschreitungen in Workflow- und Entscheidungsaufgaben

Die folgende Abbildung zeigt, wie Zeitliberschreitungen fir Workflow- und Entscheidungsaufgaben
sich auf die Lebensdauer eines Workflows auswirken:

Execution Start to Close timeout

Task Start to Close Task Start to Close
timeout timeout
Workflow Execution | Decision Task Decision Task Decision Task Decision Task
Started started completed started completed
Decision Task Decision Task Workflow Execution Closed
scheduled scheduled (completed, failed, terminated,

canceled or timed out)

Fur Workflow- und Entscheidungsaufgaben gibt es zwei relevante Zeitiberschreitungstypen:

» Workflow-Start to Close (timeoutType: START_TO_CLOSE) — Dieses Timeout gibt die
maximale Zeit an, die bis zum Abschluss einer Workflow-Ausfihrung benétigt werden kann. Bei
der Registrierung eines Workflows wird ein Standardwert festgelegt, der jedoch beim Starten des
Workflows durch andere Werte Uberschrieben werden kann. Wenn dieses Timeout Uberschritten
wird, schliet Amazon SWF die Workflow-Ausfihrung und fugt dem Workflow-Ausflihrungsverlauf
ein Ereignis des Typs WorkflowExecutionTimedOuthinzu. Neben dem timeoutType legen die
Ereignisattribute auch die childPolicy fest, die sich auf die Workflow-Ausfiihrung auswirkt. Die
untergeordnete Richtlinie legt fest, wie mit untergeordneten Workflow-Ausfiihrungen verfahren
wird, wenn bei der Ubergeordneten Workflow-Ausflihrung eine Zeitiberschreitung auftritt oder
sie anderweitig beendet wird. Wenn in der childPolicy beispielsweise TERMINATE festgelegt
ist, werden die untergeordneten Workflow-Ausfliihrungen beendet. Nachdem bei einer Workflow-
Ausfiihrung eine Zeitliberschreitung aufgetreten ist, kdnnen Sie als einzige Aktionen daflir noch
Sichtbarkeitsaufrufe ausfiuhren.

» Entscheidungsaufgabe von Anfang bis Ende (timeoutType: START_TO_CLOSE) — Dieses
Timeout gibt die maximale Zeit an, die der entsprechende Entscheider bendtigen kann, um
eine Entscheidungsaufgabe abzuschliel3en. Sie wird wahrend der Registrierung des Workflow-
Typs festgelegt. Wenn dieses Timeout Uberschritten wird, wird die Aufgabe im Workflow-
Ausflhrungsverlauf als Timeout markiert, und Amazon SWF figt dem Workflow-Verlauf ein
Ereignis des Typs DecisionTaskTimedOuthinzu. Die Ereignisattribute enthalten die IDs flr
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die Ereignisse, die dem Zeitpunkt entsprechen, zu dem die Entscheidungsaufgabe geplant
(scheduledEventId) und gestartet (startedEventId) wurde. Amazon SWF fligt nicht nur
das Ereignis hinzu, sondern plant auch eine neue Entscheidungsaufgabe, um den Entscheider
daruber zu informieren, dass bei dieser Entscheidungsaufgabe das Timeout Uberschritten wurde.
Nach einer Zeitliberschreitung schlagen Versuche, die abgelaufene Entscheidungsaufgabe mit
RespondDecisionTaskCompleted abzuschlielen, fehl.

Zeituberschreitungen in Aktivitatsaufgaben

Die folgende Abbildung zeigt, wie Zeituberschreitungen sich auf die Lebensdauer einer
Aktivitatsaufgabe auswirken:

Schedule to Close timeout
* Schedule to Start timeout
© Start to Close timeout

- Heartbeat timeout

Task Task started Heartbeat Heartbeat Heartbeat
scheduled (dispatched recorded recorded recorded
ScheduleActivityTask to worker) Task closed
decision received {completed, failed,

or timed out)
Fur Aktivitdtsaufgaben gibt es vier relevante Zeitliberschreitungstypen:

 Aktivitdtsaufgabe von Anfang bis Ende (timeoutType: START_TO_CLOSE) — Dieses Timeout
gibt die maximale Zeit an, die ein Mitarbeiter fir die Bearbeitung einer Aufgabe bendtigen
kann, nachdem der Mitarbeiter die Aufgabe erhalten hat. Versuche, eine Aktivitatsaufgabe mit
RespondActivityTaskCanceled,, und zu schlieRen RespondActivityTaskCompleted, schlagen
RespondActivityTaskFailedfehl.

* Activity Task Heartbeat (timeoutType: HEARTBEAT) — Dieses Timeout gibt die maximale Zeit
an, die eine Aufgabe ausgefihrt werden kann, bevor ihr Fortschritt durch die Aktion angezeigt wird.
RecordActivityTaskHeartbeat

 Zeitplan fur den Start der Aktivitatsaufgabe (timeoutType: SCHEDULE_TO_START) — Dieses
Timeout gibt an, wie lange Amazon SWF wartet, bis das Zeitlimit fur die Aktivitdtsaufgabe
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Uberschritten wird, wenn keine Mitarbeiter fur die Ausfihrung der Aufgabe verfligbar sind. Nach der
Zeitluberschreitung wird die abgelaufene Aufgabe keinem anderen Worker zugewiesen.

« Zeitplan fur das SchlieRen der Aktivitatsaufgabe (timeoutType: SCHEDULE_TO_CLOSE) —
Dieser Timeout gibt an, wie lange die Aufgabe von der geplanten bis zur Fertigstellung dauern
kann. Es hat sich bewahrt, dass dieser Wert nicht gréer als die Summe aus Task-Timeout und
schedule-to-start Task-Timeout sein sollte. start-to-close

® Note

Jeder Zeituberschreitungstyp verfugt Ube einen Standardwert, in der Regel NONE (unendlich).
Die Hochstdauer fir die Ausfihrung einer Aktivitat ist jedoch auf ein Jahr beschrankt.

Die Standardwerte fur diese Zeitiberschreitungen werden wahrend der Registrierung des
Aktivitatstyps festgelegt, konnen jedoch beim Planen der Aktivitatsaufgabe Uberschrieben werden.
Wenn einer dieser Timeouts eintritt, flgt Amazon SWF dem Workflow-Verlauf ein Ereignis des Typs
ActivityTaskTimedOuthinzu. Das Wertattribut timeoutType dieses Ereignisses gibt an, welche
dieser Zeitiberschreitungen aufgetreten ist. Der Wert von timeoutType fir jede Zeitiberschreitung

ist in Klammern angegeben. Die Ereignisattribute enthalten auch die IDs flr die Ereignisse, die dem
Zeitpunkt entsprechen, zu dem die Aktivitdtsaufgabe geplant (scheduledEventId) und gestartet
(startedEventId) wurde. Zusatzlich zum Hinzufiigen des Ereignisses plant Amazon SWF auch
eine neue Entscheidungsaufgabe, um den Entscheider dartber zu informieren, dass das Timeout
eingetreten ist.

Amazon Simple Workflow Service-Endpunkte

Eine Liste der aktuellen Amazon SWF SWF-Regionen und -Endpunkte finden Sie in der Allgemeine

Amazon Web Services-Referenz, zusammen mit den Endpunkten fir andere Dienste.

Amazon SWF-Domains und alle zugehdrigen Workflows und Aktivitdten missen in derselben Region
existieren, um miteinander kommunizieren zu kénnen. AuRerdem existieren alle innerhalb einer
Region registrierten Domanen, Workflows und Aktivitaten nicht in anderen Regionen. Wenn Sie
beispielsweise eine Domain mit dem Namen ,MySampleDomain“ sowohl in us-east-1 als auch in
us-west-2 erstellen, existieren sie als separate Domanen: Keiner der Workflows, Aufgabenlisten,
Aktivitdten oder Daten, die mit Ihren Domains verknlpft sind, wird regionstbergreifend gemeinsam
genutzt.
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Wenn Sie in lhren Workflows andere AWS Ressourcen verwenden, z. B. Amazon EC2 EC2-
Instances, missen diese ebenfalls in derselben Region wie Ihre Amazon SWF SWF-Ressourcen
vorhanden sein. Die einzigen Ausnahmen sind Dienste, die sich Uber Regionen erstrecken, wie
Amazon S3 und IAM. Sie kdnnen auf diese Services von Workflows zugreifen, die in jeder beliebigen
Region vorhanden sind, die sie unterstiutzen.

Zusatzliche Dokumentation fur den Amazon Simple Workflow
Service

Zusatzlich zu diesem Entwicklerhandbuch sind eventuell auch die folgenden Dokumentationen
wertvoll.

Amazon Simple Workflow Service API-Referenz

Die Amazon Simple Workflow Service API-Referenz enthalt detaillierte Informationen zur Amazon
SWF HTTP-API, einschlieBlich Aktionen, Anforderungs- und Antwortstrukturen und Fehlercodes.

AWS Flow Framework Dokumentation

Das AWS Flow Frameworkist ein Programmierframework, das den Prozess der Implementierung

verteilter asynchroner Anwendungen vereinfacht, die Amazon SWF zur Verwaltung ihrer Workflows
und Aktivitdten verwenden, sodass Sie sich auf die Implementierung Ihrer Workflow-Logik
konzentrieren kdnnen.

Jedes AWS Flow Framework ist so konzipiert, dass es idiomatisch in der Sprache funktioniert, fur
die es entworfen wurde, sodass Sie ganz natlrlich mit der Sprache lhrer Wahl arbeiten kdnnen, um
Workflows mit allen Vorteilen von Amazon SWF zu implementieren.

Es gibt ein AWS Flow Framework flr Java. Das AWS Flow Framework for Java Developer Guide

enthalt Informationen dartber, wie Sie das AWS Flow Framework flir Java beziehen, einrichten und
verwenden kdnnen.

AWS SDK-Dokumentation

Die AWS Software Development Kits (SDKs) bieten Zugriff auf Amazon SWF in vielen verschiedenen
Programmiersprachen. Die SDKs orientieren sich eng an der HTTP-API, bieten aber auch
sprachspezifische Programmierschnittstellen fir einige Amazon SWF SWF-Funktionen. Weitere
Informationen Uber die einzelnen SDKs finden Sie Uber die folgenden Links.
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® Note

Hier sind nur SDKs aufgefiihrt, die zum Zeitpunkt der Erstellung dieses Artikels Amazon SWF
unterstitzen. Eine vollstandige Liste der verfligbaren AWS SDKs finden Sie auf der Seite
Tools fir Amazon Web Services.

Java
Das AWS SDK for Java bietet eine Java-API fur AWS Infrastrukturdienste.

Sie kénnen die verfligbare Dokumentation auf der Seite AWS SDK for Java -Dokumentation
finden. Sie kbnnen auch direkt zu den Amazon SWF SWF-Abschnitten in der SDK-Referenz
wechseln, indem Sie diesen Links folgen:

 Class: AmazonSimpleWorkflowClient

* Class: AmazonSimpleWorkflowAsyncClient

« Interface: AmazonSimpleWorkflow

 Interface: AmazonSimpleWorkflowAsync

JavaScript

AWS SDK for JavaScript Damit kénnen Entwickler Bibliotheken oder Anwendungen erstellen, die
AWS Dienste mithilfe einer einfachen easy-to-use API nutzen, die sowohl im Browser als auch in
den Anwendungen von Node.js auf dem Server verfiigbar ist.

Sie kénnen die verfligbare Dokumentation auf der Seite AWS SDK for JavaScript -Dokumentation
finden. Sie konnen auch direkt zum Amazon SWF SWF-Bereich in der SDK-Referenz wechseln,
indem Sie diesem Link folgen:

« Class: AWS.SimpleWorkflow
.NET

AWS SDK for .NET Es handelt sich um ein einzelnes herunterladbares Paket, das Visual Studio-
Projektvorlagen, die AWS .NET-Bibliothek, C#-Codebeispiele und Dokumentation enthalt. Das
AWS SDK for .NET macht es fur Windows-Entwickler einfacher, .NET-Anwendungen fur Amazon
SWF und andere Dienste zu erstellen.

Sie kénnen die verfligbare Dokumentation auf der Seite AWS SDK for .NET -Dokumentation
finden. Sie kbnnen auch direkt zu den Amazon SWF SWF-Abschnitten in der SDK-Referenz
wechseln, indem Sie diesen Links folgen:
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* Namespace: Amazon.SimpleWorkflow

* Namespace: Amazon.SimpleWorkflow.Model
PHP

Das AWS SDK for PHP bietet eine PHP-Programmierschnittstelle fur Amazon SWF.

Sie kénnen die verfligbare Dokumentation auf der Seite AWS SDK for PHP -Dokumentation
finden. Sie kdnnen auch direkt zum Amazon SWF SWF-Bereich in der SDK-Referenz wechseln,
indem Sie diesem Link folgen:

* Class: SwfClient
Python

Das AWS SDK for Python (Boto) bietet eine Python-Programmierschnittstelle fir Amazon SWF.

Die verfugbare Dokumentation finden Sie auf der Seite boto: Eine Python-Schnittstelle zu
Amazon Web Services. Sie kdnnen auch direkt zu den Amazon SWF SWF-Abschnitten in der
Dokumentation wechseln, indem Sie diesen Links folgen:

* Amazon SWF SWF-Anleitung
* Amazon SWF SWF-Referenz
Ruby

Das AWS SDK for Ruby bietet eine Ruby-Programmierschnittstelle fir Amazon SWF.

Sie kdnnen die verfugbare Dokumentation auf der Seite AWS SDK for Ruby -Dokumentation
finden. Sie konnen auch direkt zum Amazon SWF SWF-Bereich in der SDK-Referenz wechseln,
indem Sie diesem Link folgen:

» Klasse: AWS::Simple Workflow

AWS CLI Dokumentation

Das AWS Command Line Interface (AWS CLI) ist ein einheitliches Tool zur Verwaltung lhrer AWS
Dienste. Mit nur einem Tool zum Herunterladen und Konfigurieren kénnen Sie mehrere AWS Dienste
von der Befehlszeile aus steuern und mithilfe von Skripten automatisieren.

Weitere Informationen zu den AWS CLI finden Sie AWS Command Line Interfaceauf der Seite.

Einen Uberblick tiber die verfligbaren Befehle fiur Amazon SWF finden Sie unter swf in der AWS CLI
Befehlsreferenz.
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Webressourcen fur den Amazon Simple Workflow Service

Es gibt eine Reihe von Webressourcen, mit denen Sie mehr tiber Amazon SWF erfahren oder Hilfe
bei der Nutzung des Service und der Entwicklung von Workflows erhalten kénnen.

Amazon SWF SWF-Forum

Das Amazon SWF SWF-Forum bietet Ihnen die Mdglichkeit, mit anderen Amazon SWF SWF-
Entwicklern und Mitgliedern des Amazon SWF SWF-Entwicklungsteams bei Amazon zu
kommunizieren, Fragen zu stellen und Antworten zu erhalten.

Sie finden das Forum unter: Forum: Amazon Simple Workflow Service.

Haufig gestellte Fragen zu Amazon SWF

Die haufig gestellten Fragen zu Amazon SWF bieten Antworten auf haufig gestellte Fragen zu
Amazon SWF, darunter einen Uberblick (iber gangige Anwendungsfélle, Unterschiede zwischen
Amazon SWF und anderen Diensten und mehr.

Sie kdnnen die haufig gestellten Fragen hier aufrufen: Haufig gestellte Fragen zu Amazon SWF.

Amazon SWF SWF-Videos

Der Amazon Web Services-Kanal YouTube bietet Videoschulungen fir alle Amazon Web Services,
einschlieBlich Amazon SWF. Eine vollstandige Liste der Videos zu Amazon SWF finden Sie mit der
folgenden Abfrage: Simple Workflow in Amazon Web Services

Migrationsoptionen fir Ruby Flow

The AWS Flow Framework for Ruby wird nicht mehr aktiv entwickelt. Vorhandener Code funktioniert
weiterhin flr unbegrenzte Zeit, es gibt jedoch keine neuen Funktionen oder Versionen. In diesem
Thema werden Verwendungs- und Migrationsoptionen fur die weitere Arbeit mit Amazon SWF sowie
Informationen zur Migration zu Step Functions behandelt.

Option Beschreibung

Weitere Nutzung des Vorerst wird das Ruby Flow Framework weiterhin funktionieren. Wenn

Ruby Flow Frameworks Sie nichts verandern, funktioniert Ihr Code wie bisher. Planen Sie, in

naher future von The AWS Flow Framework for Ruby zu migrieren.
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Option Beschreibung

Migration auf das Java Das Java Flow Framework befindet sich weiterhin in aktiver Entwicklu
Flow Framework ng und wird auch weiterhin neue Funktionen und Updates erhalten.
Migration auf Step Step Functions bietet eine Méglichkeit, die Komponenten verteilter
Functions Anwendungen unter Verwendung visueller Workflows zu koordinieren,

gesteuert durch einen Zustandsautomaten.

Direkte Verwendung des  Sie kdnnen weiterhin in Ruby arbeiten und das SWF API anstelle des
SWEF APl ohne das Flow Ruby Flow Frameworks verwenden.
Framework

Der Vorteil, den das Flow Framework fur Ruby oder Java bietet, ist, dass Sie sich ganz auf |hre
Workflow-Logik konzentrieren kdnnen. Das Framework Gbernimmt viele Details im Hinblick auf
Kommunikation und Koordination, und ein Teil der Komplexitat wird abstrahiert. Sie kdnnen dieselbe
Abstraktionsebene beibehalten, indem Sie zum Java Flow Framework migrieren, oder Sie kdnnen
direkt mit dem Amazon SWF SDK interagieren.

Weitere Nutzung des Ruby Flow Frameworks

Das AWS Flow Framework for Ruby wird kurzfristig weiterhin so funktionieren wie bisher. Wenn Sie
Workflows AWS Flow Framework flir Ruby geschrieben haben, werden diese weiterhin funktionieren.
Ohne Updates, Support oder Sicherheitskorrekturen ist es am besten, einen festen Plan zu haben,
um in naher future AWS Flow Framework von Ruby zu migrieren.

Migration auf das Java Flow Framework

Das AWS Flow Framework fur Java wird weiterhin aktiv weiterentwickelt. Konzeptionell ahnelt das
AWS Flow Framework fur Java dem AWS Flow Framework flr Ruby: Sie kénnen sich immer noch
auf lhre Workflow-Logik konzentrieren, und das Framework hilft Ihnen bei der Verwaltung Ihrer
Entscheidungslogik und erleichtert die Verwaltung anderer Aspekte von Amazon SWF-.

 AWS Flow Framework fur Java

 AWS Flow Framework fur Java API-Referenz
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Migration auf Step Functions

AWS Step Functions bietet einen Service, der Amazon SWF ahnelt, bei dem Ihre Workflow-Logik
jedoch von einer Zustandsmaschine gesteuert wird. Mit Step Functions kénnen Sie die Komponenten
verteilter Anwendungen und Microservices mithilfe visueller Workflows koordinieren. Sie erstellen
Anwendungen aus einzelnen Komponenten, die jeweils eine diskrete Funktion oder Aufgabe
ausfuhren, sodass Sie Anwendungen schnell skalieren und verandern kdnnen. Step Functions bietet
eine zuverlassige Moglichkeit, Komponenten zu koordinieren und die Funktionen Ihrer Anwendung
Schritt fir Schritt durchzugehen. Eine grafische Konsole bietet eine Mdglichkeit, die Komponenten
Ihrer Anwendungen als Abfolge einzelner Schritte zu visualisieren. Es I6st jeden Schritt automatisch
aus und verfolgt ihn und versucht es erneut, wenn Fehler auftreten, sodass lhre Anwendung jedes
Mal in der richtigen Reihenfolge und wie erwartet ausgefiihrt wird. Step Functions protokolliert den
Status jedes Schritts, sodass Sie Probleme schnell diagnostizieren und debuggen kénnen, wenn
etwas schief geht.

In Step Functions verwalten Sie die Koordination Ihrer Aufgaben mithilfe einer Zustandsmaschine,
die in deklarativem JSON geschrieben ist und in der Amazon States Language definiert ist. Durch die
Verwendung einer Zustandsmaschine mussen Sie kein Entscheidungsprogramm zur Steuerung lhrer
Anwendungslogik schreiben und verwalten. Step Functions bietet einen intuitiven, produktiven und
agilen Ansatz zur Koordination von Anwendungskomponenten mithilfe visueller Workflows. Sie sollten
die Verwendung AWS Step Functions fur all Ihre neuen Anwendungen in Betracht ziehen, und Step
Functions bietet eine hervorragende Plattform, auf die Sie flr die Workflows migrieren kénnen, die
Sie derzeit in AWS Flow Framework for Ruby implementiert haben.

Um Ihnen bei der Migration lhrer Aufgaben zu Step Functions zu helfen und gleichzeitig lhre Ruby-
Sprachkenntnisse weiter zu nutzen, bietet Step Functions ein Beispiel flr einen Ruby Activity Worker.
Dieses Beispiel verwendet bewahrte Methoden flr die Implementierung eines Activity Workers

und kann als Vorlage fir die Migration Ihrer Aufgabenlogik zu Step Functions verwendet werden.
Weitere Informationen finden Sie im Thema Example Activity Worker in Ruby im AWS Step Functions
Developer Guide.

® Note

Fur viele Kunden ist die Migration von AWS Flow Framework for Ruby zu Step Functions
die beste Option. Wenn Sie jedoch mdchten, dass Signale in Ihre Prozesse eingreifen, oder
wenn Sie untergeordnete Prozesse starten missen, die ein Ergebnis an ein tUbergeordnetes
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Objekt zuriickgeben, sollten Sie die Amazon SWF SWF-API direkt verwenden oder auf Java
migrieren. AWS Flow Framework

Weitere Informationen dazu finden Sie AWS Step Functions unter:

* AWS Step Functions Entwicklerhandbuch
* AWS Step Functions API| Reference

* AWS Step Functions Referenz zur Befehlszeile

Verwenden Sie die Amazon SWF SWF-API direkt

Wahrend das AWS Flow Framework flir Ruby einen Teil der Komplexitat von Amazon SWF bewaltigt,
kénnen Sie die Amazon SWF SWF-API auch direkt verwenden. Die direkte Verwendung des API
gestattet lhnen, Workflows zu erstellen, in denen Sie vollstandige Kontrolle Gber ihre Implementierung
und Koordinierung haben, ohne sich um die zugrunde liegenden Komplexitaten kimmern zu massen,
wie z. B. den Fortschritt nachverfolgen und den Status verwalten zu mussen.

* Amazon Simple Workflow Service — Entwicklerhandbuch

* Amazon Simple Workflow Service API-Referenz
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Verlauf des Amazon Simple Workflow Service-
Entwicklerhandbuchs — Verlauf

Die folgende Tabelle beschreibt die wichtigsten Anderungen in der Dokumentation seit der letzten
Version des Amazon Simple Workflow Service-Entwicklerhandbuchs.

+ API-Version: 2012-01-25

» Letzte Aktualisierung Aktualisierung der Dokumentation: Mai 2021

Anderung Beschreibung Anderungs

datum
Reines Dokumenta Amazon SWF enthalt jetzt einen Abschnitt Gber AWS 4. Mai 2023
tionsupdate Benutzerbenachrichtigungen, der als zentrale Stelle fir

Ihre AWS Benachrichtigungen in der AWS Management
Console dient. AWS-Service Weitere Informationen finden
Sie unter Verwendung AWS-Benutzerbenachrichtigungen
mit Amazon Simple Workflow Service.

Aktualisierung Amazon SWF bietet jetzt eine neue Konsolenoberflache 12. September
zur Verwaltung von SWF-Workflows und deren ausfiihrun 2022
gsbezogenen Aktionen. Weitere Informationen finden Sie in
den Amazon SWF SWF-Konsolen-Tutorials.

Aktualisierung Der Kontingente fur Aufgabenausfiihrungen Abschnitt 12. Mai 2021
wurde aktualisiert und die Amazon SWF-Metriken fur
CloudWatch Seite enthalt Maximum tasks scheduled
per second nun Informationen zur Verwendung von
Nicht-ASCII-Ressourcennamen mit. CloudWatch

Neue Funktion Amazon Simple Workflow Service unterstitzt jetzt Amazon  18.
Simple Workflow Service jetzt AmazonEventBridge. Dezember
Weitere Informationen finden Sie unter: 2020

» EventBridge fur Amazon SWF
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Anderung

Neue Funktion

Neue Funktion

Aktualisierung

Aktualisierung

Aktualisierung

Aktualisierung

Beschreibung

» EventBridge-Benutzerhandbuch

Amazon Simple Workflow Service unterstitzt IAM-Berec
htigungen mithilfe von Tags. Weitere Informationen finden
Sie unter den folgenden Topics.

« Tags
* Verwalten von Tags

» Markieren von Workflow-Ausflihrungen

» Steuern des Zugriffs auf Domains mit Tags

 TagResource

* UntagResource

 ListTagsForResource

* RegisterDomain

Amazon Simple Workflow Service ist jetzt in der Region
Europa (Stockholm) erhaltlich.

Das Thema Amazon Simple Workflow Service zur
CloudTrail Integration wurde verbessert. Siehe API-Aufrufe
aufzeichnen mit AWS CloudTrail.

Informationen zu der neuen PendingTasks -Metrik fir
CloudWatch wurden hinzugefugt. Weitere Informationen
finden Sie unter Amazon SWF-Metriken.

Verbesserte Syntaxmarkierungen in Code-Beispielen.

Thema hinzugeflgt, das Optionen fur Benutzer von Ruby
Flow fur die Migration von dieser Plattform beschreibt.
Weitere Informationen finden Sie unter Migrationsoptionen

fur Ruby Flow.

Anderungs
datum

20. Juni
2019

12. Dezember 2018

7. August
2018

18. Juni
2018

29. Marz
2018

9. Marz
2018
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Anderung

Aktualisierung

Aktualisierung

Aktualisierung

Aktualisierung

Aktualisierung

Aktualisierung

Aktualisierung

Aktualisierung

Aktualisierung

Unterstitzung fir -
Lambda-Aufgaben

Beschreibung

Verbesserte Navigation im Thema fir fortgeschrittene
Konzepte. Siehe Fortgeschrittene Konzepte in Amazon
SWE.

Verbesserte Dokumentation der CloudWatch-Metriken

durch Aufnahme von Informationen zu gultigen Statistiken.

Siehe Amazon SWF-Metriken fur CloudWatch.

Anderungen am Inhaltsverzeichnis zur Verbesserung
der Dokumentstruktur. Neue Informationen zu API- und
Entscheidungsereignismetriken hinzugefigt.

Der Abschnitt Amazon SWF SWF-Kontingente wurde mit
den Drosselungslimits fur alle Regionen aktualisiert.

task_1list wurde in workflowId im Abonnement-
Workflow-Tutorial mit Amazon SWF und Amazon SNS
geandert, um Verwechslungen mit der activity_list

ZUu vermeiden.

Im gesamten Handbuch wurden die Codebeispiele
bereinigt.

Die Anordnung und die Inhalte des Handbuchs wurden
vereinfacht und verbessert.

Aktualisierungen und Korrekturen an Links

Aktualisierungen und Korrekturen an Links

Sie kdbnnen Lambda-Aufgaben zusatzlich zu den herkdmmli

chen Aktivitatsaufgaben in Ihren Workflows angeben.
Weitere Informationen finden Sie unter AWS Lambda-Au

fgaben.

Anderungs
datum

19. Februar 2018

4.
Dezember
2017

9.
November
2017

18. Oktober
2017

25. Juli
2017

5. Juni 2017

19. Mai
2017

16. Mai
2017

1. Oktober
2016

21. Juli
2015
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Anderung

Unterstitzung

zur Angabe der
Aufgabenprioritat

Aktualisierung

Aktualisierung

Aktualisierung

Aktualisierung

Aktualisierung

Aktualisierung

Beschreibung

Amazon SWF unterstitzt jetzt das Festlegen der Prioritat
von Aufgaben auf einer Aufgabenliste und versucht,
Aufgaben mit héherer Prioritat vor Aufgaben mit niedrigerer
Prioritat bereitzustellen. Informationen zum Festlegen der
Aufgabenprioritat fur Workflows und Aktivitaten finden Sie
unter Einrichten der Aufgabenprioritaten.

Es wurde ein neues Thema hinzugefiigt, das beschreibt,
wie Amazon SWF SWF-API-Aufrufe protokolliert werden
mitCloudTrail:API-Aufrufe aufzeichnen mit AWS CloudTrail.

Zwei neue Themen im Zusammenhang mit CloudWatch
Metriken fur Amazon SWF wurden hinzugefugt:Amazon
SWE-Metriken fur CloudWatch, enthalt eine Liste und
Beschreibungen der unterstitzten Metriken und enthalt
Informationen dariberAnzeigen von Amazon SWF SWF-
Metriken fur CloudWatch mithilfe derAWS Managemen

t Console, wie Metriken angezeigt und Alarme mit dem
gesetzt werden konnen. AWS Management Console

Neuer Abschnitt: Ressourcen fur Amazon Simple Workflow

Service. Dieser Abschnitt enthalt einige Service-R
eferenzinformationen sowie Informationen zu zusatzlicher
Dokumentation, Beispielen, Code und anderen Webressou
rcen fur Amazon SWF SWF-Entwickler.

Es wurde ein Workflow-Tutorial hinzugefugt. Siehe
Abonnement-Workflow-Tutorial mit Amazon SWF und
Amazon SNS.

Informationen zu AWS CLI und Beispiele zu wurden
hinzugefugt.

Aktualisierungen und Korrekturen.

Anderungs
datum

17. Dezember
2014

8. Mai 2014

28. April
2014

19. Marz
2014

25. Oktober
2013

26. August
2013

1. August
2013
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Anderung Beschreibung Anderungs
datum
Aktualisierung Das Dokument wurde aktualisiert, um zu beschreiben, wie 22. Februar
IAM fur die Zugriffskontrolle verwendet wird. 2013
Erstversion Dies ist die erste Veroffentlichung des Amazon Simple 16. Oktober
Workflow Service-Entwicklerhandbuchs. 2012
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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