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Was ist AWS Cloud9?

AWS Cloud9 ist eine integrierte Entwicklungsumgebung, oder IDE.

Die AWS Cloud9 IDE bietet eine umfassende Codebearbeitung mit Unterstlitzung mehrerer
Programmiersprachen und Laufzeit-Debugger sowie ein integriertes Terminal. Es enthalt eine
Sammlung von Tools, die Sie verwenden, um Software zu codieren, zu erstellen, auszuflhren, zu
testen und zu debuggen, und Ihnen hilft, Software in der Cloud zu veréffentlichen.

Sie kdnnen uber einen Webbrowser auf die AWS Cloud9-IDE zugreifen. Sie kdnnen die IDE nach
Ihren Winschen konfigurieren. Sie kdnnen Farbdesigns wechseln, Tastenkombinationen festlegen,
programmiersprachenspezifische Syntaxhervorhebungen und Codeformatierungen nutzen und vieles
mehr.

(Alles klar! Ich bin bereit, AWS Cloud9 auszuprobieren Was sind die ersten Schritte?).

Wie funktioniert AWS Cloud9 ?

Das folgende Diagramm zeigt einen Uberblick tiber die Funktionsweise von AWS Cloud9.

Aus dem Diagramm (beginnend am unteren Rand) verwenden Sie die AWS Cloud9 IDE , die

in einem Webbrowser auf Ihrem lokalen Computer ausgeftihrt wird, um mit lhrer AWS Cloud9
Umgebung zu interagieren. Eine Datenverarbeitungsressource (z. B. eine Amazon-EC2-Instance
oder lhr eigener Server) stellt eine Verbindung zu dieser Umgebung her. Schliel3lich wird lhre Arbeit
in einem AWS CodeCommit-Repository oder einem anderen Remote-Repository gespeichert.

AWS Cloud9-Umgebungen

Eine AWS Cloud9Umgebung ist ein Ort, an dem Sie die Dateien Ihres Projekts speichern und wo Sie
die Tools zur Entwicklung Ihrer Anwendungen ausflihren.

Mit der AWS Cloud9 IDE kénnen Sie folgende Funktionen nutzen:

» Speichern Sie die Dateien lhres Projekts lokal auf der Instance oder dem Server.

Wie funktioniert AWS Cloud9 ? 1
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» Klonen Sie ein Remote-Code-Repository — beispielsweise ein Repo in AWS CodeCommit — in lhrer
Umgebung.

 Arbeiten Sie mit einer Kombination aus lokalen und geklonten Dateien in der Umgebung.

Sie kbnnen mehrere Umgebungen erstellen und zwischen diesen wechseln, wobei jede Umgebung
fur ein bestimmtes Entwicklungsprojekt eingerichtet wird. Durch die Speicherung der Umgebung in
der Cloud mussen |Ihre Projekte nicht mehr an einen einzelnen Computer oder Server gebunden
werden. Auf diese Weise kdnnen Sie z. B. einfach zwischen den Computern wechseln und Entwickler
schneller in Ihr Team aufnehmen.

Umgebungen und Computing-Ressourcen

Im Hintergrund bestehen mehrere Moglichkeiten, Ihre Umgebungen mit
Datenverarbeitungsressourcen zu verbinden.

» Sie kdbnnen AWS Cloud9 anweisen, eine Amazon-EC2-Instance zu erstellen und die Umgebung
mit dieser neu erstellten EC2-Instance zu verbinden. Wir bezeichnen diese Art der Einrichtung als
EC2-Umgebung.

» Sie kdnnen AWS Cloud9 anweisen, eine Umgebung mit einer bestehenden Cloud-Computing-
Instance oder einem eigenen Server zu verbinden. Wir bezeichnen diese Art der Einrichtung als
SSH-Umgebung.

EC2-Umgebungen und SSH-Umgebungen weisen einige Gemeinsamkeiten und Unterschiede auf.
Unerfahreneren AWS Cloud9-Benutzern empfehlen wir, dass Sie eine EC2-Umgebung verwenden,
da AWS Cloud9 die Konfiguration fir Sie Gbernimmt. Wenn Sie mehr tiber AWS Cloud9 erfahren
und diese Gemeinsamkeiten und Unterschiede besser nachvollziehen wollen, finden Sie unter EC2-
Umgebungen im Vergleich zu SSH-Umgebungen inAWS Cloud9 weitere Informationen.

Weitere Informationen zur Funktionsweise von AWS Cloud9 finden Sie in diesen verwandten Videos
und auf diesen verwandten Websites.

Wofur kann ich AWS Cloud9 verwenden?

Mit AWS Cloud9 konnen Sie Software in vielen interessanten Szenarien und Varianten codieren,
erstellen, ausfihren, testen, debuggen und verdéffentlichen. Dazu gehort u. a.:

Umgebungen und Computing-Ressourcen 2
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 Arbeiten mit Code in verschiedenen Programmiersprachen und dem AWS Cloud Development Kit
(AWS CDK)

 Arbeiten mit Code in einem ausgefiihrten Docker-Container.

* Nutzen von Online-Code-Repositorys

+ Zusammenarbeiten mit anderen in Echtzeit

« Interagieren mit verschiedenen Datenbank- und Website-Technologien

 Ausrichten auf AWS Lambda, Amazon API| Gateway und Serverless AWS-Anwendungen.

* Nutzung anderer AWS Produkte wie Amazon LightsailAWS CodeStar, und. AWS CodePipeline

Eine detailliertere Liste finden Sie unter Wofur kann ich AWS Cloud9 verwenden?.

Was sind die ersten Schritte?

Um mit der Verwendung von AWS Cloud9 zu beginnen, fuhren Sie die Schritte unter Einrichten von

AWS Cloud9 aus und fuhren folgen Sie dann den im grundlegende Tutorial beschriebenen Schritten.

Weitere Themen

» Wofir kann ich AWS Cloud9 verwenden?

* Weitere Informationen zu AWS Cloud9

Wofur kann ich AWS Cloud9 verwenden?

Lesen Sie die folgenden Ressourcen, um mehr Uber die Verwendung von AWS Cloud9 fur einige
gangige Szenarien zu erfahren.

Wichtige Szenarien

Szenario Ressourcen

Erstellen, Ausfihren und Debuggen von Code Arbeiten mit AWS Lambda-Funktionen mithilfe
in AWS Lambda Funktionen und serverless des AWS Toolkits
Anwendungen mithilfe des AWS Toolkits.

Was sind die ersten Schritte? 3
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Szenario

Arbeiten Sie mit Amazon Lightsail-Instance

s, die mit gangigen Anwendungen und
Frameworks wie LAMP (Linux WordPress,
Apache, MySQL und PHP), Node.js, Nginx,
Drupal und Joomla sowie Linux-Distributionen
wie Amazon Linux, Ubuntu, Debian, FreeBSD
und openSUSE vorkonfiguriert sind.

Arbeiten mit Code in AWS-Softwareentwic
klungsprojekten und Toolchains in AWS
CodeStar.

Arbeiten mit Code in Losungen fur die kontinuie
rliche Bereitstellung in AWS CodePipeline.

Automatisieren Sie AWS-Services mit der AWS
CLI und der AWS CloudShell.

Arbeiten mit Quellcode-Repositories in AWS
CodeCommit.

Arbeiten Sie mit Quellcode-Repositorys, GitHub
indem Sie die Git-Panel-Oberflache verwenden.

Verwenden der NoSQL-Datenbank mit Amazon
DynamoDB.

Arbeiten mit LAMP-Stacks (Linux, Apache
HTTP Server, MySQL und PHP).

Arbeiten Sie mit WordPress Websites.

Arbeiten mit Code fur Java und dem AWS SDK
for Java.

Ressourcen

Arbeiten mit Amazon Lightsail -Instances
iImMAWS Cloud9lntegrierte Entwicklungsumgebu
ng (IDE

Arbeit mit AWS CodeStar Projekten in der AWS
Cloud9 integrierten Entwicklungsumgebung

(IDE)

Arbeiten mit AWS CodePipeline im in AWS
Cloud9-integrierte Entwicklungsumgebung

(IDE)

AWS Command Line Interfaceund AWS-Shell-
Tutorial fur AWS Cloud9

AWS CodeCommitTutorial fir AWS Cloud9

Visuelle Quellcodeverwaltung mit Git-Bereich

Amazon DynamoDB-Tutorial fur AWS Cloud9

LAMP-Tutorial fir AWS Cloud9

WordPressTutorial fuUrAWS Cloud9

Java-Tutorial fir AWS Cloud9

Wofiir kann ich es verwenden?
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Szenario

Arbeiten mit Code fir C++ und dem AWS SDK
for C++.

Arbeiten mit Code fir Python und dem AWS
SDK for Python (Boto).

Arbeiten mit Code fir .NET Core und dem AWS
SDK for .NET.

Arbeiten mit Code fir Node.js und dem AWS
SDK for JavaScript.

Arbeiten mit Code fir PHP und dem AWS SDK
for PHP.

Arbeiten mit Code fir Ruby und dem AWS SDK
for Ruby.

Arbeiten mit Code flir Go und dem AWS SDK
for Go.

Arbeite mit Code fur TypeScript und demAWS
SDK for JavaScript.

Arbeiten Sie mit Code fir das AWS Cloud
Development Kit (AWS CDK).

Arbeiten mit Code in einem ausgefiihrten
Docker-Container.

Andere einladen, eine Umgebung mit lhnen zu
nutzen, in Echtzeit und mit Text-Chat-Unterstu
tzung.

Arbeiten Sie mit Code fir intelligente Robotikan
wendungen in AWS RoboMaker.

Ressourcen

C++-Tutorial far AWS Cloud9

Python-Tutorial fir AWS Cloud9

.NET-Tutorial furAWS Cloud9

Node.js-Tutorial fur AWS Cloud9

PHP-Tutorial fir AWS Cloud9

Rubin inAWS Cloud9

Gehe zum Tutorial fir AWS Cloud9

TypeScriptTutorial furAWS Cloud9

AWS CDKTutorial furAWS Cloud9

Docker-Tutorial fir AWS Cloud9

Arbeiten mit gemeinsamen Umgebungen in

AWS Cloud9

Entwickeln mit AWS Cloud9 im AWS
RoboMaker Entwicklerhandbuch

Wofiir kann ich es verwenden?
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Weitere Informationen zu AWS Cloud9

In diesem Thema erfahren Sie mehr tber AWS Cloud9.

Themen
» Zugehorige Videos
* Verwandte Themen auf der AWS-Website

* Preisgestaltung

» Ich habe weitere Fragen oder bendtige Hilfe

Zugehorige Videos

AWSre:Invent 2017 — Wir stellen vorAWS Cloud9: Werner Vogels Keynote (9 Minuten, Website)
YouTube

AWSre:Invent Launchpad 2017 -, (15 Minuten, Website) AWS Cloud9 YouTube
Wir stellen vor AWS Cloud9 — AWS Online-Tech-Talks (33 Minuten, Website) YouTube
AWSSydney Summit 2018: AWS Cloud9 und AWS CodeStar (25 Minuten, YouTube Website)

Verwandte Themen auf der AWS-Website

Einflhrung in AWS Cloud9

AWS Cloud9— Cloud-Entwickler-Umgebungen
AWS Cloud9-Ubersicht

AWS Cloud9-Funktionen

AWS Cloud9 — Haufig gestellte Fragen

Preisgestaltung

Fur AWS Cloud9 fallen keine zusatzlichen Geblhren an. Wenn Sie eine Amazon EC2-Instance

fur lhre AWS Cloud9 Entwicklungsumgebung verwenden, zahlen Sie nur fur die Computing- und
Speicherressourcen (z. B. eine Amazon EC2-Instance, ein Amazon EBS-Volume), die fur die
Ausflhrung und Speicherung Ihres Codes verwendet werden. Sie kénnen lhre Umgebung auch ohne
zusatzliche Kosten Uber SSH mit einem vorhandenen Linux-Server (z. B. einem On-Premises-Server)
verbinden.

Zuséatzliche Informationen 6
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Sie zahlen nur fur den tatsachlichen Gebrauch. Es fallen keine Mindestgebtihren oder
Vorauszahlungen an. Ihnen werden die normalen AWS-Gebuhren fir samtliche AWS-Ressourcen
(z. B. AWS Lambda-Funktionen) in Rechnung gestellt, die Sie in Ihrer Umgebung erstellen oder
verwenden.

Neue AWS-Kunden, die fir das kostenlose Kontingent fir AWS qualifiziert sind, kbnnen AWS Cloud9
kostenlos nutzen. Falls Ihre Umgebung Ressourcen iber das kostenlose Kontingent fir AWS hinaus
verwendet, werden Ihnen die normal AWS-Gebluhren fir diese Ressourcen in Rechnung gestellt.

Weitere Informationen finden Sie unter den folgenden Topics.

* Informationen zu AWS Cloud9-Preisen finden Sie unter AWS Cloud9 - Preise.

* Informationen zu AWS Service-Preisen finden Sie unter Amazon EC2 - Preise, Amazon EBS -
Preise, AWS Lambda — Preise, und AWS - Preise.

» Weitere Details zum kostenlosen Kontingent fur AWS finden Sie unter Verwenden des kostenlosen
AWS-Kontingents und Nachverfolgen lhres kostenlosen Kontingents im AWS Billing and Cost
Management-Benutzerhandbuch.

» Weitere Informationen zu den Preisen fir Bildungseinrichtungen finden Sie im Programm ,AWS
Educate®.

Ich habe weitere Fragen oder bendtige Hilfe

Um Fragen zu stellen oder Hilfe von der AWS Cloud9-Community zu erhalten, besuchen Sie das
AWS Cloud9-Diskussionsforum. (Wenn Sie dieses Forum besuchen, verlangt AWS mdglicherweise,
dass Sie sich anmelden.)

Weitere Informationen finden Sie aul3erdem in unseren haufig gestellten Fragen (FAQs). Aullerdem
kénnen Sie uns direkt kontaktieren.

Ich habe weitere Fragen oder bendtige Hilfe 7
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Einrichten von AWS Cloud9

Um mit der Nutzung von AWS Cloud9 zu beginnen, befolgen Sie eines dieser Verfahren, je nachdem,
wie Sie AWS Cloud9 verwenden mochten.

Nutzungsmuster Befolgen Sie diese Verfahren

Ich bin die einzige Person, die mein AWS- Einrichtung eines einzelnen Benutzers
Konto nutzt, und ich bin kein Student.

Ich gehore zu einem Team, das mehrere Team-Einrichtung
Benutzer in einem einzelnen AWS-Konto hat.

Ich gehoére zu einem Unternehmen mit einem Enterprise-Einrichtung
oder mehreren AWS-Konten in einer einzelnen
Organisation.

Allgemeine Informationen zu AWS Cloud9 erhalten Sie unter Was ist die AWS Cloud9?.

Themen

« Individuelle Benutzereinrichtung fur AWS Cloud9
» Team-Setup fur AWS Cloud9

» Enterprise-Einrichtung fur AWS Cloud9

» Zusatzliche Einrichtungsoptionen fir AWS Cloud9 (Team und Enterprise)

Individuelle Benutzereinrichtung fur AWS Cloud9

In diesem Thema wird beschrieben, wie Sie |hr Konto einrichten und AWS Cloud9 als einziger
Benutzer verwenden kdnnen AWS-Konto , wenn Sie kein Student sind. Sie kdnnen jedes andere
Nutzungsmuster einrichten AWS Cloud9 . Anweisungen finden Sie unter Einrichten von AWS Cloud9.

Um es AWS Cloud9 als einziger Benutzer in lhrem zu verwenden AWS-Konto, melden Sie sich
fur einen an, AWS-Konto falls Sie noch keinen haben. Melden Sie sich als Nachstes bei der AWS
Cloud9 Konsole an.

Themen

Einrichtung eines einzelnen Benutzers 8
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* Melde dich an fur ein AWS-Konto

 Erstellen Sie einen Benutzer mit Administratorzugriff

» Andere Mdglichkeiten zur Authentifizierung

* Nachste Schritte

Melde dich an fur ein AWS-Konto

Wenn Sie noch keine haben AWS-Konto, filhren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fir eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine
erstellt. Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Aus
Sicherheitsgriinden sollten Sie einem Benutzer Administratorzugriff zuweisen und nur den Root-
Benutzer verwenden, um Aufgaben auszufuhren, fur die Root-Benutzerzugriff erforderlich ist.

AWS sendet Ihnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Sie knnen
jederzeit lhre aktuelle Kontoaktivitat anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.

Erstellen Sie einen Benutzer mit Administratorzugriff

Nachdem Sie sich fur einen angemeldet haben AWS-Konto, sichern Sie lhren Root-Benutzer des
AWS-Kontos AWS IAM Identity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fur alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1. Melden Sie sich AWS Management Consoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und lhre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Melde dich an fur ein AWS-Konto 9
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Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fur den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur Ihren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen Sie einen Benutzer mit Administratorzugriff

1.

Aktivieren Sie das IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS |IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

Gewahren Sie einem Benutzer in IAM Identity Center Administratorzugriff.

Ein Tutorial zur Verwendung von IAM-ldentity-Center-Verzeichnis als Identitatsquelle finden Sie
unter Benutzerzugriff mit der Standardeinstellung konfigurieren IAM-Identity-Center-Verzeichnis
im AWS IAM Identity Center Benutzerhandbuch.

Melden Sie sich als Benutzer mit Administratorzugriff an

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Zugriffsportal.

Weisen Sie weiteren Benutzern Zugriff zu

1.

Erstellen Sie in IAM Identity Center einen Berechtigungssatz, der der bewahrten Methode zur
Anwendung von Berechtigungen mit den geringsten Rechten folgt.

Anweisungen finden Sie im Benutzerhandbuch unter Einen Berechtigungssatz erstellen.AWS
IAM Identity Center

Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.
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Anweisungen finden Sie im AWS IAM |dentity Center Benutzerhandbuch unter Gruppen
hinzufiigen.

Andere Moglichkeiten zur Authentifizierung

/A Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitatsanbieter wie AWS |IAM
Identity Center.

Verwalten Sie den Zugriff auf alle AWS-Konten

Aus Sicherheitsgrinden empfehlen wir die Verwendung AWS Organizations zusammen

mit IAM Identity Center, um den Zugriff fur alle Inre AWS-Konten Benutzer zu verwalten.
Weitere Informationen finden Sie unter Bewahrte Methoden fur die Sicherheit in IAM im IAM-
Benutzerhandbuch.

Sie kdnnen Benutzer im IAM Identity Center erstellen, Microsoft Active Directory verwenden,

einen SAML 2.0-Identitatsanbieter (IdP) verwenden oder lhren IdP individuell mit einem Verbund
verbinden. AWS-Konten Mit einem dieser Ansatze kdnnen Sie lhren Benutzern ein Single-Sign-On-
Erlebnis bieten. Sie kdnnen auch die Multi-Faktor-Authentifizierung (MFA) erzwingen und temporare
Anmeldeinformationen fur AWS-Konto den Zugriff verwenden. Dies unterscheidet sich von einem
IAM-Benutzer, bei dem es sich um langfristige Anmeldeinformationen handelt, die gemeinsam
genutzt werden kdnnen und die das Sicherheitsrisiko fur lhre Ressourcen erhéhen kdnnen. AWS

Erstellen Sie IAM-Benutzer nur fir Sandbox-Umgebungen

Wenn Sie noch keine Erfahrung damit haben AWS, kénnen Sie einen IAM-Testbenutzer erstellen und
ihn dann verwenden, um Tutorials durchzufihren und zu erkunden, was zu bieten AWS ist. Es ist in
Ordnung, diese Art von Anmeldeinformationen zu verwenden, wenn Sie lernen, aber wir empfehlen,
sie nicht aulRerhalb einer Sandbox-Umgebung zu verwenden.

Fur die folgenden Anwendungsfalle kann es sinnvoll sein, mit IAM-Benutzern zu beginnen in: AWS
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 Erste Schritte mit Ihrem AWS SDK oder Tool und Erkundung AWS-Services in einer Sandbox-
Umgebung

» Das Ausflihren von geplanten Skripten, Jobs und anderen automatisierten Prozessen, die keinen
manuellen Anmeldevorgang unterstutzen, ist Teil lhres Lernens.

Wenn Sie IAM-Benutzer auRerhalb dieser Anwendungsfalle verwenden, sollten Sie so schnell wie
mdglich zu IAM Identity Center wechseln oder Ihren Identitdtsanbieter mit einem Verbund verbinden.
AWS-Konten Weitere Informationen finden Sie unter Identitatsverbund in. AWS

Sichere IAM-Benutzerzugriffsschlissel

Sie sollten die IAM-Benutzerzugriffsschlissel regelmalfig wechseln. Folgen Sie den Anweisungen
unter Rotierende Zugriffsschlussel im IAM-Benutzerhandbuch. Wenn Sie glauben, dass Sie
versehentlich Ihre IAM-Benutzerzugriffsschllissel geteilt haben, wechseln Sie Ihre Zugriffsschliissel.

Die IAM-Benutzerzugriffsschlissel sollten in der gemeinsam genutzten AWS credentials Datei
auf dem lokalen Computer gespeichert werden. Speichern Sie die IAM-Benutzerzugriffsschlissel
nicht in Inrem Code. Flgen Sie keiner Quellcodeverwaltungssoftware Konfigurationsdateien hinzu,
die Inre IAM-Benutzerzugriffsschlissel enthalten. Externe Tools, wie das Open-Source-Projekt git-
secrets, konnen Sie davor schutzen, versehentlich vertrauliche Informationen in ein Git-Repository zu

Ubertragen. Weitere Informationen finden Sie unter IAM-ldentitaten (Benutzer, Benutzergruppen und
Rollen) im IAM-Benutzerhandbuch.

Nachste Schritte

Lernaufgabe Topic

Erfahren Sie, wie Sie die IDE verwenden. AWS  Erste Schritte: grundlegende Tutorials und

Cloud9 Arbeiten mit der IDE
Fortgeschrittenere Aufgaben Topics
Erstellen Sie eine AWS Cloud9 Entwicklu Erstellen einer Umgebung

ngsumgebung und verwenden Sie dann die
AWS Cloud9 IDE, um mit Code in |hrer neuen
Umgebung zu arbeiten.
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Fortgeschrittenere Aufgaben Topics

Laden Sie andere Benutzer ein, die neue Arbeiten mit gemeinsamen Umgebungen
Umgebung in Echtzeit und mit Text-Chat-
Unterstutzung mit Ihnen gemeinsam zu nutzen.

Team-Setup fur AWS Cloud9

In diesem Thema wird erklart AWS IAM Identity Center, wie Sie mehrere Benutzer gleichzeitig
verwenden kdnnen AWS Cloud9. AWS-Konto Informationen zur Einrichtung der Verwendung AWS
Cloud9 fiur jedes andere Verwendungsmuster finden Sie unter Einrichten von AWS Cloud9 die
entsprechenden Anweisungen.

In dieser Anleitung wird davon ausgegangen, dass Sie administrativen Zugriff auf ein einzelnes
AWS-Konto haben (oder haben werden). Weitere Informationen finden Sie unter Der AWS-

Konto Root-Benutzer und Erstellen lhres ersten Administrators und |hrer ersten Gruppe im IAM-
Benutzerhandbuch. Wenn Sie bereits ein Konto haben AWS-Konto , aber keinen Administratorzugriff
auf das Konto haben, wenden Sie sich an lhren AWS-Konto Administrator.

/A Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung
verwenden, wenn Sie speziell entwickelte Software entwickeln oder mit echten Daten
arbeiten. Verwenden Sie stattdessen den Verbund mit einem Identitatsanbieter wie AWS |IAM
Identity Center.

(® Note

Sie kénnen IAM Identity Center anstelle von IAM verwenden, um die Nutzung mehrerer
Benutzer innerhalb eines einzigen Benutzers AWS-Konto zu erméglichen. AWS Cloud9

In diesem Nutzungsmuster AWS-Konto dient das Einzelkonto als Verwaltungskonto flr

eine Organisation in. AWS Organizations Daruber hinaus hat diese Organisation keine
Mitgliedskonten. Wenn Sie IAM Identity Center verwenden mdchten, Uberspringen Sie dieses
Thema und befolgen Sie stattdessen die Anweisungen unter Enterprise-Einrichtung. Weitere
Informationen finden Sie in den folgenden Ressourcen:
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+ Was ist AWS Organizations im AWS Organizations Benutzerhandbuch (IAM Identity Center

erfordert die Verwendung von AWS Organizations)

+ Was ist AWS IAM Identity Center im AWS |AM Identity Center -Benutzerhandbuch

* Das 4-miniitige Video AWS Knowledge Center-Videos: Wie fange ich an AWS

Organizations YouTube

+ Das 7-miniitige Video Verwalten Sie den Benutzerzugriff auf mehrere AWS Konten mithilfe

von |IAM ldentity Center auf YouTube

» Das 9-minutige Video So richten Sie IAM Identity Center flr lhre lokalen Active Directory-

Benutzer ein YouTube

Damit mehrere Benutzer gleichzeitig mit der Nutzung beginnen kdénnen, starten AWS-Konto Sie die
Schritte AWS Cloud9, die sich auf die AWS Ressourcen beziehen, Uber die Sie verfligen.

Haben Sie ein AWS Konto? Haben Sie mindestens eine
IAM-Gruppe und einen
Benutzer in diesem Konto?

Nein —

Ja Nein

Ja Ja
Themen

* Melde dich an fir eine AWS-Konto

» Erstellen Sie einen Benutzer mit Administratorzugriff

Beginnen Sie mit diesem
Schritt

Schritt 1: Registriere dich fur
ein AWS-Konto

Schritt 2: Erstellen von |AM-
Gruppen und -Benutzern und

Hinzufligen von Benutzern zu

Gruppen

Schritt 3: Fligen Sie der
Gruppe AWS Cloud9 Zugriffsb
erechtigungen hinzu

» Schritt 2: Erstellen von IAM-Gruppen und -Benutzern und Hinzuflgen von Benutzern zu Gruppen

Team-Einrichtung
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» Schritt 3: Fligen Sie der Gruppe AWS Cloud9 Zugriffsberechtigungen hinzu

» Schritt 4: Melden Sie sich bei der AWS Cloud9 Konsole an

* Nachste Schritte

Melde dich an fur eine AWS-Konto

Wenn Sie noch keine haben AWS-Konto, fiihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fur eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine
erstellt. Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Aus
Sicherheitsgriinden sollten Sie einem Benutzer Administratorzugriff zuweisen und nur den Root-
Benutzer verwenden, um Aufgaben auszufihren, fur die Root-Benutzerzugriff erforderlich ist.

AWS sendet lhnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Sie kdnnen
jederzeit lhre aktuelle Kontoaktivitét anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.

Erstellen Sie einen Benutzer mit Administratorzugriff

Nachdem Sie sich fiur einen angemeldet haben AWS-Konto, sichern Sie Ihren Root-Benutzer des
AWS-Kontos AWS IAM lIdentity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fir alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.  Melden Sie sich AWS Management Consoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Melde dich an fir eine AWS-Konto 15
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Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fur den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur Ihren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen Sie einen Benutzer mit Administratorzugriff

1.

Aktivieren Sie das IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS |IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

Gewahren Sie einem Benutzer in IAM Identity Center Administratorzugriff.

Ein Tutorial zur Verwendung von IAM-ldentity-Center-Verzeichnis als Identitatsquelle finden Sie
unter Benutzerzugriff mit der Standardeinstellung konfigurieren IAM-Identity-Center-Verzeichnis
im AWS IAM Identity Center Benutzerhandbuch.

Melden Sie sich als Benutzer mit Administratorzugriff an

Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Zugriffsportal.

Weisen Sie weiteren Benutzern Zugriff zu

1.

Erstellen Sie in IAM Identity Center einen Berechtigungssatz, der der bewahrten Methode zur
Anwendung von Berechtigungen mit den geringsten Rechten folgt.

Anweisungen finden Sie im Benutzerhandbuch unter Einen Berechtigungssatz erstellen.AWS
IAM Identity Center

Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.
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Anweisungen finden Sie im AWS IAM |dentity Center Benutzerhandbuch unter Gruppen
hinzufiigen.

Schritt 2: Erstellen von IAM-Gruppen und -Benutzern und Hinzufligen von
Benutzern zu Gruppen

In diesem Schritt erstellen Sie eine Gruppe und einen Benutzer in AWS Identity and Access
Management (IAM), figen den Benutzer der Gruppe hinzu und verwenden dann den Benutzer fir
den Zugriff. AWS Cloud9 Dies ist eine bewahrte AWS Sicherheitsmethode. Weitere Informationen
finden Sie unter Bewahrte Methoden fur IAM im IAM-Benutzerhandbuch.

Wenn Sie bereits Uber alle benétigten IAM-Gruppen und -Benutzer verfligen, fahren Sie mit Schritt 3:
Hinzufligen von AWS Cloud9 Zugriffsberechtigungen zur Gruppe fort.

® Note

Mdglicherweise hat lhre Organisation bereits IAM;-Gruppen und -Benutzer fir Sie
eingerichtet. Wenn lhre Organisation tber einen AWS-Konto Administrator verfiigt, wenden
Sie sich an diese Person, bevor Sie mit den folgenden Verfahren beginnen.

Sie kdnnen diese Aufgaben mit der AWS Management Console oder der AWS -
Befehlszeilenschnittstelle (AWS CLI) abschlieRRen.

Ein 9-mindtiges Video zu den folgenden Konsolenprozeduren finden Sie unter Wie richte ich einen
IAM-Benutzer ein und melde mich AWS Management Console mit IAM-Anmeldeinformationen an?.
YouTube

Schritt 2.1: Erstellen einer IAM-Gruppe mit der Konsole

1. Melden Sie sich unter https://console.aws.amazon.com/codecommit bei der an AWS Management
Console, falls Sie noch nicht angemeldet sind.

(® Note

Sie kénnen sich bei der AWS Management Console mit der E-Mail-Adresse und dem
Passwort anmelden, die Sie bei der AWS-Konto Erstellung angegeben haben. Dies
wird als Anmeldung als Root-Benutzer bezeichnet. Dies ist jedoch keine bewahrte AWS
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Sicherheitsmethode. In future empfehlen wir Ihnen, sich mit den Anmeldeinformationen
eines Administratorbenutzers im AWS Konto anzumelden. Ein Administratorbenutzer

hat ahnliche AWS Zugriffsberechtigungen wie ein AWS-Konto Root-Benutzer und
vermeidet einige der damit verbundenen Sicherheitsrisiken. Wenn Sie sich nicht

als Administratorbenutzer anmelden kbnnen, wenden Sie sich an Ihren AWS-Konto
Administrator. Weitere Informationen finden Sie unter Erstellen Ihres ersten IAM-Benutzers
und lhrer ersten IAM-Gruppe im IAM-Benutzerhandbuch.

2. Offnen Sie die IAM-Konsole. Wahlen Sie dazu in der AWS Navigationsleiste Dienste aus. Wéhlen
Sie anschlielRend IAM.

3. Klicken Sie im Navigationsbereich der IAM-Konsole auf Gruppen.
4. Wahlen Sie Create New Group (Neue Gruppe erstellen).

5. Geben Sie auf der Seite Set Group Name (Gruppenname festlegen) flir Gruppename einen
Namen fir die neue Gruppe ein.

6. Wahlen Sie Next Step (Weiter) aus.

7. Wahlen Sie auf der Seite Attach Policy (Richtlinie anfiigen) die Option Next Step (Nachster
Schritt) aus, ohne ein Richtlinie anzufiigen. In Schritt 3: Hinzufigen von AWS Cloud9
Zugriffsberechtigungen zur Gruppe fugen Sie eine Richtlinie an.

8. Wahlen Sie Create Group.

® Note

Es wird empfohlen, dieses Verfahren zu wiederholen, um mindestens zwei Gruppen zu
erstellen: eine Gruppe fir AWS Cloud9 Benutzer und eine weitere Gruppe fir AWS Cloud9
Administratoren. Diese bewahrte AWS Sicherheitsmethode kann lhnen helfen, Probleme
beim AWS Ressourcenzugriff besser zu kontrollieren, nachzuverfolgen und zu beheben.

Fahren Sie mit Schritt 2.2: Erstellen eines IAM-Benutzers und Hinzufligen des Benutzers zur Gruppe
mit der Konsole fort.

Schritt 2.1: Erstellen Sie eine IAM-Gruppe mit dem AWS CLI

(® Note

Wenn Sie AWS verwaltete temporare Anmeldeinformationen verwenden, kénnen Sie keine
Terminalsitzung in der AWS Cloud9 IDE verwenden, um einige oder alle Befehle in diesem
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Abschnitt auszuflihren. Um den bewahrten AWS Sicherheitsmethoden Rechnung zu AWS
tragen, lassen verwaltete temporare Anmeldeinformationen die Ausfiihrung einiger Befehle
nicht zu. Stattdessen kénnen Sie diese Befehle von einer separaten Installation von AWS
Command Line Interface (AWS CLI) aus ausfihren.

1. Installieren und konfigurieren Sie den AWS CLI auf Ihrem Computer, falls Sie dies noch
nicht getan haben. Eine Anleitung dazu finden Sie im AWS Command Line Interface -
Benutzerhandbuch:

* |nstallation der AWS Befehlszeilenschnittstelle

» Schnellkonfiguration

® Note

Sie kénnen das AWS CLI mithilfe der Anmeldeinformationen konfigurieren, die der E-
Mail-Adresse und dem Passwort zugeordnet sind, die bei der AWS-Konto Erstellung
angegeben wurden. Dies wird als Anmeldung als Root-Benutzer bezeichnet. Dies ist
jedoch keine bewahrte AWS Sicherheitsmethode. Stattdessen empfehlen wir, die AWS
CLI Anmeldeinformationen fir einen IAM-Administratorbenutzer im AWS Konto zu
konfigurieren. Ein IAM-Administratorbenutzer hat ahnliche AWS Zugriffsberechtigungen
wie ein AWS-Konto Root-Benutzer und vermeidet einige der damit verbundenen
Sicherheitsrisiken. Wenn Sie den nicht AWS CLI als IAM-Administratorbenutzer
konfigurieren kdnnen, wenden Sie sich an Ihren AWS-Konto Administrator. Weitere
Informationen finden Sie unter Erstellen lhres ersten IAM-Admin-Benutzers und lhrer
ersten IAM-Gruppe im IAM-Benutzerhandbuch.

2. Fuhren Sie den create-group-lIAM-Befehl aus und geben Sie den Namen der neuen Gruppe an
(z. B. MyCloud9Group).

aws iam create-group --group-name MyCloud9Group

(® Note

Wir empfehlen, dieses Verfahren zu wiederholen, um mindestens zwei Gruppen zu
erstellen: eine Gruppe fur AWS Cloud9 Benutzer und eine weitere Gruppe fur AWS Cloud9
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Administratoren. Diese bewahrte AWS Sicherheitsmethode kann lhnen helfen, Probleme
beim AWS Ressourcenzugriff besser zu kontrollieren, nachzuverfolgen und zu beheben.

Fahren Sie mit Schritt 2.2 fort: Erstellen Sie einen IAM-Benutzer und fugen Sie den Benutzer mit der
AWS CLI zur Gruppe hinzu.

Schritt 2.2: Erstellen eines IAM-Benutzers und Hinzufligen des Benutzers zur Gruppe
mit der Konsole

1. Wahlen Sie mit der aus dem vorherigen Schritt geéffneten IAM-Konsole im Navigationsbereich
Users (Benutzer) aus.

2. Wahlen Sie Benutzer hinzufigen.

3. Geben Sie in das Feld User name (Benutzername) einen Namen flir den neuen Benutzer ein.

(® Note

Sie kdnnen mehrere Benutzer gleichzeitig erstellen, indem Sie Add another user (Weiteren
Benutzer hinzufligen) auswahlen. Die anderen Einstellungen in diesem Schritt gelten fur
jeden dieser neuen Benutzer.

4. Aktivieren Sie die Kontrollkédstchen Programmatic access (Programmgesteuerter Zugriff) und AWS
Management Console access (Zugriff Giber AWS Management Console ). Auf diese Weise kann
der neue Benutzer die verschiedenen AWS -Entwicklertools und Service-Konsolen verwenden.

5. Ubernehmen Sie die Standardeinstellung Autogenerated password (Automatisch generiertes
Passwort). Dadurch wird ein zufalliges Passwort zur Anmeldung des neuen Benutzers an der
Konsole erstellt. Oder wahlen Sie Custom Passwort (Benutzerdefiniertes Passwort) aus und geben
Sie ein bestimmtes Passwort fur den neuen Benutzer ein.

6. Ubernehmen Sie die Standardeinstellung Require password reset (Passwort zuriicksetzen
erforderlich). Dies veranlasst den neuen Benutzer, sein Passwort zu &ndern, nachdem er sich zum
ersten Mal an der Konsole angemeldet hat.

7. Wahlen Sie Weiter: Berechtigungen aus.

8. Ubernehmen Sie die Standardoption Add user to group (Benutzer der Gruppe hinzufiigen) (oder
Add users to group (Mehrere Benutzer der Gruppe hinzufigen) fur mehrere Benutzer).

9. Wahlen Sie in der Liste der Gruppen das Kontrollkastchen (nicht den Namen) neben der Gruppe
aus, der Sie den Benutzer hinzufligen méchten.
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10Klicken Sie auf Next: Review (Weiter: Prifen).

11Wahlen Sie Create user aus. Oder verwenden Sie die Option Create users (Benutzer erstellen) fir
mehrere Benutzer.

12FUhren Sie auf der letzten Seite des Assistenten einen der folgenden Schritte durch:

» Wahlen Sie neben jedem neuen Benutzer Send email (E-Mail senden) aus. Folgen Sie den
Anweisungen auf dem Bildschirm, um dem neuen Benutzer seine Konsole-Anmelde-URL und
seinen Benutzernamen per E-Mail zu senden. Teilen Sie dann jedem neuen Benutzer sein
Konsolen-Anmeldekennwort, seine AWS Zugriffsschliissel-ID und seinen AWS geheimen
Zugriffsschlissel separat mit.

 Klicken Sie auf Download .csv. Teilen Sie dann jedem neuen Benutzer seine Konsolen-
Anmelde-URL, sein Konsolen-Anmeldekennwort, seine AWS Zugriffsschlissel-ID und seinen
AWS geheimen Zugriffsschlissel mit, der sich in der heruntergeladenen Datei befindet.

« Wahlen Sie neben jedem neuen Benutzer die Option Show (Anzeigen) sowohl flr Secret access
key (Geheimer Zugriffsschlissel) als auch fir Password (Passwort) aus. Teilen Sie dann jedem
neuen Benutzer seine Konsolen-Anmelde-URL, sein Konsolen-Anmeldekennwort, seine AWS
Zugriffsschlissel-ID und AWS seinen geheimen Zugriffsschlissel mit.

® Note

Wenn Sie ,.csv herunterladen® nicht auswahlen, kénnen Sie nur zu diesem Zeitpunkt

den AWS geheimen Zugriffsschlissel und das Anmeldekennwort flir die Konsole des
neuen Benutzers einsehen. Informationen zum Generieren eines neuen AWS geheimen
Zugriffsschlissels oder eines neuen Konsolen-Anmeldekennworts fir den neuen Benutzer
finden Sie im IAM-Benutzerhandbuch.

- Erstellen, Andern und Anzeigen der Zugriffsschliissel (Konsole)

- Erstellen, Andern oder Léschen eines IAM-Benutzerpassworts (Konsole)

13Wiederholen Sie diesen Vorgang fir jeden weiteren IAM-Benutzer, den Sie anlegen méchten,
und gehen Sie dann weiter zu Schritt 3: HinzuflUgen der AWS Cloud9 -Zugriffsberechtigungen zur

Gruppe.
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Schritt 2.2: Erstellen Sie einen IAM-Benutzer und fligen Sie den Benutzer der Gruppe
hinzu mit AWS CLI

® Note

Wenn Sie AWS verwaltete temporare Anmeldeinformationen verwenden, kénnen Sie keine
Terminalsitzung in der AWS Cloud9 IDE verwenden, um einige oder alle Befehle in diesem
Abschnitt auszufiihren. Um den bewahrten AWS Sicherheitsmethoden Rechnung zu AWS
tragen, lassen verwaltete temporare Anmeldeinformationen die Ausfiihrung einiger Befehle
nicht zu. Stattdessen kénnen Sie diese Befehle von einer separaten Installation von AWS
Command Line Interface (AWS CLI) aus ausfihren.

1. FUhren Sie den create-user-IAM-Befehl flr das Erstellen des Benutzers aus und geben Sie den
Namen des neuen Benutzers an (z. B. MyCloud9User).

aws iam create-user --user-name MyCloud9User

2. Fuhren Sie den IAM-Befehl create-login-profile zum Erstellen eines neuen Passworts
fur die Konsolenanmeldung fur den Benutzer aus und geben Sie den Namen des Benutzers und
das Passwort fur die erste Anmeldung an (z. B. MyC1@ud9Us3x!). Nachdem sich der Benutzer
anmeldet, wird er von AWS aufgefordert, sein Anmeldepasswort zu andern.

aws iam create-login-profile --user-name MyCloud9User --password MyClQud9Us3r! --
password-reset-required

Wenn Sie spater ein Ersatz-Anmeldekennwort fliir die Konsole fiir den Benutzer generieren
missen, finden Sie weitere Informationen unter Erstellen, Andern oder Léschen eines |IAM-
Benutzerkennworts (API, CLI, PowerShell) im IAM-Benutzerhandbuch.

3. Fuhren Sie den create-access-key IAM-Befehl aus, um einen neuen AWS Zugriffsschlissel
und den entsprechenden AWS geheimen Zugriffsschlissel fir den Benutzer zu erstellen.

aws iam create-access-key --user-name MyCloud9User

Notieren Sie sich die angezeigten Werte AccessKeyId und SecretAccessKey. Nachdem
Sie den create-access-key IAM-Befehl ausgefiihrt haben, ist dies das einzige Mal, dass Sie
den AWS geheimen Zugriffsschlissel des Benutzers einsehen kdnnen. Wenn Sie spéter einen
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neuen AWS geheimen Zugriffsschlissel flir den Benutzer generieren missen, finden Sie weitere
Informationen unter Erstellen, Andern und Anzeigen von Zugriffsschliisseln (API, CLI PowerShell)
im |AM-Benutzerhandbuch.

4. Fuhren Sie den add-user-to-group-IAM-Befehl aus, um den Benutzer der Gruppe
hinzuzufiigen und geben Sie die Namen der Gruppe und des Benutzers an.

aws iam add-user-to-group --group-name MyCloud9Group --user-name MyCloud9User

5. Teilen Sie dem Benutzer die Anmelde-URL fiir die Konsole, das erste Anmeldekennwort fiir die
Konsole, die AWS Zugriffsschllssel-ID und den AWS geheimen Zugriffsschllssel mit.

6. Wiederholen Sie diesen Vorgang fur jeden weiteren IAM-Benutzer, den Sie anlegen mdchten.

Schritt 3: Fugen Sie der Gruppe AWS Cloud9 Zugriffsberechtigungen hinzu

StandardmafRig haben die meisten IAM-Gruppen und -Benutzer keinen Zugriff auf solche AWS-
Services AWS Cloud9, einschlieBlich (eine Ausnahme bilden IAM-Administratorgruppen und IAM-
Administratorbenutzer, die AWS-Konto standardmaRig Zugriff auf alle AWS-Services haben). In
diesem Schritt verwenden Sie IAM, um einer IAM-Gruppe, der ein oder mehrere Benutzer angehéren,
AWS Cloud9 Zugriffsberechtigungen direkt hinzuzufiigen. Auf diese Weise konnen Sie sicherstellen,
dass diese Benutzer auf AWS Cloud9 zugreifen kénnen.

(® Note

Ihre Organisation hat moéglicherweise bereits eine Gruppe mit den entsprechenden
Zugriffsberechtigungen fir Sie eingerichtet. Wenn lhre Organisation Gber einen AWS-Konto
Administrator verfugt, wenden Sie sich an diese Person, bevor Sie mit dem folgenden
Verfahren beginnen.

Sie kénnen diese Aufgabe abschlielRen, indem Sie die AWS Management Console oder die AWS CLI
verwenden.

Flgen Sie der Gruppe mit der Konsole AWS Cloud9 Zugriffsberechtigungen hinzu

1. Melden Sie sich unter https://console.aws.amazon.com/codecommit bei der an AWS Management

Console, falls Sie noch nicht angemeldet sind.
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® Note

Sie kénnen sich bei der AWS Management Console mit der E-Mail-Adresse und

dem Passwort anmelden, die Sie bei der AWS-Konto Erstellung angegeben haben.

Dies wird als Anmeldung als Root-Benutzer bezeichnet. Dies ist jedoch keine

bewahrte AWS Sicherheitsmethode. Wir empfehlen Ihnen, sich in Zukunft mit
Anmeldeinformationen fur einen IAM-Administratorbenutzer beim AWS-Konto anzumelden.
Ein Administratorbenutzer hat ahnliche AWS Zugriffsberechtigungen wie ein AWS-Konto
Root-Benutzer und vermeidet einige der damit verbundenen Sicherheitsrisiken. Wenn Sie
sich nicht als Administratorbenutzer anmelden kénnen, wenden Sie sich an lhren AWS-
Konto Administrator. Weitere Informationen finden Sie unter Erstellen Ihres ersten |AM-

Admin-Benutzers und lhrer ersten IAM-Gruppe im IAM-Benutzerhandbuch.

2. Offnen Sie die IAM-Konsole. Wahlen Sie dazu in der AWS Navigationsleiste Dienste aus. Wéhlen
Sie anschlielRend IAM aus.

3. Klicken Sie auf Groups (Gruppen).
4. Wahlen Sie den Namen der Gruppe.

5. Entscheiden Sie, ob Sie der Gruppe AWS Cloud9 Benutzer- oder AWS Cloud9
Administratorzugriffsberechtigungen hinzufligen méchten. Diese Berechtigungen gelten flr jeden
Benutzer in der Gruppe.

AWS Cloud9 Benutzerzugriffsberechtigungen erméglichen es jedem Benutzer in der Gruppe,
innerhalb seiner Gruppe die folgenden Aufgaben zu erledigen AWS-Konto:

 Erstellen Sie ihre eigenen AWS Cloud9 Entwicklungsumgebungen.
» Abrufen von Informationen zu ihren eigenen Umgebungen.

- Andern der Einstellungen fiir ihre eigenen Umgebungen.

AWS Cloud9 Mit Administratorzugriffsberechtigungen kann jeder Benutzer in der Gruppe
zusatzliche Aufgaben in seinem eigenen Bereich ausfiihren AWS-Konto:

Erstellen von Umgebungen fir sich selbst oder andere.
» Abrufen von Informationen tiber Umgebungen fir sich selbst oder andere.
» Ldschen von Umgebungen flr sich selbst oder andere.

- Andern der Einstellungen von Umgebungen fiir sich selbst oder andere.
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® Note

Wir empfehlen, dass Sie nur eine begrenzte Anzahl von Benutzern der AWS Cloud9 -
Administratorgruppe hinzufiigen. Diese bewahrte AWS Sicherheitsmethode kann lhnen
helfen, Probleme beim AWS Ressourcenzugriff besser zu kontrollieren, nachzuverfolgen
und zu beheben.

6. Wahlen Sie auf der Registerkarte Permissions (Berechtigungen) fir Managed Policies (Verwaltete
Richtlinien) die Option Attach Policy (Richtlinie anfligen) aus.

7. Wahlen Sie in der Liste der Richtliniennamen das Feld neben AWSCloud9User AWS
Cloud9 Benutzerzugriffsberechtigungen oder AWSCloud9Administrator AWS Cloud9
Administratorzugriffsberechtigungen aus. Wenn Sie keinen dieser Richtliniennamen in der Liste
sehen, geben Sie den Richtliniennamen im Feld Filter ein, um ihn anzuzeigen.

8. Wahlen Sie Richtlinie anfligen aus.

@ Note

Wenn Sie mehr als einer Gruppe AWS Cloud9 Zugriffsberechtigungen hinzufligen
mdchten, wiederholen Sie dieses Verfahren fir jede dieser Gruppen.

Eine Liste der Zugriffsberechtigungen, die diese AWS verwalteten Richtlinien einer Gruppe
gewahren, finden Sie unter AWS Verwaltete (vordefinierte) Richtlinien.

Weitere Informationen zu AWS Zugriffsberechtigungen, die Sie einer Gruppe zusatzlich zu den
Zugriffsberechtigungen hinzufiigen kénnen, die fur erforderlich sind AWS Cloud9, finden Sie unter
Verwaltete Richtlinien und Inline-Richtlinien und Grundlegendes zu den durch eine Richtlinie

gewahrten Berechtigungen im IAM-Benutzerhandbuch.

Fahren Sie mit Schritt 4: Anmelden bei der AWS Cloud9 -Konsole fort.

Flgen Sie der Gruppe AWS Cloud9 Zugriffsberechtigungen hinzu mit AWS CLI

@ Note

Wenn Sie AWS verwaltete temporare Anmeldeinformationen verwenden, kénnen Sie keine
Terminalsitzung in der AWS Cloud9 IDE verwenden, um einige oder alle Befehle in diesem
Abschnitt auszufiihren. Um den bewahrten AWS Sicherheitsmethoden Rechnung zu AWS
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tragen, lassen verwaltete temporare Anmeldeinformationen die Ausfiihrung einiger Befehle
nicht zu. Stattdessen kénnen Sie diese Befehle von einer separaten Installation von AWS
Command Line Interface (AWS CLI) aus ausfihren.

1. Installieren und konfigurieren Sie den AWS CLI auf Ihrem Computer, falls Sie dies noch
nicht getan haben. Eine Anleitung dazu finden Sie im AWS Command Line Interface -
Benutzerhandbuch:

» |nstallation der AWS Befehlszeilenschnittstelle

» Schnellkonfiguration

(® Note

Sie kbnnen das AWS CLI mithilfe der Anmeldeinformationen konfigurieren, die der E-
Mail-Adresse und dem Passwort zugeordnet sind, die bei der AWS-Konto Erstellung
angegeben wurden. Dies wird als Anmeldung als Root-Benutzer bezeichnet. Dies ist
jedoch keine bewahrte AWS Sicherheitsmethode. Stattdessen empfehlen wir Ihnen, die
AWS CLI Anmeldeinformationen fur einen IAM-Administratorbenutzer in der AWS-Konto
zu konfigurieren. Ein IAM-Administratorbenutzer hat ahnliche AWS Zugriffsberechtigungen
wie ein AWS-Konto Root-Benutzer und vermeidet einige der damit verbundenen
Sicherheitsrisiken. Wenn Sie den nicht AWS CLI als Administratorbenutzer konfigurieren
kénnen, wenden Sie sich an lhren AWS-Konto Administrator. Weitere Informationen finden
Sie unter Erstellen lhres ersten IAM-Admin-Benutzers und lhrer ersten IAM-Gruppe im
IAM-Benutzerhandbuch.

2. Entscheiden Sie, ob Sie der Gruppe AWS Cloud9 Benutzer- oder AWS Cloud9
Administratorzugriffsberechtigungen hinzufigen mochten. Diese Berechtigungen gelten fur jeden
Benutzer in der Gruppe.

AWS Cloud9 Benutzerzugriffsberechtigungen erméglichen es jedem Benutzer in der Gruppe,
innerhalb seiner Gruppe die folgenden Aufgaben zu erledigen AWS-Konto:

* Erstellen Sie ihre eigenen AWS Cloud9 Entwicklungsumgebungen.
+ Abrufen von Informationen zu ihren eigenen Umgebungen.

- Andern der Einstellungen fiir inre eigenen Umgebungen.

AWS Cloud9 Mit Administratorzugriffsberechtigungen kann jeder Benutzer in der Gruppe
zusatzliche Aufgaben in seinem eigenen Bereich ausfiihren AWS-Konto:
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 Erstellen von Umgebungen flr sich selbst oder andere.
» Abrufen von Informationen tiber Umgebungen fir sich selbst oder andere.
» Ldschen von Umgebungen fir sich selbst oder andere.

- Andern der Einstellungen von Umgebungen fiir sich selbst oder andere.

® Note

Wir empfehlen, dass Sie nur eine begrenzte Anzahl von Benutzern der AWS Cloud9 -
Administratorgruppe hinzufiigen. Diese bewahrte AWS Sicherheitsmethode kann lhnen
helfen, Probleme beim AWS Ressourcenzugriff besser zu kontrollieren, nachzuverfolgen
und zu beheben.

3. Fuhren Sie den attach-group-policy IAM-Befehl aus und geben Sie den Gruppennamen
und den Amazon-Ressourcennamen (ARN) fur die hinzuzufigende AWS Cloud9
Zugriffsberechtigungsrichtlinie an.

Geben Sie fur AWS Cloud9 Benutzerzugriffsberechtigungen den folgenden ARN an.

aws iam attach-group-policy --group-name MyCloud9Group --policy-arn
arn:aws:iam::aws:policy/AWSCloud9User

Geben Sie fur AWS Cloud9 Administratorzugriffsberechtigungen den folgenden ARN an.

aws iam attach-group-policy --group-name MyCloud9Group --policy-arn
arn:aws:iam::aws:policy/AWSCloud9Administrator

® Note

Wenn Sie mehr als einer Gruppe AWS Cloud9 Zugriffsberechtigungen hinzufligen
mdchten, wiederholen Sie dieses Verfahren fir jede dieser Gruppen.

Eine Liste der Zugriffsberechtigungen, die diese AWS verwalteten Richtlinien einer Gruppe
gewahren, finden Sie unter AWS Verwaltete (vordefinierte) Richtlinien.

Weitere Informationen zu AWS Zugriffsberechtigungen, die Sie einer Gruppe zusatzlich zu den
Zugriffsberechtigungen hinzufiigen kénnen, die fir erforderlich sind AWS Cloud9, finden Sie unter
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Verwaltete Richtlinien und Inline-Richtlinien und Grundlegendes zu den durch eine Richtlinie
gewahrten Berechtigungen im IAM-Benutzerhandbuch.

Schritt 4: Melden Sie sich bei der AWS Cloud9 Konsole an

Nachdem Sie die vorherigen Schritte in diesem Thema abgeschlossen haben, kdnnen Sie und lhre
Benutzer sich an der AWS Cloud9 Konsole anmelden.

1. Wenn Sie bereits AWS Management Console als AWS-Konto Root-Benutzer bei angemeldet sind,
melden Sie sich von der Konsole ab.

2. Offnen Sie die AWS Cloud9 Konsole unter https://console.aws.amazon.com/cloud9/.

3. Geben Sie die AWS-Konto Nummer fur den IAM-Benutzer ein, den Sie zuvor erstellt oder
identifiziert haben, und klicken Sie dann auf Weiter.

® Note

Wenn Sie keine Option zur Eingabe der AWS Kontonummer sehen, wahlen Sie In einem
anderen Konto anmelden aus. Geben Sie die AWS-Konto -Nummer auf der nachsten Seite
ein und klicken Sie dann auf Next (Weiter).

4. Geben Sie die Anmeldeinformationen fir den IAM-Benutzer ein, den Sie zuvor erstellt oder
identifiziert haben, und klicken Sie dann auf Sign In (Anmelden).

5. Wenn Sie dazu aufgefordert werden, folgen Sie den Anweisungen auf dem Bildschirm, um das
anfangliche Passwort fur die Anmeldung des Benutzers zu andern. Speichern Sie |hr neues
Anmeldepasswort an einem sicheren Ort.

Die AWS Cloud9 Konsole wird angezeigt, und Sie kdnnen mit der Verwendung beginnen AWS
Cloud9.

Nachste Schritte

Aufgabe Weitere Informationen finden Sie in diesem
Thema

Beschranken Sie die AWS Cloud9 Nutzung fir Zusatzliche Einrichtungsoptionen
andere in lhrem Unternehmen AWS-Konto, um
die Kosten zu kontrollieren.
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Aufgabe Weitere Informationen finden Sie in diesem
Thema
Erstellen Sie eine AWS Cloud9 Entwicklu Erstellen einer Umgebung

ngsumgebung und verwenden Sie dann die
AWS Cloud9 IDE, um mit Code in |hrer neuen
Umgebung zu arbeiten.

Erfahren Sie, wie Sie die AWS Cloud9 IDE Erste Schritte: grundlegende Tutorials und
verwenden. Arbeiten mit der IDE
Laden Sie andere Benutzer ein, die neue Arbeiten mit gemeinsamen Umgebungen

Umgebung in Echtzeit und mit Text-Chat-
Unterstitzung mit Ihnen gemeinsam zu nutzen.

Enterprise-Einrichtung fur AWS Cloud9

In diesem Thema wird erlautert, wie Sie AWS IAM |dentity Center verwenden, damit ein oder mehrere
AWS-Konten AWS Cloud9 in einem Unternehmen nutzen kénnen. Die Anweisungen zur Verwendung
von AWS Cloud9 fur andere Nutzungsmuster finden Sie unter Einrichten von AWS Cloud9.

/A Warning

Um Sicherheitsrisiken zu vermeiden, sollten Sie IAM-Benutzer nicht zur Authentifizierung
verwenden, wenn Sie eigens entwickelte Software entwickeln oder mit echten Daten arbeiten.
Verwenden Sie stattdessen den Verbund mit einem Identitatsanbieter wie AWS IAM |dentity

Center.

Diese Anleitung geht davon aus, dass Sie in AWS Organizations administrativen Zugriff auf
die Organisation haben oder haben werden. Wenn Sie in AWS Organizations noch keinen
administrativen Zugriff auf die Organisation haben, wenden Sie sich an lhren AWS-Konto-
Administrator. Weitere Informationen finden Sie in den folgenden Ressourcen:

« Verwalten von Zugriffsberechtigungen fur Ihre AWS-Organisation im Benutzerhandbuch zu AWS
Organizations (IAM Identity Center erfordert die Verwendung von AWS Organizations)
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« Ubersicht iber die Verwaltung von Zugriffsberechtigungen fiir Inre Ressourcen von IAM Identity
Center im Benutzerhandbuch zu AWS IAM Identity Center

* Verwenden von AWS Control Tower, einem Dienst, mit dem Sie eine AWS-Umgebung mit
mehreren Konten einrichten und verwalten kénnen. AWS Control Tower nutzt die Fahigkeiten
anderer AWS-Services, einschliellich AWS Organizations, AWS Service Catalog und AWS |IAM
Identity Center, um eine Landing Zone in weniger als einer Stunde zu entwickeln.

Einflhrende Informationen zu diesem Thema finden Sie in den folgenden Ressourcen:

+ Was ist AWS Organizations im Benutzerhandbuch zu AWS Organizations (IAM Identity Center
erfordert die Verwendung von AWS Organizations)

+ Was ist AWS IAM Identity Center im AWS IAM Identity Center-Benutzerhandbuch

* Erste Schritte mit AWS Control Tower im Benutzerhandbuch zu AWS Control Tower

» Das 4-minutige Video AWSKnowledge Center Videos: Wie beginne ich mitAWS Organizations
aufYouTube

+ Das 7-minutige Video Verwalten des Benutzerzugriffs auf mehrereAWS -Konten mitAWS |1AM
Identity Center einemYouTube

» Das 9-minutige Video So richten SieAWS Single Sign On fur |hre lokalen Active-Directory-Benutzer
ein unterYouTube

Das folgende konzeptionelle Diagramm zeigt, worauf es ankommt.

eeeeee

Damit ein oder mehrere AWS-Konto innerhalb eines Unternehmens mit der Verwendung von AWS
Cloud9 beginnen kénnen, fihren Sie je nachdem, welche AWS-Ressourcen Sie bereits haben, die
folgenden Schritte durch.
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Schritt 1: Erstellen eines Verwaltungskontos fur die Organisation

(® Note

Moglicherweise hat Ihr Unternehmen bereits ein Verwaltungskonto fir Sie eingerichtet.
Wenn Ihr Unternehmen tber einen AWS-Konto-Administrator verflgt, wenden Sie sich an
diese Person, bevor Sie mit der folgenden Vorgehensweise beginnen. Wenn Sie bereits ein
Verwaltungskonto haben, gehen Sie weiter zu Schritt 2: Erstellen einer Organisation fur das

Verwaltungskonto.

Damit Sie AWS IAM lIdentity Center (IAM Identity Center) verwenden kénnen, missen Sie lber ein
AWS-Konto verfiigen. Ihr AWS-Konto fungiert als Verwaltungskonto fir eine Organisation in AWS
Organizations. Weitere Informationen finden Sie in der Diskussion tber Mitgliedskonten in AWS
Organizations — Terminologie und Konzepte im AWS Organizations-Benutzerhandbuch.

Ein 4-mindtiges Video zu folgendem Verfahren finden Sie unter Erstellen eines Amazon-Web-
Services-Kontos unterYouTube.

So erstellen Sie ein Verwaltungskonto:

1. Gehe zu https://aws.amazon.com/.

2. Wahlen Sie Sign In to the Console (Bei der Konsole anmelden) aus.
3. Wahlen Sie Neues erstellenAWS-Konto.
4

Schlieffen Sie den Vorgang ab, indem Sie die Anweisungen auf dem Bildschirm befolgen. Dazu
gehdrt, AWS Ihre E-Mail-Adresse und lhre Kreditkartendaten zu Ubermitteln. Sie missen auch
Ihr Telefon verwenden, um einen Code einzugeben, den AWS lhnen mitteilt.

Nachdem Sie das Konto erstellt haben, sendet AWS Ihnen eine Bestatigungs-E-Mail. Fahren Sie
nicht mit dem nachsten Schritt fort, bevor Sie diese Bestatigung erhalten haben.

Schritt 2: Erstellen einer Organisation fur das Verwaltungskonto

(® Note

Mdglicherweise hat Ihr Unternehmen AWS Organizations bereits eingerichtet, um das
Verwaltungskonto zu nutzen. Wenn Ihr Unternehmen Gber einen AWS-Konto-Administrator
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verflgt, wenden Sie sich an diese Person, bevor Sie mit der folgenden Vorgehensweise
beginnen. Wenn Sie AWS Organizations bereits fiur die Nutzung des Verwaltungskontos
eingerichtet haben, gehen Sie weiter zu Schritt 3: Mitgliedskonten zur Organisation

hinzufiigen.

Um IAM Identity Center verwenden zu kénnen, missen Sie in AWS Organizations eine Organisation
haben, die das Verwaltungskonto verwendet. Weitere Informationen finden Sie in der Diskussion
Uber Organisationen in AWS Organizations — Terminologie und Konzepte im AWS Organizations-

Benutzerhandbuch.

Wenn Sie eine Organisation fur das zur Verwaltung verwendete AWS-Konto in AWS Organizations
erstellen méchten, folgen Sie den Anweisungen im AWS Organizations-Benutzerhandbuch:

1. Erstellen einer Organisation

2. Aktivieren aller Funktionen in der Organisation

Ein 4-mindtiges Video zu diesen Verfahren finden Sie unter AWSKnowledge Center Videos: So
beginnen Sie mitAWS Organizations?YouTube

Schritt 3: Hinzuflgen von Mitgliedskonten zur Organisation

® Note

Moglicherweise hat Ihr Unternehmen AWS Organizations bereits mit den gewtinschten
Mitgliedskonten eingerichtet. Wenn |hr Unternehmen Uber einen AWS-Konto-Administrator
verflgt, wenden Sie sich an diese Person, bevor Sie mit der folgenden Vorgehensweise
beginnen. Wenn Sie AWS Organizations bereits mit den gewiinschten Mitgliedskonten
eingerichtet haben, fahren Sie mit Schritt 4. Organisationsweites Aktivieren von IAM ldentity
Center fort.

In diesem Schritt fligen Sie alle AWS-Konten hinzu, die als Mitgliedskonten fiir die Organisation in
AWS Organizations dienen. Weitere Informationen finden Sie in der Diskussion Uber Mitgliedskonten
in AWS Organizations — Terminologie und Konzepte im AWS OrganizationsBenutzerhandbuch.
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® Note

Sie mussen der Organisation keine Mitgliedskonten hinzufiigen. Sie kénnen IAM Identity
Center nur fur das einzelne Verwaltungskonto in der Organisation verwenden. Spater kbnnen
Sie der Organisation Mitgliedskonten hinzufligen. Wenn Sie jetzt keine Mitgliedskonten
hinzufigen méchten, fahren Sie mit Schritt 4: Organisationsweites Aktivieren von IAM Identity

Center fort.

Um unter AWS Organizations Mitgliedskonten zur Organisation hinzuzufligen, folgen Sie einer oder
beiden der folgenden Anweisungen im AWS OrganizationsBenutzerhandbuch. Wiederholen Sie diese
Anweisungen so oft wie ndétig, bis Sie alle AWS-Konten haben, die Sie als Mitglieder der Organisation
bendtigen:

 Erstellen eines AWS-Kontos in lhrer Organisation

» Einladen eines AWS-Kontos zu lhrer Organisation

Schritt 4: Organisationsweites Aktivieren von IAM Identity Center

® Note

Mdglicherweise hat Ihr Unternehmen AWS Organizations bereits eingerichtet, um IAM
Identity Center zu verwenden. Wenn Ihr Unternehmen tber einen AWS-Konto-Administrator
verfugt, wenden Sie sich an diese Person, bevor Sie mit der folgenden Vorgehensweise
beginnen. Wenn Sie AWS Organizations bereits flr die Verwendung von IAM Identity Center
eingerichtet haben, fahren Sie mit Schritt 5 fort. Einrichten von Gruppen und Benutzern
innerhalb der Organisation.

In diesem Schritt ermoéglichen Sie der Organisation in AWS Organizations die Verwendung von IAM
Identity Center. Befolgen Sie hierzu die Anweisungen im Benutzerhandbuch zu AWS IAM Identity
Center:

1. Voraussetzungen flir IAM Identity Center

2. |AM Identity Center aktivieren
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Schritt 5. Einrichten von Gruppen und Benutzern innerhalb der Organisation

® Note

In Ihrem Unternehmen wurde AWS Organizations moéglicherweise bereits mit Gruppen und
Benutzern aus einem Verzeichnis von IAM ldentity Center, von AWS Managed Microsoft
AD oder von AD Connector eingerichtet, das in AWS Directory Service verwaltet wird.
Wenn Ihr Unternehmen tber einen AWS-Konto-Administrator verfligt, wenden Sie sich

an diese Person, bevor Sie mit der folgenden Vorgehensweise beginnen. Wenn Sie AWS
Organizations bereits mit Gruppen und Benutzern aus einem Verzeichnis von IAM Identity
Center oder aus AWS Directory Service eingerichtet haben, fahren Sie mit Schritt 6 fort.
Gruppen und Benutzer innerhalb der Organisation die Verwendung von AWS Cloud9

ermoglichen.

In diesem Schritt erstellen Sie Gruppen und Benutzer in einem Verzeichnis von IAM Identity Center
fur die Organisation. Oder Sie stellen eine Verbindung mit einem Verzeichnis von AWS Managed
Microsoft AD oder von AD Connector her, das in AWS Directory Service fir die Organisation
verwaltet wird. In einem spéateren Schritt erteilen Sie Gruppen die notwendigen Zugriffsrechte flr die
Verwendung von AWS Cloud9.

» Wenn Sie ein Verzeichnis von IAM Identity Center flr die Organisation verwenden, befolgen Sie
diese Anweisungen im Benutzerhandbuch zu AWS IAM Identity Center. Wiederholen Sie diese
Schritte so oft wie nétig, bis Sie alle gewtinschten Gruppen und Benutzer erstellt haben:

1. Gruppen hinzufligen. Wir empfehlen, mindestens eine Gruppe flr alle Administratoren von AWS
Cloud9 in der gesamten Organisation zu erstellen. Wiederholen Sie dann diesen Schritt, um eine
weitere Gruppe flr alle Benutzer von AWS Cloud9 in der gesamten Organisation zu erstellen.
Optional kénnen Sie diesen Schritt auch wiederholen, um eine dritte Gruppe flr alle Benutzer in
der Organisation zu erstellen, mit denen Sie bestehende Entwicklungsumgebungen von AWS
Cloud9 gemeinsam nutzen moéchten. Erlauben Sie ihnen jedoch nicht, selbst Umgebungen
zu erstellen. Aus Grinden der Benutzerfreundlichkeit wird empfohlen, diese Gruppen mit
AWSCloud9Administrators, AWSCloud9Users und AWSCloud9EnvironmentMembers
zu benennen. Weitere Informationen finden Sie unter AWS-verwaltete (vordefinierte)
RichtlinienAWS Cloud9.

2. Hinzuflgen von Benutzern.
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3. Benutzer zu Gruppen hinzufligen. Fligen Sie der Gruppe AWSCloud9Administrators

alle AWS Cloud9-Administratoren hinzu und wiederholen Sie diesen Schritt, um der Gruppe
AWSCloud9Users AWS Cloud9-Benutzer hinzuzufiigen. Wiederholen Sie diesen Schritt
optional auch, um der Gruppe AWSCloud9EnvironmentMembers alle verbleibenden Benutzer
hinzuzufligen. Das Hinzufligen von Benutzern zu Gruppen ist eine bewahrte Methode fiir die
AWS-Sicherheit, die Ihnen helfen kann, Probleme mit dem Zugriff auf AWS-Ressourcen besser
zu kontrollieren, zu verfolgen und Fehler zu beheben.

» Wenn Sie ein Verzeichnis von AWS Managed Microsoft AD oder AD Connector verwenden, das
Sie in AWS Directory Service fir die Organisation verwalten, befolgen Sie die Anweisungen in Eine
Verbindung mit Ihrem Microsoft-AD-Verzeichnis herstellen im Benutzerhandbuch zu AWS |IAM
Identity Center.

Schritt 6: Gruppen und Benutzer innerhalb der Organisation die
Verwendung von AWS Cloud9 ermoglichen

StandardmafRig haben die meisten Benutzer und Gruppen in einer Organisation in AWS
Organizations keinen Zugriff auf AWS-Services, einschliellich AWS Cloud9. In diesem Schritt
verwenden Sie IAM Identity Center, um Gruppen und Benutzern innerhalb einer Organisation in
AWS Organizations zu ermdglichen, AWS Cloud9 innerhalb einer beliebigen Kombination von
teilnehmenden Konten zu verwenden.

1. Wahlen Sie in der IAM-ldentity-Center-Konsole im Servicenavigationsbereich AWS-Konten aus.

2. Wahlen Sie die Registerkarte Permission sets (Berechtigungssatze) aus.
3. Wahlen Sie Create permission set (Berechtigungssatz erstellen) aus.
4. Wahlen Sie Create a custom permission set (Benutzerdefinierten Berechtigungssatz erstellen) aus.

5. Geben Sie fir diesen Berechtigungssatz einen Namen ein. Wir empfehlen, mindestens
einen Berechtigungssatz fir alle Administratoren von AWS Cloud9 in der gesamten
Organisation zu erstellen. Wiederholen Sie anschlieend die Schritte 3 bis 10 in diesem
Verfahren, um einen weiteren Berechtigungssatz fir alle AWS Cloud9-Benutzer in der
gesamten Organisation zu erstellen. Optional kénnen Sie auch die Schritte 3 bis 10 in
diesem Verfahren wiederholen, um einen dritten Berechtigungssatz fir alle Benutzer in der
gesamten Organisation zu erstellen, mit denen Sie vorhandene Entwicklungsumgebungen
von AWS Cloud9 gemeinsam nutzen méchten. Erlauben Sie ihnen jedoch nicht, selbst
Umgebungen zu erstellen. Aus Griinden der Benutzerfreundlichkeit empfehlen wir, diese
Berechtigungssatze mit AWSCloud9AdministratorsPerms, AWSCloud9UsersPerms und
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AWSCloud9EnvironmentMembersPerms zu benennen. Weitere Informationen finden Sie unter
AWS-verwaltete (vordefinierte) RichtlinienAWS Cloud9.

6. Geben Sie optional eine Description (Beschreibung) flr den Berechtigungssatz ein.

7. Wahlen Sie eine Session duration (Sitzungsdauer) fur die Berechtigung aus oder belassen Sie die
voreingestellte Sitzungsdauer von 1 hour (1 Stunde).

8. Wahlen Sie Attach AWS managed policies (Von AWS verwalteten Richtlinien anfigen) aus.

9. Wahlen Sie in der Liste der Richtlinien eines der folgenden Kastchen neben dem richtigen Eintrag
Policy name (Richtlinienname) aus. (Wahlen Sie nicht den Namen der Richtlinie selbst. Wenn
Sie einen Richtliniennamen in der Liste nicht sehen, geben Sie den Richtliniennamen in das Feld
Search (Suche) ein, um ihn anzuzeigen.)

» Wahlen Sie fir denAWSCloud9AdministratorsPerms Berechtigungssatz aus
AWSCloud9Administrator.

« Wahlen Sie fur denAWSCloud9UsersPerms Berechtigungssatz aus AWSCloud9User.

« Wabhlen Sie optional fir denAWSCloud9EnvironmentMembersPerms Berechtigungssatz aus
AWSCloud9EnvironmentMember.

(® Note

Um mehr tber Richtlinien zu erfahren, die Sie zusatzlich zu den von AWS Cloud9
bendtigten Richtlinien hinzufugen kdnnen, lesen Sie bitte Verwaltete Richtlinien und Inline-

Richtlinien und Von einer Richtlinie gewahrte Berechtigungen im IAM-Benutzerhandbuch.

10Wahlen Sie Create (Erstellen) aus.

11Nachdem Sie alle gewunschten Berechtigungssatze erstellt haben, wahlen Sie auf der
Registerkarte AWSOrganisation den ausAWS-Konto, dem SieAWS Cloud9 Zugriffsberechtigungen
zuweisen mochten. Wenn Sie die Registerkarte AWSOrganisation nicht sehen kénnen,
wahlen Sie im Navigationsbereich des Services AWS-Konten. Daraufhin wird die Registerkarte
LAWSOrganisation“ angezeigt.

12Wahlen Sie Assign users (Benutzer zuweisen) aus.

13 Aktivieren Sie auf der Registerkarte Groups (Gruppen) das Kontrollkédstchen neben dem Namen
der Gruppe, der Sie die AWS Cloud9-Zugriffsberechtigungen zuweisen méchten, wie folgt. Wahlen
Sie nicht den Gruppennamen selbst aus.

» Wenn Sie fir das Unternehmen ein Verzeichnis von IAM Identity Center verwenden, haben
Sie mdglicherweise eine Gruppe erstellt, die AWSCloud9AdministratorsnachAWS Cloud9 -
Administratoren benannt ist.
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« Wenn Sie ein Verzeichnis von AWS Managed Microsoft AD oder AD Connector verwenden,
das Sie in AWS Directory Service fur die Organisation verwalten, wahlen Sie die ID des
Verzeichnisses aus. Geben Sie als Nachstes einen Teil oder den gesamten Namen der Gruppe
ein und wahlen Sie Search connected directory (Verbundenes Verzeichnis suchen) aus.
Aktivieren Sie abschlielend das Kontrollkastchen neben dem Namen der Gruppe, der Sie AWS
Cloud9-Zugriffsberechtigungen zuweisen mdochten.

(® Note

Wir empfehlen, die AWS Cloud9-Zugriffsberechtigungen nicht einzelnen Benutzern,
sondern Gruppen zuzuordnen. Mit dieser bewahrten Methode fur die AWS-Sicherheit
konnen Sie Probleme mit dem AWS-Ressourcenzugriff besser kontrollieren, verfolgen und
beheben.

14Wahlen Sie Next: Permission sets (Weiter: Berechtigungssatze) aus.

15Aktivieren Sie das Kontrollkdstchen neben dem Namen des Berechtigungssatzes, den Sie dieser
Gruppe zuweisen mdchten, (z. B. AWSCloud9AdministratorsPermsfur eine Gruppe vonAWS
Cloud9 -Administratoren). Wahlen Sie nicht den Namen des Berechtigungssatzes selbst aus.

16Wahlen Sie Finish (Abschliel3en).
17Wahlen Sie Weiter zuAWS-Konten.

18 Wiederholen Sie die Schritte 11 bis 17 in diesem Verfahren fur alle zusatzlichen AWS Cloud9-
Zugriffsberechtigungen, die Sie den AWS-Konten in der gesamten Organisation zuweisen
mochten.

Schritt 7; Starten mit AWS Cloud9

Nachdem Sie die vorherigen Schritte in diesem Thema abgeschlossen haben, kdnnen Sie und lhre
Benutzer sich bei IAM Identity Center anmelden und AWS Cloud9 verwenden.

1. Wenn Sie bereits bei einem AWS-Konto oder bei IAM Identity Center angemeldet sind, melden
Sie sich ab. Weitere Informationen dazu finden Sie unter So melden Sie sich von Ihrem AWS-

Konto ab auf der AWS-Support-Website oder unter So melden Sie sich vom Benutzerportal ab im
Benutzerhandbuch zu AWS IAM lIdentity Center.

2. Befolgen Sie flr die Anmeldung bei IAM Identity Center die Anweisungen unter So nehmen Sie die
Einladung zur Teilnahme an IAM Identity Center an im Benutzerhandbuch zu AWS IAM Identity
Center. Dazu gehort der Wechsel zu einer eindeutigen Anmelde-URL und die Anmeldung mit
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eindeutigen Anmeldeinformationen. Ihr AWS-Konto-Administrator wird Ilhnen diese Informationen
entweder per E-Mail zusenden oder sie Ihnen auf andere Weise zur Verfliigung stellen.

® Note

Stellen Sie sicher, dass Sie die eindeutige Anmelde-URL, die Sie erhalten haben,

mit einem Lesezeichen versehen. Auf diese Weise kbnnen Sie spater schnell

darauf zurlickgreifen. Stellen Sie aul3erdem sicher, dass Sie die eindeutigen
Anmeldeinformationen fir diese URL an einem sicheren Ort speichern.

Diese Kombination aus URL, Benutzername und Passwort kann sich je nach den
verschiedenen vom AWS-Konto-Administrator erteilten Stufen der AWS Cloud9-
Zugriffsberechtigungen andern. Sie kdnnen beispielsweise eine URL, einen
Benutzernamen und ein Passwort verwenden, um AWS Cloud9-Administratorzugriff auf
ein Konto zu erhalten. Sie kbnnen eine andere URL, einen anderen Benutzernamen und
ein anderes Passwort verwenden, sodass nur Benutzer von AWS Cloud9 auf ein anderes
Konto zugreifen kdénnen.

3. Wahlen Sie nach der Anmeldung bei IAM Identity Center die Kachel AWS-Konto aus.

4. Wahlen Sie den Anzeigenamen lhres Benutzers aus der angezeigten Dropdown-Liste aus. Wenn
mehr als ein Name angezeigt wird, wahlen Sie den Namen aus, mit dem Sie mit der Verwendung
von AWS Cloud9 beginnen méchten. Wenn Sie sich nicht sicher sind, welchen dieser Namen Sie
auswabhlen sollen, wenden Sie sich an lhren AWS-Konto-Administrator.

5. Wahlen Sie den Link Management console (Verwaltungskonsole) neben dem Anzeigenamen lhres
Benutzers aus. Wenn mehr als ein Link Management console (Verwaltungskonsole) angezeigt
wird, wahlen Sie den Link neben dem richtigen Berechtigungssatz aus. Wenn Sie sich nicht
sicher sind, welchen dieser Links Sie auswahlen sollen, wenden Sie sich an lhren AWS-Konto-
Administrator.

6. Fuhren Sie von der AWS Management Console aus einen der folgenden Schritte aus:
» Wahlen Sie Cloud9 aus, wenn dies bereits angezeigt wird.
» Erweitern Sie All services (Alle Services) und wahlen Sie dann Cloud9 aus.
* Geben Sie im Feld Find services (Services suchen) Cloud9 ein und driicken Sie dann Enter.

« Wahlen Sie in der AWS-Navigationsleiste Services und dann Cloud9 aus.

Die AWS Cloud9-Konsole wird angezeigt, und Sie kdnnen mit AWS Cloud9 beginnen.
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Nachste Schritte

Aufgabe Weitere Informationen finden Sie in diesem
Thema
Erstellen Sie eine AWS Cloud9 Entwicklu Erstellen einer Umgebung

ngsumgebung, und verwenden Sie dann die
AWS Cloud9-IDE, um mit dem Code in lhrer
neuen Umgebung zu arbeiten.

Erfahren Sie, wie Sie die AWS Cloud9 IDE Erste Schritte: grundlegende Tutorials und
verwenden. Arbeiten mit der IDE
Laden Sie andere Benutzer ein, die neue Arbeiten mit gemeinsamen Umgebungen

Umgebung in Echtzeit und mit Text-Chat-
Unterstutzung mit Ihnen gemeinsam zu nutzen.

Zusatzliche Einrichtungsoptionen fur AWS Cloud9 (Team und
Enterprise)

In diesem Thema wird davon ausgegangen, dass Sie die Einrichtungsschritte in Team-Einrichtung

oder Enterprise-Einrichtung bereits abgeschlossen haben.

In Team-Einrichtung oder Enterprise-Einrichtung haben Sie Gruppen erstellt und AWS Cloud9-
Zugriffsberechtigungen direkt zu diesen Gruppen hinzugefiigt. Dadurch wird sichergestellt, dass
Benutzer in diesen Gruppen auf AWS Cloud9 zugreifen kdénnen. In diesem Thema fligen Sie weitere
Zugriffsberechtigungen hinzu, um die Arten von Umgebungen einzuschranken, die Benutzer in
diesen Gruppen erstellen kénnen. Dadurch kénnen Kosten im Zusammenhang mit AWS Cloud9 in
AWS-Konten und -Organisationen kontrolliert werden.

Zum Hinzuflgen dieser Zugriffsberechtigungen erstellen Sie |hre eigenen Richtlinien, die die AWS-
Zugriffsberechtigungen definieren, die Sie durchsetzen méchten. Wir bezeichnen jede dieser
Richtlinien als eine vom Kunden verwaltete Richtlinie. Dann figen Sie diese vom Kunden verwalteten
Richtlinien an die Gruppen an, zu denen die Benutzer gehoren. In einigen Szenarien missen Sie
auch bereits bestehende AWS-verwaltete Richtlinien trennen, die bereits an diese Gruppen angeflugt
sind. Um dies einzurichten, fuhren Sie die Schritte in diesem Thema aus.
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® Note

Die folgenden Verfahren decken nur das Anzufligen und Trennen von Richtlinien fir AWS
Cloud9-Benutzer ab. Bei diesen Verfahren wird davon ausgegangen, dass Sie bereits Uber
eine separate AWS Cloud9-Benutzer- undAWS Cloud9-Administratorgruppe verfigen.
Aulerdem wird vorausgesetzt, dass Sie nur eine begrenzte Anzahl von Benutzern in der
AWS Cloud9-Administratorgruppe konfiguriert haben. Mit dieser Best Practice fur die AWS-
Sicherheit kbnnen Sie Probleme mit dem AWS-Ressourcenzugriff besser kontrollieren,
verfolgen und beheben.

» Schritt 1: Erstellen einer vom Kunden verwalteten Richtlinie

» Schritt 2: Hinzufigen einer vom Kunden verwalteten Richtlinie zu einer Gruppe

 Beispiele fur eine vom Kunden verwaltete Richtlinie fur Teams, die AWS Cloud9 verwenden

Schritt 1: Erstellen einer vom Kunden verwalteten Richtlinie

Sie kénnen eine vom Kunden verwaltete Richtlinie mit der AWS Management Console oder AWS-
Befehlszeilenschnittstelle (AWS CLI) erstellen.

(® Note

Dieser Schritt umfasst das Erstellen einer vom Kunden verwalteten Richtlinie flr
IAM-Gruppen. Wenn Sie einen benutzerdefinierten Berechtigungssatz flr Gruppen

in AWS IAM Identity Center erstellen méchten, Uberspringen Sie diesen Schritt und
befolgen Sie stattdessen die Anweisungen unter Erstellen eines Berechtigungssatzes

im Benutzerhandbuch zu AWS IAM Identity Center. Befolgen Sie in diesem Thema die
Anweisungen zum Erstellen eines benutzerdefinierten Berechtigungssatzes. Weitere
Informationen zu benutzerdefinierten Berechtigungsrichtlinien finden Sie unter Beispiele fur
vom Kunden verwaltete Richtlinien fir Teams, die AWS Cloud9 verwenden spéater in diesem

Thema.

Erstellen einer vom Kunden verwalteten Richtlinie mithilfe der Konsole

1. Melden Sie sich bei der AWS Management Console an, sofern Sie noch nicht angemeldet sind.
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Wir empfehlen Ihnen, sich mit Anmeldeinformationen eines Administratorbenutzers bei lhrem
AWS-Konto anzumelden. Falls dies nicht méglich ist, wenden Sie sich an lhren AWS-Konto-
Administrator.

2. Offnen Sie die IAM-Konsole. Wahlen Sie dazu in der Navigationsleiste der Konsole die Option
Services aus. Wahlen Sie anschliellend IAM.

3. Wahlen Sie im Navigationsbereich des Services Policies (Richtlinien) aus.
4. Wahlen Sie Create Policy (Richtlinie erstellen) aus.

5. Flugen Sie in der Registerkarte JSON eines unserer empfohlenen Beispiele fur vom Kunden
verwaltete Richtlinien ein.

® Note

Zudem kdénnen Sie lhre eigenen vom Kunden verwalteten Richtlinien erstellen. Weitere
Informationen finden Sie unter IAM-JSON-Richtlinienreferenz im IAM-Benutzerhandbuch
und in der Dokumentation des AWS-Services.

6. Wahlen Sie Review policy (Richtlinie prifen).

7. Geben Sie auf der Seite Review policy (Richtlinie Gberpriifen) einen Name (Namen) und eine
optionale Description (Beschreibung) fir die Richtlinie ein. Wahlen Sie anschliel’iend Create policy
(Richtlinie erstellen) aus.

Wiederholen Sie diesen Schritt flr jede weitere vom Kunden verwaltete Richtlinie, die Sie erstellen
mdchten. Fahren Sie dann mit dem Schritt Hinzufigen von vom Kunden verwaltete Richtlinien zu
einer Gruppe mithilfe der Konsole fort.

Erstellen einer vom Kunden verwalteten Richtlinie mithilfe von AWS CLI

1. Wenn Sie auf dem Computer die AWS CLI ausfihren, erstellen Sie eine Datei, um die Richtlinie zu
beschreiben (zum Beispiel policy. json).

Wenn Sie die Datei mit einem anderen Dateinamen erstellen, muss dieser in dieser gesamten
Anleitung verwendet werden.

2. Flgen Sie eines unserer vorgeschlagenen Beispiele flir vom Kunden verwaltete Richtlinie in die
policy. json-Datei ein.
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® Note

Zudem kdénnen Sie lhre eigenen vom Kunden verwalteten Richtlinien erstellen. Weitere
Informationen finden Sie unter IAM-JSON-Richtlinienreferenz im IAM-Benutzerhandbuch

und in der Dokumentation des AWS-Services.

3. Wechseln Sie im Terminal oder in der Eingabeaufforderung zum Verzeichnis mit der
policy. json-Datei.

4. Fuhren Sie den IAM-create-policy-Befehl aus und geben Sie einen Namen fir die Richtlinie
und die policy. json-Datei an.

aws iam create-policy --policy-document file://policy.json --policy-name MyPolicy

Ersetzen Sie im vorherigen Befehl MyPolicy durch einen Namen fir die Richtlinie.

Fahren Sie fort mit HinzuflUgen von vom Kunden verwalteten Richtlinien mithilfe einer AWS CLI zu
einer Gruppe.

Schritt 2: Hinzufligen von kundenverwalteten Richtlinien zu einer Gruppe

Sie kdnnen vom Kunden verwaltete Richtlinie mit der AWS Management Console oder der AWS-

Befehlszeilenschnittstelle (AWS CLI) zu einer Gruppe hinzufagen.

(@ Note

Dieser Schritt umfasst nur das Hinzufligen von durch Kunden verwalteten Richtlinien zu IAM-
Gruppen. Um benutzerdefinierte Berechtigungssatze fir Gruppen in AWS |IAM Identity Center
hinzuzufiigen, Uberspringen Sie diesen Schritt und befolgen Sie stattdessen die Anweisungen
unter Benutzerzugriff zuweisen im Benutzerhandbuch zu AWS IAM Identity Center.

HinzuflGgen von vom Kunden verwalteten Richtlinien mithilfe der Konsole zu einer
Gruppe

1. Wahlen Sie mit der aus dem vorherigen Schritt ge6ffneten IAM-Konsole im Navigationsbereich des
Services Gruppen aus.
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2. Wahlen Sie den Namen der Gruppe.

3. Wahlen Sie auf der Registerkarte Permissions (Berechtigungen) fir Managed Policies (Verwaltete
Richtlinien) die Option Attach Policy (Richtlinie anfligen) aus.

4. Aktivieren Sie in der Liste der Richtliniennamen das Kontrollkastchen neben den einzelnen
vom Kunden verwalteten Richtlinien, die Sie der Gruppe anfligen méchten. Wenn Sie keinen
bestimmten Richtliniennamen in der Liste sehen, geben Sie den Richtliniennamen im Feld Filter
ein, um ihn anzuzeigen.

5. Wahlen Sie Attach Policy.

HinzufiGgen von vom Kunden verwalteten Richtlinien mithilfe der AWS CLI zu einer
Gruppe

® Note

Wenn Sie von AWS verwaltete temporare Anmeldeinformationen verwenden, kénnen Sie
keine Terminalsitzung in der AWS Cloud9 IDE verwenden, um einige oder alle Befehle in
diesem Abschnitt auszuflihren. Um den bewahrten Methoden der AWS-Sicherheit gerecht zu
werden, kdnnen mit AWS-verwalteten temporaren Anmeldeinformationen einige Befehle nicht

ausgefuhrt werden. Sie kdnnen diese Befehle stattdessen lber eine eigene Installation der
AWS Command Line Interface (AWS CLI) ausflihren.

Fihren Sie den IAM-attach-group-policy-Befehl aus und geben Sie den Namen der Gruppe
und den Amazon Resource Name (ARN) der Richtlinie an.

aws iam attach-group-policy --group-name MyGroup --policy-arn
arn:aws:iam::123456789012:policy/MyPolicy

Ersetzen Sie im vorherigen Befehl MyGroup durch den Namen der Gruppe. Ersetzen Sie
123456789012 durch lhre AWS-Konto-ID. Ersetzen Sie MyPolicy durch den Namen der vom
Kunden verwalteten Richtlinie.
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Beispiele fur eine vom Kunden verwaltete Richtlinie fur Teams mithilfe von
AWS Cloud9

Im Folgenden finden Sie einige Beispiele flr Richtlinien, die Sie verwenden kénnen, um die
Umgebungen zu beschranken, die Benutzer in einer Gruppe in einem AWS-Konto erstellen kénnen.

» Benutzer einer Gruppe am Erstellen von Umgebungen hindern

» Benutzer einer Gruppe am Erstellen von EC2-Umgebungen hindern

» Zulassen, dass Benutzer in einer Gruppe EC2-Umgebungen nur mit bestimmten Instance-Typen
von Amazon-EC2 erstellen kbnnen

» Zulassen, dass Benutzer in einer Gruppe nur eine einzelne EC2-Umgebung pro AWS-Region

erstellen konnen

Benutzer einer Gruppe am Erstellen von Umgebungen hindern

Wenn die folgende vom Kunden verwaltete Richtlinie an eine AWS Cloud9-Benutzergruppe angeflugt
wird, hindert sie diese Benutzer am Erstellen von Umgebungen in einem AWS-Konto. Dies ist
natzlich, wenn Sie mdchten, dass ein Administratorbenutzer in Inrem AWS-Konto das Erstellen

von Umgebungen verwaltet. Andernfalls Gbernehmen dies die Benutzer in einer AWS Cloud9-
Benutzergruppe.

{
"Version": "2012-10-17",

"Statement": [

{

"Effect": "Deny",

"Action": [
"cloud9:CreateEnvironmentEC2",
"cloud9:CreateEnvironmentSSH"

1,

"Resource": "*"

}

Beachten Sie, dass die vorhergehende vom Kunden verwaltete Richtlinie explizit
"Effect": "Allow" fir "Action": "cloud9:CreateEnvironmentEC2" und
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"cloud9:CreateEnvironmentSSH" mit "Resource": "*" in der von AWSCloud9User
verwalteten Richtlinie Uberschreibt, die bereits an die AWS Cloud9-Benutzergruppe angefugt ist.

Benutzer einer Gruppe am Erstellen von EC2-Umgebungen hindern

Wenn die folgende vom Kunden verwaltete Richtlinie an eine AWS Cloud9-Benutzergruppe angeflugt
wird, hindert sie diese Benutzer am Erstellen von EC2-Umgebungen in einem AWS-Konto. Dies

ist natzlich, wenn Sie mdchten, dass ein Administratorbenutzer in Ihrem AWS-Konto das Erstellen
von EC2-Umgebungen verwaltet. Andernfalls Gbernehmen dies die Benutzer in einer AWS Cloud9-
Benutzergruppe. Dies setzt voraus, dass Sie nicht auch eine Richtlinie angefugt haben, die Benutzer
in dieser Gruppe am Erstellen von SSH-Umgebungen hindert. Andernfalls kdnnen diese Benutzer
keine Umgebungen erstellen.

{
"Version": "2012-10-17",

"Statement": [

{
"Effect": "Deny",
"Action": "cloud9:CreateEnvironmentEC2",
"Resource": "*"
}
]
}
Die vorhergehende vom Kunden verwaltete Richtlinie Uberschreibt explizit "Effect": "Allow"
fur "Action": "cloud9:CreateEnvironmentEC2" in "Resource": "*" in der von

AWSCloud9User verwalteten Richtlinie, die bereits an die AWS Cloud9-Benutzergruppe angeflugt ist.

Zulassen, dass Benutzer in einer Gruppe EC2-Umgebungen nur mit bestimmten
Instance-Typen von Amazon-EC2 erstellen kénnen

Wenn die folgende vom Kunden verwaltete Richtlinie an eine AWS Cloud9-Benutzergruppe angefugt
ist, kbnnen die Benutzer in dieser Gruppe EC2-Umgebungen erstellen, die nur Instance-Typen
beginnend mit t2 in einem AWS-Konto verwenden. Diese Richtlinie setzt voraus, dass Sie nicht auch
eine Richtlinie angefligt haben, die Benutzer in dieser Gruppe am Erstellen von EC2-Umgebungen
hindert. Andernfalls kénnen diese Benutzer keine EC2-Umgebungen erstellen.

Sie konnen "t2.*" in der folgenden Richtlinie mit einer anderen Instance-Klasse ersetzen (z. B.
"mé& . *"). Oder Sie kbnnen sie auf mehrere Instance-Klassen und Instance-Typen beschréanken (z. B.
[ "t2.*", "m&4.*" Joder[ "t2.micro", "m4.large" 1]).
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Trennen Sie fur eine AWS Cloud9-Benutzergruppe die von AWSCloud9User verwaltete Richtlinie

von der Gruppe. Fugen Sie dann die folgende vom Kunden verwaltete Richtlinie an ihrer Stelle hinzu.
Wenn Sie die von AWSCloud9User verwaltete Richtlinie nicht trennen, hat die folgende vom Kunden

verwaltete Richtlinie keine Wirkung.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"cloud9:CreateEnvironmentSSH",
"cloud9:ValidateEnvironmentName",
"cloud9:GetUserPublicKey",
"cloud9:UpdateUserSettings",
"cloud9:GetUserSettings",
"iam:GetUser",
"iam:ListUsers",
"ec2:DescribeVpcs",
"ec2:DescribeSubnets"

:]I

"Resource": "*"

"Effect": "Allow",
"Action": "cloud9:CreateEnvironmentEC2",
"Resource": "*",
"Condition": {
"StringLike": {
"cloud9:InstanceType": "t2.*"

"Effect": "Allow",
"Action": [
"cloud9:DescribeEnvironmentMemberships"

15

"Resource": [
nmin

1,

"Condition": {
"Null": {
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"cloud9:UserArn": "true",
"cloud9:EnvironmentId": "true

"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"

1,
"Resource": "*",
"Condition": {
"StringlLike": {
"iam:AWSServiceName": "cloud9.amazonaws.com"

Die vorhergehende vom Kunden verwaltete Richtlinie erlaubt den Benutzern auch das Erstellen von
SSH-Umgebungen. Um diese Benutzer komplett am Erstellen von SSH-Umgebungen zu hindern,
entfernen Sie "cloud9:CreateEnvironmentSSH", aus der vorhergehenden vom Kunden
verwalteten Richtlinie.

Zulassen, dass Benutzer in einer Gruppe nur eine einzelne EC2-Umgebung pro AWS-
Region erstellen konnen

Wenn die folgende vom Kunden verwaltete Richtlinie an eine AWS Cloud9-Benutzergruppe angeflugt
ist, erlaubt sie jedem dieser Benutzer, maximal eine EC2-Umgebung pro AWS-Region zu erstellen, in
der AWS Cloud9 verfugbar ist. Dies geschieht, indem der Name der Umgebung auf einen bestimmten
Namen in dieser AWS-Region beschrankt wird. In diesem Beispiel ist die Umgebung auf my-demo-
environment beschrankt.

(® Note

Mit AWS Cloud9 kdnnen Umgebungen, die erstellt werden, nicht auf bestimmte AWS-
Regionen beschrankt werden. AWS Cloud9 ermdglicht auch keine Beschrankung der
Gesamtanzahl der Umgebungen, die erstellt werden kdnnen. Die einzige Ausnahme sind die
veroffentlichten Servicelimits.
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Fir eine AWS Cloud9-Benutzergruppe trennen Sie die AWSCloud9User verwaltete Richtlinie von der

Gruppe und fligen Sie dann an dieser Stelle die folgende vom Benutzer verwaltete Richtlinie hinzu.

Wenn Sie die von AWSCloud9User verwaltete Richtlinie nicht trennen, hat die folgende vom Kunden
verwaltete Richtlinie keine Wirkung.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": [

"cloud9:CreateEnvironmentSSH",
"cloud9:ValidateEnvironmentName",
"cloud9:GetUserPublicKey",
"cloud9:UpdateUserSettings",
"cloud9:GetUserSettings",
"iam:GetUser",

"iam:ListUsers",
"ec2:DescribeVpcs",
"ec2:DescribeSubnets"

:]I

"Resource": "*"

"Effect": "Allow",
"Action": [
"cloud9:CreateEnvironmentEC2"

1,

"Resource": "*",
"Condition": {
"StringEquals": {

"cloud9:EnvironmentName": "my-demo-environment"

"Effect": "Allow",
"Action": [

"cloud9:DescribeEnvironmentMemberships"

1,

"Resource": [

i n

:]I
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"Condition": {
"Null": {
"cloud9:UserArn": "true",
"cloud9:EnvironmentId": "true

"Effect": "Allow",
"Action": [
"iam:CreateServicelLinkedRole"
1,
"Resource": "*",
"Condition": {
"StringlLike": {

"iam:AWSServiceName": "cloud9.amazonaws.com"

Die vorhergehende vom Kunden verwaltete Richtlinie erlaubt den Benutzern das Erstellen von
SSH-Umgebungen. Um diese Benutzer komplett am Erstellen von SSH-Umgebungen zu hindern,
entfernen Sie "cloud9:CreateEnvironmentSSH", aus der vorhergehenden vom Kunden

verwalteten Richtlinie.

Weitere Beispiele finden Sie unter Beispiele fur vom Kunden verwaltete Richtlinien.

Nachste Schritte

Aufgabe

Erstellen Sie eine AWS Cloud9 Entwicklu
ngsumgebung, und verwenden Sie dann die
AWS Cloud9 IDE, um mit dem Code in Ihrer
neuen Umgebung zu arbeiten.

Erfahren Sie, wie Sie die AWS Cloud9 IDE
verwenden.

Weitere Informationen finden Sie in diesem
Thema

Erstellen einer Umgebung

Erste Schritte: grundlegende Tutorials und
Arbeiten mit der IDE

Nachste Schritte
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Aufgabe Weitere Informationen finden Sie in diesem
Thema
Laden Sie andere Benutzer ein, die neue Arbeiten mit gemeinsamen Umgebungen

Umgebung in Echtzeit und mit Text-Chat-
Unterstutzung mit Ihnen gemeinsam zu nutzen.
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Erste Schritte: grundlegende Tutorials fur AWS Cloud9

Neu bei AWS Cloud9? Wenn Sie dies noch nicht getan haben, sehen Sie sich die allgemeinen
Informationen zu AWS Cloud9 unter Was ist AWS Cloud9 an.

In den folgenden Tutorials erstellen Sie eine Umgebung in AWS Cloud9 und verwenden diese
Umgebung dann, um eine einfache Anwendung zu erstellen. Beide Tutorials haben die gleichen
Eingaben und Ergebnisse, jedoch wird in einem Tutorial die AWS Cloud9-Konsole und im anderen
AWS Command Line Interface (AWS CLI) verwendet. Sie kbnnen entweder ein Tutorial auswahlen
oder beide durchflihren.

Nach Abschluss des Tutorial stehen Ihnen unter weitere Informationen zur AWS Cloud9-IDE zur
Verfligung in Einfihrung in die AWS Cloud9 IDE.

Themen

 Tutorial: Hallo AWS Cloud9 (Konsole)

 Tutorial: Hallo AWS Cloud9 (CLI)

Tutorial: Hallo AWS Cloud9 (Konsole)

Dieses Tutorial bietet einen ersten Einblick in AWS Cloud9. Es wird beschrieben, wie Sie die AWS
Cloud9-Konsole verwenden und darin navigieren.

In diesem Tutorial richten Sie eine AWS Cloud9 Umgebung ein und verwenden anschliel3end die
AWS Cloud9 IDE, um lhre erste Anwendung zu programmieren, auszufuhren und zu debuggen.

FUr dieses Tutorial brauchen Sie ungefahr eine Stunde.

/A Warning

Bei die Durchfihrung dieses Tutorials kdnnen Kosten fur Ihr AWS-Region anfallen. Dies fuhrt
madglicherweise zu Gebuhren fir Amazon EC2 Weitere Informationen dazu finden Sie unter
Amazon EC2 — Preise.
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Voraussetzungen

Um dieses Tutorial erfolgreich abzuschliel3en, mussen Sie zunachst die Schritte unter Einrichten von
AWS Cloud9 abschliefl3en.

Schritte

Schritt 1: Erstellen einer Umgebung

Schritt 2: Grundlegende Einfihrung in die IDE

Schritt 3: Bereinigen

« Ahnliche Informationen

Schritt 1: Erstellen einer Umgebung

(Erster Schritt von Tutorial: Hallo AWS Cloud9 (Konsole))

In diesem Schritt verwenden Sie die AWS Cloud9-Konsole, um eine AWS Cloud9
Entwicklungsumgebung zu erstellen und dann zu 6ffnen.

® Note

Wenn Sie die Umgebung bereits erstellt haben, die Sie fir dieses Tutorial verwenden
mdchten, 6ffnen Sie diese Umgebung und fahren mit Schritt 2: Grundlegende Einfuhrung in
die IDE fort.

In AWS Cloud9 ist eine Entwicklungsumgebung oder eine Umgebung ein Ort, an dem Sie die Dateien
Ihres Entwicklungsprojekts speichern und die Tools zur Entwicklung Ihrer Anwendungen ausfuhren.
In diesem Tutorial erstellen Sie eine EC2-Umgebung und arbeiten dann mit den Dateien und Tools in
dieser Umgebung.

Erstellen einer EC2-Umgebung mit der Konsole
1. Anmelden bei der AWS Cloud9-Konsole

« Wenn Sie die einzige Person, die Ihr AWS-Konto verwendet, oder ein IAM-Benutzer in einem
einzelnen AWS-Konto sind, gehen Sie zu https://console.aws.amazon.com/cloud9/.
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* Wenn |hre Organisation AWS IAM Identity Center verwendet, wenden Sie sich an den
Administrator lhres AWS-Konto, um Anweisungen zur Anmeldung zu erhalten.

* Wenn Sie ein Student in einer Schulungseinrichtung sind, wenden Sie sich an lhren
Schulungsleiter fir Anmelde-Anweisungen.

2. Nachdem Sie sich bei der AWS Cloud9-Konsole angemeldet haben, wahlen Sie in der oberen
Navigationsleiste eine AWS-Region aus, in der die Umgebung erstellt werden soll. Eine Liste der
verfligbaren AWS-Regionen finden Sie AWS Cloud9in der Allgemeine AWS-Referenz.

& 0O

US East (N. Virginia) us-east-1
US East (Ohio) us-east-2
US West (N. California) us-west-1

US West (Oregon) us-west-2

3. Wahlen Sie die grol3e Schaltflache Create environment (Umgebung erstellen) an einer der
angezeigten Stellen.

Wenn Sie noch keine AWS Cloud9-Umgebungen haben, wird die Schaltflache auf einer
Willkommensseite angezeigt.

New AWS Cloud9 environment

Wenn Sie bereits tber AWS Cloud9 Umgebungen verflgen, wird die Schaltflache wie folgt
angezeigt.

‘ Delete H View details H Openin Cloud9 [£
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4.

Geben Sie auf der Seite Name environment (Umgebung benennen) im Feld Name einen Namen
fur lhre Umgebung ein.

Geben Sie unter Description (Beschreibung) eine Beschreibung fir lhre Umgebung ein.
Verwenden Sie fir dieses Tutorial This environment is for the AWS Cloud9
tutorial.

Wahlen Sie unter Environment type (Umgebungstyp) die Option New EC2 instance (Neue EC2-
Instance) aus, um eine Amazon-EC2-Umgebung zu erstellen:

* New EC2 instance (Neue EC2-Instance) — Startet eine neue Amazon-EC2-Instance, mit der
sich AWS Cloud9 direkt Gber SSH verbinden kann. Sie kdbnnen Systems Manager verwenden,
um mit neuen Amazon-EC2-Instances zu interagieren. Weitere Informationen finden Sie unter
Zugriff auf EC2-Instances ohne Zugang mit AWS Systems Manager.

 Existing compute (Bestehendes Computing) — Startet eine vorhandene Amazon-EC2-
Instance, die SSH-Anmeldeinformationen erfordert, fir die die Amazon-EC2-Instance eine
Sicherheitsgruppenregel fir eingehenden Datenverkehr haben muss.

« Wenn Sie die Option Existing Compute (Bestehendes Computing) auswahlen, wird
automatisch eine Servicerolle erstellt. Den Namen der Servicerolle finden Sie in einem
Hinweis am unteren Rand des Setup-Bildschirms.

® Note

Das automatische Herunterfahren ist nicht fir AWS Cloud9 Umgebungen verfligbar, die
mit einer Amazon EC2 EC2-Instance unter Verwendung vorhandener Rechenleistung
erstellt wurden.

/A Warning

Wenn Sie eine Amazon EC2-Instance flir lhre Umgebung erstellen, kénnen lhnen
madglicherweise Gebuhren AWS-Konto fir Amazon EC2 berechnet werden. Fir die
Nutzung von Systems Manager zur Verwaltung von Verbindungen mit Ihrer EC2-
Instance fallen keine zusatzlichen Kosten an.
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7.

10.

Behalten Sie im Bereich ,New EC2 Instance“ (Neue EC2-Instance) flr Instance type (Instance-
Typ) die Standardauswahl bei. Diese Option hat mdglicherweise weniger RAM und weniger
vCPUs. Dieser Speicherplatz reicht jedoch fir dieses Tutorial aus.

/A Warning

Durch die Auswahl von Instance-Typen mit mehr RAM und vCPUs kdnnen fur lhr AWS-
Konto zusatzliche Gebuhren fir Amazon EC2 anfallen.

Wabhlen Sie unter Plattform den gewiinschten Amazon EC2 EC2-Instance-Typ aus: Amazon
Linux 2023, Amazon Linux 2 oder Ubuntu 22.04 LTS. AWS Cloud9erstellt die Instance und
verbindet dann die Umgebung mit ihr.

/A Important

Wir empfehlen Ihnen, die Option Amazon Linux 2023 fir lhre EC2-Umgebung zu wahlen.
Amazon Linux 2023 AMI bietet nicht nur eine sichere, stabile und leistungsstarke
Laufzeitumgebung, sondern bietet auch langfristigen Support bis 2024.

Weitere Informationen finden Sie auf der AL2023-Seite.

Wabhlen Sie einen Zeitraum fir Timeout aus. Diese Option bestimmt, wie lange AWS Cloud9
inaktiv ist, bevor es automatisch in den Ruhezustand versetzt wird. Wenn alle mit der IDE
verbundenen Webbrowser-Instances fur die Umgebung geschlossen sind, wartet AWS Cloud9
diese Zeitspanne ab und fahrt dann die Amazon EC2-Instance fiir die Umgebung herunter.

/A Warning

Die Wahl eines langeren Zeitraums kann zu héheren Kosten fir Ihr AWS-Konto flhren.

Wabhlen Sie im Bereich Network settings (Netzwerkeinstellungen) aus, wie auf Ihre Umgebung
zugegriffen wird. Die beiden folgenden Optionen stehen zur Auswahl:

+ AWS System Manager (SSM) — Diese Methode greift mithilfe von SSM auf die Umgebung zu,
ohne eingehende Ports zu 6ffnen.

» Secure Shell (SSH) — Diese Methode greift Gber SSH auf die Umgebung zu und erfordert
offene eingehende Ports.
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11.

12.

13.

Wabhlen Sie VPC Settings (VPC-Einstellungen), um die Amazon Virtual Private Cloud und das
Subnetz fir lhre Umgebung anzuzeigen. AWS Cloud9 verwendet Amazon Virtual Private Cloud
(Amazon VPC) zur Kommunikation mit der neu erstellten AmazonEC2-Instance. Fur dieses
Tutorial empfehlen wir, dass Sie die vorausgewahlten Standardeinstellungen Gibernehmen. Mit
den Standardeinstellungen versucht AWS Cloud9 automatisch, die Standard-VPC mit ihrem
einzelnen Subnetz in demselben AWS-Konto und derselben Region wie die neue Umgebung zu
verwenden.

Weitere Informationen zu Amazon VPC-Auswahlimaoglichkeiten finden Sie unter Create an EC2

Environment with the Console (Erstellen einer EC2-Umgebung mit der Konsole) und unter VPC-
Einstellungen fir AWS Cloud9 Entwicklungsumgebungen.

Flgen Sie bis zu 50 Tags hinzu, indem Sie flr jedes Tag einen Key (Schllissel) und einen
Value (Wert) angeben. Wahlen Sie dazu Add new tag (Neues Tag hinzufligen) aus. Die Tags
werden als Ressourcentags an die AWS Cloud9-Umgebung angefligt und an die folgenden
zugrunde liegenden Ressourcen weitergegeben:AWS CloudFormation -Stack, Amazon-EC2-
Instance und Amazon EC2-Sicherheitsgruppen. Weitere Informationen zu Tags finden Sie unter
Zugriffssteuerung mithilfe von AWS-Ressourcen-Tags im IAM-Benutzerhandbuch und unter
Ausfuhrliche Informationen in diesem Handbuch.

/A Warning

Wenn Sie diese Tags nach ihrer Erstellung aktualisieren, werden die Anderungen nicht
automatisch an die zugrunde liegenden Ressourcen weitergegeben. Naheres finden
Sie Weitergeben von Tag-Aktualisierungen an zugrunde liegende Ressourcen in den
ausflhrlicheren Informationen Gber Tags.

Wabhlen Sie Create (Erstellen) aus, um lhre Umgebung zu erstellen. Sie werden dann zur
Startseite weitergeleitet. Wenn das Konto erfolgreich erstellt wurde, erscheint oben in der AWS
Cloud9-Konsole eine griine Flashleiste. Sie kénnen die neue Umgebung und Open in Cloud9 (In
Cloud9 6ffnen) auswahlen, um die IDE zu starten.

‘ Delete ‘ ‘ View details ‘ bOpen in Cloud9 [4 ‘

Wenn das Konto nicht erstellt werden konnte, erscheint oben in der AWS Cloud9-Konsole eine

rote Flashleiste. Ihr Konto kann mdglicherweise aufgrund eines Problems mit Inrem Webbrowser,
Ihren AWS-Zugriffsberechtigungen, der Instance oder dem zugehoérigen Netzwerk nicht erstellt
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werden. Informationen zu moéglichen AbhilfemalRnahmen finden Sie im Abschnitt AWS Cloud9-
Fehlerbehebung.

® Note

AWS Cloud9unterstitzt sowohl IMDSv1 als auch IMDSv2. Wir empfehlen die
Verwendung von IMDSv2, da es im Vergleich zu IMDSv1 ein hdéheres Sicherheitsniveau
bietet. Weitere Informationen zu den Vorteilen von IMDSv2 finden Sie im Sicherheitsblog.
AWS Informationen zur Umstellung von IMDSv1 auf IMDSV2 finden Sie unter Umstellung
auf die Verwendung von Instance Metadata Service Version 2 im Amazon EC2 EC2-

Benutzerhandbuch fir Linux-Instances.

® Note

Wenn lhre Umgebung einen Proxy fir den Zugriff auf das Internet verwendet, missen
Sie Proxy-Details anAWS Cloud9, damit es Abhangigkeiten installieren kann. Weitere
Informationen finden Sie unter Abhangigkeiten konnten nicht installiert werden.

Nachster Schritt

Schritt 2: Grundlegende Einflihrung in die IDE

Schritt 2: Grundlegende Einfihrung in die IDE

(Vorheriger Schritt: Schritt 1: Erstellen einer Umgebung)

In diesem Teil des Tutorials werden einige der Moglichkeiten vorgestellt, wie Sie die AWS Cloud9 IDE
zum Erstellen und Testen von Anwendungen verwenden kdnnen.

» Sie kdnnen das Fenster editor (Editor) zum Erstellen und Bearbeiten von Code verwenden.

+ Sie kénnen das Fenster terminal (Terminal) oder das Fenster Run Configuration (Run-
Konfiguration) zum Ausfihren von Code ohne Debugging verwenden.

+ Sie kénnen das Fenster Debugger verwenden, um lhren Code zu debuggen.

FUhren Sie diese drei Aufgaben mithilfe JavaScript der Engine Node.js aus. Anweisungen zur
Verwendung anderer Programmiersprachen finden Sie unter Tutorials zu AWS Cloud9.
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Themen

» Vorbereiten Ihrer Umgebung

» Schreiben von Code

» Ausfihren lhres Codes

» Debuggen lhres Codes
* Nachster Schritt

Vorbereiten Ihrer Umgebung

Die meisten Tools, die Sie zum Ausfuhren und Debuggen von JavaScript Code bendétigen, sind
bereits fur Sie installiert. Sie bendtigen jedoch ein zusatzliches Node.js-Paket fur dieses Tutorial.
Installieren Sie es wie folgt.

1.  Wahlen Sie in der Menlleiste oben in der AWS Cloud9 IDE die Option Window (Fenster)
und anschliellend New Terminal (Neues Terminal) aus oder verwenden Sie ein bestehendes
Terminalfenster.

2. Geben Sie im Terminalfenster (eine der Registerkarten im unteren Bereich der IDE) Folgendes
ein.

npm install readline-sync

Stellen Sie sicher, dass das Ergebnis wie folgt aussieht. Wenn auch npm WARN-Meldungen
angezeigt werden, kdnnen Sie sie ignorieren.

+ readline-sync@l.4.10
added 1 package from 1 contributor and audited 5 packages in 0.565s

found @ vulnerabilities
Schreiben von Code

Beginnen Sie mit dem Schreiben von Code.

1.  Wahlen Sie in der Menluleiste File (Datei) und dann New File (Neue Datei) aus.

2. Fugen Sie der neuen Datei Folgendes JavaScript hinzu.

var readline = require('readline-sync');

Schritt 2: Grundlegende Einfiihrung 60



AWS Cloud9 Benutzerhandbuch

var i = 10;
var input;

console.log("Hello Cloud9!");
console.log("i is " + i);

do {
input = readline.question("Enter a number (or 'q' to quit): ");
if (input === 'q') {
console.log('0OK, exiting.')
}
else{
i += Number(input);
console.log("i is now " + i);
}
} while (input != 'q');

console.log("Goodbye!");

3. Wahlen Sie File (Datei), Save (Speichern) und speichern Sie die Datei als hello-cloud9. js.

Ausfuhren lhres Codes
Als Nachstes konnen Sie Ilhren Code ausfiihren.

Je nach verwendeter Programmiersprache bestehen mehrere Moglichkeiten zum Ausflihren des
Codes. Dieses Tutorial verwendet JavaScript, das Sie in einem Terminalfenster oder einem Fenster
~Konfiguration ausfihren“ ausfihren kénnen.

So flihren Sie den Code mithilfe eines Run-Konfigurationsfensters aus.

1.  Wahlen Sie auf der Mendleiste Run (Ausfiihren), Run Configurations (Run-Konfigurationen), New
Run Configuration (Neue Run-Konfiguration) aus.

2. Geben Sie im neuen Fenster Run Configuration (Run-Konfiguration) (eine der Registerkarten im
unteren Bereich der IDE)hello-cloud9. js in das Feld Command (Befehl) ein und wahlen Sie
anschlielfend Run (Ausfuhren).

3. Stellen Sie sicher, dass die Eingabeaufforderung Run Configuration (Konfiguration ausfiihren)
aktiv ist, und geben Sie anschlielend bei der Eingabeaufforderung eine Nummer ein.

4. Zeigen Sie die Ausgabe lhres Codes im Fenster Run Configuration (Run-Konfiguration) an. Er
sieht in etwa wie folgt aus.
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bash - "ip-172-31= hello-cloud3.js - =

Run Command: | | hello-cloudd js

Debugger listening on .

For help, see: https://nodejs.org/enfdocs/inspector
Debugger attached.

Hello Cloud9!

iis 1@

Enter a number (or 'qg' to quit):
i is now 15

Enter a number (or 'qg' to quit): g

oK, exiting.

Goodbye !

Waiting for the debugger to disconnect...

Ln

Process exited with code: @

So fihren Sie den Code mithilfe eines Terminalfensters aus

1. Navigieren Sie zum zuvor verwendeten Terminalfenster (oder 6ffnen Sie ein neues).

2. Geben Sie im Terminalfenster bei der Terminaleingabeaufforderung 1s ein und Uberprifen Sie,
ob lhre Codedatei in der Dateiliste aufgefiihrt ist.

3. Geben Sie bei der Eingabeaufforderung node hello-cloud9. js ein, um die Anwendung zu
starten.

4. Interagieren Sie mit der Anwendung, indem Sie bei der Eingabeaufforderung eine Nummer
eingeben.

5. Zeigen Sie die Ausgabe Ihres Codes im Terminalfenster an. Er sieht in etwa wie folgt aus.

node - "ip-172-31 = hello-cloudd.js - 1 =

Admin:~/fenvironment % node hello-cloud9.]s
Hello Cloud9!

iis 18

Enter a number (or 'q' to quit)
i is now 15

Enter a number (or 'q' to quit): g
oK, exiting.

Goodbye !

Admin:~/environment $ [

[}
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Debuggen lhres Codes

Schlief3lich kdnnen Sie Ihren Code Uber das Fenster Debugger debuggen.

1. Fugen Sie lhrem Code in Zeile 10 (if (input === 'q')) einen Haltepunkt hinzu, indem Sie
den Rand neben Zeile 10 auswahlen. Neben dieser Zeilennummer wird ein roter Kreis wie folgt
angezeigt.

h= hellocloud9.js =

1 ar readline = require('readline-sync');
2 war i = 18;

3 ar input;

5 console.log("Hello Cloudd!™};

6 console.log("i is " + 1i);

7

8 do{

g input = readline.guestion{"Enter a number {o
18 if (input === 'g") {

¢ 11 console.log{'OK, exiting.")

12

&
(2]

N

2. Offnen Sie das Fenster Debugger, indem Sie auf die Schaltfliche Debugger im rechten Bereich
der IDE klicken. Alternativ kbnnen Sie Window (Fenster) und anschlielend Debugger in der
Mendleiste wahlen.

Legen Sie dann eine Uberwachung fiir die input-Variable an, indem Sie im Abschnitt Watch
Expressions (Uberwachungsausdriicke) des Debugger-Fensters die Option Type an expression
here (Ausdruck hier eingeben) wahlen.
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oo o

» Waitch Expressions §'

Expression Value Type %
& input

i o

c

5

v Call Stack *

Function File %

i

[1:]

¥ | ocal Variables o

{ o

Variable Value Type p

w

) ]

¥ Breakpoints 2

| =y

. o

hello-cloudd js:10 =

3. Navigieren Sie zum Fenster Run Configuration (Run-Konfiguration), das Sie zuvor zum

Ausfuhren des Codes verwendet haben. Wahlen Sie Run (Ausfluhren) aus.

Alternativ kbnnen Sie ein neues Fenster Run Configuration (Konfiguration ausfiihren) 6ffnen und

mit der Ausfihrung des Codes beginnen. Wahlen Sie dazu in der Mendleiste Run (Ausfiihren),

Run With (Ausfiihren mit), Node.js aus.

4. Geben Sie bei der Eingabeaufforderung Run Configuration (Run-Konfiguration) eine Zahl ein und
prufen Sie, ob der Code in Zeile 10 angehalten wird. Das Fenster Debugger zeigt den Wert an,
den Sie unter Watch Expressions (Uberwachungsausdriicke) eingegeben haben.

B hello-cloudd.js > 4L f OO0 8- S
. ) . @
1 wvar readline = require('readline-sync'); ¥ Watch Expressions =3
2 wvar i = 18; . =
3  wvar input; Expression Value Type =
L. | = - .
input 5 strin
5 console.log{"Hello Cloud9!"); ¢ inp = o
6 console.log("i is " + i); Type an expression here. .. E
:,! 3
8 do { ¥ Call Stack ®
9 input = readline.gquestion({"Enter a number {(or 'g' to quit): "); . . =
10 i (input === 'g') { Function File .5:
L E ; SerErElEn Ly SEiE Rt (anonymous) hello-cloud9.js :10:5
1]
13 elsef Module._compile internal/modulesicj... 2
14 i += Number{input); ) ) ) . =
15 console.log("i is now " + i); Module__extensions..js internal/modulesicj... 2
16 ¥ ) . - =
17 3 while (input != 'q'); Module_ load internal/modules/cj. ..
18 tryModuleLoad internalimodules/ci. . &
19 console.log("Goodbye!"); =
Module._load internalimodules/cj... =
1]
Module.runiain internal/modulesfci... =
rtartn imtrornallhantetrand
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5. Wahlen Sie im Fenster Debugger die Option Resume (Fortsetzen) aus. Dies ist das blaue
Pfeilsymbol, das im vorherigen Screenshot hervorgehoben ist.

6. Wahlen Sie Stop (Anhalten) im Fenster Run Configuration (Run-Konfiguration), um den
Debugger anzuhalten.

bash - "ip-172-31x hello-cloud9 js - |3,

Stop Command: | hello-cloudd js

Debugger listening on

For help, see: https://nodejs.org/enf/docs/inspector
Debugger attached.

Hello Cloudd!

iis 1@

Enter a number (or 'q' to quit): &

i iz mow 15

Enter a number (or 'q" to gquit): D

Nachster Schritt

Schritt 3: Bereinigen

Schritt 3: Bereinigen

(Vorheriger Schritt: Schritt 2: Grundlegende EinfUhrung in die IDE)

Um laufende Gebuhren far Ihr AWS-Konto im Zusammenhang mit diesem Tutorial zu vermeiden,
sollten Sie die Umgebung I6schen.

/A Warning

Sie kénnen Ihr Umgebung nicht wiederherstellen, nachdem Sie sie geléscht haben.

Loschen Sie die Umgebung mithilfe der AWS Cloud9 Konsole

1. Zum Offnen des Dashboards wahlen Sie auf der Meniileiste AWS Cloud9 Go To Your
Dashboard (Zu lhrem Dashboard wechseln) aus.

2. Fuhren Sie eine der folgenden Aktionen aus:
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* Wahlen Sie den Titel auf der Innenseite der my-demo-environmentKarte aus und wahlen Sie

dann Loschen.

AWS Cloud9 Environments my-demo-eny

my—demo-env Open IDE [3 H Edit ‘l Delete |

Environment details

Mame

my-demo-env

* Wahlen Sie die my-demo-environmentKarte aus und wahlen Sie dann Ldéschen.

AWS Cloud9 Your environments
Your environments (2) e
Open IDE [4 ‘ | View details | | Edit ‘ || Delete | Create environment
1 &
my-demo-env 1]
Type Permissions
EC2 Owner

3. Geben Sie im Dialogfenster Delete (L6schen) den Text Delete ein und wahlen Sie dann Delete
(Léschen) aus. Der Loschvorgang dauert einige Minuten.

@ Note
Wenn Sie dieses Tutorial genau befolgt haben, war die Umgebung eine EC2-Umgebung und
AWS Cloud9 beendet auch die Amazon-EC2-Instance, die mit dieser Umgebung verbunden

war.
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Wenn Sie jedoch eine SSH-Umgebung verwendet haben, anstatt dem Tutorial zu folgen, und
diese Umgebung mit einer Amazon EC2-Instance verbunden war, wird diese Instance durch
AWS Cloud9 nicht beendet. Wenn Sie diese Instance nicht zu einem spateren Zeitpunkt
beenden, wird Ihr AWS-Konto mdglicherweise weiterhin mit Geblhren fir Amazon EC2 im
Zusammenhang mit dieser Instance belastet.

Nachster Schritt

Ahnliche Informationen

Ahnliche Informationen

Im Folgenden finden Sie weitere Informationen zu Tutorial: Hallo AWS Cloud9 (Konsole).

» Bei der Erstellung einer EC2-Umgebung enthalt die Umgebung standardmanig keinen Beispiel-
Code. Informationen zum Erstellen einer Umgebung anhand von Beispiel-Code enthalten die
folgenden Themen:

» Arbeiten mit Amazon Lightsail -Instances imAWS Cloud9Integrierte Entwicklungsumgebung

(IDE)
» Arbeit mit AWS CodeStar Projekten in der AWS Cloud9 integrierten Entwicklungsumgebung

(IDE)

» Wahrend die AWS Cloud9-Entwicklungsumgebung erstellt wird, haben Sie AWS Cloud9
angewiesen, eine Amazon-EC2-Instance zu erstellen. AWS Cloud9 hat die Instance erstellt und
dann die Umgebung mit ihr verbunden. Alternativ kdnnen Sie eine vorhandene Cloud-Computing-
Instance oder einen eigenen Server verwenden. Dieser wird als SSH-Umgebung bezeichnet.
Weitere Informationen finden Sie unter Schaffung einer Umgebung in AWS Cloud9.

Optionale nachste Schritte

Erkunden Sie einige oder alle der folgenden Themen, um noch weiter mit AWS Cloud9 vertraut zu
machen.
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Aufgabe Weitere Informationen finden Sie in diesem
Thema
Lesen Sie mehr darlber, was Sie mit einer Arbeiten mit Umgebungen in AWS Cloud9

Umgebung machen kénnen.

Versuchen Sie andere Computersprachen. Tutorials zu AWS Cloud9

Erfahren Sie mehr Gber die AWS Cloud9 IDE. Einfihrung in die AWS Cloud9 IDE in Arbeiten

mit der IDE
Laden Sie andere Benutzer ein, die neue Arbeiten mit gemeinsamen Umgebungen in
Umgebung in Echtzeit und mit Text-Chat- AWS Cloud9
Unterstitzung zu nutzen.
Erstellen Sie SSH-Umgebungen. Hierbei Schaffung einer Umgebung in AWS Cloud9 und
handelt es sich um Umgebungen, die Cloud- Host-Anforderungen der SSH-Umgebung
Computing-Instances oder -Server verwenden,
die Sie selbst erstellen, anstelle einer Amazon-
EC2-Instance, die AWS Cloud9 fur Sie erstellt.
Verwenden Sie das AWS Lambda-Toolkit, Arbeiten mit AWS Lambda-Funktionen mithilfe

um Code in AWS-Funktionen und Serverless- des AWS Toolkits
Anwendungen zu erstellen, auszufihren und zu

debuggen.

Verwenden der AWS Cloud9 mit Amazon Arbeiten mit Amazon Lightsail -Instances

Lightsail. imAWS Cloud9Integrierte Entwicklungsumgebu
ng (IDE

Verwenden der AWS Cloud9 mit AWS Arbeit mit AWS CodeStar Projekten in der AWS

CodeStar. Cloud9 integrierten Entwicklungsumgebung
(IDE)

Verwenden der AWS Cloud9 mit AWS Arbeiten mit AWS CodePipeline im in AWS

CodePipeline. Cloud9-integrierte Entwicklungsumgebung
(IDE)
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Aufgabe Weitere Informationen finden Sie in diesem
Thema

Verwenden Sie es AWS Cloud9 mit dem AWS Tutorials zu AWS Cloud9
CLI AWS CloudShellAWS CodeCommit, dem

AWS Cloud Development Kit (AWSCDK) oder

Amazon DynamoDB und Node.js, Python oder

anderen Programmiersprachen. GitHub

Arbeiten Sie mit Code fur intelligente Robotikan  Entwickeln mit AWS Cloud9 im AWS
wendungen in. AWS RoboMaker RoboMaker Entwicklerhandbuch

Um Hilfe zu AWS Cloud9 von der Community zu erhalten, besuchen Sie das AWS Cloud9-
Diskussionsforum. (Wenn Sie dieses Forum besuchen, verlangt AWS madglicherweise, dass Sie sich
anmelden.)

Um Hilfe zu AWS Cloud9 direkt von AWS zu erhalten, lesen Sie die Support-Optionen auf der AWS
Support-Seite.

Tutorial: Hallo AWS Cloud9 (CLI)

Dieses Tutorial bietet einen ersten Einblick in AWS Cloud9. Verwendet wird die AWS Command Line
Interface (AWS CLI), mit der Sie die bendtigten Ressourcen einrichten und entfernen kénnen, indem
Sie eine Kommandozeile anstelle einer grafischen Benutzeroberflache verwenden.

In diesem Tutorial richten Sie eine AWS Cloud9-Entwicklungsumgebung ein und verwenden
anschlieffend die AWS Cloud9-IDE, um lhre erste Anwendung zu programmieren, auszuftihren und
zu debuggen.

Dieses Tutorial nimmt in etwa eine Stunde in Anspruch.

/A Warning

Durch die Durchfiihrung dieses Tutorials kdnnen Kosten fur lhr AWS-Konto anfallen. Dies
fuhrt méglicherweise zu Gebuhren fur Amazon EC2 Weitere Informationen dazu finden Sie
unter Amazon EC2 — Preise.
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Voraussetzungen

Um dieses Tutorial erfolgreich abzuschliel3en, mussen Sie zunachst die Schritte unter Einrichten von
AWS Cloud9 abschliel3en.

Schritte

 Schritt 1: Erstellen einer Umgebung

« Schritt 2: Grundlegende Einfuhrung in die IDE

 Schritt 3: Bereinigen

* Verwandte Informationen

Schritt 1: Erstellen einer Umgebung

(Erster Schritt von Tutorial: Hallo AWS Cloud9 (CLI))

In diesem Schritt erstellen Sie mit der AWS CLI eine AWS Cloud9 Entwicklungsumgebung.

In AWS Cloud9 ist eine Entwicklungsumgebung oder eine Umgebung ein Ort, an dem Sie die Dateien
Ihres Entwicklungsprojekts speichern und die Tools zur Entwicklung Ihrer Anwendungen ausfuhren.
In diesem Tutorial erstellen Sie eine EC2-Umgebung und arbeiten dann mit den Dateien und Tools in
dieser Umgebung.

Erstellen einer EC2-Umgebung mit der AWS CLI

1. Installieren und konfigurieren Sie die AWS CLI, falls noch nicht erfolgt. Eine Anleitung dazu
finden Sie im AWS Command Line Interface-Benutzerhandbuch:

* |nstallieren der AWS-Befehlszeilenschnittstelle

» Schnellkonfiguration

Sie kdnnen AWS CLI mithilfe von Anmeldeinformationen fir einen der folgenden Benutzer
konfigurieren:

* Den IAM-Benutzer, den Sie unter Team-Setup fur AWS Cloud9 angelegt haben.

* Einen IAM-Administrator in Inrem AWS-Konto, wenn Sie regelmafig mit AWS Cloud9-
Ressourcen fur mehrere Benutzer im Konto arbeiten werden. Wenn Sie die AWS CLI nicht
als IAM-Administratorbenutzer konfigurieren kdnnen, wenden Sie sich an lhren AWS-
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Kontoadministrator. Weitere Informationen finden Sie unter Erstellen lhres ersten IAM-Admin-
Benutzers und lhrer ersten IAM-Gruppe im IAM-Benutzerhandbuch.

Einen Root-Benutzer des AWSKontos, aber nur, wenn Sie immer nur die einzige Person sind,
die Ihr AWS-Konto verwendet und Sie lhre Umgebungen nicht mit anderen teilen missen.
Wir raten von dieser Option ab, da sie nicht zu den bewahrten Methoden fir AWS-Sicherheit
gehort. Weitere Informationen finden Sie unter Erstellen, Deaktivieren und Léschen von
Zugriffsschlisseln fur Ihr AWS-Konto im Allgemeine Amazon Web Services-Referenz.

Weitere Optionen erhalten Sie bei lhrem AWS-Kontoadministrator oder
Unterrichtsraumdozenten.

2. Geben Sie im folgenden AWS Cloud9-Befehl einen Wert fir --region und --subnet-id an.
Flhren Sie dann den Befehl aus und notieren Sie sich den Wert fir"environmentId" fir eine
spatere Bereinigung.

aws cloud9 create-environment-ec2 --name my-demo-environment --description "This

environment is for the AWS Cloud9 tutorial." --instance-type t2.micro --image-id
resolve:ssm:/aws/service/cloud9/amis/amazonlinux-2-x86_64 --region MY-REGION --

connection-type CONNECT_SSM --subnet-id subnet-12a3456b

Beim vorhergehenden Befehl:

gibt - -name den Namen der Umgebung an. In diesem Tutorial wird der Name my -demo-
environment verwendet.

--description gibt eine optionale Beschreibung der Umgebung an.

--instance-type gibt den Typ der Amazon-EC2-Instance an, die AWS Cloud9 starten und
mit der neuen Umgebungen verbinden wird. Dieses Beispiel gibt t2.micro an, was einen
relativ geringen RAM und geringe vCPUs, was ausreichend fir dieses Tutorial ist. Durch das
Angeben von Instance-Typen mit mehr RAM und vCPUs kénnen zusatzlichen Geblhren auf
Ihrem AWS-Konto flir Amazon EC2 anfallen. Eine Liste der verfligbaren Instance-Typen finden
Sie im Assistenten zum Erstellen einer Umgebung in der AWS Cloud9-Konsole.

--image-id gibt die Kennung fiir das Amazon Machine Image (AMI) an, das zur Erstellung
der EC2-Instance verwendet wird. Um ein AMI fUr die Instance zu wahlen, missen Sie einen
gultigen AMI-Aliasnamen oder einen gultigen AWS-Systems-Manager(SSM)-Pfad angeben. Im
obigen Beispiel wird ein SSM-Pfad fur ein Amazon Linux 2 AMI angegeben.

Weitere Informationen finden Sie unter create-environment-ec2 in der AWS CLI -

Befehlsreferenz.
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+ --region gibt die ID flr die AWS-Region an, in der AWS Cloud9 die Umgebung erstellen
soll. Eine Liste der verfugbaren AWS-Regionen finden Sie unter AWS Cloud9 im Allgemeine
Amazon Web Services-Referenz.

* --connection-type CONNECT_SSM gibt an, dass AWS Cloud9 sich tUber Systems
Manager mit seiner Amazon-EC2-Instance verbindet. Diese Option stellt sicher, dass kein
eingehender Datenverkehr zu der Instance zugelassen wird. Weitere Informationen finden Sie
unter Zugriff auf EC2-Instances ohne Zugang mit AWS Systems Manager.

® Note

Wenn Sie diese Option verwenden, erstellen Sie die AWSCloud9SSMAccessRole-
Servicerolle und AWSCloud9SSMInstanceProfile, wenn sie noch nicht erstellt
wurden. Weitere Informationen finden Sie unter Verwalten von Instance-Profilen fur
Systems Manager mit AWS CLI.

* --subnet-id gibt das Subnetz an, das AWS Cloud9 verwenden soll. Ersetzen Sie
subnet-12a3456b mit der ID des Subnetzes einer Amazon Virtual Private Cloud (VPC),
das kompatibel mit AWS Cloud9 sein muss. Weitere Informationen finden Sie unter
Erstellen Sie eine VPC und andere VPC-Ressourcen in VPC-Einstellungen fir AWS Cloud9
Entwicklungsumgebungen.

* AWS Cloud9 fahrt die Amazon-EC2-Instance flr die Umgebung herunter, nachdem alle
Webbrowser-Instances, die mit der IDE fir die Umgebung verbunden sind, geschlossen
wurden. Um diesen Zeitraum zu konfigurieren, figen Sie --automatic-stop-time-
minutes und die Anzahl der Minuten hinzu. Ein klrzerer Zeitraums kann zu geringeren
Kosten fir Ihr AWS-Konto flhren. Entsprechend kann ein langerer Zeitraums zu héheren
Kosten flhren.

« Standardmallig gehort die Umgebung der Entitat, die diesen Befehl aufruft. Wenn Sie die
Einstellung andern méchten, fiigen Sie - -owner-id zusammen mit dem Amazon Resource
Name (ARN) der besitzenden Entitat hinzu.

3. Nachdem Sie diesen Befehl erfolgreich ausgefihrt haben, 6ffnen Sie die AWS Cloud9 IDE fur
die neu erstellte Umgebung. Um dies zu tun, beachten Sie Offnen einer Umgebung in AWS
Cloud9. Wechseln Sie dann wieder zu diesem Thema und fahren Sie mit Schritt 2: Grundlegende
EinfUhrung in die IDE fort, um zu erfahren, wie Sie die AWS Cloud9 IDE zum Arbeiten mit lhrer
neuen Umgebung verwenden.
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Wenn Sie versuchen, die Umgebung zu 6ffnen, aber AWS Cloud9 die IDE nach mindestens
funf Minuten nicht anzeigt, liegt mdglicherweise ein Problem mit lnrem Webbrowser, lhren
AWS-Zugriffsberechtigungen, der Instance oder der zugehdérigen VPC vor. Mdgliche
Abhilfemalinahmen finden Sie unter Eine Umgebung kann nicht gedffnet werden.

Nachster Schritt

Schritt 2: Grundlegende Einflhrung in die IDE

Schritt 2: Grundlegende Einfihrung in die IDE

(Vorheriger Schritt: Schritt 1: Erstellen einer Umgebung)

In diesem Teil des Tutorials werden einige der Moglichkeiten vorgestellt, wie Sie die AWS Cloud9 IDE
zum Erstellen und Testen von Anwendungen verwenden kdnnen.

+ Sie kdnnen das Fenster editor (Editor) zum Erstellen und Bearbeiten von Code verwenden.

+ Sie konnen das Fenster terminal (Terminal) oder das Fenster Run Configuration (Run-
Konfiguration) zum Ausfihren von Code ohne Debugging verwenden.

+ Sie kénnen das Fenster Debugger verwenden, um lhren Code zu debuggen.

FUhren Sie diese drei Aufgaben mit JavaScript und der Node.js-Engine aus. Anweisungen zur
Verwendung anderer Programmiersprachen finden Sie unter Tutorials zu AWS Cloud9.

Themen

» Vorbereiten Ihrer Umgebung

» Schreiben von Code

» Ausfihren lhres Codes

» Debuggen lhres Codes
» Nachster Schritt

Vorbereiten lhrer Umgebung

Die meisten Tools, die Sie zum Ausfuhren und Debuggen von JavaScript Code bendétigen, sind
bereits fur Sie installiert. Sie bendtigen jedoch ein zusatzliches Node.js-Paket fur dieses Tutorial.
Installieren Sie es wie folgt.
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1.  Wahlen Sie in der Menlileiste oben in der AWS Cloud9 IDE die Option Window (Fenster)
und anschliefend New Terminal (Neues Terminal) aus oder verwenden Sie ein bestehendes
Terminalfenster.

2. Geben Sie im Terminalfenster (eine der Registerkarten im unteren Bereich der IDE) Folgendes
ein.

npm install readline-sync

Stellen Sie sicher, dass das Ergebnis wie folgt aussieht. Wenn auch npm WARN-Meldungen
angezeigt werden, kdnnen Sie sie ignorieren.

+ readline-sync@l.4.10
added 1 package from 1 contributor and audited 5 packages in 0.565s
found @ vulnerabilities

Schreiben von Code

Beginnen Sie mit dem Schreiben von Code.

1.  Wahlen Sie in der Menlleiste File (Datei) und dann New File (Neue Datei) aus.
2. Fugen Sie der neuen Datei Folgendes JavaScript hinzu.
var readline = require('readline-sync');

var i = 10;
var input;

console.log("Hello Cloud9!");
console.log("i is " + i);

do {
input = readline.question("Enter a number (or 'q' to quit): ");
if (input === 'q') {
console.log('0OK, exiting."')
}
else{
i += Number(input);
console.log("i is now " + 1i);
}
} while (input != 'q');
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console.log("Goodbye!");

3. Wahlen Sie File (Datei), Save (Speichern) und speichern Sie die Datei als hello-cloud9. js.

Ausfuhren lhres Codes
Als Nachstes konnen Sie lhren Code ausfiihren.

Je nach verwendeter Programmiersprache bestehen mehrere Moglichkeiten zum Ausfuhren des
Codes. In diesem Tutorial wird verwendet JavaScript, das Sie mit einem Terminalfenster oder einem
Ausfuhrungskonfigurationsfenster ausfuhren kénnen.

So fuhren Sie den Code mithilfe eines Run-Konfigurationsfensters aus.
1.  Wahlen Sie auf der Mendileiste Run (Ausfihren), Run Configurations (Run-Konfigurationen), New

Run Configuration (Neue Run-Konfiguration) aus.

2. Geben Sie im neuen Fenster Run Configuration (Run-Konfiguration) (eine der Registerkarten im
unteren Bereich der IDE)hello-cloud9. js in das Feld Command (Befehl) ein und wahlen Sie
anschliefend Run (Ausfiihren).

3. Stellen Sie sicher, dass die Eingabeaufforderung Run Configuration (Konfiguration ausfiihren)
aktiv ist, und geben Sie anschlielend bei der Eingabeaufforderung eine Nummer ein.

4. Zeigen Sie die Ausgabe lhres Codes im Fenster Run Configuration (Run-Konfiguration) an. Er
sieht in etwa wie folgt aus.
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bash - "ip-172-31= hello-cloud3.js - =

Run Command: | | hello-cloudd js

Debugger listening on .

For help, see: https://nodejs.org/enfdocs/inspector
Debugger attached.

Hello Cloud9!

iis 1@

Enter a number (or 'qg' to quit):
i is now 15

Enter a number (or 'qg' to quit): g

oK, exiting.

Goodbye !

Waiting for the debugger to disconnect...

Ln

Process exited with code: @

So fihren Sie den Code mithilfe eines Terminalfensters aus

1. Navigieren Sie zum zuvor verwendeten Terminalfenster (oder 6ffnen Sie ein neues).

2. Geben Sie im Terminalfenster bei der Terminaleingabeaufforderung 1s ein und Uberprifen Sie,
ob lhre Codedatei in der Dateiliste aufgefiihrt ist.

3. Geben Sie bei der Eingabeaufforderung node hello-cloud9. js ein, um die Anwendung zu
starten.

4. Interagieren Sie mit der Anwendung, indem Sie bei der Eingabeaufforderung eine Nummer
eingeben.

5. Zeigen Sie die Ausgabe Ihres Codes im Terminalfenster an. Er sieht in etwa wie folgt aus.

node - "ip-172-31 = hello-cloudd.js - 1 =

Admin:~/fenvironment % node hello-cloud9.]s
Hello Cloud9!

iis 18

Enter a number (or 'q' to quit)
i is now 15

Enter a number (or 'q' to quit): g
oK, exiting.

Goodbye !

Admin:~/environment $ [

[}
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Debuggen lhres Codes

Schlief3lich kdnnen Sie Ihren Code Uber das Fenster Debugger debuggen.

1. Fugen Sie lhrem Code in Zeile 10 (if (input === 'q')) einen Haltepunkt hinzu, indem Sie
den Rand neben Zeile 10 auswahlen. Neben dieser Zeilennummer wird ein roter Kreis wie folgt
angezeigt.

h= hellocloud9.js =

1 ar readline = require('readline-sync');
2 war i = 18;

3 ar input;

5 console.log("Hello Cloudd!™};

6 console.log("i is " + 1i);

7

8 do{

g input = readline.guestion{"Enter a number {o
18 if (input === 'g") {

¢ 11 console.log{'OK, exiting.")

12

&
(2]

N

2. Offnen Sie das Fenster Debugger, indem Sie auf die Schaltfliche Debugger im rechten Bereich
der IDE klicken. Alternativ kbnnen Sie Window (Fenster) und anschlielend Debugger in der
Mendleiste wahlen.

Legen Sie dann eine Uberwachung fiir die input-Variable an, indem Sie im Abschnitt Watch
Expressions (Uberwachungsausdriicke) des Debugger-Fensters die Option Type an expression
here (Ausdruck hier eingeben) wahlen.
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oo o

» Waitch Expressions §'

Expression Value Type %
& input

i o

c

5

v Call Stack *

Function File %

i

[1:]

¥ | ocal Variables o

{ o

Variable Value Type p

w

) ]

¥ Breakpoints 2

| =y

. o

hello-cloudd js:10 =

3. Navigieren Sie zum Fenster Run Configuration (Run-Konfiguration), das Sie zuvor zum

Ausfuhren des Codes verwendet haben. Wahlen Sie Run (Ausfluhren) aus.

Alternativ kbnnen Sie ein neues Fenster Run Configuration (Konfiguration ausfiihren) 6ffnen und

mit der Ausfihrung des Codes beginnen. Wahlen Sie dazu in der Mendleiste Run (Ausfiihren),

Run With (Ausfiihren mit), Node.js aus.

4. Geben Sie bei der Eingabeaufforderung Run Configuration (Run-Konfiguration) eine Zahl ein und
prufen Sie, ob der Code in Zeile 10 angehalten wird. Das Fenster Debugger zeigt den Wert an,
den Sie unter Watch Expressions (Uberwachungsausdriicke) eingegeben haben.

B hello-cloudd.js > 4L f OO0 8- S
. ) . @
1 wvar readline = require('readline-sync'); ¥ Watch Expressions =3
2 wvar i = 18; . =
3  wvar input; Expression Value Type =
L. | = - .
input 5 strin
5 console.log{"Hello Cloud9!"); ¢ inp = o
6 console.log("i is " + i); Type an expression here. .. E
:,! 3
8 do { ¥ Call Stack ®
9 input = readline.gquestion({"Enter a number {(or 'g' to quit): "); . . =
10 i (input === 'g') { Function File .5:
L E ; SerErElEn Ly SEiE Rt (anonymous) hello-cloud9.js :10:5
1]
13 elsef Module._compile internal/modulesicj... 2
14 i += Number{input); ) ) ) . =
15 console.log("i is now " + i); Module__extensions..js internal/modulesicj... 2
16 ¥ ) . - =
17 3 while (input != 'q'); Module_ load internal/modules/cj. ..
18 tryModuleLoad internalimodules/ci. . &
19 console.log("Goodbye!"); =
Module._load internalimodules/cj... =
1]
Module.runiain internal/modulesfci... =
rtartn imtrornallhantetrand
Schritt 2: Grundlegende Einflihrung 78



AWS Cloud9 Benutzerhandbuch

5. Wahlen Sie im Fenster Debugger die Option Resume (Fortsetzen) aus. Dies ist das blaue
Pfeilsymbol, das im vorherigen Screenshot hervorgehoben ist.

6. Wahlen Sie Stop (Anhalten) im Fenster Run Configuration (Run-Konfiguration), um den
Debugger anzuhalten.

bash - "ip-172-31x hello-cloud9.js - 13,
Stop Command:  hello-cloud9.js

Debugger listening on

For help, see: https://nodejs.org/enf/docs/inspector
Debugger attached.

Hello Cloud9!

iis 18

Enter a number {(or 'q' to guit): 5

i iz mow 15

Enter a number (or 'q" to gquit): D

Nachster Schritt

Schritt 3: Bereinigen

Schritt 3: Bereinigen

(Vorheriger Schritt: Schritt 2: Grundlegende Einflhrung in die IDE)

Um laufende Gebuhren fir Ihr AWS-Konto im Zusammenhang mit diesem Tutorial zu vermeiden,
sollten Sie Umgebung I6schen.

/A Warning

Das Loschen der Umgebung kann nicht rickgangig gemacht werden.

Loschen Sie die Umgebung mit dem AWS CLI

1. Fuhren Sie den Befehl AWS Cloud9 delete-environment aus und geben Sie dabei die ID der
zu léschenden Umgebung an.
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aws cloud9 delete-environment --region MY-REGION --environment-id
12334567b8cd9012345ef67abcd890el

Ersetzen Sie im vorherigen Befehl MY-REGION durch die AWS-Region, in der die Umgebung
erstellt wurde, und 12a34567b8cd9012345ef67abcd890el durch die ID der zu 16schenden
Umgebung.

Wenn Sie die ID beim Erstellen der Umgebung nicht gespeichert haben, finden Sie die ID mithilfe
der AWS Cloud9-Konsole. Wahlen Sie den Namen der Umgebung in der Konsole aus und
suchen Sie dann den letzten Teil des Environment ARN (Umgebungs-ARN).

2.  Wenn Sie eine Amazon VPC fir dieses Tutorial erstellt haben und sie nicht mehr bendétigen,
I6schen Sie die VPC mithilfe der Amazon VPC-Konsole unter https://console.aws.amazon.com/

vpe.

Nachster Schritt

Verwandte Informationen

Verwandte Informationen

Im Folgenden finden Sie weitere Informationen zu Tutorial: Hallo AWS Cloud9 (CLI).

» Bei der Erstellung einer EC2-Umgebung enthalt die Umgebung standardmaRig keinen Beispiel-
Code. Informationen zum Erstellen einer Umgebung anhand von Beispiel-Code enthalten die
folgenden Themen:

 Arbeiten mit Amazon Lightsail -Instances imAWS Cloud9lIntegrierte Entwicklungsumgebung

(IDE)
 Arbeit mit AWS CodeStar Projekten in der AWS Cloud9 integrierten Entwicklungsumgebung

(IDE)

» Wahrend die AWS Cloud9-Entwicklungsumgebung erstellt wird, haben Sie AWS Cloud9
angewiesen, eine Amazon-EC2-Instance zu erstellen. AWS Cloud9 hat die Instance erstellt und
dann die Umgebung mit ihr verbunden. Alternativ kdnnen Sie eine vorhandene Cloud-Computing-
Instance oder einen eigenen Server verwenden. Dieser wird als SSH-Umgebung bezeichnet.
Weitere Informationen finden Sie unter Schaffung einer Umgebung in AWS Cloud9.

Optionale nachste Schritte
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Erkunden Sie einige oder alle der folgenden Themen, um noch weiter mit AWS Cloud9 vertraut zu
machen.

Aufgabe

Lesen Sie mehr dartber, was Sie mit einer
Umgebung machen kénnen.

Versuchen Sie andere Computersprachen.

Erfahren Sie mehr tUber die AWS Cloud9 IDE.

Laden Sie andere Benutzer ein, die neue
Umgebung in Echtzeit und mit Text-Chat-
Unterstitzung zu nutzen.

Erstellen Sie SSH-Umgebungen. Hierbei
handelt es sich um Umgebungen, die Cloud-
Computing-Instances oder -Server verwenden,
die Sie selbst erstellen, anstelle einer Amazon-
EC2-Instance, die AWS Cloud9 fur Sie erstellt.

Verwenden Sie das AWS Lambda-Toolkit,

um Code in AWS-Funktionen und Serverless-
Anwendungen zu erstellen, auszufihren und zu
debuggen.

Verwenden der AWS Cloud9 mit Amazon
Lightsail.

Verwenden der AWS Cloud9 mit AWS
CodeStar.

Weitere Informationen finden Sie in diesem
Thema

Arbeiten mit Umgebungen in AWS Cloud9

Tutorials zu AWS Cloud9

EinfUhrung in die AWS Cloud9 IDE in Arbeiten
mit der IDE

Arbeiten mit gemeinsamen Umgebungen in
AWS Cloud9

Schaffung einer Umgebung in AWS Cloud9 und

Host-Anforderungen der SSH-Umgebung

Arbeiten mit AWS Lambda-Funktionen mithilfe
des AWS Toolkits

Arbeiten mit Amazon Lightsail -Instances

imAWS Cloud9Integrierte Entwicklungsumgebu
ng (IDE

Arbeit mit AWS CodeStar Projekten in der AWS
Cloud9 integrierten Entwicklungsumgebung

(IDE)
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Aufgabe

Verwenden der AWS Cloud9 mit AWS
CodePipeline.

Verwenden Sie AWS Cloud9 mit AWS CLlI,
AWS CloudShell, AWS CodeCommit, dem
AWS Cloud Development Kit (AWS CDK)
GitHuboder Amazon DynamoDB und Node.js,
Python oder anderen Programmiersprachen.

Arbeiten Sie mit Code fur intelligente Roboteran
wendungen in AWS RoboMaker.

Weitere Informationen finden Sie in diesem
Thema

Arbeiten mit AWS CodePipeline im in AWS
Cloud9-integrierte Entwicklungsumgebung

(IDE)

Tutorials zu AWS Cloud9

Entwickeln mit AWS Cloud9 im -AWS
RoboMaker Entwicklerhandbuch

Um Hilfe zu AWS Cloud9 von der Community zu erhalten, besuchen Sie das AWS Cloud9-
Diskussionsforum. (Wenn Sie dieses Forum besuchen, verlangt AWS madglicherweise, dass Sie sich

anmelden.)

Um Hilfe zu AWS Cloud9 direkt von AWS zu erhalten, lesen Sie die Support-Optionen auf der AWS

Support-Seite.

Verwandte Informationen
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Arbeiten mit Umgebungen in AWS Cloud9

Eine Entwicklungsumgebung ist ein Ort in AWS Cloud9 dem Sie die Dateien Ihres Projekts speichern
und wo Sie die Tools zur Entwicklung lhrer Anwendungen ausfihren.

AWS Cloud9 bietet zwei Arten von Entwicklungsumgebungen: EC2-Umgebungen und SSH-
Umgebungen. Informationen zu den wichtigsten Gemeinsamkeiten und Unterschieden zwischen
diesen Entwicklungsumgebung finden Sie unter EC2-Umgebungen im Vergleich zu SSH-
Umgebungen inAWS Cloud9.

Erfahren Sie, wie Sie mit einer Umgebung in arbeiten, AWS Cloud9 indem Sie eines oder mehrere
dieser Themen lesen.

Themen

» Schaffung einer Umgebung in AWS Cloud9

» Zugriff auf EC2-Instances ohne Zugang mit AWS Systems Manager
+ Offnen einer Umgebung in AWS Cloud9

* Aufrufen von AWS-Services aus einer Umgebung in AWS Cloud9

+ Andern der Umgebungseinstellungen in AWS Cloud9

* Arbeiten mit gemeinsamen Umgebungen in AWS Cloud9

* Verschieben einer Umgebung und GroRenanderung oder Verschlusselung von Amazon EBS-
Volumes

* Ldschen einer Umgebung in AWS Cloud9

Schaffung einer Umgebung in AWS Cloud9

Um eine AWS Cloud9 Entwicklungsumgebung zu erstellen, folgen Sie einem der bereitgestellten
Verfahren, je nachdem, wie Sie es verwenden méchten AWS Cloud9.

Wenn Sie sich nicht sicher sind, welche Sie auswahlen sollen, empfehlen wir Erstellen einer EC2-
Umgebung.

Erstellen Sie flr eine schnelle Einrichtung eine EC2-Umgebung. AWS Cloud9 erstellt und richtet
automatisch eine neue Amazon EC2 EC2-Instance in lhrem AWS-Konto ein. AWS Cloud9
verbindet diese neue Instance auch automatisch fur Sie mit der Umgebung.
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Informationen zu den wichtigsten Gemeinsamkeiten und Unterschieden zwischen den Entwicklu
ngs- finden Sie unter EC2-Umgebungen im Vergleich zu SSH-Umgebungen inAWS Cloud9.

Quellcode-Anbieter

Sie

Sie

Amazon Lightsail oder Sie

AWS CodeStar oder Sie

Sie (mitAWS CodePipeline)

Sie (MitAWS CodeCommit)

Sie (mitGitHub)

Entwicklungsumgebungs-
Hostanbieter
AWS Cloud9

Sie

Sie (mit Lightsail)

AWS Cloud9 (unter
Verwendung AWS CodeStar)

AWS Cloud9 oder du

AWS Cloud9 oder du

AWS Cloud9 oder du

Relevante Verfahren

Erstellen einer EC2-Umgeb
ung

Erstellen einer SSH-Umgeb
ung

Arbeiten mit Amazon Lightsail
-Instances iMAWS Cloud9Int
egrierte Entwicklungsumgebu
ng (IDE

Arbeit mit AWS CodeStar
Projekten in der AWS
Cloud9 integrierten Entwicklu

ngsumgebung (IDE)

Erstellen
einesEC2oderSSHund die
UmgebungArbeiten mit AWS
CodePipeline im in AWS
Cloud9-integrierte Entwicklu

ngsumgebung (IDE)

AWS CodeCommitTutorial fir
AWS Cloud9

Erstellen Sie eine EC2-
oder SSH-Umgebung und
verwenden Sie die Git-Berei
ch-Oberflache

Erstellen einer Umgebung
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Themen

 Erstellen einer EC2-Umgebung

 Erstellen einer Umgebung

Erstellen einer EC2-Umgebung

In diesem Verfahren werden eine EC2-Umgebung und eine neue Amazon EC2 EC2-Instance

AWS Cloud9 erstellt und die Umgebung mit dieser Instance verbunden. AWS Cloud9 verwaltet den
Lebenszyklus dieser Instance, einschliel3lich des Startens, Stoppens und Neustarts der Instance
nach Bedarf. Wenn Sie diese Umgebung I6schen, beendet AWS Cloud9 diese Instance automatisch.

Sie kénnen eine AWS Cloud9 EC2-Entwicklungsumgebung in der AWS Cloud9 Konsole oder mit
Code erstellen.

(® Note

Wenn Sie dieses Verfahren abschlieRen, kbnnen Gebuhren fir Sie AWS-Konto anfallen.
Diese umfassen mogliche Gebuhren fur Amazon EC2. Weitere Informationen dazu finden Sie
unter Amazon EC2 — Preise.

/A Warning
Es besteht ein Kompatibilitdtsproblem mit AWS Cloud9 und der AWS Control Tower
proaktiven Steuerung CT.EC2.PR.8. Wenn dieses Steuerelement aktiviert ist, kbnnen Sie

keine EC2-Umgebung in erstellen. AWS Cloud9 Weitere Informationen zu diesem Problem
finden Sie unter Problembehandlung AWS Cloud9.

Voraussetzungen

FUhren Sie die unter beschriebenen Schritte aus, Einrichten von AWS Cloud9 damit Sie sich bei der
AWS Cloud9 Konsole anmelden und Umgebungen erstellen konnen.

Erstellen einer EC2-Umgebung mit der Konsole

1. Melden Sie sich bei der AWS Cloud9 Konsole an:
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* Wenn Sie der Einzige sind, der Ihren IAM-Benutzer verwendet, AWS-Konto oder wenn Sie ein
IAM-Benutzer sind AWS-Konto, gehen Sie zu https://console.aws.amazon.com/cloud9/.

* Wenn |hr Unternehmen dies verwendet AWS IAM Identity Center, fragen Sie Ihren AWS-Konto
Administrator nach Anweisungen zur Anmeldung.

* Wenn Sie ein Student in einer Schulungseinrichtung sind, wenden Sie sich an lhren
Schulungsleiter fir Anmelde-Anweisungen.

2. Nachdem Sie sich bei der AWS Cloud9 Konsole angemeldet haben, wahlen Sie in der oberen
Navigationsleiste eine aus, in der die Umgebung erstellt werden AWS-Region soll. Eine Liste der
verfligbaren AWS-Regionen finden Sie AWS Cloud9in der Allgemeine AWS-Referenz.

[Alt+S] VAN @)

US East (N. Virginia) us-east-1
US East (Ohio) us-east-2
US West (N. California) us-west-1

US West (Oregon) us-west-2

3. Wahlen Sie die grolie Schaltflache Create environment (Umgebung erstellen) an einer der
angezeigten Stellen.

Wenn Sie noch keine AWS Cloud9 Umgebungen haben, wird die Schaltflache auf einer
Willkommensseite angezeigt.

New AWS Cloud9 environment

Wenn Sie bereits AWS Cloud9 Umgebungen haben, wird die Schaltflache wie folgt angezeigt.
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‘ Delete H View details H Open in Cloud9 [£ Create environment

4. Geben Sie auf der Seite Name environment (Umgebung benennen) im Feld Name einen Namen
fur Ihre Umgebung ein.

5.  Wenn Sie eine Beschreibung hinzufiigen mdchten, geben Sie diese im Feld Description
(Beschreibung) ein.

6. Wahlen Sie unter Environment type (Umgebungstyp) die Option New EC2 instance (Neue EC2-
Instance) aus, um eine Amazon-EC2-Umgebung zu erstellen:

* New EC2 instance (Neue EC2-Instance) — Startet eine neue Amazon-EC2-Instance, mit der
sich AWS Cloud9 direkt tber SSH verbinden kann. Sie kdnnen Systems Manager verwenden,
um mit neuen Amazon-EC2-Instances zu interagieren. Weitere Informationen finden Sie unter
Zugriff auf EC2-Instances ohne Zugang mit AWS Systems Manager.

» Existing compute (Bestehendes Computing) — Startet eine vorhandene Amazon-EC2-
Instance, die SSH-Anmeldeinformationen erfordert, flir die die Amazon-EC2-Instance eine
Sicherheitsgruppenregel fir eingehenden Datenverkehr haben muss.

» Wenn Sie die Option Existing Compute (Bestehendes Computing) auswahlen, wird
automatisch eine Servicerolle erstellt. Den Namen der Servicerolle finden Sie in einem
Hinweis am unteren Rand des Setup-Bildschirms.

(@ Note

Das automatische Herunterfahren ist nicht fir AWS Cloud9 Umgebungen verfligbar, die
mit einer Amazon EC2 EC2-Instance unter Verwendung vorhandener Rechenleistung
erstellt wurden.

/A Warning

Wenn Sie eine Amazon EC2-Instance flr lhre Umgebung erstellen, kébnnen lhnen
mdglicherweise Gebuhren AWS-Konto fir Amazon EC2 berechnet werden. Fr die
Nutzung von Systems Manager zur Verwaltung von Verbindungen mit Ihrer EC2-
Instance fallen keine zusatzlichen Kosten an.
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7. Wahlen Sie fir Instance type (Instance-Typ) einen Instance-Typ mit der Menge an RAM und der
Anzahl vCPUs aus, die Sie fur die geplanten Aufgaben bendtigen.

/A Warning
Die Auswahl von Instance-Typen mit mehr RAM und vCPUs kann zu zusatzlichen
Gebuihren AWS-Konto flir Amazon EC2 flhren. Informationen dariber, welcher Instance-
Typ fur Ihren Workload geeignet ist, finden Sie auf der Amazon EC2 EC2-Instance-Typ-
Seite.

8. Wahlen Sie unter Plattform den gewlinschten Amazon EC2 EC2-Instance-Typ aus: Amazon
Linux 2023, Amazon Linux 2 oder Ubuntu 22.04 LTS. AWS Cloud9 erstellt die Instance und
verbindet dann die Umgebung mit ihr.

/A Important

Wir empfehlen Ihnen, die Option Amazon Linux 2023 fir lhre EC2-Umgebung zu wahlen.
Amazon Linux 2023 AMI bietet nicht nur eine sichere, stabile und leistungsstarke
Laufzeitumgebung, sondern bietet auch langfristigen Support bis 2024.

Weitere Informationen finden Sie auf der AL2023-Seite.

9. Wahlen Sie einen Zeitraum flur Timeout aus. Diese Option bestimmt, wie lange AWS Cloud9
inaktiv ist, bevor es automatisch in den Ruhezustand versetzt wird. Wenn alle Webbrowser-
Instances, die mit der IDE fiir die Umgebung verbunden sind, geschlossen sind, AWS Cloud9
wird die angegebene Zeit gewartet und dann die Amazon EC2 EC2-Instance fliir die Umgebung
heruntergefahren.

/A Warning

Die Wahl eines langeren Zeitraums kann zu héheren Kosten fir Ihr AWS-Konto flhren.

10. Wahlen Sie im Bereich Network settings (Netzwerkeinstellungen) aus, wie auf lhre Umgebung
zugegriffen wird. Die beiden folgenden Optionen stehen zur Auswahl:

+ AWS Systems Manager (SSM) — Diese Methode greift Uber SSM auf die Umgebung zu, ohne
eingehende Ports zu 6ffnen.
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» Secure Shell (SSH) — Diese Methode greift tber SSH auf die Umgebung zu und erfordert
offene eingehende Ports.

11. Wahlen Sie VPC-Einstellungen, um die Amazon Virtual Private Cloud und das Subnetz fir
Ihre Umgebung anzuzeigen. AWS Cloud9 verwendet Amazon Virtual Private Cloud (Amazon
VPC), um mit der neu erstellten Amazon EC2 EC2-Instance zu kommunizieren. Fir dieses
Tutorial empfehlen wir, dass Sie die vorausgewahlten Standardeinstellungen Gibernehmen. Mit
den Standardeinstellungen wird AWS Cloud9 versucht, die Standard-VPC mit ihrem einzelnen
Subnetz in derselben AWS-Konto Region wie die neue Umgebung zu verwenden. Je nachdem,
wie Amazon VPC eingerichtet ist, befolgen Sie eines der folgenden Anweisungen.

Wenn Sie sich nicht sicher sind, welcher Schritt durchzufiihren ist, empfehlen wir, mit dem
nachsten Schritt in diesem Verfahren fortzufahren.

Wenn Sie die Netzwerkeinstellungen (erweitert) iberspringen und die vorausgewahlten
Standardeinstellungen beibehalten, wird AWS Cloud9 versucht, die Standard-VPC mit ihrem
einzelnen Subnetz zu verwenden. AWS Cloud9 wahlt das Subnetz auf der Grundlage des
ausgewabhlten Instanztyps aus. Diese befinden sich im selben AWS Konto und in derselben
AWS Region wie die neue Umgebung.

/A Important

Wenn Sie Existing Compute (Bestehendes Computing) als Umgebungstyp ausgewahlt
haben, kénnen Sie Ihre Instance in einem 6ffentlichen oder privaten Subnetz starten.

« Public subnet (Offentliches Subnetz): Fiigen Sie dem Subnetz ein Internet-Gateway
an, damit der Instance-SSM-Agent mit Systems Manager kommunizieren kann.

 Private subnet (Privates Subnetz): Erstellen Sie ein NAT-Gateway, damit die Instance
mit dem Internet und anderen AWS-Services kommunizieren kann.

Derzeit kdnnen Sie AWS verwaltete temporare Anmeldeinformationen nicht verwenden,
um der EC2-Umgebung den Zugriff im Namen einer AWS-Service AWS Entitat, z. B.
eines IAM-Benutzers, zu ermoglichen.
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Weitere Informationen zum Konfigurieren von Subnetzen finden Sie unter VPC-
Einstellungen fir AWS Cloud9 Entwicklungsumgebungen.
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Hat er Zugriff
auf eine
Amazon VPC?
AWS-Konto

Nein

Befindet sich
diese VPC in
derselben AWS-
Konto Region
wie die neue
Umgebung?

Ist diese VPC
die Standard-
VPC ihres

AWS-Konto?

Ist in dieser
VPC ein
einzelnes
Subnetz
enthalten?

Folgen
Sie diesen
Anweisungen.

Wenn keine
VPC vorhanden
ist, erstellen Sie
eine.

Um eine VPC
in derselben
AWS-Konto
und Region
wie die neue
Umgebung

zu erstellen

, wahlen Sie
Create new
VPC aus und
folgen Sie dann
den Anweisung
en auf dem
Bildschir

m. Weitere
Informationen
finden Sie unter
Erstellen Sie
eine VPC und
andere VPC-
Ressourcen.
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Hat er Zugriff
auf eine

Befindet sich
diese VPC in

Ist diese VPC
die Standard-

Ist in dieser
VPC ein

Folgen
Sie diesen

VPC ihres einzelnes

AWS-Konto?

derselben AWS-
Konto Region
wie die neue
Umgebung?

Amazon VPC? Anweisungen.

AWS-Konto Subnetz

enthalten?

Informationen
zum Erstellen
einer VPC in
einer anderen
AWS-Konto

als der neuen
Umgebung
finden Sie unter
Arbeiten mit
gemeinsam
genutzten VPCs
im Amazon
VPC-Benut
zerhandbuch.
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Hat er Zugriff Befindet sich Ist diese VPC Ist in dieser Folgen
auf eine diese VPC in die Standard- VPC ein Sie diesen
Amazon VPC? derselben AWS- VPC ihres einzelnes Anweisungen.
AWS-Konto Konto Region AWS-Konto? Subnetz

wie die neue enthalten?

Umgebung?

Ja Ja Ja Ja Fahren Sie
mit dem
nachsten Schritt
in diesem
Verfahren fort.

Wenn Sie
Netzwerke
instellungen
(erweitert)
ubersprin
gen und die
vorausgew
ahlten
Standarde
instellun

gen nicht
andern, wird
AWS Cloud9
versucht, die
Standard-
VPC mit ihrem
einzelnen
Subnetz in
demselben
Konto und
derselben
Region wie
die neue
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AWS Cloud9
Hat er Zugriff Befindet sich Ist diese VPC Ist in dieser Folgen
auf eine diese VPC in die Standard- VPC ein Sie diesen
Amazon VPC? derselben AWS- VPC ihres einzelnes Anweisungen.
AWS-Konto Konto Region AWS-Konto? Subnetz
wie die neue enthalten?
Umgebung?

Umgebung zu
verwenden.
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Hat er Zugriff Befindet sich Ist diese VPC Ist in dieser Folgen
auf eine diese VPC in die Standard- VPC ein Sie diesen
Amazon VPC? derselben AWS- VPC ihres einzelnes Anweisungen.
AWS-Konto Konto Region AWS-Konto? Subnetz

wie die neue enthalten?

Umgebung?
Ja Ja Ja Nein Wenn die

Standard-VPC
uber mehrere
Subnetze
verfugt,
erweitern

Sie Network
settings
(advanced

) (Netzwerk
einstellungen
(erweitert)).
Wabhlen Sie
fir Subnet
(Subnetz)

das Subnetz
aus, das AWS
Cloud9 in der
vorausgew
ahlten
Standard-VPC
verwenden soll.

Wenn die
Standard-VPC
keine Subnetze
besitzt, erstellen
Sie eines.
Wabhlen Sie zu
diesem Zweck
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Hat er Zugriff
auf eine
Amazon VPC?
AWS-Konto

Ja

Befindet sich
diese VPC in
derselben AWS-
Konto Region
wie die neue
Umgebung?

Ja

Ist diese VPC
die Standard-
VPC ihres

AWS-Konto?

Nein

Ist in dieser
VPC ein
einzelnes
Subnetz
enthalten?

Ja

Folgen
Sie diesen
Anweisungen.

Create new
subnet (Subnetz
erstellen) und
befolgen Sie
die Anweisung
en auf dem
Bildschir

m. Weitere
Informationen
finden Sie unter
Erstellen Sie
ein Subnetz fur
AWS Cloud9.

Erweitern

Sie Network
settings
(Netzwerk
einstellungen).
Wahlen Sie fur
Network (VPC)
(Netzwerk
(VPQ)) die
VPC aus, die
AWS Cloud9
verwenden soll.
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Hat er Zugriff Befindet sich Ist diese VPC Ist in dieser Folgen
auf eine diese VPC in die Standard- VPC ein Sie diesen
Amazon VPC? derselben AWS- VPC ihres einzelnes Anweisungen.
AWS-Konto Konto Region AWS-Konto? Subnetz
wie die neue enthalten?
Umgebung?
Ja Ja Nein Nein Erweitern
Sie Network
settings
(Netzwerk

einstellungen).
Wabhlen Sie flr
Network (VPC)
(Netzwerk
(VPCQC)) die
VPC aus, die
AWS Cloud9
verwenden soll.

Wenn die
ausgewahl

te VPC Uber
mehrere
Subnetze
verfugt,
erweitern

Sie Network
settings
(advanced

) (Netzwerk
einstellungen
(erweitert)).
Wabhlen Sie flr
Subnetz das
Subnetz aus,
das Sie in der

Erstellen einer EC2-Umgebung 97



AWS Cloud9

Benutzerhandbuch

Hat er Zugriff
auf eine
Amazon VPC?
AWS-Konto

Befindet sich
diese VPC in
derselben AWS-
Konto Region
wie die neue
Umgebung?

Ist diese VPC
die Standard-
VPC ihres

AWS-Konto?

Ist in dieser
VPC ein
einzelnes
Subnetz
enthalten?

Folgen
Sie diesen
Anweisungen.

ausgewahlten
VPC verwenden
AWS Cloud9
mochten.

Wenn die
ausgewahl

te VPC keine
Subnetze
besitzt, erstellen
Sie eines.
Wabhlen Sie zu
diesem Zweck
Create new
subnet (Subnetz
erstellen) und
befolgen Sie
die Anweisung
en auf dem
Bildschir

m. Weitere
Informationen
finden Sie unter
Erstellen Sie
ein Subnetz fur
AWS Cloud9.
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Hat er Zugriff
auf eine
Amazon VPC?
AWS-Konto

Ja

Befindet sich
diese VPC in
derselben AWS-
Konto Region
wie die neue
Umgebung?

Nein

Ist diese VPC
die Standard-
VPC ihres

AWS-Konto?

Ja

Ist in dieser
VPC ein
einzelnes
Subnetz
enthalten?

Folgen
Sie diesen
Anweisungen.

AWS Cloud9
kann keine
Standard-VPC
in einer AWS-
Konto anderen
als dem Konto
fur die neue
Umgebung
verwenden.
Wabhlen Sie in
dieser Liste eine
andere Option
aus.
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Hat er Zugriff
auf eine
Amazon VPC?
AWS-Konto

Ja

Befindet sich
diese VPC in
derselben AWS-
Konto Region
wie die neue
Umgebung?

Nein

Ist diese VPC
die Standard-
VPC ihres

AWS-Konto?

Nein

Ist in dieser
VPC ein
einzelnes
Subnetz
enthalten?

Ja

Folgen
Sie diesen
Anweisungen.

Erweitern

Sie Network
settings
(Netzwerk
einstellungen).
Wahlen Sie fur
Network (VPC)
(Netzwerk
(VPQ)) die
VPC aus, die
AWS Cloud9
verwenden soll.

@ Note
Die
VPC
muss
sich in
derselben
-Region
befinden
wie die
neue .
Dies gilt
auch
dann,
wenn
sich die
VPC in
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AWS Cloud9
Hat er Zugriff Befindet sich Ist diese VPC Ist in dieser Folgen
auf eine diese VPC in die Standard- VPC ein Sie diesen
Amazon VPC? derselben AWS- VPC ihres einzelnes Anweisungen.
AWS-Konto Konto Region AWS-Konto? Subnetz
wie die neue enthalten?
Umgebung?

einem
anderen
-Konto

befindet.
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Hat er Zugriff Befindet sich Ist diese VPC Ist in dieser Folgen
auf eine diese VPC in die Standard- VPC ein Sie diesen
Amazon VPC? derselben AWS- VPC ihres einzelnes Anweisungen.
AWS-Konto Konto Region AWS-Konto? Subnetz
wie die neue enthalten?
Umgebung?
Ja Nein Nein Nein Erweitern
Sie Network
settings
(Netzwerk

einstellungen).
Wabhlen Sie flr
Network (VPC)
(Netzwerk
(VPCQC)) die
VPC aus, die
AWS Cloud9
verwenden soll.

Wabhlen Sie

fir Subnet
(Subnetz)

das Subnetz
aus, das AWS
Cloud9 in der
ausgewahlten
VPC verwenden
soll.

Wenn die
gewahlte VPC
keine Subnetze
hat, finden

Sie Informati
onen zum
Erstellen eines
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Hat er Zugriff
auf eine
Amazon VPC?
AWS-Konto

Befindet sich
diese VPC in
derselben AWS-
Konto Region
wie die neue
Umgebung?

Ist diese VPC
die Standard-
VPC ihres

AWS-Konto?

Ist in dieser
VPC ein
einzelnes
Subnetz
enthalten?

Folgen
Sie diesen
Anweisungen.

Subnetzes fir
eine VPC in
einer anderen
Umgebung
AWS-Konto
als der neuen
Umgebung
unter Working
with Shared
VPCs im
Amazon
VPC-Benut
zerhandbuch.

(® Note
Die
VPC
und das
Subnetz
muissen
sich in
derselben
-Region
befinden
wie die
neue .
Dies gilt
auch
dann,
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Hat er Zugriff
auf eine
Amazon VPC?
AWS-Konto

Befindet sich
diese VPC in
derselben AWS-
Konto Region
wie die neue
Umgebung?

Ist diese VPC
die Standard-
VPC ihres

AWS-Konto?

Ist in dieser
VPC ein
einzelnes
Subnetz
enthalten?

Folgen
Sie diesen
Anweisungen.

wenn
sich die
VPC
und das
Subnetz
in einem
anderen
-Konto

befinden.

Weitere Informationen zu diesen Optionen finden Sie unter VPC-Einstellungen fur AWS Cloud9
Entwicklungsumgebungen.

12. Fugen Sie bis zu 50 Tags hinzu, indem Sie flrr jedes Tag einen Key (Schlissel) und einen Value
(Wert) angeben. Wahlen Sie dazu Add new tag (Neues Tag hinzufiigen) aus. Die Tags werden
als Ressourcen-Tags an die AWS Cloud9 Umgebung angehangt und an die folgenden zugrunde
liegenden Ressourcen weitergegeben: den AWS CloudFormation Stack, die Amazon EC2-
Instance und Amazon EC2-Sicherheitsgruppen. Weitere Informationen zu Tags finden Sie unter
Zugriffskontrolle mithilfe von AWS Ressourcen-Tags im IAM-Benutzerhandbuch und erweiterte

Informationen in diesem Handbuch.

/A Warning

Wenn Sie diese Tags nach ihrer Erstellung aktualisieren, werden die Anderungen nicht
automatisch an die zugrunde liegenden Ressourcen weitergegeben. Naheres finden
Sie Weitergeben von Tag-Aktualisierungen an zugrunde liegende Ressourcen in den

ausfuhrlicheren Informationen tber Tags.

13. Wahlen Sie Create (Erstellen) aus, um lhre Umgebung zu erstellen. Sie werden dann zur

Startseite weitergeleitet. Wenn das Konto erfolgreich erstellt wurde, erscheint oben in der AWS
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Cloud9 Konsole eine griine Flash-Leiste. Sie kdnnen die neue Umgebung und Open in Cloud9
(In Cloud9 6ffnen) auswahlen, um die IDE zu starten.

‘ Delete H View details ‘bOpenin Cloud9 [4 ‘

Wenn das Konto nicht erstellt werden kann, erscheint oben in der AWS Cloud9 Konsole eine rote

Flash-Leiste. Ihr Konto kann méglicherweise aufgrund eines Problems mit Inrem Webbrowser,
Ihren AWS -Zugriffsberechtigungen, der Instance oder dem zugehoérigen Netzwerk nicht erstellt
werden. Informationen zu mdglichen AbhilfemalRnahmen finden Sie im Abschnitt AWS Cloud9 -

Fehlerbehebung.

(® Note

AWS Cloud9 unterstitzt sowohl IMDSv1 als auch IMDSv2. Wir empfehlen die
Verwendung von IMDSv2, da es im Vergleich zu IMDSv1 ein hdheres Sicherheitsniveau
bietet. Weitere Informationen zu den Vorteilen von IMDSV2 finden Sie im
Sicherheitsblog. AWS Informationen zur Umstellung von IMDSv1 auf IMDSv2 finden

Sie unter Umstellung auf die Verwendung von Instance Metadata Service Version 2 im

Amazon EC2 EC2-Benutzerhandbuch flr Linux-Instances.

(® Note

Wenn lhre Umgebung einen Proxy fur den Zugriff auf das Internet verwendet, missen
Sie Proxydetails angeben, AWS Cloud9 damit Abhangigkeiten installiert werden kénnen.
Weitere Informationen finden Sie unter Abhangigkeiten konnten nicht installiert werden.

Erstellen einer Umgebung mit Code

Um Code zum Erstellen einer EC2-Umgebung in zu verwenden AWS Cloud9, rufen Sie den Vorgang
AWS Cloud9 Create EC2 environment wie folgt auf.

AWS CLI create-environment-ec2
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AWS SDK for C++ CreateEnvironmentEC2-Anfrage, EC2-Ergebnis
CreateEnvironment

AWS SDK for Go CreateEnvironmentEC2, EC2-Anfrage, EC2
CreateEnvironment CreateEnvironment
WithContext

AWS SDK for Java CreateEnvironment CreateEnvironmentEC2-

Anfrage, EC2-Ergebnis

AWS SDK for JavaScript createEnvironmentEC2

AWS SDK for .NET CreateEnvironmentEC2-Anfrage, CreateEnv
ironmentEC2-Antwort

AWS SDK for PHP createEnvironmentEC2
AWS SDK for Python (Boto) create_environment_ec2
AWS SDK for Ruby create_environment_ec2
AWS Tools for Windows PowerShell New-C9EnvironmentEC2
AWS Cloud9 API CreateEnvironmentEC 2
(® Note

Wenn lhre Umgebung einen Proxy fur den Zugriff auf das Internet verwendet, missen Sie
Proxydetails angeben, AWS Cloud9 damit Abhangigkeiten installiert werden kénnen. Weitere
Informationen finden Sie unter Abhangigkeiten konnten nicht installiert werden.

Erstellen einer Umgebung

Sie erstellen mit der AWS Cloud9 Konsole eine AWS Cloud9 SSH-Entwicklungsumgebung. Sie
kénnen keine SSH-Umgebung mit der CLI erstellen.
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Voraussetzungen

» Stellen Sie sicher, dass Sie die in Einrichten von AWS Cloud9 beschriebenen Schritte zuerst

ausfuhren. Sie kénnen sich so bei der AWS Cloud9 -Konsole anmelden und Umgebungen
erstellen.

+ Identifizieren Sie eine vorhandene Cloud-Recheninstanz (z. B. eine Amazon EC2 EC2-Instance in
Ihrer AWS-Konto) oder lhren eigenen Server, den Sie mit der Umgebung verbinden AWS Cloud9
mochten.

« Stellen Sie sicher, dass die vorhandene Instance oder |hr eigener Server alle SSH-Host-
Anforderungen erflllt. Dazu gehdren, dass bestimmte Versionen von Python, Node.js und

anderen Komponenten installiert sein miussen; das Festlegen spezifischer Berechtigungen fur das
Verzeichnis, in dem Sie AWS Cloud9 nach der Anmeldung starten mdchten; und das Einrichten
zugehoriger Amazon Virtual Private Clouds.

Erstellen Sie die SSH-Umgebung

1. Achten Sie darauf, dass die folgenden Voraussetzungen erfillt sind.

2. Sofern noch keine Verbindung besteht, stellen Sie Gber einen SSH-Client eine Verbindung mit
Ihrer vorhandenen Instance oder Ihrem eigenen Server her. Dadurch wird sichergestellt, dass
Sie der Instance oder dem Server den erforderlichen 6ffentlichen SSH-Schllisselwert hinzufligen
kénnen. Dies wird spater in dieser Anleitung beschrieben.

® Note

Um eine Verbindung zu einer vorhandenen AWS Cloud Compute-Instance herzustellen,
sehen Sie sich eine oder mehrere der folgenden Ressourcen an:

* Informationen zu Amazon EC2 finden Sie unter Connect to Your Linux Instance im
Amazon EC2 EC2-Benutzerhandbuch.

* Informationen zu Amazon Lightsail finden Sie unter Herstellen einer Verbindung mit

Ihrer Linux-/Unix-basierten Lightsail-Instance in der Amazon Lightsail-Dokumentation.

+ Weitere Informationen finden Sie unter Auflisten von Server-Instances und Herstellen

einer Verbindung zu Server-Instances im AWS Elastic Beanstalk Entwicklerhandbuch.
AWS Elastic Beanstalk

» Weitere Informationen finden Sie unter SSH zur Anmeldung bei einer Linux-Instance
verwenden im AWS OpsWorks Benutzerhandbuch. AWS OpsWorks
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* Weitere AWS-Services Informationen finden Sie in der Dokumentation fiir den
jeweiligen Dienst.

Verwenden Sie SSH, um eine Verbindung mit lhrem eigenen Server herzustellen. SSH
ist bereits auf den Betriebssystemen macOS und Linux installiert. Wenn Sie Gber SSH
unter Windows eine Verbindung mit lnrem Server herstellen méchten, missen Sie
PuTTY installieren.

3. Melden Sie sich bei der AWS Cloud9 Konsole unter https://console.aws.amazon.com/cloud9/ an.

4. Nachdem Sie sich bei der AWS Cloud9 Konsole angemeldet haben, wahlen Sie in der oberen
Navigationsleiste eine aus AWS-Region , in der die Umgebung erstellt werden soll. Eine Liste der
verfligbaren AWS-Regionen finden Sie AWS Cloud9in der Allgemeine AWS-Referenz.

[Alt+S] L2 O

US East (N. Virginia) us-east-1
US East (Ohio) us-east-2
US West (N. California) us-west-1

US West (Oregon) us-west-2

5.  Wenn Sie zum ersten Mal eine Entwicklungsumgebung erstellen, wird eine Willkommensseite
angezeigt. Wahlen Sie im Bereich Neue AWS Cloud9 Umgebung die Option Umgebung erstellen
aus.

Wenn Sie zuvor bereits Entwicklungsumgebungen erstellt haben, kénnen Sie auch den Bereich
auf der linken Seite des Bildschirms erweitern. Wahlen Sie Your environments (Ihre Umebungen)
und dann Create environment (Umgebung erstellen) aus.

In derWillkommen-Seite:
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New AWS Cloud9 environment

Oder in derlhre Umgebungen-Seite:

‘ Delete H View details H Open in Cloud9 [£

6. Geben Sie auf der Seite Create environment (Umgebung erstellen) einen Namen fir Ihre
Umgebung ein.

7. Geben Sie unter Description (Beschreibung) eine Beschreibung fur Ihre Umgebung ein.
Verwenden Sie fir dieses Tutorial This environment is for the AWS Cloud9
tutorial.

8. Wahlen Sie als Environment type (Umgebungstyp) Existing Compute (Bestehendes Computing)
aus den folgenden Optionen aus:

* Neue EC2-Instance — Startet eine Amazon EC2 EC2-Instance, mit der eine direkte
Verbindung Uber SSH oder SSM hergestellt werden AWS Cloud9 kann.

» Existing Compute — Startet eine bestehende Amazon EC2 EC2-Instance, flr die SSH-
Anmeldedaten sowie Port 22 gedffnet sein missen. AWS Cloud9 stellt eine Verbindung zur
Instance her tGber. AWS Systems Manager

* Wenn Sie die Option Existing Compute (Bestehendes Computing) auswahlen, wird
automatisch eine Servicerolle erstellt. Sie kdnnen den Namen der Servicerolle im Abschnitt
Servicerolle und Instanzprofil fir Systems Manager Manager-Zugriff weiter unten in der
Benutzeroberflache einsehen. Weitere Informationen finden Sie unter Zugriff auf EC2-

Instances ohne Zugang mit AWS Systems Manager.

/A Warning

Wenn Sie eine EC2-Instance fur lhre Umgebung erstellen, kbnnen Ihnen mdglicherweise
Gebuhren AWS-Konto fur Amazon EC2 entstehen. Fur die Nutzung von Systems
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Manager zur Verwaltung von Verbindungen mit Ihrer EC2-Instance fallen keine
zusatzlichen Kosten an.

/A Warning

AWS Cloud9 verwendet den 6ffentlichen SSH-Schllissel, um eine sichere Verbindung
zu lhrem Server herzustellen. Um die sichere Verbindung herzustellen, fligen Sie lhrer
~/.ssh/authorized_keys-Datei unseren 6ffentlichen Schllissel hinzu und geben
Sie lhre Anmeldeinformationen in den folgenden Schritten an. Wahlen Sie Copy key
to clipboard (Schlissel in die Zwischenablage kopieren) aus, um den SSH-Schlissel
zu kopieren, oder View public SSH key (Offentlichen SSH-Schliissel anzeigen), um ihn
anzuzeigen.

9. Geben Sie im Bereich Existing Compute (Bestehendes Computing) flr User (Benutzer) den
Anmeldenamen ein, den Sie zuvor in diesem Verfahren fir die Verbindung mit der Instance oder
dem Server verwendet haben. Fur eine AWS Cloud -Computing-Instance kdnnte dies z. B. ec2-
user, ubuntu oder root sein.

® Note

Es wird empfohlen, dass der Anmeldename Administratorberechtigungen erhalt

oder einem Administratorbenutzer der Instance oder des Servers zugeordnet ist.
Insbesondere wird empfohlen, dass dieser Anmeldename Besitzer der Node.js-
Installation auf der Instance oder dem Server ist. Dies kénnen Sie prifen, indem Sie auf
dem Terminal Ihrer Instance oder lhres Servers den Befehl 1s -1 $(which node)
(oder1ls -1 $(nvm which node), falls Sie nvm verwenden) ausfiihren. Dieser
Befehl zeigt den Namen des Besitzers der Node.js-Installation an. AuRerdem zeigt er die
Berechtigungen, dem Gruppennamen und den Speicherort der Installation an.

10. Geben Sie in das Feld Host die 6ffentliche IP-Adresse (bevorzugt) oder den Hostnamen der
Instance oder des Servers ein.

11. Geben Sie unter Port den Port ein, tber den Sie AWS Cloud9 versuchen mochten, eine
Verbindung mit der Instanz oder dem Server herzustellen. Sie kénnen auch den Standardport
beibehalten.
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12.

13.

14.

15.

16.

Wabhlen Sie Additional details - optional (Zuséatzliche Details — optional) aus, um den
Umgebungspfad, den Pfad zur Binardatei node.js und die SSH-Sprunghost-Informationen
anzuzeigen.

Geben Sie unter Umgebungspfad den Pfad zu dem Verzeichnis auf der Instance oder dem
Server ein, von dem aus Sie beginnen AWS Cloud9 méchten. Sie haben dies bereits in den
Voraussetzungen flr dieses Verfahren identifiziert. Wenn Sie dieses Feld leer lassen, verwendet
AWS Cloud9 das Verzeichnis, mit dem die Instance oder der Server normalerweise nach der
Anmeldung startet. Dies ist normalerweise ein Stamm- oder Standardverzeichnis.

Geben Sie unter Path to Node.js binary path (Pfad zur Binaredatei Node.js) die
Pfadinformationen ein, um den Pfad zur Binardatei node.js auf der Instance oder dem Server
anzugeben. Um den Pfad abzurufen, kdnnen Sie den Befehl which node (oder nvm which
node , wenn Sie nvm verwenden) auf der Instance oder dem Server ausfiihren. Der Pfad

kann beispielsweise /usr/bin/node sein. Wenn Sie dieses Feld leer lassen, versucht AWS
Cloud9 zu erraten, wo sich die Node.js-Binardatei befindet, wenn sie versucht, eine Verbindung
herzustellen.

Geben Sie fur SSH jump host (SSH-Sprunghost) Informationen tber den Sprunghost
ein, den die Instance oder der Server verwendet. Verwenden Sie das Format
USER_NAME@HOSTNAME : PORT_NUMBER (z. B. ec2-user@ip-192-0-2-0:22).

Der Sprunghost muss die folgenden Anforderungen erfllen:

* Er muss Uber das offentliche Internet mit SSH erreichbar sein.

» Es muss eingehenden Zugriff von beliebigen IP-Adressen Uber den angegebenen Port
zulassen.

+ Die offentlichen SSH-Schliisselwert, der in die Datei ~/.ssh/authorized_keys auf der
vorhandenen Instance oder dem Server kopiert wurde, muss auch in die Datei ~/.ssh/
authorized_keys auf dem Jump-Host kopiert werden.

* Netcat muss installiert sein.

Fligen Sie bis zu 50 Tags hinzu, indem Sie fir jeden Tag einen Key (Schliissel) und einen Value
(Wert) angeben. Wahlen Sie dazu Add new tag (Neues Tag hinzufligen) aus. Die Tags werden
als Ressourcen-Tags an die AWS Cloud9 Umgebung angehangt und an die folgenden zugrunde
liegenden Ressourcen weitergegeben: den AWS CloudFormation Stack, die Amazon EC2-
Instance und Amazon EC2-Sicherheitsgruppen. Weitere Informationen zu Tags finden Sie unter
Zugriffskontrolle mithilfe von AWS Ressourcen-Tags im IAM-Benutzerhandbuch und in den
erweiterten Informationen zu Tags in diesem Handbuch.
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/A Warning

Wenn Sie diese Tags nach ihrer Erstellung aktualisieren, werden die Anderungen nicht
automatisch an die zugrunde liegenden Ressourcen weitergegeben. Naheres finden
Sie Weitergeben von Tag-Aktualisierungen an zugrunde liegende Ressourcen in den
ausflhrlicheren Informationen Gber Tags.

17. Wahlen Sie Create (Erstellen) aus, um lhre Umgebung zu erstellen. Sie werden dann zur
Startseite weitergeleitet. Wenn das Konto erfolgreich erstellt wurde, erscheint oben in der AWS
Cloud9 Konsole eine griine Flash-Leiste. Sie kdnnen die neue Umgebung und Open in Cloud9
(In Cloud9 6ffnen) auswahlen, um die IDE zu starten.

‘ Delete ‘ ‘ View details ‘ bOpen in Cloud9 [4 ‘

Wenn das Konto nicht erstellt werden konnte, erscheint oben in der AWS Cloud9 -Konsole eine

rote Flashleiste. Ihr Konto kann mdglicherweise aufgrund eines Problems mit Inrem Webbrowser,
Ihren AWS Zugriffsberechtigungen, der Instanz oder dem zugehdrigen Netzwerk nicht erstellt
werden. Informationen zu mdéglichen Lésungen flr Probleme, die die Erstellung des Kontos
verhindern kdénnten, finden Sie im Abschnitt AWS Cloud9 -Fehlerbehebung.

(® Note

Wenn lhre Umgebung einen Proxy fur den Zugriff auf das Internet verwendet, missen Sie
Proxydetails angeben, AWS Cloud9 damit Abhangigkeiten installiert werden kénnen. Weitere
Informationen finden Sie unter Abhangigkeiten konnten nicht installiert werden.

Zugriff auf EC2-Instances ohne Zugang mit AWS Systems Manager

Eine ,No-Ingress EC2-Instance®, die fir eine EC2-Umgebung erstellt wurde, ermdglicht AWS Cloud9,
um eine Verbindung mit der Amazon EC2 Instance herzustellen, ohne dass eingehende Ports auf
dieser Instance gedtffnet werden missen. Sie kdnnen die Option ,Kein Eindringen® auswahlen,

wenn Sie eine EC2-Umgebung mit der Konsole, die -Befehlszeilenschnittstelle, oder ein AWS
CloudFormation-Stack erstellen.
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/A Important

Fir die Verwendung von Systems Manager Session Manager zum Verwalten von
Verbindungen mit lhrer EC2-Instance fallen keine zusatzlichen Geblhren an.

Bei der Auswahl eines Umgebungstyps auf der Seite Create environment (Umgebung erstellen) der
Konsole kénnen Sie eine neue EC2-Instance auswahlen, die eingehende Konnektivitat erfordert, oder
eine neue EC2-Instance ohne Eingang, die diese nicht erfordert:

« New EC2 instance (Neue EC2-Instance)- Bei diesem Setup verfligt die Sicherheitsgruppe
fur die Instance Uber eine Regel, die eingehenden Netzwerkverkehr zulasst. Eingehender
Netzwerkverkehr ist auf beschrankt IP-Adressen, die fur AWS Cloud9-Verbindungen genehmigt
wurden. Ein offener eingehender Port ermoéglicht AWS Cloud9, um eine Verbindung tber SSH mit
seiner Instance herzustellen. Wenn Sie AWS Systems Manager Session Manager verwenden,
kénnen Sie Uber SSM auf lhre Amazon-EC2-Instance zugreifen, ohne eingehende Ports zu 6ffnen
(kein Eingang). Diese Methode gilt nur flir neue Amazon-EC2-Instances. Weitere Informationen
finden Sie unter Vorteile der Verwendung von Systems Manager flir EC2-Umgebungen.

» Existing compute (Bestehendes Computing) — Bei diesem Setup wird auf eine vorhandene
Amazon-EC2-Instance zugegriffen, die SSH-Anmeldeinformationen erfordert, fir die die Instance
eine Sicherheitsgruppenregel fir eingehenden Datenverkehr haben muss. Wenn Sie diese Option
auswahlen, wird automatisch eine Servicerolle erstellt. Den Namen der Servicerolle finden Sie in
einem Hinweis am unteren Rand des Setup-Bildschirms.

Wenn Sie eine Umgebung mit dem AWS CLI erstellen, kdnnen Sie eine EC2-Instance ohne
Eindringen konfigurieren, indem Sie die --connection-type CONNECT_SSM-Option beim
Aufrufen dercreate-environment-ec2-Befehl festlegen. Weitere Informationen zum Erstellen der
erforderlichen Servicerolle und des Instance-Profils finden Sie unter Verwalten von Instance-Profilen
fur Systems Manager mit AWS CLI.

Nachdem Sie das Erstellen einer Umgebung abgeschlossen haben, die eine EC2-Instance ohne
Eingang verwendet, bestatigen Sie Folgendes:

» Systems Manager Session Manager verfigt Gber Berechtigungen zum Ausfiihren von Aktionen fiir
die EC2-Instance in Inrem Namen. Weitere Informationen finden Sie unter VVerwalten von Systems

Manager Berechtigungen.
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* AWS Cloud9-Benutzer kénnen auf die Instance zugreifen, die von Session Manager verwaltet wird.
Weitere Informationen finden Sie unter Benutzern Zugriff auf Instances gewahren, die von Session
Manager verwaltet werden.

Vorteile der Verwendung von Systems Manager fur EC2-Umgebungen

Die Mdglichkeit, Uber Session Manager die sichere Verbindung zwischen AWS Cloud9 und seine
EC2-Instance zu erstellen, bietet zwei wesentliche Vorteile:

+ Keine Notwendigkeit, eingehende Ports fur die Instance zu 6ffnen

» Option zum Starten der Instance in einem 6ffentlichen oder privaten Subnetz

No open inbound ports

Sichere Verbindungen zwischen AWS Cloud9 und dessen EC2-Instance werden von Session
Manager aus gehandhabt. Session Manager ist eine vollstandig verwaltete Funktion von Systems
Manager, die AWS Cloud9 erlaubt, eine Verbindung mit der EC2-Instance herzustellen, ohne
eingehende Ports 6ffnen zu mussen.

/A Important

Die Option, Systems Manager flr keine eingehenden Verbindungen zu verwenden, ist
derzeit nur verfigbar, wenn neue EC2-Umgebungen erstellt werden.

Mit dem Start einer Session Manager-Sitzung wird eine Verbindung mit der Ziel-Instance
hergestellt. Wenn die Verbindung vorhanden ist, kann die Umgebung jetzt Gber den Systems-
Manager-Service mit der Instance interagieren. Der Systems-Manager-Service kommuniziert mit
der Instance Uber den Systems Manager Agent (SSM-Agent) enthalten.

StandardmaRig wird der SSM Agent auf allen Instances installiert, die von EC2-Umgebungen
verwendet werden.

Private/public subnets

Wenn Sie ein Subnetz fur lhre Instance im Abschnitt Netzwerkeinstellungen (erweitert)
auswahlen, kdnnen Sie ein privates oder 6ffentliches Subnetz auswahlen, wenn Gber Systems
Manager auf die Instance fur Ihre Umgebung zugegriffen wird.
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¥ Network settings (advanced)

MNetwork (VPC)
Launch your EC2 instance into an existing Amazon Virtual Private Cloud (VPC) or create a new one.

vpC- : _ v C | [ Create new VPC |
Subnet

Select the subnet in which the EC2 i