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Was ist AWS CloudHSM?

AWS CloudHSM kombiniert die Vorteile der AWS Cloud mit der Sicherheit von Hardware-
Sicherheitsmodulen (HSM). Ein Hardwaresicherheitsmodul (HSM) ist eine Hardwarekomponente
bzw. Appliance, die kryptografische Operationen durchflihrt und sicheren Speicher flr
kryptographische Schlissel bietet. Mit AWS CloudHSM haben Sie die vollstandige Kontrolle Gber
hochverfiigbare HSMs, die sich in der AWS-Cloud befinden, haben Zugriff mit geringer Latenz und
eine sichere Vertrauensbasis, die das HSM-Management (einschliel3lich Backups, Bereitstellung,
Konfiguration und Wartung) automatisiert.

AWS CloudHSM bietet Kunden eine Vielzahl von Vorteilen:
HSMs sind nach FIPS 140-2 Level-3 validiert

AWS CloudHSM verwendet Standard-HSMs flr allgemeine Zwecke, die standardkonform, Single-
Tenant-fahig und nach FIPS 140-2 Level-3 validiert sind. Sie bieten mehr Flexibilitat im Vergleich
zu vollstandig verwalteten AWS-Services, die Uber vordefinierte Algorithmen und Schllssellangen
fur lhre Anwendung verfligen.

Die E2E-Verschlusselung ist fir AWS nicht sichtbar

Da Ihre Datenebene end-to-end (E2E) verschlisselt und fir AWS nicht sichtbar ist, kontrollieren
Sie lhre eigene Benutzerverwaltung (auf3erhalb der IAM-Rollen). Der Nachteil dieser Kontrolle
besteht darin, dass Sie mehr Verantwortung tragen, als wenn Sie einen verwalteten AWS-Service
verwenden wurden.

Vollstandige Kontrolle Gber lhre Schlissel, Algorithmen und Anwendungsentwicklung

AWS CloudHSM gibt Ihnen die volle Kontrolle Gber die Algorithmen und SchlUssel, die Sie
verwenden. Sie kdnnen kryptografische Schlissel (einschliel3lich Sitzungsschlissel, Token-
Schlussel, symmetrische Schlissel und asymmetrische Schllsselpaare) erzeugen, speichern,
importieren, exportieren, verwalten und verwenden. DarlUber hinaus geben Ihnen AWS CloudHSM
SDKs die volle Kontrolle Uber die Anwendungsentwicklung, die Anwendungssprache, das
Threading und daruber, wo lhre Anwendungen physisch existieren.

Migrieren Sie Ihre kryptografischen Workloads in die Cloud

Kunden, die eine Infrastruktur mit 6ffentlichen Schlisseln migrieren, die Public Key Cryptography
Standards #11 (PKCS #11), Java Cryptographic Extension (JCE), Cryptography API: Next
Generation (CNG) oder Key Storage Provider (KSP) verwenden, kénnen mit weniger Anderungen
an ihrer Anwendung zu migrieren. AWS CloudHSM
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Zugriff auf FIPS- und Nicht-FIPS-Cluster

Weitere Informationen dariber, was Sie damit machen konnen AWS CloudHSM, finden Sie in
den folgenden Themen. Wenn Sie bereit sind, loszulegen AWS CloudHSM, finden Sie weitere
Informationen unterErste Schritte.

® Note

Wenn Sie einen verwalteten Service fur das Erstellen und Kontrollieren der
Verschlisselungsschlissel méchten, jedoch kein eigenes HSM betreiben wollen, sollten Sie
stattdessen AWS Key Management Service in Betracht ziehen.

Wenn Sie nach einem elastischen Service suchen, der Zahlungs-HSMs und Schltssel flr
Zahlungsabwicklungsanwendungen in der Cloud verwaltet, sollten Sie die Verwendung von
AWS Payment Cryptography in Betracht ziehen.

Inhalt
« AWS CloudHSM Anwendungsfalle

* Wie AWS CloudHSM funktioniert

» Preisgestaltung

AWS CloudHSM Anwendungsfalle

AWS CloudHSM kann verwendet werden, um eine Vielzahl von Zielen zu erreichen. Der Inhalt dieses
Themas bietet einen Uberblick dariiber, was Sie damit machen kénnen AWS CloudHSM.

Einhaltung gesetzlicher Vorschriften

Unternehmen, die sich an Unternehmenssicherheitsstandards halten missen AWS CloudHSM ,
kénnen private Schlissel zum Schutz hochvertraulicher Daten verwenden. Die von angebotenen
HSM AWS CloudHSM sind nach FIPS 140-2 Level 3 zertifiziert und entsprechen PCI DSS.
Dartber hinaus AWS CloudHSM ist es PCI-PIN-konform und PCI-3DS-konform. Weitere
Informationen finden Sie unter -Compliance.

Anwendungsfalle 2
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Verschlisseln und Entschlisseln von Daten

Wird AWS CloudHSM zur Verwaltung von privaten Schlisseln zum Schutz hochvertraulicher
Daten, zur Verschliisselung bei der Ubertragung und zur Verschliisselung im Ruhezustand
verwendet. Dartber hinaus AWS CloudHSM bietet es eine standardkonforme Integration mit
mehreren kryptografischen SDKs.

Signieren und verifizieren der Dokumente mit privaten und 6ffentlichen Schlisseln

In der Kryptografie ermdglicht die Verwendung eines privaten Schllissels zum Signieren eines
Dokuments den Empfangern, mithilfe eines offentlichen Schllissels zu tberprifen, ob Sie

(und nicht jemand anderes) das Dokument tatsachlich gesendet haben. Wird verwendet AWS
CloudHSM , um asymmetrische 6ffentliche und private Schllisselpaare zu erstellen, die speziell
fur diesen Zweck entwickelt wurden.

Authentifizieren von Nachrichten mithilfe von HMACs und CMACs

In der Kryptographie werden Cipher-Nachrichtenauthentifizierungscodes (CMACs) und Hash-
basierte Nachrichtenauthentifizierungscodes (HMACs) verwendet, um die Integritat von
Nachrichten, die Uber unsichere Netzwerke gesendet werden, zu authentifizieren und zu
gewahrleisten. Mit kbnnen Sie sicher symmetrische Schlissel erstellen und verwalten AWS
CloudHSM, die HMACs und CMACs unterstitzen.

Nutzen Sie die Vorteile von und AWS CloudHSM AWS Key Management Service

Kunden kénnen wichtige Materialien kombinieren AWS CloudHSM und in einer Single-Tenant-
Umgebung speichern, die AWS KMSnach FIPS 140-2 Level 3 zertifiziert ist, und gleichzeitig

die wichtigsten Vorteile von Management, Skalierung und Cloud-Integration nutzen. AWS KMS
Einzelheiten dazu finden Sie im Entwicklerhandbuch AWS Key Management Service unter AWS
CloudHSM Key Stores.

Auslagerung der SSL/TLS-Verarbeitung fir Webserver

Um Daten sicher Uber das Internet zu senden, verwenden Webserver 6ffentlich-private
Schlusselpaare und offentliche SSL/TLS-Schlisselzertifikate, um HTTPS-Sitzungen einzurichten.
Dieser Prozess erfordert eine Menge Rechenleistung flr Webserver, aber Sie kdnnen den
Rechenaufwand reduzieren und gleichzeitig zusatzliche Sicherheit bieten, indem Sie einen Tell
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davon auf lhren Cluster auslagern. AWS CloudHSM Hinweise zur Einrichtung von SSL/TLS-
Offload mit finden Sie unter. AWS CloudHSMSSL/TLS-Auslagerung

Aktivieren Sie die transparente Datenverschlisselung (TDE)

Transparent Data Encryption (TDE) wird fur die Verschlisselung von Datenbankdateien
eingesetzt. Mit TDE verschlisselt die Datenbanksoftware die Daten, bevor sie auf der
Festplatte gespeichert werden. Sie kbnnen mehr Sicherheit erreichen, indem Sie den TDE-
Master-Verschlisselungsschlissel in HSMs in Ihrem AWS CloudHSM speichern. Hinweise
zur Einrichtung von Oracle TDE mit finden Sie unter. AWS CloudHSMOracle Database-
Verschliusselung

Verwalten Sie die privaten SchlUssel einer ausstellenden Zertifizierungsstelle (CA)

Eine Zertifizierungsstelle (CA) ist eine vertrauenswurdige Entitat, die digitale Zertifikate ausstellt,
die einen o6ffentlichen Schllissel an eine Identitat (eine Person oder Organisation) binden. Um eine
CA zu betreiben, missen Sie das Vertrauen aufrechterhalten, indem Sie den privaten Schlissel
schitzen, der die von Ihrer CA ausgestellten Zertifikate signiert. Sie kdnnen solche privaten
Schlussel in Inrem AWS CloudHSM Cluster speichern und dann lhre HSMs verwenden, um
kryptografische Signaturvorgange durchzufuhren.

Generieren von Zufallszahlen

Die Generierung von Zufallszahlen zur Erstellung von Verschlisselungsschlisseln ist ein
zentraler Bestandteil der Online-Sicherheit. AWS CloudHSM kann zur sicheren Generierung von
Zufallszahlen in HSMs verwendet werden, die Sie kontrollieren und die nur fur Sie sichtbar sind.

Wie AWS CloudHSM funktioniert

Dieses Thema bietet einen Uberblick tiber die grundlegenden Konzepte und die Architektur, mit
denen Sie Daten sicher verschlisseln und kryptografische Operationen in HSMs ausfuhren. AWS
CloudHSM arbeitet in Ihrer eigenen Amazon Virtual Private Cloud (VPC). Bevor Sie ihn verwenden
kénnen AWS CloudHSM, erstellen Sie zunachst einen Cluster, flgen ihm HSMs hinzu, erstellen
Benutzer und Schlissel und verwenden dann Client-SDKs, um lhre HSMs in lhre Anwendung zu
integrieren. Sobald dies erledigt ist, verwenden Sie Client SDK-Protokolle AWS CloudTrail, Audit-
Logs und Amazon CloudWatch zur Uberwachung AWS CloudHSM.

Funktionsweise 4
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Lernen Sie AWS CloudHSM die grundlegenden Konzepte kennen und erfahren Sie, wie sie
zusammenarbeiten, um lhre Daten zu schitzen.

Themen

 AWS CloudHSM Cluster

« HSM-Benutzer

» HSM-Schlissel
» Client-SDKs
 AWS CloudHSM Cluster-Backups

« Regionen

AWS CloudHSM Cluster

Es kann schwierig sein, einzelne HSMs in einem synchronisierten, redundanten und hochverfiigbaren
Cluster zusammenarbeiten zu lassen, AWS CloudHSM nimmt Ihnen jedoch die Arbeit ab, da
Hardware-Sicherheitsmodule (HSMs) in Clustern bereitgestellt werden. Ein Cluster ist eine
Sammlung einzelner HSMs, die synchron bleiben. AWS CloudHSM Wenn Sie eine Aufgabe oder
Operation auf einem HSM in einem Cluster ausflihren, werden die anderen HSMs in diesem Cluster
automatisch aktualisiert. Um |hre Ziele in Bezug auf Verfligbarkeit, Bestandigkeit und Skalierbarkeit
zu erreichen, legen Sie die Anzahl der HSMs in Ihrem Cluster Gber mehrere Availability Zones hinweg
fest.

Sie kénnen einen Cluster mit 1 bis 28 HSMs erstellen (das Standardlimit liegt bei 6 HSMs pro
AWSAWS Konto und Region). Sie kdnnen die HSMs in verschiedenen Availability Zones in einer
Region platzieren. AWS Wenn Sie einem Cluster weitere HSMs hinzufligen, wird der Cluster
leistungsfahiger. Wenn Sie Cluster Uber mehrere Availability Zones hinweg verteilen, bietet dies
Redundanz und hohe Verfligbarkeit.

Weitere Informationen zu Clustern finden Sie unter Verwaltung von AWS CloudHSM Clustern.

Informationen zum Erstellen eines Clusters finden Sie unter Erste Schritte.

HSM-Benutzer

Im Gegensatz zu den meisten AWS Diensten und Ressourcen verwenden Sie keine AWS Ildentity
and Access Management (IAM-) Benutzer oder IAM-Richtlinien, um auf Ressourcen innerhalb Ihres
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Clusters zuzugreifen. Stattdessen verwenden Sie HSM-Benutzer direkt auf HSMs in Ihrem Cluster.
AWS CloudHSM

HSM-Benutzer unterscheiden sich von IAM-Benutzern. IAM-Benutzer mit den richtigen
Anmeldeinformationen kdnnen HSMs erstellen, indem sie tber die AWS-API mit Ressourcen
interagieren. Da die E2E-Verschlisselung fir AWS nicht sichtbar ist, missen Sie HSM-
Benutzeranmeldedaten verwenden, um Vorgange auf dem HSM zu authentifizieren, da die
Anmeldeinformationen direkt auf dem HSM erfolgen. Das HSM authentifiziert jeden HSM-Benutzer
anhand von Anmeldeinformationen, die Sie definieren und verwalten. Jeder HSM-Benutzer hat einen
Typ, der bestimmt, welche Operationen dieser Benutzer auf dem HSM durchfihren kann. Jedes HSM
authentifiziert jeden HSM-Benutzer anhand von Anmeldeinformationen, die Sie mit der CloudHSM-
CLI definieren.

Wenn Sie die vorherige SDK-Versionsserie verwenden, verwenden Sie CloudHSM Management

Utility (CMU).

HSM-Schlussel

Mit AWS CloudHSM kénnen Sie lhre Verschllisselungsschlissel sicher in Single-Mandanten-HSMs
generieren, speichern und verwalten, die sich in lhrem AWS CloudHSM CloudHSM-Cluster befinden.
Schlissel kénnen symmetrisch oder asymmetrisch sein, es kénnen Sitzungsschliissel (ephemere
Schliussel) fur einzelne Sitzungen, Token-Schllssel (persistente Schlissel) flr den langfristigen
Gebrauch sein und kénnen aus AWS CloudHSM exportiert und in AWS CloudHSM importiert
werden. Schlissel kénnen auch zur Ausflihrung gangiger kryptografischer Aufgaben und Funktionen
verwendet werden:

» Fuhren Sie kryptografische Datensignierung und Signaturverifizierung mit symmetrischen und
asymmetrischen Verschlusselungsalgorithmen durch.

 Arbeiten Sie mit Hash-Funktionen, um Message Digests und Hash-basierte
Nachrichtenauthentifizierungscodes (HMACs) zu berechnen.

* Wickeln und schiitzen Sie ande