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Was ist AWS CodeArtifact?

AWS CodeArtifact ist ein sicherer, hoch skalierbarer, verwalteter Artefakt-Repository-Service, der
Unternehmen dabei unterstitzt, Softwarepakete fiir die Anwendungsentwicklung zu speichern und
gemeinsam zu nutzen. Sie kdnnen es CodeArtifact mit gangigen Build-Tools und Paketmanagern
wie NuGet CLI, Maven, Gradle, npm, yarn, pip und Twine verwenden. CodeArtifact tragt dazu bei,
dass Sie nicht mehr Ihr eigenes Speichersystem flir Artefakte verwalten oder sich Gedanken lber
die Skalierung der Infrastruktur machen muissen. Es gibt keine Beschrankungen fiir die Anzahl oder
Gesamtgrélie der Pakete, die Sie in einem CodeArtifact Repository speichern kénnen.

Sie kénnen eine Verbindung zwischen lhrem privaten CodeArtifact Repository und einem externen,
offentlichen Repository wie npmjs.com oder Maven Central herstellen. CodeArtifact ruft dann

Pakete auf Anfrage aus dem o6ffentlichen Repository ab und speichert sie, wenn sie von einem
Paketmanager angefordert werden. Dies macht es bequemer, Open-Source-Abhangigkeiten zu
nutzen, die von lhrer Anwendung verwendet werden, und tragt dazu bei, dass sie immer fir Builds
und Entwicklungen verfligbar sind. Sie kébnnen auch private Pakete in einem CodeArtifact Repository
veroffentlichen. Auf diese Weise kdnnen Sie proprietare Softwarekomponenten von mehreren
Anwendungs- und Entwicklungsteams in lhrem Unternehmen gemeinsam nutzen.

Weitere Informationen finden Sie unter AWS CodeArtifact.

Wie CodeArtifact funktioniert?

CodeArtifact speichert Softwarepakete in Repositorien. Repositorys sind mehrsprachig — ein
einzelnes Repository kann Pakete aller unterstitzten Typen enthalten. Jedes CodeArtifact Repository
ist Mitglied einer einzigen Domain. CodeArtifact Wir empfehlen, dass Sie eine Produktionsdomane flr
Ihre Organisation mit einem oder mehreren Repositorys verwenden. Sie kdnnen beispielsweise jedes
Repository fur ein anderes Entwicklungsteam verwenden. Pakete in Ihren Repositorys kdnnen dann
entdeckt und von lhren Entwicklungsteams gemeinsam genutzt werden.

Um Pakete zu einem Repository hinzuzufligen, konfigurieren Sie einen Paketmanager wie npm

oder Maven so, dass er den Repository-Endpunkt (URL) verwendet. AnschlieRend kénnen Sie

den Paketmanager verwenden, um Pakete im Repository zu verdffentlichen. Sie kdnnen Open-
Source-Pakete auch in ein Repository importieren, indem Sie es mit einer externen Verbindung zu
einem Offentlichen Repository wie npmjs, NuGet Gallery, Maven Central oder PyPI| konfigurieren.
Weitere Informationen finden Sie unter Ein CodeArtifact Repository mit einem &ffentlichen Repository
Connect.

Wie CodeAtrtifact funktioniert? 1
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Sie kénnen Pakete in einem Repository flr ein anderes Repository in derselben Domain verfligbar
machen. Um dies zu tun, konfigurieren Sie ein Repository als Upstream-Repository flir das andere.
Alle Paketversionen, die flr das Upstream-Repository verfligbar sind, sind auch fir das Downstream-
Repository verfligbar. Dartiber hinaus sind alle Pakete, die fir das Upstream-Repository Utiber eine
externe Verbindung zu einem o6ffentlichen Repository verfligbar sind, auch fir das Downstream-
Repository verfligbar. Weitere Informationen finden Sie unter Arbeiten mit Upstream-Repositorys in
CodeArtifact.

CodeArtifact erfordert, dass sich Benutzer beim Dienst authentifizieren, um Paketversionen

zu verodffentlichen oder zu nutzen. Sie missen sich beim CodeArtifact Dienst authentifizieren,

indem Sie mit lhren AWS Anmeldeinformationen ein Autorisierungstoken erstellen. Pakete in
CodeArtifact Repositorys kdnnen nicht 6ffentlich zuganglich gemacht werden. Weitere Hinweise zur
Authentifizierung und zum Zugriff in finden Sie CodeArtifact unterAWS CodeArtifact Authentifizierung
und Tokens.

AWS CodeArtifact-Konzepte

Im Folgenden finden Sie einige Konzepte und Begriffe, die Sie bei der Verwendung CodeArtifact
kennen sollten.

Themen

« Komponente
+ Domain

* Repository
» Paket

- Paketgruppe
« Paket-Namespace

» Paketversion

» Revision der Paketversion

» Upstream-Repository

Komponente

Ein Asset ist eine einzelne Datei CodeAtrtifact , die gespeichert ist und mit einer Paketversion
verknupft ist, z. B. eine . tgz NPM-Datei oder Maven POM- und JAR-Dateien.

Konzepte 2
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Domain

Repositorys werden zu einer GUbergeordneten Entitat zusammengefasst, die als Domain bezeichnet
wird. Alle Paketressourcen und Metadaten werden in der Domain gespeichert, aber sie werden tber
Repositorys genutzt. Ein bestimmtes Paket-Asset, z. B. eine Maven-JAR-Datei, wird einmal pro
Domain gespeichert, unabhangig davon, in wie vielen Repositorys es vorhanden ist. Alle Assets und
Metadaten in einer Domain werden mit demselben AWS KMS key (KMS-Schlissel) verschllsselt, der
in AWS Key Management Service (AWS KMS) gespeichert ist.

Jedes Repository ist Mitglied einer einzelnen Domain und kann nicht in eine andere Domain
verschoben werden.

Wenn Sie eine Domain verwenden, kénnen Sie eine Unternehmensrichtlinie auf mehrere Repositorys
anwenden. Mit diesem Ansatz legen Sie fest, welche Konten auf Repositorys in der Domain zugreifen
kénnen und welche 6ffentlichen Repositorys als Paketquellen verwendet werden kénnen.

Eine Organisation kann zwar mehrere Domanen haben, wir empfehlen jedoch, eine einzige
Produktionsdoméane zu verwenden, die alle veroffentlichten Artefakte enthalt. Auf diese Weise
kénnen Teams Pakete innerhalb lhrer Organisation finden und gemeinsam nutzen.

Repository

Ein CodeAtrtifact Repository enthalt eine Reihe von Paketversionen, von denen jede einer Reihe von
Assets zugeordnet ist. Repositorys sind mehrsprachig — ein einzelnes Repository kann Pakete aller
unterstitzten Typen enthalten. Jedes Repository stellt Endpunkte zum Abrufen und Verdéffentlichen
von Paketen mithilfe von Tools wie der Nuget-CLI, der NPM-CLI, der Maven-CLI (mvn) und pip zur
Verfligung. Sie kdnnen bis zu 1.000 Repositorys pro Domain erstellen.

Paket

Ein Paket ist ein Paket aus Software und Metadaten, das zur Auflésung von Abhangigkeiten und zur
Installation der Software erforderlich ist. In CodeArtifact besteht ein Paket aus einem Paketnamen,
einem optionalen Namespace wie @types in@types/node, einer Reihe von Paketversionen und
Metadaten auf Paketebene wie npm-Tags.

AWS CodeArtifact unterstitzt npm, PyPIl, Maven, Swift NuGet, Ruby und generischePaketformate.

Domain 3
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Paketgruppe

Paketgruppen kénnen verwendet werden, um die Konfiguration auf mehrere Pakete anzuwenden,
die einem definierten Muster entsprechen, wobei das Paketformat, der Pakethnamespace und der
Paketname verwendet werden. Sie kbnnen Paketgruppen verwenden, um die Steuerung des
Paketursprungs fur mehrere Pakete bequemer zu konfigurieren. Kontrollen zur Paketherkunft
werden verwendet, um die Aufnahme oder Verdéffentlichung neuer Paketversionen zu blockieren
oder zuzulassen. Dadurch werden Benutzer vor boswilligen Aktionen geschutzt, die als
Abhangigkeitsersetzungsangriffe bezeichnet werden.

Paket-Namespace

Einige Paketformate unterstitzen hierarchische Paketnamen, um Pakete in logische Gruppen zu
organisieren und Namenskollisionen zu vermeiden. Zum Beispiel unterstiutzt npm Bereiche. Weitere
Informationen finden Sie in der Dokumentation zu npm-Scopes. Das npm-Paket @types/node

hat den Giiltigkeitsbereich @types und den Namen. node Es gibt viele andere Paketnamen im
@types Giltigkeitsbereich. CodeArtifactin wird der Bereich (,Typen®) als Paket-Namespace und der
Name (,Knoten) als Paketname bezeichnet. Bei Maven-Paketen entspricht der Paket-Namespace
der Maven-GrouplID. Das Maven-Paket org.apache.logging.log4j:1log4j hat eine GrouplD
(Paket-Namespace) von org.apache.logging.log4j und die ArtifactlD (Paketname). log4j Fur
generische Pakete ist ein Namespace erforderlich. Einige Paketformate wie PyPI unterstitzen keine

hierarchischen Namen mit einem ahnlichen Konzept wie npm scope oder Maven GrouplID. Ohne eine
Mdglichkeit, Paketnamen zu gruppieren, kann es schwieriger sein, Namenskollisionen zu vermeiden.

Paketversion

Eine Paketversion identifiziert die spezifische Version eines Pakets, z. B. @types/node 12.6.9
Das Format und die Semantik der Versionsnummer variieren je nach Paketformat. Beispielsweise
mussen npm-Paketversionen der Semantic Versioning-Spezifikation entsprechen. In CodeArtifact
besteht eine Paketversion aus der Versionskennung, Metadaten auf Paketversionsebene und einer
Reihe von Assets.

Revision der Paketversion

Eine Paketversionsrevision ist eine Zeichenfolge, die einen bestimmten Satz von Ressourcen und
Metadaten fUr eine Paketversion identifiziert. Jedes Mal, wenn eine Paketversion aktualisiert wird,
wird eine neue Paketversionsrevision erstellt. Sie kdnnten beispielsweise ein Quellverteilungsarchiv
(sdist) fur eine Python-Paketversion veroffentlichen und spater ein Python-Rad hinzufligen, das
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kompilierten Code zu derselben Version enthélt. Wenn Sie das Rad veréffentlichen, wird eine neue
Version der Paketversion erstellt.

Upstream-Repository

Ein Repository ist einem anderen vorgelagert, wenn auf die darin enthaltenen Paketversionen vom
Repository-Endpunkt des Downstream-Repositorys aus zugegriffen werden kann. Bei diesem Ansatz
werden die Inhalte der beiden Repositorien aus Sicht eines Kunden effektiv zusammengefihrt. Mit
Hilfe CodeArtifact kbnnen Sie eine Upstream-Beziehung zwischen zwei Repositorys erstellen.

Wie fange ich an mit CodeArtifact?

Wir empfehlen, dass Sie zuerst die folgenden Schritte ausflhren:

1. Erfahren Sie mehr dariber, CodeArtifact indem Sie lesenAWS CodeArtifact-Konzepte.

2. Richten Sie Inren AWS-Konto AWS CLI, den und einen IAM-Benutzer ein, indem Sie die Schritte
unter befolgen. Einrichtung mit AWS CodeArtifact

3. Folgen Sie zur Verwendung den Anweisungen CodeArtifact unterErste Schritte mit CodeArtifact.
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Einrichtung mit AWS CodeAtrtifact

Wenn Sie sich bereits fur Amazon Web Services (AWS) angemeldet haben, kdnnen Sie AWS
CodeArtifact sofort mit der Nutzung beginnen. Sie kdnnen die CodeArtifact Konsole 6ffnen, eine
Domain und ein Repository erstellen auswahlen und den Schritten im Startassistenten folgen, um Ihre
erste Domain und lhr erstes Repository zu erstellen.

Wenn Sie sich AWS noch nicht angemeldet haben oder Hilfe beim Erstellen Ihrer ersten Domain
und lhres ersten Repositorys benotigen, fuhren Sie die folgenden Aufgaben aus, um die Nutzung
einzurichten CodeArtifact:

Themen

» Melde dich an fur AWS

* Installieren oder aktualisieren Sie und konfigurieren Sie dann das AWS CLI

» Stellen Sie einen IAM-Benutzer bereit

+ Installieren Sie lhren Paketmanager oder Ihr Build-Tool

Melde dich an fur AWS

Wenn Sie sich fir Amazon Web Services (AWS) registrieren, werden Ihnen nur die Dienste und
Ressourcen in Rechnung gestellt, die Sie nutzen, einschlielich AWS CodeArtifact.

Wenn Sie bereits eine haben AWS-Konto, fahren Sie mit der nachsten Aufgabe fortInstallieren oder

aktualisieren Sie und konfigurieren Sie dann das AWS CLI. Wenn Sie noch keine haben AWS-Konto,

gehen Sie wie folgt vor, um eine zu erstellen.
Um ein zu erstellen AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fir eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine
erstellt. Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Aus
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Sicherheitsgrinden sollten Sie einem Benutzer Administratorzugriff zuweisen und nur den Root-
Benutzer verwenden, um Aufgaben auszufihren, fur die Root-Benutzerzugriff erforderlich ist.

Installieren oder aktualisieren Sie und konfigurieren Sie dann das
AWS CLI

Um CodeArtifact Befehle von AWS Command Line Interface (AWS CLI) auf einem lokalen
Entwicklungscomputer aufzurufen, missen Sie den installieren AWS CLI.

Wenn Sie eine altere Version von AWS CLI installiert haben, miissen Sie sie aktualisieren, damit die
CodeArtifact Befehle verfligbar sind. CodeArtifact Befehle sind in den folgenden AWS CLI Versionen
verflgbar:

1. AWS CLI 1: 1.18.77 und neuer
2. AWS CLI 2:2.0.21 und neuer

Verwenden Sie den aws --version Befehl, um die Version zu tberprifen.
Um das zu installieren und zu konfigurieren AWS CLI

1. Installieren oder aktualisieren Sie das AWS CLI mit den Anweisungen unter Installation von AWS
Command Line Interface.

2. Konfigurieren Sie AWS CLI die mit dem Befehl configure wie folgt.

aws configure

Wenn Sie dazu aufgefordert werden, geben Sie den AWS Zugriffsschlissel und den AWS
geheimen Zugriffsschliissel des IAM-Benutzers an, den Sie mit CodeArtifact verwenden
mdchten. Wenn Sie zur Eingabe des AWS-Region Standardnamens aufgefordert werden, geben
Sie die Region an, in der Sie die Pipeline erstellen mdchten, z. B. us-east-2 Wenn Sie nach
dem standardmaRigen Ausgabeformat gefragt werden, geben Sie json an.

Installieren oder aktualisieren Sie und konfigurieren Sie dann das AWS CLI 7
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/A Important

Wenn Sie den konfigurieren AWS CLI, werden Sie aufgefordert, einen anzugeben
AWS-Region. Wahlen Sie eine der unterstltzten Regionen aus, die unter Region und
Endpoints in der Allgemeine AWS-Referenzaufgefiihrt sind.

Weitere Informationen finden Sie unter Konfiguration AWS Command Line Interface und
Verwaltung der Zugriffsschlussel fur IAM-Benutzer.

3. Rufen Sie den folgenden Befehl vom auf, um die Installation oder das Upgrade zu Uberprifen.
AWS CLI

aws codeartifact help

Bei Erfolg zeigt dieser Befehl eine Liste der verfigbaren CodeArtifact Befehle an.

Als Nachstes kdonnen Sie einen IAM-Benutzer erstellen und diesem Benutzer Zugriff auf CodeArtifact
gewahren. Weitere Informationen finden Sie unter Stellen Sie einen IAM-Benutzer bereit.

Stellen Sie einen IAM-Benutzer bereit

Folgen Sie diesen Anweisungen, um einen IAM-Benutzer auf die Verwendung vorzubereiten.
CodeArtifact

Um einen IAM-Benutzer bereitzustellen

1. Erstellen Sie einen IAM-Benutzer oder verwenden Sie einen, der mit Ihrem verknlpft ist. AWS-
Konto Weitere Informationen finden Sie unter Erstellen eines IAM-Benutzers und Uberblick (iber
AWS IAM-Richtlinien im IAM-Benutzerhandbuch.

2. Gewahren Sie dem IAM-Benutzer Zugriff auf. CodeArtifact

» Option 1: Erstellen Sie eine benutzerdefinierte IAM-Richtlinie. Mit einer benutzerdefinierten
IAM-Richtlinie kbnnen Sie die erforderlichen Mindestberechtigungen bereitstellen und
die Gultigkeitsdauer von Authentifizierungstoken andern. Weitere Informationen und
Beispielrichtlinien finden Sie unter Beispiele fur identitatsbasierte Richtlinien fur AWS
CodeArtifact.

Stellen Sie einen IAM-Benutzer bereit 8
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* Option 2: Verwenden Sie die AWSCodeArtifactAdminAccess AWS verwaltete Richtlinie.
Der folgende Ausschnitt zeigt den Inhalt dieser Richtlinie.

/A Important

Diese Richtlinie gewahrt Zugriff auf alle CodeArtifact APls. Es wird empfohlen, immer
die Mindestberechtigungen zu verwenden, die fur die Ausfuihrung Ihrer Aufgabe
erforderlich sind. Weitere Informationen finden Sie unter Bewahrte Methoden fur IAM
im IAM-Benutzerhandbuch.

"Version": "2012-10-17",
"Statement": [

{
{
iy
{
}
]
}

"Action": [
"codeartifact:*"

1,

"Effect": "Allow",

"Resource": "*"

"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com

}

Die sts:GetServiceBearerToken Erlaubnis ist erforderlich, um die CodeArtifact
GetAuthorizationToken API aufzurufen. Diese API gibt ein Token zurlick, das verwendet werden
muss, wenn Sie einen Paketmanager wie npm oder pip mit verwenden CodeArtifact. Um einen
Paketmanager mit einem CodeArtifact Repository zu verwenden, muss lhr IAM-Benutzer oder lhre

Stellen Sie einen IAM-Benutzer bereit
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IAM-Rolle dies zulassen, sts:GetServiceBearerToken wie im vorherigen Richtlinienbeispiel
gezeigt.

Falls Sie den Paketmanager oder das Build-Tool, das Sie verwenden mdchten, noch nicht installiert
haben CodeArtifact, finden Sie weitere Informationen unterinstallieren Sie lhren Paketmanager oder
Ihr Build-Tool.

Installieren Sie Ihren Paketmanager oder Ihr Build-Tool

Um Pakete von zu verdffentlichen oder zu nutzen CodeArtifact, missen Sie einen Paketmanager
verwenden. Fir jeden Pakettyp gibt es unterschiedliche Paketmanager. Die folgende Liste enthalt
einige Paketmanager, die Sie mit verwenden kdnnen CodeArtifact. Falls Sie dies noch nicht getan
haben, installieren Sie die Paketmanager fur den Pakettyp, den Sie verwenden mdchten.

» Verwenden Sie fur npm die npm-CLI oder pnpm.

« Verwenden Sie fur Maven entweder Apache Maven () oder Gradle. mvn

» Verwenden Sie fur Python pip, um Pakete zu installieren, und Twine, um Pakete zu veroffentlichen.

« Verwenden Sie fur NuGet das Toolkit for Visual Studio in Visual Studio oder die Nuget - oder
Dotnet-ClLls.

+ Verwenden Sie fur generische Pakete das AWS CLloder SDK, um Paketinhalte zu veréffentlichen
und herunterzuladen.

Nachste Schritte

Ihre nachsten Schritte hangen davon ab, mit welchem Pakettyp oder welchen Pakettypen Sie
arbeiten CodeAtrtifact, und vom Status |Ihrer CodeArtifact Ressourcen.

Wenn Sie CodeArtifact fur sich selbst, Ihr Team oder lhre Organisation zum ersten Mal damit
beginnen, finden Sie in der folgenden Dokumentation allgemeine Informationen zu den ersten
Schritten und Hilfe bei der Erstellung der bendtigten Ressourcen.

» Erste Schritte mit der Konsole

» Erste Schritte mit der AWS CLI

Wenn lhre Ressourcen bereits erstellt wurden und Sie bereit sind, lhren Paketmanager so zu
konfigurieren, dass er Pakete per Push in ein Repository Ubertragt oder Pakete aus einem
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CodeArtifact Repository installiert, lesen Sie in der Dokumentation nach, die lhrem Pakettyp oder
Paketmanager entspricht.

» Verwenden von CodeArtifact mit ,npm*

VerwendenCodeArtifactmit Python

Verwendung CodeArtifact mit Maven
benutzenCodeArtifactmitNuGet

Verwendung CodeArtifact mit generischen Paketen

Nachste Schritte 11
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Erste Schritte mit CodeArtifact

In diesem Tutorial verwenden Sie die folgende Fehlermeldung: CodeArtifact um Folgendes zu
erstellen:

+ Eine Domain namensmy -domain.

 Ein Repository namensmy -repodas ist enthalten inmy-domain.

* Ein Repository namensnpm-storedas ist enthalten inmy-domain. Dienpm-storehat eine
externe Verbindung zum 6ffentlichen npm-Repository. Diese Verbindung wird verwendet, um ein
npm-Paket in dasmy-repoRepository.

Bevor Sie mit diesem Tutorial beginnen, sollten Sie sich ansehen CodeArtifact AWS CodeArtifact-
Konzepte.

(@ Note

In diesem Tutorial missen Sie Ressourcen erstellen, die moglicherweise Kosten fur lhr AWS-
Konto verursachen. Weitere Informationen finden Sie unterCodeArtifact Preisgestaltung.

Themen

» Voraussetzungen

» Erste Schritte mit der Konsole

» Erste Schritte mit der AWS CLI

Voraussetzungen

Sie konnen dieses Tutorial mit dem abschlieRenAWS Management Consoleoder derAWS Command
Line Interface(AWS CLI) enthalten. Um dem Tutorial zu folgen, missen Sie zuerst die folgenden
Voraussetzungen erflllen:

* FuUhren Sie die Schritte unter Einrichtung mit AWS CodeArtifact aus.

* Installieren Sie die npm -CLI. Weitere Informationen finden Sie unterHerunterladen und Installieren
von Node.js und npmin der npm-Dokumentation.

Voraussetzungen 12
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Erste Schritte mit der Konsole

Fuhren Sie fir den Einstieg in folgende Schritte aus: CodeArtifact Verwendung von Verwendung
vonAWS Management Console. Dieses Handbuch verwendetnpmPaketmanager, wenn Sie einen
anderen Paketmanager verwenden, mussen Sie einige der folgenden Schritte dndern.

1.

o &~ 0D

= © © N O

11.

Melden Sie sich beimAWS Management Consoleund &ffnen SieAWS CodeArtifact Konsole
unterhttps://console.aws.amazon.com/codesuite/codeartifact/start. Weitere Informationen finden
Sie unter Einrichtung mit AWS CodeArtifact.

Wabhlen Sie Repository erstellen aus.
In :Repository-Name, denmy -repo.
(Optional) InRepositorys, Geben Sie eine optionale Beschreibung fur Ihr Repository an.

In :Offentliche Upstream-Repositorys, wahlen Sienpm-Repositoryum ein -Repository zu erstellen,
mit demnpmjsdas ist stromaufwarts von deinemmy - repoRepository.

CodeArtifact weist den Namen zunpm-stozrein dieses Repository fur Sie. Alle im Upstream-
Repository verfligbaren Paketenpm-storesind auch fir sein nachgelagertes Repository
verfugbar,my-repo.

Wahlen Sie Next (Weiter).

In :Sie mussen ein AWS-Konto haben., wahlenDieses AWS-Konto.

In :Domanenname, denmy-domain.

Erweitern Sie Additional configuration (Zusatzliche Konfiguration).

Sie mussen einAWS KMS key(KMS-SchlUssel), um alle Assets in Ihrer Domain zu verschlisseln.
Sie kdnnen einVon AWS verwalteter Schllsseloder ein KMS-Schlissel, den Sie verwalten:

+ Klicken Sie aufVon AWS verwalteter Schlisselwenn Sie die Standardeinstellung verwenden
mdchtenVon AWS verwalteter Schltssel.

+ Klicken Sie aufKundenverwalteter Schlisselwenn Sie einen von Ihnen verwalteten KMS-
Schlissel verwenden méchten. Um einen von lhnen verwalteten KMS-Schlissel zu
verwenden, gehen Sie inARN mit Kundenverwaltet, suchen Sie den KMS-Schlissel und
wahlen Sie ihn aus.

Weitere Informationen finden Sie unterVon AWS verwalteter SchliisselundKundenverwalteter
SchlisselimAWS Key Management ServiceEntwicklerhandbuch.

Wahlen Sie Next (Weiter).

Erste Schritte mit der Konsole 13
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12.

13.
14.

15.

16.

In :Uberpriifen und erstellen, tiberpriife was CodeArtifact kreiert fiir dich.

» Paket-Repositoryzeigt wiemy -domain,my-repo, undnpm-storesind verwandt.

 Schritt 1: Create repository (Repository erstellen)zeigt Details Gber diemy -repoundnpm-
store.

+ Schritt 2: Domain wahlenzeigt Details Uber diemy-domain.

Sobald Sie bereit sind, klicken Sie aufCreate repository (Repository erstellen).
Auf dermy-repo-Seite, wahlen SieAnzeigen von Verbindungsanweisungenund danach aufnpm.

Verwenden derAWS CLlso fihren Sie das ausloginBefehl wird angezeigt unterKonfiguriere
deinen npm-Client damitAWS CLI CodeArtifactbeherrschen.

aws codeartifact login --tool npm --repository my-repo --domain my-domain --domain-
owner 111122223333

Die Ausgabe sollte bestatigt werden, dass Ihre Anmeldung erfolgreich war.

Successfully configured npm to use AWS CodeArtifact repository https://my-
domain-111122223333.d.codeartifact.us-east-2.amazonaws.com/npm/my-repo/
Login expires in 12 hours at 2020-10-08 02:45:33-04:00

Wenn Sie die folgende Fehlermeldung erhaltenCould not connect to the endpoint
URL, stellen Sie sicher, dass IhrAWS CLlIist konfiguriert und dass deinStandardmafiger
Regionsnameauf die gleiche Region eingestellt ist, in der Sie lhr Repository erstellt haben,
sieheConfiguring the AWS Command Line Interface.

Weitere Informationen finden Sie unterKonfigurieren und verwenden Sie npm mit CodeArtifact

Verwenden Sie die npm CLI, um ein npm-Paket zu installieren. Zum Beispiel, um das beliebte
npm-Paket zu installierenlodashVerwenden Sie den folgenden -Befehl.

npm install lodash

Gehen Sie zurtick zur CodeArtifact console. Wenn lhremy-repo-Repository ist geotffnet,
aktualisieren Sie die Seite. Andernfalls klicken Sie im Navigationsbereich aufRepositorysund
danach aufmy-repo.

Erste Schritte mit der Konsole
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UNDERPaketesollten Sie die npm-Bibliothek oder das Paket sehen, das Sie installiert haben. Sie
kénnen den Namen des Pakets auswahlen, um seine Version und seinen Status anzuzeigen. Sie
kénnen die neueste Version auswahlen, um Paketdetails wie Abhangigkeiten, Assets und mehr
anzuzeigen.

® Note

Es kann zu einer Verzégerung zwischen der Installation des Pakets und der Aufnahme in
Ihr Projektarchiv kommen.

17. So vermeiden Sie weiterAWSGebUlhren, 16schen Sie die Ressourcen, die Sie in diesem Tutorial
verwendet haben:

® Note

Sie kénnen eine Domain, die Repositorys enthalt, nicht I6schen, daher miissen Sie sie
[6schenmy - repoundnpm-storebevor du I6schstmy-domain.

a. Wahlen Sie im Navigationsbereich und dann aus.Repositorys.

b. Klicken Sie aufnpm-Repository, wahlenL&schen, und befolgen Sie dann die Schritte zum
Léschen des Repositorys.

c. Klicken Sie aufmy-repo, wahlenLdschen, und befolgen Sie dann die Schritte zum Léschen
des Repositorys.

d. Wahlen Sie im Navigationsbereich und dann aus.-Domanen.

e. Klicken Sie aufmeine-domain, wahlenLéschen, und befolgen Sie dann die Schritte zum
Léschen der Domain.

Erste Schritte mit der AWS CLI

Flhren Sie fir den Einstieg in folgende Schritte aus: CodeArtifact Verwendung von Verwendung
vonAWS Command Line Interface(AWS CLI) enthalten. Weitere Informationen finden Sie unter
Installieren oder aktualisieren Sie und konfigurieren Sie dann das AWS CLI. Dieses Handbuch
verwendetnpmPaketmanager, wenn Sie einen anderen Paketmanager verwenden, missen Sie einige

der folgenden Schritte andern.

Erste Schritte mit der AWS CLI 15
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1. Verwenden Sie die AWS CLI zum Ausfuhren des create-domain-Befehls.

aws codeartifact create-domain --domain my-domain

Daten im JSON-Format werden in der Ausgabe mit Details zu Ihrer neuen Domane angezeigt.

"domain": {
"name": "my-domain",
"owner": "111122223333",
"arn": "arn:aws:codeartifact:us-west-2:111122223333:domain/my-domain",

"status": "Active",

"createdTime": "2020-10-07T15:36:35.194000-04:00",

"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/your-kms-key",

"repositoryCount": 0,

"assetSizeBytes": 0

Wenn Sie die folgende Fehlermeldung erhaltenCould not connect to the endpoint
URL, stellen Sie sicher, dass IhrAWS CLlIist konfiguriert und dass deinStandardmafiger
Regionsnameauf die gleiche Region eingestellt ist, in der Sie lhr Repository erstellt haben,
sieheConfiguring the AWS Command Line Interface.

2. Verwenden dercreate-repositoryBefehl, um ein Repository in Threr Domain zu erstellen.

aws codeartifact create-repository --domain my-domain --domain-owner 111122223333
--repository my-repo

Daten im JSON-Format werden in der Ausgabe mit Details zu Ihrem neuen Repository

angezeigt.
{
"repository": {
"name": "my-repo",
"administratorAccount™: "111122223333",
"domainName": "my-domain",

"domainOwnexr": "111122223333",

"arn": "arn:aws:codeartifact:us-west-2:111122223333:repository/my-
domain/my-repo",

"upstreams": [],

Erste Schritte mit der AWS CLI 16


https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-getting-started.html

CodeArtifact CodeArtifact Benutzerleitfaden

"externalConnections": []

3. Verwenden dercreate-repositoryBefehl zum Erstellen eines Upstream-Repositorys fur lhrmy -
repoRepository.

aws codeartifact create-repository --domain my-domain --domain-owner 111122223333
--repository npm-store

Daten im JSON-Format werden in der Ausgabe mit Details zu Ihrem neuen Repository

angezeigt.
{
"repository": {
"name": "npm-store",
"administratorAccount": "111122223333",
"domainName": "my-domain",

"domainOwner": "111122223333",

"arn": "arn:aws:codeartifact:us-west-2:111122223333:repository/my-
domain/npm-store",

"upstreams": [],

"externalConnections": []

4. Verwenden derassociate-external-connectionBefehl zum Hinzufluigen einer externen Verbindung
zum offentlichen Repository von npm zu Ihremnpm-storeRepository.

aws codeartifact associate-external-connection --domain my-domain --domain-
owner 111122223333 --repository npm-store --external-connection "public:npmjs"

Daten im JSON-Format werden in der Ausgabe mit Details zum Repository und seiner neuen
externen Verbindung angezeigt.

{
"repository": {
"name": "npm-store",
"administratorAccount": "111122223333",
"domainName": "my-domain",

"domainOwner": "111122223333",

Erste Schritte mit der AWS CLI 17
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arn": "arn:aws:codeartifact:us-west-2:111122223333:repository/my-
domain/npm-store",

"upstreams": [],

"externalConnections": [

{
"externalConnectionName": "public:npmjs",
"packageFormat": "npm",
"status": "AVAILABLE"

}

Weitere Informationen finden Sie unter Ein CodeArtifact Repository mit einem offentlichen
Repository Connect.

5. Verwenden derupdate-repositoryBefehl zum Zuordnen desnpm-store-Repository als
Upstream-Repository fur diemy -repoRepository.

aws codeartifact update-repository --repository my-repo --domain my-domain --
domain-owner 111122223333 --upstreams repositoryName=npm-store

Daten im JSON-Format werden in der Ausgabe mit Details zu lhrem aktualisierten Repository
angezeigt, einschliel3lich des neuen Upstream-Repositorys.

"repository": {
"name": "my-repo",
"administratorAccount": "111122223333",
"domainName": "my-domain",
"domainOwner": "111122223333",
" "arn:aws:codeartifact:us-west-2:111122223333:repository/my-
domain/my-repo",

arn

"upstreams": [

{

"repositoryName": "npm-store"

1,

"externalConnections": []
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Weitere Informationen finden Sie unter Fligen Sie Upstream-Repositorys hinzu oder entfernen
Sie sie (JAWS CLI.

6. Verwenden derloginBefehl, um lhren npm-Paketmanager mit Ihrem zu konfigurierenmy -
repoRepository.

aws codeartifact login --tool npm --repository my-repo --domain my-domain --domain-
owner 111122223333

Die Ausgabe sollte bestatigt werden, dass Ihre Anmeldung erfolgreich war.

Successfully configured npm to use AWS CodeArtifact repository https://my-
domain-111122223333.d.codeartifact.us-east-2.amazonaws.com/npm/my-repo/
Login expires in 12 hours at 2020-10-08 02:45:33-04:00

Weitere Informationen finden Sie unter Konfigurieren und verwenden Sie npm mit CodeArtifact.

7. Verwenden Sie die npm CLI, um ein npm-Paket zu installieren. Zum Beispiel, um das beliebte
npm-Paket zu installierenlodashVerwenden Sie den folgenden -Befehl.

npm install lodash

8. Verwenden derlist-packagesBefehl, um das Paket anzuzeigen, das Sie gerade in lhrem installiert
habenmy - repoRepository.

(® Note

Es kann eine Verzdgerung geben zwischen dem Zeitpunkt, an dem dernpm
installinstall-Befehl wird abgeschlossen und wenn das Paket in Ihrem Projektarchiv
sichtbar ist. Einzelheiten zur typischen Latenz beim Abrufen von Paketen aus
offentlichen Repositorys finden Sie unterLatenz.

aws codeartifact list-packages --domain my-domain --repository my-repo

Daten im JSON-Format werden in der Ausgabe mit dem Format und dem Namen des von lhnen
installierten Pakets angezeigt.
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{
"packages": [
{
"format": "npm",
"package": "lodash"
}
]
}

Sie haben jetzt drei CodeArtifact -Ressourcen:

» Die Domainmy-domain.

+ Das Repositorymy - repodas ist enthalten inmy-domain. Fur dieses Projektarchiv steht ein
npm-Paket zur Verfliigung.

» Das Repositorynpm-storedas ist enthalten inmy-domain. Dieses Repository hat eine
externe Verbindung zum 6ffentlichen npm-Repository und ist als Upstream-Repository mit
demmy - repoRepository.

9. So vermeiden Sie weiterAWSGebuhren, I6schen Sie die Ressourcen, die Sie in diesem Tutorial
verwendet haben:

@ Note

Sie kénnen eine Domain, die Repositorys enthalt, nicht I6schen, daher miissen Sie sie
[6schenmy - repoundnpm-storebevor du I6schstmy-domain.

a. Verwenden derdelete-repositoryBefehl, um dienpm-storeRepository.

aws codeartifact delete-repository --domain my-domain --domain-
owner 111122223333 --repository my-repo

Daten im JSON-Format werden in der Ausgabe mit Details zum geléschten Repository
angezeigt.

"repository": {
"name": "my-repo",
"administratorAccount": "111122223333",
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CodeArtifact CodeArtifact Benutzerleitfaden

"domainName": "my-domain",

"domainOwner": "111122223333",

" "arn:aws:codeartifact:us-west-2:111122223333:repository/my-
domain/my-repo",

"upstreams": [

{

arn :

"repositoryName": "npm-store"

]I

"externalConnections": []

b. Verwenden derdelete-repositoryBefehl, um dienpm-storeRepository.

aws codeartifact delete-repository --domain my-domain --domain-
owner 111122223333 --repository npm-store

Daten im JSON-Format werden in der Ausgabe mit Details zum geléschten Repository

angezeigt.
{
"repository": {
"name": "npm-store",
"administratorAccount": "111122223333",
"domainName": "my-domain",

"domainOwner": "111122223333",

" "arn:aws:codeartifact:us-west-2:111122223333:repository/my-
domain/npm-store",

"upstreams": [],

"externalConnections": [

arn :

{
"externalConnectionName": "public:npmjs",
"packageFormat": "npm",
"status": "AVAILABLE"

}

c. Verwenden derdelete-domainBefehl, um diemy -domainRepository.
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aws codeartifact delete-domain --domain my-domain --domain-owner 111122223333

Daten im JSON-Format werden in der Ausgabe mit Details zur geléschten Domane

angezeigt.
{
"domain": {
"name": "my-domain",
"owner": "111122223333",
"arn": "arn:aws:codeartifact:us-west-2:111122223333:domain/my-domain",

"status": "Deleted",

"createdTime": "2020-10-07T715:36:35.194000-04:00",

"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/your-kms-key",
"repositoryCount": 0,

"assetSizeBytes": 0
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Arbeiten mit Repositorien in CodeArtifact

In diesen Themen erfahren Sie, wie Sie die CodeArtifact Konsole und die CodeArtifact APls
verwenden AWS CLI, um Repositorys zu erstellen, aufzulisten, zu aktualisieren und zu I6schen.

Themen

» Erstellen eines -Repositorys

* Herstellen einer Verbindung mit einem Repository

» Loschen Sie ein Repository

* Repositorys auflisten

» Eine Repository-Konfiguration anzeigen oder andern

* Repository-Richtlinien

» Kennzeichnen Sie ein Repository in CodeArtifact

Erstellen eines -Repositorys

Da alle Pakete in Repositorys gespeichert CodeArtifact sind, mussen Sie zur Verwendung
CodeArtifact eines erstellen. Sie kdnnen ein Repository mithilfe der CodeArtifact Konsole, der Taste
AWS Command Line Interface (AWS CLI) oder AWS CloudFormation erstellen. Jedes Repository ist
dem AWS Konto zugeordnet, das Sie bei der Erstellung verwenden. Sie kdnnen mehrere Repositorys
haben, und diese werden erstellt und in Domanen gruppiert. Wenn Sie ein Repository erstellen,
enthalt es keine Pakete. Repositorys sind polyglot, was bedeutet, dass ein einzelnes Repository
Pakete aller unterstutzten Typen enthalten kann.

Hinweise zu CodeAtrtifact Dienstbeschrankungen, wie z. B. der maximal zulassigen Anzahl von
Repositorys in einer einzelnen Domane, finden Sie unter. Kontingente in AWS CodeArtifact Wenn Sie
die maximale Anzahl erlaubter Repositorys erreicht haben, kénnen Sie Repositorys 16schen, um Platz
fur weitere zu schaffen.

Einem Repository kdnnen ein oder mehrere CodeArtifact Repositorys als Upstream-Repositorys
zugeordnet sein. Auf diese Weise kann ein Paketmanager-Client tber einen einzigen URL-Endpunkt
auf die Pakete zugreifen, die in mehr als einem Repository enthalten sind. Weitere Informationen
finden Sie unter Arbeiten mit Upstream-Repositorys in CodeArtifact.

Weitere Hinweise zur Verwaltung von CodeArtifact Repositorys mit finden Sie CloudFormation unter
CodeArtifact Ressourcen erstellen mit AWS CloudFormation.
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® Note

Nachdem Sie ein Repository erstellt haben, kénnen Sie seinen Namen, sein zugeordnetes
AWS Konto oder seine Doméne nicht mehr andern.

Themen
 Erstellen Sie ein Repository (Konsole)

 Erstellen Sie ein Repository (AWS CLI)

» Erstellen Sie ein Repository mit einem Upstream-Repository

Erstellen Sie ein Repository (Konsole)

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wahlen Sie im Navigationsbereich Repositories und dann Create repository aus.
3. Geben Sie unter Repository-Name einen Namen flr lhr Repository ein.

4. (Optional) Geben Sie unter Repository-Beschreibung eine optionale Beschreibung fir Ihr
Repository ein.

5. (Optional) Fligen Sie unter Upstream-Repositorys verdffentlichen Zwischenrepositorys hinzu, die
Ihre Repositorys mit Paketbehérden wie Maven Central oder npmjs.com verbinden.

6. Wahlen Sie Weiter aus.

7. Wahlen Sie im AWS-Konto die Option Dieses AWS-Konto aus, wenn Sie bei dem Konto
angemeldet sind, dem die Domain gehort. Wahlen Sie Anderes AWS-Konto, wenn ein anderes
AWS-Konto die Domain besitzt.

8. Wahlen Sie unter Domain die Domain aus, in der das Repository erstellt werden soll.

Wenn das Konto keine Domanen enthalt, missen Sie eine erstellen. Geben Sie den Namen fur
die neue Domain im Feld Domainname ein.

Erweitern Sie Additional configuration (Zusatzliche Konfiguration).

Sie mussen einen AWS KMS key (KMS-Schlissel) verwenden, um alle Ressourcen in Ihrer
Domain zu verschlisseln. Sie konnen einen Von AWS verwalteter Schllssel oder einen KMS-
Schlissel verwenden, den Sie verwalten:
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/A Important

CodeArtifact unterstitzt nur symmetrische KMS-Schlissel. Sie kénnen keinen
asymmetrischen KMS-Schlissel verwenden, um lhre Domanen zu verschlisseln.
CodeArtifact Wie Sie feststellen, ob ein KMS-Schllissel symmetrisch oder asymmetrisch
ist, erfahren Sie unter Erkennen symmetrischer und asymmetrischer KMS-Schlissel.

+ Wahlen Sie AWS-verwalteten Schliissel, wenn Sie den Standard verwenden mochten Von
AWS verwalteter Schllssel.

« Wahlen Sie Vom Kunden verwalteter Schliussel, wenn Sie einen von Ihnen verwalteten KMS-
Schlissel verwenden mochten. Um einen KMS-Schliissel zu verwenden, den Sie verwalten,
suchen Sie unter ARN fiir vom Kunden verwalteten Schllissel nach dem KMS-Schlissel und
wahlen Sie ihn aus.

Weitere Informationen finden Sie unter Von AWS verwaltete SchlisselVom Kunden verwalteter
Schlissel im AWS Key Management Service Entwicklerhandbuch.

9. Wahlen Sie Weiter aus.

10. Priifen Sie unter Uberpriifen und erstellen, CodeArtifact was fiir Sie erstellt wurde.

» Der Paketfluss zeigt, wie lhre Domain und Ihre Repositorys miteinander verbunden sind.

» Schritt 1: Repository erstellen zeigt Details zum Repository und zu optionalen Upstream-
Repositorys, die erstellt werden.

+ Schritt 2: Domain auswahlen zeigt Details zumy_domain.

Wenn Sie bereit sind, wahlen Sie Repository erstellen.

Erstellen Sie ein Repository (AWS CLI)

Verwenden Sie den create-repository Befehl, um ein Repository in Ihrer Domain zu erstellen.

aws codeartifact create-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo --description "My new repository"

Beispielausgabe:
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{
"repository": {
"name": "my_repo",
"administratorAccount": "123456789012",
"domainName": "my_domain",
"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/my_repo",
"description": "My new repository",
"upstreams": "[]",
"externalConnections"" "[]"
}
}

Ein neues Repository enthalt keine Pakete. Jedes Repository ist dem AWS Konto zugeordnet, mit

dem Sie bei der Erstellung des Repositorys authentifiziert wurden.

Erstellen Sie ein Repository mit Tags

Um ein Repository mit Tags zu erstellen, fligen Sie den --tags Parameter zu lhrem create-
domain Befehl hinzu.

aws codeartifact create-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo --tags key=kl,value=vl key=k2,value=v2

Erstellen Sie ein Repository mit einem Upstream-Repository

Sie kénnen ein oder mehrere Upstream-Repositorys angeben, wenn Sie ein Repository erstellen.

aws codeartifact create-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo \

--upstreams repositoryName=my-upstream-repo --repository-description "My new
repository"

Beispielausgabe:

"repository": {
"name": "my_repo",
"administratorAccount": "123456789012",

Erstellen Sie ein Repository mit einem Upstream-Repository
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"domainName": "my_domain",
"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/my_repo",
"description": "My new repository",
"upstreams": [
{
"repositoryName": "my-upstream-repo"
}
1,
"externalConnections"" "[]"
}
}
(@ Note

Um ein Repository mit einem Upstream-Repository zu erstellen, bendtigen Sie die Erlaubnis
fur die AssociateWithDownstreamRepository Aktion im Upstream-Repository.

Informationen zum Hinzufligen eines Upstream-Objekts zu einem Repository, nachdem es erstellt
wurde, finden Sie unter Upstream-Repositorys hinzufigen oder entfernen (Konsole) undFlugen Sie
Upstream-Repositorys hinzu oder entfernen Sie sie (JAWS CLI.

Herstellen einer Verbindung mit einem Repository

Nachdem Sie Ihr Profil und lhre Anmeldeinformationen fir die Authentifizierung bei lhrem AWS Konto
konfiguriert haben, entscheiden Sie, in welchem Repository Sie es verwenden moéchten. CodeArtifact
Ihnen stehen folgende Optionen zur Verfligung:

 Erstellen Sie ein -Repository. Weitere Informationen finden Sie unter Erstellen eines Repositorys.

* Verwenden Sie ein Repository, das bereits in lhrem Konto vorhanden ist. Sie kénnen den 1ist-
repositories Befehl verwenden, um die in lInrem AWS Konto erstellten Repositorys zu finden.
Weitere Informationen finden Sie unter Repositorys auflisten.

» Verwenden Sie ein Repository in einem anderen AWS Konto. Weitere Informationen finden Sie
unter Repository-Richtlinien.
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Verwenden Sie einen Paketmanager-Client

Wenn Sie wissen, welches Repository Sie verwenden méchten, schauen Sie sich eines der
folgenden Themen an.

» Verwendung CodeArtifact mit Maven

» Verwendung CodeArtifact mit npm

* Verwenden mit CodeArtifact NuGet

» CodeArtifact Mit Python verwenden

Loschen Sie ein Repository

Sie kdnnen ein Repository mit der CodeArtifact Konsole oder dem I6schen AWS CLI. Nachdem

ein Repository geldscht wurde, kdnnen Sie keine Pakete mehr dorthin Gbertragen oder Pakete
daraus abrufen. Alle Pakete im Repository sind dauerhaft nicht mehr verfigbar und kdnnen nicht
wiederhergestellt werden. Sie kdnnen ein Repository mit demselben Namen erstellen, dessen Inhalt
jedoch leer ist.

Themen

» Loscht ein Repository (Konsole)

» Ldschen Sie ein Repository (AWS CLI)

Ldscht ein Repository (Konsole)

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/

codeartifact/home.

2. Wahlen Sie im Navigationsbereich Repositorys und dann das Repository aus, das Sie I6schen
mdchten.

3. Wahlen Sie Léschen und folgen Sie dann den Schritten zum Léschen der Domain.

Ldschen Sie ein Repository (AWS CLI)

Verwenden Sie den delete-repository Befehl, um ein Repository zu I6schen.
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aws codeartifact delete-repository --domain my_domain --domain-owner 111122223333 --

repository my_repo

Beispielausgabe:

{
"repository": {
"name": "my_repo",
"administratorAccount": "123456789012",
"domainName": "my_domain",
"domainOwner": "123456789012",
"arn": "arn:aws:codeartifact:region-
id:123456789012:repository/my_domain/my_repo",
"description": "My new repository",
"upstreams": [],
"externalConnections": []
}
}

Repositorys auflisten

Verwenden Sie die Befehle in diesem Thema, um Repositorys in einem AWS Konto oder einer

Domain aufzulisten.

Listet die Repositorys in einem Konto auf AWS

Verwenden Sie diesen Befehl, um alle Repositorys in lhrem AWS Konto aufzulisten.

aws codeartifact list-repositories

Beispielausgabe:

{
"repositories": [
{
"name": "repol",
"administratorAccount": "123456789012",
"domainName": "my_domain",

"domainOwnexr": "123456789012",

Repositorys auflisten
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CodeArtifact
"arn": "arn:aws:codeartifact:region-
id:123456789012:repository/my_domain/repol",
"description": "Description of repol"
I
{
"name": "repo2",
"administratorAccount": "123456789012",
"domainName": "my_domain",
"domainOwnexr": "123456789012",
"arn": "arn:aws:codeartifact:region-
i1d:123456789012:repository/my_domain/repo2",
"description": "Description of repo2"
I
{
"name": "repo3",
"administratorAccount": "123456789012",
"domainName": "my_domain2",
"domainOwnexr": "123456789012",
"arn": "arn:aws:codeartifact:region-
id:123456789012:repository/my_domain2/repo3",
"description": "Description of repo3"
}

Sie kénnen die Antwort 1ist-repositories mithilfe der Parameter - -max-results und

--next-token paginieren. Geben Sie fur --max-results eine Ganzzahl zwischen 1 und
1000 an, um die Anzahl der auf einer einzelnen Seite zurlickgegebenen Ergebnisse anzugeben.
Die Standardeinstellung ist 50. Um nachfolgende Seiten zurlickzugeben, fiihren Sie den 1ist-
repositories Vorgang erneut aus und Ubergeben Sie den in der vorherigen Befehlsausgabe
empfangenen nextToken Wert an--next-token. Wenn die --next-token Option nicht

verwendet wird, wird immer die erste Ergebnisseite zurickgegeben.

Listet Repositorys in der Domane auf

Wird verwendetlist-repositories-in-domain, um eine Liste aller Repositorys in einer Domain

abzurufen.

aws codeartifact list-repositories-in-domain --domain my_domain --domain-

owner 123456789012 --max-results 3

Listet Repositorys in der Doméane auf
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Die Ausgabe zeigt, dass einige der Repositorys von unterschiedlichen AWS Konten verwaltet
werden.

{
"repositories": [
{
"name": "repol",
"administratorAccount": "123456789012",
"domainName": "my_domain",
"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:region-

id:111122223333:repository/my_domain/repol",

"description": "Description of repol"
I
{
"name": "repo2",
"administratorAccount": "444455556666",
"domainName": "my_domain",

"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/repo2",
"description": "Description of repo2"
},
{
"name": "repo3",
"administratorAccount": "444455556666",
"domainName": "my_domain",

"domainOwner": "111122223333",

arn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/repo3",
"description": "Description of repo3"

Sie kdnnen die Antwort 1ist-repositories-in-domain mit den Parametern --max-results
und --next-token paginieren. Geben Sie fir --max-results eine Ganzzahl zwischen 1 und
1000 an, um die Anzahl der auf einer einzelnen Seite zurlickgegebenen Ergebnisse anzugeben.
Die Standardeinstellung ist 50. Um nachfolgende Seiten zurlickzugeben, fiihren Sie den 1ist-
repositories-in-domain Vorgang erneut aus und Gbergeben Sie den in der vorherigen
Befehlsausgabe empfangenen nextToken Wert an--next-token. Wenn die --next-token
Option nicht verwendet wird, wird immer die erste Ergebnisseite zurlickgegeben.
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Um die Repository-Namen in einer kompakteren Liste auszugeben, versuchen Sie es mit dem
folgenden Befehl.

aws codeartifact list-repositories-in-domain --domain my_domain --domain-
owner 111122223333 \
--query 'repositories[*].[name]' --output text

Beispielausgabe:

repol
repo2
repo3

Im folgenden Beispiel wird zusatzlich zum Repository-Namen die Konto-ID ausgegeben.

aws codeartifact list-repositories-in-domain --domain my_domain --domain-
owner 111122223333 \
--query 'repositories[*].[name,administratorAccount]' --output text

Beispielausgabe:

repol 710221105108
repo2 710221105108
repo3 532996949307

Weitere Informationen zu dem - -query Parameter finden Sie ListRepositoriesin der CodeArtifact
API-Referenz.

Eine Repository-Konfiguration anzeigen oder andern

Sie kénnen Details zu Ihrem Repository mit der CodeArtifact Konsole oder der AWS Command Line
Interface (AWS CLI) anzeigen und aktualisieren.

(® Note

Nachdem Sie ein Repository erstellt haben, kdnnen Sie seinen Namen, sein zugeordnetes
AWS Konto oder seine Domane nicht mehr andern.
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Themen

» Eine Repository-Konfiguration anzeigen oder andern (Konsole)

» Eine Repository-Konfiguration anzeigen oder andern (JAWS CLI

Eine Repository-Konfiguration anzeigen oder andern (Konsole)

In der CodeArtifact Konsole kdnnen Sie Details zu Ihrem Repository anzeigen und es aktualisieren.

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wahlen Sie im Navigationsbereich Repositorys und dann den Repository-Namen aus, den Sie
anzeigen oder andern mochten.

3. Erweitern Sie Details, um Folgendes zu sehen:

* Die Domain des Repositorys. Wahlen Sie den Domainnamen, um mehr dartber zu erfahren.

» Die Ressourcenrichtlinie des Repositorys. Wahlen Sie Repository-Richtlinie anwenden aus,
um eine hinzuzufugen.

* Der Amazon-Ressourcenname (ARN) des Repositorys.

» Wenn |hr Repository Uber eine externe Verbindung verfligt, kénnen Sie die Verbindung
auswahlen, um mehr dartber zu erfahren. Ein Repository kann nur eine externe Verbindung
haben. Weitere Informationen finden Sie unter Ein CodeArtifact Repository mit einem

offentlichen Repository Connect.

» Wenn dein Repository Uber Upstream-Repositorys verfligt, kannst du eines auswahlen, um
dessen Details zu sehen. Ein Repository kann bis zu 10 direkte Upstream-Repositorys haben.
Weitere Informationen finden Sie unter Arbeiten mit Upstream-Repositorys in CodeArtifact.

(® Note

Ein Repository kann eine externe Verbindung oder Upstream-Repositorys haben, aber
nicht beides.

4. Unter Pakete kénnen Sie alle Pakete sehen, die fir dieses Repository verfligbar sind. Wahlen
Sie ein Paket aus, um mehr darlber zu erfahren.

5. Wahlen Sie Verbindungsanweisungen anzeigen und wéahlen Sie dann einen Paketmanager aus,
um zu erfahren, wie Sie ihn konfigurieren kdnnen CodeArtifact.
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6. Wahlen Sie Repository-Richtlinie anwenden, um lhr Repository zu aktualisieren oder eine
Ressourcenrichtlinie hinzuzufiigen. Weitere Informationen finden Sie unter Repository-
Richtlinien.

7. Wahlen Sie Bearbeiten, um Folgendes hinzuzufligen oder zu aktualisieren.

» Die Beschreibung des Repositorys.
» Mit dem Repository verknlpfte Tags.

« Wenn dein Repository Uber eine externe Verbindung verfligt, kannst du andern, mit welchem
offentlichen Repository es verbunden ist. Andernfalls kdnnen Sie ein oder mehrere bestehende
Repositorys als Upstream-Repositorys hinzufiigen. Ordnen Sie sie in der Reihenfolge an,
in der sie priorisiert werden sollen, CodeArtifact wenn ein Paket angefordert wird. Weitere
Informationen finden Sie unter Reihenfolge der Prioritdten des Upstream-Reposit.

Eine Repository-Konfiguration anzeigen oder andern ()AWS CLI

Verwenden Sie den describe-repository Befehl CodeArtifact, um die aktuelle Konfiguration
eines Repositorys in anzuzeigen.

aws codeartifact describe-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo

Beispielausgabe:

"repository": {
"name": "my_repo",
"administratorAccount": "123456789012,
"domainName": "my_domain",
"domainOwner": "111122223333",

arn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/my_repo"
"upstreams": [],

"externalConnections": []
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Andern Sie die Upstream-Konfiguration eines Repositor

Ein Upstream-Repository erméglicht es einem Paketmanager-Client, Uber einen einzigen URL-
Endpunkt auf die Pakete zuzugreifen, die in mehr als einem Repository enthalten sind. Verwenden
Sie den update-repository Befehl, um die Upstream-Beziehung eines Repositorys hinzuzufiigen
oder zu andern.

aws codeartifact update-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--upstreams repositoryName=my-upstream-repo

Beispielausgabe:

"repository": {
"name": "my_repo",
"administratorAccount": "123456789012,
"domainName": "my_domain",
"domainOwner": "111122223333",

arn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/my_repo"

"upstreams": [

{
"repositoryName": "my-upstream-repo"
}
1,
"externalConnections": []
}
}
® Note

Um ein Upstream-Repository hinzuzufliigen, benétigen Sie die entsprechenden
Berechtigungen fir die AssociateWithDownstreamRepository Aktion im Upstream-
Repository.

Um die Upstream-Beziehung eines Repositorys zu entfernen, verwenden Sie eine leere Liste als
Argument fur die - -upstreams Option.
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aws codeartifact update-repository --domain my_domain --domain-owner 111122223333 --
repository my_repo --upstreams []

Beispielausgabe:

"repository": {
"name": "my_repo",
"administratorAccount": "123456789012,
"domainName": "my_domain",
"domainOwner": "111122223333",

"arn": "arn:aws:codeartifact:region-

id:111122223333:repository/my_domain/my_repo"
"upstreams": [],
"externalConnections": []

Repository-Richtlinien

CodeArtifact verwendet ressourcenbasierte Berechtigungen, um den Zugriff zu kontrollieren. Mit
ressourcenbasierten Berechtigungen kénnen Sie angeben, welche Benutzer auf ein Repository
zugreifen kdnnen und welche Aktionen ausfiihrbar sind. StandardmaRig hat nur der Repository-
Besitzer Zugriff auf das Repository. Sie kdnnen ein Richtliniendokument anwenden, das anderen
IAM-Prinzipalen den Zugriff auf Ihr Repository ermdglicht.

Weitere Informationen finden Sie unter Ressourcenbasierte Richtlinien und Identitatsbasierte
Richtlinien und Ressourcenbasierte Richtlinien.

Erstellen Sie eine Ressourcenrichtlinie, um Lesezugriff zu gewahren

Eine Ressourcenrichtlinie ist eine Textdatei im JSON-Format. Die Datei muss einen Prinzipal
(Akteur), eine oder mehrere Aktionen und einen Effekt (A11lowoderDeny) angeben. Die folgende
Ressourcenrichtlinie gewahrt dem Konto beispielsweise die 123456789012 Erlaubnis, Pakete aus
dem Repository herunterzuladen.

"Version": "2012-10-17",
"Statement": [
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{
"Action": [
"codeartifact:ReadFromRepository"
1,
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
.
"Resource": "*"
}

Da die Richtlinie nur flr Operationen mit dem Repository ausgewertet wird, an das sie angehangt

ist, missen Sie keine Ressource angeben. Da die Ressource impliziert ist, kdnnen Sie den Wert
Resource auf * setzen. Damit ein Paketmanager ein Paket aus diesem Repository herunterladen
kann, muss auch eine Domanenrichtlinie fur den kontolbergreifenden Zugriff erstellt werden. Die
Domanenrichtlinie muss dem Prinzipal mindestens die codeartifact:GetAuthorizationToken
Erlaubnis erteilen. Ein Beispiel flr eine vollstandige Domanenrichtlinie zur Gewahrung von
kontenubergreifendem Zugriff finden Sie hierBeispiel fur eine Domanenrichtlinie.

® Note

Die codeartifact:ReadFromRepository Aktion kann nur fir eine Repository-Ressource
verwendet werden. Sie kdnnen den Amazon-Ressourcennamen (ARN) eines Pakets nicht
als Ressource angebencodeartifact:ReadFromRepository, um Lesezugriff auf eine
Teilmenge von Paketen in einem Repository zu ermoglichen. Ein bestimmter Principal kann
entweder alle Pakete in einem Repository lesen oder keines davon.

Weil die einzige im Repository angegebene Aktion darin bestehtReadFromRepository, dass
Benutzer und Rollen aus dem Konto Pakete aus dem Repository herunterladen 1234567890
kénnen. Sie kénnen jedoch keine anderen Aktionen an ihnen ausflihren (z. B. das Auflisten von
Paketnamen und -versionen). In der Regel gewahren Sie in der folgenden Richtlinie auerdem
Berechtigungen, ReadFromRepository weil ein Benutzer, der Pakete aus einem Repository
herunterladt, auch auf andere Weise mit diesem interagieren muss.

"Version": "2012-10-17",
"Statement": [
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"Action": [
"codeartifact:DescribePackageVersion",
"codeartifact:DescribeRepository",
"codeartifact:GetPackageVersionReadme",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ListPackages",
"codeartifact:ListPackageVersions",
"codeartifact:ListPackageVersionAssets",
"codeartifact:ListPackageVersionDependencies",
"codeartifact:ReadFromRepository"

1,
"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
1,

"Resource": "*"

Legen Sie eine Richtlinie fest

Nachdem Sie ein Richtliniendokument erstellt haben, verwenden Sie den put-repository-
permissions-policy Befehl, um es an ein Repository anzuhangen:

aws codeartifact put-repository-permissions-policy --domain my_domain --domain-
owner 111122223333 \
--repository my_repo --policy-document file:///PATH/TO/policy. json

Wenn Sie aufrufenput-repository-permissions-policy, wird die Ressourcenrichtlinie fir das
Repository bei der Auswertung der Berechtigungen ignoriert. Dadurch wird sichergestellt, dass sich
der Besitzer einer Domain nicht selbst aus dem Repository aussperren kann, was ihn daran hindern
wurde, die Ressourcenrichtlinie zu aktualisieren.

(® Note

Sie konnen einem anderen AWS Konto keine Berechtigungen zur Aktualisierung der
Ressourcenrichtlinie fur ein Repository mithilfe einer Ressourcenrichtlinie gewahren, da die
Ressourcenrichtlinie beim Aufrufen ignoriert wird put-repository-permissions-policy.
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Beispielausgabe:

{
"policy": {
"resourceArn": "arn:aws:codeartifact:region-
id:111122223333:repository/my_domain/my_repo",
"document": "{ ...policy document content...}",
"revision": "MQlyyTQRASRU3HB58gBtSDHXG7Q3hvxxxxxxx="
}
}

Die Ausgabe des Befehls enthalt den Amazon-Ressourcennamen (ARN) der Repository-Ressource,
den vollstandigen Inhalt des Richtliniendokuments und eine Revisions-ID. Sie kénnen die Revisions-
ID an die put-repository-permissions-policy Verwendung der --policy-revision
Option Ubergeben. Dadurch wird sichergestellt, dass eine bekannte Version des Dokuments
Uberschrieben wird und nicht eine neuere Version, die von einem anderen Autor festgelegt wurde.

Lesen Sie eine Richtlinie

Verwenden Sie den get-repository-permissions-policy Befehl, um eine vorhandene
Version eines Richtliniendokuments zu lesen. Verwenden Sie das --output und --query
policy.document zusammen mit dem json.tool Python-Modul, um die Ausgabe lesbar zu
formatieren.

aws codeartifact get-repository-permissions-policy --domain my_domain --domain-
owner 111122223333 \

--repository my_repo --output text --query policy.document | python -m
json.tool

Beispielausgabe:

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam: :123456789012:root"
},
"Action": [
"codeartifact:DescribePackageVersion",

Lesen Sie eine Richtlinie
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"codeartifact:DescribeRepository",
"codeartifact:GetPackageVersionReadme",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ListPackages",
"codeartifact:ListPackageVersions",
"codeartifact:ListPackageVersionAssets",
"codeartifact:ListPackageVersionDependencies",
"codeartifact:ReadFromRepository"

]I

"Resource": "*"

Loschen Sie eine Richtlinie

Verwenden Sie den delete-repository-permissions-policy Befehl, um eine Richtlinie aus
einem Repository zu I6schen.

aws codeartifact delete-repository-permissions-policy --domain my_domain --domain-
owner 111122223333 \
--repository my_repo

Das Format der Ausgabe entspricht dem des get-repository-permissions-policy Befehls.

Gewahren Sie den Hauptbenutzern Lesezugriff

Wenn Sie in einem Richtliniendokument den Root-Benutzer eines Kontos als Hauptbenutzer
angeben, gewahren Sie allen Benutzern und Rollen in diesem Konto Zugriff. Um den Zugriff auf
ausgewahlte Benutzer oder Rollen zu beschranken, verwenden Sie deren ARN im Principal
Abschnitt der Richtlinie. Verwenden Sie beispielsweise Folgendes, um dem bob IAM-Benutzerkonto
123456789012 Lesezugriff zu gewahren.

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:ReadFromRepository"

1,
"Effect": "Allow",
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"Principal": {
"AWS": "arn:aws:iam::123456789012:usex/bob"
I

"Resource": "*"

Gewahren Sie Schreibzugriff auf Pakete

Die codeartifact:PublishPackageVersion Aktion wird verwendet, um die Erlaubnis

zur Veroffentlichung neuer Versionen eines Pakets zu kontrollieren. Bei der mit dieser Aktion
verwendeten Ressource muss es sich um ein Paket handeln. Das Format der CodeArtifact Paket-
ARNSs lautet wie folgt.

arn:aws:codeartifact:region-id:111122223333:package/my_domain/my_repo/package-
format/package-namespace/package-name

Das folgende Beispiel zeigt den ARN fir ein npm-Paket mit Bereich @parity und Namen ui im
my_repo Repository in der Domanemy_domain.

arn:aws:codeartifact:region-id:111122223333:package/my_domain/my_repo/npm/parity/ui

Der ARN flr ein npm-Paket ohne Gultigkeitsbereich enthalt die leere Zeichenfolge fur das
Namespace-Feld. Das Folgende ist beispielsweise der ARN fir ein Paket ohne Geltungsbereich und
mit einem Namen react im my_repo Repository in der Domanemy_domain.

arn:aws:codeartifact:region-id:111122223333:package/my_domain/my_repo/npm//react

Die folgende Richtlinie gewahrt dem Konto die 123456789012 Berechtigung, Versionen von
@parity/ui im my_repo Repository zu veroffentlichen.

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:PublishPackageVersion"

]I
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"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"

1,
"Resource": "arn:aws:codeartifact:region-
id:111122223333:package/my_domain/my_repo/npm/parity/ui"
}
]
}
/A Important

Um die Erlaubnis zur Verdéffentlichung von Maven- und NuGet Paketversionen zu erteilen,
figen Sie zusatzlich zu codeartifact:PublishPackageVersion die folgenden
Berechtigungen hinzu.

1. NuGet: codeartifact:ReadFromRepository und geben Sie die Repository-
Ressource an

2. Maven: codeartifact:PutPackageMetadata

Da diese Richtlinie eine Domain und ein Repository als Teil der Ressource festlegt, erlaubt sie das
Verdéffentlichen nur, wenn sie an dieses Repository angehangt sind.

Gewahren Sie Schreibzugriff auf ein Repository

Sie kénnen Platzhalter verwenden, um Schreibberechtigungen fir alle Pakete in einem Repository zu
erteilen. Verwenden Sie beispielsweise die folgende Richtlinie, um einem Konto die Berechtigung zu
erteilen, in alle Pakete im my_repo Repository zu schreiben.

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:PublishPackageVersion"
1,
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
},
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"Resource": "arn:aws:codeartifact:region-
id:111122223333:package/my_domain/my_repo/*"
}
]

Interaktion zwischen Repository- und Domanenrichtlinien

CodeArtifact unterstitzt Ressourcenrichtlinien fir Domanen und Repositorys. Ressourcenrichtlinien
sind optional. Jede Domane kann Uber eine Richtlinie verfligen und jedes Repository in der Doméane
kann Uber eine eigene Repository-Richtlinie verfligen. Wenn sowohl eine Doméanenrichtlinie als auch
eine Repository-Richtlinie vorhanden sind, werden beide bei der Entscheidung, ob eine Anfrage an
ein CodeArtifact Repository zugelassen oder abgelehnt wird, bewertet. Domanen- und Repository-
Richtlinien werden anhand der folgenden Regeln bewertet:

» Bei der Ausflhrung von Vorgangen auf Kontoebene wie ListDomainsoder werden keine
Ressourcenrichtlinien bewertet. ListRepositories

» Bei Operationen auf Domanenebene wie oder werden keine Repository-Richtlinien bewertet.
DescribeDomainListRepositoriesinDomain

» Die Domanenrichtlinie wird bei der Ausfiihrung nicht bewertet. PutDomainPermissionsPolicy

Beachten Sie, dass diese Regel Aussperrungen verhindert.

» Die Domanenrichtlinie wird bei der Ausfihrung bewertet PutRepositoryPermissionsPolicy, die
Repository-Richtlinie wird jedoch nicht bewertet.

« Eine ausdrickliche Ablehnung in einer Richtlinie hat Vorrang vor einer Zulassung in einer anderen
Richtlinie.

» Eine ausdrickliche Zulassung ist nur in einer Ressourcenrichtlinie erforderlich. Das Auslassen
einer Aktion in einer Repository-Richtlinie flhrt nicht zu einer impliziten Ablehnung, wenn die
Domanenrichtlinie die Aktion zulasst.

* Wenn keine Ressourcenrichtlinie eine Aktion zuldsst, ist das Ergebnis eine implizite Ablehnung,
es sei denn, das Konto des aufrufenden Prinzipals ist das Konto des Doméanenbesitzers oder des
Repository-Administrators und eine identitatsbasierte Richtlinie erlaubt die Aktion.

Ressourcenrichtlinien sind optional, wenn sie verwendet werden, um Zugriff in einem Szenario
mit einem einzigen Konto zu gewahren, in dem das fur den Zugriff auf ein Repository verwendete
Anruferkonto mit dem Domaneninhaber- und Repository-Administratorkonto identisch ist.
Ressourcenrichtlinien sind erforderlich, um Zugriff in einem kontenubergreifenden Szenario zu
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gewahren, in dem das Konto des Anrufers nicht mit dem Konto des Domaininhabers oder des
Repository-Administrators identisch ist. Der kontentbergreifende Zugriff CodeArtifact folgt den
allgemeinen IAM-Regeln flr den kontolbergreifenden Zugriff, wie im IAM-Benutzerhandbuch unter
Feststellen, ob eine kontolubergreifende Anfrage zulassig ist beschrieben.

» Einem Principal im Domaininhaberkonto kann Uber eine identitatsbasierte Richtlinie Zugriff
auf jedes Repository in der Domain gewahrt werden. Beachten Sie, dass in diesem Fall keine
ausdruckliche Genehmigung in einer Domanen- oder Repository-Richtlinie erforderlich ist.

+ Einem Prinzipal im Domaininhaberkonto kann Uber eine Domain- oder Repository-Richtlinie Zugriff
auf jedes Repository gewahrt werden. Beachten Sie, dass in diesem Fall keine ausdruckliche
Genehmigung in einer identitatsbasierten Richtlinie erforderlich ist.

« Einem Prinzipal im Administratorkonto des Repositorys kann tber eine identitatsbasierte Richtlinie
Zugriff auf das Repository gewahrt werden. Beachten Sie, dass in diesem Fall keine ausdruckliche
Genehmigung in einer Domanen- oder Repository-Richtlinie erforderlich ist.

» Einem Prinzipal in einem anderen Konto wird nur dann Zugriff gewahrt, wenn dies durch
mindestens eine Ressourcenrichtlinie und mindestens eine identitatsbasierte Richtlinie erlaubt wird,
ohne dass eine Richtlinie die Aktion ausdrucklich verweigert.

Kennzeichnen Sie ein Repository in CodeArtifact

Tags sind mit AWS-Ressourcen verknlpfte Schlissel-Wert-Paare. Sie kdnnen Tags auf lhre
Repositorys in CodeArtifact anwenden. Informationen zur Kennzeichnung von CodeArtifact
Ressourcen, zu Anwendungsfallen, Einschrankungen fur Tagschlissel und -werte sowie zu
unterstitzten Ressourcentypen finden Sie unter. Markieren von Ressourcen

Sie kénnen die CLI verwenden, um Tags anzugeben, wenn Sie ein Repository erstellen. Sie kdnnen
die Konsole oder CLI verwenden, um Tags hinzuzufligen oder zu entfernen und die Werte von Tags
in einem Repository zu aktualisieren. Sie kdnnen jedem Repository bis zu 50 Tags hinzufligen.

Themen

» Tag-Repositorien (CLI)

« Tag-Repositorys (Konsole)

Tag-Repositorien (CLI)

Sie kdnnen die CLI verwenden, um Repository-Tags zu verwalten.
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Themen

» Hinzufiigen von Tags zu einem Repository (CLI)

» Tags flr ein Repository anzeigen (CLI)

» Tags flr ein Repository bearbeiten (CLI)

» Tags aus einem Repository entfernen (CLI)

Hinzuflgen von Tags zu einem Repository (CLI)
Sie kdnnen die Konsole oder die AWS CLI zum Markieren von Repositorys verwenden.

Informationen darlber, wie Sie beim Erstellen eines Repository ein Tag hinzufigen kénnen, finden
Sie unter Erstellen eines -Repositorys.

Bei diesen Schritten wird davon ausgegangen, dass Sie bereits eine aktuelle Version der AWS
CLl installiert oder eine Aktualisierung auf die aktuelle Version vorgenommen haben. Weitere
Informationen finden Sie unter Installieren der AWS Command Line Interface.

FUhren Sie am Terminal oder Uber die Befehlszeile den Befehl tag-resource aus und geben Sie dabei
den Amazon-Ressourcennamen (ARN) des Repositorys an, flr den Sie Tags hinzufligen méchten,
sowie den Schlissel und Wert des hinzuzufigenden Tags.

(® Note

Flhren Sie den describe-repository folgenden Befehl aus, um den ARN des
Repositorys abzurufen:

aws codeartifact describe-repository --domain my_domain --repository my_repo --
query repository.arn

Sie kbnnen mehrere Tags zu einem Repository hinzufligen. Um beispielsweise ein
Repository namens my_repo in einer Domain namens my_domain mit zwei Tags zu
taggen, einem Tag-Schliissel namens keyl mit dem Tag-Wert valuel und einem
Tag-Schliissel namens key2 mit dem Tag-Wert valueZ2:

aws codeartifact tag-resource --resource-arn arn:aws:codeartifact:us-
west-2:111122223333:repository/my_domain/my_repo --tags key=keyl,value=valuel
key=key2,value=value2
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Bei Erfolg hat dieser Befehl keine Ausgabe.
Tags fur ein Repository anzeigen (CLI)

Gehen Sie wie folgt vor AWS CLI , um die AWS Tags flr ein Repository anzuzeigen. Wenn keine
Tags hinzugefigt wurden, ist die zurtickgegebene Liste leer.

Flhren Sie am Terminal oder Uber die Befehlszeile den Befehl list-tags-for-resource aus.

(® Note

Flhren Sie den describe-repository folgenden Befehl aus, um den ARN des
Repositorys abzurufen:

aws codeartifact describe-repository --domain my_domain --repository my_repo --
query repository.arn

Um beispielsweise eine Liste von Tag-Schlusseln und Tag-Werten flr ein Repository namens
my_repo in einer Domain namens my_domain mit dem ARN-Wert anzuzeigen:
arn:aws:codeartifact:us-west-2:111122223333:repository/my_domain/my_repo

aws codeartifact list-tags-for-resource --resource-arn arn:aws:codeartifact:us-
west-2:111122223333:repository/my_domain/my_repo

Bei erfolgreicher Ausfiihrung gibt dieser Befehl etwa wie folgt aussehende Informationen zurtick:

{
"tags": {
"keyl": "valuel",
"key2": "value2"
}
}

Tags fur ein Repository bearbeiten (CLI)

Gehen Sie wie folgt vor, AWS CLI um mit dem ein Tag flr ein Repository zu bearbeiten. Sie kénnen
den Wert fur einen vorhandenen Schllssel andern oder einen anderen Schllssel hinzufigen.

Tag-Repositorien (CLI) 46



CodeArtifact CodeArtifact Benutzerleitfaden

Flhren Sie im Terminal oder in der Befehlszeile den tag-resource Befehl aus und geben Sie den ARN
des Repositorys an, in dem Sie ein Tag aktualisieren méchten, und geben Sie den Tag-Schlissel und
den Tag-Wert an.

® Note

Fihren Sie den describe-repository folgenden Befehl aus, um den ARN des
Repositorys abzurufen:

aws codeartifact describe-repository --domain my_domain --repository my_repo --
query repository.arn

aws codeartifact tag-resource --resource-arn arn:aws:codeartifact:us-
west-2:111122223333:repository/my_domain/my_repo --tags key=keyl,value=newvaluel

Wenn dieser Befehl erfolgreich ist, hat er keine Ausgabe.
Tags aus einem Repository entfernen (CLI)

Gehen Sie wie folgt vor, AWS CLI um mit dem ein Tag aus einem Repository zu entfernen.

(® Note

Wenn Sie ein -Repository I6schen, werden alle Tag-Zuordnungen aus dem Repository
geldscht. Sie mussen vor dem Loschen eines Repositorys keine Tags entfernen.

FUhren Sie den Befehl im Terminal oder in der untag-resource Befehlszeile aus und geben Sie den
ARN des Repositorys an, in dem Sie Tags entfernen mdchten, und den Tag-Schlissel des Tags, das
Sie entfernen mochten.

(® Note

Flhren Sie den describe-repository folgenden Befehl aus, um den ARN des
Repositorys abzurufen:

Tag-Repositorien (CLI) 47



CodeArtifact CodeArtifact Benutzerleitfaden

aws codeartifact describe-repository --domain my_domain --repository my_repo --
query repository.arn

Um beispielsweise mehrere Tags in einem Repository namens my_repo in einer
Domain namens my_domain mit den Tag-Schliisseln keyl und key2 zu entfernen:

aws codeartifact untag-resource --resource-arn arn:aws:codeartifact:us-
west-2:111122223333:repository/my_domain/my_repo --tag-keys keyl key2

Wenn dieser Befehl erfolgreich ist, hat er keine Ausgabe. Nach dem Entfernen von Tags kdnnen Sie
mit dem list-tags-for-resource Befehl die verbleibenden Tags im Repository anzeigen.

Tag-Repositorys (Konsole)
Sie kbnnen Ressourcen Uber die Konsole oder CLI mit Tags markieren.

Themen

» Flgen Sie Tags zu einem Repository hinzu (Konsole)

» Tags fUr ein Repository anzeigen (Konsole)

» Bearbeiten Sie die Tags fur ein Repository (Konsole)

» Entferne Tags aus einem Repository (Konsole)

Flgen Sie Tags zu einem Repository hinzu (Konsole)
Sie kénnen die Konsole verwenden, um Tags zu einem vorhandenen Repository hinzuzufligen.

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wahlen Sie auf der Seite Repositorys das Repository aus, dem Sie Tags hinzufigen mdchten.
Erweitern Sie den Abschnitt Details.

4. Wenn das Repository keine Tags enthalt, wahlen Sie unter Repository-Tags die Option
Repository-Tags hinzufiigen aus. Wenn das Repository Tags enthalt, wahlen Sie Repository-
Tags anzeigen und bearbeiten aus.

5. Wahlen Sie Neues Tag hinzufligen aus.
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6. Geben Sie in den Feldern Schlissel und Wert den Text fir jedes Tag ein, das Sie hinzufligen
mdchten. (Das Feld Value (Wert) ist optional.) Geben Sie beispielsweise fur Key (Schlissel)

Name ein. Geben Sie unter Value (Wert) Test ein.

Developer Tools CodeArtifact Repositories reponame Edit repository

Edit reponame .«

Repository

Repository description - optional

1000 character limit

Tags

Tags - optional

Key Value - optional
Add new tag

You can add 49 more tags.

» AWS reserved tags
Resource tags added by other AWS services. These tags cannot be modified.

Upstream repositories - optional

Repaository name

1. B  reponame

Associate upstream repository How to use this input [7]

Cancel

Update repository

Tag-Repositorys (Konsole)
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7. (Optional) Wahlen Sie Add tag (Tag hinzufiigen) aus, um weitere Zeilen hinzuzufiigen und
weitere Tags einzugeben.

8. Wahlen Sie Repository aktualisieren.

Tags fur ein Repository anzeigen (Konsole)

Sie kénnen die Konsole verwenden, um Tags fur bestehende Repositorys aufzulisten.

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wahlen Sie auf der Seite Repositorys das Repository aus, in dem Sie Tags anzeigen mdchten.
3. Erweitern Sie den Abschnitt Details.

4. Wahlen Sie unter Repository-Tags die Option Repository-Tags anzeigen und bearbeiten aus.

(® Note

Wenn diesem Repository keine Tags hinzugefugt wurden, wird in der Konsole
Repository-Tags hinzufugen angezeigt.

Bearbeiten Sie die Tags flr ein Repository (Konsole)

Sie kénnen die Konsole verwenden, um Tags zu bearbeiten, die dem Repository hinzugefigt wurden.

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wahlen Sie auf der Seite Repositorys das Repository aus, in dem Sie Tags aktualisieren
mochten.

3. Erweitern Sie den Abschnitt Details.

4. Wahlen Sie unter Repository-Tags die Option Repository-Tags anzeigen und bearbeiten aus.

® Note

Wenn diesem Repository keine Tags hinzugefiigt wurden, wird in der Konsole
Repository-Tags hinzufiigen angezeigt.
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5. Aktualisieren Sie in den Feldern Key (Schlissel) und Value (Wert) die Werte nach Bedarf.
Andern Sie beispielsweise fiir den Schliissel Name unter Value (Wert) die Angabe Test in Prod.

6. Wahlen Sie Repository aktualisieren.

Entferne Tags aus einem Repository (Konsole)
Sie kénnen die Konsole verwenden, um Tags aus Repositorys zu I6schen.

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wahlen Sie auf der Seite Repositorys das Repository aus, in dem Sie Tags entfernen moéchten.
Erweitern Sie den Abschnitt Details.

4. Wahlen Sie unter Repository-Tags die Option Repository-Tags anzeigen und bearbeiten aus.

® Note

Wenn diesem Repository keine Tags hinzugefiigt wurden, wird in der Konsole
Repository-Tags hinzufiigen angezeigt.

5. Wahlen Sie neben dem Schliissel und dem Wert flir jedes Tag, das Sie I6schen mdchten, die
Option Entfernen aus.

6. Wahlen Sie Repository aktualisieren.
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Arbeiten mit Upstream-Repositorys in CodeArtifact

Ein Repository kann andere AWS CodeArtifact Repositorys als Upstream-Repositorys haben.
Dadurch kann ein Paketmanager-Client tber einen einzigen Repository-Endpunkt auf die Pakete
zugreifen, die in mehr als einem Repository enthalten sind.

Mit dem SDK, oder kénnen Sie einem AWS CodeArtifact Repository ein oder mehrere Upstream-
Repositorys hinzufigen. AWS Management Console AWS CLI Um ein Repository mit einem
Upstream-Repository zu verknipfen, benétigen Sie die entsprechenden Rechte flr die
AssociateWithDownstreamRepository Aktion im Upstream-Repository. Weitere Informationen
finden Sie unter Erstellen Sie ein Repository mit einem Upstream-Repository und Upstream-

Repositorys hinzufligen oder entfernen.

Wenn ein Upstream-Repository eine externe Verbindung zu einem 6ffentlichen Repository hat,
kénnen die Repositorys, die diesem nachgelagert sind, Pakete aus diesem 6ffentlichen Repository
abrufen. Nehmen wir zum Beispiel an, dass das Repository my_repo ein Upstream-Repository mit
dem Namen upstream upstream hat und dass es eine externe Verbindung zu einem &ffentlichen
NPM-Repository hat. In diesem Fall my_repo kann ein Paketmanager, mit dem eine Verbindung
besteht, Pakete aus dem 6ffentlichen NPM-Repository abrufen. Weitere Hinweise zum Anfordern von
Paketen aus Upstream-Repositorys oder externen Verbindungen finden Sie unter Eine Paketversion

mit Upstream-Repositorys anfordern oder. Pakete von externen Verbindungen anfordern

Themen

+ Was ist der Unterschied zwischen Upstream-Repositorys und externen Verbindungen?

» Upstream-Repositorys hinzufligen oder entfernen

* Ein CodeArtifact Repository mit einem &ffentlichen Repository Connect

* Eine Paketversion mit Upstream-Repositorys anfordern

+ Pakete von externen Verbindungen anfordern

» Reihenfolge der Prioritaten des Upstream-Reposit

* API-Verhalten bei Upstream-Repositorys
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Was ist der Unterschied zwischen Upstream-Repositorys und
externen Verbindungen?

In CodeArtifact: Upstream-Repositorys und externe Verbindungen verhalten sich gréftenteils gleich,
es gibt jedoch einige wichtige Unterschiede.

1. Sie kdnnen einem Repository bis zu 10 Upstream-Repositorys hinzufliigen. CodeAtrtifact Sie
kénnen nur eine externe Verbindung hinzufligen.

2. Es gibt separate API-Aufrufe, um ein Upstream-Repository oder eine externe Verbindung
hinzuzufagen.

3. Das Verhalten bei der Aufbewahrung von Paketen ist etwas anders, da Pakete, die von Upstream-
Repositorys angefordert wurden, in diesen Repositorys aufbewahrt werden. Weitere Informationen
finden Sie unter Aufbewahrung von Paketen in Zwischenrepositorien.

Upstream-Repositorys hinzufligen oder entfernen

Folgen Sie den Schritten in den folgenden Abschnitten, um Upstream-Repositorys zu einem
Repository hinzuzufligen oder aus einem CodeArtifact Repository zu entfernen. Weitere
Informationen zu Upstream-Repositorys finden Sie unter. Arbeiten mit Upstream-Repositorys in
CodeArtifact

Dieses Handbuch enthalt Informationen zur Konfiguration anderer CodeArtifact Repositorys als
Upstream-Repositorys. Informationen zur Konfiguration einer externen Verbindung zu &ffentlichen
Repositorys wie npmjs.com, Nuget Gallery, Maven Central oder PyPI finden Sie unter Hinzufligen
einer externen Verbindung.

Upstream-Repositorys hinzufigen oder entfernen (Konsole)

Fuhren Sie die Schritte im folgenden Verfahren aus, um mithilfe der CodeArtifact Konsole ein
Repository als Upstream-Repository hinzuzufiigen. Hinweise zum Hinzufligen eines Upstream-
Repositorys mit dem AWS CLI finden Sie unterFugen Sie Upstream-Repositorys hinzu oder entfernen
Sie sie (JAWS CLI.

So fugen Sie mithilfe der CodeArtifact Konsole ein Upstream-Repository hinzu

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.
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2. Wahlen Sie im Navigationsbereich Domains und dann den Domainnamen aus, der |hr Repository
enthalt.

3. Wahlen Sie den Namen lhres Repositorys.
4. Wabhlen Sie Bearbeiten aus.

5. Wahlen Sie unter Upstream-Repositorys die Option Upstream-Repository zuordnen aus und
fligen Sie das Repository hinzu, das Sie als Upstream-Repository hinzufigen méchten. Sie
kénnen nur Repositorys in derselben Domain wie Upstream-Repositorys hinzuflgen.

6. Wahlen Sie Repository aktualisieren.

Um ein Upstream-Repository mithilfe der CodeArtifact Konsole zu entfernen

1. Offnen Sie die AWS CodeAtrtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wahlen Sie im Navigationsbereich Domains und dann den Domainnamen aus, der |hr Repository
enthalt.

3. Wahlen Sie den Namen lhres Repositorys.
4. Wahlen Sie Bearbeiten aus.

5. Suchen Sie unter Upstream-Repositorys den Listeneintrag des Upstream-Repositorys, das Sie
entfernen méchten, und wahlen Sie Disassociate aus.

/A Important

Sobald Sie ein Upstream-Repository aus einem CodeArtifact Repository entfernen,
haben Paketmanager keinen Zugriff mehr auf Pakete im Upstream-Repository oder
einem seiner Upstream-Repositorys.

6. Wahlen Sie Repository aktualisieren.

Flgen Sie Upstream-Repositorys hinzu oder entfernen Sie sie (JAWS CLI

Mit dem AWS Command Line Interface (AWS CLI) kdnnen Sie die CodeArtifact Upstream-
Repositorys eines Repositorys hinzufligen oder entfernen. Verwenden Sie dazu den update-
repository Befehl und geben Sie die Upstream-Repositorys mit dem --upstreams Parameter an.

Sie kénnen nur Repositorys in derselben Domain wie Upstream-Repositorys hinzufligen.
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Um Upstream-Repositorys hinzuzufiigen ()AWS CLI

1.

Falls nicht, folgen Sie den Schritten unter Einrichtung mit AWS CodeArtifact Einrichten und
Konfigurieren von AWS CLI mit CodeArtifact.

Verwenden Sie den aws codeartifact update-repository Befehl mit der --upstreams
Markierung, um Upstream-Repositorys hinzuzuflgen.

(® Note

Beim Aufrufen des update-repository Befehls werden die vorhandenen
konfigurierten Upstream-Repositorys durch die Liste der mit dem Flag bereitgestellten
Repositorys ersetzt. - -upstreams Wenn Sie Upstream-Repositorys hinzufigen und die
vorhandenen behalten méchten, missen Sie die vorhandenen Upstream-Repositorys in
den Aufruf einbeziehen.

Der folgende Beispielbefehl fligt zwei Upstream-Repositorys zu einem Repository mit dem
Namen hinzumy_repo, das sich in einer Domane mit dem Namen befindet. my_domain
Die Reihenfolge der Upstream-Repositorys im - -upstreams Parameter bestimmt deren
Suchprioritat, wenn ein Paket aus dem my_repo Repository CodeArtifact angefordert wird.
Weitere Informationen finden Sie unter Reihenfolge der Prioritaten des Upstream-Reposit.

Hinweise zum Herstellen einer Verbindung zu &ffentlichen, externen Repositorys wie npmjs.com
oder Maven Central finden Sie unter. Ein CodeArtifact Repository mit einem 6ffentlichen
Repository Connect

aws codeartifact update-repository \
--repository my_repo \
--domain my_domain \
--domain-owner 111122223333 \
--upstreams repositoryName=upstream-1 repositoryName=upstream-2

Die Ausgabe enthéalt die Upstream-Repositorys wie folgt.

"repository": {
"name": "my_repo",
"administratorAccount": "123456789012",
"domainName": "my_domain",
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"domainOwnexr": "111122223333",
"arn":
east-2:111122223333:repository/my_domain/my_repo",

"upstreams": [

"arn:aws:codeartifact:us-

{

"repositoryName": "upstream-1"
1,
{

"repositoryName": "upstream-2"
}

]I

"externalConnections": []

Um ein Upstream-Repository zu entfernen ()JAWS CLI

1.

Falls nicht, folgen Sie den Schritten unter Einrichtung mit AWS CodeArtifact Einrichten und
Konfigurieren von AWS CLI mit CodeArtifact.

Verwenden Sie den update-repository Befehl mit der - -upstreams Markierung,

um CodeArtifact Upstream-Repositorys aus einem Repository zu entfernen. Die Liste der
Repositorys, die dem Befehl zur Verfligung gestellt wird, ist der neue Satz von Upstream-
Repositorys flir das Repository. CodeArtifact SchlieRen Sie bestehende Upstream-Repositorys
ein, die Sie behalten mdéchten, und lassen Sie die Upstream-Repositorys weg, die Sie entfernen
mochten.

Um alle Upstream-Repositorys aus einem Repository zu entfernen, verwenden Sie den update-
repository Befehl und include - -upstreams ohne Argument. Im Folgenden werden
Upstream-Repositorys aus einem Repository mit dem Namen entferntmy_repo, das in einer
Domaéane mit dem Namen enthalten ist. my_domain

aws codeartifact update-repository \
--repository my_repo \
--domain my_domain \
--domain-owner 111122223333 \
--upstreams

Die Ausgabe zeigt, dass die Liste von leer upstreams ist.
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"repository": {
"name": "my_repo",
"administratorAccount": "123456789012",
"domainName": "my_domain",
"domainOwnexr": "111122223333",
": "arn:aws:codeartifact:us-
east-2:111122223333:repository/my_domain/my_repo",
"upstreams": [],
"externalConnections": []

"arn

Ein CodeArtifact Repository mit einem 6ffentlichen Repository
Connect

Sie kénnen eine externe Verbindung zwischen einem CodeArtifact Repository und einem externen,
offentlichen Repository wie https://npmjs.com oder dem Maven Central-Repository hinzufigen.

Wenn Sie dann ein Paket aus dem CodeArtifact Repository anfordern, das noch nicht im Repository
vorhanden ist, kann das Paket von der externen Verbindung abgerufen werden. Dadurch ist es
mdglich, Open-Source-Abhangigkeiten zu nutzen, die von Ihrer Anwendung verwendet werden.

Die beabsichtigte Art CodeArtifact, externe Verbindungen zu verwenden, besteht darin, ein
Repository pro Domain mit einer externen Verbindung zu einem bestimmten 6ffentlichen Repository
zu haben. Wenn Sie beispielsweise eine Verbindung zu npmjs.com herstellen méchten, konfigurieren
Sie ein Repository in lhrer Domain mit einer externen Verbindung zu npmjs.com und konfigurieren
Sie alle anderen Repositorys mit einer Upstream-Verbindung. Auf diese Weise kénnen alle
Repositorys die Pakete verwenden, die bereits von npmjs.com abgerufen wurden, anstatt sie erneut
abzurufen und zu speichern.

Themen

« Stellen Sie eine Connect zu einem externen Repository her (Konsole)

« Stellen Sie eine Connect zu einem externen Repository her (CLI)

» UnterstUtzte Repositorys fur externe Verbindungen

» Eine externe Verbindung entfernen (CLI)
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Stellen Sie eine Connect zu einem externen Repository her (Konsole)

Wenn Sie die Konsole verwenden, um eine Verbindung zu einem externen Repository hinzuzufligen,

passiert Folgendes:

1.

Ein -store Repository fiur das externe Repository wird in Ihrer CodeArtifact Domain erstellt, falls
noch keines vorhanden ist. Diese -store Repositorys verhalten sich wie Zwischenrepositorien
zwischen lhrem Repository und dem externen Repository und erméglichen es Ihnen, eine
Verbindung zu mehr als einem externen Repository herzustellen.

. Das entsprechende -store Repository wird deinem Repository als Upstream hinzugeflgt.

Die folgende Liste enthalt jedes -store Repository CodeArtifact und das jeweilige externe

Repository, mit dem sie eine Verbindung herstellen.

1.

© ® N o 0o K~ b

commonsware-storeist mit dem CommonsWare Android Repository verbunden.
google-android-storeist mit Google Android verbunden.
gradle-plugins-storeist mit Gradle-Plugins verbunden.
maven-central-storeist mit dem Maven Central Repository verbunden.
clojars-storeist mit dem Clojars Repository verbunden.

npm-storeist mit npmjs.com verbunden.

nuget-storeist mit nuget.org verbunden.

pypi-storeist mit der Python Packaging Authority verbunden.

rubygems-storeist mit RubyGems .org verbunden.

Um eine Verbindung zu einem externen Repository (Konsole) herzustellen

1.

Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

Wabhlen Sie im Navigationsbereich Domains und dann den Domainnamen aus, der |hr Repository
enthalt.

Wahlen Sie den Namen |hres Repositorys.

Wahlen Sie Bearbeiten aus.

Stellen Sie eine Connect zu einem externen Repository her (Konsole)
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5. Wahlen Sie unter Upstream-Repositorys die Option Upstream-Repository zuordnen aus
und flgen Sie das entsprechende -store Repository hinzu, das als Upstream-Repository
verbunden ist.

6. Wahlen Sie Repository aktualisieren aus.

Nachdem das -store Repository als Upstream-Repository hinzugefiigt wurde, kbnnen
Paketmanager, die mit Inrem CodeArtifact Repository verbunden sind, Pakete aus dem jeweiligen
externen Repository abrufen.

Stellen Sie eine Connect zu einem externen Repository her (CLI)

Sie kdnnen das verwenden AWS CLI , um lhr CodeArtifact Repository mit einem externen Repository
zu verbinden, indem Sie eine externe Verbindung direkt zum Repository hinzufiigen. Auf diese
Weise kdnnen Benutzer, die mit dem CodeArtifact Repository oder einem seiner nachgelagerten
Repositorys verbunden sind, Pakete aus dem konfigurierten externen Repository abrufen. Jedes
CodeArtifact Repository kann nur eine externe Verbindung haben.

Es wird empfohlen, ein Repository pro Domain mit einer externen Verbindung zu einem bestimmten
offentlichen Repository zu haben. Um andere Repositorien mit dem 6ffentlichen Repository zu
verbinden, fliigen Sie ihnen das Repository mit der externen Verbindung als Upstream hinzu.

Wenn Sie oder eine andere Person in Ihrer Domain bereits externe Verbindungen in der Konsole
konfiguriert haben, verfligt Inre Domain wahrscheinlich bereits Uber ein -store Repository mit
einer externen Verbindung zu dem o6ffentlichen Repository, zu dem Sie eine Verbindung herstellen
mdchten. Weitere Informationen zu -store Repositorys und zur Verbindung mit der Konsole finden
Sie unterStellen Sie eine Connect zu einem externen Repository her (Konsole).

Um eine externe Verbindung zu einem CodeArtifact Repository hinzuzuftigen (CLI)

*  Wird verwendetassociate-external-connection, um eine externe Verbindung
hinzuzufligen. Das folgende Beispiel verbindet ein Repository mit der 6ffentlichen NPM-Registry
npmjs.com. Eine Liste der unterstiitzten externen Repositorys finden Sie unter. Unterstitzte
Repositorys flr externe Verbindungen

aws codeartifact associate-external-connection --external-connection public:npmjs \
--domain my_domain --domain-owner 111122223333 --repository my_repo

Beispielausgabe:
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"repository": {
"name": my_repo
"administratorAccount": "123456789012",

"domainName": "my_domain",
"domainOwnexr": "111122223333",
"arn": "arn:aws:codeartifact:us-

west-2:111122223333:repository/my_domain/my_repo",
"description": "A description of my_repo",
"upstreams": [],
"externalConnections": [

{
"externalConnectionName": "public:npmjs",
"packageFormat": "npm",
"status": "AVAILABLE"

}

Nachdem Sie eine externe Verbindung hinzugefligt haben, finden Sie unter Informationen Pakete von
externen Verbindungen anfordern zum Anfordern von Paketen aus einem externen Repository mit
einer externen Verbindung.

Unterstitzte Repositorys fur externe Verbindungen

CodeArtifact unterstutzt eine externe Verbindung zu den folgenden 6ffentlichen Repositorys. Um mit
der CodeArtifact CLI eine externe Verbindung anzugeben, verwenden Sie den Wert in der Spalte
Name fir den --external-connection Parameter, wenn Sie den associate-external-
connection Befehl ausfuhren.

Repository-Typ Beschreibung Name

npm offentliches Register von npm public:npmjs

Python Python-Paketindex public:pypi

Maven Maven Central public:maven-centr
al
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Repository-Typ Beschreibung Name

Maven Google Android-Repository public:maven-googl
eandroid

Maven Repository fur Gradle-Plugins public:maven-gradl
eplugins

Maven CommonsWare Android-Repository  public:maven-commo
nsware

Maven Clojars-Repositorium public:maven-cloja
IS

NuGet NuGet Bildergalerie public:nuget-org

Ruby RubyGems.org public:ruby-gems-o
Ig

Eine externe Verbindung entfernen (CLI)
Um eine externe Verbindung zu entfernen, die mit dem associate-external-connection
Befehl in der hinzugefligt wurde AWS CLI, verwenden Siedisassociate-external-

connection.

aws codeartifact disassociate-external-connection --external-connection public:npmjs \
--domain my_domain --domain-owner 111122223333 --repository my_repo

Beispielausgabe:

{
"repository": {

"name": my_repo

"administratorAccount": "123456789012",

"domainName": "my_domain",

"domainOwner": "111122223333",

"arn": "arn:aws:codeartifact:us-
west-2:111122223333:repository/my_domain/my_repo",

"description": "A description of my_repo",
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"upstreams": [],
"externalConnections": []

Eine Paketversion mit Upstream-Repositorys anfordern

Wenn ein Client (zum Beispiel npm) eine Paketversion von einem CodeArtifact Repository mit dem
Namen anfordertmy_repo, das mehrere Upstream-Repositorys hat, kann Folgendes passieren:

+ Wenn sie die angeforderte Paketversion my_repo enthalt, wird sie an den Client zuriickgegeben.

+ Wenn my_repo es die angeforderte Paketversion nicht enthalt, CodeArtifact sucht es in my_repo
den Upstream-Repositorys danach. Wenn die Paketversion gefunden wird, wird ein Verweis darauf
my_repo kopiert und die Paketversion wird an den Client zuriickgegeben.

* Wenn my_repo weder die Paketversion noch die Upstream-Repositorys die Paketversion
enthalten, wird eine HTTP Not Found 404-Antwort an den Client zurtickgegeben.

Wenn Sie Upstream-Repositorys mit dem update-repository Befehl create-repository

oder hinzuflgen, bestimmt die Reihenfolge, in der sie an den --upstreams Parameter (bergeben
werden, ihre Prioritat, wenn eine Paketversion angefordert wird. Geben Sie die Upstream-Repositorys
--upstreams in der Reihenfolge an, die Sie verwenden CodeArtifact méchten, wenn eine
Paketversion angefordert wird. Weitere Informationen finden Sie unter Reihenfolge der Prioritaten des
Upstream-Reposit.

Die maximale Anzahl von direkten Upstream-Repositorys, die fur ein Repository zulassig sind, ist
10. Da Direct-Upstream-Repositorys auch eigene Direct-Upstream-Repositorys haben CodeArtifact
kénnen, kdnnen mehr als 10 Repositorien nach Paketversionen durchsucht werden. Die maximale
Anzahl von Repositorys, die CodeArtifact durchsucht werden, wenn eine Paketversion angefordert
wird, ist 25.

Aufbewahrung von Paketen aus Upstream-Repositorys

Wenn eine angeforderte Paketversion in einem Upstream-Repository gefunden wird, wird ein
Verweis darauf beibehalten und ist im Downstream-Repository immer verflugbar. Die beibehaltene
Paketversion ist von keinem der folgenden Faktoren betroffen:

» Das Upstream-Repository wird geldscht.
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« Trennen des Upstream-Repositorys vom Downstream-Repository.
» Loschen der Paketversion aus dem Upstream-Repository.

» Bearbeiten der Paketversion im Upstream-Repository (z. B. durch Hinzufligen eines neuen Assets).

Ruft Pakete Uber eine Upstream-Beziehung ab

Wenn ein CodeAtrtifact Repository eine Upstream-Beziehung zu einem Repository hat, das

Uber eine externe Verbindung verfiigt, werden Anfragen fir Pakete, die sich nicht im Upstream-
Repository befinden, aus dem externen Repository kopiert. Stellen Sie sich zum Beispiel die folgende
Konfiguration vor: Ein Repository mit dem Namen repo-A hat ein Upstream-Repository mit dem
Namenrepo-B. repo-Bhat eine externe Verbindung zu https://npmjs.com.

AWSE CodeArtifact repositories External repository
Package _ i
Manager repo-A repo-B npmjs.com
i‘-\\‘-\-._\_\__\_\__ ____,__—'--"‘--!""-\-._\_\_\__\_\__ ____'___'__,.-""I
Packages Packages

Wenn npm es fiir die Verwendung des repo-A Repositorys konfiguriert ist, npm install I6st das
Ausfuihren das Kopieren von Paketen von https://npmjs.com nach aus. repo-B Die installierten
Versionen werden ebenfalls abgerufenrepo-A. Das folgende Beispiel wird installiertlodash.

$ npm config get registry
https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/my -
downstream-repo/

$ npm install lodash

+ lodash@4.17.20

added 1 package from 2 contributors in 6.933s

repo-AEnthalt nach der Ausfiihrung npm install nur die neueste Version (lodash 4.17.20), da
dies die Version ist, die npm von repo-A abgerufen wurde.

aws codeartifact list-package-versions --repository repo-A --domain my_domain \
--domain-owner 111122223333 --format npm --package lodash

Beispielausgabe:
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{
"package": "lodash",
"format": "npm",
"versions": [
{
"version": "4.17.15",
"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"
}
]
}

Da es eine externe Verbindung zu https://npmjs.com repo-B hat, werden alle Paketversionen, die

von https://npmjs.com importiert wurden, in repo-B gespeichert. Diese Paketversionen konnten von
jedem Downstream-Repository mit einer Upstream-Beziehung zu repo-B abgerufen worden sein.

Der Inhalt von repo-B bietet eine Mdglichkeit, alle Pakete und Paketversionen zu sehen, die
im Laufe der Zeit von https://npmjs.com importiert wurden. Um beispielsweise alle Versionen

des lodash Pakets zu sehen, die im Laufe der Zeit importiert wurden, kénnen Sie Folgendes
verwendenlist-package-versions.

aws codeartifact list-package-versions --repository repo-B --domain my_domain \
--domain-owner 111122223333 --format npm --package lodash --max-results 5

Beispielausgabe:

"package": "lodash",
Ilnpmll ,
"versions": [

"format":

{
"version": "0.10.0",
"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"

},

{
"version": "0.2.2",
"revision": "REVISION-2-SAMPLE-6C81EFF7DA55CC",
"status": "Published"

.

{
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"version": "0.2.0",
"revision": "REVISION-3-SAMPLE-6C81EFF7DA55CC",
"status": "Published"

.

{
"version": "0.2.1",
"revision": "REVISION-4-SAMPLE-6C81EFF7DA55CC",
"status": "Published"

},

{
"version": "0.1.0",
"revision": "REVISION-5-SAMPLE-6C81EFF7DA55CC",
"status": "Published"

}

1,
"nextToken": "eyJsaXNQOUGFja2FnZVZ1lcnNpb25zVG9rZW4i0iIwlLjIuMiJo"

Aufbewahrung von Paketen in Zwischenrepositorien

CodeArtifact ermdglicht die Verkettung von Upstream-Repositorys. repo-AKann zum Beispiel repo-
B als Upstream haben und repo-B kann repo-C als Upstream haben. Diese Konfiguration macht
die Paketversionen in repo-B und repo-C verfigbar vonrepo-A.

Package
Manager repo-A repo-B repo-C

e = B

—— S —_— i

Packages Packages

Wenn ein Paketmanager eine Verbindung zum Repository herstellt repo-A und eine Paketversion
aus dem Repository abruftrepo-C, wird die Paketversion nicht im Repository gespeichert. repo-

B Die Paketversion wird nur im Repository gespeichert, das sich am weitesten unten befindet, in
diesem Beispiel. repo-A Sie wird nicht in zwischengeschalteten Repositorys aufbewahrt. Dies gilt
auch fur langere Ketten. Wenn es beispielsweise vier Repositorienrepo-A,repo-B, und gabe repo-
D und ein Paketmanager verbunden warerepo-C, von dem eine Paketversion repo-A abgerufen
wurderepo-D, wirde die Paketversion in oder beibehalten, repo-A aber nicht in oder. repo-B
repo-C

Das Verhalten bei der Paketaufbewahrung ist ahnlich, wenn eine Paketversion aus einem externen
Repository abgerufen wird, mit der Ausnahme, dass die Paketversion immer in dem Repository
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aufbewahrt wird, an das die externe Verbindung angeschlossen ist. repo-AHat zum Beispiel repo-
B als Upstream. repo-Bhat repo-C als Upstream und hat repo-C auch npmjs.com als externe
Verbindung konfiguriert; siehe das folgende Diagramm.

AWS Codedrtifact repositories External repository

|r I 1|
s

Packages Packages Packages

Wenn ein Paketmanager, der eine Verbindung herstellt, eine Paketversion repo-A anfordert, zum
Beispiel Lodash 4.17.20, und die Paketversion in keinem der drei Repositorys vorhanden ist, wird
sie von npmjs.com abgerufen. Wenn Lodash 4.17.20 abgerufen wird, wird es beibehalten, da es sich
um das am meisten nachgeschaltete Repository handelt und repo-A da die externe Verbindung

zu npmjs.com angeschlossen ist. repo-C lodash 4.17.20 wird nicht gespeichert, da es sich um ein
Zwischenrepository handelt. repo-B

Pakete von externen Verbindungen anfordern

In den folgenden Abschnitten wird beschrieben, wie ein Paket von einer externen Verbindung
angefordert wird und wie CodeAtrtifact das Verhalten beim Anfordern eines Pakets zu erwarten ist.

Themen

« Pakete von einer externen Verbindung abrufen

Latenz

CodeArtifact Verhalten, wenn ein externes Repository nicht verfligbar ist

Verfugbarkeit neuer Paketversionen

» Paketversionen mit mehr als einem Asset importieren

Pakete von einer externen Verbindung abrufen

Um Pakete von einer externen Verbindung abzurufen, nachdem Sie sie lhrem CodeArtifact
Repository hinzugefligt haben, wie unter beschriebenEin CodeArtifact Repository mit einem

offentlichen Repository Connect, konfigurieren Sie Ihren Paketmanager so, dass er Ihr Repository

verwendet, und installieren Sie die Pakete.
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® Note

Die folgenden Anweisungen verwendennpm, um Konfigurations- und Verwendungshinweise
fur andere Pakettypen anzuzeigenVVerwendung CodeArtifact mit Maven,
siehebenutzenCodeArtifactmitNuGet, oderVerwendenCodeArtifactmit Python.

Um Pakete von einer externen Verbindung abzurufen

1. Konfiguriere und authentifiziere deinen Paketmanager mit deinem CodeArtifact Repository.
Verwenden Sie fiir npm den folgenden aws codeartifact login-Befehl:

aws codeartifact login --tool npm --domain my_domain --domain-owner 111122223333 --
repository my_repo

2. Fordern Sie das Paket im 6ffentlichen Repository an. Verwenden Sie firnpm den folgendennpm
install Befehl und ersetzen Sie Lodash durch das Paket, das Sie installieren mdchten.

npm install lodash

3. Nachdem das Paket in Ihr CodeArtifact Repository kopiert wurde, kénnen Sie es mit denlist-
package-versions Befehlenlist-packages und anzeigen.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo

Beispielausgabe:

{
"packages": [
{
"format": "npm",
"package": "lodash"
}
]
}

Derlist-package-versions Befehl listet alle Versionen des Pakets auf, die in lhr
CodeArtifact Repository kopiert wurden.
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aws codeartifact list-package-versions --domain my_domain --domain-
owner 111122223333 --repository my_repo --format npm --package lodash

Beispielausgabe:

"defaultDisplayVersion: "1.2.5"
"format": "npm",

"package": "lodash",
"namespace": null,

"versions": [

{

"version": "1.2.5",
"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"

Latenz

Beim Abrufen eines Pakets aus einem o6ffentlichen Repository Uiber eine externe Verbindung kommt
es zu einer Verzdgerung zwischen dem Abrufen des Pakets aus dem 6ffentlichen Repository

und dem Speichern in lnrem CodeArtifact Repository. Nehmen wir zum Beispiel an, Sie haben
Version 1.2.5 des npm-Pakets ,lodash” installiert, wie unter beschriebenPakete von einer externen
Verbindung abrufen. Obwohl der Befehinpm install lodash lodash erfolgreich abgeschlossen
wurde, erscheint die Paketversion mdglicherweise noch nicht in Inrem CodeArtifact Repository.
Normalerweise dauert es etwa 3 Minuten, bis die Paketversion in Inrem Repository erscheint, obwohl

es gelegentlich auch langer dauern kann.

Aufgrund dieser Latenz haben Sie moglicherweise erfolgreich eine Paketversion abgerufen, kénnen
die Version jedoch mdglicherweise noch nicht in lhrem Repository in der CodeArtifact Konsole

oder beim Aufrufen der ListPackageVersions API-Operationen ListPackages und sehen. Sobald
CodeArtifact die Paketversion asynchron beibehalten wurde, wird sie in der Konsole und Uber API-
Anfragen sichtbar sein.
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CodeArtifact Verhalten, wenn ein externes Repository nicht verfugbar ist

Gelegentlich kommt es in einem externen Repository zu einem Ausfall, was bedeutet, dass
CodeArtifact keine Pakete daraus abgerufen werden kdnnen oder das Abrufen von Paketen viel
langsamer als normal ist. In diesem Fall stehen Paketversionen, die bereits aus einem externen
Repository (z. B. npmjs.com) abgerufen und in einem CodeArtifact Repository gespeichert wurden,
weiterhin zum Herunterladen zur Verfugung CodeArtifact. Pakete, in denen noch nicht gespeichert
sind, sind jedoch CodeArtifact moglicherweise nicht verfugbar, selbst wenn eine externe Verbindung
zu diesem Repository konfiguriert wurde. Beispielsweise kdnnte Ihr CodeArtifact Repository die
npm-Paketversion enthalten,lodash 4.17.19 da Sie diese bisher in Ihrer Anwendung verwendet
haben. Wenn Sie ein Upgrade auf durchfihren mochten4 .17 .20, CodeArtifact wird diese neue
Version normalerweise von npmjs.com abgerufen und in Ihrem CodeArtifact Repository gespeichert.
Wenn es bei npmjs.com jedoch zu einem Ausfall kommt, ist diese neue Version nicht verfugbar.

Die einzige Problemumgehung besteht darin, es spater erneut zu versuchen, sobald npmjs.com
wiederhergestellt ist.

Ausfalle externer Repositorys kdnnen sich auch auf die Veroéffentlichung neuer Paketversionen
auswirken CodeArtifact. Erlaubt in einem Repository mit konfigurierter externer CodeArtifact
Verbindung nicht die Veroéffentlichung einer Paketversion, die bereits im externen Repository
vorhanden ist. Weitere Informationen finden Sie unter Uberblick (iber die Pakete. In seltenen Fallen

kann ein Ausfall eines externen Repositorys jedoch bedeuten, dass CodeArtifact es keine up-to-
date Informationen dariber hat, welche Pakete und Paketversionen in einem externen Repository
vorhanden sind. In diesem Fall CodeArtifact konnte es die Verdéffentlichung einer Paketversion
ermoglichen, die es normalerweise ablehnen wurde.

Verfugbarkeit neuer Paketversionen

Damit eine Paketversion in einem &ffentlichen Repository wie npmjs.com Uber ein CodeArtifact
Repository verfugbar ist, muss sie zuerst zu einem regionalen Paket-Metadaten-Cache hinzugefugt
werden. Dieser Cache wird CodeAtrtifact in jederAWS Region verwaltet und enthalt Metadaten, die
den Inhalt der unterstitzten 6ffentlichen Repositorys beschreiben. Aufgrund dieses Caches gibt es
eine Verzdgerung zwischen dem Zeitpunkt, an dem eine neue Paketversion in einem 6ffentlichen
Repository veroffentlicht wird, und dem Zeitpunkt, an dem sie verfugbar ist CodeAtrtifact. Diese
Verzbgerung variiert je nach Pakettyp.

Bei npm-, Python- und Nuget-Paketen kann es zu einer Verzégerung von bis zu 30 Minuten
kommen, ab dem Zeitpunkt, an dem eine neue Paketversion auf npmjs.com, pypi.org oder nuget.org
veroffentlicht wird und wenn sie fur die Installation in einem CodeArtifact Repository verfligbar
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ist. CodeArtifact synchronisiert automatisch Metadaten aus diesen beiden Repositorys, um
sicherzustellen, dass der Cache auf dem neuesten Stand ist.

Bei Maven-Paketen kann es zu einer Verzégerung von bis zu 3 Stunden kommen, ab dem Zeitpunkt,
an dem eine neue Paketversion in einem 6ffentlichen Repository veréffentlicht wird, und dem
Zeitpunkt, an dem sie in einem CodeArtifact Repository zur Installation verfligbar ist. CodeArtifact
sucht hoéchstens alle 3 Stunden nach neuen Versionen eines Pakets. Die erste Anfrage nach einem
bestimmten Paketnamen nach Ablauf der 3-stiindigen Cache-Lebensdauer fuhrt dazu, dass alle
neuen Versionen dieses Pakets in den regionalen Cache importiert werden.

Fur haufig verwendete Maven-Pakete werden neue Versionen in der Regel alle 3 Stunden importiert,
da aufgrund der hohen Anzahl von Anfragen der Cache haufig aktualisiert wird, sobald die Cache-
Lebensdauer abgelaufen ist. Bei selten verwendeten Paketen enthalt der Cache erst die neueste
Version, wenn eine Version des Pakets aus einem CodeArtifact Repository angefordert wird. Bei

der ersten Anfrage sind nur zuvor importierte Versionen von verfligbar CodeArtifact, aber diese
Anfrage fuhrt dazu, dass der Cache aktualisiert wird. Bei nachfolgenden Anfragen werden die neuen
Versionen des Pakets dem Cache hinzugefligt und stehen zum Download zur Verfligung.

Paketversionen mit mehr als einem Asset importieren

Sowohl Maven- als auch Python-Pakete kbnnen mehrere Assets pro Paketversion enthalten.

Dies macht das Importieren von Paketen dieser Formate komplexer als das von npm und NuGet
Paketen, die nur ein Asset pro Paketversion haben. Eine Beschreibung, welche Assets flir diese
Pakettypen importiert werden und wie neu hinzugefligte Assets verfligbar gemacht werden, finden
Sie unterPython-Pakete von Upstreams und externen Verbindungen anfordern undMaven-Pakete
von Upstreams und externen Verbindungen anfordern.

Reihenfolge der Prioritaten des Upstream-Reposit

Wenn Sie eine Paketversion aus einem Repository mit einem oder mehreren Upstream-Repositorys
anfordern, entspricht deren Prioritat der Reihenfolge, in der sie beim Aufruf des Befehls create-
repository or update-repository aufgeflihrt wurden. Wenn die angeforderte Paketversion
gefunden wird, wird die Suche beendet, auch wenn nicht alle Upstream-Repositorys durchsucht
wurden. Weitere Informationen finden Sie unter Fligen Sie Upstream-Repositorys hinzu oder
entfernen Sie sie (JAWS CLI.

Verwenden Sie den describe-repository Befehl, um die Prioritdtsreihenfolge zu sehen.
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aws codeartifact describe-repository --repository my_repo --domain my_domain --domain-
owner 111122223333

Das Ergebnis konnte das Folgende sein. Es zeigt, dass die Prioritat des Upstream-Repositorys an
upstream-1 erster, upstream-2 zweiter und upstream-3 dritter Stelle liegt.

{
"repository": {
"name": "my_repo",
"administratorAccount": "123456789012",
"domainName": "my_domain",
"domainOwner": "111122223333",
"arn": "arn:aws:codeartifact:us-
east-1:111122223333:repository/my_domain/my_repo",
"description": "My new repository",
"upstreams": [
{
"repositoryName": "upstream-1"
},
{
"repositoryName": "upstream-2"
b
{
"repositoryName": "upstream-3"
}
1)
"externalConnections": []
}
}

Einfaches Beispiel fur die Prioritatsreihenfolge

In der folgenden Abbildung hat das my_repo Repository drei Upstream-Repositorys. Die
Prioritatsreihenfolge der Upstream-Repositorys istupstream-1,,upstream-2. upstream-3

Einfaches Beispiel fir die Prioritatsreihenfolge
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Eine Anfrage nach einer Paketversion in my_repo durchsucht die Repositorys in der folgenden
Reihenfolge, bis sie gefunden wird oder bis eine HTTP Not Found 404-Antwort an den Client
zurickgegeben wird:

1. my_repo
2. upstream-1
3. upstream-2

4. upstream-3

Wenn die Paketversion gefunden wird, stoppt die Suche, auch wenn sie nicht in allen Upstream-
Repositorys gesucht hat. Wenn die Paketversion beispielsweise in gefunden wirdupstream-1,
stoppt die Suche und sucht CodeArtifact nicht in upstream-2 oderupstream-3.

Wenn Sie den AWS CLI Befehl verwendenlist-package-versions, um Paketversionen
aufzulistenmy_xrepo, sucht er nur inmy_repo. Es listet keine Paketversionen in Upstream-
Repositorys auf.

Beispiel fur eine komplexe Prioritatsreihenfolge

Wenn ein Upstream-Repository seine eigenen Upstream-Repositorys hat, wird dieselbe Logik
verwendet, um eine Paketversion zu finden, bevor zum nachsten Upstream-Repository gewechselt
wird. Nehmen wir zum Beispiel an, dass |hr my_repo Repository zwei Upstream-Repositorys hat,
undA. B Wenn das Repository A Uber Upstream-Repositorys verfugt, sucht eine Anfrage nach einer
Paketversion my_repo zuerst in my_repoA, dann in den Upstream-Repositorys von A usw.

In der folgenden Abbildung enthalt das Repository my_repo Upstream-Repositorys. Das Upstream-
Repository A hat zwei Upstream-Repositorys und D ein Upstream-Repository. Upstream-Repositorys
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auf derselben Ebene im Diagramm werden in ihrer Prioritatsreihenfolge von links nach rechts
angezeigt (Repository A hat eine hdhere Prioritatsreihenfolge als Repository B und Repository C hat
eine hohere Prioritatsreihenfolge als RepositoryD).

In diesem Beispiel my_repo durchsucht eine Anfrage nach einer Paketversion in den Repositorys in
der folgenden Reihenfolge, bis sie gefunden wird oder bis ein Paketmanager eine HTTP Not Found
404-Antwort an den Client zurtckgibt:

my_repo

>

o a0 bk~ w0 b=
W m O N

API-Verhalten bei Upstream-Repositorys

Wenn Sie bestimmte CodeArtifact APIs in Repositorys aufrufen, die mit Upstream-Repositorys
verbunden sind, kann das Verhalten unterschiedlich sein, je nachdem, ob die Pakete oder
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Paketversionen im Ziel-Repository oder im Upstream-Repository gespeichert sind. Das Verhalten
dieser APIs ist hier dokumentiert.

Weitere Informationen zu CodeArtifact APls finden Sie in der CodeArtifact API-Referenz.

Die meisten APIs, die auf ein Paket oder eine Paketversion verweisen, geben einen
ResourceNotFound Fehler zuriick, wenn die angegebene Paketversion nicht im Ziel-Repository
vorhanden ist. Dies gilt auch dann, wenn das Paket oder die Paketversion in einem Upstream-
Repository vorhanden ist. Tatsachlich werden Upstream-Repositorys beim Aufrufen dieser APIs
ignoriert. Diese APIs sind:

» DeletePackageVersions

» DescribePackageVersion

» GetPackageVersionAsset

» GetPackageVersionReadme
 ListPackages
 ListPackageVersionAssets
 ListPackageVersionDependencies
 ListPackageVersions

» UpdatePackageVersionsStatus

Um dieses Verhalten zu demonstrieren, haben wir zwei Repositorien: target-repo undupstream-
repo. target-repoist leer und wurde als Upstream-Repository upstream-repo konfiguriert.
upstream-repoenthalt das npm-Paketlodash.

Wenn wir die DescribePackageVersion API aufrufenupstream-repo, die das lodash Paket
enthalt, erhalten wir die folgende Ausgabe:

"packageVersion": {
"format": "npm",
"packageName": "lodash",
"displayName": "lodash",
"version": "4.17.20",
"summary": "Lodash modular utilities.",
"homePage": "https://lodash.com/",
"sourceCodeRepository": "https://github.com/lodash/lodash.git",
"publishedTime": "2020-10-14T11:06:10.370000-04:00",
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"licenses": [

{

"name": "MIT"

1,
"revision": "Ciqe5/9yicvk]IT13b5/LdLpCyE6fqA7poa9qp+FilPs=",
"status": "Published"

Wenn wir dieselbe APl aufrufentarget-repo, die leer ist, aber als Upstream upstream-repo
konfiguriert wurde, erhalten wir die folgende Ausgabe:

An error occurred (ResourceNotFoundException) when calling the DescribePackageVersion
operation:

Package not found in repository. Repold: repo-id, Package =
PackageCoordinate{packageType=npm, packageName=lodash},

Die CopyPackageVersions API verhalt sich anders. StandardmaRig kopiert die
CopyPackageVersions API nur Paketversionen, die im Ziel-Repository gespeichert sind. Wenn
eine Paketversion im Upstream-Repository, aber nicht im Ziel-Repository gespeichert ist, wird sie
nicht kopiert. Um Paketversionen von Paketen einzubeziehen, die nur im Upstream-Repository
gespeichert sind, setzen Sie true in lhrer API-Anfrage den Wert auf. includeFromUpstream

Weitere Informationen zur CopyPackageVersions API finden Sie unterPakete zwischen
Repositorys kopieren.
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Arbeiten Sie mit Paketen in CodeArtifact

In den folgenden Themen erfahren Sie, wie Sie mithilfe der CodeArtifact CLI und der API Aktionen flr
Pakete ausflhren.

Themen

Uberblick tiber die Pakete

Listet Paketnamen auf

Paketversionen auflisten

Listet die Ressourcen der Paketversion auf

Laden Sie die Ressourcen der Paketversion herunter

Pakete zwischen Repositorys kopieren

Loschen Sie ein Paket oder eine Paketversion

Versionsdetails und Abhangigkeiten des Pakets anzeigen und aktualisieren

Aktualisiere den Status der Paketversion

Einstellungen zur Paketherkunft bearbeiten

Uberblick tiber die Pakete

Ein Paket ist ein Softwarepaket und die Metadaten, die zur Auflésung von Abhangigkeiten und zur
Installation der Software erforderlich sind. In CodeArtifact besteht ein Paket aus einem Paketnamen,
einem optionalen Namespace wie @types inetypes/node, einer Reihe von Paketversionen und
Metadaten auf Paketebene wie npm-Tags.

Inhalt

Unterstitzte Paketformate

Veroffentlichen von Paketen

» Berechtigungen flr das Veroéffentlichen

* Paket-Assets Uberschreiben

» Private Pakete und offentliche Repositorys

Veroffentlichen gepatchter Paketversionen

Beschrankungen der Asset-GrolRe fur die Verdffentlichung
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» Latenz bei der Verdéffentlichung

» Status der Paketversion

» Normalisierung von Paketnamen, Paketversion und Assetnamen

Unterstutzte Paketformate

AWS CodeArtifact unterstitzt npm, PyPIl, Maven, Swift NuGet, Ruby und generischePaketformate.

Veroffentlichen von Paketen

Sie kénnen neue Versionen jedes unterstltzten Paketformats in einem CodeArtifact Repository

veroffentlichen, indem Sie Tools wienpm,twine,Maven, Gradlenuget, und verwendendotnet.
Berechtigungen flr das Verdffentlichen

Ihr AWS Identity and Access Management (IAM-) Benutzer oder lhre Rolle muss tber
Berechtigungen zum Veroéffentlichen im Ziel-Repository verfligen. Die folgenden Berechtigungen sind
erforderlich, um Pakete zu verdffentlichen:

* Maven: codeartifact:PublishPackageVersion und
codeartifact:PutPackageMetadata

* npm: codeartifact:PublishPackageVersion

* NuGet: codeartifact:PublishPackageVersion und
codeartifact:ReadFromRepository

« Python: codeartifact:PublishPackageVersion
* generisch: codeartifact:PublishPackageVersion
» Schnell: codeartifact:PublishPackageVersion

* Rubin: codeartifact:PublishPackageVersion

In der obigen Liste von Berechtigungen muss lhre IAM-Richtlinie die package

Ressource fir die codeartifact:PutPackageMetadata Berechtigungen
codeartifact:PublishPackageVersion und angeben. Sie muss auch die repository
Ressource fiir die codeartifact:ReadFromRepository Berechtigung angeben.

Weitere Hinweise zu Berechtigungen in CodeArtifact finden Sie unterAWS CodeArtifact Referenz zu
Berechtigungen.
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Paket-Assets Uberschreiben

Sie kénnen ein bereits vorhandenes Paket-Asset mit einem anderen Inhalt nicht erneut
veroffentlichen. Nehmen wir beispielsweise an, Sie haben bereits ein Maven-Paket mit einem JAR-
Asset veroffentlicht. mypackage-1.0. jar Sie kdbnnen dieses Asset nur dann erneut veroffentlichen,
wenn die Prifsumme der alten und neuen Assets identisch ist. Um dasselbe Asset mit neuem Inhalt
erneut zu veroéffentlichen, I6schen Sie zuerst die Paketversion, indem Sie den delete-package-
versions Befehl verwenden. Der Versuch, denselben Asset-Namen mit anderem Inhalt erneut zu
veroffentlichen, fuhrt zu einem HTTP-409-Konfliktfehler.

Fur Paketformate, die mehrere Assets unterstiitzen (Generic, PyPl und Maven), kénnen Sie einer
vorhandenen Paketversion neue Assets mit unterschiedlichen Namen hinzufiigen, vorausgesetzt,
Sie verfligen Uber die erforderlichen Berechtigungen. Bei generischen Paketen kénnen Sie neue
Assets hinzufligen, solange sich die Paketversion im Status befindet. Unfinished Da npm nur
ein einzelnes Asset pro Paketversion unterstitzt, missen Sie, um eine verdffentlichte Paketversion
auf irgendeine Weise zu andern, diese zuerst mit dem folgenden Befehl delete-package-versions
I6schen.

Wenn Sie versuchen, ein bereits vorhandenes Objekt erneut zu veroffentlichen (z.
B.mypackage-1.0.jar) und der Inhalt des verdffentlichten Elements und des neuen Elements
identisch sind, ist der Vorgang erfolgreich, da der Vorgang idempotent ist.

Private Pakete und offentliche Repositorys

CodeArtifact veroffentlicht keine Pakete, die in Repositorys gespeichert sind, in 6ffentlichen
CodeArtifact Repositorys wie npmjs.com oder Maven Central. CodeArtifact importiert Pakete aus
offentlichen Repositorys in ein CodeArtifact Repository, verschiebt Pakete jedoch nie in die andere
Richtung. Pakete, die Sie in CodeArtifact Repositorys veroffentlichen, bleiben privat und stehen nur
den AWS Konten, Rollen und Benutzern zur Verfigung, denen Sie Zugriff gewahrt haben.

Veroffentlichen gepatchter Paketversionen

Manchmal mdchten Sie vielleicht eine modifizierte Paketversion verdffentlichen, mdglicherweise eine,
die in einem o6ffentlichen Repository verfugbar ist. Mdglicherweise haben Sie einen Fehler in einer
kritischen Anwendungsabhangigkeit namens gefundenmydep 1.1, und Sie mussen ihn beheben,
bevor der Paketanbieter die Anderung tiberpriifen und akzeptieren kann. Wie bereits beschrieben,
CodeArtifact verhindert es, dass Sie mydep 1.1 in Ihrem CodeArtifact Repository veroffentlichen,
wenn das offentliche Repository von Ihrem CodeArtifact Repository aus Uber Upstream-Repositorys
und eine externe Verbindung erreichbar ist.
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Um dieses Problem zu umgehen, veroffentlichen Sie die Paketversion in einem anderen CodeArtifact
Repository, in dem das 6ffentliche Repository nicht erreichbar ist. Verwenden Sie dann die copy-
package-versions API, um die gepatchte Version von in das CodeArtifact Repository mydep 1.1
zu kopieren, von wo aus Sie sie verwenden werden.

Beschrankungen der Asset-GrolRe fur die Veroffentlichung

Die maximale Grole eines Paket-Assets, das verdéffentlicht werden kann, wird durch das maximale
Kontingent fur die Asset-Dateigrof3e begrenzt, das unter angezeigt wirdKontingente in AWS
CodeArtifact. Sie kdnnen beispielsweise kein Maven-JAR- oder Python-Rad verdffentlichen, das
das maximale Kontingent fur die aktuelle Asset-DateigrofRe Uberschreitet. Wenn Sie groRere Assets
speichern mussen CodeArtifact, fordern Sie eine Erhéhung des Kontingents an.

Zusatzlich zum maximalen Kontingent fur die Grof3e der Asset-Datei betragt die maximale GréRe
einer Veroffentlichungsanforderung fur NPM-Pakete 2 GB. Dieses Limit ist unabhangig vom
maximalen Kontingent fir die Gré3e der Asset-Datei und kann nicht durch eine Erhéhung des
Kontingents erhéht werden. In einer NPM-Veréffentlichungsanforderung (HTTP PUT) werden
Paketmetadaten und der Inhalt des NPM-Paket-Tar-Archivs gebindelt. Aus diesem Grund variiert die
tatsachliche maximale Gréle eines npm-Pakets, das verdffentlicht werden kann, und hangt von der
GroRe der enthaltenen Metadaten ab.

(® Note

Veroffentlichte npm-Pakete sind auf eine maximale Grof3e von weniger als 2 GB beschrankt.

Latenz bei der Verdffentlichung

In einem CodeArtifact Repository veroffentlichte Paketversionen stehen oft in weniger als einer
Sekunde zum Herunterladen zur Verfigung. Wenn Sie beispielsweise eine npm-Paketversion in
CodeArtifact with veroffentlichennpm publish, sollte diese Version in weniger als einer Sekunde
fur einen npm install Befehl verfugbar sein. Die Verdffentlichung kann jedoch inkonsistent sein
und manchmal langer dauern. Wenn Sie unmittelbar nach der Veroéffentlichung eine Paketversion
verwenden mussen, versuchen Sie es erneut, um sicherzustellen, dass der Download zuverlassig
ist. Wiederholen Sie den Download beispielsweise nach dem Veroéffentlichen der Paketversion bis zu
dreimal, wenn die gerade verdffentlichte Paketversion beim ersten Download-Versuch zunéachst nicht
verfugbar ist.
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® Note

Das Importieren einer Paketversion aus einem 6ffentlichen Repository dauert in der Regel
langer als das Veroéffentlichen. Weitere Informationen finden Sie unter Latenz.

Status der Paketversion

Jede Paketversion in CodeArtifact hat einen Status, der den aktuellen Status und die Verfiigbarkeit
der Paketversion beschreibt. Sie kbnnen den Status der Paketversion im SDK AWS CLI und SDK
andern. Weitere Informationen finden Sie unter Aktualisiere den Status der Paketversion.

Die folgenden Werte sind fiir den Paketversionsstatus moglich:

» Veroffentlicht — Die Paketversion wurde erfolgreich veréffentlicht und kann mit einem
Paketmanager angefordert werden. Die Paketversion wird in die Paketversionslisten
aufgenommen, die an die Paketmanager zurlickgegeben werden, z. B. in der Ausgabe vonnpm
view <package-name> versions. Alle Ressourcen der Paketversion sind im Repository
verfligbar.

» Unfertig — Der Client hat ein oder mehrere Elemente fir eine Paketversion hochgeladen, sie
aber noch nicht fertiggestellt, indem er sie in den Published Status verschoben hat. Derzeit
kénnen nur generische Versionen und Maven-Paketversionen den Status haben. Unfinished
Bei Maven-Paketen kann dies der Fall sein, wenn der Client ein oder mehrere Assets fur eine
Paketversion hochladt, aber keine maven-metadata.xml Datei flr das Paket veroffentlicht, die
diese Version enthalt. Wenn eine Maven-Paketversion unfertig ist, wird sie nicht in Versionslisten
aufgenommen, die an solche mvn Clients zurlickgegeben werdengradle, sodass sie nicht als
Teil eines Builds verwendet werden kann. Generische Pakete kdbnnen bewusst im Unfinished
Status belassen werden, indem das unfinished Flag beim Aufruf der PublishPackageVersionAPI
angegeben wird. Ein generisches Paket kann in den Published Status geadndert werden, indem
das unfinished Flag weggelassen oder die API aufgerufen wird. UpdatePackageVersionsStatus

* Nicht gelistet — Die Inhalte der Paketversion stehen im Repository zum Herunterladen
zur Verfligung, aber die Paketversion ist nicht in der Liste der Versionen enthalten, die an
die Paketmanager zurickgegeben werden. Bei einem npm-Paket enthalt die Ausgabe von
beispielsweise nicht npm view <package-name> versions die Paketversion. Dies bedeutet,
dass die Logik zur Abhangigkeitsaufldésung von npm die Paketversion nicht auswahlt, da die
Version nicht in der Liste der verfugbaren Versionen erscheint. Wenn jedoch bereits in einer
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npm package-lock. json Datei auf die Paketversion ,Nicht gelistet” verwiesen wird, kann sie
dennoch heruntergeladen und installiert werden, z. B. wahrend der Ausfiihrung. npm ci

 Archiviert — Die Ressourcen der Paketversion kdnnen nicht mehr heruntergeladen werden.
Die Paketversion wird nicht in die Liste der Versionen aufgenommen, die an die Paketmanager
zurlickgegeben werden. Da die Ressourcen nicht verflgbar sind, wird die Nutzung der
Paketversion durch Clients blockiert. Wenn der Build Ihrer Anwendung von einer Version abhangt,
die auf Archiviert aktualisiert wurde, schlagt der Build fehl, vorausgesetzt, die Paketversion wurde
nicht lokal zwischengespeichert. Sie kbnnen einen Paketmanager oder ein Build-Tool nicht

verwenden, um eine archivierte Paketversion erneut zu veroffentlichen, da sie immer noch im

Repository vorhanden ist. Sie kbnnen jedoch den Status der Paketversion mit der API| wieder auf

Nicht gelistet oder Veroffentlicht andern. UpdatePackageVersionsStatus

» Verworfen — Die Paketversion erscheint nicht in den Auflistungen und die Inhalte kénnen nicht
aus dem Repository heruntergeladen werden. Der Hauptunterschied zwischen ,Verworfen® und
JArchiviert” besteht darin, dass bei einem Status von ,Verworfen® die Inhalte der Paketversion
dauerhaft von geldscht werden CodeArtifact. Aus diesem Grund kdnnen Sie eine Paketversion
nicht von ,Verworfen“ in ,Archiviert®, ,Nicht gelistet” oder ,Veroéffentlicht” verschieben. Die
Paketversion kann nicht mehr verwendet werden, da die Assets geldscht wurden. Nachdem eine
Paketversion als entsorgt markiert wurde, wird Ilhnen die Speicherung der Paketressourcen nicht
mehr in Rechnung gestellt.

Paketversionen aller Status werden standardmafig zurlickgegeben, wenn sie list-package-versions
ohne --status Parameter aufgerufen werden.

Abgesehen von den zuvor aufgeflihrten Status kann eine Paketversion auch mit der
DeletePackageVersionsAPI geldscht werden. Nach dem L&schen befindet sich eine Paketversion
nicht mehr im Repository und Sie kénnen diese Paketversion mit einem Paketmanager oder einem
Build-Tool nach Belieben erneut veroffentlichen. Nachdem eine Paketversion geléscht wurde, wird
Ihnen die Speicherung der Inhalte dieser Paketversion nicht mehr in Rechnung gestellt.

Normalisierung von Paketnamen, Paketversion und Assethamen

CodeArtifact normalisiert Paketnamen, Paketversionen und Assetnamen, bevor sie gespeichert
werden, was bedeutet, dass sich die Namen oder Versionen in denen CodeArtifact moglicherweise
von dem Namen oder der Version unterscheiden, die bei der Verotffentlichung des Pakets angegeben
wurden. Weitere Informationen dartiber, wie Namen und Versionen CodeAtrtifact fir jeden Pakettyp
normalisiert werden, finden Sie in der folgenden Dokumentation:
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» Normalisierung der Python-Paketnamen

* NuGetNormalisierung des Paketnamens, der Version und des Assetnamens

CodeArtifact fuhrt keine Normalisierung fur andere Paketformate durch.

Listet Paketnamen auf

Verwenden Sie den 1ist-packages Befehl in CodeArtifact , um eine Liste aller Paketnamen in
einem Repository abzurufen. Dieser Befehl gibt nur die Paketnamen zurick, nicht die Versionen.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo

Beispielausgabe:

{
"nextToken": "eyJidWNrzZXRJzZCI6I...",
"packages": [
{
"package": "acorn",
"format": "npm",

"originConfiguration": {
"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"

}
.
{
"package": "acorn-dynamic-import",
"format": "npm",
"originConfiguration": {
"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"
}
},
{
"package": "ajv",
"format": "npm",

"originConfiguration": {
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"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"
}
},
{
"package": "ajv-keywords",
"format": "npm",
"originConfiguration": {
"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"
}
.
{
"package": "anymatch",
"format": "npm",
"originConfiguration": {
"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"
}
},
{
"package": "ast",
"namespace": "webassemblyjs",
"format": "npm",
"originConfiguration": {
"restrictions": {
"publish": "BLOCK",
"upstream": "ALLOW"
}
}
]
}

NPM-Paketnamen auflisten

Um nur die Namen der npm-Pakete aufzulisten, setzen Sie den Wert der --format Option auf. npm

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --

repository my_repo \
--format npm

NPM-Paketnamen auflisten
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Um npm-Pakete in einem Namespace (npm-Bereich) aufzulisten, verwenden Sie die Optionen und.
--namespace --format

/A Important

Der Wert fur die - -namespace Option sollte den Anfang nicht enthalten. @ Um nach dem
Namespace zu suchen@types, setzen Sie den Wert auf types.

(® Note

Die - -namespace Option filtert nach dem Namespace-Préfix. Jedes npm-Paket mit einem
Bereich, der mit dem an die --namespace Option Ubergebenen Wert beginnt, wird in der
list-packages Antwort zurtickgegeben.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--format npm --namespace types

Beispielausgabe:

{
"nextToken": "eyJidWNrzXRJZ...",
"packages": [
{
"package": "3d-bin-packing",
"namespace": "types",
"format": "npm"
.
{
"package": "a-big-triangle",
"namespace": "types",
"format": "npm"
.
{

"package": "ally-dialog",
"namespace": "types",
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"format": "npm

Listet die Namen der Maven-Pakete auf

Um nur die Namen der Maven-Pakete aufzulisten, setzen Sie den Wert der --format Option auf.
maven Sie mussen in der Option auch die Maven-Gruppen-ID angeben. --namespace

(® Note

Die - -namespace Option filtert nach dem Namespace-Prafix. Jedes npm-Paket mit einem
Bereich, der mit dem an die --namespace Option Ubergebenen Wert beginnt, wird in der
list-packages Antwort zurtickgegeben.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--format maven --namespace org.apache.commons

Beispielausgabe:

{
"nextToken": "eyJidWNrzXRJZ...",
"packages": [
{
"package": "commons-lang3",
"namespace": "org.apache.commons",
"format": "maven"
},
{
"package": "commons-collections4",
"namespace": "org.apache.commons",
"format": "maven"
},
{
"package": "commons-compress",
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"namespace": "org.apache.commons",
"format": "maven"

Python-Paketnamen auflisten

Um nur die Namen von Python-Paketen aufzulisten, setzen Sie den Wert der --format Option
aufpypi.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--format pypi

Filtern Sie nach dem Prafix des Paketnamens

Um Pakete zuriickzugeben, die mit einer bestimmten Zeichenfolge beginnen, kdnnen Sie die - -
package-prefix Option verwenden.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--format npm --package-prefix pat

Beispielausgabe:

"nextToken": "eyJidWNrzZXRJZ...",
"packages": [
{
"package": "path",
"npm

"format":

},

{
"package": "pat-test",
"format": "npm"

}I

{
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"package": "patch-math3",
"format": "npm"

Unterstltzte Kombinationen von Suchoptionen

Sie kénnen die --package-prefix Optionen --format--namespace, und in jeder beliebigen
Kombination verwenden, mit der Ausnahme, dass diese nicht einzeln verwendet werden - -
namespace kann. Fur die Suche nach allen npm-Paketen mit einem Bereich, der mit 1 beginnt,
@types muss die --format Option angegeben werden. Die --namespace alleinige Verwendung
fUhrt zu einem Fehler.

Die Verwendung keiner der drei Optionen wird auch von unterstitzt 1ist-packages und gibt alle
Pakete aller Formate zurlck, die im Repository vorhanden sind.

Ausgabe formatieren

Sie kdnnen Parameter verwenden, die fir alle AWS CLI Befehle verfligbar sind, um die 1ist-
packages Antwort kompakter und lesbarer zu gestalten. Verwenden Sie den --query Parameter,
um das Format jeder zuriickgegebenen Paketversion anzugeben. Verwenden Sie den --output
Parameter, um die Antwort als Klartext zu formatieren.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--output text --query 'packages[*].[package]'

Beispielausgabe:

accepts
array-flatten
body-parser

bytes
content-disposition
content-type

cookie
cookie-signature

Unterstltzte Kombinationen von Suchoptionen
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Weitere Informationen finden Sie unter Steuern der Befehlsausgabe Uber die AWS CLI im AWS
Command Line Interface -Benutzerhandbuch.

Standardwerte und andere Optionen

StandardmaRig betragt die maximale Anzahl von Ergebnissen, die von zurtickgegeben werdenlist-
packages, 100. Sie kdnnen dieses Ergebnislimit &ndern, indem Sie die --max-results Option
verwenden.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo --max-results 20

Der zulassige Hochstwert von --max-results ist 1.000. Um das Auflisten von Paketen in
Repositorys mit mehr als 1.000 Paketen zu ermdglichen, wird 1ist-packages die Paginierung
mithilfe des nextToken Felds in der Antwort unterstiitzt. Wenn die Anzahl der Pakete im Repository
den Wert von Ubersteigt--max-results, kdnnen Sie den Wert von an einen anderen Aufruf von
Ubergeben, nextToken um die nachste Ergebnisseite 1ist-packages zu erhalten.

aws codeartifact list-packages --domain my_domain --domain-owner 111122223333 --
repository my_repo \
--next-token rO0ABXNyAEdjb. ..

Paketversionen auflisten

Verwenden Sie den 1list-package-versions Befehl in AWS CodeArtifact , um eine Liste aller
Versionen eines Paketnamens in einem Repository abzurufen.

aws codeartifact list-package-versions --package kind-of \
--domain my_domain --domain-owner 111122223333 \
--repository my_repository --format npm

Beispielausgabe:

"defaultDisplayVersion": "1.0.1",

npm",
"package": "kind-of",
"versions": [

{

"format":

"version": "1.0.1",
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"revision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",
"status": "Published",
"origin": {
"domainEntryPoint": {
"externalConnectionName": "public:npmjs"

},
"originType": "EXTERNAL"

"version": "1.0.0",
"revision": "REVISION-SAMPLE-2-C752BEEF6D2CFC",
"status": "Published",
"origin": {
"domainEntryPoint": {
"externalConnectionName": "public:npmjs"

},
"originType": "EXTERNAL"

"version": "0.1.2",
"revision": "REVISION-SAMPLE-3-654S65A5C5E1FC",
"status": "Published",
"origin": {
"domainEntryPoint": {
"externalConnectionName": "public:npmjs"

},
"originType": "EXTERNAL"

"version": "0.1.1",
"revision": "REVISION-SAMPLE-1-C7F4S5E9B772FC"",
"status": "Published",
"origin": {
"domainEntryPoint": {
"externalConnectionName": "public:npmjs"

},
"originType": "EXTERNAL"

"version": "0.1.0",

Paketversionen auflisten
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"revision": "REVISION-SAMPLE-4-AF669139B772FC",
"status": "Published",
"origin": {
"domainEntryPoint": {
"externalConnectionName": "public:npmjs"

1,
"originType": "EXTERNAL"

Sie kdbnnen dem list-package-versions Aufruf den --status Parameter hinzufiigen, um
die Ergebnisse nach dem Status der Paketversion zu filtern. Weitere Hinweise zum Status der
Paketversion finden Sie unterStatus der Paketversion.

Sie kdnnen die Antwort 1ist-package-versions mithilfe der - -next-token Parameter - -
max-results und paginieren. Geben Sie fir - -max-results eine Ganzzahl zwischen 1 und
1000 an, um die Anzahl der auf einer einzelnen Seite zuriickgegebenen Ergebnisse anzugeben.

Die Standardeinstellung ist 50. Um nachfolgende Seiten zurlickzugeben, fiihren Sie den 1ist-
package-versions Vorgang erneut aus und Ubergeben Sie den in der vorherigen Befehlsausgabe
empfangenen nextToken Wert an--next-token. Wenn die --next-token Option nicht
verwendet wird, wird immer die erste Ergebnisseite zurickgegeben.

Der list-package-versions Befehl listet keine Paketversionen in Upstream-Repositorys auf. Es
werden jedoch Verweise auf Paketversionen in einem Upstream-Repository aufgeflihrt, die wahrend
einer Paketversionsanforderung in |hr Repository kopiert wurden. Weitere Informationen finden Sie
unter Arbeiten mit Upstream-Repositorys in CodeArtifact.

NPM-Paketversionen auflisten

Um alle Paketversionen fiir ein npm-Paket aufzulisten, setzen Sie den Wert der --format Option
auf. npm

aws codeartifact list-package-versions --package my_package --domain my_domain \
--domain-owner 111122223333 --repository my_repo --format npm

Verwenden Sie die Option, um npm-Paketversionen in einem bestimmten Namespace (npm-Bereich)
aufzulisten. - -namespace Der Wert fir die - -namespace Option sollte den Anfang nicht enthalten.
@ Um nach dem Namespace zu suchen@types, setzen Sie den Wert auf types.
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aws codeartifact list-package-versions --package my_package --domain my_domain \
--domain-owner 111122223333 --repository my_repo --format npm \
--namespace types

Maven-Paketversionen auflisten

Um alle Paketversionen fiir ein Maven-Paket aufzulisten, setzen Sie den Wert der --format Option
auf. maven Sie mussen in der Option auch die Maven-Gruppen-ID angeben. --namespace

aws codeartifact list-package-versions --package my_package --domain my_domain \
--domain-owner 111122223333 --repository my_repo --format maven \
--namespace org.apache.commons

Versionen sortieren

list-package-versionskann Versionen ausgeben, die nach dem Zeitpunkt der Verdéffentlichung
in absteigender Reihenfolge sortiert sind (die zuletzt verdffentlichten Versionen werden zuerst
aufgefihrt). Verwenden Sie den --sort-by Parameter mit einem Wert von PUBLISHED_TIME wie
folgt.

aws codeartifact list-package-versions --domain my_domain --domain-owner 111122223333
--repository my_repository \
--format npm --package webpack --max-results 5 --sort-by PUBLISHED_TIME

Beispielausgabe:

"defaultDisplayVersion": "4.41.2",
"format": "npm",

"package": "webpack",

"versions": [

{
"version": "5.0.0-beta.7",
"revision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",
"status": "Published"

},

{

"version": "5.0.0-beta.6",
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"revision": "REVISION-SAMPLE-2-C752BEEF6D2CFC",
"status": "Published"

},

{
"version": "5.0.0-beta.5",
"revision": "REVISION-SAMPLE-3-654S65A5C5E1FC",
"status": "Published"

.

{
"version": "5.0.0-beta.4",
"revision": "REVISION-SAMPLE-4-AF669139B772FC",
"status": "Published"

},

{
"version": "5.0.0-beta.3",
"revision": "REVISION-SAMPLE-5-C752BEE9B772FC",
"status": "Published"

}

1,
"nextToken": "eyJsaXNQUGF...."

Standardanzeigeversion

Der Rickgabewert fiir defaultDisplayVersion hangt vom Paketformat ab:

« Fur generische, Maven- und PyPI-Pakete ist dies die zuletzt veroffentlichte Paketversion.

» Bei npm-Paketen ist dies die Version, auf die das Tag verweist. latest Wenn das latest Tag
nicht gesetzt ist, handelt es sich um die zuletzt veroffentlichte Paketversion.

Ausgabe formatieren

Sie kdnnen Parameter verwenden, die fir alle AWS CLI Befehle verfligbar sind, um die 1ist-
package-versions Antwort kompakter und lesbarer zu gestalten. Verwenden Sie den --query
Parameter, um das Format jeder zuriickgegebenen Paketversion anzugeben. Verwenden Sie den - -
output Parameter, um die Antwort als Klartext zu formatieren.

aws codeartifact list-package-versions --package my-package-name --domain my_domain --
domain-owner 111122223333 \
--repository my_repo --format npm --output text --query 'versions[*].[version]'
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Beispielausgabe:

0.1.1
0.1.2
0.1.0
3.0.0

Weitere Informationen finden Sie AWS CLI im AWS Command Line Interface Benutzerhandbuch
unter Steuern der Befehlsausgabe.

Listet die Ressourcen der Paketversion auf

Ein Asset ist eine einzelne Datei (z. B. eine . tgz NPM-Datei oder eine Maven-POM- oder JAR-Datei)
CodeArtifact , die in einer Paketversion gespeichert ist. Sie kénnen den 1ist-package-version-
assets Befehl verwenden, um die Assets in jeder Paketversion aufzulisten.

Flhren Sie den 1list-package-version-assets Befehl aus, um die folgenden Informationen zu
jedem Asset in Inrem AWS Konto und lhrer aktuellen AWS Region zurtickzugeben:

* Sein Name.
+ Seine GrofRe in Byte.

» Eine Reihe von Hashwerten, die fur die Prifsummenvalidierung verwendet werden.

Verwenden Sie beispielsweise den folgenden Befehl, um die Ressourcen des Python-
Paketsflatten-json, Version, aufzulisten@.1.7.

aws codeartifact list-package-version-assets --domain my_domain --domain-
owner 111122223333 \
--repository my_repo --format pypi --package flatten-json \
--package-version 0.1.7

Nachfolgend sehen Sie die Ausgabe.

"format": "pypi",

"package": "flatten-json",

"version": "0.1.7",

"versionRevision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",
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"assets": [
{
"name": "flatten_json-0.1.7-py3-none-any.whl",
"size": 31520,
"hashes": {
"MD5": "41bba98d5b9219c43089eEXAMPLE-MD5",
"SHA-1": "69b215c25dd4cdald997a786ec6EXAMPLE-SHA-1",
"SHA-256": "43f24850b7b7b7d79c5fa652418518fbdf427e602bledabe6EXAMPLE -
SHA-256",
"SHA-512":
"3947382ac2c180ee3f2abasf8788241527c8db9dfe9f4b0@39abe9fc56@aaf5alfced7bdl1e80addca9ce320d95T08E
SHA-512"

}
I
{
"name": "flatten_json-0.1.7.tar.gz",
"size": 2865,
"hashes": {
"MD5": "41bba98d5b9219c43089eEXAMPLE-MD5",
"SHA-1": "69b215c25dd4cdald997a786ec6EXAMPLE-SHA-1",
"SHA-256": "43f24850b7b7b7d79c5fa652418518fbdf427e602bledabe6EXAMPLE -
SHA-256",

"SHA-512":
"3947382ac2c180ee3f2aba4f8788241527c8db9dfe9f4b039abe9fc560aaf5alfced7bd1e80addca9ce320d95F08E
SHA-512"

Listet die Assets eines NPM-Pakets auf

Ein npm-Paket hat immer ein einzelnes Asset mit dem Namen. package.tgz Um die Ressourcen
eines NPM-Pakets mit Glltigkeitsbereich aufzulisten, schlieRen Sie den Bereich in die Option ein. - -
namespace

aws codeartifact list-package-version-assets --domain my_domain --domain-
owner 111122223333 \

--repository my_repo --format npm --package webpack \

--namespace types --package-version 4.9.2
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Listet die Ressourcen eines Maven-Pakets auf

Um die Ressourcen eines Maven-Pakets aufzulisten, fligen Sie den Paket-Namespace in die Option
ein. --namespace Um die Ressourcen des Maven-Pakets aufzulisten: commons-cli:commons-
cli

aws codeartifact list-package-version-assets --domain my_domain --domain-
owner 111122223333 \

--repository my_repo --format maven --package commons-cli \

--namespace commons-cli --package-version 1.0

Laden Sie die Ressourcen der Paketversion herunter

Ein Asset ist eine einzelne Datei (z. B. eine . tgz NPM-Datei oder eine Maven-POM- oder JAR-
Datei) CodeArtifact , die in einer Paketversion gespeichert ist. Sie kdnnen Paket-Assets mit

dem herunterladen. get-package-version-assets command Auf diese Weise kdnnen Sie
Assets abrufen, ohne einen Paketmanager-Client wie npm oder zu verwendenpip. Um ein Asset
herunterzuladen, missen Sie den Namen des Assets angeben, den Sie mit dem 1ist-package-
version-assets Befehl abrufen kdnnen. Weitere Informationen finden Sie unterListet die
Ressourcen der Paketversion auf. Das Asset wird mit einem von Ihnen angegebenen Dateinamen in
den lokalen Speicher heruntergeladen.

Im folgenden Beispiel wird das Asset guava-27.1-jre.jar aus dem Maven-Paket
com.google.guava:guava mit Version 27.1-jre heruntergeladen.

aws codeartifact get-package-version-asset --domain my_domain --domain-
owner 111122223333 --repository my_repo \

--format maven --namespace com.google.guava --package guava --package-version 27.1-
jre \

--asset guava-27.1-jre.jar \

guava-27.1-jre. jar

In diesem Beispiel wurde der Dateiname durch das letzte Argument
im vorherigen Befehl als guava-27.1-jre.jar angegeben, sodass das
heruntergeladene Asset den Namen guava-27.1-jre.jar erhdlt.

Die Ausgabe des Befehls wird wie folgt aussehen:
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"assetName": '"guava-27.1-jre.jar",

"packageVersion": "27.1-jre",

"packageVersionRevision": "YGp9ck2tmy@3PGSxioclfYzQOBfTLR9zzhQJtERV62I="
}
(@ Note

Um Assets aus einem NPM-Paket mit Gultigkeitsbereich herunterzuladen, schlieen Sie
den Bereich in die Option ein. --namespace Das @ Symbol muss bei der Verwendung
weggelassen werden. - -namespace Wenn der Giiltigkeitsbereich beispielsweise
lautetetypes, verwenden Sie--namespace types.

Fir das Herunterladen von Inhalten mithilfe von get-package-version-asset ist eine
codeartifact:GetPackageVersionAsset Genehmigung fir die Paketressource
erforderlich. Weitere Informationen zu ressourcenbasierten Berechtigungsrichtlinien finden Sie im
Benutzerhandbuch unter Ressourcenbasierte Richtlinien.AWS ldentity and Access Management

Pakete zwischen Repositorys kopieren

Sie kbnnen Paketversionen von einem Repository in ein anderes kopieren CodeArtifact. Dies
kann fur Szenarien wie Workflows zur Férderung von Paketen oder die gemeinsame Nutzung von
Paketversionen zwischen Teams oder Projekten hilfreich sein. Das Quell- und das Ziel-Repository
mussen sich in derselben Domane befinden, um Paketversionen kopieren zu kénnen.

Erforderliche IAM-Berechtigungen zum Kopieren von Paketen

Zum Kopieren von Paketversionen muss der aufrufende Benutzer tiber die erforderlichen IAM-
Berechtigungen verfligen CodeAtrtifact, und die ressourcenbasierte Richtlinie, die mit den Quell-
und Ziel-Repositorys verknuipft ist, muss Uber die erforderlichen Berechtigungen verfliigen. Weitere
Informationen zu ressourcenbasierten Berechtigungsrichtlinien und Repositorys finden Sie unter.
CodeArtifact Repository-Richtlinien

Der Benutzer, der anruft, copy-package-versions muss Uber die ReadFromRepository
Berechtigungen fir das Quell-Repository und Gber die CopyPackageVersions Berechtigung fir
das Ziel-Repository verflgen.

Das Quell-Repository muss Uber die ReadFromRepository entsprechende Berechtigung verfligen
und das Ziel-Repository muss Uber die CopyPackageVersions Berechtigung verfligen, die dem
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IAM-Konto oder dem Benutzer zugewiesen wurde, der Pakete kopiert. Die folgenden Richtlinien
sind Beispiele fir Repository-Richtlinien, die mit dem put-repository-permissions-policy
Befehl zum Quell-Repository oder Ziel-Repository hinzugefiigt werden konnen. Ersetzen Sie
111122223333 durch die ID des Accounts, der anruft. copy-package-versions

@ Note

Durch den Aufruf put-repository-permissions-policy wird die aktuelle Repository-
Richtlinie ersetzt, falls eine existiert. Sie kbnnen den get-repository-permissions-
policy Befehl verwenden, um zu Uberprufen, ob eine Richtlinie existiert. Weitere
Informationen finden Sie unterLesen Sie eine Richtlinie. Wenn eine Richtlinie existiert, sollten

Sie ihr diese Berechtigungen hinzufluigen, anstatt sie zu ersetzen.

Beispiel fur eine Berechtigungsrichtlinie flr das Quell-Repository

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:ReadFromRepository"
1,
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:root"
.
"Resource": "*"
}
]
}

Beispiel fur eine Berechtigungsrichtlinie fur ein Ziel-Repository

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:CopyPackageVersions"
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1,
"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::111122223333:root"

}I

"Resource": "*"

Kopieren Sie die Paketversionen

Verwenden Sie den copy-package-versions Befehl in CodeArtifact , um eine oder mehrere
Paketversionen von einem Quell-Repository in ein Ziel-Repository in derselben Domane zu kopieren.
Im folgenden Beispiel werden die Versionen 6.0.2 und 4.0.0 eines npm-Pakets mit dem Namen my -
package aus dem Repository in das my_repo Repository kopiert. repo-2

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333
--source-repository my_repo \
--destination-repository repo-2 --package my-package --format npm \
--versions 6.0.2 4.0.0

Sie kbnnen mehrere Versionen desselben Paketnamens in einem einzigen Vorgang kopieren. Um
Versionen verschiedener Paketnamen zu kopieren, missen Sie copy-package-versions jede
Version aufrufen.

Der vorherige Befehl erzeugt die folgende Ausgabe, vorausgesetzt, beide Versionen konnten
erfolgreich kopiert werden.

"successfulVersions": {
"6.0.2": {
"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"

},

"4.0.0": {
"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"

}

iy

"failedVersions": {}
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}

Kopiert ein Paket aus Upstream-Repositorys

Normalerweise sucht es copy-package-versions nurin dem mit der --source-repository
Option angegebenen Repository nach zu kopierenden Versionen. Sie kénnen jedoch Versionen
sowohl aus dem Quell-Repository als auch aus seinen Upstream-Repositorys kopieren, indem Sie
die --include-from-upstream Option verwenden. Wenn Sie das CodeArtifact SDK verwenden,
rufen Sie die CopyPackageVersions API auf, wobei der includeFromUpstream Parameter
auf true gesetzt ist. Weitere Informationen finden Sie unter Arbeiten mit Upstream-Repositorys in
CodeArtifact.

Kopieren Sie ein NPM-Paket mit Gultigkeitsbereich

Um eine NPM-Paketversion in einen Bereich zu kopieren, verwenden Sie die --namespace Option,
um den Bereich anzugeben. Um das Paket beispielsweise zu kopieren@types/react, verwenden
Sie--namespace types. Das @ Symbol muss bei der Verwendung weggelassen werden- -
namespace.

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333
--source-repository repo-1 \
--destination-repository repo-2 --format npm --namespace types \
--package react --versions 0.12.2

Kopieren Sie die Maven-Paketversionen

Um Maven-Paketversionen zwischen Repositorys zu kopieren, geben Sie das zu kopierende Paket
an, indem Sie die Maven-Gruppen-ID mit der --namespace Option und die Maven-ArtifactiD

mit der Option Ubergeben. - -name Um beispielsweise eine einzelne Version von zu kopieren:
com.google.guava:guava

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333

\

--source-repository my_repo --destination-repository repo-2 --format maven --
namespace com.google.guava \

--package guava --versions 27.1-jre

Wenn die Paketversion erfolgreich kopiert wurde, sieht die Ausgabe wie folgt aus.
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{
"successfulVersions": {
"27.1-jre": {
"revision": "REVISION-1-SAMPLE-6C81EFF7DA55CC",
"status": "Published"
}
.
"failedVersions": {3}
}

Versionen, die im Quell-Repository nicht existieren

Wenn Sie eine Version angeben, die im Quell-Repository nicht existiert, schlagt der Kopiervorgang
fehl. Wenn einige Versionen im Quell-Repository existieren und andere nicht, schlagt das Kopieren
aller Versionen fehl. Im folgenden Beispiel ist Version 0.2.0 des array-unique npm-Pakets im
Quell-Repository vorhanden, Version 5.6.7 jedoch nicht:

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333 \
--source-repository my_repo --destination-repository repo-2 --format npm \
--package array-unique --versions 0.2.0 5.6.7

Die Ausgabe in diesem Szenario wird der folgenden ahneln.

{
"successfulVersions": {},
"failedVersions": {
"90.2.0": {
"errorCode": "SKIPPED",
"errorMessage": "Version 0.2.0 was skipped"
I
"5.6.7": {
"errorCode": "NOT_FOUND",
"errorMessage": "Could not find version 5.6.7"
}
}
}

Der SKIPPED Fehlercode wird verwendet, um anzuzeigen, dass die Version nicht in das Ziel-
Repository kopiert wurde, weil eine andere Version nicht kopiert werden konnte.
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Versionen, die bereits im Ziel-Repository vorhanden sind

Wenn eine Paketversion in ein Repository kopiert wird, in dem sie bereits existiert, werden ihre
Paketressourcen und Metadaten auf Paketversionsebene in den beiden Repositorys CodeArtifact
verglichen.

Wenn die Vermdgenswerte und Metadaten der Paketversion in den Quell- und Ziel-Repositorys
identisch sind, wird kein Kopiervorgang durchgefuhrt, der Vorgang wird jedoch als erfolgreich
angesehen. Das bedeutet, dass es copy-package-versions idempotent ist. In diesem Fall wird
die Version, die bereits im Quell- und im Ziel-Repository vorhanden war, in der Ausgabe von nicht
aufgefiihrt. copy-package-versions

Im folgenden Beispiel array-unique sind zwei Versionen des npm-Pakets im Quell-Repository
vorhanden. repo-1 Version 0.2.1 ist auch im Ziel-Repository vorhanden dest-repo und Version
0.2.0 nicht.

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333 \
--source-repository my_repo --destination-repository repo-2 --format npm --
package array-unique \
--versions 0.2.1 0.2.0

Die Ausgabe in diesem Szenario wird der folgenden ahneln.

{
"successfulVersions": {
"0.2.0": {
"revision": "Yad+B1lQcBq2kdEVrx1E1vSfHIVh8Pr61hBUkoWPGWXQ="",
"status": "Published"
}
1,
"failedVersions": {3}
}

Version 0.2.0 ist in aufgeflihrtsuccessfulVersions, weil sie erfolgreich vom Quell- in das Ziel-
Repository kopiert wurde. Version 0.2.1 wird in der Ausgabe nicht angezeigt, da sie bereits im Ziel-
Repository vorhanden war.

Wenn sich die Inhalte oder Metadaten der Paketversion in den Quell- und Ziel-Repositorys
unterscheiden, schlagt der Kopiervorgang fehl. Sie kénnen den --allow-overwrite Parameter
verwenden, um ein Uberschreiben zu erzwingen.
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Wenn einige Versionen im Ziel-Repository existieren und andere nicht, konnen alle Versionen nicht
kopiert werden. Im folgenden Beispiel ist Version 0.3.2 des array-unique npm-Pakets sowohl im
Quell- als auch im Ziel-Repository vorhanden, der Inhalt der Paketversion ist jedoch unterschiedlich.
Version 0.2.1 ist im Quell-Repository vorhanden, aber nicht im Ziel-Repository.

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333 \
--source-repository my_repo --destination-repository repo-2 --format npm --
package array-unique \
--versions 0.3.2 0.2.1

Die Ausgabe in diesem Szenario wird der folgenden ahneln.

{
"successfulVersions": {3},
"failedVersions": {
"9.2.1": {
"errorCode": "SKIPPED",
"errorMessage": "Version 0.2.1 was skipped"
},
"9.3.2": {
"errorCode": "ALREADY_EXISTS",
"errorMessage": "Version 0.3.2 already exists"
}
}
}

Version 0.2.1 ist als gekennzeichnetSKIPPED, weil sie nicht in das Ziel-Repository kopiert wurde. Sie
wurde nicht kopiert, weil die Kopie von Version 0.3.2 fehlschlug, weil sie bereits im Ziel-Repository
vorhanden war, aber im Quell- und Ziel-Repository nicht identisch war.

Angabe einer Paketversionsrevision

Eine Paketversionsrevision ist eine Zeichenfolge, die einen bestimmten Satz von Elementen

und Metadaten fiir eine Paketversion angibt. Sie kdnnen eine Paketversionsrevision angeben,

um Paketversionen zu kopieren, die sich in einem bestimmten Status befinden. Um eine
Paketversionsrevision anzugeben, verwenden Sie den --version-revisions Parameter, um eine
oder mehrere durch Kommas getrennte Paketversionen und die Revisionspaare der Paketversion an
den copy-package-versions Befehl zu tibergeben.
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® Note

Sie mussen den --versions oder den --version-revisions Parameter mit angeben.
copy-package-versions Sie kénnen nicht beides angeben.

Im folgenden Beispiel wird Version 0.3.2 des Pakets nur kopiert, my-package wenn es im Quell-
Repository mit der Paketversionsrevision REVISION-1-SAMPLE-6C81EFF7DA55CC vorhanden ist.

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333
--source-repository repo-1 \
--destination-repository repo-2 --format npm --namespace my-namespace \
--package my-package --version-revisions 0.3.2=REVISION-1-SAMPLE-6C81EFF7DA55CC

Das folgende Beispiel kopiert zwei Versionen des Paketsmy-package, 0.3.2 und 0.3.13. Das
Kopieren ist nur erfolgreich, wenn im Quell-Repository Version 0.3.2 von Revision REVISION-1-
SAMPLE-6C81EFF7DA55CC und Version my-package 0.3.13 Revision hat. REVISION-2-
SAMPLE-55C752BEE772FC

aws codeartifact copy-package-versions --domain my_domain --domain-owner 111122223333
--source-repository repo-1 \
--destination-repository repo-2 --format npm --namespace my-namespace \
--package my-package --version-revisions 0.3.2=REVISION-1-
SAMPLE-6C81EFF7DA55CC,0.3.13=REVISION-2-SAMPLE-55C752BEE772FC

Um die Revisionen einer Paketversion zu finden, verwenden Sie den Befehl oder den describe-
package-version Befehl. 1ist-package-versions

Weitere Informationen finden Sie unter Revision der Paketversion und CopyPackageVersionin der
CodeArtifact API-Referenz.

Kopieren Sie npm-Pakete

Weitere Informationen zum copy-package-versions Verhalten mit npm-Paketen finden Sie unter
npm-Tags und in der API. CopyPackageVersions
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Loschen Sie ein Paket oder eine Paketversion

Mit dem delete-package-versions Befehl kdnnen Sie eine oder mehrere Paketversionen
gleichzeitig I6schen. Um ein Paket vollstandig aus einem Repository zu entfernen, einschlief3lich
aller zugehorigen Versionen und Konfigurationen, verwenden Sie den delete-package Befehl.
Ein Paket kann in einem Repository ohne Paketversionen existieren. Dies kann passieren, wenn alle
Versionen mit dem delete-package-versions Befehl geléscht wurden oder wenn das Paket
mithilfe der put-package-origin-configuration API-Operation ohne Versionen erstellt wurde
(sieheEinstellungen zur Paketherkunft bearbeiten).

Themen
» Léschen eines Pakets (AWS CLI)

» Ldschen eines Pakets (Konsole)

» Ldschen einer Paketversion (AWS CLI)

» Ldschen einer Paketversion (Konsole)

* Loschen eines NPM-Pakets oder einer Paketversion

* Loschen eines Maven-Pakets oder einer Paketversion

Loschen eines Pakets (AWS CLI)

Mit dem delete-package Befehl kbnnen Sie ein Paket einschlieBlich aller Paketversionen und
Konfigurationen lI6schen. Das folgende Beispiel I6scht das PyPI-Paket, das im Repo my-package
my_repo in der Doméane benannt ist: my_domain

aws codeartifact delete-package --domain my_domain --domain-owner 111122223333 \
--repository my_repo --format pypi \
--package my-package

Beispielausgabe:

"deletedPackage": {
"format": "pypi",
"originConfiguration": {

"restrictions": {
"publish": "ALLOW",
"upstream": "BLOCK"

Loéschen Sie ein Paket oder eine Paketversion 104



CodeArtifact CodeArtifact Benutzerleitfaden

}

iy

"package": "my-package"

Sie kdnnen bestatigen, dass das Paket geléscht wurde, indem Sie es describe-package fir
denselben Paketnamen ausfihren:

aws codeartifact describe-package --domain my_domain --domain-owner 111122223333 \
--repository my_repo --format pypi --package my-package

Loschen eines Pakets (Konsole)

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

Wabhlen Sie im linken Navigationsbereich Repositorys aus.
Wahlen Sie das Repository aus, aus dem Sie ein Paket |6schen méchten.

Wahlen Sie das Package aus, das Sie I6schen mdchten.

o &~ 0N

Wahlen Sie Package |6schen.

Ldschen einer Paketversion (AWS CLI)

Mit dem delete-package-versions Befehl kdnnen Sie eine oder mehrere Paketversionen
gleichzeitig I6schen. Das folgende Beispiel 16scht die Versionen 4.0.04.0.1,und 5.0.0 des PyPI-
Pakets, das my-package my_repo in der Domane benannt ist: my_domain

aws codeartifact delete-package-versions --domain my_domain --domain-owner 111122223333

\
--repository my_repo --format pypi \
--package my-package --versions 4.0.0 4.0.1 5.0.0

Beispielausgabe:

"successfulVersions": {
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"4.0.0": {
"revision": "oxwwYC9dDeuBoCt6+PDSwL60MZ7rXeiXy44BM32Iawo="",
"status": "Deleted"

.
"4.0.1": {
"revision": "byaaQR748wrsdBaT+PDSwL60MZ7rXeiBKM@551agwWmo="",
"status": "Deleted"
.
"5.0.0": {
"revision": "yubm34QWeST345ts+ASeioPI354rXeiSWr734PotwRw="",
"status": "Deleted"
}

}I

"failedVersions": {}

Sie kdnnen Uberprtfen, ob die Versionen geléscht wurden, indem Sie die Ausfihrung 1ist-
package-versions fur denselben Paketnamen ausflhren:

aws codeartifact list-package-versions --domain my_domain --domain-owner 111122223333 \
--repository my_repo --format pypi --package my-package

Loschen einer Paketversion (Konsole)

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

Wahlen Sie im linken Navigationsbereich Repositorys aus.
Wahlen Sie das Repository aus, aus dem Sie Paketversionen I6schen mdchten.
Wahlen Sie das Package aus, aus dem Sie Versionen |dschen mochten.

Wahlen Sie die Paketversion aus, die Sie l6schen mochten.

2 T

Wahlen Sie Loschen aus.

(® Note

In der Konsole kdnnen Sie jeweils nur eine Paketversion |6schen. Verwenden Sie die
CLI, um mehrere gleichzeitig zu I6schen.
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Loschen eines NPM-Pakets oder einer Paketversion

Um ein npm-Paket oder einzelne Paketversionen zu I6schen, setzen Sie die - -format Option auf.
npm Um eine Paketversion in einem NPM-Paket mit Gultigkeitsbereich zu I6schen, verwenden Sie die
--namespace Option, um den Bereich anzugeben. Um das Paket @types/react beispielsweise
zu l6schen, verwenden Sie. --namespace types Lassen Sie das @ Symbol weg, wenn Sie
verwenden--namespace.

aws codeartifact delete-package-versions --domain my_domain --domain-owner 111122223333

\
--repository my_repo --format npm --namespace types \
--package react --versions 0.12.2

Gehen Sie wie folgt vor@types/react, um das Paket mit all seinen Versionen zu I6schen:

aws codeartifact delete-package --domain my_domain --domain-owner 111122223333 \
--repository my_repo --format npm --namespace types \
--package react

Loschen eines Maven-Pakets oder einer Paketversion

Um ein Maven-Paket oder einzelne Paketversionen zu I6schen, setzen Sie die --format Option
auf maven und geben Sie das zu I6schende Paket an, indem Sie die Maven-Gruppen-ID mit der - -
namespace Option und die Maven-ArtifactiD mit der Option Ubergeben. --name Im Folgenden wird
beispielsweise gezeigt, wie eine einzelne Version von geléscht wird: com.google.guava:guava

aws codeartifact delete-package-versions --domain my_domain --domain-
owner 111122223333 \

--repository my_repo --format maven --namespace com.google.guava \
--package guava --versions 27.1-jre

Das folgende Beispiel zeigt, wie das Paket com.google.guava:guava einschliellich aller seiner
Versionen geldscht wird:

aws codeartifact delete-package --domain my_domain --domain-owner 111122223333 \
--repository my_repo --format maven --namespace com.google.guava \
--package guava
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Versionsdetails und Abhangigkeiten des Pakets anzeigen und
aktualisieren
Informationen zu einer Paketversion, einschliellich Abhangigkeiten, finden Sie unter CodeArtifact.

Sie konnen auch den Status einer Paketversion aktualisieren. Weitere Informationen zum Status der
Paketversion finden Sie unterStatus der Paketversion.

Details zur Paketversion anzeigen

Verwenden Sie den describe-package-version Befehl, um Details zu Paketversionen
anzuzeigen. Paketversionsdetails werden aus einem Package extrahiert, wenn es veroffentlicht wird
CodeArtifact. Die Details in den verschiedenen Paketen variieren und hangen von ihren Formaten
und davon ab, wie viele Informationen die Autoren ihnen hinzugefligt haben.

Die meisten Informationen in der Ausgabe des describe-package-version Befehls hangen vom
Paketformat ab. describe-package-versionExtrahiert beispielsweise die Informationen eines
NPM-Pakets aus seiner package. json Datei. Die Revision wurde von CodeAtrtifact erstellt. Weitere
Informationen finden Sie unter Angabe einer Paketversionsrevision.

Zwei Paketversionen mit demselben Namen kdnnen sich im selben Repository befinden, wenn

sie sich jeweils in unterschiedlichen Namespaces befinden. Verwenden Sie den optionalen - -
namespace Parameter, um einen Namespace anzugeben. Weitere Informationen finden Sie unter
Versionsdetails des npm-Pakets anzeigen oder Versionsdetails des Maven-Pakets anzeigen.

Das folgende Beispiel gibt Details zur Version 1.9.0 eines Python-Pakets mit dem Namen
zurlickpyhamcrest, das sich im my_repo Repository befindet.

aws codeartifact describe-package-version --domain my_domain --domain-
owner 111122223333 --repository my_repo \
--format pypi --package pyhamcrest --package-version 1.9.0

Die Ausgabe kénnte wie folgt aussehen.

"format": "pypi",

"package": "PyHamcrest",
"displayName": "PyHamcrest",
"version": "1.9.0",
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"summary": "Hamcrest framework for matcher objects",
"homePage": "https://github.com/hamcrest/PyHamcrest",
"publishedTime": 1566002944.273,
"licenses": [
{
"id": "license-id",
"name": "license-name"
}
1,
"revision": "REVISION-SAMPLE-55C752BEE9B772FC"

Versionsdetails des npm-Pakets anzeigen

Um Details zu einer NPM-Paketversion anzuzeigen, setzen Sie den Wert der --format Option
auf. npm Fugen Sie optional den Namespace der Paketversion (NPM-Bereich) in die Option ein. - -
namespace Der Wert fiir die - -namespace Option sollte den Anfang nicht enthalten. @ Um nach
dem Namespace zu suchen@types, setzen Sie den Wert auf types.

Im Folgenden werden Details zur Version 4.41.5 eines webpack im Bereich genannten npm-Pakets
zuruckgegeben. @types

aws codeartifact describe-package-version --domain my_domain --domain-
owner 111122223333 --repository my_repo \

--format npm --package webpack --namespace types --package-version 4.41.5

Die Ausgabe kodnnte wie folgt aussehen.

"format": "npm",

"namespace": "types",

"package": "webpack",

"displayName": "webpack",

"version": "4.41.5",

"summary": "Packs CommonJs/AMD modules for the browser. Allows ... further output
omitted for brevity",

"homePage": "https://github.com/webpack/webpack",

"sourceCodeRepository": "https://github.com/webpack/webpack.git"

"publishedTime": 1577481261.09,

"licenses": [

{
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"id": "license-id",
"name": "license-name"
}
1,
"revision": "REVISION-SAMPLE-55C752BEE9B772FC",
"status": "Published",
"origin": {
"domainEntryPoint": {
"externalConnectionName": "public:npmjs"

},
"originType": "EXTERNAL"

Versionsdetails des Maven-Pakets anzeigen

Um Details zu einer Maven-Paketversion anzuzeigen, setzen Sie den Wert der --format Option auf
maven und schlieBen Sie den Namespace der Paketversion in die Option ein. --namespace

Das folgende Beispiel gibt Details zur Version 1.2 eines Maven-Pakets mit dem Namen
zuriickcommons-rng-client-api, das sich im org.apache.commons Namespace und im
Repository befindet. my_repo

aws codeartifact describe-package-version --domain my_domain --domain-

owner 111122223333 --repository my_repo \

--format maven --namespace org.apache.commons --package commons-rng-client-api --
package-version 1.2

Die Ausgabe kdnnte wie folgt aussehen.

{
"format": "maven",
"namespace": "org.apache.commons",
"package": "commons-rng-client-api",
"displayName": "Apache Commons RNG Client API",
"version": "1.2",
"summary": "API for client code that uses random numbers generators.",
"publishedTime": 1567920624.849,
"licenses": [],
"revision": "REVISION-SAMPLE-55C752BEESB772FC"
}
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® Note

CodeArtifact extrahiert keine Paketversionsdetailinformationen aus Gibergeordneten POM-
Dateien. Die Metadaten flr eine bestimmte Paketversion enthalten nur Informationen im POM
fur genau diese Paketversion, nicht fir das Ubergeordnete POM oder ein anderes POM, auf
das mithilfe des parent POM-Tags transitiv verwiesen wird. Das bedeutet, dass bei der
Ausgabe von Metadaten (wie Lizenzinformationen) fir Maven-Paketversionen weggelassen
describe-package-version werden, die auf eine parent Referenz angewiesen sind,
um diese Metadaten zu enthalten.

Abhangigkeiten von Paketversionen anzeigen

Verwenden Sie den 1list-package-version-dependencies Befehl, um eine Liste der
Abhangigkeiten einer Paketversion abzurufen. Der folgende Befehl listet die Abhangigkeiten
eines npm-Pakets mit dem Namen my-package Version 4.41.5 im my_repo Repository in der
my_domain Doméne auf.

aws codeartifact list-package-version-dependencies --domain my_domain --domain-
owner 111122223333 --repository my_repo \
--format npm --package my-package --package-version 4.41.5

Die Ausgabe konnte wie folgt aussehen.

{
"dependencies": [

{
"namespace": "webassemblyjs",
"package": "ast",
"dependencyType": "regular",
"versionRequirement": "1.8.5"

1,

{
"namespace": "webassemblyjs",
"package": "helper-module-context",
"dependencyType": "regular",
"versionRequirement": "1.8.5"

1,

{
"namespace": "webassemblyjs",
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"package": "wasm-edit",
"dependencyType": "regular",
"versionRequirement": "1.8.5"

}
1,
"versionRevision": "REVISION-SAMPLE-55C752BEESB772FC"

Den Bereich der unterstitzten Werte flr das DependencyType-Feld finden Sie unter dem
PackageDependencyDatentyp in der API. CodeArtifact

Readme-Datei zur Paketversion anzeigen

Einige Paketformate, wie z. B. npm, enthalten eine README Datei. Verwenden Sie dieget -
package-version-readme, um die README Datei einer Paketversion abzurufen. Der folgende
Befehl gibt die README Datei eines NPM-Pakets mit dem Namenmy-package, version4.41.5, im
my_repo Repository in der my_domain Domane zurick.

@ Note

CodeArtifact unterstitzt nicht die Anzeige von Readme-Dateien aus generischen Paketen
oder Maven-Paketen.

aws codeartifact get-package-version-readme --domain my_domain --domain-
owner 111122223333 --repository my_repo \
--format npm --package my-package --package-version 4.41.5

Die Ausgabe kénnte wie folgt aussehen.

{
"format": "npm",
"package": "my-package",
"version": "4.41.5"
"readme": "<div align=\"center\'">\n <a href=\https://github.com/webpack/webpack
"> ... more content ... \n",
"versionRevision": "REVISION-SAMPLE-55C752BEE9B772FC"
}
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Aktualisiere den Status der Paketversion

Jede Paketversion in CodeArtifact hat einen Status, der den aktuellen Status und die Verfugbarkeit
der Paketversion beschreibt. Sie kbnnen den Status der Paketversion sowohl mit der AWS CLI als
auch mit der Konsole andern.

(® Note

Weitere Informationen zum Status der Paketversion, einschliel3lich einer Liste der
verfugbaren Status, finden Sie unterStatus der Paketversion.

Der Status der Paketversion wird aktualisiert

Wenn Sie den Status einer Paketversion festlegen, kénnen Sie steuern, wie eine Paketversion
verwendet werden kann, ohne sie vollstandig aus dem Repository zu I6schen. Wenn eine
Paketversion beispielsweise den Status hatUnlisted, kann sie weiterhin wie gewohnt
heruntergeladen werden, erscheint aber nicht in den Paketversionslisten, die auf Befehle wie
zuruckgegeben werdennpm view. Die UpdatePackageVersionsStatus APl ermdglicht das Festlegen

des Paketversionsstatus mehrerer Versionen desselben Pakets in einem einzigen API-Aufruf. Eine
Beschreibung der verschiedenen Status finden Sie unterUberblick iiber die Pakete.

Verwenden Sie den update-package-versions-status Befehl, um den Status einer
Paketversion in PublishedUnlisted, oder Archived zu andern. Informationen zu den fir die
Verwendung des Befehls erforderlichen IAM-Berechtigungen finden Sie unterErforderliche IAM-
Berechtigungen, um den Status einer Paketversion zu aktualisieren. Im folgenden Beispiel wird der
Status von Version 4.1.0 des npm-Pakets auf gesetzt. chalk Archived

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm --package chalk
--versions 4.1.0 --target-status Archived

Beispielausgabe:

{
"successfulVersions": {
"4.1.0": {
"revision": "+0z8skWbwY3k8M6SINIgNj6bVH/ax+CxvkIx+No5j8I="",
"status": "Archived"
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iy

"failedVersions": {}

In diesem Beispiel wird ein npm-Paket verwendet, aber der Befehl funktioniert auch flr andere
Formate. Mehrere Versionen kdnnen mit einem einzigen Befehl in denselben Zielstatus versetzt
werden, siehe das folgende Beispiel.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm --package chalk
--versions 4.1.0 4.1.1 --target-status Archived

Beispielausgabe:

{
"successfulVersions": {
"4.1.0": {
"revision": "25/UjBleHs1DZewk+zozoeqH/R80ORc9gL1P8vbzVMI4=",
"status": "Archived"
1,
"4,1.1": {
"revision": "+0z8skWbwY3k8M6SrNIgNj6bVH/ax+CxvkIx+No5j8I=",
"status": "Archived"
}
},
"failedVersions": {3}
}

Beachten Sie, dass eine einmal verdéffentlichte Paketversion nicht wieder in den Unfinished
Status zurtckversetzt werden kann. Daher ist dieser Status als Wert fir den --target-status
Parameter nicht zulassig. Um die Paketversion in den Disposed Status zu verschieben, verwenden
Sie stattdessen den dispose-package-versions Befehl wie unten beschrieben.

Erforderliche IAM-Berechtigungen, um den Status einer Paketversion zu
aktualisieren
Um ein Paket update-package-versions-status anfordern zu kénnen, missen Sie Uber

die codeartifact:UpdatePackageVersionsStatus entsprechende Berechtigung fir die
Paketressource verfiigen. Das bedeutet, dass Sie die Berechtigung update-package-versions-
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status zum Aufrufen pro Paket erteilen kdnnen. Beispielsweise wirde eine IAM-Richtlinie, die die
Erlaubnis zum Aufrufen update-package-versions-status des NPM-Pakets Cha Lk erteilt, eine
Aussage wie die folgende beinhalten.

"Action": [
"codeartifact:UpdatePackageVersionsStatus"

1,
"Effect": "Allow",

"Resource": "arn:aws:codeartifact:us-east-1:111122223333:package/my_domain/my_repo/
npm//chalk"

}

Der Status eines NPM-Pakets mit Gultigkeitsbereich wird aktualisiert

Verwenden Sie den Parameter, um den Paketversionsstatus einer npm-Paketversion mit einem
Bereich zu aktualisieren. - -namespace Verwenden Sie beispielsweise den folgenden Befehl, um die
Liste der Version 8.0.0 von @nestjs/core aufzuheben.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm --namespace nestjs
--package core --versions 8.0.0 --target-status Unlisted

Status fur ein Maven-Paket wird aktualisiert

Maven-Pakete haben immer eine Gruppen-ID, die in als Namespace bezeichnet wird. CodeArtifact
Verwenden Sie den --namespace Parameter, um die Maven-Gruppen-ID beim Aufrufen anzugeben.
update-package-versions-status Verwenden Sie beispielsweise den folgenden Befehl, um
Version 2.13.1 des Maven-Pakets org.apache.logging.log4j:1og4j zu archivieren.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format maven
--namespace org.apache.logging.log4j --package log4j

--versions 2.13.1 --target-status Archived

Angabe einer Paketversionsrevision

Eine Paketversionsrevision ist eine Zeichenfolge, die einen bestimmten Satz von Elementen und
Metadaten fir eine Paketversion angibt. Sie kdnnen eine Paketversionsrevision angeben, um den
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Status von Paketversionen zu aktualisieren, die sich in einem bestimmten Status befinden. Um eine
Paketversionsrevision anzugeben, verwenden Sie den --version-revisions Parameter, um eine
oder mehrere durch Kommas getrennte Paketversionen und die Revisionspaare der Paketversionen
zu Ubergeben. Der Status einer Paketversion wird nur aktualisiert, wenn die aktuelle Version der
Paketversion dem angegebenen Wert entspricht.

(® Note

Der —-versions Parameter muss auch definiert werden, wenn der --version-
revisions Parameter verwendet wird.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm --package chalk
--version-revisions "4.1.0=25/UjBleHs1DZewk+zozoeqH/R80ORc9gL1P8bzVMI4="
--versions 4.1.0 --target-status Archived

Um mehrere Versionen mit einem einzigen Befehl zu aktualisieren, Ubergeben Sie den Optionen
eine kommagetrennte Liste von Versions- und Versionsrevisionspaaren. --version-revisions
Der folgende Beispielbefehl definiert zwei verschiedene Revisionspaare fur Paketversion und
Paketversion.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm
--package chalk
--version-revisions "4.1.0=25/UjBleHs1DZewk+zozoeqH/
R8ORc9gL1P8vbzVMI4=,4.0.0=E31hBpORObRTut4pkjV5c1AQGkgSA70xtil6hMMzelc="
--versions 4.1.0 4.0.0 --target-status Published

Beispielausgabe:

"successfulVersions": {

"4.0.0": {
"revision": "E31hBp@RObRTut4pkjV5c1AQGkgSA70xtil6hMMzelc=",
"status": "Published"

I

"4.1.0": {
"revision": "25/UjBleHs1DZewk+zozoeqH/R80ORc9gL1P8vbzVMI4=",
"status": "Published"
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iy

"failedVersions": {}

Wenn mehrere Paketversionen aktualisiert werden, --version-revisions mussen die
Ubergebenen Versionen mit den Versionen identisch sein, an die Ubergeben wurde--versions.
Wenn eine Revision falsch angegeben wurde, wird der Status dieser Version nicht aktualisiert.

Verwenden Sie den erwarteten Statusparameter

Der update-package-versions-status Befehl stellt den --expected-status Parameter
bereit, der die Angabe des erwarteten aktuellen Status einer Paketversion unterstltzt. Wenn der
aktuelle Status nicht mit dem Gbergebenen Wert lbereinstimmt--expected-status, wird der
Status dieser Paketversion nicht aktualisiert.

In my_repo haben die Versionen 4.0.0 und 4.1.0 des npm-Pakets chalk derzeit beispielsweise
den Status. Published Bei einem Aufruf, der den erwarteten Status von update-package-
versions-status angibt, kdnnen beide Paketversionen nicht aktualisiert Unlisted werden, da
der Status nicht Ubereinstimmt.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo --format npm --package chalk
--versions 4.1.0 4.0.0 --target-status Archived --expected-status Unlisted

Beispielausgabe:

{
"successfulVersions": {},
"failedVersions": {
"4.0.0": {
"errorCode": "MISMATCHED_STATUS",
"errorMessage": "current status: Published, expected status: Unlisted"
b,
"4.1.0": {
"errorCode": "MISMATCHED_STATUS",
"errorMessage": "current status: Published, expected status: Unlisted"
}
}
}

Verwenden Sie den erwarteten Statusparameter
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Fehler bei einzelnen Paketversionen

Es gibt mehrere Grinde, warum der Status einer Paketversion beim Aufrufen nicht aktualisiert
wirdupdate-package-versions-status. Beispielsweise wurde die Revision der Paketversion
moglicherweise falsch angegeben oder der erwartete Status entspricht nicht dem aktuellen Status.
In diesen Fallen wird die Version in der failedVersions Map in der API-Antwort enthalten sein.
Wenn eine Version fehlschlagt, werden andere Versionen, die im selben Aufruf von angegeben
wurden, update-package-versions-status madglicherweise Gbersprungen und ihr Status wird
nicht aktualisiert. Solche Versionen werden auch mit dem Wert errorCode von SKIPPED in die
failedVersions Map aufgenommen.

In der aktuellen Implementierung von werden alle anderen Versionen tbersprungenupdate-
package-versions-status, wenn der Status einer oder mehrerer Versionen nicht gedndert
werden kann. Das heilt, entweder wurden alle Versionen erfolgreich aktualisiert oder es wurden
keine Versionen aktualisiert. Dieses Verhalten ist im API-Vertrag nicht garantiert. In future kdnnten
einige Versionen erfolgreich sein, wahrend andere Versionen bei einem einzigen Aufruf von
fehlschlagenupdate-package-versions-status.

Der folgende Beispielbefehl beinhaltet einen Fehler bei der Aktualisierung des Versionsstatus, der
auf eine nicht Gbereinstimmende Paketversion zurtickzufuhren ist. Dieser Aktualisierungsfehler fihrt
dazu, dass ein weiterer Aufruf zur Aktualisierung des Versionsstatus Ubersprungen wird.

aws codeartifact update-package-versions-status --domain my_domain
--domain-owner 111122223333 --repository my_repo
--format npm --package chalk
--version-revisions "4.1.0=25/UjBleHs1DZewk+zozoeqH/
R8ORc9gL1P8vbzVMI=,4.0.0=E31hBpORObRTut4dpkjV5c1AQGkgSA70xtil6hMMzelc=""
--versions 4.1.0 4.0.0 --target-status Archived

Beispielausgabe:

"successfulVersions": {3},
"failedVersions": {

"4.0.0": {

"errorCode": "SKIPPED",

"errorMessage": "version 4.0.0 is skipped"
},
"4.1.0": {

"errorCode": "MISMATCHED_REVISION",
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"errorMessage": "current revision: 25/UjBleHs1DZewk+zozoeqH/
R8ORc9gL1P8vbzVMI4=, expected revision: 25/UjBleHs1DZewk+zozoeqH/R80ORc9gL1P8vbzVMI="
}
}

Entsorgung von Paketversionen

Der Disposed Paketstatus verhalt sich ahnlich wieArchived, mit dem Unterschied, dass die
Paket-Assets dauerhaft geléscht werden, CodeArtifact sodass dem Konto des Domaininhabers
keine Kosten mehr flr den Asset-Speicher in Rechnung gestellt werden. Weitere Informationen
zum Status der einzelnen Paketversionen finden Sie unterStatus der Paketversion. Verwenden Sie

den dispose-package-versions BefehlDisposed, um den Status einer Paketversion auf zu

zu andern. Diese Funktion ist unabhangig davonupdate-package-versions-status, dass

das Loschen einer Paketversion nicht rickgangig gemacht werden kann. Da die Paketressourcen
geldscht werden, kann der Status der Version nicht wieder auf ArchivedUnlisted, oder
Published zurlickgesetzt werden. Die einzige Aktion, die flr eine entsorgte Paketversion ausgefihrt
werden kann, besteht darin, sie mithilfe des delete-package-versions Befehls zu Iéschen.

Fir einen dispose-package-versions erfolgreichen Aufruf muss der aufrufende IAM-Principal
Uber die codeartifact:DisposePackageVersions entsprechende Berechtigung fir die
Paketressource verfligen.

Das Verhalten des dispose-package-versions Befehls ist ahnlich wieupdate-package-
versions-status, einschliellich des Verhaltens der --expected-status Optionen - -
version-revisions und, die in den Abschnitten Versionsrevision und Erwarteter Status

beschrieben sind. Der folgende Befehl versucht beispielsweise, eine Paketversion zu I6schen, schlagt
jedoch fehl, weil der erwartete Status nicht Gbereinstimmt.

aws codeartifact dispose-package-versions —domain my_domain --domain-
owner 111122223333

--repository my_repo --format npm --package chalk --versions 4.0.0
--expected-status Unlisted

Beispielausgabe:

"successfulVersions": {3},
"failedVersions": {
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"4.0.0": {
"errorCode": "MISMATCHED_STATUS",
"errorMessage": "current status: Published, expected status: Unlisted"

Wenn derselbe Befehl erneut mit einem --expected-status of ausgefihrt wirdPublished, ist die
Léschung erfolgreich.

aws codeartifact dispose-package-versions —domain my_domain --domain-
owner 111122223333

--repository my_repo --format npm --package chalk --versions 4.0.0
--expected-status Published

Beispielausgabe:

{
"successfulVersions": {
"4.0.0": {
"revision": "E31hBp@RObRTut4pkjV5c1AQGkgSA70xtil6hMMzelc=",
"status": "Disposed"
}
.
"failedVersions": {3}
}
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Einstellungen zur Paketherkunft bearbeiten

In kbnnen Paketversionen einem Repository hinzugefiigt werden AWS CodeAtrtifact, indem sie

direkt verdffentlicht, aus einem Upstream-Repository heruntergeladen oder aus einem externen,
offentlichen Repository aufgenommen werden. Wenn Sie zulassen, dass Paketversionen eines
Pakets sowohl durch direkte Verdffentlichung als auch durch Aufnahme aus 6ffentlichen Repositorys
hinzugefugt werden, sind Sie anfallig fir Angriffe, die Abhangigkeiten ersetzen. Weitere Informationen
finden Sie unter Angriffe zur Substitution von Abhangigkeiten. Um sich vor einem Angriff durch die

Substitution von Abhangigkeiten zu schiutzen, kdnnen Sie die Kontrolle des Paketursprungs fur ein
Paket in einem Repository konfigurieren, um einzuschranken, wie Versionen dieses Pakets dem
Repository hinzugefligt werden kénnen.

Die Konfiguration von Kontrollen zur Paketherkunft sollte von jedem Team in Betracht gezogen
werden, das zulassen mdchte, dass neue Versionen verschiedener Pakete sowohl aus internen
Quellen wie Direktveroéffentlichungen als auch aus externen Quellen wie 6ffentlichen Repositorien
stammen. StandardmaRig werden die Kontrollen fur den Paketursprung darauf konfiguriert, wie die
erste Version eines Pakets zum Repository hinzugefugt wird. Hinweise zu den Einstellungen fur die
Steuerung des Paketursprungs und deren Standardwerte finden Sie unterEinstellungen zur Kontrolle

des Paketursprungs.

Um den Paketdatensatz nach der Verwendung des put-package-origin-configuration API-
Vorgangs zu entfernen, verwenden Sie delete-package (sieheLdschen Sie ein Paket oder eine

Paketversion).

Allgemeine Szenarien zur Paketzugriffskontrolle

Dieser Abschnitt enthalt einige allgemeine Szenarien, wenn eine Paketversion zu einem CodeArtifact
Repository hinzugefugt wird. Die Einstellungen zur Kontrolle des Paketursprungs werden fur neue
Pakete festgelegt, je nachdem, wie die erste Paketversion hinzugeflgt wird.

In den folgenden Szenarien ist ein internes Paket ein Paket, das direkt von einem Paketmanager in
Ihrem Repository veroffentlicht wird, z. B. ein Paket, das Sie oder |hr Team erstellen und verwalten.
Ein externes Paket ist ein Paket, das in einem 6ffentlichen Repository vorhanden ist und Uber eine

externe Verbindung in lhr Repository aufgenommen werden kann.

Eine externe Paketversion wird fiir ein vorhandenes internes Paket veroffentlicht

Stellen Sie sich in diesem Szenario ein internes Paket, PackageA, vor. Ihr Team verdffentlicht die
erste Paketversion fur PackageA in einem Repository. CodeArtifact Da dies die erste Paketversion
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fur dieses Paket ist, werden die Einstellungen flir die Kontrolle des Paketursprungs automatisch

auf Veroffentlichen: Zulassen und Upstream: Blockieren gesetzt. Sobald das Paket in lhrem
Repository vorhanden ist, wird ein Paket mit demselben Namen in einem 6ffentlichen Repository
veroffentlicht, das mit Ihrem CodeArtifact Repository verbunden ist. Dies konnte ein versuchter Angriff
zur Substitution von Abhangigkeiten auf das interne Paket sein, oder es kénnte auch einfach ein
Zufall sein. Unabhangig davon sind die Kontrollen zur Paketherkunft so konfiguriert, dass sie die
Aufnahme der neuen externen Version blockieren, um sich vor einem mdglichen Angriff zu schitzen.

In der folgenden Abbildung ist RepoA lhr CodeArtifact Repository mit einer externen Verbindung
zu einem o6ffentlichen Repository. Ihr Repository enthalt die Versionen 1.1 und 2.1 von PackageA,
aber Version 3.0 ist im 6ffentlichen Repository veréffentlicht. Normalerweise wirde RepoA
Version 3.0 aufnehmen, nachdem das Paket von einem Paketmanager angefordert wurde. Da die
Paketaufnahme auf Blockieren gesetzt ist, wird Version 3.0 nicht in Ihr CodeArtifact Repository
aufgenommen und steht den damit verbundenen Paketmanagern nicht zur Verfligung.

Repository name: repoA

Publish: Allow External Public repository
connection
. . i -
Upstream: Blocked —_— Internal versions: None
Package Packages
Manager < Internal versions: (1.1, 2.1) External versions: (3.0)
External versions: None Packages All versions: (3.0)

All versions: (1.1, 2.1)

Eine interne Paketversion wird fUr ein vorhandenes externes Paket veroffentlicht

In diesem Szenario existiert ein Paket, PackageB, extern in einem 6ffentlichen Repository,

das Sie mit lnrem Repository verbunden haben. Wenn ein mit Inrem Repository verbundener
Paketmanager PackageB anfordert, wird die Paketversion aus dem 6ffentlichen Repository in lhr
Repository aufgenommen. Da dies die erste Paketversion von PackageB ist, die zu lhrem Repository
hinzugefligt wurde, sind die Einstellungen fir den Paketursprung auf Publish: BLOCK und Upstream:
ALLOW konfiguriert. Spater versuchen Sie, eine Version mit demselben Paketnamen im Repository
zu veroffentlichen. Entweder kennen Sie das 6ffentliche Paket nicht und versuchen, ein Paket,

das nichts damit zu tun hat, unter demselben Namen zu vero6ffentlichen, oder Sie versuchen, eine
gepatchte Version zu veroéffentlichen, oder Sie versuchen, genau die Paketversion, die bereits extern
existiert, direkt zu veroffentlichen. CodeArtifact lehnt die Version ab, die Sie veroffentlichen moéchten,
ermdglicht es lhnen jedoch, die Ablehnung explizit zu Gberschreiben und die Version bei Bedarf zu
veroffentlichen.
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In der folgenden Abbildung ist RepoA lhr CodeArtifact Repository mit einer externen Verbindung
zu einem o6ffentlichen Repository. Ihr Repository enthalt Version 3.0, die es aus dem &ffentlichen
Repository aufgenommen hat. Sie méchten Version 1.1 in lhnrem Repository veréffentlichen.
Normalerweise kdnnten Sie Version 1.2 in RepoA veréffentlichen, aber da die Veroéffentlichung auf
Blockieren eingestellt ist, kann Version 1.2 nicht veréffentlicht werden.

Repository name: repoA

Publish: Block External Public repository
/ connection .
Package Upstream: Allow — Internal versions: None
Packages
Manager < Internal versions: None < External versions: (3.0)
External versions: (3.0) Packages All versions: (3.0)

All versions: (3.0)

Veroffentlichung einer gepatchten Paketversion eines vorhandenen externen Pakets

In diesem Szenario existiert ein Paket, PackageB, extern in einem 6ffentlichen Repository,

das Sie mit lnrem Repository verbunden haben. Wenn ein mit Inrem Repository verbundener
Paketmanager PackageB anfordert, wird die Paketversion aus dem 6ffentlichen Repository in lhr
Repository aufgenommen. Da dies die erste Paketversion von PackageB ist, die zu lhrem Repository
hinzugefligt wurde, sind die Einstellungen fir den Paketursprung auf Publish: BLOCK und Upstream:
ALLOW konfiguriert. Ihr Team entscheidet, dass es gepatchte Paketversionen dieses Pakets im
Repository veroffentlichen muss. Um Paketversionen direkt veroffentlichen zu kénnen, andert lhr
Team die Einstellungen zur Kontrolle des Paketursprungs in Publish: ALLOW und Upstream: BLOCK.
Versionen dieses Pakets kdnnen jetzt direkt in Inrem Repository veréffentlicht und aus 6ffentlichen
Repositorys aufgenommen werden. Nachdem |Ihr Team die gepatchten Paketversionen veroffentlicht
hat, setzt Ihr Team die Einstellungen fir den Paketursprung auf Publish: BLOCK und Upstream:
ALLOW zurick.

Einstellungen zur Kontrolle des Paketursprungs

Mit den Kontrollen zur Paketherkunft kdnnen Sie konfigurieren, wie Paketversionen zu einem
Repository hinzugefligt werden kénnen. Die folgenden Listen enthalten die verfiigbaren Einstellungen
und Werte fir die Steuerung des Paketursprungs.
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® Note

Die verfugbaren Einstellungen und Werte unterscheiden sich bei der Konfiguration
der Ursprungskontrollen flr Paketgruppen. Weitere Informationen finden Sie unter
Herkunftskontrollen flr Paketgruppen.

Veroffentlichen

Diese Einstellung konfiguriert, ob Paketversionen mithilfe von Paketmanagern oder dhnlichen Tools
direkt im Repository veréffentlicht werden kdnnen.

« ZULASSEN: Paketversionen konnen direkt veroffentlicht werden.

+ BLOCK: Paketversionen konnen nicht direkt veroffentlicht werden.

Upstream

Diese Einstellung konfiguriert, ob Paketversionen aus externen, éffentlichen Repositorys
aufgenommen oder von Upstream-Repositorys beibehalten werden kénnen, wenn dies von einem
Paketmanager angefordert wird.

« ALLOW: Jede Paketversion kann aus anderen CodeArtifact Repositorys beibehalten werden, die
als Upstream-Repositorys konfiguriert sind, oder aus einer 6ffentlichen Quelle mit einer externen
Verbindung aufgenommen werden.

+ BLOCKIEREN: Paketversionen kénnen nicht aus anderen CodeArtifact Repositorys aufbewahrt
werden, die als Upstream-Repositorys konfiguriert sind, oder von einer 6ffentlichen Quelle mit einer
externen Verbindung aufgenommen werden.

Standardeinstellungen fur die Kontrolle des Paketursprungs

Die Standardeinstellungen fur die Kontrolle des Paketursprungs werden auf der Grundlage der
Einstellungen fur die Ursprungskontrolle der Paketgruppe konfiguriert, die dem Paket zugeordnet ist.
Weitere Informationen zu Paketgruppen und zur Kontrolle der Herkunft von Paketgruppen finden Sie
unter Arbeiten mit Paketgruppen in CodeArtifact undHerkunftskontrollen flr Paketgruppen.

Wenn ein Paket mit einer Paketgruppe verknupft ist, deren Einschrankungseinstellungen ALLOW fGr
jeden Einschrankungstyp aktiviert sind, basieren die Standardsteuerungen fir den Paketursprung flr
ein Paket darauf, wie die erste Version dieses Pakets dem Repository hinzugefligt wurde.
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* Wenn die erste Paketversion direkt von einem Paketmanager veréffentlicht wird, lauten die
Einstellungen Publish: ALLOW und Upstream: BLOCK.

« Wenn die erste Paketversion aus einer 6ffentlichen Quelle aufgenommen wurde, lauten die
Einstellungen Publish: BLOCK und Upstream: ALLOW.

® Note

Fir Pakete, die vor etwa Mai 2022 in CodeArtifact Repositorys existierten, gelten
standardmafig die Einstellungen Publish: ALLOW und Upstream: ALLOW. Die Kontrolle

des Paketursprungs muss flr solche Pakete manuell festgelegt werden. Die aktuellen
Standardwerte wurden seitdem flr neue Pakete festgelegt und ab dem Start der Funktion am
14. Juli 2022 durchgesetzt. Weitere Informationen zur Einstellung von Kontrollen zur Herkunft
von Paketen finden Sie unterDie Einstellungen flr den Paketursprung werden bearbeitet.

Andernfalls, wenn ein Paket einer Paketgruppe zugeordnet ist, die mindestens eine
Einschréankungseinstellung von hatBLOCK, dann werden die Standardeinstellungen fur die
Ursprungskontrolle fur dieses Paket auf Veroéffentlichen: ZULASSEN und Upstream: ZULASSEN
gesetzt.

Wie die Kontrollen zur Paketherkunft mit den Ursprungskontrollen fur
Paketgruppen interagieren

Da Pakete uber Einstellungen fir die Ursprungskontrolle und die zugehérigen Paketgruppen Uber
Einstellungen flr die Ursprungskontrolle verflgen, ist es wichtig zu verstehen, wie diese beiden
unterschiedlichen Einstellungen miteinander interagieren.

Die Wechselwirkung zwischen den beiden Einstellungen besteht darin, dass eine Einstellung von
BLOCK immer Vorrang vor einer Einstellung von hatALLOW. In der folgenden Tabelle sind einige
Beispielkonfigurationen und ihre effektiven Origin Control-Einstellungen aufgefuhrt.

Einstellung zur Kontrolle des Einstellung zur Kontrolle des Effektive Einstellung flr die
Paketursprungs Ursprungs von Paketgruppen Ursprungskontrolle
VEROFFENTLICHEN: VEROFFENTLICHEN: VEROFFENTLICHEN:
ZULASSEN ZULASSEN ZULASSEN

Wie die Kontrollen zur Paketherkunft mit den Ursprungskontrollen fiir Paketgruppen interagieren
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Einstellung zur Kontrolle des
Paketursprungs

STROMAUFWARTS:
ZULASSEN

VEROFFENTLICHEN:
BLOCKIEREN

STROMAUFWARTS:
ZULASSEN

VEROFFENTLICHEN:
ZULASSEN

STROMAUFWARTS:
ZULASSEN

Einstellung zur Kontrolle des
Ursprungs von Paketgruppen

STROMAUFWARTS:
ZULASSEN

VEROFFENTLICHEN:
ZULASSEN

STROMAUFWARTS:
ZULASSEN

VEROFFENTLICHEN:
ZULASSEN

STROMAUFWARTS:
BLOCKIEREN

Effektive Einstellung fir die
Ursprungskontrolle

STROMAUFWARTS:
ZULASSEN

VEROFFENTLICHEN:
BLOCKIEREN

STROMAUFWARTS:
ZULASSEN

VEROFFENTLICHEN:
ZULASSEN

STROMAUFWARTS:
BLOCKIEREN

Das bedeutet, dass ein Paket mit den Ursprungseinstellungen Publish: ALLOW und Upstream:
ALLOW quasi auf die Origin-Control-Einstellungen der zugehorigen Paketgruppe zurlckstellt.

Die Einstellungen fur den Paketursprung werden bearbeitet

Die Kontrollen zur Paketherkunft werden automatisch konfiguriert, je nachdem, wie die erste
Paketversion eines Pakets zum Repository hinzugefligt wurde. Weitere Informationen finden Sie
unterStandardeinstellungen fur die Kontrolle des Paketursprungs. Gehen Sie wie folgt vor, um

Steuerungen flr den Paketursprung fir ein Paket in einem CodeArtifact Repository hinzuzufligen

oder zu bearbeiten.

Um Steuerelemente fir den Paketursprung hinzuzufligen oder zu bearbeiten (Konsole)

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/

codeartifact/home.

2. Wahlen Sie im Navigationsbereich Repositories und dann das Repository aus, das das Paket
enthalt, das Sie bearbeiten méchten.

3. Suchen Sie in der Tabelle Pakete nach dem Paket, das Sie bearbeiten mochten, und wahlen Sie

€S aus.

4. Wahle auf der Seite mit der PaketlUbersicht in Origin Controls die Option Bearbeiten aus.

Die Einstellungen fiir den Paketursprung werden bearbeitet
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5. Wahlen Sie unter ,Ursprungskontrollen bearbeiten” die Kontrollen fir den Paketursprung
aus, die Sie flr dieses Paket festlegen méchten. Beide Einstellungen fir die Steuerung des
Paketursprungs, Publish und Upstream, mussen gleichzeitig festgelegt werden.

» Um die direkte Verdffentlichung von Paketversionen zuzulassen, wahlen Sie unter
Veroffentlichen die Option Zulassen aus. Um die Veréffentlichung von Paketversionen zu
blockieren, wahlen Sie Blockieren aus.

« Um die Aufnahme von Paketen aus externen Repositorys und das Abrufen von Paketen aus
Upstream-Repositorys zuzulassen, wahlen Sie unter Upstream-Quellen die Option Zulassen
aus. Um die gesamte Aufnahme und das Abrufen von Paketversionen aus externen und
Upstream-Repositorys zu blockieren, wahlen Sie Blockieren.

Um Kontrollen zur Herkunft von Paketen hinzuzufligen oder zu bearbeiten (JAWS CLI

1. Falls nicht, konfigurieren Sie das, AWS CLI indem Sie die Schritte unter befolgenEinrichtung mit
AWS CodeArtifact.

2. Verwenden Sie den put-package-origin-configuration Befehl, um Steuerelemente fir
den Paketursprung hinzuzufigen oder zu bearbeiten. Ersetzen Sie die folgenden Felder:

+ Ersetzen Sie my_domain durch die CodeArtifact Domain, die das Paket enthalt, das Sie
aktualisieren mochten.

» Ersetzen Sie my_repo durch das CodeArtifact Repository, das das Paket enthalt, das Sie
aktualisieren mochten.

» Ersetzen Sie npm durch das Paketformat des Pakets, das Sie aktualisieren mochten.
» Ersetzen Sie my_package durch den Namen des Pakets, das Sie aktualisieren méchten.

* Ersetzen Sie ALLOW und BLOCK durch die gewlinschten Einstellungen zur Kontrolle des
Paketursprungs.

aws codeartifact put-package-origin-configuration --domain my_domain \
--repository my_repo --format npm --package my_package \
--restrictions publish=ALLOW,upstream=BLOCK
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Veroffentlichungs- und Upstream-Repositorys

CodeArtifact erlaubt nicht das Verdffentlichen von Paketversionen, die in erreichbaren Upstream-
Repositorys oder 6ffentlichen Repositorys vorhanden sind. Nehmen wir zum Beispiel an, Sie mdchten
ein Maven-Paket com.mycompany.mypackage:1.0 in einem Repository myrepo verdffentlichen
und myrepo haben ein Upstream-Repository mit einer externen Verbindung zu Maven Central.
Stellen Sie sich die folgenden Szenarien vor.

1.

Die Einstellungen fir die Kontrolle des Paketursprungs com.mycompany .mypackage lauten
Publish: ALLOW und Upstream: ALLOW. Wenn im Upstream-Repository oder in Maven Central
vorhanden com.mycompany.mypackage:1.0 ist, CodeArtifact lehnt es jeden Versuch ab, in
diesem Repository zu verdffentlichen, myrepo mit einem 409-Konfliktfehler. Sie kénnten immer
noch eine andere Version veroffentlichen, z. com.mycompany.mypackage:1.1

. Die Einstellungen fir die Kontrolle des Paketursprungs com.mycompany .mypackage

lauten Publish: ALLOW und Upstream: BLOCK. Sie kénnen jede Version von
com.mycompany .mypackage in Ihrem Repository verdffentlichen, die noch nicht existiert, da auf
Paketversionen nicht zugegriffen werden kann.

. Die Einstellungen zur Kontrolle des Paketursprungs com.mycompany .mypackage lauten Publish:

BLOCK und Upstream: ALLOW. Sie kdnnen keine Paketversionen direkt in Inrem Repository
veroffentlichen.
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Arbeiten mit Paketgruppen in CodeArtifact

Paketgruppen kdénnen verwendet werden, um die Konfiguration auf mehrere Pakete anzuwenden,
die einem definierten Muster entsprechen, wobei das Paketformat, der Paketnamespace und der
Paketname verwendet werden. Sie kdnnen Paketgruppen verwenden, um die Steuerung des
Paketursprungs flir mehrere Pakete bequemer zu konfigurieren. Kontrollen zur Paketherkunft
werden verwendet, um die Aufnahme oder Verdéffentlichung neuer Paketversionen zu blockieren
oder zuzulassen. Dadurch werden Benutzer vor boswilligen Aktionen geschutzt, die als
Abhangigkeitsersetzungsangriffe bezeichnet werden.

Jede Domane enthalt CodeArtifact automatisch eine Stammpaketgruppe. Diese Stammpaketgruppe/
*,, enthalt alle Pakete und ermdglicht es Paketversionen standardmaiig, Repositorys aller Herkunft
in der Doméane einzugeben. Die Stammpaketgruppe kann geéndert, aber nicht geldscht werden.

Diese Themen enthalten Informationen zu Paketgruppen in AWS CodeArtifact.

Themen

» Erstellen Sie eine Paketgruppe

« Eine Paketgruppe anzeigen oder bearbeiten

» Ldschen Sie eine Paketgruppe

» Herkunftskontrollen fur Paketgruppen

» Syntax und Abgleichverhalten der Paketgruppendefinition

» Kennzeichnen Sie eine Paketgruppe in CodeArtifact

Erstellen Sie eine Paketgruppe

Sie kénnen eine Paketgruppe mit der CodeArtifact Konsole, der AWS Command Line Interface (AWS
CLI) oder erstellen AWS CloudFormation. Weitere Informationen zur Verwaltung von CodeArtifact
Paketgruppen mit CloudFormation finden Sie unter CodeArtifact Ressourcen erstellen mit AWS
CloudFormation.

Erstellen Sie eine Paketgruppe (Konsole)

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/

codeartifact/home.
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2. Wahlen Sie im Navigationsbereich Domains und dann die Domain aus, in der Sie eine
Paketgruppe erstellen mdochten.

3. Wahlen Sie Paketgruppen und anschlielend Paketgruppe erstellen aus.

4. Geben Sie im Feld Paketgruppendefinition die Paketgruppendefinition fir lhre Paketgruppe
ein. Die Paketgruppendefinition bestimmt, welche Pakete der Gruppe zugeordnet sind. Sie
kénnen die Paketgruppendefinition manuell mit Text eingeben, oder Sie kénnen den visuellen
Modus verwenden, um eine Auswahl zu treffen, und die Paketgruppendefinition wird automatisch
erstellt.

5. So verwenden Sie den visuellen Modus, um die Paketgruppendefinition zu erstellen:

a. Wahlen Sie Visual, um in den visuellen Modus zu wechseln.

b. Wahlen Sie Package Paketformat das Format der Pakete aus, die dieser Gruppe
zugeordnet werden sollen.

c. Wahlen Sie unter Namespace (Scope) die Namespace-Kriterien aus, nach denen gesucht
werden soll.

» Entspricht: Entspricht exakt dem angegebenen Namespace. Falls ausgewahlt, geben Sie
den Namespace ein, flr den der Abgleich vorgenommen werden soll.

» Leer: Findet Pakete ohne Namespace.

» Beginnt mit einem Wort: Findet Namespaces, die mit einem bestimmten Wort beginnen.
Falls ausgewahlt, geben Sie das Prafixwort ein, nach dem gesucht werden soll. Weitere
Informationen zu Wértern und Wortgrenzen finden Sie unterWorter, Wortgrenzen und
Prafixabgleich.

+ Alle: Entspricht Paketen in allen Namespaces.

d. Wenn Gleich, Leer oder Beginnt mit Wort ausgewahlt ist, wahlen Sie im Feld Paketname die
Kriterien flr den Paketnamen aus, nach denen gesucht werden soll.

» Entspricht genau: Entspricht exakt dem angegebenen Paketnamen. Falls ausgewahilt,
geben Sie den Paketnamen ein, flr den ein Abgleich erforderlich ist.

» Beginnt mit Prafix: Findet Pakete, die mit dem angegebenen Prafix beginnen.

» Beginnt mit einem Wort: Findet Pakete, die mit einem bestimmten Wort beginnen. Falls
ausgewabhlt, geben Sie das Prafixwort ein, nach dem gesucht werden soll. Weitere
Informationen zu Wértern und Wortgrenzen finden Sie unterWorter, Wortgrenzen und
Prafixabgleich.

+ Alle: Stimmt mit allen Paketen Uberein.
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e. Wahlen Sie Weiter, um die Definition zu Gberprtfen.

6. So geben Sie die Paketgruppendefinition mit Text ein:

a. Wahlen Sie Text, um in den Textmodus zu wechseln.

b. Geben Sie im Feld Paketgruppendefinition die Paketgruppendefinition ein. Weitere
Informationen zur Syntax der Paketgruppendefinition finden Sie unterSyntax und
Abgleichverhalten der Paketgruppendefinition.

c. Wahlen Sie Weiter, um die Definition zu Gberprtfen.

7. Uberpriifen Sie unter Definition tiberpriifen die Pakete, die auf der Grundlage der zuvor
bereitgestellten Definition in die neue Paketgruppe aufgenommen werden. Wahlen Sie nach der
Uberpriifung Weiter aus.

8. Fugen Sie Package Paketgruppeninformationen optional eine Beschreibung und eine Kontakt-E-
Mail fir die Paketgruppe hinzu. Wahlen Sie Weiter aus.

9. Konfigurieren Sie unter Kontrollen zur Paketherkunft die Ursprungskontrollen, die auf die Pakete
in der Gruppe angewendet werden sollen. Weitere Informationen zu den Ursprungskontrollen fir
Paketgruppen finden Sie unterHerkunftskontrollen fur Paketgruppen.

10. Wahlen Sie ,Paketgruppe erstellen®.

Erstellen Sie eine Paketgruppe (AWS CLI)

Verwenden Sie den create-package-group Befehl, um eine Paketgruppe in Ihrer Domain zu
erstellen. Geben Sie flr die - -package-group Option die Paketgruppendefinition ein, die bestimmit,
welche Pakete der Gruppe zugeordnet sind. Weitere Hinweise zur Syntax der Paketgruppendefinition
finden Sie unterSyntax und Abgleichverhalten der Paketgruppendefinition.

Falls nicht, konfigurieren Sie das, AWS CLI indem Sie die Schritte unter befolgenEinrichtung mit AWS
CodeAtrtifact.

aws codeartifact create-package-group \
--domain my_domain \
--package-group '/nuget/*' \
--domain-owner 111122223333 \
--contact-info contact@email.com \
--description "a new package group" \
--tags key=keyl,value=valuel
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Eine Paketgruppe anzeigen oder bearbeiten

Sie kénnen eine Liste aller Paketgruppen anzeigen, Details zu einer bestimmten Paketgruppe
anzeigen oder die Details oder die Konfiguration einer Paketgruppe mit der CodeArtifact Konsole
oder der AWS Command Line Interface (AWS CLI) bearbeiten.

Eine Paketgruppe anzeigen oder bearbeiten (Konsole)

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wahlen Sie im Navigationsbereich Domains und dann die Domain aus, die die Paketgruppe
enthalt, die Sie anzeigen oder bearbeiten mdchten.

3. Wahlen Sie Paketgruppen und wahlen Sie die Paketgruppe aus, die Sie anzeigen oder
bearbeiten mochten.

4. Sehen Sie sich unter Details Informationen zur Paketgruppe an, einschlielich ihrer
Ubergeordneten Gruppe, Beschreibung, ARN, Kontakt-E-Mail und Kontrollen zur Paketherkunft.

5. Sehen Sie sich unter Untergruppen eine Liste der Paketgruppen an, denen diese Gruppe als
Ubergeordnete Gruppe zugeordnet ist. Die Paketgruppen in dieser Liste kdnnen Einstellungen
von dieser Paketgruppe erben. Weitere Informationen finden Sie unter Paketgruppenhierarchie
und Musterspezifitat.

6. Sehen Sie sich unter Pakete die Pakete an, die zu dieser Paketgruppe gehdren, basierend auf
der Paketgruppendefinition. In der Spalte Starke konnen Sie die Starke der Paketzuordnung
sehen. Weitere Informationen finden Sie unter Paketgruppenhierarchie und Musterspezifitat.

7. Um die Paketgruppeninformationen zu bearbeiten, wahlen Sie Paketgruppe bearbeiten.

a. Aktualisieren Sie unter Informationen die Beschreibung oder Kontaktinformationen der
Paketgruppe. Sie kdnnen die Definition einer Paketgruppe nicht bearbeiten.

b. Aktualisieren Sie unter Herkunftskontrollen fur Paketgruppen die Einstellungen fur die
Ursprungssteuerung der Paketgruppe, die festlegen, wie zugehorige Pakete in Repositorys
in der Domain aufgenommen werden kénnen. Weitere Informationen finden Sie unter
Herkunftskontrollen fur Paketgruppen.
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Eine Paketgruppe anzeigen oder bearbeiten ()JAWS CLI

Verwenden Sie die folgenden Befehle, um Paketgruppen mit dem anzuzeigen oder zu
bearbeiten AWS CLI. Falls nicht, konfigurieren Sie das, AWS CLI indem Sie die Schritte unter
befolgenEinrichtung mit AWS CodeArtifact.

Verwenden Sie den 1ist-package-groups Befehl, um alle Paketgruppen in einer Domane
anzuzeigen.

aws codeartifact list-package-groups \
--domain my_domain \
--domain-owner 111122223333

Verwenden Sie den describe-package-group Befehl, um Details zu einer Paketgruppe
anzuzeigen. Weitere Informationen zu Paketgruppendefinitionen finden Sie unterSyntax und
Beispiele fur die Definition von Paketgruppen.

aws codeartifact describe-package-group \
--domain my_domain \
--domain-owner 111122223333 \
--package-group '/nuget/*'

Verwenden Sie den 1list-sub-package-groups Befehl, um die untergeordneten Paketgruppen
einer Paketgruppe anzuzeigen.

aws codeartifact list-sub-package-groups \
--domain my_domain \
--domain-owner 111122223333 \
--package-group '/nuget/*' \

Verwenden Sie den get-associated-package-group Befehl, um die Paketgruppe anzuzeigen,
die einem Paket zugeordnet ist. Sie mussen den normalisierten Paketnamen und Namespace

fur die NuGet Paketformate Python und Swift verwenden. Weitere Informationen dartber, wie die
Paketnamen und Namespaces normalisiert werden, finden Sie in der NuGetDokumentation zur
Namensnormalisierung von Python und Swift.

aws codeartifact get-associated-package-group \
--domain my_domain \
--domain-owner 111122223333 \
--format npm \
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--package packageName \
--namespace scope

Verwenden Sie den Befehl, um eine Paketgruppe zu bearbeiten. update-package-group Dieser
Befehl wird verwendet, um die Kontaktinformationen oder die Beschreibung einer Paketgruppe zu
aktualisieren. Informationen zu den Einstellungen fur die Ursprungssteuerung von Paketgruppen
und zum Hinzuflgen oder Bearbeiten dieser Einstellungen finden Sie unterHerkunftskontrollen far
Paketgruppen. Weitere Informationen zu Paketgruppendefinitionen finden Sie unter Syntax und
Beispiele fur die Definition von Paketgruppen

aws codeartifact update-package-group \
--domain my_domain \
--package-group '/nuget/*' \
--domain-owner 111122223333 \
--contact-info contact@email.com \
--description "updated package group description"

Loschen Sie eine Paketgruppe

Sie kénnen eine Paketgruppe mit der CodeArtifact Konsole oder der AWS Command Line Interface
(AWS CLI) Iéschen.

Beachten Sie beim Léschen von Paketgruppen das folgende Verhalten:

» Die Stammpaketgruppe,/*, kann nicht geléscht werden.
» Die Pakete und Paketversionen, die dieser Paketgruppe zugeordnet sind, werden nicht geldscht.

+ Wenn eine Paketgruppe geldscht wird, werden die direkt untergeordneten Paketgruppen zu
untergeordneten Paketgruppen der direkt Ubergeordneten Paketgruppe der Paketgruppe. Wenn
also eine der untergeordneten Gruppen Einstellungen von der Gbergeordneten Gruppe erbt,
konnen sich diese Einstellungen andern.

Léschen Sie eine Paketgruppe (Konsole)

1. Offnen Sie die AWS CodeAtrtifact Konsole unter https://console.aws.amazon.com/codesuite/

codeartifact/home.

2. Wahlen Sie im Navigationsbereich Domains und dann die Domain aus, die die Paketgruppe
enthalt, die Sie anzeigen oder bearbeiten mdchten.
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3. Wahlen Sie Paketgruppen aus.
4. Wahlen Sie die Paketgruppe aus, die Sie I6schen mdchten, und wahlen Sie Léschen.

5. Geben Sie Loschen in das Feld ein und wahlen Sie Loschen.

Loschen Sie eine Paketgruppe (AWS CLI)

Verwenden Sie den delete-package-group Befehl, um eine Paketgruppe zu l6schen.

aws codeartifact delete-package-group \
--domain my_domain \
--domain-owner 111122223333 \
--package-group '/nuget/*'

Herkunftskontrollen fur Paketgruppen

Steuerungen zur Paketherkunft werden verwendet, um zu konfigurieren, wie Paketversionen in eine
Domane gelangen kénnen. Sie kdnnen Ursprungskontrollen fir eine Paketgruppe einrichten, um

zu konfigurieren, wie Versionen aller Pakete, die der Paketgruppe zugeordnet sind, in bestimmte
Repositorys in der Domane gelangen kénnen.

Die Einstellungen flr die Ursprungssteuerung von Paketgruppen bestehen aus den folgenden
Einstellungen:

» Einstellungen fur Einschrankungen: Diese Einstellungen definieren, ob Pakete CodeArtifact aus
veroffentlichten, internen Upstreams oder externen, 6ffentlichen Repositorys in ein Repository
gelangen kénnen.

» Listen zulassiger Repositorys: Jede Einschrankungseinstellung kann so eingestellt werden,
dass bestimmte Repositorien zugelassen werden. Wenn eine Einschrankungseinstellung so
eingestellt ist, dass bestimmte Repositorys zugelassen werden, wird flr diese Einschrankung eine
entsprechende Liste zulassiger Repositorys angezeigt.

(® Note

Die Einstellungen fur die Ursprungskontrolle flir Paketgruppen unterscheiden sich geringflgig
von den Einstellungen fur die Ursprungskontrolle fur einzelne Pakete. Weitere Informationen
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zu den Origin-Control-Einstellungen fiir Pakete finden Sie unterEinstellungen zur Kontrolle
des Paketursprungs.

Einstellungen fur Einschrankungen

Die Einschrankungseinstellungen der Ursprungssteuerungseinstellungen einer Paketgruppe
bestimmen, wie die mit dieser Gruppe verknupften Pakete in Repositorys in der Doméane
aufgenommen werden kdnnen.

PUBLISH

Die PUBLISH Einstellung konfiguriert, ob Paketversionen mithilfe von Paketmanagern oder &hnlichen
Tools direkt in einem beliebigen Repository in der Doméane veréffentlicht werden kénnen.

« ZULASSEN: Paketversionen kdnnen direkt in allen Repositorien veroffentlicht werden.
« BLOCK: Paketversionen kénnen nicht direkt in einem Repository verdffentlicht werden.

 ALLOW_SPECIFIC_REPOSITORIES: Paketversionen kénnen nur direkt in Repositorys
veroffentlicht werden, die in der Liste der erlaubten Repositorys fir die Verdffentlichung angegeben
sind.

* INHERIT: Die PUBLISH Einstellung wird von der ersten Gbergeordneten Paketgruppe mit einer
Einstellung Gbernommen, bei der dies nicht der Fall ist. INHERIT

EXTERNAL_UPSTREAM

Die EXTERNAL_UPSTREAM Einstellung konfiguriert, ob Paketversionen aus externen, 6ffentlichen
Repositorys aufgenommen werden kénnen, wenn sie von einem Paketmanager angefordert werden.
Eine Liste der unterstitzten externen Repositorys finden Sie unter. Unterstutzte Repositorys fur
externe Verbindungen

« ZULASSEN: Jede Paketversion kann von einer 6ffentlichen Quelle mit einer externen Verbindung
in alle Repositorys aufgenommen werden.

« BLOCK: Paketversionen kénnen nicht von einer 6ffentlichen Quelle mit einer externen Verbindung
in ein Repository aufgenommen werden.

 ALLOW_SPECIFIC_REPOSITORIES: Paketversionen kdnnen nur aus einer 6ffentlichen Quelle
in Repositorys aufgenommen werden, die in der Liste der zuldssigen Repositorys fur externe
Upstreams angegeben sind.
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* INHERIT: Die EXTERNAL_UPSTREAM Einstellung wird von der ersten Ubergeordneten Paketgruppe
Ubernommen, mit einer Einstellung, die dies nicht ist. INHERIT

INTERNAL_UPSTREAM

Die INTERNAL_UPSTREAM Einstellung konfiguriert, ob Paketversionen von internen Upstream-
Repositorys in derselben CodeArtifact Domane beibehalten werden kénnen, wenn sie von einem
Paketmanager angefordert werden.

« ALLOW: Jede Paketversion kann aus anderen CodeArtifact Repositorys, die als Upstream-
Repositorys konfiguriert sind, beibehalten werden.

» BLOCK: Paketversionen kénnen nicht aus anderen CodeArtifact Repositorys aufbewahrt werden,
die als Upstream-Repositorys konfiguriert sind.

» CodeArtifact ALLOW_SPECIFIC_REPOSITORIES: Paketversionen kbnnen nur von anderen
Repositorien, die als Upstream-Repositorys konfiguriert sind, in Repositorys aufbewahrt werden,
die in der Liste der zulassigen Repositorys fur interne Upstreams angegeben sind.

* INHERIT: Die INTERNAL_UPSTREAM Einstellung wird von der ersten ubergeordneten Paketgruppe
Ubernommen, mit einer Einstellung, die dies nicht ist. INHERIT

Listen zulassiger Repositorys

Wenn eine Einschrankungseinstellung als konfiguriert istALLOW_SPECIFIC_REPOSITORIES, enthalt
die Paketgruppe eine dazugehdrige Liste zuldssiger Repositorys, die eine Liste der Repositorys
enthalt, die fur diese Einschrankungseinstellung zulassig sind. Daher enthalt eine Paketgruppe
zwischen 0 und 3 Listen zulassiger Repositorys, eine flr jede Einstellung, die als konfiguriert ist.
ALLOW_SPECIFIC_REPOSITORIES

Wenn Sie ein Repository zur Liste der zulassigen Repositorys einer Paketgruppe hinzufligen, missen
Sie angeben, zu welcher Liste zulassiger Repositorys es hinzugefligt werden soll.

Die moglichen Listen zuldssiger Repositorys lauten wie folgt:

» EXTERNAL_UPSTREAM: Erlaubt oder blockiert die Aufnahme von Paketversionen aus externen
Repositorys im hinzugefligten Repository.

« INTERNAL_UPSTREAM: Erlaubt oder blockiert das Abrufen von Paketversionen aus einem anderen
CodeArtifact Repository im hinzugefuigten Repository.
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* PUBLISH: Erlaubt oder blockiert die direkte Veroffentlichung von Paketversionen von
Paketmanagern im hinzugefligten Repository.

Bearbeiten der Origin Control-Einstellungen fur Paketgruppen

Gehen Sie wie folgt vor, um Ursprungskontrollen fur eine Paketgruppe hinzuzufligen oder zu
bearbeiten. Informationen zu den Einstellungen fur die Ursprungssteuerung von Paketgruppen finden
Sie unter Einstellungen flr Einschrankungen undListen zuldssiger Repositorys.

So fugen Sie Origin Controls (CLI) fur Paketgruppen hinzu oder bearbeiten sie

1. Falls nicht, konfigurieren Sie das, AWS CLI indem Sie die Schritte unter befolgenEinrichtung mit
AWS CodeArtifact.

2. Verwenden Sie den update-package-group-origin-configuration Befehl, um
Steuerelemente fir den Paketursprung hinzuzufiigen oder zu bearbeiten.

» Geben Sie fir --domain die CodeArtifact Domane ein, die die Paketgruppe enthalt, die Sie
aktualisieren mochten.

* Geben Sie fir --domain-owner die Kontonummer des Domaininhabers ein.
* Geben Sie fir - -package-group die Paketgruppe ein, die Sie aktualisieren mdchten.

* Geben Sie flr --restrictions Schlissel-Wert-Paare ein, die die Einschrankungen der
Ursprungskontrolle darstellen.

* Geben Sie fir ein JSON-Objekt ein--add-allowed-repositories, das den
Einschrankungstyp und den Repository-Namen enthalt, um es der entsprechenden Liste der
zuldssigen Repositorys flir die Einschrankung hinzuzuftigen.

* Geben Sie fir ein JSON-Objekt ein--remove-allowed-repositories, das den
Einschrankungstyp und den Repository-Namen enthalt, die aus der entsprechenden Liste der
zulassigen Repositorys fir die Einschrankung entfernt werden sollen.

aws codeartifact update-package-group-origin-configuration \
--domain my_domain \
--domain-owner 111122223333 \
--package-group '/nuget/*' \
--restrictions INTERNAL_UPSTREAM=ALLOW_SPECIFIC_REPOSITORIES \
--add-allowed-repositories
originRestrictionType=INTERNAL_UPSTREAM, repositoryName=my_repo \
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--remove-allowed-repositories
originRestrictionType=INTERNAL_UPSTREAM, repositoryName=my_repo2

Im folgenden Beispiel werden mehrere Einschrankungen und mehrere Repositorys in einem
Befehl hinzugefiigt.

aws codeartifact update-package-group-origin-configuration \
--domain my_domain \
--domain-owner 111122223333 \

--package-group '/nuget/*' \

restrictions PUBLISH=BLOCK,EXTERNAL_UPSTREAM=ALLOW_SPECIFIC_REPOSITORIES,INTERNAL_UPSTREAM-
\

--add-allowed-repositories
originRestrictionType=INTERNAL_UPSTREAM, repositoryName=my_repo
originRestrictionType=INTERNAL_UPSTREAM,repositoryName=my_repo2 \

--remove-allowed-repositories
originRestrictionType=INTERNAL_UPSTREAM,repositoryName=my_repo2

Konfigurationsbeispiele fur die Ursprungssteuerung von Paketgruppen

Die folgenden Beispiele zeigen Konfigurationen der Paketursprungssteuerung fur gangige
Paketverwaltungsszenarien.

Zulassen, dass Pakete mit privaten Namen veroffentlicht, aber nicht aufgenommen
werden

Dieses Szenario ist wahrscheinlich ein tbliches Szenario in der Paketverwaltung:

+ Erlauben Sie, dass Pakete mit privaten Namen von Paketmanagern in Repositorys in Ihrer Domain
verdffentlicht werden, und verhindern Sie, dass sie von externen, 6ffentlichen Repositorys in
Repositorys in Ihrer Domain aufgenommen werden.

» Erlauben Sie, dass alle anderen Pakete aus externen, 6ffentlichen Repositorys in Repositorys
in Ihrer Domain aufgenommen werden, und verhindern Sie, dass sie von Paketmanagern in
Repositorys in Ihrer Domain verdéffentlicht werden.

Um dies zu erreichen, sollten Sie eine Paketgruppe mit einem Muster konfigurieren, das die privaten
Namen und die Ursprungseinstellungen PUBLISH: ALLOW, EXTERNAL_UPSTREAM: BLOCK und
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INTERNAL_UPSTREAM: ALLOW enthalt. Dadurch wird sichergestellt, dass Pakete mit privaten
Namen direkt veroéffentlicht, aber nicht aus externen Repositorys aufgenommen werden kénnen.

Die folgenden AWS CLI Befehle erstellen und konfigurieren eine Paketgruppe mit Einstellungen fur
die Quellenbeschrankung, die dem gewinschten Verhalten entsprechen:

Um die Paketgruppe zu erstellen:

aws codeartifact create-package-group \
--domain my_domain \
--package-group /npm/space/anycompany~ \
--domain-owner 111122223333 \
--contact-info contact@email.com | URL \
--description "my package group'

Um die Ursprungskonfiguration der Paketgruppe zu aktualisieren:

aws codeartifact update-package-group-origin-configuration \
--domain my_domain \
--domain-owner 111122223333 \
--package-group '/npm/space/anycompany~"' \
--restrictions PUBLISH=ALLOW,EXTERNAL_UPSTREAM=BLOCK,INTERNAL_UPSTREAM=ALLOW

Erlaubt die Aufnahme aus externen Repositorys Uber ein Repository

In diesem Szenario hat lhre Domain mehrere Repositorys. Von diesen Repositorys repoA hat eine
Upstream-Verbindung zu dem 6ffentlichen RepositoryrepoB, das eine externe Verbindung zum
offentlichen Repository hatnpmjs . com, wie hier gezeigt:

repoA --> repoB --> npmjs.com

Sie mdchten die Aufnahme von Paketen aus einer bestimmten Paketgruppe zulassen, zwar von dort
/npm/space/anycompany~ aus npmjs.comrepoA, aber nur durch. repoB Sie mdéchten auch die
Aufnahme von Paketen, die der Paketgruppe zugeordnet sind, in andere Repositorys in Ihrer Domain
blockieren und die direkte Veroffentlichung von Paketen mit Paketmanagern blockieren. Um dies zu
erreichen, erstellen und konfigurieren Sie die Paketgruppe wie folgt:

Ursprungseinschrankungseinstellungen fur PUBLISH: BLOCK und EXTERNAL_UPSTREAM:
ALLOW_SPECIFIC_REPOSITORIES und INTERNAL_UPSTREAM:
ALLOW_SPECIFIC_REPOSITORIES.

repoAund zur Liste der entsprechenden zulassigen Repositorys hinzugeflgt: repoB
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» repoAsollte der INTERNAL_UPSTREAM Liste hinzugefugt werden, da es Pakete von seinem
internen Upstream erhalt,repoB.

* repoBsollte der EXTERNAL_UPSTREAM Liste hinzugefligt werden, da es Pakete aus dem externen
Repository bezieht,npmjs. com.

Die folgenden AWS CLI Befehle erstellen und konfigurieren eine Paketgruppe mit
Ursprungseinschrankungseinstellungen, die dem gewunschten Verhalten entsprechen:

Um die Paketgruppe zu erstellen:

aws codeartifact create-package-group \
--domain my_domain \
--package-group /npm/space/anycompany~ \
--domain-owner 111122223333 \
--contact-info contact@email.com | URL \
--description "my package group'

Um die Ursprungskonfiguration der Paketgruppe zu aktualisieren:

aws codeartifact update-package-group-origin-configuration \
--domain my_domain \
--domain-owner 111122223333 \
--package-group /npm/space/anycompany~ \

restrictions PUBLISH=BLOCK,EXTERNAL_UPSTREAM=ALLOW_SPECIFIC_REPOSITORIES,INTERNAL_UPSTREAM=ALLC
\

--add-allowed-repositories
originRestrictionType=INTERNAL_UPSTREAM,repositoryName=repoA
originRestrictionType=EXTERNAL_UPSTREAM, repositoryName=repoB

Wie interagieren die Einstellungen fur die Ursprungssteuerung von
Paketgruppen mit den Einstellungen fur die Paketursprungskontrolle

Da Pakete uber Einstellungen fur die Ursprungskontrolle und die zugehérigen Paketgruppen tber
Einstellungen fir die Ursprungskontrolle verflgen, ist es wichtig zu verstehen, wie diese beiden
unterschiedlichen Einstellungen miteinander interagieren. Informationen zur Interaktion zwischen den
Einstellungen finden Sie unterWie die Kontrollen zur Paketherkunft mit den Ursprungskontrollen fur
Paketgruppen interagieren.
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Syntax und Abgleichverhalten der Paketgruppendefinition

Dieses Thema enthalt Informationen zur Definition von Paketgruppen, zum Verhalten beim
Mustervergleich, zur Starke der Paketzuordnungen und zur Paketgruppenhierarchie.

Inhalt

« Syntax und Beispiele fur die Definition von Paketgruppen

 Definition und Normalisierung von Paketgruppen

» Namespaces in Paketgruppendefinitionen

» Paketgruppenhierarchie und Musterspezifitat

» Worter, Wortgrenzen und Prafixabgleich

» Grol-/Kleinschreibung

» Starkes und schwaches Spiel

» Zusatzliche Varianten

Syntax und Beispiele fur die Definition von Paketgruppen

Die Mustersyntax fur die Definition von Paketgruppen folgt weitgehend der Formatierung von
Paketpfaden. Ein Paketpfad wird aus den Koordinatenkomponenten eines Pakets (Format,
Namespace und Name) erstellt, indem am Anfang ein Schragstrich hinzugefligt und die einzelnen
Komponenten durch einen Schragstrich getrennt werden. Der Paketpfad flr das im Namespace-
Space benannte npm-Paket lautet beispielsweise anycompany-ui-components/npm/space/.
anycompany-ui-components

Ein Paketgruppenmuster folgt derselben Struktur wie ein Paketpfad, mit der Ausnahme, dass
Komponenten, die nicht als Teil der Gruppendefinition angegeben sind, weggelassen werden
und das Muster mit einem Suffix abgeschlossen wird. Das enthaltene Suffix bestimmt das
Ubereinstimmungsverhalten des Musters wie folgt:

* Ein $ Suffix entspricht der vollstandigen Paketkoordinate.

* Ein ~ Suffix entspricht einem Prafix.

+ Ein * Suffix entspricht allen Werten der zuvor definierten Komponente.

Hier sind Beispielmuster fur jede der zuldssigen Kombinationen:

Syntax und Abgleichverhalten der Paketgruppendefinition 142



CodeArtifact CodeArtifact Benutzerleitfaden

Alle Paketformate: /*

Ein bestimmtes Paketformat: /npm/*

Paketformat und Namespace-Préfix: /maven/com.anycompany~
Paketformat und Namespace: /npm/space/*

Paketformat, Namespace und Namenspréafix: /npm/space/anycompany-ui~

2 e

Paketformat, Namespace und Name: /maven/org.apache.logging.log4j/log4j-core$

Wie in den obigen Beispielen gezeigt, wird das ~ Suffix am Ende eines Namespaces oder Namens
hinzugefligt, um eine Prafixibereinstimmung darzustellen. Es * steht hinter einem Schragstrich,
wenn es verwendet wird, um alle Werte fir die nachste Komponente im Pfad abzugleichen (entweder
alle Formate, alle Namespaces oder alle Namen).

Definition und Normalisierung von Paketgruppen

CodeArtifact normalisiert Python NuGet - und Swift-Paketnamen und normalisiert Swift-
Paketnamespaces, bevor sie gespeichert werden. CodeArtifact verwendet diese normalisierten
Namen, wenn Pakete mit Paketgruppendefinitionen abgeglichen werden. Daher missen
Paketgruppen, die einen Namespace oder Namen in diesen Formaten enthalten, den normalisierten
Namespace und Namen verwenden. Weitere Informationen dartber, wie die Paketnamen und
Namespaces normalisiert werden, finden Sie in der NuGetDokumentation zur Namensnormalisierung
von Python und Swift.

Namespaces in Paketgruppendefinitionen

Bei Paketen oder Paketformaten ohne Namespace (Python und NuGet) dirfen Paketgruppen keinen
Namespace enthalten. Die Paketgruppendefinition fir diese Paketgruppen enthalt einen leeren
Namespace-Abschnitt. Der Pfad flir das Python-Paket mit dem Namen requests lautet beispielsweise
/python//requests.

Bei Paketen oder Paketformaten mit einem Namespace (Maven, Generic und Swift) muss der
Namespace enthalten sein, wenn der Paketname enthalten ist. Fir das Swift-Paketformat wird
der normalisierte Paket-Namespace verwendet. Weitere Hinweise zur Normalisierung von Swift-
Paketnamespaces finden Sie unter. Swift-Paketname und Namespace-Normalisierung

Paketgruppenhierarchie und Musterspezifitat

Die Pakete, die sich in einer Paketgruppe befinden oder ihr ,zugeordnet® sind, sind Pakete mit einem
Paketpfad, der dem Muster der Gruppe entspricht, aber nicht dem Muster einer spezifischeren
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Gruppe entspricht. Wenn beispielsweise die Paketgruppen /npm/* und angegeben sind/npm/
space/*, ist der Paketpfad /npm//react der ersten Gruppe (/npm/*) zugeordnet, wahrend /npm/
space/aui.components und /npm/space/ der zweiten Gruppe () zugeordnet sind. amplify-ui-core /
npm/space/* Obwohl ein Paket mehreren Gruppen entsprechen kann, ist jedes Paket nur einer
einzigen Gruppe zugeordnet, wobei die spezifischste Gruppe zutrifft, und nur die Konfiguration dieser
einen Gruppe gilt fir das Paket.

Wenn ein Paketpfad mehreren Mustern entspricht, kann das ,spezifischere Muster als das am
l&dngsten Ubereinstimmende Muster angesehen werden. Alternativ ist das spezifischere Muster
dasjenige, das einer richtigen Teilmenge der Pakete entspricht, die dem weniger spezifischen Muster
entsprechen. Aus unserem vorherigen Beispiel geht hervor, dass jedes Paket, das lbereinstimmt/
npm/*, /npm/space/* auch Ubereinstimmt, aber das Gegenteil ist nicht der Fall, weshalb /npm/
space/* das Muster spezifischer ist, weil es eine richtige Teilmenge von ist. /npm/* Da es sich bei
einer Gruppe um eine Teilmenge einer anderen Gruppe handelt, entsteht eine Hierarchie, in der /
npm/space/* sich eine Untergruppe der Ubergeordneten Gruppe befindet. /npm/*

Obwohl nur die Konfiguration der spezifischsten Paketgruppe fur ein Paket gilt, kann diese Gruppe so
konfiguriert werden, dass sie von der Konfiguration der Ubergeordneten Gruppe erbt.

Worter, Wortgrenzen und Prafixabgleich

Bevor wir uns mit dem Préafixabgleich befassen, wollen wir einige Schlusselbegriffe definieren:
+ Ein Wort, ein Buchstabe oder eine Zahl, gefolgt von null oder mehr Buchstaben, Zahlen oder
Markierungszeichen (wie Akzente, Umlaute usw.).

+ Eine Wortgrenze befindet sich am Ende eines Wortes, wenn ein Zeichen erreicht wird, das kein
Wort ist. Bei Sonderzeichen handelt es sich um Satzzeichen wie., und. - _

Insbesondere lautet das Regex-Muster fur ein Wort[\p{L}\p{N}J[\p{LI\p{N}\p{M}]1*, das wie
folgt aufgeteilt werden kann:

» \p{L]}steht fir einen beliebigen Buchstaben.
« \p{NJ}steht fir eine beliebige Zahl.

« \p{M}steht fir ein beliebiges Markierungszeichen wie Akzente, Umlaute usw.
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Steht daher [\p{L}\p{N}] fir eine Zahl oder einen Buchstaben und [\p{L}\p{N}\p{M}]* steht
fir null oder mehr Buchstaben, Zahlen oder Markierungszeichen. Am Ende jeder Ubereinstimmung
dieses regularen Musters befindet sich eine Wortgrenze.

(@ Note

Der Abgleich von Wortgrenzen basiert auf dieser Definition eines ,Wortes®. Es basiert nicht
auf Wértern, die in einem Woérterbuch definiert sind, oder CameCase. Zum Beispiel gibt es in
oneword oder keine WortgrenzeOneWoxrd.

Nachdem das Wort und die Wortgrenze nun definiert sind, kdnnen wir sie verwenden, um den
Préafixabgleich in zu beschreiben CodeArtifact. Um anzugeben, dass ein Prafix an einer Wortgrenze
Ubereinstimmt, wird nach einem Wortzeichen ein Ubereinstimmungszeichen (~) verwendet. Das
Muster /npm/space/foo~ entspricht beispielsweise den Paketpfaden /npm/space/foo und/
npm/space/foo-bar, aber nicht /npm/space/food oder/npm/space/foot.

Ein Platzhalter (*) muss anstelle von verwendet werden, ~ wenn einem Zeichen gefolgt wird, das
kein Wort ist, wie im Muster. /npm/*

Grol3-/Kleinschreibung

Bei Paketgruppendefinitionen wird zwischen Grol3- und Kleinschreibung unterschieden, was
bedeutet, dass Muster, die sich nur durch die Grof3- und Kleinschreibung unterscheiden, als
separate Paketgruppen existieren konnen. Beispielsweise kann ein Benutzer separate Paketgruppen
mit den Mustern und /npm//asyncstorage$ fir die drei separaten Pakete erstellen /npm//
AsyncStorage$/npm//asyncStorage$, die in der 6ffentlichen Registrierung von npm vorhanden
sind:, asyncStorage AsyncStorage, asyncstorage, die sich nur durch die Gro3- und Kleinschreibung
unterscheiden.

Auch wenn die Grol3- und Kleinschreibung wichtig ist, werden Pakete CodeAtrtifact trotzdem einer
Paketgruppe zugeordnet, wenn das Paket eine Variante des Musters aufweist, die sich von Fall zu
Fall unterscheidet. Wenn ein Benutzer die /npm//AsyncStorage$ Paketgruppe erstellt, ohne

die anderen beiden oben aufgeflhrten Gruppen zu erstellen, werden alle Varianten des Namens
zwischen Grol3- und Kleinschreibung AsyncStorage, einschlieB3lich AsyncStorage und Asyncstorage,
der Paketgruppe zugeordnet. Wie im nachsten Abschnitt beschrieben, Starkes und schwaches Spiel

werden diese Variationen jedoch anders behandelt als das AsyncStorage, was genau dem Muster
entspricht.
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Starkes und schwaches Spiel

Die Informationen im vorherigen Abschnitt,, besagenGrol3-/Kleinschreibung, dass bei Paketgruppen

zwischen Grof3- und Kleinschreibung unterschieden wird. AnschlieBend wird erklart, dass sie

nicht zwischen Grol3- und Kleinschreibung unterscheiden. Das liegt daran, dass in CodeArtifact
Paketgruppendefinitionen ein Konzept von starker Ubereinstimmung (oder exakter Ubereinstimmung)
und schwacher Ubereinstimmung (oder Varianteniibereinstimmung) verwendet wird. Eine starke
Ubereinstimmung liegt vor, wenn das Paket dem Muster exakt und ohne jegliche Variation entspricht.
Eine schwache Ubereinstimmung liegt vor, wenn das Paket einer Variante des Musters entspricht,

z. B. einer anderen GroR- und Kleinschreibung. Das Verhalten bei schwacher Ubereinstimmung
verhindert, dass Pakete, bei denen es sich um Varianten des Musters einer Paketgruppe handelt,

zu einer allgemeineren Paketgruppe zusammengefasst werden. Wenn es sich bei einem Paket

um eine Variante (schwache Ubereinstimmung) des Musters handelt, das am genauesten zu der
Gruppe passt, wird das Paket zwar der Gruppe zugeordnet, aber das Paket wird blockiert, anstatt
die Konfiguration der Ursprungsverwaltung der Gruppe anzuwenden, wodurch verhindert wird,

dass neue Versionen des Pakets aus Upstreams abgerufen oder verdffentlicht werden. Dieses
Verhalten reduziert das Risiko von Angriffen auf die Lieferkette, die aus einer Verwechselung der
Abhangigkeiten von Paketen mit nahezu identischen Namen resultieren.

Um das Verhalten bei schwachen Ubereinstimmungen zu veranschaulichen, nehmen wir an, dass
die Paketgruppe die Aufnahme /npm/* zuldsst und die Veroéffentlichung blockiert. Eine spezifischere
Paketgruppe,, ist so konfiguriert/npm//anycompany-spicy-client$, dass sie die Aufnahme
blockiert und die Veréffentlichung ermdglicht. Das angegebene anycompany-spicy-clientPaket
entspricht stark der Paketgruppe, die die Verdffentlichung von Paketversionen erméglicht und die
Aufnahme von Paketversionen blockiert. Die einzige Grof3-/Kleinschreibung des Paketnamens,

der verdffentlicht werden darf anycompany-spicy-client, ist, weil er dem Muster der Paketdefinition
sehr gut entspricht. Bei einer anderen Variante von Grol3- und Kleinschreibung, z. B. AnyCompany-
spicy-client, ist die Verdffentlichung gesperrt, da es sich um eine schwache Ubereinstimmung
handelt. Noch wichtiger ist, dass die Paketgruppe die Aufnahme aller Varianten von Grof3- und
Kleinschreibung blockiert, nicht nur des im Muster verwendeten Kleinbuchstabennamens, wodurch
das Risiko einer Konfusion von Abhangigkeiten verringert wird.

Zusatzliche Varianten

Neben Unterschieden zwischen Grol3- und Kleinschreibung werden beim schwachen Abgleich
auch Unterschiede in der Reihenfolge von Bindestrichen-, Punkten . _, Unterstrichen und
verwechselbaren Zeichen (z. B. ahnlich aussehende Zeichen aus unterschiedlichen Alphabeten)
ignoriert. Bei der Normalisierung, die fiir schwache Ubereinstimmungen verwendet wird, wird GroR-
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und Kleinschreibung (ahnlich der Konvertierung in Kleinbuchstaben) CodeArtifact durchgefihrt,
Abfolgen von Bindestrich-, Punkt- und Unterstrichzeichen durch einen einzelnen Punkt ersetzt und
verwirrende Zeichen normalisiert.

Bei schwachem Abgleich werden Bindestriche, Punkte und Unterstriche als gleichwertig behandelt,
aber nicht vollstandig ignoriert. Das bedeutet, dass foo-bar, foo.bar, foo.. bar und foo_bar allesamt
schwache Match-Entsprechungen sind, foobar jedoch nicht. Obwohl mehrere 6&ffentliche Repositorien
Malnahmen ergreifen, um diese Art von Variationen zu verhindern, macht der Schutz, den 6ffentliche
Repositorien bieten, diese Funktion von Paketgruppen nicht unnotig. Beispielsweise verhindern
offentliche Repositorien wie die Registrierung fir die 6ffentliche Registrierung von npm nur dann
neue Varianten des Pakets mit dem Namen my-package, wenn my-package dort bereits veroffentlicht
ist. Wenn my-package ein internes Paket ist und eine Paketgruppe erstellt /npm//my-package

$ wird, die die Veroffentlichung ermoglicht und die Aufnahme blockiert, méchten Sie my-package
wahrscheinlich nicht in der 6ffentlichen Registrierung von npm veréffentlichen, um zu verhindern,
dass eine Variante wie my.package zugelassen wird.

Wahrend einige Paketformate wie Maven diese Zeichen unterschiedlich behandeln (Maven behandelt
sie als Trennzeichen fir die Namespace-Hierarchie, aber nicht - oder_), kénnte etwas . wie com.act-
on dennoch mit com.act.on verwechselt werden.

(® Note

Beachten Sie, dass immer dann, wenn mehrere Varianten einer Paketgruppe zugeordnet
sind, ein Administrator eine neue Paketgruppe fir eine bestimmte Variante erstellen kann, um
ein anderes Verhalten fur diese Variante zu konfigurieren.

Kennzeichnen Sie eine Paketgruppe in CodeArtifact

Tags sind mit AWS-Ressourcen verknlpfte Schlissel-Wert-Paare. Sie kdnnen Tags auf lhre
Paketgruppen in anwenden CodeAtrtifact. Informationen zur Kennzeichnung von CodeArtifact
Ressourcen, zu Anwendungsfallen, Einschrankungen fur Tagschlissel und -werte sowie zu
unterstitzten Ressourcentypen finden Sie unterMarkieren von Ressourcen.

Sie konnen die CLI verwenden, um Tags anzugeben, wenn Sie eine Paketgruppe erstellen oder den
Wert von Tags einer vorhandenen Paketgruppe hinzufligen, entfernen oder aktualisieren.
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Tag-Paketgruppen (CLI)
Sie kénnen die CLI verwenden, um Paketgruppen-Tags zu verwalten.

Falls nicht, konfigurieren Sie das, AWS CLI indem Sie die Schritte unter befolgenEinrichtung mit AWS
CodeArtifact.

® Tip
Um Tags hinzuzufiigen, mussen Sie den Amazon-Ressourcennamen (ARN) der Paketgruppe
angeben. Um den ARN der Paketgruppe abzurufen, fihren Sie den describe-package-
group folgenden Befehl aus:

aws codeartifact describe-package-group \
--domain my_domain \
--package-group /npm/scope/anycompany~ \
--query packageGroup.azrn

Themen

» Hinzuflgen von Tags zu einer Paketgruppe (CLI)

» Tags flr eine Paketgruppe anzeigen (CLI)

» Tags flr eine Paketgruppe bearbeiten (CLI)

« Tags aus einer Paketgruppe entfernen (CLI)

Hinzufligen von Tags zu einer Paketgruppe (CLI)

Sie kénnen Tags zu Paketgruppen hinzufligen, wenn sie erstellt werden, oder zu einer vorhandenen
Paketgruppe. Informationen zum Hinzufligen von Tags zu einer Paketgruppe bei deren Erstellung
finden Sie unterErstellen Sie eine Paketgruppe.

Um einer vorhandenen Paketgruppe ein Tag hinzuzufiigen AWS CLI, fihren Sie im Terminal oder

in der Befehlszeile den tag-resource Befehl aus und geben Sie den Amazon-Ressourcennamen
(ARN) der Paketgruppe an, der Sie Tags hinzufligen méchten, sowie den Schllissel und den Wert
des Tags, das Sie hinzufligen mdéchten. Informationen zu Paketgruppen-ARNs finden Sie unterARNs
der Paketgruppe.
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Sie kdnnen einer Paketgruppe mehr als ein Tag hinzufligen. Un beispielsweise eine
Paketgruppe, /npm/scope/anycompany ~, mit zwei Tags zu kennzeichnen,

einem Tag-Schliissel namens keyl mit dem Tag-Wert von valuel und einem Tag-
Schliissel namens key2 mit dem Tag-Wert von value2:

aws codeartifact tag-resource \

--resource-arn arn:aws:codeartifact:us-west-2:123456789012:package-
group/my_domain/npm/scope/anycompany~ \

--tags key=keyl,value=valuel key=key2,value=value2

Bei Erfolg hat dieser Befehl keine Ausgabe.
Tags fur eine Paketgruppe anzeigen (CLI)

Gehen Sie wie folgt vor AWS CLI , um die AWS Tags fur eine Paketgruppe anzuzeigen. Wenn keine
Tags hinzugefigt wurden, ist die zurtickgegebene Liste leer.

Flhren Sie im Terminal oder in der Befehlszeile den list-tags-for-resource Befehl mit dem Amazon-
Ressourcennamen (ARN) der Paketgruppe aus. Informationen zu Paketgruppen-ARNs finden Sie
unterARNs der Paketgruppe.

Um beispielsweise eine Liste von Tag-Schlisseln und Tag-Werten fur eine Paketgruppe anzuzeigen,
ist /npm/scope/anycompany ~ benannt mit einem ARN-Wert von arn:aws:codeartifact:us-
west-2:123456789012:package-group/my_domain/npm/scope/anycompany~

aws codeartifact list-tags-for-resource \
--resource-arn arn:aws:codeartifact:us-west-2:123456789012:package-
group/my_domain/npm/scope/anycompany~

Bei erfolgreicher Ausfiihrung gibt dieser Befehl etwa wie folgt aussehende Informationen zurtick:

{
"tags": {
"keyl": "valuel",
"key2": "value2"
}
}
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Tags fur eine Paketgruppe bearbeiten (CLI)

Gehen Sie wie folgt vor, AWS CLI um mit dem ein Tag fir eine Paketgruppe zu bearbeiten. Sie
kénnen den Wert fir einen vorhandenen Schllssel &ndern oder einen anderen Schllssel hinzufiigen.
Sie kdnnen Tags auch aus einer Paketgruppe entfernen, wie im nachsten Abschnitt gezeigt.

Flhren Sie im Terminal oder in der Befehlszeile den tag-resource Befehl aus und geben Sie den ARN
der Paketgruppe an, in der Sie ein Tag aktualisieren mdchten, und geben Sie den Tag-Schlissel und
den Tag-Wert an. Hinweise zu ARNs fur Paketgruppen finden Sie unterARNs der Paketgruppe.

aws codeartifact tag-resource \

--resource-arn arn:aws:codeartifact:us-west-2:123456789012:package-
group/my_domain/npm/scope/anycompany~ \

--tags key=keyl,value=newvaluel

Wenn dieser Befehl erfolgreich ist, hat er keine Ausgabe.

Tags aus einer Paketgruppe entfernen (CLI)

Gehen Sie wie folgt vor, AWS CLI um mit dem ein Tag aus einer Paketgruppe zu entfernen.

@ Note

Wenn Sie eine Paketgruppe I6schen, werden alle Tag-Zuordnungen aus der geldéschten
Paketgruppe entfernt. Sie missen Tags nicht entfernen, bevor Sie eine Paketgruppe I6schen.

Fuhren Sie den Befehl im Terminal oder in der untag-resource Befehlszeile aus und geben Sie den
ARN der Paketgruppe an, aus der Sie Tags entfernen mdchten, und den Tagschlissel des Tags, das
Sie entfernen mdchten. Hinweise zu ARNs flir Paketgruppen finden Sie unterARNs der Paketgruppe.

Um beispielsweise mehrere Tags aus einer Paketgruppe, /npm/scope/anycompany
~, mit den Tag-Schliisseln keyl und key2 zu entfernen:

aws codeartifact untag-resource \

--resource-arn arn:aws:codeartifact:us-west-2:123456789012:package-
group/my_domain/npm/scope/anycompany~ \

--tag-keys keyl key2

Bei Erfolg hat dieser Befehl keine Ausgabe. Nach dem Entfernen von Tags kénnen Sie mit dem
list-tags-for-resource Befehl die verbleibenden Tags in der Paketgruppe anzeigen.
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Arbeiten Sie mit Domanen in CodeArtifact

CodeArtifact Domanen erleichtern die Verwaltung mehrerer Repositorys in einer Organisation.

Sie kénnen eine Doméane verwenden, um Berechtigungen auf viele Repositorys anzuwenden, die
verschiedenen AWS-Konten gehoéren. Ein Asset wird nur einmal in einer Domain gespeichert, auch
wenn es in mehreren Repositorys verflgbar ist.

Sie kdnnen zwar mehrere Domains haben, wir empfehlen jedoch eine einzige Produktionsdomain,
die alle verdffentlichten Artefakte enthalt, damit Ihre Entwicklungsteams Pakete finden und
gemeinsam nutzen kdnnen. Sie kbnnen eine zweite Vorproduktionsdomane verwenden, um
Anderungen an der Konfiguration der Produktionsdoméne zu testen.

In diesen Themen wird beschrieben, wie Sie die CodeArtifact Konsole AWS CLI, die und AWS
CloudFormation zum Erstellen oder Konfigurieren von CodeArtifact Domanen verwenden.

Themen

« Uberblick (iber die Domane

 Domain erstellen

» Domane Ioschen

 Domanenrichtlinien

* Kennzeichnen Sie eine Domain in CodeArtifact

Uberblick iber die Domane

Wenn Sie mit arbeiten CodeArtifact, sind Domains fur Folgendes nutzlich:

» Deduplizierter Speicher: Ein Asset muss nur einmal in einer Domain gespeichert werden,
auch wenn es in 1 oder 1.000 Repositorys verfigbar ist. Das heif3t, Sie zahlen nur einmal fur
Speicherplatz.

» Schnelles Kopieren: Wenn Sie Pakete aus einem CodeArtifact Upstream-Repository in ein
Downstream-Repository abrufen oder die CopyPackageVersions API verwenden, missen nur

Metadatensatze aktualisiert werden. Es werden keine Assets kopiert. Dadurch |asst sich schnell ein
neues Repository fur Staging- oder Testzwecke einrichten. Weitere Informationen finden Sie unter
Arbeiten mit Upstream-Repositorys in CodeArtifact.

+ Einfache gemeinsame Nutzung zwischen Repositorys und Teams: Alle Ressourcen und
Metadaten in einer Domain werden mit einem einzigen Schlissel AWS KMS key (KMS-Schlissel)
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verschlisselt. Sie missen nicht flr jedes Repository einen Schllissel verwalten oder mehreren
Konten Zugriff auf einen einzigen Schllissel gewahren.

* Richtlinie auf mehrere Repositorys anwenden: Der Domainadministrator kann Richtlinien
auf die gesamte Domain anwenden. Dazu gehort die Einschrankung, welche Konten Zugriff
auf Repositorys in der Domain haben und wer Verbindungen zu 6ffentlichen Repositorys
konfigurieren kann, um sie als Paketquellen zu verwenden. Weitere Informationen finden Sie unter
Domanenrichtlinien.

» Eindeutige Repository-Namen: Die Domain stellt einen Namespace fir Repositorys bereit.
Repository-Namen mussen nur innerhalb der Domain eindeutig sein. Sie sollten aussagekraftige
Namen verwenden, die leicht zu verstehen sind.

Domainnamen mussen innerhalb eines Kontos eindeutig sein.

Sie kénnen kein Repository ohne eine Domain erstellen. Wenn Sie die CreateRepositoryAPI

verwenden, um ein Repository zu erstellen, mussen Sie einen Domainnamen angeben. Sie kénnen
ein Repository nicht von einer Domain in eine andere verschieben.

Ein Repository kann demselben AWS Konto gehoéren, dem die Domain gehdrt, oder einem anderen
Konto. Wenn es sich bei den Eigentimerkonten um unterschiedliche Konten handelt, muss dem
Konto, das das Repository besitzt, die entsprechenden Berechtigungen fir die CreateRepository
Domaéanenressource erteilt werden. Sie kdnnen dies tun, indem Sie der Domane mithilfe des Befehls
eine Ressourcenrichtlinie hinzufligen. PutDomainPermissionsPolicy

Eine Organisation kann zwar mehrere Domanen haben, es wird jedoch empfohlen, eine

einzige Produktionsdoméne zu verwenden, die alle verdffentlichten Artefakte enthalt, sodass
Entwicklungsteams Pakete innerhalb ihrer Organisation finden und gemeinsam nutzen kdnnen.
Eine zweite Vorproduktionsdomane kann niitzlich sein, um Anderungen an der Konfiguration der
Produktionsdomane zu testen.

Kontenubergreifende Domanen

Domainnamen mussen nur innerhalb eines Kontos eindeutig sein, was bedeutet, dass es innerhalb
einer Region mehrere Domains geben kann, die denselben Namen haben. Wenn Sie also auf eine
Domain zugreifen méchten, die einem Konto gehdért, fir das Sie nicht authentifiziert sind, missen Sie
die Domaininhaber-ID zusammen mit dem Domainnamen sowohl in der CLI als auch in der Konsole
angeben. Sehen Sie sich die folgenden CLI-Beispiele an.

Greifen Sie auf eine Domain zu, die einem Konto gehort, flr das Sie authentifiziert sind:
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Wenn Sie innerhalb des Kontos, flr das Sie authentifiziert sind, auf eine Domain zugreifen, missen
Sie nur den Domainnamen angeben. Das folgende Beispiel listet Pakete im my_repo-Repository
in der Domain my_domain auf, die lhrem Konto gehort.

aws codeartifact list-packages --domain my_domain --repository my_repo

Greifen Sie auf eine Domain zu, die einem Konto gehért, fir das Sie nicht authentifiziert sind:

Wenn Sie auf eine Domain zugreifen, die einem Konto gehdrt, fir das Sie nicht authentifiziert sind,
mussen Sie den Domaininhaber sowie den Domainnamen angeben. Das folgende Beispiel listet
Pakete im Other-Repo-Repository in der Domane other-domain auf, die einem Konto gehort,
fur das Sie nicht authentifiziert sind. Beachten Sie die Hinzufiigung des Parameters. --domain-
owner

aws codeartifact list-packages --domain other-domain --domain-owner 111122223333 --
repository other-repo

Arten von AWS KMS Schlusseln, die unterstutzt werden in CodeArtifact

CodeArtifact unterstitzt nur symmetrische KMS-Schlissel. Sie kdnnen keinen asymmetrischen

KMS-Schliussel verwenden, um |hre Domanen zu verschlisseln. CodeArtifact Weitere Informationen

finden Sie unter Identifizieren symmetrischer und asymmetrischer KMS-Schlissel. Informationen

zum Erstellen eines neuen, vom Kunden verwalteten Schliissels finden Sie unter Erstellen
von KMS-Schliisseln mit symmetrischer Verschlisselung im AWS Key Management Service

Entwicklerhandbuch.

CodeArtifact unterstitzt AWS KMS externe Schlisselspeicher (XKS). Sie sind verantwortlich far
die Verfugbarkeit, Bestandigkeit und Latenz wichtiger Operationen mit XKS-Schlisseln, was sich
auf die Verfugbarkeit, Haltbarkeit und Latenz von auswirken kann. CodeArtifact Einige Beispiele fur
Auswirkungen der Verwendung von XKS-Schlisseln mit: CodeArtifact

» Da jedes Asset eines angeforderten Pakets und all seine Abhangigkeiten einer
Entschlisselungslatenz unterliegen, kann die Build-Latenz mit einer Erhéhung der XKS-
Operationslatenz erheblich erhéht werden.

» Da alle Ressourcen verschlusselt sind CodeArtifact, fihrt ein Verlust von XKS-Schllsselmaterialien
zum Verlust aller Ressourcen, die mit der Domane verknupft sind, die den XKS-Schlissel
verwendet.
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Weitere Informationen zu XKS-Schlisseln finden Sie unter Externe Schllsselspeicher im AWS Key
Management Service Entwicklerhandbuch.

Domain erstellen

Sie kdnnen eine Doméane mithilfe der CodeArtifact Konsole, der Taste AWS Command Line Interface
(AWS CLI) oder AWS CloudFormation erstellen. Wenn Sie eine Domain erstellen, enthalt sie

keine Repositorys. Weitere Informationen finden Sie unter Erstellen eines -Repositorys. Weitere
Informationen zur Verwaltung von CodeArtifact Domains mit finden Sie CloudFormation unter
CodeArtifact Ressourcen erstellen mit AWS CloudFormation.

Themen

» Erstellen Sie eine Domane (Konsole)

» Erstellen Sie eine Domane (AWS CLI)
 Beispiel fir eine AWS KMS Schlisselrichtlinie

Erstellen Sie eine Domane (Konsole)

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/

codeartifact/home.

Wahlen Sie im Navigationsbereich Domains und dann Create domain aus.
Geben Sie im Feld Name einen Namen flr lhre Domain ein.

Erweitern Sie Additional configuration (Zusatzliche Konfiguration).

o b~ 0D

Verwenden Sie einen AWS KMS key (KMS-Schlissel), um alle Ressourcen in Ihrer Domain

zu verschlisseln. Sie kdnnen einen AWS verwalteten KMS-Schlissel oder einen KMS-
Schlussel verwenden, den Sie verwalten. Weitere Informationen zu den unterstutzten Typen
von KMS-Schlusseln finden Sie unterArten von AWS KMS Schlisseln, die unterstitzt werden in
CodeArtifact. CodeArtifact

* Wahlen Sie AWS-verwalteten Schlissel, wenn Sie den Standard verwenden mochten Von
AWS verwalteter Schliissel.

» Wahlen Sie Vom Kunden verwalteter Schlissel, wenn Sie einen von lhnen verwalteten KMS-
Schlussel verwenden mochten. Um einen KMS-Schlissel zu verwenden, den Sie verwalten,
suchen Sie unter ARN fir vom Kunden verwalteten Schlissel nach dem KMS-Schlissel und
wahlen Sie ihn aus.
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Weitere Informationen finden Sie unter Von AWS verwalteter Schlisselund vom Kunden
verwalteter Schlussel im AWS Key Management Service Entwicklerhandbuch.

6. Wahlen Sie Domain erstellen aus.

Erstellen Sie eine Domane (AWS CLI)

Um eine Domain mit dem zu erstellen AWS CLI, verwenden Sie den create-domain Befehl.
Sie mussen einen AWS KMS key (KMS-Schlussel) verwenden, um alle Ressourcen in lhrer
Domain zu verschlisseln. Sie kdnnen einen AWS verwalteten KMS-Schllssel oder einen von
Ihnen verwalteten KMS-Schlissel verwenden. Wenn Sie einen AWS verwalteten KMS-Schlussel
verwenden, verwenden Sie den --encryption-key Parameter nicht.

Weitere Informationen zu den unterstitzten Typen von KMS-Schlisseln finden Sie unterArten von

AWS KMS Schliusseln, die unterstiutzt werden in CodeArtifact. CodeArtifact Weitere Informationen
zu KMS-Schlisseln finden Sie unter Von AWS verwalteter Schltiisselund vom Kunden verwaltete
Schlussel im AWS Key Management Service Entwicklerhandbuch.

aws codeartifact create-domain --domain my_domain

In der Ausgabe werden Daten im JSON-Format mit Details zu Ihrer neuen Domain angezeigt.

"domain": {
"name": "my_domain",
"owner": "111122223333",
"arn": "arn:aws:codeartifact:us-west-2:111122223333:domain/my_domain",
"status": "Active",
"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/your-kms-key",
"repositoryCount": 0,
"assetSizeBytes": 0,
"createdTime": "2020-10-12T16:51:18.039000-04:00"

Wenn Sie einen KMS-Schlissel verwenden, den Sie verwalten, geben Sie dessen Amazon-
Ressourcennamen (ARN) in den --encryption-key Parameter ein.

Erstellen Sie eine Domane (AWS CLI)
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aws codeartifact create-domain --domain my_domain --encryption-key arn:aws:kms:us-
west-2:111122223333: key/your-kms-key

In der Ausgabe werden Daten im JSON-Format mit Details zu Ihrer neuen Domain angezeigt.

"domain": {
"name": "my_domain",
"owner": "111122223333",
"arn": "arn:aws:codeartifact:us-west-2:111122223333:domain/my_domain",
"status": "Active",
"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/your-kms-key",
"repositoryCount": 0,
"assetSizeBytes": 0,
"createdTime": "2020-10-12T16:51:18.039000-04:00"

Erstellen einer Domane mit Tags

Um eine Domain mit Tags zu erstellen, fugen Sie den --tags Parameter zu Ihrem Befehl hinzu.
create-domain

aws codeartifact create-domain --domain my_domain --tags key=k1,value=vl
key=k2,value=v2

Beispiel fur eine AWS KMS Schlusselrichtlinie

Wenn Sie eine Domane in erstellen CodeArtifact, verwenden Sie einen KMS-Schllssel, um alle
Ressourcen in der Doméane zu verschlisseln. Sie kénnen einen AWS verwalteten KMS-Schlissel
oder einen vom Kunden verwalteten Schllissel wahlen, den Sie verwalten. Weitere Informationen zu
KMS-Schlisseln finden Sie im AWS Key Management Service Entwicklerhandbuch.

Um einen vom Kunden verwalteten Schlissel verwenden zu kdnnen, muss |hr KMS-Schlussel tber
eine Schlusselrichtlinie verfligen, die Zugriff darauf gewahrt CodeArtifact. Eine Schllsselrichtlinie

ist eine Ressourcenrichtlinie fur einen AWS KMS Schlissel und stellt die wichtigste Methode

zur Steuerung des Zugriffs auf KMS-Schllssel dar. Jeder KMS-Schlissel muss genau eine
Schlusselrichtlinie haben. Die Anweisungen im Schlusselrichtliniendokument legen fest, wer Uber
eine Berechtigung zur Verwendung des KMS-Schlussels verfugt, und wie diese Verwendung erfolgen
kann.
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Das folgende Beispiel fir eine wichtige Richtlinienerklarung ermoglicht es AWS CodeArtifact ,

Zuschusse zu erstellen und wichtige Details im Namen autorisierter Benutzer einzusehen.
Diese Grundsatzerklarung beschrankt die Erlaubnis darauf, im Namen der angegebenen

Konto-ID zu CodeAtrtifact handeln, indem die Bedingungsschlissel kms : ViaService und die
kms:CallerAccount Bedingungsschlissel verwendet werden. AuRerdem werden dem IAM-
Root-Benutzer alle AWS KMS Berechtigungen erteilt, sodass der Schlliissel nach seiner Erstellung
verwaltet werden kann.

"Version": "2012-10-17",
"Id": "key-consolepolicy-3",
"Statement": [

{

"Sid": "Allow access through AWS CodeArtifact for all principals in

account that are authorized to use CodeArtifact",

"Effect": "Allow",
"Principal": {
"AWS" . "EM
b
"Action": [
"kms:CreateGrant",
"kms:DescribeKey"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"kms:CallerAccount": "111122223333",
"kms:ViaService": "codeartifact.us-west-2.amazonaws.com"

"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::111122223333:root"

iy
"Action": "kms:*",
"Resource": "*"

the

Beispiel fuir eine AWS KMS Schlisselrichtlinie
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Domane loschen

Sie kénnen eine Domain mit der CodeArtifact Konsole oder der AWS Command Line Interface (AWS

CLI) I16schen.

Themen

» Einschrankungen beim Léschen von Domains

» Eine Domain I6schen (Konsole)

» Ldschen Sie eine Domane (AWS CLI)

Einschrankungen beim Loschen von Domains

Normalerweise kdnnen Sie eine Domain, die Repositorys enthalt, nicht Idschen. Bevor Sie die

Domain l6schen, missen Sie zuerst ihre Repositorys 16schen. Weitere Informationen finden Sie unter

Léschen Sie ein Repository.

Wenn Sie jedoch CodeArtifact keinen Zugriff mehr auf den KMS-Schlissel der Domane haben,
kénnen Sie die Domane I6schen, auch wenn sie noch Repositorys enthalt. Diese Situation tritt
ein, wenn Sie den KMS-SchlUssel der Domane |6schen oder die KMS-Genehmigung widerrufen,
die fur den Zugriff auf den Schllissel CodeArtifact verwendet wird. In diesem Zustand kbnnen

Sie nicht auf die Repositorys in der Domane oder die darin gespeicherten Pakete zugreifen. Das
Auflisten und Léschen von Repositorys ist auch nicht mdglich, wenn CodeArtifact kein Zugriff auf
den KMS-Schlussel der Domane moglich ist. Aus diesem Grund wird beim Léschen von Domanen
nicht gepruft, ob die Domain Repositorys enthalt, wenn auf den KMS-Schlissel der Domain nicht
zugegriffen werden kann.

(® Note

Wenn eine Domain gel6scht wird, die noch Repositorys enthalt, CodeArtifact werden die
Repositorys innerhalb von 15 Minuten asynchron geléscht. Nach dem Léschen der Domain
sind die Repositorys weiterhin in der CodeArtifact Konsole und in der 1ist-repositories
Befehlsausgabe sichtbar, bis die automatische Repository-Bereinigung erfolgt.

Domane l6schen
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Eine Domain I6schen (Konsole)

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wahlen Sie im Navigationsbereich Domains und dann die Domain aus, die Sie |I6schen mé&chten.

3. Wahlen Sie Loschen aus.

Loschen Sie eine Domane (AWS CLI)

Verwenden Sie den delete-domain Befehl, um eine Domain zu l6schen.

aws codeartifact delete-domain --domain my_domain --domain-owner 111122223333

In der Ausgabe werden Daten im JSON-Format mit Details zur geléschten Domain angezeigt.

"domain": {
"name": "my_domain",
"owner": "111122223333",
"arn": "arn:aws:codeartifact:us-west-2:111122223333:domain/my_domain",
"status": "Active",
"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/your-kms-key",
"repositoryCount": 0,
"assetSizeBytes": 0,
"createdTime": "2020-10-12T16:51:18.039000-04:00"

Domanenrichtlinien

CodeArtifact unterstutzt die Verwendung ressourcenbasierter Berechtigungen zur Zugriffskontrolle.
Mit ressourcenbasierten Berechtigungen kdnnen Sie angeben, wer Zugriff auf eine Ressource

hat und welche Aktionen sie mit ihr ausfihren kdnnen. Standardmallig kann nur das AWS-Konto,
dem die Domain gehdrt, Repositorys in der Domain erstellen und darauf zugreifen. Sie kdnnen ein
Richtliniendokument auf eine Domain anwenden, um anderen IAM-Prinzipalen den Zugriff darauf zu
ermoglichen.
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Weitere Informationen finden Sie unter Richtlinien und Berechtigungen und Identitatsbasierte
Richtlinien und Ressourcenbasierte Richtlinien.

Themen

+ Aktivieren Sie den kontoubergreifenden Zugriff auf eine Domain

» Beispiel flir eine Domanenrichtlinie

» Beispiel flr eine Domanenrichtlinie mit AWS Organizations

* Legen Sie eine Domain-Richtlinie fest

* Lesen Sie eine Domanenrichtlinie

* Loschen Sie eine Domanenrichtlinie

Aktivieren Sie den kontoubergreifenden Zugriff auf eine Domain

Eine Ressourcenrichtlinie ist eine Textdatei im JSON-Format. Die Datei muss einen Prinzipal
(Akteur), eine oder mehrere Aktionen und einen Effekt (A11lowoderDeny) angeben. Um ein
Repository in einer Domane zu erstellen, die einem anderen Konto gehért, muss dem Prinzipal die
entsprechenden CreateRepository Berechtigungen fir die Domanenressource erteilt werden.

Die folgende Ressourcenrichtlinie gewahrt dem Konto beispielsweise die 123456789012
Berechtigung, ein Repository in der Domane zu erstellen.

{
"Version": "2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:CreateRepository"
1,
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::123456789012:root"
1,
"Resource": "*"
}
]
}
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Um das Erstellen von Repositorys mit Tags zu ermdglichen, missen Sie die
codeartifact:TagResource entsprechende Berechtigung angeben. Dadurch erhalt das Konto
auch Zugriff auf das Hinzufligen von Tags zur Domain und allen darin enthaltenen Repositorys.

Die Domanenrichtlinie wird fur alle Operationen mit der Domain und allen Ressourcen innerhalb
der Domain bewertet. Das bedeutet, dass die Domanenrichtlinie verwendet werden kann, um
Berechtigungen auf Repositorys und Pakete in der Domane anzuwenden. Wenn das Resource
Element auf gesetzt ist*, gilt die Anweisung fur alle Ressourcen in der Domane. Wenn die

obige Richtlinie beispielsweise auch codeartifact:DescribeRepository in der Liste der
zulassigen IAM-Aktionen enthalten ware, wirde die Richtlinie den Aufruf DescribeRepository
jedes Repositorys in der Domane zulassen. Eine Doméanenrichtlinie kann verwendet werden,

um Berechtigungen auf bestimmte Ressourcen in der Doméane anzuwenden, indem spezifische
Ressourcen-ARNs im Resource Element verwendet werden.

(® Note

Sowohl Domanen- als auch Repository-Richtlinien kénnen zur Konfiguration von
Berechtigungen verwendet werden. Wenn beide Richtlinien vorhanden sind, werden
beide Richtlinien bewertet und eine Aktion ist zuldssig, sofern eine der Richtlinien dies
zulasst. Weitere Informationen finden Sie unter Interaktion zwischen Repository- und

Domanenrichtlinien.

Um auf Pakete in einer Domane zuzugreifen, die einem anderen Konto gehért, muss einem Prinzipal
die entsprechenden GetAuthorizationToken Berechtigungen fir die Domanenressource erteilt
werden. Auf diese Weise kann der Domaininhaber kontrollieren, welche Konten die Inhalte von
Repositorys in der Domain lesen konnen.

Die folgende Ressourcenrichtlinie gewahrt dem Konto beispielsweise die 123456789012 Erlaubnis,
ein Authentifizierungstoken flr jedes Repository in der Domain abzurufen.

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:GetAuthorizationToken"

1,
"Effect": "Allow",
"Principal": {
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"AWS": "arn:aws:iam::123456789012:root"
1,

"Resource": "*"

(® Note

Einem Principal, der Pakete von einem Repository-Endpunkt abrufen méchte, muss
zusatzlich zu der ReadFromRepository Berechtigung fir die Doméane auch die
Berechtigung fir die Repository-Ressource GetAuthorizationToken erteilt
werden. In ahnlicher Weise muss einem Prinzipal, der Pakete auf einem Repository-
Endpunkt veréffentlichen méchte, zusatzlich zu GetAuthorizationToken die
PublishPackageVersion entsprechende Berechtigung erteilt werden.

Weitere Informationen zu den PublishPackageVersion Berechtigungen
ReadFromRepository und finden Sie unter Repository-Richtlinien.

Beispiel fur eine Domanenrichtlinie

Wenn mehrere Konten eine Domane verwenden, sollten den Konten grundlegende Berechtigungen
erteilt werden, damit sie die Domane vollstdndig nutzen kdnnen. Die folgende Ressourcenrichtlinie
listet eine Reihe von Berechtigungen auf, die die vollstandige Nutzung der Domane ermdglichen.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "BasicDomainPolicy",

"Action": [
"codeartifact:GetDomainPermissionsPolicy",
"codeartifact:ListRepositoriesInDomain",
"codeartifact:GetAuthorizationToken",
"codeartifact:DescribeDomain",
"codeartifact:CreateRepository"

1,

"Effect": "Allow",

"Resource": "*",

"Principal": {
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"AWS": "arn:aws:iam::123456789012:root"

® Note

Sie mussen keine Domanenrichtlinie erstellen, wenn eine Doméane und alle zugehoérigen
Repositorys einem einzigen Konto gehoren und nur von diesem Konto aus verwendet werden
mussen.

Beispiel fur eine Domanenrichtlinie mit AWS Organizations

Sie kdnnen den aws : PrincipalOrgID Bedingungsschlissel verwenden, um von allen Konten in
Ihrer Organisation aus Zugriff auf eine CodeArtifact Domain zu gewahren. Gehen Sie dazu wie folgt
VOr.

"Version": "2012-10-17",
"Statement": {

"Sid": "DomainPolicyForOrganization",

"Effect": "Allow",

"Principal": "*",

"Action": [
"codeartifact:GetDomainPermissionsPolicy",
"codeartifact:ListRepositoriesInDomain",
"codeartifact:GetAuthorizationToken",
"codeartifact:DescribeDomain",
"codeartifact:CreateRepository"

1,

"Resource": "*",

"Condition": {

"StringEquals": { "aws:PrincipalOrgID":["o-xxxxxxxxxxx"]1}

Weitere Informationen zur Verwendung des aws : PrincipalOrgID Bedingungsschlissels finden
Sie unter AWS Global Condition Context Keys im IAM-Benutzerhandbuch.
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Legen Sie eine Domain-Richtlinie fest

Sie kénnen den put-domain-permissions-policy Befehl verwenden, um eine Richtlinie an eine
Domain anzuhangen.

aws codeartifact put-domain-permissions-policy --domain my_domain --domain-
owner 111122223333 \
--policy-document file://</PATH/TO/policy.json>

Wenn Sie aufrufenput-domains-permissions-policy, wird die Ressourcenrichtlinie fur die
Domain bei der Auswertung von Berechtigungen ignoriert. Dadurch wird sichergestellt, dass sich der
Besitzer einer Domain nicht selbst aus der Domain aussperren kann, was ihn daran hindern wurde,
die Ressourcenrichtlinie zu aktualisieren.

(® Note

Sie konnen einem anderen AWS Konto keine Berechtigungen zum Aktualisieren der
Ressourcenrichtlinie fur eine Doméane mithilfe einer Ressourcenrichtlinie gewahren, da die
Ressourcenrichtlinie beim Aufrufen ignoriert wird put-domain-permissions-policy.

Beispielausgabe:

{
"policy": {
"resourceArn": "arn:aws:codeartifact:region-id:111122223333:domain/my_domain",
"document": "{ ...policy document content...}",
"revision": "MQLlyyTQRASRU3HB58gBtSDHXG7Q3hvxxxxxxx="
}
}

Die Ausgabe des Befehls enthalt den Amazon-Ressourcennamen (ARN) der Domain-Ressource, den
vollstandigen Inhalt des Richtliniendokuments und eine Revisions-ID. Die Revisions-ID kann put-
domain-permissions-policy mithilfe der --policy-revision Option an Ubergeben werden.
Dadurch wird sichergestellt, dass eine bekannte Version des Dokuments Uberschrieben wird und
nicht eine neuere Version, die von einem anderen Autor festgelegt wurde.
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Lesen Sie eine Domanenrichtlinie

Verwenden Sie den get-domain-permissions-policy Befehl, um eine vorhandene Version
eines Richtliniendokuments zu lesen. Um die Ausgabe aus Griinden der Lesbarkeit zu formatieren,

verwenden Sie das --output und --query policy.document zusammen mitdem json.tool

Python-Modul wie folgt.

aws codeartifact get-domain-permissions-policy --domain my_domain --domain-

owner 111122223333 \

--output text --query policy.document | python -m json.tool

Beispielausgabe:

"Version": "2012-10-17",
"Statement": [

{

"Sid": "BasicDomainPolicy",

"Action": [
"codeartifact:GetDomainPermissionsPolicy",
"codeartifact:ListRepositoriesInDomain",
"codeartifact:GetAuthorizationToken",
"codeartifact:CreateRepository"

1,
"Effect": "Allow",
"Resource": "*",

"Principal": {
"AWS": "arn:aws:iam::111122223333:root"

Loschen Sie eine Domanenrichtlinie

Verwenden Sie den delete-domain-permissions-policy Befehl, um eine Richtlinie aus einer
Domain zu |dschen.

aws codeartifact delete-domain-permissions-policy --domain my_domain --domain-

owner 111122223333

Lesen Sie eine Domanenrichtlinie
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Das Format der Ausgabe entspricht dem der delete-domain-permissions-policy Befehle
get-domain-permissions-policy und.

Kennzeichnen Sie eine Domain in CodeArtifact

Tags sind mit AWS-Ressourcen verknlpfte Schlissel-Wert-Paare. In kénnen Sie Tags auf
Ihre Domains anwenden CodeArtifact. Informationen zu CodeArtifact Ressourcen-Tagging,
Anwendungsfallen, Einschrankungen fir Tagschliussel und -werte sowie zu unterstutzten
Ressourcentypen finden Sie unterMarkieren von Ressourcen.

Sie kénnen die CLI verwenden, um Tags anzugeben, wenn Sie eine Domain erstellen. Sie kénnen
die Konsole oder CLI verwenden, um Tags hinzuzufligen oder zu entfernen und die Werte von Tags
in einer Domain zu aktualisieren. Sie kdnnen jeder Domain bis zu 50 Tags hinzufligen.

Themen

« Tag-Domains (CLI)

» Domains taggen (Konsole)

Tag-Domains (CLI)

Sie kdnnen die CLI verwenden, um Domain-Tags zu verwalten.

Themen

» Hinzufigen von Tags zu einer Domain (CLI)

» Tags fur eine Domain anzeigen (CLI)

» Tags fur eine Domain bearbeiten (CLI)

« Tags aus einer Domain entfernen (CLI)

Hinzufligen von Tags zu einer Domain (CLI)
Sie kdnnen die Konsole oder die verwenden, um Domains AWS CLI zu taggen.

Informationen zum Hinzufligen eines Tags zu einer Domain, wenn Sie sie erstellen, finden Sie
unterErstellen eines -Repositorys.
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Bei diesen Schritten wird davon ausgegangen, dass Sie bereits eine aktuelle Version der AWS
CLlI installiert oder eine Aktualisierung auf die aktuelle Version vorgenommen haben. Weitere
Informationen finden Sie unter Installieren der AWS Command Line Interface.

Fuhren Sie den Befehl am Terminal oder in der tag-resource Befehlszeile aus und geben Sie den
Amazon-Ressourcennamen (ARN) der Domain an, der Sie Tags hinzufligen mdéchten, sowie den
Schlissel und den Wert des Tags, das Sie hinzufligen méchten.

(® Note

Flhren Sie den describe-domain folgenden Befehl aus, um den ARN der Domain
abzurufen:

aws codeartifact describe-domain --domain my_domain --query domain.arn

Sie kénnen einer Domain mehr als ein Tag hinzufigen. Un beispielsweise eine Domain
namens my_domain mit zwei Tags zu taggen, einem Tag-Schliissel namens keyl
mit dem Tag-Wert von valuel und einem Tag-Schliissel namens key2 mit dem
Tag-Wert von value2:

aws codeartifact tag-resource --resource-arn arn:aws:codeartifact:us-
west-2:123456789012:domain/my_domain --tags key=keyl,value=valuel key=key2,value=value2

Bei Erfolg hat dieser Befehl keine Ausgabe.
Tags fur eine Domain anzeigen (CLI)

Gehen Sie wie folgt vor AWS CLI , um die AWS Tags fur eine Domain anzuzeigen. Wenn keine Tags
hinzugefligt wurden, ist die zuriickgegebene Liste leer.

Flhren Sie im Terminal oder in der Befehlszeile den list-tags-for-resource Befehl mit dem Amazon-
Ressourcennamen (ARN) der Domain aus.

® Note

Fihren Sie den describe-domain folgenden Befehl aus, um den ARN der Domain
abzurufen:
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aws codeartifact describe-domain --domain my_domain --query domain.arn

Um beispielsweise eine Liste von Tag-Schlisseln und Tag-Werten fur eine
Domain namens my_domain mitdem arn:aws:codeartifact:us-
west-2:123456789012:domain/my_domain ARN-Wert anzuzeigen:

aws codeartifact list-tags-for-resource --resource-arn arn:aws:codeartifact:us-
west-2:123456789012:domain/my_domain

Bei erfolgreicher Ausfuhrung gibt dieser Befehl etwa wie folgt aussehende Informationen zurtck:

{
"tags": {
"keyl": "valuel",
"key2": "value2"
}
}

Tags fur eine Domain bearbeiten (CLI)

Gehen Sie wie folgt vor, AWS CLI um mit dem ein Tag flir eine Domain zu bearbeiten. Sie kénnen
den Wert fur einen vorhandenen Schlissel &ndern oder einen anderen Schlussel hinzufligen. Sie
kénnen Tags auch aus einer Domain entfernen, wie im néchsten Abschnitt gezeigt.

FUhren Sie im Terminal oder in der Befehlszeile den tag-resource Befehl aus und geben Sie den ARN
der Domain an, in der Sie ein Tag aktualisieren méchten, und geben Sie den Tag-Schlissel und den
Tag-Wert an:

(® Note

Flhren Sie den describe-domain folgenden Befehl aus, um den ARN der Domain
abzurufen:

aws codeartifact describe-domain --domain my_domain --query domain.arn
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aws codeartifact tag-resource --resource-arn arn:aws:codeartifact:us-
west-2:123456789012:domain/my_domain --tags key=keyl,value=newvaluel

Bei Erfolg hat dieser Befehl keine Ausgabe.
Tags aus einer Domain entfernen (CLI)

Gehen Sie wie folgt vor, AWS CLI um mit dem ein Tag aus einer Domain zu entfernen.

@ Note

Wenn Sie eine Domain I6schen, werden alle Tag-Verknlpfungen aus der geléschten Domain
entfernt. Sie missen keine Tags entfernen, bevor Sie eine Domain I6schen.

Flhren Sie im Terminal oder in der Befehlszeile den untag-resource Befehl aus und geben Sie den
ARN der Domain an, aus der Sie Tags entfernen mochten, und den Tag-Schlissel des Tags, das Sie
entfernen mochten.

@ Note

Fihren Sie den describe-domain folgenden Befehl aus, um den ARN der Domain
abzurufen:

aws codeartifact describe-domain --domain my_domain --query domain.arn

Um beispielsweise mehrere Tags auf einer Domain namens mydomain mit den
Tag-Schliisseln keyl und key2 zu entfernen:

aws codeartifact untag-resource --resource-arn arn:aws:codeartifact:us-
west-2:123456789012:domain/my_domain --tag-keys keyl key2

Wenn dieser Befehl erfolgreich ist, hat er keine Ausgabe. Nachdem Sie die Tags entfernt haben,
kénnen Sie mit dem list-tags-for-resource Befehl die verbleibenden Tags auf der Domain
anzeigen.
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Domains taggen (Konsole)

Sie kénnen Ressourcen Uber die Konsole oder CLI mit Tags markieren.

Themen

* Figen Sie einer Domain Tags hinzu (Konsole)

» Tags flr eine Domain anzeigen (Konsole)

» Bearbeiten Sie die Tags flr eine Domain (Konsole)

» Tags aus einer Domain entfernen (Konsole)

Flgen Sie einer Domain Tags hinzu (Konsole)

Sie kdnnen die Konsole verwenden, um einer vorhandenen Domain Tags hinzuzufugen.

1.

Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/

codeartifact/home.

Wabhlen Sie auf der Seite Domains die Domain aus, der Sie Tags hinzufigen mdchten.
Erweitern Sie den Abschnitt Details.

Wahlen Sie unter Domain-Tags die Option Domain-Tags hinzufigen, wenn die Domain keine
Tags enthalt, oder wahlen Sie Domain-Tags anzeigen und bearbeiten, falls vorhanden.

Wahlen Sie Neues Tag hinzufliigen aus.

Geben Sie in den Feldern Schlissel und Wert den Text fur jedes Tag ein, das Sie hinzufugen
mdchten. (Das Feld Value (Wert) ist optional.) Geben Sie beispielsweise fur Key (Schlissel)
Name ein. Geben Sie unter Value (Wert) Test ein.

Domains taggen (Konsole)
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Developer Tools CodeArtifact Domains domainname Edit domain

Edit domainname .«

Tags

Tags - eptional

Key Value - optional
Add new tag

You can add 49 more tags.

» AWS reserved tags

Resource tags added by other AWS services. These tags cannot be modified.

Cancel Update domain

7. (Optional) Wahlen Sie Add tag (Tag hinzufiigen) aus, um weitere Zeilen hinzuzufiigen und
weitere Tags einzugeben.

8. Wahlen Sie ,Domain aktualisieren®.

Tags fur eine Domain anzeigen (Konsole)

Sie kénnen die Konsole verwenden, um Tags fur bestehende Domains aufzulisten.

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wabhlen Sie auf der Seite Domains die Domain aus, fiir die Sie Tags anzeigen mdchten.
3. Erweitern Sie den Abschnitt Details.

4. Wahlen Sie unter Domain-Tags die Option Domain-Tags anzeigen und bearbeiten aus.

® Note

Wenn zu dieser Domain keine Tags hinzugefligt wurden, wird in der Konsole die
Meldung Domain-Tags hinzufligen angezeigt.
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Bearbeiten Sie die Tags fur eine Domain (Konsole)
Sie kénnen die Konsole verwenden, um Tags zu bearbeiten, die der Domain hinzugefiigt wurden.

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wahlen Sie auf der Seite Domains die Domain aus, flr die Sie Tags aktualisieren mdchten.
Erweitern Sie den Abschnitt Details.

4. Wahlen Sie unter Domain-Tags die Option Domain-Tags anzeigen und bearbeiten aus.

(@ Note

Wenn zu dieser Domain keine Tags hinzugefugt wurden, wird in der Konsole die
Meldung Domain-Tags hinzufigen angezeigt.

5. Aktualisieren Sie in den Feldern Key (Schlissel) und Value (Wert) die Werte nach Bedarf.
Andern Sie beispielsweise fiir den Schliissel Name unter Value (Wert) die Angabe Test in Prod.

6. Wahlen Sie Domain aktualisieren.

Tags aus einer Domain entfernen (Konsole)
Sie kénnen die Konsole verwenden, um Tags aus Domains zu Iéschen.

1. Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

2. Wahlen Sie auf der Seite Domains die Domain aus, flir die Sie Tags entfernen mdchten.
3. Erweitern Sie den Abschnitt Details.

4. Wahlen Sie unter Domain-Tags die Option Domain-Tags anzeigen und bearbeiten aus.

(@ Note

Wenn zu dieser Domain keine Tags hinzugefugt wurden, wird in der Konsole die
Meldung Domain-Tags hinzufigen angezeigt.

5. Wahlen Sie neben dem Schlussel und dem Wert fur jedes Tag, das Sie I6schen mdchten, die
Option Entfernen aus.

6. Wahlen Sie ,Domain aktualisieren®.
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Verwenden von CodeArtifact mit ,npm"*

In diesen Themen wird beschrieben, wie npm, den Paketmanager von Node.js, mit CodeArtifact
verwendet wird.

(@ Note
CodeArtifact unterstitztnode v4.9.1und héher undnpm v5.0.0Qund hoher.

Themen

» Konfigurieren und verwenden Sie npm mit CodeArtifact

» Konfiguriere und verwende Yarn mitCodeArtifact

Unterstutzung flur npm-Befehle

Handhabung von np-Tags

Support fir npm-kompatible Paketmanager

Konfigurieren und verwenden Sie npm mit CodeArtifact

Nachdem Sie ein Repository erstellt haben CodeArtifact, kénnen Sie den npm-Client verwenden, um
Pakete zu installieren und zu veréffentlichen. Die empfohlene Methode zur Konfiguration von npm mit
Ihrem Repository-Endpunkt und Autorisierungstoken ist die Verwendung des aws codeartifact
login Befehls. Sie kénnen npm auch manuell konfigurieren.

Inhalt

» Konfiguration von npm mit dem Login-Befehl

» Konfiguration von npm ohne Verwendung des Login-Befehls

* NPM-Befehle ausfiihren

+ Uberpriifung der NPM-Authentifizierung und -Autorisierung

» Zurick zur Standard-NPM-Registrierung

* Fehlerbehebung bei langsamen Installationen mit npm 8.x oder hdher
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Konfiguration von npm mit dem Login-Befehl

Verwenden Sie den aws codeartifact login Befehl, um Anmeldeinformationen fir die
Verwendung mit npm abzurufen.

(@ Note

Wenn Sie auf ein Repository in einer Domain zugreifen, die Sie besitzen, missen
Sie dies nicht angeben. --domain-owner Weitere Informationen finden Sie unter
Kontenubergreifende Domanen.

/A Important

Wenn Sie npm 10.x oder neuer verwenden, mussen Sie AWS CLI Version 2.9.5 oder neuer
verwenden, um den Befehl erfolgreich auszufiihren. aws codeartifact login

aws codeartifact login --tool npm --domain my_domain --domain-owner 111122223333 --
repository my_repo

Dieser Befehl nimmt die folgenden Anderungen an lhrer ~/.npmrc-Datei vor:

» Fugt ein Autorisierungstoken hinzu, nachdem Sie es mithilfe Ihrer Anmeldeinformationen abgerufen
haben. CodeArtifact AWS
+ Setzt die NPM-Registrierung auf das in der Option angegebene Repository. --repository

* Flr npm 6 und niedriger: Flgt hinzu, "always-auth=true" dass das Autorisierungstoken fir
jeden npm-Befehl gesendet wird.

Die Standardautorisierungszeit nach dem Aufrufen 1ogin betragt 12 Stunden und 1login muss
aufgerufen werden, um das Token regelmafig zu aktualisieren. Weitere Hinweise zu dem mit dem
login Befehl erstellten Autorisierungstoken finden Sie unterMit dem Befehl erstellte Tokens 1ogin.

Konfiguration von npm ohne Verwendung des Login-Befehls

Sie kénnen npm mit Ihrem CodeArtifact Repository ohne den aws codeartifact login Befehl
konfigurieren, indem Sie die npm-Konfiguration manuell aktualisieren.

Konfiguration von npm mit dem Login-Befehl 174



CodeArtifact CodeArtifact Benutzerleitfaden

Um npm zu konfigurieren, ohne den Login-Befehl zu verwenden

1. Rufen Sie in einer Befehlszeile ein CodeArtifact Autorisierungstoken ab und speichern Sie es
in einer Umgebungsvariable. npm verwendet dieses Token, um sich bei lhrem Repository zu
authentifizieren. CodeArtifact

® Note

Der folgende Befehl gilt fir macOS- oder Linux-Maschinen. Informationen zur
Konfiguration von Umgebungsvariablen auf einem Windows-Computer finden Sie
unterUbergeben Sie ein Authentifizierungstoken mithilfe einer Umgebungsvariablen.

CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’

2. Rufen Sie den Endpunkt Ihres CodeArtifact Repositorys ab, indem Sie den folgenden Befehl
ausfuhren. Ihr Repository-Endpunkt wird verwendet, um npm auf Ihr Repository zu verweisen,
um Pakete zu installieren oder zu veréffentlichen.

» Ersetzen Sie my_domain durch Ihren CodeArtifact Domainnamen.

» Ersetzen Sie 111122223333 durch die AWS Konto-ID des Domaininhabers. Wenn Sie auf
ein Repository in einer Domain zugreifen, die Sie besitzen, miissen Sie nichts angeben. - -
domain-owner Weitere Informationen finden Sie unter Kontenubergreifende Domanen.

» Ersetzen Sie my_repo durch Ihren CodeArtifact Repository-Namen.

aws codeartifact get-repository-endpoint --domain my_domain --domain-
owner 111122223333 --repository my_repo --format npm

Die folgende URL ist ein Beispiel flr einen Repository-Endpunkt.

https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/my_repo/

Konfiguration von npm ohne Verwendung des Login-Befehls 175



CodeArtifact CodeArtifact Benutzerleitfaden

/A Important

Die Registrierungs-URL muss mit einem Schragstrich (/) enden. Andernfalls kénnen Sie
keine Verbindung zum Repository herstellen.

3. Verwenden Sie den npm config set Befehl, um die Registrierung auf Ihr CodeArtifact
Repository festzulegen. Ersetzen Sie die URL durch die Repository-Endpunkt-URL aus dem
vorherigen Schritt.

npm config set
registry=https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/

npm/my_repo/

4. Verwenden Sie den npm config set Befehl, um |hr Autorisierungstoken zu Ihrer npm-
Konfiguration hinzuzuftigen.

npm config set //my_domain-111122223333.d.codeartifact.region.amazonaws.com/
npm/my_repo/:_authToken=$CODEARTIFACT_AUTH_TOKEN

FUr npm 6 oder niedriger: Damit npm das Authentifizierungstoken immer weitergibt CodeAtrtifact,
auch bei GET Anfragen, setzen Sie die always-auth Konfigurationsvariable mit. npm config
set

npm config set //my_domain-111122223333.d.codeartifact.region.amazonaws.com/
npm/my_repo/:always-auth=true

Beispiel fur eine npm-Konfigurationsdatei () . npmxc

Im Folgenden finden Sie eine . npmrc Beispieldatei, nachdem Sie die vorherigen Anweisungen
befolgt haben, um den CodeArtifact Registrierungsendpunkt festzulegen, ein Authentifizierungstoken
hinzuzufiigen und zu konfigurierenalways-auth.

registry=https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/my-
cli-repo/

//my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/
my_repo/:_authToken=eyJ27X...
//my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/my_repo/:always-
auth=true
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NPM-Befehle ausfuhren

Nachdem Sie den npm-Client konfiguriert haben, kénnen Sie npm-Befehle ausflihren. Unter der
Annahme, dass ein Paket in Inrem Repository oder einem seiner Upstream-Repositorys vorhanden
ist, kdnnen Sie es mit installieren. npm install Verwenden Sie zum Beispiel Folgendes, um das
lodash Paket zu installieren.

npm install lodash

Verwenden Sie den folgenden Befehl, um ein neues npm-Paket in einem CodeArtifact Repository zu
veroffentlichen.

npm publish

Informationen zum Erstellen von npm-Paketen finden Sie unter Creating Node.js Modules auf der

NPM-Dokumentationswebsite. Eine Liste der npm-Befehle, die von unterstitzt werden CodeArtifact,
finden Sie unter npm-Befehlsunterstitzung.

Uberprifung der NPM-Authentifizierung und -Autorisierung

Durch das Aufrufen des npm ping Befehls kénnen Sie Folgendes Uberprifen:

» Sie haben lhre Anmeldeinformationen korrekt konfiguriert, sodass Sie sich bei einem Repository
CodeArtifact authentifizieren kdnnen.

* Die Autorisierungskonfiguration gewahrt Ihnen die ReadFromRepository Erlaubnis.

Die Ausgabe eines erfolgreichen Aufrufs von npm ping sieht wie folgt aus.

$ npm -d ping

npm info it worked if it ends with ok

npm info using npm@6.4.1

npm info using node@v9.5.0

npm info attempt registry request try #1 at 4:30:59 PM

npm http request GET https://<domain>.d.codeartifact.us-west-2.amazonaws.com/npm/
shared/-/ping?write=true

npm http 200 https:///npm/shared/-/ping?write=true

Ping success: {}

npm timing npm Completed in 716ms
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npm info ok

Die -d Option veranlasst npm, zusatzliche Debug-Informationen auszudrucken, einschlielich der
Repository-URL. Anhand dieser Informationen kénnen Sie leicht bestatigen, dass npm so konfiguriert
ist, dass es das von Ilhnen erwartete Repository verwendet.

Zurlck zur Standard-NPM-Registrierung

Durch die Konfiguration von npm mit CodeArtifact wird die npm-Registrierung auf das angegebene
Repository festgelegt. CodeArtifact Sie konnen den folgenden Befehl ausfihren, um die NPM-
Registrierung auf inre Standardregistrierung zurlickzusetzen, wenn Sie mit der Verbindung fertig sind.
CodeArtifact

npm config set registry https://registry.npmjs.com/

Fehlerbehebung bei langsamen Installationen mit npm 8.x oder héher

In den NPM-Versionen 8.x und héher gibt es ein bekanntes Problem: Wenn eine Anfrage an ein
Paket-Repository gestellt wird und das Repository den Client zu Amazon S3 umleitet, anstatt die
Assets direkt zu streamen, kann der npm-Client pro Abhangigkeit mehrere Minuten lang hangen
bleiben.

Da CodeArtifact Repositorys so konzipiert sind, dass sie die Anfrage immer an Amazon S3
weiterleiten, tritt dieses Problem manchmal auf, das aufgrund der langen NPM-Installationszeiten
zu langen Build-Zeiten fuhrt. Falle dieses Verhaltens werden als Fortschrittsbalken angezeigt, der
mehrere Minuten lang angezeigt wird.

Um dieses Problem zu vermeiden, verwenden Sie entweder die progress=false Flags --no-
progress oder mit npm CLI-Befehlen, wie im folgenden Beispiel gezeigt.

npm install lodash --no-progress

Konfiguriere und verwende Yarn mitCodeArtifact

Nachdem Sie ein Repository erstellt haben, kbnnen Sie den Yarn-Client verwenden, um npm-Pakete
zu verwalten.
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® Note

Yarn 1.Xliest und verwendet Informationen aus lhrer npm-Konfigurationsdatei (.npmrc),
wahrendYarn 2.Xtut es nicht. Die Konfiguration firYarn 2.Xmuss in der Datei.yarnrc.yml
definiert sein.

Inhalt

» Konfiguriere Yarn 1.X mit demaws codeartifact loginbeherrschen

» Konfiguriere Yarn 2.X mit demyarn config setbeherrschen

Konfiguriere Yarn 1.X mit demaws codeartifact loginbeherrschen

FirYarn 1.X, du kannst Yarn konfigurieren mitCodeArtifactunter Verwendung deraws
codeartifact loginBefehl. DerloginDer Befehl konfiguriert Ihre ~/.npmrc-Datei mit
IhremCodeAtrtifactinformationen und Anmeldeinformationen zum Repository-Endpunkt. MitYarn
1.X,yarnBefehle verwenden die Konfigurationsinformationen aus der ~/.npmrc-Datei.

Um zu konfigurierenYaxrn 1.Xmit dem Login-Befehl

1. Falls Sie dies noch nicht getan haben, konfigurieren Sie IhrAWSAnmeldeinformationen fir die
Verwendung mitAWS CLI, wie beschrieben inErste Schritte mit CodeArtifact.

2. Um das auszufihrenaws codeartifact loginBefehl erfolgreich, npm muss installiert
sein. siecheNode.js und npm herunterladen und installierenin dernpm-Dokumentationfur

Installationsanweisungen.

3. Benutze dieaws codeartifact loginBefehl zum AbrufenCodeArtifactAnmeldeinformationen
und konfiguriere deine ~/.npmrc-Datei.

* Ersetzenmeine_domainmit deinemCodeArtifactDomainname.

» Ersetzen111122223333mit demAWSKonto-ID des Besitzers der Domain. Wenn Sie auf ein
Repository in einer Domain zugreifen, die Ihnen gehért, missen Sie das nicht angeben- -
domain-owner. Weitere Informationen finden Sie unter Kontenubergreifende Domanen.

» Ersetzenmein_repomit deinemCodeArtifactName des Repositorys.
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aws codeartifact login --tool npm --domain my_domain --domain-owner 111122223333 --
repository my_repo

DerloginDer Befehl nimmt die folgenden Anderungen an lhrer ~/.npmrc-Datei vor:

» Fugt ein Autorisierungstoken hinzu, nachdem es abgerufen wurde vonCodeArtifactmit
deinemAWSReferenzen.

+ Setzt die npm-Registrierung auf das vom--repositoryOption.

* Fir npm 6 und niedriger:Fugt hinzu"always-auth=true'"Das Autorisierungstoken wird also
fur jeden npm-Befehl gesendet.

Der Standard-Autorisierungszeitraum nach dem Anrufloginist 12 Stunden, undloginmuss
aufgerufen werden, um das Token regelmaRig zu aktualisieren. Weitere Informationen zu dem
Autorisierungstoken, das mit dem erstellt wurdeloginBefehl, sieheMit dem Befehl erstellte

Tokens login.

4. Firnpm 7.X und 8.X, du musst hinzufigenalways-auth=truezu lhrer ~/.npmrc-Datei, um
Yarn zu verwenden.

«  Offnen Sie lhre ~/.npmrc-Datei in einem Texteditor und fiigen Siealways-auth=truein
einer neuen Zeile.

Sie kdnnen das verwendenyarn config listBefehl, um zu Gberprifen, ob Yarn die richtige
Konfiguration verwendet. Nachdem Sie den Befehl ausgefiihrt haben, Gberprifen Sie die Werte in
derinfo npm configAbschnitt. Der Inhalt sollte dem folgenden Snippet dhneln.

info npm config

{
registry: 'https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/

my_repo/',
'//my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/
my_repo/:_authToken': 'eyJ2ZXI...',
'always-auth': true
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Konfiguriere Yarn 2.X mit demyaxrn config setbeherrschen

Das folgende Verfahren beschreibt die KonfigurationYarn 2.Xindem du deine
aktualisierst. yarnrc.ymlKonfiguration von der Kommandozeile aus mit demyarn config
setBefehl.

Um die zu aktualisierenyarnxrc . ymlKonfiguration Uber die Befehlszeile

1.

Falls Sie dies noch nicht getan haben, konfigurieren Sie InrAWSAnmeldeinformationen fir die
Verwendung mitAWS CLI, wie beschrieben inErste Schritte mit CodeArtifact.

Benutze dieaws codeartifact get-repository-endpointBefehl, um
deinCodeArtifactEndpunkt des Repositorys.

* Ersetzenmeine_domainmit deinemCodeArtifactDomainname.

» Ersetzen111122223333mit demAWSKonto-ID des Besitzers der Domain. Wenn Sie auf ein
Repository in einer Domain zugreifen, die Ihnen gehért, missen Sie das nicht angeben- -
domain-owner. Weitere Informationen finden Sie unter Kontenlibergreifende Domanen.

» Ersetzenmein_repomit deinemCodeArtifactName des Repositorys.

aws codeartifact get-repository-endpoint --domain my_domain --domain-
owner 111122223333 --repository my_repo --format npm

Aktualisiere dienpmRegistryServerWert in lhrer .yarnrc.yml-Datei mit Inrem Repository-
Endpunkt.

yarn config set npmRegistryServer
"https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/npm/my_repo/"

Holen Sie sich einCodeArtifactAutorisierungstoken und speichern Sie es in einer
Umgebungsvariablen.

(® Note

Der folgende Befehl gilt fir macOS- oder Linux-Maschinen. Hinweise zur Konfiguration
von Umgebungsvariablen auf einem Windows-Computer finden Sie unterUbergeben Sie

ein Authentifizierungstoken mithilfe einer Umgebungsvariablen.
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* Ersetzenmeine_domainmit deinemCodeArtifactDomainname.

* Ersetzen111122223333mit demAWSKonto-ID des Besitzers der Domain. Wenn Sie auf ein
Repository in einer Domain zugreifen, die Ihnen gehért, missen Sie das nicht angeben- -
domain-owner. Weitere Informationen finden Sie unter Kontenlbergreifende Domanen.

» Ersetzenmein_repomit deinemCodeArtifactName des Repositorys.

export CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’

5. Benutze dieyarn config setBefehl zum Hinzufiigen lhres CodeArtifact
Authentifizierungstoken fur Ihre .yarnrc.yml-Datei. Ersetzen Sie die URL im folgenden Befehl
durch die URL lhres Repository-Endpunkts aus Schritt 2.

yarn config set
'npmRegistries["https://my_domain-
111122223333.d.codeartifact.region.amazonaws.com/npm/my_repo/"].npmAuthToken'
"${CODEARTIFACT_AUTH_TOKEN}"

6. Benutze dieyarn config setBefehl zum Festlegen des Werts vonnpmAlwaysAuthzutrue.
Ersetzen Sie die URL im folgenden Befehl durch die URL lhres Repository-Endpunkts aus Schritt
2.

yarn config set
'npmRegistries["https://my_domain-
111122223333.d.codeartifact.region.amazonaws.com/npm/my_repo/"].npmAlwaysAuth'
Iltruell

Nach der Konfiguration sollte Ihre .yarnrc.yml-Konfigurationsdatei einen Inhalt haben, der dem
folgenden Snippet ahnelt.

npmRegistries:
"https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/npm/my_repo/":
npmAlwaysAuth: true
npmAuthToken: eyJ2ZXI...
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npmRegistryServer: "https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/npm/my_repo/"

Sie kdnnen auch das verwendenyarn configBefehl zur Uberpriifung der Werte
vonnpmRegistriesundnpmRegistryServer.

Unterstutzung fur npm-Befehle

In den folgenden Abschnitten werden die npm-Befehle zusammengefasst, die von CodeArtifact
Repositorys unterstutzt werden, zusatzlich zu bestimmten Befehlen, die nicht unterstitzt werden.

Inhalt

» Unterstltzte Befehle, die mit einem Repository interagieren

» Unterstutzte clientseitige Befehle

» Befehle werden nicht unterstitzt

Unterstutzte Befehle, die mit einem Repository interagieren

In diesem Abschnitt sind NPM-Befehle aufgefiihrt, bei denen der NPM-Client eine oder mehrere
Anfragen an die Registry stellt, mit der er konfiguriert wurde (z. B. mitnpm config set registry).
Es wurde Uberpruft, dass diese Befehle korrekt funktionieren, wenn sie in einem Repository
aufgerufen werden. CodeArtifact

Befehl Beschreibung

Bugs Versucht die Adresse der Bug-Tracker-URL
eines Pakets zu erraten und versucht dann, es
zu offnen.

ci Installiert ein Projekt mit einem Neuanfang.

verwerfen Weist eine Version eines Pakets ab.

dist-tag Andert die Tags fiir die Paketverteilung.

Dokumente Versucht, den Speicherort der Dokumentations-

URL eines Pakets zu erraten, und versucht
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Befehl

Arzt

install

install-ci-test

installieren/testen

veraltet

pingen

veroffentlichen

update

anzeigen

Beschreibung

dann, es mit dem --browser Konfigura
tionsparameter zu 6ffnen.

Fuhrt eine Reihe von Prifungen durch, um
sicherzustellen, dass Ihre npm-Installation
Uber alles verfugt, was sie zur Verwaltung lhrer
JavaScript Pakete bendtigt.

Installiert ein Paket.

Installiert ein vollig neues Projekt und flhrt
Tests durch. Alias:npm cit. Dieser Befehl wird
ausgefuhrt und unmittelbar npm ci gefolgt von
einemnpm test.

Installiert das Paket und fuhrt Tests aus. Wird
ausgefihrt und unmittelbar npm install
gefolgt von einemnpm test.

Uberpriift die konfigurierte Registrierung, um
festzustellen, ob installierte Pakete derzeit
veraltet sind.

Pingt die konfigurierte oder angegebene npm-
Registrierung an und Gberprift die Authentif
izierung.

Veroffentlicht eine Paketversion in der Registrie
rung.

Errat den Speicherort der Repository-URL
eines Pakets und versucht dann, es mit dem - -
browser Konfigurationsparameter zu 6ffnen.

Zeigt Paket-Metadaten an. Kann zum Drucken
von Metadateneigenschaften verwendet
werden.
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Unterstitzte clientseitige Befehle

Diese Befehle erfordern keine direkte Interaktion mit einem Repository und missen daher auch
CodeArtifact nichts tun, um sie zu unterstitzen.

Befehl Beschreibung

bauen Baut ein Paket.

Cache Manipuliert den Paket-Cache.

Abschluss Aktiviert die Tabulatorvervollstédndigung in allen

npm-Befehlen.

Konfiguration Aktualisiert den Inhalt der Benutzer- und npmzc
Globaldateien.

deduplizieren Durchsucht den lokalen Paketbaum und
versucht, die Struktur zu vereinfachen, indem
Abhangigkeiten im Baum weiter nach oben
verschoben werden, wo sie effektiver von
mehreren abhangigen Paketen gemeinsam
genutzt werden kdnnen.

bearbeiten Bearbeitet ein installiertes Paket. Wahlt eine
Abhangigkeit im aktuellen Arbeitsverzeichnis
aus und o6ffnet den Paketordner im Standarde
ditor.

erkunden Durchsucht ein installiertes Paket. Erzeugt
eine Subshell im Verzeichnis des angegeben
en installierten Pakets. Wenn ein Befehl
angegeben ist, wird er in der Subshell
ausgefuhrt, die dann sofort beendet wird.

help Ruft Hilfe zu npm ab.
Hilfesuche Durchsucht die NPM-Hilfedokumentation.
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Befehl
init
Link

Is
packen

prefix

pflaumen

neu aufbauen

neu starten

Root

Run-Skript

shrinkwrap

deinstallieren

Befehle werden nicht unterstitzt

Beschreibung

Erzeugt eine package. json Datei.
Verweist symbolisch auf einen Paketordner.
Listet die installierten Pakete auf.

Erzeugt einen Tarball aus einem Paket.

Zeigt das Prafix an. Dies ist das nachstgel
egene Ubergeordnete Verzeichnis, das eine
package.json Datei enthalt, sofern nicht -g
ebenfalls angegeben.

Entfernt Pakete, die nicht in der Abhangigk
eitsliste des Ubergeordneten Pakets aufgefuhrt
sind.

Fihrt den npm build Befehl fiir die entsprech
enden Ordner aus.

Fuhrt die Stopp-, Restart- und Startskripten
eines Pakets sowie die zugehdrigen Vor- und
Nachskripte aus.

Druckt den aktuellen node_modules Ordner
in der Standardausgabe aus.

Fuhrt beliebige Paketskripten aus.

Sperrt abhangige Versionen fur die Verdffent
lichung.

Deinstalliert ein Paket.

Diese npm-Befehle werden von Repositorys nicht unterstitzt CodeArtifact .

Befehle werden nicht unterstitzt
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Befehl Beschreibung Hinweise
Zugriff Legt die Zugriffsebene flr CodeArtifact verwendet ein

Benutzer hinzufugen

Prafung

Haken

login

logout

veroffentlichte Pakete fest.

Flgt ein Registrierungsbenu
tzerkonto hinzu

Fuhrt ein Sicherheitsaudit
durch.

Verwaltet NPM-Hooks,
einschlieBlich Hinzuflige
n, Entfernen, Auflisten und
Aktualisieren.

Authentifiziert einen Benutzer.

Dies ist ein Alias fur npm
adduser.

Meldet sich von der Registrie
rung ab.

Berechtigungsmodell, das sich
vom o6ffentlichen npmjs-Rep
ository unterscheidet.

CodeArtifact verwendet ein
Benutzermodell, das sich vom
offentlichen npmjs-Repository
unterscheidet.

CodeArtifact verkauft derzeit
keine Daten zu Sicherhei
tsliicken.

CodeArtifact unterstutzt
derzeit keinerlei Mechanism
us zur Benachrichtigung tuber
Anderungen.

CodeArtifact verwendet ein
Authentifizierungsmodell, das
sich vom offentlichen npmjs-
Repository unterscheidet.
Weitere Informationen finden
Sie unter Authentifizierung mit

npm.

CodeArtifact verwendet ein
Authentifizierungsmodell, das
sich vom offentlichen npmjs-
Repository unterscheidet.

Es gibt keine Mdglichkeit,

sich von einem CodeArtifact
Repository abzumelden, aber
Authentifizierungstoken laufen
nach ihrer konfigurierbaren

Befehle werden nicht unterstitzt
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Befehl

Besitzer

profile

search

Stern

Sterne

Team

Beschreibung

Verwaltet Paketbesitzer.

Andert die Einstellungen in
Ihrem Registrierungsprofil.

Durchsucht die Registrie
rung nach Paketen, die den
Suchbegriffen entsprechen.

Markiert deine Lieblings
pakete.

Zeigt Pakete an, die als
Favoriten markiert sind.

Verwaltet Organisationsteams
und Teammitgliedschaften.

Hinweise

Ablaufzeit ab. Die Standardd
auer des Tokens betragt 12
Stunden.

CodeArtifact verwendet ein
Berechtigungsmodell, das sich
vom offentlichen npmjs-Rep
ository unterscheidet.

CodeArtifact verwendet ein
Benutzermodell, das sich vom
offentlichen npmjs-Repository
unterscheidet.

CodeArtifact unterstutzt
eingeschrankte Suchfunkt
ionen mit dem Befehl list-pack
ages.

CodeArtifact unterstitzt
derzeit keinerlei Favoriten-
Mechanismus.

CodeArtifact unterstutzt
derzeit keinerlei Favoriten-
Mechanismus.

CodeArtifact verwendet ein
Benutzer- und Gruppenmi
tgliedschaftsmodell, das sich
vom Offentlichen npmjs-Rep
ository unterscheidet. Weitere
Informationen finden Sie
unter Identitdten (Benutzer,

Gruppen und Rollen) im IAM-

Benutzerhandbuch.

Befehle werden nicht unterstitzt
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Befehl Beschreibung Hinweise
Token Verwaltet Ihre Authentif CodeAtrtifact verwendet ein
izierungstoken. anderes Modell zum Abrufen

von Authentifizierungstoken.
Informationen finden Sie unter
Authentifizierung mit npm.

Veroffentlichung rickgangig Entfernt ein Paket aus der CodeArtifact unterstitzt nicht

machen Registrierung. das Entfernen einer Paketvers
ion aus einem Repository mit
dem npm-Client. Sie kbnnen
den Befehl delete-package-ver

sion verwenden.

Whoami Zeigt den NPM-Benut CodeArtifact verwendet ein
zernamen an. Benutzermodell, das sich vom
offentlichen npmjs-Repository
unterscheidet.

Handhabung von np-Tags

Unterstitzung von npm-RegisternTags, die String-Aliase flr Paketversionen sind. Sie kbnnen Tags
verwenden, um anstelle von Versionsnummern einen Alias bereitzustellen. Beispielsweise haben
Sie mdglicherweise ein Projekt mit mehreren Entwicklungsstrémen und verwenden ein anderes Tag
(z.stable,beta,dev,canary) fur jeden Stream. Weitere Informationen finden Sie unterDist-Tagauf
der npm-Website.

StandardmalRig verwendet npm daslatesttag, um die aktuelle Version eines Pakets zu
identifizieren.npm install pkg(ohne@versionoder@tagspecifier) installiert das neueste Tag.
In der Regel verwenden Projekte das neueste Tag nur fir stabile Release-Versionen. Andere Tags
werden flr Unstable- oder Prerelease-Versionen verwendet.

Tags mit dem npm-Client bearbeiten

Die Dreinpm dist-tagbefehle (add,rm, undls) in CodeArtifact-Repositorys identisch funktionieren
wie imStandard-npm-Registrierungaus.
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npm tags und die CopyPackageVersions-API

Wenn Sie dasCopyPackageVersionsAPIl zum Kopieren einer NPM-Paketversion, alle Tags, die
diese Version aliasieren, werden in das Ziel-Repository kopiert. Wenn eine Version, die kopiert
wird, ein Tag hat, das ebenfalls im Ziel vorhanden ist, legt der Kopiervorgang den Tag-Wert im Ziel-
Repository so fest, dass er dem Wert im Quell-Repository entspricht.

Angenommen, sowohl das Repository S als auch das Repository D enthalten eine einzige Version
desweb-helperPaket mit dem neuesten Tag, das wie in dieser Tabelle gezeigt festgelegt wurde.

Ablage Package name Package-Tags

S web-helper neueste(Alias fur Version
1.0.1)

D web-helper neueste(Alias fur Version
1.0.0)

CopyPackageVersionswird aufgerufen, um zu kopierenweb-helper1.0.1 von S bis D. Nach
Abschluss der Operation wird derlatestmarkieren Sie aufweb-helperAliase im -Repository 1.0.1,
nicht 1.0.0.

Wenn Sie nach dem Kopieren die Tags andern missen, verwenden Sie dasnpm dist-tagBefehl,
um Tags direkt im Ziel-Repository zu andern. Weitere Informationen zuCopyPackageVersionsAPI,
sieheKopieren von Paketen zwischen Repositorysaus.

npm-Tags und Upstream-Repositorys

Wenn npm die Tags fur ein Paket anfordert und Versionen dieses Pakets auch in einem Upstream-
Repository vorhanden sind, fuhrt CodeArtifact die Tags zusammen, bevor sie an den Client
zurlckgegeben werden. Ein Repository mit dem Namen R verflgt beispielsweise Uber ein Upstream-
Repository mit dem Namen U. Die folgende Tabelle zeigt die Tags fir ein Paket mit dem Namenweb-
helperdas ist in beiden Repositorys vorhanden.

Ablage Package name Package-Tags
R web-helper neueste(Alias fur Version
1.0.0)
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Ablage Package name Package-Tags

U web-helper Alpha(Alias fur Version 1.0.1)

In diesem Fall, wenn der npm-Client die Tags fir denweb-helper-Paket aus dem Repository R, es
erhalt sowohl dasneuesteundAlphaStichworte. Die Versionen, auf die die Tags verweisen, andern
sich nicht.

Wenn das gleiche Tag auf demselben Paket sowohl im Upstream- als auch im Downstream-
Repository vorhanden ist, verwendet CodeArtifact das Tag, das imstromaufwarts-Repository.
Angenommen, die Tags aufWebhelperwurden geandert, um wie folgt auszusehen.

Ablage Package name Package-Tags

R web-helper neueste(Alias fur Version
1.0.0)

U web-helper neueste(Alias fur Version
1.0.1)

In diesem Fall, wenn der npm-Client die Tags fir das Paket abruftWeb-Hilfsprogrammaus dem
Repository RneuesteTag wird den Alias der Version1.0.1denn das ist es, was im Upstream-
Repository ist. Dies macht es einfach, neue Paketversionen in einem Upstream-Repository zu
verwenden, die noch nicht in einem Downstream-Repository vorhanden sind, indemnpm updateaus.

Die Verwendung des Tags im Upstream-Repository kann problematisch sein, wenn neue Versionen
eines Pakets in einem Downstream-Repository verdffentlicht werden. Sagen Sie zum Beispiel, dass
das neueste Tag auf dem PaketWeb-Hilfsprogrammist sowohl in R als auch in U gleich.

Ablage Package name Package-Tags

R web-helper neueste(Alias fur Version
1.0.1)

U web-helper neueste(Alias fur Version
1.0.1)
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Wenn Version 1.0.2 auf R veréffentlicht wird, aktualisiert npmneuesteTag auf 1.0.2.

Ablage Package name Package-Tags

R web-helper neueste(Alias fur Version
1.0.2)

U web-helper neueste(Alias fur Version
1.0.1)

Der npm-Client sieht diesen Tag-Wert jedoch nie, da der Wert vonneuestein U ist 1.0.1. Ausflhren
vonnpm installgegen das Repository R installiert unmittelbar nach der Veréffentlichung 1.0.2
1.0.1 anstelle der gerade verdffentlichten Version. Um die zuletzt verdffentlichte Version zu
installieren, missen Sie die genaue Paketversion wie folgt angeben.

npm install web-helper@l.0.2

Support fur npm-kompatible Paketmanager

Diese anderen Paketmanager sind mit CodeArtifact kompatibel und arbeiten mit dem npm-
Paketformat und dem npm Wire-Protokoll:

* pnpm Paketmanageraus. Die neueste Version, die bestatigt wurde, mit CodeArtifact zu arbeiten, ist
3.3.4, die am 18. Mai 2019 veréffentlicht wurde.

» Garn-Paketmanageraus. Die neueste Version, die bestatigt wurde, mit CodeArtifact zu arbeiten, ist
1.21.1, die am 11. Dezember 2019 veréffentlicht wurde.

(® Note

Wir empfehlen die Verwendung von Yarn 2.x mit CodeArtifact. Yarn 1.x hat keine HTTP-
Wiederholungen, was bedeutet, dass es anfalliger fur intermittierende Servicefehler

ist, die zu Statuscodes oder Fehlern der Stufe 500 fihren. Es gibt keine Mdglichkeit,

eine andere Wiederholungsstrategie fur Yarn 1.x zu konfigurieren, aber diese wurde in
Yarn 2.x hinzugefugt. Sie kdnnen Yarn 1.x verwenden, missen jedoch mdglicherweise
Wiederholungen auf héherer Ebene in Build-Skripts hinzufigen. Fihren Sie beispielsweise
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Ihren Garnbefehl in einer Schleife aus, damit er erneut versucht wird, wenn das
Herunterladen von Paketen fehlschlagt.
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VerwendenCodeArtifactmit Python

In diesen Themen wird die Verwendung beschriebenpip, den Python-Paketmanager undtwine, das
Python-Hilfsprogramm zur Paketveroffentlichung, mitCodeArtifact.

Themen

» Konfigurieren und verwenden Sie Pip mitCodeArtifact

» Twine konfigurieren und verwenden mitCodeArtifact

» Normalisierung der Python-Paketnamen

» Python-Kompatibilitat

Python-Pakete von Upstreams und externen Verbindungen anfordern

Konfigurieren und verwenden Sie Pip mitCodeArtifact

Pipist der Paket-Installer fir Python-Pakete. Um Pip zu verwenden, um Python-Pakete von
Ihrem zu installierenCodeArtifactRepository, Sie missen zuerst den Pip-Client mit Ihrem
konfigurierenCodeArtifactRepository-Informationen und Anmeldeinformationen.

pip kann nur zur Installation von Python-Paketen verwendet werden. Um Python-Pakete zu
veroffentlichen, kdnnen Sie verwendenbinden. Weitere Informationen finden Sie unter Twine
konfigurieren und verwenden mitCodeArtifact.

Konfiguriere pip mit demloginbeherrschen

Konfigurieren Sie zunachst InreAWSAnmeldeinformationen fir die Verwendung mit demAWS CLI,
wie beschrieben inErste Schritte mit CodeArtifact. Dann benutze denCodeArtifact 1oginBefehl zum
Abrufen von Anmeldeinformationen und zur Konfigurationpipmit ihnen.

® Note

Wenn Sie auf ein Repository in einer Domain zugreifen, die Sie besitzen, missen Sie
Folgendes nicht angeben--domain-owner. Weitere Informationen finden Sie unter
KontenUbergreifende Domanen.

Fuhren Sie den folgenden Befehl aus, um Pip zu konfigurieren.
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aws codeartifact login --tool pip --domain my_domain --domain-owner 111122223333 --
repository my_repo

loginruft ein Autorisierungstoken vonCodeArtifactmit deinemAWSAnmeldeinformationen.
DieloginBefehl wird konfigurierenpipzur Verwendung mitCodeArtifactdurch

Bearbeitung~/.config/pip/pip.confzum Einstellen derindex-urlin das von der angegebene

Repository--repositoryOption.

Der Standard-Autorisierungszeitraum nach dem Anrufloginist 12 Stunden undloginmuss
aufgerufen werden, um das Token regelmaRig zu aktualisieren. Weitere Informationen tber das

Autorisierungstoken, das mit dem erstellt wurdeloginBefehl finden Sie unterMit dem Befehl erstellte

Tokens login.

Konfigurieren Sie pip ohne den Login-Befehl

Wenn Sie das nicht verwenden kénnenloginBefehl zum Konfigurierenpip, kénnen Sie
verwendenpip config.

1.  Verwenden Sie dieAWS CLIum ein neues Autorisierungstoken abzurufen.

® Note
Wenn Sie auf ein Repository in einer Domain zugreifen, die Sie besitzen, missen
Sie das nicht angeben--domain-owner. Weitere Informationen finden Sie unter
KontenUbergreifende Domanen.

CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’

2. Benutzenpip configzum Einstellen derCodeArtifactRegistrierungs-URL
und Anmeldeinformationen. Mit dem folgenden Befehl wird nur die aktuelle
Umgebungskonfigurationsdatei aktualisiert. Um die systemweite Konfigurationsdatei zu
aktualisieren, ersetzen Siesitemitglobal.

Konfigurieren Sie pip ohne den Login-Befehl
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pip config set site.index-url https://aws:
$CODEARTIFACT_AUTH_TOKEN@my_domain-
111122223333.d.codeartifact.region.amazonaws.com/pypi/my_repo/simple/

/A Important

Die Registrierungs-URL muss mit einem Schragstrich (/) enden. Andernfalls kénnen Sie keine
Verbindung zum Repository herstellen.

Beispiel fur eine Pip-Konfigurationsdatei

Das Folgende ist ein Beispiel fir einepip.confDatei nach dem Einstellen
derCodeArtifactRegistrierungs-URL und Anmeldeinformationen.

[global]
index-url = https://aws:ey]2ZX...e@my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/pypi/my_repo/simple/

FUhren Sie pip aus

Um zu rennenpipBefehle missen Sie konfigurierenpipmitCodeArtifact. Weitere Informationen
finden Sie in der folgenden Dokumentation.

1. Folgen Sie den Schritten in derEinrichtung mit AWS CodeArtifactAbschnitt zur Konfiguration
IhresAWSKonto, Tools und Berechtigungen.

2. Konfigurierentwineindem Sie den Schritten unter folgenTwine konfigurieren und verwenden
mitCodeArtifact.

Unter der Annahme, dass ein Paket in Inrem Repository oder einem seiner Upstream-Repositorys
vorhanden ist, kdnnen Sie es mit installierenpip install. Verwenden Sie beispielsweise den
folgenden Befehl, um das zu installierenrequestsPaket.

pip install requests

Benutze das-iOption, um voribergehend zur Installation von Paketen zurtickzukehrenhttps://
pypi.orgstatt deinerCodeArtifactEndlager.
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pip install -i https://pypi.org/simple requests

Twine konfigurieren und verwenden mitCodeArtifact

bindenist ein Programm zur Verdffentlichung von Paketen fur Python-Pakete. Um Twine

zu verwenden, um Python-Pakete auf lhnrem zu veréffentlichenCodeArtifactRepository
mussen Sie zuerst Twine mit lhrem konfigurierenCodeArtifactRepository-Informationen und
Anmeldeinformationen.

Twine kann nur zum Veroffentlichen von Python-Paketen verwendet werden. Um Python-Pakete zu
installieren, konnen Siepip. Weitere Informationen finden Sie unter Konfigurieren und verwenden Sie
Pip mitCodeArtifact.

Konfigurieren Sie Twine mit demloginbeherrschen

Konfigurieren Sie zunachst lnreAWSAnmeldeinformationen fir die Verwendung mit demAWS CLI,
wie beschrieben inErste Schritte mit CodeArtifact. Dann benutze denCodeArtifact 1oginBefehl, um
Anmeldeinformationen abzurufen und Twine damit zu konfigurieren.

® Note

Wenn Sie auf ein Repository in einer Domain zugreifen, die Sie besitzen, missen Sie
Folgendes nicht angeben--domain-owner. Weitere Informationen finden Sie unter
Kontenubergreifende Domanen.

Flhren Sie den folgenden Befehl aus, um Twine zu konfigurieren.

aws codeartifact login --tool twine --domain my_domain --domain-owner 111122223333 --
repository my_repo

loginruft ein Autorisierungstoken vonCodeArtifactmit deinemAWSAnmeldeinformationen.
DieloginDer Befehl konfiguriert Twine fur die Verwendung mitCodeArtifactdurch
Bearbeiten~/ . pypircum das durch das angegebene Repository hinzuzufiigen- -
repositoryOption mit Anmeldeinformationen.

Der Standard-Autorisierungszeitraum nach dem Anrufloginist 12 Stunden undloginmuss
aufgerufen werden, um das Token regelmafig zu aktualisieren. Weitere Informationen Uber das

Twine konfigurieren und verwenden mitCodeArtifact 197


https://pypi.org/project/twine/
https://pypi.org/project/pip/

CodeArtifact CodeArtifact Benutzerleitfaden

Autorisierungstoken, das mit dem erstellt wurdeloginBefehl finden Sie unterMit dem Befehl erstellte

Tokens login.

Konfigurieren Sie Twine ohneloginbeherrschen

Wenn Sie das nicht verwenden kénnenloginBefehl zur Konfiguration von Twine kdnnen Sie
verwenden~/ . pypircDatei- oder Umgebungsvariablen. Um die zu verwenden~/ . pypircFlgen
Sie der Datei die folgenden Eintrage hinzu. Das Passwort muss ein Authentifizierungstoken sein, das
vonget-authorization-tokenAPI.

[distutils]

index-servers =

codeartifact

[codeartifact]

repository = https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/

pypi/my_repo/
password = auth-token
username = aws

Gehen Sie wie folgt vor, um Umgebungsvariablen zu verwenden.

(® Note

Wenn Sie auf ein Repository in einer Domane zugreifen, die Sie besitzen, missen
Sie das nicht einbeziehen--domain-owner. Weitere Informationen finden Sie unter
Kontenubergreifende Domanen.

export TWINE_USERNAME=aws

export TWINE_PASSWORD=aws codeartifact get-authorization-token --domain my_domain --

domain-owner 111122223333 --query authorizationToken --output text®

export TWINE_REPOSITORY_URL=aws codeartifact get-repository-endpoint --

domain my_domain --domain-owner 111122223333 --repository my_repo --format pypi --query
repositoryEndpoint --output text’

Schnure laufen lassen

Bevor Sie Twine zum Veroffentlichen von Python-Paket-Assets verwenden, mussen Sie zunachst
Folgendes konfigurierenCodeArtifactBerechtigungen und Ressourcen.
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1. Folgen Sie den Schritten inEinrichtung mit AWS CodeArtifactAbschnitt zur Konfiguration
IhresAWSKonto, Tools und Berechtigungen.

2. Konfigurieren Sie Twine, indem Sie die Schritte unter befolgenKonfigurieren Sie Twine mit
demloginbeherrschenoderKonfigurieren Sie Twine ohneloginbeherrschen.

Nachdem Sie Twine konfiguriert haben, kdnnen Sie Folgendes ausfihrentwineBefehle. Verwenden
Sie den folgenden Befehl, um Python-Paket-Assets zu verdéffentlichen.

twine upload --repository codeartifact mypackage-1.0.tgz

Informationen zum Erstellen und Verpacken lhrer Python-Anwendung finden Sie
unterDistributionsarchive generierenauf der Website der Python Packaging Authority.

Normalisierung der Python-Paketnamen

CodeArtifactnormalisiert Paketnamen, bevor sie gespeichert werden, was bedeutet, dass die
Paketnamen inCodeArtifactkann sich von dem Namen unterscheiden, der bei der Verdffentlichung
des Pakets angegeben wurde.

Bei Python-Paketen wird bei der Normalisierung der Paketname klein geschrieben und

alle Instanzen der Zeichen.,-, und_werden durch eine einzige ersetzt-Charakter. Also die
Paketnamenpigeon_cliundpigeon.clisind normalisiert und gespeichert alspigeon-cli. Der
nicht normalisierte Name kann von pip und twine verwendet werden, aber der normalisierte Name
muss verwendet werden inCodeArtifactCLI- oder API-Anfragen (wielist-package-versions) und
in ARNs. Weitere Hinweise zur Normalisierung von Python-Paketnamen finden Sie unterPEP 503in
der Python-Dokumentation.

Python-Kompatibilitat
CodeArtifactunterstutzt PyPls nichtXML -RPCoderJSONAPIs.

CodeArtifactunterstutzt PyPlsLegacyAPIs, mit Ausnahme dersimpleAPI.
WahrendCodeAtrtifactunterstiitzt nicht die/simple/API-Endpunkt, er unterstitzt die/simple/
<project>/Endpunkt.

Weitere Informationen finden Sie im Folgenden auf der Website der Python Packaging
AuthorityGitHubRepositorium.
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+ XML-RPC-API
« JSON-API

» Legacy-API

Unterstatzung far Pip-Befehle

In den folgenden Abschnitten werden die Pip-Befehle zusammengefasst, die unterstitzt werden,
vonCodeArtifactRepositorys, zuséatzlich zu bestimmten Befehlen, die nicht unterstitzt werden.

Themen

» Unterstltzte Befehle, die mit einem Repository interagieren

» Unterstltzte clientseitige Befehle

Unterstutzte Befehle, die mit einem Repository interagieren

Dieser Abschnitt listetpipBefehle, bei denenpipDer Client stellt eine oder mehrere Anfragen an die
Registry, mit der er konfiguriert wurde. Es wurde Uberpruft, ob diese Befehle korrekt funktionieren,
wenn sie gegen einen aufgerufen werdenCodeArtifactRepositorium.

Befehl Beschreibung
install Pakete installieren.
herunterladen Pakete herunterladen.

CodeArtifactimplementiert nichtpip search. Wenn Sie konfiguriert habenpipmit
einemCodeAtrtifactRepository, lduftpip searchsucht und zeigt Pakete vonPyPI.

Unterstitzte clientseitige Befehle

Diese Befehle erfordern also keine direkte Interaktion mit einem RepositoryCodeArtifactmuss nichts
tun, um sie zu unterstitzen.

Befehl Beschreibung

deinstallieren Pakete deinstallieren.
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Befehl

einfrieren

Liste

show

uberprufen

Konfiguration

Rad

Raute

Fertigstellung

debug

help

Beschreibung

Gibt installierte Pakete im Anforderungsformat
aus.

Listet die installierten Pakete auf.
Zeigt Informationen Uber installierte Pakete an.

Stellen Sie sicher, dass die installierten Pakete
kompatible Abh&ngigkeiten haben.

Verwalten Sie die lokale und globale Konfigura
tion.

Baue Réader nach deinen Anforderungen.
Berechnet die Hashes von Paketarchiven.
Hilft bei der Befehlsvervollstandigung.

Zeigt Informationen an, die fir das Debuggen
natzlich sind.

Zeigt Hilfe flr Befehle an.

Python-Pakete von Upstreams und externen Verbindungen
anfordern

Wenn Sie eine Python-Paketversion von pypi.org importieren, CodeArtifact werden alle Assets
in dieser Paketversion importiert. Wahrend die meisten Python-Pakete eine kleine Anzahl von
Assets enthalten, enthalten einige Uber 100 Assets, typischerweise zur Unterstutzung mehrerer
Hardwarearchitekturen und Python-Interpreter.

Es ist Ublich, dass neue Assets flr eine bestehende Paketversion auf pypi.org veréffentlicht werden.
Beispielsweise veroffentlichen einige Projekte neue Assets, wenn neue Versionen von Python
veroffentlicht werden. Wenn ein Python-Paket von CodeAtrtifact with installiert wirdpip install,
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werden die im CodeAtrtifact Repository gespeicherten Paketversionen aktualisiert, um den neuesten
Satz von Ressourcen von pypi.org widerzuspiegeln.

In ahnlicher Weise werden neue Elemente, die fur eine Paketversion in einem CodeArtifact
Upstream-Repository verfugbar sind, aber im aktuellen CodeArtifact Repository nicht vorhanden sind,
bei pip install der Ausfiihrung im aktuellen Repository beibehalten.

Paketversionen wurden entfernt

Einige Paketversionen in pypi.org sind als Yanked markiert, was dem Paketinstallationsprogramm
(wie pip) mitteilt, dass die Version nicht installiert werden sollte, es sei denn, sie ist die einzige, die
einem Versionsbezeichner entspricht (entweder mit oder). == === Weitere Informationen finden Sie
unter PEP_592.

Wenn eine Paketversion in urspriinglich von einer externen Verbindung zu pypi.org abgerufen
CodeArtifact wurde, CodeArtifact stellt Sie bei der Installation der Paketversion aus einem
CodeArtifact Repository sicher, dass die aktualisierten Yankeed-Metadaten der Paketversion von
pypi.org abgerufen werden.

Woher weil} ich, ob eine Paketversion geléscht wurde

Um zu Uberprufen, ob eine Paketversion eingebunden ist CodeArtifact, konnen Sie versuchen, sie
mit zu installieren. pip install packageName===packageVersion Wenn die Paketversion
gesperrt ist, erhalten Sie eine Warnmeldung, die der folgenden ahnelt:

WARNING: The candidate selected for download or install is a yanked version

Um zu Uberprifen, ob eine Paketversion in pypi.org entfernt wurde, konnen Sie die pypi.org-Liste der
Paketversion aufrufen. https://pypi.org/project/packageName/packageVersion/

Den Sperrstatus fir private Pakete festlegen

CodeArtifact unterstitzt nicht das Setzen von Yankeed-Metadaten fur Pakete, die direkt in
Repositorys verdffentlicht wurden. CodeArtifact

Warum wird das Abrufen der neuesten Yankeed-Metadaten oder Assets fur
eine Paketversion CodeArtifact nicht unterstutzt?

CodeArtifact Stellt normalerweise sicher, dass beim Abrufen einer Python-Paketversion aus einem

CodeAtrtifact Repository die abgerufenen Metadaten den neuesten Wert auf pypi.org haben. up-
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to-date Daruber hinaus wird die Liste der Assets in der Paketversion mit dem neuesten Satz auf

pypi.org und allen Upstream-Repositorys aktualisiert. CodeArtifact Dies gilt unabhangig davon, ob
Sie die Paketversion zum ersten Mal installieren und sie von pypi.org in Ilhr CodeArtifact Repository
CodeArtifact importieren, oder ob Sie das Paket schon einmal installiert haben. Es gibt jedoch

Falle, in denen der Paketmanager-Client, wie z. B. pip, die neuesten abgerufenen Metadaten

nicht von pypi.org oder Upstream-Repositorys abruft. Stattdessen CodeArtifact werden die Daten
zuruckgegeben, die bereits in Inrem Repository gespeichert sind. In diesem Abschnitt werden die drei
Moglichkeiten beschrieben, wie dies geschehen kann:

Upstream-Konfiguration: Wenn die externe Verbindung zu pypi.org aus dem Repository oder seinen
Upstreams entfernt wird disassociate-external-connection, werden die abgerufenen Metadaten nicht

mehr von pypi.org aktualisiert. Ebenso sind beim Entfernen eines Upstream-Repositorys die Assets
aus dem entfernten Repository und den Upstreams des entfernten Repositorys fiir das aktuelle
Repository nicht mehr verfigbar. Das Gleiche gilt, wenn Sie die Kontrolle tUber die Herkunft von

CodeArtifact Paketen verwenden, um zu verhindern, dass neue Versionen eines bestimmten Pakets
abgerufen werden. Durch diese Einstellung upstream=BLOCK wird verhindert, dass geldschte
Metadaten aktualisiert werden.

Paketversionsstatus: Wenn Sie den Status einer Paketversion auf etwas anderes als Published
oder setzenUnlisted, werden geldschte Metadaten und Assets der Paketversion nicht aktualisiert.
Ahnlich verhélt es sich, wenn Sie eine bestimmte Paketversion abrufen (sagen wirtorch 2.0.1)
und dieselbe Paketversion in einem Upstream-Repository mit einem Status vorhanden ist, der

nicht Published oder istUnlisted, blockiert dies auch die Ubertragung von Metadaten und die
Weitergabe von Inhalten aus dem Upstream-Repository zum aktuellen Repository. Das liegt daran,
dass andere Paketversionsstatus ein Hinweis darauf sind, dass die Versionen in keinem Repository
mehr verwendet werden sollen.

Direktes Veroffentlichen: Wenn Sie eine bestimmte Paketversion direkt in einem CodeArtifact
Repository veroffentlichen, wird dadurch verhindert, dass Metadaten entfernt und die Inhalte der
Paketversion aus den Upstream-Repositorys und pypi.org aktualisiert werden. Nehmen wir zum
Beispiel an, Sie laden ein Asset aus der Paketversion heruntertorch 2.0.1, z. B. mit einem
Webbrowsertorch-2.0.1-cp31l1l-none-macosx_11_0_arm64.whl, und verdffentlichen

es dann mit Twine as in Inrem CodeAtrtifact Repository. torch 2.0.1 CodeArtifact verfolgt,
dass die Paketversion durch direkte Verdéffentlichung in Ihrem Repository in die Domain gelangt
ist, nicht Uber eine externe Verbindung zu pypi.org oder einem Upstream-Repository. In diesem
Fall werden die abgerufenen Metadaten CodeAtrtifact nicht mit den Upstream-Repositorys oder
pypi.org synchronisiert. Das Gleiche gilt, wenn Sie torch 2.0.1 in einem Upstream-Repository
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veroffentlichen — das Vorhandensein der Paketversion verhindert die Weitergabe von Metadaten und
Inhalten an Repositorys weiter unten im Upstream-Diagramm.
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Verwendung CodeArtifact mit Maven

Das Maven-Repository-Format wird von vielen verschiedenen Sprachen verwendet, darunter Java,
Kotlin, Scala und Clojure. Es wird von vielen verschiedenen Build-Tools unterstitzt, darunter Maven,
Gradle, Scala SBT, Apache lvy und Leiningen.

Wir haben die Kompatibilitat mit den folgenden Versionen getestet und bestatigt: CodeArtifact

* Letzte Maven-Version: 3.6.3.
» Die neueste Gradle-Version: 6.4.1. 5.5.1 wurde ebenfalls getestet.

* Die neueste Clojure-Version: 1.11.1 wurde ebenfalls getestet.

Themen
* BenutzenCodeArtifactmit Gradle
* CodeArtifact Mit MVN verwenden

» Zusammen CodeArtifact mit deps.edn verwenden

* Veroffentlichen mit curl

* Verwenden von

* Verwenden von M-S

* Maven-Pakete von Upstreams und externen Verbindungen anfordern

* Fehlerbehebung in Maven

BenutzenCodeArtifactmit Gradle

Nachdem Sie dieCodeArtifactAuthentifizierungstoken in einer Umgebungsvariablen, wie unter
beschriebenUbergeben Sie ein Authentifizierungstoken mithilfe einer Umgebungsvariablen, folgen
Sie diesen Anweisungen, um Maven-Pakete von einem zu konsumieren und neue Pakete zu
veroffentlichenCodeArtifactRepository.

Themen

» Abhangigkeiten abrufen

* Plugins abrufen

* Artefakte veroffentlichen
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* FUhren Sie einen Gradle-Build in Intellid IDEA aus

Abhangigkeiten abrufen

Um Abhangigkeiten abzurufen vonCodeArtifactVerwenden Sie in einem Gradle-Build das folgende
Verfahren.

Um Abhangigkeiten abzurufen vonCodeArtifactin einem Gradle-Build

1. Wenn Sie es nicht getan haben, erstellen und speichern Sie
einCodeArtifactAuthentifizierungstoken in einer Umgebungsvariablen, indem Sie das Verfahren
unter befolgenUbergeben Sie ein Authentifizierungstoken mithilfe einer Umgebungsvariablen.

2. Flge einmavenAbschnitt zumrepositoriesAbschnittim Projektbuild.gradledatei.

maven {
url 'https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {
username "aws
password System.env.CODEARTIFACT_AUTH_TOKEN

Dieurlim vorherigen Beispiel ist deinCodeArtifactder Endpunkt des Repositorys. Gradle
verwendet den Endpunkt, um eine Verbindung zu Ihrem Repository herzustellen. In der
Probemy_domainist der Name Ihrer Domain,111122223333ist die ID des Inhabers der Domain
undmy_repoist der Name lhres Repositorys. Sie kénnen den Endpunkt eines Repositorys
abrufen, indem Sieget-repository-endpoint AWS CLIBefehl.

Zum Beispiel mit einem Repository namensmy_ repoinnerhalb einer Domain
namensmeine_Domain, der Befehl lautet wie folgt:

aws codeartifact get-repository-endpoint --domain my_domain --domain-
owner 111122223333 --repository my_repo --format maven

Dasget-repository-endpointDer Befehl gibt den Repository-Endpunkt zurilick:
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url 'https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"'

DercredentialsDas Objekt im vorherigen Beispiel beinhaltetCodeArtifactDas in Schritt 1
erstellte Authentifizierungstoken, mit dem sich Gradle authentifiziertCodeAtrtifact.

(Optional) — Um das zu verwendenCodeArtifactals einzige Quelle

fur Ihre Projektabhangigkeiten, entfernen Sie alle anderen Abschnitte
intepositoriesvonbuild.gradle. Wenn Sie mehr als ein Repository haben, durchsucht
Gradle jedes Repository nach Abhangigkeiten in der Reihenfolge, in der sie aufgelistet sind.

Nachdem Sie das Repository konfiguriert haben, kdnnen Sie Projektabhangigkeiten
zumdependenciesAbschnitt mit Standard-Gradle-Syntax.

dependencies {
implementation 'com.google.guava:guava:27.1-jre'
implementation 'commons-cli:commons-cli:1.4'
testImplementation 'org.testng:testng:6.14.3'

Plugins abrufen

StandardmaRig 16st Gradle Plugins aus der Offentlichkeit aufGradle-Plugin-Portal. Um Plugins aus
einem zu ziehenCodeArtifactGehen Sie wie folgt vor.

Um Plugins aus einem zu ziehenCodeArtifactEndlager

1.

Falls nicht, erstellen und speichern Sie einCodeArtifactAuthentifizierungstoken in einer
Umgebungsvariablen, indem Sie das Verfahren unter befolgenUbergeben Sie ein
Authentifizierungstoken mithilfe einer Umgebungsvariablen.

Flge einpluginManagementBlock zu deinemsettings.gradledatei.
DiepluginManagementBlock muss vor allen anderen Anweisungen in
erscheinensettings.gradle, sehen Sie sich den folgenden Ausschnitt an:

pluginManagement {
repositories {
maven {
name 'my_repo'

Plugins abrufen
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url
"https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {
username 'aws
password System.env.CODEARTIFACT_AUTH_TOKEN

Dadurch wird sichergestellt, dass Gradle Plugins aus dem angegebenen Repository auflést. Das
Repository muss Uber ein Upstream-Repository mit einer externen Verbindung zum Gradle-Plugin-
Portal verfigen (z. B.gradle-plugins-store), sodass haufig bendtigte Gradle-Plugins fir den
Build verfligbar sind. Weitere Informationen finden Sie inGradle-Dokumentation.

Artefakte veroffentlichen

In diesem Abschnitt wird beschrieben, wie Sie eine mit Gradle erstellte Java-Bibliothek auf einem
veroffentlichenCodeArtifactRepositorium.

Flgen Sie zuerst das hinzumaven-publishPlugin zumpluginsAbschnitt des
Projektsbuild.gradledatei.

plugins {
id 'java-library'
id 'maven-publish'

Flgen Sie als Nachstes eine hinzupublishingAbschnitt zum Projektbuild.gradledatei.

publishing {
publications {
mavenJava(MavenPublication) {
groupId = 'group-id'
artifactId = 'artifact-id'
version = 'version'
from components.java

}

repositories {
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maven {
url 'https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {
username "aws
password System.env.CODEARTIFACT_AUTH_TOKEN

Diemaven-publishDas Plugin generiert eine POM-Datei auf der Grundlage
dergroupId,artifactId, undversionspezifiziert in derpublishingAbschnitt.

Nach diesen Anderungen anbuild.gradlesind abgeschlossen, fiihren Sie den folgenden Befehl
aus, um das Projekt zu erstellen und in das Repository hochzuladen.

./gradlew publish

Benutzelist-package-versionsum zu Uberprifen, ob das Paket erfolgreich verdffentlicht wurde.

aws codeartifact list-package-versions --domain my_domain --domain-owner 111122223333
--repository my_repo --format maven\
--namespace com.company.framework --package my-package-name

Beispielausgabe:

{
"format": "maven",
"namespace": "com.company.framework",
"package": "example",
"versions": [
{
"version": "1.0",
"revision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",
"status": "Published"
}
]
}

Weitere Informationen finden Sie in den folgenden Themen auf der Gradle-Website:
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» Java-Bibliotheken erstellen

» Ein Projekt als Modul veréffentlichen

Fuhren Sie einen Gradle-Build in IntelliJ IDEA aus

Sie kénnen einen Gradle-Build in IntelliJ IDEA ausflihren, der Abhangigkeiten abruft
vonCodeArtifact. Um sich zu authentifizieren mitCodeArtifact, miissen Sie Gradle eine zur Verfiigung
stellenCodeArtifactAutorisierungstoken. Es gibt drei Methoden, um ein Authentifizierungstoken
bereitzustellen.

* Methode 1: Speichern des Authentifizierungstokens ingradle.properties. Verwenden Sie
diese Methode, wenn Sie den Inhalt desgradle.propertiesdatei.

+ Methode 2: Speichern des Authentifizierungstokens in einer separaten Datei. Verwenden Sie diese
Methode, wenn Sie lhre nicht &ndern méchtengradle.propertiesdatei.

» Methode 3: Generieren eines neuen Authentifizierungstokens flir jeden Lauf durch
Ausfuhrenawsals Inline-Skript inbuild.gradle. Verwenden Sie diese Methode, wenn Sie
mdchten, dass das Gradle-Skript bei jedem Lauf ein neues Token abruft. Das Token wird nicht im
Dateisystem gespeichert.

Token stored in gradle.properties

Methode 1: Speichern des Authentifizierungstokens ingradle.properties

® Note
Das Beispiel zeigtgradle.propertiesDatei befindet sich inGRADLE_USER_HOME.

1. Aktualisiere deinebuild.gradleDatei mit dem folgenden Snippet:

repositories {
maven {
url
"https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"
credentials {
username
password "$codeartifactToken"

aws
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2. Um Plugins abzurufen vonCodeArtifact, flige eine hinzupluginManagementblockiere zu
deinemsettings.gradledatei. DiepluginManagementBlock muss vor allen anderen
Anweisungen in erscheinensettings.gradle.

pluginManagement {
repositories {
maven {
name 'my_repo'
url
"https://my_domain-111122223333.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {
username
password "$codeartifactToken"

aws

3. Holen Sie sich einCodeArtifactAuthentifizierungstoken:

export CODEARTIFACT_AUTH_TOKEN='aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text --profile profile-name’

4. Schreiben Sie das Authentifizierungstoken in dasgradle.propertiesDatei:

echo "codeartifactToken=$CODEARTIFACT_AUTH_TOKEN" > ~/.gradle/gradle.properties

Token stored in separate file
Methode 2: Speichern des Authentifizierungstokens in einer separaten Datei

1. Aktualisiere deinebuild.gradleDatei mit dem folgenden Snippet:

def props = new Properties()
file("file").withInputStream { props.load(it) }
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repositories {

maven {
url
"https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {
username
password props.getProperty("codeartifactToken")

aws

2. Um Plugins abzurufen vonCodeAtrtifact, flige eine hinzupluginManagementblockiere zu
deinemsettings.gradledatei. DiepluginManagementBlock muss vor allen anderen
Anweisungen in erscheinensettings.gradle.

pluginManagement {
def props = new Properties()
file("file").withInputStream { props.load(it) }
repositories {
maven {
name 'my_repo'
url
"https://my_domain-111122223333.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {
username
password props.getProperty("codeartifactToken")

aws

3. Hol einCodeArtifactAuthentifizierungstoken:

export CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text --profile profile-name”

4. Schreiben Sie das Authentifizierungstoken in die Datei, die in Ihnrem angegeben
wurdebuild.gradleDatei:
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echo "codeartifactToken=$CODEARTIFACT_AUTH_TOKEN" > file

Token generated for each run in build.gradle

Methode 3: Generieren eines neuen Authentifizierungstokens fir jeden Lauf durch
Ausfihrenawsals Inline-Skript inbuild.gradle

1. Aktualisiere deinebuild.gradleDatei mit dem folgenden Snippet:

def codeartifactToken = "aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text --profile profile-name".execute().text
repositories {
maven {
url
"https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {
username "aws
password codeartifactToken

2. Um Plugins abzurufen vonCodeAtrtifact, fiige eine hinzupluginManagementblockiere zu
deinemsettings.gradledatei. DiepluginManagementBlock muss vor allen anderen
Anweisungen in erscheinensettings.gradle.

pluginManagement {
def codeartifactToken = "aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text --profile profile-name".execute().text
repositories {
maven {
name 'my_repo'
url
"https://my_domain-111122223333.codeartifact.region.amazonaws.com/
maven/my_repo/"'
credentials {
username

aws
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password codeartifactToken

CodeArtifact Mit MVN verwenden

Sie verwenden den mvn Befehl, um Maven-Builds auszuflihren. In diesem Abschnitt wird gezeigt, wie
Sie die Verwendung eines CodeArtifact Repositorys konfigurierenmvn.

Themen

» Abhangigkeiten abrufen

Artefakte veroffentlichen

Veroffentlichen Sie Artefakte von Drittanbietern

Beschranken Sie das Herunterladen von Maven-Abhangigkeiten auf ein Repository CodeArtifact

Informationen zum Apache Maven-Projekt

Abhangigkeiten abrufen

Um das Abrufen von Abhangigkeiten aus einem CodeArtifact Repository mvn zu konfigurieren,
mussen Sie die Maven-Konfigurationsdatei und optional das POM lhres Projekts bearbeiten.
settings.xml

1. Falls nicht, erstellen und speichern Sie ein CodeArtifact Authentifizierungstoken in einer
Umgebungsvariablen, wie unter Ubergeben Sie ein Authentifizierungstoken mithilfe einer
Umgebungsvariablen So richten Sie die Authentifizierung fur Ihr Repository ein. CodeArtifact

2. Fugen Sie unter settings.xml (normalerweise zu finden unter~/.m2/settings.xml)
einen <servers> Abschnitt mit einem Verweis auf die CODEARTIFACT_AUTH_TOKEN
Umgebungsvariable hinzu, sodass Maven das Token in HTTP-Anfragen weitergibt.

<settings>

<servers>
<server>
<id>codeartifact</id>
<username>aws</username>
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<password>${env.CODEARTIFACT_AUTH_TOKEN}</password>
</server>
</servers>

</settings>

3. Fugen Sie den URL-Endpunkt fur Ihr CodeArtifact Repository in einem <repository> Element
hinzu. Sie kdnnen dies in der POM-Datei settings. xml oder in der POM-Datei Ihres Projekts
tun.

Sie kénnen den Endpunkt Ihres Repositorys mit dem get-repository-endpoint AWS CLI
Befehl abrufen.

Bei einem Repository namens my_repo innerhalb einer Domain namens my_domain lautet der
Befehl beispielsweise wie folgt:

aws codeartifact get-repository-endpoint --domain my_domain --repository my_repo --
format maven

Der get-repository-endpoint Befehl gibt den Repository-Endpunkt zuriick:

url 'https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
maven/my_repo/"

Flgen Sie den Repository-Endpunkt settings. xml wie folgt hinzu.

<settings>

<profiles>
<profile>
<id>default</id>
<repositories>
<repository>
<id>codeartifact</id>
<url>https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_repo/</url>
</repository>
</repositories>
</profile>
</profiles>
<activeProfiles>
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<activeProfile>default</activeProfile>
</activeProfiles>

</settings>

Sie kbnnen den <repositories> Abschnitt auch zu einer POM-Projekt-Datei hinzufligen, um
ihn nur CodeAtrtifact flr dieses Projekt zu verwenden.

<project>

<repositories>
<repository>
<id>codeartifact</id>
<name>codeartifact</name>
<url>https://my_domain-111122223333.d.codeartifact.us-

west-2.amazonaws.com/maven/my_repo/</url>
</repository>
</repositories>

</project>

/A Important
Sie kdnnen einen beliebigen Wert im <id> Element verwenden, dieser muss jedoch
in den <repository> Elementen <server> und identisch sein. Dadurch kénnen die
angegebenen Anmeldeinformationen in Anfragen an aufgenommen werden CodeArtifact.

Nachdem Sie diese Konfigurationsanderungen vorgenommen haben, kénnen Sie das Projekt

erstellen.
mvn compile

Maven protokolliert die vollstandige URL aller Abhangigkeiten, die es auf die Konsole herunterladt.

[INFO] ----------------~- < com.example.example:myapp >-------------------
[INFO] Building myapp 1.0
[INFO] ---------ommmmmmmmm e - [ jar J--------cmmmmmmmcccccc e

Downloading from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/commons-cli/commons-cli/1.4/commons-cli-1.4.pom
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Downloaded from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/commons-cli/commons-cli/1.4/commons-cli-1.4.pom (11 kB at 3.9 kB/s)

Downloading from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/org/apache/commons/commons-parent/42/commons-parent-42.pom

Downloading from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/org/apache/commons/commons-parent/42/commons-parent-42.pom

Downloaded from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/org/apache/commons/commons-parent/42/commons-parent-42.pom (68 kB at 123
kB/s)

Downloading from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/commons-cli/commons-cli/1.4/commons-cli-1.4.jar

Downloaded from codeartifact: https://<domain>.d.codeartifact.us-west-2.amazonaws.com/

maven/myrepo/commons-cli/commons-cli/1.4/commons-cli-1.4.jar (54 kB at 134 kB/s)

Artefakte veroffentlichen

Um ein Maven-Artefakt mit in einem CodeArtifact Repository mvn zu veréffentlichen, missen Sie
auch das Projekt ~/.m2/settings.xml POM bearbeiten.

1. Falls nicht, erstellen und speichern Sie ein CodeArtifact Authentifizierungstoken in einer
Umgebungsvariablen, wie unter Ubergeben Sie ein Authentifizierungstoken mithilfe einer

Umgebungsvariablen So richten Sie die Authentifizierung fur Ihr Repository ein. CodeArtifact

2. Fugen Sie einen <servers> Abschnitt settings.xml mit einem Verweis auf die
CODEARTIFACT_AUTH_TOKEN Umgebungsvariable hinzu, sodass Maven das Token in HTTP-
Anfragen weitergibt.

<settings>

<servers>
<server>
<id>codeartifact</id>
<username>aws</username>
<password>${env.CODEARTIFACT_AUTH_TOKEN}</password>
</server>
</servers>

</settings>

3. Fugen Sie lhrem Projekt einen <distributionManagement> Abschnitt hinzu. pom. xml

<project>
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<distributionManagement>
<repository>
<id>codeartifact</id>
<name>codeartifact</name>
<url>https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_repo/</url>
</repository>
</distributionManagement>

</project>
Nachdem Sie diese Konfigurationsanderungen vorgenommen haben, kénnen Sie das Projekt

erstellen und im angegebenen Repository verdffentlichen.

mvn deploy

Wird verwendetlist-package-versions, um zu lGberprifen, ob das Paket erfolgreich
veroffentlicht wurde.

aws codeartifact list-package-versions --domain my_domain --domain-owner 111122223333
--repository my_repo --format maven \
--namespace com.company.framework --package my-package-name

Beispielausgabe:

{
"defaultDisplayVersion": null,
"format": "maven",
"namespace": '"com.company.framework",
"package": "my-package-name",
"versions": [
{
"version": "1.0",
"revision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",
"status": "Published"
}
]
}
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Veroffentlichen Sie Artefakte von Drittanbietern

Sie kdnnen Maven-Artefakte von Drittanbietern in einem CodeArtifact Repository mit mvn
deploy:deploy-file veroffentlichen. Dies kann fiir Benutzer hilfreich sein, die Artefakte
veroffentlichen moéchten und nur Gber JAR-Dateien verfligen und keinen Zugriff auf Paketquellcode
oder POM-Dateien haben.

Dermvn deploy:deploy-file Befehl generiert eine POM-Datei auf der Grundlage der in der
Befehlszeile Ubergebenen Informationen.

Veroffentlichen Sie Maven-Artefakte von Drittanbietern

1. Falls nicht, erstellen und speichern Sie ein CodeArtifact Authentifizierungstoken in einer
Umgebungsvariablen, wie unter Ubergeben Sie ein Authentifizierungstoken mithilfe einer
Umgebungsvariablen So richten Sie die Authentifizierung fur Ihr CodeArtifact Repository ein.

2. Erstellen Sie eine ~/.m2/settings.xml Datei mit dem folgenden Inhalt:

<settings>
<servers>
<server>
<id>codeartifact</id>
<username>aws</username>
<password>${env.CODEARTIFACT_AUTH_TOKEN}</password>
</server>
</servers>
</settings>

3. Fuhren Sie den Befehl mvn deploy:deploy-file aus:

mvn deploy:deploy-file -DgroupId=commons-cli \
-DartifactId=commons-cli \

-Dversion=1.4
-Dfile=./commons-cli-1.4.jar
-Dpackaging=jar
-DrepositorylId=codeartifact \
-Durl=https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/repo-name/

s s 7
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® Note

Das obige Beispiel verdffentlichtcommons-cli 1.4. Andern Sie die Argumente groupld,

artifactlD, version und file, um eine andere JAR zu veroffentlichen.

Diese Anweisungen basieren auf Beispielen im Leitfaden zur Bereitstellung von JARs von

Drittanbietern in einem Remote-Repository in der Apache Maven-Dokumentation.

Beschranken Sie das Herunterladen von Maven-Abhangigkeiten auf ein
Repository CodeArtifact

Wenn ein Paket nicht aus einem konfigurierten Repository abgerufen werden kann, ruft der mvn
Befehl es standardmafig von Maven Central ab. Fligen Sie das mirrors Element hinzu, damit
settings.xml Sie mvn immer |hr Repository verwenden kénnen. CodeArtifact

<settings>

<mirrors>
<mirror>
<id>central-mirror</id>
<name>CodeArtifact Maven Central mirror</name>
<url>https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
maven/my_repo/</url>
<mirrorOf>central</mirrorOf>
</mirror>
</mirrors>

</settings>
Wenn Sie ein mirrors Element hinzufiigen, missen Sie auch ein pluginRepository

Element in lnrem settings.xml oder habenpom. xml. Im folgenden Beispiel werden
Anwendungsabhangigkeiten und Maven-Plugins aus einem CodeArtifact Repository abgerufen.

<settings>

<profiles>
<profile>
<pluginRepositories>
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<pluginRepository>
<id>codeartifact</id>
<name>CodeArtifact Plugins</name>
<url>https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
maven/my_repo/</url>
<releases>
<enabled>true</enabled>
</releases>
<snapshots>
<enabled>true</enabled>
</snapshots>
</pluginRepository>
</pluginRepositories>
</profile>
</profiles>

</settings>

Im folgenden Beispiel werden Anwendungsabhangigkeiten aus einem CodeArtifact Repository und
Maven-Plugins aus Maven Central abgerufen.

<profiles>
<profile>
<id>default</id>

<pluginRepositories>
<pluginRepository>
<id>central-plugins</id>
<name>Central Plugins</name>
<url>https://repo.maven.apache.org/maven2/</url>
<releases>
<enabled>true</enabled>
</releases>
<snapshots>
<enabled>true</enabled>
</snapshots>
</pluginRepository>
</pluginRepositories>
</profile>
</profiles>
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Informationen zum Apache Maven-Projekt

Weitere Informationen zu Maven finden Sie in den folgenden Themen auf der Apache Maven Project-
Website:

» Einrichtung mehrerer Repositorys

» Referenz fUr Einstellungen

» Vertriebsmanagement

* Profile

Zusammen CodeArtifact mit deps.edn verwenden

Sie verwendendeps . edn withclj, um Abhangigkeiten fir Clojure-Projekte zu verwalten. In
diesem Abschnitt wird gezeigt, wie Siedeps . edn die Verwendung eines CodeArtifact Repositorys
konfigurieren.

Themen

» Abhangigkeiten abrufen

» Artefakte veroffentlichen

Abhangigkeiten abrufen

UmClojure zu konfigurieren, dass Abhangigkeiten aus einem CodeArtifact Repository abgerufen
werden, missen Sie die Maven-Konfigurationsdatei bearbeitensettings.xml.

1. Fulgen Sie insettings.xml einen<servers> Abschnitt mit einem Verweis auf
dieCODEARTIFACT_AUTH_TOKEN Umgebungsvariable hinzu, damit Clojure das Token in HTTP-
Anfragen Ubergibt.

® Note

Clojure erwartet, dass sich die Datei settings.xml unter befindet~/.m2/settings. xml.
Falls an anderer Stelle, erstellen Sie die Datei an diesem Ort.

<settings>
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<servers>
<server>
<id>codeartifact</id>
<username>aws</username>

<password>${env.CODEARTIFACT_AUTH_TOKEN}</password>
</server>
</servers>

</settings>

2.  Wenn Sie noch keines haben, generieren Sie ein POM-XML fur lhr Projekt mitc1j -Spom.

3. Fugen Sie in lhrerdeps . edn Konfigurationsdatei ein Repository hinzu, das der Server-ID von
Maven entsprichtsettings. xml.

:mvn/repos {
"clojars" nil
"central" nil

"codeartifact" {:url "https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_repo/"}

}

(® Note

* tools.depsgarantiert, dass diecentralclojars Und-Repositories zuerst auf
Maven-Bibliotheken Uberprift werden. Danach werden die anderen in aufgelisteten
Repositorysdeps . edn Uberpriift.

* Um das direkte Herunterladen von Clojars und Maven Central zu
verhindern,centralclojars missen Sie auf gesetzt seinnil.

Stellen Sie sicher, dass Sie das CodeArtifact Auth-Token in einer Umgebungsvariablen haben
(sieheUbergeben Sie ein Authentifizierungstoken mithilfe einer Umgebungsvariablen). Wenn das

Paket nach diesen Anderungen erstellt wird,deps . edn werden Abhangigkeiten in abgerufen
CodeArtifact.
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Artefakte veroffentlichen

1. Aktualisiere deine Maven-Einstellungen unddeps . edn fiige CodeArtifact sie als von Maven
erkannten Server hinzu (sieheAbhangigkeiten abrufen). Sie konnen ein Tool wie deps-deploy
verwenden, um Artefakte hochzuladen CodeAtrtifact.

2. Fugen Sie in Ihrem einedeploy Aufgabe hinzubuild. clj, um erforderliche Artefakte in das
zuvor eingerichtetecodeartifact Repository hochzuladen.

(ns build
(:require [deps-deploy.deps-deploy :as dd]))

(defn deploy [_]
(dd/deploy {:installer :remote
:artifact "PATH_TO_JAR_FILE.jar"
:pom-file "pom.xml" ;; pom containing artifact coordinates
:repository "codeartifact"}))

3. Verodffentlichen Sie das Artefakt, indem Sie den folgenden Befehl ausfihren:clj -T:build
deploy

Weitere Informationen zum Andern von Standard-Repositorys finden Sie unter Andern der Standard-
Repositorys in der Clojure Deps and CLI Reference Rationale.

Veroffentlichen mit curl

In diesem Abschnitt erfahren Sie, wie Sie den HTTP-Client verwendencurlum Maven-Artefakte in
einem CodeArtifact -Repository. Veroffentlichen von Artefaktencurlkann nitzlich sein, wenn Sie den
Maven-Client nicht in Inren Umgebungen installieren moéchten oder mochten.

Veroffentlichen Sie ein Maven-Artefakt mitcurl

1. Holen Sie eine CodeArtifact Autorisierungstoken, indem Sie die Schritte unterUbergeben Sie ein
Authentifizierungstoken mithilfe einer Umgebungsvariablenund kehren Sie zu diesen Schritten

zuruck.

2. Verwenden Sie die folgendencurlBefehl zum Verdéffentlichen des JAR in einem CodeArtifact
Repository: Repository

In jedem dercurlErsetzen Sie folgende Platzhalter:
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» Ersetzenmein_domdnemit lnrem CodeArtifact -Domanenname.
* Ersetzen111122223333mit der ID des Eigentimers Ihrer CodeArtifact -Domain.
* Ersetzenus-west-2Mit der Region, in der lhre CodeArtifact -Domain befindet sich.

* Ersetzenmein_repomit Ihrem CodeArtifact Repository-Name.

curl --request PUT https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_repo/com/mycompany/app/my-app/1.0/my-app-1.0.jar \
--user "aws:$CODEARTIFACT_AUTH_TOKEN" --header "Content-Type: application/
octet-stream" \
--data-binary @my-app-1.0.jar

/A Important

Sie missen dem Wert des--data-binary-Parameter mit einem@zu ermoglichen.
Wenn Sie den Wert in Anfuhrungszeichen setzen, wird die@muss in die
Anfuhrungszeichen aufgenommen werden.

3. Verwenden Sie die folgendencurlBefehl zum Verdéffentlichen des POM in einem CodeArtifact
Repository: Repository

curl --request PUT https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_repo/com/mycompany/app/my-app/1.0/my-app-1.0.pom \
--user "aws:$CODEARTIFACT_AUTH_TOKEN" --header "Content-Type: application/
octet-stream" \
--data-binary @emy-app-1.0.pom

4. An diesem Punkt wird das Maven-Artefakt in deinem CodeArtifact Repository mit dem Status
vonUnfinishedaus. Um das Paket konsumieren zu kénnen, muss es imPublishedZustand.
Sie kdnnen das Paket von verschiebenUnfinishedzuPublishedindem Sie
entweder ein hochladenmaven-metadata. xmlDatei zu Ihrem Paket oder rufen Sie
dieupdatePackageVersionsStatus-APlum den Status zu andern.

a. Option 1: Verwenden Sie die folgendencur1lBefehl zum Hinzufligen einesmaven-
metadata.xmlDatei zu Ihrem Paket:
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curl --request PUT
https://my_domain-111122223333.d.codeartifact.region.amazonaws.com/
maven/my_repo/com/mycompany/app/my-app/maven-metadata.xml \
--user "aws:$CODEARTIFACT_AUTH_TOKEN" --header "Content-Type: application/
octet-stream" \
--data-binary @maven-metadata.xml

Im Folgenden sehen Sie ein Beispiel fur den Inhalt einermaven-metadata. xmlfile:

<metadata modelVersion="1.1.0">
<groupId>com.mycompany.app</groupld>
<artifactId>my-app</artifactId>
<versioning>
<latest>1.0</latest>
<release>1.0</release>
<versions>
<version>1.0</version>
</versions>
<lastUpdated>20200731090423</1lastUpdated>
</versioning>
</metadata>

b. Option 2: Aktualisieren Sie den Paketstatus aufPublishedmit
demUpdatePackageVersionsStatusAPI.

aws codeartifact update-package-versions-status \
--domain my_domain \
--domain-owner 111122223333 \
--repository my_repo \
--format maven \
--namespace com.mycompany.app \
--package my-app \
--versions 1.0 \
--target-status Published

Wenn Sie nur die JAR-Datei eines Artefakts haben, kdnnen Sie eine Version des
Verbrauchsmaterialpakets in einem CodeArtifact -Repository mitmvnaus. Dies kann nutzlich sein,
wenn Sie keinen Zugriff auf den Quellcode oder das POM des Artefakts haben. Details dazu finden
Sie unter Veroéffentlichen Sie Artefakte von Drittanbietern.
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Verwenden von

Wenn ein Maven-Artefakt in einemAWS CodeAtrtifact Repository veréffentlicht wird, wird die
Prifsumme, die jedem Asset oder jeder Datei im Paket zugeordnet ist, verwendet, um den Upload
zu validieren. Beispiele fur Assets sind Jar, Pom und War Files. Fir jedes Asset enthalt das Maven-
Artefakt mehrere Prifsummendateien, die den Assethamen mit einer zusatzlichen Erweiterung
verwenden, z. B.md5 odershal. Die Prifsummendateien fur eine Datei mit dem Namenmy-maven-
package. jar kdnnten beispielsweisemy-maven-package. jar.md5 und lautenmy-maven-
package.jar.shal.

(@ Note

Maven verwendet den Begriffartifact. In diesem Handbuch ist ein Maven-Paket dasselbe
wie ein Maven-Artefakt. Weitere Informationen finden Sie unter AWS CodeArtifactPaket.

Speicherung von Prifsummen

CodeArtifact speichert Maven-Prifsummen nicht als Vermogenswerte. Das bedeutet, dass
Prifsummen in der Ausgabe der ListPackageVersionAssets API nicht als einzelne Assets
erscheinen. Stattdessen CodeAtrtifact sind die von berechneten Prifsummen flr jedes Asset in allen
unterstutzten Prifsummentypen verflugbar. Ein Teil der Antwort ListPackageVersionAssets auf den
Aufruf der Maven-Paketversioncommons-lang:commons-1lang 2.1 lautet beispielsweise:

"name": "commons-lang-2.1.jar",
"size": 207723,
"hashes": {
"MD5": "51591549f1662a64543f08ald4a0cf87",
"SHA-1": "4763ecc9d78781c915c07eb03e90572c7ff04205",
"SHA-256": "2ded7343dc8e57decd5e6302337139be020fdd885a2935925e8d575975e480b9",
"SHA-512":
"a312a5e33b17835f2e82e74ab52ab81f0dec@la7e72a2ba58bb76b6al97ffcd2bb410e341ef7b3720f3b595ce49fc
}
I
{
"name": "commons-lang-2.1.pom",
"size": 9928,
"hashes": {
"MD5": "8e4lbacdd69de9373c20326d231c8a5d",
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"SHA-1": "a34d992202615804c534953aba402de55d8ee47c"”,
"SHA-256": "f1la709cd489f23498a0b6b3dfbfc@d21d4f15904791446dec7f8a58a7da5bd6a,
"SHA-512":
"1631ce8fe4101b6cde857f5b1db9b29b937f98bast45a60e76cc2b8f2a732FF24d19b91821a052¢c1b56b73325104eC
}
.
{
"name": "maven-metadata.xml",
"size": 121,
"hashes": {
"MD5": "11bb3d48d984f2f49cealel50b6fa371",
"SHA-1": "7ef872bel7357751ce65ch907834b6c5769998db",
"SHA-256": "d04d140362ea8989a824a518439246e7194e719557e8d701831b71f5a8228411c",
"SHA-512":
"001813a0333ce4b2a47cf44900470bc2265ae65123a8c6b5ac5f2859184608596baastd8ee@696d0as97755dadedfe
}

Obwohl Prifsummen nicht als Assets gespeichert werden, kénnen Maven-Kunden dennoch
Prifsummen an den erwarteten Orten verdffentlichen und herunterladen. Wenn es beispielsweise in
einemcommons-lang:commons-1lang 2.1 aufgerufenen Repository waremaven-repo, ware der
URL-Pfad fur die SHA-256-Prifsumme der JAR-Datei:

/maven/maven-repo/commons-lang/commons-lang/2.1/commons-lang-2.1.jar.sha256

Wenn Sie bestehende Maven-Pakete (z. B. Pakete, die zuvor in Amazon S3 gespeichert wurden)
hochladen, um einen generischen HTTP-Client wie zu CodeArtifact verwendencurl, ist es

nicht erforderlich, die Prifsummen hochzuladen. CodeArtifact wird sie automatisch generieren.
Wenn Sie Uberprifen mochten, ob die Assets korrekt hochgeladen wurden, kénnen Sie den
ListPackageVersionAssets API-Vorgang verwenden, um die Prifsummen in der Antwort mit den
ursprunglichen Prifsummenwerten flr jedes Asset zu vergleichen.

Die Prufsummen stimmen beim Veroffentlichen nicht Gberein

Neben Assets und Prifsummen enthalten Maven-Artefakte auch einemaven-metadata. xml Datei.
Die normale Verdoffentlichungsreihenfolge fir ein Maven-Paket besteht darin, dass zuerst alle Assets
und Prifsummen hochgeladen werden, gefolgt vonmaven-metadata. xml. Beispielsweise ware
die Veroffentlichungssequenz fir die zuvorcommons-1ang 2.1 beschriebene Maven-Paketversion,
vorausgesetzt, der Client war fur die Verdffentlichung von SHA-256-Prifsummendateien konfiguriert,
wie folgt:
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PUT commons-lang-2.1.jar

PUT commons-lang-2.1.jar.sha256
PUT commons-lang-2.1.pom

PUT commons-lang-2.1.pom.sha256
PUT maven-metadata.xml

PUT maven-metadata.xml.sha256

Beim Hochladen der Prifsummendatei fir ein Asset, z. B. eine JAR-Datei, schlagt die Prifsummen-
Upload-Anfrage mit einer Antwort 400 (Bad Request) fehl, wenn zwischen dem hochgeladenen
Priafsummenwert und dem von berechneten Prifsummenwert eine Diskrepanz besteht CodeArtifact.
Wenn das entsprechende Asset nicht existiert, schlagt die Anfrage mit einer 404-Antwort (Nicht
gefunden) fehl. Um diesen Fehler zu vermeiden, missen Sie zuerst das Asset und dann die
Prufsumme hochladen.

Wennmaven-metadata.xml es hochgeladen wird, &ndert sich CodeArtifact normalerweise

der Status der Maven-Paketversion vonUnfinished zuPublished. Wenn flr ein Asset eine
Nichtlibereinstimmung der Prifsummen festgestellt wird, CodeArtifact wird als Antwort auf die
maven-metadata.xmlVerdffentlichungsanfrage eine 400 (Bad Request) zuriickgegeben. Dieser
Fehler kann dazu fihren, dass der Client das Hochladen von Dateien fiir diese Paketversion beendet.
Wenn dies der Fall ist und diemaven-metadata. xml Datei nicht hochgeladen wird, kénnen alle
Assets der bereits hochgeladenen Paketversion nicht heruntergeladen werden. Dies liegt daran, dass
der Status der Paketversion nicht auf gesetzt istPublished und bleibtUnfinished.

CodeArtifact ermdéglicht das Hinzufligen weiterer Assets zu einer Maven-Paketversion, auch
nachdem diese hochgeladenmaven-metadata.xml wurde und der Status der Paketversion

auf gesetzt wurdePublished. In diesem Status schlagt eine Anfrage zum Hochladen einer nicht
Ubereinstimmenden Prifsummendatei ebenfalls mit einer Antwort 400 (Bad Request) fehl. Da der
Status der Paketversion jedoch bereits auf gesetzt wurdePublished, kdnnen Sie jedes Asset aus
dem Paket herunterladen, einschlie3lich der Elemente, flr die der Upload der Prifsummendatei
fehlgeschlagen ist. Beim Herunterladen einer Prifsumme fur ein Asset, fir das der Upload

der Prifsummendatei fehlgeschlagen ist, ist der Prifsummenwert, den der Client erhalt, der
Prifsummenwert, der auf der CodeArtifact Grundlage der hochgeladenen Asset-Daten berechnet
wird.

CodeArtifact Bei Prifsummenvergleichen wird zwischen Grol3- und Kleinschreibung unterschieden,
und die von berechneten Prifsummen CodeArtifact sind in Kleinbuchstaben formatiert. Wenn
die Prifsumme hochgeladen9@9FA780F76DA393E992A3D2D495F 468 wird, schlagt sie daher
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fehl und die Prifsumme stimmt nicht Gberein, da sie CodeAtrtifact nicht als gleich behandelt
wirdo09fa780f76da393e992a3d2d495f468.

Wiederherstellung nach nicht Gbereinstimmenden Prafsummen

Wenn ein Prufsummen-Upload aufgrund einer nicht Gbereinstimmenden Prifsumme fehlschlagt,
versuchen Sie zur Wiederherstellung eine der folgenden Methoden:

» Fuhren Sie den Befehl, der das Maven-Artefakt verdffentlicht, erneut aus. Dies konnte
funktionieren, wenn ein Netzwerkproblem die Prifsummendatei beschadigt hat. Wenn das
Netzwerkproblem dadurch behoben ist, stimmt die Prifsumme Uberein und der Download ist
erfolgreich.

» Loschen Sie die Paketversion und veroffentlichen Sie sie erneut. Weitere Informationen finden Sie
DeletePackageVersionsin der CodeArtifact AWS-API-Referenz.

Verwenden von M-S

Ein Maven-Snapshot ist eine spezielle Version eines Maven-Pakets, das auf den neuesten
Produktions-Branchcode verweist. Es ist eine Entwicklungsversion, die der endgultigen Release-
Version vorausgeht. Sie kdnnen eine Snapshot-Version eines Maven-Pakets anhand des Suffixes
identifizierenSNAPSHOT, das an die Paketversion angehéangt ist. Zum Beispiell. 1 ist der Snapshot
der Versionl.1-SNAPSHOT. Weitere Informationen finden Sie unter Was ist eine -SN auf der Website

des Apache Maven Project.

AWSCodeArtifactunterstiitzt das Veroéffentlichen und Konsumieren von Maven-Snapshots.
Einzigartige Snapshots, die eine zeitbasierte Versionsnummer verwenden, sind die einzigen
Snapshots, die unterstitzt werden. CodeArtifactunterstitzt keine nicht eindeutigen Snapshots, die
von Maven 2-Clients generiert werden. Sie kénnen einen unterstitzten Maven-Snapshot in einem
beliebigenCodeArtifact Repository verdffentlichen.

Themen

» Veroffentlichung von Schnappschissen inCodeArtifact

* Verwenden von -S

» Loschen Loschen Loschen Loschen Loschen Loschen

Snapshot-Verdffentlichung mit Curl

» Schnappschisse und externe Verbindungen
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« Snapshots und Upstream-Repositorys

Veroffentlichung von Schnappschissen inCodeArtifact

AWSCodeArtifactunterstiitzt die Anforderungsmuster, die Clientsmvn beispielsweise beim
Veroffentlichen von Snapshots verwenden. Aus diesem Grund kénnen Sie der Dokumentation fir |hr
Build-Tool oder Ihren Paketmanager folgen, ohne ein detailliertes Verstandnis dafir zu haben, wie
Maven-Snapshots veréffentlicht werden. Wenn Sie etwas Komplexeres tun, wird in diesem Abschnitt
ausfuhrlich beschrieben, wieCodeArtifact mit Schnappschiissen umgegangen wird.

Wenn ein Maven-Snapshot in einemCodeArtifact Repository verodffentlicht wird, wird seine vorherige
Version in einer neuen Version beibehalten, die als Build bezeichnet wird. Jedes Mal, wenn

ein Maven-Snapshot veroffentlicht wird, wird eine neue Build-Version erstellt. Alle vorherigen
Versionen eines Snapshots werden in seinen Build-Versionen beibehalten. Wenn ein Maven-
Snapshot veroffentlicht wird, wird sein Paketversionsstatus aufPublished und der Status des
Builds, der die vorherige Version enthalt, auf gesetztUnlisted. Dieses Verhalten gilt nur fir Maven-
Paketversionen, bei denen die Paketversion ein Suffix hat-SNAPSHOT.

Beispielsweisecom.mycompany .myapp : pkg-1 werden Snapshot-Versionen eines aufgerufenen
Maven-Pakets in einCodeArtifact Repository namens hochgeladenmy-maven-repo. Die Snapshot-
Version istl.@-SNAPSHOT. Bisher wurden keine Versionen voncom.mycompany .myapp:pkg-1
veroffentlicht. Zunachst werden die Assets des ersten Builds unter den folgenden Pfaden
veroffentlicht:

PUT maven/my-maven-repo/com/mycompany/myapp/pkg-1/1.0-SNAPSHOT/
pkg-1-1.0-20210728.194552-1.jar
PUT maven/my-maven-repo/com/mycompany/myapp/pkg-1/1.0-SNAPSHOT/
pkg-1-1.0-20210728.194552-1. pom

Beachten Sie, dass der Zeitstempel vom Client generiert20210728.194552-1 wird, der die
Snapshot-Builds veroéffentlicht.

Nachdem die .pom- und .jar-Dateien hochgeladen wurden, ist die einzige

Version davoncom.mycompany .myapp:pkg-1, die im Repository vorhanden
ist1.0-20210728.194552-1. Dies geschieht, obwohl die im vorherigen Pfad angegebene Version
lautetl.@-SNAPSHOT. Der Status der Paketversion ist zu diesem ZeitpunktUnfinished.

aws codeartifact list-package-versions --domain my-domain --repository \
my-maven-repo --package pkg-1 --namespace com.mycompany.myapp --format maven
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{

"versions": [

{
"version": "1.0-20210728.194552-1",
"revision": "GipMW+599JmwTcTLaXo9YvDsVQ2bcrrk/@02rWIhoKUu=",
"status": "Unfinished"
}
1,
"defaultDisplayVersion": null,
"format": "maven",
"package": "pkg-1",
"namespace": "com.mycompany.myapp"

Als Nachstes ladt der Client diemaven-metadata.xml Datei fur die Paketversion hoch:

PUT my-maven-repo/com/mycompany/myapp/pkg-1/1.0-SNAPSHOT/maven-metadata.xml

Wenn die Datei maven-metadata.xml erfolgreich hochgeladen wurde, wird diel. -
SNAPSHOT PaketversionCodeArtifact erstellt und diel.0-20210728.194552-1 Version auf
festgelegtUnlisted.

aws codeartifact list-package-versions --domain my-domain --repository \
my-maven-repo --package pkg-1 --namespace com.mycompany.myapp --format maven

{
"versions": [
{
"version": "1.0-20210728.194552-1",
"revision": "GipMW+599JmwTcTLaXo9YvDsVQ2bcrrk/@2rWIhoKUu=",
"status": "Unlisted"
3,
{
"version": "1.0-SNAPSHOT",
"revision": "tWu8n3IX5HR82vzVZQAxlwcvvA4U/+S80edWNAkil24=",
"status": "Published"
}
1,
"defaultDisplayVersion": "1.0-SNAPSHOT",
"format": "maven",
"package": "pkg-1",
"namespace": "com.mycompany.myapp"
}
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Zu diesem Zeitpunktl.@-SNAPSHOT kann die Snapshot-Version in einem Build verwendet werden.
Es gibt zwar zwei Versionen voncom.mycompany .myapp : pkg-1 im Repositorymy-maven-repo,
aber beide enthalten dieselben Assets.

aws codeartifact list-package-version-assets --domain my-domain --repository \
my-maven-repo --format maven --namespace com.mycompany.myapp \
--package pkg-1 --package-version 1.0-SNAPSHOT--query 'assets[*].name'

L
"pkg-1-1.0-20210728.194552-1.jar",

"pkg-1-1.0-20210728.194552-1.pom"

Das Ausflihren desselbenlist-package-version-assets Befehls wie zuvor gezeigt mit dem
geanderten--package-version Parameterl.0-20210728.194552-1 flhrt zu einer identischen
Ausgabe.

Wenn dem Repository weitere Builds von hinzugefiigtl . @-SNAPSHOT werden, wird fur jeden

neuen Build eine neueUnlisted Paketversion erstellt. Die Assets der Versionl.0-SNAPSHOT
werden jedes Mal aktualisiert, sodass die Version immer auf den neuesten Build flir diese Version
verweist. Die Aktualisierung derl.@-SNAPSHOT mit den neuesten Assets wird durch das Hochladen
dermaven-metadata. xml Datei fir den neuen Build initiiert.

Verwenden von -S

Wenn Sie einen Snapshot anfordern,Published wird die Version mit dem Status zurlickgegeben.
Dies ist immer die neueste Version des M-A Sie kdnnen auch einen bestimmten Build eines
Snapshots anfordern, indem Sie die Build-Versionsnummer (z. B.1.0-20210728.194552-1)
anstelle der Snapshot-Version (z. B.1.0-SNAPSHOT) im URL-Pfad verwenden. Um die Build-
Versionen eines Maven-Snapshots zu sehen, verwenden Sie die ListPackageVersionsAPl im
CodeArtifactAPI-Guide und setzen Sie den Status-Parameter aufUnlisted.

Loschen Loschen Loschen Loschen Loschen Loschen

Um alle Build-Versionen eines Maven-Snapshots zu I6schen, verwenden Sie die
DeletePackageVersionsAPI und geben Sie die Versionen an, die Sie 16schen mdchten.

Snapshot-Veroffentlichung mit Curl

Wenn Sie vorhandene Snapshot-Versionen in Amazon Simple Storage Service (Amazon S3) oder
einem anderen Artifact-Repository-Produkt gespeichert haben, méchten Sie diese moglicherweise
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erneut veroffentlichenAWSCodeArtifact. Aufgrund derCodeArtifact Unterstiitzung von Maven-
Snapshots (sieheVeroffentlichung von Schnappschissen inCodeArtifact)curl ist das Veroffentlichen

von Snapshots mit einem generischen HTTP-Client wie z. B. komplexer als das Veroffentlichen von
Maven-Release-Versionen, wie unter beschriebenVeroffentlichen mit curl. Beachten Sie, dass dieser
Abschnitt nicht relevant ist, wenn Sie Snapshot-Versionen mit einem Maven-Client wiemvn oder
erstellen und bereitstellengradle. Sie missen der Dokumentation fir diesen Kunden folgen.

Das Verdffentlichen einer Snapshot-Version beinhaltet die Veréffentlichung eines oder mehrerer
Builds einer Snapshot-Version. InCodeAtrtifact, wenn es n Builds einer Snapshot-Version gibt, gibt
es n +1CodeArtifact Versionen: n Build-Versionen, alle mit dem Status vonUnlisted, und eine
Snapshot-Version (der letzte veroéffentlichte Build) mit dem Status vonPublished. Die Snapshot-
Version (d. h. die Version mit einer Versionszeichenfolge, die ,-SNAPSHOT" enthalt) enthalt
identische Assets wie der zuletzt veréffentlichte Build. Am einfachsten lasst sich diese Struktur
wiecurl folgt erstellen:

1. Verdffentlichen Sie alle Assets aller Builds mitcurl.

2. Veroffentlichen Sie diemaven-metadata.xml Datei des letzten Builds (d. h. den Build mit dem
neuesten Datums- und Zeitstempel) mitcurl. Dadurch wird eine Version mit ,,-SNAPSHOT" in der
Versionszeichenfolge und mit den richtigen Assets erstellt.

3. Verwenden Sie die UpdatePackageVersionsStatusAPI, um den Status aller nicht neuesten Build-
Versionen auf festzulegenUnlisted.

Verwenden Sie die folgendencurl Befehle, um Snapshot-Assets (z. B. .jar- und .pom-Dateien) fir
die Snapshot-Versionl.0-SNAPSHOT eines Pakets zu verdffentlichencom.mycompany.app:pkg-1:

curl --user "aws:$CODEARTIFACT_AUTH_TOKEN" -H "Content-Type: application/octet-stream"
\

-X PUT https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_maven_repo/com/mycompany/app/pkg-1/1.0-SNAPSHOT/
pkg-1-1.0-20210729.171330-2.jar \

--data-binary @pkg-1-1.0-20210728.194552-1. jar

curl --user "aws:$CODEARTIFACT_AUTH_TOKEN" -H "Content-Type: application/octet-stream"
\

-X PUT https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/maven/my_maven_repo/com/mycompany/app/pkg-1/1.0-SNAPSHOT/
pkg-1-1.0-20210729.171330-2.pom \

--data-binary @pkg-1-1.0-20210728.194552-1.pom
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Bei Verwendung dieser Beispiele:

» Ersetzen Sie my_domain durch IhrenCodeArtifact Domainnamen.
* Ersetzen Sie 111122223333 durch dieAWS-Konto ID des Inhabers lhrerCodeArtifact Domain.
* Ersetzen Sie us-west-2 durch das,AWS-Region in dem sich lhreCodeArtifact Domain befindet.

* Ersetzen Sie my_maven_repo durch IhrenCodeArtifact Repository-Namen.

/A Important

Sie missen dem Wert des--data-binary Parameters das@ Zeichen voranstellen. Wenn
der Wert in Anfihrungszeichen gesetzt wird,@ muss er innerhalb der Anflihrungszeichen
stehen.

Sie kdonnen fur jeden Build mehr als zwei Assets hochladen. Beispielsweise kdnnte es zusatzlich zu
den Haupt-JAR- und JAR-Quelldateien Javadoc- und JAR-Quelldateien gebenpom. xml. Es ist nicht
erforderlich, Prifsummendateien fir die Assets der Paketversion zu veroffentlichen, daCodeArtifact
automatisch Prifsummen fir jedes hochgeladene Asset generiert werden. Um zu Uberprifen, ob die
Assets korrekt hochgeladen wurden, rufen Sie die generierten Prifsummen mit demlist-package-
version-assets Befehl ab und vergleichen Sie diese mit den urspriinglichen Prifsummen. Weitere
Informationen dazu, wie Maven-PrifsummenCodeArtifact verarbeitet, finden Sie unter Verwenden
von.

Verwenden Sie den folgenden curl-Befehl, um diemaven-metadata.xml Datei fir die neueste
Build-Version zu veréffentlichen:

curl --user "aws:$CODEARTIFACT_AUTH_TOKEN" -H "Content-Type: application/octet-stream"

\
-X PUT https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/

maven/my_maven_repo/com/mycompany/app/pkg-1/1.0-SNAPSHOT/maven-metadata.xml \
--data-binary @maven-metadata.xml

Diemaven-metadata.xml Datei muss auf mindestens eines der Assets in der neuesten Build-
Version des<snapshotVersions> Elements verweisen. Darlber hinaus muss der<timestamp>
Wert vorhanden sein und mit dem Zeitstempel in den Asset-Dateinamen Ubereinstimmen. Fur den
zuvor veroffentlichten20210729.171330-2 Buildmaven-metadata. xml ware der Inhalt von
beispielsweise:
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<?xml version="1.0" encoding="UTF-8"7?>
<metadata>
<groupId>com.mycompany.app</groupIld>
<artifactId>pkg-1l</artifactId>
<version>1.0-SNAPSHOT</version>
<versioning>
<snapshot>
<timestamp>20210729.171330</timestamp>
<buildNumber>2</buildNumber>
</snapshot>
<lastUpdated>20210729171330</lastUpdated>
<snapshotVersions>
<snapshotVersion>
<extension>jar</extension>
<value>1.0-20210729.171330-2</value>
<updated>20210729171330</updated>
</snapshotVersion>
<snapshotVersion>
<extension>pom</extension>
<value>1.0-20210729.171330-2</value>
<updated>20210729171330</updated>
</snapshotVersion>
</snapshotVersions>
</versioning>
</metadata>

Nach der Veroéffentlichungmaven-metadata. xml besteht der letzte Schritt darin, allen

anderen Build-Versionen (d. h. allen Build-Versionen mit Ausnahme des neuesten Builds) den
Paketversionsstatus von zuzuweisenUnlisted. Wenn diel.@-SNAPSHOT Version beispielsweise
zwei Builds hat, wobei der erste Build ist, lautet der Befehl20210728.194552-1, auf den dieser

Build gesetzt werdenUnlisted soll:

aws codeartifact update-package-versions-status --domain my-domain --domain-owner

111122223333 \
--repository my-maven-repo --format maven --namespace com.mycompany.app --package

pkg-1 \
--versions 1.0-20210728.194552-1 --target-status Unlisted

Snapshot-Ver6ffentlichung mit Curl 236



CodeArtifact CodeArtifact Benutzerleitfaden

Schnappschiusse und externe Verbindungen

Maven-Snapshots kénnen nicht tber eine externe Verbindung aus einem o&ffentlichen Maven-
Repository abgerufen werden. AWS CodeArtifactunterstitzt nur den Import von Maven-Release-
Versionen.

Snapshots und Upstream-Repositorys

Im Allgemeinen funktionieren Maven-Snapshots genauso wie Maven-Release-Versionen,

wenn sie mit Upstream-Repositorys verwendet werden. Nehmen wir zum Beispiel an, dass

es in einerAWSCodeArtifact Domain zwei Repositorys gibtR undU, wol ist ein Upstream

vonR. In diesem Fall kbnnen Sie Snapshot-Builds eines bestimmten Pakets (z. B.1.0-

SNAPSHOT voncom.mycompany . app: pkg-1) nach Belieben fiirR und veréffentlichenU. Bei der
Verwendung von Snapshot-Builds ausR (dem Downstream-Repository) sind jedoch einige wichtige
Verhaltensweisen zu beachten.

Repository Name: R Repository Name: U
Version: 1.0-SNAPSHOT Version: 1.0-SNAPSHOT
Assets: Assets:
pkg1-1.0-20221231.002230-3.jar ot pkg1-1.0-20221220.150959-1.jar
Package pkg1-1.0-20221231.002230-3.pom psiream pkg1-1.0-20221220.150959-1.pom
manager
Version: 1.0-20221231.002230-3 Version: 1.0-20221220.150959-1
Assets: Assets:
pkg1-1.0-20221231.002230-3.jar pkg1-1.0-20221220.150959-1.jar
pkg1-1.0-20221231.002230-3.pom pkg1-1.0-20221220.150959-1.pom

1. Wenn in vorhandenl.@-SNAPSHOT istR,R kdnnen nur die Assets vonl.0-SNAPSHOT
in mit einem Paketmanager abgerufen werden, der so konfiguriert ist, dass er Pakete
von abruftR. Sie kdnnen kein Asset vonl.0-SNAPSHOT inU through abrufenR. Dies liegt
daran, dass die Snapshot-Version inU von der Version in Uberschattet wirdR. Dieses
Verhalten ist identisch mit den Release-Versionen von Maven und dem Verhalten anderer
Paketformate. Im Diagramm gibt einGET of/maven/R/com/mycompany/myapp/pkg-1/1.0-
SNAPSHOT/pkg-1-1.0-20221231.002230-3. jar einen HTTP-Antwortcode 200
(OK) zurtick, einGET of/maven/R/com/mycompany/myapp/pkg-1/1.0-SNAPSHOT/
pkg-1-1.0-20221220.150959-1. jar jedoch einen 404 (Not Found) -HTTP-Antwortcode.
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2. Wenn vorhanden,U aber nichtl.@-SNAPSHOT darinR, kbnnen Sie Vermoégenswertel.0-
SNAPSHOT von abrufenR. Dies flihrtl.@-SNAPSHOT dazu, dass es beibehalten wirdR, genau wie
bei einer Release-Version.

3. Nachdem1.@-SNAPSHOT es beibehalten wurdeR, kdnnen Sie weitere Builds vonl.0-SNAPSHOT
in verdffentlichenU. Diese werden jedochR aufgrund des in Punkt (1) beschriebenen Verhaltens
nicht zuganglich sein. Das bedeutet, dass die Standardbegriindung fir die Verwendung von
Snapshot-Versionen, d. h. die Nutzung des neuesten Builds einer Abhangigkeit durch eine
bestimmte Snapshot-Version, in einer Upstream-Beziehung nicht wie erwartet funktioniert. Obwohl
neue Versionen von verdffentlichtl . @-SNAPSHOT werdenU, kdnnen Verbraucher nicht auf die
neueste Version vonl.@-SNAPSHOT von zugreifenR. Um dieses Problem zu umgehen, 16schen
Sie entweder regelmafig die Version1.@-SNAPSHOT inR oder konfigurieren Sie den Client so,
dass er Versionenl.@-SNAPSHOT von abruftU.

4. Auf dieUnlisted Snapshot-Build-Versionen kann vom Downstream-Repository aus
zugegriffen werden. Im Diagramm gibt einGET von/maven/R/com/mycompany/myapp/
pkg-1/1.0-20221220.150959-1/pkg-1-1.0-20221220.150959-1.jar einen
Antwortcode 200 (OK) zurtick. Obwohl dies ein Asset anfordert, das im Upstream-Repository
vorhanden ist, kann das Asset Uber das Downstream-Repository abgerufen werden, da die
Version mit der Build-Versionszeichenfolge (1.0-20221220.150959-1) adressiert wird. DiesGET
fuhrt auch dazu, dass1.0-20221220.150959-1 die Version in beibehalten wirdR, mit dem
Paketversionsstatus vonUnlisted.

Maven-Pakete von Upstreams und externen Verbindungen
anfordern

Import von Standard-Asset-Namen

Beim Import einer Maven-Paketversion aus einem 6ffentlichen Repository wie Maven Central
CodeArtifact versucht AWS, alle Assets in dieser Paketversion zu importieren. Wie unter
beschriebenEine Paketversion mit Upstream-Repositorys anfordern, erfolgt der Import in folgenden
Fallen:

» Ein Client fordert ein Maven-Asset aus einem CodeAtrtifact Repository an.
» Die Paketversion ist noch nicht im Repository oder seinen Upstreams vorhanden.

» Es besteht eine erreichbare externe Verbindung zu einem 6ffentlichen Maven-Repository.
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Auch wenn der Client moglicherweise nur ein Asset angefordert hat, CodeArtifact versucht er, alle
Assets zu importieren, die er fur diese Paketversion finden kann. Wie CodeArtifact festgestellt wird,
welche Ressourcen fir eine Maven-Paketversion verfiigbar sind, hangt vom jeweiligen 6ffentlichen
Repository ab. Einige &ffentliche Maven-Repositorien unterstiitzen das Anfordern einer Liste von
Assets, andere jedoch nicht. CodeArtifact Generiert fir Repositorys, die keine Mdglichkeit bieten,
Assets aufzulisten, eine Reihe von Asset-Namen, die wahrscheinlich existieren. Wenn beispielsweise
ein Asset der Maven-Paketversion junit 4.13.2 angefordert CodeArtifact wird, wird versucht, die
folgenden Assets zu importieren:

* junit-4.13.2.pom
* junit-4.13.2.jar
* junit-4.13.2-javadoc.jar

* junit-4.13.2-sources.jar

Importieren von nicht standardmafdigen Asset-Namen

Wenn ein Maven-Client ein Asset anfordert, das keinem der oben beschriebenen Muster entspricht,
wird CodeAtrtifact gepruft, ob dieses Asset im 6ffentlichen Repository vorhanden ist. Wenn das Asset
vorhanden ist, wird es importiert und dem vorhandenen Paketversionsdatensatz hinzugefugt, falls
einer existiert. Die Maven-Paketversion com.android.tools.build:aapt2 7.3.1-8691043
enthalt beispielsweise die folgenden Ressourcen:

e aapt2-7.3.1-8691043.pom
* aapt2-7.3.1-8691043-windows. jar
* aapt2-7.3.1-8691043-0sx.jar

aapt2-7.3.1-8691043-1inux.jar

Wenn ein Client die POM-Datei anfordert und die Ressourcen der Paketversion nicht auflisten kann,
ist das POM das einzige importierte Asset. CodeArtifact Dies liegt daran, dass keines der anderen
Assets den Standardmustern fur Asset-Namen entspricht. Wenn der Client jedoch eines der JAR-
Assets anfordert, wird dieses Asset importiert und der vorhandenen Paketversion hinzugefugt, in der
gespeichert ist CodeArtifact. Die Paketversionen sowohl im am weitesten nachgelagerten Repository
(dem Repository, fur das der Client die Anfrage gestellt hat) als auch im Repository, an das die
externe Verbindung angeschlossen ist, werden aktualisiert, sodass sie das neue Asset enthalten, wie
unter beschrieben. Aufbewahrung von Paketen aus Upstream-Repositorys

Importieren von nicht standardmaRigen Asset-Namen 239



CodeArtifact CodeArtifact Benutzerleitfaden

Sobald eine Paketversion in einem CodeArtifact Repository gespeichert ist, ist sie normalerweise
nicht von Anderungen in den Upstream-Repositorys betroffen. Weitere Informationen finden Sie
unter Aufbewahrung von Paketen aus Upstream-Repositorys. Das zuvor beschriebene Verhalten
von Maven-Assets mit nicht standardmaRigen Namen stellt jedoch eine Ausnahme von dieser Regel
dar. Die Downstream-Paketversion andert sich zwar nicht, ohne dass ein zusatzlicher Inhalt von

einem Client angefordert wird, aber in diesem Fall wird die beibehaltene Paketversion geandert,
nachdem sie ursprunglich beibehalten wurde, und ist daher nicht unveranderlich. Dieses Verhalten
ist notwendig, da Maven-Assets mit nicht standardmafigen Namen andernfalls nicht zuganglich
waren. CodeArtifact Dieses Verhalten ist auch mdglich, wenn sie zu einer Maven-Paketversion in
einem offentlichen Repository hinzugefligt werden, nachdem die Paketversion in einem Repository
aufbewahrt wurde. CodeAtrtifact

Die Herkunft von Assets wird Uberprift

Wenn Sie einer zuvor beibehaltenen Maven-Paketversion ein neues Asset hinzufligen, wird
CodeArtifact bestatigt, dass der Ursprung der beibehaltenen Paketversion mit dem Ursprung des
neuen Assets identisch ist. Dadurch wird verhindert, dass eine ,gemischte“ Paketversion erstellt wird,
bei der verschiedene Assets aus unterschiedlichen 6ffentlichen Repositorys stammen. Ohne diese
Prifung konnte es zu einer Vermischung von Assets kommen, wenn eine Maven-Paketversion in
mehr als einem 6ffentlichen Repository veroffentlicht wird und diese Repositorys Teil des Upstream-
Graphen eines CodeAtrtifact Repositorys sind.

Import neuer Assets und Paketversionsstatus in Upstream-Repositorys

Der Paketversionsstatus von Paketversionen in Upstream-Repositorys kann CodeArtifact verhindern,
dass diese Versionen in Downstream-Repositorys beibehalten werden.

Nehmen wir zum Beispiel an, eine Domain hat drei Repositorys:repo-A,, und repo-Brepo-C,
wobei repo-B sich ein Upstream von repo-A und repo-C ein Upstream von befinden. repo-B

AWS CodeArtifact repositories External repository

f I |

Package Google Maven
Manager repository

Packages Packages Packages

Die Paketversion 7.3 .1 des Maven-Pakets com.android.tools.build:aapt2 istin vorhanden
repo-B und hat den Status. Published Es ist nicht vorhanden inrepo-A. Wenn ein Client
ein Asset dieser Paketversion anfordertrepo-A, lautet die Antwort 200 (OK) und die Maven-
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Paketversion 7.3 .1 wird beibehalten. repo-A Wenn der Status der Paketversion 7.3.1 in jedoch
Archived oder repo-B lautetDisposed, lautet die Antwort 404 (Not Found), da die Ressourcen der
Paketversionen in diesen beiden Status nicht heruntergeladen werden kénnen.

Beachten Sie, dass das Setzen der Paketquellkontrolle auf upstream=BLOCK for
com.android.tools.build:aapt2in repo-Arepo-B, und repo-C verhindert, dass neue
Inhalte flr alle Versionen dieses Pakets abgerufen werdenrepo-A, unabhangig vom Status der
Paketversion.

Fehlerbehebung in Maven

Die folgenden Informationen kdnnen Ihnen bei der Behebung haufiger Probleme mit Maven und
helfen. CodeArtifact

Deaktivieren Sie parallel Eingaben, um Fehler 429 zu beheben: Zu viele
Anfragen

Ab Version 3.9.0 ladt Maven Paketartefakte parallel hoch (bis zu 5 Dateien gleichzeitig). Dies kann
CodeArtifact dazu flhren, dass gelegentlich mit dem Fehlerantwortcode 429 (Zu viele Anfragen)
geantwortet wird. Wenn dieser Fehler auftritt, kbnnen Sie parallel Eingaben deaktivieren, um ihn zu
beheben.

Um parallel Puts zu deaktivieren, setzen Sie die aether.connector.basic.parallelPut
Eigenschaft false in lhrem Profil in lhrer settings. xml Datei auf, wie im folgenden Beispiel
gezeigt:

<settings>
<profiles>
<profile>
<id>default</id>
<properties>
<aether.connector.basic.parallelPut>false</
aether.connector.basic.parallelPut>
</properties>
</profile>
</profiles>
<settings>

Weitere Informationen finden Sie unter Artifact Resolver Configuration Options in der Maven-
Dokumentation.
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benutzenCodeArtifactmitNuGet

In diesen Themen wird beschrieben, wie Sie konsumieren und veroffentlichenNuGet-Pakete
verwendenCodeArtifactaus.

(® Note
AWS CodeArtifactunterstitzt nurNuGet.exe Version 4.8und hoher.

Themen

* Verwenden von CodeArtifact mit Visual Studio

* VerwendungCodeArtifact mit der Nuget- oder Dotnet-CLI

* NuGetNormalisierung des Paketnamens, der Version und des Assetnamens

* NuGet-Kompatibilitat

Verwenden von CodeArtifact mit Visual Studio

Sie kdnnen Pakete aus CodeAtrtifact direkt in Visual Studio mit dem CodeArtifact-Credential
Provider konsumieren. Der Anbieter von Anmeldeinformationen vereinfacht die Einrichtung und
Authentifizierung Ihrer CodeArtifact-Repositorys in Visual Studio und ist imAWS Toolkit for Visual
Studioaus.

® Note
DieAWS Toolkit for Visual Studioist fur Visual Studio fur Mac nicht verfligbar.

Informationen zum Konfigurieren und Verwenden von NuGet mit CLI-Tools finden Sie
unterVerwendungCodeArtifact mit der Nuget- oder Dotnet-CLlaus.

Themen

» Konfigurieren Sie Visual Studio mit dem CodeArtifact-Anmeldeinformationen Pro

* Verwenden der Visual Studio Package Manager-Konsole
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Konfigurieren Sie Visual Studio mit dem CodeArtifact-Anmeldeinformationen

Pro

Der CodeArtifact-Credential Provider vereinfacht die Einrichtung und die Fortsetzung der

Auth

entifizierung zwischen CodeArtifact und Visual Studio. CodeArtifact-Authentifizierungstoken sind

fur maximal zwoIf Stunden gultig. Um zu vermeiden, dass das Token wahrend der Arbeit in Visual

Stud

io manuell aktualisiert werden muss, ruft der Anbieter von Anmeldeinformationen regelmafig ein

neues Token ab, bevor das aktuelle Token ablauft.

A

Important

Um den Anbieter von Anmeldeinformationen zu verwenden, stellen Sie sicher,

dass alle vorhandenenAWSCodeArtifact-Anmeldeinformationen werden von lhrem
geléschtnuget . configDatei, die moglicherweise manuell oder durch Ausfiihren hinzugeflgt
wurdeaws codeartifact loginum NuGet zuvor zu konfigurieren.

Verwenden Sie CodeArtifact in Visual Studio mit demAWS Toolkit for Visual Studio

1.

4.

Installieren desAWS Toolkit for Visual StudioGehen Sie dazu wie folgt vor. Das Toolkit ist mit
Visual Studio 2017 und 2019 mit diesen Schritten kompatibel. AWS CodeArtifact unterstitzt
Visual Studio 2015 und friher nicht.

1. Das Toolkit for Visual Studio fir Visual Studio 2017 und Visual Studio 2019 wird imVisual
Studio-Marktplatzaus. Sie kdénnen das Toolkit auch innerhalb von Visual Studio installieren
und aktualisieren, indem Sie-Tools>Erweiterungen und Updates(Visual Studio 2017)
oderErweiterungen>Erweiterungen verwalten(Visual Studio 2019).

2. Nachdem das Toolkit installiert wurde, 6ffnen Sie es, indem
SieAWSEXxplorerausAnzeigenMendi.

Konfigurieren Sie das Toolkit for Visual Studio mitAWSAnmeldeinformationen, indem Sie
die Schritte unter ausfuhrenBereitstellenAWSErweitern Sie im angezeigten Detailbereich die
OptionimAWS Toolkit for Visual Studio-Benutzerhandbuchaus.

(Optional) Stellen Sie dieAWSProfil, das Sie mit CodeArtifact verwenden moéchten. Wenn nicht
festgelegt, verwendet CodeArtifact das Standardprofil. Um das Profil festzulegen, gehen Sie
zuExtras > NuGet Package Manager > CodeAtrtifact auswahlenAWS-Profilaus.

Flgen Sie Ihr CodeArtifact-Repository als Paketquelle in Visual Studio hinzu.
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1. Navigieren Sie zu lhrem Repository inAWSEXxplorerFenster, klicken Sie mit der rechten
Maustaste und wahlenCopy NuGet Source Endpointaus.

2. Verwenden derExtras > Optionenbefehle und scrolle zuNuGet-Paketmanageraus.
3. Wahlen Sie dasPaketquellenKnoten.

4. Select+, bearbeiten Sie den Namen und flgen Sie den in Schritt 3a kopierten Repository-
URL-Endpunkt in dieSourceund wahlen SieAktualisierenaus.

5. Aktivieren Sie das Kontrollkastchen flr die neu hinzugefiigte Paketquelle, um sie zu
aktivieren.

(® Note

Wir empfehlen, eine externe Verbindung zuNuget.orgin Ihr CodeArtifact-Repository
und deaktivieren Sie dienuget.orgPaketquelle in Visual Studio. Wenn Sie eine
externe Verbindung verwenden, werden alle Pakete vonNuget.orgwird in lhrem
CodeArtifact-Repository gespeichert. WennNuget.orgwird nicht verflgbar, Ihre
Anwendungsabhangigkeiten stehen weiterhin flr CI-Builds und lokale Entwicklung
zur Verfigung. Weitere Informationen zu externen -Verbindungen finden Sie unterEin
CodeArtifact Repository mit einem &ffentlichen Repository Connectaus.

5. Starten Sie Visual Studio neu, damit die Anderungen wirksam werden.

Nach der Konfiguration kann Visual Studio Pakete aus Ihrem CodeArtifact-Repository, einem seiner
Upstream-Repositorys oder ausNuget.orgwenn Sie eine externe Verbindung hinzugeflgt haben.
Weitere Informationen zum Durchsuchen und Installieren von NuGet-Paketen in Visual Studio
finden Sie unterlnstallieren und Verwalten von Paketen in Visual Studio mit dem NuGet Package

ManagerimNuGet-Dokumentationaus.

Verwenden der Visual Studio Package Manager-Konsole

Die Visual Studio Package Manager-Konsole verwendet nicht die Visual Studio-Version des
CodeArtifact-Anmeldeinformationen Providers. Um es verwenden zu kdnnen, missen Sie den
Anbieter fur Befehlszeilenanmeldeinformationen konfigurieren. Weitere Informationen finden Sie unter
VerwendungCodeArtifact mit der Nuget- oder Dotnet-CLI.
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VerwendungCodeArtifact mit der Nuget- oder Dotnet-CLI

Sie kdnnen CLI-Tools wienuget und verwendendotnet, um Pakete von zu veréffentlichen und zu
verwendenCodeArtifact. Dieses Dokument enthalt Informationen zur Konfiguration der CLI-Tools und
deren Verwendung zum Veroffentlichen oder Verwenden von Paketen.

Themen

» Konfigurieren Sie die Nuget- oder Dotnet-CLI

* Verbrauchen SieNuGet Pakete vonCodeArtifact

Veroffentlichen SieNuGet Pakete unterCodeArtifact

CodeArtifactNuGetReferenz zum Anbieter von Anmeldeinformationen

CodeArtifactNuGetVersionen von Credential Provider

Konfigurieren Sie die Nuget- oder Dotnet-CLI

Sie kénnen die Nuget- oder Dotnet-CLI mit demCodeArtifactNuGet Credential Provider, mit demAWS
CLI oder manuell konfigurieren. Die KonfigurationNuGet mit dem Anmeldeinformationsanbieter wird
dringend empfohlen, um die Einrichtung zu vereinfachen und die Authentifizierung fortzusetzen.

Methode 1: Konfiguration mit demCodeArtifactNuGet Credential Provider

DerCodeArtifactNuGet Credential Provider vereinfacht die Authentifizierung und Konfiguration
vonCodeArtifact mitNuGet CLI-Tools. CodeArtifactAuthentifizierungstoken sind fiir maximal 12
Stunden gultig. Um zu vermeiden, dass das Token wahrend der Verwendung der Nuget- oder Dotnet-
CLI manuell aktualisiert werden muss, ruft der Anmeldeinformationsanbieter regelmalig ein neues
Token ab, bevor das aktuelle Token ablauft.

/A Important

Um den Anmeldeinformationsanbieter zu verwenden, stellen Sie sicher, dass alle
vorhandenenAWSCodeArtifact Anmeldeinformationen aus lhrernuget . config Datei
geléscht wurden, die mdglicherweise manuell hinzugeflgt wurden oderNuGet zuvor
ausgefihrt wurdenaws codeartifact login, um die Konfiguration auszufihren.

Installieren und konfigurieren Sie denCodeArtifactNuGet Credential Provider
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dotnet

1. Laden Sie die neueste Version von AWS herunter. CodeArtifact. NuGet.
CredentialProviderTool vonNuGet .org mit dem folgendendotnet Befehl.

dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider

2. Verwenden Sie dencodeartifact-creds install Befehl, um den
Anmeldeinformationsanbieter in denNuGet Plugins-Ordner zu kopieren.

dotnet codeartifact-creds install

3. (Optional): Legen Sie dasAWS Profil fest, das Sie mit dem Anmeldeinformationsanbieter
verwenden mochten. Wenn nicht festgelegt, verwendet der Anmeldeinformationsanbieter das
Standardprofil. Weitere Informationen zuAWS CLI Profilen finden Sie unter Benannte Profile.

dotnet codeartifact-creds configure set profile profile_name

nuget

Fuhren Sie die folgenden Schritte aus, um denCodeArtifactNuGet Credential Provider mithilfe
derNuGet CLI aus einem Amazon S3 S3-Bucket zu installieren und zu konfigurieren. Der Anbieter
der Anmeldeinformationen verwendet dasAWS CLI Standardprofil. Weitere Informationen zu
Profilen finden Sie unter Benannte Profile.

1. Laden Sie die neueste Version des CodeArtifactNuGetCredential Providers (codeartifact-nuget-
credentialprovider.zip) aus einem Amazon S3 S3-Bucket herunter.

Informationen zum Anzeigen und Herunterladen friiherer Versionen finden Sie
unterCodeArtifactNuGetVersionen von Credential Provider.

2. Entpacken Sie die Datei.

3. Kopieren Sie das AWS. CodeArtifact. NuGetCredentialProviderOrdner aus dem Netfx-
Ordner%user_profile%/.nuget/plugins/netfx/ unter Windows oder~/.nuget/
plugins/netfx unter Linux oder MacOS.

4. Kopieren Sie das AWS. CodeAtrtifact. NuGetCredentialProviderOrdner vom Netcore-
Ordner%user_profile%/.nuget/plugins/netcore/ zu Windows oder~/.nuget/
plugins/netcore Linux oder MacOS.
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Nachdem Sie ein Repository erstellt und den Anmeldeinformationsanbieter konfiguriert haben,
kénnen Sie dienuget oderdotnet CLI-Tools verwenden, um Pakete zu installieren und zu
verodffentlichen. Weitere Informationen erhalten Sie unter Verbrauchen SieNuGet Pakete

vonCodeArtifact und Veroffentlichen SieNuGet Pakete unterCodeArtifact.

Methode 2: Konfigurieren Sie Nuget oder Dotnet mit dem Login-Befehl

Dercodeartifact login Befehl imAWS CLI figt IhrerNuGet Konfigurationsdatei einen
Repository-Endpunkt und ein Autorisierungstoken hinzu, sodass Nuget oder Dotnet eine
Verbindung zu IhremCodeArtifact Repository herstellen kann. Dadurch wird dieNuGet
Konfiguration auf Benutzerebene geandert, die sich untersappdata%\NuGet\NuGet.Config
fir Windows~/.config/NuGet/NuGet.Config und/oder~/.nuget/NuGet/NuGet.Config
fur Mac/Linux befindet. Weitere Informationen zuNuGet Konfigurationen finden Sie unter
AllgemeineNuGet Konfigurationen.

Konfigurieren Sie Nuget oder Dotnet mit demlogin Befehl

1. Konfigurieren Sie InreAWS Anmeldeinformationen fur dieAWS CLI, wie unter beschriebenErste
Schritte mit CodeArtifact.

2. Stellen Sie sicher, dass dasNuGet CLI-Tool (hugetoderdotnet) ordnungsgemaf installiert und
konfiguriert wurde. Anweisungen finden Sie in der Nuget - oder Dotnet-Dokumentation.

3. Verwenden Sie denCodeArtifactlogin Befehl, um Anmeldeinformationen fiir die Verwendung
mit abzurufenNuGet.

(® Note

Wenn Sie auf ein Repository in einer Domain zugreifen, die Sie besitzen, missen
Sie keine einschlieRen--domain-owner. Weitere Informationen finden Sie unter
Kontenubergreifende Domanen.
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dotnet

/A Important
Linux- und macOS-Benutzer: Da Verschlisselung auf Nicht-Windows-Plattformen

nicht unterstitzt wird, werden Ihre abgerufenen Anmeldeinformationen als Klartext in
Ihrer Konfigurationsdatei gespeichert.

aws codeartifact login --tool dotnet --domain my_domain --domain-
owner 111122223333 --repository my_repo

nuget

aws codeartifact login --tool nuget --domain my_domain --domain-
owner 111122223333 --repository my_repo

Der Login-Befehl wird:

» Rufen Sie ein Autorisierungstoken ab,CodeArtifact indem Sie IhreAWS Anmeldeinformationen
verwenden.

 Aktualisieren Sie lhreNuGet Konfiguration auf Benutzerebene mit einem neuen Eintrag flr
IhreNuGet Paketquelle. Die Quelle, die auf InrenCodeArtifact Repository-Endpunkt verweist, wird
aufgerufendomain_name/repo_name.

Der standardmafige Autorisierungszeitraum nach dem Anruflogin betragt 12 Stunden undlogin
muss aufgerufen werden, um das Token regelmaRig zu aktualisieren. Weitere Hinweise zum
Autorisierungstoken, das mit demlogin Befehl erstellt wurde, finden Sie unterMit dem Befehl
erstellte Tokens login.

Nachdem Sie ein Repository erstellt und die Authentifizierung konfiguriert haben, kénnen
Sie dienugetdotnet, odermsbuild CLI-Clients verwenden, um Pakete zu installieren und
zu verodffentlichen. Weitere Informationen erhalten Sie unter Verbrauchen SieNuGet Pakete
vonCodeArtifact und Veroffentlichen SieNuGet Pakete unterCodeArtifact.
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Methode 3: Konfigurieren Sie Nuget oder Dotnet ohne den Anmeldebefehl

Fir die manuelle Konfiguration missen Sie lhrerNuGet Konfigurationsdatei einen Repository-
Endpunkt und ein Autorisierungstoken hinzufligen, damit Nuget oder Dotnet eine Verbindung zu
IhremCodeAtrtifact Repository herstellen kénnen.

Konfigurieren Sie Nuget oder Dotnet manuell, um eine Verbindung zu IhremCodeArtifact Repository
herzustellen.

1. Ermitteln Sie IhrenCodeArtifact Repository-Endpunkt mithilfe desget-repository-
endpointAWS CLI Befehls.

aws codeartifact get-repository-endpoint --domain my_domain --domain-
owner 111122223333 --repository my_repo --format nuget

Beispielausgabe:

"repositoryEndpoint": "https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/nuget/my_repo/"

}

2. Holen Sie sich von Ihrem Paketmanager mit demget-authorization-tokenAWS CLI Befehl
ein Autorisierungstoken, um eine Verbindung zu Ihrem Repository herzustellen.

aws codeartifact get-authorization-token --domain my_domain

Beispielausgabe:

"authorizationToken": "eyJ2I...viOw",
"expiration": 1601616533.0

3. Erstellen Sie die vollstandige Repository-Endpunkt-URL, indem/v3/index. json Sie sie an
dieget-repository-endpoint in Schritt 3 zurickgegebene URL anhangen.

4. Konfigurieren Sie Nuget oder Dotnet so, dass der Repository-Endpunkt aus Schritt 1 und das
Autorisierungstoken aus Schritt 2 verwendet werden.
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® Note

Die Quell-URL muss auf enden,/v3/index. json damit Nuget oder Dotnet erfolgreich
eine Verbindung zu einemCodeArtifact Repository herstellen kénnen.

dotnet

Linux- und macOS-Benutzer: Da Verschlisselung auf Nicht-Windows-Plattformen nicht
unterstutzt wird, missen Sie das--store-password-in-clear-text Flag zum
folgenden Befehl hinzufligen. Beachten Sie, dass dadurch lhr Passwort als Klartext in Ihrer
Konfigurationsdatei gespeichert wird.

dotnet nuget add source https://my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/nuget/my_repo/v3/index.json --name packageSourceName --
password eyJ2I...viOw --username aws

(® Note

Verwenden Sie dendotnet nuget update source Befehl, um eine vorhandene
Quelle zu aktualisieren.

nuget

nuget sources add -name domain_name/repo_name -Source
https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
nuget/my_repo/v3/index.json -password eyJ2I...viOw -username aws

Beispielausgabe:

Package source with Name: domain_name/repo_name added successfully.
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Verbrauchen SieNuGet Pakete vonCodeArtifact

Sobald Sie NuGetmit konfiguriert habenCodeArtifact, kdnnen SieNuGet Pakete verwenden, die in
IhremCodeArtifact Repository oder einem seiner Upstream-Repositorys gespeichert sind.

Um eine Paketversion aus einemCodeArtifact Repository oder einem seiner Upstream-
Repositorys mitnuget oder zu konsumierendotnet, fihren Sie den folgenden Befehl aus und
ersetzen Sie packageName durch den Namen des Pakets, das Sie konsumieren méchten,
und packageSourceNamedurch den Quellnamen fir lhnrCodeArtifact Repository in IhrerNuGet
Konfigurationsdatei. Wenn Sie denlogin Befehl zurNuGet Konfiguration lhrer Konfiguration
verwendet haben, lautet der Quellname domain_name/repo_name.

(® Note

Wenn ein Paket angefordert wird, speichert derNuGet Client im Cache, welche Versionen
dieses Pakets existieren. Aufgrund dieses Verhaltens kann eine Installation fur ein Paket
fehlschlagen, das zuvor angefordert wurde, bevor die gewlinschte Version verfugbar wurde.
Um diesen Fehler zu vermeiden und ein vorhandenes Paket erfolgreich zu installieren,
kdnnen Sie entweder denNuGet Cache vor einer Installation mitnuget locals all --
clear oder leeren oder vermeidendotnet nuget locals all --clear, den Cache
wahrendinstall derrestore AND-Befehle zu verwenden, indem Sie die-NoCache Option
firnuget oder die--no-cache Option fur angebendotnet.

dotnet
dotnet add package packageName --source packageSourceName
nuget

nuget install packageName -Source packageSourceName

Um eine bestimmte Version eines Pakets zu installieren

dotnet

dotnet add package packageName --version 1.0.0 --source packageSourceName
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nuget

nuget install packageName -Version 1.0.0 -Source packageSourceName

Weitere Informationen finden Sie in der Microsoft-Dokumentation unter Pakete mit der CLI nuget.exe
verwalten oder Pakete mithilfe der dotnet-CLI installieren und verwalten.

NuGetPakete vonNuGet .org konsumieren

Sie konnenNuGet Pakete von NuGet.org tber einCodeArtifact Repository verwenden, indem

Sie das Repository mit einer externen Verbindung zu NuGet.org konfigurieren. Von NuGet.org
verbrauchte Pakete werden aufgenommen und in lhremCodeArtifact Repository gespeichert. Weitere
Informationen Uber das Hinzufligen von externen Verbindungen finden Sie unterEin CodeArtifact
Repository mit einem 6ffentlichen Repository Connect.

Veroffentlichen SieNuGet Pakete unterCodeArtifact

Sobald Sie NuGetmit konfiguriert habenCodeArtifact, kdnnen Sie Paketversionen verwendennuget
oderdotnet inCodeArtifact Repositorys veroffentlichen.

Um eine Paketversion in einCodeArtifact Repository zu Ubertragen, fihren Sie den folgenden
Befehl mit dem vollstandigen Pfad zu Ihrer. nupkg Datei und dem Quellnamen fir IhrCodeArtifact
Repository in lhrerNuGet Konfigurationsdatei aus. Wenn Sie denlogin Befehl zurNuGet
Konfiguration Ihrer Konfiguration verwendet haben, lautet der Quellnamedomain_name/
repo_name.

(@ Note

Sie kdnnen einNuGet Paket erstellen, wenn Sie keins zum Veroffentlichen haben.
Weitere Informationen finden Sie in der Microsoft-Dokumentation unter Arbeitsablauf zur
Paketerstellung.

dotnet

dotnet nuget push path/to/nupkg/SamplePackage.1.0.0.nupkg --source packageSourceName
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nuget

nuget push path/to/nupkg/SamplePackage.1.0.0.nupkg -Source packageSourceName

CodeArtifactNuGetReferenz zum Anbieter von Anmeldeinformationen

DerCodeArtifactNuGet Credential Provider erleichtert die Konfiguration und AuthentifizierungNuGet
IhrerCodeArtifact Repositorys.

CodeArtifactNuGetBefehle des Credential Providers

Dieser Abschnitt enthalt die Liste der Befehle fir denCodeArtifactNuGet Credential Provider. Diesen
Befehlen mussdotnet codeartifact-creds wie im folgenden Beispiel ein Prafix einschlielen.

dotnet codeartifact-creds command

« configure set profile profile: Konfiguriert den Anmeldeinformationsanbieter fiir die
Verwendung des bereitgestelltenAWS Profils.

« configure unset profile: Ldscht das konfigurierte Profil, falls es gesetzt ist.
« install: Kopiert den Anbieter der Anmeldeinformationen in denplugins Ordner.

« install --profile profile: Kopiert den Anmeldeinformationsanbieter in denplugins
Ordner und konfiguriert ihn fir die Verwendung des bereitgestelltenAWS Profils.

 uninstall: Deinstalliert den Anbieter fir Anmeldeinformationen. Dadurch werden die
Anderungen an der Konfigurationsdatei nicht entfernt.

« uninstall --delete-configuration: Deinstalliert den Anmeldeinformationsanbieter und
entfernt alle Anderungen an der Konfigurationsdatei.

CodeArtifactNuGetProtokolle des Anmeldeinformationsanbieters

Um die Protokollierung fur denCodeArtifactNuGet Credential Provider zu aktivieren, missen Sie die
Protokolldatei in Ihrer Umgebung einrichten. Die Logs des Anmeldeinformationsanbieters enthalten
hilfreiche Debugging-Informationen wie:

» DasAWS Profil, das zum Herstellen von Verbindungen verwendet wurde

+ Alle Authentifizierungsfehler
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« Wenn der angegebene Endpunkt keineCodeArtifact URL ist

Legen Sie die Logdatei desCodeArtifactNuGet Credential Providers fest

export AWS_CODEARTIFACT_NUGET_LOGFILE=/path/to/file

Nachdem die Protokolldatei festgelegt wurde,codeartifact-creds hangt jeder Befehl seine
Protokollausgabe an den Inhalt dieser Datei an.

CodeArtifactNuGetVersionen von Credential Provider

Die folgenden Tabellen enthalten Informationen Uber den Versionsverlauf und Download-Links fur
denCodeArtifactNuGet Credential Provider.

Version Anderungen Datum der Veroffent Link herunterladen
lichung (S3)
1.0.1 (aktuell) Unterstitzung far 03/05/2022 v1.0.1 herunterladen

Net5-, Net6- und
SSO-Profile hinzugefl

gt

1.0.0 Erste Version 20.11.2020 v1.0.0 herunterladen
desCodeArtifactNuG
et Credential
Providers

NuGetNormalisierung des Paketnamens, der Version und des
Assetnamens

CodeArtifactnormalisiert Paket- und Asset-Namen und Paketversionen, bevor sie gespeichert
werden, was bedeutet, dass die Namen oder Versionen inCodeArtifactkann sich von denen
unterscheiden, die bei der Verdéffentlichung des Pakets oder Vermdgenswerts angegeben wurden.

Normalisierung des Package name: CodeArtifactnormalisiertNuGetPaketnamen durch Konvertieren
aller Buchstaben in Kleinbuchstaben.
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Normalisierung der Package version: CodeArtifactnormalisiertNuGetPaketversionen mit
demselben Muster wieNuGetaus. Die folgenden Informationen stammen vonNormalisierte
VersionsnummernausNuGet-Dokumentation.

» Fuhrende Nullen werden aus Versionsnummern entfernt:
* 1.00wird behandelt als1.0
* 1.01.1wird behandeltals1.1.1
« 1.00.0.1wird behandeltals1.0.0.1
+ Eine Null im vierten Teil der Versionsnummer wird weggelassen:
* 1.0.0.0wird behandeltals1.0.0
* 1.0.01.0wird behandeltals1.0.1
+ SemVer2.0.0 Build-Metadaten werden entfernt:

e 1.0.7+r3456wird behandeltals1.0.7

Normalisierung des Paket-Assetnamens CodeArtifactkonstruiert dasNuGetPaket-Assetname aus
dem normalisierten Paketnamen und der Paketversion.

Der nicht normalisierte Paketname und der Versionsname kénnen mit API- und CLI-
Anfragen verwendet werden, daCodeArtifactfiihrt die Normalisierung des Paketnamens und
der Versionseingaben fir diese Anfragen durch. Zum Beispiel Eingaben von--package
Newtonsoft.JSONund--version 12.0.03.0@wirde normalisiert sein und ein Paket
zuriickgeben, das einen normalisierten Paketnamen vonnewtonsoft. jsonund Version
vonl2.0.3aus.

Sie missen den normalisierten Paket-Asset-Namen in API- und CLI-Anfragen alsCodeArtifactfiihrt
keine Normalisierung auf- -asseteingabe.

Sie miussen normalisierte Namen und Versionen in ARNs verwenden.

Um den normalisierten Namen eines Pakets zu finden, verwenden Sie dieaws codeartifact
list-packagesbefehl. Weitere Informationen finden Sie unter Listet Paketnamen auf .

Um den nicht normalisierten Namen eines Pakets zu finden, verwenden Sie dieaws codeartifact
describe-package-versionbefehl. Der nicht normalisierte Name des Pakets wird
imdisplayNamefield. Weitere Informationen finden Sie unter Versionsdetails und Abhangigkeiten

des Pakets anzeigen und aktualisieren.
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NuGet-Kompatibilitat

Dieses Handbuch enthalt Informationen zur Kompatibilitat von CodeArtiFact mit verschiedenen
NuGet-Tools und Versionen.

Themen

» Allgemeine NuGet-Kompatibilitat

» NuGet -Befehlszeilenunterstitzung

Allgemeine NuGet-Kompatibilitat

AWSCodeArtifact unterstitzt NuGet 4.8 und hoher.

AWSCodeArtifact unterstutzt nur V3 des NuGet HTTP-Protokolls. Dies bedeutet, dass einige CLI-
Befehle, die V2 des Protokolls verlassen, nicht unterstitzt werden. Weitere Informationen finden Sie
im Abschnitt Unterstltzung des Befehls nuget.exe .

AWSCodeArtifact unterstitzt PowerShellGet 2.x nicht.

NuGet -Befehlszeilenunterstitzung
AWSCodeArtifact unterstitzt das NuGet (nuget . exe) und .NET Core (dotnet) CLI-Tools.
Unterstutzung des Befehls nuget.exe

Da CodeAtrtifact nur V3 des HTTP-Protokolls von NuGet unterstutzt, funktionieren die folgenden
Befehle nicht, wenn sie fur CodeArtifact-Ressourcen verwendet werden:

+ list: Dienuget list-Befehl zeigt eine Liste der Pakete einer bestimmten Quelle an. Um eine
Liste der Pakete in einem CodeArtifact-Repository abzurufen, kbnnen Sie dieListet Paketnamen
auf-Befehl Gber dieAWSCLI.
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Verwenden von CodeArtifact mit Swift

In diesen Themen wird beschrieben, wie Sie den Swift Package Manager mit verwenden
CodeArtifact , um Swift-Pakete zu installieren und zu veréffentlichen.

(@ Note

CodeArtifact unterstiitzt Swift 5.8 und hoher sowie Xcode 14.3 und hoher.
CodeArtifact empfiehlt Swift 5.9 und héher sowie Xcode 15 und hoéher.

Themen

» Konfigurieren des Swift Package Manager mit CodeArtifact

* Verwenden und Veroffentlichen von Swift-Paketen

« Swift-Pakethame und Namespace-Normalisierung

» Swift-Fehlerbehebung

Konfigurieren des Swift Package Manager mit CodeArtifact

Um den Swift Package Manager zum Veroéffentlichen von Paketen in oder zum Verwenden von
Paketen aus zu verwenden AWS CodeAtrtifact, mussen Sie zundchst Anmeldeinformationen fur den
Zugriff auf Ihr CodeArtifact Repository einrichten. Die empfohlene Methode zum Konfigurieren der
Swift Package Manager-CLI mit Inren CodeArtifact Anmeldeinformationen und Ihrem Repository-
Endpunkt ist die Verwendung des -aws codeartifact loginBefehls. Sie kdnnen den Swift
Package Manager auch manuell konfigurieren.

Konfigurieren von Swift mit dem Anmeldebefehl

Verwenden Sie den aws codeartifact login Befehl, um den Swift Package Manager mit zu
konfigurieren CodeArtifact.

(® Note

Um den Anmeldebefehl zu verwenden, ist Swift 5.8 oder hoher erforderlich und Swift 5.9 oder
héher wird empfohlen.
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Der aws codeartifact login Befehl fiihrt Folgendes aus:

1. Rufen Sie ein Authentifizierungstoken von ab CodeArtifact und speichern Sie es in Ihrer
Umgebung. Wie die Anmeldeinformationen gespeichert werden, hangt vom Betriebssystem der
Umgebung ab:

a. macOS : In der macOS Keychain-Anwendung wird ein Eintrag erstellt.

b. Linux und Windows: In der ~/ . netxc Datei wird ein Eintrag erstellt.

Wenn auf allen Betriebssystemen ein Anmeldeinformationseintrag vorhanden ist, ersetzt dieser
Befehl diesen Eintrag durch ein neues Token.

2. Rufen Sie lhre CodeArtifact Repository-Endpunkt-URL ab und fiigen Sie sie zu lhrer Swift-
Konfigurationsdatei hinzu. Der Befehl fligt die Repository-Endpunkt-URL zur Konfigurationsdatei
auf Projektebene hinzu, die sich unter befindet/path/to/project/.swiftpm/
configuration/registries. json.

(@ Note

Der aws codeartifact login Befehlruft swift package-registry Befehle auf, die
aus dem Verzeichnis ausgefiihrt werden miissen, das die Package.swift Datei enthalt.
Aus diesem Grund muss der aws codeartifact login Befehl innerhalb des Swift-
Projekts ausgefihrt werden.

So konfigurieren Sie Swift mit dem Anmeldebefehl

1. Navigieren Sie zum Swift-Projektverzeichnis, das die -Package . swiftDatei Ihres Projekts
enthalt.

2. Fuhren Sie den Befehl aws codeartifact login aus.

Wenn Sie auf ein Repository in einer Domain zugreifen, die Sie besitzen, missen Sie nicht
einschlielen--domain-owner. Weitere Informationen finden Sie unter Kontenubergreifende

Domanen.

aws codeartifact login --tool swift --domain my_domain \
--domain-owner 111122223333 --repository my_repo \
[--namespace my_namespace]
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Die --namespace Option konfiguriert die Anwendung so, dass Pakete aus lhrem CodeArtifact
Repository nur verwendet werden, wenn sie sich im angegebenen Namespace befinden. CodeArtifact
Namespaces sind synonym mit Bereichen und werden verwendet, um Code in logischen Gruppen

zu organisieren und Namenskonflikte zu verhindern, die auftreten kdnnen, wenn |hre Codebasis
mehrere Bibliotheken enthalt.

Der Standardautorisierungszeitraum nach dem Aufruf von 1ogin betragt 12 Stunden und login
muss aufgerufen werden, um das Token regelmaRig zu aktualisieren. Weitere Informationen tGber das
mit dem 1login Befehl erstellte Autorisierungstoken finden Sie unter Mit dem Befehl erstellte Tokens

login.

Konfigurieren von Swift ohne den Anmeldebefehl

Es wird zwar empfohlen, Swift mit dem aws codeartifact login Befehl zu konfigurieren, aber
Sie kénnen den Swift Package Manager auch ohne den Anmeldebefehl konfigurieren, indem Sie die
Swift-Package-Manager-Konfiguration manuell aktualisieren.

Im folgenden Verfahren verwenden Sie die , AWS CLI um Folgendes zu tun:

1. Rufen Sie ein Authentifizierungstoken von ab CodeArtifact und speichern Sie es in lhrer
Umgebung. Wie die Anmeldeinformationen gespeichert werden, hangt vom Betriebssystem der
Umgebung ab:

a. macOS : In der macOS Keychain-Anwendung wird ein Eintrag erstellt.
b. Linux und Windows: In der ~/ . netxc Datei wird ein Eintrag erstellt.
2. Rufen Sie die URL lhres CodeArtifact Repository-Endpunkts ab.

3. Fugen Sie in der ~/.swiftpm/configuration/registries. json Konfigurationsdatei einen
Eintrag mit der URL lhres Repository-Endpunkts und dem Authentifizierungstyp hinzu.

So konfigurieren Sie Swift onne den Anmeldebefehl

1. Verwenden Sie in einer Befehlszeile den folgenden Befehl, um ein CodeArtifact
Autorisierungstoken abzurufen und in einer Umgebungsvariablen zu speichern.

 Ersetzen Sie my_domain durch lhren CodeArtifact Domanennamen.

» Ersetzen Sie 111122223333 durch die AWS Konto-ID des Besitzers der Domain. Wenn
Sie auf ein Repository in einer Domain zugreifen, die Sie besitzen, missen Sie nicht
einschlieRen--domain-owner. Weitere Informationen finden Sie unter Kontenlbergreifende
Domanen.
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macOS and Linux

export CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’

Windows

* Windows (mit Standardbefehls-Shell):

for /f %i in ('aws codeartifact get-authorization-token --domain my_domain --
domain-owner 111122223333 --query authorizationToken --output text') do set
CODEARTIFACT_AUTH_TOKEN=%i

* Windows: PowerShell

$env:CODEARTIFACT_AUTH_TOKEN = aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --
output text

2. Rufen Sie den Endpunkt Ihres CodeArtifact Repositorys ab, indem Sie den folgenden Befehl
ausfuhren. Ihr Repository-Endpunkt wird verwendet, um den Swift Package Manager auf lhr
Repository zu verweisen, um Pakete zu verwenden oder zu verdffentlichen.

+ Ersetzen Sie my_domain durch lhren CodeArtifact Domainnamen.

» Ersetzen Sie 111122223333 durch die AWS Konto-ID des Besitzers der Domain. Wenn
Sie auf ein Repository in einer Domain zugreifen, die Sie besitzen, missen Sie nicht
einschlieRen--domain-owner. Weitere Informationen finden Sie unter Kontenlbergreifende

Domanen.

* Ersetzen Sie my_repo durch lhren CodeArtifact Repository-Namen.

macOS and Linux

export CODEARTIFACT_REPO="aws codeartifact get-repository-endpoint --
domain my_domain --domain-owner 111122223333 --repository my_repo --format swift
--query repositoryEndpoint --output text’
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Windows

» Windows (mit Standardbefehls-Shell):

for /f %i in ('aws codeartifact get-repository-endpoint --domain my_domain
--domain-owner 111122223333 --repository my_repo --format swift --query
repositoryEndpoint --output text') do set CODEARTIFACT_REPO=%i

* Windows: PowerShell

$env:CODEARTIFACT_REPO = aws codeartifact get-repository-endpoint --
domain my_domain --domain-owner 111122223333 --repository my_repo --format

swift --query repositoryEndpoint --output text

Die folgende URL ist ein Beispiel fur einen Repository-Endpunkt.

https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
swift/my_repo/

/A Important

Sie missen 1login an das Ende des Repository-URL-Endpunkts anhangen, wenn Sie
zum Konfigurieren des Swift Package Manager verwendet werden. Dies geschieht fur
Sie in den Befehlen dieses Verfahrens.

3. Wenn diese beiden Werte in Umgebungsvariablen gespeichert sind, tUibergeben Sie sie mit dem
swift package-registry login Befehl wie folgt an Swift:

macOS and Linux

swift package-registry login ${CODEARTIFACT_REPO}login --token
${CODEARTIFACT_AUTH_TOKEN}

Windows

» Windows (mit Standardbefehls-Shell):

Konfigurieren von Swift ohne den Anmeldebefehl 261



CodeArtifact CodeArtifact Benutzerleitfaden

swift package-registry login %CODEARTIFACT_REPO%login --token
%CODEARTIFACT_AUTH_TOKENS

* Windows: PowerShell

swift package-registry login $Env:CODEARTIFACT_REPO+"login" --token
$Env:CODEARTIFACT_AUTH_TOKEN

4. Aktualisieren Sie als Nachstes die von lhrer Anwendung verwendete Paketregistrierung, damit
alle Abhangigkeiten aus lhrem CodeArtifact Repository abgerufen werden. Dieser Befehl muss
in dem Projektverzeichnis ausgefihrt werden, in dem Sie versuchen, die Paketabhangigkeit
aufzulésen:

macOS and Linux
$ swift package-registry set ${CODEARTIFACT_REPO} [--scope my_scope]

Windows

» Windows (mit Standardbefehls-Shell):

$ swift package-registry set %CODEARTIFACT_REPO% [--scope my_scope]

* Windows: PowerShell

$ swift package-registry set $Env:CODEARTIFACT_REPO [--scope my_scope]

Die - -scope Option konfiguriert die Anwendung so, dass Pakete aus Ihrem CodeArtifact
Repository nur verwendet werden, wenn sie sich im angegebenen Bereich befinden. Bereiche
sind synonym mit CodeArtifact Namespaces und werden verwendet, um Code in logischen
Gruppen zu organisieren und Namenskonflikte zu vermeiden, die auftreten kbnnen, wenn lhre
Codebasis mehrere Bibliotheken enthalt.

5. Sie kdnnen Uberprifen, ob die Konfiguration korrekt eingerichtet wurde, indem Sie den Inhalt der
.swiftpm/configuration/registries. json Datei auf Projektebene anzeigen, indem Sie
den folgenden Befehl in Inrem Projektverzeichnis ausfihren:

$ cat .swiftpm/configuration/registries.json

{
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"authentication" : {
},
"registries" : {

"[default]" : {

"url" : "https://my-domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/swift/my-repo/"

}
},
"version" : 1

Nachdem Sie den Swift Package Manager mit lnrem CodeArtifact Repository konfiguriert haben,
konnen Sie ihn verwenden, um Swift-Pakete zu und von ihm zu veroffentlichen und zu verwenden.
Weitere Informationen finden Sie unter Verwenden und Verdffentlichen von Swift-Paketen.

Verwenden und Veroffentlichen von Swift-Paketen

Verwenden von Swift-Paketen von CodeArtifact

Gehen Sie wie folgt vor, um Swift-Pakete aus einem - AWS CodeArtifact Repository zu verwenden.
So verwenden Sie Swift-Pakete aus einem CodeArtifact Repository

1. Andernfalls fuhren Sie die Schritte unter aus, Konfigurieren des Swift Package Manager mit

CodeArtifact um den Swift Package Manager so zu konfigurieren, dass er Ihr CodeArtifact
Repository mit den richtigen Anmeldeinformationen verwendet.

(@ Note

Das generierte Autorisierungstoken ist 12 Stunden gultig. Sie missen ein neues
erstellen, wenn 12 Stunden seit der Erstellung eines Tokens vergangen sind.

2. Bearbeiten Sie die -Package. swiftDatei in lhrem Anwendungsprojektordner, um die
Paketabhangigkeiten zu aktualisieren, die von Ihrem Projekt verwendet werden sollen.

a. Wenn die Package.swift Datei keinen dependencies Abschnitt enthalt, fligen Sie einen
hinzu.
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b. Flgen Sie im -dependenciesAbschnitt der -Package . swiftDatei das Paket hinzu, das
Sie verwenden mochten, indem Sie dessen Paket-ID hinzufligen. Die Paket-ID besteht aus
dem Umfang und dem Paketnamen, getrennt durch einen Punkt. Ein Beispiel finden Sie im
Codeausschnitt nach einem spateren Schritt.

® Tip
Um die Paket-ID zu finden, kdnnen Sie die - CodeArtifact Konsole verwenden.
Suchen Sie die spezifische Paketversion, die Sie verwenden méchten, und
verweisen Sie auf die Anweisungen zum Installieren der VerknlUpfung auf der Seite
Paketversion.

c. Wenn die Package.swift Datei keinen targets Abschnitt enthalt, fligen Sie einen hinzu.

d. Flgen Sie im targets Abschnitt die Ziele hinzu, die die Abhangigkeit verwenden muissen.

Der folgende Codeausschnitt ist ein Beispielausschnitt, der die konfigurierten targets
Abschnitte dependencies und in einer Package.swift Datei zeigt:

1,
dependencies: [
.package(id: "my_scope.package_name", from: "1.0.0")

1,
targets: [
.target(
name: "MyApp",
dependencies: ["package_name"]
) P
1,

3. Nachdem alles konfiguriert ist, verwenden Sie den folgenden Befehl, um die
Paketabhangigkeiten von herunterzuladen CodeArtifact.

swift package resolve

Verwenden von Swift-Paketen aus CodeArtifact in Xcode

Gehen Sie wie folgt vor, um Swift-Pakete aus einem CodeArtifact Repository in Xcode zu verwenden.
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So verwenden Sie Swift-Pakete aus einem CodeArtifact Repository in Xcode

1. Andernfalls fuhren Sie die Schritte unter aus, Konfigurieren des Swift Package Manager mit
CodeArtifact um den Swift Package Manager so zu konfigurieren, dass er Ihr CodeArtifact
Repository mit den richtigen Anmeldeinformationen verwendet.

® Note

Das generierte Autorisierungstoken ist 12 Stunden gultig. Sie missen ein neues
erstellen, wenn 12 Stunden seit der Erstellung eines Tokens vergangen sind.

2. Fugen Sie die Pakete als Abhangigkeit in Ihrem Projekt in Xcode hinzu.

a. Wahlen Sie Datei > Pakete hinzufligen aus.

b. Suchen Sie mithilfe der Suchleiste nach lhrem Paket. lhre Suche muss das Format
habenpackage_scope.package_name.

c. Wahlen Sie nach der Suche das Paket und dann Paket hinzufligen aus.

d. Sobald das Paket verifiziert ist, wahlen Sie die Paketprodukte aus, die Sie als Abhangigkeit
hinzufugen mdchten, und wahlen Sie Paket hinzufugen aus.

Wenn bei der Verwendung lhres CodeArtifact Repositorys mit Xcode Probleme auftreten,
finden Sie unter Swift-Fehlerbehebung Informationen zu haufigen Problemen und mdglichen
Fehlerbehebungen.

Veroffentlichen von Swift-Paketen in CodeArtifact

CodeArtifact empfiehlt Swift 5.9 oder héher und die Verwendung des -swift package-registry
publishBefehls zum Veroffentlichen von Swift-Paketen. Wenn Sie eine friihere Version verwenden,
mussen Sie einen Curl-Befehl verwenden, um Swift-Pakete in zu verdffentlichen CodeArtifact.

Veroéffentlichen von CodeArtifact Paketen mit dem swift package-registry
publish Befehl

Gehen Sie wie folgt vor, um Swift-Pakete mit Swift 5.9 oder héher in einem CodeArtifact Repository
mit dem Swift Package Manager zu verdffentlichen.

Veroffentlichen von Swift-Paketen 265



CodeArtifact CodeArtifact Benutzerleitfaden

1. Andernfalls fihren Sie die Schritte unter aus, Konfigurieren des Swift Package Manager mit
CodeArtifact um den Swift Package Manager so zu konfigurieren, dass er Ihr CodeArtifact
Repository mit den richtigen Anmeldeinformationen verwendet.

® Note

Das generierte Autorisierungstoken ist 12 Stunden gultig. Sie missen eine neue
erstellen, wenn seit ihrer Erstellung 12 Stunden vergangen sind.

2. Navigieren Sie zum Swift-Projektverzeichnis, das die Package. swift Datei fur lhr Paket
enthalt.

3. Fuhren Sie den folgenden swift package-registry publish Befehl aus, um das Paket
zu veréffentlichen. Der Befehl erstellt ein Paketquellenarchiv und verdéffentlicht es in Threm
CodeArtifact Repository.

swift package-registry publish packageScope.packageName packageVersion

Beispielsweise:

swift package-registry publish myScope.myPackage 1.0.0

4. Sie kbnnen bestéatigen, dass das Paket verdffentlicht wurde und im Repository vorhanden ist,
indem Sie in der Konsole nachsehen oder den aws codeartifact list-packages Befehl
wie folgt verwenden:

aws codeartifact list-packages --domain my_domain --repository my_repo

Sie kénnen die einzelne Version des Pakets mit dem aws codeartifact list-package-
versions Befehl wie folgt auflisten:

aws codeartifact list-package-versions --domain my_domain --repository my_repo \
--format swift --namespace my_scope --package package_name
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Veroffentlichen von CodeArtifact Paketen mit Curl

Es wird zwar empfohlen, den swift package-registry publish Befehl zu verwenden, der
mit Swift 5.9 oder hoher geliefert wird, Sie kdnnen Curl aber auch verwenden, um Swift-Pakete in zu
veroffentlichen CodeArtifact.

Gehen Sie wie folgt vor, um Swift-Pakete in einem - AWS CodeArtifact Repository mit Curl zu
veroffentlichen.

1.  Wenn Sie dies nicht getan haben, erstellen und aktualisieren Sie die CODEARTIFACT_REPO
Umgebungsvariablen CODEARTIFACT_AUTH_TOKEN und , indem Sie die Schritte unter
befolgenKonfigurieren des Swift Package Manager mit CodeArtifact.

@ Note

Das Autorisierungs-Token ist 12 Stunden gultig. Sie missen lhre
CODEARTIFACT_AUTH_TOKEN Umgebungsvariable mit neuen Anmeldeinformationen
aktualisieren, wenn seit ihrer Erstellung 12 Stunden vergangen sind.

2.  Wenn Sie kein Swift-Paket erstellt haben, kénnen Sie zunachst die folgenden Befehle ausflihren:

mkdir testDir && cd testDir
swift package init

git init .

swift package archive-source

3. Verwenden Sie den folgenden Curl-Befehl, um lhr Swift-Paket in zu veréffentlichen CodeArtifact:

macOS and Linux

curl -X PUT --user "aws:$CODEARTIFACT_AUTH_TOKEN" \

-H "Accept: application/vnd.swift.registry.vl+json" \

-F source-archive="@test_dir_package_name.zip" \
"${CODEARTIFACT_REPO}my_scope/package_name/packageVersion"

Windows

curl -X PUT --user "aws:%CODEARTIFACT_AUTH_TOKENS%" \
-H "Accept: application/vnd.swift.registry.vl+json" \
-F source-archive="@test_dir_package_name.zip" \
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"%CODEARTIFACT_REPO%my_scope/package_name/packageVersion"

4. Sie konnen bestatigen, dass das Paket veroffentlicht wurde und im Repository vorhanden ist,
indem Sie in der Konsole nachsehen oder den aws codeartifact list-packages Befehl
wie folgt verwenden:

aws codeartifact list-packages --domain my_domain --repository my_repo

Sie kdnnen die einzelne Version des Pakets mit dem aws codeartifact list-package-
versions Befehl wie folgt auflisten:

aws codeartifact list-package-versions --domain my_domain --repository my_repo \
--format swift --namespace my_scope --package package_name

Abrufen von Swift-Paketen von GitHub und erneute Veroffentlichung in
CodeArtifact

Gehen Sie wie folgt vor, um ein Swift-Paket aus abzurufen GitHub und es erneut in einem
CodeArtifact Repository zu verdffentlichen.

So rufen Sie ein Swift-Paket von ab GitHub und verdffentlichen es erneut in CodeArtifact

1. Andernfalls fihren Sie die Schritte unter aus, Konfigurieren des Swift Package Manager mit
CodeArtifact um den Swift Package Manager so zu konfigurieren, dass er Ihr CodeArtifact
Repository mit den richtigen Anmeldeinformationen verwendet.

® Note

Das generierte Autorisierungstoken ist 12 Stunden gliltig. Sie missen ein neues
erstellen, wenn 12 Stunden seit der Erstellung eines Tokens vergangen sind.

2. Klonen Sie das Git-Repository des Swift-Pakets, das Sie abrufen und erneut verdéffentlichen
mochten, mit dem folgenden git clone Befehl. Informationen zum Klonen von GitHub
Repositorys finden Sie unter Klonen eines Repositorys in den - GitHub Dokumenten.

git clone repoURL

3. Nauvigieren Sie zu dem Repository, das Sie gerade geklont haben:
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cd repoName
4. Erstellen Sie das Paket und veroffentlichen Sie es in CodeArtifact.

a. Empfohlen: Wenn Sie Swift 5.9 oder héher verwenden, kdnnen Sie den folgenden swift
package-registry publish Befehl verwenden, um das Paket zu erstellen und es in
Ihrem konfigurierten CodeArtifact Repository zu veroffentlichen.

swift package-registry publish packageScope.packageName versionNumber

Beispielsweise:

swift package-registry publish myScope.myPackage 1.0.0

b. Wenn Sie eine Swift-Version verwenden, die alter als 5.9 ist, mUssen Sie den swift
archive-source Befehl verwenden, um das Paket zu erstellen, und dann einen Curl-
Befehl verwenden, um es zu veroffentlichen.

i.  Wenn Sie die CODEARTIFACT_REPO Umgebungsvariablen
CODEARTIFACT_AUTH_TOKEN und nicht konfiguriert haben oder seitdem mehr als 12
Stunden vergangen sind, befolgen Sie die Schritte unter Konfigurieren von Swift ohne
den Anmeldebefehl.

ii. Erstellen Sie das Swift-Paket mit dem swift package archive-source Befehl:

swift package archive-source

Bei Erfolg wird Created package_name.zip in der Befehlszeile angezeigt.

iii. Verwenden Sie den folgenden Curl-Befehl, um das Swift-Paket in zu veroéffentlichen
CodeArtifact:

macOS and Linux

curl -X PUT --user "aws:$CODEARTIFACT_AUTH_TOKEN" \

-H "Accept: application/vnd.swift.registry.vl+json" \

-F source-archive="@package_name.zip" \
"${CODEARTIFACT_REPO}my_scope/package_name/packageVersion"
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Windows

curl -X PUT --user "aws:%CODEARTIFACT_AUTH_TOKENS" \

-H "Accept: application/vnd.swift.registry.vl+json" \

-F source-archive="@package_name.zip" \
"%CODEARTIFACT_REPO%my_scope/package_name/packageVersion"

5. Sie kdnnen bestatigen, dass das Paket veroffentlicht wurde und im Repository vorhanden ist,
indem Sie in der Konsole nachsehen oder den aws codeartifact list-packages Befehl
wie folgt verwenden:

aws codeartifact list-packages --domain my_domain --repository my_repo

Sie kénnen die einzelne Version des Pakets mit dem aws codeartifact list-package-
versions Befehl wie folgt auflisten:

aws codeartifact list-package-versions --domain my_domain --repository my_repo \
--format swift --namespace my_scope --package package_name

Swift-Paketname und Namespace-Normalisierung

CodeArtifact normalisiert Paketnamen und Namespaces, bevor sie gespeichert werden, was
bedeutet, dass sich die Namen in CodeArtifact mdglicherweise von denen unterscheiden, die bei der
Veroffentlichung des Pakets angegeben wurden.

Paketname und Namespace-Normalisierung: CodeArtifact normalisiert Swift-Paketnamen und
Namespaces, indem alle Buchstaben in Kleinbuchstaben konvertiert werden.

Normalisierung der Paketversion: CodeArtifact normalisiert Swift-Paketversionen nicht. Beachten
Sie, dass CodeArtifact nur Versionsmuster von Semantic Versioning 2.0 unterstutzt. Weitere
Informationen zu Semantic Versioning finden Sie unter Semantische Versionierung 2.0.0.

Der nicht normalisierte Paketname und der Namespace kénnen mit API- und CLI-Anforderungen
verwendet werden, da die Normalisierung der Eingaben flir diese Anforderungen CodeAtrtifact
durchfiihrt. Beispielsweise --namespace myScope wirden die Eingaben von --package
myPackage und normalisiert werden und ein Paket zuriickgeben, das den normalisierten
Paketnamen mypackage und den Namespace hatmyscope.
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Sie mussen normalisierte Namen in ARNs verwenden, z. B. in IAM-Richtlinien.

Verwenden Sie den aws codeartifact list-packages Befehl, um den normalisierten Namen
eines Pakets zu finden. Weitere Informationen finden Sie unter Listet Paketnamen auf.

Swift-Fehlerbehebung

Die folgenden Informationen kénnen Ihnen bei der Behebung haufiger Probleme mit Swift und helfen
CodeArtifact.

Ich erhalte einen 401-Fehler in Xcode, auch nachdem ich den Swift
Package Manager konfiguriert habe

Problem: Wenn Sie versuchen, ein Paket aus lhrem CodeArtifact Repository als Abhangigkeit zu
Ihrem Swift-Projekt in Xcode hinzuzuflgen, erhalten Sie einen nicht autorisierten Fehler 401, auch
nachdem Sie die Anweisungen zum Herstellen einer Verbindung mit CodeArtifact befolgt haben.

Mogliche Korrekturen: Dies kann durch ein Problem mit der macOS Keychain-Anwendung verursacht
werden, in der Ihre CodeArtifact Anmeldeinformationen gespeichert sind. Um dies zu beheben,
empfehlen wir, die Keychain-Anwendung zu 6ffnen und alle CodeArtifact Eintrage zu I6schen und den
Swift Package Manager erneut mit Inrem CodeArtifact Repository zu konfigurieren, indem Sie den
Anweisungen unter folgenKonfigurieren des Swift Package Manager mit CodeArtifact.

Xcode hangt aufgrund der Keychain-Eingabeaufforderung fir das Passwort
auf dem CI-Computer auf

Problem: Wenn Sie versuchen, Swift-Pakete von CodeArtifact als Teil eines Xcode-Builds auf einem
Cl-Server (Continuous Integration) abzurufen, z. B. mit GitHub Aktionen, CodeArtifact kann die
Authentifizierung mit hangen bleiben und schlie3lich mit einer Fehlermeldung ahnlich der folgenden
fehlschlagen:

Failed to save credentials for
\'https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com\'
to keychain: status -60008

Mogliche Korrekturen: Dies wird dadurch verursacht, dass Anmeldeinformationen nicht in der
Keychain auf CI-Computern gespeichert werden und Xcode nur Anmeldeinformationen unterstutzt,
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die in Keychain gespeichert sind. Um dies zu beheben, empfehlen wir, den Keychain-Eintrag manuell
mit den folgenden Schritten zu erstellen:

1. Bereiten Sie die Keychain vor.

KEYCHAIN_PASSWORD=$(openssl rand -base64 20)
KEYCHAIN_NAME=1login.keychain
SYSTEM_KEYCHAIN=/Library/Keychains/System.keychain

if [ -f $HOME/Library/Keychains/"${KEYCHAIN_NAME}"-db ]; then
echo "Deleting old ${KEYCHAIN_NAME} keychain"
security delete-keychain "${KEYCHAIN_NAME}"
fi
echo "Create Keychain"
security create-keychain -p "${KEYCHAIN_PASSWORD}" "${KEYCHAIN_NAME}"

EXISTING_KEYCHAINS=( $( security list-keychains | sed -e 's/ *//' | tr '\n' ' ' |
tI _d llll) )
sudo security list-keychains -s "${KEYCHAIN_NAME}" "${EXISTING_KEYCHAINS[@]}"

echo "New keychain search list :"
security list-keychain

echo "Configure keychain : remove lock timeout"
security unlock-keychain -p "${KEYCHAIN_PASSWORD}" "${KEYCHAIN_NAME}"
security set-keychain-settings "${KEYCHAIN_NAME}"

2. Rufen Sie ein CodeArtifact Authentifizierungstoken und lhren Repository-Endpunkt ab.

export CODEARTIFACT_AUTH_TOKEN=aws codeartifact get-authorization-token \
--region us-west-2 \
--domain my_domain \
--domain-owner 111122223333 \
--query authorizationToken \
--output text’

export CODEARTIFACT_REPO="aws codeartifact get-repository-endpoint \
--region us-west-2 \
--domain my_domain \
--domain-owner 111122223333 \
--format swift \
--repository my_repo \
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--query repositoryEndpoint \
--output text’

3. Erstellen Sie den Keychain-Eintrag manuell.

SERVER=$(echo $CODEARTIFACT_REPO | sed 's/https:\/\///g' | sed 's/.com.*$/.com/g"')
AUTHORIZATION=(-T /usr/bin/security -T /usr/bin/codesign -T /usr/bin/xcodebuild -
T /usr/bin/swift \

-T /Applications/Xcode-15.2.app/Contents/Developer/usr/bin/
xcodebuild)

security delete-internet-password -a token -s $SERVER -r htps "${KEYCHAIN_NAME}"

security add-internet-password -a token \
-s $SERVER \
-w $CODEARTIFACT_AUTH_TOKEN \
-t htps \
-U \
"$ {AUTHORIZATION[@]}" \
"${KEYCHAIN_NAME}"

security set-internet-password-partition-list \
-a token \
-s $SERVER \
-S "com.apple.swift-
package, com.apple.security,com.apple.dt.Xcode,apple-tool:, apple:,codesign" \
-k "${KEYCHAIN_PASSWORD}" "${KEYCHAIN_NAME}"

security find-internet-password "${KEYCHAIN_NAME}"

Weitere Informationen zu diesem Fehler und der Lésung finden Sie unter https://github.com/apple/
swift-package-manager/issues/7236.
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CodeArtifact Mit Ruby verwenden

In diesen Themen wird beschrieben, wie Sie die Tools RubyGems und Bundler mit verwenden, um
CodeArtifact Ruby-Gems zu installieren und zu veréffentlichen.

(® Note
CodeArtifact empfiehlt Ruby 3.3 oder héher und funktioniert nicht mit Ruby 2.6 oder alter.

Themen

» Konfiguration und Verwendung von RubyGems und Bundler mit CodeArtifact

* RubyGems Unterstitzung von Befehlen

Konfiguration und Verwendung von RubyGems und Bundler mit
CodeArtifact

Nachdem Sie ein Repository in erstellt haben CodeArtifact, kdnnen Sie RubyGems (gem) und
Bundler (bundle) verwenden, um Gems zu installieren und zu veréffentlichen. In diesem Thema
wird beschrieben, wie Sie die Paketmanager so konfigurieren, dass sie sich bei einem CodeArtifact
Repository authentifizieren und dieses verwenden.

Configure RubyGems (gem) und Bundler (bundle) mit CodeArtifact

Um RubyGems (gem) oder Bundler (bundle) zu verwenden, um Gems zu veréffentlichen oder
von dort Gems zu konsumieren AWS CodeArtifact, missen Sie sie zunachst mit lhren CodeArtifact
Repository-Informationen konfigurieren, einschlieRlich der Zugangsdaten flr den Zugriff darauf.
Folgen Sie den Schritten in einem der folgenden Verfahren, um die Tools gem und bundle CLI mit
Ihren CodeArtifact Repository-Endpunktinformationen und Anmeldeinformationen zu konfigurieren.

Configure RubyGems and Bundler mithilfe der Konsolenanweisungen

Sie kdnnen die Konfigurationsanweisungen in der Konsole verwenden, um lhre Ruby-
Paketmanager mit Inrem CodeArtifact Repository zu verbinden. Die Konsolenanweisungen enthalten
benutzerdefinierte Befehle, die Sie ausfiihren kdnnen, um lhre Paketmanager einzurichten, ohne lhre
CodeArtifact Informationen suchen und eingeben zu missen.
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1.

Offnen Sie die AWS CodeArtifact Konsole unter https://console.aws.amazon.com/codesuite/
codeartifact/home.

Wabhlen Sie im Navigationsbereich Repositories und dann das Repository aus, das Sie flir die
Installation oder Ubertragung von Ruby Gems verwenden mochten.

Wabhlen Sie Verbindungsanweisungen anzeigen.
Wabhlen Sie lhr Betriebssystem aus.

Wabhlen Sie den Ruby-Paketmanager-Client aus, den Sie mit lhrem CodeArtifact Repository
konfigurieren mdchten.

Folgen Sie den generierten Anweisungen, um den Package Manager-Client so zu konfigurieren,
dass er Ruby-Gems aus dem Repository installiert oder Ruby-Gems im Repository verdffentlicht.

Manuelles Konfigurieren RubyGems und Blndeln

Wenn Sie die Konfigurationsanweisungen von der Konsole aus nicht verwenden kénnen oder wollen,

kénnen Sie die folgenden Anweisungen verwenden, um manuell eine Verbindung zwischen Ihren

Ruby-Paketmanagern und lhrem CodeArtifact Repository herzustellen.

1.

Verwenden Sie in einer Befehlszeile den folgenden Befehl, um ein CodeArtifact
Autorisierungstoken abzurufen und es in einer Umgebungsvariablen zu speichern.

* Ersetzen Sie my_domain durch Ihren CodeArtifact Domainnamen.

» Ersetzen Sie 111122223333 durch die AWS Konto-ID des Domaininhabers. Wenn Sie auf
ein Repository in einer Domain zugreifen, die Sie besitzen, missen Sie nichts angeben. - -
domain-owner Weitere Informationen finden Sie unter Kontenubergreifende Domanen.

macOS and Linux

export CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’

Windows

* Windows (unter Verwendung der Standard-Befehlsshell):
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for /f %i in ('aws codeartifact get-authorization-token --domain my_domain --
domain-owner 111122223333 --query authorizationToken --output text') do set
CODEARTIFACT_AUTH_TOKEN=%1i

* Windows PowerShell:

$env:CODEARTIFACT_AUTH_TOKEN = aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --
output text

2.  Um Ruby-Gems in Ihrem Repository zu veroffentlichen, verwenden Sie den folgenden Befehl,
um den Endpunkt Ihres CodeArtifact Repositorys abzurufen und ihn in der RUBYGEMS_HOST
Umgebungsvariablen zu speichern. Die gem CLI verwendet diese Umgebungsvariable, um zu
bestimmen, wo Gems veréffentlicht werden.

(® Note

Anstatt die RUBYGEMS_HOST Umgebungsvariable zu verwenden, kénnen Sie dem
Repository-Endpunkt bei der Verwendung des gem push Befehls --host diese Option
zur Verfiigung stellen.

» Ersetzen Sie my_domain durch lhren CodeArtifact Domainnamen.

» Ersetzen Sie 111122223333 durch die AWS Konto-ID des Domaininhabers. Wenn Sie auf
ein Repository in einer Domain zugreifen, die Sie besitzen, missen Sie nichts angeben. - -
domain-owner Weitere Informationen finden Sie unter Kontenlibergreifende Domanen.

» Ersetzen Sie my_repo durch Ihren CodeArtifact Repository-Namen.

macOS and Linux

export RUBYGEMS_HOST="aws codeartifact get-repository-endpoint --
domain my_domain --domain-owner 111122223333 --repository my_repo --format ruby
--query repositoryEndpoint --output text | sed 's:/*$::'"
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Windows

Die folgenden Befehle rufen den Repository-Endpunkt ab, kiirzen die nachfolgenden Befehle
und / speichern sie dann in einer Umgebungsvariablen.

* Windows (unter Verwendung der Standard-Befehlsshell):

for /f %i in ('aws codeartifact get-repository-endpoint --domain my_domain
--domain-owner 111122223333 --repository my_repo --format ruby --query
repositoryEndpoint --output text') do set RUBYGEMS_HOST=%i

set RUBYGEMS_HOST=%RUBYGEMS_HOST:~0, -1%

* Windows PowerShell:

$env:RUBYGEMS_HOST = (aws codeartifact get-repository-endpoint --
domain my_domain --domain-owner 111122223333 --repository my_repo --format
ruby --query repositoryEndpoint --output text).TrimEnd("/")

Die folgende URL ist ein Beispiel flir einen Repository-Endpunkt:

https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/ruby/my_repo/

3. Um Ruby Gems in Inrem Repository zu veroffentlichen, missen Sie sich CodeArtifact mit
authentifizieren, RubyGems indem Sie |hre ~/.gem/credentials Datei so bearbeiten, dass
sie Ihr Authentifizierungstoken enthalt. Erstellen Sie ein ~/.gem/ Verzeichnis und eine ~/.gem/
credentials Datei, falls das Verzeichnis oder die Datei nicht existiert.

macOS and Linux

echo ":codeartifact_api_key: Bearer $CODEARTIFACT_AUTH_TOKEN" >> ~/.gem/
credentials

Windows

* Windows (unter Verwendung der Standard-Befehlsshell):

echo :codeartifact_api_key: Bearer %CODEARTIFACT_AUTH_TOKENS >> %USERPROFILE
%/.gem/credentials
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* Windows PowerShell:

echo ":codeartifact_api_key: Bearer $env:CODEARTIFACT_AUTH_TOKEN" | Add-
Content ~/.gem/credentials

4. Um Ruby Gems aus lhrem Repository gem zu installieren, missen Sie lhrer .gemrc Datei die
Repository-Endpunktinformationen und das Authentifizierungstoken hinzufiigen. Sie kdnnen
es der Globaldatei (~/.gemxc) oder lhrer . gemxc Projektdatei hinzufiigen. Die CodeAtrtifact
Informationen, die Sie hinzufligen missen, sind . gemrc eine Kombination aus dem Repository-
Endpunkt und dem Authentifizierungstoken. Sie ist wie folgt formatiert:

https://aws:${CODEARTIFACT_AUTH_TOKEN}@my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/ruby/my_repo/

* Fur das Authentifizierungstoken kénnen Sie die CODEARTIFACT_AUTH_TOKEN
Umgebungsvariable verwenden, die in einem friiheren Schritt festgelegt wurde.

* Um den Repository-Endpunkt abzurufen, kénnen Sie den Wert der RUBYGEMS_HOST
Umgebungsvariablen lesen, die zuvor festgelegt wurde, oder Sie kénnen den folgenden get -
repository-endpoint Befehl verwenden und die Werte nach Bedarf ersetzen:

aws codeartifact get-repository-endpoint --domain my_domain --domain-
owner 111122223333 --repository my_repo --format ruby --query repositoryEndpoint
--output text

Wenn Sie den Endpunkt gefunden haben, figen Sie ihn mit einem Texteditor aws :
${CODEARTIFACT_AUTH_TOKEN}@ an der entsprechenden Position hinzu. Sobald Sie den
Repository-Endpunkt und die Authentifizierungstoken-Zeichenfolge erstellt haben, fligen Sie sie
mit dem folgenden echo Befehl zum :sources: Abschnitt lhrer . gemxrc Datei hinzu:

/A Warning

CodeArtifact unterstitzt das Hinzufligen von Repositorys als Quellen mit dem gem
sources -add Befehl nicht. Sie missen die Quelle direkt zur Datei hinzufiigen.
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macOS and Linux

echo ":sources:

- https://aws:
${CODEARTIFACT_AUTH_TOKEN}@my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/ruby/my_repo/" > ~/.gemrc

Windows

* Windows (unter Verwendung der Standard-Befehlsshell):

echo ":sources:

- https://aws:%CODEARTIFACT_AUTH_TOKEN
%@my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/xruby/my_repo/"
> "%USERPROFILES\.gemrc"

* Windows PowerShell:

echo ":sources:

- https://aws:
$env:CODEARTIFACT_AUTH_TOKEN@my_domain-111122223333.d.codeartifact.us-
west-2.amazonaws.com/ruby/my_repo/" | Add-Content ~/.gemrc

5.  Um Bundler zu verwenden, mussen Sie Bundler mit Ihrer Repository-Endpunkt-URL und Ihrem
Authentifizierungstoken konfigurieren, indem Sie den folgenden bundle config Befehl
ausfuhren:

macOS and Linux

bundle config $RUBYGEMS_HOST aws:$CODEARTIFACT_AUTH_TOKEN

Windows

* Windows (unter Verwendung der Standard-Befehlsshell):

bundle config %RUBYGEMS_HOSTS% aws:%CODEARTIFACT_AUTH_TOKENS

* Windows PowerShell:
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bundle config $Env:RUBYGEMS_HOST aws:$Env:CODEARTIFACT_AUTH_TOKEN

Nachdem Sie nun RubyGems (gem) und Bundler (bundle) mit Inrem CodeArtifact Repository
konfiguriert haben, kénnen Sie sie verwenden, um Ruby-Gems zu veroffentlichen und daraus zu
nutzen.

Ruby-Gems installieren von CodeArtifact

Verwenden Sie die folgenden Verfahren, um Ruby Gems aus einem CodeArtifact Repository mit den
Tools gem oder bundle CLI zu installieren.

Installieren Sie Ruby Gems mit gem

Sie konnen die CLI RubyGems (gem) verwenden, um schnell eine bestimmte Version eines Ruby-
Gems aus Ihrem CodeArtifact Repository zu installieren.

Um Ruby-Gems aus einem CodeArtifact Repository zu installieren mit gem

1. Falls nicht, folgen Sie den Schritten unter, um die gem CLI so Configure RubyGems (gem) und
Bundler (bundle) mit CodeArtifact zu konfigurieren, dass lhr CodeArtifact Repository mit den
richtigen Anmeldeinformationen verwendet wird.

® Note

Das generierte Autorisierungstoken ist 12 Stunden gultig. Sie missen ein neues
erstellen, wenn seit der Erstellung eines Tokens 12 Stunden vergangen sind.

2. Verwenden Sie den folgenden Befehl, um Ruby Gems von zu installieren CodeArtifact:

gem install my_ruby gem --version 1.0.0

Installieren Sie Ruby Gems mit bundle

Sie kdnnen die Bundler (bundle) CLI verwenden, um die Ruby-Gems zu installieren, die in Ihrem
Gemfile konfiguriert sind.
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Um Ruby-Gems aus einem CodeArtifact Repository zu installieren mit bundle

1. Falls nicht, folgen Sie den Schritten unter, um die bundle CLI so Configure RubyGems (gem)
und Bundler (bundle) mit CodeArtifact zu konfigurieren, dass Ihr CodeArtifact Repository mit

den richtigen Anmeldeinformationen verwendet wird.

@ Note

Das generierte Autorisierungstoken ist 12 Stunden glltig. Sie missen ein neues
erstellen, wenn seit der Erstellung eines Tokens 12 Stunden vergangen sind.

2. Fugen Sie Ihre CodeArtifact Repository-Endpunkt-URL zu Ihrem Gemfile AS hinzusource,
um konfigurierte Ruby-Gems aus lhrem CodeArtifact Repository und seinen Upstreams zu
installieren.

source "https://my_domain-111122223333.d.codeartifact.us-west-2.amazonaws.com/
ruby/my_repo/"

gem 'my_ruby_gem'

3. Verwenden Sie den folgenden Befehl, um die Ruby-Gems wie in lnrem Gemfile angegeben zu
installieren:

bundle install

Veroffentlichen von Ruby-Gems auf CodeArtifact

Gehen Sie wie folgt vor, um Ruby-Gems mithilfe der gem CLI in einem CodeArtifact Repository zu
veroffentlichen.

1. Falls nicht, folgen Sie den Schritten unter, um die gem CLI so Configure RubyGems (gem) und
Bundler (bundle) mit CodeArtifact zu konfigurieren, dass lhr CodeArtifact Repository mit den
richtigen Anmeldeinformationen verwendet wird.

(® Note

Das generierte Autorisierungstoken ist 12 Stunden gultig. Sie missen ein neues
erstellen, wenn seit der Erstellung eines Tokens 12 Stunden vergangen sind.
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2. Verwenden Sie den folgenden Befehl, um Ruby-Gems in einem CodeArtifact Repository zu
veroffentlichen. Beachten Sie, dass Sie, wenn Sie die RUBYGEMS_HOST Umgebungsvariable
nicht festgelegt haben, Ihren CodeArtifact Repository-Endpunkt in der - -host Option angeben
massen.

gem push --key codeartifact_api_key my_ruby_gem-0.0.1.gem

RubyGems Unterstltzung von Befehlen

CodeArtifact unterstitzt die gem push Befehle gem install und. CodeArtifact unterstitzt die
folgenden gem Befehle nicht:

« gem fetch

* gem info --remote

« gem list --remote

* gem mirror

* gem outdated

* gem owner

* gem query

* gem search

* gem signin

* gem signout

* gem sources --add

* gem sources --update
* gem specification --remote
* gem update

* gem yank
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Verwendung CodeArtifact mit generischen Paketen

In diesen Themen erfahren Sie, wie Sie generische Pakete verwenden und fir sie verdffentlichen
AWS CodeArtifact.

Themen

« Uberblick (iber generische Pakete

» Unterstutzte Befehle fur generische Pakete

» Generische Pakete veroffentlichen und konsumieren

Uberblick tiber generische Pakete

Mithilfe des generic Paketformats kdnnen Sie jeden beliebigen Dateityp hochladen, um

ein Paket in einem CodeAtrtifact Repository zu erstellen. Generische Pakete sind keiner

bestimmten Programmiersprache, keinem bestimmten Dateityp oder einem bestimmten
Paketmanagement-Okosystem zugeordnet. Dies kann niitzlich sein, um beliebige Build-Artefakte wie
Anwendungsinstallationsprogramme, Modelle fur maschinelles Lernen, Konfigurationsdateien und
andere zu speichern und zu versionieren.

Ein generisches Paket besteht aus einem Paketnamen, einem Namespace, einer Version und einem
oder mehreren Assets (oder Dateien). Generische Pakete kbnnen zusammen mit Paketen anderer
Formate in einem einzigen CodeArtifact Repository existieren.

Sie kénnen das AWS CLI oder SDK verwenden, um mit generischen Paketen zu arbeiten. Eine
vollstandige Liste der AWS CLI Befehle, die mit generischen Paketen funktionieren, finden Sie
unterUnterstltzte Befehle fir generische Pakete.

Allgemeine Paketeinschrankungen

« Sie werden niemals aus Upstream-Repositorys abgerufen. Sie kbnnen nur von dem Repository
abgerufen werden, in dem sie verdffentlicht wurden.

+ Sie kdnnen keine Abhangigkeiten deklarieren, von denen zuriickgegeben
ListPackageVersionDependenciesoder in der angezeigt werden sollen AWS Management

Console .

+ Sie kbnnen README- und LICENSE-Dateien speichern, sie werden jedoch nicht
von CodeArtifact interpretiert. Die Informationen in diesen Dateien werden nicht von
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GetPackageVersionReadmeoder DescribePackageVersionzurtickgegeben und erscheinen auch
nicht in der AWS Management Console.

Wie bei allen Paketen in CodeArtifact gibt es Beschrankungen fir die Asset-GréRe und die Anzahl
der Assets pro Paket. Weitere Informationen zu Beschrankungen und Kontingenten CodeAtrtifact
finden Sie unterKontingente in AWS CodeAtrtifact.

Die darin enthaltenen Asset-Namen miissen den folgenden Regeln entsprechen:

* Assetnamen kdonnen Unicode-Buchstaben und -Zahlen verwenden. Insbesondere sind die
folgenden Unicode-Zeichenkategorien zuldssig: Kleinbuchstabe (L1), Modifikationsbuchstabe
(Lm), Anderer Buchstabe (Lo), Titelbuchstabe (Lt), GroRRbuchstabe (), Buchstabennummer (Lu)
und Dezimalzahl (N1). Nd

* Die folgenden Sonderzeichen sind zuldssig:~!@*&()-_+[1{3};, .
* Vermdgenswerte konnen nicht benannt werden oder . ..

» Leerzeichen sind das einzig zulassige Leerzeichen. Elementnamen duirfen nicht mit einem
Leerzeichen beginnen oder enden und auch keine aufeinanderfolgenden Leerzeichen enthalten.

Unterstltzte Befehle flr generische Pakete

Sie kdnnen das AWS CLI oder SDK verwenden, um mit generischen Paketen zu arbeiten. Die

folgenden CodeArtifact Befehle funktionieren mit generischen Paketen:

copy-package-versions(siehePakete zwischen Repositorys kopieren)

Paket I16schen (siehe) Loschen eines Pakets (AWS CLI)

delete-package-versions(siehe) Loschen einer Paketversion (AWS CLI)

Paket beschreiben

describe-package-version(siehe) Versionsdetails und Abhangigkeiten des Pakets anzeigen und

aktualisieren

dispose-package-versions(sieheEntsorgung von Paketversionen)

get-package-version-asset(sieheLaden Sie die Ressourcen der Paketversion herunter)

list-package-version-assets(sieheListet die Ressourcen der Paketversion auf)

list-package-versions(siehePaketversionen auflisten)

Pakete auflisten (siehe) Listet Paketnamen auf

publish-package-version(siehe) Veroffentlichen eines generischen Pakets
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 put-package-origin-configuration(sieheEinstellungen zur Paketherkunft bearbeiten)

(® Note

Sie kénnen die publish Origin-Control-Einstellung verwenden, um die Verdffentlichung
eines generischen Paketnamens in einem Repository zuzulassen oder zu blockieren. Die
upstream Einstellung gilt jedoch nicht fur generische Pakete, da sie nicht aus einem
Upstream-Repository abgerufen werden kénnen.

» update-package-versions-status(sieheDer Status der Paketversion wird aktualisiert)

Generische Pakete veroffentlichen und konsumieren

Verwenden Sie den publish-package-version Befehl, um eine generische Paketversion und die
zugehdrigen Elemente zu verdffentlichen. Sie kdnnen die Elemente eines generischen Pakets mithilfe
des list-package-version-asset Befehls auflisten und mit diesem Befehl herunterladenget -
package-version-asset. Das folgende Thema enthalt step-by-step Anweisungen zum
Veroffentlichen von generischen Paketen oder zum Herunterladen generischer Paketressourcen
mithilfe dieser Befehle.

Veroffentlichen eines generischen Pakets

Ein generisches Paket besteht aus einem Paketnamen, einem Namespace, einer Version und

einem oder mehreren Assets (oder Dateien). In diesem Thema wird gezeigt, wie ein Paket mit dem
Namenmy-package, dem Namespace my-ns und der Version 1.0. @ veroffentlicht wird und das ein
Objekt mit dem Namen enthalt. asset.tar.gz

Voraussetzungen:

* Richten Sie das ein und konfigurieren Sie AWS Command Line Interface mit CodeArtifact
(sieheEinrichtung mit AWS CodeAtrtifact)

» Besitzen Sie eine CodeArtifact Domain und ein Repository (sieheErste Schritte mit der AWS CLI)

Um ein generisches Paket zu veroéffentlichen

1.  Verwenden Sie den folgenden Befehl, um den SHA256-Hash flr jede Datei zu generieren,
die Sie in eine Paketversion hochladen mdchten, und platzieren Sie den Wert in einer
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Umgebungsvariablen. Dieser Wert wird als Integritatsprifung verwendet, um sicherzustellen,
dass sich der Dateiinhalt nach dem urspriinglichen Senden nicht geandert hat.

Linux

export ASSET_SHA256=$%$(sha256sum asset.tar.gz | awk '{print $1;3}')
macOS

export ASSET_SHA256=$%$(shasum -a 256 asset.tar.gz | awk '{print $1;3}')
Windows

for /f "tokens=*" %G IN ('certUtil -hashfile asset.tar.gz SHA256 ~| findstr /v
"hash"') DO SET "ASSET_SHA256=%G"

2. Rufen Sie publish-package-version auf, um das Asset hochzuladen und eine neue
Paketversion zu erstellen.

(® Note

Wenn |hr Paket mehr als ein Asset enthalt, kdnnen Sie jedes Asset publish-
package-version einmal aufrufen, um es hochzuladen. Geben Sie das - -
unfinished Argument fir jeden Aufruf von an an an anpublish-package-
version, auller wenn das endgultige Asset hochgeladen wird. Durch das

Auslassen --unfinished wird der Status der Paketversion auf gesetzt und es wird
verhindertPublished, dass weitere Inhalte in die Paketversion hochgeladen werden.
Alternativ kbnnen Sie --unfinished bei jedem Aufruf von die Option ,einschlief3en”
und dann den Status der Paketversion Published mithilfe des update-package-
versions-status Befehls auf ,setzen®. publish-package-version

Linux/macOS

aws codeartifact publish-package-version --domain my_domain --repository my_repo
\

--format generic --namespace my-ns --package my-package --package-
version 1.0.0 \

--asset-content asset.tar.gz --asset-name asset.tar.gz \
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--asset-sha256 $ASSET_SHA256
Windows

aws codeartifact publish-package-version --domain my_domain --repository my_repo
N

--format generic --namespace my-ns --package my-package --package-
version 1.0.0 »

--asset-content asset.tar.gz --asset-name asset.tar.gz A

--asset-sha256 %ASSET_SHA256%

Nachfolgend sehen Sie die Ausgabe.

"format": "generic",
"namespace": "my-ns",
"package": "my-package",
"version": "1.0.0",
"versionRevision": "REVISION-SAMPLE-1-C7F4S5E9B772FC",
"status": "Published",
"asset": {
"name": "asset.tar.gz",
"size": 11,
"hashes": {
"MD5": "41bba98d5b9219c43089eEXAMPLE-MD5",
"SHA-1": "69b215c25dd4cdald997a786ec6EXAMPLE-SHA-1",
"SHA-256": "43f24850b7b7b7d79c5fa652418518fbdf427e602bledabe6EXAMPLE -
SHA-256",
"SHA-512":
""3947382ac2c180ee3f2abasf8788241527c8db9dfe9f4b0@39abe9fc56@aaf5alfced7bdle80a®dca9ce320d9E
SHA-512"
}

Generische Paketressourcen auflisten

Verwenden Sie den 1list-package-version-assets Befehl, um die in einem generischen Paket
enthaltenen Ressourcen aufzulisten. Weitere Informationen finden Sie unter Listet die Ressourcen

der Paketversion auf.
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Das folgende Beispiel listet die Elemente 1.0 .0 der Paketversion aufmy-package.
Um die Ressourcen der Paketversion aufzulisten

* Rufen Sie 1list-package-version-assets auf, um die in einem generischen Paket
enthaltenen Ressourcen aufzulisten.

Linux/macOS

aws codeartifact list-package-version-assets --domain my_domain \
--repository my_repo --format generic --namespace my-ns \
--package my-package --package-version 1.0.0

Windows

aws codeartifact list-package-version-assets --domain my_domain *
--repository my_repo --format generic --namespace my-ns A
--package my-package --package-version 1.0.0

Nachfolgend sehen Sie die Ausgabe.

"assets": [
{
"name": "asset.tar.gz",
"size": 11,
"hashes": {
"MD5": "41bba98d5b9219c43089eEXAMPLE-MD5",
"SHA-1": "69b215c25dd4cdald997a786ec6EXAMPLE-SHA-1",
"SHA-256":
"43f24850b7b7b7d79c5fa652418518fbdf427e602bledabe6EXAMPLE-SHA-256",
"SHA-512":
""3947382ac2c180ee3f2abasf8788241527c8db9dfe9f4b039abe9fc56@aaf5alfced7bdle80ad@dca9ce320d9E
SHA-512"

1,

"package": "my-package",
"format": "generic",
"namespace": "my-ns",
"version": "1.0.0",
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"versionRevision": "REVISION-SAMPLE-1-C7F4S5E9B772FC"

Generische Paket-Assets werden heruntergeladen

Verwenden Sie den get-package-version-asset Befehl, um die Assets aus einem generischen
Paket herunterzuladen. Weitere Informationen finden Sie unter Laden Sie die Ressourcen der

Paketversion herunter.

Im folgenden Beispiel wird das Asset asset.tar.gz aus 1.0.0 der Version des
Pakets in my-package das aktuelle Arbeitsverzeichnis in eine ebenfalls benannte Datei
heruntergeladenasset.tar.gz.

Um Assets aus der Paketversion herunterzuladen

* Rufen Sie get-package-version-asset auf, um Ressourcen aus einem generischen Paket
herunterzuladen.

Linux/macOS

aws codeartifact get-package-version-asset --domain my_domain \
--repository my_repo --format generic --namespace my-ns --package my-package \
--package-version 1.0.0 --asset asset.tar.gz \
asset.tar.gz

Windows

aws codeartifact get-package-version-asset --domain my_domain *
--repository my_repo --format generic --namespace my-ns --package my-package "
--package-version 1.0.0 --asset asset.tar.gz *
asset.tar.gz

Nachfolgend sehen Sie die Ausgabe.

"assetName": "asset.tar.gz",
"packageVersion": "1.0.0",
"packageVersionRevision": "REVISION-SAMPLE-1-C7F4S5E9B772FC"
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}
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VerwendenCodeArtifactmitCodeBuild

Diese Themen beschreiben die Verwendung von Paketen in einemCodeArtifactRepositorium in
einemAWS CodeBuildProjekt erstellen.

Themen

* Verwenden von npm-Paketen inCodeBuild

Verwenden von Python-Paketen inCodeBuild

« Verwendung von Maven-Paketen inCodeBuild
* VerwendenNuGetPakete inCodeBuild

Zwischenspeichern von Abhangigkeiten

Verwenden von npm-Paketen inCodeBuild

Die folgenden Schritte wurden mit den unter aufgefiihrten Betriebssystemen getestetDocker-Images
bereitgestellt vonCodeBuild.

Berechtigungen mit IAM-Rollen einrichten

Diese Schritte sind erforderlich, wenn Sie npm-Pakete von verwendenCodeArtifactinCodeBuild.

1. Melden Sie sich bei der AWS Management Console an, und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam/.

2. Wahlen Sie im Navigationsbereich Roles. Auf derRollenSeite, bearbeiten Sie die von
Ihrem verwendete RolleCodeBuildProjekt erstellen. Diese Rolle muss Uber die folgenden
Berechtigungen verfugen.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [ "codeartifact:GetAuthorizationToken",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ReadFromRepository"

1,

"Resource'": "*"
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},
{
"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}
/A Important

Wenn du auch verwenden moéchtestCodeBuildum Pakete zu verdffentlichen, fiigen Sie
das hinzucodeartifact:PublishPackageVersionerlaubnis.

Informationen finden Sie unterRolle andernin derlAM-Benutzerhandbuch.

Loggen Sie sich ein und verwenden Sie npm

Um npm-Pakete zu verwenden vonCodeBuild, fihre das ausloginBefehl von derpre-
buildAbschnitt Ihres Projektsbuildspec.yamlzu konfigurierennpmum Pakete abzurufen
vonCodeArtifact. Weitere Informationen finden Sie unterAuthentifizierung mit npm.

Danachloginwurde erfolgreich ausgefihrt, du kannst laufennpmBefehle von derbuildAbschnitt zur
Installation von npm-Paketen.

Linux

(® Note

Es ist nur ein Upgrade des erforderlichAWS CLImitpip3 install awscli --upgrade
--userwenn Sie ein alteres verwendenCodeBuildBild. Wenn Sie die neuesten Image-
Versionen verwenden, kdnnen Sie diese Zeile entfernen.
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pre_build:
commands:
- pip3 install awscli --upgrade --user
- aws codeartifact login --tool npm --domain my_domain --domain-owner 111122223333
--repository my_repo
build:
commands:
- npm install

Windows

version: 0.2
phases:
install:
commands:
- '[Net.ServicePointManager]::SecurityProtocol = "T1ls12"; Invoke-WebRequest
https://awscli.amazonaws.com/AWSCLIV2.msi -OutFile $env:TEMP/AWSCLIV2.msi'
- Start-Process -Wait msiexec "/i $env:TEMP\AWSCLIV2.msi /quiet /norestart"
pre_build:
commands:
- '&"C:\Program Files\Amazon\AWSCLIV2\aws" codeartifact login --tool npm --
domain my_domain --domain-owner 111122223333 --repository my_repo'
build:
commands:
- npm install

Verwenden von Python-Paketen inCodeBuild

Die folgenden Schritte wurden mit den Betriebssystemen getestet, die in derDocker-Images
bereitgestellt vonCodeBuild.

Berechtigungen mit IAM-Rollen einrichten

Diese Schritte sind erforderlich, wenn Sie Python-Pakete von verwendenCodeArtifactinCodeBuild.

1.  Melden Sie sich bei der AWS Management Console an, und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam/.
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2. Wahlen Sie im Navigationsbereich Roles. Auf derRollenSeite, bearbeiten Sie die von
Ihrem verwendete RolleCodeBuildProjekt erstellen. Diese Rolle muss Uber die folgenden
Berechtigungen verfligen.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [ "codeartifact:GetAuthorizationToken",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ReadFromRepository"

1,

"Resource": "*"

.
{

"Effect": "Allow",

"Action": "sts:GetServiceBearerToken",

"Resource": "*",

"Condition": {

"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}
/A Important

Wenn du auch verwenden mdchtestCodeBuildum Pakete zu verdffentlichen, fligen Sie
das hinzucodeartifact:PublishPackageVersionerlaubnis.

Informationen finden Sie unterRolle &ndernin derlAM-Benutzerhandbuch.
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Loggen Sie sich ein und verwenden Sie Pip oder Twine

Um Python-Pakete zu verwenden vonCodeBuild, fiihre das ausloginBefehl von derpre-
buildAbschnitt Ihres Projektsbuildspec.yamlzu konfigurierende Dateipipum Pakete abzurufen
vonCodeArtifact. Weitere Informationen finden Sie unter VerwendenCodeArtifactmit Python.

Danachloginwurde erfolgreich ausgefiihrt, du kannst laufenpipBefehle von derbuildAbschnitt
zum Installieren oder Veréffentlichen von Python-Paketen.

Linux

(® Note

Es ist nur ein Upgrade des erforderlichAWS CLImitpip3 install awscli --upgrade
--userwenn Sie ein alteres verwendenCodeBuildBild. Wenn Sie die neuesten Image-
Versionen verwenden, kdnnen Sie diese Zeile entfernen.

Um Python-Pakete zu installieren mitpip:

pre_build:
commands:
- pip3 install awscli --upgrade --user
- aws codeartifact login --tool pip --domain my_domain --domain-owner 111122223333
--repository my_repo
build:
commands:
- pip install requests

Um Python-Pakete zu verdffentlichen mittwine:

pre_build:
commands:
- pip3 install awscli --upgrade --user
- aws codeartifact login --tool twine --domain my_domain --domain-
owner 111122223333 --repository my_repo
build:
commands:
- twine upload --repository codeartifact mypackage
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Windows
Um Python-Pakete zu installieren mitpip:

version: 0.2
phases:
install:
commands:
- '"[Net.ServicePointManager]::SecurityProtocol = "T1s12"; Invoke-WebRequest
https://awscli.amazonaws.com/AWSCLIV2.msi -OutFile $env:TEMP/AWSCLIV2.msi'

- Start-Process -Wait msiexec "/i $env:TEMP\AWSCLIV2.msi /quiet /norestart"
pre_build:

commands:
'&"C:\Program Files\Amazon\AWSCLIV2\aws" codeartifact login --tool pip --

domain my_domain --domain-owner 111122223333 --repository my_repo'
build:

commands:
- pip install requests

Um Python-Pakete zu veroffentlichen mittwine:

version: 0.2
phases:
install:
commands:
- '[Net.ServicePointManager]::SecurityProtocol = "T1ls12"; Invoke-WebRequest
https://awscli.amazonaws.com/AWSCLIV2.msi -OutFile $env:TEMP/AWSCLIV2.msi'

- Start-Process -Wait msiexec "/i $env:TEMP\AWSCLIV2.msi /quiet /norestart"
pre_build:
commands:

- '&"C:\Program Files\Amazon\AWSCLIV2\aws" codeartifact login --tool twine --
domain my_domain --domain-owner 111122223333 --repository my_repo'
build:

commands:

- twine upload --repository codeartifact mypackage

Verwendung von Maven-Paketen inCodeBuild

Berechtigungen mit IAM-Rollen einrichten

Diese Schritte sind erforderlich, wenn Sie Maven-Pakete von verwendenCodeArtifactinCodeBuild.
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1.  Melden Sie sich bei der AWS Management Console an, und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam/.

2. Wahlen Sie im Navigationsbereich Roles. Auf derRollenSeite, bearbeiten Sie die von
Ihrem verwendete RolleCodeBuildProjekt erstellen. Diese Rolle muss Uber die folgenden
Berechtigungen verfligen.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [ "codeartifact:GetAuthorizationToken",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ReadFromRepository"

1,

"Resource": "*"

.
{

"Effect": "Allow",

"Action": "sts:GetServiceBearerToken",

"Resource": "*",

"Condition": {

"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}
/A Important
Wenn du auch verwenden mdchtestCodeBuildum Pakete zu verdffentlichen, fligen Sie
das

hinzucodeartifact:PublishPackageVersionundcodeartifact:PutPackageMetadatat

Informationen finden Sie unterRolle &ndernin derlAM-Benutzerhandbuch.
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Benutze Gradle oder MVN

Um Maven-Pakete zu verwenden mitgradleodermvn, speichern Sie
dieCodeArtifactAuthentifizierungstoken in einer Umgebungsvariablen, wie beschrieben inUbergeben
Sie ein Authentifizierungstoken in eine Umgebungsvariable. Im Folgenden wird ein Beispiel gezeigt.

(® Note

Es ist nur ein Upgrade des erforderlichAWS CLImitpip3 install awscli --upgrade
--userwenn Sie ein alteres verwendenCodeBuildBild. Wenn Sie die neuesten Image-
Versionen verwenden, kdnnen Sie diese Zeile entfernen.

pre_build:
commands:
- pip3 install awscli --upgrade --user
- export CODEARTIFACT_AUTH_TOKEN="aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output text’

Um Gradle zu verwenden:

Wenn Sie auf die verwiesen habenCODEARTIFACT_AUTH_TOKENvariabel in deinem
Gradlebuild.gradleDatei wie beschrieben inVerwendenCodeArtifactmit Gradle, du kannst deinen
Gradle-Build von derbuildspec.yaml buildAbschnitt.

build:
commands:
- gradle build

Um mvn zu benutzen:

Sie mussen lhre Maven-Konfigurationsdateien konfigurieren (settings.xmlundpom. xml) folgen
Sie den Anweisungen inVerwendenCodeArtifactmit mvn.

VerwendenNuGetPakete inCodeBuild

Die folgenden Schritte wurden mit den Betriebssystemen getestet, die in derDocker-Images
bereitgestellt vonCodeBuild.
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Themen

» Berechtigungen mit IAM-Rollen einrichten

* KonsumierenNuGetPakete
* Baue mitNuGetPakete
* VeroffentlichenNuGetPakete

Berechtigungen mit IAM-Rollen einrichten

Diese Schritte sind erforderlich, wenn SieNuGetPakete vonCodeArtifactinCodeBuild.

1. Melden Sie sich bei der AWS Management Console an, und 6ffnen Sie die IAM-Konsole unter
https://console.aws.amazon.com/iam/.

2. Wahlen Sie im Navigationsbereich Roles. Auf derRollenSeite, bearbeiten Sie die von
Ihrem verwendete RolleCodeBuildProjekt erstellen. Diese Rolle muss Uber die folgenden
Berechtigungen verfugen.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [ "codeartifact:GetAuthorizationToken",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ReadFromRepository"

1,

"Resource": "*"

},
{

"Effect": "Allow",

"Action": "sts:GetServiceBearerToken",

"Resource": "*",

"Condition": {

"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}
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/A Important

Wenn du auch verwenden mdchtestCodeBuildum Pakete zu veréffentlichen, fligen Sie
das hinzucodeartifact:PublishPackageVersionerlaubnis.

Informationen finden Sie unterRolle andernin derlAM-Benutzerhandbuch.

KonsumierenNuGetPakete

Zu konsumierenNuGetPakete vonCodeBuild, nehmen Sie Folgendes in |hr Projekt
aufbuildspec.yamlDatei.

1. In derinstallAbschnitt, installiere denCodeArtifactCredential Provider zur Konfiguration von
Befehlszeilentools wiemsbuildunddotnetum Pakete zu erstellen und zu veréffentlichen
furCodeAtrtifact.

2. In derpre-buildAbschnitt, flige deinen hinzuCodeArtifactRepositorium zu
IhremNuGetKonfiguration.

Siehe das Folgendebuildspec.yamlBeispiele. Weitere Informationen finden Sie unter
benutzenCodeArtifactmitNuGet.

Nachdem der Anmeldeinformationsanbieter installiert und Ihre Repository-Quelle hinzugefiigt
wurde, kdnnen Sie Folgendes ausfiihrenNuGetCLI-Tool-Befehle von derbuildAbschnitt zum
VerzehrNuGetPakete.

Linux

Zu konsumierenNuGetPakete mitdotnet:

version: 0.2

phases:
install:
runtime-versions:
dotnet: latest
commands:
- export PATH="$PATH:/root/.dotnet/tools"
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- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact $(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)"v3/index.json"
build:
commands:
- dotnet add package <packageName> --source codeartifact

Windows

Zu konsumierenNuGetPakete mitdotnet:

version: 0.2

phases:
install:
commands:
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact "$(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)v3/index.json"
build:
commands:
- dotnet add package <packageName> --source codeartifact

Baue mitNuGetPakete

Zum Bauen mitNuGetPakete vonCodeBuild, nehmen Sie Folgendes in lhr Projekt
aufbuildspec.yamlDatei.

1. In derinstallAbschnitt, installiere denCodeArtifactCredential Provider zur Konfiguration von
Befehlszeilentools wiemsbuildunddotnetum Pakete zu erstellen und zu veréffentlichen
furCodeAtrtifact.

2. In derpre-buildAbschnitt, flige deinen hinzuCodeArtifactRepositorium zu
IhremNuGetKonfiguration.

Baue mitNuGetPakete
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Siehe das Folgendebuildspec.yamlBeispiele. Weitere Informationen finden Sie unter
benutzenCodeArtifactmitNuGet.

Nachdem der Anmeldeinformationsanbieter installiert und Ihre Repository-Quelle hinzugefligt
wurde, konnen Sie Folgendes ausfiihrenNuGetCLI-Tool-Befehle wiedotnet buildaus
dembuildAbschnitt.

Linux

Zu bauenNuGetPakete mitdotnet:

version: 0.2

phases:
install:
runtime-versions:
dotnet: latest
commands:
- export PATH="$PATH:/root/.dotnet/tools"
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact $(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)"v3/index.json"
build:
commands:
- dotnet build

Zu bauenNuGetPakete mitmsbuild:

version: 0.2

phases:
install:
runtime-versions:
dotnet: latest
commands:
- export PATH="$PATH:/root/.dotnet/tools"
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
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commands:
- dotnet nuget add source -n codeartifact $(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)"v3/index.json"
build:
commands:
- msbuild -t:Rebuild -p:Configuration=Release

Windows

Zu bauenNuGetPakete mitdotnet:

version: 0.2

phases:
install:
commands:
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact "$(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)v3/index.json"
build:
commands:
- dotnet build

Zu bauenNuGetPakete mitmsbuild:

version: 0.2

phases:
install:
commands:
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact "$(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)v3/index.json"
build:

Baue mitNuGetPakete
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commands:
- msbuild -t:Rebuild -p:Configuration=Release

VeroffentlichenNuGetPakete

Zu veroffentlichenNuGetPakete vonCodeBuild, nehmen Sie Folgendes in Ihr Projekt
aufbuildspec.yamlDatei.

1. In derinstallAbschnitt, installiere denCodeArtifactCredential Provider zur Konfiguration von
Befehlszeilentools wiemsbuildunddotnetum Pakete zu erstellen und zu veroffentlichen
furCodeArtifact.

2. In derpre-buildAbschnitt, flige deinen hinzuCodeArtifactRepositorium zu
IhremNuGetKonfiguration.

Siehe das Folgendebuildspec.yamlBeispiele. Weitere Informationen finden Sie unter
benutzenCodeArtifactmitNuGet.

Nachdem der Anmeldeinformationsanbieter installiert und Ihre Repository-Quelle hinzugefligt wurde,
kénnen Sie Folgendes ausfiihrenNuGetCLI-Tool-Befehle von derbuildteile und verdffentliche
deineNuGetPakete.

Linux

Zu veroffentlichenNuGetPakete mitdotnet:

version: 0.2

phases:
install:
runtime-versions:
dotnet: latest
commands:
- export PATH="$PATH:/root/.dotnet/tools"
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact $(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)"v3/index.json"
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build:
commands:
- dotnet pack -o .
- dotnet nuget push *.nupkg -s codeartifact

Windows

Zu veroffentlichenNuGetPakete mitdotnet:

version: 0.2

phases:
install:
commands:
- dotnet tool install -g AWS.CodeArtifact.NuGet.CredentialProvider
- dotnet codeartifact-creds install
pre_build:
commands:
- dotnet nuget add source -n codeartifact "$(aws codeartifact get-repository-
endpoint --domain my_domain --domain-owner 111122223333 --repository my_repo --format
nuget --query repositoryEndpoint --output text)v3/index.json"
build:
commands:
- dotnet pack -o .
- dotnet nuget push *.nupkg -s codeartifact

Zwischenspeichern von Abhangigkeiten

Sie kdnnen das lokale Caching aktivieren inCodeBuildum die Anzahl der Abhangigkeiten zu
reduzieren, aus denen abgerufen werden mussCodeAtrtifactflr jeden Build. Informationen finden Sie
unterCaching einbauenAWS CodeBuildin derAWS CodeBuildBenutzerleitfaden. Nachdem Sie einen
benutzerdefinierten lokalen Cache aktiviert haben, figen Sie das Cache-Verzeichnis zu Ihrem Projekt

hinzubuildspec.yamlDatei.

Zum Beispiel, wenn Sie verwendenmvn, verwende das Folgende.

cache:
paths:
- '/Jroot/.m2/**/*"'

Verwenden Sie fur andere Tools die in dieser Tabelle aufgefihrten Cache-Ordner.
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Tool
mvn
gradle
pip
npm
nuget

yarn (classic)

Cache-Verzeichnis
J/root/.m2/**/*
/root/.gradle/caches/**/*
/root/.cache/pip/**/*
/root/.npm/**/*
/root/.nuget/**/*

/root/.cache/yarn/**/*

Zwischenspeichern von Abhangigkeiten
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Uberwachung CodeArtifact

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verfligbarkeit und Leistung lhrer CodeArtifact anderen AWS Lésungen. AWS bietet die folgenden
Uberwachungstools, mit denen Sie beobachten CodeArtifact, melden kbnnen, wenn etwas nicht
stimmt, und gegebenenfalls automatische MalRnahmen ergreifen kénnen:

» Sie kdbnnen Amazon verwenden EventBridge , um Ihre AWS Services zu automatisieren und
automatisch auf Systemereignisse wie Probleme mit der Anwendungsverfiigbarkeit oder
Ressourcenanderungen zu reagieren. Ereignisse im AWS Rahmen von Services werden nahezu
EventBridge in Echtzeit zugestellt. Sie kdnnen einfache Regeln schreiben, um anzugeben, welche
Ereignisse fir Sie interessant sind und welche automatisierten Aktionen ausgeflihrt werden sollen,
wenn ein Ereignis mit einer Regel Ubereinstimmt. Weitere Informationen finden Sie im EventBridge
Amazon-Benutzerhandbuch undCodeArtifact Veranstaltungsformat und Beispiel.

» Sie kdénnen CloudWatch Amazon-Metriken verwenden, um die CodeArtifact Nutzung nach
Vorgangen anzuzeigen. CloudWatch Die Metriken umfassen alle Anfragen CodeArtifact, die an
gestellt wurden, und die Anfragen werden nach Konten geordnet angezeigt. Sie kbnnen diese
Metriken in CloudWatch Metriken anzeigen, indem Sie zum Namespace Usage/By AWS Resource
navigieren. AWS Weitere Informationen finden Sie unter Verwenden von CloudWatch Amazon-
Metriken im CloudWatch Amazon-Benutzerhandbuch.

Themen

» CodeAtrtifact Ereignisse Uberwachen

» Verwenden Sie ein Ereignis, um eine CodePipeline Ausflihrung zu starten

» Verwenden Sie ein Ereignis, um eine Lambda-Funktion auszufiihren

CodeArtifact Ereignisse uberwachen

CodeArtifact ist in Amazon integriert EventBridge, einen Service, der Ereignisse automatisiert
und darauf reagiert, einschlieRlich Anderungen in einem CodeAtrtifact Repository. Sie kénnen
Regeln fur Ereignisse erstellen und konfigurieren, was passiert, wenn ein Ereignis mit einer Regel
Ubereinstimmt. EventBridge hiel friiher CloudWatch Events.

Die folgenden Aktionen kdnnen durch ein Ereignis ausgeldst werden:
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« Eine AWS Lambda Funktion aufrufen.
« Aktivierung einer AWS Step Functions Zustandsmaschine.

» Benachrichtigung tber ein Amazon SNS SNS-Thema oder eine Amazon SQS SQS-
Warteschlange.

 Starten einer Pipeline in. AWS CodePipeline

CodeArtifact erzeugt ein Ereignis, wenn eine Paketversion erstellt, geandert oder geléscht wird. Im
Folgenden finden Sie Beispiele fir CodeArtifact Ereignisse:
+ Veroffentlichen einer neuen Paketversion (z. B. durch Ausfiihrennpm publish).

« Hinzufigen eines neuen Assets zu einer vorhandenen Paketversion (z. B. durch Verschieben einer
neuen JAR-Datei in ein vorhandenes Maven-Paket).

» Kopieren einer Paketversion von einem Repository in ein anderes mitcopy-package-versions.
Weitere Informationen finden Sie unter Pakete zwischen Repositorys kopieren.

» Loschen von Paketversionen mitdelete-package-versions. Weitere Informationen finden Sie
unter Léschen Sie ein Paket oder eine Paketversion.

» Loschen von Paketversionen mitdelete-package. Fir jede Version des geléschten Pakets wird
ein Ereignis veroffentlicht. Weitere Informationen finden Sie unter L6schen Sie ein Paket oder eine
Paketversion.

» Beibehaltung einer Paketversion in einem Downstream-Repository, wenn sie aus einem Upstream-
Repository abgerufen wurde. Weitere Informationen finden Sie unter Arbeiten mit Upstream-
Repositorys in CodeArtifact.

+ Aufnahme einer Paketversion aus einem externen Repository in ein CodeArtifact Repository.
Weitere Informationen finden Sie unter Ein CodeArtifact Repository mit einem 6ffentlichen
Repository Connect.

Ereignisse werden sowohl an das Konto Ubermittelt, dem die Domain gehért, als auch an das

Konto, das das Repository verwaltet. Nehmen wir zum Beispiel an, dass das Konto 111111111111
Eigentiimer der Domain my_domain ist. 222222222222Das Konto erstellt ein Repository unter dem
my_domain Namenrepo2. Wenn eine neue Paketversion verdffentlicht wirdrepo2, erhalten beide
Konten die EventBridge Ereignisse. Das Konto, das die Doméane besitzt (111111111111) empfangt
Ereignisse fur alle Repositorys in der Domane. Wenn ein einzelnes Konto sowohl die Domain als
auch das darin enthaltene Repository besitzt, wird nur ein einziges Ereignis zugestellt.
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In den folgenden Themen wird das CodeAtrtifact Veranstaltungsformat beschrieben. Sie zeigen lhnen,
wie Sie CodeAtrtifact Ereignisse konfigurieren und wie Sie Ereignisse mit anderen AWS Diensten
verwenden. Weitere Informationen finden Sie unter Erste Schritte mit Amazon EventBridge im
EventBridge Amazon-Benutzerhandbuch.

CodeArtifact Veranstaltungsformat und Beispiel

Im Folgenden finden Sie Ereignisfelder und Beschreibungen sowie ein Beispiel fir ein CodeArtifact
Ereignis.

CodeArtifact Format des Ereignisses

Alle CodeAtrtifact Ereignisse enthalten die folgenden Felder.

Feld ,Ereignis* Beschreibung

version Die Version des -Ereignisformats. Derzeit gibt
es nur eine einzige Version,0.

id Eine eindeutige Kennung fur das Ereignis.

detail-type Der Ereignistyp. Dies bestimmt die Felder im
detail Objekt. Derjenige, der detail-type
derzeit unterstitzt wird, istCodeArtifact
Package Version State Change.

Quelle Die Quelle des Ereignisses. Denn CodeArtifact
das wird es seinaws .codeartifact .

Konto Die AWS Konto-ID des Kontos, das das
Ereignis empfangt.

time Der genaue Zeitpunkt, zu dem das Ereignis
ausgelost wurde.

Region Die Region, in der das Ereignis ausgeldst
wurde.
Ressourcen Eine Liste, die den ARN des Pakets enthalt,

das sich geéandert hat. Die Liste enthalt
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Feld ,Ereignis*

domainName

Besitzer der Domain
Name des Repositorys

Repository-Administrator

Paket-Format

Paket-Namespace

Paketname

Paketversion

packageVersionState

Beschreibung

einen Eintrag. Hinweise zum ARN-Format
von Paketen finden Sie unterGewahren Sie
Schreibzugriff auf Pakete.

Die Domane, die das Repository enthalt, das
das Paket enthalt.

Die AWS Konto-ID des Besitzers der Domain.
Das Repository, das das Paket enthalt.

Die AWS Konto-ID des Administrators des
Repositorys.

Das Format des Pakets, das das Ereignis
ausgelost hat.

Der Namespace des Pakets, das das Ereignis
ausgelost hat.

Der Name des Pakets, das das Ereignis
ausgelost hat.

Die Version des Pakets, das das Ereignis
ausgeldst hat.

Der Status der Paketversion, als das Ereignis
ausgelost wurde. Die moglichen Werte sind
Unfinished , Published , Unlisted,
Archived und Disposed.
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Feld ,Ereignis*

packageVersionRevision

Anderungen. Hinzugefiigte Vermdgenswerte

Anderungen. Entfernte Objekte

changes.assetsUpdated

changes.metadataUpdated

changes.statusChanged

OperationType

Beschreibung

Ein Wert, der den Status der Assets und
Metadaten der Paketversion eindeutig identifiz
iert, als das Ereignis ausgeldst wurde. Wenn
die Paketversion geandert wird (z. B. durch
Hinzuflgen einer weiteren JAR-Datei zu einem
Maven-Paket), packageVersionRevision
andern sich die Anderungen.

Die Anzahl der Assets, die einem Paket
hinzugefligt wurden, das ein Ereignis ausgel6st
hat. Beispiele fir ein Asset sind eine Maven-
JAR-Datei oder ein Python-Rad.

Die Anzahl der Elemente, die aus einem Paket
entfernt wurden, das ein Ereignis ausgeldst hat.

Die Anzahl der in dem Paket geanderten
Assets, die das Ereignis ausgeldst haben.

Ein boolescher Wert, der auf gesetzt wird,
wenn das Ereignis geanderte Metadaten auf
Paketebene enthalttrue. Ein Ereignis konnte
beispielsweise eine Maven-Datei andern.
pom. xml

Ein boolescher Wert, der auf gesetzt wird,
true wenn das Ereignis geandert wird (z.

B. wenn es von zu geandert packageVe
rsionStatus wird). packageVe
rsionStatus Unfinished Published

Beschreibt den allgemeinen Typ der Anderung
der Paketversion. Die moglichen Werte sind
Created, Updated und Deleted.
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Feld ,Ereignis*

sequenceNumber

eventDeduplicationld

CodeArtifact Beispiel fur ein Ereignis

Das Folgende ist ein Beispiel fur ein CodeArtifact Ereignis, das ausgelost werden kdnnte, wenn ein

npm-Paket verdffentlicht wird.

"version":"Q",

Beschreibung

Eine Ganzzahl, die eine Ereignisnummer flr
ein Paket angibt. Jedes Ereignis in einem
Paket erhoht die Anzahl, sequenceNumber
sodass Ereignisse nacheinander angeordne
t werden konnen. Ein Ereignis kann die um
eine beliebige sequenceNumber Ganzzahl
erhdhen.

(@ Note

EventBridge Ereignisse werden
madglicherweise nicht in der richtigen
Reihenfolge empfangen. sequenceN
umber kann verwendet werden,

um ihre tatsachliche Reihenfolge zu
bestimmen.

Eine ID, die verwendet wird, um doppelte
EventBridge Ereignisse zu unterscheiden. In
seltenen Fallen EventBridge kann dieselbe
Regel mehr als einmal fur ein einzelnes
Ereignis oder einen geplanten Zeitpunkt
ausgeldst werden. Oder es kann sein, dass
dasselbe Ziel mehr als einmal fir eine

bestimmte ausgeloste Regel aufgerufen wird.

"id":"73f03fec-al37-971e-6ac6-07c8ffffffff",
"detail-type":"CodeArtifact Package Version State Change",
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"source":"aws.codeartifact",
"account":"123456789012",
"time":"2019-11-21T23:19:54Z2",
"region":"us-west-2",
"resources":["arn:aws:codeartifact:us-west-2:111122223333:package/my_domain/
myrepo/npm//mypackage"],
"detail":{
"domainName":"my_domain",
"domainOwner":"111122223333",
"repositoryName":"myrepo",
"repositoryAdministrator":"123456789012",
"packageFormat":"npm",
"packageNamespace":null,
"packageName" :"mypackage",
"packageVersion":"1.0.0",
"packageVersionState":"Published",
"packageVersionRevision" :"@QES5DE26A4CD79FDF3EBC4924FFFFFFFF",
"changes":{
"assetsAdded":1,
"assetsRemoved":0,
"metadataUpdated":true,
"assetsUpdated":0,
"statusChanged":true
I
"operationType":"Created",
"sequenceNumber":1,
"eventDeduplicationId":"2mEOQA2Ke@7rWUTBXk3CAiQhdTXF4N94LNaT/ffffff="

Verwenden Sie ein Ereignis, um eine CodePipeline Ausfuhrung zu
starten
Dieses Beispiel zeigt, wie eine EventBridge Amazon-Regel so konfiguriert wird, dass eine AWS

CodePipeline Ausfiihrung beginnt, wenn eine Paketversion in einem CodeArtifact Repository
veroffentlicht, gedndert oder geléscht wird.

Themen

» EventBridgeBerechtigungen konfigurieren

 Erstellen Sie die EventBridge Regel
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 Erstellen Sie das EventBridge Regelziel

EventBridgeBerechtigungen konfigurieren

Sie mussen Berechtigungen hinzufligen EventBridge , die CodePipeline zum Aufrufen der von lhnen
erstellten Regel verwendet werden sollen. Um diese Berechtigungen mithilfe von AWS Command
Line Interface (AWS CLI) hinzuzufligen, folgen Sie Schritt 1 unter Erstellen einer CloudWatch
Ereignisregel fur eine CodeCommit Quelle (CLI) im AWS CodePipeline Benutzerhandbuch.

Erstellen Sie die EventBridge Regel

Verwenden Sie den put-rule Befehl mit den --event-pattern Parametern --name und, um die
Regel zu erstellen. Das Ereignismuster gibt Werte an, die mit den Inhalten der einzelnen Ereignisse
abgeglichen werden. Das Ziel wird ausgeldst, wenn das Muster mit dem Ereignis Ubereinstimmt. Das
folgende Muster entspricht beispielsweise CodeArtifact Ereignissen aus dem myrepo Repository in
der my_domain Domane.

aws events put-rule --name MyCodeArtifactRepoRule --event-pattern \
'{"source":["aws.codeartifact"], "detail-type":["CodeArtifact Package Version State

Change"],
"detail":{"domainName":["my_domain"], "domainOwner":
["111122223333"],"repositoryName":["myrepo"]1}}"'

Erstellen Sie das EventBridge Regelziel

Mit dem folgenden Befehl wird der Regel ein Ziel hinzugefiligt, sodass eine CodePipeline Ausflihrung
ausgeldst wird, wenn ein Ereignis der Regel entspricht. Geben Sie fir den RoleArn Parameter den
Amazon-Ressourcennamen (ARN) der zuvor in diesem Thema erstellten Rolle an.

aws events put-targets --rule MyCodeArtifactRepoRule --targets \
'Id=1,Arn=arn:aws:codepipeline:us-west-2:111122223333:pipeline-name,
RoleArn=arn:aws:iam: :123456789012:r0le/MyRole'
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Verwenden Sie ein Ereignis, um eine Lambda-Funktion
auszufuhren
Dieses Beispiel zeigt Ihnen, wie Sie eine EventBridge Regel konfigurieren, die eine AWS Lambda

Funktion startet, wenn eine Paketversion in einem CodeArtifact Repository veréffentlicht, geandert
oder geldscht wird.

Weitere Informationen finden Sie unter Tutorial: Verwendung von AWS Lambda Funktionen planen
EventBridge im EventBridge Amazon-Benutzerhandbuch.

Themen

 Erstellen Sie die EventBridge Regel

 Erstellen Sie das EventBridge Regelziel

» Berechtigungen konfigurieren EventBridge

Erstellen Sie die EventBridge Regel

Um eine Regel zu erstellen, die eine Lambda-Funktion startet, verwenden Sie den put-rule Befehl
mit den --event-pattern Optionen --name und. Das folgende Muster spezifiziert npm-Pakete im
@types Giiltigkeitsbereich eines beliebigen Repositorys in der my_domain Domane.

aws events put-rule --name "MyCodeArtifactRepoRule" --event-pattern \
'{"source":["aws.codeartifact"], "detail-type":["CodeArtifact Package Version State
Change"],
"detail":{"domainName":["my_domain"], "domainOwner":
["111122223333"],"packageNamespace":["types"], "packageFormat":["npm"]1}}"'

Erstellen Sie das EventBridge Regelziel

Der folgende Befehl fligt der Regel, die die Lambda-Funktion ausfiihrt, wenn ein Ereignis der Regel
entspricht, ein Ziel hinzu. Geben Sie fur den arn Parameter den Amazon-Ressourcennamen (ARN)
der Lambda-Funktion an.

aws events put-targets --rule MyCodeArtifactRepoRule --targets \
Id=1,Arn=arn:aws:lambda:us-west-2:111122223333:function:MyLambdaFunction
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Berechtigungen konfigurieren EventBridge

Verwenden Sie den add-permission Befehl, um der Regel Berechtigungen zum Aufrufen einer
Lambda-Funktion zu erteilen. Geben Sie fur den --source-arn Parameter den ARN der Regel an,
die Sie zuvor in diesem Beispiel erstellt haben.

aws lambda add-permission --function-name MyLambdaFunction \\
--statement-id my-statement-id --action 'lambda:InvokeFunction' \\
--principal events.amazonaws.com \\
--source-arn arn:aws:events:us-west-2:111122223333:rule/MyCodeArtifactRepoRule
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Sicherheit in CodeArtifact

Die Sicherheit in der Cloud hat bei AWS hdéchste Prioritat. Als AWS-Kunde profitieren Sie von
Rechenzentren und Netzwerkarchitekturen, die eingerichtet wurden, um die Anforderungen der

anspruchsvollsten Organisationen in puncto Sicherheit zu erfllen.

Sicherheit ist eine Ubergreifende Verantwortlichkeit zwischen AWS und Ihnen. Das Modell der

geteilten Verantwortung beschreibt dies als Sicherheit der Cloud selbst und Sicherheit in der Cloud:

Sicherheit der Cloud selbst — AWS ist dafur verantwortlich, die Infrastruktur zu schitzen, mit der
AWS-Services in der AWS Cloud ausgefihrt werden. AWS stellt Ihnen auRerdem Services bereit,
die Sie sicher nutzen kénnen. Auditoren von Drittanbietern testen und Uberprifen die Effektivitat
unserer Sicherheitsmalinahmen im Rahmen der AWS-Compliance-Programme regelmafig.

Informationen zu den Compliance-Programmen, die fur CodeArtifact gelten, finden Sie unter
Betroffene AWS-Services nach Compliance-Programm.

Sicherheit in der Cloud — Ihr Verantwortungsumfang wird durch den AWS-Service bestimmt, den
Sie verwenden. Sie sind auch fur andere Faktoren verantwortlich, etwa fir die Vertraulichkeit Ihrer
Daten, fur die Anforderungen lhres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der geteilten Verantwortung bei der

Verwendung von CodeArtifact einsetzen kdnnen. Die folgenden Themen veranschaulichen, wie Sie

CodeArtifact zur Erfullung lhrer Sicherheits- und Compliance-Ziele konfigurieren kénnen. Sie erfahren

auch, wie Sie andere AWS-Services nutzen kénnen, die Ihnen bei der Uberwachung und Sicherung

lhrer CodeArtifact-Ressourcen helfen.

Themen

Datenschutz in AWS CodeArtifact

Uberwachung von CodeArtifact

Konformitatsvalidierung fur AWS CodeArtifact
AWS CodeArtifact Authentifizierung und Tokens
Resilienz inAWS CodeArtifact
Infrastruktursicherheit inAWS CodeArtifact

Angriffe zur Substitution von Abhangigkeiten

Identity and Access Management fur AWS CodeArtifact
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Datenschutz in AWS CodeArtifact

Das AWS Modell der gilt fir den Datenschutz in AWS CodeArtifact. Wie in diesem Modell
beschrieben, ist AWS fur den Schutz der globalen Infrastruktur verantwortlich, in der die gesamte
AWS Cloud ausgefuhrt wird. Sie sind dafur verantwortlich, die Kontrolle Gber lhre in dieser
Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fir die Sicherheitskonfiguration und
die Verwaltungsaufgaben fur die von lhnen verwendeten AWS-Services verantwortlich. Weitere
Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum Datenschutz.

Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS-Modell der geteilten
Verantwortung und in der DSGVO im AWS-Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, AWS-Konto-Anmeldeinformationen zu schitzen und
einzelne Benutzer mit AWS |AM Identity Center oder AWS Identity and Access Management (IAM)
einzurichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchfiihren seiner Aufgaben
erforderlich sind. Aulerdem empfehlen wir, die Daten mit folgenden Methoden schitzen:

* Verwenden Sie fur jedes Konto die Multi-Faktor Authentifizierung (MFA).

* Verwenden Sie SSL/TLS fur die Kommunikation mit AWS-Ressourcen. Wir bendétigen TLS 1.2 und
empfehlen TLS 1.3.

+ Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit AWS CloudTrail ein.

+ Verwenden Sie AWS-Verschlusselungslésungen zusammen mit allen
Standardsicherheitskontrollen in AWS-Services.

» Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff auf AWS Uber eine Befehlszeilenschnittstelle oder Uber eine
API FIPS 140-2-validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt.
Weitere Informationen Uber verfugbare FIPS-Endpunkte finden Sie unter Federal Information
Processing Standard (FIPS) 140-2.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit

der Konsole, der APl CodeArtifact oder den AWS SDKs arbeiten oder diese anderweitig AWS-
Services verwenden. AWS CLI Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die

fur Namen verwendet werden, kénnen flr Abrechnungs- oder Diagnoseprotokolle verwendet
werden. Wenn Sie eine URL fur einen externen Server bereitstellen, empfehlen wir dringend, keine
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Anmeldeinformationen zur Validierung Ihrer Anforderung an den betreffenden Server in die URL
einzuschliefl3en.

Datenverschlisselung

Verschllsselung ist ein wichtiger Teil der CodeAtrtifact Sicherheit. Ein Teil der Verschlisselung, z. B.
fir Daten wahrend der Ubertragung, ist standardmaRig vorgesehen und erfordert nichts von lhnen.
Andere Verschlisselungen, z. B. fur Daten im Ruhezustand, kénnen Sie bei der Erstellung lhres
Projekts oder Builds konfigurieren.

» Verschlisselung von Daten im Ruhezustand — Alle darin gespeicherten Ressourcen CodeArtifact
werden mithilfe von AWS KMS keys (KMS-Schlisseln) verschlisselt. Dies schlie3t alle Ressourcen
in allen Paketen in allen Repositorys ein. Fir jede Domain wird ein KMS-Schlissel verwendet,
um all ihre Ressourcen zu verschlisseln. StandardmaRig wird ein AWS verwalteter KMS-
Schllssel verwendet, sodass Sie keinen KMS-Schlissel erstellen missen. Wenn Sie mdchten,
kénnen Sie einen vom Kunden verwalteten KMS-Schlissel verwenden, den Sie erstellen und
konfigurieren. Weitere Informationen finden Sie unter Schlussel erstellen und Konzepte des AWS
Schlusselverwaltungsdienstes im AWS Key Management ServiceBenutzerhandbuch. Sie kénnen
einen vom Kunden verwalteten KMS-Schliissel angeben, wenn Sie eine Domane erstellen. Weitere
Informationen finden Sie unter Arbeiten Sie mit Domanen in CodeArtifact.

« Verschliisselung von Daten wahrend der Ubertragung — Die gesamte Kommunikation
zwischen Kunden CodeArtifact CodeArtifact und zwischen Kunden sowie deren nachgelagerten
Abhéangigkeiten ist durch TLS-Verschlisselung geschitzt.

Datenschutz fur Datenverkehr

Sie kénnen die Sicherheit Ihrer CodeArtifact Domains und der darin enthaltenen Ressourcen
verbessern, indem Sie die Verwendung eines VPC-Endpunkts (Virtual Private Cloud) mit Schnittstelle
konfigurieren CodeArtifact . Dazu benétigen Sie kein Internet-Gateway, kein NAT-Gerat oder

kein Virtual Private Gateway. Weitere Informationen finden Sie unter Arbeiten mit Amazon VPC-
Endpunkten. Weitere Informationen zu AWS PrivateLink VPC-Endpunkten finden Sie unter AWS
PrivateLinkund Zugreifen auf AWS-Services Uber. PrivateLink

Uberwachung von CodeArtifact

Uberwachung ist wichtig, um die Zuverlssigkeit, Verfiigbarkeit und Performance von
aufrechtzuerhaltenAWSCodeAtrtifact und InrAWS-Ldsungen. Sie sollten Uberwachungsdaten
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aller Bestandteile lhrer sammelnAWS-LAsung, damit Sie Ausfalle, die sich Gber mehrere Punkte
erstrecken, leichter debuggen kénnen.AWSbietet Folgendes, um lhre CodeArtifact -Ressourcen zu
Uberwachen und auf potenzielle Vorfalle zu reagieren:

Themen

* Protokollieren von CodeArtifact API-AufrufenAWS CloudTrail

Protokollieren von CodeArtifact API-AufrufenAWS CloudTrail

CodeArtifact ist in integrietAWS CloudTrail, einen Service, der die Aktionen eines Benutzers, einer
Rolle oder einesAWSDienst in CodeArtifact. CloudTrail erfasst alle API-Aufrufe fur CodeArtifact als
Ereignisse, einschlie3lich Aufrufen von Paketmanager-Clients.

Wenn Sie einen Trail erstellen, kdnnen Sie die kontinuierliche Bereitstellung von CloudTrail-
Ereignissen an einen Amazon Simple Storage Service (Amazon S3) -Bucket aktivieren, einschlieRlich
Ereignissen fur CodeArtifact. Wenn Sie keinen Trail konfigurieren, kbnnen Sie die neuesten
Ereignisse in der CloudTrail-Konsole trotzdem in Ereignisverlauf anzeigen. Anhand der von
CloudTrail erfassten Informationen kdénnen Sie feststellen, welche Anforderung an CodeArtifact
gesendet wurde, die IP-Adresse, von der die Anforderung gesendet wurde, den Absenden und den
Zeitpunkt der Anforderung sowie weitere Details.

Weitere Informationen zu CloudTrail finden Sie im AWS CloudTrail-Benutzerhandbuch.

CodeAtrtifact Informationen in CloudTrail

CloudTrail wird beim Erstellen lhres AWS-Kontos flr Sie aktiviert. Wenn die Aktivitat in CodeArtifact
auftritt, wird diese Aktivitdt zusammen mit anderen in einem CloudTrail-Ereignis aufgezeichnetAWS-
Service-Ereignisse inEreignisverlauf deraus. Sie konnen die neusten Ereignisse in Inr AWS-Konto
herunterladen und dort suchen und anzeigen. Weitere Informationen finden Sie unter Anzeigen von

Ereignissen mit dem CloudTrail-Ereignisverlauf.

Fir eine kontinuierliche Aufzeichnung der Ereignisse in InremAWSKonto, einschliel3lich Ereignissen
fur CodeArtifact, erstellen Sie einWanderwegaus. Ein Trail ermdglicht es CloudTrail, Protokolldateien
in einem Amazon-S3-Bucket bereitzustellen. Wenn Sie einen Pfad in der Konsole anlegen, gilt dieser
fur alle AWS-Regionen. Der Trail protokolliert Ereignisse aus allen Regionen in der AWS-Partition
und stellt die Protokolldateien in dem von Ihnen angegebenen Amazon S3 Bucket bereit. Sie kdnnen
auch andere konfigurierenAWS-Services zur weiteren Analyse und Reaktion auf die in CloudTrail-
Protokollen erfassten Ereignisdaten. Weitere Informationen finden Sie unter den folgenden Themen:
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» Erstellen eines Trails fur Inr AWS-Konto

» Von CloudTrail unterstiutzte Dienste und Integrationen

» Konfigurieren von Amazon-SNS-Benachrichtigungen fur CloudTrail

Wenn CloudTrail-Protokollierung in InremAWS-Konto werden API-Aufrufe von CodeArtifact -Aktionen
in CloudTrail-Protokolldateien nachverfolgt, wo sie mit anderen geschrieben werdenAWSService-
Aufzeichnungen. Anhand eines Zeitraums und der Dateigrofe bestimmt CloudTrail, wann diese
Informationen in eine neue erstellte Protokolldatei geschrieben werden sollen.

Alle CodeArtifact -Aktionen werden von CloudTrail protokolliert. Zum Beispiel werden

durch AufrufeListRepositories(imAWS CLl,aws codeartifact list-
repositories),CreateRepository(aws codeartifact create-repository),
undListPackages(aws codeartifact list-packages)-Aktionen generieren zusatzlich zu
den Paketmanager-Client-Befehlen Eintrage in den CloudTrail-Protokolldateien. Die Clientbefehle
des Paketmanagers richten normalerweise mehr als eine HTTP-Anfrage an den Server. Jede
Anforderung generiert ein separates CloudTrail-Protokollereignis.

Kontolbergreifende Bereitstellung der CloudTrail-Protokolle
Bis zu drei separate Konten erhalten CloudTrail-Protokolle fur einen einzelnen API-Aufruf:

+ Das Konto, das die Anfrage gestellt hat - zum Beispiel das Konto, das aufgerufen
hatGetAuthorizationTokenaus.

» Das Repository-Administratorkonto — z. B. das Konto, das das Repository
verwaltetListPackageswurde angerufen.

» Das Konto des Doméanenbesitzers — zum Beispiel das -Konto, das Eigentimer der Domane ist, die
das Repository enthalt, fir das eine APl aufgerufen wurde.

Fir APIs wieListRepositoriesInDomaindas sind Aktionen gegen eine Domane und kein
bestimmtes Repository, nur das anrufende Konto und das Konto des Domaininhabers erhalten das
CloudTrail-Protokoll. Fur APls wieListRepositoriesdie nicht gegen eine Ressource autorisiert
sind, erhalt nur das Konto des Anrufers das CloudTrail-Protokoll.

Grundlagen der -CodeArtidateieintrage

CloudTrail-Protokolldateien kdnnen einen oder mehrere Eintréage enthalten. In jedem Eintrag
werden mehrere Ereignisse im JSON-Format aufgelistet. Ein Protokollereignis stellt eine einzelne
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Anforderung aus einer beliebigen Quelle dar und enthalt unter anderem Informationen tber die
angeforderte Aktion, das Datum und die Uhrzeit der Aktion sowie Uber die Anforderungsparameter.
Protokolleintrage sind kein geordnetes Stacktrace der offentlichen API-Aufrufe und erscheinen daher
nicht in einer bestimmten Reihenfolge.

Themen

» Beispiel: Ein Protokolleintrag zum Aufrufen der GetAuthorizationToken-API

» Beispiel: Ein Protokolleintrag zum Abrufen einer NPM-Paketversion

Beispiel: Ein Protokolleintrag zum Aufrufen der GetAuthorizationToken-API

Ein Log-Eintrag erstellt vonGetAuthorizationTokenenthalt den Domanennamen in
denrequestParametersfield.

"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Console/example",
"accountId": "123456789012",
"accessKeyId": "AKIAIOSFODNN7EXAMPLE",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2018-12-11T13:31:37Z"
},
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Console",
"accountId": "123456789012",
"userName": "Console"

.

"eventTime": "2018-12-11T13:31:37Z2",
"eventSource": "codeartifact.amazonaws.com",
"eventName": "GetAuthorizationToken",
"awsRegion": "us-west-2",

"sourceIPAddress": "205.251.233.50",
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"userAgent": "aws-cli/1.16.37 Python/2.7.10 Darwin/16.7.0 botocore/1.12.27",
"requestParameters": {

"domainName": "example-domain"

"domainOwner": "123456789012"
},
"responseElements": {

"sessionToken": "HIDDEN_DUE_TO_SECURITY_REASONS"
.
"requestID": "6b342fc@-5bc8-402b-a7f1-ffffffffffff",
"eventID": "100fde@l1-32b8-4c2b-8379-ffffffffffff",
"readOnly": false,
"eventType": "AwsApiCall",
"recipientAccountId": "123456789012"

Beispiel: Ein Protokolleintrag zum Abrufen einer NPM-Paketversion

Anfragen aller Paketmanager-Kunden, einschlieRlich der npm Client, lassen Sie zusatzliche
Daten protokollieren, einschliellich des Domanennamens, des Repository-Namens und des
Paketnamens imrequestParametersfield. Der URL-Pfad und die HTTP-Methode werden
imadditionalEventDatafield.

"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:sts::123456789012:assumed-role/Console/example",
"accountId": "123456789012",
"accessKeyId": "ASIAIJIOBJIBSREXAMPLE",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2018-12-17T02:05:16Z"
},
"sessionIssuer": {
"type": "Role",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::123456789012:role/Console",
"accountId": "123456789012",
"userName": "Console"
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},

"eventTime": "2018-12-17T02:05:46Z",
"eventSource": "codeartifact.amazonaws.com",
"eventName": "ReadFromRepository",
"awsRegion": "us-west-2",

"sourceIPAddress": "205.251.233.50",
"userAgent": "npm/6.14.15 node/v12.22.9 linux x64 ci/custom",
"requestParameters": {

"domainName": "example-domain",
"domainOwner": "123456789012",
"repositoryName": "example-repo",
"packageName": "lodash",
"packageFormat": "npm",

"packageVersion": "4.17.20"
},
"responseElements": null,
"additionalEventData": {

"httpMethod": "GET",

"requestUri": "/npm/lodash/-/lodash-4.17.20.tgz"
I
"requestID": "9f74b4f5-3607-4bb4-9229-ffffffffffff",
"eventID": "c74e40dd-8847-4058-al4ad-ffffffffffff",
"readOnly": true,
"eventType": "AwsApiCall",
"recipientAccountId": "123456789012"

Konformitatsvalidierung fur AWS CodeArtifact

Informationen darliber, ob AWS-Service ein AWS-Services in den Geltungsbereich bestimmter
Compliance-Programme fallt, finden Sie unter Umfang nach Compliance-Programm AWS-Services
unter . Wéahlen Sie dort das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfigung, die Sie bei der Einhaltung
der Vorschriften unterstitzen:
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Schnellstartanleitungen zu Sicherheit und Compliance — In diesen Bereitstellungsleitfaden
werden architektonische Uberlegungen erértert und Schritte fiir die Implementierung von
Basisumgebungen beschrieben AWS , bei denen Sicherheit und Compliance im Mittelpunkt stehen.

Architecting for HIPAA Security and Compliance on Amazon Web Services — In diesem

Whitepaper wird beschrieben, wie Unternehmen HIPAA-fahige Anwendungen erstellen AWS
kénnen.

® Note

AWS-Services Nicht alle sind HIPAA-fahig. Weitere Informationen finden Sie in der
Referenz fur HIPAA-berechtigte Services.

AWS Compliance-Ressourcen — Diese Sammlung von Arbeitsmappen und Leitfaden gilt
moglicherweise fur lhre Branche und lhren Standort.

AWS Leitfaden zur Einhaltung von Vorschriften fur Kunden — Verstehen Sie das Modell der
gemeinsamen Verantwortung aus dem Blickwinkel der Einhaltung von Vorschriften. In den
Leitfaden werden die bewahrten Verfahren zur Sicherung zusammengefasst AWS-Services und
die Leitlinien den Sicherheitskontrollen in verschiedenen Frameworks (einschliel3lich des National
Institute of Standards and Technology (NIST), des Payment Card Industry Security Standards
Council (PCI) und der International Organization for Standardization (ISO)) zugeordnet.

Evaluierung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Der

AWS Config Service bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

AWS Security Hub— Auf diese AWS-Service Weise erhalten Sie einen umfassenden Uberblick
Uber Ihren internen Sicherheitsstatus. AWS Security Hub verwendet Sicherheitskontrollen, um
Ihre AWS -Ressourcen zu bewerten und |hre Einhaltung von Sicherheitsstandards und bewahrten
Methoden zu Uberprifen. Eine Liste der unterstlitzten Services und Kontrollen finden Sie in der
Security-Hub-Steuerungsreferenz.

Amazon GuardDuty — Dies AWS-Service erkennt potenzielle Bedrohungen fir lhre Workloads
AWS-Konten, Container und Daten, indem es Ihre Umgebung auf verdachtige und bdswillige
Aktivitaten Uberwacht. GuardDuty kann Ihnen helfen, verschiedene Compliance-Anforderungen

wie PCI DSS zu erflllen, indem es die in bestimmten Compliance-Frameworks vorgeschriebenen
Anforderungen zur Erkennung von Eindringlingen erfullt.

AWS Audit Manager— Auf diese AWS-Service Weise kénnen Sie lhre AWS Nutzung kontinuierlich
Uberprufen, um das Risikomanagement und die Einhaltung von Vorschriften und Industriestandards
zu vereinfachen.
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AWS CodeArtifact Authentifizierung und Tokens

CodeArtifact erfordert, dass sich Benutzer beim Dienst authentifizieren, um Paketversionen

zu verodffentlichen oder zu nutzen. Sie mussen sich beim CodeArtifact Dienst authentifizieren,

indem Sie mit Ihren AWS Anmeldeinformationen ein Autorisierungstoken erstellen. Um ein
Autorisierungstoken zu erstellen, mussen Sie Uber die richtigen Berechtigungen verfugen.
Informationen zu den zum Erstellen eines Autorisierungstokens erforderlichen Berechtigungen finden
Sie im GetAuthorizationToken Eintrag in derAWS CodeArtifact Referenz zu Berechtigungen.
Weitere allgemeine Informationen zu CodeArtifact Berechtigungen finden Sie unterWie AWS
CodeArtifact funktioniert mit IAM.

Um ein Autorisierungstoken von abzurufen CodeArtifact, missen Sie die GetAuthorizationToken API
aufrufen. Wenn Sie den verwenden AWS CLI, kénnen Sie GetAuthorizationToken mit dem get-
authorization-token Befehl 1login oder aufrufen.

@ Note

Root-Benutzer kdnnen nicht anrufenGetAuthorizationToken.

« aws codeartifact login: Dieser Befehl macht es einfach, gangige Paketmanager fiir die
Verwendung CodeArtifact in einem einzigen Schritt zu konfigurieren. Beim 1ogin Aufrufen
wird ein Token mit dem Token GetAuthorizationToken und dem richtigen CodeArtifact
Repository-Endpunkt abgerufen und Ihr Paketmanager wird mit diesem konfiguriert. Die Support-
Paketmanager lauten wie folgt:

+ dotnet
* npm

* Nuget
* pip
 schnell
* binden

« aws codeartifact get-authorization-token: Fir Paketmanager, die nicht von unterstitzt
werdenlogin, kénnen Sie lhren Paketmanager get-authorization-token direkt aufrufen
und dann nach Bedarf mit dem Token konfigurieren, indem Sie es beispielsweise zu einer
Konfigurationsdatei hinzufliigen oder es als Umgebungsvariable speichern.
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CodeArtifact Autorisierungstoken sind standardmalig flir einen Zeitraum von 12 Stunden gultig.
Token kénnen mit einer Lebensdauer zwischen 15 Minuten und 12 Stunden konfiguriert werden.
Wenn die Gultigkeitsdauer ablauft, missen Sie ein anderes Token abrufen. Die Glltigkeitsdauer des
Tokens beginnt danach 1login oder get-authorization-token wird aufgerufen.

Wenn login oder wéhrend der Ubernahme einer Rolle aufgerufen get-authorization-token
wird, kénnen Sie die Lebensdauer des Tokens so konfigurieren, dass sie der verbleibenden Zeit in
der Sitzungsdauer der Rolle entspricht, indem Sie den Wert --duration-seconds auf setzen@.
Andernfalls ist die Lebensdauer des Tokens unabhangig von der maximalen Sitzungsdauer der Rolle.
Angenommen, Sie rufen an sts assume-role und geben eine Sitzungsdauer von 15 Minuten

an und rufen dann an, 1ogin um ein CodeArtifact Autorisierungstoken abzurufen. In diesem Fall

ist das Token fur den gesamten Zeitraum von 12 Stunden gultig, auch wenn dieser langer als die
Sitzungsdauer von 15 Minuten ist. Informationen zur Steuerung der Sitzungsdauer finden Sie unter
Verwenden von IAM-Rollen im IAM-Benutzerhandbuch.

Mit dem Befehl erstellte Tokens 1login

Der aws codeartifact login Befehl ruft ein Token mit dem Token ab
GetAuthorizationToken und konfiguriert Inren Paketmanager mit dem Token und dem richtigen
CodeArtifact Repository-Endpunkt.

In der folgenden Tabelle werden die Parameter fir den 1ogin Befehl beschrieben.

Parameter Erforderlich Beschreibung

--tool Ja Der Paketmanager, bei dem Sie sich
authentifizieren méchten. Mégliche
Werte sinddotnet,npm, nugetpip,
swift undtwine.

--domain Ja Der Domainname, zu dem das
Repository gehort.
--domain-owner Nein Die ID des Besitzers der Domain.

Dieser Parameter ist erforderlich,

wenn Sie auf eine Domain zugreifen,
die einem AWS Konto gehdrt, fur das
Sie nicht authentifiziert sind. Weitere
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Parameter Erforderlich Beschreibung

Informationen finden Sie unter
Kontenubergreifende Domanen.

--repository Ja Der Name des Repositorys, flr das
Sie sich authentifizieren mdchten.

--duration-seconds Nein Die Zeit in Sekunden, in der die
Anmeldeinformationen gultig sind.
Der Mindestwert ist 900* und der
Hdchstwert ist 43200.

--namespace Nein Ordnet Ihrem Repository-Tool einen
Namespace zu.

--dry-run Nein Drucken Sie nur die Befehle aus, die
ausgefuhrt wirden, um Ihr Tool mit
Ihrem Repository zu verbinden, ohne
Anderungen an Ihrer Konfiguration
vorzunehmen.

*Ein Wert von 0 ist auch gultig, wenn Sie anrufen 1ogin und gleichzeitig eine Rolle tibernehme
n. Wenn Sie 1ogin mit aufrufen, --duration-seconds @ wird ein Token erstellt, dessen
Lebensdauer der verbleibenden Zeit in der Sitzungsdauer einer Ubernommenen Rolle entspricht.

Das folgende Beispiel zeigt, wie ein Autorisierungstoken mit dem 1login Befehl abgerufen wird.

aws codeartifact login \
--tool dotnet | npm | nuget | pip | swift | twine \
--domain my_domain \
--domain-owner 111122223333 \
--repository my_repo

Spezifische Anleitungen zur Verwendung des 1ogin Befehls mit npm finden Sie unter.
Konfigurieren und verwenden Sie npm mit CodeArtifact Informationen zu Python finden Sie
unterVerwendenCodeArtifactmit Python.
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Mit der GetAuthorizationToken API erstellte Tokens

Sie kénnen aufrufenget-authorization-token, um ein Autorisierungstoken von CodeArtifact
abzurufen.

aws codeartifact get-authorization-token \
--domain my_domain \
--domain-owner 111122223333 \
--query authorizationToken \
--output text

Mit dem --duration-seconds Argument kdnnen Sie dndern, wie lange ein Token glltig ist. Der
Mindestwert ist 900 und der Hochstwert ist 43200. Im folgenden Beispiel wird ein Token erstellt, das 1
Stunde (3600 Sekunden) guiltig ist.

aws codeartifact get-authorization-token \
--domain my_domain \
--domain-owner 111122223333 \
--query authorizationToken \
--output text \
--duration-seconds 3600

Wenn Sie aufrufen, get-authorization-token wahrend Sie eine Rolle ibernehmen, ist die
Lebensdauer des Tokens unabhangig von der maximalen Sitzungsdauer der Rolle. Sie kbnnen das
Token so konfigurieren, dass es ablauft, wenn die Sitzungsdauer der angenommenen Rolle ablauft,
indem Sie --duration-seconds es auf 0 setzen.

aws codeartifact get-authorization-token \
--domain my_domain \
--domain-owner 111122223333 \
--query authorizationToken \
--output text \
--duration-seconds @

Weitere Informationen finden Sie in der folgenden Dokumentation:

« Hinweise zu Tokens und Umgebungsvariablen finden Sie unterUbergeben Sie ein
Authentifizierungstoken mithilfe einer Umgebungsvariablen.

» Python-Benutzer finden Sie unter Konfigurieren Sie pip ohne den Login-Befehl oderTwine
konfigurieren und verwenden mitCodeArtifact.

Mit der GetAuthorizationToken API erstellte Tokens 329



CodeArtifact CodeArtifact Benutzerleitfaden

« FUr Maven-Benutzer finden Sie weitere Informationen unter BenutzenCodeArtifactmit Gradle oder
CodeArtifact Mit MVN verwenden.

« Fur NPM-Benutzer siehe. Konfiguration von npm ohne Verwendung des Login-Befehls

Ubergeben Sie ein Authentifizierungstoken mithilfe einer
Umgebungsvariablen

AWS CodeArtifact verwendet von der GetAuthorizationToken API bereitgestellte
Autorisierungstoken, um Anfragen von Build-Tools wie Maven und Gradle zu authentifizieren und
zu autorisieren. Weitere Informationen zu diesen Authentifizierungstoken finden Sie unter. Mit der
GetAuthorizationToken API erstellte Tokens

Sie kdnnen diese Authentifizierungstoken in einer Umgebungsvariablen speichern, die von einem
Build-Tool gelesen werden kann, um das Token zu erhalten, das zum Abrufen von Paketen aus
einem CodeArtifact Repository oder zum Veréffentlichen von Paketen in diesem Repository bendtigt
wird.

Aus Sicherheitsgriinden ist dieser Ansatz dem Speichern des Tokens in einer Datei vorzuziehen, wo
es von anderen Benutzern oder Prozessen gelesen oder versehentlich in die Quellcodeverwaltung
eingecheckt werden kann.

1. Konfigurieren Sie lhre AWS Anmeldeinformationen wie unter beschriebenlnstallieren oder
aktualisieren Sie und konfigurieren Sie dann das AWS CLI.

2. Legen Sie die CODEARTIFACT_AUTH_TOKEN-Umgebungsvariable fest:

(@ Note

In einigen Szenarien missen Sie das --domain-owner Argument nicht angeben.
Weitere Informationen finden Sie unter Kontentbergreifende Domanen.

* macOS oder Linux:

export CODEARTIFACT_AUTH_TOKEN='aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text’

* Windows (unter Verwendung der Standard-Befehlsshell):
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for /f %i in ('aws codeartifact get-authorization-token --domain my_domain --
domain-owner 111122223333 --query authorizationToken --output text') do set
CODEARTIFACT_AUTH_TOKEN=%1i

* Windows PowerShell:

$env:CODEARTIFACT_AUTH_TOKEN = aws codeartifact get-authorization-token --
domain my_domain --domain-owner 111122223333 --query authorizationToken --output
text

Widerrufen von CodeArtifact Autorisierungstoken

Wenn ein authentifizierter Benutzer ein Token fur den Zugriff auf CodeArtifact Ressourcen erstellt, ist
dieses Token gultig, bis der anpassbare Zugriffszeitraum abgelaufen ist. Die Standardzugriffsdauer
betragt 12 Stunden. Unter bestimmten Umstédnden mdchten Sie moglicherweise den Zugriff auf ein
Token widerrufen, bevor der Zugriffszeitraum abgelaufen ist. Sie kbnnen den Zugriff auf CodeArtifact
Ressourcen widerrufen, indem Sie diese Anweisungen befolgen.

Wenn Sie das Zugriffstoken mit temporaren Sicherheitsanmeldedaten wie Ubernommenen
Rollen oder Verbundbenutzerzugriff erstellt haben, kénnen Sie den Zugriff widerrufen, indem Sie
eine IAM-Richtlinie aktualisieren, um den Zugriff zu verweigern. Weitere Informationen finden
Sie unter Deaktivierung von Berechtigungen fur temporare Sicherheitsanmeldedaten im |AM-
Benutzerhandbuch.

Wenn Sie fur die Erstellung des Zugriffstokens langfristige IAM-Benutzeranmeldedaten verwendet
haben, mussen Sie die Benutzerrichtlinie andern, um den Zugriff zu verweigern oder den |IAM-
Benutzer zu I6schen. Weitere Informationen finden Sie unter Andern der Berechtigungen fiir einen
IAM-Benutzer oder Léschen eines IAM-Benutzers.

Resilienz inAWS CodeArtifact

Im Zentrum der globalen AWS Infrastruktur stehen die AWS-Regionen und Availability Zones
(Verflgbarkeitszonen, AZs). AWS -Regionen stellen mehrere physisch getrennte und isolierte
Availability Zones bereit, die Uber hoch redundante Netzwerke mit niedriger Latenz und hohen
Durchsatzen verbunden sind. AWSCodeArtifactarbeitet in mehreren Availability Zones und speichert
Artefaktdaten und Metadaten in Amazon S3 und Amazon DynamoDB. lhre verschlisselten
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Daten werden redundant in mehreren Einrichtungen und mehreren Geraten in jeder Einrichtung
gespeichert, wodurch sie hochverfligbar und auf3erst langlebig sind.

Weitere Informationen uber AWS-Regionen und Availability Zones finden Sie unter AWS Globale
Infrastruktur.

Infrastruktursicherheit inAWS CodeArtifact

Als verwalteter ServiceAWS CodeArtifactist geschitzt durchAWSglobale Netzwerksicherheit.
Informationen zu AWS-Sicherheitsdiensten und wie AWS die Infrastruktur schitzt, finden Sie unter
AWSCloud-Sicherheit. Informationen zum Entwerfen Ihrer AWS-Umgebung anhand der bewahrten
Methoden fir die Infrastruktursicherheit finden Sie unter Infrastrukturschutz im Security Pillar AWS
Well-Architected Framework.

Sie verwenden durch AWS veroffentlichte API-Aufrufe, um Uber das Netzwerk auf CodeArtifact
zuzugreifen. Kunden missen Folgendes unterstitzen:

» Transport Layer Security (TLS). Wir benétigen TLS 1.2 und empfehlen TLS 1.3.

» Verschlisselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman)
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systemen wie
Java 7 und hoher unterstutzen diese Modi.

Aulerdem mussen Anforderungen mit einer Zugriffsschllissel-ID und einem geheimen
Zugriffsschlissel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kbnnen Sie mit AWS
Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die
Anforderungen zu signieren.

Angriffe zur Substitution von Abhangigkeiten

Paketmanager vereinfachen das Verpacken und Teilen von wiederverwendbarem Code. Bei diesen
Paketen kann es sich um private Pakete handeln, die von einer Organisation zur Verwendung in
ihren Anwendungen entwickelt wurden, oder es kann sich um 6ffentliche Pakete handeln, in der
Regel Open-Source-Pakete, die aullerhalb einer Organisation entwickelt und Uber &ffentliche Paket-
Repositorys verteilt werden. Bei der Anforderung von Paketen verlassen sich Entwickler auf ihren
Paketmanager, um neue Versionen ihrer Abhangigkeiten abzurufen. Angriffe zur Substitution von
Abhangigkeiten, auch bekannt als Dependency Confusion Attacks, nutzen die Tatsache aus, dass ein
Paketmanager normalerweise keine Moglichkeit hat, legitime Versionen eines Pakets von bdsartigen
Versionen zu unterscheiden.

Sicherheit der Infrastruktur 332


https://aws.amazon.com/about-aws/global-infrastructure/
https://aws.amazon.com/about-aws/global-infrastructure/
https://aws.amazon.com/security/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/infrastructure-protection.html
https://docs.aws.amazon.com/STS/latest/APIReference/Welcome.html
https://docs.aws.amazon.com/STS/latest/APIReference/Welcome.html

CodeArtifact CodeArtifact Benutzerleitfaden

Angriffe zur Substitution von Abhangigkeiten gehéren zu einer Untergruppe von Hacks, die als
Software-Supply-Chain-Angriffe bezeichnet werden. Ein Angriff auf die Software-Lieferkette ist ein
Angriff, bei dem Sicherheitsliicken Uberall in der Software-Lieferkette ausgenutzt werden.

Ein Angriff zur Substitution von Abhangigkeiten kann sich gegen jeden richten, der sowohl intern
entwickelte Pakete als auch Pakete verwendet, die aus 6ffentlichen Repositorien abgerufen wurden.
Die Angreifer identifizieren interne Paketnamen und platzieren dann strategisch bésartigen Code

mit demselben Namen in 6ffentlichen Paket-Repositorys. In der Regel wird der bésartige Code in
einem Paket mit einer hohen Versionsnummer veroéffentlicht. Paketmanager rufen den bdsartigen
Code aus diesen offentlichen Feeds ab, weil sie glauben, dass es sich bei den bésartigen Paketen
um die neuesten Versionen des Pakets handelt. Dies fuhrt zu einer ,Verwechslung“ oder ,Ersetzung“
zwischen dem gewinschten Paket und dem bdsartigen Paket, wodurch der Code kompromittiert wird.

Um Angriffe durch die Substitution von Abhangigkeiten zu verhindern, AWS CodeAtrtifact bietet

es Kontrollen zur Paketherkunft. Kontrollen zur Paketherkunft sind Einstellungen, die steuern,

wie Pakete zu lhren Repositorys hinzugefugt werden kénnen. Mit diesen Steuerelementen kann
sichergestellt werden, dass Paketversionen nicht gleichzeitig direkt in lnrem Repository veroffentlicht
und aus o6ffentlichen Quellen aufgenommen werden kdnnen. So schitzen Sie sich vor Angriffen,

die Abhangigkeiten ersetzen. Ursprungskontrollen kénnen fur einzelne Pakete und mehrere Pakete
eingerichtet werden, indem Ursprungskontrollen fur Paketgruppen eingerichtet werden. Weitere
Informationen zu Kontrollen zur Herkunft von Paketen und deren Anderung finden Sie unter
Einstellungen zur Paketherkunft bearbeiten undHerkunftskontrollen flr Paketgruppen.

|dentity and Access Management fur AWS CodeArtifact

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (Uber Berechtigungen verfugt), um Ressourcen zu
verwenden. CodeArtifact IAM ist ein Programm AWS-Service , das Sie ohne zusatzliche Kosten
nutzen kdnnen.

Themen
* Zielgruppe

Authentifizierung mit ldentitaten

Verwalten des Zugriffs mit Richtlinien
Wie AWS CodeAtrtifact funktioniert mit IAM
Beispiele fur identitatsbasierte Richtlinien fir AWS CodeArtifact
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» Verwenden von Tags zur Steuerung des Zugriffs auf CodeArtifact-Ressourcen

« AWS CodeArtifact Referenz zu Berechtigungen
» Problembehandlung bei AWS CodeArtifact Identitat und Zugriff

Zielgruppe

Die Art und Weise, wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der
Arbeit ab, in der Sie tatig sind. CodeArtifact

Dienstbenutzer — Wenn Sie den CodeArtifact Dienst fur lhre Arbeit verwenden, stellt Ihnen lhr
Administrator die erforderlichen Anmeldeinformationen und Berechtigungen zur Verfigung. Wenn Sie
fur Ihre Arbeit mehr CodeAtrtifact Funktionen verwenden, bendtigen Sie moglicherweise zusatzliche
Berechtigungen. Wenn Sie die Fuktionsweise der Zugriffskontrolle nachvollziehen, wissen Sie bereits,
welche Berechtigungen Sie von lhrem Administrator anzufordern missen. Wenn Sie in nicht auf eine
Funktion zugreifen kdnnen CodeArtifact, finden Sie weitere Informationen unterProblembehandlung
bei AWS CodeArtifact Identitat und Zugriff.

Serviceadministrator — Wenn Sie in lhrem Unternehmen fir die CodeArtifact Ressourcen
verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf CodeArtifact. Es ist Ihre Aufgabe,
zu bestimmen, auf welche CodeAtrtifact Funktionen und Ressourcen lhre Servicebenutzer zugreifen
sollen. Sie missen dann Antrage an lhren IAM-Administrator stellen, um die Berechtigungen lhrer
Servicenutzer zu andern. Lesen Sie die Informationen auf dieser Seite, um die Grundkonzepte

von IAM nachzuvollziehen. Weitere Informationen dartber, wie Ihr Unternehmen |IAM nutzen kann
CodeArtifact, finden Sie unterWie AWS CodeArtifact funktioniert mit IAM.

IAM-Administrator — Wenn Sie ein IAM-Administrator sind, mdchten Sie vielleicht mehr dartber
erfahren, wie Sie Richtlinien schreiben kénnen, um den Zugriff darauf zu verwalten. CodeArtifact
Beispiele fir CodeArtifact identitatsbasierte Richtlinien, die Sie in IAM verwenden kdnnen, finden Sie
unter. Beispiele fur identitatsbasierte Richtlinien fir AWS CodeArtifact

Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit Ihren Identitatsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Sie kdnnen sich AWS als foderierte Identitdt anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine Identitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
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Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
Google- oder Facebook-Anmeldeinformationen sind Beispiele flr foderierte Identitaten. Wenn Sie
sich als Verbundidentitat anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , ibernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kédnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Ihrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert darauf zugreifen, AWS stellt es ein Software Development Kit
(SDK) und eine Befehlszeilenschnittstelle (CLI) bereit, mit denen Sie Ihre Anfragen mithilfe lhrer
Anmeldeinformationen kryptografisch signieren kénnen. Wenn Sie keine AWS Tools verwenden,
mussen Sie Anfragen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen
Methode, um Anfragen selbst zu signieren, finden Sie im IAM-Benutzerhandbuch unter AWS API-

Anfragen signieren.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie moglicherweise
zusatzliche Sicherheitsinformationen angeben. AWS Empfiehlt beispielsweise, die Multi-Faktor-
Authentifizierung (MFA) zu verwenden, um die Sicherheit Ihres Kontos zu erhéhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS IAM Identity Center -
Benutzerhandbuch und Verwenden der Multi-Faktor-Authentifizierung (MFA) in AWS im I1AM-
Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kdnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und

dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdricklich davon

ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie Ihre Root-Benutzer-
Anmeldeinformationen und verwenden Sie diese, um die Aufgaben auszufuhren, die nur der Root-
Benutzer ausfihren kann. Eine vollstdndige Liste der Aufgaben, fur die Sie sich als Root-Benutzer
anmelden mussen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.
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Verbundidentitat

Als bewahrte Methode sollten menschliche Benutzer, einschliel3lich Benutzer, die Administratorzugriff
bendtigen, fur den Zugriff AWS-Services mithilfe temporarer Anmeldeinformationen den Verbund mit
einem |dentitatsanbieter verwenden.

Eine féderierte ldentitat ist ein Benutzer aus Ihrem Unternehmensbenutzerverzeichnis, einem
Web-ldentitatsanbieter AWS Directory Service, dem Identity Center-Verzeichnis oder einem
beliebigen Benutzer, der mithilfe AWS-Services von Anmeldeinformationen zugreift, die Uber eine
Identitatsquelle bereitgestellt wurden. Wenn féderierte Identitaten darauf zugreifen AWS-Konten,
Ubernehmen sie Rollen, und die Rollen stellen temporare Anmeldeinformationen bereit.

FUr die zentrale Zugriffsverwaltung empfehlen wir Ihnen, AWS IAM Identity Center zu verwenden.
Sie kobnnen Benutzer und Gruppen in IAM Identity Center erstellen, oder Sie kbnnen eine Verbindung
zu einer Gruppe von Benutzern und Gruppen in lhrer eigenen ldentitatsquelle herstellen und diese
synchronisieren, um sie in all Inren AWS-Konten Anwendungen zu verwenden. Informationen zu

IAM Identity Center finden Sie unter Was ist IAM Identity Center? im AWS |AM Ildentity Center -
Benutzerhandbuch.

IAM-Benutzer und -Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb Ihres Unternehmens AWS-Konto , die Uber spezifische
Berechtigungen flr eine einzelne Person oder Anwendung verfugt. Wenn mdglich, empfehlen

wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passworter und Zugriffsschlissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschlissel zu rotieren. Weitere Informationen finden Sie unter Regelmaliiges
Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im |AM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitat, die eine Sammlung von IAM-Benutzern angibt. Sie kénnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fir mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise einer Gruppe mit dem Namen IAMAdmins Berechtigungen
zum Verwalten von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
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bereit. Weitere Informationen finden Sie unter Erstellen eines IAM-Benutzers (anstatt einer Rolle) im
IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb lhres Unternehmens AWS-Konto , die Uber bestimmte
Berechtigungen verflgt. Sie ist einem IAM-Benutzer vergleichbar, ist aber nicht mit einer bestimmten
Person verknipft. Sie kdnnen voribergehend eine IAM-Rolle in der ibernehmen, AWS Management
Console indem Sie die Rollen wechseln. Sie kdnnen eine Rolle Gbernehmen, indem Sie eine AWS
CLI oder AWS API-Operation aufrufen oder eine benutzerdefinierte URL verwenden. Weitere
Informationen zu Methoden fir die Verwendung von Rollen finden Sie unter Verwenden von IAM-
Rollen im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

+ Verbundbenutzerzugriff - Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen fur die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe
|dentitdtsanbieter im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern mochten, worauf Ihre Identitaten

nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS |AM Identity Center -Benutzerhandbuch.

» Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Ubernehmen, um vortibergehend andere Berechtigungen fir eine bestimmte Aufgabe zu erhalten.

» KontolUbergreifender Zugriff — Sie kénnen eine IAM-Rolle verwenden, um einem
vertrauenswirdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in lhrem
Konto zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontolbergreifendem
Zugriff zu gewahren. Bei einigen kdnnen Sie AWS-Services jedoch eine Richtlinie direkt an
eine Ressource anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den
Unterschieden zwischen Rollen und ressourcenbasierten Richtlinien flr den kontolbergreifenden
Zugriff finden Sie unter So unterscheiden sich IAM-Rollen von ressourcenbasierten Richtlinien im
IAM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen AWS-
Services. Wenn Sie beispielsweise einen Aufruf in einem Service tatigen, fuhrt dieser Service
haufig Anwendungen in Amazon-EC2 aus oder speichert Objekte in Amazon-S3. Ein Dienst kann
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dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services
kdnnen Sie Aktionen ausfilhren, die dann eine andere Aktion in einem anderen Service
auslosen. FAS verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service,

in Kombination mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen.
FAS-Anfragen werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, fir deren Abschluss
Interaktionen mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall
mussen Sie Uber Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den
Richtlinien fir FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Gibernimmt, um Aktionen in
Ihrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum
Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle Gbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen fir Service-verknipfte
Rollen anzeigen, aber nicht bearbeiten.

» Anwendungen, die auf Amazon EC2 ausgeflihrt werden — Sie kénnen eine IAM-Rolle verwenden,
um temporare Anmeldeinformationen fir Anwendungen zu verwalten, die auf einer EC2-Instance
ausgefuhrt werden und API-Anfragen stellen AWS CLI . AWS Das ist eher zu empfehlen, als
Zugriffsschlissel innerhalb der EC2-Instance zu speichern. Um einer EC2-Instance eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfiigung zu stellen, erstellen Sie
ein Instance-Profil, das an die Instance angehangt ist. Ein Instance-Profil enthalt die Rolle
und ermdglicht, dass Programme, die in der EC2-Instance ausgeflihrt werden, temporare
Anmeldeinformationen erhalten. Weitere Informationen finden Sie unter Verwenden einer IAM-
Rolle zum Erteilen von Berechtigungen fir Anwendungen, die auf Amazon-EC2-Instances

ausgefuhrt werden im IAM-Benutzerhandbuch.

Informationen dazu, wann Sie IAM-Rollen oder IAM-Benutzer verwenden sollten, finden Sie unter
Erstellen einer IAM-Rolle (anstatt eines Benutzers) im IAM-Benutzerhandbuch.
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Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitat oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Berechtigungen

in den Richtlinien bestimmen, ob die Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht tiber JSON-Richtlinien im IAM-
Benutzerhandbuch.

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
bedeutet, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Standardmafig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss |IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufuhren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen fir eine Aktion unabhangig von der Methode, die Sie zur
Ausflihrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfligen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fir welche Ressourcen und unter welchen Bedingungen
ausfuhren kdénnen. Informationen zum Erstellen identitdtsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die Sie
mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen AWS-Konto. Zu den
verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete Richtlinien.
Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer eingebundenen Richtlinie
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wahlen, finden Sie unter Auswahl zwischen verwalteten und eingebundenen Richtlinien im IAM-
Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,

Benutzer, Rollen, Verbundbenutzer oder gehdren. AWS-Services

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffssteuerungslisten (ACLs)

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen kdnnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3 und Amazon VPC sind Beispiele fur Services, die ACLs unterstitzen. AWS WAF Weitere
Informationen“ zu ACLs finden Sie unter Zugriffskontrollliste (ACL) — Ubersicht (Access Control List)

im Amazon-Simple-Storage-Service-Entwicklerhandbuch.
Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die lhnen von den haufiger verwendeten Richtlinientypen erteilt
werden konnen.

» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kénnen, die eine identitatsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kénnen eine Berechtigungsgrenze
fur eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
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setzt eine Zugriffserlaubnis auRer Kraft. Weitere Informationen iber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

» Service Control Policies (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OU) in festlegen. AWS
Organizations AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Objekte AWS-Konten , die lhrem Unternehmen gehéren. Wenn Sie innerhalb einer
Organisation alle Features aktivieren, kdnnen Sie Service-Kontrollrichtlinien (SCPs) auf alle

oder einzelne Ihrer Konten anwenden. Das SCP schrankt die Berechtigungen fir Entitaten in
Mitgliedskonten ein, einschliellich der einzelnen Entitaten. Root-Benutzer des AWS-Kontos
Weitere Informationen zu Organizations und SCPs finden Sie unter Funktionsweise von SCPs im
AWS Organizations -Benutzerhandbuch.

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fir eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitat des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
auller Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kdnnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartber, wie AWS bestimmt wird,
ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im |AM-
Benutzerhandbuch unter Bewertungslogik fur Richtlinien.

Wie AWS CodeArtifact funktioniert mit IAM

Bevor Sie IAM zur Verwaltung des Zugriffs auf verwenden, sollten Sie sich darlber informieren
CodeArtifact, mit welchen IAM-Funktionen Sie arbeiten kénnen. CodeArtifact

IAM-Funktionen, die Sie mit verwenden konnen AWS CodeArtifact

IAM-Feature CodeArtifact Unterstitzung
Identitatsbasierte Richtlinien Ja
Ressourcenbasierte Richtlinien Ja
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IAM-Feature CodeArtifact Unterstitzung
Richtlinienaktionen Ja
Richtlinienressourcen Ja
RichtlinienbedingungsschlUssel (services Nein
pezifisch)

ACLs Nein
ABAC (Tags in Richtlinien) Teilweise
Temporare Anmeldeinformationen Ja
Hauptberechtigungen Ja
Servicerollen Nein
ServiceverknUpfte Rollen Nein

Einen allgemeinen Uberblick dariiber, wie CodeArtifact und andere AWS Dienste mit den meisten
IAM-Funktionen funktionieren, finden Sie im IAM-Benutzerhandbuch unter AWS Dienste, die mit IAM
funktionieren.

Identitatsbasierte Richtlinien fur CodeArtifact

Unterstiitzt Richtlinien auf Identitatsbasis. Ja

|dentitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anfigen kdénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fiir welche Ressourcen und unter welchen Bedingungen
ausfuhren kdénnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

Mit identitdtsbasierten IAM-Richtlinien kdnnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Daruber hinaus kdnnen Sie die Bedingungen festlegen,
unter denen Aktionen zugelassen oder abgelehnt werden. Sie kdnnen den Prinzipal nicht in einer
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identitatsbasierten Richtlinie angeben, da er fir den Benutzer oder die Rolle gilt, dem er zugeordnet
ist. Informationen zu samtlichen Elementen, die Sie in einer JSON-Richtlinie verwenden, finden Sie in
der IAM-Referenz fur JSON-Richtlinienelemente im IAM-Benutzerhandbuch.

Beispiele flr identitatsbasierte Richtlinien flur CodeArtifact

Beispiele fur CodeArtifact identitatsbasierte Richtlinien finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fir AWS CodeArtifact

Ressourcenbasierte Richtlinien finden Sie in CodeArtifact

Unterstitzt ressourcenbasierte Richtlinien Ja

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,

Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Um kontoubergreifenden Zugriff zu ermoéglichen, kdnnen Sie ein gesamtes Konto oder IAM-Entitaten
in einem anderen Konto als Prinzipal in einer ressourcenbasierten Richtlinie angeben. Durch das
Hinzuflgen eines kontoubergreifenden Auftraggebers zu einer ressourcenbasierten Richtlinie

ist nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und die Ressource
unterscheiden AWS-Konten, muss ein IAM-Administrator des vertrauenswuirdigen Kontos auch
der Prinzipalentitat (Benutzer oder Rolle) die Berechtigung zum Zugriff auf die Ressource erteilen.
Sie erteilen Berechtigungen, indem Sie der juristischen Stelle eine identitatsbasierte Richtlinie
anfugen. Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff auf einen Prinzipal in demselben
Konto gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie erforderlich. Weitere Informationen
finden Sie unter Wie sich IAM-Rollen von ressourcenbasierten Richtlinien unterscheiden im IAM-
Benutzerhandbuch.

Richtlinienaktionen fir CodeArtifact

Unterstitzt Richtlinienaktionen Ja
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Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heidt, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehérige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefiihrt werden kdnnen und fur die es keine passende API-Operation
gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

SchlielRen Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten

Operation zu erteilen.

Eine Liste der CodeArtifact Aktionen finden Sie unter Aktionen definiert von AWS CodeArtifact in der
Serviceautorisierungsreferenz.

Bei Richtlinienaktionen wird vor der Aktion das folgende Préfix CodeArtifact verwendet:

codeartifact

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"codeartifact:actionl",
"codeartifact:action2"

]

Sie kdnnen auch Platzhalter verwenden, um mehrere Aktionen anzugeben. Beispielsweise kdnnen
Sie alle Aktionen festlegen, die mit dem Wort Describe beginnen, einschliellich der folgenden
Aktion:

"Action": "codeartifact:Describe*"

Beispiele fur CodeArtifact identitatsbasierte Richtlinien finden Sie unter. Beispiele flr
identitatsbasierte Richtlinien fir AWS CodeArtifact

Wie AWS CodeArtifact funktioniert mit IAM 344


https://docs.aws.amazon.com/service-authorization/latest/reference/list_awscodeartifact.html#awscodeartifact-actions-as-permissions

CodeArtifact CodeArtifact Benutzerleitfaden

Politische Ressourcen fur CodeArtifact

Unterstitzt Richtlinienressourcen Ja

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat.
Das bedeutet die Festlegung, welcher Prinzipal Aktionen fir welche Ressourcen unter welchen
Bedingungen ausfiihren kann.

Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen
(ARN) an. Sie kénnen dies fir Aktionen tun, die einen bestimmten Ressourcentyp unterstitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene unterstitzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung fur alle Ressourcen

gilt.

"Resource": "*"

Eine Liste der CodeArtifact Ressourcentypen und ihrer ARNs finden Sie unter Ressourcen definiert
von AWS CodeArtifact in der Service Authorization Reference. Informationen dariber, mit welchen
Aktionen Sie den ARN jeder Ressource angeben kdnnen, finden Sie unter Aktionen definiert von
AWS CodeArtifact. Beispiele fir die Angabe von CodeArtifact Ressourcen-ARNSs in Richtlinien finden
Sie unterAWS CodeArtifact Ressourcen und Operationen.

BedingungsschlUssel fur Richtlinien fur CodeArtifact

Unterstutzt servicespezifische Richtlini Nein
enbedingungsschlissel

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
heifl3t, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Condition (oder Condition block) erméglicht Ihnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kbnnen bedingte
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Ausdrucke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte flr einen einzelnen Bedingungsschlissel angeben, AWS wertet die
Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen missen erfiillt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kénnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung fir den Zugriff auf eine Ressource nur dann
gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Tags im IAM-Benutzerhandbuch.

AWS unterstitzt globale Bedingungsschlissel und dienstspezifische Bedingungsschlissel. Eine
Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontextschliissel fir AWS
globale Bedingungen im IAM-Benutzerhandbuch.

(® Note
AWS CodeArtifact unterstutzt die folgenden AWS globalen Bedingungskontextschlissel nicht:

» Referer

« UserAgent

Eine Liste der CodeAtrtifact Bedingungsschlissel finden Sie unter Bedingungsschlussel fur AWS
CodeArtifact in der Service Authorization Reference. Informationen zu den Aktionen und Ressourcen,

mit denen Sie einen Bedingungsschlissel verwenden kénnen, finden Sie unter Aktionen definiert von
AWS CodeArtifact.

Beispiele fur CodeArtifact identitatsbasierte Richtlinien finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien fur AWS CodeAtrtifact

ACLs in CodeArtifact

Unterstitzt ACLs Nein
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Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen konnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

ABAC mit CodeArtifact

Unterstitzt ABAC (Tags in Richtlinien) Teilweise

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
basierend auf Attributen definiert werden. In AWS werden diese Attribute als Tags bezeichnet. Sie
kénnen Tags an IAM-Entitaten (Benutzer oder Rollen) und an viele AWS Ressourcen anhangen. Das
Markieren von Entitdten und Ressourcen ist der erste Schritt von ABAC. AnschlielRend entwerfen

Sie ABAC-Richtlinien, um Operationen zuzulassen, wenn das Tag des Prinzipals mit dem Tag der
Ressource ubereinstimmt, auf die sie zugreifen mdéchten.

ABAC ist in Umgebungen hilfreich, die schnell wachsen, und unterstitzt Sie in Situationen, in denen
die Richtlinienverwaltung mihsam wird.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schliissel aws :ResourceTag/key-name,

aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlussel fur jeden Ressourcentyp unterstitzt, lautet der Wert
flur den Service Ja. Wenn ein Service alle drei Bedingungsschlissel fur nur einige Ressourcentypen
unterstutzt, lautet der Wert Teilweise.

Weitere Informationen zu ABAC finden Sie unter Was ist ABAC? im IAM-Benutzerhandbuch. Um ein
Tutorial mit Schritten zur Einstellung von ABAC anzuzeigen, siehe Attributbasierte Zugriffskontrolle
(ABAC) verwenden im IAM-Benutzerhandbuch.

Weitere Informationen zum Markieren von CodeArtifact Ressourcen, einschliel3lich beispielhafter
identitatsbasierter Richtlinien zur Beschrankung des Zugriffs auf eine Ressource auf der Grundlage
der Tags dieser Ressource, finden Sie unter. Verwenden von Tags zur Steuerung des Zugriffs auf

CodeArtifact-Ressourcen

Verwenden temporarer Anmeldeinformationen mit CodeArtifact

Unterstutzt temporare Anmeldeinformationen Ja
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Einige funktionieren AWS-Services nicht, wenn Sie sich mit temporaren Anmeldeinformationen
anmelden. Weitere Informationen, einschliellich Informationen, die mit temporaren
Anmeldeinformationen AWS-Services funktionieren AWS-Services , finden Sie im |IAM-
Benutzerhandbuch unter Diese Option funktioniert mit IAM.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich mit einer anderen AWS
Management Console Methode als einem Benutzernamen und einem Passwort anmelden. Wenn

Sie beispielsweise AWS Uber den Single Sign-On-Link (SSO) lhres Unternehmens darauf zugreifen,
werden bei diesem Vorgang automatisch temporare Anmeldeinformationen erstellt. Sie erstellen auch
automatisch temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden
und dann die Rollen wechseln. Weitere Informationen zum Wechseln von Rollen finden Sie unter
Wechseln zu einer Rolle (Konsole) im IAM-Benutzerhandbuch.

Mithilfe der AWS APl AWS CLI oder kénnen Sie temporare Anmeldeinformationen manuell
erstellen. Sie kdnnen diese temporaren Anmeldeinformationen dann fir den Zugriff verwenden
AWS. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren, anstatt
langfristige Zugriffsschlissel zu verwenden. Weitere Informationen finden Sie unter Temporare
Sicherheitsanmeldeinformationen in IAM.

Serviceubergreifende Prinzipalberechtigungen fur CodeArtifact

Unterstitzt Forward Access Sessions (FAS) Ja

Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle verwenden, um Aktionen auszufihren AWS,
gelten Sie als Principal. Bei einigen Services kdnnen Sie Aktionen ausfihren, die dann eine andere
Aktion in einem anderen Service auslésen. FAS verwendet die Berechtigungen des Prinzipals, der
einen aufruft AWS-Service, kombiniert mit der Anforderung, Anfragen an nachgelagerte Dienste
AWS-Service zu stellen. FAS-Anfragen werden nur gestellt, wenn ein Dienst eine Anfrage erhailt,

fur deren Abschluss Interaktionen mit anderen AWS-Services oder Ressourcen erforderlich sind. In
diesem Fall missen Sie Uber Berechtigungen zum Ausfuihren beider Aktionen verfligen. Einzelheiten
zu den Richtlinien flir FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

Es gibt zwei CodeArtifact API-Aktionen, fur die der aufrufende Principal Gber Berechtigungen flr
andere Dienste verfligen muss:

1. GetAuthorizationTokenbendtigt sts:GetServiceBearerToken zusammen
mitcodeartifact:GetAuthorizationToken.
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2. CreateDomain, erfordert bei der Bereitstellung eines nicht standardmaligen
Verschlisselungsschlissels kms :DescribeKey sowohl als auch kms:CreateGrant den KMS-
Schlissel zusammen mitcodeartifact:CreateDomain.

Weitere Informationen zu den erforderlichen Berechtigungen und Ressourcen flr Aktionen in finden
Sie CodeArtifact unterAWS CodeArtifact Referenz zu Berechtigungen.

Servicerollen fur CodeArtifact

Unterstitzt Servicerollen Nein

Eine Servicerolle ist eine IAM-Rolle, die ein Service annimmt, um Aktionen in lhrem Namen
auszufthren. Ein IAM-Administrator kann eine Servicerolle innerhalb von |IAM erstellen, &ndern
und I6schen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von

Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

/A Warning

Das Andern der Berechtigungen fiir eine Servicerolle kann zu CodeArtifact
Funktionseinschrankungen fuhren. Bearbeiten Sie Servicerollen nur, CodeArtifact wenn Sie
dazu eine Anleitung erhalten.

Dienstbezogene Rollen fur CodeArtifact

Unterstutzt serviceverknupfte Rollen Nein

Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer verknlpft ist. AWS-Service Der
Service kann die Rolle tbernehmen, um eine Aktion in Ihrem Namen auszufihren. Dienstbezogene
Rollen werden in Ihrem Dienst angezeigt AWS-Konto und gehdren dem Dienst. Ein IAM-Administrator
kann die Berechtigungen flur Service-verknlpfte Rollen anzeigen, aber nicht bearbeiten.

Details zum Erstellen oder Verwalten von serviceverknipften Rollen finden Sie unter AWS -Services,

die mit IAM funktionieren. Suchen Sie in der Tabelle nach einem Service mit einem Yes in der

Spalte Service-linked role (Serviceverknulpfte Rolle). Wahlen Sie den Link Yes (Ja) aus, um die
Dokumentation fur die serviceverknupfte Rolle fur diesen Service anzuzeigen.
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Beispiele fur identitatsbasierte Richtlinien fir AWS CodeArtifact

Standardmafig sind Benutzer und Rollen nicht berechtigt, Ressourcen zu erstellen oder zu andern
CodeArtifact. Sie kdonnen auch keine Aufgaben mithilfe der AWS Management Console, AWS
Command Line Interface (AWS CLI) oder AWS API ausfuhren. Ein IAM-Administrator muss
IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen fur die Ressourcen
auszufuhren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von IAM-Richtlinien im IAM-

Benutzerhandbuch.

Einzelheiten zu Aktionen und Ressourcentypen, die von definiert wurden CodeArtifact, einschlieRlich
des Formats der ARNSs fir jeden der Ressourcentypen, finden Sie unter Aktionen, Ressourcen und
Bedingungsschlussel fur AWS CodeArtifact in der Service Authorization Reference.

Themen

» Bewahrte Methoden fir Richtlinien

» Verwenden der CodeArtifact-Konsole
« AWS-verwaltete (vordefinierte) Richtlinien fur AWS CodeArtifact

» Erlauben Sie einem Benutzer, seine eigenen Berechtigungen einzusehen

» Erlaubt einem Benutzer, Informationen Uber Repositorys und Domanen abzurufen

* Erlauben Sie einem Benutzer, Informationen zu bestimmten Doméanen abzurufen

» Erlaubt einem Benutzer, Informationen Uber bestimmte Repositorys abzurufen

« Die Dauer des Autorisierungstokens

Bewahrte Methoden fir Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand CodeArtifact Ressourcen in Ihrem Konto erstellen,
darauf zugreifen oder sie |I6schen kann. Dies kann zusatzliche Kosten fur Ihr verursachen AWS-
Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitatsbasierter Richtlinien die folgenden
Anleitungen und Empfehlungen:

+ Beginnen Sie mit AWS verwalteten Richtlinien und wechseln Sie zu Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen
fur viele gangige Anwendungsfalle gewadhren, um lhren Benutzern und Workloads zunédchst
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Berechtigungen zu gewahren. Sie sind in lhrem verfligbar. AWS-Konto Wir empfehlen lhnen,

die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie unter AWS -verwaltete Richtlinien oder AWS -verwaltete Richtlinien fur Auftrags-Funktionen im
IAM-Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die flr die Durchfiihrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden mussen. Sie
kénnen auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn
diese fur einen bestimmten Zweck verwendet werden AWS-Service, z. AWS CloudFormation
B. Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung zum IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das |IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fliigen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Konfigurieren eines
MFA-geschutzten API-Zugriffs im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Bewahrte Methoden fir die
Sicherheit in IAM im IAM-Benutzerhandbuch.
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Verwenden der CodeArtifact-Konsole

Um auf die AWS CodeArtifact Konsole zugreifen zu kénnen, bendtigen Sie ein Mindestmal} an
Berechtigungen. Diese Berechtigungen missen es lhnen ermdglichen, Details zu den CodeArtifact
Ressourcen in Ihrem aufzulisten und anzuzeigen AWS-Konto. Wenn Sie eine identitatsbasierte
Richtlinie erstellen, die strenger ist als die mindestens erforderlichen Berechtigungen, funktioniert die
Konsole nicht wie vorgesehen flir Entitaten (Benutzer oder Rollen) mit dieser Richtlinie.

Sie mussen Benutzern, die nur die APl AWS CLI oder die AWS API aufrufen, keine
Mindestberechtigungen flr die Konsole gewahren. Stattdessen sollten Sie nur Zugriff auf die Aktionen
zulassen, die der API-Operation entsprechen, die die Benutzer ausflihren mochten.

Um sicherzustellen, dass Benutzer und Rollen die CodeArtifact Konsole weiterhin verwenden
koénnen, fligen Sie den Entitaten auch die AWSCodeArtifactAdminAccess oder die
AWSCodeArtifactReadOnlyAccess AWS verwaltete Richtlinie hinzu. Weitere Informationen
finden Sie unter Hinzufiigen von Berechtigungen zu einem Benutzer im IAM-Benutzerhandbuch.

AWS-verwaltete (vordefinierte) Richtlinien fur AWS CodeArtifact

AWS adressiert viele gangige Anwendungsfalle durch die Bereitstellung eigenstandiger IAM-
Richtlinien, die von erstellt und verwaltet AWS werden. Diese AWS verwalteten Richtlinien gewahren
die erforderlichen Berechtigungen fur allgemeine Anwendungsfalle, sodass Sie nicht erst untersuchen
muissen, welche Berechtigungen benétigt werden. Weitere Informationen finden Sie unter AWS-
verwaltete Richtlinien im 1AM Benutzerhandbuch.

Die folgenden AWS verwalteten Richtlinien, die Sie Benutzern in lhrem Konto zuordnen kdnnen, sind
spezifisch fur AWS CodeArtifact.

* AWSCodeArtifactAdminAccess— Bietet vollen Zugriff, CodeArtifact einschlieRlich der
Berechtigungen zur Verwaltung von CodeArtifact Domanen.

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"codeartifact:*"

1,
"Effect": "Allow",
"Resource": "*"
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},
{
"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}

* AWSCodeArtifactReadOnlyAccess— Bietet schreibgeschitzten Zugriff auf. CodeArtifact

"Version": "2012-10-17",
"Statement": [

{
{
+
{
}
]
}

"Action": [
"codeartifact:Describe*",
"codeartifact:Get*",
"codeartifact:List*",
"codeartifact:ReadFromRepository"

1,
"Effect": "Allow",
"Resource": "*"

"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"StringEquals": {

"sts:AWSServiceName": "codeartifact.amazonaws.

com"
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Um CodeArtifact Servicerollen zu erstellen und zu verwalten, missen Sie auch die AWS verwaltete
Richtlinie mit dem Namen anhangen. IAMFullAccess

Sie kdnnen auch lhre eigenen benutzerdefinierten IAM-Richtlinien erstellen, um Berechtigungen flr
CodeArtifact Aktionen und Ressourcen zu gewahren. Die benutzerdefinierten Richtlinien kbnnen Sie
dann den IAM-Benutzern oder -Gruppen zuweisen, die diese Berechtigungen bendtigen.

Erlauben Sie einem Benutzer, seine eigenen Berechtigungen einzusehen

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefiigt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflhren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der AWS CLI AWS OR-API.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"

1,

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",

iam:GetPolicy",
"iam:ListAttachedGroupPolicies",

iam:ListGroupPolicies",

iam:ListPolicyVersions",

jam:ListPolicies",

jam:ListUsers"

]I
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Erlaubt einem Benutzer, Informationen tGber Repositorys und Domanen abzurufen

Die folgende Richtlinie ermdglicht es einem IAM-Benutzer oder einer IAM-Rolle, jede Art von
CodeArtifact Ressource aufzulisten und zu beschreiben, einschliel3lich Domanen, Repositorys,

"Resource": "*"

Pakete und Ressourcen. Die Richtlinie beinhaltet auch die codeArtifact:ReadFromRepository

Berechtigung, die es dem Prinzipal ermdglicht, Pakete aus einem Repository abzurufen. CodeArtifact

Es erlaubt nicht, neue Domanen oder Repositorys zu erstellen und neue Pakete zu verdffentlichen.

Die sts:GetServiceBearerToken Berechtigungen codeartifact:GetAuthorizationToken

und sind erforderlich, um die GetAuthorizationToken API aufzurufen.

"Version": "2012-10-17",
"Statement": [

{
{
}I
{
}
]
}

"Effect": "Allow",

"Action": [
"codeartifact:List*",
"codeartifact:Describe*",
"codeartifact:Get*",
"codeartifact:Read*"

]I

"Resource": "*"

"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"StringEquals": {
"sts:AWSServiceName": "codeartifact

.amazonaws.

com
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Erlauben Sie einem Benutzer, Informationen zu bestimmten Domanen abzurufen

Im Folgenden finden Sie ein Beispiel flr eine Berechtigungsrichtlinie, die es einem Benutzer
ermdglicht, nur Doméanen in der us-east-2 Region flir Konten 123456789012 fiir jede Doméane
aufzulisten, die mit dem Namen beginnenmy.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "codeartifact:ListDomains",
"Resource": "arn:aws:codeartifact:us-east-2:123456789012:domain/my*"
}
]
}

Erlaubt einem Benutzer, Informationen Uber bestimmte Repositorys abzurufen

Im Folgenden finden Sie ein Beispiel flr eine Berechtigungsrichtlinie, die es einem Benutzer
ermdglicht, Informationen Uber Repositorys abzurufen, die mit endentest, einschliel3lich
Informationen Uber die darin enthaltenen Pakete. Der Benutzer kann keine Ressourcen
veroffentlichen, erstellen oder 16schen.

Die sts:GetServiceBearerToken Berechtigungen codeartifact:GetAuthorizationToken
und sind erforderlich, um die GetAuthorizationToken API aufzurufen.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": [
"codeartifact:List*",
"codeartifact:Describe*",
"codeartifact:Get*",
"codeartifact:Read*"

1,

"Resource": "arn:aws:codeartifact:*:*:repository/*/*test"

.
{
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"Effect": "Allow",

"Action": [
"codeartifact:List*",
"codeartifact:Describe*"

1,
"Resource": "arn:aws:codeartifact:*:*:package/*/*test/*/*/*"
},
{
"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
},
{
"Effect": "Allow",
"Action": "codeartifact:GetAuthorizationToken",
"Resource": "*"
}

Die Dauer des Autorisierungstokens

Benutzer missen sich CodeArtifact mit Autorisierungstoken authentifizieren, um Paketversionen

zu verdffentlichen oder zu nutzen. Autorisierungstoken sind nur wahrend ihrer konfigurierten
Lebensdauer gultig. Token haben eine Standardlebensdauer von 12 Stunden. Weitere Informationen
zu Autorisierungstoken finden Sie unterAWS CodeArtifact Authentifizierung und Tokens.

Beim Abrufen eines Tokens kdnnen Benutzer die Lebensdauer des Tokens konfigurieren. Gultige
Werte flr die Lebensdauer eines Autorisierungstokens sind @ und eine beliebige Zahl zwischen 900
(15 Minuten) und 43200 (12 Stunden). Mit dem Wert von @ wird ein Token mit einer Dauer erstellt,
die den temporaren Anmeldeinformationen der Benutzerrolle entspricht.

Administratoren kénnen die gultigen Werte fir die Glltigkeitsdauer eines Autorisierungstokens
einschranken, indem sie den sts:DurationSeconds Bedingungsschlissel in der
Berechtigungsrichtlinie verwenden, die dem Benutzer oder der Gruppe zugewiesen ist. Wenn der
Benutzer versucht, ein Autorisierungstoken mit einer Gultigkeitsdauer aul3erhalb der gulltigen Werte
zu erstellen, schlagt die Tokenerstellung fehl.
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Die folgenden Beispielrichtlinien begrenzen die moégliche Dauer eines von CodeArtifact Benutzern
erstellten Autorisierungstokens.

Beispielrichtlinie: Beschranken Sie die Lebensdauer eines Tokens auf genau 12 Stunden (43200

Sekunden)

Mit dieser Richtlinie kdnnen Benutzer nur Autorisierungstoken mit einer Lebensdauer von 12 Stunden

erstellen.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": "codeartifact:*",
"Resource": "*"

IlSidll: Ilstsll'
"Effect": "Allow",

"Action": "sts:GetServiceBearerToken",

"Resource": "*",
"Condition": {
"NumericEquals": {
"sts:DurationSeconds": 43200

.
"StringEquals": {

"sts:AWSServiceName": "codeartifact

.amazonaws.com"

Beispielrichtlinie: Beschranken Sie die Gultigkeitsdauer von Token auf 15 Minuten bis 1 Stunde oder
entspricht dem Zeitraum der temporaren Anmeldeinformationen des Benutzers

Mit dieser Richtlinie kbnnen Benutzer Token erstellen, die zwischen 15 Minuten und 1 Stunde
gultig sind. Benutzer kdnnen auch ein Token erstellen, das fur die Dauer der temporaren
Anmeldeinformationen ihrer Rolle gliltig ist, indem sie @ fir angeben--durationSeconds.
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{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "codeartifact:*",
"Resource": "*"
},
{
"Sid": "sts",
"Effect": "Allow",
"Action": "sts:GetServiceBearerToken",
"Resource": "*",
"Condition": {
"NumericlLessThanEquals": {
"sts:DurationSeconds": 3600
.
"StringEquals": {
"sts:AWSServiceName": "codeartifact.amazonaws.com"
}
}
}
]
}

Verwenden von Tags zur Steuerung des Zugriffs auf CodeArtifact-
Ressourcen

Bedingungen in Richtlinienanweisungen von IAM-Benutzern sind Teil der Syntax, die Sie verwenden,
um Berechtigungen fiir Ressourcen festzulegen, die CodeArtifact -Aktion zu ihrer Ausflihrung
bendtigen. Das Verwenden von Tags in Bedingungen ist eine Moglichkeit zur Kontrolle des

Zugriffs auf Ressourcen und Anfragen. Weitere Informationen zur Markierung von CodeAtrtifact-
Ressourcen finden Sie unter Markieren von Ressourcen. Dieses Thema behandelt die Tag-basierte
Zugriffskontrolle.

Wenn Sie IAM-Richtlinien entwerfen, kdnnen Sie prazise abgestufte Berechtigungen festlegen, indem
Sie Zugriff auf bestimmte Ressourcen gewahren. Mit zunehmender Anzahl der Ressourcen, die
Sie verwalten, wird diese Aufgabe erschwert. Durch Markieren von Ressourcen und Verwenden
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von Tags in Richtlinienanweisungsbedingungen lasst sich diese Aufgabe vereinfachen. Sie erteilen
Massenzugriff auf eine beliebige Ressource mit einem bestimmten Tag. Anschlielend wenden

Sie dieses Tag wahrend der Erstellung oder zu einem spateren Zeitpunkt wiederholt auf relevante
Ressourcen an.

Markierungen kdnnen an die Ressource angehangt oder in der Anfrage an Services Ubergeben
werden, die das Markieren unterstutzen. In CodeArtifact kbnnen Ressourcen mit Tags markiert sein
und einige Aktionen kdnnen Tags enthalten. Wenn Sie eine IAM-Richtlinie erstellen, kbnnen Sie Tag-
Bedingungsschlissel verwenden, um Folgendes zu kontrollieren:

* Welche Benutzer auf der Grundlage von bereits vorhandenen Tags ausflihren kdnnen.
+ Welche Tags in der Anforderung einer Aktion Ubergeben werden kdnnen.

* Ob bestimmte Tag-SchlUssel in einer Anforderung verwendet werden kénnen.

Die vollstandige Syntax und Semantik der Tag-Bedingungsschlussel finden Sie unter Steuern des
Zugriffs mit Tags im IAM-Benutzerhandbuch.

/A Important

Wenn Sie Tags fur Ressourcen verwenden, um Aktionen einzuschranken, mussen sich die
Tags auf der Ressource befinden, auf der die Aktion ausgefthrt wird. Um beispielsweise
DescribeRepository Berechtigungen mit Tags zu verweigern, missen sich die Tags in
jedem Repository befinden und nicht in der Domain. Eine Liste der Aktionen in CodeArtifact
und mit welchen Ressourcen sie betrieben werden, finden AWS CodeArtifact Referenz zu
Berechtigungen Sie unter.

Tag-basierte Zugriff

Die folgenden Beispiele zeigen, wie Sie Tag-Bedingungen in Richtlinien fur CodeArtifact-Benutzer
festlegen.

Example 1: Einschranken von Aktionen basierend auf Tags in der Anforderung

Die verwaltete Benutzerrichtlinie AWSCodeArtifactAdminAccess erteilt Benutzern die
uneingeschrankte Berechtigung, eine CodeArtifact-Aktion auf allen Ressourcen auszufiihren.

Mit der folgenden Richtlinie wird nicht autorisierten Benutzern die Berechtigung verweigert,
Repositorys zu erstellen, es sei denn, die Anforderung enthalt. Dazu verweigert es die
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CreateRepository -Aktion, wenn die Anforderung kein Tag costcenter mit dem Namen und
einem der Werte 1 oder 2 festlegt. Der Administrator eines Kunden muss diese IAM-Richtlinie nicht
autorisierten IAM-Benutzern hinzufliigen, zuséatzlich zu der verwalteten Benutzerrichtlinie.

"Version": "2012-10-17",
"Statement": [

{

Example 2: Einschranken von Aktionen basierend auf Ressourcen-Tags

"Effect": "Deny",
"Action": "codeartifact:CreateRepository",
"Resource": "*",
"Condition": {
"Null": {
"aws:RequestTag/costcenter": "true"
}
}
"Effect": "Deny",
"Action": "codeartifact:CreateRepository",
"Resource": "*",
"Condition": {
"ForAnyValue:StringNotEquals": {
"aws:RequestTag/costcenter": [
nyn
nomn
]
}
}

Die verwaltete Benutzerrichtlinie AWSCodeArtifactAdminAccess erteilt Benutzern die
uneingeschrankte Berechtigung, eine CodeArtifact-Aktion auf allen Ressourcen auszufiihren.

Mit der folgenden Richtlinie wird nicht autorisierten Benutzern die Berechtigung verweigert, Aktionen
fur Repositorys in bestimmten Domanen auszuflhren. Hierflr verweigert sie einige Aktionen, wenn
die Ressource Uber ein Tag mit dem Namen Key1 und einem der Werte Valuel oder Value?2
verfugt. (Der Bedingungsschlissel aws : ResourceTag wird verwendet, um den Zugriff auf die
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Ressourcen auf der Grundlage der Tags dieser Ressourcen zu steuern.) Der Administrator eines
Kunden muss diese IAM-Richtlinie nicht autorisierten IAM-Benutzern hinzufligen, zusatzlich zu der
verwalteten Benutzerrichtlinie.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Deny",

"Action": [
"codeartifact:TagResource",
"codeartifact:UntagResource",
"codeartifact:DescribeDomain",
"codeartifact:DescribeRepository",
"codeartifact:PutDomainPermissionsPolicy",
"codeartifact:PutRepositoryPermissionsPolicy",
"codeartifact:ListRepositoriesInDomain",
"codeartifact:UpdateRepository",
"codeartifact:ReadFromRepository",
"codeartifact:ListPackages",
"codeartifact:ListTagsForResource"

1,

"Resource": "*",

"Condition": {
"StringEquals": {

"aws:ResourceTag/Keyl": ["Valuel", "Value2"]

Example 3: Zulassen von Aktionen basierend auf Ressourcen-Tags

Mit der folgenden Richtlinie wird Benutzern die Berechtigung zum Ausflhren von Aktionen auf und
Abrufen von Informationen zu Repositorys und Paketen gewahrt. CodeArtifact

Dazu werden bestimmte Aktionen zugelassen, wenn das Repository ein Tag mit dem Namen Key1
mit dem Wert enthéltValuel. (Der Bedingungsschlissel aws : RequestTag wird verwendet, um

zu steuern, welche Tags in einer IAM-Anforderung Ubergeben werden kénnen.) Die Bedingung

aws : TagKeys stellt sicher, dass bei Tag-Schlusseln die Grof3- und Kleinschreibung beachtet wird.
Diese Richtlinie ist nitzlich fiir IAM-Benutzer, denen die AWSCodeArtifactAdminAccess-Richtlinie
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fur verwaltete Benutzer nicht angefigt ist. Die verwaltete Richtlinie erteilt Benutzern uneingeschrankt
die Berechtigung, eine CodeArtifact-Aktion auf allen Ressourcen auszufiihren.

{
"Version": '"2012-10-17",

"Statement": [

{
"Effect": "Allow",

"Action": [
"codeartifact:UpdateRepository",
"codeartifact:DeleteRepository",
"codeartifact:ListPackages"

1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/Keyl": "Valuel"

Example 4: Zulassen von Aktionen basierend auf Tags in der Anforderung

Mit der folgenden Richtlinie wird Benutzern die Berechtigung zum Erstellen von Repositorys in
bestimmten Domanen in erteilt. CodeArtifact

Dazu werden die CreateRepository und TagResource -Aktionen zugelassen, wenn die
Create-Resource API in der Anfrage ein Tag Key1 mit dem Namen des Werts angibtValuel. (Der
Bedingungsschlissel aws : RequestTag wird verwendet, um zu steuern, welche Tags in einer
IAM-Anforderung Ubergeben werden kénnen.) Die Bedingung aws : TagKeys stellt sicher, dass bei
Tag-Schlisseln die Grol3- und Kleinschreibung beachtet wird. Diese Richtlinie ist nttzlich fir IAM-
Benutzer, denen die AWSCodeArtifactAdminAccess-Richtlinie fir verwaltete Benutzer nicht
angeflugt ist. Die verwaltete Richtlinie erteilt Benutzern uneingeschrankt die Berechtigung, eine
CodeArtifact-Aktion auf allen Ressourcen auszufihren.

{
"Version": "2012-10-17",
"Statement": [

{
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"Effect": "Allow",

"Action": [
"codeartifact:CreateRepository",
"codeartifact:TagResource"

1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:RequestTag/Keyl": "Valuel"

AWS CodeArtifact Referenz zu Berechtigungen

AWS CodeArtifact Ressourcen und Operationen

AWS CodeArtifactin ist die primare Ressource eine Domain. In einer Richtlinie identifizieren Sie

die Ressource, fur welche die Richtlinie gilt, mithilfe eines Amazon-Ressourcennamens (ARN).
Repositorys sind ebenfalls Ressourcen, denen ARNs zugeordnet sind. Weitere Informationen finden
Sie unter Amazon-Ressourcennamen (ARNs) im Allgemeine Amazon Web Services-Referenz.

Ressourcentyp ARN-Format

Domain arn:aws:codeartifact: region-ID :account-I
D :domain/my_domain

Repository arn:aws:codeartifact: region-ID :account-I
D :repository/ my_domain /my_repo

Paketgruppe arn:aws:codeartifact: region-ID :account-I
D :package-group/ my_domain /encoded_package_gr
oup_pattern

Package mit einem arn:aws:codeartifact: region-ID :account-
Namespace ID :package/ my_domain /my_repo/package-f
ormat /namespace /my_package
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Ressourcentyp ARN-Format
Package ohne arn:aws:codeartifact: region-ID :account-
Namespace ID :package/ my_domain /my_repo/package-f

ormat //my_package

Alle Ressourcen arn:aws:codeartifact:*
CodeArtifact
Alle CodeArtifact arn:aws:codeartifact: region-ID :account-ID :*

Ressourcen, die dem
angegebenen Konto in
der angegebenen AWS-
Region gehoren

Welchen Ressourcen-ARN Sie angeben, hangt davon ab, auf welche Aktion oder Aktionen Sie den
Zugriff kontrollieren méchten.

Sie kénnen in lhrem Kontoauszug eine bestimmte Domain (MyDomain) angeben, indem Sie deren
ARN wie folgt verwenden.

"Resource": "arn:aws:codeartifact:us-east-2:123456789012:domain/myDomain"

Sie kénnen in lhrem Statement ein bestimmtes Repository (MyRepo) angeben, indem Sie dessen
ARN wie folgt verwenden.

"Resource": "arn:aws:codeartifact:us-east-2:123456789012:domain/myDomain/myRepo"

Um mehrere Ressourcen in einer einzigen Anweisung anzugeben, trennen Sie die ARNs durch ein
Komma. Die folgende Aussage qilt fir alle Pakete und Repositorys in einer bestimmten Domain.

"Resource": [
"arn:aws:codeartifact:us-east-2:123456789012:domain/myDomain",
"arn:aws:codeartifact:us-east-2:123456789012:repository/myDomain/*",
"arn:aws:codeartifact:us-east-2:123456789012:package/myDomain/*"
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® Note

Viele AWS Dienste behandeln einen Doppelpunkt (:) oder einen Schragstrich (/) als dasselbe
Zeichen in ARNs. CodeArtifact Verwendet jedoch eine exakte Ubereinstimmung in den
Ressourcenmustern und Regeln. Verwenden Sie also die richtigen Zeichen zum Erstellen von
Ereignismustern, sodass sie mit der ARN-Syntax in der Ressource tbereinstimmen.

AWS CodeArtifact API-Operationen und Berechtigungen

Sie kdnnen die folgende Tabelle als Referenz verwenden, wenn Sie die Zugriffskontrolle
einrichten und Berechtigungsrichtlinien schreiben, die Sie einer IAM-Identitdt zuordnen kénnen
(identitatsbasierte Richtlinien).

Sie kénnen in Thren AWS CodeArtifact Richtlinien AWS allgemeine Bedingungsschlissel verwenden,
um Bedingungen auszudriicken. Eine Liste finden Sie unter IAM JSON Policy Elements Reference im
IAM-Benutzerhandbuch.

Sie geben die Aktionen im Feld Action der Richtlinie an. Um eine Aktion anzugeben,
verwenden Sie das Prafix codeartifact: gefolgt vom Namen der API-Operation (z. B.
codeartifact:CreateDomain und codeartifact:AssociateExternalConnection).
Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie

sie mit Komma (z. B. "Action": [ "codeartifact:CreateDomain",
"codeartifact:AssociateExternalConnection" ]).

Verwenden von Platzhalterzeichen

Sie geben einen ARN mit oder ohne Platzhalterzeichen (*) als Ressourcenwert im Feld
Resource der Richtlinie an. Sie kbnnen das Platzhalterzeichen verwenden, um mehrere Aktionen
oder Ressourcen anzugeben. codeartifact: *Gibt beispielsweise alle Aktionen an und
codeartifact:Describe* gibt alle CodeArtifact CodeArtifact Aktionen an, die mit dem Wort
Describe beginnen.

ARNSs der Paketgruppe

(® Note

Dieser Abschnitt dariber, wie Paketgruppen-ARNs und Musterkodierung beschrieben
werden, ist informativ. Es wird empfohlen, ARNs von der Konsole zu kopieren oder ARNs
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mithilfe der DescribePackageGroup API abzurufen, anstatt Muster zu kodieren und ARNs
zu erstellen.

IAM-Richtlinien verwenden das Platzhalterzeichen,, um mehreren IAM-Aktionen oder * mehreren
Ressourcen zuzuordnen. Paketgruppenmuster verwenden das * Zeichen ebenfalls. Um IAM-
Richtlinien, die einer einzelnen Paketgruppe entsprechen, einfacher schreiben zu kénnen, verwendet
das ARN-Format flr Paketgruppen eine kodierte Version des Paketgruppenmusters.

Insbesondere lautet das ARN-Format der Paketgruppe wie folgt:

arn:aws:codeartifact:region:account-ID:package-
group/my_domain/encoded_package_group_pattern

Wobei das kodierte Paketgruppenmuster das Paketgruppenmuster ist, wobei bestimmte
Sonderzeichen durch ihre prozentkodierten Werte ersetzt werden. Die folgende Liste enthalt die
Zeichen und ihre entsprechenden prozentkodierten Werte:

Der ARN fiir eine Stammpaketgruppe einer Domain, (/*), ware beispielsweise:

arn:aws:codeartifact:us-east-1:111122223333:package-group/my_domain/%2a

Beachten Sie, dass Zeichen, die nicht in der Liste enthalten sind, nicht kodiert werden kébnnen und
ARNSs zwischen Grof3- und Kleinschreibung unterscheiden. Sie * missen also als und nicht codiert
werden. %2a %2A

Problembehandlung bei AWS CodeArtifact Identitat und Zugriff

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit CodeArtifact und IAM auftreten kdnnen.

Themen

« Ich bin nicht berechtigt, eine Aktion durchzuftihren in CodeArtifact
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* Ich moéchte Personen aulderhalb von mir den Zugriff AWS-Konto auf meine CodeArtifact
Ressourcen ermdglichen

Ich bin nicht berechtigt, eine Aktion durchzuflihren in CodeArtifact

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht zur Durchfiihrung einer Aktion berechtigt sind,
mussen |lhre Richtlinien aktualisiert werden, damit Sie die Aktion durchfiihren konnen.

Der folgende Beispielfehler tritt auf, wenn der IAM-Benutzer mateojackson versucht, Gber die
Konsole Details zu einer fiktiven my-example-widget-Ressource anzuzeigen, jedoch nicht Gber
codeartifact:GetWidget-Berechtigungen verflgt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
codeartifact:GetlWidget on resource: my-example-widget

In diesem Fall muss die Richtlinie fir den Benutzer mateojackson aktualisiert werden, damit er mit
der codeartifact:GetWidget-Aktion auf die my-example-widget-Ressource zugreifen kann.

Wenn Sie Hilfe bendétigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfligung gestellit.

Ich mdchte Personen aulierhalb von mir den Zugriff AWS-Konto auf meine
CodeArtifact Ressourcen ermoglichen

Sie kdnnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen auf3erhalb lhrer
Organisation fir den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Im Fall von Services, die ressourcenbasierte Richtlinien
oder Zugriffssteuerungslisten (Access Control Lists, ACLs) verwenden, kénnen Sie diese Richtlinien
verwenden, um Personen Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

+ Informationen dartber, ob diese Funktionen CodeArtifact unterstiitzt werden, finden Sie unterWie
AWS CodeArtifact funktioniert mit IAM.

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs auf einen IAM-

Benutzer in einem anderen AWS-Konto , den Sie besitzen.

* Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewéahren kdnnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.
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* Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-

Benutzerhandbuch.

* Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter So unterscheiden sich IAM-Rollen
von ressourcenbasierten Richtlinien im IAM-Benutzerhandbuch.
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Arbeiten mit Amazon VPC-Endpunkten

Sie kénnen CodeAtrtifact die Verwendung eines VPC-Endpunkts (Virtual Private Cloud) mit
Schnittstelle konfigurieren, um die Sicherheit Ihrer VPC zu verbessern.

VPC-Endgerate verwenden einen Dienst AWS PrivatelLink, der es Ihnen ermdglicht, Gber private
IP-Adressen auf CodeArtifact APls zuzugreifen. AWS PrivateLink schrankt den gesamten
Netzwerkverkehr zwischen lhrer VPC und CodeArtifact dem AWS-Netzwerk ein. Wenn Sie einen
VPC-Endpunkt mit Schnittstelle verwenden, bendtigen Sie kein Internet-Gateway, kein NAT-Gerat
oder kein Virtual Private Gateway. Weitere Informationen finden Sie unter VPC-Endpunkte im
Amazon Virtual Private Cloud-Benutzerhandbuch.

/A Important

» VPC-Endpunkte unterstitzen keine regionsubergreifenden Anfragen AWS . Stellen Sie
sicher, dass Sie lhren Endpunkt in derselben AWS Region erstellen, an die Sie Ihre API-
Aufrufe richten mdchten. CodeArtifact

» VPC-Endpunkte unterstitzen nur von Amazon bereitgestellten DNS iber Amazon
Route 53. Wenn Sie lhre eigene DNS verwenden méchten, kdnnen Sie die bedingte DNS-
Weiterleitung nutzen. Weitere Informationen finden Sie unter DHCP-Optionssatze im
Amazon Virtual Private Cloud Cloud-Benutzerhandbuch.

 Die Sicherheitsgruppe fur den VPC-Endpunkt missen eingehende Verbindungen auf Port
443 aus dem privaten Subnetz der VPC zulassen.

Themen

» VPC-Endpoints erstellen flur CodeArtifact

 Erstellen Sie den Amazon S3-Gateway-Endpunkt

» CodeArtifact Von einer VPC aus verwenden

 Erstellen Sie eine VPC-Endpunktrichtlinie fur CodeArtifact

VPC-Endpoints erstellen fur CodeArtifact

Verwenden Sie den Amazon EC2 create-vpc-endpoint AWS CLI EC2-Befehl CodeArtifact,
um Virtual Private Cloud (VPC) -Endpunkte flr zu erstellen. Weitere Informationen finden Sie
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unter Interface VPC Endpoints (AWS PrivateLink) im Amazon Virtual Private Cloud Cloud-
Benutzerhandbuch.

Zwei VPC-Endpunkte sind erforderlich, damit sich alle Anfragen im CodeArtifact AWS
Netzwerk befinden. Der erste Endpunkt wird verwendet, um CodeArtifact APls aufzurufen (z. B.
GetAuthorizationToken undCreateRepository).

com.amazonaws.region.codeartifact.api

Der zweite Endpunkt wird verwendet, um mithilfe von Paketmanagern und Build-Tools (z. B. npm und
Gradle) auf CodeAtrtifact Repositorys zuzugreifen.

com.amazonaws.region.codeartifact.repositories

Der folgende Befehl erstellt einen Endpunkt fir den Zugriff auf Repositorys. CodeArtifact

aws ec2 create-vpc-endpoint --vpc-id vpcid --vpc-endpoint-type Interface \
--service-name com.amazonaws.region.codeartifact.api --subnet-ids subnetid \
--security-group-ids groupid --private-dns-enabled

Der folgende Befehl erstellt einen Endpunkt flr den Zugriff auf Paketmanager und Build-Tools.

aws ec2 create-vpc-endpoint --vpc-id vpcid --vpc-endpoint-type Interface \
--service-name com.amazonaws.region.codeartifact.repositories --subnet-ids subnetid \
--security-group-ids groupid --private-dns-enabled

(® Note

Wenn Sie einen codeartifact.repositories Endpunkt erstellen, missen Sie
mithilfe der --private-dns-enabled Option einen privaten DNS-Hostnamen
erstellen. Wenn Sie beim Erstellen des codeartifact.repositories Endpunkts
keinen privaten DNS-Hostnamen erstellen konnen oder mochten, missen Sie einen
zusatzlichen Konfigurationsschritt ausfuhren, um Ihren Paketmanager CodeArtifact von
einer VPC aus zu verwenden. Weitere Informationen finden Sie unter Verwenden Sie den

codeartifact.repositories Endpunkt ohne privates DNS.
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Nachdem Sie VPC-Endpoints erstellt haben, miissen Sie moglicherweise weitere Konfigurationen mit
Sicherheitsgruppenregeln vornehmen, mit denen Sie die Endpoints verwenden kénnen. CodeArtifact
Weitere Informationen zu Sicherheitsgruppen in Amazon VPC finden Sie unter Sicherheitsgruppen.

Wenn Sie Probleme mit der Verbindung haben CodeArtifact, konnen Sie das VPC Reachability
Analyzer-Tool verwenden, um das Problem zu debuggen. Weitere Informationen finden Sie unter
Was ist VPC Reachability Analyzer?

Erstellen Sie den Amazon S3-Gateway-Endpunkt

CodeArtifact verwendet Amazon Simple Storage Service (Amazon S3) zum Speichern von
Paketressourcen. Um Pakete abzurufen CodeArtifact, missen Sie einen Gateway-Endpunkt

fur Amazon S3 erstellen. Wenn |hr Build- oder Bereitstellungsprozess Pakete herunterladt
CodeArtifact, muss er CodeArtifact auf Paketmetadaten zugreifen und auf Amazon S3 zugreifen, um
Paketressourcen (z. B. . jar Maven-Dateien) herunterzuladen.

@ Note

Ein Amazon S3 S3-Endpunkt ist nicht erforderlich, wenn Python- oder Swift-Paketformate
verwendet werden.

Verwenden Sie den Amazon create-vpc-endpoint AWS CLI EC2-Befehl CodeArtifact, um den
Amazon S3-Gateway-Endpunkt flir zu erstellen. Wenn Sie den Endpunkt erstellen, missen Sie die
Routing-Tabellen fir Inre VPC auswahlen. Weitere Informationen finden Sie unter Gateway VPC
Endpoints im Amazon Virtual Private Cloud Cloud-Benutzerhandbuch.

Der folgende Befehl erstellt einen Amazon S3 S3-Endpunkt.

aws ec2 create-vpc-endpoint --vpc-id vpcid --service-name com.amazonaws.region.s3 \
--route-table-ids routetableid

Mindestberechtigungen fur Amazon S3 S3-Buckets fur AWS CodeArtifact

Der Amazon S3-Gateway-Endpunkt verwendet ein IAM-Richtliniendokument, um den Zugriff auf den
Dienst zu beschranken. Um nur die Mindestberechtigungen fir Amazon S3 S3-Bucket zuzulassen
CodeArtifact, beschranken Sie den Zugriff auf den Amazon S3 S3-Bucket, der bei der Erstellung des
IAM-Richtliniendokuments flr den Endpunkt CodeArtifact verwendet wird.
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In der folgenden Tabelle werden die Amazon S3 S3-Buckets beschrieben, auf die Sie in lhren
Richtlinien verweisen sollten, um den Zugriff CodeArtifact in jeder Region zu ermdéglichen.

Region
us-east-1
us-east-2
us-west-2
eu-west-1
eu-west-2
eu-west-3
eu-north-1
eu-south-1

eu-central-1

ap-northeast-1

ap-southeast-1

ap-southeast-2

ap-south-1

Amazon S3 S3-Bucket ARN

arn:aws:s3

arn:aws:s3: :

arn:aws:s3:

arn:aws:s3: :

arn:aws:s3:

arn:aws:s3: :

arn:aws:s3:

arn:aws:s3: :

arn:aws:s3:

ntral-1

arn:aws:s3: :

rtheast-1

arn:aws:s3:

utheast-1

arn:aws:s3: :

utheast-2

arn:aws:s3:

: irassets-193858265520-us-east-1
:assets-250872398865-us-east-2
r:assets-787052242323-us-west-2
:assets-438097961670-eu-west-1
i:assets-247805302724-eu-west-2
:assets-762466490029-eu-west-3
;:assets-611884512288-eu-north-1
:assets-484130244270-eu-south-1

;:assets-769407342218-eu-ce

:assets-660291247815-ap-no

.;assets-421485864821-ap-so

:assets-860415559748-ap-so

;:assets-681137435769-ap-south-1

Sie kdbnnen den aws codeartifact describe-domain Befehl verwenden, um den Amazon S3
S3-Bucket abzurufen, der von einer CodeArtifact Domain verwendet wird.

aws codeartifact describe-domain --domain mydomain

Mindestberechtigungen fiir Amazon S3 S3-Buckets fir AWS CodeAtrtifact
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"domain": {
"name": "mydomain",
"owner": "111122223333",
"arn": "arn:aws:codeartifact:us-west-2:111122223333:domain/mydomain",
"status": "Active",
"createdTime": 1583075193.861,
"encryptionKey": "arn:aws:kms:us-west-2:111122223333:key/a73que8sqg-ba...",
"repositoryCount": 13,
"assetSizeBytes": 513830295,
"s3BucketArn": "arn:aws:s3:::assets-787052242323-us-west-2"

Beispiel

Das folgende Beispiel zeigt, wie Sie Zugriff auf die Amazon S3 S3-Buckets gewahren, die fir den
CodeArtifact Betrieb in der us-east-1 Region erforderlich sind. Fir andere Regionen aktualisieren
Sie den Resource Eintrag anhand der obigen Tabelle mit dem richtigen Berechtigungs-ARN fur Ihre
Region.

{
"Statement": [
{
"Sid": "Access-to-specific-bucket-only",
"Principal": "*",
"Action": [
"s3:GetObject"
1,
"Effect": "Allow",
"Resource": ["arn:aws:s3:::assets-193858265520-us-east-1/*"]
}
]
}

CodeArtifact Von einer VPC aus verwenden

Wenn Sie privates DNS auf lnrem com. amazonaws.region.codeartifact.repositories
VPC-Endpunkt, in dem Sie ihn erstellt haben, nicht aktivieren kdnnen oder méchtenVPC-Endpoints

CodeArtifact Von einer VPC aus verwenden 374



CodeArtifact CodeArtifact Benutzerleitfaden

erstellen fir CodeArtifact, missen Sie eine andere Konfiguration fir den Repository-Endpunkt

verwenden, um ihn CodeAtrtifact von einer VPC aus zu verwenden. Folgen Sie den Anweisungen
unterVerwenden Sie den codeartifact.repositories Endpunkt ohne privates DNS, um zu
konfigurieren, CodeAtrtifact ob fiir den com.amazonaws.region.codeartifact.repositories
Endpunkt privates DNS nicht aktiviert ist.

Verwenden Sie den codeartifact.repositories Endpunkt ohne
privates DNS

Wenn Sie privates DNS auf lnrem com.amazonaws.region.codeartifact.repositories
VPC-Endpunkt, in dem Sie ihn erstellt haben, nicht aktivieren kénnen oder wollenVPC-Endpoints
erstellen fur CodeArtifact, missen Sie diese Anweisungen befolgen, um Ihren Paketmanager mit der
richtigen CodeArtifact URL zu konfigurieren.

1. Flhren Sie den folgenden Befehl aus, um einen VPC-Endpunkt zu finden, der zum
Uberschreiben des Hostnamens verwendet werden soll.

$ aws ec2 describe-vpc-endpoints --filters Name=service-
name,Values=com.amazonaws.region.codeartifact.repositories \
--query 'VpcEndpoints[*].DnsEntries[*].DnsName'

Die Ausgabe sieht wie folgt aus.

L

[
"vpce-0743fe535b883ffff-76ddffff.d.codeartifact.us-west-2.vpce.amazonaws.com"

]
]

2. Aktualisieren Sie den VPC-Endpunktpfad so, dass er das Paketformat, Ihren CodeAtrtifact
Domainnamen und den CodeArtifact Repository-Namen enthéalt. Sehen Sie sich das folgende -
Beispiel an.

https://vpce-0743fe535b883ffff-76ddffff.d.codeartifact.us-
west-2.vpce.amazonaws.com/format/d/domain_name-domain_owner/repo_name

Ersetzen Sie die folgenden Felder aus dem Beispielendpunkt.

* Format: Ersetze es durch ein gtiltiges CodeArtifact Paketformat, zum Beispiel npm oderpyp1i.
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domain_name: Ersetze es durch die CodeArtifact Domain, die das CodeArtifact Repository
enthalt, das deine Pakete hostet.

domain_owner: Ersetze es durch die ID des Besitzers der CodeArtifact Domain, zum
Beispiel. 111122223333

repo_name: Ersetze es durch das CodeArtifact Repository, das deine Pakete hostet.

Die folgende URL ist ein Beispiel fur einen NPM-Repository-Endpunkt.

https://vpce-0dc4daf7fca33led6-et36qald.d.codeartifact.us-
west-2.vpce.amazonaws.com/npm/d/domainName-111122223333 /repoName

3. Konfigurieren Sie Ihren Paketmanager so, dass er den aktualisierten VPC-Endpunkt aus
dem vorherigen Schritt verwendet. Sie mussen den Paketmanager konfigurieren, ohne den
CodeAtrtifact 1ogin Befehl zu verwenden. Anweisungen zur Konfiguration der einzelnen
Paketformate finden Sie in der folgenden Dokumentation.

npm: Konfiguration von npm ohne Verwendung des Login-Befehls

nuget: Konfiguriere Nuget oder Dotnet ohne den Login-Befehl

pip: Konfigurieren Sie pip ohne den Login-Befehl

Bindfaden: Twine konfigurieren und verwenden mitCodeArtifact

Gradel: BenutzenCodeArtifactmit Gradle

mvn: CodeArtifact Mit MVN verwenden

Erstellen Sie eine VPC-Endpunktrichtlinie fur CodeArtifact

Um eine VPC-Endpunktrichtlinie fur zu erstellen CodeArtifact, geben Sie Folgendes an:

* Prinzipal, der die Aktionen ausflhren kann.

+ Aktionen, die ausgefuhrt werden kdnnen

* Ressourcen, fur die Aktionen ausgefuhrt werden kdnnen

Die folgende Beispielrichtlinie legt fest, dass Prinzipale im Konto 123456789012 die
GetAuthorizationToken API aufrufen und Pakete aus einem Repository abrufen kénnen.
CodeArtifact
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{
"Statement": [
{

"Action": [
"codeartifact:GetAuthorizationToken",
"codeartifact:GetRepositoryEndpoint",
"codeartifact:ReadFromRepository",
"sts:GetServiceBearerToken"

1,

"Effect": "Allow",

"Resource": "*",

"Principal": {

"AWS": "arn:aws:iam::123456789012:root"
}
}
]
}
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CodeArtifact Ressourcen erstellen mit AWS CloudFormation

CodeArtifact ist integriert in AWS CloudFormation, ein Service, der lhnen hilft, hre AWS Ressourcen
zu modellieren und einzurichten, sodass Sie weniger Zeit mit der Erstellung und Verwaltung

Ihrer Ressourcen und Infrastruktur verbringen missen. Sie erstellen eine Vorlage, die alle AWS
Ressourcen beschreibt, die Sie benétigen, und AWS CloudFormation kiimmert sich um die
Bereitstellung und Konfiguration dieser Ressourcen fir Sie.

Wenn Sie sie verwenden AWS CloudFormation, kénnen Sie lhre Vorlage wiederverwenden, um lhre
CodeArtifact Ressourcen konsistent und wiederholt einzurichten. Beschreiben Sie |hre Ressourcen
einfach einmal und stellen Sie dann dieselben Ressourcen immer wieder in mehreren Konten und
AWS Regionen bereit.

CodeArtifact und AWS CloudFormation Vorlagen

Um Ressourcen fur und zugehorige Dienste bereitzustellen CodeArtifact und zu konfigurieren,
mussen Sie sich mit AWS CloudFormation Vorlagen auskennen. Vorlagen sind formatierte

Textdateien in JSON oder YAML. Diese Vorlagen beschreiben die Ressourcen, die Sie in lhren
AWS CloudFormation Stacks bereitstellen méchten. Wenn Sie mit JSON oder YAML nicht vertraut
sind, kdnnen Sie AWS CloudFormation Designer verwenden, um lhnen die ersten Schritte mit
Vorlagen zu erleichtern. AWS CloudFormation Weitere Informationen finden Sie unter Was ist AWS
CloudFormation Designer? im AWS CloudFormation Benutzerhandbuch.

CodeArtifact unterstitzt das Erstellen von Doméanen, Repositorys und Paketgruppen in AWS
CloudFormation. Weitere Informationen, einschliel3lich Beispielen fir JSON- und YAML-Vorlagen,
finden Sie in den folgenden Themen im AWS CloudFormation Benutzerhandbuch:

» AWS::CodeArtifact::Domain
» AWS::CodeArtifact::Repository
» AWS::CodeArtifact::PackageGroup

Das Loschen von CodeArtifact Ressourcen verhindern

CodeArtifact Repositorys enthalten wichtige Anwendungsabhangigkeiten, die moglicherweise nicht
einfach wiederhergestellt werden kénnen, wenn sie verloren gehen. Um CodeArtifact Ressourcen
bei der Verwaltung von CodeArtifact Ressourcen vor versehentlichem Léschen zu schitzen
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CloudFormation, fiigen Sie die UpdateRetainPolicy Attribute DeletionPolicy und mit dem
Wert fur alle Domanen und Retain Repositorys hinzu. Dadurch wird ein Léschen verhindert, wenn
die Ressource aus der Stack-Vorlage entfernt wird oder der gesamte Stapel versehentlich geléscht
wird. Das folgende YAML-Snippet zeigt eine grundlegende Domain und ein Repository mit diesen
Attributen:

Resources:
MyCodeArtifactDomain:
Type: 'AWS::CodeArtifact::Domain'
DeletionPolicy: Retain
UpdateReplacePolicy: Retain
Properties:
DomainName: "my-domain"

MyCodeArtifactRepository:
Type: 'AWS::CodeArtifact::Repository'
DeletionPolicy: Retain
UpdateReplacePolicy: Retain
Properties:
RepositoryName: "my-repo"
DomainName: !GetAtt MyCodeArtifactDomain.Name

Weitere Informationen zu diesen Attributen finden Sie unter DeletionPolicyund
UpdateReplacePolicyim AWS CloudFormation Benutzerhandbuch.

Erfahren Sie mehr Uber AWS CloudFormation

Weitere Informationen AWS CloudFormation dazu finden Sie in den folgenden Ressourcen:

 AWS CloudFormation
 AWS CloudFormation Benutzerhandbuch

 AWS CloudFormation Benutzerhandbuch fiir die Befehlszeilenschnittstelle
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Fehlerbehebung fur AWS CodeArtifact

Die folgenden Informationen kénnen lhnen helfen, haufig auftretende Probleme mit zu beheben
CodeArtifact.

Informationen zur Behebung formatspezifischer Probleme finden Sie in den folgenden Themen:

» Fehlerbehebung in Maven
» Swift-Fehlerbehebung

Ich kann keine Benachrichtigungen sehen

Problem: Wenn Sie in der Entwicklertools-Konsole unter Notifications (Einstellungen) die Option
Notifications (Benachrichtigungen) wahlen, wird ein Berechtigungsfehler angezeigt.

Maogliche Korrekturen: Benachrichtigungen sind zwar ein Feature der Developer Tools-Konsole,
CodeArtifact unterstutzt aber derzeit keine Benachrichtigungen. Keine der verwalteten Richtlinien

fur CodeArtifact beinhaltet Berechtigungen, die es Benutzern ermdglichen, Benachrichtigungen
einzusehen oder zu verwalten. Wenn Sie andere Dienste in der Developer Tools-Konsole verwenden
und diese Dienste Benachrichtigungen unterstitzen, enthalten die verwalteten Richtlinien fir diese
Dienste die Berechtigungen, die zum Anzeigen und Verwalten von Benachrichtigungen fir diese
Dienste erforderlich sind.
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Markieren von Ressourcen

Ein Tag ist eine benutzerdefinierte Attributbezeichnung, die Sie oder AWS einer AWS-Ressource
zuweisen. Jedes AWS-Tag besteht aus zwei Teilen:

» einem Tag-Schlissel (z. B. CostCenter, Environment, Project oder Secret). Bei Tag-
Schlusseln wird zwischen Grol3- und Kleinschreibung unterschieden.

+ einem optionalen Feld, das als Tag-Wert bezeichnet wird (z. B. 111122223333, Production
oder ein Team-Name). Ein nicht angegebener Tag-Wert entspricht einer leeren Zeichenfolge. Wie
bei Tag-Schlisseln wird auch bei Tag-Werten zwischen Grof3- und Kleinschreibung unterschieden.

Zusammen werden sie als Schliissel-Wert-Paare bezeichnet.

Tags helfen Ihnen, Ihre AWS-Ressourcen zu identifizieren und zu organisieren. Viele AWS-Services
unterstitzen das Markieren mit Tags (kurz: Tagging). So kdnnen Ressourcen aus verschiedenen
Services denselben Tag zuweisen, um anzugeben, dass die Ressourcen verbunden sind. Sie kdnnen
beispielsweise einem Repository dasselbe Tag zuweisen, das Sie einem AWS CodeBuild Projekt
zuweisen.

Tipps und bewahrte Methoden zur Verwendung von Tags finden Sie im Whitepaper Best Practices for
Tagging AWS Resources.

Sie kdnnen in CodeArtifact die folgenden Ressourcentypen mit Tags markieren:

» Kennzeichnen Sie ein Repository in CodeArtifact

» Kennzeichnen Sie eine Domain in CodeArtifact

Sie kdnnen die Konsole, AWS CLI CodeArtifact APls oder AWS SDKs verwenden, um:

» Flgen Sie einer Domain oder einem Repository Tags hinzu, wenn Sie es erstellen*.

» Flgen Sie Tags fur eine Domain oder ein Repository hinzu, verwalten und entfernen Sie sie.
* Sie kdnnen einer Domain oder einem Repository keine Tags hinzufligen, wenn Sie es in der
Konsole erstellen.

Neben der Identifizierung, Organisation und Nachverfolgung lhrer Ressource mithilfe von Tags
kénnen Sie mithilfe von Tags in IAM-Richtlinien steuern, wer Ihre Ressource aufrufen und mit ihr
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interagieren kann. Beispiele flr Tag-basierte Zugriffsrichtlinien finden Sie unter Verwenden von Tags
zur Steuerung des Zugriffs auf CodeArtifact-Ressourcen.

CodeArtifact Kostenzuweisung mit Tags

Sie kdnnen Tags verwenden, um sowohl Speicher- als auch Anforderungskosten zuzuweisen.
CodeArtifact

Zuweisung der Datenspeicherkosten in CodeArtifact

Die Kosten flr die Datenspeicherung sind an Domains gebunden. Um Ihre CodeArtifact
Speicherkosten zuzuweisen, kdnnen Sie daher alle Tags verwenden, die auf Ihre Domains
angewendet wurden. Informationen zum Hinzufiigen von Tags zu Domains finden Sie
unterKennzeichnen Sie eine Domain in CodeArtifact.

Zuordnung der Anforderungskosten in CodeArtifact

Der Grofteil der Nutzung von Anfragen ist an Repositorys gebunden. Um die Kosten fur lhre
CodeArtifact Anfragen zuzuordnen, kdnnen Sie daher alle Tags verwenden, die auf lhre Repositorys
angewendet wurden. Hinweise zum Hinzufligen von Tags zu Repositorys finden Sie unter.
Kennzeichnen Sie ein Repository in CodeArtifact

Einige Anforderungstypen sind eher mit Domains als mit Repositorys verknlpft, sodass die Nutzung
der Anfrage und die mit den Anfragen verbundenen Kosten den Tags in der Domain zugewiesen
werden. Die beste Methode, um festzustellen, ob ein Anforderungstyp einer Domane oder einem
Repository zugeordnet ist, besteht darin, die in der AWS CodeAtrtifact Tabelle in der Service
Authorization Reference definierten Aktionen zu verwenden. Suchen Sie den Anforderungstyp in
der Spalte Aktionen und sehen Sie sich den Wert in der entsprechenden Spalte Ressourcentypen
an. Wenn es sich bei dem Ressourcentyp um eine Domain handelt, werden Anfragen dieses Typs

der Domain in Rechnung gestellt. Wenn es sich bei dem Ressourcentyp um ein Repository oder
ein Paket handelt, werden Anfragen dieses Typs dem Repository in Rechnung gestellt. Bei einigen
Aktionen werden beide Ressourcentypen angezeigt. Bei diesen Aktionen hangt die abgerechnete
Ressource davon ab, welcher Wert in der Anfrage Ubergeben wird.
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Kontingente in AWS CodeArtifact

In der folgenden Tabelle werden Ressourcenkontingente in beschrieben CodeArtifact. Die
Ressourcenkontingente zusammen mit der Liste der Dienstendpunkte fiir CodeAtrtifact finden Sie
unter AWS Dienstkontingente in der Allgemeine Amazon Web Services-Referenz.

Sie kdnnen eine Erhéhung der Servicekontingenten fur die folgenden CodeArtifact

Ressourcenkontingente beantragen. Weitere Informationen zur Beantragung einer Erhdéhung der

Service Quotas finden Sie unter AWS Servicekontingenten.

Name

Grolle der Asset-Datei

Ressourcen pro Paketversion

CopyPackageVersions Anfragen pro

Sekunde

Direkte Upstreams pro Repository

Domains pro Konto AWS

GetAuthorizationToken Anfragen pro
Sekunde

Standard

Jede unterstut
zte Region:
5 Gigabyte

Jede unterstutzte
Region: 150

Jede unterstutzte
Region: 5

Jede unterstitzte
Region: 10

Jede unterstiutzte
Region: 10

Jede unterstitzte
Region: 40

Anpa:s

Nein

Yes
(Ja)

Nein

Yes
(Ja)

Beschreibung

Die maximale Dateigrélie
pro Asset.

Die maximale Anzahl von
Assets pro Paketversion.

Die maximale Anzahl von
Anrufen, die CopyPacka
geVersions pro Sekunde
getatigt werden kdnnen.

Die maximale Anzahl
direkter Upstream-
Repositorys pro Repositor
y.

Die maximale Anzahl von
Domains, die pro AWS
Konto erstellt werden
konnen.

Die maximale Anzahl der
pro Sekunde abgerufenen
Autorisierungstoken.
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Name

GetPackageVersionAsset Anfragen pro
Sekunde

ListPackageVersionAssets Anfragen pro
Sekunde

ListPackageVersions Anfragen pro
Sekunde

ListPackages Anfragen pro Sekunde

PublishPackageVersion Anfragen pro
Sekunde

Lesen Sie Anfragen pro Sekunde von
einem einzigen AWS Konto aus

Repositorien pro Domain

Standard

Jede unterstitzte
Region: 50

Jede unterstutzte
Region: 200

Jede unterstutzte
Region: 200

Jede unterstutzte
Region: 200

Jede unterstiutzte
Region: 10

Jede unterstiutzte

Region: 800

Jede unterstiutzte
Region: 1 000

Anpas Beschreibung

Yes
(Ja)

Die maximale Anzahl von
Anrufen, die GetPackag
eVersionAsset pro
Sekunde getatigt werden
konnen.

Die maximale Anzahl von
Anrufen, die ListPacka
geVersionAssets pro
Sekunde getatigt werden
konnen.

Die maximale Anzahl von
Anrufen, die ListPacka
geVersions pro Sekunde
getatigt werden kdnnen.

Die maximale Anzahl von
Anrufen, die ListPacka
ges pro Sekunde getatigt
werden kénnen.

Die maximale Anzahl von
Anrufen, die PublishPa
ckageVersion pro
Sekunde getatigt werden
kénnen.

Die maximale Anzahl von
Leseanfragen von einem
AWS Konto pro Sekunde.

Die maximale Anzahl
von Repositorys, die pro
Domane erstellt werden
kénnen.
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Name Standard Anpas Beschreibung
Anfragen pro Sekunde mit einem Jede unterstutzte Nein Die maximale Anzahl
einzigen Authentifizierungstoken Region: 1 200 von Anforderungen pro

Sekunde Uber einen
einzigen Authentif
izierungstoken.

Anfragen ohne Authentifizierungstoken Jede unterstitzte Nein Die maximale Anzahl

pro IP-Adresse Region: 600 der Anforderungen pro
Sekunde ohne Authentif
izierungstoken von einer
einzelnen IP-Adresse.

Durchsuchte Upstream-Repositorys Jede unterstitzte Nein Die maximale Anzahl
Region: 25 von Upstream-Repositor

ys, die beim Auflésen
eines Pakets durchsucht

wurden.
Schreiben Sie Anfragen pro Sekunde Jede unterstitzte =~ Yes  Die maximale Anzahl von
von einem einzigen AWS Konto aus Region: 100 (Ja)  Schreibanforderungen

von einem AWS Konto
pro Sekunde.

@ Note

Im Allgemeinen wird jede Leseanforderung an CodeArtifact als eine Anforderung gezahlt,
die auf ein Kontingent angerechnet wird. Beim Ruby-Paketformat kann eine einzelne
Leseanforderung fiir den /api/v1l/dependencies Vorgang jedoch Daten Gber mehrere
Pakete anfordern.

Die Anfrage kann beispielsweise so aussehenhttps://
${CODEARTIFACT_REPO_ENDPOINT}/api/vl/dependencies?

gems=geml, gem2.gem3. In diesem Beispiel zahlt die Anfrage als drei Anfragen im
Verhaltnis zum Kontingent.
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Beachten Sie, dass die Mehrfachanfragen nur flir Servicekontingenten gelten, nicht fir die
Abrechnung. In diesem Beispiel wird lhnen nur eine Anfrage in Rechnung gestellt, obwohl
diese als drei Anfragen auf das Servicekontingent angerechnet wird.
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AWS CodeArtifact Benutzerleitfaden, Dokumentenverlauf

In der folgenden Tabelle werden wichtige Anderungen an der Dokumentation fiir beschrieben
CodeArtifact.

Anderung

Dokumentation flr die
Konfiguration und Verwendun
g von Ruby mit hinzugeflgt
CodeArtifact

Es wurde ein Beispiel flr eine
SchlUsselrichtlinie fir die
Erstellung von Domains mit
einem vom Kunden verwaltet
en AWS KMS Schlissel

hinzugeflgt

Dokumentation zur Unterstut
zung des Starts von Paketgrup
pen hinzugeflgt.

Beschreibung

CodeArtifact unterstitzt jetzt
Ruby Gems. Es wurde eine
Dokumentation mit Anleitung
en zur Konfiguration von
Ruby-Paketmanagern fir die
Verwendung von CodeArtif
act Repositorys hinzugefigt.
Weitere Informationen finden
Sie unter CodeArtifact Mit
Ruby verwenden.

Es wurde ein Beispiel flr eine
Schlisselrichtlinie hinzugefi
gt, mit der ein vom Kunden
verwalteter KMS-Schlissel
zum Verschlisseln von
Ressourcen in CodeArtifact
Domanen erstellt werden
kann. Weitere Informationen
finden Sie unter Beispiel fur
eine AWS KMS Schlissel
richtlinie.

Dokumentation zur Verwaltun
g und Verwendung von
Paketgruppen in hinzugefligt
CodeArtifact. Weitere Informati
onen finden Sie unter Arbeiten

Datum

30. April 2024

18. April 2024

21. Marz 2024
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Der Dokumentation zum

aws-Codeartifact-Login-Befe

hl wurden weitere gultige

Paketmanager hinzugeflgt.

Der Swift-Dokumentation zur

Fehlerbehebung wurde ein

Eintrag hinzugeflgt, in dem es

darum geht, dass Xcode auf
Cl-Maschinen hangenbleibt

mit Paketgruppen in CodeArtif
act.

dotnetnuget, und swift
zur Liste der gultigen
Paketmanager hinzugefigt,
die mit dem aws codeartif
act login Befehl
verwendet werden konnen.
Weitere Informationen finden
Sie unter AWS CodeArtifact
Authentifizierung und Tokens.

Es wurden Informationen,
einschlielich einer Lésung,
zu einem Problem hinzugefu
gt, das dazu flhren kann,
dass Xcode auf Cl-Comput
ern hangen bleibt, weil der
Schlisselbund zur Eingabe
eines Kennworts aufgeford
ert wird. Weitere Informati
onen finden Sie unter Xcode
hangt aufgrund der Keychain-

Eingabeaufforderung fur das

Passwort auf dem CI-Comput

er auf.

18. Februar 2024

6. Februar 2024
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Es wurden Informationen

zur Fehlerbehebung bei

langsamen Installationszeiten

von npm-Paketen mit npm 8.x

oder héher hinzugeflgt

Aktualisierte Informationen

zum Verhalten von Python-
Paketen und Metadaten in
CodeArtifact

Die Dokumentation zur

Uberwachung wurde neu

organisiert CodeArtifact

Es wurden Informationen zur
Umgehung langsamer Installat
ionszeiten von npm-Paket

en hinzugefligt CodeArtifact,
die zu langsamen Build-Zei
ten fihren kdnnten. Weitere
Informationen finden Sie

unter Fehlerbehebung bei
langsamen Installationen mit
npm 8.x oder hoher.

Aktualisierte Informationen
dariber, wie CodeArtifact
Repositorys Ressourcen

und Metadaten der Python-
Paketversion speichern

und aktualisieren. Weitere
Informationen finden Sie unter
Python-Pakete von Upstreams
und externen Verbindungen
anfordern.

Die Informationen zur
Uberwachung von CodeArtif
act Ereignissen wurden neu
organisiert und Informationen
zur Anzeige von CodeArtif

act Anfragen mit CloudWatc

h Amazon-Metriken hinzugefu
gt. Weitere Informationen
finden Sie unter Uberwachung
CodeArtifact.

29. Dezember 2023

14. Dezember 2023

14. Dezember 2023
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Es wurden weitere Informati

onen zur Verwaltung von
CodeArtifact Ressource
n hinzugefigt mit AWS
CloudFormation

Es wurde eine Dokumenta
tion hinzugeflgt, in der die
Unterstitzung CodeArtif
act von AWS KMS External
Key Stores (XKS) detailliert
beschrieben wird

Die bestehende Dokumenta
tion zur Fehlerbehebung
wurde aktualisiert und neue

hinzugeflgt

Es wurden Verweise und
Links zur Dokumentation zur
Verwaltung von CodeArtifact
Ressourcen mit hinzugefu

gt CloudFormation, einschlie
Rlich eines Abschnitts zur
Verhinderung des Loschens
von CodeArtifact Ressource
n, die mit verwaltet werden
CloudFormation. Weitere
Informationen finden Sie unter
Das Loéschen von CodeArtifact
Ressourcen verhindern.

Es wurde ein Abschnitt mit
Informationen zur Unterstut
zung CodeArtifact von KMS-
Schlisseln hinzugefigt,
einschlieRlich der Verwendun
g von XKS-Schlisseln mit.
CodeArtifact Weitere Informati
onen finden Sie unter Arten
von AWS KMS Schlisseln, die
unterstitzt werden in CodeArtif
act.

Es wurde ein Thema zur
Fehlerbehebung in Maven
hinzugefligt und Links zur
Dokumentation zur Fehlerbeh
ebung bei Swift und Maven

in das allgemeine Thema zur
Fehlerbehebung aufgenomm
en. Weitere Informationen
finden Sie unter Fehlerbeh
ebung fir AWS CodeArtifact.

07. Dezember 2023

31. Oktober 2023

28. September 2023
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Die Dokumentation wurde um
den Swift Package Manager-B

efehl publish aktualisiert

Dokumentation fiur die

Konfiguration CodeArtifact mit

Swift hinzugefigt

Es wurde eine Anleitung zum

CodeArtifact Umgang mit

gezerrten Python-Paketversio

nen hinzugefugt

Swift 5.9 flhrte einen swift
package-registry
publish Befehl zum Erstellen
und Verdffentlichen eines
Swift-Pakets in einem Paket-
Repository ein. Die Swift-Dok
umentation wurde aktualisiert
und enthalt nun Anweisung

en zur Verwendung dieses
Befehls. Weitere Informationen
finden Sie unter Verwenden
von CodeArtifact mit Swift.

CodeArtifact unterstitzt jetzt
Swift-Pakete. Es wurde eine
Dokumentation mit Anleitung
en zur Konfiguration von

Swift fir die Verwendung

von CodeArtifact Repositor

ys hinzugefligt. Weitere
Informationen finden Sie unter
Verwenden von CodeArtifact
mit Swift.

Es wurde eine Dokumenta
tion mit Informationen dartber
hinzugefligt, wie man erkennt,
ob eine Python-Paketversio

n entfernt wurde, wie mit
CodeArtifact gezogenen
Paketversionen umgegangen
wird, und Antworten auf haufig
gestellte Fragen. Weitere
Informationen finden Sie
unter Paketversionen wurden

entfernt.

25. September 2023

20. September 2023

02. August 2023
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Ein falscher Befehlsze

ilenbefehl in der Yarn-Doku

mentation wurde behoben

Kleinere Erganzungen und
kleine Bugfixes an der Python-
Dokumentation

Falsche Dotnet-Befehle in

der Dokumentation wurden
behoben CodeBuild

Aktualisierung AWS CodeArtif
act und AWS Identity and
Access Management

Dokumentation

Ein falscher Befehlsze
ilenbefehl, der ein CodeArtif
act Autorisierungstoken abruft
und es in einer Umgebungs
variablen in der Yarn-Doku
mentation speichert, wurde
behoben.

Informationen zu Pip und
Twine wurden in ihrer jeweilige
n Dokumentation hinzugeftigt
und korrigiert, was passiert,
wenn der codeartifact
login Befehl mit Twine
verwendet wird. Weitere
Informationen finden Sie unter
Konfigurieren und verwenden
Sie Pip mitCodeArtifact und
Twine konfigurieren und

verwenden mitCodeArtifact.

Die dotnet add package
Befehle in der Verwenden
NuGetPakete inCodeBui

|d Dokumentation wurden
korrigiert.

Die CodeArtifact IAM-Dokum
entation wurde Uberarbei

tet, um fir mehr Klarheit und
Konsistenz mit der Dokumenta
tion flr andere Dienste zu
sorgen. AWS Siehe |dentity
and Access Management flr
AWS CodeArtifact.

20. Juli 2023

14. Juli 2023

13. Juli 2023

24. Mai 2023
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Es wurden Informationen

uber gepanzerte Python-Pa

ketversionen hinzugefigt

Es wurden Informationen

zur Clojure-Unterstitzung
hinzugeflgt

Es wurden Informationen zur
Veroffentlichung generischer
Pakete hinzugefugt

Es wurden Informationen zu
Grollenbeschrankungen fir
Assets beim Veroffentlichen

hinzugeflgt

Es wurden Informationen
darlber hinzugeflgt, wie
Metadaten der geldschten
Python-Paketversion CodeArtif
act beibehalten werden.
Weitere Informationen finden
Sie unterPaketversionen

wurden entfernt.

Es wurden Informationen

zur Clojure-Unterstitzung
hinzugefigt, einschlieRlich der
Verwaltung von Abhangigk
eiten fur Clojure-Projekte.
Weitere Informationen finden
Sie unter Zusammen CodeArtif
act mit deps.edn verwenden.

Es wurden Informationen zu
generischen Paketen und
zum Veroffentlichen und
Herunterladen von Paketinha
Iten mit dem hinzugefligt AWS
CLI. Weitere Informationen
finden Sie unter Verwendung
CodeArtifact mit generischen
Paketen, Generische Pakete
veroffentlichen und konsumier
en und Unterstiitzte Befehle
fir generische Pakete.

Der Paketveroffentlichung
wurde ein Abschnitt hinzugefu
gt, in dem die Grélkenbes
chrankungen fir die Veroéffent
lichung von Assets erlautert
werden.

11. April 2023

21. Marz 2023

10. Marz 2023

21. Juni 2022
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Die Dokumentation zu

externen Verbindungen wurde
uberarbeitet

Die CodeArtifact Veranstal
tungsinformationen flr
Amazon CloudWatch Events
wurden aktualisiert

Die Dokumentation fur
externe Verbindungen wurde
verschoben und neu organisie
rt, sodass sie sich auf das
Endziel des Benutzers
konzentriert, namlich sein
CodeArtifact Repository mit
offentlichen Paket-Repositorys
zu verbinden. AuRerdem
wurden weitere Anleitungen
und Informationen zu den
verschiedenen Methoden

zur Erreichung dieses Ziels
hinzugefligt. Weitere Informati
onen finden Sie unter Ein
CodeArtifact Repository mit
einem offentlichen Repository
Connect.

Dem account Feld

wurden weitere Informati
onen hinzugefugt und das
repositoryAdminist
rator Feld hinzugefu

gt. Weitere Informationen
finden Sie unter CodeArtifact
Veranstaltungsformat und
Beispiel.

9. Mai 2022

7. Marz 2022
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Es wurden Konfigura
tionsanweisungen fur die
Verwendung CodeArtifact von

einer VPC ohne privates DNS
hinzugeflgt

Eine ausfiuhrliche Dokumenta

tion zur Aktualisierung des

Status von Paketversionen

wurde hinzugefugt

Wenn Sie privates DNS

auf lhrem codeartif
act.repositories VPC-
Endpunkt nicht aktivieren
kénnen oder wollen, missen
Sie eine andere Konfigura
tion fur den Repository-
Endpunkt verwenden, um ihn
CodeArtifact von einer VPC
aus zu verwenden. Weitere
Informationen finden Sie
unter Verwenden Sie den

codeartifact.repos

itories Endpunkt ohne
privates DNS.

Die Dokumentation zum
Versionsstatus des Aktualisi
erungspakets wurde um ein
eigenes Thema erweitert. Es
wurde eine Dokumentation
zum Aktualisieren des Status
einer Paketversion hinzugefu
gt, einschlielich erforderl
icher IAM-Berechtigungen,
AWS CLI Beispielbefehlen

fur verschiedene Szenarien
und moglicher Fehler. Weitere
Informationen finden Sie unter
Aktualisiere den Status der

Paketversion.

8. Februar 2022

1. September 2021
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Die Dokumentation zum
Kopieren von Paketvers

ionen wurde mit detaillie

rteren Informationen zu den

Berechtigungen aktualisiert

Es wurden weitere Informati
onen zu den erforderlichen
IAM- und ressourcenbasierte
n Richtlinienberechtigungen
fur den Aufruf des aws
codeartifact copy-
package-versions
Befehls zum Kopieren von
Paketversionen von einem
Repository in ein anderes
innerhalb derselben Domane
hinzugefligt. CodeArtifact
Neben weiteren Informati
onen gibt es jetzt Beispiele flr
die erforderlichen ressource
nbasierten Richtlinien fir das
Quell- und Ziel-Repository.
Weitere Informationen finden
Sie unter Erforderliche IAM-
Berechtigungen zum Kopieren

von Paketen.

25. August 2021
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Aktualisierte Dokumentation
zum Ausfuhren eines Gradle-
Builds in IntelliJ IDEA

Dokumentation zur Konfigura

tion und Verwendung von
Yarn mit hinzugefiigt AWS
CodeArtifact

Die Dokumentation zum
Ausflihren eines Gradle-Bu
ilds in IntelliJ IDEA wurde
mit Schritten zur Konfigura
tion von Gradle zum Abrufen
von Plugins aktualisiert.
CodeArtifact Aulerdem wurde
eine Option hinzugeflgt,

um flr jeden neuen Lauf ein
neues CodeArtifact Autorisie
rungstoken mit einem Inline-
Aufruf von zu erstellen. aws
codeartifact get-
authorization-token
Weitere Informationen finden
Sie unter Fuhren Sie einen
Gradle-Build in IntelliJ IDEA
aus.

Dokumentation zur Konfigura
tion und Verwendung von
Yarn 1.X und Yarn 2.X zur
Verwaltung von NPM-Paket
en hinzugefligt. CodeArtifact
Weitere Informationen finden
Sie unter Konfiguriere und

verwende Yarn mitCodeAr

tifact.

23. August 2021

30. Juli 2021
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AWS CodeArtifact unterstitzt
jetzt Pakete NuGet

Ressourcen taggen in AWS
CodeArtifact

CodeAtrtifact unterstitzt jetzt
AWS CloudFormation

CodeArtifact Benutzer

kénnen jetzt NuGet Pakete
veroffentlichen und konsumier
en. Dokumentation fur die
Konfiguration und Verwendun
g von Visual Studio und NuGet
Befehlszeilentools wie nuget
und dotnet mit CodeArtif
act Repositorys hinzugeflgt.
Weitere Informationen finden
Sie unter benutzenCodeArtifa
ctmitNuGet.

Dokumentation zum Taggen
von Repositorys und Domains
in hinzugefugt. AWS CodeArtif
act Siehe Markieren von

Ressourcen.

CodeArtifact Benutzer kdnnen
jetzt AWS CloudFormation
Vorlagen verwenden, um
CodeArtifact Repositorys

und Domains zu erstellen

. CodeArtifact Ressourcen
erstellen mit AWS CloudForm
ationWeitere Informationen
und Informationen zu den
ersten Schritten finden Sie
unter.

19. November 2020

30. Oktober 2020

8. Oktober 2020
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Flgen Sie Informationen zur
Erstellung von Amazon S3
S3-Gateway-Endpunkten zur
Verwendung CodeArtifact mit
Amazon VPC hinzu

Veroffentlichen von Maven-Art
efakten mit Curl und Veréffent
lichen von Maven-Artefakten
von Drittanbietern

Version flr allgemeine
Verflgbarkeit (GA)

Es wurden Informationen zum
Erstellen von Amazon S3 S3-
Gateway-Endpunkten mit dem
Amazon EC2 EC2-Befehl
AWS CLI hinzugefligt. Diese
Dokumentation enthalt auch
Informationen zu den spezifisc
hen Berechtigungen, die flr
die Verwendung in Amazon
VPC-Umgebungen CodeArtif
act erforderlich sind. Siehe
Erstellen Sie den Amazon S3-
Gateway-Endpunkt.

Anleitung fir und hinzugefl
gt. Veréffentlichen mit curl
Veroffentlichen Sie Artefakte
von Drittanbietern

Erste Version des CodeArtifact
Benutzerhandbuchs.

12. August 2020

10. August 2020

10. Juni 2020
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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