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Was ist Amazon Fraud Detector?

Amazon Fraud Detector ist ein vollstandig verwalteter Service zur Betrugserkennung, der die
Erkennung potenziell betrigerischer Aktivitaten online automatisiert. Zu diesen Aktivitaten gehéren
unbefugte Transaktionen und die Erstellung gefalschter Konten. Amazon Fraud Detector verwendet
Machine Learning, um Ihre Daten zu analysieren. Dies geschieht auf eine Weise, die auf dem
Fachwissen von mehr als 20 Jahren Betrugserkennung bei Amazon aufbaut.

Sie kbnnen Amazon Fraud Detector verwenden, um malRgeschneiderte Modelle zur
Betrugserkennung zu erstellen, eine Entscheidungslogik zur Interpretation der Betrugsbewertungen
des Modells hinzuzufiigen und Ergebnisse zuzuweisen, z. B. fir jede mogliche Betrugsbewertung
bestehen oder zur Uberpriifung senden. Mit Amazon Fraud Detector benétigen Sie kein Fachwissen
fur Machine Learning, um betrligerische Aktivitaten zu erkennen.

Sammeln und bereiten Sie zunachst Betrugsdaten vor, die Sie in lhrer Organisation gesammelt
haben. Amazon Fraud Detector verwendet diese Daten dann, um ein benutzerdefiniertes
Betrugserkennungsmodell in lnrem Namen zu trainieren, zu testen und bereitzustellen. Im

Rahmen dieses Prozesses verwendet Amazon Fraud Detector Machine-Learning-Modelle, die
Betrugsmuster von AWS und Amazons eigenem Betrugswissen gelernt haben, um Ihre Betrugsdaten
zu bewerten und Modellbewertungen und Modellleistungsdaten zu generieren. Sie konfigurieren die
Entscheidungslogik, um die Punktzahl des Modells zu interpretieren und Ergebnisse flir den Umgang
mit jeder Betrugsbewertung zuzuweisen.

Vorteile

Amazon Fraud Detector bietet die folgenden Vorteile. Diese Vorteile ermdglichen es lhnen, Betrug
schnell zu erkennen, ohne die Zeit und Ressourcen investieren zu missen, die traditionell erforderlich
sind, um ein Betrugsmanagementsystem aufzubauen und zu unterhalten.

Automatisierte Erstellung von Betrugsmodellen

Die Betrugserkennungsmodelle von Amazon Fraud Detector sind vollstandig automatisierte Machine-
Learning-Modelle, die auf Ihre spezifischen Geschaftsanforderungen zugeschnitten sind. Sie kénnen
Amazon Fraud Detector-Modelle verwenden, um potenzielle Betrugsfalle bei Online-Transaktionen zu
identifizieren, z. B. bei der Erstellung neuer Konten, Online-Zahlungen und beim Checkout fir Gaste.

Da Betrugsmodelle durch einen automatisierten Prozess erstellt werden, kénnen Sie viele der
Schritte im Zusammenhang mit der Erstellung und dem Training eines Modells weglassen. Zu diesen
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Schritten gehoéren Datenvalidierung und -anreicherung, Feature-Engineering, Algorithmusauswahl,
Hyperparameteroptimierung und Modellbereitstellung.

Um ein Betrugserkennungsmodell mit Amazon Fraud Detector zu erstellen, laden Sie nur den
historischen Betrugsdatensatz Ihres Unternehmens hoch und wahlen den Modelltyp aus. Dann
findet Amazon Fraud Detector automatisch den fir Ihren Anwendungsfall am besten geeigneten
Algorithmus zur Betrugserkennung und erstellt das Modell. Sie miussen weder die Codierung kennen
noch Uber Machine Learning verfigen, um Modelle zur Betrugserkennung zu erstellen.

Betrigermodelle, die sich weiterentwickeln und lernen

Modelle zur Betrugserkennung mussen sich standig weiterentwickeln, um mit der sich

andernden Betrugssituation Schritt zu halten. Amazon Fraud Detector tut dies automatisch,
indem es Informationen wie das Alter des Kontos, die Zeit seit der letzten Aktivitat und die

Anzahl der Aktivitaten berechnet. Das Ergebnis ist, dass Ihr Modell den Unterschied zwischen
vertrauenswirdigen Kunden lernt, die haufig Transaktionen durchfiihren, und den kontinuierlichen
Versuchen, die fUr Betriger typisch sind. Dies tragt dazu bei, die Leistung Ihres Modells zwischen
den Neutrainingssitzungen langer aufrechtzuerhalten.

Leistungsvisualisierung fur BetrGgermodelle

Nachdem |lhr Modell anhand der von lhnen bereitgestellten Daten trainiert wurde, Uberprift Amazon
Fraud Detector die Leistung Ihres Modells. Es bietet auch visuelle Tools, mit denen Sie die Leistung
bewerten kénnen. Fir jedes Modell, das Sie trainieren, kdnnen Sie den Modellleistungswert, das
Ergebnisverteilungsdiagramm, die Konfusionsmatrix, die Schwellenwerttabelle und alle von lhnen
bereitgestellten Eingaben nach ihren Auswirkungen auf die Modellleistung geordnet sehen. Mit
diesen Leistungstools kénnen Sie erfahren, wie Ihr Modell abschneidet und welche Eingaben

die Leistung lhres Modells beeinflussen. Bei Bedarf kbnnen Sie Ihr Modell anpassen, um seine
Gesamtleistung zu verbessern.

Betrugsvorhersage

Amazon Fraud Detector generiert Betrugsvorhersagen fiir die Geschéaftsaktivitaten lhrer Organisation.
Betrugsvorhersage ist eine Bewertung einer Geschéaftsaktivitat auf Betrugsrisiko. Amazon Fraud
Detector generiert Vorhersagen mithilfe der Vorhersagelogik mit den Daten, die der Aktivitat
zugeordnet sind. Sie haben diese Daten bei der Erstellung lhres Betrugserkennungsmodells
angegeben. Sie kénnen Betrugsprognosen flr eine einzelne Aktivitat in Echtzeit abrufen oder
Betrugsprognosen fir eine Reihe von Aktivitaten offline abrufen.

Erlauterung der Betrugsvorhersage
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Amazon Fraud Detector generiert im Rahmen des Betrugsvorhersageprozesses
Vorhersageerklarungen. Vorhersageerklarungen geben Aufschluss dartiber, wie sich jedes
Datenelement, das zum Trainieren lhres Modells verwendet wurde, auf den Betrugsvorhersagewert
Ihres Modells ausgewirkt hat. Vorhersageerklarungen werden mithilfe von visuellen Tools

wie Tabellen und Diagrammen bereitgestellt. Sie kdnnen diese Tools verwenden, um visuell

zu identifizieren, wie stark jedes Datenelement auf die Vorhersagewerte wirkt. Anschliel3end
kénnen Sie diese Informationen verwenden, um die Betrugsmuster in Ihrem Datensatz

zu analysieren und gegebenenfalls Verzerrungen zu erkennen. Zuletzt kénnen Sie die
Prognoseerklarungen auch verwenden, um die wichtigsten Risikoindikatoren wahrend eines
manuellen Betrugsermittlungsprozesses zu identifizieren. Auf diese Weise kénnen Sie die Ursachen
eingrenzen, die zu falsch positiven Vorhersagen flihren.

Regelbasierte Aktionen

Nachdem |hr Betrugserkennungsmodell trainiert wurde, kbnnen Sie Regeln hinzufligen, um
Malnahmen fir die ausgewerteten Daten zu ergreifen, z. B. die Daten zu akzeptieren, Daten zur
Uberpriifung zu senden oder weitere Daten zu sammeln. Eine Regel ist eine Bedingung, die Amazon
Fraud Detector mitteilt, wie Daten wahrend der Betrugsvorhersage zu interpretieren sind. Sie kdnnen
beispielsweise eine Regel erstellen, die verdachtige Kundenkonten kennzeichnet, die Gberpruft
werden sollen. Sie kdnnen diese Regel so festlegen, dass sie initiiert wird, wenn sowohl der erkannte
Modellwert groRRer als Ihr vordefinierter Schwellenwert ist als auch der Autorisierungscode der
Kontozahlung (AUTH_CODE) ungliltig ist.

Kernkonzepte und Begriffe

Im Folgenden finden Sie eine Liste der wichtigsten Konzepte und Begriffe, die in Amazon Fraud
Detector verwendet werden:

Ereignis

Ein Ereignis ist die Geschaftsaktivitat Ihrer Organisation, die auf Betrugsrisiko hin bewertet wird.
Amazon Fraud Detector generiert Betrugsvorhersagen fur Ereignisse.

Label (Bezeichnung)

Ein Label klassifiziert ein einzelnes Ereignis als betriigerisches oder legitimes Ereignis. Labels
werden verwendet, um Machine-Learning-Modelle in Amazon Fraud Detector zu trainieren.
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Entitat

Eine Entitat stellt dar, wer das Ereignis ausfuhrt. Sie geben die Entitats-ID als Teil der
Betrugsdaten lhres Unternehmens an, um die spezifische Entitdt anzugeben, die das Ereignis
durchgefuhrt hat.

Ereignistyp

Ein Ereignistyp definiert die Struktur flr ein Ereignis, das an Amazon Fraud Detector gesendet
wird. Dazu gehoren die im Rahmen des Ereignisses gesendeten Daten, die Entitat, die das
Ereignis ausfuhrt (z. B. ein Kunde), und die Labels, die das Ereignis klassifizieren. Beispiele flr
Ereignistypen sind Online-Zahlungstransaktionen, Kontoregistrierungen und Authentifizierung.

Entitatstyp

Ein Entitatstyp klassifiziert die Entitat. Zu den Beispielklassifizierungen gehéren Kunden, Handler
oder Konto.

Ereignisdatensatz

Der Ereignisdatensatz ist die historischen Daten einer bestimmten Geschaftsaktivitat oder eines
Ereignisses lhres Unternehmens. Die Veranstaltung Ihres Unternehmens kdnnte beispielsweise
die Online-Kontoregistrierung sein. Daten aus einem einzelnen Ereignis (Registrierung) kénnen
die zugehorige IP-Adresse, E-Mail-Adresse, Rechnungsadresse und den Zeitstempel des
Ereignisses enthalten. Sie stellen Amazon Fraud Detector einen Ereignisdatensatz zur Verfiigung,
um Modelle zur Betrugserkennung zu erstellen und zu trainieren.

Modell

Ein Modell ist eine Ausgabe von Machine-Learning-Algorithmen. Diese Algorithmen werden im
Code implementiert und auf von Ihnen bereitgestellten Ereignisdaten ausgefihrt.

Modelltyp

Der Modelltyp definiert die Algorithmen, Anreicherungen und Feature-Transformationen, die
wahrend des Modelltrainings verwendet werden. Aul3erdem werden die Datenanforderungen fur
das Training des Modells definiert. Diese Definitionen dienen dazu, Ihr Modell fir eine bestimmte
Art von Betrug zu optimieren. Sie geben den Modelltyp an, der beim Erstellen lhres Modells
verwendet werden soll.

Modelltrainings

Modelltraining ist der Prozess der Verwendung eines bereitgestellten Ereignisdatensatzes,
um ein Modell zu erstellen, das betrlgerische Ereignisse vorhersagen kann. Alle Schritte
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des Modelltrainingsprozesses sind vollstandig automatisiert. Zu diesen Schritten gehdéren
Datenvalidierung, Datentransformation, Feature-Engineering, Algorithmusauswahl und
Modelloptimierung.

Modellbewertung

Die Modellbewertung ist das Bewertungsergebnis der historischen Betrugsdaten lhres
Unternehmens. Wahrend des Modelltrainingsprozesses bewertet Amazon Fraud Detector den
Datensatz auf betriigerische Aktivitdten und generiert eine Punktzahl zwischen 0 und 1000.
Fir diese Punktzahl steht O fur ein geringes Betrugsrisiko, wahrend 1 000 fir das hochste
Betrugsrisiko steht. Der Wert selbst steht in direktem Zusammenhang mit der falsch positiven
Rate (FPR).

Modellversion

Eine Modellversion ist eine Ausgabe des Trainings eines Modells.

Modellbereitstellung

Die Modellbereitstellung ist ein Prozess, um eine Modellversion zu aktivieren und sie fur die
Generierung von Betrugsvorhersagen verfligbar zu machen.

Amazon- SageMaker Modellendpunkt

Zusatzlich zur Erstellung von Modellen mit Amazon Fraud Detector kbnnen Sie optional von
gehostete Modellendpunkte in Amazon Fraud Detector SageMaker-Bewertungen verwenden.

Weitere Informationen zum Erstellen eines Modells in SageMakerfinden Sie unter Trainieren eines

Modells mit Amazon SageMaker.

Detektor

Ein Detektor enthalt die Erkennungslogik wie das Modell und die Regeln flir ein bestimmtes
Ereignis, das Sie auf Betrug priifen mdchten. Sie erstellen einen Detektor mit einer Modellversion.

Detektor-Version

Ein Detektor kann mehrere Versionen haben, wobei jede Version den Status Draft, Activeoder
hatInactive. Es kann jeweils nur eine Detektorversion den Active Status haben.

Variable

Eine Variable stellt ein Datenelement dar, das einem Ereignis zugeordnet ist, das Sie bei einer
Betrugsvorhersage verwenden mochten. Variablen kénnen entweder mit einem Ereignis als
Teil einer Betrugsvorhersage gesendet oder abgeleitet werden, z. B. durch die Ausgabe eines
Amazon Fraud Detector-Modells oder Amazon SageMaker.
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Regel

Eine Regel ist eine Bedingung, die Amazon Fraud Detector mitteilt, wie Variablenwerte wahrend
einer Betrugsvorhersage interpretiert werden. Eine Regel besteht aus einer oder mehreren
Variablen, einem logischen Ausdruck und einem oder mehreren Ergebnissen. Die in der Regel
verwendeten Variablen miussen Teil des Ereignisdatensatzes sein, den der Detektor auswertet.
Daruber hinaus muss jedem Detektor mindestens eine Regel zugeordnet sein.

Ergebnis

Dies ist das Ergebnis oder die Ausgabe einer Betrugsvorhersage. Jede Regel, die in einer
Betrugsvorhersage verwendet wird, muss ein oder mehrere Ergebnisse angeben.

Betrugsvorhersage

Die Betrugsvorhersage ist eine Bewertung des Betrugs entweder fir ein einzelnes Ereignis

oder eine Reihe von Ereignissen. Amazon Fraud Detector generiert Betrugsvorhersagen fur ein
einzelnes Online-Ereignis in Echtzeit, indem es synchron eine Modellbewertung und ein Ergebnis
auf der Grundlage der Regeln bereitstellt. Amazon Fraud Detector generiert Betrugsvorhersagen
fur eine Reihe von Ereignissen offline. Sie kdnnen die Vorhersagen verwenden proof-of-concept,
um einen Offline- durchzufuhren oder das Betrugsrisiko stuindlich, taglich oder woéchentlich
nachtraglich zu bewerten.

Erlauterung der Betrugsvorhersage

Erklarungen zur Betrugsvorhersage geben Aufschluss dartber, wie sich jede Variable auf den
Betrugsvorhersagewert lhres Modells ausgewirkt hat. Es enthalt Informationen dartiber, wie jede
Variable die Risikobewertungen in Bezug auf das Ausmal3 (im Bereich von 0 bis 5, wobei 5 am
hdchsten ist) und die Richtung (das Antreiben der Punktzahl héher oder niedriger) beeinflusst.

So funktioniert Amazon Fraud Detector

Amazon Fraud Detector erstellt ein maschinelles Lernmodell, das darauf zugeschnitten ist,
potenzielle betrigerische Online-Aktivitaten in Ihrem Unternehmen zu erkennen. Bevor Sie beginnen,
geben Sie lhren geschéftlichen Anwendungsfall. Abhangig von lhrem geschaftlichen Anwendungsfall
empfiehlt Amazon Fraud Detector einen Modelltyp, der verwendet wird, um ein Modell zur
Betrugserkennung fir Sie zu erstellen. Dartber hinaus bietet es auch Einblicke in die Datenelemente,
die Sie als Teil der historischen Daten lhres Unternehmens bereitstellen missen. Amazon Fraud
Detector verwendet den historischen Datensatz, um automatisch ein maf3geschneidertes Modell fir
Sie zu erstellen und zu trainieren.
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Der automatisierte Modelltrainingsprozess umfasst die Auswahl eines Algorithmus fir maschinelles
Lernen, der Betrug fur lhren spezifischen Geschaftsanwendungsfall erkennt, die Validierung der von
Ihnen bereitgestellten Daten und die Durchfiihrung von Datenmanipulationen zur Verbesserung der
Modellleistung. Nach dem Training des Modells generiert Amazon Fraud Detector Modellwerte und
andere Modellleistungskennzahlen. Sie kénnen den Score und die Leistungskennzahlen verwenden,
um die Leistung des Modells zu bewerten. Bei Bedarf kdnnen Sie dem Datensatz, den Sie fir das
Training bereitgestellt haben, Datenelemente hinzufligen oder daraus entfernen und das Modell
erneut trainieren, um die Modellbewertung zu verbessern.

Nachdem das Modell erstellt, trainiert und aktiviert wurde, missen Sie eine Entscheidungslogik, auch
Regeln genannt, konfigurieren, die dem Modell vorgibt, wie die von Ilhrem Unternehmen generierten
Daten zu interpretieren sind, und Ergebnisse fur den Umgang mit der Interpretation der einzelnen
Aktivitaten zuweisen. Bei den Ergebnissen kann es sich um MalRnahmen wie die Genehmigung oder
Uberpriifung der Aktivitat oder um Risikostufen der Aktivitdt handeln, z. B. hohes Risiko, mittleres
Risiko und niedriges Risiko.

Ein Detektor ist ein Behalter, der Ihr Modell und die zugehdrigen Regeln enthalt. Sie mussen den
Detektor erstellen, testen und in Ihrer Produktionsumgebung einsetzen.

Der Detektor, der in Ihrer Produktionsumgebung eingesetzt wird, bietet Funktionen zur
Betrugserkennung fir Ihre Geschaftsanwendungen. Bei der Betrugsbeurteilung vergleicht das Modell
alle eingehenden Daten aus lhrer Geschaftstatigkeit mit den historischen Daten lhres Unternehmens
und verwendet die ausgekliigelten Algorithmen fur maschinelles Lernen mit den Regeln, die Sie

zur Analyse der Ergebnisse und zur Zuordnung der Ergebnisse erstellt haben. Mit Amazon Fraud
Detector kbnnen Sie entweder Daten aus einer einzelnen Geschaftsaktivitat in Echtzeit oder Daten
aus mehreren Geschaftsaktivitaten offline auswerten.

Nehmen wir an, Sie haben ein Unternehmen, das Online-Geldtransfers als eine seiner Aktivitaten
anbietet. Sie méchten Amazon Fraud Detector verwenden, um betrigerische Anfragen nach
Geldtransfers in Echtzeit zu erkennen. Um zu beginnen, missen Sie Amazon Fraud Detector
zunachst Daten aus fritheren Uberweisungsanfragen zur Verfiigung stellen. Amazon Fraud Detector
verwendet diese Daten, um ein Modell zu erstellen und zu trainieren, das darauf zugeschnitten
ist, betriigerische Anfragen nach Geldtransfers zu erkennen. Anschlie3end erstellen Sie einen
Detektor, indem Sie das Modell hinzufigen und Regeln fur Ihr Modell zur Interpretation der Daten
konfigurieren. Ein Beispiel fiir eine Regel fiir Online-Uberweisungsaktivititen kann sein, wenn

die Anfrage fur eine Geldliberweisung vonxyz@example.comE-Mail-Adresse, senden Sie die
Uberpriifungsanfrage. Wenn in der Produktionsumgebung Ihres Unternehmens ein Antrag auf
Uberweisung eingeht, analysiert das Modell die Daten, die mit der Anfrage geliefert wurden, und
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verwendet die Regel, um das Ergebnis zuzuweisen. Sie kébnnen dann je nach zugewiesenem
Ergebnis eine Aktion auf die Anfrage anwenden.

Amazon Fraud Detector verwendet Komponenten wie Trainingsdatensatz, Modell, Detektor, Regeln
und Ergebnisse, um lhrem Unternehmen eine Logik zur Betrugsbewertung zur Verfligung zu stellen.

Informationen Uber den Workflow, den Sie zur Betrugserkennung mit Amazon Fraud Detector
verwenden, finden Sie unterErkennen von Betrug mit Amazon Fraud Detector

Erkennen von Betrug mit Amazon Fraud Detector

In diesem Abschnitt wird ein typischer Workflow zur Erkennung von Betrug mit Amazon Fraud
Detector beschrieben. AuRerdem wird zusammengefasst, wie Sie diese Aufgaben ausfuhren kdnnen.
Das folgende Diagramm bietet einen allgemeinen Uberblick tiber den Workflow zur Erkennung von
Betrug mit Amazon Fraud Detector.

Erkennen von Betrug mit Amazon Fraud Detector Version latest 8
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Die Betrugserkennung ist ein kontinuierlicher Prozess. Nachdem Sie lhr Modell bereitgestellt

haben, stellen Sie sicher, dass Sie seine Leistungswerte und Metriken auf der Grundlage der
Vorhersageerklarungen bewerten. Auf diese Weise kdnnen Sie die wichtigsten Risikoindikatoren
identifizieren, Ursachen eingrenzen, die zu falsch positiven Ergebnissen flihren, Betrugsmuster

in Ihrem gesamten Datensatz analysieren und Verzerrungen erkennen, falls vorhanden. Um die
Genauigkeit der Vorhersagen zu erhéhen, kdnnen Sie |hren Datensatz so anpassen, dass er

neue oder Uberarbeitete Daten enthalt. AnschlieBend kénnen Sie Ihr Modell mit dem aktualisierten
Datensatz neu trainieren. Sobald mehr Daten verfligbar sind, trainieren Sie Ihr Modell weiter, um die
Genauigkeit zu erhéhen.

Zugriff auf Amazon Fraud Detector

Amazon Fraud Detector ist in mehreren verfligbar AWS-Regionen und kann tber AWS Schnittstellen
aufgerufen werden.

Verfugbarkeit

Amazon Fraud Detector ist in den USA Ost (Nord-Virginia), USA Ost (Ohio), USA West (Oregon),
Europa (Irland), Asien-Pazifik (Singapur) und Asien-Pazifik (Sydney) verfigbarAWS-Regionen.

Schnittstellen

Sie kénnen mithilfe einer der folgenden Schnittstellen Modelle und Detektoren zur Betrugserkennung
erstellen, trainieren, bereitstellen, testen, ausfihren und verwalten:

AWS Management Console — Amazon Fraud Detector bietet eine webbasierte Benutzeroberflache,
die Amazon Fraud Detector-Konsole. Wenn Sie sich flr ein registriert habenAWS-Konto, kénnen Sie
auf die Amazon Fraud Detector-Konsole zugreifen. Weitere Informationen finden Sie unter Einrichten
von Amazon Fraud Detector.

AWS Command Line Interface (AWS CLI) — Bietet eine Schnittstelle, mit der Sie mit einer Vielzahl
von interagieren kbnnenAWS-Services, einschlieldlich Amazon Fraud Detector, indem Sie Befehle in
Ihrer Befehlszeilen-Shell verwenden. -AWS CLIBefehle fur Amazon Fraud Detector implementieren
Funktionen, die denen der Amazon Fraud Detector-Konsole entsprechen.

AWS SDK - Bietet sprachspezifische APIs und verwaltet viele der Verbindungsdetails, wie
Signaturberechnung, Verarbeitung von Wiederholungsversuchen und Fehlerbehandlung. Weitere
Informationen finden Sie auf der Seite Tools to buildAWS, scrollen Sie nach unten zum Abschnitt
SDK und wahlen Sie Pluszeichen (+), um den Abschnitt zu erweitern.

Zugriff auf Amazon Fraud Detector Version latest 10
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AWS CloudFormation — Stellt Vorlagen bereit, mit denen Sie Ihre Ressourcen und Eigenschaften
von Amazon Fraud Detector definieren kdnnen. Weitere Informationen finden Sie unter
Ressourcentypreferenz fur Amazon Fraud Detector im AWS CloudFormation -Benutzerhandbuch.

Preisgestaltung

Mit Amazon Fraud Detector zahlen Sie nur fir das, was Sie tatsachlich nutzen. Es fallen keine
Mindestgeblhren oder Vorausleistungen an. Ihnen werden die Rechenstunden berechnet, die zum
Trainieren und Hosten lhrer Modelle verwendet werden, die Menge des von Ihnen verwendeten
Speichers und die Menge der von lhnen getroffenen Betrugsprognosen. Weitere Informationen finden
Sie unter Amazon Fraud Detector — Preise.
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Fur Amazon Fraud Detector einrichten

Um Amazon Fraud Detector verwenden zu konnen, benétigen Sie zunachst ein Amazon Web
Services (AWS) -Konto und anschlielend mussen Sie Berechtigungen einrichten, die lhnen AWS-
Konto Zugriff auf alle Schnittstellen gewahren. Spater, wenn Sie mit der Erstellung lhrer Amazon
Fraud Detector-Ressourcen beginnen, missen Sie Berechtigungen erteilen, die es Amazon Fraud
Detector ermdglichen, auf Ihr Konto zuzugreifen, um Aufgaben in Ihrem Namen auszufihren und auf
Ressourcen zuzugreifen, die Ihnen gehoren.

Flhren Sie die folgenden Aufgaben in diesem Abschnitt aus, um sich fir die Verwendung von
Amazon Fraud Detector einzurichten:

* Melden Sie sich an fur AWS.

+ Richten Sie Berechtigungen ein, die Ihnen AWS-Konto den Zugriff auf die Schnittstellen von
Amazon Fraud Detector ermdglichen.

* Richten Sie Schnittstellen ein, die Sie fur den Zugriff auf Amazon Fraud Detector verwenden
mdchten.

Nachdem Sie diese Schritte abgeschlossen haben, finden Sie weitere Informationen Erste Schritte
mit Amazon Fraud Detector zu den ersten Schritten mit Amazon Fraud Detector.

Melden Sie sich an fur AWS

Wenn Sie sich fir Amazon Web Services (AWS) registrieren, AWS-Konto ist Ihr Konto automatisch
fur alle Dienste angemeldet AWS, einschlieRlich Amazon Fraud Detector. Berechnet werden lhnen
aber nur die Services, die Sie nutzen. Wenn Sie bereits eine haben AWS-Konto, fahren Sie mit der
nachsten Aufgabe fort.

Melde dich an fur eine AWS-Konto

Wenn Sie noch keine haben AWS-Konto, fiihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fur eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/signup.

2. Folgen Sie den Online-Anweisungen.

Melden Sie sich an fiir AWS Version latest 12
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Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode Uber die Telefontasten eingeben.

Wenn Sie sich fir eine anmelden AWS-Konto, Root-Benutzer des AWS-Kontoswird eine
erstellt. Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen des Kontos. Aus
Sicherheitsgriinden sollten Sie einem Benutzer Administratorzugriff zuweisen und nur den Root-
Benutzer verwenden, um Aufgaben auszufuhren, fur die Root-Benutzerzugriff erforderlich ist.

AWS sendet Ihnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Sie konnen
jederzeit Ihre aktuelle Kontoaktivitat anzeigen und Ihr Konto verwalten. Rufen Sie dazu https://
aws.amazon.com/ auf und klicken Sie auf Mein Konto.

Erstellen Sie einen Benutzer mit Administratorzugriff

Nachdem Sie sich fur einen angemeldet haben AWS-Konto, sichern Sie Ihren Root-Benutzer des
AWS-Kontos AWS IAM lIdentity Center, aktivieren und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fir alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1. Melden Sie sich AWS Management Consoleals Kontoinhaber an, indem Sie Root-Benutzer
auswahlen und Ihre AWS-Konto E-Mail-Adresse eingeben. Geben Sie auf der nachsten Seite |hr
Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Anmelden als Root-Benutzer im
AWS-Anmeldung Benutzerhandbuch zu.

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fir den Root-Benutzer.

Anweisungen finden Sie unter Aktivieren eines virtuellen MFA-Gerats fur Ihren AWS-Konto Root-
Benutzer (Konsole) im IAM-Benutzerhandbuch.

Erstellen Sie einen Benutzer mit Administratorzugriff
1. Aktivieren Sie das IAM Identity Center.

Anweisungen finden Sie unter Aktivieren AWS |IAM Identity Center im AWS IAM ldentity Center
Benutzerhandbuch.

2. Gewahren Sie einem Benutzer in IAM Identity Center Administratorzugriff.

Erstellen Sie einen Benutzer mit Administratorzugriff Version latest 13
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Ein Tutorial zur Verwendung von IAM-ldentity-Center-Verzeichnis als Identitatsquelle finden Sie
unter Benutzerzugriff mit der Standardeinstellung konfigurieren IAM-ldentity-Center-Verzeichnis
im AWS IAM Identity Center Benutzerhandbuch.

Melden Sie sich als Benutzer mit Administratorzugriff an

. Um sich mit Ihrem IAM-Identity-Center-Benutzer anzumelden, verwenden Sie die Anmelde-URL,
die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM-Identity-Center-Benutzer erstellt
haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie im AWS-Anmeldung
Benutzerhandbuch unter Anmeldung beim AWS Zugriffsportal.

Weisen Sie weiteren Benutzern Zugriff zu

1. Erstellen Sie in IAM Identity Center einen Berechtigungssatz, der der bewahrten Methode zur
Anwendung von Berechtigungen mit den geringsten Rechten folgt.

Anweisungen finden Sie im Benutzerhandbuch unter Einen Berechtigungssatz erstellen.AWS
IAM Identity Center

2. Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Anweisungen finden Sie im AWS IAM |dentity Center Benutzerhandbuch unter Gruppen
hinzufiigen.

Berechtigungen fur den Zugriff auf Amazon Fraud Detector
Detector-Schnittstellen einrichten

Um Amazon Fraud Detector zu verwenden, richten Sie Berechtigungen flir den Zugriff auf die
Amazon Fraud Detector Detector-Konsole und API-Operationen ein.

Erstellen Sie gemall den bewahrten Sicherheitsmethoden einen AWS Identity and Access
Management (IAM) -Benutzer mit eingeschranktem Zugriff auf Amazon Fraud Detector Detector-
Operationen und mit den erforderlichen Berechtigungen. Sie kénnen bei Bedarf weitere
Berechtigungen hinzufligen.
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Die folgenden Richtlinien enthalten die erforderliche Genehmigung zur Verwendung von Amazon
Fraud Detector:

* AmazonFraudDetectorFullAccessPolicy

Hiermit kdnnen Sie die folgenden Aktionen ausflihren:
» Greifen Sie auf alle Amazon Fraud Detector Detector-Ressourcen zu

+ Flhren Sie alle Modellendpunkte auf und beschreiben Sie sie in SageMaker

Listet alle IAM-Rollen im Konto auf

+ Alle Amazon S3 S3-Buckets auflisten

» Erlauben Sie der IAM-Pass-Rolle, eine Rolle an Amazon Fraud Detector zu tibergeben
* AmazonS3FullAccess

Ermdoglicht vollen Zugriff auf. Amazon Simple Storage Service Dies ist erforderlich, wenn Sie
Trainingsdatensatze auf Amazon S3 hochladen mussen.

Im Folgenden wird beschrieben, wie Sie einen IAM-Benutzer erstellen und die erforderlichen
Berechtigungen zuweisen.
So erstellen Sie einen Benutzer und weisen ihm die erforderlichen Berechtigungen zu

1.  Melden Sie sich bei der IAM-Konsole an AWS Management Console und 6ffnen Sie sie unter
https://console.aws.amazon.com/iam/.

2. Wahlen Sie im Navigationsbereich Users (Benutzer) und dann Add User (Benutzer hinzufiigen)
aus.

3. Geben Sie unter User Name (Benutzername) den Text AmazonFraudDetectoxrUser ein.

4. Aktivieren Sie das Kontrollkastchen flir den Zugriff auf die AWS Managementkonsole und
konfigurieren Sie dann das Benutzerkennwort.

5. (Optional) StandardmaRig AWS muss der neue Benutzer bei der ersten Anmeldung ein neues
Passwort erstellen. Sie kdbnnen das Kontrollkdstchen neben User must create a new password
at next sign-in (Benutzer muss bei der nachsten Anmeldung ein neues Passwort erstellen)
deaktivieren, damit der neue Benutzer sein Kennwort nach der Anmeldung zurlcksetzen kann.

6. Wahlen Sie Next: Permissions (Weiter: Berechtigungen) aus.
7. Wahlen Sie Create group (Gruppe erstellen) aus.

8. Geben Sie als Gruppenname ein. AmazonFraudDetectoxrGroup

Berechtigungen fur den Zugriff auf Amazon Fraud Detector Detector-Schnittstellen einrichten Version latest 15
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9. Aktivieren Sie in der Richtlinienliste das Kontrollkastchen fur
AmazonFraudDetectorFullAccessPolicyund AmazonS3. FullAccess Wahlen Sie Create group
(Gruppe erstellen) aus.

10. Aktivieren Sie in der Gruppenliste das Kontrollkastchen der neuen Gruppe. Wahlen Sie
Aktualisieren, wenn Sie die Gruppe nicht in der Liste sehen.

11. Wahlen Sie Next: Tags (Weiter: Tags) aus.

12. (Optional) Fligen Sie dem Benutzer Metadaten hinzu, indem Sie Markierungen als Schlissel-
Wert-Paare anfliigen. Anweisungen zur Verwendung von Tags in IAM finden Sie unter Tagging
IAM-Benutzer und -Rollen.

13. Wahlen Sie Weiter: Uberpriifen, um die Benutzerdetails und die Zusammenfassung der
Berechtigungen fir den neuen Benutzer anzuzeigen. Wenn Sie bereit sind, fortzufahren, wahlen
Sie Benutzer erstellen.

Richten Sie Schnittstellen fur den Zugriff auf Amazon Fraud
Detector ein mit

Sie konnen Uber die Amazon Fraud Detector-Konsole oder das AWS SDK auf Amazon Fraud
Detector zugreifen. AWS CLI Bevor Sie sie verwenden kdnnen, missen Sie zunachst das AWS SDK
AWS CLI und das SDK einrichten.

Rufen Sie die Amazon Fraud Detector Detector-Konsole auf

Sie kénnen Uber die Amazon Fraud Detector Detector-Konsole und andere AWS Dienste auf die
Amazon Fraud Detector-Konsole zugreifen AWS Management Console. Ihr AWS-Konto, gewahrt
Ihnen Zugriff auf die AWS Management Console.

Um auf die Amazon Fraud Detector Detector-Konsole zuzugreifen,

1.  Gehen Sie zu https://console.aws.amazon.com/ und melden Sie sich bei lhrem an AWS-Konto.

2. Navigieren Sie zu Amazon Fraud Detector.

Mit der Amazon Fraud Detector Detector-Konsole kdnnen Sie Ihre Modelle und lhre Ressourcen zur
Betrugserkennung wie Detektoren, Variablen, Ereignisse, Entitaten, Labels und Ergebnisse erstellen
und verwalten. Sie kdbnnen Prognosen erstellen und die Leistung und Prognosen lhres Modells
bewerten.
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_tags.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_tags.html
https://console.aws.amazon.com/
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Richten Sie ein AWS CLI

Sie kbnnen AWS Command Line Interface (AWS CLI) verwenden, um mit Amazon Fraud Detector zu
interagieren, indem Sie Befehle in Ihrer Befehlszeilen-Shell ausfihren. Bei minimaler Konfiguration
kénnen Sie Befehle fur dhnliche Funktionen wie die AWS CLI Amazon Fraud Detector Detector-
Konsole Uber die Befehlszeile in lnrem Terminal ausflhren.

Um das einzurichten AWS CLI

Herunterladen und Konfigurieren von AWS CLI. Anweisungen finden Sie in den folgenden Themen im
AWS Command Line Interface Benutzerhandbuch:

» Erste Schritte mit der AWS Befehlszeilenschnittstelle

» Konfiguration der AWS Befehlszeilenschnittstelle

Informationen zu Amazon Fraud Detector Detector-Befehlen finden Sie unter Verfugbare Befehle

Richten Sie das AWS SDK ein

Sie kénnen die AWS SDKs verwenden, um Code fir die Erstellung und Verwaltung lhrer Ressourcen
zur Betrugserkennung und zum Abrufen von Betrugsprognosen zu schreiben. Die AWS SDKs
unterstitzen Amazon Fraud Detector in JavaScriptund Python (Boto3).

Zur Einrichtung AWS SDK for Python (Boto3)

Sie kénnen AWS SDK for Python (Boto3) es verwenden, um AWS Dienste zu erstellen, zu
konfigurieren und zu verwalten. Anweisungen zur Installation von Boto finden Sie unter AWS SDK for
Python (Boto3). Stellen Sie sicher, dass Sie das Boto3 SDK Version 1.14.29 oder héher verwenden.

FUhren Sie nach der Installation AWS SDK for Python (Boto3) das folgende Python-Beispiel aus, um
zu Uberprufen, ob lhre Umgebung korrekt konfiguriert ist. Wenn sie richtig konfiguriert ist, enthalt die
Antwort eine Liste von Detektoren. Wenn keine Melder erstellt wurden, ist die Liste leer.

import boto3
fraudDetector = boto3.client('frauddetector')

response = fraudDetector.get_detectors()
print(response)

Richten Sie ein AWS CLI Version latest 17


https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-getting-set-up.html
https://docs.aws.amazon.com/cli/latest/userguide/cli-chap-getting-started.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/frauddetector/index.html
https://docs.aws.amazon.com/AWSJavaScriptSDK/latest/AWS/FraudDetector.html
https://boto3.amazonaws.com/v1/documentation/api/latest/reference/services/frauddetector.html
https://boto3.amazonaws.com/v1/documentation/api/latest/index.html
https://boto3.amazonaws.com/v1/documentation/api/latest/index.html
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Um AWS SDKs flr Java einzurichten

Anweisungen zur Installation und zum Laden von finden Sie unter Einrichten des SDK flr JavaScript.
AWS SDK for JavaScript

Richten Sie das AWS SDK ein Version latest 18


https://docs.aws.amazon.com/sdk-for-javascript/v3/developer-guide/setting-up.html
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Erste Schritte mit Amazon Fraud Detector

Stellen Sie vor dem Beginn sicher, dass Sie die Schritte unter gelesenErkennen von Betrug mit
Amazon Fraud Detector und abgeschlossen habenFur Amazon Fraud Detector einrichten.

Die praxisbezogenen Tutorials in diesem Abschnitt erlautern Ihnen, wie Sie Amazon Fraud Detector
nutzen konnen, um ein Modell zur Fraud Detector zu erstellen, zu trainieren und bereitzustellen. In
diesem Tutorial Gbernehmen Sie die Rolle eines Betrugsanalysten, der mithilfe eines maschinellen
Lernmodells vorhersagt, ob die Registrierung eines neuen Kontos betrigerisch ist. Das Modell muss
anhand von Daten aus Kontoregistrierungen trainiert werden. Amazon Fraud Detector bietet ein
Beispiel fur einen Datensatz zur Kontoregistrierung fir dieses Tutorial. Der Beispieldatensatz muss
hochgeladen werden, bevor Sie mit dem Tutorial beginnen.

Sie kbnnen Amazon Fraud Detector Uber eine der folgenden Schnittstellen nutzen. Stellen
Sie vor Beginn des Erste-Schritte-Tutorials sicher, dass Sie folgende Anweisungen
befolgen:Beispieldatensatz abrufen und hochladen

» Tutorial: Erste Schritte mit der Amazon Fraud Detector Detector-Konsole

 Tutorial: Erste Schritte mit der Verwendung vonAWS SDK for Python (Boto3)

Beispieldatensatz abrufen und hochladen

Der Beispieldatensatz, den Sie in diesem Tutorial verwenden, enthalt Einzelheiten zu Online-
Kontoregistrierungen. Der Datensatz befindet sich in einer Textdatei, die kommagetrennte Werte
(CSV) im UTF-8-Format verwendet. Die erste Zeile der CSV-Datensatzdatei enthalt die Header. Auf
die Kopfzeile folgen mehrere Datenzeilen. Jede dieser Zeilen besteht aus Datenelementen aus einer
einzigen Kontoregistrierung. Die Daten sind zu Informationsmdglichkeiten beschriftet. Eine Spalte im
Datensatz gibt an, ob die Kontoregistrierung betrigerisch ist.

Um einen Beispieldatensatz abzurufen und hochzuladen
1. Gehe zu Samples.

Es gibt zwei Datendateien mit Daten zur Online-Kontoregistrierung:
registration_data_20K_minimum.csv und registration_data_20K_full.csv. Die
Dateiregistration_data_20K_minimum enthalt nur zwei Variablen: ip_address und
email_address. Die Dateiregistration_data_20K_full enthalt weitere Variablen.
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Diese Variablen gelten fir jedes Ereignis und umfassen billing_address, phone_number und
user_agent. Beide Datendateien enthalten aul3erdem zwei Pflichtfelder:
« EVENT_TIMESTAMP — Definiert, wann das Ereignis aufgetreten ist

« EVENT_LABEL — Klassifiziert das Ereignis als betrligerisch oder legitim

Sie konnen eine der beiden Dateien fiir dieses Tutorial verwenden. Laden Sie die Datendatei
herunter, die Sie verwenden mdchten.

2. Erstellen Sie einenAmazon Simple Storage Service (Amazon S3) -Bucket.
In diesem Schritt erstellen Sie einen externen Speicher zum Speichern des Datensatzes. Dieser

externe Speicher ist Amazon S3 Bucket. Weitere Informationen zu Amazon S3 finden Sie unter
Was ist Amazon S37

a. Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die Amazon-S3-
Konsole unter https://console.aws.amazon.com/s3/.

b. Wahlen Sie unter Buckets die Option Create Bucket aus.

c. Geben Sie unter Bucket-Name einen Namen flir den Bucket ein. Stellen Sie sicher, dass
Sie die Regeln flr die Benennung von Buckets in der Konsole befolgen und einen global
eindeutigen Namen angeben. Wir empfehlen, einen Namen zu verwenden, der den Zweck
des Buckets beschreibt.

d. Wahlen Sie aus AWS-Region,AWS-Region wo Sie lhren Bucket erstellen méchten. Die
von lhnen gewahlte Region muss Amazon Fraud Detector unterstitzen. Um die Latenz zu
reduzieren, wahlen SieAWS-Region die, die lhrem geografischen Standort am nachsten
liegt. Eine Liste der Regionen, die Amazon Fraud Detector unterstitzen, finden Sie in der
Regionstabelle im Global Infrastructure Guide.

e. Behalten Sie fur dieses Tutorial die Standardeinstellungen fir Object Ownership, Bucket-
Einstellungen flr Block Public Access, Bucket Versioning und Tags bei.

f.  Wabhlen Sie fir dieses Tutorial unter Standardverschliisselung die Option Deaktivieren aus.
g. Uberpriifen Sie Ihre Bucket-Konfiguration und wahlen Sie dann Create Bucket.

3. Laden Sie eine Beispieldatendatei in Amazon S3 Bucket hoch.

Da Sie nun einen Bucket haben, laden Sie eine der Beispieldateien, die Sie zuvor
heruntergeladen haben, in den Amazon S3 S3-Bucket hoch, den Sie gerade erstellt haben.

a. Inden Buckets ist Ihr Bucket-Name aufgefiihrt. Wahlen Sie Ihren Bucket aus.

Beispieldatensatz abrufen und hochladen Version latest 20



https://docs.aws.amazon.com/AmazonS3/latest/userguide/Welcome.html
https://console.aws.amazon.com/s3/
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b. Klicken Sie auf Upload.
c. Wahlen Sie unter Dateien und Ordner die Option Dateien hinzufiigen aus.

d. Wahlen Sie eine der Beispieldatendateien aus, die Sie auf Ihren Computer heruntergeladen
haben, und wahlen Sie dann Offnen.

e. Behalten Sie die Standardeinstellungen fir Ziel, Berechtigungen und Eigenschaften bei.
f.  Uberpriifen Sie die Konfigurationen und wéhlen Sie dann Hochladen.

g. Die Beispieldatendatei wird in den Amazon S3 S3-Bucket hochgeladen. Notieren Sie sich
den Standort des Buckets. Wahlen Sie in den Objekten die Beispieldatendatei aus, die Sie
gerade hochgeladen haben.

h. Kopieren Sie in der Objektlbersicht den Standort unter S3 URI. Dies ist der Amazon-S3-
Speicherort lhrer Beispieldatendatei. Sie nutzen sie spater. Sie kdnnen auch den Amazon-
Ressourcennamen (ARN) Ihres S3-Buckets kopieren und speichern.

Tutorial: Erste Schritte mit der Amazon Fraud Detector Detector-
Konsole

Dieses Tutorial besteht aus zwei Teilen. Im ersten Teil wird beschrieben, wie ein Modell zur
Betrugserkennung erstellt, trainiert und eingesetzt wird. Der zweite Teil behandelt, wie das Modell
verwendet wird, um Betrugsvorhersagen in Echtzeit zu generieren. Das Modell wird anhand der
Beispieldatendatei trainiert, die Sie in einen S3-Bucket hochladen. Am Ende dieses Tutorials fiihren
Sie folgende Aktionen aus:

» Erstellen und trainieren Sie ein Amazon Fraud Detector Detector-Modell

» Generieren von Betrugsvorhersagen in Echtzeit

/A Important

Stellen Sie vor dem Fortfahren sicher, dass Sie folgende Anweisungen befolgt
haben:Beispieldatensatz abrufen und hochladen
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Teil A: Aufbau, Schulung und Bereitstellung eines Amazon Fraud Detector
Detector-Modells

In Teil A definieren Sie lhren Geschaftsanwendungsfall, definieren lhr Ereignis, erstellen ein Modell,
trainieren das Modell, bewerten die Leistung des Modells und implementieren das Modell.

Schritt 1: Wahlen Sie lhren geschaftlichen Anwendungsfall aus

* Indiesem Schritt verwenden Sie den Datenmodels-Explorer, um lhren Geschaftsanwendungsfall
den von Amazon Fraud Detector unterstutzten Modelltypen zur Betrugserkennung
zuzuordnen. Der Data Models Explorer ist ein in die Amazon Fraud Detector Detector-Konsole
integriertes Tool, das einen Modelltyp empfiehlt, der fir die Erstellung und Schulung eines
Betrugserkennungsmodells fir Ihren Geschaftsanwendungsfall verwendet werden kann. Der
Datenmodell-Explorer bietet auch Einblicke in die obligatorischen, empfohlenen und optionalen
Datenelemente, die Sie in lhren Datensatz aufnehmen muissen. Der Datensatz wird verwendet,
um |hr Modell zur Betrugserkennung zu erstellen und zu trainieren.

Fir die Zwecke dieses Tutorials besteht Ihr geschaftlicher Anwendungsfall in der Registrierung
neuer Konten. Nachdem Sie lhren geschaftlichen Anwendungsfall angegeben haben, empfiehlt
der Datenmodel-Explorer einen Modelltyp flir die Erstellung eines Betrugserkennungsmodells
und stellt Innen aulerdem eine Liste der Datenelemente zur Verfliigung, die Sie fir die Erstellung
Ihres Datensatzes benétigen. Da Sie bereits einen Beispieldatensatz hochgeladen haben, der
Daten aus neuen Kontoregistrierungen enthalt, missen Sie keinen neuen Datensatz erstellen.

a. Offnen Sie die AWSManagement Console und melden Sie sich bei Ihrem Konto an.
Navigieren Sie zu Amazon Fraud Detector aus.

b. Wahlen Sie im linken Navigationsbereich Data Models Explorer aus.

c. Wahlen Sie auf der Explorer-Seite fur Datenmodelle unter Geschaftsanwendungsfall die
Option Betrug mit einem neuen Konto aus.

d. Amazon Fraud Detector zeigt den empfohlenen Modelltyp an, der verwendet werden soll,
um ein Modell zur Betrugserkennung fir den ausgewahlten Geschaftsanwendungsfall zu
erstellen. Der Modelltyp definiert die Algorithmen, Anreicherungen und Transformationen,
die Amazon Fraud Detector zum Trainieren lhres Betrugserkennungsmodells verwendet.

Notieren Sie sich den empfohlenen Modelltyp. Sie bendtigen diesen spater beim Erstellen
Ihres Modells.
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e. Der Bereich Datenmodelleinblicke bietet einen Einblick in die obligatorischen
und empfohlenen Datenelemente, die fur die Erstellung und das Training eines
Betrugserkennungsmodells erforderlich sind.

Schauen Sie sich den Beispieldatensatz an, den Sie heruntergeladen haben, und stellen Sie
sicher, dass er alle obligatorischen und einige empfohlene Datenelemente enthalt, die in der
Tabelle aufgeflihrt sind.

Wenn Sie spater ein Modell fur Ihren spezifischen Geschaftsanwendungsfall erstellen,
verwenden Sie die bereitgestellten Erkenntnisse, um lhren Datensatz zu erstellen.

Schritt 2: Erstellen eines Ereignistyps

* Indiesem Schritt definieren Sie die Geschaftsaktivitat (Ereignis), die auf Betrug hin untersucht
werden soll. Beim Definieren des Ereignisses muissen Sie die Variablen, die das Ereignis
ausfuhrt, die das Ereignis ausfuhrt, und die Beschriftungen, die das Ereignis klassifizieren. In
diesem Tutorial definieren Sie das Ereignis zur Kontoregistrierung.

a. Offnen Sie die AWSManagement Console und melden Sie sich bei Ihrem Konto an.
Navigieren Sie zu Amazon Fraud Detector aus.

b. Wahlen Sie im linken Navigationsbereich Ereignisse aus.
c. Wahlen Sie auf der Seite ,Ereignistyp“ die Option Erstellen aus.

d. Geben Siesample_registration unter Details zum Veranstaltungstyp den Namen des
Veranstaltungstyps und optional eine Beschreibung des Ereignisses ein.

e. Wahlen Sie fur Entitat die Option Entitat erstellen aus.

f. Gebensample_customer Sie auf der Seite Entitat erstellen den Namen des Entitatstyps
ein. Geben Sie optional eine Beschreibung des von, und dem, was Sie méchten, ein.

g. Kilicken Sie auf Create entity (Entity erstellen).

h. Wahlen Sie unter Ereignisvariablen fir Wahlen Sie aus, wie die Variablen dieses
Ereignisses definiert werden sollen die Option Variablen aus einem Trainingsdatensatz
auswahlen aus.

i.  Wahlen Sie fur die IAM-Rolle die Option IAM-Rolle erstellen aus.

j-  Geben Sie auf der Seite ,|JAM-Rolle erstellen“ den Namen des S3-Buckets ein, in den Sie
Ihre Beispieldaten hochgeladen haben, und wahlen Sie Rolle erstellen.
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K.

Geben Sie im Feld Datenspeicherort den Pfad zu lhren Beispieldaten ein. Dies ist derS3
URI Pfad, den Sie nach dem Hochladen der Beispieldaten gespeichert haben. Der Pfad ist
ahnlich wie dieser:S3://your-bucket-name/example dataset filename.csv.

Klicken Sie auf Upload.

Amazon Fraud Detector extrahiert die Header aus |hrer Beispieldatendatei und ordnet sie
einem Variablentyp zu. Das Mapping wird in der Konsole angezeigt.

Wabhlen Sie unter Labels — optional flir Labels die Option Neue Labels erstellen aus.

Geben Sie auf der Seite ,Etikett erstellen“fraud als Namen ein. Diese Bezeichnung
entspricht dem Wert, der die betrigerische Kontoregistrierung im Beispieldatensatz darstellt.

Wahlen Sie Label erstellen.

Erstellen Sie ein zweites Label und geben Sielegit es dann als Namen ein. Diese
Bezeichnung entspricht dem Wert, der die legitime Kontoregistrierung im Beispieldatensatz
darstellt.

Wabhlen Sie Ereignistyp erstellen.

Schritt 3: Erstellen eines Modells

1.  Wahlen Sie auf der Seite Modelle die Option Modell hinzufiigen und dann Modell erstellen aus.

2. Geben Sie flr Schritt 1 — Modelldetails definierensample_fraud_detection_model als

Modellnamen ein. Sie kdbnnen optional auch eine Beschreibung des Modells hinzufigen.

3. Wahlen Sie als Modelltyp das Modell Online Fraud Insights aus.

4. Wahlen Sie als Veranstaltungstyp die Option sample_registration aus. Dies ist der Ereignistyp,
den Sie in Schritt 1 erstellt haben.

5. In Historische Ereignisdaten

a.
b.

C.

Wabhlen Sie unter Event-Datenquelle die Option In S3 gespeicherte Event-Daten aus.
Wahlen Sie unter IAM-Rolle die Rolle aus, die Sie in Schritt 1 erstellt haben.

Geben Sie unter Speicherort der Trainingsdaten den S3-URI-Pfad zu Ihrer
Beispieldatendatei ein.

6. Wahlen Sie Next (Weiter).
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Schritt 4: Zugmodell

1. Lassen Sie unter Modelleingaben alle Kontrollk&stchen aktiviert. StandardmaRig verwendet
Amazon Fraud Detector alle Variablen aus Ihrem historischen Ereignisdatensatz als
Modelleingaben.

2. Wahlen Sie unter Labelklassifizierung fur die Labels Betrug die Option Betrug aus, da diese
Bezeichnung dem Wert entspricht, der betrigerische Ereignisse im Beispieldatensatz darstellt.
Wabhlen Sie fir Legitime Labels die Option legit aus, da diese Bezeichnung dem Wert entspricht,
der legitime Ereignisse im Beispieldatensatz darstellt.

3. Behalten Sie fur die Behandlung Unbeschrifteter Ereignisse die Standardauswahl Ignorieren Sie
unbeschriftete Ereignisse flr diesen Beispieldatensatz bei.

4. Wahlen Sie Next (Weiter).

5. Wahlen Sie nach der Uberpriifung das Modell erstellen und trainieren. Amazon Fraud Detector
erstellt ein Modell und beginnt, eine neue Version des Modells zu trainieren.

In Modellversionen gibt die Spalte Status den Status des Modelltrainings an. Das Modelltraining,
das den Beispieldatensatz verwendet, dauert ungefahr 45 Minuten. Nach Abschluss des
Modelltrainings andert sich der Status in Bereit fir den Einsatz.

Schritt 5: Uberpriifen der Modellleistung

Ein wichtiger Schritt bei der Verwendung von Amazon Fraud Detector besteht darin, die Genauigkeit
Ihres Modells anhand von Modellbewertungen und Leistungskennzahlen zu bewerten. Nach
Abschluss des Modelltrainings validiert Amazon Fraud Detector die Modellleistung anhand der

15% lhrer Daten, die nicht zum Trainieren des Modells verwendet wurden, und generiert einen
Modellleistungswert und andere Leistungskennzahlen.

1. Um die Leistung des Modells zu sehen,

a. Wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector Konsole Modelle aus.

b. Wahlen Sie auf der Seite Modelle das Modell aus, das Sie gerade trainiert haben
(sample_fraud_detection_model), und wahlen Sie dann 1.0. Dies ist die Version, die Amazon
Fraud Detector von lhrem Modell erstellt hat.

2. Sehen Sie sich den Gesamtwert der Modellleistung und alle anderen Metriken an, die Amazon
Fraud Detector flr dieses Modell generiert hat.
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Weitere Informationen zum Leistungswert und zu den Leistungskennzahlen des Modells finden
Sie auf dieser Seite unterModellwerte undModellleistungsmetriken.

Sie kbnnen davon ausgehen, dass alle |hre trainierten Amazon Fraud Detector Detector-Modelle
Uber reale Leistungskennzahlen zur Betrugserkennung verfliigen, die den Leistungskennzahlen
ahneln, die Sie fiir das Modell in diesem Tutorial sehen.

Schritt 6: Bereitstellen des Modells

Nachdem Sie die Leistungskennzahlen lhres trainierten Modells Uberprift haben und bereit sind, es
zur Generierung von Betrugsvorhersagen zu verwenden, kénnen Sie das Modell bereitstellen.

1.  Wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector Konsole Modelle aus.

2. Wahlen Sie auf der Seite Modelle die Option sample_fraud_detection_model und dann die
spezifische Modellversion aus, die Sie bereitstellen méchten. Wahlen Sie fir dieses Tutorial 1.0.

3. Wahlen Sie auf der Seite Modellversion die Option Aktionen und dann Modellversion
bereitstellen aus.

4. In den Modellversionen zeigt der Status den Status der Bereitstellung an. Nach Abschluss
der Bereitstellung andert sich der Status in Aktiv. Dies bedeutet, dass die Modellversion
aktiviert ist und zur Generierung von Betrugsvorhersagen verfligbar ist. Fahren Sie fortTeil B:

Generieren Sie Betrugsvorhersagen, um die Schritte zur Generierung von Betrugsvorhersagen
abzuschlieRRen.

Teil B: Generieren Sie Betrugsvorhersagen

Die Betrugsvorhersage ist eine Bewertung von Betrug fiir eine Geschaftstatigkeit (Ereignis). Amazon
Fraud Detector verwendet Detektoren, um Betrugsvorhersagen zu generieren. Ein Detektor enthalt
Erkennungslogik, z. B. Modelle und Regeln, fir ein bestimmtes Ereignis, das Sie auf Betrug hin
auswerten mochten. Die Erkennungslogik verwendet Regeln, um Amazon Fraud Detector mitzuteilen,
wie die mit dem Modell verknlpften Daten zu interpretieren sind. In diesem Tutorial bewerten Sie das
Ereignis der Kontoregistrierung anhand des Beispieldatensatzes fir die Kontoregistrierung, den Sie
zuvor hochgeladen haben.

In Teil A haben Sie Ihr Modell erstellt, trainiert und eingesetzt. In Teil B erstellen Sie einen Detektor
fir densample_registration Ereignistyp, fiigen das bereitgestellte Modell hinzu, erstellen Regeln
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und eine Regelausfihrungsreihenfolge und erstellen und aktivieren dann eine Version des Detektors,
die Sie zur Generierung von Betrugsprognosen verwenden.

Schritt 1: Erstellen eines Detektors
Um einen Detektor zu erstellen

1. Wabhlen Sie im linken Navigationsbereich der Amazon Fraud Detector Detector Detector die
Option Detectors aus.

2. \Wahlen Sie Detektor erstellen.

3. Geben Sie auf der Seite ,Melderdetails definieren“sample_detector den Namen des
Melders ein. Geben Sie optional eine Beschreibung fiir den Detektor ein, z.my sample fraud
detector B.

4. Wahlen Sie als Ereignistyp die Option sample_registration aus. Dies ist das Ereignis, das Sie in
Teil A dieses Tutorials erstellt haben.

5. Wahlen Sie Next (Weiter).

Schritt 2: Hinzufigen eines Modells

Wenn Sie Teil A dieses Tutorials abgeschlossen haben, haben Sie wahrscheinlich bereits ein
Amazon Fraud Detector Detector-Modell, das Sie Ihrem Detektor hinzufiigen kénnen. Wenn Sie
noch kein Modell erstellt haben, fahren Sie mit Teil A fort und fihren Sie die Schritte zum Erstellen,
Trainieren und Bereitstellen eines Modells aus. Fahren Sie dann mit Teil B fort.

1.  Wahlen Sie unter Modell hinzufiigen — optional die Option Modell hinzufligen aus.

2. Wahlen Sie auf der Seite Modell hinzufigen unter Modell auswahlen den Amazon Fraud
Detector Detector-Modellnamen aus, den Sie zuvor bereitgestellt haben. Wahlen Sie unter
Version auswahlen die Modellversion des bereitgestellten Modells aus.

3. Wahlen Sie Add model aus.
4. Wabhlen Sie Next (Weiter).

Schritt 3: Hinzufigen von Regeln

Eine Regel ist eine Bedingung, die Amazon Fraud Detector mitteilt, wie der Leistungswert des
Modells bei der Bewertung zur Betrugsvorhersage zu interpretieren ist. FUr dieses Tutorial erstellen
Sie drei Regeln:high_fraud_riskmedium_fraud_risk, undlow_fraud_risk.
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1.

Gebenhigh_fraud_risk Sie auf der Seite Regeln hinzufligen unter Regel definieren den
Regelnamen und unter Beschreibung — optional eine Beschreibung fir dieThis rule
captures events with a high ML model score Regel ein.

Geben Sie im Feld Ausdruck den folgenden Regelausdruck in der Sprache des vereinfachten
Regelausdrucks von Amazon Fraud Detector ein:

$sample_fraud_detection_model_insightscore > 900

Wabhlen Sie unter Ergebnisse die Option Neues Ergebnis erstellen aus. Ein Ergebnis ist das
Ergebnis einer Betrugsvorhersage und wird zuriickgegeben, wenn die Regel wahrend einer
Auswertung Ubereinstimmt.

Geben verify_customexrSie im Feld Neues Ergebnis erstellen den Namen des Ergebnisses
ein. Geben Sie optional eine Beschreibung ein.

Wabhlen Sie Ergebnis speichern.

Wahlen Sie Regel hinzufiigen, um die RegelUberprifung auszufihren und die Regel zu
speichern. Nach der Erstellung stellt Amazon Fraud Detector die Regel zur Verwendung in [hrem
Detektor zur Verfligung.

Wahlen Sie Weitere Regel hinzufigen und klicken Sie dann auf die Registerkarte Regel
erstellen.

Wiederholen Sie diesen Vorgang noch zweimal, um
lhremedium_fraud_risklow_fraud_risk AND-Regeln mit den folgenden Regeldetails zu
erstellen:

* mittleres Betrugsrisiko
Name der Regel:medium_fraud_risk
Ergebnis:review
Ausdruck:
$sample_fraud_detection_model_insightscore <= 900 and

$sample_fraud_detection_model_insightscore > 700

* niedriges Betrugsrisiko
Name der Regel:1low_fraud_risk

Ergebnis:approve

Teil B: Generieren Sie Betrugsvorhersagen Version latest 28



Amazon Fraud Detector Benutzerhandbuch

Ausdruck:

$sample_fraud_detection_model_insightscore <= 700

Diese Werte sind Beispiele fur dieses Tutorial. Wenn Sie Regeln fur Ihren eigenen Detektor
erstellen, verwenden Sie Werte, die fur Ihr Modell und Ihren Anwendungsfall geeignet sind.

9. Nachdem Sie alle drei Regeln erstellt haben, wahlen Sie Weiter.

Weitere Informationen zum Erstellen und Schreiben von Regeln finden Sie unterRegeln
undReferenz zur Regelsprache.

Schritt 4: Konfigurieren der Regelausfuhrung und der Regelreihenfolge

Der Regelausfiihrungsmodus fur die Regeln, die im Detektor enthalten sind, bestimmt, ob alle

von lhnen definierten Regeln ausgewertet werden oder ob die Regelauswertung bei der ersten
Ubereinstimmenden Regel beendet wird. Und die Regelreihenfolge bestimmt die Reihenfolge, in der
die Regel ausgefuhrt werden soll.

Der Standardmodus fir die Regelausflihrung istFIRST_MATCHED.

Erster Treffer

Der Ausfihrungsmodus ,Erste Uibereinstimmende Regel” gibt die Ergebnisse fir die erste
Ubereinstimmende Regel auf der Grundlage der definierten Regelreihenfolge zurtick. Wenn Sie
FIRST_MATCHED angeben bewertet Amazon Fraud Detector die Regeln nacheinander von der
ersten bis zur letzten und stoppt dabei bei der ersten Ubereinstimmenden Regel. Amazon Fraud
Detector liefert dann die Ergebnisse fir diese einzelne Regel aus.

Die Reihenfolge, in der Sie Regeln ausflihren, kann sich auf das Ergebnis der Betrugsprognose
auswirken. Nachdem Sie Ihre Regeln erstellt haben, ordnen Sie die Regeln neu an, um sie in der
gewlnschten Reihenfolge auszufiihren, indem Sie die folgenden Schritte ausfihren:

Wenn lhrehigh_fraud_risk Regel nicht bereits oben in lhrer Regelliste steht, wahlen Sie
Reihenfolge und dann 1 aus. Dies bewegt sichhigh_fraud_risk zur ersten Position.

Wiederholen Sie diesen Vorgang, sodass sich Ihremedium_fraud_risk Regel an der zweiten
Position und Ihrelow_fraud_risk Regel an der dritten Position befindet.
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Alles Ubereinstimmend

Der Ausfihrungsmodus ,Alle Gbereinstimmenden Regeln® gibt unabhangig von der
Regelreihenfolge Ergebnisse fiir alle Gbereinstimmenden Regeln zurlick. Wenn Sie
angebenALL_MATCHED, bewertet Amazon Fraud Detector alle Regeln aus und gibt die
Ergebnisse flur alle Ubereinstimmenden Regeln zurick.

Wahlen SieFIRST_MATCHED fir dieses Tutorial aus und wahlen Sie dann Weiter.
Schritt 5: Uberpriifen und Erstellen der Detektorversion

Eine Detektorversion definiert die spezifischen Modelle und Regeln, die fir die Generierung von
Betrugsprognosen verwendet werden.

1. Uberpriifen Sie auf der Seite Uberpriifen und erstellen die Melderdetails, Modelle und Regeln,
die Sie konfiguriert haben. Wenn Sie Anderungen vornehmen miissen, wahlen Sie Bearbeiten
neben dem entsprechenden Abschnitt Bearbeiten aus.

2. Wahlen Sie Detektor erstellen. Nach der Erstellung wird die erste Version lhres Melders in der
Tabelle mit den Detector-Versionen mit demDraft Status angezeigt.

Sie verwenden die Entwurfsversion, um lhren Detektor zu testen.

Schritt 6: Testen und Aktivieren der Detektorversion

In der Amazon Fraud Detector Detector-Konsole kénnen Sie die Logik Ihres Detektors mithilfe
von Scheindaten mit der Funktion Test ausfiuhren testen. Fir dieses Tutorial kdnnen Sie
Kontoregistrierungsdaten aus dem Beispieldatensatz verwenden.

1. Scrollen Sie unten auf der Seite mit den Detector-Versionsdetails zu Test ausfuhren.

2. Geben Sie fur Ereignismetadaten einen Zeitstempel ein, wann das Ereignis eingetreten ist, und
geben Sie eine eindeutige Kennung fir die Entitat ein, die das Ereignis durchfuhrt. Wahlen Sie
fur dieses Tutorial ein Datum aus der Datumsauswahl fir den Zeitstempel aus und geben Sie
,1234“ als Entitats-ID ein.

3. Geben Sie fur Eventvariable die Variablenwerte ein, die Sie testen mdchten. Fur dieses Tutorial
bendtigen Sie nur dieemail_address Felderip_address und. Dies liegt daran, dass dies die
Eingaben sind, die zum Trainieren lhres Amazon Fraud Detector Detector-Modells verwendet
werden. Sie kdnnen folgende Beispielwerte verwenden. Dies setzt voraus, dass Sie die
vorgeschlagenen Variablennamen verwendet haben:
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* ip_adresse:205.251.233.178
* email_adresse:johndoe@exampledomain.com
4. Wabhlen Sie Test ausflhren.

5.  Amazon Fraud Detector gibt das Ergebnis der Betrugsvorhersage auf der Grundlage des
Regelausfihrungsmodus zurlick. Wenn der Regelausfiihrungsmodus istFIRST_MATCHED,
entspricht das zurickgegebene Ergebnis der ersten Regel, die Ubereinstimmt. Die erste Regel
ist die Regel mit der hochsten Prioritat. Es ist Ubereinstimmend, wenn es als wahr bewertet
wird. Wenn der Regelausfuhrungsmodus istALL_MATCHED, entspricht das zuriickgegebene
Ergebnis allen Ubereinstimmenden Regeln. Das bedeutet, dass sie alle als wahr bewertet
werden. Amazon Fraud Detector gibt auch die Modellbewertung fur alle Modelle zurick, die
Ihrem Detektor hinzugefigt wurden.

Sie kdnnen die Eingaben andern und einige Tests durchfihren, um unterschiedliche Ergebnisse
zu sehen. Sie kdnnen die Werte ip_address und email_address aus Ihrem Beispieldatensatz fur
die Tests verwenden und Uberprufen, ob die Ergebnisse den Erwartungen entsprechen.

6. Wenn Sie mit der Funktionsweise des Melders zufrieden sind, bewerben Sie ihn vonDraft
bisActive. Dadurch steht der Detektor fur die Betrugserkennung in Echtzeit zur Verfligung.

Wahlen Sie auf der Seite mit den Versionsdetails von Detector die Optionen Actions, Publish,
Publish Version aus. Dadurch wird der Status des Melders von Entwurf auf Aktiv geandert.

Zu diesem Zeitpunkt sind Ihr Modell und die zugehdrige Detektorlogik bereit, Online-
Aktivitaten mithilfe der Amazon Fraud DetectorGetEventPrediction API in Echtzeit auf
Betrug hin auszuwerten. Sie kénnen Ereignisse auch offline mithilfe einer CSV-Eingabedatei
und derCreateBatchPredictionJob API auswerten. Weitere Informationen Uber die
Betrugsvorhersage finden Sie unterFraud Preects

Nach Abschluss dieses Tutorials haben Sie Folgendes ausgefihrt:

» Hat einen Beispiel-Ereignisdatensatz in Amazon S3 hochgeladen.

* Anhand des Beispieldatensatzes wurde ein Amazon Fraud Detector-Betrugserkennungsmodell
erstellt und trainiert.

* Der Leistungswert des Modells und andere Leistungskennzahlen, die Amazon Fraud Detector
generiert hat, wurden angezeigt.

« Das Modell zur Betrugserkennung wurde eingesetzt.
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* Erstellte einen Detektor und fligte das bereitgestellte Modell hinzu.
« Dem Detektor wurden Regeln, die Reihenfolge der Regelausflihrung und Ergebnisse hinzugeflgt.

» Der Detektor wurde getestet, indem verschiedene Eingaben bereitgestellt und Gberprtift wurden, ob
die Regeln und die Reihenfolge der Regelausflihrung wie erwartet funktionierten.

» Aktivierte den Detektor, indem du ihn veroffentlicht hast.

Tutorial: Erste Schritte mit der Verwendung vonAWS SDK for
Python (Boto3)

In diesem Tutorial wird beschrieben, wie Sie ein Amazon Fraud Detector Detector-Modell erstellen
und trainieren und dieses Modell anschlieRend verwenden, um mithilfe des Betrugsvorhersagen in
Echtzeit zu generierenAWS SDK for Python (Boto3). Das Modell wird anhand der Beispieldatendatei
fur die Kontoregistrierung trainiert, die Sie in den Amazon S3 S3-Bucket hochladen.

Am Ende dieses Tutorials fihren Sie die folgenden Aktionen durch:

 Erstellen und trainieren Sie ein Amazon Fraud Detector Detector-Modell
» Generieren von Betrugsprognosen in Echtzeit
Voraussetzungen

Im Folgenden sind die erforderlichen Schritte flr dieses Tutorial aufgeflihrt.

» AbgeschlossenFur Amazon Fraud Detector einrichten.

Wenn Sie dies bereits getan habenRichten Sie das AWS SDK ein, stellen Sie sicher, dass Sie
Boto3 SDK Version 1.14.29 oder hoher verwenden.

* Ich habe die fir dieses Tutorial erforderlichenBeispieldatensatz abrufen und hochladen
Dateianweisungen befolgt.
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Erste Schritte

Schritt 1: Einrichten und Uberpriifen der Python-Umgebung

Boto ist das Amazon Web Services (AWS) -SDK fir Python. Sie kbnnen es zum Erstellen,
Konfigurieren und Verwalten verwendenAWS-Services. Anweisungen zur Installation von Boto3
finden Sie unter AWS SDK for Python (Boto3).

Flhren Sie nach der InstallationAWS SDK for Python (Boto3) den folgenden Python-Beispielbefehl
aus, um zu Uberprifen, ob Ihre Umgebung korrekt konfiguriert ist. Wenn |hre Umgebung richtig
konfiguriert ist, enthalt die Antwort eine Liste von Detektoren. Wenn keine Detektoren erstellt wurden,
ist die Liste leer.

import boto3
fraudDetector = boto3.client('frauddetector')

response = fraudDetector.get_detectors()
print(response)

Schritt 2: Variablen, Entitatstyp und Labels erstellen

In diesem Schritt erstellen Sie Ressourcen, die zur Definition von Modell, Ereignis und Regeln
verwendet werden.

Erstellen einer Variablen

Eine Variable ist ein Datenelement aus |hrem Datensatz, das Sie verwenden mochten, um den
Ereignistyp, das Modell und die Regeln zu erstellen.

Im folgenden Beispiel wird die CreateVariableAPI| verwendet, um zwei Variablen zu erstellen.

Die Variablen sindemail_address undip_address. Weisen Sie sie den entsprechenden
Variablentypen zu:EMAIL_ADDRESS undIP_ADDRESS. Diese Variablen sind Teil des
Beispieldatensatzes, den Sie hochgeladen haben. Wenn Sie den Variablentyp angeben, interpretiert
Amazon Fraud Detector die Variable wahrend des Modelltrainings und beim Abrufen von
Vorhersagen. Nur Variablen mit einem zugehérigen Variablentyp kénnen fir das Modelltraining
verwendet werden.

import boto3
fraudDetector = boto3.client('frauddetector')
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#Create variable email_address
fraudDetector.create_variable(
name = 'email_address',
variableType = 'EMAIL_ADDRESS',
dataSource = 'EVENT',
dataType = 'STRING',
defaultValue = '<unknown>'

#Create variable ip_address

fraudDetector.create_variable(
name = 'ip_address',
variableType = 'IP_ADDRESS',
dataSource = 'EVENT',
dataType = 'STRING',
defaultValue = '<unknown>'

Entitatstyp erstellen

Eine Entitat stellt dar, wer das Ereignis ausfuhrt bewertet die Entitat. Zu den Klassifizierungen
gehoren beispielsweise Kunde, Handler oder Konto.

Im folgenden Beispiel wird PutEntityTypeAPI verwendet, um einensample_customer Entitatstyp zu

erstellen.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_entity_type(
name = 'sample_customer',
description = 'sample customer entity type

Erstellen einer Beschriftung

Eine Beschriftung klassifiziert ein Ereignis als betrigerisch oder legitim und dient dazu, das
Betrugserkennungsmodell zu trainieren. Das Modell lernt, Ereignisse anhand dieser Labelwerte zu
klassifizieren.
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Im folgenden Beispiel wird die Putlabel-API verwendet, um zwei Labels zu erstellen,fraud
undlegit.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_label(

name = 'fraud',
description = 'label for fraud events'
)
fraudDetector.put_label(
name = 'legit’,
description = 'label for legitimate events'

Schritt 3: Erstellen von Ereignistyp

Mit Amazon Fraud Detector erstellen Sie Modelle zur Bewertung von Risiken und Generierung von
Betrugsprognosen fir einzelne Ereignisse. Ein Ereignistyp definiert die Struktur eines einzelnen
Ereignisses.

Im folgenden Beispiel wird die PutEventTypeAPI verwendet, um einen Ereignistyp zu
erstellensample_registration. Sie definieren den Ereignistyp, indem Sie die Variablen
(email_address,ip_address), den Entitatstyp (sample_customer) und die Bezeichnungen
(fraud,legit) angeben, die Sie im vorherigen Schritt erstellt haben.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_event_type (
name = 'sample_registration’,
eventVariables = ['ip_address', 'email_address'],
labels = ['legit', 'fraud'],
entityTypes = ['sample_customer'])

Schritt 4: Modell erstellen, trainieren und bereitstellen

Amazon Fraud Detector trainiert Modelle, um zu lernen, Betrug flr einen bestimmten Ereignistyp zu
erkennen. Im vorherigen Schritt haben Sie den Ereignistyp erstellt. In diesem Schritt erstellen und
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trainieren Sie ein Modell flir den Ereignistyp. Das Modell dient als Container fur Ihre Modellversionen.
Jedes Mal, wenn Sie ein Modell trainieren, wird eine neue Version erstellt.

Verwenden Sie die folgenden Beispielcodes, um ein Online Fraud Insights-Modell zu erstellen und
zu trainieren. Dieses Modell heiRtsample_fraud_detection_model. Es ist fir den Ereignistyp
undsample_registration verwendet den Beispieldatensatz fir die Kontoregistrierung, den Sie
auf Amazon S3 hochgeladen haben.

Weitere Informationen zu den verschiedenen Modelltypen, die Amazon Fraud Detector unterstutzt,
finden Sie unterWahlen Sie einen Modelltyp.

Erstellen Sie ein Modell

Im folgenden Beispiel wird die CreateModelAPI verwendet, um ein Modell zu erstellen.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_model (
modelId = 'sample_fraud_detection_model',
eventTypeName = 'sample_registration',
modelType = 'ONLINE_FRAUD_INSIGHTS')

Trainiere ein Model

Im folgenden Beispiel wird die CreateModelVersionAPI verwendet, um das Modell zu trainieren.
Geben Sie' EXTERNAL_EVENTS' furtrainingDataSource und den Amazon S3 S3-Standort

an, an dem Sie lhren Beispieldatensatz gespeichert haben, und den RoleArndes Amazon S3 S3-
Buckets firexternalEventsDetail. Geben Sie alstrainingDataSchema Parameter an, wie
Amazon Fraud Detector die Beispieldaten interpretiert. Geben Sie insbesondere an, welche Variablen
einbezogen werden sollen und wie die Ereignisbeschriftungen klassifiziert werden sollen.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_model_version (
modelId = 'sample_fraud_detection_model',
modelType = 'ONLINE_FRAUD_INSIGHTS',
trainingDataSource = 'EXTERNAL_EVENTS',
trainingDataSchema = {
'modelVariables' : ['ip_address', 'email_address'],
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'labelSchema' : {
'labelMapper' : {
'"FRAUD' : ['fraud'],
'"LEGIT' : ['legit']

}
}
},
externalEventsDetail = {
'datalocation' : 's3://your-S3-bucket-name/your-example-data-
filename.csv',
'dataAccessRoleArn' : 'role_arn'

Sie kdnnen Ihr Modell mehrfach trainieren. Jedes Mal, wenn Sie ein Modell trainieren, wird eine
neue Version erstellt. Nach Abschluss des Modelltrainings wird der Status der Modellversion auf
aktualisiertTRAINING_COMPLETE. Sie kdnnen den Modellleistungswert und andere Kennzahlen zur
Modellleistung Uberprifen.

Uberpriifen Sie die Leistung des Modells

Ein wichtiger Schritt bei der Verwendung von Amazon Fraud Detector besteht darin, die Genauigkeit
Ihres Modells anhand von Modellbewertungen und Leistungskennzahlen zu bewerten. Nach
Abschluss des Modelltrainings validiert Amazon Fraud Detector die Modellleistung anhand der

15% Ihrer Daten, die nicht zum Trainieren des Modells verwendet wurden. Es generiert einen
Modellleistungswert und andere Leistungsmetriken.

Verwenden Sie die DescribeModelVersionsAPI, um die Modellleistung zu Uberprifen. Sehen Sie sich

den Gesamtwert der Modellleistung und alle anderen von Amazon Fraud Detector flr dieses Modell
generierten Metriken an.

Weitere Informationen zum Leistungswert und zu den Leistungskennzahlen des Modells finden Sie
unterModellwerte undModellleistungsmetriken.

Sie kbnnen davon ausgehen, dass alle |hre trainierten Amazon Fraud Detector Detector-Modelle tber
reale Leistungskennzahlen zur Betrugserkennung verfligen, die den Kennzahlen in diesem Tutorial
ahneln.

Stellen Sie ein Modell bereit

Nachdem Sie die Leistungskennzahlen Ihres trainierten Modells Gberprift haben, stellen Sie das
Modell bereit und stellen Sie es Amazon Fraud Detector zur Verfligung, um Betrugsvorhersagen zu
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erstellen. Verwenden Sie die UpdateModelVersionStatusAPI, um das trainierte Modell bereitzustellen.

Im folgenden Beispiel wird es verwendet, um den Status der Modellversion auf ACTIVE zu
aktualisieren.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_model_version_status (

modelId = 'sample_fraud_detection_model',
modelType = 'ONLINE_FRAUD_INSIGHTS',
modelVersionNumber = '1.00',

status = 'ACTIVE'

Schritt 5: Detektor, Ergebnisse, Regeln und Detektorversion erstellen

Ein Detektor enthalt die Erkennungslogik, z. B. die Modelle und Regeln. Diese Logik bezieht

sich auf ein bestimmtes Ereignis, das Sie auf Betrug hin auswerten méchten. Eine Regel ist eine
Bedingung, die Sie angeben, um Amazon Fraud Detector mitzuteilen, wie Variablenwerte wahrend
der Vorhersage zu interpretieren sind. Und das Ergebnis ist das Ergebnis einer Betrugsvorhersage.
Ein Melder kann mehrere Versionen haben, wobei jede Version den Status ENTWURF, AKTIV oder
INAKTIV hat. Einer Detektorversion muss mindestens eine Regel zugeordnet sein.

Verwenden Sie die folgenden Beispielcodes, um den Detektor, die Regeln und das Ergebnis zu
erstellen und den Detektor zu verdéffentlichen.

Erstellen eines Detektors

Im folgenden Beispiel wird die PutDetectorAPI verwendet, um einensample_detector Detektor fur
densample_registration Ereignistyp zu erstellen.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_detector (
detectorId = 'sample_detector’,
eventTypeName = 'sample_registration'
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Ergebnisse schaffen

Fir jedes mdgliche Ergebnis der Betrugsprognose werden Ergebnisse erstellt. Im folgenden Beispiel
wird die PutOutcomeAPI verwendet, um drei Ergebnisse zu erstellen:verify_customerreview,
undapprove. Diese Ergebnisse werden spater Regeln zugewiesen.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_outcome(
name = 'verify_customer',
description = 'this outcome initiates a verification workflow'

)

fraudDetector.put_outcome(
name = 'review',
description = 'this outcome sidelines event for review'

)

fraudDetector.put_outcome(
name = 'approve',
description = 'this outcome approves the event'

Regeln erstellen

Die Regel besteht aus einer oder mehreren Variablen aus Ihrem Datensatz, einem logischen
Ausdruck und einem oder mehreren Ergebnissen.

Im folgenden Beispiel wird die CreateRuleAPI verwendet, um drei verschiedene Regeln zu
erstellen:high_riskmedium_risk, undlow_risk. Erstellen Sie Regelausdriicke, um den Wert
dessample_fraud_detection_model_insightscore Modellleistungswerts mit verschiedenen
Schwellenwerten zu vergleichen. Dies dient dazu, das Risikoniveau fur ein Ereignis zu bestimmen
und das im vorherigen Schritt definierte Ergebnis zuzuweisen.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_rule(
ruleld = 'high_fraud_risk',
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detectorId = 'sample_detector’,

expression = '$sample_fraud_detection_model_insightscore > 900',
language = 'DETECTORPL',

outcomes = ['verify_customer']

)

fraudDetector.create_rule(

ruleId = 'medium_fraud_risk',

detectorId = 'sample_detector’,

expression = '$sample_fraud_detection_model_insightscore <= 900 and
$sample_fraud_detection_model_insightscore > 700',

language = 'DETECTORPL',

outcomes = ['review']

)

fraudDetector.create_rule(
ruleId = 'low_fraud_risk',
detectorId = 'sample_detector’,
expression = '$sample_fraud_detection_model_insightscore <= 700°',
language = 'DETECTORPL',
outcomes = ['approve']

)

Erstellen einer Detektorversion

Eine Version des Detektors definiert ein Modell und Regeln, die zur Betrugsvorhersage verwendet
werden.

Im folgenden Beispiel wird die CreateDetectorVersionAPI verwendet, um eine Detektorversion
zu erstellen. Dazu werden Modellversionsdetails, Regeln und ein Regelausfihrungsmodus
FIRST_MATCHED bereitgestellt. Ein Regelausfiihrungsmodus gibt die Reihenfolge fir die
Auswertung von Regeln an. Der Regelausfuhrungsmodus FIRST_MATCHED gibt an, dass
die Regeln nacheinander von der ersten bis zur letzten und stoppt dabei bei der ersten
Ubereinstimmenden Regel.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_detector_version(
detectorId = 'sample_detector’,
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rules = [{
'detectorId' : 'sample_detector',
'ruleId' : 'high_fraud_risk',
'ruleVersion' : '1'
},
{
'detectorId' : 'sample_detector’,
'ruleId' : 'medium_fraud_risk',
'ruleVersion' : '1'
.
{
'detectorId' : 'sample_detector',
'ruleId' : 'low_fraud_risk"',
'ruleVersion' : '1'
}
1,
modelVersions = [{
'modelId' : 'sample_fraud_detection_model’,
'modelType': 'ONLINE_FRAUD_INSIGHTS',
'modelVersionNumber' : '1.00'
} 1,
ruleExecutionMode = 'FIRST_MATCHED'
)

Schritt 6: Generierung von Betrugsprognosen

Im letzten Schritt dieses Tutorials wird der im vorherigen Schrittsample_detector erstellte Detektor
verwendet, um Betrugsvorhersagen fir densample_registration Ereignistyp in Echtzeit zu
generieren. Der Detektor wertet die Beispieldaten aus, die auf Amazon S3 hochgeladen wurden.

Die Antwort umfasst die Leistungswerte des Modells sowie alle Ergebnisse, die den abgeglichenen
Regeln zugeordnet sind.

Im folgenden Beispiel wird die GetEventPredictionAPI verwendet, um bei jeder Anfrage Daten

aus einer einzelnen Kontoregistrierung bereitzustellen. Verwenden Sie fur dieses Tutorial Daten
(email_address und ip_address) aus der Beispieldatendatei fir die Kontoregistrierung. Jede Zeile
(Zeile) nach der oberen Kopfzeile steht fur Daten aus einem einzelnen Kontoregistrierungsereignis.

import boto3
fraudDetector = boto3.client('frauddetector')
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fraudDetector.get_event_prediction(
detectorId = 'sample_detector’,
eventId = '802454d3-f7d8-482d-97e8-c4b6db9a0428",
eventTypeName = 'sample_registration’,
eventTimestamp = '2020-07-13T23:18:217"',
entities = [{'entityType':'sample_customer', 'entityId':'12345'}],
eventVariables = {
'email_address': 'johndoe@exampledomain.com',
'ip_address': '1.2.3.4'

Nachdem Sie dieses Tutorial abgeschlossen haben, sind Sie wie folgt vorgegangen:

» Hat einen Beispiel-Ereignisdatensatz in Amazon S3 hochgeladen.

» Variablen, Entitaten und Labels erstellt, die zum Erstellen und Trainieren eines Modells verwendet
werden.

» Anhand des Beispieldatensatzes wurde ein Modell erstellt und trainiert.

* Der Leistungswert des Modells und andere von Amazon Fraud Detector generierte
Leistungskennzahlen wurden angezeigt.

» Das Modell zur Betrugserkennung wurde eingesetzt.

+ Erstellte einen Detektor und flgte das bereitgestellte Modell hinzu.

» Dem Detektor wurden Regeln, die Reihenfolge der Regelausfihrung und Ergebnisse hinzugeflugt.
+ Erstellen der Detektorversion.

» Der Detektor wurde getestet, indem verschiedene Eingaben bereitgestellt und Gberprift wurden, ob
die Regeln und die Reihenfolge der Regelausflihrung wie erwartet funktionierten.

(Optional) Erkunden Sie die Amazon Fraud Detector Detector-APls mit
einem Jupyter-Notebook (iPython)

Weitere Beispiele fir die Verwendung der Amazon Fraud Detector Detector-APIs finden Sie im aws-
fraud-detector-samples GitHub Repository. Zu den Themen, die in den Notizbilichern behandelt
werden, gehoren sowohl das Erstellen von Modellen als auch Detektoren mithilfe der Amazon

Fraud Detector Detector-APIs sowie das Erstellen von Anfragen zur Batch-Betrugsprognose mithilfe
derGetEventPrediction API.

(Optional) Erkunden Sie die Amazon Fraud Detector Detector-APIs mit einem Jupyter-Notebook (iPython) Version latest 42
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Nachste Schritte

Nachdem Sie nun ein Modell und einen Detektor erstellt haben, kénnen Sie sich eingehender
damit befassen und mit der Erstellung von Modellen und Detektoren sowie der Generierung von
Betrugsvorhersagen beginnen.

In den folgenden Abschnitten des Amazon Fraud Detector-Benutzerhandbuchs wird beschrieben, wie
Ihr Unternehmen oder lhre Organisation Amazon Fraud Detector zur Betrugserkennung verwenden
kann.

+ Bereiten Sie lhren Ereignisdatensatz fur das Training Ihres Modells vor.
+ Ereignistyp erstellen

+ Erstellen eines Modells

+ Erstellen eines Detektors

* Holen Sie sich Betrugsprognosen

» Verwalten Sie lhre Amazon Fraud Detector Detector-Ressourcen (insbesondere Variablen,
Entitaten, Ergebnisse und Labels)

» Konfigurieren Sie Amazon Fraud Detector entsprechend lhren Sicherheits- und Compliance-Zielen

« Uberwachen Sie Amazon Fraud Detector und protokollieren Sie Amazon Fraud Detector Detector-
API-Aufrufe

* Fehlerbehebung fir Amazon Fraud Detector
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Ereignis-Dataset

Ein Ereignisdatensatz sind die historischen Betrugsdaten fir Ihr Unternehmen. Sie stellen diese
Daten Amazon Fraud Detector zur Verfigung, um Modelle zur Betrugserkennung zu erstellen.

Amazon Fraud Detector verwendet Modelle fir maschinelles Lernen zur Generierung von
Betrugsvorhersagen. Jedes Modell wird mit einem Modelltyp trainiert. Der Modelltyp spezifiziert
die Algorithmen und Transformationen, die fir das Training des Modells verwendet werden. Beim
Modelltraining wird anhand eines von lhnen bereitgestellten Datensatzes ein Modell erstellt,

das betrligerische Ereignisse vorhersagen kann. Weitere Informationen finden Sie unter Die
Funktionsweise von Amazon Fraud Detector

Der fir die Erstellung eines Modells zur Betrugserkennung verwendete Datensatz enthalt

Details zu einem Ereignis. Ein Ereignis ist eine geschaftliche Aktivitat, die auf Betrugsrisiken
Uberpruft wird. Beispielsweise kann eine Kontoregistrierung ein Ereignis sein. Bei den mit dem
Kontoregistrierungsereignis verknlpften Daten kann es sich um einen Ereignisdatensatz handeln.
Amazon Fraud Detector verwendet diesen Datensatz, um Betrug bei der Kontoregistrierung zu
bewerten.

Bevor Sie lhren Datensatz Amazon Fraud Detector zur Erstellung eines Modells zur Verfliigung
stellen, stellen Sie sicher, dass Sie lhr Ziel fir die Erstellung des Modells definieren. Sie missen
aullerdem festlegen, wie Sie das Modell verwenden moéchten, und Ihre Kennzahlen definieren, um
anhand lhrer spezifischen Anforderungen zu bewerten, ob das Modell funktioniert.

Ihre Ziele fir die Erstellung eines Modells zur Betrugserkennung, das Betrug bei der
Kontoregistrierung bewertet, kdnnen beispielsweise die folgenden sein:
« Um legitime Registrierungen automatisch zu genehmigen.

* Um betrtigerische Anmeldungen flir eine spatere Untersuchung zu erfassen.

Nachdem Sie |hr Ziel festgelegt haben, missen Sie im nachsten Schritt entscheiden, wie Sie das
Modell verwenden méchten. Im Folgenden finden Sie einige Beispiele fur die Verwendung des
Betrugserkennungsmodells zur Bewertung von Registrierungsbetrug:

» Zur Betrugserkennung in Echtzeit fur jede Kontoregistrierung.

 Zur stundlichen Offline-Auswertung aller Kontoregistrierungen.
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Einige Beispiele flr Metriken, mit denen die Leistung des Modells gemessen werden kann, sind die
folgenden:

» Die Leistung ist durchweg besser als der aktuelle Ausgangswert in der Produktion.
» Erfasst X% Betrugsregistrierungen mit einer Rate von Y% falsch positiven Ergebnissen.

» Akzeptiert bis zu 5% der automatisch genehmigten betriigerischen Registrierungen.

Struktur von Ereignisdataset

Amazon Fraud Detector verlangt, dass Sie lhren Ereignisdatensatz in einer Textdatei mit
kommagetrennten Werten (CSV) im UTF-8-Format angeben. Die erste Zeile lhrer CSV-
Datensatzdatei muss Dateituberschriften enthalten. Der Dateiheader besteht aus Ereignismetadaten
und Ereignisvariablen, die jedes Datenelement beschreiben, das mit dem Ereignis verknUpft ist.
Auf den Header folgen Ereignisdaten. Jede Zeile besteht aus Datenelementen eines einzelnen
Ereignisses.

+ Ereignismetadaten — enthalt Informationen Gber das Ereignis. Beispielsweise ist
EVENT_TIMESTAMP ein Ereignismetadat, der den Zeitpunkt des Auftretens des Ereignisses
angibt. Abhangig von Ihrem geschéftlichen Anwendungsfall und dem Modelltyp, der fur die
Erstellung und Schulung lhres Betrugserkennungsmodells verwendet wird, verlangt Amazon
Fraud Detector, dass Sie bestimmte Ereignismetadaten angeben. Verwenden Sie bei der Angabe
von Ereignismetadaten in lnrem CSV-Datei-Header denselben Event-Metadatennamen wie von
Amazon Fraud Detector angegeben und verwenden Sie nur GroRbuchstaben.

 Ereignisvariable — stellt die fur lhr Ereignis spezifischen Datenelemente dar, die Sie fur die
Erstellung und das Training lhres Betrugserkennungsmodells verwenden mdchten. Abhangig von
Ihrem geschaftlichen Anwendungsfall und dem Modelltyp, der flr die Erstellung und Schulung
eines Betrugserkennungsmodells verwendet wird, verlangt oder empfiehlt Amazon Fraud Detector
mdglicherweise, dass Sie bestimmte Ereignisvariablen angeben. Sie kdnnen optional auch andere
Ereignisvariablen aus lhrem Ereignis angeben, die Sie in das Training des Modells einbeziehen
mdchten. Einige Beispiele flr Ereignisvariablen fur eine Online-Registrierungsveranstaltung kénnen
E-Mail-Adresse, |IP-Adresse und Telefonnummer sein. Wenn Sie den Namen der Ereignisvariablen
in lhrem CSV-Datei-Header angeben, verwenden Sie einen beliebigen Variablennamen lhrer Wahl
und verwenden Sie nur Kleinbuchstaben.

 Ereignisdaten — stellen die Daten dar, die wahrend des tatsachlichen Ereignisses gesammelt
wurden. In lhrer CSV-Datei besteht jede Zeile, die auf den Dateiheader folgt, aus Datenelementen
eines einzelnen Ereignisses. In einer Eventdatendatei fur die Online-Registrierung enthalt
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beispielsweise jede Zeile Daten aus einer einzelnen Registrierung. Jedes Datenelement
in der Zeile muss mit den entsprechenden Ereignismetadaten oder der Ereignisvariablen
Ubereinstimmen.

Nachfolgend finden Sie ein Beispiel flr eine CSV-Datei mit Daten aus einem Ereignis zur
Kontoregistrierung. Die Kopfzeile enthalt sowohl Ereignismetadaten in GroRbuchstaben als auch
Ereignisvariablen in Kleinbuchstaben, gefolgt von den Ereignisdaten. Jede Zeile im Datensatz
enthalt Datenelemente, die mit der Registrierung eines einzelnen Kontos verknipft sind, wobei jedes
Datenelement der Kopfzeile entspricht.

Event metadata Event variables
! EVENT_TIMESTAMP, EVENT_ID, EVENT_LABEL lemail_address, phone_number, billing_street, billing_state, ip_address‘ ¢— Header
2020-12-06T03:13:34Z, R12345, fraud, regularl@example.com, 110-345-0990, mayhem ave, OH, 112.136.132.151 «— Event data
2020-11-13T12:47:00Z, P56890, legit, premiuml@example.com, 112-890-4532, howie lane, KY, 192.169.234.143
2021-02-19T22:52:43Z, R10001, legit, regular2@ example.net, 078-777-5555, lankhurstdr, HI, 185.112.224.79 Event
2020-11-29T00:16:09Z, R56099, fraud, regular3@example.edu, 777-213-0033, noland ave, L, 68.73.183.186 dataset
2021-01-16T07:30:03Z, PO8954, legit, premium2@example.net, 444-040-8344, oakwood apt, MA, 117.65.246.206

Rufen Sie die Anforderungen fur Ereignisdatensatze mit dem
Datenmodell-Explorer ab

Der Modelltyp, den Sie fur die Erstellung Ihres Modells wahlen, definiert die Anforderungen fur
Ihren Datensatz. Amazon Fraud Detector verwendet den von |hnen bereitgestellten Datensatz,

um Ihr Modell zur Betrugserkennung zu erstellen und zu trainieren. Bevor Amazon Fraud Detector
mit der Erstellung lhres Modells beginnt, pruft es, ob der Datensatz die Grof3e, das Format und
andere Anforderungen erfillt. Wenn der Datensatz die Anforderungen nicht erflllt, schlagen die
Modellerstellung und das Training fehl. Sie kbnnen den Datenmodell-Explorer verwenden, um einen
Modelltyp zu identifizieren, der fur Ihren geschéaftlichen Anwendungsfall verwendet werden soll, und
um Einblicke in die Datensatz-Anforderungen fur den identifizierten Modelltyp zu erhalten.

Datenmodell-Explorer

Der Datenmodell-Explorer ist ein Tool in der Amazon Fraud Detector-Konsole, das lhren
Geschaftsanwendungsfall an den von Amazon Fraud Detector unterstitzten Modelltyp anpasst.
Der Datenmodell-Explorer bietet auch Einblicke in die Datenelemente, die Amazon Fraud Detector
bendtigt, um Ihr Modell zur Betrugserkennung zu erstellen. Bevor Sie mit der Vorbereitung lhres
Ereignisdatensatzes beginnen, verwenden Sie den Datenmodel-Explorer, um herauszufinden,
welchen Modelltyp Amazon Fraud Detector fur Ihre geschaftliche Verwendung empfiehlt. Aulierdem
erhalten Sie eine Liste der obligatorischen, empfohlenen und optionalen Datenelemente, die Sie fur
die Erstellung lhres Datensatzes bendtigen.
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Um den Datenmodell-Explorer zu verwenden,

1.

Offnen Sie die AWSManagement Console und melden Sie sich bei Inrem Konto an. Navigieren
Sie zu Amazon Fraud Detector.

Wabhlen Sie im linken Navigationsbereich Data Models Explorer aus.

Wabhlen Sie auf der Explorer-Seite flir Datenmodelle unter Geschaftsanwendungsfall den
Geschaftsanwendungsfall aus, den Sie im Hinblick auf das Betrugsrisiko bewerten mdchten.

Amazon Fraud Detector zeigt den empfohlenen Modelltyp an, der lhrem
Geschaftsanwendungsfall entspricht. Der Modelltyp definiert die Algorithmen,
Anreicherungen und Transformationen, die Amazon Fraud Detector zum Trainieren lhres
Betrugserkennungsmodells verwendet.

Notieren Sie sich den empfohlenen Modelltyp. Sie bendtigen diesen spater beim Erstellen lhres
Modells.

® Note

Wenn Sie Ihren geschéaftlichen Anwendungsfall nicht finden, verwenden Sie den Link
.Kontaktieren Sie uns” in der Beschreibung, um uns die Details Ihres geschaftlichen
Anwendungsfalls mitzuteilen. Wir empfehlen Ihnen, welchen Modelltyp Sie fur die
Erstellung eines Betrugserkennungsmodells fir lhren Geschaftsanwendungsfall
verwenden mochten.

Der Bereich Datenmodellinformationen bietet einen Einblick in die obligatorischen, empfohlenen
und optionalen Datenelemente, die erforderlich sind, um ein Betrugserkennungsmodell fir Ihren
Geschaftsanwendungsfall zu erstellen und zu trainieren. Verwenden Sie die Informationen im
Bereich Einblicke, um Ihre Eventdaten zu sammeln und Ihren Datensatz zu erstellen.

Ereignisdaten sammeln

Das Erfassen lhrer Eventdaten ist ein wichtiger Schritt bei der Erstellung lhres Modells. Dies liegt
daran, dass die Leistung lhres Modells bei der Betrugsvorhersage von der Qualitat Ihres Datensatzes
abhangt. Denken Sie beim Sammeln Ihrer Ereignisdaten an die Liste der Datenelemente, die lhnen

der Datenmodell-Explorer zur Erstellung Ihres Datensatzes zur Verfigung gestellt hat. Sie miUssen

alle obligatorischen Daten (Ereignismetadaten) sammeln und entscheiden, welche empfohlenen und

optionalen Datenelemente (Ereignisvariablen) enthalten sein sollen, basierend auf Ihren Zielen fur die
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Erstellung des Modells. Es ist auch wichtig, das Format jeder Ereignisvariablen, die Sie einbeziehen
mdchten, und die GesamtgroRe lhres Datensatzes festzulegen.

Qualitat des Event-Datensatzes

Es wird Folgendes empfohlen, um qualitativ hochwertige Datensatze fiir Ihr Modell zu erstellen:

» Erfassung ausgereifter Daten — Die Verwendung der neuesten Daten hilft dabei, das neueste
Betrugsmuster zu identifizieren. Lassen Sie die Daten jedoch reifen, um Betrugsfalle zu erkennen.
Die Laufzeit hangt von lhrem Unternehmen ab und kann zwischen zwei Wochen und drei Monaten
dauern. Wenn lhr Ereignis beispielsweise eine Kreditkartentransaktion beinhaltet, kann der
Reifegrad der Daten durch die Riickbuchungsfrist der Kreditkarte oder die Zeit bestimmt werden,
die ein Prifer bendtigt, um eine Entscheidung zu treffen.

Stellen Sie sicher, dass der Datensatz, der zum Trainieren des Modells verwendet wurde,
ausreichend Zeit hatte, um gemag lhrem Unternehmen zu reifen.

» Stellen Sie sicher, dass die Datenverteilung nicht signifikant abweicht. Amazon Fraud Detector
modelliert Muster flr Trainingsprozesse und partitioniert Inren Datensatz auf der Grundlage
von EVENT_TIMESTAMP. Wenn |hr Datensatz beispielsweise aus Betrugsfallen der letzten 6
Monate besteht, aber nur die legitimen Ereignisse des letzten Monats enthalten sind, gilt die
Datenverteilung als uneinheitlich und instabil. Ein instabiler Datensatz kann zu Verzerrungen bei
der Bewertung der Modellleistung fliihren. Wenn Sie feststellen, dass die Datenverteilung erheblich
abweicht, sollten Sie erwagen, lhren Datensatz auszugleichen, indem Sie Daten sammeln, die der
aktuellen Datenverteilung ahneln.

» Stellen Sie sicher, dass der Datensatz fir den Anwendungsfall reprasentativ ist, in dem das Modell
implementiert/getestet wird. Andernfalls kdnnte die geschatzte Leistung verzerrt sein. Nehmen wir
an, Sie verwenden ein Modell, mit dem automatisch alle internen Bewerber abgelehnt werden, Ihr
Modell wird jedoch mit einem Datensatz trainiert, der historische Daten/Bezeichnungen enthalt, die
zuvor genehmigt wurden. Dann ist die Bewertung lhres Modells moglicherweise ungenau, da die
Bewertung auf dem Datensatz basiert, der keine Reprasentationen von abgelehnten Bewerbern
enthalt.

Format der Veranstaltungsdaten

Amazon Fraud Detector wandelt die meisten Ihrer Daten im Rahmen seines
Modelltrainingsprozesses in das erforderliche Format um. Es gibt jedoch einige Standardformate,
die Sie problemlos fur die Bereitstellung lhrer Daten verwenden kénnen, um spater Probleme zu
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vermeiden, wenn Amazon Fraud Detector Ihren Datensatz validiert. Die folgende Tabelle enthalt

Hinweise zu den Formaten flr die Bereitstellung der empfohlenen Ereignismetadaten.

(® Note

Achten Sie beim Erstellen |hrer CSV-Datei darauf, den Namen der Veranstaltungsmetadaten
wie unten aufgefuhrt in GroBbuchstaben einzugeben.

Name der Metadaten

EVENT_ID

Format

Wenn es bereitgestellt wird,
muss es die folgenden
Anforderungen erfullen:

+ Es ist einzigartig fur diese

Veranstaltung.

Es stellt Informationen dar,
die fur Ihr Unternehmen von
Bedeutung sind.

Es folgt dem regularen
Ausdrucksmuster (zum
Beispiel[0-9a-z_-]1+
$.)

Zusatzlich zu den oben
genannten Anforderungen
empfehlen wir, dass Sie
der EVENT_ID keinen
Zeitstempel anhangen.
Dies kann zu Problemen
fuhren, wenn Sie das
Ereignis aktualisieren. Dies
liegt daran, dass Sie in
diesem Fall genau dieselbe
EVENT_ID angeben
mussen.

Erforderlich

Hangt vom Modelltyp ab

Ereignisdaten sammeln
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Name der Metadaten

ZEITSTEMPEL DES
EREIGNISSES

Format

+ Sie muss in einem der
folgenden Formate
angegeben werden:

%yyyy-%mm-%ddt%HH:
%mm: %ssZ (1ISO 8601-
Standard in UTC nur ohne
Millisekunden)

Beispiel: 2019-11-30T
13:01:01 Z
%yyyy/%mm/%dd %hh:
%mm: %ss (vormittag/
nachmittags)

Beispiele: 30.11.201
9 13:01:01 Uhr oder
30.11.2019 13:01:01

%mm/%dd/%yyyy %hh:
%mm: %ss

Beispiele: 30.11.2019
13:01:01 Uhr, 30.11.2019
13:01:01

%mm/%dd/%yy %hh:
%mm: %ss

Beispiele: 30.11.19
13:01:01 PM, 30.11.19
13:01:01

* Amazon Fraud Detector
geht beim Analysieren
von Datums-/Zeitstempe
Iformaten nach Ereignisz
eitstempeln von folgenden
Annahmen aus:

Erforderlich

Ja

Ereignisdaten sammeln
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Name der Metadaten

Format

* Wenn Sie den ISO 8601-
Standard verwenden,
muss dieser exakt mit der
vorherigen Spezifikation
ubereinstimmen

* Wenn Sie eines der
anderen Formate
verwenden, gibt es
zusatzliche Flexibilitat:

* Fdr Monate und Tage
kénnen Sie einstelli
ge oder zweistellige
Zahlen angeben.
Beispielsweise ist der
12.01.2019 ein gultiges
Datum.

» Sie mussen hh:mm:ss
nicht angeben,
wenn Sie sie nicht
haben (das heil3t,
Sie kdénnen einfach
ein Datum angeben).
Sie kénnen auch nur
eine Teilmenge von
Stunde und Minuten
angeben (z. B. hh:mm).
Die bloRe Angabe
der Stunde wird nicht
unterstutzt. Milliseku
nden werden ebenfalls
nicht unterstutzt.

 Wenn Sie AM/PM-Eti
ketten angeben, wird
von einer 12-Stunde

Erforderlich

Ereignisdaten sammeln
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Name der Metadaten

ENTITY_ID

ENTITATSTYP

BEZEICHNUNG DES
EREIGNISSES

LABEL_TIMESTAMP

Format

n-Uhr ausgegang

en. Wenn keine AM/
PM-Informationen
vorliegen, wird von
einer 24-Stunden-Uhr
ausgegangen.

+ Sie kénnen ,/“ oder ,-“
als Trennzeichen flr
die Datumselemente
verwenden. ,.:“ wird fur

die Zeitstempelelement

e vorausgesetzt.

* Es muss dem regularen
Ausdrucksmuster
folgen:A[0-9A-Za-z_.@
+-7+$ .

* Wenn die Entitats-ID zum
Zeitpunkt der Auswertung
nicht verflgbar ist, geben
Sie die Entitats-ID als
unbekannt an.

Sie kdnnen eine beliebige
Zeichenfolge verwenden

Sie kénnen beliebige

Bezeichnungen verwenden, z.

B. ,Betrug®, ,legitim®, ,1" oder
,,0“.

Es muss dem Zeitstemp
elformat folgen.

Hinweise zu Ereignisvariablen finden Sie unter Variablen.

Erforderlich

Hangt vom Modelltyp ab

Hangt vom Modelltyp ab

Erforderlich, wenn LABEL_TIM
ESTAMP enthalten ist

Erforderlich, wenn
EVENT_LABEL enthalten ist

Ereignisdaten sammeln
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/A Important

Wenn Sie ein Account Takeover Insights (ATI) -Modell erstellen, finden Sie weitere
InformationenVorbereiten von Daten zur Vorbereitung und Auswahl von Daten unter.

Null oder fehlende Werte

Die Variablen EVENT_TIMESTAMP und EVENT_LABEL durfen keine Nullwerte oder fehlende Werte
enthalten. Sie konnen Nullwerte oder fehlende Werte fur andere Variablen haben. Wir empfehlen
jedoch, nur eine kleine Anzahl von Nullen fur diese Variablen fur diese Variablen zu verwenden.
Wenn Amazon Fraud Detector feststellt, dass zu viele Nullwerte oder fehlende Werte fur eine
Ereignisvariable vorhanden sind, wird die Variable automatisch aus lhrem Modell weggelassen.

Minimale Variablen

Wenn Sie |hr Modell erstellen, muss der Datensatz zuséatzlich zu den erforderlichen
Ereignismetadaten mindestens zwei Ereignisvariablen enthalten. Die beiden Ereignisvariablen
mussen die Validierungsprifung bestehen.

Grofte des Event-Datensatzes
Erforderlich

Ihr Datensatz muss die folgenden grundlegenden Anforderungen flr ein erfolgreiches Modelltraining
erfullen.

+ Daten von mindestens 100 Ereignissen.

» Der Datensatz muss mindestens 50 Ereignisse (Zeilen) enthalten, die als betriigerisch eingestuft
wurden.

Empfohlen

Fur ein erfolgreiches Modelltraining und eine gute Modellleistung empfehlen wir, dass |hr Datensatz
Folgendes enthalt.

» SchlieRen Sie mindestens drei Wochen an historischen Daten ein, bestenfalls jedoch Daten fir
sechs Monate.

+ Schlielen Sie insgesamt mindestens 10.000 Ereignisdaten ein.
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» SchlieRen Sie mindestens 400 Ereignisse (Zeilen) ein, die als betrligerisch eingestuft wurden, und
400 Ereignisse (Zeilen), die als legitim eingestuft wurden.

» SchlieRen Sie mehr als 100 eindeutige Entitaten ein, wenn Ihr Modelltyp ENTITY_ID erfordert.

Datensatzvalidierung

Bevor Amazon Fraud Detector mit der Erstellung Ihres Modells beginnt, prift es, ob die im

Datensatz fur das Training des Modells enthaltenen Variablen die Gré3e, das Format und andere
Anforderungen erfullen. Wenn der Datensatz die Validierung nicht besteht, wird kein Modell erstellt.
Sie mussen zuerst die Variablen korrigieren, die die Validierung nicht bestanden haben, bevor Sie
das Modell erstellen. Amazon Fraud Detector bietet Ihnnen einen Datenprofiler, mit dem Sie Probleme
mit Ihrem Datensatz identifizieren und beheben kdnnen, bevor Sie mit dem Training Ihres Modells
beginnen.

Datenprofiler

Amazon Fraud Detector bietet ein Open-Source-Tool fur die Erstellung von Profilen und die
Vorbereitung lhrer Daten flr das Modelltraining. Mit diesem automatisierten Datenprofiler kbnnen

Sie haufige Fehler bei der Datenvorbereitung vermeiden und potenzielle Probleme wie falsch
zugeordnete Variablentypen identifizieren, die sich negativ auf die Modellleistung auswirken wurden.
Der Profiler generiert einen intuitiven und umfassenden Bericht Gber lhren Datensatz, einschlief3lich
Variablenstatistiken, Labelverteilung, kategorialer und numerischer Analysen sowie Variablen- und
Labelkorrelationen. Es enthalt Anleitungen zu Variablentypen sowie eine Option zur Umwandlung des
Datensatzes in ein Format, das Amazon Fraud Detector bendtigt.

Datenprofiler verwenden

Der automatisierte Datenprofiler besteht aus einemAWS CloudFormation Stack, den Sie mit wenigen
Klicks einfach starten kdnnen. Alle Codes sind auf Github verfugbar. Informationen zur Verwendung
von Data Profiler finden Sie in unserem Blog Train models faster with an automated data profiler for

Amazon Fraud Detector.

Haufige Fehler im Ereignisdatensatz

Im Folgenden sind einige der haufigsten Probleme aufgefuhrt, auf die Amazon Fraud Detector bei
der Validierung eines Ereignisdatensatzes stof3t. Nachdem Sie den Datenprofiler ausgefuhrt haben,
verwenden Sie diese Liste, um lhren Datensatz auf Fehler zu Uberprifen, bevor Sie Ihr Modell
erstellen.
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» Die CSV-Datei hat nicht das Format UTF-8.
* Die Anzahl der Ereignisse im Datensatz betragt weniger als 100.
» Die Anzahl der als betrligerisch oder legitim identifizierten Ereignisse liegt unter 50.

* Die Anzahl der eindeutigen Entitaten, die einem Betrugsereignis zugeordnet sind, betragt weniger
als 100.

* Mehr als 0,1% der Werte in EVENT_TIMESTAMP enthalten Nullen oder andere Werte als die
unterstutzten Datums-/Uhrzeitstempelformate.

» Mehr als 1% der Werte in EVENT_LABEL enthalten Nullen oder Werte, die nicht im Ereignistyp
definiert sind.

» Fur das Modelltraining stehen weniger als zwei Variablen zur Verfliigung.

Datensatzspeicher

Nachdem Sie lhren Dataset gesammelt haben, speichern Sie ihn intern mit Amazon Fraud Detector
oder extern mit Amazon Simple Storage Service (Amazon S3) -Dataset mit Amazon Fraud Detector
oder extern mit Amazon Simple Storage Service (Amazon S3) Wir empfehlen lhnen, anhand

des Modells, das Sie fur die Generierung von Betrugsprognosen verwenden, auszuwahlen, wo

Ihr Datensatz gespeichert werden soll. Weitere Informationen zu Modelltypen finden Sie unter
Wahlen eines Modelltyps. Weitere Informationen zum Speichern Ihres Datensatzes finden Sie

unterSpeicherung der Ereignisdaten.
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Ereignistyp

Mit Amazon Fraud Detector erstellen Sie Betrugsprognosen flr Ereignisse. Ein Ereignistyp definiert
die Struktur fur ein einzelnes Ereignis, das an Amazon Fraud Detector gesendet wird. Nach der
Definition kénnen Sie Modelle und Detektoren erstellen, die das Risiko fur bestimmte Ereignistypen
bewerten.

Die Struktur einer Veranstaltung umfasst Folgendes:

« Entitatstyp: Klassifiziert, wer die Veranstaltung durchfiihrt. Geben Sie wahrend der Vorhersage den
Entitatstyp und die Entitats-ID an, um zu definieren, wer das Ereignis durchgefiihrt hat.

 Variablen: Definiert, welche Variablen als Teil des Events gesendet werden kénnen. Variablen
werden in Modellen und Regeln zur Bewertung des Betrugsrisikos verwendet. Nach dem
Hinzufligen kénnen Variablen nicht aus einem Ereignistyp entfernt werden.

» Labels: Klassifiziert ein Ereignis als betrligerisch oder legitim. Wird wahrend des Modelltrainings
verwendet. Nach dem Hinzufligen kénnen Labels nicht mehr aus einem Ereignistyp entfernt
werden.

Einen Ereignistyp erstellen

Bevor Sie lhr Betrugserkennungsmodell erstellen, missen Sie zunachst einen Ereignistyp erstellen.
Um einen Ereignistyp zu erstellen, missen Sie lhre Geschéaftsaktivitat (Ereignis) definieren, um

sie auf Betrug hin zu untersuchen. Zur Definition des Ereignisses gehoéren die Identifizierung der
Ereignisvariablen in lhrem Datensatz, die flr die Betrugsauswertung berticksichtigt werden sollen,
sowie die Angabe der Entitat, die das Ereignis auslost, und der Bezeichnungen, die das Ereignis
klassifizieren.

Voraussetzungen fir die Erstellung eines Ereignistyps

Bevor Sie mit der Erstellung lhres Ereignistyps beginnen, stellen Sie sicher, dass Sie die folgenden
Schritte ausgefihrt haben:

« Haben das Datenmodell-Explorer Tool verwendet, um Einblicke in die Datenelemente zu gewinnen,
die Amazon Fraud Detector zur Erstellung lhres Betrugserkennungsmodells bendtigt.

» Haben Sie die Erkenntnisse aus dem Data Models Explorer verwendet, um Ihren Event-Datensatz
zu erstellen und lhren Datensatz in den Amazon S3-Bucket hochgeladen.
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 Erstellt VariablenEntitat, und Bezeichnungen Sie méchten, dass Amazon Fraud Detector fir die
Erstellung eines Betrugserkennungsmodells flir dieses Ereignis verwendet. Stellen Sie sicher,
dass die Variablen, der Entitatstyp und die Labels, die Sie erstellt haben, in lnrem Event-Dataset
enthalten sind.

Sie kénnen |hren Ereignistyp in der Amazon Fraud Detector-Konsole mithilfe der API, mithilfe des
AWS CLI oder mithilfe des AWS SDK erstellen.

Erstellen Sie den Ereignistyp in der Amazon Fraud Detector-Konsole
Um einen Ereignistyp zu erstellen,

1. Offnen Sie die AWSManagement Console und melden Sie sich bei lnrem Konto an. Navigieren
Sie zu Amazon Fraud Detector.

2. Wahlen Sie im linken Navigationsbereich Ereignisse aus.
3. Wahlen Sie auf der Seite ,Ereignistyp“ die Option Erstellen aus.
4. Unter Angaben zum Ereignistyp

a. Geben Sie im Feld Name den Namen lhrer Veranstaltung ein.
b. Geben Sie in der Beschreibung optional eine Beschreibung ein.
c. Wahlen Sie in der Entitat den Entitatstyp aus, den Sie fur Ihr Event erstellt haben.

5. Unter Eventvariablen
* Im Feld Wahlen Sie aus, wie die Variablen dieses Ereignisses definiert werden sollen,

« Wenn Sie lhre Eventvariablen flr dieses Ereignis bereits erstellt haben, wahlen Sie
Variablen aus Ihrer Variablenliste auswahlen und wahlen Sie in den Variablen die
Variablen aus, die Sie flr dieses Ereignis erstellt haben.

» Wenn Sie keine Variablen flir dieses Ereignis erstellt haben, wahlen Sie Variablen aus
einem Trainingsdatensatz auswahlen aus.

* Wahlen Sie in der IAM-Rolle die IAM-Rolle aus, die Amazon Fraud Detector flr den
Zugriff auf den Amazon S3-Bucket verwenden soll, der Ihren Datensatz enthalt.

» Geben Sie im Feld Datenposition den Pfad zu lhrem Datensatzspeicherort ein.
Verwenden Sie den S3 URI Pfad, der diesem &hnelt:S3: //your-bucket -
name/example dataset filename.csv.

+ Klicken Sie auf Upload.
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« Unter Variablen werden alle Namen der Eventvariablen angezeigt, die Amazon Fraud
Detector aus |Ihrer Datensatzdatei extrahiert hat.

Wenn Sie mochten, dass die Variable zur Betrugserkennung aufgenommen wird,
wahlen Sie unter Variablentyp den Variablentyp aus. Wahlen Sie Entfernen, um die
Variablen aus der Betrugserkennung zu entfernen. Wiederholen Sie diesen Schritt flir
jede Variable in der Liste.

6. Wahlen Sie unter Labels (optional) in den Labels die Labels aus, die Sie fur dieses Event
erstellt haben. Achten Sie darauf, jeweils ein Etikett fir betrigerische und legitime Ereignisse
auszuwahlen.

7. Wenn Sie die automatische Downstream-Verarbeitung fir dieses Ereignis einrichten
mdchten, aktivieren Sie unter Eventorchestrierung mit Amazon EventBridge — optional die
Option Eventorchestrierung mit Amazon aktivieren. EventBridge Weitere Informationen zur
Eventorchestrierung finden Sie unterEreignisorchestrierung.

(® Note

Sie kénnen die Event-Orchestrierung auch spater aktivieren, nachdem Sie lhren
Ereignistyp erstellt haben.

8. Wahlen Sie Veranstaltungstyp erstellen aus.

Erstellen Sie einen Ereignistyp mit dem AWS SDK for Python (Boto3)

Das folgende Beispiel zeigt eine Beispielanfrage fir die PutEventType API. Im Beispiel wird davon
ausgegangen, dass Sie die Variablen ip_address undemail_address, die Labels 1legit und
fraud den Entitatstyp erstellt habensample_customer. Hinweise zum Erstellen dieser Ressourcen
finden Sie unterRessourcen.

(@ Note

Sie mussen zuerst Variablen, Entitatstypen und Labels erstellen, bevor Sie sie dem
Ereignistyp hinzufigen kénnen.

import boto3
fraudDetector = boto3.client('frauddetector')
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fraudDetector.put_event_type (

name = 'sample_registration’,

eventVariables = ['ip_address', 'email_address'],
labels = ['legit', 'fraud'],

entityTypes = ['sample_customer'])

Loschen Sie ein Ereignis oder einen Ereignistyp

Wenn Sie ein Ereignis 16schen, 16scht Amazon Fraud Detector dieses Ereignis dauerhaft und die mit
dem Ereignis verknUpften Daten werden nicht mehr in Amazon Fraud Detector gespeichert.

Um ein Ereignis zu I6schen, das Amazon Fraud Detector Uiber die GetEventPrediction API
ausgewertet hat

1. Melden Sie sich bei der Amazon Fraud Detector-Konsole an AWS Management Console
und 6ffnen Sie die Amazon Fraud Detector-Konsole unter https://console.aws.amazon.com/

frauddetector.

2. Wahlen Sie im linken Navigationsbereich der Konsole die Option Frihere Vorhersagen
durchsuchen aus.

3. Wahlen Sie das Ereignis aus, das Sie |Idschen mochten.
4. Wahlen Sie Aktionen und dann Ereignis I6schen aus.

5. Geben Sie eindelete, und wahlen Sie dann Ereignis I6schen.

(® Note

Dadurch werden alle Datensatze geldscht, die mit dieser Event-ID verknUpft sind,
einschlieBlich aller an den Vorgang gesendeten Ereignisdaten und aller durch den
SendEvent GetEventPrediction Vorgang generierten Prognosedaten.

Um ein Ereignis zu I6schen, das in Amazon Fraud Detector gespeichert, aber nicht ausgewertet
wurde (d. h., es wurde im Rahmen des SendEvent Vorgangs gespeichert), missen Sie eine
DeleteEvent Anfrage stellen und die Event-ID und die Ereignistyp-ID angeben. Wenn Sie sowohl
das Ereignis als auch den mit dem Ereignis verknipften Vorhersageverlauf Idschen mdchten, setzen
Sie den Wert des deleteAuditHistory Parameters auf ,true“. Wenn der deleteAuditHistory
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Parameter auf ,true“ gesetzt ist, sind die Ereignisdaten bis zu 30 Sekunden nach Abschluss des
Léschvorgangs Uber die Suche verfligbar.

Um alle Ereignisse zu I6schen, die einem Ereignistyp zugeordnet sind

1.  Wahlen Sie im linken Navigationsbereich der Konsole Ereignistypen
2. Wahlen Sie den Ereignistyp, fir den Sie alle Ereignisse I6schen méchten.

3. Nauvigieren Sie zur Registerkarte ,Gespeicherte Ereignisse” und wahlen Sie ,Gespeicherte
Ereignisse |6schen®.

Abhangig von der Anzahl der gespeicherten Ereignisse fir den Ereignistyp kann es einige Zeit
dauern, bis alle gespeicherten Ereignisse geloscht sind. Zum Beispiel dauert das Loschen eines 1-
GB-Datensatzes (etwa 1—2 Millionen Ereignisse fiur den durchschnittlichen Kunden) etwa 2 Stunden.
Wahrend dieser Zeit werden neue Ereignisse dieses Ereignistyps, die Sie an Amazon Fraud Detector
senden, nicht gespeichert, aber Sie kdnnen mithilfe des GetEventPrediction Vorgangs weiterhin
Betrugsvorhersagen erstellen.

Um ein Ereignis zu I6schen, geben Sie ein

Sie kdnnen keinen Ereignistyp I6schen, der in einem Detektor oder einem Modell verwendet wird
oder dem gespeicherte Ereignisse zugeordnet sind. Bevor Sie einen Ereignistyp I6schen, missen Sie
alle Ereignisse I6schen, die diesem Ereignistyp zugeordnet sind.

Wenn Sie einen Ereignistyp 16schen, I6scht Amazon Fraud Detector diesen Ereignistyp dauerhaft und
die Daten werden nicht mehr in Amazon Fraud Detector gespeichert.

1. Wabhlen Sie im linken Navigationsbereich der Amazon Fraud Detector-Konsole Ressourcen und
dann Ereignisse aus.

2. Wahlen Sie den Ereignistyp aus, den Sie I6schen mdchten.
Wahlen Sie Aktionen und dann Ereignistyp I6schen aus.

Geben Sie den Namen des Ereignistyps ein und wahlen Sie dann Ereignistyp I6schen.
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Speicherung der Ereignisdaten

Nachdem Sie lhren Datensatz erfasst haben, speichern Sie ihn intern mit Amazon Fraud Detector
oder extern mit Amazon Simple Storage Service (Amazon S3) gespeichert. Wir empfehlen lhnen,
anhand des Modells, das Sie fir die Generierung von Betrugsprognosen verwenden, auszuwahlen,
wo |hr Datensatz gespeichert werden soll. Im Folgenden finden Sie eine detaillierte Aufschliisselung
dieser beiden Speicheroptionen.

* Interner Speicher — |hr Datensatz wird bei Amazon Fraud Detector gespeichert. Alle mit
einem Ereignis verknlpften Ereignisdaten werden zusammen gespeichert. Sie kénnen den
Ereignisdatensatz, der bei Amazon Fraud Detector gespeichert ist, jederzeit hochladen. Sie kénnen
Ereignisse entweder einzeln an eine Amazon Fraud Detector Detector-API streamen oder mithilfe
der Batch-Importfunktion gro3e Datensatze (bis zu 1 GB) importieren. Wenn Sie ein Modell mit
dem in Amazon Fraud Detector gespeicherten Datensatz trainieren, kbnnen Sie einen Zeitraum
angeben, um die GrolRe lhres Datensatzes zu begrenzen.

» Externer Speicher — lhr Datensatz wird in einer anderen externen Datenquelle als Amazon Fraud
Detector gespeichert. Derzeit unterstitzt Amazon Fraud Detector die Verwendung von Amazon
Simple Storage Service (Amazon S3) zu diesem Zweck verwendet werden. Wenn sich lhr Modell
in einer Datei befindet, die auf Amazon S3 hochgeladen wurde, darf diese Datei nicht mehr als 5
GB unkomprimierter Daten enthalten. Wenn es mehr als das ist, stellen Sie sicher, dass Sie den
Zeitraum lhres Datensatzes verkulrzen.

Die folgende Tabelle enthalt Details zum Modelltyp und zur unterstitzten Datenquelle.

Modelltyp Kompatible Trainingsdatenquelle
Einblicke in Online-Betrug Externer Speicher, Interner Speicher
Einblicke in Transaktionsbetrug Interner Speicher

Einblicke in die Kontolibernahme Interner Speicher

Informationen zum externen Speichern lhres Datensatzes mit Amazon Simple Storage Service
finden Sie unterSpeichern Sie |hre Eventdaten extern mit Amazon S3 . Informationen zur internen
Speicherung lhres Datensatzes mit Amazon Fraud Detector finden Sie unterSpeichern Sie lhre

Eventdaten intern mit Amazon Fraud Detector.
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Speichern Sie lhre Eventdaten extern mit Amazon S3

Wenn Sie ein Online Fraud Insights-Modell trainieren, kénnen Sie sich dafir entscheiden, lhre
Eventdaten extern bei Amazon S3 zu speichern. Um |hre Eventdaten in Amazon S3 zu speichern,
mussen Sie zuerst eine Textdatei im CSV-Format erstellen, Ihre Eventdaten hinzufligen und dann die
CSV-Datei in einen Amazon S3 S3-Bucket hochladen.

(@ Note

Die Modelltypen Transaction Fraud Insights und Account Takeover Insights unterstitzen
keine extern mit Amazon S3 gespeicherten Datensatze.

Erstellen einer CSV-Datei

Amazon Fraud Detector verlangt, dass die erste Zeile Ihrer CSV-Datei Spaltentberschriften enthalt.
Die SpaltenlUberschriften in Ihrer CSV-Datei mussen den Variablen zugeordnet werden, die im
Ereignistyp definiert sind. Ein Beispiel flr einen Datensatz finden Sie unterBeispieldatensatz abrufen
und hochladen

Das Online Fraud Insights-Modell erfordert einen Trainingsdatensatz, der mindestens 2 Variablen und
bis zu 100 Variablen enthalt. Zusatzlich zu den Ereignisvariablen muss der Trainingsdatensatz die
folgenden Header enthalten:

« EVENT_TIMESTAMP - Definiert, wann das Ereignis aufgetreten ist

» Das Ereignis wird als betrtigerisch oder legitim eingestuft. Die Werte in der Spalte missen den im
Ereignistyp definierten Werten entsprechen.

Die folgenden CSV-Beispieldaten stellen historische Registrierungsereignisse eines Online-Handlers
dar:

EVENT_TIMESTAMP, EVENT_LABEL,ip_address,email_address

4/10/2019 11:05,fraud,209.146.137.48,fake_burtonlindaeexample.net
12/20/2018 20:04,legit,203.0.112.189,fake_davidbutlereexample.org
3/14/2019 10:56,1legit,169.255.33.54,fake_shelby76@example.net
1/3/2019 8:38,1legit,192.119.44.26,fake_curtis4@eexample.com
9/25/2019 3:12,legit,192.169.85.29, fake_rmirandaeexample.org
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® Note

Die CSV-Datendatei kann doppelte Anfihrungszeichen und Kommas als Teil Ihrer Daten
enthalten.

Eine vereinfachte Version des entsprechenden Ereignistyps ist unten dargestellt. Die
Ereignisvariablen entsprechen den Headern in der CSV-Datei und die darin enthaltenen
WerteEVENT_LABEL entsprechen den Werten in der Labelliste.

(
name = 'sample_registration’,
eventVariables = ['ip_address', 'email_address'],

labels = ['legit', 'fraud'],
entityTypes = ['sample_customer']

)

Formate von Ereigniszeitstempeln

Stellen Sie sicher, dass Ihr Event-Zeitstempel das erforderliche Format hat. Im Rahmen des
Modellerstellungsprozesses ordnet der Modelltyp Online Fraud Insights |hre Daten anhand des
Zeitstempels des Ereignisses und teilt Ihre Daten zu Schulungs- und Testzwecken auf. Um eine faire
Leistungsschatzung zu erhalten, trainiert das Modell zunachst mit dem Trainingsdatensatz und testet
dieses Modell dann am Testdatensatz.

Amazon Fraud Detector unterstitzt die folgenden Datums-/Uhrzeitstempelformate fur die
WerteEVENT_TIMESTAMP wahrend des Modelltrainings:

* %yyyy-%omm-%ddt%HH: %mm: %ssZ (ISO 8601-Standard in UTC nur ohne Millisekunden)

Beispiel: 2019-11-30T 13:01:01 Z
* %yyyy/%mm/%dd %hh: %mm: %ss (vormittag/nachmittags)

Beispiele: 30.11.2019 13:01:01 Uhr oder 30.11.2019 13:01:01
* %mm/%dd/%yyyy %hh: %emm: %ss

Beispiele: 30.11.2019 13:01:01 Uhr, 30.11.2019 13:01:01
* %mm/%dd/%yy %hh: %emm: %ss

Beispiele: 30.11.19 13:01:01 PM, 30.11.19 13:01:01
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Amazon Fraud Detector geht beim Analysieren von Datums-/Zeitstempelformaten nach
Ereigniszeitstempeln von folgenden Annahmen aus:

* Wenn Sie den ISO 8601-Standard verwenden, muss dieser exakt mit der vorherigen Spezifikation
Ubereinstimmen.

» Wenn Sie eines der anderen Formate verwenden, gibt es zusatzliche Flexibilitat:

» FUr Monate und Tage kdnnen Sie einstellige oder zweistellige Zahlen angeben. Beispielsweise
ist der 12.01.2019 ein gultiges Datum.

» Sie mussen hh:mm:ss nicht angeben, wenn Sie sie nicht haben (das heil’t, Sie kénnen einfach
ein Datum angeben). Sie kénnen auch nur eine Teilmenge von Stunde und Minuten angeben (z.
B. hh:mm). Die blole Angabe der Stunde wird nicht unterstitzt. Millisekunden werden ebenfalls
nicht unterstutzt.

+ Wenn Sie AM/PM-Etiketten angeben, wird von einer 12-Stunden-Uhr ausgegangen. Wenn keine
AM/PM-Informationen vorliegen, wird von einer 24-Stunden-Uhr ausgegangen.

+ Sie konnen ,/“ oder ,-“ als Trennzeichen fur die Datumselemente verwenden. ,:“ wird fur die
Zeitstempelelemente vorausgesetzt.

Sampling Ihres Datensatzes im Zeitverlauf

Wir empfehlen Ihnen, Betrugsbeispiele und legitime Beispiele aus demselben Zeitraum anzugeben.
Wenn Sie beispielsweise Betrugsfalle aus den letzten 6 Monaten angeben, sollten Sie auch legitime
Ereignisse angeben, die sich gleichmalig Uber denselben Zeitraum erstrecken. Wenn lhr Datensatz
eine sehr ungleichmafige Verteilung von Betrug und legitimen Ereignissen enthalt, erhalten Sie
moglicherweise die folgende Fehlermeldung: ,Die Betrugsverteilung Uber die Zeit ist inakzeptabel
schwankend. Datensatz kann nicht richtig aufgeteilt werden.” In der Regel |&sst sich dieser Fehler
am einfachsten beheben, indem sichergestellt wird, dass die Betrugsereignisse und die legitimen
Ereignisse im gleichen Zeitraum gleichmaRig erfasst werden. Méglicherweise mussen Sie auch
Daten entfernen, wenn Sie innerhalb eines kurzen Zeitraums einen starken Anstieg der Betrugsfalle
erlebt haben.

Wenn Sie nicht genligend Daten generieren kdnnen, um einen gleichmafig verteilten Datensatz

zu erstellen, besteht ein Ansatz darin, den EVENT_TIMESTAMP lhrer Ereignisse nach dem
Zufallsprinzip zu ordnen, sodass sie gleichméaRig verteilt sind. Dies fuhrt jedoch haufig dazu, dass
Leistungskennzahlen unrealistisch sind, da Amazon Fraud Detector EVENT_TIMESTAMP verwendet,
um Modelle fur die entsprechende Teilmenge von Ereignissen in lhrem Datensatz auszuwerten.
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Null und fehlende Werte

Amazon Fraud Detector verarbeitet Nullwerte und fehlende Werte. Der Prozentsatz der Nullen fur
Variablen sollte jedoch begrenzt sein. Die Spalten EVENT_TIMESTAMP und EVENT_LABEL sollten
keine fehlenden Werte enthalten.

Dateitberprufung

Amazon Fraud Detector kann ein Modell nicht trainieren, wenn eine der folgenden Bedingungen
aufgetreten ist:

* Wenn die CSV nicht analysiert werden kann

» Wenn der Datentyp fir eine Spalte falsch ist

Laden Sie lhre Ereignisdaten in einen Amazon S3 Bucket hoch

Nachdem Sie eine CSV-Datei mit Ihren Ereignisdaten erstellt haben, laden Sie die Datei in lhren
Amazon S3 Bucket hoch, nachdem Sie eine CSV-Datei mit lhren Ereignisdaten erstellt haben.

Hochladen in einen Amazon S3 Bucket hoch

1. Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die Amazon S3-Konsole
unter https://console.aws.amazon.com/s3/.

2. Wahlen Sie Create Bucket (Bucket erstellen) aus.

Der Assistent Create Bucket (Bucket erstellen) wird gedéffnet.
3. Geben Sie unter Bucket name (Bucket-Name) einen DNS-kompatiblen Namen fir |hren Bucket
ein.

Der Bucket-Name muss ...:

* Uberall in Amazon S3 eindeutig sein.
« zwischen 3 und 63 Zeichen lang sein,
» Enthalt keine GrofRbuchstaben.

* mit einem Kleinbuchstaben oder einer Zahl beginnen.
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Der Name eines einmal erstellter Buckets kann nicht nachtraglich geandert werden. Weitere
Informationen zum Benennen von Buckets finden Sie unter Bucket-Benennungsregeln im
Benutzerhandbuch zu Amazon Simple Storage Service.

/A Important

Vermeiden Sie, vertrauliche Informationen, wie Kontonummern, in den Bucket-Namen
einzubeziehen. Der Bucket-Name wird in der URL angezeigt, die auf die Objekte im
Bucket verweist.

4. Unter Region wahlen Sie die AWS-Region aus, in der sich der Bucket befinden soll. Sie missen
dieselbe Region, Asien-Pazifik (Singapur) oder Asien-Pazifik (Sydney), USA Ost (Ohio), USA
West (Oregon), USA West (Oregon), USA West (Oregon), Europa (Irland), Asien-Pazifik
(Singapur) oder Asien-Pazifik (Sydney).

5. Wahlen Sie unter Bucket settings for Block Public Access (Bucket-Einstellungen fir den
offentlichen Zugriff) die Einstellungen fir den 6ffentlichen Zugriff aus, die Sie auf den Bucket
anwenden mochten.

Sie sollten alle Einstellungen aktiviert lassen. Weitere Informationen zum Verwenden des
offentlichen des o6ffentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen
des offentlichen des 6ffentlichen des offentlichen des 6ffentlichen 6ffentlichen des 6ffentlichen
des o6ffentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen 6ffentlichen
des o6ffentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen des
offentlichen 6ffentlichen des 6ffentlichen

6. Wahlen Sie Create Bucket (Bucket erstellen) aus.

7. Laden Sie die Trainingsdatendatei in lnren Amazon S3 Bucket hoch. Notieren Sie sich den
Amazon S3 S3-Speicherpfad fur lhre Trainingsdatei (z. B. s3://bucketname/object.csv).

Speichern Sie lhre Eventdaten intern mit Amazon Fraud Detector

Sie kbnnen wahlen, ob Sie Ereignisdaten in Amazon Fraud Detector speichern und die gespeicherten
Daten spater zum Trainieren lhrer Modelle verwenden mdchten. Durch das Speichern von
Ereignisdaten in Amazon Fraud Detector knnen Sie Modelle trainieren, die automatisch

berechnete Variablen verwenden, um die Leistung zu verbessern, die Neuschulung von Modellen

zu vereinfachen und Betrugsbezeichnungen zu aktualisieren, um die Feedbackschleife des

Speichern Sie lhre Eventdaten intern mit Amazon Fraud Detector Version latest 66


https://docs.aws.amazon.com/AmazonS3/latest/dev/BucketRestrictions.html#bucketnamingrules
https://docs.aws.amazon.com/AmazonS3/latest/dev/access-control-block-public-access.html

Amazon Fraud Detector Benutzerhandbuch

maschinellen Lernens zu schlieen. Ereignisse werden auf der Ressourcenebene des Ereignistyps
gespeichert, sodass alle Ereignisse desselben Ereignistyps zusammen in einem einzigen
Ereignistypdatensatz gespeichert werden. Im Rahmen der Definition eines Ereignistyps kdnnen Sie
optional angeben, ob Ereignisse fir diesen Ereignistyp gespeichert werden sollen, indem Sie in der
Amazon Fraud Detector Detector-Konsole die Einstellung Event Ingestion aktivieren.

Sie kénnen entweder einzelne Ereignisse speichern oder eine grof3e Anzahl von Ereignisdatensatzen
in Amazon Fraud Detector importieren. Einzelne Ereignisse kdnnen Uber die GetEventPredictionAPI
oder die SendEventAPI gestreamt werden. Grolze Datensatze kénnen mithilfe der Batch-
Importfunktion in der Amazon Fraud Detector-Konsole oder mithilfe der CreateBatchimportJobAPI
schnell und einfach in Amazon Fraud Detector importiert werden.

Sie kénnen die Amazon Fraud Detector Detector-Konsole jederzeit verwenden, um die Anzahl der
bereits gespeicherten Ereignisse flr jeden Ereignistyp zu Gberprtfen.

Bereiten Sie die Ereignisdaten fur die Speicherung vor

Ereignisdaten, die intern mit Amazon Fraud Detector gespeichert werden, werden aufEvent Type
Ressourcenebene gespeichert. Alle Ereignisdaten, die von demselben Ereignis stammen, werden
also in einer einzigen Datei gespeichertEvent Type. Die gespeicherten Ereignisse kdnnen spater
verwendet werden, um ein neues Modell zu trainieren oder ein vorhandenes Modell erneut zu
trainieren. Wenn Sie ein Modell mit den gespeicherten Ereignisdaten trainieren, kdnnen Sie optional
einen Zeitbereich von Ereignissen angeben, um die Grolke lhres Trainingsdatensatzes zu begrenzen.

Jedes Mal, wenn Sie lhre Daten in Amazon Fraud Detector speichern, indem Sie die Amazon Fraud
Detector-Konsole, dieSendEvent API oder dieCreateBatchImportJob API verwenden, validiert
Amazon Fraud Detector Ihre Daten vor dem Speichern. Wenn lhre Daten nicht validiert werden,
werden die Ereignisdaten nicht gespeichert.

Voraussetzungen fir die interne Speicherung von Daten mit Amazon Fraud Detector

* Um sicherzustellen, dass |hre Ereignisdaten die Validierung bestehen und der Datensatz
erfolgreich gespeichert wird, stellen Sie sicher, dass Sie die vom Data Model Explorer
bereitgestellten Erkenntnisse zur Vorbereitung Ihres Datensatzes verwendet haben.

» Hat einen Ereignistyp fur die Ereignisdaten erstellt, die Sie mit Amazon Fraud Detector speichern
mdchten. Wenn nicht, folgen Sie den Anweisungen zum Erstellen eines Ereignistyps.
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Intelligente Datenvalidierung

Wenn Sie Ihren Datensatz flr den Batch-Import in die Amazon Fraud Detector-Konsole hochladen,
verwendet Amazon Fraud Detector Smart Data Validation (SDV), um lhren Datensatz zu validieren,
bevor Sie lhre Daten importieren. SDV scannt die hochgeladene Datendatei und identifiziert
Probleme wie fehlende Daten und falsche Formate oder Datentypen. Neben der Validierung lhres
Datensatzes stellt SDV auch einen Validierungsbericht bereit, der alle identifizierten Probleme
auflistet und MalRnahmen zur Behebung der wichtigsten Probleme vorschlagt. Einige der von SDV
identifizierten Probleme kénnen kritisch sein und missen behoben werden, bevor Amazon Fraud
Detector lhren Datensatz erfolgreich importieren kann. Weitere Informationen finden Sie unter Bericht

zur intelligenten Datenvalidierung.

Die SDV validiert Inren Datensatz auf Dateiebene und auf Datenebene (Zeilen). Auf Dateiebene
scannt SDV |hre Datendatei und identifiziert Probleme wie unzureichende Zugriffsrechte auf

die Datei, falsche Dateigrdl3e, falsches Dateiformat und Header (Ereignismetadaten und
Ereignisvariablen). Auf Datenebene scannt SDV alle Ereignisdaten (Zeile) und identifiziert Probleme
wie falsches Datenformat, Datenlange, Zeitstempelformat und Nullwerte.

Smart Data Validation ist derzeit nur in der Amazon Fraud Detector Detector-Konsole verfugbar

und die Validierung ist standardmafig aktiviert. Wenn Sie nicht mdchten, dass Amazon Fraud
Detector die Smart Data Validation vor dem Import Ihres Datensatzes verwendet, deaktivieren Sie die
Uberpriifung in der Amazon Fraud Detector Detector-Konsole, wenn Sie Ihren Datensatz hochladen.

Validierung gespeicherter Daten bei Verwendung von APls oderAWS SDK

Beim Hochladen von Ereignissen Uber denCreateBatchImportJob API-
VorgangSendEventGetEventPrediction, oder Gberprift Amazon Fraud Detector Folgendes:
» Die Eventingestion Einstellung fiir diesen Ereignistyp ist ENABLED.

+ Ereigniszeitstempel kdnnen nicht aktualisiert werden. Ein Ereignis mit einer wiederholten Ereignis-
ID und einem anderen EVENT_TIMESTAMP wird als Fehler behandelt.

» Variablennamen und Werte entsprechen ihrem erwarteten Format. Weitere Informationen finden
Sie unter Erstellen Sie eine Variable

 Erforderliche Variablen werden mit einem Wert gefillt.

+ Alle Zeitstempel fiir Ereignisse sind nicht alter als 18 Monate und liegen nicht in der future.
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Speichern von Eventdaten per Batch-Import

Mit der Batch-Importfunktion kénnen Sie mithilfe der Konsole, der API oder des AWS-SDK schnell
und einfach grof3e historische Ereignisdatensatze in Amazon Fraud Detector hochladen. Um den
Batch-Import zu verwenden, erstellen Sie eine Eingabedatei im CSV-Format, die all lhre Eventdaten
enthalt, laden Sie die CSV-Datei in den Amazon S3 S3-Bucket hoch und starten Sie einen Importjob.
Amazon Fraud Detector validiert die Daten zunachst anhand des Ereignistyps und importiert dann
automatisch den gesamten Datensatz. Nachdem die Daten importiert wurden, kénnen sie fir das
Training neuer Modelle oder fir das erneute Training vorhandener Modelle verwendet werden.

Eingabe- und Ausgabedateien

Die CSV-Eingabedatei muss Header enthalten, die den im zugehdérigen Ereignistyp definierten
Variablen entsprechen, sowie vier obligatorische Variablen. Weitere Informationen finden Sie unter
Bereiten Sie die Ereignisdaten fur die Speicherung vor. Die maximale GroRRe der Eingabedatendatei

betragt 20 Gigabyte (GB) oder etwa 50 Millionen Ereignisse. Die Anzahl der Veranstaltungen hangt
von lhrer Veranstaltungsgréfie ab. Wenn der Importjob erfolgreich war, ist die Ausgabedatei leer.
Wenn der Import nicht erfolgreich war, enthalt die Ausgabedatei die Fehlerprotokolle.

Erstellen einer CSV-Datei

Amazon Fraud Detector importiert nur Daten aus Dateien im komma-separierten Werte- (CSV) -
Format vorliegen. Die erste Zeile lhrer CSV-Datei muss Spalteniberschriften enthalten, die exakt den
im zugehorigen Ereignistyp definierten Variablen entsprechen, sowie vier obligatorische Variablen:
EVENT_ID, EVENT_TIMESTAMP, ENTITY_ID und ENTITY_TYPE. Sie kdnnen optional auch
EVENT_LABEL und LABEL_TIMESTAMP angeben (LABEL_TIMESTAMP ist erforderlich, wenn
EVENT_LABEL enthalten ist).

Definieren Sie obligatorische Variablen

Obligatorische Variablen werden als Ereignismetadaten betrachtet und missen in GroRbuchstaben
angegeben werden. Ereignismetadaten werden automatisch fur das Modelltraining hinzugefugt. In
der folgenden Tabelle sind die obligatorischen Variablen, die Beschreibung der einzelnen Variablen
und das erforderliche Format fur die Variable aufgefuhrt.

Name Beschreibung Voraussetzungen
EVENT_ID Eine Kennung fur das * Die EVENT_ID ist fur Batch-
Ereignis. Wenn es sich bei Importauftrédge erforderlich.
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Name

Beschreibung

Ihrer Veranstaltung beispiels
weise um eine Online-Tr
ansaktion handelt, kann die
EVENT_ID die Transakti
onsreferenznummer sein, die
Ihrem Kunden zur Verfliigung
gestellt wurde.

Voraussetzungen

* Dieser Wert muss fiir diese

Veranstaltung eindeutig
sein.

Es sollte Informati
onen enthalten, die flr
Ihr Unternehmen von
Bedeutung sind.

Dieser Wert muss das
Muster fur regulare
Ausdrucke erflllen (z.
B.A[0-9a-z_-]1+%.)

Es wird nicht empfohlen,
einen Zeitstempel an die
EVENT_ID anzuhangen.
Dies kann zu Problemen
fuhren, wenn Sie das
Ereignis aktualisieren. Dies
liegt daran, dass Sie in
diesem Fall genau dieselbe
EVENT_ID angeben
mussen.
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Name

ZEITSTEMPEL DES
EREIGNISSES

Beschreibung

Der Zeitstempel, zu dem

das Ereignis aufgetreten ist.

Der Zeitstempel muss im
ISO-8601-Standard in UTC
angegeben werden.

Voraussetzungen

* Der EVENT_TIMESTAMP
ist fur Batch-Importauftrage
erforderlich.

* Dieser Wert muss in einem
der folgenden Formate
angegeben werden:

%yyyy-%mm-%ddt%HH:
%mm: %ssZ (1ISO 8601-
Standard in UTC nur ohne
Millisekunden)

Beispiel: 2019-11-30T
13:01:01 Z
%yyyy/%mm/%dd %hh:
%mm: %ss (vormittag/
nachmittags)

Beispiele: 30.11.201
9 13:01:01 Uhr oder
30.11.2019 13:01:01

%mm/%dd/%yyyy %hh:
%mm: %ss

Beispiele: 30.11.2019
13:01:01 Uhr, 30.11.2019
13:01:01

%mm/%dd/%yy %hh:
%mm: %ss

Beispiele: 30.11.19
13:01:01 PM, 30.11.19
13:01:01

* Amazon Fraud Detector
geht beim Analysieren
von Datums-/Zeitstempe
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Name

Beschreibung Voraussetzungen

Iformaten nach Ereignisz
eitstempeln von folgenden
Annahmen aus:

* Wenn Sie den ISO 8601-
Standard verwenden,
muss dieser exakt mit der
vorherigen Spezifikation
ubereinstimmen.

* Wenn Sie eines der
anderen Formate
verwenden, gibt es
zusatzliche Flexibilitat:

* Fdr Monate und Tage
kénnen Sie einstelli
ge oder zweistellige
Zahlen angeben.
Beispielsweise ist der
12.01.2019 ein gultiges
Datum.

» Sie mussen hh:mm:ss
nicht angeben,
wenn Sie sie nicht
haben (das heil3t,
Sie kdénnen einfach
ein Datum angeben).
Sie kénnen auch nur
eine Teilmenge von
Stunde und Minuten
angeben (z. B. hh:mm).
Die bloRe Angabe
der Stunde wird nicht
unterstutzt. Milliseku
nden werden ebenfalls
nicht unterstutzt.
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Name Beschreibung

ENTITY_ID Eine Kennung fir die Entitat,
das das Ereignis ausflihrt.

ENTITATSTYP Die Entitat, die die Veranstal
tung durchflhrt, z. B. ein
Handler oder ein Kunde

Voraussetzungen

* Wenn Sie AM/PM-Eti
ketten angeben, wird
von einer 12-Stunde
n-Uhr ausgegang
en. Wenn keine AM/
PM-Informationen
vorliegen, wird von
einer 24-Stunden-Uhr
ausgegangen.

+ Sie koénnen ,/“ oder ,-“
als Trennzeichen flr
die Datumselemente
verwenden. ,.:“ wird fur
die Zeitstempelelement
e vorausgesetzt.

« ENTITY_ID ist fur Batch-Imp

ortauftrage erforderlich

Es muss dem regularen
Ausdrucksmuster
folgen:A[0-9A-Za-z_.@
+-7+$ .

Wenn die Entitats-ID zum
Zeitpunkt der Auswertung
nicht verfugbar ist, geben
Sie die Entitats-ID als
unbekannt an.

ENTITY_TYPE ist fur Batch-
Importauftrage erforderlich
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Name

BEZEICHNUNG DES
EREIGNISSES

LABEL_TIMESTAMP

Beschreibung

Klassifiziert das Ereignis
alsfraudulent
oderlegitimate

Der Zeitstempel, zu dem das
Event-Label zuletzt gefullt
oder aktualisiert wurde

Voraussetzungen

EVENT _LABEL ist erforderl
ich, wenn LABEL_TIM
ESTAMP enthalten ist

« LABEL TIMESTAMP
ist erforderlich, wenn
EVENT_ LABEL enthalten
ist.

* Dieser Wert muss dem
Zeitstempelformat entsprech
en.

Hochladen der CSV-Datei in Amazon S3 hoch, um den Batch-Import hoch

Laden Sie die Datei hoch, nachdem Sie eine CSV-Datei mit Ilhren Daten erstellt haben, laden Sie die
Datei in Ihren Amazon-S3-Bucket hoch, nachdem Sie eine CSV-Datei mit Inren Daten erstellt haben.

Hochladen von Ereignisdaten in einen Amazon S3 Bucket hochgeladen

1. Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die Amazon S3-Konsole
unter https://console.aws.amazon.com/s3/.

2. Wahlen Sie Create Bucket (Bucket erstellen) aus.

Der Assistent Create Bucket (Bucket erstellen) wird gedéffnet.

3. Geben Sie unter Bucket name (Bucket-Name) einen DNS-kompatiblen Namen fir |hren Bucket

ein.

Der Bucket-Name muss ...:

 Uberall in Amazon S3 eindeutig sein.

» zwischen 3 und 63 Zeichen lang sein,

» Enthalt keine GroRRbuchstaben.

* mit einem Kleinbuchstaben oder einer Zahl beginnen.
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Der Name eines einmal erstellter Buckets kann nicht nachtraglich geandert werden. Weitere
Informationen zum Benennen von Buckets finden Sie unter Bucket-Benennungsregeln im
Benutzerhandbuch zu Amazon Simple Storage Service.

/A Important

Vermeiden Sie, vertrauliche Informationen, wie Kontonummern, in den Bucket-Namen
einzubeziehen. Der Bucket-Name wird in der URL angezeigt, die auf die Objekte im
Bucket verweist.

4. Unter Region wahlen Sie die AWS-Region aus, in der sich der Bucket befinden soll. Sie missen
dieselbe Region, Asien-Pazifik (Singapur) oder Asien-Pazifik (Sydney), USA Ost (Ohio), USA
West (Oregon), USA West (Oregon), USA West (Oregon), Europa (Irland), Asien-Pazifik
(Singapur) oder Asien-Pazifik (Sydney).

5. Wahlen Sie unter Bucket settings for Block Public Access (Bucket-Einstellungen fir den
offentlichen Zugriff) die Einstellungen fur den 6ffentlichen Zugriff aus, die Sie auf den Bucket
anwenden mochten.

Sie sollten alle Einstellungen aktiviert lassen. Weitere Informationen zum Verwenden des
offentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen
des offentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen 6ffentlichen des 6ffentlichen
des offentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen des o6ffentlichen &ffentlichen
des offentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen des 6ffentlichen des
offentlichen 6ffentlichen des 6ffentlichen

6. Wahlen Sie Create Bucket (Bucket erstellen) aus.

7. Laden Sie die Trainingsdatendatei in Ihren Amazon S3 Bucket hoch. Notieren Sie sich den
Amazon S3 S3-Speicherpfad fur lhre Trainingsdatei (z. B. s3://bucketname/object.csv).

Batch-Import von Ereignisdaten in die Amazon Fraud Detector Detector-Konsole

Sie kdnnen ganz einfach eine grole Anzahl Ihrer Event-Datenséatze in die Amazon Fraud Detector
Detector-Konsole importieren, indem Sie dieCreateBatchImportJob API oder das AWS SDK
verwenden. Bevor Sie fortfahren, stellen Sie sicher, dass Sie die Anweisungen zur Vorbereitung lhres
Datensatzes als CSV-Datei befolgt haben. Stellen Sie sicher, dass Sie die CSV-Datei auch in einen
Amazon S3 Bucket hochgeladen haben.
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Verwenden der Amazon Fraud Detector Detector-Konsole

So importieren Sie Ereignisdaten stapelweise in die Konsole

1.

o & 0N

o

Offnen Sie die AWS-Konsole, melden Sie sich bei Ihrem Konto an und navigieren Sie zu Amazon
Fraud Detector.

Wabhlen Sie im linken Navigationsbereich Ereignisse die Option Ereignisse aus.
Wabhlen Sie lhren Ereignistyp aus.
Wahlen Sie den Tab Gespeicherte Ereignisse aus.

Vergewissern Sie sich im Detailbereich Gespeicherte Ereignisse, dass die Ereigniserfassung
aktiviert ist.

Wabhlen Sie im Bereich Ereignisdaten importieren die Option Neuer Import aus.

Geben Sie auf der Importseite flr neue Ereignisse die folgenden Informationen an:

» [Empfohlen] Belassen Sie die neue Einstellung Enable Smart Data Validation fir diesen
Datensatz auf die Standardeinstellung.

* Wabhlen Sie als IAM-Rolle fur Daten die IAM-Rolle aus, die Sie fir den Amazon S3 S3-Bucket
erstellt haben, der die CSV-Datei enthalt, die Sie importieren méchten.

» Geben Sie unter Speicherort fir Eingabedaten den S3-Speicherort ein, an dem Sie lhre CSV-
Datei haben.

* Wenn Sie einen separaten Speicherort flr Ihre Importergebnisse angeben méchten, klicken
Sie auf Separater Datenspeicherort flir Eingaben und Ergebnisse und geben Sie einen
gultigen Amazon S3 S3-Bucket-Standort an.

/A Important

Stellen Sie sicher, dass die von Ihnen ausgewahlte IAM-Rolle Gber Leseberechtigungen
fur lhren Amazon S3 S3-Eingabe-Bucket und Schreibrechte fir Ihren Amazon S3 S3-
Ausgabe-Bucket verfugt.

Wahlen Sie Starten.

In der Spalte Status im Datenbereich ,Ereignisse importieren® wird der Status lhres Validierungs-
und Importauftrags angezeigt. Das Banner oben bietet eine allgemeine Beschreibung des Status,
wahrend |hr Datensatz zuerst validiert und dann importiert wird.
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10. Folgen Sie den Anweisungen unterUberwachen des Fortschritts der Datensatvalidierung und des
Auftrags.

Uberwachen des Fortschritts der Datensatvalidierung und des Auftrags

Wenn Sie die Amazon Fraud Detector-Konsole verwenden, um einen Batch-Importauftrag
auszufuhren, validiert Amazon Fraud Detector Ihren Datensatz standardmafig vor dem Import. Sie
kénnen den Fortschritt und den Status von Validierungs- und Importauftragen auf der Seite ,Neue
Ereignisse importieren“ der Amazon Fraud Detector Detector-Konsole tberwachen. Ein Banner
oben auf der Seite enthalt eine kurze Beschreibung der Validierungsergebnisse und den Status des
Auftrags. Abhéngig von den Validierungsergebnissen und dem Status lhres Importauftrags mussen
Sie moglicherweise Mallnahmen ergreifen, um eine erfolgreiche Validierung und einen erfolgreichen
Import Ihres Datensatzes sicherzustellen.

Die folgende Tabelle enthalt Einzelheiten zu den Aktionen, die Sie je nach Ergebnis der Validierungs-
und Importvorgange ergreifen missen.

Banner-Nachricht Status Bedeutung Was soll ich tun
Die Datenvali Validierung in Arbeit SDV hat mit  Warten Sie, bis sich der
dierung hat der Validieru  Status andert
begonnen ng lhres

Datensatzes

begonnen
Die Datenuber Validierung ist fehlgesch SDV hat Wahlen Sie im Bereich
prufung kann lagen Probleme Ereignisdaten importieren
aufgrund von in lhrer die Job-ID aus und sehen
Fehlern in Threm Datendate Sie sich den Validieru
Datensatz nicht i identifiz ngsbericht an. Folgen Sie
fortgesetzt werden. iert. Diese den Empfehlungen im
Korrigieren Sie Probleme Bericht, um alle aufgelist
Fehler in lhrer mussen eten Fehler zu beheben.
Datendatei und fur einen Weitere Informationen finden
starten Sie einen erfolgrei Sie unter Verwendung des
neuen Importjob. chen Import  Validierungsberichts.
Weitere Informati Ihres

Datensatz
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Banner-Nachricht Status

onen finden Sie im
Validierungsbericht

Der Datenimport
wurde gestartet
. Erfolgreich
abgeschlossene
Validierung

Import in Arbeit

Die Validieru

ng wurde mit
Warnungen
abgeschlossen. Der
Datenimport hat
begonnen

Import in Arbeit

Bedeutung

es behoben
werden.

Ihr
Datensatz
hat die
Validierung
bestanden

. AFD hat
mit dem
Import Ihres
Datensatzes
begonnen

Bei einigen
Daten

in Ihrem
Datensatz
ist die
Uberpriifu
ng fehlgesch
lagen. Die
Daten,

die die
Validierung
bestanden
haben,
erfullen
jedoch die
Mindestan
forderung
en an die
Datengrof®
e fur den
Import.

Was soll ich tun

Warten Sie, bis sich der
Status andert

Uberwachen Sie die
Nachricht im Banner und
warten Sie, bis sich der
Status andert
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Banner-Nachricht

Ihre Daten wurden
teilweise importier
t. Einige der Daten
konnten nicht
uberpruft werden
und wurden nicht
importiert. Weitere
Informationen
finden Sie im

Validierungsbericht.

Der Datenimport
ist aufgrund eines
Verarbeitungsfehle
rs fehlgeschlagen.
Starten Sie einen
neuen Datenimpo
rtjob

Status

Importiert. Der Status zeigt
ein Warnsymbol.

Der Import ist fehlgesch
lagen

Bedeutung

Einige

der Daten

in Ihrer
Datendate

i, deren
Uberpriifu
ng fehlgesch
lagen ist,
wurden nicht
importiert.
Der Rest
der Daten,
die die
Validierung
bestanden
haben,
wurde
importiert.

Der Import
ist aufgrund
eines
voruberge
henden
Laufzeitf
ehlers
fehlgesch
lagen

Was soll ich tun

Wabhlen Sie im Bereich
Ereignisdaten importieren

die Job-ID aus und sehen
Sie sich den Validieru
ngsbericht an. Folgen Sie
den Empfehlungen in der
Tabelle mit Warnungen auf
Datenebene, um die aufgelist
eten Warnungen zu beheben.
Sie mussen nicht auf alle
Warnungen eingehen. Stellen
Sie jedoch sicher, dass lhr
Datensatz mehr als 50%

der Daten enthalt, die die
Validierung fir einen erfolgrei
chen Import bestehen.
Nachdem Sie die Warnungen
behoben haben, starten

Sie einen neuen Importjob.
Weitere Informationen finden
Sie unter Verwendung des

Validierungsberichts.

Starte einen neuen Importjob
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Banner-Nachricht

Daten wurden
erfolgreich importier
t

® Note

Status

Importiert

Bedeutung

Sowohl die
Validieru
ng als auch
der Import
wurden
erfolgreich
abgeschlo
ssen

Was soll ich tun

Wabhlen Sie die Job-ID Ihres
Importauftrags aus, um
Details anzuzeigen, und
fahren Sie dann mit dem
Modelltraining fort

Wir empfehlen, nach dem erfolgreichen Import des Datensatzes in Amazon Fraud Detector
10 Minuten zu warten, um sicherzustellen, dass er vollstandig vom System erfasst wurde.

Bericht zur intelligenten Datenvalidierung

Die Smart Data Validation erstellt nach Abschluss der Validierung einen Validierungsbericht. Der
Validierungsbericht enthalt Einzelheiten zu allen Problemen, die das SDV in Ihrem Datensatz
identifiziert hat, sowie Handlungsempfehlungen zur Behebung der wichtigsten Probleme. Mithilfe
des Validierungsberichts kdnnen Sie ermitteln, um welche Probleme es sich handelt, wo sich die
Probleme im Datensatz befinden, wie schwerwiegend die Probleme sind und wie sie behoben
werden kénnen. Der Validierungsbericht wird auch dann erstellt, wenn die Validierung erfolgreich
abgeschlossen wurde. In diesem Fall kdbnnen Sie sich den Bericht ansehen, um zu sehen, ob
Probleme aufgefiihrt sind, und falls ja, entscheiden, ob Sie eines dieser Probleme beheben mdéchten.

® Note

Die aktuelle Version von SDV scannt Ihren Datensatz auf Probleme, die dazu fihren konnten,
dass der Batch-Import fehlschlagt. Wenn die Validierung und der Batch-Import erfolgreich
sind, kann lhr Datensatz immer noch Probleme aufweisen, die dazu fihren konnen, dass

das Modelltraining fehlschlagt. Wir empfehlen lhnen, Ihren Validierungsbericht auch dann
anzusehen, wenn die Validierung und der Import erfolgreich waren, und alle im Bericht
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aufgeflihrten Probleme fir ein erfolgreiches Modelltraining zu beheben. Nachdem Sie die
Probleme behoben haben, erstellen Sie einen neuen Batch-Importjob.

Zugriff auf den Validierungsbericht

Sie kdnnen nach Abschluss der Validierung jederzeit auf den Validierungsbericht zugreifen, indem
Sie eine der folgenden Optionen verwenden:

1. Wahlen Sie nach Abschluss der Validierung und wahrend der Importaufgabe im oberen Banner die
Option Validierungsbericht anzeigen aus.

2. Wahlen Sie nach Abschluss des Importauftrags im Bereich Ereignisdaten importieren die Job-ID
des gerade abgeschlossenen Importauftrags aus.

Verwendung des Validierungsberichts

Die Seite mit dem Validierungsbericht Ihres Importauftrags enthalt die Details dieses Importauftrags,
eine Liste kritischer Fehler, falls welche gefunden wurden, eine Liste mit Warnungen zu bestimmten
Ereignissen (Zeilen) in lnrem Datensatz, falls gefunden, und eine kurze Zusammenfassung lhres
Datensatzes, die Informationen wie ungultige Werte und fehlende Werte fiir jede Variable enthalt.

+ Jobdetails importieren

Stellt die Details des Auftrags bereit. Wenn Ihr Importauftrag fehlgeschlagen ist oder lhr Datensatz
teilweise importiert wurde, wahlen Sie Gehe zur Ergebnisdatei, um die Fehlerprotokolle der
Ereignisse anzuzeigen, die nicht importiert werden konnten.

» Kritische Fehler

Enthalt Einzelheiten zu den wichtigsten Problemen in Ihrem Datensatz, die von SDV identifiziert
wurden. Alle in diesem Bereich aufgeflihrten Probleme sind kritisch und missen behoben werden,
bevor Sie mit dem Import fortfahren. Wenn Sie versuchen, lhren Datensatz zu importieren, ohne
die kritischen Probleme zu beheben, schlagt Ihr Importjob méglicherweise fehl.

Um die kritischen Probleme zu I6sen, folgen Sie den Empfehlungen fir jede Warnung. Nachdem
Sie alle im Bereich Kritische Fehler aufgelisteten Probleme behoben haben, erstellen Sie einen
neuen Batch-Importauftrag.

« Warnungen auf Datenebene
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Stellt eine Zusammenfassung der Warnungen fir bestimmte Ereignisse (Zeilen) in Ihrem Datensatz
bereit. Wenn der Bereich mit Warnungen auf Datenebene gefillt ist, sind einige Ereignisse in Ihrem
Datensatz nicht validiert worden und wurden nicht importiert.

Fir jede Warnung wird in der Spalte Beschreibung die Anzahl der Ereignisse angezeigt, bei denen
das Problem aufgetreten ist. Und die Beispielereignis-IDs enthalten eine unvollstandige Liste von
Beispielereignis-IDs, die Sie als Ausgangspunkt verwenden kénnen, um die restlichen Ereignisse
zu finden, bei denen das Problem auftritt. Verwenden Sie die Empfehlung fir die Warnung, um
das Problem zu beheben. Verwenden Sie auch die Fehlerprotokolle aus Ihrer Ausgabedatei

fur zusatzliche Informationen zu dem Problem. Die Fehlerprotokolle werden fir alle Ereignisse
generiert, bei denen der Batch-Import fehlgeschlagen ist. Um auf Fehlerprotokolle zuzugreifen,
wahlen Sie im Bereich Auftragsdetails importieren die Option Gehe zur Ergebnisdatei aus.

® Note

Wenn mehr als 50% der Ereignisse (Zeilen) in Inrem Datensatz die Uberpriifung nicht
bestanden haben, schlagt auch der Importauftrag fehl. In diesem Fall missen Sie die
Daten korrigieren, bevor Sie einen neuen Importjob starten.

» Zusammenfassung des Datensatzes

Bietet eine Zusammenfassung des Validierungsberichts Ihres Datensatzes. Wenn in der Spalte
Anzahl der Warnungen mehr als 0 Warnungen angezeigt werden, entscheiden Sie, ob Sie diese
Warnungen korrigieren missen. Wenn in der Spalte Anzahl der Warnungen Nullen angezeigt
werden, fahren Sie mit dem Training Ihres Modells fort.

Batch-Import von Ereignisdaten mit AWS SDK for Python (Boto3)

Das folgende Beispiel zeigt eine Beispielanforderung fur eine CreateBatchimportJobAPI. Ein Batch-
Importauftrag muss eine JobID, InputPath, OutputPath eventTypeNameund enthalten iamRoleArn.
Die JobID darf nicht dieselbe ID eines vergangenen Jobs enthalten, es sei denn, der Job hat den
Status CREATE_FAILED. Der InputPath und der OutputPath mussen gultige S3-Pfade sein. Sie
kénnen die Angabe des Dateinamens im OutputPath deaktivieren, missen jedoch weiterhin einen
gultigen S3-Bucket-Speicherort angeben. Das eventTypeName und iamRoleArn muss existieren. Die
IAM-Rolle muss Leseberechtigungen fir die Eingabe von Amazon S3 S3-Bucket und Schreibrechte
fur die Ausgabe von Amazon S3 S3-Bucket gewahren.
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import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_batch_import_job (

jobId = 'sample_batch_import',

inputPath = 's3://bucket_name/input_file_name.csv',

outputPath = 's3://bucket_name/',

eventTypeName = 'sample_registration',

iamRoleArn: 'arn:aws:iam::****x*x%*xx%%.yg9]e/service-role/AmazonFraudDetector-
DataAccessRole-*****x &k xkx %!

)

Batch-Importauftrag abbrechen

Sie kénnen einen laufenden Batch-Importauftrag jederzeit in der Amazon Fraud Detector Detector-
Konsole Uber dieCancelBatchImportJob API oder das AWS SDK stornieren.

Um einen Batch-Import-Job in der Konsole abzubrechen,

1. Offnen Sie die AWS-Konsole, melden Sie sich bei Inrem Konto an und navigieren Sie zu Amazon
Fraud Detector.

Wabhlen Sie im linken Navigationsbereich Ereignisse die Option Ereignisse aus.
Wahlen Sie lhren Ereignistyp aus.

Wahlen Sie den Tab Gespeicherte Ereignisse aus.

o bk~ 0N

Wahlen Sie im Bereich Ereignisdaten importieren die Auftrags-ID eines laufenden Importauftrags
aus, den Sie stornieren mdchten.

o

Klicken Sie auf der Event-Job-Seite auf Aktionen und wahlen Sie Ereignisimport stornieren aus.

7. Wahlen Sie Ereignisimport beenden, um den Batch-Importauftrag abzubrechen.

Abbrechen des Batch-Auftrags mit AWS SDK for Python (Boto3)

Das folgende Beispiel zeigt eine Beispielanforderung fir dieCancelBatchImportJob API. Der
Importauftrag zum Abbrechen muss die Job-ID eines laufenden Batch-Importauftrags enthalten.

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.cancel_batch_import_job (
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jobId = 'sample_batch'

Speichern Sie Ereignisdaten mithilfe der GetEventPredictions API-
Operation

StandardmaRig werden alle Ereignisse, die zur Auswertung an dieGetEventPrediction API
gesendet werden, in Amazon Fraud Detector gespeichert. Das bedeutet, dass Amazon Fraud
Detector automatisch Ereignisdaten speichert, wenn Sie eine Vorhersage erstellen, und diese
Daten verwendet, um berechnete Variablen nahezu in Echtzeit zu aktualisieren. Sie kdnnen die
Datenspeicherung deaktivieren, indem Sie in der Amazon Fraud Detector Detector-Konsole zum
Ereignistyp navigieren und die Ereigniserfassung auf OFF setzen oder den Eventingestion Wert
mithilfe derPutEventType API-Operation auf DISABLED aktualisieren. Weitere Informationen
zumGetEventPrediction API-Vorgang finden Sie unterFraud Preects.

/A Important

Es wird dringend empfohlen, die Ereigniserfassung fir einen Ereignistyp aktiviert zu lassen,
sobald Sie sie aktiviert haben. Das Deaktivieren der Ereigniserfassung fir denselben
Ereignistyp und das anschlieRende Generieren von Vorhersagen kann zu inkonsistentem
Verhalten flhren.

Speichern Sie Ereignisdaten mithilfe der SendEvent API-Operation

Sie kénnen denSendEvent API-Vorgang verwenden, um Ereignisse in Amazon Fraud Detector zu
speichern, ohne Betrugsvorhersagen fiir diese Ereignisse zu generieren. Sie kbnnen denSendEvent
Vorgang beispielsweise verwenden, um einen historischen Datensatz hochzuladen, den Sie spater
zum Trainieren eines Modells verwenden kénnen.

Event-Timestamp-Formate fir SendEvent API

Wenn Sie Ereignisdaten mithilfe derSendEvent API speichern, missen Sie sicherstellen, dass Ihr
Event-Zeitstempel das erforderliche Format hat. Amazon Fraud Detector untersttitzt die folgenden
Datums-/Uhrzeitstempelformate:

* %yyyy-%omm-%ddt%HH: %mm: %ssZ (ISO 8601-Standard in UTC nur ohne Millisekunden)
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Beispiel: 2019-11-30T 13:01:01 Z
* %yyyy/%mm/%dd %hh: %emm: %ss (vormittag/nachmittags)

Beispiele: 30.11.2019 13:01:01 Uhr oder 30.11.2019 13:01:01
* %mm/%dd/%yyyy %hh: %mm: %ss

Beispiele: 30.11.2019 13:01:01 Uhr, 30.11.2019 13:01:01
* %mm/%dd/%yy %hh: %emm: %ss

Beispiele: 30.11.19 13:01:01 PM, 30.11.19 13:01:01

Amazon Fraud Detector geht beim Analysieren von Datums-/Zeitstempelformaten nach
Ereigniszeitstempeln von folgenden Annahmen aus:

* Wenn Sie den ISO 8601-Standard verwenden, muss dieser exakt mit der vorherigen Spezifikation
Ubereinstimmen.

+ Wenn Sie eines der anderen Formate verwenden, gibt es zusatzliche Flexibilitat:

» FUr Monate und Tage kdnnen Sie einstellige oder zweistellige Zahlen angeben. Beispielsweise
ist der 12.01.2019 ein gultiges Datum.

+ Sie mussen hh:mm:ss nicht angeben, wenn Sie sie nicht haben (das heil3t, Sie kénnen einfach
ein Datum angeben). Sie kénnen auch nur eine Teilmenge von Stunde und Minuten angeben (z.
B. hh:mm). Die blo3e Angabe der Stunde wird nicht unterstitzt. Millisekunden werden ebenfalls
nicht unterstitzt.

+ Wenn Sie AM/PM-Etiketten angeben, wird von einer 12-Stunden-Uhr ausgegangen. Wenn keine
AM/PM-Informationen vorliegen, wird von einer 24-Stunden-Uhr ausgegangen.

* Sie kdnnen ,/* oder ,-“ als Trennzeichen fir die Datumselemente verwenden. ,:“ wird fur die
Zeitstempelelemente vorausgesetzt.

Im Folgenden finden Sie ein Beispiel fur einenSendEvent API-Aufruf.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.send_event(
eventId '802454d3-f7d8-482d-97e8-c4b6db9a0428 ",
eventTypeName = 'sample_registration’,
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eventTimestamp = '2020-07-13T23:18:217"',
eventVariables {
'email_address' : 'johndoe@exampledomain.com',
'ip_address' : '1.2.3.4'},
assignedLabel = ‘legit’,
labelTimestamp = '2020-07-13T723:18:217",
entities [{'entityType':'sample_customer', 'entityId':'12345'}],

Details zu gespeicherten Ereignisdaten abrufen

Nachdem Sie Ereignisdaten in Amazon Fraud Detector gespeichert haben, kdnnen Sie mithilfe der
GetEventAPI die neuesten Daten Uberprifen, die fur ein Ereignis gespeichert wurden. Der folgende
Beispielcode Uberprift die neuesten flir dassample_registration Ereignis gespeicherten Daten.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.get_event(
eventId '802454d3-f7d8-482d-97e8-c4b6db9a0428",
eventTypeName = 'sample_registration'

Metriken des gespeicherten Ereignisdatensatzes anzeigen

Fir jeden Ereignistyp kdnnen Sie in der Amazon Fraud Detector Detector-Konsole Kennzahlen wie
die Anzahl der gespeicherten Ereignisse, die Gesamtgrélie Ihrer gespeicherten Ereignisse und die
Zeitstempel der frihesten und letzten gespeicherten Ereignisse einsehen.

Um gespeicherte Ereignismetriken eines Ereignistyps anzuzeigen,

1. Offnen Sie dieAWS Konsole und melden Sie sich bei Inrem Konto an. Navigieren Sie zu Amazon
Fraud Detector

2. Wahlen Sie im linken Navigationsbereich Ereignisse die Option Ereignisse aus.

3. Wahlen Sie Ihren Ereignistyp aus.
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4. Wahlen Sie den Tab Gespeicherte Ereignisse aus.

5. Im Detailbereich ,Gespeicherte Ereignisse” werden die Metriken angezeigt. Diese Metriken
werden automatisch einmal pro Tag aktualisiert.

6. Klicken Sie optional auf Event-Metriken aktualisieren, um lhre Metriken manuell zu aktualisieren.

® Note

Wenn Sie Ihre Daten gerade importiert haben, empfehlen wir, 5 bis 10 Minuten zu
warten, nachdem Sie den Datenimport abgeschlossen haben, um die Metriken zu
aktualisieren und anzusehen.
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Ereignisorchestrierung

Die Ereignisorchestrierung erleichtert lInnen das Senden von Ereignissen an AWS-Services fiir

die nachgelagerte Verarbeitung mithilfe von Amazon EventBridge. Amazon Fraud Detector bietet
Ihnen einfache Regeln, mit denen Sie die Verarbeitung von Ereignissen nach der Betrugserkennung
automatisieren kénnen. Mit der Ereignisorchestrierung kdnnen Sie nachgelagerte Ereignisprozesse
automatisieren, z. B. das Senden von Ereignissen an Dashboards, um Erkenntnisse aus
Ereignisdaten zu erhalten, das Generieren von Benachrichtigungen auf der Grundlage der
Ergebnisse der Betrugserkennung und das Aktualisieren von Ereignissen mit einer Bezeichnung, die
auf dem Lernen aus der Betrugserkennung basiert.

Die Ereignisorchestrierung bietet einfachen Zugriff auf Services in der AWS Umgebung tber Amazon
EventBridge. Sie kbnnen Amazon so konfigurieren EventBridge , dass Ereignisse entweder direkt

an AWS-Services oder indirekt Uber API-Ziele gesendet werden. Die , die AWS-Services Sie zur
Orchestrierung lhrer Downstream-Prozesse verwenden, werden auch als Ziele bezeichnet. Einige der
Ziele, die Sie zur Orchestrierung der Downstream-Verarbeitung verwenden kénnen, sind:

« Fir Uberwachung und Analytik — Amazon QuickSight, Amazon CloudWatch

» Fur die Speicherung — Amazon S3, Amazon RDS ,Amazon DynamoDB

« Zum Senden von Benachrichtigungen — Amazon SNS , Amazon SES

» FUr benutzerdefinierte Verarbeitung - AWS Lambda , AWS Step Functions

Weitere Informationen zu den von Amazon unterstitzten Orchestrierungsziele finden Sie unter
Amazon- EventBridge Ziele EventBridge.

Das folgende Diagramm bietet einen Uberblick {iber die Funktionsweise der Ereignisorchestrierung.
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Um die Ereignisorchestrierung flr lhre Ereignisse einzurichten, missen Sie Prozesse in Ihrem

Zielservice einrichten, Amazon EventBridge so konfigurieren, dass Ereignisdaten empfangen

und gesendet werden, und Regeln in Amazon erstellen EventBridge , die die Bedingungen fur

den Start der nachgelagerten Prozesse angeben. Flhren Sie die folgenden Schritte aus, um die
Ereignisorchestrierung einzurichten:

So richten Sie die Ereignisorchestrierung ein

1.  Gehen Sie zum Amazon EventBridge -Benutzerhandbuch und erfahren Sie, wie Sie Amazon

verwenden EventBridge. Stellen Sie sicher, dass Sie lernen, wie Sie Regeln in Amazon
EventBridge fur Ihren Anwendungsfall erstellen.

2. Folgen Sie den Anweisungen zu Aktivieren der Ereignisorchestrierung in Amazon Fraud

Detector.

@ Note

Die Ereignisorchestrierung fir Ihr Ereignis ist standardmafig deaktiviert.

Einrichten der Ereignisorchestrierung
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3.

Richten Sie lhren Zielservice ein, um die Ereignisdaten zu empfangen und zu verarbeiten. Wenn
Ihr Downstream-Prozess beispielsweise das Senden von Benachrichtigungen beinhaltet und Sie
Amazon SNS verwenden mochten, gehen Sie zur Amazon SNS-Konsole, erstellen Sie ein SNS-
Thema und abonnieren Sie dann einen Endpunkt fir das Thema.

Folgen Sie den Anweisungen unter Erstellen von Amazon- EventBridge Regeln.

/A Important

Stellen Sie beim Erstellen des Ereignismusters in Amazon sicher EventBridge, dass Sie
aws . frauddetector fir das Quellfeld und Event Prediction Result Returned
fur das Detailtypfeld angeben.

Aktivieren der Ereignisorchestrierung in Amazon Fraud Detector

Sie kénnen die Ereignisorchestrierung flur ein Ereignis aktivieren, entweder beim Erstellen Ihres
Ereignistyps oder nachdem Sie |Ihren Ereignistyp erstellt haben. Die Ereignisorchestrierung kann in
der Amazon-Fraud-Detector-Konsole, mit dem -put-event-typeBefehl, mit der PutEventType-
API oder mit der aktiviert werdenAWS SDK for Python (Boto3).

Aktivieren der Ereignisorchestrierung in der Amazon Fraud Detector-

Konsole

Dieses Beispiel ermdglicht die Ereignisorchestrierung fur einen Ereignistyp, der bereits erstellt wurde.

Wenn Sie einen neuen Ereignistyp erstellen und die Orchestrierung aktivieren méchten, folgen Sie

den Anweisungen unter Einen Ereignistyp erstellen.

So aktivieren Sie die Ereignisorchestrierung

1.

o & 0N

Offnen Sie die -AWSManagementkonsole und melden Sie sich bei Ihrem -Konto an. Navigieren

Sie zu Amazon Fraud Detector.

Wahlen Sie im linken Navigationsbereich Ereignisse aus.

Wabhlen Sie auf der Seite Ereignistyp Ihren Ereignistyp aus.

Aktivieren Sie Ereignisorchestrierung mit Amazon aktivieren EventBridge.

Fahren Sie mit Schritt 3 fur fortEinrichten der Ereignisorchestrierung.
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Aktivieren der Ereignisorchestrierung mithilfe der AWS SDK for Python
(Boto3)

Das folgende Beispiel zeigt eine Beispielanforderung zum Aktualisieren eines
Ereignistypssample_registration, um die Ereignisorchestrierung zu aktivieren. Das
Beispiel verwendet die PutEventType-API und geht davon ausfraud, dass Sie die Variablen
ip_address und email_address, die Beschriftungen 1legit und und den Entitatstyp erstellt
habensample_customezr. Informationen zum Erstellen dieser Ressourcen finden Sie unter
Ressourcen.

import boto3
fraudDetector = boto3.client('frauddetector')
fraud_detector.put_event_type(
name = 'sample_registration’,
eventVariables = ['ip_address', 'email_address'],
eventOrchestration = {'eventBridgeEnabled': True},
labels = ['legit', 'fraud'],
entityTypes = ['sample_customer'])

Deaktivieren der Ereignisorchestrierung in Amazon Fraud Detector

Sie kdnnen die Ereignisorchestrierung flr ein Ereignis jederzeit in der Amazon-Fraud-Detector-
Konsole, mit dem -put-event-typeBefehl, Uber die PutEventType-API oder mithilfe der
deaktivierenAWS SDK for Python (Boto3).

Deaktivieren der Ereignisorchestrierung in der Amazon Fraud Detector-
Konsole

So deaktivieren Sie die Ereignisorchestrierung

1. Offnen Sie die -AWSManagementkonsole und melden Sie sich bei Inrem -Konto an. Navigieren
Sie zu Amazon Fraud Detector.

2. Wahlen Sie im linken Navigationsbereich Ereignisse aus.
3. Wahlen Sie auf der Seite Ereignistyp Ihren Ereignistyp aus.

4. Deaktivieren Sie Ereignisorchestrierung mit Amazon aktivieren EventBridge.
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Deaktivieren der Ereignisorchestrierung mithilfe der AWS SDK for Python
(Boto3)

Das folgende Beispiel zeigt eine Beispielanforderung zum Aktualisieren eines Ereignistyps

sample_registration zum Deaktivieren der Ereignisorchestrierung mithilfe der PutEventType
API.

import boto3
fraudDetector = boto3.client('frauddetector')
fraud_detector.put_event_type(
name = 'sample_registration’,
eventVariables = ['ip_address', 'email_address'],
eventOrchestration = {'eventBridgeEnabled': False},
entityTypes = ['sample_customer'])
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Modell

Amazon Fraud Detector verwendet Machine-Learning-Modelle, um Betrugsprognosen zu
erstellen. Jedes Modell wird mit einem Modelltyp trainiert. Der Modelltyp gibt die Algorithmen und
Transformationen an, die zum Trainieren des Modells verwendet werden. Modelltraining ist der
Prozess der Verwendung eines Datensatzes, den Sie bereitstellen, um ein Modell zu erstellen, das
betrigerische Ereignisse vorhersagen kann.

Um ein Modell zu erstellen, missen Sie zunachst einen Modelltyp auswahlen und dann Daten
vorbereiten und bereitstellen, die zum Trainieren des Modells verwendet werden.

Wahlen Sie einen Modelltyp

Die folgenden Modelltypen sind in Amazon Fraud Detector verfigbar. Wahlen Sie einen Modelltyp
aus, der fur lhren Anwendungsfall geeignet ist.

* Online-Betrugseinblicke

Der Modelltyp Online Fraud Insights ist optimiert, um Betrug zu erkennen, wenn nur wenige
historische Daten Uber die ausgewertete Entitat verfigbar sind, z. B. ein neuer Kunde, der sich
online fUr ein neues Konto registriert.

+ Transaktionsbetrugseinblicke

Der Modelltyp Transaction Fraud Insights eignet sich am besten fur die Erkennung von
Betrugsanwendungsfallen, in denen die ausgewertete Entitat moglicherweise eine Geschichte der
Interaktionen hat, die das Modell analysieren kann, um die Vorhersagegenauigkeit zu verbessern
(z. B. ein vorhandener Kunde mit der Vergangenheit der Kaufe).

» Einblicke in die Kontolbernahme

Der Modelltyp Account Takeover Insights erkennt, ob ein Konto durch Phishing oder eine andere
Art von Angriff kompromittiert wurde. Die Anmeldedaten eines kompromittierten Kontos, wie
Browser und Gerat, die bei der Anmeldung verwendet werden, unterscheiden sich von den
historischen Anmeldedaten, die dem Konto zugeordnet sind.
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Einblicke in Online-Betrug

Online Fraud Insights ist ein Gberwachtes Machine-Learning-Modell, das bedeutet, dass historische
Beispiele flr betrligerische und legitime Transaktionen verwendet werden, um das Modell zu
trainieren. Das Online Fraud Insights-Modell kann Betrug anhand wenig historischer Daten erkennen.
Die Eingaben des Modells sind flexibel, sodass Sie es anpassen kénnen, um eine Vielzahl von
Betrugsrisiken zu erkennen, darunter Fake Reviews, Missbrauch von Werbeaktionen und Betrug
beim Checkout von Kunden.

Das Online Fraud Insights-Modell verwendet ein Ensemble von Machine Learning-Algorithmen

fur die Datenanreicherung, -transformation und Betrugsklassifizierung. Im Rahmen des
Modelltrainingsprozesses fiigt Online Fraud Insights Rohdatenelemente wie IP-Adresse und
BIN-Nummer mit Daten von Drittanbietern wie der Geolokalisierung der IP-Adresse oder der
ausstellenden Bank fiur eine Kreditkarte hinzu. Zuséatzlich zu Daten von Drittanbietern verwendet
Online Fraud Insights Deep-Learning-Algorithmen, die Betrugsmuster beriicksichtigen, die bei
Amazon und beobachtet wurdenAWS. Diese Betrugsmuster werden mithilfe eines Gradient-Baum-
Boosting-Algorithmus zu Eingabemerkmalen fir Ihr Modell.

Um die Leistung zu erhéhen, optimiert Online Fraud Insights die Hyperparameter des Gradient-
Tree-Boosting-Algorithmus Uber einen Bayesschen Optimierungsprozess. Es trainiert nacheinander
Dutzende verschiedener Modelle mit unterschiedlichen Modellparametern (z. B. Anzahl der

Baume, Tiefe der Baume und Anzahl der Stichproben pro Blatt). Es verwendet auch verschiedene
Optimierungsstrategien, wie z. B. die Gewichtung der Betrligergruppe fir Nebenbetrug, um sich um
sehr niedrige Betrugsraten zu kimmern.

Auswahlen der Datenquelle

Beim Training eines Online-Fraud-Insights-Modells kbnnen Sie das Modell anhand von Ereignisdaten
trainieren, die entweder extern (auf3erhalb von Amazon Fraud Detector) oder in Amazon Fraud
Detector gespeichert werden. Der externe Speicher, den Amazon Fraud Detector derzeit unterstitzt,
ist Amazon Simple Storage Service (Amazon S3). Wenn lhr externen Speicher verwendet, muss |hr
Ereignisdatensatz im CSV-Format (durch Kommas getrennte Werte) in einen Amazon S3-Bucket
hochgeladen werden. Diese Datenspeicheroptionen werden in der Konfiguration des Modelltrainings
als EXTERNAL_EVENTS (fur externen Speicher) und INGESTED_EVENTS (fur internen Speicher)
bezeichnet. Weitere Informationen zu den verfugbaren Datenquellen und zum Speichern von Daten
darin finden Sie unter Speicherung der Ereignisdaten.
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Vorbereiten von Daten

Unabhangig davon, wo Sie Ihre Ereignisdaten speichern méchten (Amazon S3 oder Amazon Fraud
Detector), sind die Anforderungen flr den Modelltyp Online Fraud Insights dieselben.

Ihr Datensatz muss den Spalten-Header EVENT_LABEL enthalten. Diese Variable klassifiziert ein
Ereignis als betriigerisches oder legitimes Ereignis. Wenn Sie eine CSV-Datei (externer Speicher)
verwenden, missen Sie EVENT_LABEL fir jedes Ereignis in die Datei aufnehmen. Fur die interne
Speicherung ist das Feld EVENT_LABEL optional, aber alle Ereignisse missen beschriftet werden,
um in einen Trainingsdatensatz aufgenommen zu werden. Bei der Konfiguration lhres Modelltrainings
kénnen Sie wahlen, ob Ereignisse ohne Label ignoriert, ein legitimes Label fir Ereignisse ohne Label
angenommen oder ein betrligerisches Label fur alle Ereignisse ohne Label angenommen werden
soll.

Auswahlen von Daten

Informationen zur Auswahl von Daten flr das Training lhres Online Fraud Insights-Modells finden Sie
unter Erfassen von Ereignisdaten.

Der Online Fraud Insights-Trainingsprozess nimmt Beispiele fur historische Daten auf der Grundlage
von EVENT_TIMESTAMP und partitioniert sie. Es ist nicht notwendig, die Daten manuell zu erfassen,
und dies kann sich negativ auf Ihre Modellergebnisse auswirken.

Ereignisvariablen

Das Online Fraud Insights-Modell erfordert mindestens zwei Variablen, abgesehen von den
erforderlichen Ereignismetadaten, die die Datenvalidierung fir das Modelltraining bestanden haben

und bis zu 100 Variablen pro Modell zulassen. Je mehr Variablen Sie angeben, desto besser kann
das Modell zwischen Betrug und legitimen Ereignissen unterscheiden. Obwohl das Online Fraud
Insights-Modell Dutzende von Variablen unterstitzen kann, einschliellich benutzerdefinierter
Variablen, empfehlen wir, IP-Adresse und E-Mail-Adresse einzubeziehen, da diese Variablen in der
Regel am effektivsten bei der Identifizierung der ausgewerteten Entitat sind.

Validieren von Daten

Im Rahmen des Trainingsprozesses validiert Online Fraud Insights den Datensatz auf
Datenqualitatsprobleme, die sich auf das Modelltraining auswirken kénnen. Nach der
Validierung der Daten ergreift Amazon Fraud Detector die entsprechenden MalRnahmen,
um das bestmdgliche Modell zu erstellen. Dazu gehdren die Ausgabe von Warnungen
fur potenzielle Datenqualitatsprobleme, das automatische Entfernen von Variablen, bei
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denen Datenqualitatsprobleme auftreten, die Ausgabe eines Fehlers und das Stoppen des
Modelltrainingsprozesses. Weitere Informationen finden Sie unter Datensatzvalidierung.

Einblicke in Transaktionsbetrug

Der Modelltyp Transaction Fraud Insights ist darauf ausgelegt, card-not-presentTransaktionsbetrug
online oder in zu erkennen. Transaction Fraud Insights ist ein Uberwachtes Machine-Learning-Modell,
was bedeutet, dass historische Beispiele fur betrligerische und legitime Transaktionen verwendet
werden, um das Modell zu trainieren.

Das Transaction Fraud Insights-Modell verwendet ein Ensemble von Machine Learning-Algorithmen
fur Datenanreicherung, Transformation und Betrugsklassifizierung. Es nutzt eine Feature-Engine, um
Aggregate auf Entitats- und Ereignisebene zu erstellen. Im Rahmen des Modelltrainingsprozesses
fugt Transaction Fraud Insights Rohdatenelemente wie |IP-Adresse und BIN-Nummer mit Daten

von Drittanbietern wie der Geolokalisierung der IP-Adresse oder der ausstellenden Bank fur eine
Kreditkarte hinzu. Zusatzlich zu Daten von Drittanbietern verwendet Transaction Fraud Insights
Deep-Learning-Algorithmen, die Betrugsmuster bertcksichtigen, die bei Amazon beobachtet wurden,
und AWS diese Betrugsmuster werden mithilfe eines Gradient-Tree-Boosting-Algorithmus zu
Eingabefunktionen fur Ihr Modell.

Um die Leistung zu erhéhen, optimiert Transaction Fraud Insights die Hyperparameter des Gradient-
Tree-Boosting-Algorithmus lber einen Bayesschen Optimierungsprozess, sequenzielles Training von
Dutzenden verschiedener Modelle mit unterschiedlichen Modellparametern (z. B. Anzahl der Baume,
Tiefe der Baume, Anzahl der Stichproben pro Blatt) sowie verschiedene Optimierungsstrategien wie
die Gewichtung der Betrligerschaftsgruppen flir Nebenbetrug, um sich um sehr niedrige Betrugsraten
zu kimmern.

Im Rahmen des Modelltrainingsprozesses berechnet die Feature-Engine des Modells

fur Transaktionsbetrug Werte fir jede eindeutige Entitat in lnrem Trainingsdatensatz, um
Betrugsvorhersagen zu verbessern. Wahrend des Trainingsprozesses berechnet und speichert
Amazon Fraud Detector beispielsweise das letzte Mal, als eine Entitat einen Kauf getatigt hat, und
aktualisiert diesen Wert dynamisch bei jedem Aufruf der - GetEventPrediction oder SendEvent-
API. Wahrend einer Betrugsvorhersage werden die Ereignisvariablen mit anderen Entitats- und
Ereignismetadaten kombiniert, um vorherzusagen, ob die Transaktion betrigerischer Natur ist.

Auswahlen der Datenquelle

Modelle von Transaction Fraud Insights werden nur flr Datensatze trainiert, die intern mit Amazon
Fraud Detector (INGESTED_EVENTS) gespeichert wurden. Auf diese Weise kann Amazon Fraud
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Detector die berechneten Werte Uber die Entitaten, die Sie auswerten, kontinuierlich aktualisieren.
Weitere Informationen zu den verfigbaren Datenquellen finden Sie unter . Speicherung der
Ereignisdaten

Vorbereiten von Daten

Bevor Sie ein Transaction Fraud Insights-Modell trainieren, stellen Sie sicher, dass lhre Datendatei
alle Header enthalt, wie unter Ereignisdatensatz vorbereiten beschrieben. Das Transaction

Fraud Insights-Modell vergleicht neue Entitaten, die empfangen werden, mit den Beispielen
betriigerischer und legitimer Entitaten im Datensatz. Daher ist es hilfreich, viele Beispiele fur jede
Entitat bereitzustellen.

Amazon Fraud Detector wandelt den gespeicherten Ereignisdatensatz automatisch in das richtige
Format fur das Training um. Nachdem das Modell das Training abgeschlossen hat, kdnnen Sie die
Leistungsmetriken Uberprufen und bestimmen, ob Sie Ihrem Trainingsdatensatz Entitaten hinzufligen
sollten.

Auswahlen von Daten

StandardmaRig trainiert Transaction Fraud Insights anhand Ihres gesamten gespeicherten
Datensatzes flir den von lhnen ausgewahlten Ereignistyp. Sie kdnnen optional einen Zeitraum
festlegen, um die Ereignisse zu reduzieren, die zum Trainieren lhres Modells verwendet werden.
Stellen Sie beim Festlegen eines Zeitraums sicher, dass die Datensatze, die zum Trainieren des
Modells verwendet werden, ausreichend Zeit hatten, um zu reifen. Das bedeutet, dass gentigend
Zeit verstrichen ist, um sicherzustellen, dass legitime und Betrugsaufzeichnungen korrekt identifiziert
wurden. Bei einem Chargeback-Betrug dauert es beispielsweise oft 60 Tage oder mehr, um
betriigerische Ereignisse korrekt zu identifizieren. Um eine optimale Modellleistung zu erzielen,
stellen Sie sicher, dass alle Datensatze in Ihrem Trainingsdatensatz ausgereift sind.

Es ist nicht erforderlich, einen Zeitraum auszuwahlen, der eine ideale Betrugsrate darstellt. Amazon
Fraud Detector nimmt automatisch eine Stichprobe Ihrer Daten vor, um ein Gleichgewicht zwischen
Betrugsraten, Zeitbereich und Entitatsanzahl zu erreichen.

Amazon Fraud Detector gibt wahrend des Modelltrainings einen Validierungsfehler zurick, wenn

Sie einen Zeitraum auswahlen, fir den nicht genligend Ereignisse vorhanden sind, um ein Modell
erfolgreich zu trainieren. Fur gespeicherte Datensatze ist das Feld EVENT_LABEL optional, aber
Ereignisse mussen beschriftet werden, um in Ihren Trainingsdatensatz aufgenommen zu werden. Bei
der Konfiguration lhres Modelltrainings kénnen Sie wahlen, ob Ereignisse ohne Label ignoriert, ein

Einblicke in Transaktionsbetrug Version latest 97


https://docs.aws.amazon.com/frauddetector/latest/ug/create-event-dataset.html#prepare-event-dataset

Amazon Fraud Detector Benutzerhandbuch

legitimes Label fir Ereignisse ohne Label angenommen oder ein betrligerisches Label fir Ereignisse
ohne Label angenommen werden soll.

Ereignisvariablen

Der zum Trainieren des Modells verwendete Ereignistyp muss mindestens 2 Variablen enthalten,
abgesehen von den erforderlichen Ereignismetadaten, die die Datenvalidierung bestanden haben
und bis zu 100 Variablen enthalten kénnen. Je mehr Variablen Sie angeben, desto besser kann

das Modell zwischen Betrug und legitimen Ereignissen unterscheiden. Obwohl das Transaction

Fraud Insight-Modell Dutzende von Variablen unterstitzen kann, einschlieRlich benutzerdefinierter
Variablen, empfehlen wir Ihnen, IP-Adresse, E-Mail-Adresse, Zahlungsinstrumenttyp, Bestellpreis und
Karten-BIN anzugeben.

Validieren von Daten

Im Rahmen des Trainingsprozesses validiert Transaction Fraud Insights den Trainingsdatensatz auf
Datenqualitatsprobleme, die sich auf das Modelltraining auswirken kénnten. Nach der Validierung

der Daten ergreift Amazon Fraud Detector geeignete MalRnahmen, um das bestmogliche Modell zu
erstellen. Dazu gehdren die Ausgabe von Warnungen fur potenzielle Datenqualitatsprobleme, das
automatische Entfernen von Variablen, bei denen Datenqualitatsprobleme auftreten, die Ausgabe
eines Fehlers und das Stoppen des Modelltrainingsprozesses. Weitere Informationen finden Sie unter
Datensatzvalidierung.

Amazon Fraud Detector gibt eine Warnung aus, setzt das Training eines Modells jedoch fort, wenn
die Anzahl der eindeutigen Entitaten kleiner als 1 500 ist, da dies die Qualitat der Trainingsdaten
beeintrachtigen kann. Wenn Sie eine Warnung erhalten, Gberprifen Sie die Leistungsmetrik .

Einblicke in die Kontoubernahme

Der Modelltyp Account Takeover Insights (ATI) identifiziert betriigerische Online-Aktivitaten,

indem er erkennt, ob Konten durch bdswillige Ubernahmen, Phishing oder durch gestohlene
Anmeldeinformationen kompromittiert wurden. Account Takeover Insights ist ein Machine-Learning-
Modell, das Anmeldeereignisse aus lhrem Online-Unternehmen verwendet, um das Modell zu
trainieren.

Sie kénnen ein trainiertes Account Takeover Insights-Modell in Ihren Echtzeit-Anmeldeablauf
einbetten, um festzustellen, ob ein Konto kompromittiert wurde. Das Modell bewertet eine Vielzahl
von Authentifizierungs- und Anmeldetypen. Dazu gehdéren Webanwendungsanmeldungen, API-
basierte Authentifizierungen und single-sign-on (SSO). Um das Modell Account Takeover Insights
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zu verwenden, rufen Sie die GetEventPrediction-API auf, nachdem gultige Anmeldeinformationen

vorgelegt wurden. Die API generiert eine Punktzahl, die das Risiko einer Kompromittierung des
Kontos quantifiziert. Amazon Fraud Detector verwendet die Punktzahl und die von Ihnen definierten
Regeln, um ein oder mehrere Ergebnisse flr die Anmeldeereignisse zurtickzugeben. Die Ergebnisse
sind diejenigen, die Sie konfiguriert haben. Basierend auf den Ergebnissen, die Sie erhalten,

kénnen Sie fur jede Anmeldung entsprechende MalRnahmen ergreifen. Das heillt, Sie kbnnen die
Anmeldeinformationen fir die Anmeldung entweder genehmigen oder in Frage stellen. Sie kénnen
die Anmeldeinformationen beispielsweise in Frage stellen, indem Sie eine Konto-PIN als zusatzliche
Verifizierung anfordern.

Sie kdnnen das Account Takeover Insights-Modell auch verwenden, um Kontoanmeldungen
asynchron zu bewerten und Aktionen fir Konten mit hohem Risiko durchzufiihren. Beispielsweise
kann ein Konto mit hohem Risiko zur Untersuchungswarteschlange fir einen menschlichen Prifer
hinzugefligt werden, um festzustellen, ob weitere MalRnahmen ergriffen werden missen, z. B. das
Konto aussetzen.

Das Modell Account Takeover Insights wird anhand eines Datensatzes trainiert, der die historischen
Anmeldeereignisse Ihres Unternehmens enthalt. Sie geben diese Daten an. Sie kdnnen die Konten
optional als legitime oder betrtigerische Konten kennzeichnen. Dies ist jedoch nicht erforderlich, um
das Modell zu trainieren. Das Modell Account Takeover Insights erkennt Anomalien basierend auf
dem Verlauf erfolgreicher Anmeldungen eines Kontos. Aul3erdem erfahren Sie, wie Sie Anomalien im
Verhalten eines Benutzers erkennen, die auf ein erhdhtes Risiko einer schadlichen Kontolibernahme
hindeuten. Zum Beispiel ein Benutzer, der sich normalerweise von demselben Satz von Geraten

und IP-Adressen aus anmeldet. Ein Betriger meldet sich in der Regel von einem anderen Gerat und
einer anderen Geolokalisierung an. Diese Technik erzeugt eine Risikobewertung fur eine Aktivitat, die
ungewodhnlich ist, was in der Regel ein Hauptmerkmal bosartiger Kontolbernahmen ist.

Vor dem Training eines Account Takeover Insights-Modells verwendet Amazon Fraud Detector
eine Kombination von Machine Learning-Techniken, um Datenanreicherung, Datenaggregation
und Datentransformation durchzufiihren. Anschlieend reichert Amazon Fraud Detector wahrend
des Trainingsprozesses die von |hnen bereitgestellten Rohdatenelemente an. Beispiele fur
Rohdatenelemente sind IP-Adresse und Benutzeragent. Amazon Fraud Detector verwendet diese
Elemente, um zuséatzliche Eingaben zu erstellen, die die Anmeldedaten beschreiben. Zu diesen
Eingaben gehdren die Eingaben fur Gerat, Browser und Geolokalisierung. Amazon Fraud Detector
verwendet auch die von Ihnen bereitgestellten Anmeldedaten, um kontinuierlich aggregierte
Variablen zu berechnen, die das Verhalten friherer Benutzer beschreiben. Beispiele fur das
Benutzerverhalten sind die Haufigkeit, mit der sich der Benutzer von einer bestimmten IP-Adresse
aus angemeldet hat. Mithilfe dieser zusatzlichen Anreicherungen und Aggregate kann Amazon
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Fraud Detector aus einer kleinen Menge von Eingaben aus lhren Anmeldeereignissen eine starke
Modellleistung generieren.

Das Account-Capover-Insights-Modell erkennt Instances, auf die ein bdswilliger Akteur auf ein
legitimes Konto zugreift, unabhangig davon, ob es sich bei dem bdswilligen Akteur um einen
Menschen oder einen Roboter handelt. Das Modell erzeugt eine einzelne Punktzahl, die das relative
Risiko einer Kontokompromittierung angibt. Konten, die moéglicherweise kompromittiert wurden,
werden als Konten mit hohem Risiko gekennzeichnet. Sie kdnnen Konten mit hohem Risiko auf zwei
Arten verarbeiten. Entweder kdnnen Sie eine zusatzliche Identitatsprifung erzwingen. Oder Sie
kénnen das Konto zur manuellen Untersuchung an eine Warteschlange senden.

Auswahlen der Datenquelle

Modelle von Account Takeover Insights werden anhand eines intern in Amazon Fraud Detector
gespeicherten Datensatzes trainiert. Um Ihre Anmeldeereignisdaten mit Amazon Fraud Detector

zu speichern, erstellen Sie eine CSV-Datei mit Anmeldeereignissen von Benutzern. Geben Sie

fur jedes Ereignis Anmeldedaten wie den Zeitstempel des Ereignisses, die Benutzer-1D, die IP-
Adresse, den Benutzeragenten und ob die Anmeldedaten gultig sind, an. Nachdem Sie die CSV-
Datei erstellt haben, laden Sie die Datei zuerst in Amazon Fraud Detector hoch und verwenden Sie
dann die Importfunktion, um die Daten zu speichern. Anschlielend kénnen Sie Ihr Modell mit den
gespeicherten Daten trainieren. Weitere Informationen zum Speichern lhres Ereignisdatensatzes mit
Amazon Fraud Detector finden Sie unter . Speichern Sie |lhre Eventdaten intern mit Amazon Fraud
Detector

Vorbereiten von Daten

Amazon Fraud Detector erfordert, dass Sie |lhre Benutzerkonto-Anmeldedaten in einer CSV-Datei
(durch Kommas getrennte Werte) bereitstellen, die im UTF-8-Format codiert ist. Die erste Zeile |hrer
CSV-Datei muss einen Datei-Header enthalten. Der Datei-Header besteht aus Ereignismetadaten
und Ereignisvariablen, die jedes Datenelement beschreiben. Ereignisdaten folgen dem -Header. Jede
Zeile in den Ereignisdaten besteht aus Daten aus einem einzigen Anmeldeereignis.

Fur das Modell Account Takeover Insights missen Sie die folgenden Ereignismetadaten und
Ereignisvariablen in der Kopfzeile Ihrer CSV-Datei angeben.

Ereignismetadaten

Wir empfehlen Ihnen, die folgenden Metadaten in Ihrem CSV-Datei-Header anzugeben. Die
Ereignismetadaten mussen in GroRbuchstaben angegeben werden.
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EVENT_ID - Eine eindeutige Kennung fir das Anmeldeereignis.
ENTITY_TYPE - Die Entitat, die das Anmeldeereignis durchfihrt, z. B. ein Handler oder ein Kunde.
ENTITY_ID - Eine Kennung fir die Entitat, die das Anmeldeereignis ausfihrt.

EVENT_TIMESTAMP - Der Zeitstempel des Anmeldeereignisses. Der Zeitstempel muss im ISO
8601-Standard in UTC vorliegen.

EVENT_LABEL (empfohlen) — Ein Label, das das Ereignis als betrligerisches oder legitimes
Ereignis klassifiziert. Sie kdnnen alle Bezeichnungen verwenden, z. B. ,d, ,legit*, ,1“ oder ,0".

® Note

+ Ereignismetadaten mussen in GroRbuchstaben angegeben werden. Bei der Grof3- und
Kleinschreibung wird zwischen Grol3- und Kleinschreibung unterschieden.

 Labels sind fur Anmeldeereignisse nicht erforderlich. Wir empfehlen jedoch,
EVENT_LABEL-Metadaten einzuschlie®en und Labels fur Inre Anmeldeereignisse
bereitzustellen. Es ist in Ordnung, wenn die Beschriftungen unvollstdndig oder sporadisch
sind. Wenn Sie Labels angeben, berechnet Amazon Fraud Detector anhand dieser
Labels automatisch eine Rate zur Kontoibernahmeerkennung und zeigt sie in der
Modellleistungstabelle und -tabelle an.

Ereignisvariablen

Fir das Modell Account Takeover Insights gibt es sowohl erforderliche (Verzeichnis-) Variablen,

die Sie angeben muissen, als auch optionale Variablen. Wenn Sie |hre Variablen erstellen, missen

Sie die Variable dem richtigen Variablentyp zuweisen. Im Rahmen des Modelltrainingsprozesses

verwendet Amazon Fraud Detector den Variablentyp, der der Variablen zugeordnet ist, um die

Anreicherung von Variablen und das Feature-Engineering durchzuflhren.

(® Note

Namen von Ereignisvariablen mussen in Kleinbuchstaben geschrieben werden. Bei ihnen
wird zwischen Grol3- und Kleinschreibung unterschieden.

Obligatorische Variablen
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Die folgenden Variablen sind erforderlich, um ein Modell von Account Takeover Insights zu trainieren.

Kategorie Variablentyp Beschreibung

IP-Adresse IP_ADDRESS Die IP-Adresse, die im
Anmeldeereignis verwendet
wird

Browser und Gerat BENUTZER Browser, Gerat und Betriebss

ystem, die im Anmeldeereignis
verwendet werden

Giiltige Anmeldeinformationen  GULTIG Gibt an, ob die Anmeldein
formationen, die fur die
Anmeldung verwendet
wurden, gultig sind

Optionale Variablen

Die folgenden Variablen sind optional, um ein Modell von Account Takeover Insights zu trainieren.

Kategorie Typ Beschreibung

Browser und Gerat FINGER-W dabei Die eindeutige Kennung fur
einen Browser oder Gerate-Fi
ngerabdruck

Sitzungs-ID SESSION_ID Die Kennung fur eine Authentif

izierungssitzung

Label (Bezeichnung) EVENT_LABEL Ein Label, das das Ereignis als
betrigerische oder legitimes
Ereignis klassifiziert. Sie
kénnen alle Bezeichnungen
verwenden, z. B. ,d“, ,legit,
,1“ oder 0"
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Kategorie Typ Beschreibung

Zeitstempel LABEL_TIMESTAMP Der Zeitstempel der letzten
Aktualisierung des Labels.
Dies ist erforderlich, wenn
EVENT_LABEL bereitgestellt
wird.

® Note

+ Sie kdnnen alle Variablennamen fur beide obligatorischen Variablen angeben. Es ist
wichtig, dass jede obligatorische und optionale Variable dem richtigen Variablentyp
zugewiesen ist.

+ Sie kdnnen zusatzliche Variablen angeben. Amazon Fraud Detector wird diese Variablen
jedoch nicht flr das Training eines Modells von Account Takeover Insights enthalten.

Auswahlen von Daten

Das Sammeln von Daten ist ein wichtiger Schritt bei der Erstellung lhres Account-Capover-Insights-
Modells. Berlicksichtigen Sie beim Sammeln lhrer Anmeldedaten die folgenden Anforderungen und
Empfehlungen:

Erforderlich
» Geben Sie mindestens 1 500 Beispiele fur Benutzerkonten an, die jeweils mindestens zwei
zugehdrige Anmeldeereignisse aufweisen.

+ |hr Datensatz muss Anmeldeereignisse von mindestens 30 Tagen abdecken. Sie kdnnen spater
den spezifischen Zeitraum der Ereignisse angeben, die zum Trainieren des Modells verwendet
werden sollen.

Empfohlen

+ |hr Datensatz enthalt Beispiele fir erfolglose Anmeldeereignisse. Sie kdnnen diese erfolglosen
Anmeldungen optional als ,Betrtiger” oder ,Legatisch® kennzeichnen.
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 Bereiten Sie historische Daten mit Anmeldeereignissen vor, die sich iber mehr als sechs Monate
erstrecken und 100K.000 Entitaten enthalten.

Wenn Sie keinen Datensatz haben, der bereits die Mindestanforderungen erflllt, sollten Sie erwagen,
Ereignisdaten an Amazon Fraud Detector zu streamen, indem Sie den SendEvent -API-Vorgang
aufrufen.

Validieren von Daten

Bevor Sie lhr Account-Capover-Insights-Modell erstellen, prift Amazon Fraud Detector, ob die
Metadaten und Variablen, die Sie zum Trainieren des Modells in Ihren Datensatz aufgenommen
haben, die Grélen- und Formatanforderungen erfillen. Weitere Informationen finden Sie unter
Datensatzvalidierung. Es pruft auch auf andere Anforderungen. Wenn der Datensatz nicht validiert
wird, wird das Modell nicht erstellt. Damit das Modell erfolgreich erstellt werden kann, stellen Sie
sicher, dass Sie die Daten korrigieren, die die Validierung nicht bestanden haben, bevor Sie erneut

trainieren.
Haufige Datensatzfehler

Bei der Validierung eines Datensatzes fur das Training eines -Kontolbernahme-Insights-Modells
sucht Amazon Fraud Detector nach diesen und anderen Problemen und gibt einen Fehler aus, wenn
eines oder mehrere der Probleme auftreten.

» Die CSV-Datei hat nicht das UTF-8-Format.

» Der CSV-Datei-Header enthalt nicht mindestens eines der folgenden Metadaten:
EVENT_IDENTITY_ID, oder EVENT_TIMESTAMP.

» Der CSV-Datei-Header enthalt nicht mindestens eine Variable der folgenden Variablentypen:
IP_ADDRESSUSERAGENT, oder VALIDCRED.

» Es gibt mehr als eine Variable, die demselben Variablentyp zugeordnet ist.

* Mehr als 0,1 % der Werte in EVENT_TIMESTAMP enthalten Null-Werte oder andere Werte als die
unterstitzten Datums- und Zeitstempelformate.

» Die Anzahl der Tage zwischen dem ersten und dem letzten Ereignis betragt weniger als 30 Tage.
* Mehr als 10 % der Variablen des IP_ADDRESS Variablentyps sind entweder ungultig oder null.

* Mehr als 50 % der Variablen des USERAGENT Variablentyps enthalten Null-Werte.

* Alle Variablen des VALIDCRED Variablentyps sind auf festgelegtfalse.
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Ein Modell erstellen

Modelle von Amazon Fraud Detector lernen, Betrug fir einen bestimmten Ereignistyp zu erkennen. In
Amazon Fraud Detector erstellen Sie zunachst ein Modell, das als Container fir Ihre Modellversionen
fungiert. Jedes Mal, wenn Sie ein Modell trainieren, wird eine neue Version erstellt. Weitere
Informationen zum Erstellen und Trainieren eines Modells mit der AWS Konsole finden Sie unter
Schritt 3: Erstellen eines Modells.

Jedes Modell hat eine entsprechende Modellbewertungsvariable. Amazon Fraud Detector erstellt
diese Variable in Inrem Namen, wenn Sie ein Modell erstellen. Sie kbnnen diese Variable in
Ihren Regelausdriicken verwenden, um |hre Modellwerte wahrend einer Betrugsbewertung zu
interpretieren.

Trainieren und Bereitstellen eines Modells mithilfe der AWS SDK for Python
(Boto3)

Eine Modellversion wird durch Aufrufen der CreateModelVersion Operationen CreateModel
und erstellt. CreateModel initiiert das Modell, das als Container fur Ihre Modellversionen fungiert.
CreateModelVersion startet den Trainingsprozess, was zu einer bestimmten Version des Modells
fuhrt. Eine neue Version der Lésung wird bei jedem Aufruf erstellt CreateModelVersion.

Das folgende Beispiel zeigt eine Beispielanforderung fir die CreateModel-API. In diesem Beispiel
wird der Modelltyp Online Fraud Insights erstellt und davon ausgegangen, dass Sie einen Ereignistyp
erstellt habensample_registration. Weitere Informationen zum Erstellen eines Ereignistyps
finden Sie unter Einen Ereignistyp erstellen.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_model (

modelId = 'sample_fraud_detection_model',
eventTypeName = 'sample_registration’,
modelType = 'ONLINE_FRAUD_INSIGHTS')

Trainieren Sie Ihre erste Version mit der CreateModelVersion-APl. ExternalEventsDetail
Geben Sie fur die TrainingDataSource und die Quelle und den Amazon S3-Speicherort des
Trainingsdatensatzes an. TrainingDataSchema Geben Sie flr an, wie Amazon Fraud Detector
die Trainingsdaten interpretieren soll, insbesondere welche Ereignisvariablen aufgenommen werden
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sollen und wie die Ereignisbezeichnungen klassifiziert werden. Standardmafig ignoriert Amazon
Fraud Detector die nicht gekennzeichneten Ereignisse. Dieser Beispielcode verwendet AUTO fir ,
unlabeledEventsTreatment um anzugeben, dass Amazon Fraud Detector entscheidet, wie die
unbeschrifteten Ereignisse verwendet werden sollen.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_model_version (
modelId = 'sample_fraud_detection_model',
modelType = 'ONLINE_FRAUD_INSIGHTS',
trainingDataSource = 'EXTERNAL_EVENTS',
{
'modelVariables' : ['ip_address', 'email_address'],
'labelSchema’ : {
'labelMapper' : {
'"FRAUD' : ['fraud'],
"LEGIT' : ['legit']

trainingDataSchema

}
unlabeledEventsTreatment = 'AUTO'

}
1,
externalEventsDetail = {

'datalLocation' : 's3://bucket/file.csv’',

'dataAccessRoleArn' : 'role_arn'
}
)

Eine erfolgreiche Anforderung fuhrt zu einer neuen Modellversion mit dem Status
TRAINING_IN_PROGRESS. Wahrend des Trainings kdnnen Sie das Training jederzeit

abbrechen, indem Sie aufrufen UpdateModelVersionStatus und den Status auf
aktualisierenTRAINING_CANCELLED. Sobald das Training abgeschlossen ist, wird der Status der
Modellversion auf aktualisiertTRAINING_COMPLETE. Sie kénnen die Modellleistung mithilfe der
Amazon Fraud Detector-Konsole oder durch Aufrufen von UberprifenDescribeModelVersions.
Weitere Informationen zur Interpretation von Modellwerten und Leistung finden Sie unter Modellwerte
und Modellleistungsmetriken.

Nachdem Sie die Modellleistung Uberprift haben, aktivieren Sie das Modell, um es von Detectors in
Betrugsvorhersagen in Echtzeit verwenden zu kdnnen. Amazon Fraud Detector stellt das Modell in
mehreren Availability Zones bereit, um Redundanz bei aktiviertem Auto Scaling zu gewahrleisten,
um sicherzustellen, dass das Modell mit der Anzahl der von lhnen getroffenen Betrugsprognosen

Trainieren und Bereitstellen eines Modells mithilfe der AWS SDK for Python (Boto3) Version latest 106



Amazon Fraud Detector Benutzerhandbuch

skaliert wird. Um das Modell zu aktivieren, rufen Sie die UpdateModelVersionStatus -API auf
und aktualisieren Sie den Status auf ACTIVE.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_model_version_status (

modelId = 'sample_fraud_detection_model',
modelType = 'ONLINE_FRAUD_INSIGHTS',
modelVersionNumber = '1.00',

status = 'ACTIVE'

)
Modellwerte

Amazon Fraud Detector generiert Modellwerte flir verschiedene Modelltypen unterschiedlich.

Fir Modelle von Account Takeover Insights (ATI) verwendet Amazon Fraud Detector nur einen
aggregierten Wert (einen Wert, der durch die Kombination einer Reihe von Rohvariablen berechnet
wird), um den Modellwert zu generieren. Fir das erste Ereignis einer neuen Entitat wird ein Wert

von -1 generiert, was auf ein unbekanntes Risiko hinweist. Dies liegt daran, dass flr eine neue
Entitat die Werte, die fur die Berechnung des Aggregats verwendet werden, Null oder Null sind. Das
Modell Account Takeeover Insights (ATI) generiert Modellbewertungen zwischen 0 und 1 000 fur alle
nachfolgenden Ereignisse flir dieselbe Entitat und fir bestehende Entitaten, wobei O flr ein geringes
Betrugsrisiko und 1 000 flr ein hohes Betrugsrisiko steht. Bei ATI-Modellen stehen die Modellwerte in
direktem Zusammenhang mit der Aufforderungsrate (CR). Ein Wert von 500 entspricht beispielsweise
einer geschatzten 5-%-Herausforderungsrate, wahrend ein Wert von 900 einer geschatzten 0,1-%-
Herausforderungsrate entspricht.

Fir Online Fraud Insights (OFI)- und Transaction Fraud Insights (TFI)-Modelle verwendet Amazon
Fraud Detector sowohl den aggregierten Wert (ein Wert, der durch die Kombination einer Reihe von
Rohvariablen berechnet wird) als auch den Rohwert (der flr die Variable bereitgestellte Wert), um

die Modellwerte zu generieren. Die Modellwerte kdnnen zwischen 0 und 1 000 liegen, wobei 0 fur

ein geringes Betrugsrisiko und 1 000 fir ein hohes Betrugsrisiko steht. Fur die OFI- und TFI-Modelle
stehen die Modellwerte in direktem Zusammenhang mit der falsch positiven Rate (FPR). Ein Wert von
600 entspricht beispielsweise einer geschatzten Rate falsch positiver Ergebnisse von 10 %, wahrend
ein Wert von 900 einer geschatzten Rate falsch positiver Ergebnisse von 2 % entspricht. Die folgende
Tabelle enthalt Details dazu, wie bestimmte Modellwerte mit geschatzten falsch positiven Raten
korrelieren.

Modellwerte Version latest 107



Amazon Fraud Detector

Benutzerhandbuch

Modellbewertung
975
950
900
860
775
700

600

Modellleistungsmetriken

Geschatzte FPR
0,50 %

1%

2%

3 %

5%

7 %

10 %

Nach Abschluss des Modelltrainings validiert Amazon Fraud Detector die Modellleistung anhand

von 15 % lhrer Daten, die nicht zum Trainieren des Modells verwendet wurden. Sie kénnen

davon ausgehen, dass lhr trainiertes Amazon Fraud Detector-Modell eine reale Leistung zur

Betrugserkennung aufweist, die den Validierungsleistungsmetriken ahnelt.

Als Unternehmen missen Sie zwischen der Erkennung von mehr Betrug und der Erhéhung der

Reibung legitimer Kunden abwéagen. Zur Unterstitzung bei der Auswahl des richtigen Gleichgewichts

bietet Amazon Fraud Detector die folgenden Tools zur Bewertung der Modellleistung:

» Ergebnisverteilungsdiagramm — Ein Histogramm der Modellbewertungsverteilungen geht von

einer Beispielgruppe von 100.000 Ereignissen aus. Die linke Y-Achse steht fur die legitimen

Ereignisse und die rechte Y-Achse fur die Betrugsereignisse. Sie kdnnen einen bestimmten

Modellschwellenwert auswahlen, indem Sie auf den Diagrammbereich klicken. Dadurch werden die

entsprechenden Ansichten in der Konfusionsmatrix und dem ROC-Diagramm aktualisiert.

» Konfusionsmatrix — fasst die Modellgenauigkeit fur einen bestimmten Bewertungsschwellenwert

zusammen, indem Modellvorhersagen mit tatséchlichen Ergebnissen verglichen werden. Amazon

Fraud Detector geht von einer Beispielgruppe von 100.000 Ereignissen aus. Die Verteilung von

Betrug und legitimen Ereignissen simuliert die Betrugsrate in Ihren Unternehmen.

« Wahre positive Ergebnisse — Das Modell prognostiziert Betrug und das Ereignis ist tatsachlich

Betrug.

Modellleistungsmetriken
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» Falsch positive Ergebnisse — Das Modell sagt Betrug voraus, aber das Ereignis ist tatsachlich
legitime.

» Wahre negative Ergebnisse — Das Modell prognostiziert legitime Ereignisse und ist tatsachlich
legitime Ereignisse.

» Falsch negative Ergebnisse — Das Modell prognostiziert legitime Ergebnisse, aber das Ereignis
ist tatsachlich Betrug.

» True Positive Rate (TPR) — Prozentsatz des Gesamtbetrugs, den das Modell erkennt. Wird auch
als Erfassungsrate bezeichnet.

» Falsch positive Rate (FPR) — Prozentsatz der gesamten legitimen Ereignisse, die
falschlicherweise als Betrug vorhergesagt wurden.

» Receiver Operator Curve (ROC) — Plottet die wirklich positive Rate als Funktion der falsch positiven
Rate Uber alle méglichen Schwellenwerte fir den Modellwert. Zeigen Sie dieses Diagramm an,
indem Sie Erweiterte Metriken auswahlen.

» Flachen unter der Kurve (AUC) - fasst TPR und FPR Uber alle méglichen Schwellenwerte flr
den Modellwert zusammen. Ein Modell ohne Vorhersagekraft hat eine AUC von 0,5, wahrend ein
perfektes Modell einen Wert von 1,0 hat.

» Unsicherer Bereich — Es zeigt den Bereich des vom Modell erwarteten AUC an. GroRerer
Bereich (Unterschied in der Ober- und Untergrenze von AUC > 0,1) bedeutet eine hdhere
Modellunsicherheit. Wenn der Unsicherheitsbereich grol} ist (>0,1), sollten Sie erwagen,
beschriftetere Ereignisse bereitzustellen und das Modell neu zu trainieren.

So verwenden Sie die Modellleistungsmetriken

1. Beginnen Sie mit dem Ergebnisverteilungsdiagramm, um die Verteilung der Modellwerte flr
Ihre Betrugs- und legitimen Ereignisse zu Uberprifen. Idealerweise besteht eine klare Trennung
zwischen Betrug und legitimen Ereignissen. Dies gibt an, dass das Modell genau erkennen
kann, welche Ereignisse betrligerische und welche legitime Ereignisse sind. Wahlen Sie einen
Modellschwellenwert aus, indem Sie auf den Diagrammbereich klicken. Sie kénnen sehen, wie
sich die Anpassung des Schwellenwerts fir den Modellwert auf lhre wirklich positiven und falsch
positiven Raten auswirkt.
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® Note

Das Bewertungsverteilungsdiagramm zeigt die Betrugs- und legitimen Ereignisse auf
zwei verschiedenen Y-Achse. Die linke Y-Achse steht fir die legitimen Ereignisse und
die rechte Y-Achse flr die Betrugsereignisse.

2. Uberpriifen Sie die Konfusionsmatrix . Je nach Schwellenwert fiir den ausgewahlten Modellwert
kénnen Sie die simulierten Auswirkungen anhand einer Stichprobe von 100.000 Ereignissen
sehen. Die Verteilung von Betrug und legitimen Ereignissen simuliert die Betrugsrate in lhren
Unternehmen. Verwenden Sie diese Informationen, um das richtige Gleichgewicht zwischen der
wirklich positiven Rate und der falsch positiven Rate zu finden.

3. Weitere Informationen finden Sie unter Erweiterte Metriken. Verwenden Sie das ROC-Diagramm,
um die Beziehung zwischen der wirklich positiven Rate und der falsch positiven Rate fir
jeden Schwellenwert fir den Modellwert zu verstehen. Die ROC-Kurve kann Ihnen helfen,
den Kompromiss zwischen einer wirklich positiven Rate und einer falsch positiven Rate zu
optimieren.

® Note

Sie kbnnen Metriken auch in Tabellenform Uberprifen, indem Sie Tabelle auswahlen.
Die Tabellenansicht zeigt auch die Metrik Prazision . Prazision ist der Prozentsatz der
Betrugsereignisse, die korrekt als betrligerisch vorhergesagt wurden, im Vergleich zu
allen Ereignissen, die als betrugerisch vorhergesagt wurden.

4. Verwenden Sie die Leistungsmetriken, um die optimalen Modellschwellenwerte fir Ihr
Unternehmen auf der Grundlage lhrer Ziele und lhres Anwendungsfalls zur Betrugserkennung
zu ermitteln. Wenn Sie beispielsweise das Modell verwenden moéchten, um neue
Kontoregistrierungen entweder als hoch-, mittel- oder niedrigrisikobehaftet zu klassifizieren,
mussen Sie zwei Schwellenwertwerte identifizieren, damit Sie drei Regelbedingungen wie folgt
entwerfen kénnen:

* Werte > X sind ein hohes Risiko
 Werte < X, aber > Y sind ein mittleres Risiko

» Werte <Y sind ein geringes Risiko
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Wichtigkeit von Modellvariablen

Die Wichtigkeit von Modellvariablen ist ein Feature von Amazon Fraud Detector, das Modellvariablen
innerhalb einer Modellversion einstuft. Jede Modellvariable erhalt einen Wert, der auf ihrer relativen
Bedeutung fur die Gesamtleistung Ihres Modells basiert. Die Modellvariable mit dem héchsten Wert
ist fur das Modell wichtiger als die anderen Modellvariablen im Datensatz fir diese Modellversion
und wird standardmafig oben aufgefuhrt. Ebenso wird die Modellvariable mit dem niedrigsten Wert
standardmafig unten aufgeflhrt und ist im Vergleich zu den anderen Modellvariablen am wenigsten
wichtig. Mithilfe der Werte fur die Wichtigkeit von Modellvariablen kbnnen Sie einen Einblick in die
Eingaben erhalten, die die Leistung Ihres Modells beeinflussen.

Sie kénnen die Werte fur die Wichtigkeit von Modellvariablen fur lhre trainierte Modellversion in der
Amazon Fraud Detector-Konsole oder mithilfe der DescribeModelVersion APl anzeigen.

Die Wichtigkeit von Modellvariablen bietet die folgenden Werte flr jede Variable, die zum Trainieren
der Modellversion verwendet wird.

» Variablentyp : Typ der Variablen (z. B. IP-Adresse oder E-Mail). Weitere Informationen finden
Sie unter Variablentypen. Fur Modelle von Account Takeover Insights (ATI) bietet Amazon

Fraud Detector einen Wert mit variabler Bedeutung sowohl fir den Roh- als auch fur den
Aggregatvariablentyp. Rohvariablentypen werden den von lhnen bereitgestellten Variablen
zugewiesen. Der aggregierte Variablentyp wird einer Reihe von Rohvariablen zugewiesen, die
Amazon Fraud Detector kombiniert hat, um einen aggregierten Wichtigkeitswert zu berechnen.

+ Variablenname : Name der Ereignisvariable, die zum Trainieren der Modellversion verwendet
wurde (z. B. ip_address, email_address, are_creadentials_valid). Fur den aggregierten
Variablentyp werden die Namen aller Variablen aufgefiihrt, die zur Berechnung des aggregierten
Werts fir die Bedeutung der Variablen verwendet wurden.

» Variable Importance Value: Eine Zahl, die die relative Bedeutung der Roh- oder Aggregatvariable
fur die Leistung des Modells darstellt. Typischer Bereich: 0-10

In der Amazon Fraud Detector-Konsole werden die Werte fiir die Wichtigkeit der Modellvariablen
wie folgt fur ein Online Fraud Insights (OFI)- oder ein Transaction Fraud Insights (TFI)-Modell
angezeigt. Ein ATI-Modell (Account Takeover Insight) stellt zusatzlich zu den Wichtigkeitswerten
der Rohvariablen aggregierte Werte flir die Bedeutung von Variablen bereit. Das visuelle Diagramm
macht es einfach, die relative Bedeutung zwischen Variablen mit der vertikalen gepunkteten Linie zu
sehen, die Verweis auf den Wichtigkeitswert der am hochsten eingestuften Variablen bietet.
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Model variable importance - new

Variable Importance gives you an understanding of how each variable is contributing to your model's performance. The chart below lists model input variables in the order of their importance to the model, indicated by the number. A variable with a much
higher number relative to the rest could indicate that the model might be overfitting on it, while variables with relatively lowest numbers could just be noise. For details, refer to documentation [

Variable name & Variable type & Importance value &

billing_state Billing Address: State or Province 1.03
billing_postal Billing Addres: Zip Code 0.35

user_agent User agent 0.26

email_address Email Address 0.25

ip_address IP Address 011

phone_number Phone number 0.01

billing_address Custom - categorical 0.00

Amazon Fraud Detector generiert Werte mit variabler Bedeutung fir jede Fraud-Detector-
Modellversion ohne zuséatzliche Kosten.

/A Important

Modellversionen, die vor dem 9. Juli 2021 erstellt wurden, haben keine Werte mit variabler
Bedeutung. Sie mussen eine neue Version Ihres Modells trainieren, um die Wichtigkeitswerte
der Modellvariablen zu generieren.

Verwenden von Werten fur die Wichtigkeit von Modellvariablen

Sie kbnnen Werte fur die Wichtigkeit von Modellvariablen verwenden, um einen Einblick in die
Leistung lhres Modells zu erhalten, die die Leistung Ihres Modells erhdht oder verringert und
welche Variablen am meisten beitragen. Passen Sie dann Ihr Modell an, um die Gesamtleistung zu
verbessern.

Um die Leistung Ihres Modells zu verbessern, sollten Sie insbesondere die Werte der variablen
Wichtigkeit anhand Ihres Domainwissens untersuchen und Probleme in den Trainingsdaten
debuggen. Wenn beispielsweise die Konto-ID als Eingabe fir das Modell verwendet wurde und sie
oben aufgefihrt ist, werfen Sie einen Blick auf den Wert der variablen Wichtigkeit. Wenn der Wert
der variablen Wichtigkeit deutlich héher ist als die restlichen Werte, kdnnte Ihr Modell ein bestimmtes
Betrugsmuster Uberschneiden (z. B. stammen alle Betrugsereignisse von derselben Konto-ID).

Es konnte jedoch auch der Fall sein, dass es zu einer Kennzeichnungsleckage kommt, wenn die
Variable von den Betrugsbezeichnungen abhangt. Abhangig vom Ergebnis |hrer Analyse auf der
Grundlage Ihrer Domainkenntnisse mdchten Sie mdglicherweise die Variable entfernen und mit
einem breiteren Datensatz trainieren oder das Modell unverandert lassen.

Betrachten Sie in ahnlicher Weise die Variablen, die an letzter Stelle stehen. Wenn der Wert flr
die variable Wichtigkeit deutlich niedriger ist als der Rest der Werte, hat diese Modellvariable

Verwenden von Werten fiir die Wichtigkeit von Modellvariablen Version latest 112



Amazon Fraud Detector Benutzerhandbuch

mdglicherweise keine Bedeutung fir das Training Ihres Modells. Sie kénnten erwagen, die Variable
zu entfernen, um eine einfachere Modellversion zu trainieren. Wenn Ihr Modell nur wenige Variablen
hat, z. B. nur zwei Variablen, stellt Amazon Fraud Detector weiterhin die Werte flir die variable
Wichtigkeit bereit und ordnet die Variablen zu. Die Erkenntnisse in diesem Fall sind jedoch begrenzt.

/A Important

1. Wenn Sie feststellen, dass Variablen im Diagramm zur Wichtigkeit von Modellvariablen
fehlen, kann dies einen der folgenden Griinde haben. Erwagen Sie, die Variable in lhrem
Datensatz zu &ndern und Ihr Modell neu zu trainieren.

» Die Anzahl der eindeutigen Werte fur die Variable im Trainingsdatensatz ist niedriger als
100.

» GroRer als 0,9 der Werte fur die Variable fehlen im Trainingsdatensatz.

2. Sie mussen jedes Mal eine neue Modellversion trainieren, wenn Sie die Eingabevariablen
Ihres Modells anpassen mdchten.

Auswerten der Wichtigkeitswerte von Modellvariablen

Wir empfehlen Ihnen, Folgendes zu bericksichtigen, wenn Sie die Wichtigkeitswerte von
Modellvariablen bewerten:

» Werte mit variabler Bedeutung missen immer in Kombination mit dem Domainwissen ausgewertet
werden.

* Untersuchen Sie den Wert der Variablenbedeutung einer Variablen relativ zum Wert der
Variablenbedeutung der anderen Variablen innerhalb der Modellversion. Bertcksichtigen Sie nicht
den Wert der variablen Wichtigkeit fur eine einzelne Variable unabhangig.

» Vergleichen Sie die Werte der Variablenbedeutung innerhalb derselben Modellversion. Vergleichen
Sie nicht die Werte der Variablenbedeutung derselben Variablen Gber Modellversionen hinweg, da
sich der Wert der Variablenbedeutung einer Variablen in einer Modellversion vom Wert derselben
Variablen in einer anderen Modellversion unterscheiden kann. Wenn Sie dieselben Variablen und
denselben Datensatz verwenden, um verschiedene Modellversionen zu trainieren, generiert dies
nicht unbedingt dieselben Werte fur die variable Wichtigkeit.
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Anzeigen der Rangfolge der Wichtigkeit von Modellvariablen

Nachdem das Modelltraining abgeschlossen ist, kdnnen Sie die Rangfolge der Wichtigkeit von
Modellvariablen lhrer trainierten Modellversion in der Amazon Fraud Detector-Konsole oder mithilfe
der DescribeModelVersion APl anzeigen.

Um die Rangfolge der Wichtigkeit von Modellvariablen mithilfe der Konsole anzuzeigen,

1. Offnen Sie die -AWSKonsole und melden Sie sich bei Inrem -Konto an. Navigieren Sie zu
Amazon Fraud Detector.

Wabhlen Sie im linken Navigationsbereich Models (Modelle) aus.

Wabhlen Sie Ihr Modell und dann Ihre Modellversion aus.

Stellen Sie sicher, dass die Registerkarte Ubersicht ausgewahlt ist.

o ~ 0D

Scrollen Sie nach unten, um den Bereich Wichtigkeit der Modellvariablen anzuzeigen.

Verstehen, wie der Wert fur die Wichtigkeit der Modellvariablen berechnet
wird

Nach Abschluss jedes Trainings der Modellversion generiert Amazon Fraud Detector automatisch
Werte flr die Wichtigkeit von Modellvariablen und die Leistungsmetriken des Modells. Dazu
verwendet Amazon Fraud Detector SHapleye exPlanations (SHAP ). SHAP ist im Wesentlichen der
durchschnittliche erwartete Beitrag einer Modellvariable, nachdem alle moglichen Kombinationen aller
Modellvariablen bertcksichtigt wurden.

SHAP weist zunachst den Beitrag jeder Modellvariable zur Vorhersage eines Ereignisses zu.
AnschlielRend werden diese Vorhersagen aggregiert, um eine Rangfolge der Variablen auf
Modellebene zu erstellen. Um Beitrage jeder Modellvariable fir eine Vorhersage zuzuweisen,
bertcksichtigt SHAP Unterschiede bei den Modellausgaben zwischen allen moglichen
Variablenkombinationen. Indem SHAP alle Méglichkeiten zum Einschlie3en oder Entfernen
bestimmter Variablen zur Generierung einer Modellausgabe einschlie3t, kann es genau auf die
Bedeutung jeder Modellvariable zugreifen. Dies ist besonders wichtig, wenn die Modellvariablen stark
miteinander korreliert sind.

ML-Modelle erlauben es Ihnen in den meisten Fallen nicht, Variablen zu entfernen. Sie
kénnen stattdessen eine entfernte oder fehlende Variable im Modell durch die entsprechenden
Variablenwerte aus einer oder mehreren Baselines ersetzen (z. B. Ereignisse, die nicht von
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betriigerisch sind). Die Auswabhl richtiger Basis-Instances kann schwierig sein, aber Amazon Fraud
Detector erleichtert dies, indem diese Basislinie als Populationsdurchschnitt fur Sie festgelegt wird.

Importieren eines SageMaker Modells

Sie kénnen optional SageMakervon gehostete Modelle in Amazon Fraud Detector importieren.
Annlich wie Modelle kénnen SageMaker Modelle mithilfe der GetEventPrediction

API zu Detektoren hinzugefugt und Betrugsprognosen generiert werden. Im Rahmen der
GetEventPrediction Anforderung ruft Amazon Fraud Detector Ihren SageMaker Endpunkt auf
und Ubergibt die Ergebnisse an Ihre Regeln.

Sie kénnen Amazon Fraud Detector so konfigurieren, dass die als Teil der GetEventPrediction
Anforderung gesendeten Ereignisvariablen verwendet werden. Wenn Sie Ereignisvariablen
verwenden mochten, mussen Sie eine Eingabevorlage angeben. Amazon Fraud Detector verwendet
diese Vorlage, um lhre Ereignisvariablen in die erforderliche Eingabenutzlast umzuwandeln, um den
SageMaker Endpunkt aufzurufen. Alternativ kénnen Sie Ihr SageMaker Modell so konfigurieren, dass
es einen byteBuffer verwendet, der als Teil der GetEventPrediction Anforderung gesendet wird.

Amazon Fraud Detector unterstutzt den Import von SageMaker Algorithmen, die JSON- oder CSV-
Eingabeformate und JSON- oder CSV-Ausgabeformate verwenden. Beispiele fur unterstitzte
SageMaker Algorithmen sind XGBoost , Linear Learner und Random Cut Forest. XGBoost

Importieren eines SageMaker Modells mit der AWS SDK for Python (Boto3)

Verwenden Sie die -PutExternalModelAPI, um ein SageMaker Modell zu importieren. Im
folgenden Beispiel wird davon ausgegangen, dass der SageMaker Endpunkt bereitgestellt
sagemaker-transaction-model wurde, den InService Status hat und den XGBoost-
Algorithmus verwendet.

Die Eingabekonfiguration gibt an, dass die Ereignisvariablen verwendet, um die Modelleingabe

zu erstellen (useEventVariables ist auf gesetztTRUE). Das Eingabeformat ist TEXT_CSV, da
XGBoost eine CSV-Eingabe erfordert. Der csvinputTemplate gibt an, wie die CSV-Eingabe aus den
Variablen erstellt wird, die als Teil der GetEventPrediction Anforderung gesendet werden. In
diesem Beispiel wird davon ausgegangenorder_amt, dass Sie die Variablen prev_amt, hist_amt
und erstellt habenpayment_type.

Die Ausgabekonfiguration gibt das Antwortformat des SageMaker Modells an und ordnet den
entsprechenden CSV-Index der Amazon Fraud Detector-Variablen zusagemaker_output_score.
Nach der Konfiguration kénnen Sie die Ausgabevariable in -Regeln verwenden.
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(@ Note
Die Ausgabe eines SageMaker Modells muss einer Variablen mit der Quelle zugeordnet
werdenEXTERNAL_MODEL_SCORE. Sie kdnnen diese Variablen nicht in der Konsole mit
Variablen erstellen. Sie mussen sie stattdessen erstellen, wenn Sie Ihren Modellimport
konfigurieren.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_external_model (
modelSource = 'SAGEMAKER',

modelEndpoint = 'sagemaker-transaction-model’,
invokeModelEndpointRoleArn = 'your_SagemakerExecutionRole_arn',
inputConfiguration = {

'useEventVariables' : True,

'eventTypeName' : 'sample_transaction’,

'format' : 'TEXT_CSV',

'csvInputTemplate' : '{{order_amt}}, {{prev_amt}}, {{hist_amt}}, {{payment_typel}}'
},
outputConfiguration = {

'format' : 'TEXT_CSV',

'csvIndexToVariableMap' : {

'Q' : 'sagemaker_output_score'
}

iy

modelEndpointStatus = 'ASSOCIATED'
)

Loschen eines Modell

Sie konnen Modelle und Modellversionen in Amazon Fraud Detector |I6schen, sofern sie nicht mit
einer Detektorversion verknupft sind. Wenn Sie ein Modell I6schen, 16scht Amazon Fraud Detector
dieses Modell dauerhaft und die Daten werden nicht mehr in Amazon Fraud Detector gespeichert.
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Sie kbnnen SageMaker Amazon-Modelle auch entfernen, wenn sie nicht mit einer Detektorversion
verknulpft sind. Wenn Sie ein SageMaker Modell entfernen, wird es von Amazon Fraud Detector
getrennt, aber das Modell ist weiterhin verfligbar in SageMaker.

So I6schen eine Modellversion

Sie kdnnen nur Modellversionen I6schen, die sich imReady to deploy Status befinden. Um
eine Modellversion vom Status inReady to deploy den StatusACTIVE zu &ndern, heben Sie die
Bereitstellung der Modellversion auf.

1.  Melden Sie sich bei der anAWS Management Console und 6ffnen Sie die Amazon Fraud
Detector Konsole unter https://console.aws.amazon.com/frauddetector.

2. Wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector Konsole die Option
Modelle.

Wahlen Sie das Modell die Modellversion die Sie die Modellversion.
Wahlen Sie die Modellversion die Sie die Modellversion.

Wabhlen Sie Actions (Aktionen) und anschlieltend Delete (Léschen).

o 0 b~ W

Geben Sie den Namen der Modellversion ein, und wahlen Sie dann Modellversion I6schen.

So machen Sie die Bereitstellung einer Modellversion

Sie kénnen die Bereitstellung einer Modellversion, die von einer Detektorversion (ACTIVE,,DRAFT)
verwendet wirdINACTIVE, nicht rickgangig machen. Um die Bereitstellung einer Modellversion
rickgangig zu machen, die von einer Detektorversion verwendet wird, entfernen Sie daher zuerst die
Modellversion aus der Detektorversion.

1.  Wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector Konsole die Option
Modelle.

2. Wahlen Sie das Modell aus, das die Modellversion enthalt, fir die Sie die Bereitstellung
ruckgangig machen maochten.

Wahlen Sie die Modellversion die Sie die Modellversion.

4. Wahlen Sie Actions und dann Undeploy model version aus.

Loschen eines Modell

Bevor Sie ein Modell. Sie mussen zuerst alle Modellversionen und die dem Modell zugeordneten
Modellversionen.
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1.  Wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector Konsole die Option
Modelle.

2. Wahlen Sie das Modell das Sie das Sie die Sie I6schen méchten.
3. Wahlen Sie Actions (Aktionen) und anschlieRend Delete (Léschen).

4. Geben Sie den Modellnamen ein, und wahlen Sie dann Modell [6schen.

Um ein SageMaker Amazon-Modell zu entfernen

1.  Wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector Konsole die Option
Modelle.

2. Wahlen Sie das SageMaker Modell das Sie das Sie entfernen méchten.
3. Wahlen Sie Aktionen und dann Modell entfernen aus.

4. Geben Sie den Modellnamen ein und wahlen Sie dann SageMakerModell entfernen.

Loschen eines Modell Version latest 118



Amazon Fraud Detector Benutzerhandbuch

Detektor

Ein Detektor ist ein Container, der die Betrugserkennungslogik, wie z. B. die Modelle und Regeln,

fur ein bestimmtes Geschaftsereignis enthalt, das Sie auf Betrug untersuchen moéchten. Sie erstellen
zunachst einen Detektor, indem Sie das Ereignis angeben, das Sie bereits definiert haben, und fliigen
optional eine Modellversion hinzu, die bereits von Amazon Fraud Detector flr das Ereignis erstellt
und trainiert wurde.

AnschlieRend fugen Sie Regeln und die Reihenfolge der Regelausflihrung zu einem Detektor hinzu,
um eine Version des Detektors zu erstellen. Eine Detektorversion definiert die Regeln und optional
ein Modell, das im Rahmen der Anforderung zur Generierung von Betrugsprognosen ausgefuhrt
wird. Sie kdnnen jede der in einem Detektor definierten Regeln zur Detektorversion hinzufigen. Sie
kénnen der Detektorversion auch jedes Modell hinzufiigen, das fur den ausgewerteten Ereignistyp
trainiert wurde. Ein Detektor kann mehrere Versionen haben, wobei jede Version unterschiedliche
Regeln und Regelausfuhrungsreihenfolge hat, um mehrere Anwendungsfalle zu erfullen.

Jede Detektorversion muss einen Status von habenDRAFT,ACTIVE, oderINACTIVE. Es kann nur
eine Detektorversion enthalten seinACTIVEStatus nach dem anderen. Amazon Fraud Detector
verwendet die Detektorversion mitACTIVEStatus zur Generierung von Betrugsprognosen.

Erstellen Sie einen Detektor

Sie erstellen einen Detektor, indem Sie den Ereignistyp angeben, den Sie bereits definiert haben.
Sie kénnen optional ein Modell hinzufiigen, das bereits von Amazon Fraud Detector trainiert und
eingesetzt wurde. Wenn Sie ein Modell hinzufiigen, kénnen Sie den von Amazon Fraud Detector
generierten Modellwert in Inrem Regelausdruck verwenden, wenn Sie eine Regel erstellen (z.
B.$model score < 90).

Sie kdnnen in der Amazon Fraud Detector-Konsole einen Detektor erstellen, indem Sie
denPutDetectorAPI, unter Verwendung derPut-DetektorBefehl oder mit demAWSSDK. Wenn Sie
eine API, einen Befehl oder ein SDK verwenden, um einen Detektor zu erstellen, folgen Sie nach der
Erstellung des Melders den Anweisungen zuErstellen Sie eine Detektorversion.

Erstellen Sie einen Detektor in der Amazon Fraud Detector-Konsole

In diesem Beispiel wird davon ausgegangen, dass Sie einen Ereignistyp erstellt und auch eine
Modellversion erstellt und bereitgestellt haben, die Sie fur die Betrugsprognose verwenden mochten.
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Schritt 1: Detektor bauen

1. Wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector-KonsoleDetektoren.
2. WahleDetektor erstellen.

3. In derDefinieren Sie die DetektordetailsSeite, eingebensample_detectoxfir den Namen des
Detektors. Geben Sie optional eine Beschreibung fir den Detektor ein, z. B.my sample fraud
detector.

4. FurArt des Ereignisses, wahlen Sie den Ereignistyp aus, den Sie fur die Betrugsprognose erstellt
haben.

5. Wahlen Sie Weiter aus.

Schritt 2: Hinzuflgen einer bereitgestellten Modellversion

1. Beachten Sie, dass dies ein optionaler Schritt ist. Sie missen Ihrem Detektor kein Modell
hinzufligen. Um diesen Schritt zu Gberspringen, wahlen Sie Next (Weiter).

2. In derModell hinzufiigen — optional, wahleModell hinzufligen.

3. In derModell hinzufligenSeite, flirModell wahlen, wahlen Sie den Amazon Fraud Detector-
Modellnamen, den Sie zuvor bereitgestellt haben. FirVersion wahlen, wahlen Sie die
Modellversion des bereitgestellten Modells.

4. Wahlen Sie Add model aus.
5. Wahlen Sie Weiter aus.

Schritt 3: Regeln hinzufigen

Eine Regel ist eine Bedingung, die Amazon Fraud Detector mitteilt, wie Variablenwerte

bei der Auswertung zur Betrugsprognose zu interpretieren sind. In diesem Beispiel

werden drei Regeln erstellt, bei denen die Modellwerte als Variablenwerte verwendet
werden:high_fraud_risk,medium_fraud_risk, undlow_fraud_risk. Verwenden Sie Werte,
die fur Ihr Modell und Ihren Anwendungsfall geeignet sind, um lhre eigenen Regeln, Regelausdricke,
Regelausfuhrungsreihenfolge und Ergebnisse zu erstellen.

1. In derRegeln hinzufugenSeite, unterDefinieren Sie eine Regel, geben Sie
einhigh_fraud_riskfir den Regelnamen und unterBeschreibung — optional, geben Sie
einThis rule captures events with a high ML model scoreals Beschreibung fir
die Regel.
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2.

Erstellen Sie einen Detektor in der Amazon Fraud Detetor—onsol

InAusdruck, geben Sie mithilfe der vereinfachten Regelausdruckssprache von Amazon Fraud
Detector den folgenden Regelausdruck ein:

$sample_fraud_detection_model_insightscore > 900

InErgebnisse, wahleErstellen Sie ein neues Ergebnis. Ein Ergebnis ist das Ergebnis einer
Betrugsprognose und wird zurlickgegeben, wenn die Regel bei einer Bewertung zutrifft.

InErstellen Sie ein neues Ergebnis, geben Sie einverify_customerals Name des
Ergebnisses. Geben Sie optional eine Beschreibung ein.

WahleErgebnis speichern.

WahleRegel hinzufiigenum den Regellberprifungsprogramm auszufihren und die Regel zu
speichern. Nach der Erstellung stellt Amazon Fraud Detector die Regel zur Verwendung in lhrem
Detektor zur Verfligung.

WahleEine weitere Regel hinzufligen, und wahlen Sie dann dieRegel erstellenTab.

Wiederholen Sie diesen Vorgang noch zweimal, um
Ihrmedium_fraud_riskundlow_fraud_riskRegeln, die die folgenden Regeldetails
verwenden:

* mittleres Betrugsrisiko
Name der Regel:medium_fraud_risk
Ergebnis:review
Ausdruck:
$sample_fraud_detection_model_insightscore <= 900 and

$sample_fraud_detection_model_insightscore > 700

* niedriges Betrugsrisiko
Name der Regel:low_fraud_risk
Ergebnis:approve
Ausdruck:

$sample_fraud_detection_model_insightscore <= 700

Nachaem ie a eqeln fii Nren Anwenaunasits
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Weitere Informationen zum Erstellen und Schreiben von Regeln finden Sie
unterRegelnundReferenz zur Regelsprache.

Schritt 4: Regelausfuhrung und Regelreihenfolge konfigurieren

Der Regelausfliihrungsmodus fiir die Regeln, die im Detektor enthalten sind, bestimmt, ob alle

von lhnen definierten Regeln ausgewertet werden oder ob die Regelauswertung bei der ersten
Ubereinstimmenden Regel beendet wird. Und die Reihenfolge der Regeln bestimmt die Reihenfolge,
in der die Regel ausgeflihrt werden soll.

Der Standardausfuhrungsmodus fur Regeln istFIRST_MATCHED.

Erstes Spiel

Der Ausflihrungsmodus fir die erste Ubereinstimmende Regel gibt die Ergebnisse fir die erste
Ubereinstimmende Regel auf der Grundlage der definierten Regelreihenfolge zurtick. Wenn Sie
FIRST_MATCHED angeben bewertet Amazon Fraud Detector die Regeln nacheinander von der
ersten bis zur letzten und stoppt dabei bei der ersten Ubereinstimmenden Regel. Amazon Fraud
Detector liefert dann die Ergebnisse fir diese einzelne Regel.

Die Reihenfolge, in der Sie Regeln ausfuhren, kann sich auf das Ergebnis der Betrugsprognose
auswirken. Nachdem Sie Ihre Regeln erstellt haben, ordnen Sie die Regeln neu an, um sie in der
gewulnschten Reihenfolge auszufiihren, indem Sie die folgenden Schritte ausfihren:

Wenn deinhigh_fraud_riskDie Regel steht noch nicht ganz oben auf Ihrer Regelliste, wahlen
SieBestellung, und wahlen Sie dann1. Das bewegthigh_fraud_xriskzur ersten Position.

Wiederholen Sie diesen Vorgang, damit Ihrmedium_fraud_riskRegel ist an zweiter Stelle und
deinlow_fraud_riskDie Regel steht an dritter Stelle.

Alle stimmten Uberein

Der Ausfihrungsmodus ,Alle Ubereinstimmenden Regeln® gibt unabhangig von der

Reihenfolge der Regeln Ergebnisse fur alle Ubereinstimmenden Regeln zurtick. Wenn Sie
angebenALL_MATCHED, Amazon Fraud Detector bewertet alle Regeln und gibt die Ergebnisse fr
alle Ubereinstimmenden Regeln zurick.

AuswahlenFIRST_MATCHEDfUr dieses Tutorial und wahle dannWeiter.
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Schritt 5: Uberpriifen und erstellen Sie die Detektorversion

Eine Detektorversion definiert die spezifischen Modelle und Regeln, die fir die Generierung von
Betrugsprognosen verwendet werden.

1. In derUberpriifen und erstellenSeite, iberpriifen Sie die Melderdetails, Modelle und Regeln, die
Sie konfiguriert haben. Wenn Sie Anderungen vornehmen miissen, wahlen SieBearbeitenneben
dem entsprechenden Abschnitt.

2. WahleDetektor erstellen. Nach der Erstellung erscheint die erste Version lhres Melders in der
Tabelle mit den Detektorversionen mitDraf tStatus.

Du benutzt dieEntwurfVersion, um lhren Detektor zu testen.

Erstellen Sie einen Detektor mit demAWS SDK for Python (Boto3)

Das folgende Beispiel zeigt eine Beispielanfrage fir denPutDetectorAPI. Ein Detektor fungiert
als Container fur Ihre Detektorversionen. DerPutDetectorDie API gibt an, welchen Ereignistyp
der Detektor auswertet. Im folgenden Beispiel wird davon ausgegangen, dass Sie einen Ereignistyp
erstellt haben.sample_registration.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_detector (

detectorId = 'sample_detector’,
eventTypeName = 'sample_registration'
)

Erstellen Sie eine Detektorversion

Eine Detektorversion definiert die Regeln, die Reihenfolge der Regelausfiihrung und optional eine
Modellversion, die als Teil der Anfrage zur Generierung von Betrugsprognosen verwendet wird. Sie
koénnen jede der in einem Detektor definierten Regeln zur Detektorversion hinzufiigen. Sie kénnen
auch jedes Modell hinzuflgen, das flr den ausgewerteten Ereignistyp trainiert wurde.

Jede Detektorversion hat einen Status vonDRAFT,ACTIVE, oderINACTIVE. Es kann
nur eine Detektorversion enthalten seinACTIVEStatus nach dem anderen. Wahrend
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derGetEventPredictionAnfrage, Amazon Fraud Detector verwendet denACTIVEDetektor falls
neinDetectorVersionist spezifiziert.

Modus zur Regelausfiihrung

Amazon Fraud Detector unterstiitzt zwei verschiedene
Regelausfihrungsmodi:FIRST_MATCHEDundALL_MATCHED.

* Wenn der Regelausfihrungsmodus lautetFIRST_MATCHEDbewertet Amazon Fraud Detector die
Regeln sequentiell, zuerst nach der letzten, und stoppt bei der ersten Ubereinstimmenden Regel.
Amazon Fraud Detector liefert dann die Ergebnisse fur diese einzelne Regel. Wenn eine Regel als
falsch (nicht Ubereinstimmend) ausgewertet wird, wird die nachste Regel in der Liste ausgewertet.

» Wenn der Regelausfuhrungsmodus lautetALL_MATCHED, dann werden alle Regeln in einer
Auswertung unabhangig von ihrer Reihenfolge parallel ausgefuhrt. Amazon Fraud Detector flhrt
alle Regeln aus und gibt die definierten Ergebnisse flur jede Ubereinstimmende Regel zurick.

Erstellen Sie eine Detektorversion mit demAWS SDK for Python (Boto3)

Das folgende Beispiel zeigt eine Beispielanfrage fur denCreateDetectorVersionAPI. Der
Regelausfihrungsmodus ist eingestellt aufFIRST_MATCHED, daher bewertet Amazon Fraud Detector
die Regeln sequentiell, zuerst nach der letzten, und stoppt bei der ersten Ubereinstimmenden

Regel. Amazon Fraud Detector liefert dann die Ergebnisse flr diese einzelne Regel wahrend
desGetEventPrediction response.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_detector_version(

detectorId = 'sample_detector’,

rules = [{
'detectorId' : 'sample_detector’,
'ruleId' : 'high_fraud_risk',
'ruleVersion' : '1'

.

{
'detectorId' : 'sample_detector',
'ruleId' : 'medium_fraud_risk',
'ruleVersion' : '1'

},
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{
'detectorId' : 'sample_detector',
'ruleId' : 'low_fraud_risk"',
'ruleVersion' : '1'

}

1,

modelVersions = [{
'modelId' : 'sample_fraud_detection_model’,
'modelType': 'ONLINE_FRAUD_INSIGHTS',
'modelVersionNumber' : '1.00'

1,

ruleExecutionMode = 'FIRST_MATCHED'

)

Um den Status einer Detektorversion zu aktualisieren, verwenden Sie
denUpdateDetectorVersionStatusAPI. Das folgende Beispiel aktualisiert den Versionsstatus
des Detektors vonDRAFTzuACTIVE. Wahrend einerGetEventPredictionAnfrage, wenn keine
Melder-ID angegeben ist, verwendet Amazon Fraud Detector dieACTIVEVersion des Detektors.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_detector_version_status(

detectorId = 'sample_detector’,
detectorVersionlId = '1"',

status = 'ACTIVE'

)

Loschen Sie einen Detektor, eine Detektorversion oder eine
Regelversion

Bevor Sie einen Detektor in Amazon Fraud Detector I6schen, mussen Sie zuerst alle
Detektorversionen und Regelversionen Idschen, die dem Detektor zugeordnet sind.

Wenn Sie einen Detektor, eine Detektorversion oder eine Regelversion |6schen, 16scht Amazon
Fraud Detector diese Ressource dauerhaft und die Daten werden nicht mehr in Amazon Fraud
Detector gespeichert.
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So l6schen Sie eine Detektorversion

Sie konnen nur Detektorversionen loschen, die sich iImINACTIVE StatusDRAFT oder im Status
befinden.

1.  Melden sich bei der Amazon Fraud Detektorkonsole unter https://console.aws.amazon.com/
frauddetector anAWS Management Console und 6ffnen die Amazon Fraud Detector
Detektorkonsole unterhttps://console.aws.amazon.com/frauddetector.

2. Wahlen im linken Navigationsbereich der Amazon Fraud Detector Detektorkonsole die Option
Detektoren.

Wahlen Sie den Melder aus, der die Melderversion enthalt, die Sie |[6schen mochten.
Wahlen die Detektorversion, die die die Sie mochten mochten.

Wahlen Sie Actions (Aktionen) und anschlieRend Delete (Léschen).

o o K~ w

Geben Sie eindelete, und wahlen Sie dann Detektor I6schen.

So léschen Sie eine Regelversion

Sie kénnen eine Regelversion nur I6schen, wenn sie von keinerACTIVE oderINACTIVE
Detector-Versionen verwendet wird. Falls erforderlich, verschieben Sie vor dem Léschen einer
Regelversion zunachst dieACTIVE Melderversion aufINACTIVE und I6schen Sie dann dieINACTIVE
Melderversion.

1. Wabhlen im linken Navigationsbereich der Amazon Fraud Detector Detektorkonsole die Option
Detektoren.

Wahlen den Detektor, der Regelversion, die die Regelversion, die Sie mdchten moéchten.
Wahlen die Registerkarte Zugeordnete Regeln und wahlen die Regel, die die méchten mochten.
Wahlen die Regelversion, die die die die die Regelversion, die die Sie mdchten.

Wahlen Sie Aktionen und dann Regelversion |6schen aus.

2

Geben Sie eindelete, und wahlen Sie dann Version l6schen.

Um einen Melder zu l6schen

Bevor Sie einen Detektor I6schen, mussen Sie zuerst alle Detektorversionen und Regelversionen
I6schen, die dem Detektor zugeordnet sind.
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1. Wahlen im linken Navigationsbereich der Amazon Fraud Detector Detektorkonsole die Option
Detektoren.

2. \Wahlen den Detektor, den den den den den den Sie mochten mochten.
Wahlen Sie Aktionen und dann Detektor [6schen.

4. Geben Sie eindelete, und wahlen Sie dann Detektor I6schen.
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Ressourcen

Modelle, Regeln und Detektoren verwenden Ressourcen wie Variablen, Ergebnisse, Bezeichnungen,
Listen und Entitaten, um Ereignisse hinsichtlich des Betrugsrisikos zu bewerten. In diesem Abschnitt
finden Sie Informationen zum Erstellen und Verwalten der Ressourcen.

Themen

» Variablen

» Bezeichnungen

* Regeln
* Listen

 Ergebnisse
» Entitat

* Verwalten Sie die Ressourcen von Amazon Fraud Detector mitAWS CloudFormation

Variablen

Variablen stellen Datenelemente dar, die Sie in einer Betrugsprognose verwenden mochten. Diese
Variablen kénnen dem Ereignisdatensatz entnommen werden, den Sie fur das Training Ihres Modells
vorbereitet haben, aus den Risikobewertungsdaten Ihres Amazon Fraud Detector-Modells oder aus
SageMaker Amazon-Modellen. Weitere Hinweise zu Variablen aus dem Event-Dataset finden Sie
unterRufen Sie die Anforderungen flr Ereignisdatensatze mit dem Datenmodell-Explorer ab.

Die Variablen, die Sie in lhrer Betrugsprognose verwenden mdchten, missen zuerst erstellt und dann
dem Ereignis hinzugeflgt werden, wenn Sie lhren Ereignistyp erstellen. Jeder Variablen, die Sie
erstellen, muss ein Datentyp, ein Standardwert und optional ein Variablentyp zugewiesen werden.
Amazon Fraud Detector erweitert einige der von Ihnen bereitgestellten Variablen wie IP-Adressen,
Bankidentifikationsnummern (BINs) und Telefonnummern, um zusétzliche Eingaben zu erstellen und
die Leistung der Modelle zu steigern, die diese Variablen verwenden.

Datentypen

Variablen mussen einen Datentyp fir das Datenelement haben, das die Variable darstellt, und
sie kdnnen optional einem der vordefinierten Datentypen zugewiesen werdenVariablentypen.
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Fur Variablen, die einem Variablentyp zugewiesen sind, ist der Datentyp vorausgewahlt. Zu den
mdglichen Datentypen gehdéren die folgenden Typen:

Datentyp Beschreibung Standardwert  Beispielwerte
Zeichenfolge  Beliebige Kombination aus <empty> abc, 123, 1D3B
Buchstaben, ganzen Zahlen
oder beidem
Ganzzahl Positive oder negative ganze 0 1, -1
Zahlen
Boolesch Wahr oder Falsch Falsch Wahr, Falsch
DateTime Datum und Uhrzeit sind nur <empty> 2019-11-30T 13:01:01 Z

im UTC-Format nach ISO
8601 angegeben

Gleitkomm Zahlen mit Dezimalstellen 0.0 4.01,0,10
azahl

Standardwert

Variablen mussen einen Standardwert haben. Wenn Amazon Fraud Detector Betrugsprognosen
generiert, wird dieser Standardwert verwendet, um eine Regel oder ein Modell auszuflhren,

falls Amazon Fraud Detector keinen Wert flr eine Variable erhalt. Die von Ihnen angegebenen
Standardwerte missen dem ausgewahlten Datentyp entsprechen. In der AWS-Konsole weist
Amazon Fraud Detector den Standardwert von @ fiir Ganzzahlen, flir Boolesche Werte, false fir
FlieRkommazahlen und (leer) @. @ flr Zeichenketten zu. Sie kdnnen fur jeden dieser Datentypen
einen benutzerdefinierten Standardwert festlegen.

Variablentypen

Wenn Sie eine Variable erstellen, kdbnnen Sie die Variable optional einem Variablentyp zuweisen.
Der Variablentyp stellt die allgemeinen Datenelemente dar, die zum Trainieren von Modellen und
zur Generierung von Betrugsprognosen verwendet werden. Nur Variablen mit einem zugehdrigen
Variablentyp kénnen fir das Modelltraining verwendet werden. Als Teil des Modelltrainingsprozesses
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verwendet Amazon Fraud Detector den mit der Variablen verknupften Variablentyp, um
Variablenanreicherungen, Feature-Engineering und Risikobewertungen durchzufihren.

Amazon Fraud Detector hat die folgenden Variablentypen vordefiniert, die verwendet werden kénnen,

um sie lhren Variablen zuzuweisen.

Ke Variablen

typ

Beschreibung

SitzIMgADDRES Die |IP-Adresse,

S

die wahrend der
Veranstaltung
gesammelt wurde

BENUTZER Der Benutzera

GENT

gent, der wahrend
der Veranstaltung
gesammelt wurde

Date

Zeic
lge

Zeic
lge

Be

19.0.2.0

Hinweis:
Armazon
Fraud
Detector
reichert
diese
Daten
an.
Weitere
Informati
onen
finden
Sie

unter
Anreicher
ung

der
Geolokali

Mdailla
5.0
(Windows
NT

10.0,
Win64,
x64,

Variablentypen
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Ke Variablen
typ

FINGERABI
RUCK

SESSION_I
D

SIND_ANMI
LDEINFORI
ATIONEN
GULTIG

Be EMAIL_ADF
ESSE

Beschreibung

Die eindeutige
Kennung fir ein
Gerat, das fur die
Veranstaltung
verwendet wird

Die Sitzungs-
ID fur die aktive
Sitzung des
Events

Gibt an, ob die fur
die Event-Anm
eldung verwendet
en Anmeldein
formationen gultig
sind

Die E-Mail-
Adresse, die
wahrend der
Veranstaltung
gesammelt wurde

Date

Zeic

Ige

Zeic
lge

Bool

Zeic
lge

Be

rv:
68.0)
Gecko
20100101

safitfow987
u234

sido
123456789

Wahr

ablm@domai
n.com
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Ke Variablen
typ

Beschreibung Date Be

PHONE_NU Die wahrend Zeic

BER

der Veranstal Ige
tung gesammelte
Telefonnummer

Fa ABRECHNLU Der Name, Zeic

un GSNAME

der mit der Ige
Rechnungs

adresse verknupft

ist

+1fo
555-0100

Hinweis:
Amazon
Fraud
Detector
reichert
diese
Daten
an.
Weitere
Informati
onen
finden
Sie
unter
Anreicher
ung

von

Telefonnu

mmern

Hefos
Muster
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Ke Variablen

typ

Beschreibung

ABRECHNL Die Telefonnu
GSTELEFO mmer, die mit

RECHNUN(
ADRESSE_

1

RECHNUN(
ADRESSE_

2

BILLING_C

ITY

der Rechnungs
adresse verknUpft
ist

Die erste Zeile
der Rechnungs
adresse

Die zweite Zeile
der Rechnungs
adresse

Die Stadt, die in
der Rechnungs
adresse steht

Date

Zeic
Ige

Be

+1fo
555-0100

Hinweis:
Amazon
Fraud
Detector
reichert
diese
Daten
an.
Weitere
Informati
onen
finden
Sie
unter
Anreicher
ung

von

Telefonnu

mmern

Jefie
Stralle

Jefte
Einheit
123

Befiiebige
Stadt
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Ke Variablen

typ

ABRECHNL
GSSTATUS

ABRECHNL

GSLAND

Beschreibung

Der Bundessta
at oder die
Provinz, der in
der Rechnungs
adresse steht

Das Land, das in
der Rechnungs
adresse steht

Date

Zeic
Ige

Zeic

Be

Jefiter
Bundessta
at

oder

jede
Provinz

Irglendein
Land

Hinweis:
Amazon
Fraud
Detector
reichert
diese
Daten
an.
Weitere
Informati
onen
finden
Sie
unter
Anreicher
ung

der
Geolokali

sierung
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Ke Variablen  Beschreibung Date Be
typ

ABRECHNL Die Postleitz Zeic 01234
G_ZIP ahl, die in der Ige
Rechnungs

adresse steht

Hinweis:
Amazon
Fraud
Detector
reichert
diese
Daten
an.
Weitere
Informati
onen
finden
Sie

unter
Anreicher
ung

der
Geolokali

Ve VERSANDNMN Der Name, der Zeic Hdos
ME mit der Lieferadr Ige Muster
esse verknupft ist
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Ke Variablen

typ

Beschreibung

VERSANDN Die Telefonnu

MMER

LIEFERADF

ESSE_L1

LIEFERADF

ESSE_L2

VERSANDS

ADT

mmer, die mit der
Lieferadresse
verknupft ist

Die erste Zeile
der Lieferadresse

Die zweite Zeile
der Lieferadresse

Die Stadt, die in
der Lieferadresse
steht

Date

Zeic
Ige

Be

+1fo
555-0100

Hinweis:
Amazon
Fraud
Detector
reichert
diese
Daten
an.
Weitere
Informati
onen
finden
Sie
unter
Anreicher
ung

von

Telefonnu

mmern

120
Any
Street

Eifdeit
123

Befiiebige
Stadt
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Ke Variablen
typ

VERSANDS
ATUS

LIEFERLAN
D

Beschreibung

Der Bundessta

at oder die
Provinz, der in
der Lieferadresse
steht

Das Land, in
dem sich das
befindet, steht in
der Lieferadresse

Date Be

Zeic Irglendein
lge Bundessta
at

Zeic Irgendein
lge Land

Hinweis:
Amazon
Fraud
Detector
reichert
diese
Daten
an.
Weitere
Informati
onen
finden
Sie

unter
Anreicher
ung

der
Geolokali
sierung
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Ke Variablen
typ

VERSAND_

P

Pay@BRIER_ID
(Zahlung)

PREIS

WAHRUNG
ODE

Beschreibung

Die Postleitz
ahl, die in der
Lieferadresse
steht

Die eindeutige
Kennung flr die
Transaktion

Der Gesamtbes
tellpreis

Der 1ISO-4217-
Wahrungscode

Date Be

Zeic 01234

Ige
Hinweis:

Amazon
Fraud
Detector
reichert
diese
Daten
an.
Weitere
Informati
onen
finden
Sie

unter
Anreicher
ung

der
Geolokali

Zeic LUX
lge 60

Zeic 56f®,00
lge

Zeic USD
lge
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Ke Variablen
typ

ZAHLUNGS
RT

AUTH_COLC

AVS

Pr  PRODUKT_
ATEGORIE

Benhiid&tERIC
efiniert

CATEGORI
AL

Beschreibung

Die Zahlungsm
ethode, die fir die
Zahlung wahrend
der Veranstaltung
verwendet wird

Der alphanume
rische Code,

der von einem
Kreditkar
tenaussteller oder
einer ausstelle
nden Bank
gesendet wird

Der Antwortcode
des Adressver
ifikationssystems
(AVS) vom
Kartenprozessor

Die Produktka
tegorie des
Bestellartikels

Jede Variable,
die als reelle
Zahl dargestellt
werden kann

Jede Variable,
die Kategorie
n, Segmente
oder Gruppen
beschreibt

Date

Zeic Krbditkar
te

Ige

Zeic
Ige

Be

00f@0

Zeic Y fo

lge

Zeic
lge

Gleit
azat

Zeic
lge

Kifohe

1.284

Lafge
(GroR)
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Ke Variablen  Beschreibung Date Be

typ

FREIE_FOF Jeder Freiformt Zeic Béispiel

MULAR_TE ext, derim Ige fur

T Rahmen der eine
Veranstaltung Texteinga
erfasst wurde be
(z. B. eine in
Kundenbew freier
ertung oder ein Form
Kommentar)

Variablen einem Variablentyp zuweisen

Wenn Sie planen, eine Variable fur das Training lhres Modells zu verwenden, ist es wichtig, dass Sie

den richtigen Variablentyp auswahlen, der der Variablen zugewiesen wird. Eine falsche Zuweisung

von Variablentypen kann sich negativ auf Ihre Modellleistung auswirken. Es kann fur Sie auch sehr

schwierig werden, die Zuweisung spater zu andern, insbesondere wenn mehrere Modelle und
Ereignisse die Variable verwendet haben.

Sie kénnen lhrer Variablen einen der vordefinierten Variablentypen oder einen der
benutzerdefinierten Variablentypen zuweisen —FREE_FORM_TEXT,CATEGORICAL, oderNUMERIC.

Wichtige Hinweise zur Zuordnung von Variablen zu den richtigen Variablentypen

1.

Wenn die Variable einem der vordefinierten Variablentypen entspricht, verwenden Sie sie.

Stellen Sie sicher, dass der Variablentyp der Variablen entspricht. Wenn Sie beispielsweise eine
ip_address-Variable einem Variablentyp zuweisen, wird die EMAIL_ADDRESS Variable ip_address
nicht mit Anreicherungen wie ASN, ISP, Geolokalisierung und Risikobewertung angereichert.
Weitere Informationen finden Sie unter Variable Anreicherungen.

. Wenn die Variable keinem der vordefinierten Variablentypen entspricht, folgen Sie den unten

aufgeflihrten Empfehlungen, um einen der benutzerdefinierten Variablentypen zuzuweisen.

. Weisen Sie CATEGORICAL Variablen, die normalerweise keine naturliche Reihenfolge haben

und in Kategorien, Segmente oder Gruppen unterteilt werden kdnnen, einen Variablentyp zu. Der
Datensatz, den Sie zum Trainieren lhres Modells verwenden, kann ID-Variablen wie merchant_id,
campaign_id oder policy_id enthalten. Diese Variablen stellen Gruppen dar (zum Beispiel stehen
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alle Kunden mit derselben Policy_ID fir eine Gruppe). Variablen mit den folgenden Daten muss
der Variablentyp CATEGORICAL zugewiesen werden -

» Variablen, die Daten wie Customer_ID, Segment_ID, Color_ID, Department_Code oder
Product_ID enthalten.

» Variablen, die boolesche Daten mit den Werten ,Wahr*, ,Falsch“ oder ,Null“ enthalten.

» Variablen, die in Gruppen oder Kategorien wie Firmenname, Produktkategorie, Kartentyp oder
Empfehlungsmedium eingeteilt werden kdénnen.

® Note

ENTITY_IDist ein reservierter Variablentyp, der von Amazon Fraud Detector verwendet
wird, um einer ENTITY_ID-Variablen zuzuweisen. Die Variable ENTITY_ID ist die ID der
Entitat, die die Aktion initiiert, die Sie auswerten moéchten. Wenn Sie einen Transaction
Fraud Insight (TFI) -Modelltyp erstellen, missen Sie die Variable ENTITY_ID angeben.

Sie mussen entscheiden, welche Variable in Ihren Daten die Entitat, die die Aktion

initiiert, eindeutig identifiziert und sie als ENTITY_ID-Variable weiterleiten. Weisen Sie
allen anderen IDs in lhrem Datensatz den Variablentyp CATEGORICAL zu, sofern sie
vorhanden sind und Sie sie fur das Modelltraining verwenden. Beispiele fur andere IDs, die
keine Entitat in Inrem Datensatz sind, kbnnen Merchant_ID, Policy_ID und Campaign_ID
sein.

4. Weisen Sie FREE_FORM_TEXT Variablen, die einen Textblock enthalten, einen Variablentyp zu.
Beispiele fir FREE_FORM_TEXT-Variablentypen sind — Benutzerrezensionen, Kommentare,
Daten und Empfehlungscodes. Die FREE_FORM_TEXT-Daten enthalten mehrere Token, die
durch ein Trennzeichen getrennt sind. Bei den Trennzeichen kann es sich um ein beliebiges
Zeichen mit Ausnahme von alphanumerischen Zeichen und Unterstrichen handeln. Beispielsweise
kdénnen Benutzerrezensionen und Kommentare durch ein Leerzeichen getrennt werden, Daten
und Empfehlungscodes kénnen Bindestriche als Trennzeichen verwenden, um Prafix, Suffix
und dazwischen liegende Teile voneinander zu trennen. Amazon Fraud Detector verwendet die
Trennzeichen, um Daten aus FREE_FORM_TEXT-Variablen zu extrahieren.

5. Weisen Sie Variablen, die reelle Zahlen sind und eine inharente Reihenfolge haben, den
Variablentyp NUMERIC zu. Beispiele fir NUMERISCHE Variablen sind day_of_the_week,
incident_severity, customer_rating. Sie kénnen diesen Variablen zwar den Variablentyp
CATEGORICAL zuweisen, es wird jedoch dringend empfohlen, alle reellen Zahlen mit inharenter
Reihenfolge dem Variablentyp NUMERIC zuzuweisen.
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Variable Anreicherungen

Amazon Fraud Detector erweitert einige der von Ihnen bereitgestellten Rohdatenelemente wie IP-
Adressen, Bank-ldentifikationsnummern (BINs) und Telefonnummern, um zusatzliche Eingaben
zu erstellen und die Leistung der Modelle zu steigern, die diese Datenelemente verwenden. Die
Anreicherung hilft dabei, potenziell verdachtige Situationen zu identifizieren und den Modellen zu
helfen, mehr Betrugsfalle zu erkennen.

Anreicherung von Telefonnummern

Amazon Fraud Detector reichert die Telefonnummerndaten mit zusatzlichen Informationen an, die
sich auf den Standort, den ursprunglichen Mobilfunkanbieter und die Gultigkeit der Telefonnummer
beziehen. Die Anreicherung von Telefonnummern wird automatisch fur alle Models aktiviert, die am
oder nach dem 13. Dezember 2021 trainiert wurden und deren Telefonnummer eine Landesvorwahl
(+xxx) enthalt. Wenn Sie eine Rufnummernvariable in Ihr Modell aufgenommen und es vor dem 13.
Dezember 2021 trainiert haben, schulen Sie Ihr Modell neu, damit es diese Erweiterung nutzen kann.

Wir empfehlen Ihnen dringend, das folgende Format fir Telefonnummernvariablen zu verwenden, um
sicherzustellen, dass |hre Daten erfolgreich angereichert werden.

Variable Format Beschreibung
PHONE_NUM Der E.164-Standard Achten Sie darauf, die
BER Landesvorwahl (+xxx)

bei der Telefonnummer

anzugeben.
BILLING_P Der E.164-Standard Achten Sie darauf, die
HONE und Landesvorwahl (+xxx)
SHIPPING _ bei der Telefonnummer
PHONE anzugeben.

Anreicherung der Geolokalisierung

Ab dem 8. Februar 2022 berechnet Amazon Fraud Detector die physische Entfernung zwischen
den Werten IP_ADDRESS, BILLING_ZIP und SHIPPING_ZIP, die Sie flr ein Ereignis angeben. Die
berechneten Entfernungen werden als Eingaben fur Ihr Betrugserkennungsmodell verwendet.
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Um die Geolocation Enrichment zu aktivieren, mussen |lhre Eventdaten mindestens zwei der drei
Variablen enthalten: IP_ADDRESS, BILLING_ZIP oder SHIPPING_ZIP. Dariiber hinaus muss
jeder BILLING_ZIP- und SHIPPING_ZIP-Wert jeweils einen gultigen BILLING_COUNTRY-Code
bzw. SHIPPING_COUNTRY-Code haben. Wenn Sie ein Modell haben, das vor dem 8. Februar
2022 trainiert wurde und es diese Variablen enthalt, miissen Sie das Modell neu trainieren, um die
Geolokationsanreicherung zu erméglichen.

Wenn Amazon Fraud Detector den Standort, der mit den IP_ADDRESS-, BILLING_ZIP- oder
SHIPPING_ZIP-Werten fir ein Ereignis verknupft ist, nicht ermitteln kann, weil die Daten ungultig
sind, wird stattdessen ein spezieller Platzhalterwert verwendet. Nehmen wir beispielsweise an, dass
ein Ereignis gultige IP_ADDRESS- und BILLING_ZIP-Werte hat, der Wert SHIPPING_ZIP jedoch
nicht gultig ist. In diesem Fall erfolgt die Anreicherung nur flr IP_ADDRESS—> BILLING_ZIP. Die
Anreicherung erfolgt nicht fir IP_ADDRESS—>SHIPPING_ZIP und BILLING_ZIP—>SHIPPING_ZIP.
Stattdessen werden die Platzhalterwerte an ihrer Stelle verwendet. Unabhangig davon, ob die
Geolocation Enrichment fur Ihr Modell aktiviert ist oder nicht, die Leistung Ihres Modells &ndert sich
nicht.

Sie kénnen die Geolokationsanreicherung deaktivieren, indem Sie lhre Variablen BILLING_ZIP
und SHIPPING_ZIP dem Variablentyp CUSTOM_CATEGORICAL zuordnen. Eine Anderung des
Variablentyps wirkt sich nicht auf die Leistung Ihres Modells aus.

Variablenformat fir Geolokalisierung

Wir empfehlen Ihnen dringend, das folgende Format fiir Geolokalisierungsvariablen zu verwenden,
um sicherzustellen, dass lhre Standortdaten erfolgreich angereichert werden.

Variable Format Beschreibung
IP_ADDRESS IPv4-Adresse Zum Beispiel - 1.1.1.1
BILLING_Z Die 1ISO 3166-1 Alpha-2-P Weitere Informationen
IP und ostleitzahl fur das angegebene finden Sie im Abschnitt
SHIPPING_ Land Lander- und Gebietsvo
ZIP rwahlen in diesem
Thema.
BILLING_C Der zweibuchstabige Standard- Weitere Informationen
OUNTRY und Landercode nach ISO 3166-1 finden Sie im Abschnitt
Alpha-2 Lander- und Gebietsvo
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Variable Format Beschreibung
SHIPPING _ rwahlen in diesem
COUNTRY Thema. Amazon Fraud

Detector versucht, alle
gangigen Varianten
des Namens eines
Landes dem aus zwei
Buchstaben bestehend
en 1ISO-3166-1-
Standard-Landerc
ode zuzuordnen. Wir
konnen jedoch nicht
garantieren, dass sie
korrekt zugeordnet
werden.

Lander- und Gebietsvorwahlen

Die folgende Tabelle enthalt eine vollstandige Liste der Lander und Gebiete, die von Amazon Fraud
Detector fir die Anreicherung von Geolokationen unterstitzt werden. Jedem Land und Gebiet ist ein
Landercode (insbesondere der zweibuchstabige Landercode nach ISO 3166-1 Alpha-2) und eine
Postleitzahl zugewiesen.

Format der Postleitzahl

e 9-Zahl
* a - Buchstabe

» [X] - X ist optional. Guersney ,,GY9 [9] 9aa“ bedeutet beispielsweise, dass sowohl ,GY9 9aa“ als
auch ,GY99 9aa“ glltig sind. Verwenden Sie ein Format.

» [X/XX] — entweder X oder XX kdnnen verwendet werden. Zum Beispiel bedeutet Bermuda ,aa
[aa/99]%, dass sowohl ,aa aa“ als auch ,aa 99" glltig sind. Verwenden Sie eines dieser Formate,
aber nicht beide.

» Einige Lander haben ein festes Prafix. Die Postleitzahl fir Andorra ist beispielsweise AD999. Das
bedeutet, dass die Landesvorwahl mit den Buchstaben AD beginnen muss, gefolgt von drei Zahlen.
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Code

AD

AR

AT

AU

AZ

BD

BE

BG

BM

BY

CA

CH

CL

CO

CR

CY

(0¥4

DE

DK

DO

Name

Andorra
Niederlandische Antillen
Osterreich
Australien
Aserbaidschan
Bangladesch
Belgien
Bulgarien
Bermuda
Belarus
Kanada
Schweiz

Chile
Kolumbien
Costa Rica
Zypern
Tschechien
Deutschland
Déanemark

Dominikanische Republik

PLZ
AD999
9999
9999
9999

AB 999
9999
9999
9999

aa [aa/99]
999999
a%a 9a9
9999
9999999
999999
99999
9999

99 99
99999
9999

99999
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Code

DZ

EE

ES

Fl

FM

FO

FR

GB

GG

GL

GP

GT

GU

HR

HU

Name
Algerien
Estland
Spanien
Finnland

Foderierte Staaten von
Mikronesien

Farder-Inseln
Frankreich
GroRbritannien und Nordirland
Guernsey
Groénland
Guadeloupe
Guatemala
Guam
Kroatien
Ungarn
Irland

Isle of Man
Indien

Island

Italien

PLZ

99988
Syuse
§9959
LRI

99999

999

99999

[a] 9 [a/9] 9aa
GY9 [9] 9aa
9999

99999

99999

99999

99999

9999

a99 [a/9] [a/9] [a/9] [a/9]
IM9 [9] 9aa
999999

999

99999
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Code

JE

JP

KR

LI

LK

LT

LU

LV

MC

MD

MH

MK

MP

MQ

MT

MX

MY

NL

NO

NZ

Name

Jersey

Japan

Republik Korea
Liechtenstein

Sri Lanka

Litauen

Luxemburg
Lettland

Monaco

Republik Moldawien
Marshallinseln
Nordmazedonien
Nordliche Marianen
Matinique

Malta

Mexiko

Malaysia
Niederlande
Norwegen

Neuseeland

PLZ

JE9 [9] 9aa
999-9999
99999
9999
99999
99999
L-999
LV-9999
99999
9999
99999
9999
99999
99999
aaa 999
99999
99999
999 aa
9999

9999
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Code

PH

PK

PL

PR

PT

PW

RE

RO

RU

SE

SG

SI

SK

SM

TH

TR

UA

USA

uy

Vi

Name

Philippinen
Pakistan

Polen

Puerto Rico
Portugal

Palau
Wiedersehen
Rumanien
Russische Foderation
Schweden
Singapur
Slowenien
Slowakei

San Marino
Thailand

Tarkei

Ukraine
Vereinigte Staaten
Uruguay

Amerikanische Jungferninseln

PLZ

9999

Syuse

99-999

LRI

9999-999

99999

99999

999999

999999

99 99

S99989

Clelee

99 99

Syuse

§9959

LRI

99999

99999

99999

99999

Variable Anreicherungen
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Code Name PLZ
WF Wallis und Futuna 99999
YT Mayotte 99999
ZA Sudafrika 9999

Anreicherung durch Useragent

Wenn Sie das Account Takeover Insights (ATI) -Modell erstellen, missen Sie eine useragent
Variable des Variablentyps in Ihrem Datensatz angeben. Diese Variable enthalt die Browser-,
Gerate- und Betriebssystemdaten eines Anmeldeereignisses. Amazon Fraud Detector reichert die
Useragent-Daten mit zusatzlichen Informationen wie user_agent_family0S_family, und an.
device_family

Erstellen Sie eine Variable

Sie kbnnen Variablen in der Amazon Fraud Detector-Konsole erstellen, indem Sie den Befehl create-
variable verwenden CreateVariable, den oder AWS SDK for Python (Boto3)

Erstellen Sie eine Variable mithilfe der Amazon Fraud Detector-Konsole

In diesem Beispiel werden zwei Variablen email_address undip_address, erstellt und sie den
entsprechenden Variablentypen (EMAIL_ADDRESSundIP_ADDRESS) zugewiesen. Diese Variablen
werden als Beispiele verwendet. Wenn Sie Variablen fur lhr Modelltraining erstellen, verwenden Sie
die Variablen aus Ihrem Datensatz, die fur lnren Anwendungsfall geeignet sind. Lesen Sie unbedingt
Uber Variablentypen und Variable Anreicherungen bevor Sie Ihre Variablen erstellen.

Um eine Variable zu erstellen,

1. Offnen Sie die AWSManagement Console und melden Sie sich bei Inrem Konto an.

2. Navigieren Sie zu Amazon Fraud Detector, wahlen Sie in der linken Navigationsleiste Variablen
und dann Erstellen.

3. Geben Sie auf der Seite Neue Variable email_address als Variablennamen ein. Geben Sie
optional eine Beschreibung der Variablen ein.

4. Wahlen Sie im Variablentyp die Option E-Mail-Adresse aus.
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5. Amazon Fraud Detector wahlt automatisch den Datentyp fir diesen Variablentyp aus, da
dieser Variablentyp vordefiniert ist. Wenn lhrer Variablen nicht automatisch ein Variablentyp
zugewiesen wird, wahlen Sie einen Variablentyp aus der Liste aus. Weitere Informationen finden
Sie unter Variablentypen.

6. Wenn Sie einen Standardwert fur Ihre Variable angeben méchten, wahlen Sie
Benutzerdefinierten Standardwert definieren aus und geben Sie einen Standardwert fiir lhre
Variable ein. Uberspringen Sie diesen Schritt, wenn Sie diesem Beispiel folgen.

7. Wahlen Sie Erstellen aus.

8. Bestatigen Sie auf der Ubersichtsseite email_address die Details der Variablen, die Sie gerade
erstellt haben.

Wenn Sie ein Update benétigen, wahlen Sie Bearbeiten und geben Sie die Updates ein. Wahlen
Sie Anderungen speichern aus.

9. Wiederholen Sie den Vorgang, um eine weitere Variable zu erstellen, ip_address und wahlen
Sie IP-Adresse fur den Variablentyp.

10. Auf der Variablen-Seite werden die neu erstellten Variablen angezeigt.

/A Important

Wir empfehlen, dass Sie aus Ihrem Datensatz so viele Variablen erstellen, wie Sie mochten.
Sie konnen spater bei der Erstellung lhres Ereignistyps entscheiden, welche Variablen

Sie einbeziehen mochten, um lhr Modell zur Betrugserkennung und zur Generierung von
Betrugserkennungen zu trainieren.

Erstellen Sie eine Variable mit dem AWS SDK for Python (Boto3)

Das folgende Beispiel zeigt Anfragen fur die CreateVariableAPI. Das Beispiel erstellt zwei Variablen

email_address undip_address, und weist sie den entsprechenden Variablentypen zu
(EMAIL_ADDRESSundIP_ADDRESS).

Diese Variablen werden als Beispiele verwendet. Wenn Sie Variablen fur Ihr Modelltraining erstellen,
verwenden Sie die Variablen aus Ihrem Datensatz, die fur lnren Anwendungsfall geeignet sind. Lesen
Sie unbedingt Uber Variablentypen und Variable Anreicherungen bevor Sie Ihre Variablen erstellen.

Stellen Sie sicher, dass Sie eine variable Quelle angeben. Es hilft zu erkennen, woher der
Variablenwert abgeleitet wird. Wenn die Variablenquelle EVENT ist, wird der Variablenwert als Teil
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der GetEventPredictionAnfrage gesendet. Wenn der Variablenwert lautetMODEL_SCORE, wird er von
einem Amazon Fraud Detector aufgefullt. WennEXTERNAL_MODEL_SCORE, wird der Variablenwert
von einem importierten SageMaker Modell aufgefillt.

import boto3
fraudDetector = boto3.client('frauddetector')

#Create variable email_address
fraudDetector.create_variable(
name = 'email_address',
variableType = 'EMAIL_ADDRESS',
dataSource = 'EVENT',
dataType = 'STRING',
defaultValue = '<unknown>'

)

#Create variable ip_address
fraudDetector.create_variable(
name = 'ip_address',
variableType = 'IP_ADDRESS',
dataSource = 'EVENT',
dataType = 'STRING',
defaultValue = '<unknown>'

)

Loschen Sie eine Variable

Wenn Sie eine Variable l6schen, l6scht Amazon Fraud Detector diese Variable dauerhaft und die
Daten werden nicht mehr in Amazon Fraud Detector gespeichert.

Sie kénnen keine Variablen I6schen, die in einem Ereignistyp in Amazon Fraud Detector enthalten
sind. Sie missen zuerst den Ereignistyp I6schen, mit dem die Variable verknipft ist, und dann die
Variable 16schen.

Sie kbnnen Amazon Fraud Detector-Modellausgabevariablen und SageMaker
Modellausgabevariablen nicht manuell Il6schen. Amazon Fraud Detector I6scht automatisch die
Modellausgabevariablen, wenn Sie das Modell I6schen.

Sie kbnnen Variablen in der Amazon Fraud Detector-Konsole 16schen, indem Sie den CLI-Befehl
delete-variable verwenden, die DeleteVariableAPI verwenden oder AWS SDK for Python (Boto3)
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Loschen Sie die Variable mit der Konsole
Um eine Variable zu I6schen,

1.  Melden Sie sich bei der Amazon Fraud Detector-Konsole an AWS Management Console
und 6ffnen Sie die Amazon Fraud Detector-Konsole unter https://console.aws.amazon.com/

frauddetector.

2. Wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector-Konsole Ressourcen und
dann Variablen aus.

3. Wahlen Sie die Variable aus, die Sie |16schen mochten.
4. Wahlen Sie Actions (Aktionen) und anschlieRend Delete (Léschen).

5. Geben Sie den Variablennamen ein und wahlen Sie dann Variable I6schen.

Ldschen Sie die Variable mit dem AWS SDK for Python (Boto3)

Im folgenden Codebeispiel wird eine Variable customer_name mithilfe der API gel6scht.
DeleteVariable

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.delete_variable (

name = 'customer_name'

)

Bezeichnungen

Eine Beschriftung klassifiziert ein Ereignis als betrligerisch oder legitim. Beschriftungen werden
Ereignistypen zugeordnet und verwendet, um Machine Learning-Modelle in Amazon Fraud Detector
zu trainieren. Wenn Sie planen, entweder ein Online Fraud Insights (OFI) oder ein Transaction Fraud
Insights (TFI) -Modell zu trainieren, missen mindestens 400 Ereignisse in lhrem Trainingsdatensatz
als betrlgerisch oder legitim eingestuft werden. Sie kénnen beliebige Bezeichnungen wie Fraud,
Legit, 1 oder 0 verwenden, um Ereignisse in Ihrem Trainingsdatensatz zu klassifizieren. Nach
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Abschluss der Schulung bewertet das trainierte Modell Ereignisse auf Betrug und verwendet diese
Werte, um Ereignisse als betrligerisch oder legitim zu klassifizieren.

Sie mussen zuerst die Labels mit den in Ihrem Trainingsdatensatz verwendeten Werten
erstellen und dann die Labels dem Ereignistyp zuordnen, der zum Erstellen und Trainieren lhres
Betrugserkennungsmodells verwendet wird.

Hinzuflgen

Sie kdnnen Labels in der Amazon Fraud Detector-Konsole erstellen, indem Sie den Befehl put-label,
die PutLabelAPI oder den verwendenAWS SDK for Python (Boto3).

Erstellen Sie ein Etikett mit der Amazon Fraud Detector-Konsole
Um Labels zu erstellen,

1. Offnen Sie die AWSManagement Console und melden Sie sich bei Inrem Konto an.

2. Navigieren Sie zu Amazon Fraud Detector, wahlen Sie in der linken Navigationsleiste Labels und
dann Create.

3. Geben Sie auf der Seite Etikett erstellen lhren Labelnamen fir ein betrigerisches Ereignis
als Labelnamen ein. Der Labelname muss der Bezeichnung entsprechen, die betriigerische
Aktivitaten in lhrem Trainingsdatensatz darstellt. Geben Sie optional eine Beschreibung der
Bezeichnung ein.

4. Wahlen Sie Label erstellen.

5. Erstellen Sie ein zweites Label und geben Sie einen Labelnamen fir ein legitimes Ereignis ein.
Stellen Sie sicher, dass der Labelname dem Wert entspricht, der die legitime Aktivitat in lhrem
Trainingsdatensatz darstellt.

Erstellen Sie ein Etikett mit demAWS SDK for Python (Boto3)

Der folgendeAWS SDK for Python (Boto3) Beispielcode erstellt mithilfe der PutLabelAPI zwei Labels
(Fraud, Legit). Nachdem Sie die Labels erstellt haben, kdnnen Sie sie einem Ereignistyp hinzufligen,
um bestimmte Ereignisse zu klassifizieren.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_label(
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name = 'fraud',

description = 'label for fraud events'

)

fraudDetector.put_label(

name = 'legit’,

description = 'label for legitimate events'
)

Kennzeichnung aktualisieren

Wenn |hr Ereignisdatensatz mit Amazon Fraud Detector gespeichert ist, missen Sie mdglicherweise
Labels fur die gespeicherten Ereignisse hinzufiigen oder aktualisieren, z. B. wenn Sie eine Offline-
Betrugsuntersuchung fur ein Ereignis durchfihren und die Feedback-Schleife fur maschinelles
Lernen schlieRen mochten.

Sie konnen Labels fur gespeicherte Ereignisse hinzufigen oder aktualisieren, indem Sie den update-
event-labelBefehl, die UpdateEventLabelAPIl oder denAWS SDK for Python (Boto3)

Im folgendenAWS SDK for Python (Boto3) Beispielcode wird ein Labelbetrug hinzugeflugt, der mit der
Registrierung des Ereignistyps Uber dieUpdateEventLabel API verknlpft ist.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_event_label(

eventId = '802454d3-f7d8-482d-97e8-c4b6db9a0428",
eventTypeName = 'registration',
assignedLabel = 'fraud',

labelTimestamp = '2020-07-13T723:18:21Z'

Aktualisierung von Ereignisbezeichnungen in Ereignisdaten, die in Amazon
Fraud Detector gespeichert sind

Moglicherweise mussen Sie Betrugskennzeichnungen fur Ereignisse hinzuflgen oder
aktualisieren, die bereits in Amazon Fraud Detector gespeichert sind, z. B. wenn Sie eine Offline-
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Betrugsuntersuchung fiir ein Ereignis durchflihren und die Feedback-Schleife flir maschinelles
Lernen schlieRen mochten. Verwenden Sie denUpdateEventLabel API-Vorgang, um die
Bezeichnung fur ein Ereignis zu aktualisieren, das bereits in Amazon Fraud Detector gespeichert ist.
Im Folgenden wird ein Beispiel fur einen UpdateEventLabel API-Aufruf gezeigt.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_event_label(

eventId = '802454d3-f7d8-482d-97e8-c4b6db9a0428"',
eventTypeName = 'sample_registration’,
assignedLabel = 'fraud',

labelTimestamp = '2020-07-13T23:18:21Z7'

Kennzeichnung

Wenn Sie ein Etikett Iloschen, l0scht Amazon Fraud Detector dieses Etikett dauerhaft und die Daten
werden nicht mehr in Amazon Fraud Detector gespeichert.

Sie kénnen keine Bezeichnung I6schen, die in einem Ereignistyp in Amazon Fraud Detector enthalten
ist. Sie kdnnen auch kein Label I6schen, das einer Ereignis-ID zugewiesen ist. Sie missen zuerst die
entsprechende Ereignis-ID I6schen.

Sie kbnnen Labels in der Amazon Fraud Detector-Konsole I6schen, indem Sie den Befehl delete-
label verwenden, die DeleteLabelAPI verwenden oderAWS SDK for Python (Boto3)

Loschen Sie das Label Uber die Konsole

So I6schen Sie eine Bezeichnung

1. Melden Sie sich bei der anAWS Management Console und 6ffnen Fraud Detector Konsole unter
https://console.aws.amazon.com/frauddetector.

2. Wahlen Sie im linken Navigationsbereich Fraud Detector Konsole Ressourcen und dann
Beschriftungen.

3. Wahlen Sie das Label aus, das Sie l6schen mochten.

4. Wahlen Sie Actions (Aktionen) und anschlieRend Delete (Léschen).
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5. Geben Sie den Labelnamen ein und wahlen Sie dann Bezeichnung I6schen.

Ldschen Sie ein Label mit demAWS SDK for Python (Boto3)

Der folgendeAWS SDK for Python (Boto3) Beispielcode I6scht ein Label legitim mithilfe der
DeleteLabelAPI.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.delete_event_label (
name = 'legit'

)

Regeln

Eine Regel ist eine Bedingung, die Amazon Fraud Detector mitteilt, wie Variablenwerte wahrend einer
Betrugsprognose zu interpretieren sind. Eine Regel ist Teil einer Detektorlogik und besteht aus den
folgenden Elementen:

+ Variable oder Liste — Variable steht fur ein Datenelement in Inrem Event-Dataset, das Sie fur
eine Betrugsprognose verwenden mdchten. Eine Liste ist ein Satz von Eingabedatenelementen
fur eine Variable in Inrem Event-Dataset. In einer Regel verwendete Variablen missen im
ausgewerteten Ereignistyp vordefiniert sein, und die in einer Regel verwendeten Listen missen
einem Variablentyp zugeordnet sein. Weitere Informationen erhalten Sie unter Variablen und
Listen.

» Ausdruck — Ein Ausdruck in einer Regel erfasst lhre Geschéftslogik. Wenn Sie in lhrer
Regel eine Variable verwenden, wird ein einfacher Regelausdruck mit einer Variablen, einem
Vergleichsoperator wie >, <, <=, >=. == und einem Wert erstellt. Wenn Sie eine Liste verwenden,
wird der Regelausdruck als Listeneintrag und Listenname erstellt. in Weitere Informationen finden
Sie unter Referenz zur Regelsprache. Sie kbnnen mehrere Ausdriicke mit and und kombinierenoxr.

Alle Ausdricke missen einen booleschen Wert (wahr oder falsch) ergeben und weniger als 4.000
Zeichen lang sein. Bedingungen vom Typ If-else werden nicht unterstitzt.

» Ergebnis — Ein Ergebnis ist eine Antwort, die Amazon Fraud Detector zurlickgibt, wenn eine
Regel erfullt wird. Das Ergebnis weist auf das Ergebnis einer Betrugsvorhersage hin. Sie kbnnen
Ergebnisse fur jede mdgliche Betrugsprognose erstellen und diese zu einer Regel hinzuflgen.
Weitere Informationen finden Sie unter Ergebnisse.
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Einem Detektor muss mindestens eine Regel zugeordnet sein. Eine Regel kann bis zu 3 Listen
enthalten, und ein Detektor kann bis zu 30 Listen haben. Sie erstellen eine Regel als Teil des
Erstellungsprozesses des Detektors. Sie kdbnnen auch neue Regeln erstellen und mit einem
vorhandenen Detektor verknipfen.

Referenz zur Regelsprache

Im folgenden Abschnitt werden die Funktionen von Amazon Fraud Detector fur Ausdricke (d. h. das
Schreiben von Regeln) beschrieben.

Variablen verwenden

Sie kénnen jede Variable, die im ausgewerteten Ereignistyp definiert ist, als Teil Ihres Ausdrucks
verwenden. Verwenden Sie das Dollarzeichen, um eine Variable anzugeben:

$example_variable < 100

Listen verwenden

Sie kénnen jede Liste verwenden, die einem Variablentyp zugeordnet ist und als Teil lhres
Regelausdrucks mit Eintragen geflllt ist. Verwenden Sie das Dollarzeichen, um einen Wert fur einen
Listeneintrag anzugeben:

$example_list_variable in @list_name
Vergleichs-, Mitgliedschafts- und ldentitatsoperatoren
Amazon Fraud Detector enthalt die folgenden Vergleichsoperatoren: >, >=, <, <=1 =, ==in, nicht in

Im Folgenden sind einige Beispiele aufgeflhrt:

Beispiel: <
$variable < 100
Beispiel: in, nicht in
$variable in [5, 10, 25, 100]

Beispiel:! =
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$variable != "us"

Beispiel: ==

$variable == 1000

Operatortabellen

Operator Betreiber von Amazon Fraud Detector
gleich ==
nicht gleich I=
gréler als >
kleiner als <
GroRartig oder gleich >=
kleiner als oder gleich <=
In in
And und
Or oder
NOT !

Grundlegende Mathematik

Sie kdnnen grundlegende mathematische Operatoren in lhrem Ausdruck verwenden (z. B. +, -, *//).
Ein typischer Anwendungsfall ist, wenn Sie wahrend Ihrer Bewertung Variablen kombinieren missen.

In der folgenden Regel fiigen wir die Variable $variable_1 mit hinzu und prifen$variable_2, ob
die Summe kleiner als 10 ist.

$variable_1 + $variable_2 < 10
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Grundlegende mathematische Tabellendaten

Operator Betreiber von Amazon Fraud Detector
Plus +

Minus -

Multiply (Multiplikation) *

Division /

Modulo %

Regularer Ausdruck (Regex)

Sie kdnnen Regex verwenden, um nach bestimmten Mustern als Teil Ihres Ausdrucks zu suchen.
Dies ist besonders nutzlich, wenn Sie nach einer bestimmten Zeichenfolge oder einem bestimmten
numerischen Wert fur eine lhrer Variablen suchen. Amazon Fraud Detector unterstutzt Matches nur,
wenn mit regularen Ausdricken gearbeitet wird (z. B. gibt es Wahr/Falsch zurtck, je nachdem, ob die
angegebene Zeichenfolge mit dem reguléren Ausdruck uUbereinstimmt). Die Unterstltzung regulérer
Ausdrucke von Amazon Fraud Detector basiert auf .matches () in Java (unter Verwendung der RE2J-
Bibliothek fur regulére Ausdricke). Es gibt mehrere hilfreiche Websites im Internet, die zum Testen
verschiedener regularer Ausdrucksmuster natzlich sind.

Im ersten Beispiel unten transformieren wir die Variable zunachst email in Kleinbuchstaben.
Anschlief3end prifen wir, ob das Muster in der email Variablen enthalten @gmail . com ist.
Beachten Sie, dass der zweite Punkt maskiert wird, damit wir explizit nach der Zeichenfolge suchen
kdnnen. com.

regex_match(".*@gmail\.com", lowercase($email))

Im zweiten Beispiel prifen wir, ob die Variable die Landesvorwahl phone_number enthalt, +1 um
festzustellen, ob die Telefonnummer aus den USA stammt. Das Plus-Symbol wird maskiert, sodass
wir explizit nach der Zeichenfolge suchen kénnen+1.

regex_match(".*\+1", $phone_number)
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Regex-Tabelle

Operator Beispiel fir Amazon Fraud Detector
Entspricht jeder Zeichenfolge, die mit beginnt  regex_match (,*mystring*, $variable)
Entspricht der gesamten Zeichenfolge exakt regex_match (,meine Zeichenfolge®, $variable)

Entspricht einem beliebigen Zeichen aul3er regex_match (“ . ,, $variabel)
einer neuen Zeile

“ %

Entspricht einer beliebigen Anzahl von regex_match (“. *mystring“, $ variabel)
Zeichen aulder der neuen Zeile vor 'mystring'

Entkomme Sonderzeichen \

Auf fehlende Werte Uberprifen

Manchmal ist es von Vorteil zu Uberprifen, ob der Wert fehlt. In Amazon Fraud Detector wird dies
durch Null dargestellt. Sie kénnen dies tun, indem Sie die folgende Syntax verwenden:

$variable != null

In ahnlicher Weise kdnnen Sie Folgendes tun, wenn Sie Uberprifen mochten, ob ein Wert nicht
vorhanden ist:

$variable == null

Mehrere Bedingungen

Sie kénnen mehrere Ausdriicke mit and und kombinierenoxr. Amazon Fraud Detector stoppt in einem
OR Ausdruck, wenn ein einziger wahrer Wert gefunden wird, und er stoppt in einem, AND wenn ein
einziger falscher Wert gefunden wird.

Im folgenden Beispiel suchen wir anhand der and Bedingung nach zwei Bedingungen. In der ersten
Anweisung prufen wir, ob Variable 1 kleiner als 100 ist. In der zweiten prifen wir, ob Variable 2 nicht
die USA sind.
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Da die Regel ein verwendetand, missen beide wahr sein, damit die gesamte Bedingung als WAHR

ausgewertet wird.

$variable_1 < 100 and $variable_2 != "US"

Sie kbnnen Klammern verwenden, um boolesche Operationen zu gruppieren, wie im Folgenden

gezeigt:

$variable_1 < 100 and $variable_2 != "US" or ($variable_1 * 100.0 > $variable_3)

Andere Ausdruckstypen

DateTimeFunktionen

Funktion

getcurren
tdatetime ()

ist vor (DateTime
1, DateTime 2)

danach
(DateTime1,
DateTime 2)

Beschreibung

Gibt die aktuelle Uhrzeit der
Regelausfuhrung im ISO8601 UTC-
Format an. Sie kdnnen getepochm
illiseconds (getcurrentdatetime

()) verwenden, um zusatzliche
Operationen auszufihren

Gibt einen booleschen Wert (Wahr/
Falsch) zurtick, wenn der Aufrufer 1
vor 2 steht DateTime DateTime

Gibt einen booleschen Wert (Wahr/
Falsch) zurtick, wenn der Aufrufer 1
hinter 2 steht DateTime DateTime

Beispiel

getcurrentdatetime () == ,2023-03-
28T 18:34:02 Z¢

isbefore (getcurrentdatetime (),
,2019-11-30T 01:01:01 Z%) ==
,Falsch®

isbefore (getcurrentdatetime (),
»2050-11-30T 01:05:01 Z%) ==
,Wahr*

isafter (getcurrentdatetime (),
»2019-11-30T 01:01:01 Z*) ==
,Wahr*

isafter (getcurrentdatetime (),
»2050-11-30T 01:05:01 Z*) ==
»Falsch”
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Funktion

getepochm
illisekunden ()
DateTime

Beschreibung Beispiel

Nimmt a DateTime und gibt das getepochmillisekunden (,2019-11
DateTime in Epochen-Millisekunden -30T 01:01:01 Z¥) = 1575032461
zurlck. Nutzlich fur die Durchflhr

ung mathematischer Operationen am

Datum

Zeichenfolgen-Operatoren

Operator Beispiel
Zeichenfolge in GroRbuchs Grofl3buchstaben ($variable)
taben umwandeln
Zeichenfolge in Kleinbuch Kleinbuchstaben ($variable)
staben umwandeln
Sonstige
Operator Kommentar
Flge einen Kommentar hinzu # mein Kommentar

Regeln erstellen

Sie kdnnen Regeln in der Amazon Fraud Detector-Konsole erstellen, indem Sie den Befehl create-
rule verwenden, die CreateRuleAPI verwenden oder die. AWS SDK for Python (Boto3)

Jede Regel muss einen einzigen Ausdruck enthalten, der Ihre Geschéaftslogik erfasst. Alle Ausdriicke
mussen einen booleschen Wert (wahr oder falsch) ergeben und weniger als 4.000 Zeichen lang sein.
Bedingungen vom Typ If-else werden nicht unterstutzt. Alle im Ausdruck verwendeten Variablen
muassen im ausgewerteten Ereignistyp vordefiniert sein. Ebenso missen alle in dem Ausdruck
verwendeten Listen vordefiniert, einem Variablentyp zugeordnet und mit Eintrégen gefullt sein.

Regeln erstellen

Version latest 162


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/frauddetector/create-rule.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/frauddetector/create-rule.html
https://docs.aws.amazon.com/frauddetector/latest/api/API_CreateRule.html

Amazon Fraud Detector Benutzerhandbuch

Im folgenden Beispiel wird eine Regel high_risk flr einen vorhandenen Detektor
erstelltpayments_detector. Die Regel verknlpft der Regel einen Ausdruck und ein
Ergebnisverify_customer.

Voraussetzungen

Um die unten genannten Schritte auszuflihren, stellen Sie sicher, dass Sie die folgenden Schritte
ausfuhren, bevor Sie mit der Erstellung von Regeln fortfahren:

» Erstellen Sie einen Detektor

« Ein Ergebnis erstellen

Wenn Sie einen Detektor, eine Regel und ein Ergebnis fur Ihren Anwendungsfall erstellen, ersetzen
Sie den Beispieldetektornamen, den Regelnamen, den Regelausdruck und den Ergebnisnamen
durch die Namen und Ausdrucke, die fur Ihren Anwendungsfall relevant sind.

Erstellen Sie eine neue Regel in der Amazon Fraud Detector-Konsole

1. Offnen Sie die AWSManagement Console und melden Sie sich bei lnrem Konto an. Navigieren
Sie zu Amazon Fraud Detector.

2. Wahlen Sie im linken Navigationsbereich Detectors und wahlen Sie den Detektor aus, den Sie
fur lhren Anwendungsfall erstellt haben, z. B. payments_detector.

3. Wahlen Sie auf der Seite payments_detector die Registerkarte Verknlipfte Regeln und dann
Regel erstellen aus.

4. Geben Sie auf der Seite Neue Regel Folgendes ein:

a. Geben Sie im Feld Name einen Namen fir die Regel ein, Beispiel high_risk

b. Geben Sie im Feld Beschreibung — optional eine Regelbeschreibung ein, z. B. This rule
captures events with a high ML model score

c. Geben Sie im Feld Ausdruck mithilfe der Kurzanleitung zu
Ausdrucken einen Regelausdruck fur lhren Anwendungsfall ein.
Beispiel-$sample_fraud_detection_model_insightscore >900

d. Wahlen Sie unter Ergebnisse das Ergebnis aus, das Sie fur Ihren Anwendungsfall erstellt
haben, z. B. verify_customer. Ein Ergebnis ist das Ergebnis einer Betrugsprognose und wird
zurtuckgegeben, wenn die Regel bei einer Bewertung zutrifft.

5. Wahlen Sie Regel speichern
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Sie haben eine neue Regel fir Ihren Detektor erstellt. Dies ist die Version 1 der Regel, die Amazon
Fraud Detector dem Detektor automatisch zur Verwendung zur Verfligung stellt.

Erstellen Sie eine Regel mit dem AWS SDK for Python (Boto3)

Der folgende Beispielcode verwendet die CreateRuleAPI, um eine Regel high_risk fir einen
vorhandenen Detektor zu erstellenpayments_detector. Der Beispielcode fligt der Regel auch
einen Regelausdruck und ein Ergebnis verify_customer hinzu.

Voraussetzungen

Um den Beispielcode zu verwenden, stellen Sie sicher, dass Sie die folgenden Schritte ausgefihrt
haben, bevor Sie mit der Erstellung von Regeln fortfahren:

» Erstellen Sie einen Detektor

« Ein Ergebnis erstellen

Wenn Sie einen Detektor, eine Regel und ein Ergebnis fur Inren Anwendungsfall erstellen, ersetzen
Sie den Beispieldetektornamen, den Regelnamen, den Regelausdruck und den Ergebnisnamen
durch Namen und Ausdricke, die fur Ihren Anwendungsfall relevant sind.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_rule(

ruleId = 'high_risk',

detectorId = 'payments_detector',

expression = '$sample_fraud_detection_model_insightscore > 900°',
language = 'DETECTORPL',

outcomes = ['verify_customer']

)

Sie haben die Version 1 der Regel erstellt, die Amazon Fraud Detector dem Detektor automatisch zur
Verwendung zur Verfliigung stellt.

Regel aktualisieren

Sie kénnen eine Regel jederzeit aktualisieren, indem Sie die Regelbeschreibung hinzufligen oder
aktualisieren, den Regelausdruck aktualisieren oder das Ergebnis flr die Regel hinzuflgen oder
entfernen. Wenn Sie eine Regel aktualisieren, wird eine neue Regelversion erstellt.
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Sie konnen eine Regel in der Amazon Fraud Detector-Konsole mithilfe des update-rule-
versionBefehls, mithilfe der UpdateRuleVersionAPI oder mithilfe des AWS SDK aktualisieren.

Nachdem Sie die Regel aktualisiert haben, stellen Sie sicher, dass Sie lhre Detektorversion
aktualisieren, um die neue Regelversion zu verwenden.

Regel in der Amazon Fraud Detector-Konsole aktualisieren
Um eine Regel zu aktualisieren,

1. Offnen Sie die AWSManagement Console und melden Sie sich bei lnrem Konto an. Navigieren

Sie zu Amazon Fraud Detector.
2. Wahlen Sie im linken Navigationsbereich Detectors aus.

3. Wahlen Sie im Bereich Detektoren den Melder aus, der der Regel zugeordnet ist, die Sie
aktualisieren mochten.

4. Wahlen Sie auf lhrer Melderseite die Registerkarte Zugeordnete Regeln und wahlen Sie die
Regel aus, die Sie aktualisieren méchten.

5. Wahlen Sie auf lhrer Regelseite Aktionen und dann Version erstellen aus.

6. Beachten Sie, dass sich die Version geandert hat. Geben Sie eine aktualisierte Beschreibung,
einen Ausdruck oder ein Ergebnis ein.

7. Wahlen Sie Neue Version speichern

Regel aktualisieren mit dem AWS SDK for Python (Boto3)

Der folgende Beispielcode verwendet die UpdateRuleVersionAPI, um den Schwellenwert fiir
die Regel high_risk von 900 auf 950 zu aktualisieren. Diese Regel ist mit dem Detektor
verknupftpayments_detector.

fraudDetector.update_rule_version(

rule = {
'detectorId' : 'payments_detector’,
'ruleId' : 'high_risk',
'ruleVersion' : '1'
},
expression = '$sample_fraud_detection_model_insightscore > 950°',

language = 'DETECTORPL',
outcomes = ['verify_customer']

)
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Listen

Eine Liste ist ein Satz von Eingabedaten fur eine Variable in Ihrem Ereignisdatensatz. Sie verwenden
die Eingabedaten in einer Regel, die Ihrem Detektor zugeordnet ist. Eine Regel ist eine Bedingung,
die Amazon Fraud Detector mitteilt, wie Eingabedaten wahrend einer Betrugsvorhersage zu
interpretieren sind. Sie kdnnen beispielsweise eine Liste von IP-Adressen erstellen und dann

eine Regel erstellen, um den Zugriff zu verweigern, wenn eine bestimmte IP-Adresse in der Liste
enthalten ist. Regeln, die Listen verwenden, werden im@list_name Format$ip_address_value in
ausgedruckt.

Mit Amazon Fraud Detector kbnnen Sie eine Liste verwalten, indem Sie Daten hinzufligen oder
entfernen, ohne eine zugehdrige Regel aktualisieren zu mussen. Eine |hrer Liste zugeordnete Regel
beinhaltet automatisch neu hinzugefligte oder entfernte Daten.

Eine Liste kann bis zu 100.000 eindeutige Eintrage enthalten und jeder Eintrag kann bis zu 320
Zeichen lang sein. Jede Liste, die Sie in einer Regel verwenden, ist standardmaliig mitVariablentypen
FREE_FORM_TEXT von Amazon Fraud Detector verknupft. Sie kdnnen |hrer Liste jederzeit einen
Variablentyp zuweisen. Sie kdnnen bis zu 3 Listen in einer Regel verwenden.

Sie kdnnen eine Liste erstellen, Eintrage zur Liste hinzufiigen, eine Liste I6schen oder einen oder
mehrere Eintrage in der Liste I6schen oder lhrer Liste in der Amazon Fraud Detector Detector-
Konsole einen Variablentyp zuweisen, indem Sie die APIAWS CLI, das oder dasAWS SDK
verwenden.

Erstellen einer Liste

Sie kdnnen eine Liste mit Eingabedaten (Eintrdgen) einer Variablen in Ihrem Event-Dataset erstellen
und die Liste in einem Regelausdruck verwenden. Die Eintrage in der Liste kdnnen dynamisch
verwaltet werden, ohne dass die Regel aktualisiert wird, die die Liste verwendet.

Um eine Liste zu erstellen, missen Sie zuerst einen Namen angeben und die Liste dann optional
einem von AmazonVariablentypen unterstitzten Fraud Detector zuordnen. Standardmafig geht
Amazon Fraud Detector davon aus, dass die Liste vom Variablentyp FREE_FORM_TEXT ist.

Sie konnen eine Liste in der Amazon Fraud Detector Detector-Konsole erstellen, indem Sie die
APIAWS CLI, das oder dasAWS SDK verwenden.
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Erstellen Sie eine Liste mit der Amazon Fraud Detector Detector-Konsole

So erstellen Sie eine Liste

1. Offnen Sie die AWSManagement Console und melden Sie sich bei lnrem Konto an. Navigieren
Sie zu Amazon Fraud Detector.

2. Wahlen Sie im linken Navigationsbereich Listen aus.

3. Unter Listendetails

a. Geben Sie im Feld Listenname einen Namen fir lhre Liste ein.
b. Geben Sie in der Beschreibung optional eine Beschreibung ein.

c. (Optional) Wahlen Sie unter Variablentyp einen Variablentyp fir lhre Liste aus.

/A Important
Wenn lhre Liste IP-Adressen enthalt, stellen Sie sicher, dass Sie IP_ADDRESS
als Variablentyp auswahlen. Wenn Sie keinen Variablentyp auswahlen, geht

Amazon Fraud Detector davon aus, dass es sich bei der Liste um den Variablentyp
FREE_FORM_TEXT handelt.

4. Fugen Sie im Feld Listendaten hinzuflgen Listeneintrage hinzu, einen Eintrag in jeder Zeile. Sie
kénnen auch Eintrage aus einer Tabelle kopieren und einflgen.

(® Note

Stellen Sie sicher, dass die Eintrage nicht durch ein Komma getrennt sind und in der
Liste eindeutig sind. Wenn zwei identische Eintrage eingegeben werden, wird nur einer
hinzugefugt.

5. Wahlen Sie Create (Erstellen) aus.

Erstellen Sie eine Liste mit demAWS SDK for Python (Boto3)

Sie erstellen eine Liste, indem Sie einen Listennamen angeben. Sie kdnnen optional eine
Beschreibung angeben, einen Variablentyp zuordnen oder Eintrage zu lhrer Liste hinzufligen, wenn
Sie eine Liste erstellen. Sie kdnnen die Liste auch spater aktualisieren, indem Sie Eintrage oder eine
Beschreibung hinzufligen. Sie kénnen der Liste spater einen Variablentyp zuweisen, falls Sie ihn bei
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der Erstellung der Liste noch nicht zugewiesen haben. Der Variablentyp einer Liste kann nach der
Zuweisung nicht geandert werden.

/A Important
Wenn lhre Liste IP-Adressen enthalt, stellen Sie sicher, dass Sie IP_ADDRESS als

Variablentyp zuweisen. Wenn Sie keinen Variablentyp zuweisen, geht Amazon Fraud
Detector davon aus, dass die Liste vom Variablentyp FREE_FORM_TEXT ist.

Im folgenden Beispiel wird eine CreateListAPI-Operation verwendet, um eineallow_email_ids
Liste zu erstellen, indem eine Beschreibung und ein Variablentyp bereitgestellt und vier
Listeneintrdge hinzugefugt werden.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_list (
name = 'allow_email_ids’',
description = 'legitimate email_ids'
variableType = 'EMAIL_ADDRESS',
elements = ['emailId _1', 'emaillId_2', 'emailld_3', 'emailld_4']

)

Eintrage zu einer Liste hinzufugen

Nachdem Sie lhre Liste erstellt haben, kdnnen Sie jederzeit Eintrage zu lhrer Liste hinzufligen oder
anhangen. Wenn Sie Eintrage zu lhrer Liste hinzufiigen oder anfiigen, missen Sie die Regel, der die
Liste zugeordnet ist, nicht aktualisieren. Die Regel berlcksichtigt automatisch die neu hinzugefligten

Eintrage.

Ihre Liste kann bis zu 100.000 eindeutige Eintrage enthalten und jeder Eintrag kann bis zu 320
Zeichen lang sein.

Sie kénnen Eintrage in der Amazon Fraud Detector Detector-Konsole hinzufiigen, indem Sie die
APIAWS CLI, das oder dasAWS SDK verwenden.
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Hinzuflgen von Eintragen zu einer Liste mithilfe der Amazon Fraud Detector Detector-
Konsole

So fligen Sie mindestens einen Eintrag zu einer Liste hinzu:

1. Offnen Sie die AWSManagement Console und melden Sie sich bei lhrem Konto an. Navigieren
Sie zu Amazon Fraud Detector.

2. Wahlen Sie im linken Navigationsbereich Listen aus.
3. Wahlen Sie auf der Seite Listen die Liste aus, zu der Sie Eintrage hinzufigen mdchten.

4. Wahlen Sie auf der Seite mit den Listendetails die Registerkarte Daten auflisten und dann Daten
hinzufligen aus.

5. Fugen Sie im Feld Listendaten hinzufligen in jeder Zeile einen Eintrag hinzu, oder kopieren
Sie Eintrage aus einer Tabelle und fligen Sie sie ein. Achten Sie darauf, dass Sie kein Komma
verwenden, um die Eintrage zu trennen.

6. Wahlen Sie Add (Hinzuflgen) aus.

Flgen Sie Eintrage zu einer Liste hinzu, indem SieAWS SDK for Python (Boto3)

Im folgenden Beispiel wird der UpdateListAPI-Vorgang verwendet, um derallow_email_ids Liste
zwei neue Eintrage hinzuzuflgen. Stellen Sie sicher, dass die Eintrage, die Sie hinzufiugen, in der
Liste eindeutig sind.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_list (
name = 'allow_email_ids"',
updateMode = 'APPEND'
elements = ['emailld_11', 'emailld_12']

Weisen Sie einer Liste einen Variablentyp zu

Jede Liste, die Sie in einer Regel verwenden, muss demVariablentypen Variablentyp eines Amazon
Fraud Detector zugeordnet sein. StandardmaRig geht Amazon Fraud Detector davon aus, dass die
Liste vom Variablentyp FREE_FORM_TEXT ist. Es ist wichtig zu beachten, dass eine Liste, die aus
IP-Adressen besteht, dem Variablentyp IP_ADDRESS zugeordnet werden muss.
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Sie kénnen lhre Liste entweder bei der Erstellung der Liste oder jederzeit spater einem Variablentyp
zuordnen. Wenn Sie lhre Liste bereits mit einem Variablentyp verknipft haben und ihn spater andern
mdchten, missen Sie eine neue Liste erstellen. Sie kdnnen den Variablentyp einer Liste nicht andern.

Sie kdnnen in der Amazon Fraud Detector Detector-Konsole mithilfe der API, mithilfe des oder
mithilfe desAWS CLIAWS SDK einen Variablentyp zuweisen.

Weisen Sie einer Liste mithilfe der Amazon Fraud Detector Detector-Konsole einen
Variablentyp zu

Um einer Liste einen Variablentyp zuzuweisen

1. Offnen Sie die AWSManagement Console und melden Sie sich bei lhrem Konto an. Navigieren
Sie zu Amazon Fraud Detector.

2. Wahlen Sie im linken Navigationsbereich Listen aus.
3. Wahlen Sie auf der Seite Listen die Liste aus, der Sie einen Variablentyp zuweisen mochten.

4. Wahlen Sie auf der Seite mit den Listendetails die Option Aktionen und anschlieRend Liste
bearbeiten aus.

5. Wahlen Sie im Listenfeld Bearbeiten den Variablentyp flr lhre Liste aus.

6. Wahlen Sie Speichern.

Weisen Sie einer Liste den Variablentyp zu, indem SieAWS SDK for Python (Boto3)

Im folgenden Beispiel wird der UpdateListAPIl-Vorgang verwendet, um einerallow_ip_address
Liste einen Variablentyp zuzuweisen.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.update_list (
name = 'allow_ip_address',
variableType = 'IP_ADDRESS'
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Ldschen einer Liste

Sie kénnen eine Liste 16schen, die in keiner Regel verwendet wird. Wenn Sie eine Liste I6schen,
I6scht Amazon Fraud Detector diese Liste und alle Eintrage in der Liste dauerhaft.

Sie konnen eine Liste in der Amazon Fraud Detector Detector-Konsole I6schen, indem Sie die API,
dasAWS CLI oder dasAWS SDK verwenden.

Liste mit der Amazon Fraud Detector Detector-Konsole l0schen
So loschen Sie eine Liste

1. Offnen Sie die AWSManagement Console und melden Sie sich bei lhrem Konto an. Navigieren

Sie zu Amazon Fraud Detector.
2. Wahlen Sie im linken Navigationsbereich Listen aus.
Wahlen Sie auf der Listenseite die Liste aus, die Sie l6schen mochten.

4. Wahlen Sie auf der Seite mit den Listendetails die Option Aktionen und anschlieend Liste
I6schen aus.

5. Wahlen Sie Liste Idschen.

Ldschen Sie die Liste mit demAWS SDK for Python (Boto3)

Im folgenden Beispiel wird der DeleteListAPI-Vorgang zum Ldschen verwendetallow_email_ids.

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.delete_list(
name = 'allow_email_ids'

)

Eintrage aus einer Liste I0schen

Sie kénnen jederzeit einen oder mehrere Eintrage aus lhren Listen I6schen. Wenn Sie Eintrage in
Ihrer Liste I6schen, missen Sie die Regel, der die Liste zugeordnet ist, nicht aktualisieren. Die Regel
enthalt automatisch die aktualisierte Liste.

Sie kdnnen Eintrage aus einer Liste in der Amazon Fraud Detector Detector-Konsole I6schen, indem
Sie die API, dasAWS CLI oder dasAWS SDK verwenden.
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Loschen Sie Eintrage aus einer Liste mithilfe der Amazon Fraud Detector Detector-
Konsole

So léschen Sie einen oder mehrere Eintrage aus einer Liste

1. Offnen Sie die AWSManagement Console und melden Sie sich bei lhrem Konto an. Navigieren
Sie zu Amazon Fraud Detector.

2. Wahlen Sie im linken Navigationsbereich Listen aus.
3. Wahlen Sie auf der Listenseite die Liste der Eintrage aus, die Sie [6schen moéchten.

4. Wahlen Sie auf lhrer Listendetailseite die Registerkarte Listendaten und wahlen Sie die Eintrage
aus, die Sie l6schen mochten.

5. Wahlen Sie Léschen und klicken Sie zur Bestatigung erneut auf Loschen.

Ldschen Sie Eintrage aus einer Liste mit demAWS SDK for Python (Boto3)

Im folgenden Beispiel |16scht die UpdateListAPI-Operation Eintrdge ausallow_email_ids der Liste.

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.update_list(
name = 'allow_email_ids’',
updateMode = 'REMOVE',
elements = ['emailId_4', 'emailld_12']

Alle Eintrage aus einer Liste |[6schen

Sie kénnen alle Eintrage in lhrer Liste 16schen, wenn die Liste nicht in einer Regel verwendet wird.
Sie kénnen alle Eintrage in der Liste I6schen und spater Eintrage in derselben Liste hinzufligen.

Sie kénnen Eintrage aus einer Liste in der Amazon Fraud Detector Detector-Konsole 16schen, indem
Sie die API, dasAWS CLI oder dasAWS SDK verwenden.
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Loschen Sie alle Eintrage aus einer Liste mithilfe der Amazon Fraud Detector Detector-
Konsole

Um alle Eintrage aus einer Liste zu I6schen

1. Offnen Sie die AWSManagement Console und melden Sie sich bei lhrem Konto an. Navigieren
Sie zu Amazon Fraud Detector.

2. Wahlen Sie im linken Navigationsbereich Listen aus.
3. Wahlen Sie auf der Listenseite die Liste der Eintrage aus, die Sie [6schen moéchten.

4. Wahlen Sie auf der Seite mit den Listendetails die Registerkarte Daten auflisten und dann Alle
I6schen aus.

5. Geben Sie in das Feld Alle I6schen den Textdelete all zur Bestatigung ein und wahlen Sie
dann Alle Listendaten I6schen.

Ldschen Sie alle Eintrage aus einer Liste mit demAWS SDK for Python (Boto3)

Im folgenden Beispiel |I6scht die UpdateListAPI-Operation alle Eintrage ausallow_email_ids der
Liste.

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.update_list(
name = 'allow_email_ids',
updateMode = 'REPLACE',
elements = []

Ergebnisse

Ein Ergebnis ist das Ergebnis einer Betrugsvorhersage. Sie kdnnen flur jedes mdgliche Ergebnis

der Betrugsvorhersage ein Ergebnis erstellen. Beispielsweise mochten Sie, dass die Ergebnisse
Risikostufen (hohes Risiko, mittleres Risiko und niedriges Risiko) oder Malinahmen (genehmigen,
Uberprufen) darstellen. Nach dem Erstellen eines Ergebnisses kdnnen Sie einer Regel ein oder
mehrere Ergebnisse hinzufugen. Als Teil der GetEventPredictionAntwort gibt Amazon Fraud Detector
die definierten Ergebnisse flur jede Ubereinstimmende Regel zurick.
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Ein Ergebnis erstellen

Sie kénnen Ergebnisse in der Amazon Fraud Detector-Konsole erstellen, indem Sie den Befehl put-
outcome, die PutOutcomeAPI| oder den verwendenAWS SDK for Python (Boto3).

Erstellen Sie ein Ergebnis mit der Amazon Fraud Detector-Konsole

Um ein oder mehrere Ergebnisse zu erzielen

1. Offnen Sie die AWSManagement Console und melden Sie sich bei lhrem Konto an. Navigieren
Sie Fraud Detector.

2. Wahlen Sie im linken Navigationsbereich Ergebnisse aus.
Wabhlen Sie auf der Seite Ergebnisse die Option Erstellen aus.

4. Geben Sie auf lhrer Seite mit dem neuen Ergebnis Folgendes ein:

a. Geben Sie im Feld Ergebnisname einen Namen fur |hr Ergebnis ein.
b. In der Ergebnisbeschreibung geben Sie optional eine Beschreibung ein.
Wahlen Sie Ergebnis speichern.

Wiederholen Sie die Schritte 2 bis 5, um weitere Ergebnisse zu erzielen.

Erstellen Sie ein Ergebnis mit demAWS SDK for Python (Boto3)

Das folgende Beispiel verwendet diePutOutcome API, um drei Ergebnisse zu erstellen. Sie
sindverify_customerreview, undapprove. Nachdem die Ergebnisse erstellt wurden, kénnen Sie
sie Regeln zuweisen.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_outcome(

name = 'verify_customer',
description = 'this outcome initiates a verification workflow'
)

fraudDetector.put_outcome(
name = 'review',
description = 'this outcome sidelines event for review'

)
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fraudDetector.put_outcome(
name = 'approve',
description = 'this outcome approves the event'

)

Ein Ergebnis I0schen

Sie kdnnen kein Ergebnis lI6schen, das in einer Regelversion verwendet wird.

Wenn Sie ein Ergebnis I6schen, [6scht Amazon Fraud Detector dieses Ergebnis dauerhaft und die
Daten werden nicht mehr in Amazon Fraud Detector gespeichert.

Sie kénnen ein Ergebnis in der Amazon Fraud Detector-Konsole 16schen, indem Sie den Befehl
delete-outcome verwenden, die DeleteOutcomeAPI verwenden oderAWS SDK for Python (Boto3)

Léschen Sie ein Ergebnis in der Amazon Fraud Detector-Konsole
So I6schen Sie ein Ergebnis

1. Melden Sie sich bei der anAWS Management Console und 6ffnen Sie die Amazon Fraud
Detector https://console.aws.amazon.com/frauddetector

2. Wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector-Konsole Ressourcen und
dann Outcomes aus.

3. Wahlen Sie das Ergebnis aus, das Sie I6schen mdchten.
4. Wahlen Sie Actions (Aktionen) und anschlieRend Delete (Léschen).

5. Geben Sie den Namen des Ergebnisses ein und wahlen Sie dann Ergebnis I6schen.

Ldschen Sie ein Ergebnis mit demAWS SDK for Python (Boto3)

Im folgenden Beispiel wird die DeleteOutcomeAPI verwendet, um dasverify_customer Ergebnis

zu léschen. Nachdem das Ergebnis geldscht wurde, kdnnen Sie es keiner Regel mehr zuweisen.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.delete_outcome(
name = 'verify_customer'

)
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Entitat

Eine Entitat steht flr eine Person oder Sache, die das Ereignis durchfuhrt. Ein Entitatstyp klassifiziert
die Entitat. Zu den Beispielklassifizierungen gehéren Kunden, Handler, Benutzer oder Konto.

Sie geben den Entitatstyp (ENTITY_TYPE) und eine Entitatskennung (ENTITY_ID) als Teil Ihres
Ereignisdatensatzes an, um die spezifische Entitadt anzugeben, die das Ereignis durchgeflihrt hat.

Amazon Fraud Detector verwendet den Entitatstyp bei der Generierung einer Betrugsprognose fur
ein Ereignis, um anzugeben, wer das Ereignis durchgefuhrt hat. Der Entitatstyp, den Sie fir Ihre
Betrugsprognosen verwenden mochten, muss zuerst in Amazon Fraud Detector erstellt und dann
dem Ereignis hinzugefugt werden, wenn Sie Ihren Ereignistyp erstellen.

Entitstyp erstellen

Sie kénnen einen Entitatstyp in der Amazon Fraud Detector-Konsole erstellen, indem Sie den put-
entity-typeBefehl, die PutEntityTypeAPI oder den verwendenAWS SDK for Python (Boto3). Die
folgenden Beispiele erstellen einen Entitstypcustomer in der Amazon Fraud Detector-Konsole
mit Hilfe des SDK for Python (Boto3). Wenn Sie einen Entitatstyp erstellen, der einem Ereignistyp
zugeordnet werden soll, um ein Betrugserkennungsmodell zu trainieren, verwenden Sie den

Entitatstyp aus Ihrem Ereignisdatensatz, der fur Ihren Anwendungsfall geeignet ist.
Erstellen Sie einen Entitatstyp mithilfe der Amazon Fraud Detector-Konsole
Um einen Entitstyp zu erstellen,

1. Offnen Sie die AWSManagement Console und melden Sie sich bei lhrem Konto an.

2. Nauvigieren Sie zu Amazon Fraud Detector, wahlen Sie in der linken Navigationsleiste Entitaten
und anschliel3end Erstellen aus.

3. Geben Sie auf der Seite Entitat erstellen den Namen des Entitatstyps customer ein. Geben Sie
optional eine Entitat ein.

4. Kilicken Sie auf Create entity (Entity erstellen).

Erstellen Sie einen Entitatstyp mit demAWS SDK for Python (Boto3)

Das folgendeAWS SDK for Python (Boto3) Codebeispiel verwendet diePutEntityType API, um
einen Entitatstyp zu erstellencustomer. Wenn Sie einen Entitatstyp erstellen, der einem Ereignistyp
zugeordnet werden soll, um ein Modell zur Betrugserkennung zu trainieren, verwenden Sie die Entitat
aus lhrem Ereignisdatensatz, die fur Ihren Anwendungsfall geeignet ist.
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import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.put_entity_type(
name = 'customer',
description = 'customer'

)

Entitstyp I0schen

In Amazon Fraud Detector kdnnen Sie keinen Entitstyp I6schen, der in einem Ereigstyp enthalten
ist. Sie mussen zuerst den Ereignistyp I6schen, mit dem die Entitat verknUpft ist, und dann den
Entitatstyp 16schen.

Wenn Sie einen Entitatstyp |6schen, I16scht Amazon Fraud Detector diesen Entitatstyp dauerhaft und
die Daten werden nicht mehr in Amazon Fraud Detector gespeichert.

Ein Entitatstyp kann in der Amazon Fraud Detector-Konsole geléscht werden, indem Sie den delete-
entity-typeBefehl, die DeleteEntity TypeAPI oder denAWS SDK for Python (Boto3)

Ldschen Sie einen Entitatstyp in der Amazon Fraud Detector-Konsole

Um einen Entitstyp zu l6schen,

1.  Melden Sie sich bei der anAWS Management Console und 6ffnen Sie die Amazon Fraud
Detector-Konsole unter https://console.aws.amazon.com/frauddetector.

2. Wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector-Konsole Resources und
dann Entitat aus.

3. Wahlen Sie den Entitstyp aus, den Sie I16schen mdchten.
4. Wahlen Sie Actions (Aktionen) und anschlieRend Delete (Léschen).

5. Geben Sie den Namen des Entitatstyps ein und wahlen Sie dann Entitatstyp I16schen.

Ldschen Sie den Entitatstyp mit demAWS SDK for Python (Boto3)

Der folgendeAWS SDK for Python (Boto3) Beispielcode I6scht den Entitatstyp Kunde mithilfe der
DeleteEntityTypeAPI.

import boto3
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fraudDetector = boto3.client('frauddetector')
fraudDetector.delete_entity_type (

name = 'customer'

Verwalten Sie die Ressourcen von Amazon Fraud Detector
MitAWS CloudFormation

Amazon Fraud DetectorAWS CloudFormation, Amazon FrauDettor FrauDettor FrauDettor FrauDettor
FrauDettor FrauDettor Fraud Detector Sie erstellen eine Vorlage, in der alle gewlinschten Amazon
Amazon Amazon Fraud Detector FrauDettor FrauDettor FrauDettor FrauDettor FrauDettor FrauDettor
FrauDettor FrauDettor FrauDettor FrauDettor FrauDettor FrauDettor FrauDettor FrauDettor
FrauDettor FrauDettor FrauDettor EntityType EventTypeAWS CloudFormation Sie kdnnen die
Vorlage wiederverwenden, kdnnen Sie zur konsistenten Bereitstellung und Konfiguration der
Ressourcen in mehreren AWS Konten und Regionen.

Fir die Nutzung von AWS fallen keine zusatzlichen Gebuihren an CloudFormation.

Amazon Fraud Detector

Um Ressourcen fur Amazon FrauDettor und Amazon FrauDettor, missen Sie Amazon AWS
CloudFormationFrauDettor Vorlagen sind formatierte Textdateien in JSON oder YAML. Diese
Vorlagen beschreiben die Ressourcen, die Sie in lhren AWS CloudFormation-Stacks bereitstellen
mochten. Wenn Sie noch keine Erfahrungen mit JSON oder YAML haben, konnen Sie AWS
CloudFormation Designer verwenden, der den Einstieg in die Arbeit mit AWS CloudFormation-

Vorlagen erleichtert. Weitere Informationen finden Sie unter Was ist AWS CloudFormation-Designer?
im AWS CloudFormation-Benutzerhandbuch.

Sie kbnnen auch lhre Amazon Amazon Amazon Amazon Amazon Amazon Amazon FraudAWS
CloudFormation Detector Weitere Informationen, einschlielRlich Beispiele fur JSON- und YAML-
Vorlagen fir Ihre Ressourcen, finden Sie in der AWS CloudFormationAmazon Fraud Detector

Wenn Sie es bereits verwenden CloudFormation, missen Sie keine zusatzlichen IAM-Richtlinien oder
die CloudTrail Protokollierung verwalten.
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Amazon Amazon Fraud Detector

Sie konnen lhre Amazon Fraud Detector Detector-Stacks (iber die CloudFormation Konsole oder tber
die AWS-CLI erstellen, aktualisieren und l6schen.

Um einen Stack zu erstellen, missen Sie Uber eine Vorlage verfligen, die beschreibt, welche
Ressourcen AWS CloudFormation in lhren Stack einschlie3t. Sie kdnnen auch Amazon Fraud
Detector Detector-Ressourcen, die Sie bereits erstellt haben, in die CloudFormation Verwaltung
Ubernehmen, indem Sie sie in einen neuen oder vorhandenen Stack importieren.

Detaillierte Anweisungen zur Verwaltung Ihrer Stacks finden Sie im AWS
CloudFormationBenutzerhandbuch, um zu erfahren, wie Sie Stacks erstellen, aktualisieren und
I6schen.

Amazon Fraud Detector

Die Art und Weise, wie Sie IhreAWS CloudFormation Stacks organisieren, liegt ganz bei lhnen. Im
Allgemeinen ist es eine bewahrte Methode, Stacks nach Lebenszyklus und Eigentumsverhaltnissen
zu organisieren. Das bedeutet, Ressourcen danach zu gruppieren, wie oft sie sich andern, oder nach
Teams, die fur ihre Aktualisierung verantwortlich sind.

Sie kbnnen wahlen, ob Sie lhre Stacks organisieren mdchten, indem Sie fur jeden Detektor und
seine Erkennungslogik (z. B. Regeln, Variablen usw.) einen Stapel erstellen. Wenn Sie andere
Dienste verwenden, sollten Sie Uberlegen, ob Sie die Ressourcen von Amazon Fraud Detector

mit Ressourcen anderer Dienste kombinieren mdchten. Sie konnten beispielsweise einen Stack
erstellen, der Kinesis-Ressourcen, die beim Sammeln von Daten helfen, und Amazon Fraud Detector
Detector-Ressourcen, die die Daten verarbeiten, enthalt. Dies kann ein effektiver Weg sein, um
sicherzustellen, dass alle Produkte lhres Betrugsteams zusammenarbeiten.

Amazon Fraud CloudFormation Detector

Zusatzlich zu den Standardparametern, die in allen CloudFormation Vorlagen verfigbar sind,
fuhrt Amazon Fraud Detector zwei zusatzliche Parameter ein, die lhnen bei der Verwaltung des
Bereitstellungsverhaltens helfen. Wenn Sie einen oder beide dieser Parameter nicht angeben,
CloudFormation wird der unten angegebene Standardwert verwendet.

Parameter Werte Standardwert
DetectorVersionSta AKTIV: Setzen Sie die neue/aktualisierte EINZIEHUNG
tus Melderversion auf den Status Aktiv
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Parameter Werte Standardwert

ENTWURF: Setzen Sie die neue/aktualisierte
Melderversion auf den Status Entwurf

Eingebunden TRUE: CloudFormation Erlaubt, die Ressource = TRUE
beim Erstellen/Léschen des Stacks.

FALSCH: Erlauben Sie CloudFormation zu
Uberprifen, ob das Objekt existiert, nehmen
Sie jedoch keine Anderungen am Objekt vor.

AWS CloudFormationBeispielVorlage fiur Amazon Amazon Amazon
Amazon Fraud Detector

Im Folgenden finden Sie eineAWS CloudFormation YAML-Vorlage fur die Verwaltung eines Dettor
und zugehdrige Dettor

# Simple Detector resource containing inline Rule, EventType, Variable, EntityType and
Label resource definitions
Resources:
TestDetectorLogicalld:
Type: AWS::FraudDetector::Detector
Properties:
DetectorId: "sample_cfn_created_detector"
DetectorVersionStatus: "DRAFT"
Description: "A detector defined and created in a CloudFormation stack!"

Rules:
- RuleId: "over_threshold_investigate"
Description: "Automatically sends transactions of $10000 or more to an
investigation queue"
DetectorId: "sample_cfn_created_detector"
Expression: "$amount >= 10000"
Language: "DETECTORPL"
Outcomes:
- Name: "investigate"
Inline: true
- RuleId: "under_threshold_approve"
Description: "Automatically approves transactions of less than $10000"
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DetectorId: "sample_cfn_created_detector"

Expression: "$amount <10000"

Language: "DETECTORPL"

Outcomes:

- Name: "approve"
Inline: true
EventType:
Inline: "true"
Name: "online_transaction"
EventVariables:

- Name: "amount"
DataSource: 'EVENT'
DataType: 'FLOAT'
DefaultValue: 'Q'
VariableType: "PRICE"
Inline: 'true'

EntityTypes:

- Name: "customer"

Inline: 'true'
Labels:

- Name: "legitimate"
Inline: 'true'

- Name: "fraudulent"
Inline: 'true'

Weitere Informationen zu AWS CloudFormation

Weitere Informationen zu AWS CloudFormation finden Sie in den folgenden Ressourcen.

AWS CloudFormation
AWS CloudFormation-Benutzerhandbuch
AWS CloudFormation AP| Referenz

AWS CloudFormation-Benutzerhandbuch fir die Befehlszeilenschnittstelle
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Fraud Preects

Sie kbnnen Amazon Fraud Detector verwenden, um Betrugsvorhersagen fir ein einzelnes Ereignis in
Echtzeit zu erhalten, oder um Betrugsvorhersagen fir eine Reihe von Ereignissen offline abzurufen.
Um Betrugsvorhersagen fir ein einzelnes Ereignis oder eine Reihe von Ereignissen zu erstellen,
mussen Sie Amazon Fraud Detector die folgenden Informationen zur Verfligung stellen:

» Weitere Informationen zur Betrugsvorhersage

» Ereignismetadaten

Logik zur Betrugserkennung

Die Logik zur Betrugsvorhersage verwendet eine oder mehrere Regeln, um Daten im
Zusammenhang mit einem Ereignis auszuwerten, und liefert dann ein Ergebnis und einen Wert flr
die Betrugsprognose. Sie erstellen Ihre Betrugsvorhersagelogie mit den folgenden Komponenten:

* Ereignistypen — Definiert die Struktur des Ereignisses
» Modelle — Definiert Algorithmus- und Datenanforderungen flr die Betrugsvorhersage

» Variablen — Stellt ein dem Ereignis zugeordnetes Datenelement dar

* Regeln — Teilt Amazon Fraud Detector mit, wie die Variablenwerte bei der Betrugsprognose zu
interpretieren sind

» Ergebnisse — Ergebnisse, die auf der Grundlage einer Betrugsprognose generiert wurden

» Version des Detektors — Enthalt eine Logik zur Betrugsvorhersage flr ein bestimmtes Ereignis

Weitere Informationen zu den Komponenten, die zur Erstellung der Betrugserkennungslogik
verwendet werden, finden Sie unter Amazon Fraud Detector Detector-Konzepte. Bevor Sie mit der
Generierung von Betrugsvorhersagen beginnen, stellen Sie sicher, dass Sie die Erkennungsversion
erstellt und veroéffentlicht haben, die Ihre Betrugsvorhersagelogie enthalt. Sie kénnen die
Detektorversion mithilfe der Fraud Detector Console oder der API erstellen und verdéffentlichen.
Weitere Informationen zur Verwendung der Konsole finden Sie unter Weitere Informationen zur

Verwendung der Konsole. Anweisungen zur Verwendung der API finden Sie unter Erstellen einer
Detektorversion.

Metadaten des Ereignisses
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Die Ereignismetadaten enthalten Details des ausgewerteten Ereignisses. Jedes Ereignis, das

Sie auswerten moéchten, muss einen Wert fur jede Variable im Ereignistyp enthalten, der Ihrer
Detektorversion zugeordnet ist. Darliber hinaus missen lhre Ereignismetadaten folgende Elemente
enthalten:

« EVENT_ID — Eine Kennung flr das Ereignis. Wenn es sich bei lhrer Veranstaltung beispielsweise
um eine Online-Transaktion handelt, kann die EVENT _ID die Transaktionsreferenznummer sein,
die Ihrem Kunden zur Verfligung gestellt wurde.

Wichtige Hinweise zu EVENT_ID

» Muss fur diese Veranstaltung einzigartig sein

» Sollte Informationen darstellen, die fur Ihr Unternehmen von Bedeutung sind
« Muss dem reguléaren Ausdrucksmuster entsprechen:A[0-9a-z_-]+$.

* Muss gespeichert werden. EVENT_ID ist die Referenz fur das Ereignis und wird verwendet, um
Operationen fur das Ereignis auszufuhren, z. B. das Ereignis zu |dschen.

+ Das Anhangen eines Zeitstempels an die EVENT_ID wird nicht empfohlen, da dies zu Problemen
fuhren kann, wenn Sie das Ereignis spater aktualisieren mochten, da Sie genau dieselbe
EVENT_ID angeben mussen.

« ENTITY_TYPE — Die Entitat, die das Ereignis durchfuhrt, z. B. ein Handler oder ein Kunde.

* ENTITY_ID — Eine Kennung fur die Entitat, die das Ereignis durchfuhrt. Die ENTITY_ID muss
das folgende reguléare Ausdrucksmuster erfiillen:A[0-9a-z_-1+$. Wenn die ENTITY_ID zum
Zeitpunkt der Auswertung nicht verfigbar ist, geben Sie die Zeichenfolge unknown weiter.

« EVENT_TIMESTAMP — Der Zeitstempel, zu dem das Ereignis aufgetreten ist. Der Zeitstempel
muss dem ISO 8601-Standard in UTC entsprechen.

Vorhersage in Echtzeit

Sie kdnnen Online-Aktivitaten in Echtzeit auf Betrug hin auswerten, indem Sie
dieGetEventPrediction API aufrufen. Sie geben in jeder Anfrage Informationen zu einem
einzelnen Ereignis an und erhalten synchron eine Modellbewertung und ein Ergebnis, das auf der mit
dem angegebenen Detektor verknlpften Betrugsvorhersagelogie basiert.

So funktioniert die Betrugsvorhersage in Echtzeit

DieGetEventPrediction API verwendet eine angegebene Detektorversion, um die fir das
Ereignis bereitgestellten Ereignismetadaten auszuwerten. Wahrend der Bewertung generiert Amazon
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Fraud Detector zunachst Modellwerte fir Modelle, die der Detektorversion hinzugefligt wurden, und
leitet die Ergebnisse dann an die Regeln zur Bewertung weiter. Die Regeln werden gemal dem
Regelausfihrungsmodus ausgefihrt (siehe Erstellen einer Detektorversion). Als Teil der Antwort
liefert Amazon Fraud Detector Modellbewertungen sowie alle Ergebnisse, die mit den abgeglichenen
Regeln verknipft sind.

Betrugsprognose in Echtzeit abrufen

Um Betrugsvorhersagen in Echtzeit zu erhalten, stellen Sie sicher, dass Sie einen Detektor erstellt
und veroffentlicht haben, der Ihr Betrugsvorhersagemodell und Ihre Regeln oder einfach einen
Regelsatz enthalt.

Sie kdnnen Betrugsvorhersagen fur ein Ereignis in Echtzeit abrufen, indem Sie den
GetEventPredictionAPIl-Vorgang uber dieAWS Befehlszeilenschnittstelle (AWSCLI) oder eines der
Amazon Fraud Detector-SDKs aufrufen.

Um die API zu verwenden, geben Sie bei jeder Anfrage Informationen zu einem einzelnen Ereignis
an. Im Rahmen der Anfrage missen Sie angebendetectorId, dass Amazon Fraud Detector das

Ereignis auswerten soll. Optional kénnen Sie eine angebendetectorVersionId. Wenn ein nicht

angegebendetectorVersionlId ist, verwendet Amazon Fraud Detector dieACTIVE Version des
Detektors.

Sie kdnnen optional Daten senden, um ein SageMaker Modell aufzurufen, indem Sie die Daten in das
Feld GbergebenexternalModelEndpointBlobs.

Holen Sie sich eine Betrugsvorhersage mit demAWS SDK for Python (Boto3)

Rufen Sie dieGetEventPrediction API auf, um eine Betrugsvorhersage zu generieren. Im
folgenden Beispiel wird davon ausgegangen, dass Sie den Vorgang abgeschlossen habenTeil

B: Generieren Sie Betrugsvorhersagen. Als Teil der Antwort erhalten Sie eine Modellbewertung
sowie alle Ubereinstimmenden Regeln und die entsprechenden Ergebnisse. Weitere Beispiele
firGetEventPrediction Anfragen finden Sie im aws-fraud-detector-samples GitHub Repository.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.get_event_prediction(

detectorId = 'sample_detector’,

eventId = '802454d3-f7d8-482d-97e8-c4b6db9a0428",
eventTypeName = 'sample_registration’,
eventTimestamp = '2020-07-13T23:18:217"',
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entities = [{'entityType':'sample_customer', ‘'entityId':'12345'}],
eventVariables = {

'email_address' : 'johndoe@exampledomain.com',

'ip_address' : '1.2.3.4'

Stapelvoraussagen

Sie kdnnen einen Batch-Prognose-Job in Amazon Fraud Detector verwenden, um Vorhersagen
fur eine Reihe von Ereignissen zu erhalten, fir die keine Bewertung in Echtzeit erforderlich ist. Sie
kénnten beispielsweise einen Auftrag zur Batch-Vorhersage erstellen, um einen Offline-Auftrag
auszufuhrenproof-of-concept, oder um das Risiko von Ereignissen auf stlindlicher, taglicher oder
wdchentlicher Basis rickwirkend zu bewerten.

Sie kdnnen einen Auftrag zur Batch-Vorhersage mithilfe der Amazon Fraud Detector-

Konsole erstellen oder indem Sie den CreateBatchPredictionJobAPI-Vorgang Uber die AWS

Befehlszeilenschnittstelle (AWSCLI) oder eines der Amazon Fraud Detector SDKs aufrufen.

Themen

» So funktionieren Batch-Prognosen

« Eingabe- und Ausgabedateien

» Batch-Prognosen abrufen

* Anleitung zu IAM-Rollen

» Holen Sie sich Betrugsvorhersagen im Batch-Modus mit dem AWS SDK for Python (Boto3)

So funktionieren Batch-Prognosen

Der CreateBatchPredictionJob API-Vorgang verwendet eine angegebene Detektorversion, um
Vorhersagen auf der Grundlage von Daten zu treffen, die in einer CSV-Eingabedatei bereitgestellt
werden, die sich in einem Amazon S3 S3-Bucket befindet. Die API gibt dann die resultierende CSV-
Datei an einen S3-Bucket zuriick.

Bei Batch-Prognoseauftragen werden Modellwerte und Prognoseergebnisse auf dieselbe Weise wie
bei der GetEventPrediction Operation berechnet. Ahnlich GetEventPrediction wie beim
Erstellen eines Batch-Prognose-Jobs erstellen Sie zunachst einen Ereignistyp, trainieren optional ein
Modell und erstellen dann eine Detektorversion, die die Ereignisse in Inrem Batch-Job auswertet.
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Die Preise fir Risikobewertungen von Ereignissen, die anhand von Batch-Prognoseauftragen
bewertet werden, entsprechen den Preisen fir die von der GetEventPrediction API erstellten
Scores. Einzelheiten finden Sie unter Amazon Fraud Detector — Preise.

Sie kdnnen jeweils nur einen Batch-Vorhersage-Job ausfiihren.

Eingabe- und Ausgabedateien

Die CSV-Eingabedatei sollte Header enthalten, die dem Ereignistyp entsprechen, der der
ausgewahlten Detektorversion zugeordnet ist. Die maximale GrolRe der Eingabedatendatei betragt 1
GB. Die Anzahl der Veranstaltungen hangt von der GroRRe lhrer Veranstaltung ab.

Amazon Fraud Detector erstellt die Ausgabedatei im gleichen Bucket wie die Eingabedatei, sofern
Sie keinen separaten Speicherort flir die Ausgabedaten angeben. Die Ausgabedatei enthalt die
Originaldaten aus der Eingabedatei und den folgenden angefiigten Spalten:

* MODEL_SCORES— Gibt die Modellwerte fiir das Ereignis aus jedem Modell an, das der
ausgewahlten Detektorversion zugeordnet ist.

* OUTCOMES— Gibt die Ergebnisse des Ereignisses an, wie sie anhand der ausgewahlten
Detektorversion und ihrer Regeln bewertet wurden.

« STATUS— Gibt an, ob das Ereignis erfolgreich ausgewertet wurde. Wenn das Ereignis nicht
erfolgreich ausgewertet wurde, wird in dieser Spalte ein Ursachencode flir den Fehler angezeigt.

* RULE_RESULTS— Eine Liste aller Regeln, die Ubereinstimmten, basierend auf dem
Regelausfuhrungsmodus.

Batch-Prognosen abrufen

Bei den folgenden Schritten wird davon ausgegangen, dass Sie bereits einen Ereignistyp erstellt,
ein Modell mit diesem Ereignistyp trainiert haben (optional) und eine Detektorversion flr diesen
Ereignistyp erstellt haben.

Um eine Batch-Vorhersage zu erhalten

1.  Melden Sie bei der an AWS Management Console und 6ffnen Sie Fraud Detector Amazon-
Konsole unter https://console.aws.amazon.com/frauddetector

2. Wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector Detector-Konsole Batch
Predictions und dann New Batch Prediction aus.

Eingabe- und Ausgabedateien Version latest 186


https://aws.amazon.com/fraud-detector/pricing/
https://console.aws.amazon.com/frauddetector

Amazon Fraud Detector Benutzerhandbuch

3. Geben Sie unter Auftragsname einen Namen flr lhren Batch-Prognose-Job an. Wenn Sie keinen
Namen angeben, generiert Amazon Fraud Detector nach dem Zufallsprinzip einen Jobnamen.

4. Wahlen Sie unter Detektor den Detektor flir diese Chargenvorhersage aus.

5. Wahlen Sie unter Detektorversion die Detektorversion fir diese Chargenvorhersage aus. Sie
kénnen in jedem Status eine Detektorversion auswahlen. Wenn Ihr Melder eine Melderversion
im Active Status hat, wird diese Version automatisch ausgewahlt. Sie kdnnen diese Auswahl
jedoch bei Bedarf auch andern.

6. Wahlen oder erstellen Sie unter IAM-Rolle eine Rolle, die Lese- und Schreibzugriff auf lhre
Amazon S3 S3-Buckets fir Eingabe und Ausgabe hat. Weitere Informationen finden Sie unter
Anleitung zu IAM-Rollen.

Um Batch-Vorhersagen zu erhalten, muss die IAM-Rolle, die den
CreateBatchPredictionJob Vorgang aufruft, Uber Leseberechtigungen fir lhren
S3-Eingabe-Bucket und Uber Schreibberechtigungen fur Ihren S3-Ausgabe-Bucket
verfigen. Weitere Informationen zu Bucket-Berechtigungen finden Sie unter Beispiele fur
Benutzerrichtlinien im Amazon S3 S3-Benutzerhandbuch.

7. Geben Sie unter Speicherort der Eingabedaten den Amazon S3 S3-Speicherort Ihrer
Eingabedaten an. Wenn Sie die Ausgabedatei in einem anderen S3-Bucket haben mochten,
wahlen Sie Separater Datenspeicherort fur die Ausgabe aus und geben Sie den Amazon S3 S3-
Speicherort fur Ihre Ausgabedaten an.

8. (Optional) Erstellen Sie Tags fur lhren Auftrag zur Batch-Vorhersage.
9. Wahlen Sie Starten.

Amazon Fraud Detector erstellt den Auftrag zur Batch-Vorhersage, und der Status des Jobs
lautetIn progress. Die Verarbeitungszeiten fir Batch-Prediction-Jobs hangen von der Anzahl
der Ereignisse und der Konfiguration lhrer Detektorversion ab.

Um einen laufenden Batch-Prognoseauftrag zu beenden, rufen Sie die Detailseite des Batch-
Prognoseauftrags auf, wahlen Sie Aktionen und dann Batch-Vorhersage beenden aus. Wenn Sie
einen Batch-Vorhersage-Job beenden, erhalten Sie keine Ergebnisse flir den Job.

Wenn sich der Status des Batch-Prognoseauftrags in andertComplete, konnen Sie die Ausgabe
des Jobs aus dem angegebenen Amazon S3 S3-Ausgabebucket abrufen. Der Name der
Ausgabedatei entspricht dem Formatbatch prediction job name_file creation
timestamp_output.csv. Die Ausgabedatei eines Jobs mit dem Namen mybatchjob lautet
beispielsweisemybatchjob_ 1611170650_output.csv.
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Um nach bestimmten Ereignissen zu suchen, die im Rahmen eines Batch-Prognoseauftrags
ausgewertet wurden, wahlen Sie im linken Navigationsbereich der Amazon Fraud Detector Detector-
Konsole die Option Friihere Prognosen durchsuchen aus.

Um einen abgeschlossenen Batch-Prognoseauftrag zu I6schen, rufen Sie die Detailseite des Batch-
Prognoseauftrags auf, wahlen Sie Aktionen und dann Batch-Vorhersage I6schen.

Anleitung zu IAM-Rollen

Um Batch-Vorhersagen zu erhalten, muss die IAM-Rolle, die den CreateBatchPredictionJobVorgang
aufruft, Gber Leseberechtigungen fir Ihren S3-Eingabe-Bucket und Uber Schreibberechtigungen

fur Ihren S3-Ausgabe-Bucket verfligen. Weitere Informationen zu Bucket-Berechtigungen finden

Sie unter Beispiele fir Benutzerrichtlinien im Amazon S3 S3-Benutzerhandbuch. In der Amazon
Fraud Detector Detector-Konsole haben Sie drei Optionen, um eine IAM-Rolle fir Batch Predictions
auszuwahlen:

1. Erstellen Sie eine Rolle, wenn Sie einen neuen Batch Prediction-Job erstellen.

2. Wahlen Sie eine bestehende IAM-Rolle aus, die Sie zuvor in der Amazon Fraud Detector Detector-
Konsole erstellt haben. Stellen Sie sicher, dass Sie der Rolle die S3:Put0Object Berechtigung
hinzufuigen, bevor Sie diesen Schritt ausfuhren.

3. Geben Sie einen benutzerdefinierten ARN flr eine zuvor erstellte IAM-Rolle ein.

Wenn lhnen ein Fehler im Zusammenhang mit Ihrer IAM-Rolle angezeigt wird, gehen Sie
folgendermalden vor:

1. lhre Amazon S3 S3-Eingabe- und Ausgabe-Bucket befinden sich in derselben Region wie lhr
Melder.

2. Die von lhnen verwendete IAM-Rolle hat die s3:GetObject Berechtigung fiir lnren S3-Eingabe-
Bucket und die s3:PutObject Berechtigung fur Ihren S3-Ausgabe-Bucket.

3. Die von lhnen verwendete IAM-Rolle hat eine Vertrauensrichtlinie flr Service
Principalfrauddetector.amazonaws. com.

Holen Sie sich Betrugsvorhersagen im Batch-Modus mit dem AWS SDK for
Python (Boto3)

Das folgende Beispiel zeigt eine Beispielanforderung fur die CreateBatchPredictionJobAPI. Ein

Auftrag zur Batch-Vorhersage muss die folgenden vorhandenen Ressourcen enthalten: Detektor,
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Detektorversion und Name des Ereignistyps. Im folgenden Beispiel wird davon ausgegangen,
dass Sie einen Ereignistypsample_registration, einen Detektor sample_detector und eine
Detektorversion erstellt habenl.

import boto3
fraudDetector = boto3.client('frauddetector')

fraudDetector.create_batch_prediction_job (
jobId = 'sample_batch',
inputPath = 's3://bucket_name/input_file_name.csv',
outputPath = 's3://bucket_name/',
eventTypeName = 'sample_registration',
detectorName = 'sample_detector',
detectorVersion = '1"',

jamRoleArn = 'arn:aws:iam::**:role/service-role/AmazonFraudDetector-DataAccessRole-
%!

Erlauterungen zur Vorhersage

Vorhersageerklarungen geben Aufschluss darlber, wie sich jede Ereignisvariable auf den
Betrugsvorhersagewert Ihres Modells ausgewirkt hat, und werden im Rahmen der Betrugsvorhersage
automatisch generiert. Jede Betrugsvorhersage hat eine Risikobewertung zwischen 1 und 1

000. Vorhersageerklarungen geben Ihnen Details zum Einfluss jeder Ereignisvariable auf die
Risikobewertungen in Bezug auf das Ausmal (0-5, wobei 5 am héchsten ist) und die Richtung
(Schleifenwert héher oder niedriger). Sie kdnnen Prognoseerklarungen auch fur die folgenden
Aufgaben verwenden:

* Um die wichtigsten Risikoindikatoren bei manuellen Inversitiierungen zu identifizieren, wenn ein
Ereignis zur Uberpriifung markiert wird.

* Um Ursachen einzugrenzen, die zu falsch positiven Vorhersagen fuhren (z. B. hohe Risikowerte fur
legitime Ereignisse).

« Um Betrugsmuster Uber Ereignisdaten hinweg zu analysieren und Verzerrungen, falls vorhanden,
in Inrem Datensatz zu erkennen.
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/A Important

Vorhersageerklarungen werden automatisch generiert und sind nur fir Modelle verflgbar, die
am oder nach dem 30. Juni 2021 trainiert wurden. Um Vorhersageerklarungen fir Modelle zu
erhalten, die vor dem 30. Juni 2021 trainiert wurden, trainieren Sie diese Modelle erneut.

Vorhersageerklarungen enthalten die folgenden Werte fir jede Ereignisvariable, die zum Trainieren
des Modells verwendet wurde.

Relative Auswirkungen

Bietet einen visuellen Verweis auf die Auswirkungen der Variablen in Bezug auf das Ausmal} auf die
Betrugsvorhersagewerte. Die relativen Auswirkungswerte bestehen aus einer Sternbewertung (0-5, 5
ist die héchste) und der Richtung (erhéht/verringert) des Betrugsrisikos.

» Variablen, die das Betrugsrisiko erhéhen, werden durch rot farbige Sterne angezeigt. Je héher die
Anzahl der rot farbigen Sterne ist, desto héher war der Betrugswert und die Wahrscheinlichkeit von
Betrug stieg.

» Variablen, die das Betrugsrisiko verringert haben, werden durch griine Sterne angezeigt. Je héher
die Anzahl der grinen Farbstarts, desto starker stieg die Variable die Betrugsrisikobewertung
herunter und die Wahrscheinlichkeit von Betrug nahm ab.

* Null Sternchen fur alle Variablen deuten darauf hin, dass keine der Variablen allein das
Betrugsrisiko erheblich verandert hat.

Roherklarungswert

Stellt einen unformatierten, nicht interpretierten Wert bereit, der als Log-Odds des Betrugs dargestellt
wird. Diese Werte liegen in der Regel zwischen -10 und +10, liegen aber im Bereich von — unendlich
bis + unendlich.

» Ein positiver Wert gibt an, dass die Variable die Risikobewertung nach oben gestuft hat.

+ Ein negativer Wert gibt an, dass die Variable die Risikobewertung nach unten gestuft hat.

In der Amazon Fraud Detector-Konsole werden die Werte der Prognoseerklarung wie folgt angezeigt.
Die farbigen Sternbewertungen und die entsprechenden numerischen Rohwerte erleichtern das
Erkennen des relativen Einflusses zwischen Variablen.
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Prediction explanations - preview

influence fraud prediction scores. For details on calculations, refer to documentation [
@O show raw prediction explanation value

Variables that increased fraud risk

Name Value Relative impact @
comp_255 whatsapp dek ok Ak

req_255 0 *
sentiment_description 0.2 *

desc_255 this Is the company description

title king

required_experience 5

required_education masters

has_questions true

Variables that decreased fraud risk

Name Value Relative impact @
has_company_logo true * Aok
req_desc_similarity 0.3 *
employment_type emp *

Jeb_location california

jeb_function engineer

industry software

sentiment_requirements 0.5

telecommuting yes

company_desc_similarity 0.0

This prediction is based on contribution from each variable to the overall likelihood of a fraudulent event. Prediction explanations give you better understanding of how an event's input variables

Raw explanation value (@

0.43
0.29
0.12
0.07
0.07
0.04
0.03

0.01

Raw explanation value @)

-0.26
-0.21
-0.21
0.1
-0.06
-0.05
-0.01
-0.00
-0.00

Anzeigen von Vorhersageerklarungen

Nachdem Sie Betrugsvorhersagen generiert haben, kdnnen Sie sich die Vorhersageerklarungen in
der Amazon Fraud Detector-Konsole ansehen. Um die Prognoseerklarungen mithilfe von APls aus
dem AWS SDK anzuzeigen, mussen Sie zuerst die ListEventPrediction API aufrufen, um den
Prognosezeitstempel fiir das Ereignis abzurufen, und dann die GetEventPredictionMetadata

API aufrufen, um die Prognoseerklarungen abzurufen.

Anzeigen von Vorhersageerklarungen mithilfe der Amazon Fraud Detector-Konsole

Um die Vorhersageerklarungen mit der Konsole anzuzeigen,

1. Offnen Sie die -AWSKonsole und melden Sie sich bei Inrem -Konto an. Navigieren Sie zu

Amazon Fraud Detector.

2. Wahlen Sie im linken Navigationsbereich Nach Vorhersagen suchen aus.

Anzeigen von Vorhersageerklarungen
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3. Verwenden Sie die Filter Eigenschaft , Operator und Wert, um die Vorhersage auszuwahlen, die
Sie Uberprifen méchten.

4. Stellen Sie im oberen Filter bereichsicher, dass Sie den Zeitraum auswahlen, in dem die
Vorhersage generiert wurde, die Sie Uberprifen mdchten.

5. Im Bereich Ergebnisse wird eine Liste aller im angegebenen Zeitraum generierten Vorhersagen
angezeigt. Klicken Sie auf die Ereignis-ID der Vorhersage, um die Vorhersageerklarungen
anzuzeigen.

6. Scrollen Sie nach unten zum Bereich Vorhersageerklarungen.

7. Legen Sie die Schaltflache Erlauterungswert der Rohvorhersage anzeigen auf fest, um den Wert
der Erlauterung der Rohvorhersage aller Variablen anzuzeigen.

Anzeigen von Vorhersageerklarungen mit dem AWS SDK for Python (Boto3)

Die folgenden Beispiele zeigen Beispielanforderungen zum Anzeigen von Vorhersageerklarungen
mithilfe von - ListEventPredictions und -GetEventPredictionMetadataAPIs aus dem -
AWSSDK.

Beispiel 1: Abrufen einer Liste der neuesten Vorhersagen mithilfe der ListEventPredictions API

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.list_event_predictions(
maxResults = 10,
predictionTimeRange = {
end_time: '2022-01-13T23:18:21Z7"',
start_time: '2022-01-13T20:18:217'
}

Beispiel 2; Abrufen einer Liste friherer Vorhersagen fur den Ereignistyp ,Registrierung” mithilfe der
ListEventPredictions API

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.list_event_predictions(
eventType = {
value = 'registration'

}
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maxResults = 70,

nextToken = "10",

predictionTimeRange = {
end_time: '2021-07-13T23:18:21Z2"',
start_time: '2021-07-13T20:18:217"'
}

Beispiel 3: Abrufen von Details zu einer friiheren Vorhersage fir eine angegebene Ereignis-ID, einen
Ereignistyp, eine Detektor-ID und eine Detektorversions-ID, die im angegebenen Zeitraum mithilfe der
-GetEventPredictionMetadataAPI generiert wurde.

Das fur diese Anforderung predictionTimestamp angegebene wird abgerufen, indem zuerst die
ListEventPredictions-API aufgerufen wird.

import boto3
fraudDetector = boto3.client('frauddetector')
fraudDetector.get_event_prediction_metadata (
detectorId = 'sample_detector’,
detectorVersionlId = '1"',
eventId = '802454d3-f7d8-482d-97e8-c4b6db9a0428"',
eventTypeName = 'sample_registration’,
predictionTimestamp = '2021-07-13721:18:21Z7'

Verstehen, wie Vorhersageerklarungen berechnet werden

Amazon Fraud Detector verwendet SHAP (SHapeleye exPlanations ),um einzelne
Ereignisvorhersagen zu erklaren, indem es die Roherklarungswerte jeder Ereignisvariable
berechnet, die fir das Modelltraining verwendet wird. Die Roherklarungswerte werden vom
Modell als Teil des Klassifizierungsalgorithmus berechnet, wenn Vorhersagen generiert

werden. Diese Roherklarungswerte stellen den Beitrag jeder Eingabe zum Logarithmus der
Betrugswahrscheinlichkeiten dar. Die Roherklarungswerte (von -unendlich bis +unendlich) werden
mithilfe einer Zuordnung in einen relativen Auswirkungswert (-5 bis +5) konvertiert. Der Wert flir die
relative Auswirkung, der aus dem Roherklarungswert abgeleitet wird, stellt die Haufigkeit dar, mit der
die Wahrscheinlichkeit zunimmt, dass der Betrug (positive) oder der Legit-Wert (negative) zunimmt,
wodurch die Vorhersageerklarungen leichter verstandlich sind.
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Sicherheit im Amazon Fraud Detector

Cloud-Sicherheit AWS hat héchste Prioritat. Als AWS Kunde profitieren Sie von Rechenzentren und
Netzwerkarchitekturen, die darauf ausgelegt sind, die Anforderungen der sicherheitssensibelsten
Unternehmen zu erflllen.

Sicherheit ist eine gemeinsame AWS Verantwortung von lhnen und Ihnen. Das Modell der geteilten
Verantwortung beschreibt dies als Sicherheit der Cloud selbst und Sicherheit in der Cloud:

» Sicherheit der Cloud — AWS ist verantwortlich fur den Schutz der Infrastruktur, die AWS Dienste
in der AWS Cloud ausfuhrt. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen kénnen. Externe
Prufer testen und verifizieren regelmaRig die Wirksamkeit unserer Sicherheitsmalinahmen im
Rahmen der AWS . Weitere Informationen zu den Compliance-Programmen, die fiir Amazon Fraud
Detector gelten, finden Sie unter AWS-Services in Umfang nach Compliance-Programm .

 Sicherheit in der Cloud — lhre Verantwortung richtet sich nach dem AWS Service, den Sie nutzen.
Sie sind auch fiir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, flr die
Anforderungen Ihres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung
bei der Verwendung von Amazon Fraud Detector anwenden kénnen. In den folgenden Themen
erfahren Sie, wie Sie Amazon Fraud Detector konfigurieren, um Ihre Sicherheits- und Compliance-
Ziele zu erreichen. Sie erfahren auch, wie Sie andere AWS Dienste nutzen kdnnen, mit denen Sie
Ihre Amazon Fraud Detector Detector-Ressourcen tberwachen und schitzen kénnen.

Themen

» Datenschutz bei Amazon Fraud Detector

« Identitats- und Zugriffsmanagement fir Amazon Fraud Detector

« Protokollierung und Uberwachung in Amazon Fraud Detector

» Konformitatsprufung fir Amazon Fraud Detector

* Resilienz im Amazon Fraud Detector

» Infrastruktursicherheit in Amazon Fraud Detector
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Datenschutz bei Amazon Fraud Detector

Das Modell der AWS gemeinsamen Verantwortung gilt fr den Datenschutz in Amazon Fraud
Detector. Wie in diesem Modell beschrieben, AWS ist es verantwortlich fir den Schutz der

globalen Infrastruktur, auf der alle Systeme laufen AWS Cloud. Sie sind daflr verantwortlich, die
Kontrolle tber Ihre in dieser Infrastruktur gehosteten Inhalte zu behalten. Sie sind auch fir die
Sicherheitskonfiguration und die Verwaltungsaufgaben fir die von Ihnen verwendeten AWS-Services
verantwortlich. Weitere Informationen zum Datenschutz finden Sie unter Haufig gestellte Fragen zum
Datenschutz. Informationen zum Datenschutz in Europa finden Sie im Blog-Beitrag AWS -Modell der
geteilten Verantwortung und in der DSGVO im AWS -Sicherheitsblog.

Aus Datenschutzgriinden empfehlen wir, dass Sie AWS-Konto Anmeldeinformationen schitzen und
einzelne Benutzer mit AWS |AM Ildentity Center oder AWS Identity and Access Management (IAM)
einrichten. So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchflhren seiner Aufgaben
erforderlich sind. Au3erdem empfehlen wir, die Daten mit folgenden Methoden schutzen:

+ Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Verwenden Sie SSL/TLS, um mit Ressourcen zu kommunizieren. AWS Wir bendtigen TLS 1.2 und
empfehlen TLS 1.3.

» Richten Sie die API und die Protokollierung von Benutzeraktivitaten mit ein. AWS CloudTrail

* Verwenden Sie AWS Verschlisselungslésungen zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

* Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

» Wenn Sie fur den Zugriff AWS Uber eine Befehlszeilenschnittstelle oder eine API FIPS 140-2-
validierte kryptografische Module bendtigen, verwenden Sie einen FIPS-Endpunkt. Weitere
Informationen Uber verfigbare FIPS-Endpunkte finden Sie unter Federal Information Processing
Standard (FIPS) 140-2.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies gilt auch, wenn Sie mit
Amazon Fraud Detector oder anderen AWS-Services uber die Konsole AWS CLI, APl oder AWS
SDKs arbeiten. Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die fir Namen verwendet
werden, kénnen fur Abrechnungs- oder Diagnoseprotokolle verwendet werden. Wenn Sie eine URL
fur einen externen Server bereitstellen, empfehlen wir dringend, keine Anmeldeinformationen zur
Validierung Ihrer Anforderung an den betreffenden Server in die URL einzuschliel3en.
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Verschlusseln von Daten im Ruhezustand

Amazon Fraud Detector verschlusselt Ihre gespeicherten Daten mit einem Verschlusselungsschltssel
Ihrer Wahl. Sie kénnen eine der folgenden Optionen auswahlen:

* Ein AWS eigener KMS-Schlissel. Wenn Sie keinen Verschllsselungsschlissel angeben, werden
Ihre Daten standardmalig mit diesem Schlissel verschlisselt.

» Ein vom Kunden verwalteter KMS-Schlussel. Sie kénnen den Zugriff auf lhren vom Kunden
verwalteten KMS-Schltssel mithilfe wichtiger Richtlinien steuern. Informationen zur Erstellung und
Verwaltung eines vom Kunden verwalteten KMS-Schliissels finden Sie unterSchlisselverwaltung.

Verschliisseln von Daten wahrend der Ubertragung

Amazon Fraud Detector kopiert Daten aus Ihrem Konto und verarbeitet sie in einem internen AWS
System. Standardmalig verwendet Amazon Fraud Detector TLS 1.2 mit AWS Zertifikaten, um Daten
bei der Ubertragung zu verschliisseln.

Schlusselverwaltung

Amazon Fraud Detector verschlisselt Ihre Daten mit einem von zwei Schlisseltypen:

* Ein AWS eigener KMS-SchliUssel. Dies ist die Standardeinstellung.

* Ein vom Kunden verwalteter KMS-Schlissel.

Ein vom Kunden verwalteter KMS-Schlussel wird erstellt

Sie kénnen einen vom Kunden verwalteten KMS-Schlussel entweder mit der AWS KMS-Konsole oder
der CreateKeyAPI erstellen. Achten Sie bei der Erstellung des Schlussels darauf,

« Wahlen Sie einen vom Kunden verwalteten KMS-Schlissel mit symmetrischer Verschlisselung
aus. Amazon Fraud Detector unterstitzt keine asymmetrischen KMS-Schlissel. Weitere
Informationen finden Sie unter Asymmetrische Schlissel AWS KMS im AWS Key Management
Service Developer Guide.

 Erstellen Sie einen KMS-SchlUssel fur eine einzelne Region. Amazon Fraud Detector unterstitzt
keine KMS-Schllssel fir mehrere Regionen. Weitere Informationen finden Sie unter Schlussel fur
mehrere Regionen AWS KMS im AWS Key Management Service Developer Guide.
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» Geben Sie die folgende wichtige Richtlinie an, um Amazon Fraud Detector die Erlaubnis zur
Verwendung des Schliissels zu erteilen.

{
"Effect": "Allow",

"Principal": {
"Service": "frauddetector.amazonaws.com"

},

"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey",
"kms:CreateGrant",
"kms:RetireGrant"

1,

"Resource": "*"

Informationen zu den wichtigsten Richtlinien finden Sie unter Verwenden von Schltsselrichtlinien in
AWS KMS im AWS Key Management Service Developer Guide.

Verschlisseln von Daten mithilfe eines vom Kunden verwalteten KMS-Schliussels

Verwenden Sie die EncryptionKeyPutKMS-AP| von Amazon Fraud Detector, um lhre gespeicherten
Amazon Fraud Detector-Daten mit dem vom Kunden verwalteten KMS-Schlissel zu verschlisseln.
Sie kdnnen die Verschlisselungskonfiguration jederzeit mithilfe PutKMSEncryptionKey der API

andern.

Wichtige Hinweise zu verschlisselten Daten

+ Daten, die nach der Einrichtung des vom Kunden verwalteten KMS-Schlissels generiert wurden,
sind verschlusselt. Daten, die vor der Einrichtung des vom Kunden verwalteten KMS-Schlissels
generiert wurden, bleiben unverschlisselt.

+ Wenn der vom Kunden verwaltete KMS-Schlissel gedndert wird, werden die Daten, die mit der
vorherigen VerschlUsselungskonfiguration verschlisselt wurden, nicht erneut verschlisselt.
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Daten anzeigen

Wenn Sie den vom Kunden verwalteten KMS-Schllissel verwenden, um |hre Amazon Fraud Detector
Detector-Daten zu verschlisseln, konnen die mit dieser Methode verschliisselten Daten nicht
mithilfe von Filtern im Bereich ,Frihere Prognosen durchsuchen“ der Amazon Fraud Detector
Detector-Konsole durchsucht werden. Um sicherzustellen, dass die Suchergebnisse vollstandig sind,
verwenden Sie eine oder mehrere der folgenden Eigenschaften, um Ergebnisse zu filtern:

» Ereignis-ID

+ Zeitstempel der Auswertung

+ Status des Melders

» Detektor-Version

* Modellversion

* Modelltyp

+ Status der Regelauswertung

* Modus der Regelausflihrung

+ Status der Regellbereinstimmung
» Version der Regel

» Variable Datenquelle

Wenn der vom Kunden verwaltete KMS-Schlissel entweder geléscht wurde oder ein Loschen geplant
ist, sind lhre Daten mdglicherweise nicht verfugbar. Weitere Informationen finden Sie unter KMS-
Schlussel Idschen.

Amazon Fraud Detector und VPC-Endpunkte mit Schnittstelle () AWS
PrivateLink
Sie kdnnen eine private Verbindung zwischen Ihrer VPC und Amazon Fraud Detector herstellen,

indem Sie einen VPC-Schnittstellen-Endpunkt erstellen. Schnittstellenendpunkte werden von einer
Technologie unterstitzt AWS PrivateLink, mit der Sie privat auf Amazon Fraud Detector Detector-

APIs zugreifen kénnen, ohne ein Internet-Gateway, ein NAT-Gerat, eine VPN-Verbindung oder

eine AWS Direct Connect Connect-Verbindung zu bendétigen. Instances in Ihrer VPC bendtigen
keine 6ffentlichen IP-Adressen, um mit den Amazon Fraud Detector APls zu kommunizieren. Der
Datenverkehr zwischen lhrer VPC und Amazon Fraud Detector verlasst das Amazon-Netzwerk nicht.
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Jeder Schnittstellenendpunkt wird durch eine oder mehrere Elastic-Network-Schnittstellen in lhren
Subnetzen dargestellt.

Weitere Informationen finden Sie unter Interface VPC Endpoints (AWS PrivateLink) im Amazon VPC-
Benutzerhandbuch.

Uberlegungen zu VPC-Endpunkten von Amazon Fraud Detector

Bevor Sie einen VPC-Schnittstellen-Endpunkt fur Amazon Fraud Detector einrichten, sollten
Sie die Eigenschaften und Einschrankungen der Schnittstellen-Endpunkte im Amazon VPC-
Benutzerhandbuch lesen.

Amazon Fraud Detector unterstiitzt Aufrufe all seiner API-Aktionen von lhrer VPC aus.

VPC-Endpunktrichtlinien werden fir Amazon Fraud Detector unterstitzt. StandardmaRig ist der volle
Zugriff auf Amazon Fraud Detector Uber den Endpunkt erlaubt. Weitere Informationen finden Sie
unter Steuerung des Zugriffs auf Services mit VPC-Endpunkten im Amazon-VPC-Benutzerhandbuch.

Erstellen eines VPC-Schnittstellen-Endpunkts fir Amazon Fraud Detector

Sie kénnen einen VPC-Endpunkt fur den Amazon Fraud Detector-Service entweder mit der Amazon
VPC-Konsole oder mit AWS Command Line Interface (JAWS CLI erstellen. Weitere Informationen
finden Sie unter Erstellung eines Schnittstellenendpunkts im Benutzerhandbuch fur Amazon VPC.

Erstellen Sie einen VPC-Endpunkt fir Amazon Fraud Detector mit dem folgenden Servicenamen:
* com.amazonaws.region.frauddetector
Wenn Sie privates DNS fur den Endpunkt aktivieren, kbnnen Sie API-Anfragen an Amazon

Fraud Detector stellen, indem Sie dessen Standard-DNS-Namen fir die Region verwenden, zum
Beispielfrauddetector.us-east-1.amazonaws.com.

Weitere Informationen finden Sie unter Zugriff auf einen Service Uber einen Schnittstellenendpunkt im
Benutzerhandbuch fur Amazon VPC.

Erstellen einer VPC-Endpunktrichtlinie fir Amazon Fraud Detector

Sie kdnnen eine Richtlinie fir VPC-Schnittstellen-Endpunkte fir Amazon Fraud Detector erstellen, um
Folgendes anzugeben:
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* Der Prinzipal, der die Aktionen ausfiihren kann
 Aktionen, die ausgefiihrt werden kénnen

» Ressourcen, flr die Aktionen ausgeflihrt werden kénnen

Weitere Informationen finden Sie unter Steuerung des Zugriffs auf Services mit VPC-Endpunkten im
Amazon VPC User Guide.

Die folgende Beispiel-VPC-Endpunktrichtlinie legt fest, dass alle Benutzer, die Zugriff auf den
VPC-Schnittstellenendpunkt haben, auf den genannten Amazon Fraud Detector Detector Detector

zugreifen dirfen. my_detector

{
"Statement": [

{

"Action": "frauddetector:*Detector",

"Effect": "Allow",
"Resource": "arn:aws:frauddetector:us-east-1:123456789012:detector/

my_detector",
"Principal": "*"

}

In diesem Beispiel wird Folgendes verweigert:

* Andere Amazon Fraud Detector API-Aktionen

* Amazon Fraud Detector GetEventPrediction API aufrufen

(® Note

In diesem Beispiel kbnnen Benutzer weiterhin andere Amazon Fraud Detector API-Aktionen
von aufderhalb der VPC ausfuhren. Weitere Informationen zum Einschranken von API-
Aufrufen von innerhalb der VPC finden Sie unter Identitatsbasierte Richtlinien von Amazon
Fraud Detector.
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Abmeldung von der Verwendung |Ihrer Daten zur Serviceverbesserung

Historische Ereignisdaten, die Sie zum Trainieren von Modellen und zum Generieren von Prognosen
bereitstellen, werden ausschliel3lich zur Bereitstellung und Wartung Ihres Dienstes verwendet. Diese
Daten kdnnen auch verwendet werden, um die Qualitat von Amazon Fraud Detector zu verbessern.
Ihr Vertrauen, lhre Privatsphare und die Sicherheit Ihrer Inhalte haben fir uns héchste Prioritat und
stellen sicher, dass unsere Nutzung unseren Verpflichtungen lhnen gegentber entspricht. Weitere
Informationen finden Sie in den haufig gestellten Fragen zum Datenschutz

Sie kénnen sich daflir entscheiden, dass lhre Veranstaltungsdaten nicht zur Entwicklung oder
Verbesserung der Qualitat von Amazon Fraud Detector verwendet werden, indem Sie die Seite mit
den Abmelderichtlinien fur Kl-Services im AWS Organizations User Guide aufrufen und den dort
erlauterten Prozess befolgen.

® Note

Ihre AWS-Konten missen zentral von AWS Organizations verwaltet werden, damit Sie die
Opt-Out-Richtlinie nutzen kénnen. Wenn Sie noch keine Organisation fir lhre AWS-Konten
erstellt haben, besuchen Sie die Seite Organisation erstellen und verwalten und folgen Sie
dem dort beschriebenen Prozess.

|dentitats- und Zugriffsmanagement fur Amazon Fraud Detector

AWS ldentity and Access Management (IAM) hilft einem Administrator AWS-Service , den Zugriff
auf Ressourcen sicher zu AWS kontrollieren. IAM-Administratoren kontrollieren, wer authentifiziert
(angemeldet) und autorisiert werden kann (Uber Berechtigungen verfugt), um die Ressourcen von
Amazon Fraud Detector zu nutzen. IAM ist ein Programm AWS-Service , das Sie ohne zusatzliche
Kosten nutzen kdnnen.

Themen
* Zielgruppe

 Authentifizierung mit Identitaten

» Verwalten des Zugriffs mit Richtlinien

» So funktioniert Amazon Fraud Detector mit IAM

 Beispiele fur identitatsbasierte Richtlinien von Amazon Fraud Detector

» Confused-Deputy-Pravention
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» Fehlerbehebung bei Identitat und Zugriff auf Amazon Fraud Detector

Zielgruppe

Wie Sie AWS Identity and Access Management (IAM) verwenden, hangt von der Arbeit ab, die Sie in
Amazon Fraud Detector ausfuhren.

Servicebenutzer — Wenn Sie den Amazon Fraud Detector-Service fur lhre Arbeit verwenden, stellt
Ihnen Ihr Administrator die Anmeldeinformationen und Berechtigungen zur Verfliigung, die Sie
bendtigen. Da Sie fir Ihre Arbeit mehr Funktionen von Amazon Fraud Detector verwenden, bendtigen
Sie mdglicherweise zusatzliche Berechtigungen. Wenn Sie die Fuktionsweise der Zugriffskontrolle
nachvollziehen, wissen Sie bereits, welche Berechtigungen Sie von lhrem Administrator anzufordern
mussen. Wenn Sie auf eine Funktion in Amazon Fraud Detector nicht zugreifen kénnen, finden Sie
weitere Informationen unterFehlerbehebung bei Identitat und Zugriff auf Amazon Fraud Detector.

Service-Administrator — Wenn Sie in lhrem Unternehmen fr die Ressourcen von Amazon Fraud
Detector verantwortlich sind, haben Sie wahrscheinlich vollen Zugriff auf Amazon Fraud Detector.

Es ist Ihre Aufgabe, zu bestimmen, auf welche Funktionen und Ressourcen von Amazon Fraud
Detector lhre Servicebenutzer zugreifen sollen. Sie missen dann Antrdge an lhren IAM-Administrator
stellen, um die Berechtigungen lhrer Servicenutzer zu andern. Lesen Sie die Informationen auf dieser
Seite, um die Grundkonzepte von IAM nachzuvollziehen. Weitere Informationen dartber, wie lhr
Unternehmen IAM mit Amazon Fraud Detector verwenden kann, finden Sie unterSo funktioniert
Amazon Fraud Detector mit IAM.

IAM-Administrator — Wenn Sie ein IAM-Administrator sind, mochten Sie vielleicht mehr dartber
erfahren, wie Sie Richtlinien zur Verwaltung des Zugriffs auf Amazon Fraud Detector schreiben
kénnen. Beispiele fir identitatsbasierte Richtlinien von Amazon Fraud Detector, die Sie in IAM
verwenden kdnnen, finden Sie unter. Beispiele fur identitdtsbasierte Richtlinien von Amazon Fraud
Detector

Authentifizierung mit Identitaten

Authentifizierung ist die Art und Weise, wie Sie sich AWS mit lhren Identitdtsdaten anmelden. Sie
mussen als IAM-Benutzer authentifiziert (angemeldet AWS) sein oder eine IAM-Rolle annehmen.
Root-Benutzer des AWS-Kontos

Sie kdnnen sich AWS als foderierte Identitdt anmelden, indem Sie Anmeldeinformationen
verwenden, die Uber eine |dentitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAM
Identity Center) -Benutzer, die Single Sign-On-Authentifizierung lhres Unternehmens und lhre
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Google- oder Facebook-Anmeldeinformationen sind Beispiele flur foderierte Identitaten. Wenn Sie
sich als Verbundidentitat anmelden, hat der Administrator vorher mithilfe von IAM-Rollen einen
Identitatsverbund eingerichtet. Wenn Sie Uber den Verbund darauf zugreifen AWS , ibernehmen Sie
indirekt eine Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kdnnen Sie sich beim AWS Management Console oder
beim AWS Zugangsportal anmelden. Weitere Informationen zur Anmeldung finden Sie AWS unter So
melden Sie sich bei Ihrem an AWS-Konto im AWS-Anmeldung Benutzerhandbuch.

Wenn Sie AWS programmgesteuert darauf zugreifen, AWS stellt es ein Software Development

Kit (SDK) und eine Befehlszeilenschnittstelle (CLI) bereit, um lhre Anfragen mithilfe lhrer
Anmeldeinformationen kryptografisch zu signieren. Wenn Sie keine AWS Tools verwenden, missen
Sie Anfragen selbst signieren. Weitere Informationen zur Verwendung der empfohlenen Methode,
um Anfragen selbst zu signieren, finden Sie im IAM-Benutzerhandbuch unter AWS API-Anfragen
signieren.

Unabhangig von der verwendeten Authentifizierungsmethode miissen Sie moglicherweise
zusatzliche Sicherheitsinformationen angeben. AWS Empfiehlt beispielsweise, die Multi-Faktor-
Authentifizierung (MFA) zu verwenden, um die Sicherheit Ihres Kontos zu erhéhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS IAM Identity Center -
Benutzerhandbuch und Verwenden der Multi-Faktor-Authentifizierung (MFA) in AWS im IAM-
Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie einen erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle AWS-Services Ressourcen im Konto hat. Diese Identitat wird als AWS-Konto Root-
Benutzer bezeichnet. Sie kbnnen darauf zugreifen, indem Sie sich mit der E-Mail-Adresse und

dem Passwort anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdricklich davon

ab, den Root-Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie lhre Root-Benutzer-
Anmeldeinformationen und verwenden Sie diese, um die Aufgaben auszufuhren, die nur der Root-
Benutzer ausfihren kann. Eine vollstandige Liste der Aufgaben, flr die Sie sich als Root-Benutzer
anmelden mussen, finden Sie unter Aufgaben, die Root-Benutzer-Anmeldeinformationen erfordern im
IAM-Benutzerhandbuch.

Benutzer und Gruppen

Ein IAM-Benutzer ist eine Identitat innerhalb von Ihnen AWS-Konto , die Uber spezifische
Berechtigungen fur eine einzelne Person oder Anwendung verfiugt. Wenn moglich, empfehlen
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wir, temporare Anmeldeinformationen zu verwenden, anstatt IAM-Benutzer zu erstellen, die
langfristige Anmeldeinformationen wie Passwoérter und Zugriffsschliissel haben. Bei speziellen
Anwendungsfallen, die langfristige Anmeldeinformationen mit IAM-Benutzern erfordern, empfehlen
wir jedoch, die Zugriffsschllissel zu rotieren. Weitere Informationen finden Sie unter RegelmalRiges
Rotieren von Zugriffsschlisseln fur Anwendungsfalle, die langfristige Anmeldeinformationen erfordern
im |AM-Benutzerhandbuch.

Eine IAM-Gruppe ist eine Identitét, die eine Sammlung von IAM-Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fir mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise einer Gruppe mit dem Namen IAMAdmins Berechtigungen
zum Verwalten von IAM-Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Erstellen eines IAM-Benutzers (anstatt einer Rolle) im
IAM-Benutzerhandbuch.

IAM-Rollen

Eine IAM-Rolle ist eine Identitat innerhalb lhres Unternehmens AWS-Konto , die Uber bestimmte
Berechtigungen verfugt. Sie ist einem IAM-Benutzer vergleichbar, ist aber nicht mit einer bestimmten
Person verknupft. Sie kdnnen vorubergehend eine IAM-Rolle in der ibernehmen, AWS Management
Console indem Sie die Rollen wechseln. Sie kdnnen eine Rolle Ubernehmen, indem Sie eine AWS
CLI oder AWS API-Operation aufrufen oder eine benutzerdefinierte URL verwenden. Weitere
Informationen zu Methoden fur die Verwendung von Rollen finden Sie unter Verwenden von IAM-
Rollen im IAM-Benutzerhandbuch.

IAM-Rollen mit temporaren Anmeldeinformationen sind in folgenden Situationen hilfreich:

+ Verbundbenutzerzugriff - Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen fur die Rolle. Wird eine Verbundidentitat authentifiziert,
so wird die ldentitat der Rolle zugeordnet und erhalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fur den Verbund finden Sie unter Erstellen von Rollen fur externe
|dentitdtsanbieter im IAM-Benutzerhandbuch. Wenn Sie IAM Identity Center verwenden,
konfigurieren Sie einen Berechtigungssatz. Wenn Sie steuern mochten, worauf Ihre Identitaten
nach der Authentifizierung zugreifen kénnen, korreliert IAM Identity Center den Berechtigungssatz
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mit einer Rolle in IAM. Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze
im AWS IAM Identity Center -Benutzerhandbuch.

» Temporare IAM-Benutzerberechtigungen — Ein IAM-Benutzer oder eine -Rolle kann eine IAM-Rolle
Ubernehmen, um vortibergehend andere Berechtigungen flr eine bestimmte Aufgabe zu erhalten.

» Kontoubergreifender Zugriff — Sie kénnen eine IAM-Rolle verwenden, um einem
vertrauenswirdigen Prinzipal in einem anderen Konto den Zugriff auf Ressourcen in lhrem
Konto zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontotibergreifendem
Zugriff zu gewahren. Bei einigen kdnnen Sie AWS-Services jedoch eine Richtlinie direkt an
eine Ressource anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zu den
Unterschieden zwischen Rollen und ressourcenbasierten Richtlinien flr den kontolbergreifenden
Zugriff finden Sie unter So unterscheiden sich IAM-Rollen von ressourcenbasierten Richtlinien im
IAM-Benutzerhandbuch.

» Servicelbergreifender Zugriff — Einige AWS-Services verwenden Funktionen in anderen AWS-
Services. Wenn Sie beispielsweise einen Aufruf in einem Service tatigen, fuhrt dieser Service
haufig Anwendungen in Amazon-EC2 aus oder speichert Objekte in Amazon-S3. Ein Dienst kann
dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

» Forward Access Sessions (FAS) — Wenn Sie einen IAM-Benutzer oder eine IAM-Rolle
verwenden, um Aktionen auszuflihren AWS, gelten Sie als Principal. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren. FAS
verwendet die Berechtigungen des Prinzipals, der einen aufruft AWS-Service, in Kombination
mit der Anfrage, Anfragen an AWS-Service nachgelagerte Dienste zu stellen. FAS-Anfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, flir deren Abschluss Interaktionen
mit anderen AWS-Services oder Ressourcen erforderlich sind. In diesem Fall mussen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS-Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAM-Rolle, die ein Service Ubernimmt, um Aktionen in
Ihrem Namen auszufiihren. Ein IAM-Administrator kann eine Servicerolle innerhalb von IAM
erstellen, andern und loschen. Weitere Informationen finden Sie unter Erstellen einer Rolle zum

Delegieren von Berechtigungen an einen AWS-Service im IAM-Benutzerhandbuch.

» Dienstbezogene Rolle — Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einer
verknupft ist. AWS-Service Der Service kann die Rolle iGbernehmen, um eine Aktion in lhrem
Namen auszufiihren. Servicebezogene Rollen erscheinen in lhrem Dienst AWS-Konto und
gehoéren dem Dienst. Ein IAM-Administrator kann die Berechtigungen fir Service-verknlpfte
Rollen anzeigen, aber nicht bearbeiten.
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» Auf Amazon EC2 ausgeflihrte Anwendungen — Sie kénnen eine IAM-Rolle verwenden, um
temporare Anmeldeinformationen flir Anwendungen zu verwalten, die auf einer EC2-Instance
ausgefuhrt werden und API-Anfragen stellen AWS CLI . AWS Das ist eher zu empfehlen, als
Zugriffsschlissel innerhalb der EC2-Instance zu speichern. Um einer EC2-Instance eine AWS
Rolle zuzuweisen und sie allen ihren Anwendungen zur Verfiigung zu stellen, erstellen Sie
ein Instance-Profil, das an die Instance angehangt ist. Ein Instance-Profil enthalt die Rolle
und ermdglicht, dass Programme, die in der EC2-Instance ausgeflihrt werden, temporare
Anmeldeinformationen erhalten. Weitere Informationen finden Sie unter Verwenden einer IAM-

Rolle zum Erteilen von Berechtigungen flir Anwendungen, die auf Amazon-EC2-Instances
ausgefuhrt werden im IAM-Benutzerhandbuch.

Informationen dazu, wann Sie IAM-Rollen oder IAM-Benutzer verwenden sollten, finden Sie unter
Erstellen einer IAM-Rolle (anstatt eines Benutzers) im IAM-Benutzerhandbuch.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff, AWS indem Sie Richtlinien erstellen und diese an AWS Identitaten
oder Ressourcen anhangen. Eine Richtlinie ist ein Objekt, AWS das, wenn es einer Identitat oder
Ressource zugeordnet ist, deren Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn
ein Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Berechtigungen

in den Richtlinien bestimmen, ob die Anforderung zugelassen oder abgelehnt wird. Die meisten
Richtlinien werden AWS als JSON-Dokumente gespeichert. Weitere Informationen zu Struktur und
Inhalten von JSON-Richtliniendokumenten finden Sie unter Ubersicht iiber JSON-Richtlinien im IAM-
Benutzerhandbuch.

Administratoren kénnen mithilfe von AWS JSON-Richtlinien angeben, wer auf was Zugriff hat. Das
bedeutet, welcher Prinzipal kann Aktionen fir welche Ressourcen und unter welchen Bedingungen
ausfuhren.

StandardmaRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Ein IAM-Administrator
muss IAM-Richtlinien erstellen, die Benutzern die Berechtigung erteilen, Aktionen flr die Ressourcen
auszufuhren, die sie bendtigen. Der Administrator kann dann die IAM-Richtlinien zu Rollen
hinzufugen, und Benutzer kdnnen die Rollen annehmen.

IAM-Richtlinien definieren Berechtigungen flr eine Aktion unabhangig von der Methode, die Sie zur
Ausflihrung der Aktion verwenden. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
AWS Management Console AWS CLI, der oder der AWS API abrufen.
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Identitatsbasierte Richtlinien

|dentitatsbasierte Richtlinien sind JSON-Berechtigungsrichtliniendokumente, die Sie einer Identitat
anflgen kénnen, wie z. B. IAM-Benutzern, -Benutzergruppen oder -Rollen. Diese Richtlinien steuern,
welche Aktionen die Benutzer und Rollen fir welche Ressourcen und unter welchen Bedingungen
ausfuhren konnen. Informationen zum Erstellen identitatsbasierter Richtlinien finden Sie unter
Erstellen von IAM-Richtlinien im IAM-Benutzerhandbuch.

|dentitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die Sie
mehreren Benutzern, Gruppen und Rollen in Ihrem System zuordnen kénnen AWS-Konto. Zu den
verwalteten Richtlinien gehéren AWS verwaltete Richtlinien und vom Kunden verwaltete Richtlinien.
Informationen dazu, wie Sie zwischen einer verwalteten Richtlinie und einer eingebundenen Richtlinie
wahlen, finden Sie unter Auswahl zwischen verwalteten und eingebundenen Richtlinien im IAM-
Benutzerhandbuch.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON-Richtliniendokumente, die Sie an eine Ressource
anflgen. Beispiele fur ressourcenbasierte Richtlinien sind IAM-Rollen-Vertrauensrichtlinien und
Amazon-S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen, kbnnen
Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu steuern.
Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche Aktionen ein
bestimmter Prinzipal unter welchen Bedingungen fur diese Ressource ausfihren kann. Sie missen
in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen kdnnen Konten,
Benutzer, Rollen, Verbundbenutzer oder gehéren. AWS-Services

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen AWS verwaltete
Richtlinien von IAM nicht in einer ressourcenbasierten Richtlinie verwenden.

Zugriffssteuerungslisten (ACLs)

Zugriffssteuerungslisten (ACLs) steuern, welche Prinzipale (Kontomitglieder, Benutzer oder Rollen)
auf eine Ressource zugreifen kdnnen. ACLs sind ahnlich wie ressourcenbasierte Richtlinien,
verwenden jedoch nicht das JSON-Richtliniendokumentformat.

Amazon S3 und Amazon VPC sind Beispiele fur Services, die ACLs unterstitzen. AWS WAF Weitere
Informationen“ zu ACLs finden Sie unter Zugriffskontrollliste (ACL) — Ubersicht (Access Control List)
im Amazon-Simple-Storage-Service-Entwicklerhandbuch.
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Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die Ihnen von den haufiger verwendeten Richtlinientypen erteilt
werden kdnnen.

+ Berechtigungsgrenzen — Eine Berechtigungsgrenze ist ein erweitertes Feature, mit der Sie
die maximalen Berechtigungen festlegen kdénnen, die eine identitdtsbasierte Richtlinie einer
IAM-Entitat (IAM-Benutzer oder -Rolle) erteilen kann. Sie kbnnen eine Berechtigungsgrenze
fur eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis aulRer Kraft. Weitere Informationen iber Berechtigungsgrenzen finden
Sie unter Berechtigungsgrenzen fur IAM-Entitaten im IAM-Benutzerhandbuch.

» Service Control Policies (SCPs) — SCPs sind JSON-Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OU) in festlegen. AWS
Organizations AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer Objekte AWS-Konten , die Ihrem Unternehmen gehéren. Wenn Sie innerhalb einer
Organisation alle Features aktivieren, kdnnen Sie Service-Kontrollrichtlinien (SCPs) auf alle
oder einzelne Ihrer Konten anwenden. Das SCP schrankt die Berechtigungen flr Entitaten in
Mitgliedskonten ein, einschliellich der einzelnen Entitaten. Root-Benutzer des AWS-Kontos
Weitere Informationen zu Organizations und SCPs finden Sie unter Funktionsweise von SCPs im
AWS Organizations -Benutzerhandbuch.

« Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fir eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitat des Benutzers oder der Rolle basierenden Richtlinien und
der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
aulier Kraft. Weitere Informationen finden Sie unter Sitzungsrichtlinien im IAM-Benutzerhandbuch.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kénnen, sind
die entsprechenden Berechtigungen komplizierter. Informationen dartber, wie AWS bestimmt wird,
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ob eine Anfrage zulassig ist, wenn mehrere Richtlinientypen betroffen sind, finden Sie im IAM-
Benutzerhandbuch unter Bewertungslogik fur Richtlinien.

So funktioniert Amazon Fraud Detector mit IAM

Bevor Sie IAM verwenden, um den Zugriff auf Amazon Fraud Detector zu verwalten, sollten

Sie wissen, welche IAM-Funktionen fir Amazon Fraud Detector verfligbar sind. Einen
umfassenden Uberblick dariiber, wie Amazon Fraud Detector und andere AWS Services mit IAM
zusammenarbeiten, finden Sie unter AWS Services That Work with IAM im IAM-Benutzerhandbuch.

Themen

» |dentitatsbasierte Richtlinien von Amazon Fraud Detector

* Ressourcenbasierte Richtlinien von Amazon Fraud Detector

 Autorisierung auf der Grundlage von Amazon Fraud Detector-Tags

* |AM-Rollen bei Amazon Fraud Detector

Identitatsbasierte Richtlinien von Amazon Fraud Detector

Mit identitatsbasierten IAM-Richtlinien kbnnen Sie angeben, welche Aktionen und Ressourcen
zugelassen oder abgelehnt werden. Dariber hinaus kdnnen Sie die Bedingungen festlegen, unter
denen Aktionen zugelassen oder abgelehnt werden. Amazon Fraud Detector unterstutzt bestimmte
Aktionen, Ressourcen und Zustandsschlissel. Informationen zu sdmtlichen Elementen, die Sie in
einer JSON-Richtlinie verwenden, finden Sie in der IAM-Referenz fur JSON-Richtlinienelemente im
IAM-Benutzerhandbuch.

Um mit Amazon Fraud Detector zu beginnen, empfehlen wir, einen Benutzer mit eingeschranktem
Zugriff auf Amazon Fraud Detector Detector-Operationen und den erforderlichen Berechtigungen
zu erstellen. Sie kdnnen bei Bedarf weitere Berechtigungen hinzufiigen. Die folgenden Richtlinien
enthalten die erforderliche Genehmigung zur Verwendung von Amazon Fraud Detector:
AmazonFraudDetectorFullAccessPolicy undAmazonS3FullAccess. Weitere Informationen
zur Einrichtung von Amazon Fraud Detector mithilfe dieser Richtlinien finden Sie unterFir Amazon
Fraud Detector einrichten.

Aktionen

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heifl3t, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.
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Das Element Action einer JSON-Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie der zugehérige AWS API-Vorgang. Es gibt einige Ausnahmen, z. B. Aktionen,
die nur mit Genehmigung durchgefihrt werden kénnen und fiir die es keinen passenden API-Vorgang
gibt. Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

Schliel3en Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten
Operation zu erteilen.

Richtlinienaktionen in Amazon Fraud Detector verwenden vor der Aktion das folgende
Prafix:-frauddetector:. Um beispielsweise eine Regel mit dem CreateRule API-Vorgang
Amazon Fraud Detector zu erstellen, nehmen Sie die frauddetector:CreateRule Aktion in die
Richtlinie auf. Richtlinienanweisungen miussen entweder ein — Actionoder ein NotAction-Element
enthalten. Amazon Fraud Detector definiert eigene Aktionen, die Aufgaben beschreiben, die Sie mit
diesem Service ausfuhren kénnen.

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie wie folgt durch
Kommata:

"Action": [
"frauddetector:actionl",
"frauddetector:action2"

Sie kdnnen auch Platzhalter verwenden, um mehrere Aktionen anzugeben. Beispielsweise kénnen

Sie alle Aktionen festlegen, die mit dem Wort Describe beginnen, einschliel3lich der folgenden
Aktion:

"Action": "frauddetector:Describe*"

Eine Liste der Amazon Fraud Detector-Aktionen finden Sie unter Von Amazon Fraud Detector

definierte Aktionen im IAM-Benutzerhandbuch.

Ressourcen

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat.
Das bedeutet die Festlegung, welcher Prinzipal Aktionen fir welche Ressourcen unter welchen
Bedingungen ausfuhren kann.
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Das JSON-Richtlinienelement Resource gibt die Objekte an, auf welche die Aktion angewendet
wird. Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten.
Als bewahrte Methode geben Sie eine Ressource mit dem zugehdérigen Amazon-Ressourcennamen
(ARN) an. Sie kdnnen dies flr Aktionen tun, die einen bestimmten Ressourcentyp unterstiitzen, der
als Berechtigungen auf Ressourcenebene bezeichnet wird.

Verwenden Sie flir Aktionen, die keine Berechtigungen auf Ressourcenebene unterstitzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung fir alle Ressourcen

gilt.

"Resource": "*"

Von Amazon Fraud Detector definierte Ressourcentypen listet alle Ressourcen-ARNs von Amazon
Fraud Detector auf.

Um beispielsweise den my_detector Detektor in Ihrer Anweisung anzugeben, verwenden Sie den
folgenden ARN:

"Resource": "arn:aws:frauddetector:us-east-1:123456789012:detector/my_detector"

Weitere Informationen zum Format von ARNSs finden Sie unter Amazon Resource Names (ARNs) und
AWS Service Namespaces.

Um alle Melder anzugeben, die zu einem bestimmten Konto gehéren, verwenden Sie den Platzhalter

(*):
"Resource": "arn:aws:frauddetector:us-east-1:123456789012:detector/*"

Einige Amazon Fraud Detector Detector-Aktionen, z. B. zum Erstellen von Ressourcen, kdnnen nicht
fur eine bestimmte Ressource ausgeflihrt werden. In diesen Fallen missen Sie den Platzhalter (*)
verwenden.

"Resource'": "*"

Eine Liste der Amazon Fraud Detector-Ressourcentypen und inrer ARNs finden Sie unter Von
Amazon Fraud Detector definierte Ressourcen im IAM-Benutzerhandbuch. Informationen zu den

Aktionen, fur die Sie den ARN der einzelnen Ressourcen angeben kénnen, finden Sie unter Von
Amazon Fraud Detector definierte Aktionen.
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Bedingungsschlussel

Administratoren kdnnen mithilfe von AWS JSON-Richtlinien angeben, wer Zugriff auf was hat. Das
heifl3t, welcher Prinzipal kann Aktionen fur welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Condition (oder Condition block) ermdglicht lhnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kbnnen bedingte
Ausdrucke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition-Elemente in einer Anweisung oder mehrere Schliissel in einem
einzelnen Condition-Element angeben, wertet AWS diese mittels einer logischen AND-Operation
aus. Wenn Sie mehrere Werte fur einen einzelnen Bedingungsschlissel angeben, AWS wertet die
Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen mussen erfullt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kénnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Beispielsweise
kénnen Sie einem IAM-Benutzer die Berechtigung fir den Zugriff auf eine Ressource nur dann
gewahren, wenn sie mit dessen IAM-Benutzernamen gekennzeichnet ist. Weitere Informationen
finden Sie unter IAM-Richtlinienelemente: Variablen und Tags im IAM-Benutzerhandbuch.

AWS unterstutzt globale Bedingungsschlussel und dienstspezifische Bedingungsschlussel. Eine
Ubersicht aller AWS globalen Bedingungsschliissel finden Sie unter Kontextschliissel fir AWS
globale Bedingungen im IAM-Benutzerhandbuch.

Amazon Fraud Detector definiert seinen eigenen Satz von Bedingungsschlisseln und unterstitzt
auch die Verwendung einiger globaler Bedingungsschliissel. Eine Ubersicht aller AWS globalen
Bedingungsschlussel finden Sie unter AWS Globale Bedingungskontextschlissel im IAM-
Benutzerhandbuch.

Eine Liste der Zustandsschlissel von Amazon Fraud Detector finden Sie unter Bedingungsschlissel
fur Amazon Fraud Detector im IAM-Benutzerhandbuch. Informationen dartber, welche Aktionen und
Ressourcen Sie mit einem Bedingungsschlissel verwenden kénnen, finden Sie unter Von Amazon

Fraud Detector definierte Aktionen.

Beispiele

Beispiele fur identitatsbasierte Richtlinien von Amazon Fraud Detector finden Sie unter. Beispiele fur
identitatsbasierte Richtlinien von Amazon Fraud Detector
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Ressourcenbasierte Richtlinien von Amazon Fraud Detector
Amazon Fraud Detector unterstiitzt keine ressourcenbasierten Richtlinien.
Autorisierung auf der Grundlage von Amazon Fraud Detector-Tags

Sie kénnen Tags an Amazon Fraud Detector-Ressourcen anhangen oder Tags in einer Anfrage
an Amazon Fraud Detector weitergeben. Um den Zugriff auf der Grundlage von Tags zu steuern,
geben Sie im Bedingungselement einer Richtlinie Tag-Informationen an, indem Sie die Schlissel
aws:ResourceTag/key-name, aws :RequestTag/key-name, oder Bedingung aws : TagKeys
verwenden.

IAM-Rollen bei Amazon Fraud Detector

Eine IAM-Rolle ist eine Entitat innerhalb Ihres AWS Kontos, die Uber bestimmte Berechtigungen
verfugt.

Temporare Anmeldeinformationen mit Amazon Fraud Detector verwenden

Sie kdnnen temporare Anmeldeinformationen verwenden, um sich Uber einen Verbund anzumelden,
eine IAM-Rolle anzunehmen oder eine kontenlbergreifende Rolle anzunehmen. Sie erhalten
temporare Sicherheitsanmeldedaten, indem Sie AWS STS API-Operationen wie AssumeRoleoder
aufrufen GetFederationToken.

Amazon Fraud Detector unterstutzt die Verwendung temporarer Anmeldeinformationen.
Service-verknupfte Rollen

Mit dienstbezogenen Rollen kdnnen AWS Dienste auf Ressourcen in anderen Diensten zugreifen,

um eine Aktion in Ihrem Namen abzuschlie3en. Serviceverknlpfte Rollen werden in Ihrem |IAM-
Konto angezeigt und gehéren zum Service. Ein IAM-Administrator kann die Berechtigungen fur
serviceverknUpfte Rollen anzeigen, aber nicht bearbeiten.

Amazon Fraud Detector unterstutzt keine servicebezogenen Rollen.
Servicerollen

Dieses Feature ermoglicht einem Service das Annehmen einer Servicerolle in lhrem Namen. Diese
Rolle gewahrt dem Service Zugriff auf Ressourcen in anderen Diensten, um eine Aktion in Ihrem
Namen auszufuhren. Servicerollen werden in lhrem -Konto angezeigt und gehdren zum Konto. Dies
bedeutet, dass ein -Administrator die Berechtigungen fur diese Rolle andern kann. Dies kann jedoch
die Funktionalitat des Dienstes beeintrachtigen.
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Amazon Fraud Detector unterstiitzt Servicerollen.

Beispiele fur identitatsbasierte Richtlinien von Amazon Fraud Detector

StandardmaRig sind Benutzer und IAM-Rollen nicht berechtigt, Amazon Fraud Detector Detector-
Ressourcen zu erstellen oder zu andern. Sie kénnen auch keine Aufgaben mit der AWS Management
Console AWS CLI, oder AWS API ausfiihren. Ein Administrator muss IAM-Richtlinien erstellen,

die Benutzern und Rollen die Berechtigung zum Ausflihren bestimmter API-Operationen fir die
angegebenen Ressourcen gewahren, die diese benodtigen. Der Administrator muss diese Richtlinien
anschlieBend den -Benutzern oder -Gruppen anfligen, die diese Berechtigungen bendtigen.

Informationen dazu, wie Sie unter Verwendung dieser beispielhaften JSON-Richtliniendokumente
eine identitatsbasierte IAM-Richtlinie erstellen, finden Sie unter Erstellen von Richtlinien auf der
JSON-Registerkarte im IAM-Benutzerhandbuch.

Themen

* Bewahrte Methoden fur Richtlinien

» Von AWS verwaltete (vordefinierte) Richtlinie fiir Amazon Fraud Detector

* Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

» Erlauben Sie vollen Zugriff auf die Ressourcen von Amazon Fraud Detector

* Nur-Lese-Zugriff auf Amazon Fraud Detector Detector-Ressourcen zulassen

* Erlauben Sie den Zugriff auf eine bestimmte Ressource

» Erlauben Sie den Zugriff auf bestimmte Ressourcen, wenn Sie die Dualmodus-API verwenden

» Beschranken Sie den Zugriff auf der Grundlage von Tags

Bewahrte Methoden fur Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand Amazon Fraud Detector Detector-Ressourcen in
Ihrem Konto erstellen, darauf zugreifen oder diese I6schen kann. Dies kann zusatzliche Kosten fur lhr
verursachen AWS-Konto. Befolgen Sie beim Erstellen oder Bearbeiten identitatsbasierter Richtlinien
die folgenden Anleitungen und Empfehlungen:

+ Beginnen Sie mit AWS verwalteten Richtlinien und wechseln Sie zu Berechtigungen mit den
geringsten Rechten — Verwenden Sie die AWS verwalteten Richtlinien, die Berechtigungen
fur viele gangige Anwendungsfalle gewadhren, um lhren Benutzern und Workloads zunédchst
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Berechtigungen zu gewahren. Sie sind in lhrem verfligbar. AWS-Konto Wir empfehlen lhnen,

die Berechtigungen weiter zu reduzieren, indem Sie vom AWS Kunden verwaltete Richtlinien
definieren, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere Informationen finden
Sie unter AWS -verwaltete Richtlinien oder AWS -verwaltete Richtlinien fur Auftrags-Funktionen im
IAM-Benutzerhandbuch.

« Anwendung von Berechtigungen mit den geringsten Rechten — Wenn Sie mit IAM-Richtlinien
Berechtigungen festlegen, gewahren Sie nur die Berechtigungen, die flr die Durchfiihrung einer
Aufgabe erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fir bestimmte
Ressourcen unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt
als die geringsten Berechtigungen. Weitere Informationen zur Verwendung von IAM zum
Anwenden von Berechtigungen finden Sie unter Richtlinien und Berechtigungen in IAM im IAM-
Benutzerhandbuch.

* Verwenden von Bedingungen in IAM-Richtlinien zur weiteren Einschrankung des Zugriffs —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen zu beschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben,
um festzulegen, dass alle Anforderungen mithilfe von SSL gesendet werden mussen. Sie
kénnen auch Bedingungen verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn
diese fur einen bestimmten Zweck verwendet werden AWS-Service, z. AWS CloudFormation
B. Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: Bedingung im IAM-
Benutzerhandbuch.

* Verwenden von IAM Access Analyzer zur Validierung Ihrer IAM-Richtlinien, um sichere
und funktionale Berechtigungen zu gewahrleisten — IAM Access Analyzer validiert neue
und vorhandene Richtlinien, damit die Richtlinien der IAM-Richtliniensprache (JSON)
und den bewahrten IAM-Methoden entsprechen. IAM Access Analyzer stellt mehr als
100 Richtlinienprifungen und umsetzbare Empfehlungen zur Verfigung, damit Sie sichere
und funktionale Richtlinien erstellen kdnnen. Weitere Informationen finden Sie unter
Richtlinienvalidierung zum IAM Access Analyzer im IAM-Benutzerhandbuch.

» Multi-Faktor-Authentifizierung (MFA) erforderlich — Wenn Sie ein Szenario haben, das |IAM-
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, aktivieren Sie MFA fir
zusatzliche Sicherheit. Um MFA beim Aufrufen von API-Vorgangen anzufordern, fliigen Sie lhren
Richtlinien MFA-Bedingungen hinzu. Weitere Informationen finden Sie unter Konfigurieren eines
MFA-geschutzten API-Zugriffs im IAM-Benutzerhandbuch.

Weitere Informationen zu bewahrten Methoden in IAM finden Sie unter Bewahrte Methoden fir die
Sicherheit in IAM im IAM-Benutzerhandbuch.
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Von AWS verwaltete (vordefinierte) Richtlinie fir Amazon Fraud Detector

AWS adressiert viele gangige Anwendungsfalle durch die Bereitstellung eigenstandiger IAM-
Richtlinien, die von erstellt und verwaltet werden. AWS Diese AWS verwalteten Richtlinien gewahren
die erforderlichen Berechtigungen fir allgemeine Anwendungsfalle, sodass Sie nicht erst untersuchen
mussen, welche Berechtigungen bendtigt werden. Weitere Informationen finden Sie unter AWS
Managed Policies im AWS Identity and Access Management Management-Benutzerhandbuch.

Die folgende AWS verwaltete Richtlinie, die Sie Benutzern in lhrem Konto zuordnen kénnen, ist
spezifisch fir Amazon Fraud Detector:

AmazonFraudDetectorFullAccess: Gewahrt vollen Zugriff auf die Ressourcen, Aktionen und
unterstitzten Vorgange von Amazon Fraud Detector, einschliel3lich:

Alle Modellendpunkte in Amazon auflisten und beschreiben SageMaker

Listet alle IAM-Rollen im Konto auf

Alle Amazon S3 S3-Buckets auflisten

» Erlauben Sie der IAM-Pass-Rolle, eine Rolle an Amazon Fraud Detector zu tGbergeben

Diese Richtlinie bietet keinen uneingeschrankten S3-Zugriff. Wenn Sie Modelltrainingsdatensatze
auf S3 hochladen mussen, ist auch die AmazonS3FullAccess verwaltete Richtlinie (oder die
abgegrenzte benutzerdefinierte Amazon S3 S3-Zugriffsrichtlinie) erforderlich.

Sie kénnen die Berechtigungen der Richtlinie Gberprifen, indem Sie sich bei der IAM-

Konsole anmelden und nach dem Richtliniennamen suchen. Sie kénnen auch lhre eigenen
benutzerdefinierten IAM-Richtlinien erstellen, um Berechtigungen flir Amazon Fraud Detector
Detector-Aktionen und Ressourcen nach Bedarf zu gewahren. Die benutzerdefinierten Richtlinien
kénnen Sie dann den -Benutzern oder -Gruppen zuweisen, die diese Berechtigungen bendtigen.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen flr Benutzer

In diesem Beispiel wird gezeigt, wie Sie eine Richtlinie erstellen, die IAM-Benutzern die Berechtigung
zum Anzeigen der eingebundenen Richtlinien und verwalteten Richtlinien gewahrt, die ihrer
Benutzeridentitat angefugt sind. Diese Richtlinie umfasst Berechtigungen zum Ausflhren dieser
Aktion auf der Konsole oder programmgesteuert mithilfe der AWS CLI APl oder. AWS

"Version": "2012-10-17",
"Statement": [
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{
"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"
1,
"Resource": ["arn:aws:iam::*:user/${aws
.
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Erlauben Sie vollen Zugriff auf die Ressourcen von Amazon Fraud Detector

:usernamel}"]

Das folgende Beispiel gibt einem Benutzer in Inrem AWS-Konto vollen Umfang Zugriff auf alle

Ressourcen und Aktionen von Amazon Fraud Detector.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"frauddetector:*"

]I
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"Resource": "*"

Nur-Lese-Zugriff auf Amazon Fraud Detector Detector-Ressourcen zulassen

In diesem Beispiel gewahren Sie einem Benutzer AWS-Konto nur Lesezugriff auf Ihre Amazon Fraud
Detector Detector-Ressourcen.

"Version":

"2012-10-17",

"Statement": [

{

"Effect": "Allow",
"Action": [

]I

"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:
"frauddetector:

"Resource": "*"

GetEventTypes",

BatchGetVariable",
DescribeDetector",
GetModelVersion",
GetEventPrediction",
GetExternalModels",

GetLabels",
GetVariables",
GetDetectors",
GetRules",

ListTagsForResource",
GetKMSEncryptionKey",
DescribeModelVersions",
GetDetectorVersion",

GetPrediction",
GetOutcomes",

GetEntityTypes",

GetModels"
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Erlauben Sie den Zugriff auf eine bestimmte Ressource

In diesem Beispiel einer Richtlinie auf Ressourcenebene gewahren Sie einem Benutzer AWS-Konto
Zugriff auf alle Aktionen und Ressourcen mit Ausnahme einer bestimmten Detector-Ressource.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [

"frauddetector:*"

1,
"Resource": "*"

.

{

"Effect": "Deny",
"Action": [
"frauddetector: *Detector"

1,
"Resource": "arn:${Partition}:frauddetector:${Region}:${Account}:detector/
${detector-name}"

}

Erlauben Sie den Zugriff auf bestimmte Ressourcen, wenn Sie die Dualmodus-API
verwenden

Amazon Fraud Detector bietet Dual-Mode-Abruf-APIs, die sowohl als List- als auch als Describe-
Vorgang funktionieren. Wenn eine Dualmodus-API| ohne Parameter aufgerufen wird, gibt sie
eine Liste der angegebenen Ressource zurtick, die mit lhrer verknlpft ist AWS-Konto. Wenn
eine Dualmodus-API mit einem Parameter aufgerufen wird, gibt sie die Details der angegebenen
Ressource zuruck. Bei der Ressource kann es sich um Modelle, Variablen, Ereignistypen oder
Entitatstypen handeln.

Die Dualmodus-APIs unterstitzen Berechtigungen auf Ressourcenebene in IAM-Richtlinien. Die
Berechtigungen auf Ressourcenebene werden jedoch nur angewendet, wenn ein oder mehrere
Parameter als Teil der Anfrage angegeben werden. Wenn der Benutzer beispielsweise die
GetVariablesAPI aufruft und einen Variablennamen angibt und wenn der Variablenressource oder
dem Variablennamen eine IAM-Ablehnungsrichtlinie zugewiesen ist, erhalt der Benutzer eine
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AccessDeniedException Fehlermeldung. Wenn der Benutzer die GetVariables API aufruft
und keinen Variablennamen angibt, werden alle Variablen zurtickgegeben, was zu Informationslecks
fuhren kann.

Verwenden Sie ein NotResource IAM-Richtlinienelement in einer IAM-Ablehnungsrichtlinie,
damit Benutzer nur Details zu bestimmten Ressourcen anzeigen kdnnen. Nachdem Sie dieses
Richtlinienelement zu einer IAM-Ablehnungsrichtlinie hinzugeflgt haben, kbnnen Benutzer
nur die Details der Ressourcen einsehen, die im Block angegeben sind. NotResource
Weitere Informationen finden Sie unter IAM-JSON-Richtlinienelemente: NotResource im |AM-
Benutzerhandbuch.

Die folgende Beispielrichtlinie ermdglicht Benutzern den Zugriff auf alle Ressourcen von Amazon
Fraud Detector. Das NotResource Policy-Element wird jedoch verwendet, um GetVariablesAPI-
Aufrufe nur auf die Variablennamen mit den Prafixen user*job_*, und var* zu beschranken.

{
"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "frauddetector:*",
"Resource": "*"
1,
{
"Effect": "Deny",
"Action": "frauddetector:GetVariables",
"NotResource": [
"arn:aws:frauddetector:*:*:variable/user*",
"arn:aws:frauddetector:*:*:variable/job_*",
"arn:aws:frauddetector:*:*:variable/var*"
]
}
]
}
Antwort

Bei dieser Beispielrichtlinie zeigt die Antwort das folgende Verhalten:

» Ein GetVariables Aufruf, der keine Variablennamen enthalt, fliihrt zu einem
AccessDeniedException Fehler, da die Anforderung der Deny-Anweisung zugeordnet ist.
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Ein GetVariables Aufruf, der einen Variablennamen enthalt, der nicht zulassig ist, fihrt zu einem
AccessDeniedException Fehler, da der Variablenname nicht dem Variablennamen im
NotResource Block zugeordnet ist. Beispielsweise email_address fihrt ein GetVariables Aufruf
mit einem Variablennamen zu einem AccessDeniedException Fehler.

Ein GetVariables Aufruf, der einen Variablennamen enthalt, der mit einem Variablennamen im
NotResource Block Ubereinstimmt, wird erwartungsgemal zurickgegeben. Beispielsweise gibt
ein GetVariables Aufruf, der einen Variablennamen enthalt, die Details der job_cpa Variablen
job_cpa zurick.

Beschranken Sie den Zugriff auf der Grundlage von Tags

Diese Beispielrichtlinie zeigt, wie Sie den Zugriff auf Amazon Fraud Detector anhand von
Ressourcen-Tags einschranken kdnnen. In diesem Beispiel wird davon ausgegangen, dass:

In Ihrem haben AWS-Konto Sie zwei verschiedene Gruppen mit den Namen Team1 und Team2
definiert

Sie haben vier Melder erstellt
Sie mdchten Mitgliedern von Team1 ermoglichen, API-Aufrufe an 2 Detektoren zu tatigen

Sie mdéchten Mitgliedern von Team2 ermoglichen, API-Aufrufe an den anderen 2 Meldern zu
tatigen

So steuern Sie den Zugriff auf API-Aufrufe (Beispiel)

1.

Flgen Sie den von Team1 verwendeten Detektoren ein Tag mit A dem Schlissel Project und
dem Wert hinzu.

Flgen Sie den von Team2 verwendeten Detektoren ein Tag mit B dem Schlussel Project und
dem Wert hinzu.

Erstellen Sie eine IAM-Richtlinie mit einer ResourceTag Bedingung, die den Zugriff auf
Detektoren verweigert, die Tags mit Schlissel Project und Wert habenB, und figen Sie diese
Richtlinie Team1 hinzu.

Erstellen Sie eine IAM-Richtlinie mit einer ResourceTag Bedingung, die den Zugriff auf Melder
verweigert, die Tags mit Schlissel Project und Wert habenA, und fligen Sie diese Richtlinie
Team2 hinzu.
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Im Folgenden finden Sie ein Beispiel flir eine Richtlinie, die bestimmte Aktionen fiir jede Ressource
von Amazon Fraud Detector verweigert, deren Tag den Schlissel Project und den Wert hat: B

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": "frauddetector:*",
"Resource": "*"

"Effect": "Deny",
"Action": [

"frauddetector:CreateModel",
"frauddetector:CancelBatchPredictionJob",
"frauddetector:CreateBatchPredictionJob",
"frauddetector:DeleteBatchPredictionJob",
"frauddetector:DeleteDetector"

]I

"Resource": "*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/Project": "B"

Confused-Deputy-Pravention

Das Problem mit dem verwirrten Stellvertreter tritt auf, wenn eine Entitat, die nicht zur Durchflihrung
einer Aktion berechtigt ist, eine Entitat mit mehr Rechten dazu zwingen kann, die Aktion
auszufuhren. AWS stellt Tools bereit, mit denen Sie Ihr Konto schitzen kdnnen, wenn Sie Dritten
(als kontoubergreifend bezeichnet) oder anderen AWS Diensten (als dienstubergreifend bezeichnet)
Zugriff auf Ressourcen in Ihrem Konto gewahren.
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Ein dienstlibergreifendes Problem mit verwirrtem Stellvertreter kann auftreten, wenn ein Dienst (der
anrufende Dienst) einen anderen Dienst (den angerufenen Dienst) anruft. Der Anruf-Dienst kann so
manipuliert werden, dass er seine Berechtigungen verwendet, um auf die Ressourcen eines anderen
Kunden zu reagieren, auf die er sonst nicht zugreifen dirfte. Um dies zu verhindern, kénnen Sie
Richtlinien erstellen, die Ihnen helfen, lhre Daten fir alle Dienste mit Dienstprinzipalen zu schitzen,
denen Zugriff auf die Ressourcen lhres Dienstes gewahrt wurde.

Amazon Fraud Detector unterstutzt die Verwendung von Servicerollen in lhren
Berechtigungsrichtlinien, damit ein Service in Inrem Namen auf die Ressourcen eines anderen
Dienstes zugreifen kann. Eine Rolle erfordert zwei Richtlinien: eine Rollenvertrauensrichtlinie, die den
Prinzipal angibt, der die Rolle ibernehmen darf, und eine Berechtigungsrichtlinie, die angibt, was mit
der Rolle gemacht werden kann. Wenn ein Dienst eine Rolle in Inrem Namen Ubernimmt, muss der
Service-Prinzipal diests : AssumeRole-Aktion in der Rollenvertrauensrichtlinie ausfihren dirfen.
Wenn ein Service anruftsts : AssumeRole, wird ein Satz temporarer Sicherheitsanmeldedaten AWS
STS zurtckgegeben, die der Service-Principal verwendet, um auf die Ressourcen zuzugreifen, die
gemal} der Berechtigungsrichtlinie der Rolle zuldssig sind.

Um ein dienstlbergreifendes Problem mit verwirrten Stellvertretern zu vermeiden, empfiehlt Amazon
Fraud Detector, die Kontextschlissel aws : SourceArnund die aws : SourceAccountglobalen
Bedingungskontextschlissel in lhrer Rollenvertrauensrichtlinie zu verwenden, um den Zugriff auf die
Rolle nur auf die Anfragen zu beschranken, die von den erwarteten Ressourcen generiert werden.

Das aws: SourceAccount gibt die Konto-ID und das den ARN der Ressource aws : SourceArn an,
die dem dienstlibergreifenden Zugriff zugeordnet ist. Das aws : SourceArn muss im ARN-Format
angegeben werden. Stellen Sie sicher, dass aws : SourceArn beide aws : SourceAccount und
dieselbe Konto-ID verwenden, wenn sie in derselben Richtlinienerklarung verwendet werden.

Der effektivste Weg, um sich vor dem Confused-Deputy-Problem zu schitzen, ist die Verwendung
des globalen Bedingungskontext-Schllissels aws : SourceArn mit dem vollstandigen

ARN der Ressource. Wenn Sie den vollstandigen ARN der Ressource nicht kennen oder

wenn Sie mehrere Ressourcen angeben, verwenden Sie den aws : SourceArn globalen
Kontextbedingungsschlissel mit einem Platzhalter (*) fir die unbekannten Teile des ARN. z. B.
arn:aws:servicename:*:123456789012: *. Informationen zu den Ressourcen und Aktionen
von Amazon Fraud Detector, die Sie in Ihren Berechtigungsrichtlinien verwenden kénnen, finden Sie
unter Aktionen, Ressourcen und Bedingungsschlissel fir Amazon Fraud Detector.

Das folgende Beispiel fir eine Rollenvertrauensrichtlinie verwendet einen Platzhalter (*) im
aws : SourceArn Bedingungsschlissel, um Amazon Fraud Detector Zugriff auf mehrere Ressourcen
zu gewahren, die mit der Konto-ID verknupft sind.
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{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"frauddetector.amazonaws.com"
]
},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
.
"StringlLike": {
"aws:SourceArn": "arn:aws:frauddetector:us-west-2:123456789012:*"
}
}
}
]
}

Die folgende Rollenvertrauensrichtlinie ermdglicht Amazon Fraud Detector nur den Zugriff auf
external-model Ressourcen. Beachten Sie den aws : SourceArn Parameter im Condition-
Block. Der Ressourcenqualifizierer wird unter Verwendung des Modellendpunkts erstellt, der flr den
PutExternalModel API-Aufruf bereitgestellt wird.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"frauddetector.amazonaws.com"
]
.

"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {

Confused-Deputy-Pravention Version latest 224



Amazon Fraud Detector Benutzerhandbuch

"aws:SourceAccount": "123456789012"

I
"StringlLike": {
"aws:SourceArn": "arn:aws:frauddetector:us-west-2:123456789012:external-
model/MyExternalModeldoNotDelete-ReadOnly"
}
}

}
]
}

Fehlerbehebung bei Identitat und Zugriff auf Amazon Fraud Detector

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit Amazon Fraud Detector und IAM auftreten konnen.

Themen

* Ich bin nicht berechtigt, eine Aktion in Amazon Fraud Detector durchzufiihren

* Ich bin nicht berechtigt, iam auszufiihren: PassRole

» Ich moéchte Personen aulierhalb meines AWS Kontos den Zugriff auf meine Amazon Fraud
Detector Detector-Ressourcen ermaoglichen

« Amazon Fraud Detector konnte die angegebene Rolle nicht Ubernehmen

Ich bin nicht berechtigt, eine Aktion in Amazon Fraud Detector durchzuflhren

Wenn lhnen AWS Management Console mitgeteilt wird, dass Sie nicht berechtigt sind, eine Aktion
durchzuflhren, mussen Sie sich an lhren Administrator wenden, um Unterstutzung zu erhalten. Ihr
Administrator hat Ihnen lhre Anmeldeinformationen zur Verfigung gestellt.

Der folgende Beispielfehler tritt auf, wenn der mateojackson Benutzer versucht, die
Konsole zu verwenden, um Details zu einem Melder anzuzeigen, aber nicht Uber die
frauddetector:GetDetectors entsprechenden Berechtigungen verfiigt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
frauddetector:GetDetectors on resource: my-example-detector

In diesem Fall bittet Mateo seinen Administrator um die Aktualisierung seiner Richtlinien,
um unter Verwendung der Aktion my-example-detector auf die Ressource
frauddetector:GetDetectors zugreifen zu kbnnen.
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Ich bin nicht berechtigt, iam auszufihren: PassRole

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht berechtigt sind, die iam:PassRole Aktion
durchzufihren, massen lhre Richtlinien aktualisiert werden, damit Sie eine Rolle an Amazon Fraud
Detector Ubergeben kénnen.

Einige AWS-Services ermdglichen es lhnen, eine bestehende Rolle an diesen Service zu libergeben,
anstatt eine neue Servicerolle oder eine dienstbezogene Rolle zu erstellen. Hierzu bendtigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM-Benutzer mit dem Namen marymajor versucht,
die Konsole zu verwenden, um eine Aktion in Amazon Fraud Detector auszufiihren. Die Aktion
erfordert jedoch, dass der Service Uber Berechtigungen verflgt, die durch eine Servicerolle gewahrt
werden. Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall missen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu konnen.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfugung gestellt.

Ich mochte Personen aulderhalb meines AWS Kontos den Zugriff auf meine Amazon
Fraud Detector Detector-Ressourcen ermoglichen

Sie konnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen aufterhalb lhrer
Organisation fur den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kénnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Im Fall von Diensten, die ressourcenbasierte Richtlinien
oder Zugriffskontrolllisten (Access Control Lists, ACLs) verwenden, kdénnen Sie diese Richtlinien
verwenden, um Personen Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

+ Informationen dartber, ob Amazon Fraud Detector diese Funktionen unterstutzt, finden Sie unterSo
funktioniert Amazon Fraud Detector mit IAM.

+ Informationen dazu, wie Sie Zugriff auf Ihre Ressourcen gewahren kénnen, AWS-Konten die
Ihnen gehdren, finden Sie im IAM-Benutzerhandbuch unter Gewahren des Zugriffs auf einen IAM-
Benutzer in einem anderen AWS-Konto , den Sie besitzen.
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Informationen dazu, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kénnen AWS-Konten,
finden Sie AWS-Konten im IAM-Benutzerhandbuch unter Gewahren des Zugriffs fur Dritte.

Informationen dazu, wie Sie Uber einen Identitatsverbund Zugriff gewahren, finden Sie
unter Gewahren von Zugriff flr extern authentifizierte Benutzer (Identitatsverbund) im IAM-
Benutzerhandbuch.

Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontotbergreifenden Zugriff finden Sie unter So unterscheiden sich IAM-Rollen
von ressourcenbasierten Richtlinien im IAM-Benutzerhandbuch.

Amazon Fraud Detector konnte die angegebene Rolle nicht GUbernehmen

Wenn Sie eine Fehlermeldung erhalten, dass Amazon Fraud Detector die angegebene Rolle nicht
ubernehmen konnte, missen Sie die Vertrauensbeziehung flur die angegebene Rolle aktualisieren.
Durch die Angabe von Amazon Fraud Detector als vertrauenswiurdige Entitat kann der Service diese
Rolle tbernehmen. Wenn Sie Amazon Fraud Detector verwenden, um eine Rolle zu erstellen, wird
diese Vertrauensbeziehung automatisch eingerichtet. Sie missen diese Vertrauensbeziehung nur fur
IAM-Rollen einrichten, die nicht von Amazon Fraud Detector erstellt wurden.

Um eine Vertrauensbeziehung fir eine bestehende Rolle bei Amazon Fraud Detector aufzubauen

1.
2.
3.

Offnen Sie die IAM-Konsole unter https://console.aws.amazon.com/iam/

Wahlen Sie im Navigationsbereich Rollen aus.

Wahlen Sie den Namen der Rolle aus, die Sie &ndern mdchten, und klicken Sie auf die
Registerkarte Vertrauensbeziehungen.

Wabhlen Sie Vertrauensstellung bearbeiten aus.

Flgen Sie unter Policy Document Folgendes ein und wahlen Sie dann Update Trust Policy.

{
"Version": "2012-10-17",
"Statement": [ {
"Effect": "Allow",
"Principal": {
"Service": "frauddetector.amazonaws.com"
1,
"Action": "sts:AssumeRole"
1]
}
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Protokollierung und Uberwachung in Amazon Fraud Detector

AWS bietet die folgenden Uberwachungstools, um Amazon Fraud Detector zu beobachten, zu
melden, wenn etwas nicht stimmt, und gegebenenfalls automatische MaRnahmen zu ergreifen:

» Amazon CloudWatch Uberwacht Ihre AWS Ressourcen und die Anwendungen, auf denen Sie
laufen, AWS in Echtzeit. Weitere Informationen CloudWatch finden Sie im CloudWatch Amazon-
Benutzerhandbuch.

* AWS CloudTrailerfasst API-Aufrufe und zugehorige Ereignisse, die von oder im Namen lhres AWS
Kontos getatigt wurden, und Ubermittelt die Protokolldateien an einen von lhnen angegebenen
Amazon S3 S3-Bucket. Weitere Informationen finden Sie im AWS CloudTrail Benutzerhandbuch.
CloudTrail

Weitere Informationen zur Uberwachung von Amazon Fraud Detector finden Sie unterUberwachen
Sie Amazon Fraud Detector.

Konformitatsprufung fir Amazon Fraud Detector

Externe Prifer bewerten die Sicherheit und Konformitat von AWS Services im Rahmen mehrerer
AWS Compliance-Programme wie SOC, PCI, FedRAMP und HIPAA.

Informationen dariber, ob ein in den Geltungsbereich bestimmter Compliance-Programme AWS-
Service féllt, finden Sie unter AWS-Services Umfang nach Compliance-Programm unter Umfang nach
Compliance-ProgrammAWS-Services . Wahlen Sie aus, an dem Sie interessiert sind. Allgemeine
Informationen finden Sie unter AWS Compliance-Programme AWS .

Sie konnen Prifberichte von Drittanbietern unter herunterladen AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen unter .

Ihre Verantwortung fur die Einhaltung der Vorschriften bei der Nutzung AWS-Services hangt von der
Vertraulichkeit Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden Gesetzen
und Vorschriften ab. AWS stellt die folgenden Ressourcen zur Verfugung, die Sie bei der Einhaltung
der Vorschriften unterstitzen:
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Schnellstartanleitungen zu Sicherheit und Compliance — In diesen Bereitstellungsleitfaden werden
architektonische Uberlegungen erértert und Schritte fiir die Bereitstellung von Basisumgebungen
beschrieben AWS , bei denen Sicherheit und Compliance im Mittelpunkt stehen.

Architecting for HIPAA Security and Compliance on Amazon Web Services — In diesem

Whitepaper wird beschrieben, wie Unternehmen HIPAA-fahige Anwendungen erstellen AWS
kénnen.

® Note

AWS-Services Nicht alle sind HIPAA-fahig. Weitere Informationen finden Sie in der
Referenz fur HIPAA-berechtigte Services.

AWS Compliance-Ressourcen — Diese Sammlung von Arbeitsmappen und Leitfaden gilt
moglicherweise fur lhre Branche und lhren Standort.

AWS Leitfaden zur Einhaltung von Vorschriften fur Kunden — Verstehen Sie das Modell der
gemeinsamen Verantwortung aus dem Blickwinkel der Einhaltung von Vorschriften. In den
Leitfaden werden die bewahrten Verfahren zur Sicherung zusammengefasst AWS-Services und
die Leitlinien den Sicherheitskontrollen in verschiedenen Frameworks (einschliel3lich des National
Institute of Standards and Technology (NIST), des Payment Card Industry Security Standards
Council (PCI) und der International Organization for Standardization (ISO)) zugeordnet.

Evaluierung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Der

AWS Config Service bewertet, wie gut Ihre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

AWS Security Hub— Auf diese AWS-Service Weise erhalten Sie einen umfassenden Uberblick
Uber Ihren internen Sicherheitsstatus. AWS Security Hub verwendet Sicherheitskontrollen, um
Ihre AWS -Ressourcen zu bewerten und |hre Einhaltung von Sicherheitsstandards und bewahrten
Methoden zu Uberprifen. Eine Liste der unterstlitzten Services und Kontrollen finden Sie in der
Security-Hub-Steuerungsreferenz.

Amazon GuardDuty — Dies AWS-Service erkennt potenzielle Bedrohungen fir lhre Workloads

AWS-Konten, Container und Daten, indem es Ihre Umgebung auf verdachtige und bdswillige
Aktivitaten Uberwacht. GuardDuty kann Ihnen helfen, verschiedene Compliance-Anforderungen
wie PCI DSS zu erflllen, indem es die in bestimmten Compliance-Frameworks vorgeschriebenen
Anforderungen zur Erkennung von Eindringlingen erfullt.

AWS Audit Manager— Auf diese AWS-Service Weise kénnen Sie lhre AWS Nutzung kontinuierlich
Uberprufen, um das Risikomanagement und die Einhaltung von Vorschriften und Industriestandards
zu vereinfachen.
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Resilienz im Amazon Fraud Detector

Im Zentrum der globalen AWS-Infrastruktur stehen die AWS-Regionen und Availability Zones.
AWS-Regionen stellen mehrere physisch getrennte und isolierte Availability Zones bereit, die

Uber hoch redundante Netzwerke mit niedriger Latenz und hohen Durchsatzen verbunden sind.
Mithilfe von Availability Zones kénnen Sie Anwendungen und Datenbanken erstellen und ausfluhren,
die automatisch Failover zwischen Zonen ausfuihren, ohne dass es zu Unterbrechungen kommt.
Availability Zones sind besser verfugbar, fehlertoleranter und skalierbarer als herkdmmliche
Infrastrukturen mit einem oder mehreren Rechenzentren.

Weitere Informationen zu AWS-Regionen und Availability Zones finden Sie unter Weltweite AWS-
Infrastruktur.

Infrastruktursicherheit in Amazon Fraud Detector

Als verwalteter Service ist Amazon Fraud Detector durch AWS globale Netzwerksicherheit geschitzt.
Informationen zu AWS Sicherheitsdiensten und zum AWS Schutz der Infrastruktur finden Sie unter
AWS Cloud-Sicherheit. Informationen zum Entwerfen Ihrer AWS Umgebung unter Verwendung

der bewahrten Methoden fir die Infrastruktursicherheit finden Sie unter Infrastructure Protection in
Security Pillar AWS Well-Architected Framework.

Sie verwenden AWS veroffentlichte API-Aufrufe, um Uber das Netzwerk auf Amazon Fraud Detector
zuzugreifen. Kunden missen Folgendes unterstitzen:

» Transport Layer Security (TLS). Wir benétigen TLS 1.2 und empfehlen TLS 1.3.

» Verschlisselungs-Suiten mit Perfect Forward Secrecy (PFS) wie DHE (Ephemeral Diffie-Hellman)
oder ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). Die meisten modernen Systeme wie Java 7
und hoher unterstitzen diese Modi.

Aulerdem mussen Anforderungen mit einer Zugriffsschllissel-ID und einem geheimen
Zugriffsschlissel signiert sein, der einem IAM-Prinzipal zugeordnet ist. Alternativ kdnnen Sie mit AWS
Security Token Service (AWS STS) temporare Sicherheitsanmeldeinformationen erstellen, um die
Anforderungen zu signieren.
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Uberwachen Sie Amazon Fraud Detector

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verfligbarkeit und Leistung von Amazon Fraud Detector und Ihren anderen AWS-Lésungen. AWS
bietet die folgenden Uberwachungstools, um Amazon Fraud Detector zu beobachten, zu melden,
wenn etwas nicht stimmt, und gegebenenfalls automatische MalRnahmen zu ergreifen:

» Amazon CloudWatch tberwacht Ihre AWS Ressourcen und die Anwendungen, auf denen Sie
laufen, AWS in Echtzeit. Sie kbnnen Kennzahlen erfassen und verfolgen, benutzerdefinierte
Dashboards erstellen und Alarme festlegen, die Sie benachrichtigen oder Malinahmen ergreifen,
wenn eine bestimmte Metrik einen von Ihnen festgelegten Schwellenwert erreicht. Weitere
Informationen finden Sie im CloudWatch Amazon-Benutzerhandbuch.

* AWS CloudTrailerfasst API-Aufrufe und zugehorige Ereignisse, die von oder im Namen lhres AWS
Kontos getatigt wurden, und Gbermittelt die Protokolldateien an einen von Ihnen angegebenen
Amazon S3 S3-Bucket. Sie kbnnen die Benutzer und Konten, die AWS aufgerufen haben,
identifizieren, sowie die Quell-IP-Adresse, von der diese Aufrufe stammen, und den Zeitpunkt der
Aufrufe ermitteln. Weitere Informationen finden Sie im AWS CloudTrail -Benutzerhandbuch.

Themen

« Uberwachung von Amazon Fraud Detector mit Amazon CloudWatch

* Protokollieren von Amazon Fraud Detector API-Aufrufen mit AWS CloudTrail

Uberwachung von Amazon Fraud Detector mit Amazon
CloudWatch

Sie kbnnen Amazon Fraud Detector mithilfe von Amazon Fraud Detector Giberwachen CloudWatch,
der Rohdaten sammelt und zu lesbaren Kennzahlen nahezu in Echtzeit verarbeitet. Diese Statistiken
werden 15 Monate gespeichert, damit Sie auf Verlaufsinformationen zugreifen kénnen und einen
besseren Uberblick dariiber erhalten, wie Ihre Webanwendung oder der Service ausgefiihrt werden.
Sie kénnen auch Alarme einrichten, die auf bestimmte Grenzwerte achten und Benachrichtigungen
senden oder Aktivitdten auslosen, wenn diese Grenzwerte erreicht werden. Weitere Informationen
finden Sie im CloudWatch Amazon-Benutzerhandbuch.

Themen
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« Verwendung von CloudWatch Metriken fir Amazon Fraud Detector.

« Kennzahlen zum Amazon-Betrugsdetektor

Verwendung von CloudWatch Metriken fur Amazon Fraud Detector.

Um Metriken zu verwenden, mussen Sie die folgenden Informationen angeben:

» Der Metrik-Namespace. Ein Namespace ist ein CloudWatch Container, in dem Amazon Fraud
Detector seine Metriken veroffentlicht. Wenn Sie die CloudWatch ListMetricsAPI oder den Befehl
list-metrics verwenden, um die Metriken fir Amazon Fraud Detector anzuzeigen, geben Sie dies
AWS/FraudDetector fir den Namespace an.

» Die Metrikdimension. Eine Dimension ist ein Name-Wert-Paar, das Ihnen hilft, eine Metrik eindeutig
zu identifizieren. Beispielsweise DetectorId kann es sich um einen Dimensionsnamen handeln.
Die Angabe einer metrischen Dimension ist optional.

» Der Metrikname, beispielsweise GetEventPrediction.

Sie kdnnen Uberwachungsdaten fiir Amazon Fraud Detector abrufen, indem Sie die AWS
Management Console AWS CLI, oder die CloudWatch API verwenden. Sie kénnen die CloudWatch
APl auch Uber eines der Amazon AWS Software Development Kits (SDKs) oder die CloudWatch
API-Tools verwenden. Die Konsole zeigt eine Reihe von Diagrammen an, die auf den Rohdaten
der CloudWatch API basieren. Je nach Anforderungen kénnen Sie entweder die in der Konsole
angezeigten oder die mit der API aufgerufenen Graphen verwenden.

In der folgenden Liste finden Sie einige haufige Verwendungszwecke fir die Metriken. Es handelt
sich dabei um Vorschlage fir den Einstieg und nicht um eine umfassende Liste.

Wie gehe ich vor? Relevante Metriken
Wie verfolge ich die Anzahl der Vorhersagen, Uberwachen Sie die GetEventPrediction
die durchgefihrt wurden? -Metrik.

Wie kann ich GetEventPrediction Fehler Verwenden Sie die GetEventPrediction
uberwachen? S5xxError und die GetEventPrediction
4xxError Metriken.
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Wie gehe ich vor? Relevante Metriken

Wie Uberwache ich die Latenz der GetEventP Verwenden Sie die GetEventPrediction
rediction -Aufrufe? Latency -Metrik.

Sie mussen Uber die entsprechenden CloudWatch Berechtigungen verfugen, um Amazon Fraud
Detector zu Uberwachen CloudWatch. Weitere Informationen finden Sie unter Authentifizierung und

Zugriffskontrolle fir Amazon CloudWatch.

Zugriff auf Amazon Fraud Detector Metrics

Die folgenden Schritte zeigen, wie Sie Uber die CloudWatch Konsole auf Amazon Fraud Detector-
Metriken zugreifen kdnnen.

So zeigen Sie Metriken an (Konsole)

1. Offnen Sie die CloudWatch Konsole unter https://console.aws.amazon.com/cloudwatch/.

2. Wahlen Sie Metriken, dann die Registerkarte Alle Metriken und anschlieRend Fraud Detector
aus.

3. Wahlen Sie die Metrikdimension.

4. Wahlen Sie die gewlinschte Metrik aus der Liste und einen Zeitraum fir das Diagramm aus.

Einrichten eines Alarms

Sie konnen einen CloudWatch Alarm erstellen, der eine Amazon Simple Notification Service (Amazon
SNS) -Nachricht sendet, wenn sich der Status des Alarms &ndert. Ein Alarm Uberwacht eine Metrik
Uber einen bestimmten, von Ihnen definierten Zeitraum. Der Alarm fuhrt eine oder mehrere Aktionen
durch, basierend auf dem Wert der Metrik im Vergleich zu einem bestimmten Schwellenwert in einer
Reihe von Zeitrdumen. Die Aktion ist eine Benachrichtigung, die an ein Amazon-SNS-Thema oder
eine Auto-Scaling-Richtlinie gesendet wird.

Alarme I6sen nur Aktionen fur anhaltende Statusdnderungen aus. CloudWatch Alarme I6sen keine
Aktionen aus, nur weil sie sich in einem bestimmten Zustand befinden. Der Status muss sich
geandert haben und fur eine festgelegte Anzahl an Zeitraumen aufrechterhalten worden sein.
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So richten Sie einen Alarm ein (Konsole)

1. Melden Sie sich bei der an AWS Management Console und 6ffnen Sie die CloudWatch Konsole
unter https://console.aws.amazon.com/cloudwatch/.

2. Wahlen Sie im Navigationsbereich Alarme und dann Create Alarm aus. Dadurch wird der
Assistent zum Erstellen von Alarmen gedéffnet.

Wabhlen Sie Select metric (Metrik auswahlen) aus.

Wabhlen Sie auf der Registerkarte Alle Metriken die Option Fraud Detector aus.
Wahlen Sie Nach Detektor-ID und dann die GetEventPredictionMetrik aus.

Wahlen Sie die Registerkarte Graphed metrics (Grafisch dargestellte Metriken) aus.
Wabhlen Sie fir Statistic (Statistik) Sum (Summe) aus.

Wabhlen Sie Select metric (Metrik auswahlen) aus.

© © N o g > v

Wabhlen Sie fir Bedingungen Statisch fir Schwellenwerttyp und Gréler fir Wann immer... und
geben Sie dann einen Hochstwert Ihrer Wahl ein. Wahlen Sie Weiter aus.

10. Um Alarme fir ein bestehendes Amazon-SNS-Thema zu senden, wahlen Sie flr
Benachrichtigung senden an: ein bestehendes SNS-Thema aus. Um den Namen und die E-
Mail-Adressen fur eine neue E-Mail-Abonnementliste festzulegen, wahlen Sie Neue Liste.
CloudWatch speichert die Liste und zeigt sie im Feld an, sodass Sie sie verwenden kénnen, um
future Alarme einzustellen.

® Note

Wenn Sie Neue Liste verwenden, um ein neues Amazon SNS SNS-Thema zu erstellen,
mussen die E-Mail-Adressen verifiziert werden, bevor die vorgesehenen Empfanger
Benachrichtigungen erhalten. Amazon SNS sendet nur dann eine E-Mail, wenn der
Alarm einen Alarmzustand auslést. Wenn diese Anderung des Alarmstatus erfolgt, bevor
die E-Mail-Adressen verifiziert wurden, erhalten die vorgesehenen Empfanger keine
Benachrichtigung.

11. Wahlen Sie Weiter aus. Fligen Sie einen Namen und eine optionale Beschreibung fiur lhren
Alarm hinzu. Wahlen Sie Weiter aus.

12. Wahlen Sie Alarm erstellen aus.
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Kennzahlen zum Amazon-Betrugsdetektor

Amazon Fraud Detector sendet die folgenden Kennzahlen an CloudWatch. Alle Metriken unterstitzen

diese Statistiken:Average,Minimum,Maximum,Sum.

Metrik

GetEventPrediction

GetEventPredictionLatency

GetEventPrediction4XXErroxr

GetEventPrediction5XXErroxr

Prediction

Beschreibung
Die Anzahl der GetEventPrediction API-Anfragen.
Gultige Dimensionen: DetectorID

Das Zeitintervall, das bendtigt wird, um auf eine
Kundenanfrage aus der GetEventPrediction Anfrage
zu antworten.

Gultige Dimensionen: DetectorID
Einheit: Millisekunden

Die Anzahl der GetEventPrediction Anfragen, bei
denen Amazon Fraud Detector einen 4xx-HTTP-
Antwortcode zurickgegeben hat. Fur jede 4xx-Antwo
rt wird 1 gesendet.

Gultige Dimensionen: DetectorID

Die Anzahl der GetEventPrediction Anfragen, bei
denen Amazon Fraud Detector einen 5xx HTTP-Antw
ortcode zuruckgegeben hat. Fur jede Sxx-Antwort
wird 1 gesendet.

Gultige Dimensionen: DetectorID

Die Anzahl der Vorhersagen. Bei Erfolg wird 1
gesendet.

Gultige Abmessungen:DetectorID , DetectorV
ersionID

Kennzahlen zum Amazon-Betrugsdetektor

Version latest 235



Amazon Fraud Detector Benutzerhandbuch

Metrik Beschreibung
PredictionLatency Das Zeitintervall, das fiir einen Prognosevorgang
bendtigt wird.

Gultige Abmessungen:DetectorID , DetectorV
ersionID

Einheit: Millisekunden

PredictionError Die Anzahl der Vorhersagen, bei denen Amazon
Fraud Detector auf einen Fehler gestol3en ist. 1 wird
gesendet, wenn ein Fehler auftritt.

Gultige Abmessungen:DetectorID , DetectorV
ersionID

VariableUsed Die Anzahl der GetEventPrediction Anfragen, bei
denen die Variable als Teil der Bewertung verwendet
wurde.

Gultige Abmessungen:DetectorID ,DetectorV
ersionID , VariableName

VariableDefaultReturned Die Anzahl der GetEventPrediction Anfragen, bei
denen die Variable nicht als Teil der Ereignisattribute
vorhanden war und daher der Standardwert flir die
Variable bei der Auswertung verwendet wurde.

Gultige Abmessungen:DetectorID ,DetectorV
ersionID ,VariableName

RuleNotEvaluated Die Anzahl der GetEventPrediction Anfragen, bei
denen die Regel nicht ausgewertet wurde, weil eine
vorherige Regel Ubereinstimmte.

Gultige Abmessungen:DetectorID ,DetectorV
ersionID , RuleID
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Metrik

RuleEvaluateTrue

RuleEvaluateFalse

RuleEvaluateError

OutcomeReturned

ModelInvocation (Amazon
SageMaker model endpoint)

Beschreibung

Die Anzahl der GetEventPrediction Anfragen, bei
denen die Regel als True ausgelOst wurde und das
Regelergebnis zurickgegeben wurde.

Gultige Abmessungen:DetectorID ,DetectorV
ersionID , RuleID

Die Anzahl der GetEventPrediction Anfragen, bei
denen die Regel als Falsch ausgewertet wurde.

Gultige Abmessungen:DetectorID ,DetectorV
ersionID , RulelD

Die Anzahl der GetEventPrediction Anfragen, bei
denen die Regel fehlerhaft ausgewertet wird

Gultige Abmessungen:DetectorID ,, DetectorV
ersionID RulelD

Die Anzahl der GetEventPrediction Aufrufe, bei
denen das angegebene Ergebnis zurliickgegeben
wurde.

Gultige Abmessungen:DetectorID ,DetectorV
ersionID , QutcomeName

Die Anzahl der GetEventPrediction Anfragen, bei
denen der SageMaker Modellendpunkt im Rahmen
der Bewertung aufgerufen wurde.

Gultige Abmessungen:DetectorID ,, DetectorV
ersionID ModelEndpoint

Kennzahlen zum Amazon-Betrugsdetektor

Version latest 237



Amazon Fraud Detector

Benutzerhandbuch

Metrik

ModelInvocationError (Amazon
SageMaker model endpoint)

ModelInvocationLatency
(Amazon SageMaker model
endpoint)

ModelInvocation

ModelInvocationError

Beschreibung

Die Anzahl der GetEventPrediction Anfragen, bei
denen der aufgerufene SageMaker Modellendpunkt
bei der Auswertung einen Fehler zuriickgegeben hat.

Gultige Abmessungen:DetectorID ,, DetectorV
ersionID ModelEndpoint

Das Zeitintervall, das das importierte Modell
bendtigt, um zu antworten, wie aus Amazon Fraud
Detector ersichtlich. Dieses Intervall umfasst nur den
Modellaufruf.

Gultige Abmessungen:DetectorID ,, DetectorV
ersionID ModelEndpoint

Einheit: Millisekunden

Die Anzahl der GetEventPrediction Anfragen, bei
denen das Modell im Rahmen der Bewertung
aufgerufen wurde.

Gultige Abmessungen:DetectorID ,,DetectorV
ersionID , ModelType ModelID

Die Anzahl der GetEventPrediction Anfragen, bei
denen das Amazon Fraud Detector Detector-Modell
bei der Auswertung einen Fehler gemeldet hat.

Gultige Abmessungen:DetectorID ,DetectorV
ersionID ,ModelType , ModelID

Kennzahlen zum Amazon-Betrugsdetektor
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Metrik Beschreibung

ModelInvocationLatency Das Zeitintervall, das das Amazon Fraud Detector-
Modell bendtigt, um zu antworten, wie es von
Amazon Fraud Detector aus betrachtet wird. Dieses
Intervall umfasst nur den Modellaufruf.

Gultige Abmessungen:DetectorID ,,DetectorV
ersionID , ModelType ModellID

Einheit: Millisekunden

Protokollieren von Amazon Fraud Detector API-Aufrufen mit AWS
CloudTrall

Amazon Fraud Detector ist in einen Service integriert AWS CloudTrail, der eine Aufzeichnung

der Aktionen eines Benutzers, einer Rolle oder eines AWS Dienstes in Amazon Fraud Detector
bereitstellt. CloudTrail erfasst alle API-Aufrufe fur Amazon Fraud Detector als Ereignisse,
einschlieBlich Aufrufe von der Amazon Fraud Detector Detector-Konsole und Aufrufe vom Code an
die Amazon Fraud Detector Detector-APIs.

Wenn Sie einen Trail erstellen, kénnen Sie die kontinuierliche Ubermittlung von CloudTrail
Ereignissen an einen Amazon S3 S3-Bucket aktivieren, einschliellich Ereignissen fir Amazon Fraud
Detector. Wenn Sie keinen Trail konfigurieren, kbnnen Sie die neuesten Ereignisse trotzdem in der
CloudTrail Konsole im Ereignisverlauf einsehen. Anhand der von gesammelten Informationen kénnen
Sie die Anfrage CloudTrail, die an Amazon Fraud Detector gestellt wurde, die IP-Adresse, von der
aus die Anfrage gestellt wurde, wer die Anfrage gestellt hat, wann sie gestellt wurde, und weitere
Details ermitteln.

Weitere Informationen CloudTrail dazu finden Sie im AWS CloudTrail Benutzerhandbuch.

Informationen zum Amazon-Betrugsdetektor in CloudTrail

CloudTrail ist fur Ihr AWS Konto aktiviert, wenn Sie das Konto erstellen. Wenn eine Aktivitat in
Amazon Fraud Detector auftritt, wird diese Aktivitat zusammen mit anderen CloudTrail AWS
Serviceereignissen in der Ereignishistorie in einem Ereignis aufgezeichnet. Sie kdnnen aktuelle

Protokollieren von Amazon Fraud Detector API-Aufrufen mit AWS CloudTrail Version latest 239


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/

Amazon Fraud Detector Benutzerhandbuch

Ereignisse in lhrem AWS Konto ansehen, suchen und herunterladen. Weitere Informationen finden
Sie unter Ereignisse mit CloudTrail Ereignisverlauf anzeigen.

Fir eine fortlaufende Aufzeichnung der Ereignisse in lnrem AWS Konto, einschlie3lich der Ereignisse
fir Amazon Fraud Detector, erstellen Sie einen Trail. Ein Trail erméglicht CloudTrail die Ubermittlung
von Protokolldateien an einen Amazon S3 S3-Bucket. Wenn Sie einen Pfad in der Konsole anlegen,
gilt dieser fur alle AWS-Regionen. Der Trail protokolliert Ereignisse aus allen Regionen der AWS
Partition und Ubermittelt die Protokolldateien an den von Ihnen angegebenen Amazon S3 S3-Bucket.
Daruber hinaus kdnnen Sie andere AWS Dienste konfigurieren, um die in CloudTrail Protokollen
gesammelten Ereignisdaten weiter zu analysieren und darauf zu reagieren. Weitere Informationen
finden Sie hier:

« Ubersicht zum Erstellen eines Trails

» CloudTrail Unterstutzte Dienste und Integrationen

« Konfiguration von Amazon SNS SNS-Benachrichtigungen fur CloudTrail

» Empfangen von CloudTrail Protokolldateien aus mehreren Regionen und Empfangen von
CloudTrail Protokolldateien von mehreren Konten

Amazon Fraud Detector untersttitzt die Protokollierung jeder Aktion (API-Operation) als Ereignis in
CloudTrail Protokolldateien. Weitere Informationen finden Sie unter Aktionen.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die Identitatsinformationen unterstitzen Sie bei der Ermittlung der folgenden Punkte:

* Ob die Anforderung mit Root- oder -Benutzeranmeldeinformationen ausgefihrt wurde.

+ Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen Verbundbenutzer gesendet wurde.

» Ob die Anfrage von einem anderen AWS Dienst gestellt wurde.

Weitere Informationen finden Sie unter dem CloudTrail Userldentity-Element.

Die Eintrage in der Amazon Fraud Detector Detector-Protokolldatei
verstehen

Ein Trail ist eine Konfiguration, die die Ubertragung von Ereignissen als Protokolldateien an einen von
Ihnen angegebenen Amazon S3 S3-Bucket ermdglicht. CloudTrail Protokolldateien enthalten einen
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oder mehrere Protokolleintrage. Ein Ereignis stellt eine einzelne Anforderung aus einer beliebigen
Quelle dar und enthalt Informationen Gber den angeforderten Vorgang, Datum und Uhrzeit des
Vorgangs, Anforderungsparameter usw. CloudTrail Protokolldateien sind kein geordneter Stack-Trace
der offentlichen API-Aufrufe, sodass sie nicht in einer bestimmten Reihenfolge angezeigt werden.

Das folgende Beispiel zeigt einen CloudTrail Protokolleintrag, der den GetDetectors Vorgang
demonstriert.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "principal-id",

"arn": "arn:aws:iam::user-arn",
"accountId": "account-id",
"accessKeyId": "access-key",
"userName": "user-name"
3,
"eventTime": "2019-11-22T02:18:03Z",
"eventSource": "frauddetector.amazonaws.com",
"eventName": "GetDetectors",
"awsRegion": "us-east-1",
"sourceIPAddress": "source-ip-address",
"userAgent": "aws-cli/1.11.16 Python/2.7.11 Darwin/15.6.0 botocore/1.4.73",
"requestParameters": null,
"responseElements": null,
"requestID": "request-id",
"eventID": "event-id",
"eventType": "AwsApiCall",

"recipientAccountId": "recipient-account-id"
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Fehlerbehebung

Die folgenden Abschnitte helfen Ihnen bei der Behebung von Problemen, die bei der Arbeit mit
Amazon Fraud Detector auftreten kdnnen

Beheben von Problemen mit Trainingsdaten

Verwenden Sie die Informationen in diesem Abschnitt, um Probleme zu diagnostizieren und zu
beheben, die im Diagnosebereich Modelltraining in der Amazon Fraud Detector-Konsole auftreten
kénnen, wenn Sie |hr Modell trainieren.

Die im Diagnosebereich Modelltraining angezeigten Probleme sind wie folgt kategorisiert. Die
Anforderung zur Behebung des Problems hangt von der Kategorie des Problems ab.

' ®
Fehler — fihrt dazu, dass das Modelltraining fehlschlagt. Diese Probleme missen behoben werden,
damit das Modell erfolgreich trainiert werden kann.

* A
Warnung - bewirkt, dass das Modelltraining fortgesetzt wird. Einige der Variablen werden jedoch
mdglicherweise im Trainingsprozess ausgeschlossen. Suchen Sie nach den entsprechenden
Anleitungen in diesem Abschnitt, um die Qualitat lhres Datensatzes zu verbessern.

- ®
Informationen (Informationen) — hat keine Auswirkungen auf das Modelltraining und alle Variablen
werden flr das Training verwendet. Wir empfehlen Ihnen, die entsprechenden Anleitungen in

diesem Abschnitt zu lesen, um die Qualitat lhres Datensatzes und lhrer Modellleistung weiter zu
verbessern.

Themen

« Instabile Betrugsrate im angegebenen Datensatz

* Unzureichende Daten
* Fehlende oder andere EVENT_LABEL-Werte
* Fehlende oder falsche EVENT_TIMESTAMP-Werte

 Nicht aufgenommene Daten

» Unzureichende Variablen
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» Fehlender oder falscher Variablentyp

» Fehlende Variablenwerte

» Unzureichende eindeutige Variablenwerte

» Falscher Variablenausdruck

» Unzureichende eindeutige Entitaten

Instabile Betrugsrate im angegebenen Datensatz

Problemtyp : Fehler
Beschreibung

Die Betrugsrate in den angegebenen Daten ist im Laufe der Zeit zu instabil. Bitte stellen Sie sicher,
dass lhre Betrugs- und legitimen Ereignisse im Laufe der Zeit einheitlich erfasst werden.

Ursache

Dieser Fehler tritt auf, wenn die Betrugs- und legitimen Ereignisse in Ihrem Datensatz ungleichmafig
verteilt sind und aus verschiedenen Zeitfenstern stammen. Der Modelltrainingsprozess von

Amazon Fraud Detector nimmt Stichproben und partitioniert lnren Datensatz basierend auf
EVENT_TIMESTAMP. Wenn |hr Datensatz beispielsweise aus Betrugsereignissen der letzten 6
Monate besteht, aber nur der letzte Monat legitimer Ereignisse enthalten ist, wird der Datensatz

als instabil betrachtet. Ein instabiler Datensatz kann zu Verzerrungen bei der Bewertung der
Modellleistung fihren.

Ldsung

Stellen Sie sicher, dass Sie die Daten zu betrligerischen und legitimen Ereignissen aus demselben
Zeitfenster bereitstellen, und die Betrugsrate andert sich im Laufe der Zeit nicht drastisch.

Unzureichende Daten

1. Problemtyp : Fehler
Beschreibung

Weniger als 50 Zeilen werden als betrligerische Ereignisse gekennzeichnet. Stellen Sie sicher,
dass sowohl betriugerische als auch legitime Ereignisse die Mindestanzahl von 50 Uberschreiten,
und trainieren Sie das Modell erneut.
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Ursache

Dieser Fehler tritt auf, wenn Ihr Datensatz weniger Ereignisse enthalt, die als betriigerisch
gekennzeichnet sind als flr das Modelltraining erforderlich. Amazon Fraud Detector erfordert
mindestens 50 betriigerische Ereignisse, um lhr Modell zu trainieren.

Lésung

Stellen Sie sicher, dass |Ihr Datensatz mindestens 50 betrigerische Ereignisse enthalt. Sie kdnnen
dies sicherstellen, indem Sie bei Bedarf einen langeren Zeitraum abdecken.

2. Problemtyp : Fehler
Beschreibung

Weniger als 50 Zeilen werden als legitime Ereignisse bezeichnet. Stellen Sie sicher, dass sowohl
betrligerische als auch legitime Ereignisse die Mindestanzahl von $threshold iberschreiten, und
trainieren Sie das Modell erneut.

Ursache

Dieser Fehler tritt auf, wenn |Ihr Datensatz weniger Ereignisse enthalt, die als legitime Ereignisse
gekennzeichnet sind, als flr das Modelltraining erforderlich. Amazon Fraud Detector erfordert
mindestens 50 legitime Ereignisse, um Ihr Modell zu trainieren.

Losung

Stellen Sie sicher, dass |Ihr Datensatz mindestens 50 legitime Ereignisse enthalt. Sie kdnnen dies
sicherstellen, indem Sie bei Bedarf einen langeren Zeitraum abdecken.

3. Problemtyp : Fehler
Beschreibung

Die Anzahl der eindeutigen Entitaten im Zusammenhang mit Betrug betragt weniger als 100.
Erwagen Sie, weitere Beispiele flr betriigerische Entitaten einzubeziehen, um die Leistung zu
verbessern.

Ursache

Dieser Fehler tritt auf, wenn lhr Datensatz weniger Entitaten mit betrigerischen Ereignissen
enthalt, als fur das Modelltraining erforderlich. Das Transaction Fraud Insights (TFI)-Modell
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erfordert mindestens 100 Entitdten mit Betrugsereignissen, um eine maximale Abdeckung des
Betrugsbereichs sicherzustellen. Das Modell kann maglicherweise nicht gut verallgemeinert
werden, wenn alle Betrugsereignisse von einer kleinen Gruppe von Entitaten ausgefihrt werden.

Lésung

Stellen Sie sicher, dass |Ihr Datensatz mindestens 100 Entitdten mit betriigerischen Ereignissen
enthalt. Sie kdnnen sicherstellen, dass dies bei Bedarf einen langeren Zeitraum abdeckt.

4. Problemtyp : Fehler
Beschreibung

Die Anzahl der eindeutigen Entitaten, die mit legitimen Entitaten verknlpft sind, betragt weniger
als 100. Erwagen Sie, weitere Beispiele fur legitime Entitaten einzubeziehen, um die Leistung zu
verbessern.

Ursache

Dieser Fehler tritt auf, wenn Ihr Datensatz weniger Entitdten mit legitimen Ereignissen hat, als flr
das Modelltraining erforderlich. Das Transaction Fraud Insights (TFI)-Modell erfordert mindestens
100 Entitaten mit legitimen Ereignissen, um eine maximale Abdeckung des Betrugsbereichs
sicherzustellen. Das Modell kann mdglicherweise nicht gut verallgemeinert werden, wenn alle
legitimen Ereignisse von einer kleinen Gruppe von Entitaten ausgefihrt werden.

Lésung

Stellen Sie sicher, dass |Ihr Datensatz mindestens 100 Entitdten mit legitimen Ereignissen enthalt.
Sie koénnen sicherstellen, dass dies bei Bedarf einen langeren Zeitraum abdeckt.

5. Problemtyp : Fehler
Beschreibung

Im Datensatz befinden sich weniger als 100 Zeilen. Stellen Sie sicher, dass mehr als 100 Zeilen im
gesamten Datensatz vorhanden sind und mindestens 50 Zeilen als betrigerisch gekennzeichnet
sind.

Ursache
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Dieser Fehler tritt auf, wenn Ihr Datensatz weniger als 100 Datensatze enthalt. Amazon Fraud
Detector bendtigt Daten aus mindestens 100 Ereignissen (Datensatzen) in Ihrem Datensatz fur
das Modelltraining.

Lésung

Stellen Sie sicher, dass Sie Daten aus mehr als 100 Ereignissen in Ihrem Datensatz haben.

Fehlende oder andere EVENT LABEL-Werte

1. Problemtyp : Fehler
Beschreibung

Grolder als 1 % lhrer Spalte EVENT_LABEL sind null oder andere Werte als die, die in der
Modellkonfiguration definiert sind$label_values. Stellen Sie sicher, dass in Ihrer Spalte
EVENT_LABEL weniger als 1 % der fehlenden Werte vorhanden sind und die Werte in der
Modellkonfiguration definiert sind$label_values.

Ursache

Dieser Fehler tritt aus einem der folgenden Griinde auf:

» Bei mehr als 1 % der Datensatze in der CSV-Datei, die Ihre Trainingsdaten enthalten, fehlen
Werte in der Spalte EVENT_LABEL.

* Mehr als 1 % der Datensatze in der CSV-Datei, die lhre Trainingsdaten enthalten, haben Werte
in der Spalte EVENT_LABEL, die sich von denen unterscheiden, die mit lhrem Ereignistyp
verknupft sind.

Das OFI-Modell (Online Fraud Insights) erfordert, dass die Spalte EVENT_LABEL in jedem
Datensatz mit einer der Bezeichnungen gefullt wird, die Ihrem Ereignistyp zugeordnet sind (oder in
zugeordnet sindCreateModelVersion).

Losung

Wenn dieser Fehler auf die fehlenden Werte von EVENT_LABEL zuriickzufiihren ist, sollten
Sie diesen Datensatzen die richtigen Bezeichnungen zuweisen oder diese Datensatze aus
Ihrem Datensatz entfernen. Wenn dieser Fehler darauf zuriickzuflihren ist, dass Beschriftungen
einiger Datensatze nicht zu den gehdérenlabel_values, stellen Sie sicher, dass Sie alle
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Werte in der Spalte EVENT_LABEL zu Beschriftungen des Ereignistyps hinzufiigen und bei der
Modellerstellung entweder betriigerischen oder legitimen (betrligerischen, Legit-) zugeordnet sind.

2. Problemtyp : Informationen
Beschreibung

Ihre Spalte EVENT_LABEL enthalt andere Null- oder Labelwerte als die, die in der
Modellkonfiguration definiert sind$label_values. Diese inkonsistenten Werte wurden vor dem
Training in ,nicht in Betrug“ umgewandelt.

Ursache

Sie erhalten diese Informationen aus einem der folgenden Grinde:

« Weniger als 1 % der Datensatze in der CSV-Datei, die Ihre Trainingsdaten enthalten, haben
fehlende Werte in der Spalte EVENT_LABEL

« Weniger als 1 % der Datensatze in der CSV-Datei, die Ihre Trainingsdaten enthalten, haben
Werte in der Spalte EVENT_LABEL, die sich von denen unterscheiden, die mit lnrem Ereignistyp
verknUpft sind.

Das Modelltraining wird in beiden Fallen erfolgreich sein. Die Beschriftungswerte dieser
Ereignisse, die fehlende oder nicht zugeordnete Beschriftungswerte aufweisen, werden jedoch
in legitime Werte umgewandelt. Wenn Sie dies als Problem betrachten, folgen Sie der unten
aufgefuihrten Losung.

Lésung

Wenn in Ihrem Datensatz EVENT_LABEL-Werte fehlen, sollten Sie diese Datensatze aus lhrem
Datensatz entfernen. Wenn die fir diese EVENT_LABELS bereitgestellten Werte nicht zugeordnet
sind, stellen Sie sicher, dass alle diese Werte fur jedes Ereignis entweder betriigerischen oder
legitimen (betrlgerischen, suffizienten) Werten zugeordnet sind.

Fehlende oder falsche EVENT_TIMESTAMP-Werte

1. Problemtyp : Fehler

Beschreibung
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Ihr Trainingsdatensatz enthalt EVENT_TIMESTAMP mit Zeitstempeln, die nicht den akzeptierten
Formaten entsprechen. Stellen Sie sicher, dass das Format eines der akzeptierten Datums-/
Zeitstempelformate ist.

Ursache

Dieser Fehler tritt auf, wenn die Spalte EVENT_TIMESTAMP einen Wert enthalt, der nicht den von
Amazon Fraud Detector unterstitzten Zeitstempelformaten entspricht.

Lésung

Stellen Sie sicher, dass die fir die Spalte EVENT_TIMESTAMP bereitgestellten Werte den
unterstitzten Zeitstempelformaten entsprechen. Wenn in der Spalte EVENT_TIMESTAMP Werte
fehlen, kdnnen Sie diese entweder mit Werten im unterstltzten Zeitstempelformat auffiillen

oder erwagen, das Ereignis vollstandig zu I6schennull, anstatt Zeichenfolgen wie none, oder
einzugebenmissing.

2. Problemtyp : Fehler

Ihr Trainingsdatensatz enthalt EVENT_TIMESTAMP mit fehlenden Werten. Stellen Sie sicher,
dass keine Werte fehlen.

Ursache

Dieser Fehler tritt auf, wenn in der Spalte EVENT_TIMESTAMP in lhrem Datensatz Werte fehlen.
Amazon Fraud Detector erfordert, dass die Spalte EVENT_TIMESTAMP in Ihrem Datensatz Werte
enthalt.

Ldsung

Stellen Sie sicher, dass die Spalte EVENT_TIMESTAMP in Ihrem Datensatz Werte enthalt
und diese Werte den unterstitzten Zeitstempelformaten entsprechen. Wenn in der Spalte
EVENT_TIMESTAMP Werte fehlen, kdbnnen Sie diese entweder mit Werten im unterstiitzten
Zeitstempelformat auffiillen oder erwagen, das Ereignis vollstandig zu I6schennull, anstatt
Zeichenfolgen wie none, oder einzugebenmissing.

Nicht aufgenommene Daten

Problemtyp : Fehler
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Beschreibung

Fir das Training wurden keine aufgenommenen Ereignisse gefunden. Bitte Uberprifen Sie Ihre
Trainingskonfiguration.

Ursache

Dieser Fehler tritt auf, wenn Sie ein Modell mit Ereignisdaten erstellen, die in Amazon Fraud Detector
gespeichert sind, lhren Datensatz jedoch nicht in Amazon Fraud Detector importiert haben, bevor Sie
mit dem Trainieren Ihres Modells begonnen haben.

Lésung

Verwenden Sie die SendEvent API-Operation, die CreateBatchImportJob API-Operation oder
die Batch-Importfunktion in der Amazon Fraud Detector-Konsole, um zuerst |hre Ereignisdaten zu
importieren und dann lhr Modell zu trainieren. Weitere Informationen finden Sie unter Gespeicherte
Ereignisdatensatze.

(® Note

Wir empfehlen, 10 Minuten zu warten, nachdem Sie den Import Ihrer Daten abgeschlossen
haben, bevor Sie sie zum Trainieren lhres Modells verwenden.

Sie kénnen die Amazon Fraud Detector-Konsole verwenden, um die Anzahl der Ereignisse zu
Uberprufen, die bereits fir jeden Ereignistyp gespeichert sind. Weitere Informationen finden Sie unter
Anzeigen von Metriken |Ihrer gespeicherten Ereignisse.

Unzureichende Variablen

Problemtyp : Fehler

Beschreibung

Der Datensatz muss mindestens 2 Variablen enthalten, die fir das Training geeignet sind.
Ursache

Dieser Fehler tritt auf, wenn lhr Datensatz weniger als 2 Variablen enthalt, die fir das Modelltraining
geeignet sind. Amazon Fraud Detector betrachtet eine Variable, die nur fir das Modelltraining
geeignet ist, wenn sie alle Validierungen besteht. Wenn eine Variable nicht validiert werden kann,
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wird sie im Modelltraining ausgeschlossen und Sie erhalten eine Meldung unter Diagnose des
Modelltrainings.

Ldsung

Stellen Sie sicher, dass |hr Datensatz Gber mindestens zwei Variablen verfugt, die mit Werten
geflllt sind und alle Datenvalidierungen bestanden haben. Beachten Sie, dass die Zeile mit den
Ereignismetadaten, in der Sie lhre Spaltenuberschriften angegeben haben (EVENT_TIMESTAMP,
EVENT_ID, ENTITY_ID, EVENT_LABEL usw.), nicht als Variable betrachtet wird.

Fehlender oder falscher Variablentyp

Problemtyp : Warnung
Beschreibung

Der erwartete Datentyp fir $variable_name ist NUMERIC. Uberpriifen und aktualisieren Sie
$variable_name in Inrem Datensatz und trainieren Sie das Modell erneut.

Ursache

Sie erhalten diese Warnung, wenn eine Variable als NUMERIC-Variable definiert ist, aber im
Datensatz Werte enthalt, die nicht in NUMERIC konvertiert werden kénnen. Daher wird diese
Variable beim Modelltraining ausgeschlossen.

Lésung

Wenn Sie sie als NUMERIC-Variable beibehalten mdchten, stellen Sie sicher, dass die von
Ihnen angegebenen Werte in eine Gleitkommazahl konvertiert werden kdnnen. Beachten Sie,
dass die Variable keine Zeichenfolgen wie , oder enthalthonenenull, wenn sie fehlende
Werte enthaltmissing. Wenn die Variable nicht numerische Werte enthalt, erstellen Sie sie als
CATEGORICAL- oder microSD_FORM_TEXT-Variablentyp neu.

Fehlende Variablenwerte

Problemtyp : Warnung
Beschreibung

GroRer als $threshold Werte fir $variable_name fehlen in lnrem Trainingsdatensatz. Erwagen
Sie, $variable_name Ihren Datensatz zu andern und das Training erneut durchzufiihren, um die
Leistung zu verbessern.
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Ursache

Sie erhalten diese Warnung, wenn die angegebene Variable aufgrund zu vieler fehlender Werte
geldéscht wird. Amazon Fraud Detector Iasst fehlende Werte fiir eine Variable zu. Wenn jedoch eine
Variable zu viele fehlende Werte enthalt, tragt sie nicht viel zum Modell bei und diese Variable wird
beim Modelltraining geloscht.

Lésung

Stellen Sie zunachst sicher, dass diese fehlenden Werte nicht auf Fehler bei der Datenerfassung
und -vorbereitung zurtickzufihren sind. Wenn es sich um Fehler handelt, kbnnen Sie sie aus |Ihrem
Modelltraining entfernen. Wenn Sie jedoch der Meinung sind, dass diese fehlenden Werte nitzlich
sind und diese Variable trotzdem beibehalten méchten, konnen Sie fehlende Werte sowohl beim
Modelltraining als auch bei der Echtzeitinferenz manuell mit einer Konstante flllen.

Unzureichende eindeutige Variablenwerte

Problemtyp : Warnung
Beschreibung

Die Anzahl der eindeutigen Werte von $variable_name ist niedriger als 100. Uberpriifen und
aktualisieren Sie $variable_name in Inrem Datensatz und trainieren Sie das Modell erneut.

Ursache

Sie erhalten diese Warnung, wenn die Anzahl der eindeutigen Werte der angegebenen Variablen
kleiner als 100 ist. Die Schwellenwerte unterscheiden sich je nach Variablentyp. Bei sehr wenigen
eindeutigen Werten besteht das Risiko, dass der Datensatz nicht allgemein genug ist, um

den Feature-Bereich dieser Variablen abzudecken. Daher kann es sein, dass das Modell bei
Echtzeitvorhersagen nicht gut verallgemeinert wird.

Ldsung

Stellen Sie zunachst sicher, dass die Variablenverteilung reprasentativ flr den echten
Geschaftsverkehr ist. AnschlieRend kdnnen Sie entweder fein trainierte Variablen mit héherer
Kardinalitat tlbernehmen, z. B. full_customer_name anstelle von first_name und last_name
separat verwenden, oder den Variablentyp in CATEGORICAL andern, was eine geringere Kardinalitat
ermoglicht.
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Falscher Variablenausdruck
1. Problemtyp : Informationen
Beschreibung

GroRer als 50 % der $email_variable_name Werte entsprechen nicht dem erwarteten
reguldren Ausdruck http://emailregex.com. Erwagen Sie, $email_variable_name |hren
Datensatz zu andern und das Training erneut durchzufiihren, um die Leistung zu verbessern.

Ursache

Diese Informationen werden angezeigt, wenn mehr als 50 % Datensatze in Ihrem Datensatz
E-Mail-Werte haben, die nicht einem regularen E-Mail-Ausdruck entsprechen und daher nicht
validiert werden kdnnen.

Ldsung

Formatieren Sie die E-Mail-Variablenwerte so, dass sie dem regularen Ausdruck entsprechen.
Wenn E-Mail-Werte fehlen, empfehlen wir, sie leer zu lassennull, anstatt sie mit Zeichenfolgen
wie none, oder zu fullenmissing.

2. Problemtyp : Informationen
Beschreibung

GroRer als 50 % der $IP_variable_name Werte stimmen nicht mit dem reguléaren Ausdruck
fur IPv4- oder IPv6-Adressen https://digitalfortress.tech/tricks/top-15-commonly-used-regex/
Uberein. Erwagen Sie, $IP_variable_name Ihren Datensatz zu andern und das Training erneut
durchzuflhren, um die Leistung zu verbessern.

Ursache

Diese Informationen werden angezeigt, wenn mehr als 50 % Datensatze in lhrem Datensatz IP-
Werte haben, die nicht einem reguléren IP-Ausdruck entsprechen und daher nicht validiert werden
kénnen.

Lésung
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Formatieren Sie die IP-Werte so, dass sie dem regularen Ausdruck entsprechen. Wenn IP-Werte
fehlen, empfehlen wir, sie leer zu lassennull, anstatt sie mit Zeichenfolgen wie none, oder zu
fullenmissing.

3. Problemtyp : Informationen
Beschreibung

GroRer als 50 % der $phone_variable_name Werte stimmen nicht mit dem reguléren
Standardausdruck des Telefons Uberein /$pattern/. Erwagen Sie, $phone_variable_name in
Ihrem Datensatz zu andern und erneut zu trainieren, um die Leistung zu verbessern.

Ursache

Diese Informationen werden angezeigt, wenn mehr als 50 % Datensatze in Ihrem Datensatz
Telefonnummern haben, die nicht einem regularen Telefonnummernausdruck entsprechen und
daher nicht validiert werden konnen.

Lésung

Formatieren Sie die Telefonnummern so, dass sie dem reguléren Ausdruck entsprechen. Wenn
Telefonnummern fehlen, empfehlen wir, sie leer zu lassennull, anstatt sie mit Zeichenfolgen wie
none, oder zu fillenmissing.

Unzureichende eindeutige Entitaten

Problemtyp : Informationen
Beschreibung

Die Anzahl der eindeutigen Entitaten betragt weniger als 1 500. Erwagen Sie, mehr Daten
einzubeziehen, um die Leistung zu verbessern.

Ursache

Diese Informationen werden angezeigt, wenn |hr Datensatz eine geringere Anzahl eindeutiger
Entitaten als die empfohlene Anzahl hat. Das Transaction Fraud Insights (TFI)-Modell verwendet
sowohl Zeitreihenaggregate als auch generische Transaktionsfunktionen, um die beste Leistung

zu erzielen. Wenn lhr Datensatz zu wenige eindeutige Entitdten hat, haben die meisten Ihrer
generischen Daten wie IP_ADDRESS, EMAIL_ADDRESS mdglicherweise keine eindeutigen Werte.
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Dann besteht auch das Risiko, dass dieser Datensatz nicht allgemein genug ist, um den Feature-

Bereich dieser Variablen abzudecken. Daher kann es sein, dass das Modell bei Transaktionen von
neuen Entitaten nicht gut generalisiert wird.

Lésung

Flgen Sie weitere Entitaten hinzu. Verlangern Sie lhren Zeitbereich fur Trainingsdaten bei Bedarf.
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Kontingente

IhrAWS-Konto verfligt Uber Standardkontingente, die friiher als Limits bezeichnet wurden, fir

jeden Amazon Web Service. Wenn nicht anders angegeben, gilt jedes Kontingent spezifisch flr
eine Region. Sie kdnnen eine Kontingenterhéhung fir alle in den folgenden Tabellen genannten
anpassbaren Kontingentserh6hungen anfordern. Weitere Informationen finden Sie unter Beantragen
einer Kontingenterhdhung

In den folgenden Tabellen sind die Amazon Fraud Detector Detector-Kontingente nach Komponenten
aufgeflhrt.

Amazon Fraud Detector Modelle

Kontingentname Standardkontingent Anpassbar
Grolde der Trainingsdaten 5GB Nein
Modelle pro Konto 50 Nein
Versionen pro Modell 200 Nein
Bereitgestellte Modellver 5 Nein

sionen pro Konto

Gleichzeitige Trainings 3 Nein
auftrage pro Konto

Gleichzeitige Trainings 1 Nein
auftrage pro Modell

Amazon Fraud Detector-Detektoren//Variablen/Ergebnisse/Regeln

Kontingentname Standardkontingent Anpassbar

Variablen pro Konto 5000 Nein
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Kontingentname Standardkontingent Anpassbar
Regeln pro -Konto 5000 Nein
Listen pro Regel 3 Nein
Ergebnisse pro Konto 5000 Nein
Detektoren pro Konto 100 Nein
Listen pro Detektor 30 Nein
Entwurfsversionen pro 100 Nein
Detektor

Modelle pro Detektorversion 10 Nein
Labels pro Konto 100 Nein
Ereignistypen pro Konto 100 Nein
Objekttypen pro Konto 100 Nein

Amazon Fraud Detector API

Kontingentname Standardkontingent Anpassbar

GetEventPrediction API-Aufru 200 TPS Ja
fe pro Sekunde

GrolRe der Nutzlast pro 256 KB Nein
GetEventPrediction API-Aufruf

Anzahl der Eingange pro 5000 Nein
GetEventPrediction API-Aufruf
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen im Amazon Fraud Detector-Benutzerhandbuch

beschrieben. Wir aktualisieren auch das Amazon Fraud Detector-Benutzerhandbuch regelmafig, um

auf das Feedback einzugehen, das Sie uns senden.

Anderung

Neue Variablen- und
Datentypen

Orchestrierung von Veranstal

tungen

Listen

Datenmodelle Explorer

Beschreibung

Amazon Fraud Detector fuhrt
neue Variablentypen und
einen Datentyp ein, mit dem
Sie nutzliche Informationen
extrahieren kénnen.

Die Event-Orchestrierung
macht es lhnen einfach,
Ereignisse mithilfe von
Amazon AWS-Services
EventBridge zur Weiterver
arbeitung an die Weiterver
arbeitung zu senden.

Mit der Ressource Listen
kénnen Sie als Teil einer
Regel auf eine Reihe von
Werten wie IP-Adressen oder
E-Mail-Adressen verweisen.
Verwenden Sie Listen in einer
Regel, um den Zugriff oder
eine Transaktion zuzulassen
oder zu verweigern.

Der Data Models Explorer
bietet Einblicke in die
Datenelemente, die Amazon
Fraud Detector zur Erstellun
g lhres Betrugserkennungsm

Datum

5. Juni 2023

30. Mai 2023

14. Februar 2023

15. Dezember 2022
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Modell ,Account Takeover
Insights”

Aktualisierung des Kapitels

Variable Anreicherung

Opt-Out-Richtlinien

odells bendtigt. Verwenden
Sie den Datenmodell-Explor
er, bevor Sie lhren Event-Dat
ensatz vorbereiten.

Verwenden Sie das ATI
(Account Takeover Insights)
-Modell, um Konten zu
erkennen, die durch boswillig
e Ubernahmen, Phishing oder
den Diebstahl von Anmeldein
formationen kompromittiert
wurden.

Das Einfuhrungskapitel wurde
mit zusatzlichen Informationen
zu Amazon Fraud Detector
aktualisiert

Aktivieren Sie die Anreicher
ung einiger der von lhnen
bereitgestellten Rohdaten, um
die Leistung der Modelle zu
steigern, die diese Datenelem
ente verwenden und die vor
dem 8. Februar 2022 trainiert
wurden.

Verwenden Sie Opt-Out-R
ichtlinien, um die Verwendung
Ihrer Eventdaten zur Entwicklu
ng oder Verbesserung der
Qualitat von Amazon Fraud
Detector abzulehnen.

21. Juli 2022

11. April 2022

8. Februar 2022

6. Januar 2022
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Verwirrter Abgeordneter:

Pravention

Event-Datensatz erstellen

Erklarungen zur Vorhersage

Problembehandlung

Modell zur Erfassung von

Erkenntnissen Uber Transakti

onsbetrug

Erstellen Sie Richtlinien, um
zu verhindern, dass ein Dritter
oder eine dienstubergreifend
e Organisation eine Entitat
manipuliert, die berechtigt ist,
in ihrem Namen zu handeln,
um Zugriff auf Ressourcen in
Ihrem Konto zu erhalten.

Verwenden Sie die Anleitung
unter Event-Dataset erstellen
, um Daten fir das Training
Ihres Modells vorzubereiten
und zu sammeln.

Verwenden Sie die Erlauteru
ngen zu Prognosen, um

zu erfahren, wie sich jede
Ereignisvariable auf die
Betrugsprognosewerte lhres
Modells ausgewirkt hat.

Verwenden Sie die Informati
onen unter Problembe
handlung bei Trainingsdaten,
um Probleme zu diagnosti
zieren und zu lésen, die
moglicherweise in der Amazon
Fraud Detector-Konsole
auftreten, wenn Sie |hr Modell
trainieren.

Verwenden Sie das Modell
Transaction Fraud Insights
(TFI), um Online- oder
card-not-present Transakti
onsbetrug zu erkennen.

6. Dezember 2021

22. November 2021

10. November 2021

11. Oktober 2021

11. Oktober 2021
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Gespeicherte Ereignisse Speichern Sie lhre Eventdaten  11. Oktober 2021
in Amazon Fraud Detector und
verwenden Sie die gespeiche
rten Daten, um lhre Modelle
spater zu trainieren. Durch das
Speichern von Ereignisdaten
in Amazon Fraud Detector

kénnen Sie Modelle trainiere
n, die automatisch berechnet
e Variablen verwenden, um
die Leistung zu verbesser

n, die Modellumschulung zu
vereinfachen und Betrugsbe
zeichnungen zu aktualisieren,
um die Feedbackschleife des
maschinellen Lernens zu

schliel3en.
Wichtigkeit der Modellvar Verwenden Sie die Wichtigke 09. Juli 2021
iablen it von Modellvariablen, um zu

erfahren, was die Leistung
Ihres Modells nach oben oder
unten treibt und welche lhrer
Modellvariablen am meisten
dazu beitragen. Und dann
optimieren Sie lhr Modell,

um die Gesamtleistung zu

verbessern.
Integration in AWS CloudForm  Verwenden Sie esAWS 10. Mai 2021
ation CloudFormation, um lhre

Amazon Fraud Detector-
Ressourcen zu verwalten.
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Batch-Prognosen

Uberarbeitung des Kapitels

Erstversion

Verwenden Sie Batch-Vor 31. Marz 2021
hersagen, um Vorhersagen

fr eine Reihe von Ereigniss

en zu erhalten, fir die keine

Bewertung in Echtzeit erforderl

ich ist.

Uberarbeitung von Erste 17. Juli 2020
Schritte und anderen Abschnitt

en

Erstversion 02. Dezember 2019
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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