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FreeRTOS

Was ist FreeRTOS

FreeRTOS wurde in Zusammenarbeit mit den weltweit fihrenden Chip-Unternehmen Uber einen
Zeitraum von 20 Jahren entwickelt und wird jetzt alle 170 Sekunden heruntergeladen. Es ist ein
marktfihrendes Echtzeit-Betriebssystem (RTOS) flr Mikrocontroller und kleine Mikroprozessoren.
FreeRTOS wird unter der MIT-Open-Source-Lizenz kostenlos vertrieben und enthalt einen Kernel und
eine wachsende Anzahl von Bibliotheken, die fir den Einsatz in allen Industriesektoren geeignet sind.
FreeRTOS wurde mit einem Schwerpunkt auf Zuverlassigkeit und Benutzerfreundlichkeit entwickelt.
FreeRTOS umfasst Bibliotheken flr Konnektivitat, Sicherheit und over-the-air (OTA) -Updates sowie
Demoanwendungen, die FreeRTOS-Funktionen auf qualifizierten Boards demonstrieren.

Weitere Informationen finden Sie unter FreeRTOS-TOS-TOS-S-TOS-S-TOS-S-TOS-S-

Portierung von FreeRTOS auf Ihr loT-Board

Sie mussen die FreeRTOS-Softwarebibliotheken auf der Grundlage der Funktionen und lhrer
Anwendung auf Ihr Mikrocontroller-basiertes Board portieren.

So portierst du FreeRTOS auf dein Gerat

1. Laden Sie die aktuelle Version von FreeRTOSFreeRTOS fur die Portierung herunterladen

2. Folgen Sie den Anweisungen unterRichten Sie lhren Arbeitsbereich und Ihr Projekt fur die

Portierung ein, um die Dateien und Ordner in Ihrem FreeRTOS-Download fur die Portierung und

das Testen zu konfigurieren.

3. Folgen Sie den Anweisungen unterPortierung der FreeRTOS-Bibliotheken, um die FreeRTOS-
Bibliotheken auf |hr Gerat zu portieren. Jedes Portierungsthema enthalt auch Anweisungen zum

Testen der Ports.

Portierung — Haufig gestellte Fragen

Was ist ein FreeRTOS-Port?

Ein FreeRTOS-Port ist eine board-spezifische Implementierung von APIs fir die erforderlichen
FreeRTOS-Bibliotheken und den FreeRTOS-Kernel, den lhre Plattform unterstitzt. Der Port

Was ist FreeRTOS 1
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ermdglicht es den APIs, auf dem Board zu arbeiten, und implementiert die erforderliche
Integration mit den Geratetreibern und BSPs, die vom Plattformhersteller bereitgestellt werden. lhr
Port sollte auch alle Konfigurationsanpassungen (z.B. Taktfrequenz, StapelgrofRe, Heap-Grolke)
beinhalten, die von der Karte bendtigt werden.

Wenn Sie Fragen zur Portierung haben, die auf dieser Seite oder im Rest des FreeRTOS-
Portierungshandbuchs nicht beantwortet werden, sehen Sie sich bitte die verfigbaren FreeRTOS-
Supportoptionen an.

Portierung — Haufig gestellte Fragen 2
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FreeRTOS fiur die Portierung herunterladen

Laden Sie die neueste Version von FreeRTOS oder Long Term Support (LTS) von freertos.org
herunter oder klonen Sie sie von GitHub (FreerTOS-LTS) oder (FreeRTOS).

(® Note

Wir empfehlen, das Repository zu klonen. Durch das Klonen kénnen Sie Updates flr den
Haupt-Branch leichter abrufen, sobald sie in das Repository Ubertragen werden.

Alternativ kdnnen Sie die einzelnen Bibliotheken aus dem FreeRTOS- oder FreeRTOS-LTS-
Repository submodulieren. Stellen Sie jedoch sicher, dass die Bibliotheksversionen der Kombination

entsprechen, die in dermanifest.yml Datei im FreeRTOS- oder FreeRTOS-LTS-Repository
aufgefuhrt ist.

Nachdem Sie FreeRTOS heruntergeladen oder geklont haben, kdnnen Sie mit der Portierung der
FreeRTOS-Bibliotheken auf Ihr Board beginnen. Weitere Informationen finden Sie unter Richten Sie

Ihren Arbeitsbereich und lhr Projekt fur die Portierung ein und dann unter Portierung der FreeRTOS-
Bibliotheken.



https://www.freertos.org/a00104.html
https://github.com/FreeRTOS/FreeRTOS-LTS
https://github.com/FreeRTOS/FreeRTOS
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Richten Sie Ihren Arbeitsbereich und Ihr Projekt fur die
Portierung ein

Flhren Sie die unten genannten Schritte durch, um lhren -Ink.

* Verwenden Sie eine Projektstruktur und ein Build-System Ihrer Wahl, um die FreeRTOS-
Bibliotheken zu importieren.

+ Erstellen Sie ein Projekt mit einer integrierten Entwicklungsumgebung (IDE) und einer Toolchain,
die von Ihrem Board unterstitzt werden.

* Nehmen Sie die Board Support Packages (BSP) und die boardspezifischen Treiber in Ihr Projekt
auf.

Sobald dein Workspace eingerichtet ist, kannst du mit der Portierung einzelner FreeRTOS-
Bibliotheken beginnen.
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Portierung der FreeRTOS-Bibliotheken

Bevor Sie mit der Portierung beginnen, folgen Sie den Anweisungen unter. Richten Sie Ihren
Arbeitsbereich und |hr Projekt flr die Portierung ein

Das Flussdiagramm zur FreeRTOS-Portierung beschreibt die Bibliotheken, die flr die Portierung
bendtigt werden.

Folgen Sie den Anweisungen in den folgenden Themen, um FreeRTOS auf |hr Geréat zu portieren.

-_—

. Konfigurieren eines FreeRTOS-Kernel-Ports

Implementierung der Bibliotheksprotokollmakros

Portieren eines TCP/IP-Stacks

Portierung der Netzwerktransportschnittstelle

Portierung der CorePKCS11-Bibliothek

Konfiguration der CoreMQTT-Bibliothek

Konfiguration der CoreHTTP-Bibliothek

Portierung der AWS loT over-the-air (OTA-) Update-Bibliothek

© © N o g &> b

Portierung der Cellular Interface-Bibliothek

Flussdiagramm zur FreeRTOS-Portierung

Verwenden Sie das folgende Portierungs-Flussdiagramm als visuelle Hilfe, wenn Sie FreeRTOS auf
Ihr Board portieren.

Portierungsflussdiagramm 5
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Konfigurieren eines FreeRTOS-Kernel-Ports

Dieser Abschnitt enthalt Anweisungen zur Integration eines Ports des FreeRTOS-Kernels in ein
FreeRTOS-Port-Testing-Projekt. Eine Liste der verfigbaren Kernel-Ports finden Sie unter FreeRTOS-
Kernel-Ports.

FreeRTOS verwendet den FreeRTOS-Kernel fur Multitasking und Intertask-Kommunikation.
Weitere Informationen finden Sie in den Grundlagen des FreeRTOS-Kernels im FreeRTOS-
Benutzerhandbuch und auf FreeRTOS.org.

® Note

Die Portierung des FreeRTOS-Kernels auf eine neue Architektur ist in dieser Dokumentation
nicht enthalten. Bei Interesse wenden Sie sich an das FreeRTOS-Engineering-Team.

Fir das FreeRTOS-Qualifizierungsprogramm werden nur bestehende FreeRTOS-Kernel-
Ports unterstiitzt. Anderungen an diesen Ports werden im Programm nicht akzeptiert. Weitere
Informationen finden Sie in der FreeRTOS-Kernel-Port-Richtlinie.

Voraussetzungen
Um den FreeRTOS-Kernel fur die Portierung einzurichten, bendtigen Sie Folgendes:

+ Ein offizieller FreeRTOS-Kernel-Port oder von FreeRTOS unterstiitzte Ports fir die Zielplattform.

» Ein IDE-Projekt mit den richtigen FreeRTOS Kernel-Port-Dateien fur die Zielplattform und den
Compiler. Weitere Informationen zum Einrichten eines Testprojekts finden Sie unter Richten Sie
Ihren Arbeitsbereich und Ihr Projekt flr die Portierung ein.

Konfigurieren des FreeRTOS-Kernels

Der FreeRTOS-Kernel wird mithilfe einer Konfigurationsdatei namens
angepasstFreeRTOSConfig.h. Diese Datei spezifiziert anwendungsspezifische Konfigurations-
Einstellungen fur den Kernel. Eine Beschreibung der einzelnen Konfigurationsoptionen finden Sie
unter Anpassung auf Freertos.org.

Um den FreeRTOS-Kernel so zu konfigurieren, dass er mit lhrem Geréat
funktioniertFreeRTOSConfig. h, fligen Sie alle zusatzlichen FreeRTOS-Konfigurationen hinzu und
andern Sie sie.

FreeRTOS-Kernel 7
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Eine Beschreibung der einzelnen Konfigurationsoptionen finden Sie unter
Anpassungskonfigurationen auf FreeRTOS.org.

Testen

» Flhren Sie eine einfache FreeRTOS-Aufgabe aus, um eine Nachricht an der seriellen
Ausgabekonsole zu protokollieren.

+ Stellen Sie sicher, dass die Nachricht wie erwartet an die Konsole ausgegeben wird.

Implementierung der Bibliotheksprotokollmakros

Die FreeRTOS-Bibliotheken verwenden die folgenden Logging-Makros, die in aufsteigender
Reihenfolge ihrer Ausflihrlichkeit aufgefihrt sind.

 LogError
 LogWarn
* LogInfo
* LogDebug

Eine Definition flr alle Makros muss angegeben werden. Die Empfehlungen lauten:

* Makros solltenC89 Style Logging unterstitzen.

 Die Protokollierung sollte threadsicher sein. Protokollzeilen aus mehreren Aufgaben dtirfen sich
nicht iberschneiden.

» Logging-APIs dirfen nicht blockieren und missen Anwendungsaufgaben von der Blockierung bei I/
O befreien.

Einzelheiten zur Implementierung finden Sie in der Logging-Funktionalitdt auf Freertos.org. In diesem
Beispiel sehen Sie eine Implementierung.

Testen

* FuUhren Sie einen Test mit mehreren Aufgaben durch, um sicherzustellen, dass sich die Protokolle
nicht iberschneiden.

« Flhren Sie einen Test durch, um sicherzustellen, dass die Logging-APIs I/O nicht blockieren.

Testen 8
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+ Testen Sie Logging-Makros mit verschiedenen Standards, z. B.C89, C99 Style Logging.

+ Testen Sie die Protokollierungsmakros, indem Sie verschiedene Protokollebenen festlegenDebug,
z.B.InfoError,, undWarning.

Portieren eines TCP/IP-Stacks

Dieser Abschnitt enthalt Anweisungen zum Portieren und Testen von integrierten TCP/IP-Stacks.
Wenn |hre Plattform die TCP/IP- und TLS-Funktionalitat auf einen separaten Netzwerkprozessor oder
ein separates Netzwerkmodul auslagert, konnen Sie diesen Abschnitt zur Portierung Uberspringen
undPortierung der Netzwerktransportschnittstelle.

Kostenloses RTOS+TCPist ein nativer TCP/IP-Stack fur den FreeRTOS-Kernel. FreeRTOS+TCP
wird vom FreeRTOS Engineering-Team entwickelt und verwaltet und ist der empfohlene TCP/IP-
Stack fur die Verwendung mit FreeRTOS. Weitere Informationen finden Sie unter Portierung von
FreeRTOS+TCP. Alternativ konnen Sie den TCP/IP-Stack eines Drittanbieters verwendenLwip. Die in
diesem Abschnitt bereitgestellte Testanweisung verwendet die Transportschnittstellentests fur TCP-
Klartext und ist nicht vom spezifisch implementierten TCP/IP-Stack abhangig.

Portierung von FreeRTOS+TCP

FreeRTOS+TCP ist ein nativer TCP/IP-Stack fir den FreeRTOS-Kernel. Weitere Informationen
finden Sie unter FreeRTOS.org.

Voraussetzungen

Um die FreeRTOS+TCP-Bibliothek zu portieren, benétigen Sie Folgendes:

« Ein IDE-Projekt, das die vom Hersteller bereitgestellten Ethernet- oder Wi-Fi-Treiber enthalt.

Weitere Informationen zum Einrichten eines Testprojekts finden Sie unter Richten Sie lhren
Arbeitsbereich und |Ihr Projekt flr die Portierung ein.

» Eine validierte Konfiguration des FreeRTOS-Kernels.

Informationen zur Konfiguration des FreeRTOS-Kernels flr lhre Plattform finden Sie unter
Konfigurieren eines FreeRTOS-Kernel-Ports.

TCP/IP 9
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Portierung

Bevor Sie mit der Portierung der FreeRTOS+TCP-Bibliothek beginnen, Uberpriifen Sie
dieGitHubVerzeichnis, um zu sehen, ob ein Port zu Ihrem Board bereits existiert.

Wenn kein Port vorhanden ist, fihren Sie die folgenden Schritte aus:

1. Folgen Sie den Anweisungen in Portierung von FreeRTOS+TCP zu einem anderen
Microcontroller auf FreeRTOS.org, um FreeRTOS+TCP auf Ihr Gerat zu portieren.

2. Falls erforderlich, folgen Sie den Anweisungen in Portierung von FreeRTOS+TCP auf einen
neuen Embedded C Compiler auf FreeRTOS.org, um FreeRTOS+TCP auf einen neuen
Compiler zu portieren.

3. Implementieren Sie einen neuen Port, der die vom Hersteller bereitgestellten Ethernet- oder
Wi-Fi-Treiber verwendet, in einer Datei namensNetworkInterface. c. Besuchen Sie
dieGitHubRepository fur eine Vorlage.

Nachdem Sie einen Port erstellt haben oder wenn ein Port bereits vorhanden ist, erstellen
SieFreeRTOSIPConfig.h, und bearbeiten Sie die Konfigurationsoptionen so, dass sie fir Ihre
Plattform korrekt sind. Weitere Informationen zu den Konfigurationsoptionen finden Sie in FreeRTOS
+TCP-Konfiguration unter FreeRTOS.org.

Testen

Unabhangig davon, ob Sie die FreeRTOS+TCP-Bibliothek oder eine Bibliothek eines Drittanbieters
verwenden, gehen Sie zum Testen wie folgt vor:

« Stellen Sie eine Implementierung bereit firconnect/disconnect/send/receiveAPIs bei
Transportschnittstellentests.

* Richten Sie einen Echo-Server im Klartext-TCP-Verbindungsmodus ein und flhren Sie
Transportschnittstellentests durch.

(® Note

Um ein Gerat offiziell fur FreeRTOS zu qualifizieren, missen Sie, falls Ihre Architektur die
Portierung eines TCP/IP-Softwarestacks erfordert, den portierten Quellcode des Gerats
anhand von Transportschnittstellentests im Klartext-TCP-Verbindungsmodus mitAWS
loT Device Tester. Folgen Sie den Anweisungen inVerwendenAWS loT Device Testerfur

Testen 10
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FreeRTOSin derFreeRTOS BenutzerhandbuchaufstellenAWS loT Device Testerflr die
Portvalidierung. Um den Port einer bestimmten Bibliothek zu testen, muss die korrekte
Testgruppe in der Datei device. json im Ordner configs in Device Tester aktiviert sein.

Portierung der CorePKCS11-Bibliothek

Der Public Key Cryptography Standard #11 definiert eine plattformunabhangige API zur Verwaltung
und Verwendung kryptografischer Token. STCK. 11bezieht sich auf den Standard und die durch ihn
definierten APIs. Die kryptografische PKCS #11 -API abstrahiert die Speicherung von Schlisseln,
ruft Eigenschaften fur kryptografische Objekte ab und definiert die Sitzungssemantik. Sie wird haufig
zur Manipulation gangiger kryptografischer Objekte verwendet. Seine Funktionen ermdglichen

es Anwendungssoftware, kryptografische Objekte zu verwenden, zu erstellen, zu andern und zu
I6schen, ohne dass diese Objekte dem Speicher der Anwendung zuganglich gemacht werden.

FreeRTOS-Bibliotheken und Referenzintegrationen verwenden eine Teilmenge des
Schnittstellenstandards PCKS #11, wobei der Schwerpunkt auf Operationen liegt, die asymmetrische
Schlussel, Zufallszahlengenerierung und Hashing beinhalten. In der folgenden Tabelle sind die
Anwendungsfalle und die zu unterstitzenden PKCS #11 -APIs aufgefuhrt.

Anwendungsfalle

Anwendungsfall Erforderliche PKCS #11 -API-Familie

Alle Sitzung initialisieren, abschlielen, 6ffnen/sc
hlieRen, GetSlotList, Einloggen

Bereitstellung GenerateKeyPair, CreateObject, DestroyOb
ject, InitToken, GetTokenInfo

TLS Zufallig, Zeichen, FindObject, GetAttributeValue

FreeRTOS+TCP Zufallig, Digest

OTA Verifizieren, Digest, FindObject, GetAttrib
uteValue

Kern-PKCS11 11
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Wann sollte ein vollstandiges PKCS #11 -Modul implementiert werden

Die Speicherung privater Schlissel in einem universellen Flash-Speicher kann in Evaluierungs- und
Rapid-Prototyping-Szenarien nutzlich sein. Wir empfehlen die Verwendung spezieller kryptografischer
Hardware, um die Gefahr von Datendiebstahl und Gerateduplizierung in Produktionsszenarien

zu verringern. Die kryptographische Hardware enthalt Komponenten mit Funktionen, die den

Export kryptographischer Geheimschlissel verhindern. Um dies zu unterstitzen, missen Sie eine
Teilmenge von PKCS #11 implementieren, die fur die Arbeit mit FreeRTOS-Bibliotheken erforderlich
ist, wie in der obigen Tabelle definiert.

Wann verwende ich FreeRTOS CorePKCS11

Die CorePKCS11-Bibliothek enthalt eine softwarebasierte Implementierung der PKCS #11 -
Schnittstelle (API), die die kryptografische Funktionalitat von verwendetTLS einbetten. Dies ist
fur Rapid-Prototyping- und Evaluierungsszenarien vorgesehen, in denen die Hardware nicht Uber

eine spezielle kryptografische Hardware verfugt. In diesem Fall missen Sie nur CorePKCS11
PAL implementieren, damit die softwarebasierte CorePKCS11-Implementierung mit Ihrer
Hardwareplattform funktioniert.

Portierung von CorePKCS11

Sie bendtigen Implementierungen zum Lesen und Schreiben kryptografischer Objekte in
nichtflichtigen Speicher (NVM), z. B. im integrierten Flash-Speicher. Kryptografische Objekte
mussen in einem NVM-Abschnitt gespeichert werden, der nicht initialisiert und bei einer
Neuprogrammierung des Gerats nicht geldscht wird. Benutzer der CorePKCS11-Bibliothek stellen
Geraten Anmeldeinformationen zur Verfligung und programmieren das Gerat anschlielend mit einer
neuen Anwendung neu, die Uber die CorePKCS11-Schnittstelle auf diese Anmeldeinformationen
zugreift. Die CorePKCS11 PAL-Ports mussen einen Speicherort fur Folgendes bereitstellen:

+ Das Geréateclient-Zertifikat

 Der private Schlissel des Gerateclients
 Der o6ffentliche Schlussel des Gerateclients
» Eine vertrauenswirdige Root-CA

 Ein offentlicher Schlissel zur Codeverifizierung (oder ein Zertifikat, das den 6ffentlichen
Schlussel zur Codeverifizierung enthalt) fur einen sicheren Bootloader und over-the-air (OTA) -
Aktualisierungen

* Ein Just-In-Time-Bereitstellungszertifikat

Wann sollte ein vollstandiges PKCS #11 -Modul implementiert werden 12
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EinschlieRendie Header-Dateiund implementieren Sie die definierten PAL-APIs.

PAL-APIs

Funktion

PKCS11_PAL_Initialize

PKCS11_PAL_SaveObiject

PKCS11_PAL_FindObject

PKCS11_PAL_GetObjectValue

PKCS11_PAL_GetObjectValueCleanup

Testen

Beschreibung

Initialisiert die PAL-Ebene. Wird von der
CorePKCS11-Bibliothek zu Beginn ihrer Initialis
ierungssequenz aufgerufen.

Schreibt Daten in den nichtfllichtigen Speicher.

Verwendet einen PKCS # 11 CKA_LABEL , um
nach einem entsprechenden PKCS #11-Objek
t im nichtfliichtigen Speicher zu suchen, und
gibt das Handle dieses Objekts zurtick, falls es
existiert.

Liefert den Wert eines Objekts entsprechend
dem Handle.

Bereinigung fir den PKCS11_PAL_GetObje
ctValue -Aufruf. Kann verwendet werden,
um den in einem PKCS11_PAL_GetObje
ctValue -Aufruf zugewiesenen Speicherplatz
freizugeben.

Wenn Sie die FreeRTOS CorePKCS11-Bibliothek verwenden oder die erforderliche Teilmenge der
PKCS11-APIs implementieren, mussen Sie die FreeRTOS-PKCS11-Tests bestehen. Diese testen, ob
die erforderlichen Funktionen fir FreeRTOS-Bibliotheken erwartungsgemaf funktionieren.

Darlber hinaus beschreibt dieser Abschnitt, wie Sie die FreeRTOS SDK-11 Tests mit den

Qualifizierungstests lokal ausflihren kénnen.

Voraussetzungen

Um die FreeRTOS PKCS11-Tests einzurichten, muss Folgendes implementiert werden.

Testen
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e Ein unterstitzter Port von PKCS11-APIs.

» Eine Implementierung von Funktionen der FreeRTOS-Plattform fir Qualifizierungstests, die
Folgendes umfassen:

* FRTest_ThreadCreate
* FRTest_ThreadTimedJoin
* FRTest_MemoryAlloc

* FRTest_MemoryFree

(SieheREADME.mdDatei fur die Integrationstests der FreeRTOS-Bibliotheken fir PKCS #11 auf
GitHub.)

Tests portieren

» Flgt hinzuFreeRTOS-Bibliotheken — Integrationstestsals Submodul in Ihr Projekt. Das Submodul
kann in einem beliebigen Verzeichnis des Projekts platziert werden, sofern es erstellt werden kann.

» Kopierenconfig_template/
test_execution_config_template.hundconfig_template/
test_param_config_template.hzu einem Projektspeicherort im Build-Pfad und benennen sie
um intest_execution_config.hundtest_param_config.h.

+ Flgen Sie relevante Dateien in das Build-System ein. Wenn Sie
verwendenCMake,qualification_test.cmakeundsrc/pkcsll_tests.cmakekann
verwendet werden, um relevante Dateien einzuschliel3en.

* ImplementierenUNITY_OUTPUT_CHARsodass Testausgabeprotokolle und Gerateprotokolle nicht
ineinander Uberlappen.

* Integrieren Sie das MbedTLS, das das Ergebnis des Cryptoki-Vorgangs verifiziert.

* Rufen Sie anRunQualificationTest( )aus der Anwendung.

Tests konfigurieren

Die PKCS11-Testsuite muss entsprechend der PKCS11-Implementierung konfiguriert
werden. Dartber hinaus beschreibt die folgende Tabelle die fur PKCS11-Tests in
dertest_param_config.hHeader-Datei.

Testen 14
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PKSC11-Testkonfigurationen

Konfiguration

PKCS11_TEST_RSA_KEY_SUPPORT

PKCS11_TEST_EC_KEY_SUPPORT

PKCS11_TEST_IMPORT_PRIVATE_
KEY_SUPPORT

PKCS11_TEST_GENERATE_KEYPAI
R_SUPPORT

PKCS11_TEST_PREPROVISIONED _
SUPPORT

PKCS11_TEST_LABEL_DEVICE_PR
IVATE_KEY_FOR_TLS

PKCS11_TEST_LABEL_DEVICE_PU
BLIC_KEY_FOR_TLS

PKCS11_TEST_LABEL_DEVICE_CE
RTIFICATE_FOR_TLS

Beschreibung

Die Portierung unterstitzt RSA-Schlisselfunkt
ionen.

Die Portierung unterstitzt EC-Schlisselfunkti
onen.

Die Portierung unterstitzt den Import des
privaten Schlussels. Der Import von RSA- und
EC-Schlusseln wird im Test validiert, wenn die
unterstitzenden Schlisselfunktionen aktiviert
sind.

Die Portierung unterstutzt die Generierung von
Schlusselpaaren. Die Generierung von EC-
Schlusselpaaren wird im Test validiert, wenn
die unterstitzenden Tastenfunktionen aktiviert
sind.

FUr die Portierung wurden vorab
Anmeldeinformationen bereitges

tellt. PKCS11_TEST_LABEL_DEVICE_PR
IVATE_KEY_FOR_TLS ,PKCS11_TE
ST_LABEL_DEVICE_PUBLIC_KEY_
FOR_TLS undPKCS11_TEST_LABEL_
DEVICE_CERTIFICATE_FOR_TLS , sind
Beispiele flr die Referenzen.

Die Bezeichnung des privaten Schlissels, der
im Test verwendet wurde.

Die Bezeichnung des 6ffentlichen Schlussels,
der im Test verwendet wurde.

Die Bezeichnung des im Test verwendeten
Zertifikats.

Testen
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Konfiguration
PKCS11_TEST_JITP_CODEVERIFY
_ROOT_CERT_SUPPORTED

PKCS11_TEST_LABEL_CODE_VERI
FICATION KEY

PKCS11_TEST_LABEL_JITP_CERTIFICATE

PKCS11_TEST_LABEL_ROOT_CERTIFICATE

Beschreibung

Die Portierung unterstitzt Speicher fur JITP.
Stellen Sie diesen Wert auf 1, um das JITP zu
aktivierencodeverify testen.

Die Bezeichnung des in JITP verwendeten
Code-Bestatigungsschliisselscodeverif
y testen.

Die Bezeichnung des in JITP verwendeten
JITP-Zertifikatscodeverify testen.

Die Bezeichnung des in JITP verwendeten
Stammzertifikatscodeverify testen.

FreeRTOS-Bibliotheken und Referenzintegrationen missen mindestens eine

Tastenfunktionskonfiguration wie RSA oder Elliptic Curve Keys sowie einen von den PKCS11-APIs

unterstutzten Schliusselbereitstellungsmechanismus unterstiutzen. Der Test muss die folgenden

Konfigurationen ermdglichen:

* Mindestens eine der folgenden Tastenfunktionskonfigurationen:

+ PKCS11_TEST_RSA_KEY_SUPPORT
+ PKCS11_TEST_EC_KEY_SUPPORT

+ Dariuber hinaus beschreibt dieser Abschnitt mindestens eine der wichtigsten

Bereitstellungskonfigurationen:

+ PKCS11_TEST_IMPORT_PRIVATE_KEY_SUPPORT

+ PKCS11_TEST_GENERATE_KEYPAIR_SUPPORT

+ PKCS11_TEST_PREPROVISIONED_SUPPORT

Der Test der vorab bereitgestellten Gerate-Anmeldeinformationen muss unter den folgenden

Bedingungen ausgefihrt werden:

* PKCS11_TEST_PREPROVISIONED_SUPPORTmuss aktiviert und andere

Bereitstellungsmechanismen deaktiviert sein.

Testen
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» Entweder nur eine
SchlusselfunktionPKCS11_TEST_RSA_KEY_SUPPORToderPKCS11_TEST_EC_KEY_SUPPORT, ist
aktiviert.

* Richten Sie die vorab bereitgestellten Tastenbeschriftungen entsprechend Ihrer Schlisselfunktion
ein,
einschlieRlichPKCS11_TEST_LABEL_DEVICE_PRIVATE_KEY_FOR_TLS,PKCS11_TEST_LABEL_DEVICE
Diese Anmeldeinformationen missen vorhanden sein, bevor der Test ausgefiihrt wird.

Der Test muss mdglicherweise mehrmals mit unterschiedlichen Konfigurationen ausgefihrt
werden, wenn die Implementierung vorab bereitgestellte Anmeldeinformationen und andere
Bereitstellungsmechanismen unterstutzt.

® Note
Die Objekte mit
BeschriftungenPKCS11_TEST_LABEL_DEVICE_PRIVATE_KEY_FOR_TLS,PKCS11_TEST_LABEL_DE
wahrend des Tests zerstort, wenn
entwederPKCS11_TEST_GENERATE_KEYPAIR_SUPPORToderPKCS11_TEST_GENERATE_KEYPAIR_S
aktiviert.

Ausfuhren von Tests

In diesem Abschnitt wird beschrieben, wie Sie die PKCS11-Schnittstelle mit den Qualifikationstests
lokal testen kénnen. Dartber hinaus kénnen Sie IDT verwenden, um die Ausfiihrung zu
automatisieren. SieheAWS |oT Device Testerfir FreeRTOSin derFreeRTOS-Benutzerhandbuchfir
Einzelheiten.

Darlber hinaus beschreibt die folgende Anleitung, wie die Tests durchgefiihrt werden:

« Offnentest_execution_config.hund definiereCORE_PKCS11_TEST_ENABLEDbis 1.

+ Erstellen Sie die Anwendung und flashen Sie sie auf Ihr Gerat, um sie auszufihren. Die
Testergebnisse werden an die serielle Schnittstelle ausgegeben.

Daruber hinaus beschreibt dieser Abschnitt ein Beispiel flr das ausgegebene Testergebnis.

Testen 17


https://docs.aws.amazon.com/freertos/latest/userguide/device-tester-for-freertos-ug.html

Kostenlos RTOS

Portierungshandbuch

TEST(Full_PKCS11_StartFinish, PKCS11_StartFinish_FirstTest) PASS
TEST(Full_PKCS11_StartFinish, PKCS11_GetFunctionList) PASS
TEST(Full_PKCS11_StartFinish, PKCS11_InitializeFinalize) PASS
TEST(Full_PKCS11_StartFinish, PKCS11_GetSlotList) PASS
TEST(Full_PKCS11_StartFinish, PKCS11_OpenSessionCloseSession) PASS
TEST(Full_PKCS11_Capabilities, PKCS11_Capabilities) PASS
TEST(Full_PKCS11_NoObject, PKCS11_Digest) PASS
TEST(Full_PKCS11_NoObject, PKCS11l_Digest_ErrorConditions) PASS
TEST(Full_PKCS11_NoObject, PKCS11l_GenerateRandom) PASS
TEST(Full_PKCS11_NoObject, PKCS11l_GenerateRandomMultiThread) PASS

TEST(Full_PKCS11_RSA,
TEST(Full_PKCS11_RSA,
TEST(Full_PKCS11_RSA,
TEST(Full_PKCS11_RSA,
TEST(Full_PKCS11_RSA,
TEST(Full_PKCS11_RSA,
TEST(Full_PKCS11_RSA,
TEST(Full_PKCS11_EC,
TEST(Full_PKCS11_EC,
TEST(Full_PKCS11_EC,
TEST(Full_PKCS11_EC,
TEST(Full_PKCS11_EC,
TEST(Full_PKCS11_EC,
TEST(Full_PKCS11_EC,
TEST(Full_PKCS11_EC,
TEST(Full_PKCS11_EC,
TEST(Full_PKCS11_EC,

PKCS11_RSA_CreateObject) PASS
PKCS11_RSA_FindObject) PASS
PKCS11_RSA_GetAttributeValue) PASS
PKCS11_RSA_Sign) PASS
PKCS11_RSA_FindObjectMultiThread) PASS
PKCS11_RSA_GetAttributeValueMultiThread) PASS
PKCS11_RSA_DestroyObject) PASS
PKCS11_EC_GenerateKeyPair) PASS
PKCS11_EC_CreateObject) PASS
PKCS11_EC_FindObject) PASS
PKCS11_EC_GetAttributeValue) PASS
PKCS11_EC_Sign) PASS

PKCS11_EC_Verify) PASS
PKCS11_EC_FindObjectMultiThread) PASS
PKCS11_EC_GetAttributeValueMultiThread) PASS
PKCS11_EC_SignVerifyMultiThread) PASS
PKCS11_EC_DestroyObject) PASS

27 Tests @ Failures @ Ignored

OK

Der Test ist abgeschlossen, wenn alle Tests erfolgreich absolviert wurden.

(@ Note

Um ein Gerat offiziell fur FreeRTOS zu qualifizieren, missen Sie den portierten Quellcode
des Gerats mit validierenAWS loT Device Tester. Folgen Sie den Anweisungen
inBenutzenAWS IoT Device Testerfir FreeRTOSIim FreeRTOS User Guide zur

EinrichtungAWS loT Device Testerflr die Portvalidierung. Um den Port einer bestimmten

Testen
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Bibliothek zu testen, muss die richtige Testgruppe in derdevice. jsonDatei imAWS loT
Device Tester configsOrdner.

Portierung der Netzwerktransportschnittstelle

Integration der TLS-Bibliothek

Verwenden Sie flr Transport Layer Security (TLS) -Authentifizierung lhren bevorzugten TLS Stack.
Wir empfehlen die VerwendungTLS einbettenweil es mit FreeRTOS-Bibliotheken getestet wurde. Ein
Beispiel dafir finden Sie hierGitHubEndlager.

Unabhangig von der von lhrem Gerat verwendeten TLS-Implementierung mussen Sie die zugrunde
liegenden Transport-Hooks fur den TLS-Stack mit dem TCP/IP-Stack implementieren. Sie mussen
dieTLS-Verschlisselungssammlungen, die unterstutzt werden vonAWS |oT.

Portierung der Network Transport Interface-Bibliothek

Sie mussen eine Netzwerktransportschnittstelle implementieren, um sie verwenden zu
koénnenCoreMQTTundCoreHTTP. Die Netzwerktransportschnittstelle enthalt Funktionszeiger und
Kontextdaten, die zum Senden und Empfangen von Daten Uber eine einzelne Netzwerkverbindung
erforderlich sind. SieheTransport Interfacefur weitere Informationen. FreeRTOS bietet eine Reihe von
integrierten Netzwerk-Transport-Schnittstellentests, um diese Implementierungen zu validieren. Im
folgenden Abschnitt erfahren Sie, wie Sie lhr Projekt fur die Ausfihrung dieser Tests einrichten.

Voraussetzungen

Um diesen Test zu portieren, bendétigen Sie Folgendes:

» Ein Projekt mit einem Build-System, das FreeRTOS mit einem validierten FreeRTOS-Kernelport
erstellen kann.

* Funktionierende Implementierung von Netzwerktreibern.

Portierung

» HinzufigenFreeRTOS-Bibliotheken — Integrationstestsals Submodul in Ihr Projekt. Es spielt keine
Rolle, wo sich das Submodul im Projekt befindet, solange es gebaut werden kann.

Netzwerk-Transport-Schnittstelle 19
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» Kopierenconfig_template/

test_execution_config_template.hundconfig_template/
test_param_config_template.hzu einem Projektspeicherort im Build-Pfad und benennen sie
um intest_execution_config.hundtest_param_config.h.

* Nehmen Sie relevante Dateien in das Build-System auf. Wenn
Sie verwendenCMake,qualification_test.cmakeundsrc/
transport_interface_tests.cmakewerden verwendet, um relevante Dateien

einzuschlielRen.

» Implementieren Sie die folgenden Funktionen an einem geeigneten Projektstandort:

EINnetwork connect function: Die Signatur ist definiert
durchNetworkConnectFuncinsrc/common/network_connection.h. Diese Funktion
verwendet einen Zeiger auf den Netzwerkkontext, einen Zeiger auf Hostinformationen und einen
Zeiger auf Netzwerkanmeldedaten. Sie stellt mit den angegebenen Netzwerkanmeldedaten eine
Verbindung zu dem in den Host-Informationen angegebenen Server her.

EINnetwork disconnect function: Die Signatur ist definiert
durchNetworkDisconnectFuncinsrc/common/network_connection.h. Diese
Funktion nimmt einen Zeiger auf einen Netzwerkkontext auf. Sie trennt eine zuvor hergestellte
Verbindung, die im Netzwerkkontext gespeichert ist.

setupTransportInterfaceTestParam(): Das ist definiertinsrc/
transport_interface/transport_interface_tests.h. Die Implementierung

muss genau den gleichen Namen und die gleiche Signatur haben, wie sie in

definiert sindtransport_interface_tests.h. Diese Funktion nimmt einen

Zeiger auf einTransportinterfaceTestParamStruktur. Es wird die Felder in der
fullenTransportinterfaceTestParamStruktur, die vom Transportschnittstellentest verwendet wird.

» ImplementierenUNITY_OUTPUT_CHARsodass sich Testausgabeprotokolle nicht mit
Gerateprotokollen tberschneiden.

* Rufen Sie anrunQualificationTest()aus der Anwendung. Die Geratehardware muss
ordnungsgemal initialisiert und das Netzwerk muss vor dem Anruf verbunden sein.

Verwaltung von Anmeldeinformationen (auf dem Gerat generierter Schlissel)

WannFORCE_GENERATE_NEW_KEY_PAIRintest_param_config. hist
auf 1 gesetzt, generiert die Gerateanwendung ein neues key pair auf dem

Gerat und gibt den 6ffentlichen Schlissel aus. Die Gerateanwendung
verwendetECHO_SERVER_ROOT_CAundTRANSPORT_CLIENT_CERTIFICATEals Root-CA des

Portierung 20
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Echo-Servers und als Client-Zertifikat beim Aufbau einer TLS-Verbindung mit dem Echo-Server. IDT
legt diese Parameter wahrend des Qualifikationslaufs fest.

Verwaltung von Anmeldeinformationen (Schllissel importieren)

Die Gerateanwendung
verwendetECHO_SERVER_ROOT_CA,TRANSPORT_CLIENT_CERTIFICATEundTRANSPORT_CLIENT_P
Root-CA des Echo-Servers, Client-Zertifikat und privater Client-Schlissel, wenn eine TLS-Verbindung

mit dem Echo-Server hergestellt wird. IDT legt diese Parameter wahrend des Qualifikationslaufs fest.

Testen

In diesem Abschnitt wird beschrieben, wie Sie die Transportschnittstelle mit den Qualifikationstests
lokal testen kdnnen. Weitere Informationen finden Sie untertransport_interfaceAbschnitt der
FreeRTOS-Libraries-Integrationstests zu GitHub.

Alternativ kbnnen Sie auch IDT verwenden, um die Ausfiihrung zu automatisieren. SieheAWS loT
Device Testerfur FreeRTOSin derFreeRTOS BenutzerhandbuchWeitere Informationen.

Den Test aktivieren

Offnentest_execution_config.hund definiereTRANSPORT_INTERFACE_TEST_ENABLEDDis
1.

Richten Sie den Echo-Server zum Testen ein

Fir lokale Tests ist ein Echoserver erforderlich, auf den von dem Gerat aus zugegriffen werden
kann, auf dem die Tests ausgefiihrt werden. Der Echoserver muss TLS unterstitzen, wenn die
Implementierung der Transportschnittstelle TLS unterstitzt. Wenn Sie noch keine haben,FreeRTOS-
Bibliotheken — Integrationstests GitHub Das Repository hat eine Echo-Server-Implementierung.

Konfiguration des Projekts zum Testen

Imtest_param_config.h,
aktualisierenECHO_SERVER_ENDPOINTundECHO_SERVER_PORTzum Endpunkt- und Server-
Setup im vorherigen Schritt.

Anmeldeinformationen fur die Einrichtung (auf dem Gerat generierter Schllssel)

+ EingesteltECHO_SERVER_ROOT_CAzum Serverzertifikat des Echoservers.

Testen 21
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» EingestelltFORCE_GENERATE_NEW_KEY_PAIRauf 1, um ein key pair zu generieren und den
offentlichen Schlissel zu erhalten.

» Stellen Sie einFORCE_GENERATE_NEW_KEY_PAIRnach der Schllisselgenerierung zurtick auf 0.

* Verwenden Sie den offentlichen Schlissel sowie den Serverschlissel und das Zertifikat, um das
Client-Zertifikat zu generieren.

+ SetTRANSPORT_CLIENT_CERTIFICATEzum generierten Client-Zertifikat.

Anmeldeinformationen einrichten (Schllssel importieren)

+ EinstellenECHO_SERVER_ROOT_CAzum Serverzertifikat des Echoservers.
+ EingestelltTRANSPORT_CLIENT_CERTIFICATEzum vorgenerierten Client-Zertifikat.
+ SetTRANSPORT_CLIENT_PRIVATE_KEYzum vorgenerierten privaten Client-Schlissel.

Erstellen und flashen Sie die Anwendung

Erstellen und flashen Sie die Anwendung mit der Toolchain lhrer Wahl.
WannrunQualificationTest()wird aufgerufen, werden die Tests der Transportschnittstelle
ausgefuhrt. Die Testergebnisse werden an die serielle Schnittstelle ausgegeben.

(® Note

Um ein Gerat offiziell fiur FreeRTOS zu qualifizieren, missen Sie den portierten Quellcode
des Gerats anhand von OTA PAL- und OTA E2E-Testgruppen validieren mitAWS loT
Device Tester. Folgen Sie den Anweisungen unterVerwendenAWS loT Device Testerfur
FreeRTOSin derFreeRTOS BenutzerhandbucheinrichtenAWS loT Device Testerfur die
Portvalidierung. Um den Port einer bestimmten Bibliothek zu testen, muss die richtige
Testgruppe in derdevice. jsonDatei imAWS IoT Device Tester configsOrdner.

Konfiguration der CoreMQTT-Bibliothek

Gerate an der Grenze konnen das MQTT-Protokoll verwenden, um mit der AWS-Cloud zu
kommunizieren. AWS loT hostet einen MQTT-Broker, der Nachrichten an verbundene Gerate an der
Grenze sendet und und von ihnen empfangt.

Kern-MQTT 22
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Die CoreMQTT-Bibliothek implementiert das MQT T-Protokoll fir Gerate, auf denen FreeRTOS
ausgefuhrt wird. Die CoreMQTT-Bibliothek muss nicht portiert werden, aber das Testprojekt Ihres
Gerats muss alle MQTT-Tests bestehen, um sich zu qualifizieren. Weitere Informationen finden Sie
unter CoreMQTT Library im FreeRTOS-Benutzerhandbuch.

Voraussetzungen

Um die CoreMQTT-Bibliothekstests einzurichten, benétigen Sie einen
Netzwerktransportschnittstellenport. Weitere InformationenPortierung der

Netzwerktransportschnittstelle finden Sie unter.

Testen
Fuhren Sie CoreMQTT-Integrationstests durch:

* Registrieren Sie Ihr Client-Zertifikat beim MQTT-Broker.

« Stellen Sie den Broker-Endpunkt einconfig und fihren Sie die Integrationstests aus.

Referenz-MQTT-Demo erstellen

Wir empfehlen, den CoreMQTT-Agenten zu verwenden, um die Thread-Sicherheit fur alle MQTT-
Operationen zu gewahrleisten. Der Benutzer bendtigt aulerdem Aufgaben zum Veroffentlichen und
Abonnieren sowie Device Advisor-Tests, um zu Uberprufen, ob die Anwendung TLS-, MQTT- und
andere FreeRTOS-Bibliotheken effektiv integriert.

Um ein Gerat offiziell fur FreeRTOS zu qualifizieren, validieren Sie Ihr Integrationsprojekt mitAWS
loT Device Tester MQTT-Testfallen. Anweisungen zum Einrichten und Testen finden Sie im

AWS loTDevice Advisor-Workflow. Die vorgeschriebenen Testfélle fur TLS und MQTT sind unten
aufgefuhrt:

TLS-Testfalle

Testfall Testfalle Erforderliche Tests

TLS TLS-Verbindung Ja

TLS TLS-Unterstltzung Eine empfohlene Verschlus
SupportAWS loT Cipher selungssuite
Suites

Voraussetzungen 23
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Testfall

TLS

TLS

MQTT-Testfalle

Testfall

MQTT

MQTT

MQTT

MQTT

MQTT

MQTT

Testfalle

Zertifikat fUr unsicheren TLS-
Server

TLS Falscher Betreffname
Serverzertifikat

Testfalle
MQTT-Verbindung

MQTT Connect Jitter versucht
es erneut

MQTT Abonnieren
MQTT Publish
MQTT ClientPuback QoS 1

MQTT Nein Ack PingResp

Konfiguration der CoreHT TP-Bibliothek

Erforderliche Tests

Ja

Ja

Erforderliche Tests
Ja

Ja, ohne Warnungen

Ja
Ja
Ja

Ja

Gerate am Edge kénnen das HTTP-Protokoll verwenden, um mit derAWS Cloud zu kommunizieren.
AWS loTDienste hosten einen HTTP-Server, der Nachrichten an und von verbundenen Geraten am

Edge sendet und empfangt.

Testen

Gehen Sie zum Testen wie folgt vor:

+ Richten Sie die PKI fur die gegenseitige TLS-Authentifizierung mitAWS oder einem HTTP-Server

ein.

* Fuhren Sie CoreHTTP-Integrationstests durch.

Kern-HTTP
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Portierung der AWS |oT over-the-air (OTA-) Update-Bibliothek

Mit FreeRTOS over-the-air (OTA) -Updates kénnen Sie Folgendes tun:
 Bereitstellen neuer Firmware-Images auf einem einzelnen Geréat, einer Gruppe von Geraten oder
Ihrer gesamten Flotte

» Stellen Sie Firmware auf Geraten bereit, wenn diese zu Gruppen hinzugefiigt, zurlickgesetzt oder
erneut bereitgestellt werden.

- Uberpriifen Sie die Authentizitat und Integritét der neuen Firmware, nachdem sie auf Geréten
bereitgestellt wurde.

- Uberwachen des Fortschritts einer Bereitstellung
» Debuggen einer fehlgeschlagenen Bereitstellung

+ Signieren Sie Firmware digital mithilfe von Code Signing fir AWS loT.

Weitere Informationen finden Sie unter Over-the-Air-Updates flr FreeRTOS im FreeRTOS-

Benutzerhandbuch zusammen mit der O Update-Dokumentation.AWS loT ver-the-air

Sie kénnen die OTA-Update-Bibliothek verwenden, um OTA-Funktionen in Ihre FreeRTOS-
Anwendungen zu integrieren. Weitere Informationen finden Sie unter FreeRTOS OTA Update Library
im FreeRTOS User Guide.

FreeRTOS-Gerate miissen die Uberpriifung der kryptografischen Codesignatur auf den OTA-
Firmware-Images, die sie erhalten, erzwingen. Wir empfehlen die folgenden Algorithmen:

* Elliptischer Kurven-Digital-Signatur-Algorithmus (ECDSA)
* NIST P256-Kurve
+ SHA-256-Hash

Voraussetzungen

* Fullen Sie die Anweisungen unter aus. Richten Sie Ihren Arbeitsbereich und |hr Projekt fur die
Portierung ein

» Erstellen Sie einen Netzwerk-Transport-Schnittstellen-Port.

Weitere Informationen finden Sie unter Portierung der Netzwerktransportschnittstelle.
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* Integrieren Sie die CoreMQTT-Bibliothek. Siehe CoreMQTT-Bibliothek im FreeRTOS-

Benutzerhandbuch.

 Erstellen Sie einen Bootloader, der OTA-Updates unterstiitzen kann.

Plattform-Portierung

Sie mussen eine Implementierung des OTA Portable Abstraction Layer (PAL) bereitstellen,
um die OTA-Bibliothek auf ein neues Gerat zu portieren. Die PAL-APIs sind in der Datei
ota_platform_interface.h definiert, flr die implementierungsspezifische Details angegeben werden

mussen.

Funktionsname
otaPal_Abort

otaPal_CreateFileForRx

otaPal_CloseFile

otaPal_WriteBlock

otaPal_ActivateNewImage

Beschreibung
Stoppt ein OTA-Update.

Erstellt eine Datei zum Speichern der
empfangenen Datenblécke.

Schlief3t die angegebene Datei. Dadurch wird
die Datei moglicherweise authentifiziert, wenn
Sie Speicher verwenden, der kryptografischen
Schutz implementiert.

Schreibt einen Datenblock in die spezifizierte
Datei mit dem angegebenen Offset. Bei Erfolg
gibt die Funktion die Anzahl der geschriebenen
Byte zuriick. Andernfalls gibt die Funktion einen
negativen Fehlercode zuriick. Die BlockgréRe
entspricht immer einer Zweierpotenz und wird
ausgerichtet. Weitere Informationen finden Sie
unter Konfiguration der OTA-Bibliothek.

Aktiviert oder startet das neue Firmware-Abbild.
Bei einigen AnschlUssen kehrt diese Funktion
nicht zurlick, wenn das Gerat programmg
esteuert synchron zurlckgesetzt wird.

Plattform-Portierung
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Funktionsname Beschreibung

otaPal_SetPlatformImageState Erfillt die Anforderungen der Plattform, um das
neueste OTA-Firmware-Image (oder -Bundle)
zu akzeptieren oder abzulehnen. Informationen
zur Implementierung dieser Funktion finden Sie
in der Dokumentation zu Ihrem Motherboard
(Plattform) und zur Architektur.

otaPal_GetPlatformImageState Ruft den Status des OTA-Updates auf.

Implementieren Sie die Funktionen in dieser Tabelle, wenn lhr Gerat Gber eine integrierte
Unterstitzung verfiigt.

Funktionsname Beschreibung
otaPal_CheckFileSignature Uberprift die Signatur der angegebenen Datei.
otaPal_ReadAndAssumeCertificate Liest das angegebene Signaturgeberzerti

fikat aus dem Dateisystem und gibt es an den
Aufrufer zurtck.

otaPal_ResetDevice Setzt das Gerat zurlick.

(@ Note

Stellen Sie sicher, dass Sie einen Bootloader haben, der OTA-Updates unterstitzt.
Anweisungen zum Erstellen lhres AWS loT Gerate-Bootloaders finden Sie unter. loT-Gerate-
Bootloader

E2E- und PAL-Tests

Fuhren Sie OTA PAL- und E2E-Tests durch.
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E2E-Tests

Der OTA-End-to-End-Test (E2E) wird verwendet, um die OTA-Fahigkeit eines Gerats zu Gberprifen
und Szenarien aus der Realitat zu simulieren. Dieser Test beinhaltet die Fehlerbehandlung.

Voraussetzungen
Um diesen Test zu portieren, bendétigen Sie Folgendes:

» Ein Projekt, in das AWS eine OTA-Bibliothek integriert ist. Weitere Informationen finden Sie im
Portierungsleitfaden fiur die OTA-Bibliothek.

» Portieren Sie die Demo-Anwendung mithilfe der OTA-Bibliothek, mit AWS loT Core der
Sie interagieren und die OTA-Updates durchfliihren méchten. Siehe Portierung der OTA-
Demoanwendung.

* Richten Sie das IDT-Tool ein. Dadurch wird die OTA E2E-Hostanwendung ausgefihrt, um das
Gerat mit unterschiedlichen Konfigurationen zu erstellen, zu flashen und zu Uberwachen, und die
Integration der OTA-Bibliothek validiert.

Portierung der OTA-Demoanwendung

Der OTA E2E-Test muss Uber eine OTA-Demoanwendung verfligen, um die OTA-
Bibliotheksintegration zu validieren. Die Demo-Anwendung muss in der Lage sein, OTA-Firmware-
Updates durchzufiihren. Sie finden die FreeRTOS OTA-Demoanwendung im GitHubFreeRTOS-
Repository. Wir empfehlen lhnen, die Demo-Anwendung als Referenz zu verwenden und sie gemaf
Ihren Spezifikationen zu modifizieren.

Schritte zur Portierung

Initialisieren Sie den OTA-Agent.

Implementieren Sie die Callback-Funktion der OTA-Anwendung.

Erstellen Sie die Aufgabe zur Verarbeitung von Ereignissen durch den OTA-Agenten.
Starten Sie den OTA-Agenten.

Uberwachen Sie die Statistiken des OTA-Agenten.

2

Fahren Sie den OTA-Agenten herunter.

Eine ausflhrliche Anleitung finden Sie unter FreeRTOS OTA over MQTT — Einstiegspunkt der
Demo.
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Konfiguration

Fir die Interaktion sind die folgenden Konfigurationen erforderlich: AWS loT Core

 AWS loT Core Kundenanmeldedaten

* Richten Sie DemoConfigRoot_ CA_PEM in den Amazon Trust Services-Endpunkten ein.
Ota_Over_Mqtt_Demo/demo_config.h AWS Weitere Informationen finden Sie unter

Serverauthentifizierung.

* Richten Sie DemoConfigClient_Certificate_ PEM und DemoConfigClient_Private_Key_PEM mit
Ihren Client-Anmeldeinformationen ein. Ota_Over_Mqtt_Demo/demo_config.h AWS loT
Weitere AWS Informationen zu Client-Zertifikaten und privaten Schlisseln finden Sie in den
Details zur Client-Authentifizierung.

Anwendungsversion

OTA-Steuerprotokoll

OTA-Datenprotokoll

Anmeldeinformationen fiir die Codesignatur

Andere OTA-Bibliothekskonfigurationen

Sie finden die obigen Informationen in demo_config.h und ota_config.h in FreeRTOS OTA-
Demoanwendungen. Weitere Informationen finden Sie unter FreeRTOS OTA Uber MQTT — Gerat

einrichten.
Verifizierung erstellen

Fuhren Sie die Demo-Anwendung aus, um den OTA-Job auszufihren. Wenn der Vorgang erfolgreich
abgeschlossen wurde, kdnnen Sie die OTA E2E-Tests weiter ausfihren.

Die FreeRTOS OTA-Demo bietet detaillierte Informationen zur Einrichtung eines OTA-Clients und
eines AWS loT Core OTA-Jobs im FreeRTOS-Windows-Simulator. AWS OTA unterstutzt sowohl
MQTT- als auch HTTP-Protokolle. Weitere Informationen finden Sie in den folgenden Beispielen:

 OTA Uber MQTT-Demo auf Windows Simulator

e OTA-Uber-HTTP-Demo auf Windows Simulator
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Tests mit dem IDT-Tool ausfiihren

Um die OTA E2E-Tests auszufihren, missen Sie AWS IoT Device Tester (IDT) verwenden, um die
Ausfuihrung zu automatisieren. Weitere Informationen finden Sie unter AWS loT Device Tester fur
FreeRTOS im FreeRTOS-Benutzerhandbuch.

E2E-Testfalle

Testfall Beschreibung

OTAE2EGreaterVersion Happy Path-Test fir regelmafige OTA-Updat
es. Es erstellt ein Update mit einer neueren
Version, die das Gerat erfolgreich aktualisiert.

OTAE2EBackToBackDownloads Dieser Test erstellt 3 aufeinanderfolgende
OTA-Updates. Es wird erwartet, dass das Gerat
dreimal hintereinander aktualisiert wird.

OTAE2ERol1lbackIfUnableToCon Mit diesem Test wird Uberprift, ob das Gerat

nectAfterUpdate auf die vorherige Firmware zurtickgesetzt
wird, falls es mit der neuen Firmware keine
Verbindung zum Netzwerk herstellen kann.

OTAE2ESameVersion Dieser Test bestatigt, dass das Gerat die
eingehende Firmware ablehnt, wenn die
Version gleich bleibt.

OTAE2EUnsignedImage Dieser Test Uberpruft, ob das Gerat ein Update
ablehnt, wenn das Image nicht signiert ist.

OTAE2EUntrustedCertificate Dieser Test Uberprift, ob das Gerat ein Update
ablehnt, wenn die Firmware mit einem nicht
vertrauenswurdigen Zertifikat signiert ist.

OTAE2EPreviousVersion Dieser Test Uberpruft, ob das Gerat eine altere
Update-Version ablehnt.

OTAE2EIncorrectSigningAlgorithm Verschiedene Gerate unterstitzen unterschi
edliche Signier- und Hash-Algorithmen. Dieser
Test bestatigt, dass das Gerat das OTA-Updat
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Testfall Beschreibung

e nicht bestanden hat, wenn es mit einem nicht
unterstitzten Algorithmus erstellt wurde.

OTAE2EDisconnectResume Dies ist der Happy-Path-Test fir die Suspend-
und Resume-Funktion. Dieser Test erstellt ein
OTA-Update und startet das Update. Anschliel®
end wird AWS loT Core mit derselben Client-
ID (Dingname) und denselben Anmeldein
formationen eine Verbindung hergestellit.

AWS loT Core trennt dann die Verbindung
zum Gerat. Es wird erwartet, dass das Gerat
erkennt, dass die Verbindung unterbrochen
wurde AWS loT Core, und sich nach einer
gewissen Zeit in einen angehaltenen Zustand
versetzt und versucht, erneut eine Verbindung
herzustellen AWS loT Core und den Download
fortzusetzen.

OTAE2EDisconnectCancelUpdate Bei diesem Test wird gepruft, ob das Gerat
sich selbst wiederherstellen kann, wenn der
OTA-Job abgebrochen wird, wahrend er sich
im angehaltenen Zustand befindet. Es macht
dasselbe wie der OTAE2EDisconnectRe
sume Test, aulRer dass nach dem Herstelle
n einer Verbindung zum Gerat AWS loT Core,
wodurch die Verbindung zum Gerat getrennt
wird, das OTA-Update abgebrochen wird. Ein
neues Update wird erstellt. Es wird erwartet,
dass das Gerat erneut eine Verbindung mit
dem AWS loT Core herstellt, das aktuelle
Update abbricht, in den Wartestatus zurtickkeh
rt und das nachste Update akzeptiert und
abschliel3t.
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Testfall

OTAE2EPresignedUrlExpired

OTAE2E2UpdatesCancellst

OTAE2ECancelThenUpdate

OTAE2EImageCrashed

PAL-Tests

Voraussetzungen

Beschreibung

Wenn ein OTA-Update erstellt wird, kbnnen
Sie die Lebensdauer der vorsignierten S3-URL
konfigurieren. Mit diesem Test wird Gberpruft

, ob das Geréat in der Lage ist, einen OTA
auszufuhren, auch wenn der Download nach
Ablauf der URL nicht abgeschlossen werden
kann. Es wird erwartet, dass das Geréat ein
neues Auftragsdokument anfordert, das eine
neue URL enthalt, um den Download fortzuset
zen.

Dieser Test erstellt zwei OTA-Updates hinterein
ander. Wenn das Gerat meldet, dass es das
erste Update herunterladt, bricht der Test Force
das erste Update ab. Es wird erwartet, dass
das Gerat das aktuelle Update abbricht und das
zweite Update aufnimmt und abschlief3t.

Bei diesem Test werden zwei OTA-Updates
hintereinander erstellt. Wenn das Gerat meldet,
dass es das erste Update herunterladt, bricht
der Test Force das erste Update ab. Es wird
erwartet, dass das Gerat das aktuelle Update
abbricht und das zweite Update aufnimmt und
es dann abschliel3t.

Dieser Test Uberpruft, ob das Gerat ein Update
ablehnen kann, wenn das Image abstlrzt.

Um die Network Transport Interface-Tests zu portieren, bendtigen Sie Folgendes:

» Ein Projekt, das FreeRTOS mit einem gultigen FreeRTOS-Kernelport erstellen kann.

E2E- und PAL-Tests
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 Eine funktionierende Implementierung von OTA PAL.

Portierung

» Flgen Sie FreeRTOS-Libraries-Integration-Tests als Submodul zu Ihrem Projekt hinzu. Der

Standort des Submoduls im Projekt muss dort sein, wo es gebaut werden kann.

» Kopieren Sie config_template/test_execution_config_template.h und
config_template/test_param_config_template.h an eine Stelle im Buildpfad und
benennen Sie sie in test_execution_config.h und test_param_config.h um.

» Flgen Sie relevante Dateien in das Build-System ein. Falls verwendetCMake,
qualification_test.cmake und src/ota_pal_tests.cmake kann verwendet werden, um
relevante Dateien einzubeziehen.

» Konfigurieren Sie den Test, indem Sie die folgenden Funktionen implementieren:

« SetupOtaPalTestParam(): definiertinsrc/ota/ota_pal_test.h. Die Implementierung
muss denselben Namen und dieselbe Signatur haben wie in definiertota_pal_test.h. Derzeit
mussen Sie diese Funktion nicht konfigurieren.

» Implementieren Sie UNITY_OUTPUT_CHAR, sodass sich Testausgabeprotokolle nicht mit
Gerateprotokollen Uberschneiden.

* RunQualificationTest()Rufen Sie von der Anwendung aus an. Die Geratehardware muss
ordnungsgemal initialisiert sein und das Netzwerk muss vor dem Anruf verbunden sein.

Testen

In diesem Abschnitt werden die lokalen Tests der OTA-PAL-Qualifikationstests beschrieben.
Aktivieren Sie den Test

Offnen test_execution_config.h und definieren Sie OTA_PAL_TEST_ENABLED auf 1.

Aktualisieren test_param_config.h Sie unter die folgenden Optionen:

« OTA_PAL_TEST_CERT_TYPE: Wahlen Sie den verwendeten Zertifikatstyp aus.
« OTA_PAL_CERTIFICATE_FILE: Pfad zum Geratezertifikat, falls zutreffend.
« OTA_PAL_FIRMWARE_FILE: Name der Firmware-Datei, falls zutreffend.

 OTA_PAL_USE_FILE_SYSTEM: Auf 1 gesetzt, wenn das OTA-PAL die Dateisystemabstraktion
verwendet.
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Erstellen und flashen Sie die Anwendung mit einer Toolchain Ihrer Wahl. Wenn der aufgerufen
RunQualificationTest () wird, werden die OTA-PAL-Tests ausgefiihrt. Die Testergebnisse
werden an die serielle Schnittstelle ausgegeben.

Integration von OTA-Aufgaben

+ Flgen Sie lhrer aktuellen MQTT-Demo einen OTA-Agenten hinzu.

* Fldhren Sie OTA End-to-End-Tests (E2E) mit aus. AWS loT Dadurch wird Uberprift, ob die
Integration wie erwartet funktioniert.

@ Note

Um ein Gerat offiziell fur FreeRTOS zu qualifizieren, missen Sie den portierten Quellcode
des Gerats anhand von OTA PAL- und OTA E2E-Testgruppen mit validieren. AWS loT
Device Tester Folgen Sie den Anweisungen unter Using AWS loT Device Tester for
FreeRTOS im FreeRTOS User Guide, um die Port-Validierung einzurichten AWS loT Device
Tester . Um den Port einer bestimmten Bibliothek zu testen, muss die richtige Testgruppe in
der device. json Datei im Ordner aktiviert sein. AWS loT Device Tester configs

loT-Gerate-Bootloader

Sie mussen lhre eigene sichere Bootloader-Anwendung bereitstellen. Stellen Sie sicher, dass das
Design und die Implementierung eine angemessene Abwehr von Sicherheitsbedrohungen bieten. Im
Folgenden finden Sie die Bedrohungsmodellierung als Referenz.

Modellierung von Bedrohungen flr loT-Gerate-Bootloader

Hintergrund

Als funktionierende Definition gilt, dass es sich bei den eingebetteten AWS loT Geraten, auf die sich
dieses Bedrohungsmodell bezieht, um Produkte auf Mikrocontrollerbasis handelt, die mit Cloud-
Diensten interagieren. Sie kdnnen in Verbraucher-, kommerziellen oder Industrieumgebungen
eingesetzt werden. loT-Gerate kdnnen Daten Uber einen Benutzer, einen Patienten, eine Maschine
oder eine Umgebung erfassen und von Gliuhbirnen und Turschldssern bis hin zu Fabrikmaschinen
alles steuern.

Die Modellierung von Bedrohungen ist ein Sicherheitsansatz aus der Sicht eines hypothetischen
Gegner. Unter Berlcksichtigung der Ziele und Methoden des Gegners wird eine Bedrohungsliste
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erstellt. Bedrohungen sind Angriffe auf eine Ressource oder eine Komponente durch einen

Gegner. Die Liste wird priorisiert und zur Identifizierung und Erstellung von Lésungen zur
Risikominderung verwendet. Bei der Auswahl einer Risikominderungslosung sollten die Kosten

fur deren Implementierung und Wartung gegen den tatsachlichen Sicherheitswert, den sie bietet,
abgewogen werden. Es gibt verschiedene Methoden fir Bedrohungsmodelle. Jede dieser Lésungen
ist in der Lage, die Entwicklung eines sicheren und erfolgreichen AWS IoT Produkts zu unterstitzen.

FreeRTOS bietet OTA (over-the-air) -Softwareupdates fur Gerate an AWS loT . Die Update-
Funktion kombiniert Cloud-Services mit Softwarebibliotheken auf dem Gerat und einem vom Partner
bereitgestellten Bootloader. Dieses Bedrohungsmodell konzentriert sich speziell auf Bedrohungen fur
den Bootloader.

Bootloader-Anwendungsfalle

+ Digitales Signieren und Verschlisseln der Firmware vor der Bereitstellung

 Bereitstellen neuer Firmware-Images auf einem einzelnen Geréat, einer Gruppe von Geraten oder
einer gesamten Flotte

- Uberpriifen der Authentizitat und Integritat der neuen Firmware nach der Bereitstellung auf Geraten
» Gerate fUhren nur unveranderte Software aus einer vertrauenswuirdigen Quelle aus

» Gerate sind widerstandsfahig gegenuber fehlerhafter Software, die sie iber OTA empfangen

Datenflussdiagramm
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Bedrohungen

Bei einigen Angriffen gibt es mehrere AbhilfemaRnahmen. Ein Netzwerk, das ein bdsartiges
Firmware-Image bereitstellen man-in-the-middle soll, wird beispielsweise dadurch entscharft, dass
sowohl das vom TLS-Server angebotene Zertifikat als auch das Codesignerzertifikat des neuen
Firmware-Images als vertrauenswirdig eingestuft werden. Um die Sicherheit des Bootloaders zu
maximieren, werden alle Losungen zur Abwehr von Bootloadern als unzuverlassig angesehen.
Der Bootloader sollte fir jeden Angriff Gber eigene Abwehrlésungen verfiigen. Mehrschichtige
Abwehrlésungen sind bekannt als. defense-in-depth

Bedrohungen:

» Ein Angreifer manipuliert die Verbindung des Gerats mit dem Server, um ein schadliches Software-
Image bereitzustellen.

Beispiel fur Abwehrmalinahmen

» Beim Systemstart Uberprift der Bootloader die kryptografische Signatur des Images anhand
eines bekannten Zertifikats. Wenn die Verifizierung fehlschlagt, setzt der Bootloader zum
vorherigen Image zuruck.

» Ein Angreifer nutzt einen Pufferiberlauf, um schadliches Verhalten im vorhandenen Firmware-
Image zu erzeugen, das in Flash gespeichert ist.

Beispiele fur AbwehrmalRnahmen

- Beim Systemstart fiihrt der Bootloader eine Uberpriifung wie zuvor beschrieben aus. Wenn
die Verifizierung fehlschlagt und kein vorheriges Image verfligbar ist, wird der Bootloader
angehalten.

- Beim Systemstart fiihrt der Bootloader eine Uberpriifung wie zuvor beschrieben aus. Wenn die
Uberpriifung fehlschlagt und kein vorheriges Image verfiigbar ist, wechselt der Bootloader in den
ausfallsicheren Modus ,Nur OTA*.

» Ein Angreifer startet das Gerat mit einem zuvor gespeicherten ausnutzbaren Image.

Beispiele fur AbwehrmalRnahmen

» Flash-Sektoren, in denen das letzte Image gespeichert ist, werden nach erfolgreicher Installation
und erfolgreichen Tests eines neuen Images geléscht.

» Bei jedem erfolgreichen Upgrade brennt eine Sicherung durch und Images werden erst
ausgefuhrt, wenn die richtige Anzahl an Sicherungen durchgebrannt ist.
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» Ein OTA-Update stellt ein fehlerhaftes oder schadliches Image bereit, das einen Brick des Gerats
verursacht.

Beispiel fir Abwehrmalinahmen
* Der Bootloader startet einen Hardware-Watchdog-Timer, der ein Rollback zum vorherigen Image
auslost.

» Ein Angreifer patcht den Bootloader, um die Image-Verifizierung zu umgehen, damit das Gerat
nicht signierte Images akzeptiert.

Beispiele fur AbwehrmalRnahmen

» Der Bootloader befindet sich in ROM (Festwertspeicher) und kann nicht geandert werden.

» Der Bootloader befindet sich im OTP (one-time-programmable Speicher) und kann nicht
geandert werden.

» Der Bootloader befindet sich in der sicheren Zone von ARM und kann nicht TrustZone geandert
werden.

» Ein Angreifer ersetzt das Verifizierungszertifikat, damit das Gerat schadliche Images akzeptiert.

Beispiele fir Abwehrmalinahmen

+ Das Zertifikat befindet sich in einem kryptografischen Co-Prozessor und kann nicht gedndert
werden.

+ Das Zertifikat befindet sich in ROM (oder OTP oder einer sicheren Zone) und kann nicht
geandert werden.

Zusatzliche Modellierung von Bedrohungen

Dieses Bedrohungsmodell betrachtet nur den Bootloader. Eine zusatzliche Modellierung von
Bedrohungen konnte die allgemeine Sicherheit verbessern. Eine empfohlene Methode ist die
Auflistung der Ziele des Gegners, der fur diese Ziele anvisierten Komponenten und der Eintrittspunkte
in diese Komponenten. Um eine Liste der Bedrohungen zu erstellen, sollten Sie mogliche Angriffe

auf die Eintrittspunkte betrachten, durch die die Kontrolle der Komponenten erzielt werden soll. Im
Folgenden finden Sie Beispiele fir Ziele, Komponenten und Eintrittspunkte fur ein loT-Gerat. Diese
Listen sind nicht vollstédndig und sollen zu weiteren Uberlegungen anregen.

Ziele des Gegners

» Erpressen von Geld
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» Rufschadigung

» Falschen von Daten

» Umleiten von Ressourcen

» Ausspionieren eines Ziels

+ Erlangen von physischem Zugriff auf eine Website
» Verursachen von Schaden

* Auslosen von Panik

Wichtige Komponenten

* Private Schlussel

+ Clientzertifikat

« CA-Stammzertifikate

+ Sicherheitsanmeldeinformationen und -token

» Personenbezogene Daten des Kunden

» Implementierungen von Geschéaftsgeheimnissen
+ Sensordaten

* Cloud-Analyse-Datenspeicher

* Cloud-Infrastruktur

Eintrittspunkte

* DHCP-Antwort

* DNS-Antwort

« MQTT Uber TLS

« HTTPS-Antwort

» OTA-Software-Image

» Andere, wie von der Anwendung vorgegeben, z. B. USB
* Physischer Zugriff auf den Bus

« Offengelegter integrierter Schaltkreis
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Portierung der Cellular Interface-Bibliothek

FreeRTOS unterstltzt die AT-Befehle einer TCP-Offload-Mobilfunkabstraktionsschicht. Weitere
Informationen finden Sie in der Cellular Interface Library und Porting the Cellular Interface Library auf
freertos.org.

Voraussetzungen

Es besteht keine direkte Abhangigkeit von der Cellular Interface-Bibliothek. Im FreeRTOS-
Netzwerkstack kdnnen Ethernet, WLAN und Mobilfunk jedoch nicht koexistieren, sodass
Entwickler eines davon auswahlen mussen, um es in den zu integrierenPortierung der
Netzwerktransportschnittstelle.

(® Note

Wenn das Mobilfunkmodul TLS-Offload unterstiitzen kann oder AT-Befehle nicht unterstutzt,
konnen Entwickler ihre eigene Mobilfunkabstraktion implementieren, um es in das zu
integrierenPortierung der Netzwerktransportschnittstelle.
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Migration von MQTT Version 3 zu CoreMQTT

In diesem Migrationsleitfaden wird erklart, wie Sie Anwendungen von MQTT zu CoremQTT migrieren.
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Migrieren von der Version 1 zu Version 3 fur OTA-

Anwendungen

Dieses Handbuch hilft Ihnen bei der Migration Ihrer Anwendung von der OTA-Bibliotheksversion 1 auf

Version 3.

(@ Note

Die OTA-APIs der Version 2 sind dieselben wie die OTA v3-APIs. Wenn Ihre Anwendung
also Version 2 der APIs verwendet, sind fiir API-Aufrufe keine Anderungen erforderlich. Wir

empfehlen jedoch, Version 3 der Bibliothek zu integrieren.

Demos fur OTA Version 3 sind hier verfugbar:

» ota_demo_core_mqtt.

» ota_demo_core_http.

» ota_ble.

Zusammenfassung der APIl-Anderungen

Zusammenfassung der API-Anderungen zwischen OTA-Bibliotheksversion 1 und Version 3

OTA-Version 1-APline-1-

OTA_AgentInit

OTA_AgentShutdown

OTA-Version 3

OTA_Init

OTA_Shutdown

Beschreibung der Anderungen

Die Eingabeparameter werden
ebenso geandert wie der von
der Funktion zurlickgegebene
Wert aufgrund von Anderunge
n in der Implementierung in
OTA v3. Einzelheiten finden
Sie im Abschnitt fir OTA_Init
weiter unten.

Anderung der Eingabepa
rameter einschlief3lich eines

Zusammenfassung der API-Anderungen
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OTA-Version 1-APline-1-

OTA_GetAgentState

OTA_GetPacketsReceived

OTA_GetPacketsQueued

OTA-Version 3

OTA_GetState

OTA_GetStatistics

Beschreibung der Anderungen

zusatzlichen Parameters fiir
eine optionale Abmeldung von
MQTT-Themen. Einzelheiten
finden Sie im Abschnitt fur
OTA_Shutdown weiter unten.

Der API-Name wird geandert,
ohne dass der Eingabepa
rameter geandert wird. Der
Ruckgabewert ist derselbe,
aber das Enum und die
Mitglieder wurden umbenannt
. Einzelheiten finden Sie im
Abschnitt fir OTA_GetState
weiter unten.

Es wurde eine neue API
hinzugeflgt, die die APIs
OTA_GetPacketsRece
ivedGetPacketsQueued,
OTA_GetPacketsProc
essed, OTA_ ersetztGe
tPacketsDropped. Einzelhei
ten finden Sie im Abschnitt
fur OTA_GetStatistics weiter
unten.

Diese APl wurde aus Version
3 entfernt und durch OTA _
ersetztGetStatistics.

Diese API wurde aus Version
3 entfernt und durch OTA _
ersetztGetStatistics.

Zusammenfassung der API-Anderungen
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OTA-Version 1-APline-1-

OTA_GetPacketsProcessed

OTA_GetPacketsDropped

OTA_ActivateNewlmage

OTA_SetlmageState

OTA-Version 3

OTA_ActivateNewlmage

OTA_SetlmageState

Beschreibung der Anderungen

Diese APl wurde aus Version
3 entfernt und durch OTA _
ersetztGetStatistics.

Diese APl wurde aus Version
3 entfernt und durch OTA _
ersetztGetStatistics.

Die Eingabeparameter sind
dieselben, aber der OTA-
Ruckgabe-Fehlercode wird
umbenannt und in Version 3
der OTA-Bibliothek werden
neue Fehlercodes hinzugefu
gt. Einzelheiten finden Sie
im Abschnitt fir OTA_Activ
ateNewlmage .

Die Eingabeparameter

sind dieselben und wurden
umbenannt, der OTA-
Ruckgabe-Fehlercode wird
umbenannt und in Version 3
der OTA-Bibliothek werden
neue Fehlercodes hinzugefu
gt. Einzelheiten finden Sie
im Abschnitt fir OTA_Setlm
ageState .

Zusammenfassung der API-Anderungen
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OTA-Version 1-APline-1- OTA-Version 3
OTA_GetlmageState OTA_GetlmageState
OTA_aussetzen OTA_aussetzen
OTA_Lebenslauf OTA_Lebenslauf

Beschreibung der Anderungen

Die Eingabeparameter sind
dieselben, das Riuckgabe-
Enum wurde in Version 3 der
OTA-Bibliothek umbenannt

. Einzelheiten finden Sie im
Abschnitt fir OTA_Getim
ageState .

Die Eingabeparameter

sind dieselben, der OTA-
Ruckgabe-Fehlercode wird
umbenannt und in Version 3
der OTA-Bibliothek werden
neue Fehlercodes hinzugefl
gt. Einzelheiten finden Sie im
Abschnitt fir OTA_Suspend.

Der Eingabeparameter flr
die Verbindung wird entfernt,
wenn die Verbindung in der
OTA-Demo/Anwendung
behandelt wird, der OTA-
Ruckgabe-Fehlercode wird
umbenannt und in Version 3
der OTA-Bibliothek werden
neue Fehlercodes hinzugefu
gt. Einzelheiten finden Sie im
Abschnitt fur OTA_Resume.

Zusammenfassung der API-Anderungen
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OTA-Version 1-APline-1-

OTA_CheckForUpdate

OTA-Version 3

OTA_CheckForUpdate

OTA_EventProcessingTask

OTA_SignalEvent

OTA_ERR_STR-Fehler

Beschreibung der Anderungen

Die Eingabeparameter

sind dieselben, der OTA-
Ruckgabe-Fehlercode wird
umbenannt und in Version 3
der OTA-Bibliothek werden
neue Fehlercodes hinzugefl
gt. Einzelheiten finden Sie
im Abschnitt fir OTA_Check
ForUpdate .

Es wurde eine neue API
hinzugefligt. Sie ist die
Hauptereignisschleife zur
Verarbeitung von Ereignissen
fur das OTA-Update und muss
von der Anwendungsaufgabe
aufgerufen werden. Einzelhei
ten finden Sie im Abschnitt flr
OTA_EventProcessingTask .

Eine neue APl wurde
hinzugefugt und fugt das
Ereignis an den Ende der
OTA-Ereigniswarteschlange
hinzu. Es wird von internen
OTA-Modulen verwendet,
um die Agentenaufgabe zu
signalisieren. Einzelheiten
finden Sie im Abschnitt fur
OTA_SignalEvent .

Neue API fur die Konvertie
rung von Fehlercode in
Zeichenketten bei OTA-Fehle
.

Zusammenfassung der API-Anderungen
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OTA-Version 1-APline-1- OTA-Version 3

- OTA_JobParse _str-Fehler

- OTA_OsStatus _str-Fehler

- OTA_PalStatus _str-Fehler

Beschreibung der erforderlichen Anderungen

OTA_Init

Beschreibung der Anderungen

Neue API fir die Konvertie
rung von Fehlercode in
Zeichenketten bei Job
Parsing-Fehlern.

Neue API fir die Konvertie
rung von Statuscode in
Zeichenketten fur den OTA
OS-Portstatus.

Neue API fur die Konvertie
rung von Statuscode in
Zeichenketten flr den OTA-
PAL-Portstatus.

Bei der Initialisierung des OTA-Agenten in v1 wird dieOTA_AgentInit API verwendet, die
Parameter fur den Verbindungskontext, den Dingnamen, den vollstdndigen Callback und den Timeout

als Eingabe verwendet.

OTA_State_t OTA_AgentInit( void * pvConnectionContext,
const uint8_t * pucThingName,
pxO0TACompleteCallback_t xFunc,
TickType_t xTicksToWait );

Diese API wurde jetzt aufOTA_Init Parameter fir die Puffer geandert, die fir OTA, OTA-
Schnittstellen, Dingnamen und Anwendungs-Callback erforderlich sind.

OtaErr_t OTA_Init( OtaAppBuffer_t * pOtaBuffer,
Otalnterfaces_t * pOtalnterfaces,
const uint8_t * pThingName,
OtaAppCallback OtaAppCallback );

Beschreibung der erforderlichen Anderungen
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Eingabeparameter wurden entfernt -

pvConnectionContext -

Der Verbindungskontext wird entfernt, da die OTA-Bibliothek Version 3 nicht erfordert, dass
der Verbindungskontext an sie tibergeben wird und die MQTT/HTTP-Operationen von ihren
jeweiligen Schnittstellen in der OTA-Demo/Anwendung abgewickelt werden.

xTicksToWarte -

Der Parameter ticks to wait wird ebenfalls entfernt, da die Aufgabe in der OTA-Demo/
Anwendung erstellt wird, bevor OTA_Init aufgerufen wird.

Umbenannte Eingabeparameter -

xFunc -

Der Parameter wird umbenannt in OtaAppCallback und sein Typ wird in OtaAppCallback _t
geandert.

Neue Eingabeparameter -

pOtaBuffer

Die Anwendung muss die Puffer zuweisen und sie wahrend der Initialisierung mithilfe

der OtaAppBuffer _t-Struktur an die OTA-Bibliothek Ubergeben. Die erforderlichen Puffer
unterscheiden sich geringfigig, je nachdem, welches Protokoll zum Herunterladen der Datei
verwendet wird. Fur das MQTT-Protokoll sind die Puffer fur den Streamnamen erforderlich und
fur das HTTP-Protokoll sind die Puffer fur die vorsignierte URL und das Autorisierungsschema
erforderlich.

Erforderliche Puffer, wenn MQTT fir den Dateidownload verwendet wird -

static OtaAppBuffer_t otaBuffer =

{
.pUpdateFilePath = updateFilePath,
.updateFilePathsize = otaexampleMAX_FILE_PATH_SIZE,
.pCertFilePath = certFilePath,
.certFilePathSize = otaexampleMAX_FILE_PATH_SIZE,
.pStreamName = streamName,
.streamNameSize = otaexampleMAX_STREAM_NAME_SIZE,
.pDecodeMemory = decodeMem,
.decodeMemorySize = ( 1U << otaconfigLOG2_FILE_BLOCK_SIZE ),
.pFileBitmap = bitmap,
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.fileBitmapSize

};

= OTA_MAX_BLOCK_BITMAP_SIZE

Erforderliche Puffer, wenn HTTP fur den Dateidownload verwendet wird -

static OtaAppBuffer_t otaBuffer

{
.pUpdateFilePath
.updateFilePathsize
.pCertFilePath
.certFilePathSize
.pDecodeMemory
.decodeMemorySize
.pFileBitmap
.fileBitmapSize
.pUrl
.urlSize
.pAuthScheme
.authSchemeSize

I

pUpdateFilePath
updateFilePathsize
pCertFilePath
certFilePathSize
pStreamName
streamNameSize
pDecodeMemory
decodeMemorySize
pFileBitmap
fileBitmapSize
pUrl

urlSize
pAuthScheme
authSchemeSize

pOtalnterfaces

updateFilePath,
otaexampleMAX_FILE_PATH_SIZE,
certFilePath,
otaexampleMAX_FILE_PATH_SIZE,

= decodeMem,

= (1

<< otaconfiglLOG2_FILE_BLOCK_SIZE ),

= bitmap,

= OTA_MAX_BLOCK_BITMAP_SIZE,
= updateUrl,

= OTA_MAX_URL_SIZE,

= authScheme,

= OTA_MAX_AUTH_SCHEME_SIZE

Path to
Maximum
Path to
Maximum
Name of
Maximum

store the files.

size of the file path.

certificate file.

size of the certificate file path.
stream to download the files.

size of the stream name.

Place to store the decoded files.

Maximum

size of the decoded files buffer.

Bitmap of the parameters received.

Maximum

size of the bitmap.

Presigned url to download files from S3.

Maximum

size of the URL.

Authentication scheme used to validate download.

Maximum

size of the auth scheme.

Der zweite Eingabeparameter fir OTA_Init ist eine Referenz auf die OTA-Schnittstellen fur den
Typ Otalnterfaces _t. Dieser Satz von Schnittstellen muss an die OTA-Bibliothek Gbergeben

OTA_Init
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werden und umfasst in der Betriebssystemschnittstelle die MQTT-Schnittstelle, die HTTP-
Schnittstelle und die Schnittstelle zur Plattformabstraktionsschicht.

OTA-Betriebssystemine-

Die funktionale Schnittstelle des OTA-Betriebssystems besteht aus einer Reihe von
APls, die implementiert werden mussen, damit das Gerat die OTA-Bibliothek verwenden
kann. Die Funktionsimplementierungen fir diese Schnittstelle werden der OTA-
Bibliothek in der Benutzeranwendung zur Verfligung gestellt. Die OTA-Bibliothek ruft

die Funktionsimplementierung