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Was ist AWS loT FleetWise?

AWSIoT FleetWise ist ein verwalteter Dienst, mit dem Sie Fahrzeugdaten sammeln und in der Cloud
organisieren kdnnen. Sie kdnnen die gesammelten Daten verwenden, um die Fahrzeugqualitat,
Leistung und Autonomie zu verbessern. Mit AWS loT FleetWise kdnnen Sie Daten von Fahrzeugen
sammeln und organisieren, die unterschiedliche Protokolle und Datenformate verwenden. AWS loT
FleetWise hilft dabei, Nachrichten auf niedriger Ebene in fur Menschen lesbare Werte umzuwandeln
und das Datenformat in der Cloud fur Datenanalysen zu standardisieren. Sie kbnnen auch
Datenerfassungskampagnen definieren, um zu kontrollieren, welche Fahrzeugdaten gesammelt
werden sollen und wann diese Daten in die Cloud Ubertragen werden sollen.

Wenn sich die Fahrzeugdaten in der Cloud befinden, kbnnen Sie sie fir Anwendungen verwenden,
die den Zustand der Fahrzeugflotte analysieren. Diese Daten kénnen Ihnen helfen, potenzielle
Wartungsprobleme zu erkennen, Infotainmentsysteme im Fahrzeug intelligenter zu machen und
fortschrittliche Technologien wie autonomes Fahren und Fahrerassistenzsysteme mit Analysen und
maschinellem Lernen (ML) zu verbessern.

Das folgende Diagramm zeigt die grundlegende Architektur von AWS loT FleetWise.

e | 2 D |

AWS loT FleetWise
Collect, transform, and
transfer vehicle data to the
cloud in near real time

[I:X

titl

Model Connect Select Collect Transfer
Model your vehicle and its Build and install your Edge Define schemes for what data Your Edge Agent receives the Your Edge Agent
sensors in the cloud using Agent for AWS loT FleetWise to collect and under what policy and collects vehicle transfers data to AWS so
AWS |oT FleetWise Designer on target hardware conditions, and apply the data accordingly end users can feed it into
scheme to the vehicle analytics applications

Themen
» Vorteile

» Anwendungsfalle

» Sind Sie neu im AWS Internet der Dinge FleetWise?

Zugriff auf AWS loT FleetWise

Preise fur AWS loT FleetWise
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» So FleetWise funktioniert AWS loT

« Zugehorige Services

Vorteile

Die wichtigsten Vorteile von AWS loT FleetWise sind:

Sammeln Sie Fahrzeugdaten intelligenter

Verbessern Sie die Datenrelevanz mit intelligenter Datenerfassung, bei der nur die Daten, die Sie
bendtigen, zur Analyse in die Cloud gesendet werden.

Analysieren Sie auf einfache Weise standardisierte, flottenweite Daten

Analysieren Sie standardisierte Daten aus einer Fahrzeugflotte, ohne ein individuelles
Datenerfassungs- oder Protokollierungssystem entwickeln zu missen.

Automatische Datensynchronisierung in der Cloud

Verschaffen Sie sich einen einheitlichen Uberblick tiber Daten, die sowohl von Standardsensoren
(Telemetriedaten) als auch von Bildverarbeitungssystemen (Daten von Kameras, Radaren

und Lidaren) gesammelt wurden, und synchronisieren Sie sie automatisch in der Cloud.

AWS loT FleetWise sorgt dafir, dass sowohl strukturierte als auch unstrukturierte
Bildverarbeitungssystemdaten, Metadaten und Standardsensordaten automatisch in der Cloud
synchronisiert werden. Dadurch wird der Prozess optimiert, um sich ein Gesamtbild der Ereignisse
zu verschaffen und Erkenntnisse zu gewinnen.

(® Note

Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und kénnen
sich andern.

Anwendungsfalle

Zu den Szenarien, in denen Sie AWS loT verwenden kénnen, FleetWise gehoren die folgenden:

Vorteile 2
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Trainieren Sie KI/ML-Modelle

Verbessern Sie kontinuierlich die Modelle fir maschinelles Lernen, die fuir autonome
und fortschrittliche Fahrerassistenzsysteme verwendet werden, indem Sie Daten aus
Serienfahrzeugen sammeln.

Verbessern Sie das digitale Kundenerlebnis

Nutzen Sie Daten aus Infotainmentsystemen, um audiovisuelle Inhalte im Fahrzeug und In-App-
Einblicke relevanter zu machen.

Sorgen Sie fUr eine gesunde Fahrzeugflotte

Nutzen Sie Erkenntnisse aus Flottendaten, um den Zustand und den Ladezustand der EV-Batterie
zu Uberwachen, Wartungsplane zu verwalten, den Kraftstoffverbrauch zu analysieren und vieles
mehr.

Sind Sie neu im AWS Internet der Dinge FleetWise?

Wenn Sie mit AWS loT noch nicht vertraut sind FleetWise, empfehlen wir lhnen, zunachst die
folgenden Abschnitte zu lesen:

» So FleetWise funktioniert AWS loT
 Einrichtung AWS loT FleetWise

» Demo der Edge Agent-Software

» Daten in die Cloud aufnehmen

Zugriff auf AWS loT FleetWise

Sie kdnnen die AWS FleetWise loT-Konsole oder APl verwenden, um auf AWS loT zuzugreifen
FleetWise.

Preise fur AWS loT FleetWise

Fahrzeuge senden Daten Uber MQTT-Nachrichten an die Cloud. Sie zahlen am Ende eines jeden
Monats fur die Fahrzeuge, die Sie im AWS IloT erstellt haben FleetWise. Sie zahlen auch flr
Nachrichten, die Sie von Fahrzeugen sammeln. Aktuelle Informationen zur Preisgestaltung finden
Sie auf der Seite mit den AWS FleetWise loT-Preisen. Weitere Informationen zum MQTT-Messaging-
Protokoll finden Sie unter MQTT im AWS loT CoreDeveloper Guide.

Sind Sie neu im AWS Internet der Dinge FleetWise? 3
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So FleetWise funktioniert AWS loT

Die folgenden Abschnitte bieten einen Uberblick iiber AWS FleetWise loT-Servicekomponenten und
deren Zusammenspiel.

Nachdem Sie diese Einfuhrung gelesen haben, erfahren Sie im Einrichtung AWS loT FleetWise
Abschnitt, wie Sie AWS loT einrichten FleetWise.

Themen

» Die wichtigsten Konzepte

* Funktionen von AWS loT FleetWise

Die wichtigsten Konzepte

AWSIoT FleetWise bietet ein Framework zur Fahrzeugmodellierung, mit dem Sie Ihr Fahrzeug und
seine Sensoren und Aktuatoren in der Cloud modellieren kénnen. Um die sichere Kommunikation
zwischen lhrem Fahrzeug und der Cloud zu ermdglichen, bietet AWS loT FleetWise auch eine
Referenzimplementierung, die Sie bei der Entwicklung von Edge Agent-Software unterstitzt, die Sie
in lhrem Fahrzeug installieren konnen. Sie kdnnen Datenerfassungsschemata in der Cloud definieren
und sie in Inrem Fahrzeug bereitstellen. Die in Inrem Fahrzeug ausgeflhrte Edge Agent-Software
verwendet Datenerfassungsschemata, um zu steuern, welche Daten erfasst und wann sie in die
Cloud Ubertragen werden sollen.

Im Folgenden sind die Kernkonzepte von AWS loT aufgefuhrt FleetWise.
Signal

Signale sind grundlegende Strukturen, die Sie so definieren, dass sie Fahrzeugdaten und deren
Metadaten enthalten. Ein Signal kann ein Attribut, ein Zweig, ein Sensor oder ein Aktuator

sein. Sie kdnnen beispielsweise einen Sensor erstellen, der die Temperaturwerte im Fahrzeug
empfangt und dessen Metadaten, einschlieldlich eines Sensornamens, eines Datentyps und einer
Einheit, speichert. Weitere Informationen finden Sie unter Signalkataloge erstellen und verwalten.

Attribut

Attribute stellen statische Informationen dar, die sich im Allgemeinen nicht &ndern, z. B. Hersteller
und Herstellungsdatum.

So FleetWise funktioniert AWS loT 4
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Verzweigen

Zweige stellen Signale in einer verschachtelten Struktur dar. Zweige zeigen Signalhierarchien.
Zum Beispiel hat der Vehicle Zweig einen untergeordneten Zweig,Powertrain. Der
Powertrain Zweig hat einen untergeordneten Zweig,combustionEngine. Verwenden Sie den
Vehicle.Powertrain.combustionEngine Ausdruck, um den combustionEngine Zweig zu
finden.

Sensor

Sensordaten geben den aktuellen Zustand des Fahrzeugs an und &ndern sich im Laufe der Zeit,
wenn sich der Zustand des Fahrzeugs andert, z. B. Flussigkeitsstand, Temperaturen, Vibrationen
oder Spannung.

Aktuator

Aktuatordaten geben Auskunft Gber den Zustand von Fahrzeuggeraten wie Motoren, Heizungen
und Tirschléssern. Durch Andern des Zustands eines Fahrzeuggerats kénnen Aktuatordaten
aktualisiert werden. Sie kénnen beispielsweise einen Aktuator definieren, der die Heizung
darstellt. Der Aktuator empfangt neue Daten, wenn Sie die Heizung ein- oder ausschalten.

Benutzerdefinierter Aufbau

Eine benutzerdefinierte Struktur (auch als Struktur bezeichnet) stellt eine komplexe Datenstruktur
oder Datenstruktur héherer Ordnung dar. Sie erleichtert das logische Binden oder Gruppieren von
Daten, die aus derselben Quelle stammen. Eine Struktur wird verwendet, wenn Daten in einer
atomaren Operation gelesen oder geschrieben werden, z. B. um einen komplexen Datentyp oder
eine Form héherer Ordnung darzustellen.

Ein Signal vom Strukturtyp wird im Signalkatalog definiert, indem ein Verweis auf einen
Strukturdatentyp anstelle eines primitiven Datentyps verwendet wird. Strukturen kénnen flr

alle Arten von Signalen verwendet werden, einschliel3lich Sensoren, Attributen, Aktuatoren und
Datentypen fur Bildverarbeitungssysteme. Wenn ein Signal vom Typ Structure gesendet oder
empfangen wird, FleetWise erwartet AWS |oT, dass alle enthaltenen Elemente gultige Werte
haben, sodass alle Elemente obligatorisch sind. Wenn eine Struktur beispielsweise die Elemente
Vehicle.Camera.lmage.Height, Vehicle.Camera.Image.Width und Vehicle.Camera.Image.Data
enthalt, wird erwartet, dass das gesendete Signal Werte fir all diese Elemente enthalt.

Die wichtigsten Konzepte 5
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® Note

Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und
konnen sich andern.

Benutzerdefiniertes Eigentum

Eine benutzerdefinierte Eigenschaft stellt ein Element der komplexen Datenstruktur dar. Der
Datentyp der Eigenschaft kann entweder primitiv oder eine andere Struktur sein.

Bei der Darstellung einer Form héherer Ordnung mithilfe einer Struktur und einer
benutzerdefinierten Eigenschaft wird die beabsichtigte Form héherer Ordnung immer als
Baumstruktur definiert und betrachtet. Die benutzerdefinierte Eigenschaft wird verwendet, um alle
Blattknoten zu definieren, wahrend die Struktur verwendet wird, um alle Knoten zu definieren, die
keine Blattknoten sind.

Signalkatalog

Ein Signalkatalog enthalt eine Sammlung von Signalen. Signale in einem Signalkatalog

kénnen verwendet werden, um Fahrzeuge zu modellieren, die unterschiedliche Protokolle

und Datenformate verwenden. Beispielsweise gibt es zwei Fahrzeuge, die von verschiedenen
Autoherstellern hergestellt werden: eines verwendet das Control Area Network (CAN-Bus) -
Protokoll, das andere das On-Board Diagnostics (OBD) -Protokoll. Sie kdnnen im Signalkatalog
einen Sensor flr den Empfang von Fahrzeugtemperaturwerten definieren. Dieser Sensor kann zur
Darstellung der Thermoelemente in beiden Fahrzeugen verwendet werden. Weitere Informationen
finden Sie unter Signalkataloge erstellen und verwalten.

Fahrzeugmodell (Modellmanifest)

Fahrzeugmodelle sind deklarative Strukturen, mit denen Sie das Format Ihrer Fahrzeuge
standardisieren und Beziehungen zwischen Signalen in den Fahrzeugen definieren konnen.
Fahrzeugmodelle sorgen flr konsistente Informationen flr mehrere Fahrzeuge desselben Typs.
Sie fugen Signale hinzu, um Fahrzeugmodelle zu erstellen. Weitere Informationen finden Sie unter
Fahrzeugmodelle erstellen und verwalten.

Decoder-Manifest

Decoder-Manifeste enthalten Dekodierungsinformationen fur jedes Signal in Fahrzeugmodellen.
Sensoren und Aktuatoren in Fahrzeugen Ubertragen Nachrichten auf niedriger Ebene

Die wichtigsten Konzepte 6
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(Binardaten). Mit Decoder-Manifesten FleetWise ist AWS loT in der Lage, Binardaten in
menschenlesbare Werte umzuwandeln. Jedes Decoder-Manifest ist einem Fahrzeugmodell
zugeordnet. Weitere Informationen finden Sie unter Decoder-Manifeste erstellen und verwalten.

Netzwerkschnittstelle

Enthalt Informationen Uber das Protokoll, das das bordeigene Netzwerk verwendet. AWS loT
FleetWise unterstitzt die folgenden Protokolle.

Controller Area Network (CAN-Bus)

Ein Protokoll, das definiert, wie Daten zwischen elektronischen Steuergeraten (ECUs)
Ubertragen werden. Bei Steuergeraten kann es sich um das Motorsteuergerat, Airbags oder
das Audiosystem handeln.

On-Board-Diagnose (OBD) I

Ein weiterentwickeltes Protokoll, das definiert, wie Selbstdiagnosedaten zwischen
Steuergeraten Ubertragen werden. Es bietet eine Reihe von Standard-Diagnosefehlercodes
(DTCs), mit deren Hilfe Sie feststellen kdnnen, was mit lhrem Fahrzeug nicht stimmt.

Middleware fur Fahrzeuge

Die Fahrzeug-Middleware ist als eine Art Netzwerkschnittstelle definiert. Zu den Beispielen
fur Fahrzeug-Middleware gehdren das Robot Operating System (ROS 2) und die skalierbare
serviceorientierte Middleware over IP (SOME/IP).

(@ Note
AWSIoT FleetWise unterstitzt ROS 2-Middleware fur Bildverarbeitungssystemdaten.

Decodersignal

Bietet detaillierte Dekodierungsinformationen fiir ein bestimmtes Signal. Jedes im Fahrzeugmodell
angegebene Signal muss mit einem Decodersignal gepaart werden. Wenn das Decoder-Manifest

CAN-Netzwerkschnittstellen enthalt, muss es CAN-Decodersignale enthalten. Wenn das Decoder-
Manifest OBD-Netzwerkschnittstellen enthalt, muss es OBD-Decodersignale enthalten.

Das Decoder-Manifest muss Nachrichtendecodersignale enthalten, wenn es auch Fahrzeug-
Middleware-Schnittstellen enthalt.

Die wichtigsten Konzepte 7



AWS IoT FleetWise Entwicklerhandbuch

Fahrzeug

Eine virtuelle Darstellung Ihres physischen Fahrzeugs, z. B. eines Autos oder eines Lastwagens.
Fahrzeuge sind Beispiele flr Fahrzeugmodelle. Fahrzeuge, die aus demselben Fahrzeugmodell
hergestellt wurden, erben dieselbe Gruppe von Signalen. Jedes Fahrzeug entspricht einer AWS
loT Sache.

Flotte

Eine Flotte steht flr eine Gruppe von Fahrzeugen. Bevor Sie eine Fahrzeugflotte einfach
verwalten kdnnen, missen Sie einzelne Fahrzeuge einer Flotte zuordnen.

Kampagne
Enthalt Datenerfassungsschemata. Sie definieren eine Kampagne in der Cloud und stellen sie flr

ein Fahrzeug oder eine Flotte bereit. Kampagnen geben der Edge Agent-Software Anweisungen
zur Auswahl, Erfassung und Ubertragung von Daten in die Cloud.

Schema der Datenerfassung

Datenerfassungsschemata geben der Edge Agent-Software Anweisungen zum Sammeln von
Daten. Derzeit FleetWise unterstiitzt AWS loT das zustandsbasierte Sammelschema und das
zeitbasierte Sammelschema.

Bedingungsabhangiges Sammelsystem

Verwenden Sie einen logischen Ausdruck, um zu erkennen, welche Daten gesammelt werden
sollen. Die Edge Agent-Software sammelt Daten, wenn die Bedingung erfillt ist. Wenn der
Ausdruck beispielsweise lautet$variable.myVehicle.InVehicleTemperature >35.0,
erfasst die Edge Agent-Software Temperaturwerte, die Gber 35,0 liegen.

Zeitbasiertes Erfassungsschema

Geben Sie einen Zeitraum in Millisekunden an, um zu definieren, wie oft Daten gesammelt werden
sollen. Wenn der Zeitraum beispielsweise 10.000 Millisekunden betragt, erfasst die Edge Agent-
Software alle 10 Sekunden Daten.

Funktionen von AWS loT FleetWise

Im Folgenden sind die wichtigsten Funktionen von AWS loT aufgefuhrt FleetWise.

Funktionen von AWS loT FleetWise 8
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Modellierung von Fahrzeugen

Erstellen Sie virtuelle Darstellungen Ihrer Fahrzeuge und wenden Sie ein einheitliches Format
an, um Fahrzeugsignale zu organisieren. AWS loT FleetWise unterstltzt die Vehicle Signal
Specification (VSS), mit der Sie Fahrzeugsignale standardisieren kénnen.

Schemabasierte Datenerfassung

Definieren Sie Schemata, um nur hochwertige Fahrzeugdaten in die Cloud zu Ubertragen. Sie
kénnen zustandsabhangige Schemata definieren, um zu steuern, welche Daten erfasst werden
sollen, z. B. Daten, die im Fahrzeug uber 40 Grad liegen. Sie kbnnen auch zeitbasierte Schemata
definieren, um zu steuern, wie oft Daten erfasst werden.

Edge-Agent flir AWS FleetWise loT-Software

Die in Fahrzeugen ausgeflihrte Edge Agent-Software erleichtert die Kommunikation zwischen
Fahrzeugen und der Cloud. Wahrend Fahrzeuge mit der Cloud verbunden sind, empfangt die
Edge Agent-Software kontinuierlich Datenerfassungsschemata und sammelt Daten entsprechend.

Zugehdrige Services

AWSIoT FleetWise lasst sich in die folgenden AWS Dienste integrieren, um die Verflugbarkeit und
Skalierbarkeit Ihrer Cloud-Lésungen zu verbessern.

* AWS loT Core— Registrieren und steuern Sie AWS loT Geréte, die Fahrzeugdaten in das AWS
loT hochladen FleetWise. Weitere Informationen finden Sie unter Was ist AWS loT im AWS loT-
Entwicklerhandbuch.

* Amazon Timestream — Verwenden Sie eine Zeitreihendatenbank, um |Ihre Fahrzeugdaten zu
speichern und zu analysieren. Weitere Informationen finden Sie unter Was ist Amazon Timestream
im Amazon Timestream Developer Guide.

+ Amazon S3 — Verwenden Sie einen Objektspeicherservice, um lhre Fahrzeugdaten zu speichern
und zu verwalten. Weitere Informationen finden Sie unter Was ist Amazon S3 im Amazon Simple
Storage Service-Benutzerhandbuch.

Zugehorige Services 9
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Einrichtung AWS loT FleetWise

Bevor Sie es verwenden AWS Fihren Sie FleetWise zum ersten Mal loT die Schritte in den
folgenden Abschnitten aus.

Themen

* Richten Sie lhre ein AWS-Konto

» Erste Schritte in der Konsole

 Einstellungen konfigurieren

Richten Sie lhre ein AWS-Konto

Erledigen Sie die folgenden Aufgaben, um sich anzumelden AWS und erstellen Sie einen
Administratorbenutzer.

Melde dich an fur ein AWS-Konto

Wenn Sie kein haben AWS-Konto, fihren Sie die folgenden Schritte aus, um eine zu erstellen.
Um sich fir eine anzumelden AWS-Konto

1. Offnen Sie https://portal.aws.amazon.com/billing/die Anmeldung.

2. Folgen Sie den Online-Anweisungen.

Bei der Anmeldung mussen Sie auch einen Telefonanruf entgegennehmen und einen
Verifizierungscode uber die Telefontasten eingeben.

Wenn Sie sich flur eine anmelden AWS-Konto, ein Root-Benutzer des AWS-Kontoswird erstellt.
Der Root-Benutzer hat Zugriff auf alle AWS-Services und Ressourcen im Konto. Als bewahrte
Sicherheitsmethode weisen Sie einem Administratorbenutzer Administratorzugriff zu und
verwenden Sie nur den Root-Benutzer, um Aufgaben auszufuhren, die Root-Benutzerzugriff
erfordern.

AWS sendet lhnen nach Abschluss des Anmeldevorgangs eine Bestatigungs-E-Mail. Du kannst
jederzeit deine aktuellen Kontoaktivitaten einsehen und dein Konto verwalten, indem du zu https://
aws.amazon.com/gehst und Mein Konto auswahlst.

Richten Sie Ihre ein AWS-Konto 10
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Erstellen eines Benutzers mit Administratorzugriff

Nachdem Sie sich fur einen angemeldet haben AWS-Konto, sichern Sie sich Ihre Root-Benutzer des
AWS-Kontos, aktivieren AWS IAM Identity Center, und erstellen Sie einen Administratorbenutzer,
sodass Sie den Root-Benutzer nicht fir alltagliche Aufgaben verwenden.

Sichern Sie lhre Root-Benutzer des AWS-Kontos

1.  Melde dich an bei AWS Management Consoleals Kontoinhaber wahlen Sie Root-Benutzer und
geben Sie lhren AWS-Konto E-Mail-Adresse. Geben Sie auf der nachsten Seite |hr Passwort ein.

Hilfe bei der Anmeldung mit dem Root-Benutzer finden Sie unter Als Root-Benutzer anmelden im
AWS-Anmeldung Benutzerleitfaden.

2. Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA) fur Ihren Root-Benutzer.

Anweisungen finden Sie unter Aktivieren Sie ein virtuelles MFA Gerat fur AWS-Konto Root-
Benutzer (Konsole) im IAMBenutzerhandbuch.

Erstellen eines Benutzers mit Administratorzugriff

1. Aktivieren Sie IAM ldentity Center.

Anweisungen finden Sie unter Aktivieren AWS IAM Identity Center in der AWS IAM Identity
Center Benutzerleitfaden.

2. Gewahren Sie einem Benutzer in IAM Identity Center Administratorzugriff.

Fir ein Tutorial zur Verwendung des IAM-ldentity-Center-Verzeichnis als Identitatsquelle
finden Sie unter Benutzerzugriff mit der Standardeinstellung konfigurieren IAM-Identity-Center-
Verzeichnis in der AWS IAM ldentity Center Benutzerleitfaden.

Anmelden als Administratorbenutzer

*  Um sich mit Ihrem IAM Identity Center-Benutzer anzumelden, verwenden Sie die Anmeldung,
URL die an lhre E-Mail-Adresse gesendet wurde, als Sie den IAM Identity Center-Benutzer
erstellt haben.

Hilfe bei der Anmeldung mit einem IAM Identity Center-Benutzer finden Sie unter Anmelden bei
AWS Zugriffsportal im AWS-Anmeldung Benutzerleitfaden.

Erstellen eines Benutzers mit Administratorzugriff 11
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Weiteren Benutzern Zugriff zuweisen

1.

Erstellen Sie in IAM Identity Center einen Berechtigungssatz, der der bewahrten Methode zur
Anwendung von Berechtigungen mit den geringsten Rechten folgt.

Anweisungen finden Sie unter Einen Berechtigungssatz erstellen in der AWS |IAM Identity Center
Benutzerleitfaden.

Weisen Sie Benutzer einer Gruppe zu und weisen Sie der Gruppe dann Single Sign-On-Zugriff
Zu.

Anweisungen finden Sie unter Gruppen hinzufigen in der AWS |IAM Identity Center
Benutzerleitfaden.

® Note

Sie kénnen eine dienstverknlpfte Rolle verwenden mit AWS loT FleetWise. Servicebezogene
Rollen sind vordefiniert von AWS loT FleetWise und schlielen die Berechtigungen ein, die
AWS loT FleetWise muss Metriken an Amazon senden CloudWatch. Weitere Informationen
finden Sie unter Verwenden von serviceverknlpften Rollen fur das loT AWS FleetWise.

Erste Schritte in der Konsole

Wenn Sie noch nicht bei lnrem angemeldet sind AWS-Konto, melden Sie sich an und &ffnen
Sie dann AWS FleetWise loT-Konsole. Um loszulegen mit AWS loT FleetWise, erstellen Sie ein
Fahrzeugmodell. Ein Fahrzeugmodell standardisiert das Format |Ihrer Fahrzeuge.

1.
2.

Navigieren Sie zur AWS FleetWiseloT-Konsole.

In Erste Schritte mit AWS loT FleetWise, wahlen Sie Erste Schritte aus.

Weitere Informationen zum Erstellen eines Fahrzeugmodells finden Sie unterErstellen Sie ein
Fahrzeugmodell (Konsole).

Erste Schritte in der Konsole 12
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Einstellungen konfigurieren

Sie kdbnnen das AWS FleetWise loT-Konsole oder APl um Einstellungen fur Amazon CloudWatch
Logs-Metriken und Amazon CloudWatch Logs zu konfigurieren und Daten mit einem Von AWS
verwalteter Schlussel.

Mit CloudWatch Metriken kénnen Sie Folgendes Uberwachen AWS loT FleetWise und andere AWS
Ressourcen schatzen. Sie kdnnen CloudWatch Metriken verwenden, um Messwerte zu sammeln
und nachzuverfolgen, z. B. um festzustellen, ob ein Servicelimit Gberschritten wurde. Weitere
Informationen zu CloudWatch Metriken finden Sie unterUberwachung des AWS loT FleetWise mit
Amazon CloudWatch.

Mit CloudWatch Protokollen AWS loT FleetWise sendet Protokolldaten an eine CloudWatch
Protokollgruppe, wo Sie sie verwenden kdnnen, um Probleme zu identifizieren und zu beheben.
Weitere Informationen zu CloudWatch Protokollen finden Sie unterAWS FleetWise IoT-
Protokollierung konfigurieren.

Mit Datenverschlusselung AWS FleetWise loT-Anwendungen Von AWS verwaltete Schlissel um
Daten zu verschlusseln. Sie kdnnen sich auch daflr entscheiden, Schlissel mit zu erstellen und zu
verwalten AWS KMS. Weitere Hinweise zur Verschlisselung finden Sie unterDatenverschlisselung.

Konfigurieren der Einstellungen (Konsole)

Wenn Sie noch nicht bei Ihrem angemeldet sind AWS-Konto, melden Sie sich an und 6ffnen Sie dann
AWS FleetWiseloT-Konsole.

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.

2. Wahlen Sie im linken Bereich Einstellungen aus.

3. Wahlen Sie unter Metriken die Option Aktivieren aus. AWS loT fugt der serviceverknipften Rolle
FleetWise automatisch eine CloudWatch verwaltete Richtlinie hinzu und aktiviert CloudWatch
Metriken.

4. Wahlen Sie unter Protokollierung die Option Bearbeiten aus.

a. Geben Sie im Abschnitt CloudWatch Protokollierung die Protokollgruppe ein.
b. Um lhre Anderungen zu speichern, wéhlen Sie Submit.

5. Wahlen Sie im Bereich Verschlisselung die Option Bearbeiten aus.

Einstellungen konfigurieren 13
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a. Wahlen Sie den Schlisseltyp aus, den Sie verwenden mdchten. Weitere Informationen
finden Sie unter Schlisselverwaltung.

i. Benutze AWS Schliissel — AWS loT FleetWise besitzt und verwaltet den Schliissel.

ii. Wahlen Sie ein anderes AWS Key Management Service Schllissel — Du schaffst AWS
KMS keys die sind in deinem Konto.

b. Um Ihre Anderungen zu speichern, wahlen Sie Absenden.

Einstellungen konfigurieren (AWS CLI)

Im AWS CLI, registrieren Sie das Konto, um Einstellungen zu konfigurieren.

1. Flhren Sie den folgenden Befehl aus, um Einstellungen zu konfigurieren.

aws iotfleetwise register-account

2.  Um lhre Einstellungen zu tberprifen, fihren Sie den folgenden Befehl aus, um den
Registrierungsstatus abzurufen.

@ Note

Die mit dem Dienst verkntipfte Rolle wird nur zum Verdéffentlichen verwendet AWS
FleetWise loT-Metriken zu CloudWatch. Weitere Informationen finden Sie unter
Verwenden von serviceverknlpften Rollen fir das loT AWS FleetWise.

aws iotfleetwise get-register-account-status

Example response

"accountStatus": "REGISTRATION_SUCCESS",
"creationTime": "2022-07-28T11:31:22.603000-07:00",
"customerAccountId": "012345678912",
"jamRegistrationResponse": {
"errorMessage": "",
"registrationStatus": "REGISTRATION_SUCCESS",
"roleArn": "arn:aws:iam::012345678912:1r0le/AWSIoTFleetwiseServiceRole"

Einstellungen konfigurieren (AWS CLI) 14
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+
"lastModificationTime": "2022-07-28T11:31:22.854000-07:00",

}

Der Registrierungsstatus kann einer der folgenden sein:

* REGISTRATION_SUCCESS— Der AWS Die Ressource wurde erfolgreich registriert.

* REGISTRATION_PENDING - AWS loT bearbeitet FleetWise die Registrierungsanfrage. Dieser
Vorgang dauert ungefahr finf Minuten.

* REGISTRATION_FAILURE — AWS loT FleetWise kann das nicht registrieren AWS Ressource. Bitte
versuchen Sie es spater erneut.

Einstellungen konfigurieren (AWS CLI) 15
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Erste Schritte mit AWS loT FleetWise

Mit AWS loT FleetWise kdnnen Sie Ilhre Fahrzeugdaten sammeln, transformieren und Ubertragen.
Verwenden Sie die Tutorials in diesem Abschnitt, um mit AWS IoT zu beginnen FleetWise.

In den folgenden Themen erfahren Sie mehr Gber AWS IoT FleetWise:

» Daten in die Cloud aufnehmen

« Fahrzeuge modellieren

« Fahrzeuge erstellen, bereitstellen und verwalten

* Flotten erstellen und verwalten

« Sammeln und Ubertragen Sie Daten mit Kampagnen

Voraussetzungen

Sie mussen Uber eine verfigen AWS-Konto , um mit AWS IoT beginnen zu kénnen FleetWise. Falls
Sie noch keines haben, beachten Sie die Informationen unter Einrichtung AWS loT FleetWise.

Verwenden Sie eine Region, in der AWS loT verfugbar FleetWise ist. Weitere Informationen finden
Sie unter AWS FleetWise loT-Endpunkte und Kontingente. Sie kdnnen die Regionsauswahl in
verwenden AWS Management Console , um zu einer dieser Regionen zu wechseln.

Demo der Edge Agent-Software

Sie kdnnen die Explore Edge Agent-Schnellstart-Demo verwenden, um sich mit AWS loT FleetWise
vertraut zu machen und zu erfahren, wie Sie Edge Agent-Software fir AWS loT entwickeln
FleetWise. Diese Demo verwendet eine AWS CloudFormation Vorlage. Es fuhrt Sie durch die
Uberpriifung der Edge Agent-Referenzimplementierung, die Entwicklung lhres Edge-Agents und
die anschlieende Bereitstellung Ihrer Edge-Agent-Software auf einem Amazon EC2 Graviton
sowie die Generierung von Beispielfahrzeugdaten. Die Demo bietet auch ein Skript, mit dem Sie
einen Signalkatalog, ein Fahrzeugmodell, ein Decoder-Manifest, ein Fahrzeug, eine Flotte und eine
Kampagne erstellen kdnnen — alles in der Cloud. Fur weitere Informationen zur Schnellstart-Demo
gehen Sie wie folgt vor, um das Edge Agent Software Developer Guide herunterzuladen.

Um die Schnellstart-Demo herunterzuladen

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.

Voraussetzungen 16
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2. \Wahlen Sie auf der Service-Startseite im FleetWise Abschnitt Erste Schritte mit AWS loT die
Option Explore Edge Agent aus.

Internet of Things

Aws IOT FleetWise Get started with AWS loT

FleetWise

U n |-O C k t h e Va |~ U e Of Create a vehicle model to get started with

AWS loT FleetWise. Models standardize

Ve hiCl_e d ata the format of your vehicles.

With AWS IoT FleetWise, you can model vehicles, transform binary data into View models
human-readable values, and control what vehicle data to collect and when

to transfer selected data to the cloud.
‘ [/ Explore Edge Agent ‘

Tutorial: Erste Schritte mit AWS loT FleetWise (Konsole)

Nutzen Sie AWS loT, FleetWise um das einzigartige Datenformat nahezu in Echtzeit von
automatisierten Fahrzeugen zu sammeln, zu transformieren und in die Cloud zu Gbertragen.

Sie haben Zugang zu flottenweiten Erkenntnissen. Dies kann Ihnen helfen, Probleme mit dem
Fahrzeugzustand effizient zu erkennen und zu beheben, hochwertige Datensignale zu Ubertragen
und Probleme aus der Ferne zu diagnostizieren und gleichzeitig die Kosten zu senken.

Dieses Tutorial zeigt Innen, wie Sie mit AWS loT beginnen kdnnen FleetWise. Sie lernen, wie Sie ein
Fahrzeugmodell (Modellmanifest), ein Decoder-Manifest, ein Fahrzeug und eine Kampagne erstellen.

Weitere Informationen zu den wichtigsten Komponenten und Konzepten von AWS loT FleetWise
finden Sie unterSo FleetWise funktioniert AWS IoT.

Geschatzte Zeit: Ungefahr 45 Minuten.

/A Important

Die AWS FleetWise loT-Ressourcen, die diese Demo erstellt und verbraucht, werden Ihnen in
Rechnung gestellt. Weitere Informationen finden Sie unter AWS loT auf FleetWise der Seite
mit den AWS FleetWise loT-Preisen.

Erste Schritte (Konsole) 17
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Themen

* Voraussetzungen

» Schritt 1: Richten Sie die Edge Agent-Software fur AWS loT ein FleetWise

« Schritt 2: Erstellen Sie ein Fahrzeugmodell

» Schritt 3: Erstellen Sie ein Decoder-Manifest

» Schritt 4. Konfigurieren Sie ein Decoder-Manifest

» Schritt 5: Erstellen Sie ein Fahrzeug

» Schritt 6: Erstelle eine Kampagne

» Schritt 7: Bereinigen

* Nachste Schritte

Voraussetzungen

Um dieses Tutorial ,Erste Schritte“ abzuschliel3en, benétigen Sie zunachst Folgendes:

* Ein AWS-Konto. Falls Sie noch keinen haben AWS-Konto, finden Sie weitere Informationen unter
Erstellen eines AWS-Konto im AWS Account Management Referenzhandbuch.

» Zugriff auf einen AWS-Region , der AWS loT unterstutzt FleetWise. Derzeit FleetWise wird AWS
loT in den USA Ost (Nord-Virginia) und Europa (Frankfurt) unterstitzt.

* Amazon Timestream Timestream-Ressourcen:

* Eine Amazon Timestream Timestream-Datenbank. Weitere Informationen finden Sie unter
Create a database im Amazon Timestream Developer Guide.

* Eine in Amazon Timestream erstellte Amazon Timestream Timestream-Tabelle, die Ihre Daten
enthalt. Weitere Informationen finden Sie unter Tabelle erstellen im Amazon Timestream
Developer Guide.

Schritt 1: Richten Sie die Edge Agent-Software fur AWS |oT ein FleetWise

® Note

Der CloudFormation Stack in diesem Schritt verwendet Telemetriedaten. Sie kbnnen einen
CloudFormation Stapel auch mithilfe von Bildverarbeitungssystemdaten erstellen. Weitere
Informationen finden Sie im Vision System Data Developer Guide.
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Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und kénnen
sich andern.

Ihre Edge Agent-Software fur AWS loT FleetWise erleichtert die Kommunikation zwischen
Fahrzeugen und der Cloud. Sie erhalt von Datenerfassungsprogrammen Anweisungen zur Erfassung
von Daten aus mit der Cloud verbundenen Fahrzeugen.

Gehen Sie unter Allgemeine Informationen wie folgt vor, um lhre Edge Agent-Software einzurichten:

1. Offnen Sie die CloudFormation Startvorlage.

2. Geben Sie auf der Seite Quick create stack unter Stackname den Namen lhres Stacks von AWS
FleetWise loT-Ressourcen ein. Ein Stack ist ein benutzerfreundlicher Name, der als Préfix in den
Namen der Ressourcen erscheint, die diese AWS CloudFormation Vorlage erstellt.

3. Geben Sie unter Parameter |hre benutzerdefinierten Werte fur die Parameter ein, die sich auf
lhren Stack beziehen.

a. FlottengréRe — Sie kdnnen die Anzahl der Fahrzeuge in lhrer Flotte erhéhen, indem Sie den
Parameter Fleetsize aktualisieren.

b. loT CoreRegion - Sie kdnnen die Region angeben, in der das AWS loT Ding erstellt
wird, indem Sie den CoreRegion loT-Parameter aktualisieren. Sie missen dieselbe
Region verwenden, in der Sie lhre AWS FleetWise loT-Fahrzeuge erstellt haben. Weitere
Informationen finden Sie AWS-Regionen unter Regionen und Zonen — Amazon Elastic
Compute Cloud.

4. Wahlen Sie im Abschnitt Funktionen das Kastchen aus, um zu bestatigen, dass AWS
CloudFormation dadurch IAM-Ressourcen erstellt werden.

5. Wahlen Sie Stack erstellen und warten Sie dann etwa 15 Minuten, bis der Status des Stacks
CREATE_COMPLETE anzeigt.

6. Um zu bestatigen, dass der Stack erstellt wurde, wahlen Sie den Tab Stack-Info, aktualisieren
Sie die Ansicht und suchen Sie nach CREATE_COMPLETE.
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https://us-east-1.console.aws.amazon.com/cloudformation/home?region=us-east-1#/stacks/quickcreate?templateUrl=https%3A%2F%2Faws-iot-fleetwise.s3.us-west-2.amazonaws.com%2Flatest%2Fcfn-templates%2Ffwdemo.yml&stackName=fwdemo
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html#using-regions-availability-zones-setup
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.html#using-regions-availability-zones-setup

AWS IoT FleetWise Entwicklerhandbuch

fwdemo ® X
Overview ‘ C ‘
Stack ID Description

arn:aws:cloudformation:us-east-

1:012345678912:stack/fwdemo/bd04af20-a269-11ed-bf1d-
0a56266679b7 [A

Status Status reason

() CREATE_COMPLETE

/A Important

Die AWS FleetWise loT-Ressourcen, die diese Demo erstellt und verbraucht, werden lhnen in
Rechnung gestellt. Weitere Informationen finden Sie unter AWS loT auf FleetWise der Seite
mit den AWS FleetWise loT-Preisen.

Schritt 2: Erstellen Sie ein Fahrzeugmodell

/A Important

Sie kdnnen kein Fahrzeugmodell mit Datensignalen des Bildverarbeitungssystems in der
AWS FleetWise loT-Konsole erstellen. Verwenden Sie stattdessen die AWS CLI.

Sie verwenden Fahrzeugmodelle, um das Format |Ihrer Fahrzeuge zu standardisieren und die
Beziehung zwischen den Signalen in den von lhnen erstellten Fahrzeugen zu definieren. Ein
Signalkatalog wird auch erstellt, wenn Sie ein Fahrzeugmodell erstellen. Ein Signalkatalog ist eine
Sammlung standardisierter Signale, die zur Erstellung von Fahrzeugmodellen wiederverwendet
werden kdnnen. Signale sind grundlegende Strukturen, die Sie so definieren, dass sie Fahrzeugdaten
und ihre Metadaten enthalten. Derzeit unterstutzt der AWS FleetWise loT-Dienst nur einen
Signalkatalog AWS-Region pro Konto. Auf diese Weise kann Uberprift werden, ob die verarbeiteten
Daten einer Fahrzeugflotte konsistent sind.

Um ein Fahrzeugmodell zu erstellen

1. Offnen Sie die AWS FleetWise loT-Konsole.
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2. Wahlen Sie im Navigationsbereich Fahrzeugmodelle aus.
3. Wahlen Sie auf der Seite Fahrzeugmodelle die Option Fahrzeugmodell erstellen aus.

4. Geben Sie im Abschnitt Allgemeine Informationen den Namen lhres Fahrzeugmodells, z. B.
Vehicle1, und eine optionale Beschreibung ein. Wahlen Sie anschlieend Weiter.

5. Wahlen Sie ein oder mehrere Signale aus dem Signalkatalog aus. Sie kénnen Signale im
Suchkatalog nach Namen filtern oder sie aus der Liste auswahlen. Sie kbnnen beispielsweise
Signale fur Reifendruck und Bremsdruck auswahlen, um Daten zu diesen Signalen zu sammelin.
Wahlen Sie Weiter aus.

6. Wahlen Sie Ihre DBC-Dateien aus und laden Sie sie von lhrem lokalen Gerat hoch. Wahlen Sie
Weiter aus.

® Note

Fur dieses Tutorial konnen Sie eine .dbc-Beispieldatei herunterladen, um sie fur diesen
Schritt hochzuladen.

7. Fugen Sie Ihrem Fahrzeugmodell Attribute hinzu und wahlen Sie dann Weiter.
a. Name - Geben Sie den Namen des Fahrzeugattributs ein, z. B. den Herstellernamen oder
das Herstellungsdatum.
b. Datentyp - Wahlen Sie im Menu Datentyp einen Datentyp aus.
c. Einheit - (optional) Geben Sie einen Einheitswert ein, z. B. Kilometer oder Celsius.

d. Pfad — (Optional) Geben Sie einen Namen fir den Pfad zu einem Signal ein, z. B.
Vehicle.Engine.Light. Der Punkt (.) gibt an, dass es sich um ein untergeordnetes
Signal handelt.

e. Standardwert - (Optional) Geben Sie einen Standardwert ein.
f.  Beschreibung - (Optional) Geben Sie eine Beschreibung des Attributs ein.

8. Uberpriifen Sie lhre Konfigurationen. Sobald Sie bereit sind, klicken Sie auf Create (Erstellen).
Es wird eine Benachrichtigung angezeigt, dass Ihr Fahrzeugmodell erfolgreich erstellt wurde.
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© Vehicle model created X
You successfully created the vehicle model: demo.

AWS |oT FleetWise » Vehicle models » Demo

demo ‘ Duplicate ‘ ‘ Create vehicle ‘ Create decoder manifest

When a decoder manifest is associated with a vehicle model, you can create a vehicle. To use the API to create vehicles with this vehicle model, follow the

instructions in the AWS loT FleetWise Developer Guide. After you create vehicles, you can create campaigns for them.

Summary info

Vehicle model ARN Status Date created
arn:aws:iotfleetwise:us-east- @ ACTIVE February 01, 2023 at 14:40 (UTC-05)

1:012345678912:model-manifest/demo

Signal catalog ARN Description Last modified

J arn:aws:iotfleetwise:us-east- - February 01, 2023 at 14:40 (UTC-05)
1:012345678912:signal-
catalog/DefaultSignalCatalog

Schritt 3: Erstellen Sie ein Decoder-Manifest

Decoder-Manifeste sind den Fahrzeugmodellen zugeordnet, die Sie erstellen. Sie enthalten
Informationen, die dem AWS loT helfen, Fahrzeugdaten aus einem Binarformat zu FleetWise
dekodieren und in menschenlesbare Werte umzuwandeln, die analysiert werden kdnnen.
Netzwerkschnittstellen und Decodersignale sind Komponenten, die bei der Konfiguration

von Decoder-Manifesten helfen. Eine Netzwerkschnittstelle enthalt Informationen tUber das
CAN- oder OBD-Protokoll, das lhr Fahrzeugnetzwerk verwendet. Das Decodersignal liefert
Dekodierungsinformationen flr ein bestimmtes Signal.

Um ein Decoder-Manifest zu erstellen

1. Offnen Sie die AWS FleetWise loT-Konsole.
2. Wahlen Sie im Navigationsbereich Fahrzeugmodelle aus.

3. Wahlen Sie im Abschnitt Fahrzeugmodelle das Fahrzeugmodell aus, das Sie zum Erstellen eines
Decoder-Manifests verwenden mdchten.

4. Wahlen Sie Decoder-Manifest erstellen.

Schritt 3: Erstellen Sie ein Decoder-Manifest 22



AWS IoT FleetWise Entwicklerhandbuch

Schritt 4: Konfigurieren Sie ein Decoder-Manifest

Um ein Decoder-Manifest zu konfigurieren

/A Important

Sie kbnnen mit der AWS FleetWise loT-Konsole keine Datensignale von
Bildverarbeitungssystemen in Decoder-Manifesten konfigurieren. Verwenden Sie stattdessen
die AWS CLI. Weitere Informationen finden Sie unter Erstellen Sie ein Decoder-Manifest

QAWS CLI.

1. Geben Sie einen Namen und eine optionale Beschreibung ein, damit Sie Ihr Decoder-Manifest
leichter identifizieren konnen. Wahlen Sie anschlielRend Weiter.

2.  Um eine oder mehrere Netzwerkschnittstellen hinzuzufligen, wahlen Sie entweder den Typ
CAN_INTERFACE oder den Typ OBD_INTERFACE.

» On-Board-Diagnoseschnittstelle (OBD) — Wahlen Sie diesen Schnittstellentyp, wenn Sie
ein Protokoll benétigen, das definiert, wie Selbstdiagnosedaten zwischen elektronischen
Steuergeraten (ECUs) Ubertragen werden. Dieses Protokoll bietet eine Reihe von Standard-
Diagnosefehlercodes (DTCs), die lhnen bei der Behebung von Problemen mit lhrem Fahrzeug
helfen kénnen.

» CAN-Bus-Schnittstelle (Controller Area Network) - Wahlen Sie diesen Schnittstellentyp, wenn
Sie ein Protokoll bendtigen, das definiert, wie Daten zwischen Steuergeraten tbertragen
werden. Bei Steuergeraten kann es sich um Motorsteuergerate, Airbags oder das Audiosystem
handeln.

3. Geben Sie einen Namen flur die Netzwerkschnittstelle ein.

4. Um der Netzwerkschnittstelle Signale hinzuzufligen, wahlen Sie ein oder mehrere Signale aus
der Liste aus.

5. Wahlen Sie ein Decodersignal fur das Signal, das Sie im vorherigen Schritt hinzugeflgt haben.
Laden Sie eine DBC-Datei hoch, um Dekodierungsinformationen bereitzustellen. Jedes Signal
im Fahrzeugmodell muss mit einem Decodersignal gekoppelt werden, das Sie aus der Liste
auswahlen kdénnen.

6. Um eine weitere Netzwerkschnittstelle hinzuzufligen, wahlen Sie Netzwerkschnittstelle
hinzufiigen. Wenn Sie mit dem Hinzufligen von Netzwerkschnittstellen fertig sind, wahlen Sie
Weiter.

Schritt 4: Konfigurieren Sie ein Decoder-Manifest 23



AWS IoT FleetWise Entwicklerhandbuch

7. Uberpriifen Sie Ihre Konfigurationen und wahlen Sie dann Erstellen. Es wird eine
Benachrichtigung angezeigt, dass Ihr Decoder-Manifest erfolgreich erstellt wurde.

Schritt 5: Erstellen Sie ein Fahrzeug

Im AWS IoT FleetWise der Dinge sind Fahrzeuge virtuelle Reprasentationen lhres realen, physischen
Fahrzeugs. Alle Fahrzeuge, die mit demselben Fahrzeugmodell erstellt wurden, erben dieselbe
Gruppe von Signalen, und jedes Fahrzeug, das Sie erstellen, entspricht einem neu erstellten l1oT-
Ding. Sie missen alle Fahrzeuge einem Decoder-Manifest zuordnen.

Voraussetzungen
1. Stellen Sie sicher, dass Sie das Fahrzeugmodell und das Decoder-Manifest bereits erstellt haben.
Stellen Sie auRerdem sicher, dass der Status des Fahrzeugmodells AKTIV ist.

a. Um zu Uberprifen, ob der Status des Fahrzeugmodells AKTIV ist, 6ffnen Sie die AWS
FleetWise loT-Konsole.

b. Wahlen Sie im Navigationsbereich Fahrzeugmodelle aus.

c. Uberpriifen Sie im Abschnitt Zusammenfassung unter Status den Status lhres Fahrzeugs.

© Vehicle model created X
You successfully created the vehicle model: demo.

AWS |oT FleetWise » Vehicle models » Demo

demo ‘ Duplicate ‘ ‘ Create vehicle ‘ Create decoder manifest

When a decoder manifest is associated with a vehicle model, you can create a vehicle. To use the API to create vehicles with this vehicle model, follow the

instructions in the AWS loT FleetWise Developer Guide. After you create vehicles, you can create campaigns for them.

Summary info

Vehicle model ARN Status Date created
arn:aws:iotfleetwise:us-east- @ ACTIVE February 01, 2023 at 14:40 (UTC-05)

1:012345678912:model-manifest/demo

Signal catalog ARN Description Last modified

J arn:aws:iotfleetwise:us-east- - February 01, 2023 at 14:40 (UTC-05)
1:012345678912:signal-
catalog/DefaultSignalCatalog
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Um ein Fahrzeug zu erstellen

1.

2
3.
4

10.

11.

Offnen Sie die FleetWise AWS-Konsole.
Wabhlen Sie im Navigationsbereich Fahrzeuge aus.
Wabhlen Sie Fahrzeug erstellen aus.

Um die Fahrzeugeigenschaften zu definieren, geben Sie den Fahrzeugnamen ein und wahlen
Sie dann ein Modellmanifest (Fahrzeugmodell) und ein Decoder-Manifest aus.

(Optional) Um die Fahrzeugattribute zu definieren, geben Sie ein Schllissel-Wert-Paar ein und
wahlen Sie dann Attribute hinzufigen.

(Optional) Um Ihre AWS-Ressource zu kennzeichnen, fugen Sie Tags hinzu und wéahlen Sie
dann Neues Tag hinzufugen.

Wahlen Sie Weiter aus.

Um das Fahrzeugzertifikat zu konfigurieren, kbnnen Sie entweder lhr eigenes Zertifikat
hochladen oder die Option Neues Zertifikat automatisch generieren wahlen. Wir empfehlen, lhr
Zertifikat automatisch zu generieren, um die Einrichtung zu beschleunigen. Wenn Sie bereits
Uber ein Zertifikat verfigen, kénnen Sie es stattdessen verwenden.

Laden Sie die 6ffentlichen und privaten Schllisseldateien herunter und wahlen Sie dann Weiter.

Um dem Fahrzeugzertifikat eine Richtlinie anzuhdngen, kdnnen Sie entweder einen
vorhandenen Richtliniennamen eingeben oder eine neue Richtlinie erstellen. Um eine neue
Richtlinie zu erstellen, wahlen Sie Richtlinie erstellen und dann Weiter.

Uberpriifen Sie lhre Konfigurationen. Wenn Sie fertig sind, wahlen Sie Fahrzeug erstellen.

Schritt 6: Erstelle eine Kampagne

Im AWS loT werden Kampagnen verwendet FleetWise, um die Auswahl, Erfassung und
Ubertragung von Daten von Fahrzeugen in die Cloud zu erleichtern. Kampagnen enthalten
Datenerfassungsschemata, die der Edge Agent-Software Anweisungen zur Erfassung von Daten mit
einem zustands- oder zeitbasierten Erfassungsschema geben.

So erstellen Sie eine Kampagne

1.
2.
3.

Offnen Sie die AWS FleetWise loT-Konsole.

Wahlen Sie im Navigationsbereich Kampagnen aus.

Wahlen Sie Create campaign (Kampagne erstellen).
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4. Geben Sie Ihren Kampagnennamen und eine optionale Beschreibung ein.

5. Um das Datenerfassungsschema lhrer Kampagne zu konfigurieren, kbnnen Sie das

Datenerfassungsschema manuell definieren oder eine JSON-Datei von Ihrem lokalen

Gerat hochladen. Durch das Hochladen einer.json-Datei wird das Datenerfassungsschema

automatisch definiert.

g.

Um das Datenerfassungsschema manuell zu definieren, wahlen Sie
Datenerfassungsschema definieren und wahlen Sie den Typ des Datenerfassungsschemas
aus, das Sie fur Ihre Kampagne verwenden mdchten. Sie kdnnen entweder ein auf
Bedingungen basierendes Erfassungsschema oder ein zeitbasiertes Erfassungsschema
wahlen.

Wenn Sie sich flr ein zeitbasiertes Erfassungsschema entscheiden, missen Sie den
Zeitraum angeben, fir den lhre Kampagne die Fahrzeugdaten erfasst.

Wenn Sie sich fir ein zustandsabhangiges Erfassungsschema entscheiden, missen Sie
einen Ausdruck angeben, um zu erkennen, welche Daten erfasst werden sollen. Achten Sie
darauf, den Namen des Signals als Variable, als Vergleichsoperator und als Vergleichswert
anzugeben.

(Optional) Wahlen Sie die Sprachversion Ilhres Ausdrucks oder behalten Sie den
Standardwert 1 bei.

(Optional) Geben Sie das Triggerintervall zwischen zwei Datenerfassungsereignissen an.

Um Daten zu sammeln, wahlen Sie die Bedingung Triggermodus flr die Edge Agent-
Software. Standardmafig sammelt die Edge Agent for AWS FleetWise loT-Software immer
dann Daten, wenn die Bedingung erflllt ist. Oder er kann nur Daten sammeln, wenn die
Bedingung zum ersten Mal erfillt ist (beim ersten Trigger).

(Optional) Sie kénnen erweiterte Schemaoptionen wahlen.

6. Um die Signale anzugeben, aus denen das Datenerfassungsschema Daten sammelt, suchen Sie
im Menu nach dem Namen des Signals.

7. (Optional) Sie kénnen eine maximale Probenanzahl oder ein minimales Probenintervall wahlen.

Sie kdnnen auch weitere Signale hinzufugen.

8. Wahlen Sie Weiter aus.

9. Definieren Sie das Speicherziel, an das die Kampagne Daten Ubertragen soll. Sie kbnnen Daten

in Amazon S3 oder Amazon Timestream speichern.

a.

Amazon S3 — Wahlen Sie den S3-Bucket aus, der AWS loT FleetWise Uber
Berechtigungen verfugt.
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b. Amazon Timestream — wahlen Sie die Timestream-Datenbank und den Tabellennamen
aus. Geben Sie eine IAM-Rolle ein, die das Senden von Daten AWS loT FleetWise an
Timestream ermaoglicht.

10. Wahlen Sie Weiter aus.
11. Wahlen Sie Fahrzeugattribute oder Fahrzeugnamen aus dem Suchfeld aus.

12. Geben Sie den Wert ein, der sich auf das Attribut oder den Namen bezieht, den Sie flr lhr
Fahrzeug ausgewahlt haben.

13. Wahlen Sie die Fahrzeuge aus, von denen |hre Kampagne Daten sammeln soll. Wahlen Sie
anschlieBend Weiter.

14. Uberpriifen Sie die Konfigurationen Ihrer Kampagne und wéhlen Sie dann Kampagne erstellen.
Sie oder Ihr Team mussen die Kampagne flr Fahrzeuge bereitstellen.

Schritt 7: Bereinigen

Um weitere Gebulhren fiir die Ressourcen zu vermeiden, die Sie in diesem Tutorial verwendet haben,
I6schen Sie den AWS CloudFormation Stapel und alle Stack-Ressourcen.

Um den AWS CloudFormation Stapel zu I6schen

Offnen Sie die AWS CloudFormation -Konsole.

1

2. Wahlen Sie aus der Liste der Stacks den Stapel aus, den Sie in Schritt 1 erstellt haben.
3. Wahlen Sie Loschen aus.
4

Um die Léschung zu bestatigen, klicken Sie auf Delete (Loschen). Das Loschen des Stacks
dauert etwa 15 Minuten.

Nachste Schritte

1. Sie kdnnen die Fahrzeugdaten, die Ihre Kampagne sammelt, verarbeiten und visualisieren.
Weitere Informationen finden Sie unter Verarbeitung und Visualisierung von Fahrzeugdaten.

2. Sie konnen Probleme mit AWS loT beheben und I16sen FleetWise. Weitere Informationen finden
Sie unter AWSIoT-Problembehebung FleetWise.
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Daten in die Cloud aufnehmen

Die Edge Agent for AWS FleetWise loT-Software ist darauf ausgelegt, eine sichere Kommunikation
zwischen lhren Fahrzeugen und der Cloud zu ermdglichen, wenn sie in Fahrzeugen installiert ist und
lauft.

® Note

* AWSIoT FleetWise ist nicht fir den Einsatz in oder in Verbindung mit dem Betrieb
gefahrlicher Umgebungen oder kritischer Systeme vorgesehen, die zu schweren
Korperverletzungen oder zum Tod fliihren oder Umwelt- oder Sachschaden verursachen
kénnen. Fahrzeugdaten, die durch lhre Nutzung von AWS loT FleetWise gesammelt
werden, dienen nur zu Informationszwecken, und Sie dirfen AWS IoT nicht FleetWise zur
Steuerung oder Bedienung von Fahrzeugfunktionen verwenden.

» Fahrzeugdaten, die durch lhre Nutzung des AWS loT erfasst werden, FleetWise sollten
auf ihre Genauigkeit gepruft werden, die fur lnren Anwendungsfall angemessen ist, auch
zum Zwecke der Erflillung von Compliance-Verpflichtungen, die Sie moglicherweise gemaf
den geltenden Fahrzeugsicherheitsvorschriften haben (wie Sicherheitsiiberwachungs-
und Berichtspflichten). Eine solche Bewertung sollte die Erfassung und Uberpriifung
von Informationen mit anderen branchentblichen Mitteln und Quellen (z. B. Berichte von
Fahrzeugfiihrern) umfassen.

Gehen Sie wie folgt vor, um Daten in die Cloud aufzunehmen:

1. Entwickeln und installieren Sie Ihre Edge Agent for AWS FleetWise loT-Software in lhrem
Fahrzeug. Fur weitere Informationen zur Arbeit mit der Edge Agent-Software gehen Sie wie folgt
vor, um das Edge Agent for AWS FleetWise loT-Softwareentwicklerhandbuch herunterzuladen.

1. Navigieren Sie zur AWS FleetWise loT-Konsole.

2. Wahlen Sie auf der Service-Startseite im FleetWise Abschnitt Erste Schritte mit AWS loT die
Option Explore Edge Agent aus.

2. Erstellen oder importieren Sie einen Signalkatalog mit Signalen, die Sie zur Erstellung eines
Fahrzeugmodells verwenden werden. Weitere Informationen finden Sie unter Erstellen AWS CLI
Sie einen Signalkatalog () und Importieren Sie einen Signalkatalog (AWS CLI).
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® Note

» Wenn Sie die AWS FleetWise loT-Konsole verwenden, um das erste Fahrzeugmodell
zu erstellen, missen Sie keinen Signalkatalog manuell erstellen. Wenn Sie Ihr erstes
Fahrzeugmodell erstellen, erstellt AWS loT FleetWise automatisch einen Signalkatalog
fur Sie. Weitere Informationen finden Sie unter Erstellen Sie ein Fahrzeugmodell

(Konsole).

« AWSIoT unterstitzt FleetWise derzeit einen Signalkatalog fur jedes AWS Konto
proAWS-Region.

3. Verwenden Sie Signale im Signalkatalog, um ein Fahrzeugmodell zu erstellen. Weitere
Informationen finden Sie unter Erstellen Sie ein Fahrzeugmodell.

® Note

» Wenn Sie die AWS FleetWise loT-Konsole verwenden, um ein Fahrzeugmodell zu
erstellen, kdnnen Sie .dbc-Dateien hochladen, um Signale zu importieren. .dbc ist
ein Dateiformat, das Controller Area Network (CAN-Bus) -Datenbanken unterstitzen.
Nachdem das Fahrzeugmodell erstellt wurde, werden dem Signalkatalog automatisch
neue Signale hinzugefigt. Weitere Informationen finden Sie unter Erstellen Sie ein
Fahrzeugmodell (Konsole).

« Wenn Sie die CreateModelManifest API-Operation verwenden, um ein
Fahrzeugmodell zu erstellen, miissen Sie die UpdateModelManifest API-Operation
verwenden, um das Fahrzeugmodell zu aktivieren. Weitere Informationen finden Sie
unter Aktualisieren Sie ein Fahrzeugmodell () AWS CLI.

* Wenn Sie die AWS FleetWise loT-Konsole verwenden, um ein Fahrzeugmodell zu
erstellen, aktiviert AWS loT das Fahrzeugmodell FleetWise automatisch fiir Sie.

4. Erstellen Sie ein Decoder-Manifest. Das Decoder-Manifest enthalt Dekodierungsinformationen
fur jedes Signal, das im Fahrzeugmodell angegeben ist, das Sie im vorherigen Schritt erstellt
haben. Das Decoder-Manifest ist dem Fahrzeugmodell zugeordnet, das Sie erstellt haben. Weitere
Informationen finden Sie unter Decoder-Manifeste erstellen und verwalten.
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® Note

» Wenn Sie den CreateDecoderManifest API-Vorgang verwenden, um ein Decoder-
Manifest zu erstellen, missen Sie den UpdateDecoderManifest API-Vorgang
verwenden, um das Decoder-Manifest zu aktivieren. Weitere Informationen finden Sie
unter Aktualisieren Sie ein Decoder-Manifest (JAWS CLI.

« Wenn Sie die AWS FleetWise loT-Konsole verwenden, um ein Decoder-Manifest zu
erstellen, aktiviert AWS loT das Decoder-Manifest FleetWise automatisch fir Sie.

5. Erstellen Sie Fahrzeuge anhand des Fahrzeugmodells. Fahrzeuge, die mit demselben
Fahrzeugmodell erstellt wurden, erben dieselbe Gruppe von Signalen. Sie missen AWS loT Core
es fur die Bereitstellung lhres Fahrzeugs verwenden, bevor Sie Daten in die Cloud aufnehmen
kénnen. Weitere Informationen finden Sie unter Fahrzeuge erstellen, bereitstellen und verwalten.

6. (Optional) Erstellen Sie eine Flotte, die eine Gruppe von Fahrzeugen reprasentiert, und ordnen
Sie dann einzelne Fahrzeuge der Flotte zu. Auf diese Weise kdénnen Sie mehrere Fahrzeuge
gleichzeitig verwalten. Weitere Informationen finden Sie unter Flotten erstellen und verwalten.

7. Kampagnen erstellen. Kampagnen werden fir ein Fahrzeug oder eine Fahrzeugflotte eingesetzt.
Kampagnen geben der Edge Agent-Software Anweisungen zur Auswahl, Erfassung und
Ubertragung von Daten in die Cloud. Weitere Informationen finden Sie unter Sammeln und
Ubertragen Sie Daten mit Kampagnen.

® Note

Sie missen den UpdateCampaign API-Vorgang verwenden, um die Kampagne zu
genehmigen, bevor AWS loT sie flr das Fahrzeug oder die Flotte bereitstellen FleetWise
kann. Weitere Informationen finden Sie unter Aktualisieren Sie eine Kampagne (AWS CLI).

Die Edge Agent-Software Ubertragt Fahrzeugdaten an AWS IoT Core das reservierte Thema$aws/
iotfleetwise/vehicles/vehicleName/signals, das Daten an das AWS IoT sendet
FleetWise. AWS loT liefert die Daten FleetWise dann an eine Timestream-Tabelle oder einen
Amazon S3 S3-Bucket. Sie kbnnen Timestream verwenden, um lhre Daten abzufragen, und Amazon
QuickSight oder Grafana verwenden, um lhre Daten zu visualisieren. Weitere Informationen finden
Sie unter Verarbeitung und Visualisierung von Fahrzeugdaten.
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Fahrzeuge modellieren

AWS loT FleetWise bietet ein Framework fir die Fahrzeugmodellierung, mit dem Sie virtuelle
Darstellungen lhrer Fahrzeuge in der Cloud erstellen kdnnen. Signale, Signalkataloge,
Fahrzeugmodelle und Decoder-Manifeste sind die Kernkomponenten, mit denen Sie bei der

Modellierung lIhrer Fahrzeuge arbeiten.
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Signale sind grundlegende Strukturen, die Sie so definieren, dass sie Fahrzeugdaten und ihre
Metadaten enthalten. Ein Signal kann ein Attribut, ein Zweig, ein Sensor oder ein Aktuator

sein. Sie kdnnen beispielsweise einen Sensor erstellen, der die Temperaturwerte im Fahrzeug
empfangt und dessen Metadaten, einschlieldlich eines Sensornamens, eines Datentyps und einer
Einheit, speichert. Weitere Informationen finden Sie unter Signalkataloge erstellen und verwalten.

Signalkatalog

Ein Signalkatalog enthalt eine Sammlung von Signalen. Signale in einem Signalkatalog

kénnen verwendet werden, um Fahrzeuge zu modellieren, die unterschiedliche Protokolle

und Datenformate verwenden. Beispielsweise gibt es zwei Fahrzeuge, die von verschiedenen
Autoherstellern hergestellt werden: eines verwendet das Control Area Network (CAN-Bus) -
Protokoll, das andere das On-Board Diagnostics (OBD) -Protokoll. Sie kdnnen im Signalkatalog
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einen Sensor fur den Empfang von Fahrzeugtemperaturwerten definieren. Dieser Sensor kann zur
Darstellung der Thermoelemente in beiden Fahrzeugen verwendet werden. Weitere Informationen
finden Sie unter Signalkataloge erstellen und verwalten.

Fahrzeugmodell (Modellmanifest)

Fahrzeugmodelle sind deklarative Strukturen, mit denen Sie das Format lhrer Fahrzeuge
standardisieren und Beziehungen zwischen Signalen in den Fahrzeugen definieren kénnen.
Fahrzeugmodelle sorgen flir konsistente Informationen fir mehrere Fahrzeuge desselben Typs.
Sie fugen Signale hinzu, um Fahrzeugmodelle zu erstellen. Weitere Informationen finden Sie unter
Fahrzeugmodelle erstellen und verwalten.

Decoder-Manifest

Decoder-Manifeste enthalten Dekodierungsinformationen fir jedes Signal in Fahrzeugmodellen.
Sensoren und Aktuatoren in Fahrzeugen Ubertragen Nachrichten auf niedriger Ebene
(Binardaten). Mit Decoder-Manifesten FleetWise ist AWS loT in der Lage, Binardaten in
menschenlesbare Werte umzuwandeln. Jedes Decoder-Manifest ist einem Fahrzeugmodell
zugeordnet. Weitere Informationen finden Sie unter Decoder-Manifeste erstellen und verwalten.

Sie kénnen die AWS FleetWise loT-Konsole oder API verwenden, um Fahrzeuge auf folgende Weise

zu modellieren.

1. Erstellen oder importieren Sie einen Signalkatalog mit Signalen, die Sie zur Erstellung eines
Fahrzeugmodells verwenden werden. Weitere Informationen finden Sie unter Erstellen AWS CLI
Sie einen Signalkatalog () und Importieren Sie einen Signalkatalog (AWS CLI).

(® Note
* Wenn Sie die AWS FleetWise loT-Konsole verwenden, um das erste Fahrzeugmodell
zu erstellen, mussen Sie keinen Signalkatalog manuell erstellen. Wenn Sie lhr erstes
Fahrzeugmodell erstellen, erstellt AWS loT FleetWise automatisch einen Signalkatalog
fur Sie. Weitere Informationen finden Sie unter Erstellen Sie ein Fahrzeugmodell

(Konsole).

» AWS loT unterstiitzt FleetWise derzeit einen Signalkatalog fir jedes AWS Konto pro
AWS-Region.

2. Verwenden Sie Signale im Signalkatalog, um ein Fahrzeugmodell zu erstellen. Weitere
Informationen finden Sie unter Erstellen Sie ein Fahrzeugmodell.
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® Note

» Wenn Sie die AWS FleetWise loT-Konsole verwenden, um ein Fahrzeugmodell zu
erstellen, kdnnen Sie .dbc-Dateien hochladen, um Signale zu importieren. .dbc ist
ein Dateiformat, das Controller Area Network (CAN-Bus) -Datenbanken unterstitzen.
Nachdem das Fahrzeugmodell erstellt wurde, werden dem Signalkatalog automatisch
neue Signale hinzugefigt. Weitere Informationen finden Sie unter Erstellen Sie ein
Fahrzeugmodell (Konsole).

« Wenn Sie die CreateModelManifest API-Operation verwenden, um ein
Fahrzeugmodell zu erstellen, miissen Sie die UpdateModelManifest API-Operation
verwenden, um das Fahrzeugmodell zu aktivieren. Weitere Informationen finden Sie
unter Aktualisieren Sie ein Fahrzeugmodell () AWS CLI.

* Wenn Sie die AWS FleetWise loT-Konsole verwenden, um ein Fahrzeugmodell zu
erstellen, aktiviert AWS loT das Fahrzeugmodell FleetWise automatisch fiir Sie.

3. Erstellen Sie ein Decoder-Manifest. Das Decoder-Manifest enthalt Dekodierungsinformationen
fur jedes Signal, das im Fahrzeugmodell angegeben ist, das Sie im vorherigen Schritt erstellt
haben. Das Decoder-Manifest ist dem Fahrzeugmodell zugeordnet, das Sie erstellt haben. Weitere
Informationen finden Sie unter Decoder-Manifeste erstellen und verwalten.

® Note

* Wenn Sie den CreateDecoderManifest API-Vorgang verwenden, um ein Decoder-
Manifest zu erstellen, missen Sie den UpdateDecoderManifest API-Vorgang
verwenden, um das Decoder-Manifest zu aktivieren. Weitere Informationen finden Sie
unter Aktualisieren Sie ein Decoder-Manifest (JAWS CLI.

* Wenn Sie die AWS FleetWise loT-Konsole verwenden, um ein Decoder-Manifest zu
erstellen, aktiviert AWS loT das Decoder-Manifest FleetWise automatisch fur Sie.

CAN-Bus-Datenbanken unterstitzen das .dbc-Dateiformat. Sie konnten .dbc-Dateien hochladen, um
Signale und Decodersignale zu importieren. Gehen Sie wie folgt vor, um eine Beispiel-DBC-Datei zu
erhalten.
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Um eine.dbc-Datei abzurufen

1. Laden Sie die ZIP-Datei herunter. EngineSignals

2. Navigieren Sie zu dem Verzeichnis, in das Sie die Datei EngineSignals. zip heruntergeladen
haben.

3. Entpacken Sie die Datei und speichern Sie sie lokal unter. EngineSignals.dbc

Themen

» Signalkataloge erstellen und verwalten

» Fahrzeugmodelle erstellen und verwalten

* Decoder-Manifeste erstellen und verwalten

Signalkataloge erstellen und verwalten

@ Note

Sie kénnen ein Demo-Skript herunterladen, um ROS 2-Nachrichten in VSS-JSON-Dateien zu
konvertieren, die mit dem Signalkatalog kompatibel sind. Weitere Informationen finden Sie im
Vision System Data Developer Guide.

Ein Signalkatalog ist eine Sammlung standardisierter Signale, die zur Erstellung von
Fahrzeugmodellen wiederverwendet werden kdnnen. AWS IoT FleetWise unterstutzt die
Fahrzeugsignalspezifikation (VSS), anhand derer Sie Signale definieren kdnnen. Bei einem Signal

kann es sich um einen der folgenden Typen handeln.

Attribut

Attribute stellen statische Informationen dar, die sich im Allgemeinen nicht andern, wie Hersteller
und Herstellungsdatum.

Verzweigung

Zweige stellen Signale in einer verschachtelten Struktur dar. Zweige zeigen Signalhierarchien.
Zum Beispiel hat der Vehicle Zweig einen untergeordneten Zweig,Powertrain. Der
Powertrain Zweig hat einen untergeordneten Zweig,combustionEngine. Verwenden Sie den
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Vehicle.Powertrain.combustionEngine Ausdruck, um den combustionEngine Zweig zu
finden.

Sensor

Sensordaten geben den aktuellen Zustand des Fahrzeugs an und &ndern sich im Laufe der Zeit,
wenn sich der Zustand des Fahrzeugs andert, z. B. FlUssigkeitsstand, Temperaturen, Vibrationen
oder Spannung.

Aktuator

Aktuatordaten geben Auskunft Gber den Zustand von Fahrzeuggeraten wie Motoren, Heizungen
und Tirschléssern. Durch Andern des Zustands eines Fahrzeuggerats kénnen Aktuatordaten
aktualisiert werden. Sie kdnnen beispielsweise einen Aktuator definieren, der die Heizung
darstellt. Der Aktuator empféngt neue Daten, wenn Sie die Heizung ein- oder ausschalten.

Benutzerdefinierter Aufbau

Eine benutzerdefinierte Struktur (auch als Struktur bezeichnet) stellt eine komplexe Datenstruktur
oder Datenstruktur héherer Ordnung dar. Sie erleichtert das logische Binden oder Gruppieren von
Daten, die aus derselben Quelle stammen. Eine Struktur wird verwendet, wenn Daten in einer
atomaren Operation gelesen oder geschrieben werden, z. B. um einen komplexen Datentyp oder
eine Form héherer Ordnung darzustellen.

Ein Signal vom Strukturtyp wird im Signalkatalog definiert, indem ein Verweis auf einen
Strukturdatentyp anstelle eines primitiven Datentyps verwendet wird. Strukturen kénnen flr

alle Arten von Signalen verwendet werden, einschliel3lich Sensoren, Attributen, Aktuatoren und
Datentypen fur Bildverarbeitungssysteme. Wenn ein Signal vom Typ Structure gesendet oder
empfangen wird, FleetWise erwartet AWS |oT, dass alle enthaltenen Elemente gultige Werte
haben, sodass alle Elemente obligatorisch sind. Wenn eine Struktur beispielsweise die Elemente
Vehicle.Camera.Image.Height, Vehicle.Camera.lmage.Width und Vehicle.Camera.Image.Data
enthalt, wird erwartet, dass das gesendete Signal Werte fur all diese Elemente enthalt.

(® Note

Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und
kénnen sich andern.
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Benutzerdefiniertes Eigentum

Eine benutzerdefinierte Eigenschaft stellt ein Element der komplexen Datenstruktur dar. Der
Datentyp der Eigenschaft kann entweder primitiv oder eine andere Struktur sein.

Bei der Darstellung einer Form héherer Ordnung mithilfe einer Struktur und einer
benutzerdefinierten Eigenschaft wird die beabsichtigte Form héherer Ordnung immer als
Baumstruktur definiert und betrachtet. Die benutzerdefinierte Eigenschaft wird verwendet, um alle
Blattknoten zu definieren, wahrend die Struktur verwendet wird, um alle Knoten zu definieren, die
keine Blattknoten sind.

(® Note

» Wenn Sie die AWS FleetWise loT-Konsole verwenden, um das erste Fahrzeugmodell
zu erstellen, missen Sie keinen Signalkatalog manuell erstellen. Wenn Sie Ihr erstes
Fahrzeugmodell erstellen, erstellt AWS loT FleetWise automatisch einen Signalkatalog fur
Sie. Weitere Informationen finden Sie unter Erstellen Sie ein Fahrzeugmodell (Konsole).

* Wenn Sie die AWS FleetWise loT-Konsole verwenden, um ein Fahrzeugmodell zu
erstellen, konnen Sie .dbc-Dateien hochladen, um Signale zu importieren. .dbc ist
ein Dateiformat, das Controller Area Network (CAN-Bus) -Datenbanken unterstutzen.
Nachdem das Fahrzeugmodell erstellt wurde, werden dem Signalkatalog automatisch
neue Signale hinzugefugt. Weitere Informationen finden Sie unter Erstellen Sie ein
Fahrzeugmodell (Konsole).

* AWS loT unterstitzt FleetWise derzeit einen Signalkatalog fur AWS-Konto jede Region.

AWS loT FleetWise bietet die folgenden API-Operationen, mit denen Sie Signalkataloge erstellen und
verwalten kdnnen.

» CreateSignalCatalog— Erstellt einen neuen Signalkatalog.

» ImportSignalCatalog— Importiert Signale, um einen Signalkatalog zu erstellen, indem eine JSON-
Datei hochgeladen wird. Signale missen gemal VSS definiert und im JSON-Format gespeichert
werden.

» UpdateSignalCatalog— Aktualisiert einen vorhandenen Signalkatalog durch Aktualisierung,
Entfernung oder Hinzufligen von Signalen.

» DeleteSignalCatalog— L&scht einen vorhandenen Signalkatalog.

Signalkataloge 36


https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_CreateSignalCatalog.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ImportSignalCatalog.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateVehicle.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_DeleteSignalCatalog.html

AWS IoT FleetWise Entwicklerhandbuch

+ ListSignalCatalogs— Ruft eine paginierte Liste mit Zusammenfassungen aller Signalkataloge ab.

+ ListSignalCatalogNodes— Ruft eine paginierte Liste mit Zusammenfassungen aller Signale
(Knoten) in einem bestimmten Signalkatalog ab.

» GetSignalCatalog— Ruft Informationen Gber einen Signalkatalog ab.

Tutorials

» Signale konfigurieren

Erstellen AWS CLI Sie einen Signalkatalog ()

Importieren Sie einen Signalkatalog

Aktualisieren Sie einen Signalkatalog (AWS CLI)

Léscht einen Signalkatalog (AWS CLI)

Ruft Informationen zum Signalkatalog ab (AWS CLI)

Signale konfigurieren

In diesem Abschnitt erfahren Sie, wie Sie Zweige, Attribute, Sensoren und Aktoren konfigurieren.

Themen

» Zweige konfigurieren

+ Attribute konfigurieren

» Sensoren oder Aktoren konfigurieren

» Konfigurieren Sie komplexe Datentypen

Zweige konfigurieren

Um einen Zweig zu konfigurieren, geben Sie die folgenden Informationen an.

* fullyQualifiedName— Der vollqualifizierte Name des Zweigs besteht aus dem Pfad zum
Zweig plus dem Namen des Zweigs. Verwenden Sie einen Punkt (.), um auf einen untergeordneten
Zweig zu verweisen. Dies Vehicle.Chassis.SteeringWheel ist beispielsweise der vollstandig
qualifizierte Name flir den SteeringWheel Zweig. Vehicle.Chassis.ist der Pfad zu diesem
Zweig.

Signale konfigurieren 37


https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListSignalCatalogs.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_ListSignalCatalogNodes.html
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_GetSignalCatalog.html

AWS IoT FleetWise Entwicklerhandbuch

Der vollqualifizierte Name kann bis zu 150 Zeichen lang sein. Glltige Zeichen: a—z, A—Z, 0—29,
Doppelpunkt (:) und Unterstrich ().

* (Optional) Description — Die Beschreibung fur den Zweig.

Die Beschreibung kann bis zu 2048 Zeichen enthalten. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

* (Optional) deprecationMessage — Die veraltete Meldung fir den Knoten oder Zweig, der
verschoben oder geldscht wird.

Die DeprecationMessage kann bis zu 2048 Zeichen enthalten. Giltige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

* (Optional) comment — Ein Kommentar zusétzlich zur Beschreibung. Ein Kommentar kann
verwendet werden, um zusatzliche Informationen Uber die Filiale bereitzustellen, z. B. die
Begrindung fir die Filiale oder Verweise auf verwandte Zweige.

Der Kommentar kann bis zu 2048 Zeichen lang sein. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

Attribute konfigurieren

Um ein Attribut zu konfigurieren, geben Sie die folgenden Informationen an.

+ dataType— Der Datentyp des Attributs muss einer der folgenden sein: INT8, UINTS,
INT16, UINT16, INT32, UINT32, INT64, UINT64, BOOLEAN, FLOAT, DOUBLE,
STRING, UNIX_TIMESTAMP, INT8_ARRAY, UINT8_ARRAY, INT16_ARRAY,
UINT64_ARRAY, BOOLEAN_ARRAY, FLOAT_ARRAY, DOUBLE_ARRAY, STRING_ARRAY,
UNIX_TIMESTAMP_ARRAY, UNKNOWN, oder eine benutzerdefinierte Struktur, die im
Datentypzweig definiert ist. fullyQualifiedName

* fullyQualifiedName— Der vollqualifizierte Name des Attributs ist der Pfad zum Attribut
plus der Name des Attributs. Verwenden Sie einen Punkt (.), um auf ein untergeordnetes
Signal zu verweisen. Vehicle.Chassis.SteeringWheel.Diameterlst beispielsweise der
vollqualifizierte Name flir das Diameter Attribut. Vehicle.Chassis.SteeringWheel.ist der
Pfad zu diesem Attribut.

Der vollqualifizierte Name kann bis zu 150 Zeichen lang sein. Glltige Zeichen: a—z, A—Z, 0—29,:
(Doppelpunkt) und _ (Unterstrich).
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* (Optional) Description — Die Beschreibung fur das Attribut.

Die Beschreibung kann bis zu 2048 Zeichen enthalten. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

* (Optional) unit — Die wissenschaftliche Einheit flr das Attribut, z. B. km oder Celsius.
* (Optional) min — Der Mindestwert des Attributs.

)
)
* (Optional) max — Der Hochstwert des Attributs.
» (Optional) defaultValue — Der Standardwert des Attributs.
* (Optional) assignedValue — Der dem Attribut zugewiesene Wert.
* (Optional) allowedValues — Eine Liste von Werten, die das Attribut akzeptiert.

* (Optional) deprecationMessage — Die Verfallsmeldung fiir den Knoten oder Zweig, der
verschoben oder geldscht wird.

Die DeprecationMessage kann bis zu 2048 Zeichen enthalten. Gultige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

» (Optional) comment — Ein Kommentar zusatzlich zur Beschreibung. Ein Kommentar kann
verwendet werden, um zusatzliche Informationen Uber das Attribut bereitzustellen, z. B. die
Begriindung flr das Attribut oder Verweise auf verwandte Attribute.

Der Kommentar kann bis zu 2048 Zeichen lang sein. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

Sensoren oder Aktoren konfigurieren

Um einen Sensor oder Aktuator zu konfigurieren, geben Sie die folgenden Informationen an.

+ dataType— Der Datentyp des Signals muss einer der folgenden sein: INT8, UINTS,
INT16, UINT16, INT32, UINT32, INT64, UINT64, BOOLEAN, FLOAT, DOUBLE,
STRING, UNIX_TIMESTAMP, INT8_ARRAY, UINT8_ARRAY, INT16_ARRAY,
UINT64_ARRAY, BOOLEAN_ARRAY, FLOAT_ARRAY, DOUBLE_ARRAY, STRING_ARRAY,
UNIX_TIMESTAMP_ARRAY, UNKNOWN, oder eine benutzerdefinierte Struktur, die im
Datentypzweig definiert ist. fullyQualifiedName

« fullyQualifiedName— Der vollqualifizierte Name des Signals ist der Pfad zum Signal plus
der Name des Signals. Verwenden Sie einen Punkt (.), um auf ein untergeordnetes Signal zu
verweisen. Dies Vehicle.Chassis.SteeringWheel.HandsOff.HandsOffSteeringState
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ist beispielsweise der vollqualifizierte Name fir den HandsOffSteeringState Aktuator.
Vehicle.Chassis.SteeringWheel.HandsOff.ist der Pfad zu diesem Aktuator.

Der vollqualifizierte Name kann bis zu 150 Zeichen lang sein. Gliltige Zeichen: a—z, A—Z, 0—29,:
(Doppelpunkt) und _ (Unterstrich).

* (Optional) Description — Die Beschreibung fir das Signal.

Die Beschreibung kann bis zu 2048 Zeichen enthalten. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

* (Optional) unit — Die wissenschaftliche Einheit fur das Signal, z. B. km oder Celsius.

* (Optional) min — Der Mindestwert des Signals.

)

)
* (Optional) max — Der Maximalwert des Signals.
* (Optional) assignedValue — Der dem Signal zugewiesene Wert.
)

» (Optional) allowedValues — Liste der Werte, die das Signal akzeptiert.

* (Optional) deprecationMessage — Die Verfallsmeldung fiir den Knoten oder Zweig, der
verschoben oder geldscht wird.

Die DeprecationMessage kann bis zu 2048 Zeichen enthalten. Gultige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

* (Optional) comment — Ein Kommentar zusatzlich zur Beschreibung. Ein Kommentar kann
verwendet werden, um zusatzliche Informationen Gber den Sensor oder Aktuator bereitzustellen, z.
B. dessen Begriindung oder Verweise auf verwandte Sensoren oder Aktoren.

Der Kommentar kann bis zu 2048 Zeichen lang sein. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

Konfigurieren Sie komplexe Datentypen

Bei der Modellierung von Bildverarbeitungssystemen werden komplexe Datentypen verwendet. Diese
Datentypen bestehen nicht nur aus Verzweigungen, sondern auch aus Strukturen (auch Struktur
genannt) und Eigenschaften. Eine Struktur ist ein Signal, das durch mehrere Werte beschrieben wird,
wie ein Bild. Eine Eigenschaft stellt ein Element der Struktur dar, z. B. einen primitiven Datentyp (wie
UINT8) oder eine andere Struktur (wie Timestamp). Beispielsweise steht Vehicle.Cameras.Front flr
einen Zweig, Vehicle.Cameras.Front.Image fur eine Struktur und Vehicle.Cameras.Timestamp fur
eine Eigenschaft.
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Das folgende Beispiel flr einen komplexen Datentyp zeigt, wie Signale und Datentypen in eine
einzige JSON-Datei exportiert werden.

Example komplexer Datentyp

"Vehicle": {
"type": "branch"
// Signal tree
.
"ComplexDataTypes": {
"VehicleDataTypes": {
// complex data type tree
"children": {
"branch": {
"children": {
"Struct": {
"children": {
"Property": {
"type": "property",
"datatype": "Data type",
"description": "Description",
//
}
1,

"description": "Description",
"type": "struct"
}
}

"description": "Description",
"type": "branch"

@ Note

Sie kénnen ein Demo-Skript herunterladen, um ROS 2-Nachrichten in VSS-JSON-Dateien zu
konvertieren, die mit dem Signalkatalog kompatibel sind. Weitere Informationen finden Sie im
Vision System Data Developer Guide.

Signale konfigurieren
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Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und kénnen
sich andern.

Struktur konfigurieren

Um eine benutzerdefinierte Struktur (oder Struktur) zu konfigurieren, geben Sie die folgenden
Informationen an.

« fullyQualifiedName— Der vollqualifizierte Name der benutzerdefinierten Struktur.
Der vollqualifizierte Name einer benutzerdefinierten Struktur kénnte beispielsweise
lautenComplexDataTypes.VehicleDataTypes.SVMCamera.

Der vollqualifizierte Name kann bis zu 150 Zeichen lang sein. Glltige Zeichen: a—z, A—Z, 0—29,:
(Doppelpunkt) und _ (Unterstrich).

* (Optional) Description — Die Beschreibung fir das Signal.

Die Beschreibung kann bis zu 2048 Zeichen enthalten. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

* (Optional) deprecationMessage — Die veraltete Meldung fir den Knoten oder Zweig, der
verschoben oder geldscht wird.

Die DeprecationMessage kann bis zu 2048 Zeichen enthalten. Giltige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

* (Optional) comment — Ein Kommentar zusétzlich zur Beschreibung. Ein Kommentar kann
verwendet werden, um zuséatzliche Informationen Gber den Sensor oder Aktuator bereitzustellen, z.
B. dessen Begriindung oder Verweise auf verwandte Sensoren oder Aktoren.

Der Kommentar kann bis zu 2048 Zeichen lang sein. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

Eigenschaft konfigurieren

Um eine benutzerdefinierte Eigenschaft zu konfigurieren, geben Sie die folgenden Informationen an.

« dataType— Der Datentyp des Signals muss einer der folgenden sein: INT8, UINTS,
INT16, UINT16, INT32, UINT32, INT64, UINT64, BOOLEAN, FLOAT, DOUBLE,
STRING, UNIX_TIMESTAMP, INT8_ARRAY, UINT8_ARRAY, INT16_ARRAY,
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UINT64_ARRAY, BOOLEAN_ARRAY, FLOAT_ARRAY, DOUBLE_ARRAY, STRING_ARRAY,
UNIX_TIMESTAMP_ARRAY, STRUCT, STRUCT_ARRAY oder UNKNOWN.

« fullyQualifiedName— Der vollstandig qualifizierte Name der benutzerdefinierten Eigenschaft.
Der vollqualifizierte Name einer benutzerdefinierten Eigenschaft kdnnte beispielsweise
lautenComplexDataTypes.VehicleDataTypes.SVMCamera.FPS.

Der vollqualifizierte Name kann bis zu 150 Zeichen lang sein. Gliltige Zeichen: a—z, A—Z, 0—29,:
(Doppelpunkt) und _ (Unterstrich)

» (Optional) Description — Die Beschreibung fir das Signal.

Die Beschreibung kann bis zu 2048 Zeichen enthalten. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

* (Optional) deprecationMessage — Die veraltete Meldung fiir den Knoten oder Zweig, der
verschoben oder geldscht wird.

Die DeprecationMessage kann bis zu 2048 Zeichen enthalten. Giltige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

* (Optional) comment — Ein Kommentar zusatzlich zur Beschreibung. Ein Kommentar kann
verwendet werden, um zusatzliche Informationen Uber den Sensor oder Aktuator bereitzustellen, z.
B. dessen Begrindung oder Verweise auf verwandte Sensoren oder Aktoren.

Der Kommentar kann bis zu 2048 Zeichen lang sein. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

* (Optional) dataEncoding — Gibt an, ob es sich bei der Eigenschaft um Binardaten handelt. Die
Datenkodierung der benutzerdefinierten Eigenschaft muss einer der folgenden Werte entsprechen:
BINARY oder TYPED.

* (Optional) structFullyQualifiedName — Der vollqualifizierte Name des Strukturknotens
(Struct) fur die benutzerdefinierte Eigenschaft, wenn der Datentyp der benutzerdefinierten
Eigenschaft Struct oder StructArray ist.

Der vollqualifizierte Name kann bis zu 150 Zeichen lang sein. Gultige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt) und _ (Unterstrich).

Erstellen AWS CLI Sie einen Signalkatalog ()

Sie kdnnen die CreateSignalCatalogAPI-Operation verwenden, um einen Signalkatalog zu erstellen.
Das folgende Beispiel verwendet AWS CLI.
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Fuhren Sie den folgenden Befehl aus, um einen Signalkatalog zu erstellen.

signal-catalog-configurationErsetzen Sie ihn durch den Namen der JSON-Datei, die die
Konfiguration enthalt.

aws iotfleetwise create-signal-catalog --cli-input-json file://signal-catalog-
configuration.json

* signal-catalog-nameErsetzen Sie es durch den Namen des Signalkatalogs, den Sie erstellen.

» (Optional) Ersetzen Sie die Beschreibung durch eine Beschreibung, damit Sie den Signalkatalog
leichter identifizieren kénnen.

Weitere Informationen zur Konfiguration von Verzweigungen, Attributen, Sensoren und Aktoren
finden Sie unterSignale konfigurieren.

{
"name": "signal-catalog-name",
"description": "description",
"nodes": [
{
"branch": {
"fullyQualifiedName": "Types"
}
1,
{
"struct": {
"fullyQualifiedName": "Types.sensor_msgs_msg_CompressedImage"
}
1,
{
"struct": {
"fullyQualifiedName": "Types.std_msgs_Header"
}
1,
{
"struct": {
"fullyQualifiedName": "Types.builtin_interfaces_Time"
}
1,
{
"property": {
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"fullyQualifiedName": "Types.builtin_interfaces_Time.sec",
"dataType": "INT32",
"dataEncoding": "TYPED"

}
},
{
"property": {
"fullyQualifiedName": "Types.builtin_interfaces_Time.nanosec",
"dataType": "UINT32",
"dataEncoding": "TYPED"
}
I
{
"property": {
"fullyQualifiedName": "Types.std_msgs_Header.stamp",
"dataType": "STRUCT",
"structFullyQualifiedName": "Types.builtin_interfaces_Time"
}
},
{
"property": {
"fullyQualifiedName": "Types.std_msgs_Header.frame_id",
"dataType": "STRING",
"dataEncoding": "TYPED"
}
I
{
"property": {
"fullyQualifiedName": "Types.sensor_msgs_msg_CompressedImage.header",
"dataType": "STRUCT",
"structFullyQualifiedName": "Types.std_msgs_Header"
}
},
{
"property": {
"fullyQualifiedName": "Types.sensor_msgs_msg_CompressedImage.format",
"dataType": "STRING",
"dataEncoding": "TYPED"
}
I
{
"property": {

"fullyQualifiedName": "Types.sensor_msgs_msg_CompressedImage.data",
"dataType": "UINT8_ARRAY",
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"dataEncoding": "BINARY"

}
},
{
"branch": {
"fullyQualifiedName": "Vehicle",
"description": "Vehicle"
}
},
{
"branch": {
"fullyQualifiedName": "Vehicle.Cameras"
}
I
{
"branch": {
"fullyQualifiedName": "Vehicle.Cameras.Front"
}
},
{
"sensor": {
"fullyQualifiedName": "Vehicle.Cameras.Front.Image",
"dataType": "STRUCT",
"structFullyQualifiedName": "Types.sensor_msgs_msg_CompressedImage"
}
I
{
"struct": {
"fullyQualifiedName": "Types.std_msgs_msg_Float64"
}
},
{
"property": {
"fullyQualifiedName": "Types.std_msgs_msg_Float64.data",
"dataType": "DOUBLE",
"dataEncoding": "TYPED"
}
I
{
"sensor": {
"fullyQualifiedName": "Vehicle.Velocity",
"dataType": "STRUCT",
"structFullyQualifiedName": "Types.std_msgs_msg_Float64"
}

Erstellen AWS CLI Sie einen Signalkatalog () 46



AWS IoT FleetWise

Entwicklerhandbuch

3,
{

"struct": {
"fullyQualifiedName": "Types.

}

iy
{

"property": {
"fullyQualifiedName": "Types.
"dataType": "UINT32",
"dataEncoding": "TYPED"

}

3,
{

"property": {
"fullyQualifiedName": "Types.
"dataType": "UINT32",
"dataEncoding": "TYPED"

}

iy
{

"property": {
"fullyQualifiedName": "Types.
"dataType": "UINT32",
"dataEncoding": "TYPED"

}

3,
{

"property": {
"fullyQualifiedName": "Types.
"dataType": "UINT32",
"dataEncoding": "TYPED"

}

iy
{

"property": {
"fullyQualifiedName": "Types.
"dataType": "BOOLEAN",
"dataEncoding": "TYPED"

}

3,
{

"branch": {

sensor_msgs_msg_RegionOfInterest"

sensor_msgs_msg_RegionOfInterest.x_offset",

sensor_msgs_msg_RegionOfInterest.y_offset",

sensor_msgs_msg_RegionOfInterest.height",

sensor_msgs_msg_RegionOfInterest.width",

sensor_msgs_msg_RegionOfInterest.do_rectify",

"fullyQualifiedName": "Vehicle.Perception"

Erstellen AWS CLI Sie einen Signalkatalog ()
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}
},
{
"sensor": {
"fullyQualifiedName": "Vehicle.Perception.Obstacle",
"dataType": "STRUCT",
"structFullyQualifiedName": "Types.sensor_msgs_msg_RegionOfInterest"
}
}
]
(® Note

Sie kénnen ein Demoskript herunterladen, um ROS 2-Nachrichten in VSS-JSON-Dateien zu
konvertieren, die mit dem Signalkatalog kompatibel sind. Weitere Informationen finden Sie im
Vision System Data Developer Guide.

Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und kénnen

sich andern.

Importieren Sie einen Signalkatalog

Sie kénnen die AWS FleetWise loT-Konsole oder API verwenden, um einen Signalkatalog zu
importieren.

Themen

» Importieren Sie einen Signalkatalog (Konsole)

» Importieren Sie einen Signalkatalog (AWS CLI)

Importieren Sie einen Signalkatalog (Konsole)

Sie konnen die AWS FleetWise loT-Konsole verwenden, um einen Signalkatalog zu importieren.
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/A Important

Sie kbnnen maximal einen Signalkatalog haben. Wenn Sie bereits Gber einen Signalkatalog
verfluigen, wird die Option zum Importieren eines Signalkatalogs in der Konsole nicht
angezeigt.

Um einen Signalkatalog zu importieren

1. Offnen Sie die AWS FleetWise loT-Konsole.

Wahlen Sie im Navigationsbereich Signal-Katalog aus.

Wahlen Sie auf der Ubersichtsseite des Signalkatalogs die Option Signalkatalog importieren aus.

w0 D

Importieren Sie die Datei, die die Signale enthalt.

. Um eine Datei aus einem S3-Bucket hochzuladen:

a. Wahlen Sie Import from S3 (Import aus S3).
b. Wahlen Sie S3 durchsuchen.

c. Geben Sie fur Buckets den Bucket-Namen oder das Objekt ein, wahlen Sie es aus der
Liste aus und wahlen Sie dann die Datei aus der Liste aus. Wahlen Sie die Schaltflache
,Datei auswahlen®.

Oder geben Sie fur S3-URI eine Amazon Simple Storage Service-URI ein. Weitere
Informationen finden Sie unter Methoden fur den Zugriff auf einen Bucket im Amazon S3 S3-

Benutzerhandbuch.

*  Um eine Datei von Ihrem Computer hochzuladen:

a. Wahlen Sie Aus Datei importieren.

b. Laden Sie eine JSON-Datei im Format Vehicle Signal Specification (VSS) hoch.

5. Uberpriifen Sie den Signalkatalog und wahlen Sie dann Datei importieren.

Importieren Sie einen Signalkatalog (AWS CLI)

Sie kdnnen den ImportSignalCatalogAPI-Vorgang verwenden, um eine JSON-Datei hochzuladen,
die bei der Erstellung eines Signalkatalogs hilft. Sie mussen die Vehicle Signal Specification (VSS)
befolgen, um Signale in der JSON-Datei zu speichern. Das folgende Beispiel verwendet AWS CLI.
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Flhren Sie den folgenden Befehl aus, um einen Signalkatalog zu importieren.

* signal-catalog-nameErsetzen Sie ihn durch den Namen des Signalkatalogs, den Sie erstellen.

+ (Optional) Ersetzen Sie die Beschreibung durch eine Beschreibung, damit Sie den Signalkatalog
leichter identifizieren kdnnen.

* signal-catalog-configuration-vssErsetzen Sie es durch den Namen der JSON-
Zeichenfolgendatei, die in VSS definierte Signale enthalt.

Weitere Informationen zur Konfiguration von Verzweigungen, Attributen, Sensoren und Aktuatoren
finden Sie unter. Signale konfigurieren

aws iotfleetwise import-signal-catalog \
--name signal-catalog-name \
--description description \
--vss file://signal-catalog-configuration-vss.json

Das JSON muss stringifiziert und durch das Feld tUbergeben werden. vssJson Das Folgende ist ein
Beispiel fur Signale, die in VSS definiert sind.

{
"Vehicle": {
"type": "branch",
"children": {

"Chassis": {
"type": "branch",
"description": "All data concerning steering, suspension, wheels, and brakes.",
"children": {
"SteeringWheel": {
"type": "branch",
"description": "Steering wheel signals",
"children": {
"Diameter": {
"type": "attribute",
"description": "The diameter of the steering wheel",
"datatype": "float",

"unit": "cm",

"min": 1,
"max": 50

iy
"HandsOff": {
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"type": "branch",

"children": {
"HandsOffSteeringState": {
"type": "actuator",

"description": "HndsOffStrWhlDtSt. Hands Off Steering State",
"datatype": "boolean"
},
"HandsOffSteeringMode": {
"type": "actuator",
"description": "HndsOffStxWhlDtMd. Hands Off Steering Mode",
"datatype": "int8",
"min": Q,
}
}
}
}
I

"Accelerator": {
"type": "branch",

max": 2

"description": "",
"children": {
"AcceleratorPedalPosition": {
"type": "sensor",
"description": "Throttle_ Position. Accelerator pedal position as percent. 0 =

Not depressed. 100 = Fully depressed.",
"datatype": "uint8",

"unit": "%",
"min": O,
"max": 100.000035
}
}
}
}
},

"Powertrain": {
"type": "branch",
"description": "Powertrain data for battery management, etc.",
"children": {
"Transmission": {
"type": "branch",
"description": "Transmission-specific data, stopping at the drive shafts.",
"children": {
"VehicleOdometer": {
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"type": "sensor",
"description": "Vehicle_Odometer",
"datatype": "float",
"unit": "km",
"min": O,
"max": 67108863.984375
}
}
},

"CombustionEngine": {
"type": "branch",

"description": "Engine-specific data, stopping at the bell housing.",
"children": {
"Engine": {
"type": "branch",
"description": "Engine description",
"children": {
"timing": {
"type": "branch",
"description": "timing description",
"children": {
"run_time": {
"type": "sensor",
"description": "Engine run time",

"datatype": "intl6",
Ilunitll: Ilmsll’

"min": O,
"max": 10000

},

"idle_time": {
"type": "sensor",
"description": "Engine idle time",
"datatype": "intl6",
"min": Q,

"unit": "ms",
"max": 10000
}
}
}
}
}
}
}
}
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},
"Axle": {
"type": "branch",
"description": "Axle signals",
"children": {
"TireRRPrs": {
"type": "sensor",
"description": "TireRRPrs. Right rear Tire pressure in kilo-Pascal",
"datatype": "float",
"unit": "kPaG",
"min": O,
"max": 1020
}
}
}
}
},

"Cameras": {
"type": "branch",

"description": "Branch to aggregate all cameras in the vehicle",
"children": {
"FrontViewCamera": {
"type": "sensor",
"datatype": "VehicleDataTypes.SVMCamera",
"description": "Front view camera"
1,
"RearViewCamera": {
"type": "sensor",
"datatype": "VehicleDataTypes.SVMCamera",
"description": "Rear view camera"
},
"LeftSideViewCamera": {
"type": "sensor",
"datatype": "VehicleDataTypes.SVMCamera",
"description": "Left side view camera"
1,
"RightSideViewCamera": {
"type": "sensor",
"datatype": "VehicleDataTypes.SVMCamera",
"description": "Right side view camera"
}
}
},

"ComplexDataTypes": {

Importieren Sie einen Signalkatalog
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"VehicleDataTypes": {
"type": "branch",
"description": "Branch to aggregate all camera related higher order data types",
"children": {
"SVMCamera": {
"type": "struct",

"description": "This data type represents Surround View Monitor (SVM) camera
system in a vehicle",
"comment": "Test comment",
"deprecation": "Test deprecation message",
"children": {
"Make": {
"type": "property",
"description": "Make of the SVM camera",
"datatype": "string",
"comment": "Test comment",
"deprecation": "Test deprecation message"
1,

"Description": {
"type": "property",
"description": "Description of the SVM camera",
"datatype": "string",
"comment": "Test comment",
"deprecation": "Test deprecation message"
},
"FPS": {
"type": "property",
"description": "FPS of the SVM camera",
"datatype": "double",
"comment": "Test comment",
"deprecation": "Test deprecation message"
I
"Orientation": {
"type": "property",

"description": "Orientation of the SVM camera",
"datatype": "VehicleDataTypes.Orientation",
"comment": "Test comment",

"deprecation": "Test deprecation message"

},

"Range": {
"type": "property",
"description": "Range of the SVM camera",
"datatype": "VehicleDataTypes.Range",
"comment": "Test comment",
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"deprecation": "Test deprecation message"
1,
"RawData": {
"type": "property",
"description": "Represents binary data of the SVM camera",
"datatype": "uint8[]",
"dataencoding": "binary",
"comment": "Test comment",
"deprecation": "Test deprecation message"
1,

"CapturedFrames": {

"type": "property",

"description": "Represents selected frames captured by the SVM camera",
"datatype": "VehicleDataTypes.Frame[]",

"dataencoding": "typed",

"comment": "Test comment",
"deprecation": "Test deprecation message"
}
}
I
"Range": {
"type": "struct",
"description": "Range of a camera in centimeters",
"comment": "Test comment",
"deprecation": "Test deprecation message",
"children": {
"Min": {
"type": "property",
"description": "Minimum range of a camera in centimeters",
"datatype": "uint32",
"comment": "Test comment",
"deprecation": "Test deprecation message"
},
"Max": {
"type": "property",
"description": "Maximum range of a camera in centimeters",
"datatype": "uint32",
"comment": "Test comment",
"deprecation": "Test deprecation message"
}
}
I

"Orientation": {
"type": "struct",
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"description": "Orientation of a camera",
"comment": "Test comment",
"deprecation": "Test deprecation message",
"children": {
"Front": {
"type": "property",
"description": "Indicates whether the camera is oriented to the front of the
vehicle",
"datatype": "boolean",
"comment": "Test comment",
"deprecation": "Test deprecation message"
I
"Rear": {
"type": "property",
"description": "Indicates whether the camera is oriented to the rear of the
vehicle",
"datatype": "boolean",
"comment": "Test comment",
"deprecation": "Test deprecation message"
I
"Side": {
"type": "property",
"description": "Indicates whether the camera is oriented to the side of the
vehicle",
"datatype": "boolean",
"comment": "Test comment",
"deprecation": "Test deprecation message"
}
}
I
"Frame": {
"type": "struct",
"description": "Represents a camera frame",
"comment": "Test comment",
"deprecation": "Test deprecation message",
"children": {
"Data": {

"type": "property",
"datatype": "string",

"dataencoding": "binary",

"comment": "Test comment",

"deprecation": "Test deprecation message"
}
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}
}
}

Das folgende Beispiel zeigt dieselben Signale, die in VSS definiert sind, in einer JSON-Zeichenfolge.

"vssJson": "{\"Vehicle\":{\"type\":\"branch\",\"children\":{\"Chassis\":{\"type

\":\"branch\",\"description\":\"All data concerning steering, suspension, wheels,

and brakes.\",\"children\":{\"SteeringWheel\":{\"type\":\"branch\",\"description
\":\"Steering wheel signals\",\"children\":{\"Diameter\":{\"type\":\"attribute\",
\"description\":\"The diameter of the steering wheel\",\"datatype\":\"float\",\"unit
\":\"em\",\"min\":1,\"max\":50},\"HandsOff\": {\"type\":\"branch\",\"children\":
{\"HandsOffSteeringState\": {\"type\":\"actuator\",\"description\":\"HndsOffStrWh1DtSt.

Hands Off Steering State\",\"datatype\":\"boolean\"},\"HandsOffSteeringMode\":
{\"type\":\"actuator\",\"description\":\"HndsOffStxWhlDtMd. Hands Off Steering Mode
\",\"datatype\":\"int8\",\"min\":0,\"max\":2}3}3}}},\"Accelerator\": {\"type\":\"branch
\",\"description\":\"\",\"children\":{\"AcceleratorPedalPosition\":{\"type\":\"sensor
\",\"description\":\"Throttle_ Position. Accelerator pedal position as percent. 0

= Not depressed. 100 = Fully depressed.\",\"datatype\":\"uint8\",\"unit\":\"%\",
\"min\":0,\"max\":100.000035}3}3}3}},\"Powertrain\": {\"type\":\"branch\",\"description
\":\"Powertrain data for battery management, etc.\",\"children\":{\"Transmission\":
{\"type\":\"branch\",\"description\":\"Transmission-specific data, stopping at the
drive shafts.\",\"children\":{\"VehicleOdometer\":{\"type\":\"sensor\",\"description
\":\"Vehicle_Odometer\",\"datatype\":\"float\",\"unit\" :\"km\",\"min\":0,\"max
\":67108863.984375}}},\"CombustionEngine\": {\"type\":\"branch\",\"description\":
\"Engine-specific data, stopping at the bell housing.\",\"children\":{\"Engine\":
{\"type\":\"branch\",\"description\":\"Engine description\",\"children\":{\"timing\":
{\"type\":\"branch\",\"description\":\"timing description\",\"children\":{\"run_time\":
{\"type\":\"sensor\",\"description\":\"Engine run time\",\"datatype\":\"intl6\",\"unit
\":\N"ms\",\"min\":0,\"max\":100003},\"idle_time\": {\"type\":\"sensor\",\"description
\":\"Engine idle time\",\"datatype\":\"intl6\",\"min\":0,\"unit\":\"ms\",\"max
\":10000}33333333,\"Axle\": {\"type\":\"branch\",\"description\":\"Axle signals\",
\"children\":{\"TireRRPrs\": {\"type\":\"sensor\",\"description\":\"TireRRPrs. Right

rear Tire pressure in kilo-Pascal\",\"datatype\":\"float\",\"unit\":\"kPaG\",\"min
\":0,\"max\":10203}}}3}3}}"

}
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® Note

Sie kdnnen ein Demo-Skript herunterladen, um ROS 2-Nachrichten in VSS-JSON-Dateien zu
konvertieren, die mit dem Signalkatalog kompatibel sind. Weitere Informationen finden Sie im
Vision System Data Developer Guide.

Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und kénnen
sich andern.

Aktualisieren Sie einen Signalkatalog (AWS CLI)

Sie kénnen den UpdateSignalCatalogAPI-Vorgang verwenden, um einen vorhandenen Signalkatalog

zu aktualisieren. Das folgende Beispiel verwendet AWS CLI.
Flhren Sie den folgenden Befehl aus, um einen vorhandenen Signalkatalog zu aktualisieren.

signal-catalog-configurationErsetzen Sie ihn durch den Namen der JSON-Datei, die die
Konfiguration enthalt.

aws iotfleetwise update-signal-catalog --cli-input-json file://signal-catalog-
configuration.json

signal-catalog-nameErsetzen Sie ihn durch den Namen des Signalkatalogs, den Sie
aktualisieren.

Weitere Informationen zur Konfiguration von Verzweigungen, Attributen, Sensoren und Aktoren
finden Sie unterSignale konfigurieren.

/A Important

Benutzerdefinierte Strukturen sind unveranderlich. Wenn Sie Eigenschaften einer
vorhandenen benutzerdefinierten Struktur (Struktur) neu anordnen oder in sie einfligen
mussen, lI6schen Sie die Struktur und erstellen Sie eine brandneue Struktur mit der
gewlnschten Reihenfolge der Eigenschaften.

Um eine benutzerdefinierte Struktur zu I6schen, figen Sie den vollstandig qualifizierten
Namen der Struktur hinzu. nodesToRemove Eine Struktur kann nicht geléscht werden, wenn
Signale auf sie verweisen. Alle Signale, die sich auf die Struktur beziehen (ihr Datentyp ist

Aktualisieren Sie einen Signalkatalog (AWS CLI)
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als Zielstruktur definiert), missen vor der Anforderung zur Aktualisierung des Signalkatalogs
aktualisiert oder geldscht werden.

{
"name": "signal-catalog-name",
"nodesToAdd": [{
"branch": {
"description": "Front left of vehicle specific data.",
"fullyQualifiedName": "Vehicle.Front.Left"
}
.
{
"branch": {
"description": "Door-specific data for the front left of vehicle.",
"fullyQualifiedName": "Vehicle.Front.Left.Door"
}
.
{

"actuator": {
"fullyQualifiedName": "Vehicle.Front.Left.Door.Lock",
"description": "Whether the front left door is locked.",
"dataType": "BOOLEAN"
}
},
{
"branch": {
"fullyQualifiedName": "Vehicle.Camera"
}
.
{
"struct": {
"fullyQualifiedName": "Vehicle.Camera.SVMCamera"
}
},
{
"property": {
"fullyQualifiedName": "Vehicle.Camera.SVMCamera.IS0",
"dataType": "STRING"
}
}
1,

"nodesToRemove": ["Vehicle.Chassis.SteeringWheel.HandsOffSteeringState"],
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"nodesToUpdate": [{
"attribute": {
"dataType": "FLOAT",
"fullyQualifiedName": "Vehicle.Chassis.SteeringWheel.Diameter",

max": 55

Ldscht einen Signalkatalog (AWS CLI)

Sie konnen die DeleteSignalCatalogAPI-Operation verwenden, um einen Signalkatalog zu I6schen.
Das folgende Beispiel verwendet AWS CLI.

/A Important

Stellen Sie vor dem Léschen eines Signalkatalogs sicher, dass ihm keine Fahrzeugmodelle,
Decoderlisten, Fahrzeuge, Flotten oder Kampagnen zugeordnet sind. Detaillierte
Informationen finden Sie hier:

» Loschen Sie ein Fahrzeugmodell

* Loschen Sie ein Decoder-Manifest

» Ein Fahrzeug léschen

» Loschen Sie eine Flotte (AWS CLI)

* Loscht eine Kampagne

Flhren Sie den folgenden Befehl aus, um einen vorhandenen Signalkatalog zu I6schen. signal -
catalog-nameErsetzen Sie ihn durch den Namen des Signalkatalogs, den Sie I6schen mdchten.

aws iotfleetwise delete-signal-catalog --name signal-catalog-name

(® Note

Dieser Befehl erzeugt keine Ausgabe.
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Ruft Informationen zum Signalkatalog ab (AWS CLI)

Sie kénnen den ListSignalCatalogsAPI-Vorgang verwenden, um zu utberprifen, ob ein Signalkatalog
geléscht wurde. Das folgende Beispiel verwendet AWS CLI.

Fuhren Sie den folgenden Befehl aus, um eine paginierte Liste mit Zusammenfassungen aller
Signalkataloge abzurufen.

aws iotfleetwise list-signal-catalogs

Sie kénnen den ListSignalCatalogNodesAPI-Vorgang verwenden, um zu Uberprifen, ob ein
Signalkatalog aktualisiert wurde. Das folgende Beispiel verwendet AWS CLI.

FUhren Sie den folgenden Befehl aus, um eine paginierte Liste mit Zusammenfassungen aller Signale
(Knoten) in einem bestimmten Signalkatalog abzurufen.

signal-catalog-nameErsetzen Sie es durch den Namen des Signalkatalogs, den Sie Uberprifen.

aws iotfleetwise list-signal-catalog-nodes --name signal-catalog-name

Sie kénnen die GetSignalCatalogAPI-Operation verwenden, um Signalkataloginformationen
abzurufen. Das folgende Beispiel verwendet AWS CLI.

Fuhren Sie den folgenden Befehl aus, um Informationen Uber einen Signalkatalog abzurufen.

signal-catalog-nameErsetzen Sie ihn durch den Namen des Signalkatalogs, den Sie abrufen
mochten.

aws iotfleetwise get-signal-catalog --name signal-catalog-name

@ Note

Diese Operation ist letztlich konsistent. Mit anderen Worten, Anderungen am Signalkatalog
werden moglicherweise nicht sofort Gbernommen.

Fahrzeugmodelle erstellen und verwalten

Sie verwenden Signale, um Fahrzeugmodelle zu erstellen, die dabei helfen, das Format Ihrer
Fahrzeuge zu standardisieren. Fahrzeugmodelle sorgen fur konsistente Informationen flr mehrere
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Fahrzeuge desselben Typs, sodass Sie Daten von Fahrzeugflotten verarbeiten kdnnen. Fahrzeuge,
die mit demselben Fahrzeugmodell erstellt wurden, erben dieselbe Gruppe von Signalen. Weitere
Informationen finden Sie unter Fahrzeuge erstellen, bereitstellen und verwalten.

Jedes Fahrzeugmodell hat ein Statusfeld, das den Status des Fahrzeugmodells enthalt. Der Zustand
kann einer der folgenden Werte sein:

* ACTIVE— Das Fahrzeugmodell ist aktiv.

* DRAFT— Die Konfiguration des Fahrzeugmodells wird gespeichert.

/A Important

* Wenn Sie die CreateModelManifest API-Operation verwenden moéchten, um das erste
Fahrzeugmodell zu erstellen, mussen Sie zuerst einen Signalkatalog erstellen. Weitere
Informationen finden Sie unter Erstellen AWS CLI Sie einen Signalkatalog ().

* Wenn Sie die AWS FleetWise loT-Konsole verwenden, um ein Fahrzeugmodell zu
erstellen, aktiviert AWS loT das Fahrzeugmodell FleetWise automatisch fur Sie.

* Wenn Sie den CreateModelManifest API-Vorgang verwenden, um ein Fahrzeugmodell
zu erstellen, bleibt das Fahrzeugmodell im DRAFT Status.

+ Sie kénnen keine Fahrzeuge anhand von Fahrzeugmodellen erstellen, die sich in diesem
DRAFT Bundesstaat befinden. Verwenden Sie den UpdateModelManifest API-Vorgang,
um Fahrzeugmodelle auf den jeweiligen ACTIVE Status umzustellen.

+ Sie kénnen keine Fahrzeugmodelle bearbeiten, die sich in diesem ACTIVE Bundesstaat
befinden.

Themen
 Erstellen Sie ein Fahrzeugmodell
» Aktualisieren Sie ein Fahrzeugmodell () AWS CLI

» Ldschen Sie ein Fahrzeugmodell

* Informationen zum Fahrzeugmodell abrufen (AWS CLI)

Erstellen Sie ein Fahrzeugmodell

Sie kénnen die AWS FleetWise loT-Konsole oder API verwenden, um Fahrzeugmodelle zu erstellen.
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/A Important

Sie bendtigen einen Signalkatalog, bevor Sie mithilfe der CreateModelManifest API-
Operation ein Fahrzeugmodell erstellen kdnnen.

Themen

 Erstellen Sie ein Fahrzeugmodell (Konsole)

 Erstellen Sie ein Fahrzeugmodell (AWS CLI)

Erstellen Sie ein Fahrzeugmodell (Konsole)

In der AWS FleetWise loT-Konsole kénnen Sie auf folgende Weise ein Fahrzeugmodell erstellen:

» Verwenden Sie eine Vorlage von AWS

* Manuelles Erstellen Sie ein Fahrzeugmodell

* Duplizieren Sie ein Fahrzeugmodell

Verwenden Sie eine Vorlage von AWS

AWS loT FleetWise bietet eine On-Board Diagnostic (OBD) Il, J1979-Vorlage, die automatisch einen
Signalkatalog, ein Fahrzeugmodell und ein Decoder-Manifest fir Sie erstellt. Die Vorlage fligt dem
Decoder-Manifest auch OBD-Netzwerkschnittstellen hinzu. Weitere Informationen finden Sie unter
Decoder-Manifeste erstellen und verwalten.

Um ein Fahrzeugmodell mithilfe einer Vorlage zu erstellen

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.

Wabhlen Sie im Navigationsbereich Fahrzeugmodelle aus.
Wabhlen Sie auf der Seite Fahrzeugmodelle die Option Bereitgestellte Vorlage hinzufligen aus.
Wabhlen Sie On-Board-Diagnose (OBD) Il aus.

Geben Sie einen Namen fur die OBD-Netzwerkschnittstelle ein, die AWS loT FleetWise erstellt.

o o kw0 N

Wabhlen Sie Hinzufligen aus.
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Manuelles Erstellen Sie ein Fahrzeugmodell

Sie kdnnen Signale aus dem Signalkatalog hinzufigen oder Signale importieren, indem Sie eine oder
mehrere DBC-Dateien hochladen. Eine.dbc-Datei ist ein Dateiformat, das CAN-Bus-Datenbanken
(Controller Area Network) unterstutzen.

/A Important

Mit der AWS FleetWise loT-Konsole kénnen Sie kein Fahrzeugmodell mit Datensignalen
des Bildverarbeitungssystems erstellen. Verwenden Sie stattdessen die, AWS CLI um ein
Fahrzeugmodell zu erstellen.

Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und kénnen
sich andern.

Um ein Fahrzeugmodell manuell zu erstellen

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.

2. Wahlen Sie im Navigationsbereich Fahrzeugmodelle aus.

3. Wahlen Sie auf der Seite Fahrzeugmodelle die Option Fahrzeugmodell erstellen aus, und gehen
Sie dann wie folgt vor.

Themen

« Schritt 1: Fahrzeugmodell konfigurieren

Schritt 2: Signale hinzufligen

Schritt 3: Signale importieren

(Optional) Schritt 4: Attribute hinzufligen

Schritt 5: Uberpriifen und Erstellen

Schritt 1: Fahrzeugmodell konfigurieren

Gehen Sie unter Allgemeine Informationen wie folgt vor.

1. Geben Sie einen Namen fir das Fahrzeugmodell ein.

2. (Optional) Geben Sie eine Beschreibung ein.
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3. Wahlen Sie Weiter aus.

Schritt 2: Signale hinzufligen

@ Note

+ Wenn Sie AWS loT zum ersten Mal verwenden FleetWise, ist dieser Schritt erst verfligbar,
wenn Sie einen Signalkatalog haben. Wenn das erste Fahrzeugmodell erstellt wird,
erstellt AWS loT FleetWise automatisch einen Signalkatalog mit Signalen, die dem ersten
Fahrzeugmodell hinzugefugt wurden.

* Wenn Sie Erfahrung mit AWS loT haben FleetWise, kénnen Sie Ihrem Fahrzeugmodell
Signale hinzufligen, indem Sie Signale aus dem Signalkatalog auswahlen oder .dbc-
Dateien hochladen, um Signale zu importieren.

» Sie bendétigen mindestens ein Signal, um ein Fahrzeugmodell zu erstellen.

Um Signale hinzuzufiigen

1.  Wahlen Sie ein oder mehrere Signale aus dem Signalkatalog aus, den Sie dem Fahrzeugmodell
hinzufugen mochten. Sie kdnnen die ausgewahlten Signale im rechten Bereich Gberprifen.

(® Note

Nur ausgewahlte Signale werden dem Fahrzeugmodell hinzugeflgt.

2. \Wahlen Sie Weiter aus.

Schritt 3: Signale importieren

® Note

 Wenn Sie AWS loT zum ersten Mal verwenden FleetWise, missen Sie mindestens
eine .dbc-Datei hochladen, um Signale zu importieren.

* Wenn Sie Erfahrung mit AWS loT haben FleetWise, kdnnen Sie Ihrem Fahrzeugmodell
Signale hinzuftgen, indem Sie Signale aus dem Signalkatalog auswahlen oder .dbc-
Dateien hochladen, um Signale zu importieren.
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» Sie bendétigen mindestens ein Signal, um ein Fahrzeugmodell zu erstellen.

Um Signale zu importieren

1.  Wahlen Sie Dateien auswahlen.

2.  Wahlen Sie im Dialogfeld die .dbc-Datei aus, die Signale enthalt. Sie kbnnen mehrere .dbc-
Dateien hochladen.

3. AWS loT FleetWise analysiert Inre DBC-Dateien, um Signale abzurufen.

Geben Sie im Abschnitt Signale die folgenden Metadaten fir jedes Signal an.

* Name — Der Name des Signals.

Der Signalname muss eindeutig sein. Der Signalname und der Pfad kénnen bis zu 150
Zeichen lang sein. Glltige Zeichen: a—z, A—Z, 0—9,: (Doppelpunkt) und _ (Unterstrich).

» Datentyp — Der Datentyp des Signals muss einer der folgenden sein: INT8, UINTS,
INT16, UINT16, INT32, UINT32, INT64, UINT64, BOOLEAN, FLOAT, DOUBLE, STRING,
UNIX_TIMESTAMP, INT8_ARRAY, UINT8_ARRAY, INT16_ARRAY, INT64_ARRAY ARRAY,
UINT64_ARRAY, BOOLEAN_ARRAY, FLOAT_ARRAY, DOUBLE_ARRAY, STRING_ARRAY,
UNIX_TIMESTAMP_ARRAY oder UNKNOWN.

« Signaltyp — Der Typ des Signals, bei dem es sich um einen Sensor oder einen Aktuator
handeln kann.

» (Optional) Einheit — Die wissenschaftliche Einheit fir das Signal, z. B. km oder Celsius.

» (Optional) Pfad — Der Pfad zum Signal. Verwenden Sie ahnlich wie bei JsonPath einen Punkt
(.), um auf ein untergeordnetes Signal zu verweisen. z. B. Vehicle.Engine.Light.

Der Signalname plus der Pfad kénnen bis zu 150 Zeichen lang sein. Giiltige Zeichen: a—z, A
—Z, 0—9,: (Doppelpunkt) und _ (Unterstrich).

* (Optional) Min — Der Mindestwert des Signals.
* (Optional) Max — Der Maximalwert des Signals.

* (Optional) Beschreibung — Die Beschreibung fir das Signal.

Die Beschreibung kann bis zu 2048 Zeichen enthalten. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

4. Wahlen Sie Weiter aus.
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(Optional) Schritt 4: Attribute hinzufligen

Sie kénnen bis zu 100 Attribute hinzufligen, einschliellich der vorhandenen Attribute im
Signalkatalog.

Um Attribute hinzuzufiigen
1. Geben Sie unter Attribute hinzufligen die folgenden Metadaten fir jedes Attribut an.

« Name — Der Name des Attributs.

Der Signalname muss eindeutig sein. Der Signalname und der Pfad kénnen bis zu 150
Zeichen lang sein. Glltige Zeichen: a—z, A—Z, 0—9,: (Doppelpunkt) und _ (Unterstrich)

» Datentyp — Der Datentyp des Attributs muss einer der folgenden sein: INT8, UINTS,
INT16, UINT16, INT32, UINT32, INT64, UINT64, BOOLEAN, FLOAT, DOUBLE, STRING,
UNIX_TIMESTAMP, INT8_ARRAY, UINT8_ARRAY, INT16_ARRAY, INT64_ARRAY ARRAY,
UINT64_ARRAY, BOOLEAN_ARRAY, FLOAT_ARRAY, DOUBLE_ARRAY, STRING_ARRAY,
UNIX_TIMESTAMP_ARRAY oder UNKNOWN

» (Optional) Einheit — Die wissenschaftliche Einheit flr das Attribut, z. B. km oder Celsius.

» (Optional) Pfad — Der Pfad zum Signal. Verwenden Sie ahnlich wie bei JsonPath einen Punkt
(.), um auf ein untergeordnetes Signal zu verweisen. z. B. Vehicle.Engine.Light.

Der Signalname plus der Pfad kénnen bis zu 150 Zeichen lang sein. Giltige Zeichen: a—z, A
—Z, 0—9,: (Doppelpunkt) und _ (Unterstrich)

* (Optional) Min — Der Mindestwert des Attributs.

* (Optional) Max — Der Hochstwert des Attributs.

» (Optional) Beschreibung — Die Beschreibung fir das Attribut.
Die Beschreibung kann bis zu 2048 Zeichen enthalten. Zulassige Zeichen: a—z, A—Z, 0—9,:
(Doppelpunkt), _ (Unterstrich) und - (Bindestrich).

2. Wahlen Sie Weiter.

Schritt 5: Uberpriifen und Erstellen

Uberpriifen Sie die Konfigurationen fiir das Fahrzeugmodell und wéhlen Sie dann Create.
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Duplizieren Sie ein Fahrzeugmodell

AWS loT FleetWise kann die Konfigurationen eines vorhandenen Fahrzeugmodells kopieren, um ein
neues Modell zu erstellen. Die im ausgewahlten Fahrzeugmodell angegebenen Signale werden in
das neue Fahrzeugmodell kopiert.

Um ein Fahrzeugmodell zu duplizieren

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.

2. Wahlen Sie im Navigationsbereich Fahrzeugmodelle aus.

3. Wahlen Sie ein Modell aus der Fahrzeugmodellliste und dann Modell duplizieren aus.

Folgen Sie der Manuelles Erstellen Sie ein Fahrzeugmodell Anleitung, um das Fahrzeugmodell zu
konfigurieren.

Es kann einige Minuten dauern, FleetWise bis AWS loT lhre Anfrage zur Erstellung des
Fahrzeugmodells bearbeitet hat. Nachdem das Fahrzeugmodell erfolgreich erstellt wurde,
wird auf der Seite Fahrzeugmodelle in der Spalte Status der Wert AKTIV angezeigt. Wenn das
Fahrzeugmodell aktiv wird, kbnnen Sie es nicht bearbeiten.

Erstellen Sie ein Fahrzeugmodell (AWS CLI)

Sie kénnen den CreateModelManifestAPI-Vorgang verwenden, um Fahrzeugmodelle
(Modellmanifeste) zu erstellen. Das folgende Beispiel verwendet die AWS CLI.

/A Important

Wenn Sie die AWS FleetWise |oT-APIl verwenden mdchten, um das erste Fahrzeugmodell
zu erstellen, missen Sie zuerst einen Signalkatalog erstellen. Weitere Informationen zur
Erstellung eines Signalkatalogs finden Sie unterErstellen AWS CLI Sie einen Signalkatalog ().

Fuhren Sie den folgenden Befehl aus, um ein Fahrzeugmodell zu erstellen.

vehicle-model-configurationErsetzen Sie es durch den Namen der JSON-Datei, die die
Konfiguration enthalt.

aws iotfleetwise create-model-manifest --cli-input-json file://vehicle-model-
configuration.json

Erstellen Sie ein Fahrzeugmodell 68


https://console.aws.amazon.com/iotfleetwise/
https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_CreateModelManifest.html

AWS IoT FleetWise Entwicklerhandbuch

* vehicle-model-nameErsetzen Sie es durch den Namen des Fahrzeugmodells, das Sie
erstellen.

* Ersetzen Sie Signal-Catalog-ARN durch den Amazon Resource Name (ARN) des
Signalkatalogs.

* (Optional) Ersetzen Sie die Beschreibung durch eine Beschreibung, um das Fahrzeugmodell
leichter identifizieren zu kénnen.

Weitere Informationen zur Konfiguration von Verzweigungen, Attributen, Sensoren und Aktuatoren
finden Sie unterSignale konfigurieren.

{
"name": "vehicle-model-name",
"signalCatalogArn": "signal-catalog-ARN",
"description": "description",
"nodes": ["Vehicle.Chassis"]

}

Aktualisieren Sie ein Fahrzeugmodell ()AWS CLI

Sie kbnnen den UpdateModelManifestAPI-Vorgang verwenden, um ein vorhandenes Fahrzeugmodell
(Modellmanifeste) zu aktualisieren. Das folgende Beispiel verwendet die AWS CLI.

FUhren Sie den folgenden Befehl aus, um ein vorhandenes Fahrzeugmodell zu aktualisieren.

update-vehicle-model-configurationErsetzen Sie ihn durch den Namen der JSON-Datei,
die die Konfiguration enthalt.

aws iotfleetwise update-model-manifest --cli-input-json file://update-vehicle-model -
configuration.json

* vehicle-model-nameErsetzen Sie es durch den Namen des Fahrzeugmodells, das Sie
aktualisieren mochten.

* (Optional) Um das Fahrzeugmodell zu aktivieren, vehicle-model -statusersetzen Sie es
durchACTIVE.
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/A Important

Nachdem das Fahrzeugmodell aktiviert wurde, kbnnen Sie das Fahrzeugmodell nicht mehr
andern.

» (Optional) Ersetzen Sie die Beschreibung durch eine aktualisierte Beschreibung, um das
Fahrzeugmodell leichter identifizieren zu kénnen.

{
"name": "vehicle-model-name",
"status": "vehicle-model-status",
"description": "description",
"nodesToAdd": ["Vehicle.Front.Left"],
"nodesToRemove": ["Vehicle.Chassis.SteeringWheel"],
}

Loschen Sie ein Fahrzeugmodell

Sie kénnen die AWS FleetWise loT-Konsole oder API verwenden, um Fahrzeugmodelle zu I16schen.

/A Important

Fahrzeuge und Decoder-Manifeste, die dem Fahrzeugmodell zugeordnet sind, missen zuerst
geldscht werden. Weitere Informationen finden Sie unter Ein Fahrzeug I6schen und Loschen

Sie ein Decoder-Manifest.

LAschen Sie ein Fahrzeugmodell (Konsole)
Verwenden Sie die AWS FleetWise loT-Konsole, um ein Fahrzeugmodell zu I6schen.
Um ein Fahrzeugmodell zu I6schen

Navigieren Sie zur AWS FleetWiseloT-Konsole.

1
2. Wahlen Sie im Navigationsbereich Fahrzeugmodelle aus.

3. Wahlen Sie auf der Seite Fahrzeugmodelle das Zielfahrzeugmodell aus.
4

Wahlen Sie Loschen aus.
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5. Unter Léschenvehicle-model-name? , geben Sie den Namen des Fahrzeugmodells ein, das
geléscht werden soll, und wahlen Sie dann Bestatigen.

Léschen Sie ein Fahrzeugmodell (AWS CLI)

Sie konnen den DeleteModelManifestAPIl-Vorgang verwenden, um ein vorhandenes Fahrzeugmodell
(Modellmanifeste) zu I16schen. Das folgende Beispiel verwendet die AWS CLI.

FUhren Sie den folgenden Befehl aus, um ein Fahrzeugmodell zu 16schen.

model-manifest-nameErsetzen Sie es durch den Namen des Fahrzeugmodells, das Sie I6schen
mdchten.

aws iotfleetwise delete-model-manifest --name model-manifest-name

® Note

Dieser Befehl erzeugt keine Ausgabe.

Informationen zum Fahrzeugmodell abrufen (AWS CLI)

Sie kdnnen den ListModelManifestsAPI-Vorgang verwenden, um zu Uberprifen, ob ein
Fahrzeugmodell geléscht wurde. Das folgende Beispiel verwendet AWS CLI.

Fuhren Sie den folgenden Befehl aus, um eine paginierte Liste mit Zusammenfassungen aller
Fahrzeugmodelle abzurufen.

aws iotfleetwise list-model-manifests

Sie kdnnen den ListModelManifestNodesAPI-Vorgang verwenden, um zu Uberprifen, ob ein
Fahrzeugmodell aktualisiert wurde. Das folgende Beispiel verwendet AWS CLI.

FUhren Sie den folgenden Befehl aus, um eine paginierte Liste mit Zusammenfassungen aller Signale
(Knoten) in einem bestimmten Fahrzeugmodell abzurufen.

vehicle-model-nameErsetzen Sie es durch den Namen des Fahrzeugmodells, das Sie
Uberprifen.
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aws iotfleetwise list-model-manifest-nodes /
--name vehicle-model-name

Fuhren Sie den folgenden Befehl aus, um Informationen zu einem Fahrzeugmodell abzurufen.

Ersetzen Sie vehicle-model durch den Namen des Fahrzeugmodells, das Sie abrufen méchten.

aws iotfleetwise get-model-manifest --name vehicle-model

(® Note

Diese Operation ist letztlich konsistent. Mit anderen Worten, Anderungen am Fahrzeugmodell
werden moglicherweise nicht sofort ibernommen.

Decoder-Manifeste erstellen und verwalten

Decoder-Manifeste enthalten Dekodierungsinformationen, die das AWS loT FleetWise verwendet,
um Fahrzeugdaten (Binardaten) in fir Menschen lesbare Werte umzuwandeln und |hre

Daten fur Datenanalysen aufzubereiten. Netzwerkschnittstellen- und Decodersignale sind die
Kernkomponenten, mit denen Sie bei der Konfiguration von Decoder-Manifesten arbeiten.

Netzwerkschnittstelle

Enthalt Informationen Uber das Protokoll, das das bordeigene Netzwerk verwendet. AWS loT
FleetWise unterstltzt die folgenden Protokolle.

Controller Area Network (CAN-Bus)

Ein Protokoll, das definiert, wie Daten zwischen elektronischen Steuergeraten (ECUs)
Ubertragen werden. Steuergerate kdbnnen das Motorsteuergerat, Airbags oder das
Audiosystem sein.

On-Board-Diagnose (OBD) I
Ein weiterentwickeltes Protokoll, das definiert, wie Selbstdiagnosedaten zwischen

Steuergeraten Ubertragen werden. Es bietet eine Reihe von Standard-Diagnose-Fehlercodes
(DTCs), mit deren Hilfe Sie feststellen kénnen, was mit lhrem Fahrzeug nicht stimmt.
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Middleware flr Fahrzeuge

Die Fahrzeug-Middleware ist als eine Art Netzwerkschnittstelle definiert. Zu den Beispielen
fur Fahrzeug-Middleware gehdren das Robot Operating System (ROS 2) und die skalierbare
serviceorientierte Middleware over IP (SOME/IP).

(® Note
AWS loT FleetWise unterstitzt ROS 2-Middleware fur Bildverarbeitungssystemdaten.

Decodersignal

Bietet detaillierte Dekodierungsinformationen fur ein bestimmtes Signal. Jedes im Fahrzeugmodell
angegebene Signal muss mit einem Decodersignal gepaart werden. Wenn das Decoder-Manifest
CAN-Netzwerkschnittstellen enthalt, muss es CAN-Decodersignale enthalten. Wenn das Decoder-
Manifest OBD-Netzwerkschnittstellen enthalt, muss es OBD-Decodersignale enthalten.

Das Decoder-Manifest muss Nachrichtendecodersignale enthalten, wenn es auch Fahrzeug-
Middleware-Schnittstellen enthalt.

Jedes Decoder-Manifest muss einem Fahrzeugmodell zugeordnet sein. AWS loT FleetWise
verwendet das zugehdrige Decoder-Manifest, um Daten von Fahrzeugen zu dekodieren, die auf der
Grundlage des Fahrzeugmodells erstellt wurden.

Jedes Decoder-Manifest hat ein Statusfeld, das den Status des Decoder-Manifests enthalt. Der
Zustand kann einer der folgenden Werte sein:

* ACTIVE— Das Decoder-Manifest ist aktiv.
+ DRAFT— Die Konfiguration des Decoder-Manifests wurde nicht gespeichert.

* VALIDATING— Das Decoder-Manifest wird derzeit auf seine Eignung tUberpruft. Dies gilt nur far
Decoder-Manifeste, die mindestens ein Datensignal des Bildverarbeitungssystems enthalten.

+ INVALID— Das Decoder-Manifest konnte nicht validiert werden und kann noch nicht
aktiviert werden. Dies gilt nur fur Decoder-Manifeste, die mindestens ein Datensignal
des Bildverarbeitungssystems enthalten. Sie kdnnen die GetDecoderManifest APIs
ListDecoderManifests und verwenden, um den Grund fiir eine fehlgeschlagene Uberpriifung zu
Uberprifen.
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/A Important

* Wenn Sie die AWS FleetWise loT-Konsole verwenden, um ein Decoder-Manifest zu
erstellen, aktiviert AWS loT das Decoder-Manifest FleetWise automatisch flr Sie.

* Wenn Sie den CreateDecoderManifest API-Vorgang verwenden, um ein Decoder-
Manifest zu erstellen, bleibt das Decoder-Manifest im Status. DRAFT

+ Sie konnen keine Fahrzeuge anhand von Fahrzeugmodellen erstellen, die mit einem
DRAFT Decoder-Manifest verkniipft sind. Verwenden Sie den UpdateDecoderManifest
API-Vorgang, um das Decoder-Manifest in den ACTIVE Status zu andern.

* Sie konnen keine Decoder-Manifeste bearbeiten, die sich im ACTIVE Status befinden.

Themen

» Konfigurieren Sie Netzwerkschnittstellen und Decodersignale

Erstellen Sie ein Decoder-Manifest

Aktualisieren Sie ein Decoder-Manifest () AWS CLI

Loschen Sie ein Decoder-Manifest

Ruft Informationen zum Decoder-Manifest ab (JAWS CLI

Konfigurieren Sie Netzwerkschnittstellen und Decodersignale

Jedes Decoder-Manifest hat mindestens eine Netzwerkschnittstelle und Decodersignale, die mit
Signalen gepaart sind, die im zugehoérigen Fahrzeugmodell spezifiziert sind.

Wenn das Decoder-Manifest CAN-Netzwerkschnittstellen enthalt, muss es CAN-Decodersignale
enthalten. Wenn das Decoder-Manifest OBD-Netzwerkschnittstellen enthalt, muss es OBD-
Decodersignale enthalten.

Themen

» Netzwerkschnittstellen konfigurieren

» Decodersignale konfigurieren

Netzwerkschnittstellen konfigurieren

Um eine CAN-Netzwerkschnittstelle zu konfigurieren, geben Sie die folgenden Informationen an.
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* name— Der Name der CAN-Schnittstelle.

Der Schnittstellenname muss eindeutig sein und kann 1—100 Zeichen lang sein.

* (Optional) protocolName — Der Name des Protokolls.

Gultige Werte: CAN-FD und CAN
* (Optional) protocolVersion — AWS loT unterstitzt FleetWise derzeit CAN-FD und CAN 2.0b.

Glltige Werte: und 1.0 2.0b

Um eine OBD-Netzwerkschnittstelle zu konfigurieren, geben Sie die folgenden Informationen an.
* name— Der Name der OBD-Schnittstelle.

Der Schnittstellenname muss eindeutig sein und kann 1—100 Zeichen lang sein.
* requestMessageId— Die ID der Nachricht, die Daten anfordert.

* (Optional) dtcRequestIntervalSeconds — Wie oft innerhalb von Sekunden Diagnose-
Fehlercodes (DTCs) vom Fahrzeug angefordert werden sollen. Wenn der angegebene Wert
beispielsweise 120 ist, sammelt die Edge Agent-Software alle 2 Minuten gespeicherte Fehlercodes.

» (Optional) hasTransmissionEcu — Gibt an, ob das Fahrzeug Uber ein Getriebesteuergerat
(TCM) verflgt.

Glltige Werte: true und false

* (Optional) obdStandard — Der OBD-Standard, den AWS loT FleetWise unterstitzt. AWS loT
unterstitzt FleetWise derzeit den 1ISO15765-4-Standard WWH-OBD (World Wide Harmonization
On-Board Diagnostics).

* (Optional) pidRequestIntervalSeconds — Wie oft OBD-II-PIDs vom Fahrzeug angefordert
werden sollen. Wenn der angegebene Wert beispielsweise 120 ist, sammelt die Edge Agent-
Software alle 2 Minuten OBD I1I-PIDs.

* (Optional) useExtendedIds — Ob erweiterte IDs in der Nachricht verwendet werden sollen.

Glltige Werte: true und false

Geben Sie die folgenden Informationen an, um eine Fahrzeug-Middleware-Netzwerkschnittstelle zu
konfigurieren.

* name— Der Name der Middleware-Schnittstelle des Fahrzeugs.
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Der Schnittstellenname muss eindeutig sein und kann 1—100 Zeichen lang sein.

» protocolName— Der Name des Protokolls.

Zulassige Werte: ROS_2

Decodersignale konfigurieren

Um ein CAN-Decodersignal zu konfigurieren, geben Sie die folgenden Informationen an.

» factor— Der Multiplikator, der zur Dekodierung der Nachricht verwendet wurde.

+ isBigEndian— Ob die Byte-Reihenfolge der Nachricht Big-Endian ist. Wenn es Big-Endian
ist, wird der signifikanteste Wert in der Sequenz zuerst gespeichert, und zwar an der niedrigsten
Speicheradresse.

« isSigned— Ob die Nachricht signiert ist. Wenn sie signiert ist, kann die Nachricht sowohl positive
als auch negative Zahlen enthalten.

* length— Die Lange der Nachricht in Byte.
* messagelId— Die ID der Nachricht.

» offset— Der Offset, der zur Berechnung des Signalwerts verwendet wurde. In Kombination mit
dem Faktor ist die Berechnungvalue = raw_value * factor + offset.

* startBit— Gibt die Position des ersten Bits der Nachricht an.

* (Optional) name — Der Name des Signals.

Um ein OBD-Decodersignal zu konfigurieren, geben Sie die folgenden Informationen an.

* bytelLength— Die Lange der Nachricht in Byte.

+ offset— Der Offset, der zur Berechnung des Signalwerts verwendet wurde. In Kombination mit
der Skalierung ist die Berechnungvalue = raw_value * scaling + offset.

* pid— Der Diagnosecode, der verwendet wird, um von einem Fahrzeug eine Nachricht fir dieses
Signal anzufordern.

+ pidResponselLength— Die Lange der angeforderten Nachricht.
* scaling— Der Multiplikator, der zur Dekodierung der Nachricht verwendet wurde.
* serviceMode— Der Betriebsmodus (Diagnosedienst) in einer Nachricht.

+ startByte— Zeigt den Anfang der Nachricht an.

Konfigurieren Sie Netzwerkschnittstellen und Decodersignale 76



AWS IoT FleetWise Entwicklerhandbuch

* (Optional) bitMaskLength — Die Anzahl der Bits, die in einer Nachricht maskiert sind.

* (Optional) bitRightShift — Die Anzahl der nach rechts verschobenen Positionen.

Um ein Nachrichtendecodersignal zu konfigurieren, geben Sie die folgenden Informationen an.

* topicName— Der Themenname fir das Nachrichtensignal. Er entspricht den Themen in ROS 2.
Weitere Hinweise zum strukturierten Nachrichtenobjekt finden Sie unter StructuredMessage.

* structuredMessage— Die strukturierte Nachricht fur das Nachrichtensignal. Sie kann
entweder mit einer primitiveMessageDefinition structuredMessageList Definition oder
structuredMessageDefinition rekursiv definiert werden.

Erstellen Sie ein Decoder-Manifest

Sie konnen die AWS FleetWise loT-Konsole oder API verwenden, um ein Decoder-Manifest fur lhr
Fahrzeugmodell zu erstellen.

/A Important

Sie bendtigen ein Fahrzeugmodell, bevor Sie ein Decoder-Manifest erstellen kdnnen. Jedes
Decoder-Manifest muss einem Fahrzeugmodell zugeordnet sein. Weitere Informationen
finden Sie unter Fahrzeugmodelle erstellen und verwalten.

Themen
» Erstellen Sie ein Decoder-Manifest (Konsole)

» Erstellen Sie ein Decoder-Manifest ()JAWS CLI

Erstellen Sie ein Decoder-Manifest (Konsole)

Sie konnen die AWS FleetWise loT-Konsole verwenden, um ein Decoder-Manifest zu erstellen, das
Ihrem Fahrzeugmodell zugeordnet ist.

/A Important

Sie kdonnen mit der AWS FleetWise loT-Konsole keine Datensignale von
Bildverarbeitungssystemen in Decoder-Manifesten konfigurieren. Verwenden Sie stattdessen
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die AWS CLI. Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion
und kénnen sich andern.

Um ein Decoder-Manifest zu erstellen

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.

2. Wahlen Sie im Navigationsbereich Fahrzeugmodelle aus.

3. Wahlen Sie das Zielfahrzeugmodell aus.

4. Wahlen Sie auf der Seite mit der Zusammenfassung des Fahrzeugmodells die Option Decoder-
Manifest erstellen aus, und gehen Sie dann wie folgt vor.

Themen

 Schritt 1: Decoder-Manifest konfigurieren

» Schritt 2: Netzwerkschnittstellen hinzufligen

« Schritt 3: Uberpriifen und Erstellen

Schritt 1: Decoder-Manifest konfigurieren
Gehen Sie unter Allgemeine Informationen wie folgt vor.

1. Geben Sie einen eindeutigen Namen fir das Decoder-Manifest ein.
2. (Optional) Geben Sie eine Beschreibung ein.

3. Wahlen Sie Weiter aus.

Schritt 2: Netzwerkschnittstellen hinzufiigen

Jedes Decoder-Manifest muss mindestens eine Netzwerkschnittstelle haben. Sie kbnnen einem
Decoder-Manifest mehrere Netzwerkschnittstellen hinzufigen.

Um eine Netzwerkschnittstelle hinzuzufligen
*  Gehen Sie unter Netzwerkschnittstelle wie folgt vor.

a. Wahlen Sie als Netzwerkschnittstellentyp CAN_INTERFACE oder OBD_INTERFACE.

b. Geben Sie einen eindeutigen Namen fur Ihre Netzwerkschnittstelle ein.
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c. Geben Sie eine eindeutige Netzwerkschnittstellen-ID ein. Sie kénnen die von AWS loT
generierte ID verwenden FleetWise.

d. Wahlen Sie ein oder mehrere in Ihrem Fahrzeugmodell angegebene Signale aus, um sie mit
Decodersignalen zu koppeln.

e. Laden Sie eine DBC-Datei hoch, um Dekodierungsinformationen bereitzustellen. AWS loT
FleetWise analysiert die .dbc-Datei, um Decodersignale abzurufen.

f.  Stellen Sie im Abschnitt Gepaarte Signale sicher, dass jedes Signal mit einem
Decodersignal gepaart ist.

g. Wahlen Sie Weiter aus.

® Note

» Sie kdnnen fir jede Netzwerkschnittstelle nur eine .dbc-Datei hochladen.

+ Stellen Sie sicher, dass jedes in Ihrem Fahrzeugmodell angegebene Signal mit einem
Decodersignal gekoppelt ist.

* Nachdem Sie sich entschieden haben, eine weitere Netzwerkschnittstelle hinzuzufiigen,
kénnen Sie die Netzwerkschnittstelle, die Sie gerade bearbeiten, nicht mehr bearbeiten. Sie
kdnnen alle vorhandenen Netzwerkschnittstellen I6schen.

Schritt 3: Uberpriifen und Erstellen
Uberpriifen Sie die Konfigurationen fiir das Decoder-Manifest und wahlen Sie dann Create.
Erstellen Sie ein Decoder-Manifest (JAWS CLI

Sie kénnen den CreateDecoderManifestAPI-Vorgang verwenden, um Decoder-Manifeste zu erstellen.
Das folgende Beispiel verwendet die AWS CLI.

/A Important

Bevor Sie ein Decoder-Manifest erstellen, missen Sie zunachst ein Fahrzeugmodell
erstellen. Weitere Informationen finden Sie unter Erstellen Sie ein Fahrzeugmodell.

Fuhren Sie den folgenden Befehl aus, um ein Decoder-Manifest zu erstellen.
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decoder-manifest-configurationErsetzen Sie es durch den Namen der JSON-Datei, die die
Konfiguration enthalt.

aws iotfleetwise create-decoder-manifest --cli-input-json file://decoder-manifest-
configuration.json

 decoder-manifest-nameErsetzen Sie es durch den Namen des Decoder-Manifests, das Sie
erstellen.

» Ersetzen Sie Vehicle-Model-ARN durch den Amazon Resource Name (ARN) des
Fahrzeugmodells.

» (Optional) Ersetzen Sie die Beschreibung durch eine Beschreibung, damit Sie das Decoder-
Manifest leichter identifizieren kénnen.

Weitere Informationen zur Konfiguration von Verzweigungen, Attributen, Sensoren und Aktuatoren
finden Sie unter. Konfigurieren Sie Netzwerkschnittstellen und Decodersignale

{
"name": "decoder-manifest-name",
"modelManifestArn": "vehicle-model-arn",
"description": "description",
"networkInterfaces": [
{
"canInterface": {
"name": "myNetworkInterface",
"protocolName": "CAN",
"protocolVersion": "2.0b"

iy
"interfaceId": "QglacaenByOB3sSM39SYm",

"type": "CAN_INTERFACE"

}
15
"signalDecoders": [
{

"canSignal": {
"name": "Engine_Idle_Time",
"factor": 1,
"isBigEndian": true,
"isSigned": false,
"length": 24,
"messageld": 271343712,
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"offset": O,
"startBit": 16
},
"fullyQualifiedName": "Vehicle.EngineIdleTime",
"interfaceId": "QglacaenByOB3sSM39SYm",
"type": "CAN_SIGNAL"

},
{
"canSignal": {
"name": "Engine_Run_Time",
"factor": 1,
"isBigEndian": true,
"isSigned": false,
"length": 24,
"messageld": 271343712,
"offset": 0O,
"startBit": 40
I
"fullyQualifiedName": "Vehicle.EngineRunTime",
"interfaceId": "QqlacaenByOB3sSM39SYm",
"type": "CAN_SIGNAL"
}

* decoder-manifest-nameErsetzen Sie es durch den Namen des Decoder-Manifests, das Sie
erstellen.

» Ersetzen Sie Vehicle-Model -ARN durch den Amazon Resource Name (ARN) des
Fahrzeugmodells.

 (Optional) Ersetzen Sie die Beschreibung durch eine Beschreibung, damit Sie das Decoder-
Manifest leichter identifizieren kdnnen.

Die Reihenfolge der Eigenschaftsknoten innerhalb einer Struktur (Struktur) muss konsistent

bleiben, wie sie im Signalkatalog und im Fahrzeugmodell (Modellmanifest) definiert ist. Weitere
Informationen zur Konfiguration von Verzweigungen, Attributen, Sensoren und Aktuatoren finden Sie
unterKonfigurieren Sie Netzwerkschnittstellen und Decodersignale.

{
"name": "decoder-manifest-name",
"modelManifestArn": "vehicle-model-arn",
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"description": "description",
"networkInterfaces": [{
"canInterface": {
"name": "myNetworkInterface",
"protocolName": "CAN",
"protocolVersion": "2.0b"
},
"interfaceId": "QqlacaenByOB3sSM39SYm",
"type": "CAN_INTERFACE"
[ PE
"type": "VEHICLE_MIDDLEWARE",
"interfaceld": "G1KzxkdnmV5Hn7wkV3ZL9",
"vehicleMiddleware": {
"name": "R0OS2_test",
"protocolName": "ROS_2"
}
1,
"signalDecoders": [{
"canSignal": {
"name": "Engine_Idle_Time",
"factor": 1,
"isBigEndian": true,
"isSigned": false,
"length": 24,
"messageld": 271343712,
"offset": 0O,
"startBit": 16
I
"fullyQualifiedName": "Vehicle.EngineIdleTime",
"interfaceId": "QglacaenByOB3sSM39SYm",
"type": "CAN_SIGNAL"
I
{
"canSignal": {
"name": "Engine_Run_Time",
"factor": 1,
"isBigEndian": true,
"isSigned": false,
"length": 24,
"messageld": 271343712,
"offset": O,
"startBit": 40
},

"fullyQualifiedName": "Vehicle.EngineRunTime",
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"interfaceId": "QglacaenByOB3sSM39SYm",
"type": "CAN_SIGNAL"

},

{

"fullyQualifiedName": "Vehicle.CompressedImageTopic",
"type": "MESSAGE_SIGNAL",
"interfaceId": "G1lKzxkdnmV5Hn7wkV3ZL9",
"messageSignal": {
"topicName": "CompressedImageTopic:sensor_msgs/msg/CompressedImage",
"structuredMessage": {
"structuredMessageDefinition": [{
"fieldName": "header",
"dataType": {
"structuredMessageDefinition": [{
"fieldName": "stamp",
"dataType": {
"structuredMessageDefinition": [{
"fieldName": "sec",
"dataType": {
"primitiveMessageDefinition": {
"ros2PrimitiveMessageDefinition": {
"primitiveType": "INT32"
}

}
I
{
"fieldName": "nanosec",
"dataType": {
"primitiveMessageDefinition": {
"ros2PrimitiveMessageDefinition": {
"primitiveType": "UINT32"

"fieldName": "frame_id",

"dataType": {
"primitiveMessageDefinition": {
"ros2PrimitiveMessageDefinition": {
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"primitiveType": "STRING"

"fieldName": "format",
"dataType": {
"primitiveMessageDefinition": {
"ros2PrimitiveMessageDefinition": {
"primitiveType": "STRING"
}

}
I
{
"fieldName": "data",
"dataType": {
"structuredMessagelListDefinition": {
"name": "listType",
"memberType": {
"primitiveMessageDefinition": {
"ros2PrimitiveMessageDefinition": {
"primitiveType": "UINT8"
}
}
I
"capacity": 0,
"listType": "DYNAMIC_UNBOUNDED_CAPACITY"
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® Note

Sie kénnen ein Demo-Skript herunterladen, um ein Decoder-Manifest mit Signalen des
Bildverarbeitungssystems zu erstellen. Weitere Informationen finden Sie im Vision System
Data Developer Guide.

Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und kénnen
sich andern.

Aktualisieren Sie ein Decoder-Manifest (JAWS CLI

Sie kénnen den UpdateDecoderManifestAPI-Vorgang verwenden, um ein Decoder-Manifest zu
aktualisieren. Sie kdnnen Netzwerkschnittstellen und Signaldecoder hinzufiigen, entfernen und
aktualisieren. Sie kdnnen auch den Status des Decoder-Manifests andern. Das folgende Beispiel
verwendet die AWS CLI.

Flhren Sie den folgenden Befehl aus, um ein Decoder-Manifest zu aktualisieren.

decoder-manifest-nameErsetzen Sie es durch den Namen des Decoder-Manifests, das Sie
aktualisieren.

aws iotfleetwise update-decoder-manifest /
--name decoder-manifest-name /
--status ACTIVE

/A Important

Nachdem Sie das Decoder-Manifest aktiviert haben, kdnnen Sie es nicht mehr bearbeiten.

Loschen Sie ein Decoder-Manifest

Sie konnen die AWS FleetWise loT-Konsole oder API verwenden, um ein Decoder-Manifest zu
I6schen.
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/A Important

Fahrzeuge, die dem Decoder-Manifest zugeordnet sind, missen zuerst geléscht werden.
Weitere Informationen finden Sie unter Ein Fahrzeug I6schen.

Themen

» Ldschen Sie ein Decoder-Manifest (Konsole)

» Ldschen Sie ein Decoder-Manifest (JAWS CLI

Ldschen Sie ein Decoder-Manifest (Konsole)

Sie konnen die AWS FleetWise loT-Konsole verwenden, um ein Decoder-Manifest zu l[6schen.
Um ein Decoder-Manifest zu I6schen

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.

2. Wahlen Sie im Navigationsbereich Fahrzeugmodelle aus.
3. Wahlen Sie das Zielfahrzeugmodell aus.
4

Wabhlen Sie auf der Seite mit der Zusammenfassung des Fahrzeugmodells die Registerkarte
Decoder-Manifeste aus.

o

Wahlen Sie das Ziel-Decoder-Manifest und klicken Sie dann auf Loschen.

6. Unter Loschen? decoder-manifest-name , geben Sie den Namen des Decoder-Manifests
ein, das geldscht werden soll, und wahlen Sie dann Confirm.

Loschen Sie ein Decoder-Manifest ()JAWS CLI

Sie kénnen den DeleteDecoderManifestAPIl-Vorgang verwenden, um ein Decoder-Manifest zu
I6schen. Das folgende Beispiel verwendet AWS CLI.

/A Important

Bevor Sie das Decoder-Manifest Idschen, I6schen Sie zuerst die zugehoérigen Fahrzeuge.
Weitere Informationen finden Sie unter Ein Fahrzeug I6schen.
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Fuhren Sie den folgenden Befehl aus, um ein Decoder-Manifest zu 16schen.

decoder-manifest-nameErsetzen Sie es durch den Namen des Decoder-Manifests, das Sie
I6schen mochten.

aws iotfleetwise delete-decoder-manifest --name decoder-manifest-name

Ruft Informationen zum Decoder-Manifest ab () AWS CLI

Sie kénnen den ListDecoderManifestsAPIl-Vorgang verwenden, um zu Uberprifen, ob ein Decoder-

Manifest geléscht wurde. Das folgende Beispiel verwendet AWS CLI.

Fuhren Sie den folgenden Befehl aus, um eine paginierte Liste mit Zusammenfassungen aller
Decoder-Manifeste abzurufen.

aws iotfleetwise list-decoder-manifests

Sie kénnen den ListDecoderManifestSignalsAPI-Vorgang verwenden, um zu Uberprifen, ob die
Decodersignale im Decoder-Manifest aktualisiert wurden. Das folgende Beispiel verwendet. AWS CLI

Flhren Sie den folgenden Befehl aus, um eine paginierte Liste mit Zusammenfassungen aller
Decodersignale (Knoten) in einem bestimmten Decoder-Manifest abzurufen.

Ersetzen Sie es decoder-manifest-namedurch den Namen des Decoder-Manifests, das Sie
Uberprtfen.

aws iotfleetwise list-decoder-manifest-signals /
--name decoder-manifest-name

Sie kénnen den ListDecoderManifestNetworklnterfacesAPI-Vorgang verwenden, um zu Uberprifen,
ob die Netzwerkschnittstellen im Decoder-Manifest aktualisiert wurden. Im folgenden Beispiel wird
verwende AWS CLI.

Fihren Sie den folgenden Befehl aus, um eine paginierte Liste mit Zusammenfassungen aller
Netzwerkschnittstellen in einem bestimmten Decoder-Manifest abzurufen.

decoder-manifest-nameErsetzen Sie es durch den Namen des Decoder-Manifests, das Sie
Uberprtfen.

aws iotfleetwise list-decoder-manifest-network-interfaces /
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--name decoder-manifest-name

Sie kénnen den GetDecoderManifestAPI-Vorgang verwenden, um zu Uberprifen, ob
Netzwerkschnittstellen und Decodersignale im Decoder-Manifest aktualisiert wurden. Das folgende
Beispiel verwendet. AWS CLI

Fuhren Sie den folgenden Befehl aus, um Informationen tber ein Decoder-Manifest abzurufen.

Ersetzen Sie das Decoder-Manifest durch den Namen des Decoder-Manifests, das Sie abrufen
mochten.

aws iotfleetwise get-decoder-manifest --name decoder-manifest

(@ Note

Diese Operation ist letztlich konsistent. Mit anderen Worten, Anderungen am Decoder-
Manifest werden mdéglicherweise nicht sofort ibernommen.
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Fahrzeuge erstellen, bereitstellen und verwalten

Fahrzeuge sind Beispiele flir Fahrzeugmodelle. Fahrzeuge miissen anhand eines Fahrzeugmodells
erstellt und einem Decoder-Manifest zugeordnet werden. Vehicles Iadt einen oder mehrere
Datenstréome in die Cloud hoch. Beispielsweise kann ein Fahrzeug Daten zu Kilometerstand,
Motortemperatur und Zustand der Heizung an die Cloud senden. Jedes Fahrzeug enthalt die
folgenden Informationen:

vehicleName
Eine ID, die das Fahrzeug identifiziert.

Flgen Sie Ihrem Fahrzeugnamen keine personenbezogenen Daten (Pll) oder andere vertrauliche
oder sensible Informationen hinzu. Fahrzeugnamen sind flr andere AWS Dienste, einschliel3lich
Amazon, zuganglich CloudWatch. Fahrzeugnamen sind nicht dazu bestimmt, fur private oder
sensible Daten verwendet zu werden.

modelManifestARN

Der Amazon-Ressourcenname (ARN) eines Fahrzeugmodells (Modellmanifest). Jedes Fahrzeug
wird aus einem Fahrzeugmodell erstellt. Fahrzeuge, die mit demselben Fahrzeugmodell erstellt
wurden, bestehen aus derselben Gruppe von Signalen, die vom Fahrzeugmodell iGbernommen
wurden. Diese Signale sind im Signalkatalog definiert und standardisiert.

decoderManifestArn

Der ARN des Decoder-Manifests. Ein Decoder-Manifest bietet Dekodierungsinformationen, die
das AWS IoT verwenden FleetWise kann, um Rohsignaldaten (Bin&rdaten) in fir Menschen
lesbare Werte umzuwandeln. Ein Decoder-Manifest muss einem Fahrzeugmodell zugeordnet
sein. AWS loT FleetWise verwendet dasselbe Decoder-Manifest, um Rohdaten von Fahrzeugen
zu dekodieren, die auf der Grundlage desselben Fahrzeugmodells erstellt wurden.

attributes

Attribute sind Schlussel-Wert-Paare, die statische Informationen enthalten. Fahrzeuge kénnen
Attribute enthalten, die vom Fahrzeugmodell Gbernommen wurden. Sie kénnen zusatzliche
Attribute hinzufigen, um ein einzelnes Fahrzeug von anderen Fahrzeugen zu unterscheiden, die
mit demselben Fahrzeugmodell erstellt wurden. Wenn Sie beispielsweise ein schwarzes Auto
haben, kdnnen Sie den folgenden Wert fir ein Attribut angeben:{"color": "black"}.
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/A Important

Attribute missen im zugehérigen Fahrzeugmodell definiert werden, bevor Sie sie
einzelnen Fahrzeugen hinzufligen kénnen.

Weitere Informationen zu Fahrzeugmodellen, Decoder-Manifesten und Attributen finden Sie
unterFahrzeuge modellieren.

AWS loT FleetWise bietet die folgenden API-Operationen, mit denen Sie Fahrzeuge erstellen und
verwalten kbnnen.

» CreateVehicle— Erstellt ein neues Fahrzeug.

» BatchCreateVehicle— Erzeugt ein oder mehrere neue Fahrzeuge.

* UpdateVehicle— Aktualisiert ein vorhandenes Fahrzeug.

« BatchUpdateVehicle— Aktualisiert ein oder mehrere bestehende Fahrzeuge.

» DeleteVehicle— Ldscht ein vorhandenes Fahrzeug.

» ListVehicles— Ruft eine paginierte Liste mit Zusammenfassungen aller Fahrzeuge ab.

» GetVehicle— Ruft Informationen Gber ein Fahrzeug ab.

Tutorials

* Fahrzeuge bereitstellen

* Reservierte Themen

» Erstelle ein Fahrzeug
* Ein Fahrzeug aktualisieren (AWS CLI)
» Aktualisieren Sie mehrere Fahrzeuge (AWS CLI)

» Ein Fahrzeug léschen

* Fahrzeuginformationen abrufen ()AWS CLI

Fahrzeuge bereitstellen

Die Edge Agent for AWS FleetWise loT-Software, die in Ihrem Fahrzeug ausgefuhrt wird, sammelt
und ubertragt Daten in die Cloud. AWS loT FleetWise lasst sich integrieren AWS loT Core , um
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die sichere Kommunikation zwischen der Edge Agent-Software und der Cloud Gber MQTT zu
unterstitzen. Jedes Fahrzeug entspricht einer AWS loT Sache. Sie kdnnen ein vorhandenes Objekt
verwenden AWS loT , um ein Fahrzeug zu erstellen, oder AWS IoT so einstellen FleetWise , dass
automatisch ein Objekt AWS loT fur Ihr Fahrzeug erstellt wird. Weitere Informationen finden Sie unter
Erstellen Sie ein Fahrzeug (AWS CLI).

AWS loT Core unterstitzt Authentifizierung und Autorisierung, die helfen, den Zugriff auf AWS
FleetWise loT-Ressourcen sicher zu kontrollieren. Fahrzeuge kénnen X.509-Zertifikate verwenden,
um sich zu authentifizieren (anzumelden), um AWS loT zu nutzen, FleetWise und AWS loT Core

Richtlinien, um autorisiert zu werden (Uber Berechtigungen zu verfligen), um bestimmte Aktionen
auszufuhren.

Fahrzeuge authentifizieren

Sie kdnnen AWS loT Core Richtlinien zur Authentifizierung Ihrer Fahrzeuge erstellen.
Um lhr Fahrzeug zu authentifizieren
«  Fuhren Sie den folgenden Befehl aus, um eine AWS loT Core Richtlinie zu erstellen.

* Ersetzen Sie den Richtliniennamen durch den Namen der Richtlinie, die Sie erstellen
mochten.

* Ersetzen Sie file-name durch den Namen der JSON-Datei, die die Richtlinie enthalt. AWS
loT Core

aws iot create-policy --policy-name policy-name --policy-document file://file-
name.json

Bevor Sie die Beispielrichtlinie verwenden, gehen Sie wie folgt vor:

» Ersetzen Sie Region durch die AWS Region, in der Sie AWS FleetWise loT-Ressourcen
erstellt haben.

» Ersetzen Sie AWSAccount durch Ihre AWS Konto-ID.

Dieses Beispiel beinhaltet Themen, die dem AWS Internet der Dinge vorbehalten sind FleetWise.
Sie mussen die Themen zur Richtlinie hinzufigen. Weitere Informationen finden Sie unter
Reservierte Themen.

Fahrzeuge authentifizieren 91


https://docs.aws.amazon.com/iot/latest/developerguide/authentication.html
https://docs.aws.amazon.com/iot/latest/developerguide/iot-authorization.html

AWS IoT FleetWise Entwicklerhandbuch

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"iot:Connect"
1,
"Resource": [
"arn:aws:iot:region:awsAccount:client/
${iot:Connection.Thing.ThingName}"
]
.

{
"Effect": "Allow",

"Action": [
"iot:Publish"
1,
"Resource": [
"arn:aws:iot:region:awsAccount:topic/$aws/iotfleetwise/vehicles/
${iot:Connection.Thing.ThingName}/checkins",
"arn:aws:iot:region:awsAccount:topic/$aws/iotfleetwise/vehicles/
${iot:Connection.Thing.ThingName}/signals"
]
.

{
"Effect": "Allow",

"Action": [
"iot:Subscribe"
1,
"Resource": [
"arn:aws:iot:region:awsAccount:topicfilter/$aws/iotfleetwise/
vehicles/${iot:Connection.Thing.ThingName}/collection_schemes",
"arn:aws:iot:region:awsAccount:topicfilter/$aws/iotfleetwise/
vehicles/${iot:Connection.Thing.ThingName}/decoder_manifests"
]
.

{
"Effect": "Allow",

"Action": [
"iot:Receive"

1,

"Resource": [
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"arn:aws:iot:region:awsAccount:topic/$aws/iotfleetwise/vehicles/
${iot:Connection.Thing.ThingName}/collection_schemes",
"arn:aws:iot:region:awsAccount:topic/$aws/iotfleetwise/vehicles/
${iot:Connection.Thing.ThingName}/decoder_manifests"
]
}

Fahrzeuge autorisieren

Sie kdnnen X.509-Zertifikate erstellen, um lhre Fahrzeuge zu autorisieren.

Um lhr Fahrzeug zu autorisieren

/A Important

Wir empfehlen Ihnen, fir jedes Fahrzeug ein neues Zertifikat zu erstellen.

1. Fihren Sie den folgenden Befehl aus, um ein RSA-Schlusselpaar zu erstellen und ein X.509-
Zertifikat auszustellen.

» Ersetzen Sie cert durch den Namen der Datei, die den Inhalt der Befehlsausgabe von
CertificatePEM speichert.

* Ersetzen Sie public-key durch den Namen der Datei, die den Inhalt der Befehlsausgabe
von KeyPair speichert. PublicKey.

» Ersetzen Sie private-key durch den Namen der Datei, die den Inhalt der Befehlsausgabe
von KeyPair speichert. PrivateKey.

aws iot create-keys-and-certificate \
--set-as-active \
--certificate-pem-outfile cert.pem \
--public-key-outfile public-key.key" \
--private-key-outfile private-key.key"

2. Kopieren Sie den Amazon-Ressourcennamen (ARN) des Zertifikats aus der Ausgabe.

3. Fulhren Sie den folgenden Befehl aus, um die Richtlinie an das Zertifikat anzuhangen.

Fahrzeuge autorisieren
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* Ersetzen Sie den Richtliniennamen durch den Namen der AWS loT Core Richtlinie, die
Sie erstellt haben.

» Ersetzen Sie certificate-arn durch den ARN des Zertifikats, das Sie kopiert haben.

aws iot attach-policy \
--policy-name policy-name\
--target "certificate-arn"

4. Fuhren Sie den folgenden Befehl aus, um das Zertifikat an das Ding anzuhangen.

* Ersetzen Sie thing-name durch den Namen Ihres AWS loT Dings oder die ID lhres
Fahrzeugs.

» Ersetzen Sie certificate-arn durch den ARN des Zertifikats, das Sie kopiert haben.

aws iot attach-thing-principal \
--thing-name thing-name \
--principal "certificate-arn"

Reservierte Themen

AWS loT FleetWise behalt sich die Verwendung der folgenden Themen vor. Wenn das reservierte
Thema es zulasst, kbnnen Sie es abonnieren oder veroéffentlichen. Sie kdnnen jedoch keine

neuen Themen erstellen, die mit einem Dollarzeichen ($) beginnen. Wenn Sie nicht unterstiitzte
Veroffentlichungs- oder Abonnementvorgéange mit reservierten Themen verwenden, kann dies dazu
fuhren, dass die Verbindung beendet wird.

Thema Client-Betrieb zuldssig Beschreibung
$aws/iotf Veroffentlichen Die Edge Agent-Sof
leetwise/ tware veroffentlicht
vehicles/ Fahrzeugstatusinfo
vehicleName / rmationen zu diesem

checkins Thema.
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Thema

$aws/iotf
leetwise/
vehicles/
vehicleName /
signals

$aws/iotf
leetwise/
vehicles/
vehicleNa
me /collecti
on_schemes

Client-Betrieb zulassig

Veroffentlichen

Abonnieren

Beschreibung

Fahrzeugstatusinfo
rmationen werden im
Protokollpufferformat
(Protobuf) ausgetaus
cht. Weitere Informati
onen finden Sie im
Edge Agent for AWS
FleetWise loT-Softw
areentwicklerhandb
uch.

Die Edge Agent-Sof
tware veroffentlicht
Signale zu diesem
Thema.

Signalinformationen
werden im Protokoll
pufferformat (Protobuf
) ausgetauscht.
Weitere Informati
onen finden Sie im
Edge Agent for AWS
FleetWise loT-Softw
areentwicklerhandb

uch.

AWS loT FleetWise
veroffentlicht
Datenerfassungssch
emata zu diesem
Thema. Fahrzeuge
nutzen diese
Datenerfassungssch
emata.
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Thema Client-Betrieb zulassig
$aws/iotf Abonnieren
leetwise/
vehicles/

vehicleNa

me /decoder_
manifests

Erstelle ein Fahrzeug

Beschreibung

AWS loT FleetWise
veroffentlicht
Decoder-Manifeste
zu diesem Thema.
Fahrzeuge verbrauch
en diese Decoder-M
anifeste.

Sie kénnen die AWS FleetWise loT-Konsole oder API verwenden, um ein Fahrzeug zu erstellen.

/A Important

Bevor Sie beginnen, Uberprifen Sie Folgendes:

+ Sie mussen Uber ein Fahrzeugmodell verfigen und der Status des Fahrzeugmodells muss
lautenACTIVE. Weitere Informationen finden Sie unter Fahrzeugmodelle erstellen und

verwalten.

* lhr Fahrzeugmodell muss mit einem Decoder-Manifest verkn(pft sein, und der Status des

Decoder-Manifests muss lauten. ACTIVE Weitere Informationen finden Sie unter Decoder-

Manifeste erstellen und verwalten.

Themen

 Erstellen Sie ein Fahrzeug (Konsole)

 Erstellen Sie ein Fahrzeug (AWS CLI)

 Erstellen Sie mehrere Fahrzeuge (AWS CLI)

Erstellen Sie ein Fahrzeug (Konsole)

Sie kénnen die AWS FleetWise loT-Konsole verwenden, um ein Fahrzeug zu erstellen.

Erstelle ein Fahrzeug
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/A Important

Bevor Sie beginnen, Gberprifen Sie Folgendes:

+ Sie mussen Uber ein Fahrzeugmodell verfiigen und der Status des Fahrzeugmodells muss
lautenACTIVE. Weitere Informationen finden Sie unter Fahrzeugmodelle erstellen und
verwalten.

* |hr Fahrzeugmodell muss mit einem Decoder-Manifest verknupft sein, und der Status des
Decoder-Manifests muss lauten. ACTIVE Weitere Informationen finden Sie unter Decoder-
Manifeste erstellen und verwalten.

Um ein Fahrzeug zu erstellen

1. Offnen Sie die AWS FleetWise loT-Konsole.

2. Wahlen Sie im Navigationsbereich Fahrzeuge aus.

3. Wahlen Sie auf der Seite mit der Fahrzeugubersicht die Option Fahrzeug erstellen aus, und
fuhren Sie dann die folgenden Schritte aus.

Themen

« Schritt 1: Definieren Sie die Fahrzeugeigenschaften

» Schritt 2: Fahrzeugzertifikat konfigurieren

 Schritt 3: Richtlinien an das Zertifikat anhangen

« Schritt 4: Uberpriifen und Erstellen

Schritt 1: Definieren Sie die Fahrzeugeigenschaften

In diesem Schritt benennen Sie das Fahrzeug und verknipfen es mit dem Modellmanifest und dem
Decoder-Manifest.

1. Geben Sie einen eindeutigen Namen flir das Fahrzeug ein.

/A Important

Ein Fahrzeug entspricht einer AWS loT Sache. Wenn bereits ein Objekt mit diesem
Namen existiert, wahlen Sie Fahrzeug mit einem loT-Ding verknipfen, um das Ding mit
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dem Fahrzeug zu aktualisieren. Oder wahlen Sie einen anderen Fahrzeugnamen und
AWS loT erstellt FleetWise automatisch eine neue Sache flir das Fahrzeug.

2. Wahlen Sie ein Fahrzeugmodell (Modellmanifest) aus der Liste aus.

3. Wahlen Sie ein Decoder-Manifest aus der Liste aus. Das Decoder-Manifest ist dem
Fahrzeugmodell zugeordnet.

4. (Optional) Um Fahrzeugattribute zuzuordnen, wahlen Sie Attribute hinzufigen. Wenn Sie diesen
Schritt Gberspringen, missen Sie nach der Erstellung des Fahrzeugs Attribute hinzufligen, bevor
Sie es flir Kampagnen einsetzen kénnen.

5. (Optional) Um Tags mit dem Fahrzeug zu verknipfen, wahlen Sie Neues Tag hinzufiigen. Sie
kénnen Tags auch hinzufligen, nachdem das Fahrzeug erstellt wurde.

6. Wahlen Sie Weiter aus.

Schritt 2: Fahrzeugzertifikat konfigurieren

Um Ihr Fahrzeug als Objekt verwenden zu AWS loT kdénnen, missen Sie ein Fahrzeugzertifikat mit
einer angehangten Richtlinie konfigurieren. Wenn Sie diesen Schritt Gberspringen, missen Sie nach
der Erstellung des Fahrzeugs ein Zertifikat konfigurieren, bevor Sie es fur Kampagnen einsetzen
kdnnen.

1.  Wahlen Sie Neues Zertifikat automatisch generieren (empfohlen).
2. Wahlen Sie Weiter aus.
Schritt 3: Richtlinien an das Zertifikat anhangen

Hangen Sie eine Richtlinie an das Zertifikat an, das Sie im vorherigen Schritt konfiguriert haben.

1. Geben Sie unter Richtlinien einen vorhandenen Richtliniennamen ein. Um eine neue Richtlinie zu
erstellen, wahlen Sie Richtlinie erstellen aus.

2. \Wahlen Sie Weiter aus.

Schritt 4: Uberpriifen und Erstellen

Uberpriifen Sie die Konfigurationen fiir das Fahrzeug und wahlen Sie dann Fahrzeug erstellen aus.
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/A Important

Nachdem das Fahrzeug erstellt wurde, missen Sie das Zertifikat und die Schllssel
herunterladen. Sie verwenden das Zertifikat und den privaten Schlissel, um das Fahrzeug in
der Edge Agent for AWS FleetWise loT-Software zu verbinden.

Erstellen Sie ein Fahrzeug (AWS CLI)

Wenn Sie ein Fahrzeug erstellen, missen Sie ein Fahrzeugmodell verwenden, das einem Decoder-
Manifest zugeordnet ist. Sie kdnnen den CreateVehicleAPI-Vorgang verwenden, um ein Fahrzeug zu
erstellen. Das folgende Beispiel verwendet die AWS CLI.

/A Important

Bevor Sie beginnen, Uberprufen Sie Folgendes:

« Sie mussen uber ein Fahrzeugmodell verfigen und der Status des Fahrzeugmodells muss
lautenACTIVE. Weitere Informationen finden Sie unter Fahrzeugmodelle erstellen und

verwalten.

 |hr Fahrzeugmodell muss mit einem Decoder-Manifest verknipft sein, und der Status des
Decoder-Manifests muss lauten. ACTIVE Weitere Informationen finden Sie unter Decoder-
Manifeste erstellen und verwalten.

Flhren Sie den folgenden Befehl aus, um ein Fahrzeug zu erstellen.

Ersetzen Sie file-name durch den Namen der JSON-Datei, die die Fahrzeugkonfiguration enthalt.

aws iotfleetwise create-vehicle --cli-input-json file://file-name.json

Example Fahrzeugkonfiguration

* (Optional) Der associationBehavior Wert kann einer der folgenden sein:

* CreateIotThing— Wenn lhr Fahrzeug erstellt wird, erstellt AWS loT FleetWise automatisch
eine AWS loT Sache mit dem Namen lhrer Fahrzeug-ID fir lhr Fahrzeug.

* ValidateIotThingExists— Verwenden Sie ein vorhandenes AWS loT Objekt, um ein
Fahrzeug zu erstellen.

Erstellen Sie ein Fahrzeug (AWS CLI) 99


https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_CreateVehicle.html

AWS IoT FleetWise Entwicklerhandbuch

Um ein AWS IoT Ding zu erstellen, fihren Sie den folgenden Befehl aus. Ersetzen Sie thing-
name durch den Namen des Dings, das Sie erstellen mochten.

aws iot create-thing --thing-name thing-name

Wenn es nicht spezifiziert ist, erstellt AWS loT FleetWise automatisch AWS loT etwas flr lhr
Fahrzeug.

/A Important

Stellen Sie sicher, dass das AWS loT Ding nach der Erstellung des Fahrzeugs
bereitgestellt wird. Weitere Informationen finden Sie unter Fahrzeuge bereitstellen.

+ Ersetzen Sie den Fahrzeugnamen durch einen der folgenden Werte.

» Der Name lhres Dings AWS loT , falls er so konfiguriert associationBehavior ist.
ValidateIotThingExists

+ Die ID des Fahrzeugs, fur das es erstellt werden soll, associationBehavior ist
konfiguriertCreateIotThing.

Die Fahrzeug-ID kann 1—100 Zeichen lang sein. Glltige Zeichen: a—z, A—Z, 0—9, Bindestrich
(-), Unterstrich (_) und Doppelpunkt (:).

» Ersetzen Sie Model-Manifest-ARN durch den ARN lhres Fahrzeugmodells (Modellmanifest).

* Ersetzen Sie Decoder-Manifest-ARN durch den ARN des Decoder-Manifests, das dem
angegebenen Fahrzeugmodell zugeordnet ist.

» (Optional) Sie kdnnen zusatzliche Attribute hinzufligen, um dieses Fahrzeug von anderen
Fahrzeugen zu unterscheiden, die mit demselben Fahrzeugmodell hergestellt wurden. Wenn
Sie beispielsweise ein Elektroauto haben, kénnen Sie den folgenden Wert flir ein Attribut
angeben:{"fuelType": "electric"}.

/A Important

Attribute missen im zugehérigen Fahrzeugmodell definiert werden, bevor Sie sie einzelnen
Fahrzeugen hinzufiigen kénnen.
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"associationBehavior": "associationBehavior",
"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-ARN",
"decoderManifestArn": "decoder-manifest-ARN",
"attributes": {

"key": "value"
}

Erstellen Sie mehrere Fahrzeuge (AWS CLI)

Sie kdnnen den BatchCreateVehicleAPIl-Vorgang verwenden, um mehrere Fahrzeuge gleichzeitig zu
erstellen. Das folgende Beispiel verwendet die AWS CLI.

Flhren Sie den folgenden Befehl aus, um mehrere Fahrzeuge zu erstellen.

Ersetzen Sie file-name durch den Namen der JSON-Datei, die die Konfigurationen mehrerer
Fahrzeuge enthalt.

aws iotfleetwise batch-create-vehicle --cli-input-json file://file-name.json

Example Fahrzeugkonfigurationen

{
"vehicles": [
{
"associationBehavior": "associationBehavior",
"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-ARN",
"decoderManifestArn": "decoder-manifest-ARN",
"attributes": {
"key": "value"
}
.
{
"associationBehavior": "associationBehavior",
"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-ARN",
"decoderManifestArn": "decoder-manifest-ARN",
"attributes": {
"key": "value"
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Sie kdnnen bis zu 10 Fahrzeuge fur jeden Batch-Vorgang erstellen. Weitere Informationen zur
Fahrzeugkonfiguration finden Sie unterErstellen Sie ein Fahrzeug (AWS CLI).

Ein Fahrzeug aktualisieren (AWS CLI)

Sie kbnnen den UpdateVehicleAPI-Vorgang verwenden, um ein vorhandenes Fahrzeug zu
aktualisieren. Das folgende Beispiel verwendet die AWS CLI.

Flhren Sie den folgenden Befehl aus, um ein Fahrzeug zu aktualisieren.

Ersetzen Sie file-name durch den Namen der JSON-Datei, die die Konfiguration Ihres Fahrzeugs
enthalt.

aws iotfleetwise update-vehicle --cli-input-json file://file-name.json

Example Fahrzeugkonfiguration

» Ersetzen Sie den Fahrzeugnamen durch die ID des Fahrzeugs, das Sie aktualisieren mdchten.

 (Optional) Ersetzen Sie Model-Manifest-ARN durch den ARN des Fahrzeugmodells
(Modellmanifest), mit dem Sie das verwendete Fahrzeugmodell ersetzen.

 (Optional) Ersetzen Sie Decoder-Manifest-ARN durch den ARN lIhres Decoder-Manifests,
das dem von Ihnen angegebenen neuen Fahrzeugmodell zugeordnet ist.

» (Optional) Ersetzen Sie es durch Fahrzeugattribute. attribute-update-mode

* Merge— Flhren Sie neue Attribute mit vorhandenen Attributen zusammen, indem Sie
bestehende Attribute mit neuen Werten aktualisieren und neue Attribute hinzuflgen, falls sie
nicht existieren.

Wenn ein Fahrzeug beispielsweise die folgenden Attribute hat:{"'color": "black",
"fuelType": "electric"}, und Sie aktualisieren das Fahrzeug mit den folgenden
Attributen:{"color": "", "fuelType": "gasoline", "model": "x"}, hatdas

aktualisierte Fahrzeug die folgenden Attribute:{"fuelType": "gasoline", "model":

"x"}.

Ein Fahrzeug aktualisieren (AWS CLI) 102


https://docs.aws.amazon.com/iot-fleetwise/latest/APIReference/API_UpdateVehicle.html

AWS IoT FleetWise Entwicklerhandbuch

* Overwrite— Ersetzt bestehende Attribute durch neue Attribute.

Wenn ein Fahrzeug beispielsweise die folgenden Attribute hat:{" color": "black",
"fuelType": "electric"}, und Sie das Fahrzeug mit dem {"model": "x"} Attribut
aktualisieren, hat das aktualisierte Fahrzeug das {"model": "x"} Attribut.

Dies ist erforderlich, wenn Attribute in der Eingabe vorhanden sind.

* (Optional) Um neue Attribute hinzuzufigen oder bestehende mit neuen Werten zu aktualisieren,
konfigurieren Sieattributes. Wenn Sie beispielsweise ein Elektroauto haben, kénnen Sie den
folgenden Wert fiir ein Attribut angeben:{"fuelType": "electric"}.

Um Attribute zu I6schen, konfigurieren Sie attributeUpdateMode aufMerge.

/A Important

Attribute missen im zugehdérigen Fahrzeugmodell definiert werden, bevor Sie sie einzelnen
Fahrzeugen hinzufligen kénnen.

"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-arn",
"decoderManifestArn": "decoder-manifest-arn",
"attributeUpdateMode": "attribute-update-mode"
}

Aktualisieren Sie mehrere Fahrzeuge (AWS CLI)

Sie kénnen den BatchUpdateVehicleAPI-Vorgang verwenden, um mehrere vorhandene Fahrzeuge
gleichzeitig zu aktualisieren. Das folgende Beispiel verwendet die AWS CLI.

Flhren Sie den folgenden Befehl aus, um mehrere Fahrzeuge zu aktualisieren.

Ersetzen Sie file-name durch den Namen der JSON-Datei, die die Konfigurationen mehrerer
Fahrzeuge enthalt.

aws iotfleetwise batch-update-vehicle --cli-input-json file://file-name.json
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Example Fahrzeugkonfigurationen

{
"vehicles": [

{
"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-arn",
"decoderManifestArn": "decoder-manifest-arn",
"mergeAttributes": true,
"attributes": {
"key": "value"
}

},

{
"vehicleName": "vehicle-name",
"modelManifestArn": "model-manifest-arn",
"decoderManifestArn": "decoder-manifest-arn",
"mergeAttributes": true,
"attributes": {
"key": "value"
}

}

]
}

Sie kdnnen bis zu 10 Fahrzeuge fur jeden Batch-Vorgang aktualisieren. Weitere Informationen zur
Konfiguration der einzelnen Fahrzeuge finden Sie unterEin Fahrzeug aktualisieren (AWS CLI).

Ein Fahrzeug loschen

Sie kénnen die AWS FleetWise loT-Konsole oder API verwenden, um Fahrzeuge zu I6schen.

/A Important

Nachdem ein Fahrzeug geldscht wurde, entfernt AWS loT das Fahrzeug FleetWise
automatisch aus den zugehorigen Flotten und Kampagnen. Weitere Informationen finden
Sie unter Flotten erstellen und verwalten und Sammeln und Ubertragen Sie Daten mit

Kampagnen. Das Fahrzeug existiert jedoch immer noch als Ding oder ist immer noch mit
einem Ding in AWS loT Core Verbindung gebracht. Anweisungen zum L&schen eines Objekts

finden Sie unter L6schen eines Objekts im AWS loT Core Entwicklerhandbuch.
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Losche ein Fahrzeug (Konsole)

Sie kdnnen die AWS FleetWise loT-Konsole verwenden, um ein Fahrzeug zu l6schen.
Um ein Fahrzeug zu I6schen

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.

2. Wahlen Sie im Navigationsbereich Fahrzeuge aus.

3. Wahlen Sie auf der Seite Fahrzeuge die Schaltflache neben dem Fahrzeug aus, das Sie I6schen
mdchten.

4. Wahlen Sie Loschen aus.

5. Geben Sie vehicle-name unter Loschen den Namen des Fahrzeugs ein und wahlen Sie dann
Loschen.

Losche ein Fahrzeug (AWS CLI)

Sie kénnen den DeleteVehicleAPI-Vorgang verwenden, um ein Fahrzeug zu I6schen. Das folgende
Beispiel verwendet AWS CLI.

Flhren Sie den folgenden Befehl aus, um ein Fahrzeug zu I6schen.

Ersetzen Sie den Fahrzeugnamen durch die ID des Fahrzeugs, das Sie I6schen mdchten.

aws iotfleetwise delete-vehicle --vehicle-name vehicle-name

Fahrzeuginformationen abrufen () AWS CLI

Sie kénnen den ListVehiclesAPI-Vorgang verwenden, um zu Uberprifen, ob ein Fahrzeug geléscht
wurde. Das folgende Beispiel verwendet die AWS CLI.

Fihren Sie den folgenden Befehl aus, um eine paginierte Liste mit Zusammenfassungen aller
Fahrzeuge abzurufen.

aws iotfleetwise list-vehicles

Sie kdnnen den GetVehicleAPI-Vorgang verwenden, um Fahrzeuginformationen abzurufen. Das
folgende Beispiel verwendet die AWS CLI.
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Fuhren Sie den folgenden Befehl aus, um die Metadaten eines Fahrzeugs abzurufen.

Ersetzen Sie den Fahrzeugnamen durch die ID des Fahrzeugs, das Sie abrufen mdchten.

aws iotfleetwise get-vehicle --vehicle-name vehicle-name

(® Note
Diese Operation ist letztlich konsistent. Mit anderen Worten, Anderungen am Fahrzeug

werden moglicherweise nicht sofort GUbernommen.
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Flotten erstellen und verwalten

Eine Flotte stellt eine Gruppe von Fahrzeugen dar. Eine Flotte ohne zugehdrige Fahrzeuge ist
eine leere Einheit. Bevor Sie die Flotte verwenden kénnen, um mehrere Fahrzeuge gleichzeitig zu
verwalten, missen Sie Fahrzeuge der Flotte zuordnen. Ein Fahrzeug darf mehreren Flotten. Sie
kénnen steuern, welche Daten von einer Fahrzeugflotte erfasst werden sollen und wann Daten
gesammelt werden sollen, indem Sie eine Kampagne einsetzen. Weitere Informationen finden Sie
unter Sammeln und Ubertragen Sie Daten mit Kampagnen.

Eine Flotte enthalt die folgenden Informationen.
fleetlId

Die ID der Flotte.

(Optional) description

Eine Beschreibung, die lhnen hilft, die Flotte zu finden.

signalCatalogArn

Der Amazon-Ressourcenname (ARN) des Signalkatalogs.
AWSIoT FleetWise bietet die folgenden API-Operationen, mit denen Sie Flotten erstellen und
verwalten kdnnen.

» CreateFleet— Erzeugt eine Gruppe von Fahrzeugen, die dieselbe Gruppe von Signalen enthalten.

+ AssociateVehicleFleet— Ordnet ein Fahrzeug einer Flotte zu.

» DisassociateVehicleFleet— Trennt ein Fahrzeug von einer Flotte.

+ UpdateFleet— Aktualisiert die Beschreibung flr eine bestehende Flotte.
» DeleteFleet— Loscht eine bestehende Flotte.
+ ListFleets— Ruft eine paginierte Liste mit Zusammenfassungen aller Flotten ab.

+ ListFleetsForVehicle— Ruft eine paginierte Liste mit IDs aller Flotten ab, zu denen das Fahrzeug
gehort.

« ListVehiclesInFleet— Ruft eine paginierte Liste mit Zusammenfassungen aller Fahrzeuge in einer
Flotte ab.

* GetFleet— Ruft Informationen Uber eine Flotte ab.
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Themen
» Erstelle eine Flotte (AWS CLI)
* Ordnen Sie ein Fahrzeug einer Flotte zu (AWS CLI)

* Ein Fahrzeug von einer Flotte trennen (AWS CLI)
» Aktualisieren Sie eine Flotte (AWS CLI)

» Loschen Sie eine Flotte (AWS CLI)

* Flotteninformationen abrufen (AWS CLI)

Erstelle eine Flotte (AWS CLI)

Sie kénnen den CreateFleetAPIl-Vorgang verwenden, um eine Fahrzeugflotte zu erstellen. Im
folgenden Beispiel wird verwende AWS CLI.

/A Important

Sie mussen Uber einen Signalkatalog verfiigen, bevor Sie Uber einen Signalkatalog verfugen,
bevor Sie eine Flotte erstellen. Weitere Informationen finden Sie unter Erstellen AWS CLI| Sie
einen Signalkatalog ().

Fuhren den folgenden Befehl aus, um eine Flotte zu erstellen, fihren den folgenden Befehl aus, um
eine Flotte

» Ersetzen Sie fleet-id durch die ID der Flotte, die Sie erstellen.
Die Flotten-ID muss eindeutig sein und 1-100 Zeichen lang sein. Glltige Zeichen: Buchstaben (A—
Z) und a—z), Zahlen (0—9), Doppelpunkte (:), Bindestriche (-) und Unterstriche ().

* (Optional) Ersetzen Sie die Beschreibung durch eine Beschreibung.

Die Beschreibung kann 1-2048 Zeichen lang sein.

* signal-catalog-arnErsetzen Sie den ARN des Signalkatalogs.

aws iotfleetwise create-fleet \
--fleet-id fleet-id \
--description description \
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--signal-catalog-arn signal-catalog-arn

Ordnen Sie ein Fahrzeug einer Flotte zu (AWS CLI)

Sie kdnnen den AssociateVehicleFleetAPI-Vorgang verwenden, um ein Fahrzeug einer Flotte
zuzuordnen. Im folgenden Beispiel wird verwende AWS CLI.

/A Important

+ Sie mussen Uber ein Fahrzeug und eine Flotte verfigen, bevor Sie ein Fahrzeug einer
Flotte zuordnen kdnnen. Weitere Informationen finden Sie unter Fahrzeuge erstellen,

bereitstellen und verwalten.

* Wenn Sie ein Fahrzeug einer Flotte zuordnen, auf die eine Kampagne abzielt, setztAWS
loT die Kampagne FleetWise automatisch fur das Fahrzeug ein.

Um ein Fahrzeug mit einer Flotte fliihren den folgenden Befehl aus, um ein Fahrzeug mit einer Flotte
zu verknupfen.

* Ersetzen Sie fleet-id durch die ID der Flotte.

* Ersetzen Sie den Fahrzeugnamen durch die ID des Fahrzeugs.

aws iotfleetwise associate-vehicle-fleet --fleet-id fleet-id --vehicle-name vehicle-
name

Ein Fahrzeug von einer Flotte trennen (AWS CLI)

Sie kdnnen den DisassociateVehicleFleetAPIl-Vorgang verwenden, um ein Fahrzeug von einer Flotte
zu trennen. Im folgenden Beispiel wird verwende AWS CLI.

Flhren den folgenden Befehl aus, um die Verknlpfung eines Fahrzeugs mit einer Flotte zu trennen,
fuhren den folgenden Befehl aus, um die Verbindung zu einer Flotte

* Ersetzen Sie fleet-id durch die ID der Flotte.

» Ersetzen Sie den Fahrzeugnamen durch die ID des Fahrzeugs.
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aws iotfleetwise disassociate-vehicle-fleet --fleet-id fleet-id --vehicle-name vehicle-
name

Aktualisieren Sie eine Flotte (AWS CLI)

Sie konnen den UpdateFleetAPI-Vorgang verwenden, um die Beschreibung flr eine Flotte zu
aktualisieren. Im folgenden Beispiel wird verwende AWS CLI.

Flhren den folgenden Befehl zur Aktualisierung einer Flotte den folgenden Befehl aus, um eine Flotte
zu aktualisieren.

* Ersetzen Sie fleet-id durch die ID der Flotte, die Sie aktualisieren.

» Ersetzen Sie die Beschreibung durch eine neue Beschreibung.

Die Beschreibung kann 1-2048 Zeichen lang sein.

aws iotfleetwise update-fleet --fleet-id fleet-id --description description

Loschen Sie eine Flotte (AWS CLI)

Sie konnen den DeleteFleetAPI-Vorgang verwenden, um eine Flotte zu I6schen. Im folgenden
Beispiel wird verwende AWS CLI.

/A Important

Bevor Sie eine Flotte I6schen, stellen Sie sicher, dass ihr keine Fahrzeuge zugeordnet sind.
Anweisungen zum Trennen eines Fahrzeugs von einer Flotte finden Sie unterEin Fahrzeug
von einer Flotte trennen (AWS CLI).

Um eine Flotte zu I6schen, fuhren den folgenden Befehl aus, um eine Flotte zu I16schen.

Ersetzen Sie fleet-id durch die ID der Flotte, die Sie ldschen mochten.

aws iotfleetwise delete-fleet --fleet-id fleet-id
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Flotteninformationen abrufen (AWS CLI)

Sie kénnen den ListFleetsAPI-Vorgang verwenden, um zu Uberprufen, ob eine Flotte geléscht wurde.
Das folgende Beispiel verwendet die AWS CLI.

Um eine paginierte Liste mit Zusammenfassungen aller Flotten fiihren den folgenden Befehl aus, um
eine paginierte Liste von Zusammenfassungen aller Flotten abzurufen.

aws iotfleetwise list-fleets

Sie kénnen den ListFleetsForVehicleAPI-Vorgang verwenden, um eine paginierte Liste von IDs aller
Flotten abzurufen, zu denen das Fahrzeug gehért. Das folgende Beispiel verwendet die AWS CLI.

Um eine paginierte Liste von IDs abzurufen, die allen Flotten, flihren den folgenden Befehl aus, um
eine paginierte Liste der IDs abzurufen, zu denen das Fahrzeug den folgenden Befehl aus.

Ersetzen Sie den Fahrzeugnamen durch die ID des Fahrzeugs.

aws iotfleetwise list-fleets-for-vehicle \
--vehicle-name vehicle-name

Sie kénnen den ListVehiclesInFleetAPI-Vorgang verwenden, um eine paginierte Liste mit

Zusammenfassungen aller Fahrzeuge in einer Flotte abzurufen. Das folgende Beispiel verwendet die
AWS CLI.

Um eine paginierte Liste mit Zusammenfassungen aller Fahrzeuge in einer Flotte fiihren den
folgenden Befehl aus, um eine paginierte Liste von Zusammenfassungen aller Fahrzeuge in einer
Flotte abzurufen.

Ersetzen Sie fleet-1id durch die ID der Flotte.

aws iotfleetwise list-vehicles-in-fleet \
--fleet-id fleet-id

Sie konnen den GetFleetAPI-Vorgang verwenden, um Flotteninformationen abzurufen. Das folgende
Beispiel verwendet die AWS CLI.

Um die Metadaten einer Flotte abzurufen, fuhren den folgenden Befehl aus, um die Metadaten
abzurufen.
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Ersetzen Sie fleet-1id durch die ID der Flotte.

aws iotfleetwise get-fleet \
--fleet-id fleet-id

® Note
Diese Operation ist letztlich konsistent. Mit anderen Worten, Anderungen an der Flotte wirken

sich moéglicherweise nicht sofort aus.
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Sammeln und Ubertragen Sie Daten mit Kampagnen

Eine Kampagne ist eine Orchestrierung von Regeln fir die Datenerfassung. Kampagnen geben der
Edge Agent for AWS FleetWise loT-Software Anweisungen zur Auswahl, Erfassung und Ubertragung
von Daten in die Cloud.

Sie erstellen Kampagnen in der Cloud. Nachdem Sie oder |hr Team eine Kampagne genehmigt
haben, stellt AWS loT sie FleetWise automatisch in Fahrzeugen bereit. Sie kdnnen wahlen, ob Sie
eine Kampagne fur ein Fahrzeug oder eine Fahrzeugflotte einsetzen mdchten. Die Edge Agent-
Software beginnt erst mit der Erfassung von Daten, wenn eine laufende Kampagne flr das Fahrzeug
bereitgestellt wird.

(® Note

Kampagnen funktionieren erst, wenn Sie Uber Folgendes verfugen.

» Die Edge Agent-Software wird in lhrem Fahrzeug ausgefiihrt. Gehen Sie wie folgt vor, um
weitere Informationen zur Entwicklung, Installation und Arbeit mit der Edge Agent-Software
zu erhalten.

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.

2. Wahlen Sie auf der Service-Startseite im FleetWise Abschnitt Erste Schritte mit AWS
loT die Option Explore Edge Agent aus.

» Sie haben die Einrichtung AWS loT Core flir die Bereitstellung Ihres Fahrzeugs
eingerichtet. Weitere Informationen finden Sie unter Fahrzeuge bereitstellen.

Jede Kampagne enthalt die folgenden Informationen.
signalCatalogArn

Der Amazon-Ressourcenname (ARN) des Signalkatalogs, der mit der Kampagne verknipft ist.
(Optional) tags
Tags sind Metadaten, die zur Verwaltung der Kampagne verwendet werden kdnnen. Sie kénnen

Ressourcen aus verschiedenen Diensten dasselbe Tag zuweisen, um anzuzeigen, dass die
Ressourcen miteinander verknUpft sind.
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TargetArn

Der ARN eines Fahrzeugs oder einer Flotte, in der die Kampagne bereitgestellt wird.

name

Ein eindeutiger Name, anhand dessen die Kampagne leichter identifiziert werden kann.

collectionScheme

Die Datenerfassungsschemata geben der Edge Agent-Software Anweisungen darlber, welche
Daten gesammelt werden sollen oder wann sie gesammelt werden sollen. AWS loT unterstitzt
FleetWise derzeit das zustandsbasierte Sammelschema und das zeitbasierte Sammelschema.

conditionBasedCollectionScheme

Das zustandsabhangige Erfassungsschema verwendet einen logischen Ausdruck, um zu
erkennen, welche Daten gesammelt werden sollen. Die Edge Agent-Software sammelt Daten,
wenn die Bedingung erfullt ist.

expression

Der logische Ausdruck, mit dem erkannt wird, welche Daten gesammelt werden sollen.

Wenn der $variable. ‘myVehicle.InVehicleTemperature® > 50.0 Ausdruck
beispielsweise angegeben ist, erfasst die Edge Agent-Software Temperaturwerte, die Uber 50,0
liegen. Anweisungen zum Schreiben von Ausdricken finden Sie unterLogische Ausdrucke fur

Kampagnen.
(Optional) triggerMode kann einer der folgenden Werte sein.

* RISING_EDGE— Die Edge Agent-Software sammelt Daten nur, wenn die Bedingung zum
ersten Mal erflllt ist. Zum Beispiel $variable. ‘myVehicle.AirBagDeployed™ == true.

* ALWAYS— Die Edge Agent-Software sammelt Daten, wenn die Bedingung erfillt ist.

(Optional) minimumTriggerIntervalMs

Die Mindestdauer zwischen zwei Datenerfassungsereignissen in Millisekunden. Wenn sich ein
Signal haufig andert, erfassen Sie Daten mdglicherweise langsamer.

(Optional) conditionLanguageVersion

Die Version der Sprache fur bedingte Ausdrucke.

timeBasedCollectionScheme

Wenn Sie ein zeitbasiertes Erfassungsschema definieren, geben Sie einen Zeitraum in
Millisekunden an. Die Edge Agent-Software entscheidet anhand des Zeitraums, wie oft Daten
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erfasst werden sollen. Wenn der Zeitraum beispielsweise 120.000 Millisekunden betragt, erfasst
die Edge Agent-Software alle zwei Minuten Daten.

(Optional) compression

Um drahtlose Bandbreite zu sparen und den Netzwerkverkehr zu reduzieren, konnen Sie
SNAPPY angeben, um Daten in Fahrzeugen zu komprimieren.

Standardmalig (OFF) komprimiert die Edge Agent-Software keine Daten.

dataDestinationConfigs

Wabhlen Sie das Ziel aus, an das die Kampagne Fahrzeugdaten Ubertragen soll. Sie kénnen
wahlen, ob Sie Daten in Amazon S3 oder Amazon Timestream speichern mdchten.

S3 ist ein kostenglnstiger Datenspeichermechanismus, der dauerhafte
Datenverwaltungsfunktionen und nachgelagerte Datendienste bietet. Sie kbnnen S3 fur Daten
zum Fahrverhalten oder zur Analyse langfristiger Wartungsarbeiten verwenden.

Timestream ist ein Mechanismus zur Datenpersistenz, mit dem Sie Trends und Muster nahezu
in Echtzeit erkennen kdnnen. Sie kdnnen Timestream fur Zeitreihendaten verwenden, z. B. um
historische Trends bei der Fahrzeuggeschwindigkeit oder beim Bremsen zu analysieren.

(Optional) dataExtraDimensions

Sie kdnnen ein oder mehrere Attribute hinzufiigen, um zusatzliche Informationen fur ein Signal
bereitzustellen.

(Optional) description

Sie kénnen eine Beschreibung hinzufligen, um den Zweck der Kampagne besser zu identifizieren.

(Optional) diagnosticsMode

Wenn der Diagnosemodus so konfiguriert istSEND_ACTIVE_DTCS, sendet die Kampagne
gespeicherte Standarddiagnosefehlercodes (DTCs), anhand derer Sie feststellen kdnnen, was mit
Ihrem Fahrzeug nicht stimmt. Beispielsweise bedeutet P0097, dass das Motorsteuergerat (ECM)
festgestellt hat, dass der Eingang des Ansauglufttemperatursensors 2 (IAT2) unter dem normalen
Sensorbereich liegt.

StandardmaRig (OFF) sendet die Edge Agent-Software keine Diagnosecodes.
(Optional) expiryTime

Sie kdnnen das Ablaufdatum fur Ihre Kampagne definieren. Wenn die Kampagne ablauft, beendet
die Edge Agent-Software die Erfassung von Daten, wie in dieser Kampagne angegeben. Wenn
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mehrere Kampagnen fur das Fahrzeug bereitgestellt werden, verwendet die Edge Agent-Software
andere Kampagnen, um Daten zu sammeln.

Standardwert: 253402243200 (31. Dezember 9999, 00:00:00 UTC)
(Optional) postTriggerCollectionDuration

Sie kénnen eine Dauer fir die Erfassung nach dem Auslésen definieren, sodass die Edge Agent-
Software nach dem Aufrufen eines Schemas fir einen bestimmten Zeitraum weiterhin Daten
sammelt. Wenn beispielsweise ein zustandsbasiertes Erfassungsschema mit dem folgenden
Ausdruck aufgerufen wird:$variable. ‘myVehicle.Engine.RPM" > 7000.0, erfasst die
Edge Agent-Software weiterhin Werte fur Umdrehungen pro Minute (U/min) fur den Motor. Selbst
wenn die Drehzahl nur einmal hoher als 7000 ist, kann dies auf ein mechanisches Problem
hinweisen. In diesem Fall méchten Sie moglicherweise, dass die Edge Agent-Software weiterhin
Daten sammelt, um den Zustand zu Uberwachen.

Standardwert: @
(Optional) priority

Sie kénnen eine Ganzzahl angeben, um die Prioritatsstufe der Kampagne anzugeben.
Kampagnen mit einer kleineren Anzahl haben eine héhere Prioritat. Wenn Sie mehrere
Kampagnen flr ein Fahrzeug bereitstellen, werden die Kampagnen mit héherer Prioritat zuerst
initiiert.
Standardwert: @

(Optional) signalsToCollect

Eine Liste von Signalen, aus denen Daten gesammelt werden, wenn das

Datenerfassungsschema aufgerufen wird.

/A Important

In diesem Feld missen die Signale angegeben werden, die im Ausdruck fur das
bedingungsbasierte Erfassungsschema verwendet werden.

name

Der Name des Signals, aus dem Daten gesammelt werden, wenn das Datenerfassungsschema
aufgerufen wird.
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(Optional) maxSampleCount

Die maximale Anzahl von Datenproben, die die Edge Agent-Software sammelt und in die Cloud
Ubertragt, wenn das Datenerfassungsschema aufgerufen wird.

(Optional) minimumSamplingIntervalMs

Die Mindestdauer zwischen zwei Datenprobenerfassungsereignissen in Millisekunden. Wenn
sich ein Signal haufig andert, kbnnen Sie diesen Parameter verwenden, um Daten langsamer zu
sammeln.
Gultiger Bereich: 0-4294967295

(Optional) spoolingMode
Wenn dies konfiguriert spoolingMode istTO_DISK, speichert die Edge Agent-Software
voribergehend Daten lokal, wenn ein Fahrzeug nicht mit der Cloud verbunden ist. Nachdem die
Verbindung wiederhergestellt wurde, werden die lokal gespeicherten Daten automatisch in die
Cloud Ubertragen.
Standardwert: OFF

(Optional) startTime
Eine genehmigte Kampagne wird zum Startzeitpunkt aktiviert.

Standardwert: @

Der Status einer Kampagne kann einer der folgenden Werte sein.

* CREATING— AWS loT FleetWise bearbeitet Ihre Anfrage zur Erstellung der Kampagne.

« WAITING_FOR_APPROVAL— Nachdem eine Kampagne erstellt wurde, geht sie in den
WAITING_FOR_APPROVAL Status Uber. Verwenden Sie den UpdateCampaign API-Vorgang,
um die Kampagne zu genehmigen. Nachdem die Kampagne genehmigt wurde, stellt AWS loT
die Kampagne FleetWise automatisch fiir das Zielfahrzeug oder die Zielflotte bereit. Weitere
Informationen finden Sie unter Aktualisieren Sie eine Kampagne (AWS CLI).

* RUNNING — Die Kampagne ist aktiv.

* SUSPENDED— Die Kampagne ist ausgesetzt. Verwenden Sie den UpdateCampaign API-Vorgang,
um die Kampagne fortzusetzen.
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AWSIoT FleetWise bietet die folgenden API-Operationen, mit denen Sie Kampagnen erstellen und
verwalten kdnnen.

» CreateCampaign— Erstellt eine neue Kampagne.

» UpdateCampaign— Aktualisiert eine bestehende Kampagne. Nachdem eine Kampagne erstellt

wurde, mussen Sie diese API-Operation verwenden, um die Kampagne zu genehmigen.

» DeleteCampaign— Ldscht eine bestehende Kampagne.

» ListCampaigns— Ruft eine paginierte Liste mit Zusammenfassungen fir alle Kampagnen ab.

» GetCampaign— Ruft Informationen tber eine Kampagne ab.

Tutorials

» Erstellen einer Kampagne

 Aktualisieren Sie eine Kampagne (AWS CLI)

» LoOscht eine Kampagne

« Kampagneninformationen abrufen () AWS CLI

Erstellen einer Kampagne

Sie kénnen die AWS FleetWise loT-Konsole oder API verwenden, um Kampagnen zur Erfassung von
Fahrzeugdaten zu erstellen.

/A Important

Damit Inre Kampagne funktioniert, missen Sie Uber Folgendes verfugen:

+ Die Edge Agent-Software wird in Ihrem Fahrzeug ausgefuhrt. Gehen Sie wie folgt vor, um
weitere Informationen zur Entwicklung, Installation und Arbeit mit der Edge Agent-Software
zu erhalten:

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.

2. Wahlen Sie auf der Service-Startseite im FleetWise Abschnitt Erste Schritte mit AWS
loT die Option Explore Edge Agent aus.

+ Sie haben die Einrichtung AWS loT Core fur die Bereitstellung lhres Fahrzeugs
eingerichtet. Weitere Informationen finden Sie unter Fahrzeuge bereitstellen.
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Themen

» Erstellen Sie eine Kampagne (Konsole)

» Erstelle eine Kampagne (AWS CLI)

» Logische Ausdriicke flir Kampagnen

Erstellen Sie eine Kampagne (Konsole)

Sie kénnen die AWS FleetWise loT-Konsole verwenden, um eine Kampagne zur Auswahl, Erfassung
und Ubertragung von Fahrzeugdaten in die Cloud zu erstellen.

So erstellen Sie eine Kampagne

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.

2. Wahlen Sie im Navigationsbereich Kampagnen aus.

3. Wahlen Sie auf der Seite Kampagnen die Option Kampagne erstellen aus, und fihren Sie dann
die Schritte in den folgenden Themen aus.

Themen

» Schritt 1: Kampagne konfigurieren

Schritt 2: Definieren Sie das Speicherziel

Schritt 3: Fahrzeuge hinzufligen

Schritt 4: Uberpriifen und Erstellen

Schritt 5: Implementieren Sie eine Kampagne

/A Important

+ Sie bendtigen einen Signalkatalog und ein Fahrzeug, bevor Sie eine Kampagne erstellen
kénnen. Weitere Informationen finden Sie unter Signalkataloge erstellen und verwalten und
Fahrzeuge erstellen, bereitstellen und verwalten.

+ Nachdem eine Kampagne erstellt wurde, miissen Sie die Kampagne genehmigen. Weitere
Informationen finden Sie unter Schritt 5: Implementieren Sie eine Kampagne.
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Schritt 1: Kampagne konfigurieren
Gehen Sie unter Allgemeine Informationen wie folgt vor:

1. Geben Sie einen Namen fur die Kampagne ein.

2. (Optional) Geben Sie eine Beschreibung ein.

Konfigurieren Sie das Datenerfassungsschema der Kampagne. Ein Datenerfassungsschema
gibt der Edge Agent-Software Anweisungen daruber, welche Daten gesammelt werden sollen
oder wann sie gesammelt werden sollen. In der AWS FleetWise loT-Konsole kdnnen Sie ein
Datenerfassungsschema auf folgende Weise konfigurieren:

+ Definieren Sie das Datenerfassungsschema manuell.

» Laden Sie eine Datei hoch, um das Datenerfassungsschema automatisch zu definieren.

Wahlen Sie unter Konfigurationsoption eine der folgenden Optionen aus:

* Um den Typ des Datenerfassungsschemas manuell anzugeben und Optionen zur Anpassung des
Schemas zu definieren, wahlen Sie Datenerfassungsschema definieren aus.

Geben Sie manuell den Typ des Datenerfassungsschemas an und definieren Sie Optionen zur
Anpassung des Schemas.

1.  Wahlen Sie im Abschnitt Details zum Datenerfassungsschema die Art des
Datenerfassungsschemas aus, das fur diese Kampagne verwendet werden soll. Wenn
Sie anhand eines logischen Ausdrucks erkennen mochten, welche Fahrzeugdaten erfasst
werden sollen, wahlen Sie ,Zustandsbasiert®. Wenn Sie anhand eines bestimmten Zeitraums
entscheiden mdchten, wie oft Fahrzeugdaten erfasst werden sollen, wahlen Sie Zeitbasiert.

2. Definieren Sie die Dauer, fur die die Kampagne Daten sammelt.

(® Note

Standardmafig wird eine genehmigte Kampagne sofort aktiviert und hat keine
festgelegte Endzeit. Um zuséatzliche Gebuhren zu vermeiden, missen Sie einen
Zeitraum angeben.

3. Wenn Sie ein auf Bedingungen basierendes Datenerfassungsschema angegeben haben,
mussen Sie einen logischen Ausdruck definieren, um zu erkennen, welche Daten gesammelt
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werden sollen. AWS IoT FleetWise verwendet einen logischen Ausdruck, um zu erkennen,
welche Daten fir ein zustandsorientiertes Schema gesammelt werden mussen. Der
Ausdruck muss den vollstandig qualifizierten Namen eines Signals als Variable, einen
Vergleichsoperator und einen Vergleichswert angeben.

Wenn Sie beispielsweise den $variable. ‘myVehicle.InVehicleTemperature >
50 .0 Ausdruck angeben, FleetWise erfasst AWS loT Temperaturwerte, die grof3er als 50,0
sind. Anweisungen zum Schreiben von Ausdriicken finden Sie unterLogische Ausdricke fur

Kampagnen.

Geben Sie den logischen Ausdruck ein, anhand dessen erkannt wird, welche Daten erfasst
werden sollen.

4. (Optional) Sie kénnen die Sprachversion des bedingten Ausdrucks angeben. Der Standardwert
lautet 1.

5. (Optional) Sie kdnnen das minimale Triggerintervall angeben, das die kleinste Zeitspanne
zwischen zwei Datenerfassungsereignissen darstellt. Wenn sich ein Signal beispielsweise
haufig andert, méchten Sie moglicherweise Daten langsamer erfassen.

6. Geben Sie die Bedingung fir den Triggermodus an, unter der die Edge Agent-Software Daten
sammelt. Standardmafig sammelt die Edge Agent for AWS FleetWise loT-Software immer
dann Daten, wenn die Bedingung erfillt ist. Oder er kann nur Daten sammeln, wenn die
Bedingung zum ersten Mal erflllt ist (beim ersten Trigger).

7. Wenn Sie ein zeitbasiertes Datenerfassungsschema angegeben haben, missen Sie einen
Zeitraum in Millisekunden zwischen 10.000 und 60.000 Millisekunden angeben. Die Edge
Agent-Software entscheidet anhand des Zeitraums, wie oft Daten erfasst werden sollen.

8. (Optional) Sie kénnen die erweiterten Schemaoptionen des Schemas bearbeiten.

a. Um drahtlose Bandbreite zu sparen und den Netzwerkverkehr durch Komprimieren von
Daten zu reduzieren, wahlen Sie Snappy.

b. (Optional) Um zu definieren, wie lange (in Millisekunden) die Datenerfassung nach einem
Datenerfassungsereignis fortgesetzt werden soll, kénnen Sie die Dauer der Erfassung
nach dem Trigger angeben.

c. (Optional) Um die Prioritatsstufe der Kampagne anzugeben, kénnen Sie die
Kampagnenprioritat angeben. Kampagnen mit einer kleineren Prioritatsnummer werden
zuerst bereitgestellt und haben dann eine héhere Prioritat.

d. Die Edge Agent-Software kann Daten voribergehend lokal speichern, wenn ein Fahrzeug
nicht mit der Cloud verbunden ist. Nachdem die Verbindung wiederhergestellt wurde,
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werden die lokal gespeicherten Daten automatisch in die Cloud Ubertragen. Geben Sie an,
ob der Edge-Agent Daten wahrend einer unterbrochenen Verbindung lokal speichern soll.

e. (Optional) Um zusatzliche Informationen fir ein Signal bereitzustellen, fligen Sie bis zu
funf Attribute als Zusatzliche Datendimensionen hinzu.

* Um eine Datei zur Definition des Datenerfassungsschemas hochzuladen, wahlen Sie ,.json-
Datei von Ihrem lokalen Gerat hochladen®. AWS loT definiert FleetWise automatisch, welche
Optionen Sie in der Datei definieren kénnen. Sie kénnen die ausgewahlten Optionen Uberprifen
und aktualisieren.

Laden Sie eine JSON-Datei mit Details zum Datenerfassungsschema hoch.

1.  Um Informationen Uber das Datenerfassungsschema zu importieren, wahlen Sie Dateien
auswahlen. Weitere Informationen zum erforderlichen Dateiformat finden Sie in der
CreateCampaignAPI-Dokumentation.

® Note

AWSIoT unterstitzt FleetWise derzeit die Dateiformaterweiterung ,,.json*.

2. AWSIoT definiert das Datenerfassungsschema FleetWise automatisch auf der Grundlage der
Informationen in Ihrer Datei. Sehen Sie sich die Optionen an, die AWS loT fur Sie FleetWise
ausgewabhlt hat. Sie kénnen die Optionen bei Bedarf aktualisieren.

Geben Sie Signale an

Sie kénnen die Signale angeben, aus denen Daten gesammelt werden sollen, wenn das
Datenerfassungsschema aufgerufen wird.

/A Important

Signale, die im Ausdruck fir das bedingungsbasierte Erfassungsschema verwendet werden,
mussen in diesem Feld angegeben werden.

Um die Signale anzugeben, von denen Daten gesammelt werden sollen

1. Suchen Sie nach dem vollqualifizierten Namen des Signals.
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® Note

Der vollqualifizierte Name des Signals besteht aus dem Pfad zum Signal plus dem
Namen des Signals. Verwenden Sie einen Punkt (.), um auf ein untergeordnetes Signal
Zu verweisen.

Dies Vehicle.Chassis.SteeringWheel.HandsOff.HandsOffSteeringState
ist beispielsweise der vollqualifizierte Name fir den HandsOffSteeringState
Aktuator. Vehicle.Chassis.SteeringWheel.HandsOff.ist der Pfad zu diesem
Aktuator.

(Optional) Geben Sie flr Max. Stichprobenanzahl die maximale Anzahl von Datenproben
ein, die die Edge Agent-Software sammelt und in die Cloud Ubertragt, wenn das
Datenerfassungsschema aufgerufen wird.

(Optional) Geben Sie fur Min. Stichprobenintervall die Mindestdauer zwischen zwei
Datenprobenerfassungsereignissen in Millisekunden ein. Wenn sich ein Signal haufig andert,
konnen Sie diesen Parameter verwenden, um Daten langsamer zu sammeln.

Um ein weiteres Signal hinzuzufiigen, wahlen Sie Weitere Signale hinzufligen. Sie kénnen bis zu
999 Signale hinzufigen.

Wahlen Sie Weiter.

Schritt 2: Definieren Sie das Speicherziel

(® Note

Sie kbnnen Fahrzeugdaten nur an Amazon S3 Ubertragen, wenn die Kampagne Datensignale
des Bildverarbeitungssystems enthalt.

Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und kénnen
sich andern.

Wahlen Sie das Ziel aus, an dem Sie die im Rahmen der Kampagne gesammelten Daten speichern
modchten. Sie kdnnen Fahrzeugdaten an Amazon S3 oder Amazon Timestream Ubertragen.

Gehen Sie in den Zieleinstellungen wie folgt vor:

Wahlen Sie S3 oder Timestream aus der Dropdownliste aus.
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Um Fahrzeugdaten in einem S3-Bucket zu speichern, wahlen Sie Amazon S3. S3 ist ein
Objektspeicherdienst, der Daten als Objekte in Buckets speichert. Weitere Informationen finden Sie
unter Erstellen, Konfigurieren und Arbeiten mit Amazon S3 S3-Buckets im Amazon Simple Storage
Service-Benutzerhandbuch.

S3 optimiert die Kosten fir die Datenspeicherung und bietet zuséatzliche Mechanismen zur Nutzung
von Fahrzeugdaten, wie z. B. Data Lakes, zentrale Datenspeicherung, Datenverarbeitungspipelines
und Analysen. Sie kdnnen S3 verwenden, um Daten fur die Stapelverarbeitung und Analyse zu
speichern. Sie kdnnen beispielsweise Berichte Uber Ereignisse mit starker Bremsung fur Ihr Modell
fur maschinelles Lernen (ML) erstellen. Eingehende Fahrzeugdaten werden vor der Auslieferung fur
10 Minuten zwischengespeichert.

Amazon S3

/A Important

Sie koénnen Daten nur an S3 Ubertragen, wenn AWS loT FleetWise Uber
Schreibberechtigungen in den S3-Bucket verfugt. Weitere Informationen zur
Zugriffsgewahrung finden Sie unter Zugriffskontrolle mit AWS loT FleetWise.

Gehen Sie in den S3-Zieleinstellungen wie folgt vor:

1.  Wahlen Sie fur den S3-Bucket einen Bucket aus, der AWS loT FleetWise Uber Berechtigungen
fur verfugt.

2. (Optional) Geben Sie ein benutzerdefiniertes Prafix ein, mit dem Sie die im S3-Bucket
gespeicherten Daten organisieren kdnnen.

3. Wahlen Sie das Ausgabeformat aus. Dabei handelt es sich um die Formatdateien, die wie im S3-
Bucket gespeichert werden.

4. Wahlen Sie aus, ob Sie die im S3-Bucket gespeicherten Daten als .gzip-Datei komprimieren
mdchten. Wir empfehlen die Komprimierung von Daten, da dadurch die Speicherkosten minimiert
werden.

5. Die Optionen, die Sie in den S3-Zieleinstellungen auswahlen, andern den Beispiel-S3-Objekt-
URI. Dies ist ein Beispiel dafur, wie Dateien in S3 gespeichert werden.

Um Fahrzeugdaten in einer Timestream-Tabelle zu speichern, wahlen Sie Amazon Timestream.
Sie kdbnnen Timestream verwenden, um Fahrzeugdaten abzufragen, um Trends und Muster zu
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erkennen. Sie kdnnen Timestream beispielsweise verwenden, um einen Alarm fir den Kraftstoffstand
des Fahrzeugs zu erstellen. Eingehende Fahrzeugdaten werden nahezu in Echtzeit an Timestream
Ubertragen. Weitere Informationen finden Sie unter Was ist Amazon Timestream? im Amazon
Timestream Developer Guide.

Amazon Timestream

/A Important

Sie kénnen Daten nur in eine Tabelle tbertragen, wenn AWS loT berechtigt FleetWise ist,
Daten in Timestream zu schreiben. Weitere Informationen zur Zugriffsgewahrung finden Sie
unter Zugriffskontrolle mit AWS loT FleetWise.

Gehen Sie in den Einstellungen der Timestream-Tabelle wie folgt vor:

1. Wahlen Sie als Timestream-Datenbankname den Namen lhrer Timestream-Datenbank aus der
Dropdownliste aus.

2. Wahlen Sie als Timestream-Tabellenname den Namen lhrer Timestream-Tabelle aus der Drop-
down-Liste aus.
Gehen Sie unter Servicezugriff flir Timestream wie folgt vor:

«  Wabhlen Sie eine IAM-Rolle aus der Dropdownliste aus.

. Wahlen Sie Weiter.

Schritt 3: Fahrzeuge hinzuflgen

Um auszuwabhlen, fir welche Fahrzeuge deine Kampagne eingesetzt werden soll, wahle sie in der
Fahrzeugliste aus. Filtern Sie Fahrzeuge, indem Sie nach den Attributen und ihren Werten suchen,
die Sie bei der Erstellung der Fahrzeuge hinzugeflgt haben, oder nach Fahrzeugnamen.

Gehen Sie unter Fahrzeuge filtern wie folgt vor:

1. Suchen Sie im Suchfeld das Attribut oder den Fahrzeugnamen und wahlen Sie es aus der Liste
aus.
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® Note

Jedes Attribut kann nur einmal verwendet werden.

2. Geben Sie den Wert des Attributs oder den Fahrzeugnamen ein, fir das Sie die Kampagne
bereitstellen méchten. Wenn der vollqualifizierte Name des Attributs beispielsweise
lautetfuelType, geben Sie gasoline als Wert ein.

3. Um nach einem anderen Fahrzeugattribut zu suchen, wiederholen Sie die vorherigen
Schritte. Sie kdnnen nach bis zu funf Fahrzeugattributen und einer unbegrenzten Anzahl von
Fahrzeugnamen suchen.

4. Fahrzeuge, die lhrer Suche entsprechen, werden unter Fahrzeugname aufgefuhrt. Wahlen Sie
die Fahrzeuge aus, fur die Sie die Kampagne einsetzen mdéchten.

® Note

In den Suchergebnissen werden bis zu 100 Fahrzeuge angezeigt. Wahlen Sie Alle
auswahlen, um alle Fahrzeuge zur Kampagne hinzuzufligen.

5. Wahlen Sie Weiter.

Schritt 4: Uberpriifen und Erstellen

Uberpriifen Sie die Konfigurationen fiir die Kampagne und wéhlen Sie dann Kampagne erstellen aus.

(® Note

Nachdem eine Kampagne erstellt wurde, mussen Sie oder Ihr Team die Kampagne fur
Fahrzeuge bereitstellen.

Schritt 5: Implementieren Sie eine Kampagne

Nachdem Sie eine Kampagne erstellt haben, missen Sie oder Ihr Team die Kampagne in
Fahrzeugen einsetzen.

Um eine Kampagne zu implementieren

1.  Wahlen Sie auf der Seite mit der Kampagnenubersicht die Option Bereitstellen aus.
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2. Uberpriife und bestétige, dass du mit der Bereitstellung beginnen und mit der Erfassung von
Daten von Fahrzeugen beginnen mdchtest, die mit der Kampagne verbunden sind.

3. Wahlen Sie Bereitstellen aus.

Wenn Sie die Erfassung von Daten von Fahrzeugen, die mit der Kampagne verbunden sind,
unterbrechen méchten, wahlen Sie auf der Seite mit der Kampagnenubersicht die Option Sperren
aus. Wenn du die Erfassung von Daten von Fahrzeugen fortsetzen méchtest, die mit der Kampagne
verbunden sind, wahle ,Fortfahren®.

Erstelle eine Kampagne (AWS CLI)

Sie kénnen den CreateCampaignAPI-Vorgang verwenden, um eine Kampagne zu erstellen. Das

folgende Beispiel verwendet die AWS CLI.

Wenn Sie eine Kampagne erstellen, kdnnen von Fahrzeugen gesammelte Daten entweder

in Amazon S3 (S3) oder Amazon Timestream gespeichert werden. Wahlen Sie Timestream

fur eine schnelle, skalierbare und serverlose Zeitreihendatenbank, z. B. zum Speichern von
Daten, die nahezu in Echtzeit verarbeitet werden missen. Wahlen Sie S3 als Objektspeicher mit
branchenflihnrender Skalierbarkeit, Datenverfligbarkeit, Sicherheit und Leistung.

/A Important

Sie kénnen Fahrzeugdaten nur Gbertragen, wenn AWS IoT berechtigt FleetWise ist, Daten in
S3 oder Timestream zu schreiben. Weitere Informationen zur Zugriffsgewahrung finden Sie
unter Zugriffskontrolle mit AWS loT FleetWise.

Kampagne erstellen

/A Important

» Sie bendtigen einen Signalkatalog und ein Fahrzeug oder eine Flotte, bevor Sie eine
Kampagne erstellen kdnnen. Weitere Informationen finden Sie unter Signalkataloge

erstellen und verwalten, Fahrzeuge erstellen, bereitstellen und verwalten und Flotten

erstellen und verwalten.
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* Nachdem eine Kampagne erstellt wurde, miissen Sie den UpdateCampaign API-Vorgang
verwenden, um die Kampagne zu genehmigen. Weitere Informationen finden Sie unter
Aktualisieren Sie eine Kampagne (AWS CLI)

Fuhren Sie den folgenden Befehl aus, um eine Kampagne zu erstellen.

Ersetzen Sie file-name durch den Namen der JSON-Datei, die die Kampagnenkonfiguration
enthalt.

aws iotfleetwise create-campaign --cli-input-json file://file-name.json

» Ersetzen Sie kampagnenname durch den Namen der Kampagne, die Sie erstellen.

* signal-catalog-arnErsetzen Sie durch den Amazon-Ressourcennamen (ARN) des
Signalkatalogs.

» Ersetzen Sie target-arn durch den ARN einer Flotte oder eines Fahrzeugs, das Sie erstellt
haben.

» Ersetzen Sie bucket-arn durch den ARN des S3-Buckets.

"name": "campaign-name",

"targetArn": "target-arn",

"signalCatalogArn": "signal-catalog-arn",

"collectionScheme": {

"conditionBasedCollectionScheme": {

"conditionLanguageVersion": 1,
"expression": "$variable. Vehicle.DemoBrakePedalPressure® > 7000",
"minimumTriggerIntervalMs": 1000,
"triggerMode": "ALWAYS"

.
"compression": "SNAPPY",
"diagnosticsMode": "OFF",
"postTriggerCollectionDuration": 1000,
"priority": 0,
"signalsToCollect": [

{

"maxSampleCount": 100,
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"minimumSamplingIntervalMs": 0,

"name": "Vehicle.DemoEngineTorque"

1,

{

"maxSampleCount": 100,
"minimumSamplingIntervalMs": 0,

"name": "Vehicle.DemoBrakePedalPressure"

}
1,
"spoolingMode": "TO_DISK",
"dataDestinationConfigs": [

{
"s3Config": {
"bucketArn": "bucket-arn",
"dataFormat": "PARQUET",
"prefix": "campaign-name",

"storageCompressionFormat":

"GZIP"

» Ersetzen Sie kampagnenname durch den Namen der Kampagne, die Sie erstellen.

* signal-catalog-arnErsetzen Sie durch den Amazon-Ressourcennamen (ARN) des

Signalkatalogs.

» Ersetzen Sie target-arn durch den ARN einer Flotte oder eines Fahrzeugs, das Sie erstellt

haben.

* Ersetzen Sie role-arn durch den ARN der Aufgabenausflihrungsrolle, die AWS FleetWise loT-
Berechtigungen zur Ubermittlung von Daten an die Timestream-Tabelle erteilt.

* Ersetzen Sie table-arn durch den ARN der Timestream-Tabelle.

"name": "campaign-name",
"targetArn": "target-arn",

"signalCatalogArn": "signal-catalog-arn",

"collectionScheme": {
"conditionBasedCollectionScheme": {
"conditionLanguageVersion": 1,

"expression": "$variable. 'Vehicle.DemoBrakePedalPressure"

> 7000",
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"minimumTriggerIntervalMs": 1000,
"triggerMode": "ALWAYS"
}
1,
"compression": "SNAPPY",
"diagnosticsMode": "OFF",
"postTriggerCollectionDuration": 1000,
"priority": 0,
"signalsToCollect": [
{
"maxSampleCount": 100,
"minimumSamplingIntervalMs": 0,

"name": "Vehicle.DemoEngineTorque"
.
{
"maxSampleCount": 100,
"minimumSamplingIntervalMs": 0,
"name": "Vehicle.DemoBrakePedalPressure"
}
1,

"spoolingMode": "TO_DISK",
"dataDestinationConfigs": [

{

"timestreamConfig": {
"executionRoleArn": "role-arn",
"timestreamTableArn": "table-arn"

}

}

Logische Ausdrlcke fur Kampagnen

AWSIoT FleetWise verwendet einen logischen Ausdruck, um zu erkennen, welche Daten im Rahmen
einer Kampagne gesammelt werden sollen. Weitere Informationen zu Ausdrticken finden Sie unter

Ausdricke im AWS loT EventsEntwicklerhandbuch.

Die Ausdrucksvariable sollte so konstruiert sein, dass sie den Regeln fir den Typ der gesammelten
Daten entspricht. Bei Telemetriesystemdaten sollte die Ausdrucksvariable der vollstandig qualifizierte
Name des Signals sein. Bei Bildverarbeitungssystemdaten kombiniert der Ausdruck den vollstandig
qualifizierten Namen des Signals mit dem Pfad, der vom Datentyp des Signals zu einer seiner

Eigenschaften fuhrt.
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Wenn der Signalkatalog beispielsweise die folgenden Knoten enthalt:

myVehicle.ADAS.Camera:

type: sensor

datatype: Vehicle.ADAS.CameraStruct
description: "A camera sensor"

myVehicle.ADAS.CameraStruct:

type: struct

description: "An obstacle detection camera output struct"

Wenn die Knoten der ROS 2-Definition folgen:

{
Vehicle.ADAS.CameraStruct.msg:
boolean obstaclesExists
uint8[] image
Obstacle[30] obstacles

}

{
Vehicle.ADAS.Obstacle.msg:
float32: probability
uint8 o_type
float32: distance

}

Im Folgenden sind alle mdglichen Variablen fir Ereignisausdriicke aufgefuhrt:

$variable. ‘myVehicle.
$variable. ‘myVehicle.
$variable. ‘myVehicle.

$variable. ‘myVehicle.
$variable. ‘myVehicle.
$variable. ‘myVehicle.

$variable. ‘myVehicle.
$variable. ‘myVehicle.

ADAS.
ADAS.
ADAS.

ADAS.
ADAS.
ADAS.

ADAS.
ADAS.

Camera.
Camera.
Camera.

Camera.
Camera.
Camera.

Camera.
Camera.

obstaclesExists"
Obstacle[@].probability"
Obstacle[1].probability"

Obstacle[29].probability"
Obstacle[0].o_type’
Obstacle[1].o_type"

Obstacle[29].0_type"
Obstacle[@].distance’
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$variable. ‘myVehicle.ADAS.Camera.Obstacle[1].distance’

$variable. ‘'myVehicle.ADAS.Camera.Obstacle[29].distance’

Aktualisieren Sie eine Kampagne (AWS CLI)

Sie kénnen den UpdateCampaignAPI-Vorgang verwenden, um eine bestehende Kampagne zu
aktualisieren. Der folgende Befehl verwendetAWS CLI.

» Ersetzen Sie kampagnenname durch den Namen der Kampagne, die Sie aktualisieren.
» Ersetzen Sie action durch eine der folgenden Optionen:

* APPROVE— Genehmigt die Kampagne, damit das AWS loT der Dinge FleetWise in einem
Fahrzeug oder einer Flotte eingesetzt werden kann.

* SUSPEND— Setzt die Kampagne aus. Die Kampagne wird aus den Fahrzeugen geldscht und alle

Fahrzeuge der ausgesetzten Kampagne senden keine Daten mehr.

* RESUME— Reaktiviert die SUSPEND Kampagne. Die Kampagne wird auf alle Fahrzeuge
Ubertragen und die Fahrzeuge werden wieder Daten senden.

+ UPDATE— Aktualisiert die Kampagne, indem Attribute definiert und sie mit einem Signal
verknlpft werden.

aws iotfleetwise update-campaign \
--name campaign-name \
--action action

Loscht eine Kampagne
Sie kdnnen die AWS FleetWise loT-Konsole oder API verwenden, um Kampagnen zu léschen.

Loschen Sie eine Kampagne (Konsole)

Verwenden Sie die AWS FleetWise loT-Konsole, um eine Kampagne zu |6schen.
Um eine Kampagne zu lI6schen

1. Navigieren Sie zur AWS FleetWiseloT-Konsole.
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2. Wahlen Sie im Navigationsbereich Kampagnen aus.

3. Wahlen Sie auf der Seite Kampagnen die Zielkampagne aus.
4. Wahlen Sie Loschen aus.
5

Unter Lé6schencampaign-name? , geben Sie den Namen der Kampagne ein, die geléscht
werden soll, und wahlen Sie dann Bestatigen.

Ldschen Sie eine Kampagne (AWS CLI)

Sie kdnnen den DeleteCampaignAPI-Vorgang verwenden, um eine Kampagne zu Iéschen. Im
folgenden Beispiel wird verwende AWS CLI.

Fuhren Sie den folgenden Befehl aus, um eine Kampagne zu I6schen.

Ersetzen Sie kampagnenname durch den Namen des Fahrzeugs, das Sie I6schen méchten.

aws iotfleetwise delete-campaign --name campaign-name

Kampagneninformationen abrufen () AWS CLI

Sie kénnen den ListCampaignsAPI-Vorgang verwenden, um zu Uberprifen, ob eine Kampagne
geldscht wurde. Das folgende Beispiel verwendet die AWS CLI.

Fihren Sie den folgenden Befehl aus, um eine paginierte Liste mit Zusammenfassungen fir alle
Kampagnen abzurufen.

aws iotfleetwise list-campaigns

Sie kénnen den GetCampaignAPI-Vorgang verwenden, um Fahrzeuginformationen abzurufen. Das
folgende Beispiel verwendet die AWS CLI.

Fuhren Sie den folgenden Befehl aus, um die Metadaten einer Kampagne abzurufen.

Ersetzen Sie kampagnenname durch den Namen der Kampagne, die Sie abrufen mdchten.

aws iotfleetwise get-campaign --name campaign-name
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® Note

Diese Operation ist letztlich konsistent. Mit anderen Worten, Anderungen an der Kampagne
werden moglicherweise nicht sofort Gbernommen.
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Verarbeitung und Visualisierung von Fahrzeugdaten

Die Edge Agent for AWS FleetWise loT-Software Ubertragt ausgewahlte Fahrzeugdaten an Amazon
Timestream oder Amazon Simple Storage Service (Amazon S3). Nachdem lhre Daten am Datenziel
angekommen sind, kdnnen Sie sie mit anderen AWS Diensten visualisieren und teilen.

Verarbeitung von Fahrzeugdaten in Timestream

Timestream ist eine vollstandig verwaltete Zeitreihendatenbank, die Billionen von
Zeitreihendatenpunkten pro Tag speichern und analysieren kann. Ihre Daten werden in einer vom
Kunden verwalteten Timestream-Tabelle gespeichert. Sie kdnnen Timestream verwenden, um
Fahrzeugdaten abzufragen, um Einblicke in lhre Fahrzeuge zu gewinnen. Weitere Informationen
finden Sie unter Was ist Amazon Timestream?

Das Standardschema fir Daten, die an Timestream Ubertragen werden, enthalt die folgenden Felder.

Feldname Datentyp Beschreibung

eventId varchar Die ID des Datenerfa
ssungsereignisses.

vehicleName varchar Die ID des Fahrzeugs
, von dem die Daten
gesammelt wurden.

name varchar Der Name der
Kampagne, mit der
die Edge Agent-Sof
tware Daten sammelt.

time Zeitstempel Der Zeitstempel des
Datenpunkts.

measure_name varchar Der Name des
Signals.

measure_v bigint Signalwerte vom Typ

alue::bigint Integer.
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Feldname Datentyp Beschreibung
measure_v double Signalwerte vom Typ
alue: :double Double.

measure_v boolesch Signalwerte des Typs
alue: :boolean Boolean.

Visualisierung der in Timestream gespeicherten Fahrzeugdaten

Nachdem |hre Fahrzeugdaten an Timestream Ubertragen wurden, kénnen Sie die folgenden AWS
Dienste verwenden, um lhre Daten zu visualisieren, zu Uberwachen, zu analysieren und zu teilen.

« Visualisieren und Uberwachen Sie Daten in Dashboards mithilfe von Grafana oder Amazon
Managed Grafana. Sie kdnnen Daten aus mehreren AWS Quellen (wie Amazon CloudWatch und
Timestream) und anderen Datenquellen mit einem einzigen Grafana-Dashboard visualisieren.

 Analysieren und visualisieren Sie Daten in Dashboards mithilfe von Amazon QuickSight.

Verarbeitung von Fahrzeugdaten in S3

Amazon S3 ist ein Objektspeicherservice, der beliebige Datenmengen speichert und schitzt. Sie
kénnen S3 fur eine Vielzahl von Anwendungsféllen verwenden, z. B. fur Datenseen, Sicherung und
Wiederherstellung, Archivierung, Unternehmensanwendungen, AWS loT Gerate und Big-Data-
Analysen. Ihre Daten werden in S3 als Objekte in Buckets gespeichert. Weitere Informationen finden
Sie unter Was ist Amazon S37?

Das Standardschema von Daten, die an Amazon S3 Ubertragen werden, enthalt die folgenden
Felder.

Feldname Datentyp Beschreibung

eventId varchar Die ID des Datenerfa
ssungsereignisses.
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Feldname Datentyp Beschreibung

vehicleName varchar Die ID des Fahrzeugs
, von dem die Daten
gesammelt wurden.

name varchar Der Name der
Kampagne, mit der
die Edge Agent-Sof
tware Daten sammelt.

time Zeitstempel Der Zeitstempel des
Datenpunkts.

measure_name varchar Der Name des
Signals.

measure_v bigint Signalwerte vom Typ

alue_BIGINT Integer.

measure_v double Signalwerte vom Typ

alue_DOUBLE Double.

measure_v boolesch Signalwerte des Typs

alue_BOOLEAN Boolean.

measure_v struct Signalwerte des Typs

alue_STRUCT Struct.

S3-Objektformat

AWSIoT FleetWise Ubertragt Fahrzeugdaten an S3, wo sie als Objekt gespeichert werden. Sie
kénnen den Objekt-URI verwenden, der die Daten eindeutig identifiziert, um Daten aus der
Kampagne zu finden. Das S3-Objekt-URI-Format hangt davon ab, ob es sich bei den gesammelten
Daten um unstrukturierte oder verarbeitete Daten handelt.
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Unstrukturierte Daten

Unstrukturierte Daten werden in S3 auf nicht vordefinierte Weise gespeichert. Es kann in
verschiedenen Formaten vorliegen, z. B. in Bildern oder Videos.

Fahrzeugnachrichten, die FleetWise mit Signaldaten aus Amazon lon-Dateien an das AWS
loT Ubergeben werden, werden dekodiert und als Objekte an S3 Ubertragen. Die S3-Objekte
reprasentieren jedes Signal und sind binar codiert.

Der S3-Objekt-URI fur unstrukturierte Daten verwendet das folgende Format:

s3://bucket-name/prefix/unstructured-data/random-ID-yyyy-MM-dd-HH-mm-ss-SSS-
vehicleName-signalName-fieldName

Verarbeitete Daten

Verarbeitete Daten werden in S3 gespeichert und durchlaufen Verarbeitungsschritte, die Nachrichten
validieren, anreichern und transformieren. Objektlisten und Geschwindigkeit sind Beispiele flr
verarbeitete Daten.

An S3 Ubertragene Daten werden als Objekte gespeichert, die Datensatze darstellen, die fiir einen
Zeitraum von etwa 10 Minuten zwischengespeichert wurden. Standardmanig FleetWise fugt AWS loT
dem Format ein UTC-Zeitprafix hinzu, year=YYYY/month=MM/date=DD/hour=HH bevor Objekte
in S3 geschrieben werden. Dieses Prafix erstellt eine logische Hierarchie im Bucket, in der jeder
Schragstrich (/) eine Ebene in der Hierarchie erzeugt. Die verarbeiteten Daten enthalten auch den
S3-Objekt-URI flr unstrukturierte Daten.

Der S3-Objekt-URI flir verarbeitete Daten verwendet das folgende Format:

s3://bucket-name/prefix/processed-data/year=YYYY/month=MM/day=DD/hour=HH/
part-0000-random-ID.gz.parquet

Rohdaten

Rohdaten, auch Primardaten genannt, sind Daten, die aus Amazon lon-Dateien gesammelt wurden.
Sie kdonnen Rohdaten verwenden, um Probleme zu beheben oder Fehler zu beheben.

Der S3-Objekt-URI fur Rohdaten verwendet das folgende Format:

s3://bucket-name/prefix/raw-data/vehicle-name/eventID-timestamp.10n
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Analyse der in S3 gespeicherten Fahrzeugdaten

Nachdem lhre Fahrzeugdaten an S3 Ubertragen wurden, kdnnen Sie die folgenden AWS Dienste
verwenden, um |hre Daten zu GUberwachen, zu analysieren und zu teilen.

Extrahieren und analysieren Sie Daten mit Amazon SageMaker fir nachgelagerte Labeling- und
Machine Learning-Workflows (ML).

Weitere Informationen finden Sie in den folgenden Themen im Amazon SageMaker Developer Guide:

« Daten verarbeiten

* Trainieren Sie Modelle fir maschinelles Lernen

» Bilder beschriften

Katalogisieren Sie Ihre Daten mithilfe AWS-Glue-Crawler und analysieren Sie sie in Amazon Athena.
StandardmaRig verfigen in S3 geschriebene Objekte Uber Zeitpartitionen im Apache Hive-Stil mit
Datenpfaden, die Schlissel-Wert-Paare enthalten, die durch Gleichheitszeichen verbunden sind.

Weitere Informationen finden Sie in den folgenden Themen im Amazon Athena Athena-
Benutzerhandbuch:

 Partitionierung von Daten in Athena

» Wird verwendetAWS Glue, um eine Verbindung zu Datenquellen in Amazon S3 herzustellen

» Bewahrte Methoden bei der Verwendung von Athena mit AWS Glue

Visualisieren Sie Daten mit Amazon, QuickSight indem Sie entweder Ihre Athena-Tabelle oder lhren
S3-Bucket direkt lesen.

® Tip
Wenn Sie direkt aus S3 lesen, vergewissern Sie sich, dass lhre Fahrzeugdaten im JSON-
Format vorliegen, da Amazon QuickSight das Apache Parquet-Format nicht unterstatzt.

Weitere Informationen finden Sie in den folgenden Themen im QuickSight Amazon-
Benutzerhandbuch:

» Unterstutzte Datenquellen
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» Eine Datenquelle erstellen
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AWS CLIundAWS-SDKs

Dieser Abschnitt enthalt Informationen zur Herstellung vonAWSIoT FleetWise API-Anfragen. Weitere
Informationen zu folgenden Themen:AWSIoT FleetWise Operationen und Datentypenfinden Sie
unterAWSIoT FleetWise API-Referenz.

Zu verwendenAWSIoT FleetWise mit einer Vielzahl von Programmiersprachen verwenden SieAWS-
SDKs, die die folgenden automatischen Funktionen enthalten:

» Kryptographisches Signieren lhrer Serviceanfragen
» Wiederholen von Anfragen

* Umgang mit Fehlerreaktionen

Fur den Zugriff auf die Befehlszeile verwenden SieAWSIoT FleetWise mit demAWS CLI. Du kannst
kontrollierenAWSIoT FleetWiseund automatisiert diese mithilfe von Skripten.
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AWSIoT-Problembehebung FleetWise

Verwenden Sie die Informationen und Lésungen zur Fehlerbehebung in diesem Abschnitt, um
Probleme mit AWS loT zu |I6sen FleetWise.

Die folgenden Informationen kénnen Ihnen helfen, haufig auftretende Probleme mit AWS loT zu
beheben FleetWise.

Themen

* Probleme mit dem Decoder-Manifest

» FleetWise Softwareprobleme mit dem Edge-Agent fir AWS loT

Probleme mit dem Decoder-Manifest

Beheben Sie Probleme mit dem Decoder-Manifest.

Diagnose von API-Aufrufen des Decoder-Manifests

Fehler Richtlinien fir die Fehlerbehebung
UpdateOperationFailure.Conf Das gleiche Decoder-Manifest enthalt mehrere
lictingDecoderUpdate Aktualisierungsanforderungen. Warten Sie und

versuchen Sie es erneut.

UpdateOperationFailure.Inte InternalFailure wird als gekapselte Ausnahme
rnalFailure gestartet. Das Problem selbst hangt von der
gekapselten Ausnahme ab.

UpdateOperationFailure.Acti Das Decoder-Manifest befindet sich in einem

veDecoderUpdate Active Zustand und kann nicht aktualisiert
werden. Andern Sie den Status des Decoder-
Manifests aufDRAFT, und versuchen Sie es

erneut.
UpdateOperationFailure.Conf AWSIoT FleetWise versucht, anhand eines
lictingModelUpdate Fahrzeugmodells (Modellmanifest) zu validiere

n, das von einer anderen Person geandert wird.

Warten Sie und versuchen Sie es erneut.

Probleme mit dem Decoder-Manifest
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Fehler

UpdateOperationFailure.Mode
1ManifestValidationResponse
FailureReason.MODEL_DATA_EN
TRIES_NOT_FOUND

UpdateOperationFailure.Mode
1ManifestValidationResponse :

FailureReason.MODEL_NOT_ACTIVE

UpdateOperationFailure.Mode
1ManifestValidationResponse

FailureReason.MODEL_NOT_FOUND

UpdateOperationFailure.Mode
1ManifestValidationResponse
(FailureReason.MODEL_DATA_E
NTRIES_READ_FAILURE

UpdateOperationFailure.Vali

dationFailure

Richtlinien fir die Fehlerbehebung

Dem Fahrzeugmodell sind keine Signale
zugeordnet. Fligen Sie dem Fahrzeugmodell
Signale hinzu und Uberprifen Sie, ob die
Signale im zugehdrigen Signalkatalog zu finden
sind.

Aktualisieren Sie das Fahrzeugmodell, sodass
es den aktuellen ACTIVE Status aufweist, und
versuchen Sie es erneut.

AWSIoT FleetWise kann das mit dem Decoder-
Manifest verkniipfte Fahrzeugmodell nicht
finden. Uberpriifen Sie den Amazon Resource
Name (ARN) des Fahrzeugmodells und
versuchen Sie es erneut.

Die Validierung des Fahrzeugmodells ist
fehlgeschlagen, weil die Signalnamen des
Fahrzeugmodells nicht im Signalkatalog
gefunden wurden. Stellen Sie sicher, dass die
Signale im Fahrzeugmodell alle im zugehdérigen
Signalkatalog enthalten sind.

In der Anforderung zur Aktualisierung des
Decoder-Manifests wurden ungultige Signale
oder Netzwerkschnittstellen gefunden. Stellen
Sie sicher, dass alle von der Ausnahme
zurickgegebenen Signale und Netzwerks
chnittstellen vorhanden sind, dass alle
verwendeten Signale einer verfugbaren
Schnittstelle zugeordnet sind und dass Sie
keine Schnittstelle entfernen, der Signale
zugeordnet sind.

Probleme mit dem Decoder-Manifest

143



AWS loT FleetWise

Entwicklerhandbuch

Fehler

UpdateOperationFailure.KmsK
eyAccessDenied

UpdateOperationFailure.Deco
derDoesNotExist

Richtlinien fir die Fehlerbehebung

Bei der fur den Vorgang verwendeten Taste
AWS Key Management Service (AWS KMS) ist
ein Berechtigungsproblem aufgetreten. Stellen
Sie sicher, dass Sie eine Rolle verwenden, die
Zugriff auf den Schlissel hat, und versuchen
Sie es erneut.

Das Decoder-Manifest ist nicht vorhanden.
Uberpriifen Sie den Namen des Decoder-M
anifests und versuchen Sie es erneut.

Fehlermeldungen in den Daten des Vision-Systems mit Angabe des
SIGNAL_DECODER_INCOMPATIBLE_WITH_SIGNAL_CATALOG Grundes enthalten in der Antwort
einen Hinweis, der Aufschluss dartber gibt, warum die Anfrage fehlgeschlagen ist. Anhand des

Hinweises kdnnen Sie festlegen, welche Richtlinien zur Fehlerbehebung befolgt werden missen.

@ Note

Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und kénnen

sich andern.

Diagnose, Decoder, Validierung der Daten des Bildverarbeitungssystems

Fehler

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.NO_SIGNAL_IN_CATALOG_F
OR_DECODER_SIGNAL)

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.SIGNAL_DECODER_TYPE_IN

Richtlinien fir die Fehlerbehebung

AWSIoT FleetWise hat die im Signaldecoder
verwendete Wurzelsignalstruktur mithilfe des
Signalkatalogs nicht gefunden. Stellen Sie
sicher, dass das Wurzelsignal der Struktur im
Signalkatalog korrekt definiert ist.

Eine primitive Nachricht im Signalkatalog wurde
nicht mit demselben Datentyp in der Aktualisi
erungsanforderung des Decoder-Manifests
definiert. Stellen Sie sicher, dass die in der

Probleme mit dem Decoder-Manifest
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Fehler

COMPATIBLE_WITH_MESSAGE_SIG
NAL_TYPE)

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.STRUCT_SIZE_MISMATCH)

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.SIGNAL_DECODER_INCOMPA
TIBLE_WITH_SIGNAL_CATALOG)

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.SIGNAL_DECODER_INCOMPA
TIBLE_WITH_SIGNAL_CATALOG)

InvalidSignalDecoder.withRe
ason(SignalDecoderFailureRe
ason.SIGNAL_DECODER_INCOMPA
TIBLE_WITH_SIGNAL_CATALOG)

Richtlinien fir die Fehlerbehebung

Anfrage definierten primitiven Nachrichten mit
der entsprechenden Signalkatalogdefinition
ubereinstimmen.

Die Anzahl der in einer Struktur im Signalkat
alog definierten Eigenschaften entspricht

nicht der Anzahl der Eigenschaften, die Sie im
Decoder-Manifest zu dekodieren versuchen.
Stellen Sie sicher, dass Sie die richtige Anzahl
von Signalen zum Dekodieren haben, indem
Sie diese mit den im Signalkatalog definierten
Signalen vergleichen.

AWSIoT FleetWise hat ein Signal gefunden,
das im Signalkatalog als STRUCT definiert

ist, ohne dass eine im Decoder structure
dMessageDefinition definierte Manifest-Anfrage
vorhanden war. Stellen Sie sicher, dass

jede Struktur als Aktualisierungsanforderung
structuredMessageDefinition im Decoder-M
anifest definiert ist.

Das Wurzelsignal der Struktur, die im Decoder-
Manifest verwendet wird, ist nicht korrekt als
Struktur im Signalkatalog definiert. Fur die

im Decoder-Manifest verwendete Wurzelsig
nalstruktur muss das Feld structFullyQualified
Name definiert sein. Dazu bendétigt sie auch
einen STRUCT-Knoten. fullyQualifiedName

Eine der in der Decoder-Manifest-Anfrage
verwendeten Blattnachrichten ist nicht als
primitive Nachricht definiert. Stellen Sie sicher,
dass alle Blattobjekte in der Anfrage als
primitive Nachrichten definiert sind.

Probleme mit dem Decoder-Manifest
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Fehler Richtlinien fir die Fehlerbehebung
InvalidSignalDecoder.withRe Ein Array-Objekt im Signalkatalog wurde in
ason(SignalDecoderFailureRe der Aktualisierungsanforderung des Decoder-
ason.SIGNAL_DECODER_INCOMPA Manifests nicht als structuredMessageList
TIBLE_WITH_SIGNAL_CATALOG) Definition definiert. Stellen Sie sicher, dass

alle Array-Eigenschaften in der Aktualisi
erungsanforderung fur das Decoder-Manifest
als structuredMessagelList Definition definiert
sind.

FleetWise Softwareprobleme mit dem Edge-Agent fur AWS loT

Beheben Sie Probleme mit der Edge Agent-Software.

Problembereiche

* Problem: Die Edge Agent-Software startet nicht.

* Problem: [FEHLER] [loTFleetWiseEngine: :connect]: [Persistenzbibliothek konnte nicht initialisiert
werden]

* Problem: Die Edge Agent-Software erfasst keine PIDs und Diagnose-Fehlercodes (DTCs) fur die

integrierte Diagnose (OBD) 1.

* Problem: Die Edge Agent for AWS FleetWise loT-Software sammelt keine Daten aus dem
Netzwerk oder kann keine Dateninspektionsregeln anwenden.

* Problem: [FEHLER] [AwslotConnectivityModule: :connect]: [Verbindung mit Fehler fehlgeschlagen]
oder [WARN] [AwslotChannel: :send]: [Keine aktive MQTT-Verbindung.]

Problem: Die Edge Agent-Software startet nicht.

Mdglicherweise werden die folgenden Fehler angezeigt, wenn die Edge Agent-Software nicht
gestartet wird.

Error from reader: * Line 1, Column 1
Syntax error: value, object or array expected.
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Lésung: Stellen Sie sicher, dass die FleetWise Softwarekonfigurationsdatei flir den Edge-Agenten
fur AWS loT ein guiltiges JSON-Format verwendet. Stellen Sie z. B. sicher, dass Kommas korrekt
verwendet werden. Gehen Sie wie folgt vor, um weitere Informationen zur Konfigurationsdatei

zu erhalten, um das Edge Agent for AWS FleetWise loT-Softwareentwicklerhandbuch
herunterzuladen.

1. Nauvigieren Sie zur AWS FleetWiseloT-Konsole.

2. \Wahlen Sie auf der Service-Startseite im FleetWise Abschnitt Erste Schritte mit AWS loT die
Option Explore Edge Agent aus.

[ERROR] [SocketCANBusChannel::connect]: [ SocketCan with name xxx is not accessible]
[ERROR] [IoTFleetWiseEngine::connect]: [ Failed to Bind Consumers to Producers ]

Lésung: Dieser Fehler wird mdglicherweise angezeigt, wenn die Edge Agent-Software keine
Socket-Kommunikation mit den in der Konfigurationsdatei definierten Netzwerkschnittstellen
herstellen kann.

Fuhren Sie den folgenden Befehl aus, um zu Uberprifen, ob jede in der Konfiguration definierte
Netzwerkschnittstelle verfligbar ist.

ip link show

Fihren Sie den folgenden Befehl aus, um eine Netzwerkschnittstelle online zu schalten. network-
interface-idErsetzen Sie es durch die ID der Netzwerkschnittstelle.

sudo ip link set network-interface-id up

[ERROR] [AwsIotConnectivityModule: :connect]: [Connection failed with error]
[WARN] [AwsIotChannel::send]: [No alive MQTT Connection.]

# or

[WARN] [AwsIotChannel::send]: [aws-c-common: AWS_ERROR_FILE_INVALID_PATH]

Lésung: Dieser Fehler wird moglicherweise angezeigt, wenn die Edge Agent-Software keine
MQTT-Verbindung zu AWS loT Core herstellen kann. Uberpriifen Sie, ob die folgenden
Komponenten korrekt konfiguriert sind, und starten Sie die Edge Agent-Software neu.

* mgttConnection: :endpointUrl— Endpunkt des loT-Gerats des AWS Kontos.
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 mgttConnection: :clientID— Die ID des Fahrzeugs, in dem die Edge Agent-Software
ausgefuhrt wird.

 mqttConnection: :certificateFilename— Der Pfad zur Fahrzeug-Zertifikatsdatei.

* mgttConnection: :privateKeyFilename— Der Pfad zur Datei mit dem privaten
FahrzeugschlUssel.

» Sie haben es AWS loT Core zur Bereitstellung des Fahrzeugs verwendet. Weitere Informationen
finden Sie unter Fahrzeuge bereitstellen.

Weitere Informationen zur Fehlerbehebung finden Sie unter AWS |oT Device SDK for C++Haufig
gestellte Fragen.

Problem: [FEHLER] [loTFleetWiseEngine: :connect]: [Persistenzbibliothek
konnte nicht initialisiert werden]

Lésung: Dieser Fehler wird mdglicherweise angezeigt, wenn die Edge Agent-Software den
Persistenzspeicher nicht finden kann. Vergewissern Sie sich, dass Folgendes korrekt konfiguriert ist,
und starten Sie die Edge Agent-Software neu.

persistency:persistencyPath— Ein lokaler Pfad, der zur Beibehaltung von
Sammlungsschemas, Decodermanifesten und Datenschnappschissen verwendet wird.

Problem: Die Edge Agent-Software erfasst keine PIDs und Diagnose-
Fehlercodes (DTCs) fur die integrierte Diagnose (OBD) Il.

Lésung: Dieser Fehler wird moglicherweise angezeigt, wenn
obdInterface:pidRequestIntervalSeconds oder auf 0 konfiguriert
obdInterface:dtcRequestIntervalSeconds ist.

Wenn die Edge Agent-Software in einem Fahrzeug mit Automatikgetriebe ausgefuhrt wird, stellen Sie
sicher, dass sie auf konfiguriert obdInterface:hasTransmissionEcu isttrue.

Wenn lhr Fahrzeug erweiterte Controller Area Network (CAN-Bus) -Arbitrierungs-IDs unterstutzt,
stellen Sie sicher, dass dies konfiguriert obdInterface:useExtendedlIds isttrue.
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Problem: Die Edge Agent for AWS FleetWise loT-Software sammelt
keine Daten aus dem Netzwerk oder kann keine Dateninspektionsregeln

anwenden.

Lésung: Dieser Fehler wird mdglicherweise angezeigt, wenn die Standardkontingente Gberschritten

werden.

Ressource

Wert der Signal-ID

Anzahl der aktiven
Datenerfassungssys
teme pro Fahrzeug

Grolke des Puffers fur

die Signalhistorie

Kontingent Einstellbar
Die Signal-ID muss Ja

kleiner oder gleich

50.000 sein

256 Ja

20 MB Ja

Hinweis

Die Edge Agent-Sof
tware sammelt keine
Daten von Signalen,
deren ID gréRer

als 50.000 ist. Wir
empfehlen lhnen, zu
Uberprifen, wie viele
Signale der Signalkat
alog enthalt, bevor
Sie dieses Kontingent
andern.

Wir empfehlen Ihnen,
zu Uberprifen, wie
viele Kampagnen

Sie in der Cloud
erstellt haben und wie
viele Schemas jede
Kampagne enthalt,
bevor Sie dieses
Kontingent andern.

Wenn das Kontingen
t Uberschritten wird,
hort die Edge Agent-
Software auf, neue
Daten zu sammelin.

Problem: Die Edge Agent for AWS FleetWise loT-Software sammelt keine Daten aus dem Netzwerk oder
kann keine Dateninspektionsregeln anwenden.
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Problem: [FEHLER] [AwslotConnectivityModule: :connect]: [Verbindung mit
Fehler fehlgeschlagen] oder [WARN] [AwslotChannel: :send]: [Keine aktive

MQTT-Verbindung.]

Lésung: Dieser Fehler wird mdglicherweise angezeigt, wenn die Edge Agent-Software nicht mit

der Cloud verbunden ist. StandardmaRig sendet die Edge Agent-Software AWS loT Core jede
Minute eine Ping-Anfrage und wartet drei Minuten. Wenn keine Antwort erfolgt, stellt die Edge Agent-
Software die Verbindung zur Cloud automatisch wieder her.

Problem: [FEHLER] [AwslotConnectivityModule: :connect]: [Verbindung mit Fehler fehlgeschlagen] oder 150
[WARN] [AwslotChannel: :send]: [Keine aktive MQTT-Verbindung.]
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Sicherheit bei AWS loT FleetWise

Cloud-Sicherheit bei AWS hat hochste Prioritat. Als AWS Als Kunde profitieren Sie von einer
Rechenzentrums- und Netzwerkarchitektur, die darauf ausgelegt ist, die Anforderungen der

sicherheitssensibelsten Unternehmen zu erfillen.

Sicherheit ist eine gemeinsame Verantwortung zwischen AWS und du. Das Modell der
ubergreifenden Verantwortlichkeit beschreibt dies als Sicherheit der Cloud und Sicherheit in der

Cloud:

Sicherheit der Cloud — AWS ist verantwortlich flir den Schutz der Infrastruktur, die lauft AWS

Dienstleistungen in der AWS Wolke. AWS bietet Ihnen auch Dienste, die Sie sicher nutzen kénnen.

Externe Prifer testen und verifizieren regelmafig die Wirksamkeit unserer Sicherheit im Rahmen
der AWS Compliance-Programme . Um mehr Gber die Compliance-Programme zu erfahren, die

gelten fur AWS loT FleetWise, siehe AWSServices im Umfang nach Compliance-Programm AWS .

Sicherheit in der Cloud — lhre Verantwortung wird bestimmt durch AWS Dienst, den Sie nutzen.
Sie sind auch fiir andere Faktoren verantwortlich, etwa flir die Vertraulichkeit lhrer Daten, fir die
Anforderungen Ihres Unternehmens und fir die geltenden Gesetze und Vorschriften.

Diese Dokumentation hilft Innen zu verstehen, wie Sie das Modell der gemeinsamen Verantwortung

anwenden kénnen, wenn Sie AWS loT FleetWise. Es zeigt Ihnen, wie Sie konfigurieren AWS loT

FleetWise , um lhre Sicherheits- und Compliance-Ziele zu erreichen. Sie lernen auch, wie Sie andere

verwenden AWS Dienste, die lhnen helfen, Ihre AWS FleetWise loT-Ressourcen.

Inhalt

Datenschutz in AWS loT FleetWise

Steuerung des Zugriffs mit AWS loT FleetWise

Identity and Access Management fur AWS loT FleetWise

Konformitatsprufung fur AWS loT FleetWise

Resilienz in AWS loT FleetWise

Sicherheit der Infrastruktur in AWS loT FleetWise

Konfiguration und Schwachstellenanalyse in AWS loT FleetWise

Bewahrte Sicherheitsmethoden fiir AWS loT FleetWise
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Datenschutz in AWS loT FleetWise

Das Tool AWS Das Modell AWS IoT FleetWise. Wie in diesem Modell beschrieben, AWS ist
verantwortlich fur den Schutz der globalen Infrastruktur, auf der alle AWS Cloud. Sie sind dafur
verantwortlich, die Kontrolle Uber lhre Inhalte zu behalten, die auf dieser Infrastruktur gehostet
werden. Sie sind auch verantwortlich fur die Sicherheitskonfiguration und die Verwaltungsaufgaben
fur AWS-Services die Sie verwenden. Weitere Informationen zum Datenschutz finden Sie in der
Datenschutzerklarung FAQ. Informationen zum Datenschutz in Europa finden Sie auf der AWS
Modell der geteilten Verantwortung und GDPR' Blogbeitrag auf der AWS Blog zum Thema Sicherheit.

Aus Datenschutzgriinden empfehlen wir lhnen, AWS-Konto Anmeldeinformationen und richten Sie
einzelne Benutzer ein mit AWS IAM Identity Center or AWS Identity and Access Management (IAM).
So erhalt jeder Benutzer nur die Berechtigungen, die zum Durchfiihren seiner Aufgaben erforderlich
sind. AuRerdem empfehlen wir, die Daten mit folgenden Methoden schutzen:

* Verwenden Sie fUr jedes Konto die Multi-Faktor-Authentifizierung (MFA).

* Verwenden SieSSL/TLS, um mit zu kommunizieren AWS Ressourcen schatzen. Wir bendtigen TLS
1.2 und empfehlen TLS 1.3.

+ Einrichtung APl und Protokollierung von Benutzeraktivitaten mit AWS CloudTrail. Fur Informationen
zur Verwendung von CloudTrail Spuren zum Erfassen AWS Aktivitaten finden Sie unter Arbeiten
mit CloudTrail Pfaden in der AWS CloudTrail Benutzeranleitung.

* Verwenden Sie AWS Verschlusselungslésungen, zusammen mit allen darin enthaltenen
Standardsicherheitskontrollen AWS-Services.

» Verwenden Sie erweiterte verwaltete Sicherheitsservices wie Amazon Macie, die dabei helfen, in
Amazon S3 gespeicherte personliche Daten zu erkennen und zu schitzen.

* Wenn Sie fur den Zugriff FIPS 140-3 validierte kryptografische Module bendétigen AWS Uber
eine Befehlszeilenschnittstelle oder einenAPI, verwenden Sie einen Endpunkt. FIPS Weitere
Informationen zu den verfugbaren FIPS Endpunkten finden Sie unter Federal Information
Processing Standard (FIPS) 140-3.

Wir empfehlen dringend, in Freitextfeldern, z. B. im Feld Name, keine vertraulichen oder sensiblen
Informationen wie die E-Mail-Adressen Ihrer Kunden einzugeben. Dies beinhaltet, wenn Sie mit
arbeiten AWS loT FleetWise oder anderes AWS-Services mit der KonsoleAPI, AWS CLI, oder
AWS SDKs. Alle Daten, die Sie in Tags oder Freitextfelder eingeben, die fir Namen verwendet
werden, kdnnen fur Abrechnungs- oder Diagnoseprotokolle verwendet werden. Wenn Sie
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einem externen Server eine URL zur Verfligung stellen, empfehlen wir dringend, dass Sie keine
Anmeldeinformationen angeben, URL um lhre Anfrage an diesen Server zu validieren.

AWS loT FleetWise ist fur die Verwendung mit einem Edge-Agenten vorgesehen, den Sie entwickeln
und auf unterstitzter Fahrzeughardware installieren, um Fahrzeugdaten an die AWS Wolke. Das
Extrahieren von Daten aus Fahrzeugen kann in bestimmten Landern den Datenschutzbestimmungen
unterliegen. Vor der Verwendung AWS loT FleetWise und die Installation Ihres Edge Agents. Wir
empfehlen lhnen dringend, Ihre Compliance-Verpflichtungen nach geltendem Recht zu Gberprifen.
Dazu gehoren alle geltenden gesetzlichen Anforderungen zur Bereitstellung rechtlich angemessener
Datenschutzhinweise und zur Einholung aller erforderlichen Einwilligungen fir die Extraktion von
Fahrzeugdaten.

Verschlisselung im Ruhezustand

Die von einem Fahrzeug gesammelten Daten werden Uber eine in die Cloud tUbertragen AWS loT
Core Nachricht mit dem MQTT Nachrichtenprotokoll. AWS loT FleetWise liefert die Daten an |hre
Amazon Timestream Timestream-Datenbank. In Timestream sind lhre Daten verschlusselt. Alle
AWS-Services verschlusselt standardmafig Daten im Ruhezustand.

VerschlUsselung im Ruhezustand ist integriert mit AWS Key Management Service (AWS

KMS), um den Verschlusselungsschlissel zu verwalten, der zur Verschlisselung lhrer Daten
verwendet wird. Sie kdnnen wahlen, ob Sie einen vom Kunden verwalteten Schlissel verwenden
mdchten, um die gesammelten Daten zu verschlisseln AWS IoT FleetWise. Sie kdnnen |Ihren
Verschliusselungsschlissel erstellen, verwalten und einsehen Gber AWS KMS. Weitere Informationen
finden Sie unter Was ist AWS Key Management Service? in der AWS Key Management Service
Leitfaden fur Entwickler.

Verschliisselung wahrend der Ubertragung

Alle Daten wurden ausgetauscht mit AWS loT Dienste werden bei der Ubertragung mithilfe
von Transport Layer Security (TLS) verschlusselt. Weitere Informationen finden Sie unter
Transportsicherheit im AWS loT Entwicklerhandbuch.

AuRerdem AWS loT Core unterstitzt Authentifizierung und Autorisierung, um den Zugriff auf sicher
zu kontrollieren AWS FleetWise loT-Ressourcen. Fahrzeuge kdnnen X.509-Zertifikate verwenden,
um sich fur die Nutzung zu authentifizieren (angemeldet) zu lassen AWS loT FleetWise und Nutzung
AWS loT Core Richtlinien, um autorisiert zu werden (Uber Berechtigungen zu verfligen), bestimmte
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Aktionen auszufiihren. Weitere Informationen finden Sie unter the section called “Fahrzeuge
bereitstellen”.

Datenverschlisselung

Datenverschliisselung bezieht sich auf den Schutz von Daten wahrend der Ubertragung (beim Hin-
und Ricktransport). AWS loT FleetWise und zwischen Gateways und Servern) und im Ruhezustand
(wahrend es auf lokalen Geraten gespeichert ist oder in AWS-Services). Sie kdnnen Daten im
Ruhezustand mit clientseitiger Verschlisselung schitzen.

(® Note

AWS FleetWise loT-Edge-Processing-ExposésAPIs, die innerhalb gehostet werden AWS
FleetWise loT-Gateways und sind Uber das lokale Netzwerk zuganglich. Diese APls

werden Uber eine TLS Verbindung verfugbar gemacht, die durch ein Serverzertifikat
gestutzt wird, das Eigentum von AWS |loT FleetWise Edge-Anschluss. Fir die Client-
Authentifizierung APIs verwenden diese ein Passwort fur die Zugriffskontrolle. Der private
Schlussel des Serverzertifikats und das Passwort fur die Zugriffskontrolle werden beide auf
der Festplatte gespeichert. AWS Die FleetWise loT-Edge-Verarbeitung stitzt sich auf die
Dateisystemverschlisselung, um die Sicherheit dieser gespeicherten Anmeldeinformationen
zu gewabhrleisten.

Weitere Informationen zur serverseitigen Verschllisselung und zur clientseitigen Verschllsselung
finden Sie in den unten aufgefihrten Themen.

Inhalt

« Verschlusselung im Ruhezustand

» SchlUsselverwaltung

Verschlusselung im Ruhezustand
AWS loT FleetWise speichert Ihre Daten im AWS In der Cloud und auf Gateways.
Daten im Ruhezustand im AWS Cloud

AWS loT FleetWise speichert Daten in anderen AWS-Services die Daten im Ruhezustand
standardmafig verschlusseln. Verschliusselung im Ruhezustand ist integriert mit AWS Key
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Management Service (AWS KMS) zur Verwaltung des Verschlisselungsschlussels, der zur
Verschlisselung Ihrer Immobilienwerte und aggregierten Werte in verwendet wird AWS loT
FleetWise. Sie kdnnen sich daflir entscheiden, einen vom Kunden verwalteten Schllissel zur
Verschlisselung von Vermogenswerten und Aggregatwerten in AWS loT FleetWise. Sie kénnen
Ihren Verschlisselungsschlissel erstellen, verwalten und einsehen Giber AWS KMS.

Sie kdnnen eine wahlen AWS-eigener Schlissel oder einen vom Kunden verwalteten Schlussel zur
Verschlisselung lhrer Daten.

Funktionsweise

Encryption at Rest integriert sich in AWS KMS zur Verwaltung des Verschllsselungsschlissels, der
zur Verschlusselung Ihrer Daten verwendet wird.

» AWS-eigener Schlissel — Standard-Verschlisselungsschlissel. AWS loT FleetWise besitzt
diesen Schllssel. Sie kdnnen diesen Schllssel nicht in lnrem anzeigen, verwalten oder verwenden
AWS-Konto. Sie kdnnen auch keine Operationen auf der Tastatur seshen AWS CloudTrail Logs. Sie
kénnen diesen Schllssel ohne zusatzliche Kosten verwenden.

* Vom Kunden verwalteter Schlissel — Der Schlussel wird in Ihrem Konto gespeichert, das
Sie erstellen, besitzen und verwalten. Sie haben die volle Kontrolle tber den KMS Schllssel.
Zusatzlich AWS KMS Es fallen Gebiihren an.

AWS-eigene Schlussel

AWS-eigene Schllssel sind nicht in lhrem Konto gespeichert. Sie sind Teil einer Sammlung von KMS
Schlisseln AWS besitzt und verwaltet zur Verwendung in mehreren AWS-Konten. AWS-Services
kann verwenden AWS-eigene Schllissel um lhre Daten zu schuitzen.

Sie kénnen es nicht ansehen, verwalten oder verwenden AWS-eigene Schliissel, oder ihre
Verwendung Uberprufen. Sie mussen jedoch keine MalRnahmen ergreifen oder Programme andern,
um SchlUssel zu schitzen, die Ihre Daten verschlisseln.

Ihnen wird keine Gebuhr berechnet, wenn Sie AWS-eigene SchllUssel, und sie zahlen nicht dagegen
AWS KMS Kontingente flr Ihr Konto.

Kundenverwaltete SchllUssel

Von Kunden verwaltete KMS Schlissel sind Schlissel in Ihrem Konto, die Sie erstellen, besitzen und
verwalten. Sie haben die volle Kontrolle Uber diese KMS Schlussel, z. B. Gber die folgenden:
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» Festlegung und Aufrechterhaltung ihrer wichtigsten Richtlinien, IAM Richtlinien und Zuschisse
+ Sie aktivieren und deaktivieren

* Rotation ihres kryptographischen Materials

* Hinzufiigen von Tags

+ Aliase erstellen, die auf sie verweisen

 Sie fur das Léschen planen

Sie kdnnen auch Amazon CloudTrail CloudWatch Logs verwenden, um die Anfragen zu verfolgen
AWS loT FleetWise sendet an AWS KMS in Ihrem Namen.

Wenn Sie vom Kunden verwaltete Schlissel verwenden, missen Sie Folgendes gewahren AWS
FleetWise loT-Zugriff auf den in Inrem Konto gespeicherten KMS Schlissel. AWS loT FleetWise
verwendet Envelope-Verschlisselung und Schlisselhierarchie, um Daten zu verschliusseln.

Ihre AWS KMS Der Verschlisselungsschliussel wird verwendet, um den Stammschlissel

dieser Schlisselhierarchie zu verschlisseln. Weitere Informationen finden Sie unter Envelope-
Verschlusselung im AWS Key Management Service Entwicklerhandbuch.

Das folgende Beispiel fir Policy-Grants AWS FleetWise loT-Berechtigungen zur Erstellung eines vom
Kunden verwalteten Schlissels in Inrem Namen.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "Stmtl1603902045292",
"Action": [
"kms:GenerateDataKey*",
"kms:Decrypt",
"kms:DescribeKey",
"kms:CreateGrant",
"kms:RetireGrant",
"kms:RevokeGrant"
1,
"Effect": "Allow",
"Resource": "*"
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/A Important

Wenn Sie die neuen Abschnitte zu lhrer KMS wichtigsten Richtlinie hinzufligen, andern Sie
keine vorhandenen Abschnitte in der Richtlinie. AWS loT FleetWise kann keine Operationen
mit Ihren Daten ausfihren, wenn die Verschlisselung aktiviert ist fir AWS loT FleetWise und
alle der folgenden Punkte sind wabhr:

» Der KMS SchlUssel ist deaktiviert oder geléscht.
» Die KMS Schllsselrichtlinie ist flir den Dienst nicht richtig konfiguriert.

Verwendung von Bildverarbeitungssystemdaten mit Verschlisselung im Ruhezustand

@ Note

Die Daten des Bildverarbeitungssystems befinden sich in der Vorschauversion und kénnen
sich andern.

Wenn Sie die vom Kunden verwaltete Verschlisselung mit AWS KMS Schlissel sind auf Ihrem
aktiviert AWS Wenn Sie FleetWise ein loT-Konto haben und Bildverarbeitungssystemdaten
verwenden mdchten, setzen Sie |hre Verschlisselungseinstellungen zurlck, damit sie mit komplexen
Datentypen kompatibel sind. Das ermoglicht AWS loT FleetWise zur Einrichtung zusatzlicher
Genehmigungen, die fur Bildverarbeitungssystemdaten erforderlich sind.

(® Note

Ihr Decoder-Manifest befindet sich moglicherweise in einem Validierungsstatus, wenn Sie
Ihre Verschliusselungseinstellungen fir Bildverarbeitungssystemdaten nicht zurlickgesetzt
haben.

1. Verwenden Sie den GetEncryptionConfigurationAPIVorgang, um zu tberprifen, ob AWS KMS
Verschlisselung ist aktiviert. Wenn der Verschllsselungstyp ist, sind keine weiteren MalRhahmen
erforderlichFLEETWISE_DEFAULT_ENCRYPTION.

2. Wenn der Verschlisselungstyp istKkMS_BASED_ENCRYPTION, verwenden Sie
den PutEncryptionConfigurationAPIVorgang, um den Verschlisselungstyp auf
zurlckzusetzenFLEETWISE_DEFAULT_ENCRYPTION.
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aws iotfleetwise put-encryption-configuration --encryption-type
FLEETWISE_DEFAULT_ENCRYPTION

}

3. Verwenden Sie den PutEncryptionConfigurationAPIVorgang, um den Verschllsselungstyp
wieder zu KMS_BASED_ENCRYPTION aktivieren.

{
aws iotfleetwise put-encryption-configuration \
--encryption-type "KMS_BASED_ENCRYPTION"
--kms-key-id kms_key_id
}

Weitere Informationen zum Aktivieren der Verschlisselung finden Sie unterSchliusselverwaltung.

Schlisselverwaltung
AWS FleetWise loT-Cloud-Schltsselverwaltung

StandardmaRig AWS FleetWise loT-Anwendungen Von AWS verwaltete Schlissel zum Schutz
Ihrer Daten in der AWS Cloud. Sie kénnen lhre Einstellungen aktualisieren, um Daten mit einem
vom Kunden verwalteten Schllssel zu verschlisseln AWS loT FleetWise. Sie kénnen lhren
Verschlisselungsschlissel erstellen, verwalten und einsehen iber AWS Key Management Service
(AWS KMS).

AWS loT FleetWise unterstitzt serverseitige Verschlisselung mit vom Kunden verwalteten
Schlisseln, die gespeichert sind in AWS KMS um Daten flr die folgenden Ressourcen zu
verschlusseln.

AWS FleetWise Datentyp Felder, die im Ruhezustand mit vom
loT-Ressource Kunden verwalteten Schllsseln
verschlusselt sind

Signalkatalog description

Attribut Beschreibung,allowedValues,
defaultValue, min, max
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AWS FleetWise
loT-Ressource

Fahrzeugmodell
(Modellliste)

Decoder-M
anifest

Fahrzeug

Kampagne

Datentyp

Aktuator

Sensor

Canlinterface

ObdInterface

CanSignal

ObdSignal

conditionBasedCollectionSchema

Felder, die im Ruhezustand mit vom
Kunden verwalteten Schllisseln
verschlisselt sind

BeschreibungallowedValues, min,
max

BeschreibungallowedValues, min,
max

description

description
protocolName, protocolVersion

requestMessageld, dtcReques
tinterval Sekunden, hasTransm
issionEcu, pidRequestinterval
SekundenobdStandard, useExtend
edlds

Faktor, isBigEndianisSigned,
Langemessageld, Offset, startBit

byteLength, Offset, PID pidRespon
seLength, Skalierung,service
Mode,startByte, bitMaskLength,
bitRightShift

Attribute
description

Ausdruck conditionLanguageV
ersion, minimumTriggerinterval Frau,
triggerMode
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AWS FleetWise Datentyp Felder, die im Ruhezustand mit vom
loT-Ressource Kunden verwalteten Schllisseln
verschlisselt sind

TimeBasedCollectionScheme periodMs

® Note

Andere Daten und Ressourcen werden mit der Standardverschliisselung verschlisselt, wobei
die Schlissel verwaltet werden von AWS loT FleetWise. Dieser Schlissel wird erstellt und
gespeichert im AWS FleetWise loT-Konto.

Weitere Informationen finden Sie unter Was ist AWS Key Management Service? in der AWS Key
Management Service Leitfaden fur Entwickler.

Aktivieren Sie die Verschlisselung mit KMS Schlisseln (Konsole)

Um vom Kunden verwaltete Schlissel zu verwenden mit AWS loT FleetWise, Sie missen lhre
aktualisieren AWS FleetWise loT-Einstellungen.

Um die Verschlisselung mit KMS Schlisseln zu aktivieren (Konsole)

1. Offnen Sie AWS FleetWise loT-Konsole.

2. Navigieren Sie zu Einstellungen.

3. Wahlen Sie unter Verschlusselung die Option Bearbeiten aus, um die Seite Verschllsselung
bearbeiten zu 6ffnen.

4. Wahlen Sie als Typ des VerschlUsselungsschlissels die Option Anderes auswahlen AWS KMS
Schlussel. Dies erméglicht die Verschlisselung mit vom Kunden verwalteten Schltsseln, die in
gespeichert sind AWS KMS.

(® Note

Sie konnen die vom Kunden verwaltete Schlisselverschlisselung nur verwenden fur
AWS FleetWise loT-Ressourcen. Dazu gehoren der Signalkatalog, das Fahrzeugmodell
(Modellmanifest), das Decoder-Manifest, das Fahrzeug, die Flotte und die Kampagne.
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5. Wahlen Sie Ihren KMS Schllissel mit einer der folgenden Optionen:
* Um einen vorhandenen KMS Schllssel zu verwenden — Wahlen Sie lhren KMS
Schlisselalias aus der Liste aus.

* Um einen neuen KMS Schlissel zu erstellen — Wahlen Sie Create an AWS KMS Schliissel.

(® Note

Dies offnet die AWS KMS console. Weitere Informationen zum Erstellen eines KMS
SchlUssels finden Sie unter Schlussel erstellen im AWS Key Management Service
Leitfaden fur Entwickler.

6. Wahlen Sie Speichern, um lhre Einstellungen zu aktualisieren.

Aktivieren Sie die Verschlisselung mit KMS Schlisseln (AWS CLI)

Sie kdnnen den PutEncryptionConfigurationAPIVorgang verwenden, um die Verschlisselung fur lhre
zu aktivieren AWS FleetWise loT-Konto. Das folgende Beispiel verwendet AWS CLI.

Fuhren Sie den folgenden Befehl aus, um die Verschlisselung zu aktivieren.

» Ersetzen KMS key id mitder ID des KMS Schlissels.

aws iotfleetwise put-encryption-configuration —kms-key-id KMS key id —encryption-type
KMS_BASED_ENCRYPTION

Example response

{
"kmsKeyId": "customer_kms_key_id",
"encryptionStatus": "PENDING",
"encryptionType": "KMS_BASED_ENCRYPTION"
}

KMSwichtige Richtlinie

Nachdem Sie einen KMS Schliissel erstellt haben, missen Sie Ihrer KMS Schlisselrichtlinie
mindestens die folgende Anweisung hinzufligen, damit er funktioniert AWS loT FleetWise.
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{
"Sid": "Allow FleetWise to encrypt and decrypt data when customer managed KMS key
based encryption is enabled",
"Effect": "Allow",
"Principal": {
"Service": "iotfleetwise.amazonaws.com"
.
"Action": [
"kms:GenerateDataKey*",
"kms:Decrypt",
"kms:DescribeKey",
"kms:CreateGrant",
"kms:RetireGrant",
"kms :RevokeGrant"

1,

"Resource": "*"

Weitere Informationen zum Bearbeiten einer KMS wichtigen Richtlinie zur Verwendung mit AWS loT
FleetWise, siehe Anderung einer wichtigen Richtlinie in der AWS Key Management Service Leitfaden

fur Entwickler.

/A Important

Wenn Sie die neuen Abschnitte zu lhrer KMS wichtigsten Richtlinie hinzufugen, andern Sie
keine vorhandenen Abschnitte in der Richtlinie. AWS loT FleetWise kann keine Operationen
mit Ihren Daten ausfihren, wenn die Verschlisselung aktiviert ist fr AWS loT FleetWise und
alle der folgenden Punkte sind wabhr:

» Der KMS SchlUssel ist deaktiviert oder geléscht.
» Die KMS Schlisselrichtlinie ist flir den Dienst nicht richtig konfiguriert.

Steuerung des Zugriffs mit AWS loT FleetWise

In den folgenden Abschnitten wird beschrieben, wie Sie den Zugriff auf und von Ihrem steuern
kénnen AWS loT FleetWise Ressourcen schatzen. Zu den Informationen, die sie behandeln, gehort,
wie Sie lhrer Anwendung Zugriff gewahren kdnnen AWS loT FleetWise kann Fahrzeugdaten wahrend
Kampagnen Ubertragen. Sie beschreiben auch, wie Sie gewahren kénnen AWS loT FleetWise Zugriff
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auf lhren Amazon S3 (S3) -Bucket oder lhre Amazon Timestream Timestream-Datenbank und -
Tabelle zum Speichern von Daten.

Die Technologie fur die Verwaltung all dieser Zugriffsformen ist AWS Identity and Access
Management (IAM). Weitere Informationen zu IAM finden Sie unter Was isttAM? .

Inhalt
* Gewahrung AWS loT FleetWise Zugriff auf ein Amazon S3 S3-Ziel

» Gewahrung AWS loT FleetWise Zugriff auf ein Amazon Timestream Timestream-Ziel

Gewahrung AWS loT FleetWise Zugriff auf ein Amazon S3 S3-Ziel

Wenn Sie ein Amazon S3 S3-Ziel verwenden, AWS loT FleetWise liefert Fahrzeugdaten an

Ihren S3-Bucket und kann optional eine verwenden AWS KMS SchlUssel, den Sie fur die
Datenverschlisselung besitzen. Wenn die Fehlerprotokollierung aktiviert ist, AWS loT FleetWise
sendet auch Fehler bei der Datentbermittiung an lhre CloudWatch Protokollgruppe und lhre Streams.
Sie mussen eine IAM Rolle spielen, wenn Sie einen Lieferstream erstellen.

AWS loT FleetWise verwendet eine Bucket-Richtlinie mit dem Service Principal fir das S3-
Ziel. Weitere Informationen zum Hinzufligen von Bucket-Richtlinien finden Sie unter Hinzufligen
einer Bucket-Richtlinie mithilfe der Amazon S3 S3-Konsole im Amazon Simple Storage Service-
Benutzerhandbuch.

Verwenden Sie zur Aktivierung die folgende Zugriffsrichtlinie AWS loT FleetWise um auf Ihren S3-
Bucket zuzugreifen. Wenn Sie nicht Eigentimer des S3-Buckets sind, fligen Sie s3:PutObjectAcl
der Liste der Amazon-S3-Aktionen hinzu. Dies gewahrt dem Bucket-Besitzer vollen Zugriff auf die
Objekte, die bereitgestellt werden von AWS |oT FleetWise. Weitere Informationen dartber, wie

Sie den Zugriff auf Objekte in Ihren Buckets sichern kdnnen, finden Sie unter Beispiele fur Bucket-
Richtlinien im Amazon Simple Storage Service-Benutzerhandbuch.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"iotfleetwise.amazonaws.com"
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]
.
"Action": [
"s3:ListBucket"
1,
"Resource": "arn:aws:s3:::bucket-name"
},
{
"Effect": "Allow",
"Principal": {
"Service": [

"iotfleetwise.amazonaws.com"
]
I
"Action": [
"s3:GetObject",
"s3:PutObject"
1,
"Resource": "arn:aws:s3:::bucket-name/*",
"Condition": {
"StringEquals": {
"aws:SourceArn": "campaign-arn",
"aws:SourceAccount": "account-id"

Die folgende Bucket-Richtlinie gilt fir alle Kampagnen in einem Konto in einem AWS Region.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"iotfleetwise.amazonaws.com"
]
},
"Action": [
"s3:ListBucket"
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]I

"Resource": "arn:aws:s3:::bucket-name"

}I

{
"Effect": "Allow",

"Principal": {
"Service": [
"iotfleetwise.amazonaws.com"
]
I
"Action": [
"s3:GetObject",
"s3:PutObject"
1,
"Resource": "arn:aws:s3:::bucket-name/*",
"Condition": {
"StringlLike": {
"aws:SourceArn": "arn:aws:iotfleetwise:region:account-id:campaign/*",
"aws:SourceAccount": "account-id"

Wenn Sie einen KMS SchlUssel an lhren S3-Bucket angehangt haben, bendtigt der Schlussel die
folgende Richtlinie. Informationen zur Schlisselverwaltung finden Sie unter Schutz von Daten
mithilfe serverseitiger Verschlisselung mit AWS Key Management Service Schlissel (SSE-KMS) im
Amazon Simple Storage Service-Benutzerhandbuch.

{

"Version": "2012-10-17",

"Effect": "Allow",

"Principal": {
"Service": "iotfleetwise.amazonaws.com"

1,

"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

1,
"Resource": "key-arn"
}
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/A Important

Wenn Sie einen Bucket erstellen, erstellt S3 eine Standard-Zugriffskontrollliste (ACL), die
dem Eigentimer der Ressource die volle Kontrolle Uber die Ressource gewahrt. Wenn AWS
loT FleetWise kann keine Daten an S3 liefern. Stellen Sie sicher, dass Sie das ACL auf dem
S3-Bucket deaktivieren. Weitere Informationen finden Sie unter Deaktivierung ACLs fur alle
neuen Buckets und Durchsetzung des Objektbesitzes im Amazon Simple Storage Service-

Benutzerhandbuch.

Gewahrung AWS loT FleetWise Zugriff auf ein Amazon Timestream
Timestream-Ziel
Wenn Sie ein Timestream-Ziel verwenden, AWS loT FleetWise liefert Fahrzeugdaten an eine

Timestream-Tabelle. Sie miUssen die Richtlinien an die IAM Rolle anhangen, um dies zuzulassen
AWS loT FleetWise um Daten an Timestream zu senden.

Wenn Sie die Konsole verwenden, um eine Kampagne zu erstellen, AWS loT flgt der Rolle
FleetWise automatisch die erforderliche Richtlinie hinzu.

Bevor Sie beginnen, Uberprifen Sie Folgendes:

/A Important

» Sie mussen dasselbe verwenden AWS Region, flr die Sie Timestream-Ressourcen
erstellen AWS loT FleetWise. Wenn du wechselst AWS Regionen, méglicherweise haben
Sie Probleme beim Zugriff auf die Timestream-Ressourcen.

* AWS IoT FleetWise ist in den USA Ost (Nord-Virginia) und Europa (Frankfurt) verfligbar.

» Eine Liste der unterstltzten Regionen finden Sie unter Timestream-Endpunkte und

Kontingente im Allgemeine AWS-Referenz.

» Sie bendtigen eine Timestream-Datenbank. Ein Tutorial finden Sie unter Create a database im
Amazon Timestream Developer Guide.

» Sie mussen eine Tabelle in der angegebenen Timestream-Datenbank erstellt haben. Ein Tutorial
finden Sie unter Erstellen einer Tabelle im Amazon Timestream Developer Guide.
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Sie konnen das AWS CLI um eine IAM Rolle mit einer Vertrauensrichtlinie fiir Timestream zu
erstellen. Fihren Sie den folgenden Befehl aus, um eine IAM Rolle zu erstellen.

Um eine IAM Rolle mit einer Vertrauensrichtlinie zu erstellen

* Ersetzen TimestreamExecutionRole mit dem Namen der Rolle, die Sie erstellen.

* Ersetzen trust-policy mitder JSON Datei, die die Vertrauensrichtlinie enthalt.

aws iam create-role --role-name TimestreamExecutionRole --assume-role-policy-document
file://trust-policy.json

"Version": "2012-10-17",
"Statement": [
{
"Sid": "timestreamTrustPolicy",
"Effect": "Allow",
"Principal": {
"Service": "iotfleetwise.amazonaws.com"
.
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceArn": [
"arn:aws:iotfleetwise:region:account-id:campaign/campaign-name"
1,
"aws:SourceAccount": [
"account-id"

Erstellen Sie eine Berechtigungsrichtlinie, die Sie weitergeben méchten AWS FleetWise loT-
Berechtigungen zum Schreiben von Daten in Timestream. Flhren Sie den folgenden Befehl aus, um
eine Berechtigungsrichtlinie zu erstellen.
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Um eine Berechtigungsrichtlinie zu erstellen

Um die Berechtigungsrichtlinie an lhre IAM Rolle anzuhangen

1.

Ersetzen AWSIoTFleetwiseAccessTimestreamPermissionsPolicy mit dem Namen der
Richtlinie, die Sie erstellen.

Ersetzen permissions-policy mit dem Namen der JSON Datei, die die Berechtigungsrichtlinie
enthalt.

aws iam create-policy --policy-name AWSIoTFleetwiseAccessTimestreamPermissionsPolicy --

policy-document file://permissions-policy.json

"Version": "2012-10-17",
"Statement": [

{
{
iy
{
}
]
}

"Sid": "timestreamIngestion",

"Effect": "Allow",

"Action": [
"timestream:WriteRecords",
"timestream:Select",
"timestream:DescribeTable"

1,

"Resource": "table-arn"

"Sid": "timestreamDescribeEndpoint",

"Effect": "Allow",

"Action": [
"timestream:DescribeEndpoints"

1,

"Resource": "*"

Kopieren Sie aus der Ausgabe den Amazon-Ressourcennamen (ARN) der

Berechtigungsrichtlinie.
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2. Fuhren Sie den folgenden Befehl aus, um die IAM Berechtigungsrichtlinie an lhre IAM Rolle
anzuhangen.

* Ersetzen permissions-policy-arn mit demARN, den Sie im vorherigen Schritt kopiert
haben.

* Ersetzen TimestreamExecutionRole mit dem Namen der IAM Rolle, die Sie erstellt haben.

aws iam attach-role-policy --policy-arn permissions-policy-arn --role-
name TimestreamExecutionRole

Weitere Informationen finden Sie unter Zugriffsverwaltung fir AWS Ressourcen im
IAMBenutzerhandbuch.

|dentity and Access Management fur AWS loT FleetWise

AWS ldentity and Access Management (IAM) ist ein AWS-Service das hilft einem Administrator, den
Zugriff auf sicher zu kontrollieren AWS Ressourcen schatzen. IAMAdministratoren kontrollieren, wer
authentifiziert (angemeldet) und zur Nutzung autorisiert werden kann (Uber Berechtigungen verfugt)
AWS FleetWise loT-Ressourcen. IAMist ein AWS-Service das Sie ohne zusatzliche Kosten nutzen
konnen.

Themen
 Zielgruppe

 Authentifizierung mit Identitaten

» Verwalten des Zugriffs mit Richtlinien

 Wie AWS IloT FleetWise funktioniert mit IAM

» Beispiele fur identitatsbasierte Richtlinien fur AWS loT FleetWise
* Fehlerbehebung AWS FleetWise loT-ldentitat und -Zugriff

Zielgruppe

Wie benutzt du AWS Identity and Access Management (IAM) unterscheidet sich je nach der Arbeit,
die Sie in AWS loT FleetWise.
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Servicebenutzer — Wenn Sie den AWS FleetWise loT-Service, um lhre Arbeit zu erledigen.
Anschlie3end stellt Innen Ihr Administrator die Anmeldeinformationen und Berechtigungen zur
Verfligung, die Sie bendtigen. Je mehr Sie verwenden AWS FleetWise loT-Funktionen Um lhre Arbeit
zu erledigen, bendtigen Sie moglicherweise zusatzliche Berechtigungen. Wenn Sie die Fuktionsweise
der Zugriffskontrolle nachvollziehen, wissen Sie bereits, welche Berechtigungen Sie von lhrem
Administrator anzufordern missen. Wenn Sie in nicht auf eine Funktion zugreifen kbnnen AWS loT
FleetWise, sieheFehlerbehebung AWS FleetWise loT-Identitat und -Zugriff.

Serviceadministrator — Wenn Sie verantwortlich sind fir AWS FleetWise loT-Ressourcen in lhrem
Unternehmen, auf die Sie wahrscheinlich vollen Zugriff haben AWS IoT FleetWise. Es ist Ihre
Aufgabe, herauszufinden, welche AWS FleetWise loT-Funktionen und Ressourcen, auf die Ihre
Servicebenutzer zugreifen sollten. AnschlieRend missen Sie Anfragen an |hren IAM Administrator
senden, um die Berechtigungen lhrer Dienstbenutzer zu andern. Lesen Sie die Informationen auf
dieser Seite, um die grundlegenden Konzepte von zu verstehenlAM. Um mehr dartber zu erfahren,
wie |hr Unternehmen Folgendes nutzen IAM kann AWS loT FleetWise, sieheWie AWS loT FleetWise
funktioniert mit IAM.

IAMAdministrator — Wenn Sie ein IAM Administrator sind, méchten Sie vielleicht mehr dariber
erfahren, wie Sie Richtlinien schreiben kénnen, um den Zugriff auf AWS loT FleetWise. Um ein
Beispiel anzusehen AWS FleetWise Identitatsbasierte loT-Richtlinien, die Sie verwenden kénnenlAM,
finden Sie unter. Beispiele fur identitatsbasierte Richtlinien fir AWS loT FleetWise

Authentifizierung mit ldentitaten

Authentifizierung ist die Art und Weise, wie Sie sich anmelden AWS mit Ihren Identitatsdaten.
Sie mussen authentifiziert (angemeldet) sein AWS) als Root-Benutzer des AWS-Kontos, als IAM
Benutzer oder indem Sie eine IAM Rolle tbernehmen.

Sie kdnnen sich anmelden bei AWS als foderierte Identitat mithilfe von Anmeldeinformationen, die
Uber eine ldentitatsquelle bereitgestellt wurden. AWS IAM Identity Center (IAMIdentity Center) -
Nutzer, die Single-Sign-On-Authentifizierung lhres Unternehmens und lhre Google- oder Facebook-
Anmeldeinformationen sind Beispiele fir féderierte Identitaten. Wenn Sie sich als foderierte Identitat
anmelden, hat Ihr Administrator zuvor einen Identitadtsverbund mithilfe von Rollen eingerichtet. IAM
Wenn Sie darauf zugreifen AWS Wenn Sie den Verbund verwenden, tibernehmen Sie indirekt eine
Rolle.

Je nachdem, welcher Benutzertyp Sie sind, kbnnen Sie sich bei der anmelden AWS Management
Console oder das AWS Zugangsportal. Weitere Informationen zur Anmeldung bei AWS, siehe So
melden Sie sich bei Ihrem an AWS-Konto in der AWS-Anmeldung Benutzerleitfaden.
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Wenn Sie darauf zugreifen AWS programmatisch AWS stellt ein Software Development Kit (SDK)
und eine Befehlszeilenschnittstelle (CLI) bereit, um lhre Anfragen mithilfe lhrer Anmeldeinformationen
kryptografisch zu signieren. Wenn Sie es nicht verwenden AWS Tools, Sie missen Anfragen selbst
unterschreiben. Weitere Informationen zur Verwendung der empfohlenen Methode, um Anfragen
selbst zu signieren, finden Sie unter Signieren AWS APIAnfragen im IAMBenutzerhandbuch.

Unabhangig von der verwendeten Authentifizierungsmethode missen Sie mdglicherweise
zusatzliche Sicherheitsinformationen angeben. Zum Beispiel AWS empfiehlt, die Multi-Faktor-
Authentifizierung (MFA) zu verwenden, um die Sicherheit Ihres Kontos zu erhdhen. Weitere
Informationen finden Sie unter Multi-Faktor-Authentifizierung im AWS |IAM Identity Center
Benutzerhandbuch und Verwendung der Multi-Faktor-Authentifizierung () MFA in AWS im |IAM-
Benutzerhandbuch.

AWS-Konto Root-Benutzer

Wenn Sie eine erstellen AWS-Konto, beginnen Sie mit einer Anmeldeidentitat, die vollstandigen
Zugriff auf alle hat AWS-Services und Ressourcen im Konto. Diese Identitat wird als AWS-Konto
Root-Benutzer. Der Zugriff erfolgt, indem Sie sich mit der E-Mail-Adresse und dem Passwort
anmelden, mit denen Sie das Konto erstellt haben. Wir raten ausdricklich davon ab, den Root-
Benutzer fur Alltagsaufgaben zu verwenden. Schitzen Sie Ihre Root-Benutzer-Anmeldeinformationen
und verwenden Sie diese, um die Aufgaben auszufihren, die nur der Root-Benutzer ausfuhren kann.
Eine vollstéandige Liste der Aufgaben, fur die Sie sich als Root-Benutzer anmelden muissen, finden
Sie im Benutzerhandbuch unter Aufgaben, fur die Root-Benutzeranmeldedaten erforderlich sind. IAM

Verbundidentitat

Es hat sich bewahrt, menschlichen Benutzern, einschliellich Benutzern, die Administratorzugriff
bendtigen, vorzuschreiben, fur den Zugriff den Verbund mit einem Identitatsanbieter zu verwenden
AWS-Services mithilfe temporarer Anmeldeinformationen.

Eine féderierte Identitat ist ein Benutzer aus Ihrem Unternehmensbenutzerverzeichnis, ein
Web-ldentitatsanbieter, der AWS Directory Service, das ldentity Center-Verzeichnis oder ein
beliebiger Benutzer, der zugreift AWS-Services mithilfe von Anmeldeinformationen, die tber eine
Identitatsquelle bereitgestellt wurden. Wenn fdderierte Identitaten darauf zugreifen AWS-Konten,
Ubernehmen sie Rollen, und die Rollen stellen temporare Anmeldeinformationen bereit.

Fir eine zentralisierte Zugriffsverwaltung empfehlen wir die Verwendung AWS |IAM Identity Center.
Sie kénnen Benutzer und Gruppen in IAM Identity Center erstellen, oder Sie kbnnen eine Verbindung
zu einer Gruppe von Benutzern und Gruppen in lhrer eigenen ldentitdtsquelle herstellen und
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diese synchronisieren, um sie in all lhren AWS-Konten und Anwendungen. Informationen zu IAM
Identity Center finden Sie unter Was ist IAM Identity Center? in der AWS IAM Identity Center
Benutzerleitfaden.

IAM-Benutzer und -Gruppen

Ein IAMBenutzer ist eine Identitat innerhalb Ihres AWS-Konto das Uber spezifische Berechtigungen
fur eine einzelne Person oder Anwendung verfugt. Wir empfehlen, sich nach Moglichkeit

auf temporare Anmeldeinformationen zu verlassen, anstatt IAM Benutzer mit langfristigen
Anmeldeinformationen wie Passwortern und Zugriffsschliisseln zu erstellen. Wenn Sie jedoch
spezielle Anwendungsfalle haben, fur die langfristige Anmeldeinformationen von IAM Benutzern
erforderlich sind, empfehlen wir, die Zugriffsschlissel abwechselnd zu verwenden. Weitere
Informationen finden Sie im Benutzerhandbuch unter Regelmalliges Rotieren von Zugriffsschlisseln

fur Anwendungsfalle, fir die IAM langfristige Anmeldeinformationen erforderlich sind.

Eine IAMGruppe ist eine Identitat, die eine Sammlung von IAM Benutzern angibt. Sie kdnnen sich
nicht als Gruppe anmelden. Mithilfe von Gruppen kénnen Sie Berechtigungen fir mehrere Benutzer
gleichzeitig angeben. Gruppen vereinfachen die Verwaltung von Berechtigungen, wenn es zahlreiche
Benutzer gibt. Sie kdnnten beispielsweise eine Gruppe benennen IAMAdminsund dieser Gruppe
Berechtigungen zur Verwaltung von IAM Ressourcen erteilen.

Benutzer unterscheiden sich von Rollen. Ein Benutzer ist einer einzigen Person oder Anwendung
eindeutig zugeordnet. Eine Rolle kann von allen Personen angenommen werden, die sie bendtigen.
Benutzer besitzen dauerhafte Anmeldeinformationen. Rollen stellen temporare Anmeldeinformationen
bereit. Weitere Informationen finden Sie unter Wann sollte ein IAM Benutzer (statt einer Rolle) erstellt
werden? im IAMBenutzerhandbuch.

IAMRollen

Eine IAMROolle ist eine Identitat in deinem AWS-Konto das hat spezifische Berechtigungen. Es ahnelt
einem IAM Benutzer, ist jedoch keiner bestimmten Person zugeordnet. Sie kbnnen voribergehend
eine IAM Rolle in der iibernehmen AWS Management Console indem Sie die Rollen wechseln.

Sie kénnen eine Rolle ibernehmen, indem Sie einen anrufen AWS CLI or AWS APIOperation oder
mithilfe eines benutzerdefiniertenURL. Weitere Informationen zu Methoden zur Verwendung von
Rollen finden Sie unter Verwenden von IAM Rollen im IAMBenutzerhandbuch.

IAMRollen mit temporéaren Anmeldeinformationen sind in den folgenden Situationen nutzlich:

+ Verbundbenutzerzugriff - Um einer Verbundidentitat Berechtigungen zuzuweisen, erstellen Sie
eine Rolle und definieren Berechtigungen fur die Rolle. Wird eine Verbundidentitat authentifiziert,
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so wird die ldentitat der Rolle zugeordnet und erhéalt die von der Rolle definierten Berechtigungen.
Informationen zu Rollen fir den Verbund finden Sie im IAMBenutzerhandbuch unter Erstellen
einer Rolle flr einen externen ldentitatsanbieter. Wenn Sie IAM Identity Center verwenden,

konfigurieren Sie einen Berechtigungssatz. Um zu kontrollieren, worauf lhre Identitaten nach der
Authentifizierung zugreifen kdnnen, korreliert IAM Identity Center den Berechtigungssatz mit einer
Rolle in. IAM Informationen zu Berechtigungssatzen finden Sie unter Berechtigungssatze im AWS
IAM Identity Center Benutzerleitfaden.

» Temporare IAM Benutzerberechtigungen — Ein IAM Benutzer oder eine Rolle kann eine IAM Rolle
ubernehmen, um vortibergehend verschiedene Berechtigungen flr eine bestimmte Aufgabe zu
Ubernehmen.

» Kontoubergreifender Zugriff — Sie konnen eine IAM Rolle verwenden, um jemandem (einem
vertrauenswiurdigen Principal) in einem anderen Konto den Zugriff auf Ressourcen in Ihrem Konto
zu ermoglichen. Rollen stellen die primare Moglichkeit dar, um kontotbergreifendem Zugriff
zu gewahren. Allerdings mit einigen AWS-Services, Sie kénnen eine Richtlinie direkt an eine
Ressource anhangen (anstatt eine Rolle als Proxy zu verwenden). Informationen zum Unterschied
zwischen Rollen und ressourcenbasierten Richtlinien flr den kontenltbergreifenden Zugriff finden
Sie IAMim Benutzerhandbuch unter Kontoubergreifender Ressourcenzugriff. IAM

» Servicelbergreifender Zugriff — Einige AWS-Services Funktionen in anderen verwenden AWS-
Services. Wenn Sie beispielsweise einen Service aufrufen, ist es Ublich, dass dieser Service
Anwendungen in Amazon ausflihrt EC2 oder Objekte in Amazon S3 speichert. Ein Dienst kann
dies mit den Berechtigungen des aufrufenden Prinzipals mit einer Servicerolle oder mit einer
serviceverknipften Rolle tun.

» Zugriffssitzungen weiterleiten (FAS) — Wenn Sie einen IAM Benutzer oder eine Rolle
verwenden, um Aktionen auszuflihren in AWS, Sie gelten als Principal. Bei einigen Services
kénnte es Aktionen geben, die dann eine andere Aktion in einem anderen Service initiieren.
FASverwendet die Rechte des Prinzipals, der einen aufruft AWS-Service, kombiniert mit
der Anfrage AWS-Service um Anfragen an nachgelagerte Dienste zu stellen. FASAnfragen
werden nur gestellt, wenn ein Dienst eine Anfrage erhalt, die Interaktionen mit anderen erfordert
AWS-Services oder zu vervollstdndigende Ressourcen. In diesem Fall missen Sie Uber
Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien flr
FAS Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

» Servicerolle — Eine Servicerolle ist eine IAMROolle, die ein Dienst Gbernimmt, um Aktionen in
Ihrem Namen auszufuhren. Ein IAM Administrator kann eine Servicerolle von innen heraus
erstellen, andern und l6schenlAM. Weitere Informationen finden Sie unter Erstellen einer Rolle

zum Delegieren von Berechtigungen an ein AWS-Service im IAM-Benutzerhandbuch.
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» Dienstverknlpfte Rolle — Eine dienstverknipfte Rolle ist eine Art von Servicerolle, die mit
einem verknupft ist AWS-Service. Der Dienst kann die Rolle iibernehmen, eine Aktion in lhrem
Namen durchzufuhren. Mit Diensten verknupfte Rollen erscheinen in lhrem AWS-Konto und
gehoren dem Dienst. Ein IAM Administrator kann die Berechtigungen flir dienstbezogene Rollen
anzeigen, aber nicht bearbeiten.

« Anwendungen, die auf Amazon laufen EC2 — Sie kénnen eine IAM Rolle verwenden,
um temporare Anmeldeinformationen fir Anwendungen zu verwalten, die auf einer EC2
Instance ausgeflihrt werden und AWS CLI or AWS APIAnfragen. Dies ist dem Speichern von
Zugriffsschlisseln innerhalb der EC2 Instanz vorzuziehen. Um eine zuzuweisen AWS Sie erstellen
ein EC2 Instanzprofil, das an die Instanz angehangt ist. Sie mussen einer Instanz eine Rolle
zuweisen und sie allen ihren Anwendungen zur Verfliigung stellen. Ein Instanzprofil enthalt
die Rolle und erméglicht Programmen, die auf der EC2 Instanz ausgefiihrt werden, temporare
Anmeldeinformationen abzurufen. Weitere Informationen finden Sie im IAMBenutzerhandbuch
unter Verwenden einer IAM Rolle zur Erteilung von Berechtigungen fir Anwendungen, die auf EC2

Amazon-Instances ausgeflihrt werden.

Informationen dariber, ob Sie IAM Rollen oder IAM Benutzer verwenden sollten, finden Sie im
Benutzerhandbuch unter Wann sollte eine IAM Rolle (anstelle eines IAM Benutzers) erstellt werden.

Verwalten des Zugriffs mit Richtlinien

Sie kontrollieren den Zugriff in AWS indem Sie Richtlinien erstellen und diese anhdngen AWS
Identitaten oder Ressourcen. Eine Richtlinie ist ein Objekt in AWS das, wenn es einer Identitat oder
Ressource zugeordnet ist, ihre Berechtigungen definiert. AWS wertet diese Richtlinien aus, wenn ein
Prinzipal (Benutzer, Root-Benutzer oder Rollensitzung) eine Anfrage stellt. Berechtigungen in den
Richtlinien bestimmen, ob die Anforderung zugelassen oder abgelehnt wird. Die meisten Richtlinien
sind gespeichert in AWS als JSON Dokumente. Weitere Informationen zur Struktur und zum Inhalt
von JSON Richtliniendokumenten finden Sie im IAMBenutzerhandbuch unter Uberblick tiber JSON
Richtlinien.

Administratoren kénnen Folgendes verwenden AWS JSONRIchtlinien, um festzulegen, wer Zugriff
auf was hat. Das bedeutet, welcher Prinzipal kann Aktionen flir welche Ressourcen und unter
welchen Bedingungen ausfiihren.

StandardmalRig haben Benutzer, Gruppen und Rollen keine Berechtigungen. Um Benutzern die
Erlaubnis zu erteilen, Aktionen mit den Ressourcen durchzufiihren, die sie bendtigen, kann ein IAM
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Administrator IAM Richtlinien erstellen. Der Administrator kann dann die IAM Richtlinien zu Rollen
hinzufiigen, und Benutzer kénnen die Rollen tibernehmen.

IAMRIichtlinien definieren Berechtigungen fir eine Aktion, unabhangig von der Methode, mit der
Sie den Vorgang ausfihren. Angenommen, es gibt eine Richtlinie, die Berechtigungen fir die
iam:GetRole-Aktion erteilt. Ein Benutzer mit dieser Richtlinie kann Rolleninformationen von der
abrufen AWS Management Console, der AWS CLI, oder der AWS API.

Identitatsbasierte Richtlinien

Identitatsbasierte Richtlinien sind Dokumente mit JSON Berechtigungsrichtlinien, die Sie an eine
Identitat anhangen kdnnen, z. B. an einen IAM Benutzer, eine Benutzergruppe oder eine Rolle.
Diese Richtlinien steuern, welche Aktionen die Benutzer und Rollen fiir welche Ressourcen und
unter welchen Bedingungen ausfiihren kdnnen. Informationen zum Erstellen einer identitatsbasierten
Richtlinie finden Sie unter IAMRichtlinien erstellen im Benutzerhandbuch. IAM

Identitatsbasierte Richtlinien kdnnen weiter als Inline-Richtlinien oder verwaltete Richtlinien
kategorisiert werden. Inline-Richtlinien sind direkt in einen einzelnen Benutzer, eine einzelne Gruppe
oder eine einzelne Rolle eingebettet. Verwaltete Richtlinien sind eigenstandige Richtlinien, die Sie
mehreren Benutzern, Gruppen und Rollen in Ihrem AWS-Konto. Zu den verwalteten Richtlinien
gehoéren AWS verwaltete Richtlinien und vom Kunden verwaltete Richtlinien. Informationen dazu, wie
Sie zwischen einer verwalteten Richtlinie oder einer Inline-Richtlinie wahlen kdnnen, finden Sie im
IAMBenutzerhandbuch unter Auswahl zwischen verwalteten Richtlinien und Inline-Richtlinien.

Ressourcenbasierte Richtlinien

Ressourcenbasierte Richtlinien sind JSON Richtliniendokumente, die Sie an eine Ressource
anhangen. Beispiele fir ressourcenbasierte Richtlinien sind IAM Rollenvertrauensrichtlinien und
Amazon S3 S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen,
kénnen Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu
steuern. Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche
Aktionen ein bestimmter Prinzipal unter welchen Bedingungen flr diese Ressource ausfuhren kann.
Sie mussen in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen
kénnen Konten, Benutzer, Rollen, Verbundbenutzer oder AWS-Services.

Ressourcenbasierte Richtlinien sind Richtlinien innerhalb dieses Diensts. Sie konnen nicht
verwenden AWS verwaltete Richtlinien aus |IAM einer ressourcenbasierten Richtlinie.
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Zugriffskontrolllisten () ACLs

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLsahneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON Richtliniendokumentformat.

Amazon S3 S3, AWS WAF, und Amazon VPC sind Beispiele fur Dienste, die unterstitzenACLs.
Weitere Informationen finden Sie unter Ubersicht (iber ACLs die Zugriffskontrollliste (ACL) im Amazon
Simple Storage Service Developer Guide.

Weitere Richtlinientypen

AWS unterstitzt zusatzliche, weniger verbreitete Richtlinientypen. Diese Richtlinientypen kénnen die
maximalen Berechtigungen festlegen, die lhnen von den haufiger verwendeten Richtlinientypen erteilt
werden konnen.

» Berechtigungsgrenzen — Eine Berechtigungsgrenze ist eine erweiterte Funktion, mit der
Sie die maximalen Berechtigungen festlegen, die eine identitatsbasierte Richtlinie einer IAM
Entitat (IAMBenutzer oder Rolle) gewahren kann. Sie kénnen eine Berechtigungsgrenze fur
eine Entitat festlegen. Die daraus resultierenden Berechtigungen sind der Schnittpunkt der
identitatsbasierten Richtlinien einer Entitat und ihrer Berechtigungsgrenzen. Ressourcenbasierte
Richtlinien, die den Benutzer oder die Rolle im Feld Principal angeben, werden nicht durch
Berechtigungsgrenzen eingeschrankt. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien
setzt eine Zugriffserlaubnis aulRer Kraft. Weitere Informationen zu Berechtigungsgrenzen finden Sie
im IAMBenutzerhandbuch unter Berechtigungsgrenzen fur IAM Entitaten.

+ Dienststeuerungsrichtlinien (SCPs) — SCPs sind JSON Richtlinien, die die maximalen
Berechtigungen flr eine Organisation oder Organisationseinheit (OU) in festlegen AWS
Organizations. AWS Organizations ist ein Dienst zur Gruppierung und zentralen Verwaltung
mehrerer AWS-Konten den |hr Unternehmen besitzt. Wenn Sie alle Funktionen in einer
Organisation aktivieren, kdnnen Sie Richtlinien zur Servicesteuerung (SCPs) auf einige oder alle
Ihre Konten anwenden. Das SCP schrankt die Berechtigungen fur Entitaten in Mitgliedskonten
ein, einschliel3lich der einzelnen Root-Benutzer des AWS-Kontos. Weitere Informationen
zu Organizations und finden Sie SCPs unter Richtlinien zur Servicesteuerung in der AWS

Organizations Benutzerleitfaden.

+ Sitzungsrichtlinien — Sitzungsrichtlinien sind erweiterte Richtlinien, die Sie als Parameter
Ubergeben, wenn Sie eine temporare Sitzung fur eine Rolle oder einen verbundenen
Benutzer programmgesteuert erstellen. Die resultierenden Sitzungsberechtigungen sind eine
Schnittmenge der auf der Identitdt des Benutzers oder der Rolle basierenden Richtlinien und
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der Sitzungsrichtlinien. Berechtigungen kénnen auch aus einer ressourcenbasierten Richtlinie
stammen. Eine explizite Zugriffsverweigerung in einer dieser Richtlinien setzt eine Zugriffserlaubnis
auller Kraft. Weitere Informationen finden Sie im IAMBenutzerhandbuch unter Sitzungsrichtlinien.

Mehrere Richtlinientypen

Wenn mehrere auf eine Anforderung mehrere Richtlinientypen angewendet werden kénnen, sind die
entsprechenden Berechtigungen komplizierter. Um zu erfahren, wie AWS bestimmt, ob eine Anfrage
zulassig ist, wenn mehrere Richtlinientypen betroffen sind, siehe Bewertungslogik fur Richtlinien im
IAMBenutzerhandbuch.

Wie AWS loT FleetWise funktioniert mit IAM

Vor der Verwendung IAM zur Verwaltung des Zugriffs auf AWS loT FleetWise, erfahren Sie, welche
IAM Funktionen zur Verwendung mit verfligbar sind AWS loT FleetWise.

IAMFunktionen, mit denen Sie arbeiten konnen AWS loT FleetWise

IAMMerkmal AWS FleetWise loT-Unterstltzung
Identitatsbasierte Richtlinien Ja
Ressourcenbasierte Richtlinien Nein
Richtlinienaktionen Ja
Richtlinienressourcen Ja
Bedingungsschliissel fir die Richtlinie Ja

ACLs Nein
ABAC(Tags in Richtlinien) Teilweise
Temporare Anmeldeinformationen Ja
Hauptberechtigungen Ja
Servicerollen Nein
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IAMMerkmal AWS FleetWise loT-Unterstlitzung

Serviceverknupfte Rollen Nein

Um einen allgemeinen Uberblick dariiber zu erhalten, wie AWS loT FleetWise und andere AWS
Dienste funktionieren mit den meisten IAM Funktionen, siehe AWS Dienste, mit denen IAM im
IAMBenutzerhandbuch gearbeitet werden kann.

Identitatsbasierte Richtlinien fur AWS loT FleetWise

Unterstitzt Richtlinien auf Identitatsbasis: Ja

Identitatsbasierte Richtlinien sind Dokumente mit JSON Berechtigungsrichtlinien, die Sie an eine
Identitat anhangen kdnnen, z. B. an einen IAM Benutzer, eine Benutzergruppe oder eine Rolle.
Diese Richtlinien steuern, welche Aktionen die Benutzer und Rollen fiir welche Ressourcen und
unter welchen Bedingungen ausfiihren kénnen. Informationen zum Erstellen einer identitatsbasierten
Richtlinie finden Sie unter IAMRIichtlinien erstellen im Benutzerhandbuch. IAM

Mit IAM identitatsbasierten Richtlinien kdnnen Sie zulassige oder verweigerte Aktionen und
Ressourcen sowie die Bedingungen angeben, unter denen Aktionen zulassig oder verweigert
werden. Sie kdnnen den Prinzipal nicht in einer identitatsbasierten Richtlinie angeben, da er fir den
Benutzer oder die Rolle gilt, dem er zugeordnet ist. Weitere Informationen zu allen Elementen, die Sie
in einer JSON Richtlinie verwenden konnen, finden Sie im IAMBenutzerhandbuch unter Referenz zu
IAM JSON Richtlinienelementen.

Beispiele fur identitatsbasierte Richtlinien fir AWS loT FleetWise

Um Beispiele zu sehen AWS FleetWise |dentitatsbasierte loT-Richtlinien, siehe. Beispiele fur
identitatsbasierte Richtlinien fir AWS loT FleetWise

Ressourcenbasierte Richtlinien innerhalb AWS loT FleetWise
Unterstitzt ressourcenbasierte Richtlinien: Nein

Ressourcenbasierte Richtlinien sind JSON Richtliniendokumente, die Sie an eine Ressource
anhangen. Beispiele flur ressourcenbasierte Richtlinien sind IAM Rollenvertrauensrichtlinien und
Amazon S3 S3-Bucket-Richtlinien. In Services, die ressourcenbasierte Richtlinien unterstitzen,
konnen Service-Administratoren sie verwenden, um den Zugriff auf eine bestimmte Ressource zu

Wie AWS loT FleetWise funktioniert mit IAM 178


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-services-that-work-with-iam.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements.html

AWS IoT FleetWise Entwicklerhandbuch

steuern. Fir die Ressource, an welche die Richtlinie angehangt ist, legt die Richtlinie fest, welche
Aktionen ein bestimmter Prinzipal unter welchen Bedingungen fir diese Ressource ausflhren kann.
Sie mussen in einer ressourcenbasierten Richtlinie einen Prinzipal angeben. Zu den Prinzipalen
konnen Konten, Benutzer, Rollen, Verbundbenutzer oder AWS-Services.

Um den kontoubergreifenden Zugriff zu erméglichen, kdnnen Sie in einer ressourcenbasierten
Richtlinie ein ganzes Konto oder IAM Entitdten in einem anderen Konto als Prinzipal angeben. Durch
das Hinzufligen eines kontoubergreifenden Auftraggebers zu einer ressourcenbasierten Richtlinie

ist nur die halbe Vertrauensbeziehung eingerichtet. Wenn sich der Prinzipal und die Ressource
unterscheiden AWS-Konten, muss ein IAM Administrator des vertrauenswirdigen Kontos auch der
Prinzipalentitat (Benutzer oder Rolle) die Erlaubnis erteilen, auf die Ressource zuzugreifen. Sie
erteilen Berechtigungen, indem Sie der juristischen Stelle eine identitatsbasierte Richtlinie anfigen.
Wenn jedoch eine ressourcenbasierte Richtlinie Zugriff auf einen Prinzipal in demselben Konto
gewahrt, ist keine zusatzliche identitatsbasierte Richtlinie erforderlich. Weitere Informationen finden
Sie IAMim IAMBenutzerhandbuch unter Kontoubergreifender Ressourcenzugriff.

Politische MalRnhahmen fur AWS loT FleetWise

Unterstitzt Richtlinienaktionen: Ja

Administratoren kénnen verwenden AWS JSONRIchtlinien, um festzulegen, wer Zugriff auf was
hat. Das bedeutet, welcher Prinzipal kann Aktionen flir welche Ressourcen und unter welchen
Bedingungen ausflihren.

Das Action Element einer JSON Richtlinie beschreibt die Aktionen, mit denen Sie den Zugriff

in einer Richtlinie zulassen oder verweigern kdnnen. Richtlinienaktionen haben normalerweise
denselben Namen wie die zugehérigen AWS APIBetrieb. Es gibt einige Ausnahmen, z. B. Aktionen,
fur die nur Berechtigungen erforderlich sind und fir die es keine entsprechende Operation gibt.

API Es gibt auch einige Operationen, die mehrere Aktionen in einer Richtlinie erfordern. Diese
zusatzlichen Aktionen werden als abhangige Aktionen bezeichnet.

SchlielRen Sie Aktionen in eine Richtlinie ein, um Berechtigungen zur Durchfiihrung der zugeordneten

Operation zu erteilen.

Um eine Liste von zu sehen AWS FleetWise loT-Aktionen, siehe Aktionen definiert von AWS loT
FleetWise in der Serviceautorisierungsreferenz.

Politische Malhahmen in AWS loT FleetWise verwendet vor der Aktion das folgende Prafix:
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jotfleetwise

Um mehrere Aktionen in einer einzigen Anweisung anzugeben, trennen Sie sie mit Kommata:

"Action": [
"iotfleetwise:actionl",
"iotfleetwise:action2"

Sie kénnen auch Platzhalter verwenden, um mehrere Aktionen anzugeben. Beispielsweise kbnnen
Sie alle Aktionen festlegen, die mit dem Wort List beginnen, einschliellich der folgenden Aktion:

"Action": "iotfleetwise:List*"

Um Beispiele zu sehen AWS FleetWise |dentitatsbasierte loT-Richtlinien, siehe. Beispiele fur
identitatsbasierte Richtlinien fir AWS loT FleetWise

Politische Ressourcen fur AWS loT FleetWise

Unterstitzt Richtlinienressourcen: Ja

Administratoren kdnnen verwenden AWS JSONRIchtlinien, um festzulegen, wer Zugriff auf was
hat. Das bedeutet, welcher Prinzipal kann Aktionen flr welche Ressourcen und unter welchen
Bedingungen ausfuhren.

Das Resource JSON Richtlinienelement gibt das Objekt oder die Objekte an, fur die die Aktion gilt.
Anweisungen mussen entweder ein — Resourceoder ein NotResource-Element enthalten. Es hat
sich bewahrt, eine Ressource mit ihrem Amazon-Ressourcennamen (ARN) anzugeben. Sie kénnen

dies flr Aktionen tun, die einen bestimmten Ressourcentyp unterstlitzen, der als Berechtigungen auf
Ressourcenebene bezeichnet wird.

Verwenden Sie fur Aktionen, die keine Berechtigungen auf Ressourcenebene unterstlitzen, z. B.
Auflistungsoperationen, einen Platzhalter (*), um anzugeben, dass die Anweisung flr alle Ressourcen

gilt.

"Resource": "*"
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Um eine Liste von zu sehen AWS FleetWise loT-Ressourcentypen und ihreARNs, siehe Ressourcen
definiert von AWS |oT FleetWise in der Serviceautorisierungsreferenz. Informationen zu den
Aktionen, mit denen Sie die ARN einzelnen Ressourcen spezifizieren kénnen, finden Sie unter
Aktionen definiert durch AWS loT FleetWise .

Um Beispiele zu sehen AWS FleetWise ldentitatsbasierte loT-Richtlinien, siehe. Beispiele fir
identitatsbasierte Richtlinien fir AWS loT FleetWise

SchlUssel fur die Bedingungen der Richtlinien fur AWS loT FleetWise
Unterstitzt servicespezifische Richtlinienbedingungsschlissel: Ja

Administratoren kénnen verwenden AWS JSONRIchtlinien, um festzulegen, wer Zugriff auf was hat.
Das heifdt, welcher Prinzipal kann Aktionen flr welche Ressourcen und unter welchen Bedingungen
ausfuhren.

Das Element Condition (oder Condition block) ermdglicht lhnen die Angabe der Bedingungen,
unter denen eine Anweisung wirksam ist. Das Element Condition ist optional. Sie kbnnen bedingte
Ausdrucke erstellen, die Bedingungsoperatoren verwenden, z. B. ist gleich oder kleiner als, damit die
Bedingung in der Richtlinie mit Werten in der Anforderung Ubereinstimmt.

Wenn Sie mehrere Condition Elemente in einer Anweisung oder mehrere Schllssel in einem
einzelnen Condition Element angeben, AWS wertet sie mithilfe einer logischen AND Operation

aus. Wenn Sie mehrere Werte flr einen einzelnen Bedingungsschlissel angeben, AWS wertet die
Bedingung mithilfe einer logischen OR Operation aus. Alle Bedingungen missen erfiillt werden, bevor
die Berechtigungen der Anweisung gewahrt werden.

Sie kdnnen auch Platzhaltervariablen verwenden, wenn Sie Bedingungen angeben. Sie kénnen
einem IAM Benutzer beispielsweise nur dann Zugriff auf eine Ressource gewahren, wenn

sie mit seinem IAM Benutzernamen gekennzeichnet ist. Weitere Informationen finden Sie im
IAMBenutzerhandbuch unter IAMRIichtlinienelemente: Variablen und Tags.

AWS unterstitzt globale Bedingungsschlissel und dienstspezifische Bedingungsschlissel. Um
alle zu sehen AWS globale Bedingungsschlissel finden Sie unter AWS Kontexttasten fur globale
Bedingungen im IAMBenutzerhandbuch.

Um eine Liste von zu sehen AWS FleetWise loT-Bedingungsschlissel, siehe Bedingungsschlissel
fur AWS loT FleetWise in der Serviceautorisierungsreferenz. Informationen zu den Aktionen und
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Ressourcen, mit denen Sie einen Bedingungsschlissel verwenden kénnen, finden Sie unter
Aktionen, die definiert sind von AWS loT FleetWise .

Um Beispiele zu sehen AWS FleetWise Identitatsbasierte loT-Richtlinien, siehe. Beispiele fur
identitatsbasierte Richtlinien fur AWS loT FleetWise

Zugriffskontrolllisten () ACLs in AWS loT FleetWise
UnterstitztACLs: Nein

Zugriffskontrolllisten (ACLs) steuern, welche Principals (Kontomitglieder, Benutzer oder Rollen) tber
Zugriffsberechtigungen fur eine Ressource verfugen. ACLsahneln ressourcenbasierten Richtlinien,
verwenden jedoch nicht das JSON Richtliniendokumentformat.

Attributbasierte Zugriffskontrolle () mit ABAC AWS loT FleetWise
Unterstitzt ABAC (Tags in Richtlinien): Teilweise

Die attributbasierte Zugriffskontrolle (ABAC) ist eine Autorisierungsstrategie, bei der Berechtigungen
auf der Grundlage von Attributen definiert werden. In AWS, diese Attribute werden Tags genannt.
Sie konnen Tags an |IAM Entitaten (Benutzer oder Rollen) und an viele andere anhangen AWS
Ressourcen schatzen. Das Markieren von Entitaten und Ressourcen ist der erste Schritt vonABAC.
AnschlieRend entwerfen Sie ABAC Richtlinien, die Operationen zulassen, wenn das Tag des
Prinzipals mit dem Tag auf der Ressource Ubereinstimmt, auf die er zugreifen mochte.

ABAC:st hilfreich in Umgebungen, die schnell wachsen, und hilft in Situationen, in denen die
Richtlinienverwaltung umstandlich wird.

Um den Zugriff auf der Grundlage von Tags zu steuern, geben Sie im Bedingungselement einer
Richtlinie Tag-Informationen an, indem Sie die Schliissel aws :ResourceTag/key-name,

aws :RequestTag/key-name, oder Bedingung aws : TagKeys verwenden.

Wenn ein Service alle drei Bedingungsschlussel fur jeden Ressourcentyp unterstitzt, lautet der Wert
fur den Service Ja. Wenn ein Service alle drei Bedingungsschlissel fur nur einige Ressourcentypen
unterstutzt, lautet der Wert Teilweise.

Weitere Informationen zu finden Sie ABAC unter Was ist? ABAC im IAMBenutzerhandbuch. Ein
Tutorial mit Schritten zur Einrichtung finden Sie im ABAC Benutzerhandbuch unter Verwenden der
attributebasierten Zugriffskontrolle (ABAC). IAM
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® Note

AWS loT unterstutzt FleetWise nuriam:PassRole, was fur den CreateCampaign API
Betrieb erforderlich ist.

Temporare Anmeldeinformationen verwenden mit AWS loT FleetWise
Unterstutzt temporare Anmeldeinformationen: Ja

Etwas AWS-Services funktioniert nicht, wenn Sie sich mit temporaren Anmeldeinformationen
anmelden. Fir zusatzliche Informationen, einschlie3lich welcher AWS-Services mit
temporaren Anmeldeinformationen arbeiten, finden Sie unter AWS-Services mit denen IAM im
IAMBenutzerhandbuch gearbeitet werden kann.

Sie verwenden temporare Anmeldeinformationen, wenn Sie sich bei der AWS Management Console
mit einer beliebigen Methode auler einem Benutzernamen und einem Passwort. Zum Beispiel,

wenn Sie darauf zugreifen AWS Wenn Sie den Single Sign-On-Link (SSO) Ihres Unternehmens
verwenden, erstellt dieser Prozess automatisch temporare Anmeldeinformationen. Sie erstellen auch
automatisch temporare Anmeldeinformationen, wenn Sie sich als Benutzer bei der Konsole anmelden
und dann die Rollen wechseln. Weitere Informationen zum Rollenwechsel finden Sie unter Wechseln
zu einer Rolle (Konsole) im IAMBenutzerhandbuch.

Sie kdnnen temporare Anmeldeinformationen manuell erstellen, indem Sie AWS CLI or AWS
API. Sie kénnen dann diese temporaren Anmeldeinformationen fir den Zugriff verwenden
AWS. AWS empfiehlt, temporare Anmeldeinformationen dynamisch zu generieren, anstatt
langfristige Zugriffsschllissel zu verwenden. Weitere Informationen finden Sie unter Temporare
Sicherheitsanmeldeinformationen unter |IAM.

Servicelbergreifende Prinzipalberechtigungen fir AWS loT FleetWise
Unterstitzt Forward-Access-Sitzungen (FAS): Ja

Wenn Sie einen IAM Benutzer oder eine Rolle verwenden, um Aktionen auszufihren in AWS, gelten
Sie als Principal. Bei einigen Services konnte es Aktionen geben, die dann eine andere Aktion in
einem anderen Service initieren. FASverwendet die Rechte des Prinzipals, der einen aufruft AWS-
Service, kombiniert mit der Anfrage AWS-Service um Anfragen an nachgelagerte Dienste zu stellen.
FASAnfragen werden nur gestellt, wenn ein Dienst eine Anfrage erhélt, die Interaktionen mit anderen
erfordert AWS-Services oder zu vervollstdndigende Ressourcen. In diesem Fall missen Sie Uber
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Berechtigungen zum Ausflihren beider Aktionen verfligen. Einzelheiten zu den Richtlinien fir FAS
Anfragen finden Sie unter Zugriffssitzungen weiterleiten.

Servicerollen fur AWS loT FleetWise

Unterstitzt Servicerollen: Nein

Eine Servicerolle ist eine IAMROolle, die ein Dienst Gbernimmt, um Aktionen in lnrem Namen
auszufthren. Ein IAM Administrator kann eine Servicerolle von innen heraus erstellen, andern und
I6schenlAM. Weitere Informationen finden Sie unter Erstellen einer Rolle zum Delegieren von
Berechtigungen an ein AWS-Service im IAM-Benutzerhandbuch.

/A Warning

Das Andern der Berechtigungen fiir eine Servicerolle kann fehlerhaft sein AWS FleetWiseloT-
Funktionalitat. Bearbeiten Sie Servicerollen nur, wenn AWS loT FleetWise bietet dazu
Anleitungen.

Mit Diensten verknUpfte Rollen fur AWS loT FleetWise

Unterstltzt serviceverknipfte Rollen: Ja

Eine dienstbezogene Rolle ist eine Art von Servicerolle, die mit einem verknUpft ist AWS-Service.
Der Dienst kann die Rolle ibernehmen, eine Aktion in Ihrem Namen durchzufihren. Mit Diensten
verknulpfte Rollen erscheinen in lhrem AWS-Konto und gehéren dem Dienst. Ein IAM Administrator
kann die Berechtigungen flir dienstbezogene Rollen anzeigen, aber nicht bearbeiten.

Einzelheiten zum Erstellen oder Verwalten von dienstbezogenen Rollen finden Sie unter AWS
Dienste, die mit IAM funktionieren. Suchen Sie in der Tabelle nach einem Service mit einem Yes in
der Spalte Service-linked role (Serviceverknlpfte Rolle). Wahlen Sie den Link Yes (Ja) aus, um die
Dokumentation flr die serviceverkntipfte Rolle fur diesen Service anzuzeigen.

Verwenden von serviceverknUpften Rollen fir das loT AWS FleetWise

AWS FleetWise loT-Anwendungen AWS ldentity and Access Management (IAM) Rollen, die mit
Diensten verknupft sind. Eine dienstbezogene Rolle ist ein einzigartiger IAM Rollentyp, der direkt
mit dem AWS loT FleetWise verknupft ist. Servicebezogene Rollen sind von AWS loT vordefiniert
FleetWise und beinhalten die Berechtigungen, die AWS loT FleetWise bendtigt, um Metriken an
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Amazon CloudWatch zu senden. Weitere Informationen finden Sie unter Uberwachung des AWS loT
FleetWise mit Amazon CloudWatch.

Eine serviceverknipfte Rolle FleetWise beschleunigt die Einrichtung von AWS |oT, da Sie die
erforderlichen Berechtigungen nicht manuell hinzufiigen missen. AWSIoT FleetWise definiert die
Berechtigungen seiner dienstbezogenen Rollen, und sofern nicht anders definiert, FleetWise kann nur
AWS loT seine Rollen ibernehmen. Die definierten Berechtigungen umfassen die Vertrauens- und
Berechtigungsrichtlinie. Diese Berechtigungsrichtlinie kann keiner anderen IAM Entitat zugeordnet
werden.

Sie kénnen eine serviceverkntipfte Rolle erst [6schen, nachdem ihre verwandten Ressourcen
geléscht wurden. Dies schitzt lnre AWS FleetWise loT-Ressourcen, da Sie die Zugriffsberechtigung
fur die Ressourcen nicht versehentlich entfernen kénnen.

Informationen zu anderen Diensten, die dienstbezogene Rollen unterstiitzen, finden Sie unter AWS
Dienste, die mit Diensten funktionieren IAM, und suchen Sie nach den Diensten, flr die in der Spalte
mit dienstverknUpften Rollen Ja angegeben ist. Um die serviceverknlpfte Rollendokumentation flr
diesen Service anzuzeigen, wahlen Sie ein Ja mit einem Link.

Dienstbezogene Rollenberechtigungen fur loT AWS FleetWise

AWSIoT FleetWise verwendet die serviceverknipfte Rolle mit dem Namen
AWSServiceRoleForloTFleetWise— Eine AWS verwaltete Richtlinie, die flr alle out-of-the-box
Berechtigungen fir AWS loT FleetWise verwendet wird.

Die AWSServiceRoleForloTFleetWise serviceverknlpfte Rolle vertraut darauf, dass die folgenden
Dienste die Rolle Ubernehmen:

* ToTFleetWise

Die genannte Rollenberechtigungsrichtlinie AWSIoTFleetwiseServiceRolePolicy ermdglicht es AWS
loT FleetWise , die folgenden Aktionen fur die angegebenen Ressourcen durchzufihren:

+ Aktion: cloudwatch:PutMetricData auf Ressource: *

Sie mussen Berechtigungen konfigurieren, damit eine IAM Entitat (z. B. ein Benutzer, eine Gruppe

oder eine Rolle) eine dienstbezogene Rolle erstellen, bearbeiten oder I16schen kann. Weitere
Informationen finden Sie unter Berechtigungen fur dienstbezogene Rollen im IAMBenutzerhandbuch.
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Schaffung einer serviceverknipften Rolle fir das loT AWS FleetWise

Sie mussen eine serviceverknulpfte Rolle nicht manuell erstellen. Wenn Sie ein Konto in der AWS
FleetWise loT-Konsole registrieren, AWS CLI, oder das AWS API, AWS loT FleetWise erstellt die
serviceverknlpfte Rolle fur Sie. Weitere Informationen finden Sie unter Einstellungen konfigurieren.

Erstellen einer serviceverkntpften Rolle in AWS loT FleetWise (Konsole)

Sie mussen eine serviceverknulpfte Rolle nicht manuell erstellen. Wenn Sie ein Konto in der AWS
FleetWise loT-Konsole registrieren, AWS CLI, oder das AWS API, AWS loT FleetWise erstellt die
serviceverknupfte Rolle fur Sie.

Bearbeiten einer serviceverknipften Rolle fir loT AWS FleetWise

Sie kénnen die AWSServiceRoleForloTFleetWise serviceverkniipfte Rolle in AWS loT FleetWise
nicht bearbeiten. Da verschiedene Entitaten moglicherweise auf jede dienstverknilpfte Rolle
verweisen, die Sie erstellen, kdnnen Sie den Namen der Rolle nicht andern. Sie kdnnen die
Beschreibung der Rolle jedoch bearbeiten, indem Sie IAM Weitere Informationen finden Sie im
IAMBenutzerhandbuch unter Bearbeiten einer dienstbezogenen Rolle.

Bereinigen einer serviceverknipften Rolle

Bevor Sie eine dienstverknlipfte Rolle I16schen kdnnen, missen Sie zunachst alle Ressourcen
I6schen, die von der Rolle verwendet werden. IAM

® Note

Wenn AWS IoT FleetWise die Rolle verwendet, wenn Sie versuchen, die Ressourcen zu
I6schen, schlagt das Léschen mdglicherweise fehl. Wenn dies passiert, warten Sie einige
Minuten und versuchen Sie es erneut. Um zu erfahren, wie Sie die service-linked-role Gber
die Konsole I6schen, AWS CLI, oder AWS API, siehe Verwenden von serviceverknUpften
Rollen im IAMBenutzerhandbuch.

Wenn Sie diese dienstverknlpfte Rolle I6schen und sie dann erneut erstellen missen, kénnen
Sie ein Konto bei AWS loT FleetWise registrieren. AWSIoT erstellt FleetWise dann erneut die
serviceverknupfte Rolle fur Sie.
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Beispiele fur identitatsbasierte Richtlinien fir AWS loT FleetWise

StandardmaRig sind Benutzer und Rollen nicht berechtigt, etwas zu erstellen oder zu andern AWS
FleetWiseloT-Ressourcen. Sie kdnnen auch keine Aufgaben mit dem ausfiihren AWS Management
Console, AWS Command Line Interface (AWS CLI), oder AWS API. Um Benutzern die Erlaubnis zu
erteilen, Aktionen mit den Ressourcen durchzufiihren, die sie bendtigen, kann ein IAM Administrator
IAM Richtlinien erstellen. Der Administrator kann dann die IAM Richtlinien zu Rollen hinzufligen, und
Benutzer konnen die Rollen tbernehmen.

Informationen zum Erstellen einer IAM identitatsbasierten Richtlinie anhand dieser JSON
Beispieldokumente finden Sie unter IAMRIichtlinien erstellen im IAMBenutzerhandbuch.

Einzelheiten zu Aktionen und Ressourcentypen, definiert von AWS IoT FleetWise, einschlie3lich des
Formats der ARNSs fir jeden Ressourcentyp, siehe Aktionen, Ressourcen und Bedingungsschlussel
fur AWS loT FleetWise in der Serviceautorisierungsreferenz.

Themen

» Bewahrte Methoden fir Richtlinien

« Verwendung der AWS FleetWiseloT-Konsole

« Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

» Greifen Sie auf Ressourcen in Amazon Timestream zu

Bewahrte Methoden fir Richtlinien

Identitatsbasierte Richtlinien legen fest, ob jemand etwas erstellen, darauf zugreifen oder I6schen
kann AWS FleetWise loT-Ressourcen in Ihrem Konto. Diese Aktionen kdnnen Kosten flur Sie
verursachen AWS-Konto. Beachten Sie beim Erstellen oder Bearbeiten identitatsbasierter Richtlinien
die folgenden Richtlinien und Empfehlungen:

+ Fangen Sie an mit AWS verwaltete Richtlinien und Umstellung auf Berechtigungen mit den
geringsten Rechten — Um zu beginnen, lhren Benutzern und Workloads Berechtigungen zu
gewahren, verwenden Sie AWS verwaltete Richtlinien, die Berechtigungen fur viele gangige
Anwendungsfalle gewahren. Sie sind in lhrem verfugbar AWS-Konto. Wir empfehlen lhnen,
die Berechtigungen weiter zu reduzieren, indem Sie Folgendes definieren AWS vom Kunden
verwaltete Richtlinien, die speziell auf Ihre Anwendungsfalle zugeschnitten sind. Weitere
Informationen finden Sie unter AWS verwaltete Richtlinien oder AWS verwaltete Richtlinien fur
Jobfunktionen im IAMBenutzerhandbuch.
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» Berechtigungen mit den geringsten Rechten anwenden — Wenn Sie Berechtigungen mit IAM
Richtlinien festlegen, gewahren Sie nur die Berechtigungen, die flir die Ausflihrung einer Aufgabe
erforderlich sind. Sie tun dies, indem Sie die Aktionen definieren, die fur bestimmte Ressourcen
unter bestimmten Bedingungen durchgefihrt werden kénnen, auch bekannt als die geringsten
Berechtigungen. Weitere Informationen zur Verwendung IAM zum Anwenden von Berechtigungen
finden Sie IAMim Benutzerhandbuch unter Richtlinien und Berechtigungen. IAM

» Verwenden Sie Bedingungen in IAM Richtlinien, um den Zugriff weiter einzuschranken —
Sie kénnen Ihren Richtlinien eine Bedingung hinzufiigen, um den Zugriff auf Aktionen und
Ressourcen einzuschranken. Sie kdnnen beispielsweise eine Richtlinienbedingung schreiben, um
anzugeben, dass alle Anfragen mit gesendet werden miissenSSL. Sie kénnen auch Bedingungen
verwenden, um Zugriff auf Serviceaktionen zu gewahren, wenn diese Uber eine bestimmte
AWS-Service, wie beispielsweise AWS CloudFormation. Weitere Informationen finden Sie unter
IAMJSONRIchtlinienelemente: Zustand im IAMBenutzerhandbuch.

* Verwenden Sie IAM Access Analyzer, um lhre IAM Richtlinien zu validieren, um sichere und
funktionale Berechtigungen zu gewahrleisten. IAM Access Analyzer validiert neue und bestehende
Richtlinien, sodass die Richtlinien der IAM Richtliniensprache (JSON) und den IAM bewahrten
Methoden entsprechen. IAMAccess Analyzer bietet mehr als 100 Richtlinienprifungen und
umsetzbare Empfehlungen, um Sie bei der Erstellung sicherer und funktionaler Richtlinien zu
unterstitzen. Weitere Informationen finden Sie unter IAMAccess Analyzer-Richtlinienvalidierung im
IAMBenutzerhandbuch.

» Multi-Faktor-Authentifizierung erforderlich (MFA) — Wenn Sie ein Szenario haben, das IAM
Benutzer oder einen Root-Benutzer in Ihrem System erfordert AWS-Konto, schalten Sie MFA fiir
zusatzliche Sicherheit ein. Wenn Sie festlegen mdchten, MFA wann API Operationen aufgerufen
werden, fligen Sie MFA Bedingungen zu lhren Richtlinien hinzu. Weitere Informationen finden Sie
unter Konfiguration des MFA -geschutzten API Zugriffs im IAMBenutzerhandbuch.

Weitere Informationen zu bewahrten Methoden finden Sie unter Bewéahrte Sicherheitsmethoden 1AM
im IAM Benutzerhandbuch. IAM

Verwendung der AWS FleetWiseloT-Konsole

Um auf die zuzugreifen AWS FleetWise loT-Konsole, Sie missen Uber einen Mindestsatz an
Berechtigungen verfligen. Diese Berechtigungen missen es Ihnen ermdglichen, Details zu den
aufzulisten und anzuzeigen AWS FleetWise loT-Ressourcen in Inrem AWS-Konto. Wenn Sie eine
identitatsbasierte Richtlinie erstellen, die restriktiver ist als die erforderlichen Mindestberechtigungen,
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funktioniert die Konsole fur Entitaten (Benutzer oder Rollen) mit dieser Richtlinie nicht wie
vorgesehen.

Sie miussen Benutzern, die nur Anrufe tatigen, keine Mindestberechtigungen fiir die Konsole
gewahren AWS CLI oder das AWS API. Erlauben Sie stattdessen nur den Zugriff auf die Aktionen,
die dem API Vorgang entsprechen, den sie ausfiihren méchten.

Um sicherzustellen, dass Benutzer und Rollen die weiterhin verwenden kénnen AWS FleetWise
loT-Konsole, schlieBen Sie auch die AWS loT FleetWise ConsoleAccess oder ReadOnly AWS
verwaltete Richtlinie fir die Entitaten. Weitere Informationen finden Sie im Benutzerhandbuch unter
Hinzufligen von Berechtigungen fur einen IAM Benutzer.

Gewahren der Berechtigung zur Anzeige der eigenen Berechtigungen fur Benutzer

Dieses Beispiel zeigt, wie Sie eine Richtlinie erstellen kénnten, die es IAM Benutzern ermdéglicht,
die internen und verwalteten Richtlinien einzusehen, die mit ihrer Benutzeridentitat verknipft
sind. Diese Richtlinie umfasst Berechtigungen zum Ausfuhren dieser Aktion auf der Konsole oder
programmgesteuert mithilfe von AWS CLI or AWS API.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",
"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",

jam:ListUserPolicies",
"iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",
"iam:GetPolicy",

iam:ListAttachedGroupPolicies",
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"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
iam:ListUsers"

]I

"Resource": "*"

Greifen Sie auf Ressourcen in Amazon Timestream zu

Vor der Verwendung AWS |loT FleetWise, Sie mussen lhre registrieren AWS Konto- und Amazon
Timestream Timestream-RessourcenlAM, die gewahrt werden sollen AWS FleetWise loT-Erlaubnis
zum Senden von Fahrzeugdaten an AWS Cloud in Ihrem Namen. Um sich zu registrieren, benétigen
Sie:

» Eine Amazon Timestream Timestream-Datenbank.

* Eine Tabelle, die in der angegebenen Amazon Timestream Timestream-Datenbank erstellt wurde.

» Eine IAM Rolle, die es ermdglicht AWS loT FleetWise zum Senden von Daten an Amazon
Timestream.

Weitere Informationen, einschlief3lich Verfahren und Beispielrichtlinien, finden Sie unter Einstellungen
konfigurieren.

Fehlerbehebung AWS FleetWise loT-ldentitat und -Zugriff

Verwenden Sie die folgenden Informationen, um haufig auftretende Probleme zu diagnostizieren und
zu beheben, die bei der Arbeit mit AWS loT FleetWise undIAM.

Themen

« Ich bin nicht berechtigt, eine Aktion auszufihren in AWS loT FleetWise

* |Ich bin nicht berechtigt, iam auszuflihren: PassRole

* Ich méchte Leute aulierhalb meines AWS-Konto um auf meine zuzugreifen AWS FleetWise |oT-

Ressourcen
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Ich bin nicht berechtigt, eine Aktion auszufuhren in AWS loT FleetWise

Wenn das Symbol AWS Management Console teilt Ihnen mit, dass Sie nicht berechtigt sind, eine
Aktion auszufihren. Dann missen Sie sich an Ihren Administrator wenden, um Unterstitzung zu
erhalten. Ihr Administrator hat Ihnen lhre Anmeldeinformationen zur Verfligung gestellt.

Der folgende Beispielfehler tritt auf, wenn der mateojackson IAM Benutzer versucht, die Konsole
zu verwenden, um Details zu einer fiktiven myVehicle Ressource anzuzeigen, aber nicht tUber die
iotfleetwise:GetVehicleStatus entsprechenden Berechtigungen verflgt.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
iotfleetwise:GetVehicleStatus on resource: myVehicle

In diesem Fall bittet Mateo seinen Administrator um die Aktualisierung seiner Richtlinien, um unter
Verwendung der Aktion myVehicle auf die Ressource iotfleetwise:GetVehicleStatus
zugreifen zu kénnen.

Ich bin nicht berechtigt, iam auszuflihren: PassRole

Wenn Sie eine Fehlermeldung erhalten, dass Sie nicht autorisiert sind, die iam: PassRole Aktion
auszufuhren, massen lhre Richtlinien aktualisiert werden, damit Sie eine Rolle an Ubergeben kénnen
AWS loT FleetWise.

Etwas AWS-Services ermoglicht es Ihnen, eine bestehende Rolle an diesen Dienst zu Ubergeben,
anstatt eine neue Servicerolle oder eine dienstverknlpfte Rolle zu erstellen. Hierzu benétigen Sie
Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

Der folgende Beispielfehler tritt auf, wenn ein IAM Benutzer mit dem Namen marymajor versucht,

die Konsole zu verwenden, um eine Aktion auszufthren in AWS loT FleetWise. Die Aktion erfordert
jedoch, dass der Service Uber Berechtigungen verfugt, die durch eine Servicerolle gewahrt werden.
Mary besitzt keine Berechtigungen fiir die Ubergabe der Rolle an den Dienst.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

In diesem Fall mussen die Richtlinien von Mary aktualisiert werden, um die Aktion iam:PassRole
ausfuhren zu kénnen.

Wenn Sie Hilfe bendtigen, wenden Sie sich an lhren AWS Administrator. Ihr Administrator hat lhnen
Ihre Anmeldeinformationen zur Verfigung gestellit.
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Ich mochte Leute aulderhalb meines AWS-Konto um auf meine zuzugreifen AWS
FleetWise loT-Ressourcen

Sie kdnnen eine Rolle erstellen, die Benutzer in anderen Konten oder Personen auf3erhalb lhrer
Organisation fir den Zugriff auf lhre Ressourcen verwenden kénnen. Sie kdnnen festlegen, wem
die Ubernahme der Rolle anvertraut wird. Fiir Dienste, die ressourcenbasierte Richtlinien oder
Zugriffskontrolllisten (ACLs) unterstlitzen, kénnen Sie diese Richtlinien verwenden, um Personen
Zugriff auf Ihre Ressourcen zu gewahren.

Weitere Informationen dazu finden Sie hier:

* Um zu erfahren, ob AWS loT FleetWise unterstutzt diese Funktionen, sieheWie AWS loT
FleetWise funktioniert mit IAM.

* Um zu erfahren, wie Sie Zugriff auf Ihre Ressourcen in allen Bereichen gewahren kénnen AWS-
Konten die lhnen gehéren, finden Sie unter Gewahren des Zugriffs fur einen IAM Benutzer in
einem anderen AWS-Konto die Sie besitzen, finden Sie im IAMBenutzerhandbuch.

* Um zu erfahren, wie Sie Dritten Zugriff auf Ihre Ressourcen gewahren kénnen AWS-Konten, siehe
Zugriff gewahren auf AWS-Konten Eigentum Dritter im IAMBenutzerhandbuch.

* Informationen zur Bereitstellung des Zugriffs Uber einen Identitdtsverbund finden Sie im
Benutzerhandbuch unter Zugriff flr extern authentifizierte Benutzer (ldentitatsverbund). IAM

* Informationen zum Unterschied zwischen der Verwendung von Rollen und ressourcenbasierten
Richtlinien fir den kontenubergreifenden Zugriff finden Sie IAMim Benutzerhandbuch unter
KontolUbergreifender Ressourcenzugriff. IAM

Konformitatsprufung fur AWS loT FleetWise

(® Note
AWS loT FleetWise fallt nicht in den Geltungsbereich von AWS Compliance-Programme.

Um zu erfahren, ob ein AWS-Service fallt in den Geltungsbereich bestimmter Compliance-
Programme, siehe AWS-Services im Geltungsbereich nach Compliance-Programm Compliance-
Programmen das Compliance-Programm aus, an dem Sie interessiert sind. Allgemeine Informationen
finden Sie unter AWS Compliance-Programme .
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Sie konnen Prifberichte von Drittanbietern herunterladen unter AWS Artifact. Weitere Informationen
finden Sie unter Berichte herunterladen in AWS Artifact.

Ihre Verantwortung flr die Einhaltung der Vorschriften bei der Verwendung AWS-Services hangt
von der Sensibilitat Ihrer Daten, den Compliance-Zielen lhres Unternehmens und den geltenden
Gesetzen und Vorschriften ab. AWS bietet die folgenden Ressourcen zur Unterstiitzung bei der

Einhaltung von Vorschriften:

» Schnellstartanleitungen zu Sicherheit und Compliance — In diesen Bereitstellungsleitfaden werden
architektonische Uberlegungen erértert und Schritte fiir die Bereitstellung von Basisumgebungen
auf AWS die sich auf Sicherheit und Compliance konzentrieren.

« Architektur fur HIPAA Sicherheit und Compliance auf Amazon Web Services — Dieses
Whitepaper beschreibt, wie Unternehmen Folgendes nutzen kdnnen AWS um in Frage kommende
Anwendungen zu erstellenHIPAA.

® Note

Nicht alle AWS-Services sind HIPAA berechtigt. Weitere Informationen finden Sie in der
Referenz fur HIPAA qualifizierte Dienste.

« AWS Ressourcen zur Einhaltung von Vorschriften — Diese Sammlung von Arbeitsmappen und
Leitfaden kann auf Ihre Branche und lhren Standort zutreffen.

« AWS Leitfaden zur Einhaltung von Vorschriften fir Kunden — Verstehen Sie das Modell der
gemeinsamen Verantwortung aus dem Blickwinkel der Einhaltung von Vorschriften. Die Leitfaden
fassen die bewahrten Methoden zur Sicherung zusammen AWS-Services und geben einen
Uberblick tiber die Leitlinien fiir Sicherheitskontrollen in verschiedenen Regelwerken (darunter
National Institute of Standards and Technology (NIST), Payment Card Industry Security Standards
Council (PCI) und International Organization for Standardization (ISO)).

» Bewertung von Ressourcen anhand von Regeln im AWS Config Entwicklerhandbuch — Das AWS
Config Der Service bewertet, wie gut lhre Ressourcenkonfigurationen den internen Praktiken,
Branchenrichtlinien und Vorschriften entsprechen.

« AWS Security Hub— Das AWS-Service bietet einen umfassenden Uberblick (iber lhren
Sicherheitsstatus innerhalb AWS. Security Hub verwendet Sicherheitskontrollen, um lhre
AWS Ressourcen und um lhre Einhaltung der Sicherheitsstandards und Best Practices der
Sicherheitsbranche zu Gberprtifen. Eine Liste der unterstitzten Services und Kontrollen finden Sie
in der Security-Hub-Steuerungsreferenz.
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« Amazon GuardDuty — Das AWS-Service erkennt potenzielle Bedrohungen fur Ihr AWS-Konten,
Workloads, Container und Daten, indem es Ihre Umgebung auf verdachtige und bdswillige
Aktivitaten Uberwacht. GuardDuty kann Ihnen helfen, verschiedene Compliance-Anforderungen zu
erfillen PCIDSS, z. B. durch die Erflllung der Anforderungen zur Erkennung von Eindringlingen,
die in bestimmten Compliance-Frameworks vorgeschrieben sind.

« AWS Audit Manager— Das AWS-Service hilft Innen dabei, Ihre kontinuierlich zu Gberprifen AWS
Nutzung, um das Risikomanagement und die Einhaltung von Vorschriften und Industriestandards
zu vereinfachen.

Resilienz in AWS loT FleetWise

Das Tool AWS Die globale Infrastruktur basiert auf AWS Regionen und Verfligbarkeitszonen.
Regionen stellen mehrere physisch getrennte und isolierte Availability Zones bereit, die Uber hoch
redundante Netzwerke mit niedriger Latenz und hohen Durchsatzen verbunden sind. Mithilfe

von Availability Zones kénnen Sie Anwendungen und Datenbanken erstellen und ausfiihren, die
automatisch Failover zwischen Zonen ausflihren, ohne dass es zu Unterbrechungen kommt.
Availability Zones sind besser verflgbar, fehlertoleranter und skalierbarer als herkdmmliche
Infrastrukturen mit einem oder mehreren Rechenzentren.

Weitere Informationen zur AWS Regionen und Verfligbarkeitszonen, siehe AWS Globale
Infrastruktur.

® Note

Daten verarbeitet von AWS loT FleetWise wird in einer Amazon Timestream
Timestream-Datenbank gespeichert. Timestream unterstlitzt Backups auf andere AWS
Verflgbarkeitszonen oder Regionen. Sie kdnnen jedoch mithilfe des Timestreams |hre eigene
Anwendung schreiben, SDK um Daten abzufragen und sie an einem Ziel Ihrer Wahl zu
speichern.

Weitere Informationen zu Amazon Timestream finden Sie im Amazon Timestream Developer
Guide.

Sicherheit der Infrastruktur in AWS loT FleetWise

Als verwalteter Dienst AWS loT FleetWise ist geschutzt durch AWS globale Netzwerksicherheit.
Far Informationen Gber AWS Sicherheitsdienste und wie AWS schitzt die Infrastruktur, siehe
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AWS Cloud-Sicherheit. Um lhre zu entwerfen AWS Umgebung, in der die besten Methoden fiir die
Infrastruktursicherheit verwendet werden, finden Sie unter Infrastructure Protection in Security Pillar
AWS Gut durchdachtes Framework.

Du verwendest AWS veroffentlichte APl Aufrufe zum Zugriff AWS loT FleetWise Uber das Netzwerk.
Kunden missen Folgendes unterstitzen:

 Sicherheit auf Transportebene (TLS). Wir bendtigen TLS 1.2 und empfehlen TLS 1.3.

» Cipher-Suites mit perfekter Vorwartsgeheimhaltung (PFS) wie (Ephemeral Diffie-Hellman) oder
DHE (Elliptic Curve Ephemeral Diffie-Hellman). ECDHE Die meisten modernen Systeme wie
Java 7 und héher unterstitzen diese Modi.

Darlber hinaus miussen Anfragen mithilfe einer Zugriffsschlissel-ID und eines geheimen
ZugriffsschlUssels, der einem Prinzipal zugeordnet ist, signiert werden. IAM Oder Sie kdnnen das
verwenden AWS Security Token Service (AWS STS), um temporare Sicherheitsanmeldedaten zum
Signieren von Anfragen zu generieren.

Sie kénnen diese API Operationen von jedem Netzwerkstandort aus aufrufen, aber AWS loT
FleetWise unterstltzt ressourcenbasierte Zugriffsrichtlinien, die Einschrankungen auf der
Grundlage der Quell-IP-Adresse beinhalten kénnen. Sie kbnnen auch Folgendes verwenden AWS
FleetWise loT-Richtlinien zur Steuerung des Zugriffs von bestimmten Amazon Virtual Private Cloud
(AmazonVPC) -Endpunkten oder bestimmtenVPCs. Dadurch wird der Netzwerkzugriff auf ein
bestimmtes Objekt effektiv isoliert AWS FleetWise loT-Ressource nur aus dem Spezifischen VPC
innerhalb der AWS Netzwerk.

Themen

» Verbindung herstellen zu AWS loT FleetWise Uber einen VPC Schnittstellenendpunkt

Verbindung herstellen zu AWS loT FleetWise Uber einen VPC
Schnittstellenendpunkt

Sie konnen eine direkte Verbindung herstellen zu AWS loT FleetWise mithilfe eines VPC
Schnittstellenendpunkts (AWS PrivateLink) in lhrer Virtual Private Cloud (VPC), anstatt eine
Verbindung Uber das Internet herzustellen. Wenn Sie einen VPC Schnittstellenendpunkt verwenden,
erfolgt die Kommunikation zwischen lhrem VPC und AWS loT FleetWise wird vollstédndig innerhalb
der AWS Netzwerk. Jeder VPC Endpunkt wird durch eine oder mehrere Elastic Network-
Schnittstellen (ENIs) mit privaten IP-Adressen in Ihren VPC Subnetzen reprasentiert.

Verbindung herstellen zu AWS loT FleetWise Uber einen VPC Schnittstellenendpunkt 195


https://aws.amazon.com/security/
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/infrastructure-protection.html
https://docs.aws.amazon.com/STS/latest/APIReference/welcome.html
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-eni.html

AWS IoT FleetWise Entwicklerhandbuch

Der VPC Schnittstellen-Endpunkt verbindet Sie VPC direkt mit AWS loT FleetWise ohne Internet-
Gateway, NAT Gerat, VPN Verbindung oder AWS Direct Connect Verbindung. Die Instanzen in
Ihrem bendtigen VPC keine 6ffentlichen IP-Adressen, um mit dem zu kommunizieren AWS loT
FleetWiseAPI.

Zur Verwendung AWS loT FleetWise Uber IhrVPC, Sie missen eine Verbindung von einer Instanz
herstellen, die sich innerhalb des befindet, VPC oder |hr privates Netzwerk mit lhrem verbinden,

VPC indem Sie eine AWS Virtual Private Network (VPN) oder AWS Direct Connect. Informationen

zu Amazon VPN finden Sie unter VPNVerbindungen im Amazon Virtual Private Cloud Cloud-
Benutzerhandbuch. Fir Informationen ber AWS Direct Connect, siehe Eine Verbindung herstellen in
der AWS Direct Connect Benutzerleitfaden.

Sie kénnen einen VPC Schnittstellen-Endpunkt erstellen, mit dem Sie eine Verbindung herstellen
kénnen AWS loT FleetWise mithilfe der AWS Konsole oder AWS Command Line Interface (AWS CLI)
Befehle. Weitere Informationen finden Sie unter Erstellen eines Schnittstellenendpunkts.

Wenn Sie nach dem Erstellen eines VPC Schnittstellenendpunkts private DNS Hostnamen flr den
Endpunkt aktivieren, ist der Standard AWS Der FleetWise loT-Endpunkt wird zu Ihrem VPC Endpunkt
aufgeldst. Der standardmaRige Endpunkt fir den Dienstnamen fir AWS IoT FleetWise hat das
folgende Format.

iotfleetwise.Region.amazonaws.com

Wenn Sie private DNS Hostnamen nicht aktivieren, VPC stellt Amazon einen DNS Endpunktnamen
bereit, den Sie im folgenden Format verwenden kénnen.

VPCE_ID.iotfleetwise.Region.vpce.amazonaws.com

Weitere Informationen finden Sie unter VPC Schnittstellenendpunkte (AWS PrivateLink) im
VPCAmazon-Benutzerhandbuch.

AWS loT FleetWise unterstitzt das Ausfiihren von Aufrufen all seiner APIAktionen in lhremVPC.

Sie kdnnen VPC Endpunktrichtlinien an einen VPC Endpunkt anhangen, um den Zugriff fur IAM
Prinzipale zu kontrollieren. Sie kdnnen einem VPC Endpunkt auch Sicherheitsgruppen zuordnen,
um den eingehenden und ausgehenden Zugriff auf Grundlage des Ursprungs und Ziels des
Netzwerkverkehrs zu steuern, z. B. anhand eines Bereichs von IP-Adressen. Weitere Informationen
finden Sie unter Steuern des Zugriffs auf Dienste mit VPC Endpunkten.
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Erstellen einer VPC Endpunktrichtlinie fur AWS loT FleetWise

Sie kdnnen eine Richtlinie fir VPC Amazon-Endpunkte erstellen fur AWS loT FleetWise , um
Folgendes zu spezifizieren:

* Prinzipal, der Aktionen ausflhren bzw. nicht ausfihren kann

» Die Aktionen, die ausgefuhrt werden kénnen oder nicht

Weitere Informationen finden Sie unter Steuern des Zugriffs auf Dienste mit VPC Endpunkten im
VPCAmazon-Benutzerhandbuch.

Example — VPC Endpunktrichtlinie zur Verweigerung jeglichen Zugriffs von einem bestimmten AWS
Konto

Die folgende VPC Endpunktrichtlinie verweigert AWS Konto 123456789012 alle API Anrufe, die den
Endpunkt verwenden.

{
"Statement": [

{
"Action": "*",
"Effect": "Allow",
"Resource": "*",
"Principal": "*"

},

{
"Action": "*",
"Effect": "Deny",
"Resource": "*",
"Principal": {

"AWS": [
"123456789012"
]

}

}

]
}
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Example — VPC Endpunktrichtlinie, um VPC den Zugriff nur einem bestimmten IAM Prinzipal
(Benutzer) zu ermdglichen

Die folgende VPC Endpunktrichtlinie erlaubt vollen Zugriff nur einem Benutzer 1ijuan in AWS Konto
123456789012. Es verweigert allen anderen IAM Principals den Zugriff auf den Endpunkt.

{
"Statement": [
{
"Action": "*",
"Effect": "Allow",
"Resource": "*",
"Principal": {
"AWS": [
"arn:aws:iam::123456789012:usexr/1ijuan"
]
}
1]
}

Example — VPC Endpunktrichtlinie fir AWS FleetWise loT-Aktionen

Im Folgenden finden Sie ein Beispiel flr eine Endpunktrichtlinie fir AWS loT FleetWise. Wenn diese
Richtlinie an einen Endpunkt angehangt ist, gewahrt sie Zugriff auf die aufgelisteten AWS FleetWise
loT-Aktionen fir den IAM Benutzer fleetWise in der AWS-Konto 123456789012.

"Statement": [
{
"Principal": {
"AWS": [
"arn:aws:iam: :123456789012:usexr/fleetWise"
.

"Resource": "*",

"Effect": "Allow",

"Action": [
"iotfleetwise:ListFleets",
"jotfleetwise:ListCampaigns",
"iotfleetwise:CreateVehicle",
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}

Konfiguration und Schwachstellenanalyse in AWS loT FleetWise

loT-Umgebungen kdnnen aus einer grol3en Anzahl von Geraten mit unterschiedlichsten
Funktionen bestehen und sind langlebig und geografisch verteilt. Aufgrund dieser Merkmale ist

die Gerateeinrichtung komplex und fehleranfallig. Da Gerate haufig in Bezug auf Rechenleistung,
Arbeitsspeicher und Speicherkapazitaten eingeschrankt sind, ist auch der Einsatz von
Verschlisselung und anderen Sicherheitsformen auf den Geraten begrenzt. Gerate verwenden
haufig Software mit bekannten Schwachstellen. Diese Faktoren sorgen dafur, dass loT-Gerate,
einschlieRlich Fahrzeuge, Daten sammeln fur AWS loT FleetWise ist ein attraktives Ziel fur Hacker
und macht es schwierig, sie dauerhaft zu sichern.

Konfiguration und IT-Steuerung fallen in die gemeinsame Verantwortung von AWS und Sie, unser
Kunde. Weitere Informationen finden Sie auf der AWS Modell der geteilten Verantwortung.

Bewahrte Sicherheitsmethoden fur AWS loT FleetWise

AWS loT FleetWise bietet eine Reihe von Sicherheitsfunktionen, die Sie bei der Entwicklung

und Implementierung lhrer eigenen Sicherheitsrichtlinien bertcksichtigen sollten. Die folgenden
bewahrten Methoden stellen allgemeine Richtlinien und keine vollstandige Sicherheitsldsung dar. Da
diese bewahrten Methoden fir Ihre Umgebung méglicherweise nicht angemessen oder ausreichend
sind, sollten Sie sie als hilfreiche Uberlegungen und nicht als bindend ansehen.

Um mehr Uber Sicherheit zu erfahren in AWS loT Weitere Informationen finden Sie unter Bewahrte
Sicherheitsmethoden AWS loT Core in der AWS loT Leitfaden fiir Entwickler

Erteilen von Mindestberechtigungen

Folgen Sie dem Prinzip der geringsten Rechte, indem Sie die Mindestanzahl an Berechtigungen

in IAM Rollen verwenden. Beschranken Sie die Verwendung des * Platzhalters fiur die Resource
Eigenschaften Action und in Ihren IAM Richtlinien. Deklarieren Sie stattdessen, wenn mdglich,
eine endliche Menge von Aktionen und Ressourcen. Weitere Informationen zu den geringsten
Berechtigungen und anderen bewahrten Methoden fir Richtlinien finden Sie unter the section called
‘Bewahrte Methoden fur Richtlinien”.
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Keine Protokollierung sensibler Informationen

Sie sollten die Protokollierung von Anmeldeinformationen und anderen personenbezogenen Daten
verhindern (PIl). Wir empfehlen Ihnen, die folgenden Sicherheitsvorkehrungen zu treffen:

* Verwenden Sie keine vertraulichen Informationen in Geratenamen.

* Verwenden Sie keine vertraulichen Informationen in den Namen und IDs von AWS FleetWise loT-
Ressourcen, zum Beispiel im Namen von Kampagnen, Decoder-Manifesten, Fahrzeugmodellen
und Signalkatalogen oder im Namen IDs von Fahrzeugen und Flotten.

Verwenden Sie AWS CloudTrail um die Anrufliste einzusehen API

Sie kénnen eine Historie von anzeigen AWS FleetWise APIlloT-Aufrufe, die auf Ihrem Konto flr
Sicherheitsanalysen und betriebliche Problembehebungen getatigt wurden. Um eine Historie zu
erhalten von AWS FleetWise APIlloT-Anrufe, die auf Ihrem Konto getatigt wurden, schalten Sie
einfach CloudTrail in der AWS Management Console. Weitere Informationen finden Sie unterthe
section called “CloudTrail-Protokolle”.

Synchronisieren der internen Uhr Ihres Gerats

Es ist wichtig, dass Sie eine genaue Uhrzeit auf Ihrem Gerat haben. X.509-Zertifikate haben ein
Ablaufdatum und eine Ablaufzeit. Die Uhr auf lhrem Gerat wird verwendet, um sicherzustellen, dass
ein Serverzertifikat noch gultig ist. Gerateuhren kénnen im Laufe der Zeit unprazise werden, oder die
Batterien werden entladen.

Weitere Informationen finden Sie unter Bewahrtes Verfahren zur Synchronisation der Gerateuhr im
AWS loT Core Leitfaden fur Entwickler.

Keine Protokollierung sensibler Informationen 200


https://docs.aws.amazon.com/iot/latest/developerguide/security-best-practices.html#device-clock

AWS IoT FleetWise Entwicklerhandbuch

Uberwachung des AWS loT FleetWise

Die Uberwachung ist ein wichtiger Bestandteil der Aufrechterhaltung der Zuverlassigkeit,
Verfligbarkeit und Leistung von AWS loT FleetWise und Ihren anderen AWS Lésungen. AWSbietet
die folgenden Uberwachungstools, um das AWS loT zu beobachten FleetWise, zu melden, wenn
etwas nicht stimmt, und gegebenenfalls automatische Mallinahmen zu ergreifen:

» Amazon CloudWatch tberwacht Inre AWS Ressourcen und die Anwendungen, auf denen
Sie laufen, AWS in Echtzeit. Sie kbnnen Metriken erfassen und verfolgen, benutzerdefinierte
Dashboards erstellen und Alarme festlegen, die Sie benachrichtigen oder Malinahmen ergreifen,
wenn eine Metrik einen von lhnen festgelegten Schwellenwert erreicht. Sie kénnen beispielsweise
die CPU-Auslastung oder andere Kennzahlen Ihrer Amazon EC2 EC2-Instances CloudWatch
verfolgen und bei Bedarf automatisch neue Instances starten. Weitere Informationen finden Sie im
CloudWatch Amazon-Benutzerhandbuch.

» Amazon CloudWatch Logs kann verwendet werden, um lhre Protokolldateien von Amazon
EC2 EC2-Instances und anderen Quellen zu Gberwachen CloudTrail, zu speichern und darauf
zuzugreifen. CloudWatch Logs kénnen Informationen in den Protokolldateien tGiberwachen und Sie
benachrichtigen, wenn bestimmte Schwellenwerte erreicht werden. Sie kdnnen |hre Protokolldaten
auch in einem sehr robusten Speicher archivieren. Weitere Informationen finden Sie im Amazon
CloudWatch Logs-Benutzerhandbuch.

» AWS CloudTrail erfasst API-Aufrufe und zugehorige Ereignisse, die von oder im Namen lhrer
AWS-Konto. AnschlielRend werden die Protokolldateien an einen von Ihnen angegebenen Amazon
S3 S3-Bucket Gbermittelt. Sie kénnen die Benutzer und Konten, die AWS aufgerufen haben,
identifizieren, sowie die Quell-IP-Adresse, von der diese Aufrufe stammen, und den Zeitpunkt der
Aufrufe ermitteln. Weitere Informationen finden Sie im AWS CloudTrail-Benutzerhandbuch.

Uberwachung des AWS loT FleetWise mit Amazon CloudWatch

Amazon CloudWatch Amazon-Metriken kénnen Sie lhre AWS Ressourcen und deren Leistung
Uberwachen. AWS loT FleetWise sendet Metriken an CloudWatch. Sie kdnnen dieAWS Management
Console, oder eine APl verwendenAWS CLI, um die Metriken aufzulisten, an die AWS loT FleetWise
sendet CloudWatch. Weitere Informationen finden Sie im CloudWatch Amazon-Benutzerhandbuch.
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/A Important

Sie mussen die Einstellungen so konfigurieren, dass AWS loT Metriken an senden FleetWise
kann CloudWatch. Weitere Informationen finden Sie unter Einstellungen konfigurieren.

Der AWS/IoTFleetWise-Namespace enthalt die folgenden Metriken.

Metriken signalisieren

Kennzahl Beschreibung

lllegalMessageFromEdge Eine vom Fahrzeug gesendete und vom AWS
loT empfangene Nachricht entsprach FleetWise
nicht dem erforderlichen Format.

Einheiten: Anzahl
Abmessungen: VehicleName
Gultige Statistiken: Summe

MessageThrottled Eine vom Fahrzeug an das AWS loT gesendete
Nachricht FleetWise wurde gedrosselt. Dies
liegt daran, dass Sie die Dienstlimits fur dieses
Konto in der aktuellen Region Uberschritten
haben.

Einheiten: Anzahl
Abmessungen: VehicleName
Glltige Statistiken: Summe

ModelingError Eine vom Fahrzeug gesendete und vom AWS
loT empfangene Nachricht FleetWise enthalt
Signale, die nicht mit dem Fahrzeugmodell
verglichen werden konnen.

Einheiten: Anzahl
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Kennzahl

DecodingError

Kampagnenmetriken

Kennzahl

VehicleNotFound

Campaigninvalid

Beschreibung

Abmessungen: ModelManifestName
Gultige Statistiken: Summe

Eine vom Fahrzeug gesendete und vom AWS
loT empfangene Nachricht FleetWise enthalt
Signale, die nicht anhand des Decoder-M
anifests des Fahrzeugs dekodiert werden
konnen.

Einheiten: Anzahl
Abmessungen: DecoderName

Glltige Statistiken: Summe

Beschreibung

Eine Nachricht, die vom Fahrzeug gesendet
und vom AWS loT empfangen wird FleetWise,
wobei das Fahrzeug unbekannt ist.

Einheiten: Anzahl
Abmessungen: VehicleName
Gultige Statistiken: Summe

Eine Nachricht, die vom Fahrzeug gesendet
und vom AWS loT empfangen wurde FleetWise
, wenn die Kampagne nicht gultig ist.

Einheiten: Anzahl

Abmessungen: CampaignName

Uberwachung mit CloudWatch
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Kennzahl

CampaignNotFound

Kampagnendaten, Zielkennzahlen

Kennzahl

TimestreamWriteError

S3 WriteError

S3 ReadError

Beschreibung

Glltige Statistiken: Summe

Eine Nachricht, die vom Fahrzeug gesendet
und vom AWS loT empfangen wurde FleetWise
, wobei die Kampagne nicht bekannt ist.

Einheiten: Anzahl
Abmessungen: CampaignName

Glltige Statistiken: Summe

Beschreibung

AWSIoT FleetWise konnte keine Nachricht vom
Fahrzeug in die Amazon Timestream-Tabelle
schreiben.

Einheiten: Anzahl
Abmessungen: DatabaseName, TableName
Gultige Statistiken: Summe

AWSIoT FleetWise konnte keine Nachricht
vom Fahrzeug in den Amazon Simple Storage
Service (Amazon S3) -Bucket schreiben.

Einheiten: Anzahl
Abmessungen: BucketName
Gultige Statistiken: Summe

AWSIoT FleetWise konnte keinen Objektsch
lissel aus dem Fahrzeug im Amazon Simple
Storage Service (Amazon S3) -Bucket lesen.

Uberwachung mit CloudWatch
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Kennzahl Beschreibung

Einheiten: Anzahl
Abmessungen: BucketName

Glltige Statistiken: Summe

Vom Kunden verwaltete AWS KMS Schlisselkennzahlen
Kennzahl Beschreibung

KMS KeyAccessDenied AWSIoT FleetWise konnte aufgrund eines
Fehlers ,AWS KMSSchlusselzugriff verweigert®
keine Nachricht vom Fahrzeug in die Timestrea
m-Tabelle oder den Amazon S3 S3-Bucket
schreiben.

Einheiten: Anzahl
Abmessungen: KMS Keyld

Gultige Statistiken: Summe

Uberwachung des AWS loT FleetWise mit Amazon CloudWatch
Logs

Amazon CloudWatch Logs Uberwacht die Ereignisse, die in Ihren Ressourcen auftreten, und
benachrichtigt Sie, wenn Probleme auftreten. Wenn Sie eine Warnung erhalten, kdnnen Sie auf
die Protokolldateien zugreifen, um Informationen Uber das jeweilige Ereignis zu erhalten. Weitere
Informationen finden Sie im Amazon CloudWatch Logs-Benutzerhandbuch.

AWS FleetWise loT-Protokolle in der CloudWatch Konsole anzeigen

/A Important

Bevor Sie die AWS FleetWise loT-Protokollgruppe in der CloudWatch Konsole sehen kdnnen,
stellen Sie sicher, dass Folgendes zutrifft:
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» Sie haben die Protokollierung im AWS loT aktiviert FleetWise. Weitere Informationen zur
Protokollierung finden Sie unter AWS FleetWise loT-Protokollierung konfigurieren.

» Es gibt bereits Protokolleintrage, die von AWS loT Vorgangen geschrieben wurden.

So zeigen Sie Ihre AWS FleetWise loT-Logs in der CloudWatch Konsole an

1. Offnen Sie die CloudWatch -Konsole.

Wabhlen Sie im Navigationsbereich Logs, Log-Gruppen aus.

Wabhlen Sie die Protokollgruppe aus.

A w0 D

Wahlen Sie Protokollgruppe suchen aus. Sie sehen eine vollstandige Liste der
Protokollereignisse, die fur Ihr Konto generiert wurden.

5. Wahlen Sie das Erweiterungssymbol, um sich einen einzelnen Stream anzusehen und alle Logs
mit einem Log-Level von zu findenERROR.

Sie kénnen auch eine Abfrage in das Suchfeld Ereignisse filtern eingeben. Sie kbnnen
beispielsweise die folgende Abfrage ausprobieren:

{ $.logLevel = "ERROR" }

Weitere Informationen zum Erstellen von Filterausdriicken finden Sie unter Filter- und Mustersyntax
im Amazon CloudWatch Logs-Benutzerhandbuch.

Example Protokolleintrag

{
"accountId": "123456789012",
"vehicleName": "test-vehicle",
"message": "Unrecognized signal ID",
"eventType": "MODELING_ERROR",
"logLevel": "ERROR",
"timestamp": 1685743214239,
"campaignName": "test-campaign",
"signalCatalogName": "test-catalog",
"signalld": 10242

}
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Arten von Signalereignissen

Ereignistyp

MODELING_ERROR

ILLEGAL_MESSAGE_FROM_EDGE

DECODIERUNGSFEHLER

Ereignistypen der Kampagne

Ereignistyp

FAHRZEUG NICHT GEFUNDEN

Beschreibung

Eine vom Fahrzeug gesendete und vom AWS
loT empfangene Nachricht FleetWise enthalt
Signale, die nicht mit dem Fahrzeugmodell
verglichen werden konnen.

Attribute: VehicleName, CampainName,
SignallD signalCatalogName, SignalValue, Min,
Max, signalValueRange signalValueRange
modelManifestName

Eine vom Fahrzeug gesendete und vom AWS
loT empfangene Nachricht entsprach FleetWise
nicht dem erforderlichen Format.

Attribute: VehicleName, CampaignName,
signalCatalogName

Eine vom Fahrzeug gesendete und vom AWS
loT empfangene Nachricht FleetWise enthalt
Signale, die nicht anhand des Decoder-M
anifests des Fahrzeugs dekodiert werden
kénnen.

Attribute: CampaignName,, (optional)
SignalName signalCatalogName decoderMa
nifestName, (optional) S3URI

Beschreibung

Eine Nachricht, die vom Fahrzeug gesendet
und vom AWS loT empfangen wurde FleetWise
, wobei das Fahrzeug unbekannt war.

AWS FleetWise loT-Protokolle in der CloudWatch Konsole anzeigen
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Ereignistyp

CAMPAIGN_NOT_FOUND

CAMPAIGN_INVALID

Kampagnendaten, Zielereignistypen

Ereignistyp

TIMESTREAM_WRITE_ERROR

S3_WRITE_ERROR

S3_READ_ERROR

Beschreibung

Attribute: VehicleName, CampaignName

Eine Nachricht, die vom Fahrzeug gesendet
und von AWS loT empfangen wurde FleetWise,
wobei die Kampagne unbekannt war.

Attribute: VehicleName (optional), CampaignN
ame

Eine vom Fahrzeug gesendete und vom AWS
loT empfangene Nachricht FleetWise, bei der
die Kampagne nicht gultig war.

Attribute: VehicleName (optional), CampaignN
ame

Beschreibung

AWSIoT FleetWise konnte keine Nachricht vom
Fahrzeug in die Amazon Timestream-Tabelle
schreiben.

Attribute: Fahrzeugname, Kampagnen
name, timestreamDatabaseName timestrea
mTableName

AWSIoT FleetWise konnte keine Nachricht
vom Fahrzeug in den Amazon Simple Storage
Service (Amazon S3) -Bucket schreiben.

Attribute: CampaignName, DestinationName

AWSIoT FleetWise konnte keinen Objektsch
lissel aus dem Fahrzeug im Amazon Simple
Storage Service (Amazon S3) -Bucket lesen.
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Ereignistyp Beschreibung

Attribute: CampaignName, DestinationName

Vom Kunden verwaltete wichtige Ereignistypen AWS KMS

Ereignistyp Beschreibung

KMS_KEY_ACCESS_DENIED AWSIoT FleetWise konnte aufgrund eines
Fehlers ,AWS KMSSchlisselzugriff verweigert*
keine Nachricht vom Fahrzeug in die Timestrea
m-Tabelle oder den Amazon S3 S3-Bucket
schreiben.

Attribute

Alle CloudWatch Log-Eintrage enthalten die folgenden Attribute:

accountld

Deine AWS-Konto ID.
eventType

Der Ereignistyp, fir den das Protokoll generiert wurde. Der Wert des Ereignistyps hangt vom
Ereignis ab, das den Protokolleintrag generiert hat. Jede Beschreibung des Protokolleintrags
enthalt den Wert von eventType fir diesen Protokolleintrag.

logLevel

Die Protokollebene, die verwendet wird. Weitere Informationen finden Sie unter Protokollebenen
im AWS loT CoreEntwicklerhandbuch.

Nachricht

Enthalt spezifische Details zum Protokoll.

Zeitstempel

Der Epochen-Millisekunden-Zeitstempel, zu dem das |loT das Protokoll verarbeitet hat. AWS
FleetWise
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Optionale Attribute

CloudWatch Protokolleintrage enthalten optional diese Attribute, abhangig von: eventType

decoderManifestName

Der Name des Decoder-Manifests, das das Signal enthalt.

Name des Ziels

Der Name des Ziels fir Fahrzeugdaten. Zum Beispiel der Amazon S3 S3-Bucket-Name.

Name der Kampagne

Der Name der Kampagne.

signalCatalogName

Der Name des Signalkatalogs, der das Signal enthalt.

SignallD

Die ID des Fehlersignals.

Signal-IDs

Eine Liste von Fehlersignal-IDs.

Signalname

Der Name des Signals.

signalTimestampEpochFrau

Der Zeitstempel des Fehlersignals.

SignalWert

Der Wert des Fehlersignals.

signalValueRangeMax

Die maximale Reichweite des Fehlersignals.

signalValueRangeMin.

Der Mindestbereich des Fehlersignals.

AWS FleetWise loT-Protokolle in der CloudWatch Konsole anzeigen
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S3URI

Die eindeutige Amazon S3 S3-ID einer Amazon lon-Datei aus einer Fahrzeugnachricht.

timestreamDatabaseName

Der Name der Timestream-Datenbank.

timestreamTableName

Der Name der Timestream-Tabelle.

Name des Fahrzeugs

Der Name des Fahrzeugs.

AWS FleetWise loT-Protokollierung konfigurieren

Sie kénnen Ihre AWS FleetWise loT-Protokolldaten an eine CloudWatch Protokollgruppe senden.
CloudWatch Protokolle bieten Transparenz fir den Fall, dass FleetWise das AWS loT Nachrichten
von Fahrzeugen nicht verarbeiten kann. Dies kann beispielsweise aufgrund einer fehlerhaften
Konfiguration oder anderer Client-Fehler passieren. Sie werden Uber alle Fehler informiert, sodass
Sie Probleme identifizieren und beheben kénnen.

Bevor Sie Protokolle an senden kénnen CloudWatch, mussen Sie eine CloudWatch Protokollgruppe
erstellen. Konfigurieren Sie die Protokollgruppe mit demselben Konto und in derselben Region,

die Sie mit AWS loT verwendet haben FleetWise. Wenn Sie die Protokollierung in AWS loT
aktivieren FleetWise, geben Sie den Namen der Protokollgruppe an. Nachdem die Protokollierung
aktiviert wurde, FleetWise Ubermittelt AWS IoT Protokolle in CloudWatch Protokollstreams an die
Protokollgruppe.

Sie kénnen die vom AWS loT gesendeten Protokolldaten FleetWise in der CloudWatch Konsole
anzeigen. Weitere Informationen zur Konfiguration einer CloudWatch Protokollgruppe und zum
Anzeigen von Protokolldaten finden Sie unter Arbeiten mit Protokollgruppen.

Berechtigungen zum Verdffentlichen von Protokollen in CloudWatch

Fur die Konfiguration der Protokollierung fur eine CloudWatch Protokollgruppe sind die in diesem
Abschnitt beschriebenen Berechtigungseinstellungen erforderlich. Informationen zur Verwaltung von
Berechtigungen finden Sie unter Zugriffsverwaltung fur AWS Ressourcen im |AM-Benutzerhandbuch.
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Mit diesen Berechtigungen kénnen Sie die Protokollierungskonfiguration andern, die
Protokollzustellung fir CloudWatch lhre Protokollgruppe konfigurieren und Informationen zu dieser
Gruppe abrufen.

"Version":"2012-10-17",
"Statement": [
{

"Action":[

"ijotfleetwise:PutLoggingOptions",
"jotfleetwise:GetLoggingOptions"
1,

"Resource": [

min

1,
"Effect":"Allow",

"Sid":"IoTFleetwiselLoggingOptionsAPI"

"Sid":"IoTFleetwiselLoggingCWL",

"Action": [
"logs:CreateLogDelivery",
"logs:GetLogDelivery"
"logs:UpdateLogDelivery",
"logs:DeletelLogDelivery",
"logs:ListLogDeliveries",
"logs:PutResourcePolicy",
"logs:DescribeResourcePolicies",
"logs:DescribelLogGroups"

1,

"Resource": [

min

1,
"Effect":"Allow"

Wenn Aktionen flr alle AWS-Ressourcen zulassig sind, wird dies in der Richtlinie mit einer
"Resource"-Einstellung von " *" angezeigt. Dies bedeutet, dass die Aktionen fur alle AWS-
Ressourcen zulassig sind, die diese Aktionen unterstitzen.
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Protokollierung im AWS loT konfigurieren FleetWise (Konsole)

In diesem Abschnitt wird beschrieben, wie die AWS FleetWise loT-Konsole zur Konfiguration der
Protokollierung verwendet wird.

So konfigurieren Sie die Protokollierung mit der AWS FleetWise loT-Konsole

Offnen Sie die AWS FleetWiseloT-Konsole.

Wabhlen Sie im linken Bereich Settings (Einstellungen) aus.
Wabhlen Sie auf der Einstellungsseite im Abschnitt Protokollierung die Option Bearbeiten aus.

Geben Sie im Abschnitt CloudWatch Protokollierung die Protokollgruppe ein.

o ~ w0 Dh =

Um Ihre Anderungen zu speichern, wahlen Sie Submit.

Nachdem Sie die Protokollierung aktiviert haben, kénnen Sie lhre Protokolldaten in der CloudWatch
Konsole anzeigen.

Standardprotokollierung in AWS loT FleetWise (CLI) konfigurieren

In diesem Abschnitt wird beschrieben, wie die Protokollierung fur AWS loT FleetWise mithilfe der CLI
konfiguriert wird.

Sie kdnnen dieses Verfahren auch mit der API durchflihren, indem Sie die Methoden der
AWS-API verwenden, die den hier gezeigten CLI-Befehlen entsprechen. Sie kbnnen den
GetLoggingOptionsAPI-Vorgang verwenden, um die aktuelle Konfiguration abzurufen, und den
PutLoggingOptionsAPI-Vorgang, um die Konfiguration zu &ndern.

So konfigurieren Sie die Protokollierung fir AWS loT mit der CLI FleetWise

1. Verwenden Sie den get-logging-options Befehl, um die Protokollierungsoptionen fir Ihr Konto
abzurufen.

aws iotfleetwise get-logging-options

2. Verwenden Sie den put-logging-options Befehl, um die Protokollierung zu aktivieren.

aws iotfleetwise put-logging-options --cloud-watch-log-delivery
logType=ERROR,logGroupName=MyLogGroup

Wobei:
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logType
Der Protokolltyp, um Daten an CloudWatch Logs zu senden. Um die Protokollierung zu
deaktivieren, andern Sie den Wert aufOFF.

logGroupName
Die Gruppe CloudWatch Logs, an die der Vorgang Daten sendet. Stellen Sie sicher, dass

Sie den Namen der Protokollgruppe erstellen, bevor Sie die Protokollierung fir AWS loT
aktivieren FleetWise.

Nachdem Sie die Protokollierung aktiviert haben, finden Sie weitere Informationen unter Suchen nach
Protokolleintrégen mit der AWS CLI.

ProtokollierungAWSIoTFleetWiseAPI-Aufrufe mitAWS CloudTrail

AWSIoTFleetWiseist integriert mitAWS CloudTrail, ein Dienst, der eine Aufzeichnung der Aktionen
bereitstellt, die von einem Benutzer, einer Rolle oder einemAWSService inAWSIoTFleetWise.
CloudTrailerfasst alle API-Aufrufe furAWSIoTFleetWiseals Ereignisse. Zu den erfassten Anrufen
gehoren Anrufe vonAWSIoTFleetWiseKonsolen- und Codeaufrufe an dieAWSIoTFleetWiseAPI-
Operationen. Wenn Sie einen Trail erstellen, kdnnen Sie die kontinuierliche Bereitstellung

von aktivierenCloudTrailEreignisse flr einen Amazon S3-Bucket, einschliel3lich Ereignisse
furAWSIloTFleetWise. Auch wenn Sie keinen Trail konfigurieren, kdnnen Sie die neuesten
Ereignisse in der CloudTrail-Konsole in Event history (Ereignisverlauf) anzeigen. Verwendung der
gesammelten Informationen vonCloudTrail, kbnnen Sie die Anfrage ermitteln, die gestellt wurde
anAWSIloTFleetWise, die IP-Adresse, von der aus die Anfrage gestellt wurde, wer die Anfrage gestellt
hat, wann sie gestellt wurde, und weitere Details.

Weitere Informationen zu CloudTrail finden Sie im AWS CloudTrail-Benutzerhandbuch.

AWSIoTFleetWiselnformationen inCloudTrail

CloudTrail wird beim Erstellen lhres AWS-Kontos flr Sie aktiviert. Wenn Aktivitat stattfindet
inAWSIoTFleetWise, diese Aktivitat wird in einemCloudTrailVeranstaltung zusammen mit
anderenAWSServiceveranstaltungen inHistorie des Ereignisses. Sie kénnen die neusten Ereignisse
in Inr AWS-Konto herunterladen und dort suchen und anzeigen. Weitere Informationen finden Sie
unter Anzeigen von Ereignissen mit dem CloudTrail -API-Ereignisverlauf.
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Fir eine fortlaufende Aufzeichnung der Ereignisse in InremAWSKonto, einschliellich
Veranstaltungen firAWSIoTFleetWise, erstelle eine Spur. EINWanderwegaktiviertCloudTrailum
Protokolldateien an einen Amazon S3-Bucket zu liefern. Wenn Sie einen Pfad in der Konsole
anlegen, qgilt dieser fiir alle AWS-Regionen. Der Trail protokolliert Ereignisse aus allen Regionen in
der AWS-Partition und stellt die Protokolldateien in dem von lhnen angegebenen Amazon S3 Bucket
bereit. Dartber hinaus kénnen Sie andere AWS-Services konfigurieren, um die in den CloudTrail-
Protokollen erfassten Ereignisdaten weiter zu analysieren und entsprechend zu agieren. Weitere
Informationen finden Sie hier:

« Ubersicht zum Erstellen eines Trails

 In CloudTrail unterstitzte Services und Integrationen

» Konfigurieren von Amazon SNS-Benachrichtigungen fir CloudTrail

« Empfangen von CloudTrail-Protokolldateien aus mehreren Regionen

« Empfangen von CloudTrail-Protokolldateien von mehreren Konten

AlleAWSIoTFleetWiseAktionen werden protokolliert vonCloudTrailund sind dokumentiert in
derAWSIoTFleetWiseAP|-Referenz. Zum Beispiel werden durch Aufrufe der CreateCampaign-,
AssociateVehicleFleet- und GetModelManifest-Aktionen Eintrage in den CloudTrail-
Protokolldateien generiert.

Jeder Ereignis- oder Protokolleintrag enthalt Informationen zu dem Benutzer, der die Anforderung
generiert hat. Die Identitdtsinformationen unterstitzen Sie bei der Ermittlung der folgenden Punkte:

+ Gibt an, ob die Anfrage mit Root- oder IAM-Benutzer-Anmeldeinformationen von ausgefuhrt wurde.

» Gibt an, ob die Anforderung mit temporaren Sicherheitsanmeldeinformationen fir eine Rolle oder
einen verbundenen Benutzer gesendet wurde.

+ Gibt an, ob die Anforderung aus einem anderen AWS-Service gesendet wurde

Weitere Informationen finden Sie unter CloudTrail-Element userldentity.

VerstandnisAWSIoTFleetWiselLogdateieintrage

Ein Trail ist eine Konfiguration, durch die Ereignisse als Protokolldateien an den von lhnen
angegebenen Amazon-S3-Bucket Ubermittelt werden. CloudTrail-Protokolldateien konnen einen oder
mehrere Eintrage enthalten. Ein Ereignis stellt eine einzelne Anfrage aus einer beliebigen Quelle dar
und enthalt unter anderem Informationen Uber die angeforderte Aktion, das Datum und die Uhrzeit
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der Aktion sowie Uber die Anfrageparameter. CloudTrail-Protokolleintrage sind kein geordnetes
Stacktrace der 6ffentlichen API-Aufrufe und erscheinen daher nicht in einer bestimmten Reihenfolge.

Das folgende Beispiel zeigt einen CloudTrail-Protokolleintrag, der die AssociateVehicleFleet-
Operation demonstriert:

"eventVersion": "1.05",
"userIdentity": {
"type": "AssumedRole",
"principalId": "AIDACKCEVSQ6C2EXAMPLE",
"arn": "arn:aws:iam::111122223333:assumed-role/Nikkiwolf",
"accountId": "111122223333",
"accessKeyId": "access-key-id",
"userName": "NikkiWolf"

3,

"eventTime": "2021-11-30T@9:56:352",
"eventSource": "iotfleetwise.amazonaws.com",
"eventName": "AssociateVehicleFleet",
"awsRegion": "us-east-1",

"sourceIPAddress": "192.0.2.21",
"userAgent": "aws-cli/2.3.2 Python/3.8.8 Darwin/18.7.0 botocore/2.0.0",
"requestParameters": {
"fleetId": "f1234567890",
"vehicleId": "v0213456789"
1,
"responseElements": {
1,
"requestID": "9f861429-11e3-11e8-9eea-0781b5c@ac21",
"eventID": "17385819-4927-41lee-a6a5-29ml10br812v4",
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"
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Dokumentenverlauf fur den AWS loT FleetWise Developer

Guide

In der folgenden Tabelle werden die Dokumentationsversionen fir AWS loT beschrieben FleetWise.

Anderung

Vorschau der Daten des
Bildverarbeitungssystems

AWS KMSvom Kunden
verwaltete Schlissel

Beschreibung

Sie kénnen die Vorschau von
Bildverarbeitungssystemdate
n aus dem AWS loT der
Dinge verwenden FleetWise ,
um Daten aus Fahrzeugs
ichtsystemen, einschliel3lich
Kameras, Radaren und
Lidars, zu sammeln und zu
organisieren. Dabei werden
sowohl strukturierte als auch
unstrukturierte Bildsyste
mdaten, Metadaten (Event-
ID, Kampagne, Fahrzeug)
und Standardsensordaten
(Telemetriedaten) automatisch
in der Cloud synchronisiert.

AWSIoT unterstuitzt FleetWise
jetzt vom AWS KMS Kunden
verwaltete Schlissel. Sie
kénnen den KMS-Schlissel
verwenden, um serverseitige
Daten zu AWS FleetWise
loT-Ressourcen (Signalka
talog, Fahrzeugmodell,
Decodermanifest, Fahrzeuge
und Konfigurationen fir
Datenerfassungskampagnen)

Datum

26. November 2023

16. Oktober 2023

217



AWS IoT FleetWise

Entwicklerhandbuch

Objektspeicher in Amazon S3

Allgemeine Verflgbarkeit

Erstversion

zu verschlisseln, die in
gespeichert sind. AWS Cloud

AWSIoT unterstltzt FleetWise
jetzt das Speichern von Daten
mit Amazon Simple Storage
Service (Amazon S3). Sie
kénnen Daten, die wahrend
Kampagnen gesammelt
wurden, zusatzlich zu Amazon
Timestream in Amazon S3
speichern.

Dies ist die 6ffentliche Version
von AWS loT FleetWise.

Dies ist die Vorabversion des
AWS loT FleetWise Developer
Guide.

01. Juni 2023

27. September 2022

30. November 2021
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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