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AWS Key Management Service

AWS Key Management Service (AWS KMS) ist ein verwalteter Service, der das Erstellen

und Kontrollieren kryptografischer Schlissel zum Schutz Ihrer Daten vereinfacht. AWS KMS
verwendet Hardwaresicherheitsmodule (HSMs), um lhre AWS KMS keys unter dem FIPS-140-2-
Validierungsprogramm fur kryptografische Module zu validieren und zu schiitzen. Die Regionen
China (Peking) und China (Ningxia) unterstitzen das FIPS-140-2-Validierungsprogramm flr
kryptografische Module nicht. AWS KMS verwendet OSCCA-zertifizierte HSMs zum Schutz von
KMS-Schlisseln in den China-Regionen.

AWS KMS ist in die meisten anderen AWS-Services integriert, die Ihre Daten verschlisseln. AWS

KMS ist auch in AWS CloudTrail integriert, um die Verwendung Ihrer KMS-SchlUssel fur Prifungs-,

regulatorische und Compliance-Anforderungen zu protokollieren.

Sie kénnen die AWS KMS-API verwenden, um KMS-Schllssel und spezielle Funktionen, wie
benutzerdefinierte Schllisselspeicher zu erstellen und zu verwalten. Die KMS-Schliissel kbnnen
Sie in kryptografischen Operationen verwenden. Weitere Informationen finden Sie in der AWS Key
Management Service-API-Referenz.

Sie kdnnen Ihre AWS KMS keys erstellen und verwalten:

» Erstellen, Bearbeiten und Anzeigen von symmetrischen und asymmetrischen KMS-Schlisseln
einschlieBlich HMAC-Schlusseln.

» Kontrollieren Sie den Zugriff auf Inre KMS-Schlissel mithilfe von Schltsselrichtlinien, |AM-
Richtlinien und Erteilungen. AWS KMS unterstitzt die attributbasierte Zugriffskontrolle (ABAC). Sie
kénnen Richtlinien auch mithilfe von Bedingungsschlissel abstimmen.

» Erstellen, Loschen, Auflisten und Aktualisieren von Aliassen, Anzeigenamen fir Ihre KMS-
Schlissel. Sie kdnnen auch Aliasse verwenden, den Zugriff auf lhre KMS-Schlissel zu
kontrollieren.

+ Markieren Ihrer KMS-SchlUssel zur Identifizierung, Automatisierung und Kostenverfolgung. Sie

konnen auch Markierungen verwenden, den Zugriff auf Ihre KMS-Schlissel zu kontrollieren.

» Aktivieren und Deaktivieren von KMS-Schlisseln

+ Aktivieren und deaktivieren sie die automatischen Rotation der Verschlisselungsinformationen in
einem KMS-Schlissel.

* Ldschen von KMS-Schlusseln, um den Schlussel-Lebenszyklus abzuschlielRen.
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Sie kénnen Ihre KMS-Schlissel in kryptografischen Operationenverwenden. Beispiele finden Sie
unter Programmieren der AWS KMS-API.

» VerschlUsseln, Entschlisseln und erneutes Verschlisseln von Daten mit symmetrischen oder
asymmetrischen KMS-Schlisseln.

« Signieren und Verifizieren von Nachrichten mit asymmetrischen KMS-Schlusseln.

» Generieren von exportierbaren symmetrischen Datenschlisseln und asymmetrischen
DatenschlUsselpaaren.

» Generieren und uberprifen von HMAC-Codes.

» Generieren von Zufallszahlen fir kryptografische Anwendungen.

Sie konnen die erweiterten Funktionen von AWS KMS nutzen.

 Erstellen Sie multiregionale Schlissel, die wie Kopien desselben KMS-Schlissels in verschiedenen
AWS-Regionen fungieren.

» Importieren Sie kryptografisches Material in einen KMS-Schlissel.

 Erstellen Sie KMS-Schlissel in einem AWS CloudHSM-Schlisselspeicher, der durch lhren AWS
CloudHSM-Cluster unterstitzt wird.

 Erstellen Sie KMS-Schlissel in einem externen Schlusselspeicher, der durch Ihre kryptografischen
Schlussel aullerhalb von AWS unterstutzt wird.

 Direkte Verbindung zu AWS KMS Uber einen privaten Endpunkt in |hrer VPC.

» Verwenden von Hybrid-Post-Quantum-TLS, um zukunftsgerichtete Verschllisselung wahrend der
Ubertragung fiir die von Ihnen an AWS KMS gesendeten Daten bereitzustellen.

Durch die Nutzung von AWS KMS erhalten Sie mehr Kontrolle Gber den Zugriff auf von lhnen
verschlisselte Daten. Sie kénnen die Schlusselverwaltungsfunktionen und kryptografischen
Funktionen direkt in Inren Anwendungen oder Uber die in AWS KMS integrierten AWS-Services
verwenden. Wenn Sie Anwendungen fur AWS schreiben oder AWS-Services nutzen, gibt lhnen AWS
KMS die Kontrolle dartber, wer lnre AWS KMS keys verwenden und Zugriff auf Ihre verschlisselten
Daten erhalten kann.

AWS KMS ist in AWS CloudTrail integriert, einem Service, der Protokolldateien an Ihren
angegebenen Amazon-S3-Bucket liefert. Mit kdnnen CloudTrail Sie Gberwachen und untersuchen,
wie und wann lhre KMS-Schllssel verwendet wurden und wer sie verwendet hat.

AWS KMS in AWS-Regionen
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Die AWS-Regionen, in denen AWS KMS unterstitzt wird, werden unter AWS Key Management
Service-Endpunkte und Kontingente aufgefihrt. Wenn ein AWS KMS-Feature in einer AWS-Region
nicht unterstitzt wird, die von AWS KMS unterstitzt wird, wird in dem funktionsbezogenen Thema auf
den regionalen Unterschied eingegangen.

AWS KMS - Preise

Wie bei anderen AWS-Produkten, erfordert die Verwendung von AWS KMS keine Vertrage
oder Mindestkaufe. Weitere Informationen zu AWS KMS-Preisen erhalten Sie unter AWS Key
Management Service — Preise.

Service Level Agreement

AWS Key Management Service wird durch ein Service Level Agreement erganzt, das unsere
Richtlinie zur Serviceverfluigbarkeit definiert.

Weitere Informationen

» Weitere Informationen zu den in AWS KMS verwendeten Begriffen und Konzepten finden Sie unter
AWS KMS-Konzepte.

+ Weitere Informationen zur AWS KMS-API finden Sie in der AWS Key Management Service-API-
Referenz. Beispiele in verschiedenen Programmiersprachen finden Sie unter Programmieren der
AWS KMS-API.

* Weitere Informationen zur Verwendung von AWS CloudFormation-Vorlagen zur Erstellung und
Verwaltung von Schlisseln und Aliasen finden Sie unter AWS KMS Ressourcen erstellen mit
AWS CloudFormation und AWS Key Management ServiceRessourcentypenreferenz imAWS
CloudFormation-Benutzerhandbuch.

» Detaillierte technische Informationen dazu, wie AWS KMS die Kryptografie verwendet und KMS-
Schlissel schitzt, finden Sie unter AWS Key Management Service — Kryptographische Details. In
der Dokumentation zu Kryptographischen Details wird nicht beschrieben, wie AWS KMS in den
Regionen China (Peking) und China (Ningxia) funktioniert.

» Eine Liste mit AWS KMS-Endpunkten, einschlie3lich FIPS-Endpunkten, in jeder AWS-Region
finden Sie unter Service-Endpunkte iImAWS Key Management Service-Thema der Allgemeine
AWS-Referenz.

+ Hilfe zu Fragen Uber AWS KMS finden Sie im AWS Key Management Service Diskussionsforum.

AWS KMS in den AWS-SDKs
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AWS Command Line Interface
AWS SDK for .NET

AWS SDK for C++

AWS SDK for Go

AWS SDK for Java

AWS SDK for JavaScript
AWS SDK for PHP

AWS SDK for Python (Boto3)
AWS SDK for Ruby

AWS KMS-Konzepte

Machen Sie sich mit den grundlegenden Begriffen und Konzepten in AWS Key Management Service

(AWS KMS) vertraut und erfahren Sie, wie sie ineinandergreifen, um lhre Daten besser zu schitzen.

Themen

AWS KMS keys

Kundenschlissel und AWS-Schliissel

KMS-SchlUssel zur symmetrischen Verschlisselung

Asymmetrische KMS-Schlussel
HMAC-KMS-Schlissel

Datenschlissel

DatenschlUsselpaare

Aliasnamen

Benutzerdefinierte Schllisselspeicher

Kryptografische Operationen

Schlisselkennungen (Keyld)

Schlisselmaterial

Ursprung des Schllisselmaterials

SchlUsselspezifikation

Konzepte
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» Schlisselnutzung

« Envelope-Verschlusselung

» VerschlUsselungskontext

» Schlisselrichtlinie

+ Gewaéhrung
» Prufung der KMS-Schlisselnutzung

» SchlUsselverwaltungsinfrastruktur

AWS KMS keys

AWS KMS keys (KMS-Schlussel) sind die wichtigsten Ressourcen in AWS KMS. Sie kdnnen

einen KMS-Schlussel zum Verschlusseln, Entschlisseln und erneuten Verschlisseln von Daten
verwenden. Es kann auch DatenschlUssel generieren, die Sie aul3erhalb von AWS KMS nutzen
konnen. Normalerweise werden Sie symmetrische KMS-Schlussel zur Verschlisselung verwenden,
aber Sie kdnnen auch asymmetrische KMS-Schlussel zur Verschlisselung oder Signierung erstellen
und verwenden sowie HMAC-KMS-Schliissel zur Erzeugung und Uberpriifung von HMAC-Tags
erstellen und verwenden.

(@ Note
AWS KMS ersetzt den Begriff Kundenhauptschlissel (CMK) durch AWS KMS key und KMS-

Schliissel. Das Konzept hat sich nicht geandert. Um abwaértsinkompatible Anderungen zu
vermeiden, werden von AWS KMS einige Varianten dieses Begriffs beibehalten.

Ein AWS KMS key ist eine logische Darstellung eines kryptografischen Schlissels. Ein
KMS-Schlissel enthalt Metadaten wie die Schlissel-ID, die Schllsselspezifikation, die
Schlusselverwendung, das Erstellungsdatum, die Beschreibung und den Schlisselstatus. Vor

allem aber enthalt er einen Verweis auf das Schlisselmaterial, das verwendet wird, wenn Sie
kryptografische Vorgange mit dem KMS-Schlissel durchflhren.

Sie konnen einen KMS-Schlussel mit kryptografischem Schllsselmaterial erstellen, das in FIPS-
validierten Hardware-Sicherheitsmodulen von AWS KMS generiert wurde. Das Schllisselmaterial
fur symmetrische KMS-Schlussel und die privaten Schlussel fur asymmetrische KMS-Schlussel
verlassen AWS KMS nie unverschlisselt. Um lhre KMS-Schlissel zu verwenden oder zu verwalten,
mussen Sie AWS KMS verwenden. Weitere Informationen zum Erstellen und Verwalten von KMS-

AWS KMS keys 5
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Schlisseln finden Sie unter Schllssel verwalten. Weitere Informationen zur Verwendung von KMS-
Schlissel finden Sie in der AWS Key Management Service-AP|-Referenz.

StandardmaRig erstellt AWS KMS das Schlisselmaterial fir einen KMS-SchlUssel. Sie kdnnen dieses
Schlusselmaterial nicht extrahieren, exportieren, anzeigen oder verwalten. Die einzige Ausnahme

ist der 6ffentliche Schllssel eines asymmetrischen Schlisselpaars, den Sie fur die Verwendung
aulRerhalb von AWSexportieren kdnnen. Aullerdem konnen Sie dieses Schllsselmaterial nicht
I6schen. Sie missen den KMS-Schlissel I6schen. Sie kdnnen jedoch |hr eigenes Schlusselmaterial
in einen KMS-Schlissel importieren oder einen benutzerdefinierten Schllsselspeicher verwenden,
um KMS-Schlussel zu erstellen, die Schlisselmaterial in lhrem AWS CloudHSM-Cluster oder
Schlisselmaterial in einem externen Schllisselmanager verwenden, den Sie auRerhalb von AWS
besitzen und verwalten.

AWS KMS unterstitzt aullerdem multiregionale Schlissel, mit denen Sie Daten in einer AWS-Region
verschlisseln und in einer anderen AWS-Region entschlisseln kénnen.

Weitere Informationen zum Erstellen und Verwalten von KMS-Schliisseln finden Sie unter Erste
Schritte. Weitere Informationen zur Verwendung von KMS-Schlissel finden Sie in der AWS Key
Management Service-AP|-Referenz.

Kundenschlussel und AWS-Schlussel

Die von Ihnen erstellten KMS-Schlissel sind kundenverwaltete Schlussel. AWS-Services, die KMS-
Schlissel zur Entschlisselung lhrer Service-Ressourcen verwenden, erstellen oft Schllssel fur

Sie. KMS-Schlissel, die von AWS-Services in lhrem AWS-Konto erstellt werden, sind Von AWS
verwaltete Schlissel. KMS-Schlissel, die von AWS-Services in einem Servicekonto erstellt werden,
sind AWS-eigene Schliissel.

Typ des Kann KMS- Kann KMS- Wird nur Automatis Preise
KMS-Schli Schlu Schlussel fur mein ches Rotieren
ssels sselmetad verwalten AWS-Konto

aten verwendet

anzeigen
Kundenver Ja Ja Ja Optional. Monatlich
walteter Jedes Jahr e Gebuhr
Schlussel (ungefahr (anteilig

365 Tage) stiindlich)

Kundenschlissel und AWS-Schlissel 6
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Typ des Kann KMS- Kann KMS- Wird nur Automatis Preise
KMS-Schli Schli Schlussel fir mein ches Rotieren
ssels sselmetad verwalten AWS-Konto
aten verwendet
anzeigen
Gebuhr pro
Nutzung
Von AWS Ja Nein Ja Erforderlich Keine
verwalteter Jedes Jahr monatliche
Schlissel (ungefahr Geblhr
365 Tage)
Gebduihr pro
Nutzung
(einige AWS-
Services
ubernehmen
diese Gebuhr
fur Sie)
AWS-eigener  Nein Nein Nein Variiert Keine
SchlUssel Gebuhren

Bei den mit AWS KMS integrierten AWS-Services gibt es Unterschiede hinsichtlich ihrer

Unterstiutzung fur KMS-Schlussel. Einige AWS-Services verschlisseln lhre Daten standardmalig

mit einem AWS-eigener Schliussel oder Von AWS verwalteter Schlissel. Einige AWS-Services
unterstitzen kundenverwaltete Schlissel. Andere AWS-Services unterstitzen alle Arten von KMS-
Schlusseln, damit Sie die Benutzerfreundlichkeit eines AWS-eigener Schlussel, die Sichtbarkeit
eines Von AWS verwalteter Schlissel oder die Kontrolle eines kundenverwalteten Schlissels nutzen
konnen. Ausfuhrliche Informationen zu den Verschlisselungsoptionen, die ein AWS-Service anbietet,
finden Sie im Benutzerhandbuch oder im Entwicklerhandbuch fir den Service unter dem Thema
Verschlisselung im Ruhezustand.

Kundenverwaltete Schlussel

Die von lhnen erstellten KMS-Schliissel sind kundenverwaltete Schliissel. Kundenverwaltete
Schliussel sind KMS-Schllssel in Inrem AWS-Konto, die Sie erstellen, besitzen und verwalten. Sie

Kundenschlissel und AWS-Schlissel 7
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haben die volle Kontrolle tiber diese KMS-Schliissel. Dies gilt auch fir die Festlegung und Verwaltung
ihrer Schlusselrichtlinien, IAM-Richtlinien und Erteilungen, ihre Aktivierung und Deaktivierung, die
Drehung ihrer Verschlusselungsinformationen, das Hinzufligen von Tags, das Erstellen von Aliassen,
die sich auf die KMS-Schlissel beziehen, und das Einplanen der KMS-Schlissel zum Léschen.

Kundenverwaltete Schlissel werden auf der Seite Customer managed keys (Kundenverwaltete
Schlussel) der AWS Management Console fur AWS KMS angezeigt. Um einen vom Kunden
verwalteten SchlUssel endgultig zu identifizieren, verwenden Sie die -DescribeKeyOperation. Fur
kundenverwaltete Schlissel ist der Wert des KeyManager-Felds der DescribeKey-Antwort
CUSTOMER.

Sie kénnen Ihren kundenverwalteten Schllssel in kryptografischen Operationen verwenden und ihre
Verwendung in AWS CloudTrail-Protokollen prifen. Darliber hinaus bieten lhnen viele mit AWS KMS

integrierte AWS-Services die Moglichkeit, einen kundenverwalteten Schlissel zum Schutz der Daten

anzugeben, die fur Sie gespeichert und verwaltet werden.

Fir kundenverwaltete Schllssel fallt eine monatliche Geblhr sowie eine Gebuhr fir die Uber das
kostenlose Kontingent hinausgehende Nutzung an. Sie werden auf die AWS KMS-Kontingente fir Ihr
Konto angerechnet. Weitere Informationen finden Sie unter AWS Key Management Service — Preise

und Kontingente.

Von AWS verwaltete Schlissel

Von AWS verwaltete Schlissel sind KMS-Schlissel in lhrem Konto, die in lhrem Namen von einem
AWS-Service, der in AWS KMS integriert ist, erstellt, verwaltet und verwendet werden.

Bei einigen AWS-Services kénnen Sie einen Von AWS verwalteter Schlissel oder einen
kundenverwalteten Schlissel auswahlen, um |hre Ressourcen in diesem Service zu schitzen. Im
Allgemeinen ist, sofern Sie nicht verpflichtet sind, den Verschlisselungsschlissel zu kontrollieren, der
Ihre Ressourcen schiitzt, Von AWS verwalteter Schlissel eine gute Wahl. Sie miissen den Schliissel
oder seine Schlisselrichtlinie nicht erstellen oder verwalten, und fir einen Von AWS verwalteter
Schlissel gibt es keine monatliche Geblhr.

Sie haben die Berechtigung, die Von AWS verwaltete Schlissel in Ihrem Konto anzuzeigen, ihre

SchlUsselrichtlinien abzurufen und ihre Verwendung in AWS CloudTrail-Protokollen zu prufen. Sie

kénnen aber keine Eigenschaften von Von AWS verwaltete Schlissel andern, sie rotieren, ihre
Schlusselrichtlinien andern oder ihre Loéschung planen. Auch kdnnen Sie Von AWS verwaltete
Schlussel nicht direkt in kryptografischen Operationen verwenden. Der Service, der sie erstellt,
verwendet sie in Ihrem Namen.

Kundenschlissel und AWS-Schilissel 8
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Von AWS verwaltete Schlissel erscheinen auf der Von AWS verwaltete Schlissel-Seite der AWS
Management Console fir AWS KMS. Die meisten Von AWS verwaltete Schllissel kdbnnen auch
anhand ihrer Aliasnamen im Format aws/service-name, wie z. B. aws/redshift, identifiziert
werden. Verwenden Sie die -DescribeKeyOperationVon AWS verwaltete Schlissel, um einen
endgultig zu identifizieren. Fir Von AWS verwaltete Schlissel ist der Wert des KeyManagexr-Felds
der DescribeKey-Antwort AWS.

Alle Von AWS verwaltete Schlissel werden automatisch alle drei Jahre rotiert. Dieser Rotationsplan
kann nicht geandert werden.

(® Note

Im Mai 2022 hat AWS KMS den Rotationszeitplan fir Von AWS verwaltete Schlissel von alle
drei Jahre (ungefahr 1 095 Tage) auf jedes Jahr (ungefahr 365 Tage) geandert.

Neue Von AWS verwaltete Schlissel werden automatisch ein Jahr nach ihrer Erstellung und
etwa jedes Jahr danach rotiert.

Vorhandene Von AWS verwaltete Schlissel werden automatisch ein Jahr nach ihrer letzten
Rotation und danach jedes Jahr rotiert.

Es gibt keine monatliche Gebuhr fir Von AWS verwaltete Schlissel. Fir die Nutzung, die Gber
den kostenlosen Bereich hinausgeht, kdnnen Gebuhren anfallen, aber einige AWS-Services
Ubernehmen diese Kosten fir Sie. Weitere Informationen finden Sie im Benutzerhandbuch oder
Entwicklerhandbuch flir den Service unter dem Thema Verschlisselung im Ruhezustand. Fir
Einzelheiten vgl. AWS Key Management Service-Preise.

Von AWS verwaltete Schllissel werden nicht auf Ressourcenkontingente fir die Anzahl der KMS-
Schlussel in jeder Region lhres Kontos angerechnet. Wenn die KMS-Schlissel jedoch im Namen
eines Prinzipals in lhrem Konto verwendet werden, werden sie auf die Anforderungskontingente
angerechnet. Details hierzu finden Sie unter Kontingente.

AWS-eigene SchlUssel

AWS-eigene Schlussel sind eine Sammlung von KMS-SchlUssel, die ein AWS-Service besitzt und fur
die Verwendung in mehreren AWS-Konten verwaltet. Obwohl AWS-eigene Schlissel nicht in lhrem
AWS-Konto enthalten sind, kann ein AWS-Service einen AWS-eigener Schlissel verwenden, um die
Ressourcen in lhrem Konto zu schitzen.

Kundenschlissel und AWS-Schlissel 9
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Bei einigen AWS-Services kénnen Sie einen AWS-eigener Schlissel oder einen kundenverwalteten
Schlissel auswahlen. Im Allgemeinen ist, sofern Sie den Verschlisselungsschlissel, der Ihre
Ressourcen schitzt, tberwachen oder kontrollieren missen, ein AWS-eigener Schlissel eine

gute Wahl. AWS-eigene Schliissel sind vollkommen kostenlos (keine monatlichen Gebuhren oder
Nutzungsgebihren), sie werden nicht auf die AWS KMS-Kontingente |hres Kontos angerechnet und
sie sind benutzerfreundlich. Sie missen den Schllissel oder seine Schllsselrichtlinie nicht erstellen
oder pflegen.

Die Rotation der AWS-eigene Schllssel unterscheidet sich je nach Service. Informationen
zur Rotation eines bestimmten AWS-eigener Schlissel finden Sie im Benutzerhandbuch oder
Entwicklerhandbuch flir den Service unter dem Thema Verschlisselung im Ruhezustand.

KMS-Schlussel zur symmetrischen Verschlisselung

Wenn Sie einen AWS KMS key erstellen, erhalten Sie standardmafig einen KMS-Schlissel mit
symmetrischer Verschlisselung. Dies ist der grundlegende und am haufigsten verwendete KMS-
Schlusseltyp.

In AWS KMS stellt ein KMS-Schlissel mit symmetrischer Verschlisselung einen 256-Bit-AES-GCM-
VerschlUsselungsschlissel dar, auRer in den China-Regionen, in denen er einen 128-Bit-SM4-
Verschlisselungsschlissel darstellt. Symmetrisches Schlisselmaterial Iasst zu keiner Zeit AWS
KMS unverschlisselt. Zur Verwendung eines KMS-Schlissels mit symmetrischer Verschllsselung
muissen Sie AWS KMS aufrufen. Symmetrische Verschlisselungsschlissel werden bei der
symmetrischen Verschlisselung verwendet, wobei der gleiche Schllssel fur die Verschlisselung und
Entschllsselung verwendet wird. Sofern Ihre Aufgabe nicht explizit asymmetrische Verschlisselung
erfordert, sind KMS-Schlissel mit symmetrischer Verschlisselung, die AWS KMS niemals
unverschlusselt lassen, eine gute Wahl.

AWS-Services, die mit AWS KMS integriert sind, verwenden zum Verschlisseln lhrer Daten

nur KMS-Schlissel mit symmetrischer Verschllisselung. Diese Services unterstitzen keine
Verschlisselung mit asymmetrischen KMS-Schlusseln. Informationen zur Feststellung, ob ein KMS-
Schlissel symmetrisch oder asymmetrisch ist, finden Sie unter Erkennen asymmetrischer KMS-
Schlissel.

Technisch gesehen ist die Schlusselspezifikation fur einen symmetrischen Schlissel
SYMMETRIC_DEFAULT, die Schlisselverwendung ENCRYPT_DECRYPT und der
Verschliusselungsalgorithmus SYMMETRIC_DEFAULT. Details hierzu finden Sie unter
Schlusselspezifikation SYMMMETRIC_DEFAULT.

KMS-Schlissel zur symmetrischen Verschliisselung 10


https://aws.amazon.com/kms/features/#AWS_Service_Integration

AWS Key Management Service Entwicklerhandbuch

Sie kénnen einen KMS-Schlissel mit symmetrischer Verschlisselung in AWS KMS verwenden,

um Daten zu verschlisseln, zu entschlisseln und neu zu verschlisseln sowie Datenschliissel und
Datenschlisselpaare zu generieren. Sie kdnnen multiregionale KMS-Schlissel mit symmetrischer
Verschllsselung erstellen, ihr eigenes Schllisselmaterial in einen KMS-Schlissel mit symmetrischer
Verschlisselung importieren und KMS-Schlissel mit symmetrischer Verschliisselung in
benutzerdefinierten Schllisselspeichern erstellen. Eine Tabelle mit den Operationen, die Sie auf
unterschiedlichen KMS-Schlisseltypen durchfiihren kdnnen, finden Sie unter Schlisseltypreferenz.

Asymmetrische KMS-Schlissel

Sie kbnnen asymmetrische KMS-Schliissel in AWS KMS erstellen. Ein asymmetrischer KMS-
Schlissel reprasentiert einen mathematisch verwandtes Schliisselpaar mit einem 6&ffentlichen und
einem privaten Schlussel. Der private Schlissel verlasst AWS KMS niemals unverschlisselt. Um
den privaten Schllssel zu verwenden, missen Sie AWS KMS aufrufen. Sie kdnnen den 6ffentlichen
Schlissel innerhalb von AWS KMS verwenden, indem Sie die AWS KMS-API-Operationen aufrufen,
oder den 6ffentlichen Schlissel herunterladen und ihn auf3erhalb von AWS KMS verwenden. Sie
kénnen auch multiregionale asymmetrische KMS-Schllssel erstellen.

Sie kbnnen asymmetrische KMS-Schllissel erstellen, die RSA-Schllisselpaare oder SM2-
Schlisselpaare (nur China-Regionen) fiir die Verschlisselung mit 6ffentlichem Schllissel oder fir
die Signatur und Verifizierung darstellen, oder Elliptic-Curve-Schllsselpaare fir die Signatur und
Verifizierung.

Weitere Informationen zum Erstellen und Verwenden von asymmetrischen KMS-Schliisseln finden
Sie unter Asymmetrische Schliissel in AWS KMS.

HMAC-KMS-Schlussel

Ein HMAC-KMS-Schlissel stellt einen symmetrischen Schlissel unterschiedlicher Lange dar, der
zum Generieren und Uberpriifen von Hash-basierten Nachrichtenauthentifizierungscodes (HMAC)
verwendet wird. Dieses Schllisselmaterial lasst AWS KMS zu keiner Zeit unverschlisselt. Um einen
HMAC-Schlussel zu verwenden, rufen Sie die GenerateMac- oder VerifyMac-API-Operationen
auf.

Sie kdnnen auch multiregionale HMAC-KMS-Schllssel erstellen.

Weitere Informationen zum Erstellen und Verwenden von HMAC-KMS-Schlisseln finden Sie unter
HMAC-Schlissel in AWS KMS.
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Datenschlussel

Datenschlissel sind symmetrische Schllssel, mit denen Sie Daten verschlisseln kdnnen. Dazu
gehoren grole Datenmengen und andere Datenverschlisselungsschlissel. Im Gegensatz zu
symmetrischen KMS-Schlusseln, die nicht heruntergeladen werden kénnen, werden Datenschlissel
fur die Verwendung aufl3erhalb von AWS KMS zurtickgegeben.

Wenn AWS KMS Datenschlissel generiert, gibt es einen Klartextdatenschlissel flir die sofortige
Verwendung zuriick (optional) und eine verschlisselte Kopie des Datenschlissels, den Sie sicher
mit den Daten speichern kénnen. Wenn Sie bereit sind, die Daten zu entschlisseln, fragen Sie zuerst
AWS KMS, den verschliisselten Datenschliissel zu entschlisseln.

AWS KMS generiert, verschliisselt und entschlisselt Datenschlissel. AWS KMS speichert, verwaltet
und verfolgt aber keine Datenschliissel und fiihrt auch keine kryptografischen Operationen mit
Datenschlisseln durch. Sie missen Datenschlissel aulierhalb von AWS KMS verwenden und
verwalten. Hilfe bei der sicheren Verwendung von Datenschlisseln finden Sie unter AWS Encryption
SDK.

Erstellen eines Datenschlussels

Um einen Datenschlissel zu erstellen, rufen Sie die -GenerateDataKeyOperation auf. AWS
KMS generiert den Datenschliussel. AnschlieRend wird eine Kopie des Datenschlissels unter
dem von lhnen angegebenen KMS-Schlissel mit symmetrischer Verschlisselung verschlisselt.
Diese Operation gibt eine Klartextkopie des Datenschlissels und die unter dem KMS-Schlussel
verschlisselte Kopie des Datenschlissels zurtick. Die folgende Abbildung zeigt diese Operation.

Datenschlissel 12


https://docs.aws.amazon.com/encryption-sdk/latest/developer-guide/
https://docs.aws.amazon.com/encryption-sdk/latest/developer-guide/
https://docs.aws.amazon.com/kms/latest/APIReference/API_GenerateDataKey.html

AWS Key Management Service Entwicklerhandbuch

/'KMS N\

\ KMS key /

v

8 »*

Encryption Plaintext data key
algorithm

— Qe

Encrypted data key

AWS KMS unterstitzt auch die -GenerateDataKeyWithoutPlaintextOperation, die nur einen
verschlisselten Datenschlissel zuriickgibt. Wenn Sie den Datenschliissel verwenden muissen,
fordern Sie AWS KMS auf, ihn zu entschlisseln.

Verschlisseln von Daten mit einem Datenschliissel

AWS KMS kann einen Datenschliissel nicht zum Verschliisseln von Daten verwenden. Sie konnen
den Datenschlissel jedoch aufierhalb von AWS KMS verwenden, z. B. mit OpenSSL oder einer
kryptografischen Bibliothek wie AWS Encryption SDK.

Entfernen Sie den Klartext-Datenschlissel nach dem Verschlisseln der Daten moglichst schnell aus
dem Arbeitsspeicher. Sie kénnen den verschlisselten Datenschlissel sicher zusammen mit den
verschlisselten Daten speichern, damit er zum Entschlisseln der Daten verfligbar ist.
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Entschlisseln von Daten mit einem Datenschlissel

Um Daten zu entschlusseln, Gbergeben Sie den verschlisselten Datenschlissel an die Operation
Decrypt. AWS KMS verwendet lhren KMS-Schlussel zum Entschlisseln des Datenschlissels
und gibt dann den Klartext-DatenschlUssel zuriick. Entschlisseln Sie die Daten mit dem Klartext-
Datenschlussel und entfernen den Klartext-Datenschlissel dann schnellstmdglich aus dem
Arbeitsspeicher.

Das folgende Diagramm zeigt, wie Sie mit der Operation Decrypt einen verschlisselten
Datenschlissel entschlisseln.
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Auswirkung von unbrauchbaren KMS-Schllisseln auf Datenschlissel

Wenn ein KMS-Schlissel unbrauchbar wird, wirkt sich das fast sofort aus (vorbehaltlich einer
letztendlichen Konsistenz). Der Schlisselstatus des KMS-Schllssels andert sich, um seinen
neuen Zustand widerzuspiegeln, und alle Anforderungen der Verwendung des KMS-Schlissels in
kryptografischen Vorgangen schlagen fehl.

Die Auswirkungen auf die mit dem KMS-Schlissel verschlisselten Datenschlissel und auf die mit
dem Datenschlissel verschlisselten Daten werden jedoch so lange verzogert, bis der KMS-Schliissel
erneut verwendet wird, z. B. zur Entschlisselung des Datenschlussels.

KMS-Schlussel kdnnen aus einer Vielzahl von Griinden unbrauchbar werden, einschliellich der
folgenden Aktionen, die Sie mdglicherweise durchflhren:

» Deaktivieren des KMS-Schlissels

* Planen der Loschung des KMS-Schlissels

* Ldschen des Schlusselmaterials aus einem KMS-Schltssel mit importiertem Schlisselmaterial
oder Ablaufenlassen des importierten Schlisselmaterials

* Trennen des AWS CloudHSM-SchlUsselspeichers, der den KMS-Schlissel hostet, oder Loschen
des Schlussels aus dem AWS CloudHSM-Cluster, der als Schlisselmaterial fur den KMS-
Schlussel dient
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Trennen des externen Schlusselspeichers, der den KMS-Schllssel hostet, oder jede andere

Aktion, die Verschlisselungs- und Entschlisselungsanforderungen an den Proxy des externen
Schlisselspeichers beeintrachtigt, einschlieBlich der Léschung des externen Schlissels aus
seinem externen Schlisselmanager

Dieser Effekt ist besonders wichtig fur die vielen AWS-Services, die Datenschllissel verwenden,

um die vom Service verwalteten Ressourcen zu schiitzen. Das folgende Beispiel verwendet
Amazon Elastic Block Store (Amazon EBS) und Amazon Elastic Compute Cloud (Amazon EC2).
Verschiedene AWS-Services verwenden Datenschlissel auf unterschiedliche Weise. Einzelheiten
finden Sie im Abschnitt ,Datenschutz” des Kapitels ,Sicherheit” fir den AWS-Service.

Betrachten Sie beispielsweise folgendes Szenario:

1.

Sie erstellen ein verschlisseltes EBS-Volume und geben einen KMS-Schlissel an, um es zu
schitzen. Amazon EBS fordert AWS KMS auf, den KMS-Schliissel zum Generieren eines
verschlusselten Datenschlussels fur das Volume zu verwenden. Amazon EBS speichert den

verschlisselten Datenschllissel zusammen mit den Metadaten des Volumes.

. Wenn Sie das EBS-Volume an eine EC2-Instance anfligen, verwendet Amazon EC2 Ihren KMS-

Schlissel zur Entschlisselung des verschlisselten Datenschlissels des EBS-Volumes. Amazon
EC2 verwendet den Datenschlissel in der Nitro-Hardware, die flir die Verschllisselung aller
Festplatten-1/0Os auf dem EBS-Volume verantwortlich ist. Der Datenschlissel bleibt in der Nitro-
Hardware erhalten, wahrend das EBS-Volume mit der EC2-Instance verbunden ist.

. Sie fiihren eine Aktion aus, die den KMS-Schlissel unbrauchbar macht. Dies hat keine

unmittelbaren Auswirkungen auf die EC2-Instance oder das EBS-Volume. Amazon EC2 verwendet
den Datenschlissel, nicht den KMS-Schlissel, um alle Festplatten-E/A zu verschlisseln, wahrend
das Volume an die Instance angefigt ist.

. Wenn jedoch das verschliisselte EBS-Volume von der EC2-Instance getrennt wird, entfernt

Amazon EBS den Datenschlissel von der Nitro-Hardware. Wird das verschllisselte EBS-Volume
dann wieder an eine EC2-Instance angefuigt, schlagt dies fehl, weil Amazon EBS nicht den
KMS-Schlissel verwenden kann, um den verschliisselten Datenschlissel des Volumes zu
entschlisseln. Um das EBS-Volume wieder zu verwenden, missen Sie den KMS-Schliissel wieder
brauchbar machen.
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DatenschlUsselpaare

DatenschlUsselpaare sind asymmetrische DatenschlUssel, die aus einem mathematisch verwandten
offentlichen Schlissel und privaten Schlissel bestehen. Sie sind zur Verwendung flr clientseitige
Verschlisselung und Entschllisselung oder Signatur und Verifizierung au3erhalb von AWS KMS
bestimmt.

Im Gegensatz zu den Datenschliisselpaaren, die Tools wie OpenSSL generieren, schitzt AWS
KMS den privaten Schlissel in jedem Datenschlisselpaar unter einem KMS-Schlissel mit
symmetrischer Verschlisselung in AWS KMS, den Sie angeben. AWS KMS speichert, verwaltet
und verfolgt aber keine Datenschlisselpaare und fihrt auch keine kryptografischen Operationen
mit Datenschllisselpaaren durch. Sie mussen Datenschlisselpaare auf3erhalb von verwenden und
verwalten AWS KMS.

AWS KMS unterstultzt die folgenden Typen von Datenschllisselpaaren:

* RSA-Schlisselpaare: RSA_2048, RSA_3072 und RSA_4096

* Elliptic-Curve-Schlusselpaare, ECC_NIST_P256, ECC_NIST_P384, ECC_NIST_P521 und
ECC_SECG_P256K1

» SM-Schllsselpaare (nur China-Regionen): SM2

Welchen Typ von Datenschlisselpaar Sie auswahlen, hangt normalerweise von lhrem
Anwendungsfall oder den gesetzlichen Anforderungen ab. Die meisten Zertifikate erfordern
RSA-Schlissel. Als digitale Signaturen werden haufig Elliptic Curve (EC)-Schllssel verwendet.
ECC_SECG_P256K1-Schlissel werden haufig flr Kryptowahrungen verwendet. AWS KMS
empfiehlt, dass Sie ECC-Schllisselpaare flr die Signatur verwenden und RSA-Schllsselpaare
entweder flr Verschlisselung oder Signatur verwenden, aber nicht fur beide. AWS KMS kann jedoch
keine Beschrankungen fir die Verwendung von Datenschllisselpaaren aulderhalb von AWS KMS
erzwingen.

Erstellen eines Datenschlisselpaars

Um ein Datenschlisselpaar zu erstellen, rufen Sie die GenerateDataKeyPairWithoutPlaintext
Operationen GenerateDataKeyPair oder auf. Geben Sie den KMS-Schllssel mit symmetrischer
Verschlisselung an, den Sie zum Verschlisseln des privaten Schlissels verwenden mdchten.
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GenerateDataKeyPair gibt einen 6ffentlichen Klartextschlissel, einen privaten Klartextschllssel
und einen verschlisselten privaten Schllssel zurtick. Verwenden Sie diese Operation, wenn Sie
umgehend einen privaten Klartextschlissel bendtigen, z. B. um eine digitale Signatur zu generieren.

GenerateDataKeyPairWithoutPlaintext gibt einen &ffentlichen Klartextschllissel und einen
verschlisselten privaten Schllssel zuriick, aber keinen privaten Klartextschlissel. Verwenden Sie
diese Operation, wenn Sie nicht sofort einen privaten Klartextschllissel benétigen, z. B. wenn Sie
mit einem offentlichen Schlissel verschlisseln. Spater, wenn Sie einen privaten Klartextschlissel
bendtigen, um die Daten zu entschllisseln, kdnnen Sie die Operation Decrypt aufrufen.

Die folgende Abbildung zeigt Operation GenerateDataKeyPair. Die Operation
GenerateDataKeyPairWithoutPlaintext I&sst den privaten Klartextschlissel aus.
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Verschlusseln von Daten mit einem Datenschlusselpaar

Wenn Sie mit einem Datenschlisselpaar verschlisseln, verwenden Sie den 6ffentlichen Schllissel
des Paares, um die Daten zu verschlisseln, und den privaten Schlissel desselben Paares, um die
Daten zu entschlusseln. In der Regel werden DatenschlUsselpaare verwendet, wenn viele Parteien
Daten verschlisseln missen, die nur die Partei im Besitz des privaten Schllssels entschllisseln darf.

Die Parteien mit dem o6ffentlichen Schllssel verwenden diesen Schlissel, um Daten zu
verschlisseln, wie im folgenden Diagramm dargestellit.
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Entschlisseln von Daten mit einem DatenschlUsselpaar

Um lhre Daten zu entschllisseln, verwenden Sie den privaten Schlissel im Datenschlisselpaar.
Damit der Vorgang erfolgreich ausgefuhrt wird, mussen die 6ffentlichen und privaten Schllissel aus
demselben Datenschllisselpaar stammen, und Sie mussen denselben Verschlisselungsalgorithmus
verwenden.

Um den verschlisselten privaten Schlissel zu entschlisseln, Gbergeben Sie ihn an den
EntschlUsselungsvorgang . Verwenden Sie den privaten Schlissel, um die Daten zu entschlisseln.

Entfernen Sie dann den privaten Klartextschllssel so schnell wie mdglich aus dem Speicher.

Das folgende Diagramm zeigt, wie Sie den privaten Schlissel in einem Datenschlisselpaar

verwenden, um Chiffretext zu entschlisseln.
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Signieren von Nachrichten mit einem Datenschlusselpaar

Um eine kryptografische Signatur fur eine Nachricht zu generieren, verwenden Sie den privaten
Schlussel im Datenschlisselpaar. Jeder im Besitz des offentlichen Schlissels kann mit ihm
Uberprufen, dass die Nachricht mit lhnrem privaten Schlussel signiert wurde und dass sie sich seit der
Signatur nicht geédndert hat.

Wenn |hr privater SchlUssel verschlisselt ist, Gbergeben Sie den verschlisselten privaten Schllssel
an die Operation Decrypt. AWS KMS verwendet lhren KMS-Schlissel, um den Datenschlussel zu
entschlisseln und gibt dann den privaten Klartextschlissel zurtick. Verwenden Sie den privaten
KlartextschlUssel, um die Signatur zu generieren. Entfernen Sie dann den privaten Klartextschlissel
so schnell wie mdglich aus dem Speicher.

Um eine Nachricht zu signieren, erstellen Sie einen Message Digest mit einer kryptografischen Hash-
Funktion, z. B. dem Befehl dgst in OpenSSL. Ubergeben Sie dann Ihren privaten Klartextschlissel
an den Signaturalgorithmus. Das Ergebnis ist eine Signatur, die den Inhalt der Nachricht darstellt.
(Moglicherweise kénnen Sie kirzere Nachrichten signieren, ohne vorher einen Digest zu erstellen.
Die maximale Nachrichtengréf3e variiert je nach verwendetem Signatur-Tool.)

Das folgende Diagramm zeigt, wie Sie den privaten Schlissel in einem Datenschllisselpaar
verwenden, um eine Nachricht zu signieren.
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Uberpriifen einer Signatur mit einem Datenschliisselpaar

Jeder, der Uber den o6ffentlichen Schllssel in Inrem Datenschlisselpaar verfugt, kann damit die
Signatur Uberprifen, die Sie mit Inrem privaten Schllissel generiert haben. Die Verifizierung bestatigt,
dass ein autorisierter Benutzer die Nachricht mit dem angegebenen privaten Schlissel und dem
Signaturalgorithmus signiert hat und sich die Nachricht seit der Signatur nicht geédndert hat.

Um erfolgreich zu sein, muss die Partei, die die Signatur Uberpruft, denselben Digest-Typ generieren,
denselben Algorithmus verwenden und den 6ffentlichen Schllissel verwenden, der dem privaten
SchlUssel entspricht, der zum Signieren der Nachricht verwendet wird.

Das folgende Diagramm zeigt, wie der 6ffentliche Schillssel in einem Datenschliisselpaar verwendet
wird, um eine Nachrichtensignatur zu Gberprtfen.

Public key
Message
digest e
7 -> # == True/False
| @xalb2c3da | Verification
. algorithm
Signature
Aliasnamen

Verwenden eines Alias als Anzeigenamen fir einen KMS-Schlissel. Sie kénnen
beispielsweise auf einen KMS-Schllissel als Test-Schllsselverweisen, anstelle von
1234abcd-12ab-34cd-56ef-1234567890ab.

Aliasse erleichtern die ldentifizierung eines KMS-Schlissels in der AWS Management Console.

Sie kénnen einen Alias zum Identifizieren eines KMS-Schllissels in einigen AWS KMS-Operationen
verwenden, einschliel3lich kryptografische Operationen. In Anwendungen kénnen Sie einen einzelnen
Alias verwenden, um auf verschiedene KMS-Schlissel in jedem AWS-Region zu verweisen.
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Sie kénnen den Zugriff auf KMS-Schllssel auch auf Grundlage ihrer Aliasse zulassen und
verweigern, ohne Richtlinien zu bearbeiten oder Berechtigungen zu verwalten. Diese Funktion
ist Teil der AWS KMS-Unterstlitzung flr Attribute-Based Access Control (ABAC, attributbasierte
Zugriffssteuerung). Details hierzu finden Sie unter ABAC fur AWS KMS.

In AWS KMS sind Aliasse unabhangige Ressourcen, keine Eigenschaften eines KMS-Schlussels.
Daher kdnnen Sie einen Alias hinzufigen, andern und I6schen, ohne den zugeordneten KMS-
Schlussel zu beeinflussen.

/A Important

Geben Sie keine vertraulichen oder sensiblen Informationen in einen Alias-Namen ein. Aliase
konnen in CloudTrail Protokollen und anderen Ausgaben im Klartext vorkommen.

Weitere Informationen:

» Ausfluhrliche Informationen zu Aliassen finden Sie unter Verwenden von Aliassen.

* Informationen zu den Formaten von Schlisselbezeichner, einschliel3lich Aliasse, finden Sie unter
Schlisselkennungen (Keyld).

+ Hilfe zum Auffinden der Aliasse, die einem KMS-Schllissel zugeordnet sind, finden Sie unter
Suchen des Aliasnamens und des Alias-ARN

* Beispiele zur Erstellung und Verwaltung von Aliassen in verschiedenen Programmiersprachen
finden Sie unter Arbeiten mit Aliasen.

Benutzerdefinierte Schlusselspeicher

Ein benutzerdefinierter Schllisselspeicher ist eine AWS KMS-Ressource, die von einem
Schlisselmanager aulderhalb von AWS KMS unterstitzt wird, den Sie besitzen und verwalten. Wenn
Sie einen KMS-Schlissel in einem benutzerdefinierten Schllisselspeicher flr einen kryptografischen
Vorgang verwenden, wird der kryptografische Vorgang tatsachlich in lhrem Schllisselmanager unter
Verwendung seiner kryptografischen Schliissel durchgefihrt.

AWS KMS unterstitzt AWS CloudHSM-SchlUsselspeicher, die durch einen AWS CloudHSM-Cluster
unterstiutzt werden, und externe Schllsselspeicher, die durch einen externen Schlisselmanager
aullerhalb von AWS unterstitzt werden.

Weitere Informationen finden Sie unter Benutzerdefinierte Schllisselspeicher.
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Kryptografische Operationen

In AWS KMS sind kryptografische Operationen API-Operationen, die KMS-Schllissel zum Schutz
von Daten verwenden. Da KMS-Schlissel innerhalb von AWS KMS bleiben, missen Sie AWS KMS
aufrufen, um einen KMS-Schlissel in einer kryptografischen Operation zu verwenden.

Um kryptografische Operationen mit KMS-Schlissel durchzufiihren, verwenden Sie die AWS-SDKs,
AWS Command Line Interface (AWS CLI) oder die AWS Tools for PowerShell. Sie kénnen keine
kryptografischen Operationen in der AWS KMS-Konsole ausfihren. Beispiele fur das Aufrufen der
kryptografischen Operationen in mehreren Programmiersprachen finden Sie unter Programmieren
der AWS KMS-API.

In der folgenden Tabelle werden die kryptografischen Operationen von AWS KMS aufgefihrt.
AuRerdem werden die Anforderungen an den Schlisseltyp und die Schlusselnutzung fur KMS-
SchlUssel angezeigt, die in der Operation verwendet werden.

Operation Schlusseltyp Schlusselnutzung

Decrypt Symmetrisch oder ENCRYPT_DECRYPT
asymmetrisch

Encrypt Symmetrisch oder ENCRYPT_DECRYPT
asymmetrisch

GenerateDataKey Symmetrisch ENCRYPT_DECRYPT

GenerateDataKeyPair Symmetrisch [1] ENCRYPT_DECRYPT

- nicht unterstitzt bei
KMS-SchliUsseln in
benutzerdefinierten
Schlusselspeichern.

GenerateDataKeyPairWithoutPlaintext Symmetrisch [1] ENCRYPT_DECRYPT

- nicht unterstitzt bei
KMS-SchliUsseln in
benutzerdefinierten
Schlusselspeichern.
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Operation Schlisseltyp Schlisselnutzung
GenerateDataKeyWithoutPlaintext Symmetrisch ENCRYPT_DECRYPT
GenerateMac HMAC GENERATE_
VERIFY_MAC
GenerateRandom Bei dieser Operation N/A
wird kein KMS-Schli
ssel verwendet.
ReEncrypt Symmetrisch oder ENCRYPT_DECRYPT
asymmetrisch
Sign Asymmetrisch SIGN_VERIFY
Verify Asymmetrisch SIGN_VERIFY
VerifyMac HMAC GENERATE_
VERIFY_MAC

[1] Generiert ein asymmetrisches Datenschlisselpaar, das durch einen symmetrischen KMS-
Schlissel geschitzt ist.

Informationen zu den Berechtigungen fur kryptografische Operationen finden Sie unter the section
called “Berechtigungsreferenz’.

Um AWS KMS reaktionsschnell und leistungsstark fur alle Benutzer zu machen, legt AWS KMS
Kontingente fur die Anzahl der kryptografischen Operationen fest, die in jeder Sekunde aufgerufen
werden kénnen. Details hierzu finden Sie unter the section called “Gemeinsame Kontingente fur

kryptografische Operationen”.

Schltsselkennungen (Keyld)

Schlisselbezeichner fungieren als Namen fur Ihre KMS-Schlissel. Sie helfen Ihnen, lhre KMS-
SchlUssel in der Konsole zu erkennen. Sie verwenden sie, um anzugeben, welche KMS-Schlissel
Sie in AWS KMS-API-Operationen, Schlusselrichtlinien, IAM-Richtlinien und Erteilungen verwenden
modchten. Die Schlisselkennungswerte stehen in keinem Zusammenhang mit dem Schlusselmaterial,
das dem KMS-Schlussel zugeordnet ist.
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AWS KMS definiert mehrere Schlisselbezeichner. Wenn Sie einen KMS-Schlissel erstellen,
generiert AWS KMS einen Schliissel-ARN und eine Schlissel-ID, die Eigenschaften des KMS-
Schlissels sind. Wenn Sie einen Alias erstellen, generiert AWS KMS einen Alias-ARN basierend auf
dem von lhnen definierten Aliasnamen. Sie kdnnen die Schliissel- und Aliasbezeichner in der AWS
Management Console und in der AWS KMS-API anzeigen.

In der AWS KMS-Konsole kénnen Sie KMS-Schlissel nach Schlissel-ARN, Schliissel-ID oder
Aliasnamen anzeigen und filtern und nach Schlissel-ID und Aliasnamen sortieren. Hilfestellung
beim Suchen der Schlisselbezeichner in der Konsole finden Sie unter the section called “Finden der
Schlussel-ID und des Schlissel-ARN”.

In der AWS KMS-API werden die Parameter, die Sie zum ldentifizieren eines KMS-Schlissels
verwenden, als KeyId oder eine Variante, z. B. TargetKeyId oder DestinationKeyId,
bezeichnet. Die Werte dieser Parameter sind jedoch nicht auf Schllissel-IDs beschrankt. Fir einige
eignet sich jeder gliltige Schllisselbezeichner. Informationen zu den Werten fir jeden Parameter
finden Sie in der Parameterbeschreibung in der API-Referenz fir AWS Key Management Service.

® Note

Achten Sie bei der Verwendung der AWS KMS-API auf die von Ihnen verwendete
Schlisselkennung. Unterschiedliche APIs erfordern unterschiedliche Schllisselbezeichner.
Verwenden Sie im Allgemeinen die vollstandigste Schllisselbezeichnung, die fir Ihre Aufgabe
praktisch ist.

AWS KMS unterstitzt die folgenden Schlisselbezeichner.

Schussel-ARN

Der Schlussel-ARN ist der Amazon-Ressourcenname (ARN) eines KMS-Schlussels. Er ist eine
eindeutige, vollqualifizierte Kennung fur den KMS-Schlussel. Ein Schlissel-ARN enthalt das AWS-
Konto, die Region und die Schlissel-ID. Hilfestellung beim Suchen des Schlissel-ARN eines
KMS-Schlissels finden Sie unter the section called “Finden der Schlissel-ID und des Schlussel-
ARN”.

Das Format eines Schliussel-ARN lautet wie folgt:

arn:<partition>:kms:<region>:<account-id>:key/<key-id>
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Es folgt ein Beispiel eines Schlissel-ARNs fir einen einzelregionalen KMS-Schlissel.

arn:aws:kms:us-west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab

Das Schliissel-ID-Element der Schlissel-ARNs von multiregionalen Schlisseln mit dem Prafix
mrk-. Es folgt ein Beispiel eines Schllissel-ARN fiir einen multiregionalen KMS-Schlissel.

arn:aws:kms:us-west-2:111122223333:key/mrk-1234abcdl2ab34cd56ef1234567890ab

Schlussel-ID

Die Schlussel-ID identifiziert einen KMS-Schllssel innerhalb eines Kontos und einer Region
eindeutig. Hilfestellung beim Suchen der Schlussel-ID eines KMS-Schliissels finden Sie unter the
section called “Finden der Schlussel-ID und des Schlissel-ARN”.

Es folgt ein Beispiel einer Schlissel-ID flr einen einzelregionalen KMS-Schlussel.

1234abcd-12ab-34cd-56ef-1234567890ab

Die Schlissel-IDs von multiregionalen Schlisseln beginnen mit dem Prafix mrk-. Es folgt ein
Beispiel einer Schlussel-ID fur einen multiregionalen KMS-Schlissel.

mrk-1234abcdl2ab34cd56ef1234567890ab

Alias-ARN

Der Alias-ARN ist der Amazon-Ressourcenname (ARN) eines AWS KMS-Alias. Es ist ein
eindeutiger, vollqualifizierter Bezeichner fir den Alias und fir den KMS-Schllssel, den er
reprasentiert. Ein Alias-ARN enthalt das AWS-Konto, die Region und den Aliasnamen.

Ein Alias-ARN identifiziert zu einem bestimmten Zeitpunkt einen bestimmten KMS-Schlussel. Da
Sie jedoch den KMS-Schlussel andern kénnen, der dem Alias zugeordnet ist, kann der Alias-ARN
zu verschiedenen Zeiten unterschiedliche KMS-Schlissel identifizieren. Hilfestellung beim Suchen
des Alias-ARN eines KMS-Schlissels finden Sie unter Suchen des Aliasnamens und des Alias-
ARN.

Das Format eines Alias-ARN lautet wie folgt:
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arn:<partition>:kms:<region>:<account-id>:alias/<alias-name>

Es folgt der Alias-ARN fir einen fiktiven ExampleAlias.
arn:aws:kms:us-west-2:111122223333:alias/ExampleAlias

Alias-Name

Der Aliasname besteht aus einer Zeichenfolge mit bis zu 256 Zeichen. Er identifiziert einen
zugeordneten KMS-Schlussel innerhalb eines Kontos und einer Region eindeutig. In der AWS
KMS-API beginnen Aliasnamen immer mit alias/. Hilfestellung beim Suchen des Aliasnamens
eines KMS-Schlissels finden Sie unter Suchen des Aliasnamens und des Alias-ARN.

Das Format eines Aliasnamens lautet wie folgt:

alias/<alias-name>

Zum Beispiel:

alias/ExampleAlias

Das aws/-Prafix flr einen Aliasnamen ist fir Von AWS verwaltete Schllissel reserviert. Sie
kdonnen keinen Alias mit diesem Préafix erstellen. Der Aliasname des Von AWS verwalteter
Schlussel fur Amazon Simple Storage Service (Amazon S3) ist der Folgende:

alias/aws/s3

Schllisselmaterial

Schlisselmaterial ist die Zeichenfolge von Bits, die in einem kryptografischen Algorithmus verwendet
wird. Geheimes Schllisselmaterial muss geheim gehalten werden, um die kryptografischen
Operationen, die es verwenden, zu schiitzen. Offentliches Schliisselmaterial ist fiir die gemeinsame
Nutzung bestimmt.

Jeder KMS-Schlissel enthalt in seinen Metadaten einen Verweis auf sein Schlisselmaterial. Die
Herkunft des Schlisselmaterials des KMS-Schlussels mit symmetrischer Verschlisselung kann
variieren. Sie kdnnen Schlisselmaterial verwenden, das AWS KMS generiert, Schlisselmaterial, das
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in dem AWS CloudHSM-Cluster eines benutzerdefinierten Schlisselspeichers generiert wird, oder
Ihr eigenes Schlisselmaterial importieren. Wenn Sie AWS KMS-Schllisselmaterial fir lnren KMS-
Schlissel mit symmetrischer Verschliisselung verwenden, kdnnen Sie die automatische Drehung
Ihres Schlisselmaterials aktivieren.

StandardmaRig verfugt jeder KMS-Schlissel Uber eindeutiges Schlisselmaterial. Sie kbnnen jedoch
eine Reihe von multiregionalen Schlisseln mit demselben Schlisselmaterial erstellen.

Ursprung des Schllsselmaterials

Ursprung des Schlisselmaterials ist eine KMS-Schliissel-Eigenschaft, die die Quelle des
Schlisselmaterials im KMS-Schllssel identifiziert. Sie wahlen den Ursprung des Schllisselmaterials,
wenn Sie den KMS-Schlissel erstellen. Danach kann er nicht mehr geandert werden. Die Quelle
des Schlisselmaterials wirkt sich auf die Sicherheit, Dauerhaftigkeit, Verfugbarkeit, Latenzzeit und
Durchsatzmerkmale des KMS-Schlissels aus.

Um den Ursprung des Schllisselmaterials eines KMS-Schlissels zu finden, verwenden Sie die
-DescribeKeyOperation oder sehen Sie sich den Ursprungswert auf der Registerkarte Kryptografische
Konfiguration der Detailseite fur einen KMS-Schlissel in der AWS KMS Konsole an. Hilfe finden Sie
unter Anzeigen von Schlisseln.

KMS-Schlissel kdnnen einen der folgenden Werte fiir den Ursprung des Schllisselmaterials haben.
AWS_KMS

AWS KMS erstellt und verwaltet das Schlisselmaterial flir den KMS-Schliissel in einem eigenen
Schlisselspeicher. Dies ist der Standardwert und der empfohlene Wert fiir die meisten KMS-
Schlussel.

Hilfestellung beim Erstellen von Schlisseln mit Schlisselmaterial von AWS KMS finden Sie unter
Erstellen von Schlisseln.

EXTERNAL (Import key material)

Der KMS-Schllssel enthalt importiertes Schlisselmaterial. Wenn Sie einen KMS-Schltssel mit
dem Ursprung des Schllisselmaterials External erstellen, verfligt der KMS-Schllssel Gber kein
Schlusselmaterial. Spater kdnnen Sie Schllisselmaterial in den KMS-Schllissel importieren. Wenn

Sie importiertes Schlisselmaterial verwenden, missen Sie dieses Schlisselmaterial aulderhalb
von AWS KMS sichern und verwalten, einschliel3lich des Austauschs des Schlisselmaterials, falls
es ablauft. Details hierzu finden Sie unter Informationen zu importiertem Schlisselmaterial.
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Hilfestellung beim Erstellen eines KMS-Schlissel flr importiertes Schlisselmaterial finden Sie
unter Schritt 1: Erstellen eines KMS-Schlissels ohne Schlisselmaterial.

AWS_CLOUDHSM

AWS KMS erstellt das Schlisselmaterial im AWS CloudHSM-Cluster fur lhren AWS CloudHSM-
SchlUsselspeicher.

Hilfe zum Erstellen eines KMS-Schlissels in einem AWS CloudHSM-Schliisselspeicher finden Sie
unter Erstellen von KMS-Schlisseln in einem AWS CloudHSM-Schlisselspeicher.

EXTERNAL_KEY_STORE

Das Schlusselmaterial ist ein kryptografischer Schlissel in einem externen Schlisselmanager
aullerhalb von AWS. Dieser Ursprung wird nur fur KMS-Schllissel in einem externen
Schlusselspeicher unterstutzt.

Hilfe zum Erstellen eines KMS-Schlissels in einem externen Schlisselspeicher finden Sie unter
Erstellen von KMS-Schlisseln in einem externen Schllisselspeicher.

Schlusselspezifikation

Die Schlusselspezifikation ist eine Eigenschaft, die die kryptografische Konfiguration des KMS-
Schlussels reprasentiert. Die Bedeutung der Schllsselspezifikation unterscheidet sich vom
Schlusseltyp.

« AWS KMS-Schlussel — Die Schlisselspezifikation gibt an, ob der KMS-Schliissel symmetrisch
oder asymmetrisch ist. Sie bestimmt auch die Art des Schlisselmaterials und die unterstitzten
Algorithmen. Sie wahlen die SchllUsselspezifikation, wenn Sie den KMS-Schlissel erstellen.
Sie kann danach nicht mehr geandert werden. Die Standardschlisselspezifikation,
SYMMETRIC_DEFAULT, steht fur einen symmetrischen 256-Bit-Verschlisselungsschlissel.

(® Note

Der KeySpec fur einen KMS-Schlussel wird als CustomerMasterKeySpec bezeichnet.
Der -CustomerMasterKeySpecParameter der -CreateKeyOperation ist veraltet.
Verwenden Sie stattdessen den KeySpec-Parameter, der auf dieselbe Weise funktioniert.
Um Breaking Changes zu vermeiden, enthalt die Antwort der DescribeKey Operationen
CreateKey und jetzt sowohl - als auch KeySpec -CustomerMasterKeySpecElemente
mit denselben Werten.

Schlusselspezifikation 30


https://docs.aws.amazon.com/kms/latest/APIReference/API_CreateKey.html
https://docs.aws.amazon.com/kms/latest/APIReference/API_DescribeKey.html

AWS Key Management Service Entwicklerhandbuch

Eine Liste der Schllsselspezifikationen und Hilfe bei der Auswahl einer Schlisselspezifikation
finden Sie unter Auswahlen der Schlisselspezifikation. Um die Schllsselspezifikation eines
KMS-Schlissels zu finden, verwenden Sie die -DescribeKeyOperation oder sehen Sie sich die
Registerkarte Kryptografische Konfiguration auf der Detailseite flir einen KMS-Schlissel in der -
AWS KMSKonsole an. Hilfe finden Sie unter Anzeigen von Schlisseln.

Um die Schlisselspezifikationen einzuschranken, die Prinzipale beim Erstellen von KMS-
Schlisseln verwenden kénnen, verwenden Sie den Bedingungsschlissel kms:KeySpec. Sie
kénnen mit dem Bedingungsschlissel kms : KeySpec es Prinzipalen auch erlauben, AWS KMS-
Operationen nur fur KMS-Schlissel mit einer bestimmen SchlUsselspezifikation aufzurufen.
Beispielsweise kdnnen Sie die Berechtigung zum Planen des Ldschens eines KMS-Schlissels mit
einer RSA_4096-Schlisselspezifikation verweigern.

» Datenschlissel (GenerateDataKey) — Die Schlisselspezifikation bestimmt die Lange eines AES-
Datenschlissels.

» Datenschlisselpaare (GenerateDataKeyPair) — Die Schllusselpaarspezifikation bestimmt den Typ
des Schlisselmaterials im Datenschlisselpaar.

Schlisselnutzung

Die Schlisselnutzung ist eine Eigenschaft, die bestimmt, welche kryptografischen Vorgange

der SchlUssel unterstitzt. KMS-Schlissel kénnen die Schlisselnutzung ENCRYPT_DECRYPT,
SIGN_VERIFY, oder GENERATE_VERIFY_MAC haben. Jeder KMS-Schlissel kann nur eine
Schlusselnutzung haben. Die Verwendung eines KMS-SchlUssels fir mehr als eine Art von Operation
macht das Produkt beider Operationen anfalliger gegenuber Angriffen.

Hilfe bei der Auswahl der Schlisselverwendung fir Ihren KMS-SchllUssel finden Sie unter Auswahlen
der Schlusselnutzung. Um die Schlisselnutzung eines KMS-SchllUssels zu ermitteln, verwenden Sie
die -DescribeKeyOperation oder wahlen Sie die Registerkarte Kryptografische Konfiguration auf der
Detailseite fur einen KMS-Schlissel in der AWS KMS Konsole. Hilfe finden Sie unter Anzeigen von
Schlusseln.

Envelope-Verschlusselung

Wenn Sie Daten verschlisseln, sind die Daten geschitzt. Sie missen aber jetzt den
Verschlusselungsschlissel schitzen. Eine Strategie besteht darin, ihn zu verschlisseln. Envelope-
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Verschlusselung bezeichnet das Verschlisseln von Klartextdaten mit einem Datenschlissel und die
anschlieBende Verschlisselung des Datenschlissels mit einem anderen Schllssel.

Sie kénnen auch den Datenverschlisselungsschliissel mit einem anderen Verschlisselungsschlissel
verschlisseln und diesen Verschlisselungsschlissel mit einem weiteren Verschlisselungsschlissel
verschlisseln. Doch schlieBlich muss ein Schlissel als Klartext verbleiben, damit Sie die Schlissel
und die Daten entschlisseln kénnen. Dieser Top-Level-Klartext-Verschlisselungsschlissel zum
Verschlisseln von Schlisseln wird als Stammschlissel bezeichnet.

Qo

Root key Data -key Data

—

Encrypts

AWS KMS hilft Ihnen dabei, Verschllsselungsschlissel zu schitzen, indem diese sicher gespeichert
und verwaltet werden. Root-Schlissel, die in AWS KMS gespeichert sind, bekannt als AWS KMS
keys, verlassen niemals unverschlisselt die FIPS-validierten Hardware-Sicherheitsmodule von AWS
KMS. Um einen KMS-Schlissel zu verwenden, missen Sie AWS KMS aufrufen.

A

— —

Encrypis Encrypts

\ KMS key / Data key Data

Envelope-Verschlisselung bietet mehrere Vorteile:

* Schutz von Datenschlisseln

Wenn Sie einen Datenschlissel verschlisseln, missen Sie sich nicht darum sorgen, wo Sie den
verschlisselten Schlissel speichern, da die Sicherheit dieses Datenschlissels inharent durch
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Verschlisselung geschiitzt ist. Sie kdnnen den verschlisselten Datenschlissel sicher neben den
verschlusselten Daten speichern.

» Verschlisselung der gleichen Daten unter mehreren Schllisseln

Verschlisselungsoperationen kénnen zeitaufwendig sein, insbesondere wenn die zu
verschlisselnden Daten grofRe Objekte sind. Statt Rohdaten mit verschiedenen Schllisseln
mehrmals neu zu verschlisseln, kdnnen Sie einfach die Datenschlissel, die die Rohdaten
schutzen, neu verschlisseln.

« Kombination der Starken mehrerer Algorithmen

Im Allgemeinen sind symmetrische Schlisselalgorithmen schneller und erzeugen kleinere
Verschlisselungstexte als 6ffentliche Schltisselalgorithmen. Algorithmen mit 6ffentlichem Schlissel
unterstitzen jedoch eine inharente Rollentrennung und eine einfachere Schllsselverwaltung. Die
Envelope-Verschllisselung vereint die Starken aller Strategien.

Verschlisselungskontext

Alle kryptografischen Operationen von AWS KMS mit KMS-Schliusseln mit symmetrischer
Verschliusselung akzeptieren einen Verschlisselungskontext, einen optionalen Satz von nicht
geheimen Schlissel-Wert-Paaren, die zusatzliche Kontextinformationen zu den Daten enthalten
kénnen. AWS KMS verwendet den Verschlisselungskontext als zusatzliche authentifizierte Daten
(AAD) zur Unterstltzung der authentifizierten Verschlisselung.

Wenn Sie einen Verschlisselungskontext in eine Verschllisselungsanforderung einfiigen, wird

er kryptographisch an den Verschlisselungstext gebunden. Daher ist zum Entschlisseln (oder
Entschliisseln und erneuten Verschliisseln) der Daten derselbe Verschlisselungskontext erforderlich.
Wenn der in der Entschliisselungsanforderung angegebene Verschliisselungskontext keine exakte
Ubereinstimmung ist (inkl. GroB-/Kleinschreibung), schlagt die Entschliisselungsanforderung fehl. Nur
die Reihenfolge der Schlissel-Wert-Paare im Verschlisselungskontext kann variieren.

® Note

Sie kénnen mit einem asymmetrische KMS-Schlissel oder einem HMAC-KMS-
Schlussel keinen Verschlisselungskontext in einer kryptografischen Produktion
angeben. Asymmetrische Algorithmen und MAC-Algorithmen unterstitzen keinen
VerschlUsselungskontext.
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Der Verschlusselungskontext ist nicht geheim und nicht verschlUsselt. Er erscheint als Klartext in
AWS CloudTrail-Protokollen, kann also zum Identifizieren und Kategorisieren der kryptografischen
Operationen herangezogen werden. lhr Verschlisselungskontext sollte keine sensiblen Informationen
enthalten. Wir empfehlen, dass |hr Verschllisselungskontext die zu verschliisselnden oder zu

entschlisselnden Daten beschreibt. Wenn Sie z. B. eine Datei verschlisseln, kdnnen Sie einen Teil
des Dateipfads als Verschlisselungskontext verwenden.

"encryptionContext": {
"department": "10103.0"
}

Wenn Sie beispielsweise Volumes und Snapshots verschlisseln, die mit der Amazon Elastic Block

Store (Amazon EBS)-CreateSnapshotOperation erstellt wurden, verwendet Amazon EBS die Volume-
ID als Verschlusselungskontextwert.

"encryptionContext": {
"aws:ebs:id": "vol-abcdel2345abc1234"
}

Sie kénnen den Verschlisselungskontext au3erdem verwenden, um den Zugriff auf AWS KMS keys
in Ihrem Konto detailliert festzulegen oder einzuschranken. Sie kdnnen den Verschlisselungskontext
als Einschrankung in Erteilungen und als Bedingung in Richtlinien verwenden.

Informationen zur Verwendung des Verschlisselungskontexts zum Schutz der Integritat
verschlisselter Daten finden Sie im Beitrag So schitzen Sie die Integritat Ihrer verschllsselten Daten
mithilfe von AWS Key Management Service und EncryptionContext im -AWSSicherheitsblog.

Weitere Informationen zum Verschlisselungskontext.
Regeln fur den Verschlisselungskontext
AWS KMS erzwingt die folgenden Regeln fir Verschllisselungskontextschlissel und -werte.

» Der Schlissel und der Wert in einem Verschlisselungskontextpaar missen einfache
Literalzeichenfolgen sein. Wenn Sie einen anderen Typ verwenden, z. B. eine Ganzzahl oder
Gleitkommazahl, interpretiert AWS KMS ihn als Zeichenfolge.

» Die Schlussel und Werte in einem Verschlisselungskontext kdnnen Unicode-Zeichen
enthalten. Wenn ein Verschllisselungskontext Zeichen enthalt, die in Schlisselrichtlinien
oder IAM-Richtlinien nicht zuldssig sind, kdnnen Sie den Verschlisselungskontext nicht in
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Richtlinienbedingungsschlisseln angeben, z. B. kms:EncryptionContext:context-

key und kms : EncryptionContextKeys. Weitere Informationen zu Dokumentenregeln fir
Schlusselrichtlinien finden Sie unter Schlusselrichtlinienformat. Weitere Informationen zu Regeln
fur IAM-Richtliniendokumente finden Sie unter Anforderungen fur den IAM-Namen im 1AM
Benutzerhandbuch.

Verschlusselungskontext in Richtlinien

Der Verschlusselungskontext wird hauptsachlich verwendet, um Integritat und Authentizitat zu
Uberprifen. Sie kdnnen den Verschlisselungskontext aber auch verwenden, um den Zugriff auf
AWS KMS keys mit symmetrischer Verschlisselung in Schlisselrichtlinien und IAM-Richtlinien zu
kontrollieren.

Die Bedingungsschlissel kms:EncryptionContext: und kms:EncryptionContextKeys
erlauben (oder verweigern) eine Berechtigung nur, wenn die Anforderung bestimmte
Verschlisselungskontextschllissel oder Schllissel-Wert-Paare enthalt.

Die folgende Schltisselrichtlinienanweisung erlaubt es beispielsweise der RoleForExampleApp-
Rolle, den KMS-Schlissel in Decrypt-Operationen zu verwenden. Sie verwendet den
kms:EncryptionContext:context-key-Bedingungsschlissel, um diese Berechtigung nur
zu erlauben, wenn der Verschlisselungskontext in der Anforderung ein AppName : ExampleApp-
Verschlusselungskontextpaar enthalt.

"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:role/RoleForExampleApp"
},
"Action": "kms:Decrypt",
"Resource": "*",
"Condition": {
"StringEquals": {
"kms :EncryptionContext:AppName": "ExampleApp"
}
}
}

Weitere Informationen zu diesen Bedingungskontextschlisseln finden Sie unter Zustandstasten fur
AWS KMS.
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Verschlusselungskontext in Erteilungen

Wenn Sie eine Erteilung erstellen, kdnnen Sie Einschrankungen fur Erteilungen setzten,

die Bedingungen flr die Erteilungsberechtigungen festlegen. AWS KMS unterstitzt zwei
Erteilungseinschrankungen, EncryptionContextEquals und EncryptionContextSubset,
die beide den Verschlisselungskontext in einer Anforderung flir eine kryptografische Operation
mit einbeziehen. Wenn Sie diese Erteilungseinschrankungen verwenden, sind die Berechtigungen
in der Erteilung nur dann wirksam, wenn der Verschliisselungskontext in der Anforderung fir die
kryptografische Operation die Anforderungen der Erteilungseinschrankungen erfillt.

Sie kdnnen beispielsweise eine EncryptionContextEquals Erteilungseinschrankung zu einer
Erteilung hinzufigen, die den GenerateDataKey Vorgang zulasst. Bei dieser Einschrankung erlaubt
die Erteilung die Operation nur dann, wenn der Verschlisselungskontext in der Anforderung

mit dem Verschlisselungskontext in der Erteilungseinschrankung tbereinstimmen (inkl. Grof3-/
Kleinschreibung).

$ aws kms create-grant \
--key-id 1234abcd-12ab-34cd-56ef-1234567890ab \
--grantee-principal arn:aws:iam::111122223333:user/exampleUser \
--retiring-principal arn:aws:iam::111122223333:role/adminRole \
--operations GenerateDataKey \
--constraints EncryptionContextEquals={Purpose=Test}

Eine Anforderung wie die folgende vom Empfénger-Prinzipal wirde die
EncryptionContextEquals-Einschrankung zulassen.

$ aws kms generate-data-key \
--key-id 1234abcd-12ab-34cd-56ef-1234567890ab \
--key-spec AES_256 \
--encryption-context Purpose=Test

Weitere Informationen uber die Erteilungseinschrankungen finden Sie unter Verwenden von

Erteilungs-Einschrankungen. Ausfuhrliche Informationen zu Erteilungen finden Sie unter the section
called “Gewahrungen”.

Protokollieren des Verschlusselungskontexts

AWS KMS verwendet AWS CloudTrail zum Protokollieren des Verschlisselungskontext, sodass Sie
bestimmen kdnnen, auf welche KMS-Schlissel und Daten zugegriffen wurde. Das bedeutet, dass der
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Protokolleintrag genau anzeigt, welcher KMS-Schlissel verwendet wurde, um spezifische Daten, auf
die der VerschlUisselungskontext im Protokolleintrag hinweist, zu verschllsseln oder entschlisseln.

/A Important

Da der Verschlusselungskontext protokolliert wird, sollte er keine vertraulichen Informationen
enthalten.

Speichern des Verschlisselungskontexts

Um die Verwendung eines beliebigen Verschlisselungskontextes beim Aufruf der Operationen
Decrypt oder ReEncrypt zu vereinfachen, kénnen Sie den Verschlisselungskontext neben den
verschlisselten Daten speichern. Wir empfehlen, dass Sie nur so viel vom Verschlisselungskontext
speichern, dass Sie den vollstandigen Verschllsselungskontext erstellen kénnen, wenn Sie ihn flr
die Ver- oder Entschlisselung bendtigen.

Wenn der Verschlisselungskontext beispielsweise der vollstandig qualifizierte Pfad zu einer Datei
ist, speichern Sie nur einen Teil dieses Pfades mit dem verschlisselten Dateiinhalt. Wenn Sie
dann den vollstandigen Verschlisselungstext bendétigen, kénnen Sie ihn aus dem gespeicherten
Fragment rekonstruieren. Wenn jemand die Datei verandert (sie beispielsweise umbenennt oder
an einen anderen Ort verschiebt), andert sich der Wert des Verschlisselungskontextes und die
Entschlisselungsanforderung schlagt fehl.

Schlusselrichtlinie

Wenn Sie einen KMS-Schlussel erstellen, legen Sie fest, wer diesen KMS-Schlissel verwenden

und verwalten darf. Diese Berechtigungen werden in einem Dokument namens Schlisselrichtlinie
festgehalten. Sie kdnnen die Schlusselrichtlinie verwenden, um Berechtigungen fur einen
kundenverwalteten KMS-SchlUssel jederzeit hinzuzufiigen, zu entfernen oder zu dndern. Sie kdnnen
die Schlusselrichtlinie fur einen Von AWS verwaltete Schlissel jedoch nicht bearbeiten. Weitere
Informationen finden Sie unter Wichtige Richtlinien in AWS KMS.

Gewahrung

Eine Erteilung ist ein Richtlinien-Instrument, das es AWS-Prinzipalen erlaubt, AWS KMS keys in
kryptografischen Operationen zu verwenden. Es kann ihnen auch erlauben, einen KMS-Schlussel

anzuzeigen (DescribeKey) und Erteilungen zu erstellen und zu verwalten. Bei der Autorisierung
des Zugriffs auf einen KMS-Schlussel werden Erteilungen zusammen mit Schlisselrichtlinien und
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IAM-Richtlinien bertcksichtigt. Erteilungen werden haufig flr temporare Berechtigungen verwendet,

da Sie eine erstellen, deren Berechtigungen verwenden und sie dann wieder I6schen kénnen,

ohne lhre Schlisselrichtlinien oder IAM-Richtlinien zu andern. Da Erteilungen sehr spezifisch sein
kénnen und einfach zu erstellen und zu widerrufen sind, werden sie haufig verwendet, um temporare
Berechtigungen oder detailliertere Berechtigungen bereitzustellen.

Ausflhrliche Informationen zu Erteilungen, einschlieRlich der Terminologie fur Erteilungen, finden Sie
unter Erteilungen in AWS KMS.

Prafung der KMS-Schlisselnutzung

Sie kénnen verwendenAWS CloudTrail, um die Schlisselnutzung zu tberprifen. CloudTrail erstellt
Protokolldateien, die einen Verlauf von AWS API-Aufrufen und zugehorigen Ereignissen fur Ihr Konto
enthalten. Diese Protokolldateien enthalten alle AWS KMS-API-Anforderungen, die Gber die AWS-
Managementkonsole, AWS-SDKs und Befehlszeilen-Tools erfolgen. Die Protokolldateien enthalten
auch Anforderungen an AWS KMS, die AWS-Services in lnrem Namen stellen. Sie kénnen diese
Protokolldateien verwenden, um wichtige Informationen zu finden, z. B. wann der KMS-Schlissel
verwendet wurde, die angeforderte Operation, die Identitat des Anforderers und die Quell-IP-Adresse.
Weitere Informationen finden Sie im Protokollierung mit AWS CloudTrail und dem AWS CloudTrail-
Benutzerhandbuch.

Schlusselverwaltungsinfrastruktur

Eine gangige Praxis in der Kryptographie besteht darin, Ver- und Entschlisselungen mit einem
offentlich verfligbaren und von Kollegen Uberpriften Algorithmus wie AES (Advanced Encryption
Standard) und einem geheimen Schllissel vorzunehmen. Eines der grof3ten Probleme bei der
Kryptographie ist, dass es sehr schwierig ist, einen Schliissel geheim zu halten. Dies ist in der Regel
die Aufgabe einer Schlisselverwaltungs-Infrastruktur (Key Management Infrastructure, KMI). AWS
KMS betreibt die Schllsselinfrastruktur fur Sie. AWS KMS erstellt Inre Stammschlissel (AWS KMS
keys genannt) und speichert sie auf sichere Weise. Weitere Informationen dartiber, wie AWS KMS
funktioniert, finden Sie im Whitepaper AWS Key Management Service — Kryptographische Details.
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Schlussel verwalten

Erstellen Sie zunachst einen AWS KMS key, um mit AWS KMS zu starten.

Die Themen in diesem Abschnitt beschreiben, wie Sie lhren Basic-KMS-Schlussel, einen KMS-
Schlussel zur symmetrischen Verschlusselung, von der Erstellung bis zum Léschen verwalten.

Sie umfassen Themen zum Bearbeiten und Anzeigen von Schlisseln, Markieren von Schlisseln,
Aktivieren und Deaktivieren von Schlisseln, Rotieren von Schlisselmaterial und Verwenden von
AWS-Tools und -Services zur Uberwachung der Nutzung Ihrer KMS-Schliissel. Sie enthalten auch
Informationen zur Verwendung von AWS CloudFormation zum Erstellen und Verwalten Ihrer KMS-
Schlussel und eine Schlusselstatusreferenz, die den erforderlichen Schllsselstatus fur jede AWS
KMS-Produktion zeigt.

Weitere Informationen zum Erstellen, Verwenden und Verwalten anderer Arten von KMS-Schllsseln
finden Sie unter Schlussel fur spezielle Zwecke.

Themen

* Erstellen von Schlisseln

* VVerwenden von Aliassen

* Anzeigen von Schlisseln

» Bearbeiten von Schlisseln

» Tagging von SchlUsseln

» Aktivieren und Deaktivieren von Schlisseln

* Rotierend AWS KMS keys

» Uberwachung von AWS KMS keys

* AWS KMS Ressourcen erstellen mit AWS CloudFormation
* Ldschen von AWS KMS keys

* Wichtige Zustande von AWS KMS Schlisseln

Erstellen von Schllusseln

Sie konnen AWS KMS keys in der AWS Management Consoleoder mithilfe der -CreateKeyOperation
oder einer AWS CloudFormation -Vorlage erstellen. Wahrend dieses Prozesses wahlen Sie den Typ
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des KMS-Schlissels, seine Regionalitat (einzelne Region oder mehrere Regionen) und den Ursprung
des Schlisselmaterials aus (standardmaRig wird das Schllisselmaterial von AWS KMS erstellt).
Diese Eigenschaften kdnnen nicht geandert werden, nachdem der KMS-Schlissel erstellt wurde.

Sie legen aufllerdem die Schlisselrichtlinie fir den KMS-Schllssel fest. Diese kénnen Sie jederzeit
andern.

In diesem Thema wird erlautert, wie Sie den grundlegenden KMS-Schlissel, einen KMS-Schlissel
mit symmetrischer Verschliusselung, flr eine einzelne Region mit Schlisselmaterial aus AWS KMS
erstellen. Sie kdbnnen diesen KMS-Schliissel verwenden, um lhre Ressourcen in einer AWS-Service

zu schitzen. Ausflihrliche Informationen zu KMS-Schlisseln mit symmetrischer Verschlisselung
finden Sie unter Schlisselspezifikation SYMMMETRIC_DEFAULT. Hilfe beim Erstellen anderer
Schlusseltypen finden Sie unter Schlissel fur spezielle Zwecke.

Wenn Sie einen KMS-Schlissel erstellen, um die Daten zu verschlisseln, die Sie in einem
AWS-Service speichern oder verwalten, erstellen Sie einen KMS-Schllissel mit symmetrischer
Verschlisselung. AWS-Services, die in AWS KMS integriert sind, verwenden nur KMS-Schlissel mit
symmetrischer Verschlisselung, um lhre Daten zu verschlisseln. Diese Services unterstitzen keine

Verschlisselung mit asymmetrischen KMS-Schlisseln. Informationen zur Entscheidung, welcher
KMS-Schlisseltyp erstellt werden soll, finden Sie unter Auswahl eines KMS-Schllsseltyps.

® Note

Symmetrische KMS-Schlissel werden jetzt KMS-Schllssel mit symmetrischer
Verschlisselung genannt. AWS KMS unterstiitzt zwei Arten symmetrischer KMS-Schllssel,
KMS-Schlissel mit symmetrischer Verschliisselung (der Standardtyp) und HMAC-KMS-
Schlussel, die auch symmetrische Schllssel sind.

Wenn Sie einen KMS-Schlissel in der AWS KMS-Konsole verwenden, missen Sie ihm einen

Alias (Anzeigename) geben. Die CreateKey-Produktion erstellt keinen Alias fur den neuen
KMS-Schlissel. Um einen Alias fir einen neuen oder vorhandenen KMS-Schlissel zu erstellen,
verwenden Sie die -CreateAliasOperation. Ausflhrliche Informationen zu Aliasen in AWS KMS finden
Sie unter Verwenden von Aliassen.

In diesem Thema wird erlautert, wie Sie einen KMS-Schlissel mit symmetrischer Verschlisselung
erstellen. In der folgenden Tabelle finden Sie Anleitungen zur Erstellung von KMS-Schlisseln
verschiedener Typen.
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Anweisungen zum Erstellen eines KMS-Schliissels

KMS-Schlisseltyp

Symmetrischer Verschlisselungsschlissel
(SYMMETRIC_DEFAULT)
Asymmetrischer Schlissel

HMAC-Schliissel

Schlussel fur mehrere Regionen (beliebiger Art)

Importiertes Schlisselmaterial (,Bring your own
key — BYOK")

AWS CloudHSM-Schllsselspeicher

Externer Schlisselspeicher (,Hold your own
key — HYOK")

Weitere Informationen:

Anweisungen

the section called “Erstellen von KMS-Schli
sseln mit symmetrischer Verschlisselung”

the section called “Erstellen asymmetrischer
KMS-Schlissel”

the section called “Erstellen von HMAC-Schl
usseln”

the section called “Erstellen eines Primarsch

lUssels mit importiertem SchlUsselmaterial”

the section called “Erstellen eines Replikats

chlissels mit importiertem SchllUsselmaterial”

the section called “Schritt 1: Erstellen eines

KMS-Schlissels ohne Schlliisselmaterial”

the section called “Erstellen von KMS-Schlii
sseln in einem AWS CloudHSM-Schlissel

speicher”

the section called “Erstellen von KMS-Schlii

sseln in einem externen SchlUsselspeicher”

+ Um Datenschlissel fir die clientseitige Verschlisselung zu erstellen, verwenden Sie die

-GenerateDataKeyOperation.

* Informationen zum Erstellen eines asymmetrischen KMS-Schlissels zur Verschlisselung oder

Signierung finden Sie unter Erstellen asymmetrischer KMS-Schlussel.

* |Informationen zum Erstellen eines HMAC-KMS-Schliissels finden Sie unter Erstellen von HMAC-

KMS-Schlisseln.
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Informationen zum Erstellen eines KMS-Schlissels mit importiertem Schlisselmaterial (,Bring Your
Own Key*) finden Sie unter Importieren von Schlisselmaterial Schritt 1: Erstellen eines AWS KMS
key ohne Schllisselmaterial.

Weitere Informationen zur Erstellung eines multiregionalen Primar- oder Replikatschltssels finden
Sie unter Erstellen von multiregionalen Schlisseln.

Informationen zum Erstellen eines KMS-Schlissels in einem benutzerdefinierten Schllisselspeicher
(Ursprung des Schlisselmaterials ist ein benutzerdefinierter Schllisselspeicher (CloudHSM)) finden
Sie unter Erstellen von KMS-Schlisseln in einem AWS CloudHSM-Schlisselspeicher.

Informationen zur Verwendung einer -AWS CloudFormationVorlage zum Erstellen eines KMS-
Schlussels finden Sie AWS::KMS::Key unter im AWS CloudFormation -Benutzerhandbuch.

Um festzustellen, ob ein bestehender KMS-Schlissel symmetrisch oder asymmetrisch ist, lesen
Sie unter Erkennen asymmetrischer KMS-Schlussel nach.

Um Ihre KMS-Schlissel in Programmen oder in Befehlszeilenschnittstellen-Operationen zu
verwenden, bendtigen Sie eine Schlussel-ID oder einen Schlissel-ARN. Detaillierte Anweisungen
finden Sie unter Finden der Schlissel-ID und des Schltssel-ARN.

Weitere Informationen zu Kontingenten, die fir KMS-Schlissel gelten, finden Sie unter
Kontingente.

Themen

Berechtigungen zum Erstellen von KMS-Schlisseln

Erstellen von KMS-Schlisseln mit symmetrischer Verschliisselung

Berechtigungen zum Erstellen von KMS-Schlusseln

Um einen KMS-Schlussel in der Konsole oder mithilfe der APIs zu erstellen, bendtigen Sie die
folgende Berechtigung in einer IAM-Richtlinie. Wenn moglich, verwenden Sie Bedingungsschlissel,
um die Berechtigungen einzuschranken. Sie kdnnen beispielsweise den Bedingungsschlissel

kms:KeySpec in einer IAM-Richtlinie verwenden, um Prinzipalen zu erlauben, nur symmetrische

Verschlusselungsschlissel zu erstellen.

Ein Beispiel fur eine IAM-Richtlinie flr Prinzipale, die Schlissel erstellen, finden Sie unter Einem
Benutzer das Erstellen von KMS-Schliisseln erlauben.
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® Note

Seien Sie vorsichtig, wenn Sie Prinzipalen die Berechtigung zum Verwalten von Tags und
Aliasen erteilen. Wenn Sie einen Tag oder einen Alias andern, wird dadurch die Berechtigung
fur den kundenverwalteten Schlissel erteilt oder verweigert. Details hierzu finden Sie unter
ABAC fir AWS KMS.

» kms:CreateKey ist erforderlich.

* kms:CreateAlias ist erforderlich, um einen KMS-Schllssel in der Konsole zu erstellen, in der fiir

jeden neuen KMS-Schlussel ein Alias erforderlich ist.

« kms:TagResource ist erforderlich, um beim Erstellen des KMS-SchlUssels Tags hinzuzuflgen.

« iam:CreateServicelLinkedRole ist erforderlich, um multiregionale Primarschllssel zu erstellen.

Details hierzu finden Sie unter Steuern des Zugriffs auf multiregionale Schltssel.

kms:PutKeyPolicy Die Berechtigung ist nicht erforderlich, um den KMS-Schlissel zu erstellen.

Die kms : CreateKey-Berechtigung enthalt die Berechtigung zum Festlegen der urspriinglichen
Schlusselrichtlinie. Sie mussen diese Berechtigung jedoch der Schlusselrichtlinie hinzuflgen,
wahrend Sie den KMS-Schlussel erstellen, um sicherzustellen, dass Sie den Zugriff auf den KMS-
Schlussel steuern kdnnen. Alternativ kbnnen Sie den BypassLockoutSafetyCheck Parameter
verwenden, was nicht empfohlen wird.

KMS-Schlussel gehdren zu dem AWS-Konto, in dem sie erstellt wurden. Der IAM-Benutzer, der einen
KMS-Schlussel erstellt, gilt nicht als Schlusselbesitzer und hat nicht automatisch die Berechtigung,
den von ihm erstellten KMS-Schlissel zu verwenden oder zu verwalten. Wie jeder andere Prinzipal
muss der SchllUsselersteller eine Berechtigung Uber eine Schlusselrichtlinie, IAM-Richtlinie oder
Erteilung erhalten. Prinzipale, die die kms : CreateKey-Berechtigung haben, kénnen jedoch die
ursprungliche Schlisselrichtlinie festlegen und sich selbst die Berechtigung zur Verwendung oder
Verwaltung des Schlissels erteilen.

Erstellen von KMS-Schlisseln mit symmetrischer Verschllsselung

Sie kdnnen KMS-SchlUssel in der AWS Management Console oder mit der AWS KMS-API erstellen.

In diesem Thema wird erlautert, wie Sie den grundlegenden KMS-Schlissel, einen KMS-Schlussel

mit symmetrischer Verschlisselung, fur eine einzelne Region mit Schlisselmaterial aus AWS KMS

erstellen. Sie konnen diesen KMS-Schlissel verwenden, um lhre Ressourcen in einer AWS-Service
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zu schitzen. Hilfe beim Erstellen anderer Schlisseltypen finden Sie unter Schlissel fur spezielle
Zwecke.

Erstellen von KMS-Schlusseln mit symmetrischer Verschlisselung (Konsole)

Sie kdnnen die AWS Management Console zum Erstellen von AWS KMS keys (KMS-Schlusseln)
verwenden.

/A Important

Nehmen Sie keine vertraulichen oder sensiblen Informationen in den Alias, in der
Beschreibung oder in den Tags auf. Diese Felder kénnen in CloudTrail Protokollen und
anderen Ausgaben im Klartext vorkommen.

1. Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die AWS Key
Management Service (AWS KMS)-Konsole unter https://console.aws.amazon.com/kms.

2. Wenn Sie die AWS-Region andern méchten, verwenden Sie die Regionsauswahl in der oberen
rechten Ecke der Seite.

3. Klicken Sie im Navigationsbereich auf Kundenverwaltete Schllissel.
4. Klicken Sie auf Create key.

5.  Um einen KMS-SchlUssel mit symmetrischer Verschlisselung zu erstellen, wahlen Sie fur Key
type (Schlusseltyp) die Option Symmetric (Symmetrisch) aus.

Weitere Informationen zum Erstellen eines asymmetrischen KMS-Schlissels in der AWS KMS-
Konsole finden Sie unter Erstellen asymmetrischer KMS-Schlissel (Konsole).

6. Unter Key usage (Schlisselverwendung) ist die Option Encrypt and decrypt (Verschlisseln und
Entschlisseln) fur Sie ausgewahlt.

Weitere Informationen wie Sie KMS-SchlUssel erstellen, die MAC-Codes generieren und
Uberprifen, finden Sie unter Erstellen von HMAC-KMS-Schlisseln.

7. Wahlen Sie Weiter aus.

Weitere Hinweise zu den Advanced Options (Advanced Optionen) finden Sie unter Schltssel fur
spezielle Zwecke.
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8. Geben Sie einen Alias fur den Replikatschlissel ein. Der Aliasname darf nicht mit aws/
beginnen. Das Prafix aws/ ist von Amazon Web Services reserviert und steht fir Von AWS
verwaltete Schlissel in lhrem Konto.

® Note

Wenn Sie einen Alias hinzufligen, 16schen oder aktualisieren, wird dadurch
madglicherweise eine Berechtigung flir den KMS-Schlissel erteilt oder verweigert. Details
dazu finden Sie unter ABAC fir AWS KMS und Verwenden von Aliassen zur Steuerung
des Zugriffs auf KMS-Schliissel.

Ein Alias ist ein Anzeigename, den Sie verwenden kénnen, um einen KMS-Schlissel zu
identifizieren. Wir empfehlen, dass Sie einen Alias wahlen, der auf die Art von Daten, die Sie
schitzen méchten, oder die Anwendung, die Sie mit dem KMS-Schliissel verwenden méchten,
hindeutet.

Zum Erstellen eines KMS-Schlissels in der Konsole bendétigen Sie Aliase AWS Management
Console. Sie sind optional, wenn Sie die -CreateKeyOperation verwenden.

9. (Optional) Geben Sie eine Beschreibung fir den KMS-Schlissel ein.
Sie koénnen jetzt eine Beschreibung hinzufligen oder sie jederzeit aktualisieren, es sei denn,

der Schlusselstatus lautet Pending Deletion oder Pending Replica Deletion. Um die
Beschreibung eines vorhandenen kundenverwalteten Schlissels hinzuzufligen, zu &ndern oder

zu l6schen, bearbeiten Sie die Beschreibung in der AWS Management Console oder verwenden

Sie die -UpdateKeyDescriptionOperation.

10. (Optional) Geben Sie einen Tag-Schllissel und einen optionalen Tag-Wert ein. Wahlen Sie Add
tag (Tag hinzufigen), wenn Sie mehr als ein Tag zum KMS-Schllssel hinzufligen mdchten.

(® Note

Wenn Sie einen KMS-Schlussel markieren oder entmarkieren, wird dadurch
moglicherweise die Berechtigung fir den KMS-Schllssel erteilt oder verweigert. Details
dazu finden Sie unter ABAC fur AWS KMS und Verwenden von Tags zur Steuerung des
Zugriffs auf KMS-Schlissel.
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11.
12.

13.

14.
15.

Wenn Sie Tags auf AWS-Ressourcen anwenden, erzeugt AWS einen Kostenzuordnungsbericht
mit Nutzungs- und Kostendaten der Tags. Markierungen kdnnen auch verwendet werden, um
den Zugriff auf einen KMS-Schlissel zu steuern. Weitere Informationen tber das Markieren von
KMS-Schlisseln finden Sie unter Tagging von Schlisseln und ABAC fur AWS KMS.

Wahlen Sie Weiter aus.

Wahlen Sie die IAM-Benutzer und -Rollen aus, die den KMS-Schllssel verwalten konnen.

(@ Note
Diese wichtige Richtlinie gibt AWS-Konto volle Kontrolle tGber diesen KMS-Schlissel.
Kontoadministratoren kdnnen damit anderen Prinzipalen mithilfe von IAM-Richtlinien
die Berechtigung zum Verwalten des KMS-Schlissels erteilen. Details hierzu finden Sie
unter the section called “Standardschlisselrichtlinie”.

Bewahrte IAM-Methoden raten von der Verwendung von IAM-Benutzern mit langfristigen
Anmeldeinformationen ab. Verwenden Sie nach Mdéglichkeit IAM-Rollen, die temporare
Anmeldeinformationen bereitstellen. Weitere Informationen finden Sie unter Bewahrte
Methoden fur die Sicherheit in IAM im IAM-Benutzerhandbuch.

(Optional) Um zu verhindern, dass die ausgewahlten IAM-Benutzer und -Rollen diesen
KMS-Schlissel I6schen, deaktivieren Sie unten auf der Seite im Abschnitt Key deletion
(Schlusselléschung) das Kontrollkastchen Allow key administrators to delete this key
(Administratoren erlauben, diesen Schlissel zu |6schen).

Wahlen Sie Weiter aus.

Wabhlen Sie die IAM-Benutzer und -Rollen aus, die den KMS-Schlissel flr kryptographische
Operationen verwenden kénnen

(® Note
Diese wichtige Richtlinie gibt AWS-Konto volle Kontrolle tber diesen KMS-
Schlissel. Kontoadministratoren kénnen damit anderen Prinzipalen mithilfe von
IAM-Richtlinien die Berechtigung erteilen, den KMS-Schlissel in kryptografischen
Operationen zu verwenden. Details hierzu finden Sie unter the section called
“Standardschlisselrichtlinie”.
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16.

17.
18.

19.

Bewahrte IAM-Methoden raten von der Verwendung von IAM-Benutzern mit langfristigen
Anmeldeinformationen ab. Verwenden Sie nach Mdéglichkeit IAM-Rollen, die temporare
Anmeldeinformationen bereitstellen. Weitere Informationen finden Sie unter Bewahrte
Methoden fur die Sicherheit in IAM im IAM-Benutzerhandbuch.

(Optional) Sie kénnen anderen AWS-Konten erlauben, diesen KMS-Schlissel fir kryptografische
Operationen zu verwenden. Wahlen Sie dazu im Abschnitt Other AWS-Konten (Andere Konten)
unten auf der Seite die Option Add another AWS-Konto (Weiteres Konto hinzufligen) und geben
Sie die AWS-Konto-ID eines externen Kontos ein. Wiederholen Sie diesen Schritt, um weitere
externe Konten hinzufligen.

@ Note
Um auch Prinzipalen aus den externen Konten Zugriff auf den KMS-Schllssel zu
erlauben, missen die Administratoren der externen Konten IAM-Richtlinien erstellen, die
diese Berechtigungen bereitstellen. Weitere Informationen finden Sie unter Benutzern in
anderen Konten die Verwendung des KMS-Schliissels erlauben.

Wahlen Sie Weiter.

Uberpriifen Sie die gewahlten Einstellungen. Sie kénnen immer noch zuriickgehen und alle
Einstellungen andern.

Wahlen Sie Finish (fertigstellen) aus, um den KMS-Schlussel zu erstellen.

Erstellen von KMS-Schlisseln mit symmetrischer Verschlisselung (AWS KMS-API)

Sie kénnen die -CreateKeyOperation verwenden, um AWS KMS keys von allen Typen zu erstellen.
Fir diese Beispiele wird die AWS Command Line Interface (AWS CLI) verwendet. Sie kénnen aber
jede unterstutzte Programmiersprache nutzen.

/A Important

Geben Sie keine vertraulichen oder sensiblen Informationen in die Felder Description oder
Tags ein. Diese Felder kénnen in CloudTrail Protokollen und anderen Ausgaben im Klartext
vorkommen.
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Der folgende Vorgang erstellt den am haufigsten verwendeten KMS-Schllssel, einen symmetrischen
Verschlisselungsschlissel in einer einzigen Region, der von AWS KMS generiert wird. Diese
Produktion hat keine erforderlichen Parameter. Gegebenenfalls kdbnnen Sie auch mit dem Parameter
Policy eine Schlisselrichtlinie angeben. Sie kénnen die Schlisselrichtlinie (PutkeyPolicy) &ndern
und optionale Elemente wie eine Beschreibung und Tags jederzeit hinzufligen. Dartber hinaus

kénnen Sie Asymmetrische Schlussel, Schlissel zu mehreren Regionen, Schlissel mit Importiertes
Schlusselmaterial und Schlissel in Custom Key Store erstellen.

Mit der -CreateKeyOperation kédnnen Sie keinen Alias angeben, aber Sie kdnnen die
-CreateAliasOperation verwenden, um einen Alias flr Ihren neuen KMS-Schlissel zu erstellen.

Es folgt ein Beispiel fur einen Aufruf der Produktion CreateKey ohne Parameter. Dieser Befehl
verwendet alle Standardwerte. Es erstellt einen KMS-Schlissel mit symmetrischer Verschllisselung
zum Verschlisseln und Entschlisseln mit von AWS KMS generiertem Schllisselmaterial.

$ aws kms create-key
{
"KeyMetadata": {
"Origin": "AWS_KMS",
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"Description": "",
"KeyManager": "CUSTOMER",
"Enabled": true,
"KeySpec": "SYMMETRIC_DEFAULT",
"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",
"KeyUsage": "ENCRYPT_DECRYPT",
"KeyState": "Enabled",
"CreationDate": 1502910355.475,
"Arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"AWSAccountId": "111122223333",
"MultiRegion": false
"EncryptionAlgorithms": [
"SYMMETRIC_DEFAULT"

1,

Wenn Sie keine Schlusselrichtlinie flr lhren neuen KMS-Schlissel angeben, unterscheidet sich die
Standard-SchlUsselrichtlinie, die CreateKey verwendet, von der Standard-SchlUsselrichtlinie, die die

Konsole anwendet, wenn Sie einen neuen KMS-Schllssel erstellen.
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Dieser Aufruf der -GetKeyPolicyOperation gibt beispielsweise die Schlisselrichtlinie zurtick, die
CreateKey qilt. Sie gibt dem AWS-Konto Zugriff auf den KMS-Schllissel und erlaubt es ihm, AWS
ldentity and Access Management (IAM)-Richtlinien fir den KMS-Schlissel zu erstellen. Detaillierte
Informationen zu IAM-Richtlinien und Schltsselrichtlinien fir KMS-Schlissel finden Sie unter
Authentifizierung und Zugriffskontrolle fur AWS KMS

$ aws kms get-key-policy --key-id 1234abcd-12ab-34cd-56ef-1234567890ab --policy-name
default --output text

{
"Version" : "2012-10-17",
"Id" : "key-default-1",
"Statement" : [ {
"Sid" : "Enable IAM User Permissions",
"Effect" : "Allow",
"Principal" : {
"AWS"™ : M"arn:aws:iam::111122223333:ro0t"
1,
"Action" : "kms:*",
"Resource" : "*"
11
}

Verwenden von Aliassen

Ein Alias ist ein Anzeigename fliir einen AWS KMS key. Mit einem Alias kbnnen
Sie beispielsweise auf einen KMS-Schlissel als test-keyanstelle von
1234abcd-12ab-34cd-56ef-1234567890ab verweisen.

Sie kénnen einen Alias verwenden, um einen KMS-Schlissel in der AWS KMSKonsole,

in der -DescribeKeyOperation und in kryptografischen Operationen wie Encrypt und zu
identifizierenGenerateDataKey. Darlber hinaus erleichtern Aliasse das Erkennen eines Von AWS
verwalteter Schlissel. Aliase fir diese KMS-Schlissel haben immer die Form aws/<service-

name>. Beispiel: Der Alias fir den Von AWS verwalteter Schlissel fir Amazon DynamoDB ist aws/
dynamodb. Sie kdnnen ahnliche Alias-Standards fur lhre Projekte festlegen, z. B. den Namen eines
Projekts oder einer Kategorie vorab fur lhre Aliasse.

Sie kdnnen den Zugriff auf KMS-Schlissel auch anhand ihrer Aliasse zulassen und verweigern,
ohne Richtlinien zu bearbeiten oder Erteilungen zu verwalten. Diese Funktion ist Teil der AWS
KMS-Unterstutzung flr attributbasierte Zugriffssteuerung (ABAC). Details hierzu finden Sie unter
Verwenden von Aliassen zur Steuerung des Zugriffs auf KMS-Schllissel.
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Ein Grofteil der Mdglichkeiten von Aliassen ergibt sich aus lhrer Fahigkeit, den KMS-Schlissel, der
einem Alias zugeordnet ist, jederzeit zu andern. Aliasse machen lhren Code einfacher zu schreiben
und zu verwalten. Angenommen, Sie verwenden einen Alias, um auf einen bestimmten KMS-
Schlissel zu verweisen, und Sie mochten den KMS-Schliissel andern. In diesem Fall ordnen Sie den
Alias einfach einem anderen KMS-Schlissel zu. Sie mussen keine Codeanderungen ausfihren.

Darlber hinaus erleichtern Aliasse die Wiederverwendung des gleichen Codes in verschiedenen
AWS-Regionen. Erstellen Sie Aliasse mit demselben Namen in mehreren Regionen und ordnen Sie
jeden Alias einem KMS-Schlissel in seiner Region zu. Wenn der Code in jeder Region ausgefihrt
wird, bezieht sich der Alias auf den zugeordneten KMS-Schlissel in dieser Region. Ein Beispiel
finden Sie unter Verwenden von Aliassen in Ihren Anwendungen.

Sie konnen einen Alias fur einen KMS-Schlissel in der -AWS KMSKonsole, mithilfe der CreateAlias-
API oder mithilfe einer AWS CloudFormation -Vorlage erstellen.

Die AWS KMS-API bietet volle Kontrolle Uber Aliasse in jedem Konto und in jeder Region. Die API
enthalt Operationen zum Erstellen eines Alias (CreateAlias), Anzeigen von Aliasnamen und Alias-
ARNSs (ListAliases), Andern des KMS-Schliissels, der einem Alias zugeordnet ist (UpdateAlias)
und Ldschen eines Alias (DeleteAlias). Beispiele zur Erstellung und Verwaltung von Aliassen in
verschiedenen Programmiersprachen finden Sie unter the section called “Arbeiten mit Aliasen”.

Die folgenden Ressourcen kénnen lhnen dabei helfen, mehr zu erfahren:

* Informationen Uber Schllisselbezeichner, einschliel3lich Aliasse, finden Sie unter
Schlisselkennungen (Keyld).

+ Hilfe bei der Verwendung einer AWS CloudFormation Vorlage zum Erstellen eines Alias flr einen
KMS-Schlissel finden Sie unter AWS::KMS::Alias im AWS CloudFormation -Benutzerhandbuch.

+ Hilfe zum Auffinden der Aliasse, die einem KMS-Schllissel zugeordnet sind, finden Sie unter
Suchen des Aliasnamens und des Alias-ARN

+ Informationen zu Ressourcenkontingenten fur Aliasse und Raten-Kontingente fur API-Operationen
im Zusammenhang mit Aliasnamen finden Sie unter Kontingente.

» Beispiele zur Erstellung und Verwaltung von Aliassen in verschiedenen Programmiersprachen
finden Sie unter Arbeiten mit Aliasen.

Themen
« Uber Aliasse

* Verwalten von Aliassen
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» Verwenden von Aliassen in lhren Anwendungen

» Steuern des Zugriffs auf Aliasse

» Verwenden von Aliassen zur Steuerung des Zugriffs auf KMS-Schlissel

* Suchen von Aliassen in AWS CloudTrail-Protokollen

Uber Aliasse

Erfahren Sie, wie Aliasse in AWS KMS funktionieren.

Ein Alias ist eine unabhangige AWS-Ressource

Ein Alias ist keine Eigenschaft eines KMS-Schlissels. Die Aktionen, die Sie fur den Alias
ausfuhren, wirken sich nicht auf den zugeordneten KMS-Schlissel aus. Sie kdnnen einen Alias
fir einen KMS-Schllssel erstellen und dann den Alias aktualisieren, damit er einem anderen
KMS-Schlissel zugeordnet ist. Sie kbnnen den Alias sogar I6schen, ohne dass sich auf den
zugeordneten KMS-Schlissel auswirkt. Wenn Sie jedoch einen KMS-Schlissel 16schen, werden
alle Aliasse geldscht, die diesem KMS-Schliissel zugeordnet sind.

Wenn Sie einen Alias als Ressource in einer IAM-Richtlinie angeben, bezieht sich die Richtlinie
auf den Alias und nicht auf den zugeordneten KMS-Schlissel.

Jeder Alias hat zwei Formate
Beim Erstellen eines Aliasses geben Sie den Aliasnamen an. AWS KMS erstellt den Alias-ARN flr
Sie.
» Ein Alias-ARN ist ein Amazon-Ressourcenname (ARN), der den Alias eindeutig identifiziert.

# Alias ARN
arn:aws:kms:us-west-2:111122223333:alias/<alias-name>

» Der Aliasname muss im Konto und in der Region eindeutig sein. In der AWS KMS-API wird
dem Aliasnamen immer das alias/-Préafix erteilt. Das Prafix ist in der AWS KMS-Konsole
ausgelassen.

# Alias name
alias/<alias-name>
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Aliase sind nicht geheim

Aliase kénnen in CloudTrail Protokollen und anderen Ausgaben im Klartext angezeigt werden.
Geben Sie keine vertraulichen oder sensiblen Informationen in den Alias-Namen ein.

Jeder Alias ist jeweils einem KMS-Schlissel zugeordnet

Der Alias und sein KMS-Schliissel miissen sich im selben Konto und in derselben Region
befinden.

Sie konnen einen Alias jedem kundenverwalteten Schlissel im gleichen AWS-Konto und der
gleichen Region zuordnen. Sie haben jedoch keine Berechtigung, einen Alias einem Von AWS
verwalteter Schlussel zuzuordnen.

Diese ListAliases Ausgabe zeigt beispielsweise, dass der Alias genau einem Ziel-KMS-Schlussel
zugeordnet ist, der durch die test-key -TargetKeyIdEigenschaft dargestellt wird.

{
"AliasName": "alias/test-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1593622000.191,
"LastUpdatedDate": 1593622000.191

}

Mehrere Aliasse kédnnen demselben KMS-Schllssel zugeordnet werden

Beispielsweise konnen Sie die test-key- und project-key-Aliasse demselben KMS-Schlissel
zuordnen.

"AliasName": "alias/test-key",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1593622000.191,

"LastUpdatedDate": 1593622000.191

"AliasName": "alias/project-key",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/project-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1516435200.399,

"LastUpdatedDate": 1516435200.399
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}

Ein Alias muss in einem Konto und einer Region eindeutig sein.

Zum Beispiel kénnen Sie nur einen test-key-Alias in jedem Konto und in jeder Region haben.
Aliasse beachten die GroR-/Kleinschreibung, aber Aliasse, die sich nur in ihrer Gro3schreibung
unterscheiden, sind sehr fehleranfallig. Sie kénnen keinen Aliasnamen andern. Sie kdnnen den
Alias jedoch l6schen und einen neuen Alias mit dem gewunschten Namen erstellen.

Sie kdnnen jedoch einen Alias mit demselben Namen in verschiedenen Regionen erstellen.

Sie kénnen beispielsweise einen finance-key-Alias In USA Ost (Nord-Virginia) und einen
finance-key-Alias in Europa (Frankfurt) haben. Jeder Alias ware einem KMS-Schlissel in
seiner Region zugeordnet. Wenn Ihr Code auf einen Aliasnamen wie alias/finance-key
verweist, kdnnen Sie ihn in mehreren Regionen ausfihren. In jeder Region wird ein anderer
KMS-Schlissel verwendet. Details hierzu finden Sie unter Verwenden von Aliassen in lhren

Anwendungen.

Sie kdonnen den KMS-Schlissel andern, der einem Alias zugeordnet ist.

Sie kdnnen die -UpdateAliasOperation verwenden, um einen Alias einem anderen
KMS-Schlussel zuzuordnen. Wenn beispielsweise der finance-key-Alias dem
1234abcd-12ab-34cd-56ef-1234567890ab-KMS-Schlissel zugeordnet ist, verwenden,
kénnen Sie ihn so aktualisieren, dass er dem 0987dcba-09fe-87dc-65ba-ab0987654321-
KMS-Schlissel zugeordnet wird.

Der aktuelle KMS-Schlissel und der neue KMS-Schlissel missen jedoch vom selben

Typ sein (beide symmetrisch oder beide asymmetrisch oder beide HMAC) und die gleiche
Schlusselnutzung (ENCRYPT_DECRYPT oder SIGN_VERIFY oder GENERATE_VERIFY_MAC)
aufweisen. Diese Beschrankung verhindert Fehler in Code, der Aliasse verwendet. Wenn Sie
einen Alias einem anderen Schlisseltyp zuordnen missen und die Risiken verringert haben,
konnen Sie den Alias l16schen und neu erstellen.

Einige KMS-Schllssel haben keine Aliasse

Wenn Sie einen KMS-Schliussel in der AWS KMS-Konsole erstellen, missen Sie ihm einen neuen
Alias geben. Ein Alias ist jedoch nicht erforderlich, wenn Sie die -CreateKeyOperation verwenden,
um einen KMS-Schlissel zu erstellen. Aulerdem konnen Sie die -UpdateAliasOperation
verwenden, um den KMS-Schllssel zu andern, der einem Alias zugeordnet ist, und die
-DeleteAliasOperation, um einen Alias zu I6schen. Daher kdnnten manche KMS-Schlissel
mehrere Aliasse haben, wahrend andere keinen haben.
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AWS erstellt Aliasse in lhrem Konto

AWS erstellt Aliasse in Ihrem Konto fir Von AWS verwaltete Schllissel. Diese Aliasse haben
Namen des Formulars alias/aws/<service-name>, wie beispielsweise alias/aws/s3.

Manche AWS-Aliasse haben keinen KMS-Schlissel. Diese vordefinierten Aliasse sind
normalerweise einem Von AWS verwalteter Schllissel zugeordnet, wenn Sie mit der Verwendung
des Services beginnen.

Verwenden von Aliassen zum ldentifizieren von KMS-Schlisseln

Sie kénnen einen Aliasnamen oder Alias-ARN verwenden, um einen KMS-Schlissel in
kryptografischen Operationen , DescribeKeyund zu identifizierenGetPublicKey. (Wenn sich der
KMS-Schlissel in einem anderen AWS-Konto befindet, missen Sie seinen Schlissel-ARN oder
Alias-ARN verwenden.) Aliasse sind keine gultigen Bezeichner fir KMS-Schllissel in anderen
AWS KMS-Operationen. Informationen zu den gultigen Schltsselbezeichnern fur jede AWS
KMS-API-Operation finden Sie in den Beschreibungen der KeyId-Parameter in der AWS Key

Management Service-API-Referenz.

Sie kénnen keinen Aliasnamen oder Alias-ARN verwenden, um einen KMS-Schlissel in
einer IAM-Richtlinie zu identifizieren. Um den Zugriff auf einen KMS-Schllssel basierend auf
seinen Aliassen zu steuern, verwenden Sie die Bedingungsschlissel kms:RequestAlias oder
kms:ResourceAliases. Details hierzu finden Sie unter ABAC fur AWS KMS.

Verwalten von Aliassen

Autorisierte Benutzer kénnen Aliasse erstellen, anzeigen und I6schen. Sie kénnen Aliasse auch
aktualisieren, wodurch ein vorhandenes Alias einem anderen KMS-Schlissel zugeordnet wird.

Themen

» Erstellen eines Alias

* Anzeigen von Aliassen

» Aktualisieren von Aliassen

* Loschen eines Alias

Erstellen eines Alias

Sie kdnnen Aliasse in der AWS KMS-Konsole oder mithilfe von AWS KMS-API-Operationen erstellen.
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Der Alias muss aus einer Zeichenfolge von 1-256 Zeichen bestehen. Er kann nur alphanumerische
Zeichen (A-Z, a-z, 0-9), Bindestriche (-), Schragstriche (/), Unterstriche (_) und Bindestriche

(-) enthalten. Der Aliasname fiir einen kundenverwalteten Schlissel kann nicht mit alias/
aws/beginnen. Das Prafix alias/aws/ ist fiir Von AWS verwalteter Schliissel reserviert.

Sie kdnnen einen Alias fiur einen neuen KMS-Schlissel oder einen vorhandenen KMS-Schlissel
erstellen. Sie kénnen einen Alias hinzufligen, sodass ein bestimmter KMS-Schlissel in einem Projekt
oder einer Anwendung verwendet wird.

Erstellen eines Alias (Konsole)

Wenn Sie einen KMS-Schlissel in der AWS KMS-Konsole erstellen, miissen Sie einen Alias flir den
neuen KMS-Schlissel erstellen. Um einen Alias fur einen vorhnandenen KMS-Schlissel zu erstellen,
verwenden Sie die Aliasse-Registerkarte auf der Detailseite fir den KMS-Schlissel.

1. Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die AWS Key
Management Service (AWS KMS)-Konsole unter https://console.aws.amazon.com/kms.

2.  Wenn Sie die AWS-Region andern méchten, verwenden Sie die Regionsauswahl in der oberen
rechten Ecke der Seite.

3. Klicken Sie im Navigationsbereich auf Kundenverwaltete Schlissel. Sie kdnnen keine Aliasse fur
Von AWS verwaltete Schliissel oder AWS-eigene Schlissel.

4. Wabhlen Sie in der Tabelle die Schlissel-ID oder den Alias des KMS-Schlissels. Wahlen Sie
dann auf der Detailseite fir den KMS-Schlissel die Aliasse-Registerkarte.

Wenn ein KMS-Schlissel tiber mehrere Aliasse verfligt, zeigt die Aliasse-Spalte in der

Tabelle einen Alias und eine Aliasubersicht an, z. B. (+n mehr). Wenn Sie die Aliasibersicht
auswabhlen, gelangen Sie direkt zur Aliases (Aliasse)-Registerkarte auf der Seite mit den KMS-
Schlisseldetails.

5. Wahlen Sie auf der Aliasse-Registerkarte Create Alarm (Alarm erstellen). Geben Sie einen
Aliasnamen ein und wahlen Sie Create alias (Alias erstellen).

/A Important

Geben Sie keine vertraulichen oder sensiblen Informationen in dieses Feld ein. Dieses
Feld kann in CloudTrail Protokollen und anderen Ausgaben im Klartext angezeigt
werden.
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® Note

Flgen Sie das Prafix alias/ nicht hinzu. Die Konsole fligt es automatisch fiir Sie hinzu.
Wenn Sie alias/ExampleAlias eingeben, wird der tatsachliche Aliasname alias/
alias/ExampleAlias sein.

Erstellen eines Aliasses (AWS KMS-API)

Um einen Alias zu erstellen, verwenden Sie die -CreateAliasOperation. Im Gegensatz zum Erstellen
von KMS-Schlusseln in der Konsole erstellt die CreateKey Operation keinen Alias fir einen neuen
KMS-Schlissel.

/A Important

Geben Sie keine vertraulichen oder sensiblen Informationen in dieses Feld ein. Dieses Feld
kann in CloudTrail Protokollen und anderen Ausgaben im Klartext angezeigt werden.

Sie kénnen die CreateAlias-Operation verwenden, um einen Alias fir einen neuen KMS-Schlissel
ohne Alias zu erstellen. Sie kénnen auch die CreateAlias-Operation verwenden, um einen

Alias zu einem vorhandenen KMS-Schlissel hinzuzufiigen oder einen Alias neu zu erstellen, der
versehentlich geléscht wurde.

In den AWS KMS-API-Operationen muss jeder Aliasname mit alias/ beginnen, gefolgt von
einem Namen, z. B. alias/ExampleAlias. Ein Alias muss im Konto und der Region eindeutig
sein. Verwenden Sie die Operation , um die Aliasnamen zu finden, die bereits verwendet
werdenListAliases. Bei dem Aliasnamen wird zwischen GroR-/Kleinschreibung unterschieden.

Die TargetKeyId kann jeder kundenverwaltete Schlissel in der gleichen AWS-Region sein.
Verwenden Sie zum ldentifizieren des KMS-Schlissels seine Schlissel-ID oder den Schlissel-ARN.
Sie konnen keinen anderen Alias verwenden.

Das folgende Beispiel erstellt den example-key-Alias und ordnet ihn dem angegebenen KMS-
Schlussel zu. Diese Beispiele verwenden die AWS Command Line Interface (AWS CLI). Beispiele in
verschiedenen Programmiersprachen finden Sie unter Arbeiten mit Aliasen.

$ aws kms create-alias \
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--alias-name alias/example-key \
--target-key-id 1234abcd-12ab-34cd-56ef-1234567890ab

CreateAlias gibt keine Ausgabe zuriick. Um den neuen Alias anzuzeigen, verwenden Sie die
ListAliases-Operation. Details hierzu finden Sie unter Anzeigen von Aliassen (AWS KMS-API).

Anzeigen von Aliassen

Mithilfe von Aliassen kdnnen Sie KMS-Schlissel einfach in der AWS KMS-Konsole identifizieren.
Sie kdnnen die Aliase fur einen KMS-Schlussel in der -AWS KMSKonsole oder mithilfe der
-ListAliasesOperation anzeigen. Die -DescribeKeyOperation, die die Eigenschaften eines KMS-
Schlussels zurtckgibt, enthalt keine Aliase.

Anzeigen von Aliassen (Konsole)

Die Registerkarten Customer managed keys (kundenverwaltete Schlissel) und Von AWS verwaltete
Schlissel in der AWS KMS-Konsole zeigen den Alias an, der jedem KMS-Schlissel zugeordnet ist.
Sie kénnen auch KMS-Schlissel nach ihren Aliassen suchen, sortieren und filtern.

Die folgende Abbildung der AWS KMS-Konsole zeigt die Aliasse auf der Seite Customer managed
keys (kundenverwaltete Schliissel) eines Beispielkontos. Wie in der Abbildung gezeigt, haben einige
KMS-Schlissel keinen Alias.

Wenn ein KMS-Schlussel Uber mehrere Aliasse verfugt, zeigt die Aliasse-Spalte in der Tabelle einen
Alias und eine Aliasubersicht an, z. B. (+n mehr). Die Aliasubersicht zeigt an, wie viele zusatzliche
Aliasse dem KMS-Schlussel zugeordnet sind, sowie Links zur Anzeige aller Aliasse fir den KMS-
Schlussel auf der Aliasse-Registerkarte.

s \

Aliases A Key 1D v Status

1234abed-12ab-34cd-56ef-

1234567890ab

0987dcba-09fe-87de-65ba-

access-key (+1 more) . Enabled
ab0987654321

1aZ2b3cad-5e6f-1a2b-3cdd-

Enabled

A i
e 5e6f1aZb3cad Fnablee
RSA-4096-Encrypt 1234abcd-09fe-87dc-65ba- Enabled

se6flaZb3cdd
RSA-4096-Sign 0987dcba-09fe-34cd-56ef-1234567890ab  Enabled
X (JE .I-L‘{J! |EZ|33:4_d_—?_-?5|--37ﬂt55td- Enabled
\ ) ab0987654321
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Die Aliasse-Registerkarte auf der Detailseite flr jeden KMS-Schlissel zeigt den Aliasnamen und den
Alias-ARN aller Aliasse fir den KMS-Schlissel im AWS-Konto und der Region an. Sie kdnnen auch
die Aliasse-Registerkarte verwenden, um Aliasse zu erstellen und Aliasse zu l6schen.

Um den Aliasnamen und den Alias-ARN aller Aliasse fur den KMS-Schlissel zu finden, verwenden
Sie die Aliasse-Registerkarte.

» Um direkt zur Registerkarte Aliases (Aliase) zu gelangen, wahlen Sie in der Spalte Aliases (Aliase)
die Aliastbersicht aus (+n mehr). Eine Aliastbersicht wird nur angezeigt, wenn der KMS-Schlissel
mehr als einen Alias hat.

* Oder wahlen Sie den Alias oder die Schlussel-ID des KMS-Schllssels aus (wodurch die Detailseite
fur den KMS-Schllssel geéffnet wird) und wahlen Sie dann die Aliase-Registerkarte. Die
Registerkarten werden unter dem Abschnitt General Configuration (allgemeine Konfiguration)
angezeigt.

Die folgende Abbildung zeigt die Aliasse-Registerkarte fur einen Beispiel-KMS-Schlissel.

Key policy Cryptographic configuration Key material Tags Public key Aliases
Aliases info Create new alias
Q 1
Alias name Alias ARN
access-key arn:aws:kms:us-east-1:111122223333:alias/access-key
project-alpha arn:aws:kms:us-east-1:111122223333:alias/project-alpha

Sie kdnnen den Alias verwenden, um einen Von AWS verwalteter Schllissel zu erkennen, wie

in dieser Beispielseite flir Von AWS verwaltete Schlissel. Die Aliasse flr Von AWS verwaltete
Schlissel haben immer das Format: aws/<service-name>. Beispiel: Der Alias fir den Von AWS
verwalteter Schllssel fir Amazon DynamoDB ist aws/dynamodb.
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AWS managed keys (9)

Q,

Alias A

aws/dynamodb
aws/ebs
aws/lightsail
aws/rds

aws/s3
aws/secretsmanager
aws/ssm
aws/workmail

aws,/xray

Anzeigen von Aliassen (AWS KMS-API)

Die ListAliases Operation gibt den Aliasnamen und den Alias-ARN der Aliasse im Konto und

in der Region zuriick. Die Ausgabe enthalt Aliasse flir Von AWS verwaltete Schlissel und fir
kundenverwaltete Schltissel. Die Aliasse fur Von AWS verwaltete Schllissel haben immer das Format
aws/<service-name>, z. B. aws/dynamodb.

Die Antwort kann auch Aliase ohne das Feld TargetKeyId enthalten. Dies sind vordefinierte
Aliasse, die von AWS erstellt, aber noch keinem KMS-Schllssel zugeordnet wurden.

$ aws kms list-aliases

{
"Aliases": [

{
"AliasName": "alias/access-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": 1516435200.399,
"LastUpdatedDate": 1516435200.399

},

{

"AliasName": "alias/ECC-P521-Sign",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/ECC-P521-Sign",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1693622000.704,

"LastUpdatedDate": 1693622000.704
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},

{
"AliasName": "alias/ImportedKey",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/ImportedKey",
"TargetKeyId": "la2b3c4d-5e6f-1la2b-3c4d-5e6fla2b3cad”,
"CreationDate": 1493622000.704,
"LastUpdatedDate": 1521097200.235

.

{
"AliasName": "alias/finance-project",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/finance-project",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": 1604958290.014%,
"LastUpdatedDate": 1604958290.014

},

{
"AliasName": "alias/aws/dynamodb",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/dynamodb",
"TargetKeyId": "@987ab65-43cd-21ef-09ab-87654321cdef",
"CreationDate": 1521097200.454,
"LastUpdatedDate": 1521097200.454

.

{
"AliasName": "alias/aws/ebs",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/ebs",
"TargetKeyId": "abcdl1234-09fe-ef90-09fe-ab0987654321",
"CreationDate": 1466518990.200,
"LastUpdatedDate": 1466518990.200

}

Wenn Sie nur die Aliasse auflisten mdchten, die einem bestimmten KMS-Schllssel zugeordnet
sind, verwenden Sie den optionalen KeyId-Parameter der ListAliases-Operation. Der KeyId-
Parameter tbernimmt die Schllissel-ID oder den Schiissel-ARN des KMS-Schlissels.

In diesem Beispiel werden alle Aliase abgerufen, die dem 0987dcba-09fe-87dc-65ba-
ab0987654321KMS-Schlissel zugeordnet sind

$ aws kms list-aliases --key-id 0987dcba-09fe-87dc-65ba-ab0987654321
{
"Aliases": [

{
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"AliasName": "alias/access-key",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "©987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": "2018-01-20T15:23:10.194000-07:00",
"LastUpdatedDate": "2018-01-20T15:23:10.194000-07:00"

.
{
"AliasName": "alias/finance-project",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/finance-project",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab@987654321",
"CreationDate": 1604958290.014%,
"LastUpdatedDate": 1604958290.014
}

Der KeyId-Parameter akzeptiert keine Platzhalterzeichen, aber Sie kdnnen die Funktionen lhrer
Programmiersprache verwenden, um die Antwort zu filtern.

Der folgende AWS CLI-Befehl ruft beispielsweise nur die Aliasse fur Von AWS verwaltete Schlussel
ab.

$ aws kms list-aliases --query 'Aliases[?starts_with(AliasName, “alias/aws/ )]’

Der folgende Befehl ruft nur den access-key-Alias ab. Bei dem Aliasnamen wird zwischen Grof3-
und Kleinschreibung unterschieden.

$ aws kms list-aliases --query 'Aliases[?AliasName=="alias/access-key']'

L

{
"AliasName": "alias/access-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": "2018-01-20T15:23:10.194000-07:00",
"LastUpdatedDate": "2018-01-20T15:23:10.194000-07:00"

}

Aktualisieren von Aliassen

Da es sich bei einem Alias um eine unabhangige Ressource handelt, kbnnen Sie den KMS-Schliissel
andern, der einem Alias zugeordnet ist. Wenn der Alias beispielsweise einem KMStest-key-

Verwalten von Aliassen 61



AWS Key Management Service Entwicklerhandbuch

Schlissel zugeordnet ist, kbnnen Sie die -UpdateAliasOperation verwenden, um ihn einem anderen
KMS-Schlissel zuzuordnen. Dies ist eine von mehreren Moéglichkeiten, einen KMS-Schlissel

manuell zu drehen, ohne das Schliisselmaterial zu andern. Sie kdnnen auch einen KMS-Schlissel

aktualisieren, sodass eine Anwendung, die einen bestimmten KMS-Schlissel fir neue Ressourcen
verwendet hat, jetzt einen anderen KMS-Schllssel verwendet.

Sie konnen keinen Alias in der AWS KMS-Konsole aktualisieren. Sie kdnnen auf3erdem nicht
UpdateAlias (oder eine andere Operation) verwenden, einen Aliasnamen zu dndern. Wenn Sie
einen Aliasnamen andern mdchten, |I6schen Sie den aktuellen Alias und erstellen Sie einen neuen
Alias flr den KMS-Schlissel.

Wenn Sie einen Alias aktualisieren, miussen der aktuelle KMS-Schlissel und der neue KMS-
Schliissel vom selben Typ sein (beide symmetrisch oder asymmetrisch oder HMAC). Sie missen
auch die gleiche Schlisselverwendung haben (ENCRYPT_DECRYPT oder SIGN_VERIFY oder
GENERATE_VERIFY_MAC). Diese Beschrankung verhindert kryptografische Fehler in Code, der
Aliasse verwendet.

Das folgende Beispiel beginnt mit der -ListAliasesOperation, um zu zeigen, dass der test-key Alias
derzeit dem KMS-Schliissel zugeordnet ist1234abcd-12ab-34cd-56ef-1234567890ab.

$ aws kms list-aliases --key-id 1234abcd-12ab-34cd-56ef-1234567890ab
{

"Aliases": [

{
"AliasName": "alias/test-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1593622000.191,
"LastUpdatedDate": 1593622000.191

}

Als Nachstes andert die UpdateAlias-Operation den KMS-Schlissel, der dem test-key-Alias
zugeordnet ist, in den KMS-Schliissel 20987dcba-09fe-87dc-65ba-ab0987654321. Sie missen
nicht den aktuell zugeordneten KMS-Schlissel angeben, sondern nur den neuen (,Ziel)-KMS-
Schlussel. Bei dem Aliasnamen wird zwischen Gro3-/Kleinschreibung unterschieden.

$ aws kms update-alias --alias-name 'alias/test-key' --target-key-id
0987dcba-09fe-87dc-65ba-ab0987654321
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Um zu Uberprufen, ob der Alias jetzt dem Ziel-KMS-Schllissel zugeordnet ist, verwenden Sie die
ListAliases-Operation erneut. Dieser AWS CLI-Befehl verwendet den - -query-Parameter, um
nur den test-key-Alias abzurufen. Die TargetKeyId- und LastUpdatedDate-Felder werden
aktualisiert.

$ aws kms list-aliases --query 'Aliases[?AliasName==‘alias/test-key']'

L

{
"AliasName": "alias/test-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "©987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": 1593622000.191,
"LastUpdatedDate": 1604958290.154

}

Loschen eines Alias

Sie kénnen einen Alias in der -AWS KMSKonsole oder mithilfe der -DeleteAliasOperation |6schen.
Bevor Sie einen Alias I6schen, stellen Sie sicher, dass er nicht verwendet wird. Obwohl das Léschen
eines Aliasses keinen Einfluss auf den zugeordneten KMS-Schlissel hat, kann es zu Problemen

fur jede Anwendung flhren, die den Alias verwendet. Wenn Sie einen Alias versehentlich I16schen,
kénnen Sie einen neuen Alias mit demselben Namen erstellen und diesen mit demselben oder einem
anderen KMS-Schlissel verknupfen.

Wenn Sie einen KMS-Schlussel 16schen, werden alle Aliasse geldscht, die diesem KMS-Schlissel
zugeordnet sind.

Léschen von Aliassen (Konsole)

Um einen Alias in der AWS KMS-Konsole zu I6schen, verwenden Sie die Aliasse-Registerkarte
auf der Detailseite fir den KMS-Schlissel. Sie kdnnen mehrere Aliase fur einen KMS-Schlissel
gleichzeitig I16schen.

1.  Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die AWS Key
Management Service (AWS KMS)-Konsole unter https://console.aws.amazon.com/kms.

2.  Wenn Sie die AWS-Region andern méchten, verwenden Sie die Regionsauswahl in der oberen
rechten Ecke der Seite.

3. Klicken Sie im Navigationsbereich auf Kundenverwaltete Schllissel. Sie kdbnnen keine Aliasse fur
Von AWS verwaltete Schllssel oder AWS-eigene Schllssel.
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4. Wahlen Sie in der Tabelle die Schliissel-ID oder den Alias des KMS-Schllssels. Wahlen Sie
dann auf der Detailseite fir den KMS-Schliissel die Aliasse-Registerkarte.

Wenn ein KMS-Schlissel Uber mehrere Aliasse verfligt, zeigt die Aliasse-Spalte in der

Tabelle einen Alias und eine Aliaslbersicht an, z. B. (+n mehr). Wenn Sie die Aliaslbersicht
auswabhlen, gelangen Sie direkt zur Aliases (Aliasse)-Registerkarte auf der Seite mit den KMS-
Schlisseldetails.

5. Aktivieren Sie auf der Aliasse-Registerkarte das Kontrollkdstchen neben den Aliassen, die Sie
I6schen méchten. Wahlen Sie dann Léschen.

Léschen eines Aliasses (AWS KMS-API)

Um einen Alias zu I6schen, verwenden Sie die -DeleteAliasOperation. Diese Operation l16scht
jeweils einen Alias. Beim Aliasnamen wird zwischen Grof3-/Kleinschreibung unterschieden und der
Aliasname muss mit dem alias/-Prafix beginnen.

Der folgenden Befehl I6scht beispielsweise den test -key-Alias. Dieser Befehl gibt keine Ausgabe
zuruck.

$ aws kms delete-alias --alias-name alias/test-key

Um zu Uberprifen, ob der Alias geldscht wurde, verwenden Sie die -ListAliasesOperation. Dieser
Befehl verwendet den - -query-Parameter in der AWS CLI, um nur den test-key-Alias abzurufen.
Die leeren Klammern in der Antwort weisen darauf hin, dass die ListAliases-Antwort keinen
test-key-Alias enthalt. Um die Klammern zu entfernen, verwenden Sie den --output text-
Parameter und -Wert.

$ aws kms list-aliases --query 'Aliases[?AliasName==alias/test-key']'

[]

Verwenden von Aliassen in Inren Anwendungen

Sie kénnen einen Alias verwenden, um einen KMS-Schlissel im Anwendungscode darzustellen.
Der KeyId Parameter in AWS KMS kryptografischen Operationen , DescribeKeyund GetPublicKey
akzeptiert einen Aliasnamen oder Alias-ARN.
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Der folgende GenerateDataKey-Befehl verwendet beispielsweise einen Aliasnamen (alias/
finance), um einen KMS-Schlissel zu identifizieren. Der Aliasname ist der Wert des KeyId-
Parameters.

$ aws kms generate-data-key --key-id alias/finance --key-spec AES_256

Wenn sich der KMS-Schlissel in einem anderen AWS-Konto befindet, missen Sie einen Schllissel-
ARN oder Alias-ARN in diesen Operationen verwenden.) Beachten Sie bei der Verwendung eines
Alias-ARN, dass der Alias flr einen KMS-Schlissel in dem Konto definiert ist, das den KMS-
Schlussel besitzt und sich in jeder Region unterscheiden kann. Hilfestellung beim Suchen des Alias-
ARN finden Sie unter Suchen des Aliasnamens und des Alias-ARN.

Der folgende GenerateDataKey-Befehl verwendet beispielsweise einen KMS-Schlussel, der
sich nicht im Konto des Anrufers befindet. Der ExampleAlias-Alias ist dem KMS-Schlissel im
angegebenen Konto und in der Region zugeordnet.

$ aws kms generate-data-key --key-id arn:aws:kms:us-west-2:444455556666:alias/
ExampleAlias --key-spec AES_256

Eine der machtigsten Verwendungen von Aliasen ist in Anwendungen, die in mehreren AWS-
Regionen ausgeflhrt werden. Beispielsweise kdnnten Sie Uber eine globale Anwendung verfligen,
die eine RSA asymmetrischen KMS-Schlissel zur Signatur und Verifizierung verwendet.

* In USA West (Oregon) (us-west-2) sollten Sie arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab verwenden.

* In Europa (Frankfurt) (eu-central-1) sollten Sie arn:aws:kms:eu-
central-1:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321 verwenden.

* In Asien-Pazifik (Singapur) (ap-southeast-1) sollten Sie arn:aws:kms:ap-
southeast-1:111122223333:key/1la2b3c4d-5e6f-1a2b-3c4d-5e6fla2b3c4d
verwenden.

Sie kdnnen in jeder Region eine andere Version |hrer Anwendung erstellen oder ein Worterbuch oder
eine Switch-Anweisung verwenden, um den richtigen KMS-Schlussel fur jede Region auszuwahlen.
Es ist jedoch viel einfacher, in jeder Region einen Alias mit demselben Aliasnamen zu erstellen. Bei
dem Aliasnamen wird zwischen Grol3-/Kleinschreibung unterschieden.

aws --region us-west-2 kms create-alias \
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--alias-name alias/new-app \
--key-id arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab

aws --region eu-central-1 kms create-alias \

--alias-name alias/new-app \

--key-id arn:aws:kms:eu-central-1:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321

aws --region ap-southeast-1 kms create-alias \

--alias-name alias/new-app \

--key-id arn:aws:kms:ap-
southeast-1:111122223333:key/la2b3c4d-5e6f-1a2b-3c4d-5e6fla2b3cad

Verwenden Sie dann den Alias in lnrem Code. Wenn |Ihr Code in jeder Region ausgeflihrt wird,
verweist der Alias auf den zugehdrigen KMS-Schliissel in dieser Region. Beispielsweise ruft dieser
Code die Sign-Operation mit einem Aliasnamen auf.

aws kms sign --key-id alias/new-app \
--message $message \
--message-type RAW \
--signing-algorithm RSASSA_PSS_SHA_384

Es besteht jedoch das Risiko, dass der Alias geldscht oder aktualisiert wird, um einem anderen KMS-
Schlissel zugeordnet zu werden. In diesem Fall schlagen die Versuche der Anwendung, Signaturen
mit dem Aliasnamen zu Uberprifen, fehl, und Sie missen den Alias mdglicherweise neu erstellen
oder aktualisieren.

Um dieses Risiko zu verringern, sollten Sie den Prinzipalen die Berechtigung geben, die Aliase
zu verwalten, die Sie in Ihrer Anwendung verwenden. Details hierzu finden Sie unter Steuern des
Zugriffs auf Aliasse.

Es gibt mehrere andere Lésungen fur Anwendungen, die Daten in mehreren AWS-Regionen
verschlisseln, einschlieBlich des AWS Encryption SDK.

Steuern des Zugriffs auf Aliasse

Wenn Sie einen Alias erstellen oder andern, wirkt sich das auf den Alias und den zugehérigen KMS-
Schlussel aus. Daher missen Prinzipale, die Aliasse verwalten, Uber die Berechtigung verfugen,

die Alias-Operation fur den Alias und alle betroffenen KMS-Schllissel aufzurufen. Sie kdnnen diese
Berechtigungen mithilfe von SchlUsselrichtlinien, IAM-Richtlinien und Erteilungen erteilen.
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® Note

Seien Sie vorsichtig, wenn Sie Prinzipalen die Berechtigung zum Verwalten von Tags und
Aliassen erteilen. Wenn Sie eine Markierung oder einen Alias &ndern, wird dadurch die
Berechtigung fir den kundenverwalteten Schliissel erteilt oder verweigert. Details dazu finden
Sie unter ABAC fur AWS KMS und Verwenden von Aliassen zur Steuerung des Zugriffs auf

KMS-Schllssel.

Weitere Hinweise zum Steuern des Zugriffs auf alle AWS KMS-Operationen finden Sie unter

Berechtigungsreferenz.

Berechtigungen zum Erstellen und Verwalten von Aliasen funktionieren wie folgt.

kms:CreateAlias

Um einen Alias zu erstellen, bendtigt der Prinzipal die folgenden Berechtigungen sowohl flr den Alias

als auch fur den zugeordneten KMS-Schlissel.

+ kms:CreateAlias fur den Alias. Geben Sie diese Berechtigung in einer IAM-Richtlinie an, die

dem Prinzipal zugeordnet ist, der den Alias erstellen darf.

Die folgende Beispiel-Richtlinienanweisung gibt einen bestimmten Alias in einem Resource-

Element an. Sie kdnnen jedoch mehrere Alias-ARNs auflisten oder ein Aliasmuster wie "test*"

angeben. Sie kdnnen auch einen Resource-Wert von " *" angeben, um dem Prinzipal zu
erlauben, einen Alias im Konto und der Region zu erstellen. Die Berechtigung zum Erstellen eines
Aliasses kann auch in einer kms : Create*-Berechtigung fir alle Ressourcen in einem Konto und

einer Region enthalten sein.

"Sid": "IAMPolicyForAnAlias",

"Effect": "Allow",

"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"

1,

"Resource": "arn:aws:kms:us-west-2:111122223333

:alias/test-key"
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* kms:CreateAlias fur den KMS-Schlissel. Diese Berechtigung muss in einer Schlisselrichtlinie
oder in einer IAM-Richtlinie bereitgestellt werden, die von der Schlisselrichtlinie delegiert wird.

"Sid": "Key policy for 1234abcd-12ab-34cd-56ef-1234567890ab",
"Effect": "Allow",
"Principal": {"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"},
"Action": [

"kms:CreateAlias",

"kms:DescribeKey"

]I

"Resource": "*"

Sie kénnen Bedingungsschlissel verwenden, um die KMS-Schlissel einzuschranken, die Sie
einem Alias zuordnen kénnen. Sie kdnnen beispielsweise den kms:KeySpec-Bedingungsschlissel
verwenden, um dem Prinzipal zu erlauben, Aliase nur flir asymmetrische KMS-Schllssel zu
erstellen. Eine vollstandige Liste der Bedingungsschlissel, mit denen Sie die kms:CreateAlias-
Berechtigung fir KMS-SchlUsselressourcen einschranken kénnen, finden Sie unter AWS KMS
Berechtigungen.

kms:ListAliases

Um Aliasse im Konto und in der Region aufzulisten, muss der Prinzipal Gber kms:ListAliases-
Berechtigung in einer IAM-Richtlinie verfliigen. Da diese Richtlinie nicht mit einem bestimmten
KMS-Schlissel oder Alias-Ressource verwandt ist, muss der Wert des Ressourcenelements in der
Richtlinie "*" sein.

Beispielsweise gibt die folgende IAM-Richtlinienanweisung dem Prinzipal die Berechtigung, alle KMS-
Schlissel und Aliasse im Konto und in der Region aufzulisten.

"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": [
"kms:ListKeys",
"kms:ListAliases"

1,

"Resource": "*"
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}
}

kms:UpdateAlias

Um den KMS-Schlissel zu andern, der einem Alias zugeordnet ist, bendtigt der Prinzipal drei
Berechtigungselemente: eines fur den Alias, eines fur den aktuellen KMS-Schlussel und eines fir den
neuen KMS-Schlissel.

Angenommen, Sie mochten z. B. den test-key-Alias aus dem KMS-Schlissel mit
Schlussel-ID 1234abcd-12ab-34cd-56ef-1234567890ab zum KMS-Schlussel mit Schltssel-
ID 0987dcba-09fe-87dc-65ba-ab0987654321 andern. Fligen Sie in diesem Fall ahnliche
Richtlinienanweisungen wie in den Beispielen in diesem Abschnitt ein.

+ kms:UpdateAlias fir den Alias. Sie stellen diese Berechtigung in einer IAM-Richtlinie zur
Verfigung, die dem Prinzipal angefugt ist. Die folgende IAM-Richtlinie gibt einen bestimmten Alias
an. Sie kénnen jedoch mehrere Alias-ARNSs auflisten oder ein Aliasmuster wie "test*" angeben.
Sie kbnnen auch einen Resource-Wert von "*" angeben, um dem Prinzipal zu erlauben, einen
Alias im Konto und der Region zu aktualisieren.

"Sid": "IAMPolicyForAnAlias",
"Effect": "Allow",
"Action": [
"kms :UpdateAlias",
"kms:ListAliases",
"kms:ListKeys"
1,
"Resource": "arn:aws:kms:us-west-2:111122223333:alias/test-key"

}

* kms:UpdateAlias fir den KMS-Schlissel, der derzeit dem Alias zugeordnet ist. Diese
Berechtigung muss in einer Schlusselrichtlinie oder in einer IAM-Richtlinie bereitgestellt werden, die
von der Schlusselrichtlinie delegiert wird.

"Sid": "Key policy for 1234abcd-12ab-34cd-56ef-1234567890ab",
"Effect": "Allow",
"Principal": {"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"},
"Action": [

"kms :UpdateAlias",
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"kms:DescribeKey"

1,

"Resource": "*"

+ kms:UpdateAlias fur den KMS-Schlissel, den die Operation dem Alias zuordnet. Diese
Berechtigung muss in einer Schllsselrichtlinie oder in einer IAM-Richtlinie bereitgestellt werden, die
von der Schlusselrichtlinie delegiert wird.

"Sid": "Key policy for 0987dcba-09fe-87dc-65ba-ab0987654321",
"Effect": "Allow",
"Principal": {"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"},
"Action": [

"kms :UpdateAlias",

"kms:DescribeKey"

1,

"Resource": "*"

Mit Hilfe von Bedingungsschlisseln kénnen Sie einen oder beide KMS-Schlissel in einer
UpdateAlias-Operation begrenzen. Sie kbnnen beispielsweise einen kms:ResourceAliases-

Bedingungsschlissel verwenden, damit der Prinzipal Aliase nur aktualisieren kann, wenn
der Ziel-KMS-Schlussel bereits Uber einen bestimmten Alias verfugt. Eine vollstandige Liste
der Bedingungsschlissel, mit denen Sie die kms : UpdateAlias-Berechtigung fir KMS-
Schlusselressourcen einschranken kénnen, finden Sie unter AWS KMS Berechtigungen.

kms:DeleteAlias

Um einen Alias zu I6schen, bendtigt der Prinzipal die Berechtigung fur den Alias und fur den
zugeordneten KMS-Schlussel.

Wie immer sollten Sie Vorsicht walten lassen, wenn Sie Prinzipalen die Berechtigung zum Léschen
einer Ressource erteilen. Das Loschen eines Aliasses hat keine Auswirkungen auf den zugehorigen
KMS-SchlUssel. Es kann zwar zu einem Fehler in einer Anwendung fuhren, die auf dem Alias beruht,
aber wenn Sie versehentlich einen Alias I6schen, kdnnen Sie ihn neu erstellen.

+ kms:DeleteAlias fur den Alias. Sie stellen diese Berechtigung in einer IAM-Richtlinie zur
Verfligung, die dem Prinzipal angefigt ist, der den Alias |6schen darf.
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Die folgende Beispiel-Richtlinienanweisung gibt einen bestimmten Alias in einem Resource-

Element an. Sie kénnen jedoch mehrere Alias-ARNs auflisten oder ein Aliasmuster angeben, z. B.
"test*". Sie kdbnnen auch einen Resource-Wert von "*" angeben, damit der Prinzipal einen

Alias im Konto und der Region I6schen darf.

"Sid": "IAMPolicyForAnAlias",

"Effect": "Allow",

"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"

1z
"Resource": "arn:aws:kms:us-west-2:111122223333:alias/test-key"

}

* kms:DeleteAlias fur den zugeordneten KMS-Schlissel. Diese Berechtigung muss in einer

Schlisselrichtlinie oder in einer IAM-Richtlinie bereitgestellt werden, die von der Schllisselrichtlinie

delegiert wird.

"Sid": "Key policy for 1234abcd-12ab-34cd-56ef-1234567890ab",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"
.
"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias",
"kms:DescribeKey"

1,

"Resource'": "*"

Begrenzen von Alias-Berechtigungen

Sie kdnnen Bedingungsschlissel verwenden, um Alias-Berechtigungen einzuschranken, wenn
es sich bei der Ressource um einen KMS-Schlissel handelt. Die folgende IAM-Richtlinie erlaubt
beispielsweise Alias-Operationen fur KMS-Schliissel in einem bestimmten Konto und einer
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bestimmten Region. Es verwendet jedoch den kms:KeyOrigin-Bedingungsschlissel, um die
Berechtigungen auf KMS-Schlissel mit Schlisselmaterial von weiter einzuschrankenAWS KMS.

Eine vollstandige Liste der Bedingungsschlissel, mit denen Sie Alias-Berechtigungen fur eine KMS-
Schlisselressource einschranken kénnen, finden Sie unter AWS KMS Berechtigungen.

"Sid": "IAMPolicyKeyPermissions",
"Effect": "Allow",
"Resource": "arn:aws:kms:us-west-2:111122223333:key/*",
"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"
1,
"Condition": {
"StringEquals": {
"kms :KeyOrigin'": "AWS_KMS"
}

Sie kdnnen keine Bedingungsschlissel in einer Richtlinienanweisung verwenden, bei der die
Ressource ein Alias ist. Um die Aliasse einzuschranken, die ein Prinzipal verwalten kann, verwenden
Sie den Wert des Resource-Elements der IAM-Richtlinienanweisung, die den Zugriff auf den Alias
steuert. Mit den folgenden Richtlinienanweisungen kann der Prinzipal beispielsweise einen Alias im
AWS-Konto und der Region erstellen, aktualisieren oder I6schen, es sei denn, der Alias beginnt mit
Restricted.

"Sid": "IAMPolicyForAnAliasAllow",

"Effect": "Allow",

"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"

1,

"Resource": "arn:aws:kms:us-west-2:111122223333:alias/*"

"Sid": "IAMPolicyForAnAliasDeny",
"Effect": "Deny",
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"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"

]I

"Resource": "arn:aws:kms:us-west-2:111122223333:alias/Restricted*"

Verwenden von Aliassen zur Steuerung des Zugriffs auf KMS-Schlussel

Verwenden Sie diesen Bedingungsschlissel, um den Zugriff auf einen KMS-Schlissel anhand

der Aliassen, die dem KMS-Schllssel zugeordnet sind, zu steuern. Verwenden Sie dazu die
Bedingungsschlissel kms:RequestAlias und kms:ResourceAliases. Diese Funktion ist Teil der AWS
KMS-Unterstltzung fur attributbasierte Zugriffssteuerung (ABAC).

Der kms : RequestAlias-Bedingungsschlissel erlaubt oder verweigert den Zugriff auf einen
KMS-Schlissel basierend auf dem Alias in einer Anforderung. Der kms : ResourceAliases-
Bedingungsschlissel erlaubt oder verweigert den Zugriff auf einen KMS-Schlissel basierend auf dem
Alias, der mit dem KMS-Schlissel verknupft ist.

Diese Funktionen erlauben es lhnen nicht, einen KMS-Schliissel mithilfe eines Aliasses im
resource-Element einer Richtlinienanweisung zu identifizieren. Wenn ein Alias der Wert
einesresource-Element ist, gilt die Richtlinie flr die Alias-Ressource und nicht fir einen KMS-
Schlussel, der mit ihr verknlpft sein kdnnte.

® Note

Es kann bis zu fiinf Minuten dauern, bis Tag- und Alias-Anderungen Auswirkungen auf
die KMS-Schliisselautorisierung haben. Letzte Anderungen sind moglicherweise in API-
Operationen sichtbar, bevor sie sich auf die Autorisierung auswirken.

Beachten Sie Folgendes, wenn Sie Aliasse verwenden, um den Zugriff auf KMS-Schlussel zu
steuern:

* Verwenden Sie Aliasse, um beim Zugriff die bewahrte Methode der geringsten Berechtigung
zu befolgen. Geben Sie IAM-Prinzipalen nur die Berechtigungen, die sie fur die KMS-Schlissel
bendtigen, die sie verwenden oder verwalten missen. Verwenden Sie beispielsweise Aliase, um
die KMS-SchlUssel zu identifizieren, die fur ein Projekt verwendet werden. Geben Sie dann dem
Projektteam die Berechtigung, nur KMS-Schlissel mit den Projekt-Aliassen zu verwenden.
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+ Seien Sie vorsichtig, wenn Sie Prinzipalen die kms:CreateAlias-, kms:UpdateAlias- oder
kms :DeleteAlias-Berechtigung erteilen, mit denen sie Aliasse hinzufligen, bearbeiten und
I6schen kénnen. Wenn Sie Aliasse verwenden, um den Zugriff auf KMS-Schlissel zu steuern, kann
das Andern eines Aliasses Prinzipalen die Berechtigung zur Verwendung von KMS-Schliisseln
erteilen, die andernfalls nicht Uber die Berechtigung verfigen. Es kann auch den Zugriff auf KMS-
Schlussel verweigern, die andere Prinzipale fir ihre Auftrage bendétigen.

- Uberpriifen Sie die Prinzipale in Inrem AWS-Konto, die derzeit (iber die Berechtigung verfiigen,
Aliasse zu verwalten und passen Sie ggf. die Berechtigungen an. Schliisseladministratoren,
die nicht tiber die Berechtigung zum Andern von Schliisselrichtlinien oder zum Erstellen von
Erteilungen verfligen, kdnnen den Zugriff auf KMS-Schllssel steuern, wenn sie Uber die
Berechtigung zum Verwalten von Aliassen verfligen.

Zum Beispiel enthalt die Standard-Schlusselrichtlinie fur Schlisseladministratoren der Konsole die
kms:CreateAlias- kms:DeleteAlias- und kms:UpdateAlias-Berechtigung. IAM-Richtlinien
geben moglicherweise dem Alias Berechtigungen fir alle KMS-Schlissel in lhrem AWS-Konto.

Die von AWSKeyManagementServicePowerUser verwaltete Richtlinie erlaubt es beispielsweise

Prinzipalen, Aliase fir alle KMS-Schlissel zu erstellen, zu I16schen und aufzulisten, sie jedoch nicht
zu aktualisieren.

» Bevor Sie eine Richtlinie festlegen, die von einem Alias abhangt, Uberprifen Sie die Aliasse auf
den KMS-Schlusseln in Inrem AWS-Konto. Stellen Sie sicher, dass lhre Richtlinie nur fur die Aliase
gilt, die Sie einschlielen méchten. Verwenden Sie CloudTrail Protokolle und CloudWatch Alarme,

um Sie auf Aliasanderungen aufmerksam zu machen, die sich auf den Zugriff auf Ihre KMS-
Schlissel auswirken konnten. Aul3erdem enthalt die ListAliases Antwort das Erstellungsdatum und
das Datum der letzten Aktualisierung firr jeden Alias.

» Die Alias-Richtlinienbedingungen verwenden Musterabgleich; sie sind nicht an eine bestimmte
Instance eines Aliasses gebunden. Eine Richtlinie, die Alias-basierte Bedingungsschlussel
verwendet, wirkt sich auf alle neuen und vorhandenen Aliasse aus, die dem Muster entsprechen.
Wenn Sie einen Alias I6schen und neu erstellen, der einer Richtlinienbedingung entspricht, gilt die
Bedingung fur den neuen Alias, genau wie flir den alten Alias.

Der kms : RequestAlias-Bedingungsschlissel basiert auf dem Alias, der explizit in einer
Operations-Anforderung angegeben ist. Der kms : ResourceAliases-Bedingungsschlissel
hangt von den Aliassen ab, die einem KMS-Schlissel zugeordnet sind, auch wenn sie nicht in der
Anforderung angezeigt werden.
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kms:RequestAlias

Erlauben oder verweigern Sie den Zugriff auf einen KMS-Schlissel basierend auf dem Alias,

der den KMS-Schlissel in einer Anforderung identifiziert. Sie kdnnen den Bedingungsschlissel
kms:RequestAlias in einer Schlisselrichtlinie oder IAM-Richtlinie verwenden. Sie gilt fir Operationen,
die einen Alias verwenden, um einen KMS-Schlussel in einer Anforderung zu identifizieren, namlich
kryptografische Operationen , DescribeKeyund GetPublicKey. Sie ist nicht fir Alias-Operationen wie
CreateAlias oder gultigDeleteAlias.

Geben Sie im Bedingungsschlissel einen Aliasnamen oder ein Aliasnamen-Muster an. Sie kénnen
keinen Alias-ARN angeben.

Die folgende Schlisselrichtlinienanweisung erlaubt es beispielsweise Prinzipalen, die angegebenen
Operationen auf dem KMS-Schlissel zu verwenden. Die Berechtigung ist nur wirksam, wenn die
Anforderung einen Alias verwendet, der alpha enthalt, um den KMS-Schlissel zu identifizieren.

"Sid": "Key policy using a request alias condition",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::111122223333:ro0le/alpha-developer"
1,
"Action": [

"kms:Decrypt",

"kms:GenerateDataKey*",

"kms:DescribeKey"
1,
"Resource": "*",
"Condition": {

"StringlLike": {

"kms:RequestAlias": "alias/*alpha*"

Die folgende Beispielanforderung von einem autorisierten Prinzipal wirde die Bedingung erfullen.
Eine Anforderung, die eine Schlussel-ID, einen Schissel-ARN oder einen anderen Alias verwendet,
wurde die Bedingung nicht erfullen, selbst wenn diese Werte denselben KMS-SchlUssel identifizieren.

$ aws kms describe-key --key-id "arn:aws:kms:us-west-2:111122223333:alias/project-
alpha"
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kms:ResourceAliases

Erlauben oder verweigern Sie den Zugriff auf einen KMS-Schlissel anhand der Aliasse, die dem
KMS-Schlissel zugeordnet sind, selbst wenn der Alias nicht in einer Anforderung verwendet wird.
Mit dem kms:ResourceAliases-Bedingungsschlissel kdnnen Sie einen Alias oder ein Aliasmuster
angeben, z. B. alias/test*, sodass Sie ihn in einer IAM-Richtlinie verwenden kdnnen, um den
Zugriff auf mehrere KMS-SchlUssel in derselben Region zu steuern. Er ist fur jede AWS KMS-
Operation gultig, die einen KMS-Schlussel verwendet.

Mit der folgenden IAM-Richtlinie kénnen die Prinzipale beispielsweise die automatische
Schlusseldrehung auf den KMS-Schlisseln in zwei AWS-Konten verwalten. Die Berechtigung gilt
jedoch nur fur KMS-Schllssel, die Aliassen zugeordnet sind, die mit restricted beginnen.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "AliasBasedIAMPolicy",

"Effect": "Allow",

"Action": [

"kms:EnableKeyRotation",
"kms:DisableKeyRotation",
"kms:GetKeyRotationStatus"

1,

"Resource": [
"arn:aws:kms:*:111122223333:key/*",
"arn:aws:kms:*:444455556666: key/*"

1,

"Condition": {
"ForAnyValue:StringlLike": {

"kms:ResourceAliases": "alias/restricted*"

Die kms :ResourceAliases-Bedingung ist eine Bedingung der Ressource, nicht die Anforderung.
Daher kann eine Anforderung, die den Alias nicht angibt, weiterhin die Bedingung erfillen.

Die folgende Beispielanforderung, die einen Ubereinstimmenden Alias angibt, erflllt die Bedingung.
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$ aws kms enable-key-rotation --key-id "alias/restricted-project"

Die folgende Beispielanforderung erflllt jedoch auch die Bedingung, vorausgesetzt, dass der
angegebene KMS-Schlissel Uber einen Alias verflgt, der mit restricted beginnt, auch wenn
dieser Alias nicht in der Anforderung verwendet wird.

$ aws kms enable-key-rotation --key-id "1234abcd-12ab-34cd-56ef-1234567890ab"

Suchen von Aliassen in AWS CloudTrail-Protokollen

Sie kdnnen einen Alias verwenden, um einen AWS KMS key in einer AWS KMS-API-Operation
darzustellen. Wenn Sie dies tun, werden der Alias und der Schlissel-ARN des KMS-Schlissels

im AWS CloudTrail-Protokolleintrag fir das Ereignis aufgezeichnet. Der Alias erscheint im
requestParameters-Feld. Der Schlissel-ARN erscheint im resources-Feld. Dies gilt auch, wenn
ein AWS-Service einen Von AWS verwalteter Schlissel In Inrem Konto verwendet.

Die folgende GenerateDataKey Anforderung verwendet beispielsweise den Alias project-key , um

einen KMS-Schlissel darzustellen.

$ aws kms generate-data-key --key-id alias/project-key --key-spec AES_256

Wenn diese Anforderung im CloudTrail Protokoll aufgezeichnet wird, enthalt der Protokolleintrag
sowohl den Alias als auch den Schliissel-ARN des tatsachlich verwendeten KMS-Schlissels.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principallId": "ABCDE",
"arn": "arn:aws:iam::111122223333:r0le/ProjectDev",
"accountId": "111122223333",
"accessKeyId": "FFHIJ",
"userName": "example-dev"
.
"eventTime": "2020-06-29T23:36:417",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "205.205.123.000",
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"userAgent": "aws-cli/1.18.89 Python/3.6.10
Linux/4.9.217-0.1.ac.205.84.332.metall.x86_64 botocore/1.17.12",

"requestParameters": {

"keyId": "alias/project-key",

"keySpec": "AES_256"
I
"responseElements": null,
"requestID": "d93f57f5-d4c5-4bab-8139-5a1f7824a363",
"eventID": "d63001le2-dbc6-4aae-90cb-e5370aca7125",
"readOnly": true,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

Weitere Informationen zum Protokollieren von AWS KMS Operationen in - CloudTrail Protokollen
finden Sie unter AWS KMS API-Aufrufe protokollieren mit AWS CloudTrail.

Anzeigen von Schlisseln

Sie kdnnen AWS Management Console oder die AWS Key Management Service (AWS KMS)-API
verwenden, um AWS KMS keys in jedem Konto und jeder Region anzuzeigen, einschlieBlich der von
Ihnen verwalteten KMS-Schlissel und der KMS-Schllssel, die von AWS verwaltet werden.

Themen

+ KMS-Schlussel in der Konsole anzeigen

* Anzeigen von KMS-Schlussel mit der API

Anzeigen der kryptografischen Konfiguration von KMS-Schlisseln

Finden der Schlissel-ID und des Schliissel-ARN

Suchen des Aliasnamens und des Alias-ARN
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KMS-Schlussel in der Konsole anzeigen

Im AWS Management Console kdnnen Sie Listen Ihrer KMS-Schlissel im Konto und in der Region
sowie Details zu jedem KMS-Schlissel anzeigen.

(® Note

Die AWS KMS-Konsole zeigt die KMS-Schlissel an, zu denen Sie Berechtigung zur Anzeige
in Ihrem Konto und lhrer Region haben. KMS-Schlissel in anderen AWS-Konten werden
nicht in der Konsole angezeigt, auch wenn Sie die Berechtigung haben, sie anzuzeigen, zu
verwalten und zu verwenden. Um KMS-Schlissel in anderen Konten anzuzeigen, verwenden
Sie die -DescribeKeyOperation.

Themen

» Navigieren zu den Schlisseltabellen

» Navigieren zu Schlisseldetails

» Sortieren und Filtern Ihrer KMS-Schlissel

» Anzeigen von KMS-Schliusseldetails

» Anpassen lhrer KMS-SchlUsseltabellen

Navigieren zu den Schlusseltabellen

Die AWS KMS keys in jedem Konto und jeder Region werden in Tabellen angezeigt. Es gibt separate
Tabellen fur die von lhnen erstellten KMS-Schlissel und die KMS-Schlissel, die AWS-Services flr
Sie erstellen.

1. Melden Sie sich bei der AWS Management Console an und 6ffnen Sie die AWS Key
Management Service (AWS KMS)-Konsole unter https://console.aws.amazon.com/kms.

2. Wenn Sie die AWS-Region andern mdchten, verwenden Sie die Regionsauswahl in der oberen
rechten Ecke der Seite.

3. Zum Anzeigen der SchlUssel in Ihrem Konto, die Sie erstellen und verwalten, wahlen Sie im
Navigationsbereich Customer managed keys (Vom Kunden verwaltete Schlissel) aus. Um die
Schlussel in Ihrem Konto anzuzeigen, die AWS flr Sie erstellt und verwaltet, wahlen Sie im
Navigationsbereich AWS managed keys (AWS-verwaltete Schllssel) aus. Weitere Informationen
zu den verschiedenen KMS-Schlisseltypen finden Sie