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Mai 2022 (Dokumentverlauf)

Sicherheit ist eine geteilte Verantwortung zwischen Amazon Web Services (AWS) und Kunden.
Kunden haben nach Méglichkeiten gefragt, wie sie ihre Backups sichern kbnnen AWS. Da sich die
Sicherheitspraktiken standig weiterentwickeln, um neue Risiken zu minimieren, ist es wichtig, dass
Sie regelmalige Risikobewertungen durchfuhren, um die Anwendbarkeit von Sicherheitskontrollen zu
ermitteln, und mehrere Kontrollebenen implementieren, um die Risiken fir Ihre Daten zu minimieren.

Dieses Dokument fuihrt Sie durch eine kuratierte Liste der 10 besten Sicherheitsmethoden zum
Schutz |Ihrer Backup-Daten und -Vorgange in AWS. Dieses Handbuch konzentriert sich zwar auf
Backup-Daten und Operationen mit dem AWS Backup-Service, diese empfohlenen bewahrten
Sicherheitsmethoden kénnen aber zusammen mit anderen Backup-Losungen verwendet werden,
z. B. mit Backup-Tools von AWS Marketplace.



https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/backup/
https://aws.amazon.com/marketplace
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Best Practices

Wir empfehlen AWS, beim Sichern von Backups den folgenden Ansatz zu verwenden:

Themen
» Schritt 1. Eine Backup-Strategie implementieren

» Schritt 2. Integrieren Sie das Backup in DR und das BCP

» Schritt 3. Backup-Aufgaben automatisieren

» Schritt 4. Mechanismen fir die Zugriffskontrolle implementieren

» Schritt 5. Backup-Daten und Tresor verschliisseln

» Schritt 6: Backups mit unveranderlichem Speicher schitzen

+ Schritt 7. Implementieren Sie Backup-Uberwachung und Warnmeldungen

» Schritt 8. Backup-Konfiguration Uberprifen

« Schritt 9. Funktionen zur Datenwiederherstellung testen

» Schritt 10. Integrieren Sie Backups in |hren Plan zur Reaktion auf Vorfélle

Schritt 1. Eine Backup-Strategie implementieren

Eine umfassende Backup-Strategie ist ein wesentlicher Bestandteil des Datenschutzplans einer
Organisation, um etwaigen Auswirkungen eines Sicherheitsvorfalls standzuhalten, sie zu verringern
und sich zu erholen. Erstellen Sie eine umfassende Backup-Strategie, die festlegt, welche

Daten gesichert werden mussen, wie oft Daten gesichert werden missen und wie Backup- und
Wiederherstellungsaufgaben Uberwacht werden.

Wenn Sie eine umfassende Strategie fur Backup und Wiederherstellung von Daten entwickeln,
sollten Sie zunachst mdgliche Unterbrechungen und deren potenzielle Auswirkungen auf das
Geschaft identifizieren.

Ihr Ziel ist es, eine Wiederherstellungsstrategie zu entwickeln, die Ihren Workload wieder erhdht oder
Ausfallzeiten innerhalb der akzeptablen Bereichs Ziele fur die Wiederherstellung, Recovery Time
Objective (RTO) und Recovery Point Objective (RPO) vermeidet. Das RTO ist die maximal zuldssige
Verzdgerung zwischen der Betriebsunterbrechung und der Wiederherstellung des Services. RPO ist

die maximal zuldssige Zeitspanne seit dem letzten Datenwiederherstellungspunkt. Ziehen Sie eine
detaillierte Backup-Strategie in Betracht, die alle folgenden Punkte umfasst:

Eine Strategie implementieren 2


https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html#recovery-objectives-rto-and-rpo
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» Kontinuierlicher Backup-Takt

+ Point-in-Time Wiederherstellung (PITR)

» Wiederherstellung auf Dateiebene

* Wiederherstellung auf Anwendungsdatenebene
» Wiederherstellung auf Volume-Ebene

» Wiederherstellung auf Instance-Ebene

Ransomware

Eine gut durchdachte Backup-Strategie sollte Malinahmen zum Schutz und zur Wiederherstellung
Ihrer Ressourcen vor Ransomware enthalten, mit detaillierten Wiederherstellungsanforderungen
fur Ihre Anwendungen und deren Datenabhangigkeiten. Wahrend Sie beispielsweise praventive
und detektive Kontrollen einrichten, um das Risiko von Ransomware zu minimieren, stellen Sie
sicher, dass Sie auch die angemessene Granularitat fur kontolibergreifende AWS-Region oder
kontoubergreifende Kopier- und Wiederherstellungsmuster festlegen, um sicherzustellen, dass
Administratoren nach dem Sicherheitsereignis keine beschadigten Backup-Daten wiederherstellen.

Anforderungen an die Aufbewahrung

In einigen Branchen mussen Sie bei der Entwicklung einer Backup-Strategie auch die Vorschriften fur
die Datenaufbewahrung bericksichtigen. Stellen Sie sicher, dass Ihre Backup-Strategie so konzipiert
ist, dass sie ausreichend ist, um Ihre gesetzlichen Anforderungen fir jede Datenklassifizierungsebene
und jeden Ressourcentyp zu erflllen.

Compliance

Lassen Sie sich von Ihren Sicherheits-Compliance-Teams beraten, ob Ihre Backup-Ressourcen

und -Prozesse in den Geltungsbereich lhrer Konformitats-Programme aufgenommen oder aus
diesem herausgenommen werden sollten. Wenn Sie Backup und Recovery als wichtigen Bestandteil
Ihres Sicherheitsprogrammes einbeziehen, kdnnen Sie besser verstehen, wo sich die Daten in Ihrer
Umgebung befinden, und den Umfang der Einhaltung der Vorschriften entsprechend definieren.

Bewahrte Architekturmethoden fur die Entwicklung und den Betrieb zuverlassiger, sicherer,
effizienter und kostenglnstiger Workloads in der Cloud finden Sie unter Backup- und
Wiederherstellungsansatze mit AWS und Reliability Pillar — AWS Well-Architected Framework.
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https://aws.amazon.com/blogs/security/ransomware-mitigation-top-5-protections-and-recovery-preparation-actions/
https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/welcome.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/welcome.html
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Schritt 2. Integrieren Sie das Backup in DR und das BCP

Notfallwiederherstellung (DR) ist der Prozess der Vorbereitung auf eine Katastrophe, der Reaktion
darauf und der Wiederherstellung nach einer Katastrophe. Der DR-Plan ist ein wichtiger Teil Ihrer
Resilienzstrategie und befasst sich damit, wie Ihr Workload im Katastrophenfall reagiert. Eine
Katastrophe kann ein technisches Versagen, eine menschliche Handlung oder ein Naturereignis
sein. Der Plan zur Geschaftskontinuitat (BCP) beschreibt, wie eine Organisation beabsichtigt, den

normalen Geschéaftsbetrieb wahrend einer ungeplanten Unterbrechung fortzusetzen.

Ihr DR-Plan sollte Teil des BCP |hrer Organisation sein. Das BCP sollte auch Verfahren enthalten.
AWS Backup Ein Sicherheitsereignis, das sich auf Produktionsdaten auswirkt, kann es beispielsweise
erforderlich machen, dass Sie einen DR-Plan aufrufen, der flr ein Failover AWS Backup auf Backup-
Daten von einem anderen System verwendet wird. AWS-Region Stellen Sie sicher, dass lhre
Mitarbeiter mit Ihren organisatorischen Ablaufen vertraut sind und deren Anwendung AWS Backup
gelibt haben, damit Ihr Unternehmen im Notfall seinen normalen Betrieb ohne oder mit geringen
Betriebsunterbrechungen fortsetzen kann. Weitere Informationen zur Verwendung AWS Backup
finden Sie in anderen Abschnitten dieses Handbuchs.

Schritt 3. Backup-Aufgaben automatisieren

Die Backup-Plane und Ressourcenzuweisungen lhres Unternehmens sollten so konfiguriert werden,
dass sie den Datenschutzrichtlinien lhrer Organisation entsprechen. Durch Automatisierung und
Bereitstellung von Backup-Richtlinien oder organisationsweiten Backup-Planen kénnen Sie |hre
Backup-Strategie standardisieren und skalieren. Mit AWS Organizations kénnen Sie Backup-
Richtlinien zentral automatisieren, um Backup-Aktivitaten Gber unterstitzte AWS Backup-Ressourcen

hinweg zu implementieren, zu konfigurieren, zu verwalten und zu steuern, indem Sie Backup-
Vorgange planen.

Um die Produktivitat zu verbessern und den Infrastrukturbetrieb in Umgebungen mit mehreren Konten
zu steuern, sollten Sie die Implementierung von Infrastructure-as-Code (IaC) und ereignisgesteuerter
Architektur als wesentliche Bestandteile Ihrer digitalen Transformations- und Backup-Strategie in
Betracht ziehen. Die Automatisierung von Backups bietet die folgenden Vorteile:

* Reduzierung des manuellen Aufwands, der durch die zeitaufwandige Konfiguration lhrer Backups
entsteht

* Minimierung des Fehlerrisikos

+ Sorgt flr Transparenz bei der Drifterkennung

Backup in DR und BCP 4


https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-workloads-on-aws.html
https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/business-continuity-plan-bcp.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/about-backup-plans.html
https://aws.amazon.com/organizations/
https://docs.aws.amazon.com/aws-backup/latest/devguide/working-with-other-services.html
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» Verbessert die Einhaltung von Backup-Richtlinien fiir mehrere AWS Workloads oder Konten

Durch die Implementierung von Backup-Richtlinien als Code kénnen Sie die
Datenschutzbestimmungen wie folgt einhalten:

» Konfiguration verschiedener Anforderungen fir Ihre Ressourcentypen
» Skalierung lhrer Unternehmens-Datenschutzstrategie

» Implementierung von Lebenszyklusregeln, um festzulegen, wie lange es dauert, bis ein Recovery

Point entweder in den Cold Storage Ubergeht oder geléscht wird, wodurch Sie Ihre Kosten
optimieren kdnnen

Bei der Automatisierung lhrer Backup-Operationen kénnen Sie die Optionen fir die
Ressourcenzuweisung skalieren, indem Sie mithilfe von AWS Tags und Ressourcen automatisch
die AWS Ressourcen identifizieren, die Daten fur lhre geschéaftskritischen Anwendungen
speichern, und lhre Daten mithilfe unveranderlicher Backups schitzen. IDs Dies kann Ihnen helfen,
Sicherheitskontrollen wie Zugriffsberechtigungen und Backup-Plane oder Richtlinien zu priorisieren.

Schritt 4. Mechanismen fur die Zugriffskontrolle implementieren

Wenn Sie Uber die Sicherheit in der Cloud nachdenken, sollte Ihre grundlegende Strategie mit

einer starken ldentitatsbasis beginnen, um sicherzustellen, dass ein Benutzer Uber die richtigen
Berechtigungen fir den Zugriff auf Daten verfligt. Angemessene Authentifizierung und Autorisierung
kénnen das Risiko von Sicherheitsereignissen minimieren. Das Modell der gemeinsamen
Verantwortung sieht vor, dass AWS Kunden Richtlinien zur Zugriffskontrolle implementieren. Um
Zugriffsrichtlinien in grolem Umfang zu erstellen und zu verwalten, kénnen Sie AWS Identity and
Access Management (IAM) verwenden.

Setzen Sie bei der Konfiguration von Zugriffsrechten und Berechtigungen das Prinzip der geringsten
Berechtigung um, indem Sie sicherstellen, dass jeder Benutzer oder jedes System, das auf lhre
Backupdaten oder den Tresorraum zugreift, nur die Berechtigungen erhalt, die zur Erfallung seiner
Aufgaben erforderlich sind. Verwenden Sie AWS Backup es, um Zugriffsrichtlinien fur Backup-

Tresore festzulegen, um lhre Cloud-Workloads zu schitzen.

Durch die Implementierung von Zugriffskontrollrichtlinien kdnnen Sie Benutzern beispielsweise
Zugriff auf die Erstellung von Backup-Planen und On-Demand-Backups gewahren und gleichzeitig
ihre Fahigkeit einschranken, Wiederherstellungspunkte zu Idschen. Mithilfe von Richtlinien fir

Mechanismen fir die Zugriffskontrolle 5


https://docs.aws.amazon.com/aws-backup/latest/devguide/API_Lifecycle.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/creating-a-vault-access-policy.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/creating-a-vault-access-policy.html
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den Tresorzugriff kbnnen Sie je nach lhren Geschaftsanforderungen einen Ziel-Backup-Tresor mit
einer Quell AWS-Konto - oder IAM-Rolle teilen. Sie kbnnen auch Zugriffsrichtlinien verwenden, um
einen Backup-Tresor mit einem oder mehreren Konten oder mit lhrer gesamten Organisation in
AWS Organizations gemeinsam zu nutzen. Weitere Informationen finden Sie in der AWS Backup -
Dokumentation.

Wenn Sie Ihre Workloads skalieren oder dorthin migrieren AWS, missen Sie mdglicherweise die
Berechtigungen fur lhre Backup-Tresore und Betriebsablaufe zentral verwalten. Verwenden Sie
Richtlinien zur Dienststeuerung (SCPs), um eine zentrale Kontrolle Uber die maximal verfugbaren

Berechtigungen fur alle Konten in lhrer Organisation zu implementieren. SCPs bieten umfassenden
Schutz und stellen sicher, dass Ihre Benutzer die definierten Richtlinien fur die Zugriffskontrolle
einhalten. Weitere Informationen finden Sie unter Verwaltung des Zugriffs auf Backups mithilfe von
Service-Kontrollrichtlinien mit AWS Backup.

Um Sicherheitsrisiken wie den unbeabsichtigten Zugriff auf Ihre Backup-Ressourcen und -Daten zu
minimieren, verwenden Sie IAM Access Analyzer, um alle AWS Backup IAM-Rollen zu identifizieren,
die mit den folgenden Personen gemeinsam genutzt werden:

+ Eine externe Entitat wie AWS-Konto

+ Ein Root-Benutzer

+ Ein IAM-Benutzer oder eine IAM-Rolle
 Ein Verbundbenutzer

« Ein AWS-Service

+ Ein anonymer Benutzer

» Jede andere Entitat, die zum Erstellen eines Filters verwendet werden konnte

Schritt 5. Backup-Daten und Tresor verschlisseln

Organisationen missen zunehmend ihre Datensicherheitsstrategie verbessern und missen
madglicherweise bei der Skalierung in der Cloud Datenschutzbestimmungen einhalten. Die korrekte
Implementierung von Verschliisselungsmethoden kann eine zusatzliche Schutzschicht Gber die
grundlegenden Zugangskontrolimechanismen hinaus schaffen. Diese zusatzliche Ebene bietet
Abschwachung flr den Fall, dass lhre primaren Zugriffskontrollrichtlinien fehlschlagen.

Wenn Sie beispielsweise ubermalig freizligige Richtlinien zur Zugriffskontrolle auf Ihre AWS
Backup -Daten konfigurieren, kdnnen |hr Schlisselverwaltungssystem oder -prozess die maximalen

Backup-Daten und Tresor verschlisseln 6


https://docs.aws.amazon.com/aws-backup/latest/devguide/create-cross-account-backup.html#share-vault-cab
https://docs.aws.amazon.com/aws-backup/latest/devguide/create-cross-account-backup.html#share-vault-cab
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps.html
https://aws.amazon.com/blogs/storage/managing-access-to-backups-using-service-control-policies-with-aws-backup/
https://aws.amazon.com/blogs/storage/managing-access-to-backups-using-service-control-policies-with-aws-backup/
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Auswirkungen eines Sicherheitsereignisses abschwachen. Dies liegt daran, dass es separate
Autorisierungsmechanismen fr den Zugriff auf lhre Daten und lhren Verschllisselungsschlissel gibt,
was bedeutet, dass die Backup-Daten nur als Chiffriertext sichtbar sind.

Um das Beste aus der AWS Cloud Verschlisselung herauszuholen, verschlisseln Sie Daten
sowohl bei der Ubertragung als auch bei der Speicherung. Um Daten wahrend der Ubertragung

zu schitzen, AWS verwendet verdffentlichte API-Aufrufe fir den Zugriff AWS Backup Uber das
Netzwerk mithilfe des TLS-Protokolls, um die Verschlisselung zwischen Ihnen, lhrer Anwendung
und dem AWS Backup Dienst zu gewahrleisten. Um Daten im Ruhezustand zu schitzen, kdnnen
Sie AWS Cloud-native AWS Key Management Service(AWS KMS) oder AWS CloudHSMverwenden.
Ein cloudbasiertes Hardware-Sicherheitsmodell (HSM), AWS CloudHSM verwendet den Advanced
Encryption Standard (AES) mit 256-Bit-Schllsseln (AES-256), einen starken, in der Branche
verwendeten Algorithmus zum Verschllsseln von Daten. Prifen Sie Ihre Datenverwaltung und lhre
regulatorischen Anforderungen und wahlen Sie den geeigneten Verschlisselungsservice fur die
Verschlisselung lhrer Cloud-Daten und Backup-Tresore aus.

Die Verschlisselungskonfiguration unterscheidet sich je nach Ressourcentyp und Backup-Vorgangen
zwischen Konten oder Regionen. Manche Ressourcentypen unterstitzen die Moglichkeit zum
Verschlisseln Ihrer Backups mit einem separaten Verschlisselungsschlissel aus dem Schllssel,
der zur Verschlisselung der Quellressource verwendet wurde. Da Sie flr die Verwaltung der
Zugriffskontrollen verantwortlich sind, um zu bestimmen, wer unter welchen Bedingungen auf

Ihre AWS Backup Daten oder Tresorverschlisselungsschlissel zugreifen kann, sollten Sie die
Richtliniensprache von verwenden, AWS KMS um Zugriffskontrollen fir Schlissel zu definieren.

Sie kénnen auch AWS Backup Audit Manager verwenden, um zu bestatigen, dass |hr Backup
ordnungsgemal verschlisselt ist. Weitere Informationen finden Sie unter Verschllisselung wahrend
der Ubertragung in AWS Backup.

Sie kdnnen AWS KMS-Schlussel fur mehrere Regionen verwenden, um Schlissel von einer
Region in eine andere zu replizieren. Schlissel fur mehrere Regionen wurden entwickelt, um

das Verschlisselungsmanagement zu vereinfachen, wenn lhre verschlisselten Daten zur
Notfallwiederherstellung in andere Regionen kopiert werden mussen. Prifen Sie, ob es notwendig
ist, AWS KMS Schlussel fir mehrere Regionen als Teil Ihrer gesamten Backup-Strategie zu
implementieren.

Schritt 6: Backups mit unveranderlichem Speicher schitzen

Organisationen kdénnen unveranderlichen Speicher verwenden, um Daten in einen WORM-
Status (Write Once Read Many) zu schreiben. In einem WORM-Status kénnen Daten einmal

Backups schitzen 7


https://aws.amazon.com/blogs/security/tls-1-2-to-become-the-minimum-for-all-aws-fips-endpoints/
https://aws.amazon.com/kms/
https://aws.amazon.com/cloudhsm/
https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/encryption.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/encryption.html
https://aws.amazon.com/blogs/security/encrypt-global-data-client-side-with-aws-kms-multi-region-keys/
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geschrieben und nach dem Festschreiben oder Schreiben auf das Speichermedium beliebig oft
gelesen und verwendet werden. Unveranderlicher Speicher tragt dazu bei, die Integritat der Daten zu
gewahrleisten. Er bietet auch Schutz vor folgenden Bedrohungen:

» Loschvorgange

Uberschreibungen

» Unbeabsichtigter und unbefugter Zugriff

Gefahrdung durch Ransomware

Unveranderlicher Speicher bietet einen effizienten Mechanismus zur Abwehr potenzieller
Sicherheitsereignisse, die echte Auswirkungen auf Ihren Geschaftsbetrieb haben kénnten.

In Kombination mit strengen SCP-Einschrankungen kénnen Sie unveranderlichen Speicher fir eine
bessere Verwaltung verwenden. Sie kénnen unveranderlichen Speicher auch in einem WORM-
Konformitats-Modus verwenden, wenn fir die gesetzlichen Vorschriften (z. B. aufgrund einer
gesetzlichen Aufbewahrungsfrist) der Zugriff auf unveranderliche Daten erforderlich ist.

Um die Verflgbarkeit und Integritat der Daten aufrechtzuerhalten, kénnen Sie AWS Backup Vault
Lock verwenden, um lhre Backups zu schiitzen. Wenn Sie AWS Backup Vault Lock verwenden,
kénnen unbefugte Entitaten lhre Kunden- oder Geschaftsdaten wahrend des erforderlichen
Aufbewahrungszeitraums nicht I6schen, andern oder beschadigen. AWS Backup Vault Lock hilft
Ihnen dabei, die Datenschutzrichtlinien Ihres Unternehmens einzuhalten, indem es Folgendes

verhindert:

» Ldschungen durch privilegierte Benutzer (einschliel3lich des AWS-Konto Root-Benutzers)
« Anderungen an lhren Backup-Lebenszyklus-Einstellungen

 Aktualisierungen, die lhren definierten Aufbewahrungszeitraum andern

AWS Backup Vault Lock gewahrleistet Unveranderlichkeit und fligt eine zuséatzliche Schutzebene
hinzu, die Backups (Wiederherstellungspunkte) in Ihren Backup-Tresoren schitzt. Dies ist besonders
in stark regulierten Branchen nutzlich, in denen strenge Integritatsanforderungen fir Backups

und Archive gelten. AWS Backup Vault Lock stellt sicher, dass lhre Daten zusammen mit einer
Sicherungskopie aufbewahrt werden, aus der Sie sie im Falle unbeabsichtigter oder béswilliger
Aktionen wiederherstellen konnen.

Backups schitzen 8
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/A Important

« AWS Backup Vault Lock wurde noch nicht auf seine Einhaltung der Regeln 17a-4 (f)
der Securities and Exchange Commission (SEC) und der Commodity Futures Trading
Commission (CFTC) in Regel 17 C.F.R. 1.31 (b) — (c) geprft.

» AWS Backup Vault Lock wird sofort wirksam. Es gibt Ihnen eine Bedenkzeit von
mindestens drei Tagen (72 Stunden), um die Konfiguration zu I6schen oder zu
aktualisieren, bevor Ihr Tresor dauerhaft gesperrt wird. Sie kénnen die Dauer dieser
Bedenkzeit optional verlangern. Nutzen Sie diese Bedenkzeit, um AWS Backup Vault Lock
anhand |hrer Workloads und Anwendungsfalle zu testen. Nach Ablauf Ihrer Bedenkzeit
AWS Support kdnnen weder Sie noch Sie AWS Backup Vault Lock oder den Inhalt lhres
gesperrten Tresors I6schen oder anderweitig andern. Weitere Informationen finden Sie in
der Dokumentation zu AWS Backup Vault Lock.

Schritt 7. Implementieren Sie Backup-Uberwachung und
Warnmeldungen

Backup-Aufgaben kdnnen fehlschlagen. Ein fehlgeschlagener Auftrag, z. B. eine Backup,
Wiederherstellungs- oder Kopieraufgabe, kann sich auf nachfolgende Schritte in einem Prozess
auswirken. Wenn die erste Backup-Aufgabe fehlschlagt, besteht eine hohe Wahrscheinlichkeit,
dass auch andere nachfolgende Aufgaben fehlschlagen. In einem solchen Szenario kdbnnen Sie den
Verlauf der Ereignisse am besten anhand von Uberwachung und Benachrichtigung nachvollziehen.
Durch Uberwachung und Warnmeldungen kann die Organisation iiber lhre Backup-Aufgaben
informiert werden, sodass Sie besser auf Backup-Ausfalle reagieren kdnnen.

Aktivierung und Konfiguration von Benachrichtigungen fiir Aufgaben fiir die Uberwachung von AWS

Backup bietet die folgenden Vorteile:

- Sie gibt Innen einen Uberblick liber Ihre Backup-Aktivitaten
« Hilft sicherzustellen, dass Sie wichtige Service Level Agreements einhalten () SLAs
- Verbessert Inre Uberwachung business-as-usual

+ Hilft Ihnen bei der Einhaltung von Konformitats-Verpflichtungen

Uberwachen und Warnen


https://docs.aws.amazon.com/aws-backup/latest/devguide/vault-lock.html
https://aws.amazon.com/blogs/storage/configuring-notifications-to-monitor-aws-backup-jobs/
https://aws.amazon.com/blogs/storage/configuring-notifications-to-monitor-aws-backup-jobs/
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Sie kénnen die Backup-Uberwachung fir Ihre Workloads implementieren, indem Sie sie AWS Backup
mit anderen Systemen AWS-Services und Ticketsystemen integrieren, um automatisierte Ermittlungs-
und Eskalationsablaufe durchzuflihren. Sie kdnnen z. B. Folgendes tun:

* Verwenden Sie Amazon, CloudWatch um Kennzahlen zu verfolgen, Alarme zu erstellen und
Dashboards anzuzeigen.

* Verwenden Sie Amazon EventBridge, um AWS Backup Prozesse und Ereignisse zu Uberwachen.

» Benutzen Sie AWS CloudTrail, um AWS Backup -API-Aufrufe mit detaillierten Informationen zu
Uhrzeit, Quell-IP, Benutzern und Konten, die diese Aufrufe ausfihren, zu Gberwachen.

* Verwenden Sie Amazon Simple Notification Service (Amazon SNS), um AWS Backup verwandte
Themen wie Sicherungs-, Wiederherstellungs- und Kopierereignisse zu abonnieren.

Sie kbnnen AWS Backup Audit Manager verwenden, um automatisch Nachweise fir lhre

taglichen Backup-Auditberichte fir jedes Konto und jede Region zu generieren. Sie kbnnen

lhre Backup-Uberwachung auch auf mehrere Konten skalieren, indem Sie eine Reihe von
Automatisierungsvorlagen und Dashboards (die so genannte Backup-Observer-Lésung) verwenden,
um taglich aggregierte, kontentbergreifende Berichte fur mehrere Regionen zu erhalten. AWS
Backup

Schritt 8. Backup-Konfiguration Uberprifen

Um sicherzustellen, dass das Backup-Programm ordnungsgemalfd funktioniert, und um etwaige
Anomalien bei Backup-Prozessen zu identifizieren und zu korrigieren, Uberprifen Sie die Einhaltung
der AWS Backup Richtlinien anhand definierter Kontrollen, wie z. B. der festgelegten Backup-
Frequenz. Um Backup-Operationen oder Ressourcen zu finden und zu untersuchen, die nicht

Ihren Geschaftsanforderungen entsprechen, kénnen Sie lhre Backup-Aktivitaten kontinuierlich und
automatisch verfolgen und automatische Berichte erstellen.

AWS Backup Audit Manager bietet integrierte, anpassbare Compliance-Kontrollen, die auf lhre

geschéftlichen und behordlichen Anforderungen abgestimmt sind. Sie kdnnen vorgefertigte und

anpassbare Kontrollen als Prifungs-Frameworks zur Bewertung Ihrer AWS Backup -Praktiken

verwenden. Die Kontrollen umfassen:

* Durch Backup-Plane geschitzte Backup-Ressourcen
* Mindesthaufigkeit und Mindestspeicherung des Backup-Plans

» VerschlUsselter Backup-Wiederherstellungspunkt

Backup-Konfiguration tberpriifen 10


https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/eventbridge/
https://aws.amazon.com/cloudtrail/
https://docs.aws.amazon.com/aws-backup/latest/devguide/api-reference.html
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https://docs.aws.amazon.com/aws-backup/latest/devguide/aws-backup-audit-manager.html
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* Manuelles Loschen des Backup-Wiederherstellungspunkts

» Mindestaufbewahrungsdauer fur Backup-Wiederherstellungspunkte
» Regionsubergreifedner COPY-Befehl

» Kontolbergreifend kopieren

» Backup-Tresorsperre

Fir die Automatisierung von Infrastructure As-Code (laC) kénnen Sie AWS Backup Audit Manager
mit verwenden. AWS CloudFormation

AWS Security Hub CSPMbietet Ihnen einen umfassenden Uberblick (iber Ihren Sicherheitsstatus

in. AWS Es hilft lInnen auch dabei, Ihre Umgebung anhand bewahrter Sicherheitsverfahren

und Industriestandards zu Uberprifen, wie z. B. Grundlegende Kontrollen fur bewahrte
Sicherheitsmethoden von AWS. Wenn Sie Security Hub CSPM in Ihrer Cloud-Umgebung verwenden,
empfehlen wir lhnen, den Standard AWS Foundational Security Best Practices zu aktivieren, da er

Erkennungskontrollen enthalt, die bei der Sicherung von Backups helfen kénnen. AWS Die meisten
Detektivkontrollen in AWS Backup Audit Manager und Security Hub CSPM sind auch als AWS Config
verwaltete Regeln verfugbar.

Schritt 9. Funktionen zur Datenwiederherstellung testen

Ihre Backup-Strategie muss das Testen lhrer Backups beinhalten. Eine Backup-Strategie ist nicht
wirksam, wenn gesicherte Daten nicht wiederhergestellt werden kdnnen. Testen Sie regelmafig lhre
Fahigkeit, bestimmte Wiederherstellungspunkte zu finden und wiederherzustellen.

Die Tags AWS Backup werden zwar automatisch von den geschuitzten Ressourcen auf

die Wiederherstellungspunkte kopiert, sie werden jedoch standardmaflig nicht von den
Wiederherstellungspunkten auf die entsprechenden wiederhergestellten Ressourcen kopiert. Um lhre
Inventarverwaltung zu skalieren und Wiederherstellungspunkte zu lokalisieren, sollten Sie erwagen,
AWS Backup Ereignisse zu verwenden, um eine Tag-Replikation fur Ressourcen einzuleiten, die

durch AWS Backup Wiederherstellungsauftrage erstellt wurden.

Sie kénnen Ihren Datenwiederherstellungs-Workflow starten, indem Sie
Datenwiederherstellungsmuster festlegen und diese dann regelmaRig testen. Um das

Vertrauen in Ihre Fahigkeit zur Wiederherstellung von Backup-Daten zu starken, sollten

Sie einen grundlegenden, wiederholbaren Prozess fur die Durchfihrung kontinuierlicher
Datenwiederherstellungstests einrichten. Sie kdnnen beispielsweise ein Muster erstellen, um eine
konten- und regionenlbergreifende Wiederherstellung von einem zentralen DR-Backup-Depot, das

Testen der Datenwiederherstellung 11


https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp-controls.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-standards-fsbp-controls.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/config/latest/developerguide/managed-rules-by-aws-config.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/recovery-points.html
https://aws.amazon.com/blogs/storage/how-to-retain-resource-tags-in-aws-backup-restore-jobs/
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mit einem vom Kunden verwalteten AWS KMS -Schlissel verschlisselt ist, zu einem Quellkonto-
Backup-Depot zu testen, das mit einem anderen vom Kunden verwalteten AWS KMS -Schlissel
verschlisselt ist.

Wenn Sie solche Wiederherstellungsvorgange nicht haufig testen, stellen Sie mdglicherweise

fest, dass Ihre Annahmen zur AWS KMS Verschlisselung von konto- und regionsubergreifenden
Vorgangen falsch sind. Oft ist das einzige Backup-Wiederherstellungsmuster, das tatsachlich
funktioniert, der Pfad, den Sie haufig testen. Durch routinemaRige Tests der unterstitzten Backup-
Ressourcentypen kénnen Sie Frihwarnungen erkennen, die mdglicherweise zu zuklnftigen
Stérungen und zum Verlust kritischer Daten fihren kdnnten. Halten Sie nach Mdglichkeit eine
begrenzte, aber praktikable Anzahl von Wiederherstellungspfaden und -mustern bereit, um
ungenutzten Speicherplatz zu vermeiden, Kosten zu optimieren und Zeit zu sparen. Das Problem zu
beheben, wenn ein Wiederherstellungstest fehlschlagt, ist einfacher als der Verlust wertvoller oder
kritischer Daten.

Schritt 10. Integrieren Sie Backups in Ihren Plan zur Reaktion auf
Vorfalle

Simulationen zur Reaktion auf Sicherheitsvorfalle (SIRS) sind interne Ereignisse, die eine
strukturierte Gelegenheit bieten, Ihren Plan und |Ihre Verfahren zur Reaktion auf Vorfalle in einem
realistischen Szenario zu Uben. Es ist nitzlich, lhre Backup-Daten und -Operationen im Rahmen
kreativer SIRS-Aktivitaten zu testen, um sich selbst mit Unerwartetem zu testen. Auf diese Weise
kénnen Sie Uberprifen, ob lhre Organisation bereit ist, und sich mit den seltenen und unerwarteten
Situationen vertraut machen. lhre Simulationen mussen realistisch sein und funktionstibergreifende
Organisationsteams einbeziehen, die auf Ereignisse reagieren mussen.

Beginnen Sie mit grundlegenden Simulationsiibungen und arbeiten Sie auf ein vollstandiges,
komplexes Ereignis hin. Sie kdnnen beispielsweise ein realistisches Modell erstellen, das aus

einer Virtual Private Cloud (VPC) und zugehoérigen Ressourcen besteht, die eine unbeabsichtigte
Uberoffenlegung von Informationen oder eine potenzielle Datenschutzverletzung simulieren, die
durch Anderungen an Richtlinien und Zugriffskontrolllisten verursacht wird. Um zu beurteilen, wie gut
Ihr Plan zur Reaktion auf Vorfélle funktioniert hat, dokumentieren Sie die gewonnenen Erkenntnisse
und identifizieren Sie Verbesserungen, die an zuklnftigen Reaktionsverfahren vorgenommen werden
mussen.

Sie kdnnen AWS Backup damit automatische Backups auf Instanzebene als Amazon Machine
Images (AMIs) und Backups auf Volume-Ebene als Snapshots Uber mehrere einrichten. AWS-

Plan zur Reaktion auf Vorfalle 12
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Konten Dies kann lhrem Team zur Reaktion auf Vorfalle helfen, seine forensischen Prozesse zu
verbessern, wie z. B. automatisierte forensische Festplattensammlung, durch die Bereitstellung eines
Wiederherstellungspunkts, der den Umfang und die Auswirkungen potenzieller Sicherheitsereignisse
wie Ransomware verringern kdnnte.

Plan zur Reaktion auf Vorfalle 13
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Nachste Schritte

In diesem Leitfaden wurden die 10 besten Sicherheitsmethoden und -kontrollen zum Schutz Ihrer
Backup-Daten beschrieben AWS. Wir empfehlen, diese bewahrten Methoden zu verwenden, um
eine Backup- und Wiederherstellungsstrategie und -architektur mit mehreren Steuerebenen zu
entwerfen und zu implementieren, die skalierbar ist und Ihre Geschaftsanforderungen erfillt. Weitere
Informationen zu AWS Backup finden Sie in der AWS Backup Dokumentation.

Wenn Sie Fragen zu diesem Leitfaden haben, starten Sie einen neuen Thread im AWS Backup-
Forum oder kontaktieren Sie AWS Support.



https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://forums.aws.amazon.com/forum.jspa?forumID=324
https://console.aws.amazon.com/support/home
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Ressourcen

AWS Praskriptive Leitlinien

* Backup und Wiederherstellung in AWS (Anleitung)

AWS Dokumentation

+ AWS Backup
« AWS CloudFormation

* AWS CloudHSM

+ AWS CloudTrail

* Amazon CloudWatch

+ AWS Config

* Amazon EventBridge
I\

+ AWS KMS

* AWS Organizations

* AWS Security Hub CSPM
* Amazon SNS

Blog-Posts

* Automatisieren Sie zentralisierte Backups in groRem Umfang AWS-Services uber AWS Backup

» Disaster Recovery (DR) -Architektur weiter AWS, Teil |: Strategien fur die Wiederherstellung in der

Cloud

* Die Bedeutung von Verschlisselung und wie AWS sie helfen kann

* Verbessern Sie den Sicherheitsstatus Ihrer Backups mit AWS Backup Vault Lock

+ Uberwachung, Bewertung und Nachweis der Backup-Compliance mit AWS Backup Audit Manager

» Erstellen und teilen Sie verschlUsselte Backups Uber Konten und Regionen hinweg mit AWS

Backup

AWS Praskriptive Leitlinien


https://docs.aws.amazon.com/prescriptive-guidance/latest/backup-recovery/welcome.html
https://docs.aws.amazon.com/aws-backup/latest/devguide/whatisbackup.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/Welcome.html
https://docs.aws.amazon.com/cloudhsm/latest/userguide/introduction.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-user-guide.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/WhatIsCloudWatch.html
https://docs.aws.amazon.com/config/latest/developerguide/WhatIsConfig.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-what-is.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/kms/latest/developerguide/overview.html
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_introduction.html
https://docs.aws.amazon.com/securityhub/latest/userguide/what-is-securityhub.html
https://docs.aws.amazon.com/sns/latest/dg/welcome.html
https://aws.amazon.com/blogs/storage/automate-centralized-backup-at-scale-across-aws-services-using-aws-backup/
https://aws.amazon.com/blogs/architecture/disaster-recovery-dr-architecture-on-aws-part-i-strategies-for-recovery-in-the-cloud/
https://aws.amazon.com/blogs/architecture/disaster-recovery-dr-architecture-on-aws-part-i-strategies-for-recovery-in-the-cloud/
https://aws.amazon.com/blogs/security/importance-of-encryption-and-how-aws-can-help/
https://aws.amazon.com/blogs/storage/enhance-the-security-posture-of-your-backups-with-aws-backup-vault-lock/
https://aws.amazon.com/blogs/aws/monitor-evaluate-and-demonstrate-backup-compliance-with-aws-backup-audit-manager/
https://aws.amazon.com/blogs/storage/create-and-share-encrypted-backups-across-accounts-and-regions-using-aws-backup/
https://aws.amazon.com/blogs/storage/create-and-share-encrypted-backups-across-accounts-and-regions-using-aws-backup/

AWS Prescriptive Guidance Die 10 besten Sicherheitsmethoden fiir die Sicherung von Backups in
AWS

» Vereinfachen Sie die Prifung lhrer Datenschutzrichtlinien mit AWS Backup Audit Manager

* Verwaltung des Zugriffs auf Backups mithilfe von Richtlinien zur Servicesteuerung mit AWS Backup

* Erhalten Sie taglich aggregierte, kontenubergreifende Berichte fliir mehrere Regionen AWS Backup

GitHub Repositorien

Die folgenden Code-Repositorys bieten lhnen eine Verwaltungs- und Bereitstellungsldsung fur die
Implementierung von Backup und Recovery AWS Backup in lhrer gesamten AWS Organizations
Organisation, die sich Uber mehrere Konten erstreckt und. AWS-Regionen

* Implementieren Sie mit AWS BackupAWS

* Implementieren AWS Backup Sie mithilfe von CI/CD-Pipelines

GitHub Repositorien 16


https://aws.amazon.com/blogs/storage/simplify-auditing-your-data-protection-policies-with-aws-backup-audit-manager/
https://aws.amazon.com/blogs/storage/managing-access-to-backups-using-service-control-policies-with-aws-backup/
https://aws.amazon.com/blogs/storage/obtain-aggregated-daily-cross-account-multi-region-aws-backup-reporting/
https://github.com/aws-samples/aws-backup-automation
https://github.com/aws-samples/backup-recovery-with-aws-backup
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Dokumentverlauf

In der folgenden Tabelle werden wichtige Anderungen in diesem Leitfaden beschrieben. Um

Benachrichtigungen Uber zukinftige Aktualisierungen zu erhalten, kénnen Sie einen RSS-Feed
abonnieren.

Anderung Beschreibung Datum

Erste Veroffentlichung — 13. Mai 2022



https://docs.aws.amazon.com/prescriptive-guidance/latest/security-best-practices/security-best-practices.rss
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.

xviii
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