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Was ist AWS Security Hub?

AWS Security Hub bietet Innen einen umfassenden Uberblick tiber Ihren Sicherheitsstatus in AWS
und hilft Ihnen dabei, lhre -AWSUmgebung anhand von Sicherheitsstandards und bewahrten
Methoden der Branche zu bewerten.

Security Hub sammelt Sicherheitsdaten Giber AWS-Konten, AWS-Servicesund unterstiitzte
Drittanbieterprodukte hinweg und hilft Ihnen, Ihre Sicherheitstrends zu analysieren und
Sicherheitsprobleme mit hochster Prioritat zu identifizieren.

Um Sie bei der Verwaltung des Sicherheitsstatus Ihrer Organisation zu unterstutzen, unterstitzt
Security Hub mehrere Sicherheitsstandards. Dazu gehdéren der AWS Foundational Security Best
Practices (FSBP)-Standard, der von entwickelt wurdeAWS, sowie externe Compliance-Frameworks
wie das Center for Internet Security (CIS), der Payment Card Industry Data Security Standard (PCI
DSS) und das National Institute of Standards and Technology (NIST). Jeder Standard umfasst
mehrere Sicherheitskontrollen, von denen jede eine bewahrte Sicherheitsmethode darstellt. Security
Hub fuhrt Prafungen anhand von Sicherheitskontrollen durch und generiert Kontrollergebnisse, die
Sie bei der Bewertung Ihrer Compliance mit bewahrten Sicherheitsmethoden unterstitzen.

Zusatzlich zur Generierung von Kontrollergebnissen erhalt Security Hub auch Ergebnisse von
anderen AWS-Services— wie Amazon GuardDuty, Amazon Inspector und Amazon Macie — und
unterstutzten Produkten von Drittanbietern. Auf diese Weise erhalten Sie einen einzigen Glasbereich
in eine Vielzahl von sicherheitsrelevanten Problemen. Sie kdbnnen Security Hub-Ergebnisse auch an
andere AWS-Services und unterstitzte Produkte von Drittanbietern senden.

Security Hub bietet Automatisierungsfunktionen, mit denen Sie Sicherheitsprobleme beheben und
beheben kdnnen. Sie kbnnen beispielsweise Automatisierungsregeln verwenden, um kritische
Erkenntnisse automatisch zu aktualisieren, wenn eine Sicherheitsprifung fehlschlagt. Sie kbnnen
die Integration mit Amazon auch nutzen EventBridge , um automatische Antworten auf bestimmte
Erkenntnisse auszulosen.

Themen

» Vorteile von Security Hub

 Zugriff auf Security Hub

» Zugehorige Services

» Kostenlose Testversion und Preise fur Security Hub
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Vorteile von Security Hub

Hier sind einige der wichtigsten Mdglichkeiten, wie Security Hub Ihnen hilft, Ihre Compliance und
Ihren Sicherheitsstatus in lhrer gesamten -AWSUmgebung zu tGberwachen.

Reduzierter Aufwand zur Erfassung und Priorisierung von Ergebnissen

Security Hub reduziert den Aufwand, Sicherheitserkenntnisse aus integrierten und AWS
Partnerprodukten zu sammeln AWS-Services und zu priorisieren. Security Hub verarbeitet
das Suchen von Daten mit dem AWS Security Finding Format (ASFF), einem Standard-
Erkenntnisformat. Dadurch entfallt die Notwendigkeit, Erkenntnisse aus myriad-Quellen in
mehreren Formaten zu verwalten. Security Hub korreliert auch die Erkenntnisse zwischen den
Anbietern, um lhnen zu helfen, die wichtigsten zu priorisieren.

Automatische Sicherheitsprifungen nach bewahrten Methoden und Standards

Security Hub fuhrt automatisch kontinuierliche Konfigurations- und Sicherheitsprifungen auf
Kontoebene auf der Grundlage AWS bewahrter Methoden und Branchenstandards durch.
Security Hub verwendet die Ergebnisse dieser Prufungen, um Sicherheitswerte zu berechnen,
und identifiziert bestimmte Konten und Ressourcen, die Aufmerksamkeit erfordern.

Konsolidierte Ansicht der Ergebnisse Uber Konten und Anbieter hinweg

Security Hub konsolidiert Ihre Sicherheitserkenntnisse Uber Konten und Anbieterprodukte hinweg
und zeigt Ergebnisse in der Security Hub-Konsole an. Sie kbnnen Ergebnisse auch Uber die
Security Hub API, AWS CLloder SDKs abrufen. Mit einem ganzheitlichen Uberblick (iber Ihren
aktuellen Sicherheitsstatus konnen Sie Trends erkennen, potenzielle Probleme identifizieren und
die erforderlichen MalRnahmen ergreifen.

Moglichkeit zur Automatisierung von Aktualisierungen und Behebung von Erkenntnissen

Sie kdnnen Automatisierungsregeln erstellen, die Ergebnisse basierend auf lhren definierten
Kriterien andern oder unterdriicken. Security Hub unterstitzt auch eine Integration mit Amazon
EventBridge. Um die Behebung bestimmter Erkenntnisse zu automatisieren, kdnnen Sie
benutzerdefinierte Aktionen definieren, die bei der Generierung eines Ergebnisses ausgeflhrt
werden sollen. Sie kdnnen beispielsweise benutzerdefinierte Aktionen konfigurieren, damit

Ergebnisse an ein Ticketing-System oder ein automatisiertes Behebungssystem gesendet
werden.

Vorteile von Security Hub 2
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Zugriff auf Security Hub

Security Hub ist in den meisten verfligbarAWS-Regionen. Eine Liste der Regionen, in denen Security
Hub derzeit verflgbar ist, finden Sie unter AWS Security Hub-Endpunkte und -Kontingente im
Allgemeine AWS-Referenz. Informationen zur Verwaltung von AWS-Regionen fur lhr finden Sie
unter FestlegenAWS-Konto, welche |hr Konto verwenden kann im AWS Account Management -
Referenzhandbuch. AWS-Regionen

In jeder Region kdnnen Sie auf Security Hub wie folgt zugreifen und ihn verwenden:
Security Hub-Konsole

AWS Management Console ist eine browserbasierte Schnittstelle, mit der Sie -AWSRessourcen
erstellen und verwalten kdnnen. Als Teil dieser Konsole bietet die Security Hub-Konsole Zugriff
auf Ihr Security Hub-Konto, Ihre Daten und Ressourcen. Sie kdnnen Security Hub-Aufgaben
mithilfe der Security Hub-Konsole ausflhren — Ergebnisse anzeigen, Automatisierungsregeln
erstellen, eine Aggregationsregion erstellen und vieles mehr.

Security Hub API

Die Security Hub API bietet Ihnen programmatischen Zugriff auf Ihr Security Hub-Konto, Ihre
Daten und Ressourcen. Mit der APl kénnen Sie HTTPS-Anforderungen direkt an Security Hub
senden. Weitere Informationen zur -API finden Sie in der Referenz zur AWS Security Hub API.

AWS CLI

Mit der kdnnen Sie Befehle in der Befehlszeile Ihres Systems ausfiihrenAWS CLI, um Security
Hub-Aufgaben auszufliihren. In einigen Fallen kann die Verwendung der Befehlszeile schneller
und bequemer sein als die Verwendung der Konsole. Die Befehlszeile ist auch nitzlich, wenn Sie
Skripts erstellen méchten, die Aufgaben ausflihren. Weitere Informationen zum Installieren und
Konfigurieren der AWS CLI finden Sie im AWS Command Line Interfaceleitfaden.

AWS SDKs

AWS stellt SDKs bereit, die aus Bibliotheken und Beispielcode flir verschiedene
Programmiersprachen und Plattformen bestehen, z. B. Java, Go, Python, C++ und .NET. Die
-SDKs bieten praktischen, programmgesteuerten Zugriff auf Security Hub und andere AWS-
Services in |hrer bevorzugten Sprache. Sie erledigen auch Aufgaben wie kryptografisches
Signieren von Anforderungen, Verwalten von Fehlern und automatisches Wiederholen von
Anforderungen. Informationen zur Installation und Verwendung der -AWSSDKSs finden Sie unter
Tools zum Erstellen auf AWS. SDKs

Zugriff auf Security Hub 3
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/A Important

Security Hub erkennt und konsolidiert Ergebnisse, die nach der Aktivierung von Security Hub
generiert werden. Es erkennt und konsolidiert Sicherheitserkenntnisse, die generiert wurden,
bevor Sie Security Hub aktiviert haben, nicht rickwirkend.

Security Hub empfangt und verarbeitet nur Ergebnisse in der Region, in der Sie Security Hub
in Inrem Konto aktiviert haben.

Um die Sicherheitsprifungen von CIS AWS Foundations Benchmark vollstandig einzuhalten,
mussen Sie Security Hub in allen unterstitzten AWS Regionen aktivieren.

Zugehdrige Services

Um Ihre AWS Umgebung weiter zu schitzen, sollten Sie andere AWS-Services in Kombination mit
Security Hub verwenden.

Eine Liste der anderen AWS-Services, die Security Hub-Ergebnisse senden oder empfangen, finden
Sie unter AWS-Service Integrationen mit AWS Security Hub.

Security Hub verwendet serviceverknlpfte Regeln von AWS Config, um Sicherheitsprafungen fur
die meisten Kontrollen durchzufiihren. Sie missen Ressourcen in AWS Config fur Security Hub
aktivieren AWS Config und aufzeichnen, um die meisten Kontrollergebnisse zu generieren. Weitere
Informationen finden Sie unter Konfiguration AWS Config.

Kostenlose Testversion und Preise fur Security Hub

Wenn Sie Security Hub AWS-Konto zum ersten Mal in einem aktivieren, wird dieses Konto
automatisch in einer 30-tagigen kostenlosen Security Hub-Testversion registriert.

Wenn Sie Security Hub wahrend der kostenlosen Testversion verwenden, wird Ihnen die Nutzung
anderer Services, mit denen Security Hub interagiert, wie z. B. AWS Config Elemente, in Rechnung
gestellt. AWS Config Regeln, die nur durch Security Hub-Sicherheitsstandards aktiviert werden,
werden lhnen nicht in Rechnung gestellt.

Die Nutzung von Security Hub wird Ihnen erst in Rechnung gestellt, wenn lhre kostenlose Testversion
endet.

Zugehorige Services 4
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® Note

Die kostenlose Testversion von Security Hub wird in der Region China (Peking) nicht
unterstutzt.

Anzeigen von Nutzungsdetails und geschatzten Kosten

Security Hub stellt Nutzungsinformationen bereit, einschlieBlich der geschatzten 30-Tage-Kosten
fur die Verwendung von Security Hub. Die Nutzungsdetails beinhalten die verbleibende Zeit in
der kostenlosen Testversion. Die Nutzungsinformationen kénnen lhnen helfen, zu verstehen,
wie hoch Ihre Security Hub-Kosten nach Ablauf der kostenlosen Testversion sein kénnten. Die
Nutzungsinformationen sind auch nach Ablauf der kostenlosen Testversion verflgbar.

So zeigen Sie Nutzungsinformationen an (Konsole)

1. Offnen Sie die AWS Security Hub-Konsole unter https://console.aws.amazon.com/securityhub/.

2. Wahlen Sie im Navigationsbereich unter Einstellungen die Option Verwendung aus.

Die geschatzten monatlichen Kosten basieren auf der Security Hub-Nutzung lhres Kontos flr
Erkenntnisse und Sicherheitsprifungen, die tGber einen Zeitraum von 30 Tagen prognostiziert
werden.

Die Nutzungsinformationen und die geschatzten Kosten beziehen sich nur auf das aktuelle Konto
und die aktuelle Region. In einer Aggregationsregion enthalten die Nutzungsinformationen und die
geschatzten Kosten keine verknipften Regionen. Weitere Informationen zu verknlpften Regionen
finden Sie unter the section called “So funktioniert die regionsibergreifende Aggregation”.

Preisdetails

Weitere Informationen dartber, wie Security Hub Gebuhren flr aufgenommene Erkenntnisse und
Sicherheitsprifungen berechnet, finden Sie unter Security Hub — Preise.

Anzeigen von Nutzungsdetails und geschatzten Kosten 5
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Security Hub Hub-Konzepte

In diesem Thema werden die wichtigsten Konzepte und Begriffe in AWS Security Hub beschrieben,
um lhnen den Einstieg in den Service zu erleichtern.

Account

Ein Standardkonto von Amazon Web Services (AWS), das lhre AWS Ressourcen enthalt. Sie
kénnen sich AWS mit Inrem Konto anmelden und Security Hub aktivieren.

Ein Konto kann andere Konten zur Aktivierung von Security Hub einladen und mit diesem Konto
in Security Hub verknUpft werden. Das Annehmen einer Mitgliedschaftseinladung ist optional.
Wenn die Einladungen akzeptiert werden, wird das Konto zu einem Administratorkonto und die
hinzugefugten Konten sind Mitgliedskonten. Administratorkonten kénnen Ergebnisse in ihren
Mitgliedskonten einsehen.

Wenn Sie registriert sind AWS Organizations, weist Ihre Organisation ein Security Hub-
Administratorkonto fur die Organisation zu. Das Security Hub-Administratorkonto kann andere
Unternehmenskonten als Mitgliedskonten aktivieren.

Ein Konto kann nicht gleichzeitig Administratorkonto und Mitgliedskonto sein. Ein Konto kann nur
ein Administratorkonto haben.

Weitere Informationen finden Sie unter Verwaltung von Administrator- und Mitgliedskonten.

Administratorkonto

Ein Konto in Security Hub, dem Zugriff gewahrt wird, um Ergebnisse fur verknupfte
Mitgliedskonten einzusehen.

Ein Konto wird auf eine der folgenden Arten zu einem Administratorkonto:

» Das Konto ladt andere Konten ein, ihm in Security Hub zugeordnet zu werden. Wenn diese
Konten die Einladung annehmen, werden sie zu Mitgliedskonten und das einladende Konto wird
zu ihrem Administratorkonto.

» Das Konto wird von einem Organisationsverwaltungskonto als Security Hub-Administratorkonto
festgelegt. Das Security Hub-Administratorkonto kann jedes Unternehmenskonto als
Mitgliedskonto aktivieren und auch andere Konten zu Mitgliedskonten einladen.

Ein Konto kann nur ein Administratorkonto haben. Ein Konto kann nicht gleichzeitig ein
Administratorkonto und ein Mitgliedskonto sein.
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Aggregationsregion

Wenn Sie eine Aggregationsregion festlegen, kdnnen Sie Sicherheitsergebnisse aus mehreren
Bereichen AWS-Regionen in einem einzigen Fenster anzeigen.

Die Aggregationsregion ist die Region, von der aus Sie Ergebnisse anzeigen und verwalten.
Die Ergebnisse werden aus verknipften Regionen zur Aggregationsregion aggregiert.
Aktualisierungen der Ergebnisse werden in allen Regionen repliziert.

In der Aggregationsregion enthalten die Seiten Sicherheitsstandards, Einblicke und Ergebnisse
Daten aus allen verknlpften Regionen.

Siehe Regionstubergreifende Aggregation.

Archiviertes Ergebnis

Ein Fund, bei dem RecordState auf ARCHIVED festgelegt ist. Die Archivierung eines
Ergebnisses weist darauf hin, dass der Ergebnisanbieter der Ansicht ist, dass das Ergebnis nicht
mehr relevant ist. Der Datensatzstatus ist unabhangig vom Workflow-Status, der den Status einer
Untersuchung eines Ergebnisses verfolgt.

Finding-Provider kénnen den BatchImportFindingsBetrieb der Security Hub Hub-API nutzen,
um von ihnen erstellte Ergebnisse zu archivieren. Security Hub archiviert automatisch Ergebnisse
fur Kontrollen, wenn die Steuerung deaktiviert oder die zugehoérige Ressource geldscht wird,
basierend auf einem der folgenden Kriterien.

» Das Ergebnis wird nicht innerhalb von drei bis flinf Tagen aktualisiert (beachten Sie, dass dies
nach bestem Wissen erfolgt und nicht garantiert wird).

» Die zugehdrige AWS Config Bewertung wird zuriickgegebenNOT_APPLICABLE.

StandardmalRig werden archivierte Ergebnisse aus den Ergebnislisten in der Security Hub Hub-
Konsole ausgeschlossen. Sie kdnnen den Filter so aktualisieren, dass archivierte Ergebnisse
einbezogen werden.

Der GetFindingsBetrieb der Security Hub Hub-API gibt sowohl aktive als auch archivierte
Ergebnisse zurick. Sie kdnnen einen Filter fur den Datensatzstatus einschliel3en.

"RecordState": [
{
"Comparison": "EQUALS",
"Value": "ARCHIVED"
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AWS Format fir Sicherheitsbefunde (ASFF)

Ein standardisiertes Format fiir den Inhalt von Ergebnissen, die Security Hub

aggregiert oder generiert. Mit dem AWS Security Finding Format kénnen Sie Security

Hub verwenden, um Ergebnisse anzuzeigen und zu analysieren, die von AWS
Sicherheitsdiensten, Drittanbieterldsungen oder Security Hub selbst bei der Durchflihrung von
Sicherheitsiberpriifungen generiert wurden. Weitere Informationen finden Sie unter AWS Format
fur Sicherheitssuche (ASFF).

Kontrolle

Eine Schutz- oder Gegenmalinahme, die fur ein Informationssystem oder eine Organisation
vorgeschrieben ist, um die Vertraulichkeit, Integritat und Verflgbarkeit seiner Informationen zu
schitzen und eine Reihe definierter Sicherheitsanforderungen zu erfullen. Ein Sicherheitsstandard
ist mit einer Sammlung von Kontrollen verknupft.

Der Begriff Sicherheitskontrolle bezieht sich auf Kontrollen, die standardubergreifend tber eine
einzige Kontroll-ID und einen einzigen Titel verfugen. Der Begriff Standardkontrolle bezieht

sich auf Steuerelemente mit standardspezifischen Kontroll-IDs und Titeln. Derzeit unterstutzt
Security Hub nur Standardsteuerungen in den Regionen AWS GovCloud (US) Region und China.
Sicherheitskontrollen werden in allen anderen Regionen unterstutzt.

Benutzerdefinierte Aktion

Ein Security Hub Hub-Mechanismus zum Senden ausgewahlter Ergebnisse an EventBridge. Eine
benutzerdefinierte Aktion wird in Security Hub erstellt. Sie wird dann mit einer EventBridge Regel
verknulpft. Die Regel definiert eine bestimmte Aktion, die ausgeflihrt werden soll, wenn Funde
empfangen werden, die der benutzerdefinierten Aktions-ID zugeordnet sind. Benutzerdefinierte
Aktionen kdnnen beispielsweise verwendet werden, um einen bestimmten Fund oder einen
kleinen Satz von Funden an einen Antwort- oder Korrektur-Workflow zu senden. Weitere
Informationen finden Sie unter the section called “Eine benutzerdefinierte Aktion erstellen

(Konsole)”.

Delegiertes Administratorkonto (Organizations)

In Organizations kann das delegierte Administratorkonto fir einen Dienst die Nutzung eines
Dienstes flr die Organisation verwalten.

In Security Hub ist das Security Hub-Administratorkonto auch das delegierte Administratorkonto
fur Security Hub. Wenn das Organisationsverwaltungskonto zum ersten Mal ein Security Hub-
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Administratorkonto festlegt, ruft Security Hub Organizations auf, dieses Konto zum delegierten
Administratorkonto zu machen.

Das Organisationsverwaltungskonto muss dann das delegierte Administratorkonto als Security
Hub-Administratorkonto in allen Regionen auswahlen.

Erkenntnis
Der beobachtbare Datensatz einer Sicherheitsprifung oder sicherheitsrelevanten Erkennung.
Security Hub generiert einen Befund, nachdem eine Sicherheitsiberprifung einer Kontrolle

abgeschlossen wurde. Diese Ergebnisse werden als Kontrollbefunde bezeichnet. Die Ergebnisse
kénnen auch aus Produktintegrationen von Drittanbietern stammen.

Weitere Informationen zu den Ergebnissen in Security Hub finden Sie unterFunde.

(@ Note
Erkenntnisse werden 90 Tage nach der letzten Aktualisierung geléscht — oder 90 Tage
nach ihrer Erstellung, wenn es keine Aktualisierungen gibt. Um Ergebnisse langer als 90
Tage zu speichern, kdnnen Sie eine Regel konfigurieren, EventBridge die Ergebnisse an
Ihren Amazon S3-Bucket weiterleitet.

Regionsubergreifende Aggregation

Die Zusammenfassung von Ergebnissen, Erkenntnissen, Compliance-Status und
Sicherheitsbewertungen aus verknipften Regionen zu einer Aggregationsregion. Anschliel3end
kénnen Sie alle Ihre Daten aus der Aggregationsregion anzeigen und die Ergebnisse und
Erkenntnisse aus der Aggregationsregion aktualisieren.

Siehe Regionsibergreifende Aggregation.

Erfassung ermitteln

Der Import von Ergebnissen aus anderen AWS Diensten und von Drittanbietern in Security Hub.

Zu den festgestellten Ingestion-Ereignissen gehoren sowohl neue Erkenntnisse als auch
Aktualisierungen vorhandener Ergebnisse.

Insight

Eine Sammlung zusammenhangender Funde, die durch eine Aggregationsanweisung und
optionale Filter definiert wird. Ein Insight identifiziert einen Sicherheitsbereich, der Aufmerksamkeit
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und Intervention erfordert. Security Hub bietet mehrere verwaltete (Standard-) Einblicke, die Sie
nicht andern kénnen. Sie kénnen auch benutzerdefinierte Security Hub Hub-Einblicke erstellen,

um Sicherheitsprobleme zu verfolgen, die fir lhre AWS Umgebung und Nutzung spezifisch sind.
Weitere Informationen finden Sie unter Insights.

Verknupfte Region

Wenn Sie die regionsubergreifende Aggregation aktivieren, ist eine verknlpfte Region
eine Region, die Ergebnisse, Erkenntnisse, den Status der Kontrollkonformitat und
Sicherheitsbewertungen in der Aggregationsregion zusammenfasst.

In einer verknUpften Region enthalten die Seiten ,Ergebnisse“ und ,Einblicke“ nur Ergebnisse aus
dieser Region.

Siehe Regionsubergreifende Aggregation.

Mitgliedskonto

Ein Konto, das einem Administratorkonto die Erlaubnis erteilt hat, die Ergebnisse einzusehen und
entsprechende MalRnahmen zu ergreifen.

Ein Konto wird auf eine der folgenden Arten zu einem Mitgliedskonto:
» Das Konto akzeptiert eine Einladung von einem anderen Konto.

» Fur ein Organisationskonto aktiviert das Security Hub-Administratorkonto das Konto als
Mitgliedskonto.

Zugehorige Anforderungen

Eine Reihe von Branchen- oder regulatorischen Anforderungen, die einem Steuerelement
zugeordnet sind.

Regel

Eine Reihe von automatisierten Kriterien, die verwendet werden, um zu beurteilen, ob ein
Steuerelement eingehalten wird. Wenn eine Regel ausgewertet wird, kann sie erfolgreich sein
oder fehlschlagen. Wenn die Auswertung nicht feststellen kann, ob die Regel erfolgreich ist oder
fehlschlagt, befindet sich die Regel in einem Warnzustand. Wenn die Regel nicht ausgewertet
werden kann, befindet sie sich in einem nicht verfligbaren Zustand.

Sicherheitstberprifung
Eine spezifische point-in-time Auswertung einer Regel anhand einer einzelnen Ressource, die

zu einem Status ,Bestanden®, ,Fehlgeschlagen®, ,Warnung“ oder ,Nicht verfigbar fihrt. Das
Ausfuhren einer Sicherheitsprufung fuhrt zu einem Ergebnis.




AWS Security Hub Benutzerhandbuch

Security Hub-Administratorkonto
Ein Organisationskonto, das die Security Hub Hub-Mitgliedschaft flir eine Organisation verwaltet.

Das Organisationsverwaltungskonto bestimmt das Security Hub-Administratorkonto in jeder
Region. Das Organisationsverwaltungskonto muss in allen Regionen dasselbe Security Hub-
Administratorkonto wahlen.

Das Security Hub-Administratorkonto ist auch das delegierte Administratorkonto flr Security Hub
in Organizations.

Das Security Hub-Administratorkonto kann jedes Unternehmenskonto als Mitgliedskonto
aktivieren. Das Security Hub-Administratorkonto kann auch andere Konten als Mitgliedskonten
einladen.

Sicherheitsstandard

Eine veroffentlichte Erklarung zu einem Thema, in der die Eigenschaften (in der Regel
messbar und in Form von Kontrollen) definiert sind, die gegeben sein oder erreicht werden
muassen, um Compliance sicherzustellen. Sicherheitsstandards kénnen auf regulatorischen
Rahmenbedingungen, bewahrten Methoden oder internen Unternehmensrichtlinien basieren.
Ein Steuerelement kann mit einem oder mehreren unterstitzten Standards in Security Hub
verknlpft sein. Weitere Informationen zu den Sicherheitsstandards in Security Hub finden Sie
unterStandards und Kontrollen.

Schweregrad

Der Schweregrad, der einem Security Hub-Steuerelement zugewiesen wurde, zeigt die
Wichtigkeit der Kontrolle an. Der Schweregrad einer Kontrolle kann ,Kritisch®, ,Hoch®, ,Mittel,
,Niedrig“ oder ,Informativ“ sein. Der den Kontrollbefunden zugewiesene Schweregrad entspricht
dem Schweregrad der Kontrolle selbst. Informationen dartiber, wie Security Hub einer Kontrolle
den Schweregrad zuweist, finden Sie unterDen Kontrollergebnissen den Schweregrad zuweisen.

Workflow-Status

Der Status einer Untersuchung zu einem Befund. Nachverfolgt mit dem Attribut
Workflow.Status.

Der Workflow-Status ist zunachst NEW. Wenn Sie den Ressourcenbesitzer benachrichtigt haben,
MalRnahmen flr das Ergebnis zu ergreifen, konnen Sie den Workflow-Status auf NOTIFIED
festlegen. Wenn die Suche kein Problem darstellt und keine Aktion erfordert, legen Sie den
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Workflow-Status auf SUPPRESSED fest. Nachdem Sie eine Suche Uberpruft und korrigiert haben,
legen Sie den Workflow-Status auf RESOLVED fest.

StandardmaRig enthalten die meisten Suchlisten nur Ergebnisse mit dem Workflow-Status NEW
oder NOTIFIED. Die Suche nach Listen fur Steuerelemente umfasst auch RESOLVED-Ergebnisse.

Fir die Operation GetFindings kénnen Sie einen Filter fir den Workflow-Status einschlie3en.

"WorkflowStatus": [

{
"Comparison": "EQUALS",
"Value": "RESOLVED"

1,

Die Security Hub Hub-Konsole bietet eine Option, um den Workflow-Status fur Ergebnisse
festzulegen. Kunden (oder SIEM-, Ticketing-, Vorfallmanagement- oder SOAR-Tools, die im
Auftrag eines Kunden Ergebnisse von Ergebnisanbietern aktualisieren) kdnnen mithilfe von
BatchUpdateFindings auch den Workflow-Status aktualisieren.
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Empfehlungen vor der Aktivierung von Security Hub

Die folgenden Empfehlungen kénnen lhnen den Einstieg in die Verwendung erleichtern AWS Security
Hub.

Integration mit AWS Organizations

AWS Organizations ist ein globaler Kontoverwaltungsdienst, der es AWS Administratoren ermdglicht,
mehrere Organisationseinheiten (OUs) zu konsolidieren AWS-Konten und zentral zu verwalten.

Er bietet Funktionen zur Kontoverwaltung und konsolidierten Fakturierung, die auf die Erfillung

von Haushalts-, Sicherheits- und Compliance-Anforderungen zugeschnitten sind. Es wird ohne
zusatzliche Kosten angeboten und I&sst sich in mehrere integrieren AWS-Services, darunter Security
Hub GuardDuty, Amazon und Amazon Macie.

Um die Verwaltung von Konten zu automatisieren und zu optimieren, empfehlen wir dringend,
Security Hub und AWS Organizations zu integrieren. Sie kdnnen eine Integration mit Organizations
durchfiihren, wenn Sie mehrere haben AWS-Konto , die Security Hub verwenden.

Anweisungen zur Aktivierung der Integration finden Sie unterintegrieren von Security Hub mit AWS
Organizations.

Verwenden der zentralen Konfiguration

Wenn Sie Security Hub and Organizations integrieren, haben Sie die Mdglichkeit, eine Funktion
namens zentrale Konfiguration zu verwenden, um Security Hub fur Ihr Unternehmen einzurichten
und zu verwalten. Wir empfehlen dringend, die zentrale Konfiguration zu verwenden, da der
Administrator so den Sicherheitsschutz fur das Unternehmen anpassen kann. Gegebenenfalls kann
der delegierte Administrator einem Mitgliedskonto gestatten, seine eigenen Sicherheitseinstellungen
zu konfigurieren.

Die zentrale Konfiguration ermdglicht es dem delegierten Administrator, Security Hub fir Konten,
Organisationseinheiten und Regionen zu konfigurieren. Der delegierte Administrator konfiguriert
Security Hub, indem er Konfigurationsrichtlinien erstellt. In einer Konfigurationsrichtlinie kdnnen Sie
die folgenden Einstellungen angeben:

» Ob Security Hub aktiviert oder deaktiviert ist

* Welche Sicherheitsstandards sind aktiviert und deaktiviert

Integration mit AWS Organizations 13
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* Welche Sicherheitskontrollen sind aktiviert und deaktiviert

» Ob Parameter flr ausgewahlte Steuerelemente angepasst werden sollen

Als delegierter Administrator kbnnen Sie eine einzige Konfigurationsrichtlinie fir Ihre gesamte
Organisation oder verschiedene Konfigurationsrichtlinien ftir Ihre verschiedenen Konten und
Organisationseinheiten erstellen. Beispielsweise kdnnen Testkonten und Produktionskonten
unterschiedliche Konfigurationsrichtlinien verwenden.

Mitgliedskonten und Organisationseinheiten, die eine Konfigurationsrichtlinie verwenden, werden
zentral verwaltet und kénnen nur vom delegierten Administrator konfiguriert werden. Der delegierte
Administrator kann bestimmte Mitgliedskonten und Organisationseinheiten als selbstverwaltet
kennzeichnen, sodass das Mitglied seine eigenen Einstellungen flir jede Region konfigurieren kann.

Weitere Informationen zur zentralen Konfiguration finden Sie unter. So funktioniert die zentrale
Konfiguration

Konfiguration AWS Config

AWS Security Hub verwendet dienstbezogene AWS Config Regeln, um Sicherheitstiberprifungen flr
die meisten Kontrollen durchzufihren.

Um diese Kontrollen zu unterstiitzen, AWS Config muss sie fir alle Konten — sowohl flr das
Administratorkonto als auch fur die Mitgliedskonten — in allen AWS-Region Konten aktiviert sein, in
denen Security Hub aktiviert ist. Darlber hinaus AWS Config muss flr jeden aktivierten Standard so
konfiguriert werden, dass er Ressourcen aufzeichnet, die flr aktivierte Kontrollen erforderlich sind.

Wir empfehlen, die Ressourcenaufzeichnung zu aktivieren, AWS Config bevor Sie die Security Hub
Hub-Standards aktivieren. Wenn Security Hub versucht, Sicherheitsiberprifungen durchzufihren,
obwohl die Ressourcenaufzeichnung ausgeschaltet ist, geben die Prifungen Fehler zurlck.

Security Hub verwaltet nicht AWS Config fur Sie. Wenn Sie die Aktivierung bereits AWS Config
aktiviert haben, kdnnen Sie die Einstellungen tber die AWS Config Konsole oder APIs konfigurieren.

Wenn Sie einen Standard aktivieren, ihn aber nicht aktiviert haben AWS Config, versucht Security
Hub, die AWS Config Regeln gemal dem folgenden Zeitplan zu erstellen:

« An dem Tag, an dem Sie den Standard aktivieren
+ Am Tag, nachdem Sie den Standard aktiviert haben
+ 3 Tage, nachdem Sie den Standard aktiviert haben

Konfiguration AWS Config 14
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« 7 Tage nach der Aktivierung des Standards (und danach kontinuierlich alle 7 Tage)

Wenn Sie die zentrale Konfiguration verwenden, versucht Security Hub auch, die AWS Config
Regeln zu erstellen, wenn Sie eine Konfigurationsrichtlinie erneut anwenden, die einen oder mehrere
Standards aktiviert.

Aktivieren AWS Config

Wenn Sie es noch nicht aktiviert AWS Config haben, konnen Sie es auf eine der folgenden Arten
aktivieren:

+ Konsole oder AWS CLI — Sie kdnnen die Aktivierung manuell AWS Config uber die AWS Config
Konsole oder durchfuhren AWS CLI. Weitere Informationen finden Sie unter Erste Schritte mit AWS
Config im AWS Config Entwicklerhandbuch.

+ AWS CloudFormation Vorlage — Wenn Sie die Aktivierung AWS Config fur eine gro3e Anzahl von
Konten durchfuhren moéchten, konnen Sie die Aktivierung AWS Config mit der CloudFormation
Vorlage Enable durchfuhren AWS Config. Informationen zum Zugriff auf diese Vorlage
finden Sie in den AWS CloudFormation StackSets Beispielvorlagen im AWS CloudFormation
Benutzerhandbuch.

* Github-Skript — Security Hub bietet ein GitHub Skript, das Security Hub fur mehrere Konten
in verschiedenen Regionen aktiviert. Dieses Skript ist nGtzlich, wenn Sie keine Integration mit
Organizations haben oder wenn Sie Konten haben, die nicht Teil Ihrer Organisation sind. Wenn Sie
dieses Skript verwenden, um Security Hub zu aktivieren, wird es auch automatisch AWS Config fur
diese Konten aktiviert.

Weitere Informationen zur Aktivierung AWS Config , um Sie bei der Durchflihrung von Security Hub-
Sicherheitsprifungen zu unterstitzen, finden Sie unter Optimieren AWS Config fur, AWS Security
Hub um lhren Cloud-Sicherheitsstatus effektiv zu verwalten.

Aktivieren Sie die Ressourcenaufzeichnung in AWS Config

Wenn Sie die Ressourcenaufzeichnung AWS Config mit den Standardeinstellungen aktivieren,
werden alle unterstitzten Typen von regionalen Ressourcen aufgezeichnet, die in der AWS

Config Umgebung erkannt werden, AWS-Region in der sie ausgefuhrt wird. Sie kdnnen auch so
konfigurieren AWS Config , dass unterstutzte Typen globaler Ressourcen aufgezeichnet werden. Sie
mussen globale Ressourcen nur in einer einzigen Region aufzeichnen (wir empfehlen, dass dies Ihre
Heimatregion ist, wenn Sie die zentrale Konfiguration verwenden).
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Wenn Sie CloudFormation StackSets die Option aktivieren verwenden AWS Config, empfehlen wir,
zwei verschiedene auszufuihren StackSets. Flihren Sie einen aus, StackSet um alle Ressourcen,
einschliellich globaler Ressourcen, in einer einzigen Region aufzuzeichnen. Flihren Sie einen
zweiten StackSet Vorgang aus, um alle Ressourcen aul3er globalen Ressourcen in anderen
Regionen aufzuzeichnen.

Sie kdnnen auch Quick Setup, eine Funktion von AWS Systems Manager, verwenden, um die
Ressourcenaufzeichnung in AWS Config lhren Konten und Regionen schnell zu konfigurieren.
Wahrend des Quick Setup-Vorgangs kénnen Sie auswahlen, in welcher Region Sie globale
Ressourcen aufzeichnen mdchten. Weitere Informationen finden Sie im AWS Systems Manager
Benutzerhandbuch unter AWS Config Configuration Recorder.

Die Sicherheitskontrolle Config.1 fihrt in Regionen, in denen globale Ressourcen nicht erfasst sind,
zu fehlgeschlagenen Ergebnissen. Dies ist zu erwarten, und Sie kbnnen eine Automatisierungsregel
verwenden, um diese Ergebnisse zu unterdricken.

Wenn Sie das Skript fir mehrere Konten verwenden, um Security Hub zu aktivieren, aktiviert es
automatisch die Ressourcenaufzeichnung fur alle Ressourcen, einschlieBlich globaler Ressourcen,
in allen Regionen. AnschlieRend kdnnen Sie die Konfiguration so aktualisieren, dass globale
Ressourcen nur in einer einzigen Region aufgezeichnet werden. Weitere Informationen finden Sie im
AWS Config Entwicklerhandbuch unter Auswahl der AWS Config Ressourceneintrage.

Damit Security Hub die Ergebnisse von Kontrollen, die auf AWS Config Regeln basieren, korrekt
melden kann, mussen Sie die Aufzeichnung flr die entsprechenden Ressourcen aktivieren. Eine
Liste der Kontrollen und der zugehdrigen AWS Config Ressourcen finden Sie unterAWS Config
Ressourcen, die zur Generierung der Kontrollergebnisse erforderlich sind. AWS Config ermdglicht
es Ihnen, zwischen kontinuierlicher Aufzeichnung und taglicher Aufzeichnung von Anderungen des
Ressourcenstatus zu wahlen. Wenn Sie die tagliche Aufzeichnung wahlen AWS Config , werden die
Ressourcenkonfigurationsdaten am Ende jedes 24-Stunden-Zeitraums bereitgestellt, wenn sich der
Ressourcenstatus @ndert. Wenn es keine Anderungen gibt, werden keine Daten geliefert. Dies kann
die Generierung von Security Hub Hub-Ergebnissen fiir durch Anderungen ausgeléste Kontrollen
verzdgern, bis ein Zeitraum von 24 Stunden abgeschlossen ist.

(® Note

Um nach Sicherheitsprifungen neue Ergebnisse zu generieren und veraltete Ergebnisse
zu vermeiden, bendtigen Sie ausreichende Berechtigungen fur die IAM-Rolle, die dem
Konfigurationsrekorder zugeordnet ist, um die zugrunde liegenden Ressourcen auszuwerten.
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Kostenuberlegungen

Einzelheiten zu den Kosten im Zusammenhang mit der Erfassung von Ressourcen finden Sie unter
AWS Security Hub Preise und AWS Config Preisgestaltung.

Security Hub kann sich durch die Aktualisierung des AWS Config Konfigurationselements auf

Ihre Kosten fir den AWS: : Config: :ResourceCompliance Konfigurationsrekorder auswirken.
Updates kénnen jedes Mal erfolgen, wenn ein mit einer AWS Config Regel verknlpftes Security Hub-
Steuerelement den Konformitatsstatus andert, aktiviert oder deaktiviert wird oder Parameter-Updates
enthalt. Wenn Sie den AWS Config Konfigurationsrekorder nur fiir Security Hub verwenden und
dieses Konfigurationselement nicht flir andere Zwecke verwenden, empfehlen wir, die Aufzeichnung
daflr in der AWS Config Konsole oder zu deaktivieren AWS CLI. Dies kann Ihre AWS Config Kosten
senken. Sie missen keine Aufzeichnungen machen, damit AWS: : Config: :ResourceCompliance
die Sicherheitschecks in Security Hub funktionieren.
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Security Hub aktivieren

Es gibt zwei Mdglichkeiten, AWS Security Hub zu aktivieren: durch Integration mit AWS
Organizations oder manuell.

Wir empfehlen dringend die Integration mit Organizations fur Umgebungen mit mehreren Konten und
mehreren Regionen. Wenn Sie ein eigenstandiges Konto haben, missen Sie Security Hub manuell
einrichten.

Uberpriifung der erforderlichen Berechtigungen

Nachdem Sie sich fur Amazon Web Services (AWS) angemeldet haben, missen Sie Security Hub
aktivieren, um seine Funktionen und Funktionen nutzen zu kénnen. Um Security Hub zu aktivieren,
mussen Sie zunachst Berechtigungen einrichten, die Ihnen den Zugriff auf die Security Hub Hub-
Konsole und API-Operationen erméglichen. Sie oder Ihr AWS Administrator kbnnen dies tun, indem
Sie AWS Identity and Access Management (IAM) verwenden, um die AWS verwaltete Richtlinie, die
aufgerufen wirdAWSSecurityHubFullAccess, an Ihre IAM-Identitadt anzuhangen.

Um Security Hub Uber die Organizationsintegration zu aktivieren und zu verwalten, sollten Sie auch
die angegebene AWS verwaltete Richtlinie anhdngenAWSSecurityHubOrganizationsAccess.

Weitere Informationen finden Sie unter AWS verwaltete Richtlinien fur AWS Security Hub.

Aktivierung von Security Hub mit Unternehmensintegration

Um Security Hub mit zu verwendenAWS Organizations, legt das AWS Organizations
Verwaltungskonto fiir die Organisation ein Konto als delegiertes Security Hub-Administratorkonto
fur die Organisation fest. Security Hub wird automatisch im delegierten Administratorkonto in der
aktuellen Region aktiviert.

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten zur Benennung des delegierten
Administrators.

Security Hub console
So bestimmen Sie beim Onboarding den delegierten Security Hub-Administrator

1. Offnen Sie die AWS Security Hub Hub-Konsole unter https://console.aws.amazon.com/
securityhub/.
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2. Wahlen Sie Gehe zu Security Hub. Sie werden aufgefordert, sich beim Verwaltungskonto der
Organizations anzumelden.

3. Geben Sie auf der Seite Delegierten Administrator benennen im Abschnitt Delegiertes
Administratorkonto das delegierte Administratorkonto an. Wir empfehlen, denselben
delegierten Administrator zu wahlen, den Sie flir andere AWS Sicherheits- und Compliance-
Dienste eingerichtet haben.

4. Wahlen Sie Als delegierten Administrator festlegen aus.

Security Hub API

Rufen Sie die EnableOrganizationAdminAccountAPI Gber das Verwaltungskonto
der Organizations auf. Geben Sie die AWS-Konto ID des delegierten Security Hub-
Administratorkontos an.

AWS CLI

Flhren Sie den enable-organization-admin-accountBefehl Uber das Verwaltungskonto
der Organizations. Geben Sie die AWS-Konto ID des delegierten Security Hub-
Administratorkontos an.

Beispielbefehl:

aws securityhub enable-organization-admin-account --admin-account-id 777788889999

Weitere Informationen zur Integration mit Organizations finden Sie unterintegrieren von Security Hub
mit AWS Organizations.

Nachdem Sie den delegierten Administrator benannt haben, empfehlen wir, mit der Einrichtung von
Security Hub mit zentraler Konfiguration fortzufahren. Die Konsole fordert Sie dazu auf. Durch die
zentrale Konfiguration kénnen Sie den Prozess der Aktivierung und Konfiguration von Security Hub
fur Ihr Unternehmen vereinfachen und sicherstellen, dass Ihr Unternehmen Uber eine angemessene
Sicherheitsabdeckung verfugt.

Durch die zentrale Konfiguration kann der delegierte Administrator Security Hub fur mehrere
Unternehmenskonten und Regionen anpassen, anstatt es von Region zu Region zu konfigurieren.
Sie kdnnen eine Konfigurationsrichtlinie fur Ihr gesamtes Unternehmen oder unterschiedliche
Konfigurationsrichtlinien fur verschiedene Konten und Organisationseinheiten erstellen. Die
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Richtlinien geben an, ob Security Hub in den zugehoérigen Konten aktiviert oder deaktiviert ist und
welche Sicherheitsstandards und Kontrollen aktiviert sind.

Der delegierte Administrator kann Konten als zentral verwaltet oder selbstverwaltet kennzeichnen.
Zentral verwaltete Konten kénnen nur vom delegierten Administrator konfiguriert werden.
Selbstverwaltete Konten kénnen ihre eigenen Einstellungen angeben.

Wenn Sie die zentrale Konfiguration nicht verwenden, kann der delegierte Administrator Security Hub
nur eingeschrankt konfigurieren. Weitere Informationen finden Sie unter Konten verwalten mit AWS
Organizations.

Manuelles Aktivieren von Security Hub

Sie mussen Security Hub manuell aktivieren, wenn Sie ein eigenstandiges Konto haben oder wenn
Sie es nicht integrierenAWS Organizations. Eigenstandige Konten kénnen nicht integriert werden
AWS Organizations und mussen manuell aktiviert werden.

Wenn Sie Security Hub manuell aktivieren, legen Sie ein Security Hub-Administratorkonto fest und
laden andere Konten ein, Mitgliedskonten zu werden. Die Beziehung zwischen Administrator und
Mitglied wird hergestellt, wenn ein potenzielles Mitgliedskonto die Einladung annimmt.

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um Security Hub zu aktivieren.
Wenn Sie Security Hub von der Konsole aus aktivieren, haben Sie auch die Mdglichkeit, die
unterstutzten Sicherheitsstandards zu aktivieren.

Security Hub console

1. Offnen Sie die AWS Security Hub Hub-Konsole unter https://console.aws.amazon.com/
securityhub/.

2. Wenn Sie die Security Hub-Konsole zum ersten Mal 6ffnen, wahlen Sie Gehe zu Security
Hub.

3. Auf der Willkommensseite werden im Abschnitt Sicherheitsstandards die
Sicherheitsstandards aufgeflhrt, die Security Hub unterstitzt.

Aktivieren Sie das Kontrollkastchen fur einen Standard, um ihn zu aktivieren, und deaktivieren
Sie das Kontrollkastchen, um ihn zu deaktivieren.

Manuelles Aktivieren von Security Hub 20


https://console.aws.amazon.com/securityhub/
https://console.aws.amazon.com/securityhub/

AWS Security Hub Benutzerhandbuch

Sie kénnen einen Standard oder seine einzelnen Steuerelemente jederzeit aktivieren oder
deaktivieren. Informationen zur Verwaltung von Sicherheitsstandards und -kontrollen finden
Sie unter Sicherheitskontrollen und -standards in AWS Security Hub.

4. Wabhlen Sie Enable Security Hub (Security Hub aktivieren).

Security Hub API

Rufen Sie die EnableSecurityHubAPI auf. Wenn Sie Security Hub Gber die API aktivieren,
werden automatisch die folgenden Standardsicherheitsstandards aktiviert:

» Bewahrte AWS-Methoden fir grundlegende Sicherheit
* Benchmark v1.2.0 der AWS Grundlagen des Center for Internet Security (CIS)

Wenn Sie diese Standards nicht aktivieren mochten, setzen Sie EnableDefaultStandards auf
false.

Sie kdnnen den Tags Parameter auch verwenden, um der Hub-Ressource Tag-Werte
zuzuweisen.

AWS CLI

Flhren Sie den Befehl enable-security-hub aus. Um die Standardstandards zu
aktivieren, schlielRen Sie ein--enable-default-standards. Um die Standardstandards
nicht zu aktivieren, fliigen Sie hinzu--no-enable-default-standards. Die
Standardsicherheitsstandards lauten wie folgt:

+ Bewahrte AWS-Methoden fir grundlegende Sicherheit
* Benchmark v1.2.0 der AWS Grundlagen des Center for Internet Security (CIS)

aws securityhub enable-security-hub [--tags <tag values>] [--enable-default-
standards | --no-enable-default-standards]

Beispiel

aws securityhub enable-security-hub --enable-default-standards --tags
'{"Department": "Security"}'
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Skript zur Aktivierung mehrerer Konten

® Note

Anstelle dieses Skripts empfehlen wir, die zentrale Konfiguration zu verwenden, um Security
Hub fir mehrere Konten und Regionen zu aktivieren und zu konfigurieren.

Das Security Hub-Skript zur Aktivierung mehrerer Konten in GitHub ermdglicht es Ihnen, Security
Hub konto- und regionsibergreifend zu aktivieren. Das Skript automatisiert auch den Prozess des
Versendens von Einladungen an Mitgliedskonten und der Aktivierung. AWS Config

Das Skript aktiviert automatisch die Ressourcenaufzeichnung fir alle Ressourcen, einschlieRlich
globaler Ressourcen, in allen Regionen. Es beschrankt die Aufzeichnung globaler Ressourcen nicht
auf eine einzelne Region.

Es gibt ein entsprechendes Skript, um Security Hub konto- und regionsiibergreifend zu deaktivieren.

Nachste Schritte nach der Aktivierung von Security Hub

Nach der Aktivierung von Security Hub empfehlen wir, die Sicherheitsstandards und
Sicherheitskontrollen zu aktivieren, die fur lhre Sicherheitsanforderungen wichtig sind. Nachdem Sie

die Kontrollen aktiviert haben, beginnt Security Hub mit der Durchfiihrung von Sicherheitsprifungen
und der Generierung von Kontrollergebnissen. Sie konnen auch Integrationen zwischen Security
Hub und anderen AWS-Services Losungen und Lésungen von Drittanbietern nutzen, um deren
Ergebnisse in Security Hub zu sehen.

Skript zur Aktivierung mehrerer Konten
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So funktioniert die zentrale Konfiguration

Die zentrale Konfiguration ist eine Security Hub-Funktion, mit der Sie Security Hub Gber mehrere
Gerate einrichten AWS-Konten und verwalten kbnnen AWS-Regionen. Um die zentrale Konfiguration
verwenden zu kdnnen, mussen Sie zuerst Security Hub und integrieren AWS Organizations. Sie
kénnen die Dienste integrieren, indem Sie eine Organisation erstellen und ein delegiertes Security
Hub-Administratorkonto fir die Organisation festlegen.

Uber das delegierte Security Hub-Administratorkonto kénnen Sie angeben, wie der Security Hub
Hub-Dienst, die Sicherheitsstandards und die Sicherheitskontrollen in lhren Unternehmenskonten und
Organisationseinheiten (OUs) in allen Regionen konfiguriert werden. Sie kénnen diese Einstellungen
in nur wenigen Schritten von einer Hauptregion aus konfigurieren, die als Heimatregion bezeichnet
wird. Wenn Sie die zentrale Konfiguration nicht verwenden, missen Sie Security Hub flr jedes Konto
und jede Region separat konfigurieren.

Wenn Sie die zentrale Konfiguration verwenden, kann der delegierte Administrator auswahlen,
welche Konten und Organisationseinheiten konfiguriert werden sollen. Wenn der delegierte
Administrator ein Mitgliedskonto oder eine Organisationseinheit als selbstverwaltetes Konto festlegt,
kann das Mitglied seine eigenen Einstellungen in jeder Region separat konfigurieren. Wenn der
delegierte Administrator ein Mitgliedskonto oder eine Organisationseinheit als zentral verwaltet
festlegt, kann nur der delegierte Administrator das Mitgliedskonto oder die Organisationseinheit
regionsubergreifend konfigurieren. Sie kdnnen alle Konten und Organisationseinheiten in lhrer
Organisation als zentral verwaltet, alle selbstverwaltet oder als eine Kombination aus beidem
festlegen.

Um zentral verwaltete Konten zu konfigurieren, verwendet der delegierte Administrator Security Hub
Hub-Konfigurationsrichtlinien. Mithilfe von Konfigurationsrichtlinien kann der delegierte Administrator
angeben, ob Security Hub aktiviert oder deaktiviert ist und welche Standards und Kontrollen

aktiviert und deaktiviert sind. Sie konnen auch verwendet werden, um die Parameter bestimmter
Steuerelemente anzupassen.

Konfigurationsrichtlinien werden in der Heimatregion und allen verknupften Regionen wirksam.

Der delegierte Administrator gibt die Heimatregion der Organisation und die verknupften Regionen
an, bevor er die zentrale Konfiguration verwendet. Der delegierte Administrator kann eine einzige
Konfigurationsrichtlinie fir die gesamte Organisation oder mehrere Konfigurationsrichtlinien erstellen,
um variable Einstellungen fur verschiedene Konten und Organisationseinheiten zu konfigurieren.

Dieser Abschnitt bietet einen Uberblick tiber die zentrale Konfiguration.
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Vorteile der zentralen Konfiguration

Die zentrale Konfiguration bietet unter anderem folgende Vorteile:
Vereinfachen Sie die Konfiguration des Security Hub Hub-Dienstes und der Funktionen

Wenn Sie die zentrale Konfiguration verwenden, fuhrt Sie Security Hub durch den Prozess

der Konfiguration bewahrter Sicherheitsmethoden fir Ihr Unternehmen. Aulierdem werden

die daraus resultierenden Konfigurationsrichtlinien automatisch fir bestimmte Konten und
Organisationseinheiten bereitgestellt. Wenn Sie Uber bestehende Security Hub Hub-Einstellungen
verfigen, z. B. die automatische Aktivierung neuer Sicherheitskontrollen, kdnnen Sie diese

als Ausgangspunkt fur lhre Konfigurationsrichtlinien verwenden. Dartber hinaus wird auf

der Konfigurationsseite der Security Hub Hub-Konsole in Echtzeit eine Zusammenfassung

Ihrer Konfigurationsrichtlinien angezeigt. AuRerdem wird angezeigt, welche Konten und
Organisationseinheiten die einzelnen Richtlinien verwenden.

Konten- und regionsubergreifend konfigurieren

Sie kdnnen die zentrale Konfiguration verwenden, um Security Hub fir mehrere Konten und
Regionen zu konfigurieren. Auf diese Weise kdnnen Sie sicherstellen, dass jeder Teil Ihres

Unternehmens eine konsistente Konfiguration und einen angemessenen Sicherheitsschutz

beibehalt.

Passen Sie unterschiedliche Konfigurationen in unterschiedlichen Konten und Organisationseinheiten
an

Bei der zentralen Konfiguration kbnnen Sie wahlen, ob Sie die Konten und Organisationseinheiten
Ihres Unternehmens auf unterschiedliche Weise konfigurieren mdchten. Beispielsweise kdnnen
fur lhre Testkonten und Produktionskonten unterschiedliche Konfigurationen erforderlich sein.

Sie kdnnen auch eine Konfigurationsrichtlinie erstellen, die neue Konten abdeckt, wenn diese der
Organisation beitreten.

Vermeiden Sie Konfigurationsabweichungen

Konfigurationsabweichungen treten auf, wenn ein Benutzer eine Anderung an einem Dienst
oder einer Funktion vornimmt, die mit den Einstellungen des delegierten Administrators in
Konflikt steht. Die zentrale Konfiguration verhindert diese Abweichung. Wenn Sie ein Konto

oder eine Organisationseinheit als zentral verwaltet kennzeichnen, kann sie nur vom delegierten
Administrator der Organisation konfiguriert werden. Wenn Sie es vorziehen, dass ein bestimmtes
Konto oder eine bestimmte Organisationseinheit ihre eigenen Einstellungen konfiguriert, kbnnen
Sie es als selbstverwaltet kennzeichnen.
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Wer sollte die zentrale Konfiguration verwenden?

Die zentrale Konfiguration ist am vorteilhaftesten fir AWS Umgebungen, die mehrere Security Hub
Hub-Konten enthalten. Es wurde entwickelt, um lhnen zu helfen, Security Hub flir mehrere Konten
zentral zu verwalten.

Sie kénnen die zentrale Konfiguration verwenden, um den Security Hub Hub-Dienst, die
Sicherheitsstandards und die Sicherheitskontrollen zu konfigurieren. Sie kénnen es auch verwenden,
um die Parameter bestimmter Steuerelemente anzupassen. Informationen zu Standards und
Kontrollen finden Sie unterSicherheitskontrollen und -standards in AWS Security Hub.

Zentrale Begriffe und Konzepte zur Konfiguration

Wenn Sie die folgenden wichtigen Begriffe und Konzepte verstehen, kdnnen Sie die zentrale
Konfiguration von Security Hub verwenden.

Zentrale Konfiguration

Eine Security Hub-Funktion, die dem delegierten Security Hub-Administratorkonto fir eine
Organisation hilft, den Security Hub Hub-Dienst, Sicherheitsstandards und Sicherheitskontrollen
fur mehrere Konten und Regionen zu konfigurieren. Um diese Einstellungen zu konfigurieren,
erstellt und verwaltet der delegierte Administrator Security Hub Hub-Konfigurationsrichtlinien fir
zentral verwaltete Konten in seiner Organisation. Selbstverwaltete Konten kénnen ihre eigenen
Einstellungen in jeder Region separat konfigurieren. Um die zentrale Konfiguration verwenden zu
kénnen, missen Sie Security Hub und integrieren AWS Organizations.

Heimatregion

AWS-Region Von dort aus konfiguriert der delegierte Administrator Security Hub zentral, indem er
Konfigurationsrichtlinien erstellt und verwaltet. Konfigurationsrichtlinien gelten in der Heimatregion
und allen verknupften Regionen.

Die Heimatregion dient auch als Security Hub-Aggregationsregion, in der Ergebnisse,
Erkenntnisse und andere Daten aus verknUpften Regionen abgerufen werden.

Regionen, die am oder nach dem 20. Marz 2019 AWS eingefuhrt wurden, werden als Opt-
in-Regionen bezeichnet. Eine Opt-in-Region kann nicht die Heimatregion sein, aber es kann

sich um eine verknlpfte Region handeln. Eine Liste der Regionen, fur die Sie sich anmelden
kénnen, finden Sie im Referenzhandbuch zur AWS Kontoverwaltung unter Uberlegungen vor dem

Aktivieren und Deaktivieren von Regionen.
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Verknupfte Region

Und AWS-Region das kann von der Heimatregion aus konfiguriert werden.
Konfigurationsrichtlinien werden vom delegierten Administrator in der Heimatregion erstellt. Die
Richtlinien werden in der Heimatregion und allen verknilpften Regionen wirksam. Sie missen
mindestens eine verknulpfte Region angeben, um die zentrale Konfiguration verwenden zu
konnen.

Eine verknUpfte Region sendet auch Ergebnisse, Erkenntnisse und andere Daten an die
Heimatregion.

Regionen, die am oder nach dem 20. Marz 2019 AWS eingeflihrt wurden, werden als Opt-
in-Regionen bezeichnet. Sie missen eine solche Region flir ein Konto aktivieren, bevor eine
Konfigurationsrichtlinie darauf angewendet werden kann. Das Verwaltungskonto flir Organizations
kann Opt-in-Regionen fiir ein Mitgliedskonto aktivieren. Weitere Informationen finden Sie im
Referenzhandbuch zur Kontoverwaltung unter Geben Sie an, welche Konten flir AWS-Regionen
Ihr AWS Konto verwendet werden kénnen.

Security Hub Hub-Konfigurationsrichtlinie

Eine Sammlung von Security Hub Hub-Einstellungen, die der delegierte Administrator flir zentral
verwaltete Konten konfigurieren kann. Dies umfasst:

» Ob Security Hub aktiviert oder deaktiviert werden soll.

* Ob ein oder mehrere Sicherheitsstandards aktiviert werden sollen.

» Welche Sicherheitskontrollen fiur alle aktivierten Standards aktiviert werden sollen. Der
delegierte Administrator kann dies tun, indem er eine Liste bestimmter Steuerelemente
bereitstellt, die aktiviert werden sollten, und Security Hub deaktiviert alle anderen Kontrollen
(einschliel3lich neuer Steuerelemente, wenn sie verdffentlicht werden). Alternativ kann der
delegierte Administrator eine Liste mit bestimmten Kontrollen bereitstellen, die deaktiviert
werden sollten, und Security Hub aktiviert alle anderen Kontrollen (einschlieRlich neuer
Kontrollen, wenn sie veroffentlicht werden).

» Passen Sie optional die Parameter fur ausgewahlte aktivierte Steuerelemente in allen
aktivierten Standards an.

Eine Konfigurationsrichtlinie wird in der Heimatregion und allen verknlpften Regionen
wirksam, nachdem sie mindestens einem Konto, einer Organisationseinheit (OU) oder dem
Stammverzeichnis zugeordnet wurde.
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Auf der Security Hub-Konsole kann der delegierte Administrator die von Security Hub
empfohlene Konfigurationsrichtlinie auswahlen oder benutzerdefinierte Konfigurationsrichtlinien
erstellen. Mit der Security Hub Hub-APIl und AWS CLI kann der delegierte Administrator nur
benutzerdefinierte Konfigurationsrichtlinien erstellen. Der delegierte Administrator kann maximal
20 benutzerdefinierte Konfigurationsrichtlinien erstellen.

In der empfohlenen Konfigurationsrichtlinie sind Security Hub, der Standard AWS Foundation
Security Best Practices (FSBP) und alle vorhandenen und neuen FSBP-Steuerelemente aktiviert.
Steuerelemente, die Parameter akzeptieren, verwenden die Standardwerte. Die empfohlene
Konfigurationsrichtlinie gilt flir die gesamte Organisation.

Um unterschiedliche Einstellungen auf die Organisation anzuwenden oder unterschiedliche
Konfigurationsrichtlinien auf verschiedene Konten und Organisationseinheiten anzuwenden,
erstellen Sie eine benutzerdefinierte Konfigurationsrichtlinie.

Lokale Konfiguration

Der Standardkonfigurationstyp flr eine Organisation nach der Integration von Security Hub

und AWS Organizations. Bei der lokalen Konfiguration kann der delegierte Administrator
festlegen, dass Security Hub und Standardsicherheitsstandards in neuen Unternehmenskonten
in der aktuellen Region automatisch aktiviert werden. Wenn der delegierte Administrator die
Standardstandards automatisch aktiviert, werden alle Steuerelemente, die Teil dieser Standards
sind, auch automatisch mit Standardparametern flir neue Organisationskonten aktiviert. Diese
Einstellungen gelten nicht fir bestehende Konten, sodass es nach dem Beitritt eines Kontos

zur Organisation zu Konfigurationsabweichungen kommen kann. Die Deaktivierung bestimmter
Kontrollen, die Teil der Standardstandards sind, und die Konfiguration zusatzlicher Standards und
Kontrollen missen fir jedes Konto und jede Region separat erfolgen.

Die lokale Konfiguration unterstitzt die Verwendung von Konfigurationsrichtlinien nicht. Um
Konfigurationsrichtlinien zu verwenden, missen Sie zur zentralen Konfiguration wechseln.

Manuelle Kontoverwaltung

Wenn Sie Security Hub nicht in Security Hub integrieren AWS Organizations oder ein
eigenstandiges Konto haben, missen Sie die Einstellungen flir jedes Konto in jeder
Region separat angeben. Die manuelle Kontoverwaltung unterstitzt die Verwendung von
Konfigurationsrichtlinien nicht.
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Zentrale Konfigurations-APls

Security Hub-Operationen, die nur der vom Security Hub delegierte Security Hub-Administrator in
der Heimatregion verwenden kann, um Konfigurationsrichtlinien fir zentral verwaltete Konten zu
verwalten. Zu den Vorgangen gehdren:

* CreateConfigurationPolicy

* DeleteConfigurationPolicy

* GetConfigurationPolicy

* ListConfigurationPolicies

* UpdateConfigurationPolicy

» StartConfigurationPolicyAssociation

« StartConfigurationPolicyDisassociation
* GetConfigurationPolicyAssociation

* BatchGetConfigurationPolicyAssociations
* ListConfigurationPolicyAssociations

Kontospezifische APIs

Security Hub-Operationen, die verwendet werden kénnen, um Security Hub, Standards und
Kontrollen auf einer bestimmten account-by-account Basis zu aktivieren oder zu deaktivieren.
Diese Operationen werden in jeder einzelnen Region verwendet.

Selbstverwaltete Konten kdnnen kontospezifische Operationen verwenden, um ihre eigenen
Einstellungen zu konfigurieren. Zentral verwaltete Konten konnen die folgenden kontospezifischen
Vorgange in der Heimatregion und verknlpften Regionen nicht verwenden. In diesen

Regionen kann nur der delegierte Administrator zentral verwaltete Konten Uber zentrale
Konfigurationsvorgange und Konfigurationsrichtlinien konfigurieren.

* BatchDisableStandards
BatchEnableStandards

BatchUpdateStandardsControlAssociations

DisableSecurityHub
* EnableSecurityHub
UpdateStandardsControl

Um den Kontostatus zu Gberprifen, kann der Besitzer eines zentral verwalteten Kontos Get
beliebige Describe Operationen der Security Hub Hub-API verwenden.
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Wenn Sie statt der zentralen Konfiguration die lokale Konfiguration oder die manuelle
Kontoverwaltung verwenden, kénnen Sie diese kontospezifischen Operationen verwenden.

Selbstverwaltete Konten kdnnen auch AND-Operationen verwenden*Invitations. *Members
Wir empfehlen jedoch, dass selbstverwaltete Konten diese Operationen nicht verwenden.
Richtlinienzuordnungen kdénnen fehlschlagen, wenn ein Mitgliedskonto eigene Mitglieder hat, die
Teil einer anderen Organisation sind als die des delegierten Administrators.

Organisationseinheit (OU)

In AWS Organizations und Security Hub, ein Container fur eine Gruppe von AWS-Konten. Eine
Organisationseinheit (OU) kann auch andere Organisationseinheiten enthalten, sodass Sie eine
Hierarchie erstellen kdnnen, die einem umgedrehten Baum ahnelt, mit einer Ubergeordneten
Organisationseinheit an der Spitze und Zweigen von Organisationseinheiten, die nach unten
reichen und in Konten enden, die Blatter des Baums sind. Eine Organisationseinheit kann genau
eine Ubergeordnete Organisationseinheit haben, und jedes Organisationskonto kann Mitglied
genau einer Organisationseinheit sein.

Sie konnen Organisationseinheiten in AWS Organizations oder verwalten AWS Control Tower.
Weitere Informationen finden Sie unter Verwaltung von Organisationseinheiten im AWS

Organizations Benutzerhandbuch oder Verwaltung von Organisationen und Konten mit AWS

Control Tower im AWS Control Tower Benutzerhandbuch.

Der delegierte Administrator kann Konfigurationsrichtlinien bestimmten Konten
oder Organisationseinheiten oder dem Stamm zuordnen, sodass alle Konten und
Organisationseinheiten in einer Organisation abgedeckt werden.

Zentral verwaltet

Ein Konto, eine Organisationseinheit oder ein Stammkonto, das nur der delegierte Administrator
mithilfe von Konfigurationsrichtlinien regionstibergreifend konfigurieren kann.

Das delegierte Administratorkonto gibt an, ob ein Konto zentral verwaltet wird. Der delegierte
Administrator kann auch den Status eines Kontos von zentral verwaltet in selbstverwaltet andern
oder umgekehrt.

Selbstverwaltet

Ein Konto, eine Organisationseinheit oder ein Root-Konto, das seine eigenen Security Hub Hub-
Einstellungen verwaltet. Ein selbstverwaltetes Konto verwendet kontospezifische Operationen,
um Security Hub fur sich selbst in jeder Region separat zu konfigurieren. Dies steht im Gegensatz
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zu zentral verwalteten Konten, die nur vom delegierten Administrator regionsibergreifend Uber
Konfigurationsrichtlinien konfiguriert werden kénnen.

Das delegierte Administratorkonto gibt an, ob es sich um ein selbstverwaltetes Konto handelt. Das
delegierte Administratorkonto kann auch den Status eines Kontos von selbstverwaltet in zentral
verwaltet andern oder umgekehrt.

Der delegierte Administrator kann selbstverwaltetes Verhalten auf ein Konto oder eine
Organisationseinheit anwenden. Alternativ kann ein Konto oder eine Organisationseinheit das
selbstverwaltete Verhalten von einem Elternteil erben. Das delegierte Administratorkonto kann
selbst ein selbstverwaltetes Konto sein.

Zuordnung der Konfigurationsrichtlinien

Eine Verknlpfung zwischen einer Konfigurationsrichtlinie und einem Konto, einer
Organisationseinheit (OU) oder einem Stamm. Wenn eine Richtlinienzuordnung vorhanden
ist, verwendet das Konto, die Organisationseinheit oder das Stammverzeichnis die in der
Konfigurationsrichtlinie definierten Einstellungen. In einem der folgenden Falle besteht eine
Zuordnung:

» Wenn der delegierte Administrator eine Konfigurationsrichtlinie direkt auf ein Konto, eine
Organisationseinheit oder einen Root-Benutzer anwendet

« Wenn ein Konto oder eine Organisationseinheit eine Konfigurationsrichtlinie von einer
Ubergeordneten Organisationseinheit oder der Stammorganisation erbt

Eine Zuordnung besteht, bis eine andere Konfiguration angewendet oder vererbt wird.

Angewendete Konfigurationsrichtlinie

Eine Art von Zuordnung von Konfigurationsrichtlinien, bei der der delegierte Administrator eine
Konfigurationsrichtlinie direkt auf Zielkonten, Organisationseinheiten oder das Stammkonto
anwendet. Ziele werden so konfiguriert, wie sie in der Konfigurationsrichtlinie definiert

sind, und nur der delegierte Administrator kann ihre Konfiguration andern. Wenn die
Konfigurationsrichtlinie auf das Stammverzeichnis angewendet wird, wirkt sie sich auf alle Konten
und Organisationseinheiten in der Organisation aus, die keine andere Konfiguration aufgrund

von Anwendungen oder Vererbung durch das nachstgelegene Ubergeordnete Unternehmen
verwenden.

Der delegierte Administrator kann eine selbstverwaltete Konfiguration auch auf bestimmte Konten,
Organisationseinheiten oder das Stammverzeichnis anwenden.
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Geerbte Konfigurationsrichtlinie

Eine Art von Zuordnung von Konfigurationsrichtlinien, bei der ein Konto oder eine
Organisationseinheit die Konfiguration der nachstgelegenen ibergeordneten Organisationseinheit
oder der Stammorganisation Gbernimmt. Wenn eine Konfigurationsrichtlinie nicht direkt auf

ein Konto oder eine Organisationseinheit angewendet wird, erbt sie die Konfiguration der
nachstgelegenen Ubergeordneten Organisation. Alle Elemente einer Richtlinie werden vererbt.

Mit anderen Worten, ein Konto oder eine Organisationseinheit kann sich nicht daftir entscheiden,
selektiv nur Teile einer Richtlinie zu erben. Wenn der nachstgelegene Elternteil selbst verwaltet
wird, erbt das untergeordnete Konto oder die Organisationseinheit das selbstverwaltete Verhalten
des Elternteils.

Die Vererbung kann eine angewendete Konfiguration nicht aulRer Kraft setzen. Das heif3t, wenn
eine Konfigurationsrichtlinie oder eine selbstverwaltete Konfiguration direkt auf ein Konto oder
eine Organisationseinheit angewendet wird, verwendet sie diese Konfiguration und erbt nicht die
Konfiguration der Gbergeordneten Einheit.

Root

In AWS Organizations und Security Hub, dem tbergeordneten Knoten der obersten Ebene in
einer Organisation. Wenn der delegierte Administrator eine Konfigurationsrichtlinie auf Root
anwendet, wird die Richtlinie allen Konten und Organisationseinheiten in der Organisation
zugeordnet, es sei denn, sie verwenden aufgrund von Anwendung oder Vererbung eine

andere Richtlinie oder sind als selbstverwaltet gekennzeichnet. Wenn der Administrator das
Stammverzeichnis als selbstverwaltet festlegt, werden alle Konten und Organisationseinheiten in
der Organisation selbst verwaltet, es sei denn, sie verwenden eine Konfigurationsrichtlinie durch
Anwendung oder Vererbung. Wenn das Stammverzeichnis selbst verwaltet wird und derzeit keine
Konfigurationsrichtlinien existieren, behalten alle neuen Konten in der Organisation ihre aktuellen
Einstellungen bei.

Neue Konten, die einer Organisation beitreten, fallen unter das Stammkonto, bis sie einer
bestimmten Organisationseinheit zugewiesen werden. Wenn ein neues Konto keiner
Organisationseinheit zugewiesen ist, erbt es die Stammkonfiguration, es sei denn, der delegierte
Administrator bestimmt es als selbstverwaltetes Konto.
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Beginnen Sie mit der zentralen Konfiguration

Das AWS Security Hub delegierte Administratorkonto kann die zentrale Konfiguration verwenden, um
Security Hub, Standards und Kontrollen fir mehrere Konten und Organisationseinheiten (OUs) zu
konfigurieren. AWS-Regionen

In diesem Abschnitt werden die Voraussetzungen fir die zentrale Konfiguration und die ersten
Schritte zur Verwendung dieser Konfiguration erlautert.

Voraussetzungen fur die zentrale Konfiguration

Bevor Sie die zentrale Konfiguration verwenden kdnnen, missen Sie Security Hub in eine
Heimatregion integrieren AWS Organizations und eine Heimatregion festlegen. Wenn Sie die Security
Hub Hub-Konsole verwenden, sind diese Voraussetzungen im Opt-in-Workflow flr die zentrale
Konfiguration enthalten.

Integrieren Sie sich mit Organizations

Sie mussen Security Hub und Organizations integrieren, um die zentrale Konfiguration verwenden zu
konnen.

Um diese Dienste zu integrieren, erstellen Sie zunachst eine Organisation in Organizations.
Uber das Verwaltungskonto der Organizations bestimmen Sie dann ein delegiertes Security
Hub-Administratorkonto. Anweisungen finden Sie unter Integrieren von Security Hub mit AWS

Organizations.

Stellen Sie sicher, dass Sie Ihren delegierten Administrator in Ihrer gewlinschten Heimatregion
angeben. Wenn Sie die zentrale Konfiguration verwenden, wird derselbe delegierte Administrator
automatisch auch in allen verknlpften Regionen eingerichtet. Das Verwaltungskonto fur
Organizations kann nicht als delegiertes Administratorkonto festgelegt werden.

/A Important

Wenn Sie die zentrale Konfiguration verwenden, kdnnen Sie die Security Hub-Konsole oder
die Security Hub-APlIs nicht verwenden, um das delegierte Administratorkonto zu andern
oder zu entfernen. Wenn das Verwaltungskonto der Organizations AWS Organizations APIs
verwendet, um den delegierten Security Hub-Administrator zu andern oder zu entfernen,
stoppt Security Hub automatisch die zentrale Konfiguration. Ihre Konfigurationsrichtlinien
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werden ebenfalls getrennt und geldscht. Mitgliedskonten behalten die Konfiguration bei, die
sie hatten, bevor der delegierte Administrator geandert oder entfernt wurde.

Geben Sie eine Heimatregion an

Sie mussen eine Heimatregion angeben, um die zentrale Konfiguration verwenden zu kénnen. Die
Heimatregion ist die Region, von der aus der delegierte Administrator die Organisation konfiguriert.

Um die zentrale Konfiguration zu verwenden, missen Sie mindestens eine verknipfte Region
angeben, die von der Heimatregion aus konfiguriert werden kann.

(® Note

Bei der Heimatregion kann es sich nicht um eine Region handeln, die als Opt-in-Region
ausgewiesen AWS wurde. Eine Opt-in-Region ist standardmafig deaktiviert. Eine Liste der
Opt-in-Regionen finden Sie unter Uberlegungen vor der Aktivierung und Deaktivierung von

Regionen im Referenzhandbuch zur AWSKontoverwaltung.

Der delegierte Administrator kann Konfigurationsrichtlinien nur von der Heimatregion aus erstellen
und verwalten. Konfigurationsrichtlinien werden in der Heimatregion und allen verknupften Regionen
wirksam. Sie kénnen keine Konfigurationsrichtlinie erstellen, die nur fur eine Teilmenge dieser
Regionen gilt und nicht fir andere.

Die Heimatregion ist auch Ihre Security Hub-Aggregationsregion, die Ergebnisse, Erkenntnisse und
andere Daten aus verknupften Regionen erhalt.

Wenn Sie bereits eine Aggregationsregion fur die regionsubergreifende Aggregation festgelegt
haben, ist dies Ihre Standard-Heimatregion flr die zentrale Konfiguration. Sie kénnen die
Heimatregion andern, bevor Sie die zentrale Konfiguration verwenden, indem Sie lhren aktuellen
Suchaggregator |I6schen und einen neuen in der gewlnschten Heimatregion erstellen. Ein
Findingaggregator ist eine Security Hub Hub-Ressource, die die Heimatregion und verknlpfte
Regionen spezifiziert.

Um eine Heimatregion festzulegen, folgen Sie den Schritten zum Einstellen einer Aggregationsregion.

Wenn Sie bereits eine Heimatregion haben, kénnen Sie die GetFindingAggregatorAPI aufrufen, um

Details zu dieser Region zu sehen, einschliellich der Regionen, die derzeit damit verknupft sind.
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Starten Sie die zentrale Konfiguration

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um mit der Verwendung der
zentralen Konfiguration fiir Ihr Unternehmen zu beginnen.

Security Hub console
Um Ihre Organisation zentral zu konfigurieren

1. Offnen Sie die AWS Security Hub-Konsole unter https://console.aws.amazon.com/

securityhub/.
2. Wahlen Sie im Navigationsbereich Einstellungen und Konfiguration aus. Wahlen Sie dann
Zentrale Konfiguration starten aus.

Wenn Sie bei Security Hub einsteigen, wahlen Sie Gehe zu Security Hub.

3. Wahlen Sie auf der Seite Delegierten Administrator benennen lhr delegiertes
Administratorkonto aus oder geben Sie dessen Konto-ID ein. Falls zutreffend, empfehlen wir,
denselben delegierten Administrator zu wahlen, den Sie fur andere AWS Sicherheits- und
Compliance-Dienste eingerichtet haben. Wahlen Sie Als delegierten Administrator festlegen
aus.

4. Wabhlen Sie auf der Seite Organisation zentralisieren im Abschnitt Regionen Ihre
Heimatregion aus. Sie mussen in der Heimatregion angemeldet sein, um fortzufahren. Wenn
Sie bereits eine Aggregationsregion fur die regionsubergreifende Aggregation festgelegt
haben, wird diese als Heimatregion angezeigt. Um die Heimatregion zu andern, wahlen
Sie ,Regionseinstellungen bearbeiten®. Sie kdnnen dann lhre bevorzugte Heimatregion
auswahlen und zu diesem Workflow zurtickkehren.

5. Wahlen Sie mindestens eine Region aus, um eine Verkntpfung mit der Heimatregion
herzustellen. Wahlen Sie optional aus, ob Sie future unterstitzte Regionen automatisch mit
der Heimatregion verknupfen mdochten. Die Regionen, die Sie hier auswahlen, werden vom
delegierten Administrator von der Heimatregion aus konfiguriert. Die Konfigurationsrichtlinien
gelten in Ihrer Heimatregion und allen verknipften Regionen.

6. Wahlen Sie Bestatigen und fortfahren.

7. Sie kénnen jetzt die zentrale Konfiguration verwenden. Folgen Sie weiterhin den
Anweisungen der Konsole, um lhre erste Konfigurationsrichtlinie zu erstellen. Wenn Sie
noch nicht bereit sind, eine Konfigurationsrichtlinie zu erstellen, wahlen Sie Ich bin noch
nicht bereit zur Konfiguration. Sie kénnen spater eine Richtlinie erstellen, indem Sie im
Navigationsbereich Einstellungen und Konfiguration auswahlen. Anweisungen zum Erstellen
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einer Konfigurationsrichtlinie finden Sie unterSecurity Hub Hub-Konfigurationsrichtlinien
erstellen und zuordnen.

Security Hub API

Um Security Hub zentral zu konfigurieren

1.

Rufen Sie die UpdateOrganizationConfigurationAPI mit den Anmeldeinformationen des
delegierten Administratorkontos von der Heimatregion aus auf.

Stellen Sie das AutoEnable Feld auf ein. false

Stellen Sie das ConfigurationType Feld im OrganizationConfiguration Objekt auf
einCENTRAL. Diese Aktion hat folgende Auswirkungen:

Legt das anrufende Konto in allen verknlpften Regionen als delegierten Security Hub-
Administrator fest.

Aktiviert Security Hub im delegierten Administratorkonto in allen verknipften Regionen.

Benennt das anrufende Konto als delegierten Security Hub-Administrator fur neue und
bestehende Konten, die Security Hub verwenden und zur Organisation gehéren. Dies
geschieht in der Heimatregion und allen verknlpften Regionen. Das anrufende Konto
wird nur dann als delegierter Administrator fir neue Organisationskonten eingerichtet,
wenn sie einer Konfigurationsrichtlinie zugeordnet sind, fur die Security Hub aktiviert
ist. Das anrufende Konto wird nur dann als delegierter Administrator fur bestehende
Organisationskonten eingerichtet, wenn Security Hub fir diese bereits aktiviert ist.

Stellt AutoEnablefalsein allen verknlipften Regionen und AutoEnableStandardsauf

NONE in der Heimatregion und allen verknlpften Regionen ein. Diese Parameter sind

in der Startseite und den verknlpften Regionen nicht relevant, wenn Sie die zentrale
Konfiguration verwenden, aber Sie kénnen Security Hub und Standardsicherheitsstandards
in Organisationskonten mithilfe von Konfigurationsrichtlinien automatisch aktivieren.

Sie koénnen jetzt die zentrale Konfiguration verwenden. Der delegierte Administrator kann
Konfigurationsrichtlinien erstellen, um Security Hub in lhrer Organisation zu konfigurieren.
Anweisungen zum Erstellen einer Konfigurationsrichtlinie finden Sie unterSecurity Hub Hub-

Konfigurationsrichtlinien erstellen und zuordnen.

Beispiel fur eine API-Anfrage:
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"AutoEnable": false,
"OrganizationConfiguration": {

"ConfigurationType": "CENTRAL"
}

AWS CLI
Um Security Hub zentral zu konfigurieren

1. Flhren Sie den update-organization-configurationBefehl mit den Anmeldeinformationen des
delegierten Administratorkontos in der Heimatregion aus.

2. SchlieRen Sie den Parameter no-auto-enable ein.

3. Stellen Sie das ConfigurationType Feld im organization-configuration Objekt auf
CENTRAL ein. Diese Aktion hat folgende Auswirkungen:

» Legt das anrufende Konto in allen verknlpften Regionen als delegierten Security Hub-
Administrator fest.

« Aktiviert Security Hub im delegierten Administratorkonto in allen verkntpften Regionen.

« Benennt das anrufende Konto als delegierten Security Hub-Administrator fir neue und
bestehende Konten, die Security Hub verwenden und zur Organisation gehéren. Dies
geschieht in der Heimatregion und allen verknlpften Regionen. Das anrufende Konto
wird nur dann als delegierter Administrator flir neue Organisationskonten eingerichtet,
wenn sie einer Konfigurationsrichtlinie zugeordnet sind, fur die Security Hub aktiviert
ist. Das anrufende Konto wird nur dann als delegierter Administrator fir bestehende
Organisationskonten eingerichtet, wenn Security Hub flr diese bereits aktiviert ist.

 Legt die Option zur automatischen Aktivierung no-auto-enablein allen verknupften
Regionen und auf NONE in der Heimatregion und allen verknlpften Regionen fest
auto-enable-standards. Diese Parameter sind in der Startseite und den verknupften
Regionen nicht relevant, wenn Sie die zentrale Konfiguration verwenden, aber Sie kbnnen
Security Hub und Standardsicherheitsstandards in Organisationskonten mithilfe von
Konfigurationsrichtlinien automatisch aktivieren.

4. Sie kbnnen jetzt die zentrale Konfiguration verwenden. Der delegierte Administrator kann
Konfigurationsrichtlinien erstellen, um Security Hub in lhrer Organisation zu konfigurieren.
Anweisungen zum Erstellen einer Konfigurationsrichtlinie finden Sie unterSecurity Hub Hub-
Konfigurationsrichtlinien erstellen und zuordnen.
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Beispielbefehl:

aws securityhub --region us-east-1 update-organization-configuration \
--no-auto-enable \
--organization-configuration '{"ConfigurationType": "CENTRAL"}'

Auswahl des Verwaltungstyps von Konten und
Organisationseinheiten

Wenn Sie die zentrale Konfiguration verwenden, kann der AWS Security Hub delegierte
Administrator jedes Organisationskonto und jede Organisationseinheit (OU) als zentral verwaltet
oder selbstverwaltet festlegen. Der Verwaltungstyp eines Kontos oder einer Organisationseinheit
bestimmt, wie Sie die Security Hub Hub-Einstellungen angeben und &ndern kénnen.

Ein selbstverwaltetes Konto oder eine Organisationseinheit kann ihre eigenen Security Hub Hub-
Einstellungen in jedem AWS-Region Konto separat konfigurieren. Der delegierte Administrator

kann Security Hub Hub-Einstellungen fir ein selbstverwaltetes Konto oder eine selbstverwaltete
Organisationseinheit nicht konfigurieren, und ihnen kénnen keine Konfigurationsrichtlinien
zugeordnet werden. Im Gegensatz dazu kann nur der delegierte Administrator die Security Hub Hub-
Einstellungen fir zentral verwaltete Konten und Organisationseinheiten in der Heimatregion und den
verknupften Regionen konfigurieren. Konfigurationsrichtlinien kbnnen zentral verwalteten Konten und
Organisationseinheiten zugeordnet werden.

Der delegierte Administrator kann den Status eines Kontos oder einer Organisationseinheit zwischen
selbstverwalteten und zentral verwalteten Konten andern. Standardmaflig werden alle Konten und
Organisationseinheiten selbst verwaltet, wenn Sie die zentrale Konfiguration tber die Security Hub
Hub-API starten. In der Konsole hangt der Verwaltungstyp von lhrer ersten Konfigurationsrichtlinie
ab. Konten und Organisationseinheiten, die Sie lhrer ersten Richtlinie zuordnen, werden zentral
verwaltet. Andere Konten und Organisationseinheiten werden standardmafig selbst verwaltet.

Wenn Sie einem selbstverwalteten Konto eine Konfigurationsrichtlinie zuordnen, hat die Richtlinie
Vorrang vor der Bezeichnung fur selbstverwaltetes Konto. Das Konto wird zentral verwaltet und
Ubernimmt die Einstellungen, die in der Konfigurationsrichtlinie enthalten sind.

Untergeordnete Konten und Organisationseinheiten kdnnen das selbstverwaltete Verhalten von
einer selbstverwalteten tGbergeordneten Person erben, genauso wie untergeordnete Konten und
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Organisationseinheiten Konfigurationsrichtlinien von einer zentral verwalteten Gbergeordneten Einheit
erben kdnnen. Weitere Informationen finden Sie unter Richtlinienverknipfung durch Anwendung und

Vererbung.

Ein selbstverwaltetes Konto oder eine Organisationseinheit kann keine Konfigurationsrichtlinie von
einem Ubergeordneten Knoten oder vom Stammknoten erben. Wenn Sie beispielsweise mdchten,
dass alle Konten und Organisationseinheiten in lhrer Organisation eine Konfigurationsrichtlinie vom
Stammverzeichnis erben, missen Sie den Verwaltungstyp flr selbstverwaltete Knoten auf zentral
verwaltete Knoten andern.

Angeben von Einstellungen fur selbstverwaltete Konten

Selbstverwaltete Konten missen ihre eigenen Einstellungen in jeder Region separat konfigurieren.

Besitzer von selbstverwalteten Konten kénnen die folgenden Operationen der Security Hub Hub-API
in jeder Region aufrufen, um ihre Einstellungen zu konfigurieren:

* EnableSecurityHubund DisableSecurityHub um den Security Hub Hub-Dienst zu aktivieren
oder zu deaktivieren

« BatchEnableStandardsund BatchDisableStandards um Standards zu aktivieren oder zu
deaktivieren

* BatchUpdateStandardsControlAssociationsoder UpdateStandardsControl um
Steuerungen zu aktivieren oder zu deaktivieren

Selbstverwaltete Konten kénnen auch *Invitations *Members AND-Operationen verwenden.
Wir empfehlen jedoch, dass selbstverwaltete Konten diese Operationen nicht verwenden.
Richtlinienzuordnungen kénnen fehlschlagen, wenn ein Mitgliedskonto eigene Mitglieder hat, die Teil
einer anderen Organisation sind als die des delegierten Administrators.

Eine Beschreibung der API-Aktionen von Security Hub finden Sie in der AWS Security Hub API-
Referenz.

Selbstverwaltete Konten kdnnen auch die Security Hub Hub-Konsole verwenden oder AWS CLI ihre
Einstellungen in jeder Region konfigurieren.

Selbstverwaltete Konten kdnnen keine APIs aufrufen, die sich auf Security Hub Hub-
Konfigurationsrichtlinien und Richtlinienzuordnungen beziehen. Nur der delegierte Administrator kann
zentrale Konfigurations-APIs aufrufen und Konfigurationsrichtlinien verwenden, um zentral verwaltete
Konten zu konfigurieren.
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Auswahl des Verwaltungstyps von Konten und Organisationseinheiten

Wahlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um ein Konto oder eine

Organisationseinheit als zentral verwaltet oder selbstverwaltet zu kennzeichnen.

Security Hub console

Um den Verwaltungstyp eines Kontos oder einer Organisationseinheit auszuwahlen

1.

Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit den Anmeldeinformationen des delegierten Security Hub-
Administratorkontos in der Heimatregion an.

Wabhlen Sie Konfiguration.

Wabhlen Sie auf der Registerkarte Organisation das Zielkonto oder die Organisationseinheit
aus. Wahlen Sie Bearbeiten aus.

Wahlen Sie auf der Seite Konfiguration definieren als Verwaltungstyp die Option Zentral
verwaltet aus, wenn der delegierte Administrator das Zielkonto oder die Organisationseinheit
konfigurieren soll. Wahlen Sie dann ,Spezifische Richtlinie anwenden® aus, wenn Sie dem
Ziel eine bestehende Konfigurationsrichtlinie zuordnen mdéchten. Wahlen Sie Von meiner
Organisation tbernehmen, wenn Sie mdchten, dass das Ziel die Konfiguration seines
engsten Ubergeordneten Unternehmens erbt. Wahlen Sie Selbstverwaltet, wenn Sie mdchten,
dass das Konto oder die Organisationseinheit ihre eigenen Einstellungen konfiguriert.

Wihlen Sie Weiter aus. Uberpriifen Sie lhre Anderungen und wahlen Sie Speichern.

Security Hub API

Um den Verwaltungstyp eines Kontos oder einer Organisationseinheit auszuwahlen

1.

Rufen Sie die StartConfigurationPolicyAssociationAPI Uber das delegierte Security Hub-
Administratorkonto in der Heimatregion auf.

Geben Sie fir das ConfigurationPolicyIdentifier Feld an,
SELF_MANAGED_SECURITY_HUB ob das Konto oder die Organisationseinheit ihre eigenen
Einstellungen steuern soll. Geben Sie den Amazon-Ressourcennamen (ARN) oder die ID
der entsprechenden Konfigurationsrichtlinie an, wenn Sie méchten, dass der delegierte
Administrator die Einstellungen fir das Konto oder die Organisationseinheit steuert.
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3. Geben Sie fur das Target Feld die AWS-Konto ID, OU-ID oder Root-ID des Ziels ein,
dessen Verwaltungstyp Sie andern mdchten. Dadurch wird das selbstverwaltete Verhalten
oder die angegebene Konfigurationsrichtlinie dem Ziel zugeordnet. Untergeordnete Konten
des Ziels erben mdglicherweise die selbstverwaltete Verhaltens- oder Konfigurationsrichtlinie.

Beispiel fur eine API-Anfrage zur Benennung eines selbstverwalteten Kontos:

{
"ConfigurationPolicyIdentifier": "SELF_MANAGED_SECURITY_HUB",
"Target": {"AccountId": "123456789012"}
}
AWS CLI

Um den Verwaltungstyp eines Kontos oder einer Organisationseinheit auszuwahlen

1. Fuhren Sie den start-configuration-policy-associationBefehl tiber das delegierte Security Hub-
Administratorkonto in der Heimatregion aus.

2. Geben Sie configuration-policy-identifier im Feld an,
SELF_MANAGED_SECURITY_HUB ob das Konto oder die Organisationseinheit ihre eigenen
Einstellungen steuern soll. Geben Sie den Amazon-Ressourcennamen (ARN) oder die ID
der entsprechenden Konfigurationsrichtlinie an, wenn Sie mdchten, dass der delegierte
Administrator die Einstellungen fir das Konto oder die Organisationseinheit steuert.

3. Geben Sie fur das target Feld die AWS-Konto ID, OU-ID oder Root-ID des Ziels ein,
dessen Verwaltungstyp Sie andern méchten. Dadurch wird das selbstverwaltete Verhalten
oder die angegebene Konfigurationsrichtlinie dem Ziel zugeordnet. Untergeordnete Konten
des Ziels erben mdglicherweise die selbstverwaltete Verhaltens- oder Konfigurationsrichtlinie.

Beispielbefehl zur Benennung eines selbstverwalteten Kontos:

aws securityhub --region us-east-1 start-configuration-policy-association \
--configuration-policy-identifier "SELF_MANAGED_SECURITY_HUB" \
--target '{"AccountId": "123456789012"}'
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So funktionieren die Security Hub Hub-Konfigurationsrichtlinien

Das delegierte Administratorkonto kann AWS Security Hub Konfigurationsrichtlinien erstellen, um
Security Hub, Sicherheitsstandards und Sicherheitskontrollen in Ihrer Organisation zu konfigurieren.
Nach der Erstellung einer Konfigurationsrichtlinie kann der delegierte Administrator sie Konten,
Organisationseinheiten (OUs) oder dem Stamm zuordnen. Der delegierte Administrator kann auch
Konfigurationsrichtlinien anzeigen, bearbeiten oder |Idschen.

Uberlegungen zu Richtlinien

Bevor Sie eine Konfigurationsrichtlinie in Security Hub erstellen, sollten Sie die folgenden Details
berucksichtigen.

+ Konfigurationsrichtlinien missen verknupft werden, damit sie wirksam werden. Nachdem
Sie eine Konfigurationsrichtlinie erstellt haben, kbnnen Sie sie einem oder mehreren Konten,
Organisationseinheiten (OUs) oder dem Stamm zuordnen. Eine Konfigurationsrichtlinie kann
Konten oder Organisationseinheiten direkt oder durch Vererbung von einer Ubergeordneten
Organisationseinheit zugeordnet werden.

» Ein Konto oder eine Organisationseinheit kann nur einer Konfigurationsrichtlinie zugeordnet
werden. Um widerspruchliche Einstellungen zu vermeiden, kann ein Konto oder eine
Organisationseinheit jeweils nur einer Konfigurationsrichtlinie zugeordnet werden. Alternativ kann
ein Konto oder eine Organisationseinheit selbst verwaltet werden.

+ Die Konfigurationsrichtlinien sind vollstdndig — Die Konfigurationsrichtlinien bieten eine
vollstdndige Spezifikation der Einstellungen. Beispielsweise kann ein Kinderkonto keine
Einstellungen fur einige Steuerelemente aus einer Richtlinie und Einstellungen fir andere
Steuerelemente aus einer anderen Richtlinie akzeptieren. Wenn Sie eine Richtlinie einem
Kinderkonto zuordnen, stellen Sie sicher, dass die Richtlinie alle Einstellungen festlegt, die das
Kinderkonto verwenden soll.

» Konfigurationsrichtlinien kénnen nicht rickgangig gemacht werden — Es gibt keine
Moglichkeit, eine Konfigurationsrichtlinie riickgéngig zu machen, nachdem Sie sie Konten oder
Organisationseinheiten zugeordnet haben. Wenn Sie beispielsweise eine Konfigurationsrichtlinie,
die CloudWatch Steuerelemente deaktiviert, einem bestimmten Konto zuordnen und diese
Richtlinie dann aufheben, sind die CloudWatch Steuerelemente in diesem Konto weiterhin
deaktiviert. Um die CloudWatch Kontrollen wieder zu aktivieren, kbnnen Sie das Konto einer
neuen Richtlinie zuordnen, die die Kontrollen aktiviert. Alternativ kbnnen Sie das Konto auf
Selbstverwaltung umstellen und alle CloudWatch Steuerelemente im Konto aktivieren.
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» Konfigurationsrichtlinien gelten in lhrer Heimatregion und allen verknlpften Regionen — Eine
Konfigurationsrichtlinie wirkt sich auf alle zugehérigen Konten in der Heimatregion und auf alle
verknlpften Regionen aus. Sie kdnnen keine Konfigurationsrichtlinie erstellen, die nur in einigen
dieser Regionen wirksam ist und in anderen nicht. Eine Ausnahme bilden Kontrollen, die globale
Ressourcen betreffen.

Regionen, die am oder nach dem 20. Marz 2019 AWS eingeflihrt wurden, werden als Opt-in-
Regionen bezeichnet. Sie missen eine solche Region fir ein Konto aktivieren, bevor dort eine
Konfigurationsrichtlinie wirksam wird. Das Verwaltungskonto fir Organizations kann Opt-in-
Regionen fir ein Mitgliedskonto aktivieren. Anweisungen zur Aktivierung von Opt-in-Regionen
finden Sie im Referenzhandbuch zur Kontoverwaltung unter Geben Sie an, welche Regionen flr
AWS-Regionen Ihr AWS Konto verwendet werden kénnen.

Wenn lhre Richtlinie ein Steuerelement konfiguriert, das in der Heimatregion oder einer

oder mehreren verknlpften Regionen nicht verfligbar ist, Gberspringt Security Hub die
Kontrollkonfiguration in nicht verfigbaren Regionen, wendet die Konfiguration jedoch in Regionen
an, in denen das Steuerelement verflgbar ist.

» Konfigurationsrichtlinien sind Ressourcen — Als Ressource hat eine Konfigurationsrichtlinie
einen Amazon-Ressourcennamen (ARN) und eine Universally Unique Identifier (UUID). Der
ARN verwendet das folgende Format:arn:partition:securityhub:region:delegated
administrator account ID:configuration-policy/configuration policy
UUID. Eine selbstverwaltete Konfiguration hat keinen ARN oder UUID. Der Bezeichner fir eine
selbstverwaltete Konfiguration lautet. SELF_MANAGED_SECURITY_HUB

Arten von Konfigurationsrichtlinien

Jede Konfigurationsrichtlinie legt die folgenden Einstellungen fest:

 Aktivieren oder deaktivieren Sie Security Hub.

» Aktivieren Sie einen oder mehrere Sicherheitsstandards.

* Geben Sie an, welche Sicherheitskontrollen fir alle aktivierten Standards aktiviert sind. Sie kdnnen

dies tun, indem Sie eine Liste bestimmter Steuerelemente bereitstellen, die aktiviert werden sollten,
und Security Hub deaktiviert alle anderen Steuerelemente, einschliel3lich neuer Steuerelemente,
wenn sie verodffentlicht werden. Alternativ kdnnen Sie eine Liste mit bestimmten Steuerelementen
bereitstellen, die deaktiviert werden sollten, und Security Hub aktiviert alle anderen Kontrollen,
einschliellich neuer Steuerelemente, wenn sie verdffentlicht werden.
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» Passen Sie optional die Parameter fur ausgewahlte aktivierte Steuerelemente fir alle aktivierten
Standards an.

Zentrale Konfigurationsrichtlinien beinhalten keine AWS Config Rekordereinstellungen. Sie missen
die Aufzeichnung fir die erforderlichen Ressourcen separat aktivieren AWS Config und einschalten,
damit Security Hub Kontrollergebnisse generieren kann. Weitere Informationen finden Sie unter
Konfiguration AWS Config.

Wenn Sie die zentrale Konfiguration verwenden, deaktiviert Security Hub automatisch Steuerungen,
die globale Ressourcen in allen Regionen aulRer der Heimatregion betreffen. Andere Steuerelemente,
die Sie Uber eine Konfigurationsrichtlinie aktivieren, sind in allen Regionen aktiviert, in denen

sie verfugbar sind. Um die Ergebnisse fur diese Steuerelemente auf nur eine Region zu
beschranken, kénnen Sie lhre AWS Config Rekordereinstellungen aktualisieren und die globale
Ressourcenaufzeichnung in allen Regionen auller der Heimatregion deaktivieren. Wenn Sie die
zentrale Konfiguration verwenden, fehlt Innen die Abdeckung fir ein Steuerelement, das in der
Heimatregion und einer der verknlpften Regionen nicht verfigbar ist. Eine Liste der Steuerelemente,
die globale Ressourcen betreffen, finden Sie unterKontrollen, die sich mit globalen Ressourcen
befassen.

Empfohlene Konfigurationsrichtlinie

Wenn Sie zum ersten Mal eine Konfigurationsrichtlinie in der Security Hub-Konsole erstellen, haben
Sie die Moglichkeit, die von Security Hub empfohlene Richtlinie auszuwahlen.

Die empfohlene Richtlinie aktiviert Security Hub, den Standard AWS Foundational Security Best
Practices (FSBP) und alle vorhandenen und neuen FSBP-Steuerelemente. Steuerelemente, die
Parameter akzeptieren, verwenden die Standardwerte. Die empfohlene Richtlinie gilt fir Root-
Benutzer (alle Konten und Organisationseinheiten, sowohl neue als auch bestehende). Nachdem
Sie die empfohlene Richtlinie fur Ihre Organisation erstellt haben, kdnnen Sie sie Uber das delegierte
Administratorkonto andern. Sie kdnnen beispielsweise zusatzliche Standards oder Kontrollen
aktivieren oder bestimmte FSBP-Steuerelemente deaktivieren. Anweisungen zum Andern einer
Konfigurationsrichtlinie finden Sie unterAktualisierung der Security Hub Hub-Konfigurationsrichtlinien.

Benutzerdefinierte Konfigurationsrichtlinie

Anstelle der empfohlenen Richtlinie kann der delegierte Administrator bis zu 20 benutzerdefinierte
Konfigurationsrichtlinien erstellen. Sie kdnnen lhrer gesamten Organisation eine einzelne
benutzerdefinierte Richtlinie oder verschiedene benutzerdefinierte Richtlinien verschiedenen Konten
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und Organisationseinheiten zuordnen. Fur eine benutzerdefinierte Konfigurationsrichtlinie geben Sie
Ihre gewlinschten Einstellungen an. Sie kdnnen beispielsweise eine benutzerdefinierte Richtlinie
erstellen, die FSBP, den Center for Internet Security (CIS) AWS Foundations Benchmark v1.4.0
und alle Kontrollen in diesen Standards aul3er Amazon Redshift Redshift-Steuerelementen aktiviert.
Die Granularitat, die Sie in benutzerdefinierten Konfigurationsrichtlinien verwenden, hangt vom
beabsichtigten Umfang der Sicherheitsabdeckung in lhrem Unternehmen ab.

@ Note

Sie kbnnen dem delegierten Administratorkonto keine Konfigurationsrichtlinie zuordnen,
die Security Hub deaktiviert. Eine solche Richtlinie kann mit anderen Konten verknupft
werden, Uberspringt jedoch die Zuordnung zum delegierten Administrator. Das delegierte
Administratorkonto behalt seine aktuelle Konfiguration bei.

Nachdem Sie eine benutzerdefinierte Konfigurationsrichtlinie erstellt haben, kénnen Sie zur
empfohlenen Konfigurationsrichtlinie wechseln, indem Sie lhre Konfigurationsrichtlinie entsprechend
der empfohlenen Konfiguration aktualisieren. Sie sehen jedoch nicht die Moéglichkeit, die empfohlene
Konfigurationsrichtlinie zu erstellen, in der Security Hub Hub-Konsole, nachdem lhre erste Richtlinie
erstellt wurde.

Richtlinienverknupfung durch Anwendung und Vererbung

Wenn Sie sich zum ersten Mal fur die zentrale Konfiguration entscheiden, hat lhre Organisation keine
Zuordnungen und verhalt sich genauso wie vor der Anmeldung. Der delegierte Administrator kann
dann Verknipfungen zwischen einer Konfigurationsrichtlinie oder einem selbstverwalteten Verhalten
und Konten, Organisationseinheiten oder dem Stamm herstellen. Verkntpfungen kénnen durch
Anwendung oder Vererbung hergestellt werden.

Uber das delegierte Administratorkonto kénnen Sie eine Konfigurationsrichtlinie direkt auf ein
Konto, eine Organisationseinheit oder das Stammkonto anwenden. Alternativ kann der delegierte
Administrator einem Konto, einer Organisationseinheit oder dem Stammkonto direkt eine
selbstverwaltete Bezeichnung zuweisen.

In Ermangelung einer direkten Anwendung erbt ein Konto oder eine Organisationseinheit

die Einstellungen der nachstgelegenen Ubergeordneten Organisation, die Uber eine
Konfigurationsrichtlinie oder ein selbstverwaltetes Verhalten verfigt. Wenn das engste Elternteil
mit einer Konfigurationsrichtlinie verknuipft ist, erbt das Kind diese Richtlinie und kann nur vom
delegierten Administrator aus der Heimatregion konfiguriert werden. Wenn der nachstgelegene
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Elternteil selbst verwaltet wird, erbt das Kind das selbstverwaltete Verhalten und kann in jedem Fall
seine eigenen Einstellungen angeben. AWS-Region

Die Anwendung hat Vorrang vor der Vererbung. Mit anderen Worten, die Vererbung setzt eine
Konfigurationsrichtlinie oder eine selbstverwaltete Bestimmung, die der delegierte Administrator direkt
auf ein Konto oder eine Organisationseinheit angewendet hat, nicht aul3er Kraft.

Wenn Sie eine Konfigurationsrichtlinie direkt auf ein selbstverwaltetes Konto anwenden, hat die
Richtlinie Vorrang vor der Bezeichnung fir selbstverwaltete Konten. Das Konto wird zentral verwaltet
und tbernimmt die Einstellungen, die in der Konfigurationsrichtlinie enthalten sind.

Wir empfehlen, eine Konfigurationsrichtlinie direkt auf das Stammverzeichnis anzuwenden. Wenn
Sie eine Richtlinie auf das Stammverzeichnis anwenden, erben neue Konten, die lhrer Organisation
beitreten, automatisch die Stammrichtlinie, sofern Sie sie nicht einer anderen Richtlinie zuordnen
oder sie als selbstverwaltet kennzeichnen.

Einem Konto oder einer Organisationseinheit kann jeweils nur eine Konfigurationsrichtlinie
zugeordnet werden, entweder durch Anwendung oder Vererbung. Dadurch sollen widerspruchliche
Einstellungen vermieden werden.

Das folgende Diagramm zeigt, wie die Anwendung und Vererbung von Richtlinien in einer zentralen
Konfiguration funktionieren.

Application and inheritance in AWS Security Hub central configuration
Ou:foot

v

s 3 A
[iDS [ 0§ "o
OU: Prod OuU: Dev OU: Test

|
5 =4

A [Z A
Og 05
OU: Applications Ageount 3 Account 4 Account 5
A A
05 B

Account1 Account 2

In diesem Beispiel wurde auf einen griin hervorgehobenen Knoten eine Konfigurationsrichtlinie
angewendet. Auf einen blau hervorgehobenen Knoten wurde keine Konfigurationsrichtlinie
angewendet. Ein gelb hervorgehobener Knoten wurde als selbstverwaltet eingestuft. Jedes Konto
und jede Organisationseinheit verwendet die folgende Konfiguration:
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OU:Root (Griin) — Diese Organisationseinheit verwendet die Konfigurationsrichtlinie, die auf sie
angewendet wurde.

ou:Prod (Blue) — Diese OU erbt die Konfigurationsrichtlinie von OU:Root.

ou:Applications (Green) — Diese Organisationseinheit verwendet die Konfigurationsrichtlinie, die
auf sie angewendet wurde.

Konto 1 (Griin) — Dieses Konto verwendet die Konfigurationsrichtlinie, die darauf angewendet
wurde.

Konto 2 (Blau) — Dieses Konto erbt die Konfigurationsrichtlinie von OU:Applications.
ou:Dev (Gelb) — Diese Organisationseinheit wird selbst verwaltet.

Konto 3 (Grin) — Dieses Konto verwendet die Konfigurationsrichtlinie, die darauf angewendet
wurde.

Konto 4 (Blau) — Dieses Konto erbt das selbstverwaltete Verhalten von OU:Dev.
ou:Test (Blue) — Dieses Konto erbt die Konfigurationsrichtlinie von ou:Root.

Konto 5 (Blau) — Dieses Konto erbt die Konfigurationsrichtlinie von ou:Root, da das unmittelbar
Ubergeordnete Konto, ou:Test, keiner Konfigurationsrichtlinie zugeordnet ist.

Testen einer Konfigurationsrichtlinie

Um die Wirkung einer Konfigurationsrichtlinie zu testen, kdnnen Sie sie einem einzelnen Konto oder
einer einzelnen Organisationseinheit zuordnen, bevor Sie sie in Ihrem gesamten Unternehmen
starker zuordnen.

Um eine Konfigurationsrichtlinie zu testen

1.

Erstellen Sie eine benutzerdefinierte Konfigurationsrichtlinie, wenden Sie sie jedoch nicht
auf Konten an. Stellen Sie sicher, dass die angegebenen Einstellungen fir die Aktivierung,
Standards und Kontrollen von Security Hub korrekt sind.

Wenden Sie die Konfigurationsrichtlinie auf ein Testkonto oder eine Organisationseinheit an, die
keine untergeordneten Konten oder Organisationseinheiten hat.

Stellen Sie sicher, dass das Testkonto oder die Organisationseinheit die Konfigurationsrichtlinie
in Ihrer Heimatregion und allen verknupften Regionen erwartungsgemaf verwendet. Sie kdnnen
auch Uberprufen, ob alle anderen Konten und Organisationseinheiten in Ihrer Organisation
weiterhin selbst verwaltet werden und dass sie in jeder Region ihre eigenen Einstellungen
andern kénnen.
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Nachdem Sie eine Konfigurationsrichtlinie in einem einzelnen Konto oder einer Organisationseinheit
getestet haben, kénnen Sie sie mit anderen Konten und Organisationseinheiten verkntpfen.
Anweisungen zur Erstellung und Zuordnung von Richtlinien finden Sie unterSecurity Hub Hub-

Konfigurationsrichtlinien erstellen und zuordnen. Die untergeordneten Konten der angewendeten
Konten erben die Richtlinie, sofern sie nicht selbst verwaltet werden oder fiir sie eine andere
Konfigurationsrichtlinie gilt. Sie kdnnen auch Ihre Konfigurationsrichtlinien bearbeiten und bei Bedarf
zusatzliche Konfigurationsrichtlinien erstellen.

Security Hub Hub-Konfigurationsrichtlinien erstellen und zuordnen

Das delegierte Administratorkonto kann AWS Security Hub Konfigurationsrichtlinien erstellen und
diese mit Organisationskonten, Organisationseinheiten (OUs) oder dem Stamm verknipfen. Sie
kénnen Konten, Organisationseinheiten oder dem Stammverzeichnis auch eine selbstverwaltete
Konfiguration zuordnen.

Wenn Sie zum ersten Mal eine Konfigurationsrichtlinie erstellen, empfehlen wir, diese zuerst zu
UberprifenSo funktionieren die Security Hub Hub-Konfigurationsrichtlinien.

Wahlen Sie lhre bevorzugte Zugriffsmethode und folgen Sie den Schritten zum Erstellen und
Zuordnen einer Konfigurationsrichtlinie oder einer selbstverwalteten Konfiguration. Wenn Sie

die Security Hub Hub-Konsole verwenden, kdnnen Sie eine Konfiguration mehreren Konten

oder Organisationseinheiten gleichzeitig zuordnen. Wenn Sie die Security Hub Hub-API oder
verwenden AWS CLI, kénnen Sie eine Konfiguration in jeder Anfrage nur einem Konto oder einer
Organisationseinheit zuordnen.

(® Note

Wenn Sie die zentrale Konfiguration verwenden, deaktiviert Security Hub automatisch
Steuerungen, die globale Ressourcen in allen Regionen aulder der Heimatregion betreffen.
Andere Steuerelemente, die Sie Uber eine Konfigurationsrichtlinie aktivieren, sind in allen
Regionen aktiviert, in denen sie verfugbar sind. Um die Ergebnisse fur diese Steuerelemente
auf nur eine Region zu beschranken, konnen Sie Ihre AWS Config Rekordereinstellungen
aktualisieren und die globale Ressourcenaufzeichnung in allen Regionen aul3er der
Heimatregion deaktivieren. Wenn Sie die zentrale Konfiguration verwenden, fehlt Ihnen

die Abdeckung fur ein Steuerelement, das in der Heimatregion und einer der verknUpften
Regionen nicht verfugbar ist. Eine Liste der Steuerelemente, die globale Ressourcen
betreffen, finden Sie unterKontrollen, die sich mit globalen Ressourcen befassen.
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Security Hub console

So erstellen Sie Konfigurationsrichtlinien und ordnen sie zu

1.

Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit den Anmeldeinformationen des delegierten Security Hub-
Administratorkontos in der Heimatregion an.

Wabhlen Sie im Navigationsbereich Konfiguration und dann die Registerkarte Richtlinien aus.
Wahlen Sie dann Richtlinie erstellen aus.

Wenn Sie zum ersten Mal eine Konfigurationsrichtlinie erstellen, werden auf der Seite
Organisation konfigurieren unter Konfigurationstyp drei Optionen angezeigt. Wenn Sie bereits
mindestens eine Konfigurationsrichtlinie erstellt haben, wird nur die Option Benutzerdefinierte
Richtlinie angezeigt.

» Wahlen Sie Die AWS empfohlene Security Hub Hub-Konfiguration in meiner gesamten
Organisation verwenden, um unsere empfohlene Richtlinie zu verwenden. Die empfohlene
Richtlinie aktiviert Security Hub in allen Unternehmenskonten, aktiviert den Standard AWS
Foundational Security Best Practices (FSBP) und aktiviert alle neuen und vorhandenen
FSBP-Steuerelemente. Die Steuerelemente verwenden Standardparameterwerte.

« Wahlen Sie Ich bin noch nicht bereit zur Konfiguration, um spater eine
Konfigurationsrichtlinie zu erstellen.

+ Wabhlen Sie Benutzerdefinierte Richtlinie, um eine benutzerdefinierte
Konfigurationsrichtlinie zu erstellen. Geben Sie an, ob Security Hub aktiviert oder
deaktiviert werden soll, welche Standards aktiviert werden sollen und welche Kontrollen
fur diese Standards aktiviert werden sollen. Geben Sie optional benutzerdefinierte
Parameterwerte fir ein oder mehrere aktivierte Steuerelemente an, die benutzerdefinierte
Parameter unterstitzen.

Wahlen Sie im Abschnitt Konten aus, fur welche Zielkonten, Organisationseinheiten oder das
Stammkonto lhre Konfigurationsrichtlinie gelten soll.

« Wahlen Sie Alle Konten aus, wenn Sie die Konfigurationsrichtlinie auf das Stammkonto
anwenden mochten. Dies schliefdt alle Konten und Organisationseinheiten in der
Organisation ein, auf die keine andere Richtlinie angewendet oder vererbt wurde.

« Wahlen Sie Bestimmte Konten aus, wenn Sie die Konfigurationsrichtlinie auf bestimmte
Konten oder Organisationseinheiten anwenden mdchten. Geben Sie die Konto-IDs ein,
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oder wahlen Sie die Konten und Organisationseinheiten aus der Organisationsstruktur
aus. Sie kdénnen die Richtlinie auf maximal 15 Konten oder auf eine Organisationseinheit
mit maximal 15 Konten anwenden. Wenn Sie eine gré3ere Anzahl angeben mdchten,
bearbeiten Sie lhre Richtlinie nach der Erstellung und wenden Sie sie auf weitere Konten
an.

» Wahlen Sie Nur der delegierte Administrator, um die Konfigurationsrichtlinie auf das
aktuelle delegierte Administratorkonto anzuwenden.

Wahlen Sie Weiter aus.

Uberpriifen Sie auf der Seite Uberpriifen und Anwenden die Details lhrer
Konfigurationsrichtlinie. Wahlen Sie dann Richtlinie erstellen und anwenden aus. In

Ihrer Heimatregion und den verknilpften Regionen setzt diese Aktion die vorhandenen
Konfigurationseinstellungen der Konten aul3er Kraft, die dieser Konfigurationsrichtlinie
zugeordnet sind. Konten kdnnen Uber eine Anwendung oder durch Vererbung von einem
Ubergeordneten Knoten mit der Konfigurationsrichtlinie verknipft werden. Untergeordnete
Konten und Organisationseinheiten der angewendeten Ziele ibernehmen automatisch diese
Konfigurationsrichtlinie, sofern sie nicht ausdriicklich ausgeschlossen wurden, sie selbst
verwaltet werden oder eine andere Konfigurationsrichtlinie verwenden.

Security Hub API

Um Konfigurationsrichtlinien zu erstellen und zuzuordnen

1.

Rufen Sie die CreateConfigurationPolicyAPI Uber das delegierte Security Hub-
Administratorkonto in der Heimatregion auf.

Geben Sie fur Name einen eindeutigen Namen fur die Konfigurationsrichtlinie ein. Geben Sie
optional fir Description eine Beschreibung der Konfigurationsrichtlinie an.

Geben Sie flir das ServiceEnabled Feld an, ob Security Hub in dieser
Konfigurationsrichtlinie aktiviert oder deaktiviert werden soll.

Geben Sie fir das EnabledStandardIdentifiers Feld an, welche Security Hub Hub-
Standards Sie in dieser Konfigurationsrichtlinie aktivieren méchten.

Geben Sie fur das SecurityControlsConfiguration Objekt an, welche Steuerelemente
Sie in dieser Konfigurationsrichtlinie aktivieren oder deaktivieren méchten. Wahlen

Sie EnabledSecurityControlIdentifiers aus, dass die angegebenen
Steuerelemente aktiviert sind. Andere Steuerelemente, die Teil Ihrer aktivierten Standards
sind (einschlieBlich neu verdffentlichter Steuerelemente), sind deaktiviert. Wenn Sie
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DisabledSecurityControlIdentifiers diese Option wahlen, sind die angegebenen
Steuerelemente deaktiviert. Andere Steuerelemente, die Teil lhrer aktivierten Standards sind
(einschliefl3lich neu veréffentlichter Steuerelemente), sind aktiviert.

6. Geben Sie optional fur das SecurityControlCustomParameters Feld aktivierte
Steuerelemente an, fUr die Sie Parameter anpassen mdchten. Geben Sie CUSTOM das
ValueType Feld und den benutzerdefinierten Parameterwert fiir das Value Feld an.

Der Wert muss dem richtigen Datentyp entsprechen und innerhalb der von Security Hub
angegebenen gultigen Bereiche liegen. Nur ausgewahlte Steuerelemente unterstitzen
benutzerdefinierte Parameterwerte. Weitere Informationen finden Sie unter Benutzerdefinierte
Steuerungsparameter.

7. Um lhre Konfigurationsrichtlinie auf Konten oder Organisationseinheiten anzuwenden,
rufen Sie die StartConfigurationPolicyAssociationAPI Uber das delegierte Security Hub-
Administratorkonto in der Heimatregion auf.

8. Geben Sie fir das ConfigurationPolicyIdentifier Feld den Amazon-
Ressourcennamen (ARN) oder die Universally Unique Identifier (UUID) der Richtlinie
ein. Der ARN und die UUID werden von der CreateConfigurationPolicy
API zurlickgegeben. Bei einer selbstverwalteten Konfiguration entspricht das
ConfigurationPolicyIdentifier Feld. SELF_MANAGED_SECURITY_HUB

9. Geben Sie fir das Target Feld die Organisationseinheit, das Konto oder die Root-ID an,
fur die diese Konfigurationsrichtlinie gelten soll. Sie kdnnen in jeder API-Anfrage nur ein Ziel
angeben. Untergeordnete Konten und Organisationseinheiten des ausgewahlten Ziels erben
diese Konfigurationsrichtlinie automatisch, sofern sie nicht selbst verwaltet werden oder eine
andere Konfigurationsrichtlinie verwenden.

Beispiel fur eine API-Anfrage zur Erstellung einer Konfigurationsrichtlinie:

"Name": "SampleConfigurationPolicy",
"Description": "Configuration policy for production accounts",
"ConfigurationPolicy": {
"SecurityHub": {
"ServiceEnabled": true,
"EnabledStandardIdentifiers": [
"arn:aws:securityhub:us-east-1::standards/aws-foundational-
security-best-practices/v/1.0.0",
"arn:aws:securityhub:::ruleset/cis-aws-foundations-benchmark/
v/1.2.0"
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iF
"SecurityControlsConfiguration": {
"DisabledSecurityControlIdentifiers": [
"CloudTrail.2"

1,
"SecurityControlCustomParameters": [
{
"SecurityControlId": "ACM.1",
"Parameters": {
"daysToExpiration": {
"ValueType": "CUSTOM",
"Value": {
"Integer": 15
}
}
}
}
]

Beispiel fur eine API-Anfrage zum Zuordnen einer Konfigurationsrichtlinie:

"ConfigurationPolicyIdentifier": "arn:aws:securityhub:us-
east-1:123456789012:configuration-policy/alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"Target": {"OrganizationalUnitId": "ou-examplerootidlll-exampleouidl11"}

AWS CLI
Um Konfigurationsrichtlinien zu erstellen und zuzuordnen

1. Fdhren Sie den create-configuration-policyBefehl tGber das delegierte Security Hub-
Administratorkonto in der Heimatregion aus.

2. Geben Sie fir name einen eindeutigen Namen fir die Konfigurationsrichtlinie ein. Geben Sie
optional fir description eine Beschreibung der Konfigurationsrichtlinie an.
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3.

Geben Sie fir das ServiceEnabled Feld an, ob Security Hub in dieser
Konfigurationsrichtlinie aktiviert oder deaktiviert werden soll.

Geben Sie fir das EnabledStandardIdentifiers Feld an, welche Security Hub Hub-
Standards Sie in dieser Konfigurationsrichtlinie aktivieren méchten.

Geben Sie fir das SecurityControlsConfiguration Feld an, welche Steuerelemente
Sie in dieser Konfigurationsrichtlinie aktivieren oder deaktivieren méchten. Wahlen

Sie EnabledSecurityControlIdentifiers aus, dass die angegebenen
Steuerelemente aktiviert sind. Andere Steuerelemente, die Teil lhrer aktivierten Standards
sind (einschliel3lich neu veroéffentlichter Steuerelemente), sind deaktiviert. Wenn Sie
DisabledSecurityControlIdentifiers diese Option wahlen, sind die angegebenen
Steuerelemente deaktiviert. Andere Steuerelemente, die Ihren aktivierten Standards
entsprechen (einschliel3lich neu veroéffentlichter Steuerelemente), sind aktiviert.

Geben Sie optional fir das SecurityControlCustomParameters Feld aktivierte
Steuerelemente an, flir die Sie Parameter anpassen méchten. Geben Sie CUSTOM das
ValueType Feld und den benutzerdefinierten Parameterwert fiir das Value Feld an.

Der Wert muss dem richtigen Datentyp entsprechen und innerhalb der von Security Hub
angegebenen gultigen Bereiche liegen. Nur ausgewahlte Steuerelemente unterstitzen
benutzerdefinierte Parameterwerte. Weitere Informationen finden Sie unter Benutzerdefinierte
Steuerungsparameter.

Um Ihre Konfigurationsrichtlinie auf Konten oder Organisationseinheiten anzuwenden,
fuhren Sie den start-configuration-policy-associationBefehl Uber das delegierte Security Hub-

Administratorkonto in der Heimatregion aus.

Geben Sie fir das configuration-policy-identifier Feld den Amazon-
Ressourcennamen (ARN) oder die ID der Konfigurationsrichtlinie ein. Dieser ARN und diese
ID werden vom create-configuration-policy Befehl zurlickgegeben.

Geben Sie fur das target Feld die Organisationseinheit, das Konto oder die Root-ID an,
fur die diese Konfigurationsrichtlinie gelten soll. Sie kdnnen jedes Mal, wenn Sie den Befehl
ausfuhren, nur ein Ziel angeben. Untergeordnete Objekte des ausgewahlten Ziels erben
diese Konfigurationsrichtlinie automatisch, sofern sie nicht selbst verwaltet werden oder eine
andere Konfigurationsrichtlinie verwenden.

Beispielbefehl zum Erstellen einer Konfigurationsrichtlinie:

aws securityhub --region us-east-1 create-configuration-policy \
--name "SampleConfigurationPolicy" \
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--description "Configuration policy for production accounts" \
--configuration-policy '{"SecurityHub": {"ServiceEnabled": true,
"EnabledStandardIdentifiers": ["arn:aws:securityhub:us-east-1::standards/aws-
foundational-security-best-practices/v/1.0.0","arn:aws:securityhub:::ruleset/
cis-aws-foundations-benchmark/v/1.2.0"], "SecurityControlsConfiguration":
{"DisabledSecurityControlIdentifiers": ["CloudTrail.2"],
"SecurityControlCustomParameters": [{"SecurityControlId": "ACM.1l", "Parameters":
{"daysToExpiration": {"ValueType": "CUSTOM", "Value": {"Integer": 153}3}3}}1}}}'

Beispielbefehl zum Zuordnen einer Konfigurationsrichtlinie:

aws securityhub --region us-east-1 start-configuration-policy-association \
--configuration-policy-identifier "arn:aws:securityhub:us-
east-1:123456789012:configuration-policy/alb2c3d4-5678-90ab-cdef-EXAMPLE11111" \
--target '{"OrganizationalUnitId": "ou-examplerootidlll-exampleouidl11"}'

Die StartConfigurationPolicyAssociation API gibt ein Feld namens
zurickAssociationStatus. In diesem Feld erfahren Sie, ob eine Richtlinienverknipfung noch
aussteht oder ob sie erfolgreich oder nicht erfolgreich ist. Es kann bis zu 24 Stunden dauern,

bis sich der Status von PENDING zu SUCCESS oder andertFAILURE. Weitere Informationen zum
Zuordnungsstatus finden Sie unterZuordnungsstatus einer Konfiguration.

Security Hub Hub-Konfigurationsrichtlinien anzeigen

Das delegierte Administratorkonto kann die AWS Security Hub Konfigurationsrichtlinien fur eine
Organisation und deren Details einsehen.

Wahlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um Ihre Konfigurationsrichtlinien
einzusehen.

Console
Um die Konfigurationsrichtlinien einzusehen

1. Offnen Sie die AWS Security Hub-Konsole unter https://console.aws.amazon.com/
securityhub/.
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Melden Sie sich mit den Anmeldeinformationen des delegierten Security Hub-
Administratorkontos in der Heimatregion an.

2. Wahlen Sie im Navigationsbereich Einstellungen und Konfiguration aus.

3. Wahlen Sie die Registerkarte Richtlinien, um einen Uberblick tiber lhre
Konfigurationsrichtlinien zu erhalten.

4. Wahlen Sie eine Konfigurationsrichtlinie aus und klicken Sie auf Details anzeigen, um weitere
Details dazu anzuzeigen.

API
Um Konfigurationsrichtlinien anzuzeigen

Um eine zusammenfassende Liste all Ihrer Konfigurationsrichtlinien anzuzeigen, rufen Sie die
ListConfigurationPoliciesAPI Uiber das delegierte Security Hub-Administratorkonto in Ihrer

Heimatregion auf. Sie kbnnen optionale Paginierungsparameter angeben

Beispiel fir eine API-Anfrage:

"MaxResults": 5,
"NextToken": "U2FsdGVkX19nUI2zoh+Pou9YyutlYJHWpn9xnG4hqSOhvw3021qjI23QDxdf"

Um Details zu einer bestimmten Konfigurationsrichtlinie anzuzeigen, rufen Sie die
GetConfigurationPolicyAPI Uber das delegierte Security Hub-Administratorkonto in
Ihrer Heimatregion auf. Geben Sie den Amazon-Ressourcennamen (ARN) oder die ID der
Konfigurationsrichtlinie ein, deren Details Sie sehen mdchten.

Beispiel fur eine API-Anfrage:

"Identifier": "arn:aws:securityhub:us-east-1:123456789012:configuration-policy/
alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

}

Rufen Sie die ListConfigurationPolicyAssociationsAPI Uber das delegierte

Administratorkonto von Security Hub in Ihrer Heimatregion auf, um eine zusammenfassende
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Liste all Ihrer Konfigurationsrichtlinien und ihrer Verknipfungen anzuzeigen. Optional kénnen
Sie Paginierungsparameter angeben oder die Ergebnisse nach einer bestimmten Richtlinien-ID,
einem Zuordnungstyp oder einem Zuordnungsstatus filtern.

Beispiel fur eine API-Anfrage:

"AssociationType": "APPLIED"

Um Zuordnungen fir ein bestimmtes Konto, eine bestimmte Organisationseinheit oder das
Stammkonto anzuzeigen, rufen Sie die BatchGetConfigurationPolicyAssociationsAPI
GetConfigurationPolicyAssociationoder Uber das delegierte Security Hub-
Administratorkonto in lhrer Heimatregion auf. Geben Sie flir Target die Kontonummer, OU-ID
oder Root-ID an.

"Target": {"AccountId": "123456789012"}

AWS CLI
Um Konfigurationsrichtlinien anzuzeigen

Um eine zusammenfassende Liste all Ihrer Konfigurationsrichtlinien anzuzeigen, fihren Sie den
list-configuration-policiesBefehl liber das delegierte Security Hub-Administratorkonto
in Ihrer Heimatregion aus.

Beispielbefehl:

aws securityhub --region us-east-1 list-configuration-policies \
--max-items 5 \
--starting-token U2FsdGVkX19nUI2zoh+Pou9YyutlYJHWpn9xnG4hqSOhvw3021qjI23QDxdf

Um Details zu einer bestimmten Konfigurationsrichtlinie anzuzeigen, fihren Sie den get -
configuration-policyBefehl Uber das delegierte Security Hub-Administratorkonto in

Ihrer Heimatregion aus. Geben Sie den Amazon-Ressourcennamen (ARN) oder die ID der
Konfigurationsrichtlinie ein, deren Details Sie sehen mdchten.

Konfigurationsrichtlinien anzeigen 55


https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_BatchGetConfigurationPolicyAssociations.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_GetConfigurationPolicyAssociation.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/securityhub/list-configuration-policies.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/securityhub/get-configuration-policy.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/securityhub/get-configuration-policy.html

AWS Security Hub Benutzerhandbuch

aws securityhub --region us-east-1 get-configuration-policy \
--identifier "arn:aws:securityhub:us-east-1:123456789012:configuration-policy/
alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

Um eine zusammenfassende Liste all Ihrer Konfigurationsrichtlinien und ihrer Kontozuordnungen
anzuzeigen, fiihren Sie den list-configuration-policy-associationsBefehl liber

das delegierte Security Hub-Administratorkonto in Ihrer Heimatregion aus. Optional kénnen Sie
Paginierungsparameter angeben oder die Ergebnisse nach einer bestimmten Richtlinien-ID,
einem Zuordnungstyp oder einem Zuordnungsstatus filtern.

aws securityhub --region us-east-1 list-configuration-policy-associations \
--association-type "APPLIED"

Um Verknipfungen fiir ein bestimmtes Konto anzuzeigen, fihren Sie den batch-get-
configuration-policy-associationsBefehl get-configuration-policy-
associationoder vom delegierten Security Hub-Administratorkonto in Ihrer Heimatregion aus.
Geben Sie fur target die Kontonummer, OU-ID oder Root-ID an.

aws securityhub --region us-east-1 get-configuration-policy-association \
--target '{"AccountId": "123456789012"}'

Zuordnungsstatus einer Konfiguration

Die folgenden API-Operationen fur die zentrale Konfiguration geben ein Feld mit dem Namen
zurickAssociationStatus:

BatchGetConfigurationPolicyAssociations

* GetConfigurationPolicyAssociation

ListConfigurationPolicyAssociations

StartConfigurationPolicyAssociation

Dieses Feld wird sowohl zurtickgegeben, wenn es sich bei der zugrunde liegenden Konfiguration
um eine Konfigurationsrichtlinie handelt, als auch wenn es sich um ein selbstverwaltetes Verhalten
handelt.
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Der Wert von AssociationStatus gibt an, ob eine Richtlinienzuweisung noch aussteht oder

ob sie erfolgreich oder nicht erfolgreich ist. Es kann bis zu 24 Stunden dauern, bis sich der Status
von PENDING zu SUCCESS oder andertFAILURE. Der Zuordnungsstatus einer Ubergeordneten
Organisationseinheit oder der Stammorganisation hangt vom Status der untergeordneten
Organisationseinheiten ab. Wenn der Assoziationsstatus aller Kinder lautetSUCCESS, ist der
Assoziationsstatus des ElternteilsSUCCESS. Wenn der Assoziationsstatus eines oder mehrerer Kinder
lautetFAILED, ist der Assoziationsstatus des ElternteilsFAILED.

Der Wert von hangt AssociationStatus auch von allen Regionen ab. Wenn die Zuordnung in der
Heimatregion und allen verknlpften Regionen erfolgreich ist, AssociationStatus ist SUCCESS
der Wert von. Wenn die Zuordnung in einer oder mehreren dieser Regionen fehlschlagt, hat der
AssociationStatus Wert FAILED von.

Das folgende Verhalten wirkt sich auch auf den Wert von ausAssociationStatus:

* Handelt es sich bei dem Ziel um eine Gbergeordnete Organisationseinheit oder um die
Stammorganisation, hat sie nur dann den AssociationStatus Wert ,Ein“ SUCCESS
oder ,FAILEDnur®, wenn alle untergeordneten Organisationseinheiten den FAILED Status
,SUCCESSOder” haben. Wenn sich der Zuordnungsstatus eines untergeordneten Kontos oder einer
Organisationseinheit andert (z. B. wenn eine verknipfte Region hinzugefligt oder entfernt wird),
nachdem Sie das Uibergeordnete Konto mit einer Konfiguration verkntpft haben, wird durch die
Anderung der Zuordnungsstatus der iibergeordneten Einheit nicht aktualisiert, es sei denn, Sie
rufen die StartConfigurationPolicyAssociation API erneut auf.

* Handelt es sich bei dem Ziel um ein Konto, hat es den AssociationStatus Wert ,Von"
SUCCESS oder FAILED nur, wenn die Zuordnung ein Ergebnis von SUCCESS oder FAILED in
der Heimatregion und allen verknupften Regionen hat. Wenn sich der Zuordnungsstatus eines
Zielkontos andert (z. B. wenn eine verknupfte Region hinzugefiigt oder entfernt wird), nachdem
Sie es zum ersten Mal mit einer Konfiguration verknipft haben, wird sein Zuordnungsstatus
aktualisiert. Durch die Anderung wird der Zuordnungsstatus des iibergeordneten Elements jedoch
nicht aktualisiert, es sei denn, Sie rufen die StartConfigurationPolicyAssociation API
erneut auf.

Wenn Sie eine neue verknlUpfte Region hinzuflgen, repliziert Security Hub lhre vorhandenen
Verknupfungen, die sich in einem PENDINGSUCCESS, oder FAILED Bundesstaat der neuen Region
befinden.
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Haufige Grunde fur Verbindungsfehler

Eine Zuordnung von Konfigurationsrichtlinien kann aus den folgenden haufigen Grinden
fehlschlagen:

+ Das Organisationsverwaltungskonto ist kein Mitglied — Wenn Sie dem
Organisationsverwaltungskonto eine Konfigurationsrichtlinie zuordnen méchten, muss Security Hub
fur dieses Konto bereits aktiviert sein. Dadurch wird das Verwaltungskonto zu einem Mitgliedskonto
in der Organisation.

» AWS Configist nicht aktiviert oder nicht richtig konfiguriert — Um Standards in einer
Konfigurationsrichtlinie zu aktivieren, AWS Config muss sie aktiviert und konfiguriert sein, um
relevante Ressourcen aufzuzeichnen.

» Die Verknupfung muss Uber ein delegiertes Administratorkonto erfolgen — Sie kénnen eine
Richtlinie nur Zielkonten und Organisationseinheiten zuordnen, wenn Sie mit dem delegierten
Administratorkonto angemeldet sind.

* Verbindung muss von der Heimatregion aus erfolgen — Sie konnen eine Richtlinie nur Zielkonten
und Organisationseinheiten zuordnen, wenn Sie in der Heimatregion angemeldet sind.

» Opt-in-Region nicht aktiviert — Die Richtlinienzuweisung schlagt fir ein Mitgliedskonto oder eine
Organisationseinheit in einer verknlpften Region fehl, wenn es sich um eine Opt-in-Region handelt,
die der delegierte Administrator nicht aktiviert hat. Sie kdnnen es erneut versuchen, nachdem Sie
die Region Uber das delegierte Administratorkonto aktiviert haben.

+ Mitgliedskonto gesperrt — Die Richtlinienverknipfung schlagt fehl, wenn Sie versuchen, eine
Richtlinie mit einem gesperrten Mitgliedskonto zu verknupfen.

Aktualisierung der Security Hub Hub-Konfigurationsrichtlinien

Das delegierte Administratorkonto kann die AWS Security Hub Konfigurationsrichtlinien nach Bedarf
aktualisieren. Der delegierte Administrator kann die Richtlinieneinstellungen, die Konten oder
Organisationseinheiten, denen eine Richtlinie zugeordnet ist, oder beides aktualisieren. Wenn die
Richtlinieneinstellungen aktualisiert werden, verwenden Konten, die der Konfigurationsrichtlinie
zugeordnet sind, automatisch die aktualisierte Richtlinie.

Annlich wie bei der Erstellung der Konfigurationsrichtlinie kénnen Sie die folgenden
Richtlinieneinstellungen aktualisieren:

 Aktivieren oder deaktivieren Sie Security Hub.
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» Aktivieren Sie einen oder mehrere Sicherheitsstandards.

» Geben Sie an, welche Sicherheitskontrollen fiir alle aktivierten Standards aktiviert sind. Sie kdnnen

dies tun, indem Sie eine Liste bestimmter Steuerelemente bereitstellen, die aktiviert werden sollten,
und Security Hub deaktiviert alle anderen Steuerelemente, einschliel3lich neuer Steuerelemente,
wenn sie verodffentlicht werden. Alternativ kdnnen Sie eine Liste mit bestimmten Steuerelementen
bereitstellen, die deaktiviert werden sollten, und Security Hub aktiviert alle anderen Kontrollen,
einschlieBlich neuer Steuerelemente, wenn sie verdffentlicht werden.

« Passen Sie optional die Parameter fur ausgewahlte aktivierte Steuerelemente fur alle aktivierten

Standards an.

Wahlen Sie lhre bevorzugte Methode und folgen Sie den Schritten zum Aktualisieren einer
Konfigurationsrichtlinie.

Wenn Sie die zentrale Konfiguration verwenden, deaktiviert Security Hub automatisch Steuerungen,
die globale Ressourcen in allen Regionen aul3er der Heimatregion betreffen. Andere Steuerelemente,
die Sie Uber eine Konfigurationsrichtlinie aktivieren, sind in allen Regionen aktiviert, in denen

sie verfugbar sind. Um die Ergebnisse fur diese Steuerelemente auf nur eine Region zu
beschranken, konnen Sie Ihre AWS Config Rekordereinstellungen aktualisieren und die globale
Ressourcenaufzeichnung in allen Regionen aul3er der Heimatregion deaktivieren. Wenn Sie die
zentrale Konfiguration verwenden, fehlt Ihnen die Abdeckung fur ein Steuerelement, das in der
Heimatregion und einer der verknupften Regionen nicht verflgbar ist. Eine Liste der Steuerelemente,
die globale Ressourcen betreffen, finden Sie unterKontrollen, die sich mit globalen Ressourcen

befassen.
Console
So aktualisieren Sie die Konfigurationsrichtlinien

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit den Anmeldeinformationen des delegierten Security Hub-
Administratorkontos in der Heimatregion an.

2. Wahlen Sie im Navigationsbereich Einstellungen und Konfiguration aus.
3. Wahlen Sie die Registerkarte Policies.

4. Wabhlen Sie die Konfigurationsrichtlinie aus, die Sie bearbeiten méchten, und wahlen Sie
Bearbeiten aus. Falls gewunscht, bearbeiten Sie die Richtlinieneinstellungen. Lassen Sie
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API

diesen Abschnitt unverandert, wenn Sie die Richtlinieneinstellungen unverandert lassen
mochten.

Wahlen Sie Weiter. Falls gewtinscht, bearbeiten Sie die Richtlinienverknipfungen. Lassen
Sie diesen Abschnitt unverandert, wenn Sie die Richtlinienverkntpfungen unverandert lassen
mochten.

Wahlen Sie Weiter aus.

Uberpriifen Sie lhre Anderungen und wéhlen Sie Speichern und anwenden. In Ihrer
Heimatregion und den verknupften Regionen setzt diese Aktion die vorhandenen
Konfigurationseinstellungen der Konten aul3er Kraft, die dieser Konfigurationsrichtlinie
zugeordnet sind. Konten kdnnen Uber eine Anwendung oder durch Vererbung von einem
Ubergeordneten Knoten mit einer Konfigurationsrichtlinie verknupft werden.

Um die Konfigurationsrichtlinien zu aktualisieren

1.

Um die Einstellungen in einer Konfigurationsrichtlinie zu aktualisieren, rufen Sie die
UpdateConfigurationPolicyAPI tGber das delegierte Security Hub-Administratorkonto in der
Heimatregion auf.

Geben Sie den Amazon-Ressourcennamen (ARN) oder die ID der Konfigurationsrichtlinie an,
die Sie aktualisieren mochten.

Geben Sie aktualisierte Werte fur die Felder unter einConfigurationPolicy. Optional
kénnen Sie auch einen Grund fur die Aktualisierung angeben.

Um neue Verknupfungen fir diese Konfigurationsrichtlinie hinzuzuflgen, rufen Sie die
StartConfigurationPolicyAssociationAPI Uber das delegierte Security Hub-Administratorkonto

in der Heimatregion auf. Um eine oder mehrere aktuelle Verknlpfungen zu entfernen,
rufen Sie die StartConfigurationPolicyDisassociationAPI Gber das delegierte Security Hub-

Administratorkonto in der Heimatregion auf.

Geben Sie fur das ConfigurationPolicyIdentifier Feld den ARN oder die ID der
Konfigurationsrichtlinie ein, deren Verknupfungen Sie aktualisieren mdchten.

Geben Sie flr das Target Feld die Konten, Organisationseinheiten oder die Root-ID ein, die
Sie zuordnen oder trennen mochten. Diese Aktion setzt vorherige Richtlinienzuordnungen fir
die angegebenen Organisationseinheiten oder Konten auler Kraft.
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® Note

Wenn Sie die UpdateConfigurationPolicy API aufrufen,

fuhrt Security Hub eine vollstandige Listenersetzung flr die
SecurityControlCustomParameters FelderEnabledStandardIdentifiers,
EnabledSecurityControlIdentifiersDisabledSecurityControlIdentifiers,
und durch. Geben Sie bei jedem Aufruf dieser API die vollstandige Liste der Standards

an, die Sie aktivieren méchten, sowie die vollstandige Liste der Steuerelemente, die Sie
aktivieren oder deaktivieren und fur die Sie die Parameter anpassen mdchten.

Beispiel fur eine API-Anfrage zur Aktualisierung einer Konfigurationsrichtlinie:

"Identifier": "arn:aws:securityhub:us-east-1:123456789012:configuration-policy/
alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"Description": "Updated configuration policy",
"UpdatedReason": "Disabling CloudWatch.1",
"ConfigurationPolicy": {
"SecurityHub": {
"ServiceEnabled": true,
"EnabledStandardIdentifiers": [
"arn:aws:securityhub:us-east-1::standards/aws-foundational-
security-best-practices/v/1.0.0",
"arn:aws:securityhub:::ruleset/cis-aws-foundations-benchmark/
v/1.2.0"
1,
"SecurityControlsConfiguration": {
"DisabledSecurityControlIdentifiers": [
"CloudTrail.2",
"Cloudwatch.1"
1,
"SecurityControlCustomParameters": [
{
"SecurityControlId": "ACM.1",
"Parameters": {
"daysToExpiration": {
"ValueType": "CUSTOM",
"Value": {
"Integer": 15
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AWS CLI
Um die Konfigurationsrichtlinien zu aktualisieren

1.  Um die Einstellungen in einer Konfigurationsrichtlinie zu aktualisieren, fiihren Sie den update-
configuration-policyBefehl Gber das delegierte Security Hub-Administratorkonto in der

Heimatregion aus.

2. Geben Sie den Amazon-Ressourcennamen (ARN) oder die ID der Konfigurationsrichtlinie an,
die Sie aktualisieren mdchten.

3. Geben Sie aktualisierte Werte fiir die Felder unter einconfiguration-policy. Optional
konnen Sie auch einen Grund fur die Aktualisierung angeben.

4. Um neue Verknupfungen fur diese Konfigurationsrichtlinie hinzuzufiigen, fihren Sie den start-
configuration-policy-associationBefehl Uber das delegierte Security Hub-Administratorkonto

in der Heimatregion aus. Um eine oder mehrere aktuelle Verknipfungen zu entfernen, fuhren
Sie den start-configuration-policy-disassociationBefehl Gber das delegierte Security Hub-

Administratorkonto in der Heimatregion aus.

5. Geben Sie fir das configuration-policy-identifier Feld den ARN oder die ID der
Konfigurationsrichtlinie ein, deren Verknupfungen Sie aktualisieren mdchten.

6. Geben Sie fir das target Feld die Konten, Organisationseinheiten oder die Root-ID ein, die
Sie zuordnen oder trennen moéchten. Diese Aktion setzt vorherige Richtlinienzuordnungen fir
die angegebenen Organisationseinheiten oder Konten auler Kraft.

(® Note

Wenn Sie den update-configuration-policy Befehl ausfiihren, fuhrt Security Hub

eine vollstandige Listenersetzung fur die SecurityControlCustomParameters Felder
EnabledStandardIdentifiersEnabledSecurityControlIdentifiers,DisabledSecuri
und durch. Geben Sie bei jeder Ausfuihrung dieses Befehls die vollstandige Liste
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der Standards an, die Sie aktivieren mdchten, sowie die vollstandige Liste der
Steuerelemente, die Sie aktivieren oder deaktivieren und deren Parameter anpassen
mochten.

Beispielbefehl zum Aktualisieren einer Konfigurationsrichtlinie:

aws securityhub update-configuration-policy \

--region us-east-1 \

--identifier "arn:aws:securityhub:us-east-1:123456789012:configuration-policy/

alb2c3d4-5678-90ab-cdef-EXAMPLE11111" \

--description "Updated configuration policy" \

--updated-reason "Disabling CloudWatch.1" \

--configuration-policy '{"SecurityHub": {"ServiceEnabled": true,
"EnabledStandardIdentifiers": ["arn:aws:securityhub:us-east-1::standards/aws-

foundational-security-best-practices/v/1.0.0","arn:aws:securityhub:::ruleset/

cis-aws-foundations-benchmark/v/1.2.0"],"SecurityControlsConfiguration":
{"DisabledSecurityControlIdentifiers": ["CloudTrail.2","CloudWatch.1"],
"SecurityControlCustomParameters": [{"SecurityControlId": "ACM.1", "Parameters":
{"daysToExpiration": {"ValueType": "CUSTOM", "Value": {"Integer": 15}3}}}1}}}'

Die StartConfigurationPolicyAssociation API gibt ein Feld namens
zurlickAssociationStatus. In diesem Feld erfahren Sie, ob eine Richtlinienverknipfung noch
aussteht oder ob sie erfolgreich oder nicht erfolgreich ist. Es kann bis zu 24 Stunden dauern,

bis sich der Status von PENDING zu SUCCESS oder dndertFAILURE. Weitere Informationen zum
Zuordnungsstatus finden Sie unterZuordnungsstatus einer Konfiguration.

Security Hub Hub-Konfigurationsrichtlinien ldschen und deren
Zuordnung aufheben

Das delegierte Administratorkonto kann eine AWS Security Hub Konfigurationsrichtlinie 16schen.
Alternativ kann das delegierte Administratorkonto die Konfigurationsrichtlinie beibehalten, sie jedoch
von bestimmten Konten oder Organisationseinheiten (OUs) trennen.

Im folgenden Abschnitt werden diese beiden Optionen erlautert.
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Loschen von Konfigurationsrichtlinien

Wenn Sie eine Konfigurationsrichtlinie I6schen, ist sie fur Ihr Unternehmen nicht mehr vorhanden.
Zielkonten, Organisationseinheiten und das Stammverzeichnis der Organisation kdnnen die
Konfigurationsrichtlinie nicht mehr verwenden. Ziele, die mit einer geldéschten Konfigurationsrichtlinie
verknUpft waren, erben die Konfigurationsrichtlinie des nachstgelegenen tbergeordneten Objekts
oder werden selbst verwaltet, wenn das nachstgelegene Ubergeordnete Objekt selbst verwaltet wird.
Wenn Sie mdchten, dass ein Ziel eine andere Konfiguration verwendet, kdnnen Sie das Ziel einer
neuen Konfigurationsrichtlinie zuordnen. Weitere Informationen finden Sie unter Security Hub Hub-
Konfigurationsrichtlinien erstellen und zuordnen.

Wir empfehlen, mindestens eine Konfigurationsrichtlinie zu erstellen und mit Ihrer Organisation zu
verknlpfen, um einen angemessenen Sicherheitsschutz zu gewahrleisten.

Bevor Sie eine Konfigurationsrichtlinie I6schen kénnen, missen Sie die Zuordnung der Richtlinie zu
Konten, Organisationseinheiten oder dem Stammverzeichnis aufheben, fir das sie derzeit gilt.

Wahlen Sie lhre bevorzugte Methode und folgen Sie den Schritten zum Léschen einer
Konfigurationsrichtlinie.

Console
Um eine Konfigurationsrichtlinie zu 16schen

1. Offnen Sie die AWS Security Hub-Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit den Anmeldeinformationen des delegierten Security Hub-
Administratorkontos in der Heimatregion an.

2. Wahlen Sie im Navigationsbereich Einstellungen und Konfiguration aus.

3. Wahlen Sie die Registerkarte Policies. Wahlen Sie die Konfigurationsrichtlinie aus, die Sie
I6schen moéchten, und wahlen Sie Loschen aus. Wenn die Konfigurationsrichtlinie noch mit
Konten oder Organisationseinheiten verknlpft ist, werden Sie aufgefordert, die Richtlinie
zunachst von diesen Zielen zu trennen, bevor Sie sie I6schen kénnen.

4. Uberpriifen Sie die Bestatigungsnachricht. Geben Sie ein confirm und wéhlen Sie Léschen.

API

Um eine Konfigurationsrichtlinie zu I6schen
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Rufen Sie die DeleteConfigurationPolicyAPI Uber das delegierte Security Hub-Administratorkonto
in der Heimatregion auf.

Geben Sie den Amazon-Ressourcennamen (ARN) oder die ID der Konfigurationsrichtlinie an,
die Sie I6schen méchten. Wenn Sie eine ConflictException Fehlermeldung erhalten, gilt die
Konfigurationsrichtlinie weiterhin fir Konten oder Organisationseinheiten in Ihrer Organisation.
Um den Fehler zu beheben, trennen Sie die Konfigurationsrichtlinie von diesen Konten oder
Organisationseinheiten, bevor Sie versuchen, sie zu I6schen.

Beispiel fur eine API-Anfrage zum L&schen einer Konfigurationsrichtlinie:

{
"Identifier": "arn:aws:securityhub:us-east-1:123456789012:configuration-policy/

alb2c3d4-5678-90ab-cdef-EXAMPLE11111"
}

AWS CLI
Um eine Konfigurationsrichtlinie zu I6schen

Fuhren Sie den delete-configuration-policyBefehl Gber das delegierte Security Hub-
Administratorkonto in der Heimatregion aus.

Geben Sie den Amazon-Ressourcennamen (ARN) oder die ID der Konfigurationsrichtlinie an,
die Sie I6schen mochten. Wenn Sie eine ConflictException Fehlermeldung erhalten, gilt die
Konfigurationsrichtlinie weiterhin fir Konten oder Organisationseinheiten in lhrer Organisation.
Um den Fehler zu beheben, trennen Sie die Konfigurationsrichtlinie von diesen Konten oder
Organisationseinheiten, bevor Sie versuchen, sie zu I6schen.

aws securityhub --region us-east-1 delete-configuration-policy \
--identifier "arn:aws:securityhub:us-east-1:123456789012:configuration-policy/
alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

Aufheben der Zuordnung einer Konfiguration zu Konten und
Organisationseinheiten

Mit dem delegierten Administratorkonto kdnnen Sie die Zuordnung eines Zielkontos, einer
Organisationseinheit oder eines Stammkontos zu einer aktuell geltenden Konfigurationsrichtlinie
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oder zu einer selbstverwalteten Konfiguration aufheben. Sie kdnnen die Zuordnung eines Ziels nur
zu einer angewendeten Konfiguration aufheben, nicht zu einer geerbten Konfiguration. Um eine
geerbte Konfiguration zu andern, kdnnen Sie eine Konfigurationsrichtlinie oder ein selbstverwaltetes
Verhalten auf das betroffene Konto oder die betroffene Organisationseinheit anwenden. Sie

kénnen auch eine neue Konfigurationsrichtlinie, die lhre gewiinschten Anderungen enthalt, auf das
nachstgelegene Ubergeordnete Objekt anwenden.

Durch die Trennung der Zuordnung wird eine Konfigurationsrichtlinie nicht geléscht. Die Richtlinie
wird in lhrem Konto gespeichert, sodass Sie sie mit anderen Zielen in lhrer Organisation verknipfen
kénnen. Wenn die Trennung abgeschlossen ist, erbt ein betroffenes Ziel die Konfigurationsrichtlinie
oder das selbstverwaltete Verhalten des nachstgelegenen Ubergeordneten Ziels. Wenn es keine
vererbbare Konfiguration gibt, behalt ein Ziel die Einstellungen bei, die es vor der Trennung hatte,
wird aber selbst verwaltet.

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um ein Konto, eine
Organisationseinheit oder einen Root-Benutzer von der aktuellen Konfiguration zu trennen.

Console
Um ein Konto oder eine Organisationseinheit von der aktuellen Konfiguration zu trennen

1. Offnen Sie die AWS Security Hub-Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit den Anmeldeinformationen des delegierten Security Hub-
Administratorkontos in der Heimatregion an.

2. Wahlen Sie im Navigationsbereich Einstellungen und Konfiguration aus.

3. Wahlen Sie auf der Registerkarte Organizations das Konto, die Organisationseinheit oder das
Stammverzeichnis aus, das Sie von der aktuellen Konfiguration trennen méchten. Wéahlen Sie
Bearbeiten aus.

4. Wabhlen Sie auf der Seite Konfiguration definieren fir Verwaltung die Option Anwendete
Richtlinie aus, wenn der delegierte Administrator Richtlinien direkt auf das Ziel anwenden
kann. Wahlen Sie Vererbt aus, wenn das Ziel die Konfiguration seines nachstgelegenen
Ubergeordneten Objekts erben soll. In beiden Fallen kontrolliert der delegierte Administrator
die Einstellungen fur das Ziel. Wahlen Sie Selbstverwaltet, wenn Sie mochten, dass das
Konto oder die Organisationseinheit ihre eigenen Einstellungen steuert.

5. Nachdem Sie lhre Anderungen uberpriift haben, wéhlen Sie Weiter und Anwenden. Diese
Aktion setzt bestehende Konfigurationen aller Konten oder Organisationseinheiten aul3er
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Kraft, die im Gultigkeitsbereich enthalten sind, falls diese Konfigurationen mit Ihrer aktuellen
Auswahl in Konflikt stehen.

API
Um ein Konto oder eine Organisationseinheit von der aktuellen Konfiguration zu trennen

1. Rufen Sie die StartConfigurationPolicyDisassociationAPI Uiber das delegierte Security Hub-
Administratorkonto in der Heimatregion auf.

2. Geben Sie fir ConfigurationPolicyIdentifier den Amazon-Ressourcennamen
(ARN) oder die ID der Konfigurationsrichtlinie an, deren Zuordnung Sie aufheben mdchten.
Geben Sie dieses Feld an, SELF_MANAGED_SECURITY_HUB um die Zuordnung zu
selbstverwaltetem Verhalten aufzuheben.

3. Geben Sie fir Target die Konten, Organisationseinheiten oder den Stamm an, die Sie von
dieser Konfigurationsrichtlinie trennen méchten.

Beispiel fur eine API-Anfrage zum Trennen der Zuordnung zu einer Konfigurationsrichtlinie:

{

"ConfigurationPolicyIdentifier": "arn:aws:securityhub:us-
east-1:123456789012:configuration-policy/alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"Target": {"RootId": "r-f6g7h8i9j0Qexample"}
}

AWS CLI
Um ein Konto oder eine Organisationseinheit von der aktuellen Konfiguration zu trennen

1. Fdhren Sie den start-configuration-policy-disassociationBefehl tiber das delegierte Security
Hub-Administratorkonto in der Heimatregion aus.

2. Geben Sie fir configuration-policy-identifier den Amazon-Ressourcennamen
(ARN) oder die ID der Konfigurationsrichtlinie an, deren Zuordnung Sie aufheben mdchten.
Geben Sie dieses Feld an, SELF_MANAGED_SECURITY_HUB um die Zuordnung zu
selbstverwaltetem Verhalten aufzuheben.

3. Geben Sie fir target die Konten, Organisationseinheiten oder den Stamm an, die Sie von
dieser Konfigurationsrichtlinie trennen mdchten.
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Beispielbefehl zum Trennen der Zuordnung einer Konfigurationsrichtlinie:

aws securityhub --region us-east-1 start-configuration-policy-disassociation \
--configuration-policy-identifier "arn:aws:securityhub:us-
east-1:123456789012:configuration-policy/alb2c3d4-5678-90ab-cdef-EXAMPLE11111" \
--target '{"RootId": "r-f6g7h8i9j0example"}'

Zentrale Konfiguration im Rahmen eines Standards oder einer
Steuerung

Sie kénnen die zentrale Konfiguration auf der Konfigurationsseite der AWS Security Hub Konsole
oder im Kontext eines bestimmten Sicherheitsstandards oder einer bestimmten Sicherheitskontrolle
verwenden. Wenn Sie diese Funktion im Kontext verwenden, kénnen Sie Standards und Kontrollen
in Ihrer gesamten Organisation so konfigurieren, dass sie in bestehende Workflows integriert sind.
Wenn Sie sich die Ergebnisse ansehen, kdnnen Sie aul’erdem herausfinden, welche Standards und
Kontrollen fur Ihre Umgebung am relevantesten sind, und sie gleichzeitig konfigurieren.

Die kontextabhangige Konfiguration ist nur auf der Security Hub Hub-Konsole verfugbar.
Programmgesteuert missen Sie die UpdateConfigurationPolicyAPI aufrufen, um die Konfiguration

bestimmter Standards oder Kontrollen in Ihrer Organisation zu &ndern.

Einen Sicherheitsstandard im Kontext konfigurieren

Folgen Sie den Schritten, um einen Sicherheitsstandard kontextbezogen Uber die zentrale
Konfiguration zu konfigurieren.

So konfigurieren Sie einen Sicherheitsstandard im Kontext (nur Konsole)

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/securityhub/.

Melden Sie sich mit den Anmeldeinformationen des delegierten Security Hub-
Administratorkontos in der Heimatregion an.

2. Wahlen Sie im Navigationsbereich Sicherheitsstandards aus.

3. Wahlen Sie fir den Standard, den Sie konfigurieren mdchten, die Option Konfigurieren aus.
Sie kdnnen auch einen bestimmten Standard auswahlen und dann auf der Standarddetailseite
die Option Konfigurieren auswahlen. Die Konsole listet Ihre vorhandenen Security Hub Hub-
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Konfigurationsrichtlinien (Konfigurationsrichtlinien) und den Status dieses Standards in jeder
einzelnen auf.

4. Wahlen Sie in jeder Konfigurationsrichtlinie die Optionen aus, um den Standard zu aktivieren
oder zu deaktivieren.

5. Nachdem Sie lhre Anderungen vorgenommen haben, wihlen Sie Weiter.

6. Uberpriifen Sie Ihre Anderungen und wahlen Sie Anwenden. Diese Aktion wirkt sich auf alle
Konten und Organisationseinheiten aus, die einer Konfigurationsrichtlinie zugeordnet sind. lhre
Konfiguration wird in der Heimatregion und allen verknlpften Regionen wirksam.

Konfiguration einer Sicherheitskontrolle im Kontext

Folgen Sie den Schritten zur kontextbezogenen Konfiguration einer Sicherheitskontrolle Gber die
zentrale Konfiguration.

So konfigurieren Sie eine Sicherheitskontrolle im Kontext (nur Konsole)

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/securityhub/.

Melden Sie sich mit den Anmeldeinformationen des delegierten Security Hub-
Administratorkontos in der Heimatregion an.

2. Wahlen Sie im Navigationsbereich Controls aus.

3. Wahlen Sie ein bestimmtes Steuerelement und dann Konfigurieren aus. In der Konsole werden
Ihre aktuellen Konfigurationsrichtlinien und der Status dieser Steuerung in den einzelnen
Richtlinien aufgeflhrt.

4. Wahlen Sie in jeder Konfigurationsrichtlinie die Optionen aus, um die Steuerung zu aktivieren
oder zu deaktivieren. Sie kdnnen sich auch daflr entscheiden, die Steuerungsparameter
anzupassen.

5. Nachdem Sie lhre Anderungen vorgenommen haben, wéhlen Sie Weiter.

6. Uberpriifen Sie Ihre Anderungen und wahlen Sie Anwenden. Diese Aktion wirkt sich auf alle
Konten und Organisationseinheiten aus, die einer Konfigurationsrichtlinie zugeordnet sind. lhre
Konfiguration wird in der Heimatregion und allen verknlpften Regionen wirksam.
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Beenden Sie die Verwendung der zentralen Konfiguration

Wenn Sie die zentrale Konfiguration in nicht mehr verwendenAWS Security Hub, verliert

der delegierte Administrator die Méglichkeit, Security Hub, Sicherheitsstandards und
Sicherheitskontrollen fir mehrere AWS-Konten Organisationseinheiten (OUs) zu konfigurieren,
undAWS-Regionen. Stattdessen missen Unternehmenskonten die meisten ihrer eigenen
Einstellungen in jeder Region separat konfigurieren.

/A Important

Bevor Sie die zentrale Konfiguration nicht mehr verwenden kénnen, missen Sie

zunachst lhre Konten und Organisationseinheiten von ihrer aktuellen Konfiguration
trennen, unabhangig davon, ob es sich dabei um eine Konfigurationsrichtlinie oder ein
selbstverwaltetes Verhalten handelt.

Bevor Sie die zentrale Konfiguration nicht mehr verwenden kénnen, miissen Sie auch lhre
Konfigurationsrichtlinien I6schen.

Wenn Sie die zentrale Konfiguration beenden, treten die folgenden Anderungen auf:

* Der delegierte Administrator kann keine Konfigurationsrichtlinien mehr fur die Organisation
erstellen.

« Konten, auf die eine Konfigurationsrichtlinie angewendet oder vererbt wurde, behalten ihre
aktuellen Einstellungen bei, werden jedoch automatisch verwaltet.

 |hr Unternehmen wechselt zur lokalen Konfiguration. Bei der lokalen Konfiguration missen
die meisten Security Hub Hub-Einstellungen fur jedes Organisationskonto und jede Region
separat konfiguriert werden. Der delegierte Administrator kann wahlen, ob Security Hub,
Standardsicherheitsstandards und alle Kontrollen, die Teil der Standardstandards sind, in neuen

Organisationskonten automatisch aktiviert werden. Die Standardstandards sind AWS Foundational
Security Best Practices (FSBP) und Center for Internet Security (CIS) AWS Foundations
Benchmark v1.2.0. Diese Einstellungen sind nur in der aktuellen Region wirksam und wirken sich
nur auf neue Unternehmenskonten aus. Der delegierte Administrator kann nicht andern, welche
Standards die Standardstandards sind. Die lokale Konfiguration unterstutzt nicht die Verwendung
von Konfigurationsrichtlinien oder Konfigurationen auf OU-Ebene.

Die Identitat des delegierten Administratorkontos bleibt unverandert, wenn Sie die zentrale
Konfiguration nicht mehr verwenden. Ihre Heimatregion und die verknUpften Regionen bleiben
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ebenfalls unverandert (Ihre Heimatregion wird jetzt als Aggregationsregion bezeichnet und kann fiir
die Suche nach Aggregationen verwendet werden).

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um die zentrale Konfiguration
nicht mehr zu verwenden und zur lokalen Konfiguration zu wechseln.

Security Hub console

Um die zentrale Konfiguration nicht mehr zu verwenden

1.

Offnen Sie die AWS Security Hub-Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit den Anmeldeinformationen des delegierten Security Hub-
Administratorkontos in der Heimatregion an.

Wahlen Sie im Navigationsbereich Einstellungen und Konfiguration aus.
Wahlen Sie im Abschnitt Ubersicht die Option Bearbeiten aus.

Wahlen Sie im Feld Organisationskonfiguration bearbeiten die Option Lokale Konfiguration
aus. Falls Sie dies noch nicht getan haben, werden Sie aufgefordert, Ihre aktuellen
Konfigurationsrichtlinien zu trennen und zu I6schen, bevor Sie die zentrale Konfiguration
beenden kénnen. Konten oder Organisationseinheiten, die als selbstverwaltet
gekennzeichnet sind, missen von ihrer selbstverwalteten Konfiguration getrennt werden.
Sie kdnnen dies in der Konsole tun, indem Sie den Verwaltungstyp jedes selbstverwalteten

Kontos oder jeder Organisationseinheit auf Zentral verwaltet und von meiner Organisation

ubernehmen andern.

Wabhlen Sie optional die Standardeinstellungen fur die lokale Konfiguration fur neue
Organisationskonten aus.

Wahlen Sie Bestatigen aus.

Security Hub API

Um die zentrale Konfiguration nicht mehr zu verwenden

1.
2.

Rufen Sie die UpdateOrganizationConfigurationAPI auf.

Setzen Sie das ConfigurationType Feld im OrganizationConfiguration
Objekt aufLOCAL. Die API gibt einen Fehler zuriick, wenn Sie Uber bestehende
Konfigurationsrichtlinien oder Richtlinienzuordnungen verfiigen. Rufen Sie
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die API auf, um die Zuordnung einer Konfigurationsrichtlinie aufzuheben.
StartConfigurationPolicyDisassociation Rufen Sie die API auf, um eine
Konfigurationsrichtlinie zu 16schen. DeleteConfigurationPolicy

Wenn Sie Security Hub automatisch in neuen Organisationskonten aktivieren moéchten,

setzen Sie das AutoEnable Feld auftrue. Standardmafig ist der Wert dieses Feldsfalse,

und Security Hub wird in neuen Organisationskonten nicht automatisch aktiviert. Wenn Sie

die Standardsicherheitsstandards flir neue Organisationskonten automatisch aktivieren

modchten, setzen Sie das AutoEnableStandards Feld optional aufDEFAULT. Dies ist der

Standardwert. Wenn Sie die Standardsicherheitsstandards in neuen Organisationskonten
nicht automatisch aktivieren mochten, setzen Sie das AutoEnableStandards Feld
aufNONE.

Beispiel fur eine API-Anfrage:

"AutoEnable": true,
"OrganizationConfiguration": {

"ConfigurationType" : "LOCAL"
}

AWS CLI

Um die zentrale Konfiguration nicht mehr zu verwenden

1.
2.

FUhren Sie den Befehl update-organization-configuration aus.

Stellen Sie das ConfigurationType Feld im organization-configuration
Objekt auf einLOCAL. Der Befehl gibt einen Fehler zurtick, wenn Sie bereits Uber
Konfigurationsrichtlinien oder Richtlinienzuordnungen verfiigen. Flihren Sie den start-
configuration-policy-disassociation Befehl aus, um die Zuordnung einer
Konfigurationsrichtlinie aufzuheben. Fihren Sie den delete-configuration-policy
Befehl aus, um eine Konfigurationsrichtlinie zu 16schen.

Wenn Sie Security Hub automatisch in neuen Organisationskonten aktivieren méchten,
geben Sie den auto-enable Parameter an. Standardmafig ist der Wert dieses
Parametersno-auto-enable, und Security Hub wird in neuen Organisationskonten
nicht automatisch aktiviert. Wenn Sie die Standardsicherheitsstandards fir neue
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Organisationskonten automatisch aktivieren méchten, setzen Sie das auto-enable-
standards Feld optional aufDEFAULT. Dies ist der Standardwert. Wenn Sie die
Standardsicherheitsstandards in neuen Organisationskonten nicht automatisch aktivieren
modchten, setzen Sie das auto-enable-standards Feld aufNONE.

aws securityhub --region us-east-1 update-organization-configuration \
--auto-enable \
--organization-configuration '{"ConfigurationType": "LOCAL"}'

Beenden Sie die Verwendung der zentralen Konfiguration 73



AWS Security Hub Benutzerhandbuch

Verwaltung von Administrator- und Mitgliedskonten

Wenn lhre AWS Umgebung Gber mehrere Konten verfligt, kénnen Sie die Konten, die AWS
Security Hub verwenden, als Mitgliedskonten behandeln und sie einem einzigen Administratorkonto
zuordnen. Der Administrator kann lhren allgemeinen Sicherheitsstatus Gberwachen und zulassige
Aktionen flr Mitgliedskonten ergreifen. Der Administrator kann auch verschiedene Aufgaben

zur Kontoverwaltung und -verwaltung in groBem Umfang ausfiihren, z. B. die Uberwachung der
geschatzten Nutzungskosten und die Bewertung der Kontokontingente.

Sie kénnen Mitgliedskonten auf zwei Arten mit einem Administrator verknipfen, indem Sie Security
Hub in Security Hub integrieren AWS Organizations oder indem Sie Mitgliedschaftseinladungen
manuell in Security Hub senden und annehmen.

Verwalten von Konten mit AWS Organizations

AWS Organizationsist ein globaler Kontoverwaltungsdienst, mit dem AWS Administratoren mehrere
Konten konsolidieren und verwalten kbnnenAWS-Konten. Er bietet Funktionen zur Kontoverwaltung
und konsolidierten Fakturierung, die auf die Erfullung von Haushalts-, Sicherheits- und Compliance-
Anforderungen zugeschnitten sind. Es wird ohne zusatzliche Kosten angeboten und Iasst sich

in mehrere integrierenAWS-Services, darunter AWS Security Hub, Amazon Macie und Amazon
GuardDuty. Weitere Informationen finden Sie im AWS Organizations-Benutzerhandbuch.

Wenn Sie Security Hub und integrierenAWS Organizations, bestimmt das Verwaltungskonto der
Organizations einen delegierten Security Hub-Administrator. Security Hub wird automatisch in dem
delegierten Administratorkonto aktiviert, AWS-Region in dem es zugewiesen wurde.

Nach der Benennung eines delegierten Administrators empfehlen wir, Konten in Security Hub mit
zentraler Konfiguration zu verwalten. Dies ist die effizienteste Methode, um Security Hub individuell
anzupassen und eine angemessene Sicherheitsabdeckung fur Ihr Unternehmen sicherzustellen.

Durch die zentrale Konfiguration kann der delegierte Administrator Security Hub fur mehrere
Unternehmenskonten und Regionen anpassen, anstatt es von Region zu Region zu konfigurieren.
Sie kdnnen eine Konfigurationsrichtlinie fur Ihr gesamtes Unternehmen oder unterschiedliche
Konfigurationsrichtlinien fur verschiedene Konten und Organisationseinheiten erstellen. Die
Richtlinien geben an, ob Security Hub in den zugehdrigen Konten aktiviert oder deaktiviert ist und
welche Sicherheitsstandards und Kontrollen aktiviert sind.
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Der delegierte Administrator kann Konten als zentral verwaltete oder selbstverwaltete Konten
festlegen. Zentral verwaltete Konten kénnen nur vom delegierten Administrator konfiguriert werden.
Selbstverwaltete Konten kénnen ihre eigenen Einstellungen angeben.

Wenn Sie sich nicht fur die zentrale Konfiguration entscheiden, hat der delegierte Administrator
eine eingeschranktere Moglichkeit, Security Hub zu konfigurieren, was als lokale Konfiguration
bezeichnet wird. Bei der lokalen Konfiguration kann der delegierte Administrator Security Hub und
Standardsicherheitsstandards in neuen Unternehmenskonten in der aktuellen Region automatisch

aktivieren. Bestehende Konten verwenden diese Einstellungen jedoch nicht, sodass es nach dem
Beitritt eines Kontos zur Organisation zu Konfigurationsabweichungen kommen kann.

Abgesehen von diesen neuen Kontoeinstellungen ist die lokale Konfiguration konto- und
regionsspezifisch. Jedes Organisationskonto muss den Security Hub Hub-Dienst, die Standards und
die Kontrollen in jeder Region separat konfigurieren. Die lokale Konfiguration unterstitzt auch nicht
die Verwendung von Konfigurationsrichtlinien.

Manuelles Verwalten von Konten auf Einladung

Sie mussen Mitgliedskonten auf Einladung manuell in Security Hub verwalten, wenn Sie ein
eigenstandiges Konto haben oder wenn Sie nicht in Organizations integriert sind. Ein eigenstandiges
Konto kann nicht in Organizations integriert werden, daher muss es manuell verwaltet werden. Wir
empfehlen, die zentrale Konfiguration zu integrieren AWS Organizations und diese zu verwenden,
wenn Sie in future weitere Konten hinzufigen.

Wenn Sie die manuelle Kontoverwaltung verwenden, bestimmen Sie ein Konto als Security Hub-
Administrator. Das Administratorkonto kann Daten in Mitgliedskonten einsehen und anhand der
Ergebnisse von Mitgliedskonten bestimmte Malinahmen ergreifen. Der Security Hub-Administrator
ladt andere Konten als Mitgliedskonten ein, und die Beziehung zwischen Administrator und Mitglied
wird hergestellt, wenn ein potenzielles Mitgliedskonto die Einladung annimmt.

Die manuelle Kontoverwaltung unterstutzt die Verwendung von Konfigurationsrichtlinien nicht.

Ohne Konfigurationsrichtlinien kann der Administrator Security Hub nicht zentral anpassen,

indem er variable Einstellungen flr verschiedene Konten konfiguriert. Stattdessen muss jedes
Organisationskonto Security Hub fur sich selbst in jeder Region separat aktivieren und konfigurieren.
Dies kann es schwieriger und zeitaufwandiger machen, eine angemessene Sicherheitsabdeckung flr
alle Konten und Regionen sicherzustellen, in denen Sie Security Hub verwenden. Dies kann auch zu
Konfigurationsabweichungen flhren, da Mitgliedskonten ihre eigenen Einstellungen ohne Eingaben
des Administrators angeben kénnen.
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Informationen zur Verwaltung von Konten auf Einladung finden Sie unterVerwalten von Konten auf
Einladung.

Konten verwalten mit AWS Organizations

Sie kénnen Security Hub flr Konten in lhrer Organisation integrieren AWS Security Hub und
anschlie3end verwalten. AWS Organizations

Um Security Hub zu integrieren AWS Organizations, erstellen Sie eine Organisation in AWS
Organizations. Das Verwaltungskonto der Organizations bestimmt ein Konto als delegierten Security
Hub-Administrator fur die Organisation. Der delegierte Administrator kann Security Hub dann fir
andere Konten in der Organisation aktivieren, diese Konten als Security Hub Hub-Mitgliedskonten
hinzufligen und zulassige Aktionen fur die Mitgliedskonten ausfuhren. Der delegierte Security Hub-
Administrator kann Security Hub fur bis zu 10.000 Mitgliedskonten aktivieren und verwalten.

Der Umfang der Konfigurationsmdglichkeiten des delegierten Administrators hangt davon ab, ob
Sie die zentrale Konfiguration verwenden. Wenn die zentrale Konfiguration aktiviert ist, missen Sie

Security Hub nicht in jedem Mitgliedskonto separat konfigurieren und AWS-Region. Der delegierte
Administrator kann spezifische Security Hub Hub-Einstellungen in bestimmten Mitgliedskonten und
Organisationseinheiten (OUs) regionstbergreifend durchsetzen.

Das delegierte Security Hub-Administratorkonto kann die folgenden Aktionen fur Mitgliedskonten
ausfuhren:

« Wenn Sie die zentrale Konfiguration verwenden, konfigurieren Sie Security Hub zentral fur
Mitgliedskonten und Organisationseinheiten, indem Sie Security Hub Hub-Konfigurationsrichtlinien
erstellen. Konfigurationsrichtlinien kénnen verwendet werden, um Security Hub zu aktivieren und
zu deaktivieren, Standards zu aktivieren und zu deaktivieren und Kontrollen zu aktivieren und zu
deaktivieren.

« Behandeln Sie neue Konten automatisch als Security Hub Hub-Mitgliedskonten, wenn sie
der Organisation beitreten. Wenn Sie die zentrale Konfiguration verwenden, umfasst eine
Konfigurationsrichtlinie, die einer Organisationseinheit zugeordnet ist, bestehende und neue
Konten, die Teil der Organisationseinheit sind.

+ Behandeln Sie bestehende Unternehmenskonten als Security Hub Hub-Mitgliedskonten. Dies
geschieht automatisch, wenn Sie die zentrale Konfiguration verwenden.

* Trennen Sie die Zuordnung von Mitgliedskonten, die zur Organisation gehdren. Wenn Sie
die zentrale Konfiguration verwenden, kdnnen Sie die Zuordnung eines Mitgliedskontos erst
aufheben, nachdem Sie es als selbstverwaltet gekennzeichnet haben. Alternativ kdbnnen Sie
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eine Konfigurationsrichtlinie, die Security Hub deaktiviert, bestimmten zentral verwalteten
Mitgliedskonten zuordnen.

Eine vollstandige Liste der Aktionen, die der delegierte Administrator an Mitgliedskonten durchfiihren
kann, finden Sie unter. Zulassige Aktionen flr Konten

In den Themen in diesem Abschnitt wird erklart, wie Security Hub in Konten in einer Organisation
integriert AWS Organizations und verwaltet wird. Wo relevant, werden in jedem Abschnitt die
Verwaltungsvorteile und Unterschiede flr Benutzer der zentralen Konfiguration aufgefihrt.

Themen

* Integrieren von Security Hub mit AWS Organizations

» Automatisches Aktivieren von Security Hub in neuen Unternehmenskonten

» Manuelles Aktivieren von Security Hub in neuen Unternehmenskonten

Aufheben der Zuordnung von Mitgliedskonten zu Ihrer Organisation

Deaktivieren der Security Hub Hub-Integration mit AWS Organizations

Integrieren von Security Hub mit AWS Organizations

Um AWS Security Hub und zu integrieren AWS Organizations, erstellen Sie eine Organisation in
Organizations und verwenden das Organisationsverwaltungskonto, um ein delegiertes Security
Hub-Administratorkonto zu benennen. Der delegierte Administrator kann dann Security Hub fur
Mitgliedskonten aktivieren, Daten in Mitgliedskonten anzeigen und andere zuldssige Aktionen far
Mitgliedskonten ausfuhren.

Wenn Sie die zentrale Konfiguration verwenden, kann der delegierte Administrator auch Security
Hub-Konfigurationsrichtlinien erstellen, die angeben, wie der Security Hub-Service, die Standards und
Kontrollen in Organisationskonten konfiguriert werden sollen.

Erstellen einer Organisation

Eine Organisation ist eine Entitat, die Sie erstellen, um lhre zu konsolidieren, AWS-Konten sodass
Sie sie als eine einzige Einheit verwalten kénnen.

Sie kdnnen eine Organisation erstellen, indem Sie entweder die AWS Organizations Konsole oder
einen Befehl aus der AWS CLI oder eine der SDK-APIs verwenden. Detaillierte Anweisungen finden
Sie unter Erstellen einer Organisation im AWS Organizations -Benutzerhandbuch.
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Sie kénnen verwenden AWS Organizations , um alle Konten in Ihrer Organisation zentral anzuzeigen
und zu verwalten. Eine Organisation besteht aus einem Verwaltungskonto und gegebenenfalls
Mitgliedskonten. Sie kdnnen die Konten in einer hierarchischen, Baumstruktur mit einem Stamm

an der Spitze und Organisationseinheiten (OUs) unter dem Stamm anordnen. Jedes Konto kann

sich direkt unter dem Stamm befinden oder in einer der OUs in der Hierarchie platziert werden.

Eine Organisationseinheit ist ein Container fir bestimmte Konten. Sie kénnen beispielsweise eine
Finanzorganisationseinheit erstellen, die alle Konten im Zusammenhang mit Finanzoperationen
umfasst.

Empfehlungen zur Auswahl des delegierten Security Hub-Administrators

Wenn Sie Uber ein Administratorkonto aus dem manuellen Einladungsprozess verfligen und zur
Kontoverwaltung mit tbergehen AWS Organizations, empfiehlt Security Hub, dieses Konto als
delegierten Security Hub-Administrator zu bestimmen.

Sie sollten das Organisationsverwaltungskonto nicht als delegierten Security Hub-Administrator
festlegen. Dies liegt daran, dass sich Benutzer, die Zugriff auf das Organisationsverwaltungskonto
haben, um die Abrechnung zu verwalten, wahrscheinlich von Benutzern unterscheiden, die Zugriff auf
Security Hub fur das Sicherheitsmanagement bendtigen.

Wir empfehlen, denselben delegierten Administrator fiir alle Regionen zu verwenden. Wenn Sie sich
fur die zentrale Konfiguration entscheiden, bestimmt Security Hub automatisch denselben delegierten
Administrator in Ihrer Heimatregion und allen verknlpften Regionen.

Uberpriifen der Berechtigungen zum Konfigurieren des delegierten Security Hub-
Administrators

Um ein delegiertes Security Hub-Administratorkonto zu benennen und zu

entfernen, muss das Organisationsverwaltungskonto Uber Berechtigungen fur die
DisableOrganizationAdminAccount Aktionen EnableOrganizationAdminAccount
und in Security Hub verfigen. Das Verwaltungskonto von Organizations muss auch Uber
Administratorberechtigungen fir Organizations verfligen.

Um alle erforderlichen Berechtigungen zu erteilen, fligen Sie dem IAM-Prinzipal fir das
Verwaltungskonto der Organisation die folgenden verwalteten Security Hub-Richtlinien an:

» AWSSecurityHubFullAccess

« AWSSecurityHubOrganizationsAccess
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Benennen des delegierten Security Hub-Administrators

Um das delegierte Security Hub-Administratorkonto zu bestimmen, kénnen Sie die Security Hub-
Konsole, die Security Hub-API oder verwenden AWS CLI. Security Hub legt den delegierten
Administrator AWS-Region nur im aktuellen fest, und Sie mussen die Aktion in anderen Regionen
wiederholen. Wenn Sie die zentrale Konfiguration verwenden, legt Security Hub automatisch
denselben delegierten Administrator in der Heimatregion und den verknupften Regionen fest.

Das Verwaltungskonto der Organisation muss Security Hub nicht aktivieren, um das delegierte
Security-Hub-Administratorkonto zu bestimmen.

Wir empfehlen, dass das Verwaltungskonto der Organisation nicht das delegierte Security Hub-
Administratorkonto ist. Wenn Sie jedoch das Organisationsverwaltungskonto als delegierten Security
Hub-Administrator auswahlen, muss fur das Verwaltungskonto Security Hub aktiviert sein. Wenn

fur das Verwaltungskonto Security Hub nicht aktiviert ist, missen Sie Security Hub daftr manuell
aktivieren. Security Hub kann nicht automatisch fur das Verwaltungskonto der Organisation aktiviert
werden.

(® Note

Sie mussen den delegierten Security Hub-Administrator mit einer der folgenden Methoden

benennen. Die Benennung des delegierten Security Hub-Administrators mit Organizations-
APIls spiegelt sich nicht in Security Hub wider.

Wahlen Sie lhre bevorzugte Methode aus und folgen Sie den Schritten, um das delegierte

Security Hub-Administratorkonto festzulegen.

Security Hub console
So weisen Sie den delegierten Security Hub-Administrator beim Onboarding an

1. Offnen Sie die - AWS Security Hub Konsole unter https://console.aws.amazon.com/

securityhub/.
2. Wahlen Sie Zu Security Hub gehen aus. Sie werden aufgefordert, sich beim

Verwaltungskonto der Organisation anzumelden.

3. Geben Sie auf der Seite Delegierten Administrator festlegen im Abschnitt Delegiertes
Administratorkonto das delegierte Administratorkonto an. Wir empfehlen, denselben
delegierten Administrator auszuwahlen, den Sie fir andere AWS Sicherheits- und
Compliance-Services festgelegt haben.
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4. Wahlen Sie Delegierten Administrator festlegen aus. Sie werden aufgefordert, sich beim
delegierten Administratorkonto anzumelden (falls noch nicht geschehen), um das Onboarding
mit der zentralen Konfiguration fortzusetzen. Wenn Sie die zentrale Konfiguration nicht
starten mochten, wahlen Sie Abbrechen aus. lhr delegierter Administrator ist festgelegt, aber
Sie verwenden noch keine zentrale Konfiguration.

So weisen Sie den delegierten Security Hub-Administrator auf der Seite Einstellungen an

1. Offnen Sie die - AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

2. Wahlen Sie im Navigationsbereich von Security Hub Einstellungen aus. Wahlen Sie dann
Allgemein aus.

3.  Wenn derzeit ein Security Hub-Administratorkonto zugewiesen ist, miissen Sie das aktuelle
Konto entfernen, bevor Sie ein neues Konto festlegen kénnen.

Wabhlen Sie unter Delegierter Administrator die Option Entfernen aus, um das aktuelle Konto
zu entfernen.

4. Geben Sie die Konto-ID des Kontos ein, das Sie als Security Hub-Administratorkonto
festlegen mdchten.

Sie mussen dasselbe Security Hub-Administratorkonto in allen Regionen festlegen. Wenn
Sie ein Konto festlegen, das sich von dem in anderen Regionen angegebenen Konto
unterscheidet, gibt die Konsole einen Fehler zurlck.

5. Wahlen Sie Delegate (Delegieren).

Security Hub API

Rufen Sie die EnableOrganizationAdminAccount API Gber das Verwaltungskonto der Organisation
auf. Geben Sie die AWS-Konto ID des delegierten Security Hub-Administratorkontos an.

AWS CLI

Flhren Sie den enable-organization-admin-account Befehl iber das Verwaltungskonto der
Organisation aus. Geben Sie die AWS-Konto ID des delegierten Security Hub-Administratorkontos
an.

Beispielbefehl:
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aws securityhub enable-organization-admin-account --admin-account-id 777788889999

Entfernen des delegierten Security Hub-Administrators

/A Warning

Wenn Sie die zentrale Konfiguration verwenden, kdnnen Sie die Security Hub-Konsole oder
Security Hub-APIs nicht verwenden, um das delegierte Administratorkonto zu andern oder

zu entfernen. Wenn das Verwaltungskonto der Organisation die AWS Organizations Konsole
oder AWS Organizations APIs verwendet, um den delegierten Security Hub-Administrator zu
andern oder zu entfernen, stoppt Security Hub automatisch die zentrale Konfiguration und
I6scht Ihre Konfigurationsrichtlinien und Richtlinienzuordnungen. Mitgliedskonten behalten die
Konfigurationen bei, die sie hatten, bevor der delegierte Administrator geadndert oder entfernt
wurde.

Nur das Verwaltungskonto der Organisation kann das delegierte Security Hub-Administratorkonto
entfernen.

Um den delegierten Security Hub-Administrator zu andern, missen Sie zuerst das aktuelle delegierte
Administratorkonto entfernen und dann ein neues Konto festlegen.

Wenn Sie die Security Hub-Konsole verwenden, um den delegierten Administrator in einer Region zu
entfernen, wird er automatisch in allen Regionen entfernt.

Die Security Hub-API entfernt nur das delegierte Security Hub-Administratorkonto aus der Region,
in der der API-Aufruf oder -Befehl ausgegeben wird. Sie mussen die Aktion in anderen Regionen
wiederholen.

Wenn Sie die Organizations-API| verwenden, um das delegierte Security Hub-Administratorkonto zu
entfernen, wird es automatisch in allen Regionen entfernt.

Entfernen des delegierten Security Hub-Administrators (Organizations API, AWS CLI)

Sie kénnen Organizations verwenden, um den delegierten Security Hub-Administrator in allen
Regionen zu entfernen.

Wenn Sie die zentrale Konfiguration zum Verwalten von Konten verwenden, fuhrt das
Entfernen des delegierten Administratorkontos zum L&schen Ihrer Konfigurationsrichtlinien und
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Richtlinienzuordnungen. Mitgliedskonten behalten die Konfigurationen bei, die sie hatten, bevor der
delegierte Administrator geandert oder entfernt wurde. Diese Konten kénnen jedoch nicht mehr vom
entfernten delegierten Administratorkonto verwaltet werden. Sie werden zu selbstverwalteten Konten,
die in jeder Region separat konfiguriert werden mussen.

Wabhlen Sie lhre bevorzugte Methode aus und folgen Sie den Anweisungen, um das delegierte
Security Hub-Administratorkonto mit zu entfernen AWS Organizations.

AWS Organizations API
So entfernen Sie den delegierten Security Hub-Administrator

Rufen Sie die DeregisterDelegatedAdministrator -API auf. Geben Sie die Konto-ID
des delegierten Administratorkontos und den Service-Prinzipal flir Security Hub an,
securityhub.amazonaws.com.

AWS CLI

So entfernen Sie den delegierten Security Hub-Administrator

Fuhren Sie den Befehl deregister-delegated-administrator aus. Geben Sie die Konto-

ID des delegierten Administratorkontos und den Service-Prinzipal fur Security Hub an,
securityhub.amazonaws.com.

aws organizations deregister-delegated-administrator --account-id <admin account ID>
--service-principal <Security Hub service principal>

Beispiel

aws organizations deregister-delegated-administrator --account-id 123456789012 --
service-principal securityhub.amazonaws.com
Entfernen des delegierten Security Hub-Administrators (Security Hub-Konsole)

Sie kénnen die Security Hub-Konsole verwenden, um den delegierten Security Hub-Administrator in
allen Regionen zu entfernen.

Wenn das delegierte Security Hub-Administratorkonto entfernt wird, werden die Mitgliedskonten vom
entfernten delegierten Security Hub-Administratorkonto getrennt.
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Security Hub ist weiterhin in den Mitgliedskonten aktiviert. Sie werden zu eigenstandigen Konten, bis
ein neuer Security Hub-Administrator sie als Mitgliedskonten aktiviert.

Wenn das Verwaltungskonto der Organisation kein aktiviertes Konto in Security Hub ist, verwenden
Sie die Option auf der Seite Willkommen beim Security Hub.

So entfernen Sie das delegierte Security Hub-Administratorkonto von der Seite Willkommen beim
Security Hub

1. Offnen Sie die - AWS Security Hub Konsole unter https://console.aws.amazon.com/securityhub/.

2. Wahlen Sie Zu Security Hub gehen aus.

3. Wahlen Sie unter Delegierter Administrator die Option Entfernen aus.

Wenn das Verwaltungskonto der Organisation ein aktiviertes Konto in Security Hub ist, verwenden
Sie die Option auf der Registerkarte Allgemein der Seite Einstellungen.

So entfernen Sie das delegierte Security Hub-Administratorkonto von der Seite Einstellungen

1. Offnen Sie die - AWS Security Hub Konsole unter https://console.aws.amazon.com/securityhub/.

2. Wahlen Sie im Navigationsbereich des Security Hub die Option Einstellungen aus. Wahlen Sie
dann Allgemein aus.

3. Wahlen Sie unter Delegierter Administrator die Option Entfernen aus.

Entfernen des delegierten Security Hub-Administrators (Security Hub API, AWS CLI)

Sie kénnen die Security Hub-API oder Security Hub-Operationen fir verwenden AWS CLI , um den
delegierten Security Hub-Administrator zu entfernen. Wenn Sie den delegierten Administrator mit
einer dieser Methoden entfernen, wird er nur in der Region entfernt, in der der API-Aufruf oder -
Befehl ausgegeben wurde. Security Hub aktualisiert keine anderen Regionen und entfernt nicht das
delegierte Administratorkonto in AWS Organizations.

Wabhlen Sie lhre bevorzugte Methode aus und gehen Sie wie folgt vor, um das delegierte Security
Hub-Administratorkonto bei Security Hub zu entfernen.

Security Hub API

So entfernen Sie den delegierten Security Hub-Administrator
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Rufen Sie die DisableOrganizationAdminAccount APl mit den Anmeldeinformationen des
Organisationsverwaltungskontos auf. Geben Sie die Konto-ID des delegierten Security Hub-
Administratorkontos an.

AWS CLI

So entfernen Sie den delegierten Security Hub-Administrator

Flhren Sie mit den Anmeldeinformationen des Organisationsverwaltungskontos den disable-
organization-admin-account Befehl aus. Geben Sie die Konto-ID des delegierten Security Hub-
Administratorkontos an.

aws securityhub disable-organization-admin-account --admin-account-id <admin account
ID>

Beispiel

aws securityhub disable-organization-admin-account --admin-account-id 123456789012

Automatisches Aktivieren von Security Hub in neuen Unternehmenskonten

Wenn neue Konten Ihrer Organisation beitreten, werden sie der Liste auf der Kontoseite der AWS
Security Hub Konsole hinzugefligt. Fir Organisationskonten lautet Typ auf Nach Organisation.
StandardmaRig werden neue Konten nicht zu Security Hub Hub-Mitgliedern, wenn sie der
Organisation beitreten. |hr Status ist Kein Mitglied. Das delegierte Administratorkonto kann
automatisch neue Konten als Mitglieder hinzufligen und Security Hub in diesen Konten aktivieren,
wenn sie der Organisation beitreten.

(® Note

Obwohl viele Regionen standardmalig fur Sie aktiv AWS-Regionen sind AWS-Konto,
mussen Sie bestimmte Regionen manuell aktivieren. Diese Regionen werden in diesem
Dokument als Opt-in-Regionen bezeichnet. Um Security Hub automatisch in einem neuen
Konto in einer Opt-in-Region zu aktivieren, muss diese Region zuerst fur das Konto aktiviert
sein. Nur der Kontoinhaber kann die Opt-in-Region aktivieren. Weitere Informationen zu Opt-
in-Regionen finden Sie unter Geben Sie an, welche Regionen AWS-Regionen Ihr Konto

verwenden kann.

Automatisches Aktivieren von Security Hub in neuen Konten 84


https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_DisableOrganizationAdminAccount.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/securityhub/enable-organization-admin-account.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/securityhub/enable-organization-admin-account.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html
https://docs.aws.amazon.com/accounts/latest/reference/manage-acct-regions.html

AWS Security Hub Benutzerhandbuch

Dieser Vorgang unterscheidet sich je nachdem, ob Sie die zentrale Konfiguration (empfohlen) oder
die lokale Konfiguration verwenden.

Automatische Aktivierung neuer Organisationskonten (zentrale Konfiguration)

Wenn Sie die zentrale Konfiguration verwenden, kénnen Sie Security Hub automatisch in neuen und
bestehenden Unternehmenskonten aktivieren, indem Sie eine Konfigurationsrichtlinie erstellen, in
der Security Hub aktiviert ist. AnschlieRend kénnen Sie die Richtlinie dem Organisationsstamm oder
bestimmten Organisationseinheiten (OUs) zuordnen.

Wenn Sie eine Konfigurationsrichtlinie, in der Security Hub aktiviert ist, einer bestimmten OU
zuordnen, wird Security Hub automatisch in allen Konten (vorhandenen und neuen) aktiviert,

die zu dieser OU gehoéren. Neue Konten, die nicht zur Organisationseinheit gehéren, werden
selbst verwaltet und Security Hub ist nicht automatisch aktiviert. Wenn Sie dem Root eine
Konfigurationsrichtlinie zuordnen, in der Security Hub aktiviert ist, wird Security Hub automatisch in
allen Konten (bestehenden und neuen) aktiviert, die der Organisation beitreten. Ausnahmen sind,
wenn ein Konto aufgrund von Anwendung oder Vererbung eine andere Richtlinie verwendet oder
wenn es sich um ein selbstverwaltetes Konto handelt.

In Ihrer Konfigurationsrichtlinie kbnnen Sie auch definieren, welche Sicherheitsstandards und
Kontrollen in der Organisationseinheit aktiviert werden sollen. Um Kontrollergebnisse fir aktivierte
Standards zu generieren, mussen die Konten in der Organisationseinheit AWS Config aktiviert und
konfiguriert sein, um die erforderlichen Ressourcen aufzuzeichnen. Weitere Informationen zur AWS
Config Aufzeichnung finden Sie unter Aktivieren und Konfigurieren AWS Config.

Anweisungen zum Erstellen einer Konfigurationsrichtlinie finden Sie unterSecurity Hub Hub-

Konfigurationsrichtlinien erstellen und zuordnen.

Automatisches Aktivieren neuer Organisationskonten (lokale Konfiguration)

Wenn Sie die lokale Konfiguration verwenden und die automatische Aktivierung aktivieren, flgt
Security Hub neue Organisationskonten als Mitglieder hinzu und aktiviert Security Hub in diesen
Konten in der aktuellen Region. Andere Regionen sind nicht betroffen. Darlber hinaus aktiviert die
Aktivierung der automatischen Aktivierung Security Hub nicht fir bestehende Unternehmenskonten,
es sei denn, sie wurden bereits als Mitgliedskonten hinzugefugt.

Nach der Aktivierung der automatischen Aktivierung werden die Standardsicherheitsstandards auch

automatisch fur neue Konten in der aktuellen Region aktiviert, wenn sie der Organisation beitreten.
Die Standardstandards sind AWS Foundational Security Best Practices (FSBP) und Center for
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Internet Security (CIS) AWS Foundations Benchmark v1.2.0. Sie kénnen die Standardstandards nicht
andern. Wenn Sie andere Standards in Ihrer Organisation aktivieren oder Standards flir ausgewahlte
Konten und Organisationseinheiten aktivieren méchten, empfehlen wir die zentrale Konfiguration.

Um Kontrollergebnisse fir die Standardstandards (und andere aktivierte Standards) zu generieren,
mussen die Konten in Ihrer Organisation AWS Config aktiviert und konfiguriert sein, um die
erforderlichen Ressourcen aufzuzeichnen. Weitere Informationen zur AWS Config Aufzeichnung
finden Sie unter Aktivieren und Konfigurieren AWS Config.

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um Security Hub automatisch
in neuen Unternehmenskonten zu aktivieren. Diese Anweisungen gelten nur, wenn Sie die lokale
Konfiguration verwenden.

Security Hub console
So aktivieren Sie automatisch neue Organisationskonten als Security Hub Hub-Mitglieder

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Sign verwendet die Anmeldeinformationen des delegierten Administratorkontos.

2. Wahlen Sie im Security Hub-Navigationsbereich unter Einstellungen die Option Konfiguration
aus.

3. Aktivieren Sie im Bereich Konten die Option Konten automatisch aktivieren.

Security Hub API

So aktivieren Sie automatisch neue Organisationskonten als Security Hub Hub-Mitglieder

Rufen Sie die UpdateOrganizationConfigurationAPI vom delegierten Administratorkonto
aus auf. Setzen Sie das AutoEnable Feld auf, true um Security Hub automatisch in neuen

Organisationskonten zu aktivieren.

AWS CLI
So aktivieren Sie automatisch neue Organisationskonten als Security Hub Hub-Mitglieder

Fihren Sie den update-organization-configurationBefehl ber das delegierte
Administratorkonto aus. Fligen Sie den auto-enable Parameter hinzu, um Security Hub
automatisch in neuen Organisationskonten zu aktivieren.
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aws securityhub update-organization-configuration --auto-enable

Manuelles Aktivieren von Security Hub in neuen Unternehmenskonten

Wenn Sie Security Hub nicht automatisch in neuen Organisationskonten aktivieren, wenn sie der
Organisation beitreten, kdnnen Sie diese Konten als Mitglieder hinzufigen und Security Hub in ihnen
manuell aktivieren, nachdem sie der Organisation beigetreten sind. Sie missen Security Hub auch
manuell aktivieren AWS-Konten , wenn Sie zuvor die Verbindung zu einer Organisation getrennt
haben.

(® Note

Dieser Abschnitt gilt nicht fur Sie, wenn Sie die zentrale Konfiguration verwenden. Wenn
Sie die zentrale Konfiguration verwenden, kdnnen Sie Konfigurationsrichtlinien erstellen,
die Security Hub in bestimmten Mitgliedskonten und Organisationseinheiten (OUs)
aktivieren. Sie kdnnen auch spezifische Standards und Kontrollen fir diese Konten und
Organisationseinheiten aktivieren.

Sie kénnen Security Hub nicht in einem Konto aktivieren, wenn es sich bereits um ein Mitgliedskonto
in einer anderen Organisation handelt.

Sie kdnnen Security Hub auch nicht in einem Konto aktivieren, das derzeit gesperrt ist. Wenn Sie
versuchen, den Dienst in einem gesperrten Konto zu aktivieren, andert sich der Kontostatus in Konto
gesperrt.

* Wenn Security Hub fur das Konto nicht aktiviert ist, ist Security Hub in diesem Konto aktiviert.
Der Standard AWS Foundational Security Best Practices (FSBP) und der CIS AWS Foundations
Benchmark v1.2.0 sind ebenfalls im Konto aktiviert, sofern Sie die Standardsicherheitsstandards
nicht deaktivieren.

Eine Ausnahme bildet das Verwaltungskonto fir Organizations. Security Hub kann nicht
automatisch im Verwaltungskonto der Organizations aktiviert werden. Sie missen Security Hub
manuell im Verwaltungskonto der Organizations aktivieren, bevor Sie es als Mitgliedskonto
hinzufugen kénnen.

» Wenn Security Hub fir das Konto bereits aktiviert ist, nimmt Security Hub keine weiteren
Anderungen am Konto vor. Es aktiviert nur die Mitgliedschaft.
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Damit Security Hub Kontrollergebnisse generieren kann, missen Mitgliedskonten AWS Config
aktiviert und konfiguriert sein, um die erforderlichen Ressourcen aufzuzeichnen. Weitere
Informationen zur Konfiguration von SSH finden Sie unter Aktivieren und Konfigurieren von AWS

Config.

Wahlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um ein Organisationskonto als
Security Hub-Mitgliedskonto zu aktivieren.

Security Hub console
Um Unternehmenskonten manuell als Security Hub Hub-Mitglieder zu aktivieren

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit den Anmeldeinformationen des delegierten Administratorkontos an.

2. Wahlen Sie im Security Hub-Navigationsbereich unter Einstellungen die Option Konfiguration
aus.

3. Wahlen Sie in der Kontenliste jedes Unternehmenskonto aus, das Sie aktivieren mdchten.

4. Wahlen Sie Aktionen und dann Mitglied hinzufligen aus.

Security Hub API
Um Unternehmenskonten manuell als Security Hub Hub-Mitglieder zu aktivieren

Rufen Sie die CreateMembersAPI vom delegierten Administratorkonto aus auf. Geben Sie fir
jedes zu aktivierende Konto die Konto-ID an.

Im Gegensatz zum manuellen Einladungsprozess miissen CreateMembers Sie bei der
Aktivierung eines Unternehmenskontos keine Einladung versenden.

AWS CLI
Um Unternehmenskonten manuell als Security Hub Hub-Mitglieder zu aktivieren

Flhren Sie den create-membersBefehl Gber das delegierte Administratorkonto aus. Geben Sie
fur jedes zu aktivierende Konto die Konto-ID an.

Im Gegensatz zum manuellen Einladungsprozess create-members muissen Sie bei der
Aktivierung eines Unternehmenskontos keine Einladung versenden.
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aws securityhub create-members --account-details '[{"AccountId": "<accountId>"}]'

Beispiel

aws securityhub create-members --account-details '[{"AccountId": "123456789111"},
{"AccountId": "123456789222"}]"

Aufheben der Zuordnung von Mitgliedskonten zu Ihrer Organisation

Wenn Sie keine Ergebnisse von einem AWS Security Hub Mitgliedskonto mehr empfangen und
einsehen mochten, kénnen Sie die Verknlpfung des Mitgliedskontos mit Ihrer Organisation trennen.

® Note

Wenn Sie die zentrale Konfiguration verwenden, funktioniert die Trennung anders. Sie
kénnen eine Konfigurationsrichtlinie erstellen, die Security Hub in einem oder mehreren
zentral verwalteten Mitgliedskonten deaktiviert. Danach sind diese Konten immer noch Tell
der Organisation, generieren aber keine Security Hub Hub-Ergebnisse. Wenn Sie die zentrale
Konfiguration verwenden, aber auch Gber manuell eingeladene Mitgliedskonten verfligen,
kénnen Sie die Zuordnung zu einem oder mehreren manuell eingeladenen Konten aufheben.

Mitgliedskonten, die Uber verwaltet werden, AWS Organizations kénnen ihre Konten nicht vom
Administratorkonto trennen. Nur das Administratorkonto kann die Zuordnung eines Mitgliedskontos
aufheben.

Durch das Aufheben der Zuordnung zu einem Mitgliedskonto wird das Konto nicht geschlossen.
Stattdessen wird das Mitgliedskonto aus der Organisation entfernt. Das getrennte Mitgliedskonto wird
zu einem eigenstandigen Konto AWS-Konto , das nicht mehr tber die Security Hub Hub-Integration
mit AWS Organizations verwaltet wird.

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um ein Mitgliedskonto von der
Organisation zu trennen.
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Security Hub console
Um ein Mitgliedskonto von der Organisation zu trennen

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit den Anmeldeinformationen des delegierten Administratorkontos an.
2. Wahlen Sie im Navigationsbereich unter Einstellungen die Option Konfiguration aus.

3. Wahlen Sie im Abschnitt Konten die Konten aus, deren Verknlpfung Sie aufheben méchten.
Wenn Sie die zentrale Konfiguration verwenden, kdnnen Sie auf der Registerkarte ein
manuell eingerichtetes Konto auswahlen, dessen Verkniipfung aufgehoben werden soll.
Invitation accounts Diese Registerkarte ist nur sichtbar, wenn Sie die zentrale
Konfiguration verwenden.

4. Wahlen Sie Aktionen und anschlieend Konto trennen aus.

Security Hub API

Um ein Mitgliedskonto von der Organisation zu trennen

Rufen Sie die DisassociateMembersAPI vom delegierten Administratorkonto aus auf. Sie
mussen die AWS-Konto IDs fir die Mitgliedskonten angeben, um die Zuordnung aufzuheben.
Rufen Sie die API auf, um eine Liste der Mitgliedskonten anzuzeigen. ListMembers

AWS CLI

Um ein Mitgliedskonto von der Organisation zu trennen

Fihren Sie den disassociate-members Befehl > vom delegierten Administratorkonto aus. Sie
mussen die AWS-Konto IDs flr die Mitgliedskonten angeben, um die Zuordnung aufzuheben. Um
eine Liste der Mitgliedskonten anzuzeigen, fiihren Sie den 1ist-members Befehl > aus.

aws securityhub disassociate-members --account-ids "<accountIds>"

Beispiel

aws securityhub disassociate-members --account-ids "123456789111" "123456789222"
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Sie kénnen auch die AWS Organizations Konsole oder AWS SDKs verwenden AWS CLI, um die
Zuordnung eines Mitgliedskontos zu lhrer Organisation aufzuheben. Weitere Informationen finden
Sie im AWS Organizations Benutzerhandbuch unter Entfernen eines Mitgliedskontos aus lhrer

Organisation.

Deaktivieren der Security Hub Hub-Integration mit AWS Organizations

Nachdem eine AWS Organizations Organisation integriert wurde AWS Security Hub, kann das
Verwaltungskonto der Organizations die Integration anschlie3end deaktivieren. Als Benutzer des
Organisationsverwaltungskontos kénnen Sie dies tun, indem Sie den vertrauenswirdigen Zugriff fir
Security Hub in AWS Organizations deaktivieren.

Wenn Sie den vertrauenswurdigen Zugriff fir Security Hub deaktivieren, passiert Folgendes:

» Security Hub verliert seinen Status als vertrauenswiurdiger Dienst in AWS Organizations.

» Das delegierte Security Hub-Administratorkonto verliert den Zugriff auf Security Hub Hub-
Einstellungen, Daten und Ressourcen fir alle Security Hub Hub-Mitgliedskonten insgesamt. AWS-
Regionen

* Wenn Sie die zentrale Konfiguration verwendet haben, verwendet Security Hub sie automatisch

nicht mehr far Ihr Unternehmen. Ihre Konfigurationsrichtlinien und Richtlinienverknipfungen
werden geldscht. Konten behalten die Konfigurationen bei, die sie hatten, bevor Sie den
vertrauenswurdigen Zugriff deaktiviert haben.

+ Alle Security Hub Hub-Mitgliedskonten werden zu eigenstandigen Konten und behalten ihre
aktuellen Einstellungen bei. Wenn Security Hub fur ein Mitgliedskonto in einer oder mehreren
Regionen aktiviert wurde, ist Security Hub weiterhin fir das Konto in diesen Regionen aktiviert.
Die aktivierten Standards und Kontrollen bleiben ebenfalls unverandert. Sie kbnnen diese
Einstellungen fir jedes Konto und jede Region separat andern. Das Konto ist jedoch in keiner
Region mehr einem delegierten Administrator zugeordnet.

Weitere Informationen zu den Ergebnissen der Deaktivierung des Zugriffs auf vertrauenswirdige
Dienste finden Sie AWS-Services im AWS Organizations Benutzerhandbuch unter AWS
Organizations Zusammen mit anderen Benutzern verwenden.

Um den vertrauenswuirdigen Zugriff zu deaktivieren, kénnen Sie die AWS Organizations
Konsole, die Organisations-API oder die verwenden AWS CLI. Nur ein Benutzer des
Organisationsverwaltungskontos kann den vertrauenswurdigen Dienstzugriff fur Security Hub
deaktivieren. Einzelheiten zu den Berechtigungen, die Sie bendtigen, finden Sie im AWS
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Organizations Benutzerhandbuch unter Erforderliche Berechtigungen zur Deaktivierung des
vertrauenswiurdigen Zugriffs.

Bevor Sie den vertrauenswurdigen Zugriff deaktivieren, empfehlen wir, mit dem delegierten
Administrator Ihrer Organisation zusammenzuarbeiten, um Security Hub in Mitgliedskonten zu
deaktivieren und die Security Hub Hub-Ressourcen in diesen Konten zu bereinigen.

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um den vertrauenswirdigen
Zugriff fir Security Hub zu deaktivieren.

Organizations console
So deaktivieren Sie den vertrauenswirdigen Zugriff fir Security Hub

1. Melden Sie sich AWS Management Console mit den Anmeldeinformationen des AWS
Organizations Verwaltungskontos an.

Offnen Sie die Organisationskonsole unter https://console.aws.amazon.com/organizations/.

Wahlen Sie im Navigationsbereich Services.
Wabhlen Sie unter Integrierte Dienste die Option AWS Security Hub.

Wahlen Sie Vertrauenswirdigen Zugriff deaktivieren.

2

Bestatigen Sie, dass Sie den vertrauenswurdigen Zugriff deaktivieren mdchten.

Organizations API
So deaktivieren Sie den vertrauenswirdigen Zugriff fir Security Hub

Rufen Sie den AWSServiceAccess Deaktivierungsvorgang der AWS Organizations API auf.
Geben Sie flr den ServicePrincipal Parameter den Security Hub Hub-Dienstprinzipal
(securityhub.amazonaws.com) an.

AWS CLI

So deaktivieren Sie den vertrauenswirdigen Zugriff fir Security Hub

Flhren Sie den disable-aws-service-accessBefehl der AWS Organizations APl aus. Geben
Sie fir den service-principal Parameter den Security Hub Hub-Dienstprinzipal

(securityhub.amazonaws.com) an.

Beispiel:
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aws organizations disable-aws-service-access --service-principal
securityhub.amazonaws.com

Verwalten von Konten auf Einladung

Sie kdnnen mehrere AWS Security Hub Konten auf zwei Arten zentral verwalten, indem Sie Security
Hub in Security Hub integrieren AWS Organizations oder indem Sie Mitgliedschaftseinladungen
manuell senden und annehmen. Sie missen den manuellen Prozess verwenden, wenn Sie ein
eigenstandiges Konto haben oder wenn Sie keine Integration mit Organizations durchfuhren. Bei der
manuellen Kontoverwaltung ladt der Security Hub-Administrator Konten ein, Mitglieder zu werden.
Die Beziehung zwischen Administrator und Mitglied wird hergestellt, wenn ein potenzielles Mitglied
die Einladung annimmt. Ein Security Hub-Administratorkonto kann Security Hub flr bis zu 1.000
Mitgliedskonten verwalten, die auf Einladung basieren.

® Tip
Wenn Sie in Security Hub eine Organisation erstellen, die auf Einladung basiert, kdnnen Sie
anschliefend auf die Verwendung AWS Organizations umsteigen. Wenn Sie mehr als ein
Mitgliedskonto haben, empfehlen wir, Konten Uber zu verwalten. AWS Organizations

Fir Konten, die Sie Uber den manuellen Einladungsprozess einladen, ist eine regionsibergreifende
Aggregation von Ergebnissen und anderen Daten verfligbar. Der Administrator muss jedoch

das Mitgliedskonto aus der Aggregationsregion und allen verknlpften Regionen einladen, damit
die regionsubergreifende Aggregation funktioniert. Dartiber hinaus muss Security Hub fiir das
Mitgliedskonto in der Aggregationsregion und allen verknlpften Regionen aktiviert sein, damit der
Administrator die Ergebnisse des Mitgliedskontos einsehen kann.

Konfigurationsrichtlinien werden fur manuell eingeladene Mitgliedskonten nicht unterstitzt.
Stattdessen mussen Sie die Security Hub Hub-Einstellungen in jedem Mitgliedskonto und AWS-
Region bei Verwendung des manuellen Einladungsprozesses separat konfigurieren.

Sie mussen den manuellen Einladungsprozess auch fur Konten verwenden, die nicht zu |hrer
Organisation gehdren. Beispielsweise kdnnten Sie in Ihrer Organisation kein Testkonto einrichten.
Oder vielleicht mdchten Sie Konten mehrerer Organisationen unter einem einzigen Security Hub-
Administratorkonto konsolidieren. Das Security Hub-Administratorkonto muss Einladungen an Konten
senden, die anderen Organisationen gehdren.
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Auf der Konfigurationsseite der Security Hub Hub-Konsole werden Konten, die auf Einladung
hinzugefligt wurden, auf der Registerkarte Einladungskonten aufgefiihrt. Wenn Sie Konten aul3erhalb
Ihrer Organisation verwendenSo funktioniert die zentrale Konfiguration, aber auch Konten einladen,

kénnen Sie sich auf dieser Registerkarte die Ergebnisse von Konten ansehen, die auf Einladungen
basieren. Der Security Hub-Administrator kann jedoch mithilfe von Konfigurationsrichtlinien keine
Konten, die auf Einladungen basieren, regionstibergreifend konfigurieren.

In den Themen in diesem Abschnitt wird erklart, wie Mitgliedskonten mithilfe von Einladungen
verwaltet werden.

Themen

» Mitgliedskonten hinzufligen und einladen

» Auf eine Einladung zur Registrierung als Mitgliedskonto antworten

» Aufheben der Zuordnung von Mitgliedskonten

» Mitgliedskonten I6schen

» Trennen der Verbindung zu Ihrem Administratorkonto

» Umstellung auf die AWS Organizations Kontoverwaltung

Mitgliedskonten hinzufigen und einladen

Ihr Konto wird zum AWS Security Hub Administrator fir Konten, die Ihre Einladung annehmen.

Wenn Sie eine Einladung von einem anderen Konto annehmen, wird lhr Konto zu einem
Mitgliedskonto und dieses Konto wird zu lhrem Administrator.

Wenn es sich bei Ihrem Konto um ein Administratorkonto handelt, kdnnen Sie eine Einladung, ein
Mitgliedskonto zu werden, nicht annehmen.

Das Hinzufligen eines Mitgliedskontos besteht aus den folgenden Schritten:

1. Das Administratorkonto fligt das Mitgliedskonto zu seiner Liste der Mitgliedskonten hinzu.
2. Das Administratorkonto sendet eine Einladung an das Mitgliedskonto.

3. Das Mitgliedskonto akzeptiert die Einladung.
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Mitgliedskonten hinzufligen

Von der Security Hub Hub-Konsole aus kénnen Sie Konten zu lhrer Liste der Mitgliedskonten
hinzufigen. In der Security Hub Hub-Konsole kénnen Sie Konten einzeln auswahlen oder eine .csv
Datei hochladen, die die Kontoinformationen enthalt.

Fir jedes Konto mussen Sie die Konto-ID und eine E-Mail-Adresse angeben. Die E-Mail-Adresse
sollte die E-Mail-Adresse sein, an die Sie sich bei Sicherheitsproblemen im Konto wenden kénnen.
Sie wird nicht zur Verifizierung des Kontos verwendet.

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten zum Hinzufligen von
Mitgliedskonten.

Security Hub console
Um Konten zu deiner Liste von Mitgliedskonten hinzuzufligen

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit den Anmeldeinformationen des Administratorkontos an.
2. Wahlen Sie im linken Bereich Settings (Einstellungen) aus.

3. Wahlen Sie auf der Seite Einstellungen die Option Konten und dann Konten hinzufligen aus.
Sie kbnnen dann entweder einzelne Konten hinzufliigen oder eine . csv Datei hochladen, die
die Liste der Konten enthalt.

4. Gehen Sie wie folgt vor, um die Konten auszuwahlen:

* Um die Konten einzeln hinzuzuflgen, geben Sie unter Konten eingeben die Konto-ID und
die E-Mail-Adresse des hinzuzufigenden Kontos ein, und wahlen Sie dann Hinzuflgen
aus.

Wiederholen Sie diesen Vorgang fir jedes Konto.

* Um eine Datei mit kommagetrennten Werten (.csv) zum Hinzufigen mehrerer Konten zu
verwenden, erstellen Sie zunachst die Datei. Die Datei muss die Konto-ID und die E-Mail-
Adresse fur jedes hinzuzufligende Konto enthalten.

In lhrer . csv Liste muss eines pro Zeile erscheinen. Die erste Zeile der . csv Datei muss
den Header enthalten. In der Kopfzeile befindet sich die erste Spalte Account ID und die
zweite SpalteEmail.
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Jede weitere Zeile muss eine gliltige Konto-ID und eine guiltige E-Mail-Adresse flr das
Konto enthalten, das Sie hinzufligen mdchten.

Hier ist ein Beispiel fur eine . csv Datei, wenn sie in einem Texteditor angezeigt wird.

Account ID,Email
111111111111, user@eexample.com

In einem Tabellenkalkulationsprogramm werden die Felder in separaten Spalten angezeigt.
Das zugrunde liegende Format ist immer noch durch Kommas getrennt. Sie mussen die
Konto-IDs als Zahlen ohne Dezimalzahlen formatieren. Beispielsweise kann die Konto-ID
444455556666 nicht als 444455556666.0 formatiert werden. Stellen Sie auRerdem sicher,
dass bei der Zahlenformatierung keine fihrenden Nullen aus der Konto-ID entfernt werden.

Um die Datei auszuwahlen, wahlen Sie auf der Konsole die Option Liste hochladen (.csv).
Wahlen Sie dann ,Durchsuchen®.

Nachdem Sie die Datei ausgewahlt haben, wahlen Sie Konten hinzufigen.

5.  Wenn Sie mit dem Hinzufligen von Konten fertig sind, wahlen Sie unter Hinzuzufigende
Konten die Option Weiter aus.

Security Hub API
Um Konten zu lhrer Liste von Mitgliedskonten hinzuzufiigen

Rufen Sie die CreateMembersAPI vom Administratorkonto aus auf. Fir jedes Mitgliedskonto,
das hinzugefligt werden soll, missen Sie die AWS-Konto ID angeben.

AWS CLI

Um Konten zu lhrer Liste von Mitgliedskonten hinzuzufligen

Flhren Sie den create-membersBefehl vom Administratorkonto aus. Fir jedes Mitgliedskonto,

das hinzugeflugt werden soll, missen Sie die AWS-Konto ID angeben.

aws securityhub create-members --account-details '[{"AccountId": "<accountID1>"}]'

Beispiel
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aws securityhub create-members --account-details '[{"AccountId": "123456789111"},
{"AccountId": "123456789222"}]"'

Laden Sie Mitgliedskonten ein

Nachdem Sie die Mitgliedskonten hinzugefiigt haben, senden Sie eine Einladung an das
Mitgliedskonto. Sie kdnnen eine Einladung auch erneut an ein Konto senden, das Sie vom
Administrator getrennt haben.

Security Hub console
Um Konten potenzieller Mitglieder einzuladen

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit den Anmeldeinformationen des Administratorkontos an.
2. Wahlen Sie im Navigationsbereich Einstellungen und dann Konten aus.
3. Wahlen Sie fiir das einzuladende Konto Invite (Einladen) in der Spalte Status aus.

4. Wenn Sie zur Bestatigung aufgefordert werden, wahlen Sie Einladen aus.

@ Note

Um Einladungen an getrennte Konten erneut zu senden, wahlen Sie auf der Seite Konten
jedes getrennte Konto aus. Wahlen Sie unter Aktionen die Option Einladung erneut
senden aus.

Security Hub API
Um Konten potenzieller Mitglieder einzuladen

Rufen Sie die InviteMembersAPI vom Administratorkonto aus auf. Fir jedes Konto, das
eingeladen werden soll, missen Sie die AWS-Konto ID angeben.

AWS CLI

Um Konten potenzieller Mitglieder einzuladen
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Fihren Sie den invite-membersBefehl vom Administratorkonto aus. Fir jedes Konto, das

eingeladen werden soll, mussen Sie die AWS-Konto ID angeben.

aws securityhub invite-members --account-ids <accountIDs>
Beispiel

aws securityhub invite-members --account-ids "123456789111" "123456789222"

Auf eine Einladung zur Registrierung als Mitgliedskonto antworten

Sie kénnen eine Einladung zur Registrierung als Mitgliedskonto annehmen oder ablehnen.

Nachdem Sie eine Einladung angenommen haben, wird Ihr Konto zu einem AWS Security

Hub Mitgliedskonto. Das Konto, das die Einladung gesendet hat, wird zu Ihrem Security Hub-
Administratorkonto. Der Benutzer des Administratorkontos kann die Ergebnisse fur Ihr Mitgliedskonto
in Security Hub einsehen.

Wenn Sie die Einladung ablehnen, wird Ihr Konto in der Liste der Mitgliedskonten des
Administratorkontos als Abgemeldet markiert.

Sie kdnnen nur eine Einladung annehmen, ein Mitgliedskonto zu werden.
Bevor Sie eine Einladung annehmen oder ablehnen kdnnen, missen Sie Security Hub aktivieren.

Denken Sie daran, dass alle Security Hub Hub-Konten AWS Config aktiviert und konfiguriert sein
mussen, um alle Ressourcen aufzuzeichnen. Einzelheiten zu den Anforderungen flir AWS Config
finden Sie unter Aktivierung und Konfiguration AWS Config.

Nehmen Sie eine Einladung an

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um eine Einladung als
Mitgliedskonto anzunehmen.

Security Hub console
Um eine Einladung zur Mitgliedschaft anzunehmen

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Auf eine Einladung antworten 98


https://docs.aws.amazon.com/cli/latest/reference/securityhub/invite-members.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-prereq-config.html
https://console.aws.amazon.com/securityhub/
https://console.aws.amazon.com/securityhub/

AWS Security Hub Benutzerhandbuch

2. Wahlen Sie im Navigationsbereich Einstellungen und dann Konten aus.

3. Aktivieren Sie im Abschnitt Administratorkonto die Option Annehmen und wahlen Sie dann
Einladung annehmen aus.

Security Hub API

Um eine Einladung zur Mitgliedschaft anzunehmen

Rufen Sie die AcceptAdministratorInvitationAPI auf. Sie missen die Einladungs-
ID und die AWS-Konto ID des Administratorkontos angeben. Verwenden Sie den
ListInvitationsVorgang, um Details zur Einladung abzurufen.

AWS CLI

Um eine Einladung zur Mitgliedschaft anzunehmen

Flhren Sie den Befehl accept-administrator-invitation aus. Sie missen die
Einladungs-ID und die AWS-Konto ID des Administratorkontos angeben. Fiihren Sie den 1ist-
invitationsBefehl aus, um Details zur Einladung abzurufen.

aws securityhub accept-administrator-invitation --administrator-
id <administratorAccountID> --invitation-id <invitationID>

Beispiel

aws securityhub accept-administrator-invitation --administrator-id 123456789012 --
invitation-id 7ab938c5d52d7904ad@9f9e7c20cc4eb

(® Note

Die Security Hub Hub-Konsole wird weiterhin verwendetAcceptInvitation. Sie

wird irgendwann auf Verwendung umgestelltAcceptAdministratorInvitation.

Alle IAM-Richtlinien, die speziell den Zugriff auf diese Funktion steuern, missen

weiterhin verwendet AcceptInvitation werden. Sie sollten lhre Richtlinien auch
erganzenAcceptAdministratorInvitation, um sicherzustellen, dass nach Beginn der
Nutzung AcceptAdministratorInvitation der Konsole die richtigen Berechtigungen
vorhanden sind.
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Eine Einladung ablehnen

Sie kénnen eine Einladung, ein Mitgliedskonto zu werden, ablehnen. Wenn Sie eine Einladung
in der Security Hub Hub-Konsole ablehnen, wird Ihr Konto in der Liste der Mitgliedskonten des
Administratorkontos als Signiert markiert.

Wenn Sie eine Einladung ablehnen, missen Sie bei dem Mitgliedskonto angemeldet sein, das die
Einladung erhalten hat.

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um eine Einladung als
Mitgliedskonto abzulehnen.

Security Hub console
Um eine Einladung zur Mitgliedschaft abzulehnen

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.
2. Wahlen Sie im Navigationsbereich Einstellungen und dann Konten aus.

3. Wahlen Sie im Abschnitt Administratorkonto die Option Einladung ablehnen aus.

Security Hub API
Um eine Einladung zur Mitgliedschaft abzulehnen

Rufen Sie die DeclinelnvitationsAPI auf. Sie missen die AWS-Konto ID des
Administratorkontos angeben, das die Einladung ausgestellt hat. Verwenden Sie den
ListInvitationsVorgang, um Informationen zu lhren Einladungen anzuzeigen.

AWS CLI

Um eine Einladung zur Mitgliedschaft abzulehnen

Flhren Sie den Befehl decline-invitations aus. Sie mussen die AWS-Konto ID des
Administratorkontos angeben, das die Einladung ausgestellt hat. Fihren Sie den 1ist-
invitationsBefehl aus, um Informationen zu Ihren Einladungen anzuzeigen.

aws securityhub decline-invitations --account-ids "<administratorAccountId>"

Beispiel
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aws securityhub decline-invitations --account-ids "123456789012"

Aufheben der Zuordnung von Mitgliedskonten

Ein AWS Security Hub Administratorkonto kann die Zuordnung zu einem Mitgliedskonto aufheben,
sodass keine Ergebnisse mehr von diesem Konto empfangen und angezeigt werden. Sie missen die
Zuordnung zu einem Mitgliedskonto aufheben, bevor Sie es I6schen kénnen.

Wenn Sie die Zuordnung zu einem Mitgliedskonto aufheben, verbleibt es in Ihrer
Liste der Mitgliedskonten mit dem Status Entfernt (Getrennt). Ihr Konto wird aus den
Administratorkontoinformationen fir das Mitgliedskonto entfernt.

Um weiterhin Ergebnisse fur das Konto zu erhalten, kénnen Sie die Einladung erneut versenden. Um
das Mitgliedskonto vollstandig zu entfernen, kénnen Sie das Mitgliedskonto I6schen.

Wahlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um ein manuell eingeladenes
Mitgliedskonto vom Administratorkonto zu trennen.

Security Hub console
So trennen Sie die Zuordnung eines manuell eingeladenen Mitgliedskontos

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit den Anmeldeinformationen des Administratorkontos an.
2. Wahlen Sie im Navigationsbereich unter Einstellungen die Option Konfiguration aus.
3. Wahlen Sie im Abschnitt Konten die Konten aus, deren Verknipfung Sie aufheben mdéchten.
4. Wahlen Sie ,Aktionen“ und anschlieRend ,Konto trennen®.
Security Hub API

Um die Verbindung zu einem manuell eingeladenen Mitgliedskonto zu trennen

Rufen Sie die DisassociateMembersAPI vom Administratorkonto aus auf. Sie missen

die AWS-Konto IDs der Mitgliedskonten angeben, deren Zuordnung Sie aufheben mdchten.
Verwenden Sie den ListMembersVorgang, um eine Liste der Mitgliedskonten anzuzeigen.
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AWS CLI
Um die Zuordnung zu einem manuell eingeladenen Mitgliedskonto aufzuheben

Flhren Sie den disassociate-membersBefehl vom Administratorkonto aus. Sie missen die
AWS-Konto IDs der Mitgliedskonten angeben, deren Zuordnung Sie aufheben mdchten. Flihren
Sie den 1list-membersBefehl aus, um eine Liste der Mitgliedskonten anzuzeigen.

aws securityhub disassociate-members --account-ids <accountIds>

Beispiel

aws securityhub disassociate-members --account-ids "123456789111" "123456789222"

Mitgliedskonten I6schen

Als AWS Security Hub Administratorkonto kénnen Sie Mitgliedskonten I6schen, die auf Einladung
hinzugefligt wurden. Bevor Sie ein aktiviertes Konto I6schen kénnen, missen Sie die Verknipfung
mit dem Konto aufheben.

Wenn Sie ein Mitgliedskonto I6schen, wird es vollstandig aus der Liste entfernt. Um die Mitgliedschaft
des Kontos wiederherzustellen, missen Sie es hinzufligen und erneut einladen, als ob es sich um ein
vollig neues Mitgliedskonto handeln wirde.

Sie kdnnen keine Konten I6schen, die zu einer Organisation gehéren und die mithilfe der Integration
mit verwaltet werden AWS Organizations.

Wahlen Sie lhre bevorzugte Methode und folgen Sie den Schritten zum Léschen manuell
eingeladener Mitgliedskonten.

Security Hub console
Um ein manuell eingeladenes Mitgliedskonto zu I16schen

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Melden Sie sich mit dem Administratorkonto an.

2. Wahlen Sie im Navigationsbereich Einstellungen und dann Konfiguration aus.
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3. Wahlen Sie den Tab Einladungskonten aus. Wahlen Sie dann die Konten aus, die Sie
I6schen mochten.

4. Wahlen Sie Aktionen und anschlieRend Léschen aus. Diese Option ist nur verflgbar,
wenn Sie die Kontoverknlpfung aufgehoben haben. Sie missen die Zuordnung zu einem
Mitgliedskonto aufheben, bevor es geléscht werden kann.

Security Hub API
Um ein manuell eingeladenes Mitgliedskonto zu I6schen

Rufen Sie die DeleteMembersAPI vom Administratorkonto aus auf. Sie missen die AWS-Konto
IDs der Mitgliedskonten angeben, die Sie I6schen mdchten. Rufen Sie die ListMembersAPI auf,
um die Liste der Mitgliedskonten abzurufen.

AWS CLI

Um ein manuell eingeladenes Mitgliedskonto zu I6schen

Flhren Sie den delete-membersBefehl vom Administratorkonto aus. Sie missen die AWS-
Konto IDs der Mitgliedskonten angeben, die Sie I6schen méchten. Flihren Sie den 1ist-
membersBefehl aus, um die Liste der Mitgliedskonten abzurufen.

aws securityhub delete-members --account-ids <memberAccountIDs>
Beispiel

aws securityhub delete-members --account-ids "123456789111" "123456789222"

Trennen der Verbindung zu Ihrem Administratorkonto

Wenn Ihr Konto auf Einladung als AWS Security Hub Mitgliedskonto hinzugefligt wurde, kbnnen Sie
die VerknUpfung zwischen dem Mitgliedskonto und dem Administratorkonto trennen. Sobald Sie die
Zuordnung zu einem Mitgliedskonto aufheben, sendet Security Hub keine Ergebnisse aus dem Konto
an das Administratorkonto.

Mitgliedskonten, die mithilfe der Integration mit verwaltet werden, AWS Organizations kdnnen ihre
Konten nicht vom Administratorkonto trennen. Nur der delegierte Security Hub-Administrator kann die
Zuordnung von Mitgliedskonten aufheben, die mit Organizations verwaltet werden.
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Wenn Sie die Verbindung zu Ihrem Administratorkonto trennen, verbleibt Ihr Konto in der
Mitgliederliste des Administratorkontos mit dem Status Klindigt. Das Administratorkonto erhalt jedoch
keine Ergebnisse fiir Ihr Konto.

Nachdem Sie sich vom Administratorkonto getrennt haben, bleibt die Einladung, Mitglied zu werden,
weiterhin bestehen. Sie kdnnen die Einladung in future erneut annehmen.

Security Hub console
Um die Verbindung zu Ihrem Administratorkonto zu trennen

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/

securityhub/.
2. Wahlen Sie im Navigationsbereich Einstellungen und dann Konten aus.

3. Deaktivieren Sie im Abschnitt Administratorkonto die Option Annehmen und wahlen Sie dann
Aktualisieren aus.
Security Hub API
Um die Verbindung zu Ihrem Administratorkonto zu trennen

Rufen Sie die APl auf DisassociateFromAdministratorAccount.
AWS CLI

Um die Verbindung zu Ihrem Administratorkonto zu trennen

Fihren Sie den Befehl disassociate-from-administrator-account aus.

aws securityhub disassociate-from-administrator-account

@ Note

Die Security Hub Hub-Konsole wird weiterhin
verwendetDisassociateFromMasterAccount. Sie wird irgendwann auf Verwendung
umgestelltDisassociateFromAdministratorAccount. Alle IAM-Richtlinien,

die speziell den Zugriff auf diese Funktion steuern, missen weiterhin verwendet
DisassociateFromMasterAccount werden. Sie sollten Ihre Richtlinien auch
erganzenDisassociateFromAdministratorAccount, um sicherzustellen, dass nach
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Beginn der Nutzung DisassociateFromAdministratorAccount der Konsole die
richtigen Berechtigungen vorhanden sind.

Umstellung auf die AWS Organizations Kontoverwaltung

Wenn Sie Konten manuell verwaltenAWS Security Hub, missen Sie potenzielle Mitgliedskonten
einladen und jedes Mitgliedskonto in jedem Konto separat konfigurierenAWS-Region.

Durch die Integration von Security Hub und AWS Organizations kénnen Sie das Senden von
Einladungen Uberflissig machen und mehr Kontrolle dariiber gewinnen, wie Security Hub in Ihrem
Unternehmen konfiguriert und angepasst wird.

Es ist moglich, einen kombinierten Ansatz zu verwenden, bei dem Sie die AWS Organizations
Integration verwenden, aber auch Konten aul3erhalb Ihrer Organisation manuell einladen. Wir
empfehlen jedoch, ausschlieBlich die Organizations-Integration zu verwenden. Die zentrale

Konfiguration, eine Funktion, mit der Sie Security Hub Gber mehrere Konten und Regionen hinweg
verwalten kénnen, ist nur verfliigbar, wenn Sie es mit Organizations integrieren.

In diesem Abschnitt wird beschrieben, wie Sie von der manuellen Kontoverwaltung auf
Einladungsbasis zur Verwaltung von Konten mit tibergehen kénnen. AWS Organizations

Integration von Security Hub mit AWS Organizations
Zunachst mussen Sie Security Hub und integrierenAWS Organizations.

Sie kdnnen diese Dienste integrieren, indem Sie die folgenden Schritte ausfuhren:

+ Erstellen Sie eine Organisation inAWS Organizations. Anweisungen finden Sie im AWS
OrganizationsBenutzerhandbuch unter Organisation erstellen.

* Geben Sie im Verwaltungskonto Organizations ein delegiertes Security Hub-Administratorkonto an.

(® Note

Das Verwaltungskonto der Organisation kann nicht als DA-Konto festgelegt werden.

Detaillierte Anweisungen finden Sie unter Integrieren von Security Hub mit AWS Organizations.
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Indem Sie die vorherigen Schritte ausfihren, gewahren Sie vertrauenswuirdigen Zugriff fir Security
Hub inAWS Organizations. Dadurch wird Security Hub auch im aktuellen Administratorkonto AWS-
Region fur das delegierte Administratorkonto aktiviert.

Der delegierte Administrator kann die Organisation in Security Hub verwalten, indem er in erster
Linie die Konten der Organisation als Security Hub Hub-Mitgliedskonten hinzuftigt. Der Administrator
kann auch auf bestimmte Security Hub Hub-Einstellungen, Daten und Ressourcen fir diese Konten
zugreifen.

Wenn Sie mit Organizations zur Kontoverwaltung wechseln, werden Konten, die auf Einladung
basieren, nicht automatisch zu Security Hub Hub-Mitgliedern. Nur die Konten, die Sie zu Ihrer neuen
Organisation hinzuftigen, kdnnen Security Hub Hub-Mitglieder werden.

Zentrale Konfiguration im Vergleich zu lokaler Konfiguration

Nach der Aktivierung der Integration kénnen Sie Konten bei Organizations verwalten. Weitere
Informationen finden Sie unter Konten verwalten mit AWS Organizations. Die Kontoverwaltung

variiert je nach Konfigurationstyp |Ihrer Organisation.

Es gibt zwei mogliche Konfigurationstypen fur Ihre Organisation: lokal und zentral. Ihr
Standardkonfigurationstyp ist lokale Konfiguration. Um Ihren aktuellen Konfigurationstyp zu
sehen, wahlen Sie im Navigationsbereich der Security Hub Hub-Konsole Einstellungen und dann
Konfiguration. Sie kdnnen auch die DescribeOrganizationConfigurationAPI aufrufen, um
Ihren Konfigurationstyp anzuzeigen.

In der lokalen Konfiguration kann das delegierte Administratorkonto festlegen, dass Security Hub
und Standardsicherheitsstandards fir neue Konten automatisch aktiviert werden, wenn diese der
Organisation beitreten. Diese neuen Kontoeinstellungen werden in der aktuellen Region wirksam.
Andere Security Hub Hub-Einstellungen mussen fir jedes Mitgliedskonto in jeder Region separat
konfiguriert werden.

Wir empfehlen, die zentrale Konfiguration statt der lokalen Konfiguration zu verwenden.

Bei der zentralen Konfiguration kann das delegierte Administratorkonto Security Hub Hub-
Konfigurationsrichtlinien erstellen, die fir mehrere Regionen gelten und die Security Hub Hub-
Funktionen in den verschiedenen Konten und Organisationseinheiten (OUs) Ihres Unternehmens
spezifizieren. Sie kdnnen eine einzige Konfigurationsrichtlinie auf Inre gesamte Organisation oder
unterschiedliche Konfigurationsrichtlinien auf verschiedene Konten und Organisationseinheiten
anwenden. Sie kdnnen beispielsweise einen Satz von Standards und Kontrollen in Produktionskonten
und einen anderen Satz von Standards und Kontrollen in Testkonten aktivieren. Der DA kann die
Konfigurationsrichtlinien nach Bedarf bearbeiten.

Ubergang zu AWS Organizations 106


https://docs.aws.amazon.com/organizations/latest/userguide/services-that-can-integrate-securityhub.html#integrate-enable-ta-securityhub
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_DescribeOrganizationConfiguration.html

AWS Security Hub Benutzerhandbuch

Weitere Informationen zur Funktionsweise der zentralen Konfiguration finden Sie unterSo funktioniert
die zentrale Konfiguration.

Anweisungen zum Umschalten von der lokalen zur zentralen Konfiguration finden Sie unterBeginnen
Sie mit der zentralen Konfiguration.

Zulassige Aktionen fur Konten

Administrator- und Mitgliedskonten haben Zugriff auf die in den folgenden Tabellen aufgeflhrten
AWS Security Hub Aktionen. In den Tabellen haben die Werte die folgenden Bedeutungen:

» Beliebig — Das Konto kann die Aktion fir jedes Mitgliedskonto unter demselben Administrator
ausfuhren.

» Aktuell — Das Konto kann die Aktion nur fur sich selbst ausfihren (das Konto, bei dem Sie derzeit
angemeldet sind).

» Dash — Zeigt an, dass das Konto die Aktion nicht ausfihren kann.

Wie in den Tabellen angegeben, hangen die zuldssigen Aktionen davon ab, ob Sie eine
Integration vornehmen AWS Organizations und welchen Konfigurationstyp Ihre Organisation
verwendet. Informationen zum Unterschied zwischen zentraler und lokaler Konfiguration finden Sie
unterVerwalten von Konten mit AWS Organizations.

Security Hub kopiert die Ergebnisse des Mitgliedskontos nicht in das Administratorkonto. In Security
Hub werden alle Ergebnisse flr ein bestimmtes Konto in einer bestimmten Region erfasst. In jeder
Region kann das Administratorkonto die Ergebnisse flr seine Mitgliedskonten in dieser Region
einsehen und verwalten.

Wenn Sie eine Aggregationsregion festlegen, kann das Administratorkonto die Ergebnisse von
Mitgliedskonten aus verknupften Regionen anzeigen und verwalten, die in die Aggregationsregion
repliziert werden. Weitere Informationen zur regionsubergreifenden Aggregation finden Sie unter
Regionsubergreifende Aggregation.

Diese Tabelle enthalt die Standardberechtigungen flr Administrator- und Mitgliedskonten. Sie kénnen
benutzerdefinierte IAM-Richtlinien verwenden, um den Zugriff auf die Features und Funktionen von
Security Hub weiter einzuschranken. Anleitungen und Beispiele finden Sie im Blogbeitrag Aligning
IAM-Policies to user personas for. AWS Security Hub
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Zulassige Aktionen, wenn Sie in Organizations integrieren und die zentrale
Konfiguration verwenden

Administrator- und Mitgliedskonten kénnen wie folgt auf Security Hub Hub-Aktionen zugreifen, wenn
Sie Organizations integrieren und die zentrale Konfiguration verwenden.

Action Delegiertes Security Zentral verwaltetes Selbstverwaltetes
Hub-Administratork Mitgliedskonto Mitgliedskonto
onto

Security Hub Hub- Fur selbst und zentral - -

Konfigurationsrichtlini  verwaltete Konten
en erstellen und
verwalten

Organisationskonten Any — -

anzeigen
Mitgliedskonto Any - -
trennen
Mitgliedskonto Jedes Konto, das - -
|6schen nicht zur Organisation

gehort
Security Hub deaktivie  Fur Girokonten und - Aktuell
ren zentral verwaltete

Konten
Ergebnisse und Any Aktuell Aktuell
Fundverlauf anzeigen
Ergebnisse aktualisi Any Aktuell Aktuell
eren
Insight-Ergebnisse Any Aktuell Aktuell
anzeigen
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Action

Kontrolldetails
anzeigen

Schalten Sie konsolidi
erte Kontrolle
rgebnisse ein oder
aus

Aktivieren und
deaktivieren Sie
Standards

Steuerungen aktiviere
n und deaktivieren

Integrationen aktiviere
n und deaktivieren

Konfigurieren Sie die
regionsubergreifende
Aggregation

Wahlen Sie die
Heimatregion und die
verknupften Regionen
aus

Konfigurieren Sie
benutzerdefinierte
Aktionen

Delegiertes Security
Hub-Administratork
onto

Any

Any

Fur Girokonten und
zentral verwaltete
Konten

Fur Girokonten und
zentral verwaltete
Konten

Aktuell

Any

Beliebig (Sie mussen
die zentrale Konfigura
tion beenden und

neu starten, um die
Heimatregion zu
andern)

Aktuell

Zentral verwaltetes
Mitgliedskonto

Aktuell

Aktuell

Aktuell

Selbstverwaltetes
Mitgliedskonto

Aktuell

Aktuell

Aktuell

Aktuell

Aktuell
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Action

Konfigurieren Sie
Automatisierungsre
geln

Konfigurieren Sie
benutzerdefinierte
Einblicke

Delegiertes Security Zentral verwaltetes Selbstverwaltetes
Hub-Administratork Mitgliedskonto Mitgliedskonto
onto

Any - -

Aktuell Aktuell Aktuell

Zulassige Aktionen, wenn Sie eine Integration mit Organizations durchfihren und die
lokale Konfiguration verwenden

Administrator- und Mitgliedskonten kdnnen wie folgt auf Security Hub Hub-Aktionen zugreifen, wenn
Sie Organizations integrieren und die lokale Konfiguration verwenden.

Action

Security Hub Hub-Konfi

Delegiertes Security Hub- Mitgliedskonto
Administratorkonto

gurationsrichtlinien erstellen

und verwalten

Organisationskonten anzeigen  Any -

Mitgliedskonto trennen Any -

Mitgliedskonto I6schen - -

Security Hub deaktivieren - Aktuell (wenn das Konto vom
delegierten Administrator
getrennt ist)

Ergebnisse und Fundverlauf Any Aktuell

anzeigen
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Action Delegiertes Security Hub- Mitgliedskonto
Administratorkonto

Ergebnisse aktualisieren Any Aktuell
Insight-Ergebnisse anzeigen Any Aktuell
Kontrolldetails anzeigen Any Aktuell
Schalten Sie konsolidierte Any -
Kontrollergebnisse ein oder

aus

Aktivieren und deaktivieren Aktuell Aktuell

Sie Standards

Automatisches Aktivieren von FuUr Girokonten und neue -
Security Hub und Standards Unternehmenskonten

tandards in neuen Unternehm

enskonten

Steuerelemente aktivieren und  Aktuell Aktuell
deaktivieren

Integrationen aktivieren und Aktuell Aktuell
deaktivieren

Konfigurieren Sie die Any -
regionsubergreifende

Aggregation

Konfigurieren Sie benutzerd Aktuell Aktuell

efinierte Aktionen

Konfigurieren Sie Automatis Any -
ierungsregeln

Konfigurieren Sie benutzerd Aktuell Aktuell
efinierte Einblicke
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Zulassige Aktionen fur Konten, die auf Einladungen basieren

Administrator- und Mitgliedskonten kénnen wie folgt auf Security Hub Hub-Aktionen zugreifen, wenn
Sie die auf Einladung basierende Methode verwenden, um Konten manuell zu verwalten, anstatt sie

zu integrieren. AWS Organizations

Action

Security Hub Hub-Konfi
gurationsrichtlinien erstellen
und verwalten

Organisationskonten anzeigen
Mitgliedskonto trennen
Mitgliedskonto I6schen

Security Hub deaktivieren

Security Hub-Administratork
onto

Any
Any
Any

Aktuell (falls keine aktivierten

Mitgliedskonten vorhanden

sind)
Ergebnisse und Fundverlauf Any
anzeigen
Ergebnisse aktualisieren Any
Insight-Ergebnisse anzeigen Any
Kontrolldetails anzeigen Any
Schalten Sie konsolidierte Any
Kontrollergebnisse ein oder
aus
Aktivieren und deaktivieren Aktuell

Sie Standards

Mitgliedskonto

Aktuell

Aktuell (wenn das Konto vom
Administratorkonto getrennt
ist)

Aktuell

Aktuell
Aktuell

Aktuell

Aktuell
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Action Security Hub-Administratork Mitgliedskonto
onto

Automatisches Aktivieren von - -
Security Hub und Standards

tandards in neuen Unternehm

enskonten

Steuerungen aktivieren und Aktuell Aktuell
deaktivieren

Integrationen aktivieren und Aktuell Aktuell
deaktivieren

Konfigurieren Sie die Any -
regionsubergreifende
Aggregation

Konfigurieren Sie benutzerd Aktuell Aktuell
efinierte Aktionen

Konfigurieren Sie Automatis Any -
ierungsregeln

Konfigurieren Sie benutzerd Aktuell Aktuell
efinierte Einblicke

Einschrankungen und Empfehlungen fur die Kontoverwaltung

Im folgenden Abschnitt werden einige Einschrankungen und Empfehlungen zusammengefasst, die
Sie bei der Verwaltung von Mitgliedskonten in beachten sollten AWS Security Hub.

Maximale Anzahl von Mitgliedern pro Konto

Wenn Sie die Integration mit verwenden AWS Organizations, unterstitzt Security Hub bis zu 10 000
Mitgliedskonten pro delegiertem Administratorkonto in jeder AWS-Region. Wenn Sie Security Hub
manuell aktivieren und verwalten, unterstitzt Security Hub bis zu 1 000 Mitgliedskontoeinladungen
pro Administratorkonto in jeder Region.
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Konten und Regionen

Mitgliedschaft nach Organisation

Wenn Sie Security Hub in integrieren AWS Organizations, kann das Organizations-Verwaltungskonto
ein delegiertes Administratorkonto (DA) flr Security Hub festlegen. Das Verwaltungskonto der
Organisation kann in Organizations nicht als DA festgelegt werden. Obwohl dies in Security Hub
zulassig ist, empfehlen wir, dass das Verwaltungskonto von Organizations nicht die DA sein sollte.

Wir empfehlen Ihnen, dasselbe DA-Konto in allen Regionen auszuwahlen. Wenn Sie die zentrale
Konfiguration verwenden, legt Security Hub dasselbe DA-Konto in allen Regionen fest, in denen Sie
Security Hub fur Ihre Organisation konfigurieren.

Wir empfehlen Ihnen auch, dasselbe DA-Konto fur AWS Sicherheits- und Compliance-Services zu
wahlen, um Sie bei der Verwaltung sicherheitsrelevanter Probleme in einem einzigen Bereich zu
unterstutzen.

Mitgliedschaft auf Einladung

Bei Mitgliedskonten, die auf Einladung erstellt wurden, wird die Kontozuordnung des
Administratormitglieds nur in der Region erstellt, aus der die Einladung gesendet wird. Das
Administratorkonto muss Security Hub in jeder Region aktivieren, in der Sie es verwenden mdchten.
Das Administratorkonto Iadt dann jedes Konto ein, ein Mitgliedskonto in dieser Region zu werden.

Einschrankungen fur Beziehungen zwischen Administratoren und
Mitgliedern

® Note

Wenn Sie die Security Hub-Integration mit verwenden AWS Organizationsund keine
Mitgliedskonten manuell eingeladen haben, gilt dieser Abschnitt nicht fir Sie.

Ein -Konto darf nicht gleichzeitig ein Administratorkonto und ein Mitgliedskonto sein.

Ein Mitgliedskonto kann nur einem Administratorkonto zugeordnet werden. Wenn ein
Organisationskonto durch das Security Hub-Administratorkonto aktiviert wird, kann das Konto
keine Einladung von einem anderen Konto annehmen. Wenn ein Konto bereits eine Einladung
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angenommen hat, kann das Konto nicht Gber das Security Hub-Administratorkonto fiir die
Organisation aktiviert werden. Es kann auch keine Einladungen von anderen Konten erhalten.

Fir den manuellen Einladungsprozess ist die Annahme einer Mitgliedschaftseinladung optional.

Koordination von Administratorkonten tber -Services hinweg

Security Hub aggregiert Erkenntnisse aus verschiedenen - AWS Services, wie Amazon GuardDuty,
Amazon Inspector und Amazon Macie . Security Hub ermdglicht es Benutzern auch, von einer
GuardDuty Erkenntnis zu wechseln, um eine Untersuchung in Amazon Detective zu starten.

Die Beziehungen zwischen Administratoren und Mitgliedern, die Sie in diesen anderen Services
eingerichtet haben, gelten jedoch nicht automatisch fur Security Hub. Security Hub empfiehlt
Ihnen, dasselbe Konto wie das Administratorkonto fir alle diese Services zu verwenden. Dieses
Administratorkonto sollte ein Konto sein, das fur Sicherheitstools verantwortlich ist. Dasselbe Konto
sollte auch das Aggregatorkonto fur sein AWS Config.

Beispielsweise kann ein Benutzer aus dem GuardDuty Administratorkonto A Ergebnisse fur
GuardDuty die Mitgliedskonten B und C in der - GuardDuty Konsole sehen. Wenn Konto A Security
Hub aktiviert, sehen GuardDuty Benutzer aus Konto A nicht automatisch Ergebnisse fur die Konten B
und C in Security Hub. Fur diese Konten ist auch eine Security Hub-Administratormitgliedsbeziehung
erforderlich.

Dazu machen Sie Konto A zum Security Hub-Administratorkonto und ermdéglichen Sie den Konten B
und C, Security Hub-Mitgliedskonten zu werden.

Auswirkung von Kontoaktionen auf Security Hub Hub-Daten

Diese Kontoaktionen haben die folgenden Auswirkungen auf AWS Security Hub Daten.

Security Hub deaktiviert

Wenn Sie die zentrale Konfiguration verwenden, kann der delegierte Administrator (DA) Security

Hub Hub-Konfigurationsrichtlinien erstellen, die AWS Security Hub in bestimmten Konten und
Organisationseinheiten (OUs) deaktiviert werden. In diesem Fall ist Security Hub in den angegebenen
Konten und Organisationseinheiten in lhrer Heimatregion und allen verknipften Regionen deaktiviert.

Wenn Sie die zentrale Konfiguration nicht verwenden, mussen Sie Security Hub fir jedes Konto und
jede Region, in der Sie ihn aktiviert haben, separat deaktivieren.
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Fir das Administratorkonto werden keine neuen Ergebnisse generiert, wenn Security Hub im
Administratorkonto deaktiviert ist. Sie konnen die zentrale Konfiguration auch nicht verwenden, wenn
Security Hub im DA-Konto deaktiviert ist. Vorhandene Erkenntnisse werden nach 90 Tagen gel6éscht.

Integrationen mit anderen AWS-Services werden entfernt.
Aktivierte Sicherheitsstandards und Kontrollen sind deaktiviert.

Andere Security Hub Hub-Daten und -Einstellungen, einschlieRlich benutzerdefinierter Aktionen,
Einblicke und Abonnements fur Produkte von Drittanbietern, werden beibehalten.

Das Mitgliedskonto wurde vom Administratorkonto getrennt

Wenn ein Mitgliedskonto vom Administratorkonto getrennt wird, verliert das Administratorkonto die
Berechtigung, Ergebnisse im Mitgliedskonto einzusehen. Security Hub ist jedoch weiterhin in beiden
Konten aktiviert.

Wenn Sie die zentrale Konfiguration verwenden, kann der DA Security Hub nicht fur ein
Mitgliedskonto konfigurieren, das vom DA-Konto getrennt ist.

Benutzerdefinierte Einstellungen oder Integrationen, die fur das Administratorkonto definiert sind,
werden nicht auf Ergebnisse aus dem friiheren Mitgliedskonto angewendet. Wenn die Konten
beispielsweise getrennt wurden, haben Sie moglicherweise eine benutzerdefinierte Aktion im
Administratorkonto, die als Ereignismuster in einer EventBridge Amazon-Regel verwendet wird. Diese
benutzerdefinierte Aktion kann jedoch nicht im Mitgliedskonto verwendet werden.

In der Kontenliste fir das Security Hub-Administratorkonto hat ein entferntes Konto den Status
Getrennt.

Das Mitgliedskonto wurde aus einer Organisation entfernt

Wenn ein Mitgliedskonto aus einer Organisation entfernt wird, verliert das Security Hub-
Administratorkonto die Berechtigung, Ergebnisse im Mitgliedskonto einzusehen. Security Hub ist
jedoch weiterhin in beiden Konten mit denselben Einstellungen aktiviert, die sie vor dem Entfernen
hatten.

Wenn Sie die zentrale Konfiguration verwenden, kdnnen Sie Security Hub nicht fir ein Mitgliedskonto
konfigurieren, nachdem es aus der Organisation entfernt wurde, zu der der delegierte Administrator
gehdrt. Das Konto behdlt jedoch die Einstellungen bei, die es vor der Entfernung hatte, sofern Sie sie
nicht manuell andern.
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In der Kontenliste flir das Security Hub-Administratorkonto hat ein entferntes Konto den Status
Gelbscht.

Das Konto ist gesperrt

Wenn ein Konto gesperrt wirdAWS, verliert das Konto die Erlaubnis, seine Ergebnisse im
Security Hub einzusehen. Fur dieses Konto werden keine neuen Ergebnisse generiert. Das
Administratorkonto fur ein gesperrtes Konto kann die Ergebnisse des bestehenden Kontos einsehen.

Bei einem Unternehmenskonto kann der Status des Mitgliedskontos auch in Konto gesperrt gedndert
werden. Dies ist der Fall, wenn das Konto gleichzeitig gesperrt wird, wahrend das Administratorkonto
versucht, das Konto zu aktivieren. Das Administratorkonto flr ein gesperrtes Konto kann die
Ergebnisse fur dieses Konto nicht einsehen. Andernfalls hat der Status ,Gesperrt® keinen Einfluss auf
den Status des Mitgliedskontos.

Wenn Sie die zentrale Konfiguration verwenden, schlégt die Richtlinienzuweisung fehl, wenn der
delegierte Administrator versucht, einem gesperrten Konto eine Konfigurationsrichtlinie zuzuordnen.

Nach 90 Tagen wird das Konto entweder geklundigt oder reaktiviert. Wenn das Konto reaktiviert wird,
werden seine Security Hub Hub-Berechtigungen wiederhergestellt. Wenn das Mitgliedskonto den
Status Konto gesperrt hat, muss das Administratorkonto das Konto manuell aktivieren.

Das Konto ist geschlossen

Wenn ein geschlossen AWS-Konto wird, reagiert Security Hub wie folgt auf das Schliel3en.

Security Hub bewahrt die Ergebnisse fur das Konto fur einen Zeitraum von 90 Tagen ab dem Datum
des Inkrafttretens der KontoschlieBung auf. Am Ende des 90-Tage-Zeitraums I6scht Security Hub
dauerhaft alle Ergebnisse fur das Konto.

* Um Ergebnisse langer als 90 Tage aufzubewahren, kdnnen Sie eine benutzerdefinierte Aktion
mit einer EventBridge Regel verwenden, um die Ergebnisse in einem Amazon S3 S3-Bucket zu
speichern. Solange Security Hub die Ergebnisse aufbewahrt, stellt Security Hub die Ergebnisse fir
das Konto wieder her, wenn Sie das geschlossene Konto erneut 6ffnen.

* Wenn es sich bei dem Konto um ein Security Hub-Administratorkonto handelt, wird es als
Administrator entfernt und alle Mitgliedskonten werden entfernt. Wenn es sich bei dem Konto
um ein Mitgliedskonto handelt, wird es getrennt und als Mitglied aus dem Security Hub-
Administratorkonto entfernt.
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» Weitere Informationen finden Sie unter Schliel}en eines Kontos im AWSBIlling and Cost
Management-Benutzerhandbuch.

/A Important
Fir Kunden in den AWS GovCloud (US)-Regionen:

» Sichern Sie vor dem Schlie3en |hres Kontos die Richtliniendaten und l6schen Sie dann
zusammen mit anderen Kontoressourcen. Nach dem SchlieRen des Kontos haben Sie
keinen Zugriff mehr darauf.
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Regionsubergreifende Aggregation

Mit der regionsubergreifenden Aggregation kdnnen Sie Ergebnisse zusammenfassen,
Aktualisierungen und Erkenntnisse finden, den Compliance-Status und Sicherheitswerte aus
mehreren Regionen in einer einzigen Aggregationsregion kontrollieren. Anschlieliend kénnen Sie all
diese Daten aus der Aggregationsregion verwalten.

® Note

In AWS GovCloud (US) wird die regionsubergreifende Aggregation nur flr Ergebnisse,
Suchaktualisierungen und Erkenntnisse in allen Bereichen unterstitzt. AWS GovCloud (US)
Insbesondere kénnen Sie nur Ergebnisse, Aktualisierungen und Erkenntnisse zwischen AWS
GovCloud (USA-Ost) und AWS GovCloud (US-West) zusammenfassen. In den Regionen
Chinas wird die regionstbergreifende Aggregation nur flr Ergebnisse, Aktualisierungen und
Erkenntnisse aus allen Regionen Chinas unterstitzt. Insbesondere kdnnen Sie Ergebnisse,
Aktualisierungen und Erkenntnisse nur zwischen China (Peking) und China (Ningxia)
zusammenfassen.

Angenommen, Sie haben USA Ost (Nord-Virginia) als Aggregationsregion und USA West

(Oregon) und USA West (Nordkalifornien) als Ihre verknlpften Regionen festgelegt. Wenn Sie die
Ergebnisseite in USA Ost (Nord-Virginia) aufrufen, sehen Sie die Ergebnisse aus allen drei Regionen.
Aktualisierungen dieser Ergebnisse spiegeln sich auch in allen drei Regionen wider.

Der Aktivierungsstatus einer Steuerung muss in jeder Region geandert werden. Wenn ein
Steuerelement in einer verknlpften Region aktiviert, aber in der Aggregationsregion deaktiviert ist,
kénnen Sie den Konformitatsstatus des Steuerelements in der Aggregationsregion anzeigen, aber Sie
kénnen dieses Steuerelement nicht in der Aggregationsregion aktivieren oder deaktivieren.

Um regionsubergreifende Sicherheitsbewertungen und Compliance-Status anzuzeigen, figen Sie
Ihrer IAM-Rolle, die Security Hub verwendet, die folgenden Berechtigungen hinzu:

« ListSecurityControlDefinitions

» BatchGetStandardsControlAssociations

 BatchUpdateStandardsControlAssociations
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So funktioniert die regionsubergreifende Aggregation

Wenn die regionsubergreifende Aggregation aktiviert ist, repliziert Security Hub die folgenden Daten
aus den verknupften Regionen in die Aggregationsregion. Dies geschieht in jedem Konto, fur das die
regionsubergreifende Aggregation aktiviert ist.

* Funde

* Insights

Kontrollieren Sie den Compliance-Status

Sicherheitswerte

Zusatzlich zu den neuen Daten in der vorherigen Liste repliziert Security Hub auch Aktualisierungen

dieser Daten zwischen den verknupften Regionen und der Aggregationsregion. Aktualisierungen, die
in einer verknUpften Region auftreten, werden in die Aggregationsregion repliziert. Aktualisierungen,

die in der Aggregationsregion vorgenommen werden, werden zurlck in die verknupfte Region

repliziert.
Linked New findings
Region 1 Updated findings
(BatchImportFindings, BatchUpdateFindings)
T Updates to Region 1 findings
(BatchUpdateFindings)
Linked New findings _
Region2 — Updated findings —p Aggregation
(BatchImportFindings, BatchUpdateFindings) Region
T Updates to Region 2 findings
(BatchUpdateFindings)
a New findings
Linked
Relgion 3 T Updated findings —
(BatchImportFindings, BatchUpdateFindings)
T Updates to Region 3 findings

(BatchUpdateFindings)

Wenn es in der Aggregationsregion und der verknupften Region widerspriichliche Aktualisierungen
gibt, wird die neueste Aktualisierung verwendet.

Die regionsubergreifende Aggregation erhéht die Kosten von Security Hub nicht. Es fallen keine
Gebluhren an, wenn Security Hub neue Daten oder Updates repliziert.
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In der Aggregationsregion bietet die Ubersichtsseite einen Uberblick (iber lhre aktiven Ergebnisse
in den verknUpften Regionen. Weitere Informationen finden Sie unter Eine regionsubergreifende

Zusammenfassung der Ergebnisse nach Schweregrad anzeigen. In anderen Bereichen auf der

Ubersichtsseite, in denen Ergebnisse analysiert werden, werden ebenfalls Informationen aus allen
verknlpften Regionen angezeigt.

Ihre Sicherheitswerte in der Aggregationsregion werden berechnet, indem die Anzahl der
bestandenen Kontrollen mit der Anzahl der aktivierten Kontrollen in allen verkntipften Regionen
verglichen wird. Wenn ein Steuerelement in mindestens einer verknipften Region aktiviert ist, ist es
aulRerdem auf den Detailseiten mit den Sicherheitsstandards der Aggregationsregion sichtbar. Der
Konformitatsstatus der Kontrollen auf den Seiten mit den Standarddetails spiegelt die Ergebnisse
der verknlpften Regionen wider. Wenn eine mit einer Kontrolle verknlpfte Sicherheitstiberprifung in
einer oder mehreren verknupften Regionen fehlschlagt, wird der Konformitatsstatus dieser Kontrolle
auf den Standarddetailseiten der Aggregationsregion als Fehlgeschlagen angezeigt. Die Anzahl der
Sicherheitsprifungen umfasst Ergebnisse aus allen verknlpften Regionen.

Security Hub aggregiert nur Daten aus Regionen, in denen Security Hub fir ein Konto aktiviert
ist. Security Hub wird nicht automatisch flir ein Konto aktiviert, das auf der regionsibergreifenden
Aggregationskonfiguration basiert.

Aggregation fur Administrator- und Mitgliedskonten

Eigenstandige Konten, Mitgliedskonten und Administratorkonten kénnen die regionsibergreifende
Aggregation konfigurieren. Falls von einem Administrator konfiguriert, ist das Vorhandensein des
Administratorkontos unerlasslich, damit die regionstbergreifende Aggregation in verwalteten Konten
funktioniert. Wenn das Administratorkonto entfernt oder von einem Mitgliedskonto getrennt wird, wird
die regionsubergreifende Aggregation fur das Mitgliedskonto beendet. Dies gilt auch dann, wenn

fur das Konto die regionsubergreifende Aggregation aktiviert war, bevor die Beziehung zwischen
Administrator und Mitglied aufgenommen wurde.

Wenn ein Administratorkonto die regionsubergreifende Aggregation aktiviert, repliziert Security
Hub die Daten, die das Administratorkonto in allen verknipften Regionen generiert, in die
Aggregationsregion. Daruber hinaus identifiziert Security Hub die Mitgliedskonten, die diesem
Administrator zugeordnet sind, und jedes Mitgliedskonto erbt die regionstbergreifenden
Aggregationseinstellungen des Administrators. Security Hub repliziert die Daten, die ein
Mitgliedskonto in allen verknupften Regionen generiert, in die Aggregationsregion.

Der Administrator kann von allen Mitgliedskonten in den verwalteten Regionen aus auf
Sicherheitsergebnisse zugreifen und diese verwalten. Als Security Hub-Administrator missen Sie

Aggregation flir Administrator- und Mitgliedskonten 121


https://docs.aws.amazon.com/securityhub/latest/userguide/findings-view-summary.html
https://docs.aws.amazon.com/securityhub/latest/userguide/findings-view-summary.html

AWS Security Hub Benutzerhandbuch

jedoch in der Aggregationsregion angemeldet sein, um aggregierte Daten aus allen Mitgliedskonten
und verknupften Regionen anzeigen zu kénnen.

Als Security Hub-Mitgliedskonto mussen Sie in der Aggregationsregion angemeldet sein, um
aggregierte Daten aus lhrem Konto aus allen verknipften Regionen anzeigen zu kdnnen.
Mitgliedskonten sind nicht berechtigt, Daten von anderen Mitgliedskonten einzusehen.

Ein Administratorkonto kann Mitgliedskonten manuell einladen oder als delegierter Administrator
einer Organisation fungieren, in die integriert AWS Organizations ist. Bei einem Mitgliedskonto

mit manueller Einladung muss der Administrator das Konto aus der Aggregationsregion und allen

verknlpften Regionen einladen, damit die regionstbergreifende Aggregation funktioniert. Dartber
hinaus muss Security Hub fur das Mitgliedskonto in der Aggregationsregion und allen verknupften
Regionen aktiviert sein, damit der Administrator die Ergebnisse des Mitgliedskontos einsehen kann.
Wenn Sie die Aggregationsregion nicht fur andere Zwecke verwenden, kdnnen Sie die Security Hub
Hub-Standards und -Integrationen in dieser Region deaktivieren, um GeblUhren zu vermeiden.

Wenn Sie die regionsubergreifende Aggregation verwenden moéchten und tGber mehrere
Administratorkonten verfiigen, empfehlen wir lhnen, die folgenden bewahrten Methoden zu befolgen:

» Jedes Administratorkonto hat unterschiedliche Mitgliedskonten.
+ Jedes Administratorkonto hat in allen Regionen dieselben Mitgliedskonten.

+ Jedes Administratorkonto verwendet eine andere Aggregationsregion.

@ Note

Informationen daruber, wie sich die regionsubergreifende Aggregation auf die zentrale
Konfiguration auswirkt, finden Sie unter. Zentrale Konfiguration und regionsubergreifende

Aggregation

Zentrale Konfiguration und regionsubergreifende Aggregation

Die zentrale Konfiguration ist eine optionale Funktion in Security Hub, die Sie verwenden kdnnen,
wenn Sie sie integrieren AWS Organizations. Wenn Sie die zentrale Konfiguration verwenden,
kann das delegierte Administratorkonto den Security Hub Hub-Dienst, die Standards und Kontrollen
fur Konten und Organisationseinheiten (OU) in der Organisation konfigurieren. Um Konten und
Organisationseinheiten zu konfigurieren, erstellt der delegierte Administrator Security Hub Hub-
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Konfigurationsrichtlinien. Mithilfe von Konfigurationsrichtlinien kann definiert werden, ob Security
Hub aktiviert oder deaktiviert ist und welche Standards und Kontrollen aktiviert sind. Der delegierte
Administrator ordnet Konfigurationsrichtlinien bestimmten Konten, Organisationseinheiten oder dem
Stamm (der gesamten Organisation) zu.

Der delegierte Administrator kann Konfigurationsrichtlinien fir die Organisation nur in der
Aggregationsregion erstellen und verwalten. Darlber hinaus werden Konfigurationsrichtlinien

in der Aggregationsregion und allen verknipften Regionen wirksam. Sie kdnnen keine
Konfigurationsrichtlinie erstellen, die nur flr einige verknlpfte Regionen gilt und nicht fir andere.
In der zentralen Konfiguration wird die Aggregationsregion als Heimatregion bezeichnet. Dieselbe
Region muss flir die Zwecke der zentralen Konfiguration als Heimatregion und fir die Zwecke
der regionsubergreifenden Aggregation als Aggregationsregion dienen. Informationen zur

regionsubergreifenden Aggregation finden Sie unter Regionsibergreifende Aggregation.

Um die zentrale Konfiguration zu verwenden, missen Sie eine Heimatregion und mindestens eine
verknlpfte Region angeben.

Eine Anderung lhrer regionsiibergreifenden Aggregationseinstellungen kann sich auf Ihre
Konfigurationsrichtlinien auswirken. Wenn Sie eine verknlpfte Region hinzufligen, werden lhre
Konfigurationsrichtlinien in dieser Region wirksam. Wenn es sich bei der Region um eine Opt-in-
Region handelt, muss die Region aktiviert sein, damit lhre Konfigurationsrichtlinien dort wirksam
werden. Umgekehrt sind die Konfigurationsrichtlinien in dieser Region nicht mehr wirksam, wenn Sie
eine verknlpfte Region entfernen. In dieser Region behalten die Konten die Einstellungen bei, die sie
hatten, als die verknlpfte Region entfernt wurde. Sie konnen diese Einstellungen &ndern, missen
dies jedoch fiir jedes Konto und jede Region separat tun.

Wenn Sie die Heimatregion entfernen oder andern, werden lhre Konfigurationsrichtlinien und
Richtlinienverknipfungen geldscht. Sie kdnnen in keiner Region mehr die zentrale Konfiguration
verwenden oder Konfigurationsrichtlinien erstellen. Konten behalten die Einstellungen bei, die
sie hatten, bevor die Heimatregion geandert oder entfernt wurde. Sie kénnen diese Einstellungen
jederzeit andern. Da Sie die zentrale Konfiguration jedoch nicht mehr verwenden, missen die
Einstellungen flr jedes Konto und jede Region separat geandert werden. Sie kdnnen die zentrale
Konfiguration verwenden und erneut Konfigurationsrichtlinien erstellen, wenn Sie eine neue
Heimatregion angeben.

Weitere Informationen zur zentralen Konfiguration finden Sie unterSo funktioniert die zentrale
Konfiguration.
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Aktivierung der regionsubergreifenden Aggregation

Sie mussen die regionsubergreifende Aggregation von der Region aus aktivieren AWS-Region , die
Sie als Aggregationsregion festlegen mdchten.

Sie kdnnen eine Region, die standardmafig deaktiviert ist, nicht als lhre Aggregationsregion
verwenden. Eine Liste der Regionen, die standardmafig deaktiviert sind, finden Sie unter Aktivieren
einer Region in der Allgemeine AWS-Referenz.

Aktivierung der regionsubergreifenden Aggregation (Konsole)

Wenn Sie die regionslbergreifende Aggregation aktivieren, wahlen Sie lhre verknupften Regionen
aus. Sie entscheiden auch, ob neue Regionen automatisch verknupft werden sollen, wenn Security
Hub beginnt, sie zu unterstitzen und Sie sich fur sie entschieden haben.

Um die regionsibergreifende Aggregation zu aktivieren

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/securityhub/.

2. Melden Sie sich mit dem AWS-Region Selektor bei der Region an, die Sie als
Aggregationsregion verwenden mochten.

Wahlen Sie im Security Hub-Navigationsmenu Einstellungen und dann Regionen.

4. Wahlen Sie unter Suchaggregation die Option Suchaggregation konfigurieren aus.

StandardmaRig ist die Aggregationsregion auf Keine Aggregationsregion gesetzt.

5. Wahlen Sie unter Aggregationsregion die Option aus, um die aktuelle Region als
Aggregationsregion festzulegen.

6. Wahlen Sie optional fur VerknlUpfte Regionen die Regionen aus, aus denen Daten aggregiert
werden sollen.

7. Um Daten aus neuen Regionen in der Partition automatisch zu aggregieren, sofern Security Hub
sie unterstutzt und Sie sich fur sie entscheiden, wahlen Sie future Regionen verknupfen aus.

8. Wahlen Sie Speichern.

Aktivierung der regionsubergreifenden Aggregation (Security Hub API,)
AWS CLI

Sie kdnnen die Security Hub Hub-API verwenden, um die regionsibergreifende Aggregation zu
aktivieren.
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Um die regionsibergreifende Aggregation tber die Security Hub Hub-API zu aktivieren, erstellen
Sie einen Suchaggregator. Sie missen den Suchaggregator aus der Region erstellen, die Sie als
Aggregationsregion verwenden mdchten.

Um den Suchaggregator zu erstellen (Security Hub Hub-API, AWS CLI)

» Security Hub Hub-API: Verwenden Sie den CreateFindingAggregatorVorgang aus der
Region, die Sie als Aggregationsregion verwenden mdchten. Fir RegionLinkingMode wahlen
Sie aus den folgenden Optionen:

* ALL_REGIONS— Security Hub aggregiert Daten aus allen Regionen. Security Hub aggregiert
auch Daten aus neuen Regionen, sofern diese unterstitzt werden und Sie sich fir diese
entscheiden.

* ALL_REGIONS_EXCEPT_SPECIFIED— Security Hub aggregiert Daten aus allen Regionen
mit Ausnahme der Regionen, die Sie ausschlielien mdchten. Security Hub aggregiert auch
Daten aus neuen Regionen, sofern diese unterstitzt werden und Sie sich fir diese entscheiden.
Wird verwendetRegions, um die Liste der Regionen bereitzustellen, die von der Aggregation
ausgeschlossen werden sollen.

 SPECIFIED_REGIONS— Security Hub aggregiert Daten aus einer ausgewahlten Liste von
Regionen. Security Hub aggregiert Daten aus neuen Regionen nicht automatisch. Wird
verwendetRegions, um die Liste der Regionen bereitzustellen, aus denen aggregiert werden
soll.

» AWS CLI: FGhren Sie in der Befehlszeile den Befehl create-finding-aggregator aus.
Trennen Sie jede Region durch ein Leerzeichen.

aws securityhub create-finding-aggregator --region <aggregation Region> --region-
linking-mode ALL_REGIONS | ALL_REGIONS_EXCEPT_SPECIFIED | SPECIFIED_REGIONS --
regions <Region list>

Im folgenden Beispiel wird die regionsibergreifende Aggregation flir ausgewahlte Regionen
konfiguriert. Die Aggregationsregion ist USA Ost (Nord-Virginia). Die verknlpften Regionen sind
USA West (Nordkalifornien) und USA West (Oregon).

aws securityhub create-finding-aggregator --region us-east-1 --region-linking-mode
SPECIFIED_REGIONS --regions us-west-1 us-west-2
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Regionsubergreifende Aggregationseinstellungen anzeigen

Sie konnen die aktuelle regionsubergreifende Aggregationskonfiguration von jeder Region aus
anzeigen. Die Konfiguration umfasst die Aggregationsregion, die verknupften Regionen und die
Angabe, ob neue Regionen automatisch verknupft werden sollen.

Anzeige der regionsubergreifenden Aggregationskonfiguration (Konsole)

Auf der Registerkarte ,Regionen® der Seite ,Einstellungen® wird die aktuelle regionsubergreifende
Aggregationskonfiguration angezeigt. Sie kbnnen die Konfiguration von jeder Region aus
anzeigen. Mitgliedskonten kdnnen auch die regionsibergreifende Konfiguration anzeigen, die das
Administratorkonto konfiguriert hat.

Wenn die regionsubergreifende Aggregation nicht aktiviert ist, wird auf der Registerkarte Regionen
die Option zur Aktivierung der regionsubergreifenden Aggregation angezeigt. Siehe the section called

“Aktivierung der regionsubergreifenden Aggregation”. Nur Administratorkonten und eigenstandige

Konten kdnnen die regionsibergreifende Aggregation aktivieren.

Wenn die regionsibergreifende Aggregation aktiviert ist, werden auf der Registerkarte Regionen die
folgenden Informationen angezeigt:
» Die Aggregationsregion

+ Ob Ergebnisse, Erkenntnisse, Kontrollstatus und Sicherheitswerte aus neuen Regionen, die
Security Hub unterstitzt und fir die Sie sich entscheiden, automatisch aggregiert werden sollen

 Die Liste der verknupften Regionen

Aktuelle regionstbergreifende Aggregationskonfiguration anzeigen (Security
Hub Hub-API,) AWS CLI

Sie kénnen die Security Hub Hub-API verwenden oder AWS CLI die aktuelle regionsubergreifende
Aggregationskonfiguration anzeigen. Sie kdnnen die regionsubergreifende Aggregationskonfiguration
von jeder Region aus anzeigen.

Regionsibergreifende Aggregationseinstellungen anzeigen 126



AWS Security Hub Benutzerhandbuch

Um die aktuelle regionstibergreifende Aggregationskonfiguration anzuzeigen (Security Hub Hub-API,)
AWS CLI

» Security Hub Hub-API: Verwenden Sie die GetFindingAggregatorAPIl. Wenn Sie die Anfrage

stellen, mussen Sie den Suchaggregator-ARN angeben. Um den Suchaggregator-ARN zu erhalten,
verwenden Sie ListFindingAggregators.

» AWS CLI: Fihren Sie in der Befehlszeile den Befehl get-finding-aggregator aus. Um den

Suchaggregator-ARN zu erhalten, verwenden Sie 1ist-finding-aggregators.

aws securityhub get-finding-aggregator --finding-aggregator-arn <finding aggregator
ARN>

Aktualisierung der regionsubergreifenden
Aggregationskonfiguration

Sie kénnen die regionsibergreifende Aggregationskonfiguration aktualisieren, um die verkntipfte
Region AWS-Regionen fir die aktuelle Aggregation zu andern. Sie kbnnen auch andern, ob
Ergebnisse, Erkenntnisse, Kontrollstatus und Sicherheitsbewertungen aus neuen Regionen
automatisch aggregiert werden sollen.

Anderungen an der regionsiibergreifenden Aggregation werden fiir eine Opt-in-Region erst
implementiert, wenn die Region in einer aktiviert ist. AWS-Konto Regionen, die am oder nach dem
20. Marz 2019 AWS eingeflihrt wurden, sind Opt-in-Regionen.

Wenn Sie die Aggregation von Daten aus einer verknipften Region beenden, entfernt Security Hub
keine vorhandenen aggregierten Daten aus der Aggregationsregion.

Sie kdnnen den Aktualisierungsprozess nicht verwenden, um die Aggregationsregion zu andern. Um
die Aggregationsregion zu andern, missen Sie wie folgt vorgehen:

1. Beenden Sie die regionsubergreifende Aggregation. Siehe the section called “Die
regionsubergreifende Aggregation wird beendet”.

2. Wechseln Sie zu der Region, die Sie als neue Aggregationsregion verwenden moéchten.

3. Aktivieren Sie die regionsubergreifende Aggregation. Siehe the section called “Aktivierung der
regionsubergreifenden Aggregation”.
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Aktualisierung der regionsubergreifenden Aggregationskonfiguration
(Konsole)

Sie mussen die regionsubergreifende Aggregationskonfiguration aus der aktuellen
Aggregationsregion aktualisieren.

In einer AWS-Regionen anderen Region als der Aggregationsregion wird im Bereich Finding
Aggregation eine Meldung angezeigt, dass Sie die Konfiguration in der Aggregationsregion
bearbeiten missen. Wahlen Sie diese Meldung, um einen Link anzuzeigen, Uber den Sie zur
Aggregationsregion navigieren konnen.

Um die verknipften Regionen fir die aktuelle Aggregationsregion zu andern

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/securityhub/.

Wechseln Sie zur aktuellen Aggregationsregion.
Wahlen Sie im Security Hub-Navigationsmenu Einstellungen und dann Regionen aus.
Wahlen Sie unter Aggregation suchen die Option Bearbeiten aus.

Aktualisieren Sie unter Verknupfte Regionen die ausgewahlten verknupften Regionen.

o g k~ w DN

Andern Sie bei Bedarf, ob die Option future Regionen verkniipfen ausgewahlt ist. Diese
Einstellung bestimmt, ob Security Hub neue Regionen automatisch verknlpft, wenn sie
unterstutzt werden und Sie sich fir sie entscheiden.

7. Wahlen Sie Speichern.

Aktualisierung der regionsubergreifenden Aggregationskonfiguration
(Security Hub Hub-API,) AWS CLI

Sie kénnen die Security Hub Hub-API verwenden oder AWS CLI die regionsiibergreifende
Aggregationskonfiguration aktualisieren. Sie missen die regionsibergreifende Aggregation von der
aktuellen Aggregationsregion aus aktualisieren.

Sie kénnen den Modus fur die Verkntpfung von Regionen andern. Wenn der Verbindungsmodus
ALL_REGIONS_EXCEPT_SPECIFIED oder istSPECIFIED_REGIONS, kdnnen Sie die Liste der
ausgeschlossenen oder eingeschlossenen Regionen andern.

Wenn Sie die Liste der ausgeschlossenen oder eingeschlossenen Regionen andern, mussen Sie die
vollstandige Liste zusammen mit den Aktualisierungen bereitstellen. Angenommen, Sie aggregieren
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derzeit Ergebnisse aus USA Ost (Ohio) und mdchten auch Ergebnisse aus USA West (Oregon)
aggregieren. Wenn Sie anrufen UpdateFindingAggregator, stellen Sie eine Regions Liste
bereit, die sowohl USA Ost (Ohio) als auch USA West (Oregon) enthalt.

Um die regionsibergreifende Aggregation zu aktualisieren (Security Hub API,) AWS CLI

+ Security Hub Hub-API: Verwenden Sie den UpdateFindingAggregatorAPI-Vorgang. Um
den Suchaggregator zu identifizieren, missen Sie den Suchaggregator-ARN angeben. Um den
Suchaggregator-ARN zu erhalten, verwenden Sie ListFindingAggregators.

Sie geben den Regionsverknlipfungsmodus und die aktualisierte Liste der ausgeschlossenen oder
eingeschlossenen Regionen an.

» AWS CLI: Fihren Sie in der Befehlszeile den Befehl update-finding-aggregator aus.

Trennen Sie jede Region durch ein Leerzeichen.

aws securityhub update-finding-aggregator --region <aggregation Region> --finding-
aggregator-arn <finding aggregator ARN> --region-linking-mode ALL_REGIONS |
ALL_REGIONS_EXCEPT_SPECIFIED | SPECIFIED_REGIONS --regions <Region list>

Im folgenden Beispiel wird die regionsibergreifende Aggregationskonfiguration auf Aggregation
fur ausgewahlte Regionen geandert. Der Befehl wird von der aktuellen Aggregationsregion

aus ausgefuhrt, namlich USA Ost (Nord-Virginia). Die verkniUpften Regionen sind USA West
(Nordkalifornien) und USA West (Oregon).

aws securityhub update-finding-aggregator --region us-east-1 --finding-aggregator-arn

arn:aws:securityhub:us-east-1:222222222222:finding-aggregator/123e4567-e89b-12d3-
a456-426652340000 --region-linking-mode SPECIFIED_REGIONS --regions us-west-1 us-
west-2

Die regionsubergreifende Aggregation wird beendet

Beenden Sie die regionstibergreifende Aggregation, wenn Sie keine Daten mehr aggregieren
mdchten oder wenn Sie die Aggregationsregion andern méchten.

Wenn Sie die regionsibergreifende Aggregation beenden, beendet Security Hub die Aggregation von
Daten. Es entfernt keine vorhandenen aggregierten Daten aus der Aggregationsregion.
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Die regionsubergreifende Aggregation wird beendet (Konsole)

Sie mussen die regionsubergreifende Aggregation von der aktuellen Aggregationsregion aus
beenden.

In anderen Regionen als der Aggregationsregion wird im Bereich Finding Aggregation eine Meldung
angezeigt, dass Sie die Konfiguration in der Aggregationsregion bearbeiten missen. Wahlen Sie
diese Meldung, um einen Link anzuzeigen, Uber den Sie zur Aggregationsregion wechseln kénnen.

Um die regionsibergreifende Aggregation zu beenden

Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/securityhub/.

Wechseln Sie zur aktuellen Aggregationsregion.

Wabhlen Sie im Security Hub-Navigationsmenu Einstellungen und dann Regionen aus.
Wabhlen Sie unter Aggregation suchen die Option Bearbeiten aus.

Wabhlen Sie unter Aggregationsregion die Option Keine Aggregationsregion aus.
Wabhlen Sie Speichern.

Geben Sie im Bestatigungsdialogfeld in das Bestatigungsfeld Folgendes ein. Confixrm
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Wabhlen Sie Bestatigen aus.

Beenden der regionsubergreifenden Aggregation (Security Hub Hub-API,)
AWS CLI

Sie kdnnen die Security Hub Hub-API verwenden, um die regionsibergreifende Aggregation zu
stoppen. Sie mussen die regionsiubergreifende Aggregation von der Aggregationsregion aus
beenden.

Um die regionsibergreifende Aggregation zu beenden (Security Hub Hub-API,) AWS CLI

+ Security Hub Hub-API: Verwenden Sie den DeleteFindingAggregatorVorgang. Um den
Suchaggregator zu identifizieren, der geléscht werden soll, geben Sie den Suchaggregator-ARN
an. Um den Suchaggregator-ARN zu erhalten, verwenden Sie ListFindingAggregators.

» AWS CLI: Fihren Sie in der Befehlszeile den Befehl delete-finding-aggregator aus.

aws securityhub delete-finding-aggregator <finding aggregator ARN> --
region <aggregation Region>
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Ergebnisse im AWS Security Hub

AWS Security Hub macht die Bearbeitung gro3er Mengen von Erkenntnissen mehrerer Anbieter
Uberflssig. Es reduziert den Aufwand, der flir die Verwaltung und Verbesserung der Sicherheit all
Ihrer AWS-Konten Ressourcen und Workloads erforderlich ist.

Security Hub erhalt Ergebnisse aus den folgenden Quellen.

» Security Hub Uberprift die aktivierten Kontrollen. Siehe the section called “Generierung und
Aktualisierung der Kontrollergebnisse”.

* Integrationen AWS-Services , die Sie aktivieren. Siehe the section called “AWS-Service
Integrationen”.

* Integrationen mit Drittanbieterprodukten, die Sie aktivieren. Siehe the section called
“‘Produktintegrationen von Drittanbietern”.

* Benutzerdefinierte Integrationen, die Sie konfigurieren. Siehe the section called “Verwenden
benutzerdefinierter Produktintegrationen”.

Security Hub verarbeitet Ergebnisse mithilfe eines Standardergebnisformats, dem sogenannten AWS
Security Finding Format. Weitere Informationen Uber das Ergebnisformat finde Sie unter the section
called “Ergebnisformat”.

Security Hub korreliert die Ergebnisse der integrierten Produkte, um die wichtigsten zu priorisieren.

Ergebnisanbieter kdbnnen Ergebnisse aktualisieren, um zusatzliche Instanzen des Ergebnisses
wiederzugeben. Sie kdnnen die Ergebnisse aktualisieren, um Details zu |hrer Untersuchung und ihren
Ergebnissen bereitzustellen.

Security Hub erméglicht es Ihnen auch, Ergebnisse regionsibergreifend zu aggregieren, sodass Sie
alle lhre Ergebnisse von einem Ort aus einsehen kénnen. Siehe Regionstbergreifende Aggregation.

Themen

* Ergebnisse erstellen und aktualisieren in AWS Security Hub

« Verwaltung und Uberpriifung der Funddetails und des Verlaufs

» Ergreifen von Mallnahmen aufgrund der Ergebnisse in AWS Security Hub

* AWS Format fur Sicherheitssuche (ASFF)
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Ergebnisse erstellen und aktualisieren in AWS Security Hub

AWS Security Hub In kann ein Ergebnis von einem der folgenden Arten von Findungsanbietern
stammen.

» Eine aktivierte Sicherheitskontrolle in Security Hub
» Eine aktivierte Integration mit einem anderen AWS-Service

» Eine aktivierte Integration mit einem Drittanbieterprodukt

Nachdem ein Ergebnis erstellt wurde, kann es vom Ergebnisanbieter oder vom Kunden aktualisiert
werden.

» Der Ergebnisanbieter verwendet die BatchImportFindings-API-Operation, um die allgemeinen

Informationen zu einem Ergebnis zu aktualisieren. Ergebnisanbieter kdnnen nur Ergebnisse
aktualisieren, die sie erstellt haben.

* Der Kunde verwendet den BatchUpdateFindingsAPI-Vorgang, um den Status der
Untersuchung zu einem Ergebnis zu aktualisieren. BatchUpdateFindingskann im Namen des
Kunden auch von einem Ticket-, Vorfallmanagement-, Orchestrierungs-, Problembehebungs- oder
SIEM-Tool verwendet werden.

Uber die Security Hub Hub-Konsole kénnen Kunden den Workflow-Status von Ergebnissen
verwalten und Ergebnisse an benutzerdefinierte Aktionen senden. Siehe the section called

“Ergreifen von Mallnahmen aufgrund der Ergebnisse”.

Security Hub aktualisiert und I6scht Ergebnisse aul3erdem automatisch. Alle Ergebnisse werden
automatisch geldscht, wenn sie in den letzten 90 Tagen nicht aktualisiert wurden.

Wenn Sie die regionsibergreifende Aggregation aktivieren, aggregiert Security Hub automatisch
neue Ergebnisse aus den verknlpften Regionen in die Aggregationsregion. Security Hub repliziert
auch Aktualisierungen der Ergebnisse. Updates, die in den verknlpften Regionen auftreten, werden
in die Aggregationsregion repliziert. Aktualisierungen, die in der Aggregationsregion vorgenommen
werden, werden in die verknlpfte Region repliziert. Weitere Informationen zur regionsiibergreifenden
Aggregation finden Sie unter. Regionsubergreifende Aggregation

Themen

» Verwenden von BatchimportFindings zum Erstellen und Aktualisieren von Ergebnissen

» Verwenden von BatchUpdateFindings, um ein Ergebnis zu aktualisieren

Erstellung und Aktualisierung von Ergebnissen 132


https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_BatchImportFindings.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_BatchUpdateFindings.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_BatchUpdateFindings.html

AWS Security Hub Benutzerhandbuch

Verwenden von BatchlmportFindings zum Erstellen und Aktualisieren von
Ergebnissen

Ergebnisanbieter verwenden die BatchImportFindings-API-Operation, um neue Ergebnisse zu

erstellen und Informationen Uber die von ihnen erstellten Ergebnisse zu aktualisieren. Sie kdnnen
keine Ergebnisse aktualisieren, die sie nicht erstellt haben.

Kunden, SIEMs, Ticketing-Tools und SOAR-Tools verwenden, BatchUpdateFindingsum
Aktualisierungen im Zusammenhang mit ihrer Untersuchung der Ergebnisse von Finding Providern
vorzunehmen. Siehe the section called “Verwenden von BatchUpdateFindings”.

Immer AWS Security Hub wenn eine BatchImportFindings Anfrage zur Erstellung oder
Aktualisierung eines Ergebnisses eingeht, wird automatisch ein Security Hub Findings -
ImportedEreignis in Amazon generiert EventBridge. Siehe the section called “Automatisierte Reaktion
und Problembehebung”.

Anforderungen an Konten und Chargengrolde

BatchImportFindingsmuss von einem der folgenden Anbieter aufgerufen werden:

» Das Konto, das mit den Ergebnissen verknlpft ist. Die Kennung des zugehdrigen Kontos ist der
Wert des AwsAccountId Attributs flr den Befund.

 Ein Konto, das auf der Zulassungsliste fir eine offizielle Security Hub-Partnerintegration steht.

Security Hub kann nur die Suche nach Updates fir Konten akzeptieren, fir die Security Hub aktiviert
ist. Der Ergebnisanbieter muss ebenfalls aktiviert sein. Wenn Security Hub deaktiviert oder die
Finding Provider-Integration nicht aktiviert ist, werden die Ergebnisse in der FailedFindings Liste
mit einem InvalidAccess Fehler zurlickgegeben.

BatchImportFindingsakzeptiert bis zu 100 Ergebnisse pro Stapel, bis zu 240 KB pro Ergebnis
und bis zu 6 MB pro Stapel. Die Drosselungsrate ist auf 10 TPS pro Konto und Region begrenzt, bei
einem Burst-Wert von 30 TPS.

Festlegen, ob ein Ergebnis erstellt oder aktualisiert werden soll

Um festzustellen, ob ein Ergebnis erstellt oder aktualisiert werden soll, Uberprift Security Hub das ID
Feld. Wenn der Wert von ID nicht mit einem vorhandenen Ergebnis Gbereinstimmt, wird ein neues
Ergebnis erstellt.
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Wenn ID dies mit einem vorhandenen Ergebnis Gbereinstimmt, Uberprift Security Hub das
UpdatedAt Feld auf das Update.

* Wenn UpdatedAt das Update mit UpdatedAt dem vorhandenen Ergebnis lbereinstimmt oder
vorher auftritt, wird das Update ignoriert.

* Wenn UpdatedAt bei der Aktualisierung nach UpdatedAt des vorhandenen Ergebnisses auftritt,
wird das vorhandene Ergebnis aktualisiert.

Eingeschrankte Attribute fur BatchlmportFindings

Bei einem vorhandenen Befund kénnen Suchprovider die folgenden Attribute und Objekte
nicht aktualisieren. BatchImportFindings Diese Attribute kbnnen nur mit aktualisiert
werdenBatchUpdateFindings.

* Note
 UserDefinedFields
e VerificationState

 Workflow

Security Hub ignoriert alle Inhalte, die in einer BatchImportFindings Anfrage fir diese Attribute
und Objekte bereitgestellt werden. Kunden oder andere Anbieter, die in ihrem Namen handeln,
verwenden, um sie BatchUpdateFindings zu aktualisieren.

Verwenden von FindingProviderFields

Die Suche nach Anbietern sollte auch nicht verwendet BatchImportFindings werden, um die
folgenden Attribute zu aktualisieren.

* Confidence
 Criticality

* RelatedFindings
* Severity

* Types

Stattdessen verwendet die Suche nach Anbietern das FindingProviderFieldsObjekt, um Werte

fur diese Attribute bereitzustellen.
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Beispiel

"FindingProviderFields": {
"Confidence": 42,
"Criticality": 99,
"RelatedFindings": [
{
"ProductArn": "arn:aws:securityhub:us-west-2::product/aws/quardduty",
"Id": "123e4567-e89b-12d3-a456-426655440000"
}
1,
"Severity": {
"Label": "MEDIUM",
"Original": "MEDIUM"
1,
"Types": [ "Software and Configuration Checks/Vulnerabilities/CVE" ]

Bei BatchImportFindings Anfragen verarbeitet Security Hub Werte in den Attributen der obersten
Ebene und FindingProviderFieldswie folgt.

(Preferred) BatchImpoxtFindings stellt einen Wert fiir ein Attribut in FindingProviderFields,

aber keinen Wert fir das entsprechende Attribut der obersten Ebene bereit.

Zum Beispiel BatchImportFindings liefertFindingProviderFields.Confidence, aber
nicht. Confidence Dies ist die bevorzugte Option fir BatchImportFindings Anfragen.

Security Hub aktualisiert den Wert des Attributs inFindingProviderFields.

Es repliziert den Wert nur dann in das Attribut der obersten Ebene, wenn das Attribut nicht bereits
von aktualisiert wurde. BatchUpdateFindings

BatchImpoxtFindingsliefert einen Wert fir ein Attribut der obersten Ebene, aber keinen Wert fir
das entsprechende Attribut in. FindingProviderFields

Stellt beispielsweise BatchImportFindings bereitConfidence, liefert aber nicht.
FindingProviderFields.Confidence

Security Hub verwendet den Wert, um das Attribut in zu aktualisierenFindingProviderFields.
Es Uberschreibt jeden vorhandenen Wert.

Security Hub aktualisiert das Attribut der obersten Ebene nur, wenn das Attribut nicht bereits von
BatchUpdateFindings aktualisiert wurde.
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BatchImpoxrtFindingsstellt einen Wert sowohl fur ein Attribut der obersten Ebene als auch fir das
entsprechende Attribut in bereit. FindingProviderFields

BatchImportFindingsStellt beispielsweise sowohl als auch Confidence bereit.
FindingProviderFields.Confidence

Bei einem neuen Befund verwendet Security Hub den Wert in, FindingProviderFields
um sowohl das Attribut der obersten Ebene als auch das entsprechende Attribut in aufzufillen.
FindingProviderFields Der angegebene Attributwert der obersten Ebene wird nicht
verwendet.

Fir ein vorhandenes Ergebnis verwendet Security Hub beide Werte. Der Attributwert der obersten
Ebene wird jedoch nur aktualisiert, wenn das Attribut nicht bereits von BatchUpdateFindings
aktualisiert wurde.

Verwenden Sie den batch-import-findings Befehl aus dem AWS CLI

In der verwenden Sie den batch-import-findingsBefehl AWS Command Line Interface, um
Ergebnisse zu erstellen oder zu aktualisieren.

Sie stellen jedes Ergebnis als JSON-Objekt bereit.

Beispiel

aws securityhub batch-import-findings --findings

[{
"AwsAccountId": "123456789012",
"CreatedAt": "2019-08-07T17:05:54.832Z2",
"Description": "Vulnerability in a CloudTrail trail",
"GeneratorId": "arn:aws:securityhub:::ruleset/cis-aws-foundations-benchmark/
v/1.2.0/rule/2.2",
"Id": "Id1i",
"ProductArn": "arn:aws:securityhub:us-west-1:123456789012:product/123456789012/
default",
"Resources": [
{
"Id": "arn:aws:cloudtrail:us-west-1:123456789012:trail/TrailName",
"Partition": "aws",
"Region": "us-west-1",
"Type": "AwsCloudTrailTrail"
}
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1,
"SchemaVersion": "2018-10-08",
"Title": "CloudTrail trail vulnerability",
"UpdatedAt": "2020-06-02T16:05:54.832Z2",
"Types": [
"Software and Configuration Checks/Vulnerabilities/CVE"

iF
"Severity": {
"Label": "INFORMATIONAL",
"Original": "@"
}
1!

Verwenden von BatchUpdateFindings, um ein Ergebnis zu aktualisieren

Die BatchUpdateFindingsAktion wird verwendet, um Informationen zu aktualisieren, die sich auf
die Verarbeitung von Ergebnissen aus der Suche nach Anbietern durch einen Kunden beziehen. Sie
kann von einem Kunden oder von einem SIEM-, Ticketing-, Incident Management- oder SOAR-Tool
verwendet werden, das im Auftrag eines Kunden arbeitet. Sie kdnnen BatchUpdateFindings es

verwenden, um bestimmte Felder im AWS Security Finding Format (ASFF) zu aktualisieren.

Sie kénnen es nicht verwendenBatchUpdateFindings, um neue Ergebnisse zu erstellen. Sie
kdnnen damit bis zu 100 Ergebnisse gleichzeitig aktualisieren.

Immer wenn Security Hub eine BatchUpdateFindings Anfrage zur Aktualisierung eines
Ergebnisses erhalt, generiert es automatisch ein Security Hub Findings - ImportedEreignis in Amazon
EventBridge. Siehe the section called “Automatisierte Reaktion und Problembehebung”.

BatchUpdateFindingsandert das UpdatedAt Feld fir den Befund nicht. UpdatedAtspiegelt nur
das neueste Update des Findungsanbieters wider.

Verfugbare Felder fir BatchUpdateFindings

Administratorkonten kénnen > verwendenBatchUpdateFindings, um die Ergebnisse
fur ihr Konto oder ihre Mitgliedskonten zu aktualisieren. Mitgliedskonten kdnnen >
verwendenBatchUpdateFindings, um die Ergebnisse fur ihr Konto zu aktualisieren.

Kunden kdnnen > nur verwendenBatchUpdateFindings, um die folgenden Felder und Objekte zu
aktualisieren.

« Confidence
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« Criticality

* Note

* RelatedFindings

* Severity

* Types

* UserDefinedFields
* VerificationState

 Workflow

StandardmaRig haben Administrator- und Mitgliedskonten Zugriff auf alle oben genannten Felder
und Feldwerte. Security Hub bietet auch Kontextschllssel, mit denen Sie den Zugriff auf Felder und
Feldwerte einschranken konnen.

Beispielsweise kdnnen Sie nur Mitgliedskonten die Einstellung auf Workflow.Status
erlaubenRESOLVED. Oder Sie méchten moglicherweise nicht zulassen, dass sich Mitgliedskonten
andernSeverity.Label.

Konfiguration des Zugriffs auf BatchUpdateFindings

Sie kénnen IAM-Richtlinien konfigurieren, um den Zugriff auf die Verwendung
BatchUpdateFindings zur Aktualisierung von Feldern und Feldwerten zu beschranken.

Verwenden Sie in einer Anweisung, auf die der Zugriff beschrankt werden
sollBatchUpdateFindings, die folgenden Werte:

* Actionist securityhub:BatchUpdateFindings

« Effect ist Deny

* Denn Condition Sie kdnnen eine BatchUpdateFindings Anfrage auf folgender Grundlage
ablehnen:

» Das Ergebnis umfasst ein bestimmtes Feld.

« Das Ergebnis beinhaltet einen bestimmten Feldwert.

Bedingungsschlussel

Dies sind die Bedingungsschlissel fur die Einschrankung des Zugriffs aufBatchUpdateFindings.
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ASFF-Feld

Der Bedingungsschlissel fur ein ASFF-Feld lautet wie folgt:

securityhub:ASFFSyntaxPath/<fieldName>

Ersetzen Sie es <fieldName> durch das ASFF-Feld. Fligen Sie bei der Konfiguration des
Zugriffs auf BatchUpdateFindings ein oder mehrere spezifische ASFF-Felder in lhre IAM-
Richtlinie ein und nicht ein Feld auf Gbergeordneter Ebene. Um beispielsweise den Zugriff auf das
Workflow.Status Feld einzuschréanken, missen Sie es securityhub:ASFFSyntaxPath/
Workflow.Status in lhre Richtlinie aufnehmen und nicht das Feld auf Gbergeordneter Ebene.
Workflow

Alle Aktualisierungen eines Felds verbieten

Um zu verhindern, dass ein Benutzer ein bestimmtes Feld aktualisiert, verwenden Sie eine
Bedingung wie die folgende:

"Condition": {
"Null": {
"securityhub:ASFFSyntaxPath/<fieldName>": "false"

Die folgende Anweisung weist beispielsweise darauf hin, dass der Workflow-Status nicht aktualisiert
werden BatchUpdateFindings kann.

"Sid": "VisualEditor@o",
"Effect": "Deny",
"Action": "securityhub:BatchUpdateFindings",
"Resource": "*",
"Condition": {
"Null": {
"securityhub:ASFFSyntaxPath/Workflow.Status": "false"
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Bestimmte Feldwerte nicht zulassen

Um zu verhindern, dass ein Benutzer ein Feld auf einen bestimmten Wert setzt, verwenden Sie eine
Bedingung wie die folgende:

"Condition": {
"StringEquals": {
"securityhub:ASFFSyntaxPath/<fieldName>": "<fieldValue>"

Die folgende Anweisung weist beispielsweise darauf hin, dass diese Einstellung nicht verwendet
werden BatchUpdateFindings kann, um auf Workflow.Status zu setzenSUPPRESSED.

"Sid": "VisualEditor@",

"Effect": "Deny",

"Action": "securityhub:BatchUpdateFindings",

"Resource": "*",

"Condition": {

"StringEquals": {
"securityhub:ASFFSyntaxPath/Workflow.Status": "SUPPRESSED"

Sie kénnen auch eine Liste mit Werten angeben, die nicht zulassig sind.

"Condition": {
"StringEquals": {
"securityhub:ASFFSyntaxPath/<fieldName>": [ "<fieldValuel>",
"<fieldValue2>", "<fieldValuen>" ]
}

Die folgende Anweisung weist beispielsweise darauf hin, dass dieser Wert nicht verwendet
werden BatchUpdateFindings kann, um entweder Workflow.Status auf RESOLVED oder zu
setzenSUPPRESSED.

"Sid": "VisualEditor@",
"Effect": "Deny",
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"Action": "securityhub:BatchUpdateFindings",
"Resource": "*",
"Condition": {
"StringEquals": {
"securityhub:ASFFSyntaxPath/Workflow.Status": [
"RESOLVED",
"NOTIFIED"

Verwenden Sie den batch-update-findings Befehl von AWS CLI

In der verwenden Sie den batch-update-findingsBefehl AWS Command Line Interface, um die
Ergebnisse zu aktualisieren.

Fir jedes Ergebnis, das aktualisiert werden soll, geben Sie sowohl die Ergebnis-ID als auch den ARN
des Produkts an, das den Befund generiert hat.

--finding-identifiers ID="<findingID1>",ProductArn="<productARN>"
ID="<findingID2>",ProductArn="<productARN2>"

Wenn Sie die zu aktualisierenden Attribute angeben, kénnen Sie entweder ein JSON-Format oder ein
Shortcut-Format verwenden.

Hier ist ein Beispiel fur eine Aktualisierung des Note Objekts, das das JSON-Format verwendet:

--note '{"Text": "Known issue that is not a risk.", "UpdatedBy": "userl"}'

Hier ist dasselbe Update, das das Shortcut-Format verwendet:
--note Text="Known issue that is not a risk.",UpdatedBy="userl"

Die AWS CLI Befehlsreferenz enthalt die JSON- und Shortcut-Syntax flr jedes Feld.

Im folgenden batch-update-findings Beispiel > werden zwei Ergebnisse aktualisiert, um eine
Notiz hinzuzuflgen, die Bezeichnung flr den Schweregrad zu andern und die Fehler zu beheben.

aws securityhub batch-update-findings --finding-identifiers Id="arn:aws:securityhub:us-
west-1:123456789012:subscription/pci-dss/v/3.2.1/PCI.Lambda.2/finding/
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alb2c3d4-5678-90ab-cdef-EXAMPLE11111",ProductArn="arn:aws:securityhub:us-
west-2::product/aws/securityhub" Id="arn:aws:securityhub:us-
west-1:123456789012:subscription/pci-dss/v/3.2.1/PCI.Lambda.2/finding/
alb2c3d4-5678-90ab-cdef-EXAMPLE22222" , ProductArn="arn:aws:securityhub:us-
west-1::product/aws/securityhub" --note '{"Text": "Known issue that is not a
risk.", "UpdatedBy": "userl"}' --severity '{"Label": "LOW"}' --workflow '{"Status":
"RESOLVED"}"'

Dies ist dasselbe Beispiel, verwendet jedoch die Abklirzungen anstelle von JSON.

aws securityhub batch-update-findings --finding-identifiers Id="arn:aws:securityhub:us-
west-1:123456789012:subscription/pci-dss/v/3.2.1/PCI.Lambda.2/finding/
alb2c3d4-5678-90ab-cdef-EXAMPLE11111", ProductArn="arn:aws:securityhub:us-
west-1::product/aws/securityhub" Id="arn:aws:securityhub:us-
west-1:123456789012:subscription/pci-dss/v/3.2.1/PCI.Lambda.2/finding/
alb2c3d4-5678-90ab-cdef-EXAMPLE22222" , ProductArn="arn:aws:securityhub:us-
west-1::product/aws/securityhub" --note Text="Known issue that is not a
risk.",UpdatedBy="userl" --severity Label="LOW" --workflow Status="RESOLVED"

Verwaltung und Uberpriifung der Funddetails und des Verlaufs

Es gibt mehrere Mdglichkeiten, Suchlisten auf der AWS Security Hub Konsole anzuzeigen:

» Ergebnisseite — Zeigt eine umfassende Liste der Ergebnisse aller aktivierten Steuerungen und
Produktintegrationen an. Standardmafig werden aktive Ergebnisse mit dem NOTIFIED Workflow-
Status NEW oder angezeigt.

+ Seite mit Kontrolldetails — Zeigt eine Liste der Ergebnisse an, die in den letzten 24 Stunden flr
eine bestimmte Kontrolle generiert wurden.

+ Seite ,Einblicke“ — Zeigt eine Liste mit Ergebnissen fir einen passenden Einblick an. Bei einem
Einblick handelt es sich um sammlungsspezifische Ergebnisse. Weitere Informationen finden Sie
unter the section called “Anzeigen von Insight-Ergebnissen und -Resultaten”.

+ Seite ,Integrationen® — Zeigt eine Liste der Ergebnisse an, die von einem integrierten Produkt
AWS-Service oder einem Drittanbieterprodukt generiert wurden.

Sie konnen die Ergebnisse in diesen Listen filtern und gruppieren, um sich auf bestimmte Arten von
Ergebnissen zu konzentrieren. Sie kdnnen auch ein bestimmtes Ergebnis auf den vorherigen Seiten
auswahlen, um Details zu diesem Ergebnis anzuzeigen.
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Um eine Liste der Ergebnisse programmgesteuert anzuzeigen, verwenden Sie den
GetFindingsBetrieb der Security Hub Hub-API. Sie kdnnen Filter einbeziehen, um bestimmte Arten

von Ergebnissen abzurufen.

Wenn Sie die regionsibergreifende Aggregation aktivieren, kénnen Sie Kontrollstatus,
Sicherheitswerte, Erkenntnisse und Ergebnisse aus verschiedenen Regionen abrufen. In der
Aggregationsregion umfasst das Auffinden von Daten Daten aus der Aggregationsregion und den
verknlpften Regionen. In anderen Regionen ist das Auffinden von Daten nur fir diese Region
spezifisch. Hinweise zur Konfiguration der regionstibergreifenden Aggregation finden Sie unter.
Regionsubergreifende Aggregation

Ergebnisse filtern und gruppieren (Konsole)

Wenn Sie eine Ergebnisliste auf der Seite Ergebnisse, Integrationen oder Einblicke der Security
Hub Hub-Konsole anzeigen, wird die Liste anhand des Datensatzstatus und des Workflow-Status
vorgefiltert. Dies gilt zusatzlich zu den Filtern fir einen Einblick oder eine Integration.

Der Datensatzstatus gibt an, ob ein Ergebnis aktiv oder archiviert ist. Standardmafig werden in
einer Ergebnisliste nur aktive Ergebnisse angezeigt. Ein Befund kann vom Befundanbieter archiviert
werden. AWS Security Hub archiviert auch automatisch Kontrollergebnisse, wenn die zugehdrige
Ressource geldscht wird.

Der Workflow-Status gibt den Status einer Untersuchung eines Ergebnisses an. Standardmafig
werden in einer Ergebnisliste nur Ergebnisse mit dem Workflow-Status NEW oder NOTIFIED
angezeigt. Sie konnen den Workflow-Status eines Ergebnisses aktualisieren.

Wenn Sie die Aggregation von Ergebnissen aktiviert haben und in der Aggregationsregion
angemeldet sind, kdnnen Sie die Ergebnisse auf den Seiten Ergebnisse und Einblicke nach
Regionen filtern.

Informationen zum Arbeiten mit Kontrollergebnissen finden Sie unter. the section called “Ergebnisse
filtern und sortieren” Die Informationen auf dieser Seite beziehen sich auf die Ergebnislisten auf den
Seiten Ergebnisse, Einblicke und Integrationen.

Hinzufligen von Filtern
Um den Bereich der Liste zu andern, kénnen Sie Filter hinzufigen.

Sie kbnnen nach bis zu 10 Attributen filtern. Fir jedes Attribut kbnnen Sie bis zu 20 Filterwerte
angeben.
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Beim Filtern der Ergebnisliste wendet Security Hub die UND-Logik auf den Filtersatz an. Mit
anderen Worten: Eine Suche stimmt nur dann Uberein, wenn sie mit allen bereitgestellten Filtern
Ubereinstimmt. Wenn Sie beispielsweise einen Filter fir den Produktnamen und AwsS3Bucket als
Filter fir den Ressourcentyp hinzufigen GuardDuty , missen die Ubereinstimmenden Ergebnisse
diesen beiden Kriterien entsprechen.

Security Hub wendet jedoch die OR-Logik auf Filter an, die dasselbe Attribut, aber unterschiedliche
Werte verwenden. Sie fligen beispielsweise GuardDuty sowohl als auch Amazon Inspector als
Filterwerte flr den Produktnamen hinzu. In diesem Fall stimmt ein Ergebnis Giberein, wenn es
entweder von Amazon Inspector GuardDuty oder von Amazon Inspector generiert wurde.

So fligen Sie der Ergebnisliste einen Filter hinzu

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/securityhub/.

2. Gehen Sie wie folgt vor, um eine Ergebnisliste anzuzeigen:

« Wahlen Sie im Security Hub-Navigationsbereich Findings aus.

» Wahlen Sie im Security Hub-Navigationsbereich Insights aus. Wahlen Sie einen Einblick aus.
Wahlen Sie dann in der Ergebnisliste ein Insight-Ergebnis aus.

+ Wahlen Sie im Security Hub-Navigationsbereich Integrationen aus. Wahlen Sie Ergebnisse fur
eine Integration anzeigen aus.

3. Wahlen Sie im Feld Filter hinzuftigen flr Filter einen Filter aus.

Wenn Sie nach Firmenname oder Produktname filtern, verwendet die Konsole die
ProductName Felder CompanyName und auf oberster Ebene. Die API verwendet die Werte, die
sich in ProductFields befinden.

4. Wahlen Sie den Filteribereinstimmungstyp aus.

Fir einen Zeichenkettenfilter kbnnen Sie aus den folgenden Vergleichsoptionen wahlen:

ist — Findet einen Wert, der genau dem Filterwert entspricht.

beginnt mit — Findet einen Wert, der mit dem Filterwert beginnt.

ist nicht — Findet einen Wert, der nicht mit dem Filterwert Gbereinstimmit.

beginnt nicht mit — Findet einen Wert, der nicht mit dem Filterwert beginnt.

Bei einem numerischen Filter kbnnen Sie wahlen, ob Sie eine einzelne Zahl (Einfach) oder einen
Zahlenbereich (Bereich) angeben mdchten.
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Fir einen Datums- oder Uhrzeitfilter kbnnen Sie wahlen, ob Sie eine Zeitspanne vom aktuellen
Datum und der aktuellen Uhrzeit (Rollendes Fenster) oder einen bestimmten Datumsbereich
(fester Bereich) angeben mdchten.

Das Hinzufligen mehrerer Filter hat die folgenden Interaktionen:

* ist und beginnt mit Filtern werden durch OR verknupft. Ein Wert stimmt Gberein, wenn er einen
der Filterwerte enthalt. Wenn Sie beispielsweise die Bezeichnung Schweregrad auf KRITISCH
und die Bezeichnung Schweregrad auf HOCH angeben, enthalten die Ergebnisse sowohl
kritische als auch Ergebnisse mit hohem Schweregrad.

« ist nicht und beginnt auch nicht mit Filtern, die durch UND verknUpft werden. Ein Wert stimmt
nur tberein, wenn er keinen dieser Filterwerte enthalt. Wenn Sie beispielsweise angeben,
dass die Bezeichnung Schweregrad nicht NIEDRIG und die Bezeichnung Schweregrad
nicht MITTEL ist, enthalten die Ergebnisse keine Ergebnisse mit niedrigem oder mittlerem
Schweregrad.

Wenn Sie einen Is-Filter fur ein Feld verwenden, kdnnen Sie nicht den Filter Ist nicht oder A fangt
nicht mit an fur dasselbe Feld verwenden.

5. Geben Sie den Filterwert an.
Bei Zeichenkettenfiltern unterscheidet der Filterwert zwischen Grof3- und Kleinschreibung.

Fir Ergebnisse aus Security Hub lautet der Produktname beispielsweise Security Hub. Wenn
Sie den EQUALS-Operator verwenden, um Ergebnisse von Security Hub anzuzeigen, mussen
Sie Security Hub als Filterwert eingeben. Wenn Sie security hub eingeben, werden keine
Ergebnisse angezeigt.

Ebenso werden die Security Hub Hub-Ergebnisse angezeigt, wenn Sie den PREFIX-Operator
verwenden und eingebenSec. Wenn Sie eingebensec, werden keine Security Hub Hub-
Ergebnisse angezeigt.

6. Wahlen Sie Apply (Anwenden) aus.
Gruppieren der Ergebnisse

Sie kénnen nicht nur die Filter &ndern, sondern auch die Ergebnisse anhand der Werte eines
ausgewahlten Attributs gruppieren.
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Wenn Sie die Ergebnisse gruppieren, wird die Ergebnisliste durch eine Werteliste flr das
ausgewahlte Attribut in den entsprechenden Ergebnissen ersetzt. Fur jeden Wert zeigt die Liste die
Anzahl der Ergebnisse an, die den anderen Filterkriterien entsprechen.

Wenn Sie die Ergebnisse beispielsweise nach AWS-Konto ID gruppieren, wird eine Liste von Konto-
IDs mit der Anzahl der Ubereinstimmenden Ergebnisse fir jedes Konto angezeigt.

Beachten Sie, dass Security Hub nur 100 Werte anzeigen kann. Wenn es mehr als 100
Gruppierungswerte gibt, werden nur die ersten 100 angezeigt.

Wenn Sie einen Attributwert auswahlen, wird die Liste der passenden Ergebnisse flur diesen Wert
angezeigt.

So gruppieren Sie die Ergebnisse in einer Ergebnisliste

1. Wahlen Sie in der Ergebnisliste das Feld Filter hinzufiigen aus.

2. Wahlen Sie fur Gruppierung die Option Gruppieren nach aus.

3. Wahlen Sie in der Liste das Attribut aus, das flir die Gruppierung verwendet werden soll.
4

Wahlen Sie Apply (Anwenden) aus.

Andern eines Filterwerts oder eines Gruppierungsattributs

Bei einem vorhandenen Filter kdnnen Sie den Filterwert andern. Sie kénnen das Gruppierungsattribut
auch andern.

Beispielsweise kdnnen Sie den Filter Record state (Datensatzstatus) so andern, dass er nach
ARCHIVED-Ergebnissen anstelle von ACTIVE-Ergebnissen sucht.

Um ein Filter- oder Gruppierungsattribut zu bearbeiten

1. Wahlen Sie in einer gefilterten Ergebnisliste das Filter- oder Gruppierungsattribut aus.

2. Wahlen Sie fur Gruppieren nach das neue Attribut aus und klicken Sie dann auf Anwenden.
3. Wahlen Sie fir einen Filter den neuen Wert aus und klicken Sie dann auf Anwenden.

Léschen eines Filter- oder Gruppierungsattributs

Um ein Filter- oder Gruppierungsattribut zu I6schen, wahlen Sie das X-Symbol.
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Die Liste wird automatisch aktualisiert, um die Anderung widerzuspiegeln. Wenn Sie das
Gruppierungsattribut entfernen, andert sich die Liste von der Liste der Feldwerte wieder in eine
Ergebnisliste.

Verfugbare Suchinformationen

Sie kénnen eine Vielzahl von Ergebnisdetails auf der Security Hub Hub-Konsole oder durch Aufrufen
des GetFindingsBetriebs der Security Hub Hub-API abrufen. Hier ist eine unvollstandige Liste der
Arten von Suchdetails, die Sie abrufen kénnen.

» Anwendungsmetadaten — Geben den Namen und den Amazon-Ressourcennamen (ARN) der
Anwendung an, die an einer Suche beteiligt war, falls Sie eine Anwendung erstellt und ihr das
AWS Anwendungs-Tag hinzugefligt haben. Wir empfehlen, Anwendungen in AWS Service Catalog

AppRegistryzu erstellen.
* Fundverlauf — Zeigt den Verlauf des Fundes in den letzten 90 Tagen an.

» Finding Investigation in Detective (nur Konsole) — Stellt einen Link zur Verfligung, um ein Ergebnis
in Detective mithilfe automatisierter Tools zur Protokollerfassung, Sicherheitsanalyse und AWS-
Service Ressourcenerkundung weiter zu untersuchen. Diese Informationen sind nur flr Security
Hub Hub-Ergebnisse enthalten, die von anderen erhalten wurden AWS-Services , wenn Sie
Detective aktivieren.

 Felder fur die Suche nach Anbietern — Zeigt die Werte des Suchproviders flr Zuverlassigkeit,
Kritikalitat, verwandte Ergebnisse, Schweregrad und Art des Ergebnisses an.

» Parameter — Zeigt die aktuellen Parameterwerte fiir eine Sicherheitskontrolle an. Security Hub
verwendet diese Parameterwerte bei der Durchfiihrung von Sicherheitsprifungen der Steuerung.

» Behebung — Stellt einen Link zu den Anweisungen zur Behebung fehlgeschlagener
Kontrollergebnisse bereit.

» Ressource — Stellt Informationen tber die AWS Ressource bereit, die an einem Befund beteiligt
war.

» Ressourcen-Tags — Stellt Informationen zu Tag-Schlisseln und -Werten fir die Ressourcen
bereit, die an einem Ergebnis beteiligt sind. Sie kdnnen Ressourcen taggen, die vom
GetResources Betrieb der AWS Resource Groups Tagging-API unterstitzt werden. Weitere
Informationen zur Aufnahme von Ressourcen-Tags in Ergebnisse finden Sie unterTags.

* Typen und zugehérige Ergebnisse — Enthalt Informationen zum Befundtyp.

* Details zur Sicherheitsliicke — Informationen zu einer Sicherheitsllcke, die in einem Befund
entdeckt wurde, und zu den betroffenen Paketen. Diese Details sind verfugbar, wenn Sie Amazon
Inspector fur Ergebnisse aktivieren, die Amazon Inspector an Security Hub sendet.
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Lesen Sie die folgenden Abschnitte, um zu erfahren, wie Sie auf diese Details zugreifen kdnnen, um
ein Ergebnis zu ermitteln.

Den Verlauf der Ergebnisse Uberprufen

Der Suchverlauf ist eine Security Hub Hub-Funktion, mit der Sie Anderungen verfolgen kénnen, die
in den letzten 90 Tagen an einem Ergebnis vorgenommen wurden. Sie ist flr aktive und archivierte
Ergebnisse verfiigbar. Die Fundhistorie bietet eine unveréanderliche Aufzeichnung der Anderungen,
die im Laufe der Zeit an einem Ergebnis vorgenommen wurden, einschlieRlich der Art der Anderung,
des Zeitpunkts und des Benutzers.

Insbesondere kénnen Sie Anderungen nachverfolgen, die an Feldern in der AWS Format fiir
Sicherheitssuche (ASFF) vorgenommen wurden. Security Hub verfolgt Anderungen, die Sie manuell
und mit Automatisierungsregeln vornehmen.

Der Suchverlauf ist in der Security Hub Hub-Konsole, der API und verfugbar AWS CLI.

Wenn Sie mit einem Security Hub-Administratorkonto angemeldet sind, kbnnen Sie den Suchverlauf
fur das Administratorkonto und alle Mitgliedskonten abrufen.

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um den Suchverlauf zu
Uberprtfen.

Security Hub console
Den Suchverlauf Gberprifen

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/

securityhub/.
2. Wahlen Sie im linken Navigationsbereich Findings aus.

3. Wahlen Sie ein Ergebnis aus. Wahlen Sie im daraufhin angezeigten Fenster die Registerkarte
Verlauf aus.
Security Hub API
Den Suchverlauf Gberprifen

1. Fdhren Sie den Befehl aus GetFindings, oder wenn Sie den verwenden AWS CLI, fihren
Sie den get-findingsBefehl aus. Verwenden Sie bei Bedarf die entsprechenden Filter, um
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das Ergebnis zu identifizieren, fur das Sie den Verlauf anzeigen mdchten. In der API-Antwort
erhalten Sie das ProductAxrn und Id fir das Ergebnis. Sie bendétigen die Werte fir diese
Felder im dritten Schritt.

2. Fuhren Sie den Befehl aus GetFindingHistory, oder wenn Sie den verwenden AWS CLI,
fuhren Sie den get-finding-historyBefehl aus.

3. ldentifizieren Sie das Ergebnis, fir das Sie den Verlauf abrufen méchten, mit den Id
Feldern ProductArn und. Weitere Informationen zu diesen Feldern finden Sie unter
AwsSecurityFindingldentifier. Sie kénnen pro Anfrage nur den Verlauf fir einen Befund
abrufen.

4. Geben Sie Werte firStartTime... EndTime an und beschranken Sie den Suchverlauf auf
einen bestimmten Zeitraum.

5. Geben Sie einen Wert MaxResults an, um den Suchverlauf auf eine bestimmte Anzahl von
Ergebnissen zu beschranken. Falls nicht angegeben, gibt die API-Antwort die ersten 100
Ergebnisse des Suchverlaufs zurlck.

6. Geben Sie einen Wert fiir einNextToken, um die nachsten 100 Ergebnisse (falls zutreffend)
fur einen Befund anzuzeigen. In Ihrer ersten API-Anfrage NextToken sollte der Wert von
seinNULL.

Der folgende CLI-Befehl ruft den Verlauf fir den angegebenen Befund ab. Dieses Beispiel ist
fur Linux, macOS oder Unix formatiert und verwendet den umgekehrten Schragstrich (\) zur
Verbesserung der Lesbarkeit.

$ aws securityhub get-finding-history \

--region us-west-2 \

--finding-identifiexr Id="alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",ProductArn="arn:aws:securityhub:us-
west-2:123456789012:product/123456789012/default" \
--max-results 2 \

--start-time "2021-09-30T15:53:35.573Z" \
--end-time "2021-09-31T15:53:35.573Z"

Details zu den Ergebnissen werden Uberpruft

Wabhlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um die Suchdetails in Security
Hub anzuzeigen.
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Security Hub console

Einzelheiten zu den Ergebnissen Uberprifen

1.

Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

Um eine Ergebnisliste anzuzeigen, fuhren Sie eine der folgenden Aktionen aus:
Wahlen Sie im Security Hub-Navigationsbereich Findings aus. Fugen Sie nach Bedarf
Suchfilter hinzu, um die Ergebnisliste einzugrenzen.
Wabhlen Sie im Security Hub-Navigationsbereich Insights aus. Wahlen Sie einen Einblick
aus. Wahlen Sie dann in der Ergebnisliste ein Insight-Ergebnis aus.
Wahlen Sie im Security Hub-Navigationsbereich Integrationen aus. Wahlen Sie Ergebnisse
fur eine Integration anzeigen aus.

Wabhlen Sie einen Titel flr das Ergebnis aus.

Im Bereich mit den Details zu den Ergebnissen kdnnen Sie wie folgt weitere Aktionen

ausfuhren:
Um die vollstandige JSON-Datei fir den Befund anzuzeigen, wahlen Sie die Ergebnis-ID
aus. Laden Sie unter Finding JSON den Finding JSON herunter.
FUr Ergebnisse, die auf AWS Config Regeln basieren, wahlen Sie Regeln aus, um eine
Liste der geltenden Regeln anzuzeigen.
Wabhlen Sie Investigate with Macie aus, um sensible Daten zu untersuchen, die im Ergebnis
in der Macie-Konsole entdeckt wurden. Diese Option ist nur verfliigbar, wenn Sie Amazon
Macie und seine automatische Erkennungsfunktion flir sensible Daten aktivieren.
Wahlen Sie Ressourcen, um Informationen Uber die Ressource anzuzeigen, die an einem
Befund beteiligt war.
Wabhlen Sie Investigate in Amazon Detective, um das Ergebnis in der Detective-Konsole zu
untersuchen. Diese Option ist nur verfiigbar, wenn Sie Amazon Detective aktivieren.
Wahlen Sie die Registerkarte Verlauf, um den Suchverlauf von bis zu 90 Tagen
anzuzeigen.

(® Note

Oben im Bereich mit den Befunddetails finden Sie Ubersichtsinformationen iiber das
Ergebnis, einschliellich Konto, Schweregrad, Datum und Status. Wenn Sie eine
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Integration durchfiihren AWS Organizations und es sich bei dem Konto, bei dem

Sie angemeldet sind, um ein Mitgliedskonto der Organisation handelt, enthalt der
Detailbereich den Kontonamen. Fur Mitgliedskonten, die manuell und nicht Gber die
Organisationsintegration eingeladen werden, enthalt der Detailbereich nur die Konto-ID.

Security Hub API
Die Details zu den Ergebnissen werden tberpruft

Verwenden Sie den GetFindingsBetrieb der Security Hub Hub-API, oder wenn Sie den
verwenden AWS CLI, fihren Sie den Befehl get-findings aus.

Sie kdnnen einen oder mehrere Werte fur den Filters Parameter angeben, um die Ergebnisse
einzugrenzen, die Sie abrufen mdéchten.

Wenn das Volumen der Ergebnisse zu grol} ist, kbnnen Sie den MaxResults Parameter
verwenden, um die Ergebnisse auf eine bestimmte Anzahl zu beschranken, und den NextToken
Parameter, um die Ergebnisse zu paginieren. Verwenden Sie den SortCriteria Parameter, um
die Ergebnisse nach einem bestimmten Feld zu sortieren.

Wenn Sie die regionsubergreifende Aggregation aktiviert haben und diesen Vorgang von der
Aggregationsregion aus aufrufen, enthalten die Ergebnisse Ergebnisse aus der Aggregation und
verknupften Regionen.

Der folgende CLI-Befehl ruft die Ergebnisse ab, die den bereitgestellten Filtern entsprechen,
und sortiert sie in absteigender Reihenfolge des LastObservedAt Felds. Dieses Beispiel ist
fur Linux, macOS oder Unix formatiert und verwendet den umgekehrten Schragstrich (\) zur
Verbesserung der Lesbarkeit.

$ aws securityhub get-findings \
--filters '{"GeneratorId":[{"Value": "aws-
foundational","Comparison":"PREFIX"}],"WorkflowStatus": [{"Value":
"NEW" ,"Comparison":"EQUALS"}],"Confidence": [{"Gte": 85}]}' --sort-criteria
'{"Field": "LastObservedAt","SortOxder": "desc"}' --page-size 5 --max-items 100

PowerShell
Die Details zu den Ergebnissen werden tberprift

1. Verwenden Sie das Get-SHUBFinding Cmdlet.
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2. Fdlllen Sie optional den Filter Parameter aus, um die Ergebnisse einzugrenzen, die Sie
abrufen méchten.

Beispiel

Get-SHUBFinding -Filter @{AwsAccountId =
[Amazon.SecurityHub.Model.StringFilter]J@{Comparison = "EQUALS"; Value =
"XXX"};ComplianceStatus = [Amazon.SecurityHub.Model.StringFilter]e@{Comparison =
"EQUALS"; Value = 'FAILED'}}

@ Note

Wenn Sie Ergebnisse nach CompanyName oder filternProductName, verwendet Security
Hub die Werte, die Teil des ProductFields ASFF-Objekts sind. Security Hub verwendet
nicht die ProductName Felder der obersten Ebene CompanyName und.

Ergreifen von Malinahmen aufgrund der Ergebnisse in AWS
Security Hub

AWS Security Hub erméglicht es Ihnen, den aktuellen Stand lhrer Untersuchung zu einem Ergebnis
zu verfolgen.

Sie kénnen Ergebnisse auch zur Verarbeitung an benutzerdefinierte Aktionen senden.

Themen

» Den Workflow-Status von Ergebnissen festlegen

» Senden von Ergebnissen an eine benutzerdefinierte Aktion

Den Workflow-Status von Ergebnissen festlegen

Der Workflow-Status verfolgt den Fortschritt Ihrer Untersuchung zu einem Ergebnis. Der Workflow-
Status ist spezifisch fur ein einzelnes Ergebnis. Er hat keinen Einfluss auf die Generierung neuer
Erkenntnisse. Wenn Sie beispielsweise den Workflow-Status eines Ergebnisses auf SUPPRESSED
oder festlegenRESOLVED, wird AWS Security Hub verhindert, dass fur dasselbe Problem ein neues
Ergebnis generiert wird.
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Der Workflow-Status kann die folgenden Werte haben:

NEW
Der Ausgangsstatus eines Ergebnisses, bevor Sie es Uberprifen.

Ergebnisse, die aus integrierten Quellen aufgenommen wurden AWS-Services AWS Config,
haben z. NEW B. ihren urspringlichen Status.

In den folgenden Fallen setzt Security Hub auch den Workflow-Status von entweder NOTIFIED
oder RESOLVED NEW auf zurtck:

* RecordState andert sich von ARCHIVED in ACTIVE.
* Compliance.Statusandert sich von PASSED zu FAILEDWARNING, oderNOT_AVAILABLE.

Diese Anderungen bedeuten, dass zuséatzliche Untersuchungen erforderlich sind.

NOTIFIED

Gibt an, dass Sie den Ressourceneigentimer Uber das Sicherheitsproblem informiert haben. Sie
kénnen diesen Status verwenden, wenn Sie nicht der Ressourceneigentiimer sind und einen
Eingriff von diesem benétigen, um ein Sicherheitsproblem zu beheben.

Wenn einer der folgenden Falle eintritt, wird der Workflow-Status automatisch von NOTIFIED zu
geandertNEW:

* RecordState andert sich von ARCHIVED in ACTIVE.
* Compliance.Statusandert sich von PASSED zu FATLEDWARNING, oderNOT_AVAILABLE.
SUPPRESSED

Zeigt an, dass Sie das Ergebnis Uberprift haben und nicht glauben, dass weitere Mallhahmen
erforderlich sind.

Der Workflow-Status eines SUPPRESSED Ergebnisses RecordState andert sich nicht, wenn er
von ARCHIVED zu geandert wirdACTIVE.

RESOLVED
Das Ergebnis wurde tUberpruft und korrigiert und gilt nun als geldst.

Das Ergebnis bleibt bestehen, RESOLVED es sei denn, einer der folgenden Falle tritt ein:

* RecordState andert sich von ARCHIVED in ACTIVE.
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* Compliance.Statusandert sich von PASSED zu FATILEDWARNING, oderNOT_AVAILABLE.
In diesen Fallen wird der Workflow-Status automatisch auf zuriickgesetztNEW.
Falls dies der Fall Compliance.Status istPASSED, setzt Security Hub den Workflow-Status
automatisch aufRESOLVED.

Einstellung des Workflow-Status von Ergebnissen

Wahlen Sie lhre bevorzugte Methode und folgen Sie den Schritten, um den Workflow-Status eines
oder mehrerer Ergebnisse festzulegen.

Informationen zur automatischen Aktualisierung des Workflow-Status bestimmter Ergebnisse finden
Sie unterAutomation-Regeln.

Security Hub console
So legen Sie den Workflow-Status von Ergebnissen fest

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/
securityhub/.

2. Gehen Sie wie folgt vor, um eine Ergebnisliste anzuzeigen:

» Wahlen Sie im Security Hub-Navigationsbereich Findings aus.

« Wahlen Sie im Security Hub-Navigationsbereich Insights aus. Wahlen Sie einen Einblick
aus. Wahlen Sie dann in der Ergebnisliste ein Insight-Ergebnis aus.

» Wahlen Sie im Security Hub-Navigationsbereich Integrationen aus. Wahlen Sie Ergebnisse
fur eine Integration anzeigen aus.

« Wahlen Sie im Security Hub-Navigationsbereich die Option Sicherheitsstandards aus.
Wabhlen Sie Ergebnisse anzeigen, um eine Liste mit Kontrollen anzuzeigen. Wahlen Sie
dann eine Kontrolle aus, um eine Liste der Ergebnisse fur diese Kontrolle anzuzeigen.

3. Aktivieren Sie in der Ergebnisliste das Kontrollkastchen fir jedes Ergebnis, das Sie
aktualisieren mochten.

4. Wahlen Sie oben in der Liste unter Workflow-Status den Status aus.

5. Geben Sie im Dialogfeld Workflow-Status festlegen optional einen Hinweis ein, in dem
der Grund fir die Aktualisierung des Workflow-Status angegeben wird. Wahlen Sie Status
festlegen.
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Security Hub API

Rufen Sie die BatchUpdateFindingsAPI auf. Geben Sie sowohl die Ergebnis-ID als auch den
ARN des Produkts an, das den Befund generiert hat. Sie kbnnen diese Details abrufen, indem Sie
die GetFindingsAPI aufrufen.

AWS CLI

Fihren Sie den Befehl batch-update-findings aus. Geben Sie sowohl die Ergebnis-ID als

auch den ARN des Produkts an, das den Befund generiert hat. Sie kdbnnen diese Details abrufen,
indem Sie den get-findingsBefehl ausfihren.

batch-update-findings --finding-identifiers
Id="<findingID>",ProductArn="<productARN>" --workflow Status="<workflowStatus>"

Beispiel

aws securityhub batch-update-findings --finding-identifiers

Id="arn:aws:securityhub:us-west-1:123456789012:subscription/
pci-dss/v/3.2.1/PCI.Lambda.2/finding/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",ProductArn="arn:aws:securityhub:us-west-1::product/aws/securityhub" --
workflow Status="RESOLVED"

Senden von Ergebnissen an eine benutzerdefinierte Aktion

Sie kbnnen AWS Security Hub benutzerdefinierte Aktionen erstellen, um Security Hub mit Amazon
zu automatisieren EventBridge. Fur benutzerdefinierte Aktionen lautet der Ereignistyp Security Hub
Findings - Custom Action.

Weitere Informationen und detaillierte Schritte zum Erstellen benutzerdefinierter Aktionen finden Sie
unter the section called “Automatisierte Reaktion und Problembehebung’.

Nachdem Sie eine benutzerdefinierte Aktion eingerichtet haben, kdnnen Sie Ergebnisse an sie
senden.

Um Ergebnisse an eine benutzerdefinierte Aktion (Konsole) zu senden

1. Offnen Sie die AWS Security Hub Konsole unter https://console.aws.amazon.com/securityhub/.

2. Gehen Sie wie folgt vor, um eine Ergebnisliste anzuzeigen:
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» Wahlen Sie im Security Hub-Navigationsbereich Findings aus.

« Wahlen Sie im Security Hub-Navigationsbereich Insights aus. Wahlen Sie einen Einblick aus.
Wahlen Sie dann in der Ergebnisliste ein Insight-Ergebnis aus.

+ Wahlen Sie im Security Hub-Navigationsbereich Integrationen aus. Wahlen Sie Ergebnisse fur
eine Integration anzeigen aus.

« Wahlen Sie im Security Hub-Navigationsbereich die Option Sicherheitsstandards aus. Wahlen
Sie Ergebnisse anzeigen, um eine Liste mit Kontrollen anzuzeigen. Wahlen Sie dann den
Namen des Steuerelements.

3. Aktivieren Sie in der Ergebnisliste das Kontrollkastchen fir jedes Ergebnis, das an die
benutzerdefinierte Aktion gesendet werden soll.

Sie kénnen bis zu 20 Ergebnisse gleichzeitig senden.

4. Wahlen Sie fur Aktionen die benutzerdefinierte Aktion aus.

AWS Format fur Sicherheitssuche (ASFF)

AWS Security Hub verarbeitet, aggregiert, organisiert und priorisiert Erkenntnisse aus AWS
Sicherheitsdiensten und Produktintegrationen von Drittanbietern. Security Hub verarbeitet diese
Ergebnisse mithilfe eines Standardformats fur Ergebnisse, dem AWS Security Finding Format
(ASFF), das zeitaufwandige Datenkonvertierungen Uberflissig macht. AnschlieRend werden
aufgenommene Funde Uber Produkte hinweg korreliert, um die wichtigsten zu priorisieren.

Themen

 AWS Syntax des Security Finding Format (ASFF)

» Auswirkungen der Konsolidierung auf ASFF-Felder und -Werte

» ASFF-Beispiele

AWS Syntax des Security Finding Format (ASFF)

Diese Seite bietet einen vollstandigen Uberblick tiber die JSON-Daten fiir ein Ergebnis im AWS
Security Finding Format (ASFF). Das Format ist vom JSON-Schema abgeleitet. Wahlen Sie einen
verknlpften Objektnamen, um ein Beispiel fr einen Befund fir dieses Objekt anzuzeigen. Sie
konnen lhre Security Hub Hub-Ergebnisse mit den hier aufgeflihrten Ressourcen und Beispielen

vergleichen, um lhre Ergebnisse besser interpretieren zu kdnnen.
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Eine Beschreibung der erforderlichen ASFF-Attribute finden Sie unterthe section called “Erforderliche
Attribute der obersten Ebene”.

Beschreibungen der anderen ASFF-Attribute der obersten Ebene finden Sie unter. the section called
“Optionale Attribute der obersten Ebene”

"Findings": [
{

"Action": {
"ActionType": "string",
"AwsApiCallAction": {

"AffectedResources": {
"string": "string"

1,

"Api": "string",

"CallerType": "string",

"DomainDetails": {

"Domain": "string"
.

"FirstSeen": "string",
"LastSeen": "string",
"RemotelIpDetails": {

"City": {

"CityName": "string"

.

"Country": {
"CountryCode": "string",
"CountryName": "string"

.

"IpAddressV4": "string",
"Geolocation": {
"Lat": number,
"Lon": number
},
"Organization": {
"Asn": number,
"AsnOxrg": "string",

"Isp": "string",
"0Org": "string"
}
3,
"ServiceName": "string"
3,
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"DnsRequestAction": {
"Blocked": boolean,
"Domain": "string",
"Protocol": "string"

},

"NetworkConnectionAction": {
"Blocked": boolean,
"ConnectionDirection": "string",
"LocalPortDetails": {

"Port": number,

"PortName": "string"

I

"Protocol": "string",

"RemoteIpDetails": {
"City": {

"CityName": "string"

},

"Country": {
"CountryCode "string",
"CountryName": "string"

},

"IpAddressV4": "string",

"Geolocation": {

"Lat": number,
"Lon": number

I

"Organization": {

"Asn": number,
"AsnOrg": "string",
"Isp": "string",
"0rg": "string"

}

},

"RemotePortDetails": {
"Port": number,
"PortName": "string"

}

I

"PortProbeAction": {
"Blocked": boolean,
"PortProbeDetails": [{

"LocalIpDetails": {
"IpAddressV4": "string"

iy
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"LocalPortDetails": {
"Port": number,

"PortName": "string"
},
"RemoteIpDetails": {

"City": {

"CityName": "string"

},

"Country": {
"CountryCode": "string",
"CountryName": "string"

},

"GeoLocation": {

"Lat": number,

"Lon": number
I

"IpAddressV4": "string",
"Organization": {

"Asn": number,
"AsnOrg": "string",
"Isp": "string",

"0rg": "string"

}
}
]
}
},
"AwsAccountId": "string",
"AwsAccountName": "string",
"CompanyName": "string",

Compliance": {
"AssociatedStandards": [{

"StandardsId": "string"
1,
"RelatedRequirements": ["string"],
"SecurityControlId": "string",
"SecurityControlParameters": [

{

"Name": "string",
"Value": ["string"]
}
1,
"Status": "string",

"StatusReasons": [
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{
"Description": "string",
"ReasonCode": "string"
}
]
I
"Confidence": number,
"CreatedAt": "string",
"Criticality": number,
"Description": "string",
"FindingProviderFields": {
"Confidence": number,
"Criticality": number,
"RelatedFindings": [{

"ProductArn": "string",
"Id": "string"
31,

"Severity": {
"Label": "string",
"Normalized": number,
"Original": "string"
I
"Types": ["string"]
I
"FirstObservedAt": "string",
"GeneratorId": "string",
"Id": "string",
"LastObservedAt": "string",
"Malware": [{
"Name": "string",
"Path": "string",
"State": "string",
"Type": "string"

1,

"Network": {
"DestinationDomain": "string",
"DestinationIpV4": "string",

"DestinationIpV6": "string",
"DestinationPort": number,
"Direction": "string",
"OpenPortRange": {

"Begin": integer,

"End": integer

iy
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"Protocol": "string",
"SourceDomain": "string",
"SourcelpV4": "string",
"SourcelpV6": "string",

"SourceMac": "string",
"SourcePort": number

},

"NetworkPath": [{
"ComponentId": "string",
"ComponentType": "string",
"Egress": {

"Destination": {
"Address": ["string"],
"PortRanges": [{
"Begin": integer,
"End": integer

1]

I

"Protocol": "string",
"Source": {
"Address": ["string"],
"PortRanges": [{
"Begin": integer,
"End": integer
]
}
},
"Ingress": {
"Destination": {
"Address": ["string"],
"PortRanges": [{
"Begin": integer,
"End": integer
1]
},
"Protocol": "string",
"Source": {
"Address": ["string"],
"PortRanges": [{
"Begin": integer,
"End": integer
1]
}
}
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1,

"Note": {
"Text": "string",
"UpdatedAt": "string",
"UpdatedBy": "string"

},

"PatchSummary": {
"FailedCount": number,

"Id": "string",

"InstalledCount": number,
"InstalledOtherCount": number,
"InstalledPendingReboot": number,
"InstalledRejectedCount": number,
"MissingCount": number,

"Operation": "string",
"OperationEndTime": "string",
"OperationStartTime": "string",

"RebootOption": "string"

},

"Process": {
"LaunchedAt": "string",
"Name": "string",
"ParentPid": number,
"Path": "string",

"Pid": number,

"TerminatedAt": "string"
},
"ProductArn": "string",
"ProductFields": {
"string": "string"
},
"ProductName": "string",
"RecordState": "string",
"Region": "string",

"RelatedFindings": [{
"Id": "string",
"ProductArn": "string"

1,

"Remediation": {
"Recommendation": {

"Text": "string",
"Url": "string"

}

iy
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"Resources": [{
"ApplicationArn": "string",
"ApplicationName": "string",
"DataClassification": {

"DetailedResultslLocation": "string",
"Result": {
"AdditionalOccurrences": boolean,
"CustomDataIdentifiers": {
"Detections": [{
"Arn": "string",
"Count": integer,
"Name": "string",
"Occurrences": {

"Cells": [{
"CellReference": "string",
"Column": integer,
"ColumnName": "string",
"Row": integer

1,

"LineRanges": [{

"End": integer,
"Start": integer,
"StartColumn": integer

1,

"OffsetRanges": [{
"End": integer,
"Start": integer,
"StartColumn": integer

1,

"Pages": [{

"LineRange": {
"End": integer,
"Start": integer,
"StartColumn": integer

},

"OffsetRange": {
"End": integer,
"Start": integer,
"StartColumn": integer

I
"PageNumber": integer

1,

"Records": [{
"JsonPath": "string",
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"RecordIndex": integer
]
}
11,
"TotalCount": integer
},
"MimeType": "string",
"SensitiveData": [{
"Category": "string",
"Detections": [{
"Count": integer,
"Occurrences": {
"Cells": [{

"CellReference": "string",

"Column": integer,
"ColumnName": "string",
"Row": integer

1,

"LineRanges": [{

"End": integer,
"Start": integer,
"StartColumn": integer

1,

"OffsetRanges": [{
"End": integer,
"Start": integer,
"StartColumn": integer

1,

"Pages": [{

"LineRange": {
"End": integer,
"Start": integer,
"StartColumn": integer
I
"OffsetRange": {
"End": integer,
"Start": integer,
"StartColumn": integer
},
"PageNumber": integer

1,

"Records": [{
"JsonPath": "string",
"RecordIndex": integer

ASFF-Syntax

164



AWS Security Hub Benutzerhandbuch

1]
I
"Type": "string"
1,
"TotalCount": integer
1,
"SizeClassified": integer,
"Status": {
"Code": "string",
"Reason": "string"
}
}
},
"Details": {
"AwsAmazonMQBroker": {
"AutoMinorVersionUpgrade": boolean,

"BrokerArn": "string",
"BrokerId": "string",
"BrokerName": "string",

"Configuration": {
"Id": "string",
"Revision": integer
1,
"DeploymentMode": "string",
"EncryptionOptions": {
"UseAwsOwnedKey" : boolean
1,
"EngineType": "string",
"EngineVersion": "string",
"HostInstanceType": "string",
"Logs": {
"Audit": boolean,
"AuditLogGroup": "string",
"General": boolean,
"GenerallLogGroup": "string"
1,
"MaintenanceWindowStartTime": {
"DayOfWeek": "string",
"TimeOfDay": "string",
"TimeZone": "string"
1,
"PubliclyAccessible": boolean,
"SecurityGroups": [
"string"
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]I

"StorageType": "string",

"SubnetIds": [
"string",
"string"

1,

"Users": [{
"Username": "string"

1]

1,
"AwsApiGatewayRestApi":

"ApiKeySource": "string",
"BinaryMediaTypes": [" string"],
"CreatedDate": "string",
"Description": "string",
"EndpointConfiguration": {

"Types": ["string"]
iy

"Id": "string",

"MinimumCompressionSize": number,

"Name": "string",
"Version": "string"
1,
"AwsApiGatewayStage": {
"AccesslLogSettings": {

"DestinationArn": "string",

"Format": "string"

1,
"CacheClusterEnabled":

"CacheClusterSize": "string",
"CacheClusterStatus": "string",

"CanarySettings": {

"DeploymentId": "string",
"PercentTraffic": number,
"StageVariableOverrides":

"string": "string"

11,

"UseStageCache": boolean

I
"ClientCertificateId":

"DocumentationVersion":

"string",
"CreatedDate": "string",
"DeploymentId": "string",
"Description": "string",
"string",
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"LastUpdatedDate": "string",
"MethodSettings": [{
"CacheDataEncrypted": boolean,
"CachingEnabled": boolean,
"CacheTtlInSeconds": number,
"DataTraceEnabled": boolean,
"HttpMethod": "string",
"LogginglLevel": "string",
"MetricsEnabled": boolean,
"RequireAuthorizationForCacheControl": boolean,
"ResourcePath": "string",
"ThrottlingBurstLimit": number,
"ThrottlingRateLimit": number,

"UnauthorizedCacheControlHeaderStrategy": "string"
1,
"StageName": "string",

"TracingEnabled": boolean,
"Variables": {
"string": "string"

I

"WebAclArn": "string"

I

"AwsApiGatewayV2Api": {
"ApiEndpoint": "string",
"ApiId": "string",
"ApiKeySelectionExpression": "string",
"CorsConfiguration": {
"AllowCredentials": boolean,
"AllowHeaders": ["string"],
"AllowMethods": ["string"],
"AllowOrigins": ["string"],
"ExposeHeaders": ["string"],
"MaxAge": number

I
"CreatedDate": "string",
"Description": "string",
"Name": "string",
"ProtocolType": "string",
"RouteSelectionExpression": "string",
"Version": "string"

},

"AwsApiGatewayV2Stage": {
"AccesslLogSettings": {
"DestinationArn": "string",
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"Format": "string"
I
"ApiGatewayManaged": boolean,
"AutoDeploy": boolean,
"ClientCertificateId": "string",
"CreatedDate": "string",
"DefaultRouteSettings": {
"DataTraceEnabled": boolean,
"DetailedMetricsEnabled": boolean,
"LogginglLevel": "string",
"ThrottlingBurstLimit": number,
"ThrottlingRatelLimit": number
},
"DeploymentId": "string",
"Description": "string",
"LastDeploymentStatusMessage": "string",
"LastUpdatedDate": "string",
"RouteSettings": {
"DetailedMetricsEnabled": boolean,
"LoggingLevel": "string",
"DataTraceEnabled": boolean,
"ThrottlingBurstLimit": number,
"ThrottlingRateLimit": number
I
"StageName": "string",
"StageVariables": [{
"string": "string"
1]
},
"AwsAppSyncGraphQLApi": {
"AwsAppSyncGraphQlApi": {
"AdditionalAuthenticationProviders": [
{
"AuthenticationType": "string",
"LambdaAuthorizerConfig": {

"AuthorizerResultTtlInSeconds": integer,

"AuthorizerUri": "string"
}
3,
{
"AuthenticationType": "string"
}

1,
"ApiId": "string",
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"Arn": "string",
"AuthenticationType": "string",
"Id": "string",
"LogConfig": {
"CloudwWatchLogsRoleArn": "string",
"ExcludeVerboseContent": boolean,
"FieldLoglLevel": "string"
I
"Name": "string",
"XrayEnabled": boolean
}
I
"AwsAthenaWorkGroup": {
"Description": "string",
"Name": "string",
"WorkgroupConfiguration": {
"ResultConfiguration": {
"EncryptionConfiguration": {
"EncryptionOption": "string",
"KmsKey": "string"
}
}
},
"State": "string"
},
"AwsAutoScalingAutoScalingGroup": {
"AvailabilityZones": [{
"Value": "string"
1,
"CreatedTime": "string",
"HealthCheckGracePeriod": integer,
"HealthCheckType": "string",
"LaunchConfigurationName": "string",
"LoadBalancerNames": ["string"],
"LaunchTemplate": {
"LaunchTemplateId": "string",
"LaunchTemplateName": "string",
"Version": "string"
},
"MixedInstancesPolicy": {
"InstancesDistribution": {
"OnDemandAllocationStrategy": "string",
"OnDemandBaseCapacity": number,
"OnDemandPercentageAboveBaseCapacity": number,
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"SpotAllocationStrategy": "string",

"SpotInstancePools": number,
"SpotMaxPrice": "string"
I
"LaunchTemplate": {
"LaunchTemplateSpecification": {
"LaunchTemplateId": "string",
"LaunchTemplateName": "string",
"Version": "string"
I
"CapacityRebalance": boolean,
"Overrides": [{
"InstanceType": "string",
"WeightedCapacity": "string"
1]
}
}
I
"AwsAutoScalinglLaunchConfiguration":
"AssociatePublicIpAddress": boolean,
"BlockDeviceMappings": [{
"DeviceName": "string",
"Ebs": {
"DeleteOnTermination": boolean,
"Encrypted": boolean,
"Iops": number,
"SnapshotId": "string",
"VolumeSize": number,
"VolumeType": "string"

.

"NoDevice": boolean,

"VirtualName": "string"
1,

"ClassiclLinkVpcId": "string",

"ClassiclLinkVpcSecurityGroups": ["string"],

"CreatedTime": "string",
"EbsOptimized": boolean,
"IamInstanceProfile": "string"

iy

"ImageId": "string",
"InstanceMonitoring": {
"Enabled": boolean

iy

"InstanceType": "string",

ASFF-Syntax

170



AWS Security Hub

Benutzerhandbuch

"KernelId": "string",
"KeyName": "string",
"LaunchConfigurationName": "string",

"MetadataOptions": {
"HttpEndPoint": "string",
"HttpPutReponseHopLimit": number,
"HttpTokens": "string"

I

"PlacementTenancy": "string",

"RamdiskId": "string",

"SecurityGroups": ["string"],

"SpotPrice": "string",

"UserData": "string"

I
"AwsBackupBackupPlan": {

"BackupPlan": {

"AdvancedBackupSettings": [{
"BackupOptions": {
"WindowsVSS":"string"

},

"ResourceType":"string"
11,

"BackupPlanName": "string",

"BackupPlanRule": [{
"CompletionWindowMinutes": integer,
"CopyActions": [{

"DestinationBackupVaultArn": "string",
"Lifecycle": {
"DeleteAfterDays": integer,
"MoveToColdStorageAfterDays": integer
}
1,
"Lifecycle": {
"DeleteAfterDays": integer

iy
"RuleName": "string",
"ScheduleExpression": "string",

"StartWindowMinutes": integer,
"TargetBackupVault": "string"
]
3,
"BackupPlanArn": "string",
"BackupPlanId": "string",
"VersionId": "string"
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},

"AwsBackupBackupVault": {

"AccessPolicy": {
"Statement": [{
"Action": ["string"],
"Effect": "string",
"Principal": {

"AWS": "string"

3,

"Resource": "string"
11,

"Version": "string"

},
"BackupVaultArn": "string",
"BackupVaultName": "string",
"EncryptionKeyArn": "string",
"Notifications": {
"BackupVaultEvents": ["string"],
"SNSTopicArn": "string"
}
},

"AwsBackupRecoveryPoint": {

"BackupSizeInBytes": integer,
"BackupVaultName": "string",
"BackupVaultArn": "string",
"CalculatedLifecycle": {
"DeleteAt": "string",
"MoveToColdStorageAt": "string"
1,
"CompletionDate": "string",
"CreatedBy": {
"BackupPlanArn": "string",
"BackupPlanId": "string",
"BackupPlanVersion": "string",
"BackupRuleId": "string"

I

"CreationDate": "string",
"EncryptionKeyArn": "string",
"IamRoleArn": "string",
"IsEncrypted": boolean,
"LastRestoreTime": "string",

"Lifecycle": {
"DeleteAfterDays": integer,
"MoveToColdStorageAfterDays": integer
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1,

"RecoveryPointArn": "string",
"ResourceArn": "string",
"ResourceType": "string",
"SourceBackupVaultArn": "string",
"Status": "string",
"StatusMessage": "string",
"StorageClass": "string"

}I

"AwsCertificateManagerCertificate": {

"CertificateAuthorityArn": "string",
"CreatedAt": "string",
"DomainName": "string",
"DomainValidationOptions": [{
"DomainName": "string",
"ResourceRecord": {
"Name": "string",
"Type": "string",
"Value": "string"
I
"ValidationDomain": "string",
"ValidationEmails": ["string"],
"ValidationMethod": "string",
"ValidationStatus": "string"
1,
"ExtendedKeyUsages": [{
"Name": "string",
"0Id": "string"
1,
"FailureReason": "string",
"ImportedAt": "string",
"InUseBy": ["string"],
"IssuedAt": "string",
"Issuer": "string",
"KeyAlgorithm": "string",
"KeyUsages": [{
"Name": "string"
1,
"NotAfter": "string",
"NotBefore": "string",
"Options": {

"CertificateTransparencylLoggingPreference":

3,
"RenewalEligibility": "string",

"string"
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"RenewalSummary": {
"DomainValidationOptions": [{
"DomainName": "string",
"ResourceRecord": {
"Name": "string",
"Type": "string",
"Value": "string"
I
"ValidationDomain": "string",
"ValidationEmails": ["string"],
"ValidationMethod": "string",
"ValidationStatus": "string"
1,
"RenewalStatus": "string",
"RenewalStatusReason": "string",
"UpdatedAt": "string"
},
"Serial": "string",
"SignatureAlgorithm": "string",
"Status": "string",
"Subject": "string",

"SubjectAlternativeNames": ["string"],

"Type": "string"

iy
"AwsCloudFormationStack": {

"Capabilities": ["string"],
"CreationTime": "string",
"Description": "string",
"DisableRollback": boolean,
"DriftInformation": {

"StackDriftStatus": "string"
I

"EnableTerminationProtection": boolean,

"LastUpdatedTime": "string",
"NotificationArns": ["string"],
"Outputs": [{
"Description": "string",
"QutputKey": "string",
"OQutputValue": "string"
1,
"RoleArn": "string",
"StackId": "string",
"StackName": "string",
"StackStatus": "string",
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"StackStatusReason": "string",
"TimeoutInMinutes": number
},
"AwsCloudFrontDistribution": {
"CacheBehaviors": {
"Items": [{
"ViewerProtocolPolicy": "string"
1]
},
"DefaultCacheBehavior": {
"ViewerProtocolPolicy": "string"
I
"DefaultRootObject": "string",
"DomainName": "string",
"Etag": "string",
"LastModifiedTime": "string",
"Logging": {
"Bucket": "string",
"Enabled": boolean,
"IncludeCookies": boolean,
"Prefix": "string"
I
"OriginGroups": {
"Items": [{
"FailoverCriteria": {
"StatusCodes": {
"Items": [number],
"Quantity": number
}
}
1]
I
"Origins": {
"Items": [{
"CustomOriginConfig": {
"HttpPort": number,
"HttpsPort": number,
"OriginKeepaliveTimeout": number,
"OriginProtocolPolicy": "string",
"OriginReadTimeout": number,
"OriginSslProtocols": {
"Items": ["string"],
"Quantity": number

}
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1,
"DomainName": "string",
"Id": "string",
"OriginPath": "string",
"S30riginConfig": {
"OriginAccessIdentity": "string"
}
]
1,
"Status": "string",
"ViewerCertificate": {
"AcmCertificateArn": "string",
"Certificate": "string",
"CertificateSource": "string",

"CloudFrontDefaultCertificate": boolean,

"TamCertificateId": "string",
"MinimumProtocolVersion": "string",
"Ss1lSupportMethod": "string"

},

"WebAclId": "string"

iy
"AwsCloudTrailTrail": {

"CloudwWatchLogsLogGroupArn": "string",
"CloudwWatchLogsRoleArn": "string",
"HasCustomEventSelectors": boolean,
"HomeRegion": "string",
"IncludeGlobalServiceEvents": boolean,
"IsMultiRegionTrail": boolean,
"IsOrganizationTrail": boolean,
"KmsKeyId": "string",
"LogFileValidationEnabled": boolean,
"Name": "string",

"S3BucketName": "string",
"S3KeyPrefix": "string",
"SnsTopicArn": "string",
"SnsTopicName": "string",

"TrailArn": "string"

iy
"AwsCloudWatchAlarm": {

"ActionsEnabled": boolean,
"AlarmActions": ["string"],
"AlarmArn": "string",

"AlarmConfigurationUpdatedTimestamp": "string",

"AlarmDescription": "string",
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"AlarmName": "string",
"ComparisonOperator": "string",
"DatapointsToAlarm": number,
"Dimensions": [{

"Name": "string",

"Value": "string"
1,
"EvaluateLowSampleCountPercentile": "string",
"EvaluationPeriods": number,
"ExtendedStatistic": "string",
"InsufficientDataActions": ["string"],
"MetricName": "string",

"Namespace": "string",

"OkActions": ["string"],

"Period": number,

"Statistic": "string",

"Threshold": number,
"ThresholdMetricId": "string",
"TreatMissingData": "string",

"Unit": "string"

},
"AwsCodeBuildProject": {

"Artifacts": [{
"ArtifactIdentifier": "string",
"EncryptionDisabled": boolean,
"Location": "string",
"Name": "string",
"NamespaceType": "string",
"OverrideArtifactName": boolean,
"Packaging": "string",
"Path": "string",
"Type": "string"
1,
"SecondaryArtifacts": [{
"ArtifactIdentifier": "string",
"Type": "string",
"Location": "string",
"Name": "string",
"NamespaceType": "string",
"Packaging": "string",
"Path": "string",
"EncryptionDisabled": boolean,
"OverrideArtifactName": boolean

11,
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"EncryptionKey": "string",
"Certificate": "string",
"Environment": {
"Certificate": "string",
"EnvironmentVariables": [{
"Name": "string",
"Type": "string",
"Value": "string"

11,

"ImagePullCredentialsType": "string",

"PrivilegedMode": boolean,

"RegistryCredential": {
"Credential": "string",
"CredentialProvider": "string"

},

"Type": "string"

},
"LogsConfig": {

"CloudWatchLogs": {
"GroupName": "string",
"Status": "string",
"StreamName": "string"

},

"S3Logs": {
"EncryptionDisabled": boolean,
"Location": "string",
"Status": "string"

}

},

"Name": "string",
"ServiceRole": "string",
"Source": {

"Type": "string",

"Location": "string",

"GitCloneDepth": integer

I
"VpcConfig": {

"VpcId": "string",

"Subnets": ["string"],

"SecurityGroupIds": ["string"]

}

iy
"AwsDmsEndpoint": {

"CertificateArn": "string",
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"DatabaseName": "string",
"EndpointArn": "string",
"EndpointIdentifier": "string",
"EndpointType": "string",
"EngineName": "string",

"KmsKeyId": "string",
"Port": integer,

"ServerName": "string",
"Ss1lMode": "string",
"Username": "string"

3,

"AwsDmsReplicationInstance": {
"AllocatedStorage": integer,
"AutoMinorVersionUpgrade": boolean,
"AvailabilityZone": "string",
"EngineVersion": "string",

"KmsKeyId": "string",
"MultiAZ": boolean,
"PreferredMaintenanceWindow": "string",
"PubliclyAccessible": boolean,
"ReplicationInstanceClass": "string",
"ReplicationInstanceldentifier": "string",
"ReplicationSubnetGroup": {
"ReplicationSubnetGroupIdentifier": "string"

},
"VpcSecurityGroups": [
{
"VpcSecurityGroupId": "string"

]

},

"AwsDmsReplicationTask": {
"CdcStartPosition": "string",

"Id": "string",

"MigrationType": "string",
"ReplicationInstanceArn": "string",
"ReplicationTaskIdentifier": "string",
"ReplicationTaskSettings": {
"string": "string"

I

"SourceEndpointArn": "string",
"TableMappings": {
"string": "string"

iy
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"TargetEndpointArn": "string"

iy
"AwsDynamoDbTable": {

"AttributeDefinitions": [{
"AttributeName": "string",
"AttributeType": "string"

1,

"BillingModeSummary": {
"BillingMode": "string",

"LastUpdateToPayPerRequestDateTime" :

}I

"CreationDateTime": "string",

"DeletionProtectionEnabled": boolean,

"GlobalSecondaryIndexes": [{
"Backfilling": boolean,
"IndexArn": "string",
"IndexName": "string",
"IndexSizeBytes": number,
"IndexStatus": "string",
"ItemCount": number,
"KeySchema": [{

"AttributeName": "string",
"KeyType": "string"

1,

"Projection": {
"NonKeyAttributes": ["string"],
"ProjectionType": "string"

I

"ProvisionedThroughput": {
"LastDecreaseDateTime": "string",
"LastIncreaseDateTime": "string",
"NumberOfDecreasesToday": number,
"ReadCapacityUnits": number,
"WriteCapacityUnits": number

}

1,

"GlobalTableVersion": "string",

"ItemCount": number,

"KeySchema": [{

"AttributeName": "string",

"KeyType": "string"

1,

"LatestStreamArn": "string",

"LatestStreamLabel": "string",
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"LocalSecondaryIndexes": [{

"IndexArn": "string",
"IndexName": "string",
"KeySchema": [{
"AttributeName": "string",
"KeyType": "string"

1,

"Projection": {
"NonKeyAttributes": ["string"],

"ProjectionType": "string"
}
1,
"ProvisionedThroughput": {
"LastDecreaseDateTime": "string",
"LastIncreaseDateTime": "string",

"NumberOfDecreasesToday": number,
"ReadCapacityUnits": number,
"WriteCapacityUnits": number

},

"Replicas": [{
"GlobalSecondaryIndexes": [{

"IndexName": "string",
"ProvisionedThroughputOverride": {
"ReadCapacityUnits": number
}
1,
"KmsMasterKeyId": "string",
"ProvisionedThroughputOverride": {
"ReadCapacityUnits": number
I
"RegionName": "string",
"ReplicaStatus": "string",
"ReplicaStatusDescription": "string"

1,

"RestoreSummary": {
"RestoreDateTime": "string",
"RestoreInProgress": boolean,
"SourceBackupArn": "string",
"SourceTableArn": "string"

I

"SseDescription": {
"InaccessibleEncryptionDateTime": "string",
"KmsMasterKeyArn": "string",
"SseType": "string",
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"Status": "string"

iy

"StreamSpecification": {
"StreamEnabled": boolean,

"StreamViewType": "string"
iy

"TableId": "string",
"TableName": "string",

"TableSizeBytes": number,
"TableStatus": "string"

iy
"AwsEc2ClientVpnEndpoint": {
"AuthenticationOptions": [

{
"MutualAuthentication": {
"ClientRootCertificateChainArn": "string"
},
"Type": "string"
}
1,

"ClientCidrBlock": "string",
"ClientConnectOptions": {
"Enabled": boolean
I
"ClientLoginBannerOptions": {
"Enabled": boolean
},
"ClientVpnEndpointId": "string",
"ConnectionLogOptions": {
"Enabled": boolean
},
"Description": "string",
"DnsServer": ["string"],
"ServerCertificateArn": "string",
"SecurityGroupIdSet": [
"string"
1,
"SelfServicePortalUrl": "string",
"SessionTimeoutHours": "integer",
"SplitTunnel": boolean,
"TransportProtocol": "string",
"VpcId": "string",
"VpnPort": integer

iy
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AwsEc2Eip": {
"AllocationId": "string",

"AssociationId": "string",

"Domain": "string",

"InstanceId": "string",
"NetworkBorderGroup": "string",
"NetworkInterfaceId": "string",
"NetworkInterfaceOwnerId": "string",
"PrivateIpAddress": "string",

"PublicIp": "string",
"PublicIpv4Pool": "string"
1,
"AwsEc2Instance": {
"IamInstanceProfileArn": "string",
"ImageId": "string",
"IpV4Addresses": ["string"],
"IpV6Addresses": ["string"],
"KeyName": "string",
"LaunchedAt": "string",
"MetadataOptions": {
"HttpEndpoint": "string",
"HttpProtocolIpv6": "string",
"HttpPutResponseHopLimit": number,
"HttpTokens": "string",
"InstanceMetadataTags": "string"

1,

"Monitoring": {
"State": "string"

},

"NetworkInterfaces": [{
"NetworkInterfaceId": "string"

1,

"SubnetId": "string",

"Type": "string",

"VirtualizationType": "string",
"VpcId": "string"

},

"AwsEc2lLaunchTemplate": {
"DefaultVersionNumber": "string",

"ElasticGpuSpecifications": ["string"],
"ElasticInferenceAccelerators": ["string"],
"Id": "string",

"ImageId": "string",

"LatestVersionNumber": "string",

ASFF-Syntax 183



AWS Security Hub

Benutzerhandbuch

"LaunchTemplateData": {

"BlockDeviceMappings": [{
"DeviceName": "string",

"Ebs": {
"DeleteonTermination": boolean,
"Encrypted": boolean,
"SnapshotId": "string",
"VolumeSize": number,
"VolumeType": "string"

}

1,

"MetadataOptions": {
"HttpTokens": "string",
"HttpPutResponseHopLimit" : number

},

"Monitoring": {

"Enabled": boolean

I

"NetworkInterfaces": [{

"AssociatePublicIpAddress" : boolean
]
I
"LaunchTemplateName": "string",

"LicenseSpecifications": ["string"],
"SecurityGroupIds": ["string"],
"SecurityGroups": ["string"],
"TagSpecifications": ["string"]

I

"AwsEc2NetworkAcl": {
"Associations": [{

"NetworkAclAssociationId": "string",

"NetworkAclId": "string",
"SubnetId": "string"
1,
"Entries": [{
"CidrBlock": "string",
"Egress": boolean,
"IcmpTypeCode": {
"Code": number,
"Type": number
},
"Ipv6CidrBlock": "string",
"PortRange": {
"From": number,
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"To": number

iy

"Protocol": "string",

"RuleAction": "string",

"RuleNumber": number
11,

"IsDefault": boolean,
"NetworkAclId": "string",
"OwnerId": "string",
"VpcId": "string"

},

"AwsEc2NetworkInterface": {
"Attachment": {
"AttachmentId": "string",
"AttachTime": "string",
"DeleteOnTermination": boolean,
"DeviceIndex": number,

"InstanceId": "string",
"InstanceOwnerId": "string",
"Status": "string"

iy

"Ipv6Addresses": [{
"Ipv6Address": "string"

1,

"NetworkInterfaceId": "string",
"PrivateIpAddresses": [{
"PrivateDnsName": "string",
"PrivateIpAddress": "string"

1,

"PublicDnsName": "string",

"PublicIp": "string",
"SecurityGroups": [{
"GroupId": "string",

"GroupName": "string"
1,
"SourceDestCheck": boolean

},
"AwsEc2RouteTable": {
"AssociationSet": [{
"AssociationState": {
"State": "string"

iy

"Main": boolean,

"RouteTableAssociationId": "string",
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"RouteTableId": "string"
1,
"PropogatingVgwSet": [],
"RouteTableId": "string",
"RouteSet": [
{
"DestinationCidrBlock": "string",
"GatewayId": "string",
"Origin": "string",
"State": "string"

}I

"DestinationCidrBlock": "string",
"GatewayId": "string",
"Origin": "string",
"State": "string"
}

1,
"VpcId": "string"

1,
"AwsEc2SecurityGroup": {

"GroupId": "string",
"GroupName": "string",
"IpPermissions": [{
"FromPort": number,
"IpProtocol": "string",
"IpRanges": [{
"CidrIp": "string"
1,
"Ipv6Ranges": [{
"CidrIpv6e": "string"
1,
"PrefixListIds": [{
"PrefixListId": "string"
1,

"ToPort": number,
"UserIdGroupPairs": [{
"GroupId": "string",

"GroupName": "string",
"PeeringStatus": "string",
"UserId": "string",
"VpcId": "string",

"VpcPeeringConnectionId": "string"

1]
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1,
"IpPermissionsEgress": [{
"FromPort": number,
"IpProtocol": "string",
"IpRanges": [{
"CidrIp": "string"

1,

"Ipv6Ranges": [{
"CidrIpv6e": "string"

1,

"PrefixListIds": [{
"PrefixListId": "string"

1,

"ToPort": number,
"UserIdGroupPairs": [{
"GroupId": "string",
"GroupName": "string",
"PeeringStatus": "string",
"UserId": "string",
"VpcId": "string",

"VpcPeeringConnectionId": "string"

]

11,

"OwnerId": "string",
"VpcId": "string"

iy
"AwsEc2Subnet": {

"AssignIpv6AddressOnCreation": boolean,

"AvailabilityZone": "string",
"AvailabilityZoneId": "string",
"AvailableIpAddressCount": number,
"CidrBlock": "string",
"DefaultForAz": boolean,
"Ipv6CidrBlockAssociationSet": [{
"AssociationId": "string",
"Ipv6CidrBlock": "string",
"CidrBlockState": "string"

11,
"MapPublicIpOnLaunch": boolean,

"OwnerId": "string",
"State": "string",
"SubnetArn": "string",

"SubnetId": "string",
"VpcId": "string"
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iy
"AwsEc2TransitGateway": {
"AmazonSideAsn": number,

"AssociationDefaultRouteTableId": "string",
"AutoAcceptSharedAttachments": "string",
"DefaultRouteTableAssociation": "string",
"DefaultRouteTablePropagation": "string",
"Description": "string",

"DnsSupport": "string",
"Id": "string",
"MulticastSupport": "string",
"PropagationDefaultRouteTableId": "string",
"TransitGatewayCidrBlocks": ["string"],
"VpnEcmpSupport": "string"

},

"AwsEc2Volume": {
"Attachments": [{
"AttachTime": "string",
"DeleteOnTermination": boolean,

"InstanceId": "string",
"Status": "string"
11,
"CreateTime": "string",
"DeviceName": "string",

"Encrypted": boolean,
"KmsKeyId": "string",
"Size": number,
"SnapshotId": "string",
"Status": "string",
"VolumeId": "string",
"VolumeScanStatus": "string",
"VolumeType": "string"

},

"AwsEc2Vpc": {
"CidrBlockAssociationSet": [{
"AssociationId": "string",

"CidrBlock": "string",
"CidrBlockState": "string"

1,

"DhcpOptionsId": "string",
"IpveCidrBlockAssociationSet": [{
"AssociationId": "string",
"CidrBlockState": "string",
"Ipv6CidrBlock": "string"
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1,
"State": "string"

},

"AwsEc2VpcEndpointService": {
"AcceptanceRequired": boolean,
"AvailabilityZones": ["string"],
"BaseEndpointDnsNames": ["string"],
""ManagesVpcEndpoints": boolean,
"GatewaylLoadBalancerArns": ["string"],
"NetworkLoadBalancerArns": ["string"],

"PrivateDnsName": "string",
"ServiceId": "string",
"ServiceName": "string",
"ServiceState": "string",
"ServiceType": [{
"ServiceType": "string"

1]

I

"AwsEc2VpcPeeringConnection": {
"AccepterVpcInfo": {
"CidrBlock": "string",
"CidrBlockSet": [{
"CidrBlock": "string"
1,
"IpveCidrBlockSet": [{
"Ipv6CidrBlock": "string"
1,
"OwnerId": "string",
"PeeringOptions": {
"AllowDnsResolutionFromRemoteVpc": boolean,
"AllowEgressFromLocalClassicLinkToRemoteVpc": boolean,
"AllowEgressFromLocalVpcToRemoteClassiclLink": boolean

},

"Region": "string",
"VpcId": "string"
.

"ExpirationTime": "string",

"RequesterVpcInfo": {
"CidrBlock": "string",
"CidrBlockSet": [{
"CidrBlock": "string"

1,

"IpveCidrBlockSet": [{
"Ipv6CidrBlock": "string"
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1,

"OwnerId": "string",

"PeeringOptions": {
"AllowDnsResolutionFromRemoteVpc": boolean,
"AllowEgressFromLocalClassicLinkToRemoteVpc": boolean,
"AllowEgressFromLocalVpcToRemoteClassiclLink": boolean

1,

"Region": "string",

"VpcId": "string"

1,
"Status": {
"Code": "string",
"Message": "string"
1,
"VpcPeeringConnectionId": "string"
1,
"AwsEc2VpnConnection": {
"Category": "string",
"CustomerGatewayConfiguration": "string",
"CustomerGatewayId": "string",
"Options": {
"StaticRoutesOnly": boolean,
"TunnelOptions": [{
"DpdTimeoutSeconds": number,
"IkeVersions": ["string"],
"OutsideIpAddress": "string",
"PhaselDhGroupNumbers": [number],
"PhaselEncryptionAlgorithms": ["string"],
"PhaselIntegrityAlgorithms": ["string"],
"PhasellLifetimeSeconds": number,
"Phase2DhGroupNumbers": [number],
"Phase2EncryptionAlgorithms": ["string"],
"Phase2IntegrityAlgorithms": ["string"],
"Phase2LifetimeSeconds": number,
"PreSharedKey": "string",
"RekeyFuzzPercentage": number,
"RekeyMarginTimeSeconds": number,
"ReplayWindowSize": number,
"TunnelInsideCidr": "string"

1]

1,

"Routes": [{

"DestinationCidrBlock": "string",

"State": "string"
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11,
"State": "string",
"TransitGatewayId": "string",

"Type": "string",
"VgwTelemetry": [{
"AcceptedRouteCount": number,
"CertificateArn": "string",
"LastStatusChange": "string",
"OutsideIpAddress": "string",

}I

"Status": "string",

"StatusMessage": "string"
1,

"VpnConnectionId": "string",
"VpnGatewayId": "string"
"AwsEcrContainerImage": {
"Architecture": "string",
"ImageDigest": "string",

"ImagePublishedAt": "string",
"ImageTags": ["string"],
"RegistryId": "string",
"RepositoryName": "string"

}I

"AwsEcrRepository": {

"Arn": "string",
"ImageScanningConfiguration": {
"ScanOnPush": boolean

I

"ImageTagMutability": "string",
"LifecyclePolicy": {

"LifecyclePolicyText": "string",

"RegistryId": "string"

3,

"RepositoryName": "string",

"RepositoryPolicyText": "string"
},

"AwsEcsCluster": {

"ActiveServicesCount": number,
"CapacityProviders": ["string"],
"ClusterArn": "string",
"ClusterName": "string",
"ClusterSettings": [{

"Name": "string",

"Value": "string"
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1,
"Configuration": {
"ExecuteCommandConfiguration": {
"KmsKeyId": "string",
"LogConfiguration": {
"CloudWatchEncryptionEnabled": boolean,
"CloudWatchLogGroupName": "string",
"S3BucketName": "string",
"S3EncryptionEnabled": boolean,
"S3KeyPrefix": "string"
1,
"Logging": "string"
}

},
"DefaultCapacityProviderStrategy": [{
"Base": number,

"CapacityProvider": "string",
"Weight": number
11,

"RegisteredContainerInstancesCount": number,
"RunningTasksCount": number,
"Status": "string"
},
"AwsEcsContainer": {
"Image": "string",
"MountPoints": [{
"ContainerPath": "string",
"SourceVolume": "string"
1,
"Name": "string",
"Privileged": boolean
I
"AwsEcsService": {
"CapacityProviderStrategy": [{
"Base": number,

"CapacityProvider": "string",
"Weight": number

1,

"Cluster": "string",

"DeploymentConfiguration": {
"DeploymentCircuitBreaker": {
"Enable": boolean,
"Rollback": boolean

iy
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"MaximumPercent": number,
"MinimumHealthyPercent": number
},
"DeploymentController": {
"Type": "string"
I
"DesiredCount": number,
"EnableEcsManagedTags": boolean,
"EnableExecuteCommand": boolean,
"HealthCheckGracePeriodSeconds": number,
"LaunchType": "string",
"LoadBalancers": [{

"ContainerName": "string",
"ContainerPort": number,
"LoadBalancerName": "string",
"TargetGroupArn": "string"
1,
"Name": "string",

"NetworkConfiguration": {

"AwsVpcConfiguration": {
"AssignPublicIp": "string",
"SecurityGroups": ["string"],
"Subnets": ["string"]

}

},

"PlacementConstraints": [{
"Expression": "string",
"Type": "string"

1,

"PlacementStrategies": [{
"Field": "string",

"Type": "string"

3,
"PlatformVersion": "string",
"PropagateTags": "string",
"Role": "string",
"SchedulingStrategy": "string",
"ServiceArn": "string",
"ServiceName": "string",
"ServiceRegistries": [{
"ContainerName": "string",

"ContainerPort": number,
"Port": number,
"RegistryArn": "string"
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1,
"TaskDefinition": "string"

1,

"AwsEcsTask": {
"CreatedAt": "string",
"ClusterArn": "string",
"Group": "string",
"StartedAt": "string",
"StartedBy": "string",

"TaskDefinitionArn": "string",

"Version": number,
"Volumes": [{
"Name": "string",
"Host": {
"SourcePath": "string"
}
1,
"Containers": [{
"Image": "string",
"MountPoints": [{
"ContainerPath": "string",
"SourceVolume": "string"
1,
"Name": "string",
"Privileged": boolean
1]
},
"AwsEcsTaskDefinition": {
"ContainerDefinitions": [{
"Command": ["string"],
"Cpu": number,
"DependsOn": [{
"Condition": "string",
"ContainerName": "string"

11,

"DisableNetworking": boolean,
"DnsSearchDomains": ["string"],

"DnsServers": ["string"],
"DockerLabels": {
"string": "string"

}I

"DockerSecurityOptions": ["string"],

"EntryPoint": ["string"],
"Environment": [{
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"Name": "string",
"Value": "string"

1,
"EnvironmentFiles": [{
"Type": "string",
"Value": "string"

1,

"Essential": boolean,
"ExtraHosts": [{
"Hostname": "string",
"IpAddress": "string"

11,

"FirelensConfiguration":

"Options": {
"string": "string"
I
"Type": "string"
I
"HealthCheck": {
"Command": ["string"],
"Interval": number,
"Retries": number,
"StartPeriod": number,
"Timeout": number
},
"Hostname": "string",
"Image": "string",
"Interactive": boolean,
"Links": ["string"],
"LinuxParameters": {
"Capabilities": {
"Add": ["string"],
"Drop": ["string"]
I

"Devices": [{

"ContainerPath": "string",

"HostPath": "string",

"Permissions": ["string"]

11,

"InitProcessEnabled": boolean,

"MaxSwap": number,

"SharedMemorySize": number,

"Swappiness": number,
"Tmpfs": [{
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"ContainerPath": "string",
"MountOptions": ["string"],
"Size": number

1]
},
"LogConfiguration": {
"LogDriver": "string",
"Options": {
"string": "string"

I

"SecretOptions": [{
"Name": "string",
"ValueFrom": "string"

1]

},

"Memory": number,

"MemoryReservation": number,

"MountPoints": [{
"ContainerPath": "string",
"ReadOnly": boolean,
"SourceVolume": "string"

1,

"Name": "string",

"PortMappings": [{
"ContainerPort": number,
"HostPort": number,
"Protocol": "string"

1,

"Privileged": boolean,

"PseudoTerminal": boolean,

"ReadonlyRootFilesystem": boolean,

"RepositoryCredentials": {
"CredentialsParameter": "string"

I

"ResourceRequirements": [{
"Type": "string",

"Value": "string"

1,

"Secrets": [{

"Name": "string",
"ValueFrom": "string"

1,

"StartTimeout": number,

"StopTimeout": number,
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"SystemControls": [{
"Namespace": "string",
"Value": "string"

1,

"Ulimits": [{
"HardLimit": number,
"Name": "string",
"SoftLimit": number

1,

"User": "string",

"VolumesFrom": [{
"ReadOnly": boolean,

"SourceContainer": "string"

1,

"WorkingDirectory": "string"

1,

"Cpu": "string",

"ExecutionRoleArn": "string",

"Family": "string",
"InferenceAccelerators": [{
"DeviceName": "string",
"DeviceType": "string"

1,

"IpcMode": "string",
"Memory": "string",
"NetworkMode": "string",
"PidMode": "string",
"PlacementConstraints": [{
"Expression": "string",
"Type": "string"

1,

"ProxyConfiguration": {
"ContainerName": "string",

"ProxyConfigurationProperties":

"Name": "string",

"Value": "string"
1,

"Type": "string"
},

"RequiresCompatibilities": ["string"],

"Status": "string",
"TaskRoleArn": "string",
"Volumes": [{

"DockerVolumeConfiguration":
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"Autoprovision": boolean,

"Driver": "string",
"DriverOpts": {
"string": "string"

},

"Labels": {
"string": "string"

I

"Scope": "string"

iy

"EfsVolumeConfiguration": {
"AuthorizationConfig": {

"AccessPointId": "string",
"Iam": "string"
1,
"FilesystemId": "string",
"RootDirectory": "string",
"TransitEncryption": "string",
"TransitEncryptionPort": number
},
"Host": {
"SourcePath": "string"
1,
"Name": "string"
1]

},

"AwsEfsAccessPoint": {
"AccessPointId": "string",
"Arn": "string",

"ClientToken": "string",

"FileSystemId": "string",

"PosixUser": {

"Gid": "string",
"SecondaryGids": ["string"],
"Uid": "string"

I

"RootDirectory": {
"CreationInfo": {
"OwnerGid": "string",
"OwnerUid": "string",
"Permissions": "string"
I

"Path": "string"

}
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I
"AwsEksCluster": {

"Arn": "string",
"CertificateAuthorityData": "string",
"ClusterStatus": "string",
"Endpoint": "string",
"Logging": {
"ClusterLogging": [{
"Enabled": boolean,
"Types": ["string"]
1]
I
"Name": "string",
"ResourcesVpcConfig": {
"EndpointPublicAccess": boolean,
"SecurityGroupIds": ["string"],
"SubnetIds": ["string"]
I
"RoleArn": "string",
"Version": "string"
},
"AwsElasticBeanstalkEnvironment": {
"ApplicationName": "string",
"Cname": "string",
"DateCreated": "string",
"DateUpdated": "string",
"Description": "string",
"EndpointUrl": "string",
"EnvironmentArn": "string",
"EnvironmentId": "string",
"EnvironmentLinks": [{
"EnvironmentName": "string",
"LinkName": "string"
1,
"EnvironmentName": "string",
"OptionSettings": [{
"Namespace": "string",
"OptionName": "string",
"ResourceName": "string",
"Value": "string"
1,
"PlatformArn": "string",
"SolutionStackName": "string",
"Status": "string",
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"Tier": {

"Name": "string",
"Type": "string",
"Version": "string"

},

"VersionLabel": "string"

},

"AwsElasticSearchDomain": {
"AccessPolicies": "string",
"DomainStatus": {

"DomainId": "string",
"DomainName": "string",
"Endpoint": "string",
"Endpoints": {
"string": "string"

}

},

"DomainEndpointOptions": {
"EnforceHTTPS": boolean,
"TLSSecurityPolicy": "string"

},

"ElasticsearchClusterConfig": {
"DedicatedMasterCount": number,
"DedicatedMasterEnabled": boolean,
"DedicatedMasterType": "string",
"InstanceCount": number,
"InstanceType": "string",
"ZoneAwarenessConfig": {

"AvailabilityZoneCount": number
I
"ZoneAwarenessEnabled": boolean

I

"ElasticsearchVersion": "string",

"EncryptionAtRestOptions": {
"Enabled": boolean,

"KmsKeyId": "string"

},

"LogPublishingOptions": {
"AuditLogs": {

"CloudwWatchLogsLogGroupArn": "string",

"Enabled": boolean

iy
"IndexSlowLogs": {

"CloudwWatchLogsLogGroupArn": "string",
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"Enabled": boolean
I
"SearchSlowLogs": {
"CloudwWatchLogsLogGroupArn":
"Enabled": boolean
}
},
"NodeToNodeEncryptionOptions":
"Enabled": boolean

iy

"ServiceSoftwareOptions": {

"string",

"AutomatedUpdateDate": "string",

"Cancellable": boolean,
"CurrentVersion": "string",
"Description": "string",
"NewVersion": "string",
"UpdateAvailable": boolean,
"UpdateStatus": "string"
},
"VPCOptions": {
"AvailabilityZones": [
"string"
1,
"SecurityGroupIds": [
"string"
1,
"SubnetIds": [
"string"
1,
"VPCId": "string"
}

iy
"AwsElbLoadBalancer": {

"AvailabilityZones": ["string"],

"BackendServerDescriptions": [{
"InstancePort": number,
"PolicyNames": ["string"]

1,

"CanonicalHostedZoneName": "string",
"CanonicalHostedZoneNameID": "string",

"CreatedTime": "string",
"DnsName": "string",
"HealthCheck": {
"HealthyThreshold": number,
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"Interval": number,
"Target": "string",
"Timeout": number,
"UnhealthyThreshold": number
},
"Instances": [{
"InstanceId": "string"
1,
"ListenerDescriptions": [{
"Listener": {
"InstancePort": number,

"InstanceProtocol": "string",

"LoadBalancerPort": number,
"Protocol": "string",
"SslCertificatelId": "string"

I

"PolicyNames": ["string"]

1,
"LoadBalancerAttributes": {

"AccesslLog": {
"EmitInterval": number,
"Enabled": boolean,
"S3BucketName": "string",
"S3BucketPrefix": "string"

},

"ConnectionDraining": {
"Enabled": boolean,
"Timeout": number

},

"ConnectionSettings": {
"IdleTimeout": number

I

"CrossZonelLoadBalancing": {
"Enabled": boolean

},

"AdditionalAttributes": [{

"Key": "string",
"Value": "string"

1]
I
"LoadBalancerName": "string",
"Policies": {

"AppCookieStickinessPolicies":

"CookieName": "string",

ASFF-Syntax

202



AWS Security Hub Benutzerhandbuch

"PolicyName": "string"

1,

"LbCookieStickinessPolicies": [{
"CookieExpirationPeriod": number,

"PolicyName": "string"
1,
"OtherPolicies": ["string"]
I
"Scheme": "string",

"SecurityGroups": ["string"],
"SourceSecurityGroup": {
"GroupName": "string",
"OwnerAlias": "string"

I
"Subnets": ["string"],
"VpcId": "string"

},

"AwsElbv2LoadBalancer": {
"AvailabilityZones": {
"SubnetId": "string",

"ZoneName": "string"
iy
"CanonicalHostedZoneId": "string",
"CreatedTime": "string",

"DNSName": "string",
"IpAddressType": "string",
"LoadBalancerAttributes": [{
"Key": "string",
"Value": "string"
1,
"Scheme": "string",
"SecurityGroups": ["string"],

"State": {
"Code": "string",
"Reason": "string"
},

"Type": "string",
"VpcId": "string"

},

"AwsEventSchemasRegistry": {
"Description": "string",
"RegistryArn": "string",
"RegistryName": "string"

I
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"AwsEventsEndpoint": {
"Arn": "string",
"Description": "string",
"EndpointId": "string",
"EndpointUrl": "string",
"EventBuses": [

{
"EventBusAIn": "string"
3,
{
"EventBusArn": "string"
}
1,
"Name": "string",

"ReplicationConfig": {
"State": "string"
},
"RoleArn": "string",
"RoutingConfig": {
"FailoverConfig": {
"Primary": {
"HealthCheck": "string"
},
"Secondary": {
"Route": "string"

iy

"State": "string"

I

"AwsEventsEventBus": {
"Arn": "string",

"Name": "string",
"Policy": "string"

},

"AwsGuardDutyDetector": {
"FindingPublishingFrequency": "string",
"ServiceRole": "string",
"Status": "string",
"DataSources": {

"CloudTrail": {
"Status": "string"

iy
"DnsLogs": {
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"Status": "string"
I
"FlowLogs": {
"Status": "string"
},
"S3Logs": {
"Status": "string"
I
"Kubernetes": {
"AuditLogs": {
"Status": "string"
}
},

"MalwareProtection": {

"ScanEc2InstanceWithFindings": {

"EbsVolumes": {
"Status": "string"

}

},

"ServiceRole": "string"

}

}

},

"AwsIamAccessKey": {
"AccessKeyId": "string",
"AccountId": "string",
"CreatedAt": "string",
"PrincipalId": "string",
"PrincipalName": "string",
"PrincipalType": "string",
"SessionContext": {

"Attributes": {
"CreationDate": "string",
"MfaAuthenticated": boolean

},

"SessionIssuer": {
"AccountId": "string",
"Arn": "string",
"PrincipalId": "string",
"Type": "string",
"UserName": "string"

}

},

"Status": "string"
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}I

AwsIamGroup": {
"AttachedManagedPolicies": [{

"PolicyArn": "string",
"PolicyName": "string"
1,
"CreateDate": "string",
"GroupId": "string",
"GroupName": "string",
"GroupPolicylList": [{
"PolicyName": "string"
1,
"Path": "string"

iy

AwsIamPolicy": {
"AttachmentCount": number,

"CreateDate": "string",
"DefaultVersionId": "string",
"Description": "string",
"IsAttachable": boolean,
"Path": "string",
"PermissionsBoundaryUsageCount": number,
"PolicyId": "string",
"PolicyName": "string",
"PolicyVersionList": [{
"CreateDate": "string",
"IsDefaultVersion": boolean,
"VersionId": "string"
1,
"UpdateDate": "string"

},
"AwsIamRole": {

"AssumeRolePolicyDocument": "string",
"AttachedManagedPolicies": [{
"PolicyArn": "string",
"PolicyName": "string"

1,

"CreateDate": "string",
"InstanceProfilelList": [{

"Arn": "string",

"CreateDate": "string",
"InstanceProfileId": "string",
"InstanceProfileName": "string",
"Path": "string",
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"Roles": [{
"Arn": "string",

"AssumeRolePolicyDocument":

"CreateDate": "string",
"Path": "string",
"RoleId": "string",
"RoleName": "string"

]

1,

"MaxSessionDuration": number,

"Path": "string",
"PermissionsBoundary": {
"PermissionsBoundaryArn":

"PermissionsBoundaryType":

},

"RoleId": "string",
"RoleName": "string",
"RolePolicyList": [{
"PolicyName": "string"

3]

}I

"AwsIamUser": {

"AttachedManagedPolicies":
"PolicyArn": "string",
"PolicyName": "string"

1,

"CreateDate": "string",

"GrouplList": ["string"],

"Path": "string",

"PermissionsBoundary": {
"PermissionsBoundaryArn":

"PermissionsBoundaryType":

1,

"UserId": "string",
"UserName": "string",
"UserPolicyList": [{
"PolicyName": "string"

3]

}I

"AwsKinesisStream": {

"Arn": "string",
"Name": "string",

"string",
"string"

[{

"string",
"string"

"RetentionPeriodHours": number,

"ShardCount": number,

"string",
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"StreamEncryption": {
"EncryptionType": "string",
"KeyId": "string"

}

}I

AwsKmsKey": {
"AWSAccountId": "string",

"CreationDate": "string",
"Description": "string",
"KeyId": "string",
"KeyManager": "string",
"KeyRotationStatus": boolean,
"KeyState": "string",
"Origin": "string"

}I

"AwsLambdaFunction": {

"Architectures": [

"string"

1,
"Code": {

"S3Bucket": "string",

"S3Key": "string",

"S30bjectVersion": "string",

"ZipFile": "string"

},

"CodeSha256": "string",
"DeadLetterConfig": {
"TargetArn": "string"

},

"Environment": {

"Variables": {
"Stage": "string"

},

"Error": {
"ErrorCode": "string",
"Message": "string"

}

I

"FunctionName": "string",
"Handler": "string",
"KmsKeyArn": "string",
"LastModified": "string",
"Layers": {

"Arn": "string",
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"CodeSize": number
I
"PackageType": "string",
"RevisionId": "string",
"Role": "string",
"Runtime": "string",
"Timeout": integer,
"TracingConfig": {
"Mode": "string"
I
"Version": "string",
"VpcConfig": {
"SecurityGroupIds": ["string"],
"SubnetIds": ["string"]
},
"MasterArn": "string",
"MemorySize": number
I
"AwslLambdalayerVersion": {
"CompatibleRuntimes": [
"string"
1,
"CreatedDate": "string",
"Version": number
},
"AwsMskCluster": {
"ClusterInfo": {
"ClientAuthentication": {
"Sasl": {
"Scram": {
"Enabled": boolean
I
"Iam": {
"Enabled": boolean
}
I
"Tls": {
"CertificateAuthorityArnList": [],
"Enabled": boolean
I
"Unauthenticated": {
"Enabled": boolean
}
I
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"ClusterName": "string",
"CurrentVersion": "string",
"EncryptionInfo": {
"EncryptionAtRest": {
"DataVolumeKMSKeyId": "string"
I
"EncryptionInTransit": {
"ClientBroker": "string",
"InCluster": boolean
}
},
"EnhancedMonitoring": "string",
"NumberOfBrokerNodes": integer
}
},
"AwsNetworkFirewallFirewall": {
"DeleteProtection": boolean,

"Description": "string",
"FirewallArn": "string",
"FirewallId": "string",
"FirewallName": "string",
"FirewallPolicyArn": "string",

"FirewallPolicyChangeProtection": boolean,
"SubnetChangeProtection": boolean,
"SubnetMappings": [{

"SubnetId": "string"
1,

"VpcId": "string"

},

"AwsNetworkFirewallFirewallPolicy": {
"Description": "string",
"FirewallPolicy": {

"StatefulRuleGroupReferences": [{
"ResourceArn": "string"
1,
"StatelessCustomActions": [{
"ActionDefinition": {
"PublishMetricAction": {
"Dimensions": [{

"Value": "string"
}]
}
3,
"ActionName": "string"
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1,
"StatelessDefaultActions": ["string"],
"StatelessFragmentDefaultActions": ["string"],
"StatelessRuleGroupReferences": [{
"Priority": number,
"ResourceArn": "string"
1]
I
"FirewallPolicyArn": "string",
"FirewallPolicyId": "string",
"FirewallPolicyName": "string"
I
"AwsNetworkFirewallRuleGroup": {
"Capacity": number,
"Description": "string",
"RuleGroup": {
"RulesSource": {
"RulesSourcelList": {
"GeneratedRulesType": "string",
"Targets": ["string"],
"TargetTypes": ["string"]

I

"RulesString": "string",

"StatefulRules": [{
"Action": "string",
"Header": {
"Destination": "string",
"DestinationPort": "string",
"Direction": "string",
"Protocol": "string",
"Source": "string",
"SourcePort": "string"
},

"RuleOptions": [{
"Keyword": "string",
"Settings": ["string"]

1]

1,
"StatelessRulesAndCustomActions": {

"CustomActions": [{

"ActionDefinition": {

"PublishMetricAction": {
"Dimensions": [{
"Value": "string"
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1]

}
},
"ActionName": "string"

1,

"StatelessRules": [{
"Priority": number,
"RuleDefinition": {

"Actions": ["string"],
"MatchAttributes": {

"DestinationPorts": [{
"FromPort": number,
"ToPort": number

1,

"Destinations": [{
"AddressDefinition": "string"

1,

"Protocols": [number],

"SourcePorts": [{
"FromPort": number,
"ToPort": number

1,

"Sources": [{
"AddressDefinition": "string"

1,

"TcpFlags": [{
"Flags": ["string"],
"Masks": ["string"]

1]

}
}
1]
}
I
"RuleVariables": {
"IpSets": {
"Definition": ["string"]
I
"PortSets": {
"Definition": ["string"]
}
}
},
"RuleGroupArn": "string",
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"RuleGroupId": "string",
"RuleGroupName": "string",
IlTypell: Ilstringll

iy

"AwsOpenSearchServiceDomain": {

"AccessPolicies": "string",
"AdvancedSecurityOptions": {
"Enabled": boolean,

"InternalUserDatabaseEnabled": boolean,

"MasterUserOptions": {
"MasterUserArn": "string",
"MasterUserName": "string",
"MasterUserPassword": "string"

}

},

"Arn": "string",

"ClusterConfig": {
"DedicatedMasterCount": number,
"DedicatedMasterEnabled": boolean,
"DedicatedMasterType": "string",
"InstanceCount": number,
"InstanceType": "string",
"WarmCount": number,
"WarmEnabled": boolean,
"WarmType": "string",
"ZoneAwarenessConfig": {

"AvailabilityZoneCount": number

I

"ZoneAwarenessEnabled": boolean

I

"DomainEndpoint": "string",

"DomainEndpointOptions": {
"CustomEndpoint": "string",

"CustomEndpointCertificateArn": "string",

"CustomEndpointEnabled": boolean,
"EnforceHTTPS": boolean,
"TLSSecurityPolicy": "string"

I

"DomainEndpoints": {
"string": "string"

},

"DomainName": "string",
"EncryptionAtRestOptions": {
"Enabled": boolean,

ASFF-Syntax

213



AWS Security Hub Benutzerhandbuch

"KmsKeyId": "string"
I

"EngineVersion": "string",
"Id": "string",
"LogPublishingOptions": {

"AuditLogs": {
"CloudwWatchLogsLogGroupArn": "string",
"Enabled": boolean

},

"IndexSlowLogs": {
"CloudwWatchLogsLogGroupArn": "string",
"Enabled": boolean

},

"SearchSlowLogs": {
"CloudwWatchLogsLogGroupArn": "string",
"Enabled": boolean

}

1,
"NodeToNodeEncryptionOptions": {

"Enabled": boolean

},

"ServiceSoftwareOptions": {
"AutomatedUpdateDate": "string",
"Cancellable": boolean,

"CurrentVersion": "string",
"Description": "string",
"NewVersion": "string",

"OptionalDeployment": boolean,
"UpdateAvailable": boolean,
"UpdateStatus": "string"

},

"VpcOptions": {
"SecurityGroupIds": ["string"],
"SubnetIds": ["string"]

}
},

"AwsRdsDbCluster": {
"ActivityStreamStatus": "string",

"AllocatedStorage": number,
"AssociatedRoles": [{

"RoleArn": "string",
"Status": "string"
1,

"AutoMinorVersionUpgrade": boolean,
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"AvailabilityZones": ["string"],
"BackupRetentionPeriod": integer,
"ClusterCreateTime": "string",
"CopyTagsToSnapshot": boolean,
"CrossAccountClone": boolean,
"CustomEndpoints": ["string"],
"DatabaseName": "string",
"DbClusterIdentifier": "string",
"DbClusterMembers": [{
"DbClusterParameterGroupStatus": "string",
"DbInstanceldentifier": "string",
"IsClusterWriter": boolean,
"PromotionTier": integer

1,

"DbClusterOptionGroupMemberships": [{
"DbClusterOptionGroupName": "string",
"Status": "string"

1,

"DbClusterParameterGroup": "string",

"DbClusterResourceId": "string",

"DbSubnetGroup": "string",

"DeletionProtection": boolean,

"DomainMemberships": [{

"Domain": "string",
"Fgdn": "string",
"IamRoleName": "string",
"Status": "string"

1,

"EnabledCloudwatchLogsExports": ["string"],

"Endpoint": "string",

"Engine": "string",

"EngineMode": "string",

"EngineVersion": "string",

"HostedZoneId": "string",

"HttpEndpointEnabled": boolean,

"IamDatabaseAuthenticationEnabled": boolean,

"KmsKeyId": "string",

"MasterUsername": "string",

"MultiAz": boolean,

"Port": integer,

"PreferredBackupWindow": "string",

"PreferredMaintenanceWindow": "string",

"ReaderEndpoint": "string",

"ReadReplicaldentifiers": ["string"],
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"Status": "string",
"StorageEncrypted": boolean,
"VpcSecurityGroups": [{
"Status": "string",
"VpcSecurityGroupId": "string"
1]

},
"AwsRdsDbClusterSnapshot": {

"AllocatedStorage": integer,
"AvailabilityZones": ["string"],
"ClusterCreateTime": "string",
"DbClusterIdentifier": "string",
"DbClusterSnapshotAttributes": [{

"AttributeName": "string",

"AttributeValues": ["string"]
1,
"DbClusterSnapshotIdentifier": "string",
"Engine": "string",
"EngineVersion": "string",
"IamDatabaseAuthenticationEnabled": boolean,
"KmsKeyId": "string",
"LicenseModel": "string",
"MasterUsername": "string",
"PercentProgress": integer,
"Port": integer,
"SnapshotCreateTime": "string",
"SnapshotType": "string",
"Status": "string",
"StorageEncrypted": boolean,
"VpcId": "string"

I
"AwsRdsDbInstance": {

"AllocatedStorage": number,
"AssociatedRoles": [{

"RoleArn": "string",

"FeatureName": "string",

"Status": "string"
1,

"AutoMinorVersionUpgrade": boolean,
"AvailabilityZone": "string",
"BackupRetentionPeriod": number,
"CACertificateIdentifier": "string",
"CharacterSetName": "string",
"CopyTagsToSnapshot": boolean,
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"DBClusterIdentifier": "string",
"DBInstanceClass": "string",
"DBInstanceldentifier": "string",
"DbInstancePort": number,
"DbInstanceStatus": "string",
"DbiResourceId": "string",

"DBName": "string",

"DbParameterGroups": [{
"DbParameterGroupName": "string",
"ParameterApplyStatus": "string"

1,

"DbSecurityGroups": ["string"],

"DbSubnetGroup": {

"DbSubnetGroupArn": "string",
"DbSubnetGroupDescription": "string",
"DbSubnetGroupName": "string",
"SubnetGroupStatus": "string",
"Subnets": [{
"SubnetAvailabilityZone": {
"Name": "string"
},
"SubnetIdentifier": "string",
"SubnetStatus": "string"
1,
"VpcId": "string"

I

"DeletionProtection": boolean,

"Endpoint": {

"Address": "string",
"Port": number,
"HostedZonelId": "string"

I

"DomainMemberships": [{
"Domain": "string",
"Fgdn": "string",
"TIamRoleName": "string",
"Status": "string"

1,

"EnabledCloudwatchLogsExports": ["string"],

"Engine": "string",

"EngineVersion": "string",

"EnhancedMonitoringResourceArn": "string",

"IAMDatabaseAuthenticationEnabled": boolean,

"InstanceCreateTime": "string",
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"Iops": number,

"KmsKeyId": "string",

"LatestRestorableTime": "string",

"LicenseModel": "string",

"ListenerEndpoint": {

"Address": "string",
"HostedZonelId": "string",
"Port": number

},

"MasterUsername": "admin",

"MaxAllocatedStorage": number,

"MonitoringInterval": number,

"MonitoringRoleArn": "string",

"MultiAz": boolean,

"OptionGroupMemberships": [{
"OptionGroupName": "string",
"Status": "string"

1,

"PendingModifiedValues": {
"AllocatedStorage": number,
"BackupRetentionPeriod": number,
"CaCertificatelIdentifier": "string",
"DbInstanceClass": "string",
"DbInstanceldentifier": "string",
"DbSubnetGroupName": "string",
"EngineVersion": "string",
"Iops": number,

"LicenseModel": "string",
"MasterUserPassword": "string",
"MultiAZ": boolean,
"PendingCloudWatchLogsExports": {
"LogTypesToDisable": ["string"],
"LogTypesToEnable": ["string"]
I
"Port": number,
"ProcessorFeatures": [{
"Name": "string",
"Value": "string"
1,
"StorageType": "string"

},

"PerformanceInsightsEnabled": boolean,

"PerformanceInsightsKmsKeyId": "string",

"PerformanceInsightsRetentionPeriod": number,
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"PreferredBackupWindow": "string",
"PreferredMaintenanceWindow": "string",
"ProcessorFeatures": [{

"Name": "string",

"Value": "string"
1,

"PromotionTier": number,

"PubliclyAccessible": boolean,
"ReadReplicabDBClusterIdentifiers": ["string"],
"ReadReplicaDBInstancelIdentifiers": ["string"],
"ReadReplicaSourceDBInstanceldentifier": "string",
"SecondaryAvailabilityZone": "string",
"StatusInfos": [{

"Message": "string",

"Normal": boolean,

"Status": "string",

"StatusType": "string"
1,

"StorageEncrypted": boolean,
"TdeCredentialArn": "string",

"Timezone": "string",

"VpcSecurityGroups": [{

"VpcSecurityGroupId": "string",

"Status": "string"
]

1,

"AwsRdsDbSecurityGroup": {
"DbSecurityGroupArn": "string",
"DbSecurityGroupDescription": "string",
"DbSecurityGroupName": "string",
"Ec2SecurityGroups": [{

"Ec2SecurityGroupulId": "string",

"Ec2SecurityGroupName": "string",
"Ec2SecurityGroupOwnerId": "string",
"Status": "string"

11,

"IpRanges": [{
"CidrIp": "string",

"Status": "string"
1,

"OwnerId": "string",
"VpcId": "string"

},
"AwsRdsDbSnapshot": {
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"AllocatedStorage": integer,
"AvailabilityZone": "string",
"DbInstanceldentifier": "string",
"DbiResourceId": "string",
"DbSnapshotIdentifier": "string",
"Encrypted": boolean,

"Engine": "string",
"EngineVersion": "string",
"IamDatabaseAuthenticationEnabled":
"InstanceCreateTime": "string",
"Iops": number,

"KmsKeyId": "string",
"LicenseModel": "string",
"MasterUsername": "string",
"OptionGroupName": "string",
"PercentProgress": integer,
"Port": integer,
"ProcessorFeatures": [],
"SnapshotCreateTime": "string",
"SnapshotType": "string",

"SourceDbSnapshotIdentifier": "string",

"SourceRegion": "string",
"Status": "string",
"StorageType": "string",
"TdeCredentialArn": "string",
"Timezone": "string",
"VpcId": "string"

I

"AwsRdsEventSubscription": {
"CustomerAwsId": "string",
"CustSubscriptionId": "string",
"Enabled": boolean,
"EventCategorieslList": ["string"],
"EventSubscriptionArn": "string",
"SnsTopicArn": "string",
"SourceldsList": ["string"],
"SourceType": "string",
"Status": "string",

"SubscriptionCreationTime": "string"

I
"AwsRedshiftCluster": {
"AllowVersionUpgrade": boolean,

"AutomatedSnapshotRetentionPeriod": number,

"AvailabilityZone": "string",
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"ClusterAvailabilityStatus": "string",
"ClusterCreateTime": "string",
"ClusterIdentifier": "string",
"ClusterNodes": [{
"NodeRole": "string",
"PrivateIPAddress": "string",
"PublicIPAddress": "string"
1,
"ClusterParameterGroups": [{
"ClusterParameterStatusList": [{

"ParameterApplyErrorDescription": "string",

"ParameterApplyStatus": "string",
"ParameterName": "string"
1,
"ParameterApplyStatus": "string",
"ParameterGroupName": "string"

1,

"ClusterPublicKey": "string",

"ClusterRevisionNumber": "string",

"ClusterSecurityGroups": [{
"ClusterSecurityGroupName": "string",
"Status": "string"

1,

"ClusterSnapshotCopyStatus": {
"DestinationRegion": "string",
"ManualSnapshotRetentionPeriod": number,
"RetentionPeriod": number,
"SnapshotCopyGrantName": "string"

},

"ClusterStatus": "string",

"ClusterSubnetGroupName": "string",

"ClusterVersion": "string",

"DBName": "string",

"DeferredMaintenanceWindows": [{
"DeferMaintenanceEndTime": "string",
"DeferMaintenanceIdentifier": "string",
"DeferMaintenanceStartTime": "string"

1,

"ElasticIpStatus": {

"ElasticIp": "string",
"Status": "string"

iy

"ElasticResizeNumberOfNodeOptions": "string",

"Encrypted": boolean,
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"Endpoint": {
"Address": "string",
"Port": number
I
"EnhancedVpcRouting": boolean,
"ExpectedNextSnapshotScheduleTime": "string",
"ExpectedNextSnapshotScheduleTimeStatus": "string",
"HsmStatus": {
"HsmClientCertificatelIdentifier": "string",
"HsmConfigurationIdentifier": "string",
"Status": "string"
I
"IamRoles": [{
"ApplyStatus": "string",
"IamRoleArn": "string"
1,
"KmsKeyId": "string",
"LoggingStatus":{
"BucketName": "string",
"LastFailureMessage": "string",
"LastFailureTime": "string",

"LastSuccessfulDeliveryTime": "string",

"LoggingEnabled": boolean,
"S3KeyPrefix": "string"
},

"MaintenanceTrackName": "string",
"ManualSnapshotRetentionPeriod": number,
"MasterUsername": "string",
"NextMaintenanceWindowStartTime": "string",
"NodeType": "string",
"NumberOfNodes": number,
"PendingActions": ["string"],
"PendingModifiedValues": {
"AutomatedSnapshotRetentionPeriod": number,
"ClusterIdentifier": "string",
"ClusterType": "string",
"ClusterVersion": "string",
"EncryptionType": "string",
"EnhancedVpcRouting": boolean,
"MaintenanceTrackName": "string",
"MasterUserPassword": "string",
"NodeType": "string",
"NumberOfNodes": number,
"PubliclyAccessible": "string"
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},

"PreferredMaintenanceWindow": "string",

"PubliclyAccessible": boolean,

"ResizeInfo": {

"AllowCancelResize": boolean,
"ResizeType": "string"

},

"RestoreStatus": {
"CurrentRestoreRateInMegaBytesPerSecond": number,
"ElapsedTimeInSeconds": number,
"EstimatedTimeToCompletionInSeconds": number,
"ProgressInMegaBytes": number,
"SnapshotSizeInMegaBytes": number,
"Status": "string"

},

"SnapshotScheduleIldentifier": "string",

"SnapshotScheduleState": "string",

"VpcId": "string",

"VpcSecurityGroups": [{

"Status": "string",
"VpcSecurityGroupId": "string"
1]

I
"AwsRoute53HostedZone": {

"HostedZone": {
"Id": "string",
"Name": "string",
"Config": {
"Comment": "string"
}
},
"NameServers": ["string"],
"QuerylLoggingConfig": {
"CloudWatchLogsLogGroupArn": {
"CloudwWatchLogsLogGroupArn": "string",
"Id": "string",
"HostedZoneId": "string"
}
},
"Vpcs": [
{
"Id": "string",
"Region": "string"

}
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]
iy

"AwsS3AccessPoint": {

"AccessPointArn": "string",
"Alias": "string",
"Bucket": "string",
"BucketAccountId": "string",
"Name": "string",
"NetworkOrigin": "string",
"PublicAccessBlockConfiguration": {
"BlockPublicAcls": boolean,
"BlockPublicPolicy": boolean,
"IgnorePublicAcls": boolean,
"RestrictPublicBuckets": boolean
},
"VpcConfiguration": {
"VpcId": "string"
}
},
"AwsS3AccountPublicAccessBlock": {
"BlockPublicAcls": boolean,
"BlockPublicPolicy": boolean,
"IgnorePublicAcls": boolean,
"RestrictPublicBuckets": boolean
},
"AwsS3Bucket": {
"AccessControllList": "string",
"BucketLifecycleConfiguration": {
"Rules": [{
"AbortIncompleteMultipartUpload": {
"DaysAfterInitiation": number
I
"ExpirationDate": "string",
"ExpirationInDays": number,

"ExpiredObjectDeleteMarker": boolean,

"Filter": {
"Predicate": {
"Operands": [{

"Prefix": "string",
"Type": "string"

}I

{
"Tag": {

"Key": "string",
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"Value": "string"
I
"Type": "string"
}
1,
"Type": "string"
}
I

"Id": "string",
"NoncurrentVersionExpirationInDays": number,
"NoncurrentVersionTransitions": [{
"Days": number,
"StorageClass": "string"
1,
"Prefix": "string",
"Status": "string",
"Transitions": [{
"Date": "string",
"Days": number,
"StorageClass": "string"
1]
1]

},

"BucketLoggingConfiguration": {
"DestinationBucketName": "string",
"LogFilePrefix": "string"

},

"BucketName": "string",

"BucketNotificationConfiguration": {
"Configurations": [{

"Destination": "string",
"Events": ["string"],
"Filter": {

"S3KeyFilter": {
"FilterRules": [{
"Name": "string",

"Value": "string"
1]
}
I
"Type": "string"
1]
},

"BucketVersioningConfiguration": {
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"IsMfaDeleteEnabled": boolean,

"Status": "string"

},

"BucketWebsiteConfiguration": {
"ErrorDocument": "string",
"IndexDocumentSuffix": "string",
"RedirectAllRequestsTo": {

"HostName": "string",
"Protocol": "string"
I

"RoutingRules": [{
"Condition": {

"HttpErrorCodeReturnedEquals": "string",

"KeyPrefixEquals": "string"
},

"Redirect": {

"HostName": "string",
"HttpRedirectCode": "string",
"Protocol": "string",

"ReplaceKeyPrefixWith": "string",

"ReplaceKeyWith": "string"
}
}]

iy
"CreatedAt": "string",

"ObjectLockConfiguration": {
"ObjectLockEnabled": "string",
"Rule": {

"DefaultRetention": {
"Days": integer,

"Mode": "string",
"Years": integer
}

}
},
"OwnerAccountId": "string",
"OwnerId": "string",
"OwnerName": "string",

"PublicAccessBlockConfiguration": {
"BlockPublicAcls": boolean,
"BlockPublicPolicy": boolean,
"IgnorePublicAcls": boolean,
"RestrictPublicBuckets": boolean

iy
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"ServerSideEncryptionConfiguration": {
"Rules": [{
"ApplyServerSideEncryptionByDefault": {
"KMSMasterKeyID": "string",
"SSEAlgorithm": "string"
}
1]
}
},
"AwsS30bject": {
"ContentType": "string",
"ETag": "string",
"LastModified": "string",

"ServerSideEncryption": "string",
"SSEKMSKeyId": "string",
"VersionId": "string"

1,

"AwsSagemakerNotebookInstance": {
"DirectInternetAccess": "string",
"InstanceMetadataServiceConfiguration": {

"MinimumInstanceMetadataServiceVersion": "string"
1,

"InstanceType": "string",
"LastModifiedTime": "string",
"NetworkInterfaceId": "string",
"NotebookInstanceArn": "string",
"NotebookInstanceName": "string",
"NotebookInstanceStatus": "string",
"PlatformIdentifier": "string",
"RoleArn": "string",

"RootAccess": "string",

"SecurityGroups": ["string"],
"SubnetId": "string",
"Url": "string",
"VolumeSizeInGB": number

I

"AwsSecretsManagerSecret": {
"Deleted": boolean,
"Description": "string",
"KmsKeyId": "string",
"Name": "string",
"RotationEnabled": boolean,
"RotationLambdaArn": "string",
"RotationOccurredwWithinFrequency": boolean,
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"RotationRules": {
"AutomaticallyAfterDays": integer
}

iy

AwsSnsTopic": {

"ApplicationSuccessFeedbackRoleArn": "string",

"FirehoseFailureFeedbackRoleArn": "string",
"FirehoseSuccessFeedbackRoleArn": "string",
"HttpFailureFeedbackRoleArn": "string",
"HttpSuccessFeedbackRoleArn": "string",
"KmsMasterKeyId": "string",

"Owner": "string",
"SqsFailureFeedbackRoleArn": "string",
"SqsSuccessFeedbackRoleArn": "string",
"Subscription": {

"Endpoint": "string",

"Protocol": "string"

iy

"TopicName": "string"

iy

AwsSgsQueue": {
"DeadLetterTargetArn": "string",

"KmsDataKeyReusePeriodSeconds": number,
"KmsMasterKeyId": "string",
"QueueName": "string"

iy

"AwsSsmPatchCompliance": {

"Patch": {

"ComplianceSummary": {
"ComplianceType": "string",
"CompliantCriticalCount": integer,
"CompliantHighCount": integer,
"CompliantInformationalCount": integer,
"CompliantLowCount": integer,
"CompliantMediumCount": integer,
"CompliantUnspecifiedCount": integer,
"ExecutionType": "string",
"NonCompliantCriticalCount": integer,
"NonCompliantHighCount": integer,

"NonCompliantInformationalCount": integer,

"NonCompliantLowCount": integer,
"NonCompliantMediumCount": integer,
"NonCompliantUnspecifiedCount": integer,
"OverallSeverity": "string",
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"PatchBaselineId": "string",
"PatchGroup": "string",
"Status": "string"
}
}
I
"AwsStepFunctionStateMachine": {
"StateMachineArn": "string",
"Name": "string",
"Status": "string",
"RoleArn": "string",
"Type": "string",
"LoggingConfiguration": {
"Level": "string",
"IncludeExecutionData": boolean
I
"TracingConfiguration": {
"Enabled": boolean
}

iy
"AwsWafRateBasedRule": {

"MatchPredicates": [{
"DataId": "string",
"Negated": boolean,
"Type": "string"

11,
"MetricName": "string",
"Name": "string",

"RateKey": "string",
"RateLimit": number,
"RuleId": "string"
I
"AwsWafRegionalRateBasedRule": {
"MatchPredicates": [{
"DataId": "string",
"Negated": boolean,
"Type": "string"

11,
"MetricName": "string",
"Name": "string",

"RateKey": "string",

"RateLimit": number,

"RuleId": "string"
3,
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"AwsWafRegionalRule": {
"MetricName": "string",

"Name": "string",

"RuleId": "string",

"PredicateList": [{
"DatalId": "string",
"Negated": boolean,
"Type": "string"

1]
1,
"AwsWafRegionalRuleGroup": {
"MetricName": "string",
"Name": "string",
"RuleGroupId": "string",
"Rules": [{

"Action": {

"Type": "string"
I
"Priority": number,
"RuleId": "string",
"Type": "string"
1]

},

"AwsWafRegionalWebAcl": {
"DefaultAction": "string",
"MetricName" : "string",
"Name": "string",
"RulesList" : [{

"Action": {

"Type": "string"
},

"Priority": number,
"RuleId": "string",
"Type": "string",
"ExcludedRules": [{

"ExclusionType": "string",

"RuleId": "string"
1,
"OverrideAction": {

"Type": "string"

}
1,
"WebAclId": "string"

iy
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"AwsWafRule": {
"MetricName": "string",
"Name": "string",
"PredicatelList": [{

"DataId": "string",
"Negated": boolean,
"Type": "string"
1,
"RuleId": "string"

I

"AwsWafRuleGroup": {
"MetricName": "string",

"Name": "string",
"RuleGroupId": "string",
"Rules": [{
"Action": {
"Type": "string"
I
"Priority": number,
"RuleId": "string",
"Type": "string"
1]

},

"AwsWafv2RuleGroup": {
"Arn": "string",
"Capacity": number,
"Description": "string",
"Id": "string",

"Name": "string",
"Rules": [{
"Action": {
"Allow": {

"CustomRequestHandling": {

"InsertHeaders": [
{
"Name": "string",
"Value": "string"
},
{
"Name": "string",
"Value": "string"

}
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}

I

"Name": "string",

"Priority": number,

"VisibilityConfig": {
"CloudWatchMetricsEnabled": boolean,
"MetricName": "string",
"SampledRequestsEnabled": boolean

}

1,

"VisibilityConfig": {
"CloudWatchMetricsEnabled": boolean,
"MetricName": "string",
"SampledRequestsEnabled": boolean

}

iy
"AwsWafWebAcl": {

"DefaultAction": "string",
"Name": "string",

"Rules": [{
"Action": {

"Type": "string"
iy

"ExcludedRules": [{
"RuleId": "string"
1,
"OverrideAction": {
"Type": "string"
},
"Priority": number,
"RuleId": "string",
"Type": "string"
1,
"WebAclId": "string"

},

"AwsWafv2WebAcl": {
"Arn": "string",
"Capacity": number,
"CaptchaConfig": {

"ImmunityTimeProperty": {
"ImmunityTime": number
}
},
"DefaultAction": {
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"Block": {3}

1,

"Description": "string",
"ManagedbyFirewallManager": boolean,
"Name": "string",

"Rules": [{

"Action": {
"RuleAction": {
"Block": {}
}
},
"Name": "string",
"Priority": number,
"VisibilityConfig": {
"SampledRequestsEnabled": boolean,
"CloudWatchMetricsEnabled": boolean,
"MetricName": "string"
}

1,

"VisibilityConfig": {
"SampledRequestsEnabled": boolean,
"CloudWatchMetricsEnabled": boolean,
"MetricName": "string"

}

},
"AwsXrayEncryptionConfig": {

"KeyId": "string",

"Status": "string",

"Type": "string"

1,

"Container": {

"ContainerRuntime": "string",
"ImageId": "string",
"ImageName": "string",
"LaunchedAt": "string",
"Name": "string",
"Privileged": boolean,
"VolumeMounts": [{
"Name": "string",
"MountPath": "string"
1]
1,
"Other": {
"string": "string"
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},
"Id": "string",
"Partition": "string",
"Region": "string",
"ResourceRole": "string",
"Tags": {
"string": "string"
I
"Type": "string"
1,
"SchemaVersion": "string",
"Severity": {

"Label": "string",
"Normalized": number,

"Original": "string"
.
"Sample": boolean,
"SourceUrl": "string",

"Threats": [{
"FilePaths": [{

"FileName": "string",
"FilePath": "string",
"Hash": "string",
"ResourceId": "string"
1,
"ItemCount": number,
"Name": "string",
"Severity": "string"
1,

"ThreatIntelIndicators": [{
"Category": "string",
"LastObservedAt": "string",

"Source": "string",
"SourceUrl": "string",
"Type": "string",
"Value": "string"

1,

"Title": "string",
"Types": ["string"],
"UpdatedAt": "string",
"UserDefinedFields": {
"string": "string"

},

"VerificationState": "string",
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"Vulnerabilities": [{

"CodeVulnerabilities": [{

"Cwes": [
"string",
"string"

1,

"FilePath": {
"EndLine": integer,
"FileName": "string",
"FilePath": "string",
"StartLine": integer

iy

"SourceArn":"string"

11,
"Cvss": [{

"Adjustments": [{
"Metric": "string",
"Reason": "string"

1,

"BaseScore": number,

"BaseVector": "string",

"Source": "string",

"Version": "string"

1,

"EpssScore": number,

"ExploitAvailable": "string",

"FixAvailable": "string",
"Id": "string",

"LastKnownExploitAt": "string",

"ReferenceUrls": ["string"],

"RelatedVulnerabilities":

"Vendor": {

"Name": "string",
"Url": "string",

"VendorCreatedAt": "string",

"VendorSeverity": "string",
"VendorUpdatedAt": "string"

iy
"VulnerablePackages": [{

"Architecture": "string",
"Epoch": "string",
"FilePath": "string",
"FixedInVersion": "string",
"Name": "string",

["string"],
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"PackageManager": "string",
"Release": "string",
"Remediation": "string",
"SourcelLayerArn": "string",
"SourcelayerHash": "string",
"Version": "string"

}]

11,

"Workflow": {

"Status": "string"

3,

"WorkflowState": "string"

Auswirkungen der Konsolidierung auf ASFF-Felder und -Werte

Security Hub bietet zwei Arten der Konsolidierung:

+ Ansicht konsolidierter Kontrollen (immer aktiviert; kann nicht ausgeschaltet werden) — Jedes
Steuerelement hat standardubergreifend eine einzige Kennung. Auf der Seite ,Kontrollen® der
Security Hub Hub-Konsole werden all Ihre Kontrollen standardibergreifend angezeigt.

« Konsolidierte Kontrollbefunde (kbnnen ein- oder ausgeschaltet werden) — Wenn konsolidierte
Kontrollbefunde aktiviert sind, generiert Security Hub ein einziges Ergebnis fur eine
Sicherheitstberprifung, auch wenn eine Prufung Uber mehrere Standards hinweg gemeinsam
genutzt wird. Dadurch soll das Auffinden von Gerauschen reduziert werden. Consolidated Control
Findings ist standardmaRig fur Sie aktiviert, wenn Sie Security Hub am oder nach dem 23.
Februar 2023 aktiviert haben. Andernfalls ist es standardmafig ausgeschaltet. Konsolidierte
Kontrollergebnisse sind in Security Hub Hub-Mitgliedskonten jedoch nur aktiviert, wenn sie im
Administratorkonto aktiviert sind. Wenn die Funktion im Administratorkonto deaktiviert ist, ist sie
auch in den Mitgliedskonten deaktiviert. Anweisungen zum Aktivieren dieser Funktion finden Sie
unterDie konsolidierten Kontrollergebnisse werden aktiviert.

Beide Funktionen beinhalten Anderungen an der Steuerung der Suche nach Feldern und Werten
in derAWS Format fiir Sicherheitssuche (ASFF). In diesem Abschnitt werden diese Anderungen
zusammengefasst.
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Ansicht der konsolidierten Kontrollen — ASFF-Anderungen

Mit der Funktion zur Ansicht konsolidierter Kontrollen wurden die folgenden Anderungen an den
Feldern und Werten fir die Kontrollsuche in der ASFF eingefuhrt.

Wenn |hre Workflows nicht auf den Werten dieser Kontrollfelder basieren, sind keine MalRhahmen
erforderlich.

Wenn Sie Workflows haben, die auf den spezifischen Werten dieser Kontrollfindungsfelder basieren,
aktualisieren Sie lhre Workflows, sodass sie die aktuellen Werte verwenden.

ASFF-Feld Beispielwert vor Beispielwert nach
Ansicht der konsolidi Ansicht der konsolidi
erten Kontrollen erten Kontrollen sowie

Beschreibung der
Anderung

Einhaltung der Vorschriften. SecurityControlld Nicht zutreffend EC2.2

(neues Feld)
Flhrt eine einzige

Kontroll-ID fur

alle Standards

ein. ProductFi
elds.Rule

Id stellt weiterhin
die standardb
asierte Kontroll-

ID fur CIS v1.2.0-
Steuerelemente
bereit. ProductFi
elds.Cont
rolId stelltimmer
noch die standardb
asierte Kontroll-ID
fur Steuerungen in
anderen Standards
bereit.
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ASFF-Feld Beispielwert vor Beispielwert nach
Ansicht der konsolidi Ansicht der konsolidi
erten Kontrollen erten Kontrollen sowie

Beschreibung der
Anderung

Einhaltung der Vorschriften. Associate Nicht zutreffend [{“ Standardsld ,;:

dStandards (neues Feld) ~Standards/ aws-

foundational-security-
best -practices/v/1.0.0

"}

Zeigt an, in welchen
Standards ein
Steuerelement

aktiviert ist.
ProductFields. ArchivalReasons. ----SEP----:0/ Nicht zutreffend ,Das Ergebnis
Beschreibung (neues Feld) befindet sich im

Status ARCHIVIER
T, da konsolidierte
Kontrollergebnisse
aktiviert oder deaktivie
rt wurden. Dies fuhrt
dazu, dass Ergebniss
e im vorherigen
Status archiviert
werden, wenn neue
Ergebnisse generiert
werden.”

Beschreibt, warum
Security Hub
bestehende Ergebniss
e archiviert hat.
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ASFF-Feld

ProductFields. ArchivalReasons. ----sep----:0/
ReasonCode

ProductFields.RecommendationUrl

Abhilfe.Empfehlung.Text

Beispielwert vor
Ansicht der konsolidi
erten Kontrollen

Nicht zutreffend
(neues Feld)

https://docs.aws.a
mazon.com/console/
securityhub/PCI.EC
2.2/remediation

~LAnweisungen zur
Behebung dieses
Problems finden Sie
in der AWS Security
Hub PCI DSS-Dokum
entation.”

Beispielwert nach
Ansicht der konsolidi
erten Kontrollen sowie
Beschreibung der
Anderung

,LCONSOLID
ATED_CONT
ROL_FINDI
NGS_UPDATE®

Gibt den Grund an,
warum Security Hub
bestehende Ergebniss
e archiviert hat.

https://docs.aws.a
mazon.com/console/
securityhub/EC2.2/
remediation

Dieses Feld verweist
nicht mehr auf einen
Standard.

,<Anweisungen zur
Behebung dieses
Problems finden Sie
in der Dokumentation
zu den AWS Security
Hub-Steuerungen.”

Dieses Feld verweist
nicht mehr auf einen
Standard.
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ASFF-Feld

Abhilfe.Empfehlung.Url

Beispielwert vor
Ansicht der konsolidi
erten Kontrollen

https://docs.aws.a
mazon.com/console/
securityhub/PCI.EC
2.2/remediation

Konsolidierte Kontrollergebnisse — ASFF-Anderungen

Beispielwert nach
Ansicht der konsolidi
erten Kontrollen sowie
Beschreibung der
Anderung

https://docs.aws.a
mazon.com/console/
securityhub/EC2.2/
remediation

Dieses Feld verweist
nicht mehr auf einen
Standard.

Wenn Sie die Option ,Konsolidierte Kontrollergebnisse® aktivieren, kdnnen sich die folgenden
Anderungen an den Feldern und Werten der Kontrollergebnisse in der ASFF auf Sie auswirken.
Diese Anderungen kommen zu den Anderungen hinzu, die zuvor fiir die Ansicht konsolidierter

Kontrollen beschrieben wurden.

Wenn Ilhre Workflows nicht auf den Werten dieser Kontrollfindungsfelder basieren, sind keine

MalRnahmen erforderlich.

Wenn Sie Workflows haben, die auf den spezifischen Werten dieser Kontrollfindungsfelder basieren,

aktualisieren Sie lhre Workflows, sodass sie die aktuellen Werte verwenden.

(® Note

Automated Security Response auf AWS Version 2.0.0 unterstitzt konsolidierte

Kontrollergebnisse. Wenn Sie diese Version der L6sung verwenden, konnen Sie lhre
Workflows beibehalten, wenn Sie konsolidierte Kontrollergebnisse aktivieren.
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ASFF-Feld

Generatorld

Title

ProductFields.Controlld

ProductFields.Ruleld

Beispielwert vor der Aktivierung
konsolidierter Kontrollergebnisse

aws-foundational-security-best-
Praktiken/V/1.0.0/Config.1

AWS Config PCI.Config.1 sollte
aktiviert sein

arn:aws:securityhub:eu-cent
ral-1:123456789012:subscrip
tion/pci-dss/v/3.2.1/pci.iam.5/findi
ng/ab6d6a26-a156-48f0-9403-
115983e5a956

PCI.EC2.2

1.3

Beispielwert nach dem Einschalt
en der konsolidierten Kontrolle
rgebnisse und Beschreibung der
Anderung

Sicherheitskontrolle/Config.1

Dieses Feld verweist nicht mehr
auf einen Standard.

AWS Config sollte aktiviert sein

Dieses Feld verweist nicht mehr
auf standardspezifische Informati
onen.

arn:aws:securityhub:eu-cent
ral-1:123456789012:sicherhe
itskontrolle/iam.9/finding/
ab6d6a26-a156-48f0-9403-115
983e5a956

Dieses Feld verweist nicht mehr
auf einen Standard.

Entfernt. Siehe Complianc
e.SecurityControlId
stattdessen.

Dieses Feld wurde zugunsten
einer einzigen, standardu
nabhangigen Kontroll-ID entfernt.

Entfernt. Siehe Complianc
e.SecurityControlId
stattdessen.

ASFF und Konsolidierung

241



AWS Security Hub

Benutzerhandbuch

ASFF-Feld

Beschreibung

Schweregrad

Typen

Beispielwert vor der Aktivierung
konsolidierter Kontrollergebnisse

Diese PCI-DSS-Steuerung prtift,
ob sie im Girokonto und in der
Region aktiviert AWS Config ist.

~>chweregrad®: {
,Produkt®: 90,
,Label“:  KRITISCH",
,Normalisiert“: 90,

,original“: ,KRITISCH"

}

["Software- und Konfigura
tionsprufungen/Branchen- und
behordliche Standards/PCI-DSS"

Beispielwert nach dem Einschalt
en der konsolidierten Kontrolle
rgebnisse und Beschreibung der
Anderung

Dieses Feld wurde zugunsten
einer einzigen, standardu
nabhangigen Kontroll-ID entfernt.

Diese AWS Kontrolle prift, ob sie
im Girokonto und in der Region
aktiviert AWS Config ist.

Dieses Feld verweist nicht mehr
auf einen Standard.

»~>chweregrad®: {
,Label“: KRITISCH",
,Normalisiert“: 90,

,original“: ,KRITISCH"

}

Security Hub verwendet das
Feld Produkt nicht mehr, um den
Schweregrad eines Fehlers zu
beschreiben.

["Software- und Konfigura
tionsprufungen/Branchen- und
Regulierungsstandards"]

Dieses Feld verweist nicht mehr
auf einen Standard.
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Einhaltung. RelatedRe
quirements

CreatedAt

FirstObservedAt

ProductFields.Reco
mmendationUrl

Beispielwert vor der Aktivierung
konsolidierter Kontrollergebnisse

['PCI DSS 10.5.2¢
,PCI DSS 11.5",

,CIS AWS Foundations 2.5"]

2015-05-05T 08:18:13.138 Z

2021-05-07T 08:18:13.138 Z

https://docs.aws.amazon.com
/console/securityhub/EC2.2/
remediation

Beispielwert nach dem Einschalt
en der konsolidierten Kontrolle
rgebnisse und Beschreibung der
Anderung

["PCI DSS v3.2.1/10.5.2°,
,PCI DSS v3.2.1/11,5,

,Benchmark v1.2.0/2.5" der CIS
Foundations] AWS

In diesem Feld werden die
entsprechenden Anforderungen
in allen aktivierten Standards
angezeigt.

25.09.2022 08:18:13,138 Z

Das Format bleibt unverandert,
aber der Wert wird zurickgesetzt,
wenn Sie die Option ,Konsolid
ierte Kontrollergebnisse® aktiviere
n.

28.09.2022 08:18:13.138 Z

Das Format bleibt unverandert,
aber der Wert wird zuriickgesetzt,
wenn Sie die Option ,Konsolid
ierte Kontrollergebnisse® aktiviere
n.

Entfernt. Siehe Remediati
on.Recommendation.Url
stattdessen.

ASFF und Konsolidierung

243



AWS Security Hub

Benutzerhandbuch

ASFF-Feld

ProductFields.Stan
dardsArn

ProductFields.Stan
dardsControlArn

ProductFields.Stan
dardsGuideArn

ProductFields.Stan
dardsGuideSubscrip
tionArn

ProductFields.Stan
dardsSubscriptionArn

ProductFields.aws/
securityhub/ Findingld

Beispielwert vor der Aktivierung
konsolidierter Kontrollergebnisse

arn:aws:securityhub: ::standar
ds/ -practices/v/1.0.0 aws-found
ational-security-best

arn:aws:securityhub:us-east

- 1:123456789012:control/ -
practices/v/1.0.0/config.1 aws-
foundational-security-best

arn:aws:securityhub: ::ruleset
[ Iv/1.2.0 cis-aws-foundations-
benchmark

arn:aws:securityhub:us-east
-2:123456789012:subscriptio
n/ /v/1.2.0 cis-aws-foundations-
benchmark

arn:aws:securityhub:us-east-
1:123456789012:subscription
/ -practices/v/1.0.0 aws-found
ational-security-best

arn:aws:securityhub:us-east

-1: :product/aws/securityhub/
arn:aws:securityhub:us-east-
1:123456789012:subscrition/ -
practices/v/1.0.0/config.1/finding/
751¢c2173-7372-4e12-8656-a52
10dfb1d67 aws-foundational-s
ecurity-best

Beispielwert nach dem Einschalt
en der konsolidierten Kontrolle
rgebnisse und Beschreibung der
Anderung

Entfernt. Siehe Complianc
e.AssociatedStandards
stattdessen.

Entfernt. Security Hub generiert
ein Ergebnis fur eine standardu

bergreifende Sicherheitstberpri
fung.

Entfernt. Siehe Complianc
e.AssociatedStandards
stattdessen.

Entfernt. Security Hub generiert
ein Ergebnis fir eine standardi

bergreifende Sicherheitstberpri
fung.

Entfernt. Security Hub generiert
ein Ergebnis fir eine standardi

bergreifende Sicherheitstiberpri
fung.

arn:aws:securityhub:us-east

-1: :product/aws/securityhub/
arn:aws:securityhub:us-east-
1:123456789012:sicherheitsk
ontrolle/config.1/finding/7
51¢c2173-7372-4e12-8656-A521
0dfb1d67

Dieses Feld verweist nicht mehr
auf einen Standard.
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Werte flir vom Kunden bereitgestellte ASFF-Felder nach Aktivierung der konsolidierten
Kontrollergebnisse

Wenn Sie konsolidierte Kontrollergebnisse aktivieren, generiert Security Hub ein
standardubergreifendes Ergebnis und archiviert die urspriinglichen Ergebnisse (separate Ergebnisse
fur jeden Standard). Um archivierte Ergebnisse anzuzeigen, kdnnen Sie die Seite Ergebnisse der
Security Hub Hub-Konsole aufrufen, wobei der Filter Datensatzstatus auf ARCHIVIERT gesetzt ist,
oder die GetFindingsAPI-Aktion verwenden. Aktualisierungen, die Sie an den urspringlichen

Ergebnissen in der Security Hub Hub-Konsole oder mithilfe der BatchUpdateFindingsAPI

vorgenommen haben, werden in den neuen Ergebnissen nicht beibehalten (bei Bedarf kbnnen Sie
diese Daten wiederherstellen, indem Sie auf die archivierten Ergebnisse verweisen).

Vom Kunden bereitgestelltes ASFF-Feld Beschreibung der Anderung nach der Aktivieru
ng der konsolidierten Kontrollergebnisse

Wahrscheinlichkeit Wird auf den leeren Zustand zurlickgesetzt.
Kritikalitat Setzt auf den leeren Zustand zurick.
Hinweis Setzt auf den leeren Zustand zurtck.
RelatedFindings Setzt auf den leeren Zustand zur(ick.
Schweregrad Standardschweregrad des Ergebnisses

(entspricht dem Schweregrad der Kontrolle).

Typen Wird auf den standardunabhangigen Wert
zurickgesetzt.

UserDefinedFields Setzt auf den leeren Zustand zuriick.

VerificationState Setzt auf den leeren Zustand zurtck.

Workflow Neue fehlgeschlagene Ergebnisse haben den

Standardwert. NEW Neue bestandene Ergebniss
e haben einen Standardwert vonRESOLVED.
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AWS Security Hub

Benutzerhandbuch

Generator-IDs vor und nach dem Einschalten konsolidierter Kontrollergebnisse

Im Folgenden finden Sie eine Liste der Anderungen der Generator-ID fiir Kontrollen, wenn Sie

konsolidierte Kontrollergebnisse aktivieren. Diese gelten fur Kontrollen, die Security Hub am 15.

Februar 2023 unterstitzt hat.

GeneratorlD vor der Aktivierung der konsolidi
erten Kontrollergebnisse

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.1
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.10
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.11
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.12
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.13
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.14
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.16
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.2
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.20
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.22
cis-aws-foundations-benchmark

GeneratorlD nach dem Einschalten der

konsolidierten Kontrollergebnisse

Sicherheitskontrolle/ CloudWatch .1

Sicherheitskontrolle/IAM.16

Sicherheitskontrolle/|IAM.17

Sicherheitskontrolle/IAM.4

Sicherheitskontrolle/IAM.9

Sicherheitskontrolle/IAM.6

Sicherheitskontrolle/IAM.2

Sicherheitskontrolle/IAM.5

Sicherheitskontrolle/IAM.18

Sicherheitskontrolle/IAM.1
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GeneratorlD vor der Aktivierung der konsolidi GeneratorID nach dem Einschalten der
erten Kontrollergebnisse konsolidierten Kontrollergebnisse

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.3 Sicherheitskontrolle/IAM.8
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.4 Sicherheitskontrolle/IAM.3
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.5 Sicherheitskontrolle/IAM.11
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.6 Sicherheitskontrolle/|AM.12
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.7 Sicherheitskontrolle/|AM.13
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.8 Sicherheitskontrolle/IAM.14
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/1.9 Sicherheitskontrolle/IAM.15
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/2.1 Sicherheitskontrolle/ CloudTrail .1
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/2.2 Sicherheitskontrolle/ CloudTrail .4
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/2.3 Sicherheitskontrolle/ CloudTrail .6
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/2.4 Sicherheitskontrolle/ CloudTrail .5
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/2.5 Sicherheitskontrolle/Config.1
cis-aws-foundations-benchmark
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GeneratorlD vor der Aktivierung der konsolidi GeneratorID nach dem Einschalten der
erten Kontrollergebnisse konsolidierten Kontrollergebnisse

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/2.6 Sicherheitskontrolle/ CloudTrail .7
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/2.7 Sicherheitskontrolle/ CloudTrail .2
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/2.8 Sicherheitskontrolle/KMS .4
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/2.9 Sicherheitskontrolle/EC2.6
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.1 Sicherheitskontrolle/ CloudWatch .2
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.2 Sicherheitskontrolle/ CloudWatch .3
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.3 Sicherheitskontrolle/ CloudWatch .1
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.4 Sicherheitskontrolle/ CloudWatch .4
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.5 Sicherheitskontrolle/ CloudWatch .5
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.6 Sicherheitskontrolle/ CloudWatch .6
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.7 Sicherheitskontrolle/ CloudWatch .7
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.8 Sicherheitskontrolle/ CloudWatch .8
cis-aws-foundations-benchmark
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GeneratorlD vor der Aktivierung der konsolidi GeneratorID nach dem Einschalten der
erten Kontrollergebnisse konsolidierten Kontrollergebnisse

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.9 Sicherheitskontrolle/ CloudWatch .9
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.10  Sicherheitskontrolle/ CloudWatch .10
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.11  Sicherheitskontrolle/ CloudWatch .11
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.12  Sicherheitskontrolle/ CloudWatch .12
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.13  Sicherheitskontrolle/ CloudWatch .13
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/3.14  Sicherheitskontrolle/ CloudWatch .14
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/4 .1 Sicherheitskontrolle/EC2.13
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/4.2 Sicherheitskontrolle/EC2.14
cis-aws-foundations-benchmark

arn:aws:securityhub: ::ruleset/ /v/1.2.0/rule/4.3 Sicherheitskontrolle/EC2.2
cis-aws-foundations-benchmark

cis-aws-foundations-benchmark/v/1.4.0/1.10 Sicherheitskontrolle/IAM.5
cis-aws-foundations-benchmark/v/1.4.0/1.14 Sicherheitskontrolle/IAM.3
cis-aws-foundations-benchmark/v/1.4.0/1.16 Sicherheitskontrolle/IAM.1
cis-aws-foundations-benchmark/v/1.4.0/1.17 Sicherheitskontrolle/IAM.18
cis-aws-foundations-benchmark/v/1.4.0/1.4 Sicherheitskontrolle/IAM.4
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GeneratorlD vor der Aktivierung der konsolidi
erten Kontrollergebnisse

cis-aws-foundations-benchmark/v/1.4.0/1.5
cis-aws-foundations-benchmark/v/1.4.0/1.6
cis-aws-foundations-benchmark/v/1.4.0/1.7
cis-aws-foundations-benchmark/v/1.4.0/1.8
cis-aws-foundations-benchmark/v/1.4.0/1.9
cis-aws-foundations-benchmark/v/1.4.0/2.1.2
cis-aws-foundations-benchmark/v/1.4.0/2.1.5.1
cis-aws-foundations-benchmark/v/1.4.0/2.1.5.2
cis-aws-foundations-benchmark/v/1.4.0/2.2.1
cis-aws-foundations-benchmark/v/1.4.0/2.3.1
cis-aws-foundations-benchmark/v/1.4.0/3.1
cis-aws-foundations-benchmark/v/1.4.0/3.2
cis-aws-foundations-benchmark/v/1.4.0/3.4
cis-aws-foundations-benchmark/v/1.4.0/3.5
cis-aws-foundations-benchmark/v/1.4.0/3.6
cis-aws-foundations-benchmark/v/1.4.0/3.7
cis-aws-foundations-benchmark/v/1.4.0/3.8
cis-aws-foundations-benchmark/v/1.4.0/3.9
cis-aws-foundations-benchmark/v/1.4.0/4.3

cis-aws-foundations-benchmark/v/1.4.0/4.4

GeneratorlD nach dem Einschalten der
konsolidierten Kontrollergebnisse

Sicherheitskontrolle/IAM.9
Sicherheitskontrolle/IAM.6
Sicherheitskontrolle/ 1. CloudWatch
Sicherheitskontrolle/|AM.15
Sicherheitskontrolle/|AM.16
Sicherheitskontrolle/S3.5
Sicherheitskontrolle/S3.1
Sicherheitskontrolle/S3.8
Sicherheitskontrolle/EC2.7
Sicherheitskontrolle/RDS.3
Sicherheitskontrolle/ 1. CloudTrail
Sicherheitskontrolle/ .4 CloudTrail
Sicherheitskontrolle/ .5 CloudTrail
Sicherheitskontrolle/Config.1
Sicherheitskontrolle/S3.9
Sicherheitskontrolle/ .2 CloudTrail
Sicherheitskontrolle/KMS.4
Sicherheitskontrolle/EC2.6
Sicherheitskontrolle/ 1. CloudWatch

Sicherheitskontrolle/ .4 CloudWatch
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GeneratorlD vor der Aktivierung der konsolidi GeneratorID nach dem Einschalten der
erten Kontrollergebnisse konsolidierten Kontrollergebnisse
cis-aws-foundations-benchmark/v/1.4.0/4.5 Sicherheitskontrolle/ 4.5 CloudWatch
cis-aws-foundations-benchmark/v/1.4.0/4.6 Sicherheitskontrolle/ .6 CloudWatch
cis-aws-foundations-benchmark/v/1.4.0/4.7 Sicherheitskontrolle/ .7 CloudWatch
cis-aws-foundations-benchmark/v/1.4.0/4.8 Sicherheitskontrolle/ .8 CloudWatch
cis-aws-foundations-benchmark/v/1.4.0/4.9 Sicherheitskontrolle/ .9 CloudWatch
cis-aws-foundations-benchmark/v/1.4.0/4.10 Sicherheitskontrolle/ 1.0 CloudWatch
cis-aws-foundations-benchmark/v/1.4.0/4.11 Sicherheitskontrolle/ 1.1 CloudWatch
cis-aws-foundations-benchmark/v/1.4.0/4,12 Sicherheitskontrolle/ 1.2 CloudWatch
cis-aws-foundations-benchmark/v/1.4.0/4.13 Sicherheitskontrolle/ 1.3 CloudWatch
cis-aws-foundations-benchmark/v/1.4.0/4.14 Sicherheitskontrolle/ 1.4 CloudWatch
cis-aws-foundations-benchmark/v/1.4.0/5.1 Sicherheitskontrolle/EC2.21
cis-aws-foundations-benchmark/v/1.4.0/5.3 Sicherheitskontrolle/EC2.2
aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/Account.1

0.0/Account.1

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ACM. 1
0.0/ACM.1
aws-foundational-security-best-Praktiken / Sicherheitskontrolle/APIGateway.1

V/1.0.0/APIGateway.1

aws-foundational-security-best-Praktiken / Sicherheitskontrolle/APIGateway.2
V/1.0.0/APIGateway.2

aws-foundational-security-best-Praktiken / Sicherheitskontrolle/APIGateway.3
V/1.0.0/APIGateway.3
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GeneratorlD vor der Aktivierung der konsolidi
erten Kontrollergebnisse

aws-foundational-security-best-Praktiken /
V/1.0.0/APIGateway.4

aws-foundational-security-best-Praktiken /
V/1.0.0/APIGateway.5

aws-foundational-security-best-Praktiken /
V/1.0.0/APIGateway.8

aws-foundational-security-best-Praktiken /
V/1.0.0/APIGateway.9

aws-foundational-security-best-Praktiken /
v/1.0.0/ 1. AutoScaling

aws-foundational-security-best-Praktiken/v/1.
0.0/ AutoScaling .2

aws-foundational-security-best-praktiken/v/1.
0.0/ AutoScaling .3

aws-foundational-security-best-Praktiken/V/1.

0.0/AutoScaling.5

aws-foundational-security-best-Praktiken/v/1.
0.0/ .6 AutoScaling

aws-foundational-security-best-praktiken/v/1.
0.0/ AutoScaling .9

aws-foundational-security-best-Praktiken/v/1.
0.0/ CloudFront .1

aws-foundational-security-best-Praktiken/v/1.
0.0/ CloudFront .3

GeneratorlD nach dem Einschalten der

konsolidierten Kontrollergebnisse

Sicherheitskontrolle/APIGateway.4

Sicherheitskontrolle/APIGateway.5

Sicherheitskontrolle/APIGateway.8

Sicherheitskontrolle/APIGateway.9

Sicherheitskontrolle/ .1 AutoScaling

Sicherheitskontrolle/ .2 AutoScaling

Sicherheitskontrolle/ .3 AutoScaling

Sicherheitskontrolle/Autoscaling.5

Sicherheitskontrolle/ .6 AutoScaling

Sicherheitskontrolle/ .9 AutoScaling

Sicherheitskontrolle/ .1 CloudFront

Sicherheitskontrolle/ .3 CloudFront
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aws-foundational-security-best-Praktiken/v/1. Sicherheitskontrolle/ .4 CloudFront

0.0/ CloudFront .4

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .5 CloudFront
0.0/ CloudFront .5

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .6 CloudFront
0.0/ CloudFront .6

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .7 CloudFront
0.0/ CloudFront .7

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .8 CloudFront
0.0/ CloudFront .8

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .9 CloudFront
0.0/ CloudFront .9

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .10 CloudFront
0.0/ CloudFront .10

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .12 CloudFront
0.0/ CloudFront .12

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .1 CloudTrail
0.0/ CloudTrail .1

aws-foundational-security-best-Praktiken/v/1. Sicherheitskontrolle/ .2 CloudTrail
0.0/ CloudTrail .2

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .4 CloudTrail
0.0/ CloudTrail .4

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .5 CloudTrail
0.0/ CloudTrail .5
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aws-foundational-security-best-Praktiken/v/1.
0.0/ CodeBuild .1

aws-foundational-security-best-Praktiken/v/1.
0.0/ CodeBuild .2

aws-foundational-security-best-praktiken/v/1.
0.0/ CodeBuild .3

aws-foundational-security-best-praktiken/v/1.
0.0/ CodeBuild .4

aws-foundational-security-best-Praktiken/V/1.

0.0/Config.1

aws-foundational-security-best-Praktiken/V/1.

0.0/DMS.1

aws-foundational-security-best-Praktiken /
V/1.0.0/DynamoDB.1

aws-foundational-security-best-Praktiken /
V/1.0.0/DynamoDB.2

aws-foundational-security-best-Praktiken /
V/1.0.0/DynamoDB.3

aws-foundational-security-best-Praktiken /
V/1.0.0/EC2.1

aws-foundational-security-best-Praktiken/V/1.

0.0/EC2.3

aws-foundational-security-best-Praktiken/V/1.

0.0/EC2.4

GeneratorlD nach dem Einschalten der

konsolidierten Kontrollergebnisse

Sicherheitskontrolle/ .1 CodeBuild

Sicherheitskontrolle/ .2 CodeBuild

Sicherheitskontrolle/ .3 CodeBuild

Sicherheitskontrolle/ .4 CodeBuild

Sicherheitskontrolle/Config.1

Sicherheitskontrolle/DMS.1

Sicherheitskontrolle/DynamoDB.1

Sicherheitskontrolle/DynamoDB.2

Sicherheitskontrolle/DynamoDB.3

Sicherheitskontrolle/EC2.1

Sicherheitskontrolle/EC2.3

Sicherheitskontrolle/EC2.4
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aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.6
0.0/EC2.6

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.7
0.0/EC2.7

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.8
0.0/EC2.8

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.9
0.0/EC2.9

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.10
0.0/EC2.10

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.15
0.0/EC2.15

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.16
0.0/EC2.16

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.17
0.0/EC2.17

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.18
0.0/EC2.18

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.19
0.0/EC2.19

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.2
0.0/EC2.2

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.20
0.0/EC2.20
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aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.21
0.0/EC2.21

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.23
0.0/EC2.23

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.24
0.0/EC2.24

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EC2.25
0.0/EC2.25

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ECR.1
0.0/ECR.1

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ECR.2
0.0/ECR.2

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ECR.3
0.0/ECR.3

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ECS.1
0.0/ECS.1

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ECS.10
0.0/ECS.10

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ECS.12
0.0/ECS.12

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ECS.2
0.0/ECS.2

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ECS.3
0.0/ECS.3
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aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ECS.4

0.0/ECS 4

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ECS.5

0.0/ECS.5

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ECS.8

0.0/ECS.8

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EFS.1

0.0/EFS.1

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EFS.2

0.0/EFS.2

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EFS.3

0.0/EFS.3

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EFS.4

0.0/EFS.4

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EKS.2

0.0/EKS.2

aws-foundational-security-best-Praktiken/v/1. Sicherheitskontrolle/ .1 ElasticBeanstalk

0.0/ 1. ElasticBeanstalk

aws-foundational-security-best-Praktiken/v/1. Sicherheitskontrolle/ .2 ElasticBeanstalk
0.0/ ElasticBeanstalk .2

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ELB.1
0.0/ELBv2.1

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ELB.2
0.0/ELB.2
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aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.3

aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.4

aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.5

aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.6

aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.7

aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.8

aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.9

aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.10

aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.11

aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.12

aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.13

aws-foundational-security-best-Praktiken/V/1.

0.0/ELB.14

Sicherheitskontrolle/ELB.3

Sicherheitskontrolle/ELB.4

Sicherheitskontrolle/ELB.5

Sicherheitskontrolle/ELB.6

Sicherheitskontrolle/ELB.7

Sicherheitskontrolle/ELB.8

Sicherheitskontrolle/ELB.9

Sicherheitskontrolle/ELB.10

Sicherheitskontrolle/ELB.11

Sicherheitskontrolle/ELB.12

Sicherheitskontrolle/ELB.13

Sicherheitskontrolle/ELB.14
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aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/EMR.1
0.0/EMR.1

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ES.1
0.0/ES 1

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ES.2
0.0/ES.2

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ES.3
0.0/ES.3

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ES.4
0.0/ES.4

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ES.5
0.0/ES.5

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ES.6
0.0/ES.6

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ES.7
0.0/ES.7

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/ES.8
0.0/ES.8

aws-foundational-security-best-Praktiken/v/1. Sicherheitskontrolle/ .1 GuardDuty

0.0/ .1 GuardDuty

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/IAM. 1
0.0/1AM.1
aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/IAM.2
0.0/1AM.2
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aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/IAM.21
0.0/1AM.21

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/IAM.3
0.0/IAM.3

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/|AM.4
0.0/1AM .4

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/IAM.5
0.0/IAM.5

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/IAM.6
0.0/1AM.6

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/|AM.7
0.0/IAM.7

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/IAM.8
0.0/1AM.8

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/Kinesis. 1
0.0/Kinesis.1

aws-foundational-security-best-Praktiken / Sicherheitskontrolle/KMS. 1

V/1.0.0/KMS.1

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/KMS.2
0.0/KMS.2

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/KMS.3
0.0/KMS.3

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/Lambda.1

0.0/Lambda.1
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aws-foundational-security-best-Praktiken / Sicherheitskontrolle/Lambda.2

V/1.0.0/Lambda.2

aws-foundational-security-best-Praktiken / Sicherheitskontrolle/Lambda.5
V/1.0.0/Lambda.5

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .3 NetworkFirewall
0.0/ .3 NetworkFirewall

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .4 NetworkFirewall
0.0/ NetworkFirewall .4

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .5 NetworkFirewall
0.0/ NetworkFirewall .5

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .6 NetworkFirewall
0.0/ NetworkFirewall .6

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/OpenSearch.1
0.0/OpenSearch.1

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/OpenSearch.2
0.0/0OpenSearch.2

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/OpenSearch.3
0.0/OpenSearch.3

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/OpenSearch.4
0.0/OpenSearch.4
aws-foundational-security-best-Praktiken / Sicherheitskontrolle/OpenSearch.5

V/1.0.0/OpenSearch.5

aws-foundational-security-best-Praktizieren/V Sicherheitskontrolle/OpenSearch.6
/1.0.0/OpenSearch.6
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aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/OpenSearch.7

0.0/OpenSearch.7

aws-foundational-security-best-Praktizieren/V Sicherheitskontrolle/OpenSearch.8
/1.0.0/OpenSearch.8

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.1
0.0/RDS.1

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.10
0.0/RDS.10

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.11
0.0/RDS.11

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.12
0.0/RDS.12

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.13
0.0/RDS.13

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.14
0.0/RDS.14

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.15
0.0/RDS.15

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.16
0.0/RDS.16

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.17
0.0/RDS.17

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.18
0.0/RDS.18

ASFF und Konsolidierung 262



AWS Security Hub Benutzerhandbuch

GeneratorlD vor der Aktivierung der konsolidi GeneratorlD nach dem Einschalten der
erten Kontrollergebnisse konsolidierten Kontrollergebnisse
aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.19
0.0/RDS.19

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.2
0.0/RDS.2

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.20
0.0/RDS.20

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.21
0.0/RDS.21

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.22
0.0/RDS.22

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.23
0.0/RDS.23

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.24
0.0/RDS.24

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.25
0.0/RDS.25

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.3
0.0/RDS.3

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.4
0.0/RDS.4

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.5
0.0/RDS.5

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/RDS.6
0.0/RDS.6
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aws-foundational-security-best-Praktiken/V/1.

0.0/RDS.7

aws-foundational-security-best-Praktiken/V/1.

0.0/RDS.8

aws-foundational-security-best-Praktiken/V/1.

0.0/RDS.9

aws-foundational-security-best-Praktiken /
V/1.0.0/RedShift.1

aws-foundational-security-best-Praktiken /
V/1.0.0/RedShift.2

aws-foundational-security-best-Praktiken /
V/1.0.0/RedShift.3

aws-foundational-security-best-Praktiken /
V/1.0.0/RedShift.4

aws-foundational-security-best-Praktiken /
V/1.0.0/RedShift.6

aws-foundational-security-best-Praktiken /
V/1.0.0/RedShift.7

aws-foundational-security-best-Praktiken /
V/1.0.0/RedShift.8

aws-foundational-security-best-Praktiken /
V/1.0.0/RedShift.9

aws-foundational-security-best-Praktiken /
V/1.0.0/S3.1

GeneratorlD nach dem Einschalten der
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Sicherheitskontrolle/RDS.7

Sicherheitskontrolle/RDS.8

Sicherheitskontrolle/RDS.9

Sicherheitskontrolle/RedShift.1

Sicherheitssteuerung/RedShift.2

Sicherheitskontrolle/RedShift.3

Sicherheitssteuerung/RedShift.4

Sicherheitssteuerung/RedShift.6

Sicherheitssteuerung/RedShift.7

Sicherheitssteuerung/RedShift.8

Sicherheitssteuerung/RedShift.9

Sicherheitskontrolle/S3.1
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aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/S3.12
0.0/S3.12

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/S3.13
0.0/S3.13

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/S3.2

0.0/S3.2

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/S3.3

0.0/S3.3

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/S3.5

0.0/S3.5

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/S3.6

0.0/S3.6

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/S3.8

0.0/S3.8

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/S3.9

0.0/S3.9

aws-foundational-security-best-Praktiken/v/1. Sicherheitskontrolle/ .1 SageMaker

0.0/ .1 SageMaker

aws-foundational-security-best-Praktiken/v/1. Sicherheitskontrolle/ .2 SageMaker
0.0/ SageMaker .2

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .3 SageMaker
0.0/ SageMaker .3

aws-foundational-security-best-Praktiken/v/1. Sicherheitskontrolle/ .1 SecretsManager
0.0/ SecretsManager .1
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aws-foundational-security-best-Praktiken/v/1. Sicherheitskontrolle/ .2 SecretsManager

0.0/ SecretsManager .2

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .3 SecretsManager
0.0/ SecretsManager .3

aws-foundational-security-best-praktiken/v/1. Sicherheitskontrolle/ .4 SecretsManager
0.0/ SecretsManager .4

aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/SQS.1
0.0/SQS.1
aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/SSM.1
0.0/SSM.1
aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/SSM.2
0.0/SSM.2
aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/SSM.3
0.0/SSM.3
aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/SSM.4
0.0/SSM .4
aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/WAF .1
0.0/WAF .1
aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/WAF.2
0.0/WAF.2
aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/WAF.3
0.0/WAF.3
aws-foundational-security-best-Praktiken/V/1. Sicherheitskontrolle/WAF.4
0.0/WAF .4
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aws-foundational-security-best-Praktiken/V/1.

0.0/WAF.6

aws-foundational-security-best-Praktiken/V/1.

0.0/WAF.7

aws-foundational-security-best-Praktiken/V/1.

0.0/WAF.8

aws-foundational-security-best-Praktiken/V/1.

0.0/WAF.10

PCI-DSS/V/3.2.1/PCI. AutoScaling1.
PCI-DSS/V/3.2.1/PCl. CloudTrail1.
PCI-DSS/V/3.2.1/PCl. CloudTrail2.
PCI-DSS/V/3.2.1/PCl. CloudTrail3.
PCI-DSS/V/3.2.1/PCI. CloudTrail.4
PCI-DSS/V/3.2.1/PCI. CodeBuild1.
PCI-DSS/V/3.2.1/PCI. CodeBuild2.
PCI-DSS/V/3.2.1/PCl.Config.1
PCI-DSS/V/3.2.1/PCl.cw.1
PCI-DSS/V/3.2.1/PCl.dms.1
PCI-DSS/V/3.2.1/PCl.ec2.1
PCI-DSS/V/3.2.1/PCl.ec2.2

PCI-DSS/V/3.2.1/PCl.ec2.4

GeneratorlD nach dem Einschalten der
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Sicherheitskontrolle/WAF .6

Sicherheitskontrolle/WAF.7

Sicherheitskontrolle/WAF.8

Sicherheitskontrolle/WAF.10

Sicherheitskontrolle/ .1 AutoScaling
Sicherheitskontrolle/ .2 CloudTrail
Sicherheitskontrolle/ .3 CloudTrail
Sicherheitskontrolle/ .4 CloudTrail
Sicherheitskontrolle/ .5 CloudTrail
Sicherheitskontrolle/ .1 CodeBuild
Sicherheitskontrolle/ .2 CodeBuild
Sicherheitskontrolle/Config.1
Sicherheitskontrolle/ 1. CloudWatch
Sicherheitskontrolle/DMS.1
Sicherheitskontrolle/EC2.1
Sicherheitskontrolle/EC2.2

Sicherheitskontrolle/EC2.12
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PCI-DSS/V/3.2.1/PCl.ec2.5
PCI-DSS/V/3.2.1/PCl.ec2.6
PCI-DSS/V/3.2.1/PCIL.ELB v2.1
PCI-DSS/V/3.2.1/PCIL.ES.1
PCI-DSS/V/3.2.1/PCl.es.2
PCI-DSS/V/3.2.1/PCI. GuardDuty1.
PCI-DSS/V/3.2.1/PCI.IAM.1
PCI-DSS/V/3.2.1/PCI.IAM.2
PCI-DSS/V/3.2.1/PCI.IAM.3
PCI-DSS/V/3.2.1/PCI.IAM.4
PCI-DSS/V/3.2.1/PCI.IAM.5
PCI-DSS/V/3.2.1/PCI.IAM.6
PCI-DSS/V/3.2.1/PCILIAM.7
PCI-DSS/V/3.2.1/PCI.IAM.8
PCI-DSS/V/3.2.1/PCI.LKMS.1
PCI-DSS/V/3.2.1/PCl.Lambda.1
PCI-DSS/V/3.2.1/PCl.Lambda.2
PCI-DSS/V/3.2.1/PCl.OpenSearch.1
PCI-DSS/V/3.2.1/PCl.OpenSearch.2

PCI-DSS/V/3.2.1/PCI.RDS.1

GeneratorlD nach dem Einschalten der
konsolidierten Kontrollergebnisse

Sicherheitskontrolle/EC2.13
Sicherheitskontrolle/EC2.6
Sicherheitskontrolle/ELB.1
Sicherheitskontrolle/ES.2
Sicherheitskontrolle/ES.1
Sicherheitskontrolle/ .1 GuardDuty
Sicherheitskontrolle/IAM.4
Sicherheitskontrolle/IAM.2
Sicherheitskontrolle/IAM.1
Sicherheitskontrolle/IAM.6
Sicherheitskontrolle/IAM.9
Sicherheitskontrolle/IAM.19
Sicherheitskontrolle/IAM.8
Sicherheitskontrolle/IAM.10
Sicherheitskontrolle/KMS.4
Sicherheitskontrolle/Lambda.1
Sicherheitskontrolle/Lambda.3
Sicherheitskontrolle/OpenSearch.2
Sicherheitskontrolle/OpenSearch.1

Sicherheitskontrolle/RDS.1
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PCI-DSS/V/3.2.1/PCI.RDS.2 Sicherheitskontrolle/RDS.2

PCI-DSS/V/3.2.1/PCIl.RedShift.1 Sicherheitskontrolle/RedShift.1

PCI-DSS/V/3.2.1/PCl.s3.1

PCI-DSS/V/3.2.1/PCl.s3.2

PCI-DSS/V/3.2.1/PCl.s3.3

PCI-DSS/V/3.2.1/PCl.s3.5

PCI-DSS/V/3.2.1/PCl.s3.6

Sicherheitskontrolle/S3.3

Sicherheitskontrolle/S3.2

Sicherheitskontrolle/S3.7

Sicherheitskontrolle/S3.5

Sicherheitskontrolle/S3.1

PCI-DSS/V/3.2.1/PCI. SageMaker1. Sicherheitskontrolle/ .1 SageMaker

PCI-DSS/V/3.2.1/PCI.SSM.1 Sicherheitskontrolle/SSM.2

PCI-DSS/V/3.2.1/PCI.SSM.2 Sicherheitskontrolle/SSM.3

PCI-DSS/V/3.2.1/PCI.SSM.3 Sicherheitskontrolle/SSM.1

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ACM.1

ACM.1

service-managed-aws-control-Tower/V/1.0.0/
APIGateway.1

Sicherheitskontrolle/APIGateway.1

service-managed-aws-control-Tower/V/1.0.0/
APIGateway.2

Sicherheitskontrolle/APIGateway.2

service-managed-aws-control-Tower/V/1.0.0/
APIGateway.3

Sicherheitskontrolle/APIGateway.3

service-managed-aws-control-Tower/V/1.0.0/
APIGateway .4

Sicherheitskontrolle/APIGateway.4
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service-managed-aws-control-Tower/V/1.0.0/
APlIGateway.5

service-managed-aws-control-turm/v/1.0.0/ .1
AutoScaling

service-managed-aws-control-turm/v/1.0.0/
AutoScaling .2

service-managed-aws-control-turm/v/1.0.0/
AutoScaling .3

service-managed-aws-control-turm/v/1.0.0/
AutoScaling .4

service-managed-aws-control-Tower/V/1.0.0/
AutoScaling.5

service-managed-aws-control-turm/v/1.0.0/ .6
AutoScaling

service-managed-aws-control-turm/v/1.0.0/
AutoScaling .9

service-managed-aws-control-turm/v/1.0.0/
CloudTrail .1

service-managed-aws-control-turm/v/1.0.0/
CloudTrail .2

service-managed-aws-control-turm/v/1.0.0/
CloudTrail .4

service-managed-aws-control-turm/v/1.0.0/
CloudTrail .5

GeneratorlD nach dem Einschalten der

konsolidierten Kontrollergebnisse

Sicherheitskontrolle/APIGateway.5

Sicherheitskontrolle/ .1 AutoScaling

Sicherheitskontrolle/ .2 AutoScaling

Sicherheitskontrolle/ .3 AutoScaling

Sicherheitskontrolle/ .4 AutoScaling

Sicherheitskontrolle/Autoscaling.5

Sicherheitskontrolle/ .6 AutoScaling

Sicherheitskontrolle/ .9 AutoScaling

Sicherheitskontrolle/ .1 CloudTrail

Sicherheitskontrolle/ .2 CloudTrail

Sicherheitskontrolle/ .4 CloudTrail

Sicherheitskontrolle/ .5 CloudTrail
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service-managed-aws-control-turm/v/1.0.0/ Sicherheitskontrolle/ .1 CodeBuild
CodeBuild .1

service-managed-aws-control-turm/v/1.0.0/ Sicherheitskontrolle/ .2 CodeBuild
CodeBuild .2

service-managed-aws-control-turm/v/1.0.0/ Sicherheitskontrolle/ .4 CodeBuild
CodeBuild .4

service-managed-aws-control-turm/v/1.0.0/ Sicherheitskontrolle/ .5 CodeBuild
CodeBuild .5

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/DMS. 1

DMS.1

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/DynamoDB.1
DynamoDB.1

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/DynamoDB.2
DynamoDB.2

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.1

EC2.1

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.2

EC2.2

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.3

EC2.3

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.4

EC24

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.6

EC2.6
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service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.7
EC2.7

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.8
EC2.8

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.9
EC2.9

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.10
EC2.10

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.15
EC2.15

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.16
EC2.16

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.17
EC2.17

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.18
EC2.18

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.19
EC2.19

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.20
EC2.20

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.21
EC2.21

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EC2.22
EC2.22
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service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ECR.1
ECR.1

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ECR.2
ECR.2

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ECR.3
ECR.3

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ECS.1
ECS.1

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ECS.2
ECS.2

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ECS.3
ECS.3

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ECS.4
ECS.4

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ECS.5
ECS.5

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ECS.8
ECS.8

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ECS.10
ECS.10

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ECS.12
ECS.12

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EFS.1
EFS.1

ASFF und Konsolidierung 273



AWS Security Hub Benutzerhandbuch

GeneratorlD vor der Aktivierung der konsolidi GeneratorID nach dem Einschalten der
erten Kontrollergebnisse konsolidierten Kontrollergebnisse

service-managed-aws-control-Turm/V/1.0.0/
EFS.2

service-managed-aws-control-Turm/V/1.0.0/
EFS.3

service-managed-aws-control-Turm/V/1.0.0/
EFS.4

service-managed-aws-control-Turm/V/1.0.0/
EKS.2

service-managed-aws-control-Turm/V/1.0.0/
ELB.2

service-managed-aws-control-Turm/V/1.0.0/
ELB.3

service-managed-aws-control-Turm/V/1.0.0/
ELB.4

service-managed-aws-control-Turm/V/1.0.0/
ELB.5

service-managed-aws-control-Turm/V/1.0.0/
ELB.6

service-managed-aws-control-Turm/V/1.0.0/
ELB.7

service-managed-aws-control-Turm/V/1.0.0/
ELB.8

service-managed-aws-control-Turm/V/1.0.0/
ELB.9

Sicherheitskontrolle/EFS.2

Sicherheitskontrolle/EFS.3

Sicherheitskontrolle/EFS.4

Sicherheitskontrolle/EKS.2

Sicherheitskontrolle/ELB.2

Sicherheitskontrolle/ELB.3

Sicherheitskontrolle/ELB.4

Sicherheitskontrolle/ELB.5

Sicherheitskontrolle/ELB.6

Sicherheitskontrolle/ELB.7

Sicherheitskontrolle/ELB.8

Sicherheitskontrolle/ELB.9
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service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ELB.10
ELB.10

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ELB.12
ELB.12

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ELB.13
ELB.13

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ELB.14
ELB.14

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ELBv2.1
ELBv2.1

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/EMR.1
EMR.1

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ES.1
ESA1

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ES.2
ES.2

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ES.3
ES.3

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ES.4
ES.4

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ES.5
ES.5

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ES.6
ES.6
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service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ES.7

ES.7

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/ES.8

ES.8

service-managed-aws-control-turm/v/1.0.0/ .1 Sicherheitskontrolle/ .1 ElasticBeanstalk

ElasticBeanstalk

service-managed-aws-control-turm/v/1.0.0/ Sicherheitskontrolle/ .2 ElasticBeanstalk
ElasticBeanstalk .2

service-managed-aws-control-turm/v/1.0.0/ Sicherheitskontrolle/ .1 GuardDuty
GuardDuty .1

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/IAM.1
IAM.1
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/IAM.2
IAM.2
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/IAM.3
IAM.3
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/IAM.4
IAM.4
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/IAM.5
IAM.5
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/IAM.6
IAM.6
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/IAM.7
IAM.7
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service-managed-aws-control-Turm/V/1.0.0/
IAM.8

service-managed-aws-control-Turm/V/1.0.0/
IAM.21

service-managed-aws-control-Turm/V/1.0.0/
Kinesis.1

service-managed-aws-control-Turm/V/1.0.0/
kms.1

service-managed-aws-control-Turm/V/1.0.0/
KMS.2

service-managed-aws-control-Turm/V/1.0.0/
KMS.3

service-managed-aws-control-Turm/V/1.0.0/
Lambda.1

service-managed-aws-control-Turm/V/1.0.0/
Lambda.2

service-managed-aws-control-Turm/V/1.0.0/
Lambda.5

service-managed-aws-control-turm/v/1.0.0/ 3.

NetworkFirewall

service-managed-aws-control-turm/v/1.0.0/
NetworkFirewall .4

service-managed-aws-control-turm/v/1.0.0/
NetworkFirewall .5

GeneratorlD nach dem Einschalten der

konsolidierten Kontrollergebnisse

Sicherheitskontrolle/IAM.8

Sicherheitskontrolle/IAM.21

Sicherheitskontrolle/Kinesis.1

Sicherheitskontrolle/KMS. 1

Sicherheitskontrolle/KMS.2

Sicherheitskontrolle/KMS.3

Sicherheitskontrolle/Lambda.1

Sicherheitskontrolle/Lambda.2

Sicherheitskontrolle/Lambda.5

Sicherheitskontrolle/ .3 NetworkFirewall

Sicherheitskontrolle/ .4 NetworkFirewall

Sicherheitskontrolle/ .5 NetworkFirewall
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service-managed-aws-control-turm/v/1.0.0/ Sicherheitskontrolle/ .6 NetworkFirewall

NetworkFirewall .6

service-managed-aws-control-tower/v/1.0.0/ Sicherheitskontrolle/OpenSearch.1
OpenSearch.1

service-managed-aws-control-Tower/V/1.0.0/ Sicherheitskontrolle/OpenSearch.2
OpenSearch.2

service-managed-aws-control-Tower/V/1.0.0/ Sicherheitskontrolle/OpenSearch.3
OpenSearch.3

service-managed-aws-control-Tower/V/1.0.0/ Sicherheitskontrolle/OpenSearch.4
OpenSearch.4

service-managed-aws-control-Tower/V/1.0.0/ Sicherheitskontrolle/OpenSearch.5
OpenSearch.5

service-managed-aws-control-Tower/V/1.0.0/ Sicherheitskontrolle/OpenSearch.6
OpenSearch.6

service-managed-aws-control-Tower/V/1.0.0/ Sicherheitskontrolle/OpenSearch.7
OpenSearch.7

service-managed-aws-control-Tower/V/1.0.0/ Sicherheitskontrolle/OpenSearch.8
OpenSearch.8

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.1
RDS.1
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.2
RDS.2
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.3
RDS.3
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service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.4
RDS.4

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.5
RDS.5

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.6
RDS.6

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.8
RDS.8

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.9
RDS.9

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.10
RDS.10

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.11
RDS.11

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.13
RDS.13

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.17
RDS.17

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.18
RDS.18

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.19
RDS.19

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.20
RDS.20
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service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.21
RDS.21

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.22
RDS.22

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.23
RDS.23

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RDS.25
RDS.25

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/RedShift.1
RedShift.1

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitssteuerung/RedShift.2
RedShift.2

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitssteuerung/RedShift.4
RedShift.4

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitssteuerung/RedShift.6
RedShift.6

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitssteuerung/RedShift.7
RedShift.7

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitssteuerung/RedShift.8
RedShift.8

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitssteuerung/RedShift.9
RedShift.9

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/S3.1

S3.1
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service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/S3.2

S3.2

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/S3.3

S3.3

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/S3.5

S3.5

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/S3.6

S3.6

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/S3.8

S3.8

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/S3.9

S3.9

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/S3.12

S3.12

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/S3.13

S3.13

service-managed-aws-control-turm/v/1.0.0/ .1 Sicherheitskontrolle/ .1 SageMaker
SageMaker

service-managed-aws-control-turm/v/1.0.0/ Sicherheitskontrolle/ .1 SecretsManager

SecretsManager .1

service-managed-aws-control-turm/v/1.0.0/ Sicherheitskontrolle/ .2 SecretsManager
SecretsManager .2

service-managed-aws-control-turm/v/1.0.0/ Sicherheitskontrolle/ .3 SecretsManager
SecretsManager .3
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service-managed-aws-control-turm/v/1.0.0/ Sicherheitskontrolle/ .4 SecretsManager

SecretsManager .4

service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/SQS.1
SQS.1
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/SSM.1
SSM.1
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/SSM.2
SSM.2
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/SSM.3
SSM.3
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/SSM.4
SSM.4
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/WAF.2
WAF.2
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/WAF.3
WAF.3
service-managed-aws-control-Turm/V/1.0.0/ Sicherheitskontrolle/WAF.4
WAF.4

Wie sich die Konsolidierung auf Kontroll-IDs und Titel auswirkt

Die Ansicht konsolidierter Kontrollen und die konsolidierten Kontrollergebnisse vereinheitlichen die
Kontroll-IDs und Titel fur alle Standards. Die Begriffe Security Control ID und Security Control Title
beziehen sich auf diese standardunabhangigen Werte. Die folgende Tabelle zeigt die Zuordnung von
IDs und Titeln fur Sicherheitskontrollen zu standardspezifischen Kontroll-IDs und Titeln. IDs und Titel
fur Steuerelemente, die zum FSBP-Standard ( AWS Foundation Security Best Practices) gehoren,
bleiben unverandert.
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In der Security Hub Hub-Konsole werden Sicherheitskontroll-IDs und Sicherheitskontrolltitel
angezeigt, unabhangig davon, ob die konsolidierten Kontrollergebnisse in Ihrem Konto aktiviert
oder deaktiviert sind. Security Hub Hub-Ergebnisse enthalten Sicherheitskontroll-IDs und
Sicherheitskontrolltitel jedoch nur, wenn konsolidierte Kontrollergebnisse in Ihrem Konto aktiviert
sind. Wenn konsolidierte Kontrollergebnisse in Ihrem Konto deaktiviert sind, enthalten die Security
Hub Hub-Ergebnisse standardspezifische Kontroll-IDs und Titel. Weitere Informationen darlber,
wie sich die Konsolidierung auf die Kontrollergebnisse auswirkt, finden Sie unter. Ergebnisse der

Stichprobenkontrolle

Bei Kontrollen, die Teil von Service-Managed Standard: sind AWS Control Tower, CT. wird
das Préfix aus der Kontroll-ID und dem Titel in den Ergebnissen entfernt, wenn konsolidierte
Kontrollergebnisse aktiviert werden.

Um lhre eigenen Skripts fur diese Tabelle auszuflhren, laden Sie sie als CSV-Datei herunter.

Standard

CIS v1.2.0

CIS v1.2.0

CIS v1.2.0

CIS v1.2.0

CIS v1.2.0

Standard-Kontroll-ID und Titel

1.1 Vermeiden Sie die Verwendung
des Root-Benutzers

1.10 Stellen Sie sicher, dass die IAM-
Kennwortrichtlinie die Wiederver
wendung von Passwortern

1.11 Stellen Sie sicher, dass die
IAM-Passwortrichtlinie Passworter
innerhalb von 90 Tagen oder weniger
ablauft

1.12 Stellen Sie sicher, dass kein
Root-Benutzerzugriffsschliissel
vorhanden ist

1.13 Stellen Sie sicher, dass MFA fir
den Root-Benutzer aktiviert ist

ID und Titel der Sicherheitskontrolle

[CloudWatch.1] Fur den Benutzer
,root” sollten ein Metrik-Logfilter und

ein Alarm vorhanden sein

[IAM.16] Stellen Sie sicher, dass die
IAM-Passwortrichtlinie die Wiederver

wendung von Passwortern verhindert

[IAM.17] Stellen Sie sicher, dass die
IAM-Passwortrichtlinie Passworter
innerhalb von 90 Tagen oder weniger
ablauft

[IAM.4] Der IAM-Root-Benutzerz
ugriffsschlissel sollte nicht existieren

[IAM.9] MFA sollte fir den Root-Benu
tzer aktiviert sein
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Standard

CIS v1.2.0

CIS v1.2.0

CISv1.2.0

CISv1.2.0

CISv1.2.0

CISv1.2.0

CISv1.2.0

CISv1.2.0

Standard-Kontroll-ID und Titel

1.14 Stellen Sie sicher, dass
Hardware-MFA fir den Root-Benu
tzer aktiviert ist

1.16 Stellen Sie sicher, dass IAM-
Richtlinien nur Gruppen oder Rollen
zugeordnet sind

1.2 Stellen Sie sicher, dass die Multi-
Faktor-Authentifizierung (MFA) far
alle IAM-Benutzer aktiviert ist, die
Uber ein Konsolenkennwort verfiigen

1.20 Stellen Sie sicher, dass eine
Support-Rolle fur die Verwaltung von
Vorfallen eingerichtet wurde AWS
Support

1.22 Stellen Sie sicher, dass keine
IAM-Richtlinien erstellt werden,
die volle ,*: * -Administratorrechte
zulassen

1.3 Stellen Sie sicher, dass
Anmeldeinformationen, die 90 Tage
oder langer nicht verwendet wurden,
deaktiviert sind

1.4 Stellen Sie sicher, dass die
Zugangsschlussel alle 90 Tage oder
weniger gewechselt werden

1.5 Stellen Sie sicher, dass die |IAM-
Passwortrichtlinie mindestens einen
GrolRbuchstaben erfordert

ID und Titel der Sicherheitskontrolle

[IAM.6] Hardware-MFA sollte flr den
Stammbenutzer aktiviert sein.

[IAM.2] IAM-Benutzern sollten keine
IAM-Richtlinien zugeordnet sein

[IAM.5] MFA sollte fur alle -Benutzer
aktiviert sein, die Uber ein Konsolenp

asswort verfugen

[IAM.18] Stellen Sie sicher, dass eine
Support-Rolle fir die Verwaltung von

Vorfallen eingerichtet wurde AWS
Support

[IAM.1] IAM-Richtlinien sollten
keine vollen ,*“ -Administratorrechte

zulassen

[IAM.8] Unbenutzte IAM-Benut
zeranmeldedaten sollten entfernt

werden

[IAM.3] Die Zugriffsschllissel von

IAM-Benutzern sollten alle 90 Tage

oder weniger gewechselt werden

[IAM.11] Stellen Sie sicher, dass die
IAM-Passwortrichtlinie mindestens

einen GroRRbuchstaben erfordert
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Standard

CIS v1.2.0

CIS v1.2.0

CIS v1.2.0

CISv1.2.0

CISv1.2.0

CISv1.2.0

CIS v1.2.0

CISv1.2.0

Standard-Kontroll-ID und Titel

1.6 Stellen Sie sicher, dass die IAM-
Passwortrichtlinie mindestens einen
Kleinbuchstaben erfordert

1.7 Stellen Sie sicher, dass fir die
IAM-Passwortrichtlinie mindestens
ein Symbol erforderlich ist

1.8 Stellen Sie sicher, dass die IAM-
Passwortrichtlinie mindestens eine
Zahl erfordert

1.9 Stellen Sie sicher, dass die IAM-
Passwortrichtlinie eine Mindestke
nnwortlange von 14 oder mehr
erfordert

2.1 Stellen Sie sicher, dass CloudTrai
| es in allen Regionen aktiviert ist

2.2 Stellen CloudTrail Sie sicher,
dass die Uberpriifung der Protokoll
datei aktiviert ist

2.3 Stellen Sie sicher, dass der zum
Speichern von CloudTrail Protokollen
verwendete S3-Bucket nicht 6ffentlic
h zuganglich ist

2.4 Stellen Sie sicher, dass die
CloudTrail Pfade in CloudWatch Logs
integriert sind

ID und Titel der Sicherheitskontrolle

[IAM.12] Stellen Sie sicher, dass die
IAM-Passwortrichtlinie mindestens

einen Kleinbuchstaben erfordert

[IAM.13] Stellen Sie sicher, dass fur
die IAM-Passwortrichtlinie mindesten

s ein Symbol erforderlich ist

[IAM.14] Stellen Sie sicher, dass die
IAM-Passwortrichtlinie mindestens

eine Zahl erfordert

[IAM.15] Stellen Sie sicher, dass
die IAM-Passwortrichtlinie eine

Mindestkennwortlange von 14 oder

mehr erfordert

[CloudTrail.1] CloudTrail sollte
aktiviert und mit mindestens einem

regionsubergreifenden Trail konfiguri

ert sein, der Verwaltungsereigni

sse fur Lese- und Schreibvorgange

umfasst

[CloudTrail.4] Die Uberpriifung
der CloudTrail Protokolldatei sollte

aktiviert sein

[CloudTrail.6] Stellen Sie sicher, dass
der zum Speichern von CloudTrail

Protokollen verwendete S3-Bucket

nicht 6ffentlich zuganglich ist

[CloudTrail.5] CloudTrail Trails
sollten in Amazon CloudWatch Logs

integriert werden
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Standard

CIS v1.2.0

CIS v1.2.0

CIS v1.2.0

CISv1.2.0

CISv1.2.0

CISv1.2.0

CIS v1.2.0

CISv1.2.0

Standard-Kontroll-ID und Titel

2.5 Stellen Sie sicher, dass AWS
Config es aktiviert ist

2.6 Stellen Sie sicher, dass die
Protokollierung des S3-Bucket-
Zugriffs auf dem CloudTrail S3-
Bucket aktiviert ist

2.7 Stellen Sie sicher, dass die
CloudTrail Protokolle im Ruhezusta
nd mithilfe von KMS-CMKs verschliis
selt werden

2.8 Stellen Sie sicher, dass die
Rotation fur vom Kunden erstellte
CMKs aktiviert ist

2.9 Stellen Sie sicher, dass die VPC-
Flussprotokollierung in allen VPCs
aktiviert ist

3.1 Stellen Sie sicher, dass ein Log-
Metrikfilter und ein Alarm fir nicht
autorisierte API-Aufrufe vorhanden
sind

3.10 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm flr
Anderungen an Sicherheitsgruppen
vorhanden sind

3.11 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm flr
Anderungen an den Network Access
Control Lists (NACL) vorhanden sind

ID und Titel der Sicherheitskontrolle

[Config.1] AWS Config sollte aktiviert
sein

[CloudTrail.7] Stellen Sie sicher, dass
die Protokollierung des S3-Bucket
-Zugriffs auf dem CloudTrail S3-
Bucket aktiviert ist

[CloudTrail.2] CloudTrail sollte die
Verschlisselung im Ruhezustand

aktiviert haben

[KMS.4] Die AWS KMS SchlUssel
rotation sollte aktiviert sein

[EC2.6] Die VPC-Flow-Protokoll
ierung sollte in allen VPCs aktiviert

sein

[CloudWatch.2] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fur nicht autorisierte API-Aufru

fe vorhanden sind

[CloudWatch.10] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fiir Anderungen an Sicherhei

tsgruppen vorhanden sind

[CloudWatch.11] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fiir Anderungen an den
Network Access Control Lists (NACL)
vorhanden sind
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Standard

CIS v1.2.0

CIS v1.2.0

CIS v1.2.0

CISv1.2.0

CISv1.2.0

CISv1.2.0

CIS v1.2.0

Standard-Kontroll-ID und Titel

3.12 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm fur
Anderungen an Netzwerk-Gateways
vorhanden sind

3.13 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm fur
Anderungen an der Routentabelle
vorhanden sind

3.14 Stellen Sie sicher, dass ein Log-
Metrikfilter und ein Alarm fir VPC-
Anderungen vorhanden sind

3.2 Stellen Sie sicher, dass ein Log-
Metrikfilter und ein Alarm flr die
Anmeldung in der Management
Console ohne MFA vorhanden sind

3.3 Stellen Sie sicher, dass ein Log-
Metrikfilter und ein Alarm flr die
Verwendung des Root-Benutzers
vorhanden sind

3.4 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm fur
Anderungen der IAM-Richtlinien
vorhanden sind

3.5 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm flr
CloudTrail Konfigurationsédnderungen
vorhanden sind

ID und Titel der Sicherheitskontrolle

[CloudWatch.12] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein
Alarm fiir Anderungen an Netzwerk-
Gateways vorhanden sind

[CloudWatch.13] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fiir Anderungen an der

Routentabelle vorhanden sind

[CloudWatch.14] Stellen Sie sicher,
dass ein Log-Metrikfilter und

ein Alarm fiir VPC-Anderungen

vorhanden sind

[CloudWatch.3] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fur die Anmeldung an der

Management Console ohne MFA

vorhanden sind

[CloudWatch.1] Fir den Benutzer
,root” sollten ein Metrik-Logfilter und

ein Alarm vorhanden sein

[CloudWatch.4] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fur IAM-Richtliniendnderungen

vorhanden sind

[CloudWatch1.5] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fiir Anderungen der Dauer
CloudTrail AWS Config vorhanden
sind
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Standard

CIS v1.2.0

CIS v1.2.0

CISv1.2.0

CISv1.2.0

CISv1.2.0

CISv1.2.0

CISv1.2.0

Standard-Kontroll-ID und Titel

3.6 Stellen Sie sicher, dass ein Log-
Metrikfilter und ein Alarm fir AWS
Management Console Authentif
izierungsfehler vorhanden sind

3.7 Stellen Sie sicher, dass ein Log-
Metrikfilter und ein Alarm fir die
Deaktivierung oder das geplante
Ldéschen von vom Kunden erstellten
CMKs vorhanden sind

3.8 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm fur
Anderungen der S3-Bucket-Richtlinie
vorhanden sind

3.9 Stellen Sie sicher, dass ein Log-
Metrikfilter und ein Alarm fur AWS
Config Konfigurationsdnderungen
vorhanden sind

4 1 Stellen Sie sicher, dass keine
Sicherheitsgruppen den Zugang von
0.0.0.0/0 zu Port 22 zulassen

4 .2 Stellen Sie sicher, dass keine
Sicherheitsgruppen den Zugriff von
0.0.0.0/0 auf Port 3389 zulassen

4.3 Stellen Sie sicher, dass die
Standardsicherheitsgruppe jeder
VPC den gesamten Datenverkehr
einschrankt

ID und Titel der Sicherheitskontrolle

[CloudWatch.6] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein
Alarm fur AWS Management Console
Authentifizierungsfehler vorhanden

sind

[CloudWatch.7] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fur die Deaktivierung oder das

geplante Loschen von vom Kunden

verwalteten Schliisseln vorhanden

sind

[CloudWatch.8] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fiir Anderungen an der S3-

Bucket-Richtlinie vorhanden sind

[CloudWatch.9] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein
Alarm fur AWS Config Konfigura
tionsdnderungen vorhanden sind

[EC2.13] Sicherheitsgruppen sollten
keinen Zugang von 0.0.0.0/0 oder: :/0
zu Port 22 zulassen

[EC2.14] Sicherheitsgruppen sollten
keinen Zugang von 0.0.0.0/0 oder: :/0
zu Port 3389 zulassen

[EC2.2] VPC-Standardsicher
heitsgruppen sollten keinen

eingehenden oder ausgehenden

Datenverkehr zulassen
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Standard

CISv1.4.0

CISv1.4.0

CISv1.4.0

CISv14.0

CISv1.4.0

CISv1.4.0

CISv1.4.0

CISv1.4.0

Standard-Kontroll-ID und Titel

1.10 Stellen Sie sicher, dass die

Multi-Faktor-Authentifizierung (MFA)
fur alle IAM-Benutzer aktiviert ist, die
Uber ein Konsolenpasswort verfligen

1.14 Stellen Sie sicher, dass die
Zugangsschlussel alle 90 Tage oder
weniger gewechselt werden

1.16 Stellen Sie sicher, dass IAM-
Richtlinien, die volle ,*: *“ -Administ
ratorrechte zulassen, nicht beigefugt
sind

1.17 Stellen Sie sicher, dass eine
Support-Rolle fur die Verwaltung von
Vorfallen eingerichtet wurde AWS
Support

1.4 Stellen Sie sicher, dass kein
Zugriffsschlissel fur das Root-Benu
tzerkonto vorhanden ist

1.5 Stellen Sie sicher, dass MFA fur
das Root-Benutzerkonto aktiviert ist

1.6 Stellen Sie sicher, dass
Hardware-MFA fiir das Root-Benu
tzerkonto aktiviert ist

1.7 Eliminieren Sie die Verwendun
g des Root-Benutzers fir administr
ative und tagliche Aufgaben

ID und Titel der Sicherheitskontrolle

[IAM.5] MFA sollte fur alle -Benutzer
aktiviert sein, die Uber ein Konsolenp
asswort verfigen

[IAM.3] Die Zugriffsschllissel von
IAM-Benutzern sollten alle 90 Tage

oder weniger gewechselt werden

[IAM.1] IAM-Richtlinien sollten

*6

keine vollen ,*“ -Administratorrechte

zulassen

[IAM.18] Stellen Sie sicher, dass eine
Support-Rolle fir die Verwaltung von

Vorfallen eingerichtet wurde AWS
Support

[IAM.4] Der IAM-Root-Benutzerz
ugriffsschlissel sollte nicht existieren

[IAM.9] MFA sollte fur den Root-Benu
tzer aktiviert sein

[IAM.6] Hardware-MFA sollte flr den
Stammbenutzer aktiviert sein.

[CloudWatch.1] Fur den Benutzer
,root” sollten ein Metrik-Logfilter und

ein Alarm vorhanden sein
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Standard

CISv1.4.0

CISv1.4.0

CISv1.4.0

CISv14.0

CISv1.4.0

CISv1.4.0

ClSv1.4.0

Standard-Kontroll-ID und Titel

1.8 Stellen Sie sicher, dass die IAM-
Passwortrichtlinie eine Mindestlange
von 14 oder mehr erfordert

1.9 Stellen Sie sicher, dass die IAM-
Passwortrichtlinie die Wiederver
wendung von

2.1.2 Stellen Sie sicher, dass die
S3-Bucket-Richtlinie so eingestellt
ist, dass HTTP-Anfragen abgelehnt
werden

2.1.5.1 Die Einstellung S3 Block
Public Access sollte aktiviert sein

2.1.5.2 Die Einstellung S3 Block
Public Access sollte auf Bucket-Eb
ene aktiviert sein

2.2.1 Stellen Sie sicher, dass die
EBS-Volume-Verschlisselung
aktiviert ist

2.3.1 Stellen Sie sicher, dass die
Verschlisselung fur RDS-Instances
aktiviert ist

ID und Titel der Sicherheitskontrolle

[IAM.15] Stellen Sie sicher, dass
die IAM-Passwortrichtlinie eine
Mindestkennwortlange von 14 oder
mehr erfordert

[IAM.16] Stellen Sie sicher, dass die
IAM-Passwortrichtlinie die Wiederver

wendung von Passwortern verhindert

[S3.5] S3-Allzweck-Buckets sollten
Anfragen zur Verwendung von SSL

erfordern

[S3.1] Bei S3-Allzweck-Buckets
sollten die Einstellungen fir den
offentlichen Zugriff blockieren

aktiviert sein

[S3.8] S3-Allzweck-Buckets sollten
den offentlichen Zugriff blockieren

[EC2.7] Die EBS-Standardversch
lUsselung sollte aktiviert sein

[RDS.3] Fur RDS-DB-Instances sollte
die Verschlusselung im Ruhezustand
aktiviert sein.
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Standard

CISv1.4.0

CIlSv1.4.0

CISv1.4.0

CISv1.4.0

CISv1.4.0

CISv1.4.0

CISv1.4.0

ClSv1.4.0

Standard-Kontroll-ID und Titel

3.1 Stellen Sie sicher, dass CloudTrai
| es in allen Regionen aktiviert ist

3.2 Stellen CloudTrail Sie sicher,
dass die Uberpriifung der Protokoll
datei aktiviert ist

3.4 Stellen Sie sicher, dass die
CloudTrail Pfade in Logs integriert
CloudWatch sind

3.5 Stellen Sie sicher, dass AWS
Config es in allen Regionen aktiviert
ist

3.6 Stellen Sie sicher, dass die
Protokollierung des S3-Bucket-
Zugriffs auf dem CloudTrail S3-
Bucket aktiviert ist

3.7 Stellen Sie sicher, dass die
CloudTrail Protokolle im Ruhezusta
nd mithilfe von KMS-CMKs verschlis
selt werden

3.8 Stellen Sie sicher, dass die
Rotation fur vom Kunden erstellte
CMKs aktiviert ist

3.9 Stellen Sie sicher, dass die VPC-
Flussprotokollierung in allen VPCs
aktiviert ist

ID und Titel der Sicherheitskontrolle

[CloudTrail.1] CloudTrail sollte
aktiviert und mit mindestens einem
regionsubergreifenden Trail konfiguri
ert sein, der Verwaltungsereigni

sse fur Lese- und Schreibvorgange
umfasst

[CloudTrail.4] Die Uberpriifung
der CloudTrail Protokolldatei sollte

aktiviert sein

[CloudTrail.5] CloudTrail Trails
sollten in Amazon CloudWatch Logs

integriert werden

[Config.1] AWS Config sollte aktiviert
sein

[CloudTrail.7] Stellen Sie sicher, dass
die Protokollierung des S3-Bucket
-Zugriffs auf dem CloudTrail S3-
Bucket aktiviert ist

[CloudTrail.2] CloudTrail sollte die
VerschlUsselung im Ruhezustand

aktiviert haben

[KMS.4] Die AWS KMS Schlissel
rotation sollte aktiviert sein

[EC2.6] Die VPC-Flow-Protokoll
ierung sollte in allen VPCs aktiviert

sein
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CIlSv1.4.0

CISv1.4.0

CISv1.4.0

CISv1.4.0

CISv1.4.0

Standard-Kontroll-ID und Titel

4.4 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm fur
Anderungen der IAM-Richtlinien
vorhanden sind

4.5 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm fur
CloudTrail Konfigurationsanderungen
vorhanden sind

4.6 Stellen Sie sicher, dass ein Log-
Metrikfilter und ein Alarm fur AWS
Management Console Authentif
izierungsfehler vorhanden sind

4.7 Stellen Sie sicher, dass ein Log-
Metrikfilter und ein Alarm fur die
Deaktivierung oder das geplante
Ldschen von vom Kunden erstellten
CMKs vorhanden sind

4.8 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm fur
Anderungen an der S3-Bucket-
Richtlinie vorhanden sind

4.9 Stellen Sie sicher, dass ein Log-
Metrikfilter und ein Alarm fur AWS
Config Konfigurationsdnderungen
vorhanden sind

ID und Titel der Sicherheitskontrolle

[CloudWatch.4] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein
Alarm fur IAM-Richtliniendnderungen
vorhanden sind

[CloudWatch1.5] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fiir Anderungen der Dauer
CloudTrail AWS Config vorhanden
sind

[CloudWatch.6] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fur AWS Management Console

Authentifizierungsfehler vorhanden

sind

[CloudWatch.7] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fur die Deaktivierung oder das

geplante Loschen von vom Kunden

verwalteten Schliisseln vorhanden

sind

[CloudWatch.8] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fiir Anderungen an der S3-

Bucket-Richtlinie vorhanden sind

[CloudWatch.9] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein
Alarm fur AWS Config Konfigura
tionsanderungen vorhanden sind
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Standard

CISv1.4.0

CIlSv1.4.0

CISv1.4.0

CISv1.4.0

CISv1.4.0

CISv1.4.0

CISv1.4.0

Standard-Kontroll-ID und Titel

4.10 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm fur
Anderungen an Sicherheitsgruppen
vorhanden sind

4.11 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm far
Anderungen an den Network Access
Control Lists (NACL) vorhanden sind

4.12 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm fur
Anderungen an Netzwerk-Gateways
vorhanden sind

4.13 Stellen Sie sicher, dass ein
Log-Metrikfilter und ein Alarm fur
Anderungen an der Routentabelle
vorhanden sind

4.14 Stellen Sie sicher, dass ein Log-
Metrikfilter und ein Alarm fur VPC-
Anderungen vorhanden sind

5.1 Stellen Sie sicher, dass keine
Netzwerk-ACLs den Zugriff von
0.0.0.0/0 zu den Verwaltungsports
des Remoteservers zulassen

5.3 Stellen Sie sicher, dass die
Standardsicherheitsgruppe jeder
VPC den gesamten Datenverkehr
einschrankt

ID und Titel der Sicherheitskontrolle

[CloudWatch.10] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein
Alarm fiir Anderungen an Sicherhei
tsgruppen vorhanden sind

[CloudWatch.11] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fiir Anderungen an den
Network Access Control Lists (NACL)
vorhanden sind

[CloudWatch.12] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fiir Anderungen an Netzwerk-

Gateways vorhanden sind

[CloudWatch.13] Stellen Sie sicher,
dass ein Log-Metrikfilter und ein

Alarm fiir Anderungen an der

Routentabelle vorhanden sind

[CloudWatch.14] Stellen Sie sicher,
dass ein Log-Metrikfilter und

ein Alarm fiir VPC-Anderungen

vorhanden sind

[EC2.21] Netzwerk-ACLs sollten
keinen Zugang von 0.0.0.0/0 zu Port
22 oder Port 3389 zulassen

[EC2.2] VPC-Standardsicher
heitsgruppen sollten keinen

eingehenden oder ausgehenden

Datenverkehr zulassen
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Standard

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

Standard-Kontroll-ID und Titel

PCI. AutoScaling.1 Auto Scaling-G
ruppen, die einem Load Balancer
zugeordnet sind, sollten Load
Balancer-Integritatsprifungen
verwenden

PCI. CloudTrail.1 CloudTrail Protokoll
e sollten im Ruhezustand mit AWS
KMS CMKs verschlisselt werden

PCI. CloudTrail.2 CloudTrail sollte
aktiviert sein

PCI. CloudTrail.3 Die Uberpriifung
der CloudTrail Protokolldatei sollte
aktiviert sein

PCI. CloudTrail.4 CloudTrail Trails
sollten in Amazon CloudWatch Logs
integriert werden

PCI. CodeBuild.1 CodeBuild GitHub
- oder Bitbucket-Quell-Repository-
URLs sollten OAuth verwenden

PCI. CodeBuild.2 CodeBuild
Projektumgebungsvariablen sollten
keine Klartext-Anmeldeinformationen
enthalten

AWS Config PCl.Config.1 sollte
aktiviert sein

ID und Titel der Sicherheitskontrolle

[AutoScaling.1] Auto Scaling Scaling-
Gruppen, die einem Load Balancer
zugeordnet sind, sollten ELB-Zusta
ndsprufungen verwenden

[CloudTrail.2] CloudTrail sollte die
Verschlisselung im Ruhezustand

aktiviert haben

[CloudTrail.3] Mindestens ein
CloudTrail Trail sollte aktiviert sein

[CloudTrail.4] Die Uberpriifung
der CloudTrail Protokolldatei sollte
aktiviert sein

[CloudTrail.5] CloudTrail Trails
sollten in Amazon CloudWatch Logs

integriert werden

[CodeBuild.1] Die URLs des
CodeBuild Bitbucket-Quell-Re
positorys sollten keine vertraulichen
Anmeldeinformationen enthalten

[CodeBuild.2] CodeBuild Projektum
gebungsvariablen sollten keine
Klartext-Anmeldeinformationen

enthalten

[Config.1] AWS Config sollte aktiviert
sein
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Standard

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

Standard-Kontroll-ID und Titel

PCI.CW.1 Es sollten ein Log-
Metrikfilter und ein Alarm flr die
Verwendung durch den Benutzer
,root” vorhanden sein

PCI.DMS.1 Database Migration
Service Service-Replikationsinstanz
en sollten nicht 6ffentlich sein

PCI.EC2.1 EBS-Snapshots sollten
nicht 6ffentlich wiederherstellbar sein

Die VPC-Standardsicherheitsgrup
pe PCI.EC2.2 sollte eingehenden
und ausgehenden Datenverkehr
verbieten

PCI.EC2.4 Ungenutzte EC2-EIPs
sollten entfernt werden

PCI.EC2.5-Sicherheitsgruppen
sollten keinen Zugriff von 0.0.0.0/0
auf Port 22 zulassen

PCI.EC2.6 Die VPC-Flussprotokoll
ierung sollte in allen VPCs aktiviert
sein

PCI.ELBv2.1 Application Load
Balancer sollte so konfiguriert sein,
dass alle HTTP-Anfragen an HTTPS
umgeleitet werden

PCI.ES.1 Elasticsearch-Domains
sollten sich in einer VPC befinden

ID und Titel der Sicherheitskontrolle

[CloudWatch.1] Fur den Benutzer
,foot* sollten ein Metrik-Lodfilter und

ein Alarm vorhanden sein

[DMS.1] Replikationsinstanzen des
Database Migration Service sollten

nicht 6ffentlich sein

[EC2.1] Amazon EBS-Snapshots
sollten nicht offentlich wiederher

stellbar sein

[EC2.2] VPC-Standardsicher
heitsgruppen sollten keinen

eingehenden oder ausgehenden

Datenverkehr zulassen

[EC2.12] Ungenutzte Amazon EC2
EC2-EIPs sollten entfernt werden

[EC2.13] Sicherheitsgruppen sollten
keinen Zugang von 0.0.0.0/0 oder: :/0
zu Port 22 zulassen

[EC2.6] Die VPC-Flow-Protokoll
ierung sollte in allen VPCs aktiviert

sein

[ELB.1] Application Load Balancer
sollte so konfiguriert sein, dass alle
HTTP-Anfragen an HTTPS umgeleite
t werden

[ES.2] Elasticsearch-Domains sollten

nicht 6ffentlich zuganglich sein
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Standard

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

Standard-Kontroll-ID und Titel

Bei PCI.ES.2 Elasticsearch-Doma
ins sollte die Verschlisselung im
Ruhezustand aktiviert sein

PCI. GuardDuty.1 GuardDuty sollte
aktiviert sein

PCI.IAM.1 Der IAM-Root-Benutzerz
ugriffsschlissel sollte nicht existieren

PCI.IAM.2 |AM-Benutzern sollten
keine IAM-Richtlinien zugewiesen
sein

PCI.IAM.3 IAM-Richtlinien sollten
keine vollen ,** -Administratorrechte
zulassen

PCI.IAM.4 Hardware MFA sollte flir
den Root-Benutzer aktiviert sein

PCI.IAM.5 Virtual MFA sollte flr den
Root-Benutzer aktiviert sein

PCI.IAM.6 MFA sollte fur alle IAM-
Benutzer aktiviert sein

PCI.IAM.7 IAM-Benutzeranmeld
edaten sollten deaktiviert werden,
wenn sie nicht innerhalb einer
vordefinierten Anzahl von Tagen
verwendet werden

PCI.IAM.8-Passwortrichtlinien
fur IAM-Benutzer sollten solide
Konfigurationen haben

ID und Titel der Sicherheitskontrolle

[ES.1] Bei Elasticsearch-Doma
ins sollte die Verschlisselung im
Ruhezustand aktiviert sein

[GuardDuty.1] GuardDuty sollte
aktiviert sein

[IAM.4] Der IAM-Root-Benutzerz
ugriffsschlissel sollte nicht existieren

[IAM.2] IAM-Benutzern sollten keine
IAM-Richtlinien zugeordnet sein

[IAM.1] IAM-Richtlinien sollten
keine vollen ,*“ -Administratorrechte

zulassen

[IAM.6] Hardware-MFA sollte flr den
Stammbenutzer aktiviert sein.

[IAM.9] MFA sollte fur den Root-Benu
tzer aktiviert sein

[IAM.19] MFA sollte fur alle IAM-
Benutzer aktiviert sein

[IAM.8] Unbenutzte IAM-Benut
zeranmeldedaten sollten entfernt

werden

[IAM.10] Passwortrichtlinien fir IAM-
Benutzer sollten strenge Laufzeiten
haben AWS Config
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Standard

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

Standard-Kontroll-ID und Titel

PCI.KMS.1 Die CMK-Rotation
(Customer Master Key) sollte aktiviert
sein

PCl.Lambda.1 Lambda-Funktionen
sollten den o6ffentlichen Zugriff
verbieten

PCl.Lambda.2 Lambda-Funktionen
sollten sich in einer VPC befinden

OpenSearch PCl.OpenSearch.1-
Domains sollten sich in einer VPC
befinden

PCl.OpenSearch.2 EBS-Snapshots
sollten nicht 6ffentlich wiederher
stellbar sein

Der PCI.RDS.1 RDS-Snapshot sollte
privat sein

PCI.RDS.2 RDS-DB-Instances
sollten den o6ffentlichen Zugriff
verbieten

PCl.redshift.1 Amazon Redshift
Redshift-Cluster sollten den 6ffentlic
hen Zugriff verbieten

PCI1.S3.1 S3-Buckets sollten 6ffentlic
hen Schreibzugriff verbieten

ID und Titel der Sicherheitskontrolle

[KMS.4] Die AWS KMS Schliissel
rotation sollte aktiviert sein

[Lambda.1] Lambda-Funktionsri
chtlinien sollten den offentlichen

Zugriff verbieten

[Lambda.3] Lambda-Funktionen
sollten sich in einer VPC befinden

[Opensearch.2] OpenSearch -

Domains sollten nicht offentlich

zuganglich sein

Bei [Opensearch.1] OpenSearch -

Domains sollte die Verschlisselung

im Ruhezustand aktiviert sein

[RDS.1] Der RDS-Snapshot sollte
privat sein

[RDS.2] RDS-DB-Instances sollten je
nach Dauer den 6ffentlichen Zugriff

verbieten PubliclyAccessible AWS
Config

[Redshift.1] Amazon Redshift
Redshift-Cluster sollten den offentlic

hen Zugriff verbieten

[S3.3] S3-Allzweck-Buckets sollten
den o6ffentlichen Schreibzugriff

blockieren
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Standard

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

PCI DSS v3.2.1

Standard-Kontroll-ID und Titel

PCI.S3.2 S3-Buckets sollten 6ffentlic
hen Lesezugriff verbieten

Bei PCI.S3.3 S3-Buckets sollte die
regionsubergreifende Replikation
aktiviert sein

PCI.S3.5 S3-Buckets sollten
Anfragen zur Verwendung von
Secure Socket Layer erfordern

Die Einstellung PCI.S3.6 S3 Block
Public Access sollte aktiviert sein

PCI. SageMaker.1 SageMaker
Amazon-Notebook-Instances sollten
keinen direkten Internetzugang
haben

PCI.SSM.1 EC2-Instances, die
von Systems Manager verwaltet
werden, sollten nach einer Patch-
Installation den Patch-Konformitats
status COMPLIANT haben

Von Systems Manager verwaltete
PCI.SSM.2 EC2-Instances sollten
den Zuordnungs-Compliance-Status
COMPLIANT haben

ID und Titel der Sicherheitskontrolle

[S3.2] S3-Allzweck-Buckets sollten
den offentlichen Lesezugriff blockiere
n

[S3.7] S3-Allzweck-Buckets sollten
die regionsubergreifende Replikation

verwenden

[S3.5] S3-Allzweck-Buckets sollten
Anfragen zur Verwendung von SSL

erfordern

[S3.1] Bei S3-Allzweck-Buckets
sollten die Einstellungen fir den
offentlichen Zugriff blockieren
aktiviert sein

[SageMaker.1] SageMaker Amazon-
Notebook-Instances sollten keinen
direkten Internetzugang haben

[SSM.2] Von Systems Manager
verwaltete Amazon EC2 EC2-Insta

nces sollten nach einer Patch-Ins
tallation den Patch-Compliance-S
tatus COMPLIANT haben

[SSM.3] Von Systems Manager
verwaltete Amazon EC2 EC2-
Instances sollten den Zuordnungs-
Compliance-Status COMPLIANT
haben
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Standard Standard-Kontroll-ID und Titel ID und Titel der Sicherheitskontrolle

PCI DSS v3.2.1 PCI.SSM.3 EC2-Instances sollten [SSM.1] Amazon EC2 EC2-Instances
verwaltet werden von AWS Systems sollten verwaltet werden von AWS
Manager Systems Manager

Aktualisierung der Workflows fur die Konsolidierung

Wenn Ihre Workflows nicht auf dem spezifischen Format der Kontrollergebnisfelder basieren, sind
keine Malinahmen erforderlich.

Wenn Ilhre Workflows auf dem spezifischen Format der in den Tabellen angegebenen
Kontrollfindungsfelder basieren, sollten Sie Ihre Workflows aktualisieren. Wenn Sie beispielsweise
eine Amazon CloudWatch Events-Regel erstellt haben, die eine Aktion fir eine bestimmte
Kontroll-ID ausgelést hat (z. B. das Aufrufen einer AWS Lambda Funktion, wenn die

Kontroll-ID CIS 2.7 entspricht), aktualisieren Sie die Regel so, dass sie CloudTrail .2, das
Compliance.SecurityControlId Feld fiir dieses Steuerelement, verwendet.

Wenn Sie benutzerdefinierte Erkenntnisse mithilfe von Feldern oder Werten fir die Kontrollsuche
erstellt haben, die sich geandert haben, aktualisieren Sie diese Erkenntnisse, sodass sie die aktuellen
Felder oder Werte verwenden.

ASFF-Beispiele

Die folgenden Abschnitte enthalten Beispiele fur erforderliche und optionale Attribute im AWS
Security Finding Format (ASFF) sowie Beispiele fur jede Ressource, die ASFF unterstutzt.

Themen

» Erforderliche Attribute der obersten Ebene

» Optionale Attribute der obersten Ebene

* Resources

Erforderliche Attribute der obersten Ebene

Die folgenden Attribute der obersten Ebene im AWS Security Finding Format (ASFF) sind fur alle
Ergebnisse in Security Hub erforderlich. Weitere Informationen zu diesen erforderlichen Attributen
finden Sie AwsSecurityFindingin der AWS Security Hub API-Referenz.
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AwsAccountld
Die AWS-Konto ID, fiir die der Befund gilt.
Beispiel

"AwsAccountId": "111111111111"

CreatedAt

Gibt an, wann das potenzielle Sicherheitsproblem, das durch einen Befund erkannt wurde, verursacht
wurde.

Beispiel

"CreatedAt": "2017-03-22T713:22:13.933Z2"

@ Note

Security Hub 16scht Ergebnisse 90 Tage nach dem letzten Update oder 90 Tage nach dem
Erstellungsdatum, wenn kein Update erfolgt. Um Ergebnisse langer als 90 Tage zu speichern,
kénnen Sie in Amazon eine Regel konfigurieren EventBridge , die Ergebnisse an lhren S3-
Bucket weiterleitet.

Beschreibung

Die Beschreibung eines Fundes. Dieses Feld kann unspezifischen Standardtext oder spezifische
Details fur die Instance des Fundes enthalten.

Fir Kontrollergebnisse, die Security Hub generiert, enthalt dieses Feld eine Beschreibung der
Kontrolle.

Dieses Feld verweist nicht auf einen Standard, wenn Sie konsolidierte Kontrollergebnisse aktivieren.

Beispiel

"Description": "This AWS control checks whether AWS Config is enabled in the current
account and Region."
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Generatorld

Die Kennung fur die I6sungsspezifische Komponente (eine separate Logikeinheit), die einen Fund
generiert hat.

Bei Kontrollergebnissen, die Security Hub generiert, verweist dieses Feld nicht auf einen Standard,
wenn Sie konsolidierte Kontrollergebnisse aktivieren.

Beispiel

"GeneratorId": "security-control/Config.1"

Id

Die produktspezifische Kennung fir einen Fund. Fir Kontrollergebnisse, die Security Hub generiert,
enthalt dieses Feld den Amazon-Ressourcennamen (ARN) des Ergebnisses.

Dieses Feld verweist nicht auf einen Standard, wenn Sie konsolidierte Kontrollergebnisse aktivieren.

Beispiel

"Id": "arn:aws:securityhub:eu-central-1:123456789012:security-control/iam.9/finding/
ab6d6a26-a156-48f0-9403-115983e5a956

ProductArn

Der von Security Hub generierte Amazon-Ressourcenname (ARN), der ein Produkt eines
Drittanbieters eindeutig identifiziert, nachdem das Produkt bei Security Hub registriert wurde.

Das Format des Felds ist arn:partition:securityhub:region:account-
id:product/company-id/product-id.

« FUr AWS Dienste, die in Security Hub integriert sind, company-id muss das "aws" lauten, und das
product-id muss der AWS 6ffentliche Dienstname sein. Da AWS Produkte und Dienstleistungen
keinem Konto zugeordnet sind, ist der account-id Bereich des ARN leer. AWS Dienste, die noch
nicht in Security Hub integriert sind, gelten als Produkte von Drittanbietern.

 Fur 6ffentliche Produkte miissen die company-id und die product-id die ID-Werte sein, die
zum Zeitpunkt der Registrierung angegeben wurden.
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 Fur private Produkte muss die company-id die Konto-ID sein. Die product-id muss das
reservierte Wort "default" (Standard) oder die ID sein, die zum Zeitpunkt der Registrierung
angegeben wurde.

Beispiel
// Private ARN
"ProductArn": "arn:aws:securityhub:us-east-1:111111111111:product/111111111111/

default"

// Public ARN

"ProductArn": "arn:aws:securityhub:us-west-2::product/aws/guardduty"
"ProductArn": "arn:aws:securityhub:us-west-2:222222222222:product/generico/secure-
proll
Ressourcen

Das ResourcesObijekt stellt eine Reihe von Ressourcendatentypen bereit, die die AWS Ressourcen
beschreiben, auf die sich das Ergebnis bezieht.

Beispiel

"Resources": [
{
"ApplicationArn": "arn:aws:resource-groups:us-west-2:123456789012:group/
SampleApp/1234567890abcdef@",
"ApplicationName": "SampleApp",
"DataClassification": {
"DetailedResultslLocation": "Path_to_Folder_Or_File",
"Result": {
"MimeType": "text/plain",
"SizeClassified": 2966026,
"AdditionalOccurrences": false,

"Status": {
"Code": "COMPLETE",
"Reason": "Unsupportedfield"
},
"SensitiveData": [
{

"Category": "PERSONAL_INFORMATION",
"Detections": [
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"Count": 34,
"Type": "GE_PERSONAL_ID",
"Occurrences": {
"LineRanges": [
{
"Start": 1,
"End": 10,
"StartColumn": 20

1,

"Pages": [],
"Records": [],
"Cells": []

"Count": 59,
"Type": "EMAIL_ADDRESS",
"Occurrences": {
"Pages": [
{
"PageNumber": 1,
"OffsetRange": {
"Start": 1,
"End": 100,
"StartColumn": 10
.
"LineRange": {
"Start": 1,
"End": 100,
"StartColumn": 10

"Count": 2229,
"Type": "URL",
"Occurrences": {
"LineRanges": [
{
"Start": 1,
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"End": 13
}
]
}
},
{
"Count": 13826,
"Type": "NameDetection",
"Occurrences": {
"Records": [
{
"RecordIndex": 1,
"JsonPath": "$.ssn.value"
}
]
}
},
{
"Count": 32,
"Type": "AddressDetection"
}

1,
"TotalCount": 32

]I

"CustomDataIdentifiers": {
"Detections": [

{
"Arn": "1712be25e7c7f53c731fe464f1c869b8",
"Name": "1712be25e7c7f53c731fe464f1c869b8",
"Count": 2,

}

1,
"TotalCount": 2

},
"Type": "AwsEc2Instance",
"Id": "arn:aws:ec2:us-west-2:123456789012:instance/i-abcdef®1234567890",
"Partition": "aws",
"Region": "us-west-2",
"ResourceRole": "Target",
"Tags": {
"billingCode": "Lotus-1-2-3",
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"needsPatching": true
.
"Details": {
"IamInstanceProfileArn": "arn:aws:iam::123456789012:role/IamInstanceProfileArn",
"Imageld": "ami-79fd7eee",
"IpV4Addresses": ["1.1.1.1"],
"IpV6Addresses": ["2001:db8:1234:1a2b::123"],
"KeyName": "testkey",
"LaunchedAt": "2018-09-29T0Q1:25:54Z7",
"MetadataOptions": {
"HttpEndpoint": "enabled",
"HttpProtocolIpv6": "enabled",
"HttpPutResponseHopLimit": 1,
"HttpTokens": "optional",
"InstanceMetadataTags": "disabled"
}
},
"NetworkInterfaces": [
{
"NetworkInterfaceId": "eni-e5aa89a3"
}
1,
"SubnetId": "PublicSubnet",
"Type": "i3.xlarge",
"VirtualizationType": "hvm",
"VpcId": "TestVPCIpve"
}

SchemaVersion

Die Schemaversion, fur die ein Fund formatiert ist. Der Wert dieses Feldes muss eine der offiziell
veroffentlichten Versionen sein, die von AWS identifiziert wurden. In der aktuellen Version lautet die
Schemaversion des AWS Security Finding Formats2018-10-08.

Beispiel

"SchemaVersion": "2018-10-08"
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Schweregrad

Definiert die Wichtigkeit eines Ergebnisses. Einzelheiten zu diesem Objekt finden Sie Severityin
der AWS Security Hub API-Referenz.

Severityist sowohl ein Objekt der obersten Ebene in einem Finding als auch ein unter dem Objekt
verschachteltes Objekt. FindingProviderFields

Der Wert des Severity Objekts der obersten Ebene fir einen Befund sollte nur von der API
aktualisiert werden. BatchUpdateFindings

Um Informationen zum Schweregrad bereitzustellen, sollten Finding-Provider das Severity Objekt
unter aktualisierenFindingProviderFields, wenn eine BatchImportFindingsAPI-Anfrage
gestellt wird.

Wenn eine BatchImportFindings Anfrage flr ein neues Ergebnis nur liefert Label oder nur

liefertNormalized, flllt Security Hub automatisch den Wert des anderen Felds aus. Das Product
Feld unter FindingProviderFields ist deaktiviert und wird in den aktuellen Ergebnissen nicht
aufgefillt. Verwenden Sie stattdessen das Original Feld.

Der Schweregrad des Ergebnisses bericksichtigt nicht den kritischen Charakter der beteiligten
Komponenten oder der zugrunde liegenden Ressource. Der kritische Charakter ist definiert als
die Wichtigkeit der Ressourcen, die mit dem Ergebnis verbunden sind. Beispielsweise hat eine
Ressource, die einer geschaftskritischen Anwendung zugeordnet ist, eine héhere Prioritat als
eine Ressource, die nicht produktionstechnischen Tests zugeordnet ist. Verwenden Sie das
Criticality-Feld, um Informationen zum kritischen Charakter der Ressource zu erfassen.

Wir empfehlen, bei der Ubersetzung der systemeigenen Schweregrade der Ergebnisse in den Wert
von im ASFF die folgenden Hinweise zu beachten. Severity.Label

* INFORMATIONAL— Diese Kategorie kann einen Befund flir einenPASSED,WARNING, oder NOT
AVAILABLE Scheck oder eine Identifizierung sensibler Daten beinhalten.

* LOW— Erkenntnisse, die zu future Kompromissen flihren kénnten. Zu dieser Kategorie kénnen
beispielsweise Sicherheitsllicken, Konfigurationsschwachen und offengelegte Passworter gehéren.

+ MEDIUM— Ergebnisse, die auf einen aktiven Kompromiss hindeuten, aber keinen Hinweis darauf,
dass ein Gegner seine Ziele erreicht hat. Zu dieser Kategorie kdnnen beispielsweise Malware-
Aktivitaten, Hacking-Aktivitaten und die Erkennung ungewdhnlicher Verhaltensweisen gehoren.

* HIGHoder CRITICAL — Ergebnisse, die darauf hindeuten, dass ein Angreifer seine Ziele erreicht
hat, wie z. B. aktiver Datenverlust oder Datenkompromittierung oder Denial-of-Service.
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Beispiel

"Severity": {
"Label": "CRITICAL",
"Normalized": 90,
"Original": "CRITICAL"

Title

Der Titel eines Fundes. Dieses Feld kann unspezifischen Standardtext oder spezifische Details fur
diese Instanz des Fundes enthalten.

Bei Kontrollergebnissen gibt dieses Feld den Titel der Kontrolle an.

Dieses Feld verweist nicht auf einen Standard, wenn Sie konsolidierte Kontrollergebnisse aktivieren.

Beispiel
"Title": "AWS Config should be enabled"

Typen

Ein oder mehrere Fundtypen im Format namespace/category/classifier, die einen
Fund klassifizieren. Dieses Feld verweist nicht auf einen Standard, wenn Sie konsolidierte
Kontrollergebnisse aktivieren.

Typessollte nur mit aktualisiert werden BatchUpdateFindings.

Wenn Sie nach Anbietern suchen, fir die Sie einen Wert angeben méchten, Types sollten Sie das
Types Attribut unter verwenden FindingProviderFields.

In der folgenden Liste sind die Aufzédhlungszeichen der obersten Ebene Namespaces, die
Aufzahlungszeichen der zweiten Ebene Kategorien und die Aufzahlungszeichen der dritten
Ebene Klassifikatoren. Wir empfehlen, dass Suchanbieter definierte Namespaces verwenden,
um Ergebnisse zu sortieren und zu gruppieren. Die definierten Kategorien und Klassifikatoren
kénnen ebenfalls verwendet werden, sind aber nicht erforderlich. Nur der Software- und
Konfigurationsprifungs-Namespace hat definierte Klassifizierer.

Sie kénnen einen Teilpfad fir Namespace/Kategorie/Klassifikator definieren. Beispielsweise sind die
folgenden Findungstypen alle gultig:
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e TTPs
 TTPs/Defense Evasion

+ ttps/Defense Evasion/ CloudTrailStopped

Die Kategorien Taktiken, Techniken und Verfahren (TTPs) in der folgenden Liste entsprechen der
MITRE ATT&CK MatrixTM. Der Namespace Unusual Behaviors spiegelt allgemeines ungewohnliches

Verhalten wider, wie z. B. allgemeine statistische Anomalien, und ist nicht auf ein bestimmtes TTP
abgestimmt. Sie kdnnten einen Fund jedoch mit beiden Fundtypen (Ungewdhnliches Verhalten und
TTPs) klassifizieren.

Liste der Namespaces, Kategorien und Klassifikatoren:

» Software- und Konfigurationsprifungen

» Schwachstellen
« CVE

+ AWS Bewahrte Methoden im Bereich Sicherheit
* Netzwerkerreichbarkeit
 Laufzeitverhaltens-Analyse

» Branchen- und regulatorische Standards
+ AWS Bewahrte grundlegende Sicherheitsmethoden
+ CIS-Benchmarks zur Host-Hartung
+ Malstab fir AWS GUS-Stiftungen
- PCI-DSS
* Cloud Security Alliance-Kontrollen
+ ISO 90001-Kontrollen
+ ISO 27001-Kontrollen
+ ISO 27017-Kontrollen
+ ISO 27018-Kontrollen
+ SOC 1
+ SOC 2
* HIPAA-Kontrollen (USA)
« NIST 800-53-Kontrollen (USA)
* NIST CSF-Kontrollen (USA)
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IRAP-Kontrollen (Australien)
K-ISMS-Kontrollen (Korea)
MTCS-Kontrollen (Singapur)
FISC-Kontrollen (Japan)

My Number Act-Kontrollen (Japan)
ENS-Kontrollen (Spanien)

Cyber Essentials Plus-Kontrollen (Vereinigtes Konigkreich)
G-Cloud-Kontrollen (Vereinigtes Konigreich)
C5-Kontrollen (Deutschland)
IT-Grundschutz-Kontrollen (Deutschland)
DSGVO-Kontrollen (Europa)
TISAX-Kontrollen (Europa)

Patch-Management

- TTPs

Anfanglicher Zugriff

Ausflihrung

Persistenz

Rechteeskalation

Abwehrumgehung

Anmeldeinformationszugriff

Erkennung

Seitwartsbewegung (Lateral Movement)

Sammlung

Command and Control

* Auswirkungen

» Offenlegung von Daten

« Datenexfiltration

» Datenvernichtung

* Denial of Service

ASFF-Beispiele
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« Ungewohnliches Verhalten
* Anwendung
* Netzwerkfluss
* |IP-Adresse
» Benutzer
« VM
« Container
» Serverless
* Prozess
» Datenbank
» Daten
« Identifizierung sensibler Daten
» Personenbezogene Daten
» Passworter
* Recht
« Finanzanwendungen
+ Sicherheit
+ Geschaft

Beispiel

"Types": [
"Software and Configuration Checks/Vulnerabilities/CVE"
]

UpdatedAt
Gibt an, wann der Suchprovider den Suchdatensatz zuletzt aktualisiert hat.

Dieser Zeitstempel gibt den Zeitpunkt an, zu dem der Suchdatensatz zuletzt oder zuletzt aktualisiert
wurde. Folglich kann er vom LastObservedAt Zeitstempel abweichen, der angibt, wann das
Ereignis oder die Sicherheitsanfalligkeit zuletzt oder zuletzt beobachtet wurde.

Wenn Sie den Funddatensatz aktualisieren, missen Sie diesen Zeitstempel durch den aktualisierten
Zeitstempel ersetzen. Bei der Erstellung eines Befunddatensatzes mussen die Zeitstempel
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CreatedAt und die UpdatedAt Zeitstempel identisch sein. Nach einer Aktualisierung des
Suchdatensatzes muss der Wert dieses Felds aktueller sein als alle vorherigen Werte, die es enthielt.

Beachten Sie, dass dies UpdatedAt nicht mithilfe der BatchUpdateFindingsAPI-Operation
aktualisiert werden kann. Sie kénnen es nur aktualisieren, indem Sie BatchImportFindings.

Beispiel

"UpdatedAt": "2017-04-22T13:22:13.93372"

@ Note

Security Hub 16scht Ergebnisse 90 Tage nach dem letzten Update oder 90 Tage nach dem
Erstellungsdatum, wenn kein Update erfolgt. Um Ergebnisse langer als 90 Tage zu speichern,
kénnen Sie in Amazon eine Regel konfigurieren EventBridge , die Ergebnisse an lhren S3-
Bucket weiterleitet.

Optionale Attribute der obersten Ebene

Diese Attribute der obersten Ebene sind im AWS Security Finding Format (ASFF) optional. Weitere
Informationen zu diesen Attributen finden Sie AwsSecurityFindingin der AWS Security Hub API-
Referenz.

Aktion

Das ActionObjekt enthalt Details zu einer Aktion, die sich auf eine Ressource auswirkt oder die flr
eine Ressource ausgefuhrt wurde.

Beispiel

"Action": {
"ActionType": "PORT_PROBE",
"PortProbeAction": {
"PortProbeDetails": [
{
"LocalPortDetails": {
"Port": 80,
"PortName": "HTTP"

iy
"LocalIpDetails": {
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"IpAddressV4": "192.0.2.0"

I
"RemoteIpDetails": {
"Country": {
"CountryName": "Example Country"
I
"City": {
"CityName": "Example City"
},
"GeoLocation": {
"Lon": O,
"Lat": O
},
"Organization": {
"AsnOrg": "ExampleASO",
"Org": "ExampleOrg",
"Isp": "ExampleISP",
"Asn": 64496
}
}
}
1,
"Blocked": false
}
}
AwsAccountName

Der AWS-Konto Name, auf den sich das Ergebnis bezieht.

Beispiel
"AwsAccountName": "jane-doe-testaccount”

CompanyName

Der Name des Unternehmens fir das Produkt, das zu dem Ergebnis geflihrt hat. Bei Ergebnissen,
die auf Kontrollen beruhen, lautet das Unternehmen. AWS

Security Hub flillt dieses Attribut automatisch flr jeden Befund aus. Sie kbnnen es nicht mit
BatchImportFindingsoder BatchUpdateFindingsaktualisieren. Die Ausnahme ist,
wenn Sie eine benutzerdefinierte Integration verwenden. Siehe the section called “Verwenden
benutzerdefinierter Produktintegrationen”.

ASFF-Beispiele 312


https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_BatchImportFindings.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_BatchUpdateFindings.html

AWS Security Hub Benutzerhandbuch

Wenn Sie die Security Hub Hub-Konsole verwenden, um Ergebnisse nach Firmennamen zu filtern,
verwenden Sie dieses Attribut. Wenn Sie die Security Hub Hub-API verwenden, um Ergebnisse
nach Firmennamen zu filtern, verwenden Sie das aws/securityhub/CompanyName Attribut
unterProductFields. Security Hub synchronisiert diese beiden Attribute nicht.

Beispiel
"CompanyName": "AWS"

-Compliance

Das ComplianceObijekt enthalt Suchdetails zu einem Steuerelement. Dieses Attribut wird fr
Ergebnisse zurlickgegeben, die von einem Security Hub-Steuerelement generiert wurden, und fir
Ergebnisse, die AWS Config an Security Hub gesendet werden.

Beispiel

"Compliance": {

"AssociatedStandards": [
{"StandardsId": "standards/aws-foundational-security-best-practices/v/1.0.0"},
{"StandardsId": "standards/service-managed-aws-control-tower/v/1.0.0"},
{"StandardsId": "standards/nist-800-53/v/5.0.0"}

1,

"RelatedRequirements": [
"NIST.800-53.1r5 AC-4",
"NIST.800-53.r5 AC-4(21)",
"NIST.800-53.r5 SC-7",
"NIST.800-53.r5 SC-7(11)",
"NIST.800-53.r5 SC-7(16)",
"NIST.800-53.r5 SC-7(21)",
"NIST.800-53.1r5 SC-7(4)",
"NIST.800-53.r5 SC-7(5)"

1,

"SecurityControlId": "EC2.18",

"SecurityControlParameters":[

{
"Name": "authorizedTcpPorts",
"Value": ["80", "443"]

1,

{

"Name": "authorizedUdpPorts",
"Value": ["427"]
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}

1,
"Status": "NOT_AVAILABLE",
"StatusReasons": [

{

"ReasonCode": "CONFIG_RETURNS_NOT_APPLICABLE",

"Description": "This finding has a compliance status of NOT AVAILABLE
because AWS Config sent Security Hub a finding with a compliance state of Not
Applicable. The potential reasons for a Not Applicable finding from Config are that
(1) a resource has been moved out of scope of the Config rule; (2) the Config rule has
been deleted; (3) the resource has been deleted; or (4) the logic of the Config rule
itself includes scenarios where Not Applicable is returned. The specific reason why
Not Applicable is returned is not available in the Config rule evaluation."

}

Wahrscheinlichkeit

Die Wahrscheinlichkeit, dass ein Ergebnis das Verhalten oder das Problem, das identifiziert werden
sollte, genau identifiziert.

Confidencesollte nur mit aktualisiert werden BatchUpdateFindings.

Wenn Sie nach Anbietern suchen, fir die Sie einen Wert angeben méchten, Confidence sollten
Sie das Confidence Attribut unter verwendenFindingProviderFields. Siehe the section called
“Verwenden von FindingProviderFields”.

Confidencewird anhand einer Verhaltnisskala auf einer Basis von 0—100 bewertet. 0 bedeutet 0
Prozent Konfidenz, und 100 bedeutet 100 Prozent Konfidenz. Beispielsweise hat eine Erkennung
einer Datenexfiltration, die auf einer statistischen Abweichung des Netzwerkverkehrs basiert, eine
geringe Zuverlassigkeit, da eine tatsachliche Exfiltration nicht verifiziert wurde.

Beispiel
"Confidence": 42
Kritikalitat
Die Wichtigkeit, die den Ressourcen zugewiesen wird, die mit einem Ergebnis verknupft sind.

Criticalitysollte nur durch Aufrufen der BatchUpdateFindingsAPI-Operation aktualisiert
werden. Aktualisieren Sie dieses Objekt nicht mit BatchImportFindings.
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Wenn Sie nach Anbietern suchen, fir die Sie einen Wert angeben méchten, Criticality sollten
Sie das Criticality Attribut unter verwendenFindingProviderFields. Siehe the section
called “Verwenden von FindingProviderFields”.

Criticalitywird auf einer Basis von 0—100 bewertet, wobei eine Verhaltnisskala verwendet wird,
die nur ganze Zahlen unterstutzt. Ein Wert von 0 bedeutet, dass die zugrunde liegenden Ressourcen
keine Kritikalitat haben, und der Wert 100 ist den wichtigsten Ressourcen vorbehalten.

Beachten Sie bei der Zuweisung fiir jede Ressource Folgendes: Criticality

+ Enthalt die betroffene Ressource sensible Daten (z. B. einen S3-Bucket mit PIl)?

» Ermdglicht die betroffene Ressource einem Angreifer, seinen Zugriff zu vertiefen oder
seine Fahigkeiten zur Ausfihrung zuséatzlicher bdsartiger Aktivitdten auszuweiten (z. B. ein
kompromittiertes Systemadministratorkonto)?

* Ist die Ressource ein geschaftskritisches Asset (z. B. ein wesentliches Unternehmenssystem,
dessen Kompromittierung bedeutende Umsatzeinbuf3en verursachen kénnte)?

Sie kdnnen die folgenden Richtlinien verwenden:

» Eine Ressource, die geschéftskritische Systeme mit Strom versorgt oder hochsensible Daten
enthalt, kann im Bereich von 75 bis 100 bewertet werden.

» Eine Ressource, die wichtige (aber nicht kritische Systeme) mit Strom versorgt oder maRig wichtige
Daten enthalt, kann im Bereich 25—74 bewertet werden.

» Eine Ressource, die unwichtige Systeme unterstiitzt oder unsensible Daten enthalt, sollte im
Bereich von 0—24 bewertet werden.

Beispiel
"Criticality": 99

FindingProviderFields
FindingProviderFieldsumfasst die folgenden Attribute:

 Confidence
 Criticality
* RelatedFindings
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* Severity

* Types

Sie kdnnen FindingProviderFields mithilfe der BatchImportFindingsAPI-Operation
aktualisieren. Sie kdnnen es nicht mit aktualisieren BatchUpdateFindings.

Einzelheiten dartber, wie Security Hub Updates von BatchImportFindingszu
FindingProviderFields und zu den entsprechenden Attributen der obersten Ebene verarbeitet,
finden Sie unterthe section called “Verwenden von FindingProviderFields”.

Beispiel

"FindingProviderFields": {
"Confidence": 42,
"Criticality": 99,
"RelatedFindings": [

{

"ProductArn": "arn:aws:securityhub:us-west-2::product/aws/guardduty",
"Id": "123e4567-e89b-12d3-a456-426655440000"
}
1,
"Severity": {
"Label": "MEDIUM",
"Original": "MEDIUM"

iy
"Types": [ "Software and Configuration Checks/Vulnerabilities/CVE" ]

FirstObservedAt

Gibt an, wann das potenzielle Sicherheitsproblem, das durch einen Befund erkannt wurde, zum
ersten Mal beobachtet wurde.

Dieser Zeitstempel gibt den Zeitpunkt an, zu dem das Ereignis oder die Sicherheitsanfalligkeit zum
ersten Mal beobachtet wurde. Folglich kann er vom CreatedAt Zeitstempel abweichen, der den
Zeitpunkt angibt, zu dem dieser Befunddatensatz erstellt wurde.

Dieser Zeitstempel sollte zwischen Aktualisierungen des Ergebnisdatensatzes unveranderlich sein,
kann aber aktualisiert werden, wenn ein genauerer Zeitstempel bestimmt wird.

Beispiel
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"FirstObservedAt": "2017-03-22T13:22:13.933Z2"

LastObservedAt

Gibt an, wann das potenzielle Sicherheitsproblem, das durch ein Ergebnis erkannt wurde, zuletzt vom
Produkt mit Sicherheitsergebnissen festgestellt wurde.

Dieser Zeitstempel gibt den Zeitpunkt an, zu dem das Ereignis oder die Sicherheitsanfalligkeit zuletzt
oder zuletzt beobachtet wurde. Folglich kann er vom UpdatedAt Zeitstempel abweichen, der angibt,
wann dieser Ergebnisdatensatz zuletzt oder zuletzt aktualisiert wurde.

Sie konnen diesen Zeitstempel angeben, er ist jedoch bei der ersten Beobachtung nicht erforderlich.
Wenn Sie dieses Feld bei der ersten Beobachtung angeben, sollte der Zeitstempel mit dem
Zeitstempel identisch sein. FirstObservedAt Sie sollten dieses Feld immer wieder aktualisieren,
sodass immer der Zeitstempel der letzten Beobachtung des Fundes angegeben wird.

Beispiel
"LastObservedAt": "2017-03-23T13:22:13.933Z"

Schadsoftware

Das Objekt Malware stellt eine Liste der Malware zur Verfiigung, die mit einem Fund
zusammenhangt.

Beispiel

"Malware": [

{
"Name": "Stringler",
"Type'": "COIN_MINER",
"Path": "/usr/sbin/stringler",
"State": "OBSERVED"
}

Netzwerk (im Ruhestand)

Das NetworkObjekt stellt netzwerkbezogene Informationen zu einem Befund bereit.
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Dieses Objekt ist ausgemustert. Um diese Daten bereitzustellen, kdnnen Sie die Daten entweder
einer Ressource in zuordnen Resources oder das Action Objekt verwenden.

Beispiel

"Network": {
"Direction": "IN",
"OpenPortRange": {
"Begin": 443,
"End": 443
},
"Protocol": "TCP",
"SourcelpV4": "1.2.3.4",
"SourcelpV6": "FE8Q:CD00Q:0000:0CDE:1257:0000:211E:729C",
"SourcePort": "42",
"SourceDomain": "examplel.com",
"SourceMac": "00:0d:83:b1:c0:8e",
"DestinationIpV4": "2.3.4.5",
"DestinationIpV6": "FE80:CD00:0000:0CDE:1257:0000:211E:729C",

"DestinationPort": "80",
"DestinationDomain": "example2.com"
}
NetworkPath

Das NetworkPathObijekt stellt Informationen Uber einen Netzwerkpfad bereit, der mit einem Befund
zusammenhangt. Jeder Eintrag in NetworkPath steht fir eine Komponente des Pfads.

Beispiel

"NetworkPath" : [
{
"ComponentId": "abc-01a234bc56d8901ee",
"ComponentType": "AWS::EC2::InternetGateway",
"Egress": {
"Destination": {
"Address": [ "192.0.2.0/24" 1],
"PortRanges": [
{
"Begin": 443,
"End": 443
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iy
"Protocol": "TCP",
"Source": {
"Address": ["203.0.113.0/24"]

.
"Ingress": {
"Destination": {
"Address": [ "198.51.100.0/24" ],
"PortRanges": [

{
"Begin": 443,
"End": 443

1,
"Protocol": "TCP",
"Source": {
"Address": [ "203.0.113.0/24" ]

Hinweis
Das NoteObijekt gibt eine benutzerdefinierte Notiz an, die Sie zu einem Ergebnis hinzufigen kénnen.

Ein Ergebnisanbieter kann eine erste Notiz flr ein Ergebnis bereitstellen, aber danach kénnen keine
Notizen hinzugefligt werden. Sie kdnnen eine Notiz nur mit BatchUpdateFindingsaktualisieren.

Beispiel

"Note": {
"Text": "Don't forget to check under the mat.",
"UpdatedBy": "jsmith",
"UpdatedAt": "2018-08-31T00:15:09Z"

PatchSummary

Das PatchSummaxryObjekt bietet eine Zusammenfassung des Patch-Konformitatsstatus einer
Instanz anhand eines ausgewahlten Konformitatsstandards.
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Beispiel

"PatchSummary" : {
"FailedCount" : O,
"Id" : "pb-123456789098",
"InstalledCount" : 100,
"InstalledOtherCount" : 1023,
"InstalledPendingReboot" : O,
"InstalledRejectedCount” : O,
"MissingCount" : 100,

"Operation" : "Install",
"OperationEndTime" : "2018-09-27T23:39:31Z",
"OperationStartTime" : "2018-09-27T23:37:31Z",
"RebootOption" : "RebootIfNeeded"
}
Prozess

Das ProcessObjekt enthalt prozessbezogene Details zu einem Ergebnis.

Beispiel:

"Process": {
"LaunchedAt": "2018-09-27T22:37:317",
"Name": "syslogd",
"ParentPid": 56789,
"Path": "/usr/sbin/syslogd",
"Pid": 12345,
"TerminatedAt": "2018-09-27T23:37:31Z"

ProcessedAt
Zeigt an, wann Security Hub ein Ergebnis erhalten hat und mit der Verarbeitung beginnt.

Dies unterscheidet sich von CreatedAt undUpdatedAt, bei denen es sich um erforderliche
Zeitstempel handelt, die sich auf die Interaktion des Ermittlungsanbieters mit dem Sicherheitsproblem
und dem Ergebnis beziehen. Der ProcessedAt Zeitstempel gibt an, wann Security Hub mit der
Verarbeitung eines Ergebnisses beginnt. Ein Ergebnis wird nach Abschluss der Verarbeitung im
Konto eines Benutzers angezeigt.

"ProcessedAt": "2023-03-23T13:22:13.93372"
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ProductFields

Ein Datentyp, bei dem Produkte mit Sicherheitsergebnissen zusatzliche 16sungsspezifische Details
enthalten kénnen, die nicht Teil des definierten AWS Sicherheitsfindungsformats sind.

Fir Ergebnisse, die durch Security Hub Hub-Kontrollen generiert wurden, ProductFields enthalt
dies Informationen Uber die Kontrolle. Siehe the section called “Generierung und Aktualisierung der

Kontrollergebnisse”.

Dieses Feld sollte keine redundanten Daten enthalten und darf keine Daten enthalten, die mit Feldern
im AWS Security Finding Format in Konflikt stehen.

Das Prafix aws/ " steht flir einen reservierten Namespace, der nur fir AWS Produkte und
Dienstleistungen reserviert ist und darf nicht zusammen mit Ergebnissen aus Integrationen von
Drittanbietern eingereicht werden.

Auch wenn dies nicht unbedingt erforderlich ist, sollten Produkte Feldnamen wir folgt formatieren:
company-id/product-id/field-name. Dabei sollten die company-id und product-id den
Angaben im ProductArn des Fundes entsprechen.

Die Felder, auf die verwiesen wird, Archival werden verwendet, wenn Security Hub ein
vorhandenes Ergebnis archiviert. Security Hub archiviert beispielsweise vorhandene Ergebnisse,
wenn Sie eine Kontrolle oder einen Standard deaktivieren und wenn Sie konsolidierte
Kontrollergebnisse ein- oder ausschalten.

Dieses Feld kann auch Informationen Uber den Standard enthalten, der die Kontrolle beinhaltet, die
zu dem Ergebnis geflihrt hat.

Beispiel

"ProductFields": {

"API", "DeleteTrail",

"ArchivalReasons:0/Description": "The finding is in an ARCHIVED state because
consolidated control findings has been turned on or off. This causes findings in the
previous state to be archived when new findings are being generated.",

"ArchivalReasons:@/ReasonCode": "CONSOLIDATED_CONTROL_FINDINGS_UPDATE",

"aws/inspector/AssessmentTargetName": "My prod env",

"aws/inspector/AssessmentTemplateName": "My daily CVE assessment",

"aws/inspector/RulesPackageName": "Common Vulnerabilities and Exposures",

"generico/secure-pro/Action.Type", "AWS_API_CALL",

"generico/secure-pro/Count": "6",

"Service_Name": "cloudtrail.amazonaws.com"
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}

ProductName

Gibt den Namen des Produkts an, das den Befund generiert hat. Flir Ergebnisse, die auf Kontrollen
basieren, lautet der Produktname Security Hub.

Security Hub flllt dieses Attribut automatisch fur jeden Befund aus. Sie kbnnen es nicht mit
BatchImportFindingsoder BatchUpdateFindingsaktualisieren. Die Ausnahme ist,
wenn Sie eine benutzerdefinierte Integration verwenden. Siehe the section called “Verwenden

benutzerdefinierter Produktintegrationen”.

Wenn Sie die Security Hub Hub-Konsole verwenden, um Ergebnisse nach Produktnamen zu filtern,
verwenden Sie dieses Attribut.

Wenn Sie die Security Hub Hub-API verwenden, um Ergebnisse nach Produktnamen zu filtern,
verwenden Sie das aws/securityhub/ProductName Attribut unterProductFields.

Security Hub synchronisiert diese beiden Attribute nicht.
RecordState
Stellt den Datensatzstatus eines Ergebnisses bereit.

StandardmafRig werden Funde als ACTIVE erachtet, wenn sie anfangs von einem Service generiert
werden.

Der Status ARCHIVED gibt an, dass ein Fund nicht mehr sichtbar sein sollte. Archivierte Ergebnisse
werden nicht sofort geldscht. Sie kdnnen nach ihnen suchen, sie tUberprifen und dariber Bericht
erstatten. Security Hub archiviert automatisch kontrollbasierte Ergebnisse, wenn die zugehérige
Ressource geldscht wird, die Ressource nicht existiert oder die Kontrolle deaktiviert ist.

RecordStateist fir die Suche nach Anbietern vorgesehen und kann nur von aktualisiert werden.
BatchImportFindings Sie kdnnen es nicht aktualisieren mit BatchUpdateFindings.

Um den Status Ihrer Untersuchung zu einem Ergebnis nachzuverfolgen, verwenden Sie
WorkflowstattRecordState.

Wenn sich der Datensatzstatus von ARCHIVED zu ACTIVE andert und der Workflow-Status des
Ergebnisses entweder NOTIFIED oder lautetRESOLVED, setzt Security Hub den Workflow-Status
automatisch aufNEW.
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Beispiel
"RecordState": "ACTIVE"
Region

Gibt das an, AWS-Region aus dem das Ergebnis generiert wurde.

Security Hub flillt dieses Attribut automatisch fur jeden Befund aus. Sie kbnnen es nicht mit
BatchImportFindingsoder BatchUpdateFindingsaktualisieren.

Beispiel
"Region": "us-west-2"
RelatedFindings

Stellt eine Liste von Ergebnissen bereit, die sich auf das aktuelle Ergebnis beziehen.

RelatedFindingssollte nur mit der BatchUpdateFindingsAPI-Operation aktualisiert werden.
Sie sollten dieses Objekt nicht mit aktualisieren BatchImportFindings.

Fir BatchImportFindingsAnfragen sollte die Suche nach Anbietern das RelatedFindings
Objekt unter verwenden FindingProviderFields.

Beschreibungen der RelatedFindings Attribute finden Sie RelatedFindingin der AWS Security
Hub API-Referenz.

Beispiel

"RelatedFindings": [

{ "ProductArn": "arn:aws:securityhub:us-west-2::product/aws/gquardduty",
"Id": "123e4567-e89b-12d3-a456-426655440000" 1},
{ "ProductArn": "arn:aws:securityhub:us-west-2::product/aws/gquardduty",
"Id": "AcmeNerfHerder-111111111111-x189dx7824" }
]
Abhilfe

Das Objekt Remediation enthalt Informationen zu empfohlenen Behebungsschritten fir das
Problem.

Beispiel
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"Remediation": {
"Recommendation": {

"Text": "For instructions on how to fix this issue, see the AWS Security Hub
documentation for EC2.2.",
"Url": "https://docs.aws.amazon.com/console/securityhub/EC2.2/remediation"
}
}
Beispiel

Gibt an, ob es sich bei dem Ergebnis um ein Beispielergebnis handelt.

"Sample": true

SourceUrl

Das SourceUrl Objekt stellt eine URL bereit, die auf eine Seite verweist, die sich mit dem aktuellen
Ergebnis im gefundenen Produkt befasst.

"SourceUrl": "http://sourceurl.com"

ThreatIntellndicators

Das ThreatIntelIndicatorObjekt stellt Bedrohungsinformationen bereit, die sich auf einen
Befund beziehen.

Beispiel

"ThreatIntelIndicators": [
{

"Category": "BACKDOOR",
"LastObservedAt": "2018-09-27T23:37:317",
"Source": "Threat Intel Weekly",
"SourceUrl": "http://threatintelweekly.org/backdoors/8888",
"Type": "IPV4_ADDRESS",
"Value": "8.8.8.8",

Bedrohungen

Das ThreatsObjekt enthalt Details zu der Bedrohung, die durch einen Befund erkannt wurde.
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Beispiel

"Threats": [{
"FilePaths": [{
"FileName": "b.txt",
"FilePath": "/tmp/b.txt",
"Hash": "sha256",
"ResourceId": "arn:aws:ec2:us-west-2:123456789012:volume/vol-032f3bdd89aeell2f"

1,
"ItemCount": 3,
"Name": "Iot.linux.mirai.vwisi",

"Severity": "HIGH"
1]

UserDefinedFields

Stellt eine Liste von Zeichenfolgenpaaren aus Name und Wert bereit, die dem Befund zugeordnet
sind. Dies sind individuelle, benutzerdefinierte Felder, die einem Fund hinzugefiigt werden. Diese
Felder kdnnen anhand lhrer spezifischen Konfiguration automatisch generiert werden.

Bei der Suche nach Anbietern sollte dieses Feld nicht flir Daten verwendet werden, die das Produkt
generiert. Stattdessen kann das ProductFields Feld bei der Suche nach Anbietern fiir Daten
verwendet werden, die keinem Standardfeld im Format fir AWS Sicherheitssuche zugeordnet sind.

Diese Felder kdnnen nur mit BatchUpdateFindings aktualisiert werden.

Beispiel

"UserDefinedFields": {

"reviewedByCio": "true",
"comeBackToLater": "Check this again on Monday"
}
VerificationState

Stellt den Wahrheitsgehalt eines Ergebnisses sicher. Finds-Produkte kdnnen UNKNOWN fUr dieses
Feld einen Wert von angeben. Ein Ergebnisprodukt sollte einen Wert fir dieses Feld liefern, wenn
das System des Ergebnisprodukts ein aussagekraftiges Analogon enthalt. Dieses Feld wird in der
Regel durch eine Benutzerentscheidung oder eine Aktion nach der Untersuchung eines Ergebnisses
gefullt.
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Ein Ergebnisanbieter kann einen Anfangswert flr dieses Attribut bereitstellen, es danach aber nicht
aktualisieren. Sie kdnnen dieses Attribut nur aktualisieren, indem Sie BatchUpdateFindings

"VerificationState": "Confirmed"

Schwachstellen

Das VulnerabilitiesObjekt enthalt eine Liste von Sicherheitsliicken, die mit einem Befund
verknulpft sind.

Beispiel
"Vulnerabilities" : [
{
"CodeVulnerabilities": [{
"Cwes": [
"CWE-798",
"CWE-799"
1,
"FilePath": {
"EndLine": 421,
"FileName": "package-lock.json",

"FilePath": "package-lock.json",
"StartLine": 420
1,
"SourceArn":"arn:aws:lambda:us-east-1:123456789012:1ayer:AWS-AppConfig-
Extension:114"

1,
"Cvss": [
{
"BaseScore": 4.7,
"BaseVector": "AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N",
"Version": "V3"
.
{
"BaseScore": 4.7,
"BaseVector": "AV:L/AC:M/Au:N/C:C/I:N/A:N",
"Version": "V2"
}
1,

"EpssScore": 0.015,
"ExploitAvailable": "YES",
"FixAvailable": "YES",
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"Id": "CVE-2020-12345",

"LastKnownExploitAt": "2020-01-16T00:01:35Z",

"ReferenceUrls":[
"http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-12418",
"http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-17563"

1,

"RelatedVulnerabilities": ["CVE-2020-12345"],

"Vendor": {
"Name": "Alas",
"Url":"https://alas.aws.amazon.com/ALAS-2020-1337 .html",
"VendorCreatedAt":"2020-01-16T00:01:4372",
"VendorSeverity":"Medium",
"VendorUpdatedAt":"2020-01-16T00:01:43Z"

I

"VulnerablePackages": [

{

"Architecture": "x86_64",

"Epoch": "1",

"FilePath": "/tmp",

"FixedInVersion": "0.14.0",

"Name": "openssl",

"PackageManager": "0S",

"Release": "16.amzn2.0.3",

"Remediation": "Update aws-crt to 0.14.0",

"SourcelLayerArn": "arn:aws:lambda:us-west-2:123456789012:1ayer:id",

"SourcelayerHash":
"sha256:c1962c35b63a6ff6ce7df6e042ee82371a605ca9515569edec46ff14f926T001",

"Version": "1.0.2k"

Workflow
Das Workf1low-Objekt bietet Informationen iber den Status der Untersuchung zu einem Ergebnis.

Dieses Feld ist fir Kunden zur Verwendung mit Tools zur Problembehebung, Orchestrierung und
Ticketausstellung vorgesehen. Es ist nicht flr die Suche nach Anbietern bestimmt.

Sie kénnen das Feld nur mit aktualisieren. Workflow BatchUpdateFindings Kunden kénnen ihn

auch uber die Konsole aktualisieren. Siehe the section called “Den Workflow-Status von Ergebnissen
festlegen”.
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Beispiel

"Workflow": {
"Status": "NEW"

}

WorkflowState (Im Ruhestand)
Dieses Obijekt ist ausgemustert und wurde durch das Status Feld des Workflow Objekts ersetzt.

Dieses Feld gibt den Workflow-Status eines Ergebnisses an. Funde generierende Produkte kdénnen in
diesem Feld den Wert NEW angeben. Ein Funde generierendes Produkte kann einen Wert in diesem
Feld angeben, wenn es ein aussagekraftiges Analogon im System des Produkts gibt.

Beispiel

"WorkflowState": "NEW"

Resources

Das Objekt Resources stellt Informationen zu den Ressourcen bereit, die an einem Fund beteiligt
sind.

Es enthalt ein Array von bis zu 32 Ressourcenobjekten.

Informationen zur Formatierung von Ressourcennamen finden Sie unterAWS Syntax des Security
Finding Format (ASFF).

Beispiele flr jedes Ressourcenobjekt finden Sie in der folgenden Liste.

Themen

* Ressourcenattribute

« AwsAmazonMQ

* AwsApiGateway

+ AwsAppSync
* AwsAthena

» AwsAutoScaling
« AwsBackup
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AwsCertificateManager

AwsCloudFormation
AwsCloudFront
AwsCloudTrail
AwsCloudWatch
AwsCodeBuild

AwsDms
AwsDynamoDB
AwsEc2

AwsEcr
AwsEcs
AwsEfs
AwsEks

AwsElasticBeanstalk

AwsElasticSearch
AwsEIb

AwsEventBridge
AwsGuardDuty

Awslam
AwsKinesis
AwsKms
AwsLambda
AwsMsk

AwsNetworkFirewall

AwsOpenSearchService

AwsRds
AwsRedshift
AwsRoute53
AwsS3
AwsSageMaker
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» AwsSecretsManager

+ AwsSns

+ AwsSgs

* AwsSsm

* AwsStepFunctions
« AwsWaf

* AwsXray

» Container

» Other

Ressourcenattribute

Hier finden Sie Beschreibungen und Beispiele fur das Resources Objekt im AWS Security Finding
Format (ASFF). Weitere Informationen zu diesen Feldern finden Sie unter Ressourcen.

ApplicationArn

|dentifiziert den Amazon-Ressourcennamen (ARN) der Anwendung, die an der Entdeckung beteiligt
war.

Beispiel

"ApplicationArn": "arn:aws:resource-groups:us-west-2:123456789012:group/
SampleApp/1234567890abcdef0"

ApplicationName
Identifiziert den Namen der Anwendung, die an der Entdeckung beteiligt war.
Beispiel

"ApplicationName": "SampleApp"

DataClassification

Das DataClassificationFeld enthalt Informationen Uber vertrauliche Daten, die auf der Ressource
erkannt wurden.
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Beispiel

"DataClassification": {
"DetailedResultslLocation": "Path_to_Folder_Or_File",
"Result": {
"MimeType": "text/plain",
"SizeClassified": 2966026,
"AdditionalOccurrences": false,

"Status": {
"Code": "COMPLETE",
"Reason": "Unsupportedfield"
},
"SensitiveData": [
{

"Category": "PERSONAL_INFORMATION",
"Detections": [

{
"Count": 34,
"Type": "GE_PERSONAL_ID",
"Occurrences": {
"LineRanges": [
{
"Start": 1,
"End": 10,
"StartColumn": 20
}
1,
"Pages": [],
"Records": [1,
"Cells": []
}
},
{
"Count": 59,

"Type": "EMAIL_ADDRESS",
"Occurrences": {
"Pages": [
{
"PageNumber": 1,
"OffsetRange": {
"Start": 1,
"End": 100,
"StartColumn": 10
},
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"LineRange": {

"Start": 1,
"End": 100,
"StartColumn": 10
}
}
]
}
},
{
"Count": 2229,
"Type": "URL",
"Occurrences": {
"LineRanges": [
{
"Start": 1,
"End": 13
}
]
}
},
{
"Count": 13826,
"Type": "NameDetection",
"Occurrences": {
"Records": [
{
"RecordIndex": 1,
"JsonPath": "$.ssn.value"
}
]
}
},
{
"Count": 32,
"Type": "AddressDetection"
}

1,
"TotalCount": 32

iF
"CustomDataIdentifiers": {
"Detections": [

{
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"Arn": "1712be25e7c7f53c731fe464f1c869b8",
"Name": "1712be25e7c7f53c731fe464f1c869b8",
"Count": 2,

}

1,
"TotalCount": 2

Details

Das DetailsFeld enthalt zusatzliche Informationen Uber eine einzelne Ressource, die die
entsprechenden Objekte verwendet. Jede Ressource muss in einem separaten Ressourcenobjekt im
Resources Objekt bereitgestellt werden.

Beachten Sie, dass das Details Objekt aus dem Ergebnis entfernt wird, wenn die ErgebnisgréRe
das Maximum von 240 KB Uberschreitet. Fir Kontrollergebnisse, die AWS Config Regeln verwenden,
kénnen Sie sich die Ressourcendetails in der AWS Config Konsole ansehen.

Security Hub bietet eine Reihe verfligbarer Ressourcendetails fur die unterstlitzten Ressourcentypen.
Diese Details entsprechen den Werten des Type Objekts. Verwenden Sie nach Mdglichkeit die
bereitgestellten Typen.

Wenn es sich bei der Ressource beispielsweise um einen S3-Bucket handelt, legen Sie
die Ressource Type auf fest AwsS3Bucket und geben Sie die Ressourcendetails im
AwsS3BucketObjekt an.

Mit dem OtherObjekt kdnnen Sie benutzerdefinierte Felder und Werte angeben. Sie verwenden das
Other Objekt in den folgenden Fallen:

» Der Ressourcentyp (der Wert der RessourceType) hat kein entsprechendes Detailobjekt. Um
Details fir die Ressource bereitzustellen, verwenden Sie das 0therObjekt.

« Das Objekt fur den Ressourcentyp enthalt nicht alle Felder, die Sie auffillen méchten. Verwenden
Sie in diesem Fall das Detailobjekt fur den Ressourcentyp, um die verfigbaren Felder auszufullen.
Verwenden Sie das Other Objekt, um die Felder aufzuftillen, die sich nicht im typspezifischen
Objekt befinden.

» Der Ressourcentyp gehort nicht zu den angegebenen Typen. Stellen Sie in diesem Fall
Resource.Type auf ein und verwenden Sie das Other ObjektOther, um die Details aufzufillen.
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Beispiel

"Details": {
"AwsEc2Instance": {

"IamInstanceProfileArn": "arn:aws:iam::123456789012:role/IamInstanceProfileArn",

"ImageId": "ami-79fd7eee",
"IpV4Addresses": ["1.1.1.1"],
"IpV6Addresses": ["2001:db8:1234:1a2b::123"],
"KeyName": "testkey",
"LaunchedAt": "2018-09-29T0Q1:25:54Z2",
"MetadataOptions": {
"HttpEndpoint": "enabled",
"HttpProtocolIpv6": "enabled",
"HttpPutResponseHopLimit": 1,
"HttpTokens": "optional",
"InstanceMetadataTags": "disabled"
},
"NetworkInterfaces": [
{
"NetworkInterfaceId": "eni-e5aa89a3"
}

15
"SubnetId": "PublicSubnet",

"Type": "i3.xlarge",
"VirtualizationType": "hvm",
"VpcId": "TestVPCIpve"

Iy
"AwsS3Bucket": {

"OwnerId": "da4d66eac431652a4d44d490a0@0500bded52c97d235b7b4752f9f688566fFe6de”,

"OwnerName": "acmes3bucketowner"

}I

"Other": { "LightPen": "blinky", "SerialNo": "1234abcd"}

Id

Der Bezeichner fir den angegebenen Ressourcentyp.

Fir AWS Ressourcen, die durch Amazon Resource Names (ARNS) identifiziert werden, ist dies der

ARN.

Fur AWS Ressourcen, denen ARNSs fehlen, ist dies die Kennung, wie sie von dem AWS Service

definiert wurde, der die Ressource erstellt hat.
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Bei AWS Nicht-Ressourcen ist dies eine eindeutige Kennung, die der Ressource zugeordnet ist.

Beispiel

"Id": "arn:aws:s3:::example-bucket"

Partition

Die Partition, in der sich die Ressource befindet. Eine Partition ist eine Gruppe von AWS-Regionen.
Jede AWS-Konto ist auf eine Partition beschrankt.

Die folgenden Partitionen werden unterstutzt:
+ aws — AWS-Regionen
* aws-cn - China-Regionen
* aws-us-gov — AWS GovCloud (US) Region
Beispiel
"Partition": "aws"
Region

Der Code fur den AWS-Region Ort, an dem sich diese Ressource befindet. Eine Liste der
Regionscodes finden Sie unter Regionale Endpunkte.

Beispiel

"Region": "us-west-2"

ResourceRole

Identifiziert die Rolle der Ressource bei dem Ergebnis. Eine Ressource ist entweder das Ziel der
Suchaktivitat oder der Akteur, der die Aktivitat ausgefuhrt hat.

Beispiel

"ResourceRole": "target"
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Tags

Sie kbnnen Ressourcen-Tags zu Ergebnissen hinzufligen, die in Security Hub aufgenommen
werden, einschliellich Ergebnissen aus integrierten Produkten AWS-Services und Produkten von
Drittanbietern. Sie kbnnen Ressourcen taggen, die vom GetResources Betrieb der AWS Resource
Groups Tagging-API unterstiitzt werden. Eine Liste der unterstitzten Ressourcen finden Sie unter
Dienste, die die Resource Groups Tagging API unterstitzen.

Beim Hinzufligen von Tags erfahren Sie, welche Tags einer Ressource zum Zeitpunkt der
Verarbeitung des Ergebnisses zugeordnet waren. Sie kdnnen das Tags Attribut nur fir Ressourcen
einbeziehen, denen ein Tag zugeordnet ist. Wenn eine Ressource keine zugeordneten Tags hat,
beziehen Sie beim Fund kein Tags-Attribut mit ein.

Durch die Aufnahme von Ressourcen-Tags in die Ergebnisse entfallt die Notwendigkeit, Pipelines
zur Datenanreicherung zu erstellen oder die Metadaten von Sicherheitsergebnissen manuell
anzureichern. Sie kdnnen Tags auch verwenden, um Ergebnisse und Erkenntnisse zu suchen oder
zu filtern und Automatisierungsregeln zu erstellen.

Informationen zu Einschrankungen, die fur Tags gelten, finden Sie unter Einschrankungen und

Anforderungen flr die Benennung von Tags.

In diesem Feld kbnnen Sie nur Tags angeben, die auf einer AWS Ressource vorhanden sind.
Verwenden Sie das Unterfeld ,0therDetails®, um Daten bereitzustellen, die nicht im AWS Security
Finding Format definiert sind.

Beispiel
"Tags": {
"billingCode": "Lotus-1-2-3",
"needsPatching": "true"
}
Typ

Der Ressourcentyp, fir den Sie Details angeben.

Verwenden Sie nach Mdglichkeit einen der bereitgestellten Ressourcentypen, z. B.
AwsEc2Instance oder AwsS3Bucket.

Wenn der Ressourcentyp keinem der angegebenen Ressourcentypen entspricht, legen Sie die
Ressource Type auf Other fest und flillen Sie die Other Details im Unterfeld ,Details” aus.
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Unterstutzte Werte sind unter Ressourcen aufgefihrt.

Beispiel
"Type": "AwsS3Bucket"

AwsAmazonMQ

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format (ASFF) fir AwsAmazonMQ
Ressourcen.

AwsAmazonMQBroker

AwsAmazonMQBrokerbietet Informationen Uiber einen Amazon MQ-Broker, eine Message-Broker-
Umgebung, die auf Amazon MQ ausgefuhrt wird.

Das folgende Beispiel zeigt den ASFF fur das Objekt. AwsAmazonMQBroker Beschreibungen von
AwsAmazonMQBroker Attributen finden Sie unter AwsAmazonMQBroker in der AWS Security Hub
API-Referenz.

Beispiel

"AwsAmazonMQBroker": {
"AutoMinorVersionUpgrade": true,
"BrokerArn": "arn:aws:mqg:us-east-1:123456789012:broker:TestBroker:b-
alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"BrokerId": "b-alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"BrokerName": "TestBroker",
"Configuration": {
"Id": "c-alb2c3d4-5678-90ab-cdef-EXAMPLE22222",
"Revision": 1
I
"DeploymentMode": "ACTIVE_STANDBY_MULTI_AZ",
"EncryptionOptions": {
"UseAwsOwnedKey": true

}
"EngineType": "ActiveMQ",
"EngineVersion": "5.17.2",
"HostInstanceType": "mq.t2.micro",
"Logs": {
"Audit": false,
"AuditLogGroup": "/aws/amazonmq/broker/b-alb2c3d4-5678-90ab-cdef-EXAMPLE11111/
audit",
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"General": false,
"GenerallLogGroup": "/aws/amazonmq/broker/b-alb2c3d4-5678-90ab-cdef-
EXAMPLE11111/general”

.

"MaintenanceWindowStartTime": {
"DayOfWeek": "MONDAY",
"TimeOfDay": "22:00",
"TimeZone": "UTC"

},

"PubliclyAccessible": true,

"SecurityGroups": [
"sg-021345abcdef6789"

1,

"StorageType": "efs",

"SubnetIds": [
"subnet-1234567890abcdef",
"subnet-abcdef01234567890"

1,
"Users": [
{
"Username": "admin"
}
]
}
AwsApiGateway

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fir AwsApiGateway
Ressourcen.

AwsApiGatewayRestApi

Das AwsApiGatewayRestApi Objekt enthalt Informationen Gber eine REST-API in Version 1 von
Amazon API Gateway.

Im Folgenden finden Sie ein Beispiel fir einen AwsApiGatewayRestApi Befund im AWS Security
Finding Format (ASFF). Beschreibungen der AwsApiGatewayRestApi Attribute finden Sie
AwsApiGatewayRestApiDetailsin der AWS Security Hub API-Referenz.

Beispiel

AwsApiGatewayRestApi: {
"Id": "exampleapi",
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"Name": "Security Hub",

"Description": "AWS Security Hub",
"CreatedDate": "2018-11-18T10:20:05-08:00",
"Version": "2018-10-26",

"BinaryMediaTypes" : ["-'*~1*'"],
"MinimumCompressionSize": 1024,
"ApiKeySource": "AWS_ACCOUNT_ID",
"EndpointConfiguration": {

"Types": [
"REGIONAL"
]
}
}
AwsApiGatewayStage

Das AwsApiGatewayStage Obijekt stellt Informationen zu einer Amazon AP| Gateway Gateway-
Stufe der Version 1 bereit.

Im Folgenden finden Sie ein Beispiel flr einen AwsApiGatewayStage Befund im AWS Security
Finding Format (ASFF). Beschreibungen der AwsApiGatewayStage Attribute finden Sie
AwsApiGatewayStageDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsApiGatewayStage": {
"DeploymentId": "n7hlmf",
"ClientCertificateId": "alb2c3",
"StageName": "Prod",

"Description" : "Stage Description",
"CacheClusterEnabled": false,
"CacheClusterSize" : "1.6",

"CacheClusterStatus": "NOT_AVAILABLE",
"MethodSettings": [
{

"MetricsEnabled": true,
"LoggingLevel": "INFO",
"DataTraceEnabled": false,
"ThrottlingBurstLimit": 100,
"ThrottlingRatelLimit": 5.0,
"CachingEnabled": false,
"CacheTtlInSeconds": 300,
"CacheDataEncrypted": false,
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"RequireAuthorizationForCacheControl": true,
"UnauthorizedCacheControlHeaderStrategy": "SUCCEED_WITH_RESPONSE_HEADER",
"HttpMethod": "POST",

"ResourcePath": "/echo"
}
1,
"Variables": {"test": "value"},
"DocumentationVersion": "2.0",

"AccesslLogSettings": {
"Format": "{\"requestId\": \"$context.requestId\", \"extendedRequestId
\": \"$context.extendedRequestId\", \"ownerAccountId\": \"$context.accountId\",
\"requestAccountId\": \"$context.identity.accountId\", \"callerPrincipal\":
\"$context.identity.caller\", \"httpMethod\": \"$context.httpMethod\", \"resourcePath
\": \"$context.resourcePath\", \"status\": \"$context.status\", \"requestTime
\": \"$context.requestTime\", \"responselLatencyMs\": \"$context.responselLatency
\", \"errorMessage\": \"$context.error.message\", \"errorResponseType\":
\"$context.error.responseType\", \"apiId\": \"$context.apiId\", \"awsEndpointRequestId
\": \"$context.awsEndpointRequestId\", \"domainName\": \"$context.domainName\", \"stage
\": \"$context.stage\", \"xrayTraceId\": \"$context.xrayTraceId\", \"sourceIp\":
\"$context.identity.sourceIp\", \"user\": \"$context.identity.user\", \"userAgent
\": \"$context.identity.userAgent\", \"userArn\": \"$context.identity.userArn\",
\"integrationLatency\": \"$context.integrationLatency\", \"integrationStatus
\": \"$context.integrationStatus\", \"authorizerIntegrationLatency\":
\"$context.authorizer.integrationLatency\" }",
"DestinationArn": "arn:aws:logs:us-west-2:111122223333:10g-
group:SecurityHubAPIAccesslLog/Prod"
},
"CanarySettings": {
"PercentTraffic": 0.0,
"DeploymentId": "ul73s8",
"StageVariableOverrides" : [
"String" : "String"
1,
"UseStageCache": false
},
"TracingEnabled": false,
"CreatedDate": "2018-07-11T10:55:18-07:00",
"LastUpdatedDate": "2020-08-26T11:51:04-07:00",
"WebAclArn" : "arn:aws:waf-regional:us-west-2:111122223333:webacl/
cb606bd8-5b0b-4f0b-830a-dd304e48a822"
}
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AwsApiGatewayV2Api

Das AwsApiGatewayV2Api Objekt enthalt Informationen Gber eine API der Version 2 in Amazon
API Gateway.

Im Folgenden finden Sie ein Beispiel fir einen AwsApiGatewayV2Api Befund im AWS Security
Finding Format (ASFF). Beschreibungen von AwsApiGatewayV2Api Attributen finden Sie unter
AwsApiGatewayV2 ApiDetails in der AWS Security Hub API-Referenz.

Beispiel

"AwsApiGatewayV2Api": {

"ApiEndpoint": "https://example.us-west-2.amazonaws.com",
"ApiId": "alb2c3d4",
"ApiKeySelectionExpression": "$request.header.x-api-key",

"CreatedDate": "2020-03-28T00:32:377Z",
"Description": "ApiGatewayV2 Api",
"Version": "string",

"Name": "my-api",

"ProtocolType": "HTTP",

"RouteSelectionExpression": "$request.method $request.path",
"CorsConfiguration": {

"AllowOrigins": [ "*" 1],
"AllowCredentials": true,
"ExposeHeaders": [ "string" ],
"MaxAge": 3000,
"AllowMethods": [

"GET",

"PUT",

"POST",

"DELETE",

"HEAD"
1,
"AllowHeaders": [ "*" ]

AwsApiGatewayV2-Stufe

AwsApiGatewayV2Stageenthalt Informationen Uber eine Version 2-Stufe fur Amazon API Gateway.
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Im Folgenden finden Sie ein Beispiel flr einen AwsApiGatewayV2Stage Befund im AWS Security
Finding Format (ASFF). Beschreibungen von AwsApiGatewayV2Stage Attributen finden Sie unter
AwsApiGatewayV?2 StageDetails in der AWS Security Hub API-Referenz.

Beispiel

"AwsApiGatewayV2Stage": {
"CreatedDate": "2020-04-08T00:36:05Z7",
"Description" : "ApiGatewayV2",
"DefaultRouteSettings": {
"DetailedMetricsEnabled": false,
"LogginglLevel": "INFO",
"DataTraceEnabled": true,
"ThrottlingBurstLimit": 100,
"ThrottlingRatelLimit": 50
},
"DeploymentId": "xlzwyv",
"LastUpdatedDate": "2020-04-08T00Q:36:13Z2",
"RouteSettings": {
"DetailedMetricsEnabled": false,
"LogginglLevel": "INFO",
"DataTraceEnabled": true,
"ThrottlingBurstLimit": 100,
"ThrottlingRateLimit": 50
b
"StageName": "prod",
"StageVariables": [
"function": "my-prod-function"
1,
"AccesslLogSettings": {
"Format": "{\"requestId\": \"$context.requestId\", \"extendedRequestId
\": \"$context.extendedRequestId\", \"ownerAccountId\": \"$context.accountId\",
\"requestAccountId\": \"$context.identity.accountId\", \"callerPrincipal\":
\"$context.identity.caller\", \"httpMethod\": \"$context.httpMethod\", \"resourcePath
\": \"$context.resourcePath\", \"status\": \"$context.status\", \"requestTime
\": \"$context.requestTime\", \"responselLatencyMs\": \"$context.responselLatency
\", \"errorMessage\": \"$context.error.message\", \"errorResponseType\":
\"$context.error.responseType\", \"apiId\": \"$context.apiId\", \"awsEndpointRequestId
\": \"$context.awsEndpointRequestId\", \"domainName\": \"$context.domainName\", \"stage
\": \"$context.stage\", \"xrayTraceId\": \"$context.xrayTraceId\", \"sourceIp\":
\"$context.identity.sourceIp\", \"user\": \"$context.identity.user\", \"userAgent
\": \"$context.identity.userAgent\", \"userArn\": \"$context.identity.userArn\",
\"integrationLatency\": \"$context.integrationLatency\", \"integrationStatus
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\": \"$context.integrationStatus\", \"authorizerIntegrationLatency\":
\"$context.authorizer.integrationLatency\" }",

"DestinationArn": "arn:aws:logs:us-west-2:111122223333:10g-
group:SecurityHubAPIAccesslLog/Prod"

3,
"AutoDeploy": false,
"LastDeploymentStatusMessage": "Message",
"ApiGatewayManaged": true,
}
AwsAppSync

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format (ASFF) fur AwsAppSync
Ressourcen.

AwsAppSyncGraphQLApi

AwsAppSyncGraphQLApibietet Informationen tUber eine AWS AppSync GraphQL-API, bei der es
sich um ein Konstrukt der obersten Ebene fir Ihre Anwendung handelt.

Das folgende Beispiel zeigt den ASFF fiir das Objekt. AwsAppSyncGraphQLApi Beschreibungen
von AwsAppSyncGraph@QLApi Attributen finden Sie unter AwsAppSyncGraphQLApi in der AWS
Security Hub API-Referenz.

Beispiel

"AwsAppSyncGraphQLApi": {
"AdditionalAuthenticationProviders": [
{
"AuthenticationType": "AWS_LAMBDA",
"LambdaAuthorizerConfig": {
"AuthorizerResultTtlInSeconds": 300,
"AuthorizerUri": "arn:aws:lambda:us-east-1:123456789012:function:mylambdafunc"
}
},
{
"AuthenticationType": "AWS_IAM"
}
1,
"ApiId": "@21345abcdef6789",
"Arn": "arn:aws:appsync:eu-central-1:123456789012:apis/021345abcdef6789",
"AuthenticationType": "API_KEY",
"Id": "@21345abcdef6789",
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"LogConfig": {

"CloudwWatchLogsRoleArn": "arn:aws:iam::123456789012:role/service-role/appsync-
graphglapi-logs-eu-central-1",

"ExcludeVerboseContent": true,

"FieldLoglLevel": "ALL"

.
"Name": "My AppSync App",
"XrayEnabled": true,

AwsAthena

Im Folgenden finden Sie Beispiele fir das AWS Security Finding Format (ASFF) fir AwsAthena
Ressourcen.

AwsAthenaWorkGroup

AwsAthenaWorkGroupbietet Informationen Uber eine Amazon Athena Athena-Arbeitsgruppe. Eine
Arbeitsgruppe hilft Innen dabei, Benutzer, Teams, Anwendungen oder Workloads voneinander zu
trennen. Sie hilft lhnen auch dabei, Grenzen fiir die Datenverarbeitung festzulegen und die Kosten
nachzuverfolgen.

Das folgende Beispiel zeigt den ASFF flir das AwsAthenaWorkGroup Objekt. Beschreibungen der
AwsAthenaWorkGroup Attribute finden Sie AwsAthenaWorkGroupin der AWS Security Hub API-
Referenz.

Beispiel

"AwsAthenaWorkGroup": {
"Description": "My workgroup for prod workloads",
"Name": "MyWorkgroup",
"WorkgroupConfiguration" {
"ResultConfiguration": {
"EncryptionConfiguration": {
"EncryptionOption": "SSE_KMS",
"KmsKey": "arn:aws:kms:us-east-1:123456789012:key/alb2c3d4-5678-90ab-
cdef-EXAMPLE11111"

}

+
"State": "ENABLED"
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AwsAutoScaling

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fur AwsAutoScaling
Ressourcen.

AwsAutoScalingAutoScalingGroup

Das AwsAutoScalingAutoScalingGroup Objekt enthalt Details zu einer automatischen
Skalierungsgruppe.

Im Folgenden finden Sie ein Beispiel fir einen AwsAutoScalingAutoScalingGroup Befund im
AWS Security Finding Format (ASFF). Beschreibungen der AwsAutoScalingAutoScalingGroup
Attribute finden Sie AwsAutoScalingAutoScalingGroupDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsAutoScalingAutoScalingGroup": {
"CreatedTime": "2017-10-17T14:47:1172",
"HealthCheckGracePeriod": 300,
"HealthCheckType": "EC2",
"LaunchConfigurationName": "mylaunchconf",
"LoadBalancerNames": [],
"LaunchTemplate": {
"LaunchTemplateId": "string",
"LaunchTemplateName": "string",
"Version": "string"
1,
"MixedInstancesPolicy": {
"InstancesDistribution": {
"OnDemandAllocationStrategy": "prioritized",
"OnDemandBaseCapacity": number,
"OnDemandPercentageAboveBaseCapacity": number,
"SpotAllocationStrategy": "lowest-price",
"SpotInstancePools": number,
"SpotMaxPrice": "string"
1,
"LaunchTemplate": {
"LaunchTemplateSpecification": {
"LaunchTemplateId": "string",
"LaunchTemplateName": "string",
"Version": "string"
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},
"CapacityRebalance": true,
"Overrides": [

{

"InstanceType": "string",
"WeightedCapacity": "string"

AwsAutoScalingLaunchConfiguration

Das AwsAutoScalingLaunchConfiguration Objekt enthalt Details zu einer Startkonfiguration.

Im Folgenden finden Sie ein Beispiel fur einen AwsAutoScalinglLaunchConfiguration Befund

im AWS Security Finding Format (ASFF).

Beschreibungen der AwsAutoScalinglLaunchConfiguration Attribute finden Sie
AwsAutoScalingLaunchConfigurationDetailsin der AWS Security Hub API-Referenz.

Beispiel

AwsAutoScalingLaunchConfiguration: {

"LaunchConfigurationName": "newtest",
"ImageId": "ami-058a3739b02263842",
"KeyName": "55hundredinstance",

"SecurityGroups": [ "sg-01fce87ad6e@19725" ],

"ClassiclLinkVpcSecurityGroups": [],

"UserData": "...Baseb4-Encoded user data...
"InstanceType": "al.metal",
"KernelId": "",

"RamdiskId": "ari-a5lcf9cc",
"BlockDeviceMappings": [
{
"DeviceName": "/dev/sdh",
"Ebs": {
"VolumeSize": 30,
"VolumeType": '"gp2",

"DeleteOnTermination": false,

"Encrypted": true,
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1,

"SnapshotId": "snap-ffaale69",
"VirtualName": "ephemerall"

"DeviceName": "/dev/sdb",
"NoDevice": true

"DeviceName": "/dev/sdal",
"Ebs": {

"SnapshotId": "snap-02420cd3d2dealbc0",

"VolumeSize": 8,
"VolumeType": '"gp2",
"DeleteOnTermination": true,
"Encrypted": false

}

"DeviceName": "/dev/sdi",

"Ebs": {
"VolumeSize": 20,
"VolumeType": '"gp2",
"DeleteOnTermination": false,
"Encrypted": true

}

"DeviceName": "/dev/sdc",

"NoDevice": true

"InstanceMonitoring": {
"Enabled": false

}I

"CreatedTime": 1620842933453,
"EbsOptimized": false,
"AssociatePublicIpAddress": true,
"SpotPrice": "0@.0Q45"

AwsBackup

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format flir AwsBackup Ressourcen.
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AwsBackupBackupPlan

Das AwsBackupBackupPlan Objekt stellt Informationen zu einem AWS Backup Backup-Plan bereit.
Ein AWS Backup Backup-Plan ist ein Richtlinienausdruck, der definiert, wann und wie Sie Ihre AWS
Ressourcen sichern mdchten.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsBackupBackupPlan Objekt. Beschreibungen der AwsBackupBackupPlan Attribute finden Sie
AwsBackupBackupPlanin der AWS Security Hub API-Referenz.

Beispiel

"AwsBackupBackupPlan": {
"BackupPlan": {
"AdvancedBackupSettings": [{
"BackupOptions": {
"WindowsVSS" :"enabled"
},
"ResourceType":"EC2"
1,
"BackupPlanName": "test",
"BackupPlanRule": [{
"CompletionWindowMinutes": 10080,
"CopyActions": [{
"DestinationBackupVaultArn": "arn:aws:backup:us-east-1:858726136373:backup-
vault:aws/efs/automatic-backup-vault",
"Lifecycle": {
"DeleteAfterDays": 365,
"MoveToColdStorageAfterDays": 30
}
1,
"Lifecycle": {
"DeleteAfterDays": 35

I,
"RuleName": "DailyBackups",
"ScheduleExpression": "cron(@ 5 ? * * *)",

"StartWindowMinutes": 480,
"TargetBackupVault": "Default"

b

{

"CompletionWindowMinutes": 10080,
"CopyActions": [{
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"DestinationBackupVaultArn": "arn:aws:backup:us-east-1:858726136373:backup-
vault:aws/efs/automatic-backup-vault",
"Lifecycle": {
"DeleteAfterDays": 365,
"MoveToColdStorageAfterDays": 30
}
1,
"Lifecycle": {
"DeleteAfterDays": 35

iy
"RuleName": "Monthly",
"ScheduleExpression": "cron(@ 5 1 * ? *)",

"StartWindowMinutes": 480,
"TargetBackupVault": "Default"
1]
.
"BackupPlanArn": "arn:aws:backup:us-east-1:858726136373:backup-
plan:b6d6b896-590d-4eel-bf29-c5ccaeb3f4e7",
"BackupPlanId": "b6d6b896-590d-4eel-bf29-c5ccae63f4e7",
"VersionId": "ZDVjNDIzMjItYTZiNS@ONzczLTg4YzctNmEXMWM2NjZhY2E1"

AwsBackupBackupVault

Das AwsBackupBackupVault Objekt stellt Informationen zu einem AWS Backup Backup-Tresor
bereit. Ein AWS Backup Backup-Tresor ist ein Container, der Ilhre Backups speichert und organisiert.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsBackupBackupVault Objekt. Beschreibungen der AwsBackupBackupVault Attribute finden
Sie AwsBackupBackupVaultin der AWS Security Hub API-Referenz.

Beispiel

"AwsBackupBackupVault": {

"AccessPolicy": {

"Statement": [{
"Action": [
"backup:DeleteBackupVault",
"backup:DeleteBackupVaultAccessPolicy",
"backup:DeleteRecoveryPoint",
"backup:StartCopyJob",
"backup:StartRestorelob",
"backup:UpdateRecoveryPointLifecycle"
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1,
"Effect": "Deny",
"Principal": {
"AWS': "
},
"Resource": "*"
1,
"Version": "2012-10-17"
},
"BackupVaultArn": "arn:aws:backup:us-east-1:123456789012:backup-vault:aws/efs/
automatic-backup-vault",
"BackupVaultName": "aws/efs/automatic-backup-vault",
"EncrytionKeyArn": "arn:aws:kms:us-east-1:444455556666:key/72ba68d4-5e43-40b0-
ba38-838bf8d06ca0",
"Notifications": {
"BackupVaultEvents": ["BACKUP_JOB_STARTED", "BACKUP_JOB_COMPLETED",
"COPY_JOB_STARTED"],
"SNSTopicArn": "arn:aws:sns:us-west-2:111122223333:MyVaultTopic"
}

Benutzerhandbuch

AwsBackupRecoveryPoint

Das AwsBackupRecoveryPoint Obijekt stellt Informationen zu einer AWS Backup Sicherung bereit,
die auch als Wiederherstellungspunkt bezeichnet wird. Ein AWS Backup Wiederherstellungspunkt
stellt den Inhalt einer Ressource zu einem bestimmten Zeitpunkt dar.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsBackupRecoveryPoint Objekt. Beschreibungen der AwsBackupBackupVault Attribute
finden Sie AwsBackupRecoveryPointin der AWS Security Hub API-Referenz.

Beispiel

"AwsBackupRecoveryPoint": {
"BackupSizeInBytes": 0,
"BackupVaultName": "aws/efs/automatic-backup-vault",

"BackupVaultArn": "arn:aws:backup:us-east-1:111122223333:backup-vault:aws/efs/
automatic-backup-vault",

"CalculatedLifecycle": {
"DeleteAt": "2021-08-30T06:51:58.27172",
"MoveToColdStorageAt": "2020-08-10T06:51:58.271z2"
I
"CompletionDate": "2021-07-26T07:21:40.361Z",
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"CreatedBy": {

"BackupPlanArn": "arn:aws:backup:us-east-1:111122223333:backup-plan:aws/
efs/73d922fb-9312-3a70-99c3-e69367f9fdad",

"BackupPlanId": "aws/efs/73d922fb-9312-3a70-99c3-e69367f9fdad",
"BackupPlanVersion": "ZGM4YzY5YjktMWYXxNCQQZTBmLWESMjYtZmUS0WNizZmM5Z2jIz",
"BackupRuleId": "2a600c2-42ad-4196-808e-084923ebfd25"

1,

"CreationDate": "2021-07-26T06:51:58.2717",

"EncryptionKeyArn": "arn:aws:kms:us-east-1:111122223333:key/72ba68d4-5e43-40b0-
ba38-838bf8d06can",

"IamRoleArn": "arn:aws:iam::111122223333:role/aws-service-role/
backup.amazonaws.com/AWSServiceRoleForBackup",
"IsEncrypted": true,
"LastRestoreTime": "2021-07-26T06:51:58.2717",
"Lifecycle": {
"DeleteAfterDays": 35,
"MoveToColdStorageAfterDays": 15
.

"RecoveryPointArn": "arn:aws:backup:us-east-1:111122223333:recovery-point:151a59e4-
f1d5-4587-a7fd-0774c6e91268",

"ResourceArn": "arn:aws:elasticfilesystem:us-east-1:858726136373:file-system/
fs-15bd31al",

"ResourceType": "EFS",

"SourceBackupVaultArn": "arn:aws:backup:us-east-1:111122223333:backup-vault:aws/
efs/automatic-backup-vault",

"Status": "COMPLETED",

"StatusMessage": "Failure message",

"StorageClass": "WARM"

AwsCertificateManager

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fir
AwsCertificateManager Ressourcen.

AwsCertificateManagerCertificate

Das AwsCertificateManagerCertificate Objekt enthalt Details zu einem AWS Certificate
Manager (ACM-) Zertifikat.

Im Folgenden finden Sie ein Beispiel fir einen AwsCertificateManagerCertificate
Befund im AWS Security Finding Format (ASFF). Beschreibungen
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der AwsCertificateManagerCertificate Attribute finden Sie
AwsCertificateManagerCertificateDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsCertificateManagerCertificate": {
"CertificateAuthorityArn": "arn:aws:acm:us-west-2:444455556666:certificate-
authority/example",
"CreatedAt": "2019-05-24T718:12:02.000Z",
"DomainName": "example.amazondomains.com",
"DomainValidationOptions": [
{
"DomainName": "example.amazondomains.com",
"ResourceRecord": {
"Name": "_1bacbh61828d3a1020c40a560ceed@8f7.example.amazondomains.com",
"Type": "CNAME",
"Value": "_example.acm-validations.aws."
},
"ValidationDomain": "example.amazondomains.com",
"ValidationEmails": [sample_email@sample.com],
"ValidationMethod": "DNS",
"ValidationStatus": "SUCCESS"

}
1,
"ExtendedKeyUsages": [
{
"Name": "TLS_WEB_SERVER_AUTHENTICATION",
"0Id": "1.3.6.1.5.5.7.3.1"
I
{
"Name": "TLS_WEB_CLIENT_AUTHENTICATION",
"0Id": "1.3.6.1.5.5.7.3.2"
}
1,
"FailureReason": "",

"ImportedAt": "2018-08-17T00:13:00.000Z",
"InUseBy": ["arn:aws:amazondomains:us-west-2:444455556666:1o0adbalancer/example"],
"IssuedAt": "2020-04-26T00:41:17.000Z2",
"Issuer": "Amazon",
"KeyAlgorithm": "RSA-1024",
"KeyUsages": [

{

"Name": "DIGITAL_SIGNATURE",
1,
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"Name": "KEY_ENCIPHERMENT",

1,
"NotAfter": "2021-05-26T12:00:00.000Z",
"NotBefore": "2020-04-26T00:00:00.000Z",
"Options": {
"CertificateTransparencylLoggingPreference": "ENABLED",
}
"RenewalEligibility": "ELIGIBLE",
"RenewalSummary": {
"DomainValidationOptions": [
{
"DomainName": "example.amazondomains.com",
"ResourceRecord": {
"Name"':
"_1bacbh61828d3a1020c40a560ceed@8f7.example.amazondomains.com",
"Type": "CNAME",
"Value": "_example.acm-validations.aws.com",
.
"ValidationDomain": "example.amazondomains.com",
"ValidationEmails": ["sample_email@sample.com"],
"ValidationMethod": "DNS",
"ValidationStatus": "SUCCESS"

}
1,
"RenewalStatus": "SUCCESS",
"RenewalStatusReason": ""

’

"UpdatedAt": "2020-04-26T00:41:35.000Z",
.
"Serial": "02:ac:86:b6:07:2f:0a:61:0e:3a:ac:fd:d9:ab:17:1a",
"SignatureAlgorithm": "SHA256WITHRSA",
"Status": "ISSUED",
"Subject": "CN=example.amazondomains.com",
"SubjectAlternativeNames": ["example.amazondomains.com"],
"Type": "AMAZON_ISSUED"

AwsCloudFormation

Im Folgenden finden Sie Beispiele fir das AWS Security Finding Format fir AwsCloudFormation
Ressourcen.
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AwsCloudFormationStack

Das AwsCloudFormationStack Objekt enthalt Details zu einem AWS CloudFormation Stapel, der
als Ressource in einer Vorlage der obersten Ebene verschachtelt ist.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das Objekt.
AwsCloudFormationStack Beschreibungen der AwsCloudFormationStack Attribute finden Sie
AwsCloudFormationStackDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsCloudFormationStack": {
"Capabilities": [
"CAPABILITY_IAM",
"CAPABILITY_NAMED_IAM"

1,
"CreationTime": "2022-02-18T15:31:53.161Z",
"Description": "AWS CloudFormation Sample",

"DisableRollback": true,
"DriftInformation": {
"StackDriftStatus": "DRIFTED"
b
"EnableTerminationProtection": false,
"LastUpdatedTime": "2022-02-18T15:31:53.161Z",
"NotificationArns": [
"arn:aws:sns:us-east-1:978084797471:sample-sns-cfn"
1,
"Outputs": [{
"Description": "URL for newly created LAMP stack",
"OutputKey": "WebsiteUrl",
"OutputValue": "http://ec2-44-193-18-241.compute-1.amazonaws.com"
1,
"RoleArn": "arn:aws:iam::012345678910:role/exampleRole",
"StackId": "arn:aws:cloudformation:us-east-1:978084797471:stack/sample-stack/
e5d9f7e0-90cf-11ec-88c6-12aclf91724b",

"StackName": "sample-stack",
"StackStatus": "CREATE_COMPLETE",
"StackStatusReason": "Success",

"TimeoutInMinutes": 1
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AwsCloudFront

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fir AwsCloudFront
Ressourcen.

AwsCloudFrontDistribution

Das AwsCloudFrontDistribution Objekt enthalt Details zu einer CloudFront Amazon-
Vertriebskonfiguration.

Im Folgenden finden Sie ein Beispiel fur einen AwsCloudFrontDistribution Befund im AWS
Security Finding Format (ASFF). Beschreibungen der AwsCloudFrontDistribution Attribute
finden Sie AwsCloudFrontDistributionDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsCloudFrontDistribution": {
"CacheBehaviors": {
"Items": [
{
"ViewerProtocolPolicy": "https-only"

},
"DefaultCacheBehavior": {
"ViewerProtocolPolicy": "https-only"
}
"DefaultRootObject": "index.html",
"DomainName": "d2wkuj2w91l34gt.cloudfront.net",
"Etag": "E37HOT42DHPVYH",
"LastModifiedTime": "2015-08-31T721:11:29.09372",
"Logging": {
"Bucket": "myawslogbucket.s3.amazonaws.com",
"Enabled": false,
"IncludeCookies": false,
"Prefix": "myawslog/"

iy
"OriginGroups": {
"Items": [
{

"FailoverCriteria": {
"StatusCodes": {
"Items": [
200,
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301,
404

]
"Quantity": 3

1,
"Origins": {
"Items": [
{
"CustomOriginConfig": {
"HttpPort": 80,
"HttpsPort": 443,
"OriginKeepaliveTimeout": 60,
"OriginProtocolPolicy": "match-viewer",
"OriginReadTimeout": 30,
"OriginSslProtocols": {
"Items": ["SSLv3", "TLSv1"],
"Quantity": 2

iy

I
"DomainName": "my-bucket.s3.amazonaws.com",
"Id": "my-origin",
"OriginPath": "/production",
"S30riginConfig": {
"OriginAccessIdentity": "origin-access-identity/cloudfront/
E2YFS67H6VBGE4"

},
"Status": "Deployed",
"ViewerCertificate": {
"AcmCertificateArn": "arn:aws:acm::123456789012:AcmCertificateArn",
"Certificate": "ASCAJRRE5XYF52TKRY5M4",
"CertificateSource": "iam",
"CloudFrontDefaultCertificate": true,
"IamCertificateId": "ASCAJRRESXYF52TKRY5M4",
"MinimumProtocolVersion": "TLSv1.2_2021",
"Ss1lSupportMethod": "sni-only"
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+
"WebAclId": "waf-1234567890"

AwsCloudTrail

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fur AwsCloudTrail
Ressourcen.

AwsCloudTrailTrail
Das AwsCloudTrailTrail Objekt liefert Details zu einer AWS CloudTrail Spur.

Im Folgenden finden Sie ein Beispiel fir einen AwsCloudTrailTrail Befund im AWS Security
Finding Format (ASFF). Beschreibungen der AwsCloudTrailTrail Attribute finden Sie
AwsCloudTrailTrailDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsCloudTrailTrail": {

"CloudWatchLogsLogGroupArn": "arn:aws:logs:us-west-2:123456789012:10g-
group:CloudTrail/regression:*",

"CloudWatchLogsRoleArn": "arn:aws:iam::866482105055:ro0le/
CloudTrail_CloudWatchLogs",

"HasCustomEventSelectors": true,

"HomeRegion": "us-west-2",

"IncludeGlobalServiceEvents": true,

"IsMultiRegionTrail": true,

"IsOrganizationTrail": false,

"KmsKeyId": "kmsKeyId",

"LogFileValidationEnabled": true,

"Name": "regression-trail",

"S3BucketName": "cloudtrail-bucket",

"S3KeyPrefix": "s3KeyPrefix",

"SnsTopicArn": "arn:aws:sns:us-east-2:123456789012:MyTopic",

"SnsTopicName": "snsTopicName",

"TrailArn": "arn:aws:cloudtrail:us-west-2:123456789012:trail"

AwsCloudWatch

Im Folgenden finden Sie Beispiele fir das AWS Security Finding Format fir AwsCloudWatch
Ressourcen.
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AwsCloudWatchAlarm

Das AwsCloudWatchAlaxrm Objekt bietet Details zu CloudWatch Amazon-Alarmen, die eine Metrik
beobachten oder eine Aktion ausfiihren, wenn sich der Status eines Alarms andert.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das
AwsCloudWatchAlarm Objekt. Beschreibungen der AwsCloudWatchAlarm Attribute finden Sie
AwsCloudWatchAlarmDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsCloudWatchAlarm": {

"ActonsEnabled": true,

"AlarmActions": [
"arn:aws:automate:region:ec2:stop",
"arn:aws:automate:region:ec2:terminate"”

1,

"AlarmArn": "arn:aws:cloudwatch:us-west-2:012345678910:alarm:sampleAlarm",
"AlarmConfigurationUpdatedTimestamp": "2022-02-18T15:31:53.161Z",

"AlarmDescription": "Alarm Example",
"AlarmName": "Example",
"ComparisonOperator": "GreaterThanOrEqualToThreshold",

"DatapointsToAlarm": 1,
"Dimensions": [{

"Name": "InstanceId",
"Value": "i-1234567890@abcdef0"
1,
"EvaluateLowSampleCountPercentile": "evaluate",

"EvaluationPeriods": 1,
"ExtendedStatistic": "p99.9",
"InsufficientDataActions": [
"arn:aws:automate:region:ec2:stop"”

1,
"MetricName": "Sample Metric",
"Namespace": "YourNamespace",

"OkActions": [
"arn:aws:swf:region:account-id:action/actions/AWS_EC2.Instanceld.Stop/1.0"

1,

"Period": 1,

"Statistic": "SampleCount",

"Threshold": 12.3,

"ThresholdMetricId": "t1",

"TreatMissingData": "notBreaching",
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"Unit": "Kilobytes/Second"
}

AwsCodeBuild

Im Folgenden finden Sie Beispiele fir das AWS Security Finding Format fir AwsCodeBuild
Ressourcen.

AwsCodeBuildProject
Das Objekt AwsCodeBuildProject liefert Informationen zu einem AWS CodeBuild -Projekt.

Im Folgenden finden Sie ein Beispiel fur einen AwsCodeBuildProject Befund im AWS Security
Finding Format (ASFF). Beschreibungen der AwsCodeBuildProject Attribute finden Sie
AwsCodeBuildProjectDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsCodeBuildProject": {
"Artifacts": [
{
"ArtifactIdentifier": "string",
"EncryptionDisabled": boolean,
"Location": "string",
"Name": "string",
"NamespaceType": "string",
"OverrideArtifactName": boolean,
"Packaging": "string",
"Path": "string",
"Type": "string"

1,
"SecondaryArtifacts": [
{

"ArtifactIdentifier": "string",
"EncryptionDisabled": boolean,
"Location": "string",
"Name": "string",
"NamespaceType": "string",
"OverrideArtifactName": boolean,
"Packaging": "string",
"Path": "string",
"Type": "string"
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1,
"EncryptionKey": "string",
"Certificate": "string",
"Environment": {
"Certificate": "string",
"EnvironmentVariables": [
{
"Name": "string",
"Type": "string",
"Value": "string"
}
1,

"ImagePullCredentialsType": "string",
"PrivilegedMode": boolean,
"RegistryCredential": {

"Credential": "string",
"CredentialProvider": "string"
},
"Type": "string"
},

"LogsConfig": {
"CloudwWatchLogs": {

"GroupName": "string",
"Status": "string",
"StreamName": "string"
I
"S3Logs": {
"EncryptionDisabled": boolean,
"Location": "string",
"Status": "string"
}
I
"Name": "string",
"ServiceRole": "string",

"Source": {
"Type": "string",
"Location": "string",
"GitCloneDepth": integer

},

"VpcConfig": {
"VpcId": "string",
"Subnets": ["string"],
"SecurityGroupIds": ["string"]
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}

AwsDms
Im Folgenden finden Sie Beispiele fir das AWS Security Finding Format fir AwsDms Ressourcen.
AwsDmsEndpoint

Das AwsDmsEndpoint Obijekt stellt Informationen tber einen AWS Database Migration
Service (AWS DMS) -Endpunkt bereit. Ein Endpunkt stellt Verbindungs-, Datenspeichertyp- und
Standortinformationen zu lhrem Datenspeicher bereit.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das AwsDmsEndpoint
Objekt. Beschreibungen der AwsDmsEndpoint Attribute finden Sie AwsDmsEndpointDetailsin der
AWS Security Hub API-Referenz.

Beispiel

"AwsDmsEndpoint": {

"CertificateArn": "arn:aws:dms:us-
east-1:123456789012:cexrt:EXAMPLEIGDURVZGVIQZDPWI5A7F2YDJVSMTBWFI",

"DatabaseName": "Test",

"EndpointArn": "arn:aws:dms:us-
east-1:123456789012:endpoint:EXAMPLEQB3CZY33F7XV253NAJVBNPK6MIQVFVQA",

"EndpointIdentifier": "target-db",

"EndpointType": "TARGET",

"EngineName": "mariadb",

"KmsKeyId": "arn:aws:kms:us-east-1:123456789012:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",

"Port": 3306,

"ServerName": "target-db.exampletafyu.us-east-1.rds.amazonaws.com",
"Ss1lMode": "verify-ca",

"Username": "admin"

AwsDmsReplicationlnstance

Das AwsDmsReplicationInstance Obijekt stellt Informationen tber eine AWS Database Migration
Service (AWS DMS) Replikationsinstanz bereit. DMS verwendet eine Replikationsinstanz, um eine
Verbindung zu Ihrem Quelldatenspeicher herzustellen, die Quelldaten zu lesen und die Daten fir den
Zieldatenspeicher zu formatieren.
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Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsDmsReplicationInstance Objekt. Beschreibungen der AwsDmsReplicationInstance
Attribute finden Sie AwsDmsReplicationInstanceDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsDmsReplicationInstance": {

"AllocatedStorage": 50,

"AutoMinorVersionUpgrade": true,

"AvailabilityZone": "us-east-1b",

"EngineVersion": "3.5.1",

"KmsKeyId": "arn:aws:kms:us-east-1:123456789012:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",

"MultiAz": false,

"PreferredMaintenanceWindow": "wed:08:08-wed:08:38",

"PubliclyAccessible": true,

"ReplicationInstanceClass": "dms.c5.xlarge",

"ReplicationInstanceldentifier": "second-replication-instance",

"ReplicationSubnetGroup": {

"ReplicationSubnetGroupIdentifier": "default-vpc-2344faaf"

},
"VpcSecurityGroups": [
{
"VpcSecurityGroupId": "sg-003a34e205138138b"
}
]

AwsDmsReplicationTask

Das AwsDmsReplicationTask Objekt stellt Informationen Gber eine AWS Database Migration
Service (AWS DMS) Replikationsaufgabe bereit. Eine Replikationsaufgabe verschiebt einen
Datensatz vom Quellendpunkt zum Zielendpunkt.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das
AwsDmsReplicationInstance Objekt. Beschreibungen der AwsDmsReplicationInstance
Attribute finden Sie AwsDmsReplicationinstancein der AWS Security Hub API-Referenz.

Beispiel

"AwsDmsReplicationTask": {
"CdcStartPosition": "2023-08-28T14:26:22",
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"Id": "arn:aws:dms:us-
east-1:123456789012:task:YDYUOHZIXWKQSUCBMUCQCNY44SJIW74VINBSDFWQ",

"MigrationType": "cdc",

"ReplicationInstanceArn": "arn:aws:dms:us-
east-1:123456789012:rep:T7V6RFDP23PYQWUL26N3PF5REKML4YOUGIMYJUTI",

"ReplicationTaskIdentifier": "test-task",

"ReplicationTaskSettings": "{\"Logging\":{\"EnablelLogging\":false,
\"EnableLogContext\":false,\"LogComponents\":[{\"Severity\":\"LOGGER_SEVERITY_DEFAULT
\",\"Id\":\"TRANSFORMATION\"}, {\"Severity\" :\"LOGGER_SEVERITY_DEFAULT\",
\"Id\":\"SOURCE_UNLOAD\"}, {\"Severity\":\"LOGGER_SEVERITY_DEFAULT\",\"Id\":

\"IO\"}, {\"Severity\":\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"TARGET_LOAD\"},
{\"Severity\":\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"PERFORMANCE\"}, {\"Severity
\":\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"SOURCE_CAPTURE\"}, {\"Severity\":
\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"SORTER\"}, {\"Severity\":\"LOGGER_SEVERITY_DEFAULT
\",\"Id\":\"REST_SERVER\"}, {\"Severity\":\"LOGGER_SEVERITY_DEFAULT\",\"Id
\":\"VALIDATOR_EXT\"}, {\"Severity\":\"LOGGER_SEVERITY_DEFAULT\",\"Id\":
\"TARGET_APPLY\"}, {\"Severity\" :\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"TASK_MANAGER

\"}, {\"Severity\":\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"TABLES_MANAGER\"},
{\"Severity\":\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"METADATA_MANAGER\"},
{\"Severity\":\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"FILE_FACTORY\"}, {\"Severity\":
\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"COMMON\"}, {\"Severity\":\"LOGGER_SEVERITY_DEFAULT
\",\"Id\":\"ADDONS\"}, {\"Severity\":\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"DATA_STRUCTURE
\"}, {\"Severity\" :\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"COMMUNICATION\"}, {\"Severity
\":\"LOGGER_SEVERITY_DEFAULT\",\"Id\":\"FILE_TRANSFER\"}]1,\"CloudWatchLogGroup
\":null,\"CloudWatchLogStream\":null},\"StreamBufferSettings\":{\"StreamBufferCount
\":3,\"CtrlStreamBufferSizeInMB\":5,\"StreamBufferSizeInMB\":8},\"ErrorBehavior
\":{\"FailOnNoTablesCaptured\":true, \"ApplyErrorUpdatePolicy\" :\"LOG_ERROR\",
\"FailOnTransactionConsistencyBreached\":false,\"RecoverableErrorThrottlingMax\":1800,
\"DataErrorEscalationPolicy\" :\"SUSPEND_TABLE\",\"ApplyErrorEscalationCount\":0Q,
\'"RecoverableErrorStopRetryAfterThrottlingMax\":true,\"RecoverableErrorThrottling
\":true,\"ApplyErrorFailOnTruncationDd1\":false,\"DataTruncationErrorPolicy\":
\"LOG_ERROR\",\"ApplyErrorInsertPolicy\":\"LOG_ERROR\",\"EventErrorPolicy\":
\"IGNORE\",\"ApplyErrorEscalationPolicy\":\"LOG_ERROR\",\"RecoverableErrorCount
\":-1,\"DataErrorEscalationCount\":0,\"TableErrorEscalationPolicy\":\"STOP_TASK
\",\"RecoverableErrorInterval\":5,\"ApplyErrorDeletePolicy\" :\"IGNORE_RECORD\",
\"TableErrorEscalationCount\":0,\"FullLoadIgnoreConflicts\":true,\"DataErrorPolicy
\":\"LOG_ERROR\",\"TableErrorPolicy\":\"SUSPEND_TABLE\"},\"TTSettings
\":{\"TTS3Settings\":null,\"TTRecordSettings\":null,\"EnableTT\":false},
\"FullLoadSettings\":{\"CommitRate\":10000,\"StopTaskCachedChangesApplied
\":false,\"StopTaskCachedChangesNotApplied\":false,\"MaxFullLoadSubTasks
\":8,\"TransactionConsistencyTimeout\":600,\"CreatePkAfterFulllLoad\":false,
\"TargetTablePrepMode\":\"DO_NOTHING\"},\"TargetMetadata\":{\"ParallelApplyBufferSize
\":0,\"ParallelApplyQueuesPerThread\":0,\"ParallelApplyThreads\":0,\"TargetSchema
\":\"\",\"InlineLobMaxSize\":0,\"ParallellLoadQueuesPerThread\":0,\"SupportLobs
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\":true,\"LobChunkSize\":64,\"TaskRecoveryTableEnabled\":false,\"ParallellLoadThreads
\":0,\"LobMaxSize\":0,\"BatchApplyEnabled\":false,\"FullLobMode\":true,
\"LimitedSizelLobMode\":false,\"LoadMaxFileSize\":0,\"ParallelLoadBufferSize\":0},
\"BeforeImageSettings\":null,\"ControlTablesSettings\":{\"historyTimeslotInMinutes
\":5,\"HistoryTimeslotInMinutes\":5,\"StatusTableEnabled\":false,
\"SuspendedTablesTableEnabled\":false,\"HistoryTableEnabled\":false,\"ControlSchema
\":\"\",\"FullLoadExceptionTableEnabled\":false},\"LoopbackPreventionSettings
\":null,\"CharacterSetSettings\":null,\"FailTaskWhenCleanTaskResourceFailed
\":false,\"ChangeProcessingTuning\":{\"StatementCacheSize\":50,\"CommitTimeout
\":1,\"BatchApplyPreserveTransaction\":true,\"BatchApplyTimeoutMin\":1,
\"BatchSplitSize\":0,\"BatchApplyTimeoutMax\":30,\"MinTransactionSize\":1000,
\"MemoryKeepTime\":60,\"BatchApplyMemoryLimit\":500,\"MemoryLimitTotal\":1024},
\"ChangeProcessingDdlHandlingPolicy\":{\"HandleSourceTableDropped\":true,
\"HandleSourceTableTruncated\":true,\"HandleSourceTableAltered\":true},
\"PostProcessingRules\":null}",

"SourceEndpointArn": "arn:aws:dms:us-
east-1:123456789012:endpoint: TZPWV2VCXEGHYOKVKRNHAKJ4Q3RUXACNGFGYWRI",

"TableMappings": "{\"rules\":[{\"rule-type\":\"selection\",\"rule-id\":
\"969761702\",\"rule-name\":\"969761702\",\"object-locator\": {\"schema-name\" :\"%table
\",\"table-name\":\"%example\"},\"rule-action\":\"exclude\",\"filters\":[13}1}",

"TargetEndpointArn": "arn:aws:dms:us-
east-1:123456789012:endpoint:ABR8LBOQB3CZY33F7XV253NAJVBNPK6MIQVFVQA"
}

AwsDynamoDB

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fir AwsDynamoDB
Ressourcen.

AwsDynamoDbTable
Das AwsDynamoDbTable Objekt enthalt Details zu einer Amazon DynamoDB-Tabelle.

Im Folgenden finden Sie ein Beispiel fir einen AwsDynamoDbTable Befund im AWS Security
Finding Format (ASFF). Beschreibungen der AwsDynamoDbTable Attribute finden Sie
AwsDynamoDbTableDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsDynamoDbTable": {
"AttributeDefinitions": [
{
"AttributeName": "attributel",
"AttributeType": "value 1"
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},

{
"AttributeName": "attribute2",
"AttributeType": "value 2"

},

{
"AttributeName": "attribute3",
"AttributeType": "value 3"

}

1,
"BillingModeSummary": {

"BillingMode": "PAY_PER_REQUEST",

"LastUpdateToPayPerRequestDateTime": "2019-12-03T15:23:10.323Z"

iy

"CreationDateTime": "2019-12-03T15:23:10.2487",

"DeletionProtectionEnabled": true,
"GlobalSecondaryIndexes": [

{
"Backfilling": false,

"IndexArn": "arn:aws:dynamodb:us-west-2:111122223333:table/exampleTable/

index/exampleIndex",

"IndexName": "standardsControlArnIndex",

"IndexSizeBytes": 1862513,
"IndexStatus": "ACTIVE",
"ItemCount": 20,
"KeySchema": [

{
"AttributeName": "City",
"KeyType": "HASH"

I

{
"AttributeName": "Date",
"KeyType": "RANGE"

}

]I

"Projection": {

"NonKeyAttributes": ["predictorName"],

"ProjectionType": "ALL"

I

"ProvisionedThroughput": {
"LastIncreaseDateTime":
"LastDecreaseDateTime":

"2019-03-14T13:21:00.3992",
"2019-03-14T12:47:35.1937",

"NumberOfDecreasesToday": 0,
"ReadCapacityUnits": 100,
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"WriteCapacityUnits": 50
},

1,
"GlobalTableVersion": "vV1",
"ItemCount": 2705,
"KeySchema": [
{
"AttributeName": "zipcode",
"KeyType": "HASH"

1,

"LatestStreamArn": "arn:aws:dynamodb:us-west-2:111122223333:table/exampleTable/

stream/2019-12-03T23:23:10.248",

"LatestStreamlLabel": "2019-12-03T723:23:10.248",

"LocalSecondaryIndexes": [

{

"IndexArn": "arn:aws:dynamodb:us-east-1:111122223333:table/exampleGroup/

index/exampleId",

"IndexName": "CITY_DATE_INDEX_NAME",

"KeySchema": [
{

"AttributeName": "zipcode",

"KeyType": "HASH"

1,

"Projection": {

"NonKeyAttributes": ["predictorName"],

"ProjectionType": "ALL"
},

1,

"ProvisionedThroughput": {

"LastIncreaseDateTime": "2019-03-14T13:21:00.399Z2",
"LastDecreaseDateTime": "2019-03-14T12:47:35.1937",

"NumberOfDecreasesToday": O,
"ReadCapacityUnits": 100,
"WriteCapacityUnits": 50
},
"Replicas": [
{
"GlobalSecondaryIndexes":[
{

"IndexName": "CITY_DATE_INDEX_NAME",
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"ProvisionedThroughputOverride": {
"ReadCapacityUnits": 10

1,

"KmsMasterKeyId" : "KmsKeyId"

"ProvisionedThroughputOverride": {
"ReadCapacityUnits": 10

},
"RegionName": "regionName",
"ReplicaStatus": "CREATING",
"ReplicaStatusDescription": "replicaStatusDescription"
}
1,
"RestoreSummary" : {

"SourceBackupArn": "arn:aws:dynamodb:us-west-2:111122223333:table/exampleTable/
backup/backupl",
"SourceTableArn": "arn:aws:dynamodb:us-west-2:111122223333:table/exampleTable",
"RestoreDateTime": "2020-06-22T17:40:12.3227",
"RestoreInProgress": true
},
"SseDescription": {
"InaccessibleEncryptionDateTime": "2018-01-26T23:50:05.000Z",
"Status": "ENABLED",
"SseType": "KMS",
"KmsMasterKeyArn": "arn:aws:kms:us-east-1:111122223333:key/keyl"

iy

"StreamSpecification" : {
"StreamEnabled": true,
"StreamViewType": "NEW_IMAGE"

iy

"TableId": "example-table-id-1",
"TableName": "example-table",
"TableSizeBytes": 1862513,
"TableStatus": "ACTIVE"

AwsEc2

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fur AwsEc2 Ressourcen.
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AwsEc2ClientVpnEndpoint

Das AwsEc2ClientVpnEndpoint Objekt stellt Informationen tGber einen AWS Client VPN Endpunkt
bereit. Ein Client-VPN-Endpunkt ist die Ressource, die Sie erstellen und konfigurieren, um Client-
VPN-Sitzungen zu aktivieren und zu verwalten. Es handelt sich hier um den Beendigungspunkt fur
alle Client-VPN-Sitzungen.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das
AwsEc2ClientVpnEndpoint Objekt. Beschreibungen der AwsEc2ClientVpnEndpoint Attribute
finden Sie unter AwsEc2 ClientVpnEndpointDetails in der AWS Security Hub API-Referenz.

Beispiel

"AwsEc2ClientVpnEndpoint": {
"AuthenticationOptions": [

{
"MutualAuthentication": {
"ClientRootCertificateChainArn": "arn:aws:acm:us-
east-1:123456789012:certificate/alb2c3d4-5678-90ab-cdef-EXAMPLE11111"
I
"Type": "certificate-authentication"
}

1,

"ClientCidrBlock": "10.0.0.0/22",

"ClientConnectOptions": {
"Enabled": false

},

"ClientLoginBannerOptions": {
"Enabled": false

I

"ClientVpnEndpointId": "cvpn-endpoint-00c5d11fc4729f2a5",

"ConnectionLogOptions": {
"Enabled": false

iy

"Description": "test",

"DnsServer": ["10.0.0.0"1,

"ServerCertificateArn": "arn:aws:acm:us-east-1:123456789012:certificate/

alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"SecurityGroupIdSet": [
"sg-0f7al77b82b443691"
1,
"SelfServicePortalUrl": "https://self-service.clientvpn.amazonaws.com/endpoints/
cvpn-endpoint-00c5d11fc4729f2a5",
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"SessionTimeoutHours": 24,
"SplitTunnel": false,
"TransportProtocol": "udp",
"VpcId": "vpc-la2b3c4d5e6fla2b3”,
"VpnPort": 443

AwsECc2Eip
Das AwsEc2Eip Objekt stellt Informationen tGber eine Elastic IP-Adresse bereit.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das AwsEc2Eip Objekt.
Beschreibungen der AwsEc2Eip Attribute finden Sie unter AwsEc2 EipDetails in der AWS Security
Hub API-Referenz.

Beispiel

"AwsEc2Eip": {
"InstanceId": "instancel",
"PublicIp": "192.0.2.04",
"AllocationId": "eipalloc-example-id-1",
"AssociationId": "eipassoc-example-id-1",
"Domain": "vpc",
"PublicIpv4Pool": "anycompany",
"NetworkBorderGroup": "eu-central-1",
"NetworkInterfaceId": "eni-example-id-1",
"NetworkInterfaceOwnerId": "777788889999",
"PrivateIpAddress": "192.0.2.03"

AwsEc2Instance
Das AwsEc2Instance Objekt enthalt Details zu einer Amazon EC2 EC2-Instance.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) flr das AwsEc2Instance
Objekt. Beschreibungen der AwsEc2Instance Attribute finden Sie unter AwsEc2 InstanceDetails in
der AWS Security Hub API-Referenz.

Beispiel

"AwsEc2Instance": {
"IamInstanceProfileArn": "arn:aws:iam::123456789012:instance-profile/AdminRole",
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"ImageId": "ami-1234",

"IpV4Addresses": [ "1.1.1.1" ],

"IpV6Addresses": [ "2001:db8:1234:1a2b::123" ],

"KeyName": "my_keypair",

"LaunchedAt": "2018-05-08T16:46:19.000Z",

"MetadataOptions": {

"HttpEndpoint": "enabled",

"HttpProtocolIpv6": "enabled",
"HttpPutResponseHopLimit": 1,

"HttpTokens": "optional",

"InstanceMetadataTags": "disabled",

.
"Monitoring": {
"State": "disabled"
},
"NetworkInterfaces": [
{
"NetworkInterfaceId":
}
1,
"SubnetId": "subnet-123",
"Type": "i3.xlarge",
"VpcId": "vpc-123"

AwsEc2LaunchTemplate

"eni-e5aa89a3"

Das AwsEc2LaunchTemplate Objekt enthalt Details zu einer Amazon Elastic Compute Cloud-

Startvorlage, die Informationen zur Instance-Konfiguration spezifiziert.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das

AwsEc2LaunchTemplate Objekt. Beschreibungen der AwsEc2LaunchTemplate Attribute finden

Sie unter AwsEc2 LaunchTemplateDetails in der AWS Security Hub API-Referenz.

Beispiel

"AwsEc2LaunchTemplate": {
"DefaultVersionNumber": "1",

"ElasticGpuSpecifications":
"ElasticInferenceAccelerators":

IIIdII:

"1t-0a16e9802800bdd85",

["string"],

["string"],

"ImageId": "ami-@d5eff06f840b45e9",
"LatestVersionNumber": "1",
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"LaunchTemplateData": {

"BlockDeviceMappings": [{
"DeviceName": "/dev/xvda",
"Ebs": {
"DeleteonTermination": true,
"Encrypted": true,

"SnapshotId": "snap-01047646ec@75f543",

"VolumeSize": 8,
"VolumeType:" '"gp2"
}
1,
"MetadataOptions": {
"HttpTokens": "enabled",

"HttpPutResponseHopLimit" : 1

},
"Monitoring": {
"Enabled": true,
"NetworkInterfaces": [{
"AssociatePublicIpAddress" :
1,

"LaunchTemplateName": "string",

"LicenseSpecifications": ["string"],
"SecurityGroupIds": ["sg-01fce87ad6e@19725"],

"SecurityGroups": ["string"],
"TagSpecifications": ["string"]

AwsEc2NetworkAcl

Das AwsEc2NetworkAcl Objekt enthalt Details zu einer Amazon EC2 EC2-

Netzwerkzugriffskontrollliste (ACL).

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das AwsEc2NetworkAcl

Objekt. Beschreibungen der AwsEc2NetworkAcl Attribute finden Sie unter AwsEc2
NetworkAclDetails in der AWS Security Hub API-Referenz.

Beispiel

"AwsEc2NetworkAcl": {
"IsDefault": false,

"NetworkAclId": "acl-1234567890abcdef0",

"OwnerId": "123456789012",
"VpcId": "vpc-1234abcd",
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"Associations": [{
"NetworkAclAssociationId": "aclassoc-abcdl234",
"NetworkAclId": "acl-021345abcdef6789",
"SubnetId": "subnet-abcdl1234"

1,
"Entries": [{
"CidrBlock": "10.24.34.0/23",
"Egress": true,
"IcmpTypeCode": {
"Code": 10,
"Type": 30
.
"Ipv6CidrBlock": "2001:DB8::/32",
"PortRange": {
"From": 20,
"To": 40
},
"Protocol": "tcp",
"RuleAction": "allow",
"RuleNumber": 100
1]

AwsEc2Networklnterface

Das AwsEc2NetworkInterface Objekt stellt Informationen Giber eine Amazon EC2 EC2-

Netzwerkschnittstelle bereit.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das

AwsEc2NetworkInterface Objekt. Beschreibungen der AwsEc2NetworkInterface Attribute
finden Sie unter AwsEc2 NetworkInterfaceDetails in der AWS Security Hub API-Referenz.

Beispiel

"AwsEc2NetworkInterface": {
"Attachment": {

"AttachTime": "2019-01-01T03:03:21Z7",
"AttachmentId": "eni-attach-43348162",
"DeleteOnTermination": true,
"DevicelIndex": 123,
"InstancelId": "i-1234567890abcdef0",
"InstanceOwnerId": "123456789012",
"Status": 'ATTACHED'
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},
"SecurityGroups": [
{
"GroupName": "my-security-group",
"GroupId": "sg-903004f8"
.
1,

"NetworkInterfaceIld": 'eni-686€a200',
"SourceDestCheck": false

AwsEc2RouteTable

Das AwsEc2RouteTable Objekt stellt Informationen Gber eine Amazon EC2 EC2-Routentabelle

bereit.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) flir das AwsEc2RouteTable

Objekt. Beschreibungen der AwsEc2RouteTable Attribute finden Sie unter AwsEc2

RouteTableDetails in der AWS Security Hub API-Referenz.

Beispiel

"AwsEc2RouteTable": {
"AssociationSet": [{
"AssociationSet": {
"State": "associated"

}I

"Main": true,

"RouteTableAssociationId": "rtbassoc-08e706c45de9f7512",

"RouteTablelId": "rtb-0a59bde9cf2548e34",
1,
"PropogatingVgwSet": [],
"RouteTableId": "rtb-0a59bde9cf2548e34",
"RouteSet": [
{
"DestinationCidrBlock": "10.24.34.0/23",
"GatewayId": "local",
"Origin": "CreateRouteTable",
"State": "active"
I
{
"DestinationCidrBlock": "10.24.34.0/24",
"GatewayId": "igw-0242c2d7d513fc5d3",
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"Origin": "CreateRoute",
"State": "active"
}
1,
"VpcId": "vpc-0c250a5c33f51d456"
}
AwsEc2SecurityGroup

Das AwsEc2SecurityGroup Objekt beschreibt eine Amazon EC2-Sicherheitsgruppe.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsEc2SecurityGroup Objekt. Beschreibungen der AwsEc2SecurityGroup Attribute finden Sie
unter AwsEc2 SecurityGroupDetails in der AWS Security Hub API-Referenz.

Beispiel

"AwsEc2SecurityGroup": {
"GroupName": "MySecurityGroup",
"GroupId": "sg-903004f8",
"OwnerId": "123456789012",
"VpcId": "vpc-la2b3cad",
"IpPermissions": [
{
"IpProtocol": "-1",
"IpRanges": [],
"UserIdGroupPairs": [
{
"UserId": "123456789012",
"GroupId": "sg-903004f8"

15
"PrefixListIds": [

{"PrefixListId": "pl-63a5400a"}

"PrefixListIds": [],
"FromPort": 22,
"IpRanges": [
{
"CidrIp": "203.0.113.0/24"
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1,

"ToPort": 22,
"IpProtocol": "tcp",
"UserIdGroupPairs": []

AwsEc2Subnet
Das AwsEc2Subnet Objekt stellt Informationen Gber ein Subnetz in Amazon EC2 bereit.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das Objekt.
AwsEc2Subnet Beschreibungen der AwsEc2Subnet Attribute finden Sie unter AwsEc2
SubnetDetails in der AWS Security Hub API-Referenz.

Beispiel

AwsEc2Subnet: {
"AssignIpv6AddressOnCreation": false,
"AvailabilityZone": "us-west-2c",
"AvailabilityZoneId": "usw2-az3",
"AvailableIpAddressCount": 8185,
"CidrBlock": "10.0.0.0/24",
"DefaultForAz": false,
"MapPublicIpOnLaunch": false,
"OwnerId": "123456789012",

"State": "available",

"SubnetArn": "arn:aws:ec2:us-west-2:123456789012:subnet/subnet-d5436c93",
"SubnetId": "subnet-d5436c¢93",

"VpcId": "vpc-153ade70",

"Ipv6CidrBlockAssociationSet": [{

"AssociationId": "subnet-cidr-assoc-EXAMPLE",
"Ipv6CidrBlock": "2001:DB8::/32",
"CidrBlockState": "associated"

]

AwsEc2TransitGateway

Das AwsEc2TransitGateway Objekt enthalt Details zu einem Amazon EC2-Transit-Gateway, das

Ihre virtuellen privaten Clouds (VPCs) und lokalen Netzwerke miteinander verbindet.
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Im Folgenden finden Sie ein Beispiel flr einen AwsEc2TransitGateway Befund im AWS Security
Finding Format (ASFF). Beschreibungen von AwsEc2TransitGateway Attributen finden Sie unter
AwsEc2 TransitGatewayDetails in der AWS Security Hub API-Referenz.

Beispiel

"AwsEc2TransitGateway": {

"AmazonSideAsn": 65000,

"AssociationDefaultRouteTableId": "tgw-rtb-099ba47cbbea837cc",
"AutoAcceptSharedAttachments": "disable",

"DefaultRouteTableAssociation": "enable",
"DefaultRouteTablePropagation": "enable",
"Description": "sample transit gateway",

"DnsSupport": "enable",

"Id": "tgw-042ae6bf7a5c126c3",

"MulticastSupport": "disable",
"PropagationDefaultRouteTableId": "tgw-rtb-099ba47cbbea837cc",
"TransitGatewayCidrBlocks": ["10.0.0.0/16"],

"VpnEcmpSupport": "enable"

AwsEc2Volume
Das AwsEc2Volume Objekt enthélt Details zu einem Amazon EC2 EC2-Volume.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das AwsEc2Volume
Objekt. Beschreibungen der AwsEc2Volume Attribute finden Sie unter AwsEc2 VolumeDetails in der
AWS Security Hub API-Referenz.

Beispiel

"AwsEc2Volume": {
"Attachments": [

{
"AttachTime": "2017-10-17T14:47:11Z",
"DeleteOnTermination": true,
"InstanceId": "i-123abc456def789g",
"Status": "attached"
}
1,

"CreateTime": "2020-02-24T15:54:30Z2",
"Encrypted": true,
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"KmsKeyId": "arn:aws:kms:us-east-1:111122223333:key/wJalrXUtnFEMI/K7MDENG/
bPxRfiCYEXAMPLEKEY",

"Size": 80,
"SnapshotId": "",
"Status": "available"
}
AwsEc2Vpc

Das AwsEc2Vpc Objekt enthalt Details zu einer Amazon EC2 EC2-VPC.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das Objekt. AwsEc2Vpc

Beschreibungen der AwsEc2Vpc Attribute finden Sie unter AwsEc2 VpcDetails in der AWS Security
Hub API-Referenz.

Beispiel

"AwsEc2Vpc": {
"CidrBlockAssociationSet": [

{
"AssociationId": "vpc-cidr-assoc-0dc4c852f52abda97",
"CidrBlock": "192.0.2.0/24",
"CidrBlockState": "associated"

}

1,
"DhcpOptionsId": "dopt-4e42ce28",
"IpveCidrBlockAssociationSet": [

{
"AssociationId": "vpc-cidr-assoc-0dc4c852f52abda97",
"CidrBlockState": "associated",
"Ipv6CidrBlock": "192.0.2.0/24"

1z
"State": "available"
AwsEc2VpcEndpointService

Das AwsEc2VpcEndpointService Objekt enthélt Details zur Dienstkonfiguration fir einen VPC-
Endpunktdienst.
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Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsEc2VpcEndpointService Objekt. Beschreibungen der AwsEc2VpcEndpointService
Attribute finden Sie unter AwsEc2 VpcEndpointServiceDetails in der AWS Security Hub API-
Referenz.

Beispiel

"AwsEc2VpcEndpointService": {
"ServiceType": [

{
"ServiceType": "Interface"

}
1,
"ServiceId": "vpce-svc-examplel",
"ServiceName": "com.amazonaws.vpce.us-east-1.vpce-svc-examplel",
"ServiceState": "Available",
"AvailabilityZones": [

"us-east-1"
1,

"AcceptanceRequired": true,
""ManagesVpcEndpoints": false,
"NetworkLoadBalancerArns": [
"arn:aws:elasticloadbalancing:us-east-1:444455556666:10adbalancer/net/my-network-
load-balancer/examplel"

1,

"GatewaylLoadBalancerArns": [],

"BaseEndpointDnsNames": [
"vpce-svc-04eec859668b51c34.us-east-1.vpce.amazonaws.com"

1,

"PrivateDnsName": "my-private-dns"

AwsEc2VpcPeeringConnection

Das AwsEc2VpcPeeringConnection Objekt enthalt Details zur Netzwerkverbindung zwischen
zwei VPCs.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsEc2VpcPeeringConnection Objekt. Beschreibungen der AwsEc2VpcPeeringConnection
Attribute finden Sie unter AwsEc2 VpcPeeringConnectionDetails in der AWS Security Hub API-
Referenz.

ASFF-Beispiele 378


https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_AwsEc2VpcEndpointServiceDetails.html
https://docs.aws.amazon.com/securityhub/1.0/APIReference/API_AwsEc2VpcPeeringConnectionDetails.html

AWS Security Hub Benutzerhandbuch

Beispiel

"AwsEc2VpcPeeringConnection": {
"AccepterVpcInfo": {

"CidrBlock": "10.0.0.0/28",

"CidrBlockSet": [{
"CidrBlock": "10.0.0.0/28"

3,

"Ipv6CidrBlockSet": [{

"Ipv6CidrBlock": "2002::1234:abcd:ffff:c0a8:101/64"

1,

"OwnerId": "0©12345678910",

"PeeringOptions": {
"AllowDnsResolutionFromRemoteVpc": true,
"AllowEgressFromLocalClassicLinkToRemoteVpc": false,
"AllowEgressFromLocalVpcToRemoteClassiclLink": true

1,

"Region": "us-west-2",
"VpcId": "vpc-1123456"
I

"ExpirationTime": "2022-02-18T15:31:53.16172",
"RequesterVpcInfo": {

"CidrBlock": "192.168.0.0/28",
"CidrBlockSet": [{

"CidrBlock": "192.168.0.0/28"

3,

"Ipv6CidrBlockSet": [{

"Ipv6CidrBlock": "2002::1234:abcd:ffff:c0a8:101/64"

1,

"OwnerId": "012345678910",

"PeeringOptions": {
"AllowDnsResolutionFromRemoteVpc": true,
"AllowEgressFromLocalClassicLinkToRemoteVpc": false,
"AllowEgressFromLocalVpcToRemoteClassicLink": true

.
"Region": "us-west-2",
"VpcId": "vpc-il23456"
1,
"Status": {
"Code": "initiating-request",
"Message": "Active"
1,

"VpcPeeringConnectionId": "pcx-la2b3c4d"
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}

AwsEc2VpnConnection
Das AwsEc2VpnConnection Objekt bietet Details zu einer Amazon EC2 EC2-VPN-Verbindung.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsEc2VpnConnection Objekt. Beschreibungen der AwsEc2VpnConnection Attribute finden Sie
unter AwsEc2 VpnConnectionDetails in der AWS Security Hub API-Referenz.

Beispiel

"AwsEc2VpnConnection": {
"VpnConnectionId": "vpn-205e4f41",
"State": "available",
"CustomerGatewayConfiguration": "",
"CustomerGatewayId": "cgw-5699703f",
"Type": "ipsec.1",
"VpnGatewayId": "vgw-2ccb2245",
"Category": "VPN"
"TransitGatewayId": "tgw-09b6f3a659e2b5elf",
"VgwTelemetry": [

{
"QutsideIpAddress": "92.0.2.11",
"Status": "DOWN",
"LastStatusChange": "2016-11-11T23:09:32.000Z",
"StatusMessage": "IPSEC IS DOWN",
"AcceptedRouteCount": 0

},

{
"QutsideIpAddress": "92.0.2.12",
"Status": "DOWN",
"LastStatusChange": "2016-11-11T723:10:51.000Z",
"StatusMessage": "IPSEC IS DOWN",
"AcceptedRouteCount": 0

}

1,
"Routes": [{
"DestinationCidrBlock": "10.24.34.0/24",
"State": "available"
1,
"Options": {

"StaticRoutesOnly": true
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"TunnelOptions": [{
"DpdTimeoutSeconds": 30,
"IkeVersions": ["ikev1l", "ikev2"],
"PhaselDhGroupNumbers": [14, 15, 16, 17, 18},
"PhaselEncryptionAlgorithms": ["AES128", "AES256"],
"PhasellntegrityAlgorithms": ["SHA1l", "SHA2-256"],
"PhasellLifetimeSeconds": 28800,
"Phase2DhGroupNumbers": [14, 15, 16, 17, 18],
"Phase2EncryptionAlgorithms": ["AES128", "AES256"],
"Phase2IntegrityAlgorithms": ["SHA1l", "SHA2-256"],
"Phase2LifetimeSeconds": 28800,
"PreSharedKey": "R1tXC3REhTwlRAdiM2s1uMfkkSDLyGJoelQEWeGxqkQ="",
"RekeyFuzzPercentage": 100,
"RekeyMarginTimeSeconds": 540,
"ReplayWindowSize": 1024,
"TunnelInsideCidr": "10.24.34.0/23"

1]

AwsEcr

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fir AwsEcr Ressourcen.
AwsEcrContainerlimage

Das AwsEcrContainerImage Objekt stellt Informationen zu einem Amazon ECR-Bild bereit.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsEcrContainerImage Objekt. Beschreibungen der AwsEcrContainerImage Attribute finden
Sie AwsEcrContainerlmageDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsEcrContainerImage": {
"RegistryId": "123456789012",

"RepositoryName": "repository-name",
"Architecture": "amd64"
"ImageDigest":

"sha256:a568e5c7a953fbeaa2904ac83401f93e4a076972dclbae527832f5349cd2fb10",
"ImageTags": ["00000000-0000-0000-0000-000000000000"],
"ImagePublishedAt": "2019-10-01T20:06:1272"
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AwsEcrRepository

Das AwsEcrRepository Objekt stellt Informationen Gber ein Amazon Elastic Container Registry-
Repository bereit.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) flir das AwsEcrRepository
Objekt. Beschreibungen der AwsEcrRepository Attribute finden Sie AwsEcrRepositoryDetailsin der
AWS Security Hub API-Referenz.

Beispiel

"AwsEcrRepository": {
"LifecyclePolicy": {
"RegistryId": "123456789012",
I
"RepositoryName": "sample-repo",
"Arn": "arn:aws:ecr:us-west-2:111122223333:repository/sample-repo",
"ImageScanningConfiguration": {
"ScanOnPush": true

},
"ImageTagMutability": "IMMUTABLE"

AwsEcs

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fir AwsEcs Ressourcen.
AwsEcsCluster

Das AwsEcsCluster Objekt enthalt Details zu einem Amazon Elastic Container Service-Cluster.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das AwsEcsCluster
Objekt. Beschreibungen der AwsEcsCluster Attribute finden Sie AwsEcsClusterDetailsin der AWS
Security Hub API-Referenz.

Beispiel

"AwsEcsCluster": {
"CapacityProviders": [],
"ClusterSettings": [
{
"Name": "containerInsights",
"Value": "enabled"
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1,
"Configuration": {
"ExecuteCommandConfiguration": {
"KmsKeyId": "kmsKeyId",
"LogConfiguration": {
"CloudWatchEncryptionEnabled": true,
"CloudwWatchLogGroupName": "cloudWatchLogGroupName",
"S3BucketName": "s3BucketName",
"S3EncryptionEnabled": true,
"S3KeyPrefix": "s3KeyPrefix"

.
"Logging": "DEFAULT"
}
}
"DefaultCapacityProviderStrategy": [
{
"Base": 0,
"CapacityProvider": "capacityProvider",
"Weight": 1
}
]

AwsEcsContainer
Das AwsEcsContainer Objekt enthalt Details zu einem Amazon ECS-Container.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das AwsEcsContainer
Objekt. Beschreibungen der AwsEcsContainer Attribute finden Sie AwsEcsContainerDetailsin der
AWS Security Hub API-Referenz.

Beispiel

"AwsEcsContainer": {
"Image": "1111111/
knotejs@sha256:356131c9fef111111111111115f4ed8de5f9dce4dc3bd34bg21846588a3",
"MountPoints": [{
"ContainerPath": "/mnt/etc",
"SourceVolume": "vol-03909e9"
1,
"Name": "knote",
"Privileged": true
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}

AwsEcsService
Das AwsEcsService Objekt bietet Details zu einem Service innerhalb eines Amazon ECS-Clusters.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das AwsEcsService
Objekt. Beschreibungen der AwsEcsService Attribute finden Sie AwsEcsServiceDetailsin der AWS
Security Hub API-Referenz.

Beispiel

"AwsEcsService": {
"CapacityProviderStrategy": [

{
"Base": 12,
"CapacityProvider": "",
"Weight": ""
}
1,
"Cluster": "arn:aws:ecs:us-east-1:111122223333:cluster/example-ecs-cluster",

"DeploymentConfiguration": {
"DeploymentCircuitBreaker": {
"Enable": false,
"Rollback": false
.
"MaximumPercent": 200,
"MinimumHealthyPercent": 100
},
"DeploymentController": "",
"DesiredCount": 1,
"EnableEcsManagedTags": false,
"EnableExecuteCommand": false,
"HealthCheckGracePeriodSeconds": 1,
"LaunchType": "FARGATE",
"LoadBalancers": [

{
"ContainerName": "",
"ContainerPort": 23,
"LoadBalancerName": "",
"TargetGroupArn": ""

}

]I
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"Name": "sample-app-service",
"NetworkConfiguration": {
"AwsVpcConfiguration": {
"Subnets": [
"Subnet-examplel",
"Subnet-example2"
1,
"SecurityGroups": [
"Sg-0ce48e9a6e5b457f5"

1,
"AssignPublicIp": "ENABLED"
}
},
"PlacementConstraints": [
{
"Expression": "",
"Type'": ""
}
1,
"PlacementStrategies": [
{
"Field": "",
"Type": ""
}
1,
"PlatformVersion": "LATEST",
"PropagateTags": "",
"Role": "arn:aws:iam::111122223333:ro0le/aws-servicerole/ecs.amazonaws.com/

ServiceRoleForECS",

"SchedulingStrategy": "REPLICA",

"ServiceName": "sample-app-service",

"ServiceArn": "arn:aws:ecs:us-east-1:111122223333:service/example-ecs-cluster/
sample-app-service",

"ServiceRegistries": [

{
"ContainerName": "",
"ContainerPort": 1212,
"Port": 1221,
"RegistryArn": ""

}

1,
"TaskDefinition": "arn:aws:ecs:us-east-1:111122223333:task-definition/example-
taskdef:1"
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}

AwsEcsTask
Das AwsEcsTask Objekt enthalt Details zu einer Amazon ECS-Aufgabe.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das AwsEcsTask Objekt.
Beschreibungen der AwsEcsTask Attribute finden Sie AwsEcsTaskin der AWS Security Hub API-
Referenz.

Beispiel

"AwsEcsTask": {

"ClusterArn": "arn:aws:ecs:us-west-2:123456789012:task/MyCluster/1234567890123456789",

"CreatedAt": "1557134011644",

"Group": "service:fargate-service",

"StartedAt": "1557134011644",

"StartedBy": "ecs-svc/1234567890123456789",

"TaskDefinitionArn": "arn:aws:ecs:us-west-2:123456789012:task-definition/sample-
fargate:2",

"Version": 3,

"Volumes": [{

"Name": "string",
"Host": {
"SourcePath": "string"
}
1,

"Containers": {
"Image": "1111111/
knotejs@sha256:356131c9fef111111111111115f4ed8de5f9dce4dc3bd34bg21846588a3",
"MountPoints": [{
"ContainerPath": "/mnt/etc",
"SourceVolume": "vol-03909e9"

31,

"Name": "knote",

"Privileged": true
}

}
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AwsEcsTaskDefinition

Das AwsEcsTaskDefinition Objekt enthalt Details zu einer Aufgabendefinition. Eine
Aufgabendefinition beschreibt die Container- und Volume-Definitionen einer Amazon Elastic
Container Service-Aufgabe.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsEcsTaskDefinition Objekt. Beschreibungen der AwsEcsTaskDefinition Attribute finden
Sie AwsEcsTaskDefinitionDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsEcsTaskDefinition": {
"ContainerDefinitions": [
{
"Command": ['ruby', 'hi.rb'],
"Cpu":128,
"Essential": true,
"HealthCheck": {
"Command": ["CMD-SHELL", "curl -f http://localhost/ || exit 1"],
"Interval": 10,
"Retries": 3,
"StartPeriod": 5,
"Timeout": 20
},
"Image": "tongueroo/sinatra:latest",
"Interactive": true,
"Links": [1],
"LogConfiguration": {
"LogDriver": "awslogs",
"Options": {
"awslogs-group": "/ecs/sinatra-hi",
"awslogs-region": "ap-southeast-1",
"awslogs-stream-prefix": "ecs"
},
"SecretOptions": []

.
"MemoryReservation": 128,
"Name": "web",
"PortMappings": [
{
"ContainerPort": 4567,
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"HostPort":4567,
"Protocol": "tcp"

15

"Privileged": true,
"StartTimeout": 10,
"StopTimeout": 100,

1,

"Family": "sinatra-hi",

"NetworkMode": "host",

"RequiresCompatibilities": ["EC2"],

"Status": "ACTIVE",

"TaskRoleArn": "arn:aws:iam::111122223333:role/ecsTaskExecutionRole",

AwsEfs
Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fiir AwsEfs Ressourcen.
AwsEfsAccessPoint

Das AwsEfsAccessPoint Objekt enthalt Details zu Dateien, die im Amazon Elastic File System
gespeichert sind.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das AwsEfsAccessPoint
Objekt. Beschreibungen der AwsEfsAccessPoint Attribute finden Sie AwsEfsAccessPointDetailsin
der AWS Security Hub API-Referenz.

Beispiel

"AwsEfsAccessPoint": {
"AccessPointId": "fsap-05c4c@e79ba®bll8a",
"Arn": "arn:aws:elasticfilesystem:us-east-1:863155670886:access-point/
fsap-05c4c0e79badbll18a",
"ClientToken": "AccessPointCompliant-ASk@6ZZSXsEp",
"FileSystemId": "fs-0f8137f731cbh32146",
"PosixUser": {
"Gid": "1000",
"SecondaryGids": ["Q", "4294967295"],
"Uid": "1234"
},
"RootDirectory": {
"CreationInfo": {
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"OwnerGid": "1000",
"OwnerUid": "1234",

"Permissions": "777"
I
"Path": "/tmp/example"
}
}
AwsEks

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fur AwsEks Ressourcen.
AwsEksCluster
Das AwsEksCluster Objekt enthalt Details zu einem Amazon EKS-Cluster.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das AwsEksCluster
Objekt. Beschreibungen der AwsEksCluster Attribute finden Sie AwsEksClusterDetailsin der AWS
Security Hub API-Referenz.

Beispiel

"AwsEksCluster": {
"Name": "example",
"Arn": "arn:aws:eks:us-west-2:222222222222:cluster/example",
"CreatedAt": 1565804921.901,
"Version": "1.12",
"RoleArn": "arn:aws:iam::222222222222:role/example-cluster-
ServiceRole-1XWBQWYSFRE2Q",
"ResourcesVpcConfig": {
"EndpointPublicAccess": false,
"SubnetIds": [
"subnet-021345abcdef6789",
"subnet-abcdef@1234567890",
"subnet-1234567890abcdef0"
1,
"SecurityGroupIds": [
"sg-abcdef01234567890"

]
.
"Logging": {
"ClusterlLogging": [
{
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"Types": [
"api”,
"audit",
"authenticator",
"controllerManager",

"scheduler"

1,
"Enabled": true

]
},
"Status": "CREATING",
"CertificateAuthorityData": {3},

AwsElasticBeanstalk

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fir
AwsElasticBeanstalk Ressourcen.

AwsElasticBeanstalkEnvironment

Das AwsElasticBeanstalkEnvironment Objekt enthalt Details zu einer AWS Elastic Beanstalk
Umgebung.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF)

fir das AwsElasticBeanstalkEnvironment Objekt. Beschreibungen

der AwsElasticBeanstalkEnvironment Attribute finden Sie
AwsElasticBeanstalkEnvironmentDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsElasticBeanstalkEnvironment": {

"ApplicationName": "MyApplication",

"Cname": "myexampleapp-env.devo-2.elasticbeanstalk-internal.com",

"DateCreated": "2021-04-30T01:38:01.090Z2",

"DateUpdated": "2021-04-30T01:38:01.090Z",

"Description": "Example description of my awesome application",

"EndpointUrl": "eb-dv-e-p-AWSEBLoa-abcdef01234567890-021345abcdef6789.us-
east-1.elb.amazonaws.com",

"EnvironmentArn": "arn:aws:elasticbeanstalk:us-east-1:123456789012:environment/
MyApplication/myapplication-env",
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"EnvironmentId": "e-abcd1234",
"EnvironmentLinks": [

{
"EnvironmentName": "myexampleapp-env",
"LinkName": "myapplicationLink"
}
1,
"EnvironmentName": "myapplication-env",
"OptionSettings": [
{
"Namespace": "aws:elasticbeanstalk:command",
"OptionName": "BatchSize",
"Value": "100"
I
{
"Namespace": "aws:elasticbeanstalk:command",
"OptionName": "Timeout",
"Value": "600"
},
{
"Namespace": "aws:elasticbeanstalk:command",
"OptionName": "BatchSizeType",
"Value": "Percentage"
I
{
"Namespace": "aws:elasticbeanstalk:command",
"OptionName": "IgnoreHealthCheck",
"Value": "false"
},
{
"Namespace": "aws:elasticbeanstalk:application",
"OptionName": "Application Healthcheck URL",
"Value": "TCP:80"
}
1,
"PlatformArn": "arn:aws:elasticbeanstalk:us-east-1::platform/Tomcat 8 with Java 8

running on 64bit Amazon Linux/2.7.7",
"SolutionStackName": "64bit Amazon Linux 2017.09 v2.7.7 running Tomcat 8 Java 8",
"Status": "Ready",

"Tier": {

"Name": "WebServer"
"Type": "Standard"
"Version": "1.0"

I
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"VersionLabel": "Sample Application"

AwsElasticSearch

Im Folgenden finden Sie Beispiele fir das AWS Security Finding Format flir AwsElasticSearch
Ressourcen.

AwsElasticSearchDomain

Das AwsElasticSearchDomain Objekt enthalt Details zu einer Amazon OpenSearch Service-
Domain.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsElasticSearchDomain Objekt. Beschreibungen der AwsElasticSearchDomain Attribute
finden Sie AwsElasticSearchDomainDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsElasticSearchDomain": {

"AccessPolicies": "string",
"DomainStatus": {
"DomainId": "string",
"DomainName": "string",
"Endpoint": "string",

"Endpoints": {
"string": "string"

},

"DomainEndpointOptions": {
"EnforceHTTPS": boolean,
"TLSSecurityPolicy": "string"

},

"ElasticsearchClusterConfig": {
"DedicatedMasterCount": number,
"DedicatedMasterEnabled": boolean,
"DedicatedMasterType": "string",
"InstanceCount": number,
"InstanceType": "string",
"ZoneAwarenessConfig": {

"AvailabilityZoneCount": number

iy

"ZoneAwarenessEnabled": boolean
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},

"ElasticsearchVersion": "string",

"EncryptionAtRestOptions": {
"Enabled": boolean,
"KmsKeyId": "string"

1,
"LogPublishingOptions": {
"AuditLogs": {
"CloudwWatchLogsLogGroupArn": "string",
"Enabled": boolean
1,
"IndexSlowLogs": {
"CloudwWatchLogsLogGroupArn": "string",
"Enabled": boolean
1,
"SearchSlowlLogs": {
"CloudwWatchLogsLogGroupArn": "string",
"Enabled": boolean

1,
"NodeToNodeEncryptionOptions": {

"Enabled": boolean

},

"ServiceSoftwareOptions": {
"AutomatedUpdateDate": "string",
"Cancellable": boolean,

"CurrentVersion": "string",
"Description": "string",
"NewVersion": "string",

"UpdateAvailable": boolean,
"UpdateStatus": "string"
I
"VPCOptions": {
"AvailabilityZones": [
"string"
1,
"SecurityGroupIds": [
"string"
1,
"SubnetIds": [
"string"
1,
"VPCId": "string"
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}

AwsElb

Im Folgenden finden Sie Beispiele fur das AWS Security Finding Format fir AwsE1lb Ressourcen.
AwsElbLoadBalancer

Das AwsElblLoadBalancer Objekt enthalt Details zu einem Classic Load Balancer.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fir das
AwsElbLoadBalancer Objekt. Beschreibungen der AwsElbLoadBalancer Attribute finden Sie
AwsElIbLoadBalancerDetailsin der AWS Security Hub API-Referenz.

Beispiel

"AwsElbLoadBalancer": {
"AvailabilityZones": ["us-west-2a"],
"BackendServerDescriptions": [
{
"InstancePort": 80,
"PolicyNames": ["doc-example-policy"]

1,
"CanonicalHostedZoneName": "Z3DZXEQEXAMPLE",
"CanonicalHostedZoneNameID": "my-load-balancer-444455556666.us-
west-2.elb.amazonaws.com",
"CreatedTime": "2020-08-03T19:22:44.6377",
"DnsName": "my-load-balancer-444455556666.us-west-2.elb.amazonaws.com",
"HealthCheck": {
"HealthyThreshold": 2,
"Interval": 30,
"Target": "HTTP:80/png",
"Timeout": 3,
"UnhealthyThreshold": 2
},

"Instances": [

{

"InstanceId": "i-example"

1,

"ListenerDescriptions": [

{

"Listener": {
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"InstancePort": 443,

"InstanceProtocol": "HTTPS",

"LoadBalancerPort": 443,
"Protocol": "HTTPS",

"SslCertificateId": "arn:aws:iam::444455556666:server-certificate/my-

server-cert"

}I

"PolicyNames": ["ELBSecurityPolicy-TLS-1-2-2017-01"]

1,
"LoadBalancerAttributes": {
"AccesslLog": {
"EmitInterval": 60,
"Enabled": true,

"S3BucketName": "doc-example-bucket",
"S3BucketPrefix": "doc-example-prefix"

},

"ConnectionDraining": {
"Enabled": false,
"Timeout": 300

},

"ConnectionSettings": {
"IdleTimeout": 30

I

"CrossZonelLoadBalancing": {
"Enabled": true

I
"AdditionalAttributes": [{

"Key": "elb.http.desyncmitigationmode",

"Value": "strictest"

]

}I

"LoadBalancerName": "example-load-balancer",

"Policies": {
"AppCookieStickinessPolicies": [

{
"CookieName": "",
"PolicyName": ""
}
1,
"LbCookieStickinessPolicies": [
{

"CookieExpirationPeriod":

60,
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"PolicyName": "my-example-cookie-policy"

1,

"OtherPolicies": [
"my-PublicKey-policy",
"my-authentication-policy",
"my-SSLNegotiation-policy",
"my-ProxyProtocol-policy",
"ELBSecurityPolicy-2015-03"

},
"Scheme": "internet-facing",
"SecurityGroups": ["sg-example"],
"SourceSecurityGroup": {
"GroupName": "my-elb-example-group",
"OwnerAlias": "444455556666"
},

"Subnets": ["subnet-example"],
"VpcId": "vpc-a011l06c2"

AwsElbv2LoadBalancer
Das Objekt AwsElbv2LoadBalancer stellt Informationen Uber einen Load Balancer bereit.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das
AwsElbv2LoadBalancer Objekt. Beschreibungen der AwsElbv2LoadBalancer Attribute finden
Sie unter AwsElbv2 LoadBalancerDetails in der AWS Security Hub API-Referenz.

Beispiel

"AwsElbv2LoadBalancer": {
"AvailabilityZones": {
"SubnetId": "string",

"ZoneName": "string"
.
"CanonicalHostedZoneId": "string",
"CreatedTime": "string",

"DNSName": "string",

"IpAddressType": "string",

"LoadBalancerAttributes": [
{

"Key": "string",
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"Value": "string"

}
1,
"Scheme": "string",
"SecurityGroups": [ "string" 1],
"State": {

"Code": "string",

"Reason": "string"

1,
"Type": "string",
"VpcId": "string"

AwsEventBridge

Im Folgenden finden Sie Beispiele fir das AWS Security Finding Format fir AwsEventBridge
Ressourcen.

AwsEventSchemasRegistry

Das AwsEventSchemasRegistry Objekt stellt Informationen Gber eine EventBridge Amazon-
Schemaregistrierung bereit. Ein Schema definiert die Struktur der Ereignisse, an die gesendet
werden EventBridge. Schemaregister sind Container, die Ihre Schemas sammeln und logisch
gruppieren.

Das folgende Beispiel zeigt das AWS Security Finding Format (ASFF) fur das Objekt.
AwsEventSchemasRegistry Beschreibungen 