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Uberblick

Dieses anspruchsvolle, 300-stufige paper richtet sich an Cloud-Architekten und Fuhrungskrafte, die
Workloads aufbauen und daran interessiert sindAWS, eine multiregionale Architektur zu verwenden,
um die Resilienz ihrer Workloads zu verbessern. In diesem paper wird von Grundkenntnissen Uber
AWS Infrastruktur und Dienste ausgegangen. Es beschreibt allgemeine Anwendungsfalle fir mehrere
Regionen, erlautert grundlegende Konzepte und Implikationen fir mehrere Regionen in Bezug auf
Design, Entwicklung und Bereitstellung und bietet praskriptive Anleitungen, anhand derer Sie besser
bestimmen kénnen, ob eine Architektur mit mehreren Regionen fir Ihre Workloads geeignet ist.

Sind Sie Well-Architected?

Das AWSWell-Architected Framework hilft Ihnen dabei, die Vor- und Nachteile der Entscheidungen
zu verstehen, die Sie beim Aufbau von Systemen in der Cloud treffen. Die sechs Saulen des
Frameworks ermoglichen es Ihnen, bewahrte Architekturpraktiken flr den Entwurf und Betrieb
zuverlassiger, sicherer, effizienter, kostenglnstiger und nachhaltiger Systeme kennenzulernen.
Mithilfe des AWS Well-Architected Tool, das kostenlos im verfligbar ist AWS Management Console,
kénnen Sie Ihre Workloads anhand dieser bewahrten Methoden Uberprifen, indem Sie fir jede Saule
eine Reihe von Fragen beantworten.

Weitere Expertentipps und bewahrte Methoden fur lhre Cloud-Architektur —
Referenzarchitekturbereitstellungen, Diagramme und Whitepapers — finden Sie im Architecture
Center. ANS

EinfUhrung

Jede AWS-Regionbesteht aus mehreren unabhangigen und physisch getrennten Availability

Zones innerhalb eines geografischen Gebiets. Eine strikte logische Trennung zwischen den
Softwarediensten in jeder Region wird beibehalten. Durch dieses gezielte Design wird sichergestellt,
dass ein Ausfall der Infrastruktur oder der Dienste in einer Region nicht zu einem korrelierten Ausfall
in einer anderen Region fuhrt.
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https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/well-architected-tool/
https://console.aws.amazon.com/wellarchitected
https://aws.amazon.com/architecture/
https://aws.amazon.com/architecture/
https://aws.amazon.com/architecture/
https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/Concepts.RegionsAndAvailabilityZones.html
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Die meisten AWS Kunden kdnnen ihre Stabilitatsziele flr einen Workload in einer einzelnen Region
mithilfe mehrerer Availability Zones (AZs) oder regionaler Dienste erreichen. AWS Ein Teil der
Kunden setzt jedoch aus drei Griinden auf Architekturen mit mehreren Regionen.

» Sie haben hohe Anforderungen an Verfligbarkeit und Betriebskontinuitat flr ihre Workloads der
héchsten Stufe, die ihrer Meinung nach nicht in einer einzigen Region erflillt werden kénnen.

» Sie mussen die Anforderungen an die Datenhoheit erfillen (z. B. die Einhaltung lokaler Gesetze
und Vorschriften und die Einhaltung der Vorschriften), die erfordern, dass Workloads innerhalb
einer bestimmten Jurisdiktion betrieben werden.

» Sie mussen die Leistung und das Kundenerlebnis fir die Workloads verbessern, indem sie die
Workloads an Standorten ausfiihren, die den Endbenutzern am nachsten sind.

Dieses paper konzentriert sich auf die Anforderungen an hohe Verfiigbarkeit und Betriebskontinuitat
und hilft hnen, sich mit den Uberlegungen zur Einfiihrung einer multiregionalen Architektur fir einen
Workload vertraut zu machen. Wir beschreiben grundlegende Konzepte, die fir den Entwurf, die
Entwicklung und die Bereitstellung eines Workloads mit mehreren Regionen gelten, sowie einen
verbindlichen Rahmen, anhand dessen Sie feststellen konnen, ob eine Architektur mit mehreren
Regionen die richtige Wahl fir einen bestimmten Workload ist. Sie mussen sicherstellen, dass eine
Architektur mit mehreren Regionen die richtige Wahl fir lhren Workload ist, da diese Architekturen
eine Herausforderung darstellen und es mdéglich ist, dass die Gesamtverfligbarkeit des Workloads
sinkt, wenn sie nicht korrekt ausgefihrt wird.

Einflhrung 2


https://purdue.edu/critical-data-studies/collaborative-glossary/data-sovereignty.php
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Entwicklung und Betrieb flr Resilienz in einer einzigen
Region

Bevor Sie sich mit Konzepten flir mehrere Regionen befassen, sollten Sie zunéachst sicherstellen,
dass Ihr Workload in einer einzigen Region bereits so belastbar wie moglich ist. Um dies zu
erreichen, bewerten Sie lhre Arbeitslast anhand der Saulen Zuverlassigkeit und Operational

Excellence des AWS Well-Architected Framework und nehmen Sie alle erforderlichen Anderungen
vor, um die empfohlenen Best Practices zu ibernehmen. Die folgenden Konzepte werden im AWS
Well-Architected Framework behandelt:

» Workload-Segmentierung auf der Grundlage von Domanengrenzen

 Klar definierte Servicevertrage

« Verwaltung und Kopplung von Abhangigkeiten

« Umgang mit Ausfallen, Wiederholungsversuchen und Back-off-Strategien

» ldempotente Operationen und statusbehaftete und zustandslose Transaktionen

 Betriebsbereitschaft und Change-Management

 Den Zustand der Arbeitslast verstehen

« Auf Ereignisse reagieren

Um die Resilienz einzelner Regionen weiter zu verbessern, sollten Sie sich die Konzepte ansehen
und anwenden, die in Advanced Multi-AZ Resilience Patterns for Handling Gray Failures erortert

wurden. In diesem paper werden bewahrte Methoden zur Verwendung von Replikaten in jeder
Availability Zone zur Einddmmung von Ausfallen beschrieben. Aulierdem werden die in AWS

Well Architected eingefuhrten Multi-AZ-Konzepte naher erldutert. Sobald Sie die empfohlenen
Konzepte und bewahrten Methoden zur Erzielung der héchsten Ausfallsicherheit in einer einzelnen
Region vollstdndig angewendet haben, kann ein bestimmter Workload anhand der Grundlagen

fur Architekturen mit mehreren Regionen bewertet werden, um festzustellen, ob die Resilienz des
Workloads mithilfe eines multiregionalen Ansatzes erhéht werden kann.



https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-your-workload-service-architecture.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-your-workload-service-architecture.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-interactions-in-a-distributed-system-to-prevent-failures.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-interactions-in-a-distributed-system-to-mitigate-or-withstand-failures.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/design-interactions-in-a-distributed-system-to-prevent-failures.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/operational-readiness.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/understanding-workload-health.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/responding-to-events.html
https://docs.aws.amazon.com/whitepapers/latest/advanced-multi-az-resilience-patterns/advanced-multi-az-resilience-patterns.html
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Grundlegendes Prinzip fur mehrere Regionen 1: Die
Anforderungen verstehen

Wie bereits erwahnt, sind hohe Verfugbarkeit und Betriebskontinuitat die haufigsten Grunde fur
Architekturen mit mehreren Regionen. Verfugbarkeitsmetriken messen den Prozentsatz der Zeit, in
der ein Workload uber einen bestimmten Zeitraum genutzt werden kann, wahrend Kennzahlen zur
Betriebskontinuitat die Wiederherstellung bei grol angelegten und in der Regel langer andauernden
Ereignissen messen.

Die Messung der Verfugbarkeit ist ein nahezu kontinuierlicher Prozess. Spezifische Messungen

oder Metriken kdnnen variieren, ergeben sich jedoch in der Regel aus einer Zielverfugbarkeit, die
am haufigsten als Neun bezeichnet wird (z. B. Verfugbarkeit von 99,99%). Bei Verfugbarkeitszielen
gibt es keine Einheitslosung. Verfugbarkeitsziele mussen auf Workload-Ebene festgelegt werden,
anstatt ein einziges Ziel fur alle Workloads festzulegen, bei dem die unkritischen Komponenten von
den kritischen getrennt werden.

Um die Kontinuitat des Betriebs zu gewahrleisten, werden in der Regel die folgenden point-in-time
Messwerte verwendet:

* Recovery Time Objective (RTO) — RTO ist die maximal zulassige Verzdégerung zwischen der
Betriebsunterbrechung und der Wiederherstellung des Dienstes. Dieser Wert bestimmt eine
akzeptable Dauer, fir die der Service beeintrachtigt ist.

* Recovery Point Objective (RPO) — RPO ist die maximal zulassige Zeitspanne seit dem letzten
Datenwiederherstellungspunkt. Dies bestimmt, was als akzeptabler Datenverlust zwischen dem
letzten Wiederherstellungspunkt und einer Betriebsunterbrechung angesehen wird.

Ahnlich wie bei der Festlegung von Verfligbarkeitszielen sollten RTO und RPO auch auf Workload-
Ebene definiert werden. Um strengere Anforderungen an die Betriebskontinuitat oder hohe
Verflgbarkeit zu erreichen, sind héhere Investitionen erforderlich. Allerdings kann oder erfordert
nicht jede Anwendung das gleiche Mal} an Belastbarkeit. Die Schaffung eines Tiering-Mechanismus
kann dazu beitragen, den Rahmen zu schaffen, der Geschéafts- und IT-Verantwortliche bei der
Identifizierung der anspruchsvollsten Anwendungen auf der Grundlage ihrer geschaftlichen
Auswirkungen und deren entsprechender Einstufung aufeinander abstimmt. Beispiele flir Tiering
finden Sie in den folgenden Tabellen.

Tabelle 1 — Beispiel fur ein Resilienz-Tiering fur SLA



https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/availability.html
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Verfligbarkeit Service Level Stufe der Resilienz Zulassige Ausfallzeit pro Jahr
Agreement (SLA)

99,99 % Platin 52.60 Minuten
99,90% Gold 8,77 Stunden
99,5 % Silber 1,83 Tage

Tabelle 2 — Beispiel fur ein Resilienz-Tiering fur RTO und RPO

Stufe Maximaler RTO Maximales RPO Kriterien Kosten
Platin 15 Minuten funf Minuten Unternehm $$%
enskritische
Workloads
Gold 15 Minuten — zwei Stunden Wichtige, aber $$
sechs Stunden nicht geschafts
kritische
Workloads
Silber sechs Stunden 24 Stunden Unkritische $
— ein paar Tage Workloads

Bei der Gestaltung von Workloads im Hinblick auf Ausfallsicherheit ist ein Verstéandnis des
Zusammenhangs zwischen Hochverfugbarkeit und Betriebskontinuitat erforderlich. Wenn

ein Workload beispielsweise eine Verfugbarkeit von 99,99% erfordert, sind nicht mehr als

53 Minuten Ausfallzeit pro Jahr tolerierbar. Es kann mindestens finf Minuten dauern, bis ein
Fehler erkannt wird, und weitere zehn Minuten, bis ein Bediener eingreift, Entscheidungen

Uber Wiederherstellungsschritte trifft und diese Schritte ausfihrt. Es ist nicht ungewdhnlich,

dass es 30 bis 45 Minuten dauert, bis ein einzelnes Problem behoben ist. In diesem Fall kann
eine regionsubergreifende Strategie zur Bereitstellung einer isolierten Instanz, die korrelierte
Auswirkungen beseitigt, die Fortsetzung des Betriebs ermoglichen, indem innerhalb einer bestimmten
Zeit ein Failover durchgefuhrt wird, wahrend die anfangliche Beeintrachtigung unabhangig gepruift
wird. In diesem Fall ist die Definition des geeigneten RTO und RPO erforderlich.
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Fur unternehmenskritische Workloads mit extremen Verfligbarkeitsanforderungen (z. B. Verfligbarkeit
von 99,99% oder hdher) oder strengen Anforderungen an die Betriebskontinuitat, die nur durch

ein Failover in eine andere Region erfillt werden kénnen, kann ein regionstbergreifender Ansatz
angemessen sein. Diese Anforderungen gelten jedoch in der Regel nur fir einen kleinen Teil des
Workload-Portfolios eines Unternehmens, flir das eine begrenzte Wiederherstellungszeit gilt, die in
Minuten oder Stunden gemessen wird. Sofern flir eine Anwendung keine Wiederherstellungszeit von
Minuten oder einigen Stunden erforderlich ist, ist es mdglicherweise besser, darauf zu warten, dass
eine regionale Unterbrechung der Anwendung in der betroffenen Region behoben wird. Dies ist in der
Regel auf Workloads niedrigerer Stufen ausgerichtet.

Vor der Implementierung einer multiregionalen Architektur sollten sich Entscheidungstrager und
technische Teams im Hinblick auf die Auswirkungen auf die Kosten, einschliel3lich betrieblicher und
infrastruktureller Kostentreiber, einig sein. Eine typische Architektur mit mehreren Regionen kann im
Vergleich zu einem Ansatz mit nur einer Region zu einem zweifachen Kostenanstieg fuhren. Zwar
gibt es mehrere regionstibergreifende Muster flr die Geschaftskontinuitat, wie z. B. den Betrieb

mit Hot-Standby-, Warm-Standby- und Pilotbetrieb, aber das Muster mit dem geringsten Risiko, die
Wiederherstellungsziele zu erreichen, beinhaltet den Betrieb im Hot-Standby-Modus, wodurch sich
die Kosten fur Ihre Arbeitslast verdoppeln.

Wichtige Leitlinien

 Ziele fur Verfugbarkeit und Kontinuitat des Betriebs wie RTO und RPO sollten pro Workload
festgelegt und mit den Geschéfts- und IT-Stakeholdern abgestimmt werden.

+ Die meisten Ziele in Bezug auf Verfugbarkeit und Kontinuitat des Betriebs kdnnen innerhalb einer
einzigen Region erreicht werden. Bei Zielen, die mit einer einzelnen Region nicht erreicht werden
kénnen, sollten mehrere Regionen in Betracht gezogen werden, wobei ein klares Bild von den
Kompromissen zwischen Kosten, Komplexitat und Nutzen gezogen werden muss.

Wichtige Leitlinien 6


https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-options-in-the-cloud.html#multi-site-activeactive

AWS-Grundlagen fur mehrere Regionen AWSWeilRbuch

Multi-Region-Grundlagen 2: Die Daten verstehen

Die Verwaltung von Daten ist bei Architekturen mit mehreren Regionen kein triviales Problem. Die
geografische Entfernung zwischen Regionen flihrt zu einer unvermeidlichen Latenz, die sich in

der Zeit dulRert, die fur die Replikation von Daten zwischen Regionen bendtigt wird. Kompromisse
zwischen Verfugbarkeit, Datenkonsistenz und der Einfiihrung héherer Latenzzeiten bei einem
Workload, der eine Architektur mit mehreren Regionen verwendet, werden notwendig sein.
Unabhangig davon, ob Sie asynchrone oder synchrone Replikation verwenden, missen Sie lhre
Anwendung an die Verhaltensanderungen anpassen, die die Replikationstechnologie mit sich bringt.
Aufgrund von Problemen im Zusammenhang mit Datenkonsistenz und Latenz ist es sehr schwierig,
eine bestehende Anwendung, die flr eine einzelne Region konzipiert wurde, in mehrere Regionen
umzuwandeln. Es ist wichtig, die Anforderungen an die Datenkonsistenz und die Datenzugriffsmuster
fur bestimmte Workloads zu verstehen, um die Kompromisse abzuwagen.

2a: Die Anforderungen an die Datenkonsistenz verstehen

Das CAP-Theorem bietet eine Referenz fiir Uberlegungen zu den Kompromissen zwischen

Datenkonsistenz, Verfligbarkeit und Netzwerkpartitionen, von denen fur eine Arbeitslast nur zwei
gleichzeitig erfullt werden kénnen. Multiregion umfasst definitionsgemal Netzwerkpartitionen
zwischen Regionen, sodass Sie zwischen Verfligbarkeit und Konsistenz wahlen missen.

Wenn Sie sich flr die regionsibergreifende Verfligbarkeit der Daten entscheiden, treten bei
transaktionalen Schreibvorgdngen keine nennenswerten Latenzen auf, da auf die asynchrone
Replikation festgeschriebener Daten zwischen Regionen angewiesen ist, was zu einer verringerten
Konsistenz zwischen den Regionen fihrt, bis die Replikation abgeschlossen ist. Wenn bei

der asynchronen Replikation ein Fehler in der primaren Region auftritt, besteht eine hohe
Wahrscheinlichkeit, dass Schreibvorgadnge aus der primaren Region noch nicht repliziert werden.
Dies fuhrt zu einem Szenario, in dem die neuesten Daten erst verfligbar sind, wenn die Replikation
wieder aufgenommen wird, und ein Abgleichprozess erforderlich ist, um laufende Transaktionen zu
verarbeiten, die nicht aus der Region repliziert wurden, in der der Ausfall aufgetreten ist.

Fur Workloads, bei denen asynchrone Replikation bevorzugt wird, kbnnen Sie Services wie Amazon
Aurora und Amazon DynamoDB verwenden, die eine asynchrone regionsubergreifende Replikation

ermoglichen. Sowohl die globalen Tabellen von Amazon Aurora Global Database als auch Amazon

DynamoDB verflgen tber standardmalige CloudWatchAmazon-Metriken, um die Uberwachung von

Replikationsverzégerungen zu unterstitzen.

2a: Die Anforderungen an die Datenkonsistenz verstehen 7


https://docs.aws.amazon.com/whitepapers/latest/availability-and-beyond-improving-resilience/cap-theorem.html
https://aws.amazon.com/rds/aurora/
https://aws.amazon.com/rds/aurora/
https://aws.amazon.com/dynamodb/
https://aws.amazon.com/rds/aurora/global-database/
https://aws.amazon.com/dynamodb/global-tables/
https://aws.amazon.com/dynamodb/global-tables/
https://aws.amazon.com/cloudwatch/
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Der Workload so zu gestalten, dass er die Vorteile ereignisgesteuerter Architekturen nutzt, ist fir eine
Strategie mit mehreren Regionen von Vorteil, da der Workload dadurch die asynchrone Replikation
von Daten umfassen kann und der Status durch die Wiedergabe von Ereignissen wiederhergestellt
werden kann. Da Streaming- und Messaging-Dienste Nachrichtennutzdaten in einer einzigen

Region zwischenspeichern, muss ein regionaler Failover-/Failback-Prozess einen Mechanismus

zur Umleitung von Client-Eingabedatenstrémen sowie zum Abgleich von laufenden und/oder

nicht zugestellten Payloads, die in der Region gespeichert sind, in der der Ausfall aufgetreten ist,
beinhalten.

Wenn Konsistenz ausgewahlt ist, kommt es zu einer erheblichen Latenz, da Daten wahrend
transaktionaler Schreibvorgange synchron repliziert werden. Wenn Sie synchron in mehrere
Regionen schreiben und der Schreibvorgang nicht in allen Regionen erfolgreich ist, wird

die Verfugbarkeit moglicherweise beeintrachtigt, da die Transaktion nicht festgeschrieben

wird und erneut versucht werden muss. Wiederholte Versuche, die Daten synchron in alle

Regionen zu schreiben, gehen bei jedem Versuch auf Kosten der Latenz. Irgendwann, wenn die
Wiederholungsversuche ausgeschopft sind, muss entschieden werden, ob die Transaktion entweder
komplett fehlschlagen soll, wodurch die Verfugbarkeit reduziert wird, oder ob die Transaktion nur auf
verfugbare Regionen Ubertragen werden soll, was zu Inkonsistenzen fuhrt. Es gibt Technologien zur
Quorumbildung wie Paxos, mit denen Daten synchron repliziert und Ubertragen werden konnen, fur
die jedoch erhebliche Investitionen von Entwicklern erforderlich sind.

Wenn Schreibvorgénge synchrone Replikationen Uber mehrere Regionen hinweg beinhalten, um
hohe Konsistenzanforderungen zu erfullen, erhéht sich die Schreiblatenz um eine Gré3enordnung.
Eine héhere Schreiblatenz kann normalerweise nicht ohne wesentliche Anderungen in eine
Anwendung nachgerustet werden. Im Idealfall muss dies bei der ersten Entwicklung der Anwendung
berucksichtigt werden. Bei Workloads mit mehreren Regionen, bei denen synchrone Replikation
Prioritat hat, kbnnen AWSPartnerlésungen helfen.

2b: Verstandnis der Datenzugriffsmuster

Datenzugriffsmuster fir Workloads lassen sich in einen der folgenden Typen einteilen: leseintensiv
oder schreibintensiv. Wenn Sie dieses Merkmal fur einen bestimmten Workload verstehen, kdnnen
Sie sich bei der Auswahl einer geeigneten Architektur fir mehrere Regionen entscheiden.

Fir leseintensive Workloads wie statische Inhalte, die vollstdndig schreibgeschutzt sind, kann

eine aktive/aktive Multiregions-Architektur ohne nennenswerte Komplexitat erreicht werden. Die
Bereitstellung statischer Inhalte am Netzwerkrand mithilfe eines Content Distribution Network (CDN)
gewabhrleistet die Verfligbarkeit, indem Inhalte zwischengespeichert werden, die dem Endbenutzer

2b: Die Datenzugriffsmuster verstehen 8
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am nachsten sind. Die Verwendung von Funktionen wie Origin-Failover innerhalb von Amazon
CloudFront kann dazu beitragen, dies zu erreichen. Eine weitere Option ist die Bereitstellung von
statusfreiem Computing in mehreren Regionen und die Verwendung von DNS, um Benutzer zur

nachstgelegenen Region weiterzuleiten, wo sie die Inhalte lesen kdnnen. Um dies zu erreichen, kann
Route 53 mit Geolocation-Routing-Richtlinie verwendet werden.

Fir leseintensive Workloads mit einem hdéheren Prozentsatz an Lese- als Schreibvorgangen kann
eine lokale Lesestrategie und eine globale Schreibstrategie verwendet werden. Das bedeutet, dass
alle Schreibvorgange in eine Datenbank in einer bestimmten Region gehen und die Daten asynchron
in alle anderen Regionen repliziert werden. Lesevorgange kdnnen zu diesem Zweck in jeder Region
durchgeflihrt werden. Bei diesem Ansatz ist ein Workload erforderlich, der letztendlich fiir Konsistenz
sorgen muss, da lokale Lesevorgange aufgrund der erhdhten Latenz bei der regionsiibergreifenden
Replikation von Schreibvorgangen veraltet sein kénnen.

Aurora Global Database kann bei der Bereitstellung von Read Replicas in einer Standby-Region
helfen, die ausschlieRlich den gesamten Lesetraffic lokal verarbeiten kann, und einem einzigen
primaren Datenspeicher in einer bestimmten Region fiir Schreibvorgange. Daten werden asynchron
von der Primar- in die Standby-Datenbank (Read Replicas) repliziert, und die Standby-Datenbanken
kénnen zur Primardatenbank heraufgestuft werden, wenn Sie Failover-Operationen auf die Standby-
Region umstellen missen. Wenn ein Workload besser flr nicht-relationale Datenmodelle geeignet
ist, kann DynamoDB auch in diesem Ansatz verwendet werden. Auch hier muss der Workload
letztendlich konsistent sein, weshalb er moglicherweise neu geschrieben werden muss, wenn er nicht
von Anfang an darauf ausgelegt war.

Bei schreibintensiven Workloads sollte eine primare Region ausgewahlt werden, und die Fahigkeit
zum Failover auf eine Standby-Region sollte in den Workload integriert werden. Im Vergleich

zu einem aktiven/aktiven Ansatz ist ein primarer/Standby-Ansatz weniger kompliziert. Dies liegt
daran, dass bei einer aktiven/aktiven Architektur der Workload neu geschrieben werden muss,

um intelligentes Routing zu Regionen zu ermdéglichen, Sitzungsaffinitat herzustellen, idempotente

Transaktionen sicherzustellen und potenzielle Konflikte zu bewaltigen.

Fir die meisten Workloads, die aus Griinden der Resilienz auf mehrere Regionen abzielen, ist
kein aktiver/aktiver Ansatz erforderlich. Eine Sharding-Strategie kann eingesetzt werden, um die
Widerstandsfahigkeit zu erhéhen, indem der Explosionsradius einer Beeintrachtigung innerhalb
des Kundenstamms begrenzt wird. Wenn Sie einen Kundenstamm effektiv teilen kbnnen, kdbnnen
Sie fur jeden Shard verschiedene Hauptregionen auswahlen. Wenn Sie beispielsweise Kunden so
teilen kdnnen, dass die Halfte der Kunden auf Region Eins und die andere Halfte auf Region Zwei
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ausgerichtet ist und Regionen als Zellen behandelt werden, kann ein zellenibergreifender Ansatz
geschaffen werden, der den Wirkungsradius lhrer Arbeitslast reduziert.

Der Sharding-Ansatz kann mit einem Primar-/Standby-Ansatz kombiniert werden, um Failover-
Funktionen fir die Shards bereitzustellen. Ein getesteter Failover-Prozess muss in die Arbeitslast
integriert werden, und es muss auch ein Prozess fur den Datenabgleich entwickelt werden, um die
Transaktionskonsistenz der Datenspeicher nach dem Failover sicherzustellen. Diese werden spater
in diesem paper ausflhrlicher behandelt.

Wichtige Leitlinien

+ Es besteht eine hohe Wahrscheinlichkeit, dass Schreibvorgange, die zur Replikation ausstehen,
nicht in die Standby-Region Ubernommen werden, wenn ein Fehler auftritt. Daten sind erst
verfugbar, wenn die Replikation wieder aufgenommen wird (unter der Annahme einer asynchronen
Replikation).

« Im Rahmen des Failovers ist ein Datenabgleich erforderlich, um sicherzustellen, dass ein
transaktionskonsistenter Status fur Datenspeicher, die asynchrone Replikation verwenden,
aufrechterhalten wird.

« Wenn eine hohe Konsistenz erforderlich ist, missen die Workloads so gedndert werden, dass sie
die erforderliche Latenz des Datenspeichers, der synchron repliziert, tolerieren.

Wichtige Leitlinien 10
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Grundlegendes 3 fur mehrere Regionen: Verstehen Sie lhre
Workload-Abhangigkeiten

Ein bestimmter Workload kann in einer Region mehrere Abhangigkeiten aufweisen, z. B. verwendete
AWS Dienste, interne Abhangigkeiten, Abhangigkeiten von Drittanbietern, Netzwerkabhangigkeiten,
Zertifikate, Schliissel, Geheimnisse und Parameter. Um den Betrieb des Workloads in einem
Ausfallszenario sicherzustellen, sollten keine Abhangigkeiten zwischen der primaren Region und

der Standby-Region bestehen; beide sollten unabhangig voneinander arbeiten kdnnen. Um dies

zu erreichen, mussen alle Abhangigkeiten im Workload Uberprift werden, um sicherzustellen, dass
sie in jeder Region verfligbar sind. Dies ist erforderlich, da ein Ausfall in der primaren Region keine
Auswirkungen auf die Standby-Region haben sollte. Dartiber hinaus ist es unerlasslich zu wissen, wie
der Workload funktioniert, wenn sich eine Abhangigkeit in einem heruntergestuften Zustand befindet
oder vollstandig nicht verfugbar ist, damit Lésungen entwickelt werden kénnen, die diesem Problem
angemessen gerecht werden.

3a: Dienstleistungen AWS

Beim Entwurf einer multiregionalen Architektur ist ein Verstandnis der spezifischen AWS Dienste
erforderlich, die verwendet werden. Der erste Aspekt besteht darin, zu verstehen, tUber welche
Funktionen der Service verfugt, um mehrere Regionen zu ermdglichen, und ob eine Losung
entwickelt werden muss, um die multiregionalen Ziele zu erreichen. Bei Amazon Aurora und Amazon
DynamoDB gibt es beispielsweise eine Funktion zum asynchronen Replizieren von Daten in eine
Standby-Region. Alle AWS Serviceabhangigkeiten missen in allen Regionen verfugbar sein, in
denen ein Workload ausgefuhrt werden soll. Um sicherzustellen, dass die Dienste, die verwendet
werden, in den gewinschten Regionen verfligbar sind, Uberprifen Sie die Liste AWS-Region aller
Dienste.

3b: Interne Abhangigkeiten und Abhangigkeiten von Drittanbietern

Stellen Sie bei allen internen Abhangigkeiten, die ein Workload hat, sicher, dass er in den Regionen
verfugbar ist, in denen der Workload ausgefihrt wird. Wenn der Workload beispielsweise aus vielen
Microservices besteht, sollten Sie sich mit allen Microservices auskennen, die eine Geschéaftsfahigkeit
ausmachen. Stellen Sie anschlieRend sicher, dass all diese Microservices in jeder Region
bereitgestellt werden, von der aus der Workload ausgefihrt wird.
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Von regionsubergreifenden Aufrufen zwischen Microservices innerhalb eines Workloads wird
abgeraten, und die regionale Isolation sollte beibehalten werden. Dies liegt daran, dass die Schaffung
regionsubergreifender Abhangigkeiten das Risiko eines korrelierten Fehlers erhéht, wodurch

die Vorteile zunichte gemacht werden, die Sie mit isolierten regionalen Implementierungen des
Workloads erzielen mochten. Lokale Abhangigkeiten kdnnen ebenfalls Teil der Arbeitslast sein.
Daher ist es unerlasslich zu verstehen, wie sich die Merkmale dieser Integrationen andern kdnnten,
wenn sich die primare Region andern wirde. Wenn sich die Standby-Region beispielsweise weiter
von der lokalen Umgebung entfernt befindet, wird sich die erhéhte Latenz negativ auswirken.

Wenn Sie Software-as-a-Service (SaaS) -Losungen, Software Development Kits (SDKs) und andere
Abhangigkeiten von Drittanbieterprodukten verstehen und Szenarien ausfuhren kénnen, in denen
diese Abhangigkeiten entweder beeintrachtigt oder nicht verfugbar sind, erhalten Sie einen besseren
Einblick in die Funktionsweise und das Verhalten der Systemkette unter verschiedenen Ausfallmodi.
Diese Abhangigkeiten kdnnen innerhalb eines Anwendungscodes liegen, von der externen
Verwaltung von Geheimnissen mithilfe von AWS Secrets Manager oder einer Tresorldsung eines
Drittanbieters (wie Hashicorp) bis hin zu Authentifizierungssystemen, die fur Verbundanmeldungen
vom IAM Identity Center abhangig sind.

Redundanz in Bezug auf Abhangigkeiten kann zu einer erhéhten Resilienz beitragen. Es besteht
auch die Moglichkeit, dass eine SaaS-Lésung oder eine Abhangigkeit von einem Drittanbieter
dasselbe Primarsystem AWS-Region wie der Workload verwendet. In diesem Fall sollten Sie mit dem
Anbieter zusammenarbeiten, um festzustellen, ob dessen Ausfallsicherheit den Anforderungen fur
den Workload entspricht.

Achten Sie auRerdem darauf, dass der Workload und seine Abhangigkeiten, wie z. B. Anwendungen
von Drittanbietern, gemeinsam genutzt werden. Wenn die Abhangigkeiten nach einem Failover in
(oder von) einer sekundaren Region nicht verfiigbar sind, wird der Workload méglicherweise nicht
vollstandig wiederhergestellt.

3c: Failover-Mechanismus

Das Domain Name System (DNS) wird haufig als Failover-Mechanismus verwendet, um den Verkehr
von der primaren Region in eine Standby-Region zu verlagern. Prifen und tberprufen Sie kritisch
alle Abhangigkeiten, die der Failover-Mechanismus mit sich bringt. Wenn Ihr Workload beispielsweise
Amazon Route 53 verwendet, bedeutet das Wissen, dass die Kontrollebene in US-East-1 gehostet
wird, dass Sie von der Kontrollebene in dieser bestimmten Region abhéngig sind. Dies wird als Teil

eines Failover-Mechanismus nicht empfohlen, wenn die primare Region ebenfalls US-East-1 ist.
Wenn ein anderer Failover-Mechanismus verwendet wird, ist ein tiefes Verstandnis jedes Szenarios
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erforderlich, in dem dieser nicht wie erwartet funktionieren wiirde. Sobald dieses Verstandnis
hergestellt ist, sollten Sie flr Notfalle planen oder, falls erforderlich, einen neuen Mechanismus
entwickeln. Lesen Sie Creating Disaster Recovery-Mechanismen mithilfe von Amazon Route 53, um
mehr Uber Methoden zu erfahren, die Sie fur ein erfolgreiches Failover verwenden kdnnen.

Wie im Abschnitt zur internen Abhangigkeit beschrieben, missen alle Microservices, die Teil einer
Geschaftsfunktion sind, in jeder Region verfiugbar sein, in der der Workload bereitgestellt wird. Im
Rahmen der Failover-Strategie muss das Failover der Geschéftskapazitaten gemeinsam durchgefihrt
werden, um die Mdglichkeit regionstibergreifender Anrufe auszuschlie®en. Wenn Microservices
unabhangig voneinander ein Failover durchfiihren, kann dies zu unerwiinschtem Verhalten flhren,
wenn Microservices moglicherweise regionsibergreifende Anrufe tatigen, was zu Latenz flhrt und
dazu fihren kann, dass der Workload im Falle von Client-Timeouts nicht verfligbar ist.

3d: Abhangigkeiten von der Konfiguration

Zertifikate, Schlissel, Geheimnisse und Parameter sind Teil der Abhangigkeitsanalyse, die beim
Design fir mehrere Regionen erforderlich ist. Wann immer mdéglich, ist es am besten, diese
Komponenten innerhalb der einzelnen Regionen zu lokalisieren, damit sie in Bezug auf diese
Abhangigkeiten nicht von mehreren Regionen gemeinsam genutzt werden. Bei Zertifikaten sollte
das Ablaufdatum je nach Region und wenn mdglich in jeder Region unterschiedlich sein, um zu
vermeiden, dass sich ein ablaufendes Zertifikat (mit Alarmen, die im Voraus benachrichtigen) auf
mehrere Regionen auswirkt.

Verschlisselungsschlissel und -geheimnisse sollten ebenfalls regionsspezifisch sein. Auf diese
Weise sind die Auswirkungen auf eine bestimmte Region beschrankt, wenn bei der Rotation eines
Schlussels oder Geheimnisses ein Fehler auftritt.

SchlieBlich sollten alle Workload-Parameter lokal gespeichert werden, damit der Workload in der
jeweiligen Region abgerufen werden kann.

Wichtige Hinweise

» Eine Architektur mit mehreren Regionen profitiert von der physischen und logischen Trennung
zwischen Regionen. Durch die Einfuhrung regionsubergreifender Abhangigkeiten auf
Anwendungsebene wird dieser Vorteil zunichte gemacht. Vermeiden Sie solche Abhangigkeiten.

+ Die Failover-Steuerung sollte ohne Abhangigkeiten von der primaren Region funktionieren.

* Der Failover muss an der Geschaftsstelle koordiniert werden, um die Moglichkeit einer erhdhten
Latenz und Abhangigkeit regionstibergreifender Anrufe auszuschlieRen.
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Grundlage 4 fir mehrere Regionen: Einsatzbereitschaft

Der Betrieb eines Workloads mit mehreren Regionen ist eine komplexe Aufgabe, die mit betrieblichen
Herausforderungen verbunden ist, die fir mehrere Regionen spezifisch sind. Dazu gehoéren

die AWS-Konto Verwaltung, die Anpassung der Bereitstellungsprozesse, die Entwicklung einer
Beobachtungsstrategie flir mehrere Regionen, die Erstellung und das Testen von Failover- und
Failback-Runbooks und die anschliellende Verwaltung der Kosten. Ein Operational Readiness

Review (ORR) kann Teams dabei helfen, einen Workload flir die Produktion vorzubereiten,
unabhangig davon, ob er in einer einzelnen Region oder in mehreren Regionen ausgefihrt wird.

4a: AWS-Konto Verwaltung

Um einen Workload flachenlbergreifend bereitzustellenAWS-Regionen, stellen Sie sicher, dass
alle AWSServicekontingenten innerhalb eines Kontos in allen Regionen paritatisch sind. Machen
Sie sich zunachst mit allen AWS Diensten vertraut, die Teil der Architektur sind, schauen Sie sich
die geplante Nutzung in den Standby-Regionen an und vergleichen Sie sie dann mit der aktuellen

Nutzung. In einigen Fallen, wenn die Standby-Region noch nicht genutzt wurde, knnen Sie sich
auf die Standard-Servicekontingente beziehen, um den Ausgangspunkt zu verstehen. Fordern Sie

dann fur alle Dienste, die verwendet werden, Uber die Service Quotas Quota-Konsole (Anmeldung

erforderlich) oder Uber APIls eine Erhdhung des Kontingents an.

AWSIdentity and Access Management Zugriffsmanagement-Rollen (IAM) mussen in jeder Region
konfiguriert werden, um sicherzustellen, dass Betreiber, Automatisierungstools und AWS Dienste
Uber die entsprechenden Berechtigungen flr Ressourcen in der Standby-Region verfligen. Durch

die regionale Isolierung von Rollen wird die regionale Isolierung erreicht, die wir fir Architekturen mit
mehreren Regionen anstreben. Stellen Sie sicher, dass diese Berechtigungen vorhanden sind, bevor
Sie eine Standby-Region live schalten.

4b: Bereitstellungspraktiken

Bei Kapazitaten fir mehrere Regionen kann die Verteilung der Arbeitslast auf mehrere Regionen
komplex sein. AWS CloudFormationhilft bei der Bereitstellung der Infrastruktur in einer oder

mehreren Regionen und kann auf Ihre Bedurfnisse zugeschnitten werden. AWS CodePipelinehilft

bei der Bereitstellung einer nahezu kontinuierlichen Integration/Continuous Delivery (CI/CD) -
Pipeline mit regionentbergreifenden Aktionen, die den Einsatz in Regionen ermdglichen, die

sich von der Region unterscheiden, in der sich die Pipeline befindet. In Kombination mit robusten
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Implementierungsstrategien wie Blau/Grun ermdglicht dies eine Bereitstellung mit minimalen bis gar
keinen Ausfallzeiten.

Die Bereitstellung von Stateful-Fahigkeiten kann jedoch komplexer sein, wenn der Status der
Anwendung oder der Daten nicht in einen persistenten Speicher ausgelagert wird. Passen Sie in
diesen Situationen den Bereitstellungsprozess sorgfaltig an lhre Bedirfnisse an. Entwerfen Sie die
Bereitstellungspipeline und den Prozess so, dass die Bereitstellung jeweils in einer Region und
nicht in mehreren Regionen gleichzeitig erfolgt. Dadurch wird die Wahrscheinlichkeit korrelierter
Ausfalle zwischen den Regionen verringert. Um mehr Gber die Techniken zu erfahren, die Amazon
zur Automatisierung von Softwarebereitstellungen verwendet, lesen Sie den Artikel Automatisieren
sicherer Bereitstellungen in der Builder Library.

4c: Beobachtbarkeit

Bei der Planung flir mehrere Regionen sollten Sie bertcksichtigen, wie der Zustand aller
Komponenten in jeder Region Uberwacht werden soll, um ein ganzheitliches Bild der
regionalen Gesundheit zu erhalten. Dies kdnnte die Uberwachung von Metriken im Hinblick auf
Replikationsverzdgerungen beinhalten, was bei einem Workload einer einzelnen Region nicht
berucksichtigt wird.

Beim Aufbau einer Architektur mit mehreren Regionen sollten Sie erwéagen, die Leistung

des Workloads auch von den Standby-Regionen aus zu beobachten. Dazu gehdren auch
Integritatsprifungen und Canaries (synthetische Tests), die von der Standby-Region aus
durchgefiihrt werden, sodass ein externer Uberblick tiber den Zustand der Primarregion mdglich
ist. Daruber hinaus kénnen Sie Amazon CloudWatch Internet Monitor verwenden, um den Status

des externen Netzwerks und die Leistung lhrer Workloads aus der Sicht des Endbenutzers zu
verstehen. In ahnlicher Weise sollte in der primaren Region dieselbe Beobachtbarkeit fur die
Uberwachung der Standby-Region vorhanden sein. Diese Kanarienvégel sollten die Kennzahlen zum
Kundenerlebnis im Auge behalten, um sich einen Uberblick (iber die Arbeitslast zu verschaffen. Dies
ist erforderlich, da bei einem Problem in der primaren Region die Beobachtbarkeit in der primaren
Region beeintrachtigt werden konnte, was sich auf die Fahigkeit auswirken wurde, den Zustand der
Arbeitslast zu beurteilen.

In diesem Fall kann eine Beobachtung aul3erhalb dieser Region Aufschluss geben. Diese
Kennzahlen sollten in Dashboards zusammengefasst werden, die in jeder Region verflugbar sind,
und in jeder Region sollten Alarme erstellt werden. Da CloudWatch es sich bei Amazon um einen
regionalen Service handelt, ist es erforderlich, dass diese in beiden Regionen verfugbar sind. Diese
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Uberwachungsdaten werden verwendet, um den Anruf zum Failover von einer priméren zu einer
Standby-Region zu tatigen.

4d: Prozesse, Verfahren und Tests

Der beste Zeitpunkt, um die Frage ,Wann sollte ich ein Failover durchfiihren?“ zu beantworten

ist lange bevor Sie es miUssen. Plane zur Geschaftskontinuitat, die Mitarbeiter, Prozesse und
Technologien einbeziehen, sollten alle rechtzeitig vor einem Problem definiert und regelmalig
getestet werden. Entscheiden Sie sich fur einen Rahmen fur Rickforderungsentscheidungen. Wenn
es einen gut getbten Wiederherstellungsprozess gibt und der Zeitpunkt bis zur Wiederherstellung
genau bekannt ist, kann der Zeitpunkt gewahlt werden, zu dem der Wiederherstellungsprozess
gestartet wird, der das RTO-Ziel durch einen Failover erreicht. Dieser Zeitpunkt kann unmittelbar
nach der ldentifizierung eines Problems mit der Anwendung in der primaren Region liegen, oder es
konnte sich um einen weiteren Zeitpunkt handeln, bei dem die Wiederherstellungsoptionen innerhalb
der Anwendung in der Region ausgeschdpft sind und nun ein Failover gestartet werden sollte, um die
RTO-Anforderungen zu erfullen.

Die Failover-Aktion selbst sollte zu 100% automatisiert sein, die Entscheidung, den Failover

zu aktivieren, sollte jedoch von einem Menschen getroffen werden (in der Regel eine kleine

Anzahl vorab festgelegter Personen in der Organisation). Aulierdem mussen die Kriterien fir die
Entscheidung Uber einen Failover klar definiert und gemeinsam mit der Organisation geklart werden.
Diese Prozesse kdnnen mithilfe von AWSSystem Manager-Runbooks definiert und abgeschlossen
werden, was eine vollstandige end-to-end Automatisierung ermdglicht und die Konsistenz des
Prozessablaufs wahrend der Tests und des Failovers gewahrleistet.

Diese Runbooks sollten in der Primar- und Standby-Region verfiigbar sein, damit die Failover- oder
Failback-Prozesse gestartet werden kénnen. Sobald diese Automatisierung eingefiihrt ist, sollte ein
regelmafiger Testrhythmus festgelegt und eingehalten werden. Auf diese Weise wird sichergestellt,
dass bei einem tatsachlichen Ereignis die Reaktion auf einem klar definierten, eingelibten Prozess
erfolgt, in den das Unternehmen Vertrauen hat. Es ist auch wichtig, die festgelegten Toleranzen fir
Datenabgleichsprozesse zu bertcksichtigen. Vergewissern Sie sich, dass die festgelegten RPO/
RTO-Anforderungen mit dem vorgeschlagenen Prozess erflillt werden.

4e: Kosten und Komplexitat

Die Auswirkungen einer Architektur mit mehreren Regionen auf die Kosten sind auf eine hdhere
Infrastrukturnutzung, héhere Betriebskosten und mehr Ressourcenaufwand zurtickzufuhren. Wie
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bereits erwahnt, entsprechen die Infrastrukturkosten in einer Standby-Region den Infrastrukturkosten
in einer Primarregion bei der Vorbereitstellung, sodass die Kosten doppelt so hoch sind. Stellen Sie
Kapazitat so bereit, dass sie flr den taglichen Betrieb ausreichend ist, reservieren Sie aber dennoch
genugend Pufferkapazitat, um Nachfragespitzen zu verkraften — und konfigurieren Sie in jeder
Region dieselben Grenzwerte.

Dariiber hinaus kénnen Anderungen auf Anwendungsebene erforderlich sein, um in einer Architektur
mit mehreren Regionen erfolgreich ausgefiihrt zu werden, wenn Sie eine Active-Active-Architektur
verwenden, deren Entwicklung und Betrieb zeit- und ressourcenintensiv sein konnen. Unternehmen
mussten zumindest Zeit damit verbringen, die technischen und geschéftlichen Abhangigkeiten in den
einzelnen Regionen zu verstehen und Failover- und Failback-Prozesse zu entwerfen.

Die Teams sollten au3erdem normale Failover- und Failback—Ubungen durchfihren, um sich mit
Runbooks, die wahrend einer Veranstaltung verwendet werden, vertraut zu machen. Obwohl diese
Malnahmen unglaublich wichtig und entscheidend sind, um das erwartete Ergebnis einer Investition
in mehrere Regionen zu erzielen, sind sie mit Opportunitatskosten verbunden und nehmen Zeit und
Ressourcen fir andere Aktivitaten in Anspruch.

Wichtige Leitlinien

+ AWSDie Servicequoten mussen Uberpruft werden, und zwar in allen Regionen, in denen die
Arbeitslast eingesetzt werden soll, und zwar einheitlich.

» Der Bereitstellungsprozess sollte jeweils auf eine Region abzielen und nicht auf mehrere Regionen
gleichzeitig.

« Zusatzliche Messwerte wie die Verzdgerung bei der Replikation mussen tberwacht werden und
sind spezifisch fur Szenarien mit mehreren Regionen.

- Erweitern Sie die Uberwachung der Arbeitslast (iber die primére Region hinaus. Die Kennzahlen
zur Kundenzufriedenheit sollten fir jede Region Uberwacht und auf3erhalb jeder Region, in der ein
Workload ausgefihrt wird, gemessen werden.

 Failover und Failback mussen regelmallig getestet werden. Stellen Sie sicher, dass ein einziges
Runbook fur Failover- und Failback-Prozesse implementiert wird, das sowohl bei Tests als auch
bei Live-Events verwendet wird. Runbooks fir Tests und Live-Events kdnnen nicht unterschiedlich
sein.

Wichtige Leitlinien 17
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Schlussfolgerung

In diesem Whitepaper wurden allgemeine Anwendungsfalle flir mehrere Regionen, Grundlagen

zur Implementierung einer multiregionalen Architektur und die Auswirkungen dieses Ansatzes
erdrtert. Diese Grundlagen kénnen auf jeden Workload angewendet werden und als Rahmen fir die
Entscheidungsfindung dariiber dienen, ob eine multiregionale Architektur der richtige Ansatz fur ein
bestimmtes Unternehmen ist oder nicht.




AWS-Grundlagen fur mehrere Regionen AWSWeilRbuch

Mitwirkende

Zu den Mitwirkenden an diesem Dokument gehoren:
Technischer Mitwirkender:

« John Formento, Jr., leitender Losungsarchitekt, regionstibergreifendes Team AWS

Redaktioneller Mitwirkender:

 Lisi Lewis, leitende Managerin, Produktmarketing




AWS-Grundlagen fur mehrere Regionen AWSWeilRbuch

Weitere Informationen

Weitere Informationen finden Sie unter:

» Fortgeschrittene Multi-AZ-Resilienzmuster (AWSWhitepaper)

» Saule der Zuverlassigkeit — AWS Well-Architected Framework

» Verfugbarkeit und mehr: Die Widerstandsfahigkeit verteilter Systeme verstehen und verbessern
AWS (AWSWhitepaper)

« AWSGrenzen der Fehlerisolierung (AWSWhitepaper)
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https://docs.aws.amazon.com/whitepapers/latest/advanced-multi-az-resilience-patterns/advanced-multi-az-resilience-patterns.html
https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/availability-and-beyond-improving-resilience/availability-and-beyond-improving-resilience.html
https://docs.aws.amazon.com/whitepapers/latest/availability-and-beyond-improving-resilience/availability-and-beyond-improving-resilience.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/abstract-and-introduction.html

AWS-Grundlagen fur mehrere Regionen AWSWeilRbuch

Dokumentversionen

Abonnieren Sie den RSS-Feed, um Uber Aktualisierungen dieses Whitepapers informiert zu werden.

Anderung Beschreibung Datum

Dokument veréffentlicht Erste Veroffentlichung. 20. Dezember 2022
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Hinweise

Kunden sind daflir verantwortlich, Ihre eigene unabhangige Bewertung der Informationen in diesem
Dokument vorzunehmen. Dieses Dokument: (a) dient nur zu Informationszwecken, (b) stellt die
aktuellen AWS-Produktangebote und -praktiken dar, die ohne Vorankiindigung geéndert werden
kénnen, und (c) begrindet keine Verpflichtungen oder Zusicherungen seitens AWS und der mit

ihr verbundenen Unternehmen, Lieferanten oder Lizenzgeber. AWS-Produkte oder -Services

werden ohne Mangelgewahr bereitgestellt, ohne ausdrickliche oder stillschweigende Garantien,
Zusicherungen oder Bedingungen jeglicher Art. Die Verantwortung und Haftung von AWS gegenuber
seinen Kunden werden durch AWS-Vereinbarungen geregelt. Dieses Dokument gehdrt, weder

ganz noch teilweise, nicht zu den Vereinbarung von AWS mit seinen Kunden und &ndert diese
Vereinbarungen auch nicht.

© 2022, Amazon Web Services, Inc. oder Tochterfirmen. Alle Rechte vorbehalten.

22



AWS-Grundlagen fur mehrere Regionen AWSWeilRbuch

AWS-Glossar

Die neueste AWS-Terminologie finden Sie im AWS-Glossar in der AWS-Glossar-Referenz.
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https://docs.aws.amazon.com/glossary/latest/reference/glos-chap.html
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Die vorliegende Ubersetzung wurde maschinell erstellt. Im Falle eines Konflikts oder eines
Widerspruchs zwischen dieser Ubersetzten Fassung und der englischen Fassung (einschlieRlich
infolge von Verzdgerungen bei der Ubersetzung) ist die englische Fassung maRgeblich.
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