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Verschlusseln von Dateidaten mit Amazon Elastic File
System

Erscheinungsdatum: 22. Februar 2021 (Dokumentverlauf und Mitwirkende)

Uberblick

Sicherheit ist bei AWS oberstes Gebot und wir bieten unseren Kunden die Tools, mit denen

sie Sicherheit auch in ihrem Unternehmen zur Prioritdt machen kénnen. Gemal behdrdlichen
Vorschriften und Branchen- oder Unternehmens-Compliance-Richtlinien missen mdglicherweise
Daten verschiedener Klassifizierungen mithilfe von Verschllsselungsrichtlinien, kryptografischen
Algorithmen und ordnungsgemafer Schllisselverwaltung geschitzt werden. In diesem Dokument
werden bewahrte Methoden fir die Verschllisselung des Amazon Elastic File System (Amazon EFS)
beschrieben.

EinfUhrung

Amazon Elastic File System (Amazon EFS) bietet einfache, skalierbare, hochverfugbare und dulRerst

robuste gemeinsam genutzte Dateisysteme in der Cloud. Die Dateisysteme, die Sie mit Amazon
EFS erstellen, sind elastisch, sodass sie automatisch wachsen und schrumpfen, wenn Sie Daten
hinzufligen und entfernen. Sie kdnnen Petabyte-grol3 werden und Daten Uber eine uneingeschrankte
Anzahl von Speicherservern in mehreren Availability Zones (AZs) verteilen.

In diesen Dateisystemen gespeicherte Daten kénnen im Ruhezustand und bei der Ubertragung

mit Amazon EFS verschlUsselt werden. Fir die Verschlusselung von Data-at-Rest kdnnen Sie
verschlusselte Dateisysteme Uber die AWS-Managementkonsole oder die AWS Command Line
Interface (AWS CLI) erstellen. Oder Sie kdnnen verschlusselte Dateisysteme programmatisch tber
die Amazon-EFS-API oder eines der AWS SDKs erstellen.

Fir die Verschlisselung von Data-at-Rest ist Amazon EFS mit AWS Key Management Service
(AWS KMS) fur die Schlisselverwaltung integriert. Sie kdnnen auch die Verschlisselung von Daten
wahrend der Ubertragung aktivieren, indem Sie das Dateisystem mounten und den gesamten NFS-
Datenverkehr Gber Transport Layer Security (TLS) Ubertragen.

In diesem Dokument werden bewéahrte Methoden fur die Verschlusselung im Amazon EFS
beschrieben. Es beschreibt, wie die Verschliisselung von Daten wéhrend der Ubertragung auf
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der Client-Verbindungsebene aktiviert wird und wie ein verschlisseltes Dateisystem in der AWS-
Managementkonsole und AWS CLI erstellt wird.

® Note

Die Verwendung der APIs und SDKs zum Erstellen eines verschlisselten Dateisystems
werden in diesem Dokument nicht umrissen. Weitere Informationen dariber, wie dies
bewerkstelligt wird, finden Sie unter Amazon-EFS-AP| im Amazon EFS - Benutzerhandbuch

oder in der SDK-Dokumentation.

Einflihrung


https://docs.aws.amazon.com/efs/latest/ug/API_CreateFileSystem.html
https://aws.amazon.com/tools/#sdk
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Grundbegriffe und Terminologie

Dieser Abschnitt definiert Konzepte und Terminologie, auf die sich dieses Whitepaper bezieht.

» Amazon Elastic File System (Amazon EFS) — Ein hochverfligbarer und dulRerst robuster Service,
der einfachen, skalierbaren, gemeinsam genutzten Dateispeicher in der AWS-Cloud bietet.
Amazon EFS bietet eine standardmafige Dateisystemschnittstelle und Dateisystemsemantik.
Sie kénnen praktisch eine unbegrenzte Datenmenge auf einer uneingeschrankten Anzahl von
Speicherservern in mehreren Availability Zones speichern.

« AWS Identity and Access Management (IAM) — Ein Service, mit dem Sie den prazisen Zugriff auf
AWS-Service-APIs sicher steuern konnen. Richtlinien werden erstellt und verwendet, um den
Zugriff auf einzelne Benutzer, Gruppen und Rollen zu beschranken. Sie kénnen lhre AWS-KMS-
Schlussel Uber die IAM-Konsole verwalten.

« AWS KMS - Ist ein verwalteter Service, der das Erstellen und Steuern von CMKs
(Kundenhauptschlisseln) zum Verschlisseln |hrer Daten vereinfacht. AWS KMS CMKs werden
durch Hardware-Sicherheitsmodule (HSMs) geschitzt, die vom FIPS 140-2 Validierungsprogramm
fur kryptografische Module validiert werden, aulRer in den Regionen China (Beijing) und China
(Ningxia). AWS KMS ist in andere AWS-Services integriert, die lhre Daten verschlisseln.

AWS KMS ist auch vollstandig in AWS CloudTrail integriert, um Protokolle von API-Aufrufen
bereitzustellen, die von AWS KMS in Ihrem Namen getatigt wurden. Dies kann hilfreich sein, um
die fur Ihr Unternehmen geltenden Compliance- oder behoérdlichen Anforderungen zu erflllen.

» Kundenhauptschlissel (Customer Master Key, CMK) — Stellt die Spitze lhrer Schllsselhierarchie
dar. Er enthalt Schlisselmaterial zum Verschlisseln und Entschlisseln von Daten. AWS KMS
kann dieses Schlisselmaterial generieren oder Sie kénnen es generieren und dann in AWS KMS
importieren. CMKs sind spezifisch flr ein AWS-Konto und eine AWS-Region und kdnnen vom
Kunden oder von AWS verwaltet werden.

* Von AWS verwalteter CMK - Ein CMK, der von AWS in lhrem Namen generiert wird. Ein von AWS
verwalteter CMK wird erstellt, wenn Sie die Verschlisselung flir eine Ressource eines integrierten
AWS-Service aktivieren. Von AWS verwaltete CMK-Schlisselrichtlinien werden von AWS verwaltet
und Sie kénnen sie nicht andern. Fir die Erstellung oder Speicherung von durch AWS verwalteten
CMKs fallen keine Gebuhren an.

* Vom Kunden verwalteter CMK — Ein CMK, den Sie mithilfe der AWS-Managementkonsole oder
API, AWS CLI oder SDKs erstellen. Sie kbnnen einen vom Kunden verwalteten CMK verwenden,
wenn Sie prazisere Kontrolle tiber den CMK bendtigen.



https://aws.amazon.com/iam/
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KMS-Schlisselrichtlinie — Eine Ressourcenrichtlinie, die den Zugriff auf einen vom Kunden
verwalteten CMK steuert. Kunden definieren diese Berechtigungen mithilfe der Schllisselrichtlinie
oder einer Kombination aus IAM-Richtlinien und der Schlisselrichtlinie. Weitere Informationen
finden Sie unter Ubersicht (iber die Verwaltung von Zugriffsberechtigungen im AWS KMS

— Entwicklerhandbuch.

Datenschlissel — Von AWS KMS generierte kryptografische Schllissel zum Verschlisseln von
Daten aulierhalb von AWS KMS. AWS KMS ermdglicht autorisierten Entitaten (Benutzern oder
Diensten), Datenschllssel zu erhalten, die durch einen CMK geschutzt sind.

Transport Layer Security (TLS) — Als Nachfolger von Secure Sockets Layer (SSL) ist TLS ein
kryptografisches Protokoll, das flir die Verschlisselung von Informationen, die tGber ein Netzwerk
ausgetauscht werden, unerlasslich ist.

EFS-Mounting-Hilfe — Ein Linux-Client-Agent (amazon-efs-utils), der das Mounten von EFS-
Dateisystemen vereinfacht. Die EFS-Mounting-Hilfe kann verwendet werden, um den gesamten
NFS-Verkehr Uber einen TLS-Tunnel einzurichten, zu erhalten und weiterzuleiten.

Weitere Informationen zu grundlegenden Konzepten und Terminologie finden Sie unter AWS KMS-
Konzepte im AWS KMS - Entwicklerhandbuch.



https://docs.aws.amazon.com/kms/latest/developerguide/control-access-overview.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html
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VerschlUsselung gespeicherter Daten

AWS bietet Ihnen die Tools zum Erstellen eines verschlisselten Dateisystems, das alle lhre
gespeicherte Daten und Metadaten mithilfe eines AES-256-Verschlisselungsalgorithmus nach
Industriestandard verschlisselt. Ein verschlisseltes Dateisystem wurde entwickelt, um die
Verschlusselung und Entschlisselung automatisch und transparent zu handhaben, sodass Sie
Ihre Anwendungen nicht andern missen. Wenn in lhrem Unternehmen Unternehmens- oder
Behdrdenrichtlinien gelten, die eine Verschlisselung von gespeicherten Daten und Metadaten
erfordern, empfehlen wir lhnen, ein verschlisseltes Dateisystem zu erstellen.

Themen

» Schlissel verwalten

» Erstellen eines verschlisselten Dateisystems

» Durchsetzen der Verschlusselung von Data-at-Rest

» Erstellen einer IAM-Richtlinie, bei der alle EFS-Dateisysteme verschlisselt sein missen

« Erkennen von unverschlisselten Dateisystemen

Schlussel verwalten

Amazon EFS ist mit AWS KMS integriert, der die Verschlisselungsschlissel flr verschliisselte
Dateisysteme verwaltet. AWS KMS unterstltzt auch die Verschllsselung durch andere AWS-
Services wie Amazon Simple Storage Service (Amazon S3), Amazon Elastic Block Store (Amazon
EBS), Amazon Relational Database Service (Amazon RDS), Amazon Aurora, Amazon Redshift,
Amazon WorkMail, WorkSpaces usw. Um Dateisysteminhalte zu verschlisseln, verwendet Amazon
EFS den Advanced-Encryption-Standard-Algorithmus mit XTS-Modus und einem 256-Bit-Schllssel
(XTS-AES-256).

Es sind drei wichtige Fragen zu beantworten, wenn Sie Uberlegen, wie Data-at-Rest durch die
EinfUhrung einer Verschlisselungsrichtlinie geschitzt werden kénnen. Diese Fragen gelten
gleichermalien fur Daten, die in verwalteten und nicht verwalteten Diensten wie Amazon EBS
gespeichert sind.

Wo werden Schlissel gespeichert?

AWS KMS speichert Ihre Hauptschlissel in einem aul3erst robusten Speicher in einem
verschlisselten Format, um sicherzustellen, dass sie bei Bedarf abgerufen werden kénnen.

Schllssel verwalten 5
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Wo werden SchllUssel verwendet?

Die Verwendung eines verschlisselten Amazon-EFS-Dateisystems ist flr Clients transparent, die das
Dateisystem mounten. Alle kryptografischen Vorgange finden innerhalb des EFS-Dienstes statt, da
Daten vor dem Schreiben auf die Festplatte verschllisselt und entschlisselt werden, nachdem ein
Client eine Leseanforderung gestellt hat.

Wer kann die Schlissel benutzen?
Die wichtigsten Richtlinien von AWS KMS steuern den Zugriff auf Verschllisselungsschlissel.

Wir empfehlen Ihnen, sie mit IAM-Richtlinien zu kombinieren, um eine weitere Steuerungsebene
bereitzustellen. Jeder Schlissel hat eine Schlisselrichtlinie. Wenn der Schlissel ein von AWS
verwalteter CMK ist, verwaltet AWS die Schlisselrichtlinie. Wenn der Schlissel ein vom Kunden
verwalteter CMK ist, verwalten Sie die Schlisselrichtlinie. Diese Schlisselrichtlinien sind die primare
Methode flr die Zugriffssteuerung auf CMKs. Sie definieren die Berechtigungen, die die Verwendung
und Verwaltung von Schllsseln regeln.

Wenn Sie ein verschlisseltes Dateisystem mit Amazon EFS erstellen, gewahren Sie Amazon EFS
Zugriff, den CMK in lhrem Namen zu verwenden. Die Aufrufe, die Amazon EFS in lhrem Namen
an AWS KMS sendet, erscheinen in lhren CloudTrail-Protokollen, als ob sie von lhrem AWS-Konto
stammen wirden. Der folgende Screenshot zeigt das CloudTrail-Beispielereignis fur einen KMS-
Decrypt-Aufruf von Amazon EFS.

Schllssel verwalten 6
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Event record info

"eventVersion": "1.08",
"userIdentity": {

"type": "AWSService",

“invokedBy":
b
"eventTime": "2020

|'eventSource”:

"eventName": "
"awsRegion": "us-east-1",
"sourcelPAddress”: "AWS Internal”,
“userAgent”: "AWS Internal”,
"requestParameters”: {

"encryptionContext®: {

Copy

"aws:elasticfilesystem:filesystem:id": "fs-d7743722"

e

"encryptionAlgorithm": "SYMMETRIC DEFAULT"
b
“"responseElements": null,

"requestID”: "e522 1-72£1-45£4-9e3c-4déd4caclade”,

"eventID": "lc2ebec27-3b67-4902-be53-3eBaBd9%5albl”,
“readOnly®: true,
"resources": |

{

"accountId"; "123456789012°',

"type": “"AWS::Kl

"ARN": "arn:aws:kms:us-east-1:123456789012 ;key

"eventType"”: "AwsApiCall",
“managementEvent®: true,
"eventCategory”: "Management”,

"recipientAccountId":

/7£9500cb-d28f-454f-9cb6-1aalBf252bof"

“sharedEventID": "8b366c91l-lda8-42e5-8a37-393f3e5£9£0b"

CloudTrail-Protokoll fur KMS Decrypt

Weitere Informationen zu AWS KMS und zur Verwaltung des Zugriffs auf Verschlisselungsschlissel
finden Sie unter Verwalten des Zugriffs auf AWS KMS CMKs im AWS KMS - Entwicklerhandbuch.

Weitere Informationen dartber, wie AWS KMS Kryptografie verwaltet, finden Sie im Whitepaper AWS

KMS Cryptographic Details.

Weitere Informationen zum Erstellen eines IAM-Administratorbenutzers und einer
IAM-Administratorgruppe finden Sie unter Erstellen Ihrer erstem IAM-Benutzer- und

Administratorengruppe im IAM-Benutzerhandbuch.

Schlissel verwalten


https://docs.aws.amazon.com/kms/latest/developerguide/control-access-overview.html#managing-access
https://docs.aws.amazon.com/kms/latest/cryptographic-details/intro.html
https://docs.aws.amazon.com/kms/latest/cryptographic-details/intro.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/getting-started_create-admin-group.html
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Erstellen eines verschlisselten Dateisystems

Sie kénnen ein verschlisseltes Dateisystem mit der AWS Management Console, AWS CLI, Amazon
EFS APl oder AWS SDKs erstellen. Sie kdnnen die Verschlisselung fur ein Dateisystem nur
aktivieren, wenn Sie es erstellen.

Amazon EFS lasst sich zur Schlisselverwaltung in AWS KMS integrieren und verwendet ein CMK,
um das Dateisystem zu verschlisseln. Dateisystemmetadaten wie Dateinamen, Verzeichnisnamen
und Verzeichnisinhalte werden mit einem von AWS verwalteten CMK verschlisselt und entschlisselt.

Der Inhalt Ihrer Dateien oder Dateidaten wird mit einem von Ihnen ausgewahlten CMK verschlisselt
und entschlisselt. Beim CMK kann sich um einen von drei Typen handeln:

* Ein von AWS verwalteter CMK fiir Amazon EFS.
* Ein vom Kunden verwalteter CMK aus lhrem AWS-Konto.

* Ein vom Kunden verwalteter CMK aus einem anderen AWS-Konto.

Ihr Unternehmen unterliegt moglicherweise Unternehmens- oder behaordlichen Richtlinien, die eine
vollstandige Kontrolle in Bezug auf Erstellung, Rotation, Léschung sowie die Zugriffssteuerungs- und
Nutzungsrichtlinien fir die CMKs erfordern. In diesem Fall empfehlen wir lhnen, einen vom Kunden
verwalteten CMK zu verwenden. In anderen Szenarien kdnnen Sie einen von AWS verwalteten CMK
verwenden.

Alle Benutzer haben einen von AWS verwalteten CMK fiir Amazon EFS, dessen Alias aws/
elasticfilesystem lautet. AWS verwaltet die Schllsselrichtlinien dieses CMK und Sie kénnen sie
nicht andern. Das Erstellen und Speichern von durch AWS verwalteten CMKs ist kostenlos.

Wenn Sie sich entscheiden, einen vom Kunden verwalteten CMK zur Verschlisselung lhres
Dateisystems zu verwenden, wahlen Sie den Schlisselalias des vom Kunden verwalteten CMK aus,
der lhnen gehort. Alternativ kdnnen Sie den Amazon Resource Name (ARN) eines vom Kunden
verwalteten CMK eingeben, der einem anderen Konto gehort. Mit einem vom Kunden verwalteten
CMK, den Sie besitzen, steuern Sie mithilfe von Schllsselrichtlinien und Schlisselerteilungen, welche
Benutzer und Dienste den Schlissel verwenden kdénnen.

Sie steuern auch die Lebensdauer und Rotation dieser Schlissel, indem Sie festlegen, wann Sie
den Zugriff darauf deaktivieren, erneut aktivieren, I6schen oder widerrufen mochten. Informationen
zum Verwalten des Zugriffs auf Schiiissel in anderen AWS-Konten finden Sie unter Andern einer
Schlusselrichtlinie im AWS KMS - Entwicklerhandbuch.

Erstellen eines verschlisselten Dateisystems 8


https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts
https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying.html#key-policy-modifying-external-accounts

Verschlusseln von Dateidaten mit Amazon Elastic File System AWS-Whitepaper

Weitere Informationen zur Verwaltung von vom Kunden verwalteten CMKs finden Sie unter
Customer Master Keys (CMKs) im AWS KMS - Entwicklerhandbuch.

In den folgenden Abschnitten wird erldutert, wie ein verschlisseltes Dateisystem mithilfe der AWS-
Managementkonsole und der AWS CLI erstellt wird.

Erstellen eines verschlisselten Dateisystems mit der AWS-
Managementkonsole

Gehen Sie wie folgt vor, um mit der AWS-Managementkonsole ein verschlisseltes Amazon-EFS-
Dateisystem zu erstellen.

Schritt 1. Konfigurieren der Dateisystemeinstellungen

In diesem Schritt konfigurieren Sie die allgemeinen Dateisystemeinstellungen, einschliellich
Lebenszyklusverwaltung, Leistungs- und Durchsatzmodi sowie Verschlisselung von Data-at-Rest.

1. Melden Sie sich bei der AWS-Managementkonsole an und 6ffnen Sie die Amazon-EFS-Konsole.

2. Wahlen Sie Create file system (Dateisystem erstellen) aus, um das Dialogfeld Create file system
(Dateisystem erstellen) zu 6ffnen. Weitere Informationen zum Erstellen eines Dateisystems
mithilfe der empfohlenen Einstellungen, die die standardmaRige Aktivierung der Verschlisselung
beinhalten, finden Sie unter Erstellen Sie |hr Amazon-EFS-Dateisystem.

Create file system X

Create an EFS file system with service recommended settings. Learn mare [4

MName - optional
MName your file system.
| MyFg]

Name must not be longer than 256 characters, and must only contain letters, numbers, and these
characters: +-=._:/

Virtual Private Cloud (VPC)

Choose the VPC where you want EC2 instances to connect to your file system. Learn more [

vpc-24b47d5e

i v
default

Cancel Customize m

Erstellen eines EFS-Dateisystems

3. (Optional) Wahlen Sie Customize (Anpassen) aus, um ein angepasstes Dateisystem zu erstellen,
anstatt ein Dateisystem mit den empfohlenen Einstellungen fir den Service zu erstellen.

Erstellen eines verschlisselten Dateisystems mit der AWS-Managementkonsole 9
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Die Seite ,File system settings” (Dateisystemeinstellungen) wird angezeigt.

File system settings

General

Name - aptional
Mame your file system.

MyFS
Mame must not be longer than 256 characters, and must anly contain letters, numbers, and these characters: + -= . _:f
Automatic backups
Automatically backup your file system data with AWS Backup using recommended settings. Additional pricing applies. Learn more B
Enable automatic backups
Lifecycle management
Automatically save money as access patterns change by moving files into the EFS Infrequent Access storage class. Learn more E

30 days since last access v

Performance mode
Set your file system’s performance mode based on IOPS required. Learn more [§

© General Purpose Max 1/0
Ideal for latency-sensitive use cases, like web serving Scale to higher levels of aggregate throughput and operations
environments and content management systems per second

Throughput mode
Set how your file system's throughput limits are determined. Learn more [4}

Bursting © Provisioned
Throughput scales with file system size Throughput fixed at specified amount
Provisioned Throughput (MiB/s) Maximum Read Throughput (MiB/s)
80 240

Valid range is 1-1024 MiB/s
Throughput bill can be up to $480.00/month.

Encryption
Choose to enable encryption of your file system's data at rest. Uses the AWS KMS service key (aws/elasticfilesystem) by default. Learn more [4

Enable encryption of data at rest

¥ Customize encryption settings

KMS key
Choose or input a KMS key 1D or ARN Lo use instead of the AWS KMS service key. Learn more [4
Q Create an AWS KMS
key [

Erstellen eines EFS-Dateisystems: allgemeine Einstellungen
4. Geben Sie unter General (Allgemeine) Einstellungen folgende Details ein.

* (Optional) Geben Sie einen Namen fur das Dateisystem ein.

* Automatic backups (Automatische Sicherungen) ist standardmaRig aktiviert. Sie konnen die

automatische Sicherungen deaktivieren, indem Sie das Kontrollkastchen deaktivieren. Weitere

Informationen finden Sie unter Verwenden von AWS Backup mit Amazon EFS.

Erstellen eines verschlisselten Dateisystems mit der AWS-Managementkonsole
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» Wahlen Sie eine Richtlinie zur Lebenszyklusverwaltung aus. Die Amazon-EFS-
Lebenszyklusverwaltung dient der automatischen Verwaltung der kostenginstigen
Dateispeicherung fur Ihre Dateisysteme. Wenn diese Option aktiviert ist, migriert die
Lebenszyklusverwaltung automatisch Dateien, auf die innerhalb eines bestimmten
Zeitraums nicht zugegriffen wurde, in die Infrequent-Access (IA)-Speicherklasse. Sie
definieren den gewlinschten Zeitraum mithilfe einer Lebenszyklusrichtlinie. Wenn Sie
die Lebenszyklusverwaltung nicht aktivieren mochten, wahlen Sie None (Keine) aus.
Weitere Informationen finden Sie unter EFS-Lebenszyklusverwaltung im Amazon EFS -
Benutzerhandbuch.

» Wahlen Sie einen Performance mode (Leistungsmodus) aus, entweder den Standardmodus
General Purpose (Allzweckmodus) oder Max I/0O. Weitere Informationen finden Sie unter
Leistungsmodi im Amazon EFS - Benutzerhandbuch.

» Wahlen Sie einen Throughput mode (Durchsatzmodus) aus, entweder den Standard-Bursting-
oder den Modus Provisioned (Bereitgestellt) .

* Wenn Sie Provisioned (Bereitgestellt) wahlen, wird das Feld Provisioned Throughput
(Bereitgestellter Durchsatz) (MiB/s) angezeigt. Geben Sie den Durchsatz ein, der fir das
Dateisystem bereitgestellt werden soll. Nachdem Sie den Durchsatz eingegeben haben, zeigt
die Konsole neben dem Feld eine Schatzung der monatlichen Kosten an. Weitere Informationen
finden Sie unter Durchsatzmodi im Amazon EFS -Benutzerhandbuch.

» Bei Encryption (Verschlisselung) ist die Verschlisselung von Data-at-Rest standardmalig
aktiviert. Standardmafig wird Thr AWS Key Management Service(AWS KMS)-EFS-
Serviceschlissel (aws/elasticfilesystem) verwendet. Um einen anderen KMS-
Schlussel fur die Verschlisselung auszuwahlen, erweitern Sie ,Customize encryption
settings® (Verschlisselungseinstellungen anpassen) und wahlen Sie einen Schllssel aus der
Liste aus. Oder geben Sie eine KMS-Schlissel-ID oder einen Amazon-Ressourcennamen
(ARN) fur den KMS-Schlussel ein, den Sie verwenden mdchten.

Wenn Sie einen neuen Schlussel erstellen missen, wahlen Sie Create an AWS KMS Key (AWS
KMS-SchlUssel erstellen) aus, um die AWS-KMS-Konsole zu starten und einen neuen Schlussel
zu erstellen.

5. (Optional) Wahlen Sie Add Tag (Tag hinzuftigen) aus, um Schllssel-Wert-Paare zu lhrem
Dateisystem hinzuzuftgen.

6. Wahlen Sie Next (Weiter), um mit dem Schritt Network Access (Netzwerkzugriff) im
Konfigurationsprozess fortzufahren.
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Schritt 2. Konfigurieren des Netzwerkzugriffs

In diesem Schritt konfigurieren Sie die Netzwerkeinstellungen des Dateisystems, einschlieRlich der
Virtual Private Cloud (VPC) und Mounting-Ziele. Legen Sie fur jedes Mounting-Ziel die Availability
Zone, das Subnetz, die IP-Adresse und die Sicherheitsgruppen fest.

Amazon EFS File systems Create

Step 1 Network access

File system settings

Step 2 Network
Metwork access

Wirtual Private Cloud (VPC)
Step 3 - optional Choose the VPC where you want EC2 instances to connect to your file system. Learn more [A
vpc-24bd7dse
detault
Step 4
Mount targets
target provides an NF5vd endpoint at which you can mount an Amazon EF5 file system. We recommend creating one mount target per
ity Zone. Learn more [4]

Availability zone Subnet ID IP address Security groups

us-east-1a v subnet-751... ¥ v Remove
59~ K
10043953
default

us-east-1b v subnet-16fd... v v Remove
59- X
10043953
default

us-east-Tc v subnet-43b... ¥ v Remove
5g- X
10043953
default

us-east-1d v subnet-57e... ¥ v Remove
59~ X
1004395a
default

us-east-le v subnet-907... ¥ v Remove
59- X
1004395a
default

us-east-1f v subnet-6efQ... v v Remove
54~ X
10043953
default

¥ou can only create one maount target per Availahility fone

Cancel Previous m

Erstellen eines EFS-Dateisystems: Netzwerkzugriff
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1. Wahlen Sie die Virtual Private Cloud (VPC) aus, in der EC2-Instances eine Verbindung zu
Ihrem Dateisystem herstellen sollen. Weitere Informationen finden Sie unter Verwalten der
Netzwerkzuganglichkeit des Dateisystems im Amazon EFS - Benutzerhandbuch.

Availability Zone — Standardmafig wird in jeder Availability Zone in einer AWS-Region ein
Mounting-Ziel konfiguriert. Wenn Sie kein Mounting-Ziel in einer bestimmten Availability Zone
wlnschen, wahlen Sie Remove (Entfernen), um das Mounting-Ziel fir diese Zone zu I6schen.
Erstellen Sie ein Mounting-Ziel in jeder Availability Zone, von der aus Sie auf Ihr Dateisystem
zugreifen moéchten. Dafir fallen keine Kosten an.

Subnet ID (Subnetz-ID) — Wahlen Sie unter den verfligbaren Subnetzen in einer Availability
Zone aus. Das Standard-Subnetz ist vorab ausgewahlt. Stellen Sie als bewahrte Methode
sicher, dass das gewahlte Subnetz gemal Ihren Sicherheitsanforderungen &ffentlich oder privat
ist.

IP Address (IP-Adresse) — Standardmalfig wahlt Amazon EFS die IP-Adresse automatisch aus
den in dem Subnetz verfligbaren Adressen aus. Sie kdnnen auch eine bestimmte IP-Adresse
eingeben, die sich in dem Subnetz befindet. Obwohl Mounting-Ziele eine einzige IP-Adresse
haben, handelt es sich dabei um redundante, hoch verfligbare Netzwerkressourcen.

Security groups (Sicherheitsgruppen) — Sie kdnnen fir das Mounting-Ziel eine oder

mehrere Sicherheitsgruppen angeben. Stellen Sie als bewahrte Methode sicher, dass die
Sicherheitsgruppe nur fir EFS-Mounting-Zwecke verwendet wird (NFS-Port 2049) und
eingehende Regeln nur Port 2049 aus einem anderen VPC-CIDR-Blockbereich zulassen, oder
verwenden Sie die Sicherheitsgruppe als Quelle fir Ressourcen, die auf EFS zugreifen mussen.
Weitere Informationen finden Sie unter Verwenden von Sicherheitsgruppen fur Amazon-EC2-
Instances und Mounting-Ziele im Amazon EFS — Benutzerhandbuch.

Um eine weitere Sicherheitsgruppe hinzuzufliigen oder die Sicherheitsgruppe zu andern,
wahlen Sie Choose security groups (Sicherheitsgruppen auswahlen) und fligen Sie eine
weitere Sicherheitsgruppe aus der Liste hinzu. Wenn Sie die Standardsicherheitsgruppe nicht
verwenden mochten, konnen Sie sie lI0schen. Weitere Informationen finden Sie unter Erstellen
von Sicherheitsgruppen im Amazon EFS - Benutzerhandbuch.

2. Wahlen Sie Add mount target (Mounting-Ziel hinzufligen), um ein Mounting-Ziel fir eine Availability
Zone zu erstellen, die keines hat. Wenn fir jede Availability Zone ein Mounting-Ziel konfiguriert ist,
ist diese Option nicht verfligbar.

. Wahlen Sie Weiter, um fortzufahren. Die Seite File system policy (Dateisystemrichtlinie) wird

angezeigt.
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Schritt 3. Erstellen einer Dateisystemrichtlinie

In diesem Schritt erstellen Sie eine Dateisystemrichtlinie zum Steuern des NFS-Clientzugriffs auf
das Dateisystem. Eine EFS-Dateisystemrichtlinie ist eine IAM-Ressourcenrichtlinie, die Sie zum
Steuern des NFS-Clientzugriffs auf das Dateisystem verwenden. Weitere Informationen finden
Sie unter Verwenden von IAM zur Steuerung des NFS-Zugriffs auf Amazon EFS im Amazon EFS-
Benutzerhandbuch.

Amazon EFS File systems Create

File system policy - optional

sten
File system settings

Step 2 Palicy ti o T —
Metwark access Icy options olicy editor { } W‘

il
Stwp 3 - eytioral Select ene or more of these comman pedicy eauons, or create a custom palicy using the j
File system palicy editar, Learn more [ 2
5
&
]

T URLE-18-177,
ard

Prevent ract acoess by default®
Enfarce read-only access by defautt”

TES - 25484104 - bell -4 5IHpS felod 7,

Erstellen eines EFS-Dateisystems: Dateisystemrichtlinie

1. In den Richtlinienoptionen empfehlen wir, dass Sie die folgenden verfigbaren vorkonfigurierten
Richtlinienoptionen auswahlen:

+ Standardmafig den Root-Zugriff verhindern
« StandardmaRig den schreibgeschutzten Zugriff erzwingen
* Durchsetzen der Verschlisselung wahrend des Transports fur alle Clients

2. Verwenden Sie Grant additional permissions (Zuséatzliche Berechtigungen erteilen),
um zusatzlichen IAM-Prinzipalen, einschliellich eines anderen AWS-Kontos,
Dateisystemberechtigungen zu erteilen. Wahlen Sie Add (Hinzufltigen) aus, geben Sie dann den
Prinzipal-ARN der Entitat ein, fur die Sie Berechtigungen erteilen, und wahlen Sie dann die zu
erteilenden Permissions (Berechtigungen) aus.

3. Verwenden Sie den Policy editor (Richtlinien-Editor), um eine vorkonfigurierte Richtlinie
anzupassen oder eine eigene Richtlinie basierend auf lhren Anforderungen zu erstellen. Wenn
Sie eine der vorkonfigurierten Richtlinien auswahlen, wird die JSON-Richtliniendefinition im
Richtlinieneditor angezeigt.
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4. Wahlen Sie Weiter, um fortzufahren. Die Seite Review and create (Uberpriifen und Erstellen) wird
angezeigt.

Schritt 4. Uberpriifen und erstellen

In diesem Schritt iberpriifen Sie die Dateisystemeinstellungen, nehmen Anderungen vor und
erstellen das Dateisystem.

Review and create

File system settings

Step 1: File system settings Edit
Network access

File system

File system policy

Field Value Is editable?
_ Name MyFS ies
= Performance mode General Purpose No
Threughput mode Provisioned (60 MiB/s] s
Encrypted Vos No
KMS Key I - No
Lifecycle policy AFTER_30_DAYS Ves
Automatic backups Yes Yes
VPCID wpc-24ba7d5e ies
Tags
Tag key v Tag value
EFS-Budget-tag 509
Step 2: Metwork access Edit

Mount targets

Availability zone Subnat 1P address Security groups
us-east-1a subnet-751c533F - 50-1004395a
us-east-1h subnet-16Fd454a 59-1004385a
Step 3: File system policy Edit

¥ File system policy

=i
e12-19-17",
Cy-wizard-e0dBed35-a7ac-448d-b2f1-95e76158bace”,

ent-7637@7ab-odcd - 4044 - adbS - 2e6SedcIccdc”,

= - RPN YT )

Erstellen eines EFS-Dateisystems: Prifen und Erstellen
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1.

General
Perfarmance mode
General Purpose

Throughput mode
Provisioned (60 MiB/s)

Lifecycle policy
AFTER_30_DAYS

Metered size Monitoring Tags File system policy

Metered size
Total size
6 KiB

Size in EFS Standard
6 KiB (100%)

Size in EFS Infrequent Access (lA)
0 Bytes (0%)

Uberpriifen Sie die einzelnen Dateisystemkonfigurationsgruppen. Sie kénnen zu diesem Zeitpunkt
Anderungen an jeder Gruppe vornehmen, indem Sie ,Edit* (Bearbeiten) auswéahlen.

. Wahlen Sie ,Create” (Erstellen) aus, um lhr Dateisystem zu erstellen und zur Seite ,File
systems* (Dateisysteme) zurlickzukehren.

. Auf der Seite ,File systems* (Dateisysteme) werden das Dateisystem und seine
Konfigurationsdetails angezeigt, wie in der folgenden Abbildung dargestellt.

MyFS (fs-6ef8b3ed)

Automatic backups
(@ Enabled

Encrypted
16cddf9a-2e02-42df-ad44-9b2328602f45 (aws/elasticfilesystem)

File system state
() Available

Access points Network

I Size in EFS Standard
B Size in EFS 1A

Dateisysteme

Erstellen eines verschlUsselten Dateisystems mit der AWS CLI

Wenn Sie die AWS CLI verwenden, um ein verschlisseltes Dateisystem zu erstellen, kdnnen

Sie zusatzliche Parameter verwenden, um den Verschlisselungsstatus und das vom Kunden
verwaltete CMK festzulegen. Vergewissern Sie sich, dass Sie die neueste Version der AWS CLI
verwenden. Informationen zum Upgrade lhrer AWS CLI finden Sie unter Installieren, Aktualisieren
und Deinstallieren der AWS CLI im Benutzerhandbuch fur die AWS-Befehlszeilenschnittstelle.
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In der Operation CreateFileSystem ist der Parameter - -encrypted ein boolescher Wert und
wird zum Erstellen verschlisselter Dateisysteme bendtigt. Die - -kms-key-id ist nur erforderlich,
wenn Sie einen vom Kunden verwalteten CMK verwenden und den Alias oder ARN des Schlissels
angeben. Geben Sie diesen Parameter nicht an, wenn Sie den von AWS verwalteten CMK
verwenden.

$ aws efs create-file-system \
--creation-token $(uuidgen) \
--performance-mode generalPurpose \
--encrypted \

--kms-key-id user/customer-managedCMKalias

Weitere Informationen zum Erstellen von Amazon-EFS-Dateisystemen mit der AWS-
Managementkonsole, AWS CLI, AWS SDKs oder Amazon-EFS-API finden Sie unter Was ist das
Amazon Elastic File System im Amazon EFS — Benutzerhandbuch.

Durchsetzen der Verschlisselung von Data-at-Rest

Verschlisselung hat nur minimale Auswirkungen auf die 1/0-Latenz und den Durchsatz
Verschlisselung und Entschlisselung sind fir Benutzer, Anwendungen und Dienste transparent.
Alle Daten und Metadaten werden von Amazon EFS in Inrem Namen verschlisselt, bevor sie auf
die Festplatte geschrieben und vor dem Lesen durch Clients entschlisselt werden. Sie missen
keine Client-Tools, Anwendungen oder Dienste andern, um auf ein verschlisseltes Dateisystem
zuzugreifen.

Ihr Unternehmen erfordert moglicherweise die Verschliisselung aller Daten, die einer bestimmten
Klassifizierung entsprechen oder zu einer speziellen Anwendung oder Umgebung bzw. zu

einem speziellen Workload gehoéren. Sie kdnnen AWS Identity and Access Management (IAM)
identitatsbasierte Richtlinien verwenden, um die die Verschliisselung von Data-at-Rest fir |hre
Amazon EFS-Dateisystemressourcen zu erzwingen. Mit einem IAM-Bedingungsschlissel kénnen Sie

verhindern, dass Benutzer EFS-Dateisysteme erstellen, die nicht verschlisselt sind.

Beispielsweise verwendet eine IAM-Richtlinie, mit der Benutzer explizit nur verschlisselte EFS-
Dateisysteme erstellen konnen, die folgende Kombination aus Effekt, Aktion und Bedingung:

e Der Effectist Allow.

* Die Actionistelasticfilesystem:CreateFileSystem.
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* Die Condition elasticfilesystem:Encrypted ist true.

Das folgende Beispiel veranschaulicht eine auf einer IAM-ldentitat basierende Richtlinie, die
Prinzipale dazu autorisiert, nur verschlisselte Dateisysteme zu erstellen.

{
“Version”: “2012-10-17",
“Statement”: [

{

“Sid”: “VisualEditiorQ@”,
“Effect”: “Allow”,
“Action”: “elasticfilesystem:CreateFileSystem”,
“Condition”: {

“Bool”: {

“elasticfilesystem:Encrypted”: “true”

}

},

“Resource”: “*”

Das auf * festgelegte Resource-Attribut bedeutet, dass die IAM-Richtlinie fur alle erstellten EFS-
Ressourcen gilt. Sie kdnnen zusatzliche bedingte Attribute basierend auf Tags hinzufliigen, um sie nur
fur eine Teilmenge von EFS-Ressourcen mit Datenklassifizierungsanforderungen durchzusetzen.

Sie kénnen auch die Erstellung verschlisselter Amazon-EFS-Dateisysteme auf der Ebene von
AWS Organizations erzwingen, indem Sie Service-Kontrollrichtlinien fir alle AWS-Konten oder
Organisationseinheiten in lhrer Organisation verwenden. Weitere Informationen zu Service-
Kontrollrichtlinien in AWS Organizations finden Sie unter Service-Kontrollrichtlinien im AWS
Organizations — Benutzerhandbuch.

Erstellen einer IAM-Richtlinie, bei der alle EFS-Dateisysteme
verschlusselt sein mussen

Sie konnen eine auf einer IAM-Identitat basierende Richtlinie erstellen, die Benutzer dazu berechtigt,
nur verschlisselte Amazon-EFS-Dateisysteme mit der Konsole, der AWS CLI oder API zu erstellen.
Im folgenden Verfahren wird beschrieben, wie Sie eine solche Richtlinie mithilfe der IAM-Konsole
erstellen und dann die Richtlinie auf einen Benutzer in Ihrem Konto anwenden.
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So erstellen Sie eine IAM-Richtlinie zur Durchsetzung verschlisselter EFS-Dateisysteme:

1. Melden Sie sich bei der AWS-Managementkonsole an und 6ffnen Sie die IAM-Konsole.

2. Wahlen Sie im Navigationsbereich unter Access Management (Zugriffsverwaltung) die Option
Policies (Richtlinien) aus.

Wahlen Sie Create Policy (Richtlinie erstellen) aus, um die Seite anzuzeigen.

4. Geben Sie auf der Registerkarte Visual Editor die folgenden Informationen ein.

» Wahlen Sie unter Service die Option EFS aus.

* Geben Sie fur Actions (Aktionen)create in das Suchfeld ein und wahlen Sie dann
CreateFileSystem aus.

+ Klicken Sie fur Request conditions (Anforderungsbedingung) auf den Link Add condition
(Bedingung hinzufiigen), suchen Sie nach elasticfilesystem:Encrypted fir Condition
Key (Bedingungsschlissel), Bool flir Operator und true fir Value (Wert).

5. Geben Sie einen Namen und eine Description (Beschreibung) fiir die Richtlinie an. Uberpriifen
Sie die Richtlinienzusammenfassung, einschliellich der Bedingung fir verschlisselte
Anforderungen.

6. Wahlen Sie Create policy (Richtlinie erstellen) aus, um die Richtlinie zu erstellen.

So wenden Sie die Richtlinie auf einen Benutzer in lhrem Konto an:

1. Wahlen Sie in der IAM-Konsole unter Access Management (Zugriffsverwaltung) die Option
Benutzer aus.

2. \Wahlen Sie den Benutzer aus, auf den Sie die Richtlinie anwenden mochten.

3. Wahlen Sie Add permissions (Berechtigungen hinzufligen) aus, um die Seite ,Add
permissions® (Berechtigungen hinzufligen) anzuzeigen.

4. Wahlen Sie Vorhandene Richtlinien direkt zuordnen aus.
5. Geben Sie den Namen der EFS-Richtlinie ein, die Sie im vorherigen Verfahren erstellt haben.

6. Wahlen Sie die Richtlinie aus und erweitern Sie sie. Wahlen Sie dann {}JSON aus, um den
Richtlinieninhalt zu Gberprifen. Sie sollte wie die folgende JSON-Richtlinie aussehen.

{
“Version”: “2012-10-17",
“Statement”: [
{
“Sid”: “VisualEditior@”,
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“Effect”: “Allow”,

“Action”: “elasticfilesystem:CreateFileSystem”,
“Condition”: {
“Bool”: {
“elasticfilesystem:Encrypted”: “true”
}
1,
“Resource”: “*”

Erkennen von unverschlusselten Dateisystemen

Ihr Unternehmen muss moglicherweise Amazon-EFS-Ressourcen identifizieren, die nicht
verschlisselt sind. Sie kdnnen unverschlisselte Dateisysteme mithilfe von AWS-Config-verwalteten
Regeln erkennen. AWS Config bietet von AWS verwaltete Regeln, d. h. vordefinierte, anpassbare
Regeln, die AWS Config verwendet, um zu bewerten, ob lhre AWS-Ressourcen mit den gangigen
bewahrten Methoden Ubereinstimmen, und die Ressourcen, die die Regeln nicht erfiillen als
NON_COMPLIANT (nicht konform) zu kennzeichnen.

Sie kénnen die AWS-Config-verwaltete Regel efs-encrypted-check verwenden, um zu
Uberprufen, ob das Amazon Elastic File System (Amazon EFS) fur die Verschlusselung der
Dateidaten mit dem AWS Key Management Service (AWS KMS) konfiguriert ist. Weitere
Informationen zum Einrichten und Aktivieren der von AWS verwalteten Regeln finden Sie unter
Arbeiten mit von AWS-Config-verwalteten Regeln.

Erkennen von unverschlisselten Dateisystemen
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Verschliisseln von Daten wéhrend der Ubertragung.

Sie kdnnen ein Dateisystem so mounten, dass der gesamte NFS-Datenverkehr wahrend der
Ubertragung mithilfe von Transport Layer Security 1.2 (TLS) mit einer AES-256-Verschliisselung
nach Industriestandard verschlusselt wird. TLS ist eine Reihe von kryptografischen Protokollen
nach Industriestandard, die zum Verschlusseln von Informationen verwendet werden, die Uber
das Netzwerk ausgetauscht werden. AES-256 ist eine 256-Bit-Verschlisselung, die fur die
Datenlbertragung in TLS verwendet wird. Wir empfehlen, die Verschlisselung wahrend der
Ubertragung auf jedem Client einzurichten, der auf das Dateisystem zugreift.

Sie kdnnen IAM-Richtlinien verwenden, um die Verschliisselung wahrend der Ubertragung fiir

den Zugriff von NFS-Clients auf Amazon EFS durchzusetzen. Wenn ein Client eine Verbindung

mit einem Dateisystem herstellt, evaluiert Amazon EFS die IAM-Ressourcenrichtlinie des
Dateisystems, die sogenannte Dateisystemrichtlinie, zusammen mit allen identitatsbasierten |AM-
Richtlinien, um die entsprechenden Zugriffsberechtigungen fur das Dateisystem festzulegen, die
gewahrt werden sollen. Sie kbnnen den aws : SecureTransport-Bedingungsschlissel in der
Dateisystemressourcenrichtlinie verwenden, um NFS-Clients zu zwingen, TLS zu verwenden, wenn
sie eine Verbindung zu einem EFS-Dateisystem herstellen.

@ Note

Sie mussen die EFS-Mounting-Hilfe zum Mounten |hrer Amazon-EFS-Dateisysteme
verwenden, um die IAM-Autorisierung zum Steuern des Zugriffs mit NFS-Clients verwenden
zu kénnen. Weitere Informationen finden Sie unter Mounten mit IAM-Autorisierung im
Amazon EFS - Benutzerhandbuch.

Das folgende Beispiel einer EFS-Dateisystemrichtlinie erzwingt die Verschlisselung bei der
Ubertragung und weist die folgenden Merkmale auf:

* Der effectistallow.
* Das Prinzipal ist fir alle IAM-Entitaten auf * festgelegt.
* Die Aktion ist auf ClientMount, ClientWrite und ClientRootAccess festgelegt.

+ Die Bedingung fur die Erteilung von Berechtigungen ist auf SecureTransport festgelegt. Nur
NFS-Clients, die TLS verwenden, um eine Verbindung zum Dateisystem herzustellen, erhalten
Zugriff.
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“Version”: “2012-10-17",
“Id”: “ExamplePolicy@1”,
“Statement”: [

{

“Sid”: “VisualEditiorQ@”,

“Effect”: “Allow”,

“Principal”: {

“AWS” . “x7,

1,

“Action”: [
“elasticfilesystem:ClientRootAccess”,
“elasticfilesystem:ClientMount”,
“elasticfilesystem:ClientWrite”

1,

“Condition”: {
“Bool”: {

“aws:SecureTransport”: “true”

}

}

}
]

Sie konnen eine Dateisystemrichtlinie Uber die Amazon-EFS-Konsole oder tber die AWS CLI
erstellen.

So erstellen Sie eine Dateisystemrichtlinie mit der EFS-Konsole:

1. Offnen Sie die Amazon-EFS-Konsole.

2. Wahlen Sie File Systems (Dateisysteme) aus.

3. Wahlen Sie auf der Seite ,File systems® (Dateisysteme) das Dateisystem aus, fur das Sie eine
Dateisystemrichtlinie erstellen oder bearbeiten mochten. Die Detailseite fur dieses Dateisystem
wird angezeigt.

4. Wabhlen Sie File system policy (Dateisystemrichtlinie) und dann Edit (Bearbeiten) aus. Die Seite
File system policy (Dateisystemrichtlinie) wird angezeigt.
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File system policy

Policy options Policy editor {JSON}

1-4
f : 2 "Version": "2012-10-17",
Select one or more f’f the.se common policy options, or 3 "1d": “efs-policy-wizard-@c7665fa-5293-4f5c-97eb-2e42299b4597" ,
create a custom policy using the editor. Learn more [ 4- "Statement”: [
5+ {
Prevent root access by default* 6 "Sid": "efs-statement-78c@57ae-6438-4a40-992e-2e96efe3307f",
Enforce read-only access by default* 7 ..E‘_Lec_: : "Allow”,
8- Principal™: {
Prevent anonymaous access 9 "ANS": T
. 1@ .,
Enforce in-transit encryption for all clients e “Action”: [
* |dentity-based policies can override these default permissions. 1; ] "elasticfilesystem:ClientMount”
14~ "Condition™: {
» Grant additional permissions 15~ “Bool”: { . B
16 elasticfilesystem:AccessedViaMountTarget™: “true
17 }
18 }
19 }
20~
21 "Sid": "efs-statement-4c8a90fd-61@e-4c4f-925d-e9bd1513efed"”,
22 "Effect": "Deny",
23~ "Principal™: {
24 ANST: MY
25 ¥,
26 "Action"; "*",
27 - "Condition": {
28 ~ "Bool": {
29 "aws:SecureTransport”: "false”
30 }
31 3}
3z }
33 1
34}
Manual changes will prevent the use of the policy options on the left until the editor is cleared.

Erstellen einer Dateisystemrichtlinie
5. In den Policy options (Richtlinienoptionen) empfehlen wir, dass Sie die folgenden verfligbaren
vorkonfigurierten Richtlinienoptionen auswahlen:
« Standardmalig den Root-Zugriff verhindern
« Standardmalig den schreibgeschutzten Zugriff erzwingen

* Durchsetzen der Verschlisselung wahrend des Transports fur alle Clients

Wenn Sie eine vorkonfigurierte Richtlinie auswahlen, wird das Richtlinien-JSON-Objekt im
Bedienfeld Policy editor (Richtlinien-Editor) angezeigt.

6. Verwenden Sie Grant additional permissions (Zusatzliche Berechtigungen erteilen),
um zusatzlichen IAM-Prinzipalen, einschlieBlich eines anderen AWS-Kontos,
Dateisystemberechtigungen zu erteilen. Wahlen Sie Add (Hinzuftigen) aus, geben Sie dann den
Prinzipal-ARN der Entitat ein, fur die Sie Berechtigungen erteilen, und wahlen Sie dann die zu
erteilenden Permissions (Berechtigungen) aus.

23



Verschlusseln von Dateidaten mit Amazon Elastic File System AWS-Whitepaper

7. Verwenden Sie den Policy editor (Richtlinien-Editor), um eine vorkonfigurierte Richtlinie
anzupassen oder eine eigene Richtlinie basierend auf Ihren Anforderungen zu erstellen. Wenn
Sie den Editor verwenden, sind die vorkonfigurierten Richtlinienoptionen nicht verfigbar. Um die
Richtlinienanderungen riickgangig zu machen, wahlen Sie Clear (Léschen) aus.

Wenn Sie den Editor deaktivieren, werden die vorkonfigurierten Richtlinien wieder verflgbar.

8. Nachdem Sie die Richtlinie bearbeitet oder erstellt haben, wahlen Sie Save (Speichern) aus.

Die Detailseite fur das Dateisystem wird mit der die Richtlinie unter File system policy
(Dateisystemrichtlinie) angezeigt.

Dateisystemrichtlinien kdnnen mithilfe von AWS CloudFormation auch programmgesteuert
oder mit der Amazon-EFS-API direkt erstellt werden. Weitere Informationen zum Erstellen von
Dateisystemrichtlinien finden Sie unter Erstellen von Dateisystemrichtlinien im Amazon EFS

— Benutzerhandbuch.

Verschliisselung von Daten bei der Ubertragung einrichten

Um die Verschliisselung von Daten wiahrend der Ubertragung einzurichten, empfehlen wir, dass Sie
die EFS-Mounting-Hilfe auf jedem Client herunterladen. Die EFS-Mounting-Hilfe ist ein Open-Source-
Dienstprogramm, das AWS zur Vereinfachung der Verwendung von EFS bereitstellt, einschlief3lich
Einrichten der Verschliisselung von Daten wahrend der Ubertragung. Die Mounting-Hilfe verwendet
standardmafig die von EFS empfohlenen Mounting-Optionen.

Die EFS-Mounting-Hilfe wird auf den folgenden Linux-Distributionen unterstitzt:

* Amazon Linux 2017.09+

* Amazon Linux 2+

* Debian 9+

» Fedora 28+

» Red Hat Enterprise Linux / CentOS 7+
« Ubuntu 16.04+

So richten Sie die Verschliisselung von Daten bei der Ubertragung ein:

1. Installieren Sie die EFS-Mounting-Hilfe:
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* Verwenden Sie fir Amazon Linux diesen Befehl:

sudo yum install -y amazon-efs-utils
» Fur andere Linux-Distributionen laden Sie es von GitHub herunter und installieren Sie es.

Das amazon-efs-utils-Paket installiert automatisch die folgenden Abhangigkeiten: NFS-Client
(nfs-utils), Netzwerk-Relay (stunnel), OpenSSL und Python.

2. Mounten Sie das Dateisystem:

sudo mount -t efs -o tls file-system-id
efs-mount-point

« mount -t efs ruft die EFS-Mounting-Hilfe auf.

» Die Verwendung des DNS-Namens des Dateisystems oder der IP-Adresse eines Mounting-Ziels
wird beim Mounting mit der EFS-Mounting-Hilfe nicht unterstitzt. Verwenden Sie stattdessen die
Dateisystem-ID.

* Die EFS-Mounting-Hilfe verwendet standardmafig die von AWS empfohlenen Mounting-
Optionen. Es wird nicht empfohlen, diese Standard-Mounting-Optionen aulder Kraft zu setzen,
aber wir bieten die Flexibilitat, dies zu gegebener Zeit zu tun. Wir empfehlen, alle Mounting-
Optionsiiberschreibungen griindlich zu testen, damit Sie verstehen, wie sich diese Anderungen
auf den Dateisystemzugriff und die Leistung auswirken.

» Die folgende Tabelle stellt die standardmaRigen Mounting-Optionen dar, die von der EFS-
Mounting-Hilfe verwendet werden.

Option Beschreibung

nfsvers=4.1 Die Version des
NFS-Protokolls.

rsize=1048576 Die maximale
Byteanzahl der
Daten, die der
NFS-Client fr
jede Netzwerk-
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Option Beschreibung

READ-AnNfo
rderung
erhalten kann.

wsize=1048576  Die maximale
Byteanzahl der
Daten, die der
NFS-Client flr
jede Netzwerk-
WRITE-Anf
orderung
senden kann.

hard Das Wiederher
stellungs
verhalten des
NFS-Clien
ts nach dem
Timeout einer
NFS-Anfor
derung, damit
NFS-Anfor
derungen so
lange wiederhol
t werden, bis
der Server
antwortet.
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Option

timeo=600

retrans=2

noresvport

» Flgen Sie die folgende Zeile zu /etc/fstab hinzu, um Ihr Dateisystem nach einem
Systemneustart automatisch erneut zu mounten.

Beschreibung

Der Timeout-W
ert, der angibt,
wie lange der
NFS-Client auf
eine Antwort
wartet, bis

er eine NFS-
Anforderung

in Zehntelse
kunden
wiederholt.

Die Anzahl

der Anforderu
ngswieder
holungen eines
NFS-Clients vor
dem Versuch
einer weiteren
Wiederher
stellungsaktion.

Weist den NFS-
Client an, einen
neuen TCP-
Quellport zu
verwenden

, wenn eine
Netzwerkv
erbindung
wiederher
gestellt wird

Verschliisselung von Daten bei der Ubertragung einrichten
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file-system-id efs-mount-point efs _netdev, tls, iam @ 0

Verwenden von Verschlusselung von Daten wahrend der
Ubertragung.

Wenn |hr Unternehmen Unternehmens- oder behordlichen Richtlinien unterliegt, die eine
Verschliisselung der Daten wahrend der Ubertragung erfordern, empfehlen wir, auf jedem Client, der
auf das Dateisystem zugreift, eine Verschliisselung von Daten bei der Ubertragung zu verwenden.
Verschlisselung und Entschlisselung werden auf der Verbindungsebene konfiguriert und bieten
zusatzliche Sicherheit.

Das Mounten des Dateisystems mithilfe der EFS-Mounting-Hilfe richtet einen TLS-1.2-Tunnel
zwischen dem Client und Amazon EFS ein und leitet den gesamten NFS-Datenverkehr Gber diesen
verschlisselten Tunnel weiter. Das Zertifikat, mit dem die verschlusselte TLS-Verbindung hergestellt
wird, ist von der Amazon Certificate Authority (CA) signiert und fur die meisten modernen Linux-
Distributionen vertrauenswiurdig. Die EFS-Mounting-Hilfe erzeugt auch einen Watchdog-Prozess, um
alle sicheren Tunnel zu jedem Dateisystem zu Uberwachen und sicherzustellen, dass sie ausgefuhrt
werden.

Nachdem Sie die EFS-Mounting-Hilfe verwendet haben, um verschlisselte Verbindungen zu Amazon
EFS herzustellen, sind keine weiteren Benutzereingaben oder -konfigurationen erforderlich. Die
Verschlisselung ist fir Benutzerverbindungen und Anwendungen, die auf das Dateisystem zugreifen,
transparent.

Nach dem erfolgreichen Mounten und Herstellen einer verschlisselten Verbindung zu einem EFS-
Dateisystem mithilfe der EFS-Mounting-Hilfe zeigt die Ausgabe eines Mounting-Befehls an, dass
das Dateisystem aufgespielt ist und ein verschlisselter Tunnel mit dem localhost (127.0.0.1) als
Netzwerk-Relay eingerichtet wurde. Sehen Sie sich die folgende Beispielausgabe an.

127.0.0.1:/ on efs-mount-point type nfs4

(rw,relatime,vers=4.1,rsize=1048576,wsize=1048576,namlen=255, hard, proto=tcp, port=20059, timeo=¢€
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Um einen efs-mount-point einem EFS-Dateisystem zuzuordnen, fragen Sie die Datei mount.log
in /var/log/amazon/efs ab und suchen Sie den letzten erfolgreichen Mount-Vorgang. Dies kann
mit dem folgenden einfachen grep-Befehl erfolgen.

grep -E "Successfully
mounted.*efs-mount-point"
/var/log/amazon/efs/mount.log | tail -1

Die Ausgabe dieses grep-Befehls gibt den DNS-Namen des aufgespielten EFS-Dateisystems zurick.
Siehe Beispielausgabe unten.

2018-03-15 07:03:42,363 - INFO - Successfully mounted
file-system-id.efs.region.amazonaws.com
at efs-mount-point

Verwenden von Verschliisselung von Daten wahrend der Ubertragung. 29
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Schlussfolgerung

Amazon-EFS-Dateisystemdaten kénnen im Speicher und bei der Ubertragung verschliisselt werden.
Sie kbnnen Data-at-Rest verschlisseln, indem Sie CMKs verwenden, die Sie mit AWS KMS steuern
und verwalten kénnen. Das Erstellen eines verschlisselten Dateisystems ist so einfach wie das
Aktivieren eines Kontrollkastchens im Amazon-EFS-Dateisystem-Erstellungsassistenten in der AWS-
Managementkonsole oder das Hinzufligen eines einzelnen Parameters zum CreateFileSystem-
Vorgang in der AWS CLI, AWS SDKs oder Amazon-EFS-API.

Sie kénnen die Verschliisselung im Ruhezustand und bei der Ubertragung mithilfe von
AWS-IAM-identitatsbasierten Richtlinien und Dateisystemrichtlinien durchsetzen, um lhre
Sicherheitsanforderungen weiter zu starken und Ihre Compliance-Anforderungen zu erfillen.

Die Verwendung eines verschlisselten Dateisystems ist auch fur Dienste, Anwendungen und
Benutzer transparent — und hat nur minimale Auswirkungen auf die Leistung des Dateisystems.

Sie kdnnen Daten wahrend der Ubertragung verschliisseln, indem Sie die EFS-Mounting-Hilfe
verwenden, um auf jedem Client einen verschlisselten TLS-Tunnel einzurichten, der den gesamten
NFS-Datenverkehr zwischen dem Client und dem aufgespielten EFS-Dateisystem verschlisselt.
Die Durchsetzung der Verschlisselung von gespeicherte Amazon-EFS-Daten mithilfe von IAM-
|dentitatsrichtlinien und bei der Ubertragung mithilfe von EFS-Dateisystemrichtlinien steht Ihnen ohne
zusatzliche Kosten zur Verfugung.
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Ressourcen

* Details zur AWS-KMS-Verschliusselung

« Amazon EFS - Benutzerhandbuch
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Dokumentverlauf und Mitwirkende

Dokumentverlauf

Abonnieren Sie den RSS-Feed, um Uber Aktualisierungen des Whitepapers benachrichtigt zu

werden.

Update-Historie-Anderung

Kleinere Updates

Whitepaper aktualisiert

Whitepaper aktualisiert

Erste Veroffentlichung

(® Note

Update-Historie-Beschreibung
Seitenlayout angepasst

Die Durchsetzung der
Verschlisselung im Ruhezusta
nd und wahrend der Ubertragu
ng mithilfe von IAM wurde
hinzugeflugt

Verschlisseln von Daten
wéhrend der Ubertragung
hinzugeflugt

Das Verschlisseln von
gespeicherten Daten mit
Amazon EFS Encrypted File
Systems wurde verdéffentlicht

Update-Historie-Datum

30. April 2021

22. Februar 2021

1. April 2018

1. September 2017

Um RSS-Aktualisierungen zu abonnieren, muss fur den von lhnen verwendeten Browser ein

RSS-Plug-in aktiviert sein.

Beitragende Faktoren

An diesem Dokument haben folgende Personen mitgewirkt:

Dokumentverlauf
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» Darryl S. Osborne, Storage Specialist Solutions Architect, AWS
» Joseph Travaglini, Senior Product Manager, Amazon EFS
» Peter Buonora, Principal Solutions Architect, AWS

« Siva Rajamani, Senior Solutions Architect, AWS
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