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¢ Qué es Amazon Elastic Container Service?

Amazon Elastic Container Service (Amazon ECS) es un servicio de orquestacion de contenedores
completamente administrado que facilita la implementacion, la administracion y el escalado de
aplicaciones en contenedores. Como servicio totalmente administrado, Amazon ECS incluye
configuracion y practicas recomendadas operativas integradas de AWS. Se integra con AWS y con
herramientas de terceros, como Amazon Elastic Container Registry y Docker. Esta integracion facilita
a los equipos centrarse en crear las aplicaciones, no en el entorno. Puede ejecutar y escalar las
cargas de trabajo de contenedores en todas las Regiones de AWS en la nube y en las instalaciones,
sin la complejidad de administrar un plano de control.

Terminologia y componentes de Amazon ECS

Amazon ECS consta de tres capas:

» Capacidad: la infraestructura en la que se ejecutan sus contenedores
» Controlador: implementan y administran las aplicaciones que se ejecutan en los contenedores

» Aprovisionamiento: las herramientas que puede utilizar para interactuar con el programador a fin
de implementar y administrar las aplicaciones y los contenedores

En el siguiente diagrama se muestran las capas de Amazon ECS.

Terminologia y componentes de Amazon ECS 1
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La capacidad de Amazon ECS es la infraestructura en la que se ejecutan sus contenedores. A

continuacion, se muestran una descripcién general de las opciones de capacidad:

* |nstancias de Amazon EC2 en la nube de AWS

Usted elige el tipo de instancia y la cantidad de instancias y administra la capacidad.

+ Sin servidor (AWS Fargate (Fargate)) en la nube de AWS

Fargate es un motor de calculos de pago por uso, sin servidor. Con Fargate, no necesita
administrar servidores, gestionar la planificacion de la capacidad ni aislar las cargas de trabajo de

contenedores por seguridad.

* Maquinas virtuales (VM) o servidores locales en las instalaciones

Amazon ECS Anywhere admite el registro de una instancia externa, por ejemplo, un servidor
ubicado en las instalaciones o una maquina virtual (VM), en el cluster de Amazon ECS.

Capacidad de Amazon ECS
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La capacidad se puede ubicar en cualquiera de los siguientes recursos de AWS:

« Zonas de disponibilidad
» Local Zones

« Zonas de Wavelength

* Regiones de AWS
AWS Outposts

Controlador de Amazon ECS

El programador de Amazon ECS es el software que administra sus aplicaciones.

Aprovisionamiento de Amazon ECS
Existen varias opciones para aprovisionar Amazon ECS:

+ AWS Management Console: proporciona una interfaz web que se puede utilizar para obtener
acceso a los recursos de Amazon ECS.

« AWS Command Line Interface (AWS CLI): proporciona comandos para un amplio conjunto de
servicios AWS, incluido Amazon ECS. Es compatible con Windows, Mac y Linux. Para obtener
mas informacién, consulte AWS Command Line Interface.

« SDK de AWS: proporciona API especificas de cada lenguaje y se encargan de muchos de los
detalles de la conexion. Incluyen calculos de firmas, control de reintentos de solicitud y control de
errores. Para obtener mas informacion, consulte SDK de AWS.

» Copiloto: proporciona una herramienta de cédigo abierto para que los desarrolladores creen,
publiquen y operen aplicaciones en contenedores listas para produccion en Amazon ECS. Para
obtener mas informacion, consulte Copilot en el sitio web de GitHub.

» AWS CDK: proporciona un marco de desarrollo de software de codigo abierto que puede utilizar
para modelar y aprovisionar los recursos de sus aplicaciones en la nube mediante lenguajes de
programacion conocidos. La AWS CDK aprovisiona sus recursos de forma segura y repetible a
través de AWS CloudFormation.

Ciclo de vida de la aplicacion

El siguiente diagrama muestra el ciclo de vida de la aplicacion y su funcionamiento con los
componentes de Amazon ECS.
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Amazon ECS Application Lifecycle
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Debe disenar sus aplicaciones para que puedan ejecutarse en contenedores. Un contenedor es una
unidad estandarizada de desarrollo de software que contiene todo lo que la aplicacidon de software
necesita para ejecutarse. Esto incluye codigo, tiempo de ejecucidn, herramientas del sistema y
bibliotecas del sistema relevantes. Los contenedores se crean a partir de una plantilla de solo lectura
denominada imagen. Las imagenes se crean normalmente a partir de un Dockerfile. Un Dockerfile
es un archivo de texto sin formato que contiene las instrucciones para crear un contenedor. Una vez
construidas, estas imagenes se almacenan en un registro, como Amazon ECR, desde donde se
pueden descargar.

Después de crear y almacenar la imagen, debe crear una definicion de tarea de Amazon ECS.

Una definicién de tarea es un esquema de la aplicacion. Se trata de un archivo de texto en formato
JSON que describe los parametros y uno o varios contenedores que forman la aplicacion. Por
ejemplo, puede usarla para especificar la imagen y los parametros para el sistema operativo, qué
contenedores utilizar, qué puertos abrir para la aplicacion, asi como qué volumenes de datos se van
a utilizar con los contenedores en la tarea. Los parametros especificos disponibles para la definicion
de tareas dependeran de las necesidades de la aplicacion especifica.

Ciclo de vida de la aplicacion 4
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Después de definir la definicion de la tarea, la implementa como un servicio o una tarea en el cluster.
Un cluster es una agrupacion logica de tareas o servicios que se ejecuta en la infraestructura de
capacidad registrada en un cluster.

Una tarea es la instancia creada de una definicidon de tarea dentro de un cluster. Puede ejecutar

una tarea independiente o ejecutar una tarea como parte de un servicio. Puede utilizar un servicio

de Amazon ECS para ejecutar y mantener simultaneamente el numero deseado de tareas en un
cluster de Amazon ECS. El funcionamiento es que, en caso de que alguna de las tareas falle o se
pare por algun motivo, el programador de servicio de Amazon ECS lanza otra instancia en funcién de
la definicion de tarea. Lo hace para reemplazarlo y asi mantener el numero deseado de tareas en el
servicio.

El agente de contenedor se ejecuta en cada instancia de contenedor dentro de un cluster de Amazon
ECS. El agente envia informacion a Amazon ECS acerca de la utilizacion de recursos y tareas
actualmente en ejecucidon en cada recurso. Envia y detiene tareas cada vez que recibe una solicitud
proveniente de Amazon ECS.

Tras implementar la tarea o el servicio, puede utilizar cualquiera de las siguientes herramientas para
supervisar la implementacion y la aplicacion:

* CloudWatch

» Supervisidén en tiempo de ejecucidon

Informacion relacionada con Amazon ECS

Los recursos relacionados siguientes pueden serle de ayuda cuando trabaje con este servicio.

« AWS Fargate: Descripcion general de las caracteristicas de Fargate.

+ Windows en AWS - Informacién general de Windows en cargas de trabajo y servicios de AWS.

» Linux de AWS: cartera de sistemas operativos modernos basados en Linux de AWS.

Tutoriales para desarrolladores

* Blogs de informatica de AWS: informacion sobre nuevas caracteristicas, analisis detallados de las
caracteristicas, ejemplos de cddigo y practicas recomendadas.

AWS re:Post

Informacion relacionada 5
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AWS re:Post: servicio administrado por AWS de preguntas y respuestas (P y R) que ofrece
respuestas de varios origenes y revisadas por expertos a sus preguntas técnicas.

Precios

» Precios de Amazon ECS: informacion sobre los precios de Amazon ECS.

» Precios de AWS Fargate: informacion sobre los precios de Fargate.

Recursos generales de AWS

Los recursos generales siguientes pueden serle de ayuda cuando trabaje con AWS.

» Clases y talleres: enlaces a cursos basados en roles y especializados, ademas de laboratorios

autoguiados para ayudarlo a desarrollar sus conocimientos sobre AWS y obtener experiencia
practica.

» Centro para desarrolladores de AWS: explore los tutoriales, descargue herramientas y obtenga
informacion sobre los eventos para desarrolladores de AWS.

» Herramientas para desarrolladores de AWS: enlaces a herramientas para desarrolladores, SDK,
conjuntos de herramientas de IDE y herramientas de linea de comandos para desarrollar y

administrar aplicaciones de AWS.

» Centro de recursos de introduccion: aprenda a configurar su Cuenta de AWS, unase a la
comunidad de AWS y lance su primera aplicacion.

» Tutoriales practicos: comience con tutoriales paso a paso antes de lanzar su primera aplicacion en
AWS.

» Documentos técnicos de AWS: enlaces a una lista completa de documentos técnicos de AWS que
tratan una gran variedad de temas técnicos, como arquitecturas, seguridad y economia de la nube,
escritos por arquitectos de soluciones de AWS o expertos técnicos.

« AWS SupportCentro de : punto para crear y administrar los casos de AWS Support. También
incluye enlaces a otros recursos utiles como foros, preguntas técnicas frecuentes, estado de los
servicios y de AWS Trusted Advisor.

« AWS Support: la pagina web principal para obtener informacion acerca de AWS Support, un canal
de soporte individualizado y de respuesta rapida que le ayudara a crear y ejecutar aplicaciones en
la nube.

» Contacte con nosotros — Un punto central de contacto para las consultas relacionadas con la
facturacion AWS, cuentas, eventos, abuso y demas problemas.

Informacion relacionada 6
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« AWSTérminos del sitio de : informacion detallada sobre nuestros derechos de autor y marca
comercial, su cuenta, licencia y acceso al sitio, entre otros temas.
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Obtenga informacion sobre como crear y utilizar los recursos
de Amazon ECS.

Las siguientes guias sirven como introduccién a las herramientas disponibles para acceder a
Amazon ECS y los procedimientos basicos para ejecutar contenedores. Los conceptos basicos de
Docker explican los pasos basicos para crear una imagen de contenedor de Docker y cargarla a un
repositorio privado de Amazon ECR. Las guias de introduccion lo guiaran a través de la interfaz de
linea de comandos de AWS Copilot y la AWS Management Console a fin de completar las tareas
comunes para ejecutar los contenedores en Amazon ECS y AWS Fargate.

Contenido

» Configuracion para utilizar Amazon ECS

» Creacion de una imagen de contenedor para utilizarla en Amazon ECS

» Obtenga informacion sobre como crear una tarea de Linux de Amazon ECS para el tipo de

lanzamiento de Fargate.

» Obtenga informacion sobre como crear una tarea de Windows de Amazon ECS para el tipo de

lanzamiento de Fargate.

» Obtenga informacion sobre como crear una tarea de Windows de Amazon ECS para el tipo de

lanzamiento de EC2.

Configuracion para utilizar Amazon ECS

Si ya se ha registrado en Amazon Web Services (AWS) y ha empezado a utilizar Amazon Elastic
Compute Cloud (Amazon EC2), esta muy de cerca de poder usar Amazon ECS. El proceso de
configuracion para los dos servicios es similar. La siguiente guia lo prepara para lanzar su primer
cluster de Amazon ECS.

Lleve a cabo las siguientes tareas para la configuracion de Amazon ECS.
Registro en una Cuenta de AWS

Si no dispone de una Cuenta de AWS, siga estos pasos para crear una.
Procedimiento para registrarse en Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

Configuracion 8
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2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica e indicar un cédigo
de verificacion en el teclado del teléfono.

Al registrarse en una Cuenta de AWS, se crea un Usuario raiz de la cuenta de AWS. El usuario
raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como practica
recomendada de seguridad, asigne acceso administrativo a un usuario y utilice unicamente el
usuario raiz para realizar tareas que requieren acceso de usuario raiz.

AWS le enviara un email de confirmacion cuando complete el proceso de registro. Puede ver
la actividad de la cuenta y administrar la cuenta en cualquier momento entrando en https://
aws.amazon.com/ y seleccionando Mi cuenta.

Creacion de un usuario con acceso administrativo

Después de registrarse para obtener una Cuenta de AWS, proteja su Usuario raiz de la cuenta de
AWS, habilite AWS IAM Identity Center y cree un usuario administrativo para no utilizar el usuario
raiz en las tareas cotidianas.

Proteccién de Usuario raiz de la cuenta de AWS

1. Inicie sesion en AWS Management Console como propietario de la cuenta; para ello, elija

Usuario raiz e introduzca el correo electronico de su Cuenta de AWS. En la siguiente pagina,
escriba su contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Signing in as the root user
en la Guia del usuario de AWS Sign-In.

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitacion de un dispositivo MFA virtual para su usuario
raiz de la Cuenta de AWS (consola) en la Guia del usuario de IAM.

Creacion de un usuario con acceso administrativo
1. Activar IAM Identity Center.

Consulte las instrucciones en Activar AWS IAM Identity Center en la Guia del usuario de AWS
IAM Identity Center.

Creacion de un usuario con acceso administrativo
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2.

En IAM Identity Center, conceda acceso administrativo a un usuario.

Para ver un tutorial sobre cémo utilizar Directorio de IAM Identity Center como origen de
identidad, consulte Configuracion del acceso de los usuarios con el Directorio de IAM Identity
Center predeterminado en la Guia del usuario de AWS IAM Identity Center.

Iniciar sesién como usuario con acceso de administrador

Para iniciar sesion con el usuario de 1AM Identity Center, utilice la URL de inicio de sesion que
se envid a la direccion de correo electronico cuando creo el usuario de IAM Identity Center.

Para obtener ayuda para iniciar sesion con un usuario del IAM Identity Center, consulte Inicio de
sesion en el portal de acceso de AWS en la Guia del usuario de AWS Sign-In.

Concesion de acceso a usuarios adicionales

En IAM Identity Center, cree un conjunto de permisos que siga la practica recomendada de
aplicar permisos de privilegios minimos.

Para conocer las instrucciones, consulte Create a permission set en la Guia del usuario de AWS
IAM Identity Center.

Asigne usuarios a un grupo y, a continuacion, asigne el acceso de inicio de sesion unico al
grupo.

Para conocer las instrucciones, consulte Add groups en la Guia del usuario de AWS |AM ldentity
Center.

Creacion de una nube virtual privada

Puede usar Amazon Virtual Private Cloud (Amazon VPC) para lanzar recursos de AWS en una red
virtual que haya definido. Sugerimos lanzar las instancias de contenedor en una VPC.

Si dispone de una VPC predeterminada, puede omitir esta seccion y pasar a la siguiente tarea,
Creacion de un grupo de seguridad. Para determinar si dispone de una VPC predeterminada,

consulte Plataformas compatibles con la consola de Amazon EC2 en la Guia del usuario de Amazon
EC2. Si no tiene, puede crear una no predeterminada en su cuenta. Para ello, siga los pasos que se
indican a continuacion.
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Para obtener informacién sobre coémo crear una VPC, consulte Crear una VPC Unicamente en
la Guia del usuario de Amazon VPC vy utilice la siguiente tabla para determinar qué opciones
seleccionar.

Opcidén Valor
Recursos para crear VPC solo
Nombre De manera opcional, indique

un nombre para su VPC.
IPv4 CIDR block Entrada manual de IPv4 CIDR

El bloque de CIDR debe ser
de un tamano de entre /16

y /28.
IPv6 CIDR block No hay bloque de CIDR IPv6
Propiedad Predeterminado

Para obtener mas informacién acerca de Amazon VPC, consulte ; Qué es Amazon VPC? en la Guia

del usuario de Amazon VPC.

Creacioén de un grupo de seguridad

Los grupos de seguridad actuan como un firewall para las instancias de contenedor asociadas,

al controlar el trafico entrante y saliente en el nivel de instancia del contenedor. Es posible anadir
reglas a un grupo de seguridad que le permita conectarse a la instancia de contenedor desde su
direccién IP mediante SSH. También se pueden anadir reglas que permitan HTTP de entrada y
salida y acceso HTTPS desde cualquier lugar. Ailada reglas para abrir los puertos requeridos por
las tareas. Las instancias de contenedor necesitan acceso de red externo para comunicarse con el
punto de enlace de servicio de Amazon ECS.

Si pretende lanzar instancias de contenedor en varias regiones debera crear un grupo de seguridad
por region. Para obtener mas informacion, consulte Regiones y zonas de disponibilidad en la Guia

del usuario de Amazon EC2.
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® Tip
Necesitara la direccion IP publica de su equipo local, que puede obtener mediante un
servicio. Por ejemplo, proporcionamos el siguiente servicio: http://checkip.amazonaws.com/
o https://checkip.amazonaws.com/. Para buscar otro servicio que le brinde su direccién IP,
utilice la frase de busqueda "what is my IP address" (cual es mi direccion IP). Si se conecta
a través de un proveedor de Internet (ISP) o protegido por un firewall sin una direccién IP
estatica, debe identificar el rango de direcciones IP utilizadas por los equipos cliente.

Para obtener informacion acerca de cémo crear un grupo de seguridad, consulte Crear un grupo

de seguridad en la Guia del usuario de Amazon EC2 y utilice la siguiente tabla para determinar que
opciones seleccionar.

Opcidn Valor

Regién La misma region en la que
creo el par de claves.

Nombre Un nombre que sea facil de
recordar, como ecs-instances-
default-cluster.

VPC La VPC predeterminada
(marcada con “(default)”).

(@ Note

Si su cuenta admite
Amazon EC2 Classic,
seleccione la VPC
que cred en la tarea
anterior.
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Para obtener informacion sobre las reglas de salida que puede agregar para sus casos de uso,
consulte Reglas de grupo de seguridad para diferentes casos de uso en la Guia del usuario de
Amazon EC2.

Las instancias de contenedor de Amazon ECS no requieren la apertura de ningun puerto de entrada.
Sin embargo, probablemente desee anadir una regla SSH para iniciar sesién en la instancia del
contenedor y examinar las tareas con comandos de Docker. También puede anadir reglas para
HTTP y HTTPS si desea que su instancia de contenedor pueda alojar una tarea que se ejecuta un
servidor web. Las instancias de contenedor necesitan acceso de red externo para comunicarse con
el punto de enlace de servicio de Amazon ECS. Siga los pasos a continuacion para afiadir estas
reglas de grupo de seguridad opcionales.

Agregue las tres reglas de entrada siguientes al grupo de seguridad. Para obtener informacion
acerca de como crear grupos de seguridad, consulte Agregar reglas a un grupo de seguridad en la
Guia del usuario de Amazon EC2.

Opcidn Valor
Regla HTTP Tipo: HTTP

Source (Origen): Anywhere
(Cualquiera) (0.0.0.0/0 )

Esta opcién agrega automatic
amente el bloque IPv4
0.0.0.0/0 de CIDR como
fuente. Esto es aceptable para
un periodo corto en un entorno
de prueba, pero no es seguro
en entornos de produccion.

En entornos de produccion,
debe autorizar el acceso a su
instancia unicamente a una
direcciéon IP o a un rango de
direcciones IP especifico.

Regla HTTPS Tipo: HTTPS

Creacion de un grupo de seguridad 13
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Opcidn

Valor

Source (Origen): Anywhere
(Cualquiera) (0.0.0.0/0 )

Esto es aceptable para un
periodo corto en un entorno
de prueba, pero no es seguro
en entornos de produccion.
En entornos de produccion,
debe autorizar el acceso a su
instancia unicamente a una
direcciéon IP o a un rango de
direcciones IP especifico.

Creacion de un grupo de seguridad
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Opcidn

Regla SSH

Crear las credenciales para conectarse a la instancia de EC2

Valor
Tipo: SSH

Source (Origen): Custom
(Personalizada), especifiq

ue la direccion IP publica de
Su equipo o red en notacion
CIDR. Para especificar una
direccion IP individual en
notacion CIDR, anada el
prefijo de enrutamiento /32.
Por ejemplo, si su direccion IP
es 203.0.113.25 , especifiq
ue 203.0.113.25/32 . Si
Su empresa asigna direccion
es de un rango, especifiq
uelo; por ejemplo, 203.0.113
.0/24 .

/A Important

Por motivos de
seguridad, recomenda
mOos que no permita
acceso SSH desde
todas las direcciones
IP(0.0.0.0/0 )a

la instancia, excepto
con fines de prueba y
solamente durante un
breve periodo.

Para Amazon ECS, solo se necesita un par de claves si va a utilizar el tipo de lanzamiento de EC2.

Crear las credenciales para conectarse a la instancia de EC2
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AWS utiliza criptografia de clave publica para proteger la informacion de inicio de sesion de la
instancia. Una instancia de Linux como, por ejemplo, una instancia de contenedor de Amazon ECS,
no tiene contrasena para el acceso a través de SSH. Utilice un par de claves para iniciar sesion de
forma segura en la instancia. Usted especifica el nombre del par de claves cuando lanza la instancia
de contenedor, luego proporciona la clave privada cuando inicia sesion con SSH.

Si aun no ha creado un par de claves, puede crear uno con la consola de Amazon EC2. Si pretende
lanzar instancias en varias regiones debera crear un par de claves en cada una de ellas. Para
obtener mas informacion acerca de las regiones, consulte Regiones y zonas de disponibilidad en la
Guia del usuario de Amazon EC2.

Crear un par de claves

«  Utilice la consola de Amazon EC2 para crear un par de claves. Para obtener mas informacién
sobre la creacion de un par de claves, consulte Crear un par de claves en la Guia del usuario de
Amazon EC2.

Para obtener mas informacién acerca de cdmo conectarse a su instancia, consulte Conexién con la
instancia de Linux en la Guia del usuario de Amazon EC2.

Instalar la AWS CLI

La AWS Management Console se puede utilizar para administrar todas las operaciones
manualmente mediante Amazon ECS. Sin embargo, puede instalar la AWS CLI en el escritorio local
0 en un equipo de desarrollo para crear scripts que puedan automatizar tareas de administracion
comunes en Amazon ECS.

Para utilizar la AWS CLI con Amazon ECS, instale la ultima version de la AWS CLI. Para obtener
mas informacion acerca de coémo instalar la AWS CLI o cdmo actualizarla a la version mas reciente,
consulte Instalacion de la interfaz de la linea de comandos de AWS en la Guia del usuario de AWS
Command Line Interface.

Creacion de una imagen de contenedor para utilizarla en Amazon
ECS

Amazon ECS utiliza imagenes de Docker en las definiciones de tareas para lanzar contenedores.
Docker es una tecnologia que brinda herramientas para crear, ejecutar, probar e implementar
aplicaciones distribuidas en contenedores.
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El propdsito de los pasos descritos aqui es guiarlo a través de la creacion de su primera imagen
de Docker y enviarla a Amazon ECR, que es un registro de contenedores, para utilizarla en las
definiciones de tareas de Amazon ECS. Este tutorial presupone que el lector posee conocimientos
basicos sobre Docker y su funcionamiento. Para obtener mas informacién sobre Docker, consulte
¢ Qué es Docker? y la descripcion de Docker.

Requisitos previos

Antes de comenzar, asegurese de que se cumplen los siguientes requisitos previos:

» Asegurese de que ha completado los pasos de configuracion de Amazon ECR. Para obtener mas
informacion, consulte Preparacion para Amazon ECR en |la Guia del usuario de Amazon Elastic
Container Registry.

» El usuario tiene los permisos de IAM requeridos para tener acceso y usar el servicio de Amazon
ECR. Para obtener mas informacion, consulte Politicas administradas de Amazon ECR.

» Tiene Docker instalado. Para los pasos de instalacion de Docker para Amazon Linux 2, consulte
Instalacion de Docker en AL2023. Para los demas sistemas operativos, consulte la documentacion

de Docker en Descripcion general de Docker de Escritorio.

+ Tener instalada y configurada la AWS CLI. Para obtener mas informacion, consulte Installing the
AWS Command Line Interface en la Guia del usuario de AWS Command Line Interface.

Si no necesita o tiene un entorno de desarrollo local y prefiere utilizar una instancia de Amazon EC2
para utilizar Docker, siga estos pasos para lanzar una instancia de Amazon EC2 usando Amazon
Linux 2 e instalar Docker Engine y la CLI de Docker.

Instalacion de Docker en AL2023

Docker esta disponible en muchos sistemas operativos diferentes, incluidas las distribuciones de
Linux mas modernas, como Ubuntu, e incluso en macOS y Windows. Para obtener mas informacion
sobre como instalar Docker en su sistema operativo concreto, consulte la guia de instalacion de
Docker.

No necesita un sistema de desarrollo local para usar Docker. Si ya utiliza Amazon EC2, puede lanzar
una instancia de Amazon Linux 2023 e instalar Docker para empezar.

Si ya tiene Docker instalado, pase a Creacion de una imagen de Docker.
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Instalacion de Docker en una instancia de Amazon EC2 mediante una AMI de Amazon Linux 2023

1. Lance una instancia con la AMI de Amazon Linux 2023. Para obtener mas informacion, consulte
Lanzamiento de una instancia en la Guia del usuario de Amazon EC2.

2. Conecte con la instancia . Para obtener mas informacion, consulte Conexién con la instancia de
Linux en la Guia del usuario de Amazon EC2.

3. Actualice la caché de paquetes y los paquetes instalados en la instancia.

sudo yum update -y

4. Instale el paquete de Community Edition de Docker mas reciente.

sudo yum install docker

5. Abra el servicio de Docker.

sudo service docker start

6. Agregue el ec2-user al grupo docker para que pueda ejecutar comandos de Docker sin usar
sudo.

sudo usermod -a -G docker ec2-user

7. Cierre sesion y vuelva a iniciarla para actualizar los nuevos permisos de grupo de docker.
Para ello, cierre la ventana de su terminal de SSH actual y vuelva a conectarse a la instancia en
una ventana nueva. De esta forma, la nueva sesion de SSH tendra los permisos de grupo de
docker adecuados.

8. Compruebe que el ec2-user puede ejecutar comandos de Docker sin sudo.

docker info

@ Note

En algunos casos, es posible que tenga que reiniciar su instancia para que el ec2-user
tenga los permisos necesarios para acceder al daemon de Docker. Intente reiniciar su
instancia si ve el siguiente error:
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Cannot connect to the Docker daemon. Is the docker daemon running on this
host?

Creacion de una imagen de Docker

Las definiciones de tareas de Amazon ECS utilizan imagenes de Docker para lanzar contenedores
en las instancias de contenedor de los clusteres. En esta seccion, va a crear una imagen de Docker
de una aplicacion web simple y la va a probar en su sistema local o en la instancia de Amazon EC2.
Luego, enviara la imagen a un registro de contenedores de Amazon ECR para poder utilizarla en una
definicion de tarea de Amazon ECS.

Creacion de una imagen Docker de una aplicacion web simple

1. Cree un archivo denominado Dockerfile. Un Dockerfile es un manifiesto que describe la
imagen base para su imagen Docker y qué desea instalar y que se ejecute en ella. Para obtener
mas informacién acerca de los archivos Docker, consulte Docker Reference.

touch Dockerfile

2. Edite el Dockerfile que acaba de crear y agregue el siguiente contenido.

FROM public.ecr.aws/amazonlinux/amazonlinux:latest

# Install dependencies
RUN yum update -y && \
yum install -y httpd

# Install apache and write hello world message
RUN echo 'Hello World!' > /var/www/html/index.html

# Configure apache

RUN echo 'mkdir -p /var/run/httpd' >> /root/run_apache.sh && \
echo 'mkdir -p /var/lock/httpd' >> /root/run_apache.sh && \

echo '/usr/sbin/httpd -D FOREGROUND' >> /root/run_apache.sh && \
chmod 755 /root/run_apache.sh

EXPOSE 80
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CMD /root/run_apache.sh

Este Dockerfile utiliza la imagen publica de Amazon Linux 2 alojada en Amazon ECR Public. Las
instrucciones RUN actualizan la caché del paquete, instalan algunos paquetes de software para
el servidor web y, a continuacion, escriben el contenido “Hello World!”. en la raiz de documentos
del servidor web. La instruccion EXPOSE significa que el puerto 80 del contenedor es el que esta
escuchando y la instruccion CMD inicia el servidor web.

3. Cree laimagen Docker desde el Dockerfile.

(® Note

Algunas versiones de Docker pueden requerir la ruta completa a su Dockerfile en el
siguiente comando en lugar de la ruta relativa que se muestra a continuacion.

docker build -t hello-world .

4. Incluya la imagen de su contenedor.

docker images --filter reference=hello-world

Salida:
REPOSITORY TAG IMAGE ID CREATED
SIZE
hello-world latest e9ffedc8c286 4 minutes ago
194MB

5. Ejecute la nueva imagen. La opcidén -p 80:80 asigna el puerto 80 expuesto en el contenedor al
puerto 80 del sistema de host. Para obtener mas informacién acerca de docker run, dirijase a la

referencia de ejecucion de Docker.

docker run -t -i -p 80:80 hello-world
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® Note

La salida desde el servidor web Apache se muestra en la ventana de la terminal. Puede
hacer caso omiso del mensaje "Could not reliably determine the fully
qualified domain name"

6. Abra un navegador y encuentre el servidor que esta ejecutando Docker y alojando su
contenedor.

 Si utiliza una instancia de EC2, este es el valor DNS publico para el servidor, que es la misma
direccidén que utiliza para conectarse a la instancia con SSH. Asegurese de que el grupo de
seguridad para la instancia permite el trafico entrante en el puerto 80.

« Si ejecuta Docker de forma local, dirija el navegador a http://localhost/.

 Si utiliza docker-machine en un equipo Windows o Mac, encuentre la direccion IP del
VirtualBox VM que aloja Docker con el comando docker-machine ip y sustituya machine-
name con el nombre de la maquina docker que esté usando.

docker-machine ip machine-name

Deberia ver una pagina web que diga "Hello, World!" statement.

7. Detenga el contenedor de Docker escribiendo Ctrl + c.

Envio de la imagen a Amazon Elastic Container Registry

Amazon ECR es un servicio administrado de registro de Docker de AWS. Puede utilizar la CLI de
Docker para enviar, extraer y administrar imagenes de sus repositorios de Amazon ECR. Para
obtener informacion detallada sobre los productos de Amazon ECR, casos practicos destacados de
clientes y preguntas frecuentes, consulte las paginas de detalles de productos de Amazon Elastic
Container Registry.

Para etiquetar la imagen y enviarla a Amazon ECR

1. Cree un repositorio de Amazon ECR para almacenar la imagen hello-world. En los
resultados, anote el repositoryUri.

Sustituya region, con la Region de AWS, por ejemplo, us-east-1.
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aws ecr create-repository --repository-name hello-repository --region region

Salida:
{
"repository": {
"registryId": "aws_account_id",
"repositoryName": "hello-repository",
"repositoryArn": "arn:aws:ecr:region:aws_account_id:repository/hello-
repository",
"createdAt": 1505337806.0,
"repositoryUri": "aws_account_id.dkr.ecr.region.amazonaws.com/hello-
repository"

}

2. Etiquete la imagen de hello-world con el valor de repositoryUri del paso anterior.

docker tag hello-world aws_account_id.dkr.ecxr.region.amazonaws.com/hello-repository

3. Ejecute el comando aws ecr get-login-password. Especifique el URI del registro en el que desea
autenticar. Para obtener mas informacién, consulte Autenticacion de registros en la Guia del
usuario de Amazon Elastic Container Registry.

aws ecr get-login-password --region region | docker login --username AWS --
passwoxrd-stdin aws_account_id.dkr.ecxr.region.amazonaws.com

Salida:

Login Succeeded

/A Important
Si recibe un error, instale o actualice a la version mas reciente de la AWS CLI. Para
obtener mas informacion, consulte Installing the AWS Command Line Interface en la
Guia del usuario de AWS Command Line Interface.

4. Envie laimagen a Amazon ECR con el valor repositoryUri del paso anterior.
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dockex push aws_account_id.dkx.ecx.region.amazonaws.com/hello-repository

Limpieza

Para seguir creando una definicion de tarea de Amazon ECS e iniciando una tarea con la imagen

de contenedor, vaya al Siguientes pasos. Cuando haya terminado de experimentar con su imagen
de Amazon ECR, puede eliminar el repositorio para que no se le cobre por el almacenamiento de

imagenes.

aws ecr delete-repository --repository-name hello-repository --region region --force

Siguientes pasos

Las definiciones de tareas requieren un rol de ejecucion de tarea. Para obtener mas informacion,
consulte Rol de IAM de ejecucion de tareas de Amazon ECS.

Después de crear e insertar la imagen de contenedor en Amazon ECR, puede utilizar esa imagen en
una definicion de tarea. Para obtener mas informacion, consulte una de las siguientes:

« the section called “Obtenga informacion sobre como crear una tarea de Linux para el tipo de
lanzamiento de Fargate.”

» the section called “Obtenga informacion sobre como crear una tarea de Windows para el tipo de
lanzamiento de Fargate.”

» Creacion de una tarea de Linux de Amazon ECS para el tipo de lanzamiento de Fargate con la
AWS CLI

Obtenga informacion sobre como crear una tarea de Linux de
Amazon ECS para el tipo de lanzamiento de Fargate.

Amazon Elastic Container Service (Amazon ECS) es un servicio de administracion de contenedores
altamente escalable y rapido que facilita la ejecucién, detencion y administracion de los
contenedores. Para alojar los contenedores en una infraestructura sin servidor administrada por
Amazon ECS, puede lanzar sus servicios o tareas en AWS Fargate. Para obtener mas informacion,
consulte AWS Fargate para Amazon ECS.

Limpieza 23



Amazon Elastic Container Service Guia para desarrolladores

Introduccion a Amazon ECS en AWS Fargate con el tipo de lanzamiento de Fargate para las tareas
en las regiones donde Amazon ECS admite a AWS Fargate.

Para comenzar a utilizar Amazon ECS en AWS Fargate, siga estos pasos.
Requisitos previos

Antes de comenzar, complete los pasos en Configuracion para utilizar Amazon ECS y corrobore que

su usuario de AWS disponga de los permisos que se especifican en la politica de IAM de ejemplo
AdministratorAccess.

La consola intenta crear automaticamente el rol de IAM de ejecucion de tareas, que se requiere para
las tareas de Fargate. Para asegurarse de que la consola pueda crear este rol de IAM, una de las
siguientes condiciones debe ser verdadera:

 El usuario tiene acceso de administrador. Para obtener mas informacién, consulte Configuracion
para utilizar Amazon ECS.

» El usuario tiene los permisos de IAM para crear un rol de servicio. Para obtener mas informacion,
consulte Creacion de un rol para delegar permisos a un servicio de AWS.

» Un usuario con acceso de administrador ha creado manualmente el rol de ejecucion de tareas
para que se encuentre disponible en la cuenta que se va a utilizar. Para obtener mas informacion,
consulte Rol de IAM de ejecucion de tareas de Amazon ECS.

/A Important

El grupo de seguridad que seleccione al crear un servicio con su definicion de tareas debe
tener el puerto 80 abierto para el trafico entrante. Agregue las siguientes reglas de entrada al
grupo de seguridad. Para obtener mas informacion sobre como crear un grupo de seguridad,
consulte Agregar reglas a un grupo de seguridad en la Guia del usuario de Amazon EC2.

Tipo: HTTP

Protocolo: TCP

Intervalo de puertos: 80

» Source (Origen): Anywhere (Cualquiera) (0.0.0.0/0)
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Paso 1: Crear el cluster
Cree un cluster que use la VPC predeterminada.

Antes de empezar, asigne el permiso de IAM correspondiente. Para obtener mas informacion,
consulte the section called “Ejemplos de clusteres de Amazon ECS”.

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. Enla barra de navegacion, seleccione la region a utilizar.

3. En el panel de navegacion, seleccione Clusters (Clusteres).

4. En la pagina Clusters (Clusteres), elija Create Cluster (Crear cluster).
5

En CLuster configuration (Configuracién de cluster), para Cluster name (Nombre del cluster),
introduzca un nombre unico.

El nombre puede contener hasta 255 letras (minusculas y mayusculas), numeros y guiones.

6. (Opcional) Para activar Container Insights, expanda Monitoring (Supervision) y, a continuacion,
active Use Container Insights (Uso de Container Insights).

7. (Opcional) Para ayudar a identificar el cluster, expanda Tags (Etiquetas) y, a continuacién,
configure sus etiquetas.

[Anadir una etiqueta] Elija Add tag (Afadir etiqueta) y haga lo siguiente:

* En Key (Clave), escriba el nombre de la clave.

* En Valor, escriba el valor de la clave.

[Eliminar una etiqueta] Elija Eliminar a la derecha de la clave y el valor de la etiqueta.

8. Seleccione Crear.

Paso 2: Crear una definicion de tarea

Una definicion de tarea es una especie de plano de la aplicacion. Cada vez que lance una tarea en
Amazon ECS, debe especificar una definicién de tarea. Esto permite que el servicio sepa qué imagen
de Docker debe usar para los contenedores, cuantos contenedores debe utilizar en la tarea, asi
como la asignacion de recursos para cada contenedor.

1. En el panel de navegacion, elija Task Definitions.
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2. Elija Create new Task Definition (Crear nueva definicion de tarea) y Create new revision with
JSON (Crear nueva revisién con JSON).

3. Copie y pegue la siguiente definicion de tarea de ejemplo en el cuadro y, a continuacioén, elija
Save (Guardar).

"family": "sample-fargate",
"networkMode": "awsvpc",
"containerDefinitions": [
{
"name": "fargate-app",
"image": "public.ecr.aws/docker/library/httpd:latest",
"portMappings": [

{
"containerPort": 80,
"hostPort": 80,
"protocol": "tcp"

}

iF

"essential": true,

"entryPoint": [
Ilshll’

1,

"command": [
"/bin/sh -c \"echo '<html> <head> <title>Amazon ECS Sample

App</title> <style>body {margin-top: 4@px; background-color: #333;} </style> </
head><body> <div style=color:white;text-align:center> <hl>Amazon ECS Sample App</
hl> <h2>Congratulations!</h2> <p>Your application is now running on a container in

Amazon ECS.</p> </div></body></html>' > /usr/local/apache2/htdocs/index.html &&

httpd-foreground\""

]

1,
"requiresCompatibilities": [
"FARGATE"

1,
"Cpu": Il256ll’
"memory": "512"

4. Seleccione Crear.
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Paso 3: Crear el servicio

Cree un servicio mediante la definicidon de tarea.

1. En el panel de navegacion, elija Clusters (Clusteres) y, a continuacion, seleccione el cluster que
cred en Paso 1: Crear el cluster.

2. Enla pestana Services (Servicios), elija Create (Crear).
3. En Deployment configuration (Configuracion de implementacion), especifique como se

implementa su aplicacion.

a. En Task definition (Definicion de tarea), elija la definicion de tarea que cre6 en Paso 2:
Crear una definicion de tarea.

b. En Service name (Nombre del servicio), ingrese un nombre para el servicio.
c. En Desired tasks (Tareas deseadas), ingrese 1.

4. En Redes, puede crear un nuevo grupo de seguridad o elegir uno existente para la tarea.
Asegurese de que el grupo de seguridad que utilice tenga la regla de entrada que se indica en
Requisitos previos.

5. Seleccione Crear.

Paso 4: Ver el servicio

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. En el panel de navegacion, seleccione Clusters (Clusteres).

3. Elija el cluster en el que ejecuto el servicio.

4. En la pestana Servicios, en Nombre del servicio, elija el servicio que cred en Paso 3: Crear el
servicio.

5. Seleccione la pestafa Tareas y, a continuacion, elija la tarea de su servicio.

6. Enla pagina de tareas, en la seccién Configuracion, en IP publica, elija Direccion abierta.

Paso 5: Eliminar

Cuando termine de utilizar un cluster de Amazon ECS, debe limpiar los recursos asociados para
evitar que se generen cargos por recursos que no esta utilizando.
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Algunos recursos de Amazon ECS, tales como tareas, servicios, clusteres e instancias de
contenedor, se limpian a través de la consola de Amazon ECS. Otros recursos como, por ejemplo,
las instancias de Amazon EC2, los balanceadores de carga de Elastic Load Balancing y los grupos
de Auto Scaling, se deben limpiar manualmente en la consola de Amazon EC2 o eliminando la pila
de AWS CloudFormation que los creo.

En el panel de navegacion, seleccione Clusters (Clusteres).
En la pagina Clusteres, seleccione el cluster que cre6 para este tutorial.
Seleccione la pestana Servicios.

Seleccione el servicio y, a continuacion, elija Eliminar.

o ~ w0 bh =

En la pregunta de confirmacion, escriba delete (eliminar) y, a continuacioén, elija Delete
(Eliminar). Como alternativa, puede utilizar la opciéon Force delete para que Amazon ECS
reduzca verticalmente el servicio en su nombre antes de eliminarlo.

Espere hasta que se elimine el servicio.

6. Elija Delete cluster. En la pregunta de confirmacion, ingrese delete cluster-name (eliminar
nombre de cluster) y, a continuacion, elija Delete (Eliminar). Al eliminar el cluster, se limpian los
recursos asociados que se crearon con él, incluidos los grupos de Auto Scaling, las VPC o los
balanceadores de carga.

Obtenga informacion sobre como crear una tarea de Windows de
Amazon ECS para el tipo de lanzamiento de Fargate.

Introduccién a Amazon ECS en AWS Fargate con el tipo de lanzamiento de Fargate para las tareas
en las regiones donde Amazon ECS admite a AWS Fargate.

Para comenzar a utilizar Amazon ECS en AWS Fargate, siga estos pasos.
Requisitos previos

Antes de comenzar, complete los pasos en Configuracion para utilizar Amazon ECS y corrobore que
su usuario de AWS disponga de los permisos que se especifican en la politica de IAM de ejemplo
AdministratorAccess.

La consola intenta crear automaticamente el rol de IAM de ejecucion de tareas, que se requiere para
las tareas de Fargate. Para asegurarse de que la consola pueda crear este rol de IAM, una de las
siguientes condiciones debe ser verdadera:

Obtenga informacion sobre coémo crear una tarea de Windows para el tipo de lanzamiento de Fargate. 28
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 El usuario tiene acceso de administrador. Para obtener mas informacién, consulte Configuracion

para utilizar Amazon ECS.

 El usuario tiene los permisos de IAM para crear un rol de servicio. Para obtener mas informacion,

consulte Creacion de un rol para delegar permisos a un servicio de AWS.

* Un usuario con acceso de administrador ha creado manualmente el rol de ejecucion de tareas

para que se encuentre disponible en la cuenta que se va a utilizar. Para obtener mas informacion,
consulte Rol de IAM de ejecucién de tareas de Amazon ECS.

/A Important

El grupo de seguridad que seleccione al crear un servicio con su definicion de tareas debe
tener el puerto 80 abierto para el trafico entrante. Agregue las siguientes reglas de entrada al
grupo de seguridad. Para obtener mas informacion sobre como crear un grupo de seguridad,
consulte Agregar reglas a un grupo de seguridad en la Guia del usuario de Amazon EC2.

e Tipo: HTTP
* Protocolo: TCP
* Intervalo de puertos: 80

 Source (Origen): Anywhere (Cualquiera) (0.0.0.0/0)

Paso 1: creacion de un cluster

Puede crear un nuevo cluster denominado Windows que utilice la VPC predeterminada.

Para crear un cluster con la AWS Management Console

1.

2
3
4.
5

Abra la consola en https://console.aws.amazon.com/ecs/v2.

En la barra de navegacion, seleccione la region a utilizar.
En el panel de navegacion, seleccione Clusters (Clusteres).
En la pagina Clusters (Clusteres), elija Create Cluster (Crear cluster).

En Cluster configuration (Configuracion de cluster), para Cluster name (Nombre del cluster),
ingrese windows.

(Opcional) Para activar Container Insights, expanda Monitoring (Supervisién) y, a continuacion,
active Use Container Insights (Uso de Container Insights).
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7.

(Opcional) Para ayudar a identificar el cluster, expanda Tags (Etiquetas) y, a continuacion,
configure sus etiquetas.

[Anadir una etiqueta] Elija Add tag (Anadir etiqueta) y haga lo siguiente:

* En Key (Clave), escriba el nombre de la clave.

* En Valor, escriba el valor de la clave.

[Eliminar una etiqueta] Elija Eliminar a la derecha de la clave y el valor de la etiqueta.

Seleccione Crear.

Paso 2: Registrar una definicién de tareas de Windows

Antes de poder ejecutar los contenedores de Windows en el cluster de Amazon ECS, debe
registrar una definicion de tarea. El siguiente ejemplo de definicion de tareas muestra una pagina
web sencilla en el puerto 8080 de una instancia de contenedor con la imagen de contenedor

mcr.microsoft.com/windows/servercore/iis.

Para registrar la definicion de tarea de muestra con la AWS Management Console

1.
2.

En el panel de navegacion, elija Task Definitions (Definiciones de tareas).

Elija Create new task definition (Crear nueva definicion de tarea) y Create new task definition
with JSON (Crear nueva definicién de tarea con JSON).

Copie y pegue la siguiente definicion de tarea de ejemplo en el cuadro y, a continuacién, elija
Save (Guardar).

"containerDefinitions": [
{
"command": ["New-Item -Path C:\\inetpub\\wwwroot\\index.html
-Type file -Value '<html> <head> <title>Amazon ECS Sample App</title>
<style>body {margin-top: 4@px; background-color: #333;} </style> </head><body>
<div style=color:white;text-align:center> <hl>Amazon ECS Sample App</hl>
<h2>Congratulations!</h2> <p>Your application is now running on a container in
Amazon ECS.</p>'; C:\\ServiceMonitor.exe w3svc"],
"entryPoint": [
"powershell",
"-Command"

]I
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"essential": true,

"cpu": 2048,
"memory": 4096,
"image": "mcr.microsoft.com/windows/servercore/iis:windowsservercore-
1tsc2019",
"name": "sample_windows_app",
"portMappings": [
{
"hostPort": 80,
"containerPort": 80,
"protocol": "tcp"
}
]
}
1,

"memory": "4096",
Ilcpull: Il2®48ll’

"networkMode": "awsvpc",
"family": "windows-simple-iis-2@19-core",
"executionRoleArn": "arn:aws:iam::012345678910:role/ecsTaskExecutionRole",

"runtimePlatform": {"operatingSystemFamily": "WINDOWS_SERVER_2019_CORE"},
"requiresCompatibilities": ["FARGATE"]

4. Verifique su informacion y seleccione Create (Crear).

Paso 3: Crear un servicio con la definicion de tarea

Después de haber registrado la definicion de tarea, puede colocar tareas en el cluster con ella. El
procedimiento siguiente crea un servicio con su definicion de tarea y coloca una tarea en el cluster.

Para crear un servicio a partir de la definicion de tarea con la consola

1. En el panel de navegacion, elija Clusters (Clusteres) y, a continuacion, seleccione el cluster que
cre6 en Paso 1: creacion de un cluster.

2. Enla pestana Services (Servicios), elija Create (Crear).
3. En Deployment configuration (Configuracién de implementacion), especifique como se

implementa su aplicacion.

a. En Task definition (Definicion de tarea), elija la definicién de tarea que cre6 en Paso 2:
Registrar una definicion de tareas de Windows.
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b. En Service name (Nombre del servicio), ingrese un nombre para el servicio.
c. En Desired tasks (Tareas deseadas), ingrese 1.

4. En Redes, puede crear un grupo de seguridad o elegir uno existente. Asegurese de que el grupo
de seguridad que utilice tenga la regla de entrada que se indica en Requisitos previos.

5. Seleccione Crear.

Paso 4: Ver el servicio

Después de que el servicio haya lanzado una tarea en el cluster, puede ver el servicio y abrir la
pagina de prueba de IS en un navegador para verificar que el contenedor se esta ejecutando.

® Note

La instancia de contenedor puede tardar hasta 15 minutos en descargarse y extraer las
capas de base de contenedor de Windows.

Para ver el servicio

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. En el panel de navegacion, seleccione Clusters (Clusteres).

3. Elija el cluster en el que ejecuto el servicio.

4. En la pestana Servicios, en Nombre del servicio, elija el servicio que cred en Paso 3: Crear un
servicio con la definicion de tarea.

5. Seleccione la pestafa Tareas y, a continuacion, elija la tarea de su servicio.

6. Enla pagina de tareas, en la seccién Configuracion, en IP publica, elija Direccion abierta.

Paso 5: Eliminacion

Cuando termine de utilizar un cluster de Amazon ECS, debe limpiar los recursos asociados para
evitar que se generen cargos por recursos que no esta utilizando.

Algunos recursos de Amazon ECS, tales como tareas, servicios, clusteres e instancias de
contenedor, se limpian a través de la consola de Amazon ECS. Otros recursos como, por ejemplo,
las instancias de Amazon EC2, los balanceadores de carga de Elastic Load Balancing y los grupos
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de Auto Scaling, se deben limpiar manualmente en la consola de Amazon EC2 o eliminando la pila

de AWS CloudFormation que los creo.

1. En el panel de navegacion, seleccione Clusters (Clusteres).

2. Enla pagina Clusteres, seleccione el cluster que creo para este tutorial.

3. Seleccione la pestana Servicios.

4. Seleccione el servicio y, a continuacion, elija Eliminar.

5. En la pregunta de confirmacién, escriba delete (eliminar) y, a continuacion, elija Delete
(Eliminar).
Espere hasta que se elimine el servicio.

6. Elija Delete cluster. En la pregunta de confirmacion, ingrese delete cluster-name (eliminar
nombre de cluster) y, a continuacidn, elija Delete (Eliminar). Al eliminar el cluster, se limpian los
recursos asociados que se crearon con él, incluidos los grupos de Auto Scaling, las VPC o los
balanceadores de carga.

Obtenga informacion sobre como crear una tarea de Windows de
Amazon ECS para el tipo de lanzamiento de EC2.

Para comenzar a utilizar Amazon ECS mediante el tipo de lanzamiento de EC2, registre una
definicion de tarea y cree un cluster y un servicio en la consola.

Siga estos pasos para comenzar a utilizar Amazon ECS mediante el tipo de lanzamiento de EC2.
Requisitos previos

Antes de comenzar, complete los pasos en Configuracion para utilizar Amazon ECS y corrobore que

su usuario de AWS disponga de los permisos que se especifican en la politica de IAM de ejemplo
AdministratorAccess.

La consola intenta crear automaticamente el rol de IAM de ejecucion de tareas, que se requiere para
las tareas de Fargate. Para asegurarse de que la consola pueda crear este rol de IAM, una de las
siguientes condiciones debe ser verdadera:

 El usuario tiene acceso de administrador. Para obtener mas informacién, consulte Configuracion
para utilizar Amazon ECS.

Obtenga informacion sobre coémo crear una tarea de Windows para el tipo de lanzamiento de EC2. 33



Amazon Elastic Container Service Guia para desarrolladores

 El usuario tiene los permisos de IAM para crear un rol de servicio. Para obtener mas informacion,
consulte Creacion de un rol para delegar permisos a un servicio de AWS.

» Un usuario con acceso de administrador ha creado manualmente el rol de ejecucion de tareas
para que se encuentre disponible en la cuenta que se va a utilizar. Para obtener mas informacion,
consulte Rol de IAM de ejecucion de tareas de Amazon ECS.

/A Important

El grupo de seguridad que seleccione al crear un servicio con su definicion de tareas debe
tener el puerto 80 abierto para el trafico entrante. Agregue las siguientes reglas de entrada al
grupo de seguridad. Para obtener mas informacion sobre como crear un grupo de seguridad,
consulte Agregar reglas a un grupo de seguridad en la Guia del usuario de Amazon EC2.

Tipo: HTTP
Protocolo: TCP

Intervalo de puertos: 80
Source (Origen): Anywhere (Cualquiera) (0.0.0.0/0)

Paso 1: creacion de un cluster

Un cluster de Amazon ECS es una agrupacion légica de tareas, servicios e instancias de
contenedores.

Los siguientes pasos lo guiaran a través de la creacion de un cluster con una instancia de Amazon
EC2 registrada en él que nos permitira ejecutar una tarea en el cluster. Si no se menciona un campo
especifico, deje el valor predeterminado de la consola.

Para crear un nuevo cluster (consola de Amazon ECS)

Antes de empezar, asigne el permiso de IAM correspondiente. Para obtener mas informacion,
consulte the section called “Ejemplos de clusteres de Amazon ECS”.

Abra la consola en https://console.aws.amazon.com/ecs/v2.

1

2. Enla barra de navegacion, seleccione la region a utilizar.

3. En el panel de navegacion, seleccione Clusters (Clusteres).
4

En la pagina Clusters (Clusteres), elija Create Cluster (Crear cluster).
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5.

8.

En CLuster configuration (Configuracién de cluster), para Cluster name (Nombre del cluster),
introduzca un nombre unico.

El nombre puede contener hasta 255 letras (minusculas y mayusculas), numeros y guiones.

(Opcional) Para cambiar la VPC y las subredes donde se inician sus tareas y servicios, en
Networking (Redes), realice cualquiera de las siguientes operaciones:

» Para eliminar una subred, en Subnets (Subredes), elija Xpara cada subred que desea
eliminar.

+ Para cambiar a una VPC distinta de la VPC predeterminada, enVPC, elija una VPC existente
y, a continuacion, en Subnets (Subredes), seleccione cada subred.

Para agregar instancias de Amazon EC2 al cluster, expanda Infraestructura y, a continuacion,
seleccione Instancias de Amazon EC2. A continuacidn, configure el grupo de Auto Scaling que
actua como proveedor de capacidad:

a. Para utilizar un grupo de Auto Scaling existente, desde Auto Scaling group (ASG) (Grupo de
Auto Scaling), seleccione el grupo.

b. Para crear un grupo de Auto Scaling, desde Auto Scaling group (ASG) (Grupo de Auto
Scaling), seleccione Create new group (Crear nuevo grupo) y, a continuacion, proporcione
los siguientes detalles sobre el grupo:

» Para Operating system/Architecture (Arquitectura y sistema operativo), elija la AMI
optimizada para Amazon ECS para las instancias de grupo de Auto Scaling.

» Para EC2 instance type (Tipo de instancia EC2), elija el tipo de instancia para sus cargas
de trabajo. Para obtener mas informacién acerca de los diferentes tipos de instancias y
sus casos de uso, consulte Instancias de Amazon EC2.

El escalado administrado funciona mejor si el grupo de Auto Scaling utiliza los mismos
tipos de instancia o similares.

» Para Par de clave de SSH, elija el par que demuestre su identidad cuando se conecta a la
instancia.

» Para Capacity (Capacidad), introduzca el numero minimo y el numero maximo de
instancias que va a lanzar en el grupo de Auto Scaling. Las instancias de Amazon EC2
generan costos mientras existan en los recursos de AWS. Para obtener mas informacion,
consulte Precios de Amazon EC2.

(Opcional) Para activar Container Insights, expanda Monitoring (Supervision) y, a continuacion,
active Use Container Insights (Uso de Container Insights).

Paso 1: creacién de un cluster 35


https://aws.amazon.com/ec2/instance-types/
https://aws.amazon.com/ec2/pricing/

Amazon Elastic Container Service Guia para desarrolladores

9.

(Opcional) Para administrar las etiquetas de cluster, expanda Tags (Etiquetas) y, a continuacion,
realice una de las siguientes operaciones:

[Anadir una etiqueta] Elija Add tag (Afadir etiqueta) y haga lo siguiente:

* En Key (Clave), escriba el nombre de la clave.

* En Valor, escriba el valor de la clave.

[Eliminar una etiqueta] Elija Eliminar a la derecha de la clave y el valor de la etiqueta.

10. Seleccione Crear.

Paso 2: Registrar una definicién de tareas

Para registrar la definicion de tarea de muestra con la AWS Management Console

En el panel de navegacion, elija Task Definitions.

Elija Create new task definition (Crear nueva definicion de tarea) y Create new task definition
with JSON (Crear nueva definicion de tarea con JSON).

Copie y pegue la siguiente definicion de tarea de ejemplo en el cuadro y, a continuacion, elija
Guardar.

"containerDefinitions": [
{
"command": ["New-Item -Path C:\\inetpub\\wwwroot\\index.html
-Type file -Value '<html> <head> <title>Amazon ECS Sample App</title>
<style>body {margin-top: 4@px; background-color: #333;} </style> </head><body>
<div style=color:white;text-align:center> <hl>Amazon ECS Sample App</hl>
<h2>Congratulations!</h2> <p>Your application is now running on a container in
Amazon ECS.</p>"'; C:\\ServiceMonitor.exe w3svc"],
"entryPoint": [
"powershell",
"-Command"
1,
"essential": true,
"cpu": 2048,
"memory": 4096,
"image": "mcr.microsoft.com/windows/servercore/iis:windowsservercore-
1tsc2019",

Paso 2: Registrar una definicion de tareas 36



Amazon Elastic Container Service Guia para desarrolladores

"name": "sample_windows_app",
"portMappings": [
{

"hostPort": 443,
"containerPort": 80,
"protocol": "tcp"

}
]
}

1,
"memory": "4096",
"cpu": "2048",
"family": "windows-simple-iis-2@19-core",
"executionRoleArn": "arn:aws:iam::012345678910:role/ecsTaskExecutionRole",

"runtimePlatform": {"operatingSystemFamily": "WINDOWS_SERVER_2019_CORE"},
"requiresCompatibilities": ["EC2"]

4. Verifique su informacion y seleccione Create (Crear).

Paso 3: Crear un servicio

Un servicio Amazon ECS le ayuda a ejecutar y mantener simultaneamente un numero determinado
de instancias de una definicion de tareas en un cluster de Amazon ECS. En caso de que alguna de
las tareas falle o se detenga por algun motivo, el programador de servicio de Amazon ECS lanza otra
instancia de la definicién de tarea para sustituirla y mantener el recuento deseado de tareas en el
servicio. Para obtener mas informacion sobre los servicios, consulte Servicios de Amazon ECS.

Para crear un servicio

1. En el panel de navegacion, seleccione Clusters (Clusteres).

Seleccione el cluster que cred en Paso 1: creacion de un cluster.

En la pestana Services (Servicios), elija Create (Crear).

> w0 D

En la seccidon Environment (Entorno), haga lo siguiente:

a. Para Compute options, (Opciones de procesamiento), elija Launch type (Tipo de
lanzamiento).

b. En Launch type (Tipo de lanzamiento), seleccione EC2

5. En la seccién Deployment configuration (Configuracion de implementacion), haga lo siguiente:
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a. En Family (Familia), elija la definicion de tarea que cre6 en Paso 2: Registrar una definicion
de tareas.

b. En Service name (Nombre del servicio), ingrese un nombre para el servicio.
c. En Desired tasks (Tareas deseadas), ingrese 1.
6. Revise las opciones y elija Crear.

7. Elija View service (Ver servicio) para revisar el servicio.

Paso 4: Ver el servicio

El servicio es una aplicacién web para que pueda ver sus contenedores con un navegador web.

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. En el panel de navegacion, seleccione Clusters (Clusteres).
3. Elija el cluster en el que ejecuto el servicio.
4

En la pestana Servicios, en Nombre del servicio, elija el servicio que cred en Paso 3: Crear un
servicio.

o

Seleccione la pestana Tareas y, a continuacion, elija la tarea de su servicio.

6. En la pagina de tareas, en la seccién Configuracion, en IP publica, elija Direccion abierta. En la
captura de pantalla siguiente se muestra el resultado esperado.

Amazon ECS Sample App

Congratulations!

Your application is now running on a container in Amazon ECS.

Paso 5: Eliminacion

Cuando termine de utilizar un cluster de Amazon ECS, debe limpiar los recursos asociados para
evitar que se generen cargos por recursos que no esta utilizando.
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Algunos recursos de Amazon ECS, tales como tareas, servicios, clusteres e instancias de
contenedor, se limpian a través de la consola de Amazon ECS. Otros recursos como, por ejemplo,
las instancias de Amazon EC2, los balanceadores de carga de Elastic Load Balancing y los grupos
de Auto Scaling, se deben limpiar manualmente en la consola de Amazon EC2 o eliminando la pila
de AWS CloudFormation que los creo.

En el panel de navegacion, seleccione Clusters (Clusteres).
En la pagina Clusteres, seleccione el cluster de cluster que cre6 para este tutorial.
Seleccione la pestana Servicios.

Seleccione el servicio y, a continuacion, elija Eliminar.

o ~ w0 bh =

En la pregunta de confirmacion, escriba delete (eliminar) y, a continuacioén, elija Delete
(Eliminar).

Espere hasta que se elimine el servicio.

6. Elija Delete cluster. En la pregunta de confirmacion, ingrese delete cluster-name (eliminar
nombre de cluster) y, a continuacién, elija Delete (Eliminar). Al eliminar el cluster, se limpian los
recursos asociados que se crearon con él, incluidos los grupos de Auto Scaling, las VPC o los
balanceadores de carga.
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Informacion general sobre herramientas para
desarrolladores de Amazon ECS

Tanto si forma parte de una empresa grande como de una startup, Amazon ECS ofrece diversas
herramientas que pueden ayudarle a poner en funcionamiento sus contenedores de inmediato,
independientemente de su nivel de experiencia. Puede trabajar con Amazon ECS de las siguientes
formas.

» Descubra, desarrolle, administre y visualice sus aplicaciones y servicios de contenedor mediante la
AWS Management Console.

» Realice acciones especificas en los recursos de Amazon ECS con implementaciones
automatizadas a través de la programacioén o scripts mediante la AWS Command Line Interface,
los SDK de AWS o la API de ECS.

» Defina y administre todos los recursos de AWS en su entorno con implementacion automatizada
mediante el AWS CloudFormation.

« Utilice el flujo de trabajo de desarrollador de extremo a extremo de CLI de AWS Copilot para crear,
lanzar y operar aplicaciones de contenedor que cumplan con las practicas recomendadas para
infraestructura de AWS.

« Utilice su lenguaje de programacion preferido para definir la infraestructura o arquitectura como
codigo con el AWS CDK.

» Coloque en contenedores las aplicaciones que se alojan en las instalaciones, en instancias de
Amazon EC2 o en ambas mediante la portabilidad integrada y el ecosistema de herramientas para
contenedores de AWS App2Container.

» Implemente una aplicacion en Amazon ECS o pruebe contenedores locales con contenedores
que se ejecuten en Amazon ECS mediante el formato de archivo de Docker Compose con CLI de
Amazon ECS.

» Lance contenedores desde la Integracion de Docker Desktop con Amazon ECS mediante Amazon
ECS en Docker Desktop.

AWS Management Console

La AWS Management Console es una interfaz basada en navegador que permite administrar los
recursos de Amazon ECS. La consola proporciona informacion general visual del servicio, lo que
facilita la exploracién de las caracteristicas y funciones de Amazon ECS sin necesidad de utilizar
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herramientas adicionales. Hay disponibles muchas explicaciones y tutoriales relacionados que
pueden guiarlo en cuanto a la utilizacién de la consola.

Para ver un tutorial que le oriente a través de la consola, consulte Obtenga informacion sobre como

crear y utilizar los recursos de Amazon ECS..

Al comenzar, muchos clientes prefieren usar la consola porque les proporciona una indicacion
visual inmediata de si las acciones que realizan correctamente o no. Los clientes de AWS que
estan familiarizados con la AWS Management Console, puede administrar facilmente los recursos
relacionados, como balanceadores de carga e instancias de Amazon EC2.

Comience con la AWS Management Console.

AWS Command Line Interface

La AWS Command Line Interface (AWS CLI) es una herramienta unificada que se puede utilizar para
administrar los servicios de AWS. Con esta unica herramienta, puede controlar multiples servicios

de AWS y automatizarlos a través de scripts. Los comandos de Amazon ECS de la AWS CLI son
idénticos a los de la APl de Amazon ECS.

AWS proporciona dos conjuntos de herramientas de linea de comandos: AWS Command Line
Interface (AWS CLI) y la AWS Tools for Windows PowerShell. Para obtener mas informacion,
consulte la Guia del usuario de AWS Command Line Interface y la Guia del usuario de AWS Tools
for Windows PowerShell.

La AWS CLI es la opcién perfecta para los clientes que prefieren y estan acostumbrados al scripting
y a interactuar con herramientas de linea de comandos y saben exactamente qué acciones quieren
realizar en sus recursos de Amazon ECS. La AWS CLI también es util para quienes desean
familiarizarse con las APl de Amazon ECS. Los clientes pueden usar la AWS CLI para realizar
diversas operaciones en recursos de Amazon ECS, incluidas las operaciones de crear, leer,
actualizar y eliminar, directamente desde la interfaz de la linea de comandos.

Utilice la AWS CLI si esta familiarizado o desea familiarizarse con las APl de Amazon ECS y los
comandos correspondientes de la CLI y desea escribir scripts automatizados y realizar acciones
especificas en los recursos de Amazon ECS.

AWS CloudFormation

AWS CloudFormation y Terraform para Amazon ECS ofrecen formas eficaces de definir su

infraestructura como cdédigo. Puede rastrear facilmente qué version de plantilla o pila de AWS
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CloudFormation se esta ejecutando en cualquier momento y restaurar una version anterior, de ser
necesario. Puede realizar implementaciones de infraestructura y aplicaciones de la misma manera
automatizada. Esta flexibilidad y automatizacion hacen que AWS CloudFormation y Terraform
sean dos formatos populares para la implementacion de cargas de trabajo en Amazon ECS desde
canalizaciones de entrega continua.

Para obtener mas informacién acerca de AWS CloudFormation, consulte Creacion de recursos de
Amazon ECS con AWS CloudFormation.

Utilice AWS CloudFormation o Terraform si desea automatizar las implementaciones de
infraestructura y las aplicaciones en Amazon ECS, y definir y administrar explicitamente todos los
recursos de AWS en su entorno.

CLI de AWS Copilot

La CLI (interfaz de linea de comandos) de AWS Copilot es una herramienta integral que permite

a los clientes implementar y operar aplicaciones empaquetadas en contenedores y entornos de
Amazon ECS directamente desde el cddigo fuente. Al utilizar AWS Copilot, puede realizar estas
operaciones sin entender los elementos de AWS y Amazon ECS, como Application Load Balancers,
subredes publicas, tareas, servicios y clusteres. AWS Copilot crea recursos de AWS en su nombre
a partir de patrones de servicio obstinados, como un servicio web con balanceo de carga o un
servicio de backend, lo que proporciona un entorno de produccion inmediato para aplicaciones en
contenedores. Puede realizar la implementar a través de una canalizacion de AWS CodePipeline en
multiples entornos, cuentas o regiones, y administrarlos a todos dentro de la CLI. Con AWS Copilot,
también puede realizar tareas del operador, como la visualizacion de registros y el estado de su
servicio. AWS Copilot es una herramienta todo en uno que le ayuda a administrar mas facilmente
sus recursos en la nube para que pueda centrarse en el desarrollo y la administracién de sus
aplicaciones.

Para obtener mas informacion, consulte Creacion de recursos de Amazon ECS mediante la interfaz

de la linea de comandos de AWS Copilot.

Utilice el flujo de trabajo de desarrollador de extremo a extremo completo de AWS Copilot para
crear, lanzar y operar aplicaciones de contenedor que cumplan con las practicas recomendadas para
infraestructura de AWS.
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AWS CDK

ElI AWS Cloud Development Kit (AWS CDK) es un marco de desarrollo de software de

cédigo abierto que puede usar para modelar y aprovisionar los recursos de aplicaciones

en la nube mediante lenguajes de programacion conocidos. EI AWS CDK aprovisiona los

recursos de una manera segura y repetible a través de la AWS CloudFormation. Al usar el

CDK, los clientes pueden generar su entorno con menos lineas de cédigo utilizando el mismo
lenguaje que usaron para crear su aplicacion. Amazon ECS proporciona un médulo en el CDK

con el nombre ecs-patterns, que crea arquitecturas comunes. Un patrén disponible es
ApplicationLoadBalancedFargateService(). Este patrén crea un cluster, una definicion de
tarea y recursos adicionales para ejecutar un servicio de Amazon ECS con equilibrio de carga en
AWS Fargate.

Para obtener mas informacién, consulte Creacion de recursos de Amazon ECS con AWS CDK.

Utilice AWS CDK si desea definir la infraestructura o la arquitectura como codigo en su lenguaje de
programacion preferido. Por ejemplo, puede utilizar el mismo lenguaje que emplea para escribir sus
aplicaciones.

AWS App2Container

A veces, es posible que los clientes empresariales ya tengan aplicaciones alojadas en las
instalaciones, en instancias EC2 o en ambas. Estan interesados en la portabilidad y el ecosistema de
herramientas de contenedores especificos de Amazon ECS, y deben crear los contenedores primero.
AWS App2Container permite hacer precisamente eso. App2Container (A2C) es una herramienta

de linea de comandos que le permite modernizar aplicaciones de.NET y Java en aplicaciones

en contenedores. A2C analiza y crea un inventario de todas las aplicaciones que se ejecutan en
maquinas virtuales, en las instalaciones o en la nube. Una vez que seleccione la aplicacién que
desea incluir en un contenedor, A2C empaqueta el artefacto de la aplicacion y las dependencias
identificadas en imagenes de contenedor. A continuacion, configura los puertos de red y genera la
tarea de Amazon ECS. Por ultimo, crea una plantilla de CloudFormation que puede implementar o
modificar, de ser necesario.

Para obtener mas informacion, consulte Introduccion alAWSApp2Container.

Utilice App2Container si tiene aplicaciones alojadas en las instalaciones, en instancias de Amazon
EC2 o en ambas.
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CLI de Amazon ECS

La CLI de Amazon ECS permite ejecutar las aplicaciones en Amazon ECS y AWS Fargate utilizando
el formato de archivo de Docker Compose. Puede aprovisionar recursos rapidamente, enviar y
extraer imagenes mediante Amazon ECR y monitorear las aplicaciones en ejecucion en Amazon

ECS o AWS Fargate. También puede probar contenedores que se ejecutan localmente junto con
contenedores en la nube dentro de la CLI.

Para obtener mas informacion, consulte Introduccion a la interfaz de la linea de comandos de
Amazon ECS.

Utilice la CLI de ECS si tiene una aplicacién de Compose y desea implementarla en Amazon ECS, o
pruebe contenedores locales con contenedores que se ejecutan en Amazon ECS en la nube.

Integracion de Docker Desktop con Amazon ECS

AWS y Docker han colaborado para crear una experiencia de desarrollador simplificada que permita
implementar y administrar contenedores en Amazon ECS directamente con las herramientas de
Docker. Ahora puede crear y probar sus contenedores localmente con Docker Desktop y Docker
Compose, y, a continuacion, implementarlos en Amazon ECS en Fargate. Para comenzar con la
integracion de Amazon ECS y Docker, descargue Docker Desktop y, si lo desea, registrese para
obtener un ID de Docker. Para obtener mas informacion, consulte Docker Desktop y Registro de ID
de Docker.

Quienes recién se inician con los contenedores suelen aprender mediante la utilizacion de las
herramientas de Docker, como la CLI de Docker y Docker Compose. Esto hace que el uso del
complemento de la CLI de Docker Compose para Amazon ECS sea un siguiente paso natural en la
ejecucion de contenedores en AWS después de llevar a cabo una prueba local. Docker proporciona
una explicacion sobre la implementacion de contenedores en Amazon ECS. Para obtener mas
informacion, consulte CLI de Docker Compose - Amazon ECS.

Puede aprovechar las caracteristicas adicionales de Amazon ECS, como la deteccion de servicios, el
equilibrio de carga y otros recursos de AWS para utilizarlos con las aplicaciones con Docker Desktop.

También puede descargar el complemento de la CLI de Docker Compose para Amazon ECS
directamente desde GitHub. Para obtener mas informacion, consulte Complemento de la CLI de
Docker Compose para Amazon ECS en GitHub.
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SDK de AWS

También puede utilizar los SDK de AWS para administrar los recursos y las operaciones de Amazon
ECS a partir de diversos lenguajes de programacion. Los SDK proporcionan moédulos para ayudar a
encargarse de las tareas, incluso las que se incluyen en la siguiente lista.

» Firmar criptograficamente sus solicitudes de servicio
* Reintentar solicitudes

» Tratar las respuestas a errores

Para obtener mas informacién acerca de los SDK disponibles, consulte Herramientas para Amazon

Web Services.

Resumen

Con tanta variedad de opciones, puede elegir las que mejor se adapten a usted. Considere las
siguientes opciones.

 Si esta orientado visualmente, puede crear y operar contenedores visualmente utilizando la AWS
Management Console.

» Si prefiere las CLI, considere utilizar AWS Copilot o la AWS CLI. Como alternativa, si prefiere
el ecosistema de Docker, puede aprovechar la funcionalidad de ECS desde la CLI de Docker y
realizar implementaciones en AWS. Después de implementar estos recursos, puede continuar
administrandolos a través de la CLI o visualmente a través de la consola.

» Si es desarrollador, puede utilizar el AWS CDK para definir la infraestructura en el mismo lenguaje
que se utilizé para la aplicacidén. Puede usar el CDK y AWS Copilot para exportar a plantillas de
CloudFormation donde puede cambiar la configuracion pormenorizada, agregar otros recursos de
AWS y automatizar las implementaciones mediante scripting o una canalizacién de CI/CD, como
AWS CodePipeline.

La AWS CLI, los SDK o la APl de ECS son herramientas utiles para automatizar acciones en
recursos de ECS, lo que las hace ideales para realizar implementaciones. Para implementar
aplicaciones mediante AWS CloudFormation, puede utilizar diversos lenguajes de programacion

o un simple archivo de texto para modelar y aprovisionar todos los recursos necesarios para las
aplicaciones. A continuacién, puede implementar su aplicacion en varias regiones y cuentas de
manera automatizada y segura. Por ejemplo, puede definir el cluster, los servicios, las definiciones
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de tareas o los proveedores de capacidad de ECS como codigo en un archivo e implementarlo a
través de los comandos de CloudFormation de la AWS CLI.

Para realizar tareas de operaciones, puede consultar y administrar recursos mediante programacion
a través de la AWS CLI, el SDK o la API de ECS. Comandos como describe-tasks o list-
services muestran los metadatos mas recientes o una lista de todos los recursos. Al igual que
con las implementaciones, los clientes pueden escribir una automatizacién que incluya comandos
como update-service para proporcionar una accion correctiva al detectar un recurso que se

ha detenido inesperadamente. Para operar sus servicios, también puede utilizar AWS Copilot.
Comandos como copilot svc logs o copilot app show proporcionan detalles sobre cada
uno de los microservicios o sobre la aplicacion en su conjunto.

Los clientes pueden utilizar cualquiera de las herramientas disponibles que se mencionan en este
documento y utilizarlas en diversas combinaciones. Las herramientas de ECS ofrecen varias rutas
para dominar ciertas herramientas y utilizar otras que se adapten a sus cambiantes necesidades. Por
ejemplo, puede optar por un control mas pormenorizado de los recursos o por mayor automatizacion
segun sea necesario. ECS también ofrece una gran variedad de herramientas para una amplia gama
de necesidades y niveles de experiencia.

Creacion de recursos de Amazon ECS mediante la interfaz de la
linea de comandos de AWS Copilot

La interfaz de linea de comandos (CLI) de AWS Copilot simplifican la creacion, el lanzamiento

y la operacion de aplicaciones en contenedores listas para produccién en Amazon ECS desde

un entorno de desarrollo local. La CLI de AWS Copilot se alinea con los flujos de trabajo de los
desarrolladores que admiten practicas recomendadas de aplicaciones modernas: desde la utilizacion
de infraestructura como codigo hasta la creacion de una canalizacién CI/CD aprovisionada en
nombre de un usuario. Utilice la CLI de AWS Copilot en los ciclos de pruebas y desarrollos cotidianos
como alternativa a la AWS Management Console.

En la actualidad, AWS Copilot es compatible con los sistemas Linux, macOS y Windows. Para
obtener mas informacion acerca de la versién mas reciente de la CLI de AWS Copilot, consulte
Versiones.

(® Note

El cddigo fuente de la CLI de AWS Copilot esta disponible en GitHub. Le recomendamos
informar problemas y enviar solicitudes de extraccidén para los cambios que le gustaria que
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incluyamos. No obstante, en la actualidad, Amazon Web Services no admite la ejecuciéon de
copias modificadas del codigo de AWS Copilot. Para informar los problemas de AWS Copilot,
contactenos en Gitter o GitHub, donde puede plantear problemas, brindar comentarios e
informar errores.

Para obtener informacion acerca de la instalacion de la CLI de AWS Copilot, consulte Instalacion
de la CLI de AWS Copilot. Para obtener informacién sobre |la implementacion de una aplicacién de

muestra, consulte Implementaciéon de una aplicacién de Amazon ECS de ejemplo mediante la CLI de
AWS Copilot. La documentacion adicional de la CLI de AWS Copilot esta disponible en el sitio web
de AWS Copilot.

Instalacion de la CLI de AWS Copilot

Puede instalar la CLI de AWS Copilot mediante Homebrew o la descarga manual del archivo binario
con los siguientes pasos.

Uso de Homebrew

El siguiente comando se utiliza para instalar la CLI de AWS Copilot en el sistema macOS o Linux
mediante Homebrew. Antes de la instalacion, debe tener instalado Homebrew. Para obtener mas
informacion, consulte Homebrew.

brew install aws/tap/copilot-cli

Descarga del archivo binario

Como alternativa a Homebrew, puede instalar manualmente la CLI de AWS Copilot en el sistema
macOS, Windows o Linux. Utilice el comando siguiente para su sistema operativo para descargar el
archivo binario. Los ejemplos de macOS y Linux también incluyen comandos que aplican permisos
de ejecucion al archivo binario y muestran el menu de ayuda para comprobar que la instalacion
funciona.

macOS

Para macOS:

sudo curl -Lo /usr/local/bin/copilot https://github.com/aws/copilot-cli/releases/
latest/download/copilot-daxrwin \
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&& sudo chmod +x /usx/local/bin/copilot \
&& copilot --help

Para sistemas ARM de macOS:

sudo curl -Lo /usr/local/bin/copilot https://github.com/aws/copilot-cli/releases/
latest/download/copilot-darwin-arm64 \

&& sudo chmod +x /usx/local/bin/copilot \

&& copilot --help

Linux

Para sistemas Linux x86 (64 bits):

sudo curl -Lo /usr/local/bin/copilot https://github.com/aws/copilot-cli/releases/
latest/download/copilot-linux \

&& sudo chmod +x fusr/local/bin/copilot \

&& copilot --help

Para sistemas Linux ARM:

sudo curl -Lo /usr/local/bin/copilot https://github.com/aws/copilot-cli/releases/
latest/download/copilot-linux-armé64 \

&& sudo chmod +x /usx/local/bin/copilot \

&& copilot --help

Windows

O ejecute el siguiente comando de PowerShell:

New-Item -Path 'C:\copilot' -ItemType directory;
Invoke-WebRequest -OutFile 'C:\copilot\copilot.exe' https://github.com/aws/
copilot-cli/releases/latest/download/copilot-windows.exe

(Opcional) Verifique la CLI de AWS Copilot instalada manualmente mediante firmas PGP

Los ejecutables de la CLI de AWS Copilot estan firmados criptograficamente mediante firmas PGP.
Las firmas PGP se pueden utilizar para verificar la validez del ejecutable de la CLI de AWS Copilot.
Siga estos pasos para verificar las firmas mediante la herramienta GnuPG.
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1. Descargue e instale GnuPG. Para obtener mas informacion, consulte el sitio web de GnuPG.

macOS

Recomendamos utilizar Homebrew. Instale Homebrew siguiendo las instrucciones de su
sitio web. Para obtener mas informacién, consulte Homebrew. Una vez que haya instalado
Homebrew, utilice el siguiente comando desde el terminal de macOS.

brew install gnupg

Linux

Instale gpg utilizando el administrador de paquetes de su version de Linux.

Windows

Descargue el instalador sencillo de Windows desde el sitio web de GnuPG e instalelo
como administrador. Después de instalar GnuPG, cierre y vuelva a abrir el Administrador
PowerShell.

Para obtener mas informacién, consulte GnuPG Download.

2. Verifique que la ruta de GnuPG se haya agregado a la ruta de su entorno.

macOS

echo $PATH

Si no ve la ruta de GnuPG en la salida, ejecute el siguiente comando para agregarlo a la ruta.

PATH=$PATH:<path to GnuPG executable files>

Linux

echo $PATH

Si no ve la ruta de GnuPG en la salida, ejecute el siguiente comando para agregarlo a la ruta.

export PATH=$PATH:<path to GnuPG executable files>
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Windows

Write-Output $Env:PATH

Si no ve la ruta de GnuPG en la salida, ejecute el siguiente comando para agregarlo a la ruta.

$Env:PATH += ";<path to GnuPG executable files>"

3. Cree un archivo de texto sin formato local.

macOS

En la terminal, introduzca:

touch <public_key_filename.txt>

Abra el archivo en con TextEdit.

Linux

Cree un archivo de texto en un editor de texto como gedit. Guardar como
public_key_filename.txt

Windows

Cree un archivo de texto en un editor de texto como el Bloc de notas. Guardar como
public_key_filename.txt

4. Agregue el siguiente contenido de la clave publica PGP de Amazon ECS y guarde el archivo.

Version: GnuPG v2

mQINBFqlSasBEAD1iGcT1INVI1ydfN8DgebYYe9ne3dt6jqKFmKowLmm6LLGIe7HU
jGtghCWRDkN+gPpHqdATRgDZAtN2pXY5fEipHgar4CP8QgRNRMO2f1741mavr4Vg
7K/KH8VH1q2uRw32/B94XLEgRbGTMdWFdKuxoPCttBQaMj3LGn6Pe+6xVWRkChQu
BoQAhjBQ+bEmOkNy@LjNgjN1InL3UMAG56t8E3LANIgGgENpNsB1UwfWluPoGZoTx
N+6pHBIrKIL/1v/ETU4FXpYw2zvhWNahxeNRnoYj3uycHkeliCrw4kjO+skizBgO
2K70VX80c3j5+ZilhL/gDLXmUCb2az5cMM1mO0oF8EKX5HaNugqlKfwIxgXE6NNIcO
1FTrT7QwD5fMN1d3FanLgv/ZnIrsSaqJlOL6zRSq804LN1OWBVbndExk2Kr+5kFxn
51BPgfPgRj5hQ+KTHMa9Y8Z7yUc64BIiN6FIN17FJuSsfgbdkvRLsQRbcBGIqxX3
rJAEhieJzVMEUN1+EgeCkxj5xuSkNU7zw2c3hQZqEcrADLV+hvFIkt0z9Gm6xzbq
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1TnWWCz4xrIWtuEBA2gE+M1DheVd78a3gIsEaSTfQgq@osYXaQbvlnSW0Oocly/5Zb
zizHTJIhLtUyls9WisP2s@emeHZicVMfW61EgPrJAiupgc7kyZvFt4YwfwARAQAB
tCRBbWF6b24gRUNTIDXx1Y3Mtc2VjdXIpdH1AYW1lhemOuLmNvbT6JAhwEEAECAAYF
AlrjLOYACgkQHivRXs@TaQrglg/+JppwPqHnl1VPmv7lessB8I5UqZeD6p6uVpHd?
Bs3pcPp8BV7BdRbs3sPLt5bV1+rkq0lw+@gZ4Q/ue/YbWtOAt4qYOOCcEo@HgcnaX
1sB827QIfZIVtGWMhuh94xzm/SJkvngml6KB3YINnWP61A9qJ37/VbVVLzvcmazA
McWB4HUMNrhd@JgBCo@gIpqCbpJEvUc@2Bjn23eEJsS9kC70UAHyQkVnx4d9UzXF
400ISF6hmQKIBoLNRrAl1j5Qvs3GhvHQOThYqOGrk/KMIIX2CSqt7tWI8gk1ln3H3Y
SReRXJRnv7DsDDBwFgT6r5Q2HW1TBUvaoZy5hF6maD@9nHcNnvBjqADzeT8Tx/Qu
bBCLzkNSYqgkpgtwv7seoD2P4n1giRvDAOEfMZpVkUr+C252IaH1HZFEZz+TvBVQM
Y80WWxmIJW+J6evjo3N1e019UHv71jvoF8z1jbI4bsL2c+QTImOv7nRqzDQgCWyp
Id/v2dUVVTk1j9omuLBBwNIzQCB+72LcIzJhYmaP1HC4LcKQG+/f4lexultenatK
1EJQhYtyVXcB1lh6Yn/wzNg2NwWOwb3vqY/F7m6u9ixAwgt IMgPCDE4al86zrrXYFz
N2HgkTSQh77Z8KPKmyGopsmN/reMuilPdINb249nA@dzoN+nj+tTFOYCIaLaFyjs
Z0r1QA0JAjkEEWECACMFAl1gqlSasCGwMHCwkIBwWMCAQYVCAIJCgsEFgIDAQIeAQIX
gAAKCRC86dmkLVF4T9iFEACENnkm1dNXsWUx34R3c@vamHrPxvfkyI1F1EUen8D1h
uX9xy6jCEROHWEpQr jGK4QDPgM93sWI+s1UAKg214QRVzt0y9/DdR+twApAQfzy
uavIthGd6+03jAAo6udYDE+cZC3P7XBbDiYEWKk4XAF9I1]jB8hTZUgvXBLO46ING
eM17+crgUyQeetkiOQemLbsbXQ40BdOV7zf7XIraFd8VrwNUwNb+9KFtgAscOrk+
YIT/PEf+YOPysgcxI4sTWghtyCulVnuGoskgDv4v73PALU@ieUrvvQVgWMRvhYx1
0X9037cC1KOyhl1EQQ1laFTgmQjmXexVTwIBm8LvYysFK6YXM41Kj0rlz3+6xBIm/qe
bFyLUnf4WoiuOplAaJhK9pRY+XENGNxdtN4D26Kd@F+PLkm3Tr3Hy3b10k34F1Gr
KVHUg1TZD7cvMnnNKEELTUcKX+1mV3anl6nmAg/my1JSUt6BNK2rJpY1ls/kkSGSE
XQ4zuF2IGCpvBFhYAlt5Un5zwgkwwQR3/n2kwAoDzonJcehDw/C/cGos5D@aIU71
K2X2aTD3+pA7Mx3IMe2hgmYqRt9X42yF1PIEVRneBRI3HDezAgIrNh@GQWRQkhIx
gz6/cTR+ekr5TptVszS9few2GpI5bCgBKBisZIssT89aw7mAKWut@Gem4gM9/yK6
1bkCDQRatUmrARAAXNPvVwreJ2yAiFcUpdR1VhsuOgnxvs1QgsIw3H7+Pacr9Hpe
8uftYZqdC82KeSKhpHq7c8gMTMucIINtH25x9BCc73E33EjCLOLqov1TL7+QkgHe
T+3IhZwdD8Mx2K+LVVVu/aWkNr fMuNwyDUciSI4D5QHa8T+F8fgN40TpwYjirzel
5y0ICMr9hVcbzDNv/0zKCxjx+XKgnFc3wrnDfJfntfDAT7ecwbUTL+viQKJI646s+
psigXRYtVvYInEhLVrJ@aV6zHFoigE/Bils6/g7rulQ6CEHqEw++APs5CcE8VZzIu
WAGSVHZgun5Y9N4quR/MOVm+IPMhTxrAg7r0OvyRN9cAXfeSMf77I+XTifigNna8x
t/MOdjXr1lfjF4pThEi5u6WsuRdFwjY2azEv3vevodTi4HoJReH6dFRaby8c+UDgl
2iHiOKIpQgqLbHEfQmHcDd2fix+AaJKMNPGNku9qCFEMbgSRIpXz6BfwnY1QuKE+I
R6jAQfrUNt2jhiGG/F8RceXzohaaC/Cx7LUCUFWcON72z32C9/Dtj7I1PMOacdZzz
bjJzRKO/ZDv+UN/c9dwAk1l1lzAyPMwGBkUaY68EBstnIliW34aWm6IiHhxioVPKSp
VIfyiXPOQEXqujtHLAeChfjcns3I12YshTldv2PafG53fp33ZdzeUgsBo+EAEQEA
AYkCHwQYAQIACQUCWrVIqwIbDAAKCRC86dmkLVF4T+ZdD/9%x/8APzgNJF303STrF
jvnV1lycyhWYGAeBJiu7wjsNwWwzMFOv15tLjB7AqeVxZn+WKDD/mI0OQ450ZvnYZuy
X7DR0OJIszaHIOwrYTxZLVruAu+t6ULQyYy/XQ4L1GZ9QR6+r+7t1Mvbfy7B1HbVvX/gYt
Rwe/uwdibI@CagEzyX+2D3kTO1HO5XThbXaNf8AN8zha91Jt2Q2UR2X5T6JcwtMz
FBvZnl3LSmZyEQEQehS2iUurU4uWOpGppuqVnbi@jbCvCHKgDGrqZ@smKNAQng54
F365W3g8AfY48s8XQwzmcliowYX9bT8PZiEi@J4QmQh@aXkpqZyFefuWeOL2R94S
XKzr+gRh3BAULogF+qK+IUMXTip9KTPNvYDpiC66yBiT6gFDji5Ca9pGpIXrC3xe
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TXiKQ8DBWDhBPVPrruLIaenTtZEOsPc4I85yt5U9RoPTStcOr34s3w5yEalagt6s
Gc5r9ysjkfH6+6rbilujxMgROSqtqr+RyB+V9A5/0gtNZc811K6usUo0Cde8jUUW
vgWKvjIB/Kz3u4zaeNu2ZyyHaOqOuH+TETcW+jsY9IhbEzqN5yQYGi4pVmDkY5vu
1XbInbgPKpRXgM9BecV9AMbPgbDq/5LnH]IXg+G8YQOgp41R/hC1TEFAIp5wM8AK
CWsENyt201rjgMXiZOMF8A50BLkCDQRatUuSARAAr77kj7j2QR2SZe0S1FBvV70S
mFeSNnz9xZssqrsm6bTwSHM6YLDwc7Sdf2esDdyzONETwqrVCg+FxgL8hmo9hS4c
TR6tmrPOMOmMptr+xLLsKcaP70gIXsyZnrEAEsvW8PnfayoiPCdc3cMCR/1TnHFGA
7EUR/XLBmi7Qg9tByVYQ5Yj5wB9V4B2yeCt3XtzPgelLKvax17PNelaHGIQY/xo+m
VObndxf9IY+40FJ4b1D32WqvyxESo7vW6WBh70qv3Zbm@yQrr8abmDBpgLkvWwNI
3kpIR974tg505L FDulBeeyHWPSGM4U/G4IB+IIG1ADY+RmOWEt4BqTCZ/knnoGvw
D5sTCxbKdmuOmhGyTssoG+300cGYHV7pWYPhazKHMPm2@1xKCjH1RfzRULzGKjD+
yMLT1I3AXFmLmZIXikAO1lvE3/wgMqCXscbycbLjLD/bXIuFWo3rzoezeXjgi/DIx
jKBAYyBTYO5nMcth1090aFd9d@HbsOUDkIMnsgGBE766Piro6MHOOTOTr X107 Tp4pI
rwuS0sc6XzCzdImjOWc6axS/HeUKRXWdXIwno5awTwXKRIMXGFhCvSvbcbc2Wx+L
IKvmB7EB4K3fmjFFE67yolmiw2qRcUBfygtH3elL5XZU28MiCpue8Y8GKIoBAUyv T
KeM1r08Im3iRAc5a/DOAEQEAAYKEPgQYAQIACQUCWrVLkgIbAgIpCRC86dmkLVF4
T8FdIAQZAQIABgUCWrVLkgAKCRDePL1hra+LjtHYD/9MucxdFe6bX01dQR4tKhhQ
POLRqy6z1BY9ILCLowNdGZdqorogUilymgn3VhEhVtxTOOHCN7qOuUM@1PNSRNOeS
EYjf8XrblclzkD6xULwmOc1Thb9bBxnBc/4PFVHAbZW3QzusaZniNgkuxt6BTf1loS
0f4inq71kjmGK+T1zQ6mUMQUg228NUQC+a84EPqYyAeY1sgvgB7hIBhYLOQAXhcW
6m2@Rd81iEc6HyzJ3yCO0CsKip/nRWAbTf@OVfHfRBp@+m@ZwnIM8cPRFjOqqzFpKH9
HpDmTrC4wKP1+TL52LyEgNh4yZitXmZNV7giSRIkk@eDSko+bFy6VbMzKUMkUIK3
D3eHFAMkujmbfImSMTIOPGN5SB1HyY jCZNx6bhIIbQyEUB9gKCmMUFagXKwKpF6xj0
iQXAJxLR/shzZ5Rk96Vxz0phU1l7T9@m/PnUEEPwq8KsBhnMRgxa@RFidDP+n9fgtv
HLmr0gX9zBCVXhOmdWYLrWvmzQFWzG7AoE55fkf8nAEPsalrCdtaNUBHRXAQOQxXG
AHMOdJQQvBsmgMvuAdjkDWpFu5y@My5ddU+hiUzUyQL jL5Hhd5LO0UDdewlZgIwl j
xrEAUzDKetnemM8GkHxDgg8koev5frmShJuce7vSjKpCNg3EIJISgqMOPFjJuLWtZ
vjHeDNbJy6uNL65ckIy6WhGjEADS2WAWLD6Tfekkc21SsIXk/LGEpLMR/@g50Uif
WCEN1rS9IIXBwIy8MelN9qr5KcKQLmfdfBNEyyceBhyV1@OMDYHOKC+7PofMtkGBq
13QieRHv5GI8LB3fclqHV8pwTTo3Bc8z2g@TjmUYAN/ixETdReDoKavWIYSE9yoM
aaJu279ioVTrwpECse@XkiRyKToTjwOb73CGkBZZpJyqux/mCV/fp4ALdSW8zbz
FJVORaivhoWwzjpfQKhwcU91ABXi2UvVml4vOAfeI70iIPSUL1zM4fENY40iIBX1R
zhFNih1UjIu82X16mTm3BwbIga/s1fnQRGzyhqUIMii+mWra23EwjChaxpvjjcUH
5i1Lc5Zq781aCYRygYQw+hu5nFkOH1R+Z50Ubxjd/aqUfnGIAX7kPMD3Lof4K1dD
Q8ppQriUvxVo+4nPV6rpTy/PyqCLWDjkguHpIsEFsMkwajrAzOQNSAU5CI0OG2Zu4
yxvY1umHCE17nbFrm@vIiA75Sa8KnywTDsyZsu3XcOcf3g+glxWTpjlqy2bYXlqz
9uDOWtArWHOis6bg819RE6XxTr1RBVXS6uqgQIZFBGYyq66b0dIq4D2IdsUvgEMaHbc
e7tBfeB1CMBdA64e9Rq7bFR7Tvt8gasCZY1INr31lydh+dFHIEKH53HzQe6188HEic
+@jVnLkCDQRa55wJARAAyLya2Lx6gyoWoIN1a6740q308e9d4KggQOfGMTCf1meq
ivuzgN+3DZHN+9ty2KxXMtn@mhHBerZdbNJy jMNT1gAgrhPNB4HtXBXum2wS57WK
DNmade914L7FWTPAWBG2Wn4480EHTqsCLICXXWy9IICgclAEYyIq@Yq5mAdTEGRIS
Z28t4GpwtDLI9gNQyFXawQmDmkAsCygQMvhAlmu9x0IzQG5CxSnZFk7zculL6@k14Z3
Cmt49k4T/7ZU8goWi8tt+rU78/IL3]/fF9+1civ1OwulUidgfPCSvOUW1JojsdCQA
L+RZJcoXq71f0Fj/eNje0SstCTDPfTCL+kThEGE5neDtbQHBYKEX1BRiTedsV4+M
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5.

ucgiTrdQFWKf89G72xdv8ut9AYYQ2BbEYU+JAYhUH81YYui2dHKJIIgjNvIscuUWb
+QEqJIR1leJRhr0+/CHgMs4fZAKWF1VFhKBkcKmEjLn1f7EJJUUW84ZhKXj0/AUPX
1CHsNjziRceuJCJYox1lcwsoq6jTES50GiNzcIxTnO9xUc@QUMKFeggNAFys1K+TDTm3
Bzo8H5ucjCUEMUM91hkGwqTZg01RX5eqPX+JBoSaObghgqCa5IPinKRa6MgoFPHK
6sYKqroYwBGgZm6Js5chpNchvIMs/3WXNOEVg0I3z3vPODMhxgWm+r+n9z1W8qsA
EQEAAYKEPgQYAQQACQUCWuecCQIbAgIpCRC86dmkLVF4T8FdIAQZAQgABgUCWUec
CQAKCRBQ3szEcQ5hr+ykD/4tOLRHFHXuKUcxgGaubUcVtsFrwBKmalcYjqgaPms8u
6SkOwfGRI32G/Gh0rp@Ts/MOkbObq6VLTh8N5Yc/53ME18zQFwOY5AmMRoW4PZXER
ujs5s7p4oR7xHMihMjCCBnl1bvrR+34YPfgzTcgLiOEFHYT8UTxwnGmXOvNkMM7md
xD3CV5q6VAte8WKB0o/220I113fcQlc9r/oWX4kXXkb@vOhoGwKbDI1tzqTPrp/xFt
yohgnvImpnlz+Q9zXmbrWYL9/g8VCmW/NN2gju2G3Lu/T1FUWIT4v/50PK6TdeNb
VKJ04+S8bTayqSGICML1S57KSgCo5HUhQWeSNHI+fpe50X6FALPT9ILDce80Zz11
CZZOMELP37m00Qun@ALlmHmM/hVzf@f311PtbzcqWaE51tJvgUR/nZFo6Ta305Ezhs
3V1EJINQL1Ijf/6DH87SxVvAORIARCuZd@qxBcDK@avpFzUtbJd241RA3WIpkEiMgKyv
RDVZKE4b6TW61f0Qo+LaVfK6E8oLpixegS4fiqClemFrOdyRk+RIIfIUyz@WTDVmt
gOU1C0lezokMSqkI7724pyjr2xf/r9/sC6a0IwB/1KgZkIFCENGL7T1xVA31dUga
LEOVEJTTE4gl+tYtfsCDVALCtqL@jduSkUo+RXcBItmXhA+tShW@pbS2Rtx/ixua
KohVD/@OR4QxiSwQmICNtmOmwIydIllyjYXX5a9x4wMIracNY/LBybJPFNnZnT4dYR
z4XjqysDwvvYZByaWoIe3QxjX84V6MII2IdAT/xImu8gbaCI8tmyfpIrLnPKiR9D
VFYfGBXuAX7+HgPPSFtrHQONCALxxz1bNpS+zxt9r@OMilLgcLyspWxSdmoYGZ6nQP
RO5Nm/ZVS+u2imPCRzNUZEMa+d1E6kHxQ@rS@dPiuJ407NtPeYDKkoQtNagspsDvh
cK7CSqAiKMq@6UBTxqlTSRkm62e0Ctcs3p30eHUSGRZF1uzTETOZxYkaPgdrQknx
0zjP5mC7X+451cCfmcVt94TFNLSHWEUVIpmOgmzILCI8yoDTWz1loo+i+fPFsXX4F
kynhE83mSEcr5VHFYT TY3mQXGmNI3bCLuc/jq7ysGq69xikmTlUeXFm+aojcRO51
zyShIRJZOGZfuzDYFDbMV9amA/YQGyglLw//zP5ju5SW26dNx1f3MdFQE5]J86rn9
MgZ4gcpazHEVUsbZsgkLizRp9imUiH8ymLgAXnfRG1U/LpNSefnvDFTtEIRcpOHCc
bhayG@bk51Bd4mio0XnIsKy4j63nIXA27x5EVVHQ1sYRNBNy4Fdr2tMAmj20+X+]
gX2yy/UX5nSPU492e2CdZ1UhoU@SRFY3bxKHKB7SDbVeav+K5g==

=Gi5D

Los detalles de la clave publica PGP de Amazon ECS como referencia:

Key ID: BCESD9A42D51784F
Type: RSA

Size: 4096/4096

Expires: Never

User ID: Amazon ECS

Key fingerprint: F34C 3DDA E729 26B0Q 79BE AEC6 BCE9 D9A4 2D51 784F

Importe el archivo con la clave publica PGP de Amazon ECS a través del siguiente comando en

el terminal.
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gpg --import <public_key_ filename.txt>

6. Descargue las firmas de la CLI de AWS Copilot. Las firmas son firmas PGP separadas en

formato ASCII que se almacenan en archivos con la extensidn . asc. El archivo de firmas tiene

el mismo nombre que su archivo ejecutable correspondiente, al que se le ahade . asc.

macOS

Para sistemas macQOS, ejecute el siguiente comando.

sudo curl -Lo copilot.asc https://github.com/aws/copilot-cli/releases/latest/
download/copilot-darwin.asc

Linux

Para sistemas Linux x86 (64 bits), ejecute el siguiente comando.

sudo curl -Lo copilot.asc https://github.com/aws/copilot-cli/releases/latest/
download/copilot-linux.asc

Para sistemas Linux ARM, ejecute el siguiente comando.

sudo curl -Lo copilot.asc https://github.com/aws/copilot-cli/releases/latest/
download/copilot-linux-arm64.asc

Windows

O ejecute el siguiente comando de PowerShell.

Invoke-WebRequest -OutFile 'C:\copilot\copilot.asc' https://github.com/aws/
copilot-cli/releases/latest/download/copilot-windows.exe.asc

7. Verifique la firma mediante el siguiente comando.

+ Para sistemas macOS y Linux:

gpg --verify copilot.asc /usx/local/bin/copilot

» Para sistemas Windows:
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gpg --verify 'C:\copilot\copilot.asc' 'C:\copilot\copilot.exe'

Resultado previsto:

gpg: Signature made Tue Apr 3 13:29:30 2018 PDT

gpg: using RSA key DE3CBD61ADAF8BSE

gpg: Good signature from "Amazon ECS <ecs-security@amazon.com>" [unknown]

gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the owner.

Primary key fingerprint: F34C 3DDA E729 26B@ 79BE AEC6 BCE9 D9A4 2D51 784F
Subkey fingerprint: EB3D F841 E2C9 212A 2BD4 2232 DE3C BD61 ADAF 8B8E

/A Important

La advertencia en la salida se espera y no es problematica. Esto se produce porque no
hay una cadena de confianza entre su clave PGP personal (si tiene una) y la clave PGP
de Amazon ECS. Para obtener mas informacién, consulte Red de confianza.

8. En las instalaciones de Windows, ejecute el siguiente comando en Powershell para agregar el
directorio de AWS Copilot a la ruta.

$ENV:PATH += ";<path to Copilot executable files>"

Implementacion de una aplicacion de Amazon ECS de ejemplo mediante la
CLI de AWS Copilot

Tras instalar la CLI de AWS Copilot, puede seguir estos pasos para implementar una aplicacién de
ejemplo, comprobar la implementacion y eliminar los recursos.

Requisitos previos

Antes de comenzar, asegurese de que cumple los siguientes requisitos previos:

+ Instalar y configurar la AWS CLI. Para obtener mas informacion, consulte AWS Command Line
Interface.
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» Ejecute aws configure para configurar el perfil predeterminado que va a utilizar la CLI de AWS
Copilot para administrar la aplicacién y los servicios.

+ Instale y ejecute Docker. Si necesita mas informacion, consulte Introduccion a Docker.

Implementacién de una aplicacion de Amazon ECS de ejemplo con un solo comando

1. Implemente una aplicacion web de ejemplo clonada desde un repositorio de GitHub mediante
el comando siguiente. Para obtener informacién sobre init de AWS Copilot y sus marcas,
consulte la documentacion de AWS Copilot.

git clone https://github.com/aws-samples/aws-copilot-sample-service.git demo-app &&
\
cd demo-app &%&
copilot init --app demo
--name api
--type 'Load Balanced Web Service'
--dockerfile './Dockerfile’
--poxt 80
--deploy

A

2. Una vez completada la implementacion, la CLI de AWS Copilot mostrara una URL que puede
utilizar para comprobar la implementacion. También puede utilizar los siguientes comandos para
comprobar el estado de la aplicacion.

» Enumere todas las aplicaciones de AWS Copilot.

copilot app 1s

Muestre informacion sobre los entornos y servicios de la aplicacion.

copilot app show

* Muestre informacién acerca de los entornos.

copilot env 1ls

Muestre informacion acerca del servicio, incluidos los puntos de enlace, la capacidad y los
recursos relacionados.
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copilot svc show

+ Lista de todos los servicios de una aplicacion.

copilot svc 1ls

» Muestre registros de un servicio implementado.

copilot svc logs

* Muestre el estado del servicio.

copilot svc status

3. Cuando termine esta demostracién, ejecute el comando siguiente para eliminar los recursos
asociados y evitar incurrir en cargos generados por recursos sin utilizar.

copilot app delete

Creacion de recursos de Amazon ECS con AWS CDK

AWS Cloud Development Kit (AWS CDK) es un marco de infraestructura como codigo (IAC) que

le permite definir la infraestructura de nube de AWS mediante un lenguaje de programacion de su
eleccion. Para definir su propia infraestructura de nube, primero escriba una aplicacién (en uno de los
lenguajes compatibles con CDK) que contenga una o mas pilas. Luego, sinteticela en una plantilla de
AWS CloudFormation e implemente sus recursos en suCuenta de AWS. Siga los pasos de este tema
para implementar un servidor web en contenedores con Amazon Elastic Container Service (Amazon
ECS) y el AWS CDK en Fargate.

La biblioteca de construcciéon de AWS, incluida con el CDK, ofrece médulos que puede usar para
modelar los recursos proporcionados por Servicios de AWS. Para los servicios mas populares, la
biblioteca proporciona construcciones seleccionadas con valores predeterminados inteligentes y

practicas recomendadas. Uno de estos modulos, aws-ecs-patterns en particular, proporciona

abstracciones de alto nivel que le permiten definir su servicio en contenedores y todos los recursos
de soporte necesarios en solo unas pocas lineas de codigo.

Este tema emplea la construccion ApplicationLoadBalancedFargateService. Esta
construccion implementa un servicio Amazon ECS en Fargate detras de un equilibrador de carga de
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aplicacién. El médulo aws-ecs-patterns también incluye construcciones que usan un equilibrador
de carga de red y se ejecutan en Amazon EC2.

Antes de comenzar esta tarea, configure su entorno de desarrollo AWS CDK y ejecute el comando
siguiente para instalar el AWS CDK. Para obtener instrucciones sobre cémo configurar su entorno de
desarrollo AWS CDK, consulte Getting Started With the AWS CDK - Prerequisites (Primeros pasos
con CDK: requisitos previos).

npm install -g aws-cdk

@ Note

En estas instrucciones, se presupone que esta utilizando AWS CDK v2.

Temas

* Paso 1: Configuracion del proyecto AWS CDK

Paso 2: usar el AWS CDK para definir un servidor web en contenedores en Fargate

Paso 3: probar el servidor web

Paso 4: Limpiar

Siguientes pasos

Paso 1: Configuracion del proyecto AWS CDK
Cree un directorio para la nueva aplicacion AWS CDK e inicialice el proyecto.

TypeScript

mkdir hello-ecs
cd hello-ecs
cdk init --language typescript

JavaScript

mkdir hello-ecs
cd hello-ecs
cdk init --language javascript
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Python

mkdir hello-ecs
cd hello-ecs
cdk init --language python

Después de inicializar el proyecto, active el entorno virtual del proyecto e instale las dependencias
de referencia de AWS CDK.

source .venv/bin/activate
python -m pip install -r requirements.txt

Java

mkdir hello-ecs
cd hello-ecs
cdk init --language java

Importe este proyecto de Maven a su IDE de Java. Por ejemplo, en Eclipse, use Archivo >
Importar > Maven > Proyectos de Maven existentes.

C#

mkdir hello-ecs
cd hello-ecs
cdk init --language cshazrp

Go

mkdir hello-ecs
cd hello-ecs
cdk init --language go

(® Note

La plantilla de la aplicacion AWS CDK utiliza el nombre del directorio del proyecto para
generar nombres para los archivos y las clases fuente. En este ejemplo, el directorio se llama
hello-ecs. Si usa otro nombre de directorio de proyecto, la aplicacién no coincidira con
estas instrucciones.
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AWS CDK v2 incluye construcciones estables para todos los Servicios de AWS en un solo paquete
denominado aws-cdk-1ib. Este paquete se instala como dependencia cuando inicializa el
proyecto. Al trabajar con ciertos lenguajes de programacion, el paquete se instala al crear el proyecto
por primera vez. Este tema abarca como usar una construccion Amazon ECS Patterns, la cual
proporciona abstracciones de alto nivel para trabajar con Amazon ECS. Este mddulo se basa en
construcciones de Amazon ECS y en otras para aprovisionar los recursos necesarios para su
aplicacion Amazon ECS.

Los nombres que usa para importar estas bibliotecas a su aplicacion CDK pueden diferir ligeramente
segun el lenguaje de programacion que use. Como referencia, estos son los nombres usados en
cada lenguaje de programaciéon CDK compatible.

TypeScript

aws-cdk-1ib/aws-ecs
aws-cdk-1lib/aws-ecs-patterns

JavaScript

aws-cdk-1lib/aws-ecs
aws-cdk-1ib/aws-ecs-patterns

Python

aws_cdk.aws_ecs
aws_cdk.aws_ecs_patterns

Java

software.amazon.awscdk.services.ecs
software.amazon.awscdk.services.ecs.patterns

C#

Amazon.CDK.AWS.ECS
Amazon.CDK.AWS.ECS.Patterns

Go

github.com/aws/aws-cdk-go/awscdk/v2/awsecs
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github.com/aws/aws-cdk-go/awscdk/v2/awsecspatterns

Paso 2: usar el AWS CDK para definir un servidor web en contenedores en
Fargate

Usaremos la imagen del contenedor amazon-ecs-sample de DockerHub. Esta imagen contiene

una aplicacién web PHP que se ejecuta en Amazon Linux 2.

En el proyecto AWS CDK que ha creado, edite el archivo que contiene la definicion de pila para que
se parezca a uno de los siguientes ejemplos.

(® Note

Una pila es una unidad de implementacién. Todos los recursos deben estar en una pila 'y
todos los recursos que estan en una pila se implementan al mismo tiempo. Si un recurso
no se puede implementar, se restauraran todos los otros recursos ya implementados. Una
aplicacion AWS CDK puede contener varias pilas y los recursos de una pila pueden hacer
referencia a los recursos de otra.

TypeScript

Actualice 1ib/hello-ecs-stack.ts para que se parezca a lo siguiente.

import * as cdk from 'aws-cdk-1lib';

import { Construct } from 'constructs';

import * as ecs from 'aws-cdk-lib/aws-ecs';

import * as ecsp from 'aws-cdk-lib/aws-ecs-patterns';

export class HelloEcsStack extends cdk.Stack {
constructor(scope: Construct, id: string, props?: cdk.StackProps) {
super(scope, id, props);

new ecsp.ApplicationLoadBalancedFargateService(this, 'MyWebServer', {
taskImageOptions: {
image: ecs.ContainerImage.fromRegistry('amazon/amazon-ecs-sample'),
},
publiclLoadBalancer: true

1)
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}

JavaScript

Actualice 1ib/hello-ecs-stack. js para que se parezca a lo siguiente.

const cdk = require('aws-cdk-1ib');

const { Construct } = require('constructs');

const ecs = require('aws-cdk-1lib/aws-ecs');

const ecsp = require('aws-cdk-lib/aws-ecs-patterns');

class HelloEcsStack extends cdk.Stack {
constructor(scope = Construct, id = string, props = cdk.StackProps) {
super(scope, id, props);

new ecsp.ApplicationLoadBalancedFargateService(this, 'MyWebServer', {
taskImageOptions: {
image: ecs.ContainerImage.fromRegistry('amazon/amazon-ecs-sample'),

}I

publiclLoadBalancer: true

1)

module.exports = { HelloEcsStack }

Python

Actualice hello-ecs/hello_ecs_stack.py para que se parezca a lo siguiente.

import aws_cdk as cdk
from constructs import Construct

import aws_cdk.aws_ecs as ecs
import aws_cdk.aws_ecs_patterns as ecsp

class HelloEcsStack(cdk.Stack):

def __init_ (self, scope: Construct, construct_id: str, **kwargs) -> None:

super().__init_ (scope, construct_id, **kwargs)

ecsp.ApplicationlLoadBalancedFargateService(self, "MyWebServer",
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task_image_options=ecsp.ApplicationLoadBalancedTaskImageOptions(
image=ecs.ContainerImage.from_registry('"amazon/amazon-ecs-sample")),
public_load_balancer=True

Java

Actualice src/main/java/com.myorg/HelloEcsStack. java para que se parezca a lo
siguiente.

package com.myorg;

import software.constructs.Construct;
import software.amazon.awscdk.Stack;
import software.amazon.awscdk.StackProps;

import software.amazon.awscdk.services.ecs.ContainerImage;

import
software.amazon.awscdk.services.ecs.patterns.ApplicationLoadBalancedFargateService;
import
software.amazon.awscdk.services.ecs.patterns.ApplicationLoadBalancedTaskImageOptions;

public class HelloEcsStack extends Stack {
public HelloEcsStack(final Construct scope, final String id) {
this(scope, id, null);

public HelloEcsStack(final Construct scope, final String id, final StackProps
props) {
super(scope, id, props);

ApplicationLoadBalancedFargateService.Builder.create(this, "MyWebServer")
.taskImageOptions(ApplicationLoadBalancedTaskImageOptions.builder()
.image(ContainerImage.fromRegistry('"amazon/amazon-ecs-sample"))
.build())
.publiclLoadBalancer(true)
.build();

C#

Actualice src/HelloEcs/HelloEcsStack. cs para que se parezca a lo siguiente.
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using Amazon.CDK;
using Constructs;
using Amazon.CDK.AWS.ECS;
using Amazon.CDK.AWS.ECS.Patterns;
namespace HelloEcs
{
public class HelloEcsStack : Stack
{
internal HelloEcsStack(Construct scope, string id, IStackProps props =
null) : base(scope, id, props)
{
new ApplicationLoadBalancedFargateService(this, "MyWebServer",
new ApplicationLoadBalancedFargateServiceProps
{
TaskImageOptions = new ApplicationLoadBalancedTaskImageOptions

{

Image = ContainerImage.FromRegistry('"amazon/amazon-ecs-
sample")
I
PubliclLoadBalancer = true

1)

Go

Actualice hello-ecs.go para que se parezca a lo siguiente.

package main

import (
"github.com/aws/aws-cdk-go/awscdk/v2"
// "github.com/aws/aws-cdk-go/awscdk/v2/awssqgs"
"github.com/aws/aws-cdk-go/awscdk/v2/awsecs"
"github.com/aws/aws-cdk-go/awscdk/v2/awsecspatterns"”
"github.com/aws/constructs-go/constructs/v10"
"github.com/aws/jsii-runtime-go"

)

type HelloEcsStackProps struct {
awscdk.StackProps
}
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func NewHelloEcsStack(scope constructs.Construct, id string, props
*HelloEcsStackProps) awscdk.Stack {
var sprops awscdk.StackProps
if props != nil {
sprops = props.StackProps
}
stack := awscdk.NewStack(scope, &id, &sprops)

// The code that defines your stack goes here

// example resource

// queue := awssqs.NewQueue(stack, jsii.String("HelloEcsQueue"),
&awssqs.QueueProps{

// VisibilityTimeout: awscdk.Duration_Seconds(jsii.Number(300)),

/7 1)

res := awsecspatterns.NewApplicationLoadBalancedFargateService(stack,
jsii.String("MyWebServer"),
&awsecspatterns.ApplicationLoadBalancedFargateServiceProps{
TaskImageOptions: &awsecspatterns.ApplicationLoadBalancedTaskImageOptions{
Image: awsecs.ContainerImage_FromRegistry(jsii.String("amazon/amazon-ecs-
sample"), &awsecs.RepositoryImageProps{}),
1,
1,

)
awscdk .NewCfnOutput(stack, jsii.String("LoadBalancerDNS"),

&awscdk.CfnOutputProps{Value: res.LoadBalancer().LoadBalancerDnsName()})

return stack

}

func main() {
defer jsii.Close()

app := awscdk.NewApp(nil)

NewHelloEcsStack(app, "HelloEcsStack", &HelloEcsStackProps{
awscdk.StackProps{
Env: env(),

iy
1)

app.Synth(nil)
}
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// env determines the AWS environment (account+region) in which our stack is to
// be deployed. For more information see: https://docs.aws.amazon.com/cdk/latest/
guide/environments.html

func env() *awscdk.Environment {

// If unspecified, this stack will be "environment-agnostic".

// Account/Region-dependent features and context lookups will not work, but a

// single synthesized template can be deployed anywhere.

return nil

// Uncomment if you know exactly what account and region you want to deploy
// the stack to. This is the recommendation for production stacks.

/=== e e
// return &awscdk.Environment{

// Account: jsii.String("123456789012"),

// Region: jsii.String("us-east-1"),

// }

// Uncomment to specialize this stack for the AWS Account and Region that are
// implied by the current CLI configuration. This is recommended for dev

// stacks.

/===

// return &awscdk.Environment{

// Account: jsii.String(os.Getenv("CDK_DEFAULT_ACCOUNT")),
// Region: jsii.String(os.Getenv("CDK_DEFAULT_REGION")),
// %

El fragmento breve anterior incluye lo siguiente:

* El nombre légico del servicio: MyWebServer.
« Laimagen del contenedor obtenida de DockerHub: amazon/amazon-ecs-sample.

+ Otra informacion relevante, como el hecho de que el equilibrador de carga tiene una direccion
publica y se puede acceder a él desde Internet.

La AWS CDK creara todos los recursos necesarios para implementar el servidor web, incluidos los
siguientes recursos. Estos recursos se omitieron en este ejemplo.

* Cluster de Amazon ECS
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Instancias de Amazon VPC y Amazon EC2

» Grupo de escalado automatico

Equilibrador de carga de aplicacion

Roles y politicas de IAM

Algunos recursos aprovisionados automaticamente se compartiran con todos los servicios de
Amazon ECS definidos en la pila.

Guarde el archivo fuente y a continuacién ejecute el comando cdk synth en el directorio principal
de la aplicacion. El AWS CDK ejecuta la aplicacion, sintetiza una plantilla de AWS CloudFormation a
partir de ella y luego muestra la plantilla. La plantilla es un archivo YAML de aproximadamente 600
lineas. Aqui se muestra el principio del archivo. Su plantilla puede diferir de este ejemplo.

Resources:
MyWebServerLB3B5FD3AB:
Type: AWS::ElasticlLoadBalancingV2::LoadBalancer
Properties:
LoadBalancerAttributes:
- Key: deletion_protection.enabled
Value: "false"
Scheme: internet-facing
SecurityGroups:
- Fn::GetAtt:
- MyWebServerlLBSecurityGroup@1B285AA
- Groupld
Subnets:
- Ref: EcsDefaultClusterMnL3mNNYNVpcPublicSubnetl1Subnet3C273B99
- Ref: EcsDefaultClusterMnL3mNNYNVpcPublicSubnet2Subnet95FF715A
Type: application
DependsOn:
- EcsDefaultClusterMnL3mNNYNVpcPublicSubnetlDefaultRouteFF4E2178
- EcsDefaultClusterMnL3mNNYNVpcPublicSubnet2DefaultRouteB1375520
Metadata:
aws:cdk:path: HelloEcsStack/MyWebServer/LB/Resource
MyWebServerlLBSecurityGroup@1B285AA:
Type: AWS::EC2::SecurityGroup
Properties:
GroupDescription: Automatically created Security Group for ELB
HelloEcsStackMyWebServerLBO6757F57
SecurityGroupIngress:
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- CidrIp: 0.0.0.0/0
Description: Allow from anyone on port 80
FromPort: 80
IpProtocol: tcp

ToPort: 80
Vpcld:
Ref: EcsDefaultClusterMnL3mNNYNVpc7788A521
Metadata:

aws:cdk:path: HelloEcsStack/MyWebServer/LB/SecurityGroup/Resource
# and so on for another few hundred lines

Para implementar el servicio en su Cuenta de AWS, ejecute el comando cdk deploy en el
directorio principal de la aplicacidon. Se le pedira que apruebe las politicas de IAM que ha generado el
AWS CDK.

La implementacion lleva varios minutos, durante los cuales el AWS CDK crea varios recursos. Las
ultimas lineas del resultado de la implementacion incluyen el nombre de host publico del equilibrador
de carga y la direccion URL de su nuevo servidor web. Son los siguientes:

Outputs:

HelloEcsStack.MyWebServerLoadBalancerDNSXXXXXXX = Hello-MyWeb-Z777777777777-
2777777777 .us-west-2.elb.amazonaws.com
HelloEcsStack.MyWebServerServiceURLYYYYYYYY = http://Hello-MyWeb-27277777777777 -
2777777777 .us-west-2.elb.amazonaws.com

Paso 3: probar el servidor web

Copie la direccion URL del resultado de la implementacion y péguela en el navegador web. Se
muestra el siguiente mensaje de bienvenida del servidor web.

Simple PHP App

Congratulations
Your PHP application is now running on a container in Amazon ECS.

The container is running PHP version 5.4.16.
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Paso 4: Limpiar

Cuando haya terminado con el servidor web, finalice el servicio mediante la CDK. Para ello, ejecute
el comando cdk destroy en el directorio principal de la aplicacion. Esto evita que incurra en cargos
imprevistos en el futuro.

Siguientes pasos

Para obtener mas informacién sobre cémo desarrollar la infraestructura de AWS mediante AWS
CDK, consulte la Guia para desarrolladores de AWS CDK.

Para obtener informacion sobre como escribir aplicaciones de AWS CDK en el lenguaje de su
eleccion, consulte:

TypeScript

Utilizacion del AWS CDK en TypeScript

JavaScript

Utilizacion del AWS CDK en JavaScript
Python

Utilizacién del AWS CDK en Python

Java

Utilizacion del AWS CDK en Java
C#

Utilizacion del AWS CDK en C#
Go

Uso del AWS CDK en Go

Para obtener mas informacién sobre los modulos de la biblioteca de construccion de AWS que se
usan en este tema, consulte la siguiente informacidén general de la Referencia de la APl de AWS
CDK.

* aWs-ecCs
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* aws-ecs-patterns

Creacion de recursos de Amazon ECS con AWS CloudFormation

Amazon ECS esta integrado con AWS CloudFormation, un servicio que puede utilizar para modelar
y configurar recursos AWS con plantillas que defina. De este modo, puede dedicar menos tiempo a
crear y administrar sus recursos e infraestructura. Al usar AWS CloudFormation, puede crear una
plantilla que describa todos los recursos AWS que desee, como clusteres especificos de Amazon
ECS. A continuacién, AWS CloudFormation se encarga de aprovisionar y configurar esos recursos
para usted.

Cuando usa AWS CloudFormation, puede volver a usar la plantilla para configurar los recursos de
Amazon ECS de forma coherente y repetida. Solo tiene que describir los recursos una vez y luego
aprovisionar de nuevo los mismos recursos a lo largo de varios Cuentas de AWS y Regiones de
AWS.

Plantillas AWS CloudFormation

Para aprovisionar y configurar los recursos de Amazon ECS y sus servicios relacionados, asegurese
de estar familiarizado con las plantillas AWS CloudFormation. Las plantillas AWS CloudFormation
son archivos de texto en formato JSON o YAML que describen los recursos que desea aprovisionar
en sus pilas AWS CloudFormation. Si no esta familiarizado con los formatos JSON o YAML, puede
usar AWS CloudFormation Designer para comenzar a usar las plantillas de AWS CloudFormation.
Para obtener mas informacién, consulte ; Qué es Designer de AWS CloudFormation? en la Guia del
usuario de AWS CloudFormation.

Amazon ECS admite la creacion de clusteres, definiciones de tareas, servicios y conjuntos de
tareas en AWS CloudFormation. Los siguientes ejemplos demuestran cdmo crear recursos con
estas plantillas mediante la AWS CLI. También puede crear estos recursos con la consola AWS
CloudFormation. Para obtener mas informacién sobre cémo crear recursos con la consola AWS
CloudFormation, consulte la Guia del usuario de AWS CloudFormation.

Plantillas de ejemplo

Creacioén de recursos de Amazon ECS con pilas separadas

Los siguientes ejemplos muestran como crear recursos de Amazon ECS con pilas separadas para
cada recurso.
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Definiciones de tareas
Puede usar la siguiente plantilla para crear una tarea de Fargate Linux.

JSON

"AWSTemplateFormatVersion": "2010-09-09",
"Resources": {
"ECSTaskDefinition": {
"Type": "AWS::ECS::TaskDefinition",
"Properties": {
"ContainerDefinitions": [
{
"Command": [
"/bin/sh -c \"echo '<html> <head> <title>Amazon ECS

Sample App</title> <style>body {margin-top: 40px; background-color: #333;} </style>
</head><body> <div style=color:white;text-align:center> <hl>Amazon ECS Sample App</

hl> <h2>Congratulations!</h2> <p>Your application is now running on a container in
Amazon ECS.</p> </div></body></html>' > /usr/local/apache2/htdocs/index.html &&
httpd-foreground\""

1,
"EntryPoint": [
"Sh",
II_CII
1,

"Essential": true,
"Image": "httpd:2.4",
"LogConfiguration": {

"LogDriver": "awslogs",
"Options": {
"awslogs-group": "/ecs/fargate-task-definition",
"awslogs-region": "us-east-1",
"awslogs-stream-prefix": "ecs"
}
},
"Name": "sample-fargate-app",
"PortMappings": [
{
"ContainerPort": 80,
"HostPort": 80,
"Protocol": "tcp"
}
]
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1,

"Cpu": 256,

"ExecutionRoleArn": "arn:aws:iam::aws_account_id:role/

ecsTaskExecutionRole",

"Family": "task-definition-cfn",

"Memory": 512,

"NetworkMode": "awsvpc",

"RequiresCompatibilities": [
"FARGATE"

1,

"RuntimePlatform": {
"OperatingSystemFamily": "LINUX"

YAML

AWSTemplateFormatVersion: 2010-09-09

Resources:
ECSTaskDefinition:
Type: 'AWS::ECS::TaskDefinition'
Properties:
ContainerDefinitions:

- Command:
- D=
/bin/sh -c "echo '<html> <head> <title>Amazon ECS Sample
App</title> <style>body {margin-top: 40@px; background-color:
#333;} </style> </head><body> <div
style=color:white;text-align:center> <hl>Amazon ECS Sample
App</h1> <h2>Congratulations!</h2> <p>Your application is now
running on a container in Amazon ECS.</p> </div></body></html>' >
/usr/local/apache2/htdocs/index.html && httpd-foreground"
EntryPoint:
- sh
- '_C'
Essential: true
Image: 'httpd:2.4'
LogConfiguration:
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LogDriver: awslogs
Options:
awslogs-group: /ecs/fargate-task-definition
awslogs-region: us-east-1
awslogs-stream-prefix: ecs
Name: sample-fargate-app
PortMappings:
- ContainerPort: 80
HostPort: 80
Protocol: tcp
Cpu: 256
ExecutionRoleArn: 'arn:aws:iam::aws_account_id:role/ecsTaskExecutionRole'
Family: task-definition-cfn
Memory: 512
NetworkMode: awsvpc
RequiresCompatibilities:
- FARGATE
RuntimePlatform:
OperatingSystemFamily: LINUX

Clusteres

Puede usar la siguiente plantilla para crear un cluster vacio.

JSON
{
"AWSTemplateFormatVersion": "2010-09-09",
"Resources": {
"ECSCluster": {
"Type": "AWS::ECS::Cluster",
"Properties": {
"ClusterName": "MyEmptyCluster"
}
}
}
}
YAML

AWSTemplateFormatVersion: 2010-09-09
Resources:
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ECSCluster:
Type: 'AWS::ECS::Cluster'
Properties:
ClusterName: MyEmptyCluster

Creacidén de varios recursos de Amazon ECS en una pila

Puede usar la siguiente plantilla de ejemplo para crear varios recursos de Amazon ECS en una

pila. La plantilla crea un cluster de Amazon ECS denominado CFNClustex. El cluster contiene

una definicion de tarea de Linux Fargate que configura un servidor web. La plantilla también crea
un servicio denominado cfn-service que lanza y mantiene la tarea definida por la definicién

de tareas. Antes de usar esta plantilla, asegurese de que todos los ID de subred y de grupo de
seguridad en la NetworkConfiguration del servicio pertenezcan a la misma VPC y que el grupo
de seguridad tenga las reglas necesarias. Para obtener mas informacion sobre las reglas del grupo
de seguridad, consulte Reglas del grupo de seguridad en la guia del usuario de Amazon VPC.

JSON

"AWSTemplateFormatVersion": "2010-09-09",
"Resources": {
"ECSCluster": {
"Type": "AWS::ECS::Cluster",
"Properties": {
"ClusterName": "CFNCluster"

},
"ECSTaskDefinition": {
"Type": "AWS::ECS::TaskDefinition",
"Properties": {
"ContainerDefinitions": [
{
"Command": [
"/bin/sh -c \"echo '<html> <head> <title>Amazon ECS
Sample App</title> <style>body {margin-top: 40px; background-color: #333;} </style>
</head><body> <div style=color:white;text-align:center> <hl>Amazon ECS Sample App</
hl> <h2>Congratulations!</h2> <p>Your application is now running on a container in
Amazon ECS.</p> </div></body></html>' > /usr/local/apache2/htdocs/index.html &&
httpd-foreground\""
1,
"EntryPoint": [
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"sh",
n_en
1,

"Essential": true,
"Image": "httpd:2.4",
"LogConfiguration": {

"LogDriver": "awslogs",
"Options": {
"awslogs-group": "/ecs/fargate-task-definition",
"awslogs-region": "us-east-1",
"awslogs-stream-prefix": "ecs"
}
},
"Name": "sample-fargate-app",
"PortMappings": [
{
"ContainerPort": 80,
"HostPort": 80,
"Protocol": "tcp"
}
]
}
1,
"Cpu": 256,
"ExecutionRoleArn": "arn:aws:iam::aws_account_id: :role/
ecsTaskExecutionRole",
"Family": "task-definition-cfn",
"Memory": 512,
"NetworkMode": "awsvpc",
"RequiresCompatibilities": [
"FARGATE"
1,

"RuntimePlatform": {
"OperatingSystemFamily": "LINUX"

},
"ECSService": {
"Type": "AWS::ECS::Service",
"Properties": {
"ServiceName": "cfn-service",
"Cluster": {
"Ref'": "ECSCluster"

iy
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"DesiredCount": 1,
"LaunchType": "FARGATE",
"NetworkConfiguration": {
"AwsvpcConfiguration": {
"AssignPublicIp": "ENABLED",
"SecurityGroups": [
"sg-abcdef01234567890"

15
"Subnets": [

"subnet-abcdef01234567890"

}I

"TaskDefinition": {
"Ref": "ECSTaskDefinition"

YAML

AWSTemplateFormatVersion: 2010-09-09

Resources:
ECSCluster:
Type: 'AWS::ECS::Cluster'
Properties:
ClusterName: CFNCluster
ECSTaskDefinition:
Type: 'AWS::ECS::TaskDefinition'
Properties:

ContainerDefinitions:
- Command:

- >-

/bin/sh -c "echo '<html> <head> <title>Amazon ECS Sample

App</title> <style>body {margin-top: 40px; background-color:

#333;} </style> </head><body> <div

style=color:white;text-align:center> <hl>Amazon ECS Sample
App</hl> <h2>Congratulations!</h2> <p>Your application is now
running on a container in Amazon ECS.</p> </div></body></html>' >

/usr/local/apache2/htdocs/index.html && httpd-foreground"

EntryPoint:
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- sh

= '_C'
Essential: true
Image: 'httpd:2.4'

LogConfiguration:
LogDriver: awslogs
Options:

awslogs-group: /ecs/fargate-task-definition
awslogs-region: us-east-1
awslogs-stream-prefix: ecs
Name: sample-fargate-app
PortMappings:
- ContainerPort: 80
HostPort: 80
Protocol: tcp
Cpu: 256
ExecutionRoleArn: 'arn:aws:iam::aws_account_id:role/ecsTaskExecutionRole'
Family: task-definition-cfn
Memory: 512
NetworkMode: awsvpc
RequiresCompatibilities:
- FARGATE
RuntimePlatform:
OperatingSystemFamily: LINUX
ECSService:
Type: 'AWS::ECS::Service'
Properties:
ServiceName: cfn-service
Cluster: !Ref ECSCluster
DesiredCount: 1
LaunchType: FARGATE
NetworkConfiguration:
AwsvpcConfiguration:
AssignPublicIp: ENABLED
SecurityGroups:
- sg-abcdef01234567890
Subnets:
- subnet-abcdef01234567890
TaskDefinition: !Ref ECSTaskDefinition
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Uso de AWS CLI para crear recursos a partir de plantillas

El siguiente comando crea una pila llamada ecs-stack mediante un archivo del cuerpo de plantilla
denominado ecs-template-body. json. Asegurese de que el archivo del cuerpo de plantilla esté
en formato JSON o YAML. La ubicacion del archivo se especifica en el parametro --template-
body. En este caso, el archivo del cuerpo de plantilla esta ubicado en el directorio actual.

aws cloudformation create-stack \
--stack-name ecs-stack \
--template-body file://ecs-template-body.json

Para asegurarse de que los recursos se creen correctamente, revise la consola de Amazon ECS o
use los siguientes comandos:

+ El siguiente comando muestra todas las definiciones de tareas.

aws ecs list-task-definitions

* El siguiente comando muestra todos los clusteres.

aws ecs list-clusters

+ El siguiente comando muestra todos los servicios definidos en el cluster CFNCLuster. Reemplace
CFNCluster con el nombre del cluster en el que desea crear el servicio.

aws ecs list-services \
--clustexr CFNCluster

Obtener mas informacion sobre AWS CloudFormation

Para conocer mas informaciéon acerca de AWS CloudFormation, consulte los siguientes recursos:

 AWS CloudFormation

* Guia del usuario de AWS CloudFormation

» Guia del usuario de la interfaz de la linea de comandos de AWS CloudFormation
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Introduccion a la interfaz de la linea de comandos de Amazon ECS

Amazon ECS ha lanzado AWS Copilot, una herramienta de interfaz de linea de comandos
(CLI) que simplifica la creacion, el lanzamiento y la operacion de aplicaciones en contenedores
listas para produccién en Amazon ECS desde un entorno de desarrollo local. Para obtener mas
informacion, consulte Creacion de recursos de Amazon ECS mediante la interfaz de la linea de
comandos de AWS Copilot.

La interfaz de linea de comandos (CLI) de Amazon Elastic Container Service (Amazon ECS)
proporciona comandos de alto nivel que simplifican la creacién, la actualizacion y el monitoreo de
clusteres y tareas desde un entorno de desarrollo local. La CLI de Amazon ECS es compatible con
los archivos de Docker Compose, una popular herramienta de coédigo abierto que permite definir

y ejecutar aplicaciones de varios contenedores. Utilice la CLI de ECS en los ciclos de pruebas y
desarrollos cotidianos como alternativa a la AWS Management Console.

La versiéon mas reciente de la CLI de Amazon ECS solo admite las principales versiones de la
sintaxis de archivos de Docker Compose: las versiones 1, 2 y 3. La version especificada en el archivo
de Compose debe ser la cadena "1", "1.0", "2","2.0", "3" 0 "3.0". Las versiones secundarias
de Docker Compose no son compatibles.

El cédigo fuente de la CLI de Amazon ECS esta disponible en GitHub. Esta herramienta ya no se
desarrolla de manera activa.

Instalacion de la CLI de Amazon ECS

Amazon ECS ha lanzado AWS Copilot, una herramienta de interfaz de linea de comandos
(CLI) que simplifica la creacion, el lanzamiento y la operacion de aplicaciones en contenedores
listas para produccion en Amazon ECS desde un entorno de desarrollo local. Para obtener mas
informacion, consulte Creacion de recursos de Amazon ECS mediante la interfaz de la linea de
comandos de AWS Copilot.

Siga estas instrucciones para instalar la CLI de Amazon ECS en su sistema macOS, Linux o
Windows.
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Para instalar la CLI de Amazon ECS
1. Descargue el archivo binario de la CLI de Amazon ECS.

macOS

sudo curl -Lo /usr/local/bin/ecs-cli https://amazon-ecs-cli.s3.amazonaws.com/
ecs-cli-darwin-amd64-latest

Linux

sudo curl -Lo /usr/local/bin/ecs-cli https://amazon-ecs-cli.s3.amazonaws.com/
ecs-cli-linux-amd64-latest

Windows

Abra Windows PowerShell y ejecute los siguientes comandos.

(® Note

Si se produce algun problema con los permisos, asegurese de tener acceso de
administrador en Windows y de estar ejecutando PowerShell como administrador.

New-Item -Path 'C:\Program Files\Amazon\ECSCLI' -ItemType Directory
Invoke-WebRequest -OutFile 'C:\Program Files\Amazon\ECSCLI\ecs-cli.exe' https://
amazon-ecs-cli.s3.amazonaws.com/ecs-cli-windows-amd64-latest.exe

2. Verifique la CLI de Amazon ECS mediante firmas PGP. Los ejecutables de la CLI de Amazon
ECS estan firmados criptograficamente mediante firmas PGP. Las firmas PGP se pueden utilizar
para verificar la validez del ejecutable de la CLI de Amazon ECS. Siga estos pasos para verificar
las firmas mediante la herramienta GnuPG.

a. Descargue e instale GnuPG. Para obtener mas informacién, consulte el sitio web de
GnuPG.
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macOS

Recomendamos utilizar Homebrew. Instale Homebrew siguiendo las instrucciones de
su sitio web. Para obtener mas informacion, consulte Homebrew. Una vez que haya
instalado Homebrew, utilice el siguiente comando desde el terminal de macOS.

brew install gnupg

Linux

Instale gpg utilizando el administrador de paquetes de su version de Linux.

Windows

Descargue el instalador sencillo de Windows desde el sitio web de GnuPG e instalelo
como administrador. Después de instalar GnuPG, cierre y vuelva a abrir el Administrador
PowerShell.

Para obtener mas informacién, consulte GnuPG Download.

b. Verifique que la ruta de GnuPG se haya agregado a la ruta de su entorno.

macOS

echo $PATH

Si no ve la ruta de GnuPG en la salida, ejecute el siguiente comando para agregarlo a la
ruta.

PATH=$PATH:<path to GnuPG executable files>

Linux

echo $PATH

Si no ve la ruta de GnuPG en la salida, ejecute el siguiente comando para agregarlo a la
ruta.

export PATH=$PATH:<path to GnuPG executable files>
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Windows

Write-Output $Env:PATH

Si no ve la ruta de GnuPG en la salida, ejecute el siguiente comando para agregarlo a la
ruta.

$Env:PATH += ";<path to GnuPG executable files>"

c. Cree un archivo de texto sin formato local.

macOS

En la terminal, introduzca:

touch <public_key_filename.txt>

Abra el archivo en con TextEdit.

Linux

Cree un archivo de texto en un editor de texto como gedit. Guardar como
public_key_filename.txt

Windows

Cree un archivo de texto en un editor de texto como el Bloc de notas. Guardar como
public_key_filename.txt

d. Agregue el siguiente contenido de la clave publica PGP de Amazon ECS y guarde el
archivo.

Version: GnuPG v2

mQINBFqlSasBEAD1iGcT1INVI1ydfN8DgebYYe9ne3dt6jqKFmKowLmm6LLGIe7HU
jGtghCWRDkN+gPpHqdATRgDZAtN2pXY5fEipHgar4CP8QgRNRMO2f1741mavr4Vg
7K/KH8VH1q2uRw32/B94XLEgRbGTMdWFdKuxoPCttBQaMj3LGn6Pe+6xVWRkChQu
BoQAhjBQ+bEm@kNy@LjNgjN1nL3UMAG56t8E3LANIgGgENpNsB1UwfWluPoGZoTx
N+6pHBIrKIL/1v/ETU4FXpYw2zvhWNahxeNRnoYj3uycHkeliCrw4kjO+skizBgO
2K70VX80c3j5+ZilhL/qDLXmUCb2az5cMM1mOoF8EKX5HaNuqlKfwIxgXEGNNIcO
1FTrT7QwD5fMN1d3FanLgv/ZnIrsSaqJlOL6zRSq804LN1OWBVbndExk2Kr+5kFxn
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51BPgfPgRj5hQ+KTHMa9Y8Z7yUc64BIiN6FON17FJuSsfqbdkvRLsQRbcBGIgxX3
rJAEhieJzVMEUN1+EgeCkxj5xuSkNU7zw2c3hQZqEcrADLV+hvFIkt0z9Gm6xzbqg
1TnWWCz4xrIWtuEBA2gE+M1DheVd78a3gIsEaSTfQq@osYXaQbvlnSWOocly/5Zb
zizHTJIhLtUyls9WisP2s@emeHZicVMfW61EgPrJAiupgc7kyZvFt4YwfwARAQAB
tCRBbWF6b24gRUNTIDXx1Y3Mtc2VjdXIpdH1AYW1lhemOuLmNvbT6JAhwEEAECAAYF
AlrjL@OYACgkQHivRXs@TaQrglg/+JppwPqHnl1VPmv7lessB8I5UqZeD6p6uVpHd?
Bs3pcPp8BV7BdRbs3sPLt5bV1+rkq0lw+@gZ4Q/ue/YbWtOAt4qYOOcEo@HgcnaX
1sB827QIfZIVtGWMhuh94xzm/SJkvngml6KB3YINnWP61A9qJ37/VbVVLzvcmazA
McWB4HUMNrhd@JgBCo@gIpqCbpJEvUc@2Bjn23eEJsS9kC70UAHyQkVnx4d9UzXF
400ISF6hmQKIBoLNRrAl1j5Qvs3GhvHQOThYq@Grk/KMIIX2CSqt7tWI8gk1ln3H3Y
SReRXJRnv7DsDDBwFgT6r5Q2HW1TBUvaoZy5hF6maD@9nHcNnvBjqADzeT8Tx/Qu
bBCLzkNSYqgkpgtwv7seoD2P4n1giRvDAOEfMZpVkUr+C252IaH1HZFEZ+TvBVQM
Y80WWxmIJW+J6evjo3N1e019UHv71jvoF8z1jbI4bsL2c+QTImOv7nRqzDQgCWyp
Id/v2dUVVTk1j9omuLBBwNIzQCB+72LcIzJhYmaP1HC4LcKQG+/f4lexultenatK
1EJQhYtyVXcB1lh6Yn/wzNg2NwWOwb3vqY/F7m6u9ixAwgt IMgPCDE4al86zrrXYFz
N2HgkTSQh77Z8KPKmyGopsmN/reMuilPdINb249nA@dzoN+nj+tTFOYCIaLaFyjs
Z0r1QA0JAjkEEWECACMFAl1gqlSasCGwMHCwkIBwWMCAQYVCAIJCgsEFgIDAQIeAQIX
gAAKCRC86dmkLVF4T9iFEACEnkm1dNXsWUx34R3c@vamHrPxvfkyI1F1EUen8D1h
uX9xy6jCEROHWEpQr jGK4QDPgM93sWI+s1UAKg214QRVzt0y9/DdR+twApAQfzy
uavIthGd6+03jAAo6udYDE+cZC3P7XBbDiYEWKk4XAF9I1]jB8hTZUgvXBLO46ING
eM17+crgUyQeetkiOQemLbsbXQ40BdOV7zf7XIraFd8VrwNUwNb+9KFtgAscOrk+
YIT/PEf+YOPysgcxI4sTWghtyCulVnuGoskgDv4v73PALU@ieUrvvQVgWMRvhYx1
0X9037cC1KOyhlEQQ1laFTgmQjmXexVTwIBm8LvYysFK6YXM41Kj0rlz3+6xBIm/qe
bFyLUnf4WoiuOplAaJhK9pRY+XENGNxdtN4D26Kd@F+PLkm3Tr3Hy3b10k34F1Gx
KVHUg1TZD7cvMnnNKEELTUcKX+1mV3anl6nmAg/my1JSUt6BNK2rJpY1ls/kkSGSE
XQ4zuF2IGCpvBFhYAlt5Un5zwgkwwQR3/n2kwAoDzonJcehDw/C/cGos5D@aIU71
K2X2aTD3+pA7Mx3IMe2hgmYqRt9X42yF1PIEVRneBRI3HDezAgIrNh@GQWRQkhIx
gz6/cTR+ekr5TptVszS9few2GpI5bCgBKBisZIssT89aw7mAKWut@Gem4gM9/yK6
1bkCDQRatUmrARAAXNPvVwreJ2yAiFcUpdR1VhsuOgnxvs1QgsIw3H7+Pacr9Hpe
8uftYZqdC82KeSKhpHq7c8gMTMucIINtH25x9BCc73E33EjCLOLqov1TL7+QkgHe
T+3IhZwdD8Mx2K+LVVVu/aWkNr fMuNwyDUciSI4D5QHa8T+F8fgN40TpwYjirzel
5y0ICMr9hVcbzDNv/0zKCx jx+XKgnFc3wrnDfJfntfDAT7ecwbUTL+viQKJI646s+
psigXRYtVvYInEhLVrJ@aV6zHFoigE/Bils6/g7rulQ6CEHqEw++APs5CcE8VZzIu
WAGSVHZgun5Y9N4quR/M9Vm+IPMhTxrAg7rOvyRN9cAXfeSMf77I+XTifigNna8x
t/MOdjXr1lfjF4pThEi5u6WsuRdFwjY2azEv3vevodTi4HoJReH6dFRaby8c+UDgl
2iHiOKIpQqLbHEfQmHcDd2fix+AaJKMNPGNku9qCFEMbgSRIpXz6BfwnY1QuKE+I
R6jAQfrUNt2jhiGG/F8RceXzohaaC/Cx7LUCUFWcON72z32C9/Dtj7I1PMOacdZzz
bjJzRKO/ZDv+UN/c9dwAk1l1lzAyPMwGBkUaY68EBstnIliW34aWm6IiHhxioVPKSp
VIfyiXPOQEXqujtHLAeChfjcns3I12YshTldv2PafG53fp33ZdzeUgsBo+EAEQEA
AYkCHwQYAQIACQUCWrVIqwIbDAAKCRC86dmkLVF4T+ZdD/9%x/8APzgNJF303STrF
jvnV1lycyhWYGAeBJiu7wjsNwWwzMFOv15tLjB7AqeVxZn+WKDD/mI0OQ450ZvnYZuy
X7DR0OJIszaHIOwrYTxZLVruAu+t6ULQyYy/XQ4L1GZ9QR6+r+7t1Mvbfy7B1HbvX/gYt
Rwe/uwdibI@CagEzyX+2D3kTO1HO5XThbXaNf8AN8zha91Jt2Q2UR2X5T6]cwtMz
FBvZnl3LSmZyE@QEQehS2iUurU4uWOpGppuqVnbi@jbCvCHKgDGrqZ@smKNAQng54
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F365W3g8AfY48s8XQwzmcliowYX9bT8PZiEi@J4QmQh@aXkpqZyFefuWeOL2R94S@yQrr8abmDBpgLkvWwNI
3kpIR974tg505L FDulBeeyHWPSGM4U/G4IB+IIG1ADY+RmOWEt4BqTCZ/knnoGvw
D5sTCxbKdmuOmhGyTssoG+300cGYHV7pWYPhazKHMPm201xKCjH1RfzRULzGKjD+
yMLT1I3AXFmLmZIXikAO1lvE3/wgMqCXscbycbLjLD/bXIuFWo3rzoezeXjgi/DIx
jKBAYBTYO5nMcth1090aFd9d@HbsOUDkIMNnsgGBE766Piro6MHOOTOT X107 Tp4pI
rwuS0sc6XzCzdImjOWc6axS/HeUKRXWdXIwno5awTwXKRIMXGFhCvSvbcbc2Wx+L
IKvmB7EB4K3fmjFFE67yolmiw2qRcUBfygtH3elL5XZU28MiCpue8Y8GKIoBAUyv T
KeM1r08Im3iRAc5a/DOAEQEAAYKEPgQYAQIACQUCWrVLkgIbAgIpCRC86dmkLVF4
T8FdIAQZAQIABgUCWrVLkgAKCRDePL1hra+LjtHYD/9MucxdFe6bX01dQR4tKhhQ
POLRqy6z1BY9ILCLowNdGZdqorogUilymgn3VhEhVtxTOoHCN7qOuUM@1PNSRNOeS
EYjf8XrblclzkD6xULwmOc1Thb9bBxnBc/4PFVHAbZW3QzusaZniNgkuxt6BTf1loS
0f4inq71kjmGK+T1zQ6mUMQUg228NUQC+a84EPqYyAeY1sgvgB7hIBhYLOQAXhcW
6m2@Rd8iEc6HyzJ3yCO0CsKip/nRWAbTf@OVfHfRBp@+m@ZwnIM8cPRFjOqqzFpKH9
HpDmTrC4wKP1+TL52LyEgNh4yZitXmZNV7giSRIkk@eDSko+bFy6VbMzKUMkUIK3
D3eHFAMkujmbfImSMTIOPGN5SB1HyY jCZNx6bhIIbQyEUB9gKCmMUFagXKwKpF6xj0
iQXAJxLR/shzZ5Rk96Vxz0phU1l7T9@m/PnUEEPwq8KsBhnMRgxa@RFidDP+n9fgtv
HLmr0gX9zBCVXhOmdWYLrWvmzQFWzG7AoE55fkf8nAEPsalrCdtaNUBHRXAQOQxXG
AHMOdJQQvBsmgMvuAdjkDWpFu5y@My5ddU+hiUzUyQL jL5Hhd5L0UDdewlZgIwl j
xrEAUzDKetnemM8GkHxDgg8koev5frmShJuce7vSjKpCNg3EIJISgqMOPFjJuLWtZ
vjHeDNbJy6uNL65ckIy6WhGjEADS2WAWLD6Tfekkc21SsIXk/LGEpLMR/@g50Uif
wWCEN1rS9IIXBwIy8MelN9qr5KcKQLmfdfBNEyyceBhyV1@OMDYHOKC+7PofMtkGBq
13QieRHv5GI8LB3fclqHV8pwTTo3Bc8z2g@TjmUYAN/ixETdReDoKavWIYSE9yoM
aaJu279ioVTrwpECse@XkiRyKToTjwOb73CGkBZZpJyqux/mCV/fp4ALdSW8zbz
FJIVORaivhoWwzjpfQKhwcU91ABXi2UvVml4vOAfeI70iIPSUL1zM4fENY40iIBX1R
zhFNih1UjIu82X16mTm3BwbIga/s1fnQRGzyhqUIMii+mWra23EwjChaxpvjjcUH
5i1Lc5Zq781aCYRygYQw+hu5nFkOH1R+Z50Ubxjd/aqUfnGIAX7kPMD3Lof4K1dD
Q8ppQriUvxVo+4nPV6rpTy/PyqCLWDjkguHpIsEFsMkwajrAz@OQNSAUSCI0OG2Zu4
yxvY1umHCE17nbFrm@vIiA75Sa8KnywTDsyZsu3XcOcf3g+glxWTpjlqy2bYX1lqz
9uDOWtArWHOis6bg819RE6XxTr1RBVXS6uqgQIZFBGYyq66b0dIq4D2IdsUvgEMaHbc
e7tBfeB1CMBdA64e9Rq7bFR7Tvt8gasCZY1INr31lydh+dFHIEKH53HzQe6188HEic
+@jVnLkCDQRa55wJARAAyLya2Lx6gyoWoIN1a6740q308e9d4KggQOfGMTCf1meq
ivuzgN+3DZHN+9ty2KxXMtn@mhHBerZdbNJy jMNT1gAgrhPNB4HtXBXum2wS57WK
DNmade914L7FWTPAWBG2Wn4480EHTqsCLICXXWy9IICgclAEYyIq@Yq5mAdTEgGRIS
Z28t4GpwtDLI9gNQyFXawQmDmkAsCygQMvhAlmu9x0IzQG5CxSnZFk7zculL6@k14Z3
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Cmt49k4T/7ZU8goWi8tt+rU78/IL3]/fF9+1civ1OwuUidgfPCSvOUW1JojsdCQA
L+RZJcoXq71f0Fj/eNje0SstCTDPfTCL+kThE6GE5neDtbQHBYKEX1BRiTedsV4+M
ucgiTrdQFWKf89G72xdv8ut9AYYQ2BbEYU+JAYhUH8rYYui2dHKJIIgjNvIscuUWb
+QEqJIR1leJRhr0+/CHgMs4fZAKWF1VFhKBkcKmEjLn1f7EJJUUW84ZhKXj0/AUPX
1CHsNjziRceuJCJYox1lcwsoq6jTES50GiNzcIxTn9xUc@QUMKFeggNAFys1K+TDTm3
Bzo8H5ucjCUEMUM91hkGwqTZg01RX5eqPX+JBoSaObghgqCa5IPinKRa6MgoFPHK
6sYKqroYwBGgZm6Js5chpNchvIMs/3WXNOEVg0I3z3vPODMhxgWm+r+n9z1W8qsA
EQEAAYKEPgQYAQQACQUCWuecCQIbAgIpCRC86dmkLVF4T8FdIAQZAQgABgUCWUec
CQAKCRBQ3szEcQ5hr+ykD/4tOLRHFHXuKUcxgGaubUcVtsFrwBKmalcYjqaPms8u
6SkOwfGRI32G/Gh0rp@Ts/MOkbObq6VLTh8N5Yc/53ME18zQFwOY5AmMRoW4PZXER
ujs5s7p4oR7xHMihMjCCBnl1bvrR+34YPfgzTcgLiOEFHYT8UTxwnGmXOvNkMM7md
xD3CV5q6VAte8WKB0o/220I113fcQlc9r/oWX4kXXkb@vOhoGwKbDI1tzqTPrp/xFt
yohgnvImpnlz+Q9zXmbrWYL9/g8VCmW/NN2gju2G3Lu/T1FUWIT4v/50PK6TdeNb
VKJ04+S8bTayqSGICML1S57KSgCo5HUhQWeSNHI+fpe50X6FALPT9ILDce80Zz11
CZZOMELP37m00Qun@ALlmHmM/hVzf@f311PtbzcqWaE51tJvgUR/nZFo6Ta305Ezhs
3V1EJINQL1Ijf/6DH87SxVvAORIARCuZd@qxBcDK@avpFzUtbJd241RA3WIpkEiMgKyv
RDVZKE4b6TW61f0Qo+LaVfK6E8oLpixegS4fiqClemFrOdyRk+RIIfIUyz@WTDVmt
gOU1C0lezokMSqkI7724pyjr2xf/r9/sC6a0IwB/1KgZkIFC6NGL7T1xVA31dUga
LEOVEJTTE4gl+tYtfsCDVALCtgqL@jduSkUo+RXcBItmXhA+tShW@pbS2Rtx/ixua
KohVD/@OR4QxiSwQmICNtmOmwIydIllyjYXX5a9x4wMIracNY/LBybJPFNnZnT4dYR
z4XjqysDwvvYZByaWoIe3QxjX84V6M1I2IdAT/xImu8gbaCI8tmyfpIrLnPKiR9D
VFYfGBXuAX7+HgPPSFtrHQONCALxxz1bNpS+zxt9r@OMilLgcLyspWxSdmoYGZ6nQP
RO5Nm/ZVS+u2imPCRzNUZEMa+d1E6kHxQ@rS@dPiuJ407NtPeYDKkoQtNagspsDvh
cK7CSqAiKMq@6UBTxqlTSRkm62e0Ctcs3p30eHUSGRZF1uzTETOZxYkaPgdrQknx
0zjP5mC7X+451cCfmcVt94TFNLSHWEUVIpmOgmzILCI8yoDTWz1loo+i+fPFsXX4F
kynhE83mSEcr5VHFYT TY3mQXGmNI3bCLluc/jq7ysGq69xikmTlUeXFm+aojcRO51
zyShIRJZOGZfuzDYFDbMV9amA/YQGyglLw//zP5ju5SW26dNx1f3MdFQE5]J86rn9
MgZ4gcpazHEVUsbZsgkLizRp9imUiH8ymLgAXnfRG1U/LpNSefnvDFTtEIRcpOHCc
bhayG@bk51Bd4mio0XnIsKy4j63nIXA27x5EVVHQ1sYRNBNy4Fdr2tMAmj20+X+]
gX2yy/UX5nSPU492e2CdZ1UhoUBSRFY3bxKHKB7SDbVeav+K5g==

=Gi5D

Los detalles de la clave publica PGP de Amazon ECS como referencia:

Key ID: BCESD9A42D51784F

Type: RSA

Size: 4096/4096

Expires: Never

User ID: Amazon ECS

Key fingerprint: F34C 3DDA E729 26B0Q 79BE AEC6 BCES D9A4 2D51 784F
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e. Importe el archivo con la clave publica PGP de Amazon ECS a través del siguiente
comando en el terminal.

gpg --import <public_key_ filename.txt>

f. Descargue las firmas de la CLI de Amazon ECS. Las firmas son firmas PGP separadas en
formato ASCII que se almacenan en archivos con la extension . asc. El archivo de firmas
tiene el mismo nombre que su archivo ejecutable correspondiente, al que se le ahade .asc.

macOS

curl -Lo ecs-cli.asc https://amazon-ecs-cli.s3.amazonaws.com/ecs-cli-darwin-
amd64-latest.asc

Linux

curl -Lo ecs-cli.asc https://amazon-ecs-cli.s3.amazonaws.com/ecs-cli-linux-
amd64-latest.asc

Windows

Invoke-WebRequest -OutFile ecs-cli.asc https://amazon-ecs-
cli.s3.amazonaws.com/ecs-cli-windows-amd64-latest.exe.asc

g. Verifique la firma.

macOS and Linux

gpg --verify ecs-cli.asc /usx/local/bin/ecs-cli

Windows

gpg --verify ecs-cli.asc 'C:\Program Files\Amazon\ECSCLI\ecs-cli.exe'

Resultado previsto:

gpg: Signature made Tue Apr 3 13:29:30 2018 PDT
gpg: using RSA key DE3CBD61ADAF8BSE

gpg: Good signature from "Amazon ECS <ecs-security@amazon.com>" [unknown]
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gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the owner.

Primary key fingerprint: F34C 3DDA E729 26B@ 79BE AEC6 BCE9 D9A4 2D51 784F
Subkey fingerprint: EB3D F841 E2C9 212A 2BD4 2232 DE3C BD61 ADAF 8B8E

/A Important

La advertencia en la salida se espera y no es problematica. Esto se produce porque
no hay una cadena de confianza entre su clave PGP personal (si tiene una) y la
clave PGP de Amazon ECS. Para obtener mas informacion, consulte Red de
confianza.

3. Aplique permisos de ejecucién al binario.

macOS and Linux

sudo chmod +x /usr/local/bin/ecs-cli

Windows

Edite las variables de entorno y agregue C:\Program Files\Amazon\ECSCLI al campo
de la variable PATH, separado de las entradas existentes mediante un signo de punto y

coma. Por ejemplo:

setx path "%path%;C:\Program Files\Amazon\ECSCLI"

Reinicie PowerShell para que los cambios surtan efecto.

® Note
Una vez configurada la variable PATH, la CLI de Amazon ECS se puede utilizar
desde Windows PowerShell o desde el simbolo del comando.
4. Verifique que la CLI funcione correctamente

ecs-cli --version

Continue en Configuracion de la CLI de Amazon ECS.
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/A Important

Debe configurar la CLI de Amazon ECS con sus credenciales de AWS, una region de
AWS y un nombre de cluster de Amazon ECS antes de poder utilizarla. Para obtener
mas informacién, consulte Configuracién de la CLI de Amazon ECS.

Configuracion de la CLI de Amazon ECS

Amazon ECS ha lanzado AWS Copilot, una herramienta de interfaz de linea de comandos
(CLI) que simplifica la creacion, el lanzamiento y la operacion de aplicaciones en contenedores
listas para producciéon en Amazon ECS desde un entorno de desarrollo local. Para obtener mas
informacion, consulte Creacion de recursos de Amazon ECS mediante la interfaz de la linea de
comandos de AWS Copilot.

La CLI de Amazon ECS requiere cierta informaciéon de configuracidon basica antes de poder
utilizarla, por ejemplo, sus credenciales de AWS, la region de AWS en la que desea crear

el cluster y el nombre del cluster de Amazon ECS que se va a utilizar. La informacion de
configuracion se almacena en el directorio ~/ . ecs en los sistemas macOS y Linux y en C:\Users
\<username>\AppData\local\ecs en los sistemas Windows.

Para configurar la CLI de Amazon ECS

1. Configure un perfil de CLI con el siguiente comando, pero sustituya profile_name
por el nombre de perfil que desee, y las variables de entorno $AWS_ACCESS_KEY_IDy
$AWS_SECRET_ACCESS_KEY, por sus credenciales de AWS.

ecs-cli configure profile --profile-name profile_name --access-
key $AWS_ACCESS_KEY_ID --secxet-key $AWS_SECRET_ACCESS_KEY

2. Complete la configuracién con el siguiente comando, pero sustituya Launch_type por el tipo de
lanzamiento de tarea que desea utilizar de forma predeterminada, region_name por la region
de AWS que desee, cluster_name por el nombre de un cluster de Amazon ECS existente o un
cluster nuevo que desee utilizary configuration_name por el nombre que le va a dar a esta
configuracion.
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ecs-cli configure --clustexr cluster_name --default-launch-type launch_type --
region region_name --config-name configuration_name

Uso de perfiles

La CLI de Amazon ECS admite la configuraciéon de varios conjuntos de credenciales de AWS

como perfiles con nombre mediante el comando ecs-cli configure profile. Puede establecer un

perfil predeterminado mediante el comando ecs-cli configure profile default. A continuacion, puede
hacer referencia a estos perfiles al ejecutar los comandos de la CLI de Amazon ECS que requieren
credenciales mediante el indicador --ecs-profile; si se omite, se utiliza el perfil predeterminado.

Uso de configuraciones de cluster

Una configuracidn de cluster es un conjunto de campos que describe un cluster de Amazon ECS,
con su nombre y region. Puede establecer una configuracion de cluster predeterminada mediante el
comando ecs-cli configure default. La CLI de Amazon ECS permite establecer varias configuraciones
de cluster mediante la opcion --config-name.

Comprensién del orden de prioridad

Existen varios métodos para pasar las credenciales y la region a través de un comando de la CLI de
Amazon ECS. A continuacién se muestra el orden de prioridad para cada uno de ellos.

El orden de prioridad de las credenciales es el siguiente:

1. Indicadores de perfil de la CLI de Amazon ECS:
a. Perfil de Amazon ECS (--ecs-profile)
b. Perfil de AWS (--aws-profile)
2. Variables de entorno:
a. ECS_PROFILE
b. AWS_PROFILE
c. AWS_ACCESS_KEY_ID, AWS_SECRET_ACCESS_KEY, y AWS_SESSTION_TOKEN
3. Configuracion de ECS: se intentan obtener las credenciales del perfil de ECS predeterminado.

4. Perfil de AWS predeterminado: se intentan usar las credenciales (aws_access_key_id,
aws_secret_access_key) o assume_role (role_arn, source_profile) del nombre de
perfil de AWS.
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a. Variable de entorno AWS_DEFAULT_PROFILE (su valor predeterminado es default).

5. Rol de instancia EC2

El orden de prioridad de la region es el siguiente:

1.

Indicadores de la CLI de Amazon ECS:
a. Opcion de regién (--region)
b. Opcién de configuracién de cluster (--cluster-config)

ECS config (Configuracion de ECS): se intenta obtener la region del perfil de ECS
predeterminado.

Environment variables (Variables de entorno): se intenta obtener la regidén de las siguientes
variables de entorno:

a. AWS_REGION
b. AWS_DEFAULT_REGION

. Perfil de AWS: se intenta utilizar la region del nombre del perfil de AWS:

a. AWS_PROFILE variable de entorno
b. Variable de entorno AWS_DEFAULT_PROFILE (su valor predeterminado es default)
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AWS Fargate para Amazon ECS

La tecnologia AWS Fargate se puede utilizar en Amazon ECS para ejecutar contenedores sin tener
qgue administrar servidores ni clusteres de instancias de Amazon EC2. Con AWS Fargate ya no
tendra que aprovisionar, configurar ni escalar clusteres de maquinas virtuales para ejecutar los
contenedores. De esta manera, se elimina la necesidad de elegir tipos de servidores, decidir cuando
escalar los clusteres u optimizar conjuntos de clusteres.

Al ejecutar las tareas y servicios con el tipo de lanzamiento de Fargate, la aplicacion se empaqueta
en contenedores, se especifican los requisitos de CPU y de memoria, se definen las politicas de IAM
y de redes y se lanza la aplicacién. Cada tarea de Fargate tiene su propio limite de aislamiento y

no comparte el kernel subyacente, los recursos de CPU, los recursos de memoria ni la interfaz de
red elastica con otra tarea. Usted configura las definiciones de tareas para Fargate estableciendo el
parametro de definicion de tareas requiresCompatibilities en FARGATE. Para obtener mas
informacion, consulte Tipos de lanzamiento.

Fargate ofrece versiones de plataforma para las ediciones Full y Core de Amazon Linux 2 y Microsoft
Windows 2019 Server. A menos que se especifique lo contrario, la informacion de esta pagina se
aplica a todas las plataformas Fargate.

En este tema, se describen los diferentes componentes de las tareas y los servicios de Fargate, y se
mencionan consideraciones especiales para el uso de Fargate con Amazon ECS.

Para obtener informacion acerca de las regiones que admiten contenedores Linux, consulte the
section called “Contenedores de Linux en AWS Fargate”.

Para obtener informacion acerca de las regiones que admiten contenedores de Windows en Fargate,
consulte the section called “Contenedores de Windows en AWS Fargate”.

Explicaciones

Para obtener informacion sobre como empezar a utilizar la consola, consulte:

» Obtenga informacién sobre cémo crear una tarea de Linux de Amazon ECS para el tipo de
lanzamiento de Fargate.

» Obtenga informacioén sobre cémo crear una tarea de Windows de Amazon ECS para el tipo de
lanzamiento de Fargate.
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Para obtener informacion sobre como empezar a utilizar la AWS CLI, consulte:

» Creacion de una tarea de Linux de Amazon ECS para el tipo de lanzamiento de Fargate con la
AWS CLI

» Creacion de una tarea de Amazon ECS de Windows para el tipo de lanzamiento de Fargate con la
AWS CLI

Proveedores de capacidad

Los siguientes proveedores de capacidad estan disponibles:

» Fargate

» Fargate Spot: ejecute tareas de Amazon ECS tolerantes a interrupciones con un descuento
respecto al precio de AWS Fargate. Fargate Spot ejecuta las tareas en la capacidad de computo
adicional. Cuando AWS necesita recuperar esa capacidad, las tareas se interrumpen previa
advertencia con dos minutos de antelacion. Para obtener mas informacién, consulte Clusteres de
Amazon ECS para el tipo de lanzamiento de Fargate .

Solo puede utilizar Fargate Spot para tareas de Linux que empleen la arquitectura X86.

Definiciones de tareas

Las tareas que utilizan el tipo de lanzamiento Fargate no admiten todos los parametros de definicion
de tareas de Amazon ECS que estan disponibles. Algunos parametros directamente no son
compatibles, y otros se comportan de forma distinta para tareas de Fargate. Para obtener mas
informacion, consulte Memoria y CPU de tarea.

Versiones de la plataforma

Las versiones de la plataforma AWS Fargate se utilizan para hacer referencia a un entorno en tiempo
de ejecucion especifico para la infraestructura de tareas de Fargate. Se trata de una combinacion

de la version del kernel y la version del tiempo de ejecucion del contenedor. Selecciona una version
de la plataforma cuando ejecuta una tarea o cuando crea un servicio para mantener varias tareas
idénticas.

A medida que evoluciona el entorno de tiempo de ejecucién, se lanzan nuevas revisiones de las
versiones de la plataforma, por ejemplo, si hay actualizaciones del kernel o del sistema operativo,
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caracteristicas nuevas, correcciones de errores o actualizaciones de seguridad. Una version de

la plataforma de Fargate se actualiza mediante una nueva revisién de la version de la plataforma.
Durante su ciclo de vida, cada tarea se ejecuta en una revision de la version de la plataforma. Si
desea utilizar la ultima revisidon de la version de la plataforma, debe iniciar una nueva tarea. Una
tarea nueva que se ejecuta en Fargate siempre se ejecuta con la ultima revision de la version de la
plataforma, lo que garantiza que las tareas se inicien siempre en una infraestructura segura y con
parches.

Si se detecta un problema de seguridad que afecta a una version de la plataforma existente, AWS
crea una nueva revision con parches de la version de la plataforma y retira las tareas que se estan
ejecutando en la revisidon vulnerable. En algunos casos, es posible que reciba una notificacion de
qgue se ha programado el retiro de sus tareas de Fargate. Para obtener mas informacion, consulte
Preguntas frecuentes sobre el mantenimiento de tareas de AWS Fargate en Amazon ECS.

Para obtener mas informacién, consulte Versiones de la plataforma Fargate Linux para Amazon ECS
y Versiones de la plataforma Windows Fargate para Amazon ECS.

Equilibrio de carga de los servicios

El servicio Amazon ECS en AWS Fargate se puede configurar opcionalmente para que utilice Elastic
Load Balancing a fin de distribuir el trafico de manera uniforme entre las tareas del servicio.

Los servicios Amazon ECS alojados en AWS Fargate admiten tipos de balanceador de carga
Application Load Balancer y Network Load Balancer. Los Application Load Balancers se utilizan para
dirigir el trafico HTTP/HTTPS (o de capa 7). Los Network Load Balancers se utilizan para dirigir el
trafico TCP o UDP (o de capa 4). Para obtener mas informacion, consulte Uso del equilibrador de

carga para distribuir el trafico de servicio de Amazon ECS.

Al crear un grupo de destino para estos servicios, se debe elegir ip como tipo de destino, no
instance. Esto se debe a que las tareas que utilizan el modo de red awsvpc estan asociadas a
una interfaz de red elastica, no a una instancia de Amazon EC2. Para obtener mas informacion,
consulte Uso del equilibrador de carga para distribuir el trafico de servicio de Amazon ECS.

El uso de un equilibrador de carga de red para direccionar el trafico UDP a las tareas de Amazon
ECS en AWS Fargate solo es compatible cuando se utiliza la version 1.4 o posterior de la plataforma.
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Métricas de uso

Puede utilizar las métricas de uso de CloudWatch para proporcionar visibilidad sobre el uso de los
recursos de su cuenta. Utilice estas métricas para visualizar el uso actual del servicio en paneles y
graficos de CloudWatch.

Las métricas de uso de AWS Fargate se corresponden con las cuotas de servicio de AWS. Puede
configurar alarmas que le avisen cuando su uso se acerque a una Service Quota. Para obtener mas
informacion acerca de las cuotas de servicio de AWS Fargate, consulteService Quotas de AWS

Fargate.

Para obtener mas informacion acerca de las métricas de uso de AWS Fargate, consulte Métricas de
uso de AWS Fargate en la Guia del usuario de Amazon Elastic Container Service para AWS Fargate.

Consideraciones de seguridad de Amazon ECS sobre cuando
utilizar el tipo de lanzamiento de Fargate

Recomendamos que los clientes que buscan un aislamiento sélido para sus tareas utilicen Fargate.
Fargate ejecuta cada tarea en un entorno de virtualizacién de hardware. Esto garantiza que estas
cargas de trabajo en contenedores no compartan interfaces de red, almacenamiento efimero

de Fargate, CPU o memoria con otras tareas. Para obtener mas informacion, consulte Security
Overview of AWS Fargate.

Practicas recomendadas sobre seguridad de Fargate en Amazon
ECS

Al utilizar AWS Fargate, recomendamos que tenga en cuenta las siguientes practicas recomendadas.
Para obtener mas orientacion, consulte Descripcion general de la seguridad de AWS Fargate.

Uso de AWS KMS para cifrar el almacenamiento efimero de Fargate

Debe cifrar el almacenamiento efimero con AWS KMS. En el caso de las tareas alojadas en Fargate
que utilizan la version de la plataforma 1. 4.0 o una posterior, cada una de ellas recibe 20 GiB de
almacenamiento efimero. Puede aumentar la cantidad total de almacenamiento efimero, hasta un
maximo de 200 GiB, especificando el parametro ephemeralStorage en la definicion de tareas.
Para las tareas que se lanzaron el 28 de mayo de 2020 o después, el almacenamiento efimero se
cifra con un algoritmo de cifrado AES-256 que utiliza una clave de cifrado administrada por Fargate.
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Para obtener mas informacién, consulte Uso de volumenes de datos en tareas.

Ejemplo: lanzar una tarea de Fargate en la version de la plataforma 1.4.0 con cifrado de
almacenamiento efimero

El siguiente comando lanzara una tarea de Fargate en la version de la plataforma 1.4. Como esta
tarea se lanza como parte del cluster, utiliza los 20 GiB de almacenamiento efimero que se cifra
automaticamente.

aws ecs run-task --cluster clustername \
--task-definition taskdefinition:version \
--count 1
--launch-type "FARGATE" \
--platform-version 1.4.0 \
--network-configuration
"awsvpcConfiguration={subnets=[subnetid], securityGroups=[securitygroupid]}" \
--region region

Capacidad SYS_PTRACE para el seguimiento de llamadas al sistema del
kernel con Fargate

Docker proporciona la configuracion predeterminada de las capacidades de Linux que se agregan
al contenedor o se eliminan de él. Para obtener mas informacion sobre las capacidades disponibles,
consulte Privilegio de tiempo de ejecucion y capacidades de Linux en la documentacion sobre
Ejecucion de Docker.

Las tareas lanzadas en Fargate solo admiten la adicion de la capacidad del kernel SYS_PTRACE.

En el siguiente video tutorial se muestra como utilizar esta caracteristica mediante el proyecto Falco
de Sysdig.

#ContainersFromTheCouch: solucion de problemas de una tarea de Fargate con la capacidad
SYS_PTRACE

El codigo mencionado en el video anterior se puede encontrar en GitHub aqui.

Uso de la supervision en tiempo de ejecucion de Amazon GuardDuty con
Fargate

Amazon GuardDuty es un servicio de deteccidon de amenazas que ayuda a proteger las cuentas,
los contenedores, las cargas de trabajo y los datos de su entorno de AWS. Mediante modelos
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de machine learning (ML) y capacidades de deteccion de anomalias y amenazas, GuardDuty
supervisa continuamente los diferentes origenes de registro y la actividad en tiempo de ejecuciéon
para identificar y priorizar los posibles riesgos de seguridad y actividades maliciosas en su entorno.

La supervision en tiempo de ejecucion en GuardDuty protege las cargas de trabajo que se ejecutan
en Fargate mediante la supervision continua de la actividad de registro y red de AWS para identificar
comportamientos malintencionados o no autorizados. La supervisién en tiempo de ejecucion

utiliza un agente de seguridad de GuardDuty ligero y totalmente administrado que analiza el
comportamiento en el host (como el acceso a los archivos, la ejecucion de procesos y las conexiones
de red). Esto abarca problemas como el escalado de privilegios, el uso de credenciales expuestas,

la comunicacion con direcciones IP malintencionadas, los dominios y la presencia de malware en

las cargas de trabajo de contenedores e instancias de Amazon EC2. Para obtener mas informacion,
consulte GuardDuty Runtime Monitoring en la Guia del usuario de GuardDuty.

Consideraciones de seguridad de Fargate para Amazon ECS

Cada tarea tiene una capacidad de infraestructura dedicada porque Fargate ejecuta cada carga

de trabajo en un entorno virtual aislado. Las cargas de trabajo que se ejecutan en Fargate no
comparten interfaces de red, almacenamiento efimero, CPU ni memoria con otras tareas. Puede
ejecutar varios contenedores dentro de una tarea, incluidos los contenedores de aplicaciones y

los contenedores sidecar, o simplemente los sidecar. Un sidecar es un contenedor que se ejecuta
junto a un contenedor de aplicaciones en una tarea de Amazon ECS. Si bien el contenedor de
aplicaciones ejecuta el codigo principal de la aplicacién, los procesos que se ejecutan en los sidecar
pueden mejorar la aplicacion. Los sidecar le ayudan a dividir las funciones de la aplicacion en
contenedores dedicados, lo que facilita actualizar partes de la aplicacion.

Los contenedores que forman parte de la misma tarea comparten recursos para el tipo de
lanzamiento de Fargate, ya que estos contenedores siempre se ejecutan en el mismo host y
comparten recursos informaticos. Estos contenedores también comparten el almacenamiento
efimero proporcionado por Fargate. Los contenedores de Linux de una tarea comparten espacios de
nombres de red, incluida la direccion IP y los puertos de red. Dentro de una tarea, los contenedores
que pertenecen a la tarea pueden intercomunicarse por localhost.

El entorno de tiempo de ejecucidon de Fargate le impide utilizar determinadas caracteristicas del
controlador que son compatibles con las instancias de EC2. Tenga en cuenta lo siguiente cuando
disefe cargas de trabajo que se ejecutan en Fargate:
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» Sin contenedores ni acceso privilegiados: caracteristicas como los contenedores o el acceso
privilegiados no estan disponibles actualmente en Fargate. Esto afectara a los casos de uso, como
la ejecucion de Docker en Docker.

» Acceso limitado a las capacidades de Linux: el entorno en el que se ejecutan los contenedores
en Fargate esta bloqueado. Las capacidades adicionales de Linux, como CAP_SYS_ADMIN
y CAP_NET_ADMIN, estan restringidas para evitar un escalado de privilegios. Fargate admite
agregar la capacidad de Linux CAP_SYS_PTRACE a las tareas para permitir que las herramientas
de observabilidad y seguridad implementadas dentro de la tarea supervisen la aplicacion en
contenedores.

» Sin acceso al host subyacente: ni los clientes ni los operadores de AWS pueden conectarse a
un host que ejecute las cargas de trabajo de los clientes. Puede utilizar ECS exec para ejecutar
comandos en un contenedor u obtener un intérprete de comandos en un contenedor que se
ejecute en Fargate. Puede utilizar ECS exec como ayuda para recopilar informacion de diagnostico
para la depuracion. Fargate también impide que los contenedores accedan a los recursos del host
subyacente, como el sistema de archivos, los dispositivos, las redes y el tiempo de ejecucion del
contenedor.

» Redes: puede utilizar grupos de seguridad y ACL de red para controlar el trafico entrante y
saliente. Las tareas de Fargate reciben una direccion IP de la subred configurada en la VPC.

Versiones de la plataforma Fargate Linux para Amazon ECS

Las versiones de la plataforma AWS Fargate se utilizan para hacer referencia a un entorno en tiempo
de ejecucion especifico para la infraestructura de tareas de Fargate. Se trata de una combinacion
de la version del kernel y la version del tiempo de ejecucion del contenedor. Selecciona una version
de la plataforma cuando ejecuta una tarea o cuando crea un servicio para mantener varias tareas
idénticas.

A medida que evoluciona el entorno de tiempo de ejecucidn, se lanzan nuevas revisiones de las
versiones de la plataforma, por ejemplo, si hay actualizaciones del kernel o del sistema operativo,
caracteristicas nuevas, correcciones de errores o actualizaciones de seguridad. Una version de

la plataforma de Fargate se actualiza mediante una nueva revisidén de la version de la plataforma.
Durante su ciclo de vida, cada tarea se ejecuta en una revision de la version de la plataforma. Si
desea utilizar la ultima revision de la version de la plataforma, debe iniciar una nueva tarea. Una
tarea nueva que se ejecuta en Fargate siempre se ejecuta con la ultima revision de la versién de la
plataforma, lo que garantiza que las tareas se inicien siempre en una infraestructura segura y con
parches.
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Si se detecta un problema de seguridad que afecta a una version de la plataforma existente, AWS
crea una nueva revision con parches de la version de la plataforma y retira las tareas que se estan
ejecutando en la revisidon vulnerable. En algunos casos, es posible que reciba una notificacion de
qgue se ha programado el retiro de sus tareas de Fargate. Para obtener mas informacion, consulte
Preguntas frecuentes sobre el mantenimiento de tareas de AWS Fargate en Amazon ECS.

Consideraciones

Tenga en cuenta lo siguiente al especificar una version de plataforma:

+ Al especificar una version de la plataforma, puede utilizar el numero de version, por ejemplo 1.4.0
o LATEST.

Cuando se selecciona la ULTIMA versién de la plataforma, se utiliza la version 1.4 . 0.

» Si desea actualizar la versién de la plataforma de un servicio, cree una implementacion. Por
ejemplo, supongamos que tiene un servicio que ejecuta tareas en la version de la plataforma
Linux 1.3.0. Para cambiar el servicio de modo que ejecute tareas en la version de la plataforma
Linux 1.4.0, puede actualizar el servicio y especificar una nueva version de la plataforma. Sus
tareas se vuelven a implementar con la version de la plataforma mas reciente y la revision de ella
mas reciente. Para obtener mas informacion sobre las implementaciones, consulte Servicios de
Amazon ECS.

» Si su servicio se amplia sin actualizar la version de la plataforma, esas tareas recibiran la version
de la plataforma especificada en la implementacion actual del servicio. Por ejemplo, supongamos
que tiene un servicio que ejecuta tareas en la version de la plataforma Linux 1.3.0. Si aumenta el
recuento deseado del servicio, el programador de servicios inicia las nuevas tareas con la revision
mas reciente de la version de la plataforma 1.3.0.

 Las tareas nuevas siempre se ejecutan en la ultima revision de la versidn de la plataforma, lo que
garantiza que las tareas se inicien siempre en una infraestructura segura y con parches.

* Los numeros de version de la plataforma para los contenedores de Linux y Windows en Fargate
son independientes. Por ejemplo, el comportamiento, las caracteristicas y el software utilizados
en la version de la plataforma 1.0. 0 para los contenedores de Windows en Fargate no son
comparables a los de la version de plataforma 1.0.0 para los contenedores de Linux en Fargate.

Estas son las versiones disponibles de la plataforma de Linux. Para obtener informacién acerca de
las versiones obsoletas de la plataforma, consulte Obsolecencia de la version de la plataforma AWS
Fargate Linux.
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1.4.0

A continuacion, se incluye el registro de cambios de la version 1. 4.0 de la plataforma.

A partir del 5 de noviembre de 2020, las nuevas tarea de Amazon ECS lanzadas en Fargate
mediante la version 1. 4.0 de la plataforma podran utilizar las siguientes caracteristicas:

Al usar Secrets Manager para almacenar informaciéon confidencial, puede introducir una clave
JSON especifica o una version especifica de un secreto como variable de entorno o en una
configuracion de registro. Para obtener mas informacién, consulte Transferencia de datos

confidenciales a un contenedor de Amazon ECS.

Especifique variables de entorno de forma masiva mediante la el parametro de definicion de
contenedor environmentFiles. Para obtener mas informacion, consulte Transferencia de una

variable de entorno individual a un contenedor de Amazon ECS.

A las tareas que se ejecuten en una VPC y una subred habilitada para IPv6 se les asignara una
direccion IPv4 privada y una direccion IPv6. Para obtener mas informacion, consulte Integracion
en red de las tareas de Fargate en la Guia del usuario de Amazon Elastic Container Service
para AWS Fargate.

El punto de enlace de metadatos de tareas versidn 4 proporciona metadatos adicionales acerca
de la tarea y el contenedor, incluido el tipo de lanzamiento de la tarea, el nombre de recurso

de Amazon (ARN) del contenedor y el controlador de registro utilizado con sus opciones. Al
consultar el punto de enlace /stats, también recibira estadisticas de velocidad de red de sus
contenedores. Para mas informacion, consulte Task metadata endpoint version 4.

» A partir del 30 de julio de 2020, las nuevas tarea de Amazon ECS lanzadas en Fargate mediante la
version 1. 4.0 de la plataforma podran dirigir el trafico UDP a través de un Network Load Balancer
a las tareas de Amazon ECS alojadas en Fargate. Para obtener mas informacion, consulte Uso del
equilibrador de carga para distribuir el trafico de servicio de Amazon ECS.

» A partir del 28 de mayo de 2020, las nuevas tareas de Amazon ECS que se lancen en Fargate
mediante la version 1. 4.0 de la plataforma dispondran de almacenamiento efimero cifrado con un

algoritmo de cifrado AES-256 que utiliza una clave de cifrado de propiedad de AWS. Para obtener

mas informacién, consulte Almacenamiento efimero de tareas de Fargate para Amazon ECS 'y

Opciones de almacenamiento para las tareas de Amazon ECS.

« Se ha agregado compatibilidad con el uso de volumenes del sistema de archivos de Amazon EFS

para el almacenamiento de tareas persistentes. Para obtener mas informacién, consulte Uso de

volumenes de Amazon EFS con Amazon ECS.

1.4.0

99


https://docs.aws.amazon.com/AmazonECS/latest/userguide/fargate-task-networking.html
https://docs.aws.amazon.com/AmazonECS/latest/userguide/fargate-task-networking.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/task-metadata-endpoint-v4-fargate.html

Amazon Elastic Container Service Guia para desarrolladores

El almacenamiento de tareas efimeras se ha incrementado en un minimo de 20 GB para cada
tarea. Para obtener mas informacion, consulte Almacenamiento efimero de tareas de Fargate para
Amazon ECS.

Se ha actualizado el comportamiento del trafico de red de entrada y salida de las tareas. A

partir de la version 1.4.0 de la plataforma, todas las tareas de Fargate reciben una unica interfaz
de red elastica (que se conoce como ENI de la tarea) y todo el trafico de red fluye a través de

esa ENI dentro de la VPC y podra verse a través de los registros de flujo de la VPC. Para mas
informacion acerca de las redes para el tipo de lanzamiento de Amazon EC2, consulte Fargate
Task Networking. Para obtener mas informacién acerca de las redes para el tipo de lanzamiento
de Fargate, consulte Opciones de redes de tareas de Amazon ECS para el tipo de lanzamiento de

Fargate.
Las ENI de tarea permiten utilizar tramas gigantes. Las interfaces de red se configuran con una

unidad de transmisién maxima (MTU), que es el tamafio de la carga util mas grande que cabe en
una sola trama. Cuanto mayor sea la MTU, mayor sera la carga de la aplicacion que cabe en una
sola trama, lo que reduce la sobrecarga por trama y aumenta la eficiencia. Esta compatibilidad con
las tramas gigantes reducira la sobrecarga cuando la ruta de red entre la tarea y el destino admita
el uso de estas tramas, como el trafico que permanece dentro de la VPC.

CloudWatch Container Insights incluira métricas de rendimiento de red para las tareas de Fargate.
Para obtener mas informacién, consulte Supervision de los contenedores de Amazon ECS

mediante Informacién de contenedores.

Se ha agregado compatibilidad con la versidon 4 del punto de enlace de metadatos de tareas, que
proporciona informacion adicional sobre las tareas de Fargate, incluidas estadisticas de red de la
tarea y la zona de disponibilidad en la que esta se ejecuta. Para obtener mas informacion, consulte
Version 4 del punto de conexion de metadatos de tareas de Amazon ECS y Versién 4 del punto de
conexion de los metadatos de tareas de Amazon ECS para tareas en Fargate.

Se ha agregado compatibilidad con el parametro SYS_PTRACE de Linux en las definiciones de
contenedores. Para obtener mas informacion, consulte Parametros de Linux.

El agente de contenedor de Fargate sustituye al de Amazon ECS para todas las tareas de Fargate.
Por lo general, este cambio no tiene ningun efecto en el modo en el que se ejecutan las tareas.

El entorno de ejecucidn del contenedor ahora utiliza Containerd en lugar de Docker. Lo mas
habitual es que este cambio no tenga ningun efecto en el modo en el que se ejecutan las tareas.
Como podra ver, algunos mensajes de error que se originan con el entorno de ejecucion del
contenedor cambian y ya no mencionan a Docker sino que devuelven errores mas generales. Para
obtener mas informacion, consulte Codigos de error por tareas detenidas en la Guia del usuario de

Amazon Elastic Container Service para AWS Fargate.
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Se basa en Amazon Linux 2.

1.3.0

A continuacion, se incluye el registro de cambios de la version 1. 3.0 de la plataforma.

A partir del 30 de septiembre de 2019, las nuevas tareas de Fargate que se lancen admiten el
controlador de registros awsfirelens. Configure FireLens para Amazon ECS a fin de usar
parametros de definicion de tareas para dirigir registros a un servicio de AWS o al destino de red
de socios de AWS (APN) para el almacenamiento y el analisis de registros. Para obtener mas
informacion, consulte Envio de registros de Amazon ECS a un servicio de AWS o AWS Partner.

Se ha agregado el reciclaje de tareas para las tareas de Fargate, un proceso que consiste

en actualizar las tareas que forman parte de un servicio de Amazon ECS. Para obtener mas
informacion, consulte Mantenimiento de tareas en la Guia del usuario de Amazon Elastic Container
Service para AWS Fargate.

A partir del 27 de marzo de 2019, las nuevas tareas de Fargate que se lancen pueden utilizar
parametros de definicion de tareas adicionales que le permiten definir una configuracion del proxy,
dependencias para inicio y apagado de contenedores y un valor de tiempo de espera de inicio

y detencion por contenedor. Para obtener mas informacion, consulte Configuracion del proxy,
Dependencia de contenedor y Tiempos de espera de contenedor.

A partir del 2 de abril de 2019, cualquier nueva tarea de Fargate que se lance admite introducir
informacion confidencial en sus contenedores mediante su almacenamiento en secretos de

AWS Secrets Manager o en parametros del Parameter Store de AWS Systems Manager y la
posterior referencia a ellos en la definicién de contenedor. Para obtener mas informacién, consulte
Transferencia de datos confidenciales a un contenedor de Amazon ECS.

A partir del 1 de mayo de 2019, cualquier nueva tarea de Fargate que se lanza admite hacer
referencia a informacién confidencial en la configuracion de registros de un contenedor mediante el
parametro de definicion de contenedor secretOptions. Para obtener mas informacion, consulte
Transferencia de datos confidenciales a un contenedor de Amazon ECS.

A partir del 1 de mayo de 2019, cualquier nueva tarea de Fargate que se lance es compatible con
el controlador de registros splunk ademas del controlador de registros awslogs. Para obtener
mas informacién, consulte Almacenamiento y registro.

A partir del 9 de julio de 2019, toda nueva tarea de Fargate que se lance admite CloudWatch
Container Insights. Para obtener mas informacion, consulte Supervision de los contenedores de
Amazon ECS mediante Informacioén de contenedores.
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» Desde el 3 de diciembre de 2019, se admite el proveedor de capacidad Fargate Spot. Para obtener
mas informacioén, consulte Clusteres de Amazon ECS para el tipo de lanzamiento de Fargate .

* Se basa en Amazon Linux 2.

Migracion a la versidon 1.4.0 de la plataforma Linux

Considere los siguientes aspectos al migrar las tareas de Amazon ECS alojadas en Fargate de
laversion1.0.0,1.1.0,1.2.001.3.0 de la plataforma a la version 1.4 .0. Como practica
recomendada, debe confirmar que la tarea funcione correctamente en la version 1.4.0 de la
plataforma antes de migrar las tareas.

» Se ha actualizado el comportamiento del trafico de red de entrada y salida de las tareas. A partir
de la version 1.4.0 de la plataforma, todas las tareas de Amazon ECS alojadas en Fargate reciben
una unica interfaz de red elastica (que se conoce como ENI de la tarea) y todo el trafico de red
fluye a través de esa ENI dentro de la VPC y podra verse a través de los registros de flujo de la
VPC. Para obtener mas informacion, consulte Opciones de redes de tareas de Amazon ECS para

el tipo de lanzamiento de Fargate.

« Si utiliza puntos de conexién de VPC de interfaz, se deben tener en cuenta los siguientes
aspectos.

» Cuando se utilizan imagenes de contenedor alojadas en Amazon ECR, se requieren
tanto los puntos de enlace de la VPC de Amazon ECR com.amazonaws.region.ecr.dkr y
com.amazonaws.region.ecr.api como los puntos de enlace de gateway de Amazon S3. Para
obtener mas informacion, consulte Puntos de conexion de VCP de la interfaz de Amazon ECR
(AWS PrivateLink) en la Guia del usuario de Amazon Elastic Container Registry.

» Cuando utilice una definicion de tarea que haga referencia a secretos de Secrets Manager para
recuperar informacion confidencial de los contenedores, debe crear los puntos de enlace de
la VPC de interfaz para Secrets Manager. Para obtener mas informacion, consulte Utilizacion
de Secrets Manager con puntos de enlace de la VPC en la Guia del usuario de AWS Secrets
Manager.

» Cuando utilice una definicion de tarea que haga referencia a parametros de Parameter Store de
Systems Manager para recuperar informacion confidencial de los contenedores, debe crear los
puntos de enlace de la VPC de interfaz para Systems Manager. Para obtener mas informacion,
consulte Utilizacion de Systems Manager con puntos de enlace de la VPC en la Guia del usuario
de AWS Systems Manager.
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» Asegurese de que el grupo de seguridad de la interfaz de red elastica (ENI) asociado a la tarea
cuente con reglas de grupo de seguridad creadas para permitir el trafico entre la tarea y los
punto de enlace de la VPC que vaya a utilizar.

Obsolecencia de la version de la plataforma AWS Fargate Linux

En esta pagina, se enumeran las versiones de la plataforma que AWS Fargate ha vuelto obsoletas
o tiene programado dar de baja. Estas versiones de la plataforma permanecen disponibles hasta la
fecha de baja publicada.

Se proporciona una fecha de actualizacion forzada para cada version de la plataforma programada
para darla de baja. En la fecha de actualizacién forzada, todo servicio que utilice la version de la
plataforma LATEST que apunte a una version de la plataforma programada para darla de baja se
actualizara mediante la opcion Force new deployment (Forzar nueva implementacion). Cuando el
servicio se actualiza mediante esta opcion, se detienen todas las tareas que se ejecutan en una
version de la plataforma programada para darla de baja y las nuevas tareas se lanzan a través de la
version de la plataforma a la que apunta la etiqueta LATEST en ese momento. Las tareas o servicios
independientes que tienen establecido un conjunto explicito de versiones de plataforma no se ven
afectados por la fecha de actualizacion forzada.

Le recomendamos que actualice las tareas independientes de los servicios para que utilicen la
version mas reciente de la plataforma. Para obtener mas informacién acerca de cémo migrar a la
version mas reciente de la plataforma, consulte Migracion a la version 1.4.0 de la plataforma Linux.

Una vez que una version de la plataforma llega a la fecha de baja, dejara de estar disponible para
nuevas tareas o servicios. Toda tarea o servicio independiente que utilice explicitamente una version
obsoleta de la plataforma continuara utilizando esa version hasta que se detengan las tareas.
Después de la fecha de baja, una version obsoleta de la plataforma ya no recibira actualizaciones de
seguridad ni correcciones de errores.

Version de la plataforma Fecha de actualizacion Fecha de baja

forzada
1.0.0 26 de octubre de 2020 14 de diciembre de 2020
1.1.0 26 de octubre de 2020 14 de diciembre de 2020
1.2.0 26 de octubre de 2020 14 de diciembre de 2020
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Para obtener informacion acerca de las versiones de la plataforma actuales, consulte Versiones de la
plataforma Fargate Linux para Amazon ECS.

Registro de cambios de las versiones obsoletas de AWS Fargate Linux
1.2.0

A continuacion, se incluye el registro de cambios de la version 1.2 .0 de la plataforma.

(® Note

La version de la plataforma 1.2.0 ya no esta disponible. Para obtener informacion acerca
de las versiones obsoletas de la plataforma, consulte Obsolecencia de la version de la
plataforma AWS Fargate Linux.

* Se ha agregado compatibilidad con la autenticacidén de registros privados utilizando AWS Secrets
Manager Para obtener mas informacién, consulte Uso de imagenes de contenedor que no sean de
AWS en Amazon ECS.

1.1.0

A continuacion, se incluye el registro de cambios de la versién 1.1.0 de la plataforma.

® Note

La version de la plataforma 1.1.0 ya no esta disponible. Para obtener informacion acerca
de las versiones obsoletas de la plataforma, consulte Obsolecencia de la version de la
plataforma AWS Fargate Linux.

+ Se ha agregado compatibilidad con el punto de enlace de metadatos de tareas de Amazon ECS.
Para obtener mas informacién, consulte Metadatos de tareas de Amazon ECS disponibles para
tareas en Fargate.

* Se ha agregado compatibilidad para las comprobaciones de estado de Docker en las definiciones
de contenedor. Para obtener mas informacién, consulte Comprobacion de estado.

+ Se ha agregado compatibilidad con la deteccion de servicios de Amazon ECS. Para obtener mas
informacion, consulte Uso de la deteccion de servicios para conectar los servicios de Amazon ECS
con nombres de DNS.
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1.0.0

A continuacion, se incluye el registro de cambios de la version 1.0. 0 de la plataforma.

(® Note

La version de la plataforma 1.0 .0 ya no esta disponible. Para obtener informacién acerca
de las versiones obsoletas de la plataforma, consulte Obsolecencia de la version de la
plataforma AWS Fargate Linux.

» Se basa en Amazon Linux 2017.09.

* Version inicial.

Comportamiento de extraccion de imagenes de contenedores de
Linux en Fargate para Amazon ECS

Cada tarea de Fargate se ejecuta en su propia instancia de un solo uso y de un solo inquilino.
Cuando ejecuta contenedores de Linux en Fargate, las imagenes del contenedor o las capas de
imagenes del contenedor no se almacenan en caché en la instancia. Por lo tanto, para cada imagen
de contenedor definida en la tarea, es necesario extraer toda la imagen del contenedor del registro
de imagenes de contenedor para cada tarea de Fargate. El tiempo que se tarda en extraer las
imagenes esta directamente relacionado con el tiempo que se tarda en iniciar una tarea de Fargate.

Tenga en cuenta lo siguiente para optimizar el tiempo de extracciéon de la imagen.

Proximidad de la imagen del contenedor

Para reducir el tiempo que se tarda en descargar las imagenes del contenedor, ubique los datos
lo mas cerca posible de la computacion. Extraer una imagen de un contenedor a través de
Internet o en Regiones de AWS puede afectar al tiempo de descarga. Le recomendamos que
guarde la imagen del contenedor en la misma regién en la que se ejecutara la tarea. Si almacena
la imagen del contenedor en Amazon ECR, utilice un punto de conexién de interfaz de VPC para
reducir aun mas el tiempo de extraccion de la imagen. Para obtener mas informacion, consulte
Puntos de conexion de VCP de la interfaz de Amazon ECR (AWS PrivateLink) en la Guia del
usuario de Amazon ECR.
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Reduccion del tamario de la imagen del contenedor

El tamano de la imagen de un contenedor afecta directamente al tiempo de descarga. Reducir el
tamano de la imagen del contenedor o el numero de capas de la imagen del contenedor puede
reducir el tiempo que tarda una imagen en descargarse. Las imagenes base ligeras (como la
imagen minima del contenedor de Amazon Linux 2023) pueden ser considerablemente mas
pequenas que las basadas en las imagenes base de los sistemas operativos tradicionales. Para
obtener mas informacion sobre la imagen minima, consulte AL2023 Minimal container image en la
Guia del usuario de Amazon Linux 2023.

Algoritmos de compresion alternativos

Las capas de imagenes de contenedores suelen comprimirse cuando se insertan en un registro
de imagenes de contenedores. Al comprimir la capa de imagenes del contenedor, se reduce

la cantidad de datos que deben transferirse a través de la red y almacenarse en el registro de
imagenes de contenedores. Una vez que el tiempo de ejecucion del contenedor haya descargado
una capa de imagenes de contenedor en una instancia, esa capa se descomprime. El algoritmo
de compresidn utilizado y la cantidad de vCPU disponibles para el tiempo de ejecucién afectan
al tiempo que se tarda en descomprimir la imagen del contenedor. En Fargate, puede aumentar
el tamano de la tarea o aprovechar el algoritmo de compresion zstd, de mayor desempenio, para
reducir el tiempo necesario para la descompresion. Para obtener mas informacion, consulte
ztsd en GitHub. Para obtener informacion sobre como implementar las imagenes para Fargate,
consulte Reducing AWS Fargate Startup Times with zstd Compressed Container Images.

Carga diferida de imagenes de contenedores

En el caso de imagenes de contenedores de gran tamano (> 250 MB), lo mejor seria cargar de
forma diferida una imagen de contenedor en lugar de descargar toda la imagen del contenedor.
En Fargate, puede utilizar Seekable OCI (SOCI) para cargar de forma diferida una imagen de
contenedor desde un registro de imagenes de contenedores. Para obtener mas informacion,
consulte soci-snapshotter en GitHub y Carga diferida de imagenes de contenedores mediante
Seekable OCI (SOCI).

Versiones de la plataforma Windows Fargate para Amazon ECS

Las versiones de la plataforma AWS Fargate se utilizan para hacer referencia a un entorno en tiempo
de ejecucion especifico para la infraestructura de tareas de Fargate. Se trata de una combinacion
de la version del kernel y la version del tiempo de ejecucion del contenedor. Selecciona una version
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de la plataforma cuando ejecuta una tarea o cuando crea un servicio para mantener varias tareas
idénticas.

A medida que evoluciona el entorno de tiempo de ejecucién, se lanzan nuevas revisiones de las
versiones de la plataforma, por ejemplo, si hay actualizaciones del kernel o del sistema operativo,
caracteristicas nuevas, correcciones de errores o actualizaciones de seguridad. Una version de

la plataforma de Fargate se actualiza mediante una nueva revisién de la version de la plataforma.
Durante su ciclo de vida, cada tarea se ejecuta en una revision de la version de la plataforma. Si
desea utilizar la ultima revisidon de la version de la plataforma, debe iniciar una nueva tarea. Una
tarea nueva que se ejecuta en Fargate siempre se ejecuta con la ultima revision de la version de la
plataforma, lo que garantiza que las tareas se inicien siempre en una infraestructura segura y con
parches.

Si se detecta un problema de seguridad que afecta a una version de la plataforma existente, AWS
crea una nueva revision con parches de la version de la plataforma y retira las tareas que se estan
ejecutando en la revisidon vulnerable. En algunos casos, es posible que reciba una notificacion de
qgue se ha programado el retiro de sus tareas de Fargate. Para obtener mas informacion, consulte
Preguntas frecuentes sobre el mantenimiento de tareas de AWS Fargate en Amazon ECS.

Consideraciones sobre la version de la plataforma

Tenga en cuenta lo siguiente al especificar una version de plataforma:

Al especificar una version de la plataforma, puede utilizar el numero de version, por ejemplo 1.0.0
o LATEST.

Cuando se selecciona la ULTIMA version de la plataforma, se utiliza la plataforma 1.0. 0.

» Las tareas nuevas siempre se ejecutan en la ultima revision de la versién de la plataforma, lo que
garantiza que las tareas se inicien siempre en una infraestructura segura y con parches.

» Las imagenes de contenedores de Microsoft Windows Server se deben crear a partir de una
version especifica de Windows Server. Debe seleccionar la misma version de Windows Server
en la platformFamily cuando ejecute una tarea o cree un servicio que coincida con la imagen
del contenedor de Windows Server. Ademas, puede proporcionar un operatingSystemFamily
que coincida en la definicion de la tarea para evitar que las tareas se ejecuten en una version
de Windows incorrecta. Para obtener mas informacion, consulte Coincidencia de la version
del host de contenedor con las versiones de las imagenes de contenedor en el sitio web de
Microsoft Learn.
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* Los numeros de version de la plataforma para los contenedores de Linux y Windows en Fargate
son independientes. Por ejemplo, el comportamiento, las caracteristicas y el software utilizados
en la version de la plataforma 1.0. 0 para los contenedores de Windows en Fargate no son
comparables a los de la version de plataforma 1.0 .0 para los contenedores de Linux en Fargate.

Estas son las versiones de plataforma disponibles de para los contenedores de Windows.

1.0.0

A continuacion, se incluye el registro de cambios de la version 1.0.0 de la plataforma.

» Version inicial para soporte en los siguientes sistemas operativos Microsoft Windows Server:
* Windows Server 2019 Full
* Windows Server 2019 Core
* Windows Server 2022 Full
* Windows Server 2022 Core

Consideraciones sobre los contenedores de Windows en Fargate
para Amazon ECS

A continuacion se muestran las diferencias y consideraciones que debe tener en cuenta al ejecutar
contenedores de Windows en AWS Fargate.

Si necesita ejecutar tareas en contenedores de Linux y Windows, debe crear definiciones de tareas
independientes para cada sistema operativo.

AWS gestiona la administracion de licencias del sistema operativo, por lo que no necesita ninguna
licencia de Microsoft Windows Server adicional.

Los contenedores de Windows en Fargate de AWS son compatibles con los siguientes sistemas
operativos:

Windows Server 2019 Full
* Windows Server 2019 Core
« Windows Server 2022 Full
* Windows Server 2022 Core
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Los contenedores de Windows en Fargate de AWS son compatibles con el controlador awslogs. Para
obtener mas informacion, consulte the section called “Envio de registros a CloudWatch ”.

Las siguientes caracteristicas no son compatibles en los contenedores de Windows en Fargate:

« Cuentas de servicio administradas por grupos (QMSA)
* Amazon FSx
» Enlace troncal de ENI
* Integracién de proxy y servicio App Mesh para tareas
* Integracidon de enrutador de registro Firelens para tareas
* Volumenes de EFS
* Los siguientes parametros de definicion de tareas:

* maxSwap

* swappiness

* environmentFiles
 El proveedor de capacidad de Fargate Spot

* Volumenes de imagenes

La opcion Dockerfile volume se omite. En cambio, use un montaje de enlace en la definiciéon de
tarea. Para obtener mas informacion, consulte Uso de montajes de unién con Amazon ECS.

Comportamiento de extraccion de imagenes de contenedores de
Windows en Fargate para Amazon ECS

Fargate Windows almacena en caché la imagen base del nucleo del servidor del mes mas reciente
y del mes anterior proporcionada por Microsoft. Estas imagenes coinciden con los parches de KB/
numero de compilacién que se actualizan cada martes de parches. Por ejemplo, el 9 de abril de
2024, Microsoft lanzé KB5036896 (17763.5696) para Windows Server 2019. EI KB del mes anterior,
el 12 de marzo de 2024, fue KB5035849 (17763.5576). Por lo tanto, las siguientes imagenes de
contenedores se almacenaron en caché para las plataformas WINDOWS_SERVER_2019_CORE y
WINDOWS_SERVER_2019_FULL:

e mcr.microsoft.com/windows/servercore:1tsc2019

e mcr.microsoft.com/windows/servercore:10.0.17763.5696
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* mcr.microsoft.com/windows/servercore:10.0.17763.5576

Ademas, el 9 de abril de 2024, Microsoft lanzé KB5036909 (20348.2402) para Windows Server 2022.
El KB del mes anterior, el 12 de marzo de 2024, fue KB5035857 (20348.2340). Por lo tanto, para

las plataformas WINDOWS_SERVER_2022_CORE y WINDOWS_SERVER_2022_FULL los siguientes
contenedores, las imagenes se almacenaron en caché:

e mcr.microsoft.com/windows/servercore:1tsc2022
e mcr.microsoft.com/windows/servercore:10.0.20348.2402

* mcr.microsoft.com/windows/servercore:10.0.20348.2340

Almacenamiento efimero de tareas de Fargate para Amazon ECS

Cuando se aprovisiona, cada tarea de Amazon ECS alojada en contenedores Linux en AWS Fargate
recibe el siguiente almacenamiento efimero para montajes de enlace. Esto se puede montar y
compartir entre contenedores que utilizan los parametros volumes, mountPoints y volumesFrom
de la definicion de tareas. Este parametro no es compatible con contenedores de Windows en AWS
Fargate.

Versiones de plataforma de contenedores Fargate Linux

Version 1.4.0 o posteriores

De forma predeterminada, las tareas de Amazon ECS alojadas en Fargate que utilizan la version
1.4.0 de la plataforma o una posterior reciben un minimo de 20 GiB de almacenamiento efimero.
La cantidad total de almacenamiento efimero se puede aumentar hasta un maximo de 200 GiB. Para
hacerlo, especifique el parametro ephemeralStorage en la definicidn de tareas.

La imagen del contenedor comprimida y sin comprimir extraida para la tarea se almacena en el
almacenamiento efimero. Para determinar la cantidad total de almacenamiento efimero que debe
utilizar la tarea, debe restar la cantidad de almacenamiento que utiliza la imagen de contenedor de la
cantidad total de almacenamiento efimero que se asigna a su tarea.

Para las tareas que utilizan la versién 1. 4.0 de la plataforma o una posterior que se lanzaron a
partir del 28 de mayo de 2020, el almacenamiento efimero se cifra con un algoritmo de cifrado
AES-256. Este algoritmo utiliza una clave de cifrado de AWS, o usted puede crear su propia clave
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administrada por el cliente. Para obtener mas informacion, consulte Claves administradas por el
cliente para el almacenamiento efimero de AWS Fargate.

Para las tareas que utilizan la version de la plataforma 1. 4.0 o una posterior y que se lanzaron
a partir del 18 de noviembre de 2022, el uso efimero del almacenamiento se informa a través del
punto de conexidon de metadatos de tareas. Las aplicaciones de sus tareas pueden consultar el
punto de conexion de metadatos de las tareas, version 4, para obtener su tamano reservado de
almacenamiento efimero y la cantidad utilizada.

Ademas, el tamafo reservado para el almacenamiento efimero y la cantidad utilizada se envian a
Informacion de contenedores de Amazon CloudWatch si activa Container Insights.

(® Note

Fargate reserva espacio en el disco. Solo lo usa Fargate. No se cobra por esto. No se
muestra en estas métricas. Sin embargo, puede ver este almacenamiento adicional en otras
herramientas, como df.

Version 1.3.0 o anteriores

Para las tareas de Amazon ECS alojadas en Fargate que utilizan la version 1.3.0 de la plataforma o
una anterior, cada tarea recibe el siguiente almacenamiento efimero.

* 10 GB de almacenamiento de capa de Docker

@ Note

Esta cantidad incluye artefactos de imagen de contenedor comprimida y no comprimida.

» 4 GB adicionales para montaje de volumenes. Esto se puede montar y compartir entre
contenedores que utilizan los parametros volumes, mountPoints y volumesFromde la
definicion de tareas.
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Versiones de plataforma de contenedores Windows Fargate

Version 1.0.0 o posteriores

De forma predeterminada, las tareas de Amazon ECS alojadas en Fargate que utilizan la version
1.0.0 de la plataforma o una posterior reciben un minimo de 20 GiB de almacenamiento efimero.
La cantidad total de almacenamiento efimero se puede aumentar hasta un maximo de 200 GiB. Para
hacerlo, especifique el parametro ephemeralStorage en la definicidn de tareas.

La imagen del contenedor comprimida y sin comprimir extraida para la tarea se almacena en el
almacenamiento efimero. Para determinar la cantidad total de almacenamiento efimero que debe
utilizar la tarea, debe restar la cantidad de almacenamiento que utiliza la imagen de contenedor de la
cantidad total de almacenamiento efimero que se asigna a su tarea.

Para obtener mas informacién, consulte Uso de montajes de union con Amazon ECS.

Claves administradas por el cliente para el almacenamiento efimero de
AWS Fargate

AWS Fargate admite claves administradas por el cliente para cifrar los datos de las tareas de
Amazon ECS almacenadas en un almacenamiento efimero para ayudar a los clientes que gestionan
datos confidenciales a cumplir sus politicas de seguridad internas. Los clientes siguen disfrutando
de las ventajas de Fargate sin servidor y, al mismo tiempo, ofrecen a los auditores de conformidad
una mayor visibilidad del cifrado de almacenamiento autoadministrado. Si bien Fargate tiene cifrado
de almacenamiento efimero administrado por Fargate de forma predeterminada, los clientes también
pueden usar sus propias claves autoadministradas al cifrar datos confidenciales, como informacién
financiera o relacionada con la salud.

Puede importar sus propias claves a AWS KMS o crearlas en AWS KMS. Estas claves
autoadministradas se almacenan en AWS KMS y llevan a cabo acciones estandar del ciclo de vida
de AWS KMS, como rotar, deshabilitar y eliminar. Puede auditar el acceso a las claves y su uso en
los registros de CloudTrail.

De forma predeterminada, la clave KMS admite 50 000 concesiones por clave. Fargate utiliza una
unica concesion de AWS KMS por cada tarea de clave administrada por el cliente, por lo que admite
hasta 50 000 tareas simultaneas para una clave. Si desea aumentar este numero, puede solicitar un
aumento del limite, que se aprueba caso por caso.
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Fargate no cobra nada adicional por usar claves administradas por el cliente. Solo se le cobra el

precio estandar por usar las claves de AWS KMS para el almacenamiento y las solicitudes de API.

Temas

Creacion de una clave de cifrado para el almacenamiento efimero de Fargate

Administracion de claves de AWS KMS para el almacenamiento efimero de Fargate

Creacidén de una clave de cifrado para el almacenamiento efimero de Fargate

(® Note

El cifrado de almacenamiento efimero de Fargate con claves administradas por el cliente no
esta disponible para los clusteres de tareas de Windows.

El cifrado de almacenamiento efimero de Fargate con claves administradas por el cliente no
estaba disponible en las platformVersions anterioresalal.4.0.

Fargate reserva espacio en un almacenamiento efimero que solo utiliza Fargate y no se
cobra por el espacio. La asignaciéon puede diferir de las tareas clave no administradas por el
cliente, pero el espacio total sigue siendo el mismo. Puede ver este cambio en herramientas
como df.

Para crear una clave administrada por el cliente (CMK) a fin de cifrar el almacenamiento efimero para

Fargate en AWS KMS, siga estos pasos.

1.
2.

Vaya a https://console.aws.amazon.com/kms.

Siga las instrucciones de Creating Keys en la Guia para desarrolladores de AWS Key
Management Service.

Al crear su clave de AWS KMS, asegurese de proporcionar los permisos de operaciones de
AWS KMS pertinentes al servicio Fargate en las politicas de claves. Las siguientes operaciones
de API deben estar permitidas en la politica para utilizar su clave administrada por el cliente con
los recursos de su cluster de Amazon ECS.

* kms:GenerateDataKeyWithoutPlainText: llama a
GenerateDataKeyWithoutPlainText para generar una clave de datos cifrada a partir de
la clave de AWS KMS proporcionada.

* kms:CreateGrant: agrega una concesion a una clave administrada por el cliente. Le
concede acceso de control a una clave de AWS KMS especificada, lo que le permite acceder
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a las operaciones de concesion que necesita Fargate para Amazon ECS. Para obtener mas
informacion sobre el Uso de concesiones, consulte la Guia para desarrolladores de AWS Key
Management Service. Esto permite a Fargate para Amazon ECS realizar las siguientes tareas:

* Llamar a Decrypt para AWS KMS a fin de obtener la clave de cifrado para descifrar los

datos de almacenamiento efimero.

» Configurar una entidad principal que se retire para permitir que el servicio RetireGrant.

» kms:DescribeKey: proporciona detalles de la clave administrada por el cliente para permitir
que Amazon ECS valide la clave si es simétrica y esta habilitada.

En el siguiente ejemplo, se muestra una politica de claves de AWS KMS que se aplicaria a la
clave de destino para el cifrado. Para utilizar las instrucciones de la politica de ejemplo, sustituya
los marcadores de posicion del usuario con su propia informacion. Como siempre,

configure unicamente los permisos que necesite.

"Sid": "Allow generate data key access for Fargate tasks.",
"Effect": "Allow",
"Principal": { "Service":"fargate.amazonaws.com" },
"Action": [

"kms:GenerateDataKeyWithoutPlaintext"
1,
"Condition": {

"StringEquals": {

"kms:EncryptionContext:aws:ecs:clusterAccount": [

"customerAccountId"
1,
"kms:EncryptionContext:aws:ecs:clusterName": [
"clusterName"
]
}
}
"Resource": "*"
"Sid": "Allow grant creation permission for Fargate tasks.",

"Effect": "Allow",
"Principal": { "Service":"fargate.amazonaws.com" },
"Action": [

"kms:CreateGrant"

]I
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"Condition": {
"StringEquals": {
"kms:EncryptionContext:aws:ecs:clusterAccount": [
"customerAccountId"
1,
"kms:EncryptionContext:aws:ecs:clusterName": [
"clusterName"
]
},
"ForAllValues:StringEquals": {
"kms:GrantOperations": [

"Decrypt"
]

}

1,

"Resource": "*"
1,
{

"Sid": "Allow describe key permission for cluster operator - CreateCluster

and UpdateCluster.",
"Effect": "Allow",
"Principal"”: { "AWS":"arn:aws:iam::customerAccountId:role/
ClusterOperatorRole" 1},

"Action": [
"kms:DescribeKey"

1,

"Resource": "*"

Las tareas de Fargate utilizan las claves de contexto de cifrado aws:ecs:clusterAccounty
aws:ecs:clusterName para las operaciones criptograficas con la clave. Los clientes deben
agregar estos permisos para restringir el acceso a una cuenta o un cluster especificos.

Para obtener mas informacion, consulte Contexto de cifrado en la Guia para desarrolladores de
AWS KMS.

Al crear o actualizar un cluster, tiene la opcién de utilizar la clave de condicion
fargateEphemeralStorageKmsKeyId. Esta clave de condicion permite a los clientes tener
un control mas detallado de las politicas de IAM. Las actualizaciones de la configuracion de
fargateEphemeralStorageKmsKeyId solo se aplican a las nuevas implementaciones de
servicios.
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A continuacion, se muestra un ejemplo de como permitir a los clientes conceder permisos
unicamente a un conjunto especifico de claves de AWS KMS aprobadas.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"ecs:CreateCluster",
"ecs:UpdateCluster"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"ecs:fargate-ephemeral-storage-kms-key": "arn:aws:kms:us-
west-2:111122223333:key/alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

A continuacion, se muestra un ejemplo de como denegar los intentos de eliminacion de las
claves de AWS KMS que ya estan asociadas a un cluster.

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Deny",
"Action": [
"ecs:CreateCluster",
"ecs:UpdateCluster"
1,
"Resource": "*",
"Condition": {
"Null": {
"ecs:fargate-ephemeral-storage-kms-key": "true"
}
}
}
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}

Los clientes pueden comprobar si sus tareas no administradas o de servicio estan cifradas
con la clave mediante los comandos AWS CLI, describe-tasks, describe-cluster o
describe-services.

Para obtener mas informacion, consulte Condition keys for AWS KMS en la Guia para
desarrolladores de AWS KMS.

AWS Management Console

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. Seleccione Clusteres en el menu de navegacion de la izquierda y Crear cluster en la parte
superior derecha, o bien elija un cluster existente. Para un cluster existente, seleccione
Actualizar cluster en la parte superior derecha.

3. Enla seccién Cifrado del flujo de trabajo, tendra la opcidn de seleccionar su clave de AWS
KMS en Almacenamiento administrado y Almacenamiento efimero de Fargate. También
puede elegir Crear una clave de AWS KMS desde aqui.

4. Elija Crear una vez que haya terminado de crear el nuevo cluster o Actualizar si estaba
actualizando uno existente.

AWS CLI

A continuacion, se muestra un ejemplo de como crear un cluster y configurar el almacenamiento
efimero de Fargate mediante la AWS CLI (sustituya los valores en color rojo por los suyos):

aws ecs create-cluster --cluster clusterName \

--configuration '{"managedStorageConfiguration":
{"fargateEphemeralStorageKmsKeyId":"arn:aws:kms:us-
west-2:012345678901:key/alb2c3d4-5678-90ab-cdef-EXAMPLE11111"}}"

{
"cluster": {

"clusterArn": "arn:aws:ecs:us-west-2:012345678901:clustexr/clusterName",

"clusterName": "clusterName",

"configuration": {

"managedStorageConfiguration": {
"fargateEphemeralStorageKmsKeyId": "arn:aws:kms:us-

west-2:012345678901:key/alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

}
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iy
"status": "ACTIVE",

"registeredContainerInstancesCount": 0,
"runningTasksCount": 0,
"pendingTasksCount": 0,
"activeServicesCount": 0,

"statistics": [],

"tags": [],

"settings": [],

"capacityProviders": [],
"defaultCapacityProviderStrategy": []

iy

"clusterCount": 5

AWS CloudFormation

A continuacion, se muestra un ejemplo de plantilla para crear un cluster y configurar el
almacenamiento efimero de Fargate mediante AWS CloudFormation (sustituya los valores en
color rojo por los suyos):

AWSTemplateFormatVersion: 2010-09-09
Resources:
MyCluster:
Type: AWS::ECS::Cluster
Properties:
ClusterName: "clusterName"
Configuration:
ManagedStorageConfiguration:
FargateEphemeralStorageKmsKeyId: "arn:aws:kms:us-
west-2:012345678901:key/alb2c3d4-5678-90ab-cdef-EXAMPLE11111"

Administracion de claves de AWS KMS para el almacenamiento efimero de Fargate

Tras crear o importar la clave de AWS KMS para cifrar el almacenamiento efimero de Fargate, la
administrara de la misma manera en que lo haria con cualquier otra clave de AWS KMS.

Rotacion automatica de claves de AWS KMS

Puede habilitar la rotacién automatica de las claves o rotarlas manualmente. La rotacién automatica
de claves hace rotar la clave todos los aflos mediante la generacion de nuevo material criptografico
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para la clave. AWS KMS también guarda todas las versiones anteriores del material criptografico, por
lo que podra descifrar cualquier dato que utilicen las versiones anteriores de la clave. AWS KMS no
eliminara el material rotado hasta que usted elimine la clave.

La rotacién automatica de claves se puede habilitar y deshabilitar en cualquier momento.
Deshabilitacion o revocacion de claves de AWS KMS

Si deshabilita una clave administrada por el cliente en AWS KMS, esto no repercute en la ejecucion
de las tareas, y las claves seguiran funcionando durante todo su ciclo de vida. Si una nueva tarea
usa la clave deshabilitada o revocada, la tarea falla porque no puede acceder a la clave. Debe
configurar una alarma de CloudWatch o similar para asegurarse de que nunca se necesite una clave
deshabilitada para descifrar los datos ya cifrados.

Eliminacion de claves de AWS KMS

Eliminar las claves siempre debe ser el ultimo recurso y solo debe hacerse si esta seguro de que la
clave eliminada no volvera a necesitarse. Las tareas nuevas que intenten usar la clave eliminada
fallaran porque no podran acceder a ella. AWS KMS recomienda deshabilitar una clave en lugar de
eliminarla. Si cree que es necesario eliminar una clave, le sugerimos que la deshabilite primero y
configure una alarma de CloudWatch para asegurarse de que no es necesaria. Si elimina una clave,
AWS KMS espera al menos siete dias para que cambie de opinién.

Auditoria del acceso a las claves de AWS KMS

Puede usar los registros de CloudTrail para auditar el acceso a su clave de AWS KMS. Puede
comprobar las operaciones de AWS KMS CreateGrant, GenerateDataKeyWithoutPlaintext
y Decrypt. Estas operaciones también muestran la aws:ecs:clusterAccount y el
aws:ecs:clusterName como parte del EncryptionContext registrado en CloudTrail.

A continuacion, se muestran ejemplos de eventos de CloudTrail para
GenerateDataKeyWithoutPlaintext, GenerateDataKeyWithoutPlaintext (DryRun),
CreateGrant, CreateGrant (DryRun) y RetireGrant (sustituya los valores en color rojo
por los suyos).

GenerateDataKeyWithoutPlaintext

"eventVersion": "1.08",
"userIdentity": {
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"type": "AWSService",

"invokedBy": "ec2-frontend-api.amazonaws.com"
},
"eventTime": "2024-04-23T18:08:137",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKeyWithoutPlaintext",
"awsRegion": "us-west-2",
"sourceIPAddress": "ec2-frontend-api.amazonaws.com",
"userAgent": "ec2-frontend-api.amazonaws.com",

"requestParameters": {
"numberOfBytes": 64,
"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",

"encryptionContext": {
"aws:ecs:clusterAccount": "account-id",
"aws:ebs:id": "vol-xxxxxxx",
"aws:ecs:clusterName": "cluster-name"

},

"responseElements": null,

"requestID": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",
"eventID": "alb2c3d4-5678-90ab-cdef-EXAMPLE33333",
"readOnly": true,

"resources": [

{
"accountId": "AWS Internal",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111"
}

1,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "account-id",

"sharedEventID": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"eventCategory": "Management"

GenerateDataKeyWithoutPlaintext (DryRun)

"eventVersion": "1.08",
"userIdentity": {
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"type": "AWSService",
"invokedBy": "fargate.amazonaws.com"

1,

"eventTime": "2024-04-23T18:08:117",

"eventSource": "kms.amazonaws.com",

"eventName": "GenerateDataKeyWithoutPlaintext",

"awsRegion": "us-west-2",

"sourceIPAddress": "fargate.amazonaws.com",

"userAgent": "fargate.amazonaws.com",

"errorCode": "DryRunOperationException",

"errorMessage": "The request would have succeeded, but the DryRun option is
set.",

"requestParameters": {
"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",
"dryRun": true,
"numberOfBytes": 64,
"encryptionContext": {
"aws:ecs:clusterAccount": "account-id",
"aws:ecs:clusterName": "cluster-name"

I

"responseElements": null,

"requestID": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",
"eventID": "alb2c3d4-5678-90ab-cdef-EXAMPLE33333",
"readOnly": true,

"resources": [

{
"accountId": "AWS Internal",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef -
EXAMPLE11111"
}

1,
"eventType": "AwsApiCall",
"managementEvent": true,

"recipientAccountId": "account-id",
"sharedEventID": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"eventCategory": "Management"
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CreateGrant

"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",

"invokedBy": "ec2-frontend-api.amazonaws.com"
1,
"eventTime": "2024-04-23T18:08:1372",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-west-2",
"sourceIPAddress": "ec2-frontend-api.amazonaws.com",
"userAgent": "ec2-frontend-api.amazonaws.com",

"requestParameters": {
"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",

"granteePrincipal": "fargate.us-west-2.amazonaws.com",
"operations": [

"Decrypt"
1,

"constraints": {
"encryptionContextSubset": {

"aws:ecs:clusterAccount": "account-id",
"aws:ebs:id": "vol-xxxx",
"aws:ecs:clusterName": "cluster-name"
}
1,
"retiringPrincipal": "ec2.us-west-2.amazonaws.com"
1,
"responseElements": {
"grantId":

"e3b0c44298fclc149atbf4c89961b92427ae41e4649b934ca495991b7852b855",
"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111"
1,
"requestID": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",
"eventID": "alb2c3d4-5678-90ab-cdef-EXAMPLE33333",
"readOnly": false,
"resources": [
{
"accountId": "AWS Internal",
"type": "AWS::KMS::Key",
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"ARN": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef -
EXAMPLE11111"
}
1,
"eventType": "AwsApiCall",
"managementEvent": true,

"recipientAccountId": "account-id",
"sharedEventID": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"eventCategory": "Management"
}
CreateGrant (DryRun)
{
"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",
"invokedBy": "fargate.amazonaws.com"
b
"eventTime": "2024-04-23T18:08:11Z",
"eventSource": "kms.amazonaws.com",
"eventName": "CreateGrant",
"awsRegion": "us-west-2",
"sourceIPAddress": "fargate.amazonaws.com",
"userAgent": "fargate.amazonaws.com",
"errorCode": "DryRunOperationException",
"errorMessage": "The request would have succeeded, but the DryRun option is
set.",

"requestParameters": {
"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111",
"granteePrincipal": "fargate.us-west-2.amazonaws.com",
"dryRun": true,
"operations": [
"Decrypt"
1,
"constraints": {
"encryptionContextSubset": {
"aws:ecs:clusterAccount": "account-id",
"aws:ecs:clusterName": "cluster-name"

}I
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"responseElements": null,

"requestID": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",
"eventID": "alb2c3d4-5678-90ab-cdef-EXAMPLE33333",
"readOnly": false,

"resources": [

{
"accountId": "AWS Internal",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef -
EXAMPLE11111"
}

1,

"eventType": "AwsApiCall",

"managementEvent": true,

"recipientAccountId": "account-id",

"sharedEventID": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"eventCategory": "Management"

RetireGrant

"eventVersion": "1.08",
"userIdentity": {
"type": "AWSService",
"invokedBy": "AWS Internal"
b
"eventTime": "2024-04-20T18:37:3872",
"eventSource": "kms.amazonaws.com",
"eventName": "RetireGrant",
"awsRegion": "us-west-2",
"sourceIPAddress": "AWS Internal",
"userAgent": "AWS Internal",
"requestParameters": null,
"responseElements": {
"keyId": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef-
EXAMPLE11111"
},
"additionalEventData": {
"grantId":
"e3b0c44298fclc149atbf4c89961b92427ae41e4649b934ca495991b7852b855"
},
"requestID": "alb2c3d4-5678-90ab-cdef-EXAMPLE22222",
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"eventID": "alb2c3d4-5678-90ab-cdef-EXAMPLE33333",
"readOnly": false,
"resources": [

{
"accountId": "AWS Internal",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-west-2:account-id:key/alb2c3d4-5678-90ab-cdef -
EXAMPLE11111"
}

1,
"eventType": "AwsApiCall",
"managementEvent": true,

"recipientAccountId": "account-id",
"sharedEventID": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"eventCategory": "Management"

Preguntas frecuentes sobre el mantenimiento de tareas de AWS
Fargate en Amazon ECS

¢, Qué es el mantenimiento y el retiro de tareas de Fargate?

AWS es responsable del mantenimiento de la infraestructura subyacente de AWS Fargate. AWS
determina cuando se debe reemplazar una revisidn de version de la plataforma por una nueva
revision de la infraestructura. Esto se conoce como retiro de tareas. AWS envia una notificacion

de retiro de tareas cuando se retira una revisidon de la version de la plataforma. Actualizamos
periédicamente las versiones de nuestras plataformas admitidas para introducir una nueva revision
que contenga actualizaciones del software de tiempo de ejecucidon de Fargate y de las dependencias
subyacentes, como el sistema operativo y el tiempo de ejecucion del contenedor. Una vez que una
revision mas reciente esté disponible, retiramos la anterior para garantizar que todas las cargas de
trabajo de los clientes se ejecuten con la versidn mas actualizada de la plataforma Fargate. Cuando
se retira una revision, se detienen todas las tareas que se estén ejecutando en esa revision.

Las tareas de Amazon ECS se pueden clasificar como tareas de servicio o tareas independientes.
Las tareas de servicio se implementan como parte de un servicio y son controladas por la
programacion de Amazon ECS. Para obtener mas informacion, consulte Servicios de Amazon ECS.
Las tareas independientes son tareas que se inician mediante la APl RunTask de Amazon ECS,
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ya sea directamente o mediante un programador externo, como las tareas programadas (que inicia
Amazon EventBridge), AWS Batch o AWS Step Functions.

En el caso de las tareas de servicio, no es necesario que haga nada a menos que desee sustituirlas
antes de que AWS lo haga. Cuando el programador de Amazon ECS detiene tareas, utiliza el
porcentaje minimo en buen estado e inicia una nueva tarea en un intento por mantener el recuento
deseado para el servicio. De forma predeterminada, el porcentaje minimo en buen estado de un
servicio es del 100 %, por lo que la tarea nueva se inicia primero antes de detenerla. Las tareas

de servicio se sustituyen de forma rutinaria de la misma manera cuando se escala el servicio o se
implementan cambios de configuracion o revisiones de la definicion de tareas. Para prepararse para
el proceso de retiro de tareas, se recomienda probar el comportamiento de la aplicacion mediante
la simulacién de este escenario. Puede hacerlo deteniendo una tarea individual en su servicio para
probar la resistencia.

Para el retiro de una tarea independiente, AWS detiene la tarea en la fecha de retiro de esta o
después. No se inicia una tarea de sustitucion cuando se detiene una tarea. Si necesita que estas
tareas sigan ejecutandose, debe detenerlas e iniciar una tarea de sustitucion antes de la hora
indicada en la notificacion. Por lo tanto, recomendamos que los clientes supervisen el estado de
las tareas independientes vy, si es necesario, implementen la lI6gica para reemplazar las tareas
detenidas.

Cuando una tarea se detiene en cualquiera de los escenarios anteriores, puede ejecutar describe-
tasks. El codigo stoppedReason que aparece en la respuesta es ECS is performing
maintenance on the underlying infrastructure hosting the task.

El mantenimiento de las tareas se aplica cuando se debe sustituir una nueva revision de version
de la plataforma por una nueva revisiéon. Si hay un problema con un host de Fargate subyacente,
Amazon ECS sustituye el host sin un aviso de retiro de la tarea.

¢ Qué muestra el aviso de retiro de tareas?

Las notificaciones de retiro de tareas se envian a través del panel de control de AWS Health y por
correo electrénico a la direccion de correo electrénico registrada. Dichas notificaciones incluyen la
siguiente informacion:

» La fecha de retiro de la tarea: la tarea se detiene en esta fecha o después de ella.
* En el caso de las tareas independientes, los ID de las tareas.

* En el caso de las tareas de servicio, el ID del cluster en el que se ejecuta el servicio y los ID del
servicio.
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» Los siguientes pasos que debe seguir.

Por lo general, se envia una notificacién para cada una de las tareas de servicio y tareas
independientes de cada Region de AWS. Sin embargo, en algunos casos, es posible que reciba mas
de un evento por cada tipo de tarea; por ejemplo, cuando hay tantas tareas que deben ser retiradas
que sobrepasan los limites de nuestros mecanismos de notificacion.

Puede identificar tareas programadas para retirarse de las siguientes formas:

Con la AWS Health Dashboard

Las notificaciones de AWS Health se pueden enviar por Amazon EventBridge para almacenarse

en archivos, como Amazon Simple Storage Service, llevar a cabo acciones automatizadas, como

ejecutar una funcion AWS Lambda, o hacia otros sistemas de notificaciones, como Amazon Simple
Notification Service. Para mas informacion, consulte Supervision de eventos de AWS Health con

Amazon EventBridge). Para configurar muestras para enviar notificaciones a Amazon Chime,

Slack o Microsoft Teams, consulte el repositorio de AWS Health Aware en GitHub.

A continuacion, se muestra un evento de EventBridge como ejemplo.

{
"version": "Q",
"id": "3c268027-f43c-0171-7425-1d799EXAMPLE",
"detail-type": "AWS Health Event",
"source": "aws.health",
"account": "123456789012",
"time": "2023-08-16T23:18:517",
"region": "us-east-1",
"resources": [
"cluster/service",
"cluster/service"
1,
"detail": {
"eventArn": "arn:aws:health:us-east-1::event/ECS/
AWS_ECS_TASK_PATCHING_RETIREMENT/AWS_ECS_TASK_PATCHING_RETIREMENT_testl",
"service": "ECS",
"eventScopeCode": "ACCOUNT_SPECIFIC",
"communicationId":

"'7988399e2e6fb0@b905ddc88e@e2delfdl7e4c9fab0349577446d95a18EXAMPLE",
"lastUpdatedTime": "Wed, 16 Aug 2023 23:18:52 GMT",
"eventRegion": "us-east-1",

¢ Qué muestra el aviso de retiro de tareas? 127


https://docs.aws.amazon.com/health/latest/ug/cloudwatch-events-health.html
https://docs.aws.amazon.com/health/latest/ug/cloudwatch-events-health.html
https://github.com/aws-samples/aws-health-aware

Amazon Elastic Container Service Guia para desarrolladores

"eventTypeCode": "AWS_ECS_TASK_PATCHING_RETIREMENT",
"eventTypeCategory": "scheduledChange",
"startTime": "Wed, 16 Aug 2023 23:18:51 GMT",
"endTime": "Fri, 18 Aug 2023 23:18:51 GMT",
"eventDescription": [
{
"language": "en_US",
"latestDescription": "\\nA software update has been deployed to
Fargate which includes CVE patches or other critical patches. No action is required
on your part. All new tasks launched automatically uses the latest software
version. For existing tasks, your tasks need to be restarted in order for these
updates to apply. Your tasks running as part of the following ECS Services will
be automatically updated beginning Wed, 16 Aug 2023 23:18:51 GMT.\\n\\nAfter Wed,
16 Aug 2023 23:18:51 GMT, the ECS scheduler will gradually replace these tasks,
respecting the deployment settings for your service. Typically, services should
see little to no interruption during the update and no action is required. When AWS
stops tasks, AWS uses the minimum healthy percent (1) and launches a new task in
an attempt to maintain the desired count for the service. By default, the minimum
healthy percent of a service is 100 percent, so a new task is started first before
a task is stopped. Service tasks are routinely replaced in the same way when
you scale the service or deploy configuration changes or deploy task definition
revisions. If you would like to control the timing of this restart you can update
the service before Wed, 16 Aug 2023 23:18:51 GMT, by running the update-service
command from the ECS command-line interface specifying force-new-deployment for
services using Rolling update deployment type. For example:\\n\\n$ aws ecs update-
service -service service_name \\\n--cluster cluster_name -force-new-deployment\
\nN\\nFor services using Blue/Green deployment type with AWS CodeDeploy:\\nPlease
refer to create-deployment document (2) and create new deployment using same task
definition revision.\\n\\nFor further details on ECS deployment types, please
refer to ECS Deployment Developer Guide (1).\\nFor further details on Fargate's
update process, please refer to the AWS Fargate User Guide (3).\\nIf you have
any questions or concerns, please contact AWS Support (4).\\n\\n(1l) https://
docs.aws.amazon.com/AmazonECS/latest/developerguide/deployment-types.html\\n(2)
https://docs.aws.amazon.com/cli/latest/reference/deploy/create-deployment.html\\n(3)
https://docs.aws.amazon.com/AmazonECS/latest/userguide/task-maintenance.html\\n(4)
https://aws.amazon.com/support\\n\\nA list of your affected resources(s) can be
found in the 'Affected resources' tab in the 'Cluster/ Service' format in the AWS
Health Dashboard. \\n\\n"

}
1,
"affectedEntities": [
{
"entityValue": "cluster/service"
I
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{

"entityValue": "cluster/service"

}

» Correo electronico

Se envia un correo electronico al correo electronico registrado para obtener el ID de la Cuenta de
AWS.

¢ Puedo cambiar el tiempo de espera para el retiro de las tareas?

Puede configurar la hora a la que Fargate inicia el retiro de las tareas. Para las cargas de trabajo que
requieren la aplicacion inmediata de las actualizaciones, elija la configuracién inmediata (@). Cuando
necesite mas control, por ejemplo, cuando una tarea solo se pueda detener durante un periodo
determinado, configure la opcidn de 7 dias (7) o 14 dias (14).

Le recomendamos que elija un periodo de espera mas corto para poder seleccionar antes las
revisiones de las versiones mas recientes de la plataforma.

Para configurar el periodo de espera, ejecute put-account-setting-default o put-
account-setting como usuario raiz o como usuario administrativo. Utilice la opcion
fargateTaskRetirementWaitPeriod para el conjunto de opciones name y value para uno de
los valores siguientes:

* @ - AWS envia la notificacion e inmediatamente comienza a retirar las tareas afectadas.

+ 7 - AWS envia la notificacidon y espera 7 dias calendario antes de empezar a retirar las tareas
afectadas.

« 14 - AWS envia la notificacion y espera 14 dias calendario antes de empezar a retirar las tareas
afectadas.

El valor predeterminado es 7 dias.

Para obtener mas informacidn, consulte put-account-setting-default y put-account-setting en la

Referencia de la APl de Amazon Elastic Container Service.

Para obtener mas informacion, consulte Tiempo de espera para el retiro de tareas de AWS Fargate.
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¢, Puedo recibir notificaciones de retiro de tareas a través de otros servicios
de AWS?

AWS envia una notificacion de retiro de tareas a AWS Health Dashboard y al contacto de correo
electrénico principal de la Cuenta de AWS. AWS Health Dashboard ofrece una serie de integraciones
en otros servicios de AWS, incluido EventBridge. Puede utilizar EventBridge para automatizar la
visibilidad de los avisos (por ejemplo, reenviar el mensaje a una herramienta de ChatOps). Para mas
informacion, consulte Solution overview: Capturing task retirement notifications.

¢ Puedo cambiar el retiro de una tarea una vez programada?

No. La programacion se basa en el tiempo de espera para el retiro de la tarea, que tiene un valor
predeterminado de 7 dias. Si necesita mas tiempo, puede optar por configurar el periodo de espera
en 14 dias. Para obtener mas informacién, consulte ; Puedo cambiar el tiempo de espera para el

retiro de las tareas?. El cambio en esta configuracién se aplica a los retiros que se programaran en el

futuro. Los retiros programados actualmente no se ven afectados. Si tiene algun problema, pongase
en contacto con AWS Support.

¢ Puedo controlar el tiempo de sustitucion de una tarea?

En el caso de los servicios que utilizan una implementacion continua, se actualiza el servicio
mediante update-service con la opcion force-deployment antes de la hora de inicio del retiro.

En este ejemplo de update-service se usa la opcion force-deployment.

aws ecs update-service —-service service_name \
--cluster cluster_name \
--force-new-deployment

Para los servicios que utilizan la implementacion azul/verde, debe crear una nueva implementacién
en AWS CodeDeploy. Para obtener informacién sobre cémo crear la implementacion, consulte
create-deployment en la Referencia de la AWS Command Line Interface.

¢, Como administra Amazon ECS las tareas que forman parte de un
servicio?

Amazon ECS sustituira gradualmente las tareas afectadas de su servicio cuando comience el
periodo de retiro de Fargate. Cuando Amazon ECS detiene una tarea, utiliza el porcentaje minimo en
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buen estado del servicio e inicia una nueva tarea para mantener el recuento de tareas deseado para
el servicio. Una nueva tarea se inicia antes de que se detenga, ya que el porcentaje minimo en buen
estado predeterminado es 100. Las tareas de servicio se sustituyen de forma rutinaria de la misma
manera cuando se escala el servicio o se implementan cambios de configuracion o revisiones de la
definicion de tareas. Para mas informacién acerca del porcentaje minimo en buen estado, consulte
Configuracion de implementacion.

¢,Amazon ECS puede administrar automaticamente las tareas
independientes?

No. AWS no puede crear una tarea de sustitucion para las tareas independientes que inicie
RunTask, tareas programadas (por ejemplo, a través del Programador de EventBridge), AWS Batch
o AWS Step Functions. Amazon ECS solo administra las tareas que forman parte de un servicio.

Regiones compatibles con Amazon ECS en AWS Fargate

Puede utilizar las siguientes tablas para comprobar la compatibilidad regional con los contenedores
de Linux en AWS Fargate y los contenedores de Windows en AWS Fargate.

Contenedores de Linux en AWS Fargate

Los contenedores de Linux para Amazon ECS en AWS Fargate se admite en las siguientes
Regiones de AWS. Los ID de zona de disponibilidad admitidos se indican cuando corresponda.

Nombre de la region Region

Este de EE. UU. (Ohio) us-east-2

Este de EE. UU. (Norte de Virginia) us-east-1

Oeste de EE. UU. (Norte de California) us-west-1 (solo uswl-azly uswl-az3)
Oeste de EE. UU. (Oregon) us-west-2

Africa (Ciudad del Cabo) af-south-1

Asia-Pacifico (Hong Kong) ap-east-1

Asia Pacifico (Mumbai) ap-south-1
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Nombre de la regién Region

Asia-Pacifico (Tokio) ap-northeast-1 (solo apnel-azl , apnel-az2
y apnel-az4 )

Asia Pacifico (Seul) ap-northeast-2
Asia-Pacifico (Osaka) ap-northeast-3
Asia-Pacifico (Hyderabad) ap-south-2
Asia-Pacifico (Singapur) ap-southeast-1
Asia-Pacifico (Sidney) ap-southeast-2
Asia-Pacifico (Yakarta) ap-southeast-3
Asia-Pacifico (Melbourne) ap-southeast-4
Canada (centro) ca-central-1
Oeste de Canada (Calgary) ca-west-1
China (Pekin) cn-north-1 (solo cnnl-azly cnnl-az2)
China (Ningxia) cn-northwest-1
Europe (Frankfurt) eu-central-1
Europa (Zurich) eu-central-2
Europa (Irlanda) eu-west-1
Europa (Londres) eu-west-2
Europa (Paris) eu-west-3
Europa (Milan) eu-south-1
Europa (Espana) eu-south-2
Europa (Estocolmo) eu-north-1

Contenedores de Linux en AWS Fargate 132



Amazon Elastic Container Service

Guia para desarrolladores

Nombre de la regién

América del Sur (Sao Paulo)
Israel (Tel Aviv)

Medio Oriente (Baréin)

Medio Oriente (EAU)

AWS GovCloud (Este de EE. UU.)

AWS GovCloud (Oeste de EE.UU.)

Region
sa-east-1
il-central-1
me-south-1
me-central-1
us-gov-east-1

us-gov-west-1

Contenedores de Windows en AWS Fargate

Los contenedores de Windows para Amazon ECS en AWS Fargate se admiten en las siguientes
Regiones de AWS. Los ID de zona de disponibilidad admitidos se indican cuando corresponda.

Nombre de la region
Este de EE. UU. (Ohio)

Este de EE. UU. (Norte de Virginia)

Oeste de EE. UU. (Norte de California)
Oeste de EE. UU. (Oregon)

Africa (Ciudad del Cabo)

Asia-Pacifico (Hong Kong)

Asia Pacifico (Mumbai)

Asia-Pacifico (Hyderabad)

Asia Pacifico (Osaka)

Regién
us-east-2

us-east-1 (usel-azl, usel-az2, usel-az4,
usel-az5y usel-az6 unicamente)

us-west-1 (solo uswl-azl y uswl-az3)
us-west-2

af-south-1

ap-east-1

ap-south-1

ap-south-2

ap-northeast-3
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Nombre de la regién Region

Asia-Pacifico (Seul) ap-northeast-2

Asia-Pacifico (Singapur) ap-southeast-1

Asia-Pacifico (Sidney) ap-southeast-2

Asia-Pacifico (Melbourne) ap-southeast-4

Asia-Pacifico (Tokio) ap-northeast-1 (solo apnel-azl , apnel-az2

y apnel-az4 )

Canada (centro) ca-central-1 (solo cacl-azly cacl-az2)
Oeste de Canada (Calgary) ca-west-1

China (Pekin) cn-north-1 (solo cnnl-azly cnnl-az2)
China (Ningxia) cn-northwest-1

Europe (Frankfurt) eu-central-1

Europa (Zurich) eu-central-2

Europa (Irlanda) eu-west-1

Europa (Londres) eu-west-2

Europa (Paris) eu-west-3

Europa (Milan) eu-south-1

Europa (Espafa) eu-south-2

Europa (Estocolmo) eu-north-1

América del Sur (Sao Paulo) sa-east-1

Israel (Tel Aviv) il-central-1

Medio Oriente (EAU) me-central-1
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Nombre de la region Regién

Medio Oriente (Baréin) me-south-1
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Arquitectura de la solucion para Amazon ECS

Antes de usar Amazon ECS, debe tomar decisiones sobre la capacidad, las redes, la configuracion
de la cuenta y el registro para poder configurar correctamente los recursos de Amazon ECS.

Capacidad

La capacidad es la infraestructura en la que se ejecutan sus contenedores. A continuacién, se
muestran las opciones:

* Instancias de Amazon EC2
» Sin servidor (AWS Fargate (Fargate))

+ Maquinas virtuales (VM) o servidores locales en las instalaciones

Al crear un cluster, especifica la infraestructura. También especifica el tipo de infraestructura al
registrar una definicion de tarea. La definicion de tarea hace referencia a la infraestructura como
tipo de lanzamiento. También utiliza el tipo de lanzamiento cuando ejecuta una tarea independiente
o implementa un servicio. Para obtener informacidn sobre las opciones de tipo de lanzamiento,
consulte Tipos de lanzamiento de Amazon ECS.

Red

Los recursos de AWS se crean en subredes. Cuando utiliza instancias EC2, Amazon ECS lanza las
instancias en la subred que se especifica al crear un cluster. Las tareas se ejecutan en la subred
de las instancias. En el caso de Fargate o las maquinas virtuales en las instalaciones, la subred se
especifica al ejecutar una tarea o al crear un servicio.

Segun la aplicacién, la subred puede ser publica o privada y puede estar en cualquiera de los
siguientes recursos de AWS:

» Zonas de disponibilidad

* Local Zones

Zonas de Wavelength

* Regiones de AWS
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AWS Outposts

Para obtener mas informacién, consulte Aplicaciones de Amazon ECS en subredes compartidas,
zonas locales y zonas de Wavelength o Amazon Elastic Container Service en AWS Outposts.

Puede conectar la aplicacion a Internet mediante uno de los métodos siguientes:

Una subred publica con una puerta de enlace de Internet

Utilice subredes publicas cuando tenga aplicaciones publicas que requieran grandes cantidades de
ancho de banda o una latencia minima. Entre los escenarios aplicables se encuentran los servicios
de streaming de video y juegos.

Una subred privada con una puerta de enlace NAT

Utilice subredes privadas cuando quiera proteger los contenedores del acceso externo directo.
Entre los escenarios aplicables se encuentran los sistemas de procesamiento de pagos o los
contenedores que almacenan datos de usuario y contrasenas.

Acceso a la caracteristica

Puede usar la configuracion de la cuenta de Amazon ECS para acceder a las siguientes funciones:

Informacion de contenedores

CloudWatch Container Insights recopila, agrega y resume métricas y registros de las aplicaciones
y microservicios en contenedores. Las métricas incluyen la utilizacion de recursos como CPU,
memoria, disco y red.

Enlace troncal de awsvpc

Para algunos tipos de instancias de EC2, puede disponer de interfaces de red (ENI) adicionales en
las instancias de contenedor recién lanzadas.

Autorizacién de etiquetado

Los usuarios deben tener permisos para llevar a cabo las acciones que crean recursos, como
ecsCreateCluster. Si se especifican etiquetas en la accion de creacion de recursos, AWS
realiza una autorizacion adicional en la accidén de ecs:TagResource para verificar que los
usuarios o roles tengan permisos para crear etiquetas.

Conformidad de Fargate con la norma FIPS-140
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Fargate presta conformidad con el Federal Information Processing Standard (FIPS, Estandar
Federal de Procesamiento de Informacién) 140, que especifica los requisitos de seguridad para los
modulos criptograficos que protegen informacién confidencial. Es la norma gubernamental actual
de los Estados Unidos y Canada y se aplica a los sistemas que deben cumplir con la Federal
Information Security Management Act (FISMA, Ley Federal de Gestion de la Seguridad de la
Informacion) o el Federal Risk and Authorization Management Program (FedRAMP, Programa
Federal de Gestion de Riesgos y Autorizaciones).

« Cambios en el tiempo de retirada de tareas de Fargate

Puede configurar el periodo de espera antes de que se retiren las tareas de Fargate para aplicar
parches.

» VPC de doble pila

Permita que las tareas se comuniquen mediante IPv4, IPv6 o0 ambos.

+ Formato de nombre de recurso de Amazon (ARN)

Algunas caracteristicas, como la autorizacion de etiquetado, requieren un nuevo formato de
nombre de recurso de Amazon (ARN).

Para obtener mas informacion, consulte Acceso a las caracteristicas de Amazon ECS con la

configuracion de la cuenta.

Roles de IAM

Un rol de IAM es una identidad de IAM que puede crear en su cuenta y que tiene permisos
especificos. En Amazon ECS, puede crear roles para conceder permisos a los recursos de Amazon
ECS, como contenedores o servicios.

Algunas caracteristicas de Amazon ECS requieren roles. Para obtener mas informacion, consulte
Roles de IAM para Amazon ECS.

Registro

El registro y la supervisién son aspectos importantes del mantenimiento de la fiabilidad, la
disponibilidad y el rendimiento de las cargas de trabajo de Amazon ECS. Estan disponibles las
siguientes opciones:
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* Registros de Amazon CloudWatch: dirija los registros a Amazon CloudWatch

» FireLens para Amazon ECS: dirija los registros a un servicio de AWS o a un destino de AWS
Partner Network para su almacenamiento y analisis. La AWS Partner Network es una comunidad
global de socios que aprovecha los programas, el conocimiento técnico y los recursos para crear,
comercializar y vender ofertas para los clientes.

Tipos de lanzamiento de Amazon ECS

El tipo de lanzamiento de la definicidn de tarea define la capacidad en la que se puede ejecutar la
tarea, por ejemplo AWS Fargate.

Tras elegir el tipo de lanzamiento, Amazon verifica que los parametros de definicion de tarea que
configure funcionan con el tipo de lanzamiento.

Fargate

Fargate es un motor de computacion de pago por uso sin servidor que le permite centrarse en crear
aplicaciones sin tener que administrar los servidores. Al elegir Fargate, no tiene que administrar la
infraestructura de EC2. Lo unico que tiene que hacer es crear la imagen del contenedor y definir en
qué cluster quiere ejecutar las aplicaciones. Fargate tiene una integracion nativa con los servicios de
AWS que incluye:

« Amazon VPC
+ Auto Scaling

Elastic Load Balancing

+ |IAM

Secrets Manager

Tiene mas control con Fargate que con EC2 porque selecciona exactamente la CPU y la memoria
qgue necesita su aplicacion. Fargate se encarga de escalar horizontalmente su capacidad, por lo
gue no tiene que preocuparse por los picos de trafico. Esto significa que, con Fargate, el esfuerzo
operativo es menor.

Fargate cumple con los estandares de los programas de conformidad, entre ellos PCI, FIPS 140-2,
FedRAMP e HIPAA. Para obtener mas informacién, consulte Servicios de AWS en el ambito del
programa de conformidad.
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Fargate es adecuado para las siguientes cargas de trabajo:

» Cargas de trabajo grandes que requieren una sobrecarga operativa baja
* Pequefias cargas de trabajo que tienen rafagas ocasionales
» Cargas de trabajo pequenas

» Cargas de trabajo en lotes

Para obtener informacion acerca de las regiones que admiten Fargate, consulte the section called
“‘Regiones de AWS Fargate”.

En el siguiente diagrama, se muestra la arquitectura general.
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Para obtener mas informacién acerca de Amazon ECS en Fargate, consulte AWS Fargate para
Amazon ECS.
Fargate 141



Amazon Elastic Container Service Guia para desarrolladores

EC2

El tipo de lanzamiento de EC2 es adecuado para grandes cargas de trabajo cuyo precio se debe
optimizar.

A la hora de plantear como modelar las definiciones de tareas y servicios mediante el tipo de
lanzamiento de EC2, le recomendamos que considere qué procesos se tienen que ejecutar de forma
conjunta y como se escalaria cada componente.

Por ejemplo, supongamos que una aplicacion consta de los siguientes componentes:

» Un servicio frontend que muestre informacion en una pagina web
» Un servicio backend que proporciona las API para el servicio frontend

* Un almacén de datos

En este ejemplo, cree definiciones de tareas que agrupen los contenedores que se utilizan para un
fin comun. Separe los diferentes componentes en definiciones de tareas multiples e independientes.
El cluster de ejemplo siguiente tiene tres instancias de contenedor que se ejecutan en tres
contenedores de servicio frontend, dos contenedores de servicio backend y un contenedor de
servicios de almacén de datos.

Puede agrupar contenedores relacionados en una definicion de tarea, por ejemplo contenedores
vinculados que se deben ejecutar conjuntamente. Por ejemplo, agregue un contenedor de flujo de
registro a su servicio frontend e incluyalo en la misma definicion de tareas.

Después de tener sus definiciones de tareas, puede crear servicios para mantener la disponibilidad
de sus tareas deseadas. Para obtener mas informacion, consulte Creacion de un servicio de Amazon

ECS mediante la consola. En sus servicios, puede asociar contenedores a los balanceadores de

carga de Elastic Load Balancing. Para obtener mas informacion, consulte Uso del equilibrador de

carga para distribuir el trafico de servicio de Amazon ECS. Cuando cambian los requisitos de la

aplicacién, puede actualizar los servicios para aumentar o reducir el numero de tareas deseadas.
También puede actualizar los servicios para implementar versiones mas nuevas de los contenedores
de las tareas. Para obtener mas informacion, consulte Actualizacion de un servicio de Amazon ECS

mediante la consola.
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El tipo de lanzamiento externo se utiliza para ejecutar las aplicaciones en contenedor en el servidor
o en la maquina virtual (VM) en las instalaciones que registre para el cluster de Amazon ECS 'y
administre de forma remota. Para obtener mas informacion, consulte Clusteres de Amazon ECS para
el tipo de lanzamiento externo.

Aplicaciones de Amazon ECS en subredes compartidas, zonas
locales y zonas de Wavelength

Amazon ECS admite cargas de trabajo que aprovechan las zonas locales, zonas Wavelength y AWS
Outposts ante requisitos de baja latencia o de procesamiento de datos locales.

» Las zonas locales son una extension de una Region de AWS para colocar recursos en varias
ubicaciones mas cercanas a los usuarios finales.
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» Puede usar las zonas Wavelength para crear aplicaciones que ofrecen latencia extremadamente
baja para dispositivos 5G y usuarios finales. Wavelength implementa servicios de computacion y
almacenamiento de AWS estandar al borde de redes 5G de operadores de telecomunicaciones.

« AWS Outposts brinda Servicios de AWS, infraestructura y modelos operativos nativos a
practicamente cualquier centro de datos, espacio de coubicacion o instalacion en las instalaciones.

/A Important

En este momento, las cargas de trabajo de Amazon ECS en AWS Fargate no se admiten en
zonas locales, zonas Wavelength o AWS Outposts.

Para obtener informacion acerca de las diferencias entre zonas locales, zonas de Wavelength y
AWS Outposts, consulte ; Como se cuando debo usar AWS Local Zones (zonas locales), AWS
Wavelength o AWS Outposts para aplicaciones que requieren latencia baja o procesamiento de
datos local? en las Preguntas frecuentes sobre AWS Wavelength.

Subredes compartidas

Puede usar Uso compartido de VPC para compartir subredes con otras cuentas de AWS dentro de la
misma AWS Organizations.

Puede usar VPC compartidas para el tipo de lanzamiento de EC2 con las siguientes
consideraciones:

» El propietario de la subred de VPC debe compartir una subred con una cuenta participante para
qgue esa cuenta pueda usarla con los recursos de Amazon ECS.

* No puede usar el grupo de seguridad predeterminado para la VPC con las instancias de
contenedor porque pertenece al propietario. Ademas, los participantes no pueden lanzar instancias
mediante grupos de seguridad que sean propiedad de otros participantes o del propietario.

« En una subred compartida, el participante y el propietario controlan por separado los grupos
de seguridad de cada cuenta respectiva. El propietario de la subred puede ver estos grupos de
seguridad creados por los participantes, pero no puede realizar ninguna accion en ellos. Si el
propietario de la subred quiere eliminar o modificar estos grupos de seguridad, el participante que
ha creado el grupo de seguridad debe realizar la accion.

 El propietario de la VPC compartida no puede ver, actualizar ni eliminar un cluster que un
participante cree en la subred compartida. Esto se suma a los recursos de VPC a los que cada
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cuenta tiene un acceso diferente. Para obtener mas informacién, consulte Responsabilidades y
permisos de los propietarios y los participantes en la Guia del usuario de Amazon VPC.

Puede usar VPC compartidas para el tipo de lanzamiento Fargate con las siguientes
consideraciones:

 El propietario de la subred de VPC debe compartir una subred con una cuenta participante para
que esa cuenta pueda usarla con los recursos de Amazon ECS.

* No puede crear servicios ni ejecutar tareas mediante el grupo de seguridad predeterminado de
la VPC porque pertenece al propietario. Ademas, los participantes no pueden crear servicios ni
ejecutar tareas mediante grupos de seguridad que sean propiedad de otros participantes o del
propietario.

« En una subred compartida, el participante y el propietario controlan por separado los grupos
de seguridad de cada cuenta respectiva. El propietario de la subred puede ver estos grupos de
seguridad creados por los participantes, pero no puede realizar ninguna accion en ellos. Si el
propietario de la subred quiere eliminar o modificar estos grupos de seguridad, el participante que
ha creado el grupo de seguridad debe realizar la accion.

 El propietario de la VPC compartida no puede ver, actualizar ni eliminar un cluster que un
participante cree en la subred compartida. Esto se suma a los recursos de VPC a los que cada
cuenta tiene un acceso diferente. Para obtener mas informacién, consulte Responsabilidades y
permisos de los propietarios y los participantes en la Guia del usuario de Amazon VPC.

Para obtener mas informacién sobre el uso compartido de la subred de VPC, consulte Compartir su
VPC con otras cuentas en la Guia del usuario de Amazon VPC.

Zonas locales

Una zona local es una extension de una Region de AWS que se encuentra geograficamente cerca
de los usuarios. Las zonas locales tienen sus propias conexiones a internet y admiten AWS Direct
Connect. Los recursos creados en una zona local pueden prestar servicio a los usuarios locales con
comunicaciones de baja latencia. Para obtener mas informacién, consulte AWS Local Zones.

Una zona local se representa mediante un codigo de region seguido de un identificador que indica la
ubicacion (por ejemplo, us-west-2-1lax-1a).

Para utilizar una zona local, primero debe registrarse en ella. Una vez registrado, debe crear una
VPC de Amazon y una subred en la zona local.
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Puede lanzar instancias de Amazon EC2, los servidores de archivos de Amazon FSx y los
equilibradores de carga de aplicacion para utilizarlos en sus clusteres y tareas de Amazon ECS.

Para obtener mas informacion, consulte la seccién ; Qué son las zonas locales de AWS? en la Guia
del usuario de zonas locales de AWS.

Zonas de Wavelength

Puede usar AWS Wavelength para crear aplicaciones que ofrecen una latencia extremadamente
baja para dispositivos moviles y usuarios finales. Wavelength implementa servicios de computacién
y almacenamiento de AWS estandar al borde de redes 5G de operadores de telecomunicaciones.
Puede ampliar una Amazon Virtual Private Cloud a una o varias zonas Wavelength. A continuacion,
puede utilizar recursos de AWS, como instancias de Amazon EC2, para ejecutar aplicaciones que
requieren latencia ultrabaja y una conexién a Servicios de AWS en la region.

Una zona Wavelength es una zona aislada en la ubicacién del operador donde se implementa la
infraestructura de Wavelength. Las zonas Wavelength estan vinculadas a una Regién de AWS.
Una zona de Wavelength es una extensién logica de una regidén y esta administrada por el plano de
control de la region.

Una zona Wavelength se representa mediante un codigo de region seguido de un identificador que
indica la zona Wavelength, por ejemplo, us-east-1-wll-bos-wlz-1.

Para utilizar una zona Wavelength, primero debe registrarse en la zona. Una vez registrado, debe
crear una Amazon VPC y una subred en la zona Wavelength. A continuacion, puede lanzar sus
instancias de Amazon EC2 en la zona para utilizarlos en sus clusteres y tareas de Amazon ECS.

Para obtener mas informacién, consulte Introduccion a AWS Wavelength en la Guia para
desarrolladores de AWS Wavelength.

Las zonas Wavelength no estan disponibles en todas las Regiones de AWS. Para obtener
informacion sobre las regiones que admiten zonas de Wavelength, consulte Zonas de Wavelength
disponibles en la Guia para desarrolladores de AWS Wavelength.

Amazon Elastic Container Service en AWS Outposts

AWS Outposts habilita los servicios, la infraestructura y los modelos operativos nativos de AWS en
instalaciones locales. En los entornos de AWS Outposts, puede utilizar las mismas API, herramientas
e infraestructura de AWS que utiliza en la Nube de AWS.
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Amazon ECS en AWS Outposts es ideal para cargas de trabajo de baja latencia que deben
ejecutarse cerca de los datos y las aplicaciones en las instalaciones.

Para obtener mas informacién sobre AWS Outposts, consulte la Guia del usuario de AWS Outposts.

Consideraciones

Estas son las consideraciones para utilizar Amazon ECS en AWS Outposts:

« Amazon Elastic Container Registry, AWS ldentity and Access Management y el equilibrador de
carga de red se ejecutan en la region de AWS, no en AWS Outposts. Esto aumentara las latencias
entre estos servicios y los contenedores.

« AWS Fargate no esta disponible en AWS Outposts.

A continuacion, se incluyen algunas consideraciones de conectividad de red para AWS Outposts:

 Si se pierde la conectividad de red entre la instancia de AWS Outposts y la regién de AWS, los
clusteres seguiran ejecutandose. Sin embargo, no podra crear nuevos clusteres ni realizar nuevas
acciones en clusteres existentes hasta que se restablezca la conectividad. En caso de errores en
la instancia, la instancia no se reemplazara automaticamente. El agente de CloudWatch Logs no
podra actualizar los registros ni los datos de eventos.

* Le recomendamos que proporcione una conexion fiable, de alta disponibilidad y baja latencia entre
el AWS Outposts y la region de AWS.

Requisitos previos

Estos son los requisitos previos para utilizar Amazon ECS en AWS Outposts:

» Debe haber instalado y configurado un Outpost en su centro de datos local.

» Debe contar con una conexion de red fiable entre el Outpost y la region de AWS.

Creacion de un cluster en AWS Outposts

Para crear clusteres de Amazon ECS en un AWS Outposts con la AWS CLI, especifique un grupo de
seguridad y una subred que esté asociada al AWS Outposts.

Para crear una subred asociada al AWS Outposts.
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aws ec2 create-subnet \
--cidr-block 10.0.3.0/24 \
--vpc-id vpc-xxxxxxxx \
--outpost-arn arn:aws:outposts:us-west-2:123456789012:0utpost/op-XXXXXXXXXXXXXXXX \
--availability-zone-id usw2-azl

En el siguiente ejemplo, se crea un cluster de Amazon ECS en un AWS Outposts.
1.  Cree un rol y una politica con derechos en el AWS Outposts.

El archivo role-policy. json es el documento de politica que contiene el efecto y las
acciones de los recursos. Para obtener informacién sobre el formato de los archivos, consulte
PutRolePolicy en la Referencia de la API de IAM

aws iam create-role --role-name ecsRole \
--assume-role-policy-document file://ecs-policy.json

aws iam put-role-policy --role-name ecsRole --policy-name ecsRolePolicy \
--policy-document file://role-policy.json

2. Cree un perfil de instancias de IAM con derechos en el AWS Outposts.

aws iam create-instance-profile --instance-profile-name outpost
aws iam add-role-to-instance-profile --instance-profile-name outpost \
--role-name ecsRole

3. Creeuna VPC.

aws ec2 create-vpc --cidr-block 10.0.0.0/16

4. Cree un grupo de seguridad para las instancias de contenedor y especifique el rango de CIDR
adecuado para el AWS Outposts. (Este paso es diferente para AWS Outposts).

aws ec2 create-security-group --group-name MyOutpostSG

aws ec2 authorize-security-group-ingress --group-name MyOutpostSG --protocol tcp \
--port 22 --cidr 10.0.3.0/24

aws ec2 authorize-security-group-ingress --group-name MyOutpostSG --protocol tcp \
--port 80 --cidr 10.0.3.0/24

5. Cree el cluster.

6. Defina las variables de entorno del agente de contenedor de Amazon ECS para lanzar la
instancia en el cluster creado en el paso anterior y defina las etiquetas que desee agregar para

Creacion de un cluster en AWS Outposts 148


https://docs.aws.amazon.com/IAM/latest/APIReference/API_PutRolePolicy.html

Amazon Elastic Container Service Guia para desarrolladores

ayudar a identificar el cluster (por ejemplo, Outpost para indicar que el cluster es para un
Outpost).

#! /bin/bash

cat << ‘EOF’ >> /etc/ecs/ecs.config
ECS_CLUSTER=MyCluster
ECS_IMAGE_PULL_BEHAVIOR=prefer-cached
ECS_CONTAINER_INSTANCE_TAGS={“environment”: ”Outpost”}
EOF

® Note

Para evitar retrasos causados por la extraccion de imagenes de contenedor de Amazon
ECR en la regidn, utilice imagenes almacenadas en caché. Para ello, cada vez que se
ejecute una tarea, configure el agente de Amazon ECS de modo que utilice de forma
predeterminada la imagen almacenada en caché en la propia instancia estableciendo
ECS_IMAGE_PULL_BEHAVIOR en prefer-cached.

7. Cree la instancia de contenedor y especifique la VPC y la subred para el AWS Outposts donde
debe ejecutarse esta instancia, asi como un tipo de instancias disponible en el AWS Outposts.
(Este paso es diferente para AWS Outposts).

El archivo userdata. txt contiene los datos de usuario que la instancia puede utilizar para

llevar a cabo tareas de configuracion automatizadas comunes e incluso ejecutar scripts después
de que se inicie la instancia. Para obtener informacion acerca del archivo para las llamadas a la
API, consulte Ejecutar comandos en la instancia de Linux durante la inicializacion en la Guia del

usuario de Amazon EC2.

aws ec2 run-instances --count 1 --image-id ami-xxxxxxxx --instance-type c5.large \
--key-name aws-outpost-key --subnet-id subnet-xxxxxXXXXXXXxXxXxxxx \
--iam-instance-profile Name outpost --security-group-id sg-xxxxxx \
--associate-public-ip-address --user-data file://userdata.txt

(® Note

Este comando también se utiliza cuando se afaden instancias adicionales al cluster.
Los contenedores implementados en el cluster se colocaran en ese AWS Outposts
especifico.

Creacion de un cluster en AWS Outposts 149


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/user-data.html

Amazon Elastic Container Service Guia para desarrolladores

8. Registre la definicion de su tarea Utilice el siguiente comando y sustituya ecs-task. json con
el nombre de la definicion de la tarea.

aws ecs register-task-definition --cli-input-json file://ecs-task. json
9. Ejecute la tarea o cree el servicio.

Run the task
aws ecs run-task --cluster mycluster --count 1 --task-definition outpost-app:1
Create the service

aws ecs create-service --cluster mycluster --service-name outpost-service \
--task-definition outpost-app:1 --desired-count 1

Optimizacion de la capacidad y disponibilidad de Amazon ECS

La disponibilidad de las aplicaciones es fundamental para ofrecer una experiencia sin errores y
minimizar la latencia de las aplicaciones. La disponibilidad depende de que los recursos sean
accesibles y tengan la capacidad suficiente para satisfacer la demanda. AWS proporciona varios
mecanismos para administrar la disponibilidad. En el caso de las aplicaciones alojadas en Amazon
ECS, estas incluyen el escalado automatico y las zonas de disponibilidad (AZ). El escalado
automatico administra la cantidad de tareas o instancias en funcién de las métricas que defina,
mientras que las zonas de disponibilidad le permiten alojar la aplicacion en ubicaciones aisladas pero
cercanas geograficamente.

Al igual que ocurre con el tamano de las tareas, la capacidad y la disponibilidad presentan ciertas
desventajas que debe tener en cuenta. Lo ideal seria que la capacidad estuviera perfectamente
alineada con la demanda. Siempre habria suficiente capacidad para atender las solicitudes y
procesar los trabajos a fin de cumplir los objetivos de nivel de servicio (SLO), lo que incluye una
latencia y una tasa de errores bajas. La capacidad nunca seria demasiado alta, lo que generaria un
costo excesivo; tampoco seria demasiado baja, o que generaria una latencia y una tasa de errores
altas.

El escalado automatico es un proceso latente. En primer lugar, las métricas en tiempo real deben
enviarse a CloudWatch. A continuacion, es necesario agregarlas para analizarlas, lo que puede
tardar varios minutos en funcion de la granularidad de la métrica. CloudWatch compara las métricas
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con los umbrales de alarma para identificar la escasez o el exceso de recursos. Para evitar la
inestabilidad, configure las alarmas para que requieran que se supere el umbral establecido durante
unos minutos antes de que suene la alarma. También lleva tiempo aprovisionar nuevas tareas y
terminar las tareas que ya no son necesarias.

Debido a estos posibles retrasos en el sistema que se describen, es importante mantener cierto
margen de maniobra mediante el aprovisionamiento excesivo. Esto puede ayudar a adaptarse a
las rafagas de demanda a corto plazo. Esto también ayuda a la aplicacion a atender solicitudes
adicionales sin saturarse. Como practica recomendada, puede establecer su objetivo de escalado
entre el 60 y el 80 % de utilizacion. Esto ayuda a la aplicacion a gestionar mejor las rafagas de
demanda adicional mientras aun se esta aprovisionando capacidad adicional.

Otro motivo por el que recomendamos aprovisionar en exceso es para poder responder rapidamente
a los errores en las zonas de disponibilidad. AWS recomienda que las cargas de trabajo de
produccion se atiendan desde varias zonas de disponibilidad. Esto se debe a que, si se produce

un error en una zona de disponibilidad, las tareas que se ejecutan en las zonas de disponibilidad
restantes pueden seguir satisfaciendo la demanda. Si la aplicacion se ejecuta en dos zonas de
disponibilidad, debe duplicar el numero normal de tareas. Esto es para que pueda proporcionar
capacidad inmediata en caso de que se produzca un posible error. Si la aplicacidon se ejecuta en tres
zonas de disponibilidad, le recomendamos que ejecute 1,5 veces el numero normal de tareas. Es
decir, ejecute tres tareas por cada dos que se necesiten para un servicio normal.

Maximizacion de la velocidad de escalado

El escalado automatico es un proceso reactivo que tarda en surtir efecto. Sin embargo, hay algunas
maneras de ayudar a minimizar el tiempo necesario para escalar horizontalmente.

Minimice el tamafo de la imagen. Las imagenes mas grandes tardan mas en descargarse de un
repositorio de imagenes y descomprimirse. Por lo tanto, al reducir el tamano de las imagenes, se
reduce el tiempo necesario para que se inicie un contenedor. Para reducir el tamano de la imagen,
puede seguir estas recomendaciones especificas:

+ Si puede crear un binario estatico o usar Golang, cree la imagen FROM desde cero e incluya solo la
aplicacion binaria en la imagen resultante.

« Utilice imagenes base minimizadas de proveedores de distribuciones ascendentes, como Amazon
Linux o Ubuntu.

* No incluya ningun artefacto de compilacion en la imagen final. El uso de compilaciones en varias
etapas puede ayudar en este sentido.
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+ Comprima las etapas de RUN siempre que sea posible. Cada etapa de RUN crea una nueva capa
de imagen, lo que implica un proceso adicional de ida y vuelta para descargar la capa. Una sola
etapa de RUN que tiene varios comandos unidos por && tiene menos capas que una con varias
etapas de RUN.

+ Si desea incluir datos, como datos de inferencia de ML, en la imagen final, incluya solo los datos
necesarios para iniciar y empezar a atender el trafico. Si obtiene datos bajo demanda de Amazon
S3 u otro tipo de almacenamiento sin que ello afecte al servicio, almacene los datos en esos
lugares.

Mantenga las imagenes cerca. Cuanto mas alta sea la latencia de red, mas tardara en descargarse
la imagen. Aloje sus imagenes en un repositorio en la misma region de AWS en la que se encuentra
su carga de trabajo. Amazon ECR es un repositorio de imagenes de alto rendimiento que esta
disponible en todas las regiones en las que esta disponible Amazon ECS. Evite utilizar Internet o un
enlace de VPN para descargar imagenes de contenedores. El alojamiento de las imagenes en la
misma region mejora la fiabilidad general. Mitiga el riesgo de problemas de conectividad de red y de
disponibilidad en una region diferente. Como alternativa, también puede implementar la replicaciéon
entre regiones de Amazon ECR a modo de ayuda.

Reduzca los umbrales de comprobacion de estado del equilibrador de carga. Los equilibradores de
carga realizan comprobaciones de estado antes de enviar trafico a la aplicacion. La configuracion de
comprobacién de estado predeterminada para un grupo de destino puede tardar 90 segundos o mas.
Durante este proceso, el equilibrador de carga comprueba el estado y recibe las solicitudes. Reducir
el intervalo de comprobacién de estado y el recuento de umbrales puede hacer que la aplicacion
acepte el trafico mas rapido y reducir la carga de otras tareas.

Considere el rendimiento de arranque en frio. Algunas aplicaciones utilizan tiempos de ejecucion
como Java para realizar la compilacién Just-In-Time (JIT). El proceso de compilaciéon, al menos
cuando se inicia, puede mostrar el rendimiento de la aplicacion. Una solucion alternativa consiste en
reescribir las partes de la carga de trabajo que son fundamentales para la latencia en lenguajes que
no supongan una penalizacién del rendimiento al arrancar en frio.

Utilice politicas de escalado por pasos y escalado no centrado en el seguimiento de destino. Dispone
de varias opciones de escalado automatico de aplicaciones para las tareas de Amazon ECS. El
seguimiento de destinos es el modo mas facil de utilizar. Con él, todo lo que necesita hacer es
establecer un valor objetivo para una métrica, como la utilizacion media de la CPU. Luego, el
escalador automatico administra de forma automatica la cantidad de tareas necesarias para alcanzar
ese valor. Con el escalado por pasos, puede reaccionar mas rapidamente a los cambios en la
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demanda, ya que define los umbrales especificos para sus métricas de escalado y cuantas tareas
agregar o eliminar cuando se superen los umbrales. Y, lo que es mas importante, puede reaccionar
muy rapidamente ante los cambios en la demanda al minimizar el tiempo que una alarma supera el
umbral. Para obtener mas informacion, consulte Servicio de escalado automatico en la Guia para
desarrolladores de servicio de contenedor elastico de Amazon.

Si utiliza instancias de Amazon EC2 para proporcionar la capacidad del cluster, considere las
recomendaciones siguientes:

Utilice instancias de Amazon EC2 mas grandes y volumenes de Amazon EBS mas rapidos.

Puede mejorar las velocidades de descarga y preparacion de imagenes mediante el uso de una
instancia de Amazon EC2 mas grande y un volumen de Amazon EBS mas rapido. Dentro de una
familia de instancias de Amazon EC2 determinada, el rendimiento maximo de la red y de Amazon
EBS aumenta a medida que aumenta el tamafo de la instancia (por ejemplo, de m5.xlarge a
m5.2x1large). Ademas, también puede personalizar los volimenes de Amazon EBS para aumentar
el rendimiento y las IOPS. Por ejemplo, si utiliza volumenes gp2, utilice volumenes mas grandes que
ofrezcan mas rendimiento de referencia. Si utiliza volumenes gp3, especifique el rendimiento y las
IOPS al crear el volumen.

Utilice el modo de red bridge para las tareas que se ejecutan en las instancias de Amazon EC2. Las
tareas que utilizan el modo de red bridge en Amazon EC2 se inician mas rapido que las tareas que
utilizan el modo de red awsvpc. Cuando se utiliza el modo de red awsvpc, Amazon ECS conecta
una interfaz de red elastica (ENI) a la instancia antes de lanzar la tarea. Esto introduce una latencia
adicional. Sin embargo, el uso de redes bridge tiene varias desventajas. Estas tareas no tienen su
propio grupo de seguridad y el equilibrio de carga tiene algunas implicaciones. Para obtener mas
informacion, consulte Load balancer target groups en la Guia del usuario de Elastic Load Balancing.

Gestion de crisis de demanda

Algunas aplicaciones experimentan grandes crisis de demanda repentinas. Esto ocurre por diversas
razones: una noticia, una gran venta, un evento mediatico o algun otro evento que se vuelva viral y
provoque un aumento rapido y significativo del trafico en muy poco tiempo. Si no se planifica, esto
puede provocar que la demanda supere rapidamente los recursos disponibles.

La mejor manera de gestionar las crisis de demanda es anticiparse a ellas y planificar en
consecuencia. Como el escalado automatico puede llevar tiempo, le recomendamos que escale
horizontalmente la aplicacion antes de que comience la crisis de demanda. Para obtener los mejores
resultados, recomendamos tener un plan empresarial que implique una estrecha colaboracion entre
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los equipos que utilicen un calendario compartido. El equipo que planifique el evento debe trabajar
en estrecha colaboracion con el equipo a cargo de la aplicacion con antelacion. Esto le da al equipo
tiempo suficiente para tener un plan de programacion claro. Pueden programar el escalado horizontal
de la capacidad antes del evento y la reduccion horizontal después del evento. Para obtener mas
informacion, consulte Escalado programado en la Guia del usuario de Auto Scaling de aplicaciones.

Si tiene el plan Enterprise Support, asegurese de trabajar también con su administrador técnico de
cuentas (TAM). EI TAM puede verificar sus cuotas de servicio y asegurarse de que se aumenten las
cuotas necesarias antes de que comience el evento. De esta forma, no alcanza accidentalmente
ninguna cuota de servicio. También puede ayudarlo con servicios de precalentamiento, como los
equilibradores de carga, para garantizar que el evento se desarrolle sin problemas.

Gestionar las crisis no programadas de demanda es un problema mas dificil. Las crisis no
programadas, si son lo suficientemente grandes en amplitud, pueden provocar rapidamente que la
demanda supere a la capacidad. También puede superar la capacidad de reaccién del escalado
automatico. La mejor manera de prepararse para las crisis no programadas es aprovisionar recursos
en exceso. Debe disponer de recursos suficientes para gestionar la maxima demanda de trafico
prevista en cualquier momento.

Mantener la maxima capacidad para anticiparse a las crisis no programadas de demanda puede
resultar costoso. Para mitigar el impacto en los costos, busque un indicador, métrica o evento
principal que prediga la inminencia de una gran crisis de demanda. Si la métrica o el evento

avisan de forma fiable y con suficiente antelacidén, comience el proceso de escalado horizontal
inmediatamente cuando se produzca el evento o cuando la métrica supere el umbral especifico que
haya establecido.

Si su aplicacion es propensa a sufrir crisis repentinas y no programadas de demanda, considere la
posibilidad de agregar un modo de alto rendimiento a la aplicacidon que sacrifique la funcionalidad
no critica pero que conserve la funcionalidad crucial para un cliente. Por ejemplo, supongamos que
su aplicacion puede pasar de generar costosas respuestas personalizadas a ofrecer una pagina de
respuestas estatica. En este escenario, puede aumentar el rendimiento de manera significativa sin
escalar la aplicacion en absoluto.

Por ultimo, puede considerar la posibilidad de separar los servicios monoliticos para hacer frente
mejor a las crisis de demanda. Si su aplicacion es un servicio monolitico cuya ejecucion es costosa
y su escalado es lento, es posible que pueda extraer o reescribir las partes fundamentales para el
rendimiento y ejecutarlas como servicios independientes. De este modo, estos nuevos servicios

se pueden escalar de forma independiente de los componentes menos criticos. Disponer de la
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flexibilidad necesaria para escalar horizontalmente las funciones esenciales para el rendimiento de
forma independiente de otras partes de la aplicacion puede reducir el tiempo que se tarda en agregar
capacidad y ayudar a ahorrar costos.

Conexidén de las aplicaciones de Amazon ECS a Internet

La mayoria de las aplicaciones en contenedores tienen al menos algunos componentes que
necesitan acceso de salida a Internet. Por ejemplo, el backend de una aplicacién movil requiere
acceso de salida a las notificaciones push.

Amazon Virtual Private Cloud cuenta con dos métodos principales para facilitar la comunicacion entre
su VPC e Internet.
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Cuando usa una subred publica que tiene una ruta a una puerta de enlace de Internet, la aplicacion
en contenedores se puede ejecutar en un host dentro de una VPC en una subred publica. Al host
que ejecuta el contenedor se le asigna una direccion IP publica. Esta direccion IP publica se puede
enrutar desde Internet. Para obtener mas informacion, consulte Puertas de enlace de Internet en la
Guia del usuario de Amazon VPC.

Esta arquitectura de red facilita la comunicacion directa entre el host que ejecuta la aplicacion y otros
hosts de Internet. La comunicacion es bidireccional. Esto significa que no solo puede establecer
una conexion de salida con cualquier otro host de Internet, sino que otros hosts de Internet también
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podrian intentar conectarse al suyo. Por lo tanto, debe prestar mucha atencion a las reglas de firewall
y grupos de seguridad. Esto garantiza que otros hosts de Internet no puedan abrir ninguna conexién
que no quiera que se abra.

Por ejemplo, si la aplicacidon se ejecuta en Amazon EC2, asegurese de que el puerto 22 para el
acceso mediante SSH no esté abierto. De lo contrario, su instancia podria recibir intentos constantes
de conexion SSH por parte de bots malintencionados de Internet. Estos bots rastrean direcciones

IP publicas. Cuando encuentran un puerto SSH abierto, intentan utilizar contrasenas a la fuerza

para acceder a la instancia. Por este motivo, muchas organizaciones limitan el uso de las subredes
publicas y prefieren tener la mayoria de sus recursos, si no todos, dentro de subredes privadas.

Optar por subredes publicas para las redes es adecuado cuando se trata de aplicaciones publicas
que requieran grandes cantidades de ancho de banda o una latencia minima. Entre los casos de uso
aplicables se encuentran los servicios de streaming de video y juegos.

Este enfoque con respecto a las redes se admite tanto cuando se utiliza Amazon ECS en Amazon
EC2 y cuando se utiliza en AWS Fargate.

« Amazon EC2: puede lanzar instancias de EC2 en una subred publica. Amazon ECS usa estas
instancias de EC2 como capacidad del cluster y cualquier contenedor que se ejecute en las
instancias puede usar la direccion IP publica subyacente del host para las redes salientes.
Esto se aplica a los modos de red de host y bridge. Sin embargo, el modo de red awsvpc
no proporciona las ENI de tarea con direcciones IP publicas. Por lo tanto, no pueden utilizar
directamente una puerta de enlace de Internet.

» Fargate: cuando cree su servicio de Amazon ECS, especifique las subredes publicas para la
configuracion de red de su servicio y utilice la opcidn Asignar direccion IP publica. Cada tarea
de Fargate esta conectada a la subred publica y tiene su propia direccion IP publica para la
comunicacién directa con Internet.
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Cuando usa una subred privada y una puerta de enlace NAT, puede ejecutar la aplicacion en
contenedores en un host que se encuentre en una subred privada. Por lo tanto, este host tiene

una direccioén IP privada que se puede enrutar dentro de la VPC, pero no se puede enrutar desde
Internet. Esto significa que otros hosts de la VPC pueden conectarse al host mediante su direccion IP
privada, pero los hosts de Internet no pueden establecer ninguna comunicacion entrante con el host.

Con una subred privada, puede utilizar una puerta de enlace de traduccion de direcciones de red
(NAT) para permitir que un host dentro de una subred privada se conecte a Internet. Los hosts

de Internet reciben una conexion entrante que parece provenir de la direccion IP publica de la
puerta de enlace NAT que se encuentra dentro de una subred publica. La puerta de enlace NAT
es la responsable de actuar como puente entre Internet y la VPC privada. Esta configuracion suele
preferirse por motivos de seguridad, ya que significa que su VPC esta protegida del acceso directo
de los atacantes de Internet. Para obtener informacion, consulte Gateways NAT en la Guia del
usuario de Amazon VPC.
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Este enfoque respecto a las redes privadas es adecuado para situaciones en las que desee proteger
los contenedores frente al acceso externo directo. Entre los escenarios aplicables se encuentran

los sistemas de procesamiento de pagos o los contenedores que almacenan datos de usuario y
contrasenas. Se le cobrara por la creacion y el uso de una gateway NAT en su cuenta. Ademas, se
aplican tarifas de procesamiento de datos y uso por horas de la puerta de enlace NAT. Para obtener
redundancia, debe tener una puerta de enlace NAT en cada zona de disponibilidad. De esta forma, la
pérdida de disponibilidad de una unica zona de disponibilidad no pone en peligro su conectividad de
salida. Por ello, si tiene una carga de trabajo pequefa, podria resultar mas rentable utilizar subredes
privadas y puertas de enlace NAT.

Este enfoque con respecto a las redes se admite tanto cuando se utiliza Amazon ECS en Amazon
EC2 y cuando se utiliza en AWS Fargate.

* Amazon EC2: puede lanzar instancias de EC2 en una subred privada. Los contenedores que se
ejecutan en estos hosts de EC2 utilizan las redes de los hosts subyacentes y las solicitudes de
salida atraviesan la puerta de enlace NAT.

» Fargate: cuando cree su servicio de Amazon ECS, especifique las subredes privadas para la
configuracion de red de su servicio y no utilice la opcidn Asignar direccion IP publica. Cada tarea
de Fargate esta alojada en una subred privada. Su trafico de salida se enruta a través de cualquier
puerta de enlace NAT que haya asociado a esa subred privada.

Practicas recomendadas para recibir conexiones entrantes a
Amazon ECS desde Internet

Si ejecuta un servicio publico, debe aceptar el trafico entrante de Internet. Por ejemplo, su sitio web
publico debe aceptar las solicitudes HTTP entrantes de los navegadores. En tal caso, otros hosts de
Internet también tienen que iniciar una conexién entrante con el host de su aplicacion.

Una forma de solucionar este problema consiste en lanzar los contenedores en los hosts que se
encuentren en una subred publica con una direccion IP publica. Sin embargo, no recomendamos
esta opcion para aplicaciones a gran escala. Para ello, un mejor enfoque consiste en disponer de
una capa de entrada escalable que se encuentre entre Internet y la aplicacidon. Para este enfoque,
puede utilizar como entrada cualquiera de los servicios de AWS que se enumeran en esta seccion.
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Equilibrador de carga de aplicacion

En la capa de la aplicacion funciona un equilibrador de carga de aplicacion. Es la séptima capa

del modelo de interconexion de sistemas abiertos (OSl). Esto hace que el equilibrador de carga de
aplicacidon sea adecuado para los servicios HTTP publicos. Si tiene un sitio web o una APl de REST
HTTP, entonces el equilibrador de carga de aplicacion es el equilibrador de carga adecuado para
esta carga de trabajo. Para obtener mas informacién, consulte ; Qué es un equilibrador de carga de
aplicacion? en la Guia del usuario de equilibradores de carga de aplicaciones.

(& T

Public subnet E Private subnet
172.31.000020 172.31.16.0620

E EC2 instance

Private IP address:
172.31.16.1
Mo public IP

aeve (M) —— (&2 + [

Application
Contaimer

Application
load balancer

Con esta arquitectura, se crea un equilibrador de carga de aplicacion en una subred publica para
que tenga una direccion IP publica y pueda recibir conexiones entrantes de Internet. Cuando

el equilibrador de carga de aplicacidn recibe una conexion entrante o, mas especificamente,

una solicitud HTTP, abre una conexidn con la aplicacion mediante su direccion IP privada. A
continuacion, reenvia la solicitud a través de la conexién interna.

El equilibrador de carga de aplicacion tiene las siguientes ventajas.

» Terminacién SSL/TLS: el equilibrador de carga de aplicacion puede mantener una comunicacion
HTTPS segura y los certificados para las comunicaciones con los clientes. Opcionalmente, se
puede finalizar la conexion SSL del equilibrador de carga para que no tenga que gestionar los
certificados en su propia aplicacion.

« Enrutamiento avanzado: un equilibrador de carga de aplicacion puede tener varios nombres de
host DNS. También cuenta con capacidades de enrutamiento avanzadas para enviar solicitudes
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HTTP entrantes a diferentes destinos en funcién de métricas como el nombre de host o la ruta
de la solicitud. Esto significa que puede usar un unico equilibrador de carga de aplicacién como
entrada para muchos servicios internos diferentes, o incluso microservicios en diferentes rutas de
una APl de REST.

» Compatibilidad con gRPC y websockets: un equilibrador de carga de aplicacion puede gestionar
mas que HTTP. También puede equilibrar la carga de servicios basados en gRPC y websocket,
con compatibilidad con HTTP/2.

» Seguridad: un equilibrador de carga de aplicacién ayuda a proteger su aplicacion del trafico
malicioso. Incluye caracteristicas como las mitigaciones de desincronizacion de HTTP y esta
integrado con el firewall de aplicaciones web de AWS (AWS WAF). AWS WAF puede filtrar mas
aun el trafico malicioso que podria contener patrones de ataque, como inyeccién de cédigo SQL o
scripting entre sitios.

Equilibrador de carga de red

Un equilibrador de carga de red actua como la cuarta capa del modelo de interconexion de sistemas
abiertos (OSI). Es adecuado para protocolos que no son HTTP o escenarios en los que se necesita
cifrado de extremo a extremo, pero no tiene las mismas caracteristicas especificas de HTTP que un
equilibrador de carga de aplicacion. Por lo tanto, el equilibrador de carga de red es la opcion mas
adecuada para las aplicaciones que no utilizan HTTP. Para obtener mas informacion, consulte ;Qué
es un equilibrador de carga de red? en la Guia del usuario de equilibradores de carga de red.
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Cuando se utiliza un equilibrador de carga de red como entrada, este actua de manera similar a un
equilibrador de carga de aplicacion. Esto se debe a que se crea en una subred publica y tiene una

direccion IP publica a la que se puede acceder en Internet. A continuacion, el equilibrador de carga
de red abre una conexion con la direccién IP privada del host que ejecuta el contenedor y envia los
paquetes del lado publico al lado privado.

Caracteristicas del equilibrador de carga de red

Como el equilibrador de carga de red funciona en un nivel inferior de la pila de redes, no tiene el
mismo conjunto de funciones que el equilibrador de carga de aplicacion. Sin embargo, tiene las
siguientes caracteristicas importantes.

+ Cifrado de extremo a extremo: dado que el equilibrador de carga de red funciona en la cuarta capa
del modelo OSI, no lee el contenido de los paquetes. Esto lo hace adecuado para equilibrar la
carga de comunicaciones que requieren cifrado de extremo a extremo.

+ Cifrado TLS: ademas del cifrado de extremo a extremo, el equilibrador de carga de red también
puede finalizar las conexiones TLS. De esta forma, las aplicaciones de backend no tienen que
implementar su propio TLS.
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« Compatibilidad con UDP: dado que el equilibrador de carga de red funciona en la cuarta capa del
modelo OSI, es adecuado para cargas de trabajo que no sean HTTP y protocolos distintos de
TCP.

Cierre de conexiones

Como el equilibrador de carga de red no observa el protocolo de aplicacion en las capas superiores
del modelo OSI, no puede enviar mensajes de cierre a los clientes de esos protocolos. A diferencia
del equilibrador de carga de aplicacion, la aplicacion debe cerrar esas conexiones o puede configurar
el equilibrador de carga de red para las conexiones de la cuarta capa se cierren cuando se detenga
o se reemplace una tarea. Consulte la configuracion de finalizacion de la conexién para los grupos
objetivo del equilibrador de carga de red en la documentacion del equilibrador de carga de red.

Permitir que el equilibrador de carga de red cierre las conexiones en la cuarta capa puede provocar
que los clientes muestren mensajes de error no deseados si el cliente no los gestiona. Consulte

la Biblioteca de Constructores para obtener mas informacién sobre la configuracion de cliente
recomendada aqui .

Los métodos para cerrar las conexiones varian segun la aplicaciéon; sin embargo, una forma consiste
en garantizar que el retraso de anulacion del registro de destino del equilibrador de carga de red sea
superior al tiempo de espera de la conexién del cliente. De este modo, primero el cliente agota el
tiempo de espera y se vuelve a conectar correctamente a la siguiente tarea a través del equilibrador
de carga de red, mientras que la tarea anterior vacia lentamente todos sus clientes. Para obtener
mas informacién sobre el retraso de anulacion del registro de destino del equilibrador de carga de
red, consulte la documentacion del equilibrador de carga de red.

API HTTP de Amazon API Gateway

Amazon API Gateway es adecuado para aplicaciones HTTP con rafagas repentinas en los
volumenes de solicitudes o volumenes de solicitudes bajos. Para obtener mas informacion consulte
¢ Qué es Amazon AP| Gateway? en la Guia para desarrolladores de AP| Gateway.
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El modelo de precios tanto del equilibrador de carga de aplicaciéon como del equilibrador de carga de
red incluye un precio por hora para mantener los equilibradores de carga disponibles para aceptar
conexiones entrantes en todo momento. Por el contrario, APl Gateway cobra por cada solicitud por
separado. Esto tiene como consecuencia que, si no se recibe ninguna solicitud, no hay cargos. En
condiciones de mucho trafico, un equilibrador de carga de aplicacién o equilibrador de carga de red
puede gestionar un mayor volumen de solicitudes a un precio por solicitud mas econémico que API
Gateway. Sin embargo, si tiene un numero reducido de solicitudes en general o tiene periodos de
poco trafico, el precio acumulado por usar APl Gateway deberia ser mas rentable que pagar una
tarifa por hora para mantener un equilibrador de carga que se esta infrautilizando. Ademas, API
Gateway puede almacenar en la caché las respuestas de la API, lo que podria dar lugar a tasas de
solicitudes de backend mas bajas.

Las funciones de API Gateway utilizan un enlace de VPC que permite que el servicio administrado de
AWS se conecte a los hosts de la subred privada de la VPC mediante su direccion IP privada. Puede
detectar estas direcciones IP privadas consultando los registros de deteccidon de servicios de AWS
Cloud Map administrados por Deteccion de servicios de Amazon ECS.

API Gateway admite las siguientes caracteristicas.

 El funcionamiento de API Gateway es similar al de un equilibrador de carga, pero tiene
capacidades adicionales exclusivas para la administracion de API

» API Gateway ofrece capacidades adicionales en torno a la autorizacion del cliente, los niveles
de uso y la modificacion de solicitudes/respuestas. Para obtener mas informacion, consulte
Caracteristicas de Amazon AP| Gateway.
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» API Gateway puede admitir puntos de conexion para puertas de enlace de API privadas,
regionales y periféricas. Los puntos de conexion periféricos estan disponibles a través de una
distribucion administrada de CloudFront. Tanto los puntos de conexion regionales como los
privados son locales de una region.

* Finalizacion de SSL/TLS

» Direccionamiento de distintas rutas HTTP a diferentes microservicios de backend

Ademas de las caracteristicas anteriores, APl Gateway también admite el uso de autorizadores

de Lambda personalizados que puede utilizar para proteger su API de usos no autorizados. Para
obtener mas informacion, consulte Notas de campo: API basadas en contenedores sin servidor con
Amazon ECS y Amazon API Gateway.

Acceso a las caracteristicas de Amazon ECS con la configuracion
de la cuenta

Puede acceder a la configuracion de cuenta de Amazon ECS para optar por incluir o no
caracteristicas especificas. En cada Regidén de AWS, puede optar por incluir o no cada configuracion
de cuenta en el nivel de cuenta o para un usuario o rol especifico.

Puede optar por incluir o no caracteristicas especificas si alguno de los siguientes aspectos es
relevante para usted:

» Un usuario o rol puede optar por incluir o no ajustes de cuenta especificos en su cuenta individual.

» Un usuario o rol puede establecer la configuracion predeterminada de caracteristicas incluidas o
no para todos los usuarios de la cuenta.

 El usuario raiz o un usuario con privilegios de administrador puede optar por incluir o no cualquier
usuario o rol especifico de la cuenta. Si la configuracion de cuenta del usuario raiz cambia, se
establece el valor predeterminado para todos los usuarios o roles para los que no se hubiera
establecido una configuracion de cuenta individual.

(® Note

Los usuarios federados adoptan la configuracién de cuenta del usuario raiz y no se puede
establecer una configuracion de cuenta explicita para ellos de manera individual.
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Las configuraciones de cuenta disponibles son las que se indican a continuacién. Debe optar por
incluir o excluir cada configuracién de la cuenta por separado.

Nombres de recursos de Amazon (ARN) e ID

Nombres de recursos: serviceLongArnFormat, taskLongArnFormat y
containerInstanceLongArnFormat

Amazon ECS presenta un nuevo formato para los nombres de recurso de Amazon (ARN) y los ID
de recurso para instancias de contenedor, tarea y servicio de Amazon ECS. El estado de opcién
incluida para cada tipo de recurso determina el formato de Nombre de recurso de Amazon (ARN)
que utiliza el recurso. Debe optar por incluir el nuevo formato de ARN para utilizar caracteristicas
como el etiquetado de recursos para ese tipo de recurso. Para obtener mas informacion, consulte
Nombres de recursos de Amazon (ARN) e ID.

El valor predeterminado es enabled.

Solo los recursos que se lancen después de optar por incluirlo recibiran el nuevo formato de

ARN e ID de recurso. No se ven afectados todos los recursos existentes. Para hacer la transicién
de las tareas y los servicios de Amazon ECS a los nuevos formatos de ARN e ID de recurso,

se debe volver a crear el servicio o la tarea. Para realizar la transicion de una instancia de
contenedor al nuevo formato de ARN e ID de recurso, la instancia de contenedor se debe vaciar y
se debe lanzar y registrar una nueva en el cluster.

(® Note

Las tareas lanzadas por un servicio de Amazon ECS solo pueden recibir el nuevo
formato de ARN e ID de recurso si el servicio se creo el 16 de noviembre de 2018 o con
posterioridad y el usuario que creo el servicio optd por incluir el nuevo formato de las
tareas.

Enlace troncal AWSVPC
Nombre del recurso: awsvpcTrunking

Amazon ECS es compatible con el lanzamiento de instancias de contenedor con mayor densidad
de interfaz de red elastica (ENI) que utilizan tipos de instancia de Amazon EC2 admitidos.
Cuando se utilizan estos tipos de instancias y se elige el ajuste de cuenta awsvpcTrunking,
aparecen ENI adicionales disponibles en las instancias de contenedor recién lanzadas. Puede
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utilizar esta configuracion para colocar mas tareas utilizando el modo de red awsvpc en

cada instancia de contenedor. Gracias a esta caracteristica, una instancia c5.1large con
awsvpcTrunking habilitado tiene un aumento en la cuota de ENI de diez. La instancia de
contenedor tiene una interfaz de red principal, y Amazon ECS crea y asocia una interfaz de red
“troncal” a la instancia de contenedor. La interfaz de red principal y la interfaz de red troncal no
cuentan para la cuota de ENI. Por lo tanto, puede utilizar esta configuracion para lanzar diez
tareas en la instancia de contenedor, en lugar de las dos tareas actuales. Para obtener mas
informacion, consulte Aumento de las interfaces de red de instancias de contenedor de Linux de
Amazon ECS.

El valor predeterminado es disabled.

Solo los recursos que se lancen después de optar por su inclusién reciben el aumento de los
limites de ENI. No se ven afectados todos los recursos existentes. Para realizar la transicion de
una instancia de contenedor al aumento de las cuotas de ENI, la instancia de contenedor se debe
vaciar y se debe registrar una nueva en el cluster.

Informacion de contenedores de CloudWatch
Nombre del recurso: containerInsights

CloudWatch Container Insights recopila, agrega y resume métricas y registros de las aplicaciones
y microservicios en contenedores. Las métricas incluyen la utilizacion de recursos como CPU,
memoria, disco y red. Informacion de contenedores también proporciona informacion de
diagndstico, como, por ejemplo, errores de reinicio de contenedores, para ayudarle a aislar
problemas y solucionarlos rapidamente. También puede establecer alarmas de CloudWatch en
las métricas que recopila Container Insights. Para obtener mas informacion, consulte Supervision
de los contenedores de Amazon ECS mediante Informacién de contenedores.

Al optar por incluir la configuracion de cuenta containerInsights, todos los clusteres
nuevos tienen habilitado Container Insights de forma predeterminada. Puede desactivar
esta configuracion para clusteres especificos cuando los crea. También puede cambiar esta
configuracion a través de la APl de UpdateClusterSettings.

Para los clusteres que contengan tareas o servicios que utilicen el tipo de lanzamiento EC2,
las instancias de contenedor deben ejecutar la version 1.29.0 o una versién posterior del
agente de Amazon ECS para usar Container Insights. Para obtener mas informacion, consulte
Administracion de instancias de contenedor de Linux de Amazon ECS.

El valor predeterminado es disabled.
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VPC IPv6 de doble pila
Nombre del recurso: dualStackIPv6

Amazon ECS admite proporcionar tareas con una direccion IPv6 ademas de la direccion IPv4
privada principal.

Para que las tareas reciban una direccion IPv6, la tarea debe utilizar el modo de red awsvpc,
debe lanzarse en una VPC configurada para el modo de doble pila, y la configuracion de cuenta
dualStackIPv6 debe estar habilitada. Para obtener mas informacion sobre otros requisitos,
consulte Utilizacion de una VPC en modo de pila doble para ver el tipo de lanzamiento de EC2 y
Utilizacion de una VPC en modo de pila doble para ver el tipo de lanzamiento de Fargate.

/A Important

La configuracion de cuenta dualStackIPv6 solo se puede cambiar a través de la API de
Amazon ECS o la AWS CLI. Para obtener mas informacion, consulte Modificacion de la
configuracion de la cuenta de Amazon ECS.

Si tenia una tarea en ejecucion con el modo de red awsvpc en una subred habilitada para

IPv6 entre el 1.° de octubre de 2020 y el 2 de noviembre de 2020, la configuracion de cuenta
dualStackIPv6 predeterminada en la region en la que se estaba ejecutando la tarea es
disabled. Si esa condicién no se cumple, la configuracion dualStackIPv6 predeterminada en
la regién es enabled.

El valor predeterminado es disabled.

Conformidad de Fargate con la norma FIPS-140
Nombre del recurso: fargateFIPSMode

Fargate presta conformidad con el Federal Information Processing Standard (FIPS, Estandar
Federal de Procesamiento de Informacidn) 140, que especifica los requisitos de seguridad para
los modulos criptograficos que protegen informacidn confidencial. Es la norma gubernamental
actual de los Estados Unidos y Canada y se aplica a los sistemas que deben cumplir con la
Federal Information Security Management Act (FISMA, Ley Federal de Gestion de la Seguridad
de la Informacion) o el Federal Risk and Authorization Management Program (FedRAMP,
Programa Federal de Gestion de Riesgos y Autorizaciones).

El valor predeterminado es disabled.
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Debe activar la conformidad con la norma FIPS-140. Para obtener mas informacion, consulte the
section called “AWS Fargate Conformidad con la norma FIPS-140".

/A Important

La configuracién de cuenta fargateFIPSMode solo se puede cambiar a través de la API
de Amazon ECS o la AWS CLI. Para obtener mas informacion, consulte Modificacion de
la configuracion de la cuenta de Amazon ECS.

Autorizacién de recursos con etiquetas
Nombre del recurso: tagResourceAuthorization

Algunas acciones de la APl de Amazon ECS permiten especificar etiquetas durante la creacion
del recurso.

Amazon ECS presenta la autorizacion de etiquetado para la creacion de recursos. Los
usuarios deben tener permisos para llevar a cabo las acciones que crean recursos, Como
ecsCreateCluster. Si se especifican etiquetas en la accion de creacion de recursos, AWS
realiza una autorizacion adicional en la accion de ecs: TagResource para verificar que los
usuarios o roles tengan permisos para crear etiquetas. Por lo tanto, usted debe conceder
permisos explicitos para utilizar la accién ecs: TagResource. Para obtener mas informacion,
consulte the section called “Recursos de etiquetas durante la creacion”.

Periodo de espera para el retiro de tareas de Fargate
Nombre del recurso: fargateTaskRetirementWaitPeriod

AWS es responsable de aplicar parches y mantener la infraestructura subyacente de AWS
Fargate. Cuando AWS determina que se necesita una actualizacion de seguridad o de
infraestructura para una tarea de Amazon ECS alojada en Fargate, se deben detener las tareas

y lanzar nuevas tareas para sustituirlas. Puede configurar el periodo de espera antes de que se
retiren las tareas para aplicar parches. Tiene la opcion de retirar la tarea inmediatamente, esperar
7 dias naturales o esperar 14 dias naturales.

Esta configuracion se hace en el nivel de la cuenta.

Activacion de la supervision en tiempo de ejecucion

Nombre del recurso: guardDutyActivate

Acceso a las caracteristicas con la configuracion de la cuenta 169



Amazon Elastic Container Service Guia para desarrolladores

El parametro guardDutyActivate es solo de lectura en Amazon ECS e indica si el
administrador de seguridad de su cuenta de Amazon ECS ha activado o desactivado la
supervision en tiempo de ejecucion. GuardDuty controla esta configuracion de la cuenta en su
nombre. Para obtener mas informacion, consulte Protecting Amazon ECS workloads with Runtime

Monitoring.

Temas

* Nombres de recursos de Amazon (ARN) e ID

» Escala de tiempo del formato de ARN e ID de recurso

+ Conformidad de AWS Fargate con el Estandar Federal de Procesamiento de la
Informacion(FIPS-140)

» Autorizacion de etiquetado

* Plazos de la autorizacion de etiquetado

» Tiempo de espera para el retiro de tareas de AWS Fargate

* Supervision en tiempo de ejecucion (integracion con Amazon GuardDuty)

+ Visualizacion de la configuracion de la cuenta de Amazon ECS mediante la consola

* Modificacidén de la configuracion de la cuenta de Amazon ECS

* Revertir a las configuraciones de cuenta predeterminadas de Amazon ECS

* Administracion de la configuracion de la cuenta de Amazon ECS mediante la AWS CLI

Nombres de recursos de Amazon (ARN) e ID

Cuando se crean recursos de Amazon ECS, a cada recurso se le asigna un nombre de recurso
de Amazon (ARN) y un identificador de recurso (ID) unicos. Si utiliza herramientas de linea de
comandos o la APl de Amazon ECS para trabajar con Amazon ECS, se requieren ARN o ID de
recurso para determinados comandos. Por ejemplo, si utiliza el comando stop-task AWS CLI para
detener una tarea, debe especificar el ID o ARN en el comando.

Puede optar por incluir o no el nuevo formato de nombre de recurso de Amazon (ARN) e ID de
recurso a cada region. En la actualidad, las cuentas nuevas que se crean tienen esta opcién incluida
de forma predeterminada.

Puede optar por inscribirse o no en el nuevo formato de nombre de recurso de Amazon (ARN) e ID
de recursos en cualquier momento. Una vez que opte por incluirlo, los nuevos recursos que cree
usaran el nuevo formato.
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® Note

Un ID de recurso no cambia después de haberlo creado. Por lo tanto, la posibilidad de optar
por incluir o no el nuevo formato no afecta a los ID de recursos existentes.

En las siguientes secciones se describe como estan cambiando los formatos de ID de recurso
y ARN. Para obtener mas informacién acerca de la transicion a los nuevos formatos, consulte
Preguntas frecuentes acerca de Amazon Elastic Container Service.

Formato de nombre de recurso de Amazon (ARN)

Algunos de los recursos tienen un nombre facil de recordar como, por ejemplo, un servicio
denominado production. En otros casos, debe especificar un recurso utilizando el formato de
nombre de recurso de Amazon (ARN). El nuevo formato de ARN para tareas, servicios e instancias
de contenedor de Amazon ECS incluye el nombre del cluster. Para obtener mas informacién acerca
de cdmo optar por incluir el nuevo formato de ARN, consulte Modificacion de la configuracion de la
cuenta de Amazon ECS.

En la siguiente tabla se muestra el formato actual y el nuevo formato para cada tipo de recurso.

Tipo de recurso  ARN

Instancia de Actual: arn:aws:ecs: region:aws_account_id :container-
contenedor instance/ container-instance-id

Nuevo: arn:aws:ecs: region:aws_account_id :container-
instance/ cluster-name /container-instance-id

Servicio de Actual: arn:aws:ecs: region:aws_account_id :service/ service-
Amazon ECS name

Nuevo: arn:aws:ecs: region:aws_account_id :service/ cluster-
name /service-name

Tarea de Actual: arn:aws:ecs: region:aws_account_id :task/task-id

Amazon ECS
Nuevo: arn:aws:ecs: region:aws_account_id :task/cluster-n

ame /task-id

Nombres de recursos de Amazon (ARN) e ID 171


https://aws.amazon.com/ecs/faqs/

Amazon Elastic Container Service Guia para desarrolladores

Longitud del ID del recurso

Un ID de recursos adopta la forma de una combinacién unica de letras y numeros. Los nuevos
formatos de ID de recurso incluyen ID mas cortos para tareas e instancias de contenedor de Amazon
ECS. El formato de ID de recurso actual tiene 36 caracteres. Los nuevos ID tienen un formato de 32
caracteres y no incluyen guiones. Para obtener mas informacion acerca de como optar por incluir el
nuevo formato de ID de recurso, consulte Modificacion de la configuracion de la cuenta de Amazon
ECS.

Escala de tiempo del formato de ARN e ID de recurso

La escala de tiempo para los periodos en los que se puede optar por incluir o no el nuevo formato

de nombre de recurso de Amazon (ARN) y de ID de recursos de Amazon ECS finaliz6 el 1 de abril
de 2021. De forma predeterminada, todas las cuentas nuevas optan por incluir el nuevo formato.
Todos los recursos nuevos que se creen recibiran el nuevo formato y ya no puede optar por excluirlo.

Conformidad de AWS Fargate con el Estandar Federal de Procesamiento
de la Informacion(FIPS-140)

Debe activar la conformidad de Fargate con el Estandar Federal de Procesamiento de Informacion
(FIPS-140). Para obtener mas informacién, consulte the section called “AWS Fargate Conformidad
con la norma FIPS-140".

Ejecute put-account-setting-default con la opcidon fargateFIPSMode establecida en
enabled. Para obtener mas informacién, consulte put-account-setting-default en la Referencia de la

API de Amazon Elastic Container Service.

» Puede utilizar el siguiente comando para activar la conformidad con la norma FIPS-140.

aws ecs put-account-setting-default --name fargateFIPSMode --value enabled

Ejemplo de resultado

{
"setting": {
"name": "fargateFIPSMode",
"value": "enabled",

"principalArn": "arn:aws:iam::123456789012:root",
"type": user
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}

Puede ejecutar 1ist-account-settings para ver el estado actual de conformidad con la norma
FIPS-140. Utilice la opcion effective-settings para ver la configuracion a nivel de cuenta.

aws ecs list-account-settings --effective-settings

Autorizaciéon de etiquetado

Amazon ECS presenta la autorizacion de etiquetado para la creacion de recursos. Los usuarios
deben tener permisos de etiquetado para llevar a cabo las acciones que crean el recurso, como
ecsCreateCluster. Al crear un recurso y especificar etiquetas para ese recurso, AWS realiza una
autorizacion adicional para comprobar que hay permisos para crear etiquetas. Por lo tanto, usted
debe conceder permisos explicitos para utilizar la accién ecs: TagResource. Para obtener mas
informacion, consulte the section called “Recursos de etiquetas durante la creacion”.

Para optar por la autorizacion de etiquetado, ejecute put-account-setting-default conla
opcién tagResourceAuthorization establecida en enable. Para obtener mas informacion,
consulte put-account-setting-default en la Referencia de la APl de Amazon Elastic Container
Service. Puede ejecutar 1ist-account-settings para ver el estado actual de la autorizacion de
etiquetado.

» Puede utilizar el siguiente comando para activar la autorizacion de etiquetado.

aws ecs put-account-setting-default --name tagResourceAuthorization --value on --
region region

Ejemplo de resultado

{
"setting": {
"name": "tagResourceAuthorization",
"value": "on",
"principalArn": "arn:aws:iam::123456789012:root",
"type": user
}
}
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Después de activar la autorizacion de etiquetado, debe configurar los permisos correspondientes
para que los usuarios puedan etiquetar recursos en el momento de su creacion. Para obtener mas
informacion, consulte the section called “Recursos de etiquetas durante la creacion”.

Puede ejecutar 1ist-account-settings para ver el estado actual de la autorizacion de
etiquetado. Utilice la opcion effective-settings para ver la configuracion a nivel de cuenta.

aws ecs list-account-settings --effective-settings

Plazos de la autorizacion de etiquetado

Puede confirmar si la autorizacion de etiquetado esta activa ejecutando 1ist-account-settings
para ver el valor tagResourceAuthorization. Cuando el valor sea on, quiere decir que la
autorizacion de etiquetado esta en uso. Para obtener mas informacion, consulte list-account-setting-
default en la Referencia de la APl de Amazon Elastic Container Service.

A continuacion, se incluyen las fechas importantes relacionadas con la autorizacién de etiquetado.

» 18 de abril de 2023: se presenta la autorizacidon de etiquetado. Todas las cuentas nuevas y
existentes deben optar por el uso de la caracteristica. Puede optar por comenzar a usar la
autorizacion de etiquetado. Al optar por la opcion, debe conceder los permisos correspondientes.

* Del 9 de febrero de 2024 al 6 de marzo de 2024: todas las cuentas nuevas y las cuentas existentes
no afectadas tienen activada la autorizacién de etiquetado de forma predeterminada. Puede
habilitar o deshabilitar la configuracion de tagResourceAuthorization de la cuenta para
verificar su politica de IAM.

AWS lo ha notificado a las cuentas afectadas.

Para desactivar la caracteristica, ejecute put-account-setting-default con la opcion
tagResourceAuthorization configurada en off.

« 7 de marzo de 2024: si ha activado la autorizacién de etiquetado, ya no puede desactivar la
configuracion de la cuenta.

Le recomendamos que lleve a cabo las pruebas de la politica de IAM antes de esta fecha.

+ 29 de marzo de 2024: todas las cuentas utilizan la autorizacion de etiquetado. La configuracion de
cuenta ya no esta disponible en la consola o AWS CLI de Amazon ECS.
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Tiempo de espera para el retiro de tareas de AWS Fargate

AWS envia notificaciones cuando tiene tareas de Fargate ejecutandose en una revision de la version
de la plataforma marcada como retiro. Para obtener mas informacion, consulte Preguntas frecuentes
sobre el mantenimiento de tareas de AWS Fargate en Amazon ECS.

Puede configurar la hora a la que Fargate inicia el retiro de las tareas. Para las cargas de trabajo que
requieren la aplicacion inmediata de las actualizaciones, elija la configuracién inmediata (@). Cuando
necesite mas control, por ejemplo, cuando una tarea solo se pueda detener durante un periodo
determinado, configure la opcidn de 7 dias (7) o 14 dias (14).

Le recomendamos que elija un periodo de espera mas corto para poder seleccionar antes las
revisiones de las versiones mas recientes de la plataforma.

Para configurar el periodo de espera, ejecute put-account-setting-default o put-
account-setting como usuario raiz o como usuario administrativo. Utilice la opcion
fargateTaskRetirementWaitPeriod para el conjunto de opciones name y value para uno de
los valores siguientes:

* @ - AWS envia la notificacién e inmediatamente comienza a retirar las tareas afectadas.

« 7 - AWS envia la notificacion y espera 7 dias calendario antes de empezar a retirar las tareas
afectadas.

+ 14 - AWS envia la notificacion y espera 14 dias calendario antes de empezar a retirar las tareas
afectadas.

El valor predeterminado es 7 dias.

Para obtener mas informacion, consulte put-account-setting-default y put-account-setting en la
Referencia de la APl de Amazon Elastic Container Service.

Puede ejecutar el siguiente comando para establecer el periodo de espera en 14 dias.

aws ecs put-account-setting-default --name fargateTaskRetirementWaitPeriod --value 14

Ejemplo de resultado

"setting": {
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"name": "fargateTaskRetirementWaitPeriod",
"value": "14",

"principalArn": "arn:aws:iam::123456789012:ro0t",
"type: user"

Puede ejecutar 1ist-account-settings para ver el tiempo de espera actual para el retiro de
tareas de Fargate. Use la opcion effective-settings.

aws ecs list-account-settings --effective-settings

Supervision en tiempo de ejecucion (integracion con Amazon GuardDuty)

Supervision en tiempo de ejecucion es un servicio inteligente de deteccion de amenazas que protege
las cargas de trabajo que se ejecutan en las instancias de contenedor de Fargate y EC2 mediante

la supervision continua de la actividad de registro y red de AWS para identificar comportamientos
malintencionados o no autorizados.

El parametro guardDutyActivate es solo de lectura en Amazon ECS e indica si el administrador
de seguridad de su cuenta de Amazon ECS ha activado o desactivado la supervision en tiempo de
ejecucion. GuardDuty controla esta configuracion de la cuenta en su nombre. Para obtener mas
informacion, consulte Protecting Amazon ECS workloads with Runtime Monitoring.

Puede ejecutar 1ist-account-settings para ver la configuracion de integracion actual de
GuardDuty.

aws ecs list-account-settings

Ejemplo de resultado

{
"setting": {
"name": "guardDutyActivate",
"value": "on",
"principalArn": "arn:aws:iam::123456789012:doej",
"type": aws-managed"
}
}
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Visualizacion de la configuracion de la cuenta de Amazon ECS mediante la
consola

Puede utilizar la AWS Management Console para ver la configuracion de cuenta.

/A Important

Las configuraciones de cuenta dualStackIPv6, fargateFIPSMode y
fargateTaskRetirementWaitPeriod solo se puede consultar o modificar a través de la
AWS CLI.

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. Enla barra de navegacion de la parte superior, seleccione la region para la que desea consultar
la configuracion de cuenta.

3. Enla pagina de navegacion, elija Account Settings (Configuracién de cuenta).

Modificacion de la configuracion de la cuenta de Amazon ECS

Puede utilizar la AWS Management Console para modificar la configuracion de cuenta.

El parametro guardDutyActivate es solo de lectura en Amazon ECS e indica si el administrador
de seguridad de su cuenta de Amazon ECS ha activado o desactivado la supervisiéon en tiempo de
ejecucion. GuardDuty controla esta configuracion de la cuenta en su nombre. Para obtener mas
informacion, consulte Protecting Amazon ECS workloads with Runtime Monitoring.

/A Important

Las configuraciones de cuenta dualStackIPv6, fargateFIPSMode y
fargateTaskRetirementWaitPeriod solo se puede consultar o modificar a través de la
AWS CLI.

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. Enla barra de navegacion de la parte superior, seleccione la region para la que desea consultar
la configuracion de cuenta.
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3. Enla pagina de navegacion, elija Account Settings (Configuracién de cuenta).
4. Elija Actualizar.

5. Para aumentar o disminuir la cantidad de tareas que puede ejecutar en el modo de red awsvpc
para cada instancia de EC2, en Enlace troncal AWSVPC, seleccione Enlace troncal AWSVPC.

6. Para usar o dejar de usar Informacidén de contenedores de CloudWatch de forma
predeterminada para los clusteres, en CloudWatch Container Insights (Informacion de
contenedores de CloudWatch), seleccione o desactive CloudWatch Container Insights
(Informacién de contenedores de CloudWatch).

7. Para activar o desactivar la autorizacion de etiquetado, en Autorizaciéon de etiquetado de
recursos, seleccione o borre Autorizacion de etiquetado de recursos.

8. Elija Guardar cambios.

9. En la pantalla de confirmacion, seleccione Confirm (Confirmar) para guardar la seleccion.

Revertir a las configuraciones de cuenta predeterminadas de Amazon ECS

Puede utilizar la AWS Management Console para revertir a las configuraciones de cuenta
predeterminadas de Amazon ECS.

La opcion Revert to account default (Revertir a los valores predeterminados de la cuenta) solo esta
disponible cuando la configuracién de cuenta ya no es la configuracion predeterminada.

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. Enla barra de navegacion de la parte superior, seleccione la region para la que desea consultar
la configuracion de cuenta.

En la pagina de navegacion, elija Account Settings (Configuracion de cuenta).
Elija Actualizar.

Elija Revert to account default (Revertir a los valores predeterminados de la cuenta).

2

En la pantalla de confirmacién, seleccione Confirm (Confirmar) para guardar la seleccion.

Administracion de la configuracion de la cuenta de Amazon ECS mediante
la AWS CLI

Para gestionar la configuracion de la cuenta, puede utilizar la APl de Amazon ECS, la AWS
CLI o los SDK. Las configuraciones de cuenta dualStackIPv6, fargateFIPSMode y
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fargateTaskRetirementWaitPeriod solo se pueden consultar o modificar con esas
herramientas.

Para obtener informacion sobre las acciones de API disponibles para las definiciones de tareas,
consulte Acciones de configuracion de cuentas en la Referencia de la APl de Amazon Elastic

Container Service.

Utilice uno de los siguientes comandos para modificar la configuracidén de la cuenta predeterminada
para todos los usuarios o roles de su cuenta. Estos cambios se aplican a toda la cuenta de AWS, a
menos que un usuario o rol anule explicitamente esta configuracidén para si mismo.

+ put-account-setting-default (AWS CLI)

aws ecs put-account-setting-default --name servicelLongArnFormat --value enabled --
region us-east-2

También puede usar este comando para modificar otras configuraciones de cuenta. Para ello,
reemplace el parametro name por la configuracion de cuenta correspondiente.

» Write-ECSAccountSetting (AWS Tools for Windows PowerShell)

Write-ECSAccountSettingDefault -Name servicelongArnFormat -Value enabled -Region us-
east-1 -Force

Para modificar la configuracién de cuenta para la cuenta de usuario de IAM (AWS CLI)

Utilice alguno de los comandos siguientes para modificar la configuracion de la cuenta para su
usuario de . Si utiliza estos comandos como usuario raiz, los cambios se aplican a toda la cuenta de
AWS, salvo que un usuario o rol anule explicitamente esta configuracién para si mismo.

 put-account-setting (AWS CLI)

aws ecs put-account-setting --name servicelongArnFormat --value enabled --xregion us-
east-1

También puede usar este comando para modificar otras configuraciones de cuenta. Para ello,
reemplace el parametro name por la configuracion de cuenta correspondiente.

» Write-ECSAccountSetting (AWS Tools for Windows PowerShell)
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Write-ECSAccountSetting -Name servicelLongArnFormat -Value enabled -Foxce

Para modificar la configuracion de cuenta de un usuario o rol especifico (AWS CLI)

Utilice uno de los comandos siguientes y especifique el ARN de un usuario, un rol o el usuario raiz
que figura en la solicitud para modificar la configuracion de un usuario o rol especifico.

 put-account-setting (AWS CLI)

aws ecs put-account-setting --name servicelongArnFormat --value enabled --principal-
arn arn:aws:iam::aws_account_id:user/principalName --xregion us-east-1

También puede usar este comando para modificar otras configuraciones de cuenta. Para ello,
reemplace el parametro name por la configuracion de cuenta correspondiente.

» Write-ECSAccountSetting (AWS Tools for Windows PowerShell)

Write-ECSAccountSetting -Name servicelLongArnFormat -Value enabled -PrincipalArn
arn:aws:iam::aws_account_id:usex/principalName -Region us-east-1 -Force

Roles de IAM para Amazon ECS

Un rol de IAM es una identidad de IAM que puede crear en su cuenta y que tiene permisos
especificos. En Amazon ECS, puede crear roles para conceder permisos a los recursos de Amazon
ECS, como contenedores o servicios.

Los roles que Amazon ECS necesita dependen del tipo de lanzamiento de la definicidn de la tarea y
de las caracteristicas que utilice. Utilice la siguiente tabla para determinar qué roles de IAM necesita
para Amazon ECS.

Rol Definicion Cuando sea Mas informacién
necesario
Rol de ejecucion de Este rol permite que La tarea esta alojada Rol de IAM de
tareas Amazon ECS utilice en AWS Fargate oen  ejecucion de tareas
otros servicios de instancias externasy:  de Amazon ECS

AWS en su nombre.
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Rol Definicién Cuando sea Mas informacion
necesario

+ extrae una imagen
de contenedor
de un repositorio
privado de Amazon
ECR.

+ extrae una imagen
de contenedor
de un repositorio
privado de Amazon
ECR en una cuenta
diferente de la
cuenta que ejecuta
la tarea.

* envia registros
de contenedor a
CloudWatch Logs
con el controlad
or de registros
awslogs.

La tarea esta alojada

en AWS Fargate o en
instancias de Amazon
EC2y:

« utiliza la autentica
cion de registros
privados.

« utiliza la supervisi
6n en tiempo de
ejecucion.

* la definicién de la
tarea hace referenci
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Rol

Rol de la tarea

Rol de la instancia de
contenedor

Rol de Amazon ECS
Anywhere

Rol de CodeDeploy
de Amazon ECS

Definicién

Este rol permite
que el codigo de
la aplicacion (en el
contenedor) utilice
otros servicios de
AWS.

Este rol permite que
sus instancias de EC2
o instancias externas
se registren en el
cluster.

Este rol permite
qgue sus instancias
externas accedan a
las APl de AWS.

Este rol permite a
CodeDeploy llevar a
cabo actualizaciones
€n Sus Servicios.

Cuando sea
necesario

a a informaci

on confidenc

ial mediante
secretos de
Secrets Manager
0 parametros

del Almacén de
parametros de
AWS Systems
Manager.

La aplicacion obtiene
acceso a otros
servicios de AWS,
como Amazon S3.

La tarea esta alojada
en instancias de
Amazon EC2 o en

una instancia externa.

La tarea esta alojada
en instancias
externas.

Utilice el tipo de
implementacion azul/
verde de CodeDeplo
y para implementar
servicios.

Mas informacién

Rol de |IAM de tarea

de Amazon ECS

Rol de |IAM de
instancia de

contenedor de
Amazon ECS

Rol de IAM de
Amazon ECS

Anywhere

Rol de IAM de
CodeDeploy de
Amazon ECS

Roles de IAM para Amazon ECS

182



Amazon Elastic Container Service

Guia para desarrolladores

Rol

Rol de EventBridge
de Amazon ECS

Rol de infraestructura
de Amazon ECS

Definicién

Este rol permite a
EventBridge llevar a
cabo actualizaciones
en Sus Servicios.

Este rol permite

a Amazon ECS
administrar los
recursos de infraestr
uctura de sus
clusteres.

Cuando sea
necesario

Utilice las reglas y los
objetivos de EventBrid
ge para programar las
tareas.

* Adjunte volumenes
de Amazon EBS
a sus tareas de
Amazon ECS del
tipo lanzamiento
de Fargate o EC2.
El rol de infraestr
uctura permite
a Amazon ECS
administrar los
volumenes de
Amazon EBS para
sus tareas.

 Utilice la seguridad
de la capa de
transporte (TLS)
para cifrar el trafico
entre sus servicios
de Amazon ECS
Service Connect.

Mas informacién

Rol de IAM de
EventBridge de
Amazon ECS

Rol de IAM de
infraestructura de
Amazon ECS

Roles de IAM para Amazon ECS
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Definiciones de tareas de Amazon ECS

Una definicién de tarea es un esquema de la aplicacién. Se trata de un archivo de texto en formato
JSON que describe los parametros y uno o varios contenedores que forman la aplicacion.

Entre los parametros que se pueden especificar en una definicion de tareas se incluyen los
siguientes:

+ El tipo de lanzamiento a utilizar, que determina la infraestructura en la que se alojan sus tareas
» Laimagen de Docker que se va a utilizar con cada contenedor en su tarea

» La cantidad de CPU y de memoria que se va a utilizar con cada tarea o cada contenedor dentro de
una tarea

* Los requisitos de memoriay CPU

» El sistema operativo del contenedor en el que se ejecuta la tarea

« El modo de red de Docker que utilizar para los contenedores en la tarea
» La configuracién de registros que se va a utilizar para sus tareas

+ Si la tarea se sigue ejecutando si el contenedor finaliza o falla

« El comando que el contenedor ejecuta al iniciarse

* Los volumenes de datos que se utilizan con los contenedores en la tarea

» Elrol de IAM que las tareas utilizan

Para obtener una lista completa de parametros de definicion de tareas, consulte Parametros de
definicion de tareas de Amazon ECS.

Tras crear una definicion de tarea, puede ejecutarla como una tarea o un servicio.

» Una tarea es la instancia creada de una definicién de tarea dentro de un cluster. Después de crear
una definicion de tareas para la aplicacion dentro de Amazon ECS, puede especificar el numero de
tareas que se ejecutaran en el cluster.

* Un servicio de Amazon ECS ejecuta y mantiene simultaneamente el numero deseado de tareas en
un cluster de Amazon ECS. El funcionamiento es que, en caso de que alguna de las tareas falle
0 se pare por algun motivo, el programador de servicio de Amazon ECS lanza otra instancia en
funcién de la definicion de tarea. Lo hace para reemplazarlo y asi mantener el numero deseado de
tareas en el servicio.
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Temas

» Estados de definiciones de tareas de Amazon ECS

* Diseno de la arquitectura de su aplicacion para Amazon ECS

* Creacion de una definicion de tareas de Amazon ECS mediante la consola

* Actualizacion de una definicion de tareas de Amazon ECS mediante la consola

* Anulacion del registro de la revision de una definicion de tareas de Amazon ECS mediante la

consola

* Eliminacion de una revision de definicion de tareas de Amazon ECS con la consola

» Casos de uso de definiciones de tareas de Amazon ECS

* Parametros de definicidon de tareas de Amazon ECS

* Plantilla de definicion de tareas de Amazon ECS

* Ejemplo de definiciones de tareas de Amazon ECS

Estados de definiciones de tareas de Amazon ECS

Una definicién de tareas cambia de estado al crearla, anular su registro o eliminarla. Puede ver el
estado de la definicidon de tareas en la consola, o mediante DescribeTaskDefinition.

A continuacion, se muestran los posibles estados de una definicién de tareas:

ACTIVE

La definicion de tareas esta ACTIVE después de registrarla en Amazon ECS. Puede utilizar las
definiciones de tareas en el estado ACTIVE para ejecutar tareas o crear servicios.

INACTIVE

La definicion de tareas pasa del estado ACTIVE al estado INACTIVE cuando se anula

su registro. Puede recuperar una definicion de tareas en estado INACTIVE llamando a
DescribeTaskDefinition. No puede ejecutar nuevas tareas ni crear nuevos servicios con
una definicion de tareas en estado INACTIVE. No afecta a los servicios ni las tareas existentes.

DELETE_IN_PROGRESS

La definicion de tareas pasa del estado INACTIVE al estado DELETE_IN_PROGRESS
después de enviarla para su eliminacion. Una vez que la definicion de tareas esta en el
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estado DELETE_IN_PROGRESS, Amazon ECS verifica periddicamente que ninguna tarea ni
implementacion activa haga referencia a la definicion de tareas de destino y, a continuacion, la
elimina de forma permanente. No puede ejecutar nuevas tareas ni crear nuevos servicios con una
definicion de tareas en estado DELETE_IN_PROGRESS. Se puede enviar una definicion de tareas
para su eliminacion en cualquier momento sin que ello repercuta en las tareas ni los servicios
existentes.

Las definiciones de tareas que se encuentran en el estado DELETE_IN_PROGRESS se pueden
consultar en la consola y se puede recuperar la definicion de tareas haciendo una llamada a
DescribeTaskDefinition.

Al eliminar todas las revisiones de la definicion de tareas INACTIVE, el nombre de la definicion
de tareas no se muestra en la consola ni se devuelve en la API. Si una revision de definicion de
tareas tiene el estado DELETE_IN_PROGRESS, el nombre de la definicidn de tareas se muestra
en la consola y se devuelve en la APl. Amazon ECS retiene el nombre de la definicion de tarea y
la revision se incrementa la préxima vez que cree una definicidn de tarea con ese nombre.

Si utiliza AWS Config para administrar las definiciones de tareas, AWS Config le cobrara todos los
registros de definiciones de tareas. Solo se le cobrara por anular el registro de la ultima definicidon
de tareas en estado ACTIVE. No se aplica ningun cargo por eliminar una definicion de tareas. Para
obtener mas informacion sobre los precios, consulte Precios de AWS Config.

Recursos de Amazon ECS que pueden bloquear una eliminacién

Una solicitud de eliminacién de definicion de tareas no se completara cuando haya recursos de
Amazon ECS que dependan de la revision de la definicidn de tareas. Los siguientes recursos pueden
impedir que se elimine una definicion de tareas:

+ Tareas de Amazon ECS: la definicion de la tarea es necesaria para que la tarea se mantenga en
buen estado.

» Implementaciones y conjuntos de tareas de Amazon ECS: la definicion de la tarea es obligatoria
cuando se inicia un evento de escalado para una implementacién o conjunto de tareas de Amazon
ECS.

Si la definicidon de la tarea permanece en el estado DELETE_IN_PROGRESS, puede utilizar la consola
o la AWS CLI para identificar y, a continuacion, detener los recursos que bloquean la eliminacion de
la definicion de la tarea.
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Eliminacién de la definicion de tareas después de eliminar el recurso bloqueado

Las siguientes reglas se aplican después de eliminar los recursos que bloquean la eliminacion de la
definicidn de tarea:

» Tareas de Amazon ECS: la eliminacion de la definicion de tareas puede tardar hasta 1 hora en
completarse una vez detenida la tarea.

» Implementaciones y conjuntos de tareas de Amazon ECS: la eliminacién de la definicion de tareas
puede tardar hasta 24 horas en completarse una vez que se haya eliminado la implementacién o el
conjunto de tareas.

Diseno de la arquitectura de su aplicaciéon para Amazon ECS

La arquitectura de la aplicacidon se hace mediante la creacion de una definicién de tareas para la
aplicacion. La definicion de tareas contiene los parametros que definen la informacién acerca de la
aplicacioén, entre los que se incluyen los siguientes:

» Tipo de lanzamiento que se debe utilizar que determina la infraestructura en la que se alojan las
tareas.

Cuando se utiliza el tipo de lanzamiento de EC2, también se elige el tipo de instancia. Para
algunos tipos de instancias, como la GPU, debe configurar otros parametros. Para obtener mas
informacion, consulte Casos de uso de definiciones de tareas de Amazon ECS.

» Imagen del contenedor que contiene el codigo de la aplicacidon y todas las dependencias que el
codigo de la aplicacion requiere para ejecutarse.

* Modo de red que se debe utilizar para los contenedores en la tarea
El modo de red determina como se comunica la tarea a través de la red.

Para las tareas que se ejecutan en una instancia de EC2, hay varias opciones, pero
recomendamos utilizar el modo de red de awsvpc. El modo de red de awsvpc simplifica las redes
de contenedores, porque proporciona mayor control sobre la comunicacion de las aplicaciones
entre si y con los demas servicios de las VPC.

Para las tareas que se ejecutan en Fargate, solo puede usar el modo de red de awsvpc.
» Configuracion de registros que se va a utilizar para las tareas.

» Volumenes de datos que se utilizan con los contenedores en la tarea.
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Para obtener una lista completa de parametros de definicion de tareas, consulte Parametros de
definicion de tareas de Amazon ECS.

Utilice las siguientes pautas al crear las definiciones de tareas:

« Utilice cada familia de definiciones de tareas para un solo propésito empresarial.

Si agrupa varios tipos de contenedores de aplicaciones en la misma definicion de tarea, no podra
escalar esos contenedores de forma independiente. Por ejemplo, es poco probable que tanto un
sitio web como una API requieran un escalado horizontal con la misma frecuencia. A medida que
aumente el trafico, se necesitara un numero diferente de contenedores web que de contenedores
de API. Si estos dos contenedores se implementan en la misma definicion de tarea, cada tarea
ejecuta la misma cantidad de contenedores web y contenedores de API.

» Haga coincidir cada version de la aplicacion con una revision de la definicion de tareas dentro de
una familia de definiciones de tareas.

Dentro de una familia de definiciones de tareas, considere cada revision de la definicion de tareas
como una instantanea puntual de la configuracién de una imagen de contenedor concreta. Esto
es similar a como el contenedor es una instantanea de todo lo que se necesita para ejecutar una
version concreta del codigo de la aplicacion.

Asegurese de que haya una asignacion con correspondencia entre una version del codigo de la
aplicacién, una etiqueta de imagen del contenedor y una revision de la definicién de la tarea. Un
proceso de publicacion tipico implica una confirmacion de git que se convierte en una imagen de
contenedor etiquetada con el codigo SHA de la confirmacion de git. Luego, esa etiqueta de imagen
del contenedor recibe su propia revision de la definicion de tareas de Amazon ECS. Por ultimo,

se actualiza el servicio de Amazon ECS para indicarle que implemente la nueva revisiéon de la
definicion de tareas.

« Utilice diferentes roles de IAM para cada familia de definiciones de tareas.

Defina cada definicion de tarea con su propio rol de IAM. Esta recomendacién debe hacerse junto
con nuestra recomendacion de proporcionar a cada componente empresarial su propia familia de
definiciones de tareas. Al implementar estas dos practicas recomendadas, puede limitar el acceso
de cada servicio a los recursos de la cuenta de AWS. Por ejemplo, puede dar acceso al servicio de
autenticacion para que se conecte a la base de datos de contrasefias. Al mismo tiempo, también
puede asegurarse de que solo el servicio de pedidos tenga acceso a la informacioén de pago con
tarjeta de crédito.
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Practicas recomendadas para las imagenes de contenedores de Amazon
ECS

Una imagen de contenedor es un conjunto de instrucciones sobre como construir el contenedor. Una

imagen de contenedor contiene el cédigo de la aplicacion y todas las dependencias que el cédigo

de la aplicacion requiere para ejecutarse. Las dependencias de la aplicacion incluyen los paquetes
de cddigo fuente en los que se basa el codigo de la aplicacion, el tiempo de ejecucién del lenguaje

para los lenguajes interpretados y los paquetes binarios en los que se basa el codigo vinculado
dinamicamente.

Utilice las siguientes pautas al disefar y crear las imagenes de los contenedores:

» Complete las imagenes del contenedor almacenando todas las dependencias de la aplicacion
como archivos estaticos dentro de la imagen del contenedor.

Si cambia algo en la imagen del contenedor, cree una nueva con los cambios.

» Ejecute un unico proceso de aplicacion dentro de un contenedor.

La vida util del contenedor dura mientras se ejecute el proceso de la aplicacion. Amazon ECS
reemplaza los procesos bloqueados y determina dénde iniciar el proceso de reemplazo. Una
imagen completa hace que la implementacion general sea mas resistente.

* Haga que la aplicacion gestione SIGTERM.

Cuando Amazon ECS detiene una tarea, primero envia una sefal SIGTERM a la tarea para
notificarle que la aplicacién debe finalizar y cerrarse. A continuacién, Amazon ECS envia un
mensaje SIGKILL. Cuando las aplicaciones ignoran SIGTERM, el servicio Amazon ECS debe
esperar para enviar la senal SIGKILL para terminar el proceso.

Debe identificar cuanto tarda la aplicacion en completar su trabajo y asegurarse de que sus
aplicaciones gestionan la senal SIGTERM. La gestion de sefales de la aplicacion debe impedir
que la aplicacion retome trabajos nuevos y complete los que estan en curso, o debe guardar
los trabajos pendientes en un almacenamiento externo a la tarea cuando tarden demasiado en
completarse.

+ Configure las aplicaciones en contenedores para escribir registros en stdout y stderr.

Desacoplar la gestidon de registros del cédigo de la aplicacion proporciona flexibilidad para ajustar
la gestidon de registros de la infraestructura. Un ejemplo de ello es cambiar el sistema de registros.

Practicas recomendadas para las imagenes de contenedores
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En lugar de modificar los servicios y crear e implementar una nueva imagen de contenedor, puede
ajustar la configuracion.

« Ultilice etiquetas para crear versiones de las imagenes de contenedores.

Las imagenes de los contenedores se almacenan en un registro de contenedores. Cada imagen
de un registro se identifica mediante una etiqueta. Hay una etiqueta llamada latest. Esta etiqueta
funciona como un puntero de la ultima versidn de la imagen del contenedor de la aplicacion, de
forma similar a la HEAD de un repositorio de git. Le recomendamos que solo utilice la etiqueta
latest solo para pruebas. Como practica recomendada, etiquete las imagenes del contenedor
con una etiqueta unica para cada compilacion. Le recomendamos etiquetar las imagenes con el git
SHA para la confirmacién de git que se utilizo para crear la imagen.

No es necesario crear una imagen de contenedor para cada confirmacién. Sin embargo,

le recomendamos que cree una nueva imagen de contenedor cada vez que publique una
confirmacion de cédigo concreta en el entorno de produccion. También le recomendamos etiquetar
la imagen con una etiqueta que corresponda a la confirmacion de git del codigo que esta dentro de
la imagen. Si etiquetd la imagen con la confirmacion de git, podra encontrar mas rapidamente qué
version del cédigo esta ejecutando la imagen.

También le recomendamos que active las etiquetas de imagen inmutables en Amazon Elastic
Container Registry. Con esta configuracidén, no puede cambiar la imagen del contenedor a la que
apunta una etiqueta. En cambio, Amazon ECR exige que se cargue una imagen nueva en una
etiqueta nueva. Para obtener mas informacién, consulte Mutabilidad de las etiquetas de imagen en
la Guia del usuario de Amazon ECR.

Al disefar la arquitectura de la aplicacion para que se ejecute en AWS Fargate, debe decidir entre
implementar varios contenedores en la misma definicion de tareas e implementar contenedores
por separado en varias definiciones de tareas. Si se requieren las siguientes condiciones, le
recomendamos implementar los contenedores en una sola definicidon de tareas:

» Los contenedores comparten un ciclo de vida comun (es decir, se lanzan y terminan a la vez).

» Los contenedores se deben ejecutar en el mismo host subyacente (es decir, un contenedor hace
referencia al otro en un puerto localhost).

« Los contenedores comparten recursos.

» Sus contenedores comparten volumenes de datos.
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Si no se requieren estas condiciones, le recomendamos implementar los contenedores por
separado en varias definiciones de tareas. Esto permite escalar, aprovisionar y desaprovisionar los
contenedores por separado.

Practicas recomendadas para los tamanos de las tareas de Amazon ECS

Una de las decisiones mas importantes a la hora de implementar contenedores en Amazon ECS es
el tamano de los contenedores vy las tareas. El tamaino del contenedor y el tamafio de las tareas son
esenciales para planificar el escalado y la capacidad. En Amazon ECS, se utilizan dos métricas de
recursos para la capacidad: CPU y memoria. La CPU se mide en unidades de 1/1024 de una vCPU
completa (donde 1024 unidades equivalen a 1 vCPU completa). La memoria se mide en megabytes.
En la definicidn de la tarea, puede declarar las reservas y los limites de los recursos.

Cuando se declara una reserva, se declara la cantidad minima de recursos que requiere una tarea.
La tarea recibe como minimo la cantidad de recursos solicitada. Es posible que la aplicacién pueda
utilizar mas CPU o memoria que la reserva que se declare. Sin embargo, esto esta sujeto a los
limites que también se hayan declarado. Utilizar una cantidad superior a la reserva se conoce como
ampliacion. En Amazon ECS, las reservas estan garantizadas. Por ejemplo, si utiliza instancias de
Amazon EC2 para proporcionar capacidad, Amazon ECS no coloca una tarea en una instancia en la
qgue no se pueda gestionar la reserva.

Un limite es la cantidad maxima de unidades de CPU o memoria que pueden utilizar el contenedor
o la tarea. Cualquier intento de utilizar mas CPU por encima de este limite provoca una limitacion.
Cualquier intento de utilizar mas memoria provocara que el contenedor se detenga.

Elegir estos valores puede resultar dificil. Esto se debe a que los valores mas adecuados para la
aplicacién dependen en gran medida de los requisitos de los recursos de la aplicacion. Las pruebas
de carga de la aplicaciéon son la clave para planificar correctamente los requisitos de recursos y
comprender mejor los requisitos de la aplicacion.

Aplicaciones sin estado

En el caso de las aplicaciones sin estado que se escalan horizontalmente, como una aplicacion
detras de un equilibrador de carga, recomendamos primero determinar la cantidad de memoria que
consume la aplicacién cuando atiende las solicitudes. Para ello, puede utilizar las herramientas
tradicionales, como ps o top, o las soluciones de supervision, como Informacién de contenedores de
CloudWatch.

Al determinar la reserva de CPU, tenga en cuenta como quiere escalar la aplicacion para que
cumpla con los requisitos de su empresa. Puede utilizar reservas de CPU mas pequefas, como
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256 unidades de CPU (o 1/4 de vCPU), para escalar horizontalmente de manera detallada y
minimizar los costos. Sin embargo, es posible que no se escalen lo suficientemente rapido como
para satisfacer los picos significativos de la demanda. Puede utilizar reservas de CPU mas grandes
para reducir horizontalmente y escalar horizontalmente con mayor rapidez y, por lo tanto, adaptarse
a los picos de la demanda en menor tiempo. Sin embargo, las reservas de CPU mas grandes son
mas costosas.

Otras aplicaciones

En el caso de las aplicaciones que no se escalan horizontalmente, como los trabajos singleton o
los servidores de bases de datos, las consideraciones mas importantes son la capacidad disponible
y el costo. Debe elegir la cantidad de memoria y CPU en funcion de lo que las pruebas de carga
indiquen que se necesita para atender el trafico y cumplir su objetivo de nivel de servicio. Amazon
ECS garantiza que la aplicacion se coloque en un host que tenga la capacidad adecuada.

Practicas recomendadas de seguridad de red para Amazon ECS

La seguridad de la red es un tema amplio que abarca varios subtemas. Estos incluyen el cifrado
en transito, la segmentacion y el aislamiento de la red, los firewalls, el enrutamiento del trafico y la
observabilidad.

Cifrado en transito

El cifrado del trafico de la red evita que los usuarios no autorizados intercepten y lean los datos
cuando esos se transmiten en una red. Con Amazon ECS, el cifrado de red se puede implementar de
cualquiera de las siguientes formas.

« Con una malla de servicios (TLS):

Con AWS App Mesh, puede configurar las conexiones TLS entre los proxies de Envoy que se
implementan con puntos de conexidon de malla. Dos ejemplos son los nodos virtuales y las puertas
de enlace virtuales. Los certificados TLS pueden provenir de AWS Certificate Manager (ACM). O
bien, puede provenir de su propia autoridad de certificacién privada.

» Habilitar la seguridad de la capa de transporte (TLS)

« Habilite el cifrado del trafico entre los servicios en AWS App Mesh mediante certificados de ACM
o certificados proporcionados por el cliente

e Tutorial de TLS ACM

» Tutorial de archivos de TLS
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« Envoy

» Uso de instancias de Nitro:

De forma predeterminada, el trafico se cifra automaticamente entre los siguientes tipos de
instancia de Nitro: C5n, G4, 13en, M5dn, M5n, P3dn, R5dn y R5n. El trafico no se cifra cuando se
enruta a través de una puerta de enlace de transito, un equilibrador de carga o un intermediario
similar.

» Cifrado en transito

* Anuncios de novedades de 2019

» Esta charla de re:Inforce 2019

« Utilizar el protocolo de indicacion del nombre del servidor (SNI) con el equilibrador de carga de
aplicacion:

El equilibrador de carga de aplicacion (ALB) y el equilibrador de carga de red (NLB) admiten la
indicacion de nombre de servidor (SNI). Al usar la SNI, puede colocar varias aplicaciones seguras
en un solo oyente. Para eso, cada oyente cuenta con su propio certificado TLS. Le recomendamos
que aprovisione los certificados para el equilibrador de cargas mediante AWS Certificate Manager
(ACM) y, a continuacion, los agregue a la lista de certificados del oyente. El equilibrador de carga
de AWS utiliza un algoritmo de seleccién de certificados inteligentes con SNI. Si el nombre de
host proporcionado por un cliente coincide con un unico certificado en la lista de certificados, el
equilibrador de carga selecciona este certificado. Si un nombre de host proporcionado por un
cliente coincide con varios certificados de la lista, el equilibrador de carga selecciona un certificado
que el cliente puede admitir. Los ejemplos incluyen un certificado autofirmado o un certificado
generado a través del ACM.

» SNI con un equilibrador de carga de aplicacion

» SNI con un equilibrador de carga de red

» Cifrado de extremo a extremo con certificados TLS:

Esto implica implementar un certificado TLS con la tarea. Puede ser un certificado autofirmado o
un certificado de una entidad de certificacion de confianza. Puede obtener el certificado haciendo
referencia a un secreto del certificado. De lo contrario, puede optar por ejecutar un contenedor
que emita una solicitud de firma de certificado (CSR) a ACM y, a continuaciéon, monte el secreto
resultante en un volumen compartido.

* Mantener la seguridad de la capa de transporte hasta sus contenedores mediante el equilibrador
de carga de red con Amazon ECS, parte 1
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» Mantener la seguridad de la capa de transporte (TLS) hasta el contenedor, parte 2: Uso de AWS
Private Certificate Authority

Integracion en red de las tareas

Las siguientes recomendaciones tienen en cuenta el funcionamiento de Amazon ECS. Amazon
ECS no utiliza una red superpuesta. En su lugar, las tareas se configuran para funcionar en distintos
modos de red. Por ejemplo, las tareas que estan configuradas para usar el modo bridge adquieren
una direccién IP no enrutable de una red Docker que se ejecuta en cada host. Las tareas que estan
configuradas para usar el modo de red awsvpc adquieren una direccion IP de la subred del host.
Las tareas que se configuran con la red host utilizan la interfaz de red del host. awsvpc es el modo
de red preferido. Esto se debe a que es el unico modo que puede utilizar para asignar grupos de
seguridad a las tareas. También es el unico modo disponible para las tareas de AWS Fargate en
Amazon ECS.

Grupos de seguridad para tareas

Se recomienda configurar las tareas para que utilicen el modo de red awsvpc. Tras configurar la
tarea para utilizar este modo, el agente de Amazon ECS aprovisiona y adjunta automaticamente
una interfaz de red elastica (ENI) a la tarea. Cuando se aprovisiona la ENI, la tarea se inscribe en
un grupo de seguridad de AWS. Un grupo de seguridad funciona como un firewall virtual que puede
utilizar para controlar el trafico entrante y saliente.

AWS PrivateLink y Amazon ECS

AWS PrivatelLink es una tecnologia de red que permite crear puntos de conexioén privados para
distintos servicios de AWS, incluido Amazon ECS. Los puntos de conexion son necesarios en
entornos aislados en los que no hay una puerta de enlace de Internet (IGW) conectada a la VPC de
Amazon ni rutas alternativas a Internet. El uso de AWS PrivateLink garantiza que las llamadas al
servicio de Amazon ECS permanezcan dentro de la VPC de Amazon y no atraviesen Internet. Para
obtener instrucciones sobre cdmo crear puntos de conexion de AWS PrivateLink para Amazon ECS
y otros servicios relacionados, consulte Puntos de conexion de VPC de Amazon en la interfaz de
Amazon ECS.

/A Important

Las tareas de AWS Fargate no requieren un punto de conexién de AWS PrivateLink para
Amazon ECS.
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Tanto Amazon ECR como Amazon ECS admiten politicas de puntos de conexion. Estas politicas le
permiten restringir el acceso a las API de un servicio. Por ejemplo, podria crear una politica de punto
de conexion para Amazon ECR que solo permita enviar imagenes a los registros de determinadas
cuentas de AWS. Una politica como esta podria utilizarse para evitar que los datos se sustraigan a
través de imagenes de contenedores y, al mismo tiempo, permitir a los usuarios acceder a registros
autorizados de Amazon ECR. Para obtener mas informacion, consulte Politicas de puntos de
conexion de VPC.

La siguiente politica permite a todas las entidades principales de AWS de su cuenta realizar todas las
acciones unicamente contra los repositorios de Amazon ECR:

{
"Statement": [
{
"Sid": "LimitECRAccess",
"Principal": "*",
"Action": "*",
"Effect": "Allow",
"Resource": "arn:aws:ecr:region:account_id:repository/*"
},
]
}

Puede mejorarlo aun mas estableciendo una condicion que utilice la nueva propiedad de
PrincipalOxrgID. Esto evita que una entidad principal de IAM que no forma parte de su
AWS Organizations inserte y extraiga imagenes. Para obtener mas informacion, consulte
aws:PrincipalOrglID.

Recomendamos aplicar la misma politica tanto a los puntos de conexion
com.amazonaws.region.ecr.dkr como alos com.amazonaws.region.ecr.api.

Configuracion del agente de contenedor

El archivo de configuracion del agente de contenedor de Amazon ECS incluye distintas

variables de entorno relacionadas con la seguridad de la red. ECS_AWSVPC_BLOCK_IMDS y
ECS_ENABLE_TASK_TAM_ROLE_NETWORK_HOST se utilizan para bloquear el acceso de una tarea
a los metadatos de Amazon EC2. HTTP_PROXY se utiliza para configurar el agente para que se
dirija a través de un proxy HTTP para conectarse a Internet. Para obtener instrucciones sobre como
configurar el agente y el tiempo de ejecucion de Docker para que se enruten a través de un proxy,
consulte Configuracion del proxy HTTP.
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/A Important

Estos ajustes no estan disponibles cuando utilice AWS Fargate.

Recomendaciones de seguridad de red

Le recomendamos que haga lo siguiente al configurar la VPC de Amazon, los equilibradores de
cargay la red.

Uso del cifrado de red cuando corresponda con Amazon ECS

Debe utilizar el cifrado de red cuando corresponda. Algunos programas de conformidad, como el PCI
DSS, exigen que se cifren los datos en transito si estos contienen datos del titular de la tarjeta. Si su
carga de trabajo tiene requisitos similares, configure el cifrado de red.

Los navegadores modernos advierten a los usuarios cuando se conectan a sitios inseguros. Si

su servicio se presenta mediante un equilibrador de carga publico, utilice TLS/SSL para cifrar el
trafico del navegador del cliente hacia el equilibrador de carga y, si es necesario, vuelva a cifrarlo al
backend.

Uso del modo de red awsvpc y los grupos de seguridad para controlar el trafico entre tareas y otros
recursos en Amazon ECS

Debe utilizar el modo de red y los grupos de seguridad awsvpc cuando necesite controlar el trafico
entre tareas o entre tareas y otros recursos de la red. Si su servicio esta basado en un ALB, utilice
grupos de seguridad para permitir unicamente el trafico entrante desde otros recursos de red que
utilicen el mismo grupo de seguridad que el ALB. Si su aplicacion esta basada en un NLB, configure
el grupo de seguridad de la tarea para que solo permita el trafico entrante del rango CIDR de la VPC
de Amazon y las direcciones IP estaticas asignadas al NLB.

Los grupos de seguridad también se deben usar para controlar el trafico entre las tareas y otros
recursos de la VPC de Amazon, como las bases de datos de Amazon RDS.

Creacion de clusteres de Amazon ECS en VPC de Amazon independientes cuando es necesario
aislar estrictamente el trafico de red

Debe crear clusteres en VPC de Amazon independientes cuando sea necesario aislar estrictamente
el trafico de red. Evite ejecutar cargas de trabajo que tengan requisitos de seguridad estrictos en
clusteres con cargas de trabajo que no tengan que cumplir dichos requisitos. Cuando sea obligatorio
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aislar la red de forma estricta, cree clusteres en VPC de Amazon independientes y exponga los
servicios de forma selectiva a otras VPC de Amazon mediante puntos de conexiéon de VPC de
Amazon. Para obtener mas informacion, consulte Puntos de conexion de VPC de Amazon.

Configuracion de los puntos de conexiéon de AWS PrivateLink cuando esté justificado para Amazon
ECS

Debe configurar los puntos de conexién de AWS PrivateLink cuando esté justificado. Si su politica
de seguridad le impide adjuntar una puerta de enlace de Internet (IGW) a sus VPC de Amazon,
configure los puntos de conexidén de AWS PrivateLink para Amazon ECS y otros servicios, como
Amazon ECR, AWS Secrets Manager y Amazon CloudWatch.

Uso de los registros de flujo de VPC de Amazon para analizar el trafico hacia y desde las tareas de
larga ejecucion en Amazon ECS

Debe utilizar los registros de flujo de VPC de Amazon para analizar el trafico hacia y desde las tareas
de larga ejecucion. Las tareas que utilizan el modo de red awsvpc tienen su propia ENI. De este
modo, puede supervisar el trafico que va y viene de tareas individuales mediante registros de flujo

de VPC de Amazon. Una actualizacion reciente de los registros de flujo de VPC de Amazon (v3)
enriquece los registros con metadatos de trafico, incluidos el ID de VPC, el ID de subred y el ID de
instancia. Estos metadatos se pueden utilizar para ayudar a enfocar una investigacion. Para obtener
mas informacioén, consulte Registros de flujo de VPC de Amazon.

(® Note

Debido a la naturaleza temporal de los contenedores, es posible que los registros de flujo
no siempre sean una forma eficaz de analizar los patrones de trafico entre diferentes
contenedores o entre contenedores y otros recursos de la red.

Opciones de redes de tareas de Amazon ECS para el tipo de lanzamiento
de EC2

El comportamiento de las redes de tareas de Amazon ECS alojadas en instancias de Amazon EC2
depende del modo de red que se definid en la definicion de tareas. Le recomendamos que utilice el
modo de red awsvpc, salvo que, por una necesidad especifica, deba utilizar otro.

Estos son los modos de red disponibles.
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Modo de red Contenedo Contenedo Descripcién
res de Linux res de
en EC2 Windows en
EC2
awsvpc Si Si A la tarea se asigna su propia interfaz de red

elastica (ENI) y una direccién IPv4 privada

principal. Esto otorga a la tarea las mismas
propiedades de redes que las instancias de
Amazon EC2.

bridge Si No La tarea usa la red virtual integrada de Docker
en Linux que se ejecuta dentro de cada
instancia de Amazon EC2 que aloja la tarea. La
red virtual integrada en Linux usa el controlador
de red bridge Docker. Este es el modo de red
predeterminado en Linux si no se especifica un
modo de red en la definicion de la tarea.

host Si No La tarea usa la red del host que omite la red
virtual integrada de Docker al asignar los
puertos del contenedor directamente a la ENI
de la instancia de Amazon EC2 que aloja la
tarea. Las asignaciones de puertos dinamicas
no se pueden usar en este modo de red. Un
contenedor de una definicion de tarea que
use este modo debe especificar un numero de
hostPoxrt especifico. Varias tareas no pueden
usar el numero de puerto de un host. Por lo
tanto, no se pueden ejecutar varias tareas de la
misma definicion de tarea en una instancia de
Amazon EC2 unica.

none Si No La tarea no tiene conectividad de red externa.

default No Si La tarea usa la red virtual integrada de Docker
en Windows que se ejecuta dentro de cada
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Modo de red Contenedo Contenedo Descripcién
res de Linux res de
en EC2 Windows en
EC2

instancia de Amazon EC2 que aloja la tarea.
La red virtual integrada en Windows usa el
controlador de red nat Docker. Este es el
modo de red predeterminado en Windows si no
se especifica un modo de red en la definicion
de la tarea.

Para obtener mas informacién sobre las redes Docker en Linux, consulte Descripcion general de las

redes en la documentacién de Docker.

Para obtener mas informacién sobre las redes Docker en Windows, consulte Redes de contenedores
de Windows en la documentacion de contenedores en Windows de Microsoft.

Asignacién de una interfaz de red para una tarea de Amazon ECS

Las caracteristicas de integracion en red de las tareas que ofrece el modo de red awsvpc
proporcionan a las tareas de Amazon ECS las mismas propiedades de redes que poseen

las instancias de Amazon EC2. Con el modo de red de awsvpc se simplifican las redes de
contenedores, porque proporciona mayor control sobre la comunicacion de las aplicaciones entre

si y con los demas servicios de las VPC. El modo de red awsvpc también proporciona mayor
seguridad para los contenedores, ya que permite utilizar grupos de seguridad y herramientas de
supervision de red de forma mas pormenorizada dentro de las tareas. También puede utilizar otras
caracteristicas de las redes de Amazon EC2, como los registros de flujo de VPC, para supervisar el
trafico entrante y saliente de las tareas. Ademas, los contenedores que pertenecen a la misma tarea
puede comunicarse a través de la interfaz 1localhost.

La interfaz de red elastica (ENI) de la tarea es una caracteristica completamente administrada de
Amazon ECS. Amazon ECS crea la ENI y la asocia a la instancia de Amazon EC2 del host con el
grupo de seguridad especificado. La tarea envia y recibe el trafico de red en la ENI, tal y como lo
hacen las instancias de Amazon EC2 con sus principales interfaces de red. A cada tarea ENI se le
asigna una direccion IPv4 privada de forma predeterminada. Si la VPC esta habilitada para el modo
de pila doble y utiliza una subred con un bloque de CIDR IPv6, la ENI de la tarea también recibira
una direcciéon IPv6. Cada tarea puede tener una sola ENI.
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Estas ENI se pueden ver en la consola de Amazon EC2 de su cuenta. Su cuenta no puede separar
ni modificar las ENI. De este modo, se evita la eliminacion accidental de una ENI que esté asociada
a una tarea en ejecucion. Puede consultar la informacion de asociacion de las ENI de las tareas en la
consola de Amazon ECS o con la operacion de la API DescribeTasks. Cuando la tarea se detiene o
se reduce la escala del servicio, la ENI de tareas se desvincula y se elimina.

Cuando necesite aumentar la densidad de las ENI, utilice la configuracion de la cuenta de
awsvpcTrunking. Amazon ECS también crea y asocia una interfaz de red troncal para la instancia
de contenedor. La red troncal esta completamente administrada por Amazon ECS. La ENI troncal
se elimina al terminar o al anular el registro de la instancia de contenedor del cluster de Amazon
ECS. Para mas informacién acerca de la configuracion de la cuenta de awsvpcTrunking, consulte
Requisitos previos.

Especifica awsvpc en el parametro networkMode de la definicion de la tarea. Para obtener mas
informacion, consulte Modo de red.

A continuacion, cuando ejecute una tarea o cree un servicio, utilice el parametro
networkConfiguration que incluya una o varias subredes en las que deban colocarse las tareas
y uno o varios grupos de seguridad que deban vincularse a una ENI. Para obtener mas informacion,
consulte Configuracion de red. Las tareas se colocan en instancias de Amazon EC2 validas en

las mismas zonas de disponibilidad que esas subredes; por su parte, los grupos de seguridad
especificados se asocian con la ENI que se aprovisiona para la tarea.

Consideraciones acerca de Linux

Tenga en cuenta lo siguiente cuando utilice el sistema operativo Linux:

+ Si utiliza una instancia p5.48xlarge en modo awsvpc, no puede ejecutar mas de 1 tarea en la
instancia.

» Las tareas y los servicios que utilizan el modo de red awsvpc requieren el rol vinculado al servicio
de Amazon ECS con el fin de proporcionar a Amazon ECS los permisos necesarios para realizar
llamadas a otros servicios de AWS en su nombre. Este rol se crea automaticamente al crear un
cluster, o bien al crear o actualizar un servicio en la AWS Management Console. Para obtener mas
informacion, consulte Uso de roles vinculados al servicio para Amazon ECS. También puede crear

el rol vinculado a servicio con el comando siguiente de la AWS CLI:

aws iam create-service-linked-role --aws-service-name ecs.amazonaws.com
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* Lainstancia de Linux de Amazon EC2 requiere la version 1.15.0 del agente de contenedor o una
posterior para ejecutar tareas que utilizan el modo de red awsvpc. Si utiliza una AMI optimizada
para Amazon ECS, la instancia también necesita al menos la version 1.15.0-4 del paquete ecs-
init.

« Amazon ECS rellena el nombre de host de la tarea con un nombre de host DNS (interno) que
proporciona Amazon cuando las opciones enableDnsHostnames y enableDnsSupportestan
habilitadas en la VPC. Si estas opciones no estan habilitadas, el nombre de host DNS de la
tarea se establece en un nombre de host aleatorio. Para obtener mas informacién acerca de la
configuracion de DNS de una VPC, consulte Utilizacion de DNS con su VPC en la Guia del usuario
de Amazon VPC.

+ Cada tarea de Amazon ECS que utiliza el modo de red awsvpc recibe su propia interfaz de red
elastica (INE), la cual se asocia a la instancia de Amazon EC2 que la aloja. Existe una cuota
predeterminada para el numero de interfaces de red que se pueden asociar a una instancia
de Linux de Amazon EC2. La interfaz de red principal cuenta como una para esa cuota. Por
ejemplo, de forma predeterminada, una instancia de c5.large podria tener solo hasta tres ENI
asociadas a ella. La interfaz de red principal de la instancia cuenta como una. Puede asociar dos
ENI adicionales a la instancia. Dado que cada tarea que utiliza el modo de red awsvpc requiere
una ENI, normalmente solo puede ejecutar dos de esas tareas en este tipo de instancia. Para
obtener mas informacion acerca de los limites de ENI predeterminados para cada tipo de instancia,
consulte Direcciones IP por interfaz de red por tipo de instancia en la Guia del usuario de Amazon
EC2.

» Amazon ECS admite el lanzamiento de instancias de Linux de Amazon EC2 que utilizan tipos de
instancias con mayor densidad de ENI compatibles. Al optar por incluir la configuracion de cuenta
awsvpcTrunking y registrar instancias de Linux de Amazon EC2 con estos tipos de instancias
en el cluster, estas instancias tienen cuotas de ENI mas altas. Si se utilizan estas instancias con
una cuota mas alta, es posible colocar mas tareas en cada instancia de Linux de Amazon EC2.
Para utilizar la mayor densidad de ENI con la caracteristica de enlace troncal, la instancia de
Amazon EC2 requiere al menos la version 1.28.1 del agente de contenedor. Si utiliza una AMI
optimizada para Amazon ECS, la instancia también requiere al menos la version 1.28.1-2 del
paquete ecs-init. Para obtener mas informacion acerca de la inscripcion en el ajuste de cuenta
awsvpcTrunking, consulte Acceso a las caracteristicas de Amazon ECS con la configuracion de
la cuenta. Para obtener mas informacion acerca del enlace troncal de ENI, consulte Aumento de

las interfaces de red de instancias de contenedor de Linux de Amazon ECS.

» Cuando se alojan tareas que utilizan el modo de red awsvpc en instancias de Linux de Amazon
EC2, las ENI de tareas no reciben direcciones IP publicas. Para obtener acceso a Internet, las
tareas deben lanzarse en una subred privada configurada para utilizar una puerta de enlace NAT.
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Para obtener informacion, consulte Gateways NAT en la Guia del usuario de Amazon VPC. El
acceso de red entrante debe tener lugar desde el interior de la VPC mediante la direccion IP
privada o dirigirse a través del equilibrador de carga desde dentro de la VPC. Las tareas iniciadas
en subredes publicas no tienen acceso a Internet.

» Amazon ECS solo reconoce las ENI que asocia a sus instancias de Linux de Amazon EC2. Si
asoci6é ENI a sus instancias de forma manual, Amazon ECS podria intentar agregar una tarea
a una instancia que no tiene suficientes adaptadores de red. Esto puede hacer que se agote
el tiempo de espera de la tarea, que la tarea pase a un estado de desaprovisionamiento y, a
continuacion, a un estado detenido. Recomendamos no asociar ENI manualmente a las instancias.

» Las instancias de Linux de Amazon EC2 deben estar registradas en la funciéon
ecs.capability.task-eni para que se las tenga en cuenta en la ubicacion de tareas con el
modo de red awsvpc. Las instancias que ejecutan la versién 1.15.0-4 o una posterior de ecs-
init se registran automaticamente con este atributo.

» La cuenta no puede separar manualmente ni modificar las ENI que se crean y asocian a las
instancias de Linux de Amazon EC2. De este modo, se evita la eliminacion accidental de una ENI
asociada a una tarea en ejecucion. Para liberar las ENI de una tarea, detenga la tarea.

» Existe un limite de 16 subredes y 5 grupos de seguridad que se puede especificar en
awsVpcConfiguration cuando se ejecuta una tarea o se crea un servicio que utilice el modo de
red awsvpc. Para obtener mas informacion, consulte AwsVpcConfiguration en la Referencia de la
API de Amazon Elastic Container Service.

+ Cuando se inicia una tarea con el modo de red awsvpc, el agente de contenedor de Amazon
ECS crea un contenedor pause adicional para cada tarea antes de iniciar los contenedores en
la definicidon de tareas. Luego, configura el espacio de nombres de red del contenedor pause
mediante la ejecucion de los complementos de CNI amazon-ecs-cni-plugins. A continuacion, el

agente inicia el resto de los contenedores en la tarea para que ellos compartan la pila de red del
contenedor pause. Esto significa que todos los contenedores de una tarea son direccionables
mediante las direcciones IP de la ENI y que se pueden comunicar entre si a través de la interfaz
localhost.

* Los servicios con tareas que utilizan el modo de red awsvpc solo admiten equilibradores de
carga de aplicacion y equilibradores de carga de red. Cuando crea grupos de destino para estos
servicios, debe elegir ip como tipo de destino. No utilice instance. Esto se debe a que las tareas
que utilizan el modo de red awsvpc se asocian con una ENI, no con una instancia de Linux de
Amazon EC2. Para obtener mas informacién, consulte Uso del equilibrador de carga para distribuir
el trafico de servicio de Amazon ECS.
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» Sila VPC se actualiza para cambiar el conjunto de opciones DHCP que utiliza, no es posible
aplicar estos cambios a las tareas existentes. Inicie tareas nuevas con estos cambios aplicados,
compruebe que funcionan correctamente y, luego, detenga las tareas existentes para cambiar de
manera segura estas configuraciones de red.

Consideraciones acerca de Windows

A continuacion, se detallan consideraciones que se deben tener en cuenta cuando se utiliza el
sistema operativo Windows:

» Las instancias de contenedor que utilizan la AMI de Windows Server 2016 optimizada para
Amazon ECS no pueden alojar tareas que utilizan el modo de red awsvpc. Si tiene un cluster que
contiene AMI de Windows Server 2016 y AMI de Windows optimizadas para Amazon ECS que si
admiten el modo de red awsvpc, las tareas que utilizan el modo de red awsvpc no se lanzan en
las instancias de Windows Server 2016. En cambio, se lanzaran en las instancias que admiten el
modo de red awsvpc.

+ Su instancia de Windows de Amazon EC2 requiere la versién 1.57.1 del agente de contenedor
0 una posterior para usar las métricas de CloudWatch para los contenedores de Windows que
utilizan el modo de red awsvpc.

» Las tareas y los servicios que utilizan el modo de red awsvpc requieren el rol vinculado al servicio
de Amazon ECS con el fin de proporcionar a Amazon ECS los permisos necesarios para realizar
llamadas a otros servicios de AWS en su nombre. Este rol se crea automaticamente al crear un
cluster, o bien al crear o actualizar un servicio, en la AWS Management Console. Para obtener
mas informacion, consulte Uso de roles vinculados al servicio para Amazon ECS. También puede
crear el rol vinculado a un servicio con el siguiente comando de la AWS CLI:

aws iam create-service-linked-role --aws-service-name ecs.amazonaws.com

* Su instancia de Windows de Amazon EC2 requiere la versidn 1.54 .0 del agente de contenedor
0 una posterior para ejecutar tareas que utilizan el modo de red awsvpc. Al arrancar la instancia,
debe configurar las opciones requeridas para el modo de red awsvpc. Para obtener mas
informacion, consulte the section called “Arranque de instancias de contenedor”.

« Amazon ECS rellena el nombre de host de la tarea con un nombre de host DNS (interno) que
proporciona Amazon cuando las opciones enableDnsHostnames y enableDnsSupport estan
habilitadas en la VPC. Si estas opciones no estan habilitadas, el nombre de host DNS de la tarea
es un nombre de host aleatorio. Para obtener mas informacion acerca de la configuracién de DNS
de una VPC, consulte Utilizacion de DNS con su VPC en la Guia del usuario de Amazon VPC.
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+ Cada tarea de Amazon ECS que utiliza el modo de red awsvpc recibe su propia interfaz de red
elastica (INE), la cual se asocia a la instancia de Windows de Amazon EC2 que la aloja. Existe una
cuota predeterminada para el numero de interfaces de red que se pueden asociar a una instancia
de Windows de Amazon EC2. La interfaz de red principal cuenta como una para esta cuota. Por
ejemplo, de forma predeterminada, una instancia de c5.large puede tener asociadas hasta
tres ENI. La interfaz de red principal de la instancia cuenta como una de ellas. Puede asociar dos
ENI adicionales a la instancia. Dado que cada tarea que utiliza el modo de red awsvpc requiere
una ENI, normalmente solo puede ejecutar dos de esas tareas en este tipo de instancia. Para
obtener mas informacion acerca de los limites de ENI predeterminados para cada tipo de instancia,
consulte Direcciones IP por interfaz de red por tipo de instancia en la Guia del usuario de Amazon
EC2.

+ Cuando se alojan tareas que utilizan el modo de red awsvpc en instancias de Windows de
Amazon EC2, las ENI de tareas no reciben direcciones IP publicas. Para obtener acceso a
Internet, lance las tareas en una subred privada configurada para utilizar una puerta de enlace
NAT. Para obtener informacion, consulte Gateways NAT en la Guia del usuario de Amazon VPC.
El acceso de red entrante debe tener lugar desde el interior de la VPC mediante la direccion IP
privada o dirigirse a través del equilibrador de carga desde dentro de la VPC. Las tareas iniciadas
en subredes publicas no tienen acceso a Internet.

* Amazon ECS solo reconoce las ENI que asoci6 a sus instancias de Windows de Amazon EC2.
Si asocio ENI a sus instancias de forma manual, Amazon ECS podria intentar agregar una tarea
a una instancia que no tiene suficientes adaptadores de red. Esto puede hacer que se agote
el tiempo de espera de la tarea, que la tarea pase a un estado de desaprovisionamiento y, a
continuacion, a un estado detenido. Recomendamos no asociar ENI manualmente a las instancias.

 Las instancias de Windows de Amazon EC2 deben estar registradas en la funcion
ecs.capability.task-eni para que se las tenga en cuenta en la ubicacion de tareas con el
modo de red awsvpc.

* No es posible separar manualmente ni modificar las ENI que se crean y asocian a las instancias de
Windows de Amazon EC2. De este modo, se evita que elimine accidentalmente una ENI que esté
asociada a una tarea en ejecucion. Para liberar las ENI de una tarea, detenga la tarea.

» Solo es posible especificar hasta 16 subredes y 5 grupos de seguridad en
awsVpcConfiguration cuando se ejecuta una tarea o se crea un servicio que utiliza el modo de
red awsvpc. Para obtener mas informacion, consulte AwsVpcConfiguration en la Referencia de la

APl de Amazon Elastic Container Service.

« Cuando se inicia una tarea con el modo de red awsvpc, el agente de contenedor de Amazon
ECS crea un contenedor pause adicional para cada tarea antes de iniciar los contenedores en
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la definicion de tareas. Luego, configura el espacio de nombres de red del contenedor pause
mediante la ejecucion de los complementos de CNI amazon-ecs-cni-plugins. A continuacion, el

agente inicia el resto de los contenedores en la tarea para que ellos compartan la pila de red del
contenedor pause. Esto significa que todos los contenedores de una tarea son direccionables
mediante las direcciones IP de la ENI y que se pueden comunicar entre si a través de la interfaz
localhost.

* Los servicios con tareas que utilizan el modo de red awsvpc solo admiten equilibradores de carga
de aplicacion y equilibradores de carga de red. Al crear grupos de destino para estos servicios, se
debe elegir ip como tipo de destino, no instance. Esto se debe a que las tareas que utilizan el
modo de red awsvpc se asocian con una ENI, no con una instancia de Windows de Amazon EC2.
Para obtener mas informacién, consulte Uso del equilibrador de carga para distribuir el trafico de
servicio de Amazon ECS.

» Sila VPC se actualiza para cambiar el conjunto de opciones DHCP que utiliza, no es posible
aplicar estos cambios a las tareas existentes. Inicie tareas nuevas con estos cambios aplicados,
compruebe que funcionan correctamente y, luego, detenga las tareas existentes para cambiar de
manera segura estas configuraciones de red.

« Cuando se utiliza el modo de red awsvpc en una configuraciéon de EC2 Windows, no se admite lo
siguiente:

» Configuracion de pila doble
» |IPv6

* Enlace troncal de ENI

Utilizacién de una VPC en modo de pila doble

Cuando se utiliza una VPC en modo de pila doble, las tareas se pueden comunicar mediante

IPv4, IPv6 o ambos. Las direcciones IPv4 e IPv6 son independientes entre si. Por lo tanto, debe
configurar el enrutamiento y la seguridad en su VPC por separado para IPv4 e IPv6. Para obtener
mas informacion acerca de como configurar la VPC para el modo de pila doble, consulte Migracion a
IPv6 en la Guia del usuario de Amazon VPC.

Si configuré la VPC con una puerta de enlace de Internet o una puerta de enlace de Internet de solo
salida, puede utilizar la VPC en modo de pila doble. De este modo, las tareas a las que se les asigna
una direcciéon IPv6 pueden acceder a Internet a través de una puerta de enlace de Internet o una
puerta de enlace de Internet de solo salida. Las puertas de enlace NAT son opcionales. Para obtener
mas informacién, consulte Gateways de Internet y Gateways de Internet de solo salida en la Guia del
usuario de Amazon VPC.
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Se asigna una direccion IPv6 a las tareas de Amazon ECS si se cumplen las siguientes condiciones:

+ Lainstancia de Linux de Amazon EC2 que aloja la tarea esta utilizando la version 1.45.0 del

agente de contenedor o una posterior. Para obtener informacion sobre como comprobar la version

del agente que esta utilizando la instancia y actualizarla si es necesario, consulte Actualizacion del

agente de contenedor de Amazon ECS.

 La configuracion de cuenta dualStackIPv6 esta habilitada. Para obtener mas informacion,
consulte Acceso a las caracteristicas de Amazon ECS con la configuracion de la cuenta.

» Su tarea esta utilizando el modo de red awsvpc.

» La VPCy la subred estan configuradas para IPv6. La configuracién incluye las interfaces de red
creadas en la subred especificada. Para obtener mas informacién sobre cémo configurar la VPC
para el modo de pila doble, consulte Migracion a IPv6 y Modificacion del atributo de direcciones

IPv6 de su subred en la Guia del usuario de Amazon VPC.

Asignacioén de los puertos del contenedor de Amazon ECS a la interfaz de red de la
instancia de EC2

El modo de red host solo se admite para las tareas de Amazon ECS alojadas en instancias de
Amazon EC2. No es compatible cuando se utiliza Fargate en Amazon ECS.

El modo de red host es el modo de red mas basico compatible con Amazon ECS. Con el modo
host, la red del contenedor esta vinculada directamente al host subyacente que esta ejecutando el
contenedor.
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Suponga que esta ejecutando un contenedor de Node.js con una aplicacion Express que escucha
en un puerto 3000 similar a la que se muestra en el diagrama anterior. Cuando se utiliza el modo de
red host, el contenedor recibe trafico en el puerto 3000 mediante la direccion IP de la instancia de
Amazon EC2 del host subyacente. Le recomendamos que no utilice este modo.

El uso de este modo de red presenta importantes inconvenientes. No puede ejecutar mas de una
instancia de una tarea en cada host. Esto se debe a que solo la primera tarea puede vincularse
al puerto requerido en la instancia de Amazon EC2. Tampoco hay forma de volver a asignar

un puerto de contenedor cuando se utiliza el modo de red host. Por ejemplo, si una aplicacién
necesita escuchar un numero de puerto concreto, no puede volver a asignar el numero de

puerto directamente. En su lugar, debe administrar cualquier conflicto de puertos cambiando la
configuracion de la aplicacion.

El uso del modo de red host también tiene consecuencias en la seguridad. Este modo permite que
los contenedores se hagan pasar por el host y que los contenedores se conecten a los servicios de
red de bucle invertido privados del host.
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Uso de la red virtual de Docker para las tareas de Linux de Amazon ECS

El modo de red bridge solo se admite para las tareas de Amazon ECS alojadas en instancias de
Amazon EC2.

Con el modo bridge, utiliza un puente de red virtual para crear una capa entre el host y la red del
contenedor. De esta forma, puede crear asignaciones de puertos que reasignen un puerto de host a
un puerto de contenedor. Las asignaciones pueden ser estaticas o dinamicas.
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Con una asignacion de puertos estatica, puede definir de forma explicita qué puerto de host desea
asignar a un puerto de contenedor. En el ejemplo anterior, el puerto 8@ del host se asigna al puerto
3000 del contenedor. Para comunicarse con la aplicaciéon en contenedor, debe enviar el trafico al
puerto 80 a la direccion IP de la instancia de Amazon EC2. Desde la perspectiva de la aplicacién en
contenedor, se ve el trafico entrante en el puerto 3000.
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Si solo desea cambiar el puerto de trafico, las asignaciones de puertos estaticas son adecuadas.
Sin embargo, esto sigue teniendo la misma desventaja que usar el modo de red host. No puede
ejecutar mas de una instancia de una tarea en cada host. Esto se debe a que una asignacion de
puertos estatica solo permite asignar un unico contenedor al puerto 80.

Para resolver este problema, considere la posibilidad de utilizar el modo de red bridge con una
asignacion dinamica de puertos, como se muestra en el siguiente diagrama.
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Al no especificar un puerto de host en la asignacion de puertos, puede hacer que Docker elija un
puerto aleatorio y no utilizado del rango de puertos efimeros y lo asigne como puerto de host publico
del contenedor. Por ejemplo, a la aplicaciéon Node.js que escucha en el puerto 3000 del contenedor
se le puede asignar un puerto aleatorio con un numero alto, como 47760 en el host de Amazon
EC2. Esto significa que puede ejecutar varias copias de ese contenedor en el host. Ademas, a cada
contenedor se le puede asignar su propio puerto en el host. Cada copia del contenedor recibe trafico
en el puerto 3000. Sin embargo, los clientes que envian trafico a estos contenedores utilizan los
puertos de host asignados aleatoriamente.

Amazon ECS ayuda a realizar un seguimiento de los puertos asignados de forma aleatoria para
cada tarea. Para ello, actualiza automaticamente los grupos de destino del equilibrador de carga
y la deteccion de servicios de AWS Cloud Map para disponer de la lista de puertos y direcciones
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IP de las tareas. Esto facilita el uso de los servicios que funcionan en modo bridge con puertos
dinamicos.

Sin embargo, una desventaja de usar el modo de red bridge es que es dificil bloquear las
comunicaciones entre servicios. Como los servicios pueden asignarse a cualquier puerto aleatorio y
no utilizado, es necesario abrir rangos de puertos amplios entre los hosts. Sin embargo, no es facil
crear reglas especificas para que un servicio en particular solo pueda comunicarse con otro servicio
especifico. Los servicios no tienen puertos especificos para utilizarlos en las reglas de red de los
grupos de seguridad.

Opciones de redes de tareas de Amazon ECS para el tipo de lanzamiento
de Fargate

De forma predeterminada, a todas las tareas de Amazon ECS alojadas en Fargate se les
proporciona una interfaz de red elastica (ENI) con una direccion IP privada principal. Cuando se
utiliza una subred publica, es posible asignar opcionalmente una direccion IP publica a la ENI de la
tarea. Sila VPC esta configurada para el modo de pila doble y utiliza una subred con un bloque de
CIDR IPv6, la ENI de la tarea también recibe una direccion IPv6. Una tarea solo puede tener una
ENI asociada a ella por vez. Los contenedores que pertenecen a la misma tarea también pueden
comunicarse a través de la interfaz 1localhost. Para obtener mas informacién acerca de las VPC y
las subredes predeterminadas, consulte VPC y subredes en la Guia del usuario de Amazon VPC.

Para que una tarea alojada en Fargate extraiga una imagen de contenedor, la tarea debe tener una
ruta a Internet. A continuacion, se describe cdmo puede comprobar que su tarea tiene una ruta a
Internet.

» Cuando se utiliza una subred publica, se puede asignar una direccion IP publica a la ENI de la
tarea.

» Cuando se utiliza una subred privada, la subred puede tener una gateway NAT conectada.

» Cuando se utilizan imagenes de contenedor alojadas en Amazon ECR, se puede configurar
Amazon ECR para que utilice un punto de conexién de VPC de interfaz y la extraccion de
imagenes se realiza en la direccion IPv4 privada de la tarea. Para obtener mas informacion,
consulte Puntos de conexion de VCP de la interfaz de Amazon ECR (AWS PrivateLink) en la Guia
del usuario de Amazon Elastic Container Registry.
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Dado que cada tarea obtiene su propia ENI, puede utilizar caracteristicas de integracion en red,
como los registros de flujo de VPC, para monitorear el trafico entrante y saliente de las tareas. Para
obtener mas informacion, consulte Logs de flujo de VPC en la Guia del usuario de Amazon VPC.

También puede aprovechar AWS PrivateLink. Puede configurar un punto de conexién de interfaz

de VPC para poder acceder a las APl de Amazon ECS a través de direcciones IP privadas. AWS
PrivateLink restringe todo el trafico de red entre su VPC y Amazon ECS a la red de Amazon. No
necesita una gateway de Internet, un dispositivo NAT ni una gateway privada virtual. Para obtener
mas informacioén, consulte AWS PrivateLink en la Guia de practicas recomendadas de Amazon ECS.

Para ver ejemplos de como utilizar el recurso NetworkConfiguration con AWS CloudFormation,
consulte the section called “Creacion de recursos de Amazon ECS con pilas separadas”.

Las ENI que se crean estan completamente administradas por AWS Fargate. Ademas, existe una
politica de IAM asociada que se utiliza para conceder permisos a Fargate. En el caso de las tareas
que utilizan la version 1. 4.0 de la plataforma de Fargate o una posterior, la tarea recibe una unica
ENI (que se conoce como la ENI de la tarea) y todo el trafico de red fluye a través de esa ENI dentro
de la VPC. Este trafico se registra en los registros de flujo de la VPC. En el caso de las tareas que
utilizan la versiéon 1.3 .0 de la plataforma de Fargate o una anterior, ademas de la ENI de la tarea, la
tarea también recibe otra ENI distinta de propiedad de Fargate que se utiliza para cierto trafico de red
qgue no puede verse en los registros de flujo de la VPC. En la tabla que se muestra a continuacioén, se
describe el comportamiento del trafico de red y la politica de IAM requerida para cada version de la
plataforma.

Accion Flujo de trafico Flujo de trafico Flujo de trafico Permiso de 1AM
con la versién con la versién con la versién
1.3.0yanterior 1.4.0dela 1.0.0dela
de la plataforma plataforma Linux  plataforma
Linux Windows
Recuperacion de  ENI de ENI de la tarea ENI de la tarea Rol de IAM de
credenciales de propiedad de ejecucion de
inicio de sesion Fargate tareas

de Amazon ECR

Extraccion de ENI de la tarea ENI de la tarea ENI de la tarea Rol de IAM de
imagenes ejecucion de
tareas
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Accion

Enviar registros
a través de un
controlador de
registro

Envio de
registros a través
de FireLens para
Amazon ECS

Recuperacion

de secretos de
Secrets Manager
o Systems
Manager

Trafico del
sistema de
archivos de
Amazon EFS

Trafico de la
aplicacién

Consideraciones

Flujo de trafico
con la versién
1.3.0y anterior
de la plataforma
Linux

ENI de la tarea

ENI de la tarea

ENI de
propiedad de
Fargate

No disponible

ENI de la tarea

Flujo de trafico
con la versién
1.4.0dela
plataforma Linux

ENI de la tarea

ENI de la tarea

ENI de la tarea

ENI de la tarea

ENI de la tarea

Flujo de trafico
con la versién
1.0.0dela
plataforma
Windows

ENI de la tarea

ENI de la tarea

ENI de la tarea

ENI de la tarea

ENI de la tarea

Tenga en cuenta lo siguiente al utilizar la integracion en red de las tareas.

Permiso de IAM

Rol de IAM de
ejecucion de
tareas

Rol de IAM para
la tarea

Rol de IAM de
ejecucion de
tareas

Rol de IAM para
la tarea

Rol de IAM para
la tarea

» Elrol vinculado al servicio de Amazon ECS se requiere para proporcionar a Amazon ECS los

permisos para realizar llamadas a otros servicios de AWS de en su nombre. Este rol se crea al

crear un cluster, o bien al crear o actualizar un servicio en la AWS Management Console. Para
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obtener mas informacion, consulte Uso de roles vinculados al servicio para Amazon ECS. También
puede crear el rol vinculado a un servicio con el siguiente comando de la AWS CLI:

aws iam create-service-linked-role --aws-service-name ecs.amazonaws.com

* Amazon ECS rellena el nombre de host de la tarea con un nombre de host DNS que proporciona
Amazon cuando las opciones enableDnsHostnames y enableDnsSupport estan habilitadas en
la VPC. Si estas opciones no estan habilitadas, el nombre de host DNS de la tarea se establece en
un nombre de host aleatorio. Para obtener mas informacién acerca de la configuracion de DNS de
una VPC, consulte Utilizacion de DNS con su VPC en la Guia del usuario de Amazon VPC.

» Solo se pueden especificar hasta 16 subredes y 5 grupos de seguridad para
awsVpcConfiguration. Para obtener mas informacién, consulte AwsVpcConfiguration en la
Referencia de la APl de Amazon Elastic Container Service.

* No es posible separar manualmente ni modificar las ENI que Fargate crea y asocia. De este modo,
se evita la eliminacién accidental de una ENI asociada a una tarea en ejecucioén. Para liberar las
ENI de una tarea, detenga la tarea.

 Si se actualiza una subred de la VPC para cambiar el conjunto de opciones DHCP que utiliza, no
es posible aplicar estos cambios también a las tareas existentes que usan la VPC. Inicie tareas
nuevas, que recibiran la nueva configuracion para migrar sin problemas mientras prueba el nuevo
cambio y, a continuacion, detenga las anteriores, si no es necesario realizar ninguna reversion.

» Las tareas lanzadas en subredes con bloques de CIDR IPv6 solo reciben una direccion IPv6
cuando se utiliza la versién 1.4 .0 o posterior de Linux 0 1.0.0 de Windows de la plataforma de
Fargate.

* En el caso de las tareas que utilizan la version 1.4 .0 o posterior de Linux 0 1.0.0 de Windows
de la plataforma, las ENI de la tarea admiten tramas gigantes. Las interfaces de red se configuran
con una unidad de transmisién maxima (MTU), que es el tamano de la carga util mas grande
que cabe en una sola trama. Cuanto mayor sea la MTU, mayor sera la carga de la aplicacion
que cabe en una sola trama, lo que reduce la sobrecarga por trama y aumenta la eficiencia. Esta
compatibilidad con las tramas gigantes reduce la sobrecarga cuando la ruta de red entre la tarea y
el destino admite el uso de estas tramas.

* Los servicios con tareas que utilizan el tipo de lanzamiento de Fargate solo admiten el equilibrador
de carga de aplicacion y el equilibrador de carga de red. No se admite el equilibrador de carga
clasico. Cuando crea grupos de destino, debe elegir ip como tipo de destino, no instance.

Para obtener mas informacién, consulte Uso del equilibrador de carga para distribuir el trafico de
servicio de Amazon ECS.
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Utilizacién de una VPC en modo de pila doble

Cuando se utiliza una VPC en modo de pila doble, las tareas se pueden comunicar mediante |IPv4,
IPv6 0 ambos. Las direcciones IPv4 e IPv6 son independientes entre si. Por lo tanto, debe configurar
el enrutamiento y la seguridad de su VPC de forma individual para IPv4 e IPv6. Para obtener mas
informacion acerca de la configuracion de la VPC para el modo de pila doble, consulte Migracion a
IPv6 en la Guia del usuario de Amazon VPC.

Si se cumplen las siguientes condiciones, a las tareas de Amazon ECS alojadas en Fargate se les
asigna una direccion IPv6:

* La configuracion de la cuenta dualStackIPv6 de Amazon ECS esta activada (enabled) para
la entidad principal de IAM que lanza las tareas en la region en la que las va a lanzar. Esta
configuracion solo se puede modificar con la APl o AWS CLI. Tiene la opcién de activar esta
configuracion para una entidad principal de IAM especifica de su cuenta o para toda su cuenta
mediante la configuracion predeterminada de su cuenta. Para obtener mas informacion, consulte
Acceso a las caracteristicas de Amazon ECS con la configuracion de la cuenta.

» La VPCy la subred estan habilitadas para IPv6. Para obtener mas informacion acerca de como
configurar la VPC para el modo de pila doble, consulte Migracion a IPv6 en la Guia del usuario de
Amazon VPC.

» La subred esta habilitada para la asignacion automatica de direcciones IPv6. Para obtener mas
informacion sobre como configurar la subred, consulte Modificar el atributo de direccionamiento
IPv6 de la subred en la Guia del usuario de Amazon VPC.

« La tarea o servicio utiliza la version 1. 4.0 o posterior para Linux de la plataforma de Fargate.

Las tareas de Amazon ECS alojadas en Fargate a las que se les haya asignado una direccion IPv6
pueden acceder a Internet siempre y cuando la VPC esté configurada con una puerta de enlace

de Internet o una puerta de enlace de Internet de solo salida. Las puertas de enlace NAT no son
necesarias. Para obtener mas informacién, consulte Gateways de Internet y Gateways de Internet de
solo salida en la Guia del usuario de Amazon VPC.

Opciones de almacenamiento para las tareas de Amazon ECS

Amazon ECS ofrece opciones de almacenamiento de datos flexibles, rentables y de uso facil
segun sus necesidades. Amazon ECS admite las opciones siguientes de volumen de datos para
contenedores:
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Volumen de
datos

Amazon Elastic
Block Store
(Amazon EBS)

Tipos de
lanzamiento
compatibles

Fargate, Amazon
EC2

Sistemas
operativos
compatibles

Linux

Persistencia del
almacenamiento

Se puede
mantener
cuando se
adjunta a una
tarea independi
ente. Efimero
cuando se
adjunta a una
tarea que
mantiene un
servicio.

Casos de uso

Los volumenes
de Amazon EBS
proporcionan
almacenam
iento en bloques
rentable,
duradero y de
alto rendimien
to para cargas
de trabajo en
contenedo

res con uso
intensivo de
datos. Entre los
casos de uso
mas comunes se
incluyen cargas
de trabajo
transaccionales,
como bases de
datos, escritori
os virtuales

y volumenes
raiz, y cargas
de trabajo con
un rendimien

to intensivo,
como las cargas
de trabajo de
procesamiento
de registros

y ETL. Para
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Volumen de Tipos de Sistemas Persistencia del Casos de uso
datos lanzamiento operativos almacenamiento
compatibles compatibles

obtener mas
informacion,
consulte Uso de
volumenes de
Amazon EBS
con Amazon
ECS.
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Volumen de
datos

Amazon Elastic
File System
(Amazon EFS)

Tipos de
lanzamiento
compatibles

Fargate, Amazon
EC2

Sistemas
operativos
compatibles

Linux

Persistencia del
almacenamiento

Persistente

Casos de uso

Los volumenes
de Amazon EFS
proporcionan
almacenamiento
compartido de
archivos sencillo,
escalable y
persistente

para utilizarlo
con las tareas
de Amazon
ECS. Dicho
almacenam
iento aumenta

y se reduce
automaticamente
a medida que
agrega o elimina
archivos. Los
volumenes

de Amazon

EFS admiten la
simultaneidad y
son utiles para
las aplicaciones
en contenedores
que se escalan
horizontalmente
y necesitan
funcionalidades
de almacenam
iento como
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Volumen de
datos

Tipos de
lanzamiento
compatibles

Sistemas
operativos
compatibles

Persistencia del
almacenamiento

Casos de uso

baja latencia,
rendimiento alto
y coherencia

de lectura tras
escritura. Entre
los casos de uso
mas comunes
se incluyen

las cargas de
trabajo como

el analisis

de datos, el
procesamiento
multimedia, la
administracion
de contenido

y los servidore
s web. Para
obtener mas
informacion,
consulte Uso de
volumenes de
Amazon EFS
con Amazon
ECS.
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Volumen de
datos

Amazon FSx
para Windows
File Server

Tipos de
lanzamiento
compatibles

Amazon EC2

Sistemas
operativos
compatibles

Windows

Persistencia del
almacenamiento

Persistente

Casos de uso

Los volumenes
FSx para
Windows File
Server proporcio
nan servidore

s de archivos

de Windows
completamente
administrados
que pueden
utilizarse para
aprovisionar

las tareas

de Windows
que necesitan
almacenam
iento de archivos
persistente,
distribuido,
compartido y
estatico. Entre
los casos de uso
mas comunes
se incluyen
aplicacio

nes de .NET
que pueden
requerir carpetas
locales, como

el almacenam
iento persisten
te para guardar
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Volumen de Tipos de
datos lanzamiento
compatibles

Sistemas
operativos
compatibles

Persistencia del
almacenamiento

Casos de uso

los resultados de
las aplicaciones.
Amazon FSx
para Windows
File Server
ofrece una
carpeta local en
el contenedo

r que permite

la lectura 'y
escritura de
varios contenedo
res en el

mismo sistema
de archivos
respaldado

por un recurso
compartido de
archivos SMB.
Para obtener
mas informaci
on, consulte Uso
de volumenes
de FSx para
Windows File
Server con
Amazon ECS.
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Volumen de
datos

Volumenes de
Docker

Tipos de
lanzamiento
compatibles

Amazon EC2

Sistemas
operativos
compatibles

Windows, Linux

Persistencia del
almacenamiento

Persistente

Casos de uso

Los volumenes
de Docker son
una caracteri
stica del tiempo
de ejecucion de
contenedores
de Docker que
permite a los
contenedores
conservar los
datos mediante
el montaje de
un directorio
desde el sistema
de archivos

del host. Los
controladores
de volumenes
de Docker
(también se les
conocen como
complemen
tos) se utilizan
para integrar los
volumenes de
contenedores
con sistemas
de almacenam
iento externos.
Los volumenes
de Docker se
pueden administr
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Volumen de Tipos de
datos lanzamiento
compatibles

Sistemas
operativos
compatibles

Persistencia del
almacenamiento

Casos de uso

ar mediante
controladores
de terceros

o0 mediante

el controlad

or integrado
local. Entre
los casos de uso
mas comunes de
los volumenes
de Docker

se incluyen
proporcionar
volumenes de
datos persisten
tes o compartir
volumenes

en distintas
ubicaciones de
contenedores
diferentes en la
misma instancia
de contenedo

r. Para obtener
mas informaci
on, consulte Uso
de volumenes

de Docker con
Amazon ECS.
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Volumen de
datos

Montajes de
enlace

Tipos de
lanzamiento
compatibles

Fargate, Amazon
EC2

Sistemas
operativos
compatibles

Windows, Linux

Persistencia del
almacenamiento

Efimero

Casos de uso

Los montajes de
unién consisten
en un archivo

o directorio

del host, por
ejemplo, una
instancia de
Amazon EC2 o
AWS Fargate,
que se monta en
un contenedor.
Entre los casos
de uso mas
comunes de

los montajes

de unién

se incluyen
compartir un
volumen de un
contenedor de
origen con otros
contenedores
en la misma
tarea o montar
un volumen

del host o un
volumen vacio
€n uno o varios
contenedores.
Para obtener
mas informaci
on, consulte Uso
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Volumen de Tipos de Sistemas Persistencia del Casos de uso
datos lanzamiento operativos almacenamiento
compatibles compatibles
de montajes
de union con
Amazon ECS.

Uso de volumenes de Amazon EBS con Amazon ECS

Los volumenes de Amazon Elastic Block Store (Amazon EBS) proporcionan almacenamiento en
bloque de alta disponibilidad, rentable, duradero y de alto rendimiento para las cargas de trabajo
con un uso intensivo de datos. Los volumenes de Amazon EBS se pueden utilizar con las tareas de
Amazon ECS para las aplicaciones de alto rendimiento y con un uso intensivo de transacciones.

Durante el lanzamiento de una tarea independiente, puede proporcionar la configuracion que se
utilizara para adjuntar un volumen de EBS a la tarea. Durante la creacion o la actualizacion del
servicio, puede proporcionar la configuracion que se utilizara para adjuntar un volumen de EBS por
tarea a cada tarea administrada por el servicio de ECS.

Al proporcionar la configuracion del volumen en el momento del lanzamiento y no en la definicidén

de la tarea, se crean definiciones de tareas que no se limitan a un tipo de volumen de datos
especifico ni a una configuracién de volumen de EBS especifica. A continuacion, puede reutilizar las
definiciones de tareas en distintos tiempos de ejecuciéon. Por ejemplo, durante la implementacion,
puede proporcionar un mayor rendimiento para las cargas de trabajo de producciéon que para los
entornos de preproduccion.

Amazon ECS administra los volumenes de Amazon EBS que se adjuntan a las tareas de Amazon
ECS en su nombre. Los volumenes se pueden cifrar con claves AWS Key Management Service
(AWS KMS) para proteger los datos. Puede configurar volumenes nuevos y vacios para adjuntarlos o
puede utilizar instantaneas para cargar los datos de los volumenes existentes.

Para supervisar el rendimiento del volumen, también puede utilizar las métricas de Amazon
CloudWatch. Para obtener mas informacion acerca de las métricas de Amazon ECS
correspondientes a los volumenes de Amazon EBS, consulte Métricas de Amazon ECS CloudWatch
y Amazon ECS Container Insights metrics.

Para obtener mas informacioén sobre los volimenes de Amazon EBS, consulte Amazon EBS volumes

en la Guia del usuario de Amazon EBS.
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Regiones de AWS y zonas de disponibilidad para volumenes de Amazon EBS

Los volumenes de Amazon EBS se pueden adjuntar a las tareas de Amazon ECS de la manera

siguiente: Regiones de AWS

Nombre de la regién

Este de EE. UU. (Norte de Virginia)

Este de EE. UU. (Ohio)

Oeste de EE. UU. (Norte de California)

Oeste de EE. UU. (Oregon)
Africa (Ciudad del Cabo)
Asia-Pacifico (Hong Kong)
Asia-Pacifico (Hyderabad)
Asia-Pacifico (Yakarta)
Asia-Pacifico (Melbourne)
Asia-Pacifico (Bombay)
Asia-Pacifico (Osaka)
Asia-Pacifico (Seul)
Asia-Pacifico (Singapur)
Asia-Pacifico (Sidney)
Asia-Pacifico (Tokio)
Canada (centro)

Europa (Francfort)

Europa (Irlanda)

Caddigo de region
us-east-1
us-east-2
us-west-1
us-west-2
af-south-1
ap-east-1
ap-south-2
ap-southeast-3
ap-southeast-4
ap-south-1
ap-northeast-3
ap-northeast-2
ap-southeast-1
ap-southeast-2
ap-northeast-1
ca-central-1
eu-central-1

eu-west-1
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Nombre de la regién Caodigo de region
Europa (Londres) eu-west-2
Europa (Milan) eu-south-1
Europa (Paris) eu-west-3
Europa (Espana) eu-south-2
Europa (Estocolmo) eu-north-1
Europa (Zurich) eu-central-2
Israel (Tel Aviv) il-central-1
Medio Oriente (Baréin) me-south-1
Medio Oriente (EAU) me-central-1
América del Sur (Sao Paulo) sa-east-1

/A Important

No puede configurar los volumenes de Amazon EBS para adjuntarlos a las tareas de
Amazon ECS en Fargate en las zonas de disponibilidad eucl-az2 y usel-az3.

Consideraciones

Al utilizar los volumenes de Amazon EBS, tenga en cuenta lo siguiente:

* Los volumenes de Amazon EBS solo se admiten para las tareas de Linux alojadas en Fargate
y las tareas de tipo lanzamiento de EC2 alojadas en instancias de Linux basadas en Nitro con
imagenes de maquina de Amazon (AMI) optimizadas para Amazon ECS. Para mas informacién
acerca de los tipos de instancias, consulte Instance types en la Guia del usuario de Amazon EC2.

Para obtener mas informacion acerca de los tipos de lanzamiento de Amazon ECS, consulte Tipos
de lanzamiento de Amazon ECS.
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» Para las tareas alojadas en Fargate, los volumenes de Amazon EBS son compatibles con la
version de la plataforma 1. 4.0 o posterior (Linux). Para obtener mas informacion, consulte
Versiones de la plataforma Fargate Linux para Amazon ECS.

» Para las tareas alojadas en instancias de Linux de Amazon EC2, los volumenes de Amazon
EBS se admiten en una AMI optimizada para ECS 20231219 o posterior. Para obtener mas
informacion, consulte Recuperacion de los metadatos de la AMI optimizada para Amazon ECS.

* No se admite el tipo de volumen magnético (standard) de Amazon EBS para las tareas de
Fargate. Para obtener mas informacion sobre los volumenes de Amazon EBS, consulte Amazon
EBS volumes en la Guia del usuario de Amazon EC2.

» Se requiere un rol de IAM en la infraestructura de Amazon ECS al crear un servicio o una tarea
independiente que consiste en configurar un volumen en el momento de la implementacion. Puede
adjuntar la politica de IAM AmazonECSInfrastructureRolePolicyForVolumes administrada
por AWS al rol, o puede utilizar la politica administrada como guia para crear y adjuntar su
propia politica con los permisos que cumplan sus necesidades especificas. Para obtener mas
informacion, consulte Rol de IAM de infraestructura de Amazon ECS.

» Puede adjuntar como maximo un volumen de Amazon EBS a cada tarea de Amazon ECS y
debe ser un volumen nuevo. No se puede adjuntar un volumen existente de Amazon EBS a una
tarea. Sin embargo, puede configurar un volumen nuevo de Amazon EBS en el momento de la
implementacién mediante la instantanea de un volumen existente.

» Puede configurar los volumenes de Amazon EBS en el momento de la implementacién solo para
los servicios que utilizan el tipo de implementacion de actualizacion continua y la estrategia de
programacion de réplicas.

* Amazon ECS agrega automaticamente las etiquetas reservadas AmazonECSCreatedy
AmazonECSManaged al volumen adjunto. Si elimina estas etiquetas del volumen, Amazon ECS no
podra administrar el volumen en su nombre. Para obtener mas informacién acerca del etiquetado
de volumenes de Amazon EBS, consulte Tagging Amazon EBS volumes. Para obtener mas

informacion acerca del etiquetado de recursos de Amazon ECS, consulte Tagging your Amazon

ECS resources.

* No se admite el aprovisionamiento de volumenes a partir de una instantanea de un volumen de
Amazon EBS que contiene particiones.

» Los volumenes adjuntos a tareas administradas por un servicio no se conservan y siempre se
eliminan al terminar la tarea.

* No puede configurar los volumenes de Amazon EBS para adjuntarlos a las tareas de Amazon ECS
que se ejecutan en AWS Outposts.
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Aplazamiento de la configuracion del volumen a la hora de lanzamiento en la definicion de la tarea de
Amazon ECS

Para configurar un volumen de Amazon EBS para adjuntarlo a la tarea, debe indicar la configuracién
del punto de montaje en la definicién de la tarea y asignar un nombre al volumen. También debe
establecer configuredAtLaunch en true porque los volimenes de Amazon EBS no se pueden
configurar para adjuntarlos en la definicidn de la tarea. En su lugar, los volumenes de Amazon EBS
se configuran para que se adjunten durante la implementacion.

La definicion de la tarea siguiente muestra la sintaxis de los objetos mountPoints y volumes en
la definicion de la tarea. Para mas informacion acerca de los parametros de la definicion de la tarea,
consulte Parametros de definicion de tareas de Amazon ECS. Para utilizar este ejemplo, reemplace

los user input placeholders con su propia informacion.

Para registrar la definicion de la tarea mediante la AWS Command Line Interface (AWS CLI), guarde
la plantilla como archivo JSON vy, luego, pase el archivo como entrada para el comando register-
task-definition.

Para crear y registrar una definicion de tarea mediante la AWS Management Console, consulte
Creacion de una definicion de tareas de Amazon ECS mediante la consola.

"family": "mytaskdef",
"containerDefinitions": [
{
"name": "nginx",
"image": "public.ecr.aws/nginx/nginx:latest",
"networkMode": "awsvpc",
"portMappings": [
{
"name": "nginx-80-tcp",
"containerPort": 80,
"hostPort": 80,
"protocol": "tcp",
"appProtocol": "http"

}
1,
"mountPoints": [
{
"sourceVolume": "myEBSVolume",
"containerPath": "/mount/ebs",
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"readOnly": true

}
]
}
1,
"volumes": [
{
"name": "myEBSVolume",
"configuredAtLaunch": true
}
1,

"requiresCompatibilities": [
"FARGATE", "EC2"

1,

Ilcpull: Il1®24ll’

"memory": "3072",
"networkMode": "awsvpc"

mountPoints
Tipo: matriz de objetos

Requerido: no

Puntos de montaje para los volumenes de datos del contenedor. Este parametro se asigna a
Volumes en la seccion Crear un contenedor de la API remota de Docker y con la opcién - -

volume de docker run.

Los contenedores de Windows pueden montar directorios completos en la misma unidad que

$env:ProgramData. Los contenedores de Windows no pueden montar directorios en una

unidad diferente y los puntos de montaje no se pueden utilizar entre unidades. Debe especificar
los puntos de montaje para adjuntar un volumen de Amazon EBS directamente a una tarea de

Amazon ECS.

sourceVolume

Tipo: cadena

Obligatorio: si, si se utilizan mountPoints.

El nombre del volumen a montar.
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containerPath

Tipo: cadena
Obligatorio: si, si se utilizan mountPoints.

La ruta del contenedor donde se montara el volumen.

readOnly

name

Tipo: Booleano
Requerido: no

Si este valor es true, el acceso del contenedor al volumen es de solo lectura. Si este valor es
false, el contenedor puede escribir en el volumen. El valor predeterminado es false.

Tipo: cadena

Requerido: no

El nombre del volumen. Se admiten hasta 255 letras (mayusculas y minusculas), numeros,
guiones (-) y caracteres de subrayado (_). Se hace referencia a este nombre en el parametro
sourceVolume del objeto mountPoints de la definicion de contenedor.

configuredAtLaunch

Tipo: Booleano

Obligatorio: si, cuando quiera adjuntar un volumen de EBS directamente a una tarea.

Indica si un volumen se puede configurar durante el lanzamiento. Cuando se establece en
true, puede configurarlo se ejecuta una tarea independiente o cuando se crea o actualiza un

servicio. Cuando se establece en true, no podra proporcionar otra configuracion de volumen
en la definicidn de la tarea. Este parametro debe proporcionarse y establecerse en true para
configurar un volumen de Amazon EBS para adjuntarlo a una tarea.

Datos cifrados almacenados en los volumenes de Amazon EBS para Amazon ECS

Puede utilizar AWS Key Management Service (AWS KMS) para crear y administrar claves

criptograficas que protejan los datos. Los volumenes de Amazon EBS se cifran en reposo mediante

AWS KMS keys. Se cifran los tipos de datos siguientes:
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« Datos almacenados en reposo en el volumen
+ E/S de disco
 Instantaneas creadas a partir del volumen

* Volumenes nuevos creados a partir de las instantaneas

Puede configurar el cifrado de Amazon EBS de manera predeterminada para que todos los
volumenes nuevos creados y adjuntos a una tarea se cifren mediante la clave de KMS que configure
para su cuenta. Para obtener mas informacion acerca del cifrado de Amazon EBS y el cifrado de
manera predeterminada, consulte Amazon EBS encryption en la Guia del usuario de Amazon EC2.

Los volumenes de Amazon EBS adjuntos a las tareas se pueden cifrar mediante una Clave
administrada de AWS predeterminada con el alias alias/aws/ebs o una clave simétrica
administrada por el cliente. Las Claves administradas por AWS predeterminadas son exclusivas

de cada Cuenta de AWS por Regidon de AWS y se crean automaticamente. Para crear una clave
simétrica administrada por el cliente, siga los pasos que se indican en la seccidon Creating symmetric
encryption KMS keys en AWS KMS Developer Guide.

Politica de claves de KMS administradas por el cliente

Para cifrar un volumen de EBS adjunto a la tarea mediante la clave administrada por el cliente,
debe configurar su politica de claves de KMS para garantizar que el rol de IAM que utiliza para

la configuracion del volumen tenga los permisos necesarios para utilizar la clave. La politica de
claves debe incluir los permisos kms : CreateGrant y kms:GenerateDataKey*. Los permisos
kms:ReEncryptTo y kms:ReEncryptFrom son necesarios para cifrar los volumenes que se
crean mediante instantaneas. Si quiere configurar y cifrar solo los volimenes nuevos y vacios para
adjuntarlos, puede excluir los permisos kms :ReEncryptTo y kms:ReEncryptFrom.

En el fragmento de cddigo siguiente de JSON se muestran la instrucciones de la politica de claves
que puede adjuntar a la politica de claves de KMS. El uso de estas instrucciones permitira a ECS
utilizar la clave para cifrar el volumen de EBS. Para utilizar las instrucciones de la politica de ejemplo,
sustituya user input placeholders por su propia informacién. Como siempre, configure
unicamente los permisos que necesite.

"Effect": "Allow",

"Principal": { "AWS": "arn:aws:iam::111122223333:role/ecsInfrastructureRole" },
"Action": "kms:DescribeKey",

"Resource":"*"
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},

{
"Effect": "Allow",
"Principal"”: { "AWS": "arn:aws:iam::111122223333:role/ecsInfrastructureRole" },
"Action": [
"kms:GenerateDataKey*",
"kms:ReEncryptTo",
"kms:ReEncryptFrom"
1,
"Resource":"*",
"Condition": {

"StringEquals": {

"kms:CallerAccount": "aws_account_id",
"kms:ViaService": "ec2.region.amazonaws.com"
},
"ForAnyValue:StringEquals": {
"kms:EncryptionContextKeys": "aws:ebs:id"
}
}
I
{
"Effect": "Allow",
"Principal": { "AWS": "arn:aws:iam::111122223333:role/ecsInfrastructureRole" },
"Action": "kms:CreateGrant",
"Resource":"*",
"Condition": {
"StringEquals": {
"kms:CallerAccount": "aws_account_id",
"kms:ViaService": "ec2.region.amazonaws.com"
I
"ForAnyValue:StringEquals": {
"kms:EncryptionContextKeys": "aws:ebs:id"
},
"Bool": {
"kms:GrantIsForAWSResource": true
}
}
}

Para mas informacién acerca de los permisos y las politicas de claves, consulte Key policies in AWS
KMS y AWS KMS permissions en la Guia para desarrolladores de AWS KMS. Para solucionar los
problemas de la conexion de volumenes de EBS relacionados con los permisos de claves, consulte
Solucién de problemas de conexion de volumenes de Amazon EBS a las tareas de Amazon ECS .
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Especificacion de la configuracion del volumen de Amazon EBS durante la implementacion de
Amazon ECS

Tras registrar una definicion de la tarea con el parametro configuredAtLaunch establecido en
true, puede configurar un volumen de Amazon EBS durante la implementacion cuando ejecute una
tarea independiente o cuando cree o actualice un servicio.

Para configurar un volumen, puede utilizar las APl de Amazon ECS o pasar un archivo JSON como
entrada para los comandos siguientes de la AWS CLI:

* run-task para ejecutar una tarea de ECS independiente.

+ start-task para ejecutar una tarea de ECS independiente en una instancia de contenedor
especifica. Este comando no se aplica a las tareas del tipo de lanzamiento de Fargate.

* create-service para crear un nuevo servicio de ECS.

* update-service para actualizar un servicio existente.

(@ Note

Para que un contenedor de la tarea escriba en el volumen de Amazon EBS montado, debe
ejecutar el contenedor como usuario raiz.

También puede configurar un volumen de Amazon EBS mediante AWS Management Console.
Para obtener mas informacién, consulte Ejecucion de una aplicacion como tarea de Amazon ECS,

Creacion de un servicio de Amazon ECS mediante la consola y Actualizacion de un servicio de
Amazon ECS mediante la consola.

El siguiente fragmento de cédigo JSON muestra todos los parametros de un volumen de Amazon
EBS que se pueden configurar durante la implementacion. Para utilizar estos parametros en la
configuracion el volumen, sustituya user input placeholders por su propia informacion. Para
mas informacién acerca de estos parametros, consulte Volume configurations.

"volumeConfigurations": [
{
"name": "ebs-volume",
"managedEBSVolume": {
"encrypted": true,
"kmsKeyId": "arn:aws:kms:us-
east-1:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
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"volumeType": '"gp3",
"sizeInGiB": 10,
"snapshotId": "snap-12345",
"iops": 3000,

"throughput": 125,
"tagSpecifications": [

{
"resourceType": "volume",
"tags": [
{
"key": "keyl",
"value": "valuel"
}
1,
"propagateTags": "NONE"
}
1,
"roleArn": "arn:aws::iam:1111222333:role/ecsInfrastructureRole",

"terminationPolicy": {
"deleteOnTermination": true//can't be configured for service-

managed tasks, always true

},
"filesystemType": "ext4"

/A Important

Asegurese de que la propiedad volumeName que indicé en la configuracidn sea la misma
que la propiedad volumeName que indicé en la definicion de la tarea.

Para obtener informacion acerca de la comprobacién del estado conexion de volumenes, consulte
Solucién de problemas de conexidn de volumenes de Amazon EBS a las tareas de Amazon ECS

. Para obtener informacion acerca del rol de AWS ldentity and Access Management (IAM) de la
infraestructura de Amazon ECS necesaria para adjuntar volumenes de EBS, consulte Rol de IAM de
infraestructura de Amazon ECS.

A continuacion, se muestran ejemplos de fragmentos de codigo de JSON que muestran la
configuracion de los volumenes de Amazon EBS. Estos ejemplos se pueden utilizar si se guardan los
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fragmentos de cddigo en archivos JSON y si se pasan como parametros (con el parametro --cli-
input-json file://filename) paralos comandos de la AWS CLI. Reemplace los user input
placeholders con su propia informacion.

Configuracion de un volumen para una tarea independiente

En el siguiente fragmento de codigo se muestra la sintaxis para configurar los volumenes de Amazon
EBS para adjuntarlos a una tarea independiente. En el siguiente fragmento de cédigo de JSON se
muestra la sintaxis para configurar los valores volumeType, sizeInGiB, encrypted y kmsKeyId.
La configuracién indicada en el archivo JSON se utiliza para crear y adjuntar un volumen de EBS a la
tarea independiente.

{
"cluster": "mycluster",
"taskDefinition": "mytaskdef",
"volumeConfigurations": [
{
"name": "datadir",
"managedEBSVolume": {
"volumeType": "gp3",
"sizeInGiB": 100,
"roleArn":"arn:aws:iam:1111222333:role/ecsInfrastructureRole",
"encrypted": true,
"kmsKeyId":
"arn:aws:kms:region:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
}
]
}

Configuracion de un volumen durante la creacién del servicio

En el siguiente fragmento de cddigo se muestra la sintaxis para configurar los volumenes de Amazon
EBS para adjuntarlos a tareas administradas por un servicio. Los volumenes se obtienen de la
instantanea mediante snapshotId. La configuracion indicada en el archivo JSON se utiliza para
crear y adjuntar un volumen de EBS a cada tarea administrada por el servicio.

"cluster": "mycluster",
"taskDefinition": "mytaskdef",
"serviceName": "mysvc",
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"desiredCount": 2,
"volumeConfigurations": [

{

"name": "myEbsVolume",

"managedEBSVolume": {
"roleArn":"arn:aws:iam:1111222333:r0le/ecsInfrastructureRole",
"snapshotId": "snap-12345"

}

}

Configuracion de un volumen durante la actualizacion del servicio

El siguiente fragmento de cdédigo JSON muestra la sintaxis para actualizar un servicio que
anteriormente no tenia los volumenes de Amazon EBS configurados para adjuntarlos a las
tareas. Debe proporcionar el ARN de una revision de la definicion de las tareas con el parametro
configuredAtLaunch establecido en true. En el siguiente fragmento de codigo de JSON se
muestra la sintaxis para configurar los valores volumeType, sizeInGiB, throughput, iopsy
filesystemType. Esta configuracion se utiliza para crear y adjuntar un volumen de EBS a cada
tarea administrada por el servicio.

"cluster": "mycluster",
"taskDefinition": "mytaskdef",
"serviceName": "mysvc",
"desiredCount": 2,
"volumeConfigurations": [
{
"name": "myEbsVolume",
"managedEBSVolume": {
"roleArn":"arn:aws:iam:1111222333:r0le/ecsInfrastructureRole",
"volumeType": '"gp3",
"sizeInGiB": 100,
"iops": 3000,
"throughput": 125,
"filesystemType": "ext4"
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Configuracion de un servicio para que deje de utilizar los volumenes de Amazon EBS

El siguiente fragmento de cddigo JSON muestra la sintaxis para actualizar un servicio para que
deje de utilizar los volumenes de Amazon EBS. Debe proporcionar el ARN de una definicidon
de tareas con el parametro configuredAtLaunch establecido en false o una definicion

de tareas sin el parametro configuredAtLaunch. También debe proporcionar un objeto
volumeConfigurations vacio.

{
"cluster": "mycluster",
"taskDefinition": "mytaskdef",
"serviceName": "mysvc",
"desiredCount": 2,
"volumeConfigurations": []

}

Politica de finalizacién para volumenes de Amazon EBS

Cuando termina una tarea de Amazon ECS, dicho servicio utiliza el valor deleteOnTermination
para determinar si se debe eliminar el volumen de Amazon EBS asociado a la tarea terminada. De
manera predeterminada, los volumenes de EBS asociados a las tareas se eliminan al finalizar la
tarea. En el caso de las tareas independientes, puede cambiar esta configuracion para conservar el
volumen al terminar la tarea.

(® Note

Los volumenes adjuntos a tareas administradas por un servicio no se conservan y siempre se
eliminan al terminar la tarea.

Etiquetar volumenes de Amazon EBS

Puede etiquetar los volimenes de Amazon EBS mediante el objeto tagSpecifications. Con

el objeto, puede proporcionar sus propias etiquetas y establecer la propagacion de las etiquetas a
partir de la definicion de la tarea o del servicio, en funcion de si el volumen esta adjunto a una tarea
independiente 0 a una tarea de un servicio. La cantidad maxima de etiquetas que puede adjuntarse a
un volumen es 50.
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/A Important

Amazon ECS adjunta automaticamente las etiquetas reservadas AmazonECSCreatedy
AmazonECSManaged a un volumen de Amazon EBS. Esto significa que puede controlar
la conexion de un maximo de 48 etiquetas adicionales a un volumen. Estas etiquetas
adicionales pueden ser etiquetas definidas por el usuario, administradas por ECS o
propagadas.

Si quiere agregar etiquetas administradas por Amazon ECS al volumen, debe establecer
enableECSManagedTags en true en la llamada de UpdateService, CreateService, RunTask
o StartTask. Si activa las etiquetas administradas por Amazon ECS, este servicio etiquetara el
volumen automaticamente con informacion del cluster y del servicio (aws:ecs:clusterNamey
aws:ecs:serviceName). Para obtener mas informacion acerca del etiquetado de recursos de
Amazon ECS, consulte Tagging your Amazon ECS resources.

El siguiente fragmento de cédigo JSON muestra la sintaxis para etiquetar cada volumen de Amazon
EBS adjunto a cada tarea de un servicio con una etiqueta definida por el usuario. Para utilizar este
ejemplo y crear un servicio, sustituya user input placeholders por su propia informacion.

"cluster": "mycluster",
"taskDefinition": "mytaskdef",
"serviceName": "mysvc",
"desiredCount": 2,
"enableECSManagedTags": true,
"volumeConfigurations": [
{
"name": "datadir",
"managedEBSVolume": {
"volumeType": '"gp3",
"sizeInGiB": 100,
"tagSpecifications": [

{
"resourceType": "volume",
"tags": [
{
"key": "keyl",
"value": "valuel"
}
1,
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"propagateTags": "NONE"
}
]

"roleArn":"arn:aws:iam:1111222333:role/ecsInfrastructureRole",
"encrypted": true,

"kmsKeyId":
"arn:aws:kms:region:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}
}
]
}
/A Important

Debe indicar un tipo de recurso volume para etiquetar los volumenes de Amazon EBS.

Rendimiento de los volumenes de Amazon EBS para las tareas bajo demanda de Fargate

El lOPS y el rendimiento de los volumenes de referencia de Amazon EBS disponibles para una

tarea bajo demanda de Fargate varian en funcién del total de unidades de CPU que solicite para la
tarea. Si solicita 0,25, 0,5 o 1 unidad de CPU virtual (vCPU) para la tarea de Fargate, recomendamos
configurar un volumen SSD de uso general (gp2 o gp3) o un volumen de unidad de disco duro
(HDD) (stl o scl). Si solicita mas de 1 vCPU para la tarea de Fargate, se aplicaran los siguientes
limites de rendimiento basico a un volumen de Amazon EBS adjunto a la tarea. Es posible que
obtenga temporalmente un rendimiento de EBS superior a los limites siguientes. Sin embargo,
recomendamos planificar la carga de trabajo en funcion de estos limites.

Unidades de CPU IOPS de referencia de  Rendimiento de Ancho de banda de
solicitadas (en vCPU)  Amazon EBS (E/S de  referencia de Amazon referencia (en Mbps)
16 KiB) EBS (en MiBps, E/S

de 128 KiB)
2 3000 75 360
4 5000 120 1.150
8 10 000 250 2.300
16 15.000 500 4500
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® Note

Al configurar un volumen de Amazon EBS para adjuntarlo a una tarea de Fargate, el limite
de rendimiento de Amazon EBS de la tarea de Fargate se comparte entre el almacenamiento
efimero de la tarea y el volumen adjunto.

Solucion de problemas de conexion de volumenes de Amazon EBS a las tareas de Amazon ECS

Es posible que deba solucionar los problemas de conexion de los volumenes de Amazon EBS a las
tareas de Amazon ECS, o comprobarla.

Compruebe el estado de conexion de volumenes

Puede utilizar la AWS Management Console para ver el estado de conexion de un volumen de
Amazon EBS a una tarea de Amazon ECS. Si la tarea se inicia y se produce un error al adjuntar

el volumen, también vera un motivo de estado que podra utilizar para solucionar el problema. El
volumen creado se eliminara y la tarea se detendra. Para mas informacion acerca de los motivos de
estado, consulte Motivos del estado de la conexidon de volumenes de Amazon EBS a las tareas de
Amazon ECS.

Para ver el estado de conexion de un volumen y el motivo del estado mediante la consola

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. Enla pagina Clusteres, elija el cluster en el que se ejecuta la tarea. Se abrira la pagina de
detalles del cluster.

3. Enla pagina de detalles del cluster, elija la pestana Tareas.

4. Elija la tarea para ver el estado de conexion de volumenes. Puede que tenga que utilizar Filtrar
estado deseado y elegir Detenido si la tarea que quiere examinar se ha detenido.

5. Enla pagina de detalles de la tarea, elija la pestafia Volumenes. Podra ver el estado de la
conexiéon de Amazon EBS en Estado de la conexion. Si el volumen no se puede conectar a la
tarea, puede elegir el estado en Estado de la conexion para mostrar la causa del error.

También puede ver el estado de la conexion del volumen de una tarea y el motivo del estado
asociado mediante la API DescribeTasks.
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Errores en las tareas y los servicios

Es posible que se produzcan errores en el servicio o en las tareas que no sean especificos de los
volumenes de Amazon EBS y que puedan afectar a la conexion de volumenes. Para obtener mas
informacion, consulte

* Mensajes de eventos de servicio

» Cobdigos de error de tareas detenidas

* Motivos de los errores de la API

Motivos del estado de la conexion de volumenes de Amazon EBS a las tareas de Amazon ECS

Utilice la siguiente referencia para solucionar los problemas que puedan surgir como motivos de
estado en la AWS Management Console cuando configure los volumenes de Amazon EBS para
adjuntarlos a las tareas de Amazon ECS. Para obtener mas informacién sobre la ubicacion de estos
motivos de estado, consulte Compruebe el estado de conexion de volumenes.

ECS no pudo suponer el rol de la infraestructura de ECS configurado
“arn:aws:iam::111122223333:rolelecsInfrastructureRole”. Compruebe que el rol que se va a
transferir tenga la relacion de confianza adecuada con Amazon ECS.

Este motivo de estado aparece en los escenarios siguientes.

 Usted proporciona un rol de IAM sin adjuntar la politica de confianza necesaria. Amazon
ECS no puede acceder al rol de IAM de la infraestructura de Amazon ECS que proporciona
si el rol no tiene la politica de confianza necesaria. La tarea puede bloquearse en el estado
DEPROVISIONING. Para mas informacion acerca de la politica de confianza necesaria,
consulte Rol de IAM de infraestructura de Amazon ECS.

» El usuario de IAM no tiene permiso para transferir el rol de infraestructura de Amazon ECS a
Amazon ECS. La tarea puede bloquearse en el estado DEPROVISIONING. Para evitar este
problema, puede adjuntar el permiso PassRole a su usuario. Para obtener mas informacion,
consulte Rol de IAM de infraestructura de Amazon ECS.

« Su rol de IAM no tiene los permisos necesarios para adjuntar los volumenes de Amazon EBS.
La tarea puede bloquearse en el estado DEPROVISIONING. Para mas informacion acerca de
los permisos especificos necesarios para adjuntar los volimenes de Amazon EBS a las tareas,
consulte Rol de IAM de infraestructura de Amazon ECS.

Opciones de almacenamiento para las tareas 241


https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-event-messages.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/stopped-task-error-codes.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/api_failures_messages.html

Amazon Elastic Container Service Guia para desarrolladores

® Note

Es posible que también vea este mensaje de error debido a un retraso en la propagacion
de los roles. Si volver a usar el rol después de esperar unos minutos no soluciona el
problema, es posible que la politica de confianza del rol este mal configurada.

ECS no pudo configurar el volumen de EBS. Se encontré IdempotentParameterMismatch”; “El token
de cliente que ha proporcionado esta asociado a un recurso que ya se elimind. Utilice otro token de
cliente”.

Los siguientes escenarios de la clave de AWS KMS pueden provocar la aparicién de un mensaje
IdempotentParameterMismatch:

* Indica un ARN, identificador o alias de la clave de KMS que no es valido. En este escenario,
puede parecer que la tarea se ha iniciado correctamente, pero finalmente se produce un error
porque AWS autentica la clave de KMS de forma asincrona. Para mas informacién, consulte
Amazon EBS encryption en Amazon EC2 User Guide.

* Proporciona una clave administrada por el cliente que carece de los permisos que permiten que
el rol de IAM de la infraestructura de Amazon ECS utilice la clave para el cifrado. Para evitar
problemas de permisos relacionados con la politica de claves, consulte la politica de claves de
AWS KMS de ejemplo en Data encryption for Amazon EBS volumes.

Puede configurar Amazon EventBridge para enviar eventos de volumen de Amazon EBS y
eventos de cambio de estado de las tareas de Amazon ECS a un destino, como los grupos de
Amazon CloudWatch. A continuacién, puede utilizar estos eventos para identificar el problema
especifico relacionado con las claves administradas por el cliente que afectd a la conexion del
volumen. Para obtener mas informacion, consulte

» ;Como se puede crear un grupo de registro de CloudWatch para utilizarlo como destino de una
regla de EventBridge? en AWS re:Post.

» Task state change events.

» EventBridge for Amazon EBS en la Guia del usuario de Amazon EBS.

Se agotd el tiempo de espera de ECS al configurar la conexion del volumen de EBS a la tarea.

Los escenarios siguientes de formato del sistema de archivos dan lugar a este mensaje.

+ El formato del sistema de archivos que indique durante la configuracion no es compatible con el
sistema operativo de la tarea.

Opciones de almacenamiento para las tareas 242


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSEncryption.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/ebs-volumes.html#ebs-kms-encryption
https://repost.aws/knowledge-center/cloudwatch-log-group-eventbridge
https://repost.aws/knowledge-center/cloudwatch-log-group-eventbridge
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/ecs_cwe_events.html#ecs_task_events
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-cloud-watch-events.html
https://docs.aws.amazon.com/AmazonECS/latest/APIReference/API_RuntimePlatform.html

Amazon Elastic Container Service Guia para desarrolladores

» Usted configura la creacion de un volumen de Amazon EBS a partir de una instantanea y el
formato del sistema de archivos de la instantanea no es compatible con el sistema operativo de
la tarea. En el caso de los volumenes creados a partir de una instantanea, debe especificar el
mismo tipo de sistema de archivos que utilizaba el volumen cuando se creé la instantanea.

Puede utilizar los registros del agente del contenedor de Amazon ECS para solucionar este
mensaje en la tareas del tipo de lanzamiento de Amazon EC2. Para mas informacion, consulte
Amazon ECS log file locations y Amazon ECS log collector.

Uso de volumenes de Amazon EFS con Amazon ECS

Amazon Elastic File System (Amazon EFS) proporciona almacenamiento de archivos sencillo
y escalable para usarlo con tareas de Amazon ECS. Con Amazon EFS, la capacidad de
almacenamiento es elastica. Aumenta y disminuye automaticamente a medida que se agregan
o eliminan archivos. Las aplicaciones disponen del almacenamiento que necesitan, cuando lo
necesitan.

Puede utilizar sistemas de archivos de Amazon EFS con Amazon ECS para exportar los datos del
sistema de archivos a través de la flota de instancias de contenedor. De esa forma, las tareas tienen
acceso al mismo almacenamiento persistente, con independencia de la instancia en la que aterricen.
Las definiciones de tareas deben hacer referencia a montajes de volumenes en la instancia de
contenedor para utilizar el sistema de archivos.

Para ver un tutorial, consulte Configuracion de sistemas de archivos de Amazon EFS para Amazon
ECS mediante la consola.

Consideraciones
Al utilizar volumenes de Amazon EFS, tenga en cuenta lo siguiente:

» Para las tareas que utilizan el tipo de lanzamiento de EC2, se agreg6é compatibilidad con el sistema
de archivos de Amazon EFS como vista previa publica en la AMI optimizada para Amazon ECS
version 20191212 con el agente de contenedor version 1.35.0. Sin embargo, el sistema de
archivos de Amazon EFS esta disponible con caracter general a partir de la version 20200319 de
la AMI optimizada para Amazon ECS con el agente de contenedor version 1.38.0, que contenia
las caracteristicas de punto de acceso de Amazon EFS y autorizacion de IAM. Recomendamos
utilizar la AMI optimizada para Amazon ECS versidon 20200319 o una posterior para usar estas
caracteristicas. Para obtener mas informacion, consulte AMI de Linux optimizadas para Amazon
ECS.
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® Note

Si crea su propia AMI, debe usar el agente de contenedor 1.38.0 o posterior, ecs-init
version 1.38.0-1 o una posterior, y ejecutar los siguientes comandos en su instancia de
Amazon EC2 para habilitar el complemento de volumenes de Amazon ECS. Los comandos
dependen de si utiliza Amazon Linux 2 o Amazon Linux como imagen base.

Amazon Linux 2

yum install amazon-efs-utils
systemctl enable --now amazon-ecs-volume-plugin

Amazon Linux

yum install amazon-efs-utils
sudo shutdown -r now

» Para las tareas que estan alojadas en Fargate, los sistemas de archivos de Amazon EFS son
compatibles con la versién 1.4.0 o una posterior (Linux) de la plataforma. Para obtener mas
informacion, consulte Versiones de la plataforma Fargate Linux para Amazon ECS.

» Cuando se utilizan volumenes de Amazon EFS para tareas alojadas en Fargate, Fargate crea
un contenedor supervisor que es responsable de administrar el volumen de Amazon EFS. El
contenedor supervisor utiliza una pequena cantidad de la memoria de la tarea. El contenedor
supervisor puede verse al consultar la version 4 del punto de conexion de metadatos de la
tarea. Ademas, esta visible en CloudWatch Container Insights (Informacion de contenedores de
CloudWatch) como el nombre del contenedor aws-fargate-supervisor. Para mas informacion
al utilizar el tipo de lanzamiento de Amazon EC2, consulte Version 4 del punto de conexion de
metadatos de tareas de Amazon ECS. Para mas informacion al utilizar el tipo de lanzamiento de
Fargate, consulte Version 4 del punto de conexidon de los metadatos de tareas de Amazon ECS

para tareas en Fargate.

* No se admite la utilizacion de volumenes de Amazon EFS ni la especificacion de un
EFSVolumeConfiguration en instancias externas.

« Se recomienda establecer el parametro ECS_ENGINE_TASK_CLEANUP_WAIT_DURATION del
archivo de configuracion del agente en un valor inferior al predeterminado (aproximadamente
1 hora). Este cambio ayuda a evitar que caduquen las credenciales de montaje de EFS y permite
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limpiar los montajes que no estan en uso. Para obtener mas informacion, consulte Configuracion
del agente de contenedor de Amazon ECS.

Uso de puntos de acceso de Amazon EFS

Los puntos de acceso de Amazon EFS son puntos de entrada especificos de la aplicacion a un
sistema de archivos de EFS para administrar el acceso de las aplicaciones a conjuntos de datos
compartidos. Para obtener mas informacién acerca de los puntos de acceso de Amazon EFS y cémo
controla el acceso a ellos, consulte Uso de puntos de acceso de Amazon EFS en la Guia del usuario
de Amazon Elastic File System.

Los puntos de acceso pueden imponer una identidad de usuario, incluidos los grupos POSIX del
usuario, para todas las solicitudes del sistema de archivos que se realizan a través del punto de
acceso. Los puntos de acceso también pueden aplicar un directorio raiz diferente para el sistema de
archivos. Esto permite que los clientes solo puedan acceder a los datos del directorio especificado o
de sus subdirectorios.

® Note

Cuando se crea un punto de acceso EFS, especifique una ruta en el sistema de archivos
para que sirva como directorio raiz. Cuando se hace referencia al sistema de archivos de
EFS con un ID de punto de acceso en la definicion de tareas de Amazon ECS, el directorio
raiz se debe omitir o establecer en /, lo que aplicara la ruta establecida en el punto de
acceso de EFS.

Puede utilizar un rol de IAM para la tarea de Amazon ECS y exigir que determinadas aplicaciones
utilicen un punto de acceso especifico. Al combinar politicas de IAM con puntos de acceso, puede
proporcionar acceso seguro a conjuntos de datos especificos para sus aplicaciones. Para obtener
mas informacion acerca de como utilizar los roles de IAM, consulte Rol de IAM de tarea de Amazon
ECS.

Practicas recomendadas para utilizar los volumenes de Amazon EFS con Amazon ECS

Tome nota de las siguientes de practicas recomendadas cuando utilice Amazon EFS con Amazon
ECS.
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Controles de seguridad y acceso para los volumenes de Amazon EFS

Amazon EFS ofrece caracteristicas de control de acceso que puede utilizar para garantizar que

los datos almacenados en un sistema de archivos de Amazon EFS estén seguros y solo se pueda
acceder a ellos desde las aplicaciones que los necesiten. Para proteger los datos, habilite el cifrado
en reposo y en transito. Para obtener mas informacion, consulte Cifrado de datos en Amazon EFS en
la Guia del usuario de Amazon Elastic File System.

Ademas del cifrado de datos, también puede utilizar Amazon EFS para restringir el acceso a un
sistema de archivos. Hay tres formas de implementar el control de acceso en EFS.

» Grupos de seguridad: con los objetivos de montaje de Amazon EFS, puede configurar un grupo
de seguridad que se utilice para permitir y denegar el trafico de red. Puede configurar el grupo de
seguridad adjunto a Amazon EFS para permitir el trafico de NFS (puerto 2049) desde el grupo de
seguridad conectado a las instancias de Amazon ECS o, si utiliza el modo de red awsvpc, desde
la tarea de Amazon ECS.

* |IAM: puede restringir el acceso a un sistema de archivos de Amazon EFS mediante IAM. Cuando
se configuran, las tareas de Amazon ECS requieren un rol de IAM para acceder al sistema de
archivos a fin de montar un sistema de archivos de EFS. Para mas informacion, consulte Uso de

IAM para controlar el acceso a los datos del sistema de archivos en la Guia del usuario de Amazon
Elastic File System.

Las politicas de IAM también pueden imponer condiciones predefinidas, como exigir a un cliente
que utilice TLS al conectarse a un sistema de archivos de Amazon EFS. Para mas informacion,
consulte Amazon EFS condition keys for clients en Amazon Elastic File System User Guide.

* Puntos de acceso de Amazon EFS: los puntos de acceso de Amazon EFS son puntos de entrada
especificos de la aplicacion a un sistema de archivos de Amazon EFS. Puede utilizar los puntos
de acceso para imponer una identidad de usuario, incluidos los grupos POSIX del usuario, para
todas las solicitudes del sistema de archivos que se hacen a través del punto de acceso. Los
puntos de acceso también pueden aplicar un directorio raiz diferente para el sistema de archivos.
Esto permite que los clientes solo puedan acceder a los datos del directorio especificado o de sus
subdirectorios.

Considere la posibilidad de implementar los tres controles de acceso en un sistema de archivos

de Amazon EFS para obtener la maxima seguridad. Por ejemplo, puede configurar el grupo de
seguridad adjunto a un punto de montaje de Amazon EFS para que solo permita la entrada de trafico
de NFS desde un grupo de seguridad asociado a la instancia de contenedor o tarea de Amazon
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ECS. Ademas, puede configurar que Amazon EFS requiera un rol de IAM para acceder al sistema
de archivos, incluso si la conexion se origina en un grupo de seguridad permitido. Por ultimo, puede
utilizar los puntos de acceso de Amazon EFS para aplicar los permisos de usuario de POSIX e
indicar los directorios raiz de las aplicaciones.

El siguiente fragmento de cddigo de la definicion de tareas muestra cdmo montar un sistema de
archivos de Amazon EFS mediante un punto de acceso.

"volumes": [

{

"efsVolumeConfiguration": {
"fileSystemId": "fs-1234",
"authorizationConfig": {

"acessPointId": "fsap-1234",

iam": "ENABLED"
+

"transitEncryption": "ENABLED",
"rootDirectory": ""

iy

"name": "my-filesystem"

Rendimiento del volumen de Amazon EFS

Amazon EFS ofrece dos modos de rendimiento: Uso general y E/S max. Uso general es adecuado
para las aplicaciones sensibles a la latencia, como los sistemas de administracién de contenido y

las herramientas de CI/CD. Por el contrario, los sistemas de archivos de E/S max. son adecuados
para las cargas de trabajo como el analisis de datos, el procesamiento multimedia y el machine
learning. Estas cargas de trabajo deben hacer operaciones en paralelo desde cientos o incluso miles
de contenedores y requieren el mayor rendimiento agregado e IOPS posibles. Para mas informacion,
consulte Amazon EFS performance modes en Amazon Elastic File System User Guide.

Algunas cargas de trabajo sensibles a la latencia requieren los niveles de E/S mas altos
proporcionados por el modo de rendimiento de E/S maximo y la latencia mas baja proporcionada
por el modo de rendimiento de uso general. Para este tipo de carga de trabajo, recomendamos crear
varios sistemas de archivos en modo de desempeno de uso general. De ese modo, puede distribuir
la carga de trabajo de la aplicacion entre todos estos sistemas de archivos, siempre que la carga de
trabajo y las aplicaciones lo admitan.
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Rendimiento de los volimenes de Amazon EFS

Todos los sistemas de archivos de Amazon EFS tienen un rendimiento medido asociado que

se determina mediante la cantidad del rendimiento aprovisionado para los sistemas de archivos
que utilizan el rendimiento aprovisionado o la cantidad de datos almacenados en la clase de
almacenamiento EFS Standard o One Zone para los sistemas de archivos que utilizan rendimiento
por rafagas. Para mas informacion, consulte Understanding metered throughput en Amazon Elastic
File System User Guide.

El modo de rendimiento predeterminado de los sistemas de archivos de Amazon EFS es el modo por
rafagas. Con el modo por rafagas, el rendimiento disponible para un sistema de archivos aumenta o
disminuye a medida que el sistema de archivos crece. Dado que las cargas de trabajo basadas en
archivos suelen tener picos, lo que requiere altos niveles de rendimiento durante periodos y bajos
niveles de rendimiento el resto del tiempo, Amazon EFS se ha disefiado para permitir altos niveles
de rendimiento durante periodos de tiempo. Ademas, dado que muchas cargas de trabajo son de
lectura intensiva, las operaciones de lectura se miden en una proporcion de 1:3 con respecto a otras
operaciones de NFS (como la escritura).

Todos los sistemas de archivos de Amazon EFS ofrecen un rendimiento de referencia coherente
de 50 MB/s por cada TB de almacenamiento de Amazon EFS Standard o Amazon EFS One Zone.
Todos los sistemas de archivos (con independencia de su tamano), pueden transmitir por rafagas
hasta 100 MB/s. Los sistemas de archivos con mas de 1 TB de almacenamiento EFS Standard o
EFS One Zone pueden alcanzar los 100 MB/s por cada TB. Como las operaciones de lectura se
miden en una proporcion de 1:3, puede generar hasta 300 MiB/s por cada TiB de rendimiento de
lectura. A medida que agrega los datos al sistema de archivos, el rendimiento maximo disponible
para el sistema de archivos se escala lineal y automaticamente con el almacenamiento en la clase
de almacenamiento de Amazon EFS Standard. Si es necesario un rendimiento superior al que se
puede lograr con la cantidad de datos almacenados, puede configurar el rendimiento aprovisionado
en funcion de la cantidad especifica que requiera la carga de trabajo.

El rendimiento del sistema de archivos se comparte entre todas las instancias de Amazon EC2
conectadas a un sistema de archivos. Por ejemplo, un sistema de archivos de 1 TB que puede
transmitir por rafagas hasta 100 MB/s de rendimiento puede generar 100 MB/s desde una sola
instancia de Amazon EC2, cada una de las cuales puede generar 10 MB/s. Para obtener mas
informacion, consulte Rendimiento de Amazon EFS en la Guia del usuario de Amazon Elastic File
System.
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Optimizacion de costos de los volumenes de Amazon EFS

Amazon EFS simplifica el escalado del almacenamiento. Los sistemas de archivos de Amazon EFS
crecen automaticamente a medida que se agregan mas datos. Sobre todo con el modo Rendimiento
por rafagas de Amazon EFS, el rendimiento de Amazon EFS se escala cuando aumenta el tamafo
del sistema de archivos en la clase de almacenamiento estandar. Para mejorar el rendimiento sin
pagar un costo adicional por el rendimiento aprovisionado en un sistema de archivos de EFS, puede
compartir un sistema de archivos de Amazon EFS con varias aplicaciones. Con puntos de acceso
de Amazon EFS, puede implementar el aislamiento del almacenamiento en sistemas de archivos

de Amazon EFS compartidos. De este modo, aunque las aplicaciones sigan compartiendo el mismo
sistema de archivos, no podran acceder a los datos a menos que usted lo autorice.

A medida que sus datos crecen, Amazon EFS ayuda a mover automaticamente los archivos de
acceso poco frecuente a una clase de almacenamiento inferior. La clase de almacenamiento
Standard-Infrequent Access (IA) de Amazon EFS Standard reduce los costos de almacenamiento
de los archivos a los que no se accede todos los dias. Todo ello, sin que se afecte a la alta
disponibilidad, alta durabilidad, elasticidad y acceso al sistema de archivos POSIX que proporciona
Amazon EFS. Para mas informacién, consulte Amazon EFS storage classes en Amazon Elastic File
System User Guide.

Considere la posibilidad de utilizar las politicas de ciclo de vida de Amazon EFS para ahorrar dinero
de forma automatica al mover los archivos de acceso poco frecuente al almacenamiento de acceso
poco frecuente de Amazon EFS. Para obtener mas informacion, consulte Amazon EFS lifecycle
management (Administracion del ciclo de vida de Amazon EFS) en la Guia del usuario de Amazon
Elastic File System.

Al crear un sistema de archivos de Amazon EFS, puede elegir si Amazon EFS replica los datos en
varias zonas de disponibilidad (estandar) o los almacena de forma redundante en una unica zona

de disponibilidad. La clase de almacenamiento Amazon EFS One Zone puede reducir los costos

de almacenamiento en un margen significativo en comparacion con las clases de almacenamiento
Amazon EFS Standard. Considere la posibilidad de utilizar la clase de almacenamiento Amazon EFS
One Zone para las cargas de trabajo que no requieren resiliencia multi-AZ. Para reducir aun mas el
costo del almacenamiento de Amazon EFS One Zone, mueva los archivos a los que se accede con
poca frecuencia a Amazon EFS One Zone de acceso poco frecuente. Para obtener mas informacion,
consulte Acceso poco frecuente de Amazon EFS.
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Proteccién de los datos de volimenes de Amazon EFS

Amazon EFS almacena los datos de manera redundante en varias zonas de disponibilidad de los
sistemas de archivos mediante las clases de almacenamiento estandar. Si selecciona las clases de
almacenamiento Amazon EFS One Zone, los datos se almacenan de manera redundante en una
unica zona de disponibilidad. Ademas, Amazon EFS se ha disefiado para ofrecer una durabilidad del
99,999999999 % (11 9) durante un afno concreto.

Como ocurre con cualquier entorno, se recomienda disponer de una copia de seguridad y crear
medidas de proteccidn contra la eliminacion accidental. En el caso de los datos de Amazon EFS, esa
practica recomendada incluye una copia de seguridad que funcione y se pruebe peridodicamente con
AWS Backup. Los sistemas de archivos que utilizan las clases de almacenamiento Amazon EFS One
Zone estan configurados para hacer copias de seguridad automaticas de los archivos de manera
predeterminada al crear el sistema de archivos, a menos que decida deshabilitar esta funcionalidad.
Para mas informacion, consulte Data protection for Amazon EFS en Amazon Elastic File System
User Guide.

Especificacion de un sistema de archivos de Amazon EFS en la definicion de tareas de Amazon ECS

Para usar volumenes del sistema de archivos de Amazon EFS para sus contenedores, debe
especificar las configuraciones de volumen y punto de montaje en su definicion de tarea. El
siguiente fragmento de JSON de definicidn de tareas muestra la sintaxis de los objetos volumes y
mountPoints para un contenedor.

{
"containerDefinitions": [
{
"name": "container-using-efs",
"image": "amazonlinux:2",
"entryPoint": [
"sh",

"-c
1,
"command": [

"ls -la /mount/efs"

1,
"mountPoints": [
{
"sourceVolume": "myEfsVolume",
"containerPath": "/mount/efs",

"readOnly": true
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}
]
}
1,
"volumes": [
{
"name": "myEfsVolume",
"efsVolumeConfiguration": {
"fileSystemId": "fs-1234",
"rootDirectory": "/path/to/my/data",
"transitEncryption": "ENABLED",
"transitEncryptionPort": integer,
"authorizationConfig": {
"accessPointId": "fsap-1234",
"iam": "ENABLED"
}
}
}
]

efsVolumeConfiguration
Tipo: objeto
Requerido: no

Este parametro se especifica cuando se usan volumenes de Amazon EFS.

fileSystemId
Tipo: cadena
Obligatorio: si

El ID del sistema de archivos de Amazon EFS que se va a usar.

rootDirectory
Tipo: cadena

Obligatorio: no
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Directorio del sistema de archivos de Amazon EFS que se va a montar como directorio raiz
dentro del host. Si se omite este parametro, se utiliza la raiz del volumen de Amazon EFS. Si
se especifica /, se obtiene el mismo efecto que si se omite este parametro.

/A Important

Si se especifica un punto de acceso de EFS en el authorizationConfig, se
debe omitir el parametro del directorio raiz o establecerlo en /, lo que aplicara la ruta
establecida en el punto de acceso de EFS.

transitEncryption
Tipo: cadena

Valores validos: ENABLED | DISABLED

Requerido: no

Especifica si se habilita el cifrado para los datos en transito de Amazon EFS entre el host de
Amazon ECS y el servidor de Amazon EFS. Si se utiliza la autorizacién de IAM en Amazon
EFS, el cifrado en transito debe estar habilitado. Si se omite este parametro, se usa el valor
predeterminado de DISABLED. Para obtener mas informacion, consulte Cifrado de datos en
transito en la Guia del usuario de Amazon Elastic File System.

transitEncryptionPort
Tipo: entero
Requerido: no

El puerto que se utilizara al enviar datos cifrados entre el host de Amazon ECS y el servidor
de Amazon EFS. Si no se especifica un puerto de cifrado en transito, se emplea la estrategia
de seleccion de puertos que utiliza el ayudante de montaje de Amazon EFS. Para obtener
mas informacién, consulte Ayudante de montaje de EFS en la Guia del usuario de Amazon

Elastic File System.

authorizationConfig
Tipo: objeto

Requerido: no
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Los detalles de configuracion de autorizacion en el sistema de archivos de Amazon EFS.

accessPointId
Tipo: cadena
Requerido: no

ID de punto de acceso que se va a utilizar. Si se especifica un punto de acceso, el valor
del directorio raiz en efsVolumeConfiguration se debe omitir o establecer en /, lo que
aplica la ruta establecida en el punto de acceso EFS. Si se utiliza un punto de acceso, el
cifrado de transito debe estar habilitado en el EFSVolumeConfiguration. Para obtener
mas informacioén, consulte Trabajo con puntos de acceso de Amazon EFS en la Guia del
usuario de Amazon Elastic File System.

iam
Tipo: cadena
Valores validos: ENABLED | DISABLED
Requerido: no

Especifica si utilizar el rol de IAM de tarea de Amazon ECS definido en una definicion

de tareas al montar el sistema de archivos de Amazon EFS. Si esta habilitado, el cifrado
de transito debe estar habilitado en el EFSVolumeConfiguration. Si se omite este
parametro, se usa el valor predeterminado de DISABLED. Para obtener mas informacién,
consulte Roles de IAM para las tareas.

Configuracion de sistemas de archivos de Amazon EFS para Amazon ECS mediante la consola

Obtenga informacién sobre como utilizar los sistemas de archivos de Amazon Elastic File System
(Amazon EFS) con Amazon ECS.

Paso 1: Crear un cluster de Amazon ECS
Siga estos pasos para crear un cluster de Amazon ECS.
Para crear un nuevo cluster (consola de Amazon ECS)

Antes de empezar, asigne el permiso de IAM correspondiente. Para obtener mas informacion,
consulte the section called “Ejemplos de clusteres de Amazon ECS”.
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1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

En la barra de navegacion, seleccione la region a utilizar.
En el panel de navegacion, seleccione Clusters (Clusteres).
En la pagina Clusters (Clusteres), elija Create Cluster (Crear cluster).

En Configuracion de cluster, para Nombre del cluster, ingrese EFS-tutorial.

2 T

(Opcional) Para cambiar la VPC y las subredes donde se inician sus tareas y servicios, en
Networking (Redes), realice cualquiera de las siguientes operaciones:

» Para eliminar una subred, en Subnets (Subredes), elija Xpara cada subred que desea
eliminar.

» Para cambiar a una VPC distinta de la VPC predeterminada, enVPC, elija una VPC existente
y, a continuacion, en Subnets (Subredes), seleccione cada subred.

7. Para agregar instancias de Amazon EC2 al cluster, expanda Infraestructura y, a continuacion,
seleccione Instancias de Amazon EC2. A continuacion, configure el grupo de Auto Scaling que
actua como proveedor de capacidad:

«  Para crear un grupo de Auto Scaling, desde Auto Scaling group (ASG) (Grupo de Auto
Scaling), seleccione Create new group (Crear nuevo grupo) y, a continuacion, proporcione
los siguientes detalles sobre el grupo:

« En Sistema operativo/arquitectura, elija Amazon Linux 2.

* En EC2 instance type (Tipo de instancia EC2), elija t2.micro.

Para Par de clave de SSH, elija el par que demuestre su identidad cuando se conecta a la
instancia.

« En Capacidad, escriba 1.

8. Seleccione Crear.

Paso 2: Crear un grupo de seguridad para las instancias de Amazon EC2 y el sistema de archivos de
Amazon EFS

En este paso, se crea un grupo de seguridad para las instancias de Amazon EC2 que permiten el
trafico de red entrante en el puerto 80 y para el sistema de archivos de Amazon EFS que permite
obtener acceso de entrada desde las instancias de contenedor.

Cree un grupo de seguridad para las instancias de Amazon EC2 con las siguientes opciones:
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* Nombre del grupo de seguridad: un nombre Unico para el grupo de seguridad.
« VPC: la VPC que identifico anteriormente para el cluster.
* Regla de entrada

« Tipo: HTTP

* Fuente: 0.0.0.0/0.

Cree un grupo de seguridad para el sistema de archivos de Amazon EFS con las siguientes
opciones:

* Nombre del grupo de seguridad: un nombre unico para el grupo de seguridad. Por ejemplo, EFS-
access-for-sg-dc@25faZ.

« VPC: la VPC que identifico anteriormente para el cluster.
* Regla de entrada
» Tipo: NFS

» Fuente: personalizada con el ID del grupo de seguridad que creé para las instancias.

Para obtener informacion sobre como crear un grupo de seguridad, consulte Crear un grupo de
seguridad en la Guia del usuario de Amazon EC2.

Paso 3: Crear un sistema de archivos de Amazon EFS
En este paso, se crea un sistema de archivos de Amazon EFS.
Para crear un sistema de archivos de Amazon EFS para tareas de Amazon ECS.

1. Abra la consola de Amazon Elastic File System en https://console.aws.amazon.com/efs/.

2. Seleccione Create file system (Crear sistema de archivos).

3. Introduzca un nombre para el sistema de archivos y, a continuacion, elija la VPC en la que
estan alojadas las instancias de contenedor. De forma predeterminada, cada subred de la VPC
especificada recibe un destino de montaje que utiliza el grupo de seguridad predeterminado para
dicha VPC. A continuacion, seleccione Personalizar.

(® Note

Este tutorial asume que su sistema de archivos de Amazon EFS, el cluster de Amazon
ECS, las instancias de contenedor y las tareas deben estar en la misma VPC. Para
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mas informacion sobre como montar un sistema de archivos desde una VPC diferente,
consulte Walkthrough: Mount a file system from a different VPC en la Guia del usuario
de Amazon EFS.

4. En la pagina de Configuracion del sistema de archivos, configure los ajustes opcionales y, a
continuacion, en Configuracion de rendimiento, elija el modo de rendimiento Por rafagas para el
sistema de archivos. Una vez que haya configurado los ajustes, seleccione Siguiente.

a. Anada etiquetas para su sistema de archivos. Este paso es opcional. Por ejemplo, es
posible especificar un nombre Unico para el sistema de archivos al escribirlo en la columna
Value situada junto a la clave Name.

b. (Opcional) Habilite la administracion del ciclo de vida para ahorrar dinero en el
almacenamiento al que se accede con poca frecuencia. Para obtener mas informacion,
consulte Administracion del ciclo de vida de EFS en la Guia del usuario de Amazon Elastic
File System.

c. (Opcional) Habilite el cifrado. Seleccione la casilla de verificacion para habilitar el cifrado del
sistema de archivos de Amazon EFS en reposo.

5. Enla pagina Acceso a la red, en Montar objetivos, reemplace la configuracion del grupo de
seguridad existente para cada zona de disponibilidad con el grupo de seguridad que cre6 para
el sistema de archivos en Paso 2: Crear un grupo de seguridad para las instancias de Amazon
EC2 y el sistema de archivos de Amazon EFS y, a continuacion, seleccione Siguiente.

6. No necesita configurar la Politica del sistema de archivos para este tutorial, por lo que puede
omitir la seccion seleccionando Siguiente.

7. Revise las opciones del sistema de archivos y elija Crear para completar el proceso.

8. Desde la pantalla Sistemas de archivos, registre el ID del sistema de archivos. En el siguiente
paso, hara referencia a este valor en la definicion de tareas de Amazon ECS.

Paso 4: Agregar contenido al sistema de archivos de Amazon EFS

En este paso, se va a montar el sistema de archivos de Amazon EFS en una instancia de Amazon
EC2 y a agregar contenido en ella. Esto se hace para realizar pruebas en este tutorial e ilustrar la
naturaleza persistente de los datos. Por lo general, cuando se utiliza estas caracteristicas, se cuenta
con una aplicacién u otro método de escritura de datos en el sistema de archivos de Amazon EFS.
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Para crear una instancia de Amazon EC2 y montar el sistema de archivos de Amazon EFS

1.
2.

10.
11.

Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

Elija Iniciar instancia.

En Imagenes de aplicaciones y sistema operativo (Imagen de maquina de Amazon), seleccione
la AMI de Linux 2 de Amazon (HVM).

En Tipo de instancia, mantenga el tipo de instancia predeterminado, t2.micro.

En Par de claves (inicio de sesion), seleccione un par de claves para el acceso SSH a la
instancia.

En Configuracion de red, seleccione la VPC que especificd en el sistema de archivos de Amazon
EFS y el cluster de Amazon ECS. Seleccione una subred y el grupo de seguridad de la instancia
que se cred en Paso 2: Crear un grupo de seguridad para las instancias de Amazon EC2

y el sistema de archivos de Amazon EFS. Configure el grupo de seguridad de la instancia.

Asegurese de que Asignar automaticamente IP publica esté habilitado.

En Configurar almacenamiento, pulse el boton Editar para los sistemas de archivos y, a
continuacion, elija EFS. Seleccione el sistema de archivos que cre6 en Paso 3: Crear un sistema

de archivos de Amazon EFS. Si lo desea, puede cambiar el punto de montaje o dejar el valor
predeterminado.

/A Important

Debe seleccionar una subred antes de poder agregar un sistema de archivos a la
instancia.

Desactive Crear y adjuntar grupos de seguridad automaticamente. Deje seleccionada la otra
casilla de verificacion. Elija Agregar sistema de archivos compartidos.

En Advanced Details (Detalles avanzados), asegurese de que el script de datos del usuario se
rellene automaticamente con los pasos de montaje del sistema de archivos de Amazon EFS.

En Resumen, asegurese de que el Numero de instancias sea 1. Seleccione Iniciar instancia.

En la pagina Lanzar una instancia, seleccione Ver todas las instancias para ver el estado de las
instancias. Al principio, el estado del Estado de instancia es PENDING. Una vez que el estado
cambie a RUNNING y la instancia supere todas las comprobaciones de estado, la instancia
estara lista para su uso.
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Ahora, se conecta a la instancia de Amazon EC2 y agrega contenido al sistema de archivos de
Amazon EFS.

Para conectarse a la instancia de Amazon EC2 y agregar contenido al sistema de archivos de
Amazon EFS

1. SSH a la instancia de Amazon EC2 que cred. Para obtener mas informacion, consulte Conexion
con la instancia de Linux en la Guia del usuario de Amazon EC2.

2. Desde la ventana del terminal, ejecute el comando df -T para comprobar que el sistema de
archivos de Amazon EFS esté montado. En el siguiente resultado, hemos resaltado el montaje
del sistema de archivos de Amazon EFS.

$ df -T

Filesystem Type 1K-blocks Used Available Use% Mounted on
devtmpfs devtmpfs 485468 0 485468 0% /dev

tmpfs tmpfs 503480 0 503480 0% /dev/shm
tmpfs tmpfs 503480 424 503056 1% /run

tmpfs tmpfs 503480 0 503480 0% /sys/fs/
cgroup

/dev/xvdal xfs 8376300 1310952 7065348 16% /
127.0.0.1:/ nfs4 9007199254739968 0 9007199254739968 0% /mnt/efs/fs1
tmpfs tmpfs 100700 0 100700 ©% /run/
user/1000

3. Vaya al directorio en el que estda montado el sistema de archivos de Amazon EFS. En el ejemplo
anterior, es /mnt/efs/fs1.

4. Cree un archivo denominado index.html con el siguiente contenido:

<html>
<body>
<h1>It Works!</h1l>
<p>You are using an Amazon EFS file system for persistent container
storage.</p>
</body>
</html>

Paso 5: Crear una definicion de tarea

La siguiente definicion de tarea crea un volumen de datos llamado efs-html. El contenedor nginx
monta el volumen de datos host en raiz de NGINX, /usr/share/nginx/html.
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Para crear una nueva definicion de tareas utilizando la consola de Amazon ECS

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. En el panel de navegacion, elija Task Definitions (Definiciones de tareas).

3. Elija Create new task definition (Crear nueva definicion de tarea) y Create new task definition
with JSON (Crear nueva definicién de tarea con JSON).

4. En el cuadro editor de JSON, copie y pegue el siguiente texto JSON, sustituyendo
fileSystemId por el ID del sistema de archivos de Amazon EFS.

"containerDefinitions": [
{
"memory": 128,
"portMappings": [
{

"hostPort": 80,
"containerPort": 80,
"protocol": "tcp"

1,
"essential": true,
"mountPoints": [
{
"containerPath": "/usr/share/nginx/html",
"sourceVolume": "efs-html"

1,
"name": "nginx",
"image": '"nginx"

1)
"volumes": [
{
"name": "efs-html",
"efsVolumeConfiguration": {
"fileSystemId": "fs-1324abcd",
"transitEncryption": "ENABLED"

1,

"family": "efs-tutorial",

"executionRoleArn":"arn:aws::iam::111122223333:role/ecsTaskExecutionRole"
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}

(@ Note
Puede agregar los siguientes permisos a su rol de IAM de ejecucién de tareas de
Amazon ECS para permitir que el agente de Amazon ECS localice y monte un sistema
de archivos de Amazon EFS en una tarea al inicio.
« elasticfilesystem:ClientMount
* elasticfilesystem:ClientWrite
* elasticfilesystem:DescribeMountTargets

* elasticfilesystem:DescribeFileSystems

5. Seleccione Crear.

Paso 6: Ejecutar una tarea y ver los resultados

Ahora que se cred el sistema de archivos de Amazon EFS y hay contenido web para que el
contenedor de NGINX lo sirva, puede ejecutar una tarea mediante la definicion de tareas que creo.
Los servidores web de NGINX dan servicio a su sencilla pagina HTML. Si actualiza el contenido
en el sistema de archivos de Amazon EFS, esos cambios se propagan a cualquier contenedor que
también haya montado ese sistema de archivos.

La tarea se ejecuta en la subred que definié para el cluster.
Para ejecutar una tarea y ver los resultados mediante la consola

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. Enla pagina Clusters (Clusteres), seleccione el cluster que va a ejecutar la tarea independiente.

Determine el recurso desde el que lanza el servicio.

Para iniciar un servicio Pasos
desde
Clusteres a. En la pagina Clusters

(Clusteres), seleccione el
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Para iniciar un servicio

desde

Tipo de lanzamiento

Pasos

cluster que va a crear el
servicio.

. En la pestana Tasks

(Tareas), elija Run new
task (Ejecutar nueva
tarea).

. En la pagina Task (Tarea),

seleccione la definicion de
tarea.

. Si hay mas de una

revision, seleccionela.

. Elija Create (Crear), Run

task (Ejecutar tarea).

3. (Opcional) Elija como se distribuye la tarea programada en su infraestructura de cluster.
Expanda Compute configuration (Configuracion de computacion) y, a continuacion, haga lo

siguiente:

Método de distribucion

Tipo de lanzamiento

N o o &

Seleccione Crear.

En Tareas deseadas, ingrese 1.

Pasos

a. En la seccion Compute

options (Opciones de
computacion), seleccion
e Lauch type (Tipo de
lanzamiento).

. En Tipo de lanzamiento,

elija EC2.

En Application type (Tipo de aplicacion), elija Task (Tarea).

En Definicion de tarea, elija la definicion de tarea efs-tutorial que cred anteriormente.
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8. En la pagina Cluster, elija Infraestructura.
9. En Instancias de contenedor, elija la instancia de contenedor a la que se va a conectar.
10. En la pagina Instancia de contenedor, en Redes registre la IP publica para la instancia.

11. Abra un navegador e ingrese la direccion IP publica. Deberia ver el siguiente mensaje:

It works!
You are using an Amazon EFS file system for persistent container storage.

® Note

Si no ve el mensaje, asegurese de que el grupo de seguridad de la instancia de
contenedor permita el trafico de red entrante en el puerto 80 y que el grupo de seguridad
del sistema de archivos permita el acceso entrante desde la instancia de contenedor.

Uso de volumenes de FSx para Windows File Server con Amazon ECS

FSx para Windows File Server proporciona servidores de archivos de Windows completamente
administrados y respaldados por un sistema de archivos de Windows. Cuando se utiliza FSx
for Windows File Server junto con ECS, las tareas de Windows se pueden aprovisionar con
almacenamiento de archivos estatico, compartido, distribuido y persistente. Para obtener mas
informacion, consulte ; Qué es FSx for Windows File Server?.

® Note

Las instancias EC2 que utilizan la AMI completa de Windows Server 2016 optimizada para
Amazon ECS no admiten volumenes de tareas de ECS de FSx for Windows File Server.

No se pueden utilizar los volumenes de FSx para Windows File Server en contenedores de
Windows en la configuracion de Fargate. En su lugar, puede modificar los contenedores para

montarlos al inicio.

Puede utilizar FSx for Windows File Server para implementar cargas de trabajo de Windows

que requieren acceso a almacenamiento externo compartido, almacenamiento regional de alta
disponibilidad o almacenamiento de alto rendimiento. Puede montar uno o varios volumenes del
sistema de archivos de FSx para Windows File Server en un contenedor de Amazon ECS que se
ejecute en una instancia de Windows de Amazon ECS. Puede compartir volumenes del sistema de
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archivos de FSx para Windows File Server entre varios contenedores de Amazon ECS en una sola
tarea de Amazon ECS.

Para habilitar el uso de FSx for Windows File Server con ECS, incluya el ID del sistema de archivos
FSx for Windows File Server y la informacion relacionada en una definicion de tareas. Esto se
muestra en el siguiente fragmento JSON de definicion de tareas de ejemplo. Antes de creary
ejecutar una definicion de tareas, necesita lo siguiente.

* Una instancia de EC2 de Windows ECS unida a un dominio valido. Puede alojarla AWS Directory
Service for Microsoft Active Directory, Active Directory en las instalaciones o Active Directory con
alojamiento propio en Amazon EC2.

» Un parametro de Systems Manager o secreto de AWS Secrets Manager que contenga las
credenciales que se utilizan para unir el dominio de Active Directory y asociar el sistema de
archivos de FSx para Windows File Server. Las credenciales son el nombre y la contraseia que
especificé al crear el Active Directory.

Para ver un tutorial relacionado, consulte Obtenga informacion sobre como configurar FSx para

sistemas de archivos de Windows File Server para Amazon ECS..

Consideraciones

Tenga en cuenta lo siguiente al utilizar volumenes de FSx for Windows File Server:

* FSx for Windows File Server con Amazon ECS solo admite instancias de Amazon EC2 de
Windows. No se admiten instancias Linux Amazon EC2.

» FSx for Windows File Server con Amazon ECS no admite AWS Fargate.

* FSx for Windows File Server con Amazon ECS y modo de red awsvpc requiere la versiéon 1.54.0
o posterior del agente de contenedor.

» Para una tarea de Amazon ECS, se pueden utilizar 23 letras de unidad, como maximo. A cada
tarea con un volumen de FSx for Windows File Server se le asigna una letra de unidad.

» De forma predeterminada, el tiempo de limpieza de los recursos de tareas es de tres
horas una vez finalizada la tarea. Incluso si no hay tareas que lo utilicen, una asignacién
de archivos creado por una tarea persiste durante tres horas. Para configurar el tiempo
de limpieza predeterminado, se puede usar la variable de entorno de Amazon ECS
ECS_ENGINE_TASK_CLEANUP_WAIT_DURATION. Para obtener mas informacion, consulte
Configuracion del agente de contenedor de Amazon ECS.
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» Por lo general, las tareas solo se ejecutan en la misma VPC que el sistema de archivos FSx for
Windows File Server. Sin embargo, es posible que exista compatibilidad entre VPC si hay una
conectividad de red establecida entre la VPC del cluster de Amazon ECS vy el sistema de archivos
FSx for Windows File Server mediante interconexion de VPC.

» Para controlar el acceso a un sistema de archivos FSx for Windows File Server en el nivel de red,
se configuran los grupos de seguridad de VPC. Solo las tareas alojadas en instancias de EC2
unidas al dominio de Active Directory con grupos de seguridad de Active Directory correctamente
configurados podran acceder al uso compartido de archivos de FSx para Windows File Server. Si
los grupos de seguridad estan mal configurados, Amazon ECS no lanza la tarea y se muestra el
mensaje de error siguiente: “unable to mount file system fs-id”.

» FSx for Windows File Server esta integrado con AWS Identity and Access Management (IAM)
para controlar las acciones que los usuarios y grupos de IAM pueden realizar en los recursos
especificos de FSx for Windows File Server. Con autorizacidén de cliente, los clientes pueden
definir roles de IAM que permiten o deniegan el acceso a sistemas de archivos FSx for Windows
File Server especificos, que opcionalmente requieren acceso de solo lectura y que opcionalmente
permiten o no permiten el acceso raiz al sistema de archivos desde el cliente. Para obtener mas
informacion, consulte Seguridad en la Guia del usuario de Windows para Amazon FSx.

Practicas recomendadas para el uso de FSx para Windows File Server con Amazon ECS

Tome nota de las siguientes de practicas recomendadas cuando utilice FSx para Windows File
Server con Amazon ECS.

Controles de seguridad y acceso de FSx para Windows File Server

FSx para Windows File Server ofrece las siguientes caracteristicas de control de acceso que puede
utilizar para garantizar que los datos almacenados en un sistema de archivos de FSx para Windows
File Server estén seguros y solo se pueda acceder a ellos desde las aplicaciones que los necesiten.

Cifrado de datos para volumenes de FSx para Windows File Server

FSx para Windows File Server admite dos formas de cifrado para sistemas de archivos. Estas son el
cifrado de datos en transito y cifrado en reposo. El cifrado de los datos en transito se admite en los
recursos compartidos de archivos que estan asignados en una instancia de contenedor compatible
con el protocolo SMB 3.0 o posterior. El cifrado de los datos en reposo se activa de forma automatica
al crear un sistema de archivos Amazon FSx. Amazon FSx cifra de manera automatica los datos

en transito con el cifrado SMB, cuando el usuario accede al sistema de archivos, sin necesidad de
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modificar las aplicaciones. Para mas informacion, consulte Data encryption in Amazon FSx en la
Guia del usuario de Amazon FSx para Windows File Server.

Uso de las ACL de Windows para el control de acceso a carpetas

La instancia de Amazon EC2 de Windows accede a los recursos compartidos de archivos de
Amazon FSx con las credenciales de Active Directory. Utiliza las listas de control de acceso (ACL)
estandar de Windows para tener un control de acceso detallado a archivos y carpetas. Puede crear
varias credenciales, cada una para una carpeta especifica del recurso compartido que se asigne a
una tarea especifica.

En el ejemplo siguiente, la tarea tiene acceso a la carpeta App@1 mediante una credencial guardada
en Secrets Manager. Su hombre de recurso de Amazon (ARN) es 1234.

"rootDirectory": "\\path\\to\\my\\data\Appo1",
"credentialsParameter": "arn-1234",
"domain": "corp.fullyqualified.com",

En otro ejemplo, una tarea tiene acceso a la carpeta App@2 mediante una credencial guardada en
Secrets Manager. Su ARN es 6789.

"rootDirectory": "\\path\\to\\my\\data\App0o2",
"credentialsParameter": "arn-6789",
"domain": "corp.fullyqualified.com",

Especificacion de un sistema de archivos de FSx para Windows File Server en la definicion de tareas
de Amazon ECS

Para usar volumenes del sistema de archivos de FSx for Windows File Server para sus
contenedores, especifique las configuraciones de volumen y punto de montaje en la definicién de
tarea. El siguiente fragmento de JSON de definicion de tareas muestra la sintaxis de los objetos
volumes y mountPoints para un contenedor.

{
"containerDefinitions": [
{
"entryPoint": [
"powershell",
"-Command"

1z
"portMappings": [],
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"command": ["New-Item -Path C:\\fsx-windows-dir\\index.html -ItemType file
-Value '<html> <head> <title>Amazon ECS Sample App</title> <style>body {margin-top:
40px; background-color: #333;} </style> </head><body> <div style=color:white;text-
align:center> <hl>Amazon ECS Sample App</hl> <h2>It Works!</h2> <p>You are using Amazon
FSx for Windows File Server file system for persistent container storage.</p>' -

Force"],
"cpu": 512,
"memory": 256,
"image": "mcr.microsoft.com/windows/servercore/iis:windowsservercore-
1tsc2019",
"essential": false,
"name": "containerl",
"mountPoints": [
{
"sourceVolume": "fsx-windows-dir",
"containerPath": "C:\\fsx-windows-dir",
"readOnly": false
}
]
I
{

"entryPoint": [
"powershell",

"-Command"
1,
"portMappings": [
{
"hostPort": 443,
"protocol": "tcp",
"containerPort": 80
}
1,

"command": ["Remove-Item -Recurse C:\\inetpub\\wwwroot\\* -Force; Start-
Sleep -Seconds 120; Move-Item -Path C:\\fsx-windows-dir\\index.html -Destination C:\
\inetpub\\wwwroot\\index.html -Force; C:\\ServiceMonitor.exe w3svc"],

"mountPoints": [

{
"sourceVolume": "fsx-windows-dir",
"containerPath": "C:\\fsx-windows-dir",
"readOnly": false
}
1,
"cpu": 512,

"memory": 256,
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"image": "mcr.microsoft.com/windows/servercore/iis:windowsservercore-
1tsc2019",
"essential": true,
"name": "container2"
}
1,
"family": "fsx-windows",
"executionRoleArn": "arn:aws:iam::111122223333:role/ecsTaskExecutionRole",
"volumes": [
{
"name": "fsx-windows-dir",
"fsxWindowsFileServerVolumeConfiguration": {
"fileSystemId": "fs-Qeeb5730b2EXAMPLE",
"authorizationConfig": {
"domain": "example.com",
"credentialsParameter": "arn:arn-1234"
},
"rootDirectory": "share"
}
}
]
}

FSxWindowsFileServerVolumeConfiguration
Tipo: objeto
Requerido: no

Este parametro se especifica cuando se utiliza el sistema de archivos FSx for Windows File
Server para el almacenamiento de tareas.

fileSystemId

Tipo: cadena
Obligatorio: si

ID del sistema de archivos FSx for Windows File Server que se va a utilizar.

rootDirectory
Tipo: cadena

Obligatorio: si
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Directorio dentro del sistema de archivos de FSx for Windows File Server que se va a montar
como directorio raiz dentro del host.

authorizationConfig

credentialsParameter
Tipo: cadena
Obligatorio: si

Opciones de credenciales de autorizacion:

* Nombre de recurso de Amazon (ARN) de un secreto de Secrets Manager.

* Nombre de recurso de Amazon (ARN) de un parametro de Systems Manager.

domain
Tipo: cadena
Obligatorio: si

Nombre de dominio completo alojado por un directorio de AWS Directory Service for
Microsoft Active Directory(AWS Managed Microsoft AD) o un directorio de Active Directory
de EC2 con alojamiento propio.

Métodos para almacenar credenciales de volumenes de FSx para Windows File Server

Existen dos métodos diferentes de almacenamiento de credenciales que se utilizan con el parametro
de credenciales.

* AWS Secrets Manager secret

Esta credencial se puede crear en la consola de AWS Secrets Manager en la categoria Other type
of secret (Otro tipo de secreto). Agregue una fila para cada par clave/valor, nombre de usuario/
administrador y contrasena/contrasena.

» Parametro de Systems Manager

Para crear esta credencial en la consola de parametros de Systems Manager, ingrese texto en el
formulario que se muestra en el siguiente fragmento de cédigo de ejemplo.

"username": "admin",
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"password": "password"

}

El credentialsParameter del parametro FSxWindowsFileServerVolumeConfiguration
de la definicidon de tarea contiene el ARN secreto o el ARN del parametro de Systems Manager.
Para obtener mas informacion, consulte; Qué es AWS Secrets Manager? en la Guia del usuario
de Secrets Manager y Parameter Store de Systems Manager en la Guia del usuario de Systems
Manager.

Obtenga informacion sobre como configurar FSx para sistemas de archivos de Windows File Server
para Amazon ECS.

Obtenga informacion sobre como lanzar una instancia de Windows optimizada para Amazon ECS
que aloje un sistema de archivos de FSx para Windows File Server y contenedores que puedan
acceder al sistema de archivos. Para hacerlo, primero debe crear un Microsoft Active Directory AWS
Directory Service administrado por AWS. A continuacion, cree un sistema de archivos de FSx para
Windows File Server y un cluster con una instancia de Amazon EC2 y una definicion de tareas.
Configure la definicion de tareas de los contenedores para que utilicen el sistema de archivos FSx for
Windows File Server. Por ultimo, pruebe el sistema de archivos.

Cada vez que se lanza o se elimina el sistema de archivos Active Directory o FSx for Windows File
Server, el proceso tarda entre 20 y 45 minutos. Preparese para dedicar al menos 90 minutos a
completar el tutorial o complételo en varias sesiones.

Requisitos previos para el tutorial

» Un usuario administrativo. Consulte Configuracion para utilizar Amazon ECS.

* (Opcional) Un par de claves PEM para conectarse a la instancia EC2 de Windows a través del
acceso RDP. Para obtener informacion acerca de como crear pares de claves, consulte Pares
de claves de Amazon EC2 e instancias de Windows en la Guia del usuario para instancias de

Windows.

« Una VPC con al menos una subred publica y una subred privada, y un grupo de seguridad. Puede
utilizar la VPC predeterminada. No necesita una gateway ni un dispositivo NAT. AWS Directory
Service no admite la traduccion de direcciones de red (NAT) en Active Directory. Para que esto
funcione, Active Directory, el sistema de archivos FSx para Windows File Server, el cluster de ECS
y la instancia de ECS deben ubicarse dentro de la VPC. Para obtener mas informacion acerca de
las VPC y los Active Directory, consulte Configuraciones realizadas con el asistente de la consola

de Amazon VPC y Requisitos previos de Microsoft AD administrado por AWS.
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» Los permisos ecsInstanceRole y ecsTaskExecutionRole de IAM estan asociados a la cuenta. Estos
roles vinculados a servicios permiten que los servicios realicen llamadas a la APl y accedan a los
contenedores, los secretos, los directorios y los servidores de archivos en su nombre.

Paso 1: Crear roles de IAM de acceso

Cree un cluster desde la AWS Management Console.

1. Consulte Rol de IAM de instancia de contenedor de Amazon ECS para comprobar si dispone de
un ecslnstanceRole y, si no dispone de ninguno, ver como puede crear uno.

2. Recomendamos personalizar las politicas de roles con permisos minimos en un entorno de
produccion real. Para poder trabajar con este tutorial, compruebe que la siguiente politica
administrada por AWS esté asociada a ecsInstanceRole. Si la politica aun no esta asociada,
asociela ahora.

« AmazonEC2ContainerServiceforEC2Role

* AmazonSSMManagedinstanceCore

» AmazonSSMDirectoryServiceAccess

Para asociar una politica administrada por AWS

a. Abrala consola de IAM.

b. Seleccione Roles en el panel de navegacion.

c. Elija un Rol administrado de AWS.

d. Elija Permisos y Asociar politicas.

e. Parareducir la lista de politicas disponibles a asociar, utilice la funcion Filter (Filtro).

f.  Seleccione la politica pertinente y, a continuacion, elija Attach Policy (Asociar politica).

3. Consulte Rol de IAM de ejecucion de tareas de Amazon ECS para comprobar si dispone de un
ecsTaskExecutionRole y, si no dispone de ninguno, ver cdmo puede crear uno.

Recomendamos personalizar las politicas de roles con permisos minimos en un entorno de
produccion real. Para poder trabajar con este tutorial, compruebe que las siguientes politicas
administradas por AWS estén asociadas a ecsTaskExecutionRole. Si las politicas no estan
asociadas, asdcielas ahora. Para asociar las politicas administradas por AWS, utilice el
procedimiento indicado en la seccidn anterior.
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» SecretsManagerReadWrite

* AmazonFSxReadOnlyAccess

* AmazonSSMReadOnlyAccess

« AmazonECSTaskExecutionRolePolicy

Paso 2: Crear Windows Active Directory (AD)

1. Siga los pasos que se indican en Creacion del Directorio de AD administrado por AWS en la
Guia de administracion de Directory Service de AWS. Utilice la VPC que haya designado para
este tutorial. En el paso 3 de Creacion del Directorio de AD administrado por AWS, guarde
el nombre de usuario y la contrasefa para utilizarlos en el siguiente paso. Ademas, anote el

nombre de dominio calificado completo para pasos futuros. Puede continuar para completar el
siguiente paso mientras se crea Active Directory.

2. Cree un secreto de AWS Secrets Manager para utilizarlo en los siguientes pasos. Para obtener

mas informacioén, consulte Introduccion a AWS Secrets Manager en la Guia del usuario de
Secrets Manager de AWS.

a.

b.

Abra la consola de Secrets Manager.

Haga clic en Store a new secret (Almacenar un nuevo secreto).
Seleccione Other type of secrets (Otro tipo de secretos).

En Secret key/value (Clave/valor secreto), cree una clave usexnamecon el valor admin en
la primera fila. Haga clic en.+ Add a row (+ Agregar una fila).

En la nueva fila, cree una clave passwoxd. Para el valor, escriba la contrasefa que ingresé
en el paso 3 de Creacion del Directorio de AD administrado por AWS.

Haga clic en el botdn Next (Siguiente).
Proporcione un nombre y una descripcion para el secreto. Haga clic en Next (Siguiente).
Haga clic en Next (Siguiente). Haga clic en Store (Almacenar).

En la lista que aparece en la pagina Secrets (Secretos), haga clic en el secreto que acaba
de crear.

Guarde el ARN del nuevo secreto para utilizarlo en los pasos siguientes.

Puede continuar con el paso siguiente mientras se crea Active Directory.
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Paso 3: Comprobar y actualizar el grupo de seguridad

En este paso, compruebe y actualice las reglas del grupo de seguridad que esta utilizando. Para eso,
puede utilizar el grupo de seguridad predeterminado que se creé para la VPC.

Verifique y actualice el grupo de seguridad.

Debe crear o editar el grupo de seguridad para que envie datos a través de los puertos, que se
describen en Grupos de seguridad de Amazon VPC en la Guia del usuario de FSx for Windows

File Server. Para hacerlo, puede crear la regla de entrada del grupo de seguridad que se muestra

en la primera fila de la siguiente tabla de reglas de entrada. Esta regla permite el trafico entrante
procedente de las interfaces de red (y las instancias asociadas) asignadas al mismo grupo de
seguridad. Todos los recursos en la nube que cree estan dentro de la misma VPC y asociados

al mismo grupo de seguridad. Por lo tanto, esta regla permite que el trafico se envie a través del
sistema de archivos FSx for Windows File Server, Active Directory y la instancia de ECS, segun
corresponda. Las otras reglas de entrada permiten que el trafico atienda al sitio web y al acceso RDP

para conectarse a la instancia de ECS.

En la tabla siguiente, se muestran las reglas de entrada del grupo de seguridad requeridas para este
tutorial.

Tipo Protocolo Intervalo de puertos Origen

Todo el trafico Todos Todos sg-securi
tygroup

HTTPS TCP 443 0.0.0.0/0

RDP TCP 3389 Direccion IP de la

computadora portatil

En la tabla siguiente, se muestran las reglas de salida del grupo de seguridad requeridas para este
tutorial.

Tipo Protocolo Rango de puerto Destino
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Tipo Protocolo Rango de puerto Destino

Todo el trafico Todos Todos 0.0.0.0/0

1. Abrala consola de EC2 y seleccione Security Groups (Grupos de seguridad) en el menu de la
izquierda.

2. Enlalista de grupos de seguridad que se muestra ahora, seleccione la casilla de verificacion
situada a la izquierda del grupo de seguridad que esta utilizando para este tutorial.

Se muestran los detalles del grupo de seguridad.

3. Para editar las reglas de entrada y salida, seleccione las pestafias Inbound rules (Reglas de
entrada) o Outbound rules (Reglas de salida) y elija los botones Edit inbound rules (Editar reglas
de entrada) o Edit outbound rules (Editar reglas de salida). Edite las reglas para que coincidan
con las que se muestran en las tablas anteriores. Después de crear la instancia EC2 mas
adelante en este tutorial, edite el origen RDP de la regla de entrada con la direccion IP publica
de la instancia EC2 como se describe en Conexion a la instancia de Windows en la Guia del
usuario de Amazon EC2 para instancias de Windows.

Paso 4: Crear un sistema de archivos FSx for Windows File Server

Después de comprobar y actualizar el grupo de seguridad y de crear Active Directory y dejarlo en
estado activo, cree el sistema de archivos FSx for Windows File Server en la misma VPC en la que
se encuentra Active Directory. Siga estos pasos para crear un sistema de archivos FSx for Windows
File Server para las tareas de Windows.

Cree el primer sistema de archivos.

1. Abrala consola de Amazon FSx.

2. En el panel, elija Create file system (Crear sistema de archivos) para iniciar el asistente de
creacion de sistemas de archivos.

3. Enla pagina Seleccionar tipo de sistema de archivos, elija FSx para Windows File Servery, a
continuacion, elija Siguiente. Aparece la pagina Crear sistema de archivos.

4. En la seccion File system details (Detalles del sistema de archivos), proporcione un nombre
para el sistema de archivos. Dar nombre a los sistemas de archivos hace que sea mas facil
encontrarlos y administrarlos. Puede usar hasta 256 caracteres Unicode. Los caracteres
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10.

11.

12.

13.

14.

15.

16.

permitidos son letras, niumeros, espacios y los caracteres especiales signo mas (+), signo
menos (-), signo igual (=), punto (.), guion bajo (_), dos puntos (:) y barra inclinada (/).

En Deployment type (Tipo de implementacion), elija Single-AZ (Zona de disponibilidad unica)
para implementar un sistema de archivos que se implemente en una sola zona de disponibilidad.
Single-AZ 2 es la ultima generacion de sistemas de archivos de zona de disponibilidad unica y
admite almacenamiento SSD y HDD.

En Storage type (Tipo de almacenamiento), elija HDD.

En Storage capacity (Capacidad de almacenamiento), ingrese la capacidad de almacenamiento
minima.

En el campo Throughput capacity (Capacidad de rendimiento), mantenga la configuracién

predeterminada.

En la seccion Network & security (Red y seguridad), elija la misma Amazon VPC que eligi6é para
el directorio AWS Directory Service.

En VPC Security Groups (Grupos de seguridad de la VPC), elija el grupo de seguridad que
verificd en el Paso 3: Comprobar y actualizar el grupo de seguridad.

En Autenticacion de Windows, elija AWS Managed Microsoft Active Directory y, a continuacion,
elija el directorio AWS Directory Service de la lista.

En Encryption (Cifrado), conserve el valor predeterminado aws/fsx (default) en el campo
Encryption key (Clave de cifrado).

En Maintenance preferences (Preferencias de mantenimiento), conserve la configuracion
predeterminada.

Haga clic en el boton Next (Siguiente).

Revise la configuracion del sistema de archivos que se muestra en la pagina Create File System
(Crear sistema de archivos). Para su referencia, anote qué configuracion del sistema de archivos
puede modificar después de crear el sistema de archivos. Seleccione Crear sistema de archivos.

Anote el ID del sistema de archivos. Lo utilizara en un paso posterior.

Vaya a los pasos siguientes para crear un cluster y una instancia EC2 mientras se crea el
sistema de archivos FSx for Windows File Server.

Paso 5: Crear un cluster de Amazon ECS

Crear un cluster mediante la consola clasica de Amazon ECS

1.

Abra la consola en https://console.aws.amazon.com/ecs/v2.
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2. Enla barra de navegacion, seleccione la region a utilizar.
En el panel de navegacion, seleccione Clusters (Clusteres).
En la pagina Clusters (Clusteres), elija Create Cluster (Crear cluster).

En Configuracion de cluster, en Nombre del cluster, ingrese windows-fsx-cluster.

o o bk~ w

Expanda Infraestructura, desactive AWS Fargate (sin servidor) y, a continuacion, seleccione
Instancias de Amazon EC2.

«  Para crear un grupo de Auto Scaling, desde Auto Scaling group (ASG) (Grupo de Auto
Scaling), seleccione Create new group (Crear nuevo grupo) y, a continuacion, proporcione
los siguientes detalles sobre el grupo:

» En Sistema operativo/arquitectura, elija Windows Server 2019 Core.
» Para el Tipo de instancia de EC2, seleccione t2.medium o t2.micro.

7. Seleccione Crear.

Paso 6: Crear una instancia de Amazon EC2 optimizada para Amazon ECS

Cree una instancia de contenedor de Amazon ECS para Windows.
Para crear una instancia de Amazon ECS

1. Utilice el comando aws ssm get-parameters para recuperar el nombre de la AMI de
la region que aloja la VPC. Para obtener mas informacion, consulte Recuperacion de los
metadatos de la AMI optimizada para Amazon ECS.

2. Utilice la consola de Amazon EC2 para lanzar la instancia.

a. Abra la consola de Amazon EC2 en https://console.aws.amazon.com/ec2/.

b. En la barra de navegacion, seleccione la region a utilizar.
c. En el panel de EC2, elija Launch Instance (Lanzar instancia).
d. En Name (Nombre), escriba un nombre unico.

e. EnImagenes de aplicaciones y SO (Imagen de maquina de Amazon), en el campo Buscar,
introduzca la AMI que recupero.

f.  En Tipo de instancia, seleccione t2.medium o t2.micro.

g. En Key pair (login) (Par de claves [inicio de sesion]), elija un par de claves. Si no especifica
ningun para de clave
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h.

En Configuracion de red, para VPC y Subred, elija su VPC y una subred publica.

En Network settings (Configuracion de red), para Security groups (Grupo de seguridad),
seleccione un grupo de seguridad existente o cree uno nuevo. Asegurarse de que el grupo
de seguridad que elija tenga las reglas de entrada y salida definidas en Requisitos previos

para el tutorial

En Network settings (Configuracion de red), para Auto-assign Public IP (Asignar
automaticamente una IP publica), selecciona Enable (Activar).

Expanda Detalles avanzados y, a continuacion, en Directorio de unién a dominios,
seleccione el ID del Active Directory que cred. Este dominio opcional se une al AD cuando
se lanza la instancia EC2.

En Advanced details (Detalles avanzados), en IAM instance profile (Perfil de instancia de
IAM), elija ecslnstanceRole.

Configure su instancia de contenedor de Amazon ECS con los siguientes datos de usuario.
En Advanced details (Detalles avanzados), pegue el siguiente script en el campo User data
(Datos de usuario), reemplazando cluster_name con el nombre de su cluster.

<powershell>
Initialize-ECSAgent -Cluster windows-fsx-cluster -EnableTaskIAMRole
</powershell>

Cuando esté listo, seleccione el campo de confirmacion y después elija Launch Instances.

Vera una pagina de confirmacion que indicara que la instancia se esta lanzando. Elija View
instances para cerrar la pagina de confirmacién y volver a la consola.

3. Abra la consola en https://console.aws.amazon.com/ecs/v2.

4. En el panel de navegacion, seleccione Clusteres y, luego, seleccione windows-fsx-cluster.

5. Seleccione la pestana Infraestructura y compruebe que la instancia se haya registrado en el
cluster windows-fsx-cluster.

Paso 7: Registrar una definicion de tareas de Windows

Antes de poder ejecutar los contenedores de Windows en el cluster de Amazon ECS, debe registrar
una definicion de tarea. El siguiente ejemplo de definicion de tareas muestra una pagina web
sencilla. La tarea lanza dos contenedores que tienen acceso al sistema de archivos FSx. El primer

contenedor escribe un archivo HTML en el sistema de archivos. El segundo contenedor descarga el
archivo HTML del sistema de archivos y atiende la pagina web.
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1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. En el panel de navegacion, elija Task Definitions (Definiciones de tareas).

3. Elija Create new task definition (Crear nueva definicion de tarea) y Create new task definition
with JSON (Crear nueva definicion de tarea con JSON).

4. En el cuadro del editor JSON, sustituya los valores del rol de ejecucion de tareas y los detalles
del sistema de archivos FSx y, a continuacion, elija Guardar.

"containerDefinitions": [
{
"entryPoint": [
"powershell",
"-Command"

1,

"portMappings": [],

"command": ["New-Item -Path C:\\fsx-windows-dir\\index.html -ItemType
file -Value '<html> <head> <title>Amazon ECS Sample App</title> <style>body
{margin-top: 40@0px; background-color: #333;} </style> </head><body> <div
style=color:white;text-align:center> <hl>Amazon ECS Sample App</hl> <h2>It
Works!</h2> <p>You are using Amazon FSx for Windows File Server file system for
persistent container storage.</p>' -Force"],

"cpu": 512,

"memory": 256,

"image": "mcr.microsoft.com/windows/servercore/iis:windowsservercore-
1tsc2019",
"essential": false,
"name": "containerl",
"mountPoints": [
{
"sourceVolume": "fsx-windows-dir",
"containerPath": "C:\\fsx-windows-dir",
"readOnly": false
}
]
.
{

"entryPoint": [
"powershell",
"-Command"

1,

"portMappings": [
{
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"hostPort": 443,
"protocol": "tcp",
"containerPort": 80

1,
"command": ["Remove-Item -Recurse C:\\inetpub\\wwwroot\\* -Force;
Start-Sleep -Seconds 120; Move-Item -Path C:\\fsx-windows-dir\\index.html -
Destination C:\\inetpub\\wwwroot\\index.html -Force; C:\\ServiceMonitor.exe
w3svc"],
"mountPoints": [
{
"sourceVolume": "fsx-windows-dir",
"containerPath": "C:\\fsx-windows-dir",
"readOnly": false

1,

"cpu": 512,

"memory": 256,

"image": "mcr.microsoft.com/windows/servercore/iis:windowsservercore-
1tsc2019",

"essential": true,

"name": "container2"

1,
"family": "fsx-windows",
"executionRoleArn": "arn:aws:iam::111122223333:role/ecsTaskExecutionRole",
"volumes": [
{
"name": "fsx-windows-dir",
"fsxWindowsFileServerVolumeConfiguration": {
"fileSystemId": "fs-Qeeb5730b2EXAMPLE",
"authorizationConfig": {
"domain": "example.com",
"credentialsParameter": "arn:arn-1234"
},

"rootDirectory": "share"
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Paso 8: Ejecutar una tarea y ver los resultados

Antes de ejecutar la tarea, compruebe que el estado del sistema de archivos FSx for Windows File
Server sea Available (Disponible). Una vez que esté disponible, puede ejecutar una tarea mediante
la definicidon de tareas que cred. La tarea comienza por crear contenedores que mezclan un archivo
HTML entre ellos mediante el sistema de archivos. Después de la mezcla, un servidor web atiende la
pagina HTML simple.

@ Note

Es posible que no pueda conectarse al sitio web desde una VPN.

Ejecute una tarea y observe los resultados con la consola de Amazon ECS.

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

En el panel de navegacion, seleccione Clusteres y, luego, seleccione windows-fsx-cluster.
Elija la pestafna de Tareas y, a continuacién, Ejecutar nueva tarea.

En Launch Type, elija EC2.

o & 0N

En configuracion de la implementacion, en Definicion de tareas, elija fsx-windows y, a
continuacion, elija Crear.

o

Cuando el estado de la tarea sea EN EJECUCION, haga clic en el ID de la tarea.

7. En Contenedores, cuando el estado del contenedor1 sea DETENIDO, seleccione el contenedor
2 para ver los detalles del contenedor.

8. En Detalles del contenedor para container2, seleccione Enlaces de red y, a continuacion, haga
clic en la direccion IP externa asociada al contenedor. Se abrira el navegador y mostrara el
siguiente mensaje.

Amazon ECS Sample App

It Works!

You are using Amazon FSx for Windows File Server file system for persistent
container storage.

(® Note

Puede que transcurran unos minutos hasta que se muestre el mensaje. Si no ve este
mensaje después de unos minutos, compruebe que no se esté ejecutando en una VPN y
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asegurese de que el grupo de seguridad de la instancia de contenedor permita el trafico
HTTP de red entrante en el puerto 443.

Paso 9: limpiar

(® Note

El proceso de eliminacion del sistema de archivos FSx for Windows File Server o el AD
tarda entre 20 y 45 minutos. Debe esperar hasta que se hayan completado las operaciones
de eliminacion del sistema de archivos FSx for Windows File Server antes de iniciar las
operaciones de eliminacion de AD.

Elimine el sistema de archivos de FSx para Windows File Server.

1. Abrala consola de Amazon FSx.

2. Elija el boton de la radio a la izquierda del sistema de archivos FSx para Windows File Server
que acaba de crear.

3. Elija Actions.

4. Seleccione Delete file system (Eliminar sistema de archivos).

Eliminar AD.

1. Abra la consola de AWS Directory Service.

2. Haga clic en el botdn de radio situado a la izquierda del AD que acaba de crear.

3. Elija Actions.

4. Seleccione Delete directory (Eliminar directorio).

Eliminar el cluster.

w0 N

Abra la consola en https://console.aws.amazon.com/ecs/v2.

En el panel de navegacion, seleccione Clusteres y, luego, seleccione fsx-windows-cluster.
Seleccione Delete cluster (Eliminar cluster).

Escriba la frase y, a continuacion, elija Eliminar.
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Termine la instancia de EC2.

—

Abra la consola de Amazon EC2.

En el menu de la izquierda, seleccione Instances (Instancias).

Marque la casilla de verificacion situada a la izquierda de la instancia de EC2 que cred.

) WD

Haga clic en el boton Estado de instancia y en Terminar instancia.

Elimine el secreto.

1. Abra la consola de Secrets Manager.

Seleccione el secreto que cred para este ejercicio.

Haga clic en Actions (Acciones).

> WD

Seleccione Delete secret (Eliminar secreto).

Uso de volumenes de Docker con Amazon ECS

Cuando se utilizan volumenes de Docker, se puede usar el controlador 1ocal integrado o un
controlador de volumen de terceros. Los volumenes de Docker los administra Docker, y se crea un
directorio en /var/lib/docker/volumes en la instancia de contenedor que contiene los datos del
volumen.

Para utilizar volumenes de Docker, especifique dockerVolumeConfiguration en su definicion de
tarea. Para obtener mas informacion, consulte Uso de volumenes.

Algunos casos de uso comunes de volumenes de Docker son los siguientes:

» Proporcionar volumenes de datos persistentes para su uso con contenedores

« Compartir un volumen de datos definido en distintas ubicaciones de distintos contenedores en la
misma instancia de contenedor

« Definir un volumen de datos no persistentes vacio y montarlo en varios contenedores dentro de la
misma tarea

» Proporcionar un volumen de datos a la tarea que esta administrado por un controlador de terceros

Consideraciones sobre el uso de volumenes de Docker

Al utilizar volumenes de Amazon Docker, tenga en cuenta lo siguiente:
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» Los volumenes de Docker solo se admiten cuando se utiliza el tipo de lanzamiento de EC2 o
instancias externas.

* Los contenedores de Windows solo admiten el uso del controlador 1local.

 Si se utiliza un controlador de terceros, asegurese de que esta instalado y activo en la instancia
de contenedor antes de iniciar el agente de contenedor. Si el controlador de terceros no esta
activo antes de iniciar el agente, puede reiniciar el agente de contenedor con uno de los siguientes
comandos:

» Parala AMI de Amazon Linux 2 optimizada para Amazon ECS:
sudo systemctl restart ecs

» Para la AMI de Amazon Linux optimizada para Amazon ECS:

sudo stop ecs && sudo start ecs

Especificacion de un volumen de Docker en la definicion de tareas de Amazon ECS

Para que los contenedores puedan utilizar volumenes de datos, debe especificar las configuraciones
del volumen y el punto de montaje en su definicion de tarea. En esta seccion se describe la
configuracion de volumen para un contenedor. Para las tareas que usan un volumen de Docker,
especifique dockerVolumeConfiguration. Para las tareas que usan un volumen de host de
montaje vinculado, especifique host vy, si lo desea, sourcePath.

El siguiente JSON de definicion de tareas muestra la sintaxis de los objetos volumes y
mountPoints para un contenedor.

{
"containerDefinitions": [
{
"mountPoints": [
{
"sourceVolume": "string",
"containerPath": "/path/to/mount_volume",
"readOnly": boolean
}
]
}

1,

"volumes": [

Opciones de almacenamiento para las tareas 282



Amazon Elastic Container Service Guia para desarrolladores

{
"name": "string",
"dockerVolumeConfiguration": {
"scope": "string",
"autoprovision": boolean,
"driver": "string",
"driverOpts": {
"key": "value"
},
"labels": {
"key": "value"
}
}
}
]
}
name

Tipo: cadena
Requerido: no

El nombre del volumen. Se admiten hasta 255 letras (mayusculas y minusculas), numeros,
guiones (-) y caracteres de subrayado (_). Se hace referencia a este nombre en el parametro
sourceVolume del objeto mountPoints de la definicién de contenedor.

dockerVolumeConfiguration

Type: objeto de DockerVolumeConfiguration

Requerido: no

Este parametro se especifica cuando se usan volumenes de Docker. Los volumenes de Docker
se admiten solo cuando se ejecutan tareas en instancias de EC2. Los contenedores de Windows
admiten solo el uso del controlador 1ocal. Para utilizar montajes vinculados, especifique host
en su lugar.

scope
Tipo: cadena
Valores validos: task | shared

Requerido: no
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El ambito del volumen de Docker, que determina su ciclo de vida. Los volumenes de Docker
con un ambito de task se aprovisionan automaticamente cuando se inicia la tarea y se
destruyen cuando la tarea se detiene. Los volumenes de Docker cuyo ambito es shared se
conservan una vez detenida la tarea.

autoprovision
Tipo: Booleano
Valor predeterminado: false
Requerido: no

Si este valor es true, el volumen de Docker se crea si aun no existe. Este campo se usa
solo si scope es shared. Si el valor de scope es task, este parametro se debe omitir o
establecer en false.

driver
Tipo: cadena
Requerido: no

El controlador del volumen de Docker que se va a usar. El valor de controlador debe coincidir
con el nombre del controlador proporcionado por Docker, ya que se utiliza para la colocacién
de tareas. Si el controlador se instalé mediante la CLI del complemento de Docker, utilice
docker plugin 1ls para recuperar el nombre de controlador de la instancia de contenedor.
Si el controlador se instalé con otro método, utilice la deteccion de complementos de

Docker para recuperar el nombre del controlador. Para obtener mas informacién, consulte la
documentacion sobre la deteccion de complementos de Docker. Este parametro se asigna

a Driver en la seccion Create a volume (Crear un volumen) de la Docker Remote API (API
remota de Docker) y con la opcién de --driver para docker volume create.

driverOpts
Tipo: cadena
Requerido: no

Un mapa de las opciones especificas del controlador de Docker que se deben transferir. Este
parametro se asigna a DriverOpts en la seccion Create a volume (Crear un volumen) de la
Docker Remote API (APl remota de Docker) y con la opcion de --opt para docker volume
Create.
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labels

Tipo: cadena
Requerido: no

Metadatos personalizados que se anaden al volumen de Docker. Este parametro se asigna
a Labels en la seccion Create a volume (Crear un volumen) de la Docker Remote API (API
remota de Docker) y con la opcion de --1abel para docker volume create.

mountPoints
Tipo: matriz de objetos
Requerido: no

Puntos de montaje para los volumenes de datos del contenedor. Este parametro se asigna a
Volumes en la seccion Crear un contenedor de la API remota de Docker y con la opcién - -
volume de docker run.

Los contenedores de Windows pueden montar directorios completos en la misma unidad que
$env:ProgramData. Los contenedores de Windows no pueden montar directorios en una
unidad diferente y los puntos de montaje no se pueden utilizar entre unidades. Debe especificar
los puntos de montaje para adjuntar un volumen de Amazon EBS directamente a una tarea de
Amazon ECS.

sourceVolume
Tipo: cadena
Obligatorio: si, si se utilizan mountPoints.

El nombre del volumen a montar.

containerPath
Tipo: cadena
Obligatorio: si, si se utilizan mountPoints.

La ruta del contenedor donde se montara el volumen.

readOnly

Tipo: Booleano
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Requerido: no

Si este valor es true, el acceso del contenedor al volumen es de solo lectura. Si este valor es
false, el contenedor puede escribir en el volumen. El valor predeterminado es false.

Ejemplos de volumenes de Docker
Para proporcionar almacenamiento efimero para un contenedor con un volumen de Docker

En este ejemplo, un contenedor utiliza un volumen de datos vacio que se elimina después de
finalizar la tarea. Como caso de uso de ejemplo, podria tener un contenedor que necesita obtener
acceso a una ubicacion de almacenamiento de archivos scratch durante una tarea. Esta tarea se
puede lograr utilizando un volumen de Docker.

1. En seccion de definicion de tarea de volumes, defina un volumen de datos con los valores
name y DockerVolumeConfiguration. En este ejemplo, especifique el ambito como task
para que el volumen se elimine una vez que se detenga la tarea y utilice el controlador 1local
integrado.

"volumes": [

{

"name": '"scratch",
"dockerVolumeConfiguration" : {
"scope": "task",
"driver": "local",
"labels": {
"scratch": "space"

2. Enlaseccion containerDefinitions, defina un contenedor con valores mountPoints que
hagan referencia al nombre del volumen definido y el valor containerPath en el que desea
montar el volumen en el contenedor.

"containerDefinitions": [

{

"name": "container-1",
"mountPoints": [

{
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"sourceVolume": "scratch",
"containerPath": "/var/scratch"

Para proporcionar almacenamiento persistente para un contenedor con un volumen de Docker

En este ejemplo, desea usar un volumen compartido para varios contenedores y desea que se
conserve una vez que se detenga cualquiera de las tareas que lo usa. El controlador local
integrado se esta utilizando. Esto es para que el volumen siga vinculado al ciclo de vida de la
instancia de contenedor.

1. En seccion de definicidon de tarea de volumes, defina un volumen de datos con los valores
name y DockerVolumeConfiguration. En este ejemplo, especifique un alcance shared
para que el volumen persista, establezca el aprovisionamiento automatico en true. Esto es
para que el volumen se cree para su uso. A continuacion, utilice también el controlador 1ocal
integrado.

"volumes": [

{

"name": "database",
"dockerVolumeConfiguration" : {
"scope": "shared",
"autoprovision": true,
"driver": "local",
"labels": {
"database": "database_name"

2. Enlaseccion containerDefinitions, defina un contenedor con valores mountPoints que
hagan referencia al nombre del volumen definido y el valor containerPath en el que desea
montar el volumen en el contenedor.

"containerDefinitions": [

{
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"name": "container-1",
"mountPoints": [
{
"sourceVolume": "database",
"containerPath": "/var/database"
}
]
.
{
"name": "container-2",
"mountPoints": [
{
"sourceVolume": "database",
"containerPath": "/var/database"
}
]
}

Para proporcionar almacenamiento persistente de NFS para un contenedor con un volumen de
Docker

En este ejemplo, un contenedor utiliza un volumen de datos de NFS que se monta automaticamente
cuando inicia la tarea y se desmonta cuando la tarea finaliza. Utiliza el controlador integrado local
de Docker. Un caso de uso de ejemplo es que puede tener un almacenamiento de NFS local y
necesita acceder a él desde una tarea de ECS Anywhere. Esto se puede lograr con un volumen de
Docker con la opcion de controlador de NFS.

1. En seccion de definicion de tarea de volumes, defina un volumen de datos con los valores
name y DockerVolumeConfiguration. En este ejemplo, especifique un alcance task para
que el volumen se desmonte cuando finaliza la tarea. Utilice el controlador 1ocal y configure
driverOpts con las opciones type, device y o en consecuencia. Sustituya NFS_SERVER por
el punto de conexién del servidor de NFS.

"volumes": [

{
"name": "NFS",
"dockerVolumeConfiguration" : {
"scope": "task",
"driver": "local",

"driverOpts": {
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"type": "nfs",
"device": "$NFS_SERVER:/mnt/nfs",
"o": "addr=$NFS_SERVER"

2. Enlaseccion containerDefinitions, defina un contenedor con valores mountPoints que
hagan referencia al nombre del volumen definido y el valor containerPath en el que desea
montar el volumen en el contenedor.

"containerDefinitions": [

{
"name": "container-1",
"mountPoints": [
{
"sourceVolume": "NFS",
"containerPath": "/var/nfsmount"
}
]
}

Uso de montajes de union con Amazon ECS

Con los montajes de unidén, se monta un archivo o directorio de un host en un contenedor, como,
por ejemplo, una instancia de Amazon EC2. Se admiten montajes de enlace para tareas que estan
alojadas en instancias de Fargate y Amazon EC2. Los montajes de union estan vinculados al ciclo
de vida del contenedor que los utiliza. Una vez que se detienen todos los contenedores que utilizan
un montaje de enlace, como cuando se detiene una tarea, se eliminan los datos. En el caso de las
tareas que estan alojadas en instancias de Amazon EC2, para vincular los datos al ciclo de vida

de la instancia de Amazon EC2 del host, se puede especificar un host y un valor de sourcePath
opcional en la definicidon de tareas. Para obtener mas informacion, consulte Utilizacion de montajes
de enlace en la documentacion de Docker.

A continuacion, se indican algunos casos de uso comunes de los montajes de enlace.

» Para proporcionar un volumen de datos vacio y montarlo en uno o mas contenedores.

* Para montar un volumen de datos del host en uno o mas contenedores.

Opciones de almacenamiento para las tareas 289


https://docs.docker.com/storage/bind-mounts/
https://docs.docker.com/storage/bind-mounts/

Amazon Elastic Container Service Guia para desarrolladores

» Para compartir un volumen de datos de un contenedor de origen con otros contenedores de la
misma tarea.

» Para exponer una ruta de acceso y su contenido desde un Dockerfile a uno o mas contenedores.

Consideraciones acerca del uso de los montajes de enlace

Al utilizar montajes de enlace, tenga en cuenta lo siguiente.

» De manera predeterminada, las tareas alojadas en AWS Fargate que utilizan la versién de
la plataforma 1.4 .0 o una posterior (Linux) o 1.0.0 o una posterior (Windows) reciben un
minimo de 20 GiB de almacenamiento efimero para los montajes de union. Para aumentar la
cantidad total de almacenamiento efimero, hasta un maximo de 200 GiB, indique el parametro
ephemeralStorage en la definicion de tareas.

» Para exponer los archivos de un Dockerfile a un volumen de datos cuando se ejecuta una tarea, el
plano de datos de Amazon ECS busca una directiva VOLUME. Si la ruta absoluta especificada en la
directiva VOLUME es la misma que la containerPath especificada en la definicidon de tarea, los
datos de la ruta de la directiva VOLUME se copian en el volumen de datos. En el siguiente ejemplo
de Dockerfile, un archivo con el nombre examplefile en el directorio /var/log/exported se
escribe en el host y, a continuacion, se monta dentro del contenedor.

FROM public.ecr.aws/amazonlinux/amazonlinux:latest
RUN mkdir -p /var/log/exported

RUN touch /var/log/exported/examplefile

VOLUME ["/var/log/exported"]

De forma predeterminada, los permisos de los volumenes se establecen en@755 y el propietario
como root. Puede personalizar estos permisos en el Dockerfile. En el siguiente ejemplo, se define
al propietario del directorio como node.

FROM public.ecr.aws/amazonlinux/amazonlinux:latest

RUN yum install -y shadow-utils && yum clean all

RUN useradd node

RUN mkdir -p /var/log/exported && chown node:node /var/log/exported
RUN touch /var/log/exported/examplefile

USER node

VOLUME ["/var/log/exported"]
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» Para las tareas que estan alojadas en instancias de Amazon EC2, cuando no se especifica el valor
de host ni de sourcePath, es el daemon de Docker el que administra el montaje de enlace.
Cuando ningun contenedor hace referencia a este montaje de enlace, el servicio de limpieza de
tareas del agente de contenedor de Amazon ECS lo elimina finalmente. De forma predeterminada,
esto sucede tres horas después de que el contenedor se cierre. Sin embargo, es posible configurar
esta duracioén con la variable de agente ECS_ENGINE_TASK_CLEANUP_WAIT_DURATION. Para
obtener mas informacion, consulte Configuracion del agente de contenedor de Amazon ECS. Si
necesita que estos datos persistan mas alla del ciclo de vida del contenedor, especifique un valor
de sourcePath para el montaje de enlace.

Especificacion de un montaje de union en la definicion de tareas de Amazon ECS

En el siguiente fragmento de JSON de definicidn de tareas, se muestra la sintaxis de los objetos
volumes, mountPoints y ephemeralStorage para una definicion de las tareas de Amazon ECS
alojadas en instancias de Amazon EC2 o Fargate.

nfamilyn: nn’

"containerDefinitions" : [
{

"mountPoints" : [

{

"containerPath" : "/path/to/mount_volume",
"sourceVolume" : "string"
}
1,

"name" : "string"

]I

"volumes" : [
{

"name" : "string"

1,
"ephemeralStorage": {
"sizeInGiB": integer

}
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Para las tareas de Amazon ECS que estan alojadas en instancias de Amazon EC2, puede utilizar
el parametro host opcional y un sourcePath al especificar los detalles del volumen de tareas.
Cuando se especifica, vincula el montaje de enlace al ciclo de vida de la tarea en lugar del
contenedor.

"volumes" : [
{
"host" : {
"sourcePath" : "string"
},
"name" : "string"
}

A continuacion, se describe en mas detalle cada uno de los parametros de la definicion de tarea.

name
Tipo: cadena
Requerido: no

El nombre del volumen. Se admiten hasta 255 letras (mayusculas y minusculas), numeros,
guiones (-) y caracteres de subrayado (_). Se hace referencia a este nombre en el parametro
sourceVolume del objeto mountPoints de la definiciéon de contenedor.

host
Requerido: no

El parametro host se utiliza para vincular el ciclo de vida del montaje de enlace a la instancia
de Amazon EC2 del host, en lugar de a la tarea, y donde se almacena. Si el parametro host
esta vacio, entonces el daemon de Docker asigna una ruta de host a su volumen de datos, pero
no se garantiza que los datos persistan después de que los contenedores asociados dejen de
funcionar.

Los contenedores de Windows pueden montar directorios completos en la misma unidad que
$env:ProgramData.
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® Note

El parametro sourcePath se admite solo cuando se utilizan las tareas que se alojan en
instancias de Amazon EC2.

sourcePath
Tipo: cadena
Requerido: no

Cuando utilice el parametro host, especifique una sourcePath para declarar la ruta de la
instancia de Amazon EC2 del host que se presenta al contenedor. Si este parametro esta
vacio, el daemon de Docker asigna una ruta de host. Si el parametro host contiene una
ubicacion de archivos sourcePath, el volumen de datos persiste en la ubicacion especificada
en la instancia de Amazon EC2 del host hasta que la elimine manualmente. Si el valor
sourcePath no existe en la instancia de Amazon EC2 del host, el daemon de Docker lo crea.
Si la ubicacion existe, el contenido de la carpeta de la ruta de origen se exporta.

mountPoints
Tipo: matriz de objetos
Requerido: no

Puntos de montaje para los volumenes de datos del contenedor. Este parametro se asigna a
Volumes en la seccidon Crear un contenedor de la APl remota de Docker y con la opcién - -

volume de docker run.

Los contenedores de Windows pueden montar directorios completos en la misma unidad que
$env:ProgramData. Los contenedores de Windows no pueden montar directorios en una
unidad diferente y los puntos de montaje no se pueden utilizar entre unidades. Debe especificar
los puntos de montaje para adjuntar un volumen de Amazon EBS directamente a una tarea de
Amazon ECS.

sourceVolume
Tipo: cadena
Obligatorio: si, si se utilizan mountPoints.

El nombre del volumen a montar.
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containerPath
Tipo: cadena
Obligatorio: si, si se utilizan mountPoints.

La ruta del contenedor donde se montara el volumen.

readOnly
Tipo: Booleano
Requerido: no

Si este valor es true, el acceso del contenedor al volumen es de solo lectura. Si este valor es
false, el contenedor puede escribir en el volumen. El valor predeterminado es false.

ephemeralStorage
Tipo: objeto
Requerido: no

Cantidad de almacenamiento efimero que se asignara a la tarea. Este parametro se utiliza
para expandir la cantidad total de almacenamiento efimero disponible, mas alla de la cantidad
predeterminada, para las tareas alojadas en AWS Fargate que utilizan la versién 1.4.0 o
posterior (Linux) 0 1.0.0 o posterior (Windows) de la plataforma.

Se puede utilizar la CLI de Copilot, CloudFormation, el SDK de AWS o la CLI para especificar
almacenamiento efimero para un montaje de enlace.

Ejemplos de montaje de enlace
Para asignar una mayor cantidad de espacio de almacenamiento efimero a una tarea de Fargate

Para las tareas de Amazon ECS alojadas en Fargate que utilizan la versién 1. 4.0 o posterior (Linux)
01.0.0 (Windows) de la plataforma, se puede asignar una cantidad mayor de almacenamiento
efimero que la predeterminada para que la utilicen los contenedores de la tarea. Este ejemplo se
puede incorporar a los otros ejemplos para asignar un almacenamiento mas efimero para sus tareas
de Fargate.

*  En la definicion de tarea, defina un objeto ephemeralStorage. El valor de sizeInGiB se
expresa en GiB y debe ser un numero entero entre 21y 200.
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"ephemeralStorage": {
"sizeInGiB": integer

Para proporcionar un volumen de datos vacio para uno o0 mas contenedores

En algunos casos, es posible que desee proporcionar a los contenedores de una tarea algo de
espacio de almacenamiento temporal. Por ejemplo, podria tener dos contenedores de base de datos
gue deben acceder a la misma ubicacion de almacenamiento de archivos scratch durante una tarea.
Esto se puede lograr con un montaje de enlace.

1.  Enla seccion de definicion de tarea volumes, defina un montaje vinculado con el nombre
database_scratch.

"volumes": [

{

"name": "database_scratch"

2. Enlaseccion containerDefinitions, cree las definiciones de contenedor de base de datos.
Esto es para que monten el volumen.

"containerDefinitions": [
{

"name": "databasel",

"image": "my-repo/database",

"cpu": 100,

"memory": 100,

"essential": true,

"mountPoints": [

{

"sourceVolume": "database_scratch",
"containerPath": "/var/scratch"

"name": "database2",
"image": "my-repo/database",
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cpu": 100,
"memory": 100,
"essential": true,
"mountPoints": [

{

"sourceVolume": "database_scratch",
"containerPath": "/var/scratch"

Para exponer una ruta y su contenido en un Dockerfile a un contenedor

En este ejemplo, tiene un Dockerfile que escribe los datos que va a montar dentro de un contenedor.
Este ejemplo funciona para tareas que estan alojadas en instancias de Fargate o Amazon EC2.

1. Cree un Dockerfile. En el siguiente ejemplo, se utiliza la imagen de contenedor publica de
Amazon Linux 2 y se crea un archivo con el nombre examplefile en el directorio /var/log/
exported que queremos montar dentro del contenedor. La directiva VOLUME debe especificar
una ruta absoluta.

FROM public.ecr.aws/amazonlinux/amazonlinux:latest
RUN mkdir -p /var/log/exported

RUN touch /var/log/exported/examplefile

VOLUME ["/var/log/exported"]

De forma predeterminada, los permisos de los volumenes se establecen en@755 y el propietario
como root. Estos permisos se pueden cambiar en el Dockerfile. En el ejemplo siguiente, el
propietario del directorio /var/log/exported se establece como node.

FROM public.ecr.aws/amazonlinux/amazonlinux:latest

RUN yum install -y shadow-utils && yum clean all

RUN useradd node

RUN mkdir -p /var/log/exported && chown node:node /var/log/exported
USER node

RUN touch /var/log/exported/examplefile

VOLUME ["/var/log/exported"]
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2. Enla seccion de definicion de tarea de volumes, defina un volumen con el nombre
application_logs.

"volumes": [

{

"name": "application_logs"

3. Enlasecciéon containerDefinitions, cree las definiciones de contenedor de aplicaciones.
Esto es para que monten el almacenamiento. El valor de containerPath debe coincidir con la
ruta absoluta especificada en la directiva VOLUME del Dockerfile.

"containerDefinitions": [

{
"name": "applicationl",
"image": "my-repo/application",
"cpu": 100,
"memory": 100,
"essential": true,
"mountPoints": [
{
"sourceVolume": "application_logs",
"containerPath": "/var/log/exported"
}
]
3,
{
"name": "application2",
"image": "my-repo/application",
"cpu": 100,
"memory": 100,
"essential": true,
"mountPoints": [
{
"sourceVolume": "application_logs",
"containerPath": "/var/log/exported"
}
]
}
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Para proporcionar un volumen de datos vacio para un contenedor que esta vinculado al ciclo de vida
de la instancia de Amazon EC2 del host

Para las tareas que estan alojadas en instancias de Amazon EC2, se pueden utilizar montajes de
enlace y vincular los datos al ciclo de vida de la instancia de Amazon EC2 del host. Para ello, se
utiliza el parametro host y se especifica un valor de sourcePath. Cualquier archivo que exista
en sourcePath se presenta a los contenedores con el valor containerPath. Cualquier archivo
que se escriba en el valor containerPath, se escribe en el valor sourcePath en la instancia de
Amazon EC2 del host.

/A Important

Amazon ECS no sincroniza el almacenamiento en todas las instancias de Amazon EC2. Las
tareas que utilizan almacenamiento persistente se pueden colocar en cualquier instancia

de Amazon EC2 del cluster que tenga capacidad disponible. Si las tareas requieren
almacenamiento persistente después de detenerse y reiniciarse, especifique siempre la
misma instancia de Amazon EC2 en el momento de lanzar la tarea con el comando start-task
de la AWS CLI. También puede utilizar volumenes de Amazon EFS para el almacenamiento
persistente. Para obtener mas informacion, consulte Uso de volumenes de Amazon EFS con
Amazon ECS.

1. Enla seccidn de la definicion de tarea volumes, defina un montaje vinculado con los valores de
name y sourcePath. En el ejemplo siguiente, la instancia de Amazon EC2 del host contiene
datos de /ecs/webdata que va a montar dentro del contenedor.

"volumes": [

{
"name": "webdata",
"host": {
"sourcePath": "/ecs/webdata"
}
}

2. Enlaseccion containerDefinitions, defina un contenedor con un valor de mountPoints
que haga referencia al nombre del montaje de enlace y el valor de containerPath en el que
va a realizar el montaje de enlace en el contenedor.
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"containerDefinitions": [

{
"name": "web",
"image": "nginx",
"cpu": 99,
"memory": 100,
"portMappings": [
{
"containerPort": 80,
"hostPort": 80
}
1,

"essential": true,
"mountPoints": [

{

"sourceVolume": "webdata",
"containerPath": "/usr/share/nginx/html"

Para montar un volumen definido en varios contenedores en diferentes ubicaciones

Puede definir un volumen de datos en una definicion de tarea y montarlo en diferentes ubicaciones
en distintos contenedores. Por ejemplo, el contenedor del host tiene una carpeta de datos del sitio
web en /data/webroot. Es posible que desee montar ese volumen de datos como de solo lectura
en dos servidores web diferentes que tengan diferentes raices de documentos.

1.  Enla seccién de definicion de tarea de volumes, defina un volumen de datos con el nombre
webroot y la ruta de origen /data/webroot.

"volumes": [

{
"name": "webroot",
"host": {
"sourcePath": "/data/webroot"
}
}
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2. Enlaseccion containerDefinitions, defina un contenedor para cada servidor web con
valores de mountPoints que permitan asociar el volumen de webroot con el valor de
containerPath apuntando a la raiz de documentos para ese contenedor.

"containerDefinitions": [
{
"name": "web-server-1",
"image": "my-repo/ubuntu-apache",
"cpu": 100,
"memory": 100,
"portMappings": [
{
"containerPort": 80,
"hostPort": 80
}
1,

"essential": true,
"mountPoints": [
{
"sourceVolume": "webroot",
"containerPath": "/var/www/html",
"readOnly": true

"name": "web-server-2",
"image": "my-repo/slesll-apache",
"cpu": 100,
"memory": 100,
"portMappings": [
{
"containerPort": 8080,
"hostPort": 8080
}
1,

"essential": true,
"mountPoints": [

{
"sourceVolume": "webroot",
"containerPath": "/srv/www/htdocs",
"readOnly": true

}
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]

Para montar volUmenes desde otro contenedor con volumesFrom

Para las tareas alojadas en instancias de Amazon EC2, puede definir uno o mas volumenes en un
contenedor y, a continuacion, utilizar el parametro volumesFrom en una definicion de contenedor
diferente dentro de la misma tarea para montar todos los volumenes de sourceContainer en
sus puntos de montaje definidos originalmente. El parametro volumesFrom se aplica a volumenes
definidos en la definicion de tarea, y a los que estan integrados en la imagen con un Dockerfile.

1. (Opcional) Para compartir un volumen integrado en una imagen, utilice la instruccion VOLUME del
Dockerfile. En el siguiente ejemplo de Dockerfile se utiliza una imagen httpd y, a continuacion,
se agrega un volumen y se lo monta en dockerfile_volume en la raiz de documentos de
Apache. Es la carpeta que utiliza el servidor web httpd.

FROM httpd
VOLUME ["/usr/local/apache2/htdocs/dockerfile_volume"]

Puede crear una imagen con este Dockerfile y enviarla a un repositorio, como

Docker Hub, y utilizarla en su definicion de tarea. La imagen de ejemplo my-repo/
httpd_dockerfile_volume que se utiliza en los pasos siguientes se diseno6 con el Dockerfile
anterior.

2. Cree una definicién de tarea que defina los otros volumenes y puntos de montaje para los
contenedores. En esta seccidén de ejemplo volumes, se crea un volumen vacio llamado empty,
que sera administrado por el daemon de Docker. También hay un volumen de host definido
denominado host_etc. Exporta la carpeta /etc en la instancia de contenedor del host.

{
"family": "test-volumes-from",
"volumes": [
{
"name": "empty",
"host": {3}
},
{
"name": "host_etc",
"host": {
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"sourcePath": "/etc"

}
1,

En la seccion de definiciones de contenedor, cree un contenedor para montar los volumenes
definidos anteriormente. En este ejemplo, el contenedor web monta los volumenes empty y

host_etc. Este es el contenedor que utiliza la imagen creada con un volumen en el Dockerfile.

"containerDefinitions": [

{
"name": "web",
"image": "my-repo/httpd_dockerfile_volume",
"cpu": 100,
"memory": 500,
"portMappings": [
{
"containerPort": 80,
"hostPort": 80
}
1,
"mountPoints": [
{
"sourceVolume": "empty",
"containerPath": "/usr/local/apache2/htdocs/empty_volume"
},
{
"sourceVolume": "host_etc",
"containerPath": "/usr/local/apache2/htdocs/host_etc"
}
1,
"essential": true
.

Cree otro contenedor que utiliza volumesFrom para montar todos los volumenes que estan
asociados con el contenedor web. Todos los volumenes del contenedor web se montan también
en el contenedor busybox. Esto incluye el volumen especificado en el Dockerfile que se utilizd
para crear la imagen my-repo/httpd_dockerfile_volume.

"name": "busybox",
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"image": "busybox",
"volumesFrom": [

{

"sourceContainer": "web"
}
1,
"cpu": 100,
"memory": 500,
"entryPoint": [
"sh'",
n_en
1,

"command": [
"echo $(date) > /usr/local/apache2/htdocs/empty_volume/date && echo $(date)

> /usr/local/apache2/htdocs/host_etc/date && echo $(date) > /usr/local/apache2/
htdocs/dockerfile_volume/date"

]I

"essential": false

Cuando esta tarea se ejecuta, los dos contenedores montan los volumenes y el command en el
contenedor busybox escribe la fecha y la hora en un archivo. Este archivo se denomina date
en cada una de las carpetas de volumen. Las carpetas se pueden ver en el sitio web mostrado
por el contenedor web.

(® Note

Como el contenedor busybox ejecuta un comando rapido y, a continuacion, se cierra,
debe establecerse como "essential": false en la definicion de contenedor. De no
ser asi, detiene toda la tarea cuando se cierra.

Administracion del espacio de memoria de intercambio de contenedores en
Amazon ECS

Con Amazon ECS, es posible controlar el uso del espacio de memoria de intercambio en las
instancias de Amazon EC2 basadas en Linux en el nivel de contenedor. Con la configuracién de
intercambio por contenedor, cada contenedor dentro de una definicion de tareas puede tener el
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intercambio habilitado o deshabilitado. Para aquellos que lo tienen habilitado, es posible limitar

lac

antidad maxima de espacio de intercambio que se utiliza. Por ejemplo, los contenedores de

latencia critica pueden tener el intercambio deshabilitado. En cambio, los contenedores con una gran
demanda de memoria transitoria pueden tener activado el intercambio para reducir las posibilidades

de errores de memoria insuficiente cuando el contenedor opera con carga.

La configuracién de intercambio de un contenedor se administra mediante los siguientes parametros
de definicion de contenedor:

maxSwap

La cantidad total de memoria de intercambio (en MiB) que puede utilizar un contenedor. Este
parametro se traduce en la opcion --memoxry-swap de docker run donde el valor es la suma de
la memoria del contenedor mas el valor de maxSwap.

Si se especifica un valor maxSwap para 0, el contenedor no utiliza el intercambio. Los valores
aceptados son 0@ o cualquier entero positivo. Si se omite el parametro maxSwap, el contenedor
utiliza la configuracion de intercambio de la instancia de contenedor en la que se esta ejecutando.
Debe establecerse un valor de maxSwap para el parametro swappiness.

swappiness

En

Puede utilizar esta opcion para ajustar el comportamiento de intercambio de memoria de un
contenedor. Con un valor swappiness de 0, no se produce el intercambio a menos que sea
necesario. Un valor swappiness de 100 aumenta al maximo el intercambio de paginas. Los
valores aceptados son numeros enteros comprendidos entre @ y 100. Si no se especifica el
parametro swappiness, se utiliza el valor predeterminado de 6@. Si no se especifica ningun
valor para maxSwap, este parametro se omite. Este parametro se corresponde con la opcion - -
memory-swappiness de docker run.

el siguiente ejemplo, se proporciona la sintaxis JSON.

"containerDefinitions": [{

3]

"linuxParameters": {
"maxSwap": integer,
"swappiness": integer

iy
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Consideraciones

Tenga en cuenta lo siguiente cuando utilice una configuracion de intercambio por contenedor.

» El espacio de intercambio debe estar habilitado y asignado a la instancia de Amazon EC2
que aloja las tareas para que las utilicen los contenedores. De forma predeterminada, las AMI
optimizadas para Amazon ECS no tienen habilitado el intercambio. Debe habilitar el intercambio
en la instancia para utilizar esta caracteristica. Para obtener mas informacién, consulte Volumenes
de intercambio de almacén de instancias en la Guia del usuario de Amazon EC2 o ; Cémo asigno

memoria para que funcione como espacio de intercambio en una instancia de Amazon EC2

mediante un archivo de intercambio?.

» Los parametros de definicion de contenedores de espacio de intercambio solo se admiten para
las definiciones de tareas que especifican el tipo de lanzamiento de EC2. Estos parametros no se
admiten en las definiciones de tareas destinadas unicamente al uso de Amazon ECS en Fargate.

 Esta caracteristica solo se admite para los contenedores de Linux. Los contenedores de Windows
actualmente no se admiten.

+ Si en una definicion de tareas se omiten los parametros de definicion de contenedor maxSwap y
swappiness, cada contenedor tiene un valor swappiness predeterminado de 60. Ademas, el
uso total de intercambio se limita al doble de la memoria del contenedor.

+ Si utiliza tareas en Amazon Linux 2023, no se admite el parametro swappiness.

Diferencias en la definicion de tareas de Amazon ECS para el tipo de
lanzamiento de Fargate

Para utilizar Fargate, debe configurar la definicion de tareas para utilizar el tipo de lanzamiento de
Fargate. Hay algunas consideraciones adicionales a la hora de utilizar Fargate.

Parametros de definicion de tarea

Las tareas que utilizan el tipo de lanzamiento Fargate no admiten todos los parametros de definicion
de tareas de Amazon ECS que estan disponibles. Algunos parametros directamente no son
compatibles, y otros se comportan de forma distinta para tareas de Fargate.

Los siguientes parametros de definicién de tareas no son validos en tareas de Fargate:

* disableNetworking
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dnsSearchDomains
dnsServers
dockerSecurityOptions
extraHosts

gpu

ipcMode

links
placementConstraints
privileged

maxSwap

swappiness

Los siguientes parametros de definicién de tareas son validos en tareas de Fargate, pero presentan

limitaciones que se deben tener en cuenta:

linuxParameters: al especificar opciones especificas de Linux que se aplican al contenedor, la
Unica capacidad que se puede agregar en capabilities es CAP_SYS_PTRACE. No se admiten
los parametros devices, sharedMemorySize y tmpfs. Para obtener mas informacion, consulte

Parametros de Linux.

volumes: las tareas de Fargate solo admiten volumenes de host de montaje vinculado, por lo

que no se admite el parametro dockerVolumeConfiguration. Para obtener mas informacion,

consulte Volumenes.

cpu: para contenedores Windows en AWS Fargate, el valor no puede ser inferior a 1 vCPU.

A fin de garantizar que la definicion de tareas sea valida para su utilizacién con Fargate, puede

especificar lo siguiente al registrar la definicion de tareas:

* Enla AWS Management Console, en el campo Requires Compatibilities (Requiere

* Enla AWS CLI, especifique la opcion --requires-compatibilities.

compatibilidades), especifique FARGATE.

* Enla APl de Amazon ECS, especifique el indicador requiresCompatibilities.

Diferencias en la definicion de tareas para el tipo de lanzamiento de Fargate

306



Amazon Elastic Container Service Guia para desarrolladores

Arquitecturas y sistemas operativos

Al configurar una definicion de tarea y contenedor para AWS Fargate, debe especificar el sistema
operativo que ejecuta el contenedor. Se admiten los siguientes sistemas operativos para AWS
Fargate:

« Amazon Linux 2

® Note

Los contenedores de Linux utilizan unicamente el kernel y la configuracion del kernel del
sistema operativo del host. Por ejemplo, la configuracion del kernel incluye los controles
del sistema sysctl. Se puede crear una imagen de contenedor de Linux a partir de una
imagen base que contenga los archivos y programas de cualquier distribucion de Linux. Si
la arquitectura de la CPU coincide, puede ejecutar contenedores desde cualquier imagen
de contenedor de Linux en cualquier sistema operativo.

* Windows Server 2019 Full
* Windows Server 2019 Core
+ Windows Server 2022 Full
* Windows Server 2022 Core

Cuando ejecuta contenedores de Windows en AWS Fargate, debe tener la arquitectura de CPU
X86_64.

Cuando ejecuta contenedores Linux en AWS Fargate, puede utilizar la arquitectura de CPU X86_64
o la arquitectura ARM64 para las aplicaciones basadas en ARM. Para obtener mas informacion,
consulte the section called “Definiciones de tareas para cargas de trabajo de ARM de 64 bits”.

Memoria y CPU de tarea

Las definiciones de tareas de Amazon ECS para AWS Fargate requieren que especifique la CPU

y la memoria en el nivel de tarea. Si bien también puede especificar la CPU y la memoria en el

nivel de contenedor para tareas de Fargate, es opcional. La mayoria de casos de uso solo se
cumplen especificando estos recursos en el nivel de tarea. En la siguiente tabla se muestran las
combinaciones validas de CPU y memoria de nivel de tarea. Puede indicar los valores de memoria
en la definicion de tarea como una cadena en MiB o GB. Por ejemplo, puede especificar un valor de
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memoria 3072 en MiB 0 3 GB en GB. Puede indicar los valores de la CPU en el archivo JSON como
una cadena en unidades de CPU o CPU virtuales (vCPU). Por ejemplo, puede especificar un valor de
CPU 1024 en unidades de CPUo 1 vCPU en vCPU.

Valor de CPU Valor de memoria Sistemas operativos admitidos
por AWS Fargate

256 (0,25 vCPU) 512 MiB, 1 GB, 2 GB Linux
512 (0,5 vCPU) 1GB,2GB, 3GB, 4GB Linux
1024 (1 vCPU) 2 GB, 3GB, 4 GB, 5 GB, Linux, Windows

6 GB, 7 GB, 8 GB

2048 (2 vCPU) Entre 4 GBy 16 GB en Linux, Windows
incrementos de 1 GB

4096 (4 vCPU) Entre 8 GB y 30 GB en Linux, Windows
incrementos de 1 GB

8192 (8 vCPU) Entre 16 GB y 60 GB en Linux
incrementos de 4 GB
(® Note

Esta opcidn requiere
una plataforma Linux
1.4.0 o posterior.

16 384 (16 vCPU) Entre 32 GB y 120 GB en Linux
incrementos de 8 GB
(@ Note

Esta opcidn requiere
una plataforma Linux
1.4.0 o posterior.
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Integracion en red de las tareas

Las tareas de Amazon ECS para AWS Fargate requieren el modo de red awsvpc, que proporciona
a cada tarea una interfaz de red elastica. Cuando se ejecuta una tarea o se crea un servicio con
este modo de red, debe especificar una 0 mas subredes para asociar la interfaz de red y uno o mas
grupos de seguridad para aplicarlo a la interfaz de red.

Si va a usar subredes publicas, decida si desea proporcionar una direccién IP publica para la interfaz
de red. Para que las tareas de Fargate de una subred publica extraigan imagenes de contenedor,

es necesario asignar una direccion IP publica a la interfaz de red elastica de la tarea con una ruta

a Internet o una gateway NAT que pueda dirigir las solicitudes a Internet. Para que las tareas de
Fargate de una subred privada extraigan imagenes de contenedor, debe haber una gateway NAT en
la subred para dirigir las solicitudes a Internet. Cuando aloja las imagenes de contenedor en Amazon
ECR, puede configurar Amazon ECR para que utilice un punto de enlace de la VPC de interfaz.

En este caso, la direccion IPv4 privada de la tarea se utiliza para extraer la imagen. Para obtener
mas informacién acerca de los puntos de conexion de la interfaz de Amazon ECR, consulte Puntos
de conexion de VCP de la interfaz de Amazon ECR (AWS PrivateLink) en la Guia del usuario de
Amazon Elastic Container Registry.

A continuacion, se muestra un ejemplo de la seccidon networkConfiguration de un servicio de
Fargate:

"networkConfiguration": {
"awsvpcConfiguration": {
"assignPublicIp": "ENABLED",
"securityGroups": [ "sg-12345678" 1],
"subnets": [ "subnet-12345678" ]

Limites de recursos de tareas

Las definiciones de tareas de Amazon ECS para contenedores Linux en AWS Fargate admiten el
parametro ulimits para definir los limites de recursos que se van a establecer en un contenedor.

Las definiciones de tareas de Amazon ECS para Windows en AWS Fargate admiten el parametro
ulimits para definir los limites de recursos que se van a establecer en un contenedor.

Las tareas de Amazon ECS alojadas en Fargate utilizan los valores limite de recursos
predeterminados que establece el sistema operativo, a excepcion del parametro limite de recursos
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nofile. El limite de recursos nofile define una restriccién en el nimero de archivos abiertos que
puede utilizar un contenedor. En Fargate, el limite flexible nofile predeterminado es 1024 y el
limite invariable es 65535. Puede establecer los valores de ambos limites en un valor maximo de
1048576.

El siguiente es un fragmento de cédigo de definicion de tareas de ejemplo que muestra cdmo definir
un limite nofile personalizado que se ha duplicado:

"ulimits": [

{
"name": "nofile",
"softLimit": 2048,
"hardLimit": 8192
}

Para obtener mas informacion acerca de los otros limites de recursos que se pueden ajustar,
consulte Limites de recursos.

Registro
Registro de eventos

Amazon ECS registra las acciones que realiza en EventBridge. Puede utilizar eventos de Amazon
ECS para EventBridge con el fin de recibir notificaciones casi en tiempo real sobre el estado
actual de los clusteres, servicios y tareas de Amazon ECS. Ademas, puede automatizar acciones
para responder a estos eventos. Para obtener mas informacién, consulte Automaticzacion de las

respuestas a los errores de Amazon ECS mediante EventBridge.

Registro del ciclo de vida de tareas

Las tareas que se ejecutan en Fargate publican marcas temporales para realizar un seguimiento de
la tarea a través de los estados de su ciclo de vida. Puede ver las marcas temporales en los detalles
de la tarea en la AWS Management Console y describiendo la tarea en la AWS CLI y en los SDK.
Por ejemplo, puedes utilizar las marcas de temporales para evaluar cuanto tiempo ha dedicado la
tarea a descargar las imagenes del contenedor y decidir si debe optimizar el tamafo de las imagenes
del contenedor o utilizar indices Seekable OCI. Para obtener mas informacion acerca de las practicas
de imagenes de contenedor, consulte Practicas recomendadas para las imagenes de contenedores
de Amazon ECS.
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Registro de la aplicacion

Las definiciones de tareas de Amazon ECS para AWS Fargate admiten los controladores de
registros awslogs, splunk y awsfirelens para la configuracion de registros.

El controlador de registros aws1logs configura las tareas de Fargate para que envien informacién de
registro a Amazon CloudWatch Logs. A continuacién se muestra un fragmento de definicion de tarea
donde se configura el controlador de registros awslogs:

"logConfiguration": {

"logDriver": "awslogs",

"options": {
"awslogs-group" : "/ecs/fargate-task-definition",
"awslogs-region": "us-east-1",

"awslogs-stream-prefix": "ecs

Para obtener mas informacion acerca de la utilizacion del controlador de registros awslogs en una
definicion de tareas para que envie sus registros de contenedor a CloudWatch Logs, consulte Envio
de registros de Amazon ECS a CloudWatch .

Para obtener mas informacién acerca de cémo utilizar el controlador de registros de awsfirelens
en una definicién de tarea, consulte Envio de registros de Amazon ECS a un servicio de AWS o AWS

Partner.

Para obtener mas informacion acerca de cémo utilizar el controlador de registros de splunk en una
definicion de tarea, consulte Controlador de registros de splunk.

Almacenamiento de tareas

Para las tareas de Amazon ECS alojadas en Fargate, se admiten los siguientes tipos de
almacenamiento:

* Los volumenes de Amazon EBS proporcionan almacenamiento en bloques rentable, duradero y de
alto rendimiento para cargas de trabajo en contenedores con uso intensivo de datos. Para obtener
mas informacién, consulte Uso de volumenes de Amazon EBS con Amazon ECS.

* Volumenes de Amazon EFS para almacenamiento persistente. Para obtener mas informacion,
consulte Uso de volumenes de Amazon EFS con Amazon ECS.
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» Montajes vinculados para almacenamiento efimero. Para obtener mas informacion, consulte Uso
de montajes de union con Amazon ECS.

Carga diferida de imagenes de contenedores mediante Seekable OCI (SOCI)

Las tareas de Amazon ECS en Fargate que utilizan la versiéon de la plataforma Linux 1.4.0

pueden utilizar Seekable OCI (SOCI) para iniciar las tareas con mayor rapidez. Con los SOCI, los
contenedores solo tardan unos segundos en extraer la imagen antes de empezar, lo que proporciona
tiempo para configurar el entorno y crear instancias de la aplicacion mientras la imagen se descarga
en segundo plano. Esto se denomina carga diferida. Cuando Fargate inicia una tarea de Amazon
ECS, Fargate detecta automaticamente si existe un indice SOCI para una imagen de la tarea e inicia
el contenedor sin esperar a que se descargue la imagen completa.

En el caso de los contenedores que se ejecutan sin indices SOCI, las imagenes del contenedor

se descargan completamente antes de iniciar el contenedor. Sucede lo mismo en todas las otras
versiones de la plataforma de Fargate y en las AMI optimizadas para Amazon ECS en instancias de
Amazon ECS.

indices Seekable OCI

Seekable OCI (SOCI) es una tecnologia de cédigo abierto desarrollada por AWS que puede lanzar
contenedores mas rapido al cargar la imagen del contenedor en diferido. SOCI funciona creando
un indice (indice SOCI) de los archivos dentro de una imagen de contenedor existente. Este indice
ayuda a lanzar los contenedores con mayor rapidez, lo que permite extraer un archivo individual
de una imagen del contenedor antes de descargar la imagen completa. El indice SOCI debe
almacenarse como un artefacto en el mismo repositorio de la imagen en el registro del contenedor.
Solo debe utilizar indices SOCI de fuentes confiables, ya que el indice es la fuente autorizada del
contenido de la imagen. Para obtener mas informacion, consulte Introduccion a Seekable OCI para
imagenes de contenedores de carga diferida.

Consideraciones

Si desea que Fargate utilice un indice SOCI para cargar imagenes de contenedores en diferido en
una tarea, tenga en cuenta lo siguiente:

+ Solo las tareas que se ejecutan en la versidon de la plataforma de Linux 1. 4.0 pueden usar indices
SOCI. No se admiten tareas que ejecutan contenedores de Windows en Fargate.
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« Se admiten tareas que se ejecutan en las arquitecturas de CPU X86_64 o ARM64. Las tareas de
Linux con la arquitectura ARM64 no son compatibles con el proveedor de capacidad de Fargate
Spot.

» Las imagenes de contenedor de la definicion de la tarea deben tener indices SOCI en el mismo
registro de contenedores que utiliza la imagen.

» Las imagenes del contenedor de la definicidn de la tarea deben almacenarse en un registro de
imagenes compatible. A continuacidon se enumeran los registros compatibles:

» Registros privados de Amazon ECR

» Solo se admiten las imagenes de contenedor que utilizan compresién gzip o no estan
comprimidas. No se admiten las imagenes de contenedor que utilizan compresion zstd.

* Recomendamos que pruebe la carga diferida con imagenes de contenedores con un tamano
superior a 250 MiB comprimido. Es menos probable que se reduzca el tiempo de carga de
imagenes mas pequenas.

« Como la carga diferida puede cambiar el tiempo que tardan en empezar las tareas, es posible que
deba que cambiar varios tiempos de espera, como el periodo de gracia de las comprobaciones de
estado de Elastic Load Balancing.

 Si quiere evitar que la imagen de un contenedor se cargue en diferido, elimine el indice SOCI
del registro del contenedor. Si una imagen de contenedor de la tarea no cumple alguna de las
consideraciones, esa imagen de contenedor se descargan mediante el método predeterminado.

Crear un indice Seekable OCI

Para que una imagen de un contenedor se cargue de forma progresiva, es necesario crear un indice
SOCI (un archivo de metadatos) y almacenarlo en el repositorio de imagenes del contenedor junto
con la imagen del contenedor. Para crear y enviar un indice SOCI, puede utilizar la herramienta de
cédigo abierto soci-snapshotter CLI en GitHub. O bien, puede implementar CloudFormation AWS
SOCI Index Builder. Se trata de una solucion sin servidor que crea y envia automaticamente un
indice SOCI cuando se envia una imagen de contenedor a Amazon ECR. Para mas informacién
sobre la solucion y los pasos de instalacion, consulte CloudFormation AWS SOCI Index Builder en
GitHub. CloudFormation AWS SOCI Index Builder es una manera mas sencilla de automatizar la
introducciéon a SOCI, mientras que la herramienta SOCI de cédigo abierto ofrece mas flexibilidad en
cuanto a la generacion de indices y permite integrar la generacion de indices en los procesos de
integracion continua y entrega continua (CI/CD).
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® Note

Para crear el indice SOCI para una imagen, esta debe existir en el almacén de imagenes
containerd del soci-snapshottexrde la computadora en ejecucion. Si laimagen esta en el
almaceén de imagenes de Docker, esta no se puede encontrar.

Verificar que una tarea utilizé la carga diferida

Para verificar que una tarea se carg6 en diferido mediante SOCI, compruebe el punto de conexion
de los metadatos de la tarea desde dentro de la tarea. Cuando ejecuta una consulta a la version

4 del punto de conexion de los metadatos de la tarea, hay un campo de Snapshotter en laruta
predeterminada para el contenedor desde el que se ejecuta la consulta. Ademas, hay campos de
Snapshotter para cada contenedor en la ruta /task. El valor predeterminado de este campo es
overlayfs y este campo se establece en soci si se utiliza SOCI.

Diferencias en la definicion de tareas de Amazon ECS para instancias de
EC2 que ejecutan Windows

Las tareas que se ejecutan en instancias de Windows de EC2 no admiten todos los parametros
de definicion de tareas de Amazon ECS disponibles. Algunos parametros directamente no son
compatibles, y otros se comportan de manera distinta.

Los siguientes parametros de la definicion de tareas no se admiten para las definiciones de tareas de
Windows de Amazon EC2:

* containerDefinitions
* disableNetworking
* dnsServers
* dnsSearchDomains
e extraHosts
* links
« linuxParameters
* privileged
» readonlyRootFilesystem

* user
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 ulimits
* volumes
» dockerVolumeConfiguration
* Ccpu
Le recomendamos que especifique la CPU de nivel de contenedor para los contenedores de
Windows.

* memory

Le recomendamos que especifique la memoria de nivel de contenedor para los contenedores de
Windows.

* proxyConfiguration
* ipcMode

* pidMode

+ taskRoleArn

Los roles de IAM para las tareas en instancias de Windows de EC2 requieren una configuracion
adicional, pero gran parte de esta configuracion es similar a la de los roles de IAM para las tareas
en instancias de contenedor de Linux. Para obtener mas informacion, consulte the section called “
Configuracion adicional de las instancias de Amazon EC2 de Windows”.

Creacion de una definicion de tareas de Amazon ECS mediante la
consola

Para crear una definicidn de tarea, utilice la consola o edite un archivo JSON.

Validacion de JSON

El editor JSON de la consola de Amazon ECS valida lo siguiente en el archivo JSON:

» El archivo es un archivo JSON valido.
» El archivo no contiene claves extranas.
 El archivo contiene el parametro familyName.

* Hay por lo menos una entrada en containerDefinitions.
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Pilas de AWS CloudFormation

El siguiente comportamiento se aplica a las definiciones de tareas que se crearon en la nueva
consola de Amazon ECS antes del 12 de enero de 2023.

Al crear una definicion de tareas, la consola de Amazon ECS crea automaticamente una pila

de CloudFormation cuyo nombre comienza por ECS-Console-V2-TaskDefinition-. Si

utilizé la AWS CLI o el AWS SDK para anular el registro de la definicién de tareas, debe eliminar
manualmente la pila de la definicion de tareas. Para obtener mas informacidén, consulte Elimina una
pila en la Guia del usuario de AWS CloudFormation.

Para las definiciones de tareas creadas después del 12 de enero de 2023, no se crea
automaticamente una pila de CloudFormation.

Procedimiento

Amazon ECS console

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

2. En el panel de navegacion, elija Task Definitions (Definiciones de tareas).
3. En el menu Crear una nueva definicion de tarea, elija Crear una nueva definicion de tarea.
4

Para Task definition family (Familia de definiciones de tareas), especifique un nombre unico
para la definicién de tareas.

5. En Tipo de lanzamiento, elija el entorno de la aplicacién. El valor predeterminado de la
consola es AWS Fargate (que es sin servidor). Amazon ECS utiliza este valor para la
validaciéon y garantizar que los parametros de la definicidn de tareas sean validos para el tipo
de infraestructura.

6. Para Operating system/Architecture (Arquitectura y sistema operativo), elija el sistema

operativo y la arquitectura de CPU para la tarea.

Para ejecutar la tarea en una arquitectura ARM de 64 bits, elija Linux/ARM64. Para obtener
mas informacidn, consulte the section called “Plataforma de tiempo de ejecucion”.

Para ejecutar sus tareas de AWS Fargate en contenedores de Windows, elija un sistema
operativo compatible con Windows. Para obtener mas informacion, consulte the section
called “Arquitecturas y sistemas operativos”.
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7. En Task size (Tamano de tarea), elija los valores de CPU y memoria que desea reservar

para la tarea. El valor de CPU se especifica como vCPU y la memoria se especifica como

GB.

Para las tareas alojadas en Fargate, en la siguiente tabla, se muestran las combinaciones de

CPU y memoria validas.

Valor de CPU

256 (0,25 vCPU)
512 (0,5 vCPU)

1024 (1 vCPU)

2048 (2 vCPU)

4096 (4 vCPU)

8192 (8 vCPU)

(® Note

Esta opcién
requiere una
plataforma Linux
1.4.0 o posterior.

Valor de memoria

512 MiB, 1 GB, 2 GB
1GB,2GB, 3GB, 4GB

2 GB, 3GB, 4 GB, 5 GB,
6 GB, 7 GB, 8 GB

Entre 4 GBy 16 GB en
incrementos de 1 GB

Entre 8 GB y 30 GB en
incrementos de 1 GB

Entre 16 GB y 60 GB en
incrementos de 4 GB

Sistemas operativos
admitidos por AWS Fargate

Linux
Linux

Linux, Windows

Linux, Windows

Linux, Windows

Linux
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Valor de CPU Valor de memoria Sistemas operativos
admitidos por AWS Fargate

16 384 (16 vCPU) Entre 32 GB y 120 GB en Linux
incrementos de 8 GB
(® Note
Esta opcién

requiere una
plataforma Linux
1.4.0 o posterior.

Para las tareas alojadas en Amazon EC2, los valores de admitidos para CPU de tareas estan
entre 128 unidades de CPU (0,125 vCPU) y 10240 unidades de CPU (10 vCPU). Para indicar
el valor de memoria en GB, ingrese GB después del valor. Por ejemplo, para establecer
Memory value en 3 GB, ingrese 3GB.

(® Note

Los parametros de CPU y memoria de nivel de tarea se omiten para los
contenedores de Windows.

8. Para Network mode (Modo de red), elija el modo de red que desea utilizar. El valor
predeterminado es el modo awsvpc. Para obtener mas informacion, consulte redes de tareas
de Amazon ECS.

Si elige Puente, en Asignaciones de puertos, para Puerto del host, ingrese el numero de
puerto en la instancia de contenedor que se debe reservar para el contenedor.

9. (Opcional) Amplie la seccidén Roles de tareas para configurar los roles de AWS Identity and

Access Management (IAM) de la tarea:

a. En Task role (Rol de la tarea), elija el rol de IAM para asignar a la tarea. Un rol de IAM
de tarea proporciona permisos para los contenedores de una tarea para llamar a las
operaciones de la APl de AWS.

b. En Rol de ejecucién de tareas, elija rol.
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Para obtener mas informacién sobre cuando utilizar el rol de ejecucion de tareas,
consulte the section called “Rol de IAM de ejecucion de tareas”. Si no necesita el rol,
elija Ninguno.

10. Para definir a cada contenedor en su definicion de tareas, siga los pasos que se describen a

continuacion.

En Name (Nombre), escriba un nombre para el contenedor.

En Image URI (URI de imagen), ingrese la imagen que se va a usar para iniciar un
contenedor. Las imagenes del registro de Galeria publica de Amazon ECR se pueden
especificar solo mediante el uso del nombre de registro publico de Amazon ECR. Por
ejemplo, si se indica public.ecr.aws/ecs/amazon-ecs-agent:latest, se utiliza
el contenedor de Amazon Linux alojado en Galeria publica de Amazon ECR. Para todos
los demas repositorios, indique el repositorio mediante los formatos repository-url/
image:tag o repository-url/image@digest.

Si la imagen se encuentra en un registro privado ajeno a Amazon ECR, en Registro
privado, active la Autenticacion del registro privado. A continuacion, en nombre o ARN
de Secrets Manager, introduzca el nombre de recurso de Amazon (ARN) del secreto.

En Contenedor esencial, si la definicion de tarea tiene dos o varios contenedores
definidos, puede especificar si el contenedor debe considerarse esencial. Cuando
un contenedor esta marcado como Esencial, si se detiene, la tarea se detiene. Cada
definicion de tarea debe contener al menos un contenedor esencial.

Las asignaciones de puertos permiten a los contenedores acceder a puertos en el host
para enviar o recibir trafico. En Port mappings (Asignaciones de puertos), realice una de
las siguientes operaciones:

» Cuando usa el modo de red awsvpc, en Container port (Puerto del contenedor)
y Protocol (Protocolo), elija la asignacion de puertos que se va a usar para el
contenedor.

» Cuando usa el modo de red bridge (puente), en Container port (Puerto del contenedor)
y Protocol (Protocolo), elija la asignacion de puertos que se va a usar para el
contenedor.

Elija Add more port mappings (Agregar mas asignaciones de puertos) para especificar
asignaciones de puertos de contenedores adicionales.
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f.

Para conceder al contenedor acceso de solo lectura a su sistema de archivos raiz, en
Sistema de archivos raiz de solo lectura, seleccione Solo lectura.

(Opcional) Para definir los limites de CPU, GPU y memoria a nivel de contenedor que
sean diferentes de los valores a nivel de tarea incluidos en Resource allocation limits,
haga lo siguiente:

« En CPU, ingrese el numero de unidades de CPU que el agente de contenedor de
Amazon ECS reserva para el contenedor.

* En GPU, ingrese el numero de unidades de GPU para la instancia de contenedor.

Una instancia de Amazon EC2 compatible con GPU tiene 1 unidad de GPU por cada
GPU. Para obtener mas informacioén, consulte the section called “Definiciones de

tareas para cargas de trabajo de GPU”.

* En Limite estricto de memoria, ingrese la cantidad de memoria, en GB, para
presentarla al contenedor. Si el contenedor intenta superar el limite duro, se cancela el
contenedor.

» El daemon de Docker 20.10.0 o posterior reserva un minimo de 6 mebibytes (MiB) de
memoria para un contenedor, por tanto no indique menos de 6 MiB de memoria para
los contenedores.

El daemon de Docker 19.03.13-ce o anterior reserva un minimo de 4 MiB de memoria
para un contenedor, por tanto no indique menos de 4 MiB de memoria para los
contenedores.

» En Limite flexible de memoria, ingrese el limite flexible (en GB) de memoria que
reservar para el contenedor.

Cuando la memoria del sistema esta en conflicto, Docker intenta mantener la memoria
del contenedor en este limite flexible. Si no especifica memoria de nivel de tarea,
debe especificar un entero distinto de cero para el Limite duro de memoria y el Limite
flexible de memoria, o para ambos. Si especifica ambos, el Limite duro de memoria
debe ser mayor que el Limite flexible de memoria.

Esta caracteristica no es compatible con los contenedores de Windows.

(Opcional) Expanda la seccidn Variables de entorno para especificar variables de
entorno que se van a inyectar en el contenedor. Puede indicar variables de entorno
individualmente mediante pares clave-valor o de forma masiva si indica un archivo de
variable de entorno alojado en un bucket de Amazon S3. Para obtener informacion sobre
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como dar formato a un archivo de variable de entorno, consulte Transferencia de una
variable de entorno individual a un contenedor de Amazon ECS.

Cuando especifique una variable de entorno para el almacenamiento de secretos, en
Clave, ingrese el nombre del secreto. A continuacion, en ValueFrom, indique el ARN
completo del secreto de Almacén de parametros de Systems Manager o del secreto de
Secrets Manager.

(Opcional) Seleccione la opcion Use log collection (Utilizar coleccion de registros)
para especificar una configuracion de registro. Para cada controlador de registro
disponible, hay opciones de controladores de registro que se deben especificar.

La opcion predeterminada envia registros de contenedor a Registros de Amazon
CloudWatch. Las demas opciones del controlador de registros se configuran mediante
AWS FireLens. Para obtener mas informacién, consulte Envio de registros de Amazon
ECS a un servicio de AWS o AWS Partner.

A continuacion, se describe con mas detalle cada uno de los destinos de registro de
contenedor.

« Amazon CloudWatch: configure la tarea para enviar registros de contenedor
a CloudWatch Logs. Se proporcionan las opciones de controlador de registro
predeterminadas que crean un grupo de registros de CloudWatch en su nombre. Para
especificar otro nombre de grupo de registros, cambie los valores de las opciones del
controlador.

» Exportar registros a Splunk: configure la tarea para enviar los registros del contenedor
al controlador de Splunk que envia los registros a un servicio remoto. Debe ingresar
la URL del servicio web de Splunk. El token de Splunk se indica como una opcién
secreta, ya que puede tratarse como informacion confidencial.

» Exportar registros a Amazon Data Firehose: configure la tarea para enviar registros
de contenedor a Firehose. Se proporcionan las opciones de controlador de registro
predeterminadas, que envian registros a un flujo de entrega de Firehose. Para
especificar un nombre de flujo de entrega distinto, cambie los valores de las opciones
del controlador.

» Exportar registros a Amazon Kinesis Data Streams: configure la tarea para enviar
registros de contenedores a Kinesis Data Streams. Se proporcionan las opciones de
controlador de registro predeterminadas que envian registros a un flujo de Kinesis
Data Streams. Para especificar otro nombre de transmision, cambie los valores de las
opciones del controlador.
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» Exportar registros a Amazon OpenSearch Service: configure la tarea para enviar
registros de contenedor a un dominio de OpenSearch Service. Se deben proporcionar
las opciones del controlador de registros.

» Exportar registros a Amazon S3: configure la tarea para enviar registros de contenedor
a un bucket de Amazon S3. Se proporcionan las opciones de controlador de registro
predeterminadas, pero debe especificar un nombre de bucket de Amazon S3 valido.

j- (Opcional) Configure parametros de contenedor adicionales.
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Para configurar esta Haga lo siguiente
opcion

Expanda HealthCheck y, a
continuacion, configure los
siguientes elementos:

HealthCheck

Estos son los comandos
que determinan si un

contenedor esta en buen En Command

estado. Para obtener mas (Comando), introduzca
informacion, consulte una lista de comandos
Determine el estado de separados por comas.
las tareas de Amazon Puede comenzar

ECS mediante comprobac los comandos con
iones de estado de los CMD para ejecutar
contenedores. los argumentos del

comando directamente,
o por CMD-SHELL para
ejecutar el comando
con el intérprete de
comandos predeterm
inado del contenedo

r. Si no se especifica
ninguno, se utiliza CMD.

En Interval (Intervalo),
introduzca el numero
de segundos entre
cada comprobacion
de estado. Los valores
validos se encuentran
entre 5y 30.

En Timeout (Tiempo
de espera), ingrese
el periodo (en
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Para configurar esta

opcion

Haga lo siguiente

segundos) que hay
que esperar para que
una comprobacion

de estado se realice
correctamente antes
de que se considere
un error. Los valores
validos se encuentran
entre 2 y 60.

En Start period (Periodo
de inicio), introduzca
el periodo de tiempo
(en segundos) que
hay que esperar para
que un contenedor se
inicie antes de que se
ejecuten los comandos
de comprobacion de
estado. Los valores
validos se encuentran
entre 0 y 300.

En Retries (Reintentos),
introduzca el numero de
veces que desea volver
a intentar los comandos
de comprobacion de
estado cuando se
produzca un error.

Los valores validos se

encuentran entre 1 y 10.
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Para configurar esta
opcion
Tiempos de espera de

contenedor

Estas opciones determina
n cuando iniciar y detener
un contenedor.

Haga lo siguiente

Expanda Tiempos de
espera del contenedor vy, a
continuacion, configure lo
siguiente:

Para configurar el
tiempo de espera antes
de dejar de resolver
dependencias para un
contenedor, en Tiempo
de espera de inicio,
ingrese el numero de
segundos.

Para configurar el
tiempo de espera antes
de que el contenedor

se detenga si no sale
normalmente por si
mismo, en Tiempo de
espera de inicio, ingrese
el numero de segundos.

Procedimiento

325



Amazon Elastic Container Service

Guia para desarrolladores

Para configurar esta
opcion

Configuraciones de red
del contenedor

Estas opciones determina
n si se deben utilizar

las redes dentro de un
contenedor.

Haga lo siguiente

Expanda Configuraciones
de red del contenedory, a
continuacion, configure lo
siguiente:

Para deshabilitar las
redes de contenedores,
seleccione Desactivar
las redes.

Para configurar las
direcciones IP de

los servidores DNS
que se presentan

en el contenedor,

en Servidores DNS,
introduzca la direccion
IP de cada servidor en
una linea independi
ente.

Para configurar que
los dominios DNS
busquen los nombres
de host incomplet

0S que se presentan
en el contenedor, en
Dominios de busqueda
de DNS, ingrese cada
dominio en una linea
independiente.
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Para configurar esta Haga lo siguiente
opcion
El patron es A[a-zA-
20-9-.]1{0,253}
[a-zA-Z0-9]% .

Para configurar el
nombre de host del
contenedor, en Nombre
de host, introduzca

el nombre goat del
contenedor.

Para agregar los
nombres de host y

las asignaciones de
direcciones IP que se
adjuntan al archivo
/etc/hosts del
contenedor, elija
Agregar host adicional
y, a continuacion,

en Nombre de host y
Direccion IP, introduzca
el nombre del host y la
direccioén IP.
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Para configurar esta
opcion

Configuracion de Docker

Estos anulan los valores
de Dockerfile.

Haga lo siguiente

Amplie Configuracion de
Docker y, luego, configure
los elementos siguientes:

En Comando, ingrese
un comando ejecutable
para un contenedor.

Este parametro se
asignaa Cmd en la
seccion Create a
container de la API
remota de Docker y

la opcion COMMAND a
docker run

Este parametro anula la
instruccion de CMD de
un Dockerfile.

En Punto de entrada,
ingrese el ENTRYPOIN
T de Docker que se
transfiere al contenedor.

Este parametro se
asigna a Entrypoin

t enlaseccion Create
a container de la API
remota de Docker y

la opcion --entrypo
int adocker

run. Este parametro
anula la instruccién de
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Para configurar esta

opcion

Haga lo siguiente

ENTRYPOINT de un
Dockerfile.

En Directorio de trabajo,
ingrese el directorio en
el que el contenedo

r ejecutara cualquier
punto de entrada e
instruccion de comando
proporcionados.

Este parametro se
asigna a WorkingDi

r en laseccion Create
a container de la API
remota de Docker y la
opcion --workdir

a docker run

Este parametro anula la
instruccion de WORKDIR
de un Dockerfile.

Procedimiento

329


https://docs.docker.com/engine/reference/builder/#workdir
https://docs.docker.com/engine/api/v1.38/#operation/ContainerCreate
https://docs.docker.com/engine/api/v1.38/#operation/ContainerCreate
https://docs.docker.com/engine/reference/builder/#workdir

Amazon Elastic Container Service

Guia para desarrolladores

Para configurar esta
opcion

Ulimits

Estos valores sobrescri
ben la configuracion
predeterminada de la
cuota de recursos para el
sistema operativo.

Este parametro se asigna
aUlimits en la seccién
Crear un contenedor de la
API remota de Docker y
con la opcién --ulimit

de docker run.
Etiquetas de Docker

Esta opcidn agrega
metadatos al contenedor.

Este parametro se asigna
a Labels en la seccion
Crear un contenedor de la
API remota de Docker y
con la opcion --1abel de

docker run.

Haga lo siguiente

Amplie Limites de
recursos (ulimits) y, luego,
elija Agregar ulimit. En
Nombre del limite, elija

el limite. A continuacion,
en Limite flexible y Limite
invariable, introduzca los
valores.

Para agregar mas ulimits,
elija Agregar ulimit.

Amplie Etiquetas de
Docker, elija Agregar

par clave-valor y, luego,
ingrese la clave y el valor.

Para agregar mas
etiquetas de Docker,
seleccione Agregar par
clave-valor.
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11.

12.

Para configurar esta
opcion

Orden de inicio del
contenedor

Esta opcion define las
dependencias para el
inicio y apagado del
contenedor. Un contenedo
r puede contener varias
dependencias.

(Opcional) Elija Add more containers (Agregar mas contenedores) para agregar

Haga lo siguiente

Expanda Ordenacion de la
dependencia de inicio y, a
continuacion, configure lo

siguiente:

a.
Seleccione Agregar

dependencia de
contenedor.

En Contenedor, elija el
contenedor.

En Condiciodn, elija
la condicion de
dependencia de inicio.

Para agregar una
dependencia adicional,
elija Agregar dependencia
de contenedor.

contenedores adicionales a la definicion de tareas.

(Opcional) La seccion Almacenamiento se utiliza para ampliar la cantidad de almacenamiento
efimero de las tareas alojadas en Fargate. También puede utilizar esta seccion para agregar
una configuracion de volumen de datos para la tarea.

Para ampliar el almacenamiento efimero disponible mas alla del valor predeterminado de
20 gibibytes (GiB) para las tareas de Fargate, en Amount (Cantidad), ingrese un valor de

hasta 200 GiB.

(Opcional) Para agregar una configuracion de volumen de datos para la definicidon de tareas,
elija Agregar volumen y, a continuacion, siga estos pasos.
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a. En Volume name (Nombre del volumen), ingrese un nombre para el volumen de datos.
El nombre del volumen de datos se utiliza al crear un punto de montaje de contenedor.

b. En Configuracion de volumen, seleccione si quiere configurar el volumen al crear la
definicion de la tarea o durante la implementacion.

® Note

Entre los volumenes que se pueden configurar al crear una definicién de tareas
se incluyen Montaje de enlace, Docker, Amazon EFS y Amazon FSx para
Windows File Server. Entre los volumenes que se pueden configurar en el
momento de la implementacion, al ejecutar una tarea o al crear o actualizar un
servicio, se incluye Amazon EBS.

c. EnTipo de volumen, seleccione un tipo de volumen compatible con el tipo de
configuracion que selecciond y, luego, configure el tipo de volumen.
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Tipo de volumen

Montaje de union

Pasos

" Elija Add mount point
(Agregar punto de
montaje) y, a continuac
ion, configure lo siguiente

Para Container
(Contenedor), elija
el contenedor para el
punto de montaje.

Para Source volume
(Volumen de origen),
elija el volumen

de datos que

desea montar en el
contenedor.

En Container path
(Ruta del contenedo
r), ingrese la ruta del
contenedor en el cual
montar el volumen.

En Solo lectura,
seleccione si el
contenedor tiene
acceso de solo lectura
al volumen.

" Para agregar puntos
de montaje adicional
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Tipo de volumen Pasos

es, utilice Add mount
point (Agregar punto de
montaje).
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Tipo de volumen

EFS

Pasos

" En File system ID (ID

del sistema de archivos)
, seleccione el ID del
sistema de archivos de
Amazon EFS.

' (Opcional) En Root

directory (Directorio

raiz), ingrese el directori
o dentro del archivo de
Amazon EFS que se va
a montar como directorio
raiz dentro del host. Si se
omite este parametro, se
utiliza la raiz del volumen
de Amazon EFS.

Si piensa utilizar un
punto de acceso de

EFS, deje este campo en
blanco.

' (Opcional) En Access

point (Punto de acceso),
elija el ID del punto

de acceso que desee
utilizar.

' (Opcional) Para cifrar los

datos entre el sistema

de archivos de Amazon
EFS y el host de Amazon
ECS, o para utilizar

el rol de ejecucion de
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Tipo de volumen

Pasos

tareas al montar el

volumen, elija Advanced
configurations (Configur
aciones avanzadas) y, a

continuacion, configure lo

siguiente:

Para cifrar los datos
entre el sistema

de archivos de
Amazon EFSy el

host de Amazon ECS,
seleccione Transit
encryption (Cifrado de
transito) y, a continuac
ion, introduzca el

Port (Puerto) que

se utilizara al enviar
datos cifrados entre

el host de Amazon
ECS y el servidor de
Amazon EFS. Si no se
especifica un puerto
de cifrado en transito,
se emplea la estrategi
a de seleccion de
puertos que utiliza el
ayudante de montaje
de Amazon EFS. Para
obtener mas informaci
on, consulte Ayudante
de montaje de EFS en
la Guia del usuario de
Amazon Elastic File
System.
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Tipo de volumen

Pasos

Para utilizar el rol

de IAM de tarea de
Amazon ECS definido
en una definicion de
tarea al montar el
sistema de archivos
de Amazon EFS,
seleccione IAM
authorization (Autoriza
cion de IAM).

Elija Add mount point
(Agregar punto de
montaje) y, a continuac
ion, configure lo siguiente

Para Container
(Contenedor), elija
el contenedor para el
punto de montaje.

Para Source volume
(Volumen de origen),
elija el volumen

de datos que

desea montar en el
contenedor.

En Container path
(Ruta del contenedo
r), ingrese la ruta del
contenedor en el cual
montar el volumen.
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Tipo de volumen Pasos

En Solo lectura,
seleccione si el
contenedor tiene
acceso de solo lectura
al volumen.

Para agregar puntos
de montaje adicional
es, utilice Add mount
point (Agregar punto de
montaje).
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Tipo de volumen

Docker

Pasos

' En Controlador, ingrese

la configuracion del
volumen de Docker.

Los contenedores de
Windows admiten solo el
uso del controlador local.
Para utilizar montajes
vinculados, especifique
un host.

"En Scope (Alcance),

elija el ciclo de vida del
volumen.

Para que el ciclo de
vida dure cuando la
tarea se inicie y se

detenga, elija Task

(Tarea).

Para que el volumen
persista después de
que se detenga la
tarea, elija Shared
(Compartido).

" Elija Add mount point

(Agregar punto de
montaje) y, a continuac
ién, configure lo siguiente

Para Container
(Contenedor), elija
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Tipo de volumen

Pasos

el contenedor para el
punto de montaje.

Para Source volume
(Volumen de origen),
elija el volumen

de datos que

desea montar en el
contenedor.

En Container path
(Ruta del contenedo
r), ingrese la ruta del
contenedor en el cual
montar el volumen.

En Solo lectura,
seleccione si el
contenedor tiene
acceso de solo lectura
al volumen.

Para agregar puntos
de montaje adicional
es, utilice Add mount
point (Agregar punto de
montaje).
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Tipo de volumen

FSx para Windows File
Server

Pasos

" En ID del sistema de

archivos, elija el ID del
sistema de archivos
de FSx for Windows
File Server.

En Directorio raiz,

ingrese el directorio del
sistema de archivos

de FSx para Windows
File Server que se va a
montar como directorio
raiz dentro del host.

' En Parametro de

credenciales, elija como
se almacenaran las
credenciales.

Para utilizar AWS
Secrets Manager,
ingrese el nombre de
recurso de Amazon
(ARN) de un secreto
de Secrets Manager.

Para utilizar AWS
Systems Manager,
ingrese el nombre

de recurso de
Amazon (ARN) de un
parametro de Systems
Manager.
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Tipo de volumen

Pasos

d.

En Dominio, ingrese
el nombre de dominio
completo que aloja
un directorio de AWS
Directory Service

for Microsoft Active
Directory (AWS Managed
Microsoft AD) o un
directorio de EC2 de
Active Directory con
alojamiento propio.

Elija Add mount point
(Agregar punto de
montaje) y, a continuac
ion, configure lo siguiente

Para Container
(Contenedor), elija
el contenedor para el
punto de montaje.

Para Source volume
(Volumen de origen),
elija el volumen

de datos que

desea montar en el
contenedor.

En Container path
(Ruta del contenedo
r), ingrese la ruta del
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Tipo de volumen Pasos

contenedor en el cual
montar el volumen.

En Solo lectura,
seleccione si el
contenedor tiene
acceso de solo lectura
al volumen.

Para agregar puntos
de montaje adicional
es, utilice Add mount
point (Agregar punto de
montaje).
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Tipo de volumen

Amazon EBS

Pasos

" Elija Add mount point
(Agregar punto de
montaje) y, a continuac
ion, configure lo siguiente

Para Container
(Contenedor), elija
el contenedor para el
punto de montaje.

Para Source volume
(Volumen de origen),
elija el volumen

de datos que

desea montar en el
contenedor.

En Container path
(Ruta del contenedo
r), ingrese la ruta del
contenedor en el cual
montar el volumen.

En Solo lectura,
seleccione si el
contenedor tiene
acceso de solo lectura
al volumen.

" Para agregar puntos
de montaje adicional
es, utilice Add mount

Procedimiento

344



Amazon Elastic Container Service Guia para desarrolladores

Tipo de volumen Pasos

point (Agregar punto de
montaje).

13. Para agregar un volumen desde otro contenedor, seleccione Agregar volumen desde y, a
continuacion, configure lo siguiente:

» En Contenedor, elija el contenedor.
» En Origen, elija el contenedor que tiene el volumen que desea montar.
* En Solo lectura, seleccione si el contenedor tiene acceso de solo lectura al volumen.

14. (Opcional) Para configurar los valores de seguimiento y recopilacion de métricas de la
aplicacion mediante la integracién de AWS Distro for OpenTelemetry, expanda Supervision
y, luego, seleccione Utilizar recopilacién de métricas para recopilar y enviar las métricas de
las tareas a Amazon CloudWatch o Amazon Managed Service para Prometheus. Cuando
se selecciona esta opcion, Amazon ECS crea un sidecar de contenedor de AWS Distro for
OpenTelemetry que esta preconfigurado para enviar las métricas de la aplicacion. Para
obtener mas informacion, consulte Correlacionar el rendimiento de las aplicaciones de
Amazon ECS mediante métricas de aplicaciones.

a. Cuando se selecciona Amazon CloudWatch, las métricas de aplicaciones
personalizadas se enrutan a CloudWatch como métricas personalizadas. Para
obtener mas informacion, consulte Exportacion de métricas de aplicaciones a Amazon
CloudWatch.

/A Important

Al exportar métricas de aplicaciones a Amazon CloudWatch, la definicién de
tarea requiere un rol de IAM de tarea con los permisos necesarios. Para obtener
mas informacién, consulte Permisos de IAM necesarios para la integracion de
AWS Distro for OpenTelemetry Amazon CloudWatch.

b. Cuando se selecciona Amazon Managed Service for Prometheus (Prometheus libraries
instrumentation) (Amazon Managed Service for Prometheus [instrumentacién de
bibliotecas Prometheus]), las métricas de CPU, memoria, red y almacenamiento de
nivel de tarea y las métricas de aplicaciones personalizadas se enrutan a Amazon
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Managed Service for Prometheus. En Punto de enlace de escritura remota del espacio
del espacio de trabajo, ingrese la URL de punto de conexion de escritura remota del
espacio de trabajo de Prometheus. En Objetivo de raspado, ingrese el host y el puerto
que el recopilador de AWS Distro for OpenTelemetry puede utilizar para extraer los
datos de métricas. Para obtener mas informacion, consulte Exportacion de métricas de
aplicaciones a Amazon Managed Service for Prometheus.

/A Important

Al exportar métricas de aplicaciones a Amazon Managed Service for
Prometheus, la definicion de tarea requiere un rol de IAM de tarea con los
permisos necesarios. Para obtener mas informacion, consulte Permisos de IAM

necesarios para la integracion de AWS Distro for OpenTelemetry con Amazon

Managed Service for Prometheus.

c. Cuando selecciona Amazon Managed Service para Prometheus (instrumentacion de
OpenTelemetry), las métricas de CPU, memoria, red y almacenamiento de nivel de tarea
y las métricas de aplicaciones personalizadas se dirigen a Amazon Managed Service
para Prometheus. En Punto de enlace de escritura remota del espacio del espacio de
trabajo, ingrese la URL de punto de conexion de escritura remota del espacio de trabajo
de Prometheus. Para obtener mas informacion, consulte Exportacion de métricas de
aplicaciones a Amazon Managed Service for Prometheus.

/A Important

Al exportar métricas de aplicaciones a Amazon Managed Service for
Prometheus, la definicion de tarea requiere un rol de IAM de tarea con los
permisos necesarios. Para obtener mas informacion, consulte Permisos de |IAM

necesarios para la integracion de AWS Distro for OpenTelemetry con Amazon

Managed Service for Prometheus.

15. (Opcional) Expanda la seccion Tags (Etiquetas) para agregar etiquetas, como pares clave-
valor, a la definicion de tarea.

» [Agregar una etiqueta] Seleccione Add tag (Agregar etiqueta), y, a continuacion, haga lo
siguiente:

* En Clave, escriba el nombre de la clave.
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* En Valor, escriba el valor de la clave.

 [Eliminar una etiqueta] Junto a la etiqueta, elija Remove tag (Quitar etiqueta).

16. Elija Crear para registrar la definicién de tarea.

Amazon ECS console JSON editor

1

2
3.
4

Abra la consola en https://console.aws.amazon.com/ecs/v2.

En el panel de navegacion, elija Task Definitions (Definiciones de tareas).
Elija Crear una nueva definicidon de tarea y Crear una nueva definicion de tarea con JSON.
En el cuadro del editor de JSON, edite su archivo JSON,

El JSON debe pasar las comprobaciones de validacion especificadas en the section called
“Validacion de JSON”.

Seleccione Crear.

Actualizacion de una definicion de tareas de Amazon ECS
mediante la consola

Una revision de definicion de tareas es una copia de la definicidn de tarea actual con los nuevos
valores de parametro que sustituyen a los existentes. Todos los parametros que no modifica se
encuentran en la nueva revision.

Para actualizar una definicion de tarea, cree una revisién de definicion de tarea. Si la definicidon
de tarea se utiliza en un servicio, debe actualizar ese servicio para usar la definicion de tarea
actualizada.

Al crear una revision, puede modificar las siguientes propiedades de contenedor y de entorno.

 ID de imagen de contenedor

* Mapeos de puertos

» Variables de entorno

e« Tamano de tarea

 Tamano del contenedor

* Rol de la tarea

* Rol de ejecucion de tareas
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» Volumenes y puntos de montaje de contenedores

* Registro privado

Validacion de JSON

El editor JSON de la consola de Amazon ECS valida lo siguiente en el archivo JSON:

» El archivo es un archivo JSON valido

« El archivo no contiene claves extranas

 El archivo contiene el parametro familyName

» Hay por lo menos una entrada en containerDefinitions

Procedimiento

Amazon ECS console

o M w0 b

Abra la consola en https://console.aws.amazon.com/ecs/v2.

En la barra de navegacion, seleccione la Region que contiene la definicion de tarea.
En el panel de navegacion, elija Task Definitions (Definiciones de tareas).
Elija la definicion de tareas.

Seleccione la revision de las definiciones de tareas y, a continuacion, elija Crear nueva
revision y Crear nueva revision.

En la pagina Create new task definition revision (Crear nueva revision de definicién de tarea),
realice cambios. Por ejemplo, para cambiar las definiciones de contenedor existentes (como

la imagen de contenedor, los limites de memoria, o las asignaciones de puertos), seleccione

el contenedor, realice los cambios.

Verifique la informacion y, luego, seleccione Actualizar.

Si la definicion de tarea se utiliza en un servicio, actualice su servicio con la definicion de
tarea actualizada. Para obtener mas informacion, consulte Actualizacion de un servicio de

Amazon ECS mediante la consola.

Amazon ECS console JSON editor

1.

Abra la consola en https://console.aws.amazon.com/ecs/v2.
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2. En el panel de navegacion, elija Task Definitions (Definiciones de tareas).

3. Elija Create new revision (Crear nueva revision) y Create new revision with JSON (Crear
nueva revision con JSON).

4. En el cuadro del editor de JSON, edite su archivo JSON,

El JSON debe pasar las comprobaciones de validacién especificadas en the section called
“Validacion de JSON”.

5. Seleccione Crear.

Anulacion del registro de la revision de una definicion de tareas de
Amazon ECS mediante la consola

Cuando ya no necesita una revision de la definicion concreta de una tarea en Amazon ECS, puede
anular el registro de la revisidon de la definicion de tarea para que ya no se muestre en las llamadas
ala APl ListTaskDefinition ni en la consola cuando quiera ejecutar una tarea o actualizar un
servicio.

Cuando se cancela el registro de una revision de definicion de tarea, se marca de inmediato como
INACTIVE. Las tareas y servicios existentes que hacen referencia a una revision de la definicion de
tarea INACTIVE continuan ejecutandose sin interrupciones. Para ajustar la escala de los servicios
existentes que hacen referencia a una revision de la definicion de tarea INACTIVE, puede modificar
el recuento deseado del servicio.

No se puede utilizar una revision de la definicién de tarea INACTIVE para ejecutar nuevas tareas
ni crear nuevos servicios. Tampoco se puede actualizar un servicio existente para hacer referencia
a una revision de la definicién de tarea INACTIVE (aunque podria haber una ventana de hasta 10
minutos después de la anulacidn del registro en la que estas restricciones aun no hayan surtido
efecto).

® Note

Cuando se anulan los registros de todas las revisiones de una familia de tareas, la familia de
definicion de tareas se traslada a la lista INACTIVE. Al agregar una nueva revision de una
definicion de tarea INACTIVE, la familia de definiciones de tareas vuelve a aparecer en la
lista ACTIVE.

En este momento, las revisiones de la definicion de tarea INACTIVE permanecen visibles
en su cuenta indefinidamente. Sin embargo, este comportamiento esta sujeto a cambio en el
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futuro. Por lo tanto, no debe confiar en que las revisiones de la definicion de tarea INACTIVE
persistan mas alla del ciclo de vida de las tareas y servicios asociados.

Pilas de AWS CloudFormation

El siguiente comportamiento se aplica a las definiciones de tareas que se crearon en la nueva
consola de Amazon ECS antes del 12 de enero de 2023.

Al crear una definicion de tareas, la consola de Amazon ECS crea automaticamente una pila

de CloudFormation cuyo nombre comienza por ECS-Console-V2-TaskDefinition-. Si

utilizé la AWS CLI o el AWS SDK para anular el registro de la definicién de tareas, debe eliminar
manualmente la pila de la definicion de tareas. Para obtener mas informacioén, consulte Elimina una
pila en la Guia del usuario de AWS CloudFormation.

Para las definiciones de tareas creadas después del 12 de enero de 2023, no se crea
automaticamente una pila de CloudFormation.

Procedimiento

Para anular el registro de una nueva definicion de tareas (consola de Amazon ECS)

Abra la consola en https://console.aws.amazon.com/ecs/v2.

1

2. Enla barra de navegacion, seleccione la regién que contiene la definicion de tarea.
3. En el panel de navegacion, elija Task Definitions (Definiciones de tareas).
4

En la pagina Task Definitions (Definiciones de tareas), elija la familia de definiciones de tareas
qgue contiene una o mas revisiones para las que desea anular el registro.

5. Enla pagina Nombre de la definicién de tarea, seleccione las revisiones que desee eliminar y, a
continuacion, elija Acciones, Anular registro.

6. Verifique la informacion en la ventana Deregister (Anular registro) y elija Deregister (Anular
registro) para finalizar.

Eliminacion de una revision de definicion de tareas de Amazon
ECS con la consola

Cuando ya no necesite una revision de definicion de tarea especifica en Amazon ECS, puede
eliminarla.
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Cuando se elimina una revision de definicion de tareas, de inmediato pasa del estado INACTIVE al
DELETE_IN_PROGRESS. Las tareas y los servicios existentes que hacen referencia a una revision de
definicion de tareas en estado DELETE_IN_PROGRESS continuan ejecutandose sin interrupciones.

No se puede utilizar una revision de definicion de tareas en estado DELETE_IN_PROGRESS para
ejecutar nuevas tareas ni crear nuevos servicios. Tampoco se puede actualizar un servicio existente
para hacer referencia a una revision de definicién de tareas en estado DELETE_IN_PROGRESS.

Al eliminar todas las revisiones de la definicion de tareas INACTIVE, el nombre de la definicion

de tareas no se muestra en la consola ni se devuelve en la API. Si una revision de definicién de
tareas tiene el estado DELETE_IN_PROGRESS, el nombre de la definicion de tareas se muestra en
la consola y se devuelve en la APIl. Amazon ECS retiene el nombre de la definicion de tarea y la
revision se incrementa la proxima vez que cree una definicion de tarea con ese nombre.

Recursos de Amazon ECS que pueden bloquear una eliminacién

Una solicitud de eliminacion de definicion de tareas no se completara cuando haya recursos de
Amazon ECS que dependan de la revision de la definicion de tareas. Los siguientes recursos pueden
impedir que se elimine una definicion de tareas:

» Tareas de Amazon ECS: la definicion de la tarea es necesaria para que la tarea se mantenga en
buen estado.

» Implementaciones y conjuntos de tareas de Amazon ECS: la definicion de la tarea es obligatoria
cuando se inicia un evento de escalado para una implementacion o conjunto de tareas de Amazon
ECS.

Si la definicion de la tarea permanece en el estado DELETE_IN_PROGRESS, puede utilizar la consola
o la AWS CLI para identificar y, a continuacion, detener los recursos que bloquean la eliminacion de
la definicion de la tarea.

Eliminacion de la definicion de tareas después de eliminar el recurso bloqueado

Las siguientes reglas se aplican después de eliminar los recursos que bloquean la eliminacion de la
definicion de tarea:

» Tareas de Amazon ECS: la eliminacion de la definicion de tareas puede tardar hasta 1 hora en
completarse una vez detenida la tarea.
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» Implementaciones y conjuntos de tareas de Amazon ECS: la eliminacién de la definicion de tareas
puede tardar hasta 24 horas en completarse una vez que se haya eliminado la implementacién o el
conjunto de tareas.

Procedimiento

Para eliminar definiciones de tareas (consola de Amazon ECS)

Debe anular el registro de la revision de la definicion de tareas antes de eliminarla. Para obtener mas
informacion, consulte the section called “Anulacion del registro de la revision de una definicion de
tareas con la consola”.

1. Abra la consola en https://console.aws.amazon.com/ecs/v2.

En la barra de navegacion, seleccione la region que contiene la definicion de tarea.

En el panel de navegacion, elija Task Definitions (Definiciones de tareas).

LD

En la pagina Definiciones de tareas, elija la familia de definiciones de tareas que contenga una o
mas revisiones que desee eliminar.

5. Enla pagina Nombre de la definicion de tarea, seleccione las revisiones que quiere eliminary, a
continuacion, elija Acciones, Eliminar.

Si la opcidn Eliminar no esta disponible, debe anular el registro de la definicion de tarea.

6. Compruebe la informacién en el cuadro de confirmacion Eliminar y, luego, elija Eliminar para
finalizar.

Casos de uso de definiciones de tareas de Amazon ECS

Obtenga mas informacion sobre como escribir definiciones de tareas para varios servicios y
caracteristicas de AWS.

En funcion de la carga de trabajo, hay parametros determinados de la definicion de tareas que deben
configurarse. Ademas, para el tipo de lanzamiento de EC2, debe elegir instancias especificas que
estan disenadas para la carga de trabajo.

Temas

» Definiciones de tareas de Amazon ECS para cargas de trabajo de GPU

» Definiciones de tareas de Amazon ECS para cargas de trabajo de transcodificacion de video
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» Definiciones de tareas de Amazon ECS para cargas de trabajo de machine learning de AWS
Neuron

» Definiciones de tareas de Amazon ECS para instancias de aprendizaje profundo

» Definiciones de tareas de Amazon ECS para cargas de trabajo de ARM de 64 bits

* Envio de registros de Amazon ECS a CloudWatch

* Envio de registros de Amazon ECS a un servicio de AWS o AWS Partner

* Uso de imagenes de contenedor que no sean de AWS en Amazon ECS

* Transferencia de una variable de entorno individual a un contenedor de Amazon ECS

* Transferencia de variables de entorno a un contenedor de Amazon ECS

* Transferencia de datos confidenciales a un contenedor de Amazon ECS

Definiciones de tareas de Amazon ECS para cargas de trabajo de GPU

Amazon ECS admite cargas de trabajo que utilizan unidades GPU cuando se crean clusteres con
instancias de contenedor que admiten GPU. Las instancias de contenedor de Amazon EC2 basadas
en GPU que utilizan los tipos de instancia p2, p3, p5, g3, g4 y g5 proporcionan acceso a las GPU
NVIDIA. Para obtener mas informacion, consulte Linux Accelerated Computing Instances en la Guia
del usuario de Amazon EC2.

Amazon ECS proporciona una AMI optimizada para GPU que esta preconfigurada con controladores
de kernel de NVIDIA y un tiempo de ejecucion de GPU de Docker. Para obtener mas informacion,
consulte AMI de Linux optimizadas para Amazon ECS.

Puede designar un numero de GPU en su definicién de tareas para la ubicacién de tareas en el nivel
de contenedor. Amazon ECS programa las tareas de acuerdo con las instancias de contenedor que
admiten GPU disponibles y fija las GPU fisicas en los contenedores correspondientes para conseguir
un rendimiento 6ptimo.

Se admiten los siguientes tipos de instancias de Amazon EC2 basadas en GPU. Para mas
informacion, consulte Instancias P2 de Amazon EC2, Instancias P3 de Amazon EC2 P3, Instancias
P4d de Amazon EC2, Instancias P5 de Amazon EC2, Instancias G3 de Amazon EC2, Instancias G4
de Amazon EC2, Instancias G6 de Amazon EC2 y Amazon EC2 G6 Instances.
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Tipo de instancia GPU Memoria de vCPU Memoria (GiB)
GPU (GiB)
p3.2xlarge 1 16 8 61
p3.8xlarge 4 64 32 244
p3.16xlarge 8 128 64 488
p3dn.24xlarge 8 256 96 768
p4d.24xlarge 8 320 96 1152
p5.48xlarge 8 640 192 2048
g3s.xlarge 1 8 4 30,5
g3.4xlarge 1 8 16 122
g3.8xlarge 2 16 32 244
g3.16xlarge 4 32 64 488
g4dn.xlarge 1 16 4 16
g4dn.2xlarge 1 16 8 32
gddn.4xlarge 1 16 16 64
g4dn.8xlarge 1 16 32 128
g4dn.12xlarge 4 64 48 192
g4dn.16xlarge 1 16 64 256
g5.xlarge 1 24 4 16
g5.2xlarge 1 24 8 32
g5.4xlarge 1 24 16 64
g5.8xlarge 1 24 32 128
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Tipo de instancia GPU Memoria de vCPU Memoria (GiB)
GPU (GiB)

g5.16xlarge 1 24 64 256
g5.12xlarge 4 96 48 192
g5.24xlarge 4 96 96 384
g5.48xlarge 8 192 192 768
g6.xlarge 1 24 4 16
g6.2xlarge 1 24 8 32
g6.4xlarge 1 24 16 64
g6.8xlarge 1 24 32 128
g6.16.xlarge 1 24 64 256
g6.12xlarge 4 96 48 192
g6.24xlarge 4 96 48 192
g6.48xlarge 8 192 192 768
g6.metal 8 192 192 768
gr6.4xlarge 1 24 16 128
gr6.8xlarge 1 24 32 256

Puede recuperar el ID de Imagen de maquina de Amazon (AMI) de las AMI optimizadas para
Amazon ECS al consultar la APl de Parameter Store de AWS Systems Manager. Al utilizar este
parametro, no necesita buscar de manera manual los ID de la AMI optimizada para Amazon ECS.
Para obtener mas informacién acerca de la APl de Systems Manager Parameter Store, consulte
GetParameter. El usuario que utiliza debe tener el permiso de IAM ssm: GetParameter para
recuperar los metadatos de la AMI optimizada para Amazon ECS.
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aws ssm get-parameters --names /aws/service/ecs/optimized-ami/amazon-linux-2/gpu/
recommended --region us-east-1

Consideraciones

® Note

La compatibilidad con el tipo de familia de instancias g2 ha quedado obsoleta.

El tipo de familia de instancias p2 es compatible solo con versiones anteriores a 20230912
de la AMI de Amazon ECS optimizada para GPU. Si necesita seguir usando instancias p2,
consulte Qué hacer si necesita una instancia P2.

Las actualizaciones locales de los controladores NVIDIA/CUDA en estos dos tipos de familia
de instancias pueden provocar posibles errores en la carga de trabajo de la GPU.

Le recomendamos que tenga en cuenta lo siguiente antes de comenzar a trabajar con GPU en
Amazon ECS.

« Sus clusteres pueden contener una combinacidn de instancias de contenedor habilitadas para
GPU y no habilitadas para GPU.

» Puede ejecutar cargas de trabajo de GPU en instancias externas. Cuando se registra una instancia
externa en el cluster, asegurese de que la marca --enable-gpu se incluya en el script de
instalacion. Para obtener mas informacion, consulte Registro de una instancia externa en un
cluster de Amazon ECS.

* Debe establecer ECS_ENABLE_GPU_SUPPORT en true en el archivo de configuracion del
agente. Para obtener mas informacion, consulte the section called “Configuracion del agente de

contenedor”.

« Cuando ejecuta una tarea o crea un servicio, puede utilizar los atributos de tipo de instancia al
configurar las restricciones de colocacion de tareas para determinar las instancias de contenedor
gue se lanzan en la tarea. Esto le permite utilizar sus recursos de manera mas eficiente. Para
obtener mas informacion, consulte Como coloca Amazon ECS las tareas en las instancias de

contenedor.

El siguiente ejemplo lanza una tarea en una instancia de contenedor g4dn. xlarge en el cluster
predeterminado.

aws ecs run-task --cluster default --task-definition ecs-gpu-task-def \
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--placement-constraints type=memberOf,expression="attribute:ecs.instance-type ==
g4dn.xlarge" --region us-east-2

» Para cada contenedor que tiene un requisito de recursos de GPU especificado en la definicion
de contenedor, Amazon ECS establece el tiempo de ejecucion del contenedor en el tiempo de
ejecucion del contenedor de NVIDIA.

« Para que el tiempo de ejecucion del contenedor NVIDIA funcione correctamente, es preciso
establecer algunas variables de entorno en el contenedor. Para obtener una lista de estas
variables de entorno, consulte Specialized Configurations with Docker. Amazon ECS establece el
valor de las variables de entorno NVIDIA_VISIBLE_DEVICES en una lista de los ID de dispositivo
de GPU que Amazon ECS asigna al contenedor. Amazon ECS no establece las demas variables
de entorno necesarias. Por tanto, asegurese de que la imagen del contenedor las establezca o que
estén configuradas en la definicion de contenedor.

+ La familia del tipo de instancias p5 es compatible con la version 20230929 y versiones posteriores
de la AMI de Amazon ECS optimizada para GPU.

» La familia de tipo de instancias g4 es compatible con la versién 20230913 y versiones posteriores
de la AMI de Amazon ECS optimizada para GPU. Para obtener mas informacion, consulte AMI
de Linux optimizadas para Amazon ECS. No es admitido en el flujo de trabajo de Create Cluster
(Crear cluster) en la consola de Amazon ECS. Para utilizar estos tipos de instancias, debe utilizar
la consola de Amazon EC2, la AWS CLI o la API, y registrar manualmente las instancias en el
cluster.

» El tipo de instancias p4d.24xlarge solo funciona con CUDA 11 o posterior.

* La AMI de Amazon ECS optimizada para GPU esta habilitada para IPv6, lo que provoca problemas
cuando se utiliza yum. Para resolverlo, puede configurar que yum utilice IPv4 con el siguiente
comando.

echo "ip_resolve=4" >> /etc/yum.conf

« Cuando crea una imagen de contenedor que no utiliza las imagenes base NVIDIA/CUDA, debe
establecer la variable de tiempo de ejecucion de contenedor NVIDIA_DRIVER_CAPABILITIES en
uno de los siguientes valores:

« utility, compute

 all

Para obtener informacion acerca de como establecer la variable, consulte Control del tiempo de

ejecucion del contenedor NVIDIA en el sitio web de NVIDIA.
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» Las GPU no son compatibles con los contenedores de Windows.

Lanzamiento de una instancia de contenedor de GPU para Amazon ECS

Para utilizar una instancia de GPU en Amazon ECS, debe crear una plantilla de lanzamiento, un
archivo de datos de usuario y lanzar la instancia.

A continuacion, puede ejecutar una tarea que utilice una definicién de tarea configurada para la GPU.
Uso de una plantilla de inicializacion

Puede crear una plantilla de lanzamiento.

*  Cree una plantilla de lanzamiento que utilice el identificador de AMI de GPU optimizado
para Amazon ECS para la AMI. Para obtener informacion sobre como crear una plantilla de
lanzamiento, consulte Create a new launch template using parameters you define en la Guia del

usuario de Amazon EC2.

Utilice el ID de AMI del paso anterior para la imagen de maquina de Amazon. Para informacion
sobre como especificar el identificador de AMI con el parametro de Systems Manager, consulte
Specify a Systems Manager parameter in a launch template en la Guia del usuario de Amazon
EC2.

Agregue lo siguiente a Datos de usuario en la plantilla de lanzamiento. Sustituya cluster-
name por el nombre de su cluster.

#!/bin/bash
echo ECS_CLUSTER=cluster-name >> /etc/ecs/ecs.config;
echo ECS_ENABLE_GPU_SUPPORT=true >> /etc/ecs/ecs.config

Utilizar la AWS CLI

Puede utilizar la AWS CLI para iniciar una instancia de contenedor.

1. Cree un archivo denominado userdata. toml. Este archivo se utiliza para los datos de usuario
de la instancia. Sustituya cluster-name por el nombre de su cluster.

#!/bin/bash
echo ECS_CLUSTER=cluster-name >> /Jetc/ecs/ecs.config;
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echo ECS_ENABLE_GPU_SUPPORT=true >> /etc/ecs/ecs.config

2. Ejecute el siguiente comando para obtener el identificador de la IAM de la GPU. Utilice esto en el
siguiente paso.

aws ssm get-parameters --names /aws/service/ecs/optimized-ami/amazon-linux-2/gpu/
recommended --region us-east-1

3. Ejecute el siguiente comando para lanzar una instancia de la GPU. Recuerde reemplazar los
siguientes parametros:

Sustituya la subred por el ID de la subred publica o privada en la que se lanzara la instancia.

» Sustituya gpu_ami por el identificador de la AMI del paso anterior.

Sustituya t3. Large por el tipo de instancia que desee usar.

« Sustituya region por su codigo de region.

aws ec2 run-instances --key-name ecs-gpu-example \
--subnet-id subnet \
--image-id gpu_ami \
--instance-type t3.large \
--region region \
--tag-specifications 'ResourceType=instance,Tags=[{Key=GPU,Value=example}]' \
--user-data file://userdata.toml \
--iam-instance-profile Name=ecsInstanceRole

4. Ejecute el siguiente comando para comprobar que la instancia de contenedor esta registrada en
el cluster. Al ejecutar este comando, recuerde reemplazar los siguientes parametros:

 Sustituya cluster por el nombre del cluster.

 Sustituya region por el codigo de region.

aws ecs list-container-instances --cluster cluster-name --region region

Especificacion de GPU en una definicion de tareas de Amazon ECS

Para utilizar las GPU en una instancia de contenedor y el tiempo de ejecucion de GPU de Docker,
asegurese de designar el numero de GPU que requiere el contenedor en la definicion de tareas.
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Cuando haya contenedores que admiten GPU, el agente de contenedores de Amazon ECS fijara

el numero deseado de GPU fisicas en el contenedor correspondiente. El numero de unidades

GPU reservadas para todos los contenedores de una tarea no puede superar el numero de GPU
disponibles en la instancia de contenedor en la que se lanza la tarea. Para obtener mas informacion,
consulte Creacion de una definicion de tareas de Amazon ECS mediante la consola.

/A Important

Si los requisitos de GPU no se especifican en la definicion de tareas, la tarea utilizara el
tiempo de ejecucion predeterminado de Docker.

A continuacion, se muestra el formato JSON de los requisitos de GPU en una definicion de tareas:

{
"containerDefinitions": [
{
"resourceRequirements" : [
{
"type" : "GPU",
"value" : "2"
}
1,
1,
}

El ejemplo siguiente muestra la sintaxis de un contenedor Docker que especifica un requisito de
GPU. Este contenedor utiliza dos GPU, ejecuta la utilidad nvidia-smi y, luego, se cierra.

"containerDefinitions": [
{
"memory": 80,
"essential": true,
"name": "gpu",
"image": "nvidia/cuda:11.0.3-base",
"resourceRequirements": [
{
"type":"GPU",
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Ilvaluell: Il2ll

]I

"command": [
"sh",
noen,
"nvidia-smi"
1,
"cpu": 100
}
1,

"family": "example-ecs-gpu"

Qué hacer si necesita una instancia P2

Si necesita utilizar la instancia P2, puede usar una de las siguientes opciones para continuar usando
las instancias.

Debe modificar los datos de usuario de la instancia para ambas opciones. Para obtener mas
informacion, consulte Trabajar con los datos de usuario de la instancia en la Guia del usuario de
Amazon EC2.

Utilizar la ultima AMI optimizada para GPU compatible

Puede usar la version 20230906 de la AMI optimizada para GPU y agregar lo siguiente a los datos
de usuario de la instancia.

Sustituya cluster-name por el nombre de su cluster.

#!/bin/bash
echo "exclude=*nvidia* *cuda*" >> /etc/yum.conf
echo "ECS_CLUSTER=cluster-name" >> /etc/ecs/ecs.config

Utilizar la ultima AMI optimizada para GPU y actualizar los datos de usuario

Puede agregar lo siguiente a los datos de usuario de la instancia. Esto desinstala los controladores
Nvidia 535/Cuda12.2 y, a continuacion, instala los controladores Nvidia 470/Cuda11.4 y corrige la
version.

#!/bin/bash
yum remove -y cuda-toolkit* nvidia-driver-latest-dkms*
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tmpfile=$(mktemp)

cat >$tmpfile <<EOF

[amzn2-nvidia]

name=Amazon Linux 2 Nvidia repository
mirrorlist=\$awsproto://\$amazonlinux.\$awsregion.\$awsdomain/\$releasever/amzn2-
nvidia/latest/\$basearch/mirror.list

priority=20

gpgcheck=1
gpgkey=https://developer.download.nvidia.com/compute/cuda/repos/rhel7/
x86_64/7fa2af80.pub

enabled=1

exclude=1ibglvnd-*

EOF

mv $tmpfile /etc/yum.repos.d/amzn2-nvidia-tmp.repo

yum install -y system-release-nvidia cuda-toolkit-11-4 nvidia-driver-latest-
dkms-470.182.03

yum install -y libnvidia-container-1.4.@ libnvidia-container-tools-1.4.0 nvidia-

container-runtime-hook-1.4.0 docker-runtime-nvidia-1

echo "exclude=*nvidia* *cuda*" >> /etc/yum.conf
nvidia-smi

Crear su propia AMI optimizada para GPU compatible con P2

Puede crear su propia AMI optimizada para la GPU de Amazon ECS personalizada que sea
compatible con las instancias P2 y, a continuacion, lanzar las instancias P2 mediante la AMI.

1. Ejecute el siguiente comando para clonar el amazon-ecs-ami repo.

git clone https://github.com/aws/amazon-ecs-ami

2. Configure el agente de Amazon ECS requerido y las versiones de la AMI de Amazon Linux de
origen en release.auto.pkrvars.hcl ooverrides.auto.pkrvars.hcl.

3. Ejecute el siguiente comando para crear una AMI de EC2 privada compatible con P2.

Sustituya la region por la region de la instancia.

REGION=region make al2keplergpu

4. Utilice la AMI con los siguientes datos de usuario de la instancia para conectarse al cluster de
Amazon ECS.
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Sustituya cluster-name por el nombre de su cluster.

#1/bin/bash
echo "ECS_CLUSTER=cluster-name" >> /etc/ecs/ecs.config

Definiciones de tareas de Amazon ECS para cargas de trabajo de
transcodificacion de video

Para utilizar cargas de trabajo de transcodificacion de video en Amazon ECS, registre las instancias
VT1 de Amazon EC2. Una vez registradas estas instancias, puede ejecutar cargas de trabajo de
transcodificacion de video en directo preprocesadas como tareas en Amazon ECS. Las instancias
VT1 de Amazon EC2 utilizan tarjetas de transcodificacion multimedia Xilinx U30 para acelerar las
cargas de trabajo de transcodificacién de video en directo preprocesadas.

(® Note

Para obtener instrucciones sobre como ejecutar cargas de trabajo de transcodificacién de
video en contenedores que no sean de Amazon ECS, consulte la documentacion de Xilinx.

Consideraciones

Antes de comenzar a implementar instancias VT1 en Amazon ECS, considere lo siguiente:

* Los clusteres pueden contener instancias VT1 y no VT1 combinadas.

» Necesita una aplicacion Linux que utilice tarjetas de transcodificacion multimedia Xilinx U30 con
cédecs AVC (H.264) y HEVC (H.265) acelerados.

/A Important

Es posible que las aplicaciones que utilizan otros codecs no tengan un rendimiento
mejorado en las instancias VT1.

» En una tarjeta U30 solo se puede ejecutar una tarea de transcodificacion. Cada tarjeta tiene dos
dispositivos asociados a ella. Puede ejecutar tantas tareas de transcodificacion como tarjetas haya
para cada instancia VT1.

Definiciones de tareas para cargas de trabajo de transcodificacién de video 363


https://aws.amazon.com/ec2/instance-types/vt1/
https://xilinx.github.io/video-sdk/v1.5/container_setup.html#working-with-docker-vt1

Amazon Elastic Container Service Guia para desarrolladores

« Cuando cree un servicio o ejecute una tarea independiente, puede utilizar los atributos de tipo
de instancia al configurar las restricciones de ubicacion de tareas. Esto garantiza que la tarea se
lance en la instancia de contenedor que especifique. Al hacerlo, puede asegurarse de que utiliza
los recursos de forma eficaz y de que las tareas de las cargas de trabajo de transcodificacion de
video se encuentran en las instancias VT1. Para obtener mas informacion, consulte Como coloca
Amazon ECS las tareas en las instancias de contenedor.

En el ejemplo siguiente, se ejecuta una tarea en una instancia vt1l.3xlarge del cluster default.

aws ecs run-task \

--cluster default \

--task-definition vt1-3xlarge-xffmpeg-processor \

--placement-constraints type=memberOf, expression="attribute:ecs.instance-type ==
vtl.3xlarge"

» Configura un contenedor para que utilice la tarjeta U30 especifica disponible en la instancia de
contenedor del host. Para ello, utilice el parametro 1inuxParameters y especifique los detalles
del dispositivo. Para obtener mas informacién, consulte Requisitos de definicion de tareas.

Uso de una AMI VT1

Tiene dos opciones para ejecutar una AMI en Amazon EC2 para instancias de contenedores de
Amazon ECS. La primera opcion es utilizar la AMI oficial de Xilinx en AWS Marketplace. La segunda
opcion es crear su propia AMI desde el repositorio de muestra.

 Xilinx ofrece AMI en AWS Marketplace.

» Amazon ECS proporciona un repositorio de muestra que puede utilizar para crear una AMI para
cargas de trabajo de transcodificacion de video. Esta AMI viene con los controladores Xilinx
U30. Puede encontrar el repositorio que contiene scripts de Packer en GitHub. Para obtener mas
informacion sobre Packer, consulte la documentacion de Packer.

Requisitos de definicion de tareas

Para ejecutar contenedores de transcodificacion de video en Amazon ECS, la definicion de tareas
debe contener una aplicacion de transcodificacion de video que utilice los cddecs H.264/AVC y
H.265/HEVC acelerados. Para crear una imagen de contenedor, siga los pasos que se indican en el
GitHub de Xilinx.
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La definicion de tareas debe ser especifica del tipo de instancia. Los tipos de instancias son 3xlarge,
6xlarge y 24xlarge. Debe configurar un contenedor para que utilice los dispositivos Xilinx U30
especificos disponibles en la instancia de contenedor del host. Para ello, utilice el parametro
linuxParameters. En la tabla que se muestra a continuacion se detallan las tarjetas y los SoC de
dispositivos especificos de cada tipo de instancia.

Tipo de vCPU RAM (GiB) Tarjetas Dispositivos Rutas del
instancia aceleradoras SoC XCU30 dispositivo
u30 direccion
ables

vt1.3xlarge 12 24 1 2 /dev/dri/
renderD12
8 ,/dev/
dri/
renderD12
9

vt1.6xlarge 24 48 2 4 /dev/dri/
renderD12
8 ,/dev/
dri/
renderD12
9 ,/dev/
dri/
renderD13
0 ,/dev/
dri/
renderD13
1

vt1.24xlarge 96 182 8 16 /dev/dri/
renderD12
8 ,/dev/
dri/
renderD12
9 ,/dev/
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Tipo de vCPU RAM (GiB)
instancia

Tarjetas Dispositivos Rutas del
aceleradoras SoC XCU30 dispositivo
u30 direccion

ables

dri/
renderD13
© ,/dev/
dri/
renderD13
1 ,/dev/
dri/
renderD13
2 ,/dev/
dri/
renderD13
3 ,/dev/
dri/
renderD13
4 ,/dev/
dri/
renderD13
5 ,/dev/
dri/
renderD13
6 ,/dev/
dri/
renderD13
7 ,/dev/
dri/
renderD13
8 ,/dev/
dri/
renderD13
9 ,/dev/
dri/
renderDl4
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Tipo de vCPU RAM (GiB) Tarjetas Dispositivos Rutas del
instancia aceleradoras SoC XCU30 dispositivo
u30 direccion
ables

0 ,/dev/
dri/
renderDl4
1 ,/dev/
dri/
rendexrD14
2 ,/dev/
dri/
renderDl4
3

/A Important

Si la definicion de tareas enumera los dispositivos que la instancia de EC2 no tiene, la tarea
no se ejecuta. Cuando se produce-un-error-en la tarea, aparece el siguiente mensaje de
error en stoppedReason: CannotStartContainerError: Error response from
daemon: error gathering device information while adding custom device
"/dev/dri/rendexD130": no such file or directory.

Especificacion de la transcodificacion de video en una definicion de tareas de Amazon
ECS

En el siguiente ejemplo, se proporciona la sintaxis que se utiliza para la definicion de tareas de un
contenedor de Linux en Amazon EC2. Esta definicion de tareas se usa para imagenes de contenedor
qgue se crean siguiendo el procedimiento proporcionado en la documentacion de Xilinx. Si utiliza este

ejemplo, reemplace image con su propia imagen y copie los archivos de video en la instancia del
directorio /home/ec2-user.
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vt1.3xlarge

1. Cree un archivo de texto denominado vt1l-3xlarge-ffmpeg-linux. json con el
siguiente contenido.

"family": "vtl-3xlarge-xffmpeg-processor",
"requiresCompatibilities": ["EC2"],
"placementConstraints": [

{
"type": "memberOf",
"expression": "attribute:ecs.os-type == linux"
I
{
"type": "memberOf",
"expression": "attribute:ecs.instance-type == vtl.3xlarge"
}
1,
"containerDefinitions": [
{

"entryPoint": [
"/bin/bash",
n_en

1,

"command": ["/video/ecs_ffmpeg_wrapper.sh"],

"linuxParameters": {

"devices": [
{
"containerPath": "/dev/dri/renderD128",
"hostPath": "/dev/dri/renderD128",
"permissions": [
"read",
"write"

"containerPath": "/dev/dri/renderD129",
"hostPath": "/dev/dri/renderD129",
"permissions": [

"read",

"write"
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]
I
"mountPoints": [
{
"containerPath": "/video",
"sourceVolume": "video_file"
}
1,
"cpu": Q,
"memory": 12000,
"image": "0123456789012.dkr.ecr.us-west-2.amazonaws.com/aws/xilinx-
xffmpeg",
"essential": true,
"name": "xilinix-xffmpeg"
}
1,
"volumes": [
{
"name": "video_file",
"host": {"sourcePath": "/home/ec2-user"}
}
]
}

2. Registre la definicion de tareas.

aws ecs register-task-definition --family vti1-3xlarge-xffmpeg-processor --cli-
input-json file://vti-3xlarge-xffmpeg-linux.json --region us-east-1

vt1.6xlarge

1. Cree un archivo de texto denominado vt1-6xlarge-ffmpeg-linux. json con el
siguiente contenido.

"family": "vtl-6xlarge-xffmpeg-processor",
"requiresCompatibilities": ["EC2"],
"placementConstraints": [
{
"type": "memberOf",
"expression": "attribute:ecs.os-type == linux"

}I
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{
"type": "memberOf",
"expression": "attribute:ecs.instance-type == vtl.6xlarge"
}
1,
"containerDefinitions": [
{

"entryPoint": [
"/bin/bash",
II_CII

]I

"command": ["/video/ecs_ffmpeg_wrapper.sh"],

"linuxParameters": {

"devices": [

{
"containerPath": "/dev/dri/renderD128",
"hostPath": "/dev/dri/renderD128",
"permissions": [
"read",
"write"
]
I
{
"containerPath": "/dev/dri/renderD129",
"hostPath": "/dev/dri/renderD129",
"permissions": [
"read",
"write"
]
I
{
"containerPath": "/dev/dri/renderD130",
"hostPath": "/dev/dri/renderD130",
"permissions": [
"read",
"write"
]
I
{

"containerPath": "/dev/dri/rendexD131",
"hostPath": "/dev/dri/renderD131",
"permissions": [

"read",

"write"
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]
}
]
I
"mountPoints": [
{
"containerPath": "/video",
"sourceVolume": "video_file"
}
1,
"cpu": Q,
"memory": 12000,
"image": "0123456789012.dkr.ecr.us-west-2.amazonaws.com/aws/xilinx-
xffmpeg",
"essential": true,
"name": "xilinix-xffmpeg"
}
1,
"volumes": [
{
"name": "video_file",
"host": {"sourcePath": "/home/ec2-user"}
}
]
}

2. Registre la definicion de tareas.

aws ecs register-task-definition --family vti1-6xlarge-xffmpeg-processor --cli-
input-json file://vtil-6xlarge-xffmpeg-linux.json --region us-east-1

vt1.24xlarge

1. Cree un archivo de texto denominado vt1l-24xlarge-ffmpeg-linux.json con el
siguiente contenido.

"family": "vtl-24xlarge-xffmpeg-processor",
"requiresCompatibilities": ["EC2"],
"placementConstraints": [

{
"type": "memberOf",
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"expression": "attribute:ecs.os-type == linux"
1,
{
"type": "memberOf",
"expression": "attribute:ecs.instance-type == vtl.24xlarge"
}
1,
"containerDefinitions": [
{

"entryPoint": [
"/bin/bash",
II_CII

]I

"command": ["/video/ecs_ffmpeg_wrapper.sh"],

"linuxParameters": {

"devices": [

{
"containerPath": "/dev/dri/renderD128",
"hostPath": "/dev/dri/renderD128",
"permissions": [
"read",
"write"
]
I
{
"containerPath": "/dev/dri/renderD129",
"hostPath": "/dev/dri/renderD129",
"permissions": [
"read",
"write"
]
I
{
"containerPath": "/dev/dri/renderD130",
"hostPath": "/dev/dri/renderD130",
"permissions": [
"read",
"write"
]
I
{

"containerPath": "/dev/dri/rendexD131",
"hostPath": "/dev/dri/renderD131",
"permissions": [
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iy

"Iead",
"write"

"containerPath": "/dev/dri/rendexD132",
"hostPath": "/dev/dri/renderD132",
"permissions": [

"read",

"write"

"containerPath": "/dev/dri/renderD133",
"hostPath": "/dev/dri/renderD133",
"permissions": [

"read",

"write"

"containerPath": "/dev/dri/renderD134",
"hostPath": "/dev/dri/renderD134",
"permissions": [

"read",

"write"

"containerPath": "/dev/dri/renderD135",
"hostPath": "/dev/dri/renderD135",
"permissions": [

"read",

"write"

"containerPath": "/dev/dri/renderD136",
"hostPath": "/dev/dri/renderD136",
"permissions": [

"read",

"write"
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"containerPath": "/dev/dri/rendexD137",
"hostPath": "/dev/dri/renderD137",
"permissions": [

"read",

"write"

"containerPath": "/dev/dri/renderD138",
"hostPath": "/dev/dri/renderD138",
"permissions": [

"read",

"write"

"containerPath": "/dev/dri/renderD139",
"hostPath": "/dev/dri/renderD139",
"permissions": [

"read",

"write"

"containerPath": "/dev/dri/renderD140",
"hostPath": "/dev/dri/renderD140",
"permissions": [

"read",

"write"

"containerPath": "/dev/dri/rendexrD141",
"hostPath": "/dev/dri/renderD141",
"permissions": [

"read",

"write"

"containerPath": "/dev/dri/rendexD142",
"hostPath": "/dev/dri/renderD142",
"permissions": [
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"read",
"write"
]
I
{
"containerPath": "/dev/dri/renderD143",
"hostPath": "/dev/dri/renderD143",
"permissions": [
"read",
"write"
]
}
]
I
"mountPoints": [
{
"containerPath": "/video",
"sourceVolume": "video_file"
}
1,
"cpu": Q,
"memory": 12000,
"image": "0123456789012.dkr.ecr.us-west-2.amazonaws.com/aws/xilinx-
xffmpeg",
"essential": true,
"name": "xilinix-xffmpeg"
}
1,
"volumes": [
{
"name": "video_file",
"host": {"sourcePath": "/home/ec2-user"}
}
]
}

2. Registre la definicion de tareas.

aws ecs register-task-definition --family vti1-24xlarge-xffmpeg-processor --cli-
input-json file://vtil-24xlarge-xffmpeg-linux.json --region us-east-1
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Definiciones de tareas de Amazon ECS para cargas de trabajo de machine
learning de AWS Neuron

Puede registrar instancias Trn1 de Amazon EC2, Inf1 de Amazon EC2 e Inf2 de Amazon EC2 en los
clusteres para cargas de trabajo de machine learning.

Las instancias Trn1 de Amazon EC2 funcionan con chips de AWS Trainium. Estas instancias
proporcionan capacitacion de alto rendimiento y bajo costo para el machine learning en la nube.
Puede entrenar un modelo de inferencia de machine learning mediante un marco de machine
learning con AWS Neuron en una instancia de Trn1. A continuacién, puede ejecutar el modelo en
una instancia de Inf1 o de Inf2 para usar la aceleracion de los chips de AWS Inferentia.

Las instancias Inf1 e Inf2 de Amazon EC2 funcionan con chips de AWS Inferentia, que proporcionan
un alto rendimiento y una inferencia de menor costo en la nube.

Los modelos de machine learning se implementan en contenedores mediante AWS Neuron, que

es un kit de desarrollo de software (SDK) especializado. SDK consiste en un compilador, tiempo de

ejecucion y herramientas de perfilado que optimizan el rendimiento de machine learning de los chips
de AWS. AWS Neuron admite marcos de machine learning populares como TensorFlow, PyTorch y

Apache MXNet.

Consideraciones

Antes de comenzar a implementar Neuron en Amazon ECS, tenga en cuenta lo siguiente:

* Los clusteres pueden contener una combinacion de instancias Trn1, Inf1, Inf2 y otras instancias.

» Necesita una aplicacion de Linux en un contenedor que use un marco de machine learning
compatible con AWS Neuron.

/A Important

Es posible que las aplicaciones que utilizan otros marcos no tengan un rendimiento
mejorado en las instancias Trn1, Inf1 e Inf2.

» Solo se puede ejecutar una tarea de inferencia o entrenamiento de inferencias en cada chip AWS
Trainium o AWS Inferentia. Para Inf1, cada chip tiene 4 NeuronCore. Para Trn1 e Inf2, cada chip
tiene 2 NeuronCore. Puede ejecutar tantas tareas como chips haya para cada instancia de Trn1,
Inf1 e Inf2.
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« Cuando cree un servicio o ejecute una tarea independiente, puede utilizar los atributos de tipo de
instancia al configurar las restricciones de ubicacion de tareas. Esto garantiza que la tarea se lance
en la instancia de contenedor que especifique. Al hacerlo, puede optimizar la utilizaciéon general de
los recursos y garantizar que las tareas de las cargas de trabajo de inferencia se encuentren en las
instancias Trn1, Inf1 e Inf2. Para obtener mas informacion, consulte Como coloca Amazon ECS las

tareas en las instancias de contenedor.

En el ejemplo siguiente, se ejecuta una tarea en una instancia Infl.xlarge del cluster default.

aws ecs run-task \
--cluster default \
--task-definition ecs-inference-task-def \
--placement-constraints type=memberOf,expression="attribute:ecs.instance-type ==
Infl.xlaxge"

» Los requisitos de recursos de Neuron no se pueden definir en una definicion de tareas. En
su lugar, configure un contenedor para que use chips de AWS Trainium o de AWS Inferentia
especificos disponibles en la instancia de contenedor del host. Para ello, use el parametro
linuxParameters y especifique los detalles del dispositivo. Para obtener mas informacion,
consulte Requisitos de definicion de tareas.

Uso de la AMI de Amazon Linux 2023 (Neuron) optimizada para Amazon ECS

Amazon ECS proporciona una AMI optimizada para Amazon ECS que se basa en Amazon Linux
2023 para cargas de trabajo de AWS Trainium y AWS Inferentia. Viene con los controladores AWS
Neuron y el tiempo de ejecucion para Docker. Esta AMI facilita la ejecucion de cargas de trabajo de
inferencia de machine learning en Amazon ECS.

Recomendamos utilizar la AMI de Amazon Linux 2023 (Neuron) optimizada para Amazon ECS
cuando se lanzan las instancias Trn1, Inf1 e Inf2 de Amazon EC2.

Puede recuperar la AMI actual de Amazon Linux 2023 (Neuron) optimizada para Amazon ECS a
través de la AWS CLI con el siguiente comando.

aws ssm get-parameters --names /aws/sexvice/ecs/optimized-ami/amazon-linux-2023/neuron/
recommended

La AMI de Amazon Linux 2023 (Neuron) optimizada para Amazon ECS se admite en las regiones
siguientes:
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» Este de EE. UU. (Norte de Virginia)
+ Este de EE. UU. (Ohio)

» Oeste de EE. UU. (Norte de California)
* Oeste de EE. UU. (Oregon)
 Asia-Pacifico (Bombay)

+ Asia-Pacifico (Osaka)
 Asia-Pacifico (Seul)
 Asia-Pacifico (Tokio)
 Asia-Pacifico (Singapur)
 Asia-Pacifico (Sidney)

« Canada (centro)

» Europa (Francfort)

» Europa (Irlanda)

* Europa (Londres)

» Europa (Paris)

» Europa (Estocolmo)

» América del Sur (Sao Paulo)

Uso de la AMI de Amazon Linux 2 (Neuron) optimizada para Amazon ECS

Amazon ECS proporciona una AMI optimizada para Amazon ECS basada en Amazon Linux 2 para
cargas de trabajo de AWS Trainium y AWS Inferentia. Viene con los controladores AWS Neuron y el
tiempo de ejecucion para Docker. Esta AMI facilita la ejecucidn de cargas de trabajo de inferencia de
machine learning en Amazon ECS.

Recomendamos utilizar la AMI de Amazon Linux 2 (Neuron) optimizada para Amazon ECS cuando
se lanzan las instancias Trn1, Inf1 e Inf2 de Amazon EC2.

Puede recuperar la AMI actual de Amazon Linux 2 (Neuron) optimizada para Amazon ECS a través
de la AWS CLI con el siguiente comando.

aws ssm get-parameters --names /aws/sexvice/ecs/optimized-ami/amazon-linux-2/inf/
recommended
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La AMI de Amazon Linux 2 (Neuron) optimizada para Amazon ECS se admite en las regiones
siguientes:

» Este de EE. UU. (Norte de Virginia)

» Este de EE. UU. (Ohio)

» QOeste de EE. UU. (Norte de California)
* Oeste de EE. UU. (Oregon)

+ Asia-Pacifico (Bombay)
 Asia-Pacifico (Osaka)

» Asia-Pacifico (Seul)

 Asia-Pacifico (Tokio)

+ Asia-Pacifico (Singapur)
 Asia-Pacifico (Sidney)

« Canada (centro)

» Europa (Francfort)

* Europa (Irlanda)

» Europa (Londres)

» Europa (Paris)

» Europa (Estocolmo)

« Ameérica del Sur (Sao Paulo)

Requisitos de definicion de tareas

Para implementar Neuron en Amazon ECS, la definicién de tareas debe contener la definicion de
contenedor correspondiente a un contenedor prefabricado que atienda al modelo de inferencia para
TensorFlow. Este es proporcionado por AWS Deep Learning Containers. Dentro del contenedor,

se incluye el tiempo de ejecucion de AWS Neuron y la aplicacion TensorFlow Serving. Al iniciarse,
este contenedor obtiene su modelo de Amazon S3, lanza Neuron TensorFlow Serving con el
modelo guardado y espera las solicitudes de prediccion. En el ejemplo a continuacion, la imagen
de contenedor contiene TensorFlow 1.15 y Ubuntu 18.04. Se conserva una lista completa de

Deep Learning Containers prefabricados optimizados para Neuron en GitHub. Para obtener mas
informacion, consulte Utilizar AWS Neuron TensorFlow Serving.
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763104351884 .dkr.ecr.us-east-1.amazonaws.com/tensorflow-inference-neuron:1.15.4-neuron-
py37-ubuntul8.04

Como alternativa, puede crear su propia imagen de contenedor de sidecar de Neuron. Para obtener
mas informacioén, consulte Tutorial: Neuron TensorFlow Serving en la Guia para desarrolladores de
AWS Deep Learning AMI.

La definicion de la tarea debe ser especifica para un unico tipo de instancia. Debe configurar un
contenedor para que use los dispositivos AWS Trainium o AWS Inferentia especificos disponibles en
la instancia de contenedor del host. Para ello, utilice el parametro 1inuxParameters. En la tabla
gue se muestra a continuacion se detallan los chips especificos de cada tipo de instancia.

Tipo de instancia vCPU RAM (GiB) Chips de Rutas del
aceleradores dispositivo
AWS ML

trn1.2xlarge 8 32 1 /dev/neur
on@

trn1.32xlarge 128 512 16 /dev/neur
on@ , /dev/
neuronl , /
dev/neuron2 ,
/dev/neur
on3 , /dev/
neuron4 ,/
dev/neuron5
/dev/neur
on6 , /dev/
neuron?7 ,/
dev/neuron8 ,
/dev/neur
on9 , /dev/
neuronl® ,
/dev/neur
onll , /dev/
neuronl2 ,
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Tipo de instancia vCPU RAM (GiB) Chips de Rutas del
aceleradores dispositivo
AWS ML

/dev/neur
onl3 , /dev/
neuronls |
/dev/neur
onl5

inf1.xlarge 4 8 1 /dev/neur
on@

inf1.2xlarge 8 16 1 /dev/neur
ono

inf1.6xlarge 24 48 4 /dev/neur
on@ , /dev/
neuronl ,/
dev/neuron2
/dev/neur
on3
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Tipo de instancia vCPU RAM (GiB) Chips de Rutas del
aceleradores dispositivo
AWS ML

inf1.24xlarge 96 192 16 /dev/neur
on® , /dev/
neuronl , /
dev/neuron2
/dev/neur
on3 , /dev/
neuron4 , /
dev/neuron5
/dev/neur
on6 , /dev/
neuron? ,/
dev/neuron8 ,
/dev/neur
on9 , /dev/
neuronl® ,
/dev/neur
onll , /dev/
neuronl2 ,
/dev/neur
onl3 , /dev/
neuronls |
/dev/neur
onl5

inf2.xlarge 8 16 1 /dev/neur
on@

inf2.8xlarge 32 64 1 /dev/neur
on@
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Tipo de instancia

inf2.24xlarge

inf2.48xlarge

vCPU

96

192

RAM (GiB) Chips de
aceleradores
AWS ML

384 6

768 12

Rutas del
dispositivo

/dev/neur
on® , /dev/
neuronl ,/
dev/neuron2
/dev/neur
on3 , /dev/
neuron4 , /
dev/neuron5

/dev/neur
on® , /dev/
neuronl ,/
dev/neuron2
/dev/neur
on3 , /dev/
neuron4 , /
dev/neuron5
/dev/neur
on6 , /dev/
neuron? ,/
dev/neuron8 ,
/dev/neur
on9 , /dev/
neuronl® ,
/dev/neur
onll

Especificacion de machine learning de AWS Neuron en una definicion de tareas de

Amazon ECS

A continuacion, se muestra un ejemplo de definicion de tarea de Linux para infl.xlarge en el que

se muestra la sintaxis que se va a usar.
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"family": "ecs-neuron",
"requiresCompatibilities": ["EC2"],
"placementConstraints": [

{

"type": "memberOf",

"expression": "attribute:ecs.os-type == linux"
1,
{

"type": "memberOf",

"expression": "attribute:ecs.instance-type ==
}

1,
"executionRoleArn": "${YOUR_EXECUTION_ROLE}",
"containerDefinitions": [

{

"entryPoint": [
"/usr/local/bin/entrypoint.sh",
"--port=8500",
"--rest_api_port=9000",
"--model_name=resnet50_neuron",

inf1l

.xlarge"

"--model_base_path=s3://your-bucket-of-models/resnet50_neuron/"

1,
"portMappings": [
{
"hostPort": 8500,
"protocol": "tcp",
"containerPort": 8500
.
{
"hostPort": 8501,
"protocol": "tcp",
"containerPort": 8501
1,
{
"hostPort": 0O,
"protocol": "tcp",
"containerPort": 80
}
1,

"linuxParameters": {
"devices": [

{

Definiciones de tareas para cargas de trabajo de machine learning de AWS Neuron

384



Amazon Elastic Container Service Guia para desarrolladores

"containerPath": "/dev/neuron@",
"hostPath": "/dev/neuron@",
"permissions": [

"read",

"write"

15
"capabilities": {
"add": [
"IPC_LOCK"

.

"cpu": Q,

"memoryReservation": 1000,

"image": "763104351884.dkr.ecr.us-east-1.amazonaws.com/tensorflow-
inference-neuron:1.15.4-neuron-py37-ubuntul8. 04",

"essential": true,

"name": "resnet50Q"

Definiciones de tareas de Amazon ECS para instancias de aprendizaje
profundo

Para utilizar cargas de trabajo de aprendizaje profundo en Amazon ECS, registre las instancias DL1
de Amazon EC2 en los clusteres. Las instancias DL1 de Amazon EC2 funcionan con aceleradores
Gaudi de Habana Labs (una empresa de Intel). Utilice el SDK de Habana SynapseAl para conectarse
a los aceleradores Gaudi de Habana. El SDK admite los marcos de machine learning populares
TensorFlow y PyTorch.

Consideraciones
Antes de comenzar a implementar instancias DL1 en Amazon ECS, tenga en cuenta lo siguiente:

* Los clusteres pueden contener instancias DL1 y no DL1 combinadas.

« Cuando crea un servicio o ejecuta una tarea independiente, puede utilizar los atributos de tipo de
instancias concretamente al configurar las restricciones de ubicacion de tareas para asegurarse
de que la tarea se lance en la instancia de contenedor que especifique. Al hacerlo, se asegura
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de que los recursos se utilizan de manera eficaz y de que las tareas de las cargas de trabajo de
aprendizaje profundo se encuentran en las instancias DL1. Para obtener mas informacion, consulte
Cdédmo coloca Amazon ECS las tareas en las instancias de contenedor.

En el ejemplo siguiente, se ejecuta una tarea en una instancia d11.24x1arge del cluster
default.

aws ecs run-task \

--cluster default \

--task-definition ecs-dl1l-task-def \

--placement-constraints type=memberOf,expression="attribute:ecs.instance-type ==
dll.24xlaxge"

Uso de una AMI DL1

Tiene tres opciones para ejecutar una AMI en instancias DL1 de Amazon EC2 para Amazon ECS:

* AMI de AWS Marketplace proporcionadas por Habana aqui.

« AMI de aprendizaje profundo de Habana proporcionadas por Amazon Web Services. Como no
esta incluido, debe instalar el agente de contenedor de Amazon ECS por separado.

« Utilice Packer para crear una AMI personalizada proporcionada por el repositorio de GitHub. Para

obtener mas informacion, consulte la documentacion de Packer.

Especificacion del aprendizaje profundo en una definicion de tareas de Amazon ECS

Para ejecutar contenedores de aprendizaje profundo acelerados Gaudi de Habana en Amazon ECS,
la definicidon de tareas debe contener la definicion de contenedor de un contenedor prefabricado

que atienda el modelo de aprendizaje profundo de TensorFlow o PyTorch utilizando el software
SynapseAl de Habana proporcionado por AWS Deep Learning Containers.

La siguiente imagen de contenedor contiene TensorFlow 2.7.0 y Ubuntu 20.04. En GitHub se
conserva una lista completa de contenedores de aprendizaje profundo prefabricados optimizados
para aceleradores Gaudi de Habana. Para obtener mas informacion, consulte Habana Training
Containers (Contenedores de capacitaciéon de Habana).

763104351884 .dkr.ecr.us-east-1.amazonaws.com/tensorflow-training-habana:2.7.0-hpu-py38-
synapseail.2.@-ubuntu20.04
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A continuacion, se muestra un ejemplo de definicién de tareas de contenedores Linux en Amazon
EC2 en el que se muestra la sintaxis que se va a utilizar. En este ejemplo se utiliza una imagen que
contiene la herramienta de interfaz de administracion del sistema de Habana Labs (HL-SMI) que

se encuentra aqui: vault.habana.ai/gaudi-docker/1.1.0/ubuntu20@.04/habanalabs/

tensorflow-installer-tf-cpu-2.6.0:1.1.0-614

"family": "dl-test",
"requiresCompatibilities": ["EC2"],
"placementConstraints": [

{
"type": "memberOf",
"expression": "attribute:ecs.os-type linux"
},
{
"type": "memberOf",
"expression": "attribute:ecs.instance-type == dl1.24xlarge"
}
1,
"networkMode": "host",

"cpu": "10240",
"memory": "1024",
"containerDefinitions": [

{
"entryPoint": [
"sh",
n_en
1,
"command": ["hl-smi"],
"cpu": 8192,
"environment": [
{
"name": "HABANA_VISIBLE_DEVICES",
"value": "all"
}
1,

"image": "vault.habana.ai/gaudi-docker/1.1.0/ubuntu20.04/habanalabs/

tensorflow-installer-tf-cpu-2.6.0:1.1.0-614",
"essential": true,

"name": "tensorflow-installer-tf-hpu"

Definiciones de tareas para instancias de aprendizaje profundo

387



Amazon Elastic Container Service Guia para desarrolladores

}

Definiciones de tareas de Amazon ECS para cargas de trabajo de ARM de
64 bits

Amazon ECS admite el uso de aplicaciones ARM de 64 bits. Puede ejecutar las aplicaciones en

la plataforma con la tecnologia de los procesadores AWS Graviton2. Es adecuada para una gran
variedad de cargas de trabajo. Entre ellas se incluyen cargas de trabajo tales como servidores

de aplicaciones, microservicios, computacion de alto rendimiento, inferencia de machine learning
basada en CPU, codificacion de video, automatizacidon de diseno electrénico, juegos, bases de datos
de cddigo abierto y cachés en memoria.

Consideraciones

Antes de comenzar a implementar definiciones de tareas que utilizan la arquitectura de ARM de 64
bits, tenga en cuenta lo siguiente:
 Las aplicaciones pueden utilizar los tipos de lanzamiento de Fargate o EC2.

 Las tareas Linux con la arquitectura ARM64 no son compatibles con el proveedor de capacidad de
Fargate Spot.

» Las aplicaciones solo pueden utilizar el sistema operativo Linux.

» Para el tipo Fargate, las aplicaciones deben utilizar la version de plataforma Fargate 1.4.0 o
posterior.

 Las aplicaciones pueden utilizar Fluent Bit o CloudWatch para supervision.

» Para el tipo de lanzamiento de Fargate, las siguientes Regiones de AWS no admiten cargas de
trabajo ARM de 64 bits:

» Este de EE. UU. (Norte de Virginia), la zona de disponibilidad usel-az3

» Para el tipo de lanzamiento de Amazon EC2, consulte lo siguiente para comprobar que la region
en la que se encuentra admite el tipo de instancia que desea utilizar:

* Instancias M6g de Amazon EC2

* Instancias T4g de Amazon EC2

+ Instancias C6g de Amazon EC2

 Instancias R6gd de Amazon EC2

* Instancias X2gd de Amazon EC2
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También puede utilizar el comando describe-instance-type-offerings de Amazon EC2
con un filtro para ver la oferta de instancias de su region.

aws ec2 describe-instance-type-offerings --filters Name=instance-
type,Values=instance-type --region region

En el siguiente ejemplo, se comprueba la disponibilidad del tipo de instancia M6 en la regién Este
de EE. UU. (Norte de Virginia) (us-east-1).

aws ec2 describe-instance-type-offerings --filters "Name=instance-type,Values=m6*" --
region us-east-1

Para obtener mas informacidn, consulte describe-instance-type-offerings en la Referencia de la

linea de comandos de Amazon EC2.

Especificacion de la arquitectura de ARM en la definiciéon de tareas de Amazon ECS

Para utilizar la arquitectura de ARM, especifique ARM64 para el parametro de definicion de tareas
cpuArchitecture.

En el siguiente ejemplo, la arquitectura de ARM se especifica en una definicion de tareas. Esta en
formato JSON.

{

"runtimePlatform": {
"operatingSystemFamily": "LINUX",
"cpuArchitecture": "ARM64"

},

}

En el siguiente ejemplo, una definicién de tarea para la arquitectura de ARM muestra “hello world”.

{
"family": "arm64-testapp",

"networkMode": "awsvpc",
"containerDefinitions": [

{

"name": "arm-container",
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"image": "arm64v8/busybox",

"cpu": 100,

"memory": 100,

"essential": true,

"command": [ "echo hello world" ],

"entryPoint": [ "sh", "-c" ]
}
1,
"requiresCompatibilities": [ "FARGATE" ],
"cpu": "256",

"memory": "512",

"runtimePlatform": {
"operatingSystemFamily": "LINUX",
"cpuArchitecture": "ARM64"

}I

"executionRoleArn": "arn:aws:iam::123456789012:role/ecsTaskExecutionRole"

}

Envio de registros de Amazon ECS a CloudWatch

Puede configurar los contenedores de las tareas para que envien informacién de registro a
CloudWatch Logs. Si utiliza el tipo de lanzamiento de Fargate para las tareas, puede ver los registros
de los contenedores. Si utiliza el tipo de lanzamiento de EC2, esto le permite ver distintos registros
desde los contenedores en una ubicacion comoda y evita que los registros de contenedor ocupen
espacio en disco en sus instancias de contenedor.

(@ Note

El tipo de informacion que registran los contenedores de la tarea depende en gran medida
del comando ENTRYPOINT. De forma predeterminada, los registros que se capturan
muestran la salida del comando que apareceria normalmente en un terminal interactivo

si el contenedor se ejecutara localmente, que son los flujos de E/S STDOUT y STDERR.

El controlador del registros awslogs simplemente transfiere estos registros de Docker

a CloudWatch Logs. Para obtener mas informacion acerca de como se procesan los
registros de Docker, incluidas formas alternativas de capturar diferentes datos de archivo
o flujos, consulte la pagina sobre cdmo Ver los registros de un contenedor o servicio en la

documentacion de Docker.
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Para enviar registros del sistema desde las instancias de contenedor de Amazon ECS a CloudWatch
Logs, consulte Supervisar archivos de registro y Cuotas de registros de CloudWatch en la Guia del
usuario de registros de Amazon CloudWatch.

Tipo de lanzamiento de Fargate

Si utiliza el tipo de lanzamiento de Fargate para las tareas, debe agregar los parametros
logConfiguration necesarios a la definicion de tareas para activar el controlador de registros
awslogs. Para obtener mas informacion, consulte Definicion de tareas de Amazon ECS de ejemplo:
enrutar registros a CloudWatch.

Para el contenedor de Windows en Fargate, siga una de las siguientes opciones cuando alguno de
los parametros de definicidn de tareas tenga caracteres especiales como, por ejemplo, & \ < > A

 Agregue un caracter de escape (\) con comillas dobles alrededor de toda la cadena de
parametros.

Ejemplo
"awslogs-multiline-pattern": "\"~[|DEBUG|INFO|WARNING|ERROR\"",
» Agregue un caracter de escape (”) alrededor de cada caracter especial.
Ejemplo

"awslogs-multiline-pattern": "AA[A|DEBUGA|INFOA|WARNING”|ERROR",

Tipo de lanzamiento de EC2

Si utiliza el tipo de lanzamiento de EC2 para las tareas y desea activar el controlador de registros
awslogs, las instancias de contenedor de Amazon ECS requieren al menos la version 1.9.0 del
agente de contenedor. Para obtener informacién acerca de cdmo comprobar la versién del agente
y actualizar a la version mas reciente, consulte Actualizacion del agente de contenedor de Amazon
ECS.
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® Note

Debe utilizar una AMI optimizada para Amazon ECS o una AMI personalizada con al menos
la version 1.9.0-1 del paquete ecs-init. Cuando utilice una AMI personalizada, debe
especificar que el controlador del registro awslogs esté disponible en la instancia de
Amazon EC2 al iniciar el agente mediante la siguiente variable de entorno en la instruccion
docker run o el archivo de variables de entorno.

ECS_AVAILABLE_LOGGING_DRIVERS=["json-file","awslogs"]

Las instancias de contenedor de Amazon ECS también requieren el permiso
logs:CreatelLogStreamy logs:PutLogEvents en el rol de IAM con el que se pueden lanzar
las instancias de contenedor. Si creo el rol de instancia de contenedor de Amazon ECS antes de que
se habilitara la compatibilidad con el controlador de registros awslogs en Amazon ECS, es posible
que tenga que agregar este permiso. El ecsTaskExecutionRole se utiliza cuando se asigna a la
tarea y probablemente contenga los permisos correctos. Para obtener informacion acerca del rol de
ejecucion de tareas, consulte Rol de IAM de ejecucion de tareas de Amazon ECS. Si las instancias
de contenedor utilizan la politica de IAM administrada para instancias de contenedor, probablemente
tengan los permisos correctos. Para obtener informacion acerca de la politica de IAM administrada
para las instancias de contenedor, consulte Rol de IAM de instancia de contenedor de Amazon ECS.

Definicion de tareas de Amazon ECS de ejemplo: enrutar registros a CloudWatch

Antes de que los contenedores puedan enviar registros a CloudWatch, debe especificar el
controlador de registros awslogs para los contenedores de la definicion de tarea. Para obtener mas
informacion sobre los parametros de registros, consulte Almacenamiento y registro.

El JSON de definicion de tareas a continuacién tiene un objeto 1logConfiguration especificado
para cada contenedor. Uno es para el contenedor de WordPress que envia registros a un grupo
de registro denominado awslogs-wordpress. El otro es para un contenedor MySQL que envia
registros a un grupo de registro denominado awslogs-mysql. Ambos contenedores utilizan el
prefijo de flujo de registros awslogs-example.

"containerDefinitions": [

{

"name": "wordpress",
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"links": [
Ilmysqlll
1,
"image": "wordpress",

"essential": true,
"portMappings": [

{
"containerPort": 80,
"hostPort": 80
}
1,
"logConfiguration": {

"logDriver": "awslogs",

"options": {
"awslogs-create-group": "true",
"awslogs-group": "awslogs-wordpress",
"awslogs-region": "us-west-2",
"awslogs-stream-prefix": "awslogs-example"

}

1,
"memory": 500,
"cpu": 10
},
{
"environment": [
{
"name": "MYSQL_ROOT_PASSWORD",
"value": "password"
}
1,
"name": "mysql",
"image": "mysql",
"cpu": 10,

"memory": 500,
"essential": true,
"logConfiguration": {

"logDriver": "awslogs",

"options": {
"awslogs-create-group": "true",
"awslogs-group": "awslogs-mysql",
"awslogs-region": "us-west-2",
"awslogs-stream-prefix": "awslogs-example",
"mode": "non-blocking",
"max-buffer-size": "25m"
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}

}
1,

"family": "awslogs-example"

Después de haber registrado una definicion de tarea con el controlador de registros awslogs en una
configuracion de registros de definicion de contenedor, puede ejecutar una tarea o crear un servicio
con dicha definicion de tarea para comenzar a enviar registros a CloudWatch Logs. Para obtener
mas informacion, consulte Ejecucion de una aplicacion como tarea de Amazon ECS y Creacion de

un servicio de Amazon ECS mediante la consola.

Envio de registros de Amazon ECS a un servicio de AWS o AWS Partner

Puede utilizar FireLens para Amazon ECS para utilizar parametros de definicion de tareas para

dirigir registros a un servicio de AWS o a un destino de AWS Partner Network (APN) para el
almacenamiento y el analisis de registros. La AWS Partner Network es una comunidad global de
socios que aprovecha los programas, el conocimiento técnico y los recursos para crear, comercializar
y vender ofertas para los clientes. Para obtener mas informacion, consulte AWS Partner. FireLens
trabaja con Fluentd y Fluent Bit. Proporcionamos AWS para la imagen de Fluent Bit o puede utilizar
su propia imagen de Fluentd o Fluent Bit.

Al utilizar FireLens para Amazon ECS, tenga en cuenta lo siguiente:

+ Se recomienda agregar my_service_ al nombre del contenedor de registros para poder distinguir
facilmente los nombres de los contenedores en la consola.

+ Amazon ECS agrega una dependencia de orden de contenedores inicial entre los contenedores
de la aplicacion y el contenedor de FireLens de manera predeterminada. Al especificar un orden
de contenedores entre los contenedores de la aplicacion y el contenedor de FireLens, se anula el
orden de contenedores inicial predeterminado.

» FireLens para Amazon ECS es compatible con tareas que estan alojadas en AWS Fargate en
Linux y Amazon EC2 en Linux. Los contenedores de Windows no son compatibles con FireLens.

Para obtener informacion sobre como configurar el registro centralizado para contenedores de
Windows, consulte Centralized logging for Windows containers on Amazon ECS using Fluent Bit
(Registro centralizado para contenedores de Windows en Amazon ECS con Fluent Bit).
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* Puede utilizar plantillas de AWS CloudFormation para configurar FireLens para Amazon ECS. Para
obtener mas informacion, consulte FirelensConfiguration de AWS::ECS::TaskDefinition en la Guia
del usuario de AWS CloudFormation.

» FireLens escucha en el puerto 24224, para asegurarse de que el direccionador de registros
FireLens no sea accesible fuera de la tarea, no debe permitir la entrada de trafico en el puerto
24224 en el grupo de seguridad que utiliza la tarea. Para tareas que utilizan el modo de red
awsvpc, es el grupo de seguridad asociado a la tarea. Para tareas que utilizan el modo de red
host, es el grupo de seguridad asociado a la instancia de Amazon EC2 que aloja la tarea. Para
tareas que utilizan el modo de red bridge, no cree asignaciones de puertos que utilicen el puerto
24224,

+ Para las tareas que utilizan el modo de red bridge, el contenedor con la configuracion de
FireLens debe iniciarse antes de que se inicie cualquier contenedor de aplicacion que se base en
él. Para controlar el orden de inicio de los contenedores, utilice las condiciones de dependencia en
la definicidn de la tarea. Para obtener mas informacion, consulte Dependencia de contenedor.

(® Note

Si utiliza parametros de condicion de dependencia en definiciones de contenedor con
una configuracion de FireLens, asegurese de que cada contenedor tenga un requisito de
condicién HEALTHY o START.

» Por defecto, FireLens agrega el nombre de definicién de cluster y tarea y el nombre de recurso
de Amazon (ARN) del cluster como claves de metadatos a los registros de contenedor de stdout/
stderr. A continuacidon se muestra un ejemplo del formato de los metadatos.

"ecs_cluster": "cluster-name",

"ecs_task_arn": "arn:aws:ecs:region:111122223333:task/cluster-
name/f2ad7dba4131f45ddb4EXAMPLE",

"ecs_task_definition": "task-def-name:revision",

Si no quiere que los metadatos estén en los registros, establezca enable-ecs-log-metadata
en false enla firelensConfiguration de la definicion de tareas.

"firelensConfiguration":{
"type":"fluentbit",
"options":{
"enable-ecs-log-metadata":"false",
"config-file-type":"file",
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"config-file-value":"/extra.conf"

Para utilizar esta caracteristica, debe crear un rol de IAM para las tareas, que proporcione los
permisos necesarios para utilizar los servicios de AWS que las tareas requieran. Por ejemplo,

si un contenedor dirige los registros a Firehose, la tarea necesita permiso para llamar a la API
firehose:PutRecordBatch. Para obtener mas informacion, consulte Adicion y eliminacion de
permisos de identidad de IAM en la Guia del usuario de IAM.

Es posible que la tarea también requiera el rol de ejecucion de tareas de Amazon ECS en las
condiciones que se describen a continuacion. Para obtener mas informacién, consulte Rol de IAM de

ejecucion de tareas de Amazon ECS.

« Sila tarea esta alojada en Fargate y se estan extrayendo imagenes de contenedor de Amazon
ECR o haciendo referencia a informacion confidencial de AWS Secrets Manager en la
configuracion de registro, debe incluir el rol de IAM de ejecucion de tareas.

« Si utiliza un archivo de configuracion personalizado alojado en Amazon S3, el rol de IAM de
ejecucion de tareas debe incluir el permiso s3:GetObject.

Para obtener informacion sobre como usar varios archivos de configuracion con Amazon ECS,
incluidos los archivos que usted aloja o los archivos en Amazon S3, consulte Init process for Fluent
Bit on ECS, multi-config support.

Configuracion de los registros de Amazon ECS para conseguir un alto rendimiento

Al crear una definicién de tareas, puede indicar el numero de lineas de registro que se almacenan
en bufer en la memoria mediante la especificacion del valor en el log-driver-buffer-limit.
Para obtener mas informacidn, consulte Controladores de registro Fluentd en la documentacion de
Docker.

Utilice esta opcion cuando haya un alto rendimiento, ya que Docker podria quedarse sin memoria de
bufer y descartar mensajes de bufer para poder agregar nuevos mensajes.

Al utilizar FireLens para Amazon ECS con la opcién de limite de bufer, tenga en cuenta lo siguiente:

» Esta opcidn se admite en el tipo de lanzamiento de Amazon EC2 y en el tipo de lanzamiento de
Fargate con version de plataforma 1.4 .0 o posterior.

 La opcion solo es valida cuando logDriver se establece en awsfirelens.
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+ El limite de bufer predeterminado es de 1048576 lineas de registro.
* Los valores validos son @ y 536870912 lineas de registro.

» La cantidad maxima de memoria utilizada para este bufer es el producto del tamano de cada linea
de registro y el tamano del bufer. Por ejemplo, si las lineas de registro de la aplicacion tienen un
promedio de 2 KiB, un limite de bufer de 4096 utilizaria como maximo 8 MiB. La cantidad total de
memoria asignada a nivel de tarea debe ser superior a la cantidad de memoria asignada a todos
los contenedores, ademas del bufer de memoria del controlador de registro.

Cuando se especifica el controlador de registros awsfirelens en una definicion de tarea, el agente
de contenedor de Amazon ECS introduce las siguientes variables de entorno en el contenedor:

FLUENT_HOST

La direccion IP que esta asignada al contenedor FireLens.

FLUENT_PORT
El puerto en el que se esta escuchando el protocolo Fluent Forward.
Puede utilizar las variables de entorno FLUENT_HOST y FLUENT_PORT para iniciar sesion

directamente en el enrutador de registros desde el cédigo en lugar de pasar por stdout. Para
obtener mas informacion, consulte fluent-logger-golang en GitHub.

A continuacion, se muestra la sintaxis para indicar la propiedad 1log-driver-buffer-limit.
Sustituya my_service_ por el nombre del servicio:

{
"containerDefinitions": [
{
"essential": true,
"image": "906394416424.dkr.ecr.us-west-2.amazonaws.com/aws-for-fluent-
bit:stable",
"name": "my_service_log_router",

"firelensConfiguration": {
"type": "fluentbit"

3,
"logConfiguration": {
"logDriver": "awslogs",
"options": {
"awslogs-group": "firelens-container",
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"awslogs-region": "us-west-2",
"awslogs-create-group": "true",
"awslogs-stream-prefix": "firelens"
}
},
"memoryReservation": 50
},
{
"essential": true,
"image": "httpd",
"name": "app",
"logConfiguration": {
"logDriver": "awsfirelens",
"options": {
"Name": "firehose",
"region": "us-west-2",
"delivery_stream": "my-stream",
"log-driver-buffer-limit": "51200"
}
I
"dependsOn": [
{
"containerName": "log_router",
"condition": "START"
}
1,
"memoryReservation": 100
}

AWS para repositorios de imagenes de Fluent Bit para Amazon ECS

AWS proporciona una imagen de Fluent Bit con complementos para Registros de CloudWatch
y Firehose. Recomendamos usar Fluent Bit como router de registro porque tiene una tasa de
utilizaciéon de recursos mas baja que Fluentd. Para obtener mas informacién, consulte Cloud\Watch

Logs para Fluent Bit y Amazon Kinesis Firehose para Fluent Bit.

La imagen de AWS para Fluent Bit esta disponible en la galeria publica y en un repositorio de

Amazon ECR en |la mayoria de las Regiones de AWS para lograr alta disponibilidad.
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Galeria publica de Amazon ECR

La imagen de AWS para Fluent Bit esta disponible en la galeria publica de Amazon ECR. Esta

es la ubicacion recomendada para descargar la imagen de AWS para Fluent Bit, ya que es un
repositorio publico y esta disponible para su uso desde todas las Regiones de AWS. Para obtener
mas informacion, consulte aws-por-fluent-bit en la galeria publica de Amazon ECR.

Linux

La imagen Fluent Bit de AWS de la galeria publica de Amazon ECR es compatible con el sistema
operativo Amazon Linux con la arquitectura ARM 64 o x86-64.

Para extraer la imagen de AWS para Fluent Bit de la galeria publica de Amazon ECR, puede
especificar la URL del repositorio con la etiqueta de imagen deseada. Para ver las etiquetas de
imagenes disponibles, consulte la pestafa Image tags (Etiquetas de imagenes) en la galeria publica
de Amazon ECR.

A continuacion, se muestra la sintaxis que se debe usar para la CLI de Docker.

docker pull public.ecr.aws/aws-observability/aws-for-fluent-bit:tag

Por ejemplo, para extraer la imagen de AWS para Fluent Bit mas estable, puede utilizar este
comando de la CLI de Docker.

dockexr pull public.ecr.aws/aws-observability/aws-for-fluent-bit:stable

(® Note

Se permiten extracciones sin autenticacion, pero tienen un limite de tasa inferior al de
las extracciones autenticadas. Para autenticar el uso de la cuenta de AWS antes de la
extraccion, utilice el comando a continuacion.

aws ecr-public get-login-password --region us-east-1 | docker login --username
AWS --password-stdin public.ecr.aws

Windows

La imagen Fluent Bit de AWS de la galeria publica de Amazon ECR es compatible con la arquitectura
AMD64 con los siguientes sistemas operativos:
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» Windows Server 2022 Full
+ Windows Server 2022 Core
* Windows Server 2019 Full
* Windows Server 2019 Core

Los contenedores de Windows que estan en AWS Fargate no admiten FireLens.

Para extraer la imagen de AWS para Fluent Bit de la galeria publica de Amazon ECR, puede
especificar la URL del repositorio con la etiqueta de imagen deseada. Para ver las etiquetas de
imagenes disponibles, consulte la pestaina Image tags (Etiquetas de imagenes) en la galeria publica
de Amazon ECR.

A continuacion, se muestra la sintaxis que se debe usar para la CLI de Docker.

docker pull public.ecr.aws/aws-observability/aws-for-fluent-bit:tag

Por ejemplo, para extraer la imagen de AWS para Fluent Bit estable mas nueva, puede utilizar este
comando de la CLI de Docker.

docker pull public.ecr.aws/aws-obsexrvability/aws-for-fluent-bit:windowsservercore-
stable

@ Note

Se permiten extracciones sin autenticacion, pero tienen un limite de tasa inferior al de
las extracciones autenticadas. Para autenticar el uso de la cuenta de AWS antes de la
extraccion, utilice el comando a continuacion.

aws ecr-public get-login-password --region us-east-1 | docker login --username
AWS --password-stdin public.ecr.aws

Amazon ECR

La imagen de AWS para Fluent Bit esta disponible en Amazon ECR para lograr alta disponibilidad.
Estas imagenes estan disponibles en la mayoria de las Regiones de AWS, incluso en las de AWS
GovCloud (US).
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Linux

Para recuperar la URI de la imagen de AWS para Fluent Bit mas estable, utilice el siguiente
comando.

aws ssm get-parameters \
--names /aws/service/aws-for-fluent-bit/stable \
--region us-east-1

Para obtener una lista de todas las versiones de la imagen de AWS para Fluent Bit y consultar el
parametro del Parameter Store de Systems Manager, utilice el siguiente comando.

aws ssm get-parameters-by-path \
--path /aws/service/aws-for-fluent-bit \
--region us-east-1

Para consultar la imagen de AWS para Fluent Bit estable mas nueva en una plantilla de
AWS CloudFormation, puede hacer referencia al nombre del almacén de parametros de
Systems Manager. A continuacion, se muestra un ejemplo:

Parameters:
FireLensImage:
Description: Fluent Bit image for the FirelLens Container
Type: AWS::SSM::Parameter::Value<String>
Default: /aws/service/aws-for-fluent-bit/stable

Windows

Para recuperar la URI de la imagen de AWS para Fluent Bit mas estable, utilice el siguiente
comando.

aws ssm get-parameters \
--names /aws/service/aws-for-fluent-bit/windowsservercore-stable \
--region us-east-1

Para obtener una lista de todas las versiones de la imagen de AWS para Fluent Bit y consultar el
parametro del Parameter Store de Systems Manager, utilice el siguiente comando.

aws ssm get-parameters-by-path \
--path /aws/service/aws-for-fluent-bit/windowsservercore \
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--region us-east-1

Para consultar la imagen de AWS para Fluent Bit mas estable en una plantilla de AWS
CloudFormation, puede hacer referencia al nombre del Parameter Store de Systems Manager. A
continuacion, se muestra un ejemplo:

Parameters:
FireLensImage:
Description: Fluent Bit image for the FirelLens Container
Type: AWS::SSM::Parameter::Value<String>
Default: /aws/service/aws-for-fluent-bit/windowsservercore-stable

Definicion de tareas de Amazon ECS de ejemplo: enrutar registros a FireLens

Para utilizar el enrutamiento de registros personalizado con FireLens, debe especificar lo siguiente
en la definicién de tareas:

» Un contenedor del enrutador de registros que incluye una configuracion de FireLens.
Recomendamos que el contenedor se marque como essential.

» Uno o varios contenedores de aplicaciones que incluyen una configuracién de registro que
especifica el controlador de registros awsfirelens.

* Un nombre de recurso de Amazon (ARN) de rol de IAM de tarea que incluya los permisos
necesarios para que la tarea envie los registros.

Al crear una nueva definicion de tarea mediante la AWS Management Console, hay una seccion de
integracion de FireLens que permite anadir facilmente un contenedor de router de registros. Para
obtener mas informacion, consulte Creacion de una definicion de tareas de Amazon ECS mediante la

consola.

Amazon ECS convierte la configuracion de registros y genera la configuracion de salida de Fluentd
o Fluent Bit. La configuracion de salida se monta en el contenedor de enrutamiento de registros en
/fluent-bit/etc/fluent-bit.conf para FluentBity /fluentd/etc/fluent.conf para
Fluentd.

/A Important

FireLens escucha en el puerto 24224. Por lo tanto, para asegurarse de que el direccionador
de registros FireLens no sea accesible fuera de la tarea, debe permitir la entrada de trafico
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en el puerto 24224 en el grupo de seguridad que utiliza la tarea. Para tareas que utilizan el
modo de red awsvpc, es el grupo de seguridad asociado a la tarea. Para tareas que utilizan
el modo de red host, es el grupo de seguridad asociado a la instancia de Amazon EC2 que
aloja la tarea. Para tareas que utilizan el modo de red bridge, no cree asignaciones de
puertos que utilicen el puerto 24224.

De forma predeterminada, Amazon ECS agrega campos adicionales a las entradas de registro, que
ayudan a identificar su origen.

* ecs_cluster: el nombre del cluster del que forma parte la tarea.

* ecs_task_arn: nombre de recurso de Amazon (ARN) de la tarea de la que el contenedor forma
parte.

» ecs_task_definition: el nombre y la revision de la definicidon de tareas que utiliza la tarea.

* ec2_instance_id: el ID de la instancia de Amazon EC2 en la que esta alojado el contenedor.
Este campo solo es valido para las tareas que utilizan el tipo de lanzamiento EC2.

Puede establecer enable-ecs-1log-metadata en false sino quiere los metadatos.

En el siguiente ejemplo de definicidn de tarea, se define un contenedor de enrutamiento de registros
que utiliza Fluent Bit para enrutar sus registros a CloudWatch Logs. También define un contenedor
de aplicaciones que utiliza una configuracion de registros para dirigirlos a Amazon Data Firehose y
establecer en 2 MiB la memoria que se utiliza para guardar en bufer los eventos.

(@ Note

Para ver mas ejemplos de definiciones de tareas, consulte Ejemplos de FireLens en Amazon
ECS en GitHub.

{
"family": "firelens-example-firehose",
"taskRoleArn": "arn:aws:iam::123456789012:role/ecs_task_iam_role",
"containerDefinitions": [
{
"essential": true,
"image": "906394416424.dkr.ecr.us-west-2.amazonaws.com/aws-for-fluent-
bit:stable",
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"name": "log_router",
"firelensConfiguration": {
"type": "fluentbit",
"options": {
"enable-ecs-log-metadata": "true"
}
1,
"logConfiguration": {
"logDriver": "awslogs",
"options": {
"awslogs-group": "firelens-container",
"awslogs-region": "us-west-2",
"awslogs-create-group": "true",
"awslogs-stream-prefix": "firelens"
}
I

"memoryReservation": 50

"essential": true,
"image": "httpd",
"name": "app",
"logConfiguration": {
"logDriver": "awsfirelens",
"options": {
"Name": "firehose",
"region": "us-west-2",
"delivery_stream": "my-stream",
"log-driver-buffer-limit": "2097152"
}
1,

"memoryReservation": 100

Los pares de clave-valor especificados como opciones en el objeto 1logConfiguration se utilizan
para generar la configuracién de salida de Fluentd o Fluent Bit. A continuacién, se muestra un
ejemplo de codigo de una definicion de salida de Fluent Bit.

[OUTPUT]
Name firehose
Match app-firelens*
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region us-west-2
delivery_stream my-stream

® Note

FireLens administra la configuracion match. No se especifica la configuracion de match en
la definicidn de tarea.

Uso de un archivo de configuracion personalizado

Puede especificar un archivo de configuracién personalizado. El formato del archivo de configuracion
es el formato nativo del enrutador de registros que esta utilizando. Para obtener mas informacion,
consulte las secciones Fluentd Config File Syntax (Sintaxis del archivo de configuracion de Fluentd) y
Fluent Bit Configuration File (Archivo de configuracién de Fluent Bit).

En el archivo de configuracién personalizado, en el caso de las tareas que utilizan el modo de red
bridge o awsvpc, no establezca una entrada directa Fluentd o Fluent Bit a través de TCP porque
FireLens la agrega a la configuracion de entrada.

La configuraciéon de FireLens debe incluir las siguientes opciones para especificar un archivo de
configuracion personalizado:

config-file-type

La ubicacion de origen del archivo de configuracion personalizado. Las opciones disponibles son
s3o0file.

(® Note

Las tareas que estan alojadas en AWS Fargate solo admiten el tipo de archivo de
configuracion file.

config-file-value

El origen del archivo de configuracion personalizado. Si se utiliza el tipo de archivo de
configuracion s3, el valor del archivo de configuracion es el ARN completo del bucket y el archivo
de Amazon S3. Si se utiliza el tipo de archivo de configuracion file, el valor del archivo de
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configuracion es la ruta completa del archivo de configuracion que existe en la imagen del
contenedor o en un volumen que se monta en el contenedor.

/A Important

Cuando se utilice un archivo de configuracion personalizado, se debe especificar una ruta
diferente a la que utiliza FireLens. Amazon ECS reserva la ruta de archivo /fluent-
bit/etc/fluent-bit.conf paraFluentBityla /fluentd/etc/fluent.conf para
Fluentd.

En el ejemplo siguiente se muestra la sintaxis necesaria al especificar una configuracion
personalizada.

/A Important

Para especificar un archivo de configuracion personalizado alojado en Amazon S3,
asegurese de haber creado un rol de IAM de ejecucidn de tareas con los permisos
adecuados.

A continuacion se muestra la sintaxis necesaria al especificar una configuracién personalizada.

"containerDefinitions": [
{
"essential": true,
"image": "906394416424.dkr.ecr.us-west-2.amazonaws.com/aws-for-fluent-
bit:stable",
"name": "log_router",
"firelensConfiguration": {
"type": "fluentbit",
"options": {
"config-file-type": "s3 | file",
"config-file-value": "arn:aws:s3:::mybucket/fluent.conf | filepath"
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® Note

Las tareas alojadas en AWS Fargate solo admiten el tipo de archivo de configuracion file.

Uso de imagenes de contenedor que no sean de AWS en Amazon ECS

Utilice el registro privado para almacenar las credenciales en AWS Secrets Manager y hacer
referencia a ellas en la definicion de tarea. Esto proporciona una forma de hacer referencia a
las imagenes de contenedores que existen en registros privados fuera de AWS que requieren
autenticacion en las definiciones de tareas. Esta funcidn es compatible con tareas alojadas en
Fargate, Amazon EC2 instances (Instancias de Amazon EC2) e instancias externas que utilizan
Amazon ECS Anywhere.

/A Important

Si la definicion de la tarea hace referencia a una imagen que esta almacenada en Amazon
ECR, este tema no es valido. Para obtener mas informacién, consulte Utilizacion de
imagenes de Amazon ECR con Amazon ECS en la Guia del usuario de Amazon Elastic
Container Registry.

Para las tareas alojadas en instancias de Amazon EC2, esta caracteristica requiere la version
1.19.0 del agente de contenedor o una posterior. No obstante, recomendamos utilizar la version del
agente de contenedor mas reciente. Para obtener informacion acerca de como comprobar la version
del agente y actualizar a la version mas reciente, consulte Actualizacion del agente de contenedor de
Amazon ECS.

Para las tareas alojadas en Fargate, esta funcion requiere la version de plataforma 1.2.0 o
posterior. Para obtener mas informacion, consulte Versiones de la plataforma Fargate Linux para
Amazon ECS.

En la definiciéon de contenedor, especifique el objeto repositoryCredentials con los detalles del
secreto que ha creado. El secreto al que se hace referencia puede proceder de una Regiéon de AWS
o cuenta distintas de la tarea que lo utiliza.
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® Note

Cuando se utiliza la APl de Amazon ECS, la AWS CLI o el SDK de AWS, si el secreto existe
en la misma Region de AWS que la tarea que se va a lanzar, se puede utilizar el ARN
completo o el nombre del secreto. Si el secreto existe en otra cuenta, debe especificarse el
ARN completo del secreto. Cuando se utiliza la AWS Management Console, siempre debe
especificarse el ARN completo del secreto.

A continuacion, se incluye un fragmento de definicion de tareas que muestra los parametros
necesarios:

Sustituya private-repo por el nombre de host del repositorio privado y private-image por el
nombre de la imagen.

"containerDefinitions": [

{
"image": "private-repo/private-image",
"repositoryCredentials": {
"credentialsParameter":
"arn:aws:secretsmanager:region:aws_account_id:secret:secret_name"

}

(® Note

Otro método para habilitar la autenticacién de registros privados consiste en utilizar las
variables de entorno del agente de contenedor de Amazon ECS para la autenticacion
en registros privados. Este método solo se admite para tareas alojadas en Amazon
EC2 instances (Instancias de Amazon EC2). Para obtener mas informacion, consulte
Configuracion de instancias de contenedor de Amazon ECS para imagenes de Docker
privadas .

Uso de imagenes de contenedor que no sean de AWS 408



Amazon Elastic Container Service Guia para desarrolladores

Para utilizar el registro privado

1. La definicidon de tareas debe tener un rol de ejecucion de tareas. Esto permite que el agente de
contenedor extraiga la imagen del contenedor. Para obtener mas informacion, consulte Rol de
IAM de ejecucion de tareas de Amazon ECS.

Para proporcionar acceso a los secretos que cree, agregue los siguientes permisos como una
politica insertada al rol de ejecucion de tareas. Para obtener mas informacion, consulte Adicion y
eliminacién de politicas de IAM.

» secretsmanager:GetSecretValue

* kms:Decrypt: solo se requiere si la clave utiliza una clave de KMS personalizada y no la
clave de KMS predeterminada. Se debe agregar el nombre de recurso de Amazon (ARN) de la
clave de personalizada como un recurso.

Es siguiente es un ejemplo de politica insertada que agrega los permisos.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"kms:Decrypt",
"secretsmanager:GetSecretValue"
1,

"Resource": [

"arn:aws:secretsmanager:<region>:<aws_account_id>:secret:secret_name",
"arn:aws:kms:<region>:<aws_account_id>:key/key_id"

2. Utilice AWS Secrets Manager para crear un secreto para sus credenciales de registros privados.
Para obtener informacion acerca de la creacion de un secreto, consulte Create an AWS Secrets

Manager secret en la Guia del usuario de AWS Secrets Manager.

Ingrese las credenciales de registros privados con el siguiente formato:
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"username" : "privateRegistryUsername",
"password" : "privateRegistryPassword"

3. Registre una definicién de tareas. Para obtener mas informacion, consulte the section called
“Creacion de una definicion de tareas con la consola”.

Transferencia de una variable de entorno individual a un contenedor de
Amazon ECS

/A Important

Recomendamos almacenar la informacion confidencial en cualquiera de los secretos de
AWS Secrets Manager o en los parametros AWS Systems Manager Parameter Store. Para
obtener mas informacion, consulte Transferencia de datos confidenciales a un contenedor de
Amazon ECS.

Las variables de entorno especificadas en la definicidn de tarea son aptas para que las lean
todos los usuarios y roles a los que se les permite la accion DescribeTaskDefinition

para la definicién de tareas.

Puede transferir variables de entorno a sus contenedores de las siguientes maneras:

+ Individualmente con el parametro de definicion de contenedor environment. Se mapea con la
opcién --env para docker run.

* En bloque, mediante el parametro de definicion de contenedor de environmentFiles para
enumerar uno 0 mas archivos que contienen las variables de entorno. El archivo debe estar
alojado en Amazon S3. Se mapea con la opcion --env-file para docker run.

A continuacion, se presenta un fragmento de una definicién de tarea que muestra como especificar
variables de entorno individuales.

nfamilyn: nn'
"containerDefinitions": [

{
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"name" :

"image": ,

"environment": [

{
"name": "variable",
"value": "value"

1,

Transferencia de variables de entorno a un contenedor de Amazon ECS

/A Important

Recomendamos almacenar la informacion confidencial en cualquiera de los secretos de
AWS Secrets Manager o en los parametros AWS Systems Manager Parameter Store. Para
obtener mas informaciodn, consulte Transferencia de datos confidenciales a un contenedor de
Amazon ECS.

Los archivos de variables de entorno son objetos de Amazon S3 y se aplican todas las
consideraciones de seguridad de Amazon S3.

No puede utilizar el parametro environmentFiles en los contenedores de Windows ni en

los contenedores de Windows en Fargate.

Puede crear un archivo de variables de entorno y almacenarlo en Amazon S3 para pasar las
variables de entorno a su contenedor.

Al especificar variables de entorno en un archivo, puede introducir variables de entorno en bloque.
En la definicion de contenedor, especifique el objeto environmentFiles con una lista de buckets
de Amazon S3 con los archivos de variables de entorno.

Amazon ECS no aplica un limite de tamafo a las variables de entorno, pero un archivo de variables
de entorno grande podria llenar el espacio en el disco. Cada tarea que utiliza un archivo de variables
de entorno hace que se descargue una copia del archivo en el disco. Amazon ECS elimina el archivo
como parte de la limpieza de tareas.
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Para obtener informacion sobre las variables de entorno compatibles, consulte Parametros de

definicion avanzada de contenedores: entorno.

Tenga en cuenta lo siguiente al especificar un archivo de variable de entorno en una definicion de
contenedor.

» Para las tareas de Amazon ECS en Amazon EC2, las instancias de contenedor requieren la
version 1.39.0 del agente de contenedor o una posterior para utilizar esta caracteristica. Para
obtener informacion acerca de cobmo comprobar la versién del agente y actualizar a la versién mas
reciente, consulte Actualizacion del agente de contenedor de Amazon ECS.

» Para realizar tareas de Amazon ECS en AWS Fargate, sus tareas deben utilizar la version 1.4.0
de la plataforma o una posterior (para Linux) a fin de utilizar esta caracteristica. Para obtener mas
informacion, consulte Versiones de la plataforma Fargate Linux para Amazon ECS.

Compruebe que la variable sea compatible con la plataforma del sistema operativo. Para obtener
mas informacion, consulte the section called “Definiciones de contenedores” y the section called

“Otros parametros de definicion de tarea”.

 El archivo debe usar la extension de archivo . env y la codificacion UTF-8.
» Hay un limite de 10 archivos por definicion de tarea.

» Cada linea de un archivo de entorno debe contener una variable de entorno con el formato
VARIABLE=VALUE. Los espacios o las comillas se incluyen como parte de los valores para los
archivos de Amazon ECS. Las lineas que comienzan por # se tratan como comentarios y se
ignoran. Para obtener mas informacion acerca de la sintaxis del archivo de variables de entorno,
consulte Declarar variables de entorno predeterminadas en el archivo.

A continuacion, se presenta la sintaxis adecuada.

#This is a comment and will be ignored
VARIABLE=VALUE
ENVIRONMENT=PRODUCTION

+ Si hay variables de entorno especificadas mediante el parametro environment en una definicién
de contenedor, tienen prioridad sobre las variables incluidas en un archivo de entorno.

 Si se especifican varios archivos de entorno que contienen la misma variable, se procesan en
orden de entrada. Esto significa que se utiliza el primer valor de la variable y se ignoran los valores
posteriores de las variables duplicadas. Le recomendamos que utilice nombres de variables
unicos.
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» Si se especifica un archivo de entorno como anulacién de un contenedor, se utiliza. Ademas, se
omite cualquier otro archivo de entorno especificado en la definicién de contenedor.

+ Las siguientes reglas se aplican al tipo de lanzamiento de Fargate:
 El archivo se gestiona como un archivo env-file nativo de Docker.
* No se admite la gestidn del escape del intérprete de comandos.

* El punto de entrada del contenedor interpreta los valores VARIABLE.

Permisos de IAM necesarios

Se requiere el rol de ejecucion de tareas de Amazon ECS para utilizar esta caracteristica. De este
modo el agente de contenedor puede extraer el archivo de variables de entorno de Amazon S3. Para
obtener mas informacion, consulte Rol de IAM de ejecucion de tareas de Amazon ECS.

Para proporcionar acceso a los objetos de Amazon S3 que cree, agregue manualmente los
siguientes permisos como una politica insertada al rol de ejecucién de tareas. Utilice el parametro
Resource para asignar el permiso a los buckets de Amazon S3 que contienen los archivos de
variables de entorno. Para obtener mas informacion, consulte Adicion y eliminacion de politicas de
IAM.

* s3:GetObject

* s3:GetBucketLocation

En el ejemplo a continuacion, se agregan los permisos a la politica insertada.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:::examplebucket/folder_name/env_file_name"
]
b

{
"Effect": "Allow",
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"Action": [
"s3:GetBucketLocation"

]I

"Resource": [
"arn:aws:s3:::examplebucket"

Ejemplo

A continuacion, se presenta un fragmento de una definicién de tarea que muestra como especificar
un archivo de variable de entorno.

{
"family": "",
"containerDefinitions": [
{
"name": "",
"image": "",
"environmentFiles": [
{
"value": "arn:aws:s3:::s3_bucket_name/envfile_object_name.env",
"type": "s3"
}
1,
}
1,
}

Transferencia de datos confidenciales a un contenedor de Amazon ECS

Puede transferir de forma segura datos confidenciales, como las credenciales de una base de datos,
a su contenedor.

Puede utilizar Secrets Manager o como parametro en Almacén de parametros de Secrets Manager
para almacenar el secreto.
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Puede recuperar los secretos mediante programacién desde la aplicacion o mediante variables de
entorno.

Para empezar, almacene primero los datos confidenciales como secreto en Secrets Manager o
como parametro en Almacén de parametros de Secrets Manager. A continuacion, utilice una de las
siguientes formas para exponer el secreto al contenedor.

Temas

» Practicas recomendadas para la administracién de secretos en Amazon ECS

» Recuperacidn de secretos de Secrets Manager mediante programacion en Amazon ECS

* Recuperacion de secretos de Almacén de parametros de Systems Manager mediante

programacion en Amazon ECS

* Recuperacion de secretos de Secrets Manager a través de variables de entorno de Amazon ECS

* Recuperacidon de parametros de Secrets Manager a través de variables de entorno de Amazon
ECS

» Recuperacién de secretos para la configuracion de registro de Amazon ECS

» Especificacién de informacion confidencial mediante secretos de Secrets Manager en Amazon
ECS

Practicas recomendadas para la administracion de secretos en Amazon ECS

Las aplicaciones suelen utilizar secretos, como las claves de APl y las credenciales de las bases de
datos, para acceder a otros sistemas. Suelen consistir en un nombre de usuario y una contrasefa,
un certificado o una clave de API. El acceso a estos secretos debe restringirse a las entidades
principales de IAM especificas que utilizan IAM e deben inyectarse en los contenedores durante el
tiempo de ejecucion.

Los secretos se pueden introducir sin problemas en los contenedores desde AWS Secrets Manager y
Parameter Store de Amazon EC2 Systems Manager. Puede hacer referencia a estos secretos en su
tarea mediante cualquiera de las siguientes formas.

1. Se hace referencia a ellos como variables de entorno que utilizan el parametro de definicién del
contenedor de secrets.

2. Se hace referencia a ellos como secretOptions si su plataforma de registro requiriera
autenticacion. Para obtener mas informacion, consulte las opciones de configuracion del registro.
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3. Se hace referencia a ellos como secretos y se extraen mediante imagenes que utilizan el
parametro de definicion del contenedor repositoryCredentials si el registro del que se
extrae el contenedor requiere autenticacion. Utilice este método cuando extraiga imagenes de
la galeria publica de Amazon ECR. Para obtener mas informacion, consulte Autenticacion de
registros privados para tareas.

Recomendaciones de secretos
Se recomienda que realice las siguientes acciones al configurar la administraciéon de secretos.

Utilizar AWS Secrets Manager o Parameter Store de Amazon EC2 Systems Manager para
almacenar materiales secretos

Debe almacenar de forma segura las claves de API, las credenciales de bases de datos y otros
materiales secretos en AWS Secrets Manager o como un parametro cifrado en Parameter Store

de Amazon EC2 Systems Manager. Estos servicios son similares porque ambos son almacenes
clave-valor administrados que utilizan AWS KMS para cifrar datos confidenciales. AWS Secrets
Manager, sin embargo, también incluye la capacidad de rotar automaticamente los secretos, generar
secretos aleatorios y compartirlos entre cuentas de AWS. Si considera que estas caracteristicas son
importantes, utilice AWS Secrets Manager; de lo contrario, utilice parametros cifrados.

(® Note

Las tareas que hacen referencia a un secreto de AWS Secrets Manager o Parameter Store
de Amazon EC2 Systems Manager requieren un rol de ejecucion de tareas con una politica
que conceda el acceso de Amazon ECS al secreto deseado vy, si corresponde, a la clave
AWS KMS utilizada para cifrar y descifrar ese secreto.

/A Important

Los secretos a los que se hace referencia en las tareas no se rotan automaticamente. Si
su secreto cambia, debe forzar una nueva implementacion o iniciar una nueva tarea para
recuperar el valor secreto mas reciente. Para obtener mas informacion, consulte los temas
siguientes:

« AWS Secrets Manager: Inyectar datos como variables de entorno

Transferencia de datos confidenciales a un contenedor 416


https://docs.aws.amazon.com/AmazonECS/latest/developerguide/private-auth.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/private-auth.html
https://docs.aws.amazon.com/AmazonECS/latest/developerguide/specifying-sensitive-data-secrets.html#secrets-envvar

Amazon Elastic Container Service Guia para desarrolladores

» Parameter Store de Amazon EC2 Systems Manager: inyeccion de datos como variables de
entorno

Recuperacion de datos de un bucket cifrado de Amazon S3

Como el valor de las variables de entorno puede filtrarse inadvertidamente en los registros y se
revela al ejecutar docker inspect, debe almacenar los secretos en un bucket cifrado de Amazon
S3 vy utilizar roles de tareas para restringir el acceso a esos secretos. De este modo, la aplicacion
debe escribirse para leer el secreto del bucket de Amazon S3. Para obtener instrucciones, consulte
Establecer el comportamiento predeterminado de cifrado del lado del servidor para buckets de

Amazon S3.
Montar el secreto en un volumen utilizando un contenedor sidecar

Dado que existe un riesgo elevado de filtracion de datos con las variables de entorno, debe utilizar
un contenedor sidecar que lea sus secretos de AWS Secrets Manager y los escriba en un volumen
compartido. Este contenedor puede ejecutarse y salir antes que el contenedor de la aplicaciéon
mediante pedidos de contenedores de Amazon ECS. De este modo, el contenedor de la aplicacion
monta posteriormente el volumen en el que se escribid el secreto. Al igual que el método de bucket
de Amazon S3, la aplicacién debe escribirse para leer el secreto del volumen compartido. Como el
volumen se limita a la tarea, este se elimina automaticamente cuando la tarea se detiene. Para ver
un ejemplo de un contenedor sidecar, consulte el proyecto aws-secret-sidecar-injector.

(® Note

En Amazon EC2, el volumen en el que esta escrito el secreto se puede cifrar con una clave
administrada por el cliente de AWS KMS. En AWS Fargate, el almacenamiento por volumen
se cifra automaticamente mediante una clave administrada por el servicio.

Recursos adicionales de

» Transferir secretos a contenedores en una tarea de Amazon ECS

« Chamber es un contenedor para almacenar secretos en Parameter Store de Amazon EC2
Systems Manager.
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Recuperacion de secretos de Secrets Manager mediante programacion en Amazon
ECS

Utilice Secrets Manager para proteger los datos confidenciales y rotar, administrar y recuperar
credenciales de bases de datos, claves de API y otros datos secretos durante todo su ciclo de vida.

En lugar de codificar la informacion confidencial en texto sin formato en la aplicacion, puede utilizar
Secrets Manager para almacenar los datos confidenciales.

Recomendamos este método para recuperar datos confidenciales porque si el secreto de
Secrets Manager se actualiza luego, la aplicacion recuperara automaticamente la versién mas
reciente del secreto.

Cree un secreto en Secrets Manager. Después de crear un secreto de Secrets Manager, actualice el
cddigo de la aplicacion para recuperar el secreto.

Revise las siguientes consideraciones antes de proteger datos confidenciales en Secrets Manager.

» Solo se admiten los secretos que almacenan datos de texto, que son secretos creados con
el parametro SecretString de la API CreateSecret. No son compatibles los secretos que
almacenan datos binarios, que son secretos creados con el parametro SecretBinary de la API
CreateSecret.

« Utilice los puntos de conexion de VPC de interfaz para mejorar los controles de seguridad. Debe
crear los puntos de conexidon de VPC de interfaz para Secrets Manager. Para obtener informacién
sobre el punto de conexion de VPC, consulte Crear puntos de conexion de VPC en la Guia del
usuario de AWS Secrets Manager.

* La VPC que utiliza la tarea debe usar la resolucion de DNS.

Permisos de IAM necesarios

Para utilizar esta caracteristica, debe tener el rol de tareas de Amazon ECS y hacer referencia a él
en la definicidon de tarea. Para obtener mas informacion, consulte Rol de |AM de tarea de Amazon
ECS.

Para proporcionar acceso a los secretos de Secrets Manager que cree, agregue manualmente el
siguiente permiso al rol de ejecucion de tareas. Para obtener informacion sobre como administrar los
permisos, consulte Adicion y eliminacion de permisos de identidad de IAM en la Guia del usuario de
IAM.
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* secretsmanager:GetSecretValue: obligatorio si se hace referencia a un secreto de
Secrets Manager. Agrega el permiso para recuperar el secreto de Secrets Manager.

La siguiente politica de ejemplo agrega los permisos necesarios.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"secretsmanager:GetSecretValue"

iy
"Resource": [
"arn:aws:secretsmanager:region:aws_account_id:secret:secret_name"

Creacion de secretos de Secrets Manager

Puede utilizar la consola de Secrets Manager para crear un secreto con su informacion confidencial.
Para obtener informacién acerca de la creacidon de secretos, consulte Crear un secreto de AWS
Secrets Manager en la Guia del usuario de AWS Secrets Manager.

Actualice la aplicacion para que recupere secretos de Secrets Manager mediante programacion

Puede recuperar secretos mediante una llamada a las API de Secrets Manager directamente desde
la aplicacion. Para informacion, consulte Retrieve secrets from AWS Secrets Manager en la Guia del
usuario de AWS Secrets Manager.

Para recuperar los datos confidenciales almacenados en el AWS Secrets Manager, consulte
Ejemplos de codigo para AWS Secrets Manager mediante SDK de AWS en la Biblioteca de ejemplos
de cddigo del SDK de AWS.

Recuperaciéon de secretos de Almacén de parametros de Systems Manager mediante
programacion en Amazon ECS

El almacén de parametros de Systems Manager proporciona almacenamiento y administracion
seguros de secretos. Puede almacenar datos como contraseias, cadenas de base de datos, ID de
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instancias de EC2 e ID de AMI y cédigos de licencia como valores de parametros. Puede almacenar
valores como texto sin formato o como datos cifrados.

En lugar de codificar la informacion confidencial en text