adws

Guia del usuario

Amazon Simple Storage Service

Version de API 2006-03-01

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Amazon Simple Storage Service Guia del usuario

Amazon Simple Storage Service: Guia del usuario

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Las marcas comerciales y la imagen comercial de Amazon no se pueden utilizar en relacion con
ningun producto o servicio que no sea de Amazon de ninguna manera que pueda causar confusion
entre los clientes y que menosprecie o desacredite a Amazon. Todas las demas marcas comerciales
gue no sean propiedad de Amazon son propiedad de sus respectivos propietarios, que pueden o0 no
estar afiliados, conectados o patrocinados por Amazon.




Amazon Simple Storage Service Guia del usuario

Table of Contents

SQUE €S AMAZON S37 ...ttt e et e e e e et e e e e et e e e e e e et —at e e e e e e ——reeeeeaannareaaeeannrreaeas 1
Caracteristicas de AMAazon S3 ...t ———————————————————————————aaaaaaa 1
Clases de almacenamUENto ...........uuuuuuiiiiiiiei e e e e e e e e e e e e e e e e e e e e e e e eenaaaaaa 1
Administrar el almacenamiENto ...........uuuiiiiiii e 2
Gestion de acceso Y SEQUINAAA .......ovviiiiiiiiceiee e e e e e e e e e e 3
Procesamiento de datOs ........coooieiiiiiiiii e 4
Registro y MONItOrIiZACION ........ooooieeee e e e e e e 4
Uso de analisis € iNfOrmMaciON ............ooiiiiiiiiiii e 5
CoNSIStENCIA SONAA ..ottt aaaaaaaaaaas 6
COMO fUNCIONA AMAZON S3 ... e e e e e e e e e e e e e e e e e e e e e e e e ea e as 6
T8 o (=] £ PRSPPI 7

(@] o] =Y o1 £ PP PPP PP 7
ClAVES ... ettt oo oot eeeeeeeeaaeaaaeeeeeeea——————————————————— 8
Control de VErSIONES A& S3 ....oeeeiiiiiiiiiii e s e e e e e e e e e e e aaeeeeeeeeeeeeeseansaaannas 8

ID dE VEISION. ...ttt oo et e e e e e ettt e et a et e e e e e e e e e e aaeaaaaaaeaeeeaeeararraaaaa 8
Politica de DUCKET ... e e e e e e e e e e e e e e aeees 9
PUntos de aCCeS0 A S3 . ...t a e e e e e e e e e e 9
Listas de control de acCeS0 (ACL) .....ciieeiiiiii et e e e e e e e e e e e e e ane s 10
S0 [0 =T PSRRI 10
Modelo de consistencia de datos de Amazon S3 ... 11
ApPliICacIioNESs SIMUIANEAS ........iiiiiii it e e e e 12
SErVICIOS relaCiONAOS ........ccooiiiiiieeeeeeeee et e et e e e e ettt aaaaaaaaaaaas 14
ACCESO @ AMAZON S3 ...t e et e e e e e e e e e e e ettt aaaaaaaaaaaes 15
AWS Management CONSOIE ......ccccoieiiiiiiiieice e e e e e e e e e e e e e e e e 15
AWS Command Line INEIfACE .........ovvieeeccie e 15
SDK B AWV S e ————————————— e aaaaaaaaaaaaaan 15
APl de REST d€ AmAzZONn S3 ......oeiiiiiiiii ettt e e e e e e e e e e e e e e e aaeeeeeeeeeeeeannes 16
Pago de AMAzon S3 .. ..ot aaaaaaaaaaaaaeearreaa——————_ 16
Conformidad CON DSS PCI ....eeiiiee e e e e e e e 17
a1 geTe [N oTe1 (o] o HUUN TR PRPPPPPPP 18
CONFIQUIACION ...t e oot e e e e e e ettt e et e e e e e e e eeeeaaaaaaaaeaeeeeseeessssnnnnes 19
Registro en una Cuenta de AWS ... e 19
Cree un usuario con acceso de administrador ..............ouvviiiiiiiiiiiie e 20
Paso 1: Crear Un DUCKET ........eeiiecc e e e e e e e e e e e e e e e e e e e e e aeeaaaar e 21

Version de API 2006-03-01 iii



Amazon Simple Storage Service Guia del usuario

Paso 2: Cargar U ODJEIO .........oooiiiiieeeeee ettt aaaaaaaas 28
Paso 3: Descargar UN ODJEIO ......cooiiiiiiii e e e aaaae 29
USO de 12 CONSO0Ia & S3 ..ot e et r e e e e e e e e e e e e e e e nnnnanneees 29
Paso 4: Copiar UN ODJELO ......ccooeiii et e e e e e e et as 30
Paso 5: Eliminar 10s objetos y €l DUCKEL ............iiiiiie e 31
ElIMIinacion de UN ODJELO .....eeeeeec e ———— 32
Vaciar €l DUCKET ... e e e e e e e e e e e e e e e e e eeenennnnnas 32
ElMINar € DUCKEL ... e e e e e e e e e e e ee e 33
SIQUIENTES PASOS ... it e e e et et e e e e e e e e e et e e ettt e et ee e e e e e e e e e eaaaaaaaaaaaaeeeeeeennraaaara 33
Comprender 10s casos de USO fTECUENTIES ..........uuuuuiiiiiii e 34
Controle el acceso a sus buckets y 0bJetOS .......ccoooiiiiiiiiiii e 35
Administre y monitoree su almacenamiento ............coouuuiiii i 36
Desarrollar con AmMazon S3 ... e e e e e e e e e e e e e 36
Obtener informacion de 10S tULOrIAleS ..........cc..uuiiiiiiiiiie e 38
Explore la formacion y €l SOPOIE .........coooiiiiiiiiee e 39
(@70 ] o] (o] o [ST= Vo o711 o LR EEURPUR 40
Creacion de Un NUEVO DUCKETL ...........uiiiiiiiiiee e e e e e e e 40
Almacenamiento y uso compartido de datos .........ccoovviiiiiiiii i 43
USO COMPArtidO & MBCUISOS ......ciiiiiiiiiiei ettt e e e e et e e e e e e e e et e e e e e eeesanaeeas 44

[ o) (=ToTot o] o e [=Te F= | (o S SEERRRPPR 44
JLILS L0 4 =1L U 49
T 1o T 0T o3 T o SRRSO 38
Optimizacion de costos de almacenamiento ...............oooiiiiiiiiiiiic e 38
Administrar el almacenamiento ............ooo oo 38
Alojamiento de VIdeoSs Y SItIOS WED ........ueeiiiiiii e 38
Procesamiento de datOs ...........uuuueuiuiiiii e e eeee e 39
[ o] (=TeToi o] o o [T F- | (o 1SRRI 39
Transformacion de objetos con Lambda para objetos S3 ..........ccceiiiiiiiiiiii, 51
REQUISITOS PrEVIOS ...ttt et e e e e e et e e e e e eeeaa e e e eeeeaanaaeeaaeenes 52
Paso 1: Crear un bucket de S3 ... 54
Paso 2: cargar un archivo al bucket de S3. ... 55
Paso 3: Crear un punto de acceso de S3 ... 56
Paso 4: Crear una funcidn de Lambda ... 57
Paso 5: Configurar una politica de IAM para el rol de ejecucion de su funcion de Lambda ..... 64
Paso 6: Crear un punto de acceso de S3 Object Lambda .................oooriiiice 64
Paso 7: Ver los datos transformados .............oooeiiiiiiii i 66

Versiéon de API 2006-03-01 iv



Amazon Simple Storage Service Guia del usuario

=TS To I S = 110 1 F= o o o PR 69
SIGUIENTES PASOS ... ittt e e et et e e e e e e e e e e ettt ettt e ee s e e e e e e e aeaeaaaaaaaeaeeererearrranaa 72
Detectar y redactar datos de Pl ... e e e eees 73
Requisitos previos: cree un usuario de IAM CON PEIrMISOS ......ccvvviiiiieiiiiiiiee e 75
Paso 1: Crear un bucket de S3 ... 77
Paso 2: Cargar un archivo @ S3 DUCKE! ........cccoiiiiiiiii e, 78
Paso 3: Crear un punto de acceso de S3 ...t 79
Paso 4: Configurar e implementar una funcion de Lambda prefabricada ................ccccc...... 80
Paso 5: Crear un punto de acceso de S3 Object Lambda ................coooiiiiciee 81
Paso 6: Utilizar el punto de acceso de S3 Object Lambda para recuperar el archivo
1Yo F= T = Lo [ o R 83
=TT o T I o o= T PRSPPI 84
SIGUIENTES PASOS ... it e e e ettt e e e e e e e e e e et ettt e e et e e e e e e e aaaaaaaaaaaaeeeereraarrranaa 88
Alojamiento de streaming de VIAEO ........ccooiiiiiiii i e e e e e e araaas 89
Requisitos previos: registrar y configurar un dominio personalizado con Route 53 ................. 91
Paso 1: crear un bucket de S3 .. ... —————————— 92
Paso 2: Cargar un video en el bucket de S3 ... 93
Paso 3: Cree una identidad de acceso de origen de CloudFront ...........cccceeiiiiiiiiiiiiiiniinnnnn, 94
Paso 4: crear una distribucion de CloudFront ... 94
Paso 5: Acceda al video a través de la distribucion de CloudFront ............cccccvvveiiiieiiiinnnn, 97
Paso 6: Configure su distribucién de CloudFront para usar el nombre de dominio
[OL=T=To] aF=1172= To [0 R 98
Paso 7: acceda al video de S3 a través de la distribucion CloudFront con el nombre de
(o[o] a1 Ta To T 01T <10 =1 1122 o RSP 103
(Opcional) Paso 8: vea los datos sobre las solicitudes recibidas por su distribucién de
L@ o T T | o o | S EEURPRR 104
=TT T O 10 ] o[- PRSP 104
SIGUIENTES PASOS ...t e et e e e et e e e e e e e e e e e et ettt e e e e e e e e e e e e e aaaaaaaaaaes 110
Videos de transcodificacion POr IOtES ............uuueiiiiiiiiii e 110
REQUISITOS PrEVIOS .....uiiiiiiiiiie et e e ettt e e e e e e e et e e e e e e e e aaa e e e e e e eeanneaeeas 112
Paso 1: Cree un bucket de S3 para los archivos multimedia ..............ccccooeviiiiiiciieieeeee. 112
Paso 2: crear un rol de IAM para MediaConvert ............cccooiiiiiiiiiiiiiiiieeeeee 115
Paso 3: crear un rol de IAM para su funcion de Lambda. ............oovvviiiiiiiiiiiiiiiiieeeeeeeeeeeeee 115
Paso 4: Cree una funcion de Lambda para la transcodificacion de video .............ccccc..... 118
Paso 5: Configure un inventario de Amazon S3 para un bucket fuente de S3 ..................... 135
Paso 6: creaciéon de un rol de IAM para Operaciones por Batchde S3 ... 140

Version de API 2006-03-01 v



Amazon Simple Storage Service Guia del usuario

Paso 7: configurar y ejecutar el trabajo de la herramienta de operaciones por lotes de S3 ... 143

Paso 8: Compruebe los archivos multimedia de salida desde su bucket de destino S3 ........ 149
=TT T A 110 ] o = PSRRI 149
SIGUIENTES PASOS ...t e et e e e e e e e e e e e e e e e e ettt et et e e e e e e e e e e e aaaaaaaaaaas 152
Configurar un Sitio WED €STALICO ........ciiiiei i 153
Paso 1: crear Un DUCKEL ... s 154
Paso 2: habilitar el alojamiento de un sitio web eStatico ............oovvvviiiiiiiiiiiiiei 154
Paso 3: editar la configuracion de bloqueo de acceso publiCO .......cccceeeeeeeiiiiiiiiiiiiiiiieeii, 156
Paso 4: agregar una politica de bucket para que el contenido del bucket sea publico .......... 158
Paso 5: configurar un documento de iNAICE ..........ccoooiiiiiiiiiiiiie e 159
Paso 6: configurar un doCcumMeENtO A€ EITON ..........cooiiiiiiiieeeeeece e e e e e e e eeaaaans 160
Paso 7: probar el punto de conexion del Sitio WED ...........uueiiiiiiiiiiii 161
Paso 8: ElIMINGAI ...t e e e e e e e e e e e e e e e e eeeeeeaearannna 162
Configuracion de un sitio web estatico con un dominio personalizado .........cccccoeeeeeeeiieeeiennnn. 162
ANLES @ EIMPEZAN ...t et e e e e e e ettt e e e e e e e eas e eeeeeeaaaa e eeeeeeaaaaaeaeaenes 164
Paso 1: registrar un dominio personalizado con Route 53 ..., 164
Paso 2: crear doS DUCKELS ... 165
Paso 3: configurar el bucket de dominio raiz ...............euvuiuiiiiiiiiiiie 166
Paso 4: configurar el bucket de subdominio para el redireccionamiento ..................cccc....... 168
Paso 5: configurar regiStroS ........ccoooiiiiiiiiiceeeee et ——————— 168
Paso 6: cargar indice y contenido del sitio Web ... 169
Paso 7: cargar un doCUMENTO A& EITON ........iiiiieiiiice e e e e e e e e e eeeees 171
Paso 8: editar el bloqueo de acCes0 PUDIICO .......uuuuiiiiiieiiieeieeeeeeeeeeeeeeeeeeee e 172
Paso 9: adjuntar una politica de bucket ... 173
Paso 10: probar el punto de conexion del dominio .........cccoeeeeeiiiiiiiiiiiiiiiiee 175
Paso 11: agregar registros de alias ...........cooviiiiiiiiiiiii e 176
Paso 12: probar €l Sitio WED ........ooeeie e 181
Aceleracion de su sitio web con Amazon CloudFront ... 182
Limpiar 10S reCursos de €JE€MPIO .......uuii i 187
Trabajar CON DUCKELS ..o e e e et e e e e e et e e e 189
Descripcion general de [0S DUCKELS ..........oooiiiiiiiiiee e 190
ACEICA A€ 0S PEIMNISOS ....cieiiiiiii ettt e e e e e e et e e e e e e e e aaa e e e e e eeassaa e eeeeeensananns 191
Administracion del acceso publico a 10s bUCKetS ............oooviiiiiiiiiiiiiiice e, 192
Configuracion del DUCKEL ...........coooi it 193
Reglas de NOMENCIAtUIA ............ii i e e e e e e e e e 197
Reglas de nomenclatura de los buckets de uso general .............c.cooiiiiiiiiiiiii e 197

Versiéon de APl 2006-03-01 vi



Amazon Simple Storage Service Guia del usuario

Reglas de nomenclatura de buckets de directorio ..., 199
Acceso y publicacion de un BUCKEL ..o 200
................................................................................................................................................. 200
Obtencion de una lista de DUCKELS .........cooiiiiiii e 202
Crear UN DUCKET ...t e e e e e e e e e e ettt e e e e e e e e e e e e e e e e e nnnnreenees 203
Consultar las propiedades del DBUCKEL ..........ccoooi i 216
Vaciar UN DUCKEL ... ..ottt e e e e e e e e e e e e aaeaeas 219
Vaciar un bucket con AWS CloudTrail configurado ...............euuuiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeei, 221
ElMINar Un DUCKET ... e e e e et 222
Establecer el cifrado predeterminado de un bucket ... 227
Uso del cifrado SSE-KMS para operaciones entre cuentas .............ccccceiiiieiiieeieieeeeeeeeee, 229
Uso del cifrado predeterminado con la replicacion ...............cccooeeiiiiiiiiieeeeeee e 230
Uso de claves de bucket de Amazon S3 con cifrado predeterminado ..................ccccoeveee. 231
Configuracion del cifrado predeterminado .............ooovviiiiiiiiiiiicieeeee e 231
Monitoreo del cifrado predeterminado .............oveuiiiiiiiiiiiie e 237
Mountpoint para AMAzZON S3 ... ———————— 238
Instalacion de MOUNTPOINT ..........ei e e e e e e e e 239
Configuracion y uso de MountpOint ...........coooiiiiiiiiii e e, 244
Configuracion de Transfer ACCEIEration ................ueuuiiiiiiiiiiii e 248
¢ Por qué utilizar Transfer Acceleration? ... 248
Requisitos para utilizar Transfer Acceleration ................eeuuuiiiiiiiiiiiiieeeees 248

] 1o T [T o3 T o RSP 250
Habilitacion de Transfer ACCEIEratioNn ... 252
Herramienta Comparacion de velocidad ..............ooooiimiiiiiiiiiiiciccce e 259
WLTole [ o= To [0 N ool g =To] [[o1] £=1 o (= 1S 260
Como funcionan los pagos por SOlICItaNte .............oooiiiiiiiiiicccccee e 262
Configuracion de pagos del SOliCItante .............vvuueiiiiiiiiei e 262
Recuperacion de la configuracion del recurso requestPayment ............ccceciiiiieeiiiennnn, 264
Descarga de objetos desde buckets de pago por solicitante .............cooooviiiiiiiiiiiiiieeeee, 265
Restricciones Yy lIMItACIONES .......oovuiii e e et eeeeeraaas 266
Trabajar CON ODJELOS ... oottt e et e e e e et et e e e e e e e e s e e e e e eeanaaas 269
(@] o] 1=1 (o < T OO 270
10 o] =T o U 0 1 O RPREERRRRR 271
Creacion de claves de ODJELO .....vuueieiicccee e 272
Directrices de nomenclatura de claves de objeto ... 273
Trabajar con MEetadatos ..........oooiii i e 277

Version de API 2006-03-01 vii



Amazon Simple Storage Service Guia del usuario

Metadatos de objetos definidos por el sistema ..........ccceeeiiiiiiiiiiii 277
Metadatos de objetos definidos por €l USUArIO ...........cccooiiiiiiiiiiiiii e 281
Edicion de metadatos de ObJELO .........coooiiiiiiiieeee e ————————— 283
Carga de ODJEIOS .....cooeiiieeeeee ettt e e e e e e e e e e e e e e et e e e aaa—————————— 285
Uso de 1a carga MUIIPAITE ........ooo it e e e e e et e e e e e e eenaa e e eeaeees 299
Proceso de carga MUIIPAITE ........coooiiiiiii e e e e e e e e ennnaas 300
Sumas de comprobacién con operaciones de carga multiparte ................ccooeeeieiiiiiiiiiiennn, 303
Operaciones de carga multiparte SIMUItANEas ..............ooovvviiiiiiiiiiiiiieeee e, 303
Carga MUIIPArte Y PrECIOS ........ooeiiiiieeeeee ettt e e e e e e e e aaaaaaas 304
Compatibilidad de la API con las cargas multiparte ............ccccoeee i 305
Compatibilidad de AWS Command Line Interface con cargas multiparte .............................. 305
Compatibilidad de AWS SDK con cargas multiparte ...............oouvvuiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 306
APl y permisos de carga MUIIPArte ..........oooeiuiiiiiiiiicee e 306
Configuracion de una configuracion del ciclo de vida ..............ooooimiiiiiiiccicicccceee e, 310
Carga de un objeto con la carga multiparte ..............oooeemmiiiiiiiiciece e 313
Carga de UN diFECLOTIO ......cccee et e e e e e e e e e e e e aaaaaaeees 339
Descripcion de cargas mMUItIPArte ............oooiiiiiiiiiiiiccc e 342
Seguimiento de una carga MUIIPAME .............ovveeeiiiiiiiiie e 344
Anulacion de la carga MUItIPAre ........ccoooiiiiii i, 348
(O] o1 1= 1 G T] s Io] o] =] (o JRUU PR PPPPPPPRPPPPRPPPOPPIR 354
Limites de la carga MUIIPAME ...........uuueiiiiiiei e e e e e e eeeaaaaes 360
Copia y traslado de ODJEIOS .......coooiiiieeeeee e 361
Para copiar UN ODJEIO ... e eaaaaa 364
Para mOVEr UN ODJELO .....ooeei e e e 374
DeSCarga de ODJELOS .....ccoiiiiii e e e e e e eaa e aaaaae 376
Descarga de UN ODJELO ... e eaaaa 377
Descarga de varios ODJEIOS ... 379
Para descargar parte de un ODJEtO .......coooiiiiii i 381
Descarga de un objeto de otra Cuenta de AWS ... 382
Descarga de registros arChivados .............oiiiiiiiiiiii e e e e e eeeees 383
Soluciéon de problemas al descargar ObJEtOS .........uuuuiiiiiiieii i 383
Comprobacion de la integridad de ObJEtOS .......ccccoeeiiiiiiiii e 383
Uso de algoritmos de suma de comprobacion admitidos ..............euueiiiiiiiiiiiiiiiieeeeeeeeeeeee 384
Uso de Content-MD5 al cargar ObJELOS ........cccoeeiiiiiiiii e 393
Uso de Content-MD5 y ETag para verificar los objetos cargados ..............cooovvviiiiiiiciieieennn. 393
Uso de sumas de comprobacion finales ..............cceiiiiiiiiiiiiiiii e 394

Versién de API 2006-03-01 viii



Amazon Simple Storage Service Guia del usuario

Uso de sumas de comprobacion a nivel de parte para cargas multiparte ..............ccc..ooee. 395
ElMINacion de ODJELOS .......uiiii it ———————————————— 397
Eliminacién de objetos mediante programacién de un bucket habilitado para la version ....... 397
Eliminar objetos de un bucket habilitado para la MFA ..., 398
Eliminacion de un S0I0 ODJELO ......oovviiiieeee e 399
Eliminacion de varios ODJELOS .........cciiiiiii e 411
Organizar y desCribir ODJELOS ........uuueiiiiiiiie e e e e e e e e e e e e e e e e e e e e e e eaaaaaaas 414
(U LYo le (=N o] 1= 1o 1 SRS RUPPPPPPR 414
(T3 = To [ e L= o] o =] (o 1< PSP 416
LY== o 1= = 1 PR 419
Visualizacion de informacion general sobre Objetos ..............uevveiiiiiiiiiiiiiiiieeeeeea, 424
Consultar las propiedades de un ObJELO .....uueeeiiiiiiii e 425
Uso de URL PrefirMadas ..........eeiiee et e e e e e e e e e e e e e e e eeeesaanaaaannes 426
Quién puede crear una URL prefirmada ... 427
Tiempo de caducidad de las URL prefirmadas ...............ouvuveiiiiiiiiiiieieeeeeeeeeeeeeeeeeee 428
Limitacion de las capacidades de URL prefirmadas ............ccccceeeeiiiiiieiiiiiiiiiiieeeeeeeeei, 428
Uso compartido de objetos con URL prefirmadas ..............oouveviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeei, 430
Carga de objetos con URL prefirmadas ..o 433
Transformacion de ODJEIOS ........oooiiiiiiieee e a e e e e e e 435
Creacidn de puntos de acceso Object Lambda ..........ooovvviiiiiiiiiiiiiiiiee e 437
Uso de puntos de acceso de Amazon S3 Object Lambda ...............ccoooiiccc, 453
Consideraciones de SeguIidad .............ooiiiiiiiiiiiiiii e ————————— 457
Escritura de funciones de Lambda ..o 464
Uso de funciones creadas por AWS ... i e e 496
Practicas recomendadas y directrices para S3 Object Lambda ...................ccccnnn, 499
Tutoriales de S3 ODbject Lambda ..........ooeeviiiiiiiiiiieee e 501
Depuracion de S3 Object Lambda ...........vuuuiiiiiiiiii e 501
$QUE €S S3 EXPreSS ONE ZONET ...ttt ettt e e e e e e e e e e e et e e e e e e ns e e e e e e e nnraeeeas 503
INFOrMAaCION QENETAL ...ttt e e e e e e e e e e aaaaeeaeeeeens 505
Una sola zona de disponibilidad ............coooiiiniiiii i 505
BUCKELS de dIr€CIONIO ... 505
Puntos de conexion y puntos de conexion de VPC de puerta de enlace ...................ooo. 506
Autorizacion basada €N SESIONES .........uuuiiiiiiiiiiiieee e e e e e e e e e e s e e e aaaens 506
Caracteristicas de S3 EXPress ONe ZONE ..........ooooiiiiiiiiiiiiieee et 507
Gestion de acceso Y SEQUIIAAA .......oovviiiiiiiccce e e e e e e e e 507
Registro y MONItOriZACION .........oooiiieeeeee e e e e e 508

Versiéon de API 2006-03-01 ix



Amazon Simple Storage Service Guia del usuario

AdmINIstracion de ODJEIOS ........oooiiiieee e 509
SDK de AWS y bibliotecas de ClIentes ............oouvveiiiiiiiiiiei e 509
Cifrado y proteCccion de datOs ...........euuuuiiiiiiiiiie e 510
AWS Signature Version 4 (SIGV4) ...t e e e e 510
(@7 0] 01515} (Y o = KT ] 1o = SRR 510
S T=T AV o o Eo R =1 F= Tor o] g =T Lo 1< SRS 511
SIQUIENTES PASOS ... it e e e ettt e e e e e e e e e e e e e ettt e e ee e e e e e e e e e e e eaeeaaaaaaaeaeeeaeerraaaaan—a 512
¢En qué se diferencia S3 EXpress ONe ZONE7 ........oooo oot 512
Diferencias de S3 EXPress ONE ZONE ......cccooiiiieiiiiiiiiiieeeeeeeeeeeee et a e e 513
Operaciones de la APl compatibles con S3 Express One Zone .............ccccoevveeveeeeieeeiinnnnnnnns 514
Caracteristicas de Amazon S3 no compatibles con S3 Express One Zone ......................... 516
Introduccion @ S3 EXPresSS ONE ZONE .......uvuuuuiiiiiiii i e e e et e e e e e e e e e aaaaees 517
Configurar AWS Identity and Access Management (IAM) con S3 Express One Zone ........... 517
Configuracion de puntos de conexidon de VPC de puerta de enlace ..........cccceeeeeeeeieeieen. 517
Trabajar con S3 Express One Zone mediante la consola de S3, AWS CLI y los SDK de
AT SRR 518
Redes para S3 EXPresSs ONE ZONE .......uuuiiiiiiiii et e e e e e e e e e e e e e e e e e e e e e e e eeaaaanaaes 520
PUNTOS AE CONEXION ...ttt e et e ettt e e e e e e e e e e e aaaaaaaaaeeeeeseesessnnnees 520
Configuracion de puntos de conexidn de puerta de enlace de VPC .........ccccooeiiieiiiiiin. 521
BUCKELS d@ dIr€CIONIO ... e e e e e e et ee s 522
Zonas de disponibilidad ..........coooiiiiiiie 523
Nombres de los buckets de dir€CIOriO .......cccooeiii i 524
1Yo (o] o 1 RSP 524
NOMDIES A€ CIAVES ...t e e e e e e e e e e e e e e e e e eeeeeeernnnnes 525
AdMINIStraciON A€ GCCESOS ....cceiieiieiiii ettt e e e e e e e e e e e e e s eeeeeeaeens 525
Trabajar con buckets de de dir€CIOrIO ...........uuiiiiiiiii e 525
Reglas de nomenclatura de buckets de directorio ..., 526
Crear un bucket de dir€CLONIO ........ceiiiiiieiei i e e e e e e e e e e e e e nnnes 527
Visualizacion de 1as propi€dades ........ccccoiiiiiiiiiiiiiii e e e e e e e e e e e e e e eaaaaaaas 536
Administracion de politicas de DUCKE! .............uiiiiiiiiii e 537
Vaciado de un bucket de dir€COrIO ..........uueeeiiiiii e 542
Eliminar un bucket de dir€CtOrio ..........oooiiiiiiii s 543
Mostrar una lista de buckets de direCtOrio .............iiiiiiiiii i 546
Ejemplos de HeadBUCKET ... ..o e 548
Trabajar con objetos en un bucket de direCtorio ... 550
Importacidn de objetos a un bucket de direCtorio ... 550

Version de APl 2006-03-01 x



Amazon Simple Storage Service Guia del usuario

Uso de operaciones por lotes con S3 EXpress ONe ZONE ..........coovvvvvveeiiiiiiiiiiiiiieeeee e, 552
Carga de UN ODJEIO ...t ——————————————— 555
Uso de las cargas multiparte con buckets de direCtorio .............oouveiiiiiiiiiiii e 558
(O] o1F= 1 G T] s Io] o] =] (o JRUUU PP PR PPPPPPPPPPPPOPPIR 587
ElMIinacion de UN ODJELO ....eveeeieeeee e 592
Descarga de UN ODJELO ... e eaaaa 596
Ejemplos de HeadOb JECT ... 598
Seguridad para S3 EXPress ONE ZONE ......cccoiieiiieiieeeeeeeeeeeee s e e e e e e e e e e e e e e e e e e e e e e e eeeeanenne 599
Proteccion y Cifrado de datos ........oooiiiiiiie 600
IAM para S3 EXPreSS ONE ZONE .......uuuuuuuuiiiiiiieeeeeee e e e e eee ettt e e s s e e e e e e e e aaaeaaeeeeeeeees 602
Politicas basadas en identidades .........cccoooiiiiiii i —————- 617
POIITICAS A€ DUCKELS ...ttt e e et e e e e e e e a s 618
AULOriZacion de CreateSeSSI0N .o e e e e e e e e e e e e e e e aanes 620
Practicas recomendadas de SegUIidad ............coooeeiiiiiiiiiiiiiiieee e 622
Optimizacion del rendimiento de S3 EXpress One ZONe ..........uuvvviiiiiiiieieeeeeeeeecceeeeeeee e 625
Directrices de rendimiento y patrones de diSEN0 .............iiiiiiiiiiiiii i 626
Desarrollo con S3 EXPress ONE ZONE ........uuuiiiiiiiiiieeee e e e ettt e e e e aaeaa e e e s s s aannnsseeeeeeeeeeeens 631
Zonas y regiones de disponibilidad de S3 Express One Zone ..........cceeeeeeeveiiieiieeeieiiiiininnnn, 632
Puntos de conexidn regionales y ZONAlES .............uuuveiiiiiiiiieeeeiii e e e 634
Operaciones de la APl de S3 EXPress ONe ZONE .......ccccuuiiiiiiiiiiiiieeee e 634
Rz oL = T oo ] o I o]0 g (o X T e [ST= Toe7 1= o 1 637
Configuracion de politicas de IAM ..........cooo i e e e e e e e 638
Ejemplos de politicas de puntoS d€ @CCESO ........uviiiiiiiiiiieeeiee e 638
Claves de CONAICION .......eeeiiiiiiiee ettt e e e e e e e e e e e e et eeeeeaaaeeeeeeeaaaannnnnsrnnneeeees 643
Delegar el control de acceso a los puntos de aCCESO0 ......ccoevvieiieeeieiiiiiiiieeeeee e 644
Concesidn de permisos para puntos de acceso entre cuentas ............cccccvveeeeieeeeeeeeeeeeiienns 645
Crear PUNTOS B GCCESO ....oeiiiiiieeeeeeeeeeeettee ettt e e e e e e e e e e e e e e st e e e e e eeaeaaeeeeessaaannnssnnsannneeeeeaaaeens 645
Reglas para asignar nombres a los puntos de acceso de Amazon S3 .............ccccecivvineennn. 646
Creacion de un puNto d€ ACCESO ......cceieieiiiiiiieeeeeeee e e e e e e e e e et e e e e e e e e e e e e e e s eeeeees 647
Creacion de puntos de acceso restringidos @ una VPC ... 649
Administracion del acCes0 PUDIICO ........ccccuuiiiiiiiiiiiieee e e e 652
UsSar pUNIOS @ @CCESO ....ccoiiieiiiiiiiiitii e e e e e e et ettt e ettt e e e e e e e e e e e e e eaeaeaeeeaeeeeeennnnees 653
Acceso a un bucket a través de los puntos de acceso de S3 ... 654
(Vo] a1 (o] (=T o T YA =Y | ] (o R PSRRR 655
Administracion de puNtoS A€ ACCESO .....uuiiiiiiiiieee i e e e e e aeaeeeeas 657
Uso de un alias de estilo de bucket para su punto de acCesO0 ..........ccceiiiiiiiiiiieiiiieiiiiiieeeeee 660

Versiéon de APl 2006-03-01 xi



Amazon Simple Storage Service Guia del usuario

Usar puntos de acceso con operaciones de Amazon S3 ..., 662
Restricciones Yy lIMItACIONES .......oouuiiii e e et e e e e eeraaas 666
Uso de puntos de acceso de VariasS rEQIONES ........uiiieiiiiiuiiiiieeee et e e e e e et s e e e e e e eaa e e e e e eeaaneeeaes 668
Creacidon de puntos de acceso de varias regiONES .........cccoeeeeiiiiiiiiiiieeeee e 669
Reglas para asignar nombres a los puntos de acceso de varias regiones de Amazon S3 .... 671
Reglas para elegir buckets para puntos de acceso de varias regiones de Amazon S3 ......... 672
Crear un punto de acceso de varias regiones de Amazon S3 ...........iiiiiiiiiiieeeeeeeeeeeeeeee, 674
Bloqueo del acceso publico con puntos de acceso de varias regiones de Amazon S3 ......... 676
Visualizacion de los de talles de configuracion de los puntos de acceso de varias regiones
(o Lo N g 0= o o TS 1 P EPURRPPR 677
Eliminacion de un punto de acceso de varias regiones ..............euvvvveeuiiiiiieeiieeeeeeeeeeeeeeeeeeeeeee 678
Configuracion de puntos de acceso de varias regionEeS ............coooevevveieiiiiiiiiiiiicceeee e e e e 680
Configuracion de AWS PrivateLinK ..........coooiiiiiiiiii e 680
Eliminacion del acceso a un punto de acceso de varias regiones desde un punto de enlace
(o =Y P PEEEEURUR 683
Uso de puntos de acceso de varias reQiONES .........uuuiiiiiiiiiiiiiiieeeeeeiiie e e e e e eeetie e e e e e e e et e e e aeenees 684
Nombres de host de punto de acceso de varias regiones ..........cceevveeveeiiiieieeeeeeicee e ee e, 685
Puntos de acceso de varias regiones y Amazon S3 Transfer Acceleration ..............cccccce.... 687
= 01 1 P UUUPPPPRRR 687
Restricciones y lIMItACIONES .........uuiiiiiieee e e e e e e e e e e e e eeeee 696
Enrutamiento de SOIICIUAES ..........eeeei e eaeaees 699
Configuracion de conmutacCiON PO EITOT ............ooiiiiiiieiiii e e e e e e e e e e e e e e ee e eeeaea e 700
Replicacion de DUCKELS .......ccoooiiiii e 709
Operaciones de la APl compatibles ............cooiiiiiiiiii e 718
1 ol pT1 o]y =Yo IV A =T o 1=« (o TSP 735
S T=To 18 o F=To EE PP PPPRP PP 739
[ o] (=Tetoi o] o o [T 010 F=1 (o 1< PSS 740
(071 7=To [0 o [T =1 (o 1S S EREEERURR 742
(071 =To [0 I =T o I = IEY=T Vo [ (PSP 744
Uso del cifrado del CHENTE ... e e e e e e e e 833
Privacidad €ntre redes ... e e e 834
Trafico entre el servicio y las aplicaciones y clientes locales ...............oooovviiiiiiiiiiiciccieeeeeennn. 834
Trafico entre recursos de AWS en la misma region ............ouuuvieeiiiiiiiiiii e, 834
AWS PrivateLink para AmMazon S3 ... ———————— 835
Tipos de puntos de enlace de 1a VPC ... 836
Restricciones y limites de AWS PrivateLink para Amazon S3 ................cooiieieieeeeiiii, 837

Version de API 2006-03-01 xii



Amazon Simple Storage Service Guia del usuario

Creacion de un punto de conexion de VPC ...t 837
Acceso a los puntos de enlace de la interfaz de Amazon S3 ...........ovvviiiiiiiiiiieieieeeeeeeee 837
(]I ST o] 1 1Y7= To [0 PSP PPPPPRP 838
Acceder a buckets, puntos de acceso y operaciones de la API de control de Amazon S3
desde los puntos de conexion de la interfaz de S3 ... 841
Actualizacién de una configuracion DNS en las instalaciones .............cccccevvviciiccciieeeeeennn. 847
Creacién de una politica de punto de conexidn de la VPC ..., 849
Identity and Access ManagemeEnt .........cooooiiiiiii i eaaaa 853
0] o] o o USSR 854
Autenticacion con identidades .........ccccuiiiiiiiiiii e 855
Administracion de acceso mediante politiCas .............oeuvviiiiiiiiiiiiiii i 858
Como funciona AmMazon S3 CON TAM ..o e e e e e e e e 861
POIIfICAS Y PEIMISOS ...t et e e e e e e e e e e e et e e e e e e e e aaaaaaas 884
POIItICAS A€ DUCKELS ......viiieiiiiiiiiee et e e e e e e e e e e e e e eeeees 888
Politicas basadas en identidad ..............oooiiiiiiiiii e 937
Explicaciones mediante poOlitiCaSs ..........ccooiiiiiiiiiiie e ———— 974
S To] 171 c= 1 G- TU L (o] = o1 T o NP 1017
Politicas administradas por AWS ... ————- 1026
Uso de roles vinculados a servicios para Amazon S3 Storage Lens .............ovvvvvvviiccceeennn. 1029
ResoIUCION de ProbIEMAS .........uuiiiiii i e e e e e e e e 1033
Administracion del acceso con S3 ACCESS Grants ........ccoovvveiiiiiiiiiiiiiiiiieeeee e 1035
Conceptos de S3 ACCESS Grants .....cccooeiiiiiiiiiiieeeceeeee e e e 1037
S3 Access Grants e identidades de directorios corporativos .............cooovvviiiiiiiiiiiicccen, 1040
INtroduccCion @ S3 ACCESS GrantS ......cociiiiiiiiiiiiiiiiice e e e e e e e e e e e e e e 1049
Crear una instancia de S3 ACCESS Grants .........coooiiiiiiiiiiiiiiiee e 1051
Registrar una UDICACION ..........ooiiiieee e e e e e e e e e 1062
(07 (= T= T ote] o711 o] o =T RS 1083
Solicitar acceso a los datos de Amazon S3 a través de S3 Access Grants .............c.......... 1096
Acceder a los datos de S3 mediante una concesion de acCesO ........cccuvvvveeieeeieeeeeeeeeninnns 1100
Acceso entre cuentas @ S3 ACCESS Grants .......ccccuvviiiiiiiiiiiieee e 1102
Uso de etiquetas de AWS con S3 Access Grants ............ouvveeieiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeaiaas 1115
Limitaciones de S3 ACCESS Grants .......cccuuuueiiiiiiiiiiieie et a e 1117
Integraciones de S3 ACCESS Grants .........cccieiiiiiiiiii i 1118
Administracion de acCeSO CON ACL ..o e e e e e e e e e e e e 1119
Vision general de 1aS ACL ... ———— 1120
Configuracion de 12 ACL ...ttt ——————————————————— 1139

Versién de API 2006-03-01 xiii



Amazon Simple Storage Service Guia del usuario

EJemplos de POIILICAS ......uiiiiieii i ———————— 1157
ULIIZar €l CORS ...ttt e e e e e e e e e e e e s e e nsarteaeneeeeeeeaaaeaeeaaaans 1162
Compartir recursos entre origenes: escenarios de casos d€ USO ............cceeveeeeervvvnrnennnnnnnnn. 1162
¢, Coémo evalua Amazon S3 la configuracion de CORS en un bucket? ... 1163
Como el punto de acceso de Object Lambda da soporte a CORS ..., 1163
Configuracion de CORS ... ..o 1164
Configuracion de CORS ... ..o 1169
Bloquear aCCES0 PUDIICO ......vvueiiiiieeee e e e e e e e e e e e e e e e e e e e e e e eeeeeeearanraraaaa 1178
Configurar BIOCK PUDIIC ACCESS ........cooiiiiiieeeee ettt 1180
Realizacion de operaciones de acceso publico de bloque en un punto de acceso ............. 1184
QUE SIgNIfICa "PUDIICA" ... .. e e e e e e e e e e e e e e e e e e e e e aana 1185
Uso de Analizador de acceso de IAM para S3 para revisar los buckets publicos ................ 1188
= 010 1 S PPPRPPRPRN 1189
Configuracion de Block PUbIiC ACCESS ...........oooiiiiiieeece e 1190
Establecer la configuracion de la cuenta ... 1190
Establecer la configuracion del bucket y del punto de acceso ...........cooevvvvviiiiiiiccccieeeeennn. 1193
Revision del acceso al DUCKEL ... 1197
¢ Qué informacion proporciona Analizador de acceso de IAM para S37 ..........ccccccvvvveneeen. 1199
Habilitacion de Analizador de acceso de IAM para S3 .........ccoiiiiiiiiiiiiiieeeeeeeeeeeeeeee 1200
Bloquear todo €l acCeS0 PUDIICO .....cccoeeiiiiiiiiiceeeeeeeee et e 1200
Revisar y cambiar el acceso al DUCKEL ............ccooiiiiiiiiii e 1201
Archivar resultados del DUCKEL ... 1203
Activar los resultados de los buckets archivados ..., 1203
Consultar los detalles de 10S reSultados ............coviiiiiiiiiiiiiiiie e 1204
Descarga de un informe de Analizador de accesode IAM para S3 ................cooiiiiieiiiiinnn, 1204
Verificacion de la propiedad del BUCKET ...........cooiiiiiiiiii e 1205
Cuando utilizar la condicion de propietario del bucket .............ccceeeiiiiiiiiiii, 1205
Verificacion del propietario del BUCKE! ... 1206
1T ] o[ 1 PP 1207
Restricciones y IMItACIONES .........uuiiiiiic e e e e e e e eeees 1210
Control de la propiedad de ObJEtOS ........coooiiiiiiii e ————- 1210
Configuracion de la propiedad de ObJEtOS ..........uuvuuiiiiiiiiiee i 1212
Cambios introducidos al desactivar 1S ACL ..........cooiiiiiiiiiiiiiieee e 1215
Requisitos previos para desactivar 1as ACL ..o, 1217
Permisos de propiedad de ODJEtOS ........coouiiiiiiiii e 1220
Desactivacion de las ACL para todos los buckets NUEVOS ...............ooovvviiiiiiiiiiiiicceeeee e, 1220

Versién de APl 2006-03-01 xiv



Amazon Simple Storage Service Guia del usuario

Replicacion y propiedad de ObJEtOS .......cccooeiiiiii i 1221
Configuracion de la propiedad de ObJetOS ..........uuveuiiiiiiiiiee e 1221
Requisitos previos para desactivar 1as ACL ...........ooooiiiiiiiiieeeecrree e, 1222
Crear UN DUCKEL ...ttt e e e e e e e e e e e e e e e s 1234
Configuracion de la propiedad de ObJEtOS ..........uuvuuiiiiiiiiiie e 1243
Visualizacion de la configuracion de la propiedad de objetos ........ccccceveeeeiiiiiiiiiiiiiiiiiiiien, 1247
Desactivacion de ACL para todos los buckets NUEVOS .............cooovvviiiiiiiiiiiiiiieeeee e, 1248
ResoIUCION de ProbIEMAS .........uuiiiiii e e e e e 1251
RegiStro Yy MONItOMIZACION .......cccooeiiiiieeeee e e e e e e e e es 1255
Validacion de la conformidad ............oooooiiiiiiiiiee e 1258
TS 1 1= o o = P PPPPRPPRRRR 1260
Cifrar copia de SEQUIAAd ...........ccoiiiiiiiiii e e e e e e e e e e e e e e e 1262
Seguridad de [a INfra@StrUCIUIa .........ccoooiiii i e e e e, 1263
Configuracion y analisis de vulnerabilidades ..., 1264
Practicas recomendadas de seguridad .............oooeiiiiiiiiiiiiiiiee e ————————— 1265
Practicas recomendadas de seguridad para Amazon S3 ... 1265
Practicas recomendadas de monitorizacion y auditoria de Amazon S3 ............................. 1272
Monitorizacion de la seguridad de 10S datos ........c.coooiiiiiiiiiiiiieeer e 1277
Administrar el almacenamiento ............oooi i ——————————————— 1281
USAr S3 VEISIONING ..vvtieiiiiiieiiee e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeesessaannaaas 1282
Buckets sin control de versiones, habilitados para control de versiones y suspendidos para
(ol al (o] Ie LIy TY 3 o] o [T PP 1282
Uso de S3 Versioning con S3 LifECYCIE .......oooemmmiiiiiciceee e 1283
Control de VErsioNES A& S3 ... e e e e e e e e e e e e e aaa 1284
Habilitar el control de versiones en bUCKEtS ... 1288
Configurar la eliminacion de MFA ..........e e 1296
Trabajar con objetos habilitados para el control de versiones ...........ccccoooevviiiiiiiiiirieii. 1299
Trabajar con objetos con control de versiones suspendidos ...........cccoevviiiiiiiiiiiieeeeeeiicee e, 1330
Uso de AWS Backup para Amazon S3 ........oooeiiiiiiiiiiiiiiiee e e e e e e e e e e e s 1335
Trabajar con objetos arChivados ...........coo oo 1336
Restauracion de objetos desde S3 GIaCIer .........uuvueeiiiiiiiii i 1337
Restauracion de objetos desde S3 Intelligent-Tiering ..., 1337
Uso de operaciones por lotes de S3 con solicitudes de restauracion ................................. 1338
TiemMpPO de rESAUIACION ......cccoeeiiiiiieeeeeeeeeeeeeeee et e e e e e e e e e e e e e e e e e e e e as 1338
Opciones de recuperacion de arChivos ..............ooooiiiiiiiiiiiicc e 1338
Restauracion de un objeto archivado ..............cooiiiiiiiiiiii e 1341

Version de APl 2006-03-01 xv



Amazon Simple Storage Service Guia del usuario

Usar BloqQUeEO de ODJEIOS .......uiieee e enes 1350
Como funciona Bloqueo de objetos de S3 ... 1351
Consideraciones sobre el bloqueo de ObjJetos ...........uuuciiiiiiiiiiiiicee 1355
Configurar el Bloqueo de ObJEOS ........coooiiiiiiieeee e 1361

Gestion de las clases de almacenamiento .............ccouviieeeiiiiiiiiiiieeeee e 1372
Objetos de acCeSO frECUENLE ........ueeeiiciie e e e e e e e e eeeaaaees 1373
Optimizacion automatica de datos con patrones de acceso cambiantes o desconocidos ... 1374
Objetos con acceso POCO fTECUENTE ..........oooiiiiiiiie e 1376
Archivado de ODJEIOS ......euiii et 1377
AmMAzon S3 €N OUIPOSES .....ouuiiiiiiiiiiie e e e e e e e e e e e e e e e e e e e e e e e e e aaaaa . 1379
Comparacion de clases de almacenamiento ..o 1380
Establecimiento de la clase de almacenamiento de un objeto .........cccoooeiiiiiiiiie, 1381

Amazon S3 INtelligent TIEMING .....uueeiiieie e e e e e e e e e e e e e e e e e eeaeeaaaaaas 1383
Como funciona S3 INtelligent-TIerNG ........uuiiiiiiiei e 1383
Uso de S3 Intelligent-Tiering .......coooiiiiiiiiieeeeee e 1387
Administracion de S3 Intelligent-TieriNg .......oooeermimmiieeee e 1392

Administracion del CICIO de VIda ... 1396
Administracion del ciclo de vida de [0S ObJetos ............uvvveiiiiiiiiiiieeii e, 1397
Creacidn de una configuracion del ciclo de vida ... 1397
TransiCiOn de ODJEIOS ..o 1398
Vencimiento de ODJELOS .......cooiuiii e e e e e aaeane 1408
Configurar €l CIiClo A€ VI ........oooeiiieiei e e e e e e e e 1410
Uso de otras configuraciones de bucCket ..., 1428
Configurar notificaciones de eventos de Lifecycle ... 1431
Elementos de configuracion del ciclo de vida ... 1433
Ejemplos de configuracion de S3 LifeCyCle ...........coooorrmmeieiieiiiccccceee e, 1445

AdmMINIStracion del INVENTAIIO .........uuiieiiiiiiiee e e e e e e e e e e e e e e e nnnnes 1464
Buckets de AmMAazon S3 INVENTOIY .......oeeiiiiiiiccceee e 1465
LisStas de INVENTAIIO ... et s 1466
Configuracion de Inventario de Amazon S3 ..o 1471
Configuracion de notificaciones para completar el inventario ...........ccccceeeeeiieiiiiiiiini, 1480
Localizar €l INVENTAIO ........coiiiiiiieeee ettt e e e e e e e e e e eeeeas 1481
Consultas de inventario CON AthENA ..........uuiiiiiiiiiiiiii e 1485
Convertir cadenas de ID de version vacias en cadenas nulas ..............cccccoveeeeeeeeeeeeeeeennn. 1491
Uso del campo de 0bjeto de ACKL ...ttt 1494

=T o] [foz=Tel (o] g Mo (=R 0] o] =1 (o 1< TP PP PUOOPOUPPPRR 1497

Versién de API 2006-03-01 xvi



Amazon Simple Storage Service Guia del usuario

Motivos para usar 1a repliCaCION ...........cccciiieiiiiiii e e e e e e e e e e e eeeaaaeas 1498
Cuando utilizar la replicacion entre regiones .............uuieiieiiieeeii e 1499
Cuando utilizar la replicacion de la misma region ...........ccoooeieeieiiiiiiieeeceeeee 1500
Cuando utilizar la replicacion bidireccional (replicacion bidireccional) ... 1500
Cuando utilizar la replicacion por lotes de S3 ........eeeeiiiiiiiii e 1501
Requisitos de repliCACION ...........coooiiiiiiiieeeeeeeee ettt as 1501
EQUE €S TEPIICATO? ...t e e e e et e e e e e e e e e et e e e e e anaareaeas 1503
Configuracion de 1a repliCaCION ..........ccoooeiiiiiiiiiii e e e e e e e e e e e e e e e e e 1507
Replicacion de objetos exiStentes ... 1574
Configuraciones adiCiONAIES ............ooeiiiiiiiiiicce e e e e e e e e 1587
Obtener estado de repliCacCiON ............oooiiiiiiiiiiice e 1622
Consideraciones adiCIONAIES ...........uiiiiiiiiieeieie it e e e e e e e e e eaaeeeeeeeaannnes 1626
Uso de etiquetas de ODJEIOS .........ii i 1629
Operaciones de la API relacionadas con el etiquetado de objetos ..........cccccceeeeeiieeeniinnnnn. 1631
Configuraciones adiCiONAIES ............ooeiiiiiiiiiiece e e e e e e 1633
(O70] 0] 10 o [ST= To et =TT RO PEEEPRRRR 1634
Administrar etiquetas de ODJEtOS .......ccoouiiiiii i 1637
Uso de etiquetas de asignacion de COSTOS .........ccoooiiiiiiiiiiiiieee e, 1643
MAS INFOMMACION ...t e e e e e e e ettt e e e e e e e e e e e e e s e nnnnneeneees 1644
Informes de facturacCion Y USO ........ooeeiiiiiieicec e e e 1645
Informes de facturacCion ..............ouiiiiiiiii e e e e 1646
1) o5 4 T=T00 L= T U o R USSP 1650
Como interpretar los informes de facturacion y USO ...........oevvvvieiiiiiiiiiiieee e, 1652
Facturacion para respuestas de errores de Amazon S3 ... 1682
UsO de AmAazon S3 SeIECH ... e e e e e e 1697
ReQUISITOS Y TIMUEES ...eeeeeiiiii e e e e e e e e e e e e e e e as 1697
Crear UNA SONCIIUA ...t e e e e e e e e e e e e e et ee e e e e e e aeaeeaeeeeaannnn 1698
o o] = S 1699
EJemPplos de S3 SEIECE ......ooeeeeeee e ————- 1700
Referencia de 18 SQIL .......euiiiiiiiiiiieiee e e e e e e e e e e e e 1704
WL Tole (Mol o1=T¢=Tei o] g ToT TN o To] gl (o) (= P 1743
Conceptos basicos de las operaciones por lotes ............uuvuuviiiiiiiiiiiiiiieee e, 1744
Tutorial operaciones por 1otes de S3 ........uuiiiiiiii e 1745
CONCESION A PEIMISOS ...uuiiiiii e e e ee e e e e e e e e e e e e e e e e e e e e e e e e e e e e eee s b b e e e as 1745
Crear UN trab@O .....cccooiiiiieeeeeeee ettt et aaaaaaaaaaes 1756
Operaciones admMitidas ..........ouuuuiuuiiiiiiiiiei e e e e e e e e e e e aaaa———— 1780

Version de API 2006-03-01 xvii



Amazon Simple Storage Service Guia del usuario

AdMINISIrar trab@jOs ..........iiiiiiiie e e e e e e aaae 1823
Seguimiento del estado del trabajo e informes de finalizacion ..............cccccvvviiiiiiieeeene. 1828
(0 LYo R L= =T (o [T = T PSP 1844
Administracion de Bloqueo de objetos en S3 ... 1861
Tutorial operaciones por 1otes de S3 ... 1885
Monitorizacion de AMAazONn S3 ..o e e e e e e e reaaaaaans 1886
Herramientas de MONITOIEO ...........eeiiiee e e e e e e e e e e e e e e e e eeeeeeeeannnnns 1887
Herramientas automatizadas ...........oooo oo 1887
Herramientas ManUaIES ...........ooiiiiiieiii e 1887
OPCIONES A€ TEGISIIO ... e e e e e e e e e e e e e e e e e e e e e e e e e e e eeeas 1888
Registro CoN ClOUATIAII .......oeeiiiiiiieece e e e e e e e e e e e e e e e e e e eeeeeeeeeneaans 1892
Uso de registros de CloudTrail con los registros de acceso al servidor de Amazon S3 y
(@4 (o8 o LAY F= 1 (o] o [ oo 1= ST P RS PPPPPPP 1894
Seguimiento de CloudTrail con llamadas a la APl de SOAP de Amazon S3 ....................... 1894
Eventos de ClIOUATIAIl .......uueeiiiiiiiiieee e e e e e e e e e e e e e e e renes 1896
Archivos de registro de €JEMPIO ... .cooeiiiiiii e 1908
Habilitacion de CloUudTTail .........oooiiiiie e e e e e s e e e eaeens 1914
Identificacion de soliCitudes de S3 ... ———————— 1918
Registro de acCes0 al SEIVIAON .........oouiiiii e e e e e e 1925
¢, COmo habilito la entrega de regiStroS? ..........eveeieiiiiiiiie e 1926
Formato de clave de objeto de regisStro ... 1929
¢ COMO s envian l0S regiStrOS? ......cooiiiiiiieeeee e 1929
Envio de archivos de registro de servidor segun el mejor esfuerzo ...........ccccceeeeeeeiinnn. 1930
Los cambios del estado de los registros del bucket surten efecto con el tiempo ................. 1931
Habilitar el registro de acceso al SErVIAOr ............iiiiiiiiiiic e 1931
(o g g P (o e (ST =Y 1S3 o S 1954
Eliminar archivos de reQiStro .......cooouiiiiiii e e e e e 1968
Identificacion de soliCitudes de S3 ... ——————— 1969
Monitorizacion de métricas con CloudWatCh ... 1976
MELriCas ¥ dIMENSIONES .......uueiiiiiieee e e e e e e e e e e e e e e e e e e e e e e e e e eeeeeesaennnes 1979
Acceso a métricas de CloudWatCh ... 1997
Configuraciones de métricas de CloudWatch ...............ovveiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee, 1998
Notificaciones de eventos de Amazon S3 ... 2008
INFOrMACION GENEIAL ... e e e e e e e e e e as 2009
Tipos y destinos de NOtIfiCACION ...........uuueiiiiiiiii e 2010
Uso de SQS, SNS y Lambda ......coovemiiiiiiiciiei e a e e 2018

Versién de APl 2006-03-01 xviii



Amazon Simple Storage Service Guia del usuario

USO de EVENIBIIAQE ....eiiiieeeee e e e e e e e e e e e e e 2048
Uso de analisis € iNfOrMAaCION ...........uuiiiiiiiiiiiii e e e e e e e e e e e e e e aennes 2058
Analisis de clases de almacenamientO .............uuiiiiiiiiiiiiee e 2058
Como se configura el analisis de clases de almacenamiento ...............cooevvviiiiiiciiieeeeennn. 2059
Analisis de clases de almacenamieNntO .............cceiiiiiiieiiiiiiiiie e 2060
¢, Como se pueden exportar los datos del analisis de clases de almacenamiento? ............. 2062
Configuracion del analisis de clases de almacenamiento ...........ccccceeeeeiiieiiiiiiiiiiiiiiicceeeeii, 2063
S3 STOTAQE LENS ... e e e e e e —————————— 2066
Métricas y caracteristicas de Lente de almacenamiento de S3 ............ooovmiiiiiiiiiieeeeeennn. 2067
Compresion de S3 StOrage LENS ......uvveeiiiiiiiiii e 2069
Trabajo CON OrganiZACIONES .........coouuuiiii ettt e e e e e e e e et e e e e e eesananns 2081
Permisos de S3 Storage LENS .......cooooiiiiiiieeee e 2084
Visualizacion de métricas de almacenamiento .............ceeeiviiiieeeiiiiiiiiicieeeeee e 2089
Casos de uso de métricas de lente de almacenamiento de Amazon S3 ...............cccvveeeee. 2122
GlOSArIOo A& MEIIICAS ...ttt e e e e e e e e e e e e e e e e e e e eeaeeeeeeeeaaannnes 2151
Trabajo CoN S3 StOrage LENS .....cciiiiii e e e e e e e e e e e e e e ———— 2183
Trabajo con grupos de S3 Storage LENS .......oooeveviiiiiiiiiiiie e 2232
Seguimiento de solicitudes mediante X-Ray ......ccccoooiiiiiiiiiii e, 2273
Como funciona X-Ray con Amazon S3 ..o 2273
Regiones diSPONIDIES ......... i aaaa 2274
Alojar un Sitio WED €STALICO ....uuueeieic e ——————— 2275
Puntos de enlace de Sitio WED ........ooeiiiiiiiii e 2276
Ejemplos de puntos de enlace de Sitio WED .........coooiiiiiiiiiiiiii e 2277
Agregar Un CNAME DNS ... et e e as 2278
Uso de un dominio personalizado con Route 53 ... 2278
Diferencias clave entre el punto de enlace de un sitio web y un punto de enlace de la API
(0 o ) SRR 2279
Habilitar el alojamiento de SitIoS WED .........coooiiiiiii i 2280
Configurar un documento de INAICE .........uuiiiiiiiiie e 2285
Documento de indiCe Y CArPetas .........uuiiiieii i e e e eaaaaas 2286
Configuracion de un documento de iNAICE ..........euvueeeiiiiiiiiiieee e 2286
Configurar un documento de error personNalizado ...............euuuuuuiiiiiiiieeeieieee e 2288
Caodigos de respuesta HTTP de Amazon S3 ... 2289
Configurar un documento de error personalizado ................euvviuiiiiiiiieiieee e, 2291
Configurar permisos para el acceso a SitioS WED ........ccccoeeviiiiiiiiii 2292
Paso 1: Editar la configuracion del S3 Block Public ACCESS ..........coovvviiiiiiiiiiiiciceieeee e, 2293

Versién de APl 2006-03-01 xix



Amazon Simple Storage Service Guia del usuario

Paso 2: Agregar una politica de buCket ............oovmmimmiiii 2295
Listas de control de acceso de ObJetos ..o 2297
Registro de trafiCo WED ... 2298
Configuracion de redireCCioNamIENtO .............ooiiiiiiiiiiicc e 2299
Redirigir solicitudes @ Otro NOSt .........ooiiiiiee e 2300
Configurar reglas de redireCCionami€nto ...............oooiiiiiiiiiiiiiiccccee e, 2301
Redirigir solicitudes de un ODJetO ........ooueiiii i 2309
Desarrollo CON AMAZON S3 ..o et e e e e e e e e e e e e ettt eeaaaaaeeeeeeaaaannnnnrrneeeeees 2312
RealIZAr SONCIUAES ..o e e e e e e e e e e e e e e e e e e e eeeeeeeennnennnnnns 2312
Acerca de 1as Claves 08 @CCESO ......uuuuuuuiiiiiiiee et e e 2313
Puntos de enlace de SOlICIIUA ..........ooooiiiiiiiiiii s 2315
Realizar solicitudes mediante 1PV ............ooooi i 2315
Realizacion de solicitudes con los SDK de AWS ... 2326
Realizar solicitudes con la APl REST ... 2369
MEAIANTE AWWS CLI ..ot e e oo e e ettt e e e e e e e e e e e e e e s s s ansaeneeeeeaaaeeens 2384
USO de 10S AWS SDK ...ttt e e e e e e e e e e e e e s e e s s eaeeeeaeaaaaaeens 2385
Trabajar con SDK de AWS ...t 2387
Especificacion de Signature Version en la autenticacion de solicitudes ............ccccceeeeeennn.n. 2388
Mediante AWS SDK fOr JAVA ......cooiiiiiiiiiieeeiceeee ettt e e e e e e e e e e 2398
Mediante AWS SDK for [NET ... e e e e e e 2400
Uso del AWS SDK for PHP y ejecucion de ejemplos de PHP ..............cccoiii, 2402
Uso de la version 3 de AWS SDK for RUDY ........ooooriiimiiiiccieee e 2403
Mediante AWS SDK for Python (Boto) ........coovmmmmiiiieccccce e 2406
Uso de los SDK de AWS para moviles para iOS y Android .........ccccoeeeeieeiiiiiiiiiiiieiieieeiiii, 2406
Uso de la biblioteca de JavaScript de AWS AMPIify .....ooovrmmmimieiiciieeiee e 2406
Mediante AWS SDK for JAVaSCripPt .....ccccooeiiiiiiie e 2407
(S To I [T = N o B s PP 2407
Enrutamiento de SOIICIUAES ..........ueeeii e e e eeeeeeees 2408
(O] a1 (o] o [T T o] =TS PEEERRRUR 2415
La respuesta de error de REST ......ueiiiiiii et 2415
La respuesta de error de SOAP ... ———— 2417
Practicas recomendadas para los errores de Amazon S3 ... 2418
= 1= =Y Lo = U EEPRRRRR 2419
Apéndice A: Usar [a APl de SOAP ...ttt 2420
Apéndice B: autenticacion de solicitudes (AWS Signature Version 2) ............ccccoeeevivvviennnns 2425
Optimizar el rendimiento de AMAazon S3 ...... .o 2470

Version de API 2006-03-01 xx



Amazon Simple Storage Service Guia del usuario

Directrices de rendimIENTO .........oooiiiiiiiiiiiii ettt a e e e e e e eaas 2471
Medicion del rendiMmIeNTO ........cooii i as 2472
(=ETor=1 F=To [0 N g L] g o] | ¢= | PP 2473
Uso de recuperaciones de rango de DYe .......oouuiiiiiiiiiiii e 2473
Reintento de SONICIUAES .......ooeiiiii e e 2473
Combinacién de Amazon S3 y Amazon EC2 en la misma region ..........ccccceeeeeeeeeeeeeeeennee. 2474
Uso de Transfer Acceleration para minimizar la latencia ..............ccccoooeviicccccccccceeeee, 2474
Uso de 10s SDK de AWS MAS FECIENTES ......cccoiiiiiiiiiiiiiiiieeee e e e e e e e e e e e e 2474

Patrones de diseNo de rendimi€Nnto ..........oooiiiiiiiiiiieiiiiii e 2475
Almacenamiento en caché para el contenido de acceso frecuente ..........cccceeeeeeieeeninnnnnn.n. 2475
Tiempos de espera y reintentos de aplicaciones sensibles a la latencia ..................c.......... 2476
Escalado horizontal y uso en paralelo de solicitudes ..............ccoooiiiiiiiiiiiiiiiee e, 2477
Aceleracion de las transferencias de datos dispares en sentido geografico ...................... 2479

S QUE €S S3 BN OULPOSES? ..ottt e et e e e e s e e e e e e sssbe e e e e e e assseeeeeseannnneeeeaanns 2480

COmo funciona S3 €N OULPOSES .....cooiiiiiiiiieeeee e 2480
S0 [0 = P 2481
T8 To3 = £ PR 2481
ODJEIOS ...ttt e e e e e e e e e e e e et e ————————————————————— 2482
O =N =TSSP 2482
Control de VErsioNES A& S3 ... e e e e e e e e e e e e e aaa 2483
10 L= ] T o O PEEPRRRR 2483
Clase de almacenamiento y CIifrado ............coeiiiiiiiiiii e 2483
Politica de DUCKEL ... e e e e e e e e e e e e e e e 2484
Puntos de acceso de S3 €n OULIPOSES .......ovviiiiiiiiiiiiiiee e 2484

Caracteristicas de S3 €N OULPOSES .......ouvuiiiiiiiiciicee e 2485
AdMINIStraciOn A€ GCCESOS ....coeiiiieiiicieee et e e e e e e e e e e e s s e e e eeeeeeeas 2485
Registro y MONItOriZACION .........coooiiiiieeeeee et 2486
(O] 015151 (=T g Lo = K=o ] 1o = S SSS 2486

1= AV o o E R =1 F= Tod o] g =T [ 1< SRR 2486

ACCESO @ S3 €N OULPOSES ...ooeeiiiiiiiccce e e e e e e e e e e e e e e e e e e e e e e e e e e e aaaraaa——— 2487
AWS Management CONSOIE ........uuiiiiiie i e e e e e e e e e e e e e e e e e e e e e eeeananaaes 2487
AWS Command Line INterface ..........ooooiiiii e 2487
ST ] Qe L= N L SR 2488

Pago de S3 €N OULPOSES .....uuuuiiiiieiiee e e e e e e e e e e e e e e e e ———————— 2488

PaS0S SIQUIEBNTES ...ttt e e e e et e e e e e e et e e e e e e e e e e e e e eenaa 2488

Configuracion de OULPOST ........ueeieeic e e e e e e e e e e e e e e e e e a e aa———— 2489

Versién de APl 2006-03-01 xxi



Amazon Simple Storage Service Guia del usuario

Solicite un NUEVO OULPOSE dE ......cooiieeee e 2489
En qué se diferencia S3 en OULPOSES .......coooiiiiiiiiiie e 2489
ESPECIfICACIONES ...ttt e e e e e e e e e e e as 2490
Operaciones de la APl compatibles ............coiiiiiiiiiiiiii e 2491
Caracteristicas de Amazon S3 no compatibles ... 2491
RESIICCIONES @ A ...ttt e e e e e e e e e e e e e eeeeas 2492
Introduccion @ S3 €n OULPOSES .....ccooiiiiie e 2492
Configuracion de TAM ... e e ——————————— 2493
UsO de 12 coNSO0la de S3 ...t e e e e e e e e 2501
Uso de AWS CLI y SDK Para JAva ......ccccooeeiiiiiiiiieeeeeeeee it e e e 2505
Redes para S3 €n OULPOSES ..o ————— 2512
Eleccion del tipo de acCes0 de red .........cooooiiiiiiiiiieeeee et 2513
Acceso a los buckets y objetos de S3 en OUtpOSES ........ooooiiiiiiiiiiiiiccce e 2513
Administracién de conexiones mediante interfaces de red elasticas entre cuentas ............. 2514
Trabajo con buckets de S3 en OULPOSES .......oovviiiiiiiiiccceee e 2514
T8 To3 = £ PR 2514
PUNTOS @ GCCESO ...t e e e e e e e e e e e e e e e e e e eeeeeeeenneennnnnnnns 2515
PUNIOS A€ CONEXION ...ttt ettt e e e e e e e e e e e e e e s s e eeeeeeeeeeeas 2515
Operaciones de APl en S3 en OULPOSES ......oovvviiiiiiiiiiccee e 2516
Creacién y administracion de buckets de S3 en OUtpOStS ........oovvvviiiiiiiiiiiiiiiieeeeeeeeeeeeeee 2518
Crear UN DUCKEL ...t r e e e e e e e e e e e e eeees 2518
AQregar EHQUETAS .......oueii it e e e e e e e e e e e et a e e e e e aa— e aaaaenan 2522
Uso de politicas de DUCKEL ...........eveeeeceee e 2524
Obtencion de una lista de DUCKELS ..........ooooii e 2533
ODbtencion de UN DUCKEL ..........oiiieeeee e e e e e e 2534
ElMINar € DUCKEL ... ..o e 2536
Trabajo con PUNIOS A€ ACCESO ....ccoieiiiiii e e e e et e e e e eeeaaaas 2537
Trabajo con puNtos de CONEXION ........coiiiiiiiieeee e as 2551
Trabajo con objetos de S3 en OULPOSES ......ccooiiiiiiiiie e, 2558
(O] o1 1= 1 g T| s I o] o] =] (o JNUUUR PP PPTPRUUPPPPPPPIRt 2559
ODbtencCidn de UN ODJEIO ...uuueiiicce et e ———— 2561
(I3 7= Lo [ o L= o] o] =] (o 1< TSP 2564
ElMIiNacion de ODJELOS ... e ——————— 2567
USO de HEAABUCKET ... e 2572
Ejecucion de una carga MUtiparte ..o 2574
Uso de URL PrefirmMadas ....... oottt 2581

Version de API 2006-03-01 xxii



Amazon Simple Storage Service Guia del usuario

Amazon S3 en Outposts con Amazon EMR local ............oovviiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeee, 2595
Almacenamiento en caché de autorizacion y autenticacion ..............ccccceecevieiiiieiiiieeeeeeeeee, 2602

S T=To 18] o F=To EP TP PRRPPPPPP 2604
(071 7=To [0 o [T o F- | (o 1S PEEEPRPRR 2604
AWS PrivateLink para S3 en OULPOSES .........cooiiiiiiiieicccc e 2605
Claves de politica de Signature Version 4 (SigV4) .......uueuueiiiiiiiiei e 2612
Politicas administradas por AWS ...t ———— 2616
Uso de roles vINCUIad0oS @ SEIVICIOS .......cccoeiiiiiiiiiiiiiiiaaaee et 2618
Administracion de almacenamiento de S3 en OUPOSES .........cieeiiieiiiiiiiiiiiiceee 2623
Administracion de control de versiones de S3 ... 2623
Creacién y administracion de una configuracién del ciclo de vida ..........ccccceeiieeeiii. 2626
Replicacion de objetos para S3 €n OULPOSES .......uuueeeiiiiiiiiiieiieieceeeeeeeeeeeeeeee 2634
Uso comaprtido de S3 €n OUIPOSES ......uuuuuiiiiiiii i 2667
OLrOS SEIVICIOS ...eeiiiiiiieiee e ettt e e e e e e e e e et ettt e e eaeeeeeeeeaa s s nnssasaaeeeeaeaaaaeeeeesanannnns 2672
Monitoreo de S3 €N OULPOSES .....oooiiiiiiieier e e e e e e e e e 2672
Métricas de ClOUAWALCK ...........eiiiiiiiiiiiei e e e e e e e e e e e e e e anns 2673
Amazon CloudWatCh EVENLS ... 2675
Registros de ClOUATTAIl .......uuueieiieiee e e e e e e e e e e e e e e e e e e e e e e eeeeeeannanes 2676
Desarrollo con S3 €N OUIPOSES ......uuiiiiiiiei i e e e e e e 2680
API de S3 €N OULPOSES ....ooiiiiiiiiticce et e e e e e e e e e e e e e e e e e e aaaaaaaa 2681
Configuracion del cliente de control de S3 ... 2683
Realizar solicitudes mediante 1PV ............ooooi i 2684
=T ] o] (o Te [T oo o [T o TP PPPPPPPPPP 2696
o3 T = SRR 2708
JiY o Yo ol i TN A w1 B of U o J1 I Y- T PRSPPI 2712

JaY o Yoo of T I wlv o 1= T o a0 o 3 I Y- Y £ SERURRR 2713
CompleteMultipartUpPload ... 2715
(60T 0)Y 40 o35 =T ol ol PSSR 2717
Cr At EBUCKET ettt e e e e e e e e e e e e e e e e e e e e e eeeereaaaraanaaa 2737
CreateMultiRegionACCEeSSPOINT (oo 2758
CreateMultipartlUpPload .. 2761

D 2N o =12 U of = ST RRT 2763
DeleteBucketAnalyticsConfiguration ..o 2774
DELleteBUCKETCOIS o a e e e e e e e e 2775
DeleteBucketENCTYPEIoN (o 2778
DeleteBucketInventoryConfiguration ..o 2779

Versién de APl 2006-03-01 xxiii



Amazon Simple Storage Service Guia del usuario

DEleteBUCKETLITOCYCLE e a e 2780
DeleteBucketMetricsConfiguration .o 2783
DEleteBUCKEEPOLACY oo 2784
DeleteBucketReplication e ——————— 2791
DeleteBUucKetTagging .o 2792
DEleteBUCKETIWEDSITO (oot e 2793
D= <N =0 oy < o PO ERT 2797
DeletelbjectTagging . 2814
D 2N o =10 oy < o TP RRRURPRRR 2816
DeletePublicAcCCeSSBlOCK .o 2846
GetBucketAccelerateConTiguration .o 2847
TN o 1B T o] <= o X o S PRREE 2848
GetBucketAnalyticsConTiguUIation ..o 2858
(7= ol =0 T = o o i of SRR 2859
GetBUCKETENCTYPELON i 2865
GetBucketInventoryConTiguration ..o 2866
GetBucketLifecycleConfiguration oo 2867
(C7=0 ol =10 Tl Xq= ] of Mo of | o o ] o [ PSPPSRSO 2871
(7= ol 210 o =T of Io Yo [ I T PSSR 2873
GetBucketMetricsConTiguIation .o 2875
GetBUCKEtNOTITICATION (oo 2876
GEEBUCKETPOLICY e 2877
GetBUCKEtPOLicySTatus e ———— 2886
GetBUCKEtREPLICATION (oo 2887
GetBucketRequUeSTPAYMENT ... 2888
Tk ol 210 [ = ol =Y [ I T PSSR 2889
GetBUCKETVOISIONING .ottt e e eeas 2890
GEtBUCKEEWEDSITE i 2891
L= ol 0] o [ = ol o ERE T 2895
G ol 0] oy =Y ol o Y ol APPSR 2922
[CT=h (0] oy K=Y ol of I =Y - 1 8 T 2 I SRR 2929
GetObjectLockConfiguration e 2932
GetObJECtRETENTION (e —————————— 2935
(CT=R (0] oy =Y ol wl =Y [« I T PSSR 2939
GEtPUDLICACCESSBLOCK it 2941
HEAABUCKET oot e e e e e e e e e e e eeeeeeaaeeeaeeaaaans 2942

Version de APl 2006-03-01 xxiv



Amazon Simple Storage Service Guia del usuario

(R == T (0] 5 = ol oSSR 2946
ListBucketAnalyticsConfigurations ... 2951
ListBucketInventoryConfigurations ......cccoiiiiiiiii e 2953
g o = T8 T <= OSSR 2955
LiSTMULEIPATEUPLOQAS oo e e e e e e e e e e e e e e e ennnes 2966
(I o 0oy =Y ol oY= o= o PRSP 2969
[ {0 o = ol =P UPPRRP 2974
LaSTOD T ECESV 2 e ———————————————_ 2976
PutBucketAccelerateConfiguration .o 2996
PUEBUCKETAC e e e e e e e et e e e e e e e e eeeaeeeeaannnn 2999
U 210 Tl = of o USSP PPP 3010
PUTBUCKETENCIYPEION it e e e e e e e 3019
PutBucketLifecycleConfiguration ... 3020
(U ol 21U Vol = o I oY o s 2 o o SRR 3030
PUtBUCKEENOTITICATION e e e 3036
PutBucketNotificationConfiguration ... 3040
PUETBUCKETPOLICY etiiiiiiiiiiiiie ettt e e ettt e e e s e e e e e e s nnneeeaaeaans 3046
PUtBUCKETREPLICATION e e e e e e 3055
PutBucketRequestPayment ... e 3059
PULBUCKE T TAGGING ittt e b e e e e eas 3060
PUEBUCKETVEISIONING ittt e e et e e e e e s e e e e e e e nnneeeaeeaas 3062
PUEBUCKETWED ST e e e e e e e e e e e e e e nnnenees 3063
TR 0]y =T oSS PP PPPPPRP 3071
U o0 o 3y = o PRSP 3100
PULODFECTLEGALHOLA .o 3105
PutObjectLockConTiguration .o 3108
PULODJECTRETENTION et 3114
RESTOTEOD JECT et as 3118
SelectObJeCtCoNteNt (e 3123
(U0 3 o 1= Lo | o= T ot oSSR 3128
T o7 =T T SO 3130
Cree una URL prefirmada ....... ..ot e e e e e e e 3131
Crear una pagina web que enumere los objetos de Amazon S3 ..............ooovviiiiiiiciceennn. 3169
Descargar objetos en un directorio 10Cal ............cooouviiiii i 3171
Obtencién de un objeto desde un punto de acceso de varias regiones .............ccceeeeeeeeee.. 3172
Obtenga un objeto de un bucket si se ha modificado ............ccccceiiiiiiiiiii, 3174

Versién de APl 2006-03-01 xxv



Amazon Simple Storage Service Guia del usuario

Introduccion a l0s buckets Yy ODJEIOS ........ooevviiiiiiicccee e 3178
(Ta]geTe [BTeteTe] o TE=1 I o7 i - To [o R PPRRERRRTR 3258
Comenzar a utilizar etiQUELAS .........coooii i ———— 3264
Obtencién de la configuracion de retencion legal de un objeto ..............ccooooeviiiiiiiiiiiiiiine, 3267
Bloqueo de objetos de AMazon S3 ... 3269
Administrar listas de control de acCeS0 (ACL) .....uuuuuuiiiiiiiee e 3310
Administre objetos con control de versiones en lotes con una funcién de Lambda ............. 3316

FN g E= (=T g (o 1= 1 PP 3317
Ejecucion de una copia MUItIPAre .......cccooooeiiiii i 3320
Ejecucion de una carga MuUltiparte ..o 3323
Realizacion de un seguimiento de cargas y descargas ........ccccceeeeeeeeeeeiieeeeeeeeeeeii 3327
Prueba unitaria y de integracion con un SDK ...........iiiiiiiiiiiii 3330
Cargar directorio €n un BUCKEL ..........oooimiiee e 3339
Cargar o descargar archivos grandes .............cooviviiiiiiiiiiiiiieeee e ee e e e e e e e 3340
Carga de un flujo de tamafno deSCONOCIAO ..........coovviiiiiiiiiiieeeee e e 3381
Usar sumas de COMPIrODACION .........ooeiiiiiiiiiicci e e e et e e e e e e e e aeaaaas 3384
Trabajo con objetos con control de VErsioNeS ...........coouvuiiiiiiiiiiiiiie e 3389
=T g g o1 (o TSI I T=T Y/ o [ PSPPSR 3396
Invocacion de una funcion de Lambda desde un desencadenador de Amazon S3 ............. 3396
Ejemplos de SErviCioS CrUZATOS .......couuuiiiiieiiiiiie et e e e e e e e e e e e e e eesan s 3408
Cree una aplicacion Amazon TransCribe ..., 3409
Convierta texto en voz y de NUEVO @ teXI0 .......oeviviviiiiiiiiceeee e 3410
Crear una aplicacion sin servidor para administrar fotos ...........cccccoeiiiiiiii, 3410
Creacién de una aplicacion de exploracion de Amazon Textract ................oooovviiiiiiiiinnnnn, 3415
Deteccion de EPI €N IMAGENES ........coooiiiiiiieeeeeee et 3416
Detecte entidades en el texto extraido de una imagen ..............ccccoooiiiiiiiiiiiiccce e, 3418
Detecte rostros €n Una IMAgEN ........coo oo e e e e 3418
Detectar objetos €n IMAGENES .........oooeemeiieeice e 3419
Detecte personas y objetos en UN VIAEO .........cooiiiiiiiii i 3423
Guarde EXIF y otra informacion de la imagen .............uuvueiiiiiiiiiiieee e 3424
Transformacion de datos con S3 Object Lambda ..........ccccooiieeiiiiiiiiiii, 3425
SOIUCION d€ ProDIEMAS ...t e e e e e e e e e e e e e e e e aeaes 3426
Solucionar errores de acceso denegado (403 Prohibido) ... 3426
Politicas de bucket y de IAM ... ———— 3427
Configuracion de ACL de Amazon S3 ... e e e e e e eeeeaaaaanas 3430
Configuracion del bloqueo de acceso publico en S3 .........eiviiiiiiiiieii e, 3433

Version de APl 2006-03-01 xxvi



Amazon Simple Storage Service Guia del usuario

Configuracion del cifrado de Amazon S3 ... 3434
Configuracion de bloqueo de objetos de S3 ... 3436
Politica de punto de conexion de VPC ... 3437
Politicas de AWS Organizations .........cccoooiiiiiiiiiii e e e e e e e e e e e e e e e e e e eenaanaees 3437
Configuracion del punto de A@CCESO ........oooeiiiiiiiiiicee e 3437
Soluciéon de problemas de operaciones por lIoteS ..........ooovvvvviiiiiiiiiiiciie e 3438
El informe de trabajo no se entrega cuando hay un problema de permisos o esta activado un
gaTeTe [0 Je (SN (=1 =] o o7 o] o L PERERRPRRR 3439
Error de replicacion por lotes: La generacion del manifiesto no ha encontrado claves que
coincidan con 10s criterios del filtro ... 3439
Errores en la replicacion por lotes después de agregar una nueva regla de replicacion ..... 3440
Objetos de las operaciones por lotes de S3 que fallan con el error 400 InvalidRequest ...... 3440
Error al crear un trabajo con las etiquetas de trabajo activadas ...............ccoovviiiiiiiieeieinnnnnn. 3441
Acceso denegado para leer el ManifieSto ........ccooeiiiiiiiiiii 3441
Solucionar problemas de CORS ... ..o e e e e e eaaaaans 3442
Solucionar problemas de CiClo de Vida .........cccoiiiiiiiiiiiii e 3443
He ejecutado una operacion de lista en mi bucket y he visto objetos que pensaba que
habian caducado o cambiado de conformidad con una regla del ciclo de vida. .................. 3443
¢, Coémo puedo supervisar el progreso de mi regla de ciclo de vida para comprobar que esta
= o3 1)Y= RS 3444
Mi recuento de objetos de S3 sigue aumentando, incluso después de configurar las reglas
del ciclo de vida en un bucket con la versidn activada. ............ccccoooeeiiiiiiiiiiiieee e, 3445
¢, Como puedo vaciar mi bucket de S3 con las reglas de ciclo de vida? ...........cccccceeeeeeennnn. 3446
Mi factura de Amazon S3 ha aumentado tras pasar los objetos a una clase de
almacenamiento MAS DArata. ... 3446
He actualizado mi politica de bucket, pero las reglas del ciclo de vida caducadas siguen
borrando mis ObJetOS de S3. ... ———— 3447
¢ Puedo recuperar objetos de S3 que hayan caducado segun las reglas de S3 Lifecycle? . 3448
Solucionar problemas de repliCaCiON ............ooeuiiiiiiiiiicecceee e 3448
Consejos para solucionar problemas de replicacion de S3 ..., 3448
Errores de replicacion por Iot€S .........ooooiiiiiieeeece e —————— 3455
Solucionar problemas de registro de acceso al Servidor ... 3456
Mensajes de error comunes al configurar el registro ... 3456
Solucion de 10s errores de eNtrega .......cccooeeeiiiiiiiiiieeeeeeeeee e, 3457
Solucionar problemas de control de VEIrSIONES ...........cciiiiieiiiiii i 3459

Versién de APl 2006-03-01 xxvii



Amazon Simple Storage Service Guia del usuario

Quiero recuperar objetos que se han eliminado por error en un bucket con el control de

(LTS 1 (0] g TST = Lo 1)Y= T [ PP 3459

Quiero eliminar los objetos versionados de forma permanente ...............cccccciiiiieeeeneeeeenn. 3461
Estoy experimentando una bajada del rendimiento después de habilitar el control de

VErsioNES de DUCKELS ... s 3462

Obtener los ID de las solicitudes de Amazon S3 para AWS Support ......cccceeeeveeeeiiiiieeiiiieeeee, 3464

Utilizacion de HTTP para obtener los ID de las solicitudes ...............ooooviviiiiiiiiciiiiieeeeee. 3464

Utilizacion de un navegador web para obtener ID de solicitudes .........ccccoeeeeeeiiieieeinnnnnnn.. 3465

Uso de los SDK de AWS para obtener los ID de solicitudes ...........ccceeeeeeeiiiieiiiieieiiiinee, 3465

Uso de AWS CLI para obtener ID de solicitudes ..............oooorimimiiiiiiicicicciccee e 3468

Uso de Windows PowerShell para obtener ID de solicitudes .............cccoovvvriiiiiiiiiccceeeenn. 3468

Uso de eventos de datos de AWS CloudTrail para obtener ID de solicitudes ..................... 3468

Uso del registro de acceso al servidor de S3 para obtener los ID de solicitudes ................ 3468

[ TESy (o] =T e [T =71 o ) o SRR 3469

ACtUAlIZACIONES @NEEIIOIES .....eeiiiieiie et e e e e e e e e e e e e e e e e e eeeeeeeeeaneeennnnnns 3507

(€110 1ST= T o T o LI N PR 3537

Version de API 2006-03-01 xxviii



Amazon Simple Storage Service Guia del usuario

;, Qué es Amazon S37?

Amazon Simple Storage Service (Amazon S3) es un servicio de almacenamiento de objetos que
ofrece escalabilidad, disponibilidad de datos, seguridad y rendimiento lideres del sector. Los
clientes de todos los tamanos y sectores pueden utilizar Amazon S3 para almacenar y proteger
cualquier cantidad de datos para diversos casos de uso, tales como lagos de datos, sitios web,
aplicaciones moviles, copia de seguridad y restauracién, archivado, aplicaciones empresariales,
dispositivos |oT y analisis de big data. Amazon S3 proporciona funciones de gestion para que pueda
optimizar, organizar y configurar el acceso a sus datos para satisfacer sus requisitos empresariales,
organizativos y de conformidad especificos.

(® Note

Para obtener mas informacion sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ; Qué es S3 Express One Zone? y
Buckets de directorio.

Temas

» Caracteristicas de Amazon S3

 Como funciona Amazon S3

* Modelo de consistencia de datos de Amazon S3

» Servicios relacionados

* Acceso a Amazon S3

» Pago de Amazon S3
» Conformidad con DSS PCI

Caracteristicas de Amazon S3

Clases de almacenamiento

Amazon S3 ofrece varios tipos de almacenamiento disefiados para distintos casos de uso. Por
ejemplo, puede almacenar datos de produccién criticos en S3 Standard o S3 Express One Zone
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para obtener acceso frecuente, ahorrar costes al almacenar datos a los que se accede con poca
frecuencia en S3 Standard-IA o S3 One Zone-IA, y archivar datos con los costos mas bajos en S3
Glacier Instant Retrieval, S3 Glacier Flexible Retrieval y S3 Glacier Deep Archive.

Amazon S3 Express One Zone es una clase de almacenamiento de Amazon S3 en zona unica de
alto rendimiento que esta disefiada especificamente para ofrecer acceso constante a los datos en
milisegundos de un solo digito para los datos a los que accede para las aplicaciones sensibles a la
latencia. S3 Express One Zone es la clase de almacenamiento de objetos en la nube con la latencia
mas baja disponible en la actualidad, con una velocidad de acceso a los datos hasta 10 veces mas
rapida y unos costos de solicitud un 50 % mas bajos que los de S3 Standard. S3 Express One
Zone es la primera clase de almacenamiento de S3 en la que se puede seleccionar una unica zona
de disponibilidad con la opcidén de coubicar su almacenamiento de objetos junto con sus recursos
informaticos, lo que brinda la mayor velocidad de acceso posible. Ademas, para aumentar aun mas
la velocidad de acceso y admitir cientos de miles de solicitudes por segundo, los datos se almacenan
en un nuevo tipo de bucket: un bucket de directorio de Amazon S3. Para obtener mas informacién,
consulte ; Qué es S3 Express One Zone? y Buckets de directorio.

Puede almacenar datos con patrones de acceso cambiantes o desconocidos en S3 Intelligent-
Tiering, que optimiza los costos de almacenamiento moviendo automaticamente los datos entre
cuatro niveles de acceso cuando cambian los patrones de acceso. Funciona con el almacenamiento
de objetos en cuatro capas de acceso: dos de acceso de baja latencia optimizadas para el acceso
frecuente y poco frecuente y dos de acceso a archivos opcionales disefiados para el acceso
asincrono, las cuales estan optimizadas para accesos inusuales.

Para obtener mas informacion, consulte Uso de las clases de almacenamiento de Amazon S3. Para
obtener mas informacion sobre S3 Glacier Flexible Retrieval, consulte la Guia para desarrolladores
de Amazon S3 Glacier.

Administrar el almacenamiento

Amazon S3 cuenta con funciones de gestion del almacenamiento que puede utilizar para gestionar
los costes, cumplir los requisitos normativos, reducir la latencia y guardar varias copias distintas de
sus datos para cumplir los requisitos de cumplimiento.

 Ciclo de vida de S3: defina la configuracidn de ciclo de vida para administrar los objetos y
almacenarlos de manera econdmica durante todo su ciclo de vida. Puede realizar la transicion de
objetos a otras clases de almacenamiento de S3 o caducar objetos que alcancen el final de su vida
atil.
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S3 Object Lock: evite que se eliminen o se sobreescriban objetos de Amazon S3 durante un
periodo de tiempo determinado o de manera indefinida. Object Lock se puede utilizar para cumplir
con los requisitos normativos que requieren almacenamiento de escritura unica y lectura multiple
(WORM) o simplemente para agregar otra capa de proteccion para evitar cambios y eliminaciones
de objetos.

Replicacion de S3— Replique objetos y sus respectivos metadatos y etiquetas de objeto en uno o
mas buckets de destino en el mismo o en diferentesRegiones de AWSpara reducir la latencia, el
cumplimiento normativo, la seguridad y otros casos de uso.

Operaciones por lotes de S3: gestione miles de millones de objetos a escala con una sola solicitud
de API de S3 o con unos pocos clics en la consola de Amazon S3. Puede utilizar Operaciones
Batch para realizar operaciones comoCopy (Copiar),InvocacionAWSFuncion de Lambda,
yRestauraren millones o miles de millones de objetos.

Gestion de acceso y seguridad

Amazon S3 proporciona funciones para auditar y gestionar el acceso a sus buckets y objetos. De
forma predeterminada, los buckets y los objetos de S3 son privados. Solo tiene acceso a los recursos
de S3 que cree. Para conceder permisos de recursos detallados que admitan su caso de uso
especifico o para auditar los permisos de sus recursos de Amazon S3, puede utilizar las siguientes
caracteristicas.

S3 Block Public Access: bloquea el acceso publico a los buckets y objetos de S3. De forma
predeterminada, la configuracién de bloqueo del acceso publico se activa en el nivel de bucket.
Le recomendamos que deje todas las configuraciones habilitadas a menos que sepa que necesita

desactivar una o varias para su caso de uso concreto. Para obtener mas informacion, consulte
Establecer la configuracion de Block Public Access para sus buckets de S3.

AWS ldentity and Access Management (IAM): IAM es un servicio web que le ayuda a controlar

de forma segura el acceso a los recursos de AWS, como los recursos de Amazon S3. Con IAM,
se pueden administrar de forma centralizada los permisos que controlan a qué recursos de AWS
pueden acceder los usuarios. Utilice IAM para controlar quién esta autenticado (ha iniciado sesién)
y autorizado (tiene permisos) para utilizar recursos.

Politicas de buckets: utilice el lenguaje de politicas basado en IAM para configurar permisos

basados en recursos para los buckets de S3 y los objetos que hay en ellos.

Puntos de acceso de Amazon S3: configure los puntos de acceso de la red con nombre con

politicas de acceso dedicadas para administrar el acceso a los datos a escala para los conjuntos
de datos compartidos en Amazon S3.
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« Listas de control de acceso (ACL): conceder permisos de lectura y escritura para buckets y objetos
individuales a usuarios autorizados. Como regla general, se recomienda utilizar politicas basadas
en recursos de S3 (politicas de bucket y politicas de punto de acceso) o politicas de usuario
de IAM para el control de acceso en lugar de las ACL. Las politicas son una opcién de control
de acceso simplificada y mas flexible. Con las politicas de bucket y las politicas de puntos de

acceso, puede definir reglas que se apliquen ampliamente a todas las solicitudes a sus recursos
de Amazon S3. Para obtener mas informacién acerca de casos especificos en que usaria ACL en
lugar de politicas basadas en recursos o politicas de usuarios de IAM, consulte Administracion de
acceso con ACL.

» S3 Object Ownership: tome posesidon de cada objeto del bucket, lo que simplificara la
administracion del acceso a los datos almacenados en Amazon S3. S3 Object Ownership es una
configuracion en el nivel de bucket de Amazon S3 que puede usar para desactivar o activar las
ACL. Las ACL estan desactivadas de forma predeterminada. Cuando las ACL estan desactivadas,
el propietario del bucket posee todos los objetos del bucket y administra el acceso a los datos de
forma exclusiva mediante politicas de administracién de acceso.

» Analizador de acceso de IAM para S3: evalue y monitoree sus politicas de acceso al bucket de S3,
asegurandose de que las politicas solo proporcionen el acceso previsto a sus recursos de S3.

Procesamiento de datos

Para transformar datos y activar flujos de trabajo para automatizar una variedad de otras actividades
de procesamiento a escala, puede utilizar las siguientes caracteristicas.

» S3 Object Lambda: agregue su propio cédigo a las solicitudes GET, HEAD y LIST de S3 para
modificar y procesar los datos a medida que vuelven a una aplicacion. Filtra filas, redimensiona
dinamicamente las imagenes, redacta datos confidenciales y mucho mas.

» Notificaciones de eventos: active flujos de trabajo que utilizan Amazon Simple Notification Service
(Amazon SNS), Amazon Simple Queue Service (Amazon SQS) yAWS Lambdacuando se realiza
un cambio en los recursos de S3.

Registro y monitorizacién

Amazon S3 proporciona herramientas de registro y supervision que puede utilizar para supervisar
y controlar cdmo se utilizan sus recursos de Amazon S3. Para obtener mas informacién sobre la
monitorizacion de , consulte .
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Herramientas de monitoreo automatizadas

» Meétricas de Amazon CloudWatch para Amazon S3: realice un seguimiento del estado operativo de
sus recursos de S3 y configure alertas de facturacion cuando los cargos estimados alcancen un
umbral definido por el usuario.

« AWS CloudTrail proporciona un registro de las medidas adoptadas por un usuario, un rol o un
servicio de Servicio de AWS en Amazon S3. Los registros de CloudTrail le proporcionan un
seguimiento detallado de la API para las operaciones a nivel de bucket y de objeto de Amazon S3.

Herramientas de monitoreo manuales

* Registro de acceso al servidor: brinda registros detallados para las solicitudes realizadas a un
bucket. Puede utilizar los registros de acceso al servidor para auditorias de seguridad y acceso,
obtener informacion sobre la base de clientes o comprender la factura de Amazon S3.

+ AWSTrusted Advisor— Evalue su cuenta usandoAWScomprobaciones de practicas recomendadas
para identificar formas de optimizar suAWSinfraestructura, mejorar la seguridad y el rendimiento,
reducir los costos y supervisar las cuotas de servicio. A continuacion, puede seguir las
recomendaciones para optimizar sus servicios y recursos.

Uso de analisis e informacion

Amazon S3 ofrece funciones que le ayudaran a obtener visibilidad del uso del almacenamiento, lo
que le permite comprender mejor, analizar y optimizar su almacenamiento a escala.

« Amazon S3 Storage Lens: comprenda, analice y optimice su almacenamiento. S3 Storage Lens
proporciona mas de 60 métricas de uso y actividad y paneles interactivos para anadir datos para
toda su organizacion, cuentas especificas, Regiones de AWS, buckets o prefijos.

» Analisis de clases de almacenamiento: analice los patrones de acceso al almacenamiento para
decidir cuando es el momento de mover los datos a una clase de almacenamiento mas rentable.

» Informes de inventario de S3 con informes de inventario: auditar e informar sobre los objetos y sus
metadatos correspondientes y configurar otras funciones de Amazon S3 para tomar medidas en
los informes de inventario. Por ejemplo, puede informar sobre el estado de replicacién y cifrado
de los objetos. Para obtener una lista de todos los metadatos disponibles para cada objeto en los
informes de inventario, consulteLista de inventario de Amazon S3.
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Consistencia solida

Amazon S3 proporciona una sélida coherencia de lectura tras escritura para las operaciones PUT y
DELETE de objetos del bucket de Amazon S3 en todas las Regiones de AWS. Esto se aplica tanto
a las escrituras en objetos nuevos como a las solicitudes PUT que sobrescriben objetos existentes
y las solicitudes DELETE. Ademas, las operaciones de lectura en Amazon S3 Select, las listas de
control de acceso de Amazon S3, las etiquetas de objeto de Amazon S3 y los metadatos de objetos
(p. €j., el objeto HEAD) son muy consistentes. Para obtener mas informacion, consulte Modelo de
consistencia de datos de Amazon S3.

Como funciona Amazon S3

Amazon S3 es un servicio de almacenamiento de objetos que almacena datos como objetos dentro
de buckets. Un objeto es un archivo y cualquier metadato que describa ese archivo. Un bucket es un
contenedor de objetos.

Para almacenar datos en Amazon S3, primero debe crear un bucket y especificar un nombre de
bucket yRegion de AWS. A continuacién, cargue datos a ese bucket como objetos en Amazon S3.
Cada objeto tiene unclave(oNombre de clave), que es el identificador unico del objeto dentro del
bucket.

S3 proporciona funciones que puede configurar para admitir su caso de uso especifico. Puede utilizar
S3 Versioning para mantener varias versiones de un objeto en un bucket y restaurar objetos que se
eliminan o sobrescriben accidentalmente.

Los buckets y los objetos que contienen son privados y solo se puede acceder a ellos si concede
explicitamente permisos de acceso. Puede utilizar politicas de bucket, AWS Identity and Access
Management(IAM), listas de control de acceso (ACL) y puntos de acceso S3 para administrar el
acceso.

Temas

+ Buckets
+ Objects
.+ Claves

» Control de versiones de S3

* |D de version.

» Politica de bucket
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* Puntos de acceso de S3

« Listas de control de acceso (ACL)

» Regiones

Buckets

Un bucket es un contenedor para objetos almacenados en Amazon S3. Puede almacenar cualquier
cantidad de objetos en un bucket y puede tener hasta 100 buckets en su cuenta. Para solicitar un
aumento, visite la Consola de Service Quotas.

Cada objeto esta almacenado en un bucket. Por ejemplo, si el objeto denominado photos/
puppy . jpg se almacena en el bucket DOC-EXAMPLE-BUCKET en la region Oeste de

EE. UU. (Oregdn), se puede redirigir con la URL https://DOC-EXAMPLE-BUCKET.s3.us-
west-2.amazonaws.com/photos/puppy. jpg. Para obtener mas informacién, consulte Acceso
bucket.

Cuando crea un bucket, introduzca un nombre de bucket y elija la opcion Region de AWS
donde residira el bucket. Después de crear un bucket, no se puede cambiar su nombre ni su
region. Los nombres de los buckets deben seguir laReglas de nomenclatura bucket. También
puede configurar un bucket para utilizarControl de versiones de S3u otrosAdministrar el
almacenamientoCaracteristicas de.

Cucharones también:

» Organizan el espacio de nombres de Amazon S3 al mas alto nivel.
« Identifican la cuenta responsable para los cargos de almacenamiento y transferencia de datos.

» Proporcione opciones de control de acceso, tales como politicas de bucket, listas de control de
acceso (ACL) y puntos de acceso de S3, que puede utilizar para administrar el acceso a sus
recursos de Amazon S3.

« Sirven como la unidad de agregacion para informes de uso.

Para obtener mas informacion acerca de los buckets, consulte Descripcion general de los buckets.

Objects

Los objetos son las entidades fundamentales almacenadas en Amazon S3. Los objetos se
componen de datos de objetos y metadatos. Los metadatos son conjuntos de pares nombre-valor
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qgue describen el objeto. Incluyen algunos metadatos predeterminados, como la fecha de la ultima
modificacion y los metadatos HTTP estandar, como Content-Type. También puede especificar
metadatos personalizados en el momento en que se almacena el objeto.

Un objeto se identifica de forma exclusiva dentro de un bucket con una clave (nombre) y un ID de

version (si el control de versiones de S3 esta habilitado en el bucket). Para obtener mas informacion
sobre los objetos, consulte Informacion general de los objetos de Amazon S3.

Claves

Una clave de objeto (0 nombre de clave) es el identificador unico de un objeto dentro de un bucket.
Cada objeto de un bucket tiene exactamente una clave. La combinacion de un bucket, clave de
objeto y, opcionalmente, el ID de version (si el control de versiones de S3 esta habilitado para el
bucket) identifica de forma unica cada objeto. Por tanto, puede pensar en Amazon S3 como una
asignacion de datos basica entre "bucket + clave + version" y el objeto en si.

Se puede acceder a cada objeto de Amazon S3 de forma exclusiva a través de la combinacion de
punto de conexion de servicio web, nombre del bucket, clave, y de forma opcional, una version.

Por ejemplo, en la URL https://DOC-EXAMPLE-BUCKET.s3.us-west-2.amazonaws.com/
photos/puppy.jpg, DOC-EXAMPLE-BUCKET es el nombre del bucket y photos/puppy.jpg es la
clave.

Para obtener mas informacién sobre las claves de objetos, consulte Creacién de nombres de clave
de objeto.

Control de versiones de S3

Puede usar el control de versiones de S3 para conservar diversas variantes de un objeto en el mismo
bucket. Puede utilizar el control de versiones de S3 para conservar, recuperar y restaurar todas las
versiones de los objetos almacenados en su bucket de . Puede recuperarse facilmente de acciones
no deseadas del usuario y de errores de la aplicacion.

Para obtener mas informacién, consulte Usar el control de versiones en buckets de S3.

ID de version.

Si activa el control de versiones de S3 en un bucket, Amazon S3 genera un ID de version unico
para cada objeto agregado al bucket. Los objetos que ya existian en el bucket en el momento en
que habilita el control de versiones tienen un ID de version de null. Si modifica estos objetos (o
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cualquier otro) con otras operaciones, como CopyObject y PutObiject, los objetos nuevos obtienen un
ID de versién unico.

Para obtener mas informacioén, consulte Usar el control de versiones en buckets de S3.

Politica de bucket

Una politica de bucket es una politica AWS Identity and Access Management basada en recursos

(IAM) que puede utilizar para conceder permisos de acceso al bucket y a los objetos que contiene.
Solo el propietario del bucket puede asociar una politica a un bucket. Los permisos asociados a un
bucket se aplican a todos los objetos del bucket que son propiedad de la cuenta de propietario del

bucket. Las politicas de bucket tienen un limite de tamafio de 20 KB.

Las politicas de buckets utilizan el lenguaje de politicas de acceso basado en JSON que es estandar
en AWS. Puede utilizar directivas de bucket para agregar o denegar permisos para los objetos de

un bucket. Las politicas de bucket permiten o deniegan solicitudes basadas en los elementos de la
politica, incluidos el solicitante, las acciones de S3, los recursos y los aspectos o condiciones de la
solicitud (por ejemplo: la direccion IP utilizada para realizar la solicitud). Por ejemplo, puede crear
una politica de bucket que otorgue permisos entre cuentas para cargar objetos en un bucket de
S3y, al mismo tiempo, garantizar que el propietario del bucket tenga el control total de los objetos
cargados. Para obtener mas informacion, consulte Ejemplos de politicas de bucket de Amazon S3.

En su politica de bucket, puede utilizar caracteres comodin en nombres de recursos de Amazon
(ARN) y otros valores para otorgar permisos a un subconjunto de objetos. Por ejemplo, puede
controlar el acceso a grupos de objetos que empiezan por unprefijoo terminar con una extension
dada, como.html.

Puntos de acceso de S3

Los puntos de acceso de Amazon S3 se denominan endpoints de red con politicas de acceso
dedicadas que describen como se puede acceder a los datos mediante ese endpoint. Los puntos de
acceso estan asociados a los buckets que se pueden utilizar para realizar operaciones con objetos
de S3, como GetObject y PutObject. Los puntos de acceso simplifican la administracién del acceso a
los datos a escala para los conjuntos de datos compartidos en Amazon S3.

Cada punto de acceso tiene su propia politica de puntos de acceso. También puede configurar los
parametros de Bloquear acceso publico para cada punto de acceso. Puede configurar cualquier

punto de acceso para que acepte solo las solicitudes procedentes de una nube virtual privada (VPC)
con el fin de restringir el acceso a los datos de Amazon S3 a una red privada.
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Para obtener mas informacién, consulte Administracion del acceso a datos con puntos de acceso de
Amazon S3.

Listas de control de acceso (ACL)

Puede utilizar las ACL para conceder permisos de lectura y escritura para buckets y objetos
individuales a usuarios autorizados. Cada bucket y objeto incluye una ACL como un subrecurso. La
ACL define qué Cuentas de AWS o grupos cuentan con acceso y el tipo de acceso que tienen. Las
ACL son un mecanismo de control de acceso anterior a IAM. Para obtener mas informacién acerca
de las ACL, consulte Informacion general de las Listas de control de acceso (ACL).

S3 Object Ownership es una configuracién de bucket de Amazon S3 que puede usar para controlar
la propiedad de los objetos que se cargan en el bucket y para activar o desactivar las ACL. De forma
predeterminada, la propiedad de objetos se establece en la configuracion impuesta por el propietario
del bucket. Ademas, todas las ACL estan deshabilitadas. Cuando las ACL estan deshabilitadas, el
propietario del bucket posee todos los objetos del bucket y administra su acceso de forma exclusiva
mediante politicas de administracion de acceso.

La mayoria de los casos de uso modernos de Amazon S3 ya no requieren el uso de ACL. Le
recomendamos desactivar las ACL, excepto en circunstancias inusuales en las que necesite
controlar el acceso a cada objeto de manera individual. Si las ACL estan desactivadas, puede usar
politicas para controlar el acceso a todos los objetos del bucket, independientemente de quién haya
subido los objetos al bucket. Para obtener mas informacion, consulte Control de la propiedad de los
objetos y desactivacion de las ACL del bucket.

Regiones

Puede elegir la Region de AWS geografica donde Amazon S3 almacenara los buckets que usted
cree. Puede elegir una region para optimizar la latencia, minimizar los costos o cumplir con requisitos
legales. Los objetos almacenados en una Region de AWS nunca abandonan la region, a menos que
se transfieran o repliquen expresamente a otra region. Por ejemplo, los objetos almacenados en la
region UE (Irlanda) nunca salen de ella.

® Note

Solo puede tener acceso a Amazon S3 y sus caracteristicas en las Regiones de AWS que
estén habilitadas para su cuenta. Para obtener mas informacion acerca de cémo habilitar una
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region para crear y administrar recursos de AWS, consulte Administracion de Regiones de
AWS en la Referencia general de AWS.

Para ver una lista de las regiones y los puntos de conexion de Amazon S3, consulte Regiones y
puntos de conexion en la Referencia general de AWS.

Modelo de consistencia de datos de Amazon S3

Amazon S3 proporciona una solida coherencia de lectura tras escritura para las operaciones PUT y
DELETE de objetos del bucket de Amazon S3 en todas las Regiones de AWS. Esto se aplica tanto
a las escrituras en objetos nuevos como a las solicitudes PUT que sobrescriben objetos existentes
y las solicitudes DELETE. Ademas, las operaciones de lectura en Amazon S3 Select, las listas de
control de acceso de Amazon S3, las etiquetas de objeto de Amazon S3 y los metadatos de objetos
(p. €j., el objeto HEAD) son muy consistentes.

Las actualizaciones en una sola clave son atémicas. Por ejemplo, si aplica PUT a una clave existente
de un hilo y realiza una operacion GET en la misma clave desde un segundo hilo simultaneamente,
obtendra los datos antiguos o los datos nuevos, pero nunca datos parciales o dafiados.

Amazon S3 consigue una alta disponibilidad mediante la reproduccion de los datos de varios
servidores ubicados en los centros de datos de AWS. Si una solicitud PUT se realiza correctamente,
sus datos se almacenan de forma segura. Cualquier lectura (solicitud GET o LIST) que se inicie
después de recibir una respuesta PUT exitosa devolvera los datos escritos por la solicitud PUT. A
continuacion se muestran algunos ejemplos de este comportamiento:

» Un proceso escribe un nuevo objeto en Amazon S3 y enumera inmediatamente claves dentro del
bucket. El nuevo objeto aparece en la lista.

» Un proceso reemplaza un objeto existente e inmediatamente intenta leerlo. Amazon S3 devuelve
los datos nuevos.

» Un proceso elimina un objeto existente e inmediatamente intenta leerlo. Amazon S3 no devuelve
ningun dato ya que el objeto se ha eliminado.

« Un proceso elimina un objeto existente y enumera inmediatamente claves dentro del bucket. El
objeto no aparece en la lista.
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® Note

* Amazon S3 no admite el bloqueo de objetos para escritores simultaneos. Si se realizan
dos solicitudes PUT simultaneamente a la misma clave, prevalece la solicitud con la marca
temporal mas reciente. Si esto es un problema, debe crear un mecanismo de bloque de
objeto en su aplicacion.

» Las actualizaciones se basan en claves. No se pueden realizar actualizaciones atdmicas
en las claves. Por ejemplo, no puede realizar la actualizacion de una clave que depende
de la actualizacion de otra clave, a menos que diseie esta funcionalidad en su aplicacion.

Las configuraciones del bucket tienen un modelo de consistencia final. En concreto, esto significa
que:

« Si elimina un bucket e inmediatamente muestra todos los buckets, es posible que el bucket
eliminado aun aparezca en la lista.

 Si habilita el control de versiones en un bucket por primera vez, es posible que el cambio se
propague por completo en un instante. Para emitir operaciones de escritura (solicitudes PUT o
DELETE) en los objetos del bucket, se recomienda que espere 15 minutos después de habilitar el
control de versiones.

Aplicaciones simultaneas

En esta seccidn se proporcionan ejemplos del comportamiento que se espera de Amazon S3 cuando
varios clientes escriben en los mismos elementos.

En este ejemplo, tanto W1 (escritura 1) como W2 (escritura 2) se completan antes del inicio de R1
(lectura 1) y R2 (lectura 2). Debido a que S3 es altamente consistente, tanto R1 como R2 devuelven
color = ruby.
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Domain = MyDomain, ltem = StandardFez

Write 1 Read 1

Client 1 color = red color = ruby
Client 2 Write 2 el
ent color = ruby color = ruby
0 T T2 T3 T4 TS TE T7

En el siguiente ejemplo, W2 no se completa antes del inicio de R1. Por lo tanto, R1 podria devolver
color = rubyocolor = garnet. Sin embargo, dado que W1 y W2 finalizan antes del inicio de
R2, R2 devuelve color = garnet.

Domain = MyDomain, Item = StandardFez

Write 1 Read 1

Client 1 color = ruby color = ruby or color = gamet
Client 2 Write 2 Read 2
color = garnet coler = garnet
TO T1 T2 T3 T4 T5 TG T7

En el ultimo ejemplo, W2 se inicia antes de que W1 haya recibido una confirmacion. Por lo tanto,
estas escrituras se consideran simultdneas. Amazon S3 utiliza internamente la semantica “last-
writer-wins” (el ultimo en escribir gana) para determinar qué escritura tiene prioridad. Sin embargo,
el orden en el que Amazon S3 recibe las solicitudes y el orden en el que las aplicaciones envian las
confirmaciones no se puede predecir debido a factores como la latencia de la red. Por ejemplo, W2
puede ser iniciado por una instancia de Amazon EC2 en la misma region, mientras que W1 podria
ser iniciado por un host que esta mas lejos. La mejor manera de determinar el valor final es realizar
una lectura después de que se ha recibido la confirmacién de ambas escrituras.
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Domain = MyDomain, ltem = StandardFez

Write 1 Read 1

Client 1 :
color = gamet color = garnet or color = brick
Client 2 Write 2 Read 2
o color = brick color = garnet or color = brick
TO T1 T2 T3 T4 TS TG T7

Servicios relacionados

Una vez que carga sus datos en Amazon S3, puede utilizarlos con otros servicios de AWS. Los
siguientes servicios son los que puede utilizar con mas frecuencia:

« Amazon Elastic Compute Cloud (Amazon EC2): proporciona capacidad de computacion escalable
y segura en Nube de AWS. El uso de Amazon EC2 elimina la necesidad de invertir inicialmente en
hardware, de manera que puede desarrollar e implementar aplicaciones en menos tiempo. Puede

usar Amazon EC2 para lanzar tantos servidores virtuales como necesite, configurar la seguridad y
las redes, y administrar el almacenamiento.

« Amazon EMR: ayuda a las empresas, investigadores, analistas de datos y desarrolladores
procesar de forma facil y rentable grandes volumenes de datos. Amazon EMR utiliza un marco
Hadoop alojado que se ejecuta en la infraestructura basada en la web de Amazon EC2 y Amazon
S3.

« AWSFamilia Snow: ayuda a los clientes que necesitan ejecutar operaciones en entornos austeros,

no pertenecientes al centro de datos, y en ubicaciones en las que no existe una conectividad

de red coherente. Puede usar dispositivos de Snow Family AWS para acceder localmente y de
manera rentable al almacenamiento y la potencia informatica de Nube de AWS en lugares en los
que posiblemente no haya una conexion a Internet.

« AWS Transfer Family: proporciona compatibilidad totalmente administrada para transferencias de
archivos directamente desde Amazon S3 o Amazon Elastic File System (Amazon EFS) mediante el
protocolo de transferencia de archivos (SFTP) de Secure Shell (SSH), el protocolo de transferencia
de archivos a través de SSL (FTPS) y el protocolo de transferencia de archivos (FTP).
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Acceso a Amazon S3

Puede trabajar con Amazon S3 de cualquiera de las siguientes formas:

AWS Management Console

La consola es una interfaz de usuario basada en la web para administrar Amazon S3 y los recursos
de AWS. Si se ha registrado para Cuenta de AWS, puede acceder a la consola de Amazon S3
iniciando sesion en AWS Management Console y eligiendo S3 en la pagina de inicio de AWS
Management Console.

AWS Command Line Interface

Puede utilizar elAWSHerramientas de linea de comandos para emitir comandos o compilar scripts en
la linea de comandos de su sistema con el fin de ejecutarAWS(incluidas las tareas S3).

AWS Command Line Interface (AWS CLI) proporciona comandos para una amplia gama de Servicios

de AWS. La AWS CLI es compatible con Windows, macOS y Linux. Para empezar, consulte la
AWS Command Line Interface Guia de usuario de . Para obtener mas informacion acerca de los

comandos de Amazon S3, consulte s3api y s3control en la AWS CLIReferencia de los comandos de
la .

SDK de AWS

AWS ofrece SDK (kits de desarrollo de software) que se componen de bibliotecas y codigo de
muestra para diversos lenguajes de programacion y plataformas (Java, Python, Ruby, .NET, iOS,
Android, etc.). Los AWS SDK proporcionan una forma cémoda de crear acceso a S3 y AWS. Amazon
S3 es un servicio de REST. Puede enviar solicitudes a Amazon S3 usando las bibliotecas de SDK

de AWS, que envuelven la APl de REST de Amazon S3 subyacentes y simplifican sus tareas de
programacion. Por ejemplo, los SDK se encargan de tareas como calcular firmas, firmar solicitudes
criptograficamente, gestionar los errores y reintentar las solicitudes de forma automatica. Para
obtener informacion sobre los SDK de AWS (por ejemplo: como descargarlos e instalarlos), consulte
Herramientas para AWS.

Toda interaccion con Amazon S3 es o autenticada o anonima. Si utiliza el SDK de AWS, las
bibliotecas computan la firma para la autenticacion a partir de las claves que usted proporciona.
Para obtener mas informacion acerca de como realizar solicitudes a Amazon S3, consulteRealizar
solicitudes.
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APl de REST de Amazon S3

La arquitectura de Amazon S3 esta disefiada con un lenguaje de programaciéon neutro y

utiliza interfaces admitidas por AWS para almacenar y recuperar objetos. Puede acceder a S3
yAWSmediante programacion mediante la APl de REST de Amazon S3. La APl de REST es una
interfaz HTTP para Amazon S3. Con la APl de REST, usted puede utilizar solicitudes HTTP estandar
para crear, recuperar y eliminar buckets y objetos.

Puede utilizar cualquier conjunto de herramientas que admita HTTP para utilizar la APl de REST.
Incluso puede utilizar un navegador para recuperar objetos, siempre y cuando se puedan leer de
forma andnima.

La APl de REST utiliza codigos de estado y encabezados HTTP estandar, para que los conjuntos
de herramientas y los navegadores estandar funcionen segun lo previsto. En algunas areas, hemos
anadido una funcionalidad al HTTP (por ejemplo: afladimos encabezados para admitir el control de
acceso). En estos casos, hicimos todo lo posible para anadir la nueva funcionalidad de manera que
coincida con el estilo del uso de HTTP estandar.

Si realiza llamadas directas a la APl de REST en su aplicacion, debe escribir el codigo para computar
la firma y anadirla a la solicitud. Para obtener mas informacion acerca de cémo realizar solicitudes a
Amazon S3, consulteRealizar solicitudes.

® Note

La compatibilidad con la APl de SOAP por HTTP esta obsoleta, pero aun se encuentra
disponible con HTTPS. Las caracteristicas mas recientes de Amazon S3 no son compatibles
con SOAP. Le recomendamos que utilice la API de REST o los SDK de AWS.

Pago de Amazon S3

Los precios de Amazon S3 estan disefiados de manera que no tenga que planificar los requisitos
de almacenamiento de su aplicacion. La mayoria de los proveedores de almacenamiento requieren
que adquiera una cantidad predeterminada de almacenamiento y capacidad de transferencia de
red. En este escenario, si excede esa capacidad, su servicio se cancela o usted debe pagar cargos
excesivos. Si no excede esa capacidad, paga como si la hubiera utilizado toda.

Amazon S3 le cobra solo lo que realmente utiliza, sin costes ocultos ni cargos excesivos. Esto
ofrece a los desarrolladores un servicio de costo variable que puede crecer junto con sus empresas
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mientras disfrutan de las ventajas de costos que ofrece la infraestructura de AWS. Para obtener mas
informacion, consulte Precios de Amazon S3.

Cuando se registra en AWS, su Cuenta de AWS se registra automaticamente en todos los servicios
de AWS, incluido Amazon S3. No obstante, solo se le cobrara por los servicios que utilice. Si es
cliente nuevo de Amazon S3, puede comenzar con Amazon S3 de forma gratuita. Para obtener mas
informacion, consulte AWS capa gratuita.

Para ver su factura, vaya al Panel de Billing and Cost Management en la consola de AWS Billing
and Cost Management. Para obtener mas informacion sobre como usar Cuenta de AWS, consulte
la Guia del usuario de AWS Billing. Si tiene alguna pregunta sobre los eventos, las cuentas y la
facturacion de AWS, Cuentas de AWSpdngase en contacto con AWS Support.

Conformidad con DSS PCI

Amazon S3 admite el procesamiento, el almacenamiento y la transmision de datos de tarjetas de
crédito por parte de un comerciante o proveedor de servicios y se ha validado por estar conforme
con el Estandar de Seguridad de Datos para la Industria de Tarjeta de Pago (PCl DSS). Para obtener
mas informacion acerca de PCI DSS, incluido como solicitar una copia del Paquete de conformidad
con PCI de AWS, consulte PCI DSS Nivel 1.
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Introduccion a Amazon S3

Puede comenzar a utilizar Amazon S3 al trabajar con buckets y objetos. Un bucket es un contenedor
de objetos. Un objeto es un archivo y cualquier metadato que describa ese archivo.

Para almacenar un objeto en Amazon S3, cree un bucket y, a continuacion, cargue el objeto en el
bucket. Cuando el objeto esta en el bucket, puede abrirlo, descargarlo y moverlo. Cuando ya no
necesite un objeto o un bucket, puede limpiar los recursos.

Con Amazon S3 paga unicamente por lo que usa. Para obtener mas informacion acerca de las
caracteristicas y precios de Amazon S3, consulte Amazon S3. Si es cliente nuevo de Amazon S3,
puede comenzar con Amazon S3 de forma gratuita. Para obtener mas informacion, consulte Capa
gratuita de AWS.

@ Note

Para obtener mas informacién sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ; Qué es S3 Express One Zone? y
Buckets de directorio.

Video: Introduccidon a Amazon S3
Requisitos previos

Antes de comenzar, asegurese de que ha realizado los pasos que se detallan en Requisito previo:
Configuracion de Amazon S3.

Temas

» Requisito previo: Configuracion de Amazon S3

» Paso 1: Crear su primer bucket de S3

» Paso 2: Cargar un objeto en el bucket

» Paso 3: Descargar un objeto

» Paso 4: Copiar el objeto en una carpeta

» Paso 5: Eliminar los objetos y el bucket

» Siguientes pasos

Version de APl 2006-03-01 18


https://aws.amazon.com/s3
https://aws.amazon.com/free
https://aws.amazon.com/free

Amazon Simple Storage Service Guia del usuario

* Practicas recomendadas de control de acceso

Requisito previo: Configuracion de Amazon S3

Cuando se registra en AWS, su Cuenta de AWS se registra automaticamente en todos los servicios
de AWS, incluido Amazon S3. Solo se le cobrara por los servicios que utilice.

Con Amazon S3 paga unicamente por lo que usa. Para obtener mas informacion acerca de las
caracteristicas y precios de Amazon S3, consulte Amazon S3. Si es cliente nuevo de Amazon S3,
puede comenzar con Amazon S3 de forma gratuita. Para obtener mas informacion, consulte Capa
gratuita de AWS.

Para configurar Amazon S3, siga los pasos descritos en las secciones siguientes.

Cuando se registra en AWS y configura Amazon S3, puede cambiar de forma opcional el idioma de
visualizacion de la AWS Management Console. Para obtener mas informacién, consulte Cambio
del idioma de la AWS Management Console en la Guia de introduccion de la AWS Management
Console.

Temas

* Registro en una Cuenta de AWS

* Cree un usuario con acceso de administrador

Registro en una Cuenta de AWS

Si no dispone de una Cuenta de AWS, siga estos pasos para crear una.
Procedimiento para registrarse en Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones que se le indiquen.

Parte del procedimiento de registro consiste en recibir una llamada telefonica e indicar un cédigo
de verificacion en el teclado del teléfono.

Al registrarse en una Cuenta de AWS, se crea un Usuario raiz de la cuenta de AWS. El usuario
raiz tendra acceso a todos los Servicios de AWS y recursos de esa cuenta. Como practica
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recomendada de seguridad, asigne acceso de administrador a un usuario y utilice unicamente el
usuario raiz para ejecutar tareas que requieren acceso de usuario raiz.

AWS le enviara un email de confirmaciéon cuando complete el proceso de registro. Puede ver
la actividad de la cuenta y administrar la cuenta en cualquier momento entrando en https://
aws.amazon.com/ y seleccionando Mi cuenta.

Cree un usuario con acceso de administrador

Después de registrarse para obtener una Cuenta de AWS, proteja su Usuario raiz de la cuenta de
AWS, habilite AWS IAM Identity Center y cree un usuario administrativo para no utilizar el usuario
raiz en las tareas cotidianas.

Proteccién de Usuario raiz de la cuenta de AWS

1. Inicie sesion en AWS Management Console como propietario de la cuenta; para ello, elija

Usuario raiz e introduzca el correo electronico de su Cuenta de AWS. En la siguiente pagina,
escriba su contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Signing in as the root user
en la Guia del usuario de AWS Sign-In.

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitacion de un dispositivo MFA virtual para su usuario
raiz de la Cuenta de AWS (consola) en la Guia del usuario de IAM.

Cree un usuario con acceso de administrador

1. Activar IAM Identity Center.

Consulte las instrucciones en Activar AWS IAM Identity Center en la Guia del usuario de AWS
IAM Identity Center.

2. EnIAM Identity Center, conceda acceso administrativo a un usuario.

Para ver un tutorial sobre cémo utilizar Directorio de IAM Identity Center como origen de
identidad, consulte Configuracion del acceso de los usuarios con el Directorio de IAM Identity
Center predeterminado en la Guia del usuario de AWS IAM Identity Center.
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Iniciar sesidn como usuario con acceso de administrador

« Parainiciar sesion con el usuario de 1AM Identity Center, utilice la URL de inicio de sesion que
se envid a la direccion de correo electronico cuando creo el usuario de IAM Identity Center.

Para obtener ayuda para iniciar sesion con un usuario del IAM Identity Center, consulte Inicio de
sesion en el portal de acceso de AWS en la Guia del usuario de AWS Sign-In.

Asignar acceso a usuarios adicionales

1.  En IAM Identity Center, cree un conjunto de permisos que siga la practica recomendada de
aplicar permisos de privilegios minimos.

Para conocer las instrucciones, consulte Creacion de un conjunto de permisos en la Guia del
usuario de AWS IAM Identity Center.

2. Asigne usuarios a un grupo y, a continuacion, asigne el acceso de inicio de sesion unico al
grupo.

Para conocer las instrucciones, consulte Agregar grupos en la Guia del usuario de AWS IAM
|dentity Center.

Paso 1: Crear su primer bucket de S3

Después de registrarse en AWS, estara listo para crear un bucket en Amazon S3 a través de la AWS
Management Console. Todos los objetos de Amazon S3 se almacenan en un bucket. Por tanto, debe
crear un bucket para poder almacenar datos en Amazon S3.

® Note

Para obtener mas informacién sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ; Qué es S3 Express One Zone? y
Buckets de directorio.

(® Note

No se le cobrara por la creacion de un bucket. Solo se le cobrara por almacenar objetos en
el bucket y por transferirlos dentro y fuera de este. Los cargos en los que incurrira al seguir
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los ejemplos de esta guia son minimos (inferiores a 1 USD). Para obtener mas informacion
acerca de los cargos de almacenamiento, consulte Precios de Amazon S3.

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. Enla barra de navegacion de la parte superior de la pagina, elija el nombre de la Regién de
AWS que aparece. A continuacion, elija en Region (Region) la region en la que desea crear un
bucket.

(® Note

Puede seleccionar una region cercana para minimizar la latencia y los costos, asi como
para satisfacer los requisitos normativos. Los objetos almacenados en una region nunca
abandonaran esa region salvo que usted los transfiera de forma especifica a otra. Para

una lista de Regiones de AWS de Amazon S3, consulte Puntos de conexion de Servicio
de AWS en la Referencia general de Amazon Web Services.

En el panel de navegacion izquierdo, elija Instancias.
4. Elija Crear bucket.

Se abrira la pagina Crear bucket.

5. En General configuration (Configuracidén general), vea la Region de AWS donde se creara el
bucket.

6. En Bucket type (Tipo de depdsito), seleccione General purpose (Uso general).

7. En Nombre del bucket, escriba un nombre para el bucket.
El nombre del bucket debe:

+ Ser exclusivo dentro de una particion. Una particion es una agrupacion de regiones. AWS
actualmente tiene tres particiones: aws (regiones estandar), aws-cn (regiones de China) y
aws-us-gov (AWS GovCloud (US) Regions).

» Tener entre 3 y 63 caracteres.

» Consistir unicamente de letras minusculas, numeros, puntos (.) y guiones (-). Para obtener
una mejor compatibilidad, se recomienda evitar el uso de puntos (.) en los nombres de los
buckets, excepto para los buckets que se utilizan unicamente para el alojamiento estatico de
sitios web.
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« Comenzar y terminar por un nimero o una letra.

Una vez que haya creado el bucket, no podra modificar su nombre. Para obtener mas
informacion sobre la nomenclatura de los buckets, consulte Reglas de nomenclatura de buckets.

/A Important

Evite incluir informacion confidencial, como numeros de cuenta, en el nombre del bucket.
El nombre del bucket sera visible en las URL que sefialan a los objetos almacenados en
él.

8. AWS Management Console le permite copiar la configuracion de un bucket existente en el nuevo
bucket. Si no desea copiar la configuracién de un bucket existente, vaya al paso siguiente.

® Note

Esta opcidn:

* No esta disponible en la AWS CLI y solo esta disponible en la consola
* No esta disponible para buckets de directorio

* No copia la politica de bucket del bucket existente al nuevo bucket

Para copiar la configuracion de un bucket existente, en Copy settings from existing Bucket
(Copiar la configuracion del depdsito existente), seleccione Choose Bucket (Elegir bucket). Se
abre la ventana Choose bucket (Elegir bucket). Busque el bucket con los ajustes que quiera
copiar y seleccione Choose bucket (Elegir bucket). Se cierra la ventana Choose bucket (Elegir
bucket) y se vuelve a abrir la ventana Create bucket (Crear bucket).

En Copy settings from existing bucket (Copiar la configuracion del bucket existente), ahora vera
el nombre del bucket que ha seleccionado. También vera la opcién Restore defaults (Restaurar
los valores predeterminados) que puede usar para eliminar la configuracion del bucket copiada.
Revise la configuracion restante del bucket en la pagina Create bucket (Crear bucket). Vera que
ahora coinciden con la configuracion del bucket que seleccioné. Puede saltar al paso final.

9. En Propiedad de objetos, para desactivar o habilitar las ACL y controlar la propiedad de los
objetos cargados en el bucket, elija una de las siguientes configuraciones:
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ACL desactivadas

» Propietario del bucket obligatorio (predeterminado): las ACL estan desactivadas y el
propietario del bucket tiene automaticamente la propiedad y el control total sobre cada objeto
del bucket. Las ACL ya no afectan a los permisos de acceso de los datos del bucket de S3. El
bucket utiliza politicas exclusivamente para definir el control de acceso.

Las ACL estan desactivadas de forma predeterminada. La mayoria de los casos de uso
modernos de Amazon S3 ya no requieren el uso de ACL. Le recomendamos que mantenga
las ACL desactivadas, excepto en circunstancias inusuales en las que necesite controlar el
acceso a cada objeto de manera individual. Para obtener mas informacion, consulte Control
de la propiedad de los objetos y desactivacion de las ACL del bucket.

ACL habilitadas

» Propietario del bucket preferido: el propietario del bucket tiene la propiedad y el control total
sobre los nuevos objetos que otras cuentas escriben en el bucket con la ACL predefinida
bucket-owner-full-control.

Si aplica la configuracién de propietario del bucket preferido para requerir que todas las cargas
de Amazon S3 incluyan la ACL predefinida bucket-owner-full-control, puede agregar
una politica de bucket que solo permita cargas de objetos que utilicen esta ACL.

« Escritor del objeto: la Cuenta de AWS que carga un objeto es propietaria del objeto, tiene
control total sobre él y puede conceder a otros usuarios acceso a él a través de ACL.

@ Note
La configuraciéon predeterminada es Aplicada al propietario del bucket. Para aplicar
la configuracion predeterminada y mantener las ACL deshabilitadas, solo se necesita
el permiso s3:CreateBucket. Para habilitar las ACL, debe tener el permiso
s3:PutBucketOwnershipControls.

10. En Configuracién de bloqueo de acceso publico para este bucket, elija la configuracién Bloquear
acceso publico que desee aplicar al bucket.

De forma predeterminada, las cuatro configuraciones de Bloqueo de acceso publico estaran
activas. Le recomendamos que deje todas las configuraciones activadas a menos que sepa
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11.

12.

13.
14.

gue necesita desactivar una o varias para su caso de uso especifico. Para obtener mas
informacion acerca del bloqueo del acceso publico, consulte Bloquear el acceso publico a su

almacenamiento de Amazon S3.

® Note

Para habilitar todas las configuraciones de Bloqueo de acceso publico, solo se requiere
el permiso s3:CreateBucket. Para desactivar cualquier configuracion de Bloqueo de
acceso publico, debe tener el permiso s3:PutBucketPublicAccessBlock.

(Opcional) En Control de versiones de buckets, puede elegir si desea mantener variantes de
objetos en su bucket. Para obtener mas informacion sobre el control de versiones, consulte Usar
el control de versiones en buckets de S3.

Para deshabilitar o habilitar el control de versiones en su bucket, elija Disable (Deshabilitar) o
Enable (Habilitar).

(Opcional) En Tags (Etiquetas), puede elegir anadir etiquetas a su bucket. Las etiquetas son
pares clave-valor que se utilizan para categorizar el almacenamiento de informacion.

Para agregar una etiqueta de bucket, introduzca un valor en Clave y opcionalmente otro en Valor
y elija Anadir etiqueta.

En Cifrado predeterminado, elija Editar.

Para configurar el cifrado predeterminado, en Tipo de cifrado, elija una de las siguientes
opciones:

» Clave administrada de Amazon S3 (SSE-S3)

» Clave de AWS Key Management Service (SSE-KMS)

/A Important

Si utiliza la opciéon de SSE-KMS para la configuracion de cifrado predeterminado, se le
aplicara la cuota de solicitudes por segundo (RPS) de AWS KMS. Para obtener mas
informacion acerca de las cuotas de AWS KMS y como solicitar un aumento de cuota,
consulte Cuotas en la Guia para desarrolladores de AWS Key Management Service.
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Los buckets y los objetos nuevos se cifran mediante el cifrado del lado del servidor con una
clave administrada de Amazon S3 como nivel basico de configuracion de cifrado. Para obtener
mas informacién acerca del cifrado predeterminado, consulte Establecer el comportamiento del

cifrado predeterminado del lado del servidor para los buckets de Amazon S3.

Para obtener mas informacién sobre el uso del cifrado del lado del servidor de Amazon S3 para
cifrar los datos, consulte Uso del cifrado del servidor con claves administradas por Amazon S3

(SSE-S3).
15. Si ha elegido la clave de AWS Key Management Service (SSE-KMS), haga lo siguiente:

a. En Clave de AWS KMS, especifique su clave de KMS de una de las siguientes maneras:

» Para seleccionar de una lista de claves de KMS disponibles, marque Elija entre sus
claves de AWS KMS keys y seleccione su clave de KMS de la lista de claves disponibles.

En esta lista aparecen tanto la Clave administrada de AWS (aws/s3) como las claves
administradas por el cliente. Para obtener mas informacién acerca de las claves
administradas por el cliente, consulte Claves de cliente y claves de AWS en la Guia para
desarrolladores de AWS Key Management Service.

» Para introducir el ARN de la clave de KMS, elija Introducir el ARN de la AWS KMS key e
introduzca el ARN de la clave de KMS en el campo que aparece.

» Para crear una nueva clave administrada por el cliente en la consola de AWS KMS, elija
Crear una clave de KMS.

Para obtener mas informacion acerca de cémo crear una AWS KMS key, consulte
Creacion de claves en la AWS Key Management Service Guia para desarrolladores.

/A Important

Solo puede utilizar las claves de KMS que estén disponibles en la misma Region
de AWS del bucket. La consola de Amazon S3 solo muestra las primeras 100
claves de KMS de la misma region del bucket. Para utilizar una clave de KMS
gue no aparezca en la lista, debe introducir el ARN de la clave de KMS. Si desea
utilizar una clave de KMS propiedad de una cuenta de diferente, primero debe
tener permiso para utilizar la clave y, después, debe introducir el ARN de la clave
de KMS. Para obtener mas informacion sobre los permisos entre cuentas para las
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claves de KMS, consulte Crear claves de KMS que otras cuentas puedan utilizar
en la Guia para desarrolladores de AWS Key Management Service. Para obtener
mas informacion sobre SSE-KMS, consulte Especificacion del cifrado del lado del
servidor con AWS KMS (SSE-KMS).

Cuando utilice una AWS KMS key para el cifrado en el lado del servidor en
Amazon S3, debe elegir una clave de cifrado de KMS simétrica. Amazon S3 admite
solo claves de KMS de cifrado simétricas y no claves de KMS asimétricas. Para
obtener mas informacion, consulte Identificacion de claves de KMS simétricas y

asimétricas en la Guia para desarrolladores de AWS Key Management Service.

Para obtener mas informacion acerca de cémo crear una AWS KMS key, consulte Creacion
de claves en la AWS Key Management Service Guia para desarrolladores. Para obtener
mas informacién acerca del uso de AWS KMS con Amazon S3, consulte Uso del cifrado del
servidor con claves de AWS KMS (SSE-KMS).

b. Cuando configure el bucket para que use el cifrado predeterminado con SSE-KMS, también
puede habilitar las claves de bucket de S3. Las claves de bucket de S3 reducen el costo
del cifrado al reducir el trafico de solicitudes de Amazon S3 a AWS KMS. Para obtener
mas informacion, consulte Reduccion del costo de SSE-KMS con las claves de bucket de

Amazon S3.

Para utilizar las claves de bucket de S3, en Clave de bucket, seleccione Habilitar.

16. (Opcional) Si desea habilitar el bloqueo de objetos en S3, haga lo siguiente:

a. Seleccione Advanced settings (Ajustes avanzados).

/A Important

Al habilitar Bloqueo de objetos, también se habilita el control de versiones para el
bucket. Después de habilitar, debe configurar la retencién predeterminada de Object
Lock y la configuracidn de retencién legal para evitar que los nuevos objetos se
eliminen o se sobrescriban.

b. Sidesea habilitar el bloqueo de objetos, elija Enable (Habilitar), lea la advertencia que
aparece y acéptela.

Para obtener mas informacion, consulte Usar Blogueo de objetos de S3.
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® Note

Para crear un bucket con Bloqueo de objetos, debe tener los siguientes
permisos: s3:CreateBucket, s3:PutBucketVersioningy
s3:PutBucketObjectLockConfiguration.

17. Elija Crear bucket.

Ha creado un bucket en Amazon S3.
Paso siguiente

Para agregar un objeto al bucket, consulte Paso 2: Cargar un objeto en el bucket.

Paso 2: Cargar un objeto en el bucket

Después de crear un bucket en Amazon S3, podra cargar un objeto en el bucket. Un objeto puede
ser cualquier clase de archivo: un archivo de texto, una fotografia, un video, etc.

(® Note

Para obtener mas informacion sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ; Qué es S3 Express One Zone? y
Buckets de directorio.

Para cargar un objeto a un bucket

Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

En la lista Buckets, seleccione el nombre del bucket en el que desee cargar el objeto.
En la pestana Objects (Objetos) del bucket, elija Upload (Cargar).
En Files and folders (Archivos y carpetas), elija Add files (Afadir archivos).

Seleccione un archivo que cargar y luego seleccione Open (Abrir).

o a kA w N~

Seleccione Cargar.

Ha afnadido correctamente un objeto a su bucket.
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Paso siguiente

Para ver el objeto, consulte Paso 3: Descargar un objeto.

Paso 3: Descargar un objeto

Ahora que ha cargado un objeto a un bucket, puede ver informacidn sobre el objeto y descargarlo en
su equipo local.

@ Note

Para obtener mas informacién sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ;Qué es S3 Express One Zone? y
Buckets de directorio.

Uso de la consola de S3

En esta seccidn se explica cdmo utilizar la consola de Amazon S3 para descargar un objeto de un
bucket de S3.

(® Note

» Solo se puede descargar un objeto a la vez.

« Si utiliza la consola de Amazon S3 para descargar un objeto cuyo nombre de clave termine
con un punto (.), se eliminara el punto del nombre de clave del objeto descargado. Para
conservar el punto al final del nombre del objeto descargado, debe usar la AWS Command
Line Interface (AWS CLI), los SDK de AWS o la APl de REST de Amazon S3.

Para descargar un objeto desde un bucket de S3

1. Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

2. Enlalista Buckets (Buckets), elija el nombre del bucket que contiene el objeto que desea
descargar.

3. Puede descargar un objeto de un bucket de S3 de cualquiera de las siguientes maneras:
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» Seleccione la casilla de verificacidn situada junto al objeto y elija Descargar. Si desea
descargar el objeto a una carpeta especifica, en el menu Acciones, seleccione Descargar
como.

» Si desea descargar una version especifica del objeto, active Mostrar versiones (situado junto
al cuadro de busqueda). Seleccione la casilla de verificacidn situada junto a la version del
objeto que desee y elija Descargar. Si desea descargar el objeto a una carpeta especifica, en
el menu Acciones, seleccione Descargar como.

Ha descargado correctamente el objeto.

Paso siguiente

Para copiar y pegar el objeto en Amazon S3, consulte Paso 4: Copiar el objeto en una carpeta.

Paso 4: Copiar el objeto en una carpeta

Ha afnadido un objeto a un bucket y ha descargado el objeto. Ahora, cree una carpeta y copie el
objeto y péguelo en la carpeta.

(® Note

Para obtener mas informacién sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ; Qué es S3 Express One Zone? y
Buckets de directorio.

Para copiar un objeto en una carpeta

1.  En lalista de Buckets, elija el nombre del bucket.

2. Elija Create folder (Crear carpeta) y configure una carpeta nueva:

a. Escriba un nombre para la carpeta (por ejemplo, favorite-pics).
b. Para la configuracion de cifrado de carpeta, elija Disable (Desactivar).
c. Seleccione Guardar.

3. Desplacese hasta el bucket o la carpeta de Amazon S3 que contiene los objetos que desea
copiar.
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4. Seleccione la casilla de verificacion situada a la izquierda de los nombres de los objetos que
desea copiar.

5. Elija Actions (Acciones) y luego Copy (Copiar) en la lista de opciones que aparece.

También puede elegir Copy (Copiar) en las opciones de la esquina superior derecha.

6. Elija la carpeta de destino:

a. Elija Browse S3 (Examinar S3).

b. Elija el boton de opcidn a la izquierda del nombre de la carpeta.

Para navegar por una carpeta y elegir una subcarpeta como destino, elija el nombre de la
carpeta.

c. Elija Choose destination (Elegir destino).

La ruta de acceso a la carpeta de destino aparece en el cuadro Destination (Destino). En
Destination (Destino), puede escribir también la ruta de destino, por ejemplo, s3://nombre-
bucket/nombre-carpetal.

7. En la parte inferior derecha, elija Copy (Copiar).

Amazon S3 copia los objetos en la carpeta de destino.

Paso siguiente

Para eliminar un objeto y un bucket en Amazon S3, consulte Paso 5: Eliminar los objetos y el bucket.

Paso 5: Eliminar los objetos y el bucket

Cuando ya no necesite un objeto o un bucket, le recomendamos que los elimine para evitar que se
carguen mas. Si ha completado esta explicacion introductoria como un ejercicio de aprendizaje y
no piensa utilizar el bucket o los objetos, le recomendamos los elimine para que no se acumulen los
cargos.

Antes de eliminar el bucket, debe vaciarlo o eliminar los objetos que contiene. Después de eliminar
los objetos y el bucket, ya no estaran disponibles.

Si desea seguir utilizando el mismo nombre de bucket, le recomendamos que elimine los objetos o
vacie el bucket, pero no lo elimine. Después de eliminar un bucket, el nombre estara disponible para
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reutilizarlo. Sin embargo, otra Cuenta de AWS podria crear un bucket con el mismo nombre antes de
tener la oportunidad de reutilizarlo.

® Note

Para obtener mas informacién sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ; Qué es S3 Express One Zone? y
Buckets de directorio.

Temas

 Eliminacién de un objeto

» Vaciar el bucket

« Eliminar el bucket

Eliminacién de un objeto

Si desea elegir los objetos que desea eliminar sin vaciar todos los objetos del bucket, puede eliminar
un objeto.

En la lista Buckets, seleccione el nombre del bucket que contiene el objeto que desea eliminar.
Seleccione los objetos que desea eliminar.
Elija Eliminar en las opciones de arriba a la derecha.

En la pagina Eliminar objetos, escriba delete para confirmar la eliminacién de los objetos.

o M 0N~

Elija Eliminar objetos.

Vaciar el bucket

Si planea eliminar el bucket, primero debe vaciarlo, y se eliminaran todos los objetos del bucket.

Para vaciar un bucket

1. Enla lista Buckets, elija el bucket que desee vaciar y, a continuacion, elija Vaciar.

2. Para confirmar que desea vaciar el bucket y eliminar todos los objetos que contiene, en Empty
bucket (Vaciar bucket), escriba permanently delete (borrar de forma definitiva).
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/A Important

La operacién de vaciado del bucket no se puede revertir. Se eliminaran los objetos
anadidos al bucket mientras la accion de vaciado del bucket esta en curso.

3. Para vaciar el bucket y eliminar todos los objetos que contiene, elija Vaciar.

Se abrira una pagina Vaciar bucket: Estado que puede utilizar para revisar un resumen de las
eliminaciones de objetos que han fallado y que se han realizado correctamente.

4. Para volver a la lista de buckets, seleccione Salir.

Eliminar el bucket

Después de vaciar el bucket o eliminar todos los objetos de él, puede eliminarlo.

1. Para eliminar un bucket, seleccionelo en la lista Buckets.
2. Elija Eliminar.

3. Para confirmar la eliminacion, en Delete bucket (Eliminar bucket), escriba el nombre del bucket.

/A Important

La eliminacion de un bucket no se puede revertir. Los nombres de bucket son unicos.
Si elimina el bucket, otro usuario de AWS podra utilizar el nombre. Si desea seguir
utilizando el mismo nombre de bucket, no elimine el bucket. En su lugar, vacie y guarde
el bucket.

4. Para eliminar el bucket, elija Eliminar bucket.

Siguientes pasos

En los ejemplos anteriores, usted aprendio a realizar algunas tareas basicas de Amazon S3.

En los siguientes temas se explican las rutas de aprendizaje que puede usar para obtener mas
informacion acerca de Amazon S3 para poder implementarlo en sus aplicaciones.
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® Note

Para obtener mas informacién sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ; Qué es S3 Express One Zone? y

Buckets de directorio.

Temas

» Comprender los casos de uso frecuentes

» Controle el acceso a sus buckets y objetos

* Administre y monitoree su almacenamiento

* Desarrollar con Amazon S3

* Obtener informacién de los tutoriales

» Explore la formacion y el soporte

Comprender los casos de uso frecuentes

Puede utilizar Amazon S3 para admitir su caso de uso especifico. La AWSBiblioteca de soluciones y
el AWSBIlog proporcionan informacion especifica sobre casos de uso y tutoriales. A continuacion, se
indican algunos casos de uso frecuentes para Amazon S3:

» Copia de seguridad y almacenamiento: utilice las caracteristicas de administracion de
almacenamiento de Amazon S3 para administrar costos, cumplir con los requisitos normativos,
reducir la latencia y guardar varias copias distintas de los datos para cumplir los requisitos de
conformidad.

» Alojamiento de aplicaciones: implemente, instale y administre aplicaciones web confiables,
altamente escalables y de bajo costo. Por ejemplo, puede configurar el bucket de Amazon S3 para
alojar un sitio web estatico. Para obtener mas informacion, consulte Alojamiento de un sitio web

estatico mediante Amazon S3.

» Alojamiento multimedia: cree una infraestructura de alta disponibilidad que aloje cargas y
descargas de videos, fotos 0 musica.

» Entrega de software: aloje sus aplicaciones de software para que los clientes puedan descargarlas.
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Controle el acceso a sus buckets y objetos

Amazon S3 proporciona una variedad de caracteristicas y herramientas de seguridad. Para obtener
una descripcion general, consulte Practicas recomendadas de control de acceso.

De forma predeterminada, los buckets y los objetos de S3 son privados. Solo tiene acceso a los
recursos de S3 que cree. Puede utilizar las siguientes caracteristicas para conceder permisos de
recursos pormenorizados que admitan su caso de uso especifico o para auditar los permisos de sus
recursos de Amazon S3.

» S3 Block Public Access: bloquee el acceso publico a los buckets y objetos de S3. De forma

predeterminada, la configuracién de bloqueo del acceso publico se activa en el nivel de bucket.

 |dentidades de AWS Identity and Access Management (IAM): utilice IAM o AWS |IAM Identity
Center para crear identidades de IAM en la Cuenta de AWS para administrar el acceso a los

recursos de Amazon S3. Por ejemplo, puede usar IAM con Amazon S3 para controlar el tipo de
acceso que tiene un usuario o un grupo de usuarios a un bucket de Amazon S3 que es propiedad
de su Cuenta de AWS. Para obtener mas informacion acerca de las identidades y practicas
recomendadas de IAM, consulte Identidades (usuarios, grupos de usuarios y roles) de IAM en la
Guia del usuario de IAM.

 Politicas de buckets: utilice el lenguaje de politicas basado en IAM para configurar permisos

basados en recursos para los buckets de S3 y los objetos en ellos.

» Listas de control de acceso (ACL)— Conceder permisos de lectura y escritura para buckets y

objetos individuales a usuarios autorizados. Como regla general, se recomienda utilizar politicas
basadas en recursos de S3 (politicas de bucket y politicas de punto de acceso) o politicas de
usuario de IAM para el control de acceso en lugar de las ACL. Las politicas son una opcién

de control de acceso simplificada y mas flexible. Con las politicas de bucket y las politicas de
puntos de acceso, puede definir reglas que se apliquen ampliamente a todas las solicitudes a
sus recursos de Amazon S3. Para obtener mas informacién acerca de casos especificos en que
usaria ACL en lugar de politicas basadas en recursos o politicas de usuarios de I1AM, consulte
Administracion de identidades y accesos para Amazon S3.

» S3 Object Ownership: tome posesidon de cada objeto del bucket, lo que simplificara la

administracion del acceso a los datos almacenados en Amazon S3. S3 Object Ownership es una
configuracion en el nivel de bucket de Amazon S3 que puede usar para desactivar o activar las
ACL. Las ACL estan desactivadas de forma predeterminada. Cuando las ACL estan desactivadas,
el propietario del bucket posee todos los objetos del bucket y administra el acceso a los datos de
forma exclusiva mediante politicas de administracién de acceso.
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» Analizador de acceso de IAM para S3: evalue y monitoree sus politicas de acceso al bucket de S3,
asegurandose de que las politicas solo proporcionen el acceso previsto a sus recursos de S3.

Administre y monitoree su almacenamiento

« Administrar su almacenamiento: después de crear buckets y cargar objetos en Amazon S3, puede
administrar el almacenamiento de objetos. Por ejemplo, puede utilizar el control de versiones de
S3 vy la replicacién de S3 para la recuperacion de desastres, el ciclo de vida de S3 para administrar
los costos de almacenamiento y el bloqueo de objetos S3 para cumplir con los requisitos de
cumplimiento.

« Monitoreo de su almacenamiento: el monitoreo es una parte importante a la hora de mantener

la fiabilidad, la disponibilidad y el rendimiento de Amazon S3 y las soluciones de AWS. Puede
monitorear la actividad y los costes de almacenamiento. Ademas, recomendamos que recopile
los datos de monitoreo de todas las partes de la solucion de AWS para que le resulte mas sencillo
depurar un error que se produce en distintas partes del cddigo, en caso de que ocurra.

« Analisis e informacion: puede utilizar el analisis y la informacion en Amazon S3 a fin de

comprender, analizar y optimizar el uso del almacenamiento. Por ejemplo, use Amazon S3 Storage

Lens para comprender, analizar y optimizar el almacenamiento. S3 Storage Lens proporciona
mas de 29 métricas de uso y actividad y paneles interactivos para agregar datos para toda

la organizacion, cuentas especificas, regiones, buckets o prefijos. Use Analisis de clases de
almacenamiento para analizar los patrones de acceso al almacenamiento y decidir cuando es el
momento de mover sus datos a una clase de almacenamiento mas rentable.

Desarrollar con Amazon S3

Amazon S3 es un servicio de REST. Puede enviar solicitudes a Amazon S3 con la APl de REST o
las bibliotecas de encapsulamiento de los SDK de AWS, que incluyen la APl de REST de Amazon S3
subyacente, lo que simplifica sus tareas de programacion. También puede utilizar la AWS Command
Line Interface (AWS CLI) para realizar llamadas a la APl de Amazon S3. Para obtener mas
informacion, consulte Realizar solicitudes.

La APl de REST de Amazon S3 es una interfaz HTTP a Amazon S3. Con la API de REST, usted
puede utilizar solicitudes HTTP estandar para crear, recuperar y eliminar buckets y objetos. Puede
utilizar cualquier conjunto de herramientas que admita HTTP para utilizar la API de REST. Incluso
puede utilizar un navegador para recuperar objetos, siempre y cuando se puedan leer de forma
anonima. Para obtener mas informacion, consulte Desarrollo con Amazon S3 mediante la AP| REST.
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Para ayudarle a crear aplicaciones que usen el lenguaje de su eleccion, proporcionamos los
siguientes recursos:

AWS CLI

Puede obtener acceso a las caracteristicas de Amazon S3 usando AWS CLI. Para descargar y
configurar AWS CLI, consulte Desarrollo con Amazon S3 mediante la AWS CLI.

La AWS CLI ofrece dos niveles de comandos para acceder a Amazon S3: comandos de alto nivel
(s3) y comandos al nivel de la API (s3api y s3control). Los comandos S3 alto nivel que simplifican la
realizacion de tareas comunes, como crear, manipular y eliminar objetos y buckets. Los comandos
s3api y s3control exponen acceso directo a todas las operaciones de la APl de Amazon S3, que
puede utilizar para realizar operaciones avanzadas que podrian no ser posibles solamente con los
comandos de alto nivel.

Para ver la lista de comandos AWS CLI de Amazon S3, consulte s3, s3api y s3control.

SDK'y exploradores de AWS

Puede utilizar los SDK de AWS para desarrollar aplicaciones con Amazon S3. Los SDK de AWS
simplifican las tareas de programacion dado que incluyen la APl de REST subyacente. Los SDK de
AWS para moviles y la biblioteca de JavaScript de Amplify también estan disponibles para crear con
aplicaciones web y moéviles conectadas usando AWS.

Ademas de los SDK de AWS, los exploradores de AWS estan disponibles para Visual Studio y el
entorno de desarrollo integrado (IDE) de Eclipse para Java. En este caso, los SDK y los exploradores
estan agrupados como conjuntos de herramientas de AWS.

Para obtener mas informacién, consulte Desarrollo con Amazon S3 mediante los SDK de AWS vy los
exploradores.

Codigo de muestra y bibliotecas

EI AWS Centro de desarrolladores y el AWS Catalogo de muestras de codigos tienen un codigo

de muestra y bibliotecas escritas especialmente para Amazon S3. Puede utilizar estos cédigos

de muestra para comprender como implementar la APl de Amazon S3. También puede ver el
Referencia de la APl de Amazon Simple Storage Service para comprender las operaciones de la API
de Amazon S3 en detalle.
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Obtener informacion de los tutoriales

Puede comenzar con tutoriales paso a paso para obtener informacién sobre Amazon S3. Estan
pensados para un entorno de laboratorio y usan los nombres de empresa ficticios, los nombres de
usuario y asi sucesivamente. Su finalidad es proporcionar orientacién general. No deben utilizarse
directamente en un entorno de produccion sin antes realizar una revision y adaptacion exhaustivas
para satisfacer las necesidades unicas del entorno de la organizacion.

Introduccion

» Tutorial: Almacenamiento y recuperacion de un archivo con Amazon S3

» Tutorial: Introduccién al uso de Amazon S3 Intelligent-Tiering

» Tutorial: Introduccion al uso de las clases de almacenamiento de Amazon S3 Glacier

Optimizaciéon de costos de almacenamiento

 Tutorial: Introduccion al uso de Amazon S3 Intelligent-Tiering

» Tutorial: Introduccion al uso de las clases de almacenamiento de Amazon S3 Glacier

» Tutorial: Optimizacion de costos y aumento de visibilidad del uso con Lente de almacenamiento de
S3

Administrar el almacenamiento

» Tutorial: Introduccién sobre los puntos de acceso de varias regiones de Amazon S3

» Tutorial: Replicacidon de objetos existentes en los buckets de Amazon S3 con la replicacion por
lotes de S3

Alojamiento de videos y sitios web

» Tutorial: Alojamiento de video en streaming bajo demanda con Amazon S3, Amazon CloudFront y

Amazon Route 53

» Tutorial: configuracion de un sitio web estatico en Amazon S3

» Tutorial: Configuraciéon de un sitio web estatico mediante un dominio personalizado registrado con
Route 53
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Procesamiento de datos

» Tutorial: transformacién de datos para su aplicacion con S3 Object Lambda

» Tutorial: deteccion y redaccién de datos de Pll con S3 Object Lambda y Amazon Comprehend

» Tutorial: Uso de S3 Object Lambda para agregar marcas de agua dinamicas a las imagenes a

medida que se recuperan

» Tutorial: videos de transcodificacion por lotes con operaciones por lotes de S3, AWS Lambda, y
AWS Elemental MediaConvert

Proteccion de datos

» Tutorial: Check the Integrity of Data in Amazon S3 with Additional Checksums (Comprobacion de la
integridad de los datos en Amazon S3 con sumas de comprobacion adicionales)

» Tutorial: Replicacion de datos dentro y entre Regiones de AWS con Replicacion de S3

» Tutorial: Protecting data on Amazon S3 against accidental deletion or application bugs using S3
Versioning, S3 Object Lock, and S3 Replication (Proteccidn de los datos en Amazon S3 contra la
eliminacién accidental o los errores en la aplicacion mediante el control de versiones de S3, S3
Object Lock y la Replicacion de S3)

» Tutorial: Replicacion de objetos existentes en los buckets de Amazon S3 con la replicacién por
lotes de S3

Explore la formacién y el soporte

Usted puede aprender de AWS expertos para avanzar en sus habilidades y obtener asistencia
experta para alcanzar sus objetivos.

* Formacioén: los recursos de formacion ofrecen un enfoque practico para conocer Amazon S3. Para
obtener mas informacion, consulte Formacion y certificacion deAWS vy las charlas técnicas en linea
de AWS.

» Foros de debate_ en el foro, puede revisar las publicaciones para saber lo que puede hacer y lo
que no con Amazon S3. También puede publicar sus preguntas. Para obtener mas informacion,
consulte Foros de debate.

» Soporte técnico: si tiene mas preguntas, puede ponerse en contacto con Soporte técnico.
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Practicas recomendadas de control de acceso

Amazon S3 proporciona una variedad de caracteristicas y herramientas de seguridad. Los siguientes
escenarios deben servir de guia para las herramientas y configuraciones que es posible que desee
utilizar al realizar determinadas tareas u operar en entornos especificos. La aplicacion adecuada de
estas herramientas puede ayudar a mantener la integridad de los datos y ayudar a garantizar que los
recursos son accesibles para los usuarios previstos.

(® Note

Para obtener mas informacion sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ; Qué es S3 Express One Zone? y
Buckets de directorio.

Temas

* Creacion de un nuevo bucket

» Almacenamiento y uso compartido de datos

» Uso compartido de recursos

* Proteccion de datos

Creacion de un nuevo bucket

Al crear un nuevo bucket, debe aplicar las siguientes herramientas y configuraciones para
asegurarse de que sus recursos de Amazon S3 estan protegidos.

S3 Object Ownership para simplificar el control de acceso

S3 Object Ownership es una configuracién de bucket de Amazon S3 que puede usar para controlar
la propiedad de los objetos que se cargan en el bucket y para activar o desactivar las listas de control
de acceso (ACL). De forma predeterminada, la propiedad de objetos se establece en la configuracion
impuesta por el propietario del bucket. Ademas, todas las ACL estan deshabilitadas. Cuando las
ACL estan desactivadas, el propietario del bucket posee todos los objetos del bucket y administra el
acceso a los datos de forma exclusiva mediante politicas.

La propiedad de objetos tiene tres configuraciones que puede utilizar para controlar la propiedad de
los objetos que se cargan en el bucket y desactivar o activar las ACL:
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ACL desactivadas

» Propietario del bucket obligatorio (predeterminado): las ACL estan desactivadas y el propietario
del bucket tiene automaticamente la propiedad y el control total sobre cada objeto del bucket.
Las ACL ya no afectan a los permisos de los datos del bucket de S3. El bucket utiliza politicas
exclusivamente para definir el control de acceso.

ACL habilitadas

» Propietario del bucket preferido: el propietario del bucket tiene la propiedad y el control total sobre
los nuevos objetos que otras cuentas escriben en el bucket con la ACL predefinida bucket -
owner-full-control.

« Escritor del objeto: la Cuenta de AWS que carga un objeto es propietaria del objeto, tiene control
total sobre él y puede conceder a otros usuarios acceso a él a través de ACL.

Para obtener mas informacion, consulte Control de la propiedad de los objetos y desactivacion de las
ACL del bucket.

Block Public Access

S3 Block Public Access proporciona cuatro configuraciones para ayudarle a evitar la exposicion

de manera inadvertida de sus recursos de S3. Puede aplicar esta configuracion en cualquier
combinacion en puntos de acceso o buckets individuales o en Cuentas de AWS completas. Si aplica
una configuracion a una cuenta, se aplica a todos los buckets y puntos de acceso propiedad de esa
cuenta. De forma predeterminada, las cuatro configuraciones de Bloqueo de acceso publico estaran
activas para los buckets nuevos. Le recomendamos que deje las cuatro configuraciones activadas

a menos que sepa que necesita desactivar una o varias para su caso de uso en concreto. Puede
modificar la configuracion individual del bloqueo de acceso publico mediante la consola de Amazon
S3.

Para obtener mas informacion, consulte Qué significa "publica".

Si necesita conceder acceso a usuarios especificos, le recomendamos utilizar politicas deAWS
Identity and Access Management (IAM) en lugar de desactivar toda la configuracion del bloqueo
de acceso publico. Mantener activado Bloqueo de acceso publico es una practica recomendada de
seguridad. El uso de Bloqueo de acceso publico con identidades de IAM ayuda a garantizar que
se rechace cualquier operacién que esté bloqueada por una configuracion de Bloqueo de acceso
publico, a menos que el usuario solicitado haya obtenido permiso especifico.
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Para obtener mas informacién, consulte Configurar Block Public Access.

Conceder acceso con identidades de 1AM

Al configurar cuentas para nuevos miembros del equipo que requieren acceso a S3, utilice usuarios
y roles de IAM para garantizar los privilegios minimos. También puede implementar una forma

de autenticacion multifactor (MFA) de IAM para permitir una base de identidad soélida. Al utilizar
identidades de IAM, puede conceder permisos unicos a los usuarios y especificar a qué recursos
pueden acceder y qué acciones pueden realizar. Las identidades de IAM proporcionan capacidades
mejoradas, incluida la capacidad de requerir a los usuarios que especifiquen credenciales de inicio
de sesidon antes de acceder a recursos compartidos y aplicar jerarquias de permisos a diferentes
objetos dentro de un solo bucket.

Para obtener mas informacién, consulte Ejemplo 1: propietario del bucket que concede permisos de
bucket a sus usuarios.

Politicas de buckets

Con las politicas de bucket, puede personalizar el acceso al bucket para garantizar que solo los
usuarios que haya aprobado puedan acceder a los recursos y realizar acciones dentro de ellos.
Ademas de las politicas de bucket, le recomendamos que utilice la configuracion Bloqueo de acceso
publico en el nivel de bucket para limitar aun mas el acceso publico a los datos.

Para obtener mas informacién, consulte Politicas de buckets para Amazon S3.

Al crear politicas, evite el uso de caracteres comodin (*) en el elemento Principal porque al usarlo
permite a cualquiera acceder a sus recursos de Amazon S3. Es mejor enumerar explicitamente los
usuarios o grupos a los que se les permite acceder al bucket. En lugar de incluir un caracter comodin
para las acciones, concédales permisos especificos cuando corresponda.

Para seguir utilizando la practica de los privilegios minimos, las instrucciones Deny en el elemento
Effect deben ser lo mas amplias posibles y las instrucciones Allow deben ser lo mas reducidas
posibles. Los efectos de Deny combinados con la accion de "s3: *" son otra buena manera de
implementar las practicas recomendadas de alta de los usuarios incluidos en las instrucciones
condicionales de la politica.

Para obtener mas informacion sobre como especificar condiciones para cuando una politica esta en
vigor, consulte Ejemplos de politicas de bucket que utilizan claves de condicion.

Buckets en una configuracién de VPC
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Al agregar usuarios a una configuracion corporativa, puede usar un punto de enlace de nube virtual
privada (VPC) para permitir que cualquier usuario de la red virtual acceda a los recursos de Amazon
S3. Los puntos de enlace de la VPC permiten a los desarrolladores proporcionar acceso y permisos
especificos a grupos de usuarios en funcion de la red a la que esta conectado el usuario. En lugar
de agregar cada usuario a un rol o grupo de IAM, puede utilizar los puntos de conexién de VPC para
denegar el acceso al bucket si la solicitud no se origina desde el punto de conexién especificado.

Para obtener mas informacion, consulte Control del acceso desde puntos de enlace de la VPC con
politicas de bucket.

Almacenamiento y uso compartido de datos

Utilice las siguientes herramientas y practicas recomendadas para almacenar y compartir los datos
de Amazon S3.

Control de versiones y bloqueo de objetos para la integridad de los datos

Si utiliza la consola de Amazon S3 para administrar buckets y objetos, recomendamos implementar
el control de versiones de S3 y el bloqueo de objetos de S3. Estas caracteristicas ayudan a evitar
cambios accidentales en los datos criticos y le permiten revertir acciones no deseadas. Esta
capacidad de reversion es particularmente util cuando hay varios usuarios con permisos completos
de escritura y ejecucidén que acceden a la consola de Amazon S3.

Para obtener mas informacion sobre el control de versiones de S3, consulte Usar el control de

versiones en buckets de S3. Para obtener mas informacion acerca del Bloqueo de objetos, consulte
Usar Bloqueo de objetos de S3.

Administracion del ciclo de vida de los objetos para una mayor rentabilidad

Para administrar los objetos de manera que se almacenen de forma rentable durante todo su ciclo
de vida, puede emparejar configuraciones de ciclo de vida con control de versiones de S3. Las
configuraciones de ciclo de vida definen las acciones que desea que Amazon S3 realice durante
la vida util de un objeto. Por ejemplo, puede crear una configuracion de ciclo de vida que realice
la transicion de objetos a otra clase de almacenamiento, los archive o los elimine después de un
periodo de tiempo especificado. Puede definir una configuracion de ciclo de vida para todos los
objetos o un subconjunto de objetos del bucket mediante un prefijo o etiqueta compartidos.

Para obtener mas informacién, consulte Administracion del ciclo de vida del almacenamiento.

Replicacion entre regiones para varias ubicaciones de oficinas
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Al crear buckets a los que acceden oficinas en diferentes ubicaciones, se deberia considerar la
implementacion de la replicacion entre regiones de S3. La replicacidon entre regiones ayuda a
garantizar que todos los usuarios tengan acceso a los recursos que necesitan y aumenta la eficacia
operativa. La reproduccion entre regiones ofrece una mayor disponibilidad al copiar objetos en
buckets de S3 en diferentes Regiones de AWS. Sin embargo, el uso de esta funcion aumenta los
costos de almacenamiento.

Para obtener mas informacién, consulte Replicacion de objetos.

Permisos para alojamiento seguro de sitios web estaticos

Al configurar un bucket para que se utilice como un sitio web estatico al que se accede publicamente,
debe desactivar todas las opciones de Block Public Access. Al escribir la politica del bucket para

el sitio web estatico, asegurese de permitir solo acciones de s3:GetObject y no permisos de
ListObject o PutObject. Esto ayuda a garantizar que los usuarios no puedan ver todos los
objetos del bucket ni agregar su propio contenido.

Para obtener mas informacion, consulte Configurar permisos para el acceso a sitios web.

Le recomendamos que deje activada la opcion Bloquear acceso publico. Si desea conservar las
cuatro configuraciones de bloqueo de acceso publico activados y alojar un sitio web estatico,
puede utilizar el control de acceso de origen (OAC) de Amazon CloudFront. Amazon CloudFront
proporciona las capacidades necesarias para configurar un sitio web estatico seguro. Los sitios
web estaticos de Amazon S3 solo admiten puntos de conexion HTTP. CloudFront utiliza el
almacenamiento duradero de Amazon S3 a la vez que proporciona encabezados de seguridad
adicionales, tales como HTTPS. HTTPS agrega seguridad al cifrar una solicitud HTTP normal y
proteger contra ataques cibernéticos comunes.

Para obtener informacion, consulte Introduccion a un sitio web estatico seguro en la guia para
desarrolladores de Amazon CloudFront.

Uso compartido de recursos

Existen varias formas diferentes de compartir recursos con un grupo especifico de usuarios. Puede
utilizar las siguientes herramientas para compartir un conjunto de documentos u otros recursos con
un solo grupo de usuarios, un departamento o una oficina. Aunque todas estas herramientas se
pueden usar para lograr el mismo objetivo, es posible que algunas herramientas se emparejen mejor
que otras con la configuracion existente.

S3 Object Ownership
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S3 Object Ownership es una configuracién de bucket de Amazon S3 que puede usar para controlar
la propiedad de los objetos que se cargan en el bucket y para activar o desactivar las listas de control
de acceso (ACL). De forma predeterminada, la propiedad de objetos se establece en la configuracion
impuesta por el propietario del bucket. Ademas, todas las ACL estan deshabilitadas. Cuando las
ACL estan desactivadas, el propietario del bucket posee todos los objetos del bucket y administra el
acceso a los datos de forma exclusiva mediante politicas.

La mayoria de los casos de uso modernos de Amazon S3 ya no requieren el uso de ACL. Le
recomendamos que mantenga las ACL desactivadas, excepto en circunstancias inusuales en las que
necesite controlar el acceso a cada objeto de manera individual.

Para obtener mas informacion, consulte Control de la propiedad de los objetos y desactivacion de las
ACL del bucket.

Politicas de usuario

Puede compartir recursos con un grupo limitado de personas mediante grupos de IAM y politicas
de usuario. Al crear un nuevo usuario de I1AM, se le pedira que lo cree y lo agregue a un grupo. Sin
embargo, puede crear y agregar usuarios a grupos en cualquier momento. Si las personas con las
que pretende compartir estos recursos ya estan configuradas en IAM, puede agregarlas a un grupo
comun. A continuacion, podra utilizar una politica de usuarios de IAM para compartir el bucket con
ese grupo. También puede utilizar politicas de usuario de IAM para compartir objetos individuales
dentro de un bucket.

Para obtener mas informacién, consulte Permiso para que el usuario de IAM tenga acceso a uno de

los buckets.
Listas de control de acceso

Como regla general, se recomienda utilizar politicas de bucket de S3 o politicas de usuario de

IAM para el control de acceso. Usar politicas en lugar de ACL simplifica la administracion de los
permisos. Las ACL de Amazon S3 son el mecanismo de control de acceso original de Amazon S3,
qgue es anterior a IAM. Sin embargo, ciertos escenarios de control de acceso requieren el uso de las
ACL. Por ejemplo, imagine que el propietario de un bucket desea conceder permiso para acceder

a objetos, pero no todos los objetos del bucket pertenecen al propietario del bucket. En este caso,
el propietario del objeto primero debe otorgar permisos al propietario del bucket con una ACL de
objetos.

La mayoria de los casos de uso modernos de Amazon S3 ya no requieren el uso de ACL. Le
recomendamos desactivar las ACL, excepto en circunstancias inusuales en las que necesite
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controlar el acceso a cada objeto de manera individual. Con la propiedad de objetos, puede
desactivar las ACL y confiar en politicas para el control de acceso. Al desactivar las ACL, puede
mantener facilmente un bucket con objetos cargados por diferentes Cuentas de AWS. Como
propietario del bucket, posee todos los objetos del bucket y puede administrar el acceso a ellos
mediante politicas.

/A Important

Si el bucket utiliza la configuracion de propietario del bucket obligatorio de S3 Object
Ownership, debe utilizar politicas para conceder acceso al bucket y a los objetos que
contiene. Si la configuracion impuesta por el propietario del bucket esta activada, las
solicitudes de configuracion o actualizacién de las listas de control de acceso (ACL) fallan
y devuelven el codigo de error AccessControlListNotSupported. Las solicitudes de
lectura de ACL siguen siendo compatibles.

Para obtener mas informacion sobre como utilizar las ACL, consulte Ejemplo 3: propietario del bucket
gue concede a sus usuarios permisos para objetos que no posee.

Prefijos

Al intentar compartir recursos especificos de un bucket, puede replicar permisos de nivel de carpeta
mediante prefijos. La consola de Amazon S3 admite el concepto de carpeta como medio para
agrupar objetos mediante un prefijo de nombre compartido para objetos. Para luego otorgar un
permiso explicito de usuario de IAM para acceder a los recursos asociados con dicho prefijo, puede
especificar dicho prefijo dentro de las condiciones de su politica de un usuario de IAM.

Para obtener mas informacién, consulte Organizacion de objetos en la consola de Amazon S3 con
carpetas.

Etiquetado

Si utiliza el etiquetado de objetos para categorizar el almacenamiento, puede compartir objetos
etiquetados con un valor especifico con usuarios especificados. El etiquetado de recursos permite
controlar el acceso a los objetos en funcion de las etiquetas asociadas con el recurso al que un
usuario intenta acceder. Para permitir el acceso a los recursos etiquetados, utilice la condicidon
ResourceTag/key-name en una politica de usuario de IAM.

Para obtener mas informacion, consulte Control del acceso a los recursos de AWS mediante

etiquetas de recursos en la Guia del usuario de IAM.
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Proteccion de datos

Utilice las siguientes herramientas para ayudar a proteger los datos en transito y en reposo, las
cuales son cruciales para mantener la integridad y la accesibilidad de los datos.

Cifrado del objeto

Amazon S3 ofrece varias opciones de cifrado de objetos que protegen los datos en transito y en
reposo. El cifrado del lado del servidor cifra el objeto antes de guardarlo en discos de sus centros

de datos y, a continuacioén, lo descifra al descargar los objetos. Siempre que autentique su solicitud
y tenga permiso de acceso, no existe diferencia alguna en la forma de obtener acceso a objetos
cifrados o sin cifrar. Al configurar el cifrado del lado del servidor, tiene tres opciones que se excluyen
mutuamente:

 Cifrado en el servidor con claves administradas por Amazon S3 (SSE-S3)
+ Cifrado del lado del servidor con claves AWS Key Management Service (AWS KMS) (SSE-KMS)

« Cifrado en el servidor con claves proporcionadas por el cliente (SSE-C)

Para obtener mas informacién, consulte Proteccion de los datos con el cifrado del servidor.

El cifrado del lado del cliente es el acto de cifrar datos antes de enviarlos a Amazon S3. Para obtener
mas informacion, consulte Proteccion de los datos con el cifrado del cliente.

Métodos de firma

Signature Version 4 es el proceso de agregar informacién de autenticacion a las solicitudes de AWS
enviadas por HTTP. Por seguridad, la mayoria de las solicitudes de AWS se firman con una clave
de acceso, que se compone de un ID de clave de acceso y una clave de acceso secreta. Estas dos
claves comunmente se denominan credenciales de seguridad.

Para obtener mas informacidn, consulte Autenticacion de solicitudes (AWS Signature Version 4) y
Proceso de firma de Signature Version 4.

Registro y monitorizacion

El monitoreo es una parte importante del mantenimiento de la fiabilidad, la disponibilidad y el
rendimiento de las soluciones de Amazon S3 para que pueda depurar mas facilmente un error
multipunto, si se produce. El registro puede proporcionar informacion sobre los errores que
los usuarios reciben, qué solicitudes se realizan y en qué momento. AWS proporciona varias
herramientas para monitorear los recursos de Amazon S3:
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Amazon CloudWatch

AWS CloudTrail

Registros de acceso de Amazon S3
AWS Trusted Advisor

Para obtener mas informacién, consulte Registro y monitoreo en Amazon S3.

Amazon S3 esta integrado con AWS CloudTrail, un servicio que proporciona un registro de las
acciones realizadas por un usuario, un rol o un servicio de Servicio de AWS en Amazon S3. Esta
caracteristica se puede emparejar con Amazon GuardDuty, que monitorea las amenazas contra
los recursos de Amazon S3 mediante el analisis de eventos de administracion de CloudTrail y
eventos de datos de S3 de CloudTrail. Estos origenes de datos monitorean diferentes tipos de
actividad. Por ejemplo, los eventos de administracion de CloudTrail relacionados con Amazon S3
incluyen operaciones que enumeran o configuran proyectos de S3. GuardDuty analiza los eventos
de datos de S3 de todos los buckets de S3 y los monitorea en busca de actividades maliciosas y
sospechosas.

Para obtener mas informacién, consulte Proteccion de Amazon S3 en Amazon GuardDuty en la guia

del usuario de Amazon GuardDuty.
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Tutoriales

Los siguientes tutoriales presentan procedimientos integrales completos para tareas comunes
Amazon S3. Estan pensados para un entorno de laboratorio y usan los nombres de empresa ficticios,
los nombres de usuario y asi sucesivamente. Su finalidad es proporcionar orientacion general.
No deben utilizarse directamente en un entorno de produccién sin antes realizar una revision y
adaptacion exhaustivas para satisfacer las necesidades unicas del entorno de la organizacion.

® Note

Para obtener mas informacién sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ; Qué es S3 Express One Zone? y
Buckets de directorio.

Introduccion

» Tutorial: Almacenamiento y recuperacion de un archivo con Amazon S3

» Tutorial: Introduccién al uso de Amazon S3 Intelligent-Tiering

» Tutorial: Introduccion al uso de las clases de almacenamiento de Amazon S3 Glacier

Optimizacion de costos de almacenamiento

 Tutorial: Introduccién al uso de Amazon S3 Intelligent-Tiering

» Tutorial: Introduccion al uso de las clases de almacenamiento de Amazon S3 Glacier

» Tutorial: Optimizacion de costos y aumento de visibilidad del uso con Lente de almacenamiento de
S3

Administrar el almacenamiento

» Tutorial: Introduccién sobre los puntos de acceso de varias regiones de Amazon S3

» Tutorial: Replicacidon de objetos existentes en los buckets de Amazon S3 con la replicacion por
lotes de S3
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Alojamiento de videos y sitios web

» Tutorial: Alojamiento de video en streaming bajo demanda con Amazon S3, Amazon CloudFront y
Amazon Route 53

» Tutorial: configuracion de un sitio web estatico en Amazon S3

» Tutorial: Configuracién de un sitio web estatico mediante un dominio personalizado registrado con
Route 53

Procesamiento de datos

» Tutorial: transformacién de datos para su aplicacion con S3 Object Lambda

» Tutorial: deteccion y redaccion de datos de Pll con S3 Object Lambda y Amazon Comprehend

» Tutorial: Uso de S3 Object Lambda para agregar marcas de agua dinamicas a las imagenes a
medida que se recuperan

» Tutorial: videos de transcodificacion por lotes con operaciones por lotes de S3, AWS Lambda, y
AWS Elemental MediaConvert

Proteccion de datos

» Tutorial: Check the Integrity of Data in Amazon S3 with Additional Checksums (Comprobacion de la
integridad de los datos en Amazon S3 con sumas de comprobacion adicionales)

» Tutorial: Replicacién de datos dentro y entre Regiones de AWS con Replicacion de S3

» Tutorial: Protecting data on Amazon S3 against accidental deletion or application bugs using S3

Versioning, S3 Object Lock, and S3 Replication (Proteccidn de los datos en Amazon S3 contra la

eliminacion accidental o los errores en la aplicacion mediante el control de versiones de S3, S3
Object Lock y la Replicacion de S3)

» Tutorial: Replicacion de objetos existentes en los buckets de Amazon S3 con la replicacion por
lotes de S3
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Tutorial: transformacion de datos para su aplicacion con S3 Object
Lambda

Cuando almacena datos en Amazon S3, puede compartirlos facilmente para utilizarlos en varias
aplicaciones. Sin embargo, cada aplicacion puede tener requisitos unicos de formato de datos y es
posible que necesite modificar o procesar sus datos para un caso de uso especifico. Por ejemplo,
un conjunto de datos creado por una aplicacion de comercio electronico puede incluir informacion
de identificacion personal (Pll). Cuando se procesan los mismos datos para analisis, esta Pll no
es necesaria y debe ser borrada. Sin embargo, si se utiliza el mismo conjunto de datos para una
campana de marketing, es posible que deba enriquecer los datos con detalles adicionales, como
informacion de la base de datos de fidelizacidn del cliente.

Con S3 Object Lambda, puede agregar su propio cddigo para procesar los datos recuperados de
S3 antes de devolverlos a una aplicacion. En concreto, puede configurar una funcion AWS Lambda

y asociarla a un punto de acceso de S3 Object Lambda. Cuando una aplicacion envia solicitudes
estandar S3 a través del punto de acceso de S3 Object Lambda, se invoca la funcidn de Lambda
especificada para procesar cualquier dato recuperado de un bucket de S3 a través del punto de
acceso de S3 compatible. Luego, el punto de acceso de S3 Object Lambda devuelve el resultado
transformado a la aplicacidén. Puede crear y ejecutar sus propias funciones Lambda personalizadas,
adaptando la transformacion de datos de S3 Object Lambda a su caso de uso especifico, todo ello
sin necesidad de cambios en suAplicaciones de.
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Objetivo

En este aprendizaje, aprendera a agregar codigo personalizado a las solicitudes GET S3 estandar
para modificar el objeto solicitado recuperado de S3 de modo que el objeto se ajuste a las
necesidades del cliente o aplicacion solicitante. Especificamente, aprendera como transformar todo
el texto del objeto original almacenado en S3 a mayusculas a través de S3 Object Lambda.

Temas

* Requisitos previos

* Paso 1: Crear un bucket de S3

» Paso 2: cargar un archivo al bucket de S3.

» Paso 3: Crear un punto de acceso de S3

* Paso 4: Crear una funcion de Lambda

» Paso 5: Configurar una politica de IAM para el rol de ejecucidon de su funcién de Lambda

* Paso 6: Crear un punto de acceso de S3 Object Lambda

* Paso 7: Ver los datos transformados

* Paso 8: Eliminaciéon

» Siguientes pasos

Requisitos previos

Antes de empezar este tutorial, debe tener una Cuenta de AWS en la que puede iniciar sesion como
usuario de AWS Identity and Access Management (IAM) con los permisos correctos. También debe
instalar la versiéon 3.8 o posterior de Python.

Pasos secundarios

* Crear un usuario de IAM con permisos en la Cuenta de AWS (consola)

* Instale Python 3.8 o posterior en su equipo local

Crear un usuario de IAM con permisos en la Cuenta de AWS (consola)

Puede crear un usuario de IAM para el tutorial. Para completar este tutorial, el usuario de IAM debe
adjuntar las siguientes politicas de IAM para acceder a los recursos de AWS y realizar acciones
especificas. Para obtener mas informacion acerca de como crear un usuario de IAM, consulte
Creacion del primer grupo de usuarios y administradores de IAM en la guia del usuario de IAM.
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El usuario de IAM requiere las siguientes directivas:

« AmazonS3FullAccess: otorga permisos a todas las acciones de Amazon S3, incluidos los permisos
para crear y utilizar un punto de acceso de Object Lambda.

« AWSLambda_FullAccess— Otorga permisos a todas las acciones de Lambda.

» |IAMFullAccess— Otorga permisos a todas las acciones de IAM.

* IAMAccessAnalyzerReadOnlyAccess: concede permisos para leer toda la informacion de acceso
proporcionada por IAM Access Analyzer.

» CloudWatchLogsFullAccess: concede acceso total a Registros de CloudWatch.

® Note

Para simplificar, este tutorial crea y utiliza un usuario de IAM. Después de completar este
tutorial, recuerde Eliminacion del rol de IAM. Para uso en produccion, le recomendamos
que siga las Practicas recomendadas de seguridad de IAM en la Guia del usuario de IAM.
Una practica recomendada exige que los usuarios humanos utilicen la federaciéon con un

proveedor de identidades para acceder a AWS con credenciales temporales. Otra practica
recomendada es exigir a las cargas de trabajo que utilicen credenciales temporales con
roles de IAM para acceder a AWS. Para obtener informacion sobre el uso de AWS IAM
Identity Center para crear usuarios con credenciales temporales, consulte Getting started
(Introduccién) en la Guia del usuario de AWS IAM Identity Center.

Este tutorial también utiliza politicas administradas de AWS de acceso completo. Para uso

en produccidn, le recomendamos que otorgue solo los permisos minimos necesarios para su
caso de uso, de acuerdo con las practicas recomendadas de seguridad.

Instale Python 3.8 o posterior en su equipo local

Utilice el siguiente procedimiento para instalar Python 3.8 o posterior en su equipo local. Para
obtener instrucciones de instalacion, consulte la pagina Downloading Python en la Guia para
principiantes de Python.

1. Abra su terminal o shell local y ejecute el siguiente comando para determinar si Python ya esta
instalado y, en caso afirmativo, qué version esta instalada.

python --version
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2.

Si no dispone de Python 3.8 ni posterior, descargue el Instalador oficial de Python 3.8 o posterior

que sea adecuado para su maquina local.

Ejecute el instalador haciendo doble clic en el archivo descargado y siga los pasos para
completar la instalacion.

Para Usuarios de Windows, elija Agregar Python 3.X a PATH en el asistente de instalacion antes
de elegir Instalar ahora.

Reinicie el terminal cerrandolo y volviéndolo a abrirlo.

Ejecute el siguiente comando para verificar que Python 3.8 o posterior se instalé correctamente.

Para Usuarios de macOS, ejecute este comando:

python3 --version

Para usuarios de Windows, ejecute este comando:

python --version

Ejecute el siguiente comando para comprobar que el administrador de paquetes pip3 esta
instalado. Si ve un numero de version pip y python 3.8 o posterior en la respuesta del comando,
eso significa que el gestor de paquetes pip3 se instaldé correctamente.

pip --version

Paso 1: Crear un bucket de S3

Cree un bucket para almacenar los datos originales que tiene previsto transformar.

Creacion de un bucket

4.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion izquierdo, elija Instancias.

Elija Crear bucket.

Se abrira la pagina Crear bucket.

En Nombre de bucket, escriba el nombre del bucket (por ejemplo: tutorial-bucket).
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Para obtener mas informacién acerca de las reglas de nomenclatura del bucket de Amazon S3,
consulte Reglas de nomenclatura de buckets.

5. En Regidn, elija la Region de AWS en la que desea que se encuentre el bucket.

Para obtener mas informacién acerca de bucket Region, consulte Descripcion general de los
buckets.

6. Para Configuracion de Block Public Access para este bucket, conserve la configuracion
predeterminada (Bloquear todo acceso publico esta habilitado).

Le recomendamos que deje todas las configuraciones habilitadas a menos que sepa que
necesita desactivar una o varias de ellas para su caso de uso, como alojar un sitio web publico.
Para obtener mas informacién acerca del bloqueo del acceso publico, consulte Bloquear el
acceso publico a su almacenamiento de Amazon S3.

7. Mantenga la configuracion restante establecida en los valores predeterminados.

(Opcional) Si desea configurar opciones de bucket adicionales para el caso de uso especifico,
consulteCrear un bucket.

8. Elija Crear bucket.

Paso 2: cargar un archivo al bucket de S3.

Cargue el archivo en un bucket de &S3;. Este archivo de texto contiene los datos originales que
transformara a mayusculas mas adelante en este tutorial.

Por ejemplo, puede cargar un archivo tutorial. txt que contiene el siguiente texto:

Amazon S3 Object Lambda Tutorial:
You can add your own code to process data retrieved from S3 before
returning it to an application.

Para cargar un archivo en un bucket

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. Enla lista Buckets, elija el nombre del bucket que creo en elPaso 1 (por ejemplo: tutorial-
bucket) para cargar el archivo.
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4. En la pestana Objetos del bucket, elija Cargar.
5. Enla pagina Cargar, en Archivos y carpetas, elija Ahadir archivos.

6. Seleccione un archivo que cargar y luego seleccione Abrir. Por ejemplo, puede cargar el archivo
de ejemplo tutorial. txt mencionado anteriormente.

7. Seleccione Cargar.

Paso 3: Crear un punto de acceso de S3

Para utilizar un punto de acceso de S3 Object Lambda para acceder y transformar los datos
originales, debe crear un punto de acceso de S3 y asociarlo con el bucket de S3 que creb en el
Paso 1. El punto de acceso debe estar en la misma Region de AWS que los objetos que desea
transformar.

Mas adelante en este tutorial, utilizara este punto de acceso como punto de acceso de soporte para
su punto de acceso de Object Lambda.

Para crear un punto de acceso

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion, elija Puntos de acceso.
En la pagina de Puntos de acceso, elija Crear punto de acceso.

4. Introduzca el nombre que desee (por ejemplo: tutorial-access-point) para el punto de
acceso en el campo Nombre del punto de acceso.

Para obtener mas informacién sobre cémo asignar nombres a los puntos de acceso, consulte
Reglas para asignar nombres a los puntos de acceso de Amazon S3.

5. En el campo Nombre del Bucket escriba el nombre del bucket que cred en el Paso 1 (por
ejemplo: tutorial-bucket). A continuacion, asocie dicha politica al bucket de S3.

(Opcional) Puede elegir Examinar S3) para explorar su cuenta y buscar buckets. Si elige
Examinar S3, seleccione el bucket que le interese y seleccione Elegir ruta para rellenar el campo
Nombre del bucket con el nombre del bucket en cuestion.

6. Para Origen de la red, elija Internet.

Para obtener mas informacién acerca de los origenes de red para los puntos de acceso,
consulte Crear puntos de acceso restringidos a una nube privada virtual.
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7. Todas las configuraciones de bloqueo de acceso publico estan habilitadas de forma
predeterminada para los puntos de acceso. Le recomendamos que deje habilitada Block all
public access (Bloquear todo el acceso publico).

Para obtener mas informacién, consulte Administrar el acceso publico a los puntos de acceso.

8. En el resto de configuraciones de punto de acceso, mantenga la configuraciéon predeterminada.

(Opcional) Puede modificar la configuracion del punto de acceso para admitir el caso de uso. En
este tutorial, le recomendamos que mantenga la configuracion predeterminada.

(Opcional) Si necesita administrar el acceso al punto de acceso, puede especificar una directiva
de punto de acceso. Para obtener mas informacion, consulte Ejemplos de politicas de puntos de
acceso.

9. Elija Crear punto de acceso.

Paso 4: Crear una funcion de Lambda

Para transformar los datos originales, cree una funcién de Lambda para utilizarla con el punto de
acceso de S3 Object Lambda.
Pasos secundarios

 Escribir el codigo de funcion de Lambda y crear un paquete de implementacion con un entorno
virtual

» Crear una funcién de Lambda con un rol de ejecucion (consola)

» Implemente su codigo de funcién de Lambda con archivos .zip y configure la funcién de Lambda

(consola)

Escribir el codigo de funcion de Lambda y crear un paquete de implementacion con un
entorno virtual

1. En el equipo local, cree una carpeta con el nombre de carpetaobject-1lambdaPara utilizarlo
mas adelante en este tutorial del entorno virtual.

2. Enla carpeta object-1lambda, cree un archivo con una funcién de Lambda que cambie todo el
texto del objeto original a mayusculas. Por ejemplo, puede utilizar la siguiente funcidon escrita en
Python. Guarde esta funcién en un archivo llamadotransform. py.
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import boto3
import requests
from botocore.config import Config

# This function capitalizes all text in the original object
def lambda_handler(event, context):
object_context = event["getObjectContext"]
# Get the presigned URL to fetch the requested original object
# from S3
s3_url = object_context["inputS3Url"]
# Extract the route and request token from the input context
request_route = object_context["outputRoute"]
request_token object_context["outputToken"]

# Get the original S3 object using the presigned URL
response = requests.get(s3_url)
original_object = response.content.decode("utf-8")

# Transform all text in the original object to uppercase
# You can replace it with your custom code based on your use case
transformed_object = original_object.upper()

# Write object back to S3 Object Lambda
s3 = boto3.client('s3', config=Config(signature_version='s3v4'))
# The WriteGetObjectResponse API sends the transformed data
# back to S3 Object Lambda and then to the user
s3.write_get_object_response(

Body=transformed_object,

RequestRoute=request_route,

RequestToken=request_token)

# Exit the Lambda function: return the status code
return {'status_code': 200}

@ Note

La funcion de Lambda de ejemplo anterior carga todo el objeto solicitado en la memoria
antes de transformarlo y devolverlo al cliente. Alternativamente, puede transmitir el
objeto desde S3 para evitar cargar todo el objeto en la memoria. Este enfoque puede
resultar util cuando se trabaja con objetos grandes. Para obtener mas informacion
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acerca del streaming de respuestas con puntos de acceso Object Lambda, consulte los
ejemplos de transmisién en Trabajar con solicitudes GetObject en Lambda.

Cuando esta escribiendo una funcion de Lambda para su uso con un punto de acceso de S3
Object Lambda, la funcién se basa en el contexto de evento de entrada que S3 Object Lambda
proporciona a la funcion de Lambda. S3 Object Lambda proporciona contexto sobre la solicitud
que se realiza en el evento pasado a Lambda. Contiene los parametros que utiliza para crear la
funcion de Lambda.

Los campos utilizados para crear la funcion de Lambda anterior son los siguientes:

El campo de getObjectContext se refiere a los detalles de entrada y salida de las conexiones
a Amazon S3 y S3 Object Lambda. Tiene los subcampos siguientes:

* inputS3Url— URL prefirmada que la funciéon de Lambda puede utilizar para descargar el
objeto original desde el punto de acceso de soporte. Al utilizar una URL prefirmada, la funcion
de Lambda no necesita tener permisos de lectura de Amazon S3 para recuperar el objeto
original y solo puede acceder al objeto procesado por cada invocacion.

* outputRoute - un token de enrutamiento que se agrega a la URL de S3 Object Lambda
cuando la funcién de Lambda llama a WriteGetObjectResponse.

* outputToken: un token utilizado por S3 Object Lambda para hacer coincidir
elWriteGetObjectResponsecon la persona que llama original al enviar de vuelta el objeto
transformado.

Para obtener mas informacion acerca de todos los campos del contexto de evento, consulte
Formato y uso del contexto del evento y Escritura de funciones de Lambda para puntos de

acceso de S3 Object Lambda.

3. En el terminal local, introduzca el siguiente comando para instalar el paquete virtualenv:

python -m pip install virtualenv

4. En suterminal local, abra el object-1lambda que cre6 anteriormente y, a continuacién, escriba
el siguiente comando para crear e inicializar un entorno virtual denominado venv.

python -m virtualenv venv
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5. Para activar el entorno virtual, ingrese el siguiente comando para ejecutar el archivo activate
desde la carpeta del entorno:

Para Usuarios de macOS, ejecute este comando:

source venv/bin/activate

En Windows, ejecute este comando:

.\venv\Scripts\activate

El simbolo del sistema cambia para mostrar (venv) que indica que el entorno virtual esta activo.

6. Parainstalar las bibliotecas requeridas, ejecute los siguientes comandos linea por linea en el
venv entorno virtual.

Estos comandos instalan versiones actualizadas de las dependencias de su lambda_handler
funcién de Lambda. Estas dependencias son AWS SDK for Python (Boto3) y el mddulo de
solicitudes.

pip3 install boto3

pip3 install requests

7. Para desactivar el entorno virtual, puede ejecutar el siguiente comando:

deactivate

8. Para crear un paquete de implementacion con las bibliotecas instaladas como un archivo
.zip llamado lambda. zip en la raiz del directorio object-1lambda, ejecute los siguientes
comandos linea por linea en el terminal local.

® Tip
Es posible que sea necesario ajustar los siguientes comandos para que funcionen en
su entorno concreto. Por ejemplo, una biblioteca puede aparecer en site-packages
o dist-packages, y la primera carpeta podria ser 1ib o 1ib64. Ademas, la carpeta
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python puede tener un nombre con una version de Python diferente. Puede utilizar el
comando pip show para localizar un paquete especifico.

Para Usuarios de macOS ejecute estos comandos:

cd venv/1lib/python3.8/site-packages

zip -x ../../../../lambda.zip .

Para Usuarios de Windows ejecute estos comandos:

cd .\venv\Lib\site-packages\

powershell Compress-Axchive * ../../../lambda.zip

El ultimo comando guarda el paquete de implementacion en la raiz del directorio object-
lambda.

9. Agregue archivos de cédigo de funcion transform. py a la raiz del paquete de
implementacion.

Para Usuarios de macOS ejecute estos comandos:

cd ../../../ ../

zip -g lambda.zip transform.py

Para Usuarios de Windows ejecute estos comandos:

cd ..\..\..\

powershell Compress-Archive -update transform.py lambda.zip

Cuando realice este paso, tendra la siguiente estructura de directorio:

lambda.zip$
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# transform.py
__pycache__
boto3/
certifi/
pip/
requests/

H OH F — =

Crear una funcién de Lambda con un rol de ejecucidn (consola)

1.

o > oD

Inicie sesion en la AWS Management Console y abra la consola AWS Lambda en https://
console.aws.amazon.com/lambdal/.

En el panel de navegacion izquierdo, elija Instancias.
Elija Create function (Crear funcion).
Elija Author from scratch (Crear desde cero).

Bajo Basic information (Informacion basica), haga lo siguiente:

a. En Function name (Nombre de funcién), introduzca tutorial-object-lambda-
function.

b. En Runtime (Tiempo de ejecucion):, elija Python 3.8 o una versidn posterior.

Expanda la seccion Change default execution role (Cambiar el rol de ejecucidén predeterminado).
En Execution role (Rol de ejecucion), elija Create a new role with basic Lambda permissions
(Crear un nuevo rol con permisos basicos de Lambda).

En el Paso 5 mas adelante en este tutorial, adjunte el
archivoAmazonS30bjectLambdaExecutionRolePolicy a este rol de ejecucion de la funcion de
Lambda.

Mantenga la configuracion restante establecida en los valores predeterminados.

Elija Crear funcion.

Implemente su codigo de funcion de Lambda con archivos .zip y configure la funcién
de Lambda (consola)

1.

En la consola AWS Lambda en https://console.aws.amazon.com/lambda/, elija Funciones En el

panel de navegacion izquierdo.
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2.

© N o o &

10.
11.

Elija la funcion de Lambda que cred anteriormente (por ejemplo, tutorial-object-lambda-
function).

En la pagina de detalles de la funcion de Lambda, elija la pestana Code (Codigo). En el
sector Code Source (Codigo fuente), seleccione Upload from (Cargar desde) y luego .zip file
(archivo .zip).

Seleccione Upload (Cargar) para seleccionar el archivo . zip local.

Elija el archivo 1ambda. zip que cred anteriormente y, a continuacion, elija Open (Abrir).
Seleccione Save (Guardar).

En la seccidon Runtime settings (Configuracidn de tiempo de ejecucién), elija Edit (Editar).

En la pagina Edit runtime settings (Editar la configuracion de tiempo de ejecucién), confirme que
Runtime (Tiempo de ejecucion): toma el valor Python 3.8 o una version posterior.

Para decirle al tiempo de ejecucion de Lambda qué método de controlador en su cédigo
de funcion de Lambda invocar, ingrese transfoxrm.lambda_handlex: paraHandler
(Controlador):.

Al configurar una funcion en Python, el valor del controlador es el nombre del archivo

y el nombre de un médulo del controlador exportado, separados por un punto. Por
ejemplo, transform.lambda_handler llama al método 1ambda_handler definido en
transform.py.

Seleccione Guardar.

(Opcional) En la pagina de detalles de la funcién de Lambda, seleccione la pestana
Configuration (Configuracién). En el panel de navegacion izquierdo, elija General configuration
(Configuracion general) y, a continuacion, elija Edit (Editar). En el campo Timeout (Tiempo de
espera), introduzca 1 min @ seg. Mantenga la configuracién restante establecida en los valores
predeterminados y elija Save (Guardar).

Timeout (Tiempo de espera): periodo durante el cual Lambda permite que se ejecute una
funcién antes de pararla. El valor predeterminado es de 3 segundos. La duracion maxima de una
funcién de Lambda utilizada por S3 Object Lambda es de 60 segundos. Los precios se basan

en la cantidad de memoria configurada y en la cantidad de tiempo durante la que se ejecuta el
cédigo.
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Paso 5: Configurar una politica de IAM para el rol de ejecucion de su
funcion de Lambda

Para habilitar la funcién de Lambda para proporcionar datos personalizados y encabezados de
respuesta a GetObject, el rol de ejecucion de la funcion de Lambda debe tener permisos de IAM
para llamar a la APl de WriteGetObjectResponse.

Para asociar una politica de IAM a su funcion de Lambda

1. Enla consola AWS Lambda en https://console.aws.amazon.com/lambdal/, elija Functions
(Funciones) en el panel de navegacion izquierdo.

2. Elija la funcién que cre6 en el paso 4 (por ejemplo: tutorial-object-lambda-function).

3. Enla pagina de detalles de su funcion de Lambda, elija la opcién Configuration (Configuracién)
y, a continuacion, elija Permissions (Permisos) en el panel de navegacion izquierdo.

4. En Execution role (Rol de ejecucion), elija el enlace del Role name (Nombre del rol). Abra la
consola de IAM.

5. Enla pagina Summary (Resumen) de la consola de IAM para el rol de ejecucién de la funcién de
Lambda, elija la pestafa Permissions (Permisos). A continuacién, en el menu Add Permissions
(Agregar permisos), elija Attach policies (Asociar politicas).

6. En la pagina Attach Permissions (Asociar permisos), introduzca
AmazonS30bjectLambdaExecutionRolePolicy en el campo de busqueda para filtrar
la lista de politicas. Active la casilla de verificacion que hay junto al nombre del cuadro de
didlogoAmazonS30bjectLambdaExecutionRolePolicypolitica.

7. Seleccione Asociar politicas.

Paso 6: Crear un punto de acceso de S3 Object Lambda

Un punto de acceso de S3 Object Lambda proporciona la flexibilidad para invocar una funcién

de Lambda directamente desde una solicitud GET S3 para que la funcién pueda procesar datos
recuperados de un punto de acceso de S3. Al crear y configurar un punto de acceso de S3 Object
Lambda, debe especificar la funcion de Lambda para invocar y proporcionar el contexto de evento en
formato JSON como parametros personalizados para utilizar Lambda.
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Para crear un punto de acceso de S3 Object Lambda

1.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion del lado izquierdo de la consola, elija Object Lambda Access Points
(Puntos de acceso de Object Lambda).

En la pagina Object Lambda Access Points (Puntos de acceso Object Lambda), elija Create
Object Lambda Access Point (Crear un punto de acceso de Object Lambda).

En Nombre del punto de acceso del objeto Lambda, introduzca el nombre que desea utilizar
para el punto de acceso del objeto Lambda (por ejemplo: tutorial-object-lambda-
accesspoint).

Para Supporting Access Point (Soporte de punto de acceso), introduzca o busque el punto de
acceso estandar que ha creado en el Paso 3(por ejemplo: tutorial-access-point), y luego
elija Choose Supporting Access Point (Elegir soporte de punto de acceso).

Para las S3 APIs (API de S3), para recuperar objetos del bucket de S3 para que la funcion de
Lambda los procese, seleccione GetObject.

Para Invoke Lambda function (Invocacion de una funciéon de Lambda), puede elegir una de las
dos opciones siguientes.

»  Elegir Choose from functions in your account (Elija entre las funciones de su cuenta)
y, a continuacion, elija la funcion de Lambda que ha creado en el Paso 4 (por ejemplo:
tutorial-object-lambda-function) desde la lista desplegable Lambda function
(Funcién de Lambda).

«  Elegir Enter ARN (Ingresar ARN) y, a continuacion, introduzca el nombre de recurso de
Amazon (ARN) de la funcion de Lambda que ha creado en el Paso 4.

Para Lambda function version (Version de funcién de Lambda), elija SLATEST (la ultima version
de la funcion de Lambda que ha creado en el Paso 4).

(Opcional) Si necesita su funcion de Lambda para reconocer y procesar solicitudes GET con
encabezados de rango y numero de pieza, seleccione Lambda function supports requests using
range (La funcién de Lambda admite solicitudes usando rango) y Lambda function supports
requests using part numbers (La funcion de Lambda admite solicitudes usando numeros de
pieza). De lo contrario, desactive estas dos casillas de verificacion.

Para obtener mas informacion acerca de como utilizar numeros de rango o rango con S3 Object
Lambda, consulte Trabajar con encabezados Range y partNumber.
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10. (Opcional) En Payload - optional (Carga - opcional), agregue texto JSON para proporcionar
informacion adicional a su funcion de Lambda.

Una carga es texto JSON opcional que puede proporcionar a su funcién de Lambda como
entrada para todas las invocaciones procedentes de un punto de acceso de S3 Object Lambda
especifico. Puede configurar cargas con diferentes parametros para diferentes puntos de acceso
Object Lambda que invoquen la misma funciéon de Lambda, ampliando asi la flexibilidad de su
funcion de Lambda.

Para obtener mas informacién acerca de patones de rutas, consulte Formato y uso del contexto

del evento.

11. (Opcional) Para las Métricas de solicitudes - opcional, elija Deshabilitar o Habilitar para agregar
la supervision de Amazon S3 al punto de acceso del objeto Lambda. Las métricas de solicitud
se facturan segun la tarifa de Amazon CloudWatch estandar. Para obtener mas informacion,
consulte los precios de CloudWatch.

12. En Object Lambda Access Point policy - optional (Politica de punto de acceso Object Lambda -
opcional), conserve la configuracion predeterminada.

(Opcional) Ejecute para establecer la politica de recursos. Esta politica de recursos concede el
permiso de la APl GetObject para usar el punto de acceso del objeto Lambda especifico.

13. Mantenga la configuracion restante establecida en los valores predeterminados y elija Create
Object Lambda Access Point (Creacion de punto de acceso Object Lambda).

Paso 7: Ver los datos transformados

Ahora, S3 Object Lambda esta listo para transformar sus datos para su caso de uso. En este tutorial,
S3 Object Lambda transforma todo el texto de su objeto a mayusculas.

Pasos secundarios

» Visualizacidn de los datos transformados en el punto de acceso de S3 Object Lambda

» Ejecucion de una secuencia de comandos de Python para imprimir los datos originales y

transformados

Visualizacion de los datos transformados en el punto de acceso de S3 Object Lambda

Cuando solicita recuperar un archivo a través de su punto de acceso de S3 Object Lambda, cree
una llamada de la APl GetObject a S3 Object Lambda. S3 Object Lambda invoca la funcién de

Paso 7: Ver los datos transformados Versién de API 2006-03-01 66


https://aws.amazon.com/cloudwatch/pricing/

Amazon Simple Storage Service Guia del usuario

Lambda para transformar sus datos, y luego devuelve los datos transformados como la respuesta a
la llamada a la API estandar S3 GetObject.

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion, elija Object Lambda Access Points (Puntos de acceso de Object
Lambda).

3. Enla pagina Puntos de acceso del objeto lambda, elija el punto de acceso de S3 Object Lambda
que ha creado en el Paso 6 (por ejemplo, tutorial-object-lambda-accesspoint).

4. En la pestana Objetos de su punto de acceso de S3 Object Lambda, seleccione el archivo que
tenga el mismo nombre (por ejemplo, tutorial.txt) como el que cargd en el bucket de S3 en
el Paso 2.

Este archivo debe contener todos los datos transformados.

5. Para ver los datos transformados, elija Open (Abrir) o Download (Descargar).

Ejecucion de una secuencia de comandos de Python para imprimir los datos originales
y transformados

Puede utilizar S3 Object Lambda con sus aplicaciones existentes. Para ello, actualice la
configuracion de la aplicacion para utilizar el nuevo ARN de punto de acceso de S3 Object Lambda
que creo en el Paso 6 para recuperar datos desde S3.

El siguiente ejemplo de secuencia de comandos de Python imprime tanto los datos originales del
bucket de S3 como los datos transformados desde el punto de acceso de S3 Object Lambda.

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion, elija Object Lambda Access Points (Puntos de acceso de Object
Lambda).

3. Enla pagina Puntos de acceso del objeto Lambda, elija el boton de opcidn situado a la izquierda
del punto de acceso de S3 Object Lambda que ha creado en el Paso 6(por ejemplo, tutorial-
object-lambda-accesspoint).

4. Seleccionar Copy ARN (Copiar ARN).

5. Guarde el ARN para utilizarlo mas tarde.
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6.

Escriba un script de Python en su maquina local para imprimir los datos originales (por ejemplo,
tutorial.txt) de su S3 Bucket y los datos transformados (por ejemplo, tutorial. txt)
desde el punto de acceso de S3 Object Lambda). Puede realizar una prueba con el siguiente
script de ejemplo.

import boto3
from botocore.config import Config

s3 = boto3.client('s3', config=Config(signature_version='s3v4'))

def getObject(bucket, key):
objectBody = s3.get_object(Bucket = bucket, Key = key)
print(objectBody["Body"].read().decode("utf-8"))
print("\n")

print('Original object from the S3 bucket:')
# Replace the two input parameters of getObject() below with
# the S3 bucket name that you created in Step 1 and
# the name of the file that you uploaded to the S3 bucket in Step 2
getObject("tutorial-bucket",
"tutorial.txt")

print('Object transformed by S3 Object Lambda:')
Replace the two input parameters of getObject() below with
the ARN of your S3 Object Lambda Access Point that you saved earlier and
the name of the file with the transformed data (which in this case is
the same as the name of the file that you uploaded to the S3 bucket
in Step 2)
getObject("arn:aws:s3-object-lambda:us-west-2:111122223333:accesspoint/tutorial-
object-lambda-accesspoint",
"tutorial.txt")

H OH O O R

Guarde su script de Python con un nombre personalizado (por ejemplo: tutorial_print.py)
en la carpeta (por ejemplo: object-lambda) que ha creado en el Paso 4 en el equipo local.

En el terminal local, ejecute el siguiente comando desde la raiz del directorio (por ejemplo:
object-1lambda) que ha creado en el Paso 4.

python3 tutorial_print.py

Deberia ver tanto los datos originales como los datos transformados (todo el texto en
mayusculas) a través del terminal. Deberia ver algo parecido a lo siguiente.
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Original object from the S3 bucket:

Amazon S3 Object Lambda Tutorial:

You can add your own code to process data retrieved from S3 before
returning it to an application.

Object transformed by S3 Object Lambda:

AMAZON S3 OBJECT LAMBDA TUTORIAL:

YOU CAN ADD YOUR OWN CODE TO PROCESS DATA RETRIEVED FROM S3 BEFORE
RETURNING IT TO AN APPLICATION.

Paso 8: Eliminacion

Si transformé sus datos a través de S3 Object Lambda solo como un ejercicio de aprendizaje, elimine
los recursos de AWS que asigno para dejar de acumular cargos.

Pasos secundarios

» Eliminar el punto de acceso del objeto Lambda

» Elimine el punto de acceso de S3

» Busque el rol de ejecucion de la funcién de Lambda.

* Para eliminar la funcion de Lambda

« Eliminacién del grupo de registros de CloudWatch

» Elimine el archivo original en el bucket de origen de S3

» Eliminar el bucket de origen de S3

* Eliminacioén del rol de IAM

Eliminar el punto de acceso del objeto Lambda

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion, elija Object Lambda Access Points (Puntos de acceso de Obiject
Lambda).

3. Enla pagina Puntos de acceso del objeto Lambda, elija el botén de opcidn situado a la
izquierda del punto de acceso de S3 Object Lambda que ha creado en el Paso 6 (por ejemplo,
tutorial-object-lambda-accesspoint).
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4. Elija Delete (Eliminar).

5. Confirme que desea eliminar el punto de acceso del objeto Lambda. Para ello, escriba su
nombre en el campo de texto que aparece y elija Eliminar.
Elimine el punto de acceso de S3

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion, elija Access Points (Puntos de acceso).

3. Desplacese hasta el punto de acceso que creo en el Paso 3 (por ejemplo: tutorial-access-
point) y elija el boton de opcidn situado junto al nombre del punto de acceso.

4. Elija Eliminar.

5. Confirme que desea eliminar el punto de acceso escribiendo su nombre en el campo de texto
que aparece y elija Delete (Eliminar).
Busque el rol de ejecucién de la funcién de Lambda.

1. Inicie sesion en la AWS Management Console y abra la consola AWS Lambda en https://
console.aws.amazon.com/lambda/.

2. En el panel de navegacion izquierdo, elija Instancias.
3. Elija la funcién que creé en el paso 4 (por ejemplo: tutorial-object-lambda-function).

4. En la pagina de detalles de su funcion de Lambda, elija la opcion Configuration (Configuracion)
y, a continuacion, elija Permissions (Permisos) en el panel de navegacion izquierdo.

5. En Execution role (Rol de ejecucidn), elija el enlace del Role name (Nombre del rol). Abra la
consola de IAM.

6. Enla pagina Summary (Resumen) de la consola de IAM de la pagina de ejecucion de su funcion
de Lambda, elija Delete role (Eliminar rol).

7. En el cuadro de dialogo Delete role (Eliminar rol), elija Yes, delete (Si, eliminar).

Para eliminar la funcidon de Lambda

1. Enla consola AWS Lambda en https://console.aws.amazon.com/lambda/, elija Funciones en el

panel de navegacion izquierdo.
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2. Active la casilla de verificacion situada a la izquierda del nombre de la funcidén que ha creado en
el Paso 4 (por ejemplo: tutorial-object-lambda-function).

3. Elija Acciones y, a continuacion, elija Eliminar.

4. En el cuadro de dialogo Eliminar funcién, elija Eliminar.

Eliminacion del grupo de registros de CloudWatch

1. Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion izquierdo, elija Logs (Registros), Log groups (Grupos de registros).

3. Busque el grupo de registros cuyo nombre termina con la funcion de Lambda que cre6 en el
Paso 4(por ejemplo: tutorial-object-lambda-function).

4. Active la casilla de verificacion situada a la izquierda del nombre del grupo de registros.
5. Elija Actions (Acciones) y, a continuacién, elija Delete log group (Eliminar grupo de registro).

6. En el cuadro de didlogo Delete log group(s), Eliminar grupo(s) de registro(s) elija Delete
(Eliminar).
Elimine el archivo original en el bucket de origen de S3

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. Enlalista Bucket name (Nombre del Bucket), seleccione el nombre del bucket al que ha subido
el archivo original en el Paso 2 (por ejemplo: tutorial-bucket).

4. Seleccione la casilla de verificacion situada a la izquierda de los nombres de los objetos que
desea eliminar (por ejemplo: tutorial.txt).

5. Elija Eliminar.

6. En la pagina Delete objects (Eliminar objetos), en la seccion Permanently delete objects?
(¢ Eliminar objetos de forma permanente?), confirme que desea eliminar este objeto escribiendo
permanently delete en el cuadro de texto.

7. Elija Eliminar objetos.
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Eliminar el bucket de origen de S3

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. En lalista Buckets, elija el boton de opcidn situado junto al nombre del bucket que ha creado en
el Paso 1 (por ejemplo: tutorial-bucket).

4. Elija Eliminar.

5. Enla pagina Delete bucket (Eliminar bucket) confirme que desea eliminar el bucket
introduciendo el nombre del bucket en el campo de texto y, a continuacién, elija Delete bucket
(Eliminar bucket).

Eliminacion del rol de IAM

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, elija Roles y, a continuacidn, seleccione la casilla de verificacidon
junto al nombre del rol que desee eliminar.

3. En la parte superior de la pagina, elija Delete user (Eliminar usuario).

4. En el cuadro de dialogo Delete user name? (¢ Eliminar Nombre de usuario?), introduzca el
nombre de usuario en el campo de entrada de texto para confirmar la eliminacién del usuario.
Elija Eliminar.

Siguientes pasos

Después de completar este tutorial, puede personalizar la funcién de Lambda para su caso de uso
para modificar los datos devueltos por solicitudes GET de S3 estandar.

La siguiente es una lista de casos de uso comunes para S3 Object Lambda:

» Enmascarar datos confidenciales para garantizar la seguridad y el cumplimiento.

Para obtener mas informacion, consulte Tutorial: deteccion y redaccion de datos de Pll con S3
Object Lambda y Amazon Comprehend.

« Filtrar ciertas filas de datos para entregar informacion especifica.
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* Aumentar los datos con informacién de otros servicios o bases de datos.

» Convertir entre formatos de datos, como convertir XML a JSON para la compatibilidad de
aplicaciones.

» Comprimir o descomprimir archivos a medida que se descargan.

« Cambio de tamafno y marcas de agua de las imagenes

Para obtener mas informacién, consulte Tutorial: Uso de S3 Object Lambda para agregar marcas
de agua dinamicas a las imagenes a medida que se recuperan.

» Implementar reglas de autorizacion personalizadas para acceder a los datos.

Para obtener mas informacién acerca de S3 Object Lambda, consulte Transformacion de objetos con
Lambda para objetos S3.

Tutorial: deteccion y redaccion de datos de Pll con S3 Object
Lambda y Amazon Comprehend

Cuando utiliza Amazon S3 para conjuntos de datos compartidos para varias aplicaciones y usuarios
a los que acceder, es importante restringir la informacién privilegiada, como la informacion de
identificacion personal (PIl), solo a entidades autorizadas. Por ejemplo, cuando una aplicacion de
marketing utiliza algunos datos que contienen PII, es posible que deba enmascarar primero los datos
de PII para cumplir con los requisitos de privacidad de datos. Ademas, cuando una aplicacion de
analisis utiliza un conjunto de datos de inventario de pedidos de produccion, es posible que deba
redactar primero la informacién de la tarjeta de crédito del cliente para evitar fugas de datos no
intencionadas.

Con S3 Object Lambda y una funcion AWS Lambda con la tecnologia de Amazon Comprehend,
puede proteger los datos de Pll recuperados de S3 antes de devolverlos a una aplicacion. En
concreto, puede utilizar la funcion de Lambda predisefiada como funcion de redaccién y adjuntarla
a un punto de acceso de S3 Object Lambda. Cuando una aplicaciéon (por ejemplo, una aplicacion
de analisis) envia solicitudes estandar S3 GET, estas solicitudes realizadas a través del punto

de acceso de S3 Object Lambda invocan la funcién de Lambda de redaccién predisefiada para
detectar y redactar datos de PIl recuperados de un bucket de S3 a través de un punto de acceso
S3 compatible. A continuacién, el punto de acceso de S3 Object Lambda devuelve el resultado
redactado a la aplicacion.
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Amazon Comprehend

En el proceso, la funcion de Lambda predisefiada utiliza Amazon Comprehend, un servicio

de procesamiento de lenguaje natural (NLP), para capturar variaciones en la forma en que se
representa la Pll, independientemente de cdmo exista la Pll en el texto (como numéricamente o
como una combinacion de palabras y numeros). Amazon Comprehend puede incluso utilizar el
contexto en el texto para entender si un numero de 4 digitos es un PIN, los cuatro ultimos numeros
de un numero de Seguro Social (SSN) o un afio. Amazon Comprehend procesa cualquier archivo
de texto en formato UTF-8 y puede proteger la informacion personal a escala sin afectar a la
precision. Para obtener mas informacion, consulte ; Qué es Amazon Comprehend? en la Guia para
desarrolladores de Amazon Comprehend.

Objetivo

En este tutorial, aprendera a utilizar S3 Object Lambda con la funciéon de Lambda
preconstruidaComprehendPiiRedactionS30bjectLambda. Esta funcion utiliza Amazon
Comprehend para detectar entidades de PIl. A continuacién, redacta estas entidades
reemplazandolas con asteriscos. Al redactar la informacion personal, oculta los datos confidenciales,
lo que puede ayudar con la seguridad y el cumplimiento normativo.

También aprendera a usar y configurar una AWS LambdaFunction en la AWS Serverless Application
Repository para trabajar junto con S3 Object Lambda para facilitar la implementacion.

Temas

» Requisitos previos: cree un usuario de IAM con permisos

* Paso 1: Crear un bucket de S3

» Paso 2: Cargar un archivo a S3 bucket
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Paso 3: Crear un punto de acceso de S3

Paso 4. Configurar e implementar una funcion de Lambda prefabricada

Paso 5: Crear un punto de acceso de S3 Object Lambda

Paso 6: Utilizar el punto de acceso de S3 Object Lambda para recuperar el archivo redactado

Paso 7: Limpiar

Siguientes pasos

Requisitos previos: cree un usuario de IAM con permisos

Antes de empezar este tutorial, debe tener una cuenta de AWS en la que puede iniciar sesion como
usuario de AWS Identity and Access Management (usuario de IAM) con los permisos correctos.

Puede crear un usuario de IAM para el tutorial. Para completar este tutorial, el usuario de IAM debe
adjuntar las siguientes politicas de IAM para acceder a los recursos de AWS y realizar acciones
especificas.

® Note

Para simplificar, este tutorial crea y utiliza un usuario de IAM. Después de completar este
tutorial, recuerde Eliminacion del rol de IAM. Para uso en produccion, le recomendamos

que siga las Practicas recomendadas de seguridad de IAM en la Guia del usuario de IAM.

Una practica recomendada exige que los usuarios humanos utilicen la federaciéon con un
proveedor de identidades para acceder a AWS con credenciales temporales. Otra practica
recomendada es exigir a las cargas de trabajo que utilicen credenciales temporales con
roles de IAM para acceder a AWS. Para obtener informacion sobre el uso de AWS IAM
Identity Center para crear usuarios con credenciales temporales, consulte Getting started
(Introduccioén) en la Guia del usuario de AWS IAM Identity Center.

Este tutorial también utiliza politicas de acceso completo. Para uso en produccion, le

recomendamos que otorgue solo los permisos minimos necesarios para su caso de uso, de
acuerdo con las practicas recomendadas de seguridad.

Su usuario de IAM requiere las siguientes politicas administradas de AWS:

AmazonS3FullAccess: otorga permisos a todas las acciones de Amazon S3, incluidos los permisos
para crear y utilizar un punto de acceso de Object Lambda.
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« AWSLambda_FullAccess— Otorga permisos a todas las acciones de Lambda.

+ AWSCloudFormationFullAccess— Otorga permisos a todos losAWS CloudFormationacciones.

* IAMFullAccess— Otorga permisos a todas las acciones de |IAM.

* IAMAccessAnalyzerReadOnlyAccess— Otorga permisos para leer toda la informacion de acceso
proporcionada por IAM Access Analyzer.

Puede adjuntar directamente estas directivas existentes al crear un usuario de IAM. Para obtener
mas informacion acerca de como crear un usuario de IAM, consulte Creacion del primer grupo de
usuarios y administradores de IAM en la guia del usuario de IAM.

Ademas, su usuario de IAM requiere una politica administrada por el cliente. Para conceder permisos
de usuario de IAM a todos los Recursos y acciones de AWS Serverless Application Repository, debe
crear una politica de IAM y adjuntar la politica al usuario de IAM.

Crear y asociar una politica a un usuario de 1AM

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion izquierdo, elija Policies (Politicas).
3. Elija Create Policy (Crear politica).

4. En la pestana Visual editor (Editor visual), para Service (Servicio), seleccione Choose a service
(Elegir un servicio). Luego, elija Serverless Application Repository.

5. Para Actions (Acciones), en Manual actions) (Acciones manuales), seleccione All Serverless
Application Repository actions (serverlessrepo:*) (Todas las acciones Serverless Application
Repository servidor [serverlessrepo: *]) para este tutorial.

Como practica recomendada de seguridad, debe permitir solo aquellas acciones y recursos a los
gue un usuario necesita acceso. Para obtener mas informacion, consulte la seccion Practicas
recomendadas de IAM en la Guia del usuario de &IAM;.

6. Para Resources (Recursos), elija All resources (Todos los recursos) en este tutorial.

Como practica recomendada, debe definir permisos para recursos especificos de cuentas
especificas. Si lo prefiere, puede conceder el menor privilegio mediante claves de condicion.
Para obtener mas informacion, consulte Conceder privilegios minimos en la Guia del usuario de
IAM.

7. Elija Siguiente: Etiquetas.
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8.
9.

10.

11.

12.

13.

14.

Elija Siguiente: Revisar.

En la pagina Review Policy (Revisar politica), especifique un nombre en el campo Name
(Nombre) (por ejemplo: tutorial-serverless-application-repository)y una
Description (descripcion) (opcional) para la politica que esta creando. Revise el resumen de
politica para asegurarse de que ha concedido los permisos deseados y, a continuacion, elija
Create policy (Crear politica) para guardar su nueva politica.

En el panel de navegacion izquierdo, elija Users (Usuarios). A continuacion, elija el usuario de
IAM para este tutorial.

En la pagina Summary (Resumen) del usuario elegido, elija la opcidn Permissions (Permisos) y
luego Add permissions (Agregar permisos).

En Grant permissions (Conceder permisos), elija Attach existing policies directly (Asociar las
politicas existentes directamente).

Seleccione la casilla de verificacion situada junto a la politica que acaba de crear (por ejemplo:
tutorial-serverless-application-repository) y luego elija Next: Review (Siguiente:
revisar).

En Permissions Summary (Resumen de permisos), revise el resumen de la politica para
asegurarse de que ha adjuntado la politica deseada. A continuacién, elija Add permissions
(Agregar permisos).

Paso 1: Crear un bucket de S3

Cree un bucket para almacenar los datos originales que tiene previsto transformar.

Creacioén de un bucket

1.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion izquierdo, elija Instancias.

Elija Crear bucket.

Se abrira la pagina Crear bucket.

En Nombre de bucket, escriba el nombre del bucket (por ejemplo: tutorial-bucket).

Para obtener mas informacién acerca de las reglas de nomenclatura del bucket de Amazon S3,
consulte Reglas de nomenclatura de buckets.
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5.

En Regidn, elija la Region de AWS en la que desea que se encuentre el bucket.

Para obtener mas informacién acerca de bucket Region, consulte Descripcion general de los

buckets.

Para Configuracion de Block Public Access para este bucket, conserve la configuracion
predeterminada (Bloquear todo acceso publico esta habilitado).

Le recomendamos que deje todas las configuraciones habilitadas a menos que sepa que
necesita desactivar una o varias de ellas para su caso de uso, como alojar un sitio web publico.
Para obtener mas informacion acerca del bloqueo del acceso publico, consulte Bloquear el
acceso publico a su almacenamiento de Amazon S3.

Mantenga la configuracién restante establecida en los valores predeterminados.

(Opcional) Si desea configurar opciones de bucket adicionales para el caso de uso especifico,
consulteCrear un bucket.

Elija Crear bucket.

Paso 2: Cargar un archivo a S3 bucket

Cargue un archivo de texto que contenga datos de PIl conocidos de varios tipos, como nombres,
informacion bancaria, numeros de teléfono y SSN, al bucket de S3 como datos originales de los que
redactara Pll mas adelante en este tutorial.

Por ejemplo, puede cargarlo siguiendo el archivo tutorial. txt. Este es un ejemplo de un archivo

d

e entrada de ejemplo de Amazon Comprehend.

Hello Zhang Wei, I am John. Your AnyCompany Financial Services,

LLC credit card account 1111-0000-1111-0008 has a minimum payment
of $24.53 that is due by July 31st. Based on your autopay settings,
we will withdraw your payment on the due date from your

bank account number XXXXXX1111l with the routing number XXXXX0000.

Your latest statement was mailed to 100 Main Street, Any City,

WA 98121.

After your payment is received, you will receive a confirmation
text message at 206-555-0100.

If you have questions about your bill, AnyCompany Customer Service
is available by phone at 206-555-0199 or

email at support@anycompany.com.
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Para cargar un archivo en un bucket

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. Enla lista Buckets, elija el nombre del bucket que creé en elPaso 1 (por ejemplo: tutorial-
bucket) para cargar el archivo.

4. En la pestana Objetos del bucket, elija Cargar.
5. Enla pagina Cargar, en Archivos y carpetas, elija Ahadir archivos.

6. Seleccione un archivo que cargar y luego seleccione Abrir. Por ejemplo, puede cargar el archivo
de ejemplo tutorial. txt mencionado anteriormente.

7. Seleccione Cargar.

Paso 3: Crear un punto de acceso de S3

Para utilizar un punto de acceso de S3 Object Lambda para acceder y transformar los datos
originales, debe crear un punto de acceso de S3 y asociarlo con el bucket de S3 que creo en el
Paso 1. El punto de acceso debe estar en la misma Region de AWS que los objetos que desea
transformar.

Mas adelante en este tutorial, utilizara este punto de acceso como punto de acceso de soporte para
su punto de acceso de Object Lambda.

Para crear un punto de acceso

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion, elija Puntos de acceso.
3. Enla pagina de Puntos de acceso, elija Crear punto de acceso.

4. Introduzca el nombre que desee (por ejemplo: tutorial-pii-access-point) para el punto
de acceso en el campo Nombre del punto de acceso.

Para obtener mas informacién sobre cémo asignar nombres a los puntos de acceso, consulte
Reglas para asignar nombres a los puntos de acceso de Amazon S3.

5. En el campo Nombre del Bucket escriba el nombre del bucket que cre6 en el Paso 1 (por
ejemplo: tutorial-bucket). A continuacién, asocie dicha politica al bucket de S3.
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(Opcional) Puede elegir Examinar S3) para explorar su cuenta y buscar buckets. Si elige
Examinar S3, seleccione el bucket que le interese y seleccione Elegir ruta para rellenar el campo
Nombre del bucket con el nombre del bucket en cuestion.

Para Origen de la red, elija Internet.

Para obtener mas informacién acerca de los origenes de red para los puntos de acceso,
consulte Crear puntos de acceso restringidos a una nube privada virtual.

Todas las configuraciones de bloqueo de acceso publico estan habilitadas de forma
predeterminada para los puntos de acceso. Le recomendamos que deje habilitada Block all
public access (Bloquear todo el acceso publico). Para obtener mas informacion, consulte
Administrar el acceso publico a los puntos de acceso.

En el resto de configuraciones de punto de acceso, mantenga la configuracion predeterminada.

(Opcional) Puede modificar la configuracion del punto de acceso para admitir el caso de uso. En
este tutorial, le recomendamos que mantenga la configuracion predeterminada.

(Opcional) Si necesita administrar el acceso al punto de acceso, puede especificar una directiva
de punto de acceso. Para obtener mas informacion, consulte Ejemplos de politicas de puntos de
acceso.

Elija Crear punto de acceso.

Paso 4: Configurar e implementar una funcion de Lambda prefabricada

Para redactar los datos de PII, configure e implemente la funcion predisenada AWS Lambda
ComprehendPiiRedactionS30bjectLambda para utilizarla con el punto de acceso de S3 Object
Lambda.

Para configurar e implementar la funcion de Lambda

1.

Inicie sesion en la AWS Management Console y vea la funcién
ComprehendPiiRedactionS30bjectLambda en laAWS Serverless Application Repository.

Para Application settings (Configuracion de la aplicaciéon), en Application name (Nombre de la
aplicacion), conserve el valor predeterminado (ComprehendPiiRedactionS30bjectLambda)
para este tutorial.
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(Opcional) Puede introducir el nombre que desea dar a esta aplicacion. Es posible que desee
hacerlo si tiene previsto configurar varias funciones de Lambda para diferentes necesidades de
acceso para el mismo conjunto de datos compartido.

3. Para MaskCharacter, conserve el valor predeterminado (*). El caracter de mascara reemplaza
cada caracter de la entidad PIl redactada.

4. Para MaskMode, conserve el valor predeterminado (MASK). El valor MaskMode especifica si la
entidad PIl se redacta con el caracter MASK o el valor PII_ENTITY_TYPE.

5. Pararedactar los tipos de datos especificados, paraPiiEntityTypes, conserve el valor
predeterminadoALL. El valor PiiEntityTypes especifica los tipos de entidad de Pll que se deben
considerar para la redaccion.

Para obtener mas informacién acerca de la lista de tipos de entidad de PIl admitidos, consulte
Detecte informacion de identificacion personal (Pll) en la Guia para desarrolladores de Amazon
Comprehend.

6. Mantenga la configuracion restante establecida en los valores predeterminados.

(Opcional) Si desea configurar opciones adicionales para el caso de uso especifico, consulte la
seccion Readme file (Archivo Léame) en el lado izquierdo de la pagina.

7. Elija la casilla de verificacion situada junto a | acknowledge that this app creates custom IAM
roles (Confirmo que esta aplicacion puede crear roles de |IAM personalizados).

8. Elija Implementar.

9. En la pagina de la nueva aplicacion, en Resources (Recursos), elija la opcion Logical ID
(ID l6gico) de la funcién de Lambda que implemento para revisar la funcién en la pagina de
funciones de Lambda.

Paso 5: Crear un punto de acceso de S3 Object Lambda

Un punto de acceso S3 Object Lambda proporciona la flexibilidad para invocar una funcion de
Lambda directamente desde una solicitud GET S3 para que la funcion pueda redactar datos de PII
recuperados de un punto de acceso de S3. Al crear y configurar un punto de acceso de S3 Object
Lambda, debe especificar la funcion de Lambda redactante para invocar y proporcionar el contexto
de evento en formato JSON como parametros personalizados para que los utilice Lambda.
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S3 Object Lambda proporciona contexto sobre la solicitud que se realiza en el evento pasado
a Lambda. Para obtener mas informacién sobre los campos en el contexto de evento, consulte
Formato y uso del contexto del evento.

Para crear un punto de acceso de S3 Object Lambda

1.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion del lado izquierdo de la consola, elija Object Lambda Access Points
(Puntos de acceso de Object Lambda).

En la pagina Object Lambda Access Points (Puntos de acceso Object Lambda), elija Create
Object Lambda Access Point (Crear un punto de acceso de Object Lambda).

En Nombre del punto de acceso del objeto Lambda, introduzca el nombre que desea utilizar
para el punto de acceso del objeto Lambda (por ejemplo: tutorial-pii-object-lambda-
accesspoint).

Para Supporting Access Point (Soporte de punto de acceso), introduzca o busque el punto de
acceso estandar que ha creado en el Paso 3(por ejemplo: tutorial-pii-access-point),y
luego elija Choose Supporting Access Point (Elegir soporte de punto de acceso).

Para las S3 APIs (APl de S3), para recuperar objetos del bucket de S3 para que la funcion de
Lambda los procese, seleccione GetObject.

Para Invoke Lambda function (Invocacién de una funcion de Lambda), puede elegir una de las
dos opciones siguientes.

»  Elegir Choose from functions in your account (Elija entre las funciones de su cuenta) y elija
la funcion de Lambda que implementé en el Paso 4 (por ejemplo: sexverlessrepo-
ComprehendPiiRedactionS30bjectLambda) desde la lista desplegable Lambda
function (Funcion de Lambda).

«  Elegir Enter ARN (Ingresar ARN) y, a continuacion, introduzca el nombre de recurso de
Amazon (ARN) de la funcion de Lambda que ha creado en el Paso 4.

Para Lambda function version (Version de funcion de Lambda), elija SLATEST (la ultima version
de la funcion de Lambda que implemento en el Paso 4).

(Opcional) Si necesita su funcion de Lambda para reconocer y procesar solicitudes GET con
encabezados de rango y numero de pieza, seleccione Lambda function supports requests using
range (La funcién de Lambda admite solicitudes usando rango) y Lambda function supports
requests using part numbers (La funcion de Lambda admite solicitudes usando numeros de
pieza). De lo contrario, desactive estas dos casillas de verificacion.
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10.

11.

12.

13.

Para obtener mas informacién acerca de como utilizar numeros de rango o rango con S3 Object
Lambda, consulte Trabajar con encabezados Range y partNumber.

(Opcional) En Payload - optional (Carga - opcional), agregue texto JSON para proporcionar
informacion adicional a su funcion de Lambda.

Una carga es texto JSON opcional que puede proporcionar a su funcién de Lambda como
entrada para todas las invocaciones procedentes de un punto de acceso de S3 Object Lambda
especifico. Puede configurar cargas con diferentes parametros para diferentes puntos de acceso
Object Lambda que invoquen la misma funciéon de Lambda, ampliando asi la flexibilidad de su
funcion de Lambda.

Para obtener mas informacién acerca de patones de rutas, consulte Formato y uso del contexto
del evento.

(Opcional) Para las Métricas de solicitudes - opcional, elija Deshabilitar o Habilitar para agregar
la supervision de Amazon S3 al punto de acceso del objeto Lambda. Las métricas de solicitud
se facturan segun la tarifa de Amazon CloudWatch estandar. Para obtener mas informacion,
consulte los precios de CloudWatch.

En Object Lambda Access Point policy - optional (Politica de punto de acceso Object Lambda -
opcional), conserve la configuracion predeterminada.

(Opcional) Ejecute para establecer la politica de recursos. Esta politica de recursos concede el
permiso de APl GetObject para usar el punto de acceso del objeto Lambda especificado.

Mantenga la configuracion restante establecida en los valores predeterminados y elija Create
Object Lambda Access Point (Creacion de punto de acceso Object Lambda).

Paso 6: Utilizar el punto de acceso de S3 Object Lambda para recuperar el
archivo redactado

Ahora, S3 Object Lambda esta listo para redactar los datos de Pll de su archivo original.

Para utilizar el punto de acceso de S3 Object Lambda para recuperar el archivo redactado

Cuando solicita recuperar un archivo a través de su punto de acceso de S3 Object Lambda, cree una
llamada de la API GetObject a S3 Object Lambda. S3 Object Lambda invoca la funcién de Lambda
para redactar sus datos PIl y devuelve los datos transformados como la respuesta al estandar
S3GetObjectLlamada a la API.
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1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion, elija Object Lambda Access Points (Puntos de acceso de Obiject
Lambda).

3. Enla pagina Puntos de acceso del objeto Lambda, elija el punto de acceso de S3 Object
Lambda que creo en el Paso 5 (por ejemplo, tutorial-pii-object-lambda-
accesspoint).

4. En la pestana Objetos de su punto de acceso de S3 Object Lambda, seleccione el archivo que
tenga el mismo nombre (por ejemplo, tutorial.txt) como el que cargd en el bucket de S3 en
el Paso 2.

Este archivo debe contener todos los datos transformados.

5. Para ver los datos transformados, elija Open (Abrir) o Download (Descargar).

Deberia poder ver el archivo redactado, tal como se muestra en el siguiente ejemplo.

Hello **#******* = Your AnyCompany Financial Services,

LLC credit card account *******xxkkxxk*xx** has 3 minimum payment
of $24.53 that is due by ********%* Based on your autopay settings,
we will withdraw your payment on the due date from your

bank account #******xx%%* with the routing number #*#****%*xx

YOUI latest statement was malled to **********************************.
After your payment is received, you will receive a confirmation

text message at **F*FrEkrkkkkk

If you have questions about your bill, AnyCompany Customer Service

is available by phone at ***#***x%%*x% oy

eﬂ‘lall at **********************.

Paso 7: Limpiar

Si redacto sus datos mediante S3 Object Lambda solo como parte de un ejercicio de aprendizaje,
elimine los recursos de AWS que asigné para dejar de acumular cargos.

Pasos secundarios

« Eliminar el punto de acceso del objeto Lambda

» Elimine el punto de acceso de S3
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Para eliminar la funcién de Lambda

Eliminacion del grupo de registros de CloudWatch

Elimine el archivo original en el bucket de origen de S3

Eliminar el bucket de origen de S3

Elimine el rol de IAM para su funcion de Lambda

Eliminar la politica administrada por el cliente para su usuario de |IAM

Eliminacion del rol de IAM

Eliminar el punto de acceso del objeto Lambda

1.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion, elija Object Lambda Access Points (Puntos de acceso de Object
Lambda).

En la pagina Puntos de acceso del objeto lambda, elija el boton de opcidn situado a la izquierda
del punto de acceso de S3 Object Lambda que creo en el Paso 5 (por ejemplo, tutorial-
pii-object-lambda-accesspoint).

Elija Delete (Eliminar).

Confirme que desea eliminar el punto de acceso del objeto Lambda. Para ello, escriba su
nombre en el campo de texto que aparece y elija Eliminar.

Elimine el punto de acceso de S3

1.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion, elija Access Points (Puntos de acceso).

Desplacese hasta el punto de acceso que creé en el Paso 3 (por ejemplo: tutorial-pii-
access-point) y elija el boton de opcidn situado junto al nombre del punto de acceso.

Elija Eliminar.

Confirme que desea eliminar el punto de acceso escribiendo su nombre en el campo de texto
que aparece y elija Delete (Eliminar).
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Para eliminar la funcidon de Lambda

En la consola AWS Lambda en https://console.aws.amazon.com/lambda/, elija Functions

(Funciones) en el panel de navegacion izquierdo.

Elija la funcion que cred en el paso 4 (por ejemplo: sexrverlessrepo-
ComprehendPiiRedactionS30bjectLambda).

Elija Acciones y, a continuacion, elija Eliminar.

En el cuadro de dialogo Eliminar funcion, elija Eliminar.

Eliminacion del grupo de registros de CloudWatch

Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/.

En el panel de navegacion izquierdo, elija Logs (Registros), Log groups (Grupos de registros).

Busque el grupo de registros cuyo nombre termina con la funciéon de Lambda que cred en
elPaso 4(por ejemplo: serverlessrepo-ComprehendPiiRedactionS30bjectLambda).

Elija Actions (Acciones) y, a continuacion, elija Delete log group (Eliminar grupo de registro).

En el cuadro de dialogo Delete log group(s), Eliminar grupo(s) de registro(s) elija Delete
(Eliminar).

Elimine el archivo original en el bucket de origen de S3

1.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion izquierdo, elija Instancias.

En la lista Bucket name (Nombre del Bucket), seleccione el nombre del bucket al que ha subido
el archivo original en el Paso 2 (por ejemplo: tutorial-bucket).

Seleccione la casilla de verificacion situada a la izquierda de los nombres de los objetos que
desea eliminar (por ejemplo: tutorial.txt).

Elija Eliminar.

En la pagina Delete objects (Eliminar objetos), en la seccidon Permanently delete objects?
(¢ Eliminar objetos de forma permanente?), confirme que desea eliminar este objeto escribiendo
permanently delete en el cuadro de texto.

Elija Eliminar objetos.

Paso 7: Limpiar Version de API 2006-03-01 86


https://console.aws.amazon.com/lambda/
https://console.aws.amazon.com/cloudwatch/
https://console.aws.amazon.com/s3/

Amazon Simple Storage Service Guia del usuario

Eliminar el bucket de origen de S3

1.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion izquierdo, elija Instancias.

En la lista Buckets, elija el boton de opcion situado junto al nombre del bucket que cred en el
Paso 1 (por ejemplo: tutorial-bucket).

Elija Eliminar.

En la pagina Delete bucket (Eliminar bucket) confirme que desea eliminar el bucket
introduciendo el nombre del bucket en el campo de texto y, a continuacién, elija Delete bucket
(Eliminar bucket).

Elimine el rol de IAM para su funcién de Lambda

1.

Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

En el panel de navegacion, elija Roles y, a continuacion, seleccione la casilla de verificacion
junto al nombre del rol que desee eliminar. El nombre del rol comienza con el nombre de la
funcion de Lambda que ha implementado en el Paso 4 (por ejemplo: sexverlessrepo-
ComprehendPiiRedactionS30bjectLambda).

Elija Eliminar.

En el cuadro de didlogo Delete (Eliminar), escriba el nombre del rol en el campo de entrada de
texto para confirmar la eliminacién. A continuacién, elija Delete (Eliminar).

Eliminar la politica administrada por el cliente para su usuario de 1AM

1.

Inicie sesion en la AWS Management Console y abra la consola de IAM en https:/
console.aws.amazon.com/iam/.

En el panel de navegacion izquierdo, elija Policies (Politicas).

En la pagina Policies (Politicas), introduzca el nombre de la politica administrada por el cliente
que ha creado en Prerequisites (Requisitos previos)(por ejemplo: tutorial-serverless-

application-repository) en el cuadro de busqueda para filtrar la lista de politicas.
Seleccione el boton de opcidn situado junto al nombre del punto de acceso que desea eliminar.

Elija Actions (Acciones) y, a continuacion, elija Delete (Eliminar).
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5. Confirme que desea eliminar el punto de acceso escribiendo su nombre en el campo de texto
que aparece y elija Delete (Eliminar).

Eliminacion del rol de |AM

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion, elija Roles y, a continuacién, seleccione la casilla de verificacion
junto al nombre del rol que desee eliminar.

3. En la parte superior de la pagina, elija Delete user (Eliminar usuario).

4. En el cuadro de dialogo Delete user name? (¢ Eliminar Nombre de usuario?), introduzca el
nombre de usuario en el campo de entrada de texto para confirmar la eliminacién del usuario.
Elija Eliminar.

Siguientes pasos

Después de completar este tutorial, puede explorar mas a fondo los siguientes casos de uso
relacionados:

» Puede crear varios puntos de acceso de S3 Object Lambda y habilitarlos con funciones de Lambda
predisefadas que se configuran de manera diferente para redactar tipos especificos de PIl en
funcién de las necesidades empresariales de los mecanismos de acceso a los datos.

Cada tipo de usuario asume un rol de IAM y solo tiene acceso a un punto de acceso de S3 Object
Lambda (administrado a través de politicas de IAM). A continuacién, adjuntar cada funcion de
Lambda ComprehendPiiRedactionS30bjectLambda configurada para un caso de uso de
redaccion diferente a un punto de acceso de S3 Object Lambda. Para cada punto de acceso de S3
Object Lambda, puede tener un punto de acceso S3 compatible para leer datos de un bucket de
S3 que almacene el conjunto de datos compartido.

Para obtener mas informacién acerca de como crear una directiva de bucket de S3 que permita a
los usuarios leer desde el bucket solo a través de puntos de acceso de S3, consulte Configurar las

politicas de IAM para el uso de puntos de acceso.

Para obtener mas informacién acerca de como conceder a un usuario permiso para acceder a la
funcién de Lambda, el punto de acceso de S3 y el punto de acceso de S3 Object Lambda, consulte
Configuracion de las politicas de IAM para puntos de acceso de Object Lambda.
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» Puede construir su propia funcion de Lambda y usar S3 Object Lambda con su funcion de Lambda
personalizada para satisfacer sus necesidades de datos especificas.

Por ejemplo, para explorar varios valores de datos, puede usar S3 Object Lambda y su propia
funcién de Lambda que utiliza caracteristicas de Amazon Comprehend, como el reconocimiento
de entidades, el reconocimiento de frases clave, el analisis de sentimientos y la clasificacion de
documentos, para procesar datos. También puede utilizar S3 Object Lambda junto conAmazon
Comprehend Medical, un servicio PNL apto para HIPAA, para analizar y extraer datos de una
manera consciente del contexto.

Para obtener mas informacién acerca de como transformar datos con S3 Object Lambda y su
propia funciéon de Lambda, consulteTutorial: transformacion de datos para su aplicacion con S3
Object Lambda.

Tutorial: Alojamiento de video en streaming bajo demanda con
Amazon S3, Amazon CloudFront y Amazon Route 53

Puede utilizar Amazon S3 con Amazon CloudFront para alojar videos y visualizarlos bajo demanda
con seguridad y escalabilidad. Streaming de video bajo demanda (VOD) significa que el contenido de
video se almacena en un servidor, y los usuarios pueden verlo en cualquier momento.

CloudFront es un servicio de red de entrega de contenido (CDN) rapido, altamente seguro y
programable. CloudFront puede entregar su contenido de forma segura a través de HTTPS desde
todas las ubicaciones de borde de CloudFront en el mundo. Para obtener mas informacion acerca
de CloudFront, consulte ; Qué es Amazon CloudFront? en la Guia para desarrolladores de Amazon
CloudFront.

El almacenamiento en caché de CloudFront reduce la cantidad de solicitudes a las que debe
responder directamente el servidor de origen. Cuando un espectador (usuario final) solicita un video
servido por usted con CloudFront, la solicitud se dirige a una ubicacion periférica préxima mas
cercana a donde se encuentra el espectador. CloudFront sirve el video desde su caché y lo recupera
del bucket de S3 solo si aun no esta almacenado en caché. Esta caracteristica de administracion
acelera la entrega de video a los usuarios de todo el mundo con baja latencia, alto rendimiento y
altas velocidades de transferencia. Para obtener mas informacion acerca de la administracion del
almacenamiento en caché de CloudFront, consulte Optimizacion del almacenamiento en caché y la
disponibilidad en la Guia para desarrolladores de Amazon CloudFront.
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Objetivo

En este tutorial, configura un bucket de S3 para alojar el streaming de video bajo demanda mediante
CloudFront para la entrega y Amazon Route 53 para el sistema de nombres de dominio (DNS) y la
administracion de dominios personalizados.

Temas

* Requisitos previos: registrar y configurar un dominio personalizado con Route 53

» Paso 1: crear un bucket de S3

» Paso 2: Cargar un video en el bucket de S3

» Paso 3: Cree una identidad de acceso de origen de CloudFront

* Paso 4: crear una distribucion de CloudFront

» Paso 5: Acceda al video a través de la distribucion de CloudFront

* Paso 6: Configure su distribucion de CloudFront para usar el nombre de dominio personalizado

» Paso 7: acceda al video de S3 a través de la distribucidon CloudFront con el nombre de dominio
personalizado

» (Opcional) Paso 8: vea los datos sobre las solicitudes recibidas por su distribucion de CloudFront
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* Paso 9: limpieza

» Siguientes pasos

Requisitos previos: registrar y configurar un dominio personalizado con
Route 53

Antes de comenzar este tutorial, debe registrar y configurar un dominio personalizado (por ejemplo,
example.com) con Route 53 para configurar su distribucién de CloudFront para que use un nombre
de dominio personalizado mas adelante.

Sin un nombre de dominio personalizado, el video de S3 es accesible publicamente y esta alojado a
través de CloudFront en una URL similar a la siguiente:

https://CloudFront distribution domain name/Path to an S3 video

Por ejemplo, https://d111111abcdef8.cloudfront.net/sample.mpa.

Después de configurar la distribucion de CloudFront para utilizar un nombre de dominio
personalizado configurado con Route 53, el video de S3 sera accesible publicamente y estara
alojado a través de CloudFront en una direccion URL similar a la siguiente:

https://CloudFront distribution alternate domain name/Path to an S3 video

Por ejemplo, https://www.example.com/sample.mp4. A los espectadores les resultara mas
sencillo e intuitivo usar un nombre de dominio personalizado.

Para registrar el nombre de un dominio, consulte Registro de nombres de dominio mediante
Route 53 en la Guia para desarrolladores de Amazon Route 53.

Cuando registra un nombre de dominio con Route 53, Route 53 crea la zona alojada para usted, que
usara mas adelante en este tutorial. Esta zona alojada es el lugar donde almacena la informacion
acerca de como dirigir el trafico de su dominio; por ejemplo, a una instancia de Amazon EC2 o una
distribucion de CloudFront.

Hay tarifas asociadas al registro de dominios, la zona alojada y las consultas de DNS que recibe su
dominio. Para obtener mas informacion, consulte Precios de Amazon Route 53.
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® Note

Cuando registra un dominio, cuesta dinero inmediatamente y es irreversible. Puede elegir no
renovar automaticamente el dominio, pero paga por adelantado y lo posee durante el afno.
Para obtener mas informacién, consulte Renovacion de un nuevo dominio en la Guia para

desarrolladores de Amazon Route 53.

Paso 1: crear un bucket de S3

Debe crear un bucket para almacenar el video original que planea transmitir.
Creacion de un bucket

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. Elija Crear bucket.

Se abrira la pagina Create bucket (Crear bucket).

4. En Bucket name (Nombre de bucket), ingrese el nombre del bucket (por ejemplo, tutorial-
bucket).

Para obtener mas informacién acerca de las reglas de nomenclatura del bucket de Amazon S3,
consulte Reglas de nomenclatura de buckets.

5. En Region (Region), elija la Region de AWS en la que desea que se encuentre el bucket.

Si es posible, debe elegir la ubicacidn de la regidon que probablemente esté mas cerca de la
mayoria de sus usuarios. Para obtener mas informacion acerca de bucket Region, consulte
Descripcion general de los buckets.

6. Para Configuracion de Block Public Access para este bucket, conserve la configuracion
predeterminada (Bloquear todo acceso publico esta habilitado).

Incluso con la opcion Block all public access (Bloquear todo el acceso publico) habilitada, los
usuarios pueden acceder al video cargado a través de CloudFront. Esta caracteristica es una
ventaja importante de utilizar CloudFront para alojar un video almacenado en S3.
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Le recomendamos que deje todas las configuraciones habilitadas, a menos que sepa
qgue necesita desactivar una o varias de ellas para su caso de uso. Para obtener mas
informacion acerca del bloqueo del acceso publico, consulte Bloquear el acceso publico a su

almacenamiento de Amazon S3.

7. Mantenga la configuracion restante establecida en los valores predeterminados.

(Opcional) Si desea configurar opciones de bucket adicionales para el caso de uso especifico,
consulteCrear un bucket.

8. Elija Crear bucket.

Paso 2: Cargar un video en el bucket de S3

En el siguiente procedimiento, se describe como cargar un archivo de video a un bucket de S3
mediante la consola. Cuando carga muchos videos grandes a S3, también puede usar Amazon
S3 Transfer Acceleration para configurar transferencias de archivos rapidas y seguras. Transfer

Acceleration puede acelerar la carga de video en su bucket de S3 para transferir a larga distancia
videos mas grandes. Para obtener mas informacion, consulte Configuracion de transferencias de
archivos rapidas y seguras con Amazon S3 Transfer Acceleration.

Para cargar un archivo en el bucket

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. Enla lista Buckets, elija el nombre del bucket que creo en elPaso 1 (por ejemplo: tutorial-
bucket) para cargar el archivo.

4. En la pestana Objetos del bucket, elija Cargar.
5. Enla pagina Cargar, en Archivos y carpetas, elija Ahadir archivos.

6. Seleccione un archivo que cargar y luego seleccione Abrir.

Por ejemplo, puede cargar un archivo de video denominado sample.mp4.

7. Seleccione Upload (Cargar).
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Paso 3: Cree una identidad de acceso de origen de CloudFront

Para restringir el acceso directo al video desde el bucket de S3, debe crear un usuario de CloudFront
especial denominado identidad de acceso de origen (OAl). Asociara la OAl a su distribucion

mas adelante en este tutorial. Al usar una OAI, se asegura de que los usuarios no puedan omitir
CloudFront y obtengan el video directamente desde el bucket de S3. Solo la OAIl de CloudFront
puede acceder al archivo en el bucket de S3. Para obtener mas informacion, consulte Restriccion del
acceso a contenido de Amazon S3 mediante una OAl en la Guia para desarrolladores de Amazon
CloudFront.

Para crear una OAI de CloudFront

1. Inicie sesion en la AWS Management Console y abra la consola de CloudFront en https://
console.aws.amazon.com/cloudfront/v4/home.

En el panel de navegacion izquierdo, en la seccion Seguridad, elija Acceso de origen.
En la pestana ldentidades, elija Crear identidad de acceso de origen.

Ingrese un nombre (por ejemplo, S3-0AI) para la nueva identidad de acceso de origen.

o > b

Seleccione Create (Crear).

Paso 4: crear una distribucion de CloudFront

Para utilizar CloudFront para servir y distribuir el video en su bucket de S3, debe crear una
distribucion de CloudFront.

Pasos secundarios

* Crear una distribucion de CloudFront.

» Revisar la politica de bucket

Crear una distribucion de CloudFront.

1. Inicie sesion en la AWS Management Console y abra la consola de CloudFront en https://
console.aws.amazon.com/cloudfront/v4/home.

2. En el panel de navegacion izquierdo, elija Distributions (Distribuciones).

3. Elija Create distribution (Crear distribucion).
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4.

10.

11.
12.

En la seccidon Origin (Origen), para Origin domain (Dominio de origen), elija el nombre de
dominio de su origen de S3, que comienza con el nombre del bucket de S3 que cred en el
Paso 1 (por ejemplo: tutorial-bucket).

Para Acceder al origen, seleccione ldentidades de acceso antiguas.

En Origin access identity (Identidad de acceso de origen), elija la identidad de acceso de origen
que creod en el Paso 3 (por ejemplo, S3-0AI).

En Bucket policy (Politica de bucket), elija Yes, update the bucket policy (Si, actualizar la politica
de bucket).

En la seccidn Default cache behavior (Comportamiento de caché predeterminado), en la
politica de protocolo del usuario, elija Redirect HTTP to HTTPS (Redireccionamiento de HTTP a
HTTPS).

Cuando elige esta caracteristica, las solicitudes HTTP se redirigen automaticamente a HTTPS
para proteger su sitio web y los datos de sus usuarios.

Para las otras opciones de configuracion de la seccion Default Cache Behavior Settings
(Configuracion del comportamiento de caché predeterminado), mantenga los valores
predeterminados.

(Opcional) Puede controlar el tiempo en el que se mantienen los archivos en una caché de
CloudFront antes de que CloudFront reenvie otra solicitud al origen. Reducir la duracion le
permite ofrecer contenido dinamico. Aumentar la duracion implica que sus usuarios podran
disfrutar de un mejor rendimiento, ya que es mas probable que los archivos se ofrezcan
directamente desde la caché de borde. Una mayor duracién también reduce la carga en el
origen. Para obtener mas informacion, consulte Administracion de cuanto tiempo se mantiene

el contenido en una caché perimetral (vencimiento) en la Guia para desarrolladores de Amazon
CloudFront.

En las otras secciones, conserve la configuracion restante establecida en los valores
predeterminados.

Para obtener mas informacion sobre estas opciones de configuracion, consulte Valores que
deben especificarse al crear o actualizar una distribucion en la Guia para desarrolladores de
Amazon CloudFront.

En la parte inferior de la pagina, elija Create Distribution (Crear distribucion).

En la pestana General para la distribucion de CloudFront, en Details (Detalles), el valor de
la columna Last modified (Ultima modificacién) para la distribucion cambia de Deploying
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(Implementacion) a la marca temporal en que se modifico la distribucidon por ultima vez. Este
proceso normalmente dura unos minutos.
Revisar la politica de bucket

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. Enla lista Buckets, elija el nombre del bucket que utilizd anteriormente como origen de la
distribucion de CloudFront (por ejemplo: tutorial-bucket).

4. Elija la pestafa Permissions (Permisos).

5. En la seccion Bucket policy (Politica de bucket), confirme que aparece una instruccion similar a
la siguiente en el texto de la politica de bucket:

{
"Version": "2008-10-17",
"Id": "PolicyForCloudFrontPrivateContent",
"Statement": [
{
"Sid": "1",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::cloudfront:user/CloudFront Origin Access
Identity EHIHDMBI1FH2TC"
.
"Action": "s3:GetObject",
"Resource": "arn:aws:s3:::tutorial-bucket/*"
}
]
}

Esta es la declaracion que su distribucion de CloudFront agrega a su politica de bucket cuando
elige Yes, update the bucket policy (Si, actualizar la politica de bucket).

Esta actualizacion de la politica de bucket indica que configurd correctamente la distribucion de
CloudFront para restringir el acceso al bucket de S3. Debido a esta restriccion, solo se puede
acceder a los objetos del bucket a través de su distribucién de CloudFront.
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Paso 5: Acceda al video a través de la distribucion de CloudFront

Ahora, CloudFront puede servir el video almacenado en el bucket de S3. Para acceder a su video a
través de CloudFront, debe combinar el nombre de dominio de distribucién de CloudFront con la ruta
de acceso al video en el bucket de S3.

Para crear una direccion URL para el video de S3 con el nombre de dominio de distribucion de
CloudFront

1. Inicie sesion en la AWS Management Console y abra la consola de CloudFront en https://
console.aws.amazon.com/cloudfront/v4/home.

2. En el panel de navegacion izquierdo, elija Distributions (Distribuciones).
3. Para obtener el nombre de dominio de distribucion, haga lo siguiente:
a. Enla columna Origins (Origenes), identifique la distribucion de CloudFront; para ello,

busque el nombre de origen, que comienza con el bucket de S3 que cred en el Paso 1 (por
ejemplo, tutorial-bucket).

b. Después de encontrar la distribucidn de la lista, amplie la columna Domain name (Nombre
del dominio) para copiar el valor del nombre del dominio para la distribucion de CloudFront.

4. Enuna nueva pestana del navegador, pegue el nombre del dominio de distribucion que copid
anteriormente.

5. Vuelva a la pestana anterior del navegador y abra la consola de S3 en https://
console.aws.amazon.com/s3/.

6. En el panel de navegacion situado a la izquierda, elija Buckets.

7. En la lista Buckets, seleccione el nombre del bucket que cred en el paso 1 (por ejemplo:
tutorial-bucket).

8. En lalista Objects (Objetos), elija el nombre del video que cargd en el Paso 2 (por ejemplo,
sample.mp4).

9. Enla pagina de detalles del objeto, seccién Object overview (Informacidén general del objeto),
copie el valor de la clave. Este valor es la ruta al objeto de video que se cargd en el bucket de
S3.

10. Vuelva a la pestana del navegador en la que peg6 previamente el nombre de dominio de
distribucién, ingrese una barra diagonal (/) después del nombre de dominio de distribucion y
pegue la ruta al video que copié anteriormente (por ejemplo, sample.mp4).
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Ahora, su video de S3 es accesible publicamente y esta alojado a través de CloudFront en una
URL similar a la siguiente:

https://CloudFront distribution domain name/Path to the S3 video

Reemplace el nombre de dominio de distribucion de CloudFrontylaruta
al video de S3 con los valores apropiados. La direccion URL de ejemplo es: https://
dllllillabcdef8.cloudfront.net/sample.mp4

Paso 6: Configure su distribucion de CloudFront para usar el nombre de
dominio personalizado

Para utilizar su propio nombre de dominio en lugar del nombre de dominio de CloudFront en la
URL para acceder al video de S3, agregue un nombre de dominio alternativo a la distribucién de
CloudFront.

Pasos secundarios

» Solicite un certificado SSL

» Agregue un nombre de dominio alternativo a su distribucion de CloudFront.

* Cree un registro de DNS para enrutar el trafico de su nombre de dominio alternativo al nombre de

dominio de su distribucion de CloudFront

» Verifique si IPv6 esta habilitado para su distribucién y cree otro registro de DNS si es necesario

Solicite un certificado SSL

Para permitir que los usuarios utilicen HTTPS y su nombre de dominio personalizado en la URL de la
transmision de video, utilice AWS Certificate Manager (ACM) para solicitar un certificado de capa de
conexion segura (SSL). El certificado de SSL establece una conexién de red cifrada al sitio web.

1.

Inicie sesion en AWS Management Console y abra la consola de ACM en https://
console.aws.amazon.com/cloudfront/.

Si aparece la pagina de introduccion, en Provision certificates (Aprovisionar certificados), elija
Get Started (Comenzar).

En la pagina Request a certificate (Solicitar un certificado), elija Request a public certificate
(Solicitar un certificado publico) y luego, Request a certificate (Solicitar un certificado).
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4.

10.

11.

En la pagina Add domain names (Agregar nombres de dominio), ingrese el nombre de dominio
completo del sitio (FQDN) que desea proteger con un certificado de SSL/TLS. Utilice un
asterisco (*) para solicitar un certificado comodin que proteja varios nombres de sitios del mismo
dominio. Para este tutorial, ingrese * y el nombre de dominio personalizado que configuré en
Prerequisites (Requisitos previos). Por ejemplo, ingrese * .example.comy luego, elija Next

(Siguiente).

Para obtener mas informacién, consulte Para solicitar un certificado publico de ACM (consola)

en la AWS Certificate ManagerGuia del usuario.

En la pagina Select validation method (Seleccionar método de validacion), elija DNS validation
(Validacion por DNS). A continuacion, elija Siguiente.

Si no puede editar su configuracion de DNS, recomendamos que utilice la validacién de
dominios de DNS en lugar de la validacion por correo electronico. La validacion por DNS
presenta varios beneficios con respecto a la validacidn por correo electronico. Para obtener mas
informacion, consulte Opcion 1: validacion de DNSen la Guia del usuario de AWS Certificate
Manager.

(Opcional) En la pagina Add tags (Agregar etiquetas), etiquete el certificado con metadatos.
Elija Revisar.

En la pagina Review (Revisar), verifique que la informacién en Domain name (Nombre del
dominio) y Validation methods (Método de validacion) sea la correcta. Elija Confirm and request.

En la pagina Validation (Validacion), se muestra que su solicitud se esta procesando y que
los dominios de certificado se estan validando. Los certificados pendientes de validacion se
encuentran en el estado Pending validation (Pendiente de validacion).

En la pagina Validation (Validacion), elija la flecha hacia abajo situada a la izquierda del nombre
de dominio personalizado y luego, Create record in Route 53 (Crear registro en Route 53) para
validar la propiedad del dominio a través de DNS.

Esto agrega un registro CNAME proporcionado por AWS Certificate Manager a la configuracion
de DNS.

En el cuadro de dialogo Create record in Route 53 (Crear registro en Route 53), elija Create
(Crear).

La pagina Validation (Validacion) deberia mostrar una notificacion de estado Success (Correcto)
en la parte inferior.

Seleccione Continue (Continuar) para ver la pagina de lista Certificates (Certificados).
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El estado para su nuevo certificado cambiara de Pending validation (Pendiente de validacion) a
Issued (Emitido) en 30 minutos.
Agregue un nombre de dominio alternativo a su distribucion de CloudFront.

1. Inicie sesion en la AWS Management Console y abra la consola de CloudFront en https://
console.aws.amazon.com/cloudfront/v4/home.

En el panel de navegacion izquierdo, elija Distributions (Distribuciones).
Elija el ID de la distribucion que creo en el paso 4.

En la pestana General, vaya a la seccidon Settings (Configuracion) y elija Edit (Editar).

o & w0 DN

En la pagina Edit settings (Editar configuracién), para Alternate domain name (CNAME) -
optional (Nombre de dominio alternativo (CNAME): opcional), elija Add item (Agregar elemento)
para agregar los nombres de dominio personalizados que desee usar en las direcciones URL
para el video de S3 servido por esta distribucién de CloudFront.

En este tutorial, por ejemplo, si desea dirigir el trafico de un subdominio, como
www . example.com, ingrese el nombre del subdominio (www) con el nombre de dominio
(example.com). En concreto, escriba www.example.com.

(® Note

El nombre de dominio alternativo (CNAME) que agregue debe estar cubierto por el
certificado SSL que previamente adjunté a la distribucion de CloudFront.

6. Para Custom SSL certificate - optional (Certificado de SSL personalizado: opcional), elija el
certificado de SSL que solicité anteriormente (por ejemplo, * .example.com).

@ Note

Si no ve el certificado de SSL inmediatamente después de solicitarlo, espere 30 minutos
y actualice la lista hasta que el certificado de SSL esté disponible.

7. Mantenga la configuracion restante establecida en los valores predeterminados. Elija Guardar
cambios.
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8. En la pestafia General para la distribucion, espere hasta que el valorLast modified (Ultima
modificacion) cambie de Deploying (Implementacién) a la marca temporal en que se modifico la
distribucion por ultima vez.

Cree un registro de DNS para enrutar el trafico de su hombre de dominio alternativo al
nombre de dominio de su distribucion de CloudFront

1. Inicie sesion en la AWS Management Console y abra la consola de Route 53 en https://
console.aws.amazon.com/route53/.

2. En el panel de navegacion, elija Hosted zones (Zonas alojadas).

3. Enla pagina Hosted zones (Zonas alojadas), elija el nombre de la zona alojada que Route 53
creo por usted en Prerequisites (Requisitos previos) (por ejemplo, example.com).

4. Elija Create record (Crear registro) y luego utilice el método de registro de creacion rapida.

5. Para Record name (Nombre del registro), mantenga el valor del nombre del registro igual que el
nombre de dominio alternativo de la distribucion de CloudFront que agregé anteriormente.

En este tutorial, para dirigir el trafico a un subdominio, como www .example. com, introduzca el
nombre del subdominio sin el nombre de dominio. Por ejemplo, escriba solo www en el campo de
texto anterior al nombre de dominio personalizado.

6. En Record type (Tipo de registro), elija A: Routes traffic to an IPv4 address and some AWS
resources (A: dirige el trafico a una direccidn IPv4 y algunos recursos de AWS).

7. Para Value (Valor), elija Alias para activar el recurso de alias.

8. En Route traffic to (Dirigir trafico a), elija Alias to Cloudfront distribution (Alias a distribucién de
CloudFront) en el menu desplegable.

9. En el cuadro de busqueda que dice Choose distribution (Elegir distribucion), elija el nombre de
dominio de la distribucion de CloudFront que cre6 en el Paso 4.

Para buscar el nombre de dominio de la distribucion de CloudFront, haga lo siguiente:

a. Enuna nueva pestaia del navegador, inicie sesion en la AWS Management Console y abra
la consola de CloudFront en https://console.aws.amazon.com/cloudfront/v3/home.

b. En el panel de navegacion izquierdo, elija Distributions (Distribuciones).

c. Enla columna Origins (Origenes), identifique la distribucién de CloudFront; para ello,
busque el nombre de origen, que comienza con el bucket de S3 que cred en el Paso 1 (por
ejemplo, tutorial-bucket).
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d.

Después de encontrar la distribucién de la lista, amplie la columna Domain name (Nombre
del dominio) para ver el valor del nombre del dominio para la distribucién de CloudFront.

10. En la pagina Create record (Crear registro) en la consola de Route 53, para el resto de la
configuracion, conserve los valores predeterminados.

11. Elija Create records (Crear registros).

Verifique si IPv6 esta habilitado para su distribucion y cree otro registro de DNS si es
necesario

Si IPv6 esta habilitado para la distribucion, debe crear otro registro de DNS.

1. Para comprobar si IPv6 esta habilitado para la distribucion, haga lo siguiente:

a.

Inicie sesion en la AWS Management Console y abra la consola de CloudFront en https://
console.aws.amazon.com/cloudfront/v4/home.

En el panel de navegacion izquierdo, elija Distributions (Distribuciones).

Elija el ID de la distribuciéon de CloudFront que creo en el Paso 4.

En la pestana General, en Settings (Configuracién), verifique si IPv6 esta configurado como
Enabled (Habilitado).

Si IPv6 esta habilitado para la distribucion, debe crear otro registro de DNS.

2. SiIPv6 esta habilitado para la distribucion, haga lo siguiente para crear un registro de DNS:

a.

Inicie sesion en la AWS Management Console y abra la consola de Route 53 en https:/
console.aws.amazon.com/route53/.

En el panel de navegacion, elija Hosted zones (Zonas alojadas).

En la pagina Hosted zones (Zonas alojadas), elija el nombre de la zona alojada que
Route 53 cre6 por usted en Prerequisites (Requisitos previos) (por ejemplo, example.com).

Elija Create record (Crear registro) y luego utilice el método de registro de creacién rapida.

Para Record name (Nombre del registro), en el campo de texto anterior al nombre de
dominio personalizado, escriba el mismo valor que escribié cuando cred el registro de
DNS IPv4 anterior. Por ejemplo, en este tutorial, para dirigir el trafico del subdominio
www . example.com, ingrese solo www.

En Record type (Tipo de registro), elija A: Routes traffic to an IPv6 address and some AWS
resources (A: dirige el trafico a una direcciéon IPv4 y algunos recursos de AWS).
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Para Value (Valor), elija Alias para activar el recurso de alias.

En Route traffic to (Dirigir trafico a), elija Alias to Cloudfront distribution (Alias a distribucion
de CloudFront) en el menu desplegable.

En el cuadro de busqueda que dice Choose distribution (Elegir distribucion), elija el nombre
de dominio de la distribucion de CloudFront que cre6 en el Paso 4.

Mantenga la configuracién restante establecida en los valores predeterminados.

Elija Crear registros.

Paso 7: acceda al video de S3 a través de la distribucion CloudFront con el

nombre de dominio personalizado

Para acceder al video de S3 con la URL personalizada, debe combinar su nombre de dominio
alternativo con la ruta al video en el bucket de S3.

Para crear una URL personalizada para acceder al video de S3 a través de la distribucion de
CloudFront

1. Inicie sesion en la AWS Management Console y abra la consola de CloudFront en https://
console.aws.amazon.com/cloudfront/v4/home.

2. En el panel de navegacion izquierdo, elija Distributions (Distribuciones).

3. Para obtener el nombre de dominio alternativo de la distribucion de CloudFront, haga lo
siguiente:

a.

En la columna Origins (Origenes), busque la distribucion de CloudFront correcta; para ello,
busque el nombre de origen, que comienza con el bucket de S3 que cred en el Paso 1 (por
ejemplo, tutorial-bucket).

Después de encontrar la distribucién de la lista, amplie la columna Alternate domain names
(Nombres de dominio alternativos) para copiar el valor del nombre de dominio alternativo de
la distribucién de CloudFront.

4. Enuna nueva pestana del navegador, pegue el nombre de dominio alternativo de la distribucién
de CloudFront.

5. Vuelva a la pestaia anterior del navegador y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

6. Encuentre la ruta a su video de S3, como se explica en el Paso 5.
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7.

Vuelva a la pestana del navegador donde pego previamente el nombre de dominio alternativo,
ingrese una barra diagonal (/) y pegue la ruta al video de S3 (por ejemplo, sample.mp4).

Ahora, su video de S3 es accesible publicamente y esta alojado a través de CloudFront en una
URL personalizada similar a la siguiente:

https://CloudFront distribution alternate domain name/Path to the S3 video

Reemplace el nombre de dominio alternativo de distribucidn de CloudFront
ylaruta al video de S3 con los valores apropiados. La direccion URL de ejemplo es:
https://www.example.com/sample.mp4

(Opcional) Paso 8: vea los datos sobre las solicitudes recibidas por su

distribucion de CloudFront

Para ver los datos sobre las solicitudes recibidas por la distribucién de CloudFront

1.

Inicie sesion en la AWS Management Console y abra la consola de CloudFront en https://
console.aws.amazon.com/cloudfront/v4/home.

En el panel de navegacion izquierdo, en Reports & analytics (Informes y analisis), elija los
informes de la consola, que van desde Cache statistics (Estadisticas de caché), Popular objects
(Objetos populares), Top Referrers (Principales referentes), Usage (Uso) y Viewers (Usuarios).

Puede filtrar cada panel de informes. Para obtener mas informacién, consulte Informes de
CloudFront en la consola en la Guia para desarrolladores de Amazon CloudFront.

Para filtrar datos, elija el ID de la distribucion de CloudFront que cre6 en el paso 4.

Paso 9: limpieza

Si alojoé un video de streaming de S3 mediante CloudFront y Route 53 solo como ejercicio de

aprendizaje, elimine los recursos de AWS que asigno para dejar de acumular cargos.

(® Note

Cuando registra un dominio, cuesta dinero inmediatamente y es irreversible. Puede elegir no
renovar automaticamente el dominio, pero paga por adelantado y lo posee durante el ano.
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Para obtener mas informacién, consulte Renovacion de un nuevo dominio en la Guia para
desarrolladores de Amazon Route 53.

Pasos secundarios

* Eliminar la distribucion de CloudFront

 Eliminar el registro de DNS

 Eliminar la zona alojada publica de su dominio personalizado

* Eliminar el nombre de dominio personalizado de Route 53

» Eliminar el video original en el bucket de origen de S3

» Eliminar el bucket de origen de S3

Eliminar la distribucion de CloudFront

1. Inicie sesion en la AWS Management Console y abra la consola de CloudFront en https://
console.aws.amazon.com/cloudfront/v4/home.

2. En el panel de navegacion izquierdo, elija Distributions (Distribuciones).

3. Enla columna Origins (Origenes), busque la distribucion de CloudFront correcta; para ello,
busque el nombre de origen, que comienza con el bucket de S3 que cred en el Paso 1 (por
ejemplo, tutorial-bucket).

4. Antes de eliminar una distribucion de CloudFront, debe desactivarla.

+ Si el valor de la columna Status (Estado) esta como Enabled (Habilitado) y el valor Last
modified (Ultima modificacién) es la marca de tiempo en la que se modifico la distribucién por
ultima vez, desactive la distribucién antes de eliminarla.

+ Si el valor de Status (Estado) estda como Enabled (Habilitado) y el valor de Last modified
(Ultima modificacion) es Deploying (Implementacion), espere hasta que el valor de Status
(Estado) cambie a la marca temporal del momento en que se modifico la distribucion por
ultima vez. A continuacion, siga con el paso 4 para deshabilitar la distribucién antes de
eliminarla.

5. Para desactivar la distribucién de CloudFront, haga lo siguiente:

a. En lalista Distributions (Distribuciones), seleccione la casilla de verificacion junto al ID de la
distribucion que desea eliminar.
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6.

b.

Para deshabilitar la distribucion, elija Disable (Deshabilitar) y luego, Disable (Deshabilitar)
para confirmar la operacion.

Si desactiva una distribucion que tiene asociado un nombre de dominio alternativo,
CloudFront deja de aceptar trafico para ese nombre de dominio (por ejemplo:

www .example. com), aunque haya otra distribucién que tenga un nombre de dominio
alternativo con un caracter comodin (*) que coincida con el mismo dominio (por ejemplo:
* _example.com).

El valor de la columna State (Estado) cambia inmediatamente a Disabled (Deshabilitada).
Espere hasta que el valor Last modified (Ultima modificacién) cambie de Deploying
(Implementacién) a la marca temporal en que se modifico la distribucidén por ultima vez.

Dado que CloudFront debe propagar este cambio a todas las ubicaciones de borde, es
posible que tenga que esperar unos minutos hasta que finalice la actualizacién para poder
eliminar la distribucion.

Para eliminar la distribucion desactivada, haga lo siguiente:

a.

b.

Elija la casilla de verificacion junto al ID de la distribucién que desea eliminar.

Elija Delete (Eliminar) y luego, Delete (Eliminar) para confirmar la accion.

Eliminar el registro de DNS

Si desea eliminar la zona alojada publica del dominio (incluido el registro de DNS), consulte Eliminar
la zona alojada publica de su dominio personalizado en la Guia para desarrolladores de Amazon

Route 53. Si solo quiere eliminar el registro de DNS creado en el Paso 6), haga lo siguiente:

1.

Inicie sesion en la AWS Management Console y abra la consola de Route 53 en https://
console.aws.amazon.com/route53/.

En el panel de navegacion, elija Hosted zones (Zonas alojadas).

En la pagina Hosted zones (Zonas alojadas), elija el nombre de la zona alojada que Route 53
creo por usted en Prerequisites (Requisitos previos) (por ejemplo, example.com).

En la lista de registros, seleccione la casilla de verificacion junto a los registros que desea

eliminar (los registros que cre6 en el Paso 6).
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® Note

No puede eliminar los registros que tengan el valor NS o SOA en Type (Tipo).

5. Seleccione la opcion Delete Record Set (Eliminar conjunto de registros).

6. Para confirmar la eliminacion, elija Delete (Eliminar).

Los cambios en los registros tardan tiempo en propagarse a los servidores DNS de Route 53. En
la actualidad, el unico modo de verificar si los cambios se propagan es utilizar la accion de la API
GetChange. Por lo general, los cambios se propagan a todos los servidores de Route 53 en un
plazo de 60 segundos.

Eliminar la zona alojada publica de su dominio personalizado

/A Warning

Si desea conservar el registro del dominio, pero desea detener el enrutamiento del trafico

de Internet a su sitio web o aplicacion web, se recomienda eliminar los registros en la zona
alojada (como se describe en la seccion anterior) en lugar de eliminar la zona alojada.
Ademas, si elimina una zona alojada, alguien podria usar el dominio y dirigir el trafico a sus
propios recursos mediante su nombre de dominio.

Ademas, la eliminacién de una zona alojada es una accion que no se puede deshacer. Debe
crear una nueva zona hospedada y actualizar los servidores de nombres de su registro de
dominio, proceso que puede requerir hasta 48 horas en surtir efecto.

Si desea hacer que el dominio no esté disponible en Internet, puede transferir el servicio DNS
a un servicio DNS gratuito y eliminar la zona alojada de Route 53. Esto evita que las futuras
consultas DNS puedan dirigirse erroneamente.

1. Si el dominio esta registrado en Route 53, consulte Adicion o modificacion de servidores

de nombres y registros de conexion de un dominio en la Guia para desarrolladores de

Amazon Route 53 a fin de obtener informacion para reemplazar los servidores de nombres
de Route 53 con los servidores de nombres del nuevo servicio DNS.

2. Si el dominio esta registrado en otro registrador, utilice el método proporcionado por el
registrador para cambiar servidores de nombres en el dominio.
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® Note

Si desea eliminar una zona hospedada para un subdominio (www.example.com), no
es necesario cambiar servidores de nombres del dominio (example . com).

1. Inicie sesion en la AWS Management Console y abra la consola de Route 53 en https://
console.aws.amazon.com/route53/.

2. En el panel de navegacion, elija Hosted zones (Zonas alojadas).
3. Enla pagina Hosted Zones, elija la fila de la zona hospedada que desea eliminar.

4. En la pestana Records (Registros) de su zona alojada, confirme que la zona alojada que desea
eliminar solo contiene un registro NS y otro SOA.

Si contiene registros adicionales, eliminelos.

Si ha creado cualquier registros NS para subdominios en la zona hospedada, elimine también
esos registros.

5. Enla pestafia DNSSEC signing (Firma de DNSSEC) de su zona alojada, desactive la firma de
DNNSSEC si estaba habilitada. Para obtener mas informacién, consulte Disabling DNSSEC
signing (Desactivacion de la firma de DNSSEC) en la Guia para desarrolladores de Amazon
Route 53.

6. En la parte superior de la pagina de detalles de la zona alojada, elija Delete zone (Eliminar
zona).

7. Ingrese delete para confirmar la eliminacion y luego, elija Delete (Eliminar).

Eliminar el nombre de dominio personalizado de Route 53

Para la mayoria de los dominios de nivel superior (TLD), puede eliminar el registro si ya no lo
quiere. Si elimina un registro de nombre de dominio de Route 53 antes de la fecha de vencimiento
programada, AWS no le reembolsara la cuota de registro. Para obtener mas informacién, consulte
Eliminar un registro de nombre de dominio en la Guia para desarrolladores de Amazon Route 53.
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/A Important

Si desea transferir el dominio entre Cuentas de AWS o transferir el dominio a otro registrador,
no elimine un dominio y espere a volver a registrarlo de inmediato. En su lugar, consulte la
documentacion aplicable en la Guia para desarrolladores de Amazon Route 53:

» Transferencia de un dominio a otra Cuenta de AWS

» Transferencia de un dominio de Amazon Route 53 a otro registrador

Eliminar el video original en el bucket de origen de S3

1.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion izquierdo, elija Instancias.

En la lista Bucket name (Nombre del bucket), elija el nombre del bucket al que ha cargado el
video en el Paso 2 (por ejemplo: tutorial-bucket).

En la pestana Objects (Objetos), seleccione la casilla de verificacion junto al nombre del objeto
que desea eliminar (por ejemplo, sample.mp4).

Elija Eliminar.

En Permanently delete objects? (¢ Borrar objetos de forma permanente?), ingrese
permanently delete para confirmar que desea eliminar este objeto.

Elija Eliminar objetos.

Eliminar el bucket de origen de S3

1.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion izquierdo, elija Instancias.

En la lista Buckets, elija el boton de opcion junto al nombre del bucket que cre6 en el Paso 1 (por
ejemplo, tutorial-bucket).

Elija Eliminar.

En la pagina Delete bucket (Eliminar bucket) confirme que desea eliminar el bucket

introduciendo el nombre del bucket en el campo de texto y, a continuacioén, elija Delete bucket
(Eliminar bucket).
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Siguientes pasos

Después de completar este tutorial, puede explorar mas a fondo los siguientes casos de uso
relacionados:

» Transcodifique los videos de S3 a los formatos de streaming necesarios para un televisor
o dispositivo conectado en particular antes de alojar estos videos con una distribucién de
CloudFront.

Para utilizar las operaciones por lotes de Amazon S3, AWS Lambda y AWS Elemental
MediaConvert para transcodificar por lotes una recopilacion de videos a una variedad de formatos
de medios de salida, consulte Tutorial: videos de transcodificacion por lotes con operaciones por
lotes de S3, AWS Lambda, y AWS Elemental MediaConvert.

+ Aloje otros objetos almacenados en S3, como imagenes, audio, graficos animados, hojas de estilo,
HTML, JavaScript, aplicaciones React, etc., mediante CloudFront y Route 53.

Para ver un ejemplo, consulte Tutorial: Configuracion de un sitio web estatico mediante un dominio

personalizado registrado con Route 53 y Aceleracién de su sitio web con Amazon CloudFront.

» Use Amazon S3 Transfer Acceleration para configurar transferencias de archivos rapidas y

seguras. Transfer Acceleration puede acelerar la carga de video en su bucket de S3 para transferir
a larga distancia videos mas grandes. Transfer Acceleration mejora el rendimiento de transferencia
al enrutar el trafico a través de las ubicaciones periféricas distribuidas globalmente de CloudFront y
las redes troncales de AWS. También utiliza optimizaciones de protocolo de red. Para obtener mas
informacion, consulte Configuracion de transferencias de archivos rapidas y seguras con Amazon
S3 Transfer Acceleration.

Tutorial: videos de transcodificacidn por lotes con operaciones por
lotes de S3, AWS Lambda, y AWS Elemental MediaConvert

Los usuarios de video utilizan dispositivos de todas las formas, tamanos y cosechas para disfrutar del
contenido multimedia. Esto supone un desafio para los creadores de contenido y distribuidores. En
lugar de tener un formato de tamafo unico, los videos deben abarcar una amplia gama de tamanos,
formatos y velocidades de bits. Esta tarea de conversion es aun mas desafiante cuando se cuenta
con una gran cantidad de videos que se deben convertir.

AWS ofrece un método para crear una arquitectura distribuida y escalable que hace lo siguiente:
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Ingesta videos de entrada

Procesa los videos para reproducirlos en una amplia gama de dispositivos

Almacena los archivos multimedia transcodificados

Entrega los archivos multimedia de salida para satisfacer la demanda

Cuando tiene repositorios de video extensos y almacenados en Amazon S3, puede transcodificar
estos videos desde sus formatos fuente a varios tipos de archivo en el tamano, la resolucion
o el formato necesarios para un reproductor de video o dispositivo en particular. En concreto,
Operaciones por lotes de S3 le proporciona una solucién para invocar funciones de AWS Lambda

para los videos de entrada existentes en un bucket fuente S3. A continuacion, las funciones de
Lambda llaman a AWS Elemental MediaConvert para realizar tareas de transcodificacion de video a

gran escala. Los archivos multimedia de salida convertidos se almacenan en un bucket de destino de
S3.

cooo
HLS

—'&_'E@ﬂ_’@@;—’ @

S3 Source Bucket S3 Batch Operations Lambda Elemental S3 Batch Operations S3 Destination Bucket e8l°
with Input Videos Creating and MediaConvert Managing retries, with Output Media Files
Running a job displaying progress, 2
and delivering Thumbnail
completion reports Images
Objetivo

En este tutorial, aprendera a configurar operaciones por lotes de S3 para invocar una funcién de
Lambda para la transcodificacidén por lotes de videos almacenados en un bucket fuente de S3. La
funcion de Lambda llama a MediaConvert para transcodificar los videos. Las salidas para cada video
en el bucket fuente de S3 son las que se muestran a continuacion:

* Una transmisién de velocidad de bits adaptable HTTP Live Streaming (HLS) para la reproduccion
en dispositivos de varios tamanos y anchos de banda variables

* Un archivo de video MP4

* Imagenes en miniatura recopiladas a intervalos

Temas
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* Requisitos previos

» Paso 1: Cree un bucket de S3 para los archivos multimedia

* Paso 2: crear un rol de IAM para MediaConvert

» Paso 3: crear un rol de IAM para su funcion de Lambda.

* Paso 4: Cree una funcion de Lambda para la transcodificacion de video

* Paso 5: Configure un inventario de Amazon S3 para un bucket fuente de S3

» Paso 6: creacion de un rol de IAM para Operaciones por Batch de S3

» Paso 7: configurar y ejecutar el trabajo de la herramienta de operaciones por lotes de S3

» Paso 8: Compruebe los archivos multimedia de salida desde su bucket de destino S3

» Paso 9: limpiar

» Siguientes pasos

Requisitos previos

Antes de comenzar este tutorial, necesita tener un bucket fuente de Amazon S3 (por ejemplo,
tutorial-bucket-1) con videos que se transcodificaran ya almacenados en él.

Si lo desea, puede darle otro nombre al bucket. Para obtener mas informacion acerca de los
nombres de bucket de Amazon S3, consulte Reglas de nomenclatura de buckets.

Para el bucket fuente de S3, mantenga la configuracion relacionada con la configuracién del bloqueo
del acceso publico para este bucket establecida en los valores predeterminados (la opcion de
bloqueo de todo el acceso publico esta habilitada). Para obtener mas informacién, consulte Crear un
bucket.

Si quiere obtener mas informacion para cargar videos en el bucket fuente de S3, consulte Carga
de objetos. Cuando carga muchos videos grandes a S3, también puede usar Amazon S3 Transfer
Acceleration para configurar transferencias de archivos rapidas y seguras. Transfer Acceleration

puede acelerar la carga de video en su bucket de S3 para transferir a larga distancia videos mas
grandes. Para obtener mas informacién, consulte Configuracion de transferencias de archivos
rapidas y seguras con Amazon S3 Transfer Acceleration.

Paso 1: Cree un bucket de S3 para los archivos multimedia

En este paso, creara un bucket de destino de S3 para almacenar archivos multimedia de salida
convertidos. También se crea una configuracion de uso compartido de recursos fuente cruzado

Requisitos previos Version de APl 2006-03-01 112


https://aws.amazon.com/s3/transfer-acceleration
https://aws.amazon.com/s3/transfer-acceleration

Amazon Simple Storage Service Guia del usuario

(CORS) para permitir el acceso fuente cruzado a los archivos multimedia transcodificados
almacenados en el bucket de destino de S3.

Pasos secundarios

» Cree un bucket para los archivos multimedia de salida

« Agregar una configuracion CORS a un bucket de salida de S3

Cree un bucket para los archivos multimedia de salida

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.
3. Elija Crear bucket.

4. En Bucket name (Nombre de bucket), ingrese el nombre del bucket (por ejemplo, tutorial-
bucket-2).

5. En Regidn, elija la Region de AWS en la que desea que se encuentre el bucket.

6. Para garantizar el acceso publico a los archivos multimedia de salida, en Configuracién de
Bloquear acceso publico para este bucket, desactive Bloquear todo acceso publico.

/A Warning

Antes de completar este paso, consulte Bloquear el acceso publico a su almacenamiento

de Amazon S3 para asegurarse de que comprende y acepta los riesgos que implica
otorgar el acceso publico. Cuando desactiva la configuracion de Block Public Access
para que el bucket sea publico, cualquier usuario de Internet puede acceder al bucket.
Le recomendamos que bloquee todo el acceso publico a sus buckets.

Si no desea borrar la configuracion de Block Public Access, puede utilizar Amazon
CloudFront para entregar los archivos multimedia transcodificados a los lectores

(usuarios finales). Para obtener mas informacion, consulte Tutorial: Alojamiento de video
en streaming bajo demanda con Amazon S3, Amazon CloudFront y Amazon Route 53.

7. Seleccione la casilla de verificacion junto a | acknowledge that the current settings may result
in this bucket and the objects within becoming public (Reconozco que la configuracion actual
podria dar lugar a que este bucket y los objetos dentro se conviertan en publicos).

8. Mantenga la configuracion restante establecida en los valores predeterminados.
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9.

Elija Crear bucket.

Agregar una configuracion CORS a un bucket de salida de S3

La configuracién JSON CORS define una manera para que las aplicaciones web cliente

(reproductores de video en este contexto) que estén cargadas en un dominio puedan reproducir

archivos multimedia de salida y transcodificados en un dominio diferente.

1.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion izquierdo, elija Instancias.

En la lista Buckets, busque y elija el nombre del bucket que cre6 anteriormente (por ejemplo,
tutorial-bucket-2).

Elija la pestana Permisos.
En la seccidn Cross-origin resource sharing (CORS) (Compartir recursos entre origenes
[CORS)), elija Edit (Editar).

En el cuadro de texto de configuracion CORS, copie y pegue la siguiente configuracion CORS.

La configuraciéon de CORS debe estar en formato JSON. En este ejemplo, el atributo
AllowedOrigins usa el caracter de comodin (*) para especificar todos los origenes. Si conoce
su origen especifico, puede restringir el atributo A1lowedOrigins ala URL especifica de su
reproductor. Para obtener mas informacion sobre la configuracion y otros atributos, consulte
Configuracion de CORS.

[
{
"AllowedOrigins": [
nin
1,
"AllowedMethods": [
IIGETII
1,
"AllowedHeaders": [
nin
1,
"ExposeHeaders": []
}
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]

7. Elija Guardar cambios.

Paso 2: crear un rol de IAM para MediaConvert

Para utilizar AWS Elemental MediaConvert para transcodificar los videos de entrada almacenados en
el bucket de S3, debe tener un rol de servicio de AWS Identity and Access Management (IAM) para
otorgar permisos a MediaConvert para leer y escribir archivos de video desde los buckets de origen
y de destino de S3. Cuando ejecuta trabajos de transcodificacion, la consola de MediaConvert utiliza
este rol.

Para crear un rol de IAM para MediaConvert

1. Puede crear un rol de IAM con un nombre de rol que usted elija (por ejemplo, tutorial-
mediaconvert-role). Para crear este rol, siga los pasos que se detallan en Crear el rol de
MediaConvert en IAM (consola) en la Guia del usuario de AWS Elemental MediaConvert.

2. Después de crear el rol de IAM para MediaConvert, en la lista de roles, elija el nombre del rol de
MediaConvert que ha creado (por ejemplo, tutorial-mediaconvert-xrole).

3. Enla pagina Summary (Resumen), copie el ARN de rol, que comienza con arn:aws:iam::,y
guarde el ARN para utilizarlo mas tarde.

Para obtener mas informacién sobre los ARN, consulte Nombres de recursos de Amazon (ARN)
en la AWS Referencia general.

Paso 3: crear un rol de IAM para su funcion de Lambda.

Para transcodificar videos por lotes con MediaConvert y operaciones por lotes de S3, necesita tener
una funcion de Lambda para conectar estos dos servicios a fin de convertir videos. Esta funcion de

Lambda necesita tener un rol de IAM que le otorgue permisos para acceder a MediaConvert y a las

operaciones por lotes de S3.

Pasos secundarios

» Cree un rol de IAM para su funcion de Lambda

* Incruste una politica en linea para el rol de IAM de su funcion de Lambda

Paso 2: crear un rol de IAM para MediaConvert Version de APl 2006-03-01 115


https://docs.aws.amazon.com/mediaconvert/latest/ug/creating-the-iam-role-in-iam.html
https://docs.aws.amazon.com/mediaconvert/latest/ug/creating-the-iam-role-in-iam.html
https://docs.aws.amazon.com/general/latest/gr/aws-arns-and-namespaces.html

Amazon Simple Storage Service Guia del usuario

Cree un rol de IAM para su funcién de Lambda

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https:/
console.aws.amazon.com/iam/.

2. En el panel de navegacion izquierdo, elija Roles y luego, Create role (Crear rol).

3. Elija el tipo de rol del servicio de AWS y luego, en Common use cases (Casos de uso comunes),
elija en Lambda.

4. Elija Siguiente: permisos.

5. En la pagina Attach Permissions policies (Adjuntar politicas de permisos), ingrese
AWSLambdaBasicExecutionRole en el cuadro Filter policies (Filtrar politicas). Para
adjuntar la politica administrada AWSLambdaBasicExecutionRole a este rol a fin de otorgar
permisos de escritura a Amazon CloudWatch Logs, seleccione la casilla de verificacidn junto a
AWSLambdaBasicExecutionRole.

6. Elija Siguiente: etiquetas.

7. (Opcional) Agregue etiquetas a la politica administrada.

8. Elija Next: Review (Siguiente: revisar).

9. En Role name (Nombre del rol), introduzca tutorial-lambda-transcode-role.

10. Elija Create role (Crear rol).

Incruste una politica en linea para el rol de IAM de su funcién de Lambda

Debe utilizar una politica en linea para otorgar permisos al recurso MediaConvert necesario para la
ejecucion de la funcion de Lambda.

1. Inicie sesion en AWS Management Console y abra la consola IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion izquierdo, seleccione Roles.

3. Enlalista Roles, elija el nombre del rol de IAM que ha creado anteriormente para la funcion de
Lambda (por ejemplo, tutorial-lambda-transcode-role).

4. Elija la pestana Permisos.
5. Elija Add inline policy (Agregar politica insertada).
6. Elijala pestafia JSON y luego, copie y pegue la siguiente politica JSON.

Paso 3: crear un rol de IAM para su funcion de Lambda. Version de APl 2006-03-01 116


https://console.aws.amazon.com/iam/
https://console.aws.amazon.com/iam/
https://console.aws.amazon.com/iam/
https://console.aws.amazon.com/iam/

Amazon Simple Storage Service

Guia del usuario

Reemplace el valor ARN de ejemplo de Resouzrce en la politica JSON con el ARN del rol de

IAM para MediaConvert que creo en el Paso 2 (por ejemplo, tutorial-mediaconvert-

role).

"Version": "2012-10-17",
"Statement": [

{

"Action": [

"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents"

]I

"Resource": "*",
"Effect": "Allow",
"Sid": "Logging"

"Action": [

"iam:PassRole"

]I

"Resource": [

"arn:aws:iam::111122223333:role/tutorial-mediaconvert-role"

1,
"Effect": "Allow",

"Sid": "PassRole"

"Action": [

"mediaconvert:*"

]I

"Resource": [

"

1,
"Effect": "Allow",

"Sid": "MediaConvertService"

"Action": [
||53:*||

]I

"Resource": [
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"y

1,
"Effect": "Allow",

"Sid": "S3Service"

}

7. Elija Review Policy (Revisar la politica).
8. En Name (Nombre), ingrese tutorial-lambda-policy.

9. Seleccione Crear politica.

Una vez que cree una politica en linea, se integra automaticamente en el rol de IAM de su
funcion de Lambda.

Paso 4: Cree una funciéon de Lambda para la transcodificacion de video

En esta seccidn del tutorial, crea una funcién de Lambda con el SDK para Python a fin de integrarse
con las operaciones por lote de S3 y MediaConvert. Para comenzar a transcodificar los videos ya
almacenados en el bucket fuente de S3, debe ejecutar un trabajo de operaciones por lote de S3 que
invoca directamente la funcién de Lambda para cada video del bucket fuente de S3. A continuacion,
la funcién de Lambda envia un trabajo de transcodificacién para cada video a MediaConvert.

Pasos secundarios

» Escriba el codigo de la funcién de Lambda y cree un paquete de implementacion

» Crear una funcién de Lambda con un rol de ejecucion (consola)

» Implemente su funcidén de Lambda con archivos.zip y configure la funcion de Lambda (consola)

Escriba el codigo de la funciéon de Lambda y cree un paquete de implementacién

1.  En el equipo local, cree un archivo con el nombre batch-transcode.

2. Enlacarpeta batch-transcode, cree un archivo con la configuracion de trabajo de JSON. Por
ejemplo, puede utilizar la configuracidén que se proporciond en esta seccién y nombrar al archivo
job. json.

Un archivo job. json especifica lo siguiente:

* Qué archivos transcodificar
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« Como quiere transcodificar sus videos de entrada
* Qué archivos multimedia de salida desea crear

« Como nombrar a los archivos transcodificados

» Dodnde guardar los archivos transcodificados

» Qué caracteristicas avanzadas aplicar, etc.

En este tutorial, utilizamos el archivo job. json para crear las siguientes salidas para cada
video en el bucket fuente de S3:

+ Una transmision de velocidad de bits adaptable HTTP Live Streaming (HLS) para la
reproduccion en dispositivos de diferentes tamanos y con varias bandas anchas

* Un archivo de video MP4

» Imagenes en miniatura recopiladas a intervalos

Este archivo job. json de ejemplo utiliza la velocidad de bits variable definida en funcion de
la calidad (QVCR) para optimizar la calidad del video. La salida HLS es compatible con Apple
(audio sin mezcla de video, duracién de segmento adecuada de 6 segundos y calidad de video
optimizada a través de QVBR automatico).

Si no desea utilizar la configuracién de ejemplo que se proporciona aqui, puede generar

una especificacion de job. json segun su caso de uso. Para garantizar la coherencia entre

las salidas, asegurese de que los archivos de entrada tienen configuraciones de video y

audio similares. Cree automatizaciones separadas (Unica configuracion de job. json) para
cualquier archivo de entrada con diferentes configuraciones de video y audio. Para obtener mas
informacion, consulte Ejemplos de configuracion de tareas de AWS Elemental MediaConvert en
JSON en la Guia del usuario de AWS Elemental MediaConvert.

"OutputGroups": [
{
"CustomName": "HLS",
"Name": "Apple HLS",
"Outputs": [
{
"ContainerSettings": {
"Container": "M3U8",
"M3u8Settings": {
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}
iy

"AudioFramesPerPes": 4,
"PcrControl": "PCR_EVERY_PES_PACKET",
"PmtPid": 480,
"PrivateMetadataPid": 503,
"ProgramNumber": 1,
"PatInterval": 0,
"PmtInterval": O,
"TimedMetadata": "NONE",
"VideoPid": 481,
"AudioPids": [

482,

483,

484,

485,

486,

487,

488,

489,

490,

491,

492

"VideoDescription": {
"width": 640,
"ScalingBehavior": "DEFAULT",
"Height": 360,
"TimecodeInsertion": "DISABLED",
"AntiAlias": "ENABLED",
"Sharpness": 50,
"CodecSettings": {

"Codec": "H_264",

"H264Settings": {
"InterlaceMode": "PROGRESSIVE",
"NumberReferenceFrames": 3,
"Syntax": "DEFAULT",
"Softness": 0,
"GopClosedCadence": 1,
"GopSize": 2,
"Slices": 1,
"GopBReference": "DISABLED",
"MaxBitrate": 1200000,
"SlowPal": "DISABLED",
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}
iy

"SpatialAdaptiveQuantization": "ENABLED",
"TemporalAdaptiveQuantization": "ENABLED",
"FlickerAdaptiveQuantization": "DISABLED",
"EntropyEncoding": "CABAC",
"FramerateControl": "INITIALIZE_FROM_SOURCE",
"RateControlMode": "QVBR",

"CodecProfile": "MAIN",

"Telecine": "NONE",

"MinIInterval": O,

"AdaptiveQuantization": "HIGH",

"CodecLevel": "AUTO",

"FieldEncoding": "PAFF",

"SceneChangeDetect": "TRANSITION_DETECTION",
"QualityTuninglLevel": "SINGLE_PASS_HQ",
"FramerateConversionAlgorithm": "DUPLICATE_DROP",
"UnregisteredSeiTimecode": "DISABLED",
"GopSizeUnits": "SECONDS",

"ParControl": "INITIALIZE_FROM_SOURCE",
"NumberBFramesBetweenReferenceFrames": 2,
"RepeatPps": "DISABLED"

"AfdSignaling": "NONE",
"DropFrameTimecode": "ENABLED",
"RespondToAfd": "NONE",
"ColorMetadata": "INSERT"

}I

"OutputSettings": {
"HlsSettings": {
"AudioGroupId": "program_audio",
"AudioRenditionSets": "program_audio",
"SegmentModifier": "$dt$",
"IFrameOnlyManifest": "EXCLUDE"

}
}I

"NameModifier": "_360"

}I
{

"ContainerSettings": {
"Container": "M3U8",
"M3u8Settings": {
"AudioFramesPerPes": 4,
"PcrControl": "PCR_EVERY_PES_PACKET",
"PmtPid": 480,
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}
iy

"PrivateMetadataPid": 503,
"ProgramNumber": 1,
"PatInterval": O,
"PmtInterval": 0O,
"TimedMetadata": "NONE",
"TimedMetadataPid": 502,
"VideoPid": 481,
"AudioPids": [

482,

483,

484,

485,

486,

487,

488,

489,

490,

491,

492

"VideoDescription": {
"width": 960,
"ScalingBehavior": "DEFAULT",
"Height": 540,
"TimecodeInsertion": "DISABLED",
"AntiAlias": "ENABLED",
"Sharpness": 50,
"CodecSettings": {

"Codec": "H_264",

"H264Settings": {
"InterlaceMode": "PROGRESSIVE",
"NumberReferenceFrames": 3,
"Syntax": "DEFAULT",
"Softness": 0,
"GopClosedCadence": 1,
"GopSize": 2,
"Slices": 1,
"GopBReference": "DISABLED",
"MaxBitrate": 3500000,
"SlowPal": "DISABLED",
"SpatialAdaptiveQuantization": "ENABLED",
"TemporalAdaptiveQuantization": "ENABLED",
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iy

"FlickerAdaptiveQuantization": "DISABLED",
"EntropyEncoding": "CABAC",
"FramerateControl": "INITIALIZE_FROM_SOURCE",
"RateControlMode": "QVBR",

"CodecProfile": "MAIN",

"Telecine": "NONE",

"MinIInterval": O,

"AdaptiveQuantization": "HIGH",
"CodecLevel": "AUTO",

"FieldEncoding": "PAFF",
"SceneChangeDetect": "TRANSITION_DETECTION",
"QualityTuninglLevel": "SINGLE_PASS_HQ",

"FramerateConversionAlgorithm": "DUPLICATE_DROP",

"UnregisteredSeiTimecode": "DISABLED",
"GopSizeUnits": "SECONDS",
"ParControl": "INITIALIZE_FROM_SOURCE",
"NumberBFramesBetweenReferenceFrames": 2,
"RepeatPps": "DISABLED"

}

"AfdSignaling": "NONE",

IID

ropFrameTimecode": "ENABLED",

"RespondToAfd": "NONE",
"ColorMetadata": "INSERT"

},
"OutputSettings": {
"HlsSettings": {
"AudioGroupId": "program_audio",
"AudioRenditionSets": "program_audio",
"SegmentModifier": "$dt$",
"IFrameOnlyManifest": "EXCLUDE"
}
},
"NameModifier": "_540"
},

{

"ContainerSettings": {
"Container": "M3U8",
"M3u8Settings": {

"AudioFramesPerPes": 4,

"PcrControl": "PCR_EVERY_PES_PACKET",
"PmtPid": 480,

"PrivateMetadataPid": 503,
"ProgramNumber": 1,
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}
}I

"PatInterval": O,
"PmtInterval": 0O,
"TimedMetadata": "NONE",
"VideoPid": 481,
"AudioPids": [

482,

483,

484,

485,

486,

487,

488,

489,

490,

491,

492

"VideoDescription": {
"width": 1280,
"ScalingBehavior": "DEFAULT",
"Height": 720,
"TimecodeInsertion": "DISABLED",
"AntiAlias": "ENABLED",
"Sharpness": 50,
"CodecSettings": {

"Codec": "H_264",
"H264Settings": {

"InterlaceMode": "PROGRESSIVE",
"NumberReferenceFrames": 3,
"Syntax": "DEFAULT",
"Softness": 0,
"GopClosedCadence": 1,
"GopSize": 2,

"Slices": 1,

"GopBReference": "DISABLED",
"MaxBitrate": 5000000,
"SlowPal": "DISABLED",

"SpatialAdaptiveQuantization": "ENABLED",

"TemporalAdaptiveQuantization":

"ENABLED",

"FlickerAdaptiveQuantization": "DISABLED",

"EntropyEncoding": "CABAC",

"FramerateControl": "INITIALIZE_FROM_SOURCE"
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}
}I

"RateControlMode": "QVBR",

"CodecProfile": "MAIN",

"Telecine": "NONE",

"MinIInterval": O,

"AdaptiveQuantization": "HIGH",
"CodecLevel": "AUTO",

"FieldEncoding": "PAFF",
"SceneChangeDetect": "TRANSITION_DETECTION",
"QualityTuningLevel": "SINGLE_PASS_HQ",
"FramerateConversionAlgorithm": "DUPLICATE_DROP",
"UnregisteredSeiTimecode": "DISABLED",
"GopSizeUnits": "SECONDS",

"ParControl": "INITIALIZE_FROM_SOURCE",
"NumberBFramesBetweenReferenceFrames": 2,
"RepeatPps": "DISABLED"

"AfdSignaling": "NONE",
"DropFrameTimecode": "ENABLED",
"RespondToAfd": "NONE",
"ColorMetadata": "INSERT"

iy

"OutputSettings": {
"HlsSettings": {
"AudioGroupId": "program_audio",
"AudioRenditionSets": "program_audio",
"SegmentModifier": "$dt$",
"IFrameOnlyManifest": "EXCLUDE"

}
iy

"NameModifier": "_720"

iy
{

"ContainerSettings": {
"Container": "M3U8",
"M3u8Settings": {3}

}I

"AudioDescriptions": [

{

"AudioSourceName": "Audio Selector 1",
"CodecSettings": {

"Codec": "AAC",
"AacSettings": {
"Bitrate": 96000,
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"CodingMode": "CODING_MODE_2_0",
"SampleRate": 48000

}
1,
"OutputSettings": {
"HlsSettings": {
"AudioGroupId": "program_audio",
"AudioTrackType": "ALTERNATE_AUDIO_AUTO_SELECT_DEFAULT"
}
I

"NameModifier":

}

_audio"

1,
"OutputGroupSettings": {
"Type": "HLS_GROUP_SETTINGS",
"HlsGroupSettings": {
"ManifestDurationFormat": "INTEGER",
"SegmentLength": 6,
"TimedMetadataId3Period": 10,
"CaptionLanguageSetting": "OMIT",
"Destination": "s3://EXAMPLE-BUCKET/HLS/",
"DestinationSettings": {
"S3Settings": {
"AccessControl": {
"CannedAcl": "PUBLIC_READ"

}

iy
"TimedMetadataId3Frame": "PRIV",

"CodecSpecification": "RFC_4281",
"QutputSelection": "MANIFESTS_AND_SEGMENTS",
"ProgramDateTimePeriod": 600,
"MinSegmentLength": 0,

"DirectoryStructure": "SINGLE_DIRECTORY",
"ProgramDateTime": "EXCLUDE",
"SegmentControl": "SEGMENTED_FILES",
"ManifestCompression": "NONE",
"ClientCache": "ENABLED",
"StreamInfResolution": "INCLUDE"

}
iy
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{

"CustomName": "MP4",
"Name" :

{

"File Group",
"Outputs":

L

"ContainerSettings": {
"Container": "MP4",
"Mp4Settings": {

}I

}

"CslgAtom": "INCLUDE",
"FreeSpaceBox": "EXCLUDE",
"MoovPlacement": "PROGRESSIVE_DOWNLOAD"

"VideoDescription": {

"width": 1280,
"ScalingBehavior": "DEFAULT",
"Height": 720,
"TimecodeInsertion": "DISABLED",
"AntiAlias": "ENABLED",
"Sharpness": 100,
"CodecSettings": {

"Codec": "H_264",
"H264Settings": {

"InterlaceMode": "PROGRESSIVE",
"ParNumerator": 1,
"NumberReferenceFrames": 3,
"Syntax": "DEFAULT",
"Softness": 0,
"GopClosedCadence": 1,
"HrdBufferInitialFillPercentage": 90,
"GopSize": 2,

"Slices": 2,

"GopBReference": "ENABLED",
"HrdBufferSize": 10000000,
"MaxBitrate": 5000000,
"ParDenominator": 1,
"EntropyEncoding": "CABAC",
"RateControlMode": "QVBR",
"CodecProfile": "HIGH",
"MinIInterval": O,
"AdaptiveQuantization": "AUTO",
"CodecLevel": "AUTO",
"FieldEncoding": "PAFF",
"SceneChangeDetect": "ENABLED",
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"QualityTuningLevel": "SINGLE_PASS_HQ",
"UnregisteredSeiTimecode": "DISABLED",
"GopSizeUnits": "SECONDS",
"ParControl": "SPECIFIED",
"NumberBFramesBetweenReferenceFrames": 3,
"RepeatPps": "DISABLED",
"DynamicSubGop": "ADAPTIVE"
}

},

"AfdSignaling": "NONE",

"DropFrameTimecode": "ENABLED",

"RespondToAfd": "NONE",

"ColorMetadata": "INSERT"

I
"AudioDescriptions": [
{
"AudioTypeControl": "FOLLOW_INPUT",
"AudioSourceName": "Audio Selector 1",
"CodecSettings": {

"Codec": "AAC",

"AacSettings": {
"AudioDescriptionBroadcasterMix": "NORMAL",
"Bitrate": 160000,
"RateControlMode": "CBR",
"CodecProfile": "LC",
"CodingMode": "CODING_MODE_2_0",
"RawFormat": "NONE",

"SampleRate": 48000,
"Specification": "MPEG4"
}

},

"LanguageCodeControl": "FOLLOW_INPUT",

"AudioType": 0

}
]

}
1,
"OutputGroupSettings": {
"Type": "FILE_GROUP_SETTINGS",
"FileGroupSettings": {
"Destination": "s3://EXAMPLE-BUCKET/MP4/",
"DestinationSettings": {
"S3Settings": {
"AccessControl": {
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"CannedAcl": "PUBLIC_READ"

"CustomName": "Thumbnails",
"Name": "File Group",
"Outputs": [
{
"ContainerSettings": {
"Container": "RAW"
},
"VideoDescription": {
"wWidth": 1280,
"ScalingBehavior": "DEFAULT",
"Height": 720,
"TimecodeInsertion": "DISABLED",
"AntiAlias": "ENABLED",
"Sharpness": 50,
"CodecSettings": {
"Codec": "FRAME_CAPTURE",
"FrameCaptureSettings": {
"FramerateNumerator": 1,
"FramerateDenominator": 5,
"MaxCaptures": 500,
"Quality": 80
}
},
"AfdSignaling": "NONE",
"DropFrameTimecode": "ENABLED",
"RespondToAfd": "NONE",
"ColorMetadata": "INSERT"

}
1,
"OutputGroupSettings": {
"Type": "FILE_GROUP_SETTINGS",
"FileGroupSettings": {
"Destination": "s3://EXAMPLE-BUCKET/Thumbnails/",
"DestinationSettings": {
"S3Settings": {
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"AccessControl": {
"CannedAcl": "PUBLIC_READ"

}
}
}
}
}
}
1,
"AdAvailOffset": 0,
"Inputs": [
{
"AudioSelectors": {

"Audio Selector 1": {
"Offset": O,
"DefaultSelection": "DEFAULT",
"ProgramSelection": 1

}

},
"VideoSelector": {

"ColorSpace": "FOLLOW"

.

"FilterEnable": "AUTO",

"PsiControl": "USE_PSI",

"FilterStrength": 0,

"DeblockFilter": "DISABLED",

"DenoiseFilter": "DISABLED",

"TimecodeSource": "EMBEDDED",

"FileInput": "s3://EXAMPLE-INPUT-BUCKET/input.mp4"
}

3. Enlacarpeta batch-transcode, cree un archivo con una funcién de Lambda. Puede usar el

siguiente ejemplo de Python y nombrar el archivoconvert. py.

Operaciones por lotes de S3 envia datos especificos de tareas a una funcion de Lambda y

requiere datos de resultados de vuelta. Para obtener ejemplos de solicitud y respuesta para

la funcidén de Lambda, informacién sobre codigos de respuesta y resultado, y ejemplos de

funciones de Lambda para operaciones por lote de S3, consulte Invocar a la funcion AWS

Lambda.

import json
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import os

from urllib.parse import urlparse
import uuid

import boto3

When you run an S3 Batch Operations job, your job

invokes this Lambda function. Specifically, the Lambda function is
invoked on each video object listed in the manifest that you specify
for the S3 Batch Operations job in Step 5.

Input parameter "event": The S3 Batch Operations event as a request
for the Lambda function.

Input parameter "context": Context about the event.

Output: A result structure that Amazon S3 uses to interpret the result
of the operation. It is a job response returned back to S3 Batch
Operations.

mmon

def handler(event, context):
invocation_schema_version = event['invocationSchemaVersion']
invocation_id = event['invocationId']

task_id = event['tasks'][@]['taskId']

source_s3_key = event['tasks']J[0]['s3Key']

source_s3_bucket = event['tasks'][@]['s3BucketArn'].split(':::"')[-1]
source_s3 = 's3://' + source_s3_bucket + '/' + source_s3_key
result_list = []

result_code = 'Succeeded'

result_string = 'The input video object was converted successfully.'

# The type of output group determines which media players can play
# the files transcoded by MediaConvert.
# For more information, see Creating outputs with AWS Elemental MediaConvert.
output_group_type_dict = {
'"HLS_GROUP_SETTINGS': 'HlsGroupSettings',
'"FILE_GROUP_SETTINGS': 'FileGroupSettings',
'CMAF_GROUP_SETTINGS': 'CmafGroupSettings',
'DASH_ISO_GROUP_SETTINGS': 'DashIsoGroupSettings’,
'MS_SMOOTH_GROUP_SETTINGS': 'MsSmoothGroupSettings'
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try:
job_name = 'Default’
with open('job.json') as file:
job_settings = json.load(file)

job_settings['Inputs'][@]['FileInput'] = source_s3

# The path of each output video is constructed based on the values of
# the attributes in each object of OutputGroups in the job.json file.
destination_s3 = 's3://{0}/{1}/{2}' \
.format(os.environ['DestinationBucket'],
os.path.splitext(os.path.basename(source_s3_key))[0],
os.path.splitext(os.path.basename(job_name))[0])

for output_group in job_settings['OutputGroups']:
output_group_type = output_group['OutputGroupSettings']['Type']
if output_group_type in output_group_type_dict.keys():
output_group_type = output_group_type_dict[output_group_type]
output_group['OutputGroupSettings'][output_group_type]
['Destination'] = \
"{0}{1}".format(destination_s3,
urlparse(output_group[ 'OutputGroupSettings']
[output_group_type][ 'Destination']).path)
else:
raise ValueError("Exception: Unknown Output Group Type {}."
.format(output_group_type))

job_metadata_dict = {
'assetID': str(uuid.uuid4()),
'application': os.environ['Application'],
'"input': source_s3,
'settings': job_name

region = os.environ['AWS_DEFAULT_REGION']
endpoints = boto3.client('mediaconvert', region_name=region) \
.describe_endpoints()
client = boto3.client('mediaconvert', region_name=region,
endpoint_url=endpoints['Endpoints'][@]['Url'],
verify=False)

try:
client.create_job(Role=os.environ['MediaConvertRole'],
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UserMetadata=job_metadata_dict,
Settings=job_settings)

# You can customize error handling based on different error codes that
# MediaConvert can return.
# For more information, see MediaConvert error codes.
# When the result_code is TemporaryFailure, S3 Batch Operations retries
# the task before the job is completed. If this is the final retry,
# the error message is included in the final report.
except Exception as error:
result_code = 'TemporaryFailure'
raise

except Exception as error:
if result_code != 'TemporaryFailure':
result_code = 'PermanentFailure'
result_string = str(error)

finally:
result_list.append({
'taskId': task_id,
'resultCode': result_code,
'resultString': result_string,

1)

return {
'invocationSchemaVersion': invocation_schema_version,
'treatMissingKeyAs': 'PermanentFailure’,

'invocationlId': invocation_id,
'results': result_list

4. Para crear un paquete de implementacion con convert.py y job. json como un archivo
.zip llamado lambda.zip, en su terminal local, abra la carpeta batch-transcode que creé
anteriormente y ejecute el comando siguiente.

Para usuarios de macOS, ejecute el siguiente comando:

zip -r lambda.zip convert.py job.json

Para usuarios de Windows, ejecute los siguientes comandos:

powershell Compress-Archive convert.py lambda.zip
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powershell Compress-Archive -update job.json lambda.zip

Crear una funcién de Lambda con un rol de ejecucion (consola)

1.

o & 0D

Abra la consola de AWS Lambda en https://console.aws.amazon.com/lambdal/.

En el panel de navegacion izquierdo, elija Instancias.
Elija Create function (Crear funcion).
Elija Author from scratch (Crear desde cero).

Bajo Basic information (Informacién basica), haga lo siguiente:

a. En Function name (Nombre de la funcion), introduzca tutorial-lambda-convert.
b. Para Runtime (Tiempo de ejecucion), elija Python 3.8 o una version posterior.

SeleccionarCambiar la funcion de ejecucion predeterminadaEnRol de ejecucion, elijaUso de una
funcion existente.

En Existing role (Rol existente), elija el nombre del rol de IAM que creo para su funcién de
Lambda en el Paso 3 (por ejemplo, tutorial-lambda-transcode-xrole).

Mantenga la configuracién restante establecida en los valores predeterminados.

Elija Crear funcion.

Implemente su funcion de Lambda con archivos.zip y configure la funcion de Lambda
(consola)

1.

o o K~ w0 D

En la seccidon Code source (Codigo fuente) de la pagina para la funcion de Lambda que cred
anteriormente (por ejemplo, tutorial-lambda-convert), elija Upload from (Cargar desde) y
luego, el archivo .zip.

Seleccione Upload (Cargar) para seleccionar el archivo . zip local.

Elija el archivo 1ambda. zip que cred anteriormente y luego, Open (Abrir).

Seleccione Guardar.

En la seccidon Runtime settings (Configuracién de tiempo de ejecucion), elija Edit (Editar).

Para indicarle al tiempo de ejecucién de Lambda qué método de controlador en su codigo de
funcion de Lambda invocar, ingrese convert.handler en el campo Handler (Controlador).
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Al configurar una funcion en Python, el valor de la configuracion del controlador es el nombre del
archivo y el nombre de un médulo del controlador exportado, separados por un punto (.). Por
ejemplo, convert.handler llama al método handler definido en convert. py.

7. Seleccione Guardar.

8. Enla pagina de la funcion de Lambda, seleccione la opcionConfiguraciénPestafna. En el panel
de navegacion izquierdo de la pestaia Configuration (Configuracion), elija Environment variables
(Variables de entorno) y luego, Edit (Editar).

9. Elija Add environment variable (Anadir variable de entorno). Después ingrese la clave y el valor
para cada una de las siguientes variables de entorno:

* Clave: DestinationBucket Valor: tutorial-bucket-2

Este valor es el bucket de S3 para los archivos multimedia de salida que cre6 en el Paso 1.

e Clave: MediaConvexrtRole Valor: arn:aws:iam::111122223333:role/tutorial-
mediaconvert-role

Este valor es el ARN del rol de IAM para MediaConvert que cred en el Paso 2. Asegurese de
reemplazar este ARN con el ARN real de su rol de IAM.

* Clave: Application Valor: Batch-Transcoding

Este valor es el nombre de la aplicacion.
10. Seleccione Guardar.

11. (Opcional) En elConfiguracion, en la pestanaConfiguracion generalEn el panel de navegacion
izquierdo, elijaEditar. En el campo Timeout (Tiempo de espera), escriba 2 min @ sec. A
continuacion, elija Save (Guardar).

Timeout (Tiempo de espera): periodo durante el cual Lambda permite que se ejecute una
funcién antes de pararla. El valor predeterminado es de 3 segundos. Los precios se basan en la
cantidad de memoria configurada y en la cantidad de tiempo durante la que se ejecuta el codigo.
Para mas informacién, consulte Precios de AWS Lambda.

Paso 5: Configure un inventario de Amazon S3 para un bucket fuente de S3

Después de configurar la funcion de Lambda de transcodificacion, cree un trabajo de operaciones
por lote de S3 para transcodificar un conjunto de videos. En primer lugar, necesita una lista de los
objetos de video de entrada en los que quiere que Operaciones Batch de S3 ejecute la accion de
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transcodificacion especificada. Para obtener una lista de objetos de video de entrada, puede generar
un informe de inventario de S3 para su bucket fuente de S3 (por ejemplo, tutorial-bucket-1).

Pasos secundarios

» Cree y configure un bucket para los informes de inventario de S3 de videos de entrada

» Configuracion del inventario de Amazon S3 para un bucket fuente de video de S3

 Verifique el informe de inventario para su bucket fuente de video de S3

Cree y configure un bucket para los informes de inventario de S3 de videos de entrada

Para almacenar informes de inventario de S3 que muestran los objetos del bucket fuente de S3,
debe crear un bucket de destino de inventario de S3 y configurar una politica de bucket para que el
bucket escriba archivos de inventario en el bucket fuente de S3.

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.
3. Elija Crear bucket.

4. En Bucket name (Nombre de bucket), ingrese el nombre del bucket (por ejemplo, tutorial-
bucket-3).

5. En Regidon de AWS, elija la Region de AWS en la que desea que se encuentre el bucket.

El bucket de destino del inventario debe estar en la misma Region de AWS que el bucket fuente
en el que configura el inventario de S3. El bucket de destino del inventario puede estar en una
Cuenta de AWS diferente.

6. En la configuraciéon de Block Public Access para este bucket, mantenga la configuracion
predeterminada (la opcion Block all public access [Bloquear todo el acceso publico] esta
habilitada).

7. Mantenga la configuracion restante establecida en los valores predeterminados.
8. Elija Crear bucket.

9. En lalista de Buckets, busque y seleccione el nombre del bucket de que cred anteriormente (por
ejemplo: tutorial-bucket-3).

10. Para otorgar permiso a Amazon S3 para escribir los datos de los informes de inventario en el
bucket de destino de inventario de S3, elija la pestafia Permissions (Permisos).
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11. Desplacese hacia abajo hasta la seccion Bucket policy (Politica de bucket) y luego, elija Edit
(Editar). Se abre la pagina de la politica de bucket.

12. Para otorgar permisos para el inventario de S3, en el campo Policy (Politica), pegue la siguiente
politica de bucket.

Reemplace los tres valores de ejemplo por los siguientes valores:
» El nombre del bucket que ha creado para almacenar los informes de inventario (por
ejemplo:tutorial -bucket-3).

* El nombre del bucket fuente que almacena los videos de entrada (por ejemplo, tutorial -
bucket-1).

» EI'ID de la Cuenta de AWS que utilizé para crear el bucket fuente de video de S3 (por
ejemplo, 111122223333).

{
"Version":"2012-10-17",
"Statement": [
{
"Sid":"InventoryAndAnalyticsExamplePolicy",
"Effect":"Allow",
"Principal": {"Service": "s3.amazonaws.com"},
"Action":"s3:PutObject",
"Resource":["arn:aws:s3:::tutorial-bucket-3/*"],
"Condition": {
"ArnLike": {
"aws:SourceArn": "arn:aws:s3:::tutorial-bucket-1"
},
"StringEquals": {
"aws:SourceAccount": "111122223333",
"s3:x-amz-acl": "bucket-owner-full-control"
}
}
}
]
}

13. Elija Guardar cambios.
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Configuracion del inventario de Amazon S3 para un bucket fuente de video de S3

Debe configurar el inventario de S3 para generar una lista de archivos planos de objetos de video

y metadatos para su bucket fuente de video S3. Estos informes programados de inventario pueden
incluir todos los objetos del bucket u objetos agrupados por un prefijo compartido. En este tutorial, el
informe de inventario de S3 incluye todos los objetos de video del bucket fuente de S3.

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. Para configurar un informe de inventario de S3 de los videos de entrada en el bucket fuente
de S3, en la lista Buckets, elija el nombre del bucket fuente de S3 (por ejemplo, tutorial-
bucket-1).

4. Seleccione la pestana Management.

5. Desplacese hasta la seccion Inventory configurations (Configuraciones de inventario) y elija
Create inventory configuration (Creacién de la configuracion de inventario).

6. ParaNombre de la configuracion del inventario, escriba un nombre (por ejemplo:tutoxrial -
inventory-config).

7. En Inventory scope (Alcance del inventario), elija Current version only (Version actual solamente)
para Obiject versions (Versiones de objetos) y mantenga la otra configuracion de Inventory scope
(Alcance del inventario) establecida en los valores predeterminados de este tutorial.

8. En la seccidon Report details (Datos del informe), para Destination bucket (Bucket de destino),
elija This account (Esta cuenta).

9. Para Destination (Destino), elija Browse SE (Examinar S3) y el bucket de destino que cred
anteriormente para guardar los informes de inventario (por ejemplo,tutorial-bucket-3).
Luego, elija Choose path (Elegir ruta).

El bucket de destino del inventario debe estar en la misma Regidén de AWS que el bucket fuente
en el que configura el inventario de S3. El bucket de destino del inventario puede estar en una
Cuenta de AWS diferente.

En el campo para bucket Destination (Destino) vera el permiso de bucket de destino que se
agrega a la politica de bucket de destino para permitir que Amazon S3 coloque datos en ese
bucket. Para obtener mas informacion, consulte Creacion de una politica de bucket de destino.

10. Para Frequency (Frecuencia), elija Daily (Diario).

11. Elija CSV para Output format (Formato de salida).
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12. Para Status (Estado), elija Enabled (Habilitado).

13. En la seccion Server-side encryption (Cifrado en el servidor), elija Disable (Deshabilitar) para
este tutorial.

Para obtener mas informacién, consulte Configuracion del inventario mediante la consola de S3

y Concesion de permiso a Amazon S3 con el fin de utilizar su clave administrada por el cliente

para el cifrado.

14. En la seccion Additional fields - optional (Campos adicionales: opcional), seleccione Size
(Tamafio), Last modified (Ultima modificacién) y Storage class (Clase de almacenamiento).

15. Seleccione Crear.

Para obtener mas informacion, consulte Configuracion del inventario mediante la consola de S3.

Verifique el informe de inventario para su bucket fuente de video de S3

Cuando se publica un informe de inventario, los archivos de manifiesto se envian al bucket de
destino del inventario de S3.

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. Enlalista Buckets, elija el nombre del bucket de coédigo fuente de video (por ejemplo:
tutorial-bucket-1).

4. Elija Management (Administracion).

5. Para ver si el informe de inventario de S3 esta listo para crear un trabajo de operaciones por
lote de S3 en el Paso 7, en Inventory configurations (Configuracion del inventario), verifique si el
boton Create job from manifest (Crear trabajo a partir del manifiesto) esta habilitado.

® Note

Se pueden tardar hasta 48 horas en entregar el primer informe. Si el archivo deCrear
trabajo a partir del manifiestoesta desactivado, no se ha entregado el primer informe de
inventario. Espere hasta que se entregue el primer informe de inventario y se habilite

el boton Create job from manifest (Crear trabajo a partir del manifiesto) para crear un
trabajo de operaciones por lote de S3 en el Paso 7.
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6.

Para verificar un informe de inventario de S3 (manifest. json), en la columna Destination
(Destino), elija el nombre del bucket de destino de inventario que cre6 anteriormente para
almacenar informes de inventario (por ejemplo, tutorial-bucket-3).

En la pestana Objects (Objetos), elija la carpeta existente con el nombre del bucket fuente

de S3 (por ejemplo, tutorial-bucket-1). Luego elija el nombre que ingresé en Inventory
configuration name (Nombre de la configuracion del inventario) cuando cre6 la configuraciéon de
inventario (por ejemplo, tutorial-inventory-config).

Puede ver una lista de carpetas con las fechas de generacion de los informes como sus
nombres.

Para verificar el informe diario de inventario de S3 en una fecha, elija una carpeta con un
nombre de fecha de generacion y luego, elijamanifest. json.

Para comprobar los detalles del informe de inventario en una fecha especifica, en la pagina
manifest.json, elija Descargar o Abrir.

Paso 6: creacion de un rol de IAM para Operaciones por Batch de S3

Para utilizar operaciones por lote de S3 para realizar la transcodificacion por lote, primero debe crear
un rol de IAM a fin de otorgar permisos a Amazon S3 para realizar operaciones por lote de S3.

Pasos secundarios

» Creacion de una politica de IAM para Operaciones Batch de S3

» Cree un rol de IAM y asigne permisos de Operaciones por lotes de S3 para su ejecucion.

Creacién de una politica de IAM para Operaciones Batch de S3

Debe crear una politica de IAM que otorgue permiso a las operaciones por lote de S3 para leer el
manifiesto de entrada, invocar a la funcién de Lambda y escribir el informe de finalizacion de trabajos
de operaciones por lote de S3.

1.

Inicie sesion en la AWS Management Console y abra la consola de IAM en https:/
console.aws.amazon.com/iam/.

En el panel de navegacion izquierdo, elija Policies (Politicas).
Elija Create Policy (Crear politica).

Seleccione la pestana JSON.
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5. Copie la siguiente politica de confianza en el campo de texto JSON.

En la politica JSON, sustituya los cuatro valores de ejemplo por los siguientes:

» El nombre del bucket fuente que almacena los videos de entrada (por ejemplo, tutorial -
bucket-1).

« El nombre del bucket de destino de inventario que ha creado en el Paso 5 para almacenar
archivos manifest. json (por ejemplo: tutorial-bucket-3).

» El nombre del bucket que cred en el Paso 1 para almacenar archivos multimedia de salida
(por ejemplo, tutorial-bucket-2). En este tutorial, ponemos los informes de finalizacion
de trabajos en el bucket de destino para los archivos de medios de salida.

» El rol ARN de la funcién de Lambda que ha creado en el Paso 4. Para buscar y copiar el ARN
de rol de la funcién de Lambda, haga lo siguiente:

« En una nueva pestana del navegador, abra la pagina Functions (Funciones) en la consola
de Lambda en https://console.aws.amazon.com/lambda/home#/functions.

* En la lista Functions (Funciones), elija el nombre de la funcion de Lambda que creo en el
Paso 4 (por ejemplo, tutorial-lambda-convert).

» Seleccionar Copy ARN (Copiar ARN).

"Version": "2012-10-17",
"Statement": [
{
"Sid": "S3Get",
"Effect": "Allow",
"Action": [
"s3:GetObject",
"s3:GetObjectVersion"
1,
"Resource": [
"arn:aws:s3:::tutorial-bucket-1/*",
"arn:aws:s3:::tutorial-bucket-3/*"

"Sid": "S3PutJobCompletionReport",
"Effect": "Allow",
"Action": "s3:PutObject",
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"Resource": "arn:aws:s3:::tutorial-bucket-2/*"
.
{
"Sid": "S3BatchOperationsInvokelLambda",
"Effect": "Allow",
"Action": [
"lambda:InvokeFunction"
1,
"Resource": [
"arn:aws:lambda:us-west-2:111122223333:function:tutorial-lambda-
convert"
]
}
]
}

Elija Siguiente: Etiquetas.
Elija Siguiente: Revisar.
En el campo Name (Nombre), escriba tutorial-s3batch-policy.

Elija Crear politica.

Cree un rol de IAM y asigne permisos de Operaciones por lotes de S3 para su

ejecucion.

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion izquierdo, elija Roles y luego, Create role (Crear rol).

3. Elija el tipo de rol de Servicio de AWS y luego, el servicio de S3.

4. En Select your use case (Seleccione su caso de uso), elija S3 Batch Operations (Operaciones
por lotes de S3).

5. Elija Siguiente: permisos.

6. En Attach permissions policies (Adjuntar politicas de permisos), ingrese el nombre de la politica
de IAM que cred anteriormente (por ejemplo, tutorial-s3batch-policy) en el cuadro de
busqueda para filtrar la lista de politicas. Seleccione la casilla de verificacion junto al nombre de
la politica (por ejemplo, tutorial-s3batch-policy).

7. Elija Siguiente: Etiquetas.

8. Elija Next: Review (Siguiente: revisar).
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9. En Role name (Nombre del rol), introduzca tutorial-s3batch-role.
10. Elija Create role (Crear rol).
Después de crear el rol de IAM para las operaciones por lote de S3, la siguiente politica de

confianza se adjunta automaticamente al rol. La politica de confianza permite que la entidad del
servicio de las operaciones por lote de S3 pueda asumir el rol de IAM.

{
"Version":"2012-10-17",
"Statement": [
{
"Effect":"Allow",
"Principal”:{
"Service":"batchoperations.s3.amazonaws.com"
.
"Action":"sts:AssumeRole"
}
]
}

Paso 7: configurar y ejecutar el trabajo de la herramienta de operaciones
por lotes de S3

Para crear un trabajo de operaciones por lote de S3 a fin de procesar los videos de entrada en el
bucket fuente de S3, debe especificar parametros para este trabajo concreto.

® Note

Para comenzar a crear un trabajo de operacones por lote de S3, debe asegurarse de que el
boton Create job from manifest (Crear trabajo a partir del manifiesto) esta habilitado. Para
obtener mas informacion, consulte Verifique el informe de inventario para su bucket fuente de
video de S3. Si el botén Create job from manifest (Crear trabajo a partir del manifiesto) esta
desactivado, el primer informe de inventario no se entrega y tiene que esperar hasta que el
botdn se habilite. Después de configurar el inventario de Amazon S3 para el bucket fuente de
S3 en el Paso 5, puede tardar hasta 48 horas en entregar el primer informe de inventario.

Pasos secundarios
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» Creacion de un trabajo de Operaciones por lotes de S3

Ejecute el trabajo de Operaciones Batch de S3 para invocar a su funcion de Lambda

(Opcional) Verificacion del informe de finalizacion

(Opcional) Supervisar cada invocacion de Lambda en la consola Lambda

(Opcional) Supervise cada trabajo de transcodificacion de video de MediaConvert en la consola de

MediaConvert

Creacioén de un trabajo de Operaciones por lotes de S3

1.

6.

Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion izquierdo, elija Batch Operations (Operaciones por lote).

Seleccione Crear trabajo.

Para Region de AWS, elija la region en la que desea crear el trabajo.

En este tutorial, para utilizar el trabajo de operaciones por lote de S3 para invocar una funcién de
Lambda, debe crear el trabajo en la misma region que el bucket fuente de video de S3 donde se
encuentran los objetos a los que se hace referencia en el manifiesto.

En la seccion Manifest (Manifiesto), haga lo siguiente:

a.

En Manifest format (Formato del manifiesto), elija S3 Inventory report (manifest.json)
(Informe de S3 Inventory [manifest.json]).

Para Manifest object (Objeto del manifiesto), elija Browse S3 (Examinar S3) a fin de
encontrar el bucket que creo en el Paso 5para almacenar informes de inventario (por
ejemplo, tutorial-bucket-3). En la pagina Manifest object (Objeto del manifiesto),
navegue por los nombres de los objetos hasta encontrar un archivo manifest. json para
una fecha especifica. Este archivo enumera la informacion sobre todos los videos que
desea transcodificar por lotes. Cuando encuentre el archivo manifest. json que desea
utilizar, elija el botdn de opcidn situado junto a él. Luego, elija Choose path (Elegir ruta).

(Opcional) Para Manifest object version ID - optional (ID de version del objeto de manifiesto:
opcional), ingrese el ID de version del objeto de manifiesto si desea utilizar otra version que
no sea la mas reciente.

Elija Siguiente.
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7.

10.

11.

12.

13.
14.

Para utilizar la funcion de Lambda para transcodificar todos los objetos enumerados en el
archivo manifest. json en Operation type (Tipo de operacién), elija Invoke AWS Lambda
function (Invocar funcion).

En la seccidn Invoke Lambda function (Invocar funcién de Lambda), haga lo siguiente:

a. SeleccionarElija una de las funciones de su cuenta.

b. Para Lambda function (Funcién de Lambda), elija la funcion de Lambda que cre6 en el
Paso 4 (por ejemplo, tutorial-lambda-convert).

c. Para Lambda function version (Version de funcion de Lambda), conserve el valor
predeterminado $LATEST.

Elija Siguiente. Se abre la pagina Configure additional options (Configurar opciones adicionales).

En Additional options (Opciones adicionales), conserve la configuracion predeterminada.

Para obtener mas informacion sobre estas opciones, consulte Elementos de una solicitud de

trabajo de Operaciones por lotes.

En la seccion Completion report (Informe de finalizacion), para Path to completion report
destination (Ruta al destino del informe de finalizacion), elija Browse S3 (Examinar S3).
Busque el bucket que cred en el Paso 1 para los archivos multimedia de salida (por ejemplo,
tutorial-bucket-2). Elija el botdén de opcidn junto al nombre de ese bucket. Luego, elija
Choose path (Elegir ruta).

Para la configuracion restante Completion report (informe de finalizacion), mantenga los valores
predeterminados. Para obtener mas informacién sobre cémo configurar los informes, consulte
Elementos de una solicitud de trabajo de Operaciones por lotes. Un informe de finalizacion
mantiene un registro de los detalles del trabajo y las operaciones realizadas.

En la seccidon Permissions (Permisos), elija Choose from existing IAM roles (Elegir entre los roles
de IAM existentes). Para Rol de IAM, elija el rol de IAM para el trabajo de Operaciones Batch de
S3 que ha creado en el Paso 6 (por ejemplo: tutorial-s3batch-role).

Elija Siguiente.

En la pagina Review (Revisar), revise la configuracién. Después elija Create job (Crear trabajo).

Después de que S3 termina de leer el manifiesto del trabajo de operaciones por lote de

S3, configura el estado del trabajo en Awaiting your confirmation to run (En espera de su
confirmacién para ejecutarse). Para ver las actualizaciones del estado del trabajo, actualice la
pagina. No puede ejecutar el trabajo hasta que el estado sea Awaiting your confirmation to run
(En espera de su confirmacién para ejecutarse).
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Ejecute el trabajo de Operaciones Batch de S3 para invocar a su funciéon de Lambda

Ejecute su trabajo de operaciones Batch para invocar su funcién de Lambda para la transcodificacion
de video. Si el trabajo falla, puede verifica el informe de finalizacion para identificar la causa.

Para ejecutar el trabajo de operaciones Batch de S3

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Batch Operations (Operaciones por lote).

3. Enlalista Jobs (Trabajos), elija la opcion Job ID (ID de trabajo)del trabajo en la primera fila, que
es el trabajo de operaciones por lote de S3 que cre6 anteriormente.

4. Elija Run job (Ejecutar trabajo).

5. Revise los parametros de trabajo de nuevo y confirme que el valor deTotal de objetos
enumerados en el manifiestoEs el mismo que el numero de objetos en el manifiesto. Después
elija Run job (Ejecutar trabajo).

Se abrira la pagina de trabajos de Operaciones Batch de S3.

6. Después de que el trabajo comience a ejecutarse, en la pagina de trabajo, enEstado,
compruebe el progreso de su trabajo de Operaciones Batch de S3, comoEstado, %
completo, Total correcto (tasa), Total fallado (tasa),Fecha de finalizacién, yMotivo de la
terminacion.

Cuando finalice el trabajo de operaciones por lote de S3, vea los datos en la pagina de trabajo
para confirmar que el trabajo se haya completado como se esperaba.

Si mas del 50 por ciento de las operaciones de objetos de un trabajo de operaciones por lote

de S3 falla después de que se hayan intentado mas de 1000 operaciones, el trabajo falla
automaticamente. Para verificar el informe de finalizacion para identificar la causa de los errores,
consulte el procedimiento opcional que aparece a continuacion.

(Opcional) Verificacion del informe de finalizaciéon

Puede utilizar el informe de finalizacién para determinar qué objetos han fallado y la causa de los
errores.
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Para verificar el informe completo en busca de detalles acerca de los objetos con errores

1.

En la pagina de su trabajo de operaciones por lote de S3, en la secciéon Completion report
(Informe de finalizacién), elija el enlace de Completion report destination (Destino del informe de
finalizacion).

Se abre la pagina del bucket de destino de salida de S3.

En la pestana Objects (Objetos), elija la carpeta que tiene un nombre que termina con el ID de
trabajo del trabajo de operaciones por lote de S3 que cred anteriormente.

SeleccionarResultados/.
Seleccione la casilla de verificacion situada junto al grupo de . csv.

Para ver el informe de trabajo, elija Open (Abrir) o Download (Descargar).

(Opcional) Supervisar cada invocacion de Lambda en la consola Lambda

Después de que el trabajo de operaciones por lote de S3 comienza a ejecutarse, el trabajo invoca la

funcién de Lambda para cada objeto de video de entrada. S3 escribe registros de cada invocacion
de Lambda en CloudWatch Logs. Puede utilizar el panel de monitoreo de la consola de Lambda para
monitorear sus funciones y aplicaciones de Lambda.

1.

Abra la consola de AWS Lambda en https://console.aws.amazon.com/lambdal/.

En el panel de navegacion izquierdo, elija Instancias.

En la lista Functions (Funciones), elija el nombre de la funcién de Lambda que creé en el Paso 4

(por ejemplo, tutorial-lambda-convert).
Elija la pestafia Monitor (Monitorear).
En Metrics (Métricas), consulte las métricas de tiempo de ejecucidon de su funciéon de Lambda.

En Logs (Registros), vea los datos de registro de cada invocacion de Lambda a través de
CloudWatch Logs Insights.

(® Note

Cuando se utiliza S3 Batch Operations con una funcion de Lambda, se invoca la funcion
de Lambda en cada objeto. Si su trabajo de operaciones Batch de S3 es grande, puede
invocar varias funciones de Lambda al mismo tiempo, causando un aumento en la
concurrencia de Lambda.
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Cada Cuenta de AWS tiene una cuota de concurrencia de Lambda por region. Para
obtener mas informacion, consulte el escalado de funciones de AWS Lambda en la Guia

para desarrolladores de AWS Lambda. Una practica recomendada para usar funciones
Lambda con Operaciones Batch de S3 es establecer un limite de concurrencia en la
propia funcion de Lambda. Esto evita que su trabajo consuma la mayor parte de su
concurrencia de Lambda y potencialmente limita otras funciones de su cuenta. Para
obtener mas informacion, consulte Managing Lambda reserved concurrency (Gestion

de la simultaneidad reservada de Lambda) en la Guia para desarrolladores de AWS
Lambda.

(Opcional) Supervise cada trabajo de transcodificacion de video de MediaConvert en
la consola de MediaConvert

Una tarea de MediaConvert se encarga de transcodificar un archivo multimedia. Cuando su trabajo
de operaciones por lote de S3 invoca la funcion de Lambda para cada video, cada invocacion de
Lambda crea un trabajo de transcodificaciéon de MediaConvert para cada video de entrada.

1. Inicie sesion en laAWS Management Consoley abra la consola de MediaConvert enhttps:/
console.aws.amazon.com/mediaconvert/.

2. Siaparece la pagina de introduccién a MediaConvert, elija Get Started.

3. Enlalista deTrabajos, vea cada fila para supervisar la tarea de transcodificacion de cada video
de entrada.

4. ldentifique la fila de un trabajo que desea verificar y elija el enlace Job ID (ID de trabajo) para
abrir la pagina de detalles del trabajo.

5. En la paginaResumen del Jobpagina, enSalidas, elija el enlace para la salida HLS, MP4 o
Thumbnails, dependiendo de lo que admita su navegador, para ir al bucket de destino S3 para
los archivos multimedia de salida.

6. Enla carpeta correspondiente (HLS, MP4 o Thumbnails) del bucket de destino de salida S3, elija
el nombre del objeto de archivo de medios de salida.

Se abre la pagina de detalles del objeto.

7. Enla pagina de objetos, en Object overview (Informacion general del objeto), elija el enlace de
URL del objeto para ver el archivo multimedia de salida transcodificado.
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Paso 8: Compruebe los archivos multimedia de salida desde su bucket de
destino S3

Para verificar los archivos multimedia de salida desde el bucket de destino de S3

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. Enlalista Buckets, elija el nombre del bucket de destino de S3 para los archivos multimedia de
salida que cre6 en el Paso 1 (por ejemplo, tutorial-bucket-2).

4. En la paginaObjetos, cada video de entrada tiene una carpeta con el nombre del video de
entrada. Cada carpeta contiene los archivos de medios de salida transcodificados para un video
de entrada.

Para comprobar los archivos de medios de salida en busca de un video de entrada, haga lo
siguiente:

a. Elijala carpeta con el nombre del video de entrada que desea verificar.
b. Elija la carpeta Default/.

Elija la carpeta para un formato transcodificado (HLS, MP4 o miniaturas en este tutorial).

o

d. Elija el nombre del archivo de medios de salida.

e. Para ver el archivo transcodificado, en la pagina de detalles del objeto, elija el enlace
situado en Object URL (URL del objeto).

Los archivos de medios de salida en formato HLS se dividen en segmentos cortos.
Para reproducir estos videos, debe incrustar la URL del objeto del archivo .m3u8 en un
reproductor compatible.

Paso 9: limpiar

Si transcodifico videos con Operaciones por lotes de S3, Lambda y MediaConvert solo como ejercicio
de aprendizaje, elimine los recursos AWS que asigno para que ya no acumule cargos.

Pasos secundarios

» Elimine la configuracion del inventario de S3 para el bucket de cédigo fuente de S3

» Elimine la funcion de Lambda
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» Eliminacién del grupo de registros de CloudWatch

Eliminar los roles de IAM junto con las directivas en linea para los roles de |IAM

Elimine la politica de IAM administrada por el cliente

Vacie los buckets de S3

Eliminacion del bucket de S3

Elimine la configuracion del inventario de S3 para el bucket de codigo fuente de S3

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion izquierdo, elija Instancias.
En la lista Buckets, elija el nombre del bucket fuente (por ejemplo: tutorial-bucket-1).

Seleccione la pestana Management.

o & w0 DN

En la seccidn Inventory configurations (Configuracion del inventario), elija la configuracion de
inventario que cred en el Paso 5 (por ejemplo, tutorial-inventory-config).

6. Elija Delete (Eliminar) y, a continuacion, Confirm (Confirmar).

Elimine la funcion de Lambda

Abra la consola de AWS Lambda en https://console.aws.amazon.com/lambdal/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. Seleccione la casilla de verificacion junto a la funcion que cred en el Paso 4 (por ejemplo,
tutorial-lambda-convert).

4. Elija Acciones y, a continuacion, elija Eliminar.

5. En el cuadro de dialogo Eliminar funcion, elija Eliminar.

Eliminacion del grupo de registros de CloudWatch

1. Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion izquierdo, elija Logs (Registros) y luego, Log groups (Grupos de
registros).
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3.

Seleccione la casilla de verificacion junto al grupo de registros que tiene un nombre que
termina con la funciéon de Lambda que ha cre6 en el Paso 4 (por ejemplo, tutorial-lambda-
convert).

Elija Actions (Acciones) y, a continuacion, elija Delete log group (Eliminar grupo de registro).

En el cuadro de dialogo Delete log group(s), Eliminar grupo(s) de registro(s) elija Delete
(Eliminar).

Eliminar los roles de IAM junto con las directivas en linea para los roles de IAM

Para eliminar los roles de IAM que cred en el Paso 2, Paso 3, y Paso 6, realice una de las siguientes

opciones:

1. Inicie sesion en la AWS Management Console y abra la consola de IAM en https://
console.aws.amazon.com/iam/.

2. En el panel de navegacion izquierdo, elija Roles y luego, seleccione las casillas de verificacion
junto a los nombres de rol que desee eliminar.

3. Enla parte superior de la pagina, elija Delete (Eliminar).

4. En el cuadro de dialogo de confirmacién, escriba la respuesta necesaria en el campo de entrada

de texto basado en la solicitud de datos y elija Eliminar.

Elimine la politica de IAM administrada por el cliente

Para eliminar la politica de IAM administrada por el cliente que cred en el Paso 6, realice lo siguiente:

1.

Inicie sesion en la AWS Management Console y abra la consola de IAM en https:/
console.aws.amazon.com/iam/.

En el panel de navegacion izquierdo, elija Policies (Politicas).

Elija el boton de opcidn situado junto a la politica que cred en el Paso 6 (por ejemplo,
tutorial-s3batch-policy). Puede utilizar el cuadro de busqueda para filtrar la lista de
politicas.

Elija Acciones y, a continuacion, elija Eliminar.

Confirme que desea eliminar esta politica; para ello, ingrese su nombre en el campo de texto y
elija Delete (Eliminar).
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Vacie los buckets de S3

Para vaciar los buckets de S3 que creo6 en Prerequisites (Requisitos previos), Paso 1y Paso 5,

realice lo siguiente:

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.

3. Enlalista Buckets, elija el boton de opcidn del bucket junto al nombre del bucket que desea
vaciar y luego, Empty (Vaciar).

4. En la pagina Empty bucket (Vaciar bucket), confirme que desea vaciar el bucket; para ello,
ingrese permanently delete en el campo de texto y luego, elija Empty (Vaciar).

Eliminacion del bucket de S3

Para eliminar los buckets de S3 que creo6 en Prerequisites (Requisitos previos), Paso 1y Paso 5,

realice lo siguiente:

1. Inicie sesion AWS Management Console Management Console y abra la consola de Amazon S3
en https://console.aws.amazon.com/s3/.

En el panel de navegacion izquierdo, elija Instancias.
En la lista Buckets, elija el boton de opcion junto al nombre del bucket que desea eliminar.

Elija Eliminar.

o & 0D

En la pagina Delete bucket (Eliminar bucket) confirme que desea eliminar el bucket
introduciendo el nombre del bucket en el campo de texto y, a continuacion, elija Delete bucket
(Eliminar bucket).

Siguientes pasos

Después de completar este tutorial, puede explorar mas a fondo otros casos de uso relevantes:

» Puede utilizar Amazon CloudFront para transmitir los archivos multimedia transcodificados a los
espectadores de todo el mundo. Para obtener mas informacion, consulte Tutorial: Alojamiento de

video en streaming bajo demanda con Amazon S3, Amazon CloudFront y Amazon Route 53.

» Puede transcodificar videos en el momento en que los carga en el bucket fuente de S3. Para ello,
puede configurar un desencadenador de eventos de Amazon S3 que invoque automaticamente la
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funcién de Lambda para transcodificar nuevos objetos en S3 con MediaConvert. Para obtener mas
informacion, consulte Tutorial: Uso de un desencadenador de Amazon S3 para invocar una funcion
de Lambda en la Guia para desarrolladores de AWS Lambda.

Tutorial: configuracion de un sitio web estatico en Amazon S3

/A Important

Amazon S3 aplica ahora el cifrado del servidor con claves administradas por Amazon S3
(SSE-S3) como el nivel basico de cifrado para cada bucket de Amazon S3. Desde el 5 de
enero de 2023, todas las cargas de objetos nuevos a Amazon S3 se cifran automaticamente
sin costo adicional y sin afectar al rendimiento. El estado de cifrado automatico para la
configuracion de cifrado predeterminada en el bucket de S3 y para cargas de objetos nuevos
esta disponible en registros de AWS CloudTrail, Inventario de S3, Lente de almacenamiento
de S3, la consola de Amazon S3 y como encabezado de respuesta a la APl de Amazon

S3 adicional en AWS Command Line Interface y los SDK de AWS. Para obtener mas
informacion, consulte Preguntas frecuentes del cifrado predeterminado.

Puede configurar un bucket de Amazon S3 para que funcione como un sitio web. En este ejemplo se
muestran los pasos para el alojamiento de un sitio web en Amazon S3.

/A Important

Para el siguiente tutorial hay que desactivar la opcion Bloqueo de acceso publico. Le
recomendamos que deje activada la opcion Bloqueo de acceso publico. Si desea conservar
las cuatro configuraciones de Bloqueo de acceso publico activadas y alojar un sitio web
estatico, puede utilizar el control de acceso de origen (OAC) de Amazon CloudFront.
Amazon CloudFront proporciona las capacidades necesarias para configurar un sitio web
estatico seguro. Los sitios web estaticos de Amazon S3 solo admiten puntos de conexidn
HTTP. Amazon CloudFront utiliza el almacenamiento duradero de Amazon S3 a la vez que
proporciona encabezados de seguridad adicionales, como HTTPS. HTTPS agrega seguridad
al cifrar una solicitud HTTP normal y proteger contra ataques cibernéticos comunes. Para
obtener informacion, consulte Introduccion a un sitio web estatico seguro en la guia para

desarrolladores de Amazon CloudFront.
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Temas

* Paso 1: crear un bucket

* Paso 2: habilitar el alojamiento de un sitio web estatico

» Paso 3: editar la configuracién de bloqueo de acceso publico

» Paso 4: agregar una politica de bucket para que el contenido del bucket sea publico

* Paso 5: configurar un documento de indice

» Paso 6: configurar un documento de error

* Paso 7: probar el punto de conexion del sitio web

* Paso 8: eliminar

Paso 1: crear un bucket

Las siguientes instrucciones proporcionan informacion general sobre como crear los buckets para el
alojamiento de sitios web. Para obtener instrucciones detalladas paso a paso sobre la creacion de un
bucket, consulte Crear un bucket.

Para crear un bucket

1. Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

2. Elija Create bucket (Crear bucket).
3. Introduzca el Bucket name (Nombre del bucket) (por ejemplo: example.com).
4. Elija la region en la que desea crear el bucket.
Elija una regidén que esté cercana geograficamente para minimizar la latencia y los costos, o

para cumplir los requisitos normativos. La region que elija determina el punto de conexion de
sitio web de Amazon S3. Para obtener mas informacion, consulte Puntos de enlace de sitio web.

5. Para aceptar la configuracién predeterminada y crear el bucket, elija Create (Crear).

Paso 2: habilitar el alojamiento de un sitio web estatico

Después de crear un bucket, puede habilitar el alojamiento de sitios web estatico para su bucket.
Puede crear un nuevo bucket o utilizar un bucket existente.
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Para habilitar el alojamiento estatico de sitios web

1. Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

2. Enla lista Buckets, seleccione el nombre del bucket para el que desea habilitar el alojamiento de
sitios web estaticos.

Seleccione Properties (Propiedades).
Elija Static website hosting (Alojamiento de sitios web estaticos), elija Edit (Editar).
Elija Use this bucket to host a website (Usar este bucket para alojar un sitio web).

En Static website hosting (Alojamiento de sitios web estaticos), elija Enable (Habilitar).

N o o bk~ w

En Index Document (Documento de indice), escriba el nombre de archivo del documento de
indice, normalmente index.html.

El nombre del documento de indice distingue entre mayusculas y minusculas y debe coincidir
exactamente con el nombre del archivo del documento de indice HTML que tiene previsto cargar
en el bucket de S3. Al configurar un bucket para el alojamiento de sitios web, debe especificar
un documento de indice. Amazon S3 devuelve este documento de indice cuando se reciben
solicitudes en el dominio raiz o en cualquiera de las subcarpetas. Para obtener mas informacion,
consulte Configurar un documento de indice.

8. Sidesea proporcionar su propio documento de error personalizado para los errores de clase
4XX, escriba el nombre de archivo del documento de error personalizado en Error document
(Documento de error).

El nombre del documento de error distingue entre mayusculas y minusculas y debe coincidir
exactamente con el nombre del archivo del documento de error HTML que tiene previsto cargar
en el bucket de S3. Si no especifica un documento de error personalizado y se produce un
error, Amazon S3 devuelve un documento de error HTML predeterminado. Para obtener mas
informacion, consulte Configurar un documento de error personalizado.

9. (Opcional) Si desea especificar reglas de redireccionamiento avanzadas, en Redirection rules
(Reglas de redireccionamiento), especifique JSON para describir las reglas.

Por ejemplo, puede dirigir condicionalmente las solicitudes segun nombres de clave de objeto o
prefijos especificos en la solicitud. Para obtener mas informacién, consulte Configurar reglas de

redireccionamiento para utilizar redireccionamiento condicional avanzado.

10. Elija Save changes (Guardar cambios).
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Amazon S3 permite activar el alojamiento de sitios web estaticos para su bucket. En la parte
inferior de la pagina, en Static website hosting (Alojamiento de sitios web estaticos), vera el
punto de conexion del sitio web para su bucket.

11. En Static website hosting (Alojamiento de sitios web estaticos), anote el valor de Endpoint (Punto
de enlace).

Endpoint (Punto de enlace) es el punto de conexion del sitio web de Amazon S3 para el bucket.
Cuando termine de configurar el bucket como un sitio web estatico, puede utilizar este punto de
conexién para probar el sitio web.

Paso 3: editar la configuracion de bloqueo de acceso publico

De forma predeterminada, Amazon S3 bloquea el acceso publico a su cuenta y sus buckets. Si
desea utilizar un bucket para alojar un sitio web estatico, puede utilizar estos pasos para editar la
configuracion de bloqueo de acceso publico.

/A Warning

Antes de completar este paso, consulte Bloquear el acceso publico a su almacenamiento
de Amazon S3 para asegurarse de que comprende y acepta los riesgos que implica otorgar
el acceso publico. Cuando desactiva la configuracion de acceso publico de bloqueo para
que el bucket sea publico, cualquier usuario de Internet puede acceder al bucket. Le
recomendamos que bloquee todo el acceso publico a sus buckets.

1. Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

Elija el nombre del bucket que ha configurado como sitio web estatico.

Elija Permissions (Permisos).

> WD

En Block public access (bucket settings) (Bloquear acceso publico [configuracion de bucket]),
elija Edit (Editar).

5. Desactive Block all public access (Bloquear todo el acceso publico) y elija Save changes
(Guardar cambios).
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/A Warning

Antes de completar este paso, consulte Bloquear el acceso publico a su almacenamiento
de Amazon S3 para asegurarse de que comprende y acepta los riesgos que implica
otorgar el acceso publico. Cuando desactiva la configuracion de acceso publico de
bloqueo para que el bucket sea publico, cualquier usuario de Internet puede acceder al
bucket. Le recomendamos que bloquee todo el acceso publico a sus buckets.

Block public access (bucket settings)

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, access point policies, or all. In order to
ensure that public access to all your 53 buckets and objects is blocked, turn on Block all public access. These settings apply only to this
bucket and its access points. AWS recommends that you turn on Block all public access, but before applying any of these settings, ensure
that your applications will work correctly without public access. If you require some level of public access to your buckets or objects

within, you can customnize the individual settings below to suit your specific storage use cases. Learn more [

@ Account settings for Block Public Access are currently turned on
Account settings for Block Public Access that are enabled apply even if they are disabled for this bucket.

Block all public access
Turning this setting on is the same as turning on all four settings below. Each of the following settings are independent of one another.

Block public access to buckets and objects granted through new access control lists (ACLs)

53 will block public access permissions applied to newly added buckets or objects, and prevent the creation of new public access
ACLs for existing buckets and objects. This setting doesn‘t change any existing permissions that allow public access to 53 resources
using ACLs.

Block public access to buckets and objects granted through any access control lists (ACLs)
53 will ignore all ACLs that grant public access to buckets and objects.

Block public access to buckets and objects granted through mew public bucket or access point policies
53 will block new bucket and access point policies that grant public access to buckets and objects. This setting doesn't change any
existing policies that allow public access to 53 resources.

Block public and cross-account access to buckets and objects through any public bucket or access point

policies
53 will ignore public and cross-account access for buckets or access points with policies that grant public access to buckets and
objects.

Amazon S3 desactiva la configuracion del bloqueo de acceso publico para su bucket. Para
crear un sitio web publico y estatico, es posible que también tenga que editar la configuracion
del bloqueo de acceso publico para su cuenta antes de agregar una politica de bucket. Si la
configuracion de cuenta para el bloqueo de acceso publico esta activada actualmente, vera
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una nota en Block public access (bucket settings) [Bloqueo de acceso publico (configuraciéon de

bucket)].

Paso 4: agregar una politica de bucket para que el contenido del bucket sea
publico

Después de editar la configuracion de acceso publico de bloques de S3, debe agregar una politica
de bucket para garantizar el acceso de lectura publico a su bucket. Cuando concede permiso de

lectura publico, cualquier persona de Internet puede acceder a su bucket.

—

LN

/A Important

La politica que se muestra a continuacion es solo un ejemplo y permite acceso completo
al contenido del bucket. Antes de continuar con este paso, revise ; Como puedo proteger
los archivos en mi bucket de Amazon S3? para asegurarse de que comprende las practicas

recomendadas para proteger los archivos en el bucket de S3 y los riesgos que implica la

concesion de acceso publico.

En Buckets, elija el nombre del bucket.

Elija Permissions (Permisos).

En Bucket Policy (Politica de bucket), elija Edit (Editar).

Para conceder acceso publico de lectura a su sitio web, copie la siguiente politica de bucket y

péguela en el Bucket policy editor (Editor de politicas de bucket).

"Version": "2012-10-17",
"Statement": [

{

"Sid": "PublicReadGetObject",

"Effect": "Allow",

"Principal": "*",

"Action": [
"s3:GetObject"

1,

"Resource": [
"arn:aws:s3:::Bucket-Name/*"
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}

5. Actualice el valor de Resource para el nombre de su bucket.

En la politica de bucket de ejemplo anterior, Bucket-Name es un marcador de posicion para
el nombre del bucket. Para utilizar esta politica de bucket con su propio bucket, debe actualizar
este nombre para que coincida con su nombre de bucket.

6. Elija Guardar cambios.
Aparecera un mensaje que indicara que la politica de bucket se ha agregado correctamente.

Si ve un error que indica Policy has invalid resource, confirme que el nombre del
bucket en la politica del bucket coincide con el nombre de su bucket. Para obtener informacién
acerca de como agregar una politica de bucket, consulte ; Como anado una politica de bucket
de S3?

Si recibe un mensaje de error y no puede guardar la politica de bucket, compruebe la
configuracion del bloqueo de acceso publico para la cuenta y el bucket para confirmar que
permite acceso publico al bucket.

Paso 5: configurar un documento de indice

Cuando habilite el alojamiento de sitio web estatico para su bucket, escriba el nombre del documento
de indice (por ejemplo, index.html). Después de habilitar el alojamiento de sitio web estatico para
el bucket, cargue un archivo HTML con el nombre de este documento de indice en el bucket.

Para configurar el documento de indice

1. Cree un archivo index.html.

Si no tiene un archivo index . html, puede usar el siguiente HTML para crear uno:

<html xmlns="http://www.w3.0rg/1999/xhtml" >
<head>
<title>My Website Home Page</title>
</head>
<body>
<hl>Welcome to my website</hl>
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<p>Now hosted on Amazon S3!</p>
</body>
</html>

Guarde el archivo de indice localmente.

El nombre del archivo de documento de indice debe coincidir exactamente con el nombre del
documento de indice que especifique en el cuadro de didlogo Static website hosting (Alojamiento
de sitio web estatico). El nombre del documento de indice distingue entre mayusculas y
minusculas. Por ejemplo, si escribe index.html en el nombre del Index document (Documento
de indice) en el cuadro de didlogo Static website hosting (Alojamiento de sitio web estatico), el
nombre del archivo de documento de indice también debe ser index.html y no Index.html.

Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

En la lista Buckets, elija el nombre del bucket que desea utilizar para alojar un sitio web estatico.

Habilite el alojamiento de sitios web estaticos para su bucket e introduzca el nombre exacto
del documento de indice (por ejemplo: index.html). Para obtener mas informacion, consulte
Habilitar el alojamiento de sitios web.

Después de habilitar el alojamiento estatico del sitio web, continue con el paso 6.

Para cargar el documento de indice en el bucket, realice una de las siguientes acciones:

 Arrastre y suelte el archivo de indice en la lista de buckets de la consola.

+ Elija Upload (Cargar) y siga las instrucciones para elegir y cargar el archivo de indice.

Para obtener instrucciones paso a paso, consulte Carga de objetos.

(Opcional) Cargue otros contenidos del sitio web en su bucket.

Paso 6: configurar un documento de error

Cuando habilite el alojamiento de sitios webs estaticos para el bucket, escriba el nombre del
documento de error (por ejemplo, 404 .html). Después de habilitar el alojamiento de sitios web
estaticos para el bucket, cargue un archivo HTML con el nombre de este documento de error en el
bucket.
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Para configurar un documento de error,

1.  Cree un documento de error, por ejemplo 404 . html.

2. Guarde el archivo de documento de error localmente.

El nombre del documento de error distingue mayusculas y minusculas y debe coincidir
exactamente con el nombre que escriba al habilitar el alojamiento de sitios web estaticos. Por
ejemplo, si escribe 404 .html en el nombre del Error document (Documento de error) en el
cuadro de dialogo Static website hosting (Alojamiento de sitio web estatico), el nombre del
archivo del documento de error también debe ser 404 . html.

3. Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

4. En la lista Buckets, elija el nombre del bucket que desea utilizar para alojar un sitio web estatico.

5. Habilite el alojamiento de sitios web estaticos para su bucket y escriba el nombre exacto del
documento de error (por ejemplo: 404 . html). Para obtener mas informacion, consulte Habilitar
el alojamiento de sitios web y Configurar un documento de error personalizado.

Después de habilitar el alojamiento estatico del sitio web, continue con el paso 6.

6. Para cargar el documento de error en el bucket, realice una de las siguientes acciones:

+ Arrastre y suelte el archivo del documento de error a la lista de buckets de la consola.

+ Elija Upload (Cargar) y siga las instrucciones para elegir y cargar el archivo de indice.

Para obtener instrucciones paso a paso, consulte Carga de objetos.

Paso 7: probar el punto de conexién del sitio web

Después de configurar el alojamiento de sitios web estaticos para el bucket, puede probar el punto
de conexion del sitio web.

(@ Note

Amazon S3 no admite el acceso HTTPS al sitio web. Si desea usar HTTPS, puede emplear
Amazon CloudFront para atender a un sitio web estatico alojado en Amazon S3.
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Para obtener mas informacién, consulte Como usar CloudFront para dar servicio a un sitio

web estatico alojado en Amazon S3 y Requerir HTTPS para la comunicacion entre lectores y
CloudFront.

1. En Buckets, elija el nombre del bucket.
2. Seleccione Properties (Propiedades).

3. En la parte inferior de la pagina, en Static website hosting (Alojamiento de sitios web estaticos),
elija el punto de conexion del sitio web del bucket.

El documento de indice se abre en una ventana independiente del explorador.

Ahora puede alojar un sitio web en Amazon S3. Este sitio web esta disponible en el punto de
conexion del sitio web de Amazon S3. Sin embargo, es posible que tenga un dominio, como
example.com, que desee utilizar para distribuir el contenido del sitio web creado. Es posible que
también desee utilizar el soporte para dominio raiz de Amazon S3 para distribuir las solicitudes
para http://www.example.comy http://example.com. Esto requiere pasos adicionales.
Para ver un ejemplo, consulte Tutorial: Configuracion de un sitio web estatico mediante un dominio
personalizado registrado con Route 53.

Paso 8: eliminar

Si cred un sitio web estatico solo como parte de un ejercicio de aprendizaje, elimine los recursos
de AWS que asigno para dejar de acumular cargos. Después de que haya eliminado los recursos
de AWS, el sitio web ya no estara disponible. Para obtener mas informacion, consulte Eliminar un
bucket.

Tutorial: Configuracion de un sitio web estatico mediante un
dominio personalizado registrado con Route 53

Suponga que desea alojar un sitio web estatico en Amazon S3. Ha registrado un dominio con
Amazon Route 53 (por ejemplo, example.com) y desea que las solicitudes de contenido de Amazon
S3 http://www.example.comy http://example.com se envien desde él. Puede utilizar esta
explicacion para aprender a alojar un sitio web estatico y crear redirecciones en Amazon S3 para

un sitio web con un nombre de dominio personalizado registrado en Route 53. Puede trabajar con
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un sitio web existente que desee alojar en Amazon S3, o bien usar esta explicacion para comenzar
desde cero.

Una vez completada esta explicacién, puede utilizar opcionalmente Amazon CloudFront para mejorar
el rendimiento de su sitio web. Para obtener mas informacion, consulte Aceleracion de su sitio web
con Amazon CloudFront.

@ Note

Los puntos de enlace del sitio web de Amazon S3 no admiten HTTPS ni puntos de acceso. Si
desea usar HTTPS, puede emplear Amazon CloudFront para atender a un sitio web estatico
alojado en Amazon S3.

Para obtener mas informacién, consulte Como usar CloudFront para dar servicio a un sitio
web estatico alojado en Amazon S3 y Requerir HTTPS para la comunicacién entre lectores y
CloudFront.

Automatizacion de la configuracién del sitio web estatico con una plantilla de AWS CloudFormation

Puede utilizar una plantilla de AWS CloudFormation para automatizar la configuracién de su sitio web
estatico. La plantilla de AWS CloudFormation configura los componentes que tiene que alojar en un
sitio web estatico seguro para que pueda centrarse mas en el contenido de su sitio web y menos en
la configuracion de componentes.

La plantilla de AWS CloudFormation incluye los siguientes componentes:

» Amazon S3: crea un bucket de Amazon S3 para alojar su sitio web estatico.
» CloudFront: crea una distribucion de CloudFront para acelerar su sitio web estatico.

+ Lambda@Edge: usa Lambda@Edge para agregar encabezados de seguridad a cada respuesta
del servidor. Los encabezados de seguridad son un grupo de encabezados en la respuesta

del servidor web que indican a los navegadores web que tomen precauciones de seguridad
adicionales. Para obtener mas informacién, consulte esta entrada de blog: Adding HTTP security
headers using Lambda@Edge and Amazon CloudFront.

Esta plantilla de AWS CloudFormation esta disponible para que pueda descargarla y utilizarla. Para
obtener informacion e instrucciones, consulte Introduccion a un sitio web estatico seguro en la guia
para desarrolladores de Amazon CloudFront.
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Temas

* Antes de empezar

» Paso 1: registrar un dominio personalizado con Route 53

* Paso 2: crear dos buckets

» Paso 3: configurar el bucket de dominio raiz para el alojamiento de sitios web

» Paso 4: configurar el bucket de subdominio para el redireccionamiento del sitio web

* Paso 5: configurar registros para el trafico del sitio web

» Paso 6: cargar indice y contenido del sitio web

» Paso 7: cargar un documento de error

» Paso 8: editar la configuracién del S3 Block Public Access

* Paso 9: adjuntar una politica de bucket

» Paso 10: probar el punto de conexiéon del dominio

» Paso 11: agregar registros de alias para su dominio y subdominio

» Paso 12: probar el sitio web

* Aceleracion de su sitio web con Amazon CloudFront

* Limpiar los recursos de ejemplo

Antes de empezar

A medida que siga los pasos de este ejemplo, trabajara con los siguientes servicios:

Amazon Route 53: puede utilizar Route 53 para registrar dominios y para definir a donde quiere
dirigir el trafico de Internet para su dominio. El ejemplo muestra cémo crear registros de alias de
Route 53 que dirigen el trafico para su dominio (example.com) y subdominio (www.example.com)
a un bucket de Amazon S3 que contiene un archivo HTML.

Amazon S3: puede utilizar Amazon S3 para crear buckets, cargar una pagina de sitio web de
muestra, configurar permisos para que todos puedan ver el contenido y configurar los buckets para el
alojamiento en el sitio web.

Paso 1: registrar un dominio personalizado con Route 53

Si aun no tiene un nombre de dominio registrado, como example. com, registre uno con Route
53. Para obtener mas informacion, consulte Renovacion de un nuevo dominio en la Guia para
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desarrolladores de Amazon Route 53. Después de registrar su nombre de dominio, puede creary
configurar sus buckets de Amazon S3 para el alojamiento de sitios web.

Paso 2: crear dos buckets

Para admitir solicitudes desde el dominio raiz y del subdominio, debe crear dos buckets:

* Bucket de dominio — example.com

* Bucket de subdominio — www.example.com

Estos nombres de bucket deben coincidir exactamente con su nombre de dominio. En este
ejemplo, el nombre de dominio es example. com. Alojara su contenido fuera del bucket del dominio
raiz (example.com). Creara una solicitud de redireccionamiento para el bucket de subdominio
(www.example. com). Si alguien escribe www.example.com en su navegador, se redirigen a
example.comy ven el contenido que esta alojado en el bucket de Amazon S3 con ese nombre.

Para crear los buckets para el alojamiento de sitios web

Las siguientes instrucciones proporcionan informacion general sobre como crear los buckets para el
alojamiento de sitios web. Para obtener instrucciones detalladas paso a paso sobre la creacion de un
bucket, consulte Crear un bucket.

1. Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

2. Cree el bucket del dominio raiz:

a. Elija Create bucket (Crear bucket).
b. Introduzca el Bucket name (Nombre del bucket) (por ejemplo: example.com).

c. Elijalaregion en la que desea crear el bucket.

Elija una regidén que esté cercana geograficamente para minimizar la latencia y los costos,
o para cumplir los requisitos normativos. La regién que elija determina el punto de conexién
de sitio web de Amazon S3. Para obtener mas informacion, consulte Puntos de enlace de

sitio web.
d. Para aceptar la configuracion predeterminada y crear el bucket, elija Create (Crear).

3. Cree el bucket del subdominio:

a. Elija Create bucket (Crear bucket).
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b. Introduzca el Bucket name (Nombre del bucket) (por ejemplo: www.example.com).

c. Elijalaregion en la que desea crear el bucket.

Elija una regidén que esté cercana geograficamente para minimizar la latencia y los costos,
o para cumplir los requisitos normativos. La regién que elija determina el punto de conexién
de sitio web de Amazon S3. Para obtener mas informacion, consulte Puntos de enlace de
sitio web.

d. Para aceptar la configuracién predeterminada y crear el bucket, elija Create (Crear).

En el paso siguiente, configure example. com para el alojamiento de sitio web.

Paso 3: configurar el bucket de dominio raiz para el alojamiento de sitios
web

En este paso, configurara el bucket de dominio raiz (example.com) como un sitio web. Este bucket
incluira el contenido de su sitio web. Al configurar un bucket para el alojamiento de sitios web, puede
acceder al sitio web a través de Puntos de enlace de sitio web.

Para habilitar el alojamiento estatico de sitios web

1. Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

2. Enla lista Buckets, seleccione el nombre del bucket para el que desea habilitar el alojamiento de
sitios web estaticos.

Seleccione Properties (Propiedades).
Elija Static website hosting (Alojamiento de sitios web estaticos), elija Edit (Editar).
Elija Use this bucket to host a website (Usar este bucket para alojar un sitio web).

En Static website hosting (Alojamiento de sitios web estaticos), elija Enable (Habilitar).

N o o bk~ ow

En Index Document (Documento de indice), escriba el nombre de archivo del documento de
indice, normalmente index.html.

El nombre del documento de indice distingue entre mayusculas y minusculas y debe coincidir
exactamente con el nombre del archivo del documento de indice HTML que tiene previsto cargar
en el bucket de S3. Al configurar un bucket para el alojamiento de sitios web, debe especificar
un documento de indice. Amazon S3 devuelve este documento de indice cuando se reciben
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10.

11.

solicitudes en el dominio raiz o en cualquiera de las subcarpetas. Para obtener mas informacion,
consulte Configurar un documento de indice.

Si desea proporcionar su propio documento de error personalizado para los errores de clase
4XX, escriba el nombre de archivo del documento de error personalizado en Error document
(Documento de error).

El nombre del documento de error distingue entre mayusculas y minusculas y debe coincidir
exactamente con el nombre del archivo del documento de error HTML que tiene previsto cargar
en el bucket de S3. Si no especifica un documento de error personalizado y se produce un
error, Amazon S3 devuelve un documento de error HTML predeterminado. Para obtener mas
informacion, consulte Configurar un documento de error personalizado.

(Opcional) Si desea especificar reglas de redireccionamiento avanzadas, en Redirection rules
(Reglas de redireccionamiento), especifique JSON para describir las reglas.

Por ejemplo, puede dirigir condicionalmente las solicitudes segun nombres de clave de objeto o
prefijos especificos en la solicitud. Para obtener mas informacién, consulte Configurar reglas de

redireccionamiento para utilizar redireccionamiento condicional avanzado.

Elija Save changes (Guardar cambios).

Amazon S3 permite activar el alojamiento de sitios web estaticos para su bucket. En la parte
inferior de la pagina, en Static website hosting (Alojamiento de sitios web estaticos), vera el
punto de conexion del sitio web para su bucket.

En Static website hosting (Alojamiento de sitios web estaticos), anote el valor de Endpoint (Punto
de enlace).

Endpoint (Punto de enlace) es el punto de conexion del sitio web de Amazon S3 para el bucket.
Cuando termine de configurar el bucket como un sitio web estatico, puede utilizar este punto de
conexién para probar el sitio web.

Después de editar la configuracion de bloqueo de acceso publico y agregar una politica de bucket

que permita el acceso de lectura publica, puede utilizar el punto de conexién del sitio web para
acceder a su sitio web.

En el paso siguiente, configure su subdominio (www.example . com) para redirigir las solicitudes a su

dominio (example . com).
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Paso 4: configurar el bucket de subdominio para el redireccionamiento del
sitio web

Una vez que ha configurado su bucket de dominio raiz para el alojamiento de sitio web, puede
configurar el bucket de subdominio para redireccionar todas las solicitudes al dominio. En este
ejemplo, todas las solicitudes para www.example. com se redirigen a example.com.

Para configurar una solicitud de redireccion, realice el siguiente procedimiento:

1. Enla consola de Amazon S3, en la lista Buckets, elija su nombre de bucket de subdominio
(www.example. com, en este ejemplo).

2. Seleccione Properties (Propiedades).

3. Elija Static website hosting (Alojamiento de sitios web estaticos), elija Edit (Editar).

4. Elija Redirect requests for an object (Redirigir solicitudes de un objeto).

5. En el cuadro Target bucket (Bucket de destino), escriba su dominio raiz (por ejemplo,
example.com).

6. En Protocol (Protocolo), elija http.

7. Elija Save changes.

Paso 5: configurar registros para el trafico del sitio web

Si desea hacer un seguimiento de la cantidad de visitas que acceden a su sitio web, puede habilitar
el registro en el bucket del dominio raiz. Para obtener mas informacion, consulte Registro de
solicitudes con registro de acceso al servidor. Si tiene previsto utilizar Amazon CloudFront para
acelerar su sitio web, también puede usar el registro de CloudFront.

Para habilitar el registro de acceso al servidor para el bucket del dominio raiz

1. Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

2. Enla misma region en la que cre6 el bucket configurado como sitio web estatico, cree un bucket
para el registro, por ejemplo 1ogs.example.com.

3. Cree una carpeta para los archivos de registro de acceso al servidor (por ejemplo: 10gs).

4. (Opcional) Si desea utilizar CloudFront para mejorar el rendimiento del sitio web, cree una
carpeta para los archivos de registro de CloudFront (por ejemplo: cdn).
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/A Important

Al crear o actualizar una distribucion y habilitar el registro de CloudFront, CloudFront
actualiza la lista de control de acceso (ACL) del bucket para conceder a la cuenta
awslogsdelivery permisos FULL_CONTROL para que escriba registros en el bucket.
Para obtener mas informacidn, consulte Permisos necesarios para configurar el registro
estandar y acceder a los archivos de registro en la Guia para desarrolladores de
Amazon CloudFront. Si el bucket que almacena los registros utiliza la configuracion

de propietario del bucket obligatorio de S3 Object Ownership para desactivar las ACL,
CloudFront no puede escribir registros en el bucket. Para obtener mas informacion,
consulte Control de la propiedad de los objetos y desactivacion de las ACL del bucket.

En la lista Buckets, elija el bucket de dominio raiz.
Seleccione Properties (Propiedades).
En Server access logging (Registro de acceso al servidor), elija Edit (Editar).

Elija Enable.

© © N o O

En el bucket de destino, elija el destino del bucket y la carpeta para los registros de acceso al
servidor:
» Busque la carpeta y la ubicacién del bucket:
1. Elija Browse S3 (Examinar S3).
2. Elija el nombre del bucket y, a continuacién, elija la carpeta de registros.
3. Elija Choose path (Elegir ruta).
* Introduzca la ruta del bucket de S3, por ejemplo, s3://1logs.example.com/logs/.
10. Elija Save changes (Guardar cambios).

En su bucket de registro, ahora puede acceder a sus registros. Amazon S3 escribe los registros
de acceso al sitio web en su bucket de registro cada dos horas.

Paso 6: cargar indice y contenido del sitio web

En este paso, cargue el documento de indice y el contenido del sitio web opcional en el bucket de
dominio raiz.
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Cuando habilite el alojamiento de sitio web estatico para su bucket, escriba el nombre del documento
de indice (por ejemplo: index.html). Después de habilitar el alojamiento de sitio web estatico para
el bucket, cargue un archivo HTML con el nombre de este documento de indice en el bucket.

Para configurar el documento de indice

1. Cree un archivo index.html.

Si no tiene un archivo index.html, puede usar el siguiente HTML para crear uno:

<html xmlns="http://www.w3.0rg/1999/xhtml" >
<head>
<title>My Website Home Page</title>

</head>
<body>

<hl>Welcome to my website</hl>

<p>Now hosted on Amazon S3!</p>
</body>
</html>

2. Guarde el archivo de indice localmente.

El nombre del archivo de documento de indice debe coincidir exactamente con el nombre del
documento de indice que especifique en el cuadro de dialogo Static website hosting (Alojamiento
de sitio web estatico). El nombre del documento de indice distingue entre mayusculas y
minusculas. Por ejemplo, si escribe index.html en el nombre del Index document (Documento
de indice) en el cuadro de didlogo Static website hosting (Alojamiento de sitio web estatico), el
nombre del archivo de documento de indice también debe ser index.html y no Index.html.

3. Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

4. En la lista Buckets, elija el nombre del bucket que desea utilizar para alojar un sitio web estatico.

5. Habilite el alojamiento de sitios web estaticos para su bucket e introduzca el nombre exacto
del documento de indice (por ejemplo: index.html). Para obtener mas informacién, consulte
Habilitar el alojamiento de sitios web.

Después de habilitar el alojamiento estatico del sitio web, continue con el paso 6.

6. Para cargar el documento de indice en el bucket, realice una de las siguientes acciones:

 Arrastre y suelte el archivo de indice en la lista de buckets de la consola.
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« Elija Upload (Cargar) y siga las instrucciones para elegir y cargar el archivo de indice.

Para obtener instrucciones paso a paso, consulte Carga de objetos.

7. (Opcional) Cargue otros contenidos del sitio web en su bucket.

Paso 7: cargar un documento de error

Cuando habilite el alojamiento de sitios webs estaticos para el bucket, escriba el nombre del
documento de error (por ejemplo: 404 .html). Después de habilitar el alojamiento de sitios web
estaticos para el bucket, cargue un archivo HTML con el nombre de este documento de error en el
bucket.

Para configurar un documento de error,

1. Cree un documento de error, por ejemplo 404 . html.

2. Guarde el archivo de documento de error localmente.

El nombre del documento de error distingue mayusculas y minusculas y debe coincidir
exactamente con el nombre que escriba al habilitar el alojamiento de sitios web estaticos. Por
ejemplo, si escribe 404 .html en el nombre del Error document (Documento de error) en el
cuadro de dialogo Static website hosting (Alojamiento de sitio web estatico), el nombre del
archivo del documento de error también debe ser 404 . html.

3. Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

4. En la lista Buckets, elija el nombre del bucket que desea utilizar para alojar un sitio web estatico.

Habilite el alojamiento de sitios web estaticos para su bucket y escriba el nombre exacto del
documento de error (por ejemplo: 404 . html). Para obtener mas informacién, consulte Habilitar
el alojamiento de sitios web y Configurar un documento de error personalizado.

Después de habilitar el alojamiento estatico del sitio web, continue con el paso 6.

6. Para cargar el documento de error en el bucket, realice una de las siguientes acciones:

+ Arrastre y suelte el archivo del documento de error a la lista de buckets de la consola.

+ Elija Upload (Cargar) y siga las instrucciones para elegir y cargar el archivo de indice.

Para obtener instrucciones paso a paso, consulte Carga de objetos.
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Paso 8: editar la configuracidon del S3 Block Public Access

En este ejemplo, se edita la configuracion de acceso publico del bloque en el bucket del dominio
(example. com) para permitir el acceso publico.

De forma predeterminada, Amazon S3 bloquea el acceso publico a su cuenta y sus buckets. Si
desea utilizar un bucket para alojar un sitio web estatico, puede utilizar estos pasos para editar la
configuracion de bloqueo de acceso publico.

/A Warning

Antes de completar este paso, consulte Bloquear el acceso publico a su almacenamiento
de Amazon S3 para asegurarse de que comprende y acepta los riesgos que implica otorgar
el acceso publico. Cuando desactiva la configuracion de acceso publico de bloqueo para
que el bucket sea publico, cualquier usuario de Internet puede acceder al bucket. Le
recomendamos que bloquee todo el acceso publico a sus buckets.

1.  Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

Elija el nombre del bucket que ha configurado como sitio web estatico.

Elija Permissions (Permisos).

R

En Block public access (bucket settings) (Bloquear acceso publico [configuracion de bucket]),
elija Edit (Editar).

5. Desactive Block all public access (Bloquear todo el acceso publico) y elija Save changes
(Guardar cambios).

/A Warning

Antes de completar este paso, consulte Bloquear el acceso publico a su almacenamiento
de Amazon S3 para asegurarse de que comprende y acepta los riesgos que implica
otorgar el acceso publico. Cuando desactiva la configuracion de acceso publico de
bloqueo para que el bucket sea publico, cualquier usuario de Internet puede acceder al
bucket. Le recomendamos que bloquee todo el acceso publico a sus buckets.
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Block public access (bucket settings)

Public access is granted to buckets and objects through access control lists (ACLs), bucket policies, access point policies, or all. In order to
ensure that public access to all your 53 buckets and objects is blocked, turn on Block all public access. These settings apply only to this
bucket and its access points. AWS recommends that you turn on Block all public access, but before applying any of these settings, ensure
that your applications will work correctly without public access. If you require some level of public access to your buckets or objects

within, you can customnize the individual settings below to suit your specific storage use cases. Learn more [

@ Account settings for Block Public Access are currently turned on
Account settings for Block Public Access that are enabled apply even if they are disabled for this bucket.

Block all public access
Turning this setting on is the same as turning on all four settings below. Each of the following settings are independent of one another.

Block public access to buckets and objects granted through new access control lists (ACLs)

53 will block public access permissions applied to newly added buckets or objects, and prevent the creation of new public access
ACLs for existing buckets and objects. This setting doesn‘t change any existing permissions that allow public access to 53 resources
using ACLs.

Block public access to buckets and objects granted through any access control lists (ACLs)
53 will ignore all ACLs that grant public access to buckets and objects.

Block public access to buckets and objects granted through mew public bucket or access point policies
53 will block new bucket and access point policies that grant public access to buckets and objects. This setting doesn't change any
existing policies that allow public access to 53 resources.

Block public and cross-account access to buckets and objects through any public bucket or access point
policies

53 will ignore public and cross-account access for buckets or access points with policies that grant public access to buckets and
objects.

Amazon S3 desactiva la configuracion del bloqueo de acceso publico para su bucket. Para
crear un sitio web publico y estatico, es posible que también tenga que editar la configuracion

del bloqueo de acceso publico para su cuenta antes de agregar una politica de bucket. Si la

configuracion de cuenta para el bloqueo de acceso publico esta activada actualmente, vera
una nota en Block public access (bucket settings) [Bloqueo de acceso publico (configuracién de
bucket)].

Paso 9: adjuntar una politica de bucket

En este ejemplo, se adjunta una politica de bucket al bucket de dominio (example. com) para
permitir el acceso de lectura publica. Reemplaza el Bucket-Name de la politica de bucket de
ejemplo por el nombre del bucket de dominio, por ejemplo example. com.
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Después de editar la configuracidon de acceso publico de bloques de S3, debe agregar una politica
de bucket para garantizar el acceso de lectura publico a su bucket. Cuando concede permiso de
lectura publico, cualquier persona de Internet puede acceder a su bucket.

/A Important

La politica que se muestra a continuacion es solo un ejemplo y permite acceso completo
al contenido del bucket. Antes de continuar con este paso, revise ; Como puedo proteger

los archivos en mi bucket de Amazon S3? para asegurarse de que comprende las practicas

recomendadas para proteger los archivos en el bucket de S3 y los riesgos que implica la
concesion de acceso publico.

1. En Buckets, elija el nombre del bucket.
Elija Permissions (Permisos).

En Bucket Policy (Politica de bucket), elija Edit (Editar).

> WD

Para conceder acceso publico de lectura a su sitio web, copie la siguiente politica de bucket y
péguela en el Bucket policy editor (Editor de politicas de bucket).

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "PublicReadGetObject",
"Effect": "Allow",
"Principal": "*",
"Action": [
"s3:GetObject"
1,
"Resource": [
"arn:aws:s3:: :Bucket-Name/*"
]
}
]
}

5. Actualice el valor de Resource para el nombre de su bucket.
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En la politica de bucket de ejemplo anterior, Bucket-Name es un marcador de posicion para
el nombre del bucket. Para utilizar esta politica de bucket con su propio bucket, debe actualizar
este nombre para que coincida con su nombre de bucket.

6. Elija Guardar cambios.
Aparecera un mensaje que indicara que la politica de bucket se ha agregado correctamente.

Si ve un error que indica Policy has invalid resource, confirme que el nombre del
bucket en la politica del bucket coincide con el nombre de su bucket. Para obtener informacién
acerca de como agregar una politica de bucket, consulte ; Como ainado una politica de bucket
de S37?

Si recibe un mensaje de error y no puede guardar la politica de bucket, compruebe la
configuracion del bloqueo de acceso publico para la cuenta y el bucket para confirmar que
permite acceso publico al bucket.

En el paso siguiente, puede determinar los puntos de enlace de su sitio web y probar el punto de
conexion de su dominio.

Paso 10: probar el punto de conexién del dominio

Después de configurar el bucket de dominio para alojar un sitio web publico, puede probar el punto
de conexion de su dominio. Para obtener mas informacién, consulte Puntos de enlace de sitio web.

Solo podra probar el punto de conexion para su bucket de dominio, ya que este esta configurado
para el redireccionamiento de sitios web y no para el alojamiento de sitios web estaticos.

® Note

Amazon S3 no admite el acceso HTTPS al sitio web. Si desea usar HTTPS, puede emplear
Amazon CloudFront para atender a un sitio web estatico alojado en Amazon S3.

Para obtener mas informacién, consulte Como usar CloudFront para dar servicio a un sitio
web estatico alojado en Amazon S3 y Requerir HTTPS para la comunicacion entre lectores y
CloudFront.

1. En Buckets, elija el nombre del bucket.

2. Seleccione Properties (Propiedades).
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3. En la parte inferior de la pagina, en Static website hosting (Alojamiento de sitios web estaticos),
elija el punto de conexion del sitio web del bucket.

El documento de indice se abre en una ventana independiente del explorador.

En el siguiente paso, utiliza Amazon Route 53 para permitir a los clientes utilizar sus URL
personalizadas para navegar a su sitio.

Paso 11: agregar registros de alias para su dominio y subdominio

En este paso, se crean los registros de alias que ahade a la zona alojada para sus mapeos de
dominio example.comy www.example.com. En lugar de utilizar direcciones IP, los registros de
alias utilizan puntos de enlace de sitio web de Amazon S3. Amazon Route 53 mantiene el mapeo
entre los registros de alias y las direcciones IP donde residen los buckets de Amazon S3. Se crean
dos registros de alias, uno para el dominio raiz y otro para el subdominio.

Agregar un registro de alias para el dominio raiz y el subdominio
Para agregar un registro de alias para su dominio raiz (example.com)

1. Abra la consola de Route 53 en https://console.aws.amazon.com/route53/.

® Note

Si aun no utiliza Route 53, consulte el Paso 1: registrar un dominio en la Guia para
desarrolladores de Amazon Route 53. Después de completar la configuracion, puede
reanudar las instrucciones.

2. Elija Hosted zones (Zonas alojadas).

3. Enlalista de zonas alojadas, elija el nombre de la zona alojada que coincide con su nombre de
dominio.

4. Elija Create record (Crear registro).

5. Elija Switch to wizard (Cambiar al asistente).
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10.
11.

12.
13.
14.

® Note

Si desea utilizar la creacion rapida para crear sus registros de alias, consulte Configuring
Route 53 to route traffic to an S3 Bucket (Configuracion de Route 53 para dirigir el trafico
a un bucket de S3).

Elija Simple routing (Direccionamiento sencillo) y Next (Siguiente).
Elija Define simple record (Definir registro simple).

En Record name (Nombre de registro) acepte el valor predeterminado, que es el nombre de la
zona alojada y el dominio.

En Value/Route traffic to (Valor/Dirigir trafico a), elija Alias to S3 website endpoint (Alias a punto
de conexion de sitio web de S3).

Elija la region.
Elija el bucket de S3.

El nombre del bucket debe coincidir con el nombre que aparece en el cuadro Name (Nombre).
En la lista Elegir bucket de S3 , el nombre del bucket aparece con el punto de conexion del sitio
web de Amazon S3 para la region donde se cred el bucket, por ejemplo, s3-website-us-
west-1.amazonaws.com (example.com).

Choose S3 bucket (Elegir bucket de S3) muestra un bucket si:

+ Configuro el bucket como un sitio web estatico.
» El nombre del bucket es el mismo que el del registro que esta creando.

* La Cuenta de AWS actual cred el bucket.

Si el bucket no aparece en la descripcion de Choose S3 bucket (Elegir bucket de S3), escriba
el punto de conexién del sitio web de Amazon S3 de la region en la que se creod el bucket, por
ejemplo, s3-website-us-west-2.amazonaws.com. Para obtener una lista completa de
los puntos de enlace del sitio web de Amazon S3, consulte Puntos de enlace de sitio web de

Amazon S3. Para obtener mas informacion acerca del destino de alias, consulte Value/route
traffic to (Valor/ruta de destino del trafico) en la Guia para desarrolladores de Amazon Route 53.

En Tipo de registro, elija A: Dirige el trafico a una direccion IPv4 y algunos recursos de AWS.
En Evaluate target health (Evaluar el estado del destino), elija No.

Elija Define simple record (Definir registro simple).
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Para agregar un registro de alias para su subdominio (www.example.com)

1. En Configure records (Configurar registros), elija Define simple record (Definir registro simple).

2. En Record name (Nombre de registro) para el subdominio, escriba www.

3. En Valor/Dirigir trafico a, elija Alias a punto de conexion de sitio web de S3.

4. Elija la region.

5. Elija el bucket de S3; por ejemplo, s3-website-us-west-2.amazonaws.com
(www.example.com).

Si el bucket no aparece en la descripcion de Elegir bucket de S3, escriba el punto de conexién
del sitio web de Amazon S3 de la regidn en la que se creo el bucket, por ejemplo, s3-website-
us-west-2.amazonaws.com. Para obtener una lista completa de los puntos de enlace del sitio
web de Amazon S3, consulte Puntos de enlace de sitio web de Amazon S3. Para obtener mas
informacion acerca del destino de alias, consulte Value/route traffic to (Valor/ruta de destino del
trafico) en la Guia para desarrolladores de Amazon Route 53.

En Tipo de registro, elija A: Dirige el trafico a una direccion IPv4 y algunos recursos de AWS.
En Evaluate target health (Evaluar el estado del destino), elija No.

Elija Define simple record (Definir registro simple).

© © N ©

En la pagina Configure records (Configurar registros) , elija Create records (Crear registros).

® Note

Por lo general, los cambios se propagan a todos los servidores de Route 53 en un plazo
de 60 segundos. Una vez finalizada la propagacion, puede dirigir el trafico a su bucket
de Amazon S3 mediante los nombres de los registros de alias que ha creado en este
procedimiento.

Adicion de un registro de alias para el dominio raiz y el subdominio (consola de Route 53 antigua)

Para agregar un registro de alias para su dominio raiz (example.com)

Se ha redisefiado la consola de Route 53. En la consola de Route 53 puede usar temporalmente la
consola anterior. Si decide trabajar con la consola de Route 53 antigua, siga el procedimiento que se
muestra a continuacion.
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1. Abra la consola de Route 53 en https://console.aws.amazon.com/route53/.

® Note

Si aun no utiliza Route 53, consulte el Paso 1: registrar un dominio en la Guia para
desarrolladores de Amazon Route 53. Después de completar la configuracion, puede

reanudar las instrucciones.

2. Elija Hosted Zones (Zonas alojadas).

3. Enlalista de zonas alojadas, elija el nombre de la zona alojada que coincide con su nombre de
dominio.

4. Elija Create Record Set (Crear conjunto de registros).

5. Especifique los valores siguientes:

Nombre
Acepte el valor predeterminado, que es el nombre de la zona alojada y el dominio.

Para el dominio raiz, no tiene que introducir ninguna informacién adicional en el campo Name
(Nombre).

Tipo

Elija A - IPv4 address (A - Direccion IPv4).
Alias

Seleccione Yes.

Alias Target
En la seccidn de Puntos de enlace del sitio web de S3 de la lista, elija el nombre del bucket.

El nombre del bucket debe coincidir con el nombre que aparece en el cuadro Name
(Nombre). En la descripcion de Destino del alias, el nombre del bucket va seguido del punto
de conexion del sitio web de Amazon S3 de la regidon donde se cred el bucket, por ejemplo
example.com (s3-website-us-west-2.amazonaws.com). Alias Target (Destino de
alias) muestra un bucket si:

» Configurd el bucket como un sitio web estatico.

» El nombre del bucket es el mismo que el del registro que esta creando.
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* La Cuenta de AWS actual creo el bucket.

Si el bucket no aparece en la descripcion de Destino del alias, escriba el punto de conexién
del sitio web de Amazon S3 de la regidn en la que se creo el bucket, por ejemplo, s3-
website-us-west-2. Para obtener una lista completa de los puntos de enlace del sitio web
de Amazon S3, consulte Puntos de enlace de sitio web de Amazon S3. Para obtener mas
informacion acerca del destino de alias, consulte Value/route traffic to (Valor/ruta de destino
del trafico) en la Guia para desarrolladores de Amazon Route 53.

Routing Policy

Acepte el valor predeterminado de Simple.

Evaluate Target Health

Acepte el valor predeterminado de No.

6. Seleccione Create (Crear).

Para agregar un registro de alias para su subdominio (www.example.com)

1. Enla zona alojada para su dominio raiz (example. com), elija Create Record Set (Crear
conjunto de registros).

2. Especifique los valores siguientes:

Nombre

Para el subdominio, introduzca www en el recuadro.

Tipo

Elija A - IPv4 address (A - Direccion IPv4).

Alias

Seleccione Yes.
Alias Target
En la seccidon S3 website endpoints (Puntos de enlace de sitio web de S3) de la lista,

elija el mismo nombre de bucket que aparece en el campo Name (Nombre), por ejemplo
www.example.com (s3-website-us-west-2.amazonaws.com).
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Routing Policy

Acepte el valor predeterminado de Simple.

Evaluate Target Health

Acepte el valor predeterminado de No.

3. Seleccione Create (Crear).

® Note

Por lo general, los cambios se propagan a todos los servidores de Route 53 en un plazo
de 60 segundos. Una vez finalizada la propagacion, puede dirigir el trafico a su bucket
de Amazon S3 mediante los nombres de los registros de alias que ha creado en este
procedimiento.

Paso 12: probar el sitio web

Compruebe que el sitio web y el redireccionamiento funcionan correctamente. En el navegador,
escriba sus URL. En este ejemplo, puede probar las siguientes URL.:

* Domain (Dominio) (http://example.com): muestra el documento de indice en el bucket
example.com.

» Subdomain (Subdominio) (http://www.example.com): redirige la solicitud a http://
example.com. Vera el documento de indice en el bucket example. com.

Si el sitio web o los vinculos de redireccion no funcionan, puede probar lo siguiente:

» Clear cache (Borrar caché): borra la caché de su navegador web.

+ Check name servers (Comprobar servidores de nombres): si la pagina web y los vinculos de
redireccionamiento no funcionan después de haber borrado la caché, puede comparar los
servidores de nombres de su dominio y los servidores de nombres de su zona alojada. Si los
servidores de nombres no coinciden, es posible que deba actualizar los servidores de nombres de
dominio para que coincidan con los que figuran en la zona alojada. Para obtener mas informacion,
consulte Agregar o cambiar servidores de nhombres y pegar registros para un dominio.
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Una vez que haya probado correctamente el dominio raiz y el subdominio, puede configurar una
distribucion de Amazon CloudFront para mejorar el rendimiento de su sitio web y proporcionar
registros que puede utilizar para revisar el trafico del sitio web. Para obtener mas informacion,

consulte Aceleracion de su sitio web con Amazon CloudFront.

Aceleracion de su sitio web con Amazon CloudFront

Puede usar Amazon CloudFront para mejorar el rendimiento del sitio web de Amazon S3. CloudFront
pone los archivos de su sitio web (archivos HTML, imagenes y videos) a disposicion desde los
centros de datos de todo el mundo. Estos centros de datos se conocen como ubicaciones de borde.
Cuando un visitante solicita un archivo de su sitio web, CloudFront redirecciona automaticamente

la solicitud a una copia del archivo en la ubicacién de borde mas cercana. Esto genera tiempos de
descarga menores que los que se obtendrian si el visitante solicitara el contenido desde un centro de

datos mas lejano.

CloudFront copia en caché el contenido en las ubicaciones de borde durante el periodo que usted
especifique. Si un visitante solicita contenido que se ha copiado en caché y ha excedido la fecha de
vencimiento, CloudFront accede al servidor de origen para verificar si hay disponible una versién mas
reciente del contenido. Si se encuentra una versién mas reciente, CloudFront copiara esta nueva
version en la ubicacion de borde. Los cambios que realice en el contenido original se replicaran en
las ubicaciones de borde a medida que los visitantes soliciten el contenido.

Uso de CloudFront sin Route 53

En los tutoriales de esta pagina, se utiliza Route 53 para apuntar a la distribucion de CloudFront. Sin
embargo, si quiere ofrecer contenido alojado en un bucket de Amazon S3 mediante CloudFront sin
utilizar Route 53, consulte Amazon CloudFront Tutorials: Setting up a Dynamic Content Distribution
for Amazon S3 (Tutoriales de Amazon CloudFront: Configuracion de una distribucion dinamica de
contenido para Amazon S3). Al ofrecer contenido alojado en un bucket de Amazon S3 mediante
CloudFront, puede utilizar cualquier nombre de bucket y se admite tanto HTTP como HTTPS.

Automatizar la configuracién con una plantilla de AWS CloudFormation

Con el fin de obtener mas informacion acerca del uso de una plantilla de AWS CloudFormation para
configurar un sitio web estatico seguro que cree una distribucion de CloudFront para dar servicio al
sitio web, consulte Introduccion a un sitio web estatico seguro en la Guia para desarrolladores de
Amazon CloudFront.

Temas

» Paso 1: crear una distribucion de CloudFront
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» Paso 2: Actualizar los conjuntos de registros para su dominio y subdominio

» (Opcional) Paso 3: comprobar los archivos de registro

Paso 1: crear una distribucion de CloudFront

Primero, cree una distribucion de CloudFront. Esto habilita el acceso a su sitio web desde los centros
de datos de todo el mundo.

Para crear una distribucién con un origen de Amazon S3, realice las siguientes acciones:

1.
2.
3.

Abra la consola de CloudFront en https://console.aws.amazon.com/cloudfront/v4/home.

Elija Crear distribucion.

En la pagina Crear distribucién, seccién Configuracion del origen, para Nombre de dominio de
origen, escriba el punto de conexion del sitio web de Amazon S3 para su bucket, por ejemplo,
example.com.s3-website.us-west-1.amazonaws.com.

CloudFront completa el campo Origin ID (ID de origen) por usted.

En Configuracion predeterminada de comportamiento de caché, conserve los valores
predeterminados.

Con la configuracién predeterminada de Viewer Protocol Policy (Politica del protocolo del lector),
puede usar HTTPS para el sitio web estatico. Para obtener mas informacion de estas opciones
de configuracion, consulte Valores que deben especificarse al crear o actualizar una distribucion
web en la guia para desarrolladores de Amazon CloudFront.

En Distribution Settings (Configuracion de distribucion), haga lo siguiente:

a. En Price Class (Clase de precio), deje la opcién Use All Edge Locations (Best Performance)
(Usar todas las ubicaciones de borde [mejor rendimiento]).

b. Establezca Alternate Domain Names (CNAMEs) (Nombres del dominio alternativos
[CNAME]) en el dominio raiz y el subdominio www. En este tutorial, estos son example.com
y www.example.com.

/A Important

Antes de realizar este paso, tenga en cuenta los requisitos para el uso de nombres
de dominio alternativos, en concreto la necesidad de tener un certificado SSL/TLS
valido.
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6.

C.

h.

En SSL Certificate (Certificado SSL), elija Custom SSL Certificate (example.com)
(Certificado SSL personalizado [ejemplo.com]) y elija el certificado personalizado que cubra
los nombres de dominio y subdominio.

Para obtener mas informacién, consulte Certificado SSL en la guia para desarrolladores de
Amazon CloudFront.

En Objeto raiz predeterminado, introduzca el nombre del documento de indice, por ejemplo,
index.html.

Si la direccion URL utilizada para acceder a la distribucion no contiene un nombre de
archivo, la distribucion de CloudFront devuelve el documento de indice. El objeto raiz
predeterminado debe coincidir exactamente con el nombre del documento de indice de su
sitio web estatico. Para obtener mas informacion, consulte Configurar un documento de
indice.

En Logging (Registro), seleccione la opcion On (Activado).

/A Important

Al crear o actualizar una distribucion y habilitar el registro de CloudFront, CloudFront
actualiza la lista de control de acceso (ACL) del bucket para conceder a la cuenta
awslogsdelivery permisos FULL_CONTROL para que escriba registros en

el bucket. Para obtener mas informacion, consulte Permisos necesarios para

configurar el registro estandar y acceder a los archivos de registro en la Guia para

desarrolladores de Amazon CloudFront. Si el bucket que almacena los registros
utiliza la configuracion de propietario del bucket obligatorio de S3 Object Ownership
para desactivar las ACL, CloudFront no puede escribir registros en el bucket.

Para obtener mas informacién, consulte Control de |la propiedad de los objetos y
desactivacion de las ACL del bucket.

En Bucket for Logs (Bucket para registros), seleccione el bucket de registro que creo.

Para obtener mas informacion acerca de la configuracion de un bucket de registro, consulte
(Opcional) Registro del trafico web.

Si desea almacenar los registros generados por el trafico en la distribucion en una carpeta
de CloudFront, en Log Prefix (Prefijo de registro), escriba el nombre de la carpeta.

No cambie ningun otro valor predeterminado.

Seleccione Create Distribution (Crear distribucion).
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7. Para ver el estado de la distribucion, busque la distribucidén en la consola y revise la columna
Status (Estado).

El estado InProgress indica que la implementacion de la distribucion no ha finalizado aun.

Una vez que haya implementado la distribucidén, puede hacer referencia al contenido con el
nuevo nombre del dominio de CloudFront.

8. Registre el valor de Domain Name (Nombre de dominio) que se muestra en la consola de
CloudFront, por ejemplo, dj4plrvemvubz.cloudfront.net.

9. Para verificar que la distribucion de CloudFront funcione correctamente, escriba el nombre del
dominio de la distribucion en el navegador web.

Si su sitio web es visible, la distribucidn de CloudFront funciona. Si su sitio web tiene un dominio
personalizado registrado con Amazon Route 53, necesitara el nombre de dominio de CloudFront
para actualizar el registro establecido en el siguiente paso.

Paso 2: Actualizar los conjuntos de registros para su dominio y subdominio

Como ya ha creado con éxito una distribucion de CloudFront, actualice el registro de alias en Route
53 para que se asocien a la nueva distribucion de CloudFront.

Para actualizar el registro de alias para que apunte a una distribucién de CloudFront, realice las
siguientes tareas:

1. Abra la consola de Route 53 en https://console.aws.amazon.com/route53/.

2. En el panel de navegacion izquierdo, elija Hosted zones (Zonas alojadas).

3. Enla pagina Hosted zones (Zonas alojadas), elija la zona alojada que cred para su subdominio,
como, por ejemplo, www.example. com.

4. En Records (Registros), seleccione el registro A que cre6 para el subdominio.
5. En Record details (Detalles del registro), elija Edit record (Editar registro).

6. En Route traffic to (Dirigir trafico a), elija Alias to Cloudfront distribution (Alias a distribucién de
CloudFront).

7. En Choose distribution (Elegir distribucion), elija la distribucion de CloudFront.
8. Seleccione Save.

9. Para redirigir el registro A del dominio raiz a la distribucion de CloudFront, repita este
procedimiento del dominio raiz, por ejemplo, example. com.
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10.

La actualizacion de los conjuntos de registros se realiza entre 2 y 48 horas.

Para ver si los nuevos registros A han entrado en vigor, en un navegador web, introduzca la URL
de su subdominio, por ejemplo, http://www.example.com.

Si el navegador ya no lo redirige al dominio raiz (por ejemplo, http://example.com), los
nuevos registros A estan en su lugar. Cuando se haya aplicado el nuevo registro A, el trafico
redirigido por el nuevo registro A a la distribucion de CloudFront no se redirige al dominio raiz.
Todos los visitantes que hagan referencia al sitio mediante http://example.como http://
www . example.com se redirigiran a la ubicacion de borde de CloudFront mas cercana. De esta
manera, los tiempos de descarga seran mas rapidos.

® Tip
Los navegadores pueden copiar en caché los ajustes de redireccion. Si cree que se
deberian haber aplicado los ajustes del nuevo registro A, pero el navegador aun redirige
http://www.example.coma http://example.com, intente borrar el historial de
navegador y las copias en caché y, luego, cierre y vuelva a abrir el navegador. También
puede intentar con otro navegador web.

(Opcional) Paso 3: comprobar los archivos de registro

Los registros de acceso le informan cuantas personas visitan el sitio web. También contienen datos

comerciales valiosos que puede analizar con otros servicios, como Amazon EMR.

Los registros de CloudFront se almacenan en el bucket y la carpeta que elija al crear una distribucion

de CloudFront y habilitar el registro. CloudFront escribe registros en su bucket de registros dentro de

las 24 horas en las que se realizaron las solicitudes correspondientes.

Para ver los archivos de registro de su sitio web

1.

2
3.
4

Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

Seleccione el nombre del bucket de registro para su sitio web.
Elija la carpeta de registros de CloudFront.

Descargue los archivos .gzip escritos por CloudFront antes de abrirlos.

Aceleracion de su sitio web con Amazon CloudFront Version de APl 2006-03-01 186


https://docs.aws.amazon.com/emr/latest/DeveloperGuide/
https://console.aws.amazon.com/s3/

Amazon Simple Storage Service Guia del usuario

Si cred un sitio web solo como parte de un ejercicio de aprendizaje, puede eliminar los recursos
que asigno para dejar de acumular cargos. Para ello, consulte Limpiar los recursos de ejemplo.
Después de que haya eliminado los recursos de AWS, el sitio web ya no estara disponible.

Limpiar los recursos de ejemplo

Si cred un sitio web estatico como parte de un ejercicio de aprendizaje, debe eliminar los recursos
de AWS que asign6 para dejar de acumular cargos. Después de que haya eliminado los recursos de
AWS, el sitio web ya no estara disponible.

Tareas

» Paso 1: eliminar la distribuciéon de Amazon CloudFront

» Paso 2: eliminar la zona alojada en Route 53

» Paso 3: deshabilitar el registro y eliminar el bucket de S3

Paso 1: eliminar la distribucion de Amazon CloudFront

Antes de eliminar una distribucion de Amazon CloudFront, debe desactivarla. Una distribucion
deshabilitada ya no es funcional y no acumula cargos. Puede habilitar una distribucién deshabilitada
en cualquier momento. Después de eliminar una distribucion deshabilitada, ya no estara disponible.

Para desactivar y eliminar una distribucion de CloudFront, realice las siguientes acciones:

1. Abra la consola de CloudFront en https://console.aws.amazon.com/cloudfront/v4/home.

2. Seleccione la distribucion que desea deshabilitar y elija Disable (Deshabilitar).
3. Cuando se le indique que confirme, seleccione Yes, Disable (Si, deshabilitar).
4. Seleccione la distribucion desactivada y después Delete (Eliminar).
5

Cuando se le indique que confirme, seleccione Yes, Delete.

Paso 2: eliminar la zona alojada en Route 53

Antes de eliminar la zona alojada, debe eliminar los registros que cred. No es necesario que elimine
los registros NS o SOA, ya que se eliminaran automaticamente cuando elimine la zona alojada.
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Para eliminar el conjunto de registros

1. Abra la consola de Route 53 en https://console.aws.amazon.com/route53/.

2. Enlalista de nombres de dominio, seleccione su nombre de dominio y después Go to Record
Sets (Ir a conjuntos de registros).

3. Enlalista de conjuntos de registros, seleccione los registros A que haya creado.

El tipo de cada conjunto de registro esta detallado en la columna Type (Tipo).
4. Seleccione la opcion Delete Record Set (Eliminar conjunto de registros).

Cuando deba confirmar la seleccién, haga clic en Confirm (Confirmar).

Para eliminar una zona alojada de Route 53, realice las siguientes acciones:

1. Al finalizar el procedimiento anterior, seleccione la opcién Back to Hosted Zones (Volver a zonas
alojadas).

2. Seleccione el nombre de su dominio y, después, seleccione Delete Hosted Zone (Eliminar zona
alojada).

3. Cuando deba confirmar la seleccion, haga clic en Confirm (Confirmar).

Paso 3: deshabilitar el registro y eliminar el bucket de S3

Antes de eliminar su bucket de S3, asegurese de que la funcion de registro esté desactivada para el
bucket. De lo contrario, AWS seguira escribiendo registros en el bucket mientras lo elimina.

Para deshabilitar el registro en el bucket

Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

En Buckets, elija el nombre del bucket y, a continuacién, Propiedades.
En Properties (Propiedades), elija Logging (Registro).

Elimine la seleccion del recuadro Enabled (Habilitado).

o K~ w0 bd =

Seleccione Guardar.

Ahora ya puede eliminar el bucket. Para obtener mas informacion, consulte Eliminar un bucket.

Limpiar los recursos de ejemplo Version de API 2006-03-01 188


https://console.aws.amazon.com/route53/
https://console.aws.amazon.com/s3/

Amazon Simple Storage Service Guia del usuario

Creacion, configuracion y trabajo con buckets de Amazon
S3

Para almacenar datos en Amazon S3, trabaja con recursos conocidos como buckets y objetos. Un
bucket es un contenedor de objetos. Un objeto es un archivo y cualquier metadato que describa ese
archivo.

Para almacenar un objeto en Amazon S3, cree un bucket y, a continuacion, cargue el objeto en el
bucket. Cuando el objeto esta en el bucket, puede abrirlo, descargarlo y moverlo. Cuando ya no
necesite un objeto o un bucket, puede limpiar los recursos.

(® Note

Para obtener mas informacion sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ; Qué es S3 Express One Zone? y
Buckets de directorio.

(® Note

Con Amazon S3 paga unicamente por lo que usa. Para obtener mas informacion acerca
de las caracteristicas y precios de Amazon S3, consulte Amazon S3. Si es cliente nuevo
de Amazon S3, puede comenzar con Amazon S3 de forma gratuita. Para obtener mas
informacion, consulte Capa gratuita de AWS.

Los temas de esta seccidn proporcionan una descripcién general del trabajo con buckets en Amazon
S3. Incluyen informacion acerca de nombrar, crear, acceder y eliminar buckets. Para obtener mas
informacion sobre la visualizacion o el listado de objetos de un bucket, consulte Organizar, describir y
trabajar con los objetos.

Temas

» Descripcidén general de los buckets

» Reglas de nomenclatura de buckets

» Acceso y publicacion de un bucket de Amazon S3

* Crear un bucket

Versién de API 2006-03-01 189


https://aws.amazon.com/s3
https://aws.amazon.com/free

Amazon Simple Storage Service Guia del usuario

* Visualizaciéon de las propiedades para un bucket de S3

* Vaciar un bucket

¢ Eliminar un bucket

» Establecer el comportamiento del cifrado predeterminado del lado del servidor para los buckets de
Amazon S3

* Uso de Mountpoint para Amazon S3

» Configuracion de transferencias de archivos rapidas y seguras con Amazon S3 Transfer

Acceleration

» Utilizacidén de buckets de pago por solicitante para transferencias de almacenamiento y uso

» Restricciones y limitaciones de los buckets

Descripcion general de los buckets

Para cargar sus datos (fotos, videos, documentos, etc.) en Amazon S3, primero tiene que crear un
bucket de S3 en una de las Regiones de AWS.

Un bucket es un contenedor para objetos almacenados en Amazon S3. Puede almacenar cualquier
cantidad de objetos en un bucket y puede tener hasta 100 buckets en su cuenta. Para solicitar un
aumento, visite la Consola de Service Quotas.

Cada objeto esta almacenado en un bucket. Por ejemplo, si el objeto denominado photos/
puppy . jpg se almacena en el bucket DOC-EXAMPLE-BUCKET en la regién Oeste de

EE. UU. (Oregdn), se puede redirigir con la URL https://DOC-EXAMPLE-BUCKET.s3.us-
west-2.amazonaws.com/photos/puppy.jpg. Para obtener mas informacion, consulte Acceso
bucket.

En términos de implementacion, los buckets y los objetos son recursos de AWS, y Amazon S3
proporciona API para que pueda administrarlos. Por ejemplo, puede crear un bucket y cargar
objetos con la APl de Amazon S3. También puede usar la consola de Amazon S3 para realizar estas
operaciones. La consola utiliza las APl de Amazon S3 para enviar solicitudes a Amazon S3.

En esta seccidn se describe como trabajar con buckets. Para obtener informacién acerca del uso de
objetos, consulte Informacion general de los objetos de Amazon S3.

Amazon S3 admite buckets globales, lo que significa que cada nombre de bucket debe ser unico en
todas las Cuentas de AWS de todas las Regiones de AWS dentro de una particion. Una particion es
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una agrupacion de regiones. AWS actualmente tiene tres particiones: aws (regiones estandar), aws -
cn (regiones de China) y aws-us-gov (AWS GovCloud (US)).

Una vez que se crea un bucket, ninguna otra Cuenta de AWS de ninguna otra particién puede utilizar
el nombre de ese bucket hasta que este se elimine. No debe confiar en convenciones especificas
de nomenclatura de buckets para propdsitos de verificacion de la seguridad o disponibilidad. Para
conocer las directrices de nomenclatura de buckets, consulte Reglas de nomenclatura de buckets.

Amazon S3 crea buckets en la regidn que usted especifique. Elija cualquier Region de AWS que
esté geograficamente cerca de usted para optimizar la latencia, minimizar los costos o satisfacer
los requisitos normativos. Por ejemplo, si vive en Europa, puede resultarle mas conveniente crear
buckets en las regiones de UE (Irlanda) o UE (Francfort). Para ver una lista de las regiones de
Amazon S3, consulte Regiones y puntos de enlace en la Referencia general de AWS.

(® Note

Para obtener mas informacion sobre el uso de la clase de almacenamiento Amazon S3
Express One Zone con buckets de directorio, consulte ; Qué es S3 Express One Zone? y
Buckets de directorio.

(® Note

Los objetos que pertenecen a un bucket que se crea en una Region de AWS especifica
nunca salen de ella, a menos que se transfieran de manera explicita a otra region. Por
ejemplo, los objetos almacenados en la region UE (Irlanda) nunca salen de ella.

Temas

» Acerca de los permisos

» Administracidén del acceso publico a los buckets

» Opciones de configuracion de buckets

Acerca de los permisos

Puede utilizar las credenciales de Usuario raiz de la cuenta de AWS para crear un bucket y realizar
cualquier otra operacion de Amazon S3. Sin embargo, le recomendamos no utilizar las credenciales
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de usuario raiz de su Cuenta de AWS para realizar solicitudes, como crear un bucket. En su lugar,
cree un usuario de AWS ldentity and Access Management (IAM) y concédale acceso completo a
dicho usuario (de forma predeterminada, los usuarios no tienen permisos).

Estos usuarios se denominan administradores. Para interactuar con AWS vy realizar tareas, tales
como crear un bucket, crear usuarios y concederles permisos, puede utilizar las credenciales de
usuario administrador en lugar de las credenciales de usuario raiz de su cuenta.

Para obtener mas informacién, consulte Credenciales de Usuario raiz de la cuenta de AWS y
credenciales de usuario de IAM en la Referencia general de AWS y las Practicas recomendadas de
seguridad en IAM en la Guia del usuario de IAM.

La Cuenta de AWS que crea un recurso se convierte en la propietaria de este recurso. Por ejemplo,
si usted crea un usuario de IAM en su Cuenta de AWS y le concede al usuario permiso para crear
un bucket, el usuario puede crear un bucket. Pero el usuario no es el propietario del bucket, sino

la Cuenta de AWS a la que pertenece el usuario. El usuario necesita un permiso adicional del
propietario del recurso para realizar otras operaciones relacionadas con el bucket. Para obtener
mas informacién acerca de la administracién de permisos para los recursos de Amazon S3, consulte
Administracion de identidades y accesos para Amazon S3.

Administracion del acceso publico a los buckets

El acceso publico se otorga a buckets y objetos a través de listas de control de acceso (ACL),
politicas de bucket o ambas. Para ayudarlo a administrar el acceso publico a los recursos de Amazon
S3, Amazon S3 proporciona configuraciones para bloquear el acceso publico. La configuracion de
bloqueo de acceso publico de Amazon S3 puede anular politicas de buckets y ACL para que pueda
aplicar al acceso publico limites uniformes a dichos recursos. Puede aplicar una configuracion de
bloqueo de acceso publico a buckets individuales o a todos los buckets de la cuenta.

Para ayudar a garantizar que todos los buckets y objetos de Amazon S3 tengan el acceso publico
bloqueado, los cuatro ajustes del bloqueo de acceso publico se activan de forma predeterminada
al crear un nuevo bucket. Le recomendamos que también active los cuatro ajustes del bloqueo
de acceso publico de la cuenta. Estos ajustes bloquean la totalidad del acceso publico a todos los
buckets actuales y futuros.

Antes de aplicar estos ajustes, verifique que sus aplicaciones funcionen correctamente sin acceso
publico. Si necesita algun nivel de acceso publico a los buckets u objetos, como, por ejemplo, para
alojar un sitio web estatico, tal como se describié en Alojamiento de un sitio web estatico mediante

Amazon S3, puede personalizar los ajustes individuales para que se adapten a sus casos de uso
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de almacenamiento. Para obtener mas informacion, consulte Bloquear el acceso publico a su
almacenamiento de Amazon S3.

Sin embargo, recomendamos encarecidamente mantener activado el bloqueo de acceso publico. Si
desea conservar las cuatro configuraciones de bloqueo de acceso publico activados y alojar un sitio
web estatico, puede utilizar el control de acceso de origen (OAC) de Amazon CloudFront. Amazon
CloudFront proporciona las capacidades necesarias para configurar un sitio web estatico seguro.
Los sitios web estaticos de Amazon S3 solo admiten puntos de conexion HTTP. Amazon CloudFront
utiliza el almacenamiento duradero de Amazon S3 a la vez que proporciona encabezados de
seguridad adicionales, como HTTPS. HTTPS agrega seguridad al cifrar una solicitud HTTP normal y
proteger contra ataques cibernéticos comunes.

Para obtener informacion, consulte Introduccion a un sitio web estatico seguro en la guia para

desarrolladores de Amazon CloudFront.

(@ Note

Si ve un Error cuando muestre los buckets y la configuracién de acceso publico, es posible
qgue no tenga los permisos necesarios. Asegurese de que los siguientes permisos se hayan
agregado a la politica del usuario o rol:

s3:GetAccountPublicAccessBlock
s3:GetBucketPublicAccessBlock
s3:GetBucketPolicyStatus
s3:GetBucketLocation
s3:GetBucketAcl
s3:ListAccessPoints
s3:ListAl1MyBuckets

En algunos casos excepcionales, las solicitudes también pueden producir un error debido a
una interrupcion de Regién de AWS.

Opciones de configuracién de buckets

Amazon S3 admite varias opciones para que configure su bucket. Por ejemplo, puede configurar

su bucket para alojamiento de sitios web, agregar configuraciones para administrar el ciclo de vida
de los objetos en el bucket y configurar el bucket para registrar la totalidad del acceso al bucket.
Amazon S3 admite subrecursos para que almacene y administre la informacion de configuracion del
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bucket. Puede usar la APl de Amazon S3 para crear y administrar estos subrecursos. Sin embargo,
también puede usar la consola o los SDK de AWS.

® Note

También hay configuraciones a nivel del objeto. Por ejemplo, puede configurar permisos a
nivel del objeto mediante la configuracion de una Access Control List (ACL, Lista de control
de acceso) que sea especifica para ese objeto.

Estos se denominan subrecursos porque existen en el contexto de un bucket u objeto especifico.
En la siguiente tabla, se muestran los subrecursos que le permiten administrar configuraciones
especificas de buckets.

Subrecurso Descripcién

cors (uso Puede configurar su bucket para permitir solicitudes entre origenes.
compartido de

SElTEeS G Para obtener mas informacion, consulte Uso compartido de recursos entre

origenes (CORS).

origenes)

notificacion de Puede habilitar su bucket para que le envie notificaciones de eventos

eventos especificados de buckets.
Para obtener mas informacion, consulte Notificaciones de eventos de
Amazon S3.

ciclo de vida Puede definir reglas de ciclo de vida para los objetos de su bucket que tienen
un ciclo de vida bien definido. Por ejemplo, puede definir una regla para
archivar objetos un afno después de su creacidn o para eliminar objetos
10 anos después de su creacion.
Para obtener mas informacion, consulte Administracion del ciclo de vida del
almacenamiento.

location Cuando crea un bucket, especifica la Region de AWS en la que desea

que Amazon S3 cree el bucket. Amazon S3 almacena esta informacion
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Subrecurso Descripcién

en el subrecurso ubicacion y proporciona una API para que recupere esta
informacion.

registro El registro le permite realizar un seguimiento de las solicitudes de acceso
a su bucket. Cada entrada del registro de acceso contiene detalles de la
solicitud de acceso tales como el solicitante, el nombre del bucket, la hora
de la solicitud, la accion solicitada, el estado de la respuesta y el codigo de
error, si hay alguno. La informacion del registro de acceso puede ser util en
auditorias de acceso y seguridad. También puede ayudarle a conocer mejor
su base de clientes y entender su factura de Amazon S3.

Para obtener mas informacion, consulte Registro de solicitudes con registro

de acceso al servidor.

bloqueo de Para usar Bloqueo de objetos de S3, debe habilitarlo para un bucket. De
objetos manera opcional, puede configurar un modo y un periodo de retencion
predeterminados para los nuevos objetos colocados en el bucket.

Para obtener mas informacion, consulte Usar Bloqueo de objetos de S3.

politica y ACL Todos sus recursos (como los buckets y objetos) son de caracter privado
(lista de control de forma predeterminada. Amazon S3 admite opciones de politica y lista
de acceso) de control de acceso (ACL) de buckets para que conceda y administre los

permisos a nivel del bucket. Amazon S3 almacena la informacién de los
permisos en los subrecursos politica y ACL.

Para obtener mas informacion, consulte Administracion de identidades y

accesos para Amazon S3.

replicacion La reproduccién consiste en la copia automatica y asincrona de los objetos
de los buckets ubicados en la misma o en diferentes Regiones de AWS. Para
obtener mas informacion, consulte Replicacion de objetos.
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Subrecurso Descripcién

requestPayment De forma predeterminada, la Cuenta de AWS que crea el bucket (la propietar
ia del bucket) paga las descargas realizadas desde el bucket. Mediante este
subrecurso, el propietario del bucket puede especificar que se le cobre la
descarga a la persona que la solicita. Amazon S3 proporciona una API para
que administre este subrecurso.

Para obtener mas informacion, consulte Utilizacion de buckets de pago por
solicitante para transferencias de almacenamiento y uso.

etiquetado Puede agregar etiquetas de asignacion de costos a su bucket para clasificar
en categorias los costos de AWS y realizar un seguimiento de ellos. Amazon
S3 proporciona el subrecurso etiquetado para almacenar y administrar las
etiquetas en un bucket. Mediante las etiquetas que se aplican a su bucket,
AWS genera un informe de asignacion de costos con el uso y los costos
agregados por sus etiquetas.

Para obtener mas informacion, consulte Informes de facturacion y uso de

Amazon S3.
aceleracion de Transfer Acceleration permite transferir archivos de forma rapida, facil
transferencia y segura entre su cliente y un bucket de S3 a larga distancia. Transfer

Acceleration aprovecha las ubicaciones de borde de Amazon CloudFront
distribuidas globalmente.

Para obtener mas informacion, consulte Configuracion de transferencias de

archivos rapidas y seguras con Amazon S3 Transfer Acceleration.

control de EL control de versiones lo ayuda a recuperar objetos que se han sobrescrito
versiones y eliminado accidentalmente.

Recomendamos el control de versiones como practica recomendada para
recuperar objetos que se han eliminado o sobrescrito accidentalmente.

Para obtener mas informacion, consulte Usar el control de versiones en
buckets de S3.
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Subrecurso Descripcién

sitio web Puede configurar su bucket para el alojamiento de sitios web estaticos.
Amazon S3 almacena esta configuracion mediante la creacion del subrecurs
o sitio web.

Para obtener mas informacion, consulte Alojamiento de un sitio web estatico
mediante Amazon S3.

Reglas de nomenclatura de buckets

Las siguientes reglas se aplican a la nomenclatura de buckets de uso general y buckets de directorio
en Amazon S3:

Temas

» Reglas de nomenclatura de los buckets de uso general

* Reglas de nomenclatura de buckets de directorio

Reglas de nomenclatura de los buckets de uso general

Las siguientes reglas de nomenclatura se aplican para buckets de uso general.

* Los nombres de bucket deben tener entre 3 caracteres (min.) y 63 caracteres (max.).

» Los nombres de bucket pueden consistir unicamente de letras minusculas, numeros, puntos (.) y
guiones (-).

» Los nombres de bucket deben comenzar y terminar con una letra o un numero.

» Los nombres de bucket no deben contener dos puntos adyacentes.

* Los nombres de buckets no deben tener el formato de una direccion IP (por ejemplo, 192.168.5.4).
* Los nombres de los buckets no deben comenzar con el prefijo xn--.

* Los nombres de los buckets no deben comenzar con el prefijo sthree- ni el prefijo sthree-
configurator.

* Los nombres de los buckets no deben terminar con el sufijo -s3alias. Este sufijo esta reservado
para nombres de alias de punto de acceso. Para obtener mas informacion, consulte Uso de un
alias de estilo de bucket para su punto de acceso de bucket de S3.
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» Los nombres de los buckets no deben terminar con el sufijo --0l1-s3. Este sufijo esta reservado
para nombres de alias de punto de acceso de Object Lambda. Para obtener mas informacion,
consulte Cémo usar un alias de estilo de bucket para su punto de acceso de Object Lambda de
bucket de S3.

* Los nombres de los buckets deben ser unicos en todas las Cuentas de AWS de todas las
Regiones de AWS de una particion. Una particidn es una agrupacion de regiones. AWS
actualmente tiene tres particiones: aws (regiones estandar), aws-cn (regiones de China) y aws -
us-gov (AWS GovCloud (US)).

» Otra Cuenta de AWS de la misma particion no puede utilizar el mismo nombre de bucket hasta que
se elimine el bucket.

» Los buckets utilizados con Amazon S3 Transfer Acceleration no pueden tener puntos (.) en sus
nombres. Para obtener mas informacion acerca de Transfer Acceleration, consulte Configuracion
de transferencias de archivos rapidas y seguras con Amazon S3 Transfer Acceleration.

Para obtener una mejor compatibilidad, se recomienda evitar el uso de puntos (.) en los nombres

de los buckets, excepto para los buckets que se utilizan unicamente para el alojamiento estatico de
sitios web. Si incluye puntos en el nombre de un bucket, no puede usar direccionamiento de estilo
host virtual a través de HTTPS, a menos que realice su propia validacion de certificado. Esto se debe
a que los certificados de seguridad utilizados para el alojamiento virtual de los buckets no funcionan
para los buckets con puntos en sus nombres.

Esta limitacion no afecta a los buckets utilizados para el alojamiento de sitios web estaticos, ya
que el alojamiento de sitios web estaticos solo esta disponible a través de HTTP. Para obtener
mas informacidn acerca del direccionamiento de tipo de host virtual, consulte Alojamiento virtual
de buckets. Para obtener mas informacidn sobre el alojamiento estatico de sitios web, consulte
Alojamiento de un sitio web estatico mediante Amazon S3.

(® Note
Antes del 1 de marzo de 2018, los buckets creados en la region EE. UU. Este (Norte de
Virginia) podian tener nombres de hasta 255 caracteres e incluir letras mayusculas y guiones
bajos. A partir del 1 de marzo de 2018, los nuevos buckets de EE. UU. Este (Norte de
Virginia) deben ajustarse a las mismas reglas aplicadas en todas las demas regiones.

Para obtener informacion acerca de los nombres de clave de objeto, consulte Creacion de nombres
de clave de objeto.
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Nombres de buckets de uso general de ejemplo

Los nombres de bucket de ejemplo siguientes son validos y siguen las pautas de nomenclatura
recomendadas para buckets de uso general:

* docexamplebucketl

* log-delivery-march-2020

* my-hosted-content

Los nombres de bucket de ejemplo siguientes son validos pero no se recomiendan para usos
distintos del alojamiento estatico de sitios web:

+ docexamplewebsite.com

* www.docexamplewebsite.com

* my.example.s3.bucket

Los nombres de bucket de ejemplo siguientes no son validos:

« doc_example_bucket (contiene guiones bajos)
* DocExampleBucket (contiene letras mayusculas)

* doc-example-bucket- (termina con un guion)

Reglas de nomenclatura de buckets de directorio

Los nombres de los buckets de directorio deben:

» Ser unicos dentro de la Regidon de AWS y la zona de disponibilidad elegida.
» No tener mas de 3 a 63 caracteres, incluido el sufijo.

» Constar de letras minusculas, numeros y guiones (-).

« Comenzar y terminar por un niumero o una letra.

* Debe incluir el siguiente sufijo: --azid--x-s3.
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® Note

Al crear un bucket de directorios mediante la consola, se afiade automaticamente un sufijo al
nombre base que proporcione. Este sufijo incluye el ID de zona de disponibilidad de la que
haya elegido.

Al crear un bucket de directorios mediante una API, en la solicitud debe proporcionar el sufijo
completo, incluido el ID de la zona de disponibilidad. Para obtener una lista de los ID de las
zonas de disponibilidad, consulte Zonas y regiones de disponibilidad de S3 Express One
Zone.

Acceso y publicacion de un bucket de Amazon S3

Para publicar sus buckets de Amazon S3 y acceder a ellos, puede utilizar varias herramientas.
Revise las siguientes herramientas para determinar qué enfoque se adapta a su caso de uso:

» Consola de Amazon S3: con la consola de Amazon S3, puede acceder con facilidad a un bucket y
modificar sus propiedades. Con la IU de la consola, puede realizar la mayoria de las operaciones
en el bucket sin tener que escribir ningun cédigo.

« AWS CLI: si necesita acceder a varios buckets, puede ahorrar tiempo utilizando la CLI de
AWS Command Line Interface (AWS CLI) para automatizar tareas comunes y repetitivas. La
automatizacion mediante scripts y la repetibilidad de las acciones comunes son consideraciones
frecuentes a medida que las organizaciones crecen. Para obtener mas informacién, consulte
Desarrollo con Amazon S3 mediante la AWS CLI.

* APl de REST de Amazon S3: puede usar la APl de REST de Amazon S3 para escribir sus propios
programas y acceder al bucket mediante programacién. Amazon S3 admite una arquitectura de la
API en la que los buckets y objetos son recursos, cada uno con un URI (Identificador uniforme de
recursos) mediante el cual se identifica especificamente el recurso. Para obtener mas informacion,
consulte Desarrollo con Amazon S3 mediante la APlI REST.

Segun el caso de uso de su bucket de Amazon S3, se recomiendan diferentes métodos para acceder
a los datos subyacentes de sus buckets. La siguiente lista incluye casos de uso comunes para
acceder a sus datos.

+ Sitios web estaticos: puede usar Amazon S3 para alojar un sitio web estatico. En este caso de uso,
puede configurar su bucket de S3 para que funcione como un sitio web. Para ver un ejemplo en el
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que se muestran los pasos para el alojamiento de un sitio web en Amazon S3, consulte Tutorial:
configuracion de un sitio web estatico en Amazon S3.

Para alojar un sitio web estatico con una configuraciéon de seguridad como Bloquear acceso
publico habilitada, le recomendamos utilizar Amazon CloudFront con Control de acceso de origen
(OAC) e implementar encabezados de seguridad adicionales, como HTTPS. Para obtener mas
informacion, consulte Introduccion a un sitio web seguro estatico.

@ Note

Amazon S3 admite URL tanto de tipo alojamiento virtual como de tipo ruta para obtener
acceso a sitios web estaticos. Debido a que se puede obtener acceso a los buckets
mediante los URL de tipo ruta y alojamiento virtual, le recomendamos crear buckets con
nombres de buckets compatibles con DNS. Para obtener mas informacion, consulte
Restricciones y limitaciones de los buckets.

» Conjuntos de datos compartidos: a medida que escala en Amazon S3, es habitual adoptar un
modelo de varios inquilinos, en el que se asignan distintos clientes finales o unidades de negocio
a prefijos unicos dentro de un bucket compartido. Al utilizar los puntos de acceso de Amazon S3,

puede dividir una politica de bucket grande en politicas de puntos de acceso independientes

y discretas para cada aplicacion que necesite acceder al conjunto de datos compartido. Este
enfoque facilita centrarse en crear la politica de acceso adecuada para una aplicacion sin
interrumpir lo que hace cualquier otra aplicacion dentro del conjunto de datos compartido. Para
obtener mas informacion, consulte Administracion del acceso a datos con puntos de acceso de
Amazon S3.

» Cargas de trabajo de alto rendimiento: Mountpoint para Amazon S3 es un cliente de archivos
de cddigo abierto de alto rendimiento para montar un bucket de Amazon S3 como un sistema
de archivos local. Con Mountpoint, sus aplicaciones pueden acceder a objetos almacenados en
Amazon S3 mediante operaciones del sistema de archivos, como abrir y leer. Mountpoint traduce
automaticamente estas operaciones en llamadas a la API de objetos de S3, lo que proporciona a
sus aplicaciones acceso al almacenamiento elastico y al rendimiento de Amazon S3 a través de
una interfaz de archivos. Para obtener mas informacién, consulte Uso de Mountpoint para Amazon
S3.

» Aplicaciones multirregionales: los puntos de acceso multirregionales de Amazon S3 proporcionan
un punto de conexion global que las aplicaciones pueden usar para atender solicitudes de
buckets de S3 que se encuentran en varias Regiones de AWS. Puede utilizar puntos de acceso
multirregional para crear aplicaciones multirregionales con la misma arquitectura que se utiliza en
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una sola region y, a continuacion, ejecutar esas aplicaciones en cualquier parte del mundo. En
lugar de enviar solicitudes a través de Internet publico, los puntos de acceso de varias regiones
proporcionan resistencia de red integrada con la aceleracion de las solicitudes basadas en Internet
a Amazon S3. Para obtener mas informacion, consulte Puntos de acceso de varias regiones de
Amazon S3.

» Creacion de nuevas aplicaciones: puede utilizar los SDK de AWS para desarrollar aplicaciones
con Amazon S3. Los SDK de AWS simplifican las tareas de programacion dado que incluyen la
APl de REST de Amazon S3 subyacente. Para crear aplicaciones web y moviles, puede usar los
Mobile SDK de AWS y la biblioteca de el bucket de JavaScript AWS Amplify. Para obtener mas
informacion, consulte Desarrollo con Amazon S3 mediante los SDK de AWS vy los exploradores.

» Protocolo de transferencia de archivos (SFTP) Secure Shell (SSH): si intenta transferir datos
confidenciales de forma segura a través de Internet, puede utilizar un servidor habilitado
para SFTP con su bucket de Amazon S3. AWS SFTP es un protocolo de red que admite la
funcionalidad completa de seguridad y autenticacion de SSH. Con este protocolo, tiene un control
detallado sobre la identidad, los permisos y las claves de los usuarios, o puede utilizar las politicas
de IAM para gestionar el acceso. Para asociar un servidor habilitado para SFTP a su bucket
de Amazon S3, asegurese de crear primero su servidor habilitado para SFTP. A continuacion,
debe configurar cuentas de usuario y asociar el servidor con un bucket de Amazon S3. Para una
explicacion de este proceso, consulte AWS Transfer for SFTP — Servicio totalmente administrado

para Amazon S3 en AWS Blogs.

Obtencion de una lista de buckets

Para enumerar todos sus buckets, debe tener el permiso de s3:ListAl11MyBuckets. Para acceder
a un bucket, asegurese de obtener también los permisos de AWS Identity and Access Management
(IAM) necesarios para mostrar el contenido del bucket especificado. Para una politica de bucket de
ejemplo que conceda acceso a un bucket de S3, consulte Permiso para que el usuario de IAM tenga

acceso a uno de los buckets. Si encuentra un error de acceso HTTP denegado (403 Prohibido),

consulte Politicas de bucket y de IAM.

Puede mostrar su bucket mediante la consola de Amazon S3, la AWS o los SDK de AWS CLI.
Uso de la consola de S3

1. Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

2. En el panel de navegacion izquierdo, elija Instancias.
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3. Enlalista General purpose buckets (Buckets de uso general), elija el nombre del bucket que
desea ver.

(® Note

La lista Buckets de uso general incluye los buckets que se encuentran en todas las
Regiones de AWS.

Uso de la AWS CLI

Para usar la AWS CLI para acceder a un bucket de S3 o generar un listado de buckets de S3, utilice
el comando 1s. Cuando publique todos los objetos de su bucket, tenga en cuenta que debe tener el
permiso s3:ListBucket.

Para usar el comando de ejemplo, sustituya DOC-EXAMPLE-BUCKET1 por el nombre de su bucket.

$ aws s3 1s s3://DOC-EXAMPLE-BUCKET1

El siguiente comando de ejemplo muestra todos los buckets de Amazon S3 en su cuenta:

$ aws s3 1s

Para obtener mas informacién y ejemplos, consulte Enumerar buckets y objetos.

Uso de los SDK de AWS

También puede acceder a un bucket de Amazon S3 mediante la operacion de la API de ListBuckets.
Para ver ejemplos de como utilizar esta operacion con diferentes SDK de AWS, consulte Uso de
ListBuckets con AWS SDK o una herramienta de la linea de comandos.

Crear un bucket

Para cargar los datos en Amazon S3, primero debe crear un bucket de Amazon S3 en una de las
Regiones de AWS. Al crear un bucket, debe elegir un nombre de bucket y una region. Si lo desea,
puede elegir otras opciones de administracion de almacenamiento para el bucket. Después de crear
un bucket, no se puede cambiar su nombre ni su region. Para obtener informacion acerca de la
nomenclatura de los buckets, consulte Reglas de nomenclatura de buckets.
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La Cuenta de AWS que crea el bucket es propietaria de este. Puede cargar la cantidad de objetos
que desee en el bucket. De forma predeterminada, puede crear hasta 100 buckets en cada una de
sus Cuentas de AWS. Si necesita mas buckets, puede presentar una solicitud de aumento del limite
del servicio para aumentar el limite de buckets de la cuenta hasta un maximo de 1000 buckets. Para
obtener informacion acerca de como enviar un aumento del limite de buckets, consulte el tema sobre
las cuotas de Servicio de AWS en la Referencia general de AWS. En un bucket, puede almacenar la
cantidad de objetos que desee.

S3 Object Ownership es una configuracién de bucket de Amazon S3 que puede usar para controlar
la propiedad de los objetos que se cargan en el bucket y para activar o desactivar las listas de control
de acceso (ACL). De forma predeterminada, la propiedad de objetos se establece en la configuracion
impuesta por el propietario del bucket. Ademas, todas las ACL estan deshabilitadas. Cuando las
ACL estan desactivadas, el propietario del bucket posee todos los objetos del bucket y administra el
acceso a los datos de forma exclusiva mediante politicas.

Para obtener mas informacién, consulte Control de |la propiedad de los objetos y desactivacion de las
ACL del bucket.

El cifrado del servidor con claves administradas de Amazon S3 (SSE-S3) es el nivel basico de la
configuracion de cifrado para cada bucket de Amazon S3. Todos los objetos nuevos cargados en

un bucket de S3 se cifran de forma automatica con SSE-S3 como el nivel basico de la configuracion
de cifrado. Si desea utilizar un tipo de cifrado predeterminado distintos, también puede especificar el
cifrado del servidor con claves de AWS Key Management Service (AWS KMS) (SSE-KMS) o claves
proporcionadas por el cliente (SSE-C) para cifrar los datos. Para obtener mas informacion, consulte
Establecer el comportamiento del cifrado predeterminado del lado del servidor para los buckets de

Amazon S3.

Para crear un bucket, puede utilizar la consola de Amazon S3, las APl de Amazon S3, la AWS CLI
o los SDK de AWS. Para obtener mas informacién acerca de los permisos necesarios para crear un
bucket, consulte CreateBucket en la Referencia de la APl de Amazon Simple Storage Service.

Uso de la consola de S3

1. Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

2. Enla barra de navegacion de la parte superior de la pagina, elija el nombre de la Regién de
AWS que aparece. A continuacion, elija en Region (Region) la region en la que desea crear un
bucket.
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® Note

Puede seleccionar una region cercana para minimizar la latencia y los costos, asi como
para satisfacer los requisitos normativos. Los objetos almacenados en una region nunca
abandonaran esa region salvo que usted los transfiera de forma especifica a otra. Para

una lista de Regiones de AWS de Amazon S3, consulte Puntos de conexion de Servicio

de AWS en la Referencia general de Amazon Web Services.

3. En el panel de navegacion izquierdo, elija Instancias.

4. Elija Crear bucket.

Se abrira la pagina Crear bucket.
5. En Configuracién general, vea la Regiéon de AWS donde se creara el bucket.
6. En Tipo de depdsito, seleccione Uso general.

7. En Nombre del bucket, escriba un nombre para el bucket.

El nombre del bucket debe:

» Ser exclusivo dentro de una particion. Una particion es una agrupacion de regiones. AWS
actualmente tiene tres particiones: aws (regiones estandar), aws-cn (regiones de China) y
aws-us-gov (AWS GovCloud (US) Regions).

» Tener entre 3 y 63 caracteres.

+ Consistir unicamente de letras minusculas, numeros, puntos (.) y guiones (-). Para obtener
una mejor compatibilidad, se recomienda evitar el uso de puntos (.) en los nombres de los
buckets, excepto para los buckets que se utilizan unicamente para el alojamiento estatico de
sitios web.

« Comenzar y terminar por un nimero o una letra.

Una vez que haya creado el bucket, no podra modificar su nombre. Para obtener mas
informacion sobre la nomenclatura de los buckets, consulte Reglas de nomenclatura de buckets.
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/A Important
Evite incluir informacién confidencial, como numeros de cuenta, en el nombre del bucket.
El nombre del bucket sera visible en las URL que sefialan a los objetos almacenados en
él.

AWS Management Console le permite copiar la configuracion de un bucket existente en el nuevo
bucket. Si no desea copiar la configuracién de un bucket existente, vaya al paso siguiente.

® Note

Esta opcidn:

* No esta disponible en la AWS CLI y solo esta disponible en la consola
* No esta disponible para buckets de directorio

» No copia la politica de bucket del bucket existente al nuevo bucket

Para copiar la configuracion de un bucket existente, en Copiar la configuracién del depésito
existente, seleccione Elegir bucket. Se abre la ventana Elegir bucket. Busque el bucket con los
ajustes que quiera copiar y seleccione Elegir bucket. Se cierra la ventana Elegir bucket y se
vuelve a abrir la ventana Crear bucket.

En Copiar la configuracién del bucket existente, ahora vera el nombre del bucket que ha
seleccionado. También vera la opcion Restaurar los valores predeterminados que puede usar
para eliminar la configuracion del bucket copiada. Revise la configuracion restante del bucket
en la pagina Crear bucket. Vera que ahora coinciden con la configuracion del bucket que
seleccioné. Puede saltar al paso final.

En Propiedad de objetos, para desactivar o habilitar las ACL y controlar la propiedad de los
objetos cargados en el bucket, elija una de las siguientes configuraciones:

ACL desactivadas

 Propietario del bucket obligatorio (predeterminado): las ACL estan desactivadas y el
propietario del bucket tiene automaticamente la propiedad y el control total sobre cada objeto
del bucket. Las ACL ya no afectan a los permisos de acceso de los datos del bucket de S3. El
bucket utiliza politicas exclusivamente para definir el control de acceso.

Crear un bucket
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Las ACL estan desactivadas de forma predeterminada. La mayoria de los casos de uso
modernos de Amazon S3 ya no requieren el uso de ACL. Le recomendamos que mantenga
las ACL desactivadas, excepto en circunstancias inusuales en las que necesite controlar el
acceso a cada objeto de manera individual. Para obtener mas informacion, consulte Control
de la propiedad de los objetos y desactivacion de las ACL del bucket.

ACL habilitadas

» Propietario del bucket preferido: el propietario del bucket tiene la propiedad y el control total
sobre los nuevos objetos que otras cuentas escriben en el bucket con la ACL predefinida
bucket-owner-full-control.

Si aplica la configuracién de propietario del bucket preferido para requerir que todas las cargas
de Amazon S3 incluyan la ACL predefinida bucket-owner-full-control, puede agregar
una politica de bucket que solo permita cargas de objetos que utilicen esta ACL.

« Escritor del objeto: la Cuenta de AWS que carga un objeto es propietaria del objeto, tiene
control total sobre él y puede conceder a otros usuarios acceso a él a través de ACL.

@ Note
La configuraciéon predeterminada es Aplicada al propietario del bucket. Para aplicar
la configuracion predeterminada y mantener las ACL deshabilitadas, solo se necesita
el permiso s3:CreateBucket. Para habilitar las ACL, debe tener el permiso
s3:PutBucketOwnershipControls.

10. En Configuracion de bloqueo de acceso publico para este bucket, elija la configuracidn Bloquear
acceso publico que desee aplicar al bucket.

De forma predeterminada, las cuatro configuraciones de Bloqueo de acceso publico estaran
activas. Le recomendamos que deje todas las configuraciones activadas a menos que sepa
gue necesita desactivar una o varias para su caso de uso especifico. Para obtener mas
informacion acerca del bloqueo del acceso publico, consulte Bloquear el acceso publico a su
almacenamiento de Amazon S3.
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11.

12.

13.
14.

® Note

Para habilitar todas las configuraciones de Bloqueo de acceso publico, solo se requiere
el permiso s3:CreateBucket. Para desactivar cualquier configuracion de Bloqueo de
acceso publico, debe tener el permiso s3:PutBucketPublicAccessBlock.

(Opcional) En Control de versiones de buckets, puede elegir si desea mantener variantes de
objetos en su bucket. Para obtener mas informacion sobre el control de versiones, consulte Usar
el control de versiones en buckets de S3.

Para deshabilitar o habilitar el control de versiones en su bucket, elija Disable (Deshabilitar) o
Enable (Habilitar).

(Opcional) En Tags (Etiquetas), puede elegir anadir etiquetas a su bucket. Las etiquetas son
pares clave-valor que se utilizan para categorizar el almacenamiento de informacion.

Para agregar una etiqueta de bucket, introduzca un valor en Clave y opcionalmente otro en Valor
y elija Anadir etiqueta.

En Cifrado predeterminado, elija Editar.

Para configurar el cifrado predeterminado, en Tipo de cifrado, elija una de las siguientes
opciones:

» Clave administrada de Amazon S3 (SSE-S3)

» Clave de AWS Key Management Service (SSE-KMS)

/A Important

Si utiliza la opciéon de SSE-KMS para la configuracion de cifrado predeterminado, se le
aplicara la cuota de solicitudes por segundo (RPS) de AWS KMS. Para obtener mas
informacion acerca de las cuotas de AWS KMS y como solicitar un aumento de cuota,
consulte Cuotas en la Guia para desarrolladores de AWS Key Management Service.

Los buckets y los objetos nuevos se cifran mediante el cifrado del lado del servidor con una
clave administrada de Amazon S3 como nivel basico de configuracion de cifrado. Para obtener
mas informacién acerca del cifrado predeterminado, consulte Establecer el comportamiento del

cifrado predeterminado del lado del servidor para los buckets de Amazon S3.
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Para obtener mas informacién sobre el uso del cifrado del lado del servidor de Amazon S3 para

cifrar los datos, consulte Uso del cifrado del servidor con claves administradas por Amazon S3

(SSE-S3).
15. Si ha elegido la clave de AWS Key Management Service (SSE-KMS), haga lo siguiente:

a. En Clave de AWS KMS, especifique su clave de KMS de una de las siguientes maneras:

Para seleccionar de una lista de claves de KMS disponibles, marque Elija entre sus
claves de AWS KMS keys y seleccione su clave de KMS de la lista de claves disponibles.

En esta lista aparecen tanto la Clave administrada de AWS (aws/s3) como las claves
administradas por el cliente. Para obtener mas informacién acerca de las claves
administradas por el cliente, consulte Claves de cliente y claves de AWS en la Guia para

desarrolladores de AWS Key Management Service.

Para introducir el ARN de la clave de KMS, elija Introducir el ARN de la AWS KMS key e
introduzca el ARN de la clave de KMS en el campo que aparece.

Para crear una nueva clave administrada por el cliente en la consola de AWS KMS, elija
Crear una clave de KMS.

Para obtener mas informacion acerca de cémo crear una AWS KMS key, consulte
Creacion de claves en la AWS Key Management Service Guia para desarrolladores.

/A Important

Solo puede utilizar las claves de KMS que estén disponibles en la misma Region
de AWS del bucket. La consola de Amazon S3 solo muestra las primeras 100
claves de KMS de la misma region del bucket. Para utilizar una clave de KMS
gue no aparezca en la lista, debe introducir el ARN de la clave de KMS. Si desea
utilizar una clave de KMS propiedad de una cuenta de diferente, primero debe
tener permiso para utilizar la clave y, después, de