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¢, Qué es AWS Billing Conductor?

AWS Billing Conductor es un servicio de facturacion personalizado para socios de AWS Marketplace
canal (socios) y organizaciones que tienen requisitos de devolucion de cargos. En el caso de

los socios, las devoluciones de cargo son un requisito previo para que sus clientes les paguen

y se ajusten a un Cuenta de AWS limite de AWS Organizations facturacion. En el caso de las
organizaciones, las actividades de contracargos garantizan que las organizaciones asignen los
costos de un equipo especifico (por ejemplo, un conjunto de cuentas) al presupuesto interno correcto
o al estado de pérdidas y ganancias (P&L) correcto.

Para llevar a cabo estas actividades, Billing Conductor permite a los clientes crear una segunda
version pro forma de sus costos para compartirla con sus clientes o propietarios de cuentas. Los
costos pro forma representan el uso en las cuentas administradas por Billing Conductor (aquellas
asignadas a grupos de facturacion) a las tarifas de precios definidas en Billing Conductor (por
ejemplo, mediante el uso de una regla de precios global para aplicar precios publicos a todos los
usos).

(® Note

Los clientes observaran pequefas diferencias de uso entre los costos facturables (que
coinciden con la AWS factura) y los costos proforma (que coinciden con la configuracién de
Billing Conductor) a lo largo del mes. Sin embargo, los valores de uso coincidiran al final de
cada mes, una vez que se emita la AWS factura.

La definicion de los costos pro forma permite a los clientes modelar sus costos de manera uniforme
para que coincidan con uno de los siguientes casos de uso:

1. Acuerdos con los clientes, que pueden ser un caso de uso con un socio negociado fuera de AWS

2. Practicas de contabilidad interna, que suelen ser un caso de uso especifico de la organizacion

Las configuraciones de Billing Conductor no afectan a las facturas AWS ni a las configuraciones de
facturacion existentes de los clientes (por ejemplo, el reparto de créditos o los descuentos basados
en compromisos, como Reserved Instances o Savings Plans).

Los clientes pueden analizar los costos proforma desde la cuenta de administracién realizando las
siguientes tareas:
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» Analice los margenes (la diferencia entre los costos pro forma y los costos facturables para el
mismo conjunto de cuentas) en Billing Conductor

» Consulta los costos proforma mensuales en la pagina de detalles de facturacion

* Crea un AWS Cost and Usage Report (CUR) por grupo de facturacion

Las cuentas administradas por Billing Conductor (cuentas en grupos de facturacion) pueden analizar
los costos proforma en AWS Cost Explorer los informes de costos y uso, el panel de facturacion y la
pagina de detalles de facturacion.

Puede configurar los grupos de facturacion, los planes de precios, las reglas de precios y las partidas
personalizadas en la consola de Billing Conductor o mediante la API de Billing Conductor.

Para obtener mas informacién sobre las cuotas de servicio de AWS Billing Conductor,
consulteCuotas y limitaciones.

Temas

» Caracteristicas de AWS Billing Conductor

» Servicios relacionados

Caracteristicas de AWS Billing Conductor

Puede utilizar las funciones de AWS Billing Conductor para hacer lo siguiente:

Cuentas grupales

Organice las cuentas en grupos de facturacion para obtener una vista agregada de los costos pro
forma. Simule los beneficios individuales para los clientes, como los descuentos entre servicios, y
capa gratuita de AWS para cada grupo.

Precios personalizados

Establezca margenes o descuentos globales o especificos y controle el acceso a la capa gratuita.

Cargos y créditos

Agrega cargos o créditos unicos o recurrentes fijos o basados en porcentajes a los grupos de
facturacion.

Caracteristicas de AWS Billing Conductor 2
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Analisis proforma

Analice los costos en funcion de las configuraciones de precios en la consola de facturacion.
Las cuentas de sus grupos de facturacion pueden visualizar, pronosticar y crear informes
personalizados de sus costos proforma en AWS Cost Explorer. La cuenta principal tendra una
vista multicuenta de todos los costos acumulados por las cuentas del grupo de facturacion,
mientras que las cuentas no principales veran sus propios costos.

Informes

Configure los informes de costos y uso para cada grupo de facturacion.

Analisis de tarifas

Compare las tarifas aplicadas con las AWS tarifas reales con el informe de margenes del grupo
de facturacion.

Servicios relacionados

AWS Consola de facturacion

La consola AWS de facturacién es el portal para todos AWS los clientes, desde estudiantes y
empresas emergentes hasta grandes empresas. Puedes usar la consola para ver los recursos
disponibles en tus AWS cuentas, administrar las preferencias de facturacién y acceder a los
dispositivos de facturacion necesarios para realizar pagos AWS. La consola de AWS facturacion
también proporciona una explicacion detallada de los gastos de tu cuenta y sirve como punto de
partida para inscribirte en los productos de gestion de AWS costes.

Para mas informacion, consulte la Guia del usuario de AWS Billing.
AWS Cost Explorer

Puede usar la interfaz Cost Explorer para visualizar, comprender y administrar AWS los costos y
el uso a lo largo del tiempo. Comience rapidamente con la creacion de informes personalizados
que analicen los datos de costo y uso. Analice sus datos a un nivel alto (por ejemplo, los costos
totales y el uso en todas las cuentas) o profundice en sus datos de costos y uso para identificar
tendencias, identificar los factores que impulsan los costos y detectar anomalias.

Para obtener mas informacion, consulte los temas siguientes:

» Realizar un analisis ad hoc de los costos pro forma en AWS Cost Explorer

Servicios relacionados 3
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» Analisis de sus costos con AWS Cost Explorer en la Guia del usuario de AWS Cost
Management

AWS Informes de uso y costo

Los informes de AWS costos y uso (AWS CUR) contienen el conjunto mas completo de datos de
costo y uso disponible. Puedes utilizar los informes de costes y uso para publicar tus informes de
AWS facturacién en un bucket de Amazon Simple Storage Service (Amazon S3) de tu propiedad.
Puede recibir informes con los costos desglosados por hora o0 mes, por producto o recurso de
producto, o por etiquetas que defina usted mismo.

AWS actualiza el informe de tu bucket una vez al dia en valores separados por comas (CSV) o en
formato Apache Parquet. Puede ver los informes mediante un software de hojas de calculo como
Microsoft Excel o Apache OpenOffice Calc. También puede acceder a ellos desde una aplicacion
mediante las APl de Amazon S3 o Amazon Athena.

AWS Los informes de costos y uso registran su AWS consumo y proporcionan una estimacion de
los cargos asociados a su cuenta. Cada informe contiene partidas para cada combinacién unica
de AWS productos, tipo de uso y operacion que utilices en tu AWS cuenta.

AWS Identity and Access Management (IAM)

El servicio AWS Billing Conductor esta integrado con AWS Identity and Access Management
(IAM). Puede utilizar IAM con AWS Billing Conductor para garantizar que las demas personas que
trabajan en su cuenta solo tengan el acceso que necesiten para realizar su trabajo.

También utiliza IAM para controlar el acceso a todos sus AWS recursos. Esto incluye, entre otra,
su informacion de facturacion. Es importante que te familiarices con los conceptos basicos y las
practicas recomendadas de IAM antes de ir demasiado lejos con la configuracion de la estructura
de tu AWS cuenta.

Para obtener informacion acerca de la utilizacion de 1AM, consulte ; Qué es IAM? y Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.

AWS Organizations (Facturacion consolidada)

AWS los productos y servicios pueden adaptarse a empresas de todos los tamafos, desde
pequefas empresas emergentes hasta empresas. Si su empresa es grande, o probablemente
vaya a crecer, quiza desee configurar varias cuentas de AWS que reflejen la estructura de la
empresa. Por ejemplo, puede disponer de una cuenta para toda la empresa y de cuentas para
cada empleado, o bien, de una cuenta para toda la empresa con usuarios de IAM para cada

Servicios relacionados 4
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empleado. Puede tener una cuenta para toda la empresa, cuentas para cada departamento o
equipo dentro de la empresa y cuentas para cada empleado.

Si crea varias cuentas, puede utilizar la caracteristica de facturacion unificada de AWS
Organizations para combinar todas las cuentas miembro en una cuenta de administracion y
recibir una sola factura. Para obtener mas informacion, consulte Facturacion unificada para
organizaciones en la Guia del usuario de AWS Billing .

Servicios relacionados 5
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¢, Qué son los datos de facturacion pro forma?

En esta seccidn se explican las diferencias entre la factura proforma, generada por AWS Billing
Conductor, y la factura estandar AWS . Cuando creas un grupo de facturacion, el calculo de
AWS Billing Conductor genera una factura proforma para ese grupo de facturacién utilizando tu
configuracion de precios personalizada. Existen varias diferencias fundamentales entre la factura
proforma y la AWS factura estandar.

Los datos de facturacion proforma son como una version alternativa de los datos de facturacion.
Estan separados de la AWS factura y no reflejan los cargos reales que se adeudan cada mes.
También puedes consumir facturas proforma como parte de tus propios flujos de trabajo de reversion
de cargos. Sin embargo AWS, AWS Billing Conductor no admite actualmente este caso de uso.

® Note

Los datos de facturacion proforma no afectan a la AWS factura estandar. No cambia la forma
en que se te factura a ti o a tu organizacion. AWS

Glosario

En esta seccidn se definen los términos clave que se utilizan en AWS Billing Conductor para que
puedas utilizar el servicio de forma eficaz.

Factura proforma

Los datos de facturacion que se generan para cada grupo de facturacion. AWS El calculo de
Billing Conductor toma el uso acumulado por las cuentas del grupo de facturacion y aplica las
tarifas personalizadas definidas en el plan de precios del grupo de facturacién. Luego, los datos
de facturacion se envian posteriormente a los servicios integrados. Si una cuenta de un grupo de

facturacion consulta sus costes a través de uno de estos servicios, vera los datos de facturacion
proforma en lugar de los datos de AWS facturacion estandar.

AWS Factura estandar/factura cobrable AWS

La AWS factura estandar que representa los costos reales a AWS pagar.

Glosario 6
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Dominios

El conjunto de datos de facturacion proforma y los conjuntos de datos de AWS facturacion
estandar estan aislados unos de otros en dominios de facturaciéon independientes. Los datos
proforma se encuentran en el dominio proforma, mientras que los datos de facturacion estandar
se encuentran en el dominio facturable.

Facturable

El resultado de facturacion que se genera AWS vy se utiliza como base para el calculo de la AWS
factura.

Valores de los recursos

Las entradas que se utilizan para calcular las partidas personalizadas basadas en porcentajes.
Los valores de los recursos pueden incluir los costos acumulados del grupo de facturacion y
cualquier partida fija personalizada que esté asociada a un grupo de facturacion determinado
durante un periodo de facturacion.

Comprenda sus datos de facturacion proforma

En esta seccidn se explican en profundidad las diferencias entre la facturacion proforma y la
estandar. También proporciona casos de uso y mejores practicas a la hora de utilizar datos de
facturaciéon proforma.

Temas

» ¢ Cual es la diferencia entre los datos de facturacion proforma y los datos AWS de facturacion

estandar?

» Configurar los precios en el dominio pro forma para mi grupo de facturacion

* ;Quién puede ver los datos de facturacion proforma y AWS las facturas estandar?

* Como se aplica Free Tier en el dominio pro forma

* ;Se pueden deducir los costes de la factura proforma a partir de los costes de la AWS factura

estandar?

* ;Como se asignan las instancias reservadas y los Savings Plans en el dominio pro forma?

+ ;Los grupos de facturacion afectan a la forma en que se asignan las instancias reservadas y los

Savings Plans?

Comprenda sus datos de facturacion proforma 7
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¢, Cual es la diferencia entre los datos de facturacion proforma y los datos
AWS de facturacion estandar?

La factura proforma de cada grupo de facturacion se calcula como si las cuentas del grupo fueran su
propia familia u organizacién de facturacion consolidada. Como resultado, existen varias diferencias
clave entre los cargos de las cuentas en el dominio pro forma y en el dominio facturable estandar.

» Las instancias reservadas y los Savings Plans solo se aplican y comparten dentro del grupo de
facturacion si los compro una cuenta del grupo de facturacion.

» Los descuentos por niveles por volumen se calculan en funcién del uso acumulado unicamente por
las cuentas del grupo de facturacion.

+ El consumo del nivel gratuito se calcula en funcidon del uso acumulado unicamente por las cuentas
del grupo de facturacion.

Los siguientes tipos de articulos de linea estan excluidos del dominio pro forma:

+ Créditos (canjeados a nivel del pagador o de la cuenta vinculada)
» Cargos de soporte

» Descuentos no publicos (por ejemplo, el programa Solution Provider)

» Descuentos basados en el uso (por ejemplo, descuentos combinados)

* Impuestos

Debido a estos factores, los margenes de tu grupo de facturacion varian de un mes a otro.

® Note

Ademas de estos factores, es posible que el margen del grupo de facturaciéon sea un numero
negativo, en funcioén del plan de precios y de las partidas personalizadas aplicadas.

Configurar los precios en el dominio pro forma para mi grupo de facturacion

Puedes ajustar las tarifas de precios creando reglas de precios y asociandolas a un plan de precios.
Luego, ese plan de precios se puede aplicar a tu grupo de facturacion. Cualquier regla de precios
con margen de beneficio o descuento se calcula en funcién de las tarifas publicas AWS bajo

¢ Cual es la diferencia entre los datos de facturacion proforma y los datos AWS de facturacion estandar? 8
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demanda. Si aplicas un plan de precios vacio a tu grupo de facturacion, las tarifas de precios se
aplicaran de forma predeterminada a las tarifas publicas AWS bajo demanda.

A continuacion, puedes crear partidas personalizadas para afadir créditos o cargos a la factura
proforma de la cuenta de un grupo de facturacién especifico.

¢ Quién puede ver los datos de facturacion proforma y AWS las facturas
estandar?

La cuenta del pagador siempre puede ver la factura estandar de AWS porque es responsable de
pagar estos cargos a AWS. También pueden ver la factura proforma de cada uno de sus grupos de
facturacion en la pagina Facturas y AWS Cost and Usage Report.

Para obtener mas informacién, consulte Visualizacion de los detalles del grupo de facturacion y

Configuracion de Informes de coste y uso por grupo de facturacion.

Las cuentas asociadas a un grupo de facturacion pueden ver los datos proforma cuando consultan
los detalles de sus facturas a través de un servicio integrado. La cuenta principal tiene visibilidad
entre cuentas y puede ver los datos de facturacion proforma de todas las cuentas del grupo de
facturacion. Otras cuentas del grupo de facturacion pueden ver los datos de facturacién proforma
de su propia cuenta. Para ver la lista completa de servicios que admiten vistas de datos proforma,
consulteServicios de AWS que respaldan los costos pro forma.

Como se aplica Free Tier en el dominio pro forma

Nivel gratuito de 12 meses

Billing Conductor elimina este nivel gratuito de la factura proforma. Se canjea por la primera oferta
pagada por el SKU en cuestion.

Nivel Always Free

Billing Conductor no elimina este nivel gratuito de la factura proforma. Puedes desactivar esta
capa gratuita aplicando una regla de precios por niveles al plan de precios de tu grupo de
facturacidon. Para obtener mas informacién, consulte Creacion de reglas de precios.

Pruebas gratuitas

Billing Conductor elimina la mayoria de las pruebas gratuitas de los datos proforma. Sin embargo,
no podemos eliminar la prueba gratuita si no hay datos sobre los niveles de precios posteriores
que puedan cubrir el uso actual.

¢ Quién puede ver los datos de facturacién proforma y AWS las facturas estandar? 9
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¢, Se pueden deducir los costes de la factura proforma a partir de los costes
de la AWS factura estandar?

No puedes conciliar los costes generados por la factura proforma de un grupo de facturacién en
funcién de los costes de la AWS factura estandar. Por ejemplo, no puedes deducir el costo pro
forma de una cuenta restando los descuentos privados y los impuestos que se cobran en la factura
estandar. AWS Para obtener mas informacion sobre los motivos, consulta ;Cual es la diferencia
entre los datos de facturacion proforma y los datos AWS de facturacion estandar? y. Como se aplica
Free Tier en el dominio pro forma

¢, Como se asignan las instancias reservadas y los Savings Plans en el
dominio pro forma?

Si una cuenta ajena a su grupo de facturacién compra una instancia reservada (RI) o Savings Plans,
se excluira por completo de la factura proforma de su grupo de facturacion. Si los Rl o Savings Plans
los compra con una cuenta de su grupo de facturacion, los beneficios se aplican primero a cualquier
uso elegible que se acumule en la cuenta del grupo de facturacion que compra. Los beneficios
restantes se distribuyen a las demas cuentas del grupo.

Las preferencias de reparto de descuentos de Rl y Savings Plans establecidas a nivel del pagador
no tienen ningun efecto en el dominio pro forma. Los Rl y Savings Plans comprados por una cuenta
de un grupo de facturacion siempre se comparten con cuentas del mismo grupo. Como resultado,
la asignacion de descuentos de Rl y Savings Plans puede diferir entre los dominios proforma y
facturables.

¢ Los grupos de facturacion afectan a la forma en que se asignan las
instancias reservadas y los Savings Plans?

Los recursos de Billing Conductor y los datos proforma resultantes no tienen ningun impacto en la
AWS factura real. Su grupo de facturacién puede afectar a la forma en que se aplican las Rl y los
Savings Plans en el dominio pro forma, pero no afecta a la forma en que se aplican las mismas Rl y
Savings Plans en el dominio facturable.

¢, Se pueden deducir los costes de la factura proforma a partir de los costes de la AWS factura estandar? 10
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Como entender tu panel de control AWS de Billing
Conductor

El panel de control de AWS Billing Conductor proporciona un resumen detallado de las métricas
clave para ayudarte a entender el impacto de tus dimensiones de precios personalizadas.

Indicadores clave de rendimiento

En esta seccion se definen los indicadores clave de rendimiento (KPI) que estan disponibles en tu
panel de control de AWS Billing Conductor. Los KPI lo son todo. month-to-date A medida que crea o
agrega cuentas a la suya AWS Organizations, las cuentas se acumulan segun este KPI. Al eliminar
un grupo de facturacion, las cuentas de ese grupo de facturacién también se acumulan segun este
KPI.

 Importe cobrado: los cargos combinados por el uso acumulado por todos los grupos de
facturacién, basados en la tarifa personalizada definida por los planes de precios aplicados. El
calculo no tiene en cuenta ningun descuento basado en compromisos que se hayan adquirido
fuera del grupo de facturacion, ningun precio no publico ni ningun crédito consumido en el dominio
facturable. Los ejemplos de descuentos basados en el compromiso incluyen instancias reservadas
y Savings Plans.

» AWS costos: el month-to-date cargo combinado por el uso que acumulan todos los grupos de
facturacion, de acuerdo con los cargos estimados de tu factura. AWS Los calculos incluyen
cualquier descuento basado en compromisos adquirido fuera del grupo de facturacion si esos
beneficios se aplicaron en el dominio facturable, cualquier precio no publico, descuentos por
volumen y créditos. Los ejemplos de descuentos basados en el compromiso incluyen instancias
reservadas y Savings Plans.

» Margen: el month-to-date margen agregado que acumulan todos los grupos de facturacion. El
margen se calcula restando los AWS costes del importe cobrado. En funcién de factores como el
plan de precios y las partidas personalizadas aplicadas, el margen también puede ser negativo.

(® Note

Los ajustes posteriores al periodo de facturacion afectan a sus margenes historicos. Para
obtener mas informacion, consulte Analisis de los margenes por grupo de facturacion.

Indicadores clave de rendimiento 11
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» Grupos de facturacion: el numero de grupos de cuentas que se excluyen mutuamente, con una
cuenta principal y un plan de precios asociado.

» Cuentas monitoreadas: el numero de cuentas de una familia de facturacion unificada que estan
actualmente asignadas a un grupo de facturacion.

» Cuentas no monitoreadas: la cantidad de cuentas de una familia de facturacion unificada que no se
han asignado a un grupo de facturacion.

Visualizacion de sus cinco principales grupos de facturaciéon por importe
cobrado

Para conocer los cinco grupos principales de facturacion que generan ingresos, consulte la vista
visual y la tabla. Para administrar sus grupos de facturacion existentes, elija Administrar grupos de
facturacion en la pagina del panel de control.

Visualizacion de sus cinco principales grupos de facturacion por importe cobrado 12
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Creacion de grupos de facturacion, configuraciones de
precios y partidas personalizadas

Esta seccion muestra como puede crear grupos de facturacién, configuraciones de precios y partidas

personalizadas en AWS Billing Conductor. Cada seccién también proporciona una descripcidon
general de como puede utilizar la tabla de grupos de facturacion, la tabla de reglas de precios y la
tabla de partidas personalizadas después de crear cada articulo.

Temas

» Creacion de grupos de facturacion

» Creacion de reglas de precios

» Creacion de planes de precios

» Creacion de partidas personalizadas por grupo de facturacion

 Edicion de partidas personalizadas

» Eliminacidn de partidas personalizadas

Creacidn de grupos de facturacion

Puedes usar AWS Billing Conductor para crear grupos de facturacion para organizar tus cuentas.
De forma predeterminada, las cuentas de pagador con permisos de administrador pueden crear
grupos de facturacion. Cada grupo de facturacion se excluye mutuamente. Esto significa que una

cuenta solo puede pertenecer a un grupo de facturacion en un periodo de facturacién determinado.

Si bien puede ver la segmentacion del grupo de facturacion de forma inmediata, las tarifas
personalizadas del grupo tardaran hasta 24 horas en verse reflejadas en él después de crear un
grupo de facturacion.

(@ Note

Al mover las cuentas de un grupo de facturacion a mediados de mes, se iniciara el nuevo
calculo de ambos grupos de facturacién hasta el inicio del periodo de facturacion. El traslado
de cuentas a mitad de mes no afecta a los periodos de facturacién anteriores.

Siga los siguientes pasos para crear un grupo de facturacion.

Creacion de grupos de facturaciéon
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Cdomo crear un grupo de facturacion

1. Inicia sesion en AWS Billing Conductor AWS Management Console y abrelo en https://
console.aws.amazon.com/billingconductor/.

2. En el panel de navegacion, elija Grupos de facturacion.
3. Elija Crear grupo de facturacion.

4. En Detalles del grupo de facturacion, introduzca el nombre del grupo de facturacion. Para
conocer las restricciones de nomenclatura, consulte Cuotas y limitaciones.

5. (Opcional) En Descripcién, escriba una descripcion para el grupo de facturacion.

6. En Plan de precios, elija un plan de precios para asociarlo al grupo de facturacién. Para crear un
plan de precios, consulte Creacion de planes de precios.

7. (Opcional) Para Configuracién adicional, puede habilitar la asociacion automatica de cuentas
para el grupo de facturacion.

(® Notas

» Solo un grupo de facturacion puede tener una asociacion automatica de cuentas.

* Una vez que habilite esta caracteristica, las cuentas que se creen o agreguen a su
organizacion se asociaran automaticamente a este grupo de facturacion.

 Si actualmente tienes un CloudTrail registro de registro, puedes revisar las
asociaciones automaticas de tus cuentas en tu CloudTrail registro.

8. En Cuentas, seleccione una o mas cuentas para anadirlas al grupo de facturacion o seleccione
Importar unidad organizativa para seleccionar automaticamente las cuentas que se encuentran
dentro de una unidad organizativa. Para ver un ejemplo de politica que permita el acceso a
la caracteristica de importacion de UO, consulte Concesion de acceso a la caracteristica de

importacion de unidades organizativas a Billing Conductor.

Puede usar el filtro de tabla para ordenar por nombres de cuenta, ID de cuenta o la direccion de
correo electrénico raiz asociada a una cuenta.

9. La cuenta principal hereda la capacidad de ver los costos y el uso proforma en todo el grupo de
facturacion y puede generar informes proforma de costos y uso (AWS CUR) para el grupo de
facturacion.

Si eliges una cuenta principal que se unio a tu organizacion durante el mes en curso, los costos
proforma de todas las cuentas de ese grupo de facturacién solo incluiran el costo y el uso
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acumulados desde que la cuenta principal se unio a la organizacion. Para comprobar la fecha
de union, seleccione Validar la fecha de incorporacion. Para obtener mas informacion, consulte
Comprension de la importancia de la fecha de registro de la cuenta principal.

10. Elija Crear grupo de facturacion.

® Notas

» Debe seleccionar su cuenta principal en el paso 9. No puede cambiar su cuenta
principal una vez creado el grupo de facturacion. Para asignar una nueva cuenta
principal, elimine el grupo de facturacién y reagrupe sus cuentas. Si bien una cuenta
de pagador se puede incluir en un grupo de facturacioén, a una cuenta de pagador no
se le puede asignar el rol de cuenta principal.

 Si la cuenta principal de un grupo de facturacion abandona su organizacion y este
grupo de facturacion tiene habilitada la asociacion automatica de cuentas, seguira
asociando cuentas automaticamente hasta final de mes. Después, el grupo de
facturacion se eliminara automaticamente. Puede habilitar la asociacion automatica de
cuentas para un grupo de facturacion existente o crear otro.

Tabla del grupo de facturacion

Después de crear un grupo de facturacion, puede ver los detalles del grupo de facturacion en una
tabla que se puede filtrar. Puede filtrar utilizando las siguientes dimensiones:

* Nombre del grupo de facturacién

* Nombre de la cuenta principal

* ID de cuenta principal

* Numero de cuentas

» Nombre del plan de precios

Para ver los detalles de cada grupo de facturacién, seleccione el nombre del grupo de facturaciéon
en la tabla. El grupo de facturacion que habilitd para la caracteristica de asociacion automatica de
cuentas tendra un icono de asociacion automatica junto al nombre del grupo de facturacion.

Tabla del grupo de facturacién 15
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Creacioén de reglas de precios

Puedes crear reglas de precios en AWS Billing Conductor para personalizar tus tarifas de facturacion
en todos tus grupos de facturacion. Las reglas de precios pueden ser globales, especificas del
servicio, especificas de la entidad de facturacién o de alcance especifico de la SKU. Puede utilizar
las reglas de precios para aplicar un descuento o un aumento de precio para cada ambito de
aplicacién correspondiente. Los ambitos no se superponen. Los ambitos se aplican del mas detallado
al menos detallado cuando hay reglas de precios con diferentes ambitos incluidas en un unico

plan de precios. Para las reglas de precios globales, también puede optar por desactivar o activar
las tarifas de Always Free Tier. Las reglas de precios con nivel Siempre gratis desactivado
establecen de forma predeterminada el primer nivel de pago para el tipo de uso o la operacién. De
forma predeterminada, una cuenta de pagador con permisos de administrador puede crear reglas

de precios. Tras aplicar una regla de precios a un grupo de facturacion, las tarifas personalizadas de

ese grupo de facturacion tardan hasta 24 horas en verse reflejadas.

Se puede aplicar un unico plan de precios a varios grupos de facturacion.
Para crear un repositorio privado, complete los pasos siguientes.

Cdomo crear una regla de precios

Abre AWS Billing Conductor en https://console.aws.amazon.com/billingconductor/.

En el panel de navegacion, elija Configuracion de precios.
Elija la pestana Reglas de precios.

Elija Crear reglas de precios.

o k~ 0 bh =

En Detalles de la regla de precios, introduzca el nombre de la regla de precios. Para conocer las
restricciones de nomenclatura, consulte Cuotas y limitaciones.

o

(Opcional) En Descripcion, escriba una descripcion para la regla de precios.

7. En Alcance, elija Global, Service,Billing entity oSKU.

» Global: se aplica a todos los usos.

+ Servicio: solo se aplica a un servicio determinado. Al elegir servicio, elija un codigo de servicio
para configurar las tarifas. Cuando elija un servicio, elija el codigo de servicio de la API de
consulta de listas de precios que desee ajustar.

» Entidad de facturacion: solo se aplica a una entidad de facturacion determinada. Una entidad
de facturacién es el vendedor de los servicios prestados por AWS sus filiales o proveedores
externos a través de los cuales venden servicios AWS Marketplace.
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» SKU: solo se aplica a la combinacion unica de codigo de servicio (producto), tipo de uso u
operacion.

8. EnTipo, seleccione Descuento, Aumento de precio o Agrupacion por niveles.

® Note

Agrupacioén por niveles solo esta disponible para las reglas de precios globales y
relacionadas con el servicio.

9. En Porcentaje, introduzca el importe porcentual.

Si introduce @ como porcentaje, el plan de precios utilizara de forma predeterminada la tarifa
bajo demanda de AWS . Si introduce un valor decimal, se redondeara a los 2 decimales mas
proximos.

10. Para el tipo Agrupacion en niveles, puede marcar la casilla situada debajo de Configuracion de
agrupacion en niveles para desactivar el nivel nivel Siempre gratis o dejarla activada. El nivel
Siempre gratis estara activado a menos que se desactive explicitamente.

11. (Opcional) Para crear otra regla de precios en el mismo flujo de trabajo, seleccione Ahadir regla
de precios.

12. Seleccione Crear regla de precios.

Tabla de reglas de precios

Después de crear una regla de precios, puede ver los detalles de la regla de precios en una tabla
que se puede filtrar. Puede filtrar utilizando las siguientes dimensiones:

* Nombre de la regla de precios
« Ambito

» Tipo

Detalles

» Tarifa

Tabla de reglas de precios 17
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Creacion de planes de precios

Puede crear planes de precios en AWS Billing Conductor para personalizar la salida de sus detalles
de facturacién en todos sus grupos de facturacion. De forma predeterminada, una cuenta de pagador
con permisos de administrador puede crear planes de precios. Tras aplicar un plan de precios a un
grupo de facturacion, las tarifas personalizadas de ese grupo de facturacién tardan hasta 24 horas en
verse reflejadas.

Se puede aplicar un unico plan de precios a varios grupos de facturacion.

(® Note

La actualizacién de un plan de precios también afecta a los detalles de facturacion de cada
grupo de facturacion al que esta asociado el plan de precios. Si el plan de precios esta
asociado a un grupo o conjunto de grupos de facturacion, este cambio solo afecta al periodo
de facturacion actual. Los periodos de facturacion anteriores siguen siendo los mismos.

Siga los siguientes pasos para crear un plan de precios.
Como crear un plan de precios

Abre AWS Billing Conductor en https://console.aws.amazon.com/billingconductor/.

1
2. En el panel de navegacion, elija Configuracion de precios.

3. Enla pestana Plan de precios, seleccione Crear un plan de precios.
4

Para Detalles del plan de precios, introduzca el nombre del plan de precios. Para conocer las
restricciones de nomenclatura, consulte Cuotas y limitaciones.

o

(Opcional) En Descripcion, escriba una descripcion para el plan de precios.

6. En latabla de reglas de precios, seleccione las reglas de precios que desea asociar al plan de
precios. Puede filtrar las reglas de precios por nombre de la regla de precios, alcance, detalles,
tipo o tarifa.

7. Elija Crear plan de precios.

Tabla de planes de precios

Después de crear un plan de precios, podra ver los detalles del plan de precios en una tabla que se
puede filtrar. Puede filtrar utilizando las siguientes dimensiones:

Creacion de planes de precios 18
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« El nombre del plan de precios
 La descripcion

» El numero de reglas de precios asociadas al plan de precios

Creacion de partidas personalizadas por grupo de facturacion

Se utiliza AWS Billing Conductor para crear partidas personalizadas y aplicarlas a las partidas
designadas Cuentas de AWS dentro de un grupo de facturacion.

Puede asignar costos y descuentos mediante partidas personalizadas. Puede calcular una partida
personalizada como un valor de cargo fijo o porcentual. Configure la partida personalizada basada
en porcentajes para incluir o excluir recursos. Estos recursos incluiran los costos de los grupos de
facturacion y otras partidas personalizadas fijas que estén asociadas a un grupo de facturacion
durante un periodo de facturacién. A continuacion, puede configurar las partidas personalizadas para
qgue se apliquen durante un mes o para que se repitan durante varios meses.

Los casos de uso mas comunes para la creacion de partidas personalizadas incluyen, entre otros, los
siguientes:

 Asignacion de tarifas AWS Support

+ Asignacion de costos de servicios compartidos

 Aplicacion de tarifas de servicios gestionados

» Aplicacion de impuestos

+ Distribucién de créditos

+ Distribucién de los ahorros de Rl y Savings Plans (en lugar de hacerlo bajo demanda)

» Anadido de créditos organizativos y lineas de descuento

Creacion de una partida personalizada con cargo fijo

Siga los siguientes pasos para crear una partida personalizada que aplique una partida de crédito o
de tarifa a un grupo de facturacion individual.

Como crear partidas personalizadas

1. Abra AWS Billing Conductor en https://console.aws.amazon.com/billingconductor/.

2. En el panel de navegacion, elija Partidas personalizadas.
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3. Seleccione Crear partida personalizada.

4. Para ver los detalles de la partida personalizada, introduzca el nombre de la partida
personalizada. Para conocer las restricciones de nomenclatura, consulte Cuotas y limitaciones.

5. En Descripcion, introduzca una descripcion para la partida personalizada. El limite es de
255 caracteres.

6. En Periodo de facturacion, elija el periodo de facturacion existente o el periodo de facturacion
anterior.

7. En Duracion, elija un mes o recurrente (sin fecha de finalizacion definida).

8. En Grupo de facturacion, seleccione un grupo de facturacion. Solo puede asociar el cargo
personalizado a un grupo de facturacioén a la vez.

« (Opcional) En el caso de las cuentas asignadas, puede aplicar su partida personalizada
a la cuenta del grupo de facturacion que prefiera. De forma predeterminada, su partida
personalizada se aplica a la cuenta principal del grupo de facturacién que elija.

9. Elija Cargo fijo para el tipo de articulo de linea personalizado.

10. Elige un tipo de cargo e introduce un importe de entrada.

Una partida de descuento anade un crédito. Esto reduce el importe que se carga al grupo de
facturacion seleccionado. Una partida con aumento de precio aflade un cargo. Esto aumenta el
importe que se carga al grupo de facturacion seleccionado. Todas las partidas personalizadas
se indican en USD.

11. Seleccione Crear.

Creacion de una partida personalizada con cargo porcentual

Siga los siguientes pasos para crear una partida personalizada que aplique una partida de crédito o
de tarifa a un grupo de facturacion individual.

Como crear partidas personalizadas

1. Abre AWS Billing Conductor en https://console.aws.amazon.com/billingconductor/.

2. En el panel de navegacion, elija Partidas personalizadas.
3. Seleccione Crear partida personalizada.
4

Para ver los detalles de la partida personalizada, introduzca el nombre de la partida
personalizada. Para conocer las restricciones de nomenclatura, consulte Cuotas y limitaciones.
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5. En Descripcion, introduzca una descripcion para la partida personalizada. El limite es de
255 caracteres.

6. En Periodo de facturacion, elija el periodo de facturacion existente o el periodo de facturacion
anterior.

7. En Duracion, elija un mes o recurrente (sin fecha de finalizacion definida).

8. En Grupo de facturacion, seleccione un grupo de facturacion. Solo puede asociar el cargo
personalizado a un grupo de facturacion a la vez.

« (Opcional) En el caso de las cuentas asignadas, puede aplicar su partida personalizada
a la cuenta del grupo de facturacion que prefiera. De forma predeterminada, su partida
personalizada se aplica a la cuenta principal del grupo de facturacién que elija.

9. Elige el porcentaje de cargo para el tipo de articulo de linea personalizado.

10. Elige un tipo de cargo e introduce un importe de entrada.

Una partida de descuento afade un crédito. Esto reduce el importe que se carga al grupo de
facturacion seleccionado. Una partida con aumento de precio afade un cargo. Esto aumenta el
importe que se carga al grupo de facturacion seleccionado. Todas las partidas personalizadas
se indican en USD.

11. (Opcional) Para Valores de recursos, €lija los valores que desee incluir en el calculo. De forma
predeterminada, el costo total del grupo de facturacion se selecciona como recurso. Esto
excluye todas las partidas fijas personalizadas.

*  (Opcional) De forma predeterminada, se incluyen los descuentos del Savings Plan. Para
excluirlos del calculo, active la casilla Excluir los descuentos del Plan de Ahorros.

12. (Opcional) Incluye una o mas lineas de pedido personalizadas y planas. Elija cada linea de
pedido personalizada plana aplicable de la tabla que desee incluir en el calculo basado en
porcentajes.

® Note

Puede crear partidas personalizadas porcentuales sin recursos asociados. Estas
partidas personalizadas muestran un valor de $0.00 en sus datos de facturacion.

13. Seleccione Crear.
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Tabla de partidas personalizadas

Después de crear una partida personalizada, puede ver los detalles del articulo de linea en una tabla
que se puede filtrar. Puede filtrar utilizando las siguientes dimensiones:

« El nombre de la partida

 La descripcion de la partida

« Elimporte que se cobra

» El grupo de facturacion al que se atribuye la partida

» La fecha en que se creé la partida

Para ver las partidas personalizadas que cre6 en periodos de facturacion anteriores, use la lista
desplegable selector de fechas.

Edicidon de partidas personalizadas

Siga los pasos que se describen a continuacion para editar sus partidas personalizadas.
Como editar una partida personalizada

1. Abra AWS Billing Conductor en https://console.aws.amazon.com/billingconductor/.

En el panel de navegacion, elija Partidas personalizadas.
Seleccione Crear partida personalizada.
Elija la partida personalizada que desea editar.

Elija Editar.

o o bk~ w0 DN

Cambie los parametros que desee editar.

(® Note

No puede cambiar el periodo de facturacion, el grupo de facturacién, la cuenta asignada,
el tipo de cargo (fijo o porcentual) ni el tipo de valor del cargo (crédito o tarifa).

7. Elija Guardar cambios.
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Eliminacion de partidas personalizadas
Siga los pasos que se describen a continuacion para eliminar partidas personalizadas.
Como editar una partida personalizada

Abre AWS Billing Conductor en https://console.aws.amazon.com/billingconductor/.

En el panel de navegacion, elija Partidas personalizadas.
Seleccione Crear partida personalizada.
Elija la partida personalizada que desea eliminar.

Elija Eliminar.

o a0 bk~ W N~

Lea como le puede afectar la eliminacién de la partida personalizada y, a continuacion,
seleccione Eliminar partida personalizada.
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Mejores practicas para AWS Billing Conductor

En esta seccidn se destacan algunas de las mejores practicas para trabajar con AWS Billing
Conductor.

Temas

« Comprension de la importancia de la fecha de registro de la cuenta principal

» Controlar el acceso a Billing Conductor AWS

« Comprender el conjunto de AWS datos de Billing Conductor

« Comprensioén de la l6gica computacional de AWS Billing Conductor

» Conozca la frecuencia de actualizacion AWS de Billing Conductor

« Comprender las diferencias entre el conductor AWS de facturacion ( AWS CUR) y el CUR estandar
AWS

Comprension de la importancia de la fecha de registro de la cuenta
principal

La fecha en que la cuenta principal se uni6 a su organizacion define el limite histérico de los costos
proforma de ese grupo de facturacién. Si eliges una cuenta principal que se cred o se vinculo6 a tu
cuenta de administracion a mediados de mes, los costos proforma no incluiran los costos de otras
cuentas del grupo de facturacion, incluidas las cuentas que formaban parte de tu organizacion antes
de que se uniera la cuenta principal.

Por ejemplo, supongamos que la cuenta principal se unié a su organizacion el 15 de octubre. La
factura proforma de todas las cuentas del grupo de facturacion solo incluira el costo y el uso a partir
de esa fecha. La factura proforma comienza el 15 de octubre, incluso si otras cuentas del grupo de
facturacion eran miembros de la organizacion antes del mes en curso.

Habra una discrepancia entre el dominio de facturacion facturable y el dominio de facturacién
proforma durante el primer mes del grupo de facturacién. EI dominio pro forma no incluira ningun uso
acumulado antes del 15 de octubre. Después del primer mes, los costes proforma incluiran todo el
uso.
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Para evitar esta discrepancia inicial entre los datos facturables y proforma de la primera factura
del grupo de facturacion, elige una cuenta principal que haya estado vinculada a la cuenta de
administracion durante todo el mes o antes.

Controlar el acceso a Billing Conductor AWS

Solo los usuarios con acceso a la cuenta de administracion o pagadora pueden acceder a
Administracion de costos y facturacidon. Para conceder a los usuarios de IAM permiso para crear
grupos de facturacion y ver los indicadores clave de rendimiento (KPI) de AWS Billing Conductor
en la consola de Billing and Cost Management, también debe conceder a los usuarios de IAM lo
siguiente:

+ Listado de cuentas dentro de organizaciones
Para obtener mas informacién sobre cdmo ofrecer a los usuarios la posibilidad de crear grupos de

facturacion y planes de precios en la consola de AWS Billing Conductor, consulte. Administracion de
identidad y acceso para AWS Billing Conductor

También puede crear recursos de AWS Billing Conductor mediante programaciéon mediante la

APl de AWS Billing Conductor. Cuando configure el acceso a la APl de AWS Billing Conductor,

le recomendamos crear un usuario de IAM unico para permitir el acceso mediante programacion.
Esto le ayuda a definir controles de acceso mas precisos entre las personas de su organizacion que
tienen acceso a la consola de AWS Billing Conductor y a la API. Para permitir que varios usuarios
de IAM accedan mediante consultas a la APl de AWS Billing Conductor, recomendamos crear una
funcién de 1AM de acceso programatico para cada uno de ellos.

Comprender el conjunto de AWS datos de Billing Conductor

Si bien los modelos de datos de AWS Billing Conductor comparten muchas similitudes con el modelo
de datos de AWS facturacion estandar, existen algunas diferencias.

El conductor de AWS facturacién no incluye:

» Créditos (canjeados a nivel del pagador o de la cuenta vinculada)
* Impuestos

» AWS Support cargos
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Ademas, AWS Billing Conductor comparte las instancias reservadas y los Savings Plans con las
cuentas incluidas en el mismo grupo de facturacion, independientemente de sus preferencias de uso
compartido en el dominio de facturacién estandar.

Comprension de la logica computacional de AWS Billing Conductor

El calculo AWS de Billing Conductor se adapta a los cambios que realices en un mes determinado v,
al mismo tiempo, conserva la integridad historica de los datos de facturacion del periodo anterior. La
mejor forma de describir esto es con un ejemplo.

En este ejemplo, tenemos dos grupos de facturacion: A 'y B. El grupo de facturacion A comienza el
periodo de facturacion con las cuentas 1 a 3 del grupo. A mediados de mes, la cuenta del pagador
pasa de Account 3aBilling Group B. En ese momento, es necesario volver a calcular los
costos de los grupos de facturacién A y B para modelar con precision el ultimo cambio. Cuando
Account 3 se mueve, elusode Billing Group A se modela como si Account 3 no hubiera
formado parte del grupo de facturacion durante el periodo de facturacion actual. Ademas, el uso de
Billing Group B se modela como si Account 3 hubiera formado parte de Billing Group B
desde el comienzo del periodo de facturacion. Este enfoque elimina la necesidad de calcular tarifas
complejas y modelos de reintegros cuando las cuentas se mueven de un grupo a otro durante el
periodo de facturacion.

Grupo de facturacion Dias: 1a 15 Dias: 16 a 30 Fin de mes
A

Cuenta 1 100$ 100$ 200%
Cuenta 2 100$ 100$ 200%
Cuenta 3 100$ N/A N/A

Total 300% 200% 400%
Grupo de facturacion Dias: 1a 15 Dias: 16 a 30 Fin de mes
B

Cuenta 4 100% 100$ 200$
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Grupo de facturacion Dias: 1a 15 Dias: 16 a 30 Fin de mes
B

Cuenta 5 100$ 100$ 200%
Cuenta 6 100$ 100$ 200%
Cuenta 3 100$ 100$ 200%

Total 400% 400% 800%

Conozca la frecuencia de actualizacion AWS de Billing Conductor

AWS los datos de facturacion se actualizan al menos una vez al dia. AWS Billing Conductor utiliza
estos datos para calcular sus datos de facturacion proforma. Las partidas personalizadas que

se generan para aplicarse al mes actual se ven reflejadas en un plazo de 24 horas. Las partidas
personalizadas que se generan para aplicarse al periodo de facturacién anterior pueden tardar
hasta 48 horas en reflejarse en los informes de AWS costos y uso de un grupo de facturaciéon o en la
pagina de facturas de un grupo de facturacion determinado.

Comprender las diferencias entre el conductor AWS de facturacion
(AWS CUR) y el CUR estandar AWS

Existen algunas diferencias entre los informes de costo y uso estandar y el AWS CUR pro forma
creado con la configuracion de AWS Billing Conductor.

» EI AWS CUR estandar calcula el costo y el uso de cada cuenta de la familia de facturacion
unificada. Un AWS CUR pro forma por grupo de facturacién solo incluye las cuentas del grupo de
facturacion en el momento del calculo.

» EI AWS CUR estandar rellena la columna de la factura una vez y la factura la genera. AWS Un
AWS CUR proforma no rellena la columna de la factura. Actualmente, no se genera ni emite
ninguna factura en AWS funcion de los datos de facturacion proforma.
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Analisis de los margenes por grupo de facturacion

Puedes usar el resumen de margenes y los detalles de los margenes en AWS Billing Conductor para
analizar tus margenes tanto en conjunto como con grupos de facturacion especificos.

Utilice los siguientes pasos para ver los margenes de un grupo de facturacion individual o de un
conjunto de grupos de facturacion.

Temas

» Vea sus margenes en conjunto mediante el resumen de margenes

» Vea sus margenes Servicio de AWS por unidad utilizando los detalles de los margenes

Vea sus margenes en conjunto mediante el resumen de margenes

Para ver el resumen de los margenes de tu grupo de facturacion

1. Abre AWS Billing Conductor en https://console.aws.amazon.com/billingconductor/.

2. En el panel de navegacion, en Analytics, selecciona Resumen de margenes.

3. EnTipo de informe, selecciona Todos los grupos de facturacién o Selecciona el grupo de
facturacion.

4. Siseleccion6 Seleccionar grupos de facturacion, elija un periodo de facturacion y uno o mas
grupos de facturacion.

5. En la seccién de onth-to-date resumen de M, puedes ver el importe cobrado, AWS los costes y
el margen.

6. Puedes ver tu analisis de margenes de dos maneras:
«  Como grafico de barras en la seccion Rendimiento (hasta los ultimos 13 meses).
« Como una tabla de la tabla de analisis de margenes.

Los margenes negativos se muestran en rojo en el grafico, con un importe en délares negativo y
un porcentaje negativo.

Vea sus margenes en conjunto mediante el resumen de margenes 28


https://console.aws.amazon.com/billingconductor/

AWS Conductor de facturacion Guia del usuario

Comprenda su tabla de analisis de margenes

La tabla de analisis de margenes del grupo de facturacién se ordena en orden cronoldgico inverso de
forma predeterminada. Puede ordenar la tabla por todas las columnas, entre las que se incluyen las
siguientes:

* Mes

* Importe cobrado

AWS costos

Importe del margen

Porcentaje de margen

El grafico y la tabla muestran los valores de los ultimos 13 meses de los grupos de facturacion
seleccionados. Si los grupos de facturacién se crearon en momentos diferentes, asumimos el
intervalo de tiempo del grupo de facturacion seleccionado mas antiguo.

Puede exportar la tabla de analisis de margenes a un archivo CSV descargable. Junto a la tabla de
analisis de margenes, seleccione Descargar CSV. La descarga se iniciara automaticamente.

(® Note

Para descargar un archivo CSV con el analisis de margenes de su grupo de facturacion,
debe anadir el permiso de billingconductor:ListBillingGroupCostReport a su
politica de IAM.

Vea sus margenes Servicio de AWS por unidad utilizando los
detalles de los margenes

Para ver los margenes de tu grupo de facturacion por servicio

1. Abre AWS Billing Conductor en https://console.aws.amazon.com/billingconductor/.

2. En el panel de navegacion, en Analytics, selecciona Detalles del margen.
3. En Parametros del informe, elija un periodo de facturacién y un grupo de facturacion.
4

Puedes ver tu analisis de margenes de dos maneras:
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«  Como gréafico de lineas en la seccidn de tendencia de los margenes segun los 5 principales
servicios.

« Como una tabla de la tabla de analisis de margenes.

Comprenda su grafico de tendencias de margenes

Los detalles de tus margenes mostraran un grafico de lineas con los cinco principales servicios por
margen para el periodo de facturacion elegido. El grafico de lineas mostrara los margenes de cada
servicio durante los ultimos tres meses a modo de comparacion.

El grafico también incluira una tabla en la que se muestran los margenes de cada servicio para el
periodo de facturacion elegido. La tabla muestra el margen promedio calculado durante los ultimos
tres meses, que incluye las siguientes columnas:

 Nombre del servicio
 Media

* Margen

Si el grupo de facturacion no estuvo activo durante los ultimos tres meses, el grafico solo mostrara
los datos del informe de costos que estén disponibles.

Comprenda su tabla de analisis de margenes

La tabla de analisis de margenes del grupo de facturacién incluye las siguientes columnas:

 Nombre del servicio

» Importe cobrado

AWS costes

Importe del margen

Porcentaje de margen

Puede exportar la tabla de analisis de margenes a un archivo CSV descargable. Junto a la tabla de
analisis de margenes, seleccione Descargar CSV. La descarga se iniciara automaticamente.
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® Note

Para descargar un archivo CSV con el analisis de margenes de su grupo de facturacion,
debe anadir el permiso de billingconductor:GetBillingGroupCostReport asu
politica de IAM.
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Visualizacion de los detalles del grupo de facturacion

Puedes usar esta seccion para ver las diferentes formas en las que puedes revisar las
configuraciones del grupo de facturacion y del plan de precios, asi como el resultado posterior a la
creacion.

Ver tus configuraciones proforma por grupo de facturacion

Puedes usar los detalles de tu grupo de facturacion para monitorear, analizar y editar tu grupo de
AWS facturacién en Billing Conductor. Los detalles del grupo de facturacidén proporcionan un analisis
de los month-to-date margenes, un historial de las partidas personalizadas aplicadas y la posibilidad
de editar y eliminar el grupo de facturacion segun sea necesario.

Para ver la pagina de detalles de tu grupo de facturacién

1. Inicie sesion AWS Management Console y abra AWS Billing Conductor en https://
console.aws.amazon.com/billingconductor/.

2. En el panel de navegacion, elija Grupos de facturacion.

3. Enlatabla Grupos de facturacién, selecciona el nombre del grupo de facturacién.

Visualizacion de las configuraciones proforma por cuenta vinculada

Puede revisar las configuraciones de sus grupos de facturacion por cuenta vinculada mediante la
herramienta de inventario de cuentas de la consola de AWS Billing Conductor.

Para ver las configuraciones de sus grupos de facturacion por cuenta vinculada

1. Inicie sesion en Billing Conductor AWS Management Console y abra AWS Billing Conductor en
https://console.aws.amazon.com/billingconductor/.

2. En el panel de navegacion, selecciona Inventario de cuentas.

3. Enlatabla de inventario de la cuenta, busque el identificador de su cuenta o utilice el filtro para
buscarlo.

4. Selecciona la cuenta para ver las configuraciones de la cuenta y del grupo de facturacion.
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Visualizaciéon de los detalles de facturacion por dimensiones de
precios personalizadas

Después de crear y asignar los grupos de facturacion y los planes de precios, puede ver las
dimensiones de facturacion personalizadas con detalle por tipo de uso para cada grupo de
facturacion gestionado.

Siga estos pasos para ver los detalles de facturacion en el dominio proforma.
Como ver sus detalles de facturacion proforma

Abra la AWS Billing consola en https://console.aws.amazon.com/billing/.

En el panel de navegacion, seleccione Facturas.
Seleccione Configuracion en la esquina superior derecha de los detalles de facturacion.

Active la Vista de datos proforma.

o ~ w0 bh =

En Grupo de facturacion, seleccione la facturacion que desea analizar.

Puede analizar el uso de los grupos de facturacion por servicio y AWS region para ver el costo de
ese uso, de acuerdo con las tarifas definidas en AWS Billing Conductor.

Puede encontrar las partidas personalizadas en el servicio AWS Billing Conductor, en la pagina
Detalles de facturacion.
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Configuracion de Informes de coste y uso por grupo de
facturacion

Puede crear Informes de coste y uso de AWS proforma (CUR de AWS) para cada grupo de
facturacion que cree. El CUR de AWS proforma tiene el mismo formato de archivo, granularidad
y columnas que el CUR de AWS estandar, y contiene el conjunto de datos de coste y uso mas
completo disponible para un periodo de tiempo determinado.

Puede publicar su CUR de AWS proforma en un bucket de Amazon Simple Storage Service (Amazon
S3) de su propiedad.

AWS actualiza el informe en el bucket una vez al dia en un archivo con formato de valores separados
por comas (CSV). Puede ver los informes con un software de hojas de calculo como Microsoft Excel
o Apache OpenOffice Calc. También puede acceder a ellos desde una aplicacion mediante las API
de Amazon S3 o Amazon Athena. Para obtener informacion acerca de AWS, consulte AWSIa Guia
de informes de uso y costos.

Siga los siguientes pasos para generar un CUR de AWS proforma para un grupo de facturacion.

Para crear Informes de costos y uso proforma para un grupo de facturaciéon

—

Abra la consola de AWS Billing en https://console.aws.amazon.com/billing/.

En el panel de navegacion, elija Informes de costos y uso.

En la parte superior derecha de la tabla de informes, seleccione Configuracion.
Active la vista de datos Pro forma .

Elija Habilitar.

Elija Crear informe.

En Nombre del informe, escriba un nombre para su informe.

Para Vista de datos, elija pro forma.

Para Grupo de facturacion, seleccione un grupo de facturacion.

= © ©® N o g~ b

0. En Detalles adicionales del informe, seleccione Incluir ID de recurso para incluir los ID de cada
recurso individual en el informe.

11. En Configuracion de actualizacion de datos, seleccione si desea que los Informes de coste y
uso de AWS se actualicen con cualquier cambio nuevo en sus datos de coste y uso una vez
finalizada la factura. Cuando se actualiza un informe, se carga uno nuevo en Amazon S3.
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12.
13.
14.

15.
16.

17.

18.

19.

20.

® Note

Los Informes de coste y uso del grupo de facturacion no incluyen créditos, impuestos ni
cargos de soporte.

Elija Siguiente.
En Bucket de S3, seleccione Configuracion.

En el cuadro de didlogo Configurar bucket de S3, realice una de las acciones siguientes:

+ Seleccione un bucket existente de la lista desplegable y elija Siguiente.

» Escriba un nombre de bucket y la region de AWS en la que desee crear un nuevo bucket y
elija Siguiente.

Seleccione He confirmado que esta politica es correcta y elija Guardar.

En Prefijo de ruta de informe, escriba el prefijo de la ruta de informe que desee anexar al nombre
del informe.

Este paso es opcional para Amazon Redshift o Amazon QuickSight, pero obligatorio para
Amazon Athena.

Si no especifica un prefijo, el prefijo predeterminada sera el nombre que especificé para el
informe en el paso 4 y el intervalo de fechas del informe en el siguiente formato:

/report-name/date-range/

En Grado de detalle del periodo de tiempo, elija una de las opciones siguientes:

+ Por hora si desea que las partidas del informe se agreguen hora a hora.
» Por dia si desea que las partidas del informe se agreguen dia a dia.

En Control de versiones de informe, elija si desea que cada version del informe sobrescriba la
version anterior del mismo o que se facilite ademas de las versiones anteriores.

En Habilitar la integracion de datos de informes para, elija si quiere cargar sus Informes de coste
y uso a Amazon Athena, Amazon Redshift o Amazon QuickSight. El informe estd comprimido en
los siguientes formatos:

» Athena: compresiéon de parquet
» Amazon Redshift o Amazon QuickSight: compresién .gz

Elija Siguiente.
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21. Tras terminar de revisar la configuracion de su informe, elija Revisar y finalizar.
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Realizar un analisis ad hoc de los costos pro forma en AWS
Cost Explorer

Cuentas de AWSen Billing Conductor, los grupos de facturacién pueden analizar, pronosticar e
informar los costos pro forma en Cost Explorer. La cuenta principal de un grupo de facturacion puede
realizar estas actividades para todas las cuentas del grupo. Si lo usaAWS Organizations, las cuentas
de administracién no pueden analizar, pronosticar ni informar los costos pro forma en Cost Explorer.

Las cuentas administradas por grupos de facturacion (miembros del grupo de facturacion) pueden
ver los datos de costo y uso de los periodos de facturacidén en los que fueron miembros del grupo de
facturacion, y hay datos proforma disponibles. No pueden ver los datos historicos de costos y uso

facturables.

(® Notas

» Las cuentas administradas por Billing Conductor (miembros del grupo de facturacion)
pueden ver los costos pro forma en Cost Explorer.

» Los datos de granularidad horaria no son compatibles con los costos pro forma en Cost
Explorer.

» Para obtener mas informacién sobre los flujos de trabajo principales compatibles con el
Explorador de costos, consulte Exploracion de sus datos con el Explorador de costos en la
Guia del usuario de AWS Cost Management.

Para obtener una lista de Servicios de AWS esos costos proforma de soporte, consulteServicios de
AWS que respaldan los costos pro forma.
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Servicios de AWS que respaldan los costos pro forma

Los siguientes servicios de administracion financiera en la nube y sus funciones respaldan los costos

proforma.

Caracteristicas de los
servicios

AWS Cost and Usage
Report

Asignacion de costos
divididos

AWS Billing
Panel de control

Detalles de facturaci
on

Descargar CSV
AWS Cost Explorer
Previsiones
Informes guardados

Recomendaciones de
redimensionamiento

Monitores de
anomalias de costos

Support level by Cuenta de AWS type

Pagador (cuenta de
administracion)

Si

No

No
No

Si

No
No
No
No

No

No

Cuenta principal

Si

No

Si

Si

Si

No

Si

Si

Si

No

No

Vinculada (cuenta de
miembro)

Si

No

Si
Si

Si

No
Si
Si
Si

No

No
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Caracteristicas de los  Support level by Cuenta de AWS type
servicios

Recomendaciones de  No No No
Savings Plans

Informe de uso de No No No
Savings Plans

Informe de cobertura No No No
de Savings Plans

Recomendaciones de No No No
las reservas

Informe de uso de las No No No
reservas

Informe de cobertura No No No

de las reservas

AWS Budgets No No No
Informes de No No No
presupuestos

En el caso de los servicios y funciones que no admiten costes proforma, Cuentas de AWS vera los
costes segun las tarifas facturables, que coincidan con las de la AWS factura.

Informacion relacionada

Para gestionar el acceso de las cuentas vinculadas a los reembolsos, créditos y descuentos
facturables, consulte la seccion AWS Cost Explorer de la pagina Preferencias de la Consola de
administracion de costos.

Si no quiere que sus entidades de IAM vean las tarifas facturables especificas de estos servicios y
caracteristicas, puede utilizar las politicas de IAM para denegar el acceso. Para ver una politica de
IAM de ejemplo, consulte Denegar a Billing y Cost Explorer el acceso a servicios y funciones que no
admiten costos pro forma.
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También puede personalizar sus politicas de IAM para permitir o denegar permisos especificos.
Para obtener una lista detallada de las acciones de IAM para Administracion de costos y facturacion,
consulte los siguientes temas:

» Migracion del control de acceso para AWS Cost Management en la Guia del usuario de AWS Cost
Management

» Migracion del control de acceso para AWS Billing y en la Guia del usuario de AWS Billing
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Uso de la APl AWS Billing Conductor

La API del Conductor de facturacion esta disponible en Java, Python, .NET y Go. Las nuevas
capacidades publicadas en el Conductor de facturacion también estaran disponibles como API.

Para obtener mas informacién acerca de la APl del Conductor de facturacion de AWS, consulte la
Referencia de la API de AWS Billing Conductor.
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Seguridad en AWS Billing Conductor

La seguridad en la nube AWS es la maxima prioridad. Como AWS cliente, usted se beneficia de una
arquitectura de centro de datos y red disefada para cumplir con los requisitos de las organizaciones
mas sensibles a la seguridad.

La seguridad es una responsabilidad compartida entre usted AWS y usted. EI modelo de
responsabilidad compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta AWS los
servicios en la AWS nube. AWS también le proporciona servicios que puede utilizar de forma
segura. Los auditores externos prueban y verifican periédicamente la eficacia de nuestra seguridad
como parte de los AWS programas de de . Para obtener mas informacion sobre los programas de
cumplimiento que se aplican a AWS Billing Conductor, consulte AWSServicios incluidos . AWS

» Seguridad en la nube: su responsabilidad viene determinada por el AWS servicio que utilice. Usted
también es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos
de la empresa y la legislacion y los reglamentos aplicables.

Esta documentacion le ayuda a entender como aplicar el modelo de responsabilidad compartida
al utilizar AWS Billing Conductor. Los siguientes temas le muestran como configurar AWS Billing
Conductor para cumplir sus objetivos de seguridad y cumplimiento. También aprendera a utilizar
otros AWS servicios que le ayudan a supervisar y proteger sus recursos de AWS Billing Conductor.

Temas

» Proteccion de datos en AWS Billing Conductor

» Administracion de identidad y acceso para AWS Billing Conductor

» Registro y supervision en Billing Conductor AWS

 Validacion de conformidad para AWS Billing Conductor

* La resiliencia en la AWS facturaciéon, Conductor

» Seguridad de la infraestructura en AWS Billing Conductor

Protecciéon de datos en AWS Billing Conductor

El modelo de se aplica a proteccién de datos en AWS Billing Conductor. Como se describe en
este modelo, AWS es responsable de proteger la infraestructura global que ejecuta todos los
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Nube de AWS. Usted es responsable de mantener el control sobre el contenido alojado en esta
infraestructura. Usted también es responsable de las tareas de administracion y configuracion de
seguridad para los Servicios de AWS que utiliza. Para obtener mas informacion sobre la privacidad
de los datos, consulte la seccion Privacidad de datos FAQ. Para obtener informacién sobre la
proteccion de datos en Europa, consulte el modelo de responsabilidad AWS compartida y la entrada
del GDPR blog sobre AWS seguridad.

Con fines de proteccion de datos, le recomendamos que proteja Cuenta de AWS las credenciales
y configure los usuarios individuales con AWS |IAM Identity Center o AWS Identity and Access
Management (IAM). De esta manera, solo se otorgan a cada usuario los permisos necesarios para
cumplir sus obligaciones laborales. También recomendamos proteger sus datos de la siguiente
manera:

« Utilice la autenticacion multifactorial (MFA) con cada cuenta.

» UseSSL/TLSpara comunicarse con AWS los recursos. Necesitamos TLS 1.2 y recomendamos TLS
1.3.

» Configure API y registre la actividad del usuario con AWS CloudTrail.

« Utilice soluciones de AWS cifrado, junto con todos los controles de seguridad predeterminados
Servicios de AWS.

« Utilice servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos confidenciales almacenados en Amazon S3.

» Si necesita entre FIPS 140 y 3 modulos criptograficos validados para acceder a AWS través
de una interfaz de linea de comandos o unaAPI, utilice un FIPS terminal. Para obtener mas
informacion sobre los FIPS puntos finales disponibles, consulte la Norma federal de procesamiento
de informacién () FIPS 140-3.

Se recomienda encarecidamente no introducir nunca informacion confidencial o sensible, como,

por ejemplo, direcciones de correo electronico de clientes, en etiquetas o campos de formato libre,
tales como el campo Nombre. Esto incluye cuando trabaja con AWS Billing Conductor u otro usuario
Servicios de AWS mediante la consola, API AWS CLI, o. AWS SDKs Cualquier dato que ingrese en
etiquetas o campos de formato libre utilizados para nombres se puede emplear para los registros

de facturacién o diagnéstico. Si proporciona una URL a un servidor externo, le recomendamos
encarecidamente que no incluya informacién sobre las credenciales URL para validar su solicitud a
ese servidor.
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Administracion de identidad y acceso para AWS Billing Conductor

AWS ldentity and Access Management (IAM) es una Servicio de AWS que ayuda al administrador

a controlar de forma segura el acceso a AWS los recursos. IAMlos administradores controlan quién
puede autenticarse (iniciar sesion) y quién puede autorizarse (tener permisos) para usar los recursos
de Billing Conductor. IAMes una Servicio de AWS que puede utilizar sin coste adicional.

Temas
* Publico

* Autenticacion con identidades

* Administracion de acceso mediante politicas

+ ;Cémo AWS Billing Conductor funciona con 1AM

+ AWS Billing Conductor ejemplos de politicas basadas en la identidad

* AWS politicas gestionadas para AWS Billing Conductor

* Ejemplos de politicas basadas en recursos de AWS Billing Conductor

» Solucién de problemas AWS Billing Conductor de identidad y acceso

Publico

La forma de usar AWS Identity and Access Management (IAM) varia segun el trabajo que realice en
Billing Conductor.

Usuario del servicio: si utiliza el servicio de Billing Conductor para realizar su trabajo, su
administrador le proporcionara las credenciales y los permisos que necesita. A medida que utilice
mas caracteristicas de Billing Conductor para realizar su trabajo, es posible que necesite otros
permisos. Entender como se administra el acceso puede ayudarlo a solicitar los permisos correctos
al administrador. Si no puede acceder a una caracteristica de Billing Conductor, consulte Solucion de
problemas AWS Billing Conductor de identidad y acceso.

Administrador del servicio: si esta a cargo de los recursos de Billing Conductor en su empresa,
probablemente disponga de acceso total a Billing Conductor. Su trabajo consiste en determinar

a qué caracteristicas y recursos de Billing Conductor deben acceder los usuarios del servicio. A
continuacion, debe enviar solicitudes a su IAM administrador para cambiar los permisos de los
usuarios del servicio. Revise la informacion de esta pagina para comprender los conceptos basicos
delAM. Para obtener mas informacién sobre cdmo su empresa puede utilizar IAM Billing Conductor,
consulte; CoOmo AWS Billing Conductor funciona con IAM.
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IAMadministrador: si es IAM administrador, es posible que desee obtener mas informacion sobre
coémo puede redactar politicas para administrar el acceso a Billing Conductor. Para ver ejemplos de
politicas basadas en la identidad de Billing Conductor que puede utilizarlAM, consulte. AWS Billing
Conductor ejemplos de politicas basadas en la identidad

Autenticacion con identidades

La autenticacion es la forma de iniciar sesiéon AWS con sus credenciales de identidad. Debe estar
autenticado (con quien haya iniciado sesién AWS) como IAM usuario o asumiendo un |IAM rol.
Usuario raiz de la cuenta de AWS

Puede iniciar sesion AWS como una identidad federada mediante las credenciales proporcionadas

a través de una fuente de identidad. AWS IAM Identity Center Los usuarios (IAMIdentity Center), la
autenticacion de inicio de sesion unico de su empresa y sus credenciales de Google o Facebook son
ejemplos de identidades federadas. Al iniciar sesion como una identidad federada, el administrador
configuro previamente la federacion de identidades mediante roles. IAM Cuando accede AWS
mediante la federacion, asume indirectamente un rol.

Segun el tipo de usuario que sea, puede iniciar sesion en el portal AWS Management Console o en
el de AWS acceso. Para obtener mas informacién sobre como iniciar sesion AWS, consulte Como
iniciar sesion Cuenta de AWS en su Guia del AWS Sign-In usuario.

Si accede AWS mediante programacion, AWS incluye un kit de desarrollo de software (SDK) y

una interfaz de linea de comandos (CLI) para firmar criptograficamente sus solicitudes con sus
credenciales. Si no utilizas AWS herramientas, debes firmar las solicitudes tu mismo. Para obtener
mas informacion sobre como usar el método recomendado para firmar las solicitudes usted mismo,
consulte Firmar AWS API las solicitudes en la Guia del IAM usuario.

Independientemente del método de autenticacidn que use, es posible que deba proporcionar
informacion de seguridad adicional. Por ejemplo, le AWS recomienda que utilice la autenticacion
multifactorial (MFA) para aumentar la seguridad de su cuenta. Para obtener mas informacion,
consulte Autenticacion multifactorial en la Guia del AWS IAM Identity Center usuario y Uso de la
autenticacion multifactorial (MFA) AWS en la Guia del IAM usuario.

Usuario raiz de la cuenta de AWS

Al crear una Cuenta de AWS, se comienza con una identidad de inicio de sesidén que tiene acceso
completo a todos Servicios de AWS los recursos de la cuenta. Esta identidad se denomina usuario
Cuenta de AWS raiz y se accede a ella iniciando sesion con la direccion de correo electronico y la
contrasena que utilizaste para crear la cuenta. Recomendamos encarecidamente que no utilice el
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usuario raiz para sus tareas diarias. Proteja las credenciales del usuario raiz y utilicelas solo para
las tareas que solo el usuario raiz pueda realizar. Para ver la lista completa de tareas que requieren
que inicie sesidn como usuario root, consulte Tareas que requieren credenciales de usuario root en

la Guia del IAM usuario.

Usuarios y grupos de IAM

Un IAMusuario es una identidad propia Cuenta de AWS que tiene permisos especificos para

una sola persona o aplicacién. Siempre que sea posible, recomendamos utilizar credenciales
temporales en lugar de crear IAM usuarios con credenciales de larga duracién, como contrasefas
y claves de acceso. Sin embargo, si tiene casos de uso especificos que requieren credenciales a
largo plazo con IAM los usuarios, le recomendamos que rote las claves de acceso. Para obtener
mas informacion, consulte Rotar las claves de acceso con regularidad para los casos de uso que

requieran credenciales de larga duracion en la Guia del IAM usuario.

Un IAMgrupo es una identidad que especifica un conjunto de IAM usuarios. No puede iniciar sesion
como grupo. Puede usar los grupos para especificar permisos para varios usuarios a la vez. Los
grupos facilitan la administracion de los permisos para grandes conjuntos de usuarios. Por ejemplo,
puede asignar un nombre a un grupo IAMAdminsy concederle permisos para administrar IAM los
recursos.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencidn es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
tienen credenciales de larga duracidn permanentes; no obstante, los roles proporcionan credenciales
temporales. Para obtener mas informacion, consulte Cuando crear un IAM usuario (en lugar de un
rol) en la Guia del IAM usuario.

IAMroles

Un |IAMrol es una identidad dentro de ti Cuenta de AWS que tiene permisos especificos. Es similar
a un IAM usuario, pero no esta asociado a una persona especifica. Puede asumir temporalmente
un IAM rol en el AWS Management Console cambiando de rol. Puede asumir un rol llamando a
una AWS API operacion AWS CLI o o utilizando una operacién personalizadaURL. Para obtener
mas informacién sobre los métodos de uso de roles, consulte Uso de IAM roles en la Guia del IAM

usuario.

IAMlos roles con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear un
rol y definir sus permisos. Cuando se autentica una identidad federada, se asocia la identidad al
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rol y se le conceden los permisos define el rol. Para obtener informacion sobre los roles para la
federacion, consulte Creacion de un rol para un proveedor de identidad externo en la Guia del
IAM usuario. Si usa IAM ldentity Center, configura un conjunto de permisos. Para controlar a qué
pueden acceder sus identidades después de autenticarse, IAM Identity Center correlaciona el
conjunto de permisos con un rol en. IAM Para obtener informacién acerca de los conjuntos de
permisos, consulte Conjuntos de permisos en la Guia del usuario de AWS IAM Identity Center .

* Permisos IAM de usuario temporales: un IAM usuario o rol puede asumir un IAM rol para asumir
temporalmente diferentes permisos para una tarea especifica.

» Acceso multicuenta: puedes usar un IAM rol para permitir que alguien (un responsable de
confianza) de una cuenta diferente acceda a los recursos de tu cuenta. Los roles son la forma
principal de conceder acceso entre cuentas. Sin embargo, con algunos Servicios de AWS, puedes
adjuntar una politica directamente a un recurso (en lugar de usar un rol como proxy). Para conocer
la diferencia entre las funciones y las politicas basadas en recursos para el acceso multicuenta,
consulta el tema sobre el acceso a los recursos entre cuentas IAM en la Guia del IAM usuario.

» Acceso entre servicios: algunos Servicios de AWS utilizan funciones en otros. Servicios de AWS
Por ejemplo, cuando realizas una llamada en un servicio, es habitual que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado al servicio.

» Sesiones de acceso directo (FAS): cuando utilizas un IAM usuario o un rol para realizar acciones
en AWS ellas, se te considera director. Cuando utiliza algunos servicios, es posible que realice
una acciéon que desencadene otra accidon en un servicio diferente. FASutiliza los permisos
del principal que llama a an Servicio de AWS, junto con los que solicitan, Servicio de AWS
para realizar solicitudes a los servicios descendentes. FASIas solicitudes solo se realizan
cuando un servicio recibe una solicitud que requiere interacciones con otros Servicios de AWS
recursos para completarse. En este caso, debe tener permisos para realizar ambas acciones.
Para obtener detalles sobre la politica a la hora de realizar FAS solicitudes, consulte Reenviar
sesiones de acceso.

» Funcidn de servicio: una funcion de servicio es una IAMfuncion que un servicio asume para
realizar acciones en su nombre. Un IAM administrador puede crear, modificar y eliminar un rol
de servicio desde dentrolAM. Para obtener mas informacion, consulte Crear un rol para delegar
permisos Servicio de AWS en un rol en el IAMManual del usuario.

» Funcidn vinculada a un servicio: una funcion vinculada a un servicio es un tipo de funcién de
servicio que esta vinculada a un. Servicio de AWS El servicio puede asumir el rol para realizar
una accién en su nombre. Los roles vinculados al servicio aparecen en usted Cuenta de AWS y
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son propiedad del servicio. Un IAM administrador puede ver los permisos de los roles vinculados
al servicio, pero no editarlos.

» Aplicaciones que se ejecutan en Amazon EC2: puedes usar un IAM rol para administrar las
credenciales temporales de las aplicaciones que se ejecutan en una EC2 instancia y que realizan
AWS CLI o AWS API solicitan. Esto es preferible a almacenar las claves de acceso dentro de la
EC2 instancia. Para asignar un AWS rol a una EC2 instancia y ponerlo a disposicion de todas sus
aplicaciones, debe crear un perfil de instancia adjunto a la instancia. Un perfil de instancia contiene
el rol y permite que los programas que se ejecutan en la EC2 instancia obtengan credenciales
temporales. Para obtener mas informacion, consulte Uso de un IAM rol para conceder permisos a

aplicaciones que se ejecutan en EC2 instancias de Amazon en la Guia del IAM usuario.

Para saber si se deben usar IAM roles o IAM usuarios, consulte Cuando crear un IAM rol (en lugar de
un usuario) en la Guia del IAM usuario.

Administracién de acceso mediante politicas

El acceso se controla AWS creando politicas y adjuntandolas a AWS identidades o recursos. Una
politica es un objeto AWS que, cuando se asocia a una identidad o un recurso, define sus permisos.
AWS evalua estas politicas cuando un director (usuario, usuario raiz o sesion de rol) realiza una
solicitud. Los permisos en las politicas determinan si la solicitud se permite o se deniega. La mayoria
de las politicas se almacenan AWS como JSON documentos. Para obtener mas informacion sobre
la estructura y el contenido de los documentos de JSON politicas, consulte Descripcion general de

JSON las politicas en la Guia del IAM usuario.

Los administradores pueden usar AWS JSON las politicas para especificar quién tiene acceso a qué.
Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Para conceder a los usuarios
permiso para realizar acciones en los recursos que necesitan, un IAM administrador puede crear
IAM politicas. A continuacion, el administrador puede afadir las IAM politicas a las funciones y los
usuarios pueden asumir las funciones.

IAMlas politicas definen los permisos para una accion independientemente del método que se
utilice para realizar la operacion. Por ejemplo, suponga que dispone de una politica que permite la
accion iam:GetRole. Un usuario con esa politica puede obtener informacion sobre el rol de AWS
Management Console AWS CLI, el o el AWS API.
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Politicas basadas en identidad

Las politicas basadas en la identidad son documentos de politica de JSON permisos que se
pueden adjuntar a una identidad, como un IAM usuario, un grupo de usuarios o un rol. Estas
politicas controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en
qué condiciones. Para obtener informacion sobre como crear una politica basada en la identidad,
consulte Creacion de IAM politicas en la Guia del usuario. IAM

Las politicas basadas en identidades pueden clasificarse ademas como politicas insertadas o
politicas administradas. Las politicas insertadas se integran directamente en un unico usuario, grupo
o rol. Las politicas administradas son politicas independientes que puede adjuntar a varios usuarios,
grupos y funciones de su empresa. Cuenta de AWS Las politicas administradas incluyen politicas
AWS administradas y politicas administradas por el cliente. Para saber cdmo elegir entre una politica
gestionada o una politica integrada, consulte Elegir entre politicas gestionadas y politicas integradas

en la Guia del IAM usuario.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de JSON politica que se adjuntan a un recurso.
Algunos ejemplos de politicas basadas en recursos son las politicas de confianza de IAM roles y

las politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos,
los administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal

en una politica en funcion de recursos. Los principales pueden incluir cuentas, usuarios, roles,
usuarios federados o. Servicios de AWS

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No
puede usar politicas AWS administradas desde una politica IAM basada en recursos.

Listas de control de acceso () ACLs

Las listas de control de acceso (ACLs) controlan qué responsables (miembros de la cuenta, usuarios
o roles) tienen permisos para acceder a un recurso. ACLsson similares a las politicas basadas en
recursos, aunque no utilizan el formato de documento de JSON politicas.

Amazon S3 AWS WAF y Amazon VPC son ejemplos de servicios compatiblesACLs. Para obtener
mas informacionACLs, consulte la descripcion general de la lista de control de acceso (ACL) en la
Guia para desarrolladores de Amazon Simple Storage Service.
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Otros tipos de politicas

AWS admite tipos de politicas adicionales y menos comunes. Estos tipos de politicas pueden
establecer el maximo de permisos que los tipos de politicas mas frecuentes le conceden.

« Limites de permisos: un limite de permisos es una funcidon avanzada en la que se establecen los
permisos maximos que una politica basada en la identidad puede conceder a una IAM entidad
(IAMusuario o rol). Puede establecer un limite de permisos para una entidad. Los permisos
resultantes son la interseccion de las politicas basadas en la identidad de la entidad y los limites
de permisos. Las politicas basadas en recursos que especifiquen el usuario o rol en el campo
Principal no estaran restringidas por el limite de permisos. Una denegacion explicita en
cualquiera de estas politicas anulara el permiso. Para obtener mas informacion sobre los limites
de los permisos, consulte los limites de los permisos para IAM las entidades en la Guia del
IAMusuario.

* Politicas de control de servicios (SCPs): SCPs son JSON politicas que especifican los permisos
maximos para una organizacion o unidad organizativa (OU) AWS Organizations. AWS
Organizations es un servicio para agrupar y administrar de forma centralizada varios de los
Cuentas de AWS que son propiedad de su empresa. Si habilitas todas las funciones de una
organizacion, puedes aplicar politicas de control de servicios (SCPs) a una o a todas tus cuentas.
SCPLimita los permisos de las entidades en las cuentas de los miembros, incluidas las de cada
una Usuario raiz de la cuenta de AWS. Para obtener mas informacion sobre OrganizationsSCPs,
consulte las politicas de control de servicios en la Guia del AWS Organizations usuario.

 Politicas de sesidn: las politicas de sesion son politicas avanzadas que se pasan como parametro
cuando se crea una sesion temporal mediante programacion para un rol o un usuario federado.
Los permisos de la sesidn resultantes son la interseccion de las politicas basadas en identidades
del rol y las politicas de la sesidn. Los permisos también pueden proceder de una politica en
funcién de recursos. Una denegacion explicita en cualquiera de estas politicas anulara el permiso.
Para obtener mas informacién, consulte las politicas de sesion en la Guia del IAM usuario.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas
complicados de entender. Para saber como se AWS determina si se debe permitir una solicitud
cuando se trata de varios tipos de politicas, consulte la I6gica de evaluacion de politicas en la Guia
del IAM usuario.
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¢, Como AWS Billing Conductor funciona con IAM

Antes de utilizar Billing Conductor IAM para gestionar el acceso a Billing Conductor, debe saber qué
IAM funciones estan disponibles para su uso con Billing Conductor. Para obtener una vision general
de cédmo funcionan Billing Conductor y otros AWS servicioslAM, consulte AWS los servicios con los
que funcionan IAM en la Guia del IAM usuario.

Temas

 Politicas basadas en identidades de Billing Conductor

Politicas basadas en recursos de Billing Conductor

Listas de control de acceso () ACLs

 Autorizacién basada en etiquetas de Billing Conductor

* Funciones de director de facturacion IAM

Politicas basadas en identidades de Billing Conductor

Con las politicas IAM basadas en la identidad, puede especificar las acciones y los recursos
permitidos o denegados, asi como las condiciones en las que se permiten o deniegan las acciones.
Billing Conductor admite acciones, claves de condiciones y recursos especificos. Para obtener mas
informacion sobre todos los elementos que se utilizan en una JSON politica, consulte la Referencia
sobre los elementos IAM JSON de la politica en la Guia del IAMusuario.

Acciones

Los administradores pueden usar AWS JSON politicas para especificar quién tiene acceso a qué. Es
decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El Action elemento de una JSON politica describe las acciones que puede utilizar para permitir
o denegar el acceso en una politica. Las acciones de politica suelen tener el mismo nombre que
la AWS API operacién asociada. Hay algunas excepciones, como las acciones que solo permiten
permisos y que no tienen una operacién coincidente. APl También hay algunas operaciones que
requieren varias acciones en una politica. Estas acciones adicionales se denominan acciones
dependientes.

Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.

Las acciones de politicas de Billing Conductor utilizan el siguiente prefijo antes de la accion:
Billing Conductor:. Por ejemplo, para conceder permiso a alguien para ejecutar una
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EC2 instancia de Amazon con la EC2 RunInstances API operacidn Amazon, debes incluir la
ec2:RunInstances accion en su politica. Las instrucciones de la politica deben incluir un elemento
Action o un elemento NotAction. Billing Conductor define su propio conjunto de acciones que
describen las tareas que se pueden realizar con este servicio.

Para especificar varias acciones en una unica instruccion, separelas con comas del siguiente modo:
"Action": [

"ec2:actionl",
"ec2:action2"

Puede utilizar caracteres comodin para especificar varias acciones (*). Por ejemplo, para especificar
todas las acciones que comiencen con la palabra Describe, incluya la siguiente accion:

"Action": "ec2:Describe*"

Para ver una lista de las acciones del responsable de facturacion, consulta las acciones definidas por

el AWS responsable de facturacion en la guia del IAM usuario.

Recursos

Los administradores pueden usar AWS JSON politicas para especificar quién tiene acceso a qué. Es
decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Resource JSON de politica especifica el objeto o los objetos a los que se aplica la
accion. Las instrucciones deben contener un elemento Resource o NotResource. Como practica
recomendada, especifique un recurso mediante su nombre de recurso de Amazon (ARN). Puede

hacerlo para acciones que admitan un tipo de recurso especifico, conocido como permisos de nivel
de recurso.

Para las acciones que no admiten permisos de nivel de recurso, como las operaciones de
descripcion, utilice un caracter comodin (*) para indicar que la instruccion se aplica a todos los
recursos.

"Resource": "*"

El recurso de EC2 instancia de Amazon tiene lo siguienteARN:

arn:${Partition}:ec2:${Region}:${Account}:instance/${InstanceId}

¢, Cémo AWS Billing Conductor funciona con IAM 52


https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awsbillingconductor.html#awsbillingconductor-actions-as-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awsbillingconductor.html#awsbillingconductor-actions-as-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference-arns.html

AWS Conductor de facturacion Guia del usuario

Para obtener mas informacién sobre el formato deARNs, consulte Amazon Resource Names (ARNSs)
y AWS Service Namespaces.

Por ejemplo, para especificar la 1-1234567890abcdef0 instancia en la declaracion, utilice lo
siguiente: ARN

"Resource": "arn:aws:ec2:us-east-1:123456789012:instance/i1i-1234567890@abcdef0"

Para especificar todas las instancias que pertenecen a una cuenta especifica, utilice el caracter
comodin (*):

"Resource": "arn:aws:ec2:us-east-1:123456789012:instance/*"

Algunas acciones de Billing Conductor, como las empleadas para la creacion de recursos, no se
pueden llevar a cabo en un recurso especifico. En dichos casos, debe utilizar el caracter comodin (*).

"Resource": "*"

Muchas de EC2 API las acciones de Amazon implican varios recursos. Por ejemplo, AttachVolume
adjunta un EBS volumen de Amazon a una instancia, por lo que el IAM usuario debe tener permisos
para usar el volumen y la instancia. Para especificar varios recursos en una sola sentencia,
separelos ARNs con comas.

"Resource": [
"resourcel",
"resource2"

Para ver una lista de los tipos de recursos de Billing Conductor y sus correspondientesARNSs,
consulte los recursos definidos por AWS Billing Conductor en la Guia del IAM usuario. Para saber
con qué acciones puede especificar cada recurso, consulte Acciones definidas por AWS Billing
Conductor. ARN

Claves de condicion

Los administradores pueden usar AWS JSON politicas para especificar quién tiene acceso a qué. Es
decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Condition (o bloque de Condition) permite especificar condiciones en las que
entra en vigor una instruccién. El elemento Condition es opcional. Puede crear expresiones
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condicionales que utilicen operadores de condicion, tales como igual o menor que, para que la
condicion de la politica coincida con los valores de la solicitud.

Si especifica varios elementos de Condition en una instruccidn o varias claves en un unico
elemento de Condition, AWS las evalua mediante una operacion AND légica. Si especifica varios
valores para una unica clave de condicion, AWS evalua la condicion mediante una OR operacion
l6gica. Se deben cumplir todas las condiciones antes de que se concedan los permisos de la
instruccion.

También puede utilizar variables de marcador de posicion al especificar condiciones. Por ejemplo,
puede conceder a un IAM usuario permiso para acceder a un recurso solo si esta etiquetado con su
nombre de IAM usuario. Para obtener mas informacion, consulte los elementos IAM de la politica:
variables y etiquetas en la Guia del IAM usuario.

AWS admite claves de condicion globales y claves de condicidn especificas del servicio. Para ver
todas las claves de condicion AWS globales, consulte las claves de contexto de condicion AWS
globales en la Guia del IAMusuario.

Billing Conductor define su propio conjunto de claves de condicion y también admite el uso de
algunas claves de condicion globales. Para ver todas las claves de condicion AWS globales, consulte
las claves de contexto de condicion AWS globales en la Guia del IAM usuario.

Todas las EC2 acciones de Amazon admiten las claves de ec2:Region condicion
aws :RequestedRegion y. Para obtener mas informacioén, consulte Ejemplo: restriccion del acceso

a una region especifica.

Para ver una lista de las claves de estado de Billing Conductor, consulta las claves de condicion de

AWS Billing Conductor en la Guia del IAM usuario. Para saber con qué acciones y recursos puede
utilizar una clave de condicién, consulte Acciones definidas por el conductor AWS de facturacion.

Ejemplos

Para ver ejemplos de politicas basadas en identidad de Billing Conductor, consulte AWS Billing
Conductor ejemplos de politicas basadas en la identidad.

Politicas basadas en recursos de Billing Conductor

Las politicas basadas en recursos son documentos JSON de politica que especifican qué acciones
puede realizar un director especifico en el recurso de Billing Conductor y en qué condiciones.

¢, Cémo AWS Billing Conductor funciona con IAM 54


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition_operators.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_variables.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_variables.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ExamplePolicies_EC2.html#iam-example-region
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ExamplePolicies_EC2.html#iam-example-region
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awsbillingconductor.html#awsbillingconductor-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awsbillingconductor.html#awsbillingconductor-policy-keys
https://docs.aws.amazon.com/IAM/latest/UserGuide/list_awsbillingconductor.html#awsbillingconductor-actions-as-permissions

AWS Conductor de facturacion Guia del usuario

Amazon S3 admite politicas de permisos basadas en recursos para Amazon S3 buckets. Las
politicas basadas en recursos te permiten conceder permisos de uso a otras cuentas por recurso.
También puede usar una politica basada en recursos para permitir que un AWS servicio acceda a su
Amazon S3 buckets.

Para habilitar el acceso entre cuentas, puede especificar una cuenta completa o IAM entidades de
otra cuenta como principales en una politica basada en recursos. Afadir a una politica en funcién de
recursos una entidad principal entre cuentas es solo una parte del establecimiento de una relacion
de confianza. Cuando el principal y el recurso estan en AWS cuentas diferentes, también debes
conceder permiso a la entidad principal para acceder al recurso. Conceda permiso asociando a la
entidad una politica basada en identidades. Sin embargo, si la politica basada en recursos concede
el acceso a una entidad principal de la misma cuenta, no es necesaria una politica basada en
identidad adicional. Para obtener mas informacion, consulte en qué se diferencian IAM los roles de
las politicas basadas en recursos en la Guia del IAMusuario.

El servicio Amazon S3 solo admite un tipo de politica basada en recursos denominada bucket
politica, que se adjunta a un bucket. Esta politica define qué entidades principales (cuentas,
usuarios, roles y usuarios federados) pueden realizar acciones en el Billing Conductor.

Ejemplos

Para ver ejemplos de politicas basadas en los recursos de Billing Conductor, consulte Ejemplos de
politicas basadas en recursos de AWS Billing Conductor.

Listas de control de acceso () ACLs

Las listas de control de acceso (ACLs) son listas de beneficiarios que se pueden adjuntar a los
recursos. Conceden a las cuentas permisos de acceso al recurso al que estan adjuntadas. Se puede
conectar ACLs a un Amazon S3 bucket recurso.

Con las listas de control de acceso de Amazon S3 (ACLs), puede gestionar el acceso a bucket
recursos. Cada uno bucket tiene un recurso ACL adjunto como subrecurso. Define a qué AWS
cuentas, IAM usuarios o grupos de usuarios o IAM roles se les concede acceso y el tipo de acceso.
Cuando se recibe una solicitud de un recurso, AWS comprueba la correspondiente ACL para
comprobar que el solicitante tiene los permisos de acceso necesarios.

Al crear un bucket recurso, Amazon S3 crea un valor predeterminado ACL que otorga al propietario
del recurso el control total sobre el recurso. En el siguiente ejemplo bucket ACL, John Doe figura
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como propietario del bucket y se le concede el control total sobre ello bucket. Y ACL puede tener
hasta 100 beneficiarios.

<?xml version="1.0" encoding="UTF-8"7?>
<AccessControlPolicy xmlns="http://Billing Conductor.amazonaws.com/doc/2006-03-01/">
<Qwner>
<ID>cldaexampleaaf850ea79cf04301f33d72579fd1611c97f7ded193374c0bl163b6</1D>
<DisplayName>john-doe</DisplayName>
</Owner>
<AccessControlList>
<Grant>
<Grantee xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:type="Canonical User">
<ID>cldaexampleaaf850ea79cf04301f33d72579fd1611c97f7ded193374c0bl163b6</1D>
<DisplayName>john-doe</DisplayName>
</Grantee>
<Permission>FULL_CONTROL</Permission>
</Grant>
</AccessControlList>
</AccessControlPolicy>

El campo ID del ACL es el seudénimo candnico AWS de la cuenta. Para obtener informacién sobre
coémo ver este ID en una cuenta de tu propiedad, consulta Como encontrar un seudénimo canénico
de una AWS cuenta.

Autorizacion basada en etiquetas de Billing Conductor

Puede adjuntar etiquetas a los recursos de Billing Conductor o transferirlas en una solicitud a Billing
Conductor. Para controlar el acceso en funcion de etiquetas, debe proporcionar informaciéon de las
etiquetas en el elemento de condicion de una politica utilizando las claves de condicion Billing
Conductor:ResourceTag/key-name, aws :RequestTag/key-name o aws: TagKeys.

Funciones de director de facturacién IAM
Un IAMrol es una entidad de tu AWS cuenta que tiene permisos especificos.
Uso de credenciales temporales con Billing Conductor

Puedes usar credenciales temporales para iniciar sesion con la federacién, asumir un 1AM rol o
asumir un rol multicuenta. Para obtener credenciales de seguridad temporales, puede llamar a AWS
STS API operaciones como AssumeRoleo GetFederationToken.
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Billing Conductor admite el uso de credenciales temporales.
Roles vinculados al servicio

Las funciones vinculadas al servicio permiten a AWS los servicios acceder a los recursos de otros

servicios para completar una accion en su nombre. Los roles vinculados al servicio aparecen en tu
IAM cuenta y son propiedad del servicio. Un IAM administrador puede ver los permisos de los roles
vinculados al servicio, pero no editarlos.

Roles de servicio

Esta caracteristica permite que un servicio asuma un rol de servicio en su nombre. Este rol permite

que el servicio obtenga acceso a los recursos de otros servicios para completar una accion en su
nombre. Los roles de servicio aparecen en tu IAM cuenta y son propiedad de la cuenta. Esto significa
que un IAM administrador puede cambiar los permisos de este rol. Sin embargo, hacerlo podria
deteriorar la funcionalidad del servicio.

Billing Conductor admite roles de servicio.
Elegir un 1AM rol en Billing Conductor

Al crear un recurso en Billing Conductor, debes elegir un rol que permita a Billing Conductor acceder
a Amazon EC2 en tu nombre. Si ha creado previamente un rol de servicio o un rol vinculado a
servicios, Billing Conductor le proporciona una lista de roles para elegir. Es importante elegir un rol
que permita el acceso para iniciar y detener las EC2 instancias de Amazon.

AWS Billing Conductor ejemplos de politicas basadas en la identidad

De forma predeterminada, 1AM los usuarios y los roles no tienen permiso para crear o modificar los
recursos de Billing Conductor. Tampoco pueden realizar tareas con AWS Management Console
AWS CLI, o AWS API. IAMEI administrador debe crear IAM politicas que concedan a los usuarios y
roles permisos para realizar API operaciones especificas en los recursos especificos que necesitan.
A continuacion, el administrador debe adjuntar esas politicas a los IAM usuarios o grupos que
requieren esos permisos.

Para obtener informacion sobre como crear una politica IAM basada en la identidad con estos
documentos de JSON politica de ejemplo, consulte Creacion de politicas en la JSON pestana de la
Guia del IAMusuario.

Temas

» Practicas recomendadas sobre las politicas
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» Ejemplos de politicas basadas en identidades de Billing Conductor

Practicas recomendadas sobre las politicas

Las politicas basadas en identidades determinan si alguien puede crear, acceder o eliminar los
recursos de Billing Conductor de la cuenta. Estas acciones pueden generar costos adicionales para
su Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas en
identidades:

« Comience con las politicas AWS administradas y avance hacia los permisos con privilegios
minimos: para empezar a conceder permisos a sus usuarios y cargas de trabajo, utilice las
politicas AWS administradas que otorgan permisos para muchos casos de uso comunes. Estan
disponibles en su. Cuenta de AWS Le recomendamos que reduzca aun mas los permisos
definiendo politicas administradas por el AWS cliente que sean especificas para sus casos de
uso. Para obtener mas informacion, consulte las politicas AWS gestionadas o las politicas AWS

gestionadas para las funciones laborales en la Guia del IAM usuario.

» Aplique permisos con privilegios minimos: cuando establezca permisos con IAM politicas, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos
como permisos de privilegios minimos. Para obtener mas informacion sobre como IAM aplicar
permisos, consulte Politicas y permisos IAM en la IAM Guia del usuario.

« Ultilice las condiciones en |IAM las politicas para restringir aun mas el acceso: puede anadir
una condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo,
puede escribir una condicion de politica para especificar que todas las solicitudes deben enviarse
medianteSSL. También puedes usar condiciones para conceder el acceso a las acciones del
servicio si se utilizan a través de una accion especifica Servicio de AWS, por ejemplo AWS
CloudFormation. Para obtener mas informacion, consulte los elementos IAM JSON de la politica:

Condicion en la Guia del IAM usuario.

+ Utilice IAM Access Analyzer para validar sus |AM politicas y garantizar permisos seguros y
funcionales: IAM Access Analyzer valida las politicas nuevas y existentes para que se ajusten
al lenguaje de las politicas (JSON) y IAM a las IAM mejores practicas. IAMAccess Analyzer
proporciona mas de 100 comprobaciones de politicas y recomendaciones practicas para ayudarle
a crear politicas seguras y funcionales. Para obtener mas informacién, consulte la validacion de
politicas de IAM Access Analyzer en la Guia del IAM usuario.

» Requerir autenticacion multifactorial (MFA): si se encuentra en una situacién en la que se
requieren IAM usuarios o un usuario raiz Cuenta de AWS, activela MFA para aumentar la
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seguridad. Para solicitarlo MFA cuando se convoque a API las operaciones, aflada MFA
condiciones a sus politicas. Para obtener mas informacién, consulte Configuracion del API acceso
MFA protegido en la Guia del IAM usuario.

Para obtener mas informacion sobre las practicas recomendadaslAM, consulte las practicas
recomendadas de seguridad IAM en la Guia del IAM usuario.

Ejemplos de politicas basadas en identidades de Billing Conductor

Este tema contiene ejemplos de politicas que puede adjuntar a su IAM usuario o grupo para controlar
el acceso a la informacion y las herramientas de su cuenta.

Temas

* Concesion de acceso total a la consola de Billing Conductor

» Otorgar acceso completo al director de facturacién API

» Concesion de acceso de solo lectura a la consola de Billing Conductor

» Concesion de acceso a Billing Conductor a través de la consola de facturacion

» Otorgar a Billing Conductor acceso a través de los informes de AWS costos y uso

» Concesion de acceso a la caracteristica de importacion de unidades organizativas a Billing
Conductor

* Denegar a Billing y Cost Explorer el acceso a servicios y funciones que no admiten costos pro

forma

Concesidn de acceso total a la consola de Billing Conductor

Para obtener acceso a la consola de Billing Conductor, debe tener un conjunto minimo de permisos.
Estos permisos deben permitirle registrar y consultar los detalles acerca de los recursos de Billing
Conductor en su Cuenta de AWS. Si creas una politica basada en la identidad que sea mas
restrictiva que los permisos minimos requeridos, la consola no funcionara segun lo previsto para las
entidades (IAMusuarios o roles) que cuenten con esa politica.

Para garantizar que esas entidades puedan seguir utilizando la consola de Billing Conductor, adjunte
también la siguiente politica AWS gestionada a las entidades. Para obtener mas informacion,
consulte Anadir permisos a un usuario en la Guia del IAM usuario:
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Ademas de los permisos de billingconductor:*, pricing:DescribeServices es necesario

para crear reglas de precios y organizations:ListAccounts para enumerar las cuentas

vinculadas que estan vinculadas a la cuenta del pagador.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": "billingconductor:*",
"Resource": "*"

"Effect": "Allow",

"Action": [
"organizations:ListAccounts",
"organizations:DescribeAccount"

1,

"Resource": "*"

"Effect": "Allow",

"Action": "pricing:DescribeServices",

"Resource": "*"

No es necesario conceder permisos minimos de consola a los usuarios que realicen llamadas

unicamente al AWS CLI o al AWS API. En su lugar, permita el acceso unicamente a las acciones que

coincidan con la API operacién que esta intentando realizar.

Otorgar acceso completo al director de facturacion API

En este ejemplo, se concede a una IAM entidad acceso total al conductor de facturacionAPI.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": "billingconductor:*",
"Resource": "*"
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},

{
"Effect": "Allow",
"Action": "organizations:ListAccounts",
"Resource": "*"

}

Concesion de acceso de solo lectura a la consola de Billing Conductor

En este ejemplo, se concede a una IAM entidad acceso de solo lectura a la consola de Billing
Conductor.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "billingconductor:List*",
"Resource": "*"
},
{
"Effect": "Allow",
"Action": "organizations:ListAccounts",
"Resource": "*"
I
{
"Effect": "Allow",
"Action": "pricing:DescribeServices",
"Resource": "*"
}
]
}

Concesion de acceso a Billing Conductor a través de la consola de facturacion

En este ejemplo, IAM las entidades pueden alternar y ver los datos de facturacion proforma a través
de la pagina de facturas de su consola de facturacion.

"Version": "2012-10-17",
"Statement": [
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{

"Effect": "Allow",

"Action": [
"billing:ListBillingViews",
"aws-portal:ViewBilling"

1,

"Resource": "*"

}

Otorgar a Billing Conductor acceso a través de los informes de AWS costos y uso

En este ejemplo, IAM las entidades pueden cambiar y ver los datos de facturacidén proforma a través
de la pagina de informes de costos y uso de su consola de facturacion.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"billing:ListBillingViews",
"aws-portal:ViewBilling",
"cur:DescribeReportDefinitions"

1,

"Resource": "*"

}
]
}

Concesidn de acceso a la caracteristica de importacion de unidades organizativas a Billing
Conductor

En este ejemplo, IAM las entidades tienen acceso de solo lectura a las AWS Organizations API
operaciones especificas que se requieren para importar las cuentas de las unidades organizativas
(OU) al crear un grupo de facturacion. La funcién de importacion de unidades organizativas se
encuentra en la consola de AWS Billing Conductor.

"Version": "2012-10-17",
"Statement": [
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{

"Effect": "Allow",

"Action": [
"organizations:ListRoots",
"organizations:ListOrganizationalUnitsForParent",
"organizations:ListChildren"

]I

"Resource": "*"

Denegar a Billing y Cost Explorer el acceso a servicios y funciones que no admiten costos pro forma

En este ejemplo, a IAM las entidades se les niega el acceso a los servicios y funciones que no
soportan los costes proforma. Esta politica incluye una lista de las acciones que se pueden realizar
en la cuenta de administracion y en las cuentas individuales de los miembros.

"Version": "2012-10-17",
"Statement": [{

"Effect": "Deny",

"Action": [
"aws-portal:ModifyAccount",
"aws-portal:ModifyBilling",
"aws-portal:ModifyPaymentMethods",
"aws-portal:ViewPaymentMethods",
"aws-portal:ViewAccount",
"cur:GetClassic*",
"cur:Validate*",

"tax:List*",

"tax:Get*",

"tax:Put*",
"tax:ListTaxRegistrations",
"tax:BatchPut*",
"tax:UpdateExemptions",
"freetier:Get*",
"payments:Get*",
"payments:List*",
"payments:Update*",
"payments:GetPaymentInstrument",
"payments:GetPaymentStatus",
"purchase-orders:ListPurchaseOrders",
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"purchase-orders:ListPurchaseOrderInvoices",
"consolidatedbilling:GetAccountBillingRole",
"consolidatedbilling:Get*",
"consolidatedbilling:List*",
"invoicing:List*",

"invoicing:Get*",

"account:Get*",

"account:List*",
"account:CloseAccount",
"account:DisableRegion",
"account:EnableRegion",
"account:GetContactInformation",
"account:GetAccountInformation",
"account:PutContactInformation",
"billing:GetBillingPreferences",
"billing:GetContractInformation",
"billing:GetCredits",
"billing:RedeemCredits",
"billing:Update*",

n
"ce
n
n
n
"ce
n
n
"CG

ce:

ce:

ce:
ce:

ce:

GetPreferences",

:UpdatePreferences",

GetReservationCoverage",
GetReservationPurchaseRecommendation",
GetReservationUtilization",

:GetSavingsPlansCoverage",
ce:

GetSavingsPlansPurchaseRecommendation",
GetSavingsPlansUtilization",

:GetSavingsPlansUtilizationDetails",

ce:ListSavingsPlansPurchaseRecommendationGeneration",
"ce:StartSavingsPlansPurchaseRecommendationGeneration",
"ce:UpdateNotificationSubscription"

1,

"Resource": "*"

3]

Para obtener mas informacién, consulte Servicios de AWS que respaldan los costos pro forma.

AWS politicas gestionadas para AWS Billing Conductor

Para anadir permisos a usuarios, grupos y roles, es mas facil usar politicas AWS administradas

que escribirlas tu mismo. Crear politicas gestionadas por los IAM clientes que proporcionen a tu
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equipo solo los permisos que necesita requiere tiempo y experiencia. Para empezar rapidamente,
puedes usar nuestras politicas AWS gestionadas. Estas politicas cubren casos de uso comunes y
estan disponibles en su Cuenta de AWS. Para obtener mas informacion sobre las politicas AWS
administradas, consulte las politicas AWS administradas en la Guia del IAM usuario.

AWS los servicios mantienen y AWS actualizan las politicas administradas. No puede cambiar

los permisos en las politicas AWS gestionadas. En ocasiones, los servicios agregan permisos
adicionales a una politica administrada por AWS para admitir caracteristicas nuevas. Este tipo de
actualizacion afecta a todas las identidades (usuarios, grupos y roles) donde se asocia la politica.
Es mas probable que los servicios actualicen una politica administrada por AWS cuando se lanza
una nueva caracteristica o cuando se ponen a disposicidn nuevas operaciones. Los servicios no
eliminan los permisos de una politica AWS administrada, por lo que las actualizaciones de la politica
no afectaran a los permisos existentes.

Ademas, AWS admite politicas administradas para funciones laborales que abarcan varios servicios.
Por ejemplo, la politica ReadOnlyAccess AWS gestionada proporciona acceso de solo lectura a
todos los AWS servicios y recursos. Cuando un servicio lanza una nueva funcion, AWS agrega
permisos de solo lectura para nuevas operaciones y recursos. Para obtener una lista y una
descripcion de las politicas de funciones laborales, consulte las politicas AWS gestionadas para las
funciones laborales en la Guia del IAMusuario.

AWS politica gestionada: AWSBIllingConductorFullAccess

La politica AWSBIllingConductorFullAccess gestionada otorga acceso completo a la consola AWS de
Billing Conductor yAPIs. Los usuarios pueden enumerar, crear y eliminar los recursos AWS de Billing
Conductor.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"billingconductor:*",
"organizations:ListAccounts",
"pricing:DescribeServices",

]

"Resource": "*"
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}

AWS politica gestionada: AWSBIllingConductorReadOnlyAccess

La politica AWSBIllingConductorReadOnlyAccess gestionada otorga acceso de solo lectura a la
consola de AWS Billing Conductor y. APIs Los usuarios pueden ver y enumerar todos los recursos de
AWS Billing Conductor. Estos usuarios no pueden crear, actualizar ni eliminar recursos.

{
"Version": "2012-10-17",
"Statement": [
{

"Sid": "BillingConductorReadOnly",

"Effect": "Allow",

"Action": [
"billingconductor:List*",
"organizations:ListAccounts",
"pricing:DescribeServices",
"billingconductor:GetBillingGroupCostReport"

1,

"Resource": "*"

}
]
}

AWS Billing Conductor actualiza las politicas AWS gestionadas

Consulta los detalles sobre las actualizaciones de las politicas AWS gestionadas de AWS Billing
Conductor desde que este servicio comenzo a rastrear estos cambios. Para recibir alertas
automaticas sobre los cambios en esta pagina, suscribase al RSS feed de la pagina del historial de
documentos de AWS Billing Conductor.

Cambio Descripcién Fecha
AWSBIllingConducto Se agregd GetBillin 8 de febrero de 2024
rReadOnlyAccess gGroupCostReport a

la AWSBillingConducto

rReadOnlyAccess

politica.
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Cambio Descripcién Fecha
AWSBIllingConductorFullAcce  Politica creada 29 de marzo de 2022
Ss

AWSBIllingConducto Politica creada 29 de marzo de 2022

rReadOnlyAccess

AWS Se publico el registrode  AWS Billing Conductor 29 de marzo de 2022
cambios de Billing Conductor comenzo a rastrear los

cambios en sus politicas AWS

gestionadas.

Ejemplos de politicas basadas en recursos de AWS Billing Conductor

Temas

» Restriccidén del acceso del bucket Amazon S3 a direcciones IP especificas

Restriccion del acceso del bucket Amazon S3 a direcciones IP especificas

En el siguiente ejemplo se conceden permisos a un usuario para que realice operaciones de
Amazon S3 en objetos del bucket especificado. Sin embargo, la solicitud debe proceder del rango de
direcciones IP especificado en la condicion.

La condicion de esta declaracion identifica el rango 54.240.143.* de direcciones IP del Protocolo de
Internet versién 4 (IPv4) permitidas, con una excepcion: 54.240.143.188.

El Condition bloque usa las NotIpAddress condiciones IpAddress yy la clave de condicion,
qgue es una clave de condicion anchaaws : SourceIp. AWS Para obtener mas informacion

sobre estas claves de condicion, consulte Especificacion de condiciones en una politica. Los

aws :sourcelp IPv4 valores utilizan la CIDR notacién estandar. Para obtener mas informacion,
consulte Operadores de condiciones de direcciones IP en la Guia del IAM usuario.

{
"Version": "2012-10-17",

"Id": "S3PolicyIdl",
"Statement": [
{
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"Sid": "IPAllow",
"Effect": "Allow",

"Principal": "*",
"Action": "s3:*",
"Resource": "arn:aws:s3:::examplebucket/*",

"Condition": {
"IpAddress": {"aws:Sourcelp": "54.240.143.0/24"},
"NotIpAddress": {"aws:Sourcelp": "54.240.143.188/32"}

Solucién de problemas AWS Billing Conductor de identidad y acceso

Utilice la siguiente informacion para ayudarle a diagnosticar y solucionar los problemas mas comunes
que pueden surgir al trabajar con Billing Conductor ylAM.

Temas

* No tengo autorizacion para realizar una accion en Billing Conductor

* No estoy autorizado a realizar iam: PassRole

* Quiero permitir que personas ajenas a mi AWS cuenta accedan a mis recursos de Billing

Conductor

No tengo autorizacion para realizar una accién en Billing Conductor

Si AWS Management Console le indica que no esta autorizado a realizar una accion, debe ponerse
en contacto con su administrador para obtener ayuda. Su administrador es la persona que le facilitd
su nombre de usuario y contrasena.

El siguiente ejemplo de error se produce cuando el mateojackson IAM usuario intenta
utilizar la consola para ver los detalles de un Billing Conductor pero no tiene Billing
Conductor:GetWidget permisos.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform: Billing
Conductor:GetWidget on resource: my-example-Billing Conductor
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En este caso, Mateo pide a su administrador que actualice sus politicas de forma que pueda
obtener acceso al recurso my-example-Billing Conductor mediante la acciéon Billing
Conductor:GetWidget.

No estoy autorizado a realizar iam: PassRole

Si recibe un error que indica que no tiene autorizacion para realizar la accion iam:PassRole, las
politicas se deben actualizar para permitirle pasar un rol a Billing Conductor.

Algunas Servicios de AWS permiten transferir una funcion existente a ese servicio en lugar de crear
una nueva funcién de servicio o una funcion vinculada a un servicio. Para ello, debe tener permisos
para transferir el rol al servicio.

El siguiente ejemplo de error se produce cuando un IAM usuario denominado marymajor intenta
utilizar la consola para realizar una accion en Billing Conductor. Sin embargo, la accion requiere
que el servicio cuente con permisos que otorguen un rol de servicio. Mary no tiene permisos para
transferir el rol al servicio.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

En este caso, las politicas de Mary se deben actualizar para permitirle realizar la accion
iam:PassRole.

Si necesita ayuda, péngase en contacto con su AWS administrador. El administrador es la persona
que le proporciono las credenciales de inicio de sesion.

Quiero permitir que personas ajenas a mi AWS cuenta accedan a mis recursos de
Billing Conductor

Puede crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Puede especificar una persona de confianza para
gue asuma el rol. En el caso de los servicios que admiten politicas basadas en recursos o listas de
control de acceso (ACLs), puede usar esas politicas para permitir que las personas accedan a sus
recursos.

Para mas informacion, consulte lo siguiente:

« Para obtener informacion acerca de si Billing Conductor admite estas caracteristicas, consulte
¢, Como AWS Billing Conductor funciona con |IAM.
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» Para obtener informacion sobre como proporcionar acceso a tus recursos a través de los Cuentas
de AWS que eres propietario, consulta Cémo proporcionar acceso a un IAM usuario en otro de tu
Cuenta de AWS propiedad en la Guia del IAMusuario.

» Para obtener informacion sobre como proporcionar acceso a tus recursos a terceros Cuentas
de AWS, consulta Como permitir el acceso a recursos que Cuentas de AWS son propiedad de
terceros en la Guia del IAM usuario.

» Para obtener informacion sobre como proporcionar acceso mediante la federacién de identidades,
consulte Proporcionar acceso a usuarios autenticados externamente (federacion de identidades)

en la Guia del IAM usuario.

» Para saber la diferencia entre el uso de roles y politicas basadas en recursos para el acceso entre
cuentas, consulte el acceso a recursos entre cuentas IAM en la Guia del usuario. IAM

Registro y supervision en Billing Conductor AWS

El monitoreo es una parte importante para mantener la confiabilidad, la disponibilidad y el
rendimiento de su AWS cuenta. Hay varias herramientas disponibles para monitorear su uso de AWS
Billing Conductor.

AWS Informes de costos y uso

AWS Los informes de costos y AWS uso registran su consumo y proporcionan los cargos estimados
asociados a su cuenta. Cada informe contiene partidas para cada combinacion unica de AWS
productos, tipo de uso y operacidn que utilices en tu AWS cuenta. Puede personalizar los informes
de AWS costos y uso para agregar la informacion por hora o por dia.

Para obtener mas informacién sobre los informes de AWS costos y uso, consulte la Guia de informes
de costos y uso.

Registrar AWS Billing Conductor API llamadas mediante AWS CloudTrail

AWS Billing Conductor esta integrado con AWS CloudTrail un servicio que proporciona un registro
de las acciones realizadas por un usuario, un rol o un AWS servicio en AWS Billing Conductor.
CloudTrail captura todas las API llamadas de AWS Billing Conductor como eventos. Las llamadas
capturadas incluyen las llamadas desde la consola de AWS Billing Conductor y las llamadas en
cbdigo a las API operaciones AWS de Billing Conductor. Si crea un registro, puede habilitar la
entrega continua de CloudTrail eventos a un bucket de Amazon S3, incluidos los eventos de AWS
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Billing Conductor. Si no configura una ruta, podra ver los eventos mas recientes en la CloudTrail
consola, en el historial de eventos. Con la informacion recopilada por Billing Conductor CloudTrail,
puede determinar la solicitud que se realizé a AWS Billing Conductor, la direccion IP desde la que se
realizo la solicitud, quién la hizo, cuando se realizé y detalles adicionales.

Para obtener mas informacién CloudTrail, consulte la Guia AWS CloudTrail del usuario.

AWS Billing Conductor CloudTrail eventos

En esta seccion se muestra una lista completa de los CloudTrail eventos relacionados con Billing and
Cost Management.

Nombre de evento Definicion

AssociateAccounts Registra la asociacion de cuentas a un grupo de facturacion.

Associate Registra la asociacion de las reglas de precios a un plan de precios.
PricingRules

AutoAssoc Registra la asociacion automatica de una cuenta a un grupo de
iateAccount facturacion.

AutoDisas Registra la desasociacion automatica de una cuenta de un grupo de
sociateAccount facturacion en el siguiente periodo de facturacion.

BatchAsso Registra la asociacion por lotes de recursos a una partida porcentual
ciateReso personalizada.

urcesToCu

stomLineItem

BatchDisa Registra la disociacién por lotes de los recursos de una partida
ssociateR porcentual personalizada.

esourcesF

romCustom

LineItem

CreateBil Registra la creacion de un grupo de facturacion.

lingGroup
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Nombre de evento

CreateCus
tomLineItem

CreatePricingPlan
CreatePricingRule

DeleteBil
lingGroup

DeleteCus
tomLineItem

DeletePricingPlan
DeletePricingRule

Disassoci
ateAccounts

Disassoci
atePricingRules

ListAccou
ntAssociations

ListBilli
ngGroupCo
stReports

ListBillingGroups

ListCusto
mLineItems

Definiciéon

Registra la creacion de una linea de pedido personalizada.

Registra la creacion de un plan de precios.
Registra la creacion de una regla de precios.

Registra la eliminacion de un grupo de facturacion.

Registra la eliminacién de una linea de pedido personalizada.

Registra la eliminacion de un plan de precios.
Registra la eliminacién de una regla de precios.

Registra la disociacién de las cuentas de un grupo de facturacion.

Registra la disociacion de las reglas de precios de un plan de precios.

Registra el acceso a los identificadores de cuenta del grupo de
facturacion.

Registra el acceso a los AWS cargos reales del grupo de facturacién.

Registra el acceso a los grupos de facturacion en un periodo de
facturacion.

Registra el acceso a las partidas personalizadas en un periodo de
facturacion.

CloudTrail registros
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Nombre de evento

ListCusto
mLineItem
Versions

ListPricingPlans

ListPrici
ngPlansAs
sociatedWw
ithPricingRule

ListPricingRules

ListPrici
ngRulesAs
sociatedT
oPricingPlan

ListResou
rcesAssoc
iatedToCu
stomLineltem

ListTagsF
orResource

TagResource

UpdateBil
lingGroup

UpdateCus
tomLineItem

UpdatePricingPlan

Definiciéon

Registra el acceso a las versiones de una partida personalizada.

Registra el acceso a los planes de precios en un periodo de facturaci
on.

Registra el acceso a los planes de precios asociados a una regla de
precios.

Registra el acceso a las reglas de precios en un periodo de facturaci
on.

Registra el acceso a las reglas de precios asociadas a un plan de
precios.

Registra el acceso a los recursos asociados a una partida personali
zada.

Registra el acceso a las etiquetas de un recurso.

Registra la asociacion de etiquetas en un recurso.

Registra la actualizaciéon de un grupo de facturacion.

Registra la actualizacion de una linea de pedido personalizada.

Registra la actualizacion de un plan de precios.
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Nombre de evento Definiciéon

UpdatePricingRule Registra la actualizacion de una regla de precios.

AWS La informacion del conductor de facturacion en CloudTrail

CloudTrail esta habilitada en tu cuenta Cuenta de AWS al crear la cuenta. Cuando se produce una
actividad en AWS Billing Conductor, esa actividad se registra en un CloudTrail evento junto con otros
eventos de AWS servicio en el historial de eventos. Puede ver, buscar y descargar eventos recientes
en su Cuenta de AWS. Para obtener mas informacion, consulte Visualizacion de eventos con el
historial de CloudTrail eventos.

Para tener un registro continuo de tus eventos Cuenta de AWS, incluidos los eventos de AWS Billing
Conductor, crea un registro. Un rastro permite CloudTrail entregar archivos de registro a un bucket
de Amazon S3. De forma predeterminada, cuando se crea un registro de seguimiento en la consola,
el registro de seguimiento se aplica a todas las Regiones de AWS. La ruta registra los eventos de
todas las regiones de la AWS particion y envia los archivos de registro al bucket de Amazon S3 que
especifique. Ademas, puede configurar otros AWS servicios para analizar mas a fondo los datos de
eventos recopilados en los CloudTrail registros y actuar en funcién de ellos. Para mas informacion,
consulte los siguientes temas:

Introduccién a la creacion de registros de seguimiento

CloudTrail servicios e integraciones compatibles

» Configuracion de SNS las notificaciones de Amazon para CloudTrail

Recibir archivos de CloudTrail registro de varias regiones y recibir archivos de CloudTrail registro
de varias cuentas

Todas las acciones del conductor de AWS facturacion las registra CloudTrail y se documentan en la
APIreferencia del conductor de AWS facturacion.

Cada entrada de registro o evento contiene informacion sobre quién genero la solicitud. La
informacion de identidad del usuario lo ayuda a determinar lo siguiente:

+ Si la solicitud se realiz6 con credenciales de usuario root o AWS Identity and Access Management
(IAM).

+ Si la solicitud se realiz6 con credenciales de seguridad temporales de un rol o fue un usuario
federado.
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» Si la solicitud la realizé otro AWS servicio.

Para obtener mas informacién, consulte el CloudTrail userldentityelemento.

Descripcion AWS de las entradas del archivo de registro de Billing Conductor

Un rastro es una configuracion que permite la entrega de eventos como archivos de registro a un
bucket de Amazon S3 que usted especifique. CloudTrail Los archivos de registro contienen una o
mas entradas de registro. Un evento representa una solicitud unica de cualquier fuente e incluye
informacion sobre la accidn solicitada, la fecha y la hora de la accion, los parametros de la solicitud,
etc. CloudTrail Los archivos de registro no son un registro ordenado de las API llamadas publicas,
por lo que no aparecen en ningun orden especifico.

Temas

» AutoAssociateAccount

» CreateBillingGroup

AutoAssociateAccount

El siguiente ejemplo muestra una entrada de CloudTrail registro que demuestra la
AutoAssociateAccount accion.

"eventVersion": "1.09",
"userIdentity": {
"accountId": "111122223333",

"invokedBy": "billingconductor.amazonaws.com"
},
"eventTime": "2024-02-23T00:22:087",
"eventSource": "billingconductor.amazonaws.com",
"eventName": "AutoAssociateAccount",
"awsRegion": "us-east-1",
"sourceIPAddress": "billingconductor.amazonaws.com",
"userAgent": "billingconductor.amazonaws.com",

"requestParameters": null,

"responseElements": null,

"requestID": "1lv14d239-fe63-4d2b-b3cd-450905b6c33",
"eventID": "14536982-geff-4fe8-bh18-f18jde35218d0",
"readOnly": false,

"eventType": "AwsServiceEvent",

CloudTrail registros
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"managementEvent": true,

"recipientAccountId": "111122223333",

"serviceEventDetails": {
"requestParameters": {

"Arn": "arn:aws:billingconductor
"AccountIds": [
"333333333333"
]
1,
"responseElements": {
"Arn": "arn:aws:billingconductor
}
1,
"eventCategory": "Management"

CreateBillingGroup

::111122223333:billinggroup/444455556666",

::111122223333:billinggroup/444455556666"

El siguiente ejemplo muestra una entrada de CloudTrail registro que demuestra la

CreateBillingGroup accion.

"eventVersion": "1.08",

"userIdentity": {
"accountId":"111122223333",
"accessKeyId":"ASIAIOSFODNN7EXAMPLE"

},

"eventTime": "2024-01-24T20:30:0372",
"eventSource": "billingconductor.amazonaws.com",
"eventName": "CreateBillingGroup",

"awsRegion": "us-east-1",

"sourceIPAddress": "100.100.10.10",

"userAgent": "aws-internal/3 aws-sdk-java/1.11.465
Linux/4.9.124-0.1.ac.198.73.329.metall.x86_64 Open]DK_64-Bit_Server_VM/25.192-b12

java/1.8.0_192",
"requestParameters": {
"PrimaryAccountId": "444455556666",
"ComputationPreference": {

"PricingPlanArn": "arn:aws:billingconductor::111122223333:pricingplan/

TqeITi5Bgh"
I,
"X-Amzn-Client-Token":
"AccountGrouping": {

"32aafb5s-e5b6-47f5-9795-3a69935e9das4",

CloudTrail registros
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"LinkedAccountIds": [

"444455556666",
"111122223333"
]
+
"Name": '"***"

},
"responseElements": {
"Access-Control-Expose-Headers": "x-amzn-RequestId,x-amzn-ErrorType, x-amzn-
ErrorMessage,Date",
"Arn": "arn:aws:billingconductor::111122223333:billinggroup/444455556666"
1,
"requestID": "fb26ae47-3510-a833-98fe-3dc0@f602gbs9",
"eventID": "3ab70d86-c63e-46fd8d-a33s-ce2970441a8",
"readOnly": false,
"eventType": "AwsApiCall",
"managementEvent": true,
"recipientAccountId": "111122223333",
"eventCategory": "Management"

Validacion de conformidad para AWS Billing Conductor

Los auditores externos evaluan la seguridad y el cumplimiento de AWS los servicios como parte de
varios programas de AWS cumplimiento. AWS Billing Conductor no esta incluido en el ambito de
ningun programa de AWS cumplimiento.

Para obtener una lista de AWS los servicios incluidos en el ambito de los programas de cumplimiento
especificos, consulte los AWSservicios incluidos en el ambito de aplicacion por programa de
cumplimiento y . Para obtener informacion general, consulte Programas de AWS cumplimiento >
Programas AWS .

Puede descargar informes de auditoria de terceros utilizando AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact .

Su responsabilidad de cumplimiento al utilizar AWS Billing Conductor viene determinada por
la confidencialidad de sus datos, los objetivos de cumplimiento de su empresa y las leyes y
reglamentos aplicables. AWS proporciona los siguientes recursos para ayudar con el cumplimiento:

+ Security and Compliance Quick Start Guides (Guias de inicio rapido de seguridad y conformidad)
(Guias de inicio rapido de seguridad y conformidad): Estas guias de implementacién analizan
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las consideraciones en materia de arquitectura y proporcionan los pasos para implementar los
entornos de referencia centrados en la seguridad y la conformidad en AWS.

« AWS Recursos de de cumplimiento: esta coleccion de libros de trabajo y guias puede aplicarse a
su sector y ubicacion.

« Evaluacion de los recursos con las reglas de la guia para AWS Config desarrolladores: el AWS
Config servicio evalua en qué medida las configuraciones de los recursos cumplen con las

practicas internas, las directrices del sector y las normas.

+ AWS Security Hub— Este AWS servicio proporciona una vision integral del estado de su seguridad
AWS que le ayuda a comprobar su conformidad con los estandares y las mejores practicas del
sector de la seguridad.

La resiliencia en la AWS facturacion, Conductor

La infraestructura AWS global se basa en AWS regiones y zonas de disponibilidad. AWS Las
regiones proporcionan varias zonas de disponibilidad aisladas y separadas fisicamente, que estan
conectadas mediante redes de baja latencia, alto rendimiento y alta redundancia. Con las zonas de
disponibilidad, puede disenar y utilizar aplicaciones y bases de datos que realizan una conmutacion
por error automatica entre las zonas sin interrupciones. Las zonas de disponibilidad tienen una mayor
disponibilidad, tolerancia a errores y escalabilidad que las infraestructuras tradicionales de uno o
varios centros de datos.

Para obtener mas informacion sobre AWS las regiones y las zonas de disponibilidad, consulte
Infraestructura global. AWS

Seguridad de la infraestructura en AWS Billing Conductor

Como servicio gestionado, AWS Billing Conductor esta protegido por la seguridad de la red AWS
global. Para obtener informacidn sobre los servicios AWS de seguridad y como se AWS protege la
infraestructura, consulte Seguridad AWS en la nube. Para disefar su AWS entorno utilizando las
mejores practicas de seguridad de la infraestructura, consulte Proteccion de infraestructuras en un
marco de buena AWS arquitectura basado en el pilar de la seguridad.

Utiliza las API llamadas AWS publicadas para acceder a Billing Conductor a través de la red. Los
clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Necesitamos TLS 1.2 y recomendamos TLS 1.3.
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« Cifre suites con perfecto secreto (PFS), como (Ephemeral Diffie-Hellman) o DHE ECDHE
(Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas modernos como Java 7 y
posteriores son compatibles con estos modos.

Ademas, las solicitudes deben firmarse con un identificador de clave de acceso y una clave de
acceso secreta que esté asociada a un director. IAM También puede utilizar AWS Security Token
Service (AWS STS) para generar credenciales de seguridad temporales para firmar solicitudes.
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Cuotas y limitaciones

En la siguiente tabla se describen las cuotas y restricciones actuales de AWS.

Cuotas
Numero de grupos de facturaciéon por cuenta 5000
de pagador
Numero de cuentas por grupo de facturacion 1 000
Numero de planes de precios 5000
Numero de reglas de precios 50 000
Numero de reglas de precios que se pueden 500

asociar a un plan de precios

Numero de planes de precios que se pueden 1 000
asociar a una regla de precios

Numero de partidas personalizadas 50 000
Numero de valores de origen que se pueden 100
asociar a un porcentaje de partida personali

zada

Numero de porcentajes personalizados que se 100
pueden asociar a una partida fija personalizada

Restricciones

No se pueden aumentar otras restricciones de la siguiente tabla.

Numero de informes de coste y uso del grupo 10
de facturacién por grupo de facturacion
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Nombre del grupo de facturacion * Debe tener un maximo de 128 caracteres
* No puede contener un space

* No puede contener caracteres especiales
La descripcion del grupo de facturacion Debe tener un maximo de 1024 caracteres

Nombre del plan de precios * Debe tener un maximo de 128 caracteres
* No puede contener un space

* No puede contener caracteres especiales
La descripcion del plan de precios Debe tener un maximo de 1024 caracteres

Nombre de partida personalizada * Debe tener un maximo de 128 caracteres
* No puede contener un space

* No puede contener caracteres especiales
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Historial del documento

En la siguiente tabla se describe la documentacion de esta version de AWS Billing Conductor.

Cambio

Documentacion actualizada

Documentacion actualiza
da para las politicas AWS

gestionadas

Se agregd documentacion

para el resumen de los

margenes

Se agregd documentacion

sobre las lineas de pedido

personalizadas

Documentacion anadida sobre

la cuenta principal

Descripcién

Se actualiz6 la seccion ;Qué
es AWS Billing Conductor?
tema.

Se agregd GetBillin
gGroupCostReport a

la AWSBillingConducto
rReadOnlyAccess

politica. Consulte las politicas
AWS gestionadas para AWS
Billing Conductor.

Puedes ver los detalles de
tus margenes Servicio de
AWS por grupo de facturaci
on. Consulta Analisis de
los margenes por grupo de
facturacion.

Puedes aplicar una partida
personalizada a una cuenta
vinculada especifica de tu
grupo de facturacion. Consulte
Crear partidas personalizadas

por grupo de facturacion.

Comprenda cémo la eleccién
de una cuenta principal puede
afectar a los costos proforma
de sus grupos de facturaci

on. Consulte Comprension de

Fecha

7 de marzo de 2024

8 de febrero de 2024

14 de diciembre de 2023

4 de diciembre de 2023

26 de octubre de 2023
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Soporte anadido para filtros de
partidas personalizadas

Se agreg6 documentacion
sobre los costos pro forma

Soporte anadido para la
asociacion automatica de

cuentas

la importancia de la fecha de
registro de la cuenta principal.

Ahora puede especificar
filtros de partidas para sus
partidas personalizadas. Para
obtener mas informacion,
consulte Creacion de una
partida personalizada con
cargo porcentual.

Consulte los siguientes temas:

» Realizar un andlisis ad hoc
de los costos pro forma en
AWS Cost Explorer

» Servicios de AWS que
respalden los costos pro

forma

* Ejemplo de politica de IAM:
denegar el acceso a los

costes pro forma

Ahora puede habilitar un
grupo de facturacién para
la asociacion automatica de
cuentas. Para obtener mas

informacion, consulte Creacion

de grupos de facturacion,

configuraciones de precios y
partidas personalizadas.

5 de septiembre de 2023

22 de agosto de 2023

26 de julio de 2023
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Soporte anadido para la

descarga de CSV

Version inicial

Ahora puede descargar un
archivo CSV para la tabla
de analisis de margenes
de su grupo de facturacion.
Para obtener mas informaci
on, consulte Analisis de

los margenes por grupo de

facturacion.

Publicacion inicial de la guia
del usuario y la referenci

a de la APl de AWS Billing
Conductor.

6 de junio de 2023

16 de marzo de 2022
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Glosario de AWS

Para ver la terminologia mas reciente de AWS, consulte el Glosario de AWS en la Referencia de
Glosario de AWS.
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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