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¢, Qué es AWS DataSync?

AWS DataSynces un servicio de deteccion y movimiento de datos en linea que simplifica la
migracion de datos y le ayuda a transferir sus datos de archivos u objetos de forma rapida, sencilla 'y
segura hacia, desde y entre los servicios de AWS almacenamiento.

DataSyncfunciona con los siguientes sistemas y servicios de almacenamiento:

» servidores de archivos de Network File System (NFS)

* Server

» Sistema de archivos distribuido de Hadoop (HDFS)

+ Sistemas de almacenamiento de objetos

* Buckets Amazon S3

* Sistemas de archivos Amazon EFS

* Amazon FSx para sistemas de archivos de Windows File Server

* Amazon FSx para sistemas de archivos de Lustre

* Amazon FSx para sistemas de archivos de OpenZFS

* Amazon FSx para sistemas de archivos NetApp ONTAP

» Cubetas de Google Cloud Storage

* Microsoft Azure

* Archivos de Microsoft Azure

» Almacenamiento en AWS Snowball Edge dispositivos compatible con Amazon S3

» Dispositivos de AWS Snowcone

Casos de uso

Estos son algunos de los principales casos de uso de DataSync:

» Descubra datos: obtenga visibilidad sobre el rendimiento y la utilizacién del almacenamiento local.
AWS DataSync Discoverytambién puede proporcionar recomendaciones para migrar los datos a
los servicios AWS de almacenamiento.

» Migre los datos: mueva rapidamente los conjuntos de datos activos a través de la red a los
servicios AWS de almacenamiento. DataSyncincluye cifrado automatico y validacion de la

Casos de uso 1
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integridad de los datos para garantizar que los datos lleguen de forma segura, intacta y lista para
Su usoO.

 Archive datos inactivos: transfiera los datos inactivos almacenados en el almacenamiento
local directamente a clases de almacenamiento duraderas y seguras a largo plazo, como S3
Glacier Flexible Retrieval o S3 Glacier Deep Archive. Si lo hace, puede liberar capacidad de
almacenamiento local y cerrar los sistemas antiguos.

* Replicar datos: copie los datos en cualquier clase de almacenamiento de Amazon S3 y elija la
clase de almacenamiento mas rentable para sus necesidades. También puede enviar datos a
Amazon EFS, FSx for Windows File Server, FSx for Lustre o FSx para OpenZFS para un sistema
de archivos en espera.

* Mueva los datos para procesarlos oportunamente en la nube: introduzca o extraiga los datos
AWS para su procesamiento. Este enfoque puede acelerar los flujos de trabajo criticos en la nube
hibrida en mucho sectores. Estos incluyen el aprendizaje automatico en la industria de las ciencias
de la vida, la produccién de videos en los medios de comunicacion y el entretenimiento, el analisis
de macrodatos en los servicios financieros y la investigacidon sismica en la industria del petroleo y
el gas.

Ventajas

El uso de DataSync proporciona los siguientes beneficios:

« Simplifique la planificacién de la migracidn: con la recopilacion de datos y las recomendaciones
automatizadas, DataSync Discovery puede minimizar el tiempo, el esfuerzo y los costos asociados
a la planificacion de las migraciones de datos aAWS. Puede utilizar las recomendaciones
para planificar su presupuesto y volver a ejecutar los trabajos de deteccion para validar sus
suposiciones a medida que se acerca la migracion.

» Automatice el movimiento de datos: DataSync facilita el traslado de datos a través de la red entre
los sistemas de almacenamiento y los servicios. DataSyncautomatiza tanto la gestidén de los
procesos de transferencia de datos como la infraestructura necesaria para una transferencia de
datos segura y de alto rendimiento.

« Transfiera datos de forma segura: DataSync proporciona seguridad de principio a fin, que incluye
el cifrado y la validacion de la integridad, para garantizar que los datos lleguen de forma segura,
intacta y lista para su uso. DataSyncaccede a su AWS almacenamiento a través de mecanismos
AWS de seguridad integrados, como las funciones AWS Identity and Access Management (IAM).
También es compatible con terminales de nube privada virtual (VPC), lo que le brinda la opcion de
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transferir datos sin tener que atravesar la Internet publica y aumenta aun mas la seguridad de los
datos copiados en linea.

* Mueva los datos mas rapido: DataSync utiliza un protocolo de red especialmente disefiado y una
arquitectura parallel de subprocesos multiples para acelerar las transferencias. Este enfoque
acelera las migraciones, los flujos de trabajo recurrentes de procesamiento de datos para el
analisis y el aprendizaje automatico, y los procesos de proteccion de datos.

* Reduzca los costos operativos: transfiera los datos de manera rentable con un precio fijo por
gigabyte de. DataSync Evite tener que escribir y mantener scripts personalizados o utilizar
costosas herramientas de transferencia comerciales.

Recursos adicionales

Le recomendamos que lea lo siguiente:

« DataSyncrecursos: incluye blogs, videos y otros materiales de capacitacion

« AWSre:post — Vea la ultima discusion sobre DataSync
» Precios de AWS DataSync

Recursos adicionales 3
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Como AWS DataSync funciona

Obtenga una descripcion general visual de como AWS DataSync funciona y aprenda los conceptos
clave que le ayudaran a identificar y mover sus datos rapidamente.

Temas

* Como funciona AWS DataSync Discovery

* Como funcionan AWS DataSync las transferencias

Como funciona AWS DataSync Discovery
Conozca los conceptos clave y la terminologia relacionados conAWS DataSync Discovery.

DataSyncArquitectura Discovery

El siguiente diagrama ilustra como DataSync Discovery recopila informacion y proporciona
recomendaciones para migrar datos de un sistema de almacenamiento local a. AWS

On-premises data center

€mmmm -
Management —_— «
interface - 7

>

, p=

N
On-premises DataSync agent D.ataSync Recommendations
storage Discovery
Referencia Descripcién
1 Un DataSync agente se conecta a la interfaz de

administracion del sistema de almacenamiento
local (por ejemplo, mediante el puerto 443). A
continuacion, ejecuta un trabajo de deteccion
para recopilar informacion relacionada con el
sistema.

Deteccion 4
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Referencia Descripcion

2 El agente envia la informacion que recopila a
DataSync Discovery a través de un punto final
de servicio publico.

3 Con la informacion que recopila, DataSync
Discovery recomienda servicios AWS de
almacenamiento a los que puede migrar sus
datos.

Conceptos y terminologia

Familiaricese con las funciones DataSync de Discovery.

Temas

« Agente

« Tarea ejecutar

* Informacioén de recursos del sistema de almacenamiento

» AWSrecomendaciones de almacenamiento

Agente

Un agente es un dispositivo de maquina virtual (VM) que DataSync Discovery utiliza para acceder
a la interfaz de administracion del sistema de almacenamiento local. El agente recopila (lee)
informacion sobre el rendimiento y el uso de los recursos de almacenamiento.

Puede implementar un agente en su entorno de almacenamiento en hipervisores VMware ESXi,
Linux Kernel Machine (KVM) o Microsoft Hyper-V. Para el almacenamiento en una nube privada
virtual (VPC) enAWS, puede implementar un agente como una instancia de Amazon EC2.

Un agente de DataSync Discovery no es diferente de un agente que puedes usar para DataSync
transferencias, pero no recomendamos usar el mismo agente para estos casos.

Para empezar, consulte Crear un agente.

Conceptos y terminologia 5
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Tarea ejecutar

Se ejecuta un trabajo de deteccion para recopilar informacion sobre el sistema de almacenamiento a
través de la interfaz de administracion del sistema de almacenamiento.

Puede ejecutar un trabajo de deteccion entre 1 hora y 31 dias. Recibiras recomendaciones AWS de
almacenamiento mas precisas cuanto mas tiempo dure el trabajo de descubrimiento.

Para obtener mas informacién, consulte Uso de trabajos de DataSync deteccion.

Informacion de recursos del sistema de almacenamiento

DataSyncDiscovery puede proporcionarle informacion sobre el rendimiento y el uso de los recursos
de su sistema de almacenamiento local. Por ejemplo, hagase una idea de la cantidad de capacidad
de almacenamiento que se utiliza en un volumen de almacenamiento especifico en comparacion con
la capacidad que aprovisiono originalmente.

Puede ver esta informacion a medida que la informaciéon a medida que la recopila mediante lo
siguiente para ver esta informacion a medida que la recopila de la siguiente manera:

» La consola de DataSync.

» La DescribeStorageSystemResourcesoperacion

» La DescribeStorageSystemResourceMetricsoperacion

Para obtener mas informacién, consulte Visualizaciéon de la informacién sobre los recursos de
almacenamiento recopilada por AWS DataSync Discovery.

AWSrecomendaciones de almacenamiento

Utilizando la informacion que recopila sobre los recursos del sistema de almacenamiento local,
DataSync Discovery recomienda servicios AWS de almacenamiento para ayudarlo a planificar la
migracion aAWS.

Puede ver las recomendaciones de la siguiente manera para ver las recomendaciones de la
siguiente manera:

» La consola de DataSync.

» La DescribeStorageSystemResourcesoperacion

Conceptos y terminologia 6
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Para obtener mas informacién, consulte Obtener recomendaciones de AWS DataSync Discovery.

Limitaciones

» Actualmente, solo puede activar los agentes de DataSync Discovery con terminales de servicio
publico.

Como funcionan AWS DataSync las transferencias

Conozca los conceptos clave y la terminologia relacionados con las AWS DataSync transferencias.
DataSync architecture

Los siguientes diagramas muestran como y donde DataSync se transfieren habitualmente los datos

de almacenamiento. Para obtener una lista completa de los sistemas y servicios de almacenamiento
DataSync compatibles, consulte; A donde puedo transferir mis datosAWS DataSync?.

Temas

* Transferencia entre el almacenamiento local y AWS

* Transferencia entre servicios AWS de almacenamiento

+ Transferencia entre sistemas de almacenamiento en la nube y servicios AWS de almacenamiento

Transferencia entre el almacenamiento local y AWS

El siguiente diagrama muestra una descripcion general de alto nivel de la DataSync transferencia de
archivos entre sistemas de almacenamiento locales autogestionados y. Servicios de AWS

Limitaciones 7
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AWS storage services

On premises

Amazon EFS Amazon S3
file system bucket
NFS, SMB,
HDFS, 53 s Q00 Qo
On-premises DataSync agent DataSync Windows File Server file system
service file system

storage

fufuin fufuiunl

S S

Amazon FSx for OpenZFS Amazon FSx for NetApp
file system ONTAP file system

1
1
1
1
1
1
1
i
< . E Amazon FSx for Amazon FSx for Lustre
1
1
1
1
1
1
1

El diagrama ilustra un caso de DataSync uso comun:

* Un DataSync agente que copia datos de un sistema de almacenamiento local.
* Los datos se ejecutan a AWS través de Transport Layer Security (TLS).

» DataSynccopiar datos a un servicio AWS de almacenamiento compatible.

Transferencia entre servicios AWS de almacenamiento

En el siguiente diagrama se muestra informacion general de alto nivel sobre la DataSync
transferencia de archivos entre Servicios de AWS una mismaCuenta de AWS.

DataSync architecture 8
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F AWS Region l:( AWS Region
AWS storage services | i AWS storage services
- | 3
i Amazon EFS Amazon S3 i i Amazon EFS Amazon S3
file system bucket | 3 file system bucket
OO0 QO . TLs . fafnte] futufe]
Amazon FSx for Amazon FSx for Lustre | ! Amazon FSx for Amazon FSx for Lustre
Windows File Server file system ! DataSync DataSync ! Windows File Server file system
file system ! service service ! file system !
i i
OO0 DL i i Qoo LI
. Amazon FSx for OpenZFS Amazon FSx for NetApp | \ Amazon FSx for OpenZFS Amazon FSx for NetApp
file system ONTAP file system i . file system ONTAP file system
: 1 ‘
i ] i

El diagrama ilustra un caso de DataSync uso comun:

» DataSynccopiar datos de un servicio AWS de almacenamiento compatible.
» Los datos se transfieren Regiones de AWS a través de TLS.

» DataSynccopiar datos a un servicio AWS de almacenamiento compatible.

Al realizar transferencias entre servicios AWS de almacenamiento (ya sea en el mismo servicio
Region de AWS o entre ellosRegiones de AWS), los datos permanecen en la AWS red y no circulan
por la Internet publica.

/A Important

Usted paga por los datos transferidos entreRegiones de AWS. Esto se factura como
transferencia de datos OUT de su region de origen a su regidon de destino. Para obtener mas
informacion, consulte Precios de transferencia de datos.

Transferencia entre sistemas de almacenamiento en la nube y servicios AWS de
almacenamiento

ConDataSync, puede transferir datos entre otros sistemas de almacenamiento en la nube yServicios
de AWS. En este contexto, los sistemas de almacenamiento en la nube pueden incluir:

» Sistemas de almacenamiento autogestionados alojados por AWS (por ejemplo, un recurso
compartido de NFS en su nube privada virtual interna). AWS

DataSync architecture 9
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» Sistemas o servicios de almacenamiento alojados en otro proveedor de nube.

Para obtener mas informacién, consulte:

» Despliegue de su AWS DataSync agente en un Region de AWS

* Transferencia hacia o desde otro almacenamiento en la nube conAWS DataSync

Conceptos y terminologia

Familiarizate con las funciones DataSync de transferencia.

Temas
+ Agente
» Location

* Tarea

* ejecucion de tareas

Agente

Un agente es un dispositivo de maquina virtual (VM) que se DataSync utiliza para leer y escribir en el
almacenamiento durante una transferencia.

Puede implementar un agente en su entorno de almacenamiento en hipervisores VMware ESXi,
Linux Kernel Machine (KVM) o Microsoft Hyper-V. Para el almacenamiento en una nube privada
virtual (VPC) enAWS, puede implementar un agente como una instancia de Amazon EC2.

Un agente de DataSync transferencia no es diferente de un agente que puedes usar para DataSync
Discovery, pero no recomendamos usar el mismo agente para estos casos.

Para empezar, consulte Crear un agente.

Location

Una ubicacién describe el lugar desde el que se copian los datos o hacia donde se copian. Cada
DataSync transferencia (también conocida como tarea) tiene una ubicacion de origen y destino. Para
obtener mas informacion, consulte ; A donde puedo transferir mis datosAWS DataSync?.

Conceptos y terminologia 10
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Tarea

Una tarea describe una DataSync transferencia. Identifica una ubicacion de origen y destino junto
con detalles sobre como copiar datos entre esas ubicaciones. También puede especificar como trata
una tarea los metadatos, los archivos eliminados y los permisos.

ejecucion de tareas

La ejecucion de una tarea es una ejecucion individual de una tarea de DataSync transferencia. Hay
varias fases que intervienen en la ejecucion de una tarea. Para obtener mas informacion, consulte
Estados de tareas.

Como se DataSync transfieren archivos y objetos

Al iniciar una transferencia, DataSync examina los sistemas de almacenamiento de origen y destino
para determinar qué sincronizar. Para ello, escanea de forma recursiva el contenido y los metadatos
de ambos sistemas para identificar las diferencias entre los dos. Esto puede tardar solo unos minutos
o unas horas, segun la cantidad de archivos u objetos involucrados (incluido el rendimiento de los
sistemas de almacenamiento).

DataSyncluego comienza a mover los datos (incluidos los metadatos) del origen al destino en funcién
de como haya configurado la transferencia. Por ejemplo, DataSync siempre realiza comprobaciones
de integridad de datos durante una transferencia. Cuando se complete la transferencia, también
DataSync puede verificar todo el conjunto de datos entre ubicaciones o solo los datos que copi6. (En
la mayoria de los casos, se recomienda verificar solo lo que se transfirio). También hay opciones
para filtrar lo que se va a transferir.

Temas

« Coémo DataSync verifica la integridad de los datos

+ Como DataSync gestiona los archivos abiertos y bloqueados

Como DataSync verifica la integridad de los datos

DataSynccalcula localmente la suma de verificacion de cada archivo u objeto de los sistemas de
almacenamiento de origen y destino y los compara. Ademas, DataSync compara los metadatos de
cada archivo u objeto de la fuente y el destino.

Si hay diferencias en alguno, se produce un error de verificacion con un cédigo de error que
especifica de forma precisa donde esta el error. Por ejemplo, es posible que veas codigos de error

Cdémo se DataSync transfieren archivos y objetos 11
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como Checksum failure Metadata failure Files were addedFiles were removed,,,
etc.

Para obtener mas informacion, consulte Configurar como AWS DataSync verifica la integridad de los
datos.

Cdémo DataSync gestiona los archivos abiertos y bloqueados
Tenga en cuenta lo siguiente cuando intente transferir archivos que estén en uso o bloqueados:

» En general, DataSync puede transferir archivos abiertos sin limitaciones.

« Si un archivo esta abierto y se esta escribiendo en él durante una transferencia, DataSync puede
detectar este tipo de incoherencia durante la fase de verificacion de la tarea de transferencia. Para
obtener la versidon mas reciente del archivo, debe ejecutar la tarea de nuevo.

 Si un archivo esta bloqueado y el servidor DataSync impide abrirlo, DataSync omite el archivo
durante la transferencia y registra un error.

» DataSyncno puede bloquear ni desbloquear archivos.

Cdémo se DataSync transfieren archivos y objetos 12
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Requisitos para AWS DataSync

AWS DataSynclos requisitos del agente y de la red varian en funcién de donde y como planee
transferir los datos.

Temas

« AWS DataSyncrequisitos de agente

« AWS DataSyncrequisitos de red

* Permisos de IAM necesarios para su usoAWS DataSync

AWS DataSyncrequisitos de agente

Un agente es un dispositivo de maquina virtual (VM) que seAWS DataSync utiliza para la deteccion
de almacenamiento y la transferencia de datos. Por ejemplo, necesita unDataSync agente al que
transferir archivos desde un sistema de almacenamiento localAWS.

Utilice esta informacion para comprender lo que necesita para implementar un agente en su entorno
de almacenamiento.

Conseguir un agente

Puede descargar un agente desde la DataSyncconsola.

Requisitos de hipervisor
Puede ejecutar unDataSync agente en los siguientes hipervisores:

» Hypervisor VMware ESXi (version 6.5, 6.7 o 7.0): hay una version gratuita de VMware disponible
en el sitio web de VMware. También necesitara un cliente VMware vSphere para conectarse al
host.

(@ Note

Cuando VMware ponga fin a la compatibilidad general con una version del hipervisor ESXi,
DataSync también lo hara. Para obtener informacién sobre las versiones de hipervisores
compatibles de VMware, consulte la politica de ciclo de vida de VMware en el sitio web de
VMware.

Requisitos del agente 13
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» Hypervisor Microsoft Hyper-V (version 2012 R2, 2016 o 2019): hay disponible una versién
independiente y gratuita de Hyper-V en el Centro de descargas de Microsoft. Para esta
configuracion, necesitara Microsoft Hyper-V Manager en un equipo cliente Microsoft Windows para
conectarse al host.

(® Note

La maquina virtual (VM) delDataSync agente es una maquina virtual de primera
generacion. Para obtener mas informacion sobre las diferencias entre las maquinas
virtuales de generacion 1y generacion 2, consulte ;Debo crear una maquina virtual de

primera o0 segunda generacion en Hyper-V?

» Maquina virtual basada en el nucleo de Linux (KVM): una tecnologia de virtualizacion gratuita y
de cddigo abierto. KVM se incluye en las versiones 2.6.20 y posteriores de Linux. DataSyncesta
probado y es compatible con las distribuciones de CentOS/REL 7 y 8, Ubuntu 16.04 LTS y Ubuntu
18.04 LTS. Otras distribuciones modernas de Linux podrian funcionar, pero no se garantiza
su funcionamiento o rendimiento. Recomendamos esta opcion si ya tiene un entorno KVM en
funcionamiento y ya esta familiarizado con el funcionamiento de KVM.

(® Note
No se admite la ejecucion de KVM en Amazon EC2 y no se puede utilizar paraDataSync
agentes. Para ejecutar el agente en Amazon EC2, despliegue un agente de Amazon
Machine Image (AMI). Para obtener mas informacion sobre como implementar una AMI de
agente en Amazon EC2, consultelmplementar el agente en Amazon EC2.

« Amazon EC2 Machine Image (AMI) que contiene la imagen de laDataSync maquina
virtual.DataSync Consulte Requisitos de instancia de Amazon EC2 para ver los tipos de instancias

recomendadas.

Requisitos de agente para lasDataSync transferencias

ParaDataSync las transferencias, su agente debe cumplir con los siguientes requisitos de recursos.

Temas

» Requisitos de maquinas virtuales

» Requisitos de instancia de Amazon EC2

Requisitos de agente para lasDataSync transferencias 14
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Requisitos de maquinas virtuales

Al implementar unDataSync agente que no sea una instancia de Amazon EC2 (por ejemplo, en un
entorno de almacenamiento local), la maquina virtual del agente requiere los siguientes recursos:
» Procesadores virtuales: cuatro procesadores virtuales asignados a la maquina virtual.

» Espacio en disco: 80 GB de espacio en disco para instalar la imagen de la maquina virtual y los
datos del sistema.

* RAM: segun el escenario de transferencia, necesitara la siguiente cantidad de memoria:

+ 32 GB de RAM asignados a la maquina virtual para tareas que transfieren hasta 20 millones de
archivos.

* 64 GB de RAM asignados a la maquina virtual para tareas que transfieren mas de 20 millones
de archivos.

Requisitos de instancia de Amazon EC2

Al implementar unDataSync agente como instancia de Amazon EC2, el tamafo de la instancia debe
ser al menos el doble.

Recomendamos utilizar uno de los siguientes tamanos de instancia:

* mb.2xlarge: para tareas de transferencia de hasta 20 millones de archivos.

* mb.4xlarge: para tareas de transferencia de mas de 20 millones de archivos.

® Note

Una excepcidn a estas recomendaciones es si ejecutas unDataSync agente en unAWS
Snowcone dispositivo. Utilice la instancia predeterminada snc1.medium, que proporciona 2
nucleos de CPU y 4 GiB de memoria.

Requisitos de agente paraDataSync Discovery

Ya sea una maquina virtual o una instancia de Amazon EC2, el agente que utilice conDataSync
Discovery debe tener 80 GB de espacio en disco y 16 GB de RAM.

Requisitos de agente paraDataSync Discovery 15
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Requisitos de administracion de agentes

Una vez que active suDataSync agente, loAWS administrara por usted. Para obtener mas
informacion, consulte Administrar su AWS DataSync agente.

AWS DataSyncrequisitos de red

La configuracién de la red es un paso importante en la configuracibonAWS DataSync. La
configuracion de la red depende de varios factores, por ejemplo, si desea informacion sobre su
almacenamiento o si esta preparado para transferir datos. También se basa en el tipo de punto final
del servicio al que planeas usar para enviar datosAWS.

Requisitos de red para sistemas de almacenamiento autogestionados

El almacenamiento autogestionado puede referirse a los sistemas de almacenamiento locales o
en la nube que usted administra. Las transferencias con este tipo de sistemas requieren el uso de
unDataSync agente.

(® Note

En funcion de la red, es posible que tengas que permitir el trafico en puertos distintos de los
que aparecen aqui para poder conectarteDataSync a tu almacenamiento autogestionado.

De Para Protocolo Port Como lo utilizanDataSync
Agente de Servidor de archivos NFS  TCP/UDP 2049 Monta el servidor de
DataSync archivos NFS.

DataSyncadmite las
versiones 3.x, 4.0y 4.1
de NFS.

Agente de Servidor de archivos SMB  TCP/UDP 139 0 445 Monta el servidor de
DataSync archivos SMB.

Requisitos de administracion de agentes 16
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De Para Protocolo

Agente de Almacenamiento de TCP
DataSync objetos

Port

443
(HTTPS) u
80 (HTTP)

Como lo utilizanDataSync

DataSyncadmite las
versiones 1.0 y posterior
es de SMB.

Accede a tu almacenam
iento de objetos.

Requisitos de red para sistemas de almacenamiento autogestionados
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De

Agente de
DataSync

Para

Cluster Hadoop

Protocolo

TCP

Port

NameNodep
uerto (el
predeterm
inado es
8020)

Enla
mayoria
de los
clusteres

, puede
encontrar
este
numero de
puerto en
elcore-
site
.xml
archivo de

lafs.defau.

t.name
propiedad
fs.defaul
t o
(segun la
distribuc
ion de
Hadoop).

Como lo utilizanDataSync

Accede alNameNod
es cluster de Hadoop.
Especifique el puerto
utilizado al crear una
ubicacion HDFS.

Requisitos de red para sistemas de almacenamiento autogestionados
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De

Agente de
DataSync

Agente de
DataSync

Para Protocolo
Cluster Hadoop TCP
Servidor de administr TCP

acion de claves (KMS) de
Hadoop Key Managemen
t

Port

DataNodep
uerto (el
predeterm
inado es
50010)

Enla
mayoria
de los
clusteres
, puede
encontrar
este
numero de
puerto en
elhdfs-
site
.xml
archivo
situado
debajo de

ladfs.datal
ode.addre

ss
propiedad.

Puerto
KMS (el
predeterm
inado es
9600)

Como lo utilizanDataSync

Accede alDataNodes
cluster de Hadoop.
ElDataSync agente
determina automatic
amente el puerto que se
va a utilizar.

Accede al KMS de su
cluster de Hadoop.

Requisitos de red para sistemas de almacenamiento autogestionados



AWS DataSync

Guia del usuario

De

Agente de
DataSync

Agente de
DataSync

Para Protocolo
Servidor Kerberos Key TCP
Distribution Center (KDC)

Interfaz de administr TCP/UDP

acion del sistema de
almacenamiento

Port Como lo utilizanDataSync
Puerto Se autentica con el

KDC (el dominio Kerberos. Este
predeterm puerto solo se usa con
inado es HDFS.

88)

Depende Se conecta a su sistema
de su red de almacenamiento.

DataSyncDiscovery
utiliza esta conexion
para recopilar informaci
on relacionada con su
sistema.

Requisitos de red para los serviciosAWS de almacenamiento

Los puertos de red necesariosDataSync para conectarse a un servicioAWS de almacenamiento

durante una transferencia varian.

De

Servicio de

DataSync

Para

Amazon EFS

Protocolo

TCP

Port

2049

Servicio de
DataSync

Servicio de
DataSync

Servicio de
DataSync

FSx for Windows File Server

FSx for Lustre

FSx for OpenZz2Z272727777

Consulte Control de acceso al

sistema de archivos para FSx for

Windows File Server.

Consulte Control de acceso al

sistema de archivos para FSx for

Lustre.

Consulte Control de acceso al

sistema de archivos para FSx para
OpenZFS.

Requisitos de red para los serviciosAWS de almacenamiento
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De Para Protocolo Port
Servicio de FSx for ONTAP TCP 111, 635y 2049
DataSync (NFS)

445 (MB)
Servicio de Simple Storage Service (Amazon S3) TCP 443 (HTTPS)
DataSync

Requisitos de red para terminales de VPC

Un punto de enlace de nube virtual privada (VPC) proporciona una conexidn privada entre el agente
yAWS que no cruza Internet ni utiliza direcciones IP publicas. Esto también ayuda a evitar que los
paquetes entren o salgan de la red. Para obtener mas informacion, consulte Uso deAWS DataSync
agentes con puntos de conexion de VPC.

DataSyncrequiere los siguientes puertos para que el agente utilice un punto final de VPC.

De Para Protocolo Port Como se usa

El SuDataSync agente TCP 80 (HTTP) Lo utiliza el equipo para
navegador obtener la clave de
web activacion del agente.

Cuando la activacion

se realiza correctam
ente, DataSync cierra el
puerto 80 del agente.

El agente de DataSync
no necesita que el
puerto 80 esté accesible
publicamente. El nivel
de acceso exigido al
puerto 80 depende de la
configuracion de la red.

Requisitos de red para terminales de VPC 21
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De Para

Protocolo

Coémo se usa

® Note

También puede
obtener la clave
de activacion
en la consola

local del agente.

Este método no

requiere conectivi

dad entre el
navegador y el
agente. Para
obtener mas
informacion
acerca del uso
de la consola

local para obtener

la clave de
activacion,

consulteObtener

una clave de
activacion del

agente.

Requisitos de red para terminales de VPC
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De

Agente de
DataSync

Para Protocolo

El punto de enlace de la TCP
VPC de DataSync

Para encontrar la
direccion IP correcta,
abra la consola de
Amazon VPC vy seleccion
e Endpoints en el panel
de navegacion de la
izquierda. Elija el punto
de enlace de DataSync
y consulte en la lista
Subnets (Subredes)

la direccion IP privada
correspondiente a la
subred elegida para la
configuracion del punto
de enlace de la VPC.

Para obtener mas
informacion, consulte

el paso 5 de Configurar
elDataSync agente para
que utilice un punto de
conexion de VPC.

Port

1024 —
1064

Como se usa

Para controlar el trafico
entre elDataSync agente
y elAWS servicio.

Requisitos de red para terminales de VPC
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De

Agente de
DataSync

Agente de
DataSync

El siguiente diagrama muestra los puertos necesariosDataSync cuando se utilizan puntos finales de

VPC.

Para

Las interfaces de red de
su tarea

Para buscar las direccion
es IP relacionadas, abra
la consola Amazon EC2
y seleccione Interface

s de red en el panel

de navegacion de la
izquierda. Para ver las
cuatro interfaces de red
de la tarea, introduzca el
ID de la tarea en el filtro
de busqueda.

Para obtener mas
informacion, consulte

el paso 9 de Configurar
elDataSync agente para
que utilice un punto de
conexion de VPC.

El punto de enlace de la
VPC de DataSync

Protocolo Port

TCP 443
(HTTPS)

TCP 22 (canal
de soporte)

Como se usa

Para la transferencia de
datos de laDataSync

maquina virtual aServicio

de AWS.

Para permitirAWS
Support el acceso a
suDataSync agente para
solucionar problemas.

No es necesario que
este puerto esté abierto
para un funcionamiento
normal.

Requisitos de red para terminales de VPC
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AWS Region

e Your VPC

TCR/UDP 2049 (NFS) o
TCP/UDP 139 or 445 (SMB) Contral 1Tur2a;“°1"u‘;‘iwa“°”
EI TCP 80 (HTTP) or 443 (HTTPS) (1024 - 1064)
I — o i DS SR
NFS, SME,
object storage DataSync Agent TCP 443 (TLS)
A |

VFC endpoint

E TCF 80 {activation)
_________________________________ Kl

AWS Management Console

. ®®

Elastic network
interfaces

AWS DataSync

(web browser)

Requisitos de red para puntos finales publicos o FIPS

SuDataSync agente requiere el siguiente acceso a la red cuando utiliza puntos finales de servicios
publicos o FIPS. Si usa un firewall o un enrutador para filtrar o limitar el trafico de red, configure su

firewall o enrutador para permitir estos puntos finales.

De Para Protocolo Port Coémo se usa

El Agente TCP 80 Permite que

navegadc de (HTTP)  suordenador

web DataSync obtenga la
clave de
activacion
delDataSync
agente. Cuando
la activacié
n se realiza
correctamente,
DataSync cierra

Terminales a los que accede el
agente

N/A

Requisitos de red para puntos finales publicos o FIPS
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De Para Protocolo Port

Como se usa Terminales a los que accede el
agente

el puerto 80 del
agente.

El agente de no
necesita que
el puerto 80
esté accesible
publicamente.
El nivel de
acceso exigido
al puerto 80
depende de la
configuracion
de la red.

@ Note
También
puede
obtener
la clave
de
activacio
nenla
consola
local del
agente.
Este
método
no
requiere
conectivi
dad
entre el

Requisitos de red para puntos finales publicos o FIPS
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De Para Protocolo Port Como se usa Terminales a los que accede el
agente

navegador
y el
agente.
Para
obtener
mas
informaci
on,
consulte
Obtener
una
clave

de
activacio

n del

agente.

Agente  Amazon TCP 443 Ayuda a iniciar Regiones de AWS:

de CloudFrol (HTTPS) elDataSync

DataSync t agente antes de
la activacion.

e d3dvvaliwoko8h.clo
udfront.net

AWS GovCloud (US)Regiones:

* s3.us-gov-west-1.a
mazonaws .com/fmrse
ndpoints-endpoints
bucket-go4p5gpnabsk

Requisitos de red para puntos finales publicos o FIPS 27
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De Para

Agente  AWS TCP 443
de (HTTPS)

DataSync

Protocolo Port

Como se usa

Activa
tuDataSyn

c agentey

lo asocia a
tuCuenta de
AWS. Puede
bloquear los
puntos de
conexion
publicos
después de la
activacion.

Terminales a los que accede el
agente

Ahiactivation-region
esRegion de AWS donde activas
tuDataSync agente.

Activacion de puntos de conexién
publicos:

* activation.datasyn
c. activation-
region.amazonaws.com

Activacion de terminales FIPS:

* activation.datasyn
c-fips. activation-
region.amazonaws.com

Requisitos de red para puntos finales publicos o FIPS
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De Para

Agente  AWS TCP 443
de (HTTPS)

DataSync

Protocolo Port

Como se usa

Permite la
comunicacion
entre elDataSyn
c agente

y el punto

final delAWS
servicio.

Para obtener
informacion,
consulte Elija
un punto final
de servicio para
su agente AWS

DataSync.

Terminales a los que accede el
agente

Ahiactivation-region
esRegion de AWS donde activaste
tuDataSync agente. SegunData
Sync para qué lo utilice, es posible
que no necesite permitir el acceso
a todos los puntos finales que se
enumeran aqui.

DataSyncPunto final de la API:

* datasync. activation-
region.amazonaws.com

DataSyncTerminal de deteccion
(solo para trabajos de deteccion):

* discovery-datasync
activation-
region.amazonaws.com

DataSyncpuntos finales del plano
de control:

* Punto final publico:cp.datasy
nc. activation-
region.amazonaws.com

* Punto final FIPS:cp.datasy
nc-fips. activation-
region.amazonaws.com

DataSyncpunto final del plano
de datos (solo para tareas de
transferencia):

Requisitos de red para puntos finales publicos o FIPS

29



AWS DataSync

Guia del usuario

De Para Protocolo Port
Agente  AWS TCP 80

de (HTTP)
DataSync

Como se usa

Permite que
elDataSync
agente reciba
actualizaciones
deAWS. Para
obtener mas
informaci

on, consulte
Administrar su
AWS DataSync

agente.

Terminales a los que accede el
agente

* your-task-id .datasync
-dp. activation-
region.amazonaws.com

Ahiactivation-region
esRegion de AWS donde activaste
tuDataSync agente.

* repo.default.amazo
naws.com

* packages.us-west-1
.amazonaws.com

* packages.sa-east-1
.amazonaws . com

* repo.activation-
region.amazonaws.com

* packages. activation-
region.amazonaws.com

Requisitos de red para puntos finales publicos o FIPS
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De Para

Agente  AWS TCP 443
de (HTTPS)

DataSync

Agente  Servidor TCP/ 53
de DNS UDP (DNS)
DataSync (Domain

Name

Service)

Protocolo Port

Como se usa

Permite que
elDataSync
agente reciba
actualizaciones
deAWS. Para
obtener mas
informaci

on, consulte
Administrar su
AWS DataSync

agente.

Permite la
comunicacion
entre elDataSyn
c agente y el
servidor DNS.

Terminales a los que accede el
agente

Ahiactivation-region
esRegion de AWS donde activaste
tuDataSync agente.

 amazonlinux.defaul
t.amazonaws.com

* cdn.amazonlinux.com

* amazonlinux-2-
repos- activatio
n-region .s3.duals
tack. activation-
region.amazonaws.com
* amazonlinux-2-repo
s- activation-
region.s3.activation-
region.amazonaws.com

e * s3.activation-
region.amazonaws.com

N/A

Requisitos de red para puntos finales publicos o FIPS
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De Para Protocolo Port

Agente  AWS TCP 22

de (canal
DataSync de
soporte)

Agente  Servidor UDP 123
de de (NTP)
DataSync Network

Time

Protocol

(NTP)

Como se usa

Permite
accederAW

S Support a
suDataSync
agente para
ayudarlo a
solucionar
problemas. No
es necesario
que este
puerto esté
abierto para un
funcionamiento
normal.

Permite que
los sistemas
locales
sincronicen

la hora de la
maquina virtual
con la hora del
host.

Terminales a los que accede el
agente

AWS Supportcanal:

* 54.201.223.107

NTP:

@.amazon.pool.ntp.org
1.amazon.pool.ntp.org
* 2.amazon.pool.ntp.org
3

.amazon.pool.ntp.org

(® Note

Para cambiar la configura
cion de NTP predeterm
inada de su agente de
maquina virtual para usar
un servidor NTP diferente
mediante la consola local,
consulteSincronizar la hora

en su agente de VMware.

Requisitos de red para puntos finales publicos o FIPS
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El siguiente diagrama muestra los puertos necesariosDataSync cuando se utilizan puntos finales
publicos o FIPS.

TCP 4432 (TLS;
i - L)
TCP/UDP 2048 (MFS)
TCR/UDP 138 or 445 (SMB) —t, | TOF 2 (zupport chamnel)
== | TCPED(HTTP)or443 [HTTPS)
- | = - — AWS DataSync
NFS, SMB, . # T {prior to actvation)
object storage DataSync Agent
A
!
!
DMS (53) ! UDF 123 (NTF) Amazon CloudFront
i
i
i
i
i
i
— ' —
= ' —
] ' —
] : —
i
i
i
!
DMS Server | NTP Server
i
i
i
i
TCP 80 {activation) '
______________________________ )
AWS Management Console
(web browser)

Requisitos de interfaz de red

Para cada tarea que cree, genera y administraDataSync automaticamente las interfaces de red para

el trafico de transferencia de datos. El numero de interfacesDataSync de red que se creen y el lugar
en el que se crean dependen de los siguientes detalles sobre la tarea:

+ Si su tarea requiere unDataSync agente.

» Sus ubicaciones de origen y destino (desde donde copia los datos y hacia donde se copian).

» Eltipo de punto de enlace utilizado para activar el agente.

Cada interfaz de red utiliza una sola direccién IP en la subred (cuantas mas interfaces de red haya,
mas direcciones IP necesitara). Utilice las tablas siguientes para asegurarse de que la subred tenga
suficientes direcciones IP para la tarea.

Requisitos de interfaz de red 33
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Temas

* Interfaces de red para transferencias con agentes

* Interfaces de red para transferencias sin agentes

* Visualizacion de las interfaces de red

Interfaces de red para transferencias con agentes

Necesita unDataSync agente para copiar datos entre un servicioAWS de almacenamiento y un
sistema de almacenamiento que no lo estéAWS.

Location

Simple Storage
Service (Amazon S3)

Amazon EFS

Amazon FSx for
Windows File Server

Amazon FSx for
Lustre

Amazon FSx for
OpenZFS

Amazon FSx
forNetApp ONTAP

Interfaces de red
creadas de forma
predeterminada

Dénde se crean las
interfaces de red
cuando se utiliza un
punto final publico o
FIPS

N/A (las interfaces de
red no son necesaria
s porqueDataSync se
comunica directame
nte con el bucket de
S3)

Dénde se crean las
interfaces de red
cuando se utiliza un
punto final privado
(VPC)

La subred que
especifico al activar
elDataSync agente.

La subred que especifique al crear
la ubicacion de Amazon EFS.

La misma subred que el servidor de archivos
preferido para el sistema de archivos.

La misma subred que el sistema de archivos.

La misma subred que el sistema de archivos.

La misma subred que el sistema de archivos.

Requisitos de interfaz de red
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Interfaces de red para transferencias sin agentes

No necesita unDataSync agente para copiar datos entre ellosServicios de AWS.

(® Note

El numero total de interfaces de red depende de las ubicaciones de lasDataSync tareas. Por
ejemplo, la transferencia de una ubicacion de Amazon EFS a FSx for Lustre requiere cuatro
interfaces de red. Mientras tanto, la transferencia de un FSx for Windows File Server a un

bucket de Amazon S3 requiere dos interfaces de red.

Location
Simple Storage Service

(Amazon S3)

Amazon EFS

FSx for Windows File Server

FSx for Lustre

FSx for OpenZzZZ7272777Z7Z

FSx for ONTAP

Interfaces de red creadas de
forma predeterminada

Doénde se crean las interfaces
de red

N/A (las interfaces de red no son necesarias porqueDat

aSync se comunica directamente con el bucket de S3)

2

La subred que especifique al
crear la ubicacion de Amazon
EFS.

La misma subred que el
servidor de archivos preferido
para el sistema de archivos.

La misma subred que el
sistema de archivos.

La misma subred que el
sistema de archivos.

La misma subred que el
sistema de archivos.

Requisitos de interfaz de red
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Visualizacion de las interfaces de red

Para ver las interfaces de red asignadas a laDataSync tarea, realice alguna de las siguientes
operaciones:

« Utilice la Describe Taskoperacion. La operacién retornaSourceNetworkInterfaceArns

yDestinationNetworkInterfaceArns con respuestas similares a las siguientes:

arn:aws:ec2:your-region:your-account-id:network-interface/eni-f012345678abcdef®

En este ejemplo, el ID de interfaz de red eseni-f012345678abcdef0.

* En la consola de Amazon EC2, busque su ID de tarea (por ejemplotask-f012345678abcdef0)
para encontrar sus interfaces de red.

Permisos de IAM necesarios para su usoAWS DataSync

AWS DataSyncpuede mover sus datos a un bucket de Amazon S3, a un sistema de archivos de
Amazon EFS o a otros servicios deAWS almacenamiento. Para llevar tus datos a donde quieres que
vayan, necesitas los permisos correctosAWS Identity and Access Management (de IAM) concedidos
a tu identidad. Por ejemplo, la funcién de IAM que utiliceDataSync necesita permiso para utilizar las
operaciones de Amazon S3 necesarias para transferir datos a un bucket de S3.

Puede conceder estos permisos con las politicas de IAM proporcionadas porAWS o mediante la
creacion de sus propias politicas.

Politicas administradas por AWS
AWSproporciona las siguientes politicas gestionadas para casos deDataSync uso comunes:

* AWSDataSyncReadOnlyAccess: proporciona acceso de solo lectura a DataSync.

* AWSDataSyncFullAccess— Proporciona acceso totalDataSync y minimo a sus dependencias.

Para obtener mas informacién, consulte Politicas administradas de AWS para AWS DataSync.

Politicas administradas por el cliente

Puede crear politicas de IAM personalizadas para usarlas con ellasDataSync. Para obtener mas
informacion, consulte Politicas administradas por el cliente de IAM paraAWS DataSync.

Permisos de necesarios 36
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Introduccion a AWS DataSync

Esta seccion se centra principalmente en como puede empezar AWS DataSync a utilizar elAWS
Management Console.

Antes de comenzar, le recomendamos la lecturaComo AWS DataSync funciona.

Temas

» Configure conAWS DataSync

* Inicie sesion en la consola de AWS DataSync.

* Crear un AWS DataSync agente

* Descubra su almacenamiento con AWS DataSync Discovery

» Transfiere tus datos con AWS DataSync

» Limpiar los recursos de AWS

Configure conAWS DataSync

Antes de empezarAWS DataSync, debe inscribirse en unCuenta de AWS si no tiene uno. También
recomendamos saber dénde seDataSync pueden utilizar y cuanto puede costar mover los datos.

Registro en una Cuenta de AWS

Si no dispone de una Cuenta de AWS, siga los pasos que figuran a continuacién para crear una.
Para registrarse en Cuenta de AWS

1. Abra https://portal.aws.amazon.com/billing/signup.

2. Siga las instrucciones en linea.

Parte del procedimiento de inscripcidn consiste en recibir una llamada telefonica e indicar un
cddigo de verificacion en el teclado del teléfono.

Al registrase en una Cuenta de AWS, se crea un Usuario raiz de la cuenta de AWS. El usuario
raiz tiene acceso a todos los recursos y Servicios de AWS de esa cuenta. Como practica
recomendada de seguridad, asigne acceso administrativo a un usuario administrativo y utilice
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unicamente el usuario raiz para realizar la ejecucion tareas que requieren acceso de usuario
raiz.

AWS le enviara un email de confirmacion luego de completar el proceso de registro. Puede
ver la actividad de la cuenta y administrar la cuenta en cualquier momento entrando en https://
aws.amazon.com/ y seleccionando My Account (Mi cuenta).

Crear un usuario administrativo

Después de registrarse para obtener una Cuenta de AWS, cree un usuario administrativo para que
no utilice el usuario raiz en las tareas cotidianas.

Proteger su Usuario raiz de la cuenta de AWS

1. Inicie sesion en AWS Management Console como propietario de cuenta eligiendo Usuario raiz e
ingrese el email de su Cuenta de AWS. En la siguiente pagina, escriba su contrasena.

Para obtener ayuda para iniciar sesion con el usuario raiz, consulte Signing in as the root user
(Iniciar sesion como usuario raiz) en la Guia del usuario de AWS Sign-In.

2. Active la autenticacion multifactor (MFA) para el usuario raiz.

Para obtener instrucciones, consulte Habilitar un dispositivo MFA virtual para el usuario raiz
Cuenta de AWS (consola) en la Guia del usuario de IAM.

Crear un usuario administrativo

. Para las tareas administrativas diarias, conceda acceso administrativo a un usuario
administrativo en AWS |IAM Identity Center.

Para obtener instrucciones, consulte Introduccion en la Guia del usuario de AWS IAM Identity
Center.

Iniciar sesidn como usuario administrativo

. Para iniciar sesion con el usuario del Centro de identidades de IAM, utilice la URL de inicio de
sesidn que se enviod a la direccidon de correo electrénico cuando cred el usuario del Centro de
identidades de |IAM.
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Para obtener ayuda para iniciar sesion con un usuario del Centro de identidades de |IAM,
consulte Iniciar sesion en el portal de acceso de AWS en la Guia del usuario de AWS Sign-In.

¢, Doénde puedo usarloDataSync?

Para obtener una lista de los puntos finalesRegiones de AWS y los puntos AWS DataSyncfinales que
losDataSync admite, consulte los puntos finales y las cuotas en Referencia general de AWS.

¢, Como puedo usarloDataSync?
Existen varias maneras de usarDataSync:

« DataSyncconsola, que forma parte deAWS Management Console.

« DataSyncAPI o la AWS CLlIpara configurar y administrar mediante programaciénDataSync.

« AWS CloudFormationo Terraform para aprovisionar susDataSync recursos.

« AWSSDK para crear aplicaciones que utilicenDataSync.

¢ CuantoDataSync cuesta?

En la pagina de DataSyncprecios, crea una estimacion personalizada con la cantidad de datos que
piensas copiar.

Inicie sesion en la consola de AWS DataSync.
Empiece ahora AWS DataSync mismo a través de la consola.
Para comenzar AWS DataSync mediante la consola

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. Enla esquina superior derecha, elija el Region de AWS lugar en el que desea utilizar. DataSync

Te recomendamos que elijas el mismo que Regién de AWS utiliza el recurso AWS de
almacenamiento que forma parte de la transferencia.

3. Enla pagina de DataSync inicio, elija una de las siguientes opciones:

» Descubra el almacenamiento si quiere ayudarle DataSync a entender su almacenamiento
local.
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» Transfiera datos para empezar a moverlos hacia, desde o entre los servicios AWS de
almacenamiento.

Siguiente paso: Crear un AWS DataSync agente

Crear un AWS DataSync agente

Ya sea que esté planificando una migracién de datos o esté listo para transferir datos, es posible que
necesite un AWS DataSync agente por los siguientes motivos:

« Comprender su almacenamiento: DataSync Discovery utiliza un agente para recopilar informacién
sobre como se usa y configura un sistema de almacenamiento local.

» Transferencia de datos: DataSync utiliza un agente para leer y escribir en los sistemas de
almacenamiento que se encuentran en las instalaciones o en otras nubes.

® Tip
No necesita un agente para realizar transferencias entre servicios AWS de

almacenamiento en el mismoCuenta de AWS. Si esto es lo que estas intentando hacer,
continua conCree una ubicacion de origen para AWS DataSync.

Recomendamos utilizar agentes independientes para la DataSync deteccidén y DataSync las
transferencias. Para DataSync las transferencias, puede reutilizar un agente si puede acceder a su
sistema de almacenamiento y se ha activado en el mismoRegion de AWS.

Temas

» Despliega a tu AWS DataSync agente

« Elija un punto final de servicio para su agente AWS DataSync

» Activa tu AWS DataSync agente

Despliega a tu AWS DataSync agente

AWS DataSyncproporciona agentes para diversos entornos de almacenamiento. Puede implementar
su agente en un VMware ESXi, una maquina virtual basada en el nucleo de Linux (KVM) o un
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hipervisor Microsoft Hyper-V. Para el almacenamiento en una nube virtual privada (VPC) enAWS,
puede implementar un agente como una instancia de Amazon EC2.

Temas

« Despliegue su agente en VMware

* Despliegue su agente en KVM

» Implementar el agente en Microsoft Hyper-V

» Implementar el agente en Amazon EC2

* Despliega a tu agente en AWS Snowcone

» Despliega a tu agente en AWS Outposts

Despliegue su agente en VMware
Puede descargar un agente de la DataSync consola e implementarlo en su entorno de VMware.

Antes de empezar: asegurese de que su entorno de almacenamiento pueda admitir un DataSync
agente. Para obtener mas informacion, consulte Requisitos de maquinas virtuales.

Para implementar un agente en VMware

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, elija Agentes y, a continuacion, elija Crear agente.

3. Para Hypervisor, elija VMware ESXi y, a continuacion, elija Descargar la imagen.

El agente se descarga en un . zip archivo que contiene un archivo .ova de imagen.

4. Para minimizar la latencia de la red, despliegue el agente lo mas cerca posible del sistema de
almacenamiento al que DataSync necesita acceder (si es posible, la misma red local). Para
obtener mas informacion, consulte AWS DataSyncrequisitos de red.

Si es necesario, consulte la documentacién del hipervisor sobre cdmo implementar un . ova
archivo en un host de VMware.

5. Encienda el hipervisor, inicie sesion en la maquina virtual del agente y obtenga la direccion IP
del agente. Necesitara esta direccion IP para activar el agente.

Las credenciales predeterminadas de la maquina virtual del agente son inicio de sesiéon admin
y contrasefapassword. Si es necesario, cambie la contrasefa a través de la consola local de |la

maquina virtual.
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Despliegue su agente en KVM
Puede descargar un agente de la DataSync consola e implementarlo en su entorno KVM.

Antes de empezar: asegurese de que su entorno de almacenamiento pueda admitir un DataSync
agente. Para obtener mas informacion, consulte Requisitos de maquinas virtuales.

Para implementar un agente en KVM

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, elija Agentes y, a continuacion, elija Crear agente.

3. Para Hypervisor, elija Maquina virtual basada en el nucleo (KVM) y, a continuacion, elija
Descargar la imagen.

El agente se descarga en un . zip archivo que contiene un archivo .qcow2 de imagen.

4. Para minimizar la latencia de la red, despliegue el agente lo mas cerca posible del sistema de
almacenamiento al que DataSync necesita acceder (si es posible, la misma red local). Para
obtener mas informacion, consulte AWS DataSyncrequisitos de red.

5. Ejecute el siguiente comando para instalar . qcow?2 la imagen.

virt-install \
--name "datasync" \
--description "DataSync agent" \
--os-type=generic \
--ram=32768 \
--vcpus=4 \
--disk path=datasync-yyyymmdd-x86_64.qcow2,bus=virtio,size=80 \
--network default,model=virtio \
--graphics none \
--import

Para obtener informacion sobre como administrar esta maquina virtual y su host de KVM,
consulte la documentacion del hipervisor.

6. Encienda su hipervisor, inicie sesion en la maquina virtual y obtenga la direccion IP del agente.
Necesitara esta direccion IP para activar el agente.

Las credenciales predeterminadas de la maquina virtual del agente son inicio de sesién admin
y contrasenapassword. Si es necesario, cambie la contrasefa a través de la consola local de la

maquina virtual.
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Implementar el agente en Microsoft Hyper-V

Puede descargar un agente de la DataSync consola e implementarlo en su entorno Microsoft Hyper-
V.

Antes de empezar: asegurese de que su entorno de almacenamiento pueda admitir un DataSync
agente. Para obtener mas informacion, consulte Requisitos de maquinas virtuales.

Para implementar un agente en Hyper-V

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, elija Agentes y, a continuacion, elija Crear agente.

3. Para Hypervisor, elija Microsoft Hyper-V y, a continuacion, elija Descargar la imagen.

El agente se descarga en un . zip archivo que contiene un archivo . vhdx de imagen.

4. Para minimizar la latencia de la red, despliegue el agente lo mas cerca posible del sistema de
almacenamiento al que DataSync necesita acceder (si es posible, la misma red local). Para
obtener mas informacion, consulte AWS DataSyncrequisitos de red.

Si es necesario, consulte la documentacion del hipervisor sobre cdmo implementar un . vhdx
archivo en un host de Hyper-V.

/A Warning

Es posible que observe un rendimiento de red deficiente si habilita la cola de maquinas
virtuales (VMQ) en un host de Hyper-V que utilice un adaptador de red Broadcom.
Para obtener informacion sobre una solucién alternativa, consulte la documentacion de
Microsoft.

5. Encienda su hipervisor, inicie sesién en la maquina virtual y obtenga la direccioén IP del agente.
Necesitara esta direccion IP para activar el agente.

Las credenciales predeterminadas de la maquina virtual del agente son inicio de sesion admin
y contrasefiapassword. Si es necesario, cambie la contrasefa a través de la consola local de la
maquina virtual.

Implementar el agente en Amazon EC2

Puede implementar un DataSync agente como una instancia de Amazon EC2 al copiar datos entre:
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Un sistema de almacenamiento en la nube autogestionado y un servicio AWS de almacenamiento.

Para obtener mas informacién sobre estos casos de uso, incluidos los diagramas de arquitectura
de alto nivel, consulteDespliegue de su AWS DataSync agente en un Region de AWS.

Amazon S3 activado AWS Outposts y un servicio AWS de almacenamiento.

/A Warning

No recomendamos utilizar un agente de Amazon EC2 para acceder al almacenamiento local
debido al aumento de la latencia de la red. En su lugar, implemente el agente como una
maquina virtual VMware, KVM o Hyper-V en su centro de datos lo mas cerca posible del
almacenamiento local.

Para elegir la AMI de agente para su Region de AWS

Utilice el siguiente comando de CLI para obtener el ID de DataSync Amazon Machine Image
(AMI) mas reciente del especificadoRegion de AWS.

aws ssm get-parameter --name /aws/service/datasync/ami --region region

Example Comando y salida de ejemplo

aws ssm get-parameter --name /aws/service/datasync/ami --region us-east-1

{
"Parameter": {
"Name": "/aws/service/datasync/ami",
"Type": "String",
"Value": "ami-id",
"Version": 6,
"LastModifiedDate": 1569946277.996,
"ARN": "arn:aws:ssm:us-east-1::parameter/aws/service/datasync/ami"
}
}
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Para implementar el DataSync agente como una instancia de Amazon EC2

/A Important

Para evitar cargos, despliegue su agente de forma que no requiera trafico de red entre las
zonas de disponibilidad. Por ejemplo, despliegue su agente en la zona de disponibilidad
donde reside su sistema de archivos autogestionado.

Para obtener mas informacién sobre los precios de transferencia de datos para
todosRegiones de AWS, consulte los precios bajo demanda de Amazon EC2.

1. Desde el Cuenta de AWS lugar donde se encuentra el sistema de archivos de origen, inicie
el agente mediante la AMI del asistente de lanzamiento de Amazon EC2. Utilice la siguiente
direcciéon URL para lanzar la AMI.

https://console.aws.amazon.com/ec2/v2/home?region=source-file-system-
region#lLaunchInstanceWizard:ami=ami-id

En la URL, sustituya source-file-system-regiony ami-id por su propia fuente Region de
AWS e ID de AMI. Aparecera la pagina Choose an Instance Type (Elegir un tipo de instancia) en
la consola de Amazon EC2.

2. Elija uno de los tipos de instancias recomendadas para su caso de uso y elija Next: Configure
Instance Details (Siguiente: Configurar detalles de la instancia). Consulte Requisitos de instancia
de Amazon EC2 para ver los tipos de instancias recomendadas.

3. Enla pagina Configure Instance Details (Siguiente: Configurar detalles de instancia), haga lo
siguiente:

a. En Red, elija la nube virtual privada (VPC) en la que se encuentra el sistema de archivos de
Amazon EFS o NFS de origen.

b. En Auto-assign Public IP (Asignar automaticamente una IP publica), elija un valor. Para
que la instancia esté accesible publicamente en Internet, establezca Auto-assign Public
IP (Asignacién automatica de IP publica) en Enable (Habilitar). De lo contrario, establezca
Auto-assign Public IP (Asignar automaticamente |IP publica) en Disable (Deshabilitar). Si
no se ha asignado una direccion IP publica, activa el agente en tu VPC con su direccion IP
privada.
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Al transferir archivos desde un sistema de archivos en la nube, para aumentar el
rendimiento, le recomendamos que elija un valor de grupo de ubicacion en el lugar donde
reside su servidor NFS.

4. Elija Next: Add Storage (Siguiente: Agregar almacenamiento). El agente no requiere
almacenamiento adicional, de modo que puede omitir este paso y elegir Next: Add tags
(Siguiente: Anadir etiquetas).

5. (Opcional) En la pagina Agregar etiquetas, puede anadir etiquetas a su instancia de Amazon
EC2. Cuando termine con esta pagina, elija Next: Configure Security Group (Siguiente:
Configurar grupo de seguridad).

6. En la pagina Configure Security Group (Configurar grupo de seguridad), haga lo siguiente:

a. Asegurese de que el grupo de seguridad seleccionado permite el acceso de entrada al
puerto HTTP 80 desde el navegador web que tiene previsto utilizar para activar el agente.

b. Asegurese de que el grupo de seguridad del sistema de archivos de origen permita el
trafico entrante del agente. Ademas, asegurese de que el agente permita el trafico saliente
al sistema de archivos de origen. Si despliega su agente mediante un punto final de
VPC, debe permitir puertos adicionales. Para obtener mas informacién, consulte Cémo
trabajanDataSync los agentes con los puntos de conexion de VPC.

Para conocer todos los requisitos de red de DataSync, consulte AWS DataSyncrequisitos de red.

7. Elija Review and Launch (Revisar y lanzar) y, a continuacion, elija Launch (Lanzar) para lanzar
la instancia. Recuerde que debe utilizar un par de claves que estén accesible para usted.
Aparece una pagina de confirmacion que indica que la instancia se esta lanzando.

8. Elija View Instances para cerrar la pagina de confirmacion y volver a la pantalla de instancias
de Amazon EC2. Al lanzar una instancia, su estado inicial es pending (pendiente). Una vez que
se inicia la instancia, su estado cambia a running (en ejecucion). En este punto, se le asignan
un nombre y una direccion IP del Sistema de nombres de dominio (DNS) publicos, que puedes
encontrar en la pestana Descripciones.

9. Si establece Auto-assign Public IP (Asignar automaticamente IP publica) en Enable (Habilitar),
elija la instancia y anote la direccion IP publica en la pestafia Description (Descripcién). Utilizara
esta direccion IP mas adelante para conectarse al agente de sincronizacion.

Si establece Auto-assign Public IP (Asignar automaticamente IP publica) en Disable
(Deshabilitar), lance o utilice una instancia existente en la VPC para activar el agente. En este
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caso, se utiliza la direccion IP privada del agente de sincronizacion para activar el agente desde
esta instancia de la VPC.

Despliega a tu agente en AWS Snowcone

La AMI del agente DataSync esta preinstalada en su dispositivo Snowcone. Inicie el agente con una
de las siguientes herramientas:

« AWS OpsHub
» Cliente Snowball Edge

Despliega a tu agente en AWS Outposts

Puede lanzar una instancia de DataSync Amazon EC2 en su Outpost. Para obtener mas informacion
sobre el lanzamiento de una AMI enAWS Outposts, consulte Lanzar una instancia en su Outpost en
la Guia del AWS Outposts usuario.

Cuando lo utilice DataSync para acceder a Amazon S3 en Outposts, debe iniciar el agente en una
VPC que permita acceder a su punto de acceso de Amazon S3 y activar el agente en la regidn
principal de Outpost. El agente también debe poder enrutar el bucket al punto final de Amazon S3
on Outposts. Para obtener mas informacion acerca de como trabajar con puntos de conexién de
Amazon S3 en Outposts, consulte Uso de Amazon S3 en la Guia del usuario de Amazon S3.

Elija un punto final de servicio para su agente AWS DataSync

Su AWS DataSync agente utiliza un punto final de servicio con AWS el que comunicarse. Un agente
puede conectarse a los siguientes tipos de puntos de conexion:

* Punto final de nube privada virtual (VPC): los datos se envian a través de la VPC en lugar de a
través de la Internet publica, lo que aumenta la seguridad de los datos transferidos.

» Punto de conexion publico: los datos se envian a través de Internet publico.

+ Punto final del Estandar Federal de Procesamiento de la Informacion (FIPS): los datos se envian a
través de la Internet publica mediante procesos que cumplen con la FIPS.
Recuerde lo siguiente al elegir un punto de conexién de servicio:

« Un agente solo puede usar un tipo de punto final. Si necesita transferir datos con diferentes tipos
de terminales, cree un agente para cada tipo.
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» En el DataSync caso de Discovery, actualmente solo puede utilizar un punto de conexién publico.

Para obtener mas informacién, consulte Puntos de conexion del servicio de la AWS en la Referencia
general de AWS.

Temas

» Uso de un punto de conexién de VPC

« Ultilice un punto final publico

« Ultilice un punto final FIPS

Uso de un punto de conexion de VPC

Su DataSync agente puede comunicarse AWS mediante un punto de conexion de VPC
proporcionado por. AWS PrivateLink Este enfoque proporciona una conexién privada entre el sistema
de almacenamiento, la VPC yServicios de AWS.

Para obtener mas informacion, consulte Uso deAWS DataSync agentes con puntos de conexion de
VPC.

Para especificar un punto final de VPC mediante la consola DataSync

1. Cree un punto final de VPC y tome nota del ID del punto de enlace.

También puedes usar un punto de conexion de VPC existente en tu terminal actual. Region de
AWS

Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

Ve a la pagina Agentes y selecciona Crear agente.

Para Hypervisor, elija Amazon EC2.

o M w0

En la seccidon Punto de conexién del servicio, seleccione puntos de conexion de VPC mediante.
AWS PrivateLink

Este es el punto de enlace de la VPC al que el agente tiene acceso.

6. En VPC (punto de conexion de VPC), elija el punto de conexién de VPC al que desea que se
conecte el agente.

Ha anotado el ID del punto de enlace al crear el punto de enlace de la VPC.
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/A Important

Debe elegir un extremo de VPC que incluya el nombre del DataSync servicio (por
ejemplo,com. amazonaws.us-east-2.datasync).

7. En Subred, elija la subred en la que desee ejecutar la tarea. DataSync

Esta es la subred en la que se DataSync crean y administran las interfaces de red para la
transferencia.

8. En Grupo de seguridad, elija un grupo de seguridad para la DataSync tarea.

Este es el grupo de seguridad que protege las interfaces de red de la transferencia.

Para obtener mas informacion acerca del uso DataSync en una VPC, consulteUso deAWS DataSync
agentes con puntos de conexion de VPC.

Siguiente paso: the section called “Activa tu agente”

Utilice un punto final publico

Si utiliza un punto de conexion publico, todas las comunicaciones entre su DataSync agente y su
agente se realizan a AWS través de la Internet publica.

Para especificar un punto final publico mediante la consola DataSync

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. Ve ala pagina Agentes y selecciona Crear agente.

3. En la seccion Terminales de servicio, seleccione Terminales de servicio
publico en el Region de AWS nombre. Para obtener una lista de AWS las regiones
admitidas, consulte AWS DataSyncReferencia general de AWS.

Siguiente paso: the section called “Activa tu agente”

Utilice un punto final FIPS

Consulte una lista de los extremos FIPS utilizados por. DataSync
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Para especificar un punto final de FIPS mediante la consola DataSync

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. Para Hypervisor, elija el tipo de agente que implementé.

3. Enla seccidon Service endpoint (Punto de enlace de servicio), elija el punto de enlace de FIPS
que desee.

Siguiente paso: the section called “Activa tu agente”

Activa tu AWS DataSync agente

Tras implementar su AWS DataSync agente y especificar su punto final de servicio, active el agente
para asociarlo al suyoCuenta de AWS.

® Note

No puedes activar un agente en mas Cuenta de AWS de Regién de AWS una vez.

Para activar su agente mediante la DataSync consola

1. Enla misma pagina de creacion de agente, vaya a la seccion Clave de activacion.
2. Elija una de las siguientes opciones para activar su agente:
» Obtenga automaticamente la clave de activacion de su agente: esta opcidn requiere que su

navegador acceda al agente mediante el puerto 80. Una vez activado, el agente cierra el
puerto.

» En Direccién del agente, introduzca la direccion IP o el nombre de dominio del agente y

seleccione Obtener clave.

El navegador se conecta a la direccion IP y obtiene una clave de activacion exclusiva del
agente. Si la activacion falla, compruebe la configuracion de la red.

* Introduzca manualmente la clave de activacion de su agente: utilice esta opcion si no desea
establecer una conexion entre el navegador y el agente.

» Obtenga la clave de la consola local del agente.

» De vuelta a la DataSync consola, introduzca la clave en el campo Clave de activacion.
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® Note

Las claves de activacion del agente caducan en 30 minutos si no se utilizan.

3. (Opcional) En Agent name (Nombre del agente), introduzca un nombre para el agente.

4. (Opcional) Para las etiquetas, introduzca valores en los campos Clave y Valor para etiquetar a
Su agente.

Las etiquetas le ayudan a administrar, filtrar y buscar sus AWS recursos.
5. Elija Create agent (Crear agente).

6. Enla pagina Agentes, compruebe que el extremo del servicio sea correcto.

(® Note

En este punto, puede notar que su agente esta desconectado. Al activar un agente, se
desconecta poco después

Has terminado de crear tu agente, que se encarga AWS completamente de gestionar por ti.

Siguiente paso: Cree una ubicacion de origen para AWS DataSync

Descubra su almacenamiento con AWS DataSync Discovery

Para entender como se usa y configura su sistema de almacenamiento local, puede crear y ejecutar
rapidamente un trabajo de deteccion.

Temas

» Anada su sistema de almacenamiento local a AWS DataSync Discovery

« Comience su trabajo AWS DataSync de descubrimiento

Anada su sistema de almacenamiento local a AWS DataSync Discovery

En la consola, AWS DataSync Discovery configurelo para que funcione con su sistema de
almacenamiento local.
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Para agregar un sistema de almacenamiento local mediante la consola DataSync

1.
2.

Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

En el panel de navegacion izquierdo, elija Discovery y, a continuacion, elija Agregar sistema de
almacenamiento.

En Tipo de almacenamiento, elige el tipo de sistema de almacenamiento que vas a anadir.

® Note

DataSyncActualmente, Discovery es NetApp compatible con sistemas de
almacenamiento conectado a estructura (FAS) y FAS All Flash (AFF) que ejecutan
ONTAP 9.7 o versiones posteriores.

En Nombre de almacenamiento, introduzca un nombre conocido para su sistema de
almacenamiento.

Para la interfaz de administracion, introduzca el nombre de dominio o la direccion IP de la
interfaz de administracion del sistema de almacenamiento.

En el caso del puerto del servidor, introduzca el puerto de red que se necesita para acceder a la
interfaz de administracion del sistema de almacenamiento.

En el caso de las credenciales, introduzca el nombre de usuario y la contrasefa necesarios para
acceder a la interfaz de administracion del sistema de almacenamiento.

Estas credenciales deben proporcionar acceso de lectura a la interfaz de administracion. Para
obtener mas informacion, consulte Acceso a su sistema de almacenamiento local.

En Agente, elige el DataSync agente que acabas de crear.

El agente se conecta a la interfaz de administracion del sistema de almacenamiento.

Selecciona Agregar sistema de almacenamiento.

Siguiente paso: Comience su trabajo AWS DataSync de descubrimiento

Comience su trabajo AWS DataSync de descubrimiento

Una vez que haya agregado un sistema de almacenamiento local, podra ejecutar un trabajo de
DataSync deteccidon que recopile informacién sobre él.
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Para iniciar un trabajo de deteccién mediante la DataSync consola

1. En el panel de navegacion izquierdo de la consola, elija Discovery.
Elija el sistema de almacenamiento en el que desea ejecutar el trabajo de deteccidn.

Selecciona Acciones y, a continuacion, Iniciar.

> w0 Dd

En Duracién, elija cuanto tiempo desea que se ejecute el trabajo de deteccion.

® Tip
Para obtener recomendaciones mas precisas, recomendamos una duracion de al menos
14 dias. Las duraciones mas largas permiten recopilar una cantidad suficiente de puntos
de datos y proporcionan una representacion realista del rendimiento y la utilizacion del
almacenamiento.

5. Elija Iniciar trabajo de descubrimiento.

A medida que el trabajo de detecciodn recopila datos, empieza a ver informacion en la consola
sobre los recursos del sistema de almacenamiento.

6. Una vez finalizada la tarea de descubrimiento, haga lo siguiente para obtener recomendaciones
AWS de almacenamiento para sus datos:
a. Elija el recurso de almacenamiento (por ejemplo, un volumen) sobre el que desea recibir

recomendaciones.

b. Si el recurso de almacenamiento tiene el estado Listo para generar recomendaciones, elija
el nombre del recurso de almacenamiento.

c. Enlapagina de recursos de almacenamiento, vaya a la pestafia Recomendaciones y, a

continuacion, seleccione Obtener recomendaciones.

Cuando estén disponibles, las recomendaciones se mostraran en la misma pestana.

Para obtener mas informacién, consulte Visualizacion de |la informacion sobre los recursos de
almacenamiento recopilada por AWS DataSync Discovery y Obtener recomendaciones de AWS
DataSync Discovery.
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Transfiere tus datos con AWS DataSync

Para iniciar rapidamente la AWS DataSync transferencia, puedes crear una tarea con la
configuracion predeterminada.

Temas

* Cree una ubicacién de origen para AWS DataSync

* Cree una ubicacién de destino para AWS DataSync

* Crea e inicia tu AWS DataSync tarea

Cree una ubicacion de origen para AWS DataSync

La ubicacion de origen define el sistema de almacenamiento o el servicio desde el que AWS
DataSync desea transferir los datos.

Las siguientes instrucciones describen como crear una ubicacion de origen para el recurso
compartido del Sistema de archivos de red (NFS).

Si desea crear un tipo de ubicacion de origen, consulte estos temas:

» Configuracion de AWS DataSync transferencias desde un servidor de archivos SMB

» Configuracién de AWS DataSync transferencias desde HDFS

» Configuraciéon de AWS DataSync transferencias desde un sistema de almacenamiento de objetos

» Configuracion de AWS DataSync transferencias con Amazon S3

» Configuracion de AWS DataSync transferencias con Amazon EFS

» Configuracion de AWS DataSync transferencias con Amazon FSx for Windows File Server

» Configuracion de AWS DataSync transferencias con Amazon FSx for Lustre

» Configuracion de AWS DataSync transferencias con Amazon FSx for OpenZFS

» Configuracion de AWS DataSync transferencias con Amazon FSx para NetApp ONTAP

Para crear una ubicacion NFS de origen mediante la consola

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacién de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Tareas y Crear tarea.
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3. Enla pagina Configurar ubicacién de origen, seleccione Crear una nueva ubicacion.

También puedes seleccionar Elegir ubicacién existente si ya has creado una ubicacion en
tuRegion de AWS.

4. En Tipo de ubicacion, elija Sistema de archivos de red (NFS).
5. En el caso de los agentes, elija el agente que leera el servidor NFS.

6. En NFS server (Servidor de NFS), introduzca la direccion IP o el nombre de dominio de su
servidor de NFS.

Un agente que se implementar localmente utiliza esta informacion para montar el servidor de
NFS, que debe permitir el acceso a parte de todos los archivos.

7. En Ruta de montaje por parte de parte de parte de parte de parte de parte de parte de parte de
parte de parte de parte de parte de parte de parte de parte de parte de parte de parte de parte
de parte de parte de parte de parte de parte de parte de parte de los clientes NFS de la red.

DataSyncusa esta ruta para leer datos de su servidor NFS.

8. Selecciona Siguiente para crear tu ubicacién de destino.

Cree una ubicacion de destino para AWS DataSync

Una ubicacién de destino define el sistema de almacenamiento o el servicio AWS DataSync al que
desea transferir los datos.

En las siguientes instrucciones, se describe como crear una ubicacidon de destino para un bucket de
Amazon S3.

(® Note

Si estas transfiriendo un AWS Outposts recurso a un bucket de S3, consultaConfiguracion de
AWS DataSync transferencias con Amazon S3.

Si desea crear un tipo de ubicacion de destino, consulte estos temas:

» Configuracion de AWS DataSync transferencias desde un servidor de archivos NFS

» Configuracion de AWS DataSync transferencias desde un servidor de archivos SMB

» Configuracion de AWS DataSync transferencias desde HDFS
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» Configuracion de AWS DataSync transferencias desde un sistema de almacenamiento de objetos

» Configuracion de AWS DataSync transferencias con Amazon EFS

» Configuraciéon de AWS DataSync transferencias con Amazon FSx for Windows File Server

» Configuracién de AWS DataSync transferencias con Amazon FSx for Lustre

» Configuracion de AWS DataSync transferencias con Amazon FSx for OpenZFS

* Configuracion de AWS DataSync transferencias con Amazon FSx para NetApp ONTAP

Para crear una ubicacién de destino de Amazon S3 mediante la consola

1.  Enla pagina Configurar ubicacién de destino, selecciona Crear una nueva ubicacion.

También puedes seleccionar Elegir una ubicacion existente si ya has creado una ubicacion en
tuRegion de AWS.

2. Para el tipo de ubicacion, elija Amazon S3.

3. En el bucket de S3, elija el bucket que desea utilizar como ubicacién de destino.

Si su bucket de S3 se encuentra en un AWS Outposts recurso, debe especificar un punto de
acceso de Amazon S3. Para obtener mas informacion, consulte Administracion del acceso a
datos con puntos de acceso de Amazon S3 en la Guia del usuario de Amazon S3.

4. Para la clase de almacenamiento S3, elija la clase de almacenamiento que desee que usen los
objetos.

Para obtener mas informacion, consulte las consideraciones sobre las clases de

almacenamiento de S3 y los costos de la solicitud.

5. En Carpeta, introduzca un prefijo en el bucket de S3 que permita el DataSync lectura de o en el
que escriba (en funcidn de si el bucket es una ubicacion de origen o de destino).

(® Note

El prefijo no puede empezar por una barra (por ejemplo/photos) ni incluir barras
diagonales consecutivas, por ejemplo. photos//2006/January

6. Para el rol de IAM, elija Generar automaticamente.

DataSynccrea automaticamente un rol AWS Identity and Access Management (IAM) con los
permisos necesarios para acceder al bucket de S3.
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7. Elige Crear ubicacion.

Crea e inicia tu AWS DataSync tarea

Después de crear las ubicaciones de origen y destino, puede terminar de configurar la AWS
DataSync tarea y empezar a mover los datos.

/A Important

Si tiene previsto transferir datos a o desde una ubicacién de Amazon S3, consulte como
DataSync pueden afectar a los cargos por solicitud de S3 y a la pagina de DataSync precios
antes de empezar.

Crea tu tarea

1. Enla pagina Revisar, revisa y cambia la configuracion de la tarea si es necesario.

2. Seleccione Create task.

Comience la tarea

1. Cuando el estado de la tarea aparezca Disponible, seleccione Iniciar.

2. Elija Comenzar con los valores predeterminados.

Limpiar los recursos de AWS

Si AWS DataSync los usaste para una prueba o no necesitas los AWS recursos que creaste,
eliminalos para que no se te cobre por los recursos que no piensas usar.

1. Elimine las DataSync tareas de que no necesite. Para obtener instrucciones, consulte Eliminar tu
AWS DataSync tarea.

2. Elimine las DataSync ubicaciones de que no necesite. Para obtener instrucciones, consulte
Eliminar una ubicacion AWS DataSync de transferencia.

3. Elimine los DataSync agentes de que no necesite. Para obtener instrucciones, consulte Eliminar
un AWS DataSync agente.
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Trabajando con AWS DataSync agentes

Un agente es un dispositivo de maquina virtual (VM) que se AWS DataSync utiliza para la deteccion
de almacenamiento y algunas transferencias de datos (especialmente las transferencias de
almacenamiento local).

Temas

* Crear un AWS DataSync agente

» Uso deAWS DataSync agentes con puntos de conexién de VPC

» Despliegue de su AWS DataSync agente en un Regién de AWS

» Uso de varios AWS DataSync agentes para la transferencia

» Configuracion del AWS DataSync agente para multiples NIC

* Administrar su AWS DataSync agente

» Edicién de las propiedades de su AWS DataSync agente

+ AWS DataSyncestados de agentes

» Trabajando con la consola local de tuUAWS DataSync agente

* Eliminar un AWS DataSync agente

Crear un AWS DataSync agente

AWS DataSyncproporciona varios tipos de agentes para diferentes entornos de almacenamiento. Por
ejemplo, puede usar un agente ESXi de VMware para trabajar con un sistema de archivos local.

La creacion de un agente implica los siguientes pasos:

1. Configure su red para que su agente pueda comunicarse con su sistema de almacenamiento
yAWS.

2. Despliegue su agente lo mas cerca posible de su sistema de almacenamiento.

3. Elija un punto final de servicio con AWS el que su agente se comunique.

4. Activa a tu agente.
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Uso deAWS DataSync agentes con puntos de conexiéon de VPC

Con un punto de enlace de nube virtual privada (VPC), no tiene que mover sus datos a Internet
publico. AWS DataSyncpuede transferir datos aAWS través de una VPC que se base en el servicio
de Amazon VPC.

Como trabajanDataSync los agentes con los puntos de conexién de VPC

Los puntos de conexidén de VPC los proporcionaAWS PrivatelLink. Estos tipos de puntos de enlace le
permiten conectarse de forma privada conServicios de AWS su VPC. Cuando utilizas un punto final
de VPC conDataSync, toda la comunicacion entre elDataSync agente yAWS permanece en tu VPC.

Si realizas la transferencia desde un sistema de almacenamiento local, debes extender tu VPC a la
red local en la que se encuentra el almacenamiento. Puede hacerlo conAWS Direct Connect o con
una red privada virtual (VPN), por ejemploAWS Site-to-Site VPN. Esto implica configurar una tabla de
enrutamiento desde la red local para acceder al punto final de la VPC. Para obtener mas informacion,
consulte el enrutamiento de terminales de puertas de enlace en la AWS PrivateLinkGuia.

Una vez que tu agente esté desplegado y activado, podras crear la tarea para tu transferencia. Al
hacer esto,DataSync crea interfaces de red para el trafico de datos. Estas interfaces son direcciones
IP privadas a las que solo se puede acceder desde la VPC.

DataSynclimitaciones con las VPC

« Las VPC con las que utilicesDataSync deben tener una tenencia predeterminada. No se admiten
las VPC con arrendamiento dedicado. Para obtener mas informacion, consulte Trabajar con VPC.

» DataSyncno admite VPC compartidas.

Configurar elDataSync agente para que utilice un punto de conexién de
VPC

En el siguiente procedimiento, aprenda a configurar unDataSync agente para que utilice un punto de
enlace de VPC.

El siguiente diagrama ilustra el proceso de configuracion.
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Para configurar unDataSync agente con el que comunicarseAWS mediante un punto final de VPC

1. Elijala VPC y la subred en la que desea configurar las direcciones IP privadas de DataSync.

La VPC debe extenderse a su entorno local (donde se encuentra su almacenamiento de objetos
autogestionado) mediante el uso de reglas de enrutamiento a travésAWS Direct Connect de una

VPN.
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2.

Despliegue unDataSync agente cerca de su almacenamiento.

El agente debe poder acceder a su ubicacion de almacenamiento de origen mediante NFS,
SMB o la APl de Amazon S3. Puede descargar el.ova archivo delDataSync agente desde
laDataSync consola. El agente no necesita una direccion IP publica. Para obtener mas
informacion acerca de como descargar e implementar una. ova imagen, consulteCrear unAWS
DataSync agente con elAWS CLI.

® Note

Solo puede usar un agente para un tipo de punto final: estandares de procesamiento

de informacién (FIPS) privados, publicos o federales. Si ya tiene un agente configurado
para transferir datos a través de la Internet publica, implemente un nuevo agente para
transferir datos a los puntos de enlace privados de DataSync. Para obtener instrucciones
detalladas, consulte Despliega a tu AWS DataSync agente.

En la VPC que eligié en el paso 1, cree un grupo de seguridad para garantizar el acceso a las
direcciones IP privadas que DataSync utiliza.

Estas direcciones incluyen un extremo de VPC para el trafico de control y cuatro interfaces de
red para el trafico de transferencia de datos. Utilice este grupo de seguridad para administrar el
acceso a estas direcciones IP privadas y asegurarse de que el agente pueda enrutarlas.

El agente debe poder establecer conexiones con estas direcciones IP. En el grupo de seguridad
adjunto a los puntos de conexion, configure las reglas de entrada para permitir que la direccion
IP privada del agente se conecte a estos puntos finales.

Se trata de un punto de enlace de la VPC para el servicio de DataSync.

Para ello, abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/ y seleccione
Endpoints en el panel de navegacion de la izquierda. Elija Crear punto de conexion.

En Categoria de servicios, elija Servicios de AWS. DataSyncEn Nombre del servicio, elija

su nombreRegion de AWS (por ejemplo,com.amazonaws.us-east-1.datasync). A
continuacion, seleccione la VPC y el grupo de seguridad que eligié en los pasos 1y 3. No olvide
desactivar la casilla Enable Private DNS Name (Habilitar nombre de DNS privado).

Configurar elDataSync agente para que utilice un punto de conexién de VPC 61


https://console.aws.amazon.com/vpc/

AWS DataSync Guia del usuario

/A Important

Si ha desplegado unDataSync agente en una instancia de Amazon EC2, elija la zona de
disponibilidad en la que reside su agente para evitar cargos por el trafico de red entre las
zonas de disponibilidad.

Para obtener mas informacién sobre los precios de transferencia de datos para
todosRegiones de AWS, consulte los precios bajo demanda de Amazon EC2.

Para obtener mas informacién sobre la creacién de puntos de enlace de VPC, consulte Creacion
de un punto de enlace de interfaz en la Guia del usuario de Amazon VPC.

5. Cuando el nuevo terminal de VPC esté disponible, asegurese de que la configuracion de red del
entorno de almacenamiento permita la activacién del agente.

La activacion es una operacion de una sola vez que asocia de forma segura al agente con
suCuenta de AWS. Para activar el agente, utilice un equipo que pueda llegar a él a través del
puerto 80. Tras la activacion, puede revocar este acceso. El agente debe poder acceder a la
direccion IP privada del extremo de la VPC que cre6 en el paso 4.

Para encontrar esta direccion IP, abra la consola de Amazon VPC en https://
console.aws.amazon.com/vpc/ y seleccione Endpoints en el panel de navegacion de la
izquierda. Elija el punto de enlace de DataSync y consulte en la lista Subnets (Subredes) la
direccion IP privada de la subred elegida. Esta es la direccion IP del punto de enlace de la VPC.

® Note

Asegurese de permitir el trafico saliente del agente al punto final de la VPC mediante los
puertos 443, 1024—1064 y el puerto 22. El puerto 22 es opcional y se utiliza para elAWS
Support canal.

6. Active el agente. Si tiene un equipo que puede dirigirse al agente mediante el puerto 80 y que
puede acceder a laDataSync consola, abra la consola, elija Agentes en el panel de navegacion
izquierdo y, a continuacion, elija Crear agente. En la seccion Punto de conexion del servicio,
seleccione puntos de conexion de VPC medianteAWS PrivateLink.

Elija el punto de enlace de la VPC del paso 4, la subred del paso 1 y el grupo de seguridad del
paso 3. Introduzca la direccion IP del agente.
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Si no puede acceder al agente y a laDataSync consola desde el mismo equipo, active el agente
mediante la linea de comandos desde un equipo que pueda acceder al puerto 80 del agente.
Para obtener mas informacién, consulte Crear unAWS DataSync agente con elAWS CLI.

7. Elija Obtener clave, si lo desea, introduzca un nombre y etiquetas de agente vy, si lo desea, elija
Crear agente.

El nuevo agente aparece en la pestafia Agentes de laDataSync consola. El estado verde del
punto final de la VPC indica que todas las tareas que se realizan con este agente utilizan puntos
finales privados sin cruzar la Internet publica.

8. Crea tu tarea configurando una ubicacion de origen y destino para tu transferencia.

Para obtener mas informacioén, consulte ;A dénde puedo transferir mis datosAWS DataSync?.

Para facilitar las transferencias mediante el uso de direcciones IP privadas, la tarea crea cuatro
interfaces de red en la VPC y la subred que elija.

9. Asegurese de que el agente pueda acceder a las cuatro interfaces de red y las direcciones IP
relacionadas que crea la tarea.

Para encontrar estas direcciones IP, abra la consola de Amazon EC2 en https://
console.aws.amazon.com/ec?2/ y seleccione Interfaces de red en el panel. Introduzca el ID de

la tarea en el filtro de busqueda para ver las cuatro interfaces de red de la tarea. Estas son las
interfaces de red que utiliza el extremo de la VPC. Asegurese de permitir el trafico de salida
desde el agente a estas interfaces a través del puerto 443.

Ahora puede comenzar la tarea. En cada tarea adicional que utilice este agente, repita el paso 9 para
permitir el trafico de la tarea a través del puerto 443.

Despliegue de su AWS DataSync agente en un Region de AWS

La siguiente guia puede ayudarle en situaciones comunes si despliega un AWS DataSync agente en
unRegién de AWS. Si no tiene un agente de ella, consultelmplementar el agente en Amazon EC2.
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Transferencia de datos de un sistema de archivos en la nube a otro sistema
de archivos en la nube o Amazon S3

Para transferir datos entre Cuentas de AWS o desde un sistema de archivos en la nube, el DataSync
agente debe estar ubicado en el mismo sistema de archivos de origen Region de AWS y en el
Cuenta de AWS lugar en el que reside. Este tipo de transferencia incluye los datos siguientes:

» Se transfiere entre los sistemas de archivos de Amazon EFS o FSx for Windows File Server al
AWS almacenamiento en otroCuenta de AWS.

» Transferencias de sistemas de archivos autogestionados a servicios AWS de almacenamiento.

/A Important

Despliegue su agente de manera que no requiera trafico de red entre las zonas de
disponibilidad (para evitar cargos por dicho trafico).

» Para acceder a su sistema de archivos Amazon EFS o FSx for Windows File Server,
implemente el agente en una zona de disponibilidad que tenga un destino de montaje en
su sistema de archivos.

» Para los sistemas de archivos autogestionados, implemente el agente en la zona de
disponibilidad donde reside el sistema de archivos.

Para obtener mas informacién sobre los precios de transferencia de datos para
todosRegiones de AWS, consulte los precios bajo demanda de Amazon EC2.

Por ejemplo, el siguiente diagrama muestra una vista de alto nivel de la DataSync arquitectura para
transferir datos del Sistema de archivos de red (NFS) en la nube a NFS o Amazon S3 en la nube.
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BB sourceawsregion | DestinationAWS Region
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Amazon Elastic  AWS DataSync [
File System EC2 Agent AWS DataSyne Amazon Elastic
! | Service endpoint File System

® Note

Despliegue el agente en el sistema de archivos fuente Region de AWS y en el Cuenta de
AWS lugar donde se encuentra.

» Al copiar entre dos sistemas de archivos de Amazon EFS en diferentes sistemasCuentas
de AWS, le recomendamos que utilice la transferencia de NFS (origen) a EFS (destino).

» Al copiar entre dos sistemas de archivos de Amazon FSx en diferentes sistemasCuentas
de AWS, le recomendamos que utilice la transferencia del bloque de mensajes del servidor
(SMB) (origen) a Amazon FSx (destino).

Transferencia de datos desde Amazon S3 a sistemas de AWS archivos

El siguiente diagrama proporciona una vista de alto nivel de la DataSync arquitectura para transferir
datos de Amazon S3 a un sistema de AWS archivos, como Amazon EFS o Amazon FSx. Puede
utilizar esta arquitectura para transferir datos de una Cuenta de AWS a otra o para transferir datos de
Amazon S3 a un sistema de archivos en la nube autogestionado.
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Uso de varios AWS DataSync agentes para la transferencia

Puede utilizar hasta cuatro AWS DataSync agentes con una ubicacion de transferencia. Si bien
recomendamos utilizar un solo agente para la mayoria de las transferencias, algunas pueden
contener decenas de millones de archivos pequeios. Usar mas de un agente puede tener sentido en
estas situaciones.

Si esta pensando en utilizar varios agentes, recuerde lo siguiente:

» Todos los agentes asociados a una ubicacién deben estar en linea antes de poder iniciar la tarea
de transferencia. Si uno de los agentes esta desconectado, no podra ejecutar la tarea.

 Si utiliza un punto final de nube privada virtual (VPC) con el que comunicarseAWS, todos los
agentes deben usar el mismo punto final y subred.

» Con DataSync Discovery, solo puede usar un agente por sistema de almacenamiento.

Configuracion del AWS DataSync agente para multiples NIC

Si configura el agente para usar varios adaptadores de red (NIC), se puede acceder al agente
mediante mas de una direccion IP. Es posible que desee hacerlo en las siguientes situaciones:
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» Maximizar el rendimiento: es posible que desee maximizar el rendimiento para un agente cuando
los adaptadores de red sean un obstaculo.

« Aislamiento de red: el sistema de archivos de red (NFS), el bloque de mensajes del servidor
(SMB), el sistema de archivos distribuidos de Hadoop (HDFS) o el servidor de almacenamiento
de objetos pueden residir en una LAN virtual (VLAN) que carece de conectividad a Internet por
motivos de seguridad.

En un caso de uso tipico de varios adaptadores, se configura un adaptador como la ruta por la que
el agente se comunica AWS (como agente predeterminado). A excepcion de este adaptador, las
ubicaciones de almacenamiento de objetos NFS, SMB, HDFS o autoadministrables deben estar

en la misma subred que el adaptador que se conecta a ellas. De lo contrario, es posible que no

sea posible comunicarse con las ubicaciones de NFS, SMB, HDFS o almacenamiento de objetos
previstas. En algunos casos, puede configurar una ubicacion de almacenamiento de objetos, NFS,
SMB o HDFS en el mismo adaptador con el que se utiliza para la comunicacion. AWS En estos
casos, el trafico de NFS, SMB, HDFS o almacenamiento de objetos de ese servidor y el AWS trafico
fluyen a través del mismo adaptador.

En algunos casos, podria configurar un adaptador para que se conecte con la consola de AWS
DataSync y, a continuacién, anadir un segundo adaptador. En este caso, DataSync configurara
automaticamente la tabla de ruteo para que utilice el segundo adaptador como ruta preferida.

Administrar su AWS DataSync agente

Una vez que haya implementado y activado un AWS DataSync agente en su entorno de
almacenamiento, AWS administrara el dispositivo de maquina virtual (VM) por usted.

Actualizaciones del software de los agentes

AWSactualiza automaticamente el software de su agente, incluido el sistema operativo subyacente y
los paquetes de DataSync software relacionados.

DataSyncactualiza su agente solo cuando esta inactivo. Por ejemplo, tu agente no recibira ninguna
actualizacion hasta que se complete la transferencia.

Es posible que el agente se desconecte brevemente después de las actualizaciones. Esto puede
ocurrir, por ejemplo, poco después de la activacion del agente cuando se AWS actualiza el agente.
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/A Warning

DataSyncno admite la actualizacion manual de un agente de Amazon EC2 con directivas de
inicio en nube. Si actualiza un agente de esta manera, es posible que tenga problemas de
interoperabilidad DataSync que impidan activar o utilizar el agente.

Solucion de problemas de su agente

Si bien AWS administra el DataSync agente por usted, hay situaciones en las que es posible que
deba volver a trabajar directamente con él. Por ejemplo, si el agente se desconecta o pierde la
conexion con el sistema de almacenamiento local, puede intentar resolver estos problemas en la
consola local del agente.

Para obtener informacion, consulte DataSyncagentes de problemas.

Edicion de las propiedades de su AWS DataSync agente

Puedes hacer algunos cambios en tu AWS DataSync agente actual. Si necesita un agente para otro
hipervisor o punto final de servicio, debe crear un agente nuevo.

Para editar las propiedades de su agente mediante la DataSync consola

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, elija Agentes.
3. Elija el agente que desea editar.
4

Elija Editar y haga los cambios que desee.

AWS DataSyncestados de agentes

En la siguiente tabla se describe el estado de AWS DataSync los agentes.

Estado del agente Significado

Online El agente esta configurado correctam
ente y listo para utilizarse. Este es
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Estado del agente Significado
el estado de ejecucion normal de un
agente.

Sin conexioén La maquina virtual (VM) del agente

esta apagada o el agente no esta

en buen estado y no ha estado en
contacto con el servicio durante cinco
minutos o mas. Cuando se resuelva
el problema que causo el estado
insalubre, el agente vuelve al estado
EN LINEA.

Trabajando con la consola local de tuAWS DataSync agente

Si bien administraAWS completamente elAWS DataSync agente una vez que se implementa, puede
haber casos en los que necesite cambiar la configuracion de su agente o solucionar un problema.
Estos son algunos ejemplos de por qué trabajaria con su agente a través de su consola local:

« Asigne manualmente una direccion IP al agente.

» Pruebe la conexion de su agente a un sistema de almacenamientoAWS o a un sistema de
almacenamiento.

» ProporcioneAWS Support acceso a su agente para que lo ayude con un problema (como una
configuracion incorrecta del firewall).

/A Important

No es necesario utilizar la consola local del agente para utilizar laDataSync funcionalidad
estandar.

Acceder a la consola local del agente

La forma de acceder a la consola local depende del tipo de agente que esté utilizando.
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Acceder a la consola local (VMware ESXi, Linux KVM o Microsoft Hyper-V)

Por motivos de seguridad, no puede conectarse de forma remota a la consola local de la maquina
virtual (VM) delDataSync agente.

« Sies la primera vez que utiliza la consola local, inicie sesidén con las credenciales
predeterminadas. El nombre de usuario y la contrasefa predeterminados son admin y
password, respectivamente. De lo contrario, utilice las credenciales para iniciar sesion.

® Note

Le recomendamos que cambie la contrasena predeterminada. Para ello, ejecute
elpasswd comando desde el menu de la consola local. (El elemento5 del menu principal
abre la linea de comandos. Para maquinas virtuales de VMware, elija el elemento6.)
Para obtener informacion acerca de como ejecutar el comando, consulte Configuracion
de otros parametros del agente.

Acceso a la consola local (Amazon EC2)

Para conectarse a un agente de Amazon EC2, debe usar SSH con los siguientes algoritmos
criptograficos:

e Cifrado SSH:aes128-ctr

* Intercambio de claves:diffie-hellman-groupl4-shal

Obtener una clave de activacion del agente

Si su agente aun no esta activado, puede obtener su clave de activacion en la consola local. Esta
opcion solo se muestra hasta que se haya activado el agente.

Para obtener una clave de activacion para su agente desde la consola local

1. Inicie sesion en la consola local del agente.

2. En el menu principal AWSDataSyncActivacion - Configuracion, introduzca® para obtener una
clave de activacion.

3. Introduce elRegidon de AWS codigo en el que se activara tu agente.
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4.

Introduzca el tipo de punto de conexién del servicio que utilizara su agente. Las opciones
incluyen la nube publica, federal de procesamiento de informacion (FIPS) y la nube privada
virtual (VPC) conAWS PrivateL.ink.

La clave de activacion se genera automaticamente y se muestra en la pantalla. Seleccione y
copie este valor.

Con la clave de activacién copiada del ultimo paso, utilice el siguiente comando decreate-
agent CLI para crear y activar el agente:

$ aws datasync create-agent --agent-name your-new-agent-name --activation-
key generated-activation-key

En la activacion correcta, este comando devuelve algo similar al siguiente.

{
"AgentArn": "arn:aws:datasync:us-west-1:1234567890A:agent/agent-ID"

}

También puede insertar la clave de activacion en laDataSync consola mediante el asistente de
creacion de agentes.

Una vez activado el agente, el menu de la consola muestra el ID del agente y Region de AWS.
La opcion para obtener una clave de activacion ya no esta visible en el menu de la consola.

Configuracion de los ajustes de red de su agente

La configuracion de red predeterminada del agente es DHCP (Dynamic Host Configuration Protocol).
Con DHCP, al agente se le asigna automaticamente una direccién IP. En algunos casos, es posible
que tenga que asignar manualmente la IP del agente como una direccion IP estatica, como se
describe a continuacion.

Para configurar el agente para que utilice direcciones IP estaticas

Inicie sesion en la consola local del agente.

En el menu principal AWSDataSyncActivacion - Configuracion, introduzcal para empezar a
configurar la red.

Elija una de las siguientes opciones en el menu Network Configuration (Configuracion de red).
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Para

Obtener informacion sobre el adaptador de
red

Configuracion de DHCP

Haga lo siguiente

Escriba 1.

Aparece una lista de nombres de adaptador
es y se le pedira que introduzca un nombre de
adaptador, por ejemplo,eth@. Si el adaptador
que especifique esta en uso, se mostrara la
siguiente informacion acerca del adaptador:

Direccion MAC (Media Access Control)
Direccion IP

Mascara de red

Direccion IP del agente

Estado de habilitacion de DHCP

Puede utilizar el mismo nombre de adaptador
cuando configure una direccidn IP estatica

(opcidn 3) que cuando configure el adaptador
de ruta predeterminada del agente (opcion 5).

Escriba 2.

Se le pedira que configure la interfaz de red
para utilizar DHCP.

Configuracion de los ajustes de red de su agente
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Para Haga lo siguiente

Configurar una direccion IP estatica para el

agente Escriba 3.

Se le solicita que introduzca el nombre del
adaptador de red.

/A Important

Si el agente ya se ha activado, debe
cerrarlo y reiniciarlo desde la consola
DataSync para que la configuracion
surta efecto.

Restablecer toda la configuracién de red

del agente a DHCP Escriba 4.

Todas las interfaces de red se configuran para
utilizar DHCP.

/A Important

Si el agente ya se ha activado, debe
cerrarlo y reiniciarlo desde la consola
DataSync para que la configuracion
surta efecto.
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Para Haga lo siguiente

Establecer el adaptador de ruta predeterm

inada del agente Escriba 5.

Se muestran los adaptadores disponibles para
su agente y se le pedira que elija uno de los
adaptadores, por ejemplo,eth@.

Edite la configuracion del sistema de Escriba 6.

nombres de dominio (DNS) de su agente Se muestran los adaptadores disponibles de
los servidores DNS primario y secundario. Se le
pedira que proporcione la direccion IP nueva.

Ver la configuracion de DNS del agente
Escriba 7.

Se muestran los adaptadores disponibles de

los servidores DNS primario y secundario.

@ Note

En algunas versiones del hipervisor de
VMware es posible editar la configura
cion del adaptador en este menu.

Ver tablas de ruteo
Escriba 8.

Se muestra la ruta predeterminada del agente.

Probando la conexidén de su agente conAWS

Puede utilizar la consola local del agente para probar la conexion a Internet. Esta prueba puede ser
util para solucionar problemas de red con el agente.
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Para probar la conexion de su agente con losAWS DataSync puntos de conexion

1.
2.

Inicie sesion en la consola local del agente.

En el menu principal AWSDataSyncActivacion - Configuracion, introduzca2 para empezar a
probar la conectividad de red.

Introduzca el tipo de punto de conexidn del servicio al que se conecta el agente. Los tipos de
punto de enlace validos incluyen los puntos de enlace publicos, FIPS y VPC que utilizanAWS
PrivateLink.

Cuando el agente esta activado, la opcion Probar la conectividad de red se puede iniciar sin

necesidad de que el usuario introduzca nada adicional, ya que la regién y el tipo de punto de

conexién se obtienen de la informacion del agente activado.

a.

Para probar la conectividad de los terminales publicos, introduzcal, seguido de la
casillaRegion de AWS en la que esta activado el agente. Se muestran los resultados de las
pruebas de conectividad con los puntos de conexion correctos para la region de su agente.
Para obtener informacion sobreRegiones de AWS los puntos finales, consulte; Donde
puedo usarloDataSync?.

Cada punto final de la seleccionRegion de AWS muestra un mensaje de APROBADO o
FALLIDO.

Para probar la conectividad de los terminales FIPS, introduzca2, seguido de la casillaRegidn
de AWS en la que esta activado su agente. Se muestran los resultados de las pruebas

de conectividad con los puntos de conexion correctos para la regidon de su agente. Para
obtener informacion sobreRegiones de AWS los puntos finales, consulte; Donde puedo
usarloDataSync?.

Cada punto final de la seleccionRegion de AWS muestra un mensaje de APROBADO o
FALLIDO.

Para probar la conectividad de VPC, introduzca3. Se muestran los resultados de las
pruebas de conectividad de red para los puntos finales de VPC de su agente.

Cada extremo de la VPC muestra un mensaje de APROBADO o FALLIDO.

Para obtener mas informacion sobre los requisitos de red y firewall, consulte AWS

DataSyncrequisitos de red.
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Probar la conexion de su agente a un sistema de almacenamiento

Puede usar la consola para probar la conectividad con los sistemas de almacenamiento involucrados
en la transferencia, incluidos el sistema de archivos de red (NFS), el bloque de mensajes del servidor
(SMB), el sistema de archivos distribuidos de Hadoop (HDFS) o los servidores de almacenamiento
de objetos.

Para probar la conectividad a los sistemas de almacenamiento

1. Inicie sesion en la consola local del agente.

2.  En el menu principal AWSDataSyncActivacion - Configuracion, introduzca3 para iniciar las
pruebas de red.

3. Elija el tipo de ubicacién que esta probando utilizando una de las siguientes opciones.

a. Introduzcal para probar una conexion a un servidor NFS.

b. Introduzca2 para probar una conexion a un servidor SMB.

c. Introduzca3 para probar la conexion de un servidor de almacenamiento de objetos.
d. Introduzca4 para probar una conexion HDFS.

4. Introduzca la direccion IP o el nombre de dominio del servidor de almacenamiento.

Para HDFS, introduzca la direccion IP o el nombre de host del clusterNameNode oDataNode en
el cluster de Hadoop, seguido del numero de puerto TCP.

Los resultados de las pruebas de conectividad, ya sean APROBADAS o FALLIDAS, se muestran
para el servidor especificado, junto con la direccion IP y el puerto del servidor probado.

Visualizacion del estado de los recursos del sistema de su agente

Al iniciar sesion en la consola de agente, los nucleos de la CPU virtual, el tamafo del volumen raiz y
la RAM se comprueban automaticamente. Si hay algun error o advertencia, se marca en la pantalla
del menu de la consola con un banner que proporciona detalles sobre esos errores o advertencias.

Si no hay errores ni advertencias cuando se inicia la consola, el menu muestra texto blanco.
Aparecera la opcion Ver comprobacion de recursos del sistema(@ Errors).

Si hay errores o advertencias, el menu de la consola muestra el numero de errores y advertencias,
en rojo y amarillo respectivamente, en una pancarta en la parte superior del menu. Por ejemplo, (1
ERROR, 1 WARNING).

Probar la conexion de su agente a un sistema de almacenamiento 76



AWS DataSync Guia del usuario

Para ver el estado de un recurso del sistema, consulte

1. Inicie sesion en la consola local del agente.

2. En el menu principal AWSDataSyncActivacion - Configuracion, introduzcaé4 para ver los
resultados de la comprobacion de los recursos del sistema.

La consola muestra un mensaje [OK], [WARNING] o [FAIL] para cada recurso, como se describe
en la tabla siguiente.

En el caso de las instancias de Amazon EC2, la comprobacion de los recursos del sistema
comprueba que el tipo de instancia es una de las instancias recomendadas para su
usoDataSync. Si el tipo de instancia coincide con esa lista, se muestra un unico resultado en
texto verde, como se indica a continuacion.

[ OK ] Instance Type Check

Si la instancia de Amazon EC2 no esta en la lista recomendada, la comprobacién de recursos
del sistema verifica los siguientes recursos.

+ Verificacion de nucleos de CPU: se requieren al menos cuatro nucleos.

+ Verificacion del tamano del disco: se requiere un minimo de 80 GB de espacio disponible en
disco.

 Verificacion de RAM: se requiere un minimo de 32 GiB de RAM para transferir hasta 20
millones de archivos por tarea. Se requiere un minimo de 64 GiB de RAM para mas de 20
millones de transferencias de archivos por tarea.

« Comprobacién de indicadores de CPU: la CPU de la maquina virtual del agente debe tener los
indicadores del conjunto de instrucciones SSSE3 o SSEA4.

Si la instancia de Amazon EC2 no figura en la lista de instancias recomendadasDataSync, pero
tiene recursos suficientes, el resultado de la comprobacion de los recursos del sistema muestra
cuatro resultados, todos en texto verde.

Se verifican los mismos recursos para los agentes implementados en Hyper-V, las maquinas
virtuales basadas en el nucleo de Linux (KVM) y las maquinas virtuales de VMware.

También se comprueba la versidn compatible de los agentes de VMware; las versiones no
compatibles provocan un mensaje de error en rojo. Las versiones compatibles incluyen las
versiones 6.5y 6.7 de VMware.
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Sincronizar la hora en su agente de VMware

Si utiliza una maquina virtual de VMware, puede ver las configuraciones del servidor Network Time

Protocol (NTP) y sincronizar la hora de la maquina virtual de su agente con el host del hipervisor de

VMware.

Para administrar la hora del sistema

1. Inicie sesion en la consola local del agente.

2.  En el menu principal AWSDataSyncActivacion - Configuracion, introduzca5s para gestionar el

tiempo del sistema.

3. En el menu Administracién del tiempo del sistema, introduzcal para ver y sincronizar la hora del

sistema de maquinas virtuales.

Para

Vea y sincronice la hora de su maquina
virtual con la hora del servidor NTP

Haga lo siguiente

Escriba 1.

Se muestra la hora actual del agente. El
agente determina la diferencia horaria entre
la maquina virtual del agente y la hora del
servidor NTP y le solicita que sincronice la
hora del agente con la hora de NTP.

Una vez que el agente esté implementado y
en funcionamiento, es posible que en algunos
casos la hora del agente se desvie. Por
ejemplo, supongamos que hay una interrupc
ion prolongada de la red y el host del hipervisor
y el agente no reciben actualizaciones de hora.
En este caso, la hora del agente sera diferente
de la hora real. Cuando hay una desviacion

de hora, se produce una discrepancia entre
las horas declaradas cuando se producen
operaciones tales como las instantaneas y

las horas reales a las que se producen las
operaciones.

Sincronizar la hora en su agente de VMware
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Para

Editar la configuracién del servidor NTP

Ver la configuracién del servidor NTP

Haga lo siguiente

Escriba 2.

El sistema le pedira que proporcione un
servidor NTP preferido y uno secundario.

Escriba 3.

Se mostrara la configuracion del servidor NTP.

Configuracion de otros parametros del agente

En la consola local de unDataSync agente, puede realizar algunas tareas de mantenimiento y

diagnosticar problemas con su agente.

Para ejecutar un comando de configuracidn o diagndstico en la consola local del agente

1. Inicie sesion en la consola local del agente.

2.  En el menu principal AWSDataSyncActivacion - Configuracion, introduzca5s (o paraé una
maquina virtual VMware) en la linea de comando.

3. Utilice los siguientes comandos para llevar a cabo las siguientes tareas con su agente.

Comando
dig
diskclean
exit

h

ifconfig

ip

Descripcidn
Busca informacion de DNS sobre el host.

Realice la limpieza del disco.

Vuelva al menu de configuracion de la consola.

Muestra una lista de los comandos disponibles.

Muestra o configura las interfaces de red.

Muestre o configure el enrutamiento, los
dispositivos y los tuneles.

Configuracion de otros parametros del agente
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Comando

iptables

ncport

nping

open-support-channel

save-iptables

save-routing-table

sslcheck

tcptraceroute

4. Siga las instrucciones en pantalla.

Descripcién

Configure y mantenga el filtrado de paquetes
de IPv4 y la conversion de direcciones de red
(NAT).

Pruebe la conectividad a un puerto TCP de red
especifico.

Obtenga informacion para solucionar
problemas de red.

Connect el agente aAWS Support.

Guarde las reglas de firewall de la tabla IP de
forma permanente.

Guarde una entrada de tabla de enrutamiento
recién agregada.

Compruebe si un certificado SSL es valido.

Recopile latraceroute salida del trafico
TCP a un destino.

Obtenga ayuda con su agente desdeAWS Support

Puede permitir el accesoAWS Support a suUAWSDataSync agente y ayudarlo a solucionar problemas
con el agente. De forma predeterminada, elAWS Support acceso aDataSync esta desactivado.

Habilite este acceso mediante la consola local del host. Para concederAWS Support acceso

aDataSync, primero debe iniciar sesidén en la consola local del host y, a continuacién, conectarse al

servidor de soporte.

Para iniciar sesién en un agente que se ejecuta en Amazon EC2, cree una regla para el grupo de

seguridad de la instancia que abra el puerto TCP 22 para acceder a Secure Shell (SSH).

Obtenga ayuda con su agente desdeAWS Support
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® Note

Si agrega una nueva regla a un grupo de seguridad existente, la nueva regla se aplicara
a todas las instancias que utilicen ese grupo de seguridad. Para obtener mas informacion
sobre los grupos de seguridad y sobre como agregar una regla de grupo de seguridad,
consulte Grupos de seguridad de Amazon EC2 para instancias de Linux en la Guia del
usuario de Amazon EC2 para instancias de Linux.

Para habilitar elAWS Support acceso aAWSDataSync

1.

Inicie sesién en la consola local del host.

Si es la primera vez que inicia sesion en la consola local, consulteAcceder a la consola local del
agente.

En la linea de comandos, escriba5 para abrir la linea de comando (para maquinas virtuales de
VMware, utilice6).

Introduzca h para abrir la ventana AVAILABLE COMMANDS (COMANDOS DISPONIBLES).

En la ventana COMANDOS DISPONIBLES, introduzca lo siguiente para conectarse aAWS
Support:

open-support-channel

Si utiliza el agente con puntos de enlace de VPC, debe proporcionar una direccion IP de punto
de enlace de VPC para su canal de soporte, de la siguiente manera:

open-support-channel vpc-ip-address

Su firewall debe permitir que el puerto TCP 22 de salida inicie un canal de soporte paraAWS.
Cuando te conectas aAWS Support, teDataSync asigna un numero de soporte. Apunte el
numero de soporte.

® Note

El numero de canal no es un numero de puerto TCP/UDP (Transmission Control
Protocol/User Datagram Protocol). En lugar de ello, realiza una conexion Secure Shell
(SSH) (TCP 22) a los servidores y proporciona el canal de soporte para la conexion.
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5. Cuando se establezca el canal de soporte, proporcione su numero de servicio de soporte para
queAWS Support puedan brindarle asistencia para la solucion de problemas.

6. Cuando finalice la sesion de soporte, pulseEnter para finalizarla.
7. Introduzcaexit para cerrar sesion en la consolaDataSync local.

8. Siga las instrucciones para salir de la consola local.

Eliminar un AWS DataSync agente

Cuando eliminas un DataSync agente, deja de estar asociado al tuyo Cuenta de AWS y no se puede
deshacer.

(® Note

La eliminacion no elimina la maquina virtual (VM) del agente del entorno. Puede reutilizar la
maquina virtual para crear y activar un nuevo agente.

Para eliminar un agente

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

En el panel de navegacion izquierdo, elija Agentes.

Elija el agente que desea eliminar.

R

Elija Eliminar, escriba delete en el cuadro de texto que aparece y, a continuacion, elija
Eliminar.

Para crear y activar un agente en una maquina virtual o una instancia de Amazon EC2 después de
eliminar un agente

1. Elimine el agente anterior (consulte las instrucciones anteriores). No elimine la maquina virtual ni
la instancia de Amazon EC2.

2. Espere hasta que se elimine el agente anterior y la maquina virtual esté lista para activarse,
normalmente unos tres minutos. También puede comprobar que el agente se ha eliminado
comprobando el estado del puerto 80. Cuando la maquina virtual esté lista para activarse, el
puerto 80 estara abierto.
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3. Cree y active un nuevo DataSync agente en la maquina virtual existente o en la instancia
de Amazon EC2. Para obtener informacion sobre la creacion de un DataSync agente,
consulteCrear un AWS DataSync agente. El nuevo agente se puede activar de forma
diferenteRegion de AWS, segun la conectividad de la red.
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Descubra su almacenamiento con AWS DataSync Discovery

AWS DataSync Discoveryayuda a acelerar la migracion aAWS. En DataSync Discovery, puede hacer
lo siguiente:

« Comprenda como se utiliza el almacenamiento local: DataSync Discovery proporciona informes
detallados sobre los recursos de su sistema de almacenamiento, incluida informacion sobre el uso,
la capacidad y la configuracion.

+ Obtenga recomendaciones sobre cdmo migrar sus datos a AWS: DataSync Discovery puede
sugerirle servicios de AWS almacenamiento (como Amazon FSx para NetApp ONTAP, Amazon
EFS y Amazon FSx for Windows File Server) para sus datos. Las recomendaciones incluyen
una estimacion de costos y ayudan a entender como configurar un servicio de almacenamiento
sugerido. Cuando esté listo, puede utilizarlos DataSync para migrar sus datos aAWS.

Temas

« Agregar su sistema de almacenamiento local a Discovery DataSync

» Trabajando con trabajos de DataSync descubrimiento

 Visualizacién de la informacion sobre los recursos de almacenamiento recopilada por AWS

DataSync Discovery

» Obtener recomendaciones de AWS DataSync Discovery

« AWS DataSyncEstados de descubrimiento

Agregar su sistema de almacenamiento local a Discovery
DataSync

Especifique un sistema de almacenamiento local sobre el que desee recopilar informacién y
AWS DataSync Discovery para el que proporcione recomendaciones AWS de migracion del
almacenamiento.

(® Note

DataSyncActualmente, Discovery es NetApp compatible con sistemas de almacenamiento
conectado a estructura (FAS) y FAS All Flash (AFF) que ejecutan ONTAP 9.7 o versiones
posteriores.
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Acceso a su sistema de almacenamiento local

Para recopilar informacion sobre su sistema de almacenamiento local, DataSync Discovery necesita
credenciales que proporcionen acceso de lectura a la interfaz de administracion del sistema de
almacenamiento. Por motivos de seguridad, DataSync Discovery almacena estas credenciales
enAWS Secrets Manager.

/A Important

Si actualiza estas credenciales en su sistema de almacenamiento, asegurese de
actualizarlas también en DataSync Discovery. Puede hacerlo mediante la DataSync consola
o la UpdateStorageSystemoperacion.

Como usa DataSync Discovery AWS Secrets Manager

AWS Secrets Manageres un servicio de almacenamiento secreto que protege las credenciales de
la base de datos, las claves de API y otra informacion secreta. DataSyncDiscovery usa Secrets
Manager para proteger las credenciales que usted proporciona para acceder a su sistema de
almacenamiento local.

Secrets Manager cifra los secretos mediante AWS Key Management Service claves. Para obtener
mas informacion, consulte Cifrado y descifrado secretos.

Puede configurar Secrets Manager para rotar automaticamente los secretos de acuerdo con un
programa que especifique. Esto le permite reemplazar secretos a largo plazo con secretos a
corto plazo, lo que contribuye a reducir significativamente el riesgo de peligro. Para obtener mas
informacion, consulte Rotar secretos de AWS Secrets Manager.

Paga por las credenciales almacenadas en Secrets Manager. Para obtener mas informacion,
consulte Precios de AWS Secrets Manager.

Agregar su sistema de almacenamiento local

Debe proporcionar cierta informacion sobre su sistema de almacenamiento antes de que DataSync
Discovery pueda recopilar informacion sobre él.
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Mediante la consola de DataSync

En la consola, configure DataSync Discovery para que funcione con su sistema de almacenamiento
local.

Para agregar un sistema de almacenamiento local mediante la consola

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, elija Discovery y, a continuacion, seleccione Agregar
sistema de almacenamiento.

3. EnTipo de almacenamiento, elige el tipo de sistema de almacenamiento que vas a anadir.

4. En Nombre de almacenamiento, introduzca un nombre conocido para su sistema de
almacenamiento.

5. Para la interfaz de administracioén, introduzca el nombre de dominio o la direccion IP de la
interfaz de administracion del sistema de almacenamiento.

6. En el caso del puerto del servidor, introduzca el puerto de red que se necesita para acceder a la
interfaz de administracion del sistema de almacenamiento.

7. En el caso de las credenciales, introduzca el nombre de usuario y la contrasefia necesarios para
acceder a la interfaz de administracion del sistema de almacenamiento.

Para obtener mas informacion, Acceso a su sistema de almacenamiento local.

8. En Agent, realice una de las siguientes operaciones:

+ Elija el DataSync agente que desee conectar a la interfaz de administracion del sistema de
almacenamiento.

+ Si no ha creado ningun agente, seleccione Implementar un nuevo DataSync agente. Para
obtener instrucciones, consulteCrear un AWS DataSync agente.

Después de implementar y activar el agente, puede terminar de agregar su sistema de
almacenamiento a DataSync Discovery.

9. (Opcional) Seleccione Habilitar registro. Elija un grupo de CloudWatch registro de Amazon
existente o cree uno nuevo.

Le recomendamos que habilite el registro en caso de que necesite solucionar problemas
relacionados con la tarea de deteccidn que recopila informacion sobre su sistema de
almacenamiento. Para obtener mas informacion, consulte Registrar la actividad de DataSync
Discovery en Amazon CloudWatch.
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10. (Opcional) Elija Agregar etiqueta para etiquetar el DataSync recurso que representa su sistema
de almacenamiento.

Las etiquetas son pares de clave-valor que lo ayudan a administrar, filtrar y buscar sus DataSync
recursos.

11. Selecciona Agregar sistema de almacenamiento.

Uso de la AWS CLI

Con el AWS Command Line Interface (AWS CLI), configure DataSync Discovery para que funcione
con su sistema de almacenamiento local.

Antes de empezar: le recomendamos que habilite el registro con CloudWatch.

Para agregar un sistema de almacenamiento local mediante el AWS CLI

1. Copia el siguiente add-storage-system comando:

aws datasync add-storage-system \
--server-configuration ServerHostname="domain-or-ip",ServerPort=network-port \
--system-type storage-system-type \
--credentials Username="your-management-interface-username",Password="your-
management-interface-password"
--agent-arns "agent-arn"

2. Especifique los siguientes parametros obligatorios en el comando:

* --server-configuration ServerHostname— Especifique el nombre de dominio o la
direccion IP de la interfaz de administracion del sistema de almacenamiento.

« --server-configuration ServerPort— Especifique el puerto de red que se necesita
para conectarse a la interfaz de administracion del sistema.

+ --system-type— Especifica el tipo de sistema de almacenamiento que vas a anadir.
+ --credentials— Incluya las siguientes opciones:

+ Username— Especifique el nombre de usuario necesario para acceder a la interfaz de
administracion del sistema de almacenamiento.

» Password— Especifique la contrasena necesaria para acceder a la interfaz de
administracion del sistema de almacenamiento.

Para obtener mas informacién, Acceso a su sistema de almacenamiento local.
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+ --agent-arns— Especifique el DataSync agente que desea conectar a la interfaz de
administracion del sistema de almacenamiento.

Si no tiene un agente, consulte Crear un agente.

3. (Opcional) Ahada cualquiera de los parametros siguientes al comando:

* --cloud-watch-log-group-arn— Especifique el nombre de recurso de Amazon (ARN)
del grupo de CloudWatch registro que desee utilizar para registrar la actividad de DataSync
Discovery.

* --tags— Especifique un Key y Value para etiquetar el DataSync recurso que representa su
sistema de almacenamiento.

Una etiqueta es un par de clave-valor que le ayuda a administrar, filtrar y buscar sus DataSync
recursos.

* --name— Especifique un nombre para su sistema de almacenamiento.

4. Ejecute el comando add-storage-system.

Recibira una respuesta que muestra el ARN del sistema de almacenamiento que acaba de
agregar.

"StorageSystemArn": "arn:aws:datasync:us-east-1:123456789012:system/storage-
system-abcdef01234567890"
}

Después de agregar el sistema de almacenamiento, puede ejecutar un trabajo de deteccion para
recopilar informacion sobre el sistema de almacenamiento.

Eliminacion del sistema de almacenamiento local

Al eliminar un sistema de almacenamiento local de DataSync Discovery, se eliminan
permanentemente los trabajos de deteccion, los datos recopilados y las recomendaciones asociados.

Mediante la consola de DataSync

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion, elija Discovery y, a continuacién, seleccione el sistema de
almacenamiento que desee eliminar.
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3. Selecciona Acciones y, a continuacion, Eliminar.

4. Introduzca remove y, a continuacion, seleccione Eliminar.

Uso de la AWS CLI

1. Copia el siguiente remove-storage-system comando:

aws datasync remove-storage-system --storage-system-arn "your-storage-system-arn"

2. Para--storage-system-arn, especifique el ARN del sistema de almacenamiento.

3. Ejecute el comando remove-storage-system.

Si todo va bien, obtendra una respuesta HTTP 200 con un cuerpo HTTP vacio.

Registrar la actividad de DataSync Discovery en Amazon CloudWatch

Si habilitas el registro con AmazonCloudWatch, podras solucionar problemas con DataSync
Discovery con mayor facilidad. Por ejemplo, si su tarea de deteccién se interrumpe, puede
comprobar los registros para localizar el problema. Si resuelves el problema en un plazo de 12 horas
desde que se produjo, el trabajo de descubrimiento continuara donde lo dejo.

Si agrega su sistema de almacenamiento local mediante la consola, DataSync puede habilitar
automaticamente el registro.

Si configura su sistema mediante elAWS CLI, debe crear un grupo de registro con una politica de
recursos que DataSync permita registrar eventos en el grupo de registros. Puede utilizar una politica

de recursos de grupos de registros similar a una para DataSync las tareas, con algunas diferencias:

+ Para el director del servicio, utilicediscovery-datasync.amazonaws. com.

« Siusala ArnLike condicion, especifique un ARN del sistema de almacenamiento como este:

"ArnLike": {
"aws:SourceArn": [
"arn:aws:datasync:region:account-id:system/*"
]
3,
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Trabajando con trabajos de DataSync descubrimiento

Después de implementar su AWS DataSync agente y agregar su sistema de almacenamiento local
a DataSync Discovery, puede ejecutar trabajos de deteccion para recopilar informacion sobre el
sistema y obtener recomendaciones de AWS migracion.

Iniciar un trabajo de descubrimiento

Puede ejecutar un trabajo de deteccion durante un maximo de 31 dias. Un sistema de
almacenamiento solo puede tener una tarea de deteccion activa a la vez. La informacidén que recopila
un trabajo de deteccion esta disponible hasta 60 dias después de la finalizacion del trabajo (a menos
que elimine el sistema de almacenamiento relacionado de DataSync Discovery antes de esa fecha).

@ Tip
DataSyncDiscovery puede proporcionar recomendaciones mas precisas cuanto mas tiempo
dure el trabajo de deteccidn. Se recomienda ejecutar un trabajo de deteccion durante al
menos 14 dias.

Mediante la consola de DataSync

Con la consola, puede ejecutar un trabajo de deteccién durante tan solo un dia. Para ejecutar un
trabajo de deteccidon durante menos de un dia, utilice elAWS CLI.

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion, elija Discovery y, a continuacién, seleccione el sistema de
almacenamiento en el que desee ejecutar el trabajo de deteccion.

3. Selecciona Acciones y, a continuacion, Iniciar.
4. En Duracion, elija cuanto tiempo desea que se ejecute el trabajo de deteccion.

5. Elija Iniciar trabajo de descubrimiento.

Uso de la AWS CLI

Con el AWS Command Line Interface (AWS CLI), puede ejecutar un trabajo de descubrimiento
durante tan solo 1 hora.
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1. Copia el siguiente start-discovery-job comando:

aws datasync start-discovery-job \
--storage-system-arn "your-storage-system-arn" \
--collection-duration-minutes discovery-job-duration

2. Especifique los siguientes parametros en el comando:

* --storage-system-arn— Especifique el nombre de recurso de Amazon (ARN) del sistema
de almacenamiento local que agrego a DataSync Discovery.

*+ --collection-duration-minutes— Especifique cuanto tiempo desea que se ejecute el
trabajo de deteccion en minutos. Introduzca un valor comprendido entre 60 (1 hora) y 44640
(31 dias).

3. Ejecute el comando start-discovery-job.

Recibira una respuesta que muestra el trabajo de descubrimiento que acaba de iniciar.

"DiscoveryJobArn": "arn:aws:datasync:us-east-1:123456789012:system/storage-
system-abcdef01234567890/job/discovery-job-12345678-90ab-cdef-0abc-021345abcdef6"

}

Poco después de iniciar el trabajo de deteccion, puede empezar a analizar la informacion que
recopila el trabajo (incluida la capacidad y el uso del sistema de almacenamiento).

Detener un trabajo de descubrimiento

Detenga un trabajo de descubrimiento en cualquier momento. Aun puede recibir recomendaciones
para un trabajo interrumpido.

Mediante la consola de DataSync

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, seleccione Discovery y, a continuacion, el sistema de
almacenamiento en el que va a ejecutar el trabajo de deteccion.

3. Elija Acciones y, a continuacién, Detener (conservar datos).
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Uso de la AWS CLI

1. Copia el siguiente stop-discovery-job comando:

aws datasync stop-discovery-job --discovery-job-arn "your-discovery-job-arn"
2. Para--discovery-job-arn, especifique el ARN del trabajo de deteccion que se esta
ejecutando actualmente.

3. Ejecute el comando stop-discovery-job.

Si todo va bien, obtendra una respuesta HTTP 200 con un cuerpo HTTP vacio.

Visualizacion de la informacion sobre los recursos de
almacenamiento recopilada por AWS DataSync Discovery

AWS DataSync Discoveryrecopila informacion sobre su sistema de almacenamiento local que puede
ayudarle a comprender como se configuran, funcionan y utilizan sus recursos de almacenamiento.
DataSyncDiscovery utiliza esta informacion para generar recomendaciones para migrar sus datos
aAWS.

Un trabajo de deteccidon puede proporcionarle la siguiente informacion sobre los recursos del sistema
de almacenamiento (como sus volumenes):
» Capacidad de almacenamiento total, disponible y en uso

» Numero de recursos compartidos por el sistema comun de archivos de Internet (CIFS) en un
recurso y si un recurso esta disponible a través del Sistema de archivos de red (NFS)

* Protocolos de transferencia de datos

® Note

DataSyncActualmente, Discovery no indicara que su recurso utilice el protocolo Internet
Small Computer Systems Interface (iISCSI), incluso si esta configurado para usar ese
protocolo.

» Rendimiento (como las IOPS, el rendimiento y la latencia)
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Visualizacion de la informacidn recopilada sobre su sistema de
almacenamiento

Puede empezar a ver qué tipo de informacion recopila DataSync Discovery sobre su sistema de
almacenamiento local poco después de iniciar un trabajo de deteccion.

Puede utilizar las siguientes opciones para ver esta informacion:

» La DataSync consola: obtenga datos visualizados sobre todos los recursos del sistema de
almacenamiento sobre los que DataSync Discovery puede recopilar informacion, incluidos los
datos de utilizacién, capacidad y configuracién. Puede ver una descripcion general de los recursos
de su sistema de almacenamiento o centrarse en los recursos individuales.

» La DescribeStorageSystemResourcesoperacion: obtenga datos sobre todos los recursos del
sistema de almacenamiento sobre los que DataSync Discovery puede recopilar informacion,
incluidos los datos de utilizacion, capacidad y configuracion.

» La DescribeStorageSystemResourceMetricsoperacion: obtenga informacion de rendimiento y
capacidad que DataSync Discovery pueda recopilar sobre un recurso especifico de su sistema de
almacenamiento.

Mediante la consola de DataSync

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion, elija Discovery y, a continuacidn, seleccione el sistema de
almacenamiento sobre el que DataSync Discovery recopila informacion.

En el panel Volumenes, puedes ver las métricas basicas sobre los recursos del sistema de
almacenamiento.

3. Elija un recurso para ver informacién mas detallada sobre él en la pestafa Datos de capacidad y
rendimiento.

Puede ver graficos que le indican la capacidad de los recursos, los picos de IOPS y mucho mas.

Uso de la AWS CLI

En los pasos siguientes se muestra cdmo utilizar la DescribeStorageSystemResourcesAWS CLI.

1. Copia el siguiente describe-storage-system-resources comando:
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aws datasync describe-storage-system-resources \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type '"storage-system-resource-type"

2. Especifique los siguientes parametros en el comando:
* --discovery-job-arn— Especifique el nombre de recurso de Amazon (ARN) del trabajo

de deteccion que ejecuto.

+ --resource-type— Especifique uno de los siguientes valores, segun el tipo de recursos del
sistema de almacenamiento sobre los que desee obtener informacion:

¢ CLUSTER
* SVM
« VOLUME

3. (Opcional) Especifique el --resource-ids parametro con los ID de los recursos del sistema
de almacenamiento sobre los que desea obtener informacion.

4. Ejecute el comando describe-storage-system-resources.

La siguiente respuesta de ejemplo devuelve la informacion que un trabajo de deteccidn recopild
sobre dos volumenes de un sistema de almacenamiento.

Tenga en cuenta que RecommendationStatus es NONE para cada volumen. Para obtener
recomendaciones AWS de almacenamiento, debe ejecutar el generate-recommendations
comando antes del describe-storage-system-resources comando. Para obtener mas
informacion, consulte Obtencion de recomendaciones.

"ResourceDetails": {
"NetAppONTAPVolumes": [
{
"VolumeName": "voll",
"ResourcelId": "alb2c3d4-5678-90ab-cdef-EXAMPLE11111",
"CifsShareCount": 0,

"SecurityStyle": "unix",
"SvmUuid": "alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",
"SvmName": "my-svm",

"CapacityUsed": 409600,
"CapacityProvisioned": 1099511627776,
"LogicalCapacityUsed": 409600,
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"NfsExported": true,
"SnapshotCapacityUsed": 573440,
"MaxP95Performance": {

}I

"IopsRead": 251.0,
"IopsWrite": 44.0,
"IopsOther": 17.0,
"IopsTotal": 345.0,
"ThroughputRead": 2.06,
"ThroughputWrite": 0.88,
"ThroughputOther": 0.11,
"ThroughputTotal": 2.17,
"LatencyRead": 0.06,
"LatencyWrite": 0.07,
"LatencyOther": 0.13

"Recommendations": [],
"RecommendationStatus": "NONE"

"VolumeName": "root_vol",

"Resourceld":

"CifsShareCount": 0,
"SecurityStyle": "unix",

"SvmUuid":

"SvmName": "my-svm",
"CapacityUsed": 462848,

"CapacityProvisioned": 1073741824,

"LogicalCapacityUsed": 462848,
"NfsExported": true,
"SnapshotCapacityUsed": 421888,
"MaxP95Performance": {

}I

"IopsRead": 261.0,
"IopsWrite": 53.0,
"IopsOther": 23.0,
"IopsTotal": 360.0,
"ThroughputRead": 10.0,
"ThroughputWrite": 2.0,
"ThroughputOther": 4.0,
"ThroughputTotal": 12.0,
"LatencyRead": 0.25,
"LatencyWrite": 0.3,
"LatencyOther": 0.55

"Recommendations": [],

"alb2c3d4-5678-90ab-cdef-EXAMPLE22222",

"alb2c3d4-5678-90ab-cdef-EXAMPLEaaaaa",

Visualizacion de la informacion recopilada sobre su sistema de almacenamiento
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"RecommendationStatus": "NONE"

Obtener recomendaciones de AWS DataSync Discovery

Tras AWS DataSync Discovery recopilar informacion sobre el sistema de almacenamiento local,
puede recomendar mover los datos por recurso a uno o mas de los siguientes servicios de AWS
almacenamiento:

» Amazon FSx para NetApp ONTAP

» Amazon Elastic File System (Amazon EFS)

* Amazon FSx for Windows File Server

¢ Qué se incluye en las recomendaciones?

DataSyncLas recomendaciones de Discovery incluyen configuraciones de almacenamiento y
estimaciones de costos para ayudarlo a elegir el servicio AWS de almacenamiento adecuado para
sus datos.

AWSconfiguracién de almacenamiento

DataSyncDiscovery proporciona informacién sobre cémo puede configurar un servicio AWS de
almacenamiento recomendado. La configuracién de almacenamiento esta disefiada para optimizar
los costos y, al mismo tiempo, ayudar a satisfacer las necesidades de rendimiento y capacidad del
almacenamiento en funcion de la informacion que se recopila durante un trabajo de descubrimiento.

La configuracién de almacenamiento es solo una aproximacion y es posible que no tenga en cuenta
todas las capacidades proporcionadas por un servicio AWS de almacenamiento. Para obtener mas
informacion, consulte ; Qué no se incluye en las recomendaciones?

Costo estimado

DataSyncDiscovery proporciona un costo mensual estimado para cada servicio de AWS
almacenamiento que recomienda. El costo se basa en el AWS precio estandar y solo proporciona
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una estimacion de sus AWS tarifas. No incluye ningun impuesto que pueda aplicarse. Sus tarifas
reales dependen de una serie de factores, incluido el uso de AWS los servicios.

El costo estimado tampoco incluye las tarifas unicas o periodicas para migrar tus datos a. AWS

¢ Qué no se incluye en las recomendaciones?

DataSyncDiscovery no recomendara un servicio AWS de almacenamiento que no satisfaga sus
necesidades de configuracion de almacenamiento.

Ademas, actualmente no se tienen en cuenta las siguientes capacidades de AWS almacenamiento a
la hora de determinar las recomendaciones:

* Amazon FSx para NetApp ONTAP: implementaciones en una sola zona y almacenamiento de
respaldo

« Amazon EFS: clases de almacenamiento de EFS One Zone y almacenamiento de respaldo

+ Amazon FSx for Windows File Server: implementaciones en un unico AZ y almacenamiento de
respaldo

Obtencion de recomendaciones

Puede generar recomendaciones AWS de almacenamiento una vez finalizada la tarea de deteccion,
cuando la detenga e incluso, a veces, si la tarea se completa, pero ha tenido algunos problemas para
recopilar informacién del sistema de almacenamiento.

Puede haber situaciones en las que no puedas obtener recomendaciones (por ejemplo, si el trabajo
de descubrimiento no funciona). Para obtener mas informacion, consulte Estados de recomendacion.

® Tip
Antes de iniciar la migracion aAWS, consulta las recomendaciones de DataSync Discovery
con el equipo de tu AWS cuenta.

Mediante la consola de DataSync

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion, elija Discovery y, a continuacién, seleccione el sistema de
almacenamiento en el que ejecuto su trabajo de deteccidn.
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3.

Elija el recurso de almacenamiento (como el cluster, un SVM o un volumen) sobre el que desea
recibir recomendaciones.

Si el recurso de almacenamiento tiene el estado Listo para generar recomendaciones, elija el
nombre del recurso de almacenamiento.

En la pagina de recursos de almacenamiento, vaya a la pestaiia Recomendaciones y, a
continuacion, seleccione Obtener recomendaciones.

Cuando estén disponibles, las recomendaciones se mostraran en la misma pestana.

Uso de la AWS CLI

1.

Copia el siguiente describe-discovery-job comando:

aws datasync describe-discovery-job --discovery-job-arn "your-discovery-job-arn"

Para el --discovery-job-arn parametro, especifique el nombre de recurso de Amazon
(ARN) del trabajo de deteccion que ejecuto en el sistema de almacenamiento.

Ejecute el comando describe-discovery-job.

Si tu respuesta incluye una respuesta Status que no lo esFAILED, puedes continuar. Silo
veFAILED, debe ejecutar otro trabajo de deteccion en el sistema de almacenamiento para
intentar generar recomendaciones.

Si el trabajo de descubrimiento se completd correctamente, omita este paso. De lo contrario,
realice lo siguiente para generar recomendaciones de forma manual:

a. Copia el siguiente generate-recommendations comando:

aws datasync generate-recommendations \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type cluster-svm-volume \
--resource-ids storage-resource-UUIDs

b. Parael --discovery-job-arn parametro, especifique el ARN del mismo trabajo de
deteccion que especificd en el paso 2.

c. Parael --resource-type parametro CLUSTERSVM, especifique o RESOURCE segun el
tipo de recurso sobre el que desee recibir recomendaciones.

d. Parael --resource-ids parametro, especifique los identificadores Unicos universales
(UUID) de los recursos sobre los que desea recibir recomendaciones.
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e. Ejecute el comando generate-recommendations.

f. Espere hasta que el RecommendationStatus elemento de la respuesta tenga un
COMPLETED estado y, a continuacion, vaya al paso siguiente.

5. Copia el siguiente describe-storage-system-resources comando:

aws datasync describe-storage-system-resources \
--discovery-job-arn "your-discovery-job-arn" \
--resource-type cluster-svm-volume

6. Especifique los siguientes parametros en el comando:

* --discovery-job-arn— Especifique el ARN del mismo trabajo de deteccion que
especificd en el paso 2.

+ --resource-type— Especifique el tipo de recurso sobre el que generd las
recomendaciones (por ejemplo,VOLUME).

7. Ejecute el comando describe-storage-system-resources.

® Note

En la respuesta, si no apareceRecommendationStatus, consulta COMPLETED los
estados de las recomendaciones para obtener mas informacion. Es posible que deba

volver a intentar generar recomendaciones.

En este ejemplo de respuesta, el Recommendations elemento sugiere un par AWS de servicios
de almacenamiento a los que puede migrar un volumen especifico, como puede configurar el
servicio y los costos de AWS almacenamiento mensuales estimados.

"Recommendations": [{

"StorageType": "fsxOntap",

"StorageConfiguration": {
"StorageCapacityGB": "1024",
"ProvisionedIOpsMode": "AUTOMATIC",
"CapacityPoolGB": "@",
"TotalIOps": "Q",
"DeploymentType": "Multi-AZzZ",
"ThroughputCapacity": "128"

I
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"EstimatedMonthlyStorageCost": "410.0"

"StorageType": "efs",

"StorageConfiguration": {
"InfrequentAccessStorageGB": "1",
"StandardStorageGB": "1",
"InfrequentAccessRequests": "0",
"ProvisionedThroughputMBps": "0@",
"PerformanceMode": "General Purpose",
"ThroughputMode": "Bursting"

1,
"EstimatedMonthlyStorageCost": "1.0"

1,
"RecommendationStatus": "COMPLETED"

AWS DataSyncEstados de descubrimiento

Puede comprobar el estado de sus trabajos de deteccion y si AWS DataSync Discovery puede
proporcionar recomendaciones de almacenamiento para sus AWS migraciones.

Estados de trabajos de Discovery

Utilice la siguiente tabla para entender lo que sucede con su trabajo de descubrimiento.

Estado de la consola Estado de la API Descripcidn

En curso RUNNING Su trabajo de descubrim
iento se esta ejecutando. El
trabajo recopila datos sobre su
sistema de almacenamiento
local durante el tiempo que
haya especificado.

En error WARNING Su trabajo de deteccion
detecto errores y actualmen
te no puede recopilar datos.
Revise los CloudWatch
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Estado de la consola

Stopped (Detenido)

Completed (Finalizado)

Completado con problemas

Terminated

Estado de la API

STOPPED

COMPLETED

COMPLETED_WITH_ISS
UES

TERMINATED

Descripcién

registros de Amazon y
solucione estos problemas
en un plazo de 12 horas o se
dara por terminado el trabajo.

Dejo su trabajo de descubrim
iento antes de que se
esperaba que el trabajo
terminara.

Su trabajo de descubrimiento
recopilé correctamente todos
los datos de su sistema de
almacenamiento local.

Hubo momentos durante el
trabajo de descubrimiento en
los que DataSync Discovery
no pudo recopilar datos. Para
obtener mas informacion,
consulte sus CloudWatch
registros.

Su tarea de descubrimiento se
cancel6 debido a problemas
sin resolver y algunos datos
no se recopilaron. Para
obtener mas informacion,
consulte sus CloudWatch
registros.

Estados de trabajos de Discovery

101



AWS DataSync Guia del usuario

Estado de la consola Estado de la API Descripcién

Con error FAILED Su trabajo de descubrimiento
detect6 problemas y no pudo
recopilar datos de su sistema
de almacenamiento local.
Para obtener mas informaci
on, consulte sus CloudWatch
registros.

Estados de recomendacion

Utilice la siguiente tabla para saber si las recomendaciones de DataSync Discovery para un recurso
de almacenamiento local especifico estan listas para visualizarse.

Estado de la consola Estado de la API Descripcion

Aun no esta disponible NONE Aun no puedes generar
recomendaciones. Intente
generar recomendaciones
cuando finalice el trabajo de
descubrimiento.

Listo para generar NONE Su trabajo de descubrimiento
recopild datos suficientes para
que DataSync Discovery le
proporcionara recomenda
ciones. Es posible que pueda
generar recomendaciones
si suspendio la tarea de
deteccion antes de tiempo
o si la completd, pero tuvo
problemas con la recopilacion
de datos.

Generando IN_PROGRESS DataSyncDiscovery esta
trabajando en tus recomenda
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Estado de la consola Estado de la API Descripcién

ciones. El tiempo que dure
esto depende de la cantidad
de recursos para los que
genere recomendaciones. Si
utilizas la consola, es posible
que tarde unos minutos

en generar recomenda
ciones para un recurso de
almacenamiento.

Disponible COMPLETED Puede ver sus recomenda
ciones.
Con error FAILED DataSyncDiscovery no pudo

generar recomendaciones.
Puede revisar CloudWatch
los registros para identificar el
problema e intentar generar
las recomendaciones de
nuevo.

No disponible NONE Las recomendaciones no
estan disponibles. Es posible
que vea este estado debido
a un trabajo de deteccion
fallido o a un problema con el
recurso de almacenamiento.

Sin concordancia COMPLETED DataSyncActualmente,
Discovery no admite ningun
servicio de AWS almacenam
iento que satisfaga las
necesidades del recurso de
almacenamiento.
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Transferir sus datos con AWS DataSync

ConAWS DataSync, puede mover datos del almacenamiento localAWS, en otras nubes y en la
periferia.

Temas

* ;A dbénde puedo transferir mis datosAWS DataSync?

» Transferencia desde el almacenamiento local con AWS DataSync

» Transferencia hacia o desde el AWS almacenamiento con AWS DataSync

» Transferencia hacia o desde otro almacenamiento en la nube conAWS DataSync

» Transferencia hacia o desde un almacenamiento periférico o fuera de linea conAWS DataSync

*+ Como AWS DataSync gestiona los metadatos y los archivos especiales

* Eliminar una ubicacion AWS DataSync de transferencia

* Trabajando con tareas AWS DataSync de transferencia

¢, A donde puedo transferir mis datosAWS DataSync?

El lugar con el que puede transferir sus datosAWS DataSync depende de los factores siguientes:

» Ubicaciones de origen y destino de tu transferencia
» Si sus ubicaciones estan en diferentes lugaresCuentas de AWS

+ Si sus ubicaciones estan en diferentes lugaresRegiones de AWS

Puede configurar su transferencia con los siguientes tipos de ubicaciones:

+ Sistema de archivos de red (NFS)

+ Server Message Block (SMB)

+ Sistema de archivos gestionado de Hadoop (HDFS)
+ Almacenamiento de objetos

+ Simple Storage Service (Amazon S3)

* Amazon Elastic File System (Amazon EFS)

* Amazon FSx for Windows File Server

* Amazon FSx for Lustre
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* Amazon FSx for OpenZFS
* Amazon FSx forNetApp ONTAP

» Microsoft Azure Blob Storage (version preliminar)

(® Note

Tenga en cuenta queDataSync no tiene tipos de ubicacién para todos los sistemas de
almacenamiento que admite. Por ejemplo, para mover datos de Google Cloud Storage,
configura la fuente de transferencia como una ubicacion de almacenamiento de objetos.

Transferencias admitidas en el mismoCuenta de AWS

DataSyncadmite transferencias entre los siguientes sistemas de almacenamiento que estan
asociados a los mismosCuenta de AWS.

Fuente (de) Destino (a)
* NFS * Amazon S3 (pulgadasRegiones de AWS)
+ SMB * Amazon EFS
+ HDFS * FSx for Windows File Server
* Almacenamiento de objetos * FSx for Lustre
* Google Cloud Storage (como ubicacion * OpenZFS
de almacenamiento de objetos) « FSx for ONTAP

» Archivos de Microsoft Azure File Azure
File

(como ubicacion de una pequena
empresa)

* Microsoft Azure Blob Storage (version
preliminar)

* AWS Snowcone(como ubicacion de NFS)

* Amazon S3 (pulgadasRegiones de AWS) « NFS
* Amazon EFS + SMB

Transferencias admitidas en el mismoCuenta de AWS
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Fuente (de) Destino (a)

+ FSx for Windows File Server + HDFS

» FSx for Lustre » Almacenamiento de objetos

* OpenZFS * Google Cloud Storage (como ubicacion de
« FSx for ONTAP almacenamiento de objetos)

* Archivos de Microsoft Azure File Azure File

(como ubicacion de una pequena empresa)

* AWS Snowcone(como ubicacion de NFS)

* Amazon S3 (pulgadasRegiones de AWS) + Amazon S3 (pulgadasRegiones de AWS)

* Amazon EFS * Amazon EFS

» FSx for Windows File Server * FSx for Windows File Server

» FSx for Lustre * FSx for Lustre

* OpenZFS * OpenZFS

» FSx for ONTAP * FSx for ONTAP

* Amazon S3 (enAWS regiones) * Amazon S3 enAWS Outposts

* Amazon S3 enAWS Outposts * Amazon S3 (pulgadasRegiones de AWS)

Transferencias admitidas entreCuentas de AWS

DataSyncadmite algunas transferencias entre sistemas de almacenamiento en diferentesCuentas
de AWS. Si bien normalmente no se necesita unDataSync agente para realizar transferencias entre
ellasServicios de AWS, se requiere un agente cuando este tipo de transferencias solo involucran los
sistemas de archivos Amazon EFS o Amazon FSx.

Fuente (de) Destino (a)

* Amazon EFS

Amazon S3 (pulgadasRegiones de AWS)

* A EFS
(como ubicacion de NFS) a2l

» FSx for Windows
File Server

FSx for Windows File Server

FSx for Lustre
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Fuente (de) Destino (a)
(como ubicacion de una * OpenZFS
pequeiia empresa) « FSx for ONTAP

* Amazon S3 (pulgadas * Amazon S3 (pulgadasRegiones de AWS)
Regiones de AWS) « Amazon EFS

» FSx for Windows File Server
» FSx for Lustre

* OpenZFS

+ FSx for ONTAP

* Amazon S3 (pulgadas * Amazon S3 (pulgadasRegiones de AWS)
Regiones de AWS)

* Amazon EFS

» FSx for Windows
File Server

» FSx for Lustre
* OpenZFS
* FSx for ONTAP

* NFS * Amazon S3 (pulgadasRegiones de AWS)
« SMB
 HDFS

* Almacenamiento de objetos

Transferencias admitidas en el mismoRegion de AWS

No hay restricciones a la hora de transferir datos dentro del mismoRegion de AWS (incluida una
region deshabilitada de forma predeterminada). Para obtener mas informacion, consulte Regiones de
AWSCompatible conDataSync.
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Transferencias admitidas entreRegiones de AWS

Puede transferir datos entre dispositivos Regiones de AWScompatiblesDataSync, excepto en las
siguientes situaciones:

* ConAWS GovCloud (US) Regions, solo puedes realizar transferencias entreAWSGovCloud (EE.
UU. Este) yYAWSGovCloud (EE. UU. Oeste).

* No puedes realizar transferencias entre regiones si una o ambas estan deshabilitadas de forma
predeterminada.

Cuando transfieras datos entreServicios de AWS diferentes ubicacionesRegiones de AWS, una de
las dos ubicaciones debe estar en la regidn en la que los utilicesDataSync.

/A Important

Usted paga por los datos transferidos entreRegiones de AWS. Esta transferencia se factura
como transferencia de datos OUT desde la region de origen a la de destino. Para obtener
mas informacion, consulte Precios de transferencia de datos.

Transferencia desde el almacenamiento local con AWS DataSync

ConAWS DataSync, puede transferir datos desde varios sistemas de almacenamiento locales aAWS.

(® Note

También puede utilizarlos DataSync para mover datos a su sistema de almacenamiento
local. Para obtener mas informacion, consulte ;A donde puedo transferir mis datosAWS

DataSync?.

Temas

» Configuracion de AWS DataSync transferencias desde un servidor de archivos NFS

» Configuracion de AWS DataSync transferencias desde un servidor de archivos SMB

» Configuraciéon de AWS DataSync transferencias desde HDFS

» Configuracién de AWS DataSync transferencias desde un sistema de almacenamiento de objetos
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Configuracion de AWS DataSync transferencias desde un servidor de
archivos NFS

Para transferir datos desde el servidor de archivos del Sistema de archivos de red (NFS), debe crear
una ubicacion AWS DataSync de transferencia.

Creacion de su ubicacion de transferencia de NFS

Antes de comenzar, tenga en cuenta lo siguiente:

» Necesita un servidor de archivos NFS desde el que desee transferir datos.

« Si necesita copiar las listas de control de acceso (ACL) de la versidon 4 de NFS, péngase en
contacto con un especialista en AWS almacenamiento. DataSyncno admite la copia de estas ACL
por su cuenta.

Para crear una ubicacién de NFS mediante la consola

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

3. Para Tipo de ubicacion, elija Sistema de archivos de red (NFS).

4. En el caso de los agentes, elija uno o mas DataSync agentes que desee conectar al servidor de
archivos NFS.

Si eliges mas de un agente, asegurate de entender el uso de varios agentes para una ubicacion.

5. Para el servidor NFS, introduzca el nombre del sistema de nombres de dominio (DNS) o la
direccién IP del servidor de archivos NFS que montara su DataSync agente.

6. En Mount path (Ruta de montaje), escriba la ruta de montaje de su ubicacion de NFS.

Esta ruta debe ser una ruta que exporta el servidor de archivos NFS o un subdirectorio de una
ruta exportada. Esta ruta debe ser tal que permita el montaje por parte de otros clientes NFS de
la red. Para obtener mas informacion acerca de coémo resolver problemas de ruta de montaje,
consulte El estado de mi tarea no esta disponible e indica un error de montaje.

Para transferir todos los datos de la carpeta que ha especificado, DataSync debe tener permisos
para leer todos los datos. Para hacerlo, configure la exportacion de NFS con no_root_squash
0 asegurese de que los permisos de los archivos que desea DataSync transferir permita el
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acceso de lectura a todos los usuarios. Ambas opciones permiten que el agente lea los archivos.
Para que el agente obtenga acceso a los directorios, también debe activar todos los accesos de
ejecucion.

7. (Opcional) Amplie la configuracién adicional y elija una version de NFS especifica DataSync
para usarla al acceder al servidor de archivos.

De forma predeterminada, DataSync utiliza NFS version 4.1. DataSynctambién es compatible
con NFS 3.xy 4.0.

8. (Opcional) Elija Agregar etiqueta para etiquetar su ubicacion de NFS.

Las etiquetas son pares de clave-valor que lo ayudan a administrar, filtrar y buscar sus
ubicaciones. Le recomendamos crear al menos una etiqueta de nombre para su ubicacion.

9. Elige Crear ubicacion.

Configuracion de AWS DataSync transferencias desde un servidor de
archivos SMB

Para transferir datos desde el servidor de archivos del bloque de mensajes del servidor (SMB), debe
crear una ubicacion AWS DataSync de transferencia.

Acceso a servidores de archivos SMB

DataSyncse conecta al servidor de archivos mediante el protocolo SMB y se autentica con las
credenciales que usted le proporciona.

Temas

» Versiones de protocolo SMB compatibles

* Permisos de necesarios

Versiones de protocolo SMB compatibles

De forma predeterminada, elige DataSync automaticamente una version del protocolo SMB en
funcién de la negociacién con el servidor de archivos SMB.

Ademas, puede configurar DataSync para que utilice una version de SMB especifica; sin embargo,
recomendamos que lo haga solo si DataSync tiene problemas para negociar de manera automatica
con el servidor de archivos SMB. (DataSyncadmite las versiones 1.0 y posteriores de SMB. )
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Consulte la siguiente tabla para obtener una lista de opciones en la DataSync consola y la API:

Opcidn de la Opcién API Descripcién

consola

Automatico AUTOMATIC DataSyncy el servidor de archivos SMB negocian la
version mas alta de SMB que admiten mutuamente entre
la2.1yla3.1.1.

Esta es la opcion predeterminada y recomendada. Si, por
el contrario, elige una version especifica que el servidor
de archivos no admite, es posible que aparezca un error
Operation Not Supported .

SMB 3.0.2 SMB3 restringe la negociacion del protocolo solo a la version
3.0.2 de SMB.

SMB 2.1 SMB2 restringe la negociacion del protocolo solo a la version
2.1 de SMB.

SMB 2.0 SMB2_0 restringe la negociacion del protocolo solo a la version
2.0 de SMB.

SMB 1.0 SMB1 restringe la negociacion del protocolo solo a la version
1.0 de SMB.

Permisos de necesarios

DataSyncnecesita un usuario que tenga permiso para montar y acceder a la ubicacién de SMB.
Puede ser un usuario local del servidor de archivos de Windows o un usuario de dominio definido en
Microsoft Active Directory.

Para establecer la propiedad de los objetos, se DataSync requiere el SE_RESTORE_NAME privilegio,
que normalmente se concede a los miembros de los grupos integrados de Active Directory:
operadores de Backup y administradores de dominio. Proporcionar este privilegio a DataSync

un usuario también ayuda a garantizar permisos suficientes para los archivos, las carpetas y los
metadatos de los archivos, excepto para las listas de control de acceso (SACL) del sistema NTFS.
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Se requieren privilegios adicionales para copiar las SACL. En concreto, esto requiere el
SE_SECURITY_NAME privilegio de Windows, que se concede a los miembros del grupo de
administradores de dominio. Si configura la tarea para copiar las SACL, asegurese de que el usuario
tenga los privilegios necesarios. Para obtener mas informacién acerca de como configurar una tarea
para copiar las SACL, consulteAdministrar la forma en que se AWS DataSync transfieren archivos,
objetos y metadatos.

Al copiar datos entre un servidor de archivos SMB y el sistema de archivos Amazon FSx for Windows
File Server, las ubicaciones de origen y destino deben pertenecer al mismo dominio de Microsoft
Active Directory o tener una relacion de confianza de Active Directory entre sus dominios.

Crear tu ubicacién de transferencia para SMB
Antes de comenzar, necesita un servidor de archivos SMB desde el que desea transferir datos.
Para crear una ubicacion SMB mediante la consola

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

3. En Location type (Tipo de ubicacion), elija Server Message Block (SMB).

Puede configurar esta ubicacion como origen o destino posteriormente.

4. En el caso de los agentes, elija uno o mas DataSync agentes que desee conectar al servidor de
archivos SMB.

Si eliges mas de un agente, asegurate de entender el uso de varios agentes para una ubicacion.

5. Para el servidor SMB, introduzca el nombre del sistema de nombres de dominio (DNS) o la
direccion IP del servidor de archivos SMB que montara su DataSync agente.

® Note

No puede especificar una direccion IP de versién 6 (IPv6).

6. En Nombre del recurso compartido, introduzca el nombre del recurso compartido exportado por
su servidor de archivos SMB donde DataSync leera o escribira datos.

Puede incluir un subdirectorio en la ruta compartida (por ejemplo,/path/to/subdirectory).
Asegurese de que otros clientes SMB de la red también puedan montar esta ruta.
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10.

11.

12.

Para copiar todos los datos del subdirectorio, DataSync debe poder montar el recurso
compartido SMB y acceder a todos sus datos. Para obtener mas informacion, consulte Permisos
de necesarios.

(Opcional) Amplie la configuracion adicional y elija una version SMB DataSync para usarla al
acceder al servidor de archivos.

De forma predeterminada, elige DataSync automaticamente una version basada en la
negociacion con el servidor de archivos SMB. Para obtener informacion, consulte Versiones de
protocolo SMB compatibles.

En Usuario, introduzca un nombre de usuario que pueda montar su servidor de archivos SMB y
qgue tenga permiso para acceder a los archivos y carpetas involucrados en la transferencia.

Para obtener mas informacién, consulte Permisos de necesarios.

En Contrasefia, introduzca la contrasena del usuario que puede montar su servidor de
archivos SMB y que tiene permiso para acceder a los archivos y carpetas involucrados en la
transferencia.

(Opcional) En Dominio, introduzca el nombre de dominio de Windows al que pertenece el
servidor de archivos SMB.

(Opcional) Elige Ahadir etiqueta para etiquetar tu ubicacion de SMB.

Las etiquetas son pares de clave-valor que lo ayudan a administrar, filtrar y buscar sus
ubicaciones. Le recomendamos crear al menos una etiqueta de nombre para su ubicacion.

Elige Crear ubicacion.

Configuracion de AWS DataSync transferencias desde HDFS

Para transferir datos desde el sistema de archivos distribuido Hadoop Distributed File System
(HDFS), debe crear una AWS DataSync ubicacion de transferencia.

Acceso a los clusteres de HDFS

Para conectarse al cluster de HDFS, DataSync utiliza un agente que se implementa cerca del cluster
de HDFS. Para obtener mas informacion sobre DataSync los agentes, consulteTrabajando con
AWS DataSync agentes. El DataSync agente actua como un cliente de HDFS y se comunica con los

clusteres NameNodes y dentro DataNodes de ellos.
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Al iniciar una tarea, DataSync consulta las ubicaciones NameNode de los archivos y carpetas

del cluster. Si la ubicacion de HDFS esta configurada como fuente, DataSync lee los datos de
archivos y carpetas del cluster y los copia DataNodes en el destino. Si la ubicacion de HDFS

esta configurada como destino, entonces DataSync escribe los archivos y carpetas del destino al
DataNodes cluster. Antes de ejecutar la DataSync tarea, compruebe la conectividad del agente
con el cluster HDFS. Para obtener mas informacion, consulte Probar la conexion de su agente a un
sistema de almacenamiento.

Autenticacion

Al conectarse a un cluster HDFS, DataSync admite la autenticacion simple o la autenticacion
Kerberos. Para utilizar la autenticacion simple, proporcione el nombre de usuario de un usuario

con derechos de lectura y escritura en el cluster HDFS. Para utilizar la autenticacién Kerberos,
proporcione un archivo de configuracion de Kerberos, un archivo de tabla de claves de Kerberos
(keytab) y un nombre principal de Kerberos. Las credenciales del principal de Kerberos deben estar
en el archivo keytab proporcionado.

Encryption (Cifrado)

Cuando se utiliza la autenticacion Kerberos, DataSync admite el cifrado de los datos a medida que
se transmiten entre el DataSync agente y el cluster de HDFS. Cifre sus datos mediante los ajustes
de configuraciéon de calidad de proteccion (QOP) del cluster de HDFS y especificando los ajustes de
QOP al crear su ubicacion de HDFS. La configuracién de QOP incluye ajustes para la proteccién de
transferencia de datos y la proteccion de llamada a procedimiento remoto (RPC).

DataSyncadmite los siguientes tipos de cifrado Kerberos:

* des-cbc-crc

* des-cbc-md4

* des-cbc-md5

* des3-cbc-shal

« arcfour-hmac

* arcfour-hmac-exp

* aesl28-cts-hmac-shal-96

* aes256-cts-hmac-shal-96

* aesl28-cts-hmac-sha256-128
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* aes256-cts-hmac-sha384-192
e camellial28-cts-cmac

e camellia256-cts-cmac

Ademas, puede configurar clusteres de HDFS para el cifrado en reposo mediante el cifrado de datos
transparente (TDE). Cuando se utiliza la autenticacion simple, DataSync lee y escribe en clusteres
habilitados para TDE. Si va DataSync a copiar datos a un cluster compatible con TDE, primero
configure las zonas de cifrado en el cluster HDFS. DataSyncno crea zonas de cifrado.

Creacion de su ubicacion de transferencia de HDFS

Configura una ubicacion en la que puedas usar una fuente para la DataSync transferencia.

Antes de empezar: compruebe la conectividad de red entre su agente y el cluster de Hadoop de la
siguiente manera:

* Pruebe el acceso a los puertos TCP que figuran en Requisitos de red para sistemas de
almacenamiento autogestionados.

* Pruebe el acceso entre su agente local y su cluster de Hadoop. Para obtener instrucciones,
consulte Probar la conexion de su agente a un sistema de almacenamiento.

Para crear una ubicacion HDFS mediante la consola DataSync

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

3. Para el tipo de ubicacion, elija Hadoop Distributed File System (HDFS). Puede configurar esta
ubicacion como origen o destino mas adelante.

4. En el caso de los agentes, elija uno o0 mas agentes que desee utilizar de la lista de agentes
disponibles. El agente se conecta a su cluster HDFS para transferir datos de forma segura entre
el cluster HDFS y. DataSync

5. Para NameNode, proporcione el nombre de dominio o la direccion IP del cluster HDFS
principalNameNode.

6. En Carpeta, introduzca la carpeta del cluster HDFS que DataSync se utilizara para la
transferencia de datos. Cuando la ubicacion se usa como fuente para una tarea, DataSync copia
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los archivos de la carpeta proporcionada. Cuando se usa su ubicacion como destino de una
tarea, DataSync escribe todos los archivos en la carpeta proporcionada.

7. Para establecer el tamafo del bloque o el factor de replicacidn, seleccione Configuracion
adicional. El tamafo de bloque predeterminado es de 128 MiB y cualquier tamafno de bloque
proporcionado debe ser un multiplo de 512 bytes. El factor de replicacion predeterminado es tres
DataNodes cuando se transfieren datos al cluster HDFS.

8. En la seccion Seguridad, elija el tipo de autenticacion utilizado en el cluster HDFS.

+ Sencillo: para el usuario, especifique el nombre de usuario con los siguientes permisos en el
cluster HDFS (segun su caso de uso):

 Si piensa utilizar esta ubicacion como ubicacién de origen, especifique un usuario que solo
tenga permisos de lectura.

 Si piensa utilizar esta ubicacion como ubicacién de destino, especifique un usuario que
tenga permisos de lectura y escritura.

De manera opcional, especifique el URI del servidor de administracion de claves (KMS) del
cluster HDFS.

» Kerberos: especifique el Kerberos Principal con acceso a su cluster HDFS. A continuacion,
proporcione el KeyTabarchivo que contiene el principal de Kerberos proporcionado. A
continuacion, proporcione el archivo de configuracién de Kerberos. Por ultimo, especifique el
tipo de cifrado en la proteccién de transito en las listas desplegables de proteccion de RPC y
Proteccion de transferencia de datos.

9. (Opcional) Elija Agregar etiqueta para etiquetar su ubicacion de HDFS.

Las etiquetas son pares de clave-valor que lo ayudan a administrar, filtrar y buscar sus
ubicaciones. Le recomendamos crear al menos una etiqueta de nombre para su ubicacion.

10. Elige Crear ubicacion.

Funciones de HDFS no compatibles
Las siguientes capacidades de HDFS no son compatibles actualmente con: DataSync

 Cifrado de datos transparente (TDE) cuando se utiliza la autenticacion Kerberos
» Configuracion de varios NameNodes

» Hadoop HDFS sobre HTTP (HttpFS)

+ Listas de control de acceso (ACL) POSIX
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* Atributos extendidos de HDFS (xattrs)

Configuracion de AWS DataSync transferencias desde un sistema de
almacenamiento de objetos

Para transferir datos desde su sistema de almacenamiento de objetos, debe crear una ubicacion
AWS DataSync de transferencia. DataSyncpuede utilizar esta ubicacién como origen o destino para
transferir datos.

Requisitos previos

Su sistema de almacenamiento de objetos debe ser compatible con las siguientes operaciones de la
API de Amazon S3 AWS DataSync para conectarse a él:

* AbortMultipartUpload
* CompleteMultipartUpload
* CopyObject

* CreateMultipartUpload
* DeleteObject

* DeleteObjects

* DeleteObjectTagging

* GetBucketLocation

* GetObject

* GetObjectTagging

* HeadBucket

* HeadObject

* ListObjectsV2

* PutObject

* PutObjectTagging

* UploadPart
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Crear su ubicacion de transferencia de almacenamiento de objetos

Antes de comenzar, necesita un sistema de almacenamiento de objetos desde el que desea
transferir datos.

Para crear una ubicacion de almacenamiento de objetos mediante la consola

1.
2.

Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

En el panel de navegacion izquierdo, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

En Tipo de ubicacion, elija Alimacenamiento de objetos.

Puede configurar esta ubicacion como origen o destino posteriormente.

En Agentes, elija uno o mas DataSync agentes.

Durante la transferencia, los agentes se conectan de forma segura a su servidor de
almacenamiento de objetos.

Para Servidor, proporcione el nombre de dominio o la direccién IP del servidor de
almacenamiento de objetos.

En Nombre del bucket name, introduzca el nombre del bucket de almacenamiento de objetos
implicado en la transferencia.

En Carpeta, introduzca un prefijo de objeto.

DataSyncsolo copia objetos con este prefijo.

Para configurar la conexion al servidor de almacenamiento de objetos, amplie la configuracion
adicional y haga lo siguiente:

a.

b.

Para el protocolo de servidor, elija HTTP o HTTPS.

Para el puerto del servidor, utilice un puerto predeterminado (80 para HTTP o 443 para
HTTPS) o especifique un puerto personalizado si es necesario.

En Certificado, seleccione Elegir archivo para especificar los certificados que se utilizan
para firmar el certificado del servidor de almacenamiento de objetos.

El archivo puede tener hasta 32768 bytes (antes de la codificacién en base64) y también
incluir lo siguiente:

« El certificado de la entidad de certificacion (CA) de firma

Configuracion de transferencias desde un sistema de almacenamiento de objetos 118


https://console.aws.amazon.com/datasync/

AWS DataSync Guia del usuario

» Cualquier certificado intermedio
* Una .pem extension

9. Si se necesitan credenciales para acceder al servidor de almacenamiento de objetos, seleccione
Requiere credenciales e introduzca la clave de acceso y la clave secreta para acceder al bucket.

La clave de acceso y la clave secreta pueden ser un nombre de usuario y una contrasena,
respectivamente.

10. (Opcional) Elija Agregar etiqueta para etiquetar la ubicacién de almacenamiento de objetos.

Las etiquetas son pares de clave-valor que lo ayudan a administrar, filtrar y buscar sus
ubicaciones. Le recomendamos crear al menos una etiqueta de nombre para su ubicacion.

11. Elige Crear ubicacion.

Transferencia hacia o desde el AWS almacenamiento con AWS
DataSync

ConAWS DataSync, puede transferir datos hacia o desde varios servicios de AWS almacenamiento.
Para obtener mas informacion, consulta ; Donde puedo transferir mis datosDataSync? .

Temas

» Configuracion de AWS DataSync transferencias con Amazon S3

» Configuracion de AWS DataSync transferencias con Amazon EFS

» Configuracion de AWS DataSync transferencias con Amazon FSx for Windows File Server

» Configuracion de AWS DataSync transferencias con Amazon FSx for Lustre

» Configuracion de AWS DataSync transferencias con Amazon FSx for OpenZFS

» Configuracion de AWS DataSync transferencias con Amazon FSx para NetApp ONTAP

Configuracion de AWS DataSync transferencias con Amazon S3

Para transferir datos hacia o desde tu bucket de S3, debes crear una ubicacion AWS DataSync de
transferencia. DataSyncpuede utilizar esta ubicacion como origen o destino para transferir datos.

/A Important

Antes de crear la ubicacion, asegurese de leer las siguientes secciones:
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* Consideraciones sobre las clases de almacenamiento en las transferencias de Amazon S3

» Evaluacion de los costos de las solicitudes de S3 al usar DataSync

Acceder a los buckets de S3

DataSyncrequiere acceso a su bucket de Amazon S3. Para ello, DataSync asume una funcion
de AWS lIdentity and Access Management (IAM) con una politica de IAM y una relacion de AWS
Security Token Service (AWS STS) confianza. La politica determina qué acciones puede llevar a
cabo el rol.

DataSyncpuede crear este rol por usted, pero hay situaciones en las que puede que necesite crear
un rol manualmente. Para obtener mas informacién, consulte Uso de politicas de IAM para acceder a
su bucket de S3.

Consideraciones sobre las clases de almacenamiento en las transferencias de
Amazon S3

DataSyncpuede transferir objetos directamente a la clase de almacenamiento de Amazon S3

que especifique al crear su ubicacion de Amazon S3. Algunas clases de almacenamiento tienen
comportamientos que pueden afectar a los costos de almacenamiento de Amazon S3. Para obtener
mas informacion, consulte Precios de Amazon S3.

/A Important

Los objetos nuevos copiados a un bucket de S3 se almacenan mediante la clase de
almacenamiento que especifique al crear su ubicacién de Amazon S3. DataSyncno cambiara
la clase de almacenamiento de los objetos existentes en el depdsito (incluso si ese objeto se
modificé en la ubicacion de origen).

Clase de almacenam Consideraciones
iento de Amazon S3

S3 Standard Elija S3 Standard para almacenar los archivos a los que se accede
con frecuencia de forma redundante en varias zonas de disponibilidad
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Clase de almacenam Consideraciones
iento de Amazon S3

separadas geograficamente. Este es el valor predeterminado si no
especifica ninguna clase de almacenamiento.

S3 Intelligent-Tiering Elija S3 Intelligent-Tiering para optimizar los costos de almacenam
iento moviendo automaticamente los datos a la capa de acceso de
almacenamiento mas rentable.

Usted paga una tarifa mensual por cada objeto almacenado en la
clase de almacenamiento S3 Intelligent-Tiering. Este cargo de Amazon
S3 incluye la supervision de los patrones de acceso a los datos y el
movimiento de objetos entre niveles.

S3 Standard-I1A Elija S3 Standard-IA para almacenar los objetos a los que se accede
con poca frecuencia de forma redundante en varias zonas de disponibi
lidad separadas geograficamente.

Los objetos almacenados en la clase de almacenamiento S3 Estandar
- Acceso poco frecuente por sobrescribirlos, eliminarlos o recuperarlos.
Considere la frecuencia con la que estos objetos cambian, el tiempo
que tiene previsto conservar estos objetos y la frecuencia con la que
necesita obtener acceso a ellos. Los cambios en los datos o metadatos
del objeto equivalen a eliminar un objeto y crear uno nuevo para
reemplazarlo. Esto se traduce en cargos adicionales por los objetos
almacenados en la clase de almacenamiento S3 Estandar - Acceso
poco frecuente.

Los objetos de menos de 128 KB son mas pequefios que el costo

de capacidad minimo por objeto en la clase de almacenamiento S3
Estandar - Acceso poco frecuente en la clase de almacenamiento S3
Estandar - Acceso poco frecuente. Estos objetos se almacenan en la
clase de almacenamiento S3 Standard.
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Clase de almacenam
iento de Amazon S3

S3 One Zone-1A

Consideraciones

Elija S3 One Zone-IA para almacenar los objetos a los que se obtiene
acceso con poca frecuencia en una unica zona de disponibilidad.

Los objetos almacenados en la clase de almacenamiento S3 One Zone-
IA pueden incurrir en cargos adicionales por sobrescribirlos, eliminarl

os o recuperarlos. Considere la frecuencia con la que estos objetos
cambian, el tiempo que tiene previsto conservar estos objetos y la
frecuencia con la que necesita obtener acceso a ellos. Los cambios en
los datos o metadatos del objeto equivalen a eliminar un objeto y crear
uno nuevo para reemplazarlo. Esto se traduce en cargos adicionales por
los objetos almacenados en la clase de almacenamiento S3 One Zone-
IA.

Los objetos de menos de 128 KB son inferiores al costo de capacidad
minimo por objeto en la clase de almacenamiento S3 One Zone-

IA. Estos objetos se almacenan en la clase de almacenamiento S3
Standard.

Configuracion de transferencias con Amazon S3 122



AWS DataSync Guia del usuario

Clase de almacenam Consideraciones
iento de Amazon S3

S3 Glacier Instant Elija S3 Glacier Instant Retrieval para archivar objetos a los que se
Retrieval accede con poca frecuencia pero que requieren recuperacion en
milisegundos.

Los datos almacenados en la clase de almacenamiento S3 Glacier
Instant Retrieval ofrecen ahorros de costos en comparacion con la
clase de almacenamiento S3 Standard-IA, con el mismo rendimiento de
latencia y rendimiento. Sin embargo, S3 Glacier Instant Retrieval tiene
costos de acceso a datos mas altos que S3 Standard-IA.

Los objetos almacenados en S3 Glacier Instant Retrieval pueden incurrir
en cargos adicionales por sobrescribirlos, eliminarlos o recuperar

los. Considere la frecuencia con la que estos objetos cambian, el

tiempo que tiene previsto conservar estos objetos y la frecuencia con

la que necesita obtener acceso a ellos. Los cambios en los datos o
metadatos del objeto equivalen a eliminar un objeto y crear uno nuevo
para reemplazarlo. Esto se traduce en cargos adicionales por los
objetos almacenados en la clase de almacenamiento S3 Glacier Instant
Retrieval.

Los objetos mas pequefios de 128 KB son mas pequenos que el cargo
de capacidad minimo por objeto en la clase de almacenamiento S3
Glacier Instant Retrieval. Estos objetos se almacenan en la clase de
almacenamiento S3 Standard.
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Clase de almacenam Consideraciones
iento de Amazon S3

S3 Glacier Flexible Elija S3 Glacier Flexible Retrieval para obtener archivos mas activos.

Retrieval
Los objetos almacenados en S3 Glacier Flexible Retrieval pueden

incurrir en cargos adicionales por sobrescribirlos, eliminarlos o recuperar
los. Considere la frecuencia con la que estos objetos cambian, el

tiempo que tiene previsto conservar estos objetos y la frecuencia con

la que necesita obtener acceso a ellos. Los cambios en los datos o
metadatos del objeto equivalen a eliminar un objeto y crear uno nuevo
para reemplazarlo. Esto se traduce en cargos adicionales por los
objetos almacenados en la clase de almacenamiento S3 Glacier Flexible
Retrieval.

Los objetos mas pequenos de 40 KB son mas pequefnos que el cargo
de capacidad minimo por objeto en la clase de almacenamiento S3
Glacier Flexible Retrieval. Estos objetos se almacenan en la clase de
almacenamiento S3 Standard.

Debe restaurar los objetos archivados en esta clase de almacenamiento
para DataSync poder leerlos. Para obtener mas informacion, consulte
Trabajar con objetos archivados en la Guia del usuario de Amazon S3.

Cuando utilice S3 Glacier Flexible Retrieval, elija la opcion Verificar solo
la tarea transferida de datos para comparar las sumas de verificacion de
datos y metadatos al final de la transferencia. No puede utilizar la opcion
Verificar todos los datos del destino para esta clase de almacenamiento
porque requiere recuperar todos los objetos existentes del destino.
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Clase de almacenam Consideraciones
iento de Amazon S3

S3 Glacier Deep Elija S3 Glacier Deep Archive para archivar sus objetos a fin de
Archive conservar los datos a largo plazo y preservarlos digitalmente, accediend
o a ellos una o dos veces al ano.

Los objetos almacenados en S3 Glacier Deep Archive pueden incurrir
en cargos adicionales por sobrescribirlos, eliminarlos o recuperarlos.
Considere la frecuencia con la que estos objetos cambian, el tiempo
que tiene previsto conservar estos objetos y la frecuencia con la que
necesita obtener acceso a ellos. Los cambios en los datos o metadatos
del objeto equivalen a eliminar un objeto y crear uno nuevo para
reemplazarlo. Esto se traduce en cargos adicionales por los objetos
almacenados en la clase de almacenamiento S3 Glacier Deep Archive.

Los objetos mas pequefios de 40 KB son mas pequeios que el cargo de
capacidad minimo por objeto en la clase de almacenamiento S3 Glacier
Deep Archive. Estos objetos se almacenan en la clase de almacenam
iento S3 Standard.

Debe restaurar los objetos archivados en esta clase de almacenamiento
para DataSync poder leerlos. Para obtener mas informacion, consulte
Trabajar con objetos archivados en la Guia del usuario de Amazon S3.

Cuando utilice S3 Glacier Deep Archive, elija la opcidn Verificar solo los
datos transferidos para comparar las sumas de verificacién de datos

y metadatos al final de la transferencia. No puede utilizar la opcion
Verificar todos los datos del destino para esta clase de almacenamiento
porque requiere recuperar todos los objetos existentes del destino.

S3 Outposts La clase de almacenamiento de Amazon S3 en Outposts.

Evaluacidn de los costos de las solicitudes de S3 al usar DataSync

Con las ubicaciones de Amazon S3, usted incurre en costos relacionados con las solicitudes de API
de S3 realizadas porDataSync. Esta seccion puede ayudarle a entender como se DataSync utilizan
estas solicitudes y como pueden afectar a sus costes de Amazon S3.
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Temas

» Solicitudes S3 realizadas por DataSync

» Consideraciones sobre costos

Solicitudes S3 realizadas por DataSync

La siguiente tabla describe las solicitudes de S3 que se DataSync pueden realizar al copiar datos a o
desde una ubicacion de Amazon S3.

solicitud S3 Cdémo lo DataSync usa
ListObjectV2 DataSynchace al menos una LIST solicitud por

cada objeto que termine en una barra diagonal
(/) para enumerar los objetos que comienzan
con ese prefijo. Esta solicitud se llama durante
la fase de preparacion de una tarea.

HeadObject DataSyncrealiza HEAD solicitudes para
recuperar los metadatos del objeto durante
las fases de preparacion y verificacion de una
tarea. Puede haber varias HEAD solicitudes por
objeto, segun como desee DataSync verificar la

integridad de los datos que transfiere.

GetObject DataSynchace GET solicitudes para leer datos
de un objeto durante la fase de transferencia
de una tarea. Puede haber varias GET solicitud
es de objetos grandes.

PutObject DataSyncrealiza PUT solicitudes para crear
objetos en un bucket de S3 de destino durante
la fase de transferencia de una tarea. Dado que
DataSync utiliza la funcion de carga multipart

e de Amazon S3, puede haber varias PUT
solicitudes de objetos grandes.

CopyObject DataSynchace una COPY solicitud para crear
una copia de un objeto solo si los metadatos
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solicitud S3 Como lo DataSync usa

de ese objeto cambian. Esto puede ocurrir

si copiaste originalmente los datos al bucket
de S3 con otro servicio o herramienta que no
transfirio sus metadatos.

Consideraciones sobre costos

DataSyncrealiza solicitudes de S3 en buckets de S3 cada vez que ejecuta la tarea. Esto puede
provocar que los cargos se acumulen en determinadas situaciones. Por ejemplo:

« Con frecuencia transfieres objetos hacia o desde un bucket de S3.

» Puede que no estés transfiriendo muchos datos, pero tu bucket de S3 contiene muchos objetos.
Aun puedes ver cargos altos en este escenario porque DataSync realiza solicitudes de S3 en cada
uno de los objetos del bucket.

 Estas transfiriendo entre buckets de S3, al igual DataSync que haces solicitudes de S3 en el origen
y el destino.

Para ayudar a minimizar los costos de las solicitudes de S3 relacionados conDataSync, tenga en
cuenta lo siguiente:

Temas

» ¢ Qué clases de almacenamiento de S3 utilizo?

» ¢Con qué frecuencia debo transferir mis datos?

¢ Qué clases de almacenamiento de S3 utilizo?

Los cargos por solicitud de S3 pueden variar en funcidén de la clase de almacenamiento de Amazon
S3 que utilizan los objetos, en particular en el caso de las clases que archivan objetos (como S3
Glacier Instant Retrieval, S3 Glacier Flexible Retrieval y S3 Glacier Deep Archive).

A continuacion, se muestran algunos escenarios en los que las clases de almacenamiento pueden
afectar a los cargos por solicitud de S3 al utilizarlosDataSync:

« Cada vez que ejecuta una tarea, DataSync realiza HEAD solicitudes para recuperar los metadatos
del objeto. Estas solicitudes conllevan cargos incluso si no mueves ningun objeto. La medida en
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que estas solicitudes afecten a su factura depende de la clase de almacenamiento que utilicen sus

objetos y de la cantidad de objetos que se DataSync escaneen.

» Si ha movido objetos a la clase de almacenamiento S3 Glacier Instant Retrieval (ya sea
directamente o mediante una configuracion del ciclo de vida de un bucket), las solicitudes a los
objetos de esta clase son mas caras que a los objetos de otras clases de almacenamiento.

« Si configura la DataSync tarea para comprobar que las ubicaciones de origen y destino estén

completamente sincronizadas, habra GET solicitudes para cada objeto en todas las clases de
almacenamiento (excepto S3 Glacier Flexible Retrieval y S3 Glacier Deep Archive).

+ Ademas de GET las solicitudes, se paga por recuperar datos de los objetos de la clase de
almacenamiento S3 Standard-IA, S3 One Zone-IA o S3 Glacier Instant Retrieval.

Para obtener mas informacion, consulte Precios de Amazon S3.

¢, Con qué frecuencia debo transferir mis datos?

Si necesitas mover datos de forma periodica, piensa en un cronograma que no ejecute mas tareas
de las que necesitas.

También puede considerar limitar el alcance de sus transferencias. Por ejemplo, puede configurarlo
DataSync para centrarse en los objetos de ciertos prefijos o filtrar los datos que se transfieren. Estas

opciones pueden ayudar a reducir la cantidad de solicitudes de S3 que se realizan cada vez que
ejecuta la DataSync tarea.

Otras consideraciones acerca de las transferencias de Amazon S3

Cuando utilice Amazon S3 conDataSync, recuerde lo siguiente:

* Los cambios en los datos o metadatos del objeto equivalen a eliminar y reemplazar un objeto.
Estos cambios se traducen en cargos adicionales en los siguientes escenarios:

« Cuando se utiliza el control de versiones de objetos: los cambios en los datos o metadatos del
objeto crean una nueva version del objeto.

« Cuando se utilizan clases de almacenamiento que pueden incurrir en cargos adicionales por
sobrescribir, eliminar o recuperar objetos, los cambios en los datos o metadatos de los objetos
conllevan dichos cargos. Para obtener mas informacion, consulte Consideraciones sobre las

clases de almacenamiento en las transferencias de Amazon S3.

« Cuando se utiliza el control de versiones de objetos en Amazon S3, ejecutar una DataSync tarea
una vez puede crear mas de una version de un objeto de Amazon S3.
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» DataSyncpuede que no transfiera un objeto si tiene caracteres no estandar en su nombre. Para
obtener mas informacion, consulte las pautas de nomenclatura de claves de objetos en la Guia del
usuario de Amazon S3.

» Para ayudar a minimizar los costes de almacenamiento de Amazon S3, le recomendamos que
utilice una configuracion de ciclo de vida para detener las cargas incompletas de varias partes.
Para obtener mas informacion, consulte la Guia del usuario de Amazon S3.

 Tras transferir inicialmente los datos de un bucket de S3 a un sistema de archivos (por ejemplo,
NFS o Amazon FSx), las ejecuciones posteriores de la misma DataSync tarea no incluiran los
objetos que se hayan modificado pero que tengan el mismo tamano que tenian durante la primera
transferencia.

Creacion de su ubicacion de transferencia de Amazon S3

Para crear la ubicacion, necesita un bucket de S3 existente. Si no tiene uno, consulte Introduccion a

Amazon S3 en la Guia del usuario de Amazon S3.

® Tip
Si tu bucket de S3 tiene objetos con diferentes clases de almacenamiento, descubre cémo
DataSyncfunciona con estas clases de almacenamiento y como esto puede afectar a tu AWS

factura.

Para crear una ubicaciéon de Amazon S3

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

Para el tipo de ubicacion, elija Amazon S3.

En el bucket de S3, elija el bucket que desea usar como ubicacion. (Al crear la DataSync tarea
mas adelante, especifique si esta ubicacion es una ubicacion de origen o de destino).

Si su bucket de S3 se encuentra en un AWS Outposts recurso, debe especificar un punto de
acceso de Amazon S3. Para obtener mas informacion, consulte Administrar el acceso a datos
con puntos de acceso de Amazon S3 en la Guia del usuario de Amazon S3.

5. Para la clase de almacenamiento S3, elija la clase de almacenamiento que desee que usen los
objetos.
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Para obtener mas informacién, consulte Consideraciones sobre las clases de almacenamiento

en las transferencias de Amazon S3. DataSyncutiliza de forma predeterminada la clase de
almacenamiento S3 Outposts para Amazon S3 en Outposts.

6. (Solo en Amazon S3 en Outposts) En el caso de los agentes, especifique el nombre de recurso
de Amazon (ARN) del DataSync agente en su Outpost.

Para obtener mas informacién, consulte Despliega a tu agente en AWS Outposts.

7. En Carpeta, introduzca un prefijo en el bucket de S3 que DataSync lea desde o en el que se
escriba (en funcion de si el bucket es una ubicacion de origen o de destino).

® Note

El prefijo no puede empezar por una barra (por ejemplo/photos) ni incluir barras
diagonales consecutivas, por ejemplo. photos//2006/January

8. En IAM role (Rol de IAM), realice una de las operaciones siguientes:

* Elija Generar automaticamente DataSync para crear automaticamente un rol de IAM con los
permisos necesarios para acceder al bucket de S3.

Si DataSync anteriormente se cre6 una funcién de IAM para este bucket de S3, esa funcion se
elige de forma predeterminada.

« Elija un rol de IAM personalizado que haya creado. Para obtener mas informacion, consulte
Creacion manual de un rol de IAM para acceder a un bucket de Amazon S3.

9. (Opcional) Elige Ahadir etiqueta para etiquetar tu ubicacion de Amazon S3.

Una etiqueta es un par clave-valor que le ayuda a administrar, filtrar y buscar sus ubicaciones.

10. Elige Crear ubicacion.

Uso de politicas de IAM para acceder a su bucket de S3

Segun la configuracion de seguridad del bucket de S3, es posible que tengas que crear una politica
de IAM personalizada que permita acceder DataSync al bucket.

Temas

» Creacion manual de un rol de IAM para acceder a un bucket de Amazon S3

Configuracion de transferencias con Amazon S3 130



AWS DataSync Guia del usuario

» Prevencion del problema del suplente confuso entre servicios

* Acceso a los bucket de S3 mediante cifrado del lado del servidor

Creacion manual de un rol de IAM para acceder a un bucket de Amazon S3

Si bien DataSync puede crearle un rol de IAM con los permisos de bucket de S3 requeridos, también
puede configurar un rol usted mismo.

Para crear manualmente un rol de IAM para acceder a un bucket de Amazon S3

1.  Abra la consola de IAM en https://console.aws.amazon.com/iam/.

2. En el panel de navegacion izquierdo, en Administracion de acceso, elija Funciones y, a
continuacion, elija Crear rol.

3. Enla pagina Seleccionar entidad de confianza, en Tipo de entidad de confianza, elija Servicio de
AWS.

4. En Caso de uso, elija DataSyncen la lista desplegable y seleccione DataSync- Ubicacion S3.
Elija Siguiente.

5. Enla pagina Agregar permisos, selecciona AmazonS3 FullAccess para S3 en buckets. Regiones
de AWS Elija Siguiente.

Puedes crear manualmente una politica mas restrictiva que la de AmazonS3 FullAccess. A
continuacion se muestra un ejemplo:

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"
1,
"Effect": "Allow",
"Resource": "YourS3BucketArn"

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",

Configuracion de transferencias con Amazon S3 131


https://console.aws.amazon.com/iam/

AWS DataSync

Guia del usuario

"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:GetObjectTagging",
"s3:PutObjectTagging",
"s3:PutObject"

1,
"Effect": "Allow",
"Resource": "YourS3BucketArn/*"

Para Amazon S3 en Outposts, utilice la siguiente politica:

"Version": "2012-10-17",
"Statement": [

{

"Action": [

"s3-outposts:ListBucket",
"s3-outposts:ListBucketMultipartUploads"”

1)

"Effect": "Allow",

"Resource": [

"s30utpostsBucketArn",
"s30utpostsAccessPointArn"
1,
"Condition": {
"StringlLike": {
"s3-outposts:DataAccessPointArn": "s30utpostsAccessPointArn"
}
}
},
{

"Action": [
"s3-outposts:AbortMultipartUpload",
"s3-outposts:DeleteObject",
"s3-outposts:GetObject",
"s3-outposts:ListMultipartUploadParts",
"s3-outposts:GetObjectTagging",
"s3-outposts:PutObjectTagging"

1)
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"Effect": "Allow",

"Resource": [
"s30utpostsBucketArn/*",
"s30utpostsAccessPointArn"

1,

"Condition": {

"StringlLike": {

"s3-outposts:DataAccessPointArn":

"Effect": "Allow",
"Action": [
"s3-outposts:GetAccessPoint"

1,

"Resource": "s30utpostsAccessPointArn"

6. Asigne un nombre a su rol y elija Crear rol.

"s30utpostsAccessPointArn"

7. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

8. Seleccione el boton de actualizacion situado junto a la configuracion del rol de IAM y, a

continuacion, elija el rol que acaba de crear.

Prevencion del problema del suplente confuso entre servicios

Para evitar el confuso problema de los adjuntos entre servicios, recomendamos utilizar las claves
contextuales aws : SourceArn y las condiciones aws : SourceAccount globales en la politica de

confianza de su rol de IAM.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"

},
"Action": "sts:AssumeRole",
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"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
I
"StringlLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"

}

Acceso a los bucket de S3 mediante cifrado del lado del servidor

DataSyncpuede copiar datos hacia o desde buckets de S3 que utilizan el cifrado del lado del
servidor. El tipo de clave de cifrado que utiliza un bucket puede determinar si necesita una politica
personalizada que permita acceder DataSync al bucket.

Cuando se utilice DataSync con buckets de S3 que utilizan cifrado del lado del servidor, recuerde lo
siguiente:

» Si tu bucket de S3 esta cifrado con una clave AWS gestionada, DataSync puedes acceder
a los objetos del bucket de forma predeterminada si todos tus recursos estan en el mismo
contenedorCuenta de AWS.

» Si su bucket de S3 esta cifrado con una clave administrada por el cliente AWS Key Management
Service (AWS KMS) (SSE-KMS), la politica de la clave debe incluir la funcion de IAM que se
DataSync utiliza para acceder al bucket.

» Si su bucket de S3 esta cifrado con una clave SSE-KMS administrada por el cliente y en otra
diferente Cuenta de AWS, DataSync necesita permiso para acceder al bucket del otro. Cuenta de
AWS Puede configurarlo de la siguiente manera:

» En el rol de IAM utilizado porDataSync, especifique la clave SSE-KMS asociada al bucket de
destino.

» En la politica de claves de SSE-KMS, especifique el rol de IAM utilizado por. DataSync

» Si el bucket de S3 esta cifrado con una clave de cifrado proporcionada por el cliente (SSE-C), no
DataSync se puede acceder a este bucket.
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Ejemplo: politica de claves de SSE-KMS para DataSync

El siguiente ejemplo es una politica de claves para una clave SSE-KMS administrada por el cliente.

La politica esta asociada a un bucket de S3 que utiliza el cifrado del lado del servidor. Los siguientes
valores son especificos de su configuracion:

* su-cuenta — Su. Cuenta de AWS

* your-admin-role— El rol de IAM que puede administrar la clave.

* your-datasync-role— El rol de IAM que permite DataSync usar la clave al acceder al bucket.

"Id": "key-consolepolicy-3",
"Version": "2012-10-17",
"Statement": [

{
"Sid": "Enable IAM Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:root"
.
"Action": "kms:*",
"Resource": "*"
3,
{
"Sid": "Allow access for Key Administrators",

"Effect": "Allow",

"Principal": {

"AWS": "arn:aws:iam::your-account:role/your-admin-role"

3,

"Action": [
"kms:Create*",
"kms:Describe*",
"kms:Enable*",
"kms:List*",
"kms:Put*",
"kms:Update*",
"kms :Revoke*",
"kms:Disable*",
"kms:Get*",
"kms:Delete*",
"kms:TagResource",
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"kms:UntagResource",
"kms:ScheduleKeyDeletion",
"kms:CancelKeyDeletion"

1,

"Resource": "*"

"Sid": "Allow use of the key",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:role/your-datasync-role"
},
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*"

15
"Resource": "*"
"Sid": "Allow attachment of persistent resources",

"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::your-account:role/your-datasync-role"
},
"Action": [
"kms:CreateGrant",
"kms:ListGrants",
"kms :RevokeGrant"

1,
"Resource": "*",
"Condition": {
"Bool": {
"kms:GrantIsForAWSResource": "true"
}
}
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Transferencia hacia o desde buckets de S3 en diferentes Cuentas de AWS

ConDataSync, puede mover datos hacia o desde cubos de S3 de diferentes maneras. Cuentas de
AWS Para obtener mas informacion, consulte los siguientes tutoriales:

» Transferencia de datos desde el almacenamiento local a Amazon S3 de una forma diferente
Cuenta de AWS

» Transferencia de datos de Amazon S3 a Amazon S3 a Amazon S3 en un lugar diferente Cuenta de
AWS

Configuracion de AWS DataSync transferencias con Amazon EFS

Para transferir datos hacia o desde su sistema de archivos Amazon EFS, debe crear una ubicacion
AWS DataSync de transferencia. DataSyncpuede utilizar esta ubicacién como origen o destino para
transferir datos.

Acceso a sistemas de archivos de Amazon EFS

DataSyncmonta su sistema de archivos Amazon EFS como usuario raiz de su nube privada virtual
(VPC) mediante interfaces de red.

Al crear su ubicacién, especifique la subred y los grupos de seguridad que se DataSync utilizan para
conectarse a uno de los destinos de montaje o puntos de acceso del sistema de archivos Amazon
EFS mediante el puerto 2049 del Sistema de archivos de red (NFS).

DataSynctambién puede montar sistemas de archivos Amazon EFS configurados para acceso
restringido. Por ejemplo, puede especificar un rol AWS Identity and Access Management (IAM)
que otorgue DataSync el nivel de permiso necesario para conectarse al sistema de archivos. Para
obtener mas informacion, consulte Uso de politicas de IAM para acceder al sistema de archivos de
Amazon EFS.

Consideraciones sobre las ubicaciones de Amazon EFS

Tenga en cuenta lo siguiente al crear una DataSync ubicacion para un sistema de archivos de
Amazon EFS:

» Las VPC con las que utilices DataSync deben tener una tenencia predeterminada. No se admiten
las VPC con arrendamiento dedicado. Para obtener mas informacion, consulte Trabajar con VPC.
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Al crear un sistema de archivos Amazon EFS en modo Bursting Throughput, obtiene una
asignacion de 2,1 TB en créditos de rafaga. Todos los sistemas de archivos de Amazon EFS
pueden procesar en rafagas de hasta 100 MB por segundo con el modo Bursting Throughput. Los
sistemas de archivos con mas de 1 TiB de almacenamiento de clase Amazon S3 Standard pueden
gestionar 100 MiB por segundo y TB cuando hay créditos de rafaga disponibles.

DataSync consume créditos de rafaga del sistema de archivos. Esto puede afectar al rendimiento
de las aplicaciones. Cuando lo utilice DataSync con un sistema de archivos que tenga una carga
de trabajo activa, considere la posibilidad de utilizar el modo Rendimiento Elastico o Rendimiento
Provisionado de Amazon EFS.

» Los sistemas de archivos de Amazon EFS que se encuentran en modo de rendimiento de uso
general tienen un limite de 35 000 operaciones de sistema de archivos por segundo. Este limite
puede afectar al rendimiento maximo que DataSync puede conseguir al copiar archivos.

Las operaciones que leen datos o metadatos consumen una operaciéon de archivo. Las
operaciones que escriben datos o actualizan metadatos consumen cinco operaciones de archivos.
Esto significa que un sistema de archivos puede admitir 35 000 operaciones de lectura por
segundo, 7 000 operaciones de escritura o alguna combinaciéon de ambas. Se cuentan las
operaciones de archivos de todos los clientes que se conectan.

Para obtener mas informacién, consulte Rendimiento de Amazon EFS en la Guia del usuario de
Amazon Elastic File System.

Creacion de su ubicacion de transferencia de Amazon EFS

Para crear la ubicacion, necesita un sistema de archivos de Amazon EFS existente. Si no tiene uno,
consulte Introduccion a Amazon Elastic File System en la Guia del usuario de Amazon Elastic File
System.

Para crear una ubicacion de Amazon EFS

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

3. Para el tipo de ubicacion, elija el sistema de archivos Amazon EFS.

Puede configurar esta ubicacion como origen o destino posteriormente.
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4.

7.

En Sistema de archivos, elija el sistema de archivos Amazon EFS que desee utilizar como
ubicacion.

Puede configurar esta ubicacion como origen o destino posteriormente.

En Ruta de montaje, introduzca una ruta de montaje para el sistema de archivos de Amazon
EFS.

Especifica donde DataSync lee o escribe datos (en funcién de si se trata de una ubicacion de
origen o de destino).

De forma predeterminada, DataSync usa el directorio raiz (o punto de acceso si configura uno).
También puede especificar subdirectorios mediante barras diagonales (por ejemplo,). /path/
to/directory

En Subred, elija una subred en la que se DataSync crean las interfaces de red para administrar
el trafico durante la transferencia.

La subred debe estar ubicada:

* Enla misma VPC que el sistema de archivos de Amazon EFS.

» Enla misma zona de disponibilidad que al menos un destino de montaje del sistema de
archivos.

® Note

No es necesario especificar una subred que incluya un destino de montaje del sistema
de archivos.

En grupos de seguridad, elija los grupos de seguridad asociados al destino de montaje de un
sistema de archivos de Amazon EFS.

® Note

Los grupos de seguridad que especifique deben permitir el trafico entrante en el puerto
NFS 2049. Para obtener mas informacién, consulte Uso de grupos de seguridad de
VPC para instancias de Amazon EC2 y destinos de montaje en la Guia del usuario de
Amazon Elastic File System.
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8. En el caso del cifrado en transito, elija si DataSync quiere utilizar el cifrado de seguridad de la
capa de transporte (TLS) cuando copia datos en o desde el sistema de archivos.

(® Note

Debe habilitar esta configuracion si desea configurar un punto de acceso, un rol de IAM
0 ambos con su ubicacion.

9. (Opcional) Para el punto de acceso EFS, elija un punto de acceso que DataSync pueda utilizar
para montar el sistema de archivos de Amazon EFS.

10. (Opcional) Para el rol de IAM, especifique un rol que permita acceder DataSync al sistema de
archivos.

Para obtener informacion sobre la creacion de este rol, consulte Uso de politicas de IAM para
acceder al sistema de archivos de Amazon EFS

11. (Opcional) Seleccione Agregar etiqueta para etiquetar su sistema de archivos.

Una etiqueta es un par clave-valor que le ayuda a administrar, filtrar y buscar sus ubicaciones.

12. Elige Crear ubicacion.

Uso de politicas de IAM para acceder al sistema de archivos de Amazon EFS

Puede configurar su sistema de archivos Amazon EFS con un nivel de seguridad superior mediante
politicas de IAM. En la politica del sistema de archivos, puede especificar una funcion de IAM que

aun permita DataSync conectarse con el sistema de archivos.

(® Note

Para usar un rol de IAM, debe habilitar TLS para el cifrado en transito al crear una DataSync
ubicacién para el sistema de archivos.

Para obtener mas informacién, consulte Uso de IAM para controlar el acceso a datos del sistema de
archivos en la Guia del usuario de Amazon Elastic File System.

Creacion de un rol de IAM para DataSync

Cree un rol DataSync como entidad de confianza.
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Para crear el rol de IAM

1. Abra la consola de IAM en https://console.aws.amazon.com/iam/.

2. En el panel de navegacion izquierdo, en Administracion de acceso, elija Funciones y, a
continuacion, elija Crear rol.

3. Enla pagina Seleccione una entidad de confianza, en Tipo de entidad de confianza, elija Politica
de confianza personalizada.

4. Pegue el siguiente JSON en el editor de politicas:

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
.
"Action": "sts:AssumeRole"
1]
}

5. Elija Siguiente. Elija Next (Siguiente) en la pagina Add permissions (Agregar permisos).

6. Asigne un nombre a su rol y elija Crear rol.

Especificacion de esta funcion al crear la ubicacién para el sistema de archivos de Amazon EFS.
Ejemplo de politica del sistema de archivos de Amazon EFS

El siguiente ejemplo de politica de IAM incluye elementos que ayudan a restringir el acceso a un
sistema de archivos de Amazon EFS (identificado en la politica comofs-1234567890abcdef0):

* Principal: especifica un rol de IAM que otorga DataSync permiso para conectarse al sistema de
archivos.
« Action: le da acceso DataSync root y le permite leer y escribir en el sistema de archivos.

» aws:SecureTransport: Requiere que los clientes NFS usen TLS cuando se conecten al
sistema de archivos.

 elasticfilesystem:AccessPointArn: permite el acceso al sistema de archivos Unicamente
a través de un punto de acceso especifico.
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"Version": "2012-10-17",
"Id": "ExampleEFSFileSystemPolicy",
"Statement": [{
"Sid": "AccessEFSFileSystem",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:role/MyDataSyncRole"
I
"Action": [
"elasticfilesystem:ClientMount",
"elasticfilesystem:ClientWrite",
"elasticfilesystem:ClientRootAccess"
1,
"Resource": "arn:aws:elasticfilesystem:us-east-1:111122223333:file-system/
fs-1234567890abcdef0",
"Condition": {

"Bool": {
"aws:SecureTransport": "true"
1,
"StringEquals": {
"elasticfilesystem:AccessPointArn": "arn:aws:elasticfilesystem:us-
east-1:111122223333:access-point/fsap-abcdef01234567890"

}

]

Configuracion de AWS DataSync transferencias con Amazon FSx for
Windows File Server

Para transferir datos a o desde el sistema de archivos de Amazon FSx for Windows File Server, debe
crear una ubicacion de AWS DataSync transferencia. DataSyncpuede utilizar esta ubicacion como
origen o destino para transferir datos.

Acceso a los sistemas de archivos de FSx for Windows File Server

DataSyncse conecta a su FSx for Windows File Server con el protocolo Server Message Block (SMB)
y monta el sistema de archivos desde su nube privada virtual (VPC) mediante interfaces de red.
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® Note

Las VPC con las que utilices DataSync deben tener una tenencia predeterminada. No se
admiten las VPC con arrendamiento dedicado. Para obtener mas informacién, consulte
Trabajar con VPC.

Temas

* Permisos de necesarios

» Propiedad de objetos y permisos de ACL de NTFS

Permisos de necesarios

DataSyncnecesita una cuenta de usuario con permisos suficientes para los archivos, carpetas y
metadatos de archivos de FSx para Windows File Server.

Le recomendamos que convierta a este usuario en miembro del grupo de administradores del
sistema de archivos. Si utiliza AWS Directory Service for Microsoft Active Directory FSx for Windows
File Server, el usuario debe ser miembro del grupo de administradores de AWSDelegated FSx. Si
utiliza un Active Directory autoadministrado con su FSx for Windows File Server, el usuario debe ser
miembro de uno de dos grupos:

+ El grupo de administradores de dominio.

 El grupo personalizado que especificd para la administracion del sistema de archivos al crear el
sistema de archivos.

Al transferir entre un servidor de archivos SMB y FSx para el sistema de archivos Windows File
Server, o0 entre FSx para los sistemas de archivos Windows File Server, el origen y el destino de la
transferencia deben:

» Pertenecen al mismo dominio de Active Directory.

» Tienen una relacidon de confianza de Active Directory entre sus dominios.

Propiedad de objetos y permisos de ACL de NTFS

Para establecer la propiedad de los objetos, se DataSync necesita un usuario con este
SE_RESTORE_NAME privilegio, que normalmente se concede a los miembros de los grupos
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integrados de Active Directory: operadores de Backup y administradores de dominio. Proporcionar
DataSync este privilegio al usuario también ayuda a garantizar permisos suficientes para los
archivos, las carpetas y los metadatos de los archivos, excepto para las listas de control de acceso
(SACL) del sistema NTFS.

Se requieren privilegios adicionales DataSync para copiar las SACL, especificamente el
SE_SECURITY_NAME privilegio de Windows que se otorga a los miembros del grupo de
administradores de dominio. Para configurar como DataSync copia las ACL, consulteAdministrar la
forma en que se AWS DataSync transfieren archivos, objetos y metadatos.

/A Warning

Al copiar las ACL de NTFS, asegurese de que el usuario del SISTEMA tenga permisos de
control total en todas las carpetas de las ubicaciones de origen y destino. Si no lo hace,
DataSync puede cambiar los permisos de su destino de forma que no pueda acceder a su
recurso compartido de FSx for Windows File Server. Para obtener mas informacién, consulte
la Guia del usuario de Amazon FSx for Windows File Server.

Creacion de su ubicacion de transferencia de FSx for FSx for Windows File Server

Antes de comenzar, asegurese de que dispone de un FSx for Windows File Server Region de AWS
Para obtener mas informacion, consulte Introduccion a Amazon FSx en la Guia del usuario de
Amazon FSx for Windows File Server.

Para crear una ubicacion de FSx for Windows File Server DataSync

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

3. Para el tipo de ubicacion, elija Amazon FSx.
4. En el sistema de archivos FSx for Windows File Server

5.  En Nombre compartido, introduzca una ruta de montaje para su FSx for Windows File Server
con barras diagonales.

Especifica la ruta donde DataSync lee o escribe datos (en funcidén de si se trata de una ubicacién
de origen o de destino).
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6.

10.

11.

También puede incluir subdirectorios (por ejemplo,/path/to/directory).

Para los grupos de seguridad, elija hasta cinco grupos de seguridad que proporcionen acceso a
la subred preferida del sistema de archivos.

(® Note

Si elige un grupo de seguridad que no permite conexiones desde su interior, haga una
de estas cosas:

» Configure el grupo de seguridad para permitir que se comunique dentro de si mismo.

« Elija un grupo de seguridad diferente que pueda comunicarse con el grupo de
seguridad del objetivo de montaje.

En Usuario, introduzca el nombre de un usuario que pueda acceder a su FSx for Windows File
Server.

Para obtener mas informacioén, consulte Acceso a los sistemas de archivos de FSx for Windows

File Server.
En Contrasena, introduzca la contrasena del nombre de usuario.

(Opcional) En Dominio, introduzca el nombre del dominio de Windows al que pertenece FSx for
Windows File Server.

(Opcional) Introduzca valores en los campos Clave y Valor para etiquetar el FSx for Windows
File Server.

Las etiquetas le ayudan a administrar, filtrar y buscar sus AWS recursos. Le recomendamos
crear al menos una etiqueta de nombre para su ubicacion.

Elige Crear ubicacion.

Configuracion de AWS DataSync transferencias con Amazon FSx for Lustre

Para transferir datos a o desde el sistema de archivos de Amazon FSx for Lustre, debe crear una

ubicacion de AWS DataSync transferencia. DataSyncpuede utilizar esta ubicacion como origen o

destino para transferir datos.
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Acceso a los sistemas de archivos de FSx for Lustre

DataSyncaccede al sistema de archivos FSx for Lustre. DataSyncrequiere acceso a todos los datos
de su sistema de archivos FSx for Lustre. Para tener este nivel de acceso, DataSync monta el
sistema de archivos como usuario raiz con un ID de usuario (UID) y un ID de grupo (GID) de. @

DataSyncmonta el sistema de archivos desde la nube virtual privada (VPC) mediante interfaces de
red. DataSyncgestiona completamente la creacion, el uso y la eliminacion de estas interfaces de red
en su nombre.

(@ Note

Las VPC con las que utilices DataSync deben tener una tenencia predeterminada. No se
admiten las VPC con arrendamiento dedicado. Para obtener mas informacion, consulte
Trabajar con VPC.

Creando su ubicacion de transferencia de FSx for Lustre

Si no dispone de un FSx for Lustre en su memoriaRegién de AWS, cree una. Para obtener mas
informacion, consulte Introduccion a Amazon FSx for Lustre en la Guia del usuario de Amazon FSx

for Lustre.
Para crear una ubicacion de FSx for Lustre mediante la consola DataSync

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

3. Para el tipo de ubicacion, elija Amazon FSx.

Puede configurar esta ubicacion como origen o destino posteriormente.

4. Para el sistema de archivos FSx, elija el sistema de archivos FSx for Lustre que desee utilizar
como ubicacion.

5. En Ruta de montaje, introduzca la ruta de montaje del sistema de archivos FSx for Lustre.

La ruta puede incluir un subdirectorio. Cuando la ubicacién se usa como fuente, DataSync lee
los datos de la ruta de montaje. Cuando la ubicacién se usa como destino, DataSync escribe

todos los datos en la ruta de montaje. Si no se proporciona un subdirectorio, DataSync usa el
directorio raiz (/).
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6.

Para los grupos de seguridad, elija hasta cinco grupos de seguridad que proporcionen acceso a
su sistema de archivos FSx for Lustre.

Los grupos de seguridad deben poder acceder a los puertos del sistema de archivos. Ademas,
el sistema de archivos debe permitir el acceso desde los grupos de seguridad.

Para obtener mas informacién sobre los grupos de seguridad, consulte Control de acceso al

sistema de archivos con Amazon VPC en la Guia del usuario de Amazon FSx for Lustre.

(Opcional) Introduzca valores en los campos Clave y Valor para etiquetar el sistema de archivos
FSx for Lustre.

Las etiquetas le ayudan a administrar, filtrar y buscar sus AWS recursos. Le recomendamos
crear al menos una etiqueta de nombre para su ubicacion.

Elige Crear ubicacion.

Configuracion de AWS DataSync transferencias con Amazon FSx for
OpenZFS

Para transferir datos hacia o desde su sistema de archivos Amazon FSx para OpenZFS, debe crear
una AWS DataSync ubicacion de transferencia. DataSyncpuede utilizar esta ubicacion como origen o
destino para transferir datos.

Acceso a FSx para sistemas de archivos FSx for OpenZFS

DataSyncmonta su sistema de archivos FSx para OpenZFS desde su nube privada virtual (VPC)
mediante interfaces de red. DataSyncgestiona completamente la creacién, el uso y la eliminacion de

estas interfaces de red en su nombre.

(® Note

Las VPC con las que utilices DataSync deben tener una tenencia predeterminada. No se
admiten las VPC con arrendamiento dedicado. Para obtener mas informacién, consulte
Trabajar con VPC.
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Configuracion de FSx para la autorizaciéon del sistema de archivos de FSx para
OpenZFS

DataSyncaccede a su sistema de archivos FSx para OpenZFS como cliente NFS y monta el sistema
de archivos como usuario raiz con un ID de usuario (UID) y un ID de grupo (GID) de. @

DataSyncPara copiar todos los metadatos de sus archivos, debe configurar los ajustes de
exportacion de NFS en los volumenes del sistema de archivos medianteno_root_squash. Sin
embargo, puede limitar este nivel de acceso solo a una DataSync tarea especifica.

Para mas informacién, consulte Volume properties (Propiedades de volumen) en la Guia del usuario
de Amazon FSx para OpenZFS.

Configuracion de exportaciones NFS especificas de DataSync (recomendado)

Puede configurar una exportacion de NFS especifica para cada volumen al que solo acceda su
DataSync tarea. Haga esto para el volumen antepasado mas reciente de la ruta de montaje que
especifique al crear su ubicacion de FSx para OpenZFS.

Para configurar una exportacion de NFS especifica para DataSync

1. Crea tu DataSynctarea.

Esto crea las interfaces de red elasticas de la tarea que especificara en la configuracion de
exportacion de NFS.

2. Busque las direcciones IP privadas de las interfaces de red de la tarea mediante la consola
Amazon EC2 ocAWS CLI.

3. Para el volumen del sistema de archivos FSx para OpenZFS, configure los siguientes ajustes de
exportacion de NFS para cada una de las interfaces de red de la tarea:

+ Direccion del cliente: introduzca la direccion IP privada de la interfaz de red (por
ejemplo,10.24.34. 0).

* Opciones de NFS: Entrarrw, no_root_squash.

Configuracion de exportaciones de NFS para todos los clientes

Puede especificar una exportacion de NFS que permita el acceso root a todos los clientes.
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Para configurar una exportacion de NFS para todos los clientes

Para el volumen del sistema de archivos FSx para OpenZFS, configure los siguientes ajustes de
exportacion de NFS:

» Direccion del cliente: Introduzca*.

* Opciones de NFS: Entrarrw, no_root_squash.

Creando su ubicacion de transferencia de FSx para OpenZFS

Para crear la ubicacion, necesita un sistema de archivos FSx for OpenZFS. Si no tiene uno, consulte
Introducciéon a Amazon FSx para OpenZFS en la Guia del usuario de Amazon FSx para OpenZFS.

Para crear una ubicacion de FSx para OpenZFS mediante la consola DataSync

1.
2.

Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

En el panel de navegacion izquierdo, elija Ubicaciones y, a continuacion, elija Crear ubicacion.

Para el tipo de ubicacion, elija Amazon FSx.

Puede configurar esta ubicacion como origen o destino posteriormente.

Para el sistema de archivos FSx, elija el sistema de archivos FSx para OpenZFS que desee
utilizar como ubicacion.

En Ruta de montaje, introduzca la ruta de montaje de su sistema de archivos FSx para
OpenZFS.

La ruta debe empezar por /fsx y puede ser cualquier ruta de directorio existente en el sistema
de archivos. Cuando la ubicacién se usa como fuente, DataSync lee los datos de la ruta de
montaje. Cuando la ubicacion se usa como destino, DataSync escribe todos los datos en la ruta
de montaje. Si no se proporciona un subdirectorio, DataSync usa el directorio del volumen raiz
(por ejemplo,/fsx).

Para los grupos de seguridad, elija hasta cinco grupos de seguridad que proporcionen acceso
de red a su sistema de archivos FSx para OpenZFS.

Los grupos de seguridad deben proporcionar acceso a los puertos de red que utiliza el sistema
de archivos FSx para OpenZFS. El sistema de archivos debe permitir el acceso a la red desde
los grupos de seguridad.
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Para obtener mas informacién sobre los grupos de seguridad, consulte Control de acceso al

sistema de archivos con Amazon VPC en la Guia del usuario de Amazon FSx for OpenZFS.

7. (Opcional) Amplie la configuracién adicional y, para la versién NFS, elija la versién de NFS que
se DataSync utiliza para acceder al sistema de archivos.

De forma predeterminada, DataSync utiliza NFS version 4.1.

8. (Opcional) Introduzca valores en los campos Clave y Valor para etiquetar el sistema de archivos
FSx para OpenZFS.

Las etiquetas le ayudan a administrar, filtrar y buscar su ubicacion. Le recomendamos crear al
menos una etiqueta de nombre para su ubicacion.

9. Elige Crear ubicacion.

Configuracion de AWS DataSync transferencias con Amazon FSx para
NetApp ONTAP

Para transferir datos hacia o desde su sistema de archivos Amazon FSx para NetApp ONTAP, debe
crear una ubicacion de AWS DataSync transferencia. DataSyncpuede utilizar esta ubicacion como
origen o destino para transferir datos.

Acceso a FSx para sistemas de archivos de FSx for ONTAP

Para acceder a un sistema de archivos FSx para ONTAP, DataSync monta una maquina virtual de
almacenamiento (SVM) en su sistema de archivos mediante las interfaces de red de su nube privada

virtual (VPC). DataSynccrea estas interfaces de red en la subred preferida del sistema de archivos
solo cuando crea una tarea que incluye su ubicacion de FSx para ONTAP.

(® Note

Las VPC con las que utilices DataSync deben tener una tenencia predeterminada. No se
admiten las VPC con arrendamiento dedicado. Para obtener mas informacion, consulte
Trabajar con VPC.

Temas

* Protocolos admitidos
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» Protocolos no compatibles

» Elegir el protocolo correcto

Protocolos admitidos

DataSyncpuede conectarse a un SVM de FSx para el sistema de archivos ONTAP y copiar datos
mediante los siguientes protocolos:

» Sistema de archivos de red (NFS): con el protocolo NFS, DataSync utiliza el mecanismo de
AUTH_SYS seguridad con un ID de usuario (UID) y un ID de grupo (GID) @ para autenticarse con
su SVM.

(® Note

DataSyncactualmente solo admite la version 3 de NFS con FSx para ubicaciones de
ONTAP. Si necesita copiar las listas de control de acceso (ACL) de la version 4 de NFS,
pongase en contacto con un especialista en AWS almacenamiento.

» Bloque de mensajes del servidor (SMB): con el protocolo SMB, DataSync utiliza las credenciales
que usted proporciona para autenticarse con su SVM. Al crear la ubicacion, puede especificar un
usuario local en su SVM o un usuario de dominio en Microsoft Active Directory.

Para copiar entre sistemas de archivos FSx para ONTAP mediante SMB (u otros tipos de sistemas
de archivos que utilicen SMB), las ubicaciones de origen y destino deben pertenecer al mismo
dominio de Active Directory o tener una relacion de confianza de Active Directory entre sus
dominios.

De forma predeterminada, elige DataSync automaticamente una version del protocolo SMB en
funcién de la negociacién con el servidor de archivos SMB. También puede configurar DataSync
para usar una version especifica, pero recomendamos que lo haga solo si DataSync tiene
problemas para negociar con el servidor de archivos SMB de forma automatica.

Consulte la siguiente tabla para obtener una lista de opciones en la DataSync consola y la API
para configurar una versiéon SMB con su ubicacion de FSx para ONTAP:
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Opcidn de la Opcién API Descripcién
consola
Automatico AUTOMATIC DataSyncy el servidor de archivos SMB negocian la

version mas alta de SMB que admiten mutuamente
entrela2.1yla3.1.1.

Esta es la opcion predeterminada y la opcién
recomendada. Si, por el contrario, elige una version
especifica que el servidor de archivos no admite,
es posible que aparezca un error Operation Not
Supported .

SMB 3.0.2 SMB3 restringe la negociacion del protocolo solo a la version
3.0.2 de SMB.

SMB 2.1 SMB2 restringe la negociacion del protocolo solo a la version
2.1 de SMB.

SMB 2.0 SMB2_0 restringe la negociacion del protocolo solo a la version
2.0 de SMB.

Protocolos no compatibles

DataSyncno puede acceder a FSx para sistemas de archivos ONTAP mediante el protocolo iSCSI
(Internet Small Computer Systems Interface).

Elegir el protocolo correcto

Para conservar los metadatos de los archivos en FSx para las migraciones de ONTAP, configure
las ubicaciones de DataSync origen y destino para utilizar el mismo protocolo. Entre los protocolos
compatibles, SMB conserva los metadatos con la maxima fidelidad (consulte Cémo AWS DataSync
gestiona los metadatos y los archivos especiales para obtener mas informacion).

Al migrar desde un servidor Unix (Linux) o un recurso compartido de almacenamiento conectado a la
red (NAS) que sirve a los usuarios a través de NFS, haga lo siguiente:
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1. Cree una ubicacion NFS para el servidor Unix (Linux) o el recurso compartido de NAS. (Esta sera
tu ubicacién de origen).

2. Configure el volumen FSx para ONTAP al que esta transfiriendo datos con el estilo de seguridad
de Unix.

3. Cree una ubicacion para su sistema de archivos FSx para ONTAP que esté configurado para
NFS. (Esta sera tu ubicacion de destino).

Al migrar desde un servidor Windows o un recurso compartido de NAS que presta servicios a los
usuarios a través de SMB, haga lo siguiente:

1. Cree una ubicacion SMB para el servidor de Windows o el recurso compartido de NAS. (Esta sera

tu ubicacidn de origen).

2. Configure el volumen FSx para ONTAP al que va a transferir datos con el estilo de seguridad
NTFS.

3. Cree una ubicacion para su sistema de archivos FSx para ONTAP que esté configurado para
SMB. (Esta sera tu ubicacién de destino).

Si su entorno de FSx para ONTAP utiliza varios protocolos, le recomendamos que consulte a un
especialista en AWS almacenamiento. Para obtener informacién sobre las practicas recomendadas
para el acceso multiprotocolo, consulte Habilitar cargas de trabajo multiprotocolo con Amazon FSx
para ONTAP. NetApp

Creacion de su ubicacién de transferencia de FSx para ONTAP

Para crear la ubicacion, necesita un sistema de archivos FSx for ONTAP. Si no tiene uno, consulte
Introduccion a Amazon FSx para NetApp ONTAP en la Guia del usuario de Amazon FSx para
NetApp ONTAP.

Para especificar un FSx para el sistema de archivos de ONTAP mediante la consola DataSync

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

3. Para el tipo de ubicacion, elija Amazon FSx.

Puede configurar esta ubicacion como origen o destino posteriormente.
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4.

Para el sistema de archivos FSx para ONTAP, elija el sistema de archivos FSx for ONTAP que
desea utilizar como ubicacion.

En el caso de la maquina virtual de almacenamiento, elija una maquina virtual de
almacenamiento (SVM) en el sistema de archivos en el que quiere copiar datos o desde el que
quiere copiar datos.

En Ruta de montaje, especifique una ruta al recurso compartido de archivos en esa SVM donde
copiara los datos.

Puede especificar una ruta de union (también conocida como punto de montaje), una ruta de
gtree (para recursos compartidos de archivos NFS) o un nombre de recurso compartido (para
recursos compartidos de archivos SMB). Por ejemplo, la ruta de montaje podria ser /voll, /
voll/treel o/sharel.

® Tip
No especifique una ruta en el volumen raiz del SVM. Para obtener mas informacion,
consulte Administracion de maquinas virtuales de almacenamiento de FSx para ONTAP
en la Guia del usuario de Amazon FSx para NetApp ONTAP.

Para los grupos de seguridad, elija hasta cinco grupos de seguridad de Amazon EC2 que
proporcionen acceso a la subred preferida de su sistema de archivos.

Los grupos de seguridad deben permitir el trafico saliente en los siguientes puertos (en funcion
del protocolo que utilice):

* NFS: puertos TCP 111, 635 y 2049
« SMB: puerto TCP 445

Los grupos de seguridad del sistema de archivos también deben permitir el trafico entrante en
los mismos puertos.

En Protocolo, elija el protocolo de transferencia de datos que DataSync utiliza para acceder al
SVM del sistema de archivos.

Para obtener mas informacion, consulte Elegir el protocolo correcto.

NFS

DataSyncusa la version 3 de NFS.
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SMB

Configure una versioén de SMB, un nombre de usuario, una contrasefa y un nombre de
dominio de Active Directory (si es necesario) para acceder al SVM.

» (Opcional) Amplie la configuracion adicional y elija una versién SMB para usarla DataSync
al acceder a su SVM.

De forma predeterminada, elige DataSync automaticamente una version basada en la
negociacion con el servidor de archivos SMB. Para obtener mas informacién, consulte
Protocolos admitidos.

» En Usuario, introduzca un nombre de usuario que pueda montar la ubicacion y acceder a
los archivos, carpetas y metadatos que necesita en la SVM.

Si proporciona un usuario en Active Directory, tenga en cuenta lo siguiente:

« Si utilizaAWS Directory Service for Microsoft Active Directory, el usuario debe ser
miembro del grupo de administradores de AWS Delegated FSx.

« Si utiliza un Active Directory autoadministrado, el usuario debe ser miembro del grupo
de administradores de dominio o de un grupo personalizado que especifico para la
administracion del sistema de archivos cuando creo el sistema de archivos.

Asegurese de que el usuario tiene los permisos que necesita para copiar los datos
necesarios:

* SE_TCB_NAME— Necesario para establecer la propiedad del objeto y los metadatos del
archivo. Con este privilegio, también puede copiar listas de acceso discrecional (DACL)
de NTFS.

« SE_SECURITY_NAME— Puede ser necesario para copiar las listas de control de acceso
al sistema (SACL) de NTFS. Esta operacion requiere especificamente el privilegio de
Windows, que se concede a los miembros del grupo de administradores de dominio.

Si configura la tarea para copiar las SACL, asegurese de que el usuario tenga los
privilegios necesarios. Para obtener mas informacién acerca de como copiar SACL,
consulteAdministrar la forma en que se AWS DataSync transfieren archivos, objetos y

metadatos.

» En Contrasenfa, introduzca la contrasefia del usuario que especificd y que puede acceder
al SVM.

* (Opcional) En el nombre de dominio de Active Directory, introduzca el nombre de dominio
completo (FQDN) del Active Directory al que pertenece el SVM.
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9. (Opcional) Introduzca valores en los campos Clave y Valor para etiquetar el FSx para el sistema
de archivos ONTAP.

Las etiquetas le ayudan a administrar, filtrar y buscar sus AWS recursos. Le recomendamos
crear al menos una etiqueta de nombre para su ubicacion.

10. Elige Crear ubicacion.

Transferencia hacia o desde otro almacenamiento en la nube
conAWS DataSync

ConAWS DataSync, puede transferir datos entre otras nubes publicas y serviciosAWS de
almacenamiento. Para obtener mas informacion, consulta ; Donde puedo transferir mis

datosDataSync? .

Temas

» Configuracion deAWS DataSync transferencias con Google Cloud Storage

» Configuraciéon deAWS DataSync transferencias con Azure Blob Storage

» Configuraciéon deAWS DataSync transferencias con recursos compartidos SMB de Microsoft Azure
Files

Configuracion deAWS DataSync transferencias con Google Cloud Storage

El siguiente tutorial muestra como puedesAWS DataSync migrar objetos de un depdsito de Google
Cloud Storage a un depdsito de Amazon S3.

Informacion general

ComoDataSync se integra con la APl XML de Google Cloud Storage, puede copiar objetos en
Amazon S3 sin necesidad de escribir codigo. El funcionamiento depende de dénde despliegue
elDataSync agente que facilita la transferencia.

Agent in Google Cloud

1. Despliegas unDataSync agente en tu entorno de Google Cloud.

2. El agente lee tu bucket de Google Cloud Storage mediante una clave de autenticacion de
mensajes HMAC (HMAC).
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3. Los objetos de tu depdsito de Google Cloud Storage se mueven de forma segura a través de
TLS 1.2 y entran en éINube de AWS mediante un punto de conexién publico.

4. EIDataSync servicio escribe los datos en su bucket de S3.

En el diagrama siguiente se ilustra la transferencia.

E AWS Cloud

Other cloud provider

: = HTTPS @

Bucket with DataSync DataSync Amazon S3
objects agent service bucket

Agent in your VPC

1. Desplacese unDataSync agente en una nube virtual privada (VPC) en suUAWS entorno.

2. El agente lee tu bucket de Google Cloud Storage mediante una clave de autenticacion de
mensajes HMAC (HMAC).

3. Los objetos de tu depdsito de Google Cloud Storage se mueven de forma segura a través de
TLS 1.2 y entran en éINube de AWS mediante un punto final de VPC privado.

4. EIDataSync servicio escribe los datos en su bucket de S3.

En el diagrama siguiente se ilustra la transferencia.
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E AWS Cloud
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VPC E

Amazon S3
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Other cloud provider
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objects DataSync vPC i DataSync
agent endpoint | service
1
1
1
1
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Costos

Las tarifas asociadas a esta migracion incluyen:

* Ejecucion de una instancia de maquina virtual (VM) de Google Compute Engine (si implementas
tuDataSync agente en Google Cloud)

* Ejecucion de una instancia de Amazon EC2 (si despliega suDataSync agente en una VPC
internaAWS)

* Transferir los datos mediante DataSync

» Transferencia de datos desde Google Cloud Storage

* Almacenamiento de datos en Amazon S3

Requisitos previos
Antes de comenzar, haga lo siguiente si aun no lo ha hecho:

» Crea un deposito de Google Cloud Storage con los objetos a los que quieras transferirlosAWS.

* Registrese para obtener unaCuenta de AWS.

» Cree un bucket de Amazon S3 para almacenar sus objetos una vez que estén dentroAWS.
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Paso 1: crear una clave HMAC para su bucket de HMAC

DataSyncutiliza una clave HMAC que esta asociada a tu cuenta de servicio de Google para
autenticarse y leer el depoésito desde el que transfieres datos. (Para obtener instrucciones detalladas
sobre como crear claves HMAC, consulta la documentacion de Google Cloud Storage).

Para crear una clave HMAC

1. Crea una clave HMAC para tu cuenta de servicio de Google.

2. Asegurate de que tu cuenta de servicio de Google tenga al menosStorage Object Viewer
permisos.

3. Guarde el ID de acceso y el secreto de su clave HMAC.

Necesitaras estos elementos mas adelante para configurar la ubicacionDataSync de origen.

Paso 2: Configurar la red

Los requisitos de red para esta migracién dependen de como desee implementar suDataSync
agente.

Para unDataSync agente en Google Cloud

Si quieres alojar a tuDataSync agente en Google Cloud, configura tu red para permitir lasDataSync

transferencias a través de un punto de conexion publico.

Para unDataSync agente de tu VPC

Si quieres alojar a tu agenteAWS, necesitas una VPC con un punto final de interfaz. DataSyncutiliza
el punto final de la VPC para facilitar la transferencia.

Para configurar la red para un punto final de VPC

Si no lo tiene, cree una VPC en elRegion de AWS mismo lugar que su bucket de S3.

Crea una subred privada para tu VPC.

1
2
3. Cree un punto final de VPC paraDataSync medianteAWS PrivateLink.
4

Configure la red para permitirDataSync las transferencias a traves de un punto final de VPC.

Para realizar los cambios de configuracidon necesarios, puede modificar el grupo de seguridad
que esta asociado al punto de conexién de la VPC. Para obtener mas informacién, consulte
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Controlar el trafico hacia los recursos mediante grupos de seguridad en la Guia del usuario de
Amazon Virtual Private Cloud.

Paso 3: crear unDataSync agente

Necesitas unDataSync agente que pueda acceder a tu depdsito de Google Cloud Storage vy leerlo.
Para Google Cloud

En este escenario, elDataSync agente se ejecuta en tu entorno de Google Cloud.

Antes de empezar: instala la CLI de Google Cloud.

Para crear el agente para Google Cloud

1. Abra laAWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, elija Agentes y, a continuacion, elija Crear agente.

3. Para Hypervisor, elija VMware ESXi y, a continuacion, elija Descargar la imagen para descargar
un.zip archivo que contenga el agente.

4. Abra un terminal . Descomprima la imagen ejecutando el siguiente comando:

unzip AWS-DataSync-Agent-VMWare.zip

5. Extraiga el contenido del. ova archivo del agente empezandoaws-datasync por el siguiente
comando:

tar -xvf aws-datasync-2.0.1655755445.1-x86_64.xfs.gpt.ova

6. Importe el.vmdk archivo del agente a Google Cloud ejecutando el siguiente comando de la CLI
de Google Cloud:

gcloud compute images import aws-datasync-2-test \
--source-file INCOMPLETE-aws-datasync-2.0.1655755445.1-x86_64.xfs.gpt-diskl.vmdk
\

--0s centos-7

® Note

La importacion del. vmdk archivo puede tardar hasta dos horas.
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7. Crea e inicia una instancia de maquina virtual para la imagen del agente que acabas de
importar.

La instancia necesita las siguientes configuraciones para su agente. (Para obtener instrucciones
detalladas sobre como crear una instancia, consulta la documentacion de Google Cloud
Compute Engine).

» Para el tipo de maquina, elija una de las siguientes opciones:
» e2-standard-8: paraDataSync tareas que transfieren hasta 20 millones de archivos.
» e2-standard-16: paraDataSync tareas que transfieren mas de 20 millones de archivos.

» Para ver la configuracion del disco de arranque, vaya a la seccion de imagenes
personalizadas. A continuacion, elija la imagen delDataSync agente que acaba de importar.

» Para configurar la cuenta de servicio, elige tu cuenta de servicio de Google (la misma cuenta
que utilizaste en el paso 1).

» Para la configuracion del firewall, elija la opcidon para permitir el trafico HTTP (puerto 80).

Para activar elDataSync agente, el puerto 80 debe estar abierto en el agente. El puerto no
necesita ser de acceso publico. Una vez activado,DataSync cierra el puerto.

8. Una vez que la instancia de maquina virtual esté en ejecucion, busque y anote su direccién IP
publica.
Necesitara esta direccion |IP para activar el agente.
9. Vuelva a la consola de DataSync. En la pantalla Crear agente, donde descargoé la imagen del
agente, haga lo siguiente para activar el agente:
» Para el tipo de punto de conexion, elija la opcion Terminales de servicio publico (por ejemplo,
terminales de servicio publico en el este de Ohio, EE. UU.).

* En Clave de activacion, seleccione Obtener automaticamente la clave de activacion de su
agente.

» Para la direccion del agente, introduzca la direccién IP publica de la instancia de maquina
virtual del agente que acaba de crear.

 Elige Obtener clave.

10. Dele un nombre a su agente y, a continuacion, seleccione Crear agente.

Su agente esta en linea y listo para transferir datos.
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Para su VPC

En esta situacion, el agente se ejecuta como una instancia de Amazon EC2 en una VPC que esta
asociada a suCuenta de AWS.

Antes de empezar: Configure elAWS Command Line Interface (AWS CLI).

Para crear el agente para tu VPC

1. Abra un terminal . Asegurese de configurar suUAWS CLI perfil para usar la cuenta que esta
asociada a su bucket de S3.

2. Copie el comando siguiente. vpc-regionSustituyalo por elRegion de AWS lugar donde reside
la VPC (por ejemplo,us-east-1).

aws ssm get-parameter --name /aws/service/datasync/ami --region vpc-region
3. Ejecute el comando . En la salida, busque y anote la"Value" propiedad.

Este valor es el ID deDataSync Amazon Machine Image (AMI) de la regién que especificd. Por
ejemplo, podria tener un ID de AMlami-1234567890abcdef0.

4. Copie la siguiente URL. De nuevo,vpc-region sustituyalo por elRegion de AWS lugar donde
reside tu VPC. A continuacion,ami -1id sustituyalo por el ID de AMI que anoté en el paso
anterior.

https://console.aws.amazon.com/ec2/v2/home?region=vpc-
region#lLaunchInstanceWizard:ami=ami-id

5. Pegue la URL en un navegador.

Aparece la pagina de inicio de instancias de AmazonAWS Management Console EC2.

6. Para el tipo de instancia, elija una de las instancias de Amazon EC2 recomendadas

paraDataSync los agentes.

7. En Par de claves, elija un key pair existente o cree uno nuevo.
8. Para la configuracion de red, elija la VPC y la subred donde desea implementar el agente.
9. Seleccione Launch Instance (Lanzar instancia).

10. Una vez que la instancia de Amazon EC2 esté en ejecucion, elija el punto VPC de Amazon EC2.

11. Activa a tu agente.
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Paso 4: Crea una ubicacionDataSync de origen para tu depdsito de Google Cloud
Storage

Para configurar unaDataSync ubicacién para tu depdsito de Google Cloud Storage, necesitas el ID
de acceso y el secreto de la clave HMAC que creaste en el paso 1.

Para crear la ubicacionDataSync de origen

1. Abra laAWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

En Tipo de ubicacion, elija Alimacenamiento de objetos.
Para Agentes, elija el agente que creo en el paso 3.
Para Servidor, introduzcastorage.googleapis.com.

En el campo Nombre del depdsito, introduce el nombre del depdsito de Google Cloud Storage.

N o o bk~ w

Amplie Additional settings (Configuracion adicional). Para el protocolo de servidor, elija HTTPS.
Para el puerto del servidor, elija 443.

8. Desplacese hacia abajo hasta la seccidn Autenticacion. Asegurese de que la casilla Requiere
credenciales esté seleccionada y, a continuacion, haga lo siguiente:

» Para la clave de acceso, introduce el ID de acceso de tu clave HMAC.
* En Clave secreta, introduce el secreto de tu clave HMAC.

9. Elige Crear ubicacion.

Paso 5: Crea una ubicacion deDataSync destino para tu bucket de S3

Necesita unaDataSync ubicacién en la que desea que terminen sus datos.
Para crear la ubicacion deDataSync destino

1. Abra laAWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

3. Cree unaDataSync ubicacion para el bucket de S3.
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Si implementaste elDataSync agente en tu VPC, este tutorial asume que el bucket de S3 esta en
elRegion de AWS mismo lugar que tu VPC y tuDataSync agente.

Paso 6: crear e iniciar unaDataSync tarea

Con las ubicaciones de origen y destino configuradas, puede empezar a transferir sus datos aAWS.

Para crear e iniciar laDataSync tarea

1.
2.

6.

Abra laAWS DataSync consola en https://console.aws.amazon.com/datasync/.

En el panel de navegacion izquierdo, expanda Transferencia de datos, elija Tareas y, a
continuacion, elija Crear tarea.

En la pagina Configurar la ubicacién de origen, haga lo siguiente:

a. Selecciona Elegir una ubicacion existente.
b. Elija la ubicacion de origen que cre6 en el paso 4 y, a continuacion, elija Siguiente.

En la pagina Configurar la ubicacién de destino, haga lo siguiente:

a. Selecciona Elegir una ubicacion existente.

b. Elige la ubicacion de destino que creaste en el paso 5y, a continuacion, selecciona
Siguiente.

En la pagina Configurar las opciones, haga lo siguiente:

a. En Configuracién de transferencia de datos, expanda Configuracién adicional y desactive la
casilla Copiar etiquetas de objetos.

/A Important

DadoDataSync que se comunica con Google Cloud Storage mediante la APl de
Amazon S3, existe una limitacion que puede provocar que laDataSync tarea falle si
intenta copiar las etiquetas de objetos.

b. Configure cualquier otra configuracion de tareas que desee y, a continuacion, seleccione
Siguiente.

En la pagina Revisar, revise la configuracién y, a continuacién, seleccione Crear tarea.
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7. Enla pagina de detalles de la tarea, elija Iniciar y, a continuacion, elija una de las siguientes
opciones:

» Para ejecutar la tarea sin modificaciones, elija Comenzar con valores predeterminados.

» Para modificar la tarea antes de ejecutarla, elija Comenzar con opciones sustitutivas.

Cuando termine la tarea, veras los objetos de tu depésito de Google Cloud Storage en tu depésito de
S3.

Configuracion deAWS DataSync transferencias con Azure Blob Storage

Esta caracteristica esta en version preliminar para AWS DataSync y esta sujeta a cambios.

Para transferir bloques (también conocidos como objetos) desde Azure Blob Storage, debe crear
una ubicacionAWS DataSync de transferencia. A continuacion, puede mover sus blobs a cualquier
servicioAWS de almacenamiento que loDataSync admita.

Acceso a Azure Blob Storage

Para transferir sus objetos,DataSync necesita permiso para leer su Azure Blob Storage. Sus objetos
también deben estar en un nivel de acceso con el queDataSync pueda funcionar.

Temas

* Tokens de SAS

* Niveles de acceso

Tokens de SAS

Un token de firma de acceso compartido (SAS) especifica los permisos de acceso para tu
almacenamiento de blob. (Para obtener mas informacion sobre SAS, consulte la documentacion de

Azure Blob Storage).

Puede generar tokens SAS en diferentes niveles de acceso. DataSyncadmite tokens con los
siguientes niveles de acceso:

* Cuenta
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* Contenedor

» Carpeta

Para proporcionarDataSync el acceso que necesita para su transferencia, su token SAS debe tener,
como minimo, permisos de lectura y lista. Es posible que también tengas que configurar el token
con otros permisos segun el nivel de acceso. Por ejemplo, un token con acceso a nivel de cuenta
requiere mas permisos que un token con acceso a nivel de carpeta.

Temas

» Permisos de token SAS para acceso a nivel de cuenta

» Permisos de token SAS para acceso a nivel de contenedor

» Permisos de token SAS para acceso a nivel de carpeta

Politicas de caducidad de SAS

Permisos de token SAS para acceso a nivel de cuenta

DataSyncrequiere que configure un token de acceso a nivel de cuenta con los siguientes permisos:

» Servicios permitidos — Blob

» Tipos de recursos permitidos: contenedor, objeto (si no incluye estos permisos, noDataSync podra
transferir los metadatos del objeto)

» Permisos permitidos: lectura, lista

» Permisos de indice de bloques permitidos: lectura/escritura (siDataSync desea copiar etiquetas de
objetos)

Permisos de token SAS para acceso a nivel de contenedor

DataSyncrequiere que configure un token de acceso a nivel de contenedor con los siguientes
permisos:

* Lectura

* Enumeracién

 Etiqueta (si deseaDataSync copiar etiquetas de objetos)
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® Note

No puede agregar el permiso de etiqueta opcional al generar un token SAS en el portal de
Azure. Para anadir el permiso, en su lugar, genere el token mediante la aplicaciéon Azure
Storage Explorer o genere un token SAS que proporcione acceso a nivel de cuenta.

Permisos de token SAS para acceso a nivel de carpeta

Si utiliza Azure Data Lake Storage Gen2 con su almacenamiento de blob, puede
proporcionarDataSync un token SAS que solo permita el acceso a una carpeta especifica de su
contenedor.

DataSyncrequiere que configure un token de acceso a nivel de carpeta con los siguientes permisos:

* Lectura

 Enumeracioén

Para obtener mas informacién sobre la configuracion de este tipo de token, consulte la
documentacion de Azure Blob Storage.

Al crear su ubicacion de Azure Blob Storage paraDataSync, debe especificar la ruta completa a esta

misma carpeta.
Politicas de caducidad de SAS

Asegurese de que su SAS no caduque antes de finalizar la transferencia. Para obtener informacion
sobre la configuracién de una politica de caducidad de SAS, consulte la documentacion de Azure

Blob Storage.

Si el SAS caduca durante la transferencia, ya noDataSync podra acceder a su ubicacion de Azure
Blob Storage (es posible que aparezca un error al abrir el directorio). Cuando esto suceda, debe
actualizar su ubicacion con un nuevo token SAS vy reiniciar laDataSync tarea.

Niveles de acceso

DataSyncpuede transferir objetos de Azure Blob Storage en los niveles activo o frio. Omite la
transferencia de objetos en el nivel de acceso al archivo. Debe rehidratar los objetos del nivel de
archivo al nivel activo o frio antes de poder transferirlos.
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Tipos de blob

DataSyncpuede transferir cualquier tipo de bloque, lo que incluye bloques, paginas y anexos. Para
obtener mas informacion, consulte la documentacion de Azure Blob.

Configuracion

Actualmente, solo puede utilizar esta funcién con laDataSync consolaAWS Command Line Interface,
oAWS SDK for Java 2.x.

® Note

No es necesario realizar ninguna configuracion si utilizas laDataSync consola.

Configuracion con elAWS CLI

Las siguientes instrucciones describen como configurar la version 2 deAWS Command Line Interface
(AWS CLI) para utilizar esta funcion.

Para configurar la AWS CLI

1. Descarga el modeloDataSync de AP| y descomprime el archivo JSON.

2. Ejecute el siguiente comando para afadir el modelo de servicio aAWS CLI la configuracion.

En este ejemplo se crea un nombredatasync-azure-blob de servicio. Especifique otro
nombre.

aws configure add-model \
--service-model file://datasync-service-model.json \
--service-name datasync-azure-blob
Una vez que haya anadido el modelo, puede utilizar esta funcion conAWS CLI.

Configuracion con elAWS SDK for Java 2.x

Las siguientes instrucciones describen como configurar la funcionAWS SDK for Java 2.x para utilizar
esta funcion.
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Para configurar el SDK for Java 2.x

Asegurese de que tiene elAwsJavaSdk-DataSync-2.0. jar archivo. Si no es asi, ponte en
contacto con tuDataSync punto de contacto.

En tu proyecto de Maven, comprueba si elpom. xml archivo contiene una dependencia explicita
del SDK deDataSync Java. Si no hay ninguna, cree la dependencia mediante el siguiente
ejemplo:

<dependency>
<groupId>software.amazon.awssdk</groupId>
<artifactId>datasync</artifactId>
<version>2.17.290</version>

</dependency>

Ejecute el siguiente comando:

mvn org.apache.maven.plugins:maven-install-plugin:3.0.0-M1:install-file \
--batch-mode -Dfile=/AwsJavaSdk-DataSync-2.0.jar \
-DgroupId=software.amazon.awssdk \
-DartifactId=datasync \
-Dversion=2.17.290 \
-Dpackaging=jar

Tenga en cuenta:

» Asegurese de utilizar la ruta correcta para elAwsJavaSdk-DataSync-2.0. jar archivo.

* La2.17.290 versién es un ejemplo.

Creacion de suDataSync agente

Necesita unDataSync agente que pueda conectarse a su contenedor de Azure Blob Storage. El
agente lee su contenedor y facilita el traslado de sus objetos a éIAWS.

Para crear un agente

1.

2.
3.

Descargue e implemente un agente de Amazon EC2 en una nube virtual privada (VPC) de
SUAWS entorno.

Especifiqgue un punto final del servicio de VPC con el que el agente se comuniqueAWS.

Configure la red para que funcione con puntos de conexion de VPC.
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4. Activa el agente.

Creacidén de su ubicacion de transferencia de Azure Blob Storage

Puede configurarloDataSync para usar un contenedor de Azure Blob Storage existente como
ubicacion de origen para la transferencia.

Antes de empezar: asegurese de saber comoDataSync accede a su Azure Blob Storage y como

funciona con los niveles de acceso al almacenamiento de bloques.

Mediante la consola de DataSync

1. Abra laAWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

3. Para el tipo de ubicacion, elija Microsoft Azure Blob Storage.

4. En el caso de los agentes, elija elDataSync agente que pueda conectarse a su contenedor de
Azure Blob Storage.

Puede elegir mas de un agente. Para obtener mas informacion, consulte Uso de varios AWS

DataSync agentes para la transferencia.

5. En URL del contenedor, introduce la URL del contenedor implicado en la transferencia.

6. En Carpeta, introduzca segmentos de ruta si desea limitar la transferencia a un directorio virtual
del contenedor (por ejemplo,/my/images).

DataSyncsolo copia objetos con estos segmentos de ruta.

/A Important

Si su token SAS solo permite el acceso a una carpeta, debe especificar aqui la ruta
completa a esta carpeta para que la transferencia funcione.

7. Para el token SAS, introduzca el token SAS que permite accederDataSync a su almacenamiento
de blob.

El token forma parte de la cadena URI SAS que viene después del URI del recurso de
almacenamiento y de un signo de interrogacion. Un token tiene un aspecto similar a lo siguiente:
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8. (Opcional) Introduzca valores en los campos Clave y Valor para etiquetar la ubicacion.

Las etiquetas le ayudan a administrar, filtrar y buscar susAWS recursos. Le recomendamos
crear al menos una etiqueta de nombre para su ubicacion.

9. Elige Crear ubicacion.

Uso de la AWS CLI

(@ Note

En las siguientes instrucciones se utiliza eldatasync-azure-blob comando, pero puede
asignarle otro nombre. Para obtener mas informacion, consulte Configuracion con elAWS
CLI.

1. Copia el siguientecreate-location-azure-blob comando:

aws datasync-azure-blob create-location-azure-blob \
--container-url "https://path/to/container" \
--authentication-type "SAS" \
--sas-configuration '{
"Token": "your-sas-token"
AN
--agent-arns my-datasync-agent-arn \
--subdirectory "/path/to/my/data" \
--tags [{"Key": "keyl","Value": "valuel"}]

2. Parael--container-url parametro, especifique la URL del contenedor de Azure Blob
Storage implicado en la transferencia.

3. Parael--authentication-type parametro, especifiqueSAS.

4. ParalaToken opcién del--sas-configuration parametro, especifique el token SAS que
permite accederDataSync a su almacenamiento de blob.

El token forma parte de la cadena URI SAS que viene después del URI del recurso de
almacenamiento y de un signo de interrogacion. Un token tiene un aspecto similar a lo siguiente:
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5. Enel--agent-arns parametro, especifique el nombre de recurso de Amazon (ARN)
delDataSync agente que puede conectarse a su contenedor.

A continuacion se muestra un ejemplo de ARN:arn:aws:datasync:us-
east-1:123456789012:agent/agent-01234567890deadfb

Puede especificar mas de un agente. Para obtener mas informacién, consulte Uso de varios
AWS DataSync agentes para la transferencia.

6. Parael--subdirectory parametro, especifique los segmentos de ruta si desea limitar la
transferencia a un directorio virtual del contenedor (por ejemplo,/my/images).

DataSyncsolo copia objetos con estos segmentos de ruta.

/A Important

Si su token SAS solo permite el acceso a un subdirectorio (o carpeta), debe especificar
aqui la ruta completa a este subdirectorio para que la transferencia funcione.

7. (Opcional) En el--tags parametro, especifique pares de clave-valor que lo ayudan a
administrar, filtrar y buscar su ubicacion.

Le recomendamos crear una etiqueta de nombre para su ubicacion.

8. Ejecute el comando create-location-azure-blob.

Recibiras una respuesta que muestra el ARN de la ubicacion que creaste. Por ejemplo:

"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/
loc-12345678abcdefgh"
}

Visualizaciéon de la ubicacion de transferencia de Azure Blob Storage

Puede obtener detalles sobre su ubicacion actual de Azure Blob Storage.
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Mediante la consola de DataSync

1. Abra laAWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion izquierdo, elija Ubicaciones.

3. Elija su ubicacion de Azure Blob Storage.

Puedes ver los detalles de tu ubicacion, incluidasDataSync las tareas que se realizan con ella.

Uso de la AWS CLI

® Note

En las siguientes instrucciones se utiliza eldatasync-azure-blob comando, pero puede
asignarle otro nombre. Para obtener mas informacion, consulte Configuracion con elAWS
CLI.

1. Copia el siguientedescribe-location-azure-blob comando:

aws datasync-azure-blob describe-location-azure-blob \
--location-arn "your-azure-blob-location-arn"

2. Parael--location-arn parametro, especifique el ARN de la ubicacién de Azure Blob Storage
que creo.

3. Ejecute el comando describe-location-azure-blob.

Recibiras una respuesta que te muestra detalles sobre tu ubicacion. Por ejemplo:

"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/
loc-12345678abcdefgh",

"LocationUri": "azure-blob://my-user.blob.core.windows.net/container-1",

"AuthenticationType": "SAS",

"Subdirectory": "/my/images",

"AgentArns": ["arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890deadfb"],
}

Configuracion de transferencias con Azure Blob Storage (version preliminar) 173


https://console.aws.amazon.com/datasync/

AWS DataSync Guia del usuario

Actualizacién de la ubicacion de transferencia de Azure Blob Storage

Si es necesario, puedes modificar la configuracion de tu ubicacion.

(® Note

Esto no podra efectuarse con laDataSync consola.

Uso de la AWS CLI

(® Note

En las siguientes instrucciones se utiliza eldatasync-azure-blob comando, pero puede
asignarle otro nombre. Para obtener mas informacion, consulte Configuracion con elAWS
CLI.

1. Copia el siguienteupdate-location-azure-blob comando:

aws datasync-azure-blob update-location-azure-blob \
--location-arn "your-azure-blob-location-arn" \
--authentication-type "SAS" \
--sas-configuration '{
"Token": "your-sas-token"
'\
--agent-arns my-datasync-agent-arn \
--subdirectory "/path/to/my/data"

2. Parael--location-arn parametro, especifique el ARN de la ubicacién de Azure Blob Storage
que va a actualizar.
3. Parael--authentication-type parametro, especifiqueSAS.

4. ParalaToken opcién del--sas-configuration parametro, especifique el token SAS que
permite accederDataSync a su almacenamiento de blob.

El token forma parte de la cadena URI SAS que viene después del URI del recurso de
almacenamiento y de un signo de interrogacion. Un token tiene un aspecto similar a lo siguiente:
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5. Enel--agent-arns parametro, especifique el nombre de recurso de Amazon (ARN)
delDataSync agente que desea conectar al contenedor.

A continuacion se muestra un ejemplo de ARN:arn:aws:datasync:us-
east-1:123456789012:agent/agent-01234567890deadfb

Puede especificar mas de un agente. Para obtener mas informacién, consulte Uso de varios
AWS DataSync agentes para la transferencia.

6. Parael--subdirectory parametro, especifique los segmentos de ruta si desea limitar la
transferencia a un directorio virtual del contenedor (por ejemplo,/my/images).

DataSyncsolo copia objetos con estos segmentos de ruta.

/A Important

Si su token SAS solo permite el acceso a un subdirectorio (o carpeta), debe especificar
aqui la ruta completa a este subdirectorio para que la transferencia funcione.

Gestion de metadatos

La formaDataSync en que se gestionan los metadatos al transferirlos desde Azure Blob Storage
depende de la ubicacion de destino.

Cuando tu destino es DataSyncpuede
« Simple Storage Service (Amazon S3) Copia los siguientes metadatos al destino:

* Metadatos de objetos definidos por el usuario
» Etiquetas de objeto

* Los siguientes metadatos de objetos
definidos por el sistema:

» Content-Disposition

+ Content-Encoding
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Cuando tu destino es DataSyncpuede

» Content-Language

» Content-Type

Nota:DataSync copia los metadatos del
sistema para todos los objetos durante

una transferencia inicial. Si configura la
tarea para transferir solo los datos que
hayan cambiado,DataSync no copiara los
metadatos del sistema en las transferencias
posteriores a menos que también se hayan
modificado el contenido de un objeto o los
metadatos del usuario.

* Amazon EFS Aplique los metadatos POSIX predeterminados
« FSx for Lustre a los archivos y carpetas de destino. Este
enfoque incluye el uso del ID de usuario de
POSIX predeterminado y los valores de ID de

grupo.

* FSx for OpenZFS
* FSx para ONTAP (mediante NFS)

» FSx for Windows File Server Aplique los siguientes metadatos al destino:

- F NTAP iante SMB
Sxpara O (mediante SMB) * Marcas de tiempo de archivos y carpetas

» Propiedad que se basa en el usuario de
Windows que especifico al crear la ubicacion
deDataSync destino

* Permisos heredados del directorio principal

Limitaciones

Actualmente, existen las siguientes limitaciones al mover datos desde Azure Blob Storage
conDataSync:

 Puede crear una ubicacion de Azure Blob Storage en cualquier region Region de
AWScompatible,DataSync excepto en las regiones de ChinaAWS GovCloud (US) y China.

» Solo puede usar Azure Blob Storage como ubicacién de origen.
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Al transferir a Amazon S3,DataSync no transferira objetos de Azure Blob Storage de mas de 5 TB.

Al realizar la transferencia a Amazon S3,DataSync no transferira objetos de Azure Blob Storage
que tengan metadatos que superen los 2 KB.

Configuracion deAWS DataSync transferencias con recursos compartidos
SMB de Microsoft Azure Files

Puede configurarloAWS DataSync para transferir datos hacia o desde un recurso compartido de
bloques de mensajes (SMB) de Microsoft Azure Files Server.

® Tip
Para ver un tutorial completo sobre como transferir datos de Azure Files a los que SMB
compartenAWS, consulte el blog sobreAWS almacenamiento.

Acceso a recursos compartidos SMB

DataSyncse conecta a su recurso compartido de SMB mediante el protocolo SMB y se autentica con
las credenciales que usted le proporciona.

Temas

» Versiones de protocolo SMB compatibles

* Permisos de necesarios

Versiones de protocolo SMB compatibles

De forma predeterminada, eligeDataSync automaticamente una version del protocolo SMB basada
en la negociacion con el servidor de archivos SMB.

Ademas, puedeDataSync configurar que utilice una version de SMB especifica; sin embargo,
recomendamos que lo haga solo siDataSync tiene problemas para negociar de manera automatica
con el servidor de archivos SMB. (DataSynccompatible con las versiones 1.0 y posteriores de SMB. )

Consulte la siguiente tabla para obtener una lista de opciones en laDataSync consola y la API:
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Opcidn de la Opcidn API Descripcién

consola

Automatico AUTOMATIC DataSyncy el servidor de archivos SMB negocian la
version mas alta de SMB que admiten mutuamente entre
la2.1yla3.1.1.

Esta es la opcion predeterminada y la opcidén recomenda
da. Si, por el contrario, elige una version especifica

que el servidor de archivos no admite, es posible que
aparezca un error Operation Not Supported .

SMB 3.0.2 SMB3 restringe la negociacion del protocolo solo a la version
3.0.2 de SMB.

SMB 2.1 SMB2 restringe la negociacion del protocolo solo a la version
2.1 de SMB.

SMB 2.0 SMB2_0 restringe la negociacion del protocolo solo a la version
2.0 de SMB.

SMB 1.0 SMB1 restringe la negociacion del protocolo solo a la version
1.0 de SMB.

Permisos de necesarios

DataSyncnecesita un usuario que tenga permiso para montar y acceder a la ubicacion de su
ubicacion de SMB. Puede ser un usuario local del servidor de archivos de Windows o un usuario de
dominio definido en Microsoft Active Directory.

Para establecer la propiedad de los objetos, seDataSync requiere elSE_RESTORE_NAME privilegio,
que normalmente se concede a los miembros de los grupos integrados de Active Directory:
operadores de Backup y administradores de dominio. Proporcionar este privilegio aDataSync

un usuario también ayuda a garantizar permisos suficientes para los archivos, las carpetas y los
metadatos de los archivos, excepto para las listas de control de acceso (SACL) del sistema NTFS.

Se requieren privilegios adicionales para copiar las SACL. En concreto, esto requiere
elSE_SECURITY_NAME privilegio de Windows, que se concede a los miembros del grupo de
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administradores de dominio. Si configura la tarea para copiar las SACL, asegurese de que el usuario
tenga los privilegios necesarios. Para obtener mas informacion sobre como configurar una tarea para
que copie las SACL, consulteAdministrar la forma en que se AWS DataSync transfieren archivos,
objetos y metadatos.

Al copiar datos entre un servidor de archivos SMB y el sistema de archivos Amazon FSx for Windows
File Server, las ubicaciones de origen y destino deben pertenecer al mismo dominio de Microsoft
Active Directory o tener una relacion de confianza de Active Directory entre sus dominios.

Crear su ubicacion de transferencia de Azure Files mediante la consola

1. Abra laAWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones y Crear ubicacion.

3. En Location type (Tipo de ubicacion), elija Server Message Block (SMB).

Puede configurar esta ubicacion como origen o destino posteriormente.

4. En el caso de los agentes, elija uno o masDataSync agentes que desee conectar a su recurso
compartido de SMB.

Si eliges mas de un agente, asegurate de entender el uso de varios agentes para una ubicacion.

5. Para el servidor SMB, introduzca el nombre del sistema de nombres de dominio (DNS) o la
direccion IP del recurso compartido SMB que montara suDataSync agente.

(® Note

No puede especificar una direccion IP de version 6 (IPv6).

6. En Nombre del recurso compartido, introduzca el nombre del recurso compartido exportado por
su recurso compartido SMB dondeDataSync leera o escribira los datos.

Puede incluir un subdirectorio en la ruta compartida (por ejemplo,/path/to/subdirectory).
Asegurese de que otros clientes SMB de la red también puedan montar esta ruta.

Para copiar todos los datos del subdirectorio,DataSync debe poder montar el recurso compartido
SMB y acceder a todos sus datos. Para obtener mas informacién, consulte Permisos de
necesarios.
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7. (Opcional) Amplie la configuracién adicional y elija una version para SMBDataSync para usarla
al acceder a su recurso compartido de SMB.

De manera predeterminada, eligeDataSync automaticamente una version basada en la
negociacion con el recurso compartido SMB. Para obtener informacién, consulte Versiones de
protocolo SMB compatibles.

8. En Usuario, introduce un nombre de usuario que pueda montar tu recurso compartido de SMB y
que tenga permiso para acceder a los archivos y carpetas incluidos en la transferencia.

Para obtener mas informacién, consulte Permisos de necesarios.

9. En Contrasena, introduzca la contrasefia del usuario que puede montar su recurso compartido
SMB y tiene permiso para acceder a archivos y carpetas que intervienen en la transferencia.

10. (Opcional) En Dominio, introduzca el nombre de dominio de Windows al que pertenece su
recurso compartido SMB.

11. (Opcional) Elige Anadir etiqueta para etiquetar tu ubicacion.

Las etiquetas son pares de clave-valor que le ayudan a administrar, filtrar y buscar sus
ubicaciones. Le recomendamos crear al menos una etiqueta de nombre para su ubicacion.

12. Elige Crear ubicacion.

Transferencia hacia o desde un almacenamiento periférico o fuera
de linea conAWS DataSync

ConAWS DataSync, puede transferir datos hacia o desde algunosAWS Snow Family dispositivos.
Para obtener mas informacién, consulta ; Donde puedo transferir mis datosDataSync? .

Temas

» Configuracion de transferencias con almacenamiento compatible con S3 en Snowball Edge

» Configuracion deAWS DataSync transferencias conAWS Snowcone
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Configuracion de transferencias con almacenamiento compatible con S3 en
Snowball Edge

ConAWS DataSync, puede transferir objetos entre el almacenamiento compatible con Amazon

S3 en unAWS Snowball Edge dispositivo o cluster y cualquiera de los siguientes servicios deAWS

almacenamiento:

+ Amazon S3

« Amazon Elastic File System (Amazon EFS)

* Amazon FSx for Windows File Server

* Amazon FSx for Lustre

* Amazon FSx for OpenZFS

« Amazon FSx paraNetApp ONTAP

Requisitos previos
Antes de comenzar, asegurese de que ha hecho lo siguiente:

* Creo un recursoAWS de almacenamiento en elRegion de AWS lugar desde el que planea transferir
los datos. Por ejemplo, podria ser un bucket de S3 o un sistema de archivos de Amazon EFS en
Este de EE. UU. (Norte de Virginia).

 Establecio una conexion de red de area amplia (WAN) para el trafico que entra y sale de su
entorno de almacenamiento local. Por ejemplo, puede establecer este tipo de conexién con AWS
Direct Connect.

Cuando cree suDataSync agente, configurara esta conexion WAN para queDataSync pueda

transferir datos entre su almacenamiento local compatible con Amazon S3 y su recurso de
almacenamiento internoAWS.

« Se descargo e instalé el cliente Snowball Edge.

Acceder a su almacenamiento compatible de Amazon S3

Para acceder a su depdsito de almacenamiento compatible con Amazon S3,DataSync necesita lo
siguiente:
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» Credenciales de usuario de su dispositivo o cluster de Snowball Edge que pueden acceder al
bucket al que esta transfiriendo datos o desde el que esta transfiriendo datos.

» Un certificado HTTPS que permiteDataSync verificar la autenticidad de la conexion entre
elDataSync agente y els3api punto final de su dispositivo o cluster.

Temas

» Obtener las credenciales de usuario para acceder a su bucket de S3

» Obtener un certificado para la conexiéns3api de punto final

Obtener las credenciales de usuario para acceder a su bucket de S3

DataSyncnecesita la clave de acceso y la clave secreta de un usuario que pueda acceder al bucket
con el que esta trabajando en su dispositivo o cluster de Snowball Edge.

Para obtener las credenciales de usuario para acceder a tu bucket

1. Abra una terminal y ejecute el cliente Snowball Edge.

Para obtener mas informacion sobre como ejecutar el cliente Snowball Edge, consulte Uso del
cliente Snowball Edge en la Guia paraAWS Snowball Edge desarrolladores.

2. Para obtener las claves de acceso asociadas a su dispositivo o cluster, ejecute el
siguientesnowballEdge comando:

snowballEdge list-access-keys

3. Enlasalida, busque la clave de acceso del bucket con el queDataSync funcionara (por
ejemplo,AKIATOSFODNN7EXAMPLE).

4. Para obtener la clave de acceso secreta, ejecute el siguientesnowballEdge comando.
access-key-for-datasyncSustitiyala por la clave de acceso que encontraste en el paso
anterior.

snowballEdge get-secret-access-key --access-key-id access-key-for-datasync

La salida incluye la clave secreta correspondiente de la clave de acceso (por
ejemplo,wJalrXUtnFEMI/K7MDENG/bPxRTfiCYEXAMPLEKEY).

5. Guarde la clave de acceso y la clave secreta en un lugar que pueda recordar.
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Necesitaras estas claves cuando configures la ubicacionDataSync de origen de la transferencia.

Obtener un certificado para la conexions3api de punto final

Necesita un certificado HTTPS que pueda verificar la autenticidad de la conexion entre suDataSync
agente y uns3api punto final de su dispositivo o cluster de Snowball Edge.

Para obtener un certificado para la conexions3api de punto final
1. En el cliente de Snowball Edge, ejecute el siguientesnowballEdge comando:
snowballEdge get-certificate

2. Guarde la salida en un. pem archivo codificado en base64.

Especificaras este archivo cuando configures la ubicacionDataSync de origen de la
transferencia.

Creacion de unDataSync agente en su entorno de almacenamiento local

Durante una transferencia,DataSync utiliza un agente para leer o escribir en el almacenamiento
compatible con Amazon S3 de su dispositivo o cluster Snowball Edge.

Este agente debe implementarse en su entorno de almacenamiento local, donde pueda conectarse
a su dispositivo o cluster a través de la red. Por ejemplo, puede ejecutar el agente en un hipervisor
VMware ESXi que tenga acceso a la red local del cluster.

Para crear unDataSync agente en su entorno de almacenamiento local

1. Asegurese de que el DataSyncagente pueda ejecutarse en el hipervisor y de que usted asigne al
agente suficientes recursos de maquina virtual (VM).

2. Implemente el agente en su entorno en las instalaciones.

Para obtener instrucciones, consulte uno de los siguientes temas, en funcién del tipo de
hipervisor en el que esté implementando el agente:

* Despliegue su agente en VMware

» Despliegue su agente en una maquina basada en el nucleo de Linux (KVM)

» Despliegue su agente en Microsoft Hyper-V
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» Implemente su agente en Amazon EC2

/A Warning

No recomendamos implementar un agente en el agente Amazon EC2 para acceder al
almacenamiento local debido al aumento de la latencia de la red.

3. Configure su red para permitir el siguiente trafico entre el agente y su almacenamiento
compatible con Amazon S3:

De Para Protocolo y puerto

Agente de DataSync Una interfaz de red virtual TCP 443 (HTTPS)
(VNI) para uns3api punto
final de su dispositivo o
cluster. Si tiene un cluster,
puede ser cualquier VNI
des3api punto final.

Si necesita encontrar una VNI en su dispositivo o cluster, consulte la descripcion de las

interfaces de red virtual en Snowball Edge.

4. Elija un punto final del servicio con el que el agente se comunicaraAWS.

5. Activa a tu agente.

Configuracion de la ubicacion de origen de la transferencia

Después de crear el agente, puede configurar la ubicacion de origen de laDataSync transferencia.

(® Note

Las siguientes instrucciones asumen que esta transfiriendo desde un almacenamiento
compatible con Amazon S3, pero también puede usar esta ubicacidn como destino de
transferencia.
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Para configurar la ubicacion de origen de la transferencia mediante laDataSync consola

1.
2.

10.

11.

Abra laAWS DataSync consola en https://console.aws.amazon.com/datasync/.

En el panel de navegacion izquierdo, expanda Transferencia de datos. Elija Tareas y, a
continuacion, elija Crear tarea.

En la pagina Configure source location (Configurar ubicacion de origen), seleccione Create a
new location (Crear una nueva ubicacion).

En Tipo de ubicacion, elija Alimacenamiento de objetos.
Para los agentes, elija elDataSync agente que cred en su entorno de almacenamiento local.

En el caso del servidor, introduzca el VNIs3api del punto de conexion que utiliza su
almacenamiento compatible con Amazon S3.

Si tiene un cluster de Snowball Edge en lugar de un solo dispositivo, puede especificar
cualquiera de las VNI des3api punto final del cluster.

Para el nombre del depdsito, introduzca el nombre del depdsito de almacenamiento compatible
con Amazon S3 desde el que va a transferir objetos.

En Carpeta, introduzca un prefijo de objeto.

DataSyncsolo transfiere objetos con este prefijo.

Para configurar laDataSync conexidn al dispositivo o al cluster de Snowball Edge, amplie la
configuracion adicional y haga lo siguiente:

a. Para el protocolo de servidor, elija HTTPS.
b. Para puerto de servidor, introduzca443.

c. En Certificado, elija el archivo de certificado para la conexiéns3api de punto final.

Seleccione Requiere credenciales e introduzca la clave de acceso y la clave secreta para
acceder al deposito de almacenamiento compatible con Amazon S3 en su dispositivo o cluster
de Snowball Edge.

Elija Siguiente.

Configuracion de la ubicacion de destino de tu traslado

La ubicacion de destino de tu transferencia debe estar en la mismaRegion de AWS ubicacién en
laCuenta de AWS que creaste tu agente.

Antes de empezar: asegurate de haber configurado la ubicacion de origen de la transferencia.
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Para configurar la ubicacion de destino de la transferencia mediante laDataSync consola

1. Enla pagina Configurar la ubicacion de destino, elija Crear una nueva ubicacion o Elegir una

ubicacion existente para el recurso)oAWS de almacenamiento al que va a transferir los objetos.

Si esta creando una nueva ubicacion, consulte uno de los siguientes temas:

Amazon S3
Amazon EFS

FSx for Windows File Server

FSx for Lustre

FSx for OpenZFS

FSx para ONTAP

2. Cuando hayas terminado de configurar la ubicacion de destino, selecciona Siguiente.

Configuracion de los ajustes de transferencia

ConDataSync ella, puede especificar un cronograma de transferencia, personalizar la forma en que

se verifica la integridad de los datos y especificar si desea transferir solo un subconjunto de objetos,
entre otras opciones.

Antes de empezar: asegurate de haber configurado la ubicacion de destino de tu transferencia.

Para configurar los ajustes de transferencia mediante laDataSync consola

1. Enla pagina Configurar ajustes, cambie los ajustes de transferencia o utilice los valores
predeterminados.

Para obtener mas informacion sobre estas opciones, consulte Trabajando con tareas AWS
DataSync de transferencia.

2. Elija Siguiente.

3. Revisa los detalles de la transferencia y, a continuacion, selecciona Crear tarea.
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Iniciar la transferencia

Una vez que haya creado la tarea de transferencia, ya esta listo para comenzar a transferir datos.
Para obtener instrucciones sobre como iniciar una tarea mediante laDataSync consola c)AWS CLI
consulte Iniciar una tarea.

Configuracion deAWS DataSync transferencias conAWS Snowcone

Para transferir datos hacia o desde unAWS Snowcone dispositivo, debe crear una ubicacionAWS
DataSync de transferencia. DataSyncpuede utilizar esta ubicacion como origen o destino para
transferir datos.

Crear tu ubicacion de transferencia en Snowcone

Antes de comenzar, debe habilitar el Sistema de archivos de red (NFS) en su dispositivo Snowcone.
Para obtener mas informacién, consulte la Guia del usuario de AWS Snowcone.

Para crear la ubicacion mediante la consola

1. Abra laAWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacién,
selecciona Ubicaciones y Crear ubicacion.

3. EnTipo de ubicacion, elija Network File System (NFS).

4. En el caso de los agentes, elija el agente Amazon EC2 que ha lanzado en su dispositivo
Snowcone.

Para obtener mas informacién sobre el agente, consulte la GuiaAWS Snowcone del usuario.

5. Para el servidor NFS, introduzca la direccién IP virtual que ha conectado al servidor NFS de su
dispositivo Snowcone.

6. En Ruta de montaje, introduzca la ruta de exportacion de NFS para el bucket de S3 al que desea
transferir datos o desde el que desea transferir datos.

El formato de la ruta de exportacion de un bucket es/buckets/bucket-name. Para
obtener mas informacion, consulte Uso de archivos compartidos de NFS para administrar el
almacenamiento de archivos en la Guia delAWS Snowcone usuario.

7. (Opcional) Amplie la configuracion adicional y elija una version de NFS especificaDataSync para
usarla al acceder al servidor de archivos.
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De manera predeterminada,DataSync usa version 4.1. DataSynctambién es compatible con NFS
3.xy4.0.

8. (Opcional) Elige Ahadir etiqueta para etiquetar tu ubicacion.

Las etiquetas son pares de clave-valor que lo ayudan a administrar, filtrar y buscar sus
ubicaciones. Le recomendamos crear al menos una etiqueta de nombre para su ubicacién.

9. Elige Crear ubicacion.

Como AWS DataSync gestiona los metadatos y los archivos
especiales

AWS DataSyncguarda metadatos y archivos especiales (enlaces y directorios) al copiar datos entre
sistemas y servicios de almacenamiento.

Temas

» Metadatos copiados por AWS DataSync

» Enlaces y directorios copiados por AWS DataSync

Metadatos copiados por AWS DataSync

La forma en que AWS DataSync gestione los metadatos de los archivos u objetos durante una
transferencia depende de los sistemas de almacenamiento con los que esté trabajando.

® Note

DataSyncno copia la configuracién a nivel de sistema. Por ejemplo, al copiar objetos,
DataSync no copia la configuracién de cifrado del sistema de almacenamiento. Si esta
copiando desde un recurso compartido de SMB, DataSync no copia los permisos que
configurd a nivel del sistema de archivos.

Metadatos copiados entre sistemas con estructuras de metadatos similares

DataSyncconserva los metadatos entre los sistemas de almacenamiento que tienen una estructura
de metadatos similar.
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Temas

» transferencias NFS

* Transferencias SMB

* Transferencias HDFS

* Transferencias Amazon S3 Transfer

transferencias NFS

En la siguiente tabla se describen los metadatos que DataSync se pueden copiar entre ubicaciones
que utilizan el Sistema de archivos de red (NFS).

Al copiar entre estas ubicaciones DataSyncpuede copiar
« NFS » Marcas temporales de modificacion de
« Amazon EFS archivos y carpetas
« Amazon FSx for Lustre  Marcas de acceso a archivos y carpetas

(solo DataSync puede hacerlo en base al
mejor esfuerzo)

* ID de usuario (UID) e ID de grupo (GID)
* Permisos POSIX

Amazon FSx for OpenZFS
Amazon FSx para NetApp ONTAP (con NFS)

Transferencias SMB

En la siguiente tabla se describen los metadatos que DataSync se pueden copiar entre ubicaciones
que utilizan el bloque de mensajes del servidor (SMB).

Al copiar entre estas ubicaciones DataSyncpuede copiar
« SMB » Marcas temporales del archivo: hora de
« Amazon FSx for Windows File Server acceso, hora de modificacion y hora de

- FSx para ONTAP (mediante SMB) creacion

+ Identificador de seguridad del propietario del
archivo (SID)

» Atributos de archivo estandar: solo lectura
(R), archivo (A), sistema (S), oculto (H),
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Al copiar entre estas ubicaciones DataSyncpuede copiar

comprimido (C), sin contenido indexado (1),
cifrado (E), temporal (T), sin conexion (O) y
disperso (P)

DataSyncintenta copiar los atributos
archivados, comprimidos y dispersos. Si
estos atributos no se aplican al destino, se
ignoran durante la verificacion de la tarea.

Nota: FSx para ONTAP no admite la
indexacion. Al realizar la transferencia a este
tipo de sistema de archivos, DataSync omite
el atributo no indexado () con contenido no
indexado.

* Listas de acceso discrecional (DACL) de
NTFS, que determinan si se concede acceso
a un objeto.

* Las listas de control de acceso al sistema
(SACL) de NTFS, que los administradores
utilizan para registrar los intentos de acceso
a un objeto protegido.

Nota: Las SACL no se copian si utiliza la
version 1.0 de SMB.

Para copiar las SACL y SACL, es necesario
conceder permisos especificos al usuario

de Windows que DataSync utiliza para
copiar las SACL de SMB. Para obtener mas
informacion, consulte crear una ubicacion
para SMB, FSx for Windows File Server o
FSx para ONTAP (segun el tipo de ubicacién
de la transferencia).
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Transferencias HDFS

En la siguiente tabla se describe qué metadatos DataSync pueden copiar cuando una transferencia
implica una ubicacion de sistema de archivos distribuido de sistema de archivos distribuido de
sistema de archivos distribuido de sistema de archivos distribuido de sistema de archivos distribuido
de sistema de archivos distribuido de sistema de archivos distribuido

Al copiar desde esta ubicacion A uno de estos lugares DataSyncpuede copiar
« HDFS * Amazon EFS * Marcas temporales de
« FSx for Lustre modificacion de archivos y
* FSx for OpenZFS s
* FSx para ONTAP (mediante ) Mar(?as SHEEEEDE
NFS) archivos y carpetas (solo

DataSync puede hacerlo en
base al mejor esfuerzo)

* Permisos POSIX

HDFS usa cadenas para
almacenar la propiedad de

los usuarios y grupos de
archivos y carpetas, en lugar
de identificadores numéricos
(como los UID y los GID). Los
valores predeterminados para
los UID y los GID se aplican
al sistema de archivos de
destino. Para obtener mas
informacion acerca de los
valores predeterminados,
consulteComprender cuando y
como DataSync se aplican los
metadatos POSIX predeterm
inados.

Metadatos copiados por DataSync 191



AWS DataSync Guia del usuario

Transferencias Amazon S3 Transfer

En las siguientes tablas se describen los metadatos que se DataSync pueden copiar cuando una
transferencia implica una ubicacién de Amazon S3.

Temas

» Para Amazon S3 Transfer Amazon

« Entre HDFS y Amazon S3 Transfer Transfer Acre

» Entre el almacenamiento de objetos y Amazon S3

Para Amazon S3 Transfer Amazon

Al copiar desde una

A esta ubicacion DataSyncpuede copiar

de estas ubicaciones

« NFS
* Amazon EFS

» FSx for Lustre

+ Simple Storage Service
(Amazon S3)

Los siguientes como
metadatos de usuario de
Amazon S3:

* FSx for OpenZFS * Marcas temporales de

FSx para ONTAP (mediante
NFS)

modificacidon de archivos y
carpetas

* Marcas de acceso a
archivos y carpetas (solo
DataSync puede hacerlo en
base al mejor esfuerzo)

* ID de usuario e ID de grupo
* Permisos POSIX

Los metadatos de archivo
almacenados en los
metadatos de usuario de
Amazon S3 son interoperables
con los recursos compartid

os de NFS en las puertas de
enlace de archivos mediante.
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Al copiar desde una

o A esta ubicacion DataSyncpuede copiar
de estas ubicaciones

AWS Storage Gateway Una
pasarela de archivos permite
el acceso con baja latencia
desde las redes locales a los
datos copiados a Amazon
S3 por. DataSync Estos
metadatos también son
interoperables con FSx for
Lustre.

Cuando DataSync copia
objetos que contienen estos
metadatos en el servidor NFS,
los metadatos del archivo

se restauran. La restaurac

ion de metadatos requiere

la concesion de permisos
elevados al servidor NFS.
Para obtener mas informaci
on, consulte Configuracion de
AWS DataSync transferencias
desde un servidor de archivos

NFS.
Entre HDFS y Amazon S3 Transfer Transfer Acre
Al copiar entre estas ubicaciones DataSyncpuede copiar
» Hadoop Distributed File System (HDFS) Los siguientes como metadatos de usuario de

- Simple Storage Service (Amazon S3) Amazon S3:

» Marcas temporales de modificacion de
archivos y carpetas

Metadatos copiados por DataSync 193



AWS DataSync Guia del usuario

Al copiar entre estas ubicaciones DataSyncpuede copiar

* Marcas de acceso a archivos y carpetas
(solo DataSync puede hacerlo en base al
mejor esfuerzo)

* ID de usuario e ID de grupo
* Permisos POSIX

HDFS usa cadenas para almacenar la
propiedad de los usuarios y grupos de
archivos y carpetas, en lugar de identificadores
numeéricos, como los UID y los GID.

Entre el almacenamiento de objetos y Amazon S3

Al copiar entre estas ubicaciones DataSyncpuede copiar
» Almacenamiento de objetos * Metadatos de objetos definidos por el usuario
« Simple Storage Service (Amazon S3) » Etiquetas de objeto

 Los siguientes metadatos de objeto definido
por el sistema:

» Content-Disposition
+ Content-Encoding
+ Content-Language

+ Content-Type

Nota: DataSync copia los metadatos del
sistema para todos los objetos durante
una transferencia inicial. Si configura la
tarea para transferir solo los datos que

hayan cambiado, DataSync no copiara los

metadatos del sistema en las transferencias
posteriores a menos que también se hayan
modificado el contenido de un objeto o los
metadatos del usuario.
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Al copiar entre estas ubicaciones DataSyncpuede copiar

DataSyncno copia otros metadatos de objetos,
como las listas de control de acceso a objetos
(ACL) o las versiones anteriores de objetos.

Importante: Si transfieres objetos desde un
deposito de Google Cloud Storage, es posible
que al copiar las etiquetas de objetos se
produzca un error en la DataSync tarea. Para
evitarlo, desactive la opcion Copiar etiquetas
de objetos al configurar los ajustes de la

tarea. Para obtener mas informacion, consulte
Administrar la forma en que se AWS DataSync

transfieren archivos, objetos y metadatos.

Metadatos copiados entre sistemas con diferentes estructuras de metadatos

Al copiar entre sistemas de almacenamiento que no tienen una estructura de metadatos similar,
DataSync gestiona los metadatos mediante las siguientes reglas.

Al copiar desde una

o A uno de estos lugares DataSyncpuede copiar
de estas ubicaciones
« SMB * Amazon EFS Metadatos POSIX predeterm
« FSx for Windows File Server + FSx for Lustre inados para todos los archivos
- FSx para ONTAP (mediante  + FSx for OpenZFS y carpetas del sistema de
SMB) . archivos de destino o los
0 [ASYPEIR OGINIAR (Heeleits objetos del bucket de S3 de
M) destino. Este enfoque incluye
* Simple Storage Service el uso del ID de usuario de
(Amazon S3) POSIX predeterminado y los
* Almacenamiento de objetos  valores de ID de grupo.
* NFS

Los metadatos basados en
Windows (como las ACL) no
se conservan.
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Al copiar desde una

. A uno de estos lugares DataSyncpuede copiar
de estas ubicaciones
* FSx for Windows File Server +« HDFS Marcas de tiempo de archivos
« FSx para ONTAP (mediante y carpetas desde la ubicacion
SMB) de origen. El propietario

del archivo o la carpeta

se establece en funcién

del usuario de HDFS o del
principal de Kerberos que
especificod al crear la ubicacion
de HDFS. La configuracion

de mapeo de grupos del
cluster de Hadoop determina

el grupo.
* Amazon EFS « SMB
, , Marcas de tiempo de archivos
* FSx for Lustre * FSx for Windows File Server .
. y carpetas desde la ubicacion
* FSx for OpenZFS * FSx para ONTAP (mediante de origen. La propiedad se
+ FSx para ONTAP (mediante SMB) establece en funcion del
NFS) usuario de Windows que se
« Simple Storage Service especificé DataSync para
(Amazon S3) acceder al recurso compartid

o de Amazon FSx o SMB.
Los permisos se heredan del

« Almacenamiento de objetos
* NFS
« HDFS

directorio principal.

Comprender cuando y como DataSync se aplican los metadatos POSIX
predeterminados

DataSyncaplica los metadatos POSIX predeterminados en las siguientes situaciones:

« Cuando las ubicaciones de origen y destino de la transferencia no tienen estructuras de metadatos
similares

+ Cuando faltan metadatos en la ubicacion de origen
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La siguiente tabla describe como DataSync se aplican los metadatos POSIX predeterminados
durante estos tipos de transferencias:

Fuente

« Amazon S3
1

 Almacenam
iento de
objetos !

+ SMB

Permisos de
archivos

Destino

« Amazon 0755
EFS

» FSx for
Lustre

» FSxfor
OpenZFS

* FSx para
ONTAP
(mediante
NFS)

* NFS

« Simple 0644
Storage
Service
(Amazon
S3)

* Almacenam
iento de
objetos

e Amazon
EFS

» FSx for
Lustre

* FSx for
OpenZFS

* FSx para
ONTAP

Permisos de
carpeta

0755

0755

ulD

65534

GID

65534
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Fuente

- HDFS

Destino

(mediante
NFS)

NFS

Amazon
EFS

FSx for
Lustre
FSx for
OpenZFS

FSx para
ONTAP
(mediante
NFS)

NFS

Permisos de Permisos de

" En los casos en que los objetos no tengan metadatos que hayan sido aplicados anteriormente

porDataSync.

(® Note

HDFS almacena la propiedad de los usuarios y grupos de archivos y carpetas mediante
cadenas en lugar de identificadores numéricos (como los UID y los GID). Cuando no hay
metadatos equivalentes en la ubicacién de origen, la propiedad de los archivos y carpetas
se establece en funcién del usuario de HDFS o del principal de Kerberos que especifico al
crear la DataSync ubicacion. La configuracion de mapeo de grupos del cluster de Hadoop
determina el grupo.

Enlaces y directorios copiados por AWS DataSync

AWS DataSyncgestiona los enlaces fisicos, simbolicos y directorios copiados de forma diferente

segun las ubicaciones de almacenamiento implicadas en la transferencia.
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Enlaces fisicos

Al copiar entre un servidor NFS, FSx for Lustre, FSx para OpenZFS, FSx para ONTAP (mediante
NFS) y Amazon EFS, se conservan los enlaces duros.

Al copiar a Amazon S3, cada enlace duro se transfiere solo una vez. Se crean objetos de Amazon
S3 independientes para cada copia. Si un enlace fisico no ha cambiado en Amazon S3, se
restaura correctamente al transferirlo a un servidor NFS, FSx for Lustre, FSx para OpenZFS, FSx
para ONTAP (mediante NFS) o Amazon EFS.

Al copiar entre un recurso compartido de archivos SMB, FSx for Windows File Server y FSx

para ONTAP (con SMB), no se admiten los enlaces rigidos. Si DataSync encuentra enlaces
fisicos en estas situaciones, la tarea finaliza con un error. Para obtener mas informacién, consulte
CloudWatch los registros.

Al copiar a HDFS, no se admiten enlaces rigidos. Al copiar a HDFS, se omiten los enlaces rigidos
de la fuente y se registran alli. CloudWatch

Enlaces simbodlicos

Al copiar entre un servidor NFS, FSx for Lustre, FSx para OpenZFS, FSx para ONTAP (mediante
NFS) y Amazon EFS, se conservan los enlaces simbalicos.

Al copiar a Amazon S3, la ruta de destino del enlace se almacena en el objeto Amazon S3. El
enlace se restaura correctamente al transferirlo a un servidor NFS, FSx for Lustre, FSx para
OpenZFS, FSx para ONTAP o Amazon EFS.

Al copiar entre un recurso compartido de archivos SMB, FSx for Windows File Server y FSx para
ONTAP (mediante NFS), no se admiten los enlaces simbdlicos. Si DataSync encuentra enlaces
simbdlicos en estas situaciones, la tarea finaliza con un error. Para obtener mas informacion,
consulte CloudWatch los registros.

Al copiar a HDFS, no se admiten enlaces simbdlicos. Al copiar a HDFS, se omiten los enlaces
simboalicos y se registran en ellos. CloudWatch

Directorios

Al copiar a o desde buckets de Amazon S3, los directorios se representan como objetos vacios
que terminan en. /

Para obtener informacion sobre como iniciar sesion conDataSync, consulteSupervision deAWS
DataSync la actividad con AmazonCloudWatch.
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Eliminar una ubicacion AWS DataSync de transferencia

Como practica recomendada, elimina las AWS DataSync ubicaciones que ya no necesites.

Para eliminar una ubicacion mediante la DataSync consola

1.
2.

Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Ubicaciones.

Seleccione la ubicacion que desea eliminar.

Elija Eliminar. Confirme la eliminacion ingresando ydelete, a continuacion, elija Eliminar.

Trabajando con tareas AWS DataSync de transferencia

Una tarea describe donde y como se AWS DataSync transfieren los datos. Las tareas constan lo
siguiente:

Ubicacion de origen: el sistema o servicio de almacenamiento desde el que se DataSync
transfieren los datos.

Ubicacion de destino: el sistema de almacenamiento o el servicio al que se DataSync transfieren
los datos.

Configuracion de tareas: opciones para configurar el comportamiento de la tarea, por ejemplo,

cémo verifica los datos, cuando se ejecuta, etc. Algunas configuraciones de tareas son opcionales.
Por ejemplo, no tiene que asignar un nombre a la tarea.

Ejecuciones de tareas: cuando ejecutas una tarea, se denomina ejecucion de tareas.

Temas

Configurar como AWS DataSync verifica la integridad de los datos

Configurar lo que se AWS DataSync transfiere

Establecer limites de ancho de banda para tu AWS DataSync tarea

Programar tuAWS DataSync tarea

Registrar las actividades de tus AWS DataSync tareas

Etiquetar tus tareas AWS DataSync
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* Inicio de la AWS DataSync tarea

» Cancelacion de una tarea AWS DataSync

 Eliminar tu AWS DataSync tarea

AWS DataSyncestados de tareas

» Ejemplos de escenarios de AWS DataSync tareas

Configurar como AWS DataSync verifica la integridad de los datos

Durante una transferencia, comprueba AWS DataSync siempre la integridad de tus datos, pero
puedes especificar como y cuando se lleva a cabo esta verificacion con las siguientes opciones:

 Verifique solo los datos transferidos (recomendado): DataSync calcula la suma de verificacion
de los archivos y metadatos transferidos en la ubicacion de origen. Al final de la transferencia,
compara esta DataSync suma de verificacién con la suma de verificacion calculada en esos
archivos en el destino.

Se recomienda esta opcion al transferir hacia clases de almacenamiento S3 Flexible Retrieval S3
Glacier Deep Archive. Para obtener mas informacion, consulte Consideraciones sobre las clases

de almacenamiento en las transferencias de Amazon S3.

 Verifique todos los datos del destino: al final de la transferencia, analice la DataSync totalidad del
origen y del destino para comprobar que ambas ubicaciones estén completamente sincronizadas.

No puede utilizar esta opcién al transferir hacia clases de almacenamiento S3 Flexible Retrieval
o S3 Glacier Deep Archive. Para obtener mas informacién, consulte Consideraciones sobre las

clases de almacenamiento en las transferencias de Amazon S3.

+ Comprueba la integridad durante la transferencia: DataSync no ejecuta verificaciones
adicionales al final de la transferencia. La integridad de todas las transmisiones de datos sigue
comprobandose durante la transferencia utilizando una suma de comprobacion.

Mediante la consola de DataSync

Las siguientes instrucciones describen como configurar la verificacion de datos al crear una tarea.
También puede configurarlo al editar una tarea o iniciar la ejecucion de una tarea.

Para configurar la verificacion de datos mediante la consola

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.
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2. En el panel de navegacion de la izquierda, expanda Transferencia de datos, elija Tareas y, a
continuacion, elija Crear tarea.

3. Configure las ubicaciones de origen y destino de la tarea.

Para obtener mas informacion, consulte ; A donde puedo transferir mis datosAWS DataSync?.

4. En Comprobacion datos, elija una de las siguientes opciones:

+ Verifique solo los datos transferidos (recomendado)
+ Verificar todos los datos del destino

« Compruebe la integridad durante la transferencia

Uso de la API DataSync

Puede configurar la forma en DataSync que verifica los datos con las siguientes operaciones:

* CreateTask

« UpdateTask

» StartTaskExecution

Configurar lo que se AWS DataSync transfiere

Puede configurar la AWS DataSync tarea para que copie solo los datos que desee. Por ejemplo,
excluya determinadas carpetas o incluya solo tipos de archivos especificos. Si planeas realizar
transferencias periddicas, puedes configurar tu tarea para que solo transfiera los datos que hayan
cambiado en tu ubicacion de origen.

Temas

« Administrar la forma en que se AWS DataSync transfieren archivos, objetos y metadatos

* Filtrar los datos transferidos porAWS DataSync

Administrar la forma en que se AWS DataSync transfieren archivos, objetos y
metadatos

Puede configurar la forma en que AWS DataSync gestiona sus archivos, objetos y sus metadatos
asociados al copiar entre ubicaciones.
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Por ejemplo, en el caso de las transferencias periddicas, es posible que desees sobrescribir los
archivos de tu destino con cambios en la fuente para mantener las ubicaciones sincronizadas. Puede
copiar propiedades como los permisos POSIX para archivos y carpetas, las etiquetas asociadas a los
objetos y las listas de control de acceso (ACL).

Antes de empezar: los metadatos que DataSync se pueden conservar en una transferencia
dependen de los sistemas de almacenamiento involucrados y de si esos sistemas utilizan una
estructura de metadatos similar. Antes de configurar la tarea, asegurese de entender como DataSync
gestiona los metadatos y los archivos especiales.

Mediante la consola de DataSync

Las siguientes instrucciones describen como configurar lo que se DataSync transfiere al crear una
tarea. También puede configurarlo al editar o iniciar una tarea.

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expanda Transferencia de datos, elija Tareas y, a
continuacion, elija Crear tarea.

3. Configure las ubicaciones de origen y destino de la tarea.

Para obtener mas informacioén, consulte ;A dénde puedo transferir mis datosAWS DataSync?.

4. En Modo Transferencia, elija una de las siguientes opciones:

» Transfiera solo los datos que hayan cambiado: DataSync copia solo los datos y los metadatos
que difieran entre la ubicacién de origen y la de destino.

» Transfiere todos los datos: DataSync copia todo lo que hay en la fuente al destino sin
comparar las diferencias entre las ubicaciones.

5. Seleccione Conservar archivos borrados si DataSync desea mantener archivos u objetos en la
ubicacion de destino que no existen en la fuente.

Si no elige esta opcidn y su tarea elimina objetos de su bucket de Amazon S3, es posible que

se apliquen cargos minimos por la duracion de almacenamiento para determinadas clases de
almacenamiento. Para obtener informacién detallada, consulte Consideraciones sobre las clases
de almacenamiento en las transferencias de Amazon S3.
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/A Warning
No puedes deseleccionar esta opcion y habilitar Transferir todos los datos. Cuando
transfieres todos los datos, DataSync no escanea tu ubicacién de destino y no sabe qué
eliminar.

6. Seleccione Sobrescribir archivos si DataSync desea modificar los datos de la ubicacién de
destino cuando los datos de origen o los metadatos hayan cambiado.

Si su tarea sobrescribe objetos, es posible que se apliquen cargos adicionales por determinadas
clases de almacenamiento (por ejemplo, por la recuperacion o la eliminacion anticipada). Para
obtener informacioén detallada, consulte Consideraciones sobre las clases de almacenamiento
en las transferencias de Amazon S3.

Si no elige esta opcidn, los datos de destino no se sobrescribiran aunque los datos de origen
sean diferentes.

7. En Configuracién de transferencia de datos, selecciona cdmo quieres DataSync copiar los
metadatos.

/A Important

La configuracién que aparece en la consola depende de las ubicaciones de origen

y destino de la tarea. En algunos casos, es posible que tengas que ampliar la
configuracion adicional para ver estas opciones.

Antes de hacer sus selecciones, asegurese de entender como DataSync se gestionaran
los metadatos y los archivos especiales para su escenario.

Opcidén Descripcién

Propiedad de la copia DataSynccopia la propiedad del archivo y la
carpeta POSIX, como el ID de grupo de los
propietarios del archivo y el ID de usuario del
propietario del archivo.
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Opcidn

Permisos de copia

Copiar marcas de tiempo

Copiar etiquetas de objetos

Propiedad de copias, DACL y SACL

Descripcién

DataSynccopia los permisos POSIX para
archivos y carpetas del origen al destino.

DataSynccopia los metadatos de la marca de
tiempo del origen al destino.

DataSyncconserva las etiquetas asociadas
a sus objetos cuando se transfieren entre
sistemas de almacenamiento de objetos.

DataSynccopia lo siguiente:

 El propietario del objeto.

+ Listas de acceso discrecional (DACL)
de NTFS, que determinan si se concede
acceso a un objeto

* Las listas de control de acceso al sistema
(SACL) de NTFS, que los administradores
utilizan para registrar los intentos de
acceso a un objeto protegido.

Nota: Las SACL no se copian si utiliza la
version 1.0 de SMB.

Para copiar las DACL y las SACL, es
necesario conceder permisos especific
os al usuario de Windows que DataSync
utilice SMB para acceder a su ubicacién
utilizando SMB. Para obtener mas
informacion, consulte crear una ubicacion
para SMB, FSx for Windows File Server
o FSx para ONTAP (segun el tipo de
ubicacion de la transferencia).

Configurar lo que se DataSync transfiere

205



AWS DataSync Guia del usuario

Opcidn Descripcién
Propiedad de la copia y DACL DataSynccopia lo siguiente:

» El propietario del objeto.

» DACL, que determinan si se concede
acceso a un objeto

DataSyncno copiara las SACL cuando elija
esta opcion.

No copie la propiedad ni las ACL DataSyncno copia ningun dato de propiedad
0 permisos. Los objetos que DataSync
escriben en la ubicacion de destino son
propiedad del usuario cuyas credenciales
se proporcionan DataSync para acceder al
destino. Los permisos del objeto de destino
se determinan en funcién de los permisos
configurados en el servidor de destino.

Uso de la API DataSync

Puede configurar estas opciones de tareas mediante el Options parametro con cualquiera de las
siguientes operaciones:

» CreateTask
» StartTaskExecution
» UpdateTask

Filtrar los datos transferidos porAWS DataSync

AWS DataSyncpermite aplicar filtros si solo desea transferir un subconjunto de datos (como archivos,
carpetas u objetos especificos).

Por ejemplo, si la ubicacion de origen incluye archivos temporales que terminan en. tmp, puede
crear un filtro de exclusion que impida que estos archivos lleguen a la ubicacién de destino. También
puedes usar una combinacion de filtros de exclusién e inclusion en la misma tarea.
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Temas

* Filtrar términos, definiciones y sintaxis

» Excluir datos de una transferencia

* Incluir datos en una transferencia

* Filtros de ejemplo

Filtrar términos, definiciones y sintaxis

Estos son algunos términos y definiciones que se pueden utilizar con el filtrado:

Filtro

La cadena completa que forma un filtro determinado (por ejemplo:* . tmp | * . temp o/folderA|/
folderB).

Los filtros se componen de patrones delimitados con un | (barra vertical). No se necesita un
delimitador para afadir patrones en la consola, ya que cada patrén se afade por separado.

(® Note

Los filtros distinguen entre mayusculas y minusculas. Por ejemplo, el filtro/folderA no
coincidira/FolderA.

Pattern

Un patrén de un filtro. Por ejemplo,* . tmp es un patron que forma parte del* . tmp | * . temp filtro.

Carpetas

* Todos los filtros se expresan con relacion a la ruta de la ubicacion de origen. Por ejemplo,
supongamos que especifica/my_source/ como ruta de origen al crear la ubicacion de
origen y la tarea y especifica el filtro de inclusion/transfer_this/. En este caso,DataSync
transfiere solo el directorio/my_source/transfer_this/ y su contenido.

+ Para especificar una carpeta directamente debajo de la ubicacion de origen, incluya una
barra diagonal (/) delante del nombre de la carpeta. En el ejemplo anterior, el patron utiliza /
transfer_this, no transfer_this.

+ DataSyncinterpreta los siguientes patrones de la misma manera y hace coincidir tanto la
carpeta como su contenido.
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/dir

/dir/

« Al transferir datos desde o hacia un bucket de Amazon S3,DataSync trata el/ caracter de la
clave del objeto como el equivalente a una carpeta de un sistema de archivos.

Caracteres especiales

A continuacion, se muestran los caracteres especiales que se utilizan en los filtros.

Caraces especiales Descripcién

* (comodin) Caracter que representa cero o mas caracteres. Por ejemplo,
/movies_folder* coincide con /movies_folder vy con
/movies_folderl

| (barra vertical) Caracter que se utiliza como delimitador de patrones. Permite
especificar varios patrones distintos que pueden coincidir
con el filtro. Por ejemplo, *.tmp| * . temp coincide con los
archivos que tienen la extension tmp o temp.

(@ Note

Este delimitador no es necesario para anhadir patrones
en la consola, ya que cada patrén se anade en una
linea independiente.

\ (barra diagonal invertida) Caracter que se utiliza para escapar de los caracteres
especiales (*, |,\) de un nombre de archivo u objeto.

Es necesario utilizar una barra diagonal invertida doble (\\)
cuando un nombre de archivo contiene una barra diagonal
invertida. Del mismo modo, \\\\ representa dos barras
diagonales invertidas consecutivas en el nombre de un
archivo.
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Caraces especiales Descripcién

Es necesario utilizar una barra diagonal invertida seguida de
una barra vertical (\|) cuando un nombre de archivo contiene
una barra vertical.

Se omite una barra invertida (\) seguida de cualquier otro
caracter o al final de un patrén.

Excluir datos de una transferencia

Los filtros de exclusion definen los archivos, carpetas y objetos que se excluyen al transferir archivos
desde una ubicacion de origen a una de destino. Puede configurar estos filtros al crear, editar o
iniciar una tarea.

Para crear una tarea con un filtro de exclusién en laDataSync consola, especifique una lista de
patrones en la seccion Configuracion de transferencia de datos, en Excluir patrones. Por ejemplo,
para excluir las carpetas temporales denominadastemp otmp, puede especificarlas* /temp en

el cuadro de texto Excluir patrones, elegir Agregar patrones y, a continuacion, especificar* /

tmp en el segundo cuadro de texto. Para afadir mas patrones al filtro, elija Add pattern (Afadir
patrén). Cuando se utilizaAWS Command Line Interface (AWS CLI), se requieren comillas simples
(') alrededor del filtro y se usa un | (barra vertical) como delimitador. Para este ejemplo, debe
especificar' */temp |*/tmp"'.

Después de crear una tarea, puede editar la configuracion de la tarea para afadir o eliminar patrones
del filtro de exclusidon. Los cambios se aplicaran a future ejecuciones de la tarea.

Al ejecutar una tarea, puede modificar los patrones de filtro de exclusién mediante la opcion
Comenzar por anulaciones. Los cambios que realice se aplicaran unicamente a esa ejecucion de la
tarea.

También puede utilizarAWS CLI para crear o modificar o modificar los datashares. En el ejemplo
siguiente, se muestra un comando de la CLI de este tipo.

aws datasync create-task

--source-location-arn 'arn:aws:datasync:region:account-id:location/location-id'

--destination-location-arn 'arn:aws:datasync:region:account-id:location/location-
id'

--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id:log-group:your-log-
group'
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--name your-task-name
--excludes FilterType=SIMPLE_PATTERN,Value="'*/temp|*/tmp'

(@ Note
Si esta migrando archivos desde unNetApp sistema, le recomendamos que excluya las
carpetasNetApp de respaldo especificandolas*/.snapshot como patréon en el filtro de
exclusion.

Incluir datos en una transferencia

Los filtros de inclusion definen los archivos, carpetas y objetos que seDataSync transfieren cuando
se ejecuta una tarea. Puede configurar los filtros de inclusién al crear, editar o iniciar una tarea.

Para crear una tarea con un filtro de inclusién, elija la opcidn Archivos y carpetas especificos y, a
continuacion, especifique una lista de patrones para incluirlos en Incluir patrones.

DataSyncescanea y transfiere solo los archivos y carpetas que coincidan con los filtros de
inclusiéon. Por ejemplo, para incluir un subconjunto de las carpetas de origen, puede especificar/
important_folder_1|/important_folder_2.

Después de crear una tarea, puede editar la configuracion de la tarea para afadir o eliminar patrones
del filtro de inclusion. Todos los cambios que realice se aplicaran a future ejecuciones de la tarea.

Al ejecutar una tarea, puede modificar los patrones de filtro de inclusién mediante la opcion
Comenzar por anulaciones. Los cambios que realice se aplicaran unicamente a esa ejecucion de la
tarea.

También puede utilizarAWS CLI para crear o modificar o modificar los datashares. En el siguiente
ejemplo, se muestra el comando de la CLI. Toma nota de las comillas (') que hay alrededor del filtro
y de la| barra vertical que se usa como delimitador.

aws datasync start-task-execution
--task-arn 'arn:aws:datasync:region:account-id:task/task-id'
--includes FilterType=SIMPLE_PATTERN,Value='/important_folderl|/important_folder2'
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® Note

Los filtros de inclusion admiten el caracter comodin (*) unicamente como el caracter situado
mas a la derecha de un patron. Por ejemplo,/documents* |/code* es compatible,
pero*.txt nolo es.

Filtros de ejemplo

En los siguientes ejemplos se muestran los datasharesDataSync.

(® Note

Hay limites en cuanto al numero de caracteres que puede utilizar en un filtro. Para obtener
mas informacion, consulte DataSynccuotas de tareas.

Excluir algunas carpetas de la ubicacion de origen

En algunos casos, puede excluir las carpetas de la ubicacion de origen para no copiarlas a la
ubicacion de destino. Por ejemplo, es posible que tenga o loswork-in-progress datashares. O bien,
puede utilizar unNetApp sistema y querer excluir las carpetas de respaldo. En estos casos puede
utilizar el siguiente filtro.

*/.snapshot

Para excluir carpetas con contenido similar (como/reports2021 y/reports2022)), puedes usar
un filtro de exclusion como el siguiente:

/reports*

Para excluir carpetas en cualquier nivel de la jerarquia de archivos, puede utilizar un filtro de
exclusion como el siguiente.

*/folder-to-exclude-1|*/folder-to-exclude-2

Para excluir las carpetas del nivel superior de la ubicacion de origen, puede utilizar un filtro de
exclusion como el siguiente.

/top-level-folder-to-exclude-1|/top-level-folder-to-exclude-2

Incluye un subconjunto de carpetas en tu ubicacion de origen
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En algunos casos, la ubicacion de origen puede ser un recurso compartido grande y es necesario
transferir un subconjunto de las carpetas de la raiz. Para incluir carpetas especificas, comience una
ejecucion de tarea con un filtro de inclusion similar al siguiente.

/folder-to-transfer/*
Excluir tipos de archivos especificos

Para excluir determinados tipos de archivos de la transferencia, puede crear una ejecucion de tarea
con un filtro de exclusion como por ejemplo * . temp.

Transfiere los archivos individuales que especifiques

Para transferir una lista de archivos individuales, inicie la ejecucion de una tarea con un filtro
de inclusiéon como el siguiente: "/folder/subfolder/filel.txt|/folder/subfolder/
file2.txt |/folder/subfolder/file2.txt»

Establecer limites de ancho de banda para tu AWS DataSync tarea

Puede configurar los limites de ancho de banda de la red para la AWS DataSync tarea y cada una de
Sus ejecuciones.

Limitar el ancho de banda para una tarea
Establece un limite de ancho de banda al crear, editar o iniciar una tarea.
Mediante la consola de DataSync

En las siguientes instrucciones se describe como configurar un limite de ancho de banda para la
tarea al crearla.

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expanda Transferencia de datos, elija Tareas y, a
continuacion, elija Crear tarea.

3. Configure las ubicaciones de origen y destino de la tarea.

Para obtener mas informacioén, consulte ;A dénde puedo transferir mis datosAWS DataSync?.

4. En Configurar limite de ancho de banda, elija una de las siguientes opciones:

» Seleccione Usar disponible para usar todo el ancho de banda de red disponible para la
ejecucion de cada tarea.
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+ Seleccione Establecer limite de ancho de banda (MiB/s) e introduzca el ancho de banda
maximo que desea utilizar DataSync para la ejecucion de cada tarea.

Uso de la API DataSync

Puede configurar el limite de ancho de banda de una tarea mediante el uso del BytesPerSecond
parametro con cualquiera de las siguientes operaciones:

* CreateTask

« UpdateTask
» StartTaskExecution

Reduciendo el ancho de banda para la ejecucion de una tarea
Puede modificar el limite de ancho de banda para la ejecucion de una tarea en ejecucion o en cola.

Mediante la consola de DataSync

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion, expanda Transferencia de datos y, a continuacién, seleccione
Tareas.

Elija la tarea y, a continuacion, seleccione Historial para ver las ejecuciones de la tarea.
4. Elija la ejecucidn de la tarea que desee modificar y, a continuacion, elija Editar.

5. En el cuadro de dialogo, elija una de las siguientes opciones:

» Seleccione Usar disponible para utilizar todo el ancho de banda de red disponible para la
ejecucion de la tarea.

» Seleccione Establecer limite de ancho de banda (MiB/s) e introduzca el ancho de banda
maximo que desea utilizar DataSync para la ejecucion de la tarea.

6. Elija Guardar cambios.

El nuevo limite de ancho de banda entra en vigor en 60 segundos.

Uso de la API DataSync

Puede modificar el limite de ancho de banda para la ejecucién de una tarea en ejecucion o en cola
mediante el BytesPerSecond parametro de la UpdateTaskExecutionoperacion.
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Programar tuAWS DataSync tarea

Puede configurar suAWS DataSync tarea para transferir datos periédicamente entre ubicaciones.

Una tarea programada se ejecuta automaticamente con la frecuencia que usted configure con
un intervalo minimo de 1 hora. Por ejemplo, en la captura de pantalla siguiente se muestra la
configuracion para ejecutar una tarea todos los domingos y miércoles a las 12:00 h UTC.

Schedule - optional

Execute this task on a schedule by specifying the time and frequency.

Frequency

Days of the week v

on
Sun Mon Tue Wed Thu Fri Sat

at

12:00

También puede ejecutar un cronograma de tareas mediante una expresion cron especificada en la
hora UTC. Por ejemplo, configure una tarea para que se ejecute todos los domingos y miércoles a
las 12:00 p. m., mediante la siguiente expresién cron.

@ 12 ? * SUN,WED *

Schedule - optional

Execute this task on a schedule by specifying the time and frequency.

Frequency

Custom v

Cron expression

Use a cron expression for complex schedules. Learn more and see syntax examples E

8 12 ? * SUN,WED *
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/A Important

Incluso con una expresion cron, no puedes programar una tarea para que se ejecute en un
intervalo superior a 1 hora.

Para obtener informacion detallada sobre la sintaxis de las expresiones de programacion, consulte
Programar expresiones para reglas en la Guia delCloudWatch usuario de Amazon.

Configuracion de un cronograma de tareas

Para configurar la frecuencia de ejecucion de las tareas, utilice la API o la consola de DataSync. Al
crear o editar una tarea, tiene las siguientes opciones disponibles para Frequency (Frecuencia) en la
consola:

+ Elija Not Scheduled (No programada) si no desea programar la tarea para que se ejecute
periédicamente.

+ Elija Hourly (Cada hora) y seleccione el minuto de ejecucion de la tarea. La tarea se ejecuta cada
hora en el minuto especificado.

« Elija Diariamente e introduzca la hora UTC en la que desea que se ejecute la tarea, con el formato
HH:MM. Esta tarea se ejecuta todos los dias a la hora especificada.

+ Elija Semanalmente y el dia de la semana e introduzca la hora UTC en la que debe ejecutarse la
tarea, con el formato HH:MM. Esta tarea se ejecuta todas las semanas, el dia especificado a la
hora especificada.

+ Elija Dias de la semana, elija el dia o los dias especificos e introduzca la hora UTC en la que debe
ejecutarse la tarea con el formato HH:MM. Esta tarea se ejecuta los dias y la hora especificados.

+ Elija Personalizado si desea utilizar una expresion cron personalizada para ejecutar la tarea,
con un intervalo minimo de 1 hora. A continuacién, introduzca la expresion en el cuadro Cron
expression (Expresion Cron).

Para obtener informacion detallada sobre las expresiones de programacion, consulte Programar
expresiones para reglas en la Guia delCloudWatch usuario de Amazon.
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Cambiar un cronograma de tareas

Puede configurar la programacion al crear una tarea inicialmente o bien puede editar la
programacion de una tarea después de haber creado la tarea. Utilice el procedimiento siguiente para
configurar una programacion después de haber creado la tarea.

Para cambiar la programacién de una tarea

1. Abra laAWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion, expanda Transferencia de datos y, a continuacién, seleccione
Tareas.

3. Elijala tarea que desee cambiar.
4. En Acciones, elija Editar para abrir la pagina Editar tareas y expandir la programacion (opcional).

5. En la seccién Programar (opcional), configure la tarea para que se ejecute segun una nueva
programacion.

6. En Frecuencia, configure la frecuencia con la que desea que se ejecute la tarea, con un intervalo

minimo de 1 hora.

Para ver las opciones de configuracidn de la frecuencia, consulte Configuracion de un
cronograma de tareas.

Registrar las actividades de tus AWS DataSync tareas

Puede publicar detalles sobre su AWS DataSync tarea en un grupo de registro de Amazon
CloudWatch Logs.

Permisos de necesarios

DataSyncnecesita permiso para cargar registros a un grupo de CloudWatch registro. Puede
configurar esto mediante una politica de recursos de IAM de dos maneras diferentes:

Al crear su tarea mediante la consola, DataSync puede crear un grupo de registros y una politica
de recursos asociada para usted.

» Si desea utilizar un grupo de registro existente, consulte un ejemplo de como crear usted mismo
una politica de recursos.
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Configuracion del registro de tareas
Puedes configurar el CloudWatch registro de tu tarea mediante la consola o la DataSync API.
Mediante la consola de DataSync

Las siguientes instrucciones describen como configurar el CloudWatch registro al crear una tarea.
También puede configurar esto al editar una tarea.

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expanda Transferencia de datos, elija Tareas y, a
continuacion, elija Crear tarea.

3. Configure las ubicaciones de origen y destino de la tarea.

Para obtener mas informacioén, consulte ;A dénde puedo transferir mis datosAWS DataSync?.

4. En Nivel de registro, elija una de las siguientes opciones:
» Registre informacion basica, como errores de transferencia: publique solo informacién basica
(como errores de transferencia) enCloudWatch.

» Registrar todos los objetos y archivos transferidos: publique los registros de registro en los
CloudWatch registros de todos los archivos u objetos que la tarea copie y compruebe su
integridad.

* No envie registros a CloudWatch
5. Para el grupo de CloudWatch registros, especifique un grupo de registros que DataSync tenga
permiso para cargar registros mediante una de las siguientes acciones:
 Elija Generar automaticamente para crear automaticamente un grupo de registros que
DataSync permita cargar registros en él.

* Elija un grupo de registro de ya existente en el actualRegién de AWS.

Asegurese de tener una politica de recursos que permita DataSync cargar registros en el
grupo de registros.

Uso de la API DataSync

Puede configurar el CloudWatch registro de su tarea mediante el CloudWatchLogGroupAzrn
parametro con cualquiera de las siguientes operaciones:
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* CreateTask

* UpdateTask

Etiquetar tus tareas AWS DataSync

Las etiquetas son pares de clave-valor que lo ayudan a administrar, filtrar y buscar sus AWS
DataSync recursos. Puede agregar hasta 50 etiquetas a cada DataSync tarea y ejecucion de tarea.

Por ejemplo, puede crear una tarea para una migracion de datos de gran tamano y etiquetarla con
la clave Project y el valorLarge Migration. Para organizar mejor la migracion, puede etiquetar
una ejecucion de la tarea con la clave Transfer Date y el valor May 2021 (las ejecuciones
posteriores de la tarea pueden etiquetarse June 2021July 2021, etc.).

Etiquetado de tareas

Solo puede etiquetar la DataSync tarea al crearla.

Mediante la consola de DataSync

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expanda Transferencia de datos, elija Tareas y, a
continuacion, elija Crear tarea.

3. Configure las ubicaciones de origen y destino de la tarea.

Para obtener mas informacion, consulte ;A donde puedo transferir mis datosAWS DataSync?.

4. En la pagina Configurar ajustes, selecciona Agregar etiqueta para etiquetar la tarea.

Uso de la AWS CLI

1. Copia el siguiente create-task comando:

aws datasync create-task \

--source-location-arn 'arn:aws:datasync:region:account-id:location/source-
location-id' \

--destination-location-arn 'arn:aws:datasync:region:account-
id:location/destination-location-id' \

--tags Key=tag-key,Value=tag-value
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2. Especifique los siguientes parametros en el comando:
* --source-location-arn— Especifique el nombre de recurso de Amazon (ARN) de la
ubicacién de origen de la transferencia.

* --destination-location-arn— Especifica el ARN de la ubicacion de destino en tu
transferencia.

+ --tags— Especifique las etiquetas que desea aplicar a la tarea.

Para mas de una etiqueta, separe cada par clave-valor con un espacio.

3. (Opcional) Especifique otros parametros que tengan sentido para su escenario de transferencia.

Para obtener una lista de--options, consulte el comando create-task.

4. Ejecute el comando create-task.

Recibira una respuesta que muestra la tarea que acaba de crear.

{

"TaskArn": "arn:aws:datasync:us-east-2:123456789012:task/task-
abcdef01234567890"
}

Para ver las etiquetas que ha anadido a esta tarea, puede utilizar el list-tags-for-resourcecomando.

Etiquetado de la ejecucién de tareas
Puede etiquetar cada ejecucion de la DataSync tarea.

Si la tarea ya tiene etiquetas, recuerde lo siguiente sobre el uso de etiquetas en las ejecuciones de
tareas:

 Siinicia la tarea con la consola, las etiquetas creadas por el usuario se aplican automaticamente a
la ejecucion de la tarea. Sin embargo, las etiquetas creadas por el sistema que comienzan con no
aws: se aplican.

« Siinicia la tarea con la DataSync APl o AWS CLI sus etiquetas no se aplican automaticamente a la
ejecucion de la tarea.
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Mediante la consola de DataSync

Para anadir, editar o eliminar etiquetas de la ejecucién de una tarea, debe iniciar la tarea con
opciones de anulacion.

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Tareas.

3. Elige la tarea.

4. Elija Inicio y, a continuacion, elija una de las siguientes opciones:

« Comience con los valores predeterminados: aplica cualquier etiqueta asociada a la tarea.

» Comience con las opciones de anulacion: le permite anadir, editar o eliminar etiquetas para la
ejecucion de esta tarea en particular.

Uso de la AWS CLI

1. Copia el siguiente start-task-execution comando:

aws datasync start-task-execution \
--task-arn 'arn:aws:datasync:region:account-id:task/task-id' \
--tags Key=tag-key,Value=tag-value
2. Especifique los siguientes parametros en el comando:

+ --task-arn— Especifique el ARN de la tarea que desea iniciar.

+ --tags— Especifique las etiquetas que desea aplicar a esta ejecucion especifica de la tarea.

Para mas de una etiqueta, separe cada par clave-valor con un espacio.

3. (Opcional) Especifique otros parametros que tengan sentido para su situacion.

Para obtener mas informacién, consulte el comando start-task-execution.

4. Ejecute el comando start-task-execution.

Recibira una respuesta que muestra la ejecucion de la tarea que acaba de iniciar.

"TaskExecutionArn": "arn:aws:datasync:us-east-2:123456789012:task/task-
abcdef01234567890"
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}

Para ver las etiquetas que ha anadido a esta tarea, puede utilizar el list-tags-for-resourcecomando.

Inicio de la AWS DataSync tarea

Una vez que haya creado la tarea de AWS DataSync transferencia, podra empezar a mover datos.
Cada ejecucion de una tarea se denomina ejecucion de tareas.

Al iniciar la tarea, DataSync realiza una lista recursiva de directorios para descubrir todos los
archivos, objetos y metadatos asociados en las ubicaciones de origen y destino de la transferencia.
DataSyncidentifica las diferencias entre las ubicaciones y determina qué copiar, un proceso que
suele tardar entre unos minutos y unas horas.

/A Important

Si tiene previsto transferir datos a o desde una ubicacién de Amazon S3, consulte como
DataSync pueden afectar a los cargos por solicitud de S3 y a la pagina de DataSync precios

antes de empezar.

Ejecutar multiples tareas

Hay situaciones en las que es posible que desee ejecutar varias DataSync tareas. Por ejemplo,
puede estar copiando datos de forma peridédica o migrando muchos archivos de forma incremental
(algo que puede hacer con el filirado de tareas).

Recuerde lo siguiente acerca de la ejecucion de varias tareas:

» Las tareas se ejecutan en serie (primero en entrar, primero en salir). Si ejecuta la misma tarea mas
de una vez, de forma predeterminada, cada ejecucidén pasa a una cola. Si inicias una tarea dos
veces, por ejemplo, la ejecucion de la segunda tarea no se iniciara hasta que finalice la primera.

» Puede ejecutar tareas distintas al mismo tiempo, pero estas tareas se pondran en cola si utilizan el
mismo DataSync agente.

Inicio de la tarea

Una vez que haya creado la tarea, podra empezar a mover datos de inmediato.
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Mediante la consola de DataSync

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Tareas.

3. Elija la tarea que desea ejecutar.

Asegurese de que la tarea tenga el estado Disponible. También puede seleccionar varias tareas.

4. Elija Acciones y, a continuacion, elija una de las siguientes opciones:

* Inicio: ejecuta la tarea (o tareas si seleccioné mas de una).

« Comience con las opciones de anulacion: le permite modificar algunas de las configuraciones
de las tareas antes de empezar a mover los datos. Cuando haya terminado, elija
Comprobacion.

5. Elija Ver detalles de ejecucion para ver los detalles sobre la ejecucion de la tarea en ejecucion.

Uso de la API DataSync

Puede iniciar la tarea mediante la StartTaskExecutionoperacién. Ultilice la

DescribeTaskExecutionoperacion para obtener detalles sobre la ejecucion de la tarea en ejecucion.

Una vez iniciada, puede comprobar el estado de ejecucion de la tarea a medida que DataSync

se mueven los datos. También puede limitar el ancho de banda de la ejecucion de la tarea si es

necesario.

Cancelacion de una tarea AWS DataSync
Puede detener cualquier AWS DataSync tarea en ejecucion o en cola.
Para cancelar una tarea con la consola

1. Abra la AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Tareas.

3. Seleccione el ID de tarea en ejecucion que desee monitorizar.

El estado de la tarea debe ser En ejecucion.

4. Elija Historial para ver las ejecuciones de la tarea.
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5. Seleccione la ejecucion de la tarea que desee detener y, a continuacion, elija Detener.

6. En el cuadro de dialogo, elija Parado.

Para cancelar una tarea en ejecucion o en cola mediante la DataSync API, consulte
CancelTaskExecution.

Eliminar tu AWS DataSync tarea
Si ya no necesita una AWS DataSync tarea, puede eliminarla y sus AWS recursos relacionados.
Requisitos previos

Al ejecutar una tarea, crea y administra DataSync automaticamente las interfaces de red para el
trafico de transferencia de datos (para obtener mas informacioén, consulteRequisitos de interfaz de
red).

Para asegurarse de eliminar estas interfaces de red al eliminar la tarea, debe tener los siguientes
permisos de |IAM:

e ec2:DeleteNetworkInterface
e ec2:DescribeNetworkInterfaces

* ec2:ModifyNetworkInterfaceAttribute

Estos permisos estan disponibles en la politica AWS gestionadaAWSDataSyncFullAccess. Para
obtener mas informacion, consulte Politicas administradas de AWS para AWS DataSync.

Eliminar la tarea
Una vez que eliminas una tarea, no se puede restaurar.
Mediante la consola de DataSync

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Tareas.

3. Seleccione la tarea que desea eliminar.

4. Seleccione Actions (Acciones) y, a continuacién, seleccione Delete (Eliminar).
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5. En el cuadro de dialogo (Confirmacion), elija Delete (Eliminar).

Uso de la AWS CLI

1. Copia el siguiente delete-task comando:

aws datasync delete-task \
--task-arn "task-to-delete"

2. Parael --task-arn parametro, especifique el nombre de recurso de Amazon (ARN) de la tarea
que esta eliminando (por ejemplo,arn:aws:datasync:us-east-2:123456789012:task/
task-012345678abcd0123).

3. Ejecute el comando delete-task.
AWS DataSyncestados de tareas

Hay estados que le ayudan a saber si la AWS DataSync tarea esta lista para ejecutarse, si esta en
curso o si tiene algun problema.

Estados de tareas

Al crear una AWS DataSync tarea, es posible que veas estos estados.

Estado de la Estado de la APl Descripcion

consola

Disponible AVAILABLE La tarea esta lista para empezar a mover datos.

En ejecucion RUNNING La transferencia de datos esta en curso.

No disponible UNAVATILABLE Un DataSync agente utilizado por la tarea esta desconect
ado.

En cola QUEUED Se esta ejecutando otra tarea con el mismo agente.

DataSyncejecuta las tareas en serie (primero en entrar,
primero en salir). Para obtener mas informacién, consulte
Ejecutar multiples tareas.
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Estados de tareas

Al iniciar una DataSync tarea, es posible que aparezcan estos estados.

Estado de la Estado de la APl Descripcion
consola
Haciendo cola QUEUED Esta es la primera fase de la ejecucion de una tarea si

hay otra tarea en ejecucion y utiliza el mismo agente.
Para obtener mas informacion, consulte Ejecutar
multiples tareas.

Lanzamiento LAUNCHING Esta es la primera fase de la ejecucion de una tarea si
no hay ninguna otra tarea en ejecucion y que utilice el
mismo agente o si las colas no estan habilitadas. En este
momento, DataSync esta inicializando la ejecucion de la
tarea. Este estado por lo general se realiza rapidamente,
pero puede tardar hasta varios minutos.

Preparacion PREPARING En este punto, DataSync esta calculando qué archivos
deben transferirse. El tiempo que tarda esta fase es
proporcional al numero de archivos en la ubicacién de
origen. Suele tardar entre unos minutos y unas horas,
segun los sistemas de archivos de origen y destino y del
rendimiento de estos sistemas de archivos. Para obtener
mas informacién, consulte Inicio de la AWS DataSync

tarea.
Transfiriendo TRANSFERR DataSyncrealiza la transferencia de datos propiamen
ING te dicha. Mientras DataSync se transfieren archivos,

la cantidad de bytes y archivos que se transfieren se
actualiza en tiempo real.

Verificando VERIFYING Este estado aparece si la DataSync tarea esta configura
da para realizar una comprobacién de la integridad de los
datos al final de la transferencia. Dependiendo de como
haya configurado la verificacion de datos, esto puede
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Estado de la Estado de la APl Descripcion
consola

llevar una cantidad significativa de tiempo en volumenes
muy grandes.

Correcto SUCCESS Veras este estado si la transferencia de datos se ha
realizado correctamente.

Error ERROR Aparecera este estado si se produce un error en la
transferencia de datos.

Ejemplos de escenarios de AWS DataSync tareas

Las secciones siguientes lo guian a través de como crear AWS DataSync tareas para diferentes
escenarios de transferencia.

Crear una tarea para transferir datos entre el almacenamiento autogestionado y AWS

Si ya ha creado una tarea y desea crear tareas adicionales, utilice el siguiente procedimiento.
Para crear una tarea

1. Abrala AWS DataSync consola en https://console.aws.amazon.com/datasync/.

2. En el panel de navegacion de la izquierda, expanda Transferencia de datos, elija Tareas y, a
continuacion, elija Crear tarea.

3. Enla pagina Configure source location (Configurar ubicacién de origen), elija Create new
location (Crear nueva ubicacion) y configure una nueva ubicacion si desea utilizar una nueva
ubicacion para el origen. Proporcione el ajuste de configuracion y seleccione Next (Siguiente).
Para obtener instrucciones sobre como crear una ubicacion, consulte ;A donde puedo transferir
mis datosAWS DataSync?.

Si desea utilizar una ubicacion de origen que creo previamente, elija Choose existing location
(Elegir ubicacion existente), elija la ubicacién de origen de la lista y, a continuacion, Next
(Siguiente).

Para obtener step-by-step instrucciones, consulteCree una ubicacion de origen para AWS
DataSync.
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Crear una tarea para transferirla entre ubicaciones en la nube

Siga las siguientes instrucciones para configurar el DataSync agente en una instancia de Amazon
EC2 para la transferencia de datos. Los ejemplos de esta seccion cubren estos casos de uso:

* Transferencia de datos de un sistema de archivos en la nube a otro sistema de archivos en la nube
o Amazon S3— Transfiera datos de Amazon EFS a Amazon EFS, de NFS autogestionado a EFS o
a Amazon S3.

* Transferencia de datos desde Amazon S3 a sistemas de AWS archivos— Transfiera datos de
Amazon S3 a Amazon EFS o de Amazon S3 a NFS autogestionado.

Crear una tarea para transferirla de NFS en la nube a NFS en la nube o Amazon S3

Siga las siguientes instrucciones para transferir datos desde un sistema de archivos NFS en la

nube a. AWS Para realizar esta transferencia, el DataSync agente debe estar ubicado en el mismo
Region de AWS Cuenta de AWS lugar donde esta desplegado el sistema de archivos. Este tipo de
transferencia incluye transferencias de EFS a EFS, transferencias de NFS autogestionado a Amazon
EFS y transferencias a Amazon S3. Para obtener informacion sobre como funciona NFS en la nube
a NFS en la nube o Amazon S3, consulte. Transferencia de datos de un sistema de archivos en la
nube a otro sistema de archivos en la nube o Amazon S3

® Note

Despliegue el agente en el EFS de origen o el sistema de archivos NFS autogestionado
Region de AWS y en el Cuenta de AWS lugar en el que se encuentra.

Implementacion del DataSync agente como una instancia de Amazon EC2 para leer archivos desde
la nube

Para implementar el DataSync agente como instancia de Amazon EC2

1. Desde el Cuenta de AWS lugar donde se encuentra el EFS de origen, inicie el agente mediante
la imagen de maquina de Amazon (AMI) del asistente de lanzamiento de Amazon EC2. Utilice la
siguiente direccion URL para lanzar la AMI.

https://console.aws.amazon.com/ec2/v2/home?region=source-efs-or-nfs-
region#lLaunchInstanceWizard:ami=ami-id
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En la URL, reemplace source-efs-or-nfs-regiony ami-id por sus valores.

Tras el lanzamiento de la AMI, aparece la opcién Elegir un tipo de instancia en la consola
de Amazon EC2. Para obtener una lista de los identificadores de AMI Region de AWS de,
consultelmplementar el agente en Amazon EC2.

2. Elija uno de los tipos de instancias recomendadas para su caso de uso y elija Next: Configure
Instance Details (Siguiente: Configurar detalles de la instancia). Consulte Requisitos de instancia
de Amazon EC2 para ver los tipos de instancias recomendadas.

3. Enla pagina Configure Instance Details (Siguiente: Configurar detalles de instancia), haga lo
siguiente:

a. En Network (Red), elija la VPC en la que se encuentra el sistema de archivos EFS o NFS de
origen.

b. Elija un valor para Auto-assign Public IP (Asignar automaticamente IP publica). Si desea
que la instancia sea accesible publicamente desde Internet, establezca Auto-assign Public
IP (Asignacién automatica de IP publica) en Enable (Habilitar). De lo contrario, establezca
Auto-assign Public IP (Asignar automaticamente IP publica) en Disable (Deshabilitar). Si
no se asigna una direccion IP publica, active el agente en la VPC utilizando su direccion IP
privada.

Cuando transfiera archivos desde un sistema de archivos NFS en la nube, para aumentar el
rendimiento, es recomendable que elija un valor de Placement Group (Grupo de ubicacion)
que se corresponda con el grupo donde reside su servidor NFS.

4. Elija Next: Add Storage (Siguiente: Agregar almacenamiento). El agente no requiere
almacenamiento adicional, de modo que puede omitir este paso y elegir Next: Add tags
(Siguiente: Anadir etiquetas).

5. (Opcional) En la pagina Agregar etiquetas, puede anadir etiquetas a su instancia de Amazon
EC2. Cuando termine con esta pagina, elija Next: Configure Security Group (Siguiente:
Configurar grupo de seguridad).

6. En la pagina Configure Security Group (Configurar grupo de seguridad), haga lo siguiente:
a. Asegurese de que el grupo de seguridad seleccionado permite el acceso de entrada al
puerto HTTP 80 desde el navegador web que tiene previsto utilizar para activar el agente.

b. Asegurese de que el grupo de seguridad del sistema de archivos EFS o NFS de origen
permite el trafico entrante desde el agente. Asegurese también de que el agente permite
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el trafico saliente al sistema de archivos EFS o NFS de origen. El trafico pasa por el puerto
NFS estandar, 2049.

Para conocer todos los requisitos de red de DataSync, consulte AWS DataSyncrequisitos de red.

7. Elija Review and Launch (Revisar y lanzar) y, a continuacion, elija Launch (Lanzar) para lanzar
la instancia. Recuerde que debe utilizar un par de claves que estén accesible para usted.
Aparece una pagina de confirmacion que indica que la instancia se esta lanzando.

8. Elija View Instances para cerrar la pagina de confirmacion y volver a la pantalla de instancias
de Amazon EC2. Al lanzar una instancia, su estado inicial es pending (pendiente). Una vez que
se inicia la instancia, su estado cambia a running (en ejecucion). En este punto, se le asignan
un nombre y una direccion IP del Sistema de nombres de dominio (DNS) publicos, que se
encuentran en la pestafa Descripciones.

9. Siestablece Auto-assign Public IP (Asignar automaticamente IP publica) en Enable (Habilitar),
elija la instancia y anote la direccion IP publica en la pestafia Description (Descripcidn). Utilizara
esta direccion IP mas adelante para conectarse al agente de sincronizacion.

Si establece Auto-assign Public IP (Asignar automaticamente IP publica) en Disable
(Deshabilitar), lance o utilice una instancia existente en la VPC para activar el agente. En este
caso, se utiliza la direccion IP privada del agente de sincronizacion para activar el agente desde
esta instancia de la VPC.

Crear una tarea para transferir datos desde Amazon EFS o almacenamiento autogestionado

A continuacion, creara una tarea para transferir datos.

(® Note

Cree la tarea en el bucket de EFS o Amazon S3 de destino Region de AWS y en el lugar
Cuenta de AWS donde reside.

Para crear una tarea

1. Abre la DataSync consola en el Regién de AWS lugar donde se encuentra tu destino.

El bucket de Amazon EFS o Amazon S3 de destino debe encontrarse en el mismoCuenta de
AWS.

Ejemplos de tarea 229



AWS DataSync Guia del usuario

2. En el panel de navegacion de la izquierda, elija Agentes y, a continuacion, elija Crear agente.

3. Enla seccidn Activacion del asistente para crear agentes, introduzca la direccién IP de la
instancia Amazon EC2 como direccion del agente y, a continuacion, elija Obtener clave. Esta
direccién IP puede ser privada o publica. Para obtener mas informacion, consulte el paso 9 de
Para implementar el DataSync agente como instancia de Amazon EC2.

El navegador se conecta a esta direccion IP para obtener una clave de activacidon exclusiva de
su agente. Esta clave asocia de forma segura su agente con suCuenta de AWS. Esta direccion
IP no tiene por qué ser accesible desde fuera de la red, pero debe ser accesibles desde su
navegador.

4. Escriba un nombre de agente que pueda identificar facilmente mas adelante y elija Create agent
(Crear agente) cuando haya terminado. Si lo desea, puede afadir etiquetas al agente.

5. En el panel de navegacion de la izquierda, expande Transferencia de datos y, a continuacion,
selecciona Tareas.

6. Elija Local para yAWS, a continuacion, seleccione Siguiente para abrir la pagina de
configuracion de origen.

7. Enla pagina Configurar la ubicacion de origen, elija Crear una nueva ubicacion y elija Sistema
de archivos de red (NFS) o Bloque de mensajes del servidor (SMB) como tipo de ubicacion.
Rellene las siguientes opciones:

» Para el agente, elija el agente recién creado de la lista.
+ Si va a copiar datos desde EFS, haga lo siguiente:

* En NFS Server (Servidor NFS), escriba el valor de DNS name (Nombre DNS)
correspondiente a su sistema de archivos EFS de origen.

» En Ruta de montaje, escriba / (barra diagonal) y elija Siguiente.
+ Si va a copiar datos desde NFS autoadministrado o SMB, haga lo siguiente:

* En NFS Server (Servidor NFS), escriba el DNS o la direccién IP privados del sistema de
archivos NFS de origen.

« En Ruta de montaje, introduzca una ruta exportada por el servidor NFS y seleccione
Siguiente.

8. Elija Create new location (Crear nueva ubicacién). Esta es la ubicacion de destino para la
transferencia de datos. Rellene las siguientes opciones:

» Siva a copiar datos a EFS, haga lo siguiente:

« En Location type (Tipo de ubicacion), elija EFS.
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* Elija su sistema de archivos EFS de destino.
» En Ruta de montaje, escriba / (barra diagonal).

* En Subnet (Subred) y Security groups (Grupos de seguridad), utilice la configuracién
predeterminada y elija Next (Siguiente).

» Siva a copiar a Amazon S3, haga lo siguiente:
« En Tipo de ubicacidn, elija bucket de Amazon S3.
« Para bucket de Amazon S3, elija el bucket de Amazon S3 de origen.

» En Folder (Carpeta), elija el prefijo de la carpeta que se va a utilizar para la transferencia o
deje este campo en blanco.

+ Elija su bucket de Amazon S3 de destino y una carpeta opcional. DataSyncpuede generar
un rol AWS Identity and Access Management (IAM) para acceder a su bucket o puede
crearlo usted mismo.

9. Elija Next (Siguiente) y, si lo desea, asigne un nombre a la tarea y anada etiquetas.

10. Elija o cree un grupo de CloudWatch registros de Amazon Logs en la parte inferior de la pagina
y elija Siguiente. Para obtener mas informacion sobre como trabajar con CloudWatch registros,
consulteDataSyncPermitir subir registros a grupos deCloudWatch registros.

11. Revise la configuraciéon en la pagina siguiente y elija Create task (Crear tarea).

12. Elija Start (Iniciar) para ejecutar la tarea que acaba de crear para iniciar la transferencia de
datos.

Crear una tarea para transferirla de Amazon S3 a NFS en la nube

Siga las siguientes instrucciones para transferir datos de Amazon S3 a un sistema de archivos
NFS en la nube que se encuentre en el mismo Region de AWS lugar Cuenta de AWS y donde esté
desplegado el agente. Este enfoque incluye transferencias de Amazon S3 a EFS o de Amazon S3
a NFS autogestionado. En el siguiente diagrama se ilustra este tipo de transferencia. Para obtener
informacion sobre como funciona Amazon S3 to in-cloud NFS, consulte. Transferencia de datos

desde Amazon S3 a sistemas de AWS archivos

Despliegue del DataSync agente en una instancia de Amazon EC2 para escribir en su ubicacion de
destino

Primero, implemente el DataSync agente en una instancia de Amazon EC2 en el Cuenta de AWS
lugar donde reside el Region de AWS sistema de archivos EFS de destino o el servidor NFS
autogestionado.
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Para implementar el agente

Inicie el agente desde la AMI seleccionada utilizando el asistente de lanzamiento de Amazon
EC2. Para ello, utilice la siguiente URL.

https://console.aws.amazon.com/ec2/v2/home?region=DESTINATION-EFS-or-NFS-
REGION#LaunchInstanceWizard:ami=AMI-ID.

En la URL, sustituya el ID Region de AWS y AMI por el suyo propio. Se le redirigira a la pagina
Choose an Instance Type (Elegir un tipo de instancia) de la consola de Amazon EC2. Para
obtener una lista de los identificadores de AMI Region de AWS de, consultelmplementar el
agente en Amazon EC2.

Creacion de datos desde Amazon S3

A continuacion, creara una tarea para transferir datos.

(® Note

Cree la tarea en el bucket de Amazon S3 de origen Cuenta de AWS y en el Region de AWS
lugar donde reside.

Para crear una tarea que transfiera datos de Amazon S3 a EFS o a un NFS o SMB autogestionado

1.

Abra la DataSync consola Region de AWS donde esta ubicado el bucket de Amazon S3 de
origen.

Elija Create agent (Crear agente).

Si establece Auto-assign Public IP (Asignar automaticamente IP publica) en Enable (Habilitar),
elija la instancia y anote la direccion IP publica en la pestafia Description (Descripcién). Utilizara
esta direccion IP mas adelante para conectarse al agente de sincronizacion.

Si establece Auto-assign Public IP (Asignar automaticamente IP publica) en Disable
(Deshabilitar), lance o utilice una instancia existente en la VPC para activar el agente. En este
caso, se utiliza la direccion IP privada del agente de sincronizacion para activar el agente desde
esta instancia de la VPC.
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4. En el asistente para crear agentes, en Direccion del agente, introduzca la direccion IP de la
instancia Amazon EC2 (privada o publica, como se explica en el paso 3) y, a continuacion, elija
Obtener clave.

El navegador se conecta a esta direccion IP para obtener una clave de activaciéon exclusiva de
su agente. Esta clave asocia de forma segura su agente con suCuenta de AWS. Esta direccion
IP no tiene por qué ser accesible desde fuera de la red, pero debe ser accesibles desde su
navegador.

5. Elija un nombre de agente que pueda identificar facilmente mas adelante. Si lo desea, puede
agregar etiquetas. Cuando haya acabado, elija Create agent (Crear agente).

6. Elijalocal y, AWS a continuacién, seleccione Siguiente.

7. Elija Create new location (Crear nueva ubicacion):

» En Tipo de ubicacién, elija bucket de Amazon S3.
» Para bucket de Amazon S3, elija el bucket de Amazon S3 de origen.

» En Folder (Carpeta), elija el prefijo de la carpeta que se va a utilizar para la transferencia o
deje este campo en blanco.

DataSyncpuede generar un rol de IAM para acceder a su bucket, o puede crearlo usted
mismo.

8. Elija Siguiente. Elija Create new location (Crear nueva ubicacion), elija NFS or SMB (NFS o
SMB) para Location type (Tipo de ubicacion) y después elija el agente que acaba de crear de la
lista.

9. a. Siva a copiar datos a EFS, haga lo siguiente:
* En NFS Server (Servidor NFS), escriba el valor de DNS name (Nombre DNS)
correspondiente a su sistema de archivos EFS de origen.
* En Ruta de montaje, escriba / (barra diagonal) y elija Siguiente.
b. Siva a copiar datos a NFS en la nube, haga lo siguiente:
* En NFS Server (Servidor NFS), escriba el DNS o la direccion IP privados del sistema de
archivos NFS de origen.

* En Mount path (Ruta de montaje), escriba una ruta exportada por su servidor NFS. Para
obtener mas informacion, consulte Creacion de una ubicacion de NFS.

10. Elija Next (Siguiente) y, si lo desea, asigne un nombre a la tarea y afiada etiquetas.
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11. Elija o cree un grupo de CloudWatch registros de registros en la parte inferior de la pagina y
elija Siguiente. Para obtener mas informacion sobre como trabajar con CloudWatch registros,
consulteDataSyncPermitir subir registros a grupos deCloudWatch registros.

12. Revise la configuracion en la pagina siguiente y elija Create task (Crear tarea).

13. Elija Start (Iniciar) para ejecutar la tarea que acaba de crear para transferir datos y, a
continuacion, elija de nuevo Start (Iniciar) en la pagina Start Task (Iniciar tarea).
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Supervision deAWS DataSync la actividad con
AmazonCloudWatch

Puede monitorizarAWS DataSync con AmazonCloudWatch, que recopila y procesa los datos
sin formato de y losDataSync convierte en métricas legibles practicamente en tiempo real. Estas
estadisticas se conservan durante un periodo de 15 meses.

De forma predeterminada, los datos deDataSync las métricas de se envian automaticamente
aCloudWatch en intervalos de 5 minutos Para obtener mas informacion, consulte ; Qué es
AmazonCloudWatch? en la Guia delCloudWatch usuario de Amazon.

CloudWatchMétricas de Amazon paraDataSync

AmazonCloudWatch proporciona métricas que puede utilizar para obtener informacién
sobreDataSync el rendimiento y solucionar problemas. Puede verCloudWatch las métricasDataSync
mediante las siguientes herramientas:

* Consola de CloudWatch
* CloudWatch CLI

API de CloudWatch

« DataSyncconsola (pagina de ejecucion de tareas)

Para obtener mas informacion, consulte Uso deCloudWatch las métricas de Amazon en la Guia
delCloudWatch usuario de Amazon.

Las métricas de DataSync utilizan el espacio de nombres de AWS/DataSync y proporcionan
métricas para las siguientes dimensiones:

» Agentld— El identificador unico del agente.

» Taskld— El identificador Unico de la tarea. Adopta el formato task-01234567890abcdef.

El espacio de nombres de AWS/DataSync incluye las siguientes métricas.
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Métrica

BytesCompressed

BytesPrep
aredDesti
nation

BytesPrep
aredSource

BytesTran
sferred

BytesVeri
fiedDesti
nation

BytesVeri
fiedSource

BytesWritten

Descripcién

El numero fisico de bytes transferidos a través de la red después de
aplicar la compresion. En la mayoria de los casos, este numero es
inferiorBytesTransferred a, a menos que los datos no se puedan
comprimir.

Unidades: bytes

El numero total de bytes de datos que se preparan en la ubicacion de
destino.

Unidades: bytes

El numero total de bytes de datos que se preparan en la ubicacion de
origen.

Unidades: bytes

El numero total de bytes que intervienen. Para ver el numero de bytes
enviados a través de la red, consulteBytesCompressed

Unidades: bytes

El numero total de bytes de datos que se verifican en la ubicacion de
destino.

Unidades: bytes

El numero total de bytes de datos que se verifican en la ubicacion de
origen.

Unidades: bytes

El tamano logico total de todos los archivos que se han transferido a la
ubicacion de destino.

Unidades: bytes
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Métrica Descripcién

FilesPrep El numero total de archivos que se preparan en la ubicacion de destino.
aredDesti _

nation Unidad: recuento

FilesPrep El numero total de archivos que se preparan en la ubicacion de origen.
aredSource

Unidad: recuento

FilesTran El numero real de archivos o metadatos que se han transferido a través

sferred de la red. Este valor se calcula y actualiza de forma continua durante
IaTRANSFERRING fase. Se actualiza periédicamente cuando se lee
cada archivo desde la ubicacion de origen y se envia a través de la red.

Si se producen errores durante una transferencia, este valor puede ser
inferior a EstimatedFilesToTransfer . Este valor también puede
ser mayor que EstimatedFilesTransferred en algunos casos.
Este elemento es especifico de la implementacion para algunos tipos
de ubicacion, por tanto, no lo utilice como indicador para un numero de
archivo correcto o para monitorizar la ejecucion de tareas.

Unidad: recuento

FilesVeri El numero total de archivos que se verifican en la ubicacion de destino.
fiedDesti

nation Unidad: recuento

FilesVeri El numero total de archivos que se verifican en la ubicacion de origen.
fiedSource

Unidad: recuento

EventBridgeEventos de Amazon paraDataSync

EventBridgeLos eventos de Amazon describen los cambios enDataSync los recursos. Puede
configurar reglas para asignar estos eventos y dirigirlos a una 0 mas secuencias o funciones de
destino. Los eventos se emiten en la medida de lo posible.

Temas
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» DataSynceventos de transferencia

» DataSyncEventos de descubrimiento

DataSynceventos de transferencia

Los siguientesEventBridge eventos estan disponibles paraDataSync transferencias.

Agent state changes
Evento

Online

Offline

Location state changes
Evento

Adding

Available

Task state changes
Evento

Available

Running

Descripcién

The agent is configured properly and is
available to use. This status is the normal
running status for an agent.

The agent's VM is turned off or the agent is in
an unhealthy state and has been out of contact
with the service for 5 minutes or longer. When
the issue that caused the unhealthy state is
resolved, the agent returns to ONLINE status.

Descripcién
DataSync is adding a location.

The location is created and is available to use.

Descripcién
The task was created and is ready to start.

The task is in progress and functioning
properly.

DataSynceventos de transferencia
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Agent state changes

Unavailable

Queued

Task execution state changes
Evento

Queueing

Launching

Preparing

Transferring

Verifying

Success

Error

DataSyncEventos de descubrimiento

The task isn't configured properly and can't
be used. You may see this when an agent
associated with the task goes offline.

Another task is running and using the same
agent. DataSync runs tasks in series (first in,
first out).

Descripcién

DataSync is waiting for another task that's
using the same agent to finish.

DataSync is initializing the task execution.

DataSync is determining which files need to be
transferred.

DataSync is performing the actual transfer of
your data.

DataSync performs a full data and metadata
integrity verification to ensure that the data
in your destination is an exact copy of your
source.

The transfer is successful.

The transfer failed.

Los siguientesEventBridge eventos estan disponibles paraDataSync Discovery.

DataSyncEventos de descubrimiento
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Storage system state changes
Evento Descripcién

Storage System Connectivity Status Change The connection between your DataSync agent
and on-premises storage system changed. For
details, see your CloudWatch logs.

Discovery job state changes

Evento Descripcién

Discovery Job State Change The status of your discovery job changed.
For more information, see estados de los de
deteccion.

Discovery Job Expiration Soon Your discovery job expires soon. This includes

any information the discovery job collected
about your on-premises storage system. Before
the job expires, you can export collected data
by using the DescribeStorageSystemResources
and DescribeStorageSystemResourceMetrics
operations.

DataSyncPermitir subir registros a grupos deCloudWatch registros

DataSyncrequiere permisos suficientes para enviar registros a su grupo deCloudWatch registros. Al
crear una tarea mediante la consola,DataSync puede crear automaticamente una politica de recursos
de IAM con los permisos correctos para usted.

El siguiente ejemplo es una politica de recursos que concede estos permisos.

"Statement": [

{
"Sid": "DataSynclLogsToCloudWatchLogs",

"Effect": "Allow",
"Action": [
"logs:PutLogEvents",
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"logs:CreateLogStream"

1,
"Principal": {
"Service": "datasync.amazonaws.com"
},
"Condition": {
"ArnLike": {
"aws:SourceArn": [
"arn:aws:datasync:region:account-id:task/*"
]
},
"StringEquals": {
"aws:SourceAccount": "account-id"
}
},
"Resource": "arn:aws:logs:region:account-id:log-group:*:*"

1,
"Version": "2012-10-17"

La politica utiliza sentencias de condiciones para garantizar que soloDataSync las tareas de la
cuenta especificada tengan acceso al grupo deCloudWatch registros especificado. Recomendamos
utilizar las claves de contexto aws : SourceAxrny la condicion aws : SourceAccountglobal en

estas declaraciones de condiciones para evitar el confuso problema adjunto. Para obtener mas
informacion, consulte Prevencion del suplente confuso entre servicios.

Para especificar laDataSync tarea o las tareas, regionsustituyalo por el codigo de regionRegion
de AWS donde se encuentran las tareas y account - idsustituyalo por elCuenta de AWS ID de
la cuenta que contiene las tareas. Para especificar el grupo deCloudWatch registros, sustituya los
mismos valores. También puede modificar laResource sentencia para que se dirija a grupos de
registro especificos. Para obtener mas informacion sobre el usoSourceArn ySourceAccount,
consulte las claves de condicion globales en la Guia del usuario de IAM.

Para aplicar la politica, guarde esta instruccidn en un archivo del equipo local. A continuacion,
ejecute el siguienteAWS CLI comando para aplicar la politica de recursos:

aws logs put-resource-policy --policy-name trustDataSync --policy-document file://full-
path-to-policy-file
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® Note

Ejecute este comando utilizando el mismoCuenta de AWS yRegion de AWS donde activo
suDataSync agente.

Para obtener mas informacién, consulte Trabajar con grupos deCloudWatch registros y

Monitorizar laDataSync tarea desde la linea de comandos

Puede realizar un seguimiento de susDataSync tareas con lawatch utilidad estandar de UnixAWS
Command Line Interface o con ella.

Temas

» Supervise su tarea mediante elAWS CLI

» Supervision de la tarea mediante lawatch utilidad

Supervise su tarea mediante elAWS CLI

Para supervisar el estado de laDataSync tarea con la CLI, utilice eldescribe-task-execution
comando.

aws datasync describe-task-execution \
--task-execution-arn 'arn:aws:datasync:region:account-id:task/task-id/
execution/task-execution-id'

Este comando devuelve informacion acerca de la ejecucion de una tarea similar a la que se muestra

a continuacion.

"BytesCompressed": 0O,
"BytesTransferred": 0,
"BytesWritten": 0,
"EstimatedFilesToTransfer": 0,
"EstimatedBytesToTransfer": 0,
"FilesTransferred": O,
"Options": {

"VerifyMode": "POINT_IN_TIME_CONSISTENT",

Monitorizar laDataSync tarea desde la linea de comandos
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"Atime": "BEST_EFFORT",

"Mtime": "PRESERVE",

"Uid": "INT_VALUE",

"Gid": "INT_VALUE",
"PreserveDevices": "NONE",
"PosixPermissions": "PRESERVE",
"PreserveDeletedFiles": "PRESERVE",
"OverwriteMode": "NEVER",
"TaskQueueing": "ENABLED"

.

"Result": {
"PrepareDuration": 4355,
"PrepareStatus": "Ok",
"TransferDuration": 5889,
"TransferStatus": "Ok",
"VerifyDuration": 4538,
"VerifyStatus": "Pending"

.

"StartTime": 1532658526.949,

"Status": "VERIFYING",

"TaskExecutionArn": "arn:aws:datasync:us-east-1:112233445566:task/
task-08de6e6697796f026/execution/exec-04ce9d516d69bd52f"
}

Si la ejecucion de la tarea se realiza correctamente, el valor de Status (Estado) cambia a SUCCESS
(CORRECTO). Si se produce un error en el comando describe-task-execution, el resultado
envia codigos de error que pueden ayudarle a solucionar problemas. Para obtener informacion
acerca de los cddigos de error, consulte the section called “TaskExecutionResultDetail” en la
Referencia de la API de DataSync.

Supervision de la tarea mediante lawatch utilidad

Para supervisar el progreso de la tarea en tiempo real desde la linea de comandos, puede utilizar
lawatch utilidad estandar de Unix. Los valores de duracion de la ejecucion de tareas se miden en
milisegundos.

Lawatch utilidad no reconoce elDataSync alias. El siguiente ejemplo

# pass '-n 1' to update every second and '-d' to highlight differences
$ watch -n 1 -d \ "aws datasync describe-task-execution --task-execution-arn
'arn:aws:datasync:region:account-id:task/task-id/execution/task execution-id'"
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Seguridad en AWS DataSync

La seguridad en la nube de AWS es la mayor prioridad. Como cliente de AWS, se beneficia de
una arquitectura de red y un centro de datos que se han disefiado para satisfacer los requisitos de
seguridad de las organizaciones mas exigentes.

La seguridad es una responsabilidad compartida entre AWS y usted. El modelo de responsabilidad
compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta los servicios
de AWS en la nube de AWS. AWS también proporciona servicios que puede utilizar de forma
segura. Auditores externos prueban y verifican periddicamente la eficacia de nuestra seguridad
en el marco de los programas de conformidad de AWS. Para obtener mas informacién acerca de

los programas de conformidad que se aplican a AWS DataSync, consulte Servicios de AWS en el
ambito del programa de conformidad.

» Seguridad en la nube: su responsabilidad viene determinada por el servicio de AWS que utilice.
También es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos
de la empresa y la legislacion y los reglamentos vigentes.

Esta documentacion lo ayuda a comprender cdmo puede aplicar el modelo de responsabilidad
compartida cuando se utiliza DataSync. En los siguientes temas, se le mostrara como configurar
DataSync para satisfacer sus objetivos de seguridad y conformidad. También obtendras informacion
sobre como utilizar otrosAWSservicios de que lo ayudaran a monitorear y proteger los recursos de
DataSync.

Temas

» Proteccion de los datos en AWS DataSync

« Administracion de identidades y accesos en AWS DataSync

» Registro de llamadas a laAWSDataSync APl conAWS CloudTrail

 Validacion de la conformidad en AWS DataSync

» Resiliencia enAWSDataSync

» Seguridad de la infraestructura enAWSDataSync
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Proteccion de los datos en AWS DataSync

AWS DataSynctransfiere datos de forma segura entre sistemas de almacenamiento autogestionados
y serviciosAWS de almacenamiento y también entre serviciosAWS de almacenamiento. La forma

en que se cifran los datos de almacenamiento en transito depende en parte de las ubicaciones
implicadas en la transferencia.

Una vez finalizada la transferencia, los datos son cifrados en reposo por el sistema o servicio que
almacena los datos (noDataSync).

Temas

» AWS DataSyncCifrado en transito

« AWS DataSyncCifrado en reposo

* Privacidad del trafico entre redes

AWS DataSyncCifrado en transito

Los datos de almacenamiento (incluidos los metadatos) se cifran en transito, pero la forma en que se
cifran durante la transferencia depende de las ubicaciones de origen y destino.

Al conectarse con una ubicacion,DataSync utiliza las opciones mas seguras proporcionadas por
el protocolo de acceso a datos de esa ubicacién. Por ejemplo, cuando se conecta a un sistema
de archivos mediante el bloque de mensajes del servidor (SMB),DataSync utiliza las funciones de
seguridad proporcionadas por SMB.

Conexiones de red en una transferencia

DataSyncrequiere tres conexiones de red para copiar datos: una conexion para leer datos de una
ubicacion de origen, otra para transferir datos entre ubicaciones y otra para escribir datos en una
ubicacion de destino.

El siguiente diagrama es un ejemplo de las conexiones de red que seDataSync utilizan para transferir
datos de un sistema de almacenamiento local a un servicioAWS de almacenamiento. Para entender
dénde se producen las conexiones y como se protegen los datos a medida que se mueven por cada
conexion, utilice la tabla adjunta.
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Storage resources

LR

On-premises data center

Amazon EFS
file system

NFS, SMB,

A0-=- = B

Amazon S3
On-premises DataSync agent e DataSync o bucket
storage service

alutnd

=

Amazon FSx
file system

,,,,,,,,,,,,,,,,,,,,,,,

Referencia Conexion Descripcion

1 Lectura de datos desde la ubicacion DataSyncse conecta mediante el

de origen protocolo del sistema de almacenam
iento para acceder a los datos (por
ejemplo, SMB o la APl de Amazon
S3). Para esta conexion, los datos se
protegen mediante las funciones de
seguridad del sistema de almacenam
iento.

2 Transferencia de datos entre Para esta conexion,DataSync
ubicaciones Cifrado con seguridad de la red
con seguridad de la seguridad de
la seguridad de la seguridad de
la seguridad de la seguridad de
la seguridad de la seguridad de la
seguridad de

3 Escritura de datos en la ubicacion de Al igual que con la ubicacion
destino de origen,DataSync se conecta
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Referencia Conexion Descripcién

mediante el protocolo del sistema
de almacenamiento para acceder

a los datos. Los datos se protegen
nuevamente mediante las funciones
de seguridad del sistema de
almacenamiento.

Descubra como se cifran los datos en transito cuando seDataSync conectan a los siguientes
serviciosAWS de almacenamiento:

« Amazon EFS

 Amazon FSx for Windows File Server

 Amazon FSx for Lustre

* Amazon FSx for OpenZ
* Amazon FSx paraNetApp ONTAP

« Amazon S3

Cifrados

Al transferir datos entre ubicaciones,DataSync utiliza diferentes cifrados TLS. El cifrado TLS que
seDataSync utilice depende del tipo de punto final que se utilice para activar elDataSync agente.

Puntos de enlace publicos o de la VPC

Para estos puntos finales,DataSync utiliza uno de los siguientes cifrados TLS:

+ TLS_ECDHE_RSA_CON_AES_256_GCM_SHA384 (ECdh_x25519)
+ TLS_ECDHE_RSA_CON_CHACHA20_POLY1305_SHA256 (ECdh_x25519)
+ TLS_ECDHE_RSA_CON_AES_128 _GCM_SHA256 (ECdh_x25519)

Puntos de enlace FIPS

Para los puntos finales de FIPS,DataSync utiliza el siguiente cifrado TLS:

+ TLS_ECDHE_RSA_CON_AES_128 _GCM_SHA256 (ECdh_x25519)

Cifrado en transito 247


https://docs.aws.amazon.com/efs/latest/ug/encryption-in-transit.html
https://docs.aws.amazon.com/fsx/latest/WindowsGuide/encryption-in-transit.html
https://docs.aws.amazon.com/fsx/latest/LustreGuide/encryption-in-transit-fsxl.html
https://docs.aws.amazon.com/fsx/latest/OpenZFSGuide/encryption-transit.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/encryption-in-transit.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-bucket-intro.html

AWS DataSync Guia del usuario

AWS DataSyncCifrado en reposo

ComoAWS DataSync es un servicio de transferencia, por lo general no administra los datos de
almacenamiento en reposo. Los servicios y sistemas de almacenamientoDataSync compatibles son
responsables de proteger los datos en ese estado. Sin embargo, hay algunos datos relacionados con
el servicio que seDataSync administran en reposo.

¢ Qué se cifran?

Los unicos datos que seDataSync gestionan en reposo se refieren a la informacion que descubre
sobre su sistema de almacenamiento local y a los detalles necesarios para completar la
transferencia. DataSyncalmacena los siguientes datos con un cifrado completo en reposo en Amazon
DynamoDB:

 Informacién recopilada sobre su sistema de almacenamiento local (si usaDataSync Discovery).
Esta informacion también se almacena con un cifrado completo en reposo en Amazon S3.

» Configuraciones de tareas (por ejemplo, detalles sobre las ubicaciones de la transferencia).

» Credenciales de usuario que permiten a suDataSync agente autenticarse con una ubicacién. Estas
credenciales se cifran mediante las claves publicas de su agente. El agente puede descifrar estas
claves segun sea necesario con sus claves privadas.

Para obtener mas informacién, consulte Cifrado en reposo en DynamoDB.

Informacion recopilada porDataSync Discovery

DataSyncDiscovery almacena y administra los datos que recopila sobre su sistema de
almacenamiento local durante un maximo de 60 dias. Puede utilizar AmazonEventBridge para
que le notifique cuando se acerca la fecha de caducidad. Para obtener mas informacion, consulte
DataSyncEventos de descubrimiento.

Al eliminar un recurso del sistema de almacenamiento local deDataSync Discovery, se eliminan
permanentemente los trabajos de deteccion, los datos recopilados y las recomendaciones asociados.

Administracion de claves

No puede administrar las claves de cifrado que seDataSync utilizan para almacenar informacion en
DynamoDB relacionada con la ejecucion de la tarea. Esta informacion incluye las configuraciones
de las tareas y las credenciales que los agentes utilizan para autenticarse en una ubicacion de
almacenamiento.
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¢, Qué es lo que no esta encriptado?

AunqueDataSync no controla la forma en que se cifran los datos de almacenamiento en reposo,
te recomendamos configurar tus ubicaciones con el nivel de seguridad mas alto que admitan.
Por ejemplo, puede Cifrar objetos con claves administradas de Amazon S3 (SSE-S3) oAWS Key
Management Service claves administradas por Amazon S3 (SSE-KMS).AWS

Obtenga mas informacion sobre cdémo los serviciosAWS de almacenamiento cifran los datos en
reposo:

e Amazon EFS

* Amazon FSx for Windows File Server

 Amazon FSx for Lustre

» Amazon FSx for OpenZ
« Amazon FSx paraNetApp ONTAP

« Amazon S3

Privacidad del trafico entre redes

Recomendamos configurar las ubicaciones de origen y destino con el nivel de seguridad mas alto
que cada una de ellas admite. Cuando se conecta a una ubicacion,AWS DataSync funciona con
la versidn mas segura del protocolo de acceso a datos que utiliza el sistema de almacenamiento.
Ademas, considere la posibilidad de limitar el trafico de subred a protocolos y servicios conocidos.

DataSyncasegura la conexion entre ubicacionesCuentas de AWSRegiones de AWS, incluidas entre,
y las zonas de disponibilidad mediante seguridad de

Administracion de identidades y accesos en AWS DataSync

AWS utiliza credenciales de seguridad para identificarlo y concederle acceso a sus recursos de
AWS. Puede utilizar las caracteristicas de AWS Identity and Access Management (IAM) para permitir
que otros usuarios, servicios y aplicaciones usen sus recursos de AWS total o parcialmente, sin
necesidad de compartir sus credenciales de seguridad.

De forma predeterminada, las identidades de IAM (usuarios, grupos y roles) no tienen permiso para
crear, consultar ni modificar recursos para crear, consultar ni modificarAWS recursos. Para permitir
que los usuarios, los grupos y los roles accedan aAWS DataSync los recursos e interactuen con
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laDataSync consola y la API, le recomendamos que utilice una politica de IAM que les otorgue
permiso para usar los recursos y las acciones de API especificos que necesitaran. A continuacion,
adjunte la politica a la identidad de IAM que requiere el acceso. Para obtener informacion general de
los elementos basicos de una politica, consulte Administracion de acceso paraAWS DataSync.

Temas
* Administracion de acceso paraAWS DataSync

* Politicas administradas de AWS para AWS DataSync

» Politicas administradas por el cliente de IAM paraAWS DataSync

* Uso de roles vinculados a servicios de AWS DataSync

» Concesion de permiso para etiquetarAWS DataSync recursos durante la creacion

* Prevencion del suplente confuso entre servicios

+ DataSyncPermisos de la API: acciones y recursos

Administracién de acceso paraAWS DataSync

CadaAWS recurso es propiedad de unCuenta de AWS. Los permisos de creacion o acceso a un
recurso se rigen por politicas de permisos. El administrador de la cuenta puede adjuntar politicas de
permisos a las identidadesAWS Identity and Access Management (IAM). Algunos servicios (como por
ejemplo AWS Lambda) también permiten asociar politicas de permisos a recursos.

(® Note

Un administrador de cuenta es un usuario con privilegios de administrador en unCuenta de
AWS. Para obtener mas informacion, consulte Practicas recomendadas de IAM en la Guia
del usuario de IAM.

Temas

» Recursos y operaciones de DataSync

Titularidad de los recursos

Administracion del acceso a los recursos

Especificacion de elementos de politica: acciones, efectos, recursos y entidades principales

Especificacion de las condiciones de una politica
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Recursos y operaciones de DataSync

EnDataSync, los recursos principales son el agente, la ubicacion, la tarea y la ejecucion de tareas.

Estos recursos tienen nombres de recursos de Amazon (ARN) unicos asociados a ellos, tal y como

se muestra en la siguiente tabla.

Tipo de Formato de ARN
recurso

ARN del arn:aws:datasync:
agente

ARN de arn:aws:datasync:
ubicacion

ARN de arn:aws:datasync:
tarea

ARN de arn:aws:datasync:

ejecucionde n/ exec-id
tareas

region:

region:

region:

region:

account-id

account-id

account-id

account-id

:agent/agent-id

:location/ location-id

:task/task-id

:task/task-id/executio

Para conceder permisos para operaciones de API especificas, como crear una tarea, define un
conjunto de acciones que usted puede especificar en una politica de permisos para operaciones
especificas de la API, como crear una tarea,DataSync define un conjunto de acciones que usted
puede especificar en una politica de permisos. Una operaciéon de la APl puede requerir permisos
para mas de una accion. Para obtener una lista de todas las acciones de laDataSync APl y los
recursos a los que se aplican, consulteDataSyncPermisos de la API: acciones y recursos.

Titularidad de los recursos

El propietario de los recursos es elCuenta de AWS que crea el recurso. Es decir, el propietario del

recurso es elCuenta de AWS de la entidad principal (por ejemplo, un rol de IAM) que autentica la

solicitud que crea el recurso. Los siguientes ejemplos ilustran como funciona este comportamiento:

 Si utiliza las credenciales de cuenta raiz de su cuenta raizCuenta de AWS para crear una tarea,

sera el propietario del recurso (enDataSync, el recurso es la tarea).Cuenta de AWS

Administraciéon de accesos
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 Sicrea un rol de IAM en su cuenta deCuenta de AWS y concede permisos para laCreateTask
accidn a ese usuario, el usuario puede crear una tarea. Sin embargo, su cuenta deCuenta de
AWS, a la que pertenece el usuario, es la propietaria del recurso de la tarea.

» Sicrea un rol de IAM en su cuenta deCuenta de AWS con permisos para crear una tarea,
cualquier persona que pueda asumir el rol podra crear una tarea. La cuentaCuenta de AWS de, a
la que pertenece el rol, es la propietaria del recurso de la tarea.

Administracion del acceso a los recursos

Una politica de permisos describe quién tiene acceso a qué. En la siguiente seccidn se explican las
opciones disponibles para crear politicas de permisos.

@ Note

En esta seccidn se explica el uso de IAM en el contexto de DataSync. No se proporciona
informacion detallada sobre el servicio de IAM. Para ver la documentacion completa de
IAM, consulte What is IAM? (¢ Qué es IAM?) en la Guia del usuario de IAM. Para obtener
mas informacion acerca de la sintaxis y las descripciones de las politicas de IAM, consulte
Referencia deAWS ldentity and Access Management politica en la Guia del usuario de IAM.

Las politicas asociadas a una identidad de IAM se denominan politicas basadas en identidad
(politicas de IAM) y las politicas asociadas a un recurso se denominan politicas basadas en recursos.
DataSync solo admite politicas basadas en identidad (politicas de IAM).

Temas

» Politicas basadas en identidad

» Politicas basadas en recursos

Politicas basadas en identidad

Puede administrar el acceso aDataSync los recursos con politicas de IAM. Estas politicas pueden
ayudar alCuenta de AWS administrador a hacer lo siguiente conDataSync:

« Otorgue permisos para crear y administrarDataSync recursos: cree una politica de IAM que
permita que una funcién de IAM en suCuenta de AWS persona cree y administreDataSync
recursos, como agentes, ubicaciones y tareas.
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» Conceder permisos a un rol en otroCuenta de AWS o en unServicio de AWS: cree una politica de
IAM que otorgue permisos a un rol de IAM en un rol diferenteCuenta de AWS o en unServicio de
AWS. Por ejemplo:

1. El administrador de la Cuenta A crea un rol de IAM y asocia una politica de permisos al rol que
concede permisos para los recursos de la Cuenta A.

2. El administrador de la Cuenta A asocia una politica de confianza al rol que identifica la Cuenta B
como la cuenta B como la cuenta principal que puede asumir el rol.

Para concederServicio de AWS permisos para asumir la funcion, el administrador de la cuenta A
puede especificar unaServicio de AWS como principal en la politica de confianza.

3. A continuacioén, el administrador de la Cuenta B puede delegar permisos para asumir el rol a
cualquier usuario de la Cuenta B. Esto permite que cualquier persona que utilice el rol de la
Cuenta B crear o acceder a los recursos de la Cuenta A.

Para obtener mas informacién sobre el uso de IAM para delegar permisos, consulte Access
management (Administracion de accesos) en la Guia del usuario de IAM.

La siguiente politica de ejemplo concede permisos para todasList* las acciones en todos los
recursos. Esta accion es de solo lectura y no permite la modificacién de recursos.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowAllListActionsOnAllResources",
"Effect": "Allow",
"Action": [
"datasync:List*"
1,
"Resource": "*"
}
]
}

Para obtener mas informacién acerca del uso de politicas basadas en identidades conDataSync,
consulte PoliticasAWS administradas y Politicas administradas por el cliente. Para obtener mas
informacion acerca de identidades de IAM, consulte la Guia del usuario de IAM.

Administracion de accesos 253


https://docs.aws.amazon.com/IAM/latest/UserGuide/access.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html

AWS DataSync Guia del usuario

Politicas basadas en recursos

Otros servicios, como Amazon S3, admiten politicas de permisos basadas en recursos. Por ejemplo,
puede adjuntar una politica a un bucket de Amazon S3 para administrar los permisos de acceso a
dicho bucket. Sin embargo,DataSync no admite politicas basadas en recursos.

Especificacion de elementos de politica: acciones, efectos, recursos y entidades
principales

En cada recurso de DataSync (consulte DataSyncPermisos de la API: acciones y recursos), el

servicio define un conjunto de operaciones de la API (consulte Acciones). Para conceder permisos
para estas operaciones de API, DataSync define un conjunto de acciones que usted puede
especificar en una politica. Por ejemplo, para el recurso de DataSync, se definen las siguientes
acciones: CreateTask, DeleteTask y DescribeTask. Para realizar una operacion API pueden
sSer necesarios permisos para mas de una accion.

A continuacion se indican los elementos mas basicos de la politica:

» Recurso: en una politica, se usa un nombre de recurso de Amazon (ARN) para identificar el
recurso al que se aplica la politica. Para los recursos de DataSync, puede utilizar el caracter
comodin (*) en politicas de IAM. Para obtener mas informacién, consulte Recursos y operaciones

de DataSync.
 Accion: utilice palabras clave de accion para identificar las operaciones del recurso que

desea permitir o denegar. Por ejemplo, en funcién delEffect elemento especificado,
eldatasync:CreateTask permiso permite o deniega los permisos de usuario para realizar
laDataSyncCreateTask operacion.

» Efecto: especifique el efecto que se producira cuando el usuario solicite la accidén especifica; este
efecto puede serAllow oDeny. Si no concede acceso de forma explicita a (A11low) un recurso,
el acceso se deniega implicitamente. También puede denegar explicitamente el acceso a un
recurso para asegurarse de que un usuario no pueda obtener acceso a él, aunque otra politica le
conceda acceso para el usuario. Para obtener mas informacién, consulte Autorizacion en la Guia
del usuario de IAM.

« Entidad principal: en las politicas basadas en identidades (politicas de IAM), el usuario al que
se asocia esta politica es la entidad principal implicita. Para las politicas basadas en recursos,
debe especificar el usuario, la cuenta, el servicio u otra entidad que desee que reciba permisos
(se aplica solo a las politicas basadas en recursos). DataSync no admite politicas basadas en
recursos.
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Para obtener mas informacién acerca de la sintaxis y las descripciones de las politicas de 1AM,
consulte ReferenciaAWS ldentity and Access Management de politica en la Guia del usuario de IAM.

Para ver una tabla con todas las acciones de API de DataSync, consulte DataSyncPermisos de la
API: acciones y recursos.

Especificacion de las condiciones de una politica

Al conceder permisos, puede utilizar el lenguaje de la politica de IAM para especificar las condiciones
en las que se debe aplicar una politica. Por ejemplo, es posible que desee que solo se aplique una
politica después de una fecha especifica. Para obtener mas informacioén acerca de como especificar
condiciones en el lenguaje de las politicas, consulte Condition en la Guia del usuario de IAM.

Para expresar condiciones, se usan claves de condicion predefinidas. No hay claves de condicion
especificas para DataSync. No obstante,AWS existen claves generales que puede utilizar cuando
corresponda. Para ver una lista completa deAWS claves generales, consulte Claves disponibles en la
Guia del usuario de IAM.

Politicas administradas de AWS para AWS DataSync

Para agregar permisos a usuarios, grupos y roles, es mas facil utilizar politicas administradas por
AWS que escribirlas uno mismo. Se necesita tiempo y experiencia para crear politicas de IAM
administradas por el cliente que proporcionen a su equipo solo los permisos necesarios. Para
comenzar a hacerlo con rapidez, puede utilizar nuestras politicas administradas de AWS. Estas

politicas cubren casos de uso comunes y estan disponibles en su Cuenta de AWS. Para obtener mas
informacion acerca de las politicas administradas de AWS, consulte Politicas administradas de AWS

en la Guia del usuario de IAM.

Los Servicios de AWS mantienen y actualizan las politicas administradas por AWS. No puede
cambiar los permisos en las politicas administradas de AWS. En ocasiones, los servicios agregan
permisos adicionales a una politica administrada por AWS para admitir caracteristicas nuevas. Este
tipo de actualizacion afecta a todas las identidades (usuarios, grupos y roles) donde se asocia la
politica. Es mas probable que los servicios actualicen una politica administrada por AWS cuando se
lanza una nueva caracteristica o cuando se ponen a disposicidn nuevas operaciones. Los servicios
no quitan permisos de una politica administrada por AWS, por lo que las actualizaciones de politicas
no deterioraran los permisos existentes.

Ademas, AWS admite politicas administradas para funciones de trabajo que abarcan varios servicios.
Por ejemplo, la politica administrada por ReadOnlyAccess AWS proporciona acceso de solo lectura
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a todos los recursos y a Servicios de AWS. Cuando un servicio lanza una nueva caracteristica, AWS
agrega permisos de solo lectura para las operaciones y los recursos nuevos. Para obtener una lista y
descripciones de las politicas de funciones de trabajo, consulte Politicas administradas de AWS para
funciones de trabajo en la Guia del usuario de IAM.

Politica administrada por AWS: AWSDataSyncReadOnlyAccess

Puede adjuntar la politica AWSDataSyncReadOnlyAccess a las identidades de IAM.

Esta politica otorga permisos de solo lectura aDataSync.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"datasync:Describe*",
"datasync:List*",
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"elasticfilesystem:DescribeFileSystems",
"elasticfilesystem:DescribeMountTargets",
"fsx:DescribeFileSystems",
"iam:GetRole",
"iam:ListRoles",
"logs:DescribelogGroups",
"logs:DescribeResourcePolicies",
"s3:ListAl1MyBuckets",
"s3:ListBucket"
1,

"Resource": "*"

Politica administrada por AWS: AWSDataSyncFullAccess
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Puede adjuntar la politica AWSDataSyncFullAccess a las identidades de IAM.

Esta politica otorga permisos administrativosDataSync y es obligatorio paraAWS Management
Console acceder al servicio. AWSDataSyncFullAccessproporciona acceso completo a las
operaciones de laDataSync APl y a las operaciones que describen los recursos relacionados
(como los buckets de Amazon S3 y los sistemas de archivos de Amazon EFS). La politica también
otorga permisos a AmazonCloudWatch, incluida la creacidén de grupos de registro y la creacion o
actualizacion de una politica de recursos.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"datasync:*",
"ec2:CreateNetworkInterface",
"ec2:CreateNetworkInterfacePermission",
"ec2:DeleteNetworkInterface",
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"ec2:DescribeVpcEndpoints",
"ec2:ModifyNetworkInterfaceAttribute",
"fsx:DescribeFileSystems",
"fsx:DescribeStorageVirtualMachines",
"elasticfilesystem:DescribeAccessPoints",
"elasticfilesystem:DescribeFileSystems",
"elasticfilesystem:DescribeMountTargets",
"iam:GetRole",
"iam:ListRoles",
"logs:CreatelLogGroup",
"logs:DescribelogGroups",
"logs:DescribeResourcePolicies",
"outposts:ListOutposts",
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3-outposts:ListAccessPoints",
"s3-outposts:ListRegionalBuckets"
1,

"Resource": "*"
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I
{
"Effect": "Allow",

"Action": [
"iam:PassRole"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"iam:PassedToService": [
"datasync.amazonaws.com"

]
}
}
}
]
}
Cambio Descripcién Fecha
AWSDataSyncFullAccess: DataSyncse agregaron 2 de mayo de 2023
actualizacion de una politica NnuUevos permisos
actual aAwWSDataSyncFullAcc

ess .

* ec2:DescribeVpcEnd
points

* elasticfilesystem:
DescribeAccessPoin
ts

» fsx:DescribeStorag
eVirtualMachines

* outposts:ListOutpo
sts

* s3:GetBucketLocati
on
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Cambio Descripcién Fecha

* s3-outposts:ListAc
cessPoints

* s3-outposts:ListRe

gionalBuckets
DataSync comenzo el DataSync comenzo el 1 de marzo de 2021
seguimiento de los cambios. seguimiento de los cambios
de las politicas administradas
de AWS.

Politicas administradas por el cliente de IAM paraAWS DataSync

Ademas de las politicasAWS gestionadas, también puedes crear tus propias politicas basadas

en identidades para las operaciones de laAWS DataSync API y adjuntarlas a las identidadesAWS
Identity and Access Management (de IAM) que requieren esos permisos. Se conocen como politicas
administradas por el cliente, que son politicas independientes que usted administra por su cuenta

deCuenta de AWS.

/A Important
Antes de comenzar, le recomendamos que conozca los conceptos y opciones basicos para
administrar el acceso a susDataSync recursos. Para obtener mas informacion, consulte
Administracion de acceso paraAWS DataSync.

Informacion general de politicas personalizadas

El siguiente ejemplo es una politica que otorga permisos para utilizar determinadasDataSync

operaciones.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "AllowsSpecifiedActionsOnAllTasks",

"Effect": "Allow",

Politicas administradas por el cliente 259



AWS DataSync Guia del usuario

"Action": [
"datasync:DescribeTask",
"datasync:ListTasks"

1,
"Resource": "arn:aws:datasync:us-east-2:111222333444:task/*"

iy

La politica tiene una declaracion (observe losResource elementosAction y de la declaracion) que
hace lo siguiente:

» Otorga permisos para realizar dosDataSync acciones
(datasync:DescribeTaskydatasync:ListTasks) en determinados recursos de tareas
mediante un nombre de recurso de Amazon (ARN).

+ Especifica un caracter comodin (*) en el ARN de la tarea porque la funcién de 1AM puede realizar
las dos acciones en todas las tareas. Para limitar los permisos de las acciones a una tarea
especifica, especifique el ID de la tarea en lugar del caracter comodin de esa sentencia.

Ejemplos de politicas personalizadas

En el siguiente ejemplo, las politicas de usuario concede permisos para diversasDataSync
operaciones. Las politicas funcionan si utilizas losAWS SDK oAWS Command Line
Interface (AWS CLI). Para usar estas politicas en la consola, también debe usar la politica
administradaAWSDataSyncFullAccess.

Ejemplo 1: Cree una relacion de confianza que le permita accederDataSync a su bucket de Amazon
S3

El ejemplo siguiente es una politica de confianza que permite que DataSync adopte un rol
de IAM. Este rol permite obtener accesoDataSync a un bucket de Amazon S3. Para evitar
el confuso problema de los adjuntos entre servicios, recomendamos utilizar las claves

aws : SourceAccountcontextuales aws : SourceArny las condiciones globales de la politica.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
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},
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"

1,
"StringlLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"

Ejemplo 2: PermitaDataSync leer y escribir en su bucket de Amazon S3

La siguiente politica de ejemplo otorgaDataSync los permisos minimos para leer y escribir datos en
su bucket de S3.

"Version": "2012-10-17",
"Statement": [
{
"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"
1,
"Effect": "Allow",
"Resource": "YourS3BucketArn"

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:GetObjectTagging",
"s3:PutObjectTagging",
"s3:PutObject"

1,
"Effect": "Allow",
"Resource": "YourS3BucketArn/*"
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}

Ejemplo 3: PermitirDataSync subir registros a grupos deCloudWatch registros

DataSyncrequiere permisos para poder subir registros a tus grupos deCloudWatch registros de
Amazon. Puede utilizar grupos deCloudWatch registro para supervisar y depurar sus tareas.

Para ver un ejemplo de una politica de IAM que concede dichos permisos, consulteDataSyncPermitir
subir registros a grupos deCloudWatch registros.

Uso de roles vinculados a servicios de AWS DataSync

AWS DataSync utiliza roles vinculados a servicios de AWS ldentity and Access Management

(IAM). Un rol vinculado al servicio es un tipo unico de rol de IAM que esta vinculado directamente
a DataSync. Los roles vinculados a servicios estan predefinidos por DataSync e incluyen todos los
permisos que el servicio requiere para llamar a otrosAWS servicios de en su hombre.

Un rol vinculado al servicio simplifica la configuracién DataSync porque ya no tendra que agregar
manualmente los permisos necesarios. DataSync define los permisos de sus roles vinculados a
servicios y, a menos que esté definido de otra manera, solo DataSync puede asumir sus roles. Los
permisos definidos incluyen las politicas de confianza y de permisos y que la politica de permisos no
se pueda adjuntar a ninguna otra entidad de IAM.

Solo puede eliminar una funcién vinculada a un servicio después de eliminar sus recursos
relacionados. De esta forma, se protegen DataSync los recursos, ya que evita que se puedan
eliminar accidentalmente permisos de acceso a los recursos.

Para obtener informacion sobre otros servicios que admiten roles vinculados a servicios, consulte
Servicios de AWS que funcionan con IAM y busque los servicios que muestran Yes (Si) en la
columna Service-linked roles (Roles vinculados a servicios). Seleccione una opcidn Si con un enlace

para ver la documentacién acerca del rol vinculado al servicio en cuestion.

Permisos de roles vinculados a servicios de DataSync

DataSync utiliza el rol vinculado al servicio denominado AWSServiceRoleForDataSyncDiscovery:
rol vinculado al servicio utilizado por DataSync Discovery para permitir la integracién con otrosAWS
servicios.
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El rol vinculado a servicios AWSServiceRoleForDataSyncDiscovery confia en los siguientes

servicios para asumir el rol:

* discovery-datasync.amazonaws.com

La politica de permisos de rol denominadaAWSDataSyncDiscoveryServiceRolePolicy
DataSync permite realizar las siguientes acciones en los recursos especificados:

"Version": "2012-10-17",
"Statement": [{

"datasync",

"Effect": "Allow",
"Action": [
"secretsmanager:GetSecretValue"
1,
"Resource": [
"arn:*:secretsmanager:*:*:secret:datasync!*"
1,
"Condition": {
"StringEquals": {
"secretsmanager:ResourceTag/aws:secretsmanager:owningService":

"aws:ResourceAccount": "${aws:PrincipalAccount}"

"Effect": "Allow",

"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream"

1,

"Resource": [
"arn:*:logs:*:*:log-group:/aws/datasync*"

"Effect": "Allow",
"Action": [

"logs:PutLogEvents"
1,

"Resource": [
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"arn:*:logs:*:*:log-group:/aws/datasync:log-stream:*"

Debe configurar permisos para permitir a una entidad de IAM (como un rol) crear, editar o eliminar la
descripcion de una funcién vinculada a un servicio. Para obtener mas informacion, consulte Permisos
de roles vinculados a servicios en la Guia del usuario de IAM.

Creacion de un rol vinculado a un servicio de DataSync

No necesita crear manualmente un rol vinculado a servicios. Al anadir un sistema de
almacenamiento en la APIAWS Management ConsoleAWS CLI, la o laAWS API, se DataSync crea
automaticamente el rol vinculado al servicio.

Si elimina este rol vinculado al servicio y necesita crearlo de nuevo, puede utilizar el mismo proceso
para volver a crear el rol en su cuenta. Al agregar un sistema de almacenamiento, se DataSync crea
de nuevo el rol vinculado a servicios.

También puede utilizar la consola de 1AM para crear un rol vinculado al servicio con el caso de uso
de DataSync Discovery. En la AWS CLI o la APl de AWS, cree un rol vinculado al servicio con el
nombre de servicio discovery-datasync.amazonaws.com. Para obtener mas informacion,
consulte Creacion de un rol vinculado a un servicio en la Guia del usuario de IAM. Si elimina este rol

vinculado al servicio, puede utilizar este mismo proceso para volver a crear el rol.
Modificacion de un rol vinculado a un servicio de DataSync

DataSync no le permite editar el rolAWSServiceRoleForDataSyncDiscovery vinculado a
servicios. Incluye el nombre de la funcidn porque varias entidades pueden hacer referencia a ella. Sin
embargo, puede editar la descripcidn del rol mediante IAM. Para obtener mas informacién, consulte
Editar un rol vinculado a servicios en la Guia del usuario de IAM.

Eliminacion de un rol vinculado a un servicio de DataSync

Si ya no necesita utilizar una caracteristica o servicio que requiere un rol vinculado a un servicio,
recomendamos que elimine dicho rol. De esta forma no tiene una entidad no utilizada que no se
monitorice ni mantenga de forma activa. Sin embargo, debe limpiar los recursos del rol vinculado al
servicio antes de eliminarlo manualmente.
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® Note

Si el DataSync servicio esta utilizando el rol cuando intenta eliminar los recursos, la
eliminacién podria producir un error. En tal caso, espere unos minutos e intente de nuevo la
operacion.

Para eliminar DataSync los recursos utilizados por el AWSServiceRoleForDataSyncDiscovery rol

1. Elimine los sistemas de almacenamiento local que utiliza con DataSync Discovery.

2. Eliminar el rol vinculado a un servicio mediante |AM.

Utilice la consola de IAM, la AWS CLI o la API de AWS para eliminar el rol vinculado a servicios
de AWSServiceRoleForDataSyncDiscovery. Para obtener mas informacion, consulte
Eliminar un rol vinculado a un servicio en la Guia del usuario de IAM.

Regiones admitidas para los roles vinculados a un servicio de DataSync

DataSync admite el uso de roles vinculados a servicios en todas las regiones en las que se
encuentra disponible el servicio. Para obtener mas informacion, consulte Puntos de enlace y

regiones de DataSync .

Concesién de permiso para etiquetarAWS DataSync recursos durante la
creacion

Algunas acciones de la APl de AWS DataSync de creacion de recursos le permiten especificar
etiquetas al crear el recurso. Puede utilizar etiquetas de recursos para implementar el control de
acceso basado en atributos (ABAC). Para obtener mas informacion, consulte ; Qué es ABAC
paraAWS? en la Guia del usuario de IAM.

Para permitir que los usuarios etiqueten los recursos durante su creacion, deben tener

permiso para utilizar la accién que crea el recurso (por ejemplo,datasync:CreateAgent
odatasync:CreateTask). Si se especifican etiquetas en la accion de creacion de recursos, los
usuarios también deben tener permisos explicitos para utilizar ladatasync:TagResource accion.

La accion datasync:TagResource solo se evalua si se aplican etiquetas durante la accion
de creacion de recursos. Por lo tanto, un usuario que tenga permisos para crear un recurso
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(suponiendo que no existan condiciones de etiquetado) no necesita permisos para utilizar
ladatasync:TagResource accion si no se especifica ninguna etiqueta en la solicitud.

Sin embargo, si el usuario intenta crear un recurso con etiquetas, la solicitud dara un error si el
usuario no tiene permiso para utilizar ladatasync:TagResource accion.

Informacion general de declaraciones de politica de IAM de ejemplo

Utilice los siguientes ejemplos de declaraciones de politicas de IAM para concederTagResource
permisos a los usuarios que creenDataSync recursos.

La siguiente sentencia permite a los usuarios etiquetar unDataSync agente cuando lo crean.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "datasync:TagResource",
"Resource": "arn:aws:datasync:region:account-id:agent/*"
}
]
}

La siguiente declaracion permite a los usuarios etiquetar unaDataSync ubicacién al crearla.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "datasync:TagResource",
"Resource": "arn:aws:datasync:region:account-id:location/*"
}
]
}

La siguiente sentencia permite a los usuarios etiquetar unaDataSync tarea al crearla.

"Version": "2012-10-17",
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"Statement": [

{

"Effect": "Allow",

"Action": "datasync:TagResource",

"Resource": "arn:aws:datasync:region:account-id:task/*"
}

Prevencion del suplente confuso entre servicios

El problema de la sustitucion confusa es una cuestién de seguridad en la que una entidad que no
tiene permiso para realizar una accion puede obligar a una entidad con mas privilegios a realizar la
accion. En AWS, la suplantacidn entre servicios puede dar lugar al problema del suplente confuso.
La suplantacion entre servicios puede producirse cuando un servicio (el servicio que lleva a cabo

las llamadas) llama a otro servicio (el servicio al que se llama). El servicio que lleva a cabo las
llamadas se puede manipular para utilizar sus permisos a fin de actuar en funcion de los recursos
de otro cliente de una manera en la que no debe tener permiso para acceder. Para evitarlo, AWS
proporciona herramientas que lo ayudan a proteger sus datos para todos los servicios con entidades
principales de servicio a las que se les ha dado acceso a los recursos de su cuenta.

Se recomienda utilizar las claves de contexto de condicién global aws : SourceArny

aws :SourceAccount en las politicas de recursos para limitar los permisos que AWS DataSync
concede a otro servicio para el recurso. Si utiliza claves de contexto de condicion global y el valor de
aws :SourceArn contiene el ID de cuenta, el valor de aws : SourceAccount y la cuenta en el valor
de aws :SourceArn deben utilizar el mismo ID de cuenta cuando se utiliza en la misma instruccion
de politica. Utilice aws : SourceArn si desea que solo se asocie un recurso al acceso entre servicios.

Se utilizaaws : SourceAccount si quiere que cualquier recurso de esa cuenta se asocie al uso entre
servicios.

El valor deaws : SourceArn debe incluir la DataSync ubicacion ARN con la que DataSync se permite
asumir la funcién de IAM.

La forma mas eficaz de protegerse contra el problema del suplente confuso es utilizar

laaws : SourceArn clave con el ARN completo del recurso. Si no conoce el ARN completo o si
especifica varios recursos, utilice caracteres comodines (*) para las partes desconocidas. He aqui
algunos ejemplos de cdémo se puede hacer esto para DataSync:
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» Para limitar la politica de confianza a una DataSync ubicacion existente, incluya el ARN de
ubicacion completo en la politica. DataSync asumira la funcion de IAM solo cuando se trate de esa
ubicacion en particular.

Al crear una ubicacién de Amazon S3 para DataSync, no conoce el ARN de la ubicacion. En estos
escenarios, utilice el siguiente formato para laaws : SourceArn clave: arn:aws:datasync:us-
east-2:123456789012: *. Este formato valida la particion (aws), el ID de cuenta y la region.

El siguiente ejemplo completo muestra como se pueden utilizar las claves contextuales de
condicidonaws : SourceAccount globalaws : SourceArn y de condicion global en una politica de
confianza para evitar el problema del adjunto confuso con DataSync.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
+
"Action": "sts:AssumeRole",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "123456789012"
3,
"StringlLike": {
"aws:SourceArn": "arn:aws:datasync:us-east-2:123456789012:*"
}
}
}
]
}

Para ver mas ejemplos de politicas que muestran cdmo puede utilizar las claves de contexto de
condicionesaws : SourceAccount globalesaws : SourceArn y con DataSync ellas, consulte los
siguientes temas:

» Cree una relacion de confianza que le permita acceder DataSync a su bucket de Amazon S3

» Configure un rol de IAM para obtener acceso a su bucket de Amazon S3
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DataSyncPermisos de la API: acciones y recursos

A la hora de crear politicasAWS ldentity and Access Management (IAM), esta pagina puede
ayudarle a comprender la relacion entre las operaciones de laAWS DataSync API, las acciones
correspondientes para las que puede conceder permiso para realizar yAWS los recursos de para los
que puede conceder permiso para conceder permiso para realizar.

En general, puedes afadirDataSync permisos a tu politica de la siguiente manera:

+ Especifique una accion en elAction elemento. El valor incluye undatasync: prefijo y el nombre
de la operacioén de la API. Por ejemplo, datasync:CreateTask.

+ Especifigue unAWS recurso relacionado con la accion delResource elemento.

También puedes usar claves deAWS condicion en tusDataSync polizas. Para ver una lista completa
deAWS claves, consulte Claves disponibles en la Guia del usuario de IAM.

Para ver una lista deDataSync recursos y sus formatos de nombre de recurso de Amazon (ARN),
consulteRecursos y operaciones de DataSync.

DataSyncOperaciones de APl y acciones correspondientes

AddStorageSystem

Accién: datasync:AddStorageSystem
Recurso: Ninguno

Actions:
* kms:Decrypt

* iam:CreateServicelinkedRole
Recurso: *
Accion: secretsmanager:CreateSecret

Recurso: arn:aws:secretsmanager:region:account-id:secret:datasync!*

CancelTaskExecution

Accion: datasync:CancelTaskExecution
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Recurso: arn:aws:datasync:region:account-id:task/task-id/execution/exec-id

CreateAgent

Accion: datasync:CreateAgent

Recurso: Ninguno

CreatelLocationEfs

Accion: datasync:CreatelLocationEfs

Recurso: Ninguno

CreatelLocationFsxLustre

Accion: datasync:CreatelLocationFsxLustre

Recurso: Ninguno

CreateLocationFsxOntap

Accion: datasync:CreateLocationFsxOntap

Recurso: Ninguno

CreateLocationFsxOpenZfs

Accion: datasync:CreatelLocationFsxOpenZfs

Recurso: Ninguno

CreatelLocationFsxWindows

Accion: datasync:CreatelLocationFsxWindows

Recurso: Ninguno

CreatelLocationHdfs

Accion: dataSync:CreatelLocationHdfs

Recurso: arn:aws:datasync:region:account-id:agent/agent-id

CreatelLocationNfs

Accion: datasync:CreatelLocationNfs

Recurso: arn:aws:datasync:region:account-id:agent/agent-id
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CreateLocationObjectStorage

Accion: dataSync:CreatelLocationObjectStorage

Recurso: arn:aws:datasync:region:account-id:agent/agent-id

CreatelLocationS3

Accion: datasync:CreatelLocationS3

Recurso:arn:aws:datasync:region:account-id:agent/agent-id (solo para Amazon
S3 en Outposts)

CreatelLocationSmb

Accion: datasync:CreatelLocationSmb

Recurso: arn:aws:datasync:region:account-id:agent/agent-id

CreateTask
Accion: datasync:CreateTask

Recursos:
* arn:aws:datasync:region:account-id:location/source-location-id

* arn:aws:datasync:region:account-id:location/destination-location-id

DeleteAgent

Accion: datasync:DeleteAgent

Recurso: arn:aws:datasync:region:account-id:agent/agent-id

DeletelLocation

Accion: datasync:DeletelLocation

Recurso: arn:aws:datasync:region:account-id:location/location-id
DeleteTask

Accién: datasync:DeleteTask

Recurso: arn:aws:datasync:region:account-id:task/task-id

DescribeAgent

Accion: datasync:DescribeAgent
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Recurso: arn:aws:datasync:region:account-id:agent/agent-id
DescribeDiscoveryJob

Accion: datasync:DescribeDiscoveryJob

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

DescribelLocationEfs

Accion: datasync:DescribelocationEfs

Recurso: arn:aws:datasync:region:account-id:location/location-id
DescribeLocationFsxLustre

Accion: datasync:DescribelocationFsxLustre

Recurso: arn:aws:datasync:region:account-id:location/location-id
DescribeLocationFsxOntap

Accion: datasync:DescribelLocationFsxOntap

Recurso: arn:aws:datasync:region:account-id:location/location-id
DescribeLocationFsxOpenZfs

Accion: datasync:DescribelocationFsxOpenZfs

Recurso: arn:aws:datasync:region:account-id:location/location-id
DescribelocationFsxWindows

Accion: datasync:DescribelLocationFsxWindows

Recurso:arn:aws:datasync:region:account-id:location/location-id

DescribelLocationHdfs

Accion: datasync:DescribelocationHdfs

Recurso: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationNfs

Accion: datasync:DescribelocationNfs
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Recurso: arn:aws:datasync:region:account-id:location/location-id

DescribeLocationObjectStorage

Accion: datasync:DescribelocationObjectStorage

Recurso: arn:aws:datasync:region:account-id:location/location-id

DescribelLocationS3

Accion: datasync:DescribelocationS3

Recurso: arn:aws:datasync:region:account-id:location/location-id

DescribeLocationSmb

Accion: datasync:DescribelocationSmb

Recurso: arn:aws:datasync:region:account-id:location/location-id

DescribeStorageSystem

Accion: datasync:DescribeStorageSystem
Recurso: arn:aws:datasync:region:account-id:system/storage-system-id
Accion: secretsmanager:DescribeSecret

Recurso: arn:aws:secretsmanager:region:account-id:secret:datasync!*

DescribeStorageSystemResourceMetrics

Accion: datasync:DescribeStorageSystemResourceMetrics

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

DescribeStorageSystemResources

Accion: datasync:DescribeStorageSystemResources

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

DescribeTask

Accion: datasync:DescribeTask
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Recurso: arn:aws:datasync:region:account-id:task/task-id

DescribeTaskExecution

Accion: datasync:DescribeTaskExecution

Recurso: arn:aws:datasync:region:account-id:task/task-id/execution/exec-id

GenerateRecommendations

Accion: datasync:GenerateRecommendations

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

ListAgents

Accién: datasync:ListAgents

Recurso: Ninguno

ListDiscoveryJobs

Accion: datasync:ListDiscoveryJobs

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id

ListLocations
Accion: datasync:ListLocations

Recurso: Ninguno

ListTagsForResource

Accion: datasync:ListTagsForResource

Recursos:

* arn:aws:datasync:region:account-id:agent/agent-id

* arn:aws:datasync:region:account-id:task/task-id

* arn:aws:datasync:region:account-id:location/location-id

ListTaskExecutions

Accion: datasync:ListTaskExecutions

Recurso: arn:aws:datasync:region:account-id:task/task-id
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ListTasks
Accion: datasync:ListTasks

Recurso: Ninguno

RemoveStorageSystem

Accion: datasync:RemoveStorageSystem

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id

Accion: secretsmanager:DeleteSecret

Recurso: arn:aws:secretsmanager:region:account-id:secret:datasync!*

StartDiscoveryJob

Accion: datasync:StartDiscoveryJob

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id

StopDiscoveryJob

Accion: datasync:StopDiscoveryJob

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

StartTaskExecution

Accion: datasync:StartTaskExecution

Recurso: arn:aws:datasync:region:account-id:task/task-id

TagResource

Accion: datasync:TagResource

Recursos:
* arn:aws:datasync:region:account-id:agent/agent-id
e arn:aws:datasync:region:account-id:task/task-id

* arn:aws:datasync:region:account-id:location/location-id

UntagResource

Accion: datasync:UntagResource
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Recursos:

* arn:aws:datasync:region:account-id:agent/agent-id

* arn:aws:datasync:region:account-id:task/task-id

e arn:aws:datasync:region:account-id:location/location-id

UpdateAgent

Accion: datasync:UpdateAgent

Recurso: arn:aws:datasync:region:account-id:agent/agent-id

UpdateDiscoveryJob

Accién: datasync:UpdateDiscoveryJob

Recurso: arn:aws:datasync:region:account-id:system/storage-system-id/
job/discovery-job-id

UpdatelocationHdfs

Accion: datasync:UpdatelLocationHdfs

Recursos:
e arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:location/location-id

UpdatelocationNfs

Accion: datasync:UpdateLocationNfs

Recurso: arn:aws:datasync:region:account-id:location/location-id

Updatel ocationObjectStorage

Accion: datasync:UpdatelLocationObjectStorage

Recursos:
* arn:aws:datasync:region:account-id:agent/agent-id
e arn:aws:datasync:region:account-id:location/location-id

UpdateLocationSmb

Accion: datasync:UpdateLocationSmb
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Recursos:
* arn:aws:datasync:region:account-id:agent/agent-id
* arn:aws:datasync:region:account-id:location/location-id

UpdateStorageSystem

Accion: datasync:UpdateStorageSystem

Recursos:

* arn:aws:datasync:region:account-id:agent/agent-id

* arn:aws:datasync:region:account-id:system/storage-system-id
UpdateTask

Accion: datasync:UpdateTask

Recurso: arn:aws:datasync:region:account-id:task/task-id

UpdateTaskExecution

Accion: datasync:UpdateTaskExecution

Recurso: arn:aws:datasync:region:account-id:task/task-id/execution/exec-id

Registro de llamadas a laAWSDataSync APl conAWS CloudTraill

AWSDataSyncesta integrado conAWS CloudTrail, un servicio que proporciona un registro de las
acciones realizadas por un usuario, un rol o unAWS servicio enAWSDataSync. CloudTrailcaptura
las llamadas a la APl deAWSDataSync como eventos. Las llamadas capturadas incluyen las
llamadas realizadas desde laAWSDataSync consola y las llamadas desde el codigo a las
operacionesAWSDataSync de la API.

Si crea un registro de seguimiento, puede habilitar la entrega continua deCloudTrail eventos a un
bucket de Amazon S3, incluidos los eventos paraAWSDataSync. Si no configura un registro de
seguimiento, puede ver los eventos mas recientes en la consola de CloudTrail en el Event history
(Historial de eventos). Mediante la informacién que recopilaCloudTrail, se puede determinar la
solicitud que se envié a y aAWSDataSync, la direccion IP desde la que se realiz6 la solicitud, quién la
realizo, cuando la realizé y los detalles adicionales.

Para obtener mas informacion sobre CloudTrail, consulte la Guia del usuario de AWS CloudTrail.
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Trabajando conDataSync informacion enCloudTrail

CloudTrail se habilita en Cuenta de AWS al crearla. Cuando se produce una actividad
enAWSDataSync, esa actividad se registra en unCloudTrail evento junto con otros eventosAWS de
servicio en el Historial de eventos. Puede ver, buscar y descargar los ultimos eventos de la Cuenta
de AWS. Para obtener mas informacion, consulte Visualizacion de eventos con el historial de eventos
de CloudTrail.

Para mantener un registro continuo de eventos en suCuenta de AWS, incluidos los eventos
deAWSDataSync, cree un registro de seguimiento. Un registro de seguimientoCloudTrail permite
enviar archivos de registro a un bucket de Amazon S3. De manera predeterminada, cuando se crea
un registro de seguimiento en la consola, el registro de seguimiento se aplica a todas las regiones
de AWS. El seguimiento registra los eventos de todas las regiones de AWS en la particion de AWS
y envia los archivos de registro al bucket de Amazon S3 especificado. También puede configurar
otros servicios de AWS para analizar y actuar en funcion de los datos de eventos recopilados en los
registros de CloudTrail. Para obtener mas informacion, consulte lo siguiente:

Introduccion a la creacién de registros de seguimiento

» Servicios e integraciones compatibles con CloudTrail

» Configuracion de notificaciones de Amazon SNS para CloudTrail

» Recepcion de archivos de registros de CloudTrail desde varias regiones y Recepcion de archivos
de registro de CloudTrail de varias cuentas

Todas las acciones de DataSync se registran en CloudTrail. (Para obtener mas informacién, consulte
la ReferenciaDataSync de la API).

Por ejemplo, las llamadas a las acciones CreateAgent, CreateTask y ListLocations generan
entradas en los archivos de registro de CloudTrail.

Cada entrada de registro o evento contiene informacion sobre quién genero la solicitud. La
informacion de identidad del usuario le ayuda a determinar lo siguiente:

+ Si la solicitud se realiz6 con las credenciales raiz o del usuario deAWS Identity and Access
Management (IAM).

+ Si la solicitud se realizo con credenciales de seguridad temporales de un rol o fue un usuario
federado.

» Si la solicitud la realizd otro servicio de AWS.
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Para obtener mas informacién, consulte el CloudTrailuserldentity de la Guia delAWS CloudTrail

usuario.

Descripcion de las entradas de los archivos de registro de DataSync

Un registro de seguimiento es una configuracion que permite la entrega de eventos como archivos
de registros en un bucket de Amazon S3 que especifique. Los archivos de registro de CloudTrail
contienen una o varias entradas de registro. Un evento representa una solicitud especifica realizada
desde un origen y contiene informacion sobre la accidn solicitada, la fecha y la hora de la accidn, los
parametros de la solicitud, etc. Los archivos de log de CloudTrail no representan un seguimiento de
la pila ordenado de las llamadas publicas al API, por lo que no aparecen en ningun orden especifico.

En el ejemplo siguiente, se muestra una entrada de registro de CloudTrail que ilustra la accion
CreateTask.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "AIDAJOERGY7LS5PKXTMX0",
"arn": "arn:aws:iam::123456789012:user/userl”,
"accountId": "123456789012",
"accessKeyId": "access key",
"userName": "userl",
"sessionContext": {
"attributes": {
"mfaAuthenticated": "false",
"creationDate": "2018-12-13T14:56:46Z"

}

},

"invokedBy": "signin.amazonaws.com"
},
"eventTime": "2018-12-13T14:57:02Z",
"eventSource": "datasync.amazonaws.com",
"eventName": "CreateTask",
"awsRegion": "ap-southeast-1",
"sourceIPAddress": "12.345.123.45",
"userAgent": "signin.amazonaws.com",

"requestParameters": {
"cloudWatchLogGroupArn": "arn:aws:logs:ap-southeast-1:123456789012:10g-
group:MyLogGroup",
"name": "MyTask-NTIzMzY1",
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"tags": [1,
"destinationLocationArn": "arn:aws:datasync:ap-
southeast-1:123456789012:1ocation/loc-020c33c5d9966f40a",
"options": {
"bytesPerSecond": -1,
"verifyMode": "POINT_IN_TIME_CONSISTENT",
"uid": "INT_VALUE",
"posixPermissions": "PRESERVE",
"mtime": "PRESERVE",
""gid": "INT_VALUE",
"preserveDevices": "NONE",
"preserveDeletedFiles": "REMOVE",
"atime": "BEST_EFFORT"
.
"sourcelLocationArn": "arn:aws:datasync:ap-southeast-1:123456789012:1ocation/
loc-04aaa9c609812135d"
},
"responseElements": {
"taskArn": "arn:aws:datasync:ap-southeast-1:123456789012:task/
task-00e5db3f3f41f6cd2"
},
"requestID": "5890e03c-fee7-11e8-8b63-0b409054d4dc",
"eventID": "e5f59b6a-05e6-4412-bd56-440d872e90e9",
"eventType": "AwsApiCall",
"recipientAccountId": "123456789012"

Validacion de la conformidad en AWS DataSync

Auditores externos evaluan la seguridad y la conformidad de AWS DataSync como parte de varios
programas de conformidad de AWS. Estos incluyen SOC, PCI, FedRAMP, HIPAA vy otros.

Para obtener una lista de AWS servicios en el ambito de programas de cumplimiento especificos,
consulte los AWS servicios en ambito por programa de cumplimiento. Para obtener informacion
general, consulte Programas de conformidad de AWS.

Puede descargar los informes de auditoria de terceros con AWS Artifact. Para obtener mas
informacion, consulte Descarga de informes en AWS Artifact.

Su responsabilidad de conformidad al utilizar DataSync se determina en funcién de la
confidencialidad de los datos, los objetivos de conformidad de su empresa, asi como de la legislacion
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y los reglamentos aplicables. Si su uso DataSync sujeto a estandares de conformidad como HIPAA,
PCIl o FedRAMP,AWSproporciona recursos para ayudar a:

» Guias de inicio rapido de seguridad y conformidad: estas guias de implementacion tratan

consideraciones sobre arquitectura y ofrecen pasos para implementar los entornos de referencia
centrados en la seguridad y la conformidad en AWS.

» Documento técnico sobre arquitectura para seguridad y conformidad de HIPAA: en este

documento técnico, se describe como las empresas pueden utilizar AWS para crear aplicaciones
conformes con HIPAA.

* Recursos de conformidad de AWS: este conjunto de manuales y guias podria aplicarse a su sector

y ubicacion.

+ AWS Config: este servicio de AWS evalua en qué medida las configuraciones de los recursos
cumplen las practicas internas, las directrices del sector y la normativa.

« AWS Security Hub: este servicio de AWS proporciona una vista integral de su estado de seguridad

en AWS que lo ayuda a verificar la conformidad con los estandares y las practicas recomendadas
del sector de seguridad.

Resiliencia enAWSDataSync

La infraestructura global de AWS se compone de regiones y zonas de disponibilidad de AWS. AWS
Las regiones proporcionan varias zonas de disponibilidad fisicamente independientes y aisladas
que se encuentran conectadas mediante redes con un alto nivel de rendimiento y redundancia,
ademas de baja latencia. Con las zonas de disponibilidad, puede disefar y utilizar aplicaciones y
bases de datos que realizan una conmutacion por error automatica entre zonas de disponibilidad sin
interrupciones. Las zonas de disponibilidad tienen una mayor disponibilidad, tolerancia a errores y
escalabilidad que las infraestructuras tradicionales de centros de datos unicos o multiples.

(® Note

Si una zona de disponibilidad en la que esta migrando datos hacia o desde la que falla
mientras ejecuta un DataSync , la tarea también fallara.

Para obtener mas informacion sobre las zonas de disponibilidad y las regiones de AWS, consulte
Infraestructura global de AWS.
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Seguridad de la infraestructura enAWSDataSync

Como servicio administrado,AWSDataSync esta protegido por elAWSprocedimientos de seguridad
de redes globales. Para obtener mas informacion, consulteAWSPracticas recomendadas en
seguridad, identidad y conformidad.

UsaAWSIllamadas a la API publicadas para obtener acceso a DataSync a través de la red Los
clientes deben ser compatibles con Transport Layer Security (TLS) 1.0 o una versidn posterior.
Recomendamos TLS 1.2 o una version posterior. Los clientes también deben ser compatibles con
conjuntos de cifrado con confidencialidad directa total (PFS) tales como Ephemeral Diffie-Hellman
(DHE) o Elliptic Curve Ephemeral Diffie-Hellman (ECDHE). La mayoria de los sistemas modernos
como Java 7 y posteriores son compatibles con estos modos.

Ademas, las solicitudes deben estar firmadas mediante un ID de clave de acceso y una clave de
acceso secreta que esté asociada a una entidad de seguridad de IAM. También puede utilizar AWS
Security Token Service (AWS STS) para generar credenciales de seguridad temporales para firmar

solicitudes.
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Cuotas de AWS DataSync

Infébrmese sobre las cuotas y los limites cuando trabaje con AWSDataSync.

Limites de sistemas de almacenamiento, archivos y objetos

La siguiente tabla describe los limites que DataSync tiene cuando se trabaja con sistemas de
almacenamiento, archivos y objetos.

Descripcién Limite
Longitud maxima total de la ruta del archivo 4096 bytes
Longitud maxima del componente de ruta 255 bytes

de archivo (nombre de archivo, directorio o
subdirectorio)

La longitud maxima es de un dominio de 253 caracteres
Windows

La longitud maxima es el nombre de servidor 255 caracteres
Longitud maxima del nombre de objeto de 1.024 caracteres UTF-8
Amazon S3

DataSynccuotas de tareas

En la siguiente tabla se describen las cuotas de DataSync tareas de un Cuenta de AWS yRegion de
AWS.

Resource Cuota ¢ Puedes
aumentar la
cuota?

Numero maximo de tareas que puede crear 100 Si
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Resource

Cantidad maxima de archivos, objetos o
directorios por tarea al transferir datos entre
el almacenamiento autogestionado u otros
servicios y la nube AWS

50 millones

/A Important

Recuerde lo siguiente
acerca de esta cuota:

 Si transfiere objetos

de Amazon S3
con prefijos, los
prefijos se tratan
como directorios y
se cuentan para la
cuota. Por ejemplo,
DataSync s3://
bucket/foo/ba
r.txt considera
ria dos directorios
(./y./foo/)yun
objeto (bar.txt).

Si su tarea consiste
en transferir mas
de 20 millones de
archivos, objetos

o directorios,
asegurese de
asignar un minimo
de 64 GB de RAM

al DataSync agente.

Para obtener
mas informaci
on, consulte los
requisitos de los

¢ Puedes
aumentar la
cuota?

Si

® Tip
En
lugar
de
solicitar
un
aumento,
puedes
crear
tareas
que
se
centren
en
directori
0s
especific
0s
mediante
filtros
de
inclusion
y
exclusion
. Para
obtener
mas
informaci
on,
consulte

DataSynccuotas de tareas
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Resource

Cuota ¢ Puedes
aumentar la
cuota?

agentes para su filtrar

DataSync cuenta los

de. datos
transferi
dos
por
DataSync.

DataSynccuotas de tareas
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Resource

Cantidad maxima de archivos, objetos o
directorios por tarea al transferir datos entre

servicios AWS de almacenamiento

Cuota

25 millones

/A Important

Si transfiere objetos
de Amazon S3 con
prefijos, los prefijos se
tratan como directori
0s y se cuentan para
la cuota. Por ejemplo,
DataSync s3://
bucket/foo/ba
r.txt consideraria
dos directorios (./y./
foo/) y un objeto
(bar.txt).

¢ Puedes
aumentar la
cuota?

Si

® Tip
En
lugar
de
solicitar
un
aumento,
puedes
crear
tareas
que
se
centren
en
directori
0s
especific
0s
mediante
filtros
de
inclusion
y
exclusion
. Para
obtener
mas
informaci
on,
consulte
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Resource

Cantidad maxima de archivos, objetos o
directorios por tarea cuando se ejecuta
DataSync en un dispositivo AWS Snowcone

Rendimiento maximo por tarea

Cantidad maxima de caracteres que puede
incluir en un filtro de tareas

Numero de dias que se conserva el historial de
ejecucion de una tarea

Cuota

200.000

10 Gbps (para transferencias
que utilizan un DataSync
agente)

5 Gbps (para transferencias
que no utilizan un DataSync
agente)

102.400 caracteres

(® Note

Si usas la DataSync
consola, este limite
incluye todos los
caracteres combinado
s en tus patrones de
inclusidn y exclusion.

30

¢ Puedes

aumentar la

cuota?
filtrar
los
datos
transferi
dos
por
DataSync.

No

No

No

No

No
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DataSyncCuotas de descubrimiento

La siguiente tabla describe las cuotas de DataSync Discovery en un Cuenta de AWS yRegion de
AWS.

Resource Cuota ¢ Puedes
aumentar la
cuota?

Cantidad maxima de sistemas de almacenam 10 No

iento que puede usar con DataSync Discovery

Cantidad maxima de sistemas de almacenam 4 No
iento a los que puede acceder un DataSync
agente a la vez

Solicitud de un aumento de cuota.

Puede solicitar un aumento de algunas de estas DataSync cuotas. Los aumentos no se conceden de
inmediato y pueden tardar un par de dias en hacerse efectivos.

Para solicitar un aumento de cuota

1. Abre la pagina del Centro de AWS Support, inicia sesion si es necesario y, a continuacion,
selecciona Crear caso.

2. En Crear caso, selecciona Incremento del limite de servicio.
En Limit Type (Tipo de limite), elija DataSync.

4. En Region, selecciona tu cuota yRegion de AWS, en Limite, selecciona la cuota que deseas
aumentar.

5. Complete la descripcion del caso y, a continuacion, elija su método de contacto preferido.

Si necesitas aumentar una cuota diferente, completa una solicitud por separado.
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Solucion deAWSDataSync problemas

Utilice la siguiente informacion para solucionarAWSDataSync problemas y errores.

Temas

» Solucién de problemas conAWSDataSync los agentes

» Solucién de problemas conAWSDataSync las transferencias

» Mis costes de almacenamiento en Amazon S3 son mas altos de lo esperado conAWS DataSync

Solucion de problemas conAWSDataSync los agentes

En los temas siguientes se describen problemas comunes aAWSDataSync los agentes y como
solucionarlos.

¢, Como me conecto a la consola local de un agente de Amazon EC27?

Asegurese de que el grupo de seguridad de la instancia de Amazon EC2 permita el acceso con SSH
(puerto TCP 22) y, a continuacion, inicie sesion con el siguiente comando:

ssh -i PRIVATE-KEY admin@AGENT-PUBLIC-DNS-NAME

* El nombre de usuario es admin.

« EIPRIVATE-KEY valor es el.pem archivo que contiene el certificado privado del key pair de
Amazon EC2 que utilizé para lanzar la instancia. Para obtener mas informacion, consulte
Recuperar la clave publica de la clave privada en la Guia del usuario de Amazon EC2 para

instancias Linux.

» El valor AGENT-PUBLIC-DNS-NAME es el nombre DNS publico de su agente. Para encontrar este
nombre de DNS publico, seleccione la instancia en la consola de Amazon EC2 y vaya a la pestafna
Descripcidn.

Para obtener mas informacion sobre como conectarse a la instancia de Amazon EC2, consulte
Connect a la instancia de Amazon EC2 en la Guia de usuario de Amazon EC2 para instancias Linux.
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¢,Qué significa el error No se pudo recuperar la clave de activacion del
agente?

Al activar elDataSync agente, el agente se conecta al punto final que especifique para solicitar una
clave de activacion. Puede obtener este error en situaciones de punto de conexiéon que no son de
VPC. Por ejemplo, cuando el agente se implementa en las instalaciones y la configuracion del firewall
bloquea la conexion. También puede aparecer este error si el agente esta implementado como una
instancia de Amazon EC2 y los grupos de seguridad estan bloqueados.

Accion que ejecutar

Compruebe que el grupo de seguridad esté configurado para permitir que el agente se conecte
al punto de enlace de la VPC y que ha permitido el uso de los puertos necesarios. Para obtener
informacion acerca de los puertos necesarios, consulte AWS DataSyncrequisitos de red.

Ademas, compruebe la configuracién del firewall y del router y asegurese de que permiten la
comunicacion con los puntos finales delAWS servicio. Para obtener informacién, consulte AWS
DataSyncrequisitos de red.

No puedo activar un agente mediante un endpoint de VPC

Si tiene problemas al activar un agente creado mediante un punto de enlace de VPC, abra un canal
de soporte en su elastic network interface de punto de enlace de VPC. Para obtener informacion
acerca del canal de soporte, consulte Obtenga ayuda con su agente desdeAWS Support.

No sé qué pasa con mi agente. ¢ Puede ayudarme alguien?

Si tiene problemas con suDataSync agente que no puede resolver, consulteObtenga ayuda con su
agente desdeAWS Support.

Solucion de problemas conAWSDataSync las transferencias

En los siguientes temas se describen los problemas comunes a lasAWSDataSync ubicaciones y las
tareas y cdmo puede resolverlos.

¢ Qué significa el error No se pudo recuperar la clave de activacion del agente? 290
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¢, Como puedo configurarDataSync el uso de una version especifica de NFS
o SMB para montar mi recurso compartido de archivos?

Para las ubicaciones que admiten el Sistema de archivos de red (NFS) o el bloque de mensajes
del servidor (SMB), elige de formaDataSync predeterminada la version del protocolo que desee.
También puede especificar la version usted mismo mediante laDataSync consola o la API.

Accion a realizar (DataSyncconsola)

Al crear la ubicacién de NFS o SMB, configure la version de protocolo queDataSync desee utilizar.
Para obtener mas informacién, consulteConfiguracion de AWS DataSync transferencias desde un

servidor de archivos NFS oConfiguracion de AWS DataSync transferencias desde un servidor de
archivos SMB).

Accion a tomar (DataSyncAPI)

Al crear o actualizar la ubicacion de NFS o SMB, especifique elVersion parametro. Por ejemplo,
consulte CreateLocationNfs o CreateLocationSmb.

El siguienteAWS CLI comando de ejemplo crea una ubicacién NFS que seDataSync monta con la
version 4.0 de NFS.

$ aws datasync create-location-nfs --server-hostname your-server-address \
--on-prem-config AgentArns=your-agent-arns \
--subdirectory nfs-export-path \
--mount-options Version="NFS4_0"

El siguienteAWS CLI comando de ejemplo crea una ubicacién SMB que seDataSync monta con la
version 3 de SMB.

$ aws datasync create-location-smb --server-hostname your-server-address \
--on-prem-config AgentArns=your-agent-arns \
--subdirectory smb-export-path \
--mount-options Version="SMB3"

¢, Cémo puedo configurarDataSync el uso de una versién especifica de NFS o SMB para montar mi 291
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Error: SyncOptionvalor no valido.
Opcidén:TransferModePreserveDeletedFiles, Valor: TODO, ELIMINAR.

Este error se produce cuando creas o editas unaDataSync tarea y seleccionas la opcién Transferir
todos los datos y deseleccionas la opcidon Conservar los archivos eliminados. Cuando transfieres
todos los datos,DataSync no escanea tu ubicacidon de destino y no sabe qué eliminar.

Mi tarea sigue fallando con un EniNotFounderror

Este error se produce si eliminas una de las interfaces de red de la tarea en la nube virtual privada
(VPC). Si la tarea esta programada o en cola, se producira un error si falta la interfaz de red
necesaria para transferir los datos.

Acciones que ejecutar

Dispone de las siguientes opciones para solucionar este problema:
* Reinicie la tarea manualmente. Al hacer esto,DataSync se crearan las interfaces de red faltantes
que necesite para ejecutar la tarea.

 Si necesitas limpiar los recursos de tu VPC, asegurate de no eliminar las interfaces de red
relacionadas con unaDataSync tarea que sigas utilizando.

Para ver las interfaces de red asignadas a la tarea, realice una de las siguientes:

 Utilice la DescribeTaskoperacion. Puede ver las interfaces de red en los
elementosSourceNetworkInterfaceArns y deDestinationNetworkInterfaceArns
respuesta.

* Enla consola de Amazon EC2, busque su ID de tarea (por ejemplotask-
f012345678abcdef@) para encontrar sus interfaces de red.

» Considera la posibilidad de no ejecutar tus tareas automaticamente. Esto podria incluir deshabilitar
la cola o la programacién de tareas (medianteDataSync una automatizacion personalizada).

Mi tarea fallé y se produjo un error de mapeo de ID de NFSv4 del lado del
servidor queDataSync actualmente no admite

Este error puede producirse si un sistema de archivos implicado en la transferencia utiliza el mapeo
de ID de la version 4 de NFS, una funcion queDataSync no es compatible.
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Accion que ejecutar

Dispone de un par de opciones para solucionar este problema:

» Cree una nuevaDataSync ubicacién para el sistema de archivos que utilice la version 3 de NFS.

» Desactive el mapeo de ID de la version 4 de NFS en el sistema de archivos.

Vuelva a intentar la transferencia. Cualquiera de las dos opciones deberia resolver el problema.

El estado de mi tarea no esta disponible e indica un error de montaje

DataSyncindicara que la tarea no esta disponible si el agente no puede montar una ubicacion NFS.
Accion que ejecutar

En primer lugar, asegurese de que la exportacion y servidor de NFS que ha especificado son validos.
Si no es asi, borre la tarea, cree una nueva utilizando el servidor de NFS correcto y, a continuacion,
realice la exportacion. Para obtener mas informacion, consulte Configuracion de AWS DataSync
transferencias desde un servidor de archivos NFS.

Si el servidor de NFS y la exportacion son validos, por lo general indica una de estas dos opciones.
O bien un firewall impide que el agente monte el servidor de NFS, o bien el servidor de NFS no esta
configurado para permitir que el agente lo monte.

Asegurese de que no haya ningun firewall entre el agente y el servidor NFS. A continuacion,
asegurese de que el servidor de NFS esta configurado para permitir que el agente monte el final de
exportacion especificado en la tarea. Para obtener mas informacién sobre los requisitos de red y
firewall, consulte AWS DataSyncrequisitos de red.

Si realiza estas acciones y el agente sigue sin poder montar el servidor NFS ni exportarlo, abra un
canal deAWS soporte con Support. Para obtener informacion acerca de como abrir un canal de
soporte, consulte Obtenga ayuda con su agente desdeAWS Support.

Mi tarea ha fallado y se ha producido un error de no se puede asignar
memoria

Cuando laDataSync tarea falla y se produce un error de no se puede asignar memoria, esto puede
significar varias cosas diferentes.
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Accion que ejecutar
Prueba lo siguiente hasta que ya no veas el problema:

« Si la transferencia involucra a un agente, asegurese de que el agente cumpla con los requisitos de
la maquina virtual (VM).

 Divida la transferencia en varias tareas mediante filiros. Es posible que estés intentando transferir
mas archivos u objetos de los que puede gestionar unaDataSync tarea.

+ Si sigues viendo el problema, ponte en contacto conAWS Support.

Mi tarea ha fallado por un error de entrada/salida

Puede recibir un mensaje de error de entrada/salida si el sistema de almacenamiento no responde a
las solicitudes de E/S delDataSync agente. Los motivos mas comunes para ello incluyen un fallo en
el disco del servidor, cambios en la configuraciéon del firewall o un fallo en el router de red.

Si el error esta relacionado con un servidor NFS o un cluster del sistema de archivos distribuidos
(HDFS) de Hadoop, siga los siguientes pasos para resolver el error.

Accion a tomar (NFS)

En primer lugar, compruebe las métricas y los registros del servidor de NFS para determinar si el
problema se inicié en el servidor de NFS. En caso afirmativo, resuelve ese problema.

A continuacion, compruebe que la configuracion de la red no ha cambiado. Para comprobar si el
servidor NFS esta configurado correctamente y siDataSync puede acceder a él, haga lo siguiente:

1. Configure otro cliente de NFS en la misma subred de red en la que esta configurado el agente de .
2. Monte el recurso compartido en dicho cliente.

3. Valide que el cliente pueda leer y escribir en el recurso compartido de forma correcta.

Accion a tomar (HDFS)

Asegurese de que su cluster de HDFS permita que el agente se comunique con losDataNode
puertosNameNode y el cluster. En la mayoria de los clusteres, puede encontrar los numeros de
puerto que utiliza el cluster en los siguientes archivos de configuracion.

1. Para encontrar eINameNode puerto, busque en elcore-site. xml archivo situado debajo de
lafs.default.name propiedadfs.default o (segun la distribucién de Hadoop).
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2. Para encontrar elDataNode puerto, busque en elhdfs-site.xml archivo que hay debajo de
ladfs.datanode.address propiedad.

La ejecucion de mi tarea tiene un estado de inicio, pero parece que no pasa
nada
La ejecucion de la tarea puede quedar bloqueada en el estado de lanzamiento si noDataSync puede

indicar al agente fuente especificado que inicie una tarea. Este problema se produce porque el
agente esta desactivado o ha perdido la conectividad de red.

Accidn que ejecutar

Asegurese de que el agente esté conectado y el estado sea ONLINE. Si el estado es OFFLINE (SIN
CONEXION), el agente no esta conectado. Para obtener mas informacion sobre cémo probar la
conectividad de red, consulte Probando la conexion de su agente conAWS.

A continuacion, asegurese de que su agente esté activado. Si no es asi, activelo.

Si el agente esta encendido y la tarea sigue estancada en el estado de lanzamiento, lo mas probable
es que se deba a un problema de conectividad de red entre el agente yDataSync el agente.
Compruebe la configuracion de red y firewall para asegurarse de que el agente se puede conectar a
DataSync.

Si realizas estas acciones y el problema no se resuelve, abre un canal de soporte conAWS Support.
Para obtener informacion acerca de cdmo abrir un canal de soporte, consulte Obtenga ayuda con su

agente desdeAWS Support.

La ejecucion de mi tarea ha estado en estado de preparacion durante
mucho tiempo

El tiempo que DataSync dedica al estado Preparing (Preparacién) depende de la cantidad de
archivos en los sistemas de archivos de origen y de destino, asi como del rendimiento de dichos
sistemas de archivos. Cuando comienza una tarea, DataSync crea una lista de directorios recursiva
para detectar todos los archivos y metadatos del archivo en el sistema de archivos de origen y de
destino. Estas listas se utilizan para identificar las diferencias y determinar qué copiar. Este proceso
suele tardar entre unos minutos y unas pocas horas. Para obtener mas informacion, consulte Inicio
de la AWS DataSync tarea.

Accion que ejecutar
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No deberias tener que hacer nada. Siga esperando a que el estado de preparacion cambie a
Transferir. Si el estado sigue sin cambiar, contactaAWS Support.

Mi tarea ha fallado debido a un error de permisos denegados

Puede aparecer un mensaje de error de “permisos denegados” si configura el servidor de NFS con
root_squash o all_squash habilitados y los archivos no tienen acceso de lectura.

Accion que ejecutar

Para solucionar este problema, puede configurar la exportacion de NFS con no_root_squash. O
bien, puede asegurarse de que los permisos de todos los archivos que desea transferir permitan el
acceso de lectura a todos los usuarios. Ambas opciones permiten que el agente lea los archivos.
Para que el agente obtenga acceso a los directorios, también debe habilitar todos los accesos de
ejecucion.

Para asegurarse de que el directorio se puede montar, en primer lugar, conéctese a cualquier equipo
que tenga la misma configuracion de red que el agente. A continuacién, ejecute el comando de CLI
siguiente:

mount -t nfs -o nfsvers=<your-nfs-server-version> <your-nfs-server-
name>:<nfs-export-path-youspecified> <new-test-folder-on-your-computer>

Si realiza estas acciones y el problema no se resuelve, pdngase en contacto con nosotrosAWS
Support.

¢, Cuanto tiempo demora verificar una tarea que he ejecutado?

El tiempo que DataSync dedica al estado VERIFYING (VERIFICACION) depende de una serie de
factores. Entre ellos se incluyen, el numero de archivos, el tamafo total de todos los archivos en
los sistemas de archivos de origen y destino y el desempefo de estos sistemas de archivos. De
forma predeterminada, el Modo de verificacion esta habilitado en la configuracion de opciones. La
verificacion realizadaDataSync incluye una suma de verificacion SHA256 en todo el contenido del
archivo y una comparacion exacta de todos los metadatos del archivo.

Accion que ejecutar

No deberias tener que hacer nada. Siga esperando a que se complete el estado DE VERIFICACION.
Si el estado sigue sin cambiar, contactaAWS Support.
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Mi tarea falla cuando se transfiere a un bucket de S3 en otroCuenta de
AWS

A diferencia de lasDataSync transferencias entre recursos de la mismaCuenta de AWS, copiar datos
a un bucket de S3 en otroCuenta de AWS requiere algunos pasos adicionales.

» Si tuDataSync tarea falla debido a un error relacionado con los permisos del bucket de S3: al crear
la tarea, asegurate de haber iniciado sesionAWS Management Console con el mismo rol de IAM
que especificaste en la politica del bucket de S3 de destino. (Nota: esta no es la funcién de IAM
que otorgaDataSync permiso para escribir en el bucket de S3).

» Si también estas copiando datos a un bucket de otroRegion de AWS y aparece un error de
conexiéon con un terminal de S3, crea laDataSync tarea en la misma region que el bucket de S3 de
destino.

Para obtener instrucciones completas sobre las transferencias entre cuentas con Amazon S3,
consulte los siguientes tutoriales:

* Transferencia de datos desde el almacenamiento local a Amazon S3 de una forma
diferenteCuenta de AWS

» Transferencia de datos de Amazon S3 en un lugar diferenteCuenta de AWS

Mi tarea falla cuando se transfiere desde un depdsito de Google Cloud
Storage

Dado queDataSync se comunica con Google Cloud Storage mediante la APl de Amazon S3, existe
una limitacidén que puede provocar que laDataSync tarea falle si intenta copiar las etiquetas de
objetos. El siguiente mensaje relacionado con el problema aparece en susCloudWatch registros:

[ADVERTENCIA] No se pudieron leer los metadatos del archivo/your-bucket /your-object:
S3 Obtener el etiquetado del objeto Fall6: continuar sin etiquetar

Para evitarlo, desactive la opcién Copiar etiquetas de objetos al configurar los ajustes de la tarea.
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Las horas de inicio y finalizaciéon de mis tareas no coinciden con los
registros

Las horas de inicio y finalizacion de la ejecucion de la tarea que ves en laDataSync consola pueden
diferir entre las marcas de tiempo que veas en otros lugares relacionadas con la transferencia. Esto
se debe a que la consola no tiene en cuenta el tiempo que tarda la ejecucion de una tarea en los
estados de lanzamiento o de espera.

Por ejemplo,CloudWatch los registros de Amazon pueden indicar que la ejecucidn de la tarea finalizd
mas tarde de lo que se muestra en laDataSync consola. Puede observar una discrepancia similar en
las siguientes areas:

* Registros del sistema de archivos o sistema de almacenamiento de objetos involucrado en la
transferencia

+ La fecha de la ultima modificacion de un objeto de Amazon S3 queDataSync escribié en
 Trafico de red procedente delDataSync agente

+ EventBridgeEventos de Amazon

Error: SyncTaskDeletedByUser

Es posible que aparezca este error de forma inesperada al automatizar algunosDataSync flujos de
trabajo. Por ejemplo, puede que tengas un script que borra tu tarea antes de que finalice la ejecucién
de una tarea o esté en cola.

Para solucionar este problema, reconfigura la automatizacion para que estos tipos de acciones no se
superpongan.

Error: NoMem

El conjunto de datos que intentas transferir puede ser demasiado grande paraDataSync. Si ves este
error, ponte en contacto con AWS Supportel Centro.

Error: FsS3UnableToConnectToEndpoint

DataSyncno puede conectarse a su ubicacion de Amazon S3. Esto podria significar que no se puede
acceder al bucket S3 de la ubicacion o que la ubicacion no esta configurada correctamente.

Haga lo siguiente hasta que se resuelva el problema:
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« Comprueba siDataSync puedes acceder a tu bucket de S3.

« Asegurese de que la ubicacion esté configurada correctamente mediante laDataSync consola o la
operacidon DescribeLocationS3.

Error: FsS3HeadBucketFailed

DataSyncno puede acceder al bucket de S3 desde el que realiza la transferencia o desde
el bucket de S3. Compruebe siDataSync tiene permiso para acceder al bucket mediante la
HeadBucketoperacion Amazon S3.

Mis costes de almacenamiento en Amazon S3 son mas altos de lo
esperado conAWS DataSync

Si sus costes de almacenamiento de Amazon S3 son mas altos de lo que pensaba tras unaAWS
DataSync transferencia, puede deberse a uno o varios de los siguientes motivos:

» Al transferir hacia o desde los buckets de S3, incurre en costos relacionados con las solicitudes de
API de S3 realizadas porDataSync.

» DataSyncutiliza la funcidén de carga multiparte de Amazon S3 para cargar objetos en buckets de
S3. Este enfoque puede generar cargos de almacenamiento inesperados para las cargas que no
se completen correctamente.

 El control de versiones de objetos puede estar habilitado en el bucket de S3. El control de
versiones de objetos hace que Amazon S3 almacene varias copias de objetos con el mismo
nombre.

Acciones que ejecutar

En estos casos, puede seguir estos pasos:

» Asegurese de entender comoDataSync utiliza las solicitudes de S3 y como pueden afectar a sus
costos de almacenamiento. Para obtener mas informacion, consulte Evaluacion de los costos de

las solicitudes de S3 al usar DataSync.

+ Si el problema esta relacionado con las cargas multiparte, configura una politica para las cargas
multiparte en tu bucket de S3 a fin de limpiar las cargas multiparte incompletas y reducir los costes
de almacenamiento. Para obtener mas informacion, consulte la entrada delAWS blog Actualizacion
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de gestion del ciclo de vida de S3: Support para cargas y marcadores de eliminacion de varias

partes.
+ Si el problema esta relacionado con el control de versiones de objetos, desactiva el control de
versiones de objetos en tu bucket de S3.

» Si necesita mas ayuda, pongase en contacto con AWS Supportel Centro.
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Tutoriales de AWS DataSync

Estos tutoriales le guiaran a través de algunos escenarios del mundo real conAWS DataSync.

Temas

 Tutorial: Transferencia de datos del almacenamiento local a Amazon S3 en un lugar
diferenteCuenta de AWS

 Tutorial: Transferir datos de Amazon S3 a Amazon S3 en un lugar diferenteCuenta de AWS

Tutorial: Transferencia de datos del almacenamiento local a
Amazon S3 en un lugar diferenteCuenta de AWS

Cuando se utilizaAWS DataSync con almacenamiento local, normalmente se copian los datos a un
servicioAWS de almacenamiento que pertenece alCuenta de AWS mismo que elDataSync agente.
Sin embargo, hay situaciones en las que puede que necesite transferir datos a un bucket de Amazon
S3 asociado a una cuenta diferente.

/A Important

Copiar datosCuentas de AWS mediante los métodos de este tutorial solo funciona cuando
Amazon S3 es una de lasDataSync ubicaciones.

Informacion general

En este tutorial, aprenderas comoAWS ldentity and Access Management (IAM) y theAWS Command
Line Interface (AWS CLI) pueden ayudarte a crearDataSync tareas que transfieran datos del
almacenamiento local a un bucket de S3 en otroCuenta de AWS.

Este es el aspecto que puede tener este tipo de escenario:

» Cuenta A: LaCuenta de AWS que usa para administrar los recursos de la red. El punto de
conexién con el que se activa elDataSync agente también pertenece a esta cuenta.
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® Note

Los pasos de este tutorial se aplican a cualquier tipo de punto de conexion con el que
active su agente.

» Cuenta B: laCuenta de AWS del bucket de S3 en el que desea copiar datos.

En el siguiente diagrama se ilustra este escenario.

On-premises data center

ad

NFS, SMB, Internet AccountA @ Account B
HDFS, 53 __
I%l @ Network — . E— . Amazon S3
@ resources bucket
On-premises DataSync agent @ DataSync service
storage (activated using

Account A)
AWS Direct

Connect

Requisitos previos

Antes de empezar a trabajar en IAM para facilitar la transferencia entre cuentas, haz lo siguiente si
aun no lo has hecho:

1. Configure la red para que su sistema de almacenamiento local pueda conectarse conAWS.

2. Despliegue vy active suDataSync agente con la cuenta A.

3. Crea una ubicacionDataSync de origen con la cuenta A para el sistema de almacenamiento local
desde el que vas a copiar los datos.

4. Configure elAWS CLI con la cuenta A. Necesitara elAWS CLI para crear la ubicacion deDataSync
destino para el bucket de S3 en la cuenta B.

Paso 1: crear un rol de IAM paraDataSync la cuenta A

Necesita un rol de IAM para permitir escribirDataSync en el bucket de S3 de la cuenta B.

Al crear una ubicacion para un depésito,DataSync puede crear y asumir automaticamente un rol con
los permisos adecuados para acceder a ese depdsito. Como esta realizando transferencias entre
cuentas, debe crear el rol manualmente.
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Para obtener mas informacién, consulte Crear un rol para unaServicio de AWS (consola) en la Guia
del usuario de IAM.

Crear el rol de IAM

Cree un rolDataSync como entidad de confianza.

Para crear el rol de IAM

Inicie sesionAWS Management Console con la cuenta A.

Abra la consola de IAM en https://console.aws.amazon.com/iam/.

En el panel de navegacion izquierdo, en Administracion de acceso, elija Funciones y, a
continuacion, elija Crear rol.

En la pagina Seleccionar entidad de confianza, en Tipo de entidad de confianza, elija Servicio de
AWS.

En Caso de uso, elija DataSyncen la lista desplegable y seleccione DataSync. Elija Siguiente.
Elija Next (Siguiente) en la pagina Add permissions (Agregar permisos).

Asigne un nombre a su rol y elija Crear rol.

Adjunte una politica personalizada al rol de IAM

El rol de IAM necesita una politica que permitaDataSync escribir en su bucket de S3 en la cuenta B.

Para adjuntar una politica personalizada al rol de IAM

1.

En la pagina Funciones de la consola de IAM, busque la funcién que acaba de crear y elija su
nombre.

En la pagina de detalles del rol, elija la pestafia Permisos. Elija Agregar permisos y, a
continuacion, Crear politica en linea.

Elija la pestafia JSON y haga lo siguiente:

a. Pegue el siguiente JSON en el editor de politicas:

{
"Version": "2012-10-17",
"Statement": [
{

"Action": [
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"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"
1,
"Effect": "Allow",
"Resource": "arn:aws:s3:::account-b-bucket"
},
{
"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:GetObjectTagging",
"s3:PutObjectTagging"
1,
"Effect": "Allow",
"Resource": "arn:aws:s3:::account-b-bucket/*"

b. Reemplaceaccount-b-bucket con el nombre del bucket de S3 en la cuenta B.

Elija Review policy (Revisar politica).

Asigne un nombre a su politica y seleccione Crear politica.

Paso 2: Desactiva las ACL para tu bucket de S3 en la cuenta B

Es importante que todos los datos que copies al bucket de S3 pertenezcan a la cuenta B. Para
asegurarte de que la cuenta B es la propietaria de los datos, desactiva las listas de control de acceso
(ACL) del bucket. Para obtener mas informacion, consulte Control de la propiedad de los objetos y
desactivacion de las ACL del bucket en la Guia del usuario de Simple Storage Service (Amazon S3).

Para deshabilitar las ACL de un bucket de S3

D

EnAWS Management Console, cambie a la Cuenta B.

Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

En el panel de navegacion izquierdo, elija Instances (Instancias).

En la lista de cubos, elige el bucket de S3 al que vas a transferir datos.
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304


https://docs.aws.amazon.com/AmazonS3/latest/userguide/about-object-ownership.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/about-object-ownership.html
https://console.aws.amazon.com/s3/

AWS DataSync Guia del usuario

5. Enla pagina de detalles del bucket, selecciona la pestana Permisos.
En Object Ownership (Propiedad de objeto), elija Edit (Editar).

Si aun no esta seleccionada, selecciona la opcidn ACL deshabilitadas (recomendada).

©® N o

Elija Guardar cambios.

Paso 3: Actualice la politica de bucket de S3 en la cuenta B

En la cuenta B, modifique la politica de bucket de S3 para permitir el acceso al rol de IAM para el que
cre6DataSync en la cuenta A.

La politica actualizada (que se proporciona en las siguientes instrucciones) incluye dos principios:

 El primer principio especifica el rol de IAM en la cuenta A que creo en el paso 1. Este rol
permiteDataSync escribir en el bucket de S3 de la cuenta B.

» El segundo principio especifica la funcion de IAM en la cuenta A que se utiliza para acceder a la
consola oAWS CLI. En el paso 4, utilizaras esta funcion al crear la ubicacion de destino para el
bucket de S3.

Para actualizar la politica de bucket de S3

1. Mientras esté en la consola S3 y utilice la cuenta B, elija el bucket de S3 al que va a copiar los
datos.

2. Enla pagina de detalles del bucket, selecciona la pestaia Permisos.

3. En Politica de bucket, seleccione Editar y haga lo siguiente para modificar su politica de bucket
de S3:

a. Actualice el contenido del editor para incluir las siguientes declaraciones de politica:

{
"Version": "2008-10-17",
"Statement": [
{
"Sid": "DataSyncCreateS3LocationAndTaskAccess",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-datasync-role"

3,

"Action": [
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"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:GetObjectTagging",
"s3:PutObjectTagging"

1,

"Resource": [
"arn:aws:s3:::account-b-bucket",
"arn:aws:s3:::account-b-bucket/*"

]
I
{
"Sid": "DataSyncCreateS3Location",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-your-role"
I
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::account-b-bucket"
}

b. account-a-idSustitiyalo por elCuenta de AWS numero de cuenta A.

Cc. name-of-datasync-roleSustituyalo por el rol de IAM para el que creasteDataSync en la
cuenta A (en el paso 1).

d. Reemplaceaccount-b-bucket con el nombre del bucket de S3 en la cuenta B.

e. name-of-your-roleSustitiyalo por el rol de IAM que usa para acceder a la consola
oAWS CLI por la cuenta A.

4. Elija Guardar cambios.
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Paso 4: Crear una ubicacion deDataSync destino para el bucket de S3

Después de crear una ubicacion para el bucket de S3, puede ejecutar laDataSync tarea. Sin
embargo, laDataSync consola no admite la creacion de ubicaciones en diferentes cuentas. Debe
crear la ubicaciéon con elAWS CLI antes de poder ejecutar la tarea.

Para crear unaDataSync ubicacion con la CLI

1. Abra un terminal .
2. Asegurese de que su perfil de CLI esté configurado para usar la cuenta A.

3. Copia el siguiente comando:

aws datasync create-location-s3 \
--s3-bucket-arn arn:aws:s3:::account-b-bucket \
--s3-config '{"BucketAccessRoleArn":"arn:aws:iam::account-a-id:role/name-of-
datasync-role"}'
4. Reemplaceaccount-b-bucket con el nombre del bucket de S3 en la cuenta B.

5. account-a-idSustituyalo por elCuenta de AWS numero de cuenta A.

6. name-of-datasync-roleSustituyalo por el rol de IAM para el que creasteDataSync en la
cuenta A (en el paso 1).

7. Ejecute el comando .

Si el comando devuelve un ARN deDataSync ubicacidn similar a este, significa que la ubicacion
se cred correctamente:

{

"LocationArn": "arn:aws:datasync:us-east-2:123456789012:1location/loc-
abcdef01234567890"
}

8. Vuelva a la cuenta A en elAWS Management Console.

9. Abra laDataSync consola en https://console.aws.amazon.com/datasync/.

10. En el panel de navegacion izquierdo, elija Ubicaciones.

Puede ver la ubicacién del bucket de S3 en la cuenta B que acaba de crear con la CLI.
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Paso 5: crear e iniciar unaDataSync tarea

Antes de transferir tus datos, recapitulemos lo que has hecho hasta ahora:

» Implementd y activdé suDataSync agente en la cuenta A para que pueda leer el contenido de su
sistema de almacenamiento autogestionado y comunicarse con élIAWS.

* Creé un rol de IAM en la cuenta A paraDataSync poder escribir datos en el bucket de S3 de la
cuenta B.

+ Configurod su bucket de S3 en la cuenta B para garantizar queDataSync la tarea funcione.

» Creaste tus ubicacionesDataSync de origen y destino en la cuenta A.

Para crear € iniciar laDataSync tarea

1. Mientras sigues usando laDataSync consola de la cuenta A, expande Transferencia de datos en
el panel de navegacion izquierdo y, a continuacion, selecciona Tareas y Crear tarea.

(® Note

Debe iniciar sesion en la consola con la misma funcion de IAM para la cuenta A que
especificod en la politica de bucket de S3 en el paso 3.

3. Enla pagina Configurar ubicacion de origen, elija Elegir una ubicacion existente. Elija la
ubicacion de origen desde la que va a copiar los datos (su almacenamiento local) y luego
Siguiente.

4. En la pagina Configurar ubicacion de destino, elija Elegir una ubicacion existente. Elija la
ubicacion de destino a la que va a copiar los datos (el bucket de S3 de la cuenta B) y luego
Siguiente.

5. Enla pagina Configurar ajustes, asigne un nombre a la tarea. Segun sea necesario, configure
ajustes adicionales, como especificar un grupo deCloudWatch registro de Amazon. Elija
Siguiente.

6. En la pagina de revision, revisa la configuracion y selecciona Crear tarea.

7. Enla pagina de detalles de la tarea, elija Iniciar y, a continuacion, elija una de las siguientes
opciones:

» Para ejecutar la tarea sin modificaciones, elija Comenzar con valores predeterminados.
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» Para modificar la tarea antes de ejecutarla, elija Comenzar con opciones sustitutivas.

Cuando termine la tarea, vera los datos de su almacenamiento local en el bucket de S3. Ahora puede
acceder a los datos del bucket desde la cuenta B.

Recursos relacionados

Para obtener mas informacion acerca de lo que ha hecho en este tutorial, consulte los temas
siguientes:

» Crear un rol para unaServicio de AWS (consola)

» Modificacidén de una politica de rol (consola)

» Agregar una politica de bucket mediante la consola de Amazon S3
» Cree una ubicacién de S3 conAWS CLI

Tutorial: Transferir datos de Amazon S3 a Amazon S3 en un lugar
diferenteCuenta de AWS

ConAWS DataSync, puede mover datos entre cubos de Amazon S3 que pertenecen a
diferentesCuentas de AWS.

/A Important

La copia de datosCuentas de AWS mediante los métodos de este tutorial solo funciona con
Amazon S3.

Informacién general

En este tutorial, aprendera comoAWS Identity and Access Management (IAM) yAWS Command Line
Interface (AWS CLI) pueden ayudarle a crearDataSync tareas que transfieran datos de Amazon S3 a
otro bucket de S3 en otro bucket de S3 en otro bucket de S3Cuenta de AWS.

® Tip
Siga este tutorial si sus buckets de S3 también estan en otra ubicacionRegiones de AWS. El
proceso es practicamente el mismo, excepto por algunos pasos adicionales. Sin embargo,

Recursos relacionados 309


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-service.html#roles-creatingrole-service-console
https://docs.aws.amazon.com/IAM/latest/UserGuide/roles-managingrole-editing-console.html#roles-managingrole_edit-trust-policy
https://docs.aws.amazon.com/AmazonS3/latest/userguide/add-bucket-policy.html
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/datasync/create-location-s3.html

AWS DataSync

Guia del usuario

tenga en cuenta queDataSync no se admiten este tipo de transferencias para las regiones

deshabilitadas de forma predeterminada.

Este es el aspecto que puede tener este tipo de escenario:

* Cuenta A: LaCuenta de AWS que esta utilizando para administrar el bucket de S3 desde el que

desea copiar datos.

* Cuenta B: LaCuenta de AWS que esta utilizando para administrar el bucket de S3 en el que desea

copiar datos.

Transfers across accounts

El siguiente diagrama ilustra un escenario en el que se copian datos de un bucket de S3 a otro

bucket de S3 que se encuentra en otro bucket de S3 que se encuentra en otro bucketCuenta de

AWS.

E AWS Cloud

AccountA

DataSync service

@ AccountB

— | Amazon S3 ? . > Amazon S3
E bucket bucket

Transfers across accounts and Regions

El siguiente diagrama ilustra un escenario en el que se copian datos de un bucket de S3 a otro

bucket de S3 que se encuentra en una region diferenteCuenta de AWS.

Informacion general
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E AWS Cloud

AccountA . AccountB

— | Amazon 53 > . > Amazon S3
E bucket bucket

DataSync service

Requisitos previos

Antes de empezar a trabajar en IAM para facilitar la transferencia entre cuentas, haz lo siguiente si
aun no lo has hecho:

1. Determina cuantos objetos vas a copiar. Utilice Amazon S3 Storage Lens para averiguar cuantos
objetos hay en su depésito.

® Tip
Al transferir entre cubos de S3, noDataSync se pueden copiar mas de 25 millones de

objetos por tarea. Si tu bucket tiene mas de 25 millones de objetos, te recomendamos un
par de opciones:

» Organice sus objetos con prefijos que no incluyan mas de 25 millones de objetos. A
continuacion, puede crearDataSync tareas independientes para cada prefijo.

« Filtrar los datos transferidos porDataSync.

2. Crea una ubicacionDataSync de origen con la cuenta A para el bucket de S3 del que vas a copiar
los datos.
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3. Configure elAWS CLI con la cuenta A. Necesitara elAWS CLI para crear la ubicaciéon deDataSync
destino para el bucket de S3 en la cuenta B.

Paso 1: crear un rol de IAM paraDataSync la cuenta A

Necesita un rol de IAM para permitir escribirDataSync en el bucket de S3 de la cuenta B.

Al crear una ubicacion para un depésito,DataSync puede crear y asumir automaticamente un rol con
los permisos adecuados para acceder a ese depdsito. Dado que esta realizando transferencias entre
cuentas, debe crear el rol manualmente.

Para obtener mas informacién, consulte Crear un rol para unaServicio de AWS (consola) en la Guia
del usuario de IAM.

Crear el rol de IAM
Cree un rolDataSync como entidad de confianza.
Para crear el rol de IAM

1. Inicie sesionAWS Management Console con la cuenta A.

2. Abra la consola de IAM en https://console.aws.amazon.com/iam/.

3. En el panel de navegacion izquierdo, en Administracion de acceso, elija Funciones y, a
continuacion, elija Crear rol.

4. En la pagina Seleccionar entidad de confianza, en Tipo de entidad de confianza, elija Servicio de
AWS.

5. En Caso de uso, elija DataSyncen la lista desplegable y seleccione DataSync. Elija Siguiente.
6. Elija Next (Siguiente) en la pagina Add permissions (Agregar permisos).

7. Asigne un nombre a su rol y elija Crear rol.

Adjuntar una politica personalizada al rol de IAM
El rol de IAM necesita una politica que permitaDataSync escribir en su bucket de S3 en la cuenta B.
Para adjuntar una politica personalizada al rol de IAM

1. Enla pagina Funciones de la consola de IAM, busque la funcidn que acaba de crear y elija su
nombre.
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2. Enla pagina de detalles del rol, elija la pestana Permisos. Elija Agregar permisos y, a

continuacion, Crear politica en linea.

3. Elijala pestafa JSON y haga lo siguiente:

a. Pegue el siguiente JSON en el editor de politicas:

"Version": "2012-10-17",
"Statement": [
{

"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"

1,

"Effect": "Allow",

"Resource": "arn:aws:s3:::account-b-bucket"

1,
{

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:GetObjectTagging",
"s3:PutObjectTagging"

1,

"Effect": "Allow",

"Resource": "arn:aws:s3:::account-b-bucket/*"

b. Reemplaceaccount-b-bucket con el nombre del bucket de S3 en la cuenta B.

4. Elija Review policy (Revisar politica).

5. Asigne un nombre a su politica y seleccione Crear politica.
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Paso 2: Desactiva las ACL para tu bucket de S3 en la cuenta B

Es importante que todos los datos que copies al bucket de S3 pertenezcan a la cuenta B. Para
asegurarte de que la cuenta B es la propietaria de los datos, desactiva las listas de control de acceso
(ACL) del bucket. Para obtener mas informacion, consulte Control de |la propiedad de los objetos y
desactivacion de las ACL del bucket en la Guia del usuario de Simple Storage Service (Amazon S3).

Para deshabilitar las ACL de un bucket de S3

1. EnAWS Management Console, cambie a la Cuenta B.

Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

En el panel de navegacion izquierdo, elija Instances (Instancias).

En la lista de cubos, elige el bucket de S3 al que vas a transferir datos.
En la pagina de detalles del bucket, selecciona la pestana Permisos.
En Object Ownership (Propiedad de objeto), elija Edit (Editar).

Si aun no esta seleccionada, selecciona la opcién ACL deshabilitadas (recomendada).

©® N o o bk w0 DN

Elija Guardar cambios.

Paso 3: Actualice la politica de bucket de S3 en la cuenta B

En la cuenta B, modifique la politica de bucket de S3 para permitir el acceso al rol de IAM para el que
credDataSync en la cuenta A.

La politica actualizada (que se proporciona en las siguientes instrucciones) incluye dos principios:

 El primer principio especifica el rol de IAM en la cuenta A que creé en el paso 1. Este rol
permiteDataSync escribir en el bucket de S3 de la cuenta B.

» El segundo principio especifica la funcion de IAM en la cuenta A que se utiliza para acceder a la
consola oAWS CLI. En el paso 4, utilizaras esta funcion al crear la ubicacion de destino para el
bucket de S3.

Para actualizar la politica de bucket de S3

1.  Mientras esté en la consola S3 y utilice la cuenta B, elija el bucket de S3 al que va a copiar los
datos.

2. Enla pagina de detalles del bucket, selecciona la pestaia Permisos.
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3. En Politica de bucket, seleccione Editar y haga lo siguiente para modificar su politica de bucket
de S3:

a. Actualice el contenido del editor para incluir las siguientes declaraciones de politica:

"Version": "2008-10-17",
"Statement": [
{

"Sid": "DataSyncCreateS3LocationAndTaskAccess",

"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-datasync-role"

.

"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:GetObjectTagging",
"s3:PutObjectTagging"

1,

"Resource": [
"arn:aws:s3:::account-b-bucket",
"arn:aws:s3:::account-b-bucket/*"

"Sid": "DataSyncCreateS3Location",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account-a-id:role/name-of-your-role"
1,
"Action": "s3:ListBucket",
"Resource": "arn:aws:s3:::account-b-bucket"
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b. account-a-idSustitiyalo por elCuenta de AWS numero de cuenta A.

Cc. name-of-datasync-roleSustituyalo por el rol de IAM para el que creasteDataSync en la
cuenta A (en el paso 1).

d. Reemplaceaccount-b-bucket con el nombre del bucket de S3 en la cuenta B.

e. name-of-your-roleSustitiyalo por el rol de IAM que usa para acceder a la consola
oAWS CLI por la cuenta A.

4. Elija Guardar cambios.

Paso 4: Crear una ubicacion deDataSync destino para el bucket de S3

Después de crear una ubicacion para el bucket de S3, puede ejecutar laDataSync tarea. Sin
embargo, laDataSync consola no admite la creacion de ubicaciones en diferentes cuentas. Debe
crear la ubicacion con elAWS CLI antes de poder ejecutar la tarea.

Para crear unaDataSync ubicacion con la CLI

1. Abra un terminal .
2. Asegurese de que su perfil de CLI esté configurado para usar la cuenta A.

3. Copia el siguiente comando:

aws datasync create-location-s3 \

--s3-bucket-arn arn:aws:s3:::account-b-bucket \

--s3-config '{"BucketAccessRoleArn":"arn:aws:iam::account-a-id:role/name-of-
datasync-role"}'

4. Reemplaceaccount-b-bucket con el nombre del bucket de S3 en la cuenta B.

5. account-a-idSustituyalo por elCuenta de AWS numero de cuenta A.

6. name-of-datasync-roleSustitiyalo por el rol de IAM para el que creasteDataSync en la
cuenta A (en el paso 1).

7. Si el depdsito de la cuenta B se encuentra en una regién diferente al depdsito de la cuenta A,
afnada la--region opcion al final del comando para especificar la region en la que reside el
depdsito de la cuenta B. Por ejemplo, --region us-west-1.

8. Ejecute el comando .

Si el comando devuelve un ARN deDataSync ubicacién similar a este, significa que la ubicacion
se creo correctamente:
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{

"LocationArn": "arn:aws:datasync:us-east-2:123456789012:1ocation/loc-
abcdef01234567890"
}

9. Vuelva a la cuenta A en elAWS Management Console.

10. Abra laDataSync consola en https://console.aws.amazon.com/datasync/.

11. En el panel de navegacion izquierdo, elija Ubicaciones.

Puede ver la ubicacion del bucket de S3 en la cuenta B que acaba de crear con la CLI.

Paso 5: crear e iniciar unaDataSync tarea

Antes de transferir tus datos, recapitulemos lo que has hecho hasta ahora:

» Creé un rol de IAM en la cuenta A paraDataSync poder escribir datos en el bucket de S3 de la
cuenta B.

» Configurd su bucket de S3 en la cuenta B para garantizar queDataSync la tarea funcione.

» Creaste tus ubicacionesDataSync de origen y destino en la cuenta A.

Para crear e iniciar laDataSync tarea

1. Mientras sigues usando laDataSync consola de la cuenta A, expande Transferencia de datos en
el panel de navegacion izquierdo y, a continuacion, selecciona Tareas y Crear tarea.

(® Note

Debe iniciar sesion en la consola con la misma funcion de IAM para la cuenta A que
especificod en la politica de bucket de S3 en el paso 3.

2. Siel depdsito de la cuenta B esta en una region diferente al depédsito de la cuenta A, elija la
region del depdsito de la cuenta B en el panel de navegacion.

Debe iniciar laDataSync tarea desde la region de la ubicacion de destino (en este caso, el bucket
de la cuenta B) para evitar un error de conexion.

3. Enla pagina Configurar ubicacién de origen, elija Elegir una ubicacién existente.
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4. Para las transferencias entre regiones, elige la region en la que se encuentra el bucket de la
cuenta A.

5. Elija la ubicacion de origen desde la que va a copiar los datos (el bucket de S3 de la cuenta A) y
luego Siguiente.

6. En la pagina Configurar ubicacion de destino, elija Elegir una ubicacién existente. Elija la
ubicacion de destino a la que va a copiar los datos (el bucket de S3 de la cuenta B) y luego
Siguiente.

7. Enla pagina Configurar ajustes, asigne un nombre a la tarea. Segun sea necesario, configure
ajustes adicionales, como especificar un grupo deCloudWatch registro de Amazon. Elija
Siguiente.

8. Enla pagina de revision, revisa la configuracion y selecciona Crear tarea.

9. Enla pagina de detalles de la tarea, elija Iniciar y, a continuacion, elija una de las siguientes
opciones:

» Para ejecutar la tarea sin modificaciones, elija Comenzar con valores predeterminados.

« Para modificar la tarea antes de ejecutarla, elija Comenzar con opciones sustitutivas.

Cuando termine la tarea, compruebe el depdsito de S3 en la cuenta B. Deberia ver los datos del
depdsito de la cuenta A.

Recursos relacionados

Para obtener mas informacién acerca de lo que ha hecho en este tutorial, consulte los temas
siguientes:

» Crear un rol para unaServicio de AWS (consola)

» Modificacion de una politica de confianza de rol (consola)

» Agregar una politica de bucket mediante la consola de Amazon S3
» Cree una ubicacion de S3 conAWS CLI
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Recursos adicionales para AWS DataSync

En esta seccién, encontrara informacion y recursos adicionales de AWS DataSync.

Temas

» Transferencia de datos desde un arreglo de almacenamiento de informacién autoadministrado

» CasosAWS DataSync de uso adicionales

« Componentes de codigo abierto paraAWS DataSync

Transferencia de datos desde un arreglo de almacenamiento de
informacion autoadministrado

Es posible que le interese transferir datos desde una matriz de almacenamiento empresarial
autogestionado a Amazon EFS. En este caso, los archivos en el sistema de archivos de origen
pueden ser modificados por otra aplicacidon mientras que los archivos se transfieren desde el sistema
de archivos de red (NFS) o desde el recurso compartido de archivos Server Message Block (SMB) a
Amazon EFS.

Para asegurarse de que DataSync realiza correctamente una transferencia con verificacion de
coherencia completa, recomendamos que la ubicacién de origen apunte a una instantanea de
solo lectura. Esta configuracidn garantiza que los archivos en la ubicacion de origen no puedan
modificarse mientras se transfieren y se asegura de que la verificacion funcione.

Para obtener informacion acerca de como tomar una instantanea en una matriz de almacenamiento
empresarial, consulte uno de los siguientes temas:

VNX DE EMC: Coémo crear una instantanea de VNX y adjuntarla a un servidor

NetApp: Administracion de instantaneas

HPE 3PAR: Creacién de instantaneas de volumen virtual
HDS: Hitachi Copy-on-Write Snapshot User Gu

CasosAWS DataSync de uso adicionales

En esta seccion, encontrara informacion sobre casos de usoAWS DataSync que no son comunes
para la mayoria de los usuarios.

Transferencia de datos desde un arreglo de almacenamiento de informacion autoadministrado 319


https://community.emc.com/docs/DOC-24251
https://library.netapp.com/ecmdocs/ECMP1635994/html/GUID-DF14D62D-99D1-4B2B-8065-884C9E914259.html
https://support.hpe.com/hpesc/public/videoDisplay?videoId=vtc00000327en_us
https://support.hds.com/download/epcra/rd701311.pdf

AWS DataSync Guia del usuario

Temas

» Transferencia de archivos en direcciones opuestas

» Uso de varias tareas para escribir en el mismo bucket de Amazon S3

» Permitir acceder DataSync a un bucket de Amazon S3 restringido

Transferencia de archivos en direcciones opuestas

La transferencia de datos en direcciones opuestas permite flujos de trabajo en los que la aplicacion
activa se mueve entre ubicaciones. AWS DataSync no admite flujos de trabajo en los que varias
aplicaciones activas escriben en ambas ubicaciones al mismo tiempo. Siga los pasos del siguiente
procedimiento DataSync para configurar la transferencia de datos en direcciones opuestas.

DataSync Para configurar transferencias de datos en direcciones opuestas

1. Cree una ubicacion y asignele el nombre Location A (Ubicacion A).
2. Cree una segunda ubicacion y asignele el nombre Location B (Ubicacion B).

3. Cree una tarea, asignele el nombre Task A-B (Tarea A-B) y, a continuacion, configure Location
A (Ubicaciéon A) como ubicacion de origen y Location B (Ubicacion B) como ubicaciéon de
destino.

4. Cree una segunda tarea, asignele el nombre Task B-A (Tarea B-A) y, a continuacion, configure
Location B (Ubicacién B) como ubicacion de origen y Location A (Ubicacién A) como ubicacion
de destino.

5. Para actualizar Location B (Ubicacién B) con datos de Location A (Ubicacion A), ejecute Task A-
B (Tarea A-B).

Para actualizar Location A (Ubicacion A) con datos de Location B (Ubicacion B), ejecute Task B-
A (Tarea B-A).

No ejecute estas dos tareas simultaneamente. DataSync puede transferir archivos en
direcciones opuestas periddicamente. Sin embargo, no admite flujos de trabajo donde
varias aplicaciones activas escriben en Location A (Ubicacion A) y Location B (Ubicacion B)
simultaneamente.
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Uso de varias tareas para escribir en el mismo bucket de Amazon S3

En algunos casos de uso, es posible que desee escribir diferentes tareas en el mismo bucket de
Amazon S3. En este caso, debe crear diferentes carpetas en el bucket de S3 para cada una de las
tareas. Este enfoque evita conflictos de nombres de archivo entre las tareas y también significa que
puede establecer distintos permisos para cada una de las carpetas.

Por ejemplo, podria hacer que tres tareas: taskl, task2 y task3 escriban en un bucket de S3
denominado MyBucket.

Puede crear las tres carpetas en el bucket:
s3://MyBucket/taskl
s3://MyBucket/task2
s3://MyBucket/task3

Para cada tarea, seleccione la carpeta en MyBucket que corresponde a la tarea como destino y
configure distintos permisos para cada una de las tres carpetas.

Permitir acceder DataSync a un bucket de Amazon S3 restringido

En algunos casos, es posible que desee limitar el acceso a su bucket de Amazon S3. Puede editar la
politica de bucket de S3 para DataSync poder seguir accediendo al bucket cuando ejecute una tarea.

Para permitir DataSync el acceso a un bucket de S3 restringido

1. Copie el siguiente codigo de muestra.

{
"Version": "2012-10-17",
"Statement": [
{

"Effect": "Deny",

"Principal": "*",

"Action": "s3:*",

"Resource": [
"arn:aws:s3:::bucket-name",
"arn:aws:s3:::bucket-name/*"

1,

"Condition": {
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"StringNotLike": {
"aws:userid": [
"datasync-role-id:*",
"your-role-id"

2. Enla politica de ejemplo, sustituya estos valores:

* bucket: nombre del bucket de S3 al que restringes el acceso.

* datasync-role-id: el ID del rol de IAM con el que se DataSync accede al bucket de S3.
Ejecute el siguienteAWS CLI comando para obtener el ID del rol de IAM:

aws iam get-role --role-name datasync-iam-role-name
Busque elRoleId valor:

"RoleId": "ANPAJ2UCCR6DPCEXAMPLE"

* your-role-id: el ID del rol de IAM con el que se crea la DataSync ubicacién del bucket de
S3. Ejecute el siguiente comando para obtener el ID del rol de IAM:

aws iam get-role --role-name your-iam-role-name
Busque elUsexrId valor:

"RoleId": "AIDACKCEVSQ6C2EXAMPLE"

3. Agregue esta politica a su politica de bucket de S3. Para obtener mas informacion, consulte
Como editar una politica de bucket en la Guia del usuario de Amazon S3.

Una vez que haya actualizado la politica de bucket de S3, debe afadir roles o usuarios de IAM
adicionales a la politica para quienes necesiten acceder al bucket de S3.

Componentes de codigo abierto paraAWS DataSync

Para ver los componentes de codigo abierto utilizados porAWS DataSync, descargue el siguiente
enlace:
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» datasync-open-source-components.zip
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Uso de la AWS Command Line Interface con AWS
DataSync

En esta seccidn, encontrara ejemplos de como utilizar los comandos de la AWS Command Line
Interface (AWS CLI) para AWS DataSync. Puede utilizar estos comandos para crear un agente, crear
ubicaciones de origen y destino y ejecutar una tarea.

Antes de empezar, le recomendamos que leaCoémo AWS DataSync funciona para comprender

los componentes y los términos que se utilizan en el servicio DataSync y como funciona. También
recomendamos leerPoliticas administradas por el cliente de IAM paraAWS DataSync para entender
los permisosAWS Identity and Access Management (de IAM) que se DataSync requieren.

Antes de utilizar los comandos de la AWS CLI, instale la AWS CLI. Para obtener informacién sobre

como instalar elAWS CLI, consulte Instalacion delAWS Command Line Interface en la Guia delAWS
Command Line Interface usuario. Tras instalar elAWS CLI, puede utilizar elhelp comando para ver
las DataSync operaciones y los parametros asociados a ellas.

Para ver las operaciones disponibles, introduzca el comando siguiente.

aws datasync help

Para ver los parametros asociados a una operacion especifica, introduzca el comando siguiente.
aws datasync operation help

Para obtener mas informacién acerca deAWS CLI, consulte ; Qué esAWS Command Line Interface?

Temas

» Crear unAWS DataSync agente con elAWS CLI

» CreacionAWS DataSync de ubicaciones con elAWS CLI
» Crear unaAWS DataSync tarea con elAWS CLI

* Iniciar unaAWS DataSync tarea con elAWS CLI

* FiltrarAWS DataSync recursos

Para obtener informacion sobre los puntos deRegiones de AWS conexion y los puntos de conexion
admitidos, consulte AWS DataSyncpuntos de conexion y cuotas.
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Para obtener informacion acerca de los valores de DataSync Amazon Resource Name (ARN),
consulte Nombres de recursos de Amazon.

Crear unAWS DataSync agente con elAWS CLI

Para acceder a su almacenamiento autogestionado, primero debe implementar y activar unAWS
DataSync agente. El proceso de activacion asocia su agente con suCuenta de AWS. No se
requiere un agente para realizar transferencias entre serviciosAWS de almacenamiento dentro del
mismoCuenta de AWS. Para configurar una transferencia de datos entre dosServicios de AWS,
consulteCreacionAWS DataSync de ubicaciones con elAWS CLI.

Un DataSync agente puede transferir datos a través de puntos finales de servicio publico, puntos
finales de la Norma Federal de Procesamiento de la Informacion (FIPS) y puntos de conexion de
Amazon VPC. Para obtener mas informacion, consulte Crear un AWS DataSync agente.

® Note
Al configurar el agente para que utilice puntos de conexion de Amazon VPC, los datos
transferidos entre el agente y el DataSync servicio no cruzan la Internet publica y no
requieren direcciones IP publicas. Para end-to-end obtener instrucciones sobre esta
configuracion, consulteUso deAWS DataSync agentes con puntos de conexion de VPC.

Para crear un agente para leer desde un sistema de archivos de red (NFS), un bloque de mensajes
de servidor (SMB), un sistema de archivos distribuidos de Hadoop (HDFS) o una ubicacién de origen
de almacenamiento de objetos autogestionada

1. Descargue la DataSync .ova imagen actual o inicie la DataSync Amazon Machine Image (AMI)
actual basada en Amazon EC2 desde laAWS DataSync consola. Para obtener informacién
sobre como obtener la. ova imagen o la AMI de Amazon EC2, consulteCrear un AWS DataSync
agente. Para obtener informacion acerca de los requisitos de hardware y los tipos de instancias
Amazon EC2 recomendados, consulteRequisitos de maquinas virtuales.

/A Important

Si va a implementar su agente en Amazon EC2, implemente el agente de manera que
no requiera trafico de red entre las zonas de disponibilidad (para evitar cargos por dicho

trafico).
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» Para acceder a su sistema de archivos Amazon EFS o Amazon FSx for Windows File
Server, implemente el agente en una zona de disponibilidad que tenga un destino de
montaje en su sistema de archivos.

» Para los sistemas de archivos autogestionados, implemente el agente en la zona de
disponibilidad donde reside el sistema de archivos.

Para obtener mas informacién sobre los precios de transferencia de datos para
todosRegiones de AWS, consulte los precios bajo demanda de Amazon EC2.

2. Asegurese de cumplir con los requisitos de conectividad de red del agente. Para obtener
informacion sobre los requisitos de red, consulte AWS DataSyncrequisitos de red.

3. Despliegue la.ova imagen en el hipervisor, encienda el hipervisor y anote la direccién IP
del agente. Asegurese de que puede acceder al agente en el puerto 80. Puede utilizar este
comando para realizar la comprobacion.

nc -vz agent-ip-address 80

® Note

Las credenciales.ova predeterminadas son inicio de sesibnadmin y
contrasefiapassword. Puede cambiar la contrasena en la consola local de la maquina
virtual (MV). No es necesario iniciar sesion en la maquina virtual para acceder a las
DataSync funciones basicas. El inicio de sesion es necesario principalmente para la
solucion de problemas, la configuracion especifica de la red, etc.

Inicia sesion en la consola local de la maquina virtual del agente mediante el cliente

de hipervisor de la maquina virtual. Para obtener informacién sobre cémo utilizar la
consola local de la maquina virtual, consulte Trabajando con la consola local de tuUAWS
DataSync agente.

4. Envie una solicitud GET HTTP/1.1 al agente para obtener la clave de activacion. Puede hacerlo
con las herramientas Unix estandar:

« Para activar un agente mediante un punto de enlace de servicio publico, utilice el siguiente
comando.
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curl "http://agent-ip-address/?gatewayType=SYNC&activationRegion=aws-
region&no_redirect"

+ Para activar un agente mediante un punto de enlace de nube virtual privada (VPC), utilice la
direccion IP del punto de enlace de VPC. Utilice el siguiente comando.

curl "http://agent-ip-address/?gatewayType=SYNC&activationRegion=aws-
region&privatelLinkEndpoint=IP address of VPC
endpoint&endpointType=PRIVATE_LINK&no_redirect"

Para encontrar la direccion IP correcta, abra la consola de Amazon VPC en https://
console.aws.amazon.com/vpc/ y seleccione Endpoints en el panel de navegacion de la
izquierda. Elija el DataSync punto final y consulte la lista de subredes para encontrar la
direccion IP privada que corresponde a la subred que eligié para la configuracién del punto de
enlace de VPC.

Para obtener mas informacidn sobre la configuracion del punto de enlace de la VPC, consulte
el paso 5 de Configurar elDataSync agente para que utilice un punto de conexién de VPC.

» Para activar un agente mediante un punto de enlace FIPS (Federal Information Processing
Standard), debe especificar endpointType=FIPS. Ademas, elactivationRegion valor
debe establecerseRegion de AWS en un dentro de los Estados Unidos. Para activar un punto
de enlace FIPS, utilice el siguiente comando.

curl "http://agent-IP-address/?gatewayType=SYNC&activationRegion=US-based-aws-
region&endpointType=FIPS&no_redirect"

Este comando devuelve una clave de activacion similar a la que se indica a continuacion.

FOEFT-7FPPR-GG7MC-3I9R3-27D0OH
5. Una vez que tenga la clave de activacion, realice una de las siguientes operaciones:

» Para activar el agente utilizando un punto de enlace publico o un punto de enlace de FIPS,
utilice el siguiente comando.

aws datasync create-agent \
--agent-name agent-name-you-specify \
--activation-key obtained-activation-key
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» Para activar el agente utilizando un punto de enlace de la VPC, utilice el siguiente comando.

aws datasync create-agent \
--agent-name agent-name-you-specify \
--vpc-endpoint-id vpc-endpoint-id \
--subnet-arns subnet-arns \
--security-group-arns security-group-arns \
--activation-key obtained-activation-key

En este comando, utilice los argumentos siguientes:

* vpc-endpoint-id— EIAWS punto final al que se conecta el agente. Para encontrar
el identificador de punto de conexion, abra la consola de Amazon VPC en https://
console.aws.amazon.com/vpc/ y seleccione Endpoints en el panel de navegacion de la

izquierda. Copie el valor de ID de punto de enlace del DataSync punto final. Para obtener
mas informacidn sobre la configuracidon del punto de enlace de la VPC, consulte el paso 5
de Configurar elDataSync agente para que utilice un punto de conexién de VPC.

* security-group-arn— Nombres de recursos de Amazon (ARN) de los grupos de
seguridad que se van a utilizar en el punto de enlace de la tarea.

Este es el grupo de seguridad que cre6 en el paso 3 de Configurar elDataSync agente para
que utilice un punto de conexién de VPC.

» subnet-arns— Los ARN de las subredes donde se crean los puntos finales de la tarea del
agente.

Esta es la subred que eligié en el paso 1 de Configurar elDataSync agente para que utilice

un punto de conexion de VPC.

Estos comandos devuelven el ARN del agente que acaba de activar. EI ARN es similar al que
se muestra a continuacion.

"AgentArn": "arn:aws:datasync:us-east-1:111222333444:agent/
agent-0bQaddbeef44baca3”
}
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® Note

Una vez elegido un punto de enlace de servicio, no podra cambiarlo mas adelante.

Tras activar el agente, cierra el puerto 80 y ya no se puede acceder al puerto. Si no puede
conectarse al agente después de haberlo activado, compruebe que la activacion se ha realizado
correctamente mediante el siguiente comando:

aws datasync list-agents

(@ Note

Asegurese de utilizar las mismasAWS credenciales durante todo el proceso. No cambie entre
varios terminales en los que esté autenticado conAWS credenciales diferentes.

CreacionAWS DataSync de ubicaciones con elAWS CLI

CadaAWS DataSync tarea se compone de un par de ubicaciones en una transferencia. La ubicacion
de origen es el sistema o servicio de almacenamiento cuyos datos desea leer. La ubicacion de
destino es el sistema o servicio de almacenamiento en el que desea escribir los datos.

ConAWS Command Line Interface (AWS CLI), puede crear ubicaciones para los siguientes sistemas
y servicios de almacenamiento:

» Sistema de archivos de red (NFS)

» Server Message Block (SMB)

* Hadoop Distributed File System (HDFS)

» Ubicaciones de origen de almacenamiento de objetos autogestionadas
« Amazon Elastic File System (Amazon EFS)

* Amazon FSx for Windows File Server

» Amazon FSx for Lustre

* Amazon FSx for OpenZFS

* Amazon FSx for NetApp ONTAP

Creacion de ubicaciones 329



AWS DataSync Guia del usuario

* Amazon Simple Storage Service (Amazon S3)

Para obtener mas informacioén, consulte ;A dénde puedo transferir mis datosAWS DataSync?.

Creacion de una ubicacion de NFS

Una ubicacion de NFS define un sistema de archivos en un servidor de NFS en el que se puede
leer o escribir. También puede crear una ubicacion NFS utilizando™ elAWS Management Console.
Para obtener mas informacion, consulte Configuracion de AWS DataSync transferencias desde un
servidor de archivos NFS.

® Note

Si utiliza una ubicacion NFS en unAWS Snowcone dispositivo, consulteConfiguracion
deAWS DataSync transferencias conAWS Snowcone para obtener mas informacion sobre la
transferencia de datos hacia o desde ese dispositivo.

Para crear una ubicacion de NFS mediante la CLI de

«  Utilice el siguiente comando para crear una ubicacion de origen de NFS.

$ aws datasync create-location-nfs \
--server-hostname nfs-server-address \
--on-prem-config AgentArns=datasync-agent-arns \
--subdirectory nfs-export-path

En el comando anterior, se aplica lo siguiente:

* Laruta (nfs-export-path) que proporcione para el--subdirectory parametro debe ser
una ruta exportada por el servidor NFS o un subdirectorio. Otros clientes NFS de la red deben
poder montar esta ruta. Para ver todas las rutas exportadas por el servidor de NFS, ejecute
el comando showmount -e nfs-server-address desde un cliente de NFS con acceso
al servidor. Puede especificar cualquier directorio que aparezca en los resultados y cualquier
subdirectorio de dicho directorio.

 Para transferir todos los datos de la carpeta que ha especificado, DataSync necesita permisos
para leer todos los datos. Para conceder DataSync permisos, puede optar por una de estas
dos opciones. Configurar la exportacion de NFS con no_root_squash. O, para todos los
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archivos a los que quiera que acceda DataSync , asegurarse de que los permisos permiten
el acceso de lectura a todos los usuarios. Ambas opciones permiten que el agente lea los
archivos. Para que el agente obtenga acceso a los directorios, también debe conceder
accesos de ejecucion a todos los usuarios.

» Asegurese de que la ruta de exportacion de NFS sea accesible sin la autenticacion de
Kerberos.

DataSync elige automaticamente la version de NFS que utiliza para leer desde una ubicacion
de NFS. Para especificar una version de NFS, utilice el parametro Version opcional en la
operacion de la APl NfsMountOptions.

Este comando devuelve el nombre de recurso de Amazon (ARN) de la ubicacion de NFS, que es
similar al ARN que se muestra a continuacion.

{ "LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/
loc-0f01451b140b2at49" }

Para asegurarse de que el directorio se puede montar, puede conectarse a cualquier equipo que
tenga la misma configuracion de red que su agente y ejecutar el siguiente comando.

mount -t nfs -o nfsvers=<nfs-server-version <nfs-server-address:<nfs-export-path <test-
folder

A continuacion, se muestra un ejemplo del comando.

mount -t nfs -o nfsvers=3 198.51.100.123:/path_for_sync_to_read_from /
temp_folder_to_test_mount_on_local_machine

Creacion de una ubicacion SMB

Una ubicacion de SMB define un sistema de archivos en un servidor de SMB en el que se puede
leer o escribir. También puede crear una ubicacion de SMB mediante la consola. Para obtener mas
informacion, consulte Configuracion de AWS DataSync transferencias desde un servidor de archivos
SMB.

Para crear una ubicacién de SMB mediante la CLI de

«  Utilice el siguiente comando para crear una ubicacién de origen de SMB.
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aws datasync create-location-smb \
--server-hostname smb-server-address \
--user user-who-can-mount-share \
--domain windows-domain-of-smb-server \
--password user-password \
--agent-arns datasync-agent-arns \
--subdirectory smb-export-path

La rutasmb-export-path que proporcione para el--subdirectory parametro debe ser una
ruta que exporta el servidor SMB. Especifique la ruta mediante barras diagonales; por ejemplo,/
path/to/folder. Esta ruta debe ser tal que permita el acceso por parte de otros clientes de
SMB de la red.

DataSync elige automaticamente la version de SMB que utiliza para leer desde una ubicacién
de SMB. Para especificar una versién de SMB, utilice el parametro Version opcional en la
operacion de la APl SmbMountOptions.

Este comando devuelve el nombre de recurso de Amazon (ARN) de la ubicacion de SMB, que es
similar al ARN que se muestra a continuacion.

"LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/
loc-0f01451b140b2af49"

}

Creacion de una ubicacion HDFS

Una ubicacién de HDFS define un sistema de archivos en un cluster de Hadoop en el que se puede
leer leer o escribir. También puede crear una ubicacion HDFS mediante elAWS Management
Console. Para obtener mas informacion, consulte Configuracion de AWS DataSync transferencias
desde HDFS.

Para crear una ubicacion HDFS mediante elAWS CLI

«  Utilice el siguiente comando para crear una ubicacion de HDFS. En el siguiente ejemplo,
reemplace cadauser input placeholder una por su propia informacion.
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aws datasync create-location-hdfs --name-nodes [{"Hostname":"hostl", "Port": 8020}]

\

--authentication-type "SIMPLE|KERBEROS" \

--agent-arns [arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890example] \

--subdirectory "/path/to/my/data"

En elcreate-location-hdfs comando se requieren los siguientes parametros:

* name-nodes— Especifica el nombre de host o la direccion IP del NameNode cluster de
Hadoop y el puerto TCP en el que NameNode se esta escuchando.

« authentication-type— El tipo de autenticacion que se utiliza cuando se conecta al
cluster de Hadoop. Especifique SIMPLE o KERBEROS.

Si utiliza [laSIMPLE autenticacion, utilice el--simple-user parametro para especificar el
nombre de usuario del usuario. Si utiliza laKERBEROS autenticacion, utilice los--kerberos-
krb5-conf parametros--kerberos-principal--kerberos-keytab, y. Para obtener
mas informacion, consulte create-location-hdfs.

* agent-arns— Los ARN de los DataSync agentes que se utilizaran para la ubicacion del
HDFS.

El comando anterior devuelve la ubicacion ARN, similar a la representacion que se muestra a
continuacion:

"arn:aws:datasync:us-east-1:123456789012:1location/loc-01234567890example”

Creacion de una ubicaciéon de almacenamiento de objetos

Una ubicaciéon es un DataSync punto final que representa un sistema de almacenamiento de objetos
alojado en las instalaciones o en otro proveedor de nube (por ejemplo, un depdsito de Google Cloud
Storage).
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Para obtener mas informacién sobre las ubicaciones de almacenamiento de objetos, incluidos los
requisitos de compatibilidad, consulteConfiguracion de AWS DataSync transferencias desde un
sistema de almacenamiento de objetos.

Para crear una ubicacion de almacenamiento de objetos mediante elAWS CLI

1. Copia el siguientecreate-location-object-storage comando:

aws datasync create-location-object-storage \
--server-hostname object-storage-server.example.com \
--bucket-name your-bucket \
--agent-arns arn:aws:datasync:us-east-1:123456789012:agent/
agent-01234567890@deadfb

2. Especificacidon de los siguientes parametros obligatorios en el comando:
+ --server-hostname— Especificacion del nombre de dominio o la direccion IP de su

servidor de almacenamiento de objetos.

+ --bucket-name— Especifica el nombre del bucket del servidor de almacenamiento de
objetos al que vas a transferir o desde el que realizas la transferencia.

+ --agent-arns— Especifique los DataSync agentes que desea conectar al servidor de
almacenamiento de objetos.

3. (Opcional) Ahada cualquiera de los parametros siguientes al comando:
+ --server-port— Especifica el puerto en el que el servidor de almacenamiento de objetos
acepta el trafico de red entrante (por ejemplo, puerto443).

+ --server-protocol— Especifica el protocolo (HTTPoHTTPS) que usa el servidor de
almacenamiento de objetos para comunicarse.

+ --access-key— Especifica la clave de acceso (por ejemplo, un nombre de usuario) si se
requieren credenciales para autenticarse en el servidor de almacenamiento de objetos.

« --secret-key— Especifica la clave secreta (por ejemplo, una contrasena) si se requieren
credenciales para autenticarse en el servidor de almacenamiento de objetos.

+ --server-certificate— Especifica un certificado privado o autofirmado en el que el
DataSync agente confiara cuando se conecte al servidor de almacenamiento de objetos.

El archivo de certificado personalizado debe tener una. pem extensién (por ejemplo,file:///
home/user/mycert.pem).
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» --subdirectory— Especifica el prefijo de objeto del servidor de almacenamiento de
objetos.

DataSync solo copia los objetos con este prefijo.
+ --tags— Especifica el par clave-valor que representa una etiqueta que desea agregar al

recurso de ubicacion.

Las etiquetas le ayudan a administrar, filtrar y buscar sus recursos. Le recomendamos crear
una etiqueta de nombre para su ubicacion.

4. Ejecute el comando create-location-object-storage.

Recibiras una respuesta que muestra el ARN de ubicacién que acabas de crear.

"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1ocation/
loc-01234567890@abcdef"

}

Creacion de una ubicacion de Amazon EFS

Una ubicacion es el punto de enlace de un sistema de archivos Amazon EFS en el que se puede
leer o escribir. También puede crear este tipo de ubicacién mediante la consola. Para obtener mas
informacion, consulte Configuracion de AWS DataSync transferencias con Amazon EFS.

Para crear una ubicacion de Amazon EFS mediante laAWS CLI

1.  Sino tiene un sistema de archivos de Amazon EFS, cree uno. Para obtener informacion sobre
cdmo crear un sistema de archivos EFS, consulte Introduccion a Amazon Elastic File System en

la Guia del usuario de Amazon Elastic File System.

2. ldentifique una subred que tiene al menos un destino de montaje para dicho sistema de
archivos. Puede ver todos los destinos de montaje y las subredes asociadas a un sistema de
archivos EFS mediante eldescribe-mount-targets comando.

aws efs describe-mount-targets \
--region aws-region \
--file-system-id file-system-id
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® Note

EIRegion de AWS que especifique es en el que se encuentra el bucket S3 o el sistema
de archivos EFS de destino.

Este comando devuelve informacion sobre el destino similar a la que se muestra a continuacion.

"MountTargets": [

{
"OwnerId": "111222333444",
"MountTargetId": "fsmt-22334a3l10",
"FileSystemId": "fs-123456ab",
"SubnetId": "subnet-fl2a0e34",
"LifeCycleState": "available",
"IpAddress": "11.222.0.123",
"NetworkInterfaceId": "eni-1234a044"

3. Especificacion de un grupo de seguridad de Amazon EC2 que pueda acceder al destino de
montaje. Puede ejecutar el siguiente comando para averiguar el grupo de seguridad del destino
de montaje.

aws efs describe-mount-target-security-groups \
--region aws-region \
--mount-target-id mount-target-id

El grupo de seguridad que proporcione debe poder comunicarse con el grupo de seguridad del
destino de montaje en la subred especificada.

La relacion entre el grupo de seguridad M del destino de montaje y el grupo de seguridad S, que
usted proporciona DataSync utilizar en esta etapa, es la siguiente:

» El grupo de seguridad M (que asocia al destino de montaje) deben permitir el acceso de
entrada al protocolo TCP en el puerto de NFS (2049) desde el grupo de seguridad S.
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Puede habilitar una conexion entrante ya sea por direccion IP (rango de CIDR) o grupo de
seguridad.

» El grupo de seguridad S, que usted proporciona DataSync para acceder a Amazon EFS,
debe contener una regla que permita conexiones salientes al puerto NFS. Habilite conexiones
salientes en uno de los destinos de montaje del sistema de archivos.

Puede habilitar las conexiones salientes ya sea por direccion IP (rango de CIDR) o grupo de
seguridad.

Para obtener informacion acerca de los grupos de seguridad y los destinos de montaje,
consulte Grupos de seguridad para instancias Amazon EC2 y destinos de montaje en la Guia

del usuario de Amazon Elastic File System.

4. Crea la ubicacién. Para crear la ubicacion de EFS, necesita los ARN de su subred Amazon EC2,
el grupo de seguridad de Amazon EC2 y un sistema de archivos. Dado que la APl de DataSync
acepta ARN completos, puede construir estos ARN. Para obtener informacion sobre como crear
ARN para diferentes servicios, consulte Amazon Resource Names (ARN) en Referencia general
de AWS.

Utilice el siguiente comando para crear una ubicacion de EFS.

aws datasync create-location-efs \

--subdirectory /path/to/your/subdirectory \

--efs-filesystem-arn 'arn:aws:elasticfilesystem:region:account-id:file-
system/filesystem-id' \

--ec2-config SecurityGroupArns='arn:aws:ec2:region:account-id:security-
group/security-group-id',SubnetArn="arn:aws:ec2:region:account-id:subnet/subnet-id'

(® Note

EIRegiéon de AWS que especifique es en el que se encuentra el bucket S3 o el sistema de
archivos EFS de destino.

El comando devuelve un ARN de ubicacion similar al que se muestra a continuacion.

Creacion de una ubicacion de Amazon EFS 337


https://docs.aws.amazon.com/efs/latest/ug/security-considerations.html#network-access
https://docs.aws.amazon.com/general/latest/gr/aws-arns-and-namespaces.html

AWS DataSync Guia del usuario

"LocationArn": "arn:aws:datasync:us-west-2:111222333444:1ocation/
loc-07db7abfc326c50fb"

}

Creacion de una ubicacion de Amazon FSx for Windows File Server

Una ubicacién es un punto final de un FSx for Windows File Server desde el que puede leer o
escribir.

También puede crear una ubicacion de FSx for Windows File Server mediante la consola. Para
obtener mas informacion, consulte Configuracion de AWS DataSync transferencias con Amazon FSx
for Windows File Server.

Para crear una ubicacién de FSx for Windows File Server mediante laAWS CLI

»  Utilice el siguiente comando para crear una ubicacion de Amazon FSx.

aws datasync create-location-fsx-windows \
--fsx-filesystem-arn arn:aws:fsx:region:account-id:file-system/filesystem-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id \
--user smb-user --password password

En el comando create-location-fsx-windows, especifique lo siguiente:

+ fsx-filesystem-arn— Nombre de recurso de Amazon (ARN) completo del sistema de
archivos en el que desea leer datos o escribir datos.

La DataSync API acepta ARN totalmente cualificados y usted puede crear estos ARN. Para
obtener informacion sobre como crear ARN para diferentes servicios, consulte Amazon
Resource Names (ARN) en Referencia general de AWS.

* security-group-arns— El ARN de un grupo de seguridad de Amazon EC2 que se puede
aplicar a las interfaces de red de la subred preferida del sistema de archivos.

» LaRegion de AWS — La region que especifique es aquella en la que se encuentra su sistema
de archivos Amazon FSx de destino.

El comando anterior devuelve un ARN de ubicacion similar al que se muestra a continuacion.
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"LocationArn": "arn:aws:datasync:us-west-2:111222333444:1ocation/
loc-07db7abfc326c50fb"

}

Creacion de una ubicacion de Amazon FSx for Lustre

Una ubicacién es un punto final de un sistema de archivos FSx for Lustre en el que puede leer o
escribir.

También puede crear una ubicacion de FSx for Lustre mediante la consola. Para obtener mas
informacion, consulte Configuracion de AWS DataSync transferencias con Amazon FSx for Lustre.

Para crear una ubicacién de FSx for Lustre mediante elAWS CLI

«  Utilice el siguiente comando para crear una ubicacién de FSx for Lustre.

aws datasync create-location-fsx-lustre \
--fsx-filesystem-arn arn:aws:fsx:region:account-id:file-system:filesystem-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id

Elcreate-location-fsx-lustre comando requiere los siguientes parametros.

* fsx-filesystem-arn— Nombre de recurso de Amazon (ARN) completo del sistema de
archivos en el que desea leer datos o escribir datos.

* security-group-arns— ElI ARN de un grupo de seguridad de Amazon EC2 para aplicarlo
a las interfaces de red de la subred preferida del sistema de archivos.

El comando anterior devuelve un ARN de ubicacion similar al siguiente.

"LocationArn": "arn:aws:datasync:us-west-2:111222333444:1ocation/
loc-07sb7abfc326c50fb"

}

Creacion de una ubicacion de Amazon FSx para OpenZFS

Una ubicacién es un punto final de un sistema de archivos FSx para OpenZFS al que DataSync se
puede acceder para realizar una transferencia. También puede crear una ubicacion de FSx para

OpenZFS en la consola.
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Para crear una ubicacion de FSx para OpenZFS mediante laAWS CLI

1.

Copia el siguiente comando:

$ aws datasync create-location-fsx-openzfs \
--fsx-filesystem-arn arn:aws:fsx:region:account-id:file-system/filesystem-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id \
--protocol NFS={}

Especificacion de las siguientes opciones obligatorias en el comando:

Parafsx-filesystem-azrn, especifique el nombre de recurso de Amazon (ARN) completo
del sistema de archivos de ubicacion. Esto incluye elRegion de AWS lugar donde reside el
sistema de archivosCuenta de AWS, su ID y el identificador del sistema de archivos.

Parasecurity-group-arns ello, especifique el ARN del grupo de seguridad Amazon EC2
que proporciona acceso a las interfaces de red de su FSx para la subred preferida del sistema
de archivos OpenZFS. Esto incluye elRegion de AWS lugar donde reside su instancia de
Amazon EC2Cuenta de AWS, su ID y el ID del grupo de seguridad.

Para obtener mas informacién acerca de los grupos de seguridad, consulte Control de
acceso al sistema de archivos con Amazon VPC en la Guia del usuario de Amazon FSx para
OpenZFS.

Paraprotocol, especifique el protocolo que DataSync utiliza para acceder al sistema de
archivos. (DataSync actualmente solo admite NFS).

Ejecute el comando . Se muestra una respuesta que muestra la ubicacién que acaba de crear.

"LocationArn": "arn:aws:datasync:us-west-2:123456789012:1ocation/loc-
abcdef01234567890"
}

Creacidn de una ubicaciéon de Amazon FSx para NetApp ONTAP

Una ubicacién es un punto final de un sistema de archivos FSx para ONTAP al que DataSync se
puede acceder para realizar una transferencia. También puede crear una ubicacion de FSx para
ONTAP en la consola.
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Para crear una ubicacion de FSx para ONTAP mediante laAWS CLI

1. Copia el siguiente comando:

$ aws datasync create-location-fsx-ontap \
--storage-virtual-machine-arn arn:aws:fsx:region:account-id:storage-virtual-
machine/fs-file-system-id \
--security-group-arns arn:aws:ec2:region:account-id:security-group/group-id \
--protocol data-transfer-protocol={}

2. Especificacion de las siguientes opciones obligatorias en el comando:

+ Parastorage-virtual-machine-arn copiar datos o desde el que quiere copiar datos o
desde el que quiere copiar ARN o desde el que quiere copiar datos o desde el que quiere
copiar datos o desde el que quiere copiar datos o desde el que quiere copiar datos o desde el
que quiere copiar datos.

Este ARN incluye elRegidén de AWS lugar donde reside el sistema de archivos, sus IDCuenta
de AWS, el sistema de archivos y el SVM.

* Parasecurity-group-arns ello, especifique los ARN de los grupos de seguridad de
Amazon EC2 que proporcionan acceso a las interfaces de red de la subred preferida del
sistema de archivos.

Esto incluye elRegion de AWS lugar donde reside su instancia de Amazon EC2Cuenta de
AWS, sus ID y los de su grupo de seguridad. Se pueden especificar hasta cinco ARN de
grupos de seguridad.

Para obtener mas informacién sobre los grupos de seguridad, consulte Control de acceso al
sistema de archivos con Amazon VPC en la Guia del usuario de Amazon FSx para NetApp
ONTAP.

« Paraprotocol configurar el protocolo que DataSync utiliza para acceder al SVM del sistema
de archivos.

» Para NFS, puede utilizar la configuracion predeterminada:

--protocol NFS={}

» En el caso de SMB, debe especificar un nombre de usuario y una contrasena para acceder
al SVM:

--protocol SMB={User=smb-user,Password=smb-password}

Creacion de una ubicacion de Amazon FSx para NetApp ONTAP 341


https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/limit-access-security-groups.html
https://docs.aws.amazon.com/fsx/latest/ONTAPGuide/limit-access-security-groups.html

AWS DataSync Guia del usuario

3. Ejecute el comando .

Se obtiene una respuesta que muestra la ubicacion que acaba de crear.

{

"LocationArn": "arn:aws:datasync:us-west-2:123456789012:1ocation/loc-
abcdef01234567890"
}

Creacion de una ubicacion de Amazon S3

Una ubicaciéon de Amazon S3 requiere un bucket de S3 que pueda leerse o escribirse en él. Para
crear un depésito de S3, consulte Creacion de un depésito en la Guia del usuario de Amazon S3.

Para acceder DataSync a un bucket de S3, DataSync necesita un rolAWS Identity and Access
Management (IAM) que tenga los permisos necesarios. Con el siguiente procedimiento, puede crear
el rol de 1AM, las politicas de IAM necesarias y la ubicacién de S3 mediante elAWS CLI.

DataSync Para asumir el rol de IAM,AWS Security Token Service (AWS STS) debe estar activado
en su cuenta y region. Para obtener mas informacion acerca de las credenciales de seguridad
temporales, consulte Credenciales de seguridad temporales en IAM en la Guia del usuario de IAM.

También puede crear una ubicacion de S3 mediante la consola. Para obtener mas informacion,
consulte Configuracion de AWS DataSync transferencias con Amazon S3.

Para crear una ubicacién de S3 mediante la CLI de

1. Cree una politica de confianza de IAM que permita DataSync asumir la funcién de IAM necesaria
para acceder a su bucket de S3.

A continuacion, se muestra un ejemplo de una politica de confianza.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Principal": {
"Service": "datasync.amazonaws.com"

}I

"Action": "sts:AssumeRole"
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}

2. Cree un archivo temporal para la politica de IAM tal y como se muestra en el siguiente ejemplo.

$ ROLE_FILE=$(mktemp -t sync.iam.role.filename.json)
$ IAM_ROLE_NAME="'YourBucketAccessRole'"

$ cat<<kEOF> ${ROLE_FILE}

{
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
b
"Action": "sts:AssumeRole"
1]
}

3. Cree unrol de IAM y asocie la politica de IAM al rol.

El comando siguiente crea un rol de IAM y le asocia la politica.

$ aws iam create-role --role-name ${IAM_ROLE_NAME} --assume-role-policy-document
file://${ROLE_FILE}
{
"Role": {
"Path": "/",
"RoleName": "YourBucketAccessRole",
"RoleId": "role-id",
"Arn": "arn:aws:iam::account-id:role/YourBucketAccessRole",
"CreateDate": "2018-07-27T02:49:23.117Z2",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
I

"Action": "sts:AssumeRole"

1]
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4. Permita al rol de IAM que ha creado escribir en el bucket de S3.

Adjunte al rol de IAM una politica de IAM que tenga permisos suficientes para acceder a su
bucket de S3. El siguiente ejemplo muestra los permisos minimos necesarios DataSync para
leer y escribir en un bucket de S3 de unRegiéon de AWS.

{
"Version": "2012-10-17",
"Statement": [
{

"Action": [
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:ListBucketMultipartUploads"

1)

"Effect": "Allow",

"Resource": "YourS3BucketArn"

},
{

"Action": [
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:GetObject",
"s3:ListMultipartUploadParts",
"s3:PutObjectTagging",
"s3:GetObjectTagging",
"s3:PutObject"

1,

"Effect": "Allow",

"Resource": "YourS3BucketArn/*"

}
]
}

Para asociar la politica a su rol de IAM, ejecute el comando siguiente.

$ aws iam attach-role-policy \
--role-name role-name \
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--policy-arn 'arn:aws:iam::aws:policy/YourPolicyName'

Para los buckets de Amazon S3AWS Outposts activados, utilice la siguiente politica.

"Version": "2012-10-17",
"Statement": [{
"Action": [
"s3-outposts:ListBucket",
"s3-outposts:ListBucketMultipartUploads"
1)
"Effect": "Allow",
"Resource": [
"s30utpostsBucketArn",
"s30utpostsAccessPointArn"
1,
"Condition": {
"StringlLike": {
"s3-outposts:DataAccessPointArn": "s30utpostsAccessPointArn"

"Action": [
"s3-outposts:AbortMultipartUpload",
"s3-outposts:DeleteObject",
"s3-outposts:GetObject",
"s3-outposts:ListMultipartUploadParts",
"s3-outposts:PutObjectTagging",
"s3-outposts:GetObjectTagging",
"s3-outposts:PutObject"

1,

"Effect": "Allow",

"Resource": [

"s30utpostsBucketArn/*",
"s30utpostsAccessPointArn"
1)
"Condition": {
"StringlLike": {
"s3-outposts:DataAccessPointArn": "s30utpostsAccessPointArn"

}I

Creacion de una ubicacion de Amazon S3 345



AWS DataSync Guia del usuario

{
"Effect": "Allow",
"Action": [
"s3-outposts:GetAccessPoint"
1,
"Resource": "s30utpostsAccessPointArn"
}

5. Cree la ubicaciéon de S3.

Utilice el siguiente comando para crear su ubicaciéon de Amazon S3.

$ aws datasync create-location-s3 \

--s3-bucket-arn 'arn:aws:s3:::D0C-EXAMPLE-BUCKET' \

--s3-storage-class 'your-S3-storage-class' \

--s3-config 'BucketAccessRoleArn=arn:aws:iam::account-id:role/role-allowing-DS-
operations' \

--subdirectory /your-folder

El comando devuelve un ARN de ubicacion similar al que se muestra a continuacion.

"LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/
loc-0b3017fc4ba4a2d8d"
}

La informacion del tipo de ubicacién esta codificada enLocationUri. En este ejemplo, els3://
prefijo inLocationUri muestra el tipo de ubicacion.

Si su bucket de Amazon S3 se encuentra en unAWS Outpost, debe implementar un agente

de Amazon EC2 en su Outpost. El agente debe estar en una nube virtual privada (VPC) que
permita acceder al punto de acceso especificado en el comando. El agente también debe estar
activado en la regién principal del Outpost y poder enrutarse a Amazon S3 en losAWS Outposts
puntos finales del bucket. Para obtener mas informacion sobre el lanzamiento de un DataSync
agenteAWS Outposts, consulteDespliega a tu agente en AWS Outposts.

Utilice el siguiente comando para crear una ubicacion de Amazon S3 en su Outpost.

aws datasync create-location-s3 \
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--s3-bucket-arn access-point-arn \

--s3-config BucketAccessRoleArn=arn:aws:iam::account-id:role/role-allowing-DS-
operations \

--agent-arns arn-of-datasync-agent-in-vpc-that-can-access-your-s3-access-point

(@ Note

* Los cambios en los datos o metadatos del objeto equivalen a eliminar un objeto y crear
uno nuevo para reemplazarlo. Esto se traduce en cargos adicionales en los siguientes
escenarios:

» Cuando se utiliza el control de versiones de objetos: los cambios en los datos o
metadatos del objeto crean una nueva version del objeto.

+ Cuando se utilizan clases de almacenamiento que pueden incurrir en cargos adicionales
por sobrescribir, eliminar o recuperar objetos, los cambios en los datos 0 metadatos
de los objetos conllevan dichos cargos. Para obtener mas informacién, consulte
Consideraciones sobre las clases de almacenamiento en las transferencias de Amazon
S3.

» Cuando utiliza el control de versiones de objetos, la ejecucion de una sola DataSync tarea

puede crear mas de una version de un objeto de Amazon S3.

+ Ademas de las politicas de IAM que otorgan DataSync permisos, te recomendamos crear
una politica de bucket de carga multiparte para tus buckets de S3. Esto puede ayudarle
a controlar los costos de almacenamiento. Para obtener mas informacion, consulte la
publicacion de blog sobre la actualizacion de la administracion del ciclo de vida de S3:

compatibilidad con cargas de varias partes y marcadores de eliminacién.

Crear unaAWS DataSync tarea con elAWS CLI

Una vez que haya creado las ubicaciones de origen y destino, podra crear laAWS DataSync tarea.

/A Important

Si tiene previsto transferir datos a o desde una ubicacién de Amazon S3, consulte como
DataSync pueden afectar a los cargos por solicitud de S3 y a la pagina deDataSync precios
antes de empezar.
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Para crear una tarea mediante elAWS CLI

1. Cree un grupo de CloudWatch registros de Amazon Logs mediante el siguiente comando.

aws logs create-log-group \
--log-group-name your-log-group

2. Adjunte una politica de recursos de IAM a su grupo de registro. Para obtener instrucciones sobre
cdmo asociar la politica, consulte DataSyncPermitir subir registros a grupos deCloudWatch

registros.

3. Cree una tarea mediante el siguiente comando.

aws datasync create-task \
--source-location-arn 'arn:aws:datasync:region:account-id:location/location-id'

\

--destination-location-arn 'arn:aws:datasync:region:account-
id:location/location-id' \

--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id:log-group:log-
group' \

--name task-name

Este comando devuelve el nombre de recurso de Amazon (ARN) de una tarea, que es similar al
gue se muestra a continuacion.

"TaskArn": "arn:aws:datasync:us-east-1:111222333444:task/
task-08de6e6697796T026"

}

Al crear una tarea que transfiera datos entreServicios de AWS diferentes regiones y la otra
ubicacion debe especificarse en una regidn diferente (por ejemplo, para transferir datos
entreus-east-1 yus-east-2), utilicela DataSync en una de las regiones y cree una tarea
mediante el siguiente comando.

aws datasync create-task \

--source-location-arn 'arn:aws:datasync:us-east-1l:account-id:location/location-
id \

--destination-location-arn 'arn:aws:datasync:us-east-2:account-
id:location/location-id \

--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id' \
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--name task-name \
--options
VerifyMode=NONE, OverwriteMode=NEVER, Atime=BEST_EFFORT, Mtime=PRESERVE,Uid=INT_VALUE, Gid=INT

La tarea se crea con las opciones de configuracién predeterminadas. Si desea configurar
opciones distintas durante la creacion de tareas, afiada el parametro --options al comando
create-task. El siguiente ejemplo le muestra cémo especificar distintas opciones. Para ver
una descripcion de estas opciones, consulte the section called “Options”.

aws datasync create-task \
--source-location-arn 'arn:aws:datasync:region:account-id:location/location-id'

\
--destination-location-arn 'arn:aws:datasync:region:account-

id:location/location-id' \
--cloud-watch-log-group-arn 'arn:aws:logs:region:account-id:log-group:log-

group' \
--name task-name \
--options

VerifyMode=NONE,OverwriteMode=NEVER,Atime=BEST_EFFORT,Mtime=PRESERVE,Uid=INT_VALUE, Gid=INT

Al crear una tarea, puede configurar la tarea para que incluya o excluir archivos, carpetas
y objetos especificos. Para obtener mas informacién, consulte Filtrar los datos transferidos
porAWS DataSync. También puede programar cuando desea que se ejecute la tarea. Para
obtener mas informacion, consulte Programar tuAWS DataSync tarea.

Iniciar unaAWS DataSync tarea con elAWS CLI

Puede empezar a transferir sus datosAWS DataSync mediante elAWS CLI.

Para iniciar la DataSync tarea, solo necesita especificar el nombre de recurso de Amazon (ARN) de
la tarea que desea ejecutar. A continuacion se muestra un ejemplostart-task-execution de
comando:

aws datasync start-task-execution \
--task-arn 'arn:aws:datasync:region:account-id:task/task-id'

Puede modificar la configuracidon de la tarea para la ejecucidén de una tarea especifica, como se
muestra en el ejemplo siguiente. Para ver una descripcion de estas opciones, consulte the section
called “Options”. También configura la ejecucion de una tarea especifica para que se centre en
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archivos, carpetas y objetos especificos para transferir archivos, carpetas y objetos especificos
para transferir datos. Para obtener mas informacion, consulte Filtrar los datos transferidos porAWS

DataSync.

En el siguiente ejemplo, se inicia una tarea con unos parametros diferentes a los valores
predeterminados de la tarea:

aws datasync start-task-execution \
--override-options VerifyMode=NONE,OverwriteMode=NEVER, PosixPermissions=NONE

El comando devuelve un ARN para la ejecucion de tareas, similar al del siguiente ejemplo:

"TaskExecutionArn": "arn:aws:datasync:us-east-1:209870788375:task/
task-08de6e6697796f026/execution/exec-04ce9d516d69bd52f"
}

® Note

Cada agente puede ejecutar una sola tarea a la vez.

FiltrarAWS DataSync recursos

Puede filtrar susAWS DataSync ubicaciones y tareas mediante las operacionesListlLocations
yListTasks de la APl delAWS CLI. Por ejemplo, recupera una lista de tus tareas mas recientes.

Parametros de filtrado

Puede utilizar filtros de API para acotar la lista de recursos devueltos porListTasks
yListLocations. Por ejemplo, para recuperar todas sus ubicaciones de Amazon S3, puede
utilizarlasListLocations con el nombre del filtroLocationType S3yOperator Equals.

Para filtrar los resultados de la API, debe especificar un nombre, un operador y un valor de filtro.

+ Name— El nombre del filtro que se utiliza. Cada llamada a la APl admite una lista de filtros
disponibles para ella (por ejemplo,LocationType paraListLocations).

» Values— Los valores por los que desea filtrar. Por ejemplo, es posible que desee mostrar solo las
ubicaciones de Amazon S3.
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* Operator— El operador que se usa para comparar los valores de los filtros (por ejemplo,Equals
oContains).

En la tabla siguiente, se describen los operadores disponibles.

Tipos de claves

Equals Cadena, numero
NotEquals Cadena, numero
LessThan Numero
LessThanOrEqual Numero
GreaterThan Numero
GreaterThanOrEqual Numero
In Cadena
Contains Cadena
NotContains Cadena
BeginsWith Cadena

Filtrado por ubicacion

ListLocationsadmite los siguientes nombres de filtros:

* LocationType— Filtros por tipo de ubicacion:
+ SMB
* NFS

HDFS

OBJECT_STORAGE
« S3
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« OUTPOST_S3

¢ FSX_WINDOWS

* FSX_LUSTRE

* FSX_OPENZFS_NFS
¢ FSX_ONTAP_NFS

* FSX_ONTAP_SMB

* LocationUri— Filtra el identificador uniforme de recursos (URI) asignado a la ubicacién,
tal como lo devuelve la llamada a laDescribelocation* API (por ejemplo,s3://bucket-
name/your-prefix para las ubicaciones de Amazon S3).

* CreationTime— Filtra la hora en que se cred la ubicacion. El formato de entrada estayyyy-MM-
dd:mm:ss en la tiempo universal coordinado (UTC).

El siguienteAWS CLI ejemplo muestra todas las ubicaciones de tipo Amazon S3 que tienen un URI
de ubicaciéon que comienza por la cadena'"s3://DOC-EXAMPLE-BUCKET" y que se crearon el 15
de diciembre de 2019 a las 17:15:20 UTC o después.

aws datasync list-locations \

--filters [{Name=LocationType, Values=["S3"], Operator=Equals},
{Name=LocationUri, Values=["s3://DOC-EXAMPLE-BUCKET"], Operator=BeginsWith},
{Name=CreationTime,Values=["2019-12-15 17:15:20"],0perator=GreaterThanOrEqual}]

Este comando regresa un resultado similar al siguiente.

"Locations": [
{
"LocationArn": "arn:aws:datasync:us-east-1:111122223333:1ocation/
loc-333333333abcdef@",
"LocationUri": "s3://DOC-EXAMPLE-BUCKET-examples/"
.
{
"LocationArn": "arn:aws:datasync:us-east-1:123456789012:1location/
loc-987654321abcdef@",
"LocationUri": "s3://DOC-EXAMPLE-BUCKET-examples-2/"
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Filtrado por tarea

ListTasksadmite los siguientes nombres de filtros.

* LocationId— Filtra las ubicaciones de origen y destino en los valores de Amazon Resource
Name (ARN).

+ CreationTime— Filtra la hora en que se cre0 la tarea. El formato de entrada estayyyy-MM-
dd:mm:ss en UTC.

En el siguienteAWS CLI ejemplo, se muestra la sintaxis durante el filtradoLocationId.

aws datasync list-tasks \
--filters Name=LocationId,Values=arn:aws:datasync:us-east-1:your-account-
id:location/your-location-id,Operator=Contains

El resultado de este comando tiene un aspecto similar al siguiente.

{
"Tasks": [
{
"TaskArn": "arn:aws:datasync:us-east-1:your-account-id:task/your-task-id",
"Status": "AVAILABLE",
"Name": "DOC-EXAMPLE-BUCKET"
}
]
}
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APl de AWS DataSync

Ademas del AWS Management Console yAWS CLI, puedes usar la AWS DataSync API para
configurar y administrar DataSync los AWSSDK.

Temas
* Acciones

* Tipos de datos

* Errores comunes

* Parametros comunes

Acciones

Se admiten las siguientes acciones:

* AddStorageSystem

* CancelTaskExecution

» CreateAgent
* CreatelLocationEfs

* CreatelLocationFsxLustre

» CreatelLocationFsxOntap

» CreateLocationFsxOpenZfs

* CreatelLocationFsxWindows

* CreatelLocationHdfs

* CreatelLocationNfs

» CreateLocationObjectStorage

* CreatelLocationS3

* CreatelLocationSmb

* CreateTask
» DeleteAgent
¢ DeletelLocation

* DeleteTask
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DescribeAgent

DescribeDiscoveryJob

DescribelLocationEfs

DescribelLocationFsxLustre

DescribeLocationFsxOntap

DescribeLocationFsxOpenZfs

DescribelLocationFsxWindows

DescribelLocationHdfs

DescribelLocationNfs

DescribeLocationObjectStorage

DescribelocationS3

DescribeLocationSmb

DescribeStorageSystem

DescribeStorageSystemResourceMetrics

DescribeStorageSystemResources

DescribeTask

DescribeTaskExecution

GenerateRecommendations

ListAgents
ListDiscoveryJobs

ListLocations

ListStorageSystems

ListTagsForResource

ListTaskExecutions

ListTasks

RemoveStorageSystem

StartDiscoveryJob
StartTaskExecution

StopDiscoveryJob
TagResource
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» UntagResource

» UpdateAgent
» UpdateDiscoveryJob

» UpdatelLocationHdfs

» UpdatelLocationNfs

» UpdatelLocationObjectStorage

» UpdatelLocationSmb

» UpdateStorageSystem

» UpdateTask
» UpdateTaskExecution
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AddStorageSystem

Crea un AWS recurso para un sistema de almacenamiento en las instalaciones sobre el que
DataSync Discovery va a recopilar informacion.

Sintaxis de la solicitud

{
"AgentArns": [ "string" ],
"ClientToken": "string",
"CloudWatchLogGroupArn": "string",
"Credentials": {
"Password": "string",
"Username": "string"
b
"Name": "string",
"ServerConfiguration": {
"ServerHostname": "string",
"ServerPort": number
},
"SystemType": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.

AgentArns

Especifica el nombre de recurso de Amazon (ARN) del DataSync agente que se conecta a la
interfaz de administracion del sistema de almacenamiento en las instalaciones y que lee desde el
sistema de almacenamiento en las instalaciones.
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Tipo: matriz de cadenas
Miembros de la matriz: numero fijo de 1 elemento.
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patrén: “"arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{17}%

Obligatorio: si
ClientToken

Especifica un token de cliente para garantizar que las solicitudes con esta operacion de API sean
idempotentes. Si no especifica un token de cliente, DataSync genera uno de un uno de en el.

Tipo: String
Patron: [a-f0-9]{8}-[a-f0-9]1{4}-[a-f0-9]{4}-[a-f0-9]{4}-[a-f0-9]{12}

Obligatorio: si
CloudWatchLogGroupArn

Especifica el ARN del grupo de CloudWatch registros de Amazon para monitorear y registrar los
eventos del trabajo de deteccion.

Tipo: String

Limitaciones de longitud maxima maxima maxima maxima maxima maxima maxima maxima
maxima maxima maxima maxima maxima maxima de

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):logs:[a-z\-0-9]+:
[0-91{12}:1og-group: ([A:\*1*)(:\*)?$

Obligatorio: no

Credentials

Especifica el nombre de usuario y la contrasefia para acceder a la interfaz de administracion del
sistema de almacenamiento en las instalaciones.

Tipo: objeto Credentials

Obligatorio: si
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Name

Especifica un nombre conocido para el sistema de almacenamiento local.

Tipo: String

Limitaciones de longitud: longitud minima de 1. La longitud maxima es de 256 caracteres.
Patron: A[\p{LI\p{MIN\p{NI\s+=._:e\/-1+$

Obligatorio: no

ServerConfiguration

Especifica el nombre del servidor y el puerto de red necesarios para conectarse a la interfaz de
administracion del sistema de almacenamiento local.

Tipo: objeto DiscoveryServerConfiguration

Obligatorio: si
SystemType

Especifica el tipo de sistema de almacenamiento local sobre el que desea que DataSync
Discovery recopile informacion.

(® Note

DataSyncActualmente, Discovery es compatible NetApp con los sistemas de
almacenamiento conectado a estructura (FAS) y All Flash FAS (AFF) que ejecutan
ONTAP 9.7 o versiones posteriores.

Tipo: String
Valores validos: NetAppONTAP

Obligatorio: si
Tags

Especifica las etiquetas que le ayudan a clasificar, filtrar y buscar sus recursos de AWS.
Le recomendamos crear al menos un nombre para el sistema de almacenamiento en las

instalaciones.
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Tipo: Matriz de objetos TagListEntry
Miembros de la matriz: nimero minimo de 0 elementos. Numero maximo de 50 elementos.

Obligatorio: no

Sintaxis de la respuesta

"StorageSystemArn": "string

Elementos de respuesta
Si la accidn se realiza correctamente, el servicio devuelve una respuesta HTTP 200.

El servicio devuelve los datos siguientes en formato JSON.

StorageSystemArn

El ARN del sistema de almacenamiento local que puede usar con DataSync Discovery.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:system/storage-system-[a-f0-9]{8}-[a-f0-9]{4}-[a-f0-9]
{4}-[a-f0-9]{4}-[a-f0-9]1{12}%

Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en el AWS DataSync servicio.

Cddigo de estado HTTP: 500

InvalidRequestException

Esta excepcidon se produce cuando el cliente envia una solicitud con formato incorrecto.
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Cddigo de estado HTTP: 400

Ejemplos
Solicitud de muestra

El siguiente ejemplo agrega un sistema de almacenamiento local a DataSync Discovery.

"ServerConfiguration": {
"ServerHostname": "172.16.0.0",
"ServerPort": 443
},
"SystemType": "NetAppONTAP",
"AgentArns": [
"arn:aws:datasync:us-east-1:111222333444:agent/agent-012345abcde@12345"
1,
"CloudwWatchLogGroupArn": "arn:aws:logs:us-east-1:111222333444:10g-group:/aws/
datasync/discovery:*",

"Tags": [
{
"Key": "Migration Plan",
"Value": "1"
}
1,
"Name": "MyOnPremStorage",
"Credentials": {
"Username": "admin",
"Password": "1234"
}

Respuesta de ejemplo

Una respuesta devuelve el ARN del sistema de almacenamiento local que acaba de agregar a
DataSync Discovery.

"StorageSystemArn": "arn:aws:datasync:us-east-1:111222333444:system/storage-system-
abcdef01234567890"

}
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Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

*« AWS Command Line Interface
+ SDK de AWS para .NET

* AWS SDK para C++

* AWS SDK para Go

+ AWS SDK para Java V2

* AWSSDK para JavaScript

* SDK de AWS para PHP V3

+ SDK de AWS para Python

» SDK de AWS para Ruby V3
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CancelTaskExecution

Detiene la ejecucion de unaAWS DataSync tarea en curso. La transferencia de algunos archivos
se interrumpe abruptamente. El contenido del archivo que se transfiere al destino puede estar
incompleto o no coincidir con los archivos de origen.

Sin embargo, si inicia la ejecucion de una nueva tarea con la misma tarea y deja que finalice, el
contenido del archivo de destino estara completo y sera coherente. Esto se aplica a otros errores
inesperados que interrumpen la ejecucion de una tarea. En todos estos casos, la transferencia se
completaDataSync correctamente al iniciar la siguiente ejecucion de la tarea.

Sintaxis de la solicitud

"TaskExecutionArn": "string"

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.

TaskExecutionArn

El nombre de recurso de Amazon (ARN) de la ejecucion de tareas.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]1*:[0-9]{12}:task/task-[0-9a-f]1{17}/execution/exec-[0-9a-f]1{17}$

Obligatorio: si

Elementos de respuesta

Si la accidn se realiza correctamente, el servicio devuelve una respuesta HTTP 200 con un cuerpo
HTTP vacio.
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Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en elAWS DataSync servicio.

Caddigo de estado HTTP: 500

InvalidRequestException
Esta excepcidn se produce cuando el cliente envia una solicitud con formato incorrecto.

Caddigo de estado HTTP: 400

Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

+ AWS Command Line Interface
+ SDK de AWS para .NET

*+ AWS SDK para C++

*+ AWS SDK para Go

+ AWS SDK para Java V2

+ AWSSDK paraJavaScript

+ SDK de AWS para PHP V3

+ SDK de AWS para Python

+ SDK de AWS para Ruby V3
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https://docs.aws.amazon.com/goto/boto3/datasync-2018-11-09/CancelTaskExecution
https://docs.aws.amazon.com/goto/SdkForRubyV3/datasync-2018-11-09/CancelTaskExecution
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CreateAgent

Activa un AWS DataSync agente que ha implementado en su entorno de almacenamiento. El
proceso de activacion asocia el agente a suCuenta de AWS.

Si aun no ha desplegado un agente, consulte los siguientes temas para obtener mas informacion:

» Requisitos del agente

» Crear un agente

® Note

Si realiza una transferencia entre servicios AWS de almacenamiento, no necesita un
DataSync agente.

Sintaxis de la solicitud

{
"ActivationKey": "string",
"AgentName": "string",
"SecurityGroupArns": [ "string" ],
"SubnetArns": [ "string" 1],
"Tags": [
{
"Key": "string",
"Value": "string"
}
1,
"VpcEndpointId": "string"
}

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.
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ActivationKey

Especifica la clave de activacion del DataSync agente. Si no tienes una clave de activacion,
consulta Activar tu agente.

Tipo: String
Limitaciones de longitud: longitud maxima de 29 caracteres.
Patron: [A-Z0-9]1{5}(-[A-Z0-9]1{5}){4}

Obligatorio: si
AgentName

Especifica un nombre para el agente. Puede ver este nombre en la DataSync consola.
Tipo: String

Limitaciones de longitud: longitud minima de 1. La longitud maxima es de 256 caracteres.
Patron: A[a-zA-Z0-9\s+=._:@/-]1+$%

Obligatorio: no

SecurityGroupArns

Especifica el nombre de recurso de Amazon (ARN) del grupo de seguridad que protege las
interfaces de red de la tarea cuando se utiliza un punto final de nube privada virtual (VPC).

Tipo: matriz de cadenas
Miembros de la matriz: numero fijo de 1 elemento.
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patrén: “"arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]{12}:security-group/sg-[a-f0-9]+$

Obligatorio: no
SubnetArns

Especifica el ARN de la subred en la que desea ejecutar la DataSync tarea cuando se utiliza un
punto final de VPC. Esta es la subred en la que se DataSync crean y administran las interfaces de
red para la transferencia.
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Tipo: matriz de cadenas
Miembros de la matriz: numero fijo de 1 elemento.
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]1{12}:subnet/.*$

Obligatorio: no
Tags

Especifica las etiquetas que le ayudan a clasificar, filtrar y buscar sus recursos de AWS. Le
recomendamos crear al menos una etiqueta para el agente.

Tipo: Matriz de objetos TagListEntry
Miembros de la matriz: nimero minimo de 0 elementos. Numero maximo de 50 elementos.

Obligatorio: no
VpcEndpointld

Especifica el ID del punto de enlace de la VPC al que desea que se conecte el agente. Por
ejemplo, se ve el ID de punto de enlace de la VPC. vpce-01234d5aff67890el

/A Important

El extremo de VPC que utilice debe incluir el nombre del DataSync servicio (por
ejemplo,com. amazonaws.us-east-2.datasync).

Tipo: String
Patron: Avpce-[0-9a-f]1{17}$

Obligatorio: no

Sintaxis de la respuesta
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"AgentArn": "string"

Elementos de respuesta
Si la accién se realiza correctamente, el servicio devuelve una respuesta HTTP 200.
El servicio devuelve los datos siguientes en formato JSON.

AgentArn

El ARN del agente que acabas de activar. Utilice la ListAgentsoperacion para obtener una lista de
los agentes que tiene en su Cuenta de AWS manoRegion de AWS.

Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patrén: “"arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{17}%
Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en el AWS DataSync servicio.

Cddigo de estado HTTP: 500

InvalidRequestException
Esta excepcidn se produce cuando el cliente envia una solicitud con formato incorrecto.

Cddigo de estado HTTP: 400

Ejemplos
Solicitud de muestra

El siguiente ejemplo activa un DataSync agente y lo asocia a suCuenta de AWS.
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{
"ActivationKey": "AAAAA-1AAAA-BB1CC-33333-EEEEE",
"AgentName": "MyAgent",
"Tags": [{
"Key": "Job",
"Value": "TransferJob-1"
1]
}

Respuesta de ejemplo

La respuesta devuelve el ARN del agente activado.

"AgentArn": "arn:aws:datasync:us-east-2:111222333444:agent/agent-0b@addbeef44baca3”

Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

+ AWS Command Line Interface
+ SDK de AWS para .NET

* AWS SDK para C++

* AWS SDK para Go

+ AWS SDK para Java V2

* AWSSDK para JavaScript

» SDK de AWS para PHP V3

+ SDK de AWS para Python

+ SDK de AWS para Ruby V3
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CreatelLocationEfs

Crea un punto de enlace para un sistema de archivos de Amazon EFS al que AWS DataSync puede

acceder para una transferencia. Para obtener mas informacién, consulte Crear una ubicacion para

Amazon EFS.

Sintaxis de la solicitud

{
"AccessPointArn": "string",
"Ec2Config": {
"SecurityGroupArns": [ "string" 1],
"SubnetArn": "string"
},
"EfsFilesystemArn": "string",
"FileSystemAccessRoleArn": "string",
"InTransitEncryption": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros

comunes.
La solicitud acepta los siguientes datos en formato JSON.

AccessPointArn

Especifica el nombre de recurso de Amazon (ARN) del punto de acceso que DataSync utiliza
para acceder al sistema de archivos de Amazon EFS.

Tipo: String

Limitaciones de longitud: longitud maxima de 128 caracteres.
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Patron: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):elasticfilesystem:
[a-z\-0-9]+:[0-9]{12}:access-point/fsap-[0-9a-f]1{8,40}$

Obligatorio: no

Ec2Config

Especifica los grupos de seguridad y la subred que DataSync utiliza para acceder al sistema de
archivos de Amazon EFS.

Tipo: objeto Ec2Config

Obligatorio: si

EfsFilesystemArn

Especifica el ARN del sistema de archivos de Amazon EFS.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):elasticfilesystem:
[a-z\-0-9]*:[0-9]{12}:file-system/fs-.*$

Obligatorio: si

FileSystemAccessRoleArn

Especifica un rol AWS Identity and Access Management (IAM) que se DataSync asume al montar
el sistema de archivos de Amazon EFS.

Tipo: String
Limitaciones de longitud: longitud maxima de 2048 caracteres.

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):iam::[0-9]
{12} :role/.*$

Obligatorio: no

InTransitEncryption

Especifica si desea DataSync usar el cifrado de seguridad de la capa de transporte (TLS) 1.2
cuando copia datos en o desde el sistema de archivos de Amazon EFS.
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Si especifica un punto de acceso mediante AccessPointArn o un rol de IAM con
FileSystemAccessRoleArn, debe establecer este parametro en TLS1_2.

Tipo: String
Valores validos: NONE | TLS1_2
Obligatorio: no

Subdirectory

Especifica una ruta de montaje para el sistema de archivos de Amazon EFS. Aqui es donde
DataSync lee o escribe datos (en funcion de si se trata de una ubicacion de origen o de destino).
De forma predeterminada, DataSync utiliza el directorio raiz, pero también puede incluir
subdirectorios.

(® Note

Debe especificar un valor con barras inclinadas (por ejemplo, /path/to/folder).

Tipo: String

Limitaciones de longitud: longitud maxima de 4096 caracteres.
Patron: A[a-zA-Z0-9_\-\+\./\(\)\p{Zs}]1*$
Obligatorio: no

Tags

Especifica el par clave-valor que representa una etiqueta que desea agregar al recurso. El valor
puede ser una cadena vacia. Este valor le ayuda a administrar, filtrar y buscar sus recursos. Le
recomendamos que cree una etiqueta de nombre para su ubicacion.

Tipo: Matriz de objetos TagListEntry
Miembros de la matriz;: nimero minimo de 0 elementos. Numero maximo de 50 elementos.

Obligatorio: no

Sintaxis de la respuesta
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"LocationAzn": "string"

Elementos de respuesta

Si la accién se realiza correctamente, el servicio devuelve una respuesta HTTP 200.
El servicio devuelve los datos siguientes en formato JSON.

LocationArn

Nombre de recurso de Amazon (ARN) de la ubicacion del sistema de archivos de Amazon EFS
que crea.

Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patrén: “"arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:10ocation/loc-[0-9a-z]1{17}$%
Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en el AWS DataSync servicio.

Cddigo de estado HTTP: 500

InvalidRequestException
Esta excepcidn se produce cuando el cliente envia una solicitud con formato incorrecto.

Cddigo de estado HTTP: 400

Ejemplos
Solicitud de muestra

En el siguiente ejemplo, se crea una ubicacion para un sistema de archivos de Amazon EFS.
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"Ec2Config": {
"SubnetArn": "arn:aws:ec2:us-east-2:11122233344:subnet/
subnet-1234567890abcdefl",
"SecurityGroupArns": [
"arn:aws:ec2:us-east-2:11122233344:security-group/sg-1234567890@abcdef2"

},
"EfsFilesystemArn": "arn:aws:elasticfilesystem:us-east-2:111222333444:Ffile-system/

fs-021345abcdef6789",
"Subdirectory": "/mount/path",
"Tags": [{
"Key": "Name",
"Value": "ElasticFileSystem-1"

1]

Solicitud de ejemplo: creacién de una ubicacion para un sistema de archivos Amazon EFS restringido

En el siguiente ejemplo, se crea una ubicacion para un sistema de archivos de Amazon EFS con
acceso restringido. En este tipo de situaciones, puede que tengas que especificar valores para
AccessPointArnFileSystemAccessRoleArn,y InTransitEncryption en tu solicitud.

"AccessPointArn": "arn:aws:elasticfilesystem:us-east-2:111222333444:access-point/
fsap-1234567890abcdef@",
"Ec2Config": {
"SubnetArn": "arn:aws:ec2:us-east-2:111222333444:subnet/
subnet-1234567890abcdefl",
"SecurityGroupArns": [
"arn:aws:ec2:us-east-2:111222333444 :security-group/sg-1234567890abcdef2"

iy
"FileSystemAccessRoleArn": "arn:aws:iam::111222333444:10le/

AwsDataSyncFullAccessNew",

"InTransitEncryption": "TLS1_2",

"LocationArn": "arn:aws:datasync:us-east-2:111222333444:]1ocation/loc-
abcdef01234567890",

"LocationUri": "efs://us-east-2.fs-021345abcdef6789/",

"Subdirectory": "/mount/path",

"Tags": [{

"Key": "Name",
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"Value": "ElasticFileSystem-1"
]

Respuesta de ejemplo

Una respuesta devuelve el ARN de ubicacion del sistema de archivos de Amazon EFS.

{
"LocationArn": "arn:aws:datasync:us-east-2:111222333444:1ocation/

loc-12abcdef012345678"
}

Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

+ AWS Command Line Interface
+ SDK de AWS para .NET

* AWS SDK para C++

* AWS SDK para Go

*+ AWS SDK para Java V2

* AWSSDK para JavaScript

* SDK de AWS para PHP V3

+ SDK de AWS para Python

+ SDK de AWS para Ruby V3
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CreatelLocationFsxLustre
Crea un punto de enlace para un sistema de archivos de Amazon FSx for Lustre.

Sintaxis de la solicitud

{
"FsxFilesystemArn": "string",
"SecurityGroupArns": [ "string" 1],
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.

FsxFilesystemArn

El nombre de recurso de Amazon (ARN) para el sistema de archivos de FSx para Lustre.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]*:
[0-9]{12}:file-system/fs-.*$

Obligatorio: si
SecurityGroupArns

Nombres de recursos de Amazon (ARN) de los grupos de seguridad que se van a utilizar para
configurar el sistema de archivos de FSx for Lustre.
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Tipo: matriz de cadenas
Miembros de la matriz: nimero minimo de 1 elemento. La cantidad maxima es de 5 elementos.
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]{12}:security-group/sg-[a-f0-9]+$

Obligatorio: si
Subdirectory

Un subdirectorio en la ruta de la ubicacion. Este subdirectorio en el sistema de archivos de FSx
para Lustre que se utiliza para leer datos desde la ubicacién de origen de FSx para Lustre o para
escribir datos en el destino FSx para Lustre.

Tipo: String
Limitaciones de longitud: longitud maxima de 4096 caracteres.
Patron: A[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}]1+$

Obligatorio: no
Tags

El par clave-valor que representa una etiqueta que desea agregar al recurso. El valor puede
ser una cadena vacia. Este valor le ayuda a administrar, filtrar y buscar sus recursos. Le
recomendamos que cree una etiqueta de nombre para su ubicacion.

Tipo: Matriz de objetos TagListEntry

Miembros de la matriz: numero minimo de 0 elementos. Numero maximo de 50 elementos.

Obligatorio: no

Sintaxis de la respuesta

"LocationArn": "string"
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Elementos de respuesta

Si la accién se realiza correctamente, el servicio devuelve una respuesta HTTP 200.
El servicio devuelve los datos siguientes en formato JSON.

LocationArn

Nombre de recurso de Amazon (ARN) de la ubicacion del sistema de archivos de FSx for Lustre
que se van a utilizar.

Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}%
Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en elAWS DataSync servicio.

Caddigo de estado HTTP: 500

InvalidRequestException
Esta excepcidn se produce cuando el cliente envia una solicitud con formato incorrecto.

Caodigo de estado HTTP: 400

Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

« AWS Command Line Interface
« SDK de AWS para .NET
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*+ AWS SDK para C++

*+ AWS SDK para Go

+ AWS SDK para Java V2

+ AWSSDK paraJavaScript

+ SDK de AWS para PHP V3
+ SDK de AWS para Python

+ SDK de AWS para Ruby V3
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CreatelLocationFsxOntap

Crea un punto de enlace para un sistema de archivos de Amazon FSx paraNetApp ONTAP al
queAWS DataSync puede acceder para realizar una transferencia. Para obtener mas informacion,
consulte Creacion de una ubicacion para FSx para ONTAP.

Sintaxis de la solicitud

{
"Protocol": {
"NES": {
"MountOptions": {
"Version": "string"
}
},
"SMB": {
"Domain": "string",
"MountOptions": {
"Version": "string"
},
"Password": "string",
"User": "string"
}
},
"SecurityGroupArns": [ "string" 1],
"StorageVirtualMachineArn": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.
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Protocol

Especifica el protocolo de transferencia de datos que AWS DataSync utiliza para acceder al
sistema de archivos de Amazon FSx.

Tipo: objeto FsxProtocol

Obligatorio: si
SecurityGroupArns

Especifica los grupos de seguridad de Amazon EC2 que proporcionan acceso a la subred
preferida del sistema de archivos.

Los grupos de seguridad deben permitir el trafico saliente en los siguientes puertos (segun el
protocolo que utilice):

» Sistema de archivos de red (NFS): puertos TCP 111, 635 y 2049
» Server Message Block (SMB): puerto TCP 445

Los grupos de seguridad del sistema de archivos también deben permitir el trafico entrante en los
mismos puertos.

Tipo: matriz de cadenas
Miembros de la matriz: numero minimo de 1 elemento. La cantidad maxima es de 5 elementos.
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]1{12}:security-group/sg-[a-f0-9]+$

Obligatorio: si

StorageVirtualMachineArn

Especifica el ARN de la maquina virtual de almacenamiento (SVM) del sistema de archivos en el
que quiere copiar datos o desde el que quiere copiar datos.

Tipo: String
Limitaciones de longitud: longitud maxima de 162 caracteres.

Patron: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]+:
[0-9]1{12}:storage-virtual-machine/fs-[0-9a-f]+/svm-[0-9a-f]1{17,1}$
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Obligatorio: si
Subdirectory

Especifica una ruta al recurso compartido de archivos del SVM donde copiara los datos.

Puede especificar una ruta de union (también conocida como punto de montaje), una ruta de
gtree (para recursos compartidos de archivos NFS) o un nombre de recurso compartido (para
recursos compartidos de archivos SMB). Por ejemplo, la ruta de montaje podria ser /voll, /
voll/treel o/sharel.

(@ Note
No especifique una ruta de cruce en el volumen raiz del SVM. Para obtener mas
informacion, consulte Administracion de maquinas virtuales de almacenamiento de FSx
para ONTAP en la Guia del usuario de Amazon FSx paraNetApp ONTAP.

Tipo: String
Limitaciones de longitud: longitud maxima de 255 caracteres.

Patron: A[AM\u@000\u0085\u2028\u2029\r\n]{1,255}$%

Obligatorio: no
Tags

Especifica las etiquetas que le ayudan a clasificar, filtrar y buscar sus recursos de AWS. Le
recomendamos crear al menos una etiqueta de nombre para su ubicacion.

Tipo: Matriz de objetos TagListEntry

Miembros de la matriz: ndmero minimo de 0 elementos. NUmero maximo de 50 elementos.

Obligatorio: no

Sintaxis de la respuesta

"LocationArn": "string"
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Elementos de respuesta

Si la accién se realiza correctamente, el servicio devuelve una respuesta HTTP 200.

El servicio devuelve los datos siguientes en formato JSON.

LocationArn
Especifica el ARN de la ubicacion del sistema de archivos de FSx para ONTAP que cree.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patrén: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcién se produce cuando se produce un error en elAWS DataSync servicio.

Cddigo de estado HTTP: 500

InvalidRequestException
Esta excepcidn se produce cuando el cliente envia una solicitud con formato incorrecto.

Caodigo de estado HTTP: 400

Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

« AWS Command Line Interface
« SDK de AWS para .NET
« AWS SDK para C++
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+ AWS SDK para Go

+ AWS SDK para Java V2

+ AWSSDK paraJavaScript

+ SDK de AWS para PHP V3
+ SDK de AWS para Python

+ SDK de AWS para Ruby V3
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CreatelLocationFsxOpenZfs

Crea un punto de enlace para un sistema de archivos de Amazon FSx for OpenZFS al queAWS
DataSync puede acceder para una transferencia. Para obtener mas informacion, consulte Crear una
ubicacion para FSx para OpenZFS.

® Note

LaCreatelLocationFsx0penZfs operacionSMB no admite los parametros de solicitud
relacionados con.

Sintaxis de la solicitud

{
"FsxFilesystemArn": "string",
"Protocol": {
NES": {
"MountOptions": {
"Version": "string"
}
},
Il%ll: {
"Domain": "string",
"MountOptions": {
"Version": "string"
.
"Password": "string",
"User": "string"
}
.
"SecurityGroupArns": [ "string" 1],
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}
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Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.

FsxFilesystemArn

El nombre de recurso de Amazon (ARN) para el sistema de archivos FSx para OpenZFS.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]*:
[0-9]{12}:file-system/fs-.*$

Obligatorio: si

Protocol
El tipo de protocolo que AWS DataSync utiliza para acceder al sistema de archivos.
Tipo: objeto FsxProtocol

Obligatorio: si
SecurityGroupArns

Los ARN de los grupos de seguridad que se utilizan para configurar el sistema de archivos de
FSx para OpenZFS.

Tipo: matriz de cadenas
Miembros de la matriz: numero minimo de 1 elemento. La cantidad maxima es de 5 elementos.
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patrén: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]{12}:security-group/sg-[a-f0-9]+$

Obligatorio: si
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Subdirectory

Un subdirectorio en la ruta de acceso de la ubicacion que debe empezar por /fsx. DataSyncusa
este subdirectorio para leer o escribir datos (en funcion de si el sistema de archivos es una
ubicacion de origen o de destino).

Tipo: String
Limitaciones de longitud maxima de 12 caracteres.
Patrén: A[A\u0000\u0085\u2028\u2029\r\nl{1, 40963}$

Obligatorio: no

Tags

El par clave-valor que representa una etiqueta que desea agregar al recurso. El valor puede
ser una cadena vacia. Este valor le ayuda a administrar, filtrar y buscar sus recursos. Le
recomendamos que cree una etiqueta de nombre para su ubicacion.

Tipo: Matriz de objetos TagListEntry
Miembros de la matriz;: nimero minimo de 0 elementos. Numero maximo de 50 elementos.

Obligatorio: no

Sintaxis de la respuesta

"LocationAzn": "string"

Elementos de respuesta

Si la accidn se realiza correctamente, el servicio devuelve una respuesta HTTP 200.
El servicio devuelve los datos siguientes en formato JSON.

LocationArn

El ARN de la ubicacion del sistema de archivos FSx para OpenZFS que cred.
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Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patrén: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%
Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en elAWS DataSync servicio.

Caddigo de estado HTTP: 500

InvalidRequestException
Esta excepcidn se produce cuando el cliente envia una solicitud con formato incorrecto.

Caddigo de estado HTTP: 400

Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

* AWS Command Line Interface
* SDK de AWS para .NET

* AWS SDK para C++

* AWS SDK para Go

* AWS SDK para Java V2

*» AWSSDK paradavaScript

» SDK de AWS para PHP V3

* SDK de AWS para Python

* SDK de AWS para Ruby V3
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CreatelLocationFsxWindows
Crea un punto de enlace para un sistema de archivos de Amazon FSx for Windows File Server.

Sintaxis de la solicitud

"Domain": "string",
"FsxFilesystemArn": "string",

"Password": "string",
"SecurityGroupArns": [ "string" 1],

Subdirectory": "string",
Tags": [
{

Key": "string",
"Value": "string"

]I

"User": "string"

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.

Domain

Especifica el nombre del dominio de Windows al que pertenece FSx para Windows File Server.
Tipo: String

Limitaciones de longitud: longitud maxima de 253 caracteres.

Patron: A[A-Za-z0-9]((\.|-+)?[A-Za-z0-9]){0,252}%

Obligatorio: no

FsxFilesystemArn

Especifica el nombre de recurso de Amazon (ARN) para el sistema de archivos de FSx para
Windows File Server.
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Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patrén: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):fsx:[a-z\-0-9]*:
[0-9]1{12}:file-system/fs-.*$

Obligatorio: si

Password

Especifica la contrasefa del usuario que tiene los permisos para acceder a archivos y carpetas en
el sistema de archivos.

Tipo: String
Limitaciones de longitud: longitud maxima de 104 caracteres.
Patron: 2. {0,1043}$

Obligatorio: si
SecurityGroupArns

Especifica los ARN de los grupos de seguridad que proporcionan acceso a la subred preferida del
sistema de archivos.

(® Note
Si elige un grupo de seguridad que no haga una de estas cosas:
» Configure el grupo de seguridad para que pueda comunicarse dentro de si mismo.

* Elija un grupo de seguridad diferente que pueda comunicarse con el grupo de
seguridad del objetivo de montaje.

Tipo: matriz de cadenas
Miembros de la matriz: nimero minimo de 1 elemento. La cantidad maxima es de 5 elementos.
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):ec2:[a-z\-0-9]*:
[0-9]1{12}:security-group/sg-[a-f0-9]+$
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Obligatorio: si
Subdirectory

Especifica una ruta de montaje para el sistema de archivos mediante barras inclinadas. Aqui es
donde DataSync lee o escribe datos (en funcion de si se trata de una ubicacion de origen o de
destino).

Tipo: String

Limitaciones de longitud: longitud maxima de 4096 caracteres.
Patron: A[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}1+$
Obligatorio: no

Tags
Especifica las etiquetas que le ayudan a clasificar, filtrar y buscar sus recursos de AWS. Le
recomendamos crear al menos una etiqueta de nombre para su ubicacion.

Tipo: Matriz de objetos TagListEntry

Miembros de la matriz: nimero minimo de 0 elementos. Numero maximo de 50 elementos.

Obligatorio: no

User

Especifica el usuario que tiene los permisos para acceder a archivos, carpetas y metadatos en el
sistema de archivos.

Para obtener informacion sobre como elegir un usuario con permisos suficientes, consulte
Permisos necesarios.

Tipo: String
Limitaciones de longitud: longitud maxima de 104 caracteres.
Patron: A[A\x5B\x5D\\/:; |=,+*?]1{1,104}%

Obligatorio: si

Sintaxis de la respuesta
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"LocationAzn": "string"

Elementos de respuesta

Si la accién se realiza correctamente, el servicio devuelve una respuesta HTTP 200.

El servicio devuelve los datos siguientes en formato JSON.

LocationArn
El ARN de la ubicacion del sistema de archivos FSx for Windows File Server que creé.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en el AWS DataSync servicio.

Cddigo de estado HTTP: 500

InvalidRequestException
Esta excepcidn se produce cuando el cliente envia una solicitud con formato incorrecto.

Cddigo de estado HTTP: 400

Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

« AWS Command Line Interface
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+ SDK de AWS para .NET

*+ AWS SDK para C++

*+ AWS SDK para Go

+ AWS SDK para Java V2

+ AWSSDK para JavaScript

+ SDK de AWS para PHP V3
+ SDK de AWS para Python

+ SDK de AWS para Ruby V3
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CreateLocationHdfs
Crea un sistema de archivos distribuido Hadoop Distributed File System (HDFS).

Sintaxis de la solicitud

"AgentArns": [ "string" ],
"AuthenticationType": "string",
"BlockSize": number,
"KerberosKeytab": blob,
"KerberosKrb5Conf": blob,
"KerberosPrincipal": "string",

"KmsKeyProviderUri": "string",

"NameNodes": [
{
"Hostname": "string",
"Port": number

1,

"QopConfiguration": {
"DataTransferProtection": "string",
"RpcProtection": "string"

.
"ReplicationFactor": number,
"SimpleUser": "string",
"Subdirectory": "string",
"Tags": [

{

Key": "string",
"Value": "string"

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.
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AgentArns

Los nombres de recurso de Amazon (ARN) de los agentes que se utilizan para conectarse al
cluster de HDFS.

Tipo: matriz de cadenas
Miembros de la matriz: numero minimo de 1 elemento. Numero 4 elementos.
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patrén: “"arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{17}%

Obligatorio: si
AuthenticationType

El tipo de autenticacion que se utiliza para determinar la identidad del usuario.
Tipo: String
Valores validos: SIMPLE | KERBEROS

Obligatorio: si
BlockSize

El tamano de los bloques de datos que se escribiran en el cluster HDFS. El tamano del bloque
debe ser un multiplo de 512 bytes. El tamano de bloque predeterminado es de 128 mebibytes
(MiB).

Tipo: entero
Rango valido: valor. Valor.

Obligatorio: no

KerberosKeytab

La tabla de claves de Kerberos (keytab) que contiene asignaciones entre el Kerberos principal
definido y las claves cifradas. Puede cargar la pestana clave desde un archivo proporcionando la
direccion del archivo. Si esta utilizandoAWS CLI, realiza la codificacién en base64 por usted. De
lo contrario, proporcione texto codificado en base64.
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® Note

Este parametro es obligatorio si se especifica KERBEROS para AuthenticationType.

Tipo: objeto de datos binarios codificados en Base64
Limitaciones de longitud: longitud: longitud: 65536 caracteres.

Obligatorio: no
KerberosKrb5Conf

El archivo krb5. conf que contiene la informacién de configuracion de Kerberos. Puede cargar
el krb5. conf archivo proporcionando la direccién del archivo. Si esta utilizandoAWS CLI,
realizara la codificacion en base64 por usted. De lo contrario, proporcione texto codificado en
base64.

(® Note

Este parametro es obligatorio si se especifica KERBEROS para AuthenticationType.

Tipo: objeto de datos binarios codificados en Base64
Limitaciones de longitud: longitud: longitud: 131072 caracteres.

Obligatorio: no

KerberosPrincipal

El Kerberos principal con acceso a los archivos y carpetas del cluster HDFS.

@ Note

Este parametro es obligatorio si se especifica KERBEROS para AuthenticationType.

Tipo: String

Limitaciones de longitud: longitud minima de 1. La longitud maxima es de 256 caracteres.

CreateLocationHdfs 396



AWS DataSync Guia del usuario

Patron: . +$

Obligatorio: no

KmsKeyProviderUri

El URI de Key Management Server (KMS) del cluster HDFS.
Tipo: String
Limitaciones de longitud: longitud minima de 1. La longitud maxima es de 255 caracteres.

Patron: ~kms :\/\/http[s]?@(([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-
z0-9\-]1*[A-Za-z0-9])(; (([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]*[A-
Za-z0-9]1))*:[0-91{1,5}\/kms$

Obligatorio: no

NameNodes

El NameNode espacio de nombres HDFS. NameNodeRealiza operaciones como abrir, cerrar
y cambiar el nombre de archivos y directorios. NameNodeContiene la informacion para asignar
bloques de datos aDataNodes. Puede utilizar solo unoNameNode.

Tipo: Matriz de objetos HdfsNameNode

Miembros de la matriz: numero minimo de 1 elemento.

Obligatorio: si
QopConfiguration

La configuracién de calidad de proteccion (QOP) especifica la llamada a procedimiento remoto
(RPC) y los ajustes de proteccion de transferencia de datos configurados en el cluster del sistema
de archivos distribuido de Hadoop (HDFS). Si no se especifica QopConfiguration, el valor
predeterminado de RpcProtection y DataTransferProtection es PRIVACY. Si configura
RpcProtection o DataTransferProtection, el otro parametro asume el mismo valor.

Tipo: objeto QopConfiguration

Obligatorio: no

ReplicationFactor

El numero en DataNodes que se replican los datos al escribir en el cluster HDFS. De forma
predeterminada, los datos se replican en tres DataNodes datos.
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Tipo: entero

Rango valido: valor minimo de 1. Valor.

Obligatorio: no

SimpleUser

El nombre de usuario utilizado para identificar al cliente en el sistema operativo host.

(® Note
Este parametro es obligatorio si se especifica SIMPLE para AuthenticationType.

Tipo: String
Limitaciones de longitud: longitud minima de 1. La longitud maxima es de 256 caracteres.
Patron: A[_.A-Za-z0-9][-_.A-Za-z0-9]1*$%

Obligatorio: no

Subdirectory

Un subdirectorio del cluster de HDFS. Este subdirectorio se utiliza para leer o escribir datos en el
cluster de HDFS. Si no se especifica el subdirectorio, el valor predeterminado sera /.

Tipo: String
Limitaciones de longitud: longitud: longitud: 4096 caracteres.
Patron: A[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}1+$

Obligatorio: no

Tags

El par clave-valor que representa la etiqueta que desea agregar a la ubicacién. El valor puede ser
una cadena vacia. Le recomendamos que utilice etiquetas para asignar nombres a sus recursos.

Tipo: Matriz de objetos TagListEntry

Miembros de la matriz: numero minimo de 0 elementos. NUmero maximo de 50 elementos.
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Obligatorio: no

Sintaxis de la respuesta

"LocationAzn": "string"

Elementos de respuesta

Si la accidn se realiza correctamente, el servicio devuelve una respuesta HTTP 200.

El servicio devuelve los datos siguientes en formato JSON.

LocationArn
El ARN del cluster HDFS de origen que se crea.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patrén: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:10ocation/loc-[0-9a-z]1{17}$%
Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en el AWS DataSync servicio.

Cddigo de estado HTTP: 500

InvalidRequestException
Esta excepcidon se produce cuando el cliente envia una solicitud con formato incorrecto.

Cddigo de estado HTTP: 400
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Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

*« AWS Command Line Interface
+ SDK de AWS para .NET

* AWS SDK para C++

* AWS SDK para Go

+ AWS SDK para Java V2

* AWSSDK para JavaScript

* SDK de AWS para PHP V3

+ SDK de AWS para Python

» SDK de AWS para Ruby V3
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CreatelLocationNfs

Define un sistema de archivos en un servidor de Network File System (NFS) en el que se puede leer
o escribir.

Sintaxis de la solicitud

MountOptions": {
"Version": "string"

},
"OnPremConfig": {
"AgentArns": [ "string" ]
I
"ServerHostname": "string",
"Subdirectory": "string",
Tags": [
{

Key": "string",
"Value": "string"

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.

MountOptions

Opciones de montaje NFS queDataSync puede utilizar para montar el recurso compartido NFS.

Tipo: objeto NfsMountOptions

Obligatorio: no

OnPremConfig

Contiene una lista de nombres de recursos de Amazon (ARN) de agentes que se utilizan para
conectarse a un servidor NFS.
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Si esta copiando datos desde o hacia su dispositivo o hacia su dispositivo o desde suAWS
Snowcone dispositivo o esta copiando datos desde o hacia su dispositivo o hacia su
dispositivoAWS Snowcone o desde su dispositivo o desde su dispositivo o

Tipo: objeto OnPremConfig

Obligatorio: si

ServerHostname

El nombre del servidor NFS. Este valor es la direccion IP o el nombre del Servicio de nombres
de dominio (Domain Name Service, DNS) del servidor NFS. Un agente que esta instalado en las
instalaciones utiliza este nombre de host para montar el servidor de NFS en una red.

Si esta copiando datos desde o hacia su dispositivo o hacia su dispositivo o desde suAWS
Snowcone dispositivo o esta copiando datos desde o hacia su dispositivo o hacia su
dispositivoAWS Snowcone o desde su dispositivo o desde su dispositivo o

(® Note

Este nombre debe ser compatible con DNS o debe ser una direccion IP version 4 (IPv4).

Tipo: String
Limitaciones de longitud: longitud maxima de 255 caracteres.
Patron: A(([a-zA-Z0-9\-]*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]*[A-Za-z0-9])$%

Obligatorio: si
Subdirectory

Subdirectorio del sistema de archivos NFS que se utiliza para leer datos de |la ubicacién de origen
NFS o escribir datos en el destino NFS. La ruta de NFS debe ser una ruta que exporta el servidor
de NFS o un subdirectorio de dicha ruta. La ruta debe ser tal que permita el montaje por parte de
otros clientes NFS de la red.

Para ver todas las rutas exportadas por el servidor de NFS, ejecute “showmount -e nfs-
server-name” desde un cliente de NFS con acceso al servidor. Puede especificar cualquier
directorio que aparezca en los resultados y cualquier subdirectorio de dicho directorio. Asegurese
de que la exportacion de NFS sea accesible sin la autenticacién de Kerberos.
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Para transferir todos los datos de la carpeta que ha especificado, DataSync debe tener
permisos para leer todos los datos. Para asegurarse, configure la exportacion de NFS
conno_root_squash, o asegurese de que los permisos para todos los archivos que desea
queDataSync permita el acceso de lectura a todos los usuarios. Ambas opciones permiten que
el agente lea los archivos. Para que el agente obtenga acceso a los directorios, también debe
habilitar todos los accesos de ejecucion.

Si esta copiando datos desde o hacia su dispositivo o hacia su dispositivo o desde suUAWS
Snowcone dispositivo o esta copiando datos desde o hacia su dispositivo o hacia su
dispositivoAWS Snowcone o desde su dispositivo o desde su dispositivo o

Para obtener informacion acerca de la configuracion de exportacion de NFS, consulte 18.7. El
archivo de configuracion /etc/exports en la documentacion de Red Hat Enterprise Linux.

Tipo: String

Limitaciones de longitud: longitud maxima de 4096 caracteres.
Patron: A[a-zA-Z0-9_\-\+\./\(\)\p{Zs}]1+$
Obligatorio: si

Tags

El par clave-valor que representa la etiqueta que desea agregar a la ubicacién. El valor puede ser
una cadena vacia. Le recomendamos que utilice etiquetas para asignar nombres a sus recursos.

Tipo: Matriz de objetos TagListEntry
Miembros de la matriz: nimero minimo de 0 elementos. Numero maximo de 50 elementos.

Obligatorio: no

Sintaxis de la respuesta

"LocationAzn": "string"

Elementos de respuesta

Si la accién se realiza correctamente, el servicio devuelve una respuesta HTTP 200.
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El servicio devuelve los datos siguientes en formato JSON.

LocationArn

Nombre de recurso de Amazon (ARN) de la ubicacion del sistema de archivos NFS de origen que
se crea.

Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patrén: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%
Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en elAWS DataSync servicio.

Cddigo de estado HTTP: 500

InvalidRequestException
Esta excepcidon se produce cuando el cliente envia una solicitud con formato incorrecto.

Cddigo de estado HTTP: 400

Ejemplos
Ejemplo

El siguiente ejemplo crea un punto final para un sistema de archivos NFS utilizando la version de
NFS especificada como opcion de montaje.

Solicitud de muestra

{
"MountOptions": {
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"Version": : "NFS4_0"
I
"OnPremConfig": {
"AgentArn": [ "arn:aws:datasync:us-east-2:111222333444:agent/
agent-0bQaddbeef44b3nfs" ]

1,
"ServerHostname": "MyServer@amazon.com",
"Subdirectory": "/MyFolder",
"Tags": [
{
"Key": "Name",
"Value": "ElasticFileSystem-1"
}
]
}
Ejemplo

La respuesta devuelve el nombre de recurso de Amazon (ARN) de la ubicacién de NFS.

Respuesta de ejemplo

"LocationArn": "arn:aws:datasync:us-east-2:111222333444:1ocation/
loc-07db7abfc326c50aa"

}

Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

* AWS Command Line Interface
+ SDK de AWS para .NET

* AWS SDK para C++

* AWS SDK para Go

+ AWS SDK para Java V2

*» AWSSDK paradavaScript

* SDK de AWS para PHP V3
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+ SDK de AWS para Python
+ SDK de AWS para Ruby V3
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CreateLocationObjectStorage

Crea un punto final para un sistema de almacenamiento de objetos al que AWS DataSync puede
acceder para realizar una transferencia. Para obtener mas informacion, consulte Crear una ubicacion

para el almacenamiento de objetos.

Sintaxis de la solicitud

{
"AccessKey": "string",
"AgentArns": [ "string" ],
"BucketName": "string",
"SecretKey": "string",
"ServerCertificate": blob,
"ServerHostname": "string",
"ServerPort": number,
"ServerProtocol": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.

AccessKey

Especifica la clave de acceso (por ejemplo, un nombre de usuario) si se requieren credenciales
para autenticarse en el servidor de almacenamiento de objetos.

Tipo: String

Limitaciones de longitud: longitud minima de 1. La longitud maxima es de 200 caracteres.
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Patron: . +$

Obligatorio: no
AgentArns

Especifica los nombres de recurso de Amazon (ARN) de los DataSync agentes que se pueden
conectar de forma segura con su ubicacion.

Tipo: matriz de cadenas
Miembros de la matriz: nUmero minimo de 1 elemento. NUmero de 4 elementos.
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{173}%

Obligatorio: si

BucketName
Especifica el nombre del bucket de almacenamiento de objetos implicado en la transferencia.
Tipo: String
Limitaciones de longitud: longitud minima de 3. La longitud maxima es de 63 caracteres.
Patron: A[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}1+$

Obligatorio: si
SecretKey

Especifica la clave secreta (por ejemplo, una contrasena) si se requieren credenciales para
autenticarse en el servidor de almacenamiento de objetos.

Tipo: String
Limitaciones de longitud: longitud minima de 1. La longitud maxima es de 200 caracteres.
Patron: A, +$

Obligatorio: no
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ServerCertificate

Especifica un archivo con los certificados que se utilizan para firmar el certificado del
servidor de almacenamiento de objetos (por ejemplo,file:///home/user/.ssh/
storage_sys_certificate.pem). El archivo que se especifique debe incluir lo siguiente:

+ El certificado de la entidad de certificacién de la entidad de certificacion de la entidad de
certificacion (CA)

 Cualquier certificado intermedio

+ codificacién Base64.

* Una . pem extension

El archivo puede tener hasta 32768 bytes (antes de la codificacién en base64).
Para usar este parametro, ServerProtocol configurelo enHTTPS.

Tipo: objeto de datos binarios codificados en Base64

Limitde longitud: longitud: longitud: longitud: longitud: longitud:

Obligatorio: no

ServerHostname

Especifica el nombre de dominio o la direccion IP del servidor de almacenamiento de objetos.
Un DataSync agente utiliza este nombre de host para montar el servidor de almacenamiento de
objetos en una red.

Tipo: String
Limitaciones de longitud: longitud maxima de 255 caracteres.
Patron: ~(([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]1*[A-Za-z0-9])$%

Obligatorio: si

ServerPort

Especifica el puerto en el que el servidor de almacenamiento de objetos acepta el trafico de red
entrante (por ejemplo, el puerto 443).

Tipo: entero

Rango valido: valor minimo de 1. Valor de 636.
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Obligatorio: no

ServerProtocol

Especifica el protocolo que usa el servidor de almacenamiento de objetos para comunicarse.
Tipo: String
Valores validos: HTTPS | HTTP

Obligatorio: no
Subdirectory

Especifica el prefijo de objeto del servidor de almacenamiento de objetos. Si se trata de una
ubicacion de origen, DataSync solo copia los objetos con este prefijo. Si se trata de una ubicacién
de destino, DataSync escribe todos los objetos con este prefijo.

Tipo: String
Limitde longitud: longitud: longitud: longitud: longitud: longitud:
Patron: A[a-zA-Z0-9_\-\+\./\(\)\p{Zs}]1*$

Obligatorio: no
Tags

Especifica el par clave-valor que representa una etiqueta que desea agregar al recurso. Las
etiquetas le ayudan a administrar, filtrar y buscar sus recursos. Le recomendamos crear una
etiqueta de nombre para su ubicacion.

Tipo: Matriz de objetos TagListEntry

Miembros de la matriz: numero minimo de 0 elementos. Numero maximo de 50 elementos.

Obligatorio: no

Sintaxis de la respuesta

"LocationArn": "string"
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Elementos de respuesta

Si la accién se realiza correctamente, el servicio devuelve una respuesta HTTP 200.

El servicio devuelve los datos siguientes en formato JSON.

LocationArn
Especifica el ARN de la ubicacion del sistema de almacenamiento de objetos que se crea.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patrén: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en el AWS DataSync servicio.

Cddigo de estado HTTP: 500

InvalidRequestException
Esta excepcidn se produce cuando el cliente envia una solicitud con formato incorrecto.

Caodigo de estado HTTP: 400

Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

« AWS Command Line Interface
« SDK de AWS para .NET
« AWS SDK para C++
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+ AWS SDK para Go

+ AWS SDK para Java V2

+ AWSSDK para JavaScript

+ SDK de AWS para PHP V3
+ SDK de AWS para Python

+ SDK de AWS para Ruby V3
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CreatelLocationS3

Una ubicacién es un punto de enlace de un bucket de Amazon S3. AWS DataSyncpuede utilizar la
ubicacion como origen o destino para copiar datos.

/A Important

Antes de crear su ubicacion, asegurese de leer las siguientes secciones.

» Consideraciones sobre las clases de almacenamiento con las ubicaciones de Amazon S3

» Evaluacion de los costos de las solicitudes de S3 al usar DataSync

Para obtener mas informacioén, consulte Crear una ubicacion de Amazon S3.

Sintaxis de la solicitud

{
"AgentArns": [ "string" 1],
"S3BucketArn": "string",
"S3Config": {
"BucketAccessRoleArn": "string"
},
"S3StorageClass": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]
}

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.

CreatelLocationS3 413


https://docs.aws.amazon.com/datasync/latest/userguide/create-s3-location.html#using-storage-classes
https://docs.aws.amazon.com/datasync/latest/userguide/create-s3-location.html#create-s3-location-s3-requests
https://docs.aws.amazon.com/datasync/latest/userguide/create-locations-cli.html#create-location-s3-cli

AWS DataSync Guia del usuario

AgentArns

Si lo utilizas DataSync en un AWS puesto de avanzada, especifica los nombres de recursos de
Amazon (ARN) de los DataSync agentes desplegados en tu puesto de avanzada. Para obtener
mas informacién sobre cdmo lanzar un DataSync agente en un AWS puesto avanzado, consulta
Despliega tu DataSync agente en AWS Outposts.

Tipo: matriz de cadenas
Miembros de la matriz: nUmero minimo de 1 elemento. Numero elementos...
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:agent/agent-[0-9a-z]1{173}%

Obligatorio: no

S3BucketArn

El ARN del bucket de Amazon S3. Si el bucket esta en un AWS Outpost, debe ser un ARN de
punto de acceso.

Tipo: String
Limitaciones de longitud: longitud maxima longitud.

Patron: "arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):(s3|s3-outposts):
[a-2z\-0-9]*:[0-9]*:.*$

Obligatorio: si
S3Config

El nombre de recurso de Amazon (ARN) de un rol de AWS Identity and Access Management
(IAM) que permite obtener acceso al bucket de Amazon S3.

Para obtener informacion detallada sobre el uso de este rol, consulte Creacion de una ubicacion
para Amazon S3 en la Guia del usuario de AWS DataSync.

Tipo: objeto S3Config

Obligatorio: si
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S3StorageClass

La clase de almacenamiento de Amazon S3 en la que desea almacenar los archivos cuando
se utiliza esta ubicacion como destino de tarea. Para los buckets deRegiones de AWS, la clase
de almacenamiento se establece de forma predeterminada en Estandar. Para los bucketsAWS
Outposts, la clase de almacenamiento se establece de forma predeterminada en AWS S3
Outposts.

Para obtener mas informacion acerca de las clases de almacenamiento de S3, consulte Clases
de almacenamiento de Amazon S3. Algunas clases de almacenamiento tienen comportamientos
que pueden afectar al costo de almacenamiento de S3. Para obtener informacién, consulte
Consideraciones al trabajar con clases de almacenamiento de S3 en DataSync.

Tipo: String

Valores validos: STANDARD | STANDARD_IA | ONEZONE_IA | INTELLIGENT_TIERING |
GLACIER | DEEP_ARCHIVE | OUTPOSTS | GLACIER_INSTANT_RETRIEVAL

Obligatorio: no
Subdirectory

Un subdirectorio en el bucket de Amazon S3. Este subdirectorio de Amazon S3 se utiliza para
leer datos de la ubicacién de origen de S3 o escribir datos en el destino de S3.

Tipo: String
Limitaciones de longitud: longitud maxima longitud.
Patron: A[a-zA-Z0-9_\-\+\../\(\)\p{Zs}1*$

Obligatorio: no

Tags

El par clave-valor que representa la etiqueta que desea agregar a la ubicacién. El valor puede ser
una cadena vacia. Le recomendamos que utilice etiquetas para asignar nombres a sus recursos.

Tipo: Matriz de objetos TagListEntry

Miembros de la matriz: numero minimo de 0 elementos. Numero maximo de 50 elementos.
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Obligatorio: no

Sintaxis de la respuesta

"LocationAzn": "string"

Elementos de respuesta

Si la accidn se realiza correctamente, el servicio devuelve una respuesta HTTP 200.

El servicio devuelve los datos siguientes en formato JSON.

LocationArn
Nombre de recurso de Amazon (ARN) de la ubicacion del bucket de Amazon S3 de origen.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patrén: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:10ocation/loc-[0-9a-z]1{17}$%

Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en el AWS DataSync servicio.

Cddigo de estado HTTP: 500

InvalidRequestException
Esta excepcidon se produce cuando el cliente envia una solicitud con formato incorrecto.

Cddigo de estado HTTP: 400
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Ejemplos
Paso 1. Permiten asumir la funcién de IAM necesaria para escribir en el bucket.

El siguiente ejemplo muestra la politica mas simple que otorga los permisos necesarios para acceder
AWS DataSync a un bucket de Amazon S3 de destino, seguida de una funcién de IAM a la que se ha
asociado la create-location-s3-iam-role politica.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
}

"Action": "sts:AssumeRole"

"Role": {
"Path": "/",
"RoleName": "MyBucketAccessRole",
"RoleId": "role-id",
"Arn": "arn:aws:iam::account-id:role/MyBucketAccessRole",
"CreateDate": "2018-07-27T02:49:23.117Z",
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "datasync.amazonaws.com"
I

"Action": "sts:AssumeRole"
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Paso 2. Permita que la funcién de IAM creada escriba en el bucket.

Adjunte al rol una politica que tenga permisos suficientes para acceder al bucket. Un ejemplo de
dicha politica es la politica AWSDataSyncFullAccess gestionada.

Para obtener mas informacién, consulte AWSDataSyncFullAccessen la consola de IAM.

No es necesario crear esta politica. Esta administrado porAWS, por lo que todo lo que necesita hacer
es especificar su ARN en el attach-role-policy comando.

TAM_POLICY_ARN="'arn:aws:iam: :aws:policy/AWSDataSyncFullAccess'

Paso 3. Crear un punto de enlace para un bucket de Amazon S3.
En el siguiente ejemplo se crea un punto de enlace para un bucket de Amazon S3.

Cuando se crea el endpoint de S3, una respuesta similar a la del segundo ejemplo siguiente
devuelve el nombre del recurso de Amazon (ARN) de la nueva ubicacion de Amazon S3.

Solicitud de muestra

{
"S3BucketArn": "arn:aws:s3:::MyBucket",
"S3Config": {
"BucketAccessRoleArn": "arn:aws:iam::111222333444:10le/MyBucketAccessRole",
1,
"S3StorageClass": "STANDARD",
"Subdirectory": "/MyFolder",
"Tags": [
{
"Key": "Name",
"Value": "s3Bucket-1"
}
]
}

Respuesta de ejemplo
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"LocationArn": "arn:aws:datasync:us-east-2:111222333444:1ocation/
loc-07db7abfc326c50s3"
}

Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

*+ AWS Command Line Interface
+ SDK de AWS para .NET

* AWS SDK para C++

* AWS SDK para Go

*+ AWS SDK para Java V2

* AWSSDK para JavaScript

» SDK de AWS para PHP V3

+ SDK de AWS para Python

» SDK de AWS para Ruby V3
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CreatelLocationSmb

Crea un punto final para un servidor de archivos de bloque de mensajes del servidor (SMB) al que
AWS DataSync puede acceder para una transferencia. Para obtener mas informacién, consulte
Crear una ubicacion SMB.

Sintaxis de la solicitud

{
"AgentArns": [ "string" ],
"Domain": "string",
"MountOptions": {
"Version": "string"
},
"Password": "string",
"ServerHostname": "string",
"Subdirectory": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
1,
"User": "string"
}

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros
comunes.

La solicitud acepta los siguientes datos en formato JSON.

AgentArns

Especifica el DataSync agente (o agentes) que desea conectar al servidor de archivos SMB. Para
especificar un agente, utilice su nombre de recurso de Amazon (ARN).

Tipo: matriz de cadenas

Miembros de la matriz: numero minimo de 1 elemento. NUmero maximo de 4 elementos.
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Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:agent/agent-[0-9a-z]1{17}%

Obligatorio: si

Domain
Especifica el nombre de dominio de Windows al que pertenece el servidor de archivos SMB.

Para obtener mas informacién, consulte required permissions (permisos requeridos) para
ubicaciones de SMB.

Tipo: String
Limitaciones de longitud: longitud maxima de 253 caracteres.
Patron: A[A-Za-z0-9]((\.|-+)?[A-Za-z0-9]){0,252}%

Obligatorio: no

MountOptions

Especifica la version del protocolo SMB que se DataSync utiliza para acceder a su servidor de
archivos SMB.

Tipo: objeto SmbMountOptions

Obligatorio: no

Password

Especifica la contrasena del usuario que puede montar su servidor de archivos SMB y tiene
permiso para acceder a archivos y carpetas en la ubicacion y que tiene los permisos para obtener
acceso a los archivos y carpetas de SMB.

Para obtener mas informacién, consulte required permissions (permisos requeridos) para
ubicaciones de SMB.

Tipo: String
Limitaciones de longitud: longitud maxima de 104 caracteres.

Patron: ~. {0, 1043}$
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Obligatorio: si

ServerHostname

Especifica el nombre del servicio de nombres de dominio (DNS) o la direccion IP del servidor de
archivos SMB que montara su DataSync agente.

(® Note

No puede especificar una direccion IP de version 6 (IPv6).

Tipo: String
Limitaciones de longitud: longitud maxima de 255 caracteres.
Patron: A(([a-zA-Z0-9\-]1*[a-zA-Z0-9])\.)*([A-Za-z0-9\-]1*[A-Za-z0-9])$
Obligatorio: si
Subdirectory

Especifica el nombre del recurso compartido exportado por el servidor de archivos SMB donde
DataSync se leeran o escribiran los datos. Puede incluir un subdirectorio en la ruta compartida
(por ejemplo,/path/to/subdirectory). Asegurese de que otros clientes SMB de su red
también puedan montar esta ruta.

Para copiar todos los datos del subdirectorio especificado, DataSync debe poder montar el
recurso compartido SMB y acceder a todos sus datos. Para obtener mas informacion, consulte
required permissions (permisos requeridos) para ubicaciones de SMB.

Tipo: String
Limitaciones de longitud: longitud maxima de 4096 caracteres.

Patron: A[a-zA-Z0-9_\-\+\./\(\)\$\p{Zs}]1+$

Obligatorio: si
Tags

Especifica las etiquetas que le ayudan a clasificar, filtrar y buscar sus recursos de AWS. Le
recomendamos crear al menos una etiqueta de nombre para su ubicacion.
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Tipo: Matriz de objetos TagListEntry

Miembros de la matriz: numero minimo de 0 elementos. NuUmero maximo de 50 elementos.

Obligatorio: no

User

Especifica el nombre de usuario que puede montar el servidor de archivos SMB y tiene permiso

para acceder a los archivos y carpetas involucrados en la transferencia.

Para obtener informacion sobre como elegir un usuario con el nivel de acceso adecuado para tu
transferencia, consulta los permisos necesarios para las ubicaciones de pequefias y medianas

empresas.
Tipo: String

Limitaciones de longitud: longitud maxima de 104 caracteres.
Patron: A[A\x5B\x5D\\/:; |=,+*?]1{1,104}$

Obligatorio: si

Sintaxis de la respuesta

"LocationArn": "string"

Elementos de respuesta

Si la accion se realiza correctamente, el servicio devuelve una respuesta HTTP 200.

El servicio devuelve los datos siguientes en formato JSON.
LocationArn

El ARN de la ubicacion SMB que ha creado.

Tipo: String

Limitaciones de longitud: longitud maxima de 128 caracteres.
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Patrén: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:1ocation/loc-[0-9a-z]1{17}$%

Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.

InternalException
Esta excepcidn se produce cuando se produce un error en el AWS DataSync servicio.

Cddigo de estado HTTP: 500

InvalidRequestException
Esta excepcion se produce cuando el cliente envia una solicitud con formato incorrecto.

Cddigo de estado HTTP: 400

Ejemplos
Solicitud de muestra

En el siguiente ejemplo, se crea una ubicacion para un servidor de archivos SMB.

"AgentArns":[
"arn:aws:datasync:us-east-2:111222333444:agent/agent-0b0@addbeefs44b3nfs”,
"arn:aws:datasync:us-east-2:111222333444:agent/agent-2345n0035nneell230vo3"

1,

"Domain":"AMAZON",

"MountOptions":{

"Version":"SMB3"

},

"Password":"string",

"ServerHostname":"MyServer.amazon.com",

"Subdirectory":"share",

"Tags":[

{
"Key":"department",
"Value":"finance"
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]I

"Usexr":"user-1"

Respuesta de ejemplo

Una respuesta devuelve el ARN de ubicacion de su servidor de archivos SMB.

{
"LocationArn": "arn:aws:datasync:us-east-1:111222333444:1ocation/

loc-0f01451b140b2af49"
}

Véase también

Para obtener mas informacién sobre el uso de esta APl en un SDK de AWS de un lenguaje
especifico, consulte:

+ AWS Command Line Interface
+ SDK de AWS para .NET

* AWS SDK para C++

* AWS SDK para Go

*+ AWS SDK para Java V2

* AWSSDK para JavaScript

* SDK de AWS para PHP V3

+ SDK de AWS para Python

+ SDK de AWS para Ruby V3
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CreateTask

Configura una tarea que define dénde y como se AWS DataSync transfieren los datos.

Una tarea incluye una ubicaciéon de origen, una ubicacién de destino y las preferencias sobre como y
cuando desea transferir los datos (como los limites de ancho de banda, la programacién, entre otras
opciones).

/A Important

Si tiene previsto transferir datos a o desde una ubicacién de Amazon S3, consulte como
DataSync pueden afectar a los cargos por solicitud de S3 y a la pagina de DataSync precios
antes de empezar.

Sintaxis de la solicitud

"CloudWatchLogGroupArn": "string",
"DestinationLocationAzn": "string",
"Excludes": [

{

FilterType": "string",
"Value": "string"

1,

"Includes": [

{

FilterType": "string",
"Value": "string"

1,

"Name": "string",

"Options": {
"Atime": "string",
"BytesPerSecond": number,
"Gid": "string",
"LoglLevel": "string",
"Mtime": "string",

"ObjectTags": "string",

"OverwriteMode": "string",
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"PosixPermissions": "string",
"PreserveDeletedFiles": "string",
"PreserveDevices": "string",

"SecurityDescriptorCopyFlags": "string",

TaskQueueing": "string",
"TransferMode": "string",

IIMII: "String",
"VerifyMode": "string"

1,
"Schedule": {
"ScheduleExpression": "string"
1,
"SourcelocationArn": "string",
"Tags": [
{
"Key": "string",
"Value": "string"
}
]

Parametros de solicitud

Para obtener informacion sobre los parametros comunes a todas las acciones, consulte Parametros

comunes.

La solicitud acepta los siguientes datos en formato JSON.

CloudWatchLogGroupArn

Nombre de recurso de Amazon (ARN) del grupo de CloudWatch registro de Amazon que se

utiliza para supervisar y registrar eventos en la tarea.

Para obtener mas informacion sobre como utilizar CloudWatch los registros conDataSync,

consulte Supervisar una tarea en la Guia del AWS DataSync usuario.

Para obtener mas informacién, consulte Uso de grupos de registros y secuencias de
CloudWatchregistros en la Guia del usuario de Amazon Logs.

Tipo: String

Limitaciones de longitud: longitud maxima de 562 caracteres.
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Patron: “"arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):1logs:[a-z\-0-9]+:
[0-91{12}:1og-group: ([*:\*]1*)(:\*)?$

Obligatorio: no

DestinationLocationArn

El nombre de recurso de Amazon (ARN) de ubicacién del recurso de almacenamiento AWS.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patrén: “arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]1{12}:1ocation/loc-[0-9a-z]1{17}$

Obligatorio: si

Excludes

Especifica una lista de reglas de filtrado que excluyen datos especificos durante la transferencia.
Para obtener mas informacién y ejemplos, consulte Filtrar los datos transferidos por DataSync.

Tipo: Matriz de objetos FilterRule
Miembros de la matriz: nimero minimo de 0 elementos. NUmero maximo de 1 elemento.

Obligatorio: no

Includes

Especifica una lista de reglas de filtrado que incluyen datos especificos durante la transferencia.
Para obtener mas informacién y ejemplos, consulte Filtrar los datos transferidos por DataSync.

Tipo: Matriz de objetos FilterRule

Miembros de la matriz: nimero minimo de 0 elementos. NUmero maximo de 1 elemento.

Obligatorio: no

Name

El nombre de una tarea. Este valor es una referencia de texto que se utiliza para identificar la
tarea en la consola.
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Tipo: String
Limitaciones de longitud: longitud minima de 1. La longitud maxima es de 256 caracteres.
Patréon: A[a-zA-Z0-9\s+=._:@/-1+$

Obligatorio: no
Options

Especifica las opciones de configuracion de una tarea. Algunas opciones incluyen conservar los
metadatos de archivos u objetos y verificar la integridad de los datos.

También puede anular estas opciones antes de iniciar una ejecucion individual de una tarea
(también conocida como task execution [ejecucidn de tarea]). Para obtener mas informacion,
consulte StartTaskExecution.

Tipo: objeto Options

Obligatorio: no
Schedule
Especifica una programacion que se utiliza para transferir archivos en forma peridédica de una

ubicacion de origen a una de destino. La programacion debe especificarse en hora UTC. Para
obtener mas informacion, consulte Scheduling your task (Programacién de tareas).

Tipo: objeto TaskSchedule

Obligatorio: no

SourcelLocationArn

Nombre de recurso de Amazon (ARN) de la ubicacién de origen de la tarea.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.

Patron: 2arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]+:[0-9]{12}:1ocation/loc-[0-9a-z]1{17}$%

Obligatorio: si
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Tags

Especifica las etiquetas que desea aplicar al nombre de recurso de Amazon (ARN) que
representa la tarea.

Las etiquetas son pares de clave-valor que lo ayudan a administrar, filtrar y buscar sus DataSync
recursos.

Tipo: Matriz de objetos TagListEntry
Miembros de la matriz: nimero minimo de 0 elementos. Numero maximo de 50 elementos.

Obligatorio: no

Sintaxis de la respuesta

"TaskArn": "string"

Elementos de respuesta
Si la accion se realiza correctamente, el servicio devuelve una respuesta HTTP 200.
El servicio devuelve los datos siguientes en formato JSON.
TaskArn
El nombre de recurso de Amazon (ARN) de la tarea.
Tipo: String
Limitaciones de longitud: longitud maxima de 128 caracteres.
Patrén: “"arn: (aws|aws-cn|aws-us-gov|aws-iso|aws-iso-b):datasync:[a-z
\-0-9]*:[0-9]{12}:task/task-[0-9a-f]1{17}$
Errores

Para obtener informacion sobre los errores comunes a todas las acciones, consulteErrores comunes.
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InternalException
Esta excepcidn se produce cuando se produce un error en el AWS DataSync servicio.

Cddigo de estado HTTP: 500

InvalidRequestException
Esta excepcion se produce cuando el cliente envia una solicitud con formato incorrecto.

Cddigo de estado HTTP: 400

Ejemplos
Solicitud de muestra

En el siguiente ejemplo se crea una tarea mediante una ubicacién de origen y destino.

"Options": {
"Atime": "BEST_EFF