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¢, Qué es Amazon GuardDuty?

Amazon GuardDuty es un servicio de deteccidon de amenazas que supervisa, analiza y procesa de
forma continua registros y fuentes de AWS datos especificas de su AWS entorno. GuardDuty utiliza
fuentes de inteligencia sobre amenazas, como listas de dominios y direcciones IP maliciosos, y
modelos de aprendizaje automatico (ML) para identificar actividades inesperadas y potencialmente
no autorizadas en su AWS entorno. Esto incluye los siguientes problemas:

» La escalada de privilegios, el uso de credenciales expuestas o la comunicacion con direcciones IP
y dominios maliciosos.

» Presencia de malware en sus instancias de Amazon EC2 y cargas de trabajo de contenedores, y
archivos recién cargados en sus buckets de Amazon S3.

» Descubrimiento de patrones inusuales de eventos de inicio de sesion en su base de datos.

Por ejemplo, GuardDuty puede detectar instancias de EC2 y cargas de trabajo de contenedores
potencialmente comprometidas, que sirven software malicioso o minan bitcoins. También supervisa
el comportamiento de acceso a las AWS cuentas para detectar indicios de posibles riesgos, como
despliegues de infraestructura no autorizados (instancias implementadas en una region que no se
han utilizado anteriormente) o llamadas inusuales a la APl que sugieren un cambio en la politica de
contrasenas para reducir la seguridad de las contrasenas.

Contenido
« Caracteristicas de GuardDuty
« Conformidad con DSS de PCI

* Precios en GuardDuty

» Acceder GuardDuty

Caracteristicas de GuardDuty

Estas son algunas de las formas clave en las que Amazon GuardDuty puede ayudarle a supervisar,
detectar y gestionar las posibles amenazas en su AWS entorno.

Supervisa continuamente fuentes de datos y registros de eventos especificos

» Supervisa automaticamente las fuentes de datos fundamentales: cuando habilitas GuardDuty
una Cuenta de AWS, comienza a ingerir GuardDuty automaticamente las fuentes de datos
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fundamentales asociadas a esa cuenta. Estas fuentes de datos incluyen eventos AWS
CloudTrail de administracion, registros de AWS CloudTrail eventos, registros de flujo

de VPC (de instancias de Amazon EC2) y registros de DNS. No necesita habilitar nada

mas para empezar GuardDuty a analizar y procesar estas fuentes de datos y generar las
correspondientes conclusiones de seguridad. Para obtener mas informacion, consulte Origenes
de datos fundamentales.

» Habilite planes de GuardDuty proteccién opcionales: para mejorar la visibilidad del estado
de seguridad de su AWS entorno, GuardDuty ofrece varios planes de proteccidon que puede
activar. Los planes de proteccion le ayudan a supervisar los registros y eventos de otros
AWS servicios. Estas fuentes incluyen los registros de auditoria de EKS, la actividad de inicio
de sesion de RDS, los registros de S3, los volumenes de EBS, la supervisién del tiempo de
ejecucion y los registros de actividad de la red Lambda. GuardDutyconsolida estas fuentes
de registros y eventos bajo el término Caracteristicas. Puede activar uno o mas planes de

proteccion opcionales de forma compatible Regiéon de AWS en cualquier momento. GuardDuty
empezara a supervisar, procesar y analizar las actividades en funcion del plan de proteccion
que active. Para obtener mas informacion sobre cada plan de proteccion y su funcionamiento,
consulte el documento del plan de proteccidon correspondiente.

® Note

GuardDuty ofrece flexibilidad para utilizar Malware Protection for S3 de forma
independiente, sin necesidad de activar el GuardDuty servicio Amazon. Para obtener
mas informacidén sobre como empezar a utilizar unicamente Malware Protection para
S3, consulteGuardDuty Proteccion contra malware para S3. Para usar todos los demas
planes de proteccidn, debe habilitar el GuardDuty servicio.

Detecta la presencia de malware y genera datos de seguridad

Cuando GuardDuty detecta posibles amenazas de seguridad asociadas a sus AWS recursos,
comienza a generar hallazgos de seguridad que proporcionan informacion sobre el recurso
potencialmente comprometido. Puede explorar la posibilidad de generar Hallazgos de ejemplo

y ver lo asociadoDetalles de los resultados. Para obtener informacion sobre una lista completa
de los hallazgos de seguridad que se pueden generar para cada tipo de recurso identificado por

GuardDuty, consulteTipos de resultados.
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Gestione las conclusiones de seguridad generadas

Es posible que desees configurar Amazon EventBridge para que reciba notificaciones cuando
GuardDuty genere un hallazgo, seguir los pasos recomendados para corregir el hallazgo, filtrar
los hallazgos generados para identificar tendencias o exportar los hallazgos a un bucket de S3.
Para obtener mas informacién, consulte Gestionar GuardDuty los hallazgos.

Intégrelo con los servicios AWS de seguridad relacionados

Para seguir analizando e investigando las tendencias de seguridad de su AWS entorno,
considere la posibilidad de utilizar los siguientes servicios AWS relacionados con la seguridad en
combinacion con. GuardDuty

« Amazon Detective: este servicio le ayuda a analizar, investigar e identificar rapidamente la
causa raiz de los hallazgos de seguridad o las actividades sospechosas. Detective recopila
automaticamente los datos de registro de sus AWS recursos. A continuacion, utiliza el machine
learning, el analisis estadistico y la teoria de grafos para generar visualizaciones que lo ayuden
a realizar investigaciones sobre la seguridad con mayor rapidez y de forma mas eficaz. Las
agregaciones de datos, los resumenes y el contexto predisefiados de Detective le ayudan a
analizar y determinar la naturaleza y el alcance de los posibles problemas de seguridad.

Para obtener informacion sobre el uso GuardDuty conjunto de Detective, consultelntegracion
GuardDuty con Amazon Detective. Para obtener mas informacién sobre Detective, consulta la

Guia del usuario de Amazon Detective.

+ AWS Security Hub— Este servicio le ofrece una vision completa del estado de seguridad de
sus AWS recursos y le ayuda a comprobar si su AWS entorno se ajusta a los estandares y
las mejores practicas del sector de la seguridad. Esto lo consigue, en parte, consumiendo,
agrupando, organizando y priorizando las conclusiones de seguridad de varios AWS servicios
(incluido Amazon Macie) y de los productos AWS compatibles de Partner Network (APN).
Security Hub le ayuda a analizar sus tendencias de seguridad e identificar los problemas de
seguridad mas prioritarios en todo su AWS entorno.

Para obtener informacion sobre el uso GuardDuty conjunto de Security Hub, consultelntegrarse
GuardDuty con AWS Security Hub. Para obtener mas informacidn sobre Security Hub, consulte

la AWS Security Hub Guia del usuario.

Administre un entorno de cuentas multiples

Puede administrar un AWS entorno de varias cuentas mediante AWS Organizations
(recomendado) o mediante el método de invitacion. Para obtener mas informacion, consulte
Administracion de varias cuentas .
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Conformidad con DSS de PCI

GuardDuty admite el procesamiento, el almacenamiento y la transmisién de datos de tarjetas de
crédito por parte de un comerciante o proveedor de servicios, y se ha comprobado que cumple con
el estandar de seguridad de datos (DSS) de la industria de tarjetas de pago (PCIl). Para obtener
mas informacion sobre PCI DSS, incluida la forma de solicitar una copia del PCI AWS Compliance
Package, consulte PCI DSS Level 1.

Precios en GuardDuty

capa gratuita de AWS le ayuda a explorar y probar de Servicios de AWS forma gratuita hasta los
limites especificados para cada servicio. Hay tres categorias: 12 meses gratis, siempre gratis y
pruebas gratuitas de corta duracion. Amazon GuardDuty pertenece a la categoria de prueba gratuita
a corto plazo y ofrece una prueba gratuita de 30 dias. Si continua utilizandolo GuardDuty después
de que finalice la prueba gratuita, empezara a incurrir en costes en funcion de la forma en que utilice
este servicio.

El analisis de malware bajo demanda (en Malware Protection para EC2) y Malware Protection para
S3 no entran en la categoria de prueba gratuita a corto plazo de GuardDuty 30 dias. La proteccion
contra malware para S3 se incluye en la categoria de 12 meses gratuitos, capa gratuita de AWS
mientras que el analisis de malware bajo demanda sigue un modelo de pay-as-you-use costes. No
hay una prueba gratuita de 30 dias ni un modelo de coste por niveles gratuitos de 12 meses con
analisis de malware bajo demanda. Para obtener mas informacion, consulta GuardDuty los precios.

Uso de una GuardDuty prueba gratuita de 30 dias

Al usarlo GuardDuty por primera vez en una region Regién de AWS, Cuenta de AWS se inscribe
automaticamente en una prueba gratuita de 30 dias en esa region. Algunos de los planes de
proteccion también se activaran automaticamente y estan incluidos en la prueba gratuita de 30 dias.
Al GuardDuty tratarse de un servicio regional, cuando lo habilites por primera vez en otra region, tu
cuenta disfrutara de una prueba gratuita de 30 dias GuardDuty y de algunos planes de proteccion
compatibles en esa region.

En la siguiente tabla se muestran los planes de proteccion que se activan automaticamente al
GuardDuty activarlos por primera vez.
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Plan de proteccion Incluido en la Tiene su propia
GuardDuty prueba version de prueba

GuardDuty Proteccion  Si Si

EKS

GuardDuty Proteccion ~ Si Si

Lambda

GuardDuty Proteccio Si Si

n contra malware para
EC2 - GuardDuty-
analisis de malware

iniciado

GuardDuty Proteccio No No
n contra malware

para EC2 — Analisis

de malware bajo

demanda

GuardDuty Protecci6 No No
n contra malware para
S3

GuardDuty Proteccion  Si Si
RDS

GuardDuty Supervisi No Si

on del tiempo de
gjecucion

GuardDuty Proteccion  Si Si
S3
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"En general, un plan de proteccion puede tener su propia version de prueba gratuita de 30 dias.
Por ejemplo, si habilitas un plan de proteccion que pasa a estar disponible de forma general una vez
expirada la prueba gratuita de GuardDuty 30 dias de tu cuenta, puedes usar la prueba gratuita de
30 dias de este plan de proteccidn. Para obtener mas informacion sobre las pruebas gratuitas de los
planes de proteccion, consulta el documento asociado a cada plan de proteccion.

Consulte el costo de uso estimado durante la prueba gratuita: durante la prueba gratuita de 30

dias GuardDuty y, posiblemente, un plan de proteccion, GuardDuty proporciona el costo de uso
estimado de su cuenta. Si es una cuenta de GuardDuty administrador delegado, puede ver el coste
total de uso estimado y el desglose a nivel de cuenta de todas las cuentas de miembros que estén
habilitadas. GuardDuty Para obtener mas informacién, consulte Estimacion del costo GuardDuty .

Coste de uso una vez finalizada la prueba gratuita: si sigues utilizando GuardDuty alguno de sus
planes de proteccion una vez finalizada la prueba gratuita, empezaras a incurrir en los costes de uso
asociados. Para ver su factura, vaya a Cost Explorer en la consola https://console.aws.amazon.com/
billing/. Para obtener mas informacion sobre la facturacion de la AWS cuenta, consulte la Guia del
AWS Billing usuario.

Uso de la proteccion contra malware para S3 con una capa gratuita de 12
meses

Malware Protection para S3 utiliza un plan de nivel gratuito asociado al suyo Cuentas de AWS que
puede ser nuevo, tener un nivel gratuito continuo o tener un nivel gratuito de 12 meses caducado.
Para obtener mas informacion, consulte Precios de la proteccion contra malware para S3.

Acceder GuardDuty

Se puede utilizar GuardDuty de cualquiera de las siguientes maneras:

GuardDuty consola

https://console.aws.amazon.com/guardduty/

La consola es una interfaz basada en un navegador para acceder y utilizar. GuardDuty La
GuardDuty consola proporciona acceso a su GuardDuty cuenta, datos y recursos.

Uso de la proteccion contra malware para S3 con una capa gratuita de 12 meses 6
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AWS herramientas de linea de comandos

Con las herramientas de linea de AWS comandos, puede emitir comandos en la linea de
comandos de su sistema para realizar GuardDuty tareas y AWS tareas. Las herramientas de la
linea de comandos son utiles si desea crear scripts que lleven a cabo tareas.

Para obtener informacion sobre la instalacion y el uso AWS CLI, consulte la Guia AWS Command
Line Interface del usuario. Para ver los AWS CLI comandos disponibles GuardDuty, consulte la
referencia de comandos de CLI.

GuardDuty API HTTPS

Puedes acceder GuardDuty y AWS programar mediante la APl GuardDuty HTTPS, que te permite
enviar solicitudes HTTPS directamente al servicio. Para obtener mas informacion, consulta la
referencia de la GuardDuty API.

AWS SDK

AWS proporciona kits de desarrollo de software (SDK) que constan de bibliotecas y cédigo de
muestra para varios lenguajes de programacion y plataformas (Java, Python, Ruby, .NET, iOS,
Android y mas). Los SDK proporcionan una forma comoda de crear acceso programatico a.
GuardDuty Para obtener informacion sobre los SDK de AWS (por ejemplo, como descargarlos e
instalarlos), consulte Herramientas para Amazon Web Services.
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Empezar con GuardDuty

Este tutorial proporciona una introduccién practica a GuardDuty. Los requisitos minimos para
GuardDuty habilitarla como cuenta independiente o como GuardDuty administrador se describen
en el paso 1. AWS Organizations Los pasos 2 a 5 incluyen el uso de las funciones adicionales
recomendadas por usted GuardDuty para aprovechar al maximo sus hallazgos.

Temas

* Antes de empezar

» Paso 1: Habilita Amazon GuardDuty

» Paso 2: generacion de resultados de muestra y exploracion de las operaciones basicas

» Paso 3: Configurar la exportacion de GuardDuty los resultados a un bucket de Amazon S3

» Paso 4: Configure las alertas de GuardDuty busqueda a través de las redes sociales

» Siguientes pasos

Antes de empezar

GuardDuty es un servicio de deteccion de amenazas que supervisa Origenes de datos
fundamentales registros de AWS CloudTrail eventos, eventos AWS CloudTrail de administracion,
registros de flujo de Amazon VPC vy registros de DNS. GuardDuty también analiza las funciones
asociadas a sus tipos de proteccion solo si las habilita por separado. Las caracteristicas incluyen los
registros de auditoria de Kubernetes, la actividad de inicio de sesion de RDS, los registros de S3,
los volumenes de EBS, la supervision en tiempo de ejecucion y los registros de actividad de la red
de Lambda. El uso de estas fuentes de datos y funciones (si estan habilitadas) GuardDuty genera
resultados de seguridad para su cuenta.

Después de habilitarlo GuardDuty, comienza a monitorear su entorno. Puedes inhabilitarla
GuardDuty para cualquier cuenta de cualquier region y en cualquier momento. Esto impedira
el procesamiento GuardDuty de las fuentes de datos fundamentales y de cualquier funcion que
estuviera habilitada por separado.

No necesita habilitar ninguno de los Origenes de datos fundamentales de forma explicita. Amazon
GuardDuty extrae flujos de datos independientes directamente de esos servicios. En el caso de
una GuardDuty cuenta nueva, todos los tipos de proteccidn disponibles compatibles con una
Region de AWS estan activados e incluidos en el periodo de prueba gratuito de 30 dias de forma
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predeterminada. Puede excluirse voluntariamente de uno o de todos ellos. Si ya es GuardDuty
cliente, puede optar por activar alguno o todos los planes de proteccion disponibles en su Regién
de AWS cuenta. Para obtener mas informacion, consulte Caracteristicas asociadas a cada tipo de
proteccion en GuardDuty.

Al habilitarla GuardDuty, tenga en cuenta los siguientes elementos:

« GuardDuty es un servicio regional, lo que significa que cualquiera de los procedimientos de
configuracion que siga en esta pagina debe repetirse en cada regidn con la que desee supervisar
GuardDuty.

Le recomendamos encarecidamente que lo habilite GuardDuty en todas AWS las regiones
compatibles. Esto permite GuardDuty generar informacion sobre actividades no autorizadas

o inusuales, incluso en las regiones que no esta utilizando activamente. Esto también permite
GuardDuty monitorear AWS CloudTrail los eventos para AWS servicios globales como IAM. Si
no GuardDuty esta habilitada en todas las regiones compatibles, se reduce su capacidad para
detectar actividades que involucren servicios globales. Para obtener una lista completa de las
regiones en las GuardDuty que esta disponible, consulteRegiones y puntos de conexion.

» Cualquier usuario con privilegios de administrador en una AWS cuenta puede GuardDuty
habilitarlos; sin embargo, siguiendo las practicas recomendadas de seguridad en materia de
privilegios minimos, se recomienda crear un rol, usuario o grupo de IAM para administrarlo
GuardDuty especificamente. Para obtener informacion sobre los permisos necesarios para
habilitarlos, GuardDuty consultePermisos requeridos para habilitar GuardDuty.

+ Cuando se habilita GuardDuty por primera vez en una region Region de AWS, de forma
predeterminada, también se habilitan todos los tipos de proteccion disponibles y compatibles en
esa region, incluida la proteccidén contra malware para EC2. GuardDuty crea un rol vinculado a
un servicio para su cuenta denominado. AWSServiceRoleForAmazonGuardDuty Esta funcién
incluye los permisos y las politicas de confianza que permiten GuardDuty consumir y analizar los
eventos directamente desde ellos Origenes de datos fundamentales para generar conclusiones
de seguridad. Malware Protection for EC2 crea otro rol vinculado a un servicio para su cuenta
denominado. AWSServiceRoleForAmazonGuardDutyMalwareProtection Esta funcion

incluye los permisos y las politicas de confianza que permiten a Malware Protection for EC2
realizar analisis sin agentes para detectar malware en su cuenta. GuardDuty Permite GuardDuty
crear una instantanea del volumen de EBS en su cuenta y compartirla con la cuenta de servicio.
GuardDuty Para obtener mas informacién, consulte Permisos de rol vinculados al servicio para

GuardDuty. Para obtener mas informacion acerca de los roles vinculados a servicios, consulte Uso
de roles vinculados a servicios.
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» Cuando lo habilita GuardDuty por primera vez en una region, su AWS cuenta se inscribe
automaticamente en una prueba GuardDuty gratuita de 30 dias para esa region.

Paso 1: Habilita Amazon GuardDuty

El primer paso para usarlo GuardDuty es habilitarlo en su cuenta. Una vez activado, GuardDuty
comenzara inmediatamente a monitorear las amenazas a la seguridad en la regién actual.

Si, como GuardDuty administrador, desea gestionar GuardDuty los resultados de otras cuentas de su
organizacion, debe afadir las cuentas de GuardDuty los miembros y activarlas también.

(® Note

Si desea activar la proteccion contra GuardDuty malware para S3 sin habilitarla GuardDuty,
consulte los pasos a seguir enGuardDuty Proteccion contra malware para S3.

Standalone account environment

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/

Selecciona la opcion Amazon GuardDuty - Todas las funciones.

Elija Comenzar.

R

En la GuardDuty pagina de bienvenida, consulta las condiciones del servicio. Selecciona
Activar GuardDuty.

Multi-account environment

/A Important

Como requisitos previos para este proceso, debe estar en la misma organizacion

que todas las cuentas que desee administrar y tener acceso a la cuenta de AWS
Organizations administracidén para delegar un administrador GuardDuty en su
organizacion. Es posible que se necesiten permisos adicionales para delegar un
administrador. Para mas informacion, consulte Permisos necesarios para designar una
cuenta de GuardDuty administrador delegado.
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Para designar una cuenta de administrador delegado GuardDuty

1. Abra la AWS Organizations consola en https://console.aws.amazon.com/organizations/ con la
cuenta de administracion.

2. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

¢, GuardDuty Ya esta habilitada en tu cuenta?

» Si aun no GuardDuty esta activado, puede seleccionar Comenzar y, a continuacion,
designar un administrador GuardDuty delegado en la GuardDuty pagina de bienvenida.

» Si GuardDuty esta habilitada, puede designar un administrador GuardDuty delegado en la
pagina de configuracion.

3. Introduzca el ID de AWS cuenta de doce digitos de la cuenta que desee designar como
administrador GuardDuty delegado de la organizacion y seleccione Delegado.

® Note

Si aun no GuardDuty esta activado, la designacion de un administrador delegado
habilitara esa cuenta en GuardDuty su region actual.

Agregaciéon de cuentas de miembro

Este procedimiento abarca la adicion de cuentas de miembros a una cuenta de administrador
GuardDuty delegado mediante. AWS Organizations También existe la opcion de agregar
miembros mediante invitacion. Para obtener mas informacion sobre ambos métodos para asociar
miembros GuardDuty, consulte. Administrar varias cuentas en Amazon GuardDuty

1. Inicie sesion en la cuenta de administrado delegado

2. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

3. En el panel de navegacion, elija Settings (Configuracion) y Accounts (Cuentas).

En la tabla de cuentas aparecen todas las cuentas de la organizacion.

4. Para elegir las cuentas que desea agregar como miembros, seleccione la casilla situada
junto al ID de la cuenta. A continuacion, en el menu Accién, seleccione Agregar miembro.
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® Tip
Puede automatizar la adicion de nuevas cuentas como miembros activando la
caracteristica Habilitacion automatica; sin embargo, esto solo se aplica a las cuentas
gue se unen a su organizacion una vez habilitada la caracteristica.

Paso 2: generacion de resultados de muestra y exploracion de las
operaciones basicas

Cuando GuardDuty descubre un problema de seguridad, genera un hallazgo. Un GuardDuty hallazgo
es un conjunto de datos que contiene detalles relacionados con ese problema de seguridad unico.
Los detalles del resultado se pueden utilizar para ayudarle a investigar el problema.

GuardDuty permite generar ejemplos de hallazgos con valores indicativos, que se pueden utilizar
para probar la GuardDuty funcionalidad y familiarizarse con los hallazgos antes de tener que
responder a un problema de seguridad real descubierto por GuardDuty la persona. Siga la siguiente
guia para generar ejemplos de resultados para cada tipo de hallazgo disponible. Si desea GuardDuty
conocer otras formas de generar ejemplos de resultados, incluida la generacion de un evento de
seguridad simulado en su cuenta, consulte. Hallazgos de ejemplo

Creacion y exploracion de los resultados de muestra

1. En el panel de navegacion, seleccione Configuracion.
2. Enla pagina Settings, en Sample findings, elija Generate sample findings.

3. En el panel de navegacion, elija Resumen para ver la informacion sobre los hallazgos generados
en su AWS entorno. Para obtener mas informacién acerca de los componentes del panel de
resumen, consulte Panel Resumen.

4. En el panel de navegacion, seleccione Findings (Resultados). Los resultados de muestra se
muestran en la pagina Resultados actuales con el prefijo [SAMPLE].

5. Seleccione un resultado de la lista para ver sus detalles.
*  Puede revisar los distintos campos de informacién disponibles en el panel de detalles

del resultado. Los distintos tipos de resultados pueden tener campos diferentes. Para
obtener mas informacion acerca de los campos disponibles en todos los tipos de resultados,
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consulte Detalles de los resultados. Puede llevar a cabo las siguientes acciones en el panel
de detalles:

» Seleccione el ID de resultado en la parte superior del panel para abrir los detalles JSON
completos del resultado. El archivo JSON completo también se puede descargar desde
este panel. EI JSON contiene informacion adicional que no se incluye en la vista de
consola y es el formato que pueden incorporar otras herramientas y servicios.

« Consulte la seccidén Recurso afectado. Si se trata de una conclusion real, la informacion
qgue aparece aqui le ayudara a identificar un recurso de su cuenta que deberia
investigarse e incluira enlaces a los recursos adecuados AWS Management Console para
utilizar.

» Seleccione los iconos de la lupa con el signo + o - para crear un filtro inclusivo o exclusivo
para ese detalle. Para obtener mas informacién acerca de los filtros de resultados,
consulte Filtrado de resultados.

6. Archivado de todos los resultados de muestra
a. Para seleccionar todos los resultados, marque la casilla de verificacion situada en la parte
superior de la lista.
b. Anule la seleccién de los resultados que desee conservar.

c. Seleccione el menu Acciones y, a continuacion, seleccione Archivar para ocultar los
resultados de muestra.

® Note

Para ver los resultados archivados, seleccione Actual y, a continuacién, Archivado
para cambiar la vista de los resultados.

Paso 3: Configurar la exportacion de GuardDuty los resultados a un
bucket de Amazon S3

GuardDuty recomienda configurar los ajustes para exportar los hallazgos, ya que le permite exportar
los hallazgos a un bucket de S3 para su almacenamiento indefinido mas alla del periodo de
retencion de GuardDuty 90 dias. Esto le permite mantener un registro de los hallazgos o realizar un
seguimiento de los problemas en su AWS entorno a lo largo del tiempo. El proceso que se describe
aqui explica como configurar un nuevo bucket de S3 y crear una nueva clave de KMS para cifrar
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los resultados desde la consola. Para obtener mas informacion al respecto, incluido como utilizar su

propio bucket existente o uno de otra cuenta, consulte Exportacion de resultados.

Configuracion de la opcion de exportacion de resultados de S3

1. Para cifrar los hallazgos, necesitara una clave KMS con una politica que permita GuardDuty usar

esa clave para el cifrado. Los siguientes pasos le ayudaran a crear una nueva clave de KMS.
Si utilizas una clave KMS de otra cuenta, debes aplicar la politica de claves iniciando sesion en
el Cuenta de AWS propietario de la clave. La region de su clave de KMS y de su bucket de S3
debe ser la misma. Sin embargo, puede utilizar este mismo bucket y el mismo par de claves

para cada region desde la que desee exportar los resultados.

a.

b.

Abra la AWS KMS consola en https://console.aws.amazon.com/kms.

Para cambiarla Regidén de AWS, usa el selector de regiones en la esquina superior derecha

de la pagina.
En el panel de navegacion, elija Claves administradas por el cliente.
Elija Create key.

Elija Simétrico en Tipo de clave y, a continuacion, elija Siguiente.

® Note

Para mas informacion acerca de la creacion de claves de KMS, consulte Creating
keys en la Guia para desarrolladores de AWS Key Management Service .

Proporcione un Alias para la clave y, a continuacion, seleccione Siguiente.

Seleccione Siguiente y, a continuacion, vuelva a seleccionar Siguiente para aceptar los
permisos de administracion y uso predeterminados.

Después de Revisar la configuracion, seleccione Finalizar para crear la clave.
En la pagina Claves administradas por el cliente, elija el alias de su clave.
En la pestana Politica de claves, elija Cambiar a la vista de politica.

Elija Editar y afiada la siguiente politica clave a su clave de KMS, lo que le permitira

GuardDuty acceder a su clave. Esta declaracion permite GuardDuty usar solo la clave a la
qgue se agrega esta politica. Al editar la politica de claves, asegurese de que la sintaxis de
JSON sea valida. Si agrega la instruccion antes de la instruccion final, debe agregar una

coma después del corchete de cierre.
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I e

"Sid": "AllowGuardDutyKey",
"Effect": "Allow",
"Principal": {
"Service": "guardduty.amazonaws.com"
1,
"Action": "kms:GenerateDataKey",
"Resource": "arn:aws:kms:Regionl:444455556666:key/KMSKeyId",
"Condition": {
"StringEquals": {
"aws:SourceAccount": "111122223333",
"aws:SourceArn":
"arn:aws:guardduty:Region2:111122223333:detector/SourceDetectorID"
}
}

Sustituya Regionl por la region de su clave de KMS. Sustituya 444455556666 por el
propietario de Cuenta de AWS la clave KMS. Sustituya el KMS KeyId por el identificador
de clave de la clave de KMS que haya elegido para el cifrado. Para identificar todos estos
valores (region e ID de clave), consulta el ARN de tu clave de KMS. Cuenta de AWS Para
localizar el ARN de clave, consulte Finding the key ID and ARN.

Del mismo modo, sustituya 111122223333 por el Cuenta de AWS de la cuenta.
GuardDuty Sustituya la Region 2 por la Region de la cuenta. GuardDuty Sustituya el
SourceDetectorID por el ID del detector de la GuardDuty cuenta de la Region 2.

Para encontrar el detectorId de tu cuenta y region actual, consulta la pagina de
configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API
ListDetectors

Seleccione Guardar.

Abre la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

En el panel de navegacion, seleccione Configuracion.

En Opciones de exportacion de resultados, elija Configurar ahora.

Seleccione Nuevo bucket. Facilite un nombre unico para su bucket de S3.

(Opcional) Puede probar su nueva configuracion de exportacion generando resultados de

muestra. En el panel de navegacion, seleccione Configuracion.
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7. Enla seccion Resultados de muestra, seleccione Generar resultados de muestra. Los nuevos
ejemplos de resultados apareceran como entradas en el depdsito de S3 que se creara
GuardDuty en un plazo maximo de cinco minutos.

Paso 4: Configure las alertas de GuardDuty busqueda a través de
las redes sociales

GuardDuty se integra con Amazon EventBridge, que se puede utilizar para enviar los datos de los
resultados a otras aplicaciones y servicios para su procesamiento. Con EventBridge él, puede utilizar
GuardDuty los hallazgos para iniciar respuestas automaticas a sus hallazgos conectando los eventos
de busqueda con objetivos, como AWS Lambda las funciones, la automatizacion de Amazon EC2
Systems Manager, Amazon Simple Notification Service (SNS) y mas.

En este ejemplo, creara un tema de SNS para que sea el objetivo de una regla y, a continuacion, lo
utilizara EventBridge para crear una EventBridge regla a partir de la cual se recopilen los datos de
los hallazgos. GuardDuty La regla resultante reenvia los detalles de los resultados a una direccion de
correo electrénico. Para obtener informacién sobre cémo enviar resultados a Slack o Amazon Chime
y como modificar los tipos de resultados por los que se envian las alertas, consulte Configuracion de
un tema y un punto de conexion de Amazon SNS.

Creacion de un tema de SNS para sus alertas de resultados

—

Abra la consola de Amazon SNS en https://console.aws.amazon.com/sns/v3/home.

En el panel de navegacion, elija Temas.

Elija Create Topic (Crear tema).

En Tipo, seleccione Estandar.

En Nombre, escriba GuaxdDuty.

Elija Create Topic (Crear tema). Se abriran los detalles del nuevo tema.

En la seccidon Subscriptions (Suscripciones), elija Create subscription (Crear suscripcion).

En Protocolo, elija Correo electrdnico.

© © N o o M~ W b

En Punto de conexion, introduzca la direccidn de correo electronico a la que desea enviar
notificaciones.

10. Elija Crear una suscripcion.
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Después de crear su suscripcion, debe confirmarla a través de su direccion de correo
electronico.

11. Para comprobar si hay un mensaje de suscripcion, vaya a la bandeja de entrada de su correo
electrénico y, en el mensaje de suscripcion, seleccione Confirmar suscripcion.

(@ Note

Para comprobar el estado de la confirmacién de correo electrénico, vaya a la consola de
SNS y seleccione Suscripciones.

Para crear una EventBridge regla que recoja los GuardDuty hallazgos y les dé formato

Abra la EventBridge consola en https://console.aws.amazon.com/events/.

1.

2. En el panel de navegacion, seleccione Reglas.
3. Elija Crear regla.
4

Escriba un nombre y una descripcion para la regla.

Una regla no puede tener el mismo nombre que otra regla de la misma regién y del mismo bus
de eventos.

En Bus de eventos, elija Predeterminado.

En Tipo de regla, elija Regla con un patrén de evento.
Seleccione Siguiente.

En Origen de eventos, seleccione (Eventos de AWS).

En la seccion Patrén de eventos, seleccione Formulario de patrén de eventos.

= © ® N o o

0. En Origen de evento, seleccione Servicios de AWS .
11. En Servicio de AWS , seleccione GuardDuty.

12. En Tipo de evento, elija GuardDutyBuscar.

13. Seleccione Siguiente.

14. En Tipos de destino, seleccione Servicio de AWS .

15. En Seleccionar un destino, elija Tema de SNS y, en Tema, elija el nombre del tema de SNS que
creo anteriormente.

16. En la seccion Additional settings, en Configurar la entrada de destino, elija Transformador de
entrada.
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Al afadir un transformador de entrada, los datos de busqueda de JSON enviados se GuardDuty
convierten en un mensaje legible para las personas.

17. Elija Configurar transformador de entrada.

18. En la seccion Transformador de entrada de destino, en Ruta de entrada, pegue el siguiente
cédigo:

"severity": "$.detail.severity",
"Finding_ID": "$.detail.id",

"Finding_Type": "$.detail.type",

"region": "$.region",

"Finding_description": "$.detail.description"

19. Para formatear el correo electronico, en el caso de la plantilla, pega el siguiente cédigo y
asegurate de reemplazar el texto en rojo por los valores correspondientes a tu region:

"You have a severity severity GuardDuty finding type Finding_Type in

the Region_Name Region."

"Finding Description:"

"Finding_Description."

"For more details open the GuardDuty console at https://console.aws.amazon.com/
guardduty/home?region=region#/findings?search=id%3DFinding_ID"

20. Seleccione Confirmar.
21. Seleccione Siguiente.

22. (Opcional) Introduzca una o varias etiquetas para la regla. Para obtener mas informacién,
consulta las EventBridge etiquetas de Amazon en la Guia del EventBridge usuario de Amazon.

23. Seleccione Siguiente.
24. Revise los detalles de la regla y seleccione Crear regla.

25. (Opcional) Pruebe la nueva regla generando resultados de muestra con el proceso descrito en el
paso 2. Recibira un correo electrénico por cada resultado de muestra que se genere.
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Siguientes pasos

A medida que las utilice GuardDuty, comprendera los tipos de hallazgos que son relevantes

para su entorno. Cada vez que reciba un nuevo resultado, podra encontrar informacion, como
recomendaciones para corregir dicho resultado, al seleccionar Mas informacién en la descripcion
del resultado en el panel de detalles del resultado o al buscar el nombre del resultado en Tipos de
resultados.

Las siguientes funciones le ayudaran a GuardDuty ajustarlo para que pueda proporcionar los
hallazgos mas relevantes para su AWS entorno:

» Para ordenar facilmente los resultados en funcion de criterios especificos, como el ID de instancia,
el ID de cuenta, el nombre del bucket de S3, etc., puede crear filtros y guardarlos en ellos
GuardDuty. Para obtener mas informacién, consulte Filtrado de resultados.

» Sirecibe resultados sobre el comportamiento esperado de su entorno, puede archivarlos
automaticamente en funcion de los criterios que defina con las reglas de supresion.

» Para evitar que las conclusiones se generen a partir de un subconjunto de direcciones IP fiables
o para que las IP de los GuardDuty monitores queden fuera del ambito de supervision habitual,
puedes configurar listas de IP fiables y de amenazas.
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Conceptos y terminologia

A medida que comiences con Amazon GuardDuty, podras beneficiarte de conocer sus conceptos
clave.

Cuenta

Una cuenta estandar de Amazon Web Services (AWS) que contiene tus AWS recursos. Puede
iniciar sesion AWS con su cuenta y activarla GuardDuty.

También puedes invitar a otras cuentas a que activen tu AWS cuenta GuardDuty y se asocien a
ella GuardDuty. Si se aceptan tus invitaciones, tu cuenta se designara como cuenta GuardDuty

de administrador y las cuentas afadidas pasaran a ser tus cuentas de miembro. A continuacion,
podra ver y gestionar los GuardDuty resultados de esas cuentas en su nombre.

Los usuarios de la cuenta de administrador pueden configurar GuardDuty , ver y gestionar
GuardDuty los resultados de su propia cuenta y de todas las cuentas de sus miembros. Puede
tener hasta 10 000 cuentas de miembros en ella GuardDuty.

Los usuarios de las cuentas de los miembros pueden configurar GuardDuty , ver y gestionar
GuardDuty los resultados de su cuenta (a través de la consola GuardDuty de administracion o
de la GuardDuty API). Los usuarios de cuentas de miembros no pueden ver ni administrar los
resultados de las cuentas de otros miembros.

Una no Cuenta de AWS puede ser una cuenta de GuardDuty administrador y una cuenta de
miembro al mismo tiempo. An solo Cuenta de AWS puede aceptar una invitacién de membresia.
La aceptacidon de una invitacion de suscripcion es opcional.

Para obtener mas informacion, consulte Administrar varias cuentas en Amazon GuardDuty.

Detector

Amazon GuardDuty es un servicio regional. Cuando habilitas GuardDuty un detector especifico
Region de AWS, Cuenta de AWS se te asocia a un identificador de detector. Este identificador
alfanumérico de 32 caracteres es exclusivo de tu cuenta en esa region. Por ejemplo, si habilitas
GuardDuty la misma cuenta en una regién diferente, tu cuenta se asociara a un ID de detector
diferente. El formato de un detectorld es 12abc34d567e8fa901bc2d34e567890.

Todos los GuardDuty hallazgos, cuentas y acciones relacionados con la gestion de los hallazgos
y el GuardDuty servicio utilizan el ID del detector para ejecutar una operacion de API.
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Para encontrar el detectorId de tu cuenta y region actual, consulta la pagina de configuracion
en la consola https://console.aws.amazon.com/guardduty/ o ejecuta la ListDetectorsAPI

(® Note

En entornos multicuenta, todos los resultados para las cuentas de miembro se agregan al
detector de la cuenta de administrador.

Algunas GuardDuty funciones se configuran a través del detector, como la configuracién de
la frecuencia de notificacion de los CloudWatch eventos y la activacidén o desactivacion de los
planes de proteccion opcionales GuardDuty para su procesamiento.

Uso de la proteccion contra malware para S3 en GuardDuty

Al habilitar la proteccion contra malware para S3 en una cuenta que GuardDuty esté
habilitada, las acciones de Malware Protection para S3, como habilitar, editar y deshabilitar un
recurso protegido, no se asocian al ID del detector.

Si no activas GuardDuty ni eliges la opcion de deteccion de amenazas Malware Protection for
S3, no se crea ningun identificador de detector para tu cuenta.

Fuentes de datos fundamentales

El origen o la ubicacion de un conjunto de datos. Para detectar una actividad no autorizada
o inesperada en su AWS entorno. GuardDuty analiza y procesa datos de registros de AWS
CloudTrail eventos, eventos AWS CloudTrail de administracion, eventos de AWS CloudTrail datos
para S3, registros de flujo de VPC, registros de DNS, consulte. Origenes de datos fundamentales

Caracteristica

Un objeto de funcidn configurado para su plan de GuardDuty proteccién ayuda a detectar una
actividad no autorizada o inesperada en su AWS entorno. Cada plan de GuardDuty proteccién
configura el objeto de funcidn correspondiente para analizar y procesar los datos. Algunos de los
objetos de funciones incluyen los registros de auditoria de EKS, la supervision de la actividad de
inicio de sesion de RDS, los registros de actividad de la red Lambda y los volumenes de EBS.
Para obtener mas informacién, consulte Activacion de funciones en GuardDuty.

Resultado

Un problema potencial de seguridad descubierto por GuardDuty. Para obtener mas informacion,
consulte Entender los GuardDuty hallazgos de Amazon.
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Los resultados se muestran en la GuardDuty consola y contienen una descripcion detallada del
problema de seguridad. También puedes recuperar las conclusiones generadas llamando a las

operaciones GetFindingsy a la ListFindingsAPI.

También puedes ver tus GuardDuty hallazgos a través de los CloudWatch eventos de Amazon.
GuardDuty envia los resultados a Amazon CloudWatch a través del protocolo HTTPS. Para
obtener mas informacion, consulte Creacion de respuestas personalizadas a GuardDuty los
hallazgos con Amazon CloudWatch Events.

YO SOY PassRole

Esta es la funcién de 1AM con los permisos necesarios para escanear el objeto S3. Cuando
el etiquetado de objetos escaneados esta activado, los PassRole permisos de IAM ayudan a
GuardDuty anadir etiquetas al objeto escaneado.

Recurso del plan de proteccion contra malware

Tras habilitar Malware Protection for S3 en un bucket, GuardDuty crea un recurso del plan
Malware Protection for EC2. Este recurso esta asociado al ID del plan Malware Protection for
EC2, un identificador unico para su depésito protegido. Utilice el recurso del plan de proteccidn
contra malware para realizar operaciones de API en un recurso protegido.

Cubeta protegida (recurso protegido)

Un bucket de Amazon S3 se considera protegido cuando se habilita Malware Protection for S3
para este bucket y su estado de protecciéon cambia a Activo.

GuardDuty solo admite un bucket de S3 como recurso protegido.

Estado de proteccion

El estado asociado al recurso del plan de proteccion contra el malware. Después de habilitar
Malware Protection for S3 para su bucket, este estado indica si su bucket esta configurado
correctamente o no.

Prefijo de objeto S3

En un bucket de Amazon Simple Storage Service (Amazon S3), puede utilizar prefijos para
organizar el almacenamiento. Un prefijo es una agrupacion légica de los objetos de un bucket de
S3. Para obtener mas informacion, consulte Organizar y publicar objetos en la Guia del usuario
de Amazon S3.
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Opciones de escaneo

Cuando la proteccion contra GuardDuty malware para EC2 esta habilitada, le permite especificar
qué instancias de Amazon EC2 y volumenes de Amazon Elastic Block Store (EBS) debe
escanear u omitir. Esta caracteristica le permite agregar las etiquetas existentes que estan
asociadas a las instancias de EC2 y al volumen de EBS a una lista de etiquetas de inclusion o a
una lista de etiquetas de exclusion. Los recursos asociados a las etiquetas que agregue a una
lista de etiquetas de inclusion se analizan en busca de malware y los que se agregan a una lista
de etiquetas de exclusion no se analizan. Para obtener mas informacion, consulte Opciones de
analisis con etiquetas definidas por el usuario.

Retencion de instantaneas

Cuando la proteccion contra GuardDuty malware para EC2 esta habilitada, ofrece la opcion de
conservar las instantaneas de los volumenes de EBS en su cuenta. AWS GuardDuty genera las
réplicas de los volumenes de EBS en funcién de las instantaneas de sus volumenes de EBS.
Puede conservar las instantaneas de los volumenes de EBS unicamente si el analisis de Malware
Protection for EC2 detecta malware en las réplicas de los volumenes de EBS. Si no se detecta
ningun malware en las réplicas de los volumenes de EBS, elimina GuardDuty automaticamente
las instantaneas de los volumenes de EBS, independientemente de la configuracion de retencién
de las instantaneas. Para obtener mas informacion, consulte Retencion de instantaneas.

Regla de supresién

Las reglas de supresion permiten crear combinaciones de atributos muy especificas para
suprimir los resultados. Por ejemplo, puede definir una regla a través del GuardDuty filtro para
archivar automaticamente solo las instancias Recon:EC2/Portscan de una VPC especifica,
que ejecuten una AMI especifica o que tengan una etiqueta EC2 especifica. Esta regla daria
lugar a que los resultados del escaneo de puertos se archivaran automaticamente desde las
instancias que cumplan los criterios. Sin embargo, sigue permitiendo emitir alertas si GuardDuty
detecta instancias que estén llevando a cabo otras actividades maliciosas, como la mineria de
criptomonedas.

Las reglas de supresion definidas en la cuenta de GuardDuty administrador se aplican a las
cuentas de los GuardDuty miembros. GuardDuty las cuentas de los miembros no pueden
modificar las reglas de supresion.

Con las reglas de supresion, GuardDuty sigue generando todos los hallazgos. Las reglas de
supresion facilitan la eliminacion de resultados, mientras mantienen un historial completo e
inmutable de todas las actividades.
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Normalmente, las reglas de supresion se utilizan para ocultar los hallazgos del entorno que se
consideran falsos positivos y reducir asi el ruido de los resultados con poco valor para que pueda
centrarse en amenazas mas importantes. Para obtener mas informacion, consulte Reglas de

supresion.

Lista de IP de confianza

Una lista de direcciones IP confiables para una comunicacién altamente segura con su AWS
entorno. GuardDuty no genera resultados basados en listas de IP confiables. Para obtener mas
informacion, consulte Uso de listas de IP de confianza y listas de amenazas.

Lista de IP de amenazas

Una lista de direcciones IP maliciosas conocidas. Ademas de generar hallazgos debido a una
actividad potencialmente sospechosa, GuardDuty también genera hallazgos basados en estas
listas de amenazas. Para obtener mas informacion, consulte Uso de listas de IP de confianza y

listas de amenazas.
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Activacion de funciones en GuardDuty

Cuando habilita Amazon GuardDuty por primera vez o habilita un tipo de proteccion en él GuardDuty,
GuardDuty comienza a procesar lo correspondiente Origenes de datos fundamentales en su AWS
entorno. GuardDuty usa estas fuentes de datos para procesar un flujo de eventos, como registros

de flujo de VPC, registros de DNS y registros de AWS CloudTrail eventos y administracion. A
continuacion, analiza estos eventos para identificar posibles amenazas de seguridad y genera
resultados en su cuenta.

Ademas de las fuentes de datos de registro, GuardDuty puede utilizar datos adicionales de otros
AWS servicios de su AWS entorno para supervisar y analizar posibles amenazas a la seguridad.

Activacion de caracteristicas

Al afadir GuardDuty protecciones adicionales, por ejemplo, S3 Protection, Runtime Monitoring

o EKS Protection, puede configurar la GuardDuty funcién correspondiente al tipo de proteccion.
Historicamente, en las API se utilizaban dataSources las denominadas GuardDuty protecciones.
Sin embargo, después de marzo de 2023, los nuevos tipos de GuardDuty proteccidén ahora

se configuran como features y nodataSources. GuardDuty sigue siendo compatible con

la configuracion de los tipos de proteccion lanzados antes de marzo de 2023, por ejemplo,
dataSources a través de la API, pero los nuevos tipos de proteccion solo estan disponibles a partir
defeatures.

Si administra los tipos de GuardDuty configuracion y proteccidn a través de la consola, este cambio
no lo afectara directamente y no tendra que tomar ninguna medida. La activacion de funciones afecta
al comportamiento de las APl que se invocan para habilitar GuardDuty o proteger los tipos de API
que contienen GuardDuty. Para obtener mas informacion, consulte GuardDuty Cambios en la API.

GuardDuty Cambios en la APl en marzo de 2023

Las GuardDuty API configuran funciones de proteccion que no pertenecen a la lista deOrigenes

de datos fundamentales. Un objeto de caracteristica contiene detalles de la caracteristica, como el
nombre y el estado de la caracteristica, y puede contener configuracion adicional para algunas de las
caracteristicas. Esta migracion afecta a las siguientes API de la Amazon GuardDuty API Reference:

* CreateDetector

» GetDetector
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» UpdateDetector

* GetMemberDetectors

» UpdateMemberDetectors

» DescribeOrganizationConfiguration

» UpdateOrganizationConfiguration

» GetRemainingFreeTrialDays

» GetUsageStatistics

Activacion de caracteristicas en comparacion con origenes de datos

Histéricamente, todas las GuardDuty funciones se transferian a través de un dataSources
objeto de la API. A partir de marzo de 2023, GuardDuty prefiere el features objeto en lugar del
dataSources objeto de la API. Todos los origenes de datos anteriores tienen las caracteristicas
correspondientes, pero es posible que las caracteristicas mas recientes no tengan los origenes de
datos correspondientes.

En la siguiente lista se muestra la comparacién entre los objetos dataSources y features cuando
se pasan a través de una API:

» El objeto dataSources contiene objetos para cada tipo de proteccion y su estado. El features
objeto es una lista de funciones disponibles que corresponden a cada tipo de proteccion incluido
GuardDuty.

A partir de marzo de 2023, la activacion de las funciones sera la unica forma de configurar
GuardDuty las nuevas funciones en su AWS entorno.

* El dataSources esquema de la solicitud o respuesta de la API es el mismo en todos los Region
de AWS lugares GuardDuty disponibles. Sin embargo, es posible que no todas las caracteristicas
estén disponibles en todas las regiones. Por lo tanto, los nombres de las caracteristicas
disponibles pueden variar segun la region.

Descripcion del funcionamiento de la activacion de caracteristicas

Las GuardDuty API seguiran devolviendo un dataSources objeto, segun proceda, y también
devolveran un features objeto que contenga la misma informacion en un formato diferente.
GuardDuty las funciones lanzadas antes de marzo de 2023 estaran disponibles a través de
dataSources objecty features object. GuardDuty las funciones lanzadas desde marzo de 2023
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solo estaran disponibles a través del features objeto. No puede crear ni actualizar un detector,

ni describir su organizacion de AWS Organizations con la notacion de los objetos dataSourcesy
features en la misma solicitud de la API. Para habilitar los tipos de GuardDuty proteccion, tendra
que migrar las fuentes de datos existentes al features objeto mediante las mismas API que ahora
también incluyen el features objeto.

® Note

GuardDuty no anadira una nueva fuente de datos después de esta modificacion.

GuardDuty ha dejado en desuso el uso de fuentes de datos. Sin embargo, sigue admitiendo los
Origenes de datos fundamentales. GuardDuty Las practicas recomendadas recomiendan utilizar la

activacion de funciones para cualquier tipo de proteccién que ya esté activado en su cuenta. En las
practicas recomendadas también se requiere el uso de la activacion de caracteristicas cuando se
habilita un nuevo tipo de proteccion para la cuenta.

Incorporacion de cambios de activacion de caracteristicas

« Si administras GuardDuty las configuraciones mediante API, SDK o AWS CloudFormation
plantillas y deseas habilitar posibles GuardDuty funciones nuevas, tendras que modificar el coédigo
y la plantilla, respectivamente. Para obtener mas informacion, consulta las API actualizadas en la
Amazon GuardDuty API Reference.

» En el GuardDuty caso de las funciones configuradas antes de esta actualizacion, puede seguir
utilizando las API, los SDK o la AWS CloudFormation plantilla. Sin embargo, le recomendamos que
cambie para usar el objeto feature.

Todos los origenes de datos tienen un objeto de caracteristica equivalente. Para obtener mas
informacion, consulte Asignacion de dataSources a features.

» Actualmente, additionalConfiguration en el objeto features solo esta disponible para
ciertos tipos de protecciones.

 Para estos tipos de proteccion, si la funcién AdditionalConfiguration status esta
configurada en ENABLED pero la configuracion de la funcion no status esta establecida
enENABLED, no GuardDuty se realizara ninguna accion en este caso.

+ Esto afecta a las siguientes API:

» UpdateDetector

» UpdateMemberDetectors
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» UpdateOrganizationConfiguration

Asignacion de dataSources a features

En la siguiente tabla se muestra la asignacion de los tipos de protecciones, dataSourcesy

features.

GuardDuty tipo de
proteccion

Logs de flujo de VPC

Registros de DNS

CloudTrail eventos

S3

Supervision de registros
de auditoria de EKS

Proteccién contra malware
para EC2

Eventos de inicio de
sesion de RDS

Supervision en tiempo de
ejecucion de EKS

Supervision del tiempo de
gjecucion

Nombre de la fuente de datos ’

flowLogs (solo lectura; no se puede
modificar)

dnsLogs (solo lectura; no se puede
modificar)

cloudTrail (solo lectura; no se puede
modificar)

s3Logs

kubernetes.auditlogs

malwareProtection.scanEc2In
stanceWithFindings.ebsVolumes

GuardDuty proporciona unicament
e soporte de activacion de funciones
para estos tipos de proteccion.

Nombre de la
caracteristica

FLOW_LOGS (solo
lectura; no se puede
modificar)

DNS_LOGS (solo
lectura; no se puede
modificar)

CLOUD_TRAIL
(solo lectura; no se
puede modificar)

S3_DATA_EVENTS

EKS_AUDIT_LOGS

EBS_MALWA
RE_PROTECTION

RDS_LOGIN

_EVENTS

EKS_RUNTI
ME_MONITORING

RUNTIME_M
ONITORING
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GuardDuty tipo de
proteccion

GuardDuty agente de
seguridad para clusteres
de Amazon EKS

GuardDuty agente de
seguridad para clusteres
de Amazon ECS-Fargate

GuardDuty agente de
seguridad para instancias
de Amazon EC2

Nombre de la fuente de datos )

Nombre de la
caracteristica

EKS_RUNTI
ME_MONITO
RING. addi
tionalCon
figuratio
n.EKS_ADD
ON_MANAGEMENT

RUNTIME_M
ONITORING
.addition
alConfigu
ration.EK
S_ADDON_M
ANAGEMENT

RUNTIME_M
ONITORING
.addition
alConfigu
ration.EC
S_FARGATE
_AGENT_MA
NAGEMENT

RUNTIME_M
ONITORING
.addition
alConfigu
ration.EC
2_AGENT_M
ANAGEMENT
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GuardDuty tipo de Nombre de la fuente de datos
proteccion

Proteccion de Lambda

* GetUsageStatistics usa sus propios nombres de dataSource. Para obtener mas informacion,

consulte Estimacion del costo GuardDuty o GetUsageStatistics.

Nombre de la
caracteristica

LAMBDA_NE
TWORK_LOGS
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Origenes de datos fundamentales

GuardDuty utiliza las fuentes de datos fundamentales para detectar la comunicacion con dominios y
direcciones IP maliciosos conocidos e identificar posibles comportamientos anémalos y actividades
no autorizadas. Todos los datos de registro se cifran cuando GuardDuty se transfieren de estas
fuentes a otras. GuardDutyextrae varios campos de estas fuentes de registros para crear perfiles y
detectar anomalias y, a continuacién, descarta estos registros.

Cuando se activa GuardDuty por primera vez en una region, se ofrece una prueba gratuita de 30 dias
que incluye la deteccion de amenazas para todas las fuentes de datos fundamentales. Durante esta
prueba gratuita y posteriormente, puede supervisar el uso mensual estimado en la pagina de uso de
la GuardDuty consola, desglosada por fuente de datos. Como cuenta de GuardDuty administrador
delegado, puede ver el coste de uso mensual estimado desglosado por las cuentas de los miembros
de su organizacion que la han activado GuardDuty.

Una vez habilitada GuardDuty la suya Cuenta de AWS, comienza a monitorear automaticamente
las fuentes de registro que se explican en las siguientes secciones. No necesita activar ninguna
otra opcion para empezar GuardDuty a analizar y procesar estas fuentes de datos y generar las
correspondientes conclusiones de seguridad.

Temas

« AWS CloudTrail registros de eventos

» AWS CloudTrail eventos de gestion
» Logs de flujo de VPC
» Registros de DNS

AWS CloudTrail registros de eventos

AWS CloudTrail te proporciona un historial de las llamadas a la AWS API de tu cuenta, incluidas
las llamadas a la AWS Management Console API realizadas con los AWS SDK, las herramientas
de linea de comandos y determinados AWS servicios. CloudTrail también te ayuda a identificar qué
usuarios y cuentas invocaron AWS las API de los servicios compatibles CloudTrail, la direccion IP
de origen desde la que se invocaron las llamadas y el momento en que se invocaron las llamadas.
Para obtener mas informacién, consulte What is AWS CloudTrail en la Guia del usuario de AWS
CloudTrail .
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GuardDuty también supervisa los eventos CloudTrail de administracion. Cuando lo habilita
GuardDuty, comienza a consumir los eventos de CloudTrail administracion directamente CloudTrail
a través de un flujo de eventos independiente y duplicado y analiza sus registros de CloudTrail
eventos. No hay ningun cargo adicional cuando se GuardDuty accede a los eventos registrados en
él. CloudTrail

GuardDuty no gestiona sus CloudTrail eventos ni afecta a sus CloudTrail configuraciones existentes.
Del mismo modo, sus CloudTrail configuraciones no afectan a la forma en GuardDuty que consume
y procesa los registros de eventos. Para gestionar el acceso y la retencidén de tus CloudTrail eventos,
usa la consola CloudTrail de servicio o la API. Para obtener mas informacién, consulte Visualizacion
de eventos con el historial de CloudTrail eventos en la Guia AWS CloudTrail del usuario.

¢, Como GuardDuty gestiona los eventos AWS CloudTrail globales?

En la mayoria de AWS los servicios, los CloudTrail eventos se registran en el Region de AWS lugar
donde se crearon. En el caso de servicios globales como AWS Identity and Access Management
(IAM), AWS Security Token Service (AWS STS), Amazon Simple Storage Service (Amazon S3),
Amazon y CloudFront Amazon Route 53 (Route 53), los eventos solo se generan en la regidn en la
que se producen, pero tienen una importancia mundial.

Cuando GuardDuty consume eventos de servicio CloudTrail global con valor de seguridad, como
configuraciones de red o permisos de usuario, replica esos eventos y los procesa en cada region en
la que los haya activado. GuardDuty Este comportamiento ayuda a GuardDuty mantener los perfiles
de usuario y rol en cada regioén, lo cual es vital para detectar eventos anémalos.

Le recomendamos encarecidamente que active todos GuardDuty los Regiones de AWS que estén
habilitados para usted Cuenta de AWS. Esto ayuda GuardDuty a detectar actividades no autorizadas
o inusuales, incluso en las regiones que quizas no utilices activamente.

AWS CloudTrail eventos de gestion

Los eventos de administracion también se conocen como eventos del plano de control. Estos
eventos proporcionan informacion sobre las operaciones de administracion que se llevan a cabo con
los recursos de su AWS cuenta.

Los siguientes son ejemplos de eventos de CloudTrail administracion que se GuardDuty supervisan:
+ Configuracion de la seguridad (operaciones de la APl AttachRolePolicy de IAM)

» Configuracion de reglas para el direccionamiento de datos (operaciones de la API
CreateSubnet de Amazon EC2)

¢, Cémo GuardDuty gestiona los eventos AWS CloudTrail globales? 32


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/view-cloudtrail-events.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-concepts.html#cloudtrail-concepts-global-service-events

Amazon GuardDuty Guia GuardDuty del usuario de Amazon

» Configuracion del registro (operaciones AWS CloudTrail CreateTrail de API)

Logs de flujo de VPC

La funcion VPC Flow Logs de Amazon VPC captura informacion sobre el trafico IP que entra y sale
de las interfaces de red conectadas a las instancias de Amazon Elastic Compute Cloud (Amazon
EC2) de su entorno. AWS

Cuando lo habilita GuardDuty, comienza a analizar inmediatamente los registros de flujo de VPC
de las instancias de Amazon EC2 de su cuenta. Consume los eventos de registro de flujo de VPC
directamente desde la caracteristica de Registros de flujo de VPC a través de una secuencia
independiente y duplicada de registros de flujo. Este proceso no afecta a ninguna configuracion de
los registros de flujo existentes.

GuardDuty Proteccion Lambda

Lambda Protection es una mejora opcional de Amazon. GuardDuty En la actualidad, la
supervision de la actividad de la red de Lambda en GuardDuty incluye los registros de flujo

de Amazon VPC de todas las funciones de Lambda de su cuenta, incluso los registros que no
utilizan redes de VPC. Para proteger su funcion Lambda de posibles amenazas de seguridad,
tendra que configurar Lambda Protection en su cuenta. GuardDuty Para obtener mas informacion,
consulte GuardDuty Proteccion Lambda.

Supervision del tiempo de ejecucion en GuardDuty

Si administra el agente de seguridad (de forma manual o a través de él GuardDuty) en EKS
Runtime Monitoring o Runtime Monitoring for EC2, y GuardDuty esté actualmente implementado
en una instancia de Amazon EC2 y reciba Tipos de eventos de tiempo de ejecucion recopilados
el de esta instancia GuardDuty , no se le Cuenta de AWS cobrara por el analisis de los registros
de flujo de VPC de esta instancia de Amazon EC2. Esto ayuda a GuardDuty evitar el doble de los
gastos de uso de la cuenta.

GuardDuty no administra tus registros de flujo ni los hace accesibles en tu cuenta. Para administrar
el acceso y la retencion de los registros de flujo, debe configurar la caracteristica Registros de flujo
de VPC.
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Registros de DNS

Si utiliza resolutores de AWS DNS para sus instancias de Amazon EC2 (la configuracion
predeterminada), GuardDuty podra acceder a sus registros de DNS de solicitudes y respuestas

y procesarlos a través de los resolutores de DNS AWS internos. Si utilizas otro solucionador de
DNS, como OpenDNS o GoogleDNS, o si configuras tus propios solucionadores de DNS, no podras
acceder a los datos de esta fuente de datos ni GuardDuty procesarlos.

Cuando la habilitas GuardDuty, comienza inmediatamente a analizar tus registros de DNS a partir de
un flujo de datos independiente. Este flujo de datos es independiente de los datos proporcionados a
través de la caracteristica Registro de consultas del solucionador de Route 53. La configuracion de
esta funcion no afecta al GuardDuty analisis.

(® Note

GuardDuty no admite la supervision de los registros de DNS para las instancias de Amazon
EC2 que se lanzan AWS Outposts porque la funcion de registro de Amazon Route 53
Resolver consultas no esta disponible en ese entorno.
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Proteccion EKS en Amazon GuardDuty

La supervision de registros de auditoria de EKS lo ayuda a detectar actividades potencialmente
sospechosas en los clusteres de EKS en Amazon Elastic Kubernetes Service (Amazon EKS).

EKS Audit Log Monitoring utiliza los registros de auditoria de EKS para capturar las actividades
cronoldgicas de los usuarios, las aplicaciones que utilizan la APl de Kubernetes y el plano de control.
Para obtener mas informacién, consulte Supervision del registro de auditoria de EKS.

® Note

El monitoreo del tiempo de ejecucion de EKS se administra como parte del monitoreo del
tiempo de ejecucion. Para obtener mas informacion, consulte Supervision del tiempo de

ejecucion en GuardDuty.

Caracteristicas en la proteccién de EKS

Supervision del registro de auditoria de EKS

Los registros de auditoria de EKS capturan acciones secuenciales dentro de su cluster de Amazon
EKS, incluidas las actividades de los usuarios, las aplicaciones que utilizan la APl de Kubernetes y el
plano de control. El registro de auditoria es un componente de todos los clusteres de Kubernetes.

Para obtener mas informacion, consulte la seccion de auditorias en la documentacion de Kubernetes.

Amazon EKS permite que los registros de auditoria de EKS se ingieran como CloudWatch registros
de Amazon mediante la funcidén de registro del plano de control de EKS. GuardDuty no gestiona el

registro del plano de control de Amazon EKS ni permite que los registros de auditoria de EKS estén
accesibles en su cuenta si no los ha habilitado para Amazon EKS. Para gestionar el acceso y la
conservacion de sus registros de auditoria de EKS, debe configurar la funcion de registro del plano
de control de Amazon EKS. Para obtener mas informacion, consulte Habilitar y deshabilitar registros
de plano de control en la Guia del usuario de Amazon EKS.

Para obtener informacion sobre la configuracidén de la supervision de registros de auditoria de EKS,
consulte Supervision de registros de auditoria de EKS.
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Supervision de registros de auditoria de EKS

La supervision de registros de auditoria de EKS le ayuda a detectar actividades potencialmente
sospechosas en sus clusteres de EKS dentro de Amazon Elastic Kubernetes Service. Cuando
habilita la monitorizacion de registros de auditoria de EKS, comienza GuardDuty inmediatamente a
monitorizar Supervision del registro de auditoria de EKS desde sus clusteres de Amazon EKS y a

analizarlos para detectar posibles actividades maliciosas o sospechosas. Consume los eventos del
registro de auditoria de Kubernetes directamente desde la funcidn de registro del plano de control de
Amazon EKS a través de un flujo independiente y duplicado de registros de auditoria. Este proceso
no requiere ninguna configuracién adicional ni afecta a ninguna configuracion de registro del plano
de control de Amazon EKS existente que pueda tener.

Al deshabilitar la supervisidn de registros de auditoria de EKS, deja de supervisar y analizar
GuardDuty inmediatamente los registros de auditoria de EKS de sus recursos de Amazon EKS.

Es posible que la supervision de los registros de auditoria de EKS no esté disponible en todos
los Regiones de AWS lugares donde GuardDuty esté disponible. Para obtener mas informacién,
consulte Disponibilidad de caracteristicas especificas por region.

Cdémo afecta GuardDuty el periodo de prueba gratuito de 30 dias a las cuentas

Al activarlo GuardDuty por primera vez, el monitoreo de registros de auditoria de EKS ya esta
incluido en el periodo de prueba gratuito de 30 dias.

« GuardDuty Las cuentas existentes, cuya prueba gratuita de 30 dias ya ha finalizado, pueden
habilitar EKS Audit Log Monitoring por primera vez con un periodo de prueba gratuito de 30 dias.

Configuracion de la supervision de registros de auditoria de EKS para una
cuenta independiente

Elija el método de acceso que prefiera para activar o desactivar la supervisidén de registros de
auditoria de EKS para una cuenta independiente.

Console

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, elija Proteccion de EKS.

3. Enla pestana Configuracion, puede ver el estado de la configuracion actual de la supervision
de registros de auditoria de EKS. En la seccidon Supervision de registros de auditoria de
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EKS, seleccione Habilitar para habilitar o Deshabilitar para deshabilitar la caracteristica de
supervision de registros de auditoria de EKS.

4. Seleccione Guardar.

API/CLI

» Ejecute la operacion de la updateDetectorAPI utilizando el ID de detector regional de la

cuenta de GuardDuty administrador delegado y pasando el nombre del features objeto
como EKS_AUDIT_LOGS y su estado como ENABLED oDISABLED.

Como alternativa, también puede activar o desactivar la supervision del registro de auditoria
de EKS ejecutando un AWS CLI comando. El siguiente cédigo de ejemplo habilita la
monitorizacion del registro de auditoria de GuardDuty EKS. Para desactivarlo, sustituya
ENABLED por DISABLED.

Para encontrar el detectorId correspondiente a su cuenta y regién actual, consulte la
pagina de configuracidon en la consola https://console.aws.amazon.com/guardduty/ o ejecute
la ListDetectorsAPI

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
features [{"Name" : "EKS_AUDIT_LOGS", "Status" : "ENABLED"}]'

Configuracion de la supervision de registros de auditoria de EKS en
entornos con varias cuentas

En un entorno con varias cuentas, solo la cuenta de GuardDuty administrador delegado tiene la
opcion de activar o desactivar la funcion de supervision del registro de auditoria de EKS para las
cuentas de los miembros de su organizacion. Las cuentas de GuardDuty los miembros no pueden
modificar esta configuracidén desde sus cuentas. La cuenta de GuardDuty administrador delegado
administra sus cuentas de miembros mediante AWS Organizations. Esta cuenta de GuardDuty
administrador delegado puede optar por habilitar automaticamente la supervision del registro de
auditoria de EKS para todas las cuentas nuevas a medida que se unan a la organizacién. Para
obtener mas informacion sobre los entornos de varias cuentas, consulta Administrar varias cuentas
en Amazon. GuardDuty
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Configuracion de EKS Audit Log Monitoring para una cuenta de administrador delegado GuardDuty

Elija el método de acceso que prefiera para configurar la supervision del registro de auditoria de EKS
para la cuenta de GuardDuty administrador delegado.

Console

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de administracion.
2. En el panel de navegacion, elija Proteccion de EKS.

3. Enla pestafna Configuracion, puede ver el estado de la configuracion actual de la supervision
de registros de auditoria de EKS en la respectiva seccion. Para actualizar la configuracion de
la cuenta de GuardDuty administrador delegado, seleccione Editar en el panel de supervision
del registro de auditoria de EKS.

4. Realice una de las siguientes acciones siguientes:

Uso de Habilitar para todas las cuentas

« Elija Habilitar para todas las cuentas. Esto habilitara el plan de protecciéon para todas las
GuardDuty cuentas activas de su AWS organizacion, incluidas las nuevas cuentas que se
unan a la organizacion.

» Seleccione Guardar.

Uso de Configurar cuentas manualmente
» Para habilitar el plan de proteccién solo para la cuenta de GuardDuty administrador
delegado, elija Configurar las cuentas manualmente.

» Seleccione Activar en la seccion de la cuenta de GuardDuty administrador delegado (esta
cuenta).

» Seleccione Guardar.

API/CLI

Ejecute la operacion de la API updateDetector con su propio ID de detector regional y pase el
name del objeto features como EKS_AUDIT_LOGS y status como ENABLED o DISABLED.
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Para encontrar la detectorId correspondiente a tu cuenta y region actual, consulta la pagina
de configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API

ListDetectors

Puede activar o desactivar la supervision del registro de auditoria de EKS ejecutando el siguiente
AWS CLI comando. Asegurese de utilizar el ID de detector valido de la cuenta de GuardDuty
administrador delegado.

(® Note

El siguiente cédigo de ejemplo habilita la supervisién de registros de auditoria de EKS.
Asegurese de sustituir 12abc34d567e8fa901bc2d34e56789f0 por la de
la cuenta de administrador delegado y 555555555555 por la de la
cuenta de administrador delegado. detector-id GuardDuty Cuentade
AWS GuardDuty

Para detectorId encontrar la correspondiente a tu cuenta y region actual, consulta la pagina
de configuraciéon de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API

ListDetectors

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0
--accountids 555555555555 --features '[{"Name": "EKS_AUDIT_LOGS", "Status":
"ENABLED"}]'

Para deshabilitar la supervision de registros de auditoria de EKS, sustituya ENABLED por
DISABLED.

Habilitacion automatica de la supervision de registros de auditoria de EKS para todas las cuentas de
miembros

Elija su método de acceso preferido para habilitar la supervisién de registros de auditoria de EKS en
todas las cuentas de miembros existentes en la organizacion.

Console

1. Inicia sesion en la GuardDuty consola AWS Management Console y abrela en https://
console.aws.amazon.com/guardduty/.
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Asegurese de utilizar las credenciales de la cuenta de GuardDuty administrador delegado.

2. Realice una de las siguientes acciones siguientes:

Mediante la pagina Proteccion de EKS

1. En el panel de navegacion, elija Proteccion de EKS.

2. En la pestana Configuracion, puede ver el estado actual de la supervision de registros de
auditoria de EKS para las cuentas de miembros activos de su organizacion.

Para actualizar la configuracion de la Supervision de registros de auditoria de EKS, elija
Editar.

3. Elija Habilitar para todas las cuentas. Esta accion habilita automaticamente la supervision
de registros de auditoria de EKS para las cuentas nuevas y existentes de la organizacion.

4. Seleccione Guardar.

® Note

La actualizacion de la configuracion de las cuentas de miembros puede tardar
hasta 24 horas en efectuarse.

Uso de la pagina Cuentas

1. En el panel de navegacion, elija Accounts (Cuentas).

2. En la pagina Cuentas, seleccione las preferencias para Habilitar automaticamente antes
de Agregar cuentas mediante invitacion.

3. En la ventana Administrar preferencias de habilitaciéon automatica, seleccione Habilitar
para todas las cuentas en Supervision de registros de auditoria de EKS.

4. Seleccione Guardar.

Si no puede utilizar la opcidn Habilitar para todas las cuentas y desea personalizar la
configuracion de la Supervisidon de registros de auditoria de EKS para cuentas especificas de
su organizacion, consulte Activacion o desactivacion de forma selectiva de la supervision de

registros de auditoria de EKS para las cuentas de miembros.
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API/CLI

» Para activar o desactivar la Supervision de registros de auditoria de EKS de forma selectiva
para sus cuentas de miembros, ejecute la operacion de la APl updateMemberDetectors con su

propio ID de detector.

+ El siguiente ejemplo muestra como se puede habilitar la supervision de registros de auditoria
de EKS para una sola cuenta de miembro. Para desactivarlo, sustituya ENABLED por
DISABLED.

Para encontrar las detectorId de tu cuenta y de tu region actual, consulta la pagina de
configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API

ListDetectors

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
"[{"name": "EKS_AUDIT_LOGS", "status": "ENABLED"}]'

(® Note

También puede pasar una lista de ID de cuentas separadas por un espacio.

» Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.

Habilitacion de la Supervisidon de registros de auditoria de EKS para todas las cuentas de miembros
activos existentes

Elija su método de acceso preferido para habilitar la supervisién de registros de auditoria de EKS en
todas las cuentas de miembros activos existentes en la organizacion.

Console

1. Inicia sesion en la GuardDuty consola AWS Management Console y abrela en https://
console.aws.amazon.com/guardduty/.

Inicie sesion con las credenciales de la cuenta GuardDuty de administrador delegado.

2. En el panel de navegacion, elija Proteccion de EKS.
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3. Enla pagina de proteccion de EKS, puede ver el estado actual de la configuracion de analisis
GuardDutyde malware iniciada. En la secciéon Cuentas de miembros activas, seleccione
Acciones.

4. En el menu desplegable Acciones, seleccione Habilitar para todas las cuentas de miembros
activas existentes.

5. Seleccione Guardar.

API/CLI

» Para activar o desactivar la Supervision de registros de auditoria de EKS de forma selectiva
para sus cuentas de miembros, ejecute la operacion de la APl updateMemberDetectors con su
propio ID de detector.

+ El siguiente ejemplo muestra como se puede habilitar la supervision de registros de auditoria
de EKS para una sola cuenta de miembro. Para desactivarlo, sustituya ENABLED por
DISABLED.

Para encontrar el detectorId de su cuentay su region actual, consulte la pagina de
configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecute la API

ListDetectors

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
"[{"name": "EKS_AUDIT_LOGS", "status": "ENABLED"}]'

(® Note

También puede pasar una lista de ID de cuentas separadas por un espacio.

» Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.

Habilitacion automatica de la Supervision de registros de auditoria de EKS para las cuentas de
miembros nuevos

Las cuentas de los miembros recién agregadas deben habilitarse GuardDuty antes de seleccionar la
configuracion del analisis GuardDuty de malware iniciado. Las cuentas de los miembros gestionadas
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mediante invitacion pueden configurar manualmente la deteccion GuardDuty de malware iniciada
para sus cuentas. Para obtener mas informacion, consulte Step 3 - Accept an invitation.

Elija su método de acceso preferido para habilitar la supervisién de registros de auditoria de EKS en
las cuentas de miembros nuevos que se unen a la organizacion.

Console

La cuenta de GuardDuty administrador delegado puede habilitar la supervision del registro de
auditoria de EKS para las cuentas de los nuevos miembros de una organizacion, mediante la
pagina de supervision del registro de auditoria de EKS o la pagina de cuentas.

Habilitacion automatica de la Supervision de registros de auditoria de EKS para las cuentas de
miembros nuevos

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de GuardDuty administrador delegado.
2. Realice una de las siguientes acciones siguientes:

* Mediante la pagina Proteccion de EKS:

1. En el panel de navegacion, elija Proteccion de EKS.

2. En la pagina Proteccion de EKS, seleccione Editar en Supervision de registros de
auditoria de EKS.

3. Elija Configurar cuentas manualmente.

4. Elija Habilitar automaticamente las cuentas de miembros nuevas. Este paso garantiza
que, cada vez que una nueva cuenta se una a su organizacion, la supervision de
registros de auditoria de EKS se habilite automaticamente para la cuenta. Solo la
cuenta de GuardDuty administrador delegado de la organizacion puede modificar esta
configuracion.

5. Seleccione Guardar.

* Mediante la pagina Cuentas:

1. En el panel de navegacion, elija Accounts (Cuentas).
2. En la pagina Cuentas, seleccione Habilitar automaticamente las preferencias.

3. En la ventana Administrar preferencias de habilitaciéon automatica, seleccione Habilitar
para las cuentas nuevas en Supervision de registros de auditoria de EKS.
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4. Seleccione Guardar.

API/CLI

» Para activar o desactivar la Supervision de registros de auditoria de EKS de forma selectiva
para las cuentas nuevas, ejecute la operacion de la APl UpdateOrganizationConfiguration con
su propio ID de detector.

 El siguiente ejemplo muestra como puede habilitar la supervision de registros de auditoria de
EKS para los nuevos miembros que se unan a su organizacion. También puede pasar una lista
de ID de cuentas separadas por un espacio.

Para encontrar la detectorId correspondiente a su cuenta y region actual, consulte la pagina
de configuracién en la consola https://console.aws.amazon.com/guardduty/ o ejecute la API
ListDetectors

aws guardduty update-organization-configuration --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --auto-enable --features '[{"Name":
"EKS_AUDIT_LOGS", "AutoEnable": "NEW"}]'

Activacion o desactivacion de forma selectiva de la supervisién de registros de auditoria de EKS para
las cuentas de miembros

Elija su método de acceso preferido para activar o desactiva la supervision de registros de auditoria
de EKS en cuentas de miembros selectivas en la organizacion.

Console

1. Abre la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de GuardDuty administrador delegado.

2. En el panel de navegacion, elija Accounts (Cuentas).

En la pagina Cuentas, revise la columna Supervision de registros de auditoria de EKS para
ver el estado de su cuenta de miembro.

3. Activacidn o desactivacion de la Supervision de registros de auditoria de EKS

Seleccione una cuenta que desee configurar para la Supervision de registros de auditoria
de EKS. Puede seleccionar varias cuentas de manera simultanea. En el menu desplegable
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Editar planes de proteccion, seleccione Supervision de registros de auditoria de EKS y, a
continuacion, elija la opcién adecuada.

API/CLI

Para activar o desactivar la Supervision de registros de auditoria de EKS de forma selectiva para
sus cuentas de miembros, invoque la operacion de la APl updateMemberDetectors con su propio
ID de detector.

El siguiente ejemplo muestra como se puede habilitar la supervision de registros de auditoria de
EKS para una sola cuenta de miembro. Para desactivarlo, sustituya ENABLED por DISABLED.
También puede pasar una lista de ID de cuentas separadas por un espacio.

Para encontrar las detectorId de tu cuenta y de tu region actual, consulta la pagina de
configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API

ListDetectors

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--accountids 111122223333 --features '[{"Name": "EKS_AUDIT_LOGS", "Status":
"ENABLED"}]"
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Proteccion Lambda en Amazon GuardDuty

La proteccion de Lambda lo ayuda a identificar posibles amenazas de seguridad cuando se invoca
una funcion de AWS Lambda en su entorno de AWS . Al habilitar Lambda Protection, GuardDuty
comienza a monitorear los registros de actividad de la red Lambda, empezando por Logs de flujo de
VPC todas las funciones de Lambda por cuenta, incluidos los registros que no utilizan redes de VPC,
y se generan cuando se invoca la funcion Lambda. Si GuardDuty identifica trafico de red sospechoso

qgue sea indicativo de la presencia de un fragmento de cédigo potencialmente malicioso en su funcién
Lambda, GuardDuty generara un hallazgo.

® Note

La supervision de la actividad de red de Lambda no incluye los registros de las funciones de
Lambda@Edge.

Puede configurar Lambda Protection para cualquier cuenta o disponible Regiones de AWS en
cualquier momento. De forma predeterminada, una GuardDuty cuenta existente puede habilitar
Lambda Protection con un periodo de prueba de 30 dias. Para una GuardDuty cuenta nueva,
Lambda Protection ya esta habilitada e incluida en el periodo de prueba de 30 dias. Para obtener
mas informacion sobre las estadisticas de uso, consulte Estimacion del costo.

GuardDuty supervisa los registros de actividad de la red generados al invocar las funciones Lambda.
En la actualidad, la supervision de la actividad de red de Lambda incluye los registros de flujos

de Amazon VPC de todas las funciones de Lambda de su cuenta, tales como los registros que

no utilizan redes de VPC y estan sujetos a cambios, incluida la expansién a otras actividades de

la red, como los datos de consultas de DNS generados al invocar las funciones de Lambda. La
expansion a otras formas de supervision de la actividad de la red aumentara el volumen de datos que
GuardDuty se procesaran para Lambda Protection. Esto afectara directamente al costo de uso de la
proteccion de Lambda. Cada vez que GuardDuty comience a monitorear un registro de actividad de
red adicional, enviara un aviso a las cuentas que hayan activado Lambda Protection, al menos 30
dias antes del lanzamiento.
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Caracteristica en la protecciéon de Lambda

Supervision de la actividad de red de Lambda

Al activar Lambda Protection, supervisa los registros de actividad de red de GuardDuty Lambda

que se generan cuando se invoca una funcion de Lambda asociada a su cuenta. Esto le ayuda a
detectar posibles amenazas a la seguridad de la funcion Lambda. GuardDuty supervisa los registros
de flujo de VPC de todas las funciones de Lambda, incluidas las que no utilizan redes de VPC. En el
caso de las funciones de Lambda que estan configuradas para usar redes de VPC, no es necesario
habilitar los registros de flujo de VPC para las interfaces de red elasticas (ENI) creadas por Lambda.
GuardDuty GuardDuty solo cobra por la cantidad de datos de registro de actividad de red Lambda
procesados (en GB) para generar un hallazgo. GuardDuty optimiza los costes mediante la aplicacion
de filtros inteligentes y el analisis de un subconjunto de registros de actividad de la red Lambda que
son relevantes para la deteccion de amenazas. Para obtener informacion sobre los precios, consulta
los GuardDuty precios de Amazon.

GuardDuty no administra los registros de actividad de la red Lambda (incluidos los registros de flujo
de VPC y no VPC) ni los hace accesibles en su cuenta.

Configuracion de la proteccion de Lambda

Configuracion de la proteccidn de Lambda para una cuenta independiente

En el caso de las cuentas asociadas AWS Organizations, puede automatizar este proceso mediante
las instrucciones de la GuardDuty consola o la API, tal y como se describe en la siguiente seccion.

Elija el método de acceso que prefiera para habilitar o deshabilitar la proteccion de Lambda para una
cuenta independiente.

Console

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, en Configuracion, elija Proteccion de Lambda.

3. Enla pagina Proteccion de Lambda se muestra el estado actual de su cuenta. Puede
habilitar o deshabilitar la caracteristica en cualquier momento mediante la seleccion de
Habilitar o Deshabilitar.

4. Seleccione Guardar.
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API/CLI

Ejecute la operacion de la API updateDetector con su propio ID de detector regional y pase
el name del objeto features como LAMBDA_NETWORK_LOGS y status como ENABLED o
DISABLED.

También puede activar o desactivar la supervision de actividad de red Lambda ejecutando el
siguiente AWS CLI comando. No olvide utilizar su propio ID de detector valido.

(® Note

En el siguiente codigo de ejemplo se habilita la supervisidén de la actividad de red de
Lambda. Para desactivarlo, sustituya ENABLED por DISABLED.

Para encontrar la detectorId correspondiente a su cuenta y region actual, consulte la pagina
de configuracién en la consola https://console.aws.amazon.com/guardduty/ o ejecute la API
ListDetectors

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
features [{"Name" : "LAMBDA_NETWORK_LOGS", "Status" : "ENABLED"}]'

Configuracion de la proteccion de Lambda en entornos con varias cuentas

En un entorno de varias cuentas, solo la cuenta de GuardDuty administrador delegado tiene

la opcion de activar o desactivar Lambda Protection para las cuentas de los miembros de su
organizacion. Las cuentas de GuardDuty los miembros no pueden modificar esta configuraciéon
desde sus cuentas. La cuenta de GuardDuty administrador delegado administra las cuentas de los
miembros mediante AWS Organizations. La cuenta de GuardDuty administrador delegado puede
optar por habilitar automaticamente Lambda Network Activity Monitoring para todas las cuentas
nuevas a medida que se unan a la organizacion. Para obtener mas informacién sobre los entornos
de varias cuentas, consulta Administrar varias cuentas en Amazon GuardDuty.

Configuracion de Lambda Protection para una cuenta de administrador delegado GuardDuty

Elija el método de acceso que prefiera para activar o desactivar la supervision de actividad de red
Lambda para la cuenta de administrador delegado. GuardDuty
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Console

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de administracion.
2. En el panel de navegacion, en Configuracion, elija Proteccion de Lambda.
3. Enla pagina Proteccion de Lambda, seleccione Editar.

4. Realice una de las siguientes acciones siguientes:

Uso de Habilitar para todas las cuentas

« Elija Habilitar para todas las cuentas. Esto habilitara el plan de proteccidon para todas las
GuardDuty cuentas activas de su AWS organizacion, incluidas las cuentas nuevas que se
unan a la organizacion.

» Seleccione Guardar.

Uso de Configurar cuentas manualmente
» Para habilitar el plan de proteccién solo para la cuenta de GuardDuty administrador
delegado, elija Configurar cuentas manualmente.

» Seleccione Activar en la seccion de la cuenta de GuardDuty administrador delegado (esta
cuenta).

» Seleccione Guardar.

API/CLI

Ejecute la operacion de la API updateDetector con su propio ID de detector regional y pase
el name del objeto features como LAMBDA_NETWORK_LOGS y status como ENABLED o
DISABLED.

Puede activar o desactivar la supervision de actividad de red Lambda ejecutando el siguiente
AWS CLI comando. Asegurese de utilizar el ID de detector valido de la cuenta de GuardDuty
administrador delegado.
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® Note

En el siguiente cédigo de ejemplo se habilita la supervision de la actividad de red de
Lambda. Para desactivarlo, sustituya ENABLED por DISABLED.

Para encontrar el detectorId correspondiente a tu cuenta y region actual, consulta la pagina
de configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API

ListDetectors

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
account-ids 555555555555 --features '[{"Name": "LAMBDA_NETWORK_LOGS", "Status":
"ENABLED"}]'

Habilitacion automatica de la Supervision de la actividad de red de Lambda para todas las cuentas
de miembros

Elija su método de acceso preferido para habilitar la caracteristica de supervisidén de la actividad de
red de Lambda en todas las cuentas de miembros. Esto incluye las cuentas de miembros existentes
y las cuentas nuevas que se unen a la organizacion.

Console

1. Inicia sesion en la GuardDuty consola AWS Management Console y abrela en https://
console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de GuardDuty administrador delegado.

2. Realice una de las siguientes acciones siguientes:

Uso de la pagina Proteccion de Lambda

1. En el panel de navegacion, elija Proteccion de Lambda.

2. Elija Habilitar para todas las cuentas. Esta accion habilita automaticamente la supervision
de la actividad de red de Lambda para las cuentas nuevas y existentes de la organizacion.

3. Seleccione Guardar.
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® Note

La actualizacion de la configuracion de las cuentas de miembros puede tardar
hasta 24 horas en efectuarse.

Uso de la pagina Cuentas

1. En el panel de navegacion, elija Accounts (Cuentas).

2. En la pagina Cuentas, seleccione las preferencias para Habilitar automaticamente antes
de Agregar cuentas mediante invitacion.

3. En la ventana Administrar preferencias de habilitacion automatica, seleccione Habilitar
para todas las cuentas en Supervision de la actividad de red de Lambda.

® Note

De forma predeterminada, esta accion activa automaticamente la opcion de
activacion automatica GuardDuty para las cuentas de nuevos miembros.

4. Seleccione Guardar.

Si no puede utilizar la opcién Habilitar para todas las cuentas, consulte Habilitacion o
deshabilitacion selectiva de la supervision de la actividad de red de Lambda para las cuentas
de miembros.

API/CLI

» Para habilitar o deshabilitar la supervision de la actividad de red de Lambda de forma selectiva
para las cuentas de miembros, invoque la operacién de la APl updateMemberDetectors con su

propio ID de detector.

» En el siguiente ejemplo se muestra cdmo se puede habilitar la supervision de la actividad de
red de Lambda para una sola cuenta de miembro. Para deshabilitar una cuenta de miembro,
sustituya ENABLED por DISABLED.
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Para encontrar la detectorId correspondiente a tu cuenta y region actual, consulta la pagina
de configuracidn de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API

ListDetectors

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
"[{"Name": "LAMBDA_NETWORK_LOGS", "Status": "ENABLED"}]'

También puede pasar una lista de ID de cuentas separadas por un espacio.

» Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.

Habilitacion de la supervision de la actividad de red de Lambda para todas las cuentas de miembros
activas existentes

Elija su método de acceso preferido para habilitar la supervisién de la actividad de red de Lambda
para todas las cuentas de miembros activas existentes de la organizacion.

Console

Configuracion de la supervision de la actividad de red de Lambda para todas las cuentas de
miembros activas existentes

1. Inicia sesion en la GuardDuty consola AWS Management Console y abrela en https://
console.aws.amazon.com/guardduty/.

Inicie sesion con las credenciales de la cuenta GuardDuty de administrador delegado.
2. En el panel de navegacion, elija Proteccion de Lambda.

3. Enla pagina Proteccion de Lambda, puede ver el estado actual de la configuracion. En la
seccion Cuentas de miembros activas, seleccione Acciones.

4. En el menu desplegable Acciones, seleccione Habilitar para todas las cuentas de miembros
activas existentes.

5. Elija Confirmar.
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API/CLI

» Para habilitar o deshabilitar la supervision de la actividad de red de Lambda de forma selectiva
para las cuentas de miembros, invoque la operacién de la APl updateMemberDetectors con su
propio ID de detector.

+ En el siguiente ejemplo se muestra cdmo se puede habilitar la supervision de la actividad de
red de Lambda para una sola cuenta de miembro. Para deshabilitar una cuenta de miembro,
sustituya ENABLED por DISABLED.

Para encontrar las detectorId correspondientes a tu cuenta y regiéon actual, consulta la
pagina de configuracién de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la
API ListDetectors

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
"[{"Name": "LAMBDA_NETWORK_LOGS", "Status": "ENABLED"}]'

También puede pasar una lista de ID de cuentas separadas por un espacio.

» Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.

Habilitacion automatica de la Supervisidon de la actividad de red de Lambda para las nuevas cuentas
de miembros

Elija su método de acceso preferido para habilitar la supervisidén de la actividad de red de Lambda en
las nuevas cuentas de miembros que se unen a la organizacion.

Console

La cuenta de GuardDuty administrador delegado puede activar Lambda Network Activity
Monitoring para las cuentas de los nuevos miembros de una organizacion mediante la pagina
Lambda Protection o la pagina Cuentas.

Habilitacion automatica de la Supervision de la actividad de red de Lambda para las nuevas
cuentas de miembros

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.
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Asegurese de utilizar las credenciales de la cuenta de GuardDuty administrador delegado.
2. Realice una de las siguientes acciones siguientes:

» Uso de la pagina Proteccion de Lambda:

1. En el panel de navegacion, elija Proteccion de Lambda.
2. En la pagina Proteccion de Lambda, seleccione Editar.
3. Elija Configurar cuentas manualmente.
4

. Elija Habilitar automaticamente las cuentas de miembros nuevas. Este paso garantiza
qgue cada vez que una nueva cuenta se una a su organizacion, la proteccion de
Lambda se habilitara automaticamente para la cuenta. Solo la cuenta de GuardDuty
administrador delegado de la organizacién puede modificar esta configuracion.

5. Seleccione Guardar.

* Mediante la pagina Cuentas:

1. En el panel de navegacion, elija Accounts (Cuentas).
2. En la pagina Cuentas, seleccione Habilitar automaticamente las preferencias.

3. En la ventana Administrar preferencias de habilitaciéon automatica, seleccione Habilitar
para las nuevas cuentas en Supervision de la actividad de red de Lambda.

4. Seleccione Guardar.

API/CLI

A fin de habilitar o deshabilitar la supervision de la actividad de red de Lambda para las nuevas
cuentas de miembros, invoque la operacion de la APl UpdateOrganizationConfiguration con su
propio ID de detector.

* En el siguiente ejemplo se muestra cdmo se puede habilitar la supervision de la actividad
de red de Lambda para una sola cuenta de miembro. Para deshabilitar esta caracteristica,
consulte Habilitacidon o deshabilitacidon selectiva de la supervision de la actividad de red de

Lambda para las cuentas de miembros. Si no quiere habilitarla para todas las cuentas nuevas
gue se unan a la organizacioén, establezca AutoEnable en NONE.

Para encontrar la detectorId correspondiente a su cuenta y regién actual, consulte la pagina
de configuracion en la consola https://console.aws.amazon.com/guardduty/ o ejecute la API
ListDetectors
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aws guardduty update-organization-configuration --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --auto-enable --features '[{"Name":
"LAMBDA_NETWORK_LOGS", "AutoEnable": "NEW"}]'

También puede pasar una lista de ID de cuentas separadas por un espacio.

« Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracién
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.

Habilitacion o deshabilitacion selectiva de la supervision de la actividad de red de Lambda para las
cuentas de miembros

Elija el método de acceso que prefiera para habilitar o deshabilitar de forma selectiva la supervision
de la actividad de red de Lambda en las cuentas de miembros.

Console

1. Abre la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de GuardDuty administrador delegado.

2. En el panel de navegacion, en Configuracion, seleccione Cuentas.

En la pagina Cuentas, revise la columna Supervision de la actividad de red de Lambda.
Indica si la supervision de la actividad de red de Lambda esta habilitada o no.

3. Elijala cuenta para la que desee configurar la proteccion de Lambda. Puede elegir varias
cuentas a la vez.

4. En el menu desplegable Editar planes de proteccion, elija Supervision de la actividad de red
de Lambda y, a continuacidn, elija una accién adecuada.

API/CLI

Invoque la APl updateMemberDetectors con su propio ID de detector.

En el siguiente ejemplo se muestra cdmo se puede habilitar la supervision de la actividad de
red de Lambda para una sola cuenta de miembro. Para desactivarlo, sustituya ENABLED por
DISABLED.
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Para encontrar las detectorId de tu cuenta y regién actual, consulta la pagina de configuracion
de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API ListDetectors

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0

--account-ids 111122223333 --features '[{"Name": "LAMBDA_NETWORK_LOGS", "Status":
"ENABLED"}]'

También puede pasar una lista de ID de cuentas separadas por un espacio.

Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.
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Proteccion contra malware para EC2 en Amazon GuardDuty

Malware Protection for EC2 le ayuda a detectar la posible presencia de malware escaneando los

volumenes de Amazon Elastic Block Store (Amazon EBS) que estan conectados a las cargas de

trabajo de contenedores e instancias de Amazon Elastic Compute Cloud (Amazon EC2). Malware
Protection for EC2 ofrece opciones de escaneo en las que puede decidir si desea incluir o excluir

instancias especificas de Amazon EC2 y cargas de trabajo de contenedores en el momento

del escaneo. También ofrece la opcidn de conservar en sus cuentas las instantaneas de los

volumenes de Amazon EBS adjuntos a las instancias de Amazon EC2 o a las cargas de trabajo de

contenedores. GuardDuty Las instantaneas se conservan unicamente cuando se detecta malware y
se generan los hallazgos de Malware Protection for EC2.

Malware Protection for EC2 ofrece dos tipos de analisis para detectar actividades potencialmente

maliciosas en sus instancias de Amazon EC2 y cargas de trabajo de contenedores GuardDuty:

analisis de malware iniciado y analisis de malware bajo demanda. En la siguiente tabla, se muestra la
comparacion entre ambos tipos de analisis.

Factor

Como se invoca el analisis

GuardDuty-analisis de
malware iniciado

Tras activar el analisis
GuardDuty de malware
iniciado, siempre que se
GuardDuty genere un hallazgo
que indique la posible
presencia de malware en

una instancia de Amazon

EC2 o en una carga de
trabajo de un contenedo

r GuardDuty , se iniciara
automaticamente un analisis
de malware sin agentes en

los volumenes de Amazon
EBS adjuntos al recurso
potencialmente afectado. Para
obtener mas informacion,

Analisis de malware bajo
demanda

Para iniciar un analisis de
malware bajo demanda,
puede proporcionar el nombre
de recurso de Amazon (ARN)
asociado a la instancia o
carga de trabajo de contenedo
r de Amazon EC2. Puede
iniciar un analisis de malware
bajo demanda incluso cuando
no se haya GuardDuty
encontrado nada relacionado
con su recurso. Para obtener
mas informacion, consulte
Analisis de malware bajo

demanda.
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Factor

Se necesita configuracion

Tiempo de espera para iniciar
un nuevo analisis

Disponibilidad del periodo de
prueba gratuito de 30 dias

GuardDuty-analisis de
malware iniciado

consulte GuardDuty-analisis
de malware iniciado.

Para utilizar el analisis
GuardDuty de malware
iniciado por correo electronico,
debe habilitarlo en su cuenta.
Para obtener mas informaci
on, consulte Configuracion

del GuardDuty analisis de

malware iniciado.

Cada vez que se GuardDuty
genera uno de ellosHallazgos
que invocan un analisis

GuardDuty de malware

iniciado por terceros, el

analisis de malware se inicia
automaticamente solo una vez
cada 24 horas.

Cuando actives la GuardDuty deteccion
de malware iniciada por primera vez en
tu cuenta, podras utilizar un periodo de

prueba gratuito de 30 dias*.

Para obtener mas informacion
sobre el analisis GuardDuty
de software malicioso iniciado,
consulte. Periodo de prueba

gratuito de 30 dias

Analisis de malware bajo
demanda

Tu cuenta debe estar
GuardDuty habilitada.

Para utilizar el analisis de
malware bajo demanda, no es
necesaria ninguna configura
cion a nivel de funcion.

Puede iniciar un analisis de
malware bajo demanda en el
mismo recurso en cualquier
momento después de 1 hora
desde la hora de inicio del
analisis anterior.

No existe un periodo de
prueba gratuito

de malware bajo demanda

con el analisis

para GuardDuty cuentas
nuevas o existentes.
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Factor GuardDuty-analisis de Analisis de malware bajo
malware iniciado demanda

Opciones de analisis Una vez que haya configura El analisis de malware
do la GuardDuty deteccion bajo demanda admite una
de malware iniciada, Malware etiqueta global:GuardDuty
Protection for EC2 también Excluded . Opciones
le ayuda a seleccionar qué de analisis con etiquetas
recursos analizar u omitir. definidas por el usuariono se
Malware Protection for EC2 no  aplica al analisis de software
iniciara un analisis automatic malicioso bajo demanda
o de los recursos que decida porque el ARN del recurso se
excluir del analisis. proporciona manualmente.

*Se incurrira en costos de uso al crear y retener las instantaneas de los volumenes de EBS. Para
obtener mas informacion sobre como configurar su cuenta para conservar las instantaneas, consulte.
Retencidn de instantaneas

La proteccion contra malware para EC2 es una mejora opcional y esta disefiada de manera que no
afecte al rendimiento de sus recursos. GuardDuty Para obtener informacién sobre el funcionamiento
de Malware Protection for EC2 GuardDuty, consulte. Funcién de proteccion contra malware para
EC2 Para obtener informacion sobre la disponibilidad de Malware Protection para EC2 en diferentes
versiones Regiones de AWS, consulte. Regiones y puntos de conexion

(@ Note

GuardDuty La proteccion contra malware para EC2 no es compatible con Fargate ni con
Amazon EKS ni con Amazon ECS.

Funcion de proteccion contra malware para EC2

Volumen de Elastic Block Storage (EBS)

En esta seccidn, se explica cdmo Malware Protection for EC2, que incluye tanto el analisis
GuardDuty de malware iniciado como el analisis de malware a pedido, analiza los volumenes de
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Amazon EBS asociados a sus instancias de Amazon EC2 y cargas de trabajo de contenedores.
Antes de continuar, tenga en cuenta las siguientes personalizaciones:

» Opciones de escaneo: Malware Protection for EC2 ofrece la posibilidad de especificar etiquetas
para incluir o excluir las instancias de Amazon EC2 y los volumenes de Amazon EBS del proceso
de escaneo. Solo el escaneo GuardDuty de malware iniciado admite opciones de escaneo con
etiquetas definidas por el usuario. Tanto el analisis GuardDuty de malware iniciado como el
analisis de malware bajo demanda admiten la etiqueta global. GuardDutyExcluded Para obtener
mas informacion, consulte Opciones de analisis con etiquetas definidas por el usuario.

» Retencidn de instantaneas: Malware Protection for EC2 ofrece una opcién para conservar las
instantaneas de los volumenes de Amazon EBS en su cuenta. AWS Esta opcidn esta desactivada
de forma predeterminada. Puede optar por conservar las instantaneas tanto para los escaneos de
malware GuardDuty iniciados como para los que se encuentren bajo demanda. Para obtener mas
informacion, consulte Retencion de instantaneas.

Si GuardDuty genera un hallazgo que indica la posible presencia de malware en una instancia

de Amazon EC2 o en la carga de trabajo de un contenedor y se ha activado el tipo de analisis
GuardDuty iniciado en Malware Protection for EC2, es posible que se invoque un analisis de malware
GuardDuty iniciado en funcion de las opciones de analisis.

Para iniciar un analisis de malware bajo demanda en los volumenes de Amazon EBS asociados a
una instancia de Amazon EC2, proporcione el nombre de recurso de Amazon (ARN) de la instancia
de Amazon EC2.

Como respuesta a un analisis de malware bajo demanda o a un analisis GuardDuty de malware
iniciado automaticamente, GuardDuty crea instantaneas de los volumenes de EBS pertinentes
adjuntos al recurso potencialmente afectado y las comparte con el. GuardDuty cuenta de servicio A
partir de estas instantaneas, GuardDuty crea una réplica cifrada del volumen de EBS en la cuenta de
servicio.

Una vez finalizado el escaneo, GuardDuty elimina las réplicas cifradas de los volumenes de EBS
y las instantaneas de los volumenes de EBS. Si encuentra malware y ha activado la configuracion
de retencion de instantaneas, las instantaneas de sus volumenes de EBS no se eliminaran y

se conservaran automaticamente en su cuenta. AWS Si no se encuentra ningun malware, las
instantaneas de sus volumenes de EBS no se retendran, independientemente de la configuracion
de retencion de instantaneas. La configuracion de retencion de instantaneas esta desactivada

de manera predeterminada. Para obtener informacion sobre los costos de las instantaneas y su
retencion, consulte Precios de Amazon EBS.
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GuardDuty conservara cada volumen de réplica de EBS en la cuenta de servicio durante un maximo
de 55 horas. Si se produce una interrupcién del servicio o un fallo en una réplica de un volumen

de EBS y en su analisis de software malicioso, GuardDuty se conservara dicho volumen de EBS
durante un maximo de siete dias. El periodo extendido de retencion del volumen sirve para clasificar
y solucionar la interrupcion o el fallo. GuardDuty Malware Protection for EC2 eliminara las réplicas de
los volumenes de EBS de la cuenta de servicio una vez que se solucione la interrupcién o el fallo, o
una vez transcurrido el periodo de retencion prolongado.

Volumenes de Amazon EBS compatibles para el analisis de
malware

En todos los Regiones de AWS lugares GuardDuty compatibles con la funcién Malware Protection for
EC2, puede escanear los volumenes de Amazon EBS cifrados o sin cifrar. Puede tener volumenes
de Amazon EBS cifrados con una clave gestionada por el cliente Clave administrada de AWSo con
una clave. En la actualidad, algunos de ellos Regiones de AWS admiten ambas formas de cifrar los
volumenes de Amazon EBS, mientras que otros solo admiten claves administradas por el cliente.

Para obtener mas informacién sobre los casos en los que aun no se admite esta capacidad, consulte
China Regions

La siguiente lista describe la clave que se GuardDuty utiliza independientemente de que los
volumenes de Amazon EBS estén cifrados o no:

» Los volumenes de Amazon EBS que no estan cifrados o cifrados con Clave administrada de AWS:
GuardDuty utilizan su propia clave para cifrar las réplicas de los volumenes de Amazon EBS.

Si su cuenta pertenece a una Regidén de AWS que no admite el escaneo de volumenes de
Amazon EBS que estan cifrados con el valor predeterminado Clave administrada de AWS de EBS,
consulte. Modificacion del identificador de AWS KMS clave predeterminado de un volumen de
Amazon EBS

* Volumenes de Amazon EBS cifrados con una clave administrada por el cliente: GuardDuty utilizan
la misma clave para cifrar el volumen de EBS de réplica.

Malware Protection for EC2 no admite el escaneo de instancias productCode de Amazon
EC2 con as. marketplace Si se inicia un analisis de malware para una instancia de
Amazon EC2 de este tipo, se omitira el analisis. Para obtener mas informacion, consulte
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UNSUPPORTED_PRODUCT_CODE_TYPE en Motivos para omitir un recurso durante el analisis de
malware.

Modificacion del identificador de AWS KMS clave predeterminado de un
volumen de Amazon EBS

De forma predeterminada, al invocar la CreateVolumeAPI con el cifrado establecido en true y

sin especificar el ID de clave de KMS, se crea un volumen de Amazon EBS que se cifra con la
AWS KMS clave predeterminada para el cifrado de EBS. Sin embargo, cuando no se proporciona

una clave de cifrado de forma explicita, puede modificar la clave predeterminada invocando la
ModifyEbsDefaultKmsKeyldAPI o utilizando el comando correspondiente. AWS CLI

Para modificar la ID de clave predeterminada de EBS, agregue el siguiente permiso necesario a
su politica de IAM: ec2:modifyEbsDefaultKmsKeyId. Cualquier volumen de Amazon EBS
recién creado que elija cifrar, pero que no especifique un ID de clave de KMS asociado, utilizara
el ID de clave predeterminado. Utilice uno de los siguientes métodos para actualizar la ID de clave
predeterminada de EBS:

Modificacion de la ID de clave de KMS predeterminada de un volumen de Amazon EBS

Realice una de las siguientes acciones siguientes:

» Uso de una API: puede utilizar la ModifyEbsDefaultKmsKeyldAPI. Para obtener informacién sobre
cdémo ver el estado de cifrado de su volumen, consulte Crear un volumen de Amazon EBS.

» Uso del AWS CLI comando: el siguiente ejemplo modifica el ID de clave de KMS predeterminado
que cifrara los volumenes de Amazon EBS si no proporciona un ID de clave de KMS. Asegurese
de sustituir la regiéon por la Regién de AWS de su ID de clave KM.

aws ec2 modify-ebs-default-kms-key-id --region us-west-2 --kms-key-
id AKIAIOSFODNN7EXAMPLE

El comando anterior generara un resultado similar al siguiente:

{
"KmsKeyId": "arn:aws:kms:us-west-2:444455556666:key/AKIAIOSFODNN7EXAMPLE"

}

Para obtener mas informacién, consulta modify-ebs-default-kms-key-id.
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Personalizaciones de la proteccion contra malware para EC2

En esta seccidn, se describe como puede personalizar las opciones de analisis para sus instancias
de Amazon EC2 o cargas de trabajo de contenedores cuando se invoca un analisis de malware, ya
sea que se inicie bajo demanda o de forma automatica. GuardDuty

Configuracion general

Retencion de instantaneas

GuardDuty le ofrece la opcion de conservar las instantaneas de sus volumenes de EBS en

su cuenta. AWS La configuracion de retencion de instantaneas esta desactivada de manera
predeterminada. Las instantaneas solo se retendran si ha activado esta configuracion antes de que
se inicie el analisis.

Cuando se inicia el escaneo, GuardDuty genera las réplicas de los volumenes de EBS en funcién

de las instantaneas de los volumenes de EBS. Cuando se complete el analisis y se haya activado la
configuracion de conservacion de instantaneas en su cuenta, las instantaneas de sus volumenes de
EBS solo se retendran cuando se detecte malware y se genere Proteccion contra malware para tipos
de deteccion de EC2. Ya sea que haya activado o no la configuracion de retencidon de instantaneas,
cuando no se detecte ningun malware, las instantaneas de los volumenes de GuardDuty EBS se
eliminaran automaticamente.

Costo de uso de instantaneas

Durante el analisis de malware, a medida que se GuardDuty crean las instantaneas de los
volumenes de Amazon EBS, hay un coste de uso asociado a este paso. Si activa la configuracion de
retencidn de instantaneas en su cuenta, cuando se detecte malware y se conserven las instantaneas,
incurrira en costos de uso por el mismo. Para obtener informacidn sobre el costo de las instantaneas
y su retencion, consulte Precios de Amazon EBS.

Elija su método de acceso preferido para activar la configuracion de retencion de instantaneas.
Console

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, en Planes de proteccion, elija Malware Protection for EC2.

3. Elija Configuracion general en la seccion inferior de la consola. Para retener las instantaneas,
active Retencion de instantaneas.
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API/CLI

1. Ejecute UpdateMalwareScanSettingspara actualizar la configuracion actual de retencion de
instantaneas.

2. Como alternativa, puede ejecutar el siguiente AWS CLI comando para conservar
automaticamente las instantaneas cuando GuardDuty Malware Protection for EC2 genere
hallazgos.

Asegurese de sustituir el detector-id por su propio detectorId valido.

3. Para encontrar las correspondientes detectorId a su cuentay region actuales, consulte la
pagina de configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecute
la API ListDetectors

aws guardduty update-malware-scan-settings --detector-
id 60b8777933648562554d637e0e4bb3b2 --ebs-snapshot-preservation
"RETENTION_WITH_FINDING"

4. Sidesea desactivar la retencidon de instantaneas, sustituya RETENTION_WITH_FINDING por
NO_RETENTION.

Opciones de analisis con etiquetas definidas por el usuario

Al utilizar el analisis GuardDuty de malware iniciado, también puede especificar etiquetas para
incluir o excluir las instancias de Amazon EC2 y los volumenes de Amazon EBS del proceso de
analisis y deteccion de amenazas. Puede personalizar cada analisis GuardDuty de malware iniciado
editando las etiquetas de la lista de etiquetas de inclusion o exclusion. Cada lista puede incluir hasta
50 etiquetas.

Si aun no tiene etiquetas definidas por el usuario asociadas a sus recursos de EC2, consulte
Etiquetar los recursos de Amazon EC2 en la Guia del usuario de Amazon EC2 o Etiquetar los

recursos de Amazon EC2 en la Guia del usuario de Amazon EC2.

(® Note

El analisis de malware bajo demanda no admite opciones de analisis con etiquetas definidas
por el usuario. Es compatible con Etiqueta GuardDutyExcluded global.
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Exclusion de las instancias de EC2 del analisis de malware

Si desea excluir cualquier instancia de Amazon EC2 o volumen de Amazon EBS durante el proceso
de digitalizacion, puede configurar la GuardDutyExcluded etiqueta true para cualquier instancia
de Amazon EC2 o volumen de Amazon EBS y no la escaneara. GuardDuty Para obtener mas
informacion acerca de las etiquetas de GuardDutyExcluded, consulte Permisos de rol vinculados
al servicio para Malware Protection for EC2. También puede agregar una etiqueta de instancia de
Amazon EC2 a una lista de exclusion. Si agrega varias etiquetas a la lista de exclusion de etiquetas,

cualquier instancia de Amazon EC2 que contenga al menos una de estas etiquetas se excluira del
proceso de analisis de malware.

Elija el método de acceso que prefiera para agregar una etiqueta asociada a una instancia de
Amazon EC2 a una lista de exclusion.

Console

1. Abra la consola en https://console.aws.amazon.com/guardduty/ GuardDuty .

En el panel de navegacion, en Planes de proteccion, elija Malware Protection for EC2.
Amplie la seccion Etiquetas de inclusion/exclusion. Elija Add tags (Anadir etiquetas).

Elija Etiquetas de exclusion y, a continuacion, elija Confirmar.

o & 0N

Especifique el par Key-Value de la etiqueta que desee excluir. Es opcional proporcionar el
Value. Después de agregar todas las etiquetas, elija Guardar.

/A Important

Las claves y los valores de las etiquetas distinguen entre mayusculas y minusculas.
Para obtener mas informacion, consulte Restricciones de etiquetas en la Guia del

usuario de Amazon EC2 o Restricciones de etiquetas en la Guia del usuario de
Amazon EC2.

Si no se proporciona un valor para una clave y la instancia de EC2 esta etiquetada con la
clave especificada, esta instancia de EC2 se excluira del proceso de escaneo GuardDuty de
malware iniciado, independientemente del valor asignado a la etiqueta.
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API/CLI

» Para actualizar la configuracion del analisis de malware, excluya del proceso de analisis una
instancia de EC2 o una carga de trabajo de contenedores.

El siguiente comando de AWS CLI ejemplo afiade una nueva etiqueta a la lista de etiquetas
de exclusion. Asegurese de sustituir el detector-id de ejemplo por su propio detectorId
valido.

MapEquals es una lista de pares Key-Value.

Para encontrar la detectorId correspondiente a tu cuenta y region actual, consulta la
pagina de configuracién de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la
ListDetectorsAPI

aws guardduty update-malware-scan-settings --detector-

id 60b8777933648562554d637e@e4bb3b2 --scan-resource-criteria '{"Exclude":
{"EC2_INSTANCE_TAG" : {"MapEquals": [{ "Key": "TestKeyWithValue", "Value":
"TestValue" }, {"Key":"TestKeyWithoutValue"} 1}}}' --ebs-snapshot-preservation
"RETENTION_WITH_FINDING"

/A Important

Las claves y los valores de las etiquetas distinguen entre mayusculas y minusculas.
Para obtener mas informacién, consulte Restricciones de etiquetas en la Guia del
usuario de Amazon EC2 o Restricciones de etiquetas en la Guia del usuario de
Amazon EC2.

Inclusion de las instancias de EC2 en el analisis de malware

Si desea analizar una instancia de EC2, agregue su etiqueta a la lista de inclusion. Al agregar una
etiqueta a una lista de inclusidn de etiquetas, las instancias de EC2 que no contengan ninguna de
las etiquetas agregadas se omiten del analisis de malware. Si agrega varias etiquetas a la lista de
inclusion de etiquetas, se incluira en el analisis de malware una instancia de EC2 que contenga al
menos una de esas etiquetas. A veces, es posible que se omita una instancia de EC2 durante el
proceso de analisis. Para obtener mas informacién, consulte Motivos para omitir un recurso durante

el analisis de malware.

Opciones de analisis con etiquetas definidas por el usuario 66


https://console.aws.amazon.com/guardduty/
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListDetectors.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/Using_Tags.html#tag-restrictions
https://docs.aws.amazon.com/AWSEC2/latest/WindowsGuide/Using_Tags.html#tag-restrictions

Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Elija el método de acceso que prefiera para agregar una etiqueta asociada a una instancia de EC2 a
una lista de inclusion.

Console

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

En el panel de navegacion, en Planes de proteccion, elija Malware Protection for EC2.
Amplie la seccién Etiquetas de inclusién/exclusion. Elija Add tags (Anadir etiquetas).

Elija Etiquetas de inclusion y, a continuacion, elija Confirmar.

o & 0N

Elija Agregar nueva etiqueta de inclusion y especifique el par de Key y Value de la etiqueta
que desee incluir. Es opcional proporcionar el Value.

Una vez que haya agregado todas las etiquetas de inclusion, elija Guardar.

Si no se proporciona un valor para una clave, se etiqueta una instancia de EC2 con la clave
especificada, la instancia de EC2 se incluira en el proceso de escaneo de Malware Protection
for EC2, independientemente del valor asignado a la etiqueta.

API/CLI

» Actualice la configuracion del analisis de malware para que incluya una instancia de EC2 o
una carga de trabajo de contenedores.

El siguiente comando de AWS CLI ejemplo afiade una nueva etiqueta a la lista de etiquetas
de inclusion. Asegurese de sustituir el detector-id de ejemplo por su propio detectorId
valido. Sustituya el ejemplo TestKeyy TestValuepor el Value par Key y de la etiqueta
asociada a su recurso de EC2.

MapEquals es una lista de pares Key-Value.

Para encontrar la detectorId correspondiente a su cuenta y regién actual, consulte la
pagina de configuraciéon de la consola https://console.aws.amazon.com/guardduty/ o ejecute
la API ListDetectors

aws guardduty update-malware-scan-settings --detector-
id 60b8777933648562554d637e0e4bb3b2 --scan-resource-criteria '{"Include":
{"EC2_INSTANCE_TAG" : {"MapEquals": [{ "Key": "TestKeyWithValue", "Value":
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"TestValue" }, {"Key":"TestKeyWithoutValue"} 1}}}' --ebs-snapshot-preservation
"RETENTION_WITH_FINDING"

/A Important

Las claves y los valores de las etiquetas distinguen entre mayusculas y minusculas.
Para obtener mas informacion, consulte Restricciones de etiquetas en la Guia del

usuario de Amazon EC2 o Restricciones de etiquetas en la Guia del usuario de
Amazon EC2.

(® Note

La deteccidn de una nueva etiqueta puede tardar GuardDuty hasta 5 minutos.

En cualquier momento, puede elegir entre etiquetas de inclusidn o etiquetas de exclusidn, pero
no ambas. Si quiere cambiar de una etiqueta a otra, seleccionela en el menu desplegable cuando
agregue nuevas etiquetas y confirme su seleccion. Esta accion borra todas las etiquetas actuales.

Etiqueta GuaxrdDutyExcluded global

Las instantaneas de los volumenes de EBS se crean con una etiqueta GuardDutyScanId de
manera predeterminada. No quite esta etiqueta, ya que si lo hace, no podra acceder GuardDuty
a las instantaneas. Ambos tipos de analisis de Malware Protection for EC2 no escanean las
instancias de Amazon EC2 ni los volumenes de Amazon EBS que tienen GuardDutyExcluded
la etiqueta establecida en. true Si se escanea un recurso de este tipo con Malware Protection
for EC2, se generara un identificador de escaneo, pero el escaneo se omitira por un motivo.
EXCLUDED_BY_SCAN_SETTINGS Para obtener mas informacién, consulte Motivos para omitir un
recurso durante el analisis de malware.

GuardDuty-analisis de malware iniciado

Con el analisis GuardDuty de malware iniciado activado, cada vez que GuardDuty detecta una
actividad maliciosa que indique la posible presencia de malware en la carga de trabajo de la
instancia o contenedor de Amazon EC2 GuardDuty y se Hallazgos que invocan un analisis
GuardDuty de malware iniciado por terceros genera GuardDuty , inicia automaticamente un escaneo
sin agente en los volumenes de Amazon Elastic Block Store (Amazon EBS) adjuntos a la carga
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de trabajo de la instancia o contenedor de Amazon EC2 potencialmente afectada para detectar la
presencia de malware. Con las opciones de analisis, puede agregar etiquetas de inclusién asociadas
a los recursos que desee analizar o agregar etiquetas de exclusién asociadas a los recursos que
desee omitir en el proceso de analisis. Al iniciar el analisis automaticamente, siempre se tendran en
cuenta sus opciones de analisis. También puede optar por activar la configuracion de retencion de
instantaneas para conservar las instantaneas de sus volumenes de EBS solo si Malware Protection
for EC2 detecta la presencia de malware. Para obtener mas informacién, consulte Personalizaciones
de la proteccion contra malware para EC2.

Para cada carga de trabajo de instancia y contenedor de Amazon EC2 que GuardDuty genere
hallazgos, se invoca un analisis GuardDuty de malware iniciado automaticamente una vez cada 24
horas. Para obtener informacién sobre cdmo se analizan los volumenes de Amazon EBS adjuntos a
la instancia o carga de trabajo de contenedor de Amazon EC2, consulte Funcion de proteccion contra
malware para EC2.

En la siguiente imagen se describe como funciona el GuardDuty analisis de malware iniciado.

& EC2 & EQ
Your = e GuardDuty
N ! Y account :G: EBS :G: EBS account
— / R & Snapshot
Malware Protection .

Automatically initiate Single-click enablement Scan without any agent deployment
scans to detect malware Automatically scan potentially GuardDuty will take snapshots of the EBS

in EC2 instances and compromised EC2 instances and volumes attached to the impacted EC2
containers. containers. instances and containers. The scan takes
place offline with no performance impact.

' /N
Integrate with your existing tools and workflows Detect malware
Malware findings are sent to Security Hub, Review malware findings along with
EventBridge, and Detective. other GuardDuty findings.

Cuando se encuentra malware, GuardDuty se genera. Proteccion contra malware para tipos de

deteccion de EC2 Si GuardDuty no se detecta la presencia de malware en el mismo recurso, no
se realizara ningun analisis de malware GuardDuty iniciado. También puede iniciar un analisis de
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malware bajo demanda en el mismo recurso. Para obtener mas informacion, consulte Analisis de
malware bajo demanda.

Periodo de prueba gratuito de 30 dias

Puedes activar o desactivar la deteccion GuardDuty de malware iniciada o compatible Cuenta de
AWS en cualquier Region de AWS momento. Si tienes una organizacion, cada cuenta de miembro
tiene su propia version de prueba gratuita de 30 dias.

Para entender como funciona la prueba gratuita de 30 dias, tenga en cuenta los siguientes
escenarios:

» Cuando se activa GuardDuty por primera vez ( GuardDuty cuenta nueva), también se habilita el
analisis de malware GuardDuty iniciado, que se incluye en la prueba gratuita de 30 dias asociada
al servicio. GuardDuty

» Una GuardDuty cuenta existente puede habilitar la deteccidon GuardDuty de malware iniciada
por primera vez con una prueba gratuita de 30 dias. Cuando actives esta funcién en una region
diferente por primera vez, obtendras una prueba gratuita de 30 dias en esa region.

 Si ya tiene una GuardDuty cuenta que utilizaba Malware Protection for EC2 antes de que se
anunciara la deteccion de malware bajo demanda y esta GuardDuty cuenta ya utiliza el modelo de
precios para la suya Region de AWS, puede seguir utilizando la deteccion de malware GuardDuty
iniciada.

® Note

Incluso si tiene un periodo de prueba gratuito de 30 dias, se aplica el costo de uso estandar
para crear las instantaneas de los volumenes de Amazon EBS y su retencion. Para obtener
mas informacion, consulte Precios de Amazon EBS.

Para obtener informacion sobre como habilitar el analisis de malware GuardDuty iniciado por
terceros, consulte. Configuracion del GuardDuty analisis de malware iniciado
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Configuracion del GuardDuty analisis de malware iniciado

Como configurar el analisis GuardDuty de malware iniciado desde cero para una
cuenta independiente

En el caso de las cuentas asociadas AWS Organizations, puedes automatizar este proceso mediante
la configuracion de la consola, tal y como se describe en la siguiente seccion.

Para activar o desactivar el GuardDuty analisis de malware iniciado

Elija el método de acceso que prefiera para configurar el analisis GuardDuty de malware iniciado
para una cuenta independiente.

Console

1. Abre la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, en Planes de proteccion, elija Malware Protection for EC2.

3. El panel Proteccion contra malware para EC2 muestra el estado actual del analisis
GuardDuty de malware iniciado en su cuenta. Puede activarlo o desactivarlo en cualquier
momento mediante la seleccion de Activar o Desactivar respectivamente.

4. Seleccione Guardar.

API/CLI

*  Ejecute la operacion de la API updateDetector con su propio ID de detector regional y pase el
objeto dataSources con los EbsVolumes establecidos en true o false.

También puede activar o desactivar la deteccion de malware GuardDuty iniciada mediante
herramientas de linea de AWS comandos ejecutando el siguiente comando. AWS CLI No
olvide utilizar su propio ID de detector valido.

® Note

El siguiente cédigo de ejemplo habilita el GuardDuty escaneo de malware iniciado.
Para desactivarlo, sustituya true por false.
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Para encontrar el detectorId correspondiente a tu cuenta y region actual, consulta la
pagina de configuraciéon de la consola https://console.aws.amazon.com/guardduty/ o ejecuta
la API ListDetectors

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
features [{"Name" : "EBS_MALWARE_PROTECTION", "Status" : "ENABLED"}]'

Configuracion del analisis GuardDuty de malware iniciado en entornos con varias
cuentas

En un entorno con varias cuentas, solo las cuentas de GuardDuty administrador pueden configurar
GuardDuty la deteccion de malware iniciada. GuardDuty las cuentas de administrador pueden
habilitar o deshabilitar el uso de escaneos de malware GuardDuty iniciados por ellos para sus
cuentas de miembros. Una vez que la cuenta de administrador haya configurado la deteccion de
malware GuardDuty iniciada por un usuario, ésta seguira los ajustes de la cuenta de administrador y
no podra modificarlos a través de la consola. GuardDuty Las cuentas de administrador que gestionen
sus cuentas de miembros con el servicio de AWS Organizations asistencia pueden optar por

activar automaticamente la deteccion de malware GuardDuty iniciada en todas las cuentas nuevas

y existentes de la organizacion. Para obtener mas informacion, consulte Administrar GuardDuty

cuentas con AWS Organizations.

Establecer un acceso confiable para permitir la deteccion GuardDuty de malware iniciada

Si la cuenta de administrador GuardDuty delegado no es la misma que la cuenta de administracion
de su organizacion, la cuenta de administracion debe habilitar el analisis GuardDuty de malware
iniciado por la organizacion. De esta forma, la cuenta de administrador delegado puede crear las
cuentas de los miembros Permisos de rol vinculados al servicio para Malware Protection for EC2

mediante las que se administran. AWS Organizations

(@ Note

Antes de designar una cuenta de GuardDuty administrador delegado, consulte.
Recomendaciones y consideraciones
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Elija el método de acceso que prefiera para permitir que la cuenta de GuardDuty administrador
delegado GuardDuty habilite el analisis de malware iniciado para detectar las cuentas de los
miembros de la organizacion.

Console

1. Abre la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Para iniciar sesion, utilice la cuenta de administracion de su AWS Organizations
organizacion.

2. a. Sino hadesignado una cuenta de GuardDuty administrador delegado, entonces:

En la pagina de configuracion, en la seccion Cuenta de GuardDuty administrador
delegado, introduzca los 12 digitos account ID que desee designar para administrar la
GuardDuty politica en su organizacién. Elija Delegar.

b. i. Siya ha designado una cuenta de GuardDuty administrador delegado diferente de
la cuenta de administracion, haga lo siguiente:

En la pagina Configuracién, en Administrador delegado, active la configuracién
Permisos. Esta accidén permitira a la cuenta de GuardDuty administrador delegado
adjuntar los permisos pertinentes a las cuentas de los miembros y habilitar la
deteccidén de malware GuardDuty iniciada en estas cuentas de los miembros.

ii. Siya has designado una cuenta de GuardDuty administrador delegado que sea
igual a la cuenta de administracion, puedes activar directamente la deteccion de
malware GuardDuty iniciada por terceros en las cuentas de los miembros. Para
obtener mas informacion, consulte Habilite automaticamente el analisis GuardDuty
de malware iniciado para todas las cuentas de los miembros.

® Tip
Si la cuenta de GuardDuty administrador delegado es diferente de tu cuenta
de administracion, debes proporcionar permisos a la cuenta de GuardDuty
administrador delegado para permitir la deteccion de malware GuardDuty
iniciada por software malicioso en las cuentas de los miembros.
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3. Si quieres permitir que la cuenta de GuardDuty administrador delegado active la deteccidon de
cuentas de miembros GuardDuty de otras regiones iniciada por software malicioso, cambiala
y repite los pasos Region de AWS anteriores.

API/CLI

1. Con sus credenciales de la cuenta de administracion, ejecute el siguiente comando:

aws organizations enable-aws-service-access --service-principal malware-
protection.guardduty.amazonaws.com

2. (Opcional) Para habilitar la deteccion de malware GuardDuty iniciada para la cuenta
de administracidn que no sea una cuenta de administrador delegado, la cuenta de
administracion primero creara la deteccion de malware de Permisos de rol vinculados al

servicio para Malware Protection for EC2 forma explicita en su cuenta y, a continuacion,
habilitara la deteccion de malware GuardDuty iniciada desde la cuenta de administrador
delegado, de forma similar a la de cualquier otra cuenta de miembro.

aws iam create-service-linked-role --aws-service-name malware-
protection.guardduty.amazonaws.com

3. Hadesignado la cuenta de GuardDuty administrador delegado en la cuenta actualmente
seleccionada. Region de AWS Si ha designado una cuenta como cuenta de GuardDuty
administrador delegado en una region, esa cuenta debe ser su cuenta de GuardDuty
administrador delegado en todas las demas regiones. Repita el paso anterior para el resto de
las regiones.

Configuracion del analisis GuardDuty de malware iniciado para una cuenta de administrador
delegado GuardDuty

Elija el método de acceso que prefiera para activar o desactivar el analisis GuardDuty de malware
iniciado por una cuenta de administrador delegado GuardDuty .

Console

1. Abre la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de administracion.

2. En el panel de navegacion, elija Malware Protection for EC2.
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3. Enla pagina Proteccion contra malware para EC2, seleccione Editar junto a la exploracion de
malware GuardDutyiniciada.

4. Realice una de las siguientes acciones siguientes:

Uso de Habilitar para todas las cuentas

« Elija Habilitar para todas las cuentas. Esto habilitara el plan de proteccién para todas las
GuardDuty cuentas activas de su AWS organizacion, incluidas las cuentas nuevas que se
unan a la organizacion.

» Seleccione Guardar.

Uso de Configurar cuentas manualmente
» Para habilitar el plan de proteccién solo para la cuenta de GuardDuty administrador
delegado, elija Configurar las cuentas manualmente.

» Seleccione Activar en la seccion de la cuenta de GuardDuty administrador delegado (esta
cuenta).

» Seleccione Guardar.

API/CLI

Ejecute la operacion de la API updateDetector con su propio ID de detector regional y pase el
name del objeto features como EBS_MALWARE_PROTECTION y status como ENABLED o
DISABLED.

Puede activar o desactivar el analisis GuardDuty de malware iniciado mediante la ejecucion del
siguiente AWS CLI comando. Asegurese de utilizar el ID de detector valido de la cuenta de
GuardDuty administrador delegado.

(® Note

El siguiente codigo de ejemplo habilita el analisis GuardDuty de malware iniciado por el
usuario. Para desactivarlo, sustituya ENABLED por DISABLED.
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Para encontrar el detectorId correspondiente a tu cuenta y region actual, consulta la pagina
de configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API
ListDetectors

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 /
--account-ids 555555555555 /
--features '[{"Name": "EBS_MALWARE_PROTECTION", "Status": "ENABLED"}]'

Habilite automaticamente el analisis GuardDuty de malware iniciado para todas las cuentas de los
miembros

Elige tu método de acceso preferido para activar la funcion de detecciéon de malware GuardDuty
iniciada en todas las cuentas de los miembros. Esto incluye las cuentas de miembros existentes y las
cuentas nuevas que se unen a la organizacion.

Console

1. Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de GuardDuty administrador delegado.

2. Realice una de las siguientes acciones siguientes:

Uso de la pagina Proteccion contra malware para EC2

1. En el panel de navegacion, elija Malware Protection for EC2.

2. En la pagina Proteccion contra malware para EC2, seleccione Editar en la seccién de
analisis GuardDutyde malware iniciado.

3. Elija Habilitar para todas las cuentas. Esta accion GuardDuty habilita automaticamente el
analisis de malware iniciado para las cuentas existentes y nuevas de la organizacion.

4. Seleccione Guardar.

(® Note

La actualizaciéon de la configuracion de las cuentas de miembros puede tardar
hasta 24 horas en efectuarse.
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Uso de la pagina Cuentas

1. En el panel de navegacion, elija Accounts (Cuentas).

2. En la pagina Cuentas, seleccione las preferencias para Habilitar automaticamente antes
de Agregar cuentas mediante invitacion.

3. En la ventana Administrar preferencias de activaciéon automatica, selecciona Activar para
todas las cuentas sometidas a un analisis GuardDutyde malware iniciado.

4. En la pagina Proteccidn contra malware para EC2, seleccione Editar en la seccion de
analisis de malware GuardDutyiniciada.

5. Elija Habilitar para todas las cuentas. Esta accion GuardDuty habilita automaticamente el
analisis de malware iniciado para las cuentas existentes y nuevas de la organizacion.

6. Seleccione Guardar.

® Note

La actualizacion de la configuracion de las cuentas de miembros puede tardar
hasta 24 horas en efectuarse.

Uso de la pagina Cuentas

1. En el panel de navegacion, elija Accounts (Cuentas).

2. En la pagina Cuentas, seleccione las preferencias para Habilitar automaticamente antes
de Agregar cuentas mediante invitacion.

3. En la ventana Administrar preferencias de activaciéon automatica, selecciona Activar para
todas las cuentas sometidas a un analisis GuardDutyde malware iniciado.

4. Seleccione Guardar.

Si no puede utilizar la opcidn Habilitar para todas las cuentas, consulte Activa o desactiva de

forma selectiva el analisis GuardDuty de malware iniciado para las cuentas de los miembros.
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API/CLI

 Para activar o desactivar de forma selectiva el andlisis GuardDuty
de malware iniciado en las cuentas de sus miembros, ejecute la
operacion de la updateMemberDetectorsAPI con su propio identificador

de deteccion.

* En el siguiente ejemplo, se muestra como activar el analisis GuardDuty de malware iniciado por
una cuenta de un solo miembro. Para deshabilitar una cuenta de miembro, sustituya ENABLED
por DISABLED.

Para encontrar la detectorId correspondiente a tu cuenta y region actual, consulta la pagina
de configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API

ListDetectors

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
'"[{"Name": "EBS_MALWARE_PROTECTION", "Status": "ENABLED"}]'

También puede pasar una lista de ID de cuentas separadas por un espacio.

« Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.

Habilite el analisis GuardDuty de malware iniciado por primera vez para todas las cuentas de
miembros activas existentes

Elige el método de acceso que prefieras para activar el analisis GuardDuty de malware iniciado en
todas las cuentas de miembros activos existentes en la organizacion.

Para configurar el analisis GuardDuty de malware iniciado para todas las cuentas de miembros
activas existentes

1. Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

Inicie sesidn con las credenciales de la cuenta GuardDuty de administrador delegado.

2. En el panel de navegacion, elija Malware Protection for EC2.
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3. En Malware Protection for EC2, puede ver el estado actual de la configuracion de analisis de
malware GuardDuty iniciada. En la secciéon Cuentas de miembros activas, seleccione Acciones.

4. En el menu desplegable Acciones, seleccione Habilitar para todas las cuentas de miembros
activas existentes.

5. Seleccione Guardar.

Habilite automaticamente el analisis GuardDuty de malware iniciado para las cuentas de los nuevos
miembros

Las cuentas de los miembros recién agregadas deben habilitarse GuardDuty antes de seleccionar la
configuracion del analisis GuardDuty de malware iniciado. Las cuentas de los miembros gestionadas
mediante invitacion pueden configurar manualmente la deteccion GuardDuty de malware iniciada
para sus cuentas. Para obtener mas informacion, consulte Step 3 - Accept an invitation.

Elija el método de acceso que prefiera para activar la deteccion de malware GuardDuty iniciada en
busca de nuevas cuentas que se unan a su organizacion.

Console

La cuenta de GuardDuty administrador delegado puede activar el analisis GuardDuty de software
malicioso iniciado para detectar nuevas cuentas de miembros en una organizacion mediante la
pagina Proteccion contra malware para EC2 o la pagina Cuentas.

Para habilitar automaticamente el analisis GuardDuty de malware iniciado para las cuentas de
nuevos miembros

1. Abre la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de GuardDuty administrador delegado.
2. Realice una de las siguientes acciones siguientes:

* Uso de la pagina Proteccion contra malware para EC2:

1. En el panel de navegacion, elija Malware Protection for EC2.

2. En la pagina Proteccion contra malware para EC2, seleccione Editar en el analisis
GuardDutyde malware iniciado.

3. Elija Configurar cuentas manualmente.

4. Elija Habilitar automaticamente las cuentas de miembros nuevas. Este paso garantiza
que cada vez que una nueva cuenta se incorpore a su organizacion, se active
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automaticamente el analisis de malware GuardDuty iniciado en esa cuenta. Solo la
cuenta de GuardDuty administrador delegado de la organizacion puede modificar esta
configuracion.

5. Seleccione Guardar.

* Mediante la pagina Cuentas:

1. En el panel de navegacion, elija Accounts (Cuentas).
2. En la pagina Cuentas, seleccione Habilitar automaticamente las preferencias.

3. En la ventana Administrar preferencias de activaciéon automatica, selecciona Habilitar
cuentas nuevas en el marco de un analisis GuardDutyde malware iniciado.

4. Seleccione Guardar.

API/CLI

* Para activar o desactivar la deteccidn de malware GuardDuty iniciada
por una cuenta de nuevos miembros, invoca la operacion de la
UpdateOrganizationConfigurationAPI con tu propio identificador de

deteccion.

+ En el siguiente ejemplo, se muestra como se puede activar el analisis GuardDuty de malware
iniciado por una cuenta de un solo miembro. Para deshabilitar esta caracteristica, consulte
Activa o desactiva de forma selectiva el analisis GuardDuty de malware iniciado para las

cuentas de los miembros. Si no quiere habilitarla para todas las cuentas nuevas que se unan a

la organizacion, establezca AutoEnable en NONE.

Para encontrar la detectorId correspondiente a tu cuenta y region actual, consulta la pagina
de configuracidn de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API
ListDetectors

aws guardduty update-organization-configuration --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --AutoEnable --features '[{"Name":
"EBS_MALWARE_PROTECTION", "AutoEnable": NEW}]'

También puede pasar una lista de ID de cuentas separadas por un espacio.

» Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.
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Activa o desactiva de forma selectiva el analisis GuardDuty de malware iniciado para las cuentas de
los miembros

Elija el método de acceso que prefiera para configurar de forma selectiva el analisis GuardDuty de
malware iniciado para las cuentas de los miembros.

Console

1. Abre la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, elija Accounts (Cuentas).

3. Enla pagina de cuentas, consulta la columna GuardDutyde analisis de malware iniciada para
ver el estado de tu cuenta de miembro.

4. Seleccione la cuenta para la que desee configurar el analisis GuardDuty de malware iniciado.
Puede seleccionar varias cuentas de manera simultanea.

5. En el menu Editar planes de proteccion, elija la opcion adecuada para GuardDutyiniciar el
analisis de malware.

API/CLI

Para activar o desactivar de forma selectiva el andlisis GuardDuty de
malware iniciado en las cuentas de sus miembros, ejecute la operaciodn de
la updateMemberDetectorsAPI con su propio identificador de deteccion.

En el siguiente ejemplo, se muestra como activar el analisis GuardDuty de malware iniciado por
una cuenta de un solo miembro. Para desactivarlo, sustituya ENABLED por DISABLED.

Para encontrar la detectorId correspondiente a tu cuenta y region actual, consulta la pagina
de configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API
ListDetectors

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--account-ids 111122223333 --features '[{"Name": "EBS_MALWARE_PROTECTION",
"Status": "ENABLED"}]'

(® Note

También puede pasar una lista de ID de cuentas separadas por un espacio.
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Cuando el cédigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.

Para activar o desactivar de forma selectiva el analisis GuardDuty de malware iniciado en las
cuentas de sus miembros, ejecute la operacion de la updateMemberDetectorsAPI con su propio

identificador de detector. En el siguiente ejemplo, se muestra como activar la deteccion de
malware GuardDuty iniciada por una cuenta de un solo miembro. Para desactivarlo, sustituya
true por false.

Para encontrar la detectorId correspondiente a tu cuenta y region actual, consulta la pagina
de configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API
ListDetectors

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--account-ids 123456789012 --data-sources '{"MalwareProtection":
{"ScanEc2InstanceWithFindings":{"EbsVolumes":true}}}"

(@ Note

También puede pasar una lista de ID de cuentas separadas por un espacio.

Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.

Habilite el analisis GuardDuty de malware iniciado por iniciativa propia para las cuentas existentes de
la organizacion gestionadas mediante invitacion

La funcion vinculada al servicio (SLR) de proteccidon contra GuardDuty malware para EC2 debe
crearse en las cuentas de los miembros. La cuenta de administrador no puede habilitar la funcidn
de deteccion de malware GuardDuty iniciada en las cuentas de los miembros que no estén
administradas por. AWS Organizations

Actualmente, puedes realizar los siguientes pasos a través de la GuardDuty consola en https:/
console.aws.amazon.com/guardduty/ para activar el analisis GuardDuty de malware iniciado en las

cuentas de los miembros existentes.
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Console

1.

8.
9.

Abre la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Inicie sesién con las credenciales de su cuenta de administrador.
En el panel de navegacion, elija Accounts (Cuentas).

Seleccione la cuenta de miembro para la que desee activar el analisis GuardDuty de malware
iniciado. Puede seleccionar varias cuentas de manera simultanea.

Elija Actions.
Seleccione Desasociar miembro.

En su cuenta de miembro, seleccione Proteccion contra malware en Planes de proteccién, en
el panel de navegacion.

Selecciona Habilitar el analisis GuardDuty de malware iniciado por iniciacion automatica.
GuardDuty creara una camara réflex para la cuenta del miembro. Para obtener mas
informacion sobre los SLR, consulte Permisos de rol vinculados al servicio para Malware
Protection for EC2.

En la cuenta de su cuenta de administrador, seleccione Cuentas en el panel de navegacion.

Elija la cuenta de miembro que debe volver a agregarse a la organizacion.

10. Seleccione Acciones y Agregar miembro.

API/CLI

1. Utilice la cuenta de administrador para ejecutar la DisassociateMembersAPI en las cuentas de

los miembros que deseen activar la deteccion de malware GuardDuty iniciada por terceros.

Utilice su cuenta de miembro para invocar y UpdateDetectoractivar el analisis GuardDuty de

malware iniciado.

Para encontrar la correspondiente detectorId a tu cuenta y region actual, consulta la pagina
de configuracidn de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API
ListDetectors

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0
--data-sources '{"MalwareProtection":{"ScanEc2InstanceWithFindings":
{"EbsVolumes":true}}}"'
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3. Usa la cuenta de administrador para ejecutar la CreateMembersAPI y volver a anadir al
miembro a la organizacion.

Hallazgos que invocan un analisis GuardDuty de malware iniciado por
terceros

Se invoca un analisis de malware GuardDuty iniciado cuando GuardDuty detecta un comportamiento
sospechoso indicativo de malware en las cargas de trabajo de instancias o contenedores de Amazon
EC2.

» Backdoor:EC2/C&CActivity.B

» Backdoor:EC2/C&CActivity.BIDNS

+ Backdoor:EC2/DenialOfService.Dns

+ Backdoor:EC2/DenialOfService.Tcp

» Backdoor:EC2/DenialOfService.Udp

» Backdoor:EC2/DenialOfService.UdpOnTcpPorts

» Backdoor:EC2/DenialOfService.UnusualProtocol
» Backdoor:EC2/Spambot

* CryptoCurrency:EC2/BitcoinTool.B
* CryptoCurrency:EC2/BitcoinTool.BIDNS

* Impact:EC2/AbusedDomainRequest.Reputation

* Impact:EC2/BitcoinDomainRequest.Reputation

» Impact:EC2/MaliciousDomainRequest.Reputation

* Impact:EC2/PortSweep

+ Impact:EC2/SuspiciousDomainRequest.Reputation

* Impact:EC2/WinRMBruteForce (solo salientes)

» Recon:EC2/Portscan

» Trojan:EC2/BlackholeTraffic

» Trojan:EC2/BlackholeTraffic!DNS

* Trojan:EC2/DGADomainRequest.B

* Trojan:EC2/DGADomainRequest.CIDNS
* Trojan:EC2/DNSDataEXxfiltration
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Trojan:EC2/DriveBySourceTrafficl DNS
Trojan:EC2/DropPoint
Trojan:EC2/DropPoint!DNS
Trojan:EC2/PhishingDomainRequest!DNS

UnauthorizedAccess:EC2/RDPBruteForce (solo salientes)

UnauthorizedAccess:EC2/SSHBruteForce (solo salientes)
UnauthorizedAccess:EC2/TorClient

UnauthorizedAccess:EC2/TorRelay
Backdoor:Runtime/C&CActivity.B
Backdoor:Runtime/C&CActivity.BIDNS

CryptoCurrency:Runtime/BitcoinTool.B

CryptoCurrency:Runtime/BitcoinTool.BIDNS

Execution:Runtime/NewBinaryExecuted

Execution:Runtime/NewLibrarylLoaded

Execution:Runtime/ReverseShell

Impact:Runtime/AbusedDomainRequest.Reputation

Impact:Runtime/BitcoinDomainRequest.Reputation

Impact:Runtime/CryptoMinerExecuted

Impact:Runtime/MaliciousDomainRequest.Reputation

Impact:Runtime/SuspiciousDomainRequest.Reputation

PrivilegeEscalation:Runtime/CGroupsReleaseAgentModified

PrivilegeEscalation:Runtime/ContainerMountsHostDirectory

PrivilegeEscalation:Runtime/DockerSocketAccessed

PrivilegeEscalation:Runtime/RuncContainerEscape

PrivilegeEscalation:Runtime/UserfaultfdUsage

Trojan:Runtime/BlackholeTraffic

Trojan:Runtime/BlackholeTraffic! DNS

Trojan:Runtime/DropPoint
Trojan:Runtime/DropPoint!DNS
Trojan:Runtime/DGADomainRequest. CIDNS
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» Trojan:Runtime/DriveBySourceTraffic! DNS

» Trojan:Runtime/PhishingDomainRequest!DNS

* UnauthorizedAccess:Runtime/MetadataDNSRebind

Analisis de malware bajo demanda

El analisis de malware bajo demanda le ayuda a detectar la presencia de malware en los volumenes
de Amazon Elastic Block Store (Amazon EBS) asociados a sus instancias de Amazon EC2. Sin
necesidad de configuracién, puede proporcionar el nombre de recurso de Amazon (ARN) de la
instancia de Amazon EC2 que desee analizar para iniciar un analisis de malware bajo demanda.
Puede iniciar un analisis de malware bajo demanda a través de la GuardDuty consola o de la

API. Antes de iniciar un analisis de malware bajo demanda, puede establecer la configuracién de
Retencion de instantaneas que prefiera. Los siguientes escenarios pueden ayudarle a identificar

cuando utilizar el tipo de analisis de malware bajo demanda con GuardDuty:

» Desea detectar la presencia de malware en sus instancias de Amazon EC2 sin activar el analisis
GuardDuty de malware iniciado.

» Ha activado el analisis GuardDuty de malware iniciado por ordenador y se ha iniciado un analisis
automaticamente. Tras seguir la correccion recomendada para el tipo de busqueda de Malware
Protection for EC2 generado, si desea iniciar un analisis en el mismo recurso, puede iniciar un
analisis de malware bajo demanda una vez transcurrido 1 hora desde la hora de inicio del analisis
anterior.

El analisis de malware bajo demanda no requiere que hayan transcurrido 24 horas desde el
momento en que se inicio el analisis de malware anterior. Deberia haber transcurrido una

hora antes de iniciar un analisis de malware bajo demanda en el mismo recurso. Para evitar la
duplicacién de un analisis de malware en la misma instancia de EC2, consulte Volver a analizar la
misma instancia de Amazon EC2.

(® Note

El analisis de malware bajo demanda no esta incluido en el periodo de prueba gratuito de 30
dias con. GuardDuty El costo de uso se aplica al volumen total de Amazon EBS analizado
por cada analisis de malware. Para obtener mas informacion, consulta los GuardDuty
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precios de Amazon. Para obtener informacién sobre el costo de crear las instantaneas del
volumen de Amazon EBS y su retencion, consulte Precios de Amazon EBS.

Funcionamiento del analisis de malware bajo demanda

Con el analisis de malware bajo demanda, puede iniciar una solicitud de analisis de malware para

su instancia de Amazon EC2 incluso cuando esté en uso. Tras iniciar un analisis de malware bajo
demanda, GuardDuty crea instantaneas de los volumenes de Amazon EBS adjuntos a la instancia
de Amazon EC2 cuyo nombre de recurso de Amazon (ARN) se proporciono para el analisis. A
continuacion, GuardDuty comparte estas instantaneas con. GuardDuty cuenta de servicio GuardDuty
crea réplicas de volumenes EBS cifrados a partir de esas instantaneas de la GuardDuty cuenta de
servicio. Para obtener mas informacion sobre como se analizan los volumenes de Amazon EBS,
consulte Volumen de Elastic Block Storage (EBS).

® Note

GuardDuty crea las instantaneas de los datos que ya se han escrito en los volumenes de
Amazon EBS point-in-time al iniciar un analisis de malware bajo demanda.

Si se encuentra malware y ha activado la configuracion de conservacion de instantaneas, las
instantaneas de su volumen de EBS se retendran automaticamente en su Cuenta de AWS. El
analisis de malware bajo demanda genera el Proteccion contra malware para tipos de deteccion de

EC2. Si no se encuentra ningun malware, las instantaneas de sus volumenes de EBS se eliminaran,
independientemente de la configuracion de retencidon de instantaneas.

Las instantaneas de los volumenes de EBS se crean con una etiqueta GuardDutyScanId de
manera predeterminada. No elimine esta etiqueta, ya que si lo hace, no podra acceder GuardDuty
a las instantaneas. Ambos tipos de analisis de Malware Protection for EC2 no escanean las
instancias de Amazon EC2 ni los volumenes de Amazon EBS que tienen GuardDutyExcluded
la etiqueta establecida en. true Si se escanea un recurso de este tipo con Malware Protection
for EC2, se generara un identificador de escaneo, pero el escaneo se omitira por un motivo.
EXCLUDED_BY_SCAN_SETTINGS Para obtener mas informacién, consulte Motivos para omitir un

recurso durante el analisis de malware.
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AWS Organizations politica de control de servicios: acceso denegado

Al utilizar las politicas de control de servicios (SCP) de AWS Organizations, la cuenta de GuardDuty
administrador delegado puede restringir los permisos y denegar acciones, como iniciar un analisis de
malware bajo demanda para detectar una instancia de Amazon EC2 propiedad de sus cuentas.

Como cuenta de GuardDuty miembro, al iniciar un analisis de malware bajo demanda para sus
instancias de Amazon EC2, es posible que reciba un error. Puede conectarse con la cuenta de
administracion para saber por qué se ha configurado una SCP para su cuenta de miembro. Para mas
informacion, consulte Efectos de las SCP en los permisos.

Introduccion al analisis de malware bajo demanda

Como cuenta de GuardDuty administrador, puede iniciar un analisis de malware bajo demanda en
nombre de las cuentas de los miembros activos que tengan configurados los siguientes requisitos
previos en sus cuentas. Las cuentas independientes y las cuentas de miembros activos también
GuardDuty pueden iniciar un analisis de malware bajo demanda para sus propias instancias de
Amazon EC2.

Requisitos previos
» GuardDuty debe estar habilitado en el Regiones de AWS lugar en el que desee iniciar el analisis

de malware bajo demanda.

» Asegurese de que el AWS politica gestionada: AmazonGuardDutyFullAccess esté asociado al
usuario de 1AM o rol de IAM. Necesitara la clave de acceso y la clave secreta asociadas al usuario
de IAM o rol de IAM.

» Como cuenta de GuardDuty administrador delegado, tiene la opcidn de iniciar un analisis de
malware bajo demanda en nombre de una cuenta de miembro activa.

» Si es una cuenta de miembro que no la tienePermisos de rol vinculados al servicio para Malware

Protection for EC2, al iniciar un analisis de malware bajo demanda para detectar una instancia
de Amazon EC2 que pertenezca a su cuenta, se creara automaticamente la SLR for Malware
Protection for EC2.

/A Important

Asegurese de que nadie suprima los permisos de SLR de Malware Protection for EC2
cuando el analisis de malware, ya sea GuardDuty iniciado o bajo demanda, aun esté en
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curso. Si lo hace, impedira que el analisis se complete correctamente y proporcione un
resultado definitivo.

Antes de iniciar un analisis de malware bajo demanda, asegurese de que no se haya iniciado ningun
analisis en el mismo recurso en la ultima hora; de lo contrario, se eliminara el duplicado. Para
obtener mas informacion, consulte Volver a analizar el mismo recurso.

Inicio de un analisis de malware bajo demanda

Elija el método de acceso que prefiera para iniciar un analisis de malware bajo demanda.
Console

1. Abra la consola en https://console.aws.amazon.com/guardduty/ GuardDuty .

2. Inicie el analisis mediante una de las siguientes opciones:
a. Uso de la pagina Proteccion contra malware para EC2:

i.  En el panel de navegacion, en Planes de proteccion, elija Malware Protection for
EC2.

ARN

i. Enlapagina Malware Protection for EC2, proporcione el 1 de la instancia de

Amazon EC2 para la que desea iniciar el analisis.

b. Mediante la pagina Analisis de malware:

i. En el panel de navegacion, elija Analisis de malware.

i. Seleccione Iniciar analisis bajo demanda y proporcione el ARN de la instancia de
Amazon EC2' para la que desea iniciar el analisis.

iii. Sise ha vuelto a hacer el analisis, seleccione una ID de instancia de Amazon EC2
en la pagina Analisis de malware.

Amplie el menu desplegable Iniciar analisis bajo demanda y seleccione Volver a
analizar la instancia seleccionada.

3. Después de iniciar correctamente un analisis con cualquiera de los métodos, se genera una
ID de andlisis. Puede utilizar este ID de analisis para hacer un seguimiento del progreso del
analisis. Para obtener mas informacién, consulte Supervision de los estados y resultados de

los analisis de malware.
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API/CLI

instancia

StartMalwareScanlnvoque que acepte la 1 resourceArn de Amazon EC2 para la que

desea iniciar un analisis de malware bajo demanda.

aws guardduty start-malware-scan --resource-arn "arn:aws:ec2:us-
east-1:555555555555:instance/i-b188560f"

Tras iniciar correctamente un analisis, StartMalwareScan devuelve una scanId. Invoque el
DescribeMalwareScansmonitor para ver el progreso del analisis iniciado.

"Para obtener informacion sobre el formato del ARN de su instancia de Amazon EC2, consulte
Nombre de recurso de Amazon (ARN). Para las instancias de Amazon EC2, puede utilizar el
siguiente formato de ARN de ejemplo sustituyendo los valores de la particidn, la region, la ID de
Cuenta de AWS y la ID de la instancia de Amazon EC2. Para obtener informacién sobre la longitud
del ID de instancia, consulte ID de recursos.

arn:aws:ec2:us-east-1:555555555555:instance/i-b188560f

Volver a analizar la misma instancia de Amazon EC2

Tanto si el analisis se GuardDuty inicia como si es a peticion, puede iniciar un nuevo analisis de
malware bajo demanda en la misma instancia de EC2 transcurrido 1 hora desde la hora de inicio del
analisis de malware anterior. Si el nuevo analisis de malware se inicia una hora desde el inicio del
anterior, su solicitud generara el siguiente error y no se generara ninguna ID de analisis para esta
solicitud.

A scan was initiated on this resource recently. You can request a scan on
the same resource one hour after the previous scan start time.

Para obtener informacion sobre como iniciar un nuevo analisis en el mismo recurso, consulte Inicio
de un analisis de malware bajo demanda.

Para hacer un seguimiento del estado de los analisis de malware, consulte Supervisar los estados de
los escaneos y los resultados de la aplicaciéon GuardDuty Malware Protection for EC2.
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Supervisar los estados de los escaneos y los resultados de la
aplicacion GuardDuty Malware Protection for EC2

Puede supervisar el estado de cada escaneo de GuardDuty Malware Protection for EC2. Los valores
posibles de Estado de un andlisis son Completed, Running, Skippedy Failed.

Una vez finalizado el analisis, el Resultado del analisis se rellena para los analisis que tienen el
Estado Completed. Los valores posibles para el Resultado del analisis son Cleany Infected.
Con Tipo de analisis, puede identificar si el analisis de malware fue GuardDuty initiated o On
demand.

Los resultados de cada analisis de malware tienen un periodo de retencion de 90 dias. Elija el
meétodo de acceso que prefiera para realizar un seguimiento del estado de su analisis de malware.

Console

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, elija Analisis de malware.
3. Puede filtrar los analisis de malware segun las siguientes Propiedades disponibles en los
Criterios de filtro.
+ ID de analisis
* ID de cuenta
* ARN de instancia de EC2

» Tipo de analisis

Estado del analisis

Para obtener informacion sobre las propiedades utilizadas como criterios de filtro, consulte
Detalles de los resultados.

API/CLI

* Una vez que el analisis de malware tenga un resultado, puede filtrar los analisis de
malware en funcion de su EC2_INSTANCE_ARN, SCAN_ID, ACCOUNT_ID, SCAN_TYPE,
GUARDDUTY_FINDING_ID, SCAN_STATUS y SCAN_START_TIME.

Supervision de los estados y resultados de los andlisis de malware 91


https://console.aws.amazon.com/guardduty/

Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Los criterios de GUARDDUTY_FINDING_ID filtrado estan disponibles cuando SCAN_TYPE se
GuardDuty inicia el. Para obtener informacion sobre cualquier criterio de filtro, consulte Detalles
de los resultados.

» Puede cambiar los filter-criteria de ejemplo en el siguiente comando. Actualmente,
puede filtrar de una CriterionKey ala vez. Las opciones de CriterionKey son
EC2_INSTANCE_ARN, SCAN_ID, ACCOUNT_ID, SCAN_TYPE GUARDDUTY_FINDING_ID,
SCAN_STATUS y SCAN_START_TIME.

Si utiliza la misma CriterionKey que se muestra a continuacion, asegurese de sustituir el
EqualsValue de ejemplo por su propio scan-id de AWS valida.

Sustituya el detector-id de ejemplo por su propio detector-id valido. Puede cambiar los
max-results (hasta 50) y los sort-criteria. El AttributeName es obligatorio y debe ser
scanStartTime.

aws guardduty describe-malware-scans --detector-

id 60b8777933648562554d637e0e4bb3b2 --max-results 1 --sort-criteria
"{"AttributeName": "scanStartTime", "OrderBy": "DESC"}' --filter-criteria
"{"FilterCriterion":[{"CriterionKey":"SCAN_ID", "FilterCondition":

{"EqualsValue":"123456789012"}3}] }'

» Larespuesta de este comando muestra un resultado como maximo con detalles sobre el
recurso afectado y los resultados de malware (si esta Infected).

GuardDuty cuentas de servicio por Region de AWS

Cuando se crea una instantanea y se comparte con una cuenta de GuardDuty servicio, se crea
un nuevo evento en tus CloudTrail registros. Este evento especifica la snapshotId and userId
(cuenta GuardDuty de servicio correspondiente Region de AWS). Para obtener mas informacién,
consulte Funcién de proteccion contra malware para EC2.

El siguiente ejemplo es un fragmento de un CloudTrail evento que muestra el cuerpo de la solicitud:
ModifySnapshotAttribute

"requestParameters": {
"snapshotId": "snap-1234567890abcdef0",
"createVolumePermission": {
"add": {
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"items":

{

}

}
}I

"attributeType": "CREATE_VOLUME_PERMISSION"

"userId":

L

"111122223333"

En la siguiente tabla se muestran las cuentas GuardDuty de servicio de cada region. userIdEs la

cuenta GuardDuty de servicio y depende de la regidn seleccionada.

Region de AWS

Este de EE. UU. (Norte
de Virginia)

Este de EE. UU. (Ohio)

Oeste de EE. UU. (Norte
de California)

Oeste de EE. UU.
(Oregodn)

Asia-Pacifico (Bombay)
Asia-Pacifico (Osaka)
Asia-Pacifico (Seul)
Asia-Pacifico (Tokio)
Asia-Pacifico (Singapur)
Asia-Pacifico (Sidney)

Canada (centro)

Cddigo de region

us-east-1

us-east-2

us-west-1

us-west-2

ap-south-1

ap-northeast-3
ap-northeast-2
ap-northeast-1
ap-southeast-1
ap-southeast-2

ca-central-1

GuardDuty ID de cuenta de servicio

(userId)

652050842985

178123968615

669213148797

447226417196

913179291432
089661699081
039163547507
874749492622
247460962669
124839743349

175877067165
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Region de AWS

Oeste de Canada
(Calgary)

Europa (Francfort)
Europa (Irlanda)
Europa (Londres)
Europa (Paris)
Europa (Estocolmo)
China (Pekin)
China (Ningxia)

América del Sur (Sao
Paulo)

Asia-Pacifico (Hyderaba
d) (Activar)

Asia-Pacifico (Melbourne)
(Activar)

Europa (Espafa) (Activar)
Europa (Zurich) (Activar)
Israel (Tel Aviv) (Activar)
Europa (Milan) (Activar)

Asia-Pacifico (Hong
Kong) (Activar)

Caodigo de region

ca-west-1

eu-central-1
eu-west-1
eu-west-2
eu-west-3
eu-north-1
cn-north-1
cn-northwest-1

sa-east-1

ap-south-2

ap-southeast-4

eu-south-2
eu-central-2
il-central-1
eu-south-1

ap-east-1

GuardDuty ID de cuenta de servicio

(userId)

894794104037

002294850712
283769539786
310125036783
866607715269
693780578038
448721096076
480864352451

546914126324

682251015962

353488359550

936182149045
867642063380
619233833001
977238331021

249472122084
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Region de AWS Caodigo de region
Medio Oriente (Baréin) me-south-1
(Activar)

Africa (Ciudad del Cabo)  af-south-1
(Activar)

Asia-Pacifico (Yakarta) ap-southeast-3
(Activar)

Medio Oriente (EAU) me-central-1
(Activar)

GuardDuty ID de cuenta de servicio

(userId)

404001805210

957664736811

452118225523

828603743433

Proteccion contra malware para cuotas de EC2

Malware Protection for EC2 tiene la siguiente disponibilidad predeterminada de los distintos recursos

que utiliza la funcién.

Ambito Predeterminado

Extraccion y analisis de datos 5
en un documento comprimido
o archivado

Numero de documentos 1 000
dentro de un documento
archivado

Comentarios

El nUmero maximo de niveles
anidados permitidos en un
documento archivado.

El nUmero maximo de
archivos que se pueden
analizar dentro de un archivo.
Este recuento es la suma

del numero de documento

s extraidos del archivo y

el numero de documento

s extraidos de todos los
archivos anidados.

Proteccion contra malware para cuotas de EC2
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Ambito

Numero de amenazas

Numero de archivos por
amenaza detectada

Predeterminado

32

Comentarios

El nUmero maximo de
amenazas que puede ver

en el panel de resultados.
GuardDuty Es posible que
Malware Protection for EC2
haya detectado mas nombres
de amenazas. Si el numero
de nombres de amenazas
detectadas es superior al
valor predeterminado, puede
ver los detalles del JSON
seleccionando el identificador
de busqueda situado debajo
del nombre de busqueda

en el panel de detalles de la
GuardDuty consola.

El nUmero maximo de
archivos identificados por
amenaza detectada. Por
ejemplo, si GuardDuty detecta
10 archivos asociados a una
sola amenaza, la amenaza
mostrara un maximo de 5
archivos.

Proteccion contra malware para cuotas de EC2
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Ambito

Volumenes de EBS por
analisis por instancia

Tamano del volumen de EBS

Predeterminado

11

2048 GB

Comentarios

El numero maximo de
volumenes de EBS que
GuardDuty se pueden
escanear por instancia de
EC2. Si hay mas de 11
volumenes de EBS que deben
escanearse, GuardDuty
Malware Protection for EC2
los ordena deviceName
alfabéticamente y selecciona
los primeros 11 volumenes de
EBS.

Asociado a una carga

de trabajo de instancia y
contenedor de Amazon EC2,
GuardDuty Malware Protectio
n for EC2 puede escanear
cada volumen de Amazon
EBS que tenga un tamano
maximo de 2048 GB. Esta
cuota se aplica a todos los
paises en los que Regidn

de AWS esté disponible el
soporte de Malware Protection
para EC2.

Proteccion contra malware para cuotas de EC2

97



Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Ambito

Tipos de sistemas de archivos

compatibles

Etiquetas de opciones de
analisis

Predeterminado

GuardDuty Malware Protectio
n for EC2 puede analizar los
siguientes tipos de sistemas
de archivos:

» Sistema de archivos de
nueva tecnologia (NTFS)

» Sistema de archivos X
(XFS)

» Sistema de archivos de
segunda extension (ext2)

« Sistema de archivos de
cuarta extension (ext4)

» Sistema de archivos con
tabla de asignacion de
archivos (FAT)

» Sistema de archivos con
tabla de asignacion de
archivos virtuales (VFAT)

50

Comentarios

N/A.

El maximo numero de
etiquetas de recursos que
puede agregar para personali
zar la configuracion de

las opciones de analisis

de malware. Para obtener
mas informacion, consulte
Opciones de analisis con

etiquetas definidas por el

usuario.
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Ambito

Periodo de conservacion de
hallazgos

Periodo de retenciéon de
analisis de malware

Transacciones por segundo
(TPS) para analisis de
malware bajo demanda

Limite de ampliacion para
el analisis de malware bajo
demanda

Predeterminado

90

90

Comentarios

El numero maximo de dias
que GuardDuty retiene un
hallazgo. Para obtener la
informacion mas reciente,
consulte GuardDuty Cuotas

de Amazon.

El nUmero maximo de dias
que GuardDuty Malware
Protection for EC2 conserva
el historial de un analisis.
Para obtener mas informaci
on acerca de la visualiza

cion de analisis de malware
recientes, consulte Supervisar
los estados de los escaneos y

los resultados de la aplicacidon

GuardDuty Malware Protection

for EC2.

El numero de solicitudes de
analisis de malware bajo
demanda que se pueden
iniciar por segundo en cada
region.

El numero de solicitudes de
analisis de malware bajo
demanda simultaneas que se
pueden iniciar por segundo en
cada region.

Proteccion contra malware para cuotas de EC2
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GuardDuty Proteccion contra malware para S3

La proteccion contra malware para S3 le ayuda a detectar la posible presencia de malware
escaneando los objetos recién cargados en el deposito de Amazon Simple Storage Service (Amazon
S3) seleccionado. Cuando se carga un objeto de S3 o una nueva version de un objeto de S3
existente en el depésito seleccionado, GuardDuty se inicia automaticamente un analisis de malware.

Proteccion contra malware para S3: descripcion general y demostracion

Dos enfoques para habilitar la proteccion contra malware en S3

Puede activar la proteccion contra malware para S3 si Cuenta de AWS habilita el GuardDuty
servicio y utiliza la proteccion contra malware para S3 como parte de la GuardDuty experiencia
general, o si quiere utilizar la funcion Malware Protection for S3 por si sola sin activar el
GuardDuty servicio. Si habilita la proteccién contra malware para S3 por si sola, la GuardDuty
documentacion indica que utiliza la proteccidon contra malware para S3 como una funcion
independiente.

Consideraciones sobre el uso independiente de Malware Protection para S3

» GuardDuty consideraciones de seguridad: el ID del detector es un identificador unico que se
asocia a su cuenta en una regién. Al activar GuardDuty una o mas regiones de una cuenta,
se crea automaticamente un identificador de detector para esa cuenta en cada region en la
que se active GuardDuty. Para obtener mas informacion, consulte Detector en el Conceptos y

terminologia documento.

Si habilitas Malware Protection for S3 de forma independiente en una cuenta, esa cuenta
no tendra un identificador de detector asociado. Esto afecta a GuardDuty las funciones que
puedan estar disponibles para usted. Por ejemplo, cuando un analisis de software malicioso
realizado en S3 detecta la presencia de malware, no se generara ningun GuardDuty dato
en el suyo, Cuenta de AWS ya que todos los GuardDuty resultados estan asociados a un
identificador de detector.

» Comprobar si el objeto escaneado es malicioso: de forma predeterminada, GuardDuty
publica los resultados del analisis de malware en el bus de EventBridge eventos de Amazon
predeterminado y en un espacio de CloudWatch nombres de Amazon. Si habilitas el etiquetado
al activar Malware Protection for S3 para un bucket, el objeto de S3 escaneado recibe una
etiqueta que menciona el resultado del analisis. Para obtener mas informacion acerca del
etiquetado, consulte Etiquetado opcional de los objetos en funcion del resultado del escaneo.

100


https://www.youtube.com/embed/QQq913RyUkY

Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Consideraciones generales para activar la proteccion contra malware en S3

Si utiliza Malware Protection for S3 de forma independiente o como parte de la GuardDuty
experiencia, se deben tener en cuenta las siguientes consideraciones generales:

* Puede activar Malware Protection for S3 para un bucket de Amazon S3 que pertenezca a su
propia cuenta. Como cuenta de GuardDuty administrador delegado, no puede habilitar esta
funcién en un bucket de Amazon S3 que pertenezca a una cuenta de miembro.

* Como cuenta de GuardDuty administrador delegado, recibira una EventBridge notificacion de
Amazon cada vez que una cuenta de miembro habilite esta funcidén para su bucket de Amazon
S3.

» Actualmente, el tipo de busqueda de Malware Protection for S3 no admite la integracion con
AWS Security Hub Amazon Detective. Esto se aplica unicamente al tipo de busqueda de
Malware Protection for S3.

Contenido

¢, Como funciona la proteccion contra malware para S3?

Precios de la proteccion contra malware para S3

(Opcional) Comience a utilizar GuardDuty Malware Protection para S3 de forma independiente

(solo en la consola)

Configuracion de la proteccion contra malware para S3 para su bucket

Estado de los recursos del plan de proteccion contra malware

Detalles del estado del plan de proteccién contra malware para solucionar problemas

Supervision del estado del escaneo de objetos S3

Uso del control de acceso basado en etiquetas (TBAC) con proteccidon contra malware para S3

Edicion de Malware Protection para S3 para un depésito protegido

Visualizacion del uso y el costo de Malware Protection para S3

Deshabilite la proteccion contra malware para S3 para un depésito protegido

Cuotas de proteccion contra malware para S3

¢, Como funciona la proteccion contra malware para S3?

En esta seccidn se describen los componentes de la proteccion contra malware para S3 y le

ayudaran a entender su funcionamiento.
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Informacién general

Puede activar Malware Protection for S3 para un bucket de Amazon S3 que le pertenezca Cuenta de
AWS. GuardDutyle ofrece la flexibilidad necesaria para habilitar esta funcidén en todo su depdsito o
limitar el alcance del analisis de malware a prefijos de objetos especificos, en el que se GuardDuty

analiza cada objeto cargado que comience con uno de los prefijos seleccionados. Puede afadir
hasta 5 prefijos. Cuando habilitas la funcién para un depdsito de S3, ese depdsito se denomina
depdsito protegido.

Permisos de |AM PassRole

Malware Protection for S3 utiliza un IAM PassRole que permite GuardDuty realizar las acciones de
analisis de malware en su nombre. Estas acciones incluyen recibir una notificacion de los objetos
recién cargados en el depdsito seleccionado, escanear esos objetos y, opcionalmente, anadir
etiquetas a los objetos escaneados. Este es un requisito previo para configurar su bucket de S3 con
esta funcion.

Tiene la opcidn de actualizar un rol de IAM existente o crear uno nuevo para este propodsito. Al
habilitar Malware Protection for S3 para mas de un bucket, puede actualizar el rol de IAM existente
para incluir el nombre del otro bucket, segun sea necesario. Para obtener mas informacion, consulte
Requisito previo: crear o actualizar la politica de IAM PassRole .

Etiquetado opcional de los objetos en funcién del resultado del escaneo

A la hora de habilitar Malware Protection for S3 en su depdsito, hay un paso opcional para habilitar
el etiquetado de los objetos de S3 escaneados. El IAM PassRole ya incluye el permiso para anadir
etiquetas al objeto tras el escaneo. Sin embargo, solo GuardDuty anadira etiquetas cuando habilite
esta opcion en el momento de la configuracion.

Debe activar esta opcidn antes de cargar un objeto. Una vez finalizado el escaneo, GuardDuty
agrega una etiqueta predefinida al objeto S3 escaneado con el siguiente par clave-valor:

GuardDutyMalwareScanStatus:Potential scan result

Los posibles valores de las etiquetas de los resultados del escaneo incluyen
NO_THREATS_FOUNDTHREATS_FOUND, UNSUPPORTEDACCESS_DENIED, y. FAILED Para obtener
mas informacidn sobre estos valores, consulteS3 object potential scan result value.

Habilitar el etiquetado es una de las formas de conocer el resultado del escaneo de objetos en S3.
También puede utilizar estas etiquetas para anadir una politica de recursos de S3 para el control de
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acceso basado en etiquetas (TBAC), de forma que pueda tomar medidas con respecto a los objetos
potencialmente maliciosos. Para obtener mas informacién, consulte Agregar TBAC al recurso de
bucket de S3.

Le recomendamos que habilite el etiquetado al configurar Malware Protection for S3 para su bucket.
Si habilita el etiquetado después de que se cargue un objeto y, posiblemente, se inicie el escaneo,

no GuardDuty podra anadir etiquetas al objeto escaneado. Para obtener informacion sobre el coste
asociado al etiquetado de objetos de S3, consulte. Precios de la proteccion contra malware para S3

Tras activar Malware Protection for S3 en un bucket

Tras activar la proteccion contra malware para S3, se crea un recurso del plan de proteccion contra
malware exclusivamente para el bucket de S3 seleccionado. Este recurso esta asociado a un ID de
plan de proteccién contra malware, un identificador unico del recurso protegido. Al usar uno de los
permisos de IAM GuardDuty , crea y administra una regla EventBridge administrada con el nombre
deDO-NOT-DELETE-AmazonGuardDutyMalwareProtectionS3*.

Barandillas para la protecciéon de datos

Malware Protection for S3 escucha EventBridge las notificaciones de Amazon. Cuando se carga
un objeto en el depdsito seleccionado o en uno de los prefijos, lo GuardDuty descarga mediante
un AWS PrivateLinky, a continuacion, lo lee, descifra y escanea en un entorno aislado de la
misma region. Durante el escaneo, almacena GuardDuty temporalmente el objeto S3 descargado
en el entorno de escaneo. Una vez finalizado el analisis de malware, GuardDuty elimina la copia
descargada del objeto.

Vea el resultado del escaneo de objetos de S3

GuardDuty publica el evento resultante del escaneo de objetos de S3 en el bus de

eventos EventBridge predeterminado de Amazon. GuardDuty también envia a Amazon

las métricas de escaneo, como el numero de objetos escaneados y los bytes escaneados
CloudWatch. Si has activado el etiquetado, GuardDuty anadira la etiqueta predefinida
GuardDutyMalwareScanStatus y un posible resultado del escaneo como valor de la etiqueta.

Uso de la proteccion contra malware para S3 cuando el GuardDuty servicio esta activado (ID del
detector)

Si el analisis de malware detecta un archivo potencialmente malicioso en un objeto S3,
GuardDuty generara un hallazgo asociado. Puede ver los detalles del hallazgo y seguir los pasos
recomendados para remediarlo si es posible. En funcidon de la frecuencia de exportacion de los
hallazgos, el hallazgo generado se exporta a un bucket de S3 y a un bus de EventBridge eventos.
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Uso de Malware Protection for S3 como funcién independiente (sin ID de detector)

GuardDuty no podra generar resultados porque no hay un ID de detector asociado. Para

conocer el estado del analisis de malware con objetos S3, puede ver el resultado del analisis

que GuardDuty se publica automaticamente en su bus de eventos predeterminado. También
puede ver las CloudWatch métricas para evaluar la cantidad de objetos y bytes que se GuardDuty
intentaron escanear. Puede configurar CloudWatch alarmas para recibir notificaciones sobre

los resultados del escaneo. Si ha activado el etiquetado de objetos de S3, también puede

ver el estado del analisis de malware comprobando si el objeto S3 contiene la clave de la
GuardDutyMalwareScanStatus etiqueta y el valor de la etiqueta del resultado del escaneo.

Capacidades de proteccidon contra malware para S3

La siguiente lista proporciona un resumen de lo que puede esperar o hacer después de activar
Malware Protection for S3 en su bucket:

* Elija qué escanear: escanee los archivos a medida que se cargan con todos los prefijos o con
algunos prefijos (hasta 5) asociados al bucket de S3 seleccionado.

» Escaneos automaticos de los objetos cargados: una vez que actives Malware Protection for
S3 para un bucket, se GuardDuty iniciara automaticamente un analisis para detectar posibles
programas maliciosos en un objeto recién cargado.

 Activala a través de la consola AWS CLI, mediante API/ o AWS CloudFormation elige el método
que prefieras para activar la proteccion contra malware en S3.

Puede activar la proteccion contra malware para S3 mediante una plataforma de infraestructura
como codigo (laC), como Terraform. Para obtener mas informacién, consulte el recurso:..

aws_guardduty_malware_protection_plan

» Admite el etiquetado de objetos S3 escaneados (opcional): después de cada escaneo de malware,
GuardDuty agregara una etiqueta que indica el estado del escaneo del objeto S3 cargado. Puede
usar esta etiqueta para configurar el control de acceso basado en etiquetas (TBAC) para los
objetos S3. Por ejemplo, puede restringir el acceso a los objetos de S3 que se considere que son
maliciosos y cuyo valor de etiqueta sea. THREATS_FOUND

» EventBridge Notificaciones de Amazon: cuando configure una EventBridge regla, recibira una
notificacion sobre el estado del analisis de malware de S3.

Capacidades de proteccion contra malware para S3 104


https://registry.terraform.io/providers/hashicorp/aws/latest/docs/resources/guardduty_malware_protection_plan

Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Su cuenta de GuardDuty administrador delegado recibira una EventBridge notificacion cuando la
cuenta de un miembro habilite esta proteccion para un bucket de Amazon S3 que pertenezca a su
propia cuenta.

» CloudWatch métricas: consulte las métricas integradas en la GuardDuty consola. Estas métricas
incluyen detalles sobre sus objetos de S3.

Si también lo GuardDuty habilitas, recibiras un aviso de seguridad cuando se identifique que un
objeto de S3 contiene un archivo potencialmente malicioso. GuardDuty recomienda medidas que le
ayudaran a corregir el hallazgo generado.

Precios de la proteccion contra malware para S3
Plan Tier gratuito (coste de digitalizacion)

Cada uno Cuenta de AWS recibe un nivel gratuito de 12 meses que incluye el uso hasta un
limite especifico por mes para cada region. Si su uso supera el limite especificado, empezara a
incurrir en el costo de uso correspondiente al limite excedido. Para obtener informacion sobre los
limites especificados y un ejemplo de precios, consulte los precios de los planes de GuardDuty

proteccion.

» Todos Cuentas de AWS los existentes pueden utilizar la capa gratuita de 12 meses para esta
funcion, que comienza el 11 de junio de 2024 y finaliza el 11 de junio de 2025. Este nivel
gratuito ampliado de 12 meses para su cuenta se aplica al uso de Malware Protection para S3 y
no a ninguna Servicio de AWS otra GuardDuty funcion.

Si una cuenta existente Cuenta de AWS comienza a usar Malware Protection para S3 después
del 11 de junio de 2025 o después de que finalice la capa gratuita de 12 meses de la cuenta,
empezaras a incurrir en los costes de uso asociados.

 Sitienes una nueva versién Cuenta de AWS y tu capa gratuita de 12 meses comienza después
de la disponibilidad general (11 de junio de 2024) de Malware Protection para S3, el periodo de
12 meses de la capa gratuita de esta funcion sera el mismo que el periodo de 12 meses de la
capa gratuita de tu cuenta.

Para obtener informacion sobre el coste de uso tras activar la proteccion contra malware para S3,
consulte. Visualizacion del uso y el costo de Malware Protection para S3
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Coste de uso del etiquetado de objetos de S3

Al activar la proteccion contra malware para S3, es opcional habilitar el etiquetado de los
objetos de S3 escaneados. Si decide habilitar el etiquetado de objetos de S3, hay un coste de
uso asociado. Para obtener mas informacion sobre los costes, consulte la pestana Gestion e
informacion en la pagina de precios de Amazon S3.

El costo de uso del etiquetado de objetos de S3 no esta incluido en el plan Free Tier.

APl de Amazon S3 GET y coste PUT de uso

Incurrira en costes de uso cuando GuardDuty ejecute las APl de Amazon S3 basadas en el
PassRole IAM. Por ejemplo, tras asumir el IAM PassRole, GuardDuty ejecuta la PutObject
API para anadir el objeto de prueba al bucket seleccionado. Esto ayuda a GuardDuty evaluar el
estado de activacién de la funcion.

Para obtener informacion sobre los precios de las llamadas a la API de S3 en su pagina Region
de AWS, consulte Solicitudes y recuperaciones de datos en la pestaina Almacenamiento y
solicitudes de la pagina de precios de Amazon S3.

(Opcional) Comience a utilizar GuardDuty Malware Protection para
S3 de forma independiente (solo en la consola)

Utilice este paso opcional si quiere empezar a utilizar la opcién de deteccidon de amenazas de
Malware Protection for S3, independientemente del GuardDuty estado en el que se encuentre
Cuenta de AWS. Si ya la has activado GuardDuty en tu cuenta, puedes saltarte este paso y continuar
con ellaConfiguracion de la proteccion contra malware para S3 para su bucket.

Pasos para empezar a utilizar Malware Protection para la deteccion de amenazas Unicamente para
S3

1. Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

2. Selecciona Proteccidn contra GuardDuty malware unicamente para S3. Esto le ayuda a detectar
si un archivo recién cargado en su bucket de Amazon Simple Storage Service (Amazon S3)
puede contener malware.
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Try threat detection with
GuardDuty

(O Amazon GuardDuty - all features

Experience threat detection capabilities in your AWS
environment.

O GuardDuty Malware Protection for S3 only

Detect malicious file upload to your Amazon S3
buckets. You don't need to enable Amazon
GuardDuty.

Get started

3. Elija Comenzar. Ahora puede continuar con los pasos que se indican a
continuacionConfiguracion de la proteccion contra malware para S3 para su bucket.

Configuracion de la proteccion contra malware para S3 para su
bucket

En esta seccidn se incluyen los pasos para afiadir requisitos previos y habilitar Malware Protection
for S3 para un bucket de Amazon S3 que pertenezca a su propia cuenta. Los pasos de las siguientes
secciones siguen siendo los mismos tanto si empieza a utilizar Malware Protection for S3 de forma
independiente como si lo habilita como parte del GuardDuty servicio.
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Siga los siguientes pasos cada vez que desee anadir esta deteccion de amenazas a un bucket de
S3.

1. Requisito previo: crear o actualizar la politica de IAM PassRole

2. Habilite la proteccion contra malware para S3 en su bucket

Requisito previo: crear o actualizar la politica de IAM PassRole

Para que Malware Protection for S3 escanee y (opcionalmente) afiada etiquetas a sus objetos de S3,
debe crear y adjuntar una funcién de IAM que incluya los siguientes permisos necesarios para:

« Permita que Amazon EventBridge Actions cree y gestione la regla EventBridge gestionada para
que Malware Protection for S3 pueda escuchar sus notificaciones de objetos de S3.

Para obtener mas informacién, consulta las reglas EventBridge gestionadas por Amazon en la

Guia del EventBridge usuario de Amazon.

» Permita que Amazon S3 y EventBridge Actions envien notificaciones EventBridge para todos los
eventos de este bucket

Para obtener mas informacién, consulte Habilitar Amazon EventBridge en la Guia del usuario de

Amazon S3.

» Permita que las acciones de Amazon S3 accedan al objeto S3 cargado y afiada una etiqueta
predefinidaGuardDutyMalwareScanStatus,, al objeto S3 escaneado. Cuando utilice un prefijo
de objeto, aflada una s3:prefix condicidn Unicamente a los prefijos de destino. Esto GuardDuty
impide acceder a todos los objetos S3 del bucket.

» Permita que las acciones clave del KMS accedan al objeto antes de escanear y colocar un objeto
de prueba en depdsitos con los cifrados DSSE-KMS y SSE-KMS compatibles.

® Note

Este paso es obligatorio cada vez que habilites la proteccién contra malware para S3 en un
bucket de tu cuenta. Si ya tiene un IAM existente PassRole, puede actualizar su politica para
incluir los detalles de otro recurso de bucket de S3. En Ahadir permisos de politica de IAM
este tema se proporciona un ejemplo de como hacerlo.
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Utilice las siguientes politicas para crear o actualizar un IAM. PassRole

Politicas

» Anadir permisos de politica de IAM

» Anadir una politica de relaciones de confianza

Anadir permisos de politica de IAM

Puede optar por actualizar la politica en linea de un IAM PassRole existente o crear uno nuevo.
PassRole Para obtener informacidon sobre los pasos, consulte Creacion de un rol de IAM o
Modificacion de la politica de permisos de un rol en la Guia del usuario de IAM.

Anada la siguiente plantilla de permisos a su funcidon de IAM preferida. Sustituya los siguientes
valores de marcador de posicidn por los valores adecuados asociados a su cuenta:

* En DOC-EXAMPLE-BUCKET, sustituyalo por el nombre del bucket de Amazon S3.

Para usar el mismo IAM PassRole para mas de un recurso de bucket de S3, actualiza una politica
existente como se muestra en el siguiente ejemplo:

"Resource": [
"arn:aws:s3:::DOC-EXAMPLE-BUCKET/*",
"arn:aws:s3:::D0C-EXAMPLE-BUCKET2/*"

1,

Asegurese de anadir una coma (,) antes de anfadir un nuevo ARN asociado al bucket de S3.
Hagalo siempre que haga referencia a un segmento de S3 Resource en la plantilla de politica.

» Para111122223333, sustituyalo por tu ID. Cuenta de AWS
* Enel caso del us-east-1, sustituyalo por el tuyo. Region de AWS

* En el caso de APKAEIBAERJR2EXAMPLE, sustituyalo portu ID de clave gestionada por el
cliente. Si el deposito esta cifrado mediante un AWS KMS key, sustituya el valor del marcador de
posicion por un, como se muestra en el siguiente ejemplo: *
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"Resource": "arn:aws:kms:us-east-1:111122223333:key/*"

Plantilla de politica de IAM PassRole

"Version": "2012-10-17",
"Statement": [{
"Sid": "AllowManagedRuleToSendS3EventsToGuardDuty",
"Effect": "Allow",
"Action": [
"events:PutRule",
"events:DeleteRule",
"events:PutTargets",
"events:RemoveTargets"
1,
"Resource": [
"arn:aws:events:us-east-1:111122223333:rule/DO-NOT-DELETE-
AmazonGuardDutyMalwareProtectionS3*"
1,
"Condition": {
"StringlLike": {

"events:ManagedBy": "malware-protection-
plan.guardduty.amazonaws.com"
}
}
1,
{

"Sid": "AllowGuardDutyToMonitorEventBridgeManagedRule",
"Effect": "Allow",
"Action": [
"events:DescribeRule",
"events:ListTargetsByRule"
1,
"Resource": [
"arn:aws:events:us-east-1:111122223333:rule/DO-NOT-DELETE-
AmazonGuardDutyMalwareProtectionS3*"
]
1,
{
"Sid": "AllowPostScanTag",
"Effect": "Allow",
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"Action": [
"s3:PutObjectTagging",
"s3:GetObjectTagging",
"s3:PutObjectVersionTagging",
"s3:GetObjectVersionTagging"

1,

"Resource": [
"arn:aws:s3:::DOC-EXAMPLE-BUCKET/*"

]
I
{

"Sid": "AllowEnableS3EventBridgeEvents",

"Effect": "Allow",

"Action": [
"s3:PutBucketNotification",
"s3:GetBucketNotification"

1,

"Resource": [
"arn:aws:s3:::D0C-EXAMPLE-BUCKET"

]

},
{

"Sid": "AllowPutValidationObject",

"Effect": "Allow",

"Action": [
"s3:PutObject"

1,

"Resource": [
"arn:aws:s3:::D0C-EXAMPLE-BUCKET/malware-protection-resource-

validation-object"

]
I
{
"Sid": "AllowCheckBucketOwnership",
"Effect": "Allow",
"Action": [
"s3:ListBucket"
1,
"Resource": [
"arn:aws:s3:::D0C-EXAMPLE-BUCKET"
]
I
{

"Sid": "AllowMalwareScan",
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"Effect": "Allow",

"Action": [
"s3:GetObject",
"s3:GetObjectVersion"

1,

"Resource": [
"arn:aws:s3:::DOC-EXAMPLE-BUCKET/*"

"Sid": "AllowDecryptForMalwareScan",
"Effect": "Allow",
"Action": [
"kms:GenerateDataKey",
"kms:Decrypt"

1,
"Resource": "arn:aws:kms:us-east-1:111122223333:key/APKAEIBAERIR2EXAMPLE",

"Condition": {
"StringlLike": {
"kms:ViaService": "s3.us-east-1.amazonaws.com"

Anadir una politica de relaciones de confianza

Adjunte la siguiente politica de confianza a su funcion de IAM. Para obtener informacion sobre los
pasos, consulte Modificacion de la politica de confianza de un rol.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": "malware-protection-plan.guardduty.amazonaws.com"

iy

"Action": "sts:AssumeRole"
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Habilite la proteccion contra malware para S3 en su bucket

En esta seccidn, se proporcionan pasos detallados sobre cémo habilitar la proteccién contra malware
para S3 en un segmento seleccionado de sus propias cuentas.

Pasos para habilitar la proteccion contra malware para S3 en un bucket

* Introduzca los detalles del bucket de S3

(Opcional) Etiquete los objetos escaneados

Permisos

(Opcional) Etiquete el ID del plan de proteccion contra malware

Pasos después de activar la proteccion contra malware para S3

Introduzca los detalles del bucket de S3

Siga los siguientes pasos para proporcionar los detalles del bucket de Amazon S3:

1.

Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

Con el Region de AWS selector situado en la esquina superior derecha de la pagina, seleccione
la regidn en la que desee activar la proteccion contra malware para S3.

En el panel de navegacion, elija Malware Protection for S3.

En la seccion Depdsitos protegidos, seleccione Activar para activar la proteccidn contra malware
para S3 en un deposito de S3 que le Cuenta de AWS pertenezca.

En Introducir los detalles del bucket de S3, introduce el nombre del bucket de Amazon S3.
También puede elegir Browse S3 para seleccionar un bucket de S3.

El depdsito Region de AWS de S3 y el Cuenta de AWS lugar en el que se habilita la proteccion
contra malware para S3 deben ser los mismos. Por ejemplo, si su cuenta pertenece a la us-
east-1 region, la region de su bucket de Amazon S3 también debe estarlous-east-1.

En Prefijo, puede seleccionar Todos los objetos del bucket de S3 u Objetos que comiencen con
un prefijo especifico.

+ Seleccione Todos los objetos del depdsito de S3 cuando lo desee y GuardDuty podra
escanear todos los objetos recién cargados del depdsito seleccionado.

+ Seleccione Objetos que comiencen por un prefijo especifico cuando desee escanear los
objetos recién cargados que pertenecen a un prefijo especifico. Esta opcidn le ayuda a centrar
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el analisis de malware unicamente en los prefijos de los objetos seleccionados. Para obtener
mas informacion sobre el uso de prefijos, consulte Organizar objetos en la consola de Amazon
S3 mediante carpetas en la Guia del usuario de Amazon S3.

Elija Aradir prefijo e introduzca el prefijo. Puede anadir hasta cinco prefijos.

(Opcional) Etiquete los objetos escaneados

Se trata de un paso opcional. Si activas la opcion de etiquetado antes de que se cargue un objeto
en tu depésito, después de completar el escaneo, GuardDuty afnadira una etiqueta predefinida con
la clave as GuardDutyMalwareScanStatus y el valor como resultado del escaneo. Para utilizar la
proteccion contra malware para S3 de forma 6ptima, se recomienda activar la opcidn de anadir una
etiqueta a los objetos de S3 una vez finalizado el escaneo. Se aplica el costo estandar de etiquetado
de objetos de S3. Para obtener mas informacion, consulte Precios de la proteccion contra malware

para S3.

¢ Por qué deberias habilitar el etiquetado?

 Habilitar el etiquetado es una de las formas de conocer el resultado del analisis de
malware. Para obtener informaciéon sobre el resultado de un analisis de malware de S3,
consulteSupervisidon del estado del escaneo de objetos S3.

« Configure una politica de control de acceso basado en etiquetas (TBAC) en el bucket de
S3 que contenga el objeto potencialmente malicioso. Para obtener informacién sobre las
consideraciones y sobre como implementar el control de acceso basado en etiquetas (TBAC),
consulte. Uso del control de acceso basado en etiquetas (TBAC) con proteccidén contra

malware para S3

Consideraciones para GuardDuty afadir una etiqueta a su objeto S3:

» De forma predeterminada, puede asociar hasta 10 etiquetas a un objeto. Para obtener mas
informacion, consulte Categorizacion del almacenamiento mediante etiquetas en la Guia del

usuario de Amazon S3.

Si las 10 etiquetas ya estan en uso, no GuardDuty se puede anadir la etiqueta predefinida al objeto
escaneado. GuardDuty también publica el resultado del escaneo en el bus de EventBridge eventos
predeterminado. Para obtener mas informacion, consulte Uso de Amazon EventBridge.

+ Si la funcion de IAM seleccionada no incluye el permiso para GuardDuty etiquetar el objeto de S3,
ni siquiera con el etiquetado activado en el depdésito protegido, no GuardDuty podra anadir una
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etiqueta a este objeto de S3 escaneado. Para obtener mas informacion sobre el permiso de rol de
IAM necesario para el etiquetado, consulte. Requisito previo: crear o actualizar la politica de IAM
PassRole

GuardDuty también publica el resultado del escaneo en el bus de EventBridge eventos
predeterminado. Para obtener mas informacion, consulte Uso de Amazon EventBridge.

Para seleccionar una opcion en Etiquetar objetos escaneados

» Cuando desee anadir etiquetas GuardDuty a los objetos S3 escaneados, seleccione Etiquetar
objetos.

» Si no desea anadir etiquetas GuardDuty a los objetos S3 escaneados, seleccione No etiquetar
objetos.

Permisos

Siga estos pasos para elegir un rol de IAM que tenga los permisos necesarios para realizar acciones
de analisis de malware en su nombre. Estas acciones pueden incluir escanear los objetos S3 recién
cargados y (opcionalmente) anadir etiquetas a esos objetos.

Para elegir un nombre de funcién de IAM

1. Siya harealizado los pasos que se indican a continuaciénRequisito previo: crear o actualizar la

politica de IAM PassRole , haga lo siguiente:

* Enla seccidon Permisos, para el nombre de la funcion de IAM, elija un nombre de funcién de
IAM que incluya los permisos necesarios.

2. Siaun no ha realizado los pasos que se indican a continuacionRequisito previo: crear o

actualizar la politica de IAM PassRole , haga lo siguiente:

a. Selecciona Ver permisos.

b. En Detalles del permiso, selecciona la pestana Politica. Muestra una plantilla de los
permisos de IAM necesarios.

Copie esta plantilla y, a continuacion, seleccione Cerrar al final de la ventana de detalles del
permiso.
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c. Seleccione Adjuntar politica para abrir la consola de IAM en una pestana nueva. Puede
elegir entre crear una nueva funcién de IAM o actualizar una funcién de IAM existente con
los permisos de la plantilla copiada.

Esta plantilla incluye valores marcadores de posicion que debe reemplazar por los valores
adecuados asociados a su segmento y. Cuenta de AWS

d. Vuelve a la pestana del navegador con la GuardDuty consola. Vuelve a seleccionar Ver
permisos.

e. En Detalles del permiso, selecciona la pestaina Relacion de confianza. Aqui se muestra una
plantilla de la politica de relaciones de confianza para su funcion de IAM.

Copie esta plantilla y, a continuacién, seleccione Cerrar al final de la ventana de detalles del
permiso.

f.  Vaya a la pestana del navegador que tiene abierta la consola de IAM. Aiada esta politica de
relaciones de confianza a su funcion de IAM preferida.

3. Para anadir etiquetas al ID del plan de proteccidén contra malware que se crea para este recurso
protegido, continue con la siguiente seccion; de lo contrario, seleccione Activar al final de esta
pagina para anadir el bucket de S3 como recurso protegido.

(Opcional) Etiquete el ID del plan de proteccion contra malware

Se trata de un paso opcional que le ayuda a anadir etiquetas al recurso del plan de proteccidn contra
el malware que se crearia para su recurso de bucket de S3.

Cada etiqueta consta de dos partes: una clave de etiqueta y un valor de etiqueta opcional. Para
obtener mas informacion sobre el etiquetado y sus ventajas, consulta los recursos de etiquetado
AWS.

Para afadir etiquetas al recurso del plan de proteccidén contra malware

1. Introduzca la clave y un valor opcional para la etiqueta. Tanto la clave como el valor de la
etiqueta distinguen mayusculas de minusculas. Para obtener informacion sobre los nombres de
la clave de etiqueta y el valor de la etiqueta, consulte Limites y requisitos de denominacion de
etiquetas.

2. Para anadir mas etiquetas al recurso del plan de proteccion contra malware, seleccione Anadir

nueva etiqueta y repita el paso anterior. Puede agregar hasta 50 etiquetas a cada recurso de .

3. Seleccione Habilitar.
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Pasos después de activar la proteccidon contra malware para S3

Tras activar Malware Protection for S3 para un bucket (o prefijos de objetos especificos), lleve a cabo

los siguientes pasos en el orden indicado:

1. Agregue una politica de recursos de control de acceso basado en etiquetas (TBAC): cuando

habilite el etiquetado y, antes de que se cargue un

objeto en el depdsito seleccionado, asegurese

de anadir la politica de TBAC al recurso del depdsito de S3. Para obtener mas informacion,

consulte Agregar TBAC al recurso de bucket de S3.

2. Supervise el estado del plan de proteccidn contra malware: supervise la columna de estado de

proteccion de cada deposito protegido. Para obtener informacion sobre los posibles estados y su

significado, consulteEstado de los recursos del plan de proteccion contra malware.

3. Cargue un objeto:

1.  Abra la consola de Amazon S3 en https://console.aws.amazon.com/s3.

2. Cargue un archivo en el depdsito de S3 o en el prefijo del objeto para el que ha activado esta

funcién. Para ver los pasos para cargar un archivo, consulte Cargar un objeto a su bucket en

la Guia del usuario de Amazon S3.

4. Supervise el estado del escaneo del objeto S3: este paso incluye informacion sobre como

comprobar el estado del escaneo de malware del objeto S3.

Habilitado GuardDuty tanto como la protecci6
n contra malware para S3

» Cuando GuardDuty esta habilitada, puede
generar el Proteccion contra malware para

el tipo de busqueda S3 simbolo para indicar

la presencia de malware en el objeto S3
escaneado.

» Puede comprobar el resultado del escaneo
del objeto S3 utilizando una o mas de
las opciones que aparecen a continuac
ionSupervision del estado del escaneo

de objetos S3. Estas incluyen el uso de

Amazon EventBridge, CloudWatch las
métricas del plan de proteccién contra

La proteccion contra malware habilitada solo
para S3

Si lo desea, puede comprobar el resultado
del escaneo de objetos en S3 utilizando una
0 mas de las siguientes opciones. Supervisi
on del estado del escaneo de objetos S3

Estas incluyen el uso de Amazon EventBrid
ge, CloudWatch las métricas del plan de
proteccion contra malware y el etiquetado de
los objetos escaneados.
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Habilitado GuardDuty tanto como la proteccié  La proteccion contra malware habilitada solo
n contra malware para S3 para S3

malware y el etiquetado de los objetos
escaneados.

Estado de los recursos del plan de proteccion contra malware

En esta seccidn se describen varios valores de estado de proteccion asociados al recurso del plan
de protecciéon contra malware.

Estado Descripcién

Activa Su bucket de S3 se ha configurado correctamente con Malware
Protection for S3.

Advertencia - Su balde no esta protegido. Es posible que algunos de los
escaneos de malware asociados a este objeto de S3 no se
completen. Si no se soluciona, el problema puede provocar
un fallo grave en todos los objetos. Puede haber una o mas
posibles causas fundamentales.

Error - Su depdsito no esta protegido. Ninguno de los escaneos de
malware asociados a este depdsito de S3 se completara. Puede
haber una o mas posibles causas principales.

Para obtener informacion sobre posibles problemas y los pasos correspondientes para resolverlos,
consulteDetalles del estado del plan de proteccion contra malware para solucionar problemas.

Detalles del estado del plan de proteccidén contra malware para
solucionar problemas
Para cualquier depdsito protegido, GuardDuty muestra el estado en funcién de la clasificacion.

Por ejemplo, si un depdsito protegido tiene problemas en las categorias de error y advertencia,
GuardDuty mostrara primero el problema asociado al estado de error.
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En la siguiente tabla, se proporcionan detalles del estado y los pasos correspondientes para resolver
estos problemas.

Status Problema Detalles de estado Pasos para solucionar problemas

No se pudo Para validar la configura Al rol de IAM seleccionado, anada los

colocar el cion del deposito siguientes permisos para GuardDuty
objeto de seleccionado, GuardDuty  poder colocar el objeto de prueba en el
prueba coloca un objeto de recurso seleccionado:
prueba en el depdsito.
{
"Sid": "AllowPut
ValidationObject",
"Effect": "Allow",
"Action": [
"s3:PutObject"
1)
"Resource": [
"arn:aws:s3::: DOC-

EXAMPLE-BUCKET /malware-
protection-resource-validat
ion-object"

Advertenc ]

ia

Sustituya DOC- EXAMPLE-BUCKET

por el nombre de su bucket de
Amazon S3. Para obtener informaci

on sobre los permisos de los roles de
IAM, consulte. Requisito previo: crear o
actualizar la politica de IAM PassRole

El valor de la columna Estado puede
tardar unos minutos en cambiar a

Activo.
No se Al rol de IAM le faltan Anada los siguientes permisos a su
puede los permisos GuardDuty funcién de IAM:
monitorea para supervisar la
{

Detalles del estado del plan de proteccion contra malware para solucionar problemas 119



Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Status Problema Detalles de estado
rla configuracion de Malware
configura Protection for S3 en este
cion de segmento.
Malware
Protection
para S3

Pasos para solucionar problemas

"Sid": "AllowMan
agedRuleToSendS3EventsToGua
rdDuty",

"Effect": "Allow",

"Action": [

"events:PutRule",
"events:DeleteRule

"events:PutTargets
"events:RemoveTarg

1,
"Resource": [
"arn:aws:events: us-
east-1 :111122223333 :rule/DO-
NOT-DELETE-AmazonGuardDutyM
alwareProtectionS3*"
1,
"Condition": {
"StringEquals": {
"events:M
anagedBy": "malware-protectio
n-plan.guardduty.amazonaws.

com

"Sid": "AllowEna
bleS3EventBridgeEvents",
"Effect": "Allow",
"Action": [
"s3:PutBucketNotif
ication",
"s3:GetBucketNotif
ication"
1,
"Resource": [
"arn:aws:s3::: DOC-
EXAMPLE-BUCKET "
]
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Status Problema Detalles de estado Pasos para solucionar problemas

}

El valor de la columna Estado puede
tardar unos minutos en cambiar a
Activo.
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Status Problema

EventBrid
gela
notificac
ion esta
deshabili
tada para
este bucket
de S3.

Error

Detalles de estado

GuardDuty EventBridge
se utiliza para recibir una
notificacién cuando se
carga un objeto nuevo
en este depdsito de S3.
Falta este permiso en su
funcion de IAM.

Pasos para solucionar problemas

» Opcidn 1: afiada la siguiente declaraci

on de permiso a su funcion de IAM:

{
"Sid": "AllowEna
bleS3EventBridgeEvents",
"Effect": "Allow",
"Action": [
"s3:PutBu
cketNotification",
"s3:GetBu
cketNotification"
1,
"Resource": [
"arn:aws:
s3::: DOC-EXAMPLE-BUCKET "
]
}

Sustituya DOC-EXAMPLE-BUCKET

por el nombre de su bucket de

Amazon S3.

* Opcion 2: Habilitar la EventBridge
notificacion mediante la consola
Amazon S3

1. Abra la consola de Amazon S3
en https://console.aws.amazon.

com/s3.

2. Enla pagina Buckets, en la
pestafna Buckets de uso general,
selecciona el nombre del bucket
asociado a este error.

3. En esta pagina de bucket,
selecciona la pestana Propiedad
es.
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Status Problema Detalles de estado Pasos para solucionar problemas

4. Enla EventBridge seccion
Amazon, selecciona Editar.

5. Enla EventBridge pagina Editar
Amazon, en Enviar notificacién
a Amazon EventBridge para
todos los eventos de este grupo,
selecciona Activado.

6. Elija Guardar cambios.

Es posible que el valor de la columna
Estado tarde unos minutos en cambiar a
Activo.
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Status Problema

EventBrid
ge Falta

la regla
gestionada
para recibir
los eventos
del bucket
de S3.

Detalles de estado

Faltan los permisos

de la regla EventBrid
ge administrada para
administrar la configura
cion de la EventBridge
regla.

Pasos para solucionar problemas

Anada la siguiente declaracion de
permiso a su funcién de IAM:

"Sid": "AllowMan
agedRuleToSendS3EventsToGua
rdDuty",

"Effect": "Allow",
"Action": [
"events:P
utRule",
"events:D
eleteRule",
"events:P
utTargets",
"events:R
emoveTargets"
1,
"Resource": [
"arn:aws:events:*:
*:rule/DO-NOT-DELETE-Amazon
GuardDutyMalwareProtectionS
3%
1,
"Condition": {
"StringEquals": {
"events:ManagedBy"
"malware-protection-plan.gu
ardduty.amazonaws.com"

}

El valor de la columna Estado puede
tardar unos minutos en cambiar a
Activo.
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Status Problema Detalles de estado Pasos para solucionar problemas
Este Este deposito de S3 se Si eliminar el depésito de S3 no fue
depdsito eliminé de su cuentay ya intencionado, puede crear uno nuevo
de S3ya no existe. mediante la consola de Amazon S3.
no existe.

Tras crear el bucket correctamente,
active la proteccion contra malware para
S3 siguiendo los pasos que se indican
en la Configuracion de la proteccion
contra malware para S3 para su bucket
pagina.

Supervision del estado del escaneo de objetos S3

Al utilizar Malware Protection para S3 con un ID de GuardDuty detector, si su objeto de Amazon
S3 es potencialmente malicioso, GuardDuty se generaraProteccion contra malware para el tipo

de busqueda S3. Con la GuardDuty consola y las API, puede ver los resultados generados. Para
obtener informacion sobre como entender este tipo de hallazgo, consulteDetalles de los resultados.

Si se utiliza Malware Protection para S3 sin activarla GuardDuty (sin ID de detector), incluso si el
objeto escaneado de Amazon S3 es potencialmente malicioso, no GuardDuty se puede generar
ningun hallazgo.

En la siguiente lista se muestran los posibles valores de los resultados del escaneo de objetos de S3:
* NO_THREATS_FOUND— no GuardDuty detecté ninguna amenaza potencial asociada al objeto
escaneado.

« THREATS_FOUND— GuardDuty detecté una amenaza potencial asociada al objeto escaneado.

* UNSUPPORTED— GuardDuty no admite el escaneo de este tipo de objetos. Este objeto S3 se
omite en el momento del escaneo. Para obtener mas informacidn sobre los objetos compatibles,
consulteCuotas de proteccidén contra malware para S3.

* ACCESS_DENIED— no GuardDuty puede acceder a este objeto para escanearlo. Compruebe los
permisos de la funcion de IAM asociados a este depdsito. Para obtener mas informacion, consulte
Requisito previo: crear o actualizar la politica de IAM PassRole .

Supervision del estado del escaneo de objetos S3 125



Amazon GuardDuty Guia GuardDuty del usuario de Amazon

* FAILED— no GuardDuty se puede realizar un analisis de malware en este objeto debido a un error
interno.

Formas de monitorear el resultado del escaneo de objetos en S3

* Uso de Amazon EventBridge

* Uso de CloudWatch las métricas de Amazon para el plan de proteccion contra malware

 Habilitar el etiquetado de objetos en Malware Protection for S3

Uso de Amazon EventBridge

Amazon EventBridge es un servicio de bus de eventos sin servidor que facilita la conexion de sus
aplicaciones con datos de diversas fuentes. EventBridge ofrece un flujo de datos en tiempo real
desde sus propias aplicaciones, aplicaciones de oftware-as-a S-Service (SaaS) AWS vy servicios, y
dirige esos datos a destinos como Lambda. Esto le permite monitorear los eventos que ocurren en
los servicios y crear arquitecturas basadas en eventos. Para obtener mas informacion, consulta la
Guia del EventBridge usuario de Amazon.

Como cuenta propietaria de un bucket de S3 protegido con Malware Protection for S3, GuardDuty
publica EventBridge las notificaciones en el bus de eventos predeterminado en los siguientes
escenarios:

» El estado de los recursos del plan de proteccion contra malware cambia en cualquiera de los
depositos protegidos. Para obtener informacion sobre los distintos estados, consulte. Estado de los
recursos del plan de proteccion contra malware

» Se ha producido un error en el evento de etiqueta debido a los siguientes motivos:

+ AtulAM le PassRole faltan permisos para etiquetar el objeto.

La Anadir permisos de politica de IAM plantilla incluye el permiso para GuardDuty etiquetar un
objeto.

» El objeto o recurso del bucket especificado en el IAM ya PassRole no existe.

» El objeto S3 asociado ya ha alcanzado el limite maximo de etiquetas. Para obtener mas
informacion sobre el limite de etiquetas, consulte Categorizacion del almacenamiento mediante
etiquetas en la Guia del usuario de Amazon S3.

» El resultado del escaneo de objetos de S3 se publica en el bus de EventBridge eventos
predeterminado.
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Configure EventBridge las reglas

Puede configurar EventBridge reglas en su cuenta para enviar a otra Servicio de AWS persona

el estado del recurso, los eventos de error de etiquetas posteriores al escaneo o el resultado

del escaneo de objetos de S3. Como cuenta de GuardDuty administrador delegado, recibira la
notificacion del estado de los recursos del plan de proteccién contra malware cuando se produzca un
cambio en el estado.

Se aplicara el EventBridge precio estandar. Para obtener mas informacién, consulte Precios de la
proteccion contra malware para S3.

Todos los valores que aparecen en rojo son marcadores de posicion para el ejemplo. Estos valores
cambiaran en funcion del resultado del escaneo del objeto S3.

Estado de los recursos del plan de proteccion contra malware
Puede crear un patron de EventBridge eventos en funcion de los siguientes escenarios:
detail-typeValores potenciales

* "GuardDuty Malware Protection Resource Status Active"
* "GuardDuty Malware Protection Resource Status Warning"

* "GuardDuty Malware Protection Resource Status Error"

Patréon de eventos

"detail-type": ["potential detail-type"],
"source": ["aws.guardduty"]

Ejemplo de esquema de notificacion para GuardDuty Malware Protection Resource
Status Active

"version": "Q",

"id": "6a7e8feb-b491-4cf7-a9f1-bf3703467718",

"detail-type": "GuardDuty Malware Protection Resource Status Active",
"source": "aws.guardduty",

"account": "111122223333",
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"time": "2017-12-22T18:43:482",
"region": "us-east-1",
"resources": ["arn:aws:guardduty:us-east-1:111122223333:malware-protection-plan/
b4c7f464ab3a4EXAMPLE"],

"detail": {

"schemaVersion": "1.0",

"eventTime": "2024-02-28T01:01:017",

"s3BucketDetails": {

"bucketName": "DOC-EXAMPLE-BUCKET"

iy

"resourceStatus": "ACTIVE"

Ejemplo de esquema de notificaciones para GuardDuty Malware Protection Resource
Status Error o GuardDuty Malware Protection Resource Status Warning

{
"version": "Q",
"id": "fc7a35b7-83bd-3clf-ecfa-1b8de9e7f7d2",
"detail-type": "GuardDuty Malware Protection Resource Status Error or Warning",
"source": "aws.guardduty",
"account": "111122223333",
"time": "2017-12-22T18:43:482",
"region": "us-east-1",
"resources": ["arn:aws:guardduty:us-east-1:111122223333:malware-protection-plan/
b4c7f464ab3a4EXAMPLE" ],
"detail": {
"schemaVersion": "1.0",
"eventTime": "2024-02-28T01:01:01Z",
"s3BucketDetails": {
"bucketName": "DOC-EXAMPLE-BUCKET"
},
"resourceStatus": "ERROR",
"statusReasons": [{
"code": "EVENTBRIDGE_MANAGED_EVENTS_DELIVERY_DISABLED"
¥, {
"code": "PROTECTED_RESOURCE_DELETED"
1]
}
}

El valor resourceStatus puede ser Warning o Exrror.
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Cuando la columna Estado de un depésito protegido cambie a Advertencia o Error, el
statusReasons valor se rellenara en funcidén del motivo subyacente. Para obtener informacién

sobre los pasos de solucion de problemas, consulteDetalles del estado del plan de proteccion contra
malware para solucionar problemas.

Eventos de error posteriores a la etiqueta

Patréon de eventos:

"detail-type": "GuardDuty Malware Protection Post Scan Action Failed",
"source": "aws.guardduty"

Ejemplo de esquema de notificacion:

"version": "Q",
"id": "746acd83-d75c-5b84-91d2-dad5f13ba0od7",
"detail-type": "GuardDuty Malware Protection Post Scan Action Failed",
"source": "aws.guardduty",
"account": "111122223333",
"time": "2024-06-10T16:16:08Z",
"region": "us-east-1",
"resources": ["arn:aws:guardduty:us-east-1:111122223333:malware-protection-plan/
b4c7f464ab3a4EXAMPLE"],
"detail": {
"schemaVersion": "1.0",
"eventTime": "2024-06-10T16:16:087",
"s30bjectDetails": {
"bucketName": "DOC-EXAMPLE-BUCKET",
"objectKey": "2024-03-10-16-16-00-7D723DESDBESY2EQ",
"eTag": "0@e9eeec810ad8b61d69112cl5c2a5hb6"
b
"postScanActions": [{
"actionType": "TAGGING",
"status": "FAILED",
"failureReason": "ACCESS_DENIED"
1]
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failureReasonlLos valores potenciales incluyen ACCESS_DENIED yMAX_TAG_LIMIT_EXCEEDED.

Resultado del escaneo de objetos S3

"detail-type": ["GuardDuty Malware Protection Object Scan Result"],
"source": ["aws.guardduty"]

Ejemplo de esquema de notificacién para NO_THREATS_FOUND

"version": "Q",
"id": "72c7d362-737a-6dce-fc78-9e27a0171419",
"detail-type": "GuardDuty Malware Protection Object Scan Result",
"source": "aws.guardduty",
"account": "111122223333",
"time": "2024-02-28T01:01:01Z",
"region": "us-east-1",
"resources": [arn:aws:guardduty:us-east-1:111122223333:malware-protection-plan/
bdc7f464ab3a4EXAMPLE],
"detail": {
"versionId": "1.0",
"scanStatus": "COMPLETED",
"resourceType": "S3_OBJECT",
"s30bjectDetails": {
"bucketName": "DOC-EXAMPLE-BUCKET",
"objectKey": "APKAEIBAERJR2EXAMPLE",
"eTag": "ASIAI44QHS8DHBEXAMPLE"
1,
"scanResultDetails": {
"scanResultStatus": "NO_THREATS_FOUND",
"threats": null

Ejemplo de esquema de notificaciéon para THREATS_FOUND

"version": "Q",
"id": "72c7d362-737a-6dce-fc78-9e27a0171419",
"detail-type": "GuardDuty Malware Protection Object Scan Result",
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"source": "aws.guardduty",

"account": "111122223333",

"time": "2024-02-28T01:01:012",

"region": "us-east-1",

"resources": [arn:aws:guardduty:us-east-1:111122223333:malware-protection-plan/
b4c7f464ab3a4EXAMPLE],

"detail": {

"versionId": "1.0",

"scanStatus": "COMPLETED",

"resourceType": "S3_OBJECT",

"s30bjectDetails": {

"bucketName": "DOC-EXAMPLE-BUCKET",
"objectKey": "APKAEIBAERJR2EXAMPLE",
"eTag": "ASIAI44QHS8DHBEXAMPLE™"

},

"scanResultDetails": {
"scanResultStatus": "THREATS_FOUND",
"threats": [

{

"name": "EICAR-Test-File (not a virus)"

Uso de CloudWatch las métricas de Amazon para el plan de proteccion
contra malware

Puedes monitorizar el GuardDuty uso CloudWatch, que recopila datos sin procesar y los procesa
para convertirlos en métricas legibles practicamente en tiempo real. Estas estadisticas se conservan
durante 15 meses para que pueda acceder a la informacién histérica y obtener una mejor
perspectiva del rendimiento de Malware Protection for S3. También puede establecer alarmas que
vigilen determinados umbrales y enviar notificaciones o realizar acciones cuando se cumplan dichos
umbrales. Para obtener mas informacion, consulta la Guia del CloudWatch usuario de Amazon.

Las CloudWatch métricas de Malware Protection for S3 estan disponibles a nivel de recursos. Puede
consultar estas métricas para cada recurso protegido por separado. Las métricas se muestran en

el espacio de AWS/GuardDuty/MalwareProtection nombres. Puede configurar alarmas en
recursos especificos para supervisar el estado de seguridad.
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Meétricas del estado del escaneo de malware
Métrica

CompletedScanCount

FailedScanCount

SkippedScanCount

Descripcién

El nimero de escaneos de malware de objetos
S3 que se completaron en un periodo de
tiempo determinado.

Dimensiones validas:
e Malware Protection Plan Id

Resource Name

Estadisticas validas: SUM
Unidades: recuento

El numero de escaneos de malware de objetos
S3 que se realizaron en un periodo de tiempo
determinado.

Dimensiones validas:
e Malware Protection Plan Id

Resource Name

Estadisticas validas: suma
Unidades: recuento

El numero de escaneos de malware relaciona
dos con objetos S3 que se omitieron en un
periodo de tiempo determinado.

Dimensiones validas:

e Malware Protection Plan Id
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Resource Name
Skipped Reason

Valores potenciales

* UnSupported

* MissingPermissions

Estadisticas validas: suma

Unidades: recuento

Métricas de resultados de analisis de malware

InfectedScanCount El numero de escaneos de malware de objetos
S3 que detectaron un objeto potencialmente
malicioso en un periodo de tiempo determina
do.

Dimensiones validas:
e Malware Protection Plan Id

Resource Name

Estadisticas validas: suma

Unidades: recuento
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CompletedScanBytes

@ Note

El nimero de bytes del objeto S3 escaneados
en un periodo de tiempo determinado.

Dimensiones validas:
e Malware Protection Plan Id

Resource Name

Estadisticas validas: suma

Unidades: recuento

De forma predeterminada, las estadisticas de las CloudWatch métricas son AVG.

Las métricas de Malware Protection for S3 admiten las siguientes dimensiones.

Dimensioén

Malware Protection Plan Id

Resource Name

Skipped Reason

Descripcién

El identificador unico que se asocia al recurso
del plan de proteccidon contra malware que se
GuardDuty crea para el recurso protegido.

El nombre del recurso protegido.

El motivo por el que se omitié un analisis de
malware de objetos S3.

Valores potenciales

* UnSupported

* MissingPermissions
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Para obtener informacion sobre como acceder a estas métricas y consultarlas, consulta Cémo usar
CloudWatch las métricas de Amazon en la Guia del CloudWatch usuario de Amazon.

Para obtener informacion sobre la configuracién de alarmas, consulta Uso de CloudWatch alarmas
de Amazon en la Guia del CloudWatch usuario de Amazon.

Habilitar el etiquetado de objetos en Malware Protection for S3

Utilice la opcion de habilitar el etiquetado para GuardDuty poder afadir etiquetas a su objeto de
Amazon S3 después de completar el analisis de malware.

Consideraciones para habilitar el etiquetado

» Al GuardDuty etiquetar los objetos de S3, hay un coste de uso asociado. Para obtener mas
informacion, consulte Precios de la proteccion contra malware para S3.

» Debe conservar los permisos de etiquetado necesarios para su IAM preferido PassRole asociado
a este deposito; de lo contrario, no GuardDuty podra anadir etiquetas a los objetos escaneados.
El IAM PassRole ya incluye los permisos para anadir etiquetas a los objetos S3 escaneados. Para
obtener mas informacion, consulte Requisito previo: crear o actualizar la politica de IAM PassRole .

» De forma predeterminada, puede asociar hasta 10 etiquetas a un objeto S3. Para obtener mas
informacion, consulte Uso del control de acceso basado en etiquetas (TBAC).

Después de habilitar el etiquetado para un segmento de S3 o prefijos especificos, cualquier objeto
recién cargado que se escanee tendra una etiqueta asociada con el siguiente formato de par clave-
valor:

GuardDutyMalwareScanStatus:Scan-Status

Para obtener informacion sobre los posibles valores de las etiquetas, consulte. Uso del control de
acceso basado en etiquetas (TBAC)

Uso del control de acceso basado en etiquetas (TBAC) con
proteccion contra malware para S3
Al habilitar Malware Protection for S3 en su bucket, puede optar por habilitar el etiquetado de

forma opcional. Tras intentar escanear un objeto S3 recién cargado en el depdsito seleccionado,
GuardDuty afade una etiqueta al objeto escaneado para indicar el estado del analisis de malware.
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La activacion del etiquetado conlleva un coste de uso directo. Para obtener mas informacion,
consulte Precios de la proteccion contra malware para S3.

GuardDuty utiliza una etiqueta predefinida con la clave como GuardDutyMalwareScanStatusy
el valor como uno de los estados de deteccion de malware. Para obtener informacién sobre estos
valores, consulteS3 object potential scan result value.

Consideraciones GuardDuty para afnadir una etiqueta a su objeto S3:

» De forma predeterminada, puede asociar hasta 10 etiquetas a un objeto. Para obtener mas
informacion, consulte Categorizacion del almacenamiento mediante etiquetas en la Guia del
usuario de Amazon S3.

Si las 10 etiquetas ya estan en uso, no GuardDuty se puede anadir la etiqueta predefinida al objeto
escaneado. GuardDuty también publica el resultado del escaneo en el bus de EventBridge eventos
predeterminado. Para obtener mas informacion, consulte Uso de Amazon EventBridge.

 Si la funcion de IAM seleccionada no incluye el permiso para GuardDuty etiquetar el objeto de S3,
ni siquiera con el etiquetado activado en el depdsito protegido, no GuardDuty podra anadir una
etiqueta a este objeto de S3 escaneado. Para obtener mas informacion sobre el permiso de rol de
IAM necesario para el etiquetado, consulte. Requisito previo: crear o actualizar la politica de IAM
PassRole

GuardDuty también publica el resultado del escaneo en el bus de EventBridge eventos
predeterminado. Para obtener mas informacion, consulte Uso de Amazon EventBridge.

Agregar TBAC al recurso de bucket de S3

Puede usar las politicas de recursos del bucket de S3 para administrar el control de acceso basado
en etiquetas (TBAC) para sus objetos de S3. Puede proporcionar acceso a usuarios especificos
para que accedan al objeto de S3 y lo lean. Si tiene una organizacion que se cre6 mediante el

uso AWS Organizations, debe garantizar que nadie pueda modificar las etiquetas afiadidas por

él GuardDuty. Para obtener mas informacion, consulte Evitar que las etiquetas sean modificadas
excepto por personas autorizadas en la Guia del AWS Organizations usuario. El ejemplo utilizado en
las menciones ec2 a los temas enlazados. Cuando utilice este ejemplo, sustituya ec2 por. s3

En la siguiente lista se explica lo que puede hacer con el TBAC:

+ Impida que todos los usuarios, excepto el director del servicio Malware Protection for S3, lean los
objetos de S3 que aun no estén etiquetados con el siguiente par clave-valor:
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GuardDutyMalwareScanStatus:Potential key value

+ Solo se permite GuardDuty afadir la clave de etiqueta GuardDutyMalwareScanStatus con un
valor como resultado del escaneo a un objeto S3 escaneado. La siguiente plantilla de politicas
puede permitir que usuarios especificos que tienen acceso puedan anular el par clave-valor de la
etiqueta.

Ejemplo de politica de recursos de bucket de S3:

Sustituya el nombre de rol de IAM por el lAM PassRole que utilizé para configurar la proteccion
contra malware para S3 en su bucket.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "NoReadExceptForClean",
"Effect": "Deny",
"NotPrincipal": {
"AWS": [
"arn:aws:iam: :555555555555  root",
"arn:aws:iam: :555555555555: r0le/IAM-role-name",
"arn:aws:iam: :555555555555: assumed-role/IAM-role-name/
GuardDutyMalwareProtection"

]

},

"Action": [
"s3:GetObject",
"s3:GetObjectVersion"

1,

"Resource": [
"arn:aws:s3:::D0C-EXAMPLE-BUCKET",
"arn:aws:s3:::D0C-EXAMPLE-BUCKET/*"

1,

"Condition": {
"StringNotEquals": {

"s3:ExistingObjectTag/GuardDutyMalwareScanStatus":
"NO_THREATS_FOUND"

Agregar TBAC al recurso de bucket de S3 137



Amazon GuardDuty Guia GuardDuty del usuario de Amazon

"Sid": "OnlyGuardDutyCanTag",
"Effect": "Deny",
"NotPrincipal": {
"AWS": [
"arn:aws:iam: :555555555555: root",
"arn:aws:iam: :555555555555: role/IAM-role-name",
"arn:aws:iam: :555555555555: assumed-role/IAM-role-name/
GuardDutyMalwareProtection"
]
I
"Action": "s3:PutObjectTagging",
"Resource": [
"arn:aws:s3:::D0C-EXAMPLE-BUCKET",
"arn:aws:s3:::D0OC-EXAMPLE-BUCKET/*"

Para obtener mas informacion sobre el etiquetado de sus recursos de S3, consulte las politicas de

etiquetado y control de acceso.

Edicion de Malware Protection para S3 para un deposito protegido

Siga los siguientes pasos para editar la configuracidén actual de su depédsito de S3 protegido:

1. Inicie sesion AWS Management Console y abra la GuardDuty consola en https://
console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, selecciona Malware Protection for S3.

3. En Depositos protegidos, seleccione el depdsito para el que desee editar la configuracion
existente.

4. Elija Editar.

5. Actualice la configuracién y los ajustes existentes del depdsito y confirme los cambios. Para
obtener informacion sobre la descripcion y los pasos de cada seccidn, consulteHabilite la
proteccion contra malware para S3 en su bucket.

Supervise la columna de estado de este depdsito protegido. Si aparece como Advertencia
o Error, consulteDetalles del estado del plan de proteccidon contra malware para solucionar

problemas.
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Visualizacion del uso y el costo de Malware Protection para S3

Su cuenta empezara a incurrir en costes de uso cuando utilice Malware Protection para S3 mas alla
del limite especifico del plan Free Tier o cuando finalice el plan Free Tier de 12 meses de su cuenta.
Para obtener informacion sobre el plan Free Tier, consulte. Precios de la proteccion contra malware

para S3

Para ver el costo de uso, vaya a Cost Explorer en la consola https://console.aws.amazon.com/billing/.
Para obtener informacion sobre la Cuenta de AWS facturacion, consulte la Guia AWS Billing del
usuario.

Deshabilite la proteccion contra malware para S3 para un depdsito
protegido

Al deshabilitar la proteccion contra malware para S3 en un depdsito protegido, GuardDuty se elimina
el ID del plan de proteccion contra malware asociado a ese deposito. GuardDuty dejara de iniciar un
analisis de malware cuando se cargue un objeto nuevo en este depdsito o en uno de los prefijos de
objeto seleccionados.

Si lo ha activado GuardDuty y ahora quiere suspenderlo o desactivarlo GuardDuty,
consulteSuspender o deshabilitar GuardDuty. Como en Malware Protection for S3 no existe el
concepto de identificador de detector, la desactivacion o la suspension GuardDuty no repercuten

en el estado de un depdsito protegido de tu cuenta. Puedes seguir utilizando la funcion Malware
Protection for S3 de forma independiente con el precio estandar correspondiente. Para obtener mas
informacion, consulte Visualizacion del uso y el costo de Malware Protection para S3. Para dejar de
usar Malware Protection para S3, tendras que inhabilitarla en todos los paquetes protegidos de tu
cuenta. Si quieres seguir usando GuardDuty y deshabilitar solo la proteccion contra malware para S3
en un bucket, los siguientes pasos no afectaran a la configuracion del GuardDuty servicio ni a otros
planes de proteccién que hayas habilitado.

Para deshabilitar la proteccion contra malware para S3 en un depésito protegido

1. Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, selecciona Malware Protection for S3.

3. En Depositos protegidos, seleccione el depdsito para el que desee deshabilitar la proteccion
contra malware para S3.
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Solo puede seleccionar un depdsito protegido a la vez. Para deshabilitar la proteccidon contra

malware para S3 en mas de un depdsito, vuelva a seguir estos pasos para otro depdsito de S3.

4. Elija Deshabilitar.

5. Seleccione Inhabilitar para confirmar la seleccion.

Cuotas de proteccion contra malware para S3

En esta seccion se proporcionan las cuotas predeterminadas, que a menudo se denominan

limites. A menos que se especifique, cada cuota es especifica de la region. Para ver las cuotas

predeterminadas especificas para el uso del GuardDuty servicio basico (o principal), consulte.

GuardDuty Cuotas de Amazon

En las siguientes tablas se describen las multiples cuotas que se aplicaran a su Cuenta de AWS.

Cuota general

AWS valor de cuota ¢ Es ajustable?

predeterminado

5GB No
5GB No
1 000 No

Descripcién

El tamaino maximo del objeto S3 que
GuardDuty se intentara escanear en
busca de malware.

La cantidad maxima de datos (en GB)
que GuardDuty se pueden extraer

y analizar de un archivo comprimid

0. Incluso si un archivo comprimido
contiene mas de 5 GB, GuardDuty
omitira el contenido que supere este
valor.

El numero maximo de archivos que
GuardDuty se pueden extraer y analizar
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AWS valor de cuota ¢ Es ajustable? Descripcion
predeterminado

en un archivo comprimido. Si el archivo
contiene mas de 1000 archivos,
GuardDuty tendra que omitir el archivo
archivado.

5 No Los niveles maximos de archivos
anidados que se GuardDuty pueden
extraer. Si el archivo incluye archivos
anidados por encima de este valor,
GuardDuty omitira esos archivos
anidados.

10 No El numero maximo de depdsitos de S3
para los que puede habilitar la proteccié
n contra malware para S3. Este valor de
cuota se aplica a nivel de region.

25 A nivel de cuenta El numero maximo de operaciones
del plano de control que se pueden
iniciar por segundo en cada region.
Las operaciones de la APl incluyen
la creacion, lectura, actualizacion y
eliminacién de recursos. Este valor de
cuota se aplica a ese Cuenta de AWS
nivel.
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Archivos que estan siendo escaneados con malware

¢ Esta disponible el soporte?

No

Caracteristicas de Amazon S3

¢ Esta disponible el soporte?

Si

Descripcion

Si el archivo es un archivo protegido por contraseia, se
escanearan los bytes cifrados. El archivo no se extraera
ni descomprimira.

Descripcién

Los objetos de S3 se pueden recuperar sin restaurarlos
de forma asincrona.
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¢ Esta disponible el soporte? Descripcién
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¢ Esta disponible el soporte?

Condicional

No

Descripcion

* La compatibilidad con la organizacién inteligente en
niveles esta disponible para los objetos S3 en los

niveles de acceso frecuente, infrecuente e instancia de

archivado.

* No se admiten los niveles opcionales de archivado y
archivado profundo.

+ La estratificacion inteligente siempre crea un objeto
nuevo en el nivel de acceso frecuente. Por lo tanto, se
admite el escaneo de objetos al crearlos.

* Las futuras funciones inteligentes de organizacién en
niveles podrian comenzar con objetos en Archive. Por
lo tanto, esto no es compatible.

GuardDuty solo admite depdsitos de uso general para la
proteccion contra malware para S3.
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¢ Esta disponible el soporte? Descripcion

No

Los objetos de S3 deben restaurarse antes de poder
acceder a ellos.

No La proteccion contra malware para S3 no es compatible
con Outposts.

Cuotas de proteccion contra malware para S3 145



Amazon GuardDuty Guia GuardDuty del usuario de Amazon

¢ Esta disponible el soporte? Descripcion

Si Todos los objetos S3 cargados se escanean en busca
de malware. Si has subido un objeto con la version de
archivo v1 e inmediatamente has subido otra versién
sustituida por la v2, GuardDuty escaneara las versiones
v1y v2 del archivo de objeto. Sin embargo, es posible
que la hora de inicio del escaneo no esté en el mismo
orden.

Si Si el depdsito de destino es un recurso protegido,
GuardDuty escaneara todos los objetos de S3 que estén
replicados con los prefijos protegidos y monitoreados.

No No puede definir una regla de replicacion basada en la
etiqueta del resultado del escaneo. Amazon S3 no admite
la replicacion de etiquetas, excepto en el caso de on
create.

Cuotas de proteccion contra malware para S3 146



Amazon GuardDuty Guia GuardDuty del usuario de Amazon

¢ Esta disponible el soporte? Descripcion

Si GuardDuty admite escaneos de malware para detectar
objetos S3 cifrados con claves administradas y administr
adas por el cliente. Asegurese de que la contrasefia de
IAM incluya el permiso para usar la clave. Para obtener
mas informacion, consulte Afadir permisos de politica de
IAM.

No La proteccion contra malware para S3 no admite el
escaneo de objetos de S3 cifrados con claves a las que
no se puede acceder.

No Cuando sus objetos de S3 se cifran mediante el
cliente de cifrado de Amazon S3, sus objetos no estan
expuestos a ningun tercero, ni siquiera AWS. Para
obtener mas informacion sobre por qué no se admite,
consulte Proteccion de datos mediante el cifrado del lado
del cliente en la Guia del usuario de Amazon S3.
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¢ Esta disponible el soporte?

Si

Si

Si

Descripcion

Los objetos S3 bloqueados se bloquean segun el
método WORM: Write Once Read Many. La proteccion
contra malware para S3 puede acceder a los objetos y
escanearlos.

Malware Protection for S3 puede analizar los depdsitos
configurados con Requester Pays. El solicitante pagara
las llamadas a S3. Para obtener mas informacion,
consulte Uso de buckets de pagos por solicitante para

transferencias de almacenamiento y uso en la Guia del
usuario de Amazon S3.

Puede definir las politicas del ciclo de vida en funcion
de la etiqueta del resultado del escaneo. Por ejemplo,
eliminar automaticamente los objetos maliciosos. Para
obtener mas informacion sobre la configuracion del
ciclo de vida, consulte Administrar el ciclo de vida del

almacenamiento en la Guia del usuario de Amazon S3.
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¢ Esta disponible el soporte?

Si

Descripcion

Puede definir las politicas de recursos del bucket en
funcion de la etiqueta de resultado del escaneo de
objetos de S3. Por ejemplo, impida el acceso a los
objetos de S3 que aun no se hayan escaneado o a las
amenazas GuardDuty detectadas. Para obtener mas
informacion, consulte Uso del control de acceso basado
en etiquetas (TBAC) con proteccidén contra malware para

S83.

Proteccion contra malware para la cuota regional de S3

¢ Esta disponible el soporte?

Si

No

Descripcién

El Cuenta de AWS propietario del depdsito de S3
también es propietario del recurso del plan de proteccié
n contra malware. Ambos recursos se encuentran en el
mismo lugar Region de AWS.

El recurso del plan de proteccion contra el malware no
puede abarcar varios Cuentas de AWS.
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¢ Esta disponible el soporte? Descripcion

Si una Cuenta de AWS cuenta tiene el permiso para
crear el recurso del plan de proteccion contra malware
en otra Cuenta de AWS que posea un bucket de S3
(DOC-EXAMPLE-BUCKET1), la primera cuenta puede
configurar el recurso del plan para DOC-EXAMPLE-
BUCKETH1.

No No puede configurar el recurso del plan de proteccion
contra el malware en todas las regiones.
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Proteccion RDS en GuardDuty

RDS Protection en Amazon GuardDuty analiza y perfila la actividad de inicio de sesién en RDS
para detectar posibles amenazas de acceso a sus bases de datos de Amazon Aurora (Amazon
Aurora MySQL Edition y Aurora compatible con PostgreSQL) y Amazon RDS for PostgreSQL.
Esta caracteristica le permite identificar comportamientos de inicio de sesion potencialmente
sospechosos. La proteccion de RDS no requiere infraestructura adicional; esta disefiada para no
afectar al rendimiento de las instancias de bases de datos.

Cuando RDS Protection detecta un intento de inicio de sesidén potencialmente sospechoso o anémalo
que indica una amenaza para su base de datos, genera un nuevo hallazgo con detalles sobre la
base de datos potencialmente comprometida. GuardDuty

Puedes activar o desactivar la funcion de proteccion RDS para cualquier cuenta en cualquier Regién
de AWS lugar en el que esta funcion esté disponible en Amazon GuardDuty y en cualquier momento.
Una GuardDuty cuenta existente puede activar la proteccion de RDS con un periodo de prueba de
30 dias. En el caso de una GuardDuty cuenta nueva, la proteccion RDS ya esta habilitada e incluida
en el periodo de prueba gratuito de 30 dias. Para obtener mas informacion, consulte Estimacion del

costo.

(@ Note
Cuando la funcion de proteccion RDS no esta habilitada, GuardDuty no recopila su actividad
de inicio de sesion en el RDS ni detecta un comportamiento de inicio de sesion anémalo o
sospechoso.

Para obtener informacion sobre Regiones de AWS dénde aun GuardDuty no es compatible con la
proteccion RDS, consulte. Disponibilidad de caracteristicas especificas por region

Bases de datos Amazon Aurora y Amazon RDS compatibles

En la siguiente tabla se muestran las versiones de bases de datos Aurora y Amazon RDS
compatibles.
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Motor de base de datos Amazon Aurora y Versiones del motor admitidas
Amazon RDS

Aurora MySQL 2.10.2 o posteriores

3.02.1 o posteriores

Aurora PostgreSQL * 10.17 o posteriores
* 11.12 o posteriores
* 12.7 o posteriores
* 13.3 o posteriores
* 14.3 o posteriores
* 15.2 o posterior

* 16.1 o posterior

RDS para PostgreSQL * 14.5 o posterior
* 13.8 o posterior
* 12.12 o posterior
* 11.17 o posterior
* 10.22 o posterior
* RDS para PostgreSQL version 15
* RDS para PostgreSQL version 16

Como la proteccion de RDS utiliza la supervision de la actividad de
inicio de sesion de RDS

La proteccion RDS de Amazon le GuardDuty ayuda a proteger las bases de datos de Amazon
Aurora (Aurora) compatibles en su cuenta. Tras activar la funcidn de proteccion de RDS, comienza
GuardDuty inmediatamente a supervisar la actividad de inicio de sesiéon de RDS desde las bases
de datos de Aurora de su cuenta. GuardDuty supervisa y perfila continuamente la actividad de inicio
de sesidn de RDS para detectar actividades sospechosas, por ejemplo, el acceso no autorizado

a la base de datos Aurora de su cuenta por parte de un actor externo nunca antes visto. Al activar
la Proteccion de RDS por primera vez o al tener una instancia de base de datos recién creada,

es necesario un periodo de aprendizaje para establecer un comportamiento normal que sirva de
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referencia. Por este motivo, es posible que las instancias de bases de datos recién habilitadas o
creadas no tengan asociado un resultado de inicio de sesidon anomalo hasta dentro de dos semanas.
Para obtener mas informacién, consulte Supervision de la actividad de inicio de sesion de RDS.

Cuando RDS Protection detecta una amenaza potencial, como un patrén inusual en una serie de
intentos de inicio de sesidn correctos, fallidos o incompletos, GuardDuty genera un nuevo hallazgo
con detalles sobre la instancia de base de datos potencialmente comprometida. Para obtener mas
informacion, consulte Tipos de busqueda de RDS Protection. Si deshabilita la proteccién de RDS,
deja de supervisar GuardDuty inmediatamente la actividad de inicio de sesién en RDS y no puede
detectar ninguna amenaza potencial para las instancias de base de datos compatibles.

® Note

GuardDuty no gestiona su actividad de inicio de sesion Bases de datos compatibles ni la de
RDS, ni pone a su disposicion la actividad de inicio de sesion de RDS.

Configuracion de la proteccion de RDS para una cuenta
independiente

Console

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, elija Proteccion de RDS.

3. La pagina Proteccion de RDS muestra el estado actual de su cuenta. Puede habilitar o
deshabilitar la caracteristica en cualquier momento mediante la seleccion de Habilitar o
Deshabilitar. Confirme la opcion elegida.

API/CLI

Ejecute la operacion de la API updateDetector con su propio ID de detector regional y pase el
name del objeto features como RDS_LOGIN_EVENTS y status como ENABLED o DISABLED.

También puede activar o desactivar la proteccion RDS ejecutando el siguiente AWS CLI
comando. No olvide utilizar su propio ID de detector valido.
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® Note

El siguiente cédigo de ejemplo habilita la proteccion de RDS. Para desactivarlo, sustituya
ENABLED por DISABLED.

Para encontrar la detectorId correspondiente a su cuenta y region actual, consulte la pagina
de configuracién de la consola https://console.aws.amazon.com/guardduty/ o ejecute la API
ListDetectors

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
features '[{"Name" : "RDS_LOGIN_EVENTS", "Status" : "ENABLED"}]'

Configuracion de la proteccion de RDS en entornos multicuenta

En un entorno de varias cuentas, solo la cuenta de GuardDuty administrador delegado tiene la
opcién de activar o desactivar la funcion de proteccion RDS para las cuentas de los miembros de
su organizacion. Las cuentas de GuardDuty los miembros no pueden modificar esta configuracion
desde sus cuentas. La cuenta de GuardDuty administrador delegado administra sus cuentas de
miembros mediante AWS Organizations. Esta cuenta de GuardDuty administrador delegado puede
optar por habilitar automaticamente la supervisidon de la actividad de inicio de sesion de RDS para
todas las cuentas nuevas a medida que se unan a la organizacién. Para obtener mas informacién
sobre los entornos de varias cuentas, consulta Administrar varias cuentas en Amazon. GuardDuty

Configuracion de la proteccidn de RDS para una cuenta de administrador delegado
GuardDuty

Elija el método de acceso que prefiera para configurar la supervision de la actividad de inicio de
sesion de RDS para la cuenta de administrador delegado GuardDuty .

Console

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de administracion.
2. En el panel de navegacion, elija Proteccion de RDS.

3. Enla pagina Proteccion de RDS, elija Editar.
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4. Realice una de las siguientes acciones siguientes:

Uso de Habilitar para todas las cuentas

« Elija Habilitar para todas las cuentas. Esto habilitara el plan de proteccion para todas las
GuardDuty cuentas activas de su AWS organizacion, incluidas las cuentas nuevas que se
unan a la organizacion.

» Seleccione Guardar.

Uso de Configurar cuentas manualmente
» Para habilitar el plan de proteccién solo para la cuenta de GuardDuty administrador
delegado, elija Configurar las cuentas manualmente.

» Seleccione Activar en la seccion de la cuenta de GuardDuty administrador delegado (esta
cuenta).

» Seleccione Guardar.

API/CLI

Ejecute la operacion de la API updateDetector con su propio ID de detector regional y pase el
name del objeto features como RDS_LOGIN_EVENTS y status como ENABLED o DISABLED.

Puede activar o desactivar la proteccion RDS ejecutando el siguiente AWS CLI comando.
Asegurese de utilizar el ID de detector valido de la cuenta de GuardDuty administrador
delegado.

® Note

El siguiente cédigo de ejemplo habilita la proteccion de RDS. Para desactivarlo, sustituya
ENABLED por DISABLED.

Para encontrar el detectorId correspondiente a tu cuenta y region actual, consulta la pagina
de configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API

ListDetectors
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aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--account-ids 555555555555 --features '[{"Name": "RDS_LOGIN_EVENTS", "Status":
"ENABLED"}]'

Habilitacion automatica de la proteccién de RDS para todas las cuentas de miembros

Elija su método de acceso preferido para habilitar la caracteristica de protecciéon de RDS en todas las
cuentas de miembros. Esto incluye las cuentas de miembros existentes y las cuentas nuevas que se
unen a la organizacion.

Console

1. Abre la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de GuardDuty administrador delegado.

2. Realice una de las siguientes acciones siguientes:

Mediante la pagina Proteccion de RDS

1. En el panel de navegacion, elija Proteccion de RDS.

2. Elija Habilitar para todas las cuentas. Esta accion habilita automaticamente la proteccion
de RDS para las cuentas nuevas y existentes de la organizacion.

3. Seleccione Guardar.

(® Note

La actualizaciéon de la configuracion de las cuentas de miembros puede tardar
hasta 24 horas en efectuarse.

Uso de la pagina Cuentas

1. En el panel de navegacion, elija Accounts (Cuentas).

2. En la pagina Cuentas, seleccione las preferencias para Habilitar automaticamente antes
de Agregar cuentas mediante invitacion.

3. En la ventana Administrar preferencias de habilitacién automatica, elija Habilitar para
todas las cuentas en Supervision de la actividad de inicio de sesidén de RDS.
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4. Seleccione Guardar.

Si no puede utilizar la opcién Habilitar para todas las cuentas, consulte Activacion o
desactivacion de la Proteccion de RDS para las cuentas de miembros de forma selectiva.

API/CLI

» Para activar o desactivar la Proteccion de RDS de forma selectiva para sus cuentas de
miembro, invoque la operacion de la APl updateMemberDetectors con su propio ID de

detector.

« El siguiente ejemplo muestra como se puede habilitar la proteccién de RDS para una sola
cuenta de miembro. Para desactivarlo, sustituya ENABLED por DISABLED.

Para encontrar las detectorId de tu cuenta y de tu region actual, consulta la pagina de
configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API

ListDetectors

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
"[{"name": "RDS_LOGIN_EVENTS", "status": "ENABLED"}]'

(® Note

También puede pasar una lista de ID de cuentas separadas por un espacio.

« Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.

Habilitacion de la proteccion de RDS para todas las cuentas de miembros activos
existentes

Elija su método de acceso preferido para habilitar la proteccion de RDS en todas las cuentas de
miembros activos existentes en la organizacion.
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Console
Configuracion de la proteccion de RDS para todas las cuentas de miembros activos existentes

1. Inicia sesion en la GuardDuty consola AWS Management Console y abrela en https://
console.aws.amazon.com/guardduty/.

Inicie sesiodn con las credenciales de la cuenta GuardDuty de administrador delegado.
2. En el panel de navegacion, elija Proteccion de RDS.

3. Enla pagina Proteccion de RDS, puede ver el estado actual de la configuraciéon. En la
seccion Cuentas de miembros activas, seleccione Acciones.

4. En el menu desplegable Acciones, seleccione Habilitar para todas las cuentas de miembros
activas existentes.

5. Elija Confirmar.

API/CLI

» Para activar o desactivar la Proteccion de RDS de forma selectiva para sus cuentas de
miembro, invoque la operacion de la APl updateMemberDetectors con su propio ID de

detector.

« El siguiente ejemplo muestra como se puede habilitar la proteccién de RDS para una sola
cuenta de miembro. Para desactivarlo, sustituya ENABLED por DISABLED.

Para encontrar las detectorId correspondientes a tu cuenta y regiéon actual, consulta la
pagina de configuracidon de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la
API ListDetectors

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-ids 111122223333 --features
"[{"name": "RDS_LOGIN_EVENTS", "status": "ENABLED"}]'

(® Note

También puede pasar una lista de ID de cuentas separadas por un espacio.
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« Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.

Habilitacién automatica de la Proteccién de RDS para las cuentas de miembros
nuevos

Elija su método de acceso preferido para habilitar la actividad de inicio de sesion de RDS para las
cuentas nuevas que se unan a la organizacion.

Console

La cuenta de GuardDuty administrador delegado puede habilitar las cuentas de nuevos miembros
de una organizacion a través de la consola, desde la pagina de proteccion de RDS o desde la
pagina de cuentas.

Habilitacion automatica de la Proteccion de RDS para las cuentas de miembros nuevos

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de GuardDuty administrador delegado.
2. Realice una de las siguientes acciones siguientes:

* Mediante la pagina Proteccion de RDS:

1. En el panel de navegacion, elija Proteccion de RDS.
2. En la pagina Proteccion de RDS, elija Editar.

3. Elija Configurar cuentas manualmente.
4

. Elija Habilitar automaticamente las cuentas de miembros nuevas. Este paso garantiza
que, cada vez que una nueva cuenta se una a su organizacion, la proteccion de
RDS se habilite automaticamente para la cuenta. Solo la cuenta de GuardDuty
administrador delegado de la organizacién puede modificar esta configuracién.

5. Seleccione Guardar.

* Mediante la pagina Cuentas:

1. En el panel de navegacion, elija Accounts (Cuentas).

2. En la pagina Cuentas, seleccione Habilitar automaticamente las preferencias.
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3. En la ventana Administrar preferencias de habilitacion automatica, seleccione Habilitar
para las cuentas nuevas en Supervision de la actividad de inicio de sesion de RDS.

4. Seleccione Guardar.

API/CLI

» Para activar o desactivar la Proteccion de RDS de forma selectiva para sus cuentas de
miembro, invoque la operacion de la APl UpdateOrganizationConfiguration con su propio ID
de detector.

« El siguiente ejemplo muestra como se puede habilitar la proteccién de RDS para una sola
cuenta de miembro. Para deshabilitar esta caracteristica, consulte Activacion o desactivacion
de la Proteccion de RDS para las cuentas de miembros de forma selectiva. Si no quiere
habilitarla para todas las cuentas nuevas que se unan a la organizacion, establezca
autoEnable en NONE.

Para encontrar la detectorId correspondiente a su cuenta y region actual, consulte la pagina
de configuracion en la consola https://console.aws.amazon.com/guardduty/ o ejecute la API
ListDetectors

aws guardduty update-organization-configuration --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --auto-enable --features '[{"Name":
"RDS_LOGIN_EVENTS", "AutoEnable": "NEW"}]'

(® Note

También puede pasar una lista de ID de cuentas separadas por un espacio.

« Cuando el codigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.

Activacion o desactivacion de la Proteccion de RDS para las cuentas de miembros de
forma selectiva

Elija el método de acceso que prefiera para activar o desactivar de forma selectiva la supervision de
la actividad de inicio de sesidén en RDS en las cuentas de miembros.
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Console

1. Abre la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Asegurese de utilizar las credenciales de la cuenta de GuardDuty administrador delegado.

2. En el panel de navegacion, elija Accounts (Cuentas).

En la pagina Cuentas, revise la columna Actividad de inicio de sesion de RDS para ver el
estado de su cuenta de miembro.

3. Activacion o desactivacion de forma selectiva de la actividad de inicio de sesion en RDS

Seleccione la cuenta para la que desee configurar la proteccion de RDS. Puede seleccionar
varias cuentas de manera simultanea. En el menu desplegable Editar planes de proteccion,
seleccione Actividad de inicio de sesidén de RDS y, a continuacién, elija la opcién adecuada.

API/CLI

Para activar o desactivar la Proteccion de RDS de forma selectiva para sus cuentas de miembro,
invoque la operacion de la APl updateMemberDetectors con su propio ID de detector.

El siguiente ejemplo muestra como se puede habilitar la proteccion de RDS para una sola cuenta
de miembro. Para desactivarlo, sustituya ENABLED por DISABLED.

Para encontrar las detectorId de tu cuenta y de tu region actual, consulta la pagina de
configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la API
ListDetectors

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--account-ids 111122223333 --features '[{"Name": "RDS_LOGIN_EVENTS", "Status":
"ENABLED"}]'

@ Note

También puede pasar una lista de ID de cuentas separadas por un espacio.

Cuando el cédigo se haya ejecutado correctamente, devolvera una lista de
UnprocessedAccounts vacia. Si se ha producido algun problema al cambiar la configuracion
del detector de una cuenta, se muestra el ID de la cuenta junto con un resumen del problema.
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Caracteristica de proteccion de RDS

Supervision de la actividad de inicio de sesion de RDS

La actividad de inicio de sesion de RDS captura los intentos de inicio de sesion correctos y fallidos
hechos en la Bases de datos Amazon Aurora y Amazon RDS compatibles en su entorno de AWS .
Para ayudarle a proteger sus bases de datos, GuardDuty RDS Protection supervisa continuamente
la actividad de inicio de sesién para detectar posibles intentos de inicio de sesion sospechosos. Por
ejemplo, un adversario puede intentar acceder por fuerza bruta a una base de datos de Amazon

Aurora si adivina la contrasena de la base de datos.

Al activar la funcion de proteccion de RDS, GuardDuty se inicia automaticamente la supervision de la
actividad de inicio de sesién en RDS de sus bases de datos directamente desde el servicio Aurora.
Si hay indicios de un comportamiento de inicio de sesion anomalo, GuardDuty genera un resultado
con detalles sobre la base de datos potencialmente comprometida. Al activar la Proteccion de RDS
por primera vez o al tener una instancia de base de datos recién creada, es necesario un periodo

de aprendizaje para establecer un comportamiento normal que sirva de referencia. Por este motivo,
es posible que las instancias de bases de datos recién habilitadas o creadas no tengan asociado un
resultado de inicio de sesion andmalo hasta dentro de dos semanas.

La funcion de proteccion RDS no requiere ninguna configuracion adicional; no afecta a ninguna de
las configuraciones de base de datos de Amazon Aurora existentes. GuardDuty no administra las

bases de datos compatibles ni la actividad de inicio de sesiéon de RDS, ni pone a su disposicion la

actividad de inicio de sesion de RDS.

Si elige habilitar automaticamente la funcion de proteccién RDS para las cuentas de los nuevos
miembros al unirse a su organizacion, esta accidén se habilita automaticamente GuardDuty para esas
nuevas cuentas de miembros. Para obtener mas informacion sobre como configurar la supervision
de la actividad de inicio de sesion en RDS como una caracteristica, consulte Proteccion RDS en

GuardDuty.
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Supervision del tiempo de ejecucion en GuardDuty

Runtime Monitoring observa y analiza los eventos a nivel del sistema operativo, las redes y los
archivos para ayudarlo a detectar posibles amenazas en AWS cargas de trabajo especificas de su
entorno.

GuardDuty lanzé inicialmente Runtime Monitoring para admitir unicamente los recursos de Amazon
Elastic Kubernetes Service (Amazon EKS). Sin embargo, ahora también puede utilizar la funcion
Runtime Monitoring para detectar amenazas para sus recursos de AWS Fargate Amazon Elastic
Container Service (Amazon ECS) y Amazon Elastic Compute Cloud (Amazon EC2).

En este documento y en otras secciones relacionadas con la supervision del tiempo de ejecucion, se
GuardDuty utiliza la terminologia de tipo de recurso para referirse a los recursos de Amazon EKS,
Fargate, Amazon ECS y Amazon EC2.

Runtime Monitoring utiliza un agente GuardDuty de seguridad que anade visibilidad al
comportamiento en tiempo de ejecucidon, como el acceso a los archivos, la ejecuciéon de procesos,
los argumentos de la linea de comandos y las conexiones de red. Para cada tipo de recurso que
desee monitorear para detectar posibles amenazas, puede administrar el agente de seguridad para
ese tipo de recurso especifico de forma automatica o manual (con la excepcion de Fargate (solo
Amazon ECS)). Administrar el agente de seguridad automaticamente significa que usted permite
GuardDuty instalar y actualizar el agente de seguridad en su nombre. Por otro lado, si administra
manualmente el agente de seguridad de sus recursos, es responsable de instalar y actualizar el
agente de seguridad, segun sea necesario.

Con esta capacidad ampliada, GuardDuty puede ayudarlo a identificar y responder a las posibles
amenazas que puedan afectar a las aplicaciones y los datos que se ejecutan en sus cargas de
trabajo e instancias individuales. Por ejemplo, una amenaza puede empezar por comprometer

un unico contenedor que ejecuta una aplicaciéon web vulnerable. Es posible que esta aplicacion

web tenga permisos de acceso a los contenedores y las cargas de trabajo subyacentes. En este
escenario, las credenciales mal configuradas podrian dar lugar a un acceso mas amplio a la cuenta y
a los datos almacenados en ella.

Al analizar los eventos de tiempo de ejecucidn de los contenedores y las cargas de trabajo
individuales, es GuardDuty posible identificar si un contenedor y AWS las credenciales asociadas
estan en peligro en una fase inicial, y detectar los intentos de escalar los privilegios, las solicitudes de
API sospechosas y el acceso malintencionado a los datos de su entorno.
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Funcionamiento

Para utilizar Runtime Monitoring, debe habilitar Runtime Monitoring y, a continuacion, administrar el
agente de GuardDuty seguridad. La siguiente lista explica este proceso de dos pasos:

1. Habilite Runtime Monitoring en su cuenta para que GuardDuty pueda aceptar los eventos de

tiempo de ejecucion que reciba de sus instancias de Amazon EC2, clusteres de Amazon ECS y
cargas de trabajo de Amazon EKS.

2. Administre el GuardDuty agente para los recursos individuales cuyo comportamiento en tiempo de

ejecucion desee supervisar. Segun el tipo de recurso, puede optar por implementar el agente de
GuardDuty seguridad manualmente o GuardDuty permitir que lo administre en su nombre, lo que
se denomina configuracion automatica del agente.

GuardDuty utiliza funciones de identidad de instancia que autentican el agente de seguridad de

cada tipo de recurso para enviar los eventos de tiempo de ejecucidén asociados al punto final de la
VPC.
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® Note

GuardDuty no le permite acceder a los eventos de tiempo de ejecucion.

Si administra el agente de seguridad (de forma manual o a través de él GuardDuty) en EKS Runtime
Monitoring o Runtime Monitoring for EC2, y si actualmente GuardDuty esta desplegado en una
instancia de Amazon EC2 y recibe Tipos de eventos de tiempo de ejecucion recopilados el de esta

instancia GuardDuty , no se le Cuenta de AWS cobrara por el analisis de los registros de flujo de
VPC de esta instancia de Amazon EC2. Esto ayuda a GuardDuty evitar el doble de los gastos de uso
de la cuenta.

En los siguientes temas se explica como la activacion de Runtime Monitoring y la administracion del
agente de GuardDuty seguridad funcionan de forma diferente para cada tipo de recurso.

Contenido

» Como funciona Runtime Monitoring con las instancias de Amazon EC2

« Como funciona Runtime Monitoring con Fargate (solo Amazon ECS)

« Como funciona Runtime Monitoring con los clusteres de Amazon EKS

» Después de la configuracion de Runtime Monitoring

Como funciona Runtime Monitoring con las instancias de Amazon EC2

Sus instancias de Amazon EC2 pueden ejecutar varios tipos de aplicaciones y cargas de trabajo
en su entorno. AWS Cuando habilita Runtime Monitoring y administra el agente de GuardDuty
seguridad, le GuardDuty ayuda a detectar amenazas en sus instancias Amazon EC2 existentes y
en posibles instancias nuevas. Esta funcién también es compatible con las instancias Amazon EC2
gestionadas por Amazon ECS.

La activacion de Runtime GuardDuty Monitoring permite consumir eventos de tiempo de ejecucion
de procesos nuevos y en ejecucion en instancias de Amazon EC2. GuardDuty requiere un agente de
seguridad al que enviar los eventos de tiempo de ejecucion desde su instancia EC2 a. GuardDuty

En el caso de las instancias Amazon EC2, el agente GuardDuty de seguridad funciona a nivel de
instancia. Puede decidir si quiere monitorizar todas las instancias de Amazon EC2 de su cuenta o
solo algunas de ellas. Si desea administrar instancias selectivas, el agente de seguridad solo es
necesario para estas instancias.
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GuardDuty también puede consumir eventos de tiempo de ejecucion de tareas nuevas y tareas
existentes que se ejecutan en instancias de Amazon EC2 dentro de los clusteres de Amazon ECS.

Para instalar el agente GuardDuty de seguridad, Runtime Monitoring ofrece las dos opciones
siguientes:

 Utilice una configuracién de agentes automatizada (recomendado), o

» Administre el agente de seguridad manualmente

Utilice la configuracion de agentes automatizada mediante GuardDuty (recomendado)

Utilice una configuracion de agente automatizada que permita GuardDuty instalar el agente de
seguridad en sus instancias de Amazon EC2 en su nombre. GuardDuty también administra las
actualizaciones del agente de seguridad.

De forma predeterminada, GuardDuty instala el agente de seguridad en todas las instancias de su
cuenta. Si desea GuardDuty instalar y administrar el agente de seguridad solo para determinadas
instancias de EC2, anada etiquetas de inclusion o exclusién a las instancias de EC2, segun sea
necesario.

A veces, es posible que no desee supervisar los eventos de tiempo de ejecucion de todas las
instancias de Amazon EC2 que pertenecen a su cuenta. En los casos en los que desee supervisar
los eventos de tiempo de ejecucion de un numero limitado de instancias, afnada una etiqueta de
inclusién comoGuardDutyManaged: true a las instancias seleccionadas. Empezando por la
disponibilidad de la configuracién de agentes automatizada para Amazon EC2, si su instancia

de EC2 tiene una etiqueta de inclusién (GuardDutyManaged:true), GuardDuty respetara la
etiqueta y gestionara el agente de seguridad para las instancias seleccionadas, incluso si no habilita
explicitamente la configuracién automatica del agente.

Por otro lado, si hay un numero limitado de instancias de EC2 para las que no desea supervisar los
eventos de tiempo de ejecucion, afiada una etiqueta de exclusién (GuardDutyManaged:false)

a las instancias seleccionadas. GuardDuty respetara la etiqueta de exclusién al no instalar ni
administrar el agente de seguridad para estos recursos de EC2.

Impact

Cuando utiliza la configuracion de agentes automatizada en una Cuenta de AWS u otra organizacion,
permite GuardDuty realizar los siguientes pasos en su nhombre:
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GuardDuty crea una asociacion de SSM para todas las instancias de Amazon EC2 gestionadas
por SSM y que aparecen en Fleet Manager en la consola https://console.aws.amazon.com/
systems-manager/.

Uso de etiquetas de inclusion con la configuracion automatica del agente deshabilitada: después
de habilitar Runtime Monitoring, si no habilita la configuracion automatica del agente pero agrega
una etiqueta de inclusion a su instancia de Amazon EC2, significa que esta permitiendo GuardDuty
administrar el agente de seguridad en su nombre. A continuacion, la asociacion SSM instalara el
agente de seguridad en cada instancia que tenga la etiqueta de inclusién (:)GuardDutyManaged.
true

Si habilita la configuracion automatica del agente, la asociacion SSM instalara el agente de
seguridad en todas las instancias de EC2 que pertenezcan a su cuenta.

Uso de etiquetas de exclusion con configuracion de agente automatizada: antes de habilitar la
configuracion automatica de agentes, al anadir una etiqueta de exclusion a la instancia de Amazon
EC2, significa que esta permitiendo GuardDuty impedir la instalacién y la administracion del agente
de seguridad para la instancia seleccionada.

Ahora, al habilitar la configuracién automatica del agente, la asociacion SSM instalara y
administrara el agente de seguridad en todas las instancias de EC2, excepto en las que estén
etiquetadas con la etiqueta de exclusion.

GuardDuty crea puntos de enlace de VPC en todas las VPC, incluidas las VPC compartidas,
siempre que haya al menos una instancia EC2 de Linux en esa VPC que no se encuentre en los
estados de instancia terminada o de cierre. Para obtener informacion sobre los distintos estados
de las instancias, consulte el ciclo de vida de las instancias en la Guia del usuario de Amazon
EC2.

GuardDuty también es compatibleUso de una VPC compartida con agentes de seguridad
automatizados. Cuando se tengan en cuenta todos los requisitos previos para su organizacion
Cuenta de AWS, GuardDuty utilizara la VPC compartida para recibir los eventos de tiempo de
ejecucion.

® Note

El uso del punto final de la VPC no conlleva ningun coste adicional.
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Administre el agente de seguridad manualmente

Hay dos formas de administrar manualmente el agente de seguridad de Amazon EC2:

« Ultilice los documentos GuardDuty gestionados AWS Systems Manager para instalar el agente de
seguridad en las instancias de Amazon EC2 que ya estan gestionadas por SSM.

Siempre que lance una nueva instancia de Amazon EC2, asegurese de que esté habilitada para
SSM.

« Ultilice los scripts del administrador de paquetes RPM (RPM) para instalar el agente de seguridad
en las instancias de Amazon EC2, estén o no gestionadas por SSM.

Siguiente paso

Para empezar con la configuracion de Runtime Monitoring para monitorizar las instancias de Amazon
EC2, consulte. Requisitos previos para la compatibilidad con instancias Amazon EC2

Como funciona Runtime Monitoring con Fargate (solo Amazon ECS)

Cuando habilita la monitorizacién del tiempo de ejecucion GuardDuty , esta preparado para consumir
los eventos de tiempo de ejecucion de una tarea. Estas tareas se ejecutan dentro de los clusteres

de Amazon ECS, que a su vez se ejecutan en las AWS Fargate (Fargate) instancias. GuardDuty
Para recibir estos eventos de tiempo de ejecucion, debe usar el agente de seguridad dedicado y
totalmente administrado.

Actualmente, Runtime Monitoring admite la administracion del agente de seguridad para sus
clusteres de Amazon ECS (AWS Fargate) unicamente a través de GuardDuty. No se admite la
administracion manual del agente de seguridad en los clusteres de Amazon ECS.

Puede GuardDuty permitir la administracion del agente GuardDuty de seguridad en su nombre
mediante la configuracion automatica del agente para una AWS cuenta o una organizacion.
GuardDuty empezara a implementar el agente de seguridad en las nuevas tareas de Fargate que
se lanzan en sus clusteres de Amazon ECS. La siguiente lista especifica qué esperar al habilitar el
agente de GuardDuty seguridad.
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Impacto de habilitar el agente GuardDuty de seguridad
GuardDuty crea un punto final de nube privada virtual (VPC)

Al implementar el agente de GuardDuty seguridad, GuardDuty creara un punto final de VPC a
través del cual el agente de seguridad envia los eventos de tiempo de ejecucion. GuardDuty

@ Note

El uso del punto final de la VPC no conlleva ningun coste adicional.

GuardDuty ahade un contenedor con sidecar

Para una nueva tarea o servicio de Fargate que comience a ejecutarse, se adjunta un GuardDuty
contenedor (sidecar) a cada contenedor de la tarea Fargate de Amazon ECS. El agente de
GuardDuty seguridad se encuentra dentro del contenedor adjunto. GuardDuty Esto ayuda
GuardDuty a recopilar los eventos de tiempo de ejecucién de cada contenedor que se ejecuta
dentro de estas tareas.

Cuando inicias una tarea de Fargate, si el GuardDuty contenedor (sidecar) no puede iniciarse en
buen estado, Runtime Monitoring esta disefiado para no impedir que las tareas se ejecuten.

De forma predeterminada, las tareas de Fargate son inmutables. GuardDuty no desplegara el
sidecar cuando una tarea ya esté en ejecucion. Si desea supervisar un contenedor en una tarea
que ya esta en ejecuciéon, puede detener la tarea e iniciarla de nuevo.

Como funciona Runtime Monitoring con los clusteres de Amazon EKS

Runtime Monitoring utiliza un complemento EKS aws-guardduty-agent, también denominado
agente GuardDuty de seguridad. Una vez desplegado el agente de GuardDuty seguridad en los
clusteres de EKS, GuardDuty puede recibir los eventos de tiempo de ejecucion de dichos clusteres
de EKS.

Puede supervisar los eventos de tiempo de ejecucion de sus clusteres de Amazon EKS a nivel de
cuenta o de cluster. Puede administrar el agente GuardDuty de seguridad solo para los clusteres de
Amazon EKS que desee supervisar para detectar amenazas. Puede administrar el agente GuardDuty
de seguridad manualmente o GuardDuty permitir que lo administre en su nombre mediante la
configuracion automatica del agente.
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Cuando utilice el enfoque de configuracion de agentes automatizado GuardDuty para poder
gestionar el despliegue del agente de seguridad en su nombre, este creara automaticamente un
punto final de Amazon Virtual Private Cloud (Amazon VPC). El agente de seguridad envia los
eventos de tiempo de ejecucion GuardDuty mediante este punto de conexiéon de Amazon VPC.

(® Note

El uso del punto final de la VPC no conlleva ningun coste adicional.

Actualmente, GuardDuty es compatible con los clusteres de Amazon EKS que se ejecutan en
instancias de Amazon EC2. GuardDuty no admite la ejecucion de clusteres de Amazon EKS AWS
Fargate.

Después de la configuracion de Runtime Monitoring

Evalue la cobertura del tiempo

Tras activar la supervision del tiempo de ejecucion y desplegar el agente de GuardDuty
seguridad, le recomendamos que evalue %€ forma continua el estado de cobertura del recurso

en el que ha desplegado el agente de seguridad. El estado de la cobertura puede ser Saludable
o Insalubre. Un estado de cobertura en buen estado indica que GuardDuty esta recibiendo los
eventos de tiempo de ejecucion del recurso correspondiente cuando hay una actividad a nivel del
sistema operativo.

Cuando el estado de cobertura pasa a ser Correcto para el recurso, GuardDuty puede recibir
los eventos de tiempo de ejecucion y analizarlos para detectar amenazas. Cuando GuardDuty
detecta una posible amenaza a la seguridad en las tareas o aplicaciones que se ejecutan en las
cargas de trabajo e instancias del contenedor, GuardDuty genera uno o mas tipos de hallazgos
de Runtime Monitoring.

! También puedes configurar un Amazon EventBridge (EventBridge) para que reciba una
notificacion cuando el estado de la cobertura cambie de Insalubre a Saludable o de otra manera.

Para obtener mas informacion, consulte Evaluar la cobertura del tiempo de ejecucion de sus
recursos.

GuardDuty detecta posibles amenazas

A medida que GuardDuty comienza a recibir los eventos de tiempo de ejecucion de su recurso,
comienza a analizarlos. Cuando GuardDuty detecta una posible amenaza de seguridad en
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cualquiera de sus instancias de Amazon EC2, clusteres de Amazon ECS o clusteres de Amazon
EKS, genera una o mas. Tipos de busqueda de Runtime Monitoring Puede acceder a los detalles
de la busqueda para ver los detalles de los recursos afectados.

¢, Como funciona la prueba gratuita de 30 dias en Runtime
Monitoring

El periodo de prueba gratuito de 30 dias funciona de forma diferente para las GuardDuty cuentas
nuevas y las cuentas existentes que ya tenian habilitado EKS Runtime Monitoring antes de que la
capacidad de Runtime Monitoring se extendiera a las instancias de Amazon EC2 y AWS Fargate

(solo Amazon ECS).

Estoy utilizando el periodo de GuardDuty prueba o nunca he activado EKS
Runtime Monitoring

La siguiente lista explica como funciona el periodo de prueba gratuito de 30 dias si esta utilizando el
periodo de prueba de GuardDuty 30 dias o si nhunca ha activado EKS Runtime Monitoring:

« Cuando lo active GuardDuty por primera vez, Runtime Monitoring y EKS Runtime Monitoring no
estaran habilitados de forma predeterminada.

Al habilitar Runtime Monitoring para su cuenta u organizacion, asegurese de configurar también el
agente de GuardDuty seguridad del recurso que quiere monitorear para detectar amenazas. Por
ejemplo, si desea utilizar Runtime Monitoring para sus instancias de Amazon EC2, después de
habilitar Runtime Monitoring, también debe configurar el agente de seguridad para Amazon EC2.
Puede elegir hacerlo de forma manual o automatica de forma automatica mediante. GuardDuty

 El plan de proteccidén de Runtime Monitoring esta activado a nivel de cuenta. El periodo de prueba
gratuito de 30 dias funciona a nivel de recursos. Una vez desplegado el agente de GuardDuty
seguridad en un tipo de recurso especifico, la prueba gratuita de 30 dias comienza cuando se
GuardDuty produce el primer evento de tiempo de ejecucion asociado a este tipo de recurso. Por
ejemplo, ha implementado el GuardDuty agente a nivel de recursos (para la instancia de Amazon
EC2, el cluster de Amazon ECS y el cluster de Amazon EKS). Cuando GuardDuty reciba el primer
evento de tiempo de ejecucion de una instancia de Amazon EC2, la prueba gratuita de 30 dias
solo comenzara para Amazon EC2.

« Cuando desee habilitar unicamente la monitorizacion de tiempo de ejecucion de EKS: cuando
la active GuardDuty por primera vez, la supervision de tiempo de ejecucion de EKS no estara
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habilitada de forma predeterminada (después del lanzamiento de la supervision de tiempo de
ejecucion). Debera activar EKS Runtime Monitoring. Para utilizarlo de forma 6ptima, asegurese

de gestionar el agente de GuardDuty seguridad manualmente o de habilitar la configuracion
automatica del agente para que GuardDuty gestione el agente en su nombre. El periodo de prueba
gratuito de 30 dias de EKS Runtime Monitoring comienza cuando GuardDuty recibe su primer
evento de tiempo de ejecucion para el recurso Amazon EKS.

Habilité EKS Runtime Monitoring antes del lanzamiento de Runtime
Monitoring

* En el caso de una GuardDuty cuenta existente que tenga activado el plan de proteccion de
EKS Runtime Monitoring y utilice la experiencia de GuardDuty consola para utilizar este plan de
proteccion, con el anuncio de Runtime Monitoring, la experiencia de consola de EKS Runtime
Monitoring se ha consolidado en Runtime Monitoring. La configuracion actual de EKS Runtime
Monitoring sigue siendo la misma. Puede seguir utilizando el soporte de API/CLI para realizar las
operaciones asociadas con EKS Runtime Monitoring.

» Para utilizar EKS Runtime Monitoring como parte de Runtime Monitoring, necesitara configurar
Runtime Monitoring para su cuenta u organizacion. Para mantener la misma configuracion para
Runtime Monitoring, consulteMigracion de EKS Runtime Monitoring a Runtime Monitoring. Sin
embargo, esto no afectara a la prueba gratuita de 30 dias del recurso Amazon EKS.

 El plan de proteccién Runtime Monitoring esta activado a nivel de cuenta por region. Después de
implementar el agente de GuardDuty seguridad en uno de los tipos de recursos especificados
(instancia de Amazon EC2 y cluster de Amazon ECS), la prueba gratuita de 30 dias comienza
cuando se GuardDuty recibe el primer evento de tiempo de ejecucion asociado al recurso. Hay una
prueba gratuita de 30 dias asociada a cada tipo de recurso.

Por ejemplo, después de habilitar Runtime Monitoring, si decide implementar el GuardDuty agente
solo en una instancia de Amazon EC2, la prueba gratuita de 30 dias de este recurso solo se
iniciara cuando GuardDuty reciba su primer evento de tiempo de ejecucion para una instancia de
Amazon EC2. Mas adelante, cuando implemente el GuardDuty agente para Fargate (solo Amazon
ECS), la prueba gratuita de 30 dias de este recurso solo comenzara cuando GuardDuty reciba su
primer evento de tiempo de ejecucion para el cluster de Amazon ECS. Teniendo en cuenta que ya
tiene activado EKS Runtime Monitoring en su cuenta, GuardDuty no restablece la prueba gratuita
de 30 dias de un recurso de Amazon EKS.

Habilité EKS Runtime Monitoring antes del lanzamiento de Runtime Monitoring 172



Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Conceptos clave: enfoques para administrar los agentes
GuardDuty de seguridad

Tenga en cuenta los conceptos clave que le ayudaran a administrar el agente de seguridad en sus
clusteres de Amazon EKS y Amazon ECS.
Contenido

* Recurso de Fargate (solo Amazon ECS): enfoques para administrar GuardDuty un agente de
seguridad

» Clusteres de Amazon EKS: enfoques para administrar los agentes GuardDuty de seguridad

Recurso de Fargate (solo Amazon ECS): enfoques para administrar
GuardDuty un agente de seguridad

Runtime Monitoring le ofrece la opcidon de detectar posibles amenazas de seguridad en todos

los clusteres de Amazon ECS (nivel de cuenta) o en clusteres selectivos (nivel de cluster) de su
cuenta. Al habilitar la configuracion automatica de agentes para cada tarea de Amazon ECS Fargate
que se vaya a ejecutar, GuardDuty afadira un contenedor sidecar para cada carga de trabajo

de contenedores incluida en esa tarea. El agente GuardDuty de seguridad se despliega en este
contenedor de sidecar. Asi es como GuardDuty obtiene visibilidad del comportamiento en tiempo de
ejecucion de los contenedores dentro de las tareas de Amazon ECS.

Actualmente, Runtime Monitoring admite la administracion del agente de seguridad para sus
clusteres de Amazon ECS (AWS Fargate) unicamente a través de GuardDuty. No se admite la
administracion manual del agente de seguridad en los clusteres de Amazon ECS.

Antes de configurar sus cuentas, evalue como quiere administrar el agente de GuardDuty seguridad
y, si es posible, supervise el comportamiento en tiempo de ejecucion de los contenedores que
pertenecen a las tareas de Amazon ECS. Tenga en cuenta los siguientes enfoques.

Temas

» Gestione el agente GuardDuty de seguridad para todos los clusteres de Amazon ECS

* Administre el agente de GuardDuty seguridad para la mayoria de los clusteres de Amazon ECS,
pero excluya algunos de los clusteres de Amazon ECS

» Gestione el agente GuardDuty de seguridad para clusteres selectivos de Amazon ECS
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Gestione el agente GuardDuty de seguridad para todos los clusteres de Amazon ECS

Este enfoque le ayudara a detectar posibles amenazas de seguridad a nivel de cuenta. Utilice este
enfoque cuando desee GuardDuty detectar posibles amenazas de seguridad para todos los clusteres
de Amazon ECS que pertenecen a su cuenta.

Administre el agente de GuardDuty seguridad para la mayoria de los clusteres de
Amazon ECS, pero excluya algunos de los clusteres de Amazon ECS

Utilice este enfoque cuando desee GuardDuty detectar posibles amenazas de seguridad para la
mayoria de los clusteres de Amazon ECS de su AWS entorno, pero excluya algunos de ellos. Este
enfoque le ayuda a supervisar el comportamiento en tiempo de ejecucion de los contenedores dentro
de sus tareas de Amazon ECS a nivel de cluster. Por ejemplo, el numero de clusteres de Amazon
ECS que pertenecen a su cuenta es 1000. Sin embargo, solo desea monitorizar 930 clusteres de
Amazon ECS.

Este enfoque requiere que afiada una GuardDuty etiqueta predefinida a los clusteres de Amazon
ECS que no desee supervisar. Para obtener mas informacion, consulte Gestion del agente de
seguridad automatizado para Fargate (solo Amazon ECS).

Gestione el agente GuardDuty de seguridad para clusteres selectivos de Amazon ECS

Utilice este enfoque cuando desee GuardDuty detectar posibles amenazas de seguridad para
algunos de los clusteres de Amazon ECS. Este enfoque le ayuda a supervisar el comportamiento en
tiempo de ejecucion de los contenedores dentro de sus tareas de Amazon ECS a nivel de cluster.
Por ejemplo, el numero de clusteres de Amazon ECS que pertenecen a su cuenta es 1000. Sin
embargo, solo desea monitorizar 230 clusteres.

Este enfoque requiere que afiada una GuardDuty etiqueta predefinida a los clusteres de Amazon
ECS que desee supervisar. Para obtener mas informacion, consulte Gestion del agente de seguridad
automatizado para Fargate (solo Amazon ECS).

Clusteres de Amazon EKS: enfoques para administrar los agentes
GuardDuty de seguridad

GuardDuty Para consumir los eventos de tiempo de ejecucion de sus clusteres de EKS a nivel de
cuenta o de cluster, es necesario administrar el agente de GuardDuty seguridad de los clusteres
correspondientes.
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Enfoques para administrar los agentes GuardDuty de seguridad

Antes del 13 de septiembre de 2023, podia configurarlo GuardDuty para administrar el agente

de seguridad a nivel de cuenta. Este comportamiento indicaba que, de forma predeterminada,
GuardDuty administrara el agente de seguridad en todos los clusteres de EKS que pertenezcan a
un Cuenta de AWS. Ahora, GuardDuty proporciona una capacidad granular que le ayuda a elegir los
clusteres de EKS en los que GuardDuty desea administrar el agente de seguridad.

Si decide Administre el agente GuardDuty de seguridad manualmente, puede seguir seleccionando
los clusteres de EKS que desee supervisar. Sin embargo, para administrar el agente de forma
manual, es un requisito previo crear un punto de conexion de VPC de Amazon para la Cuenta de
AWS .

(® Note

Independientemente del enfoque que utilice para administrar el agente de GuardDuty
seguridad, EKS Runtime Monitoring siempre esta activado a nivel de cuenta.

Temas

* Administre el agente de seguridad mediante GuardDuty

* Administre el agente GuardDuty de seguridad manualmente

Administre el agente de seguridad mediante GuardDuty

GuardDuty despliega y administra el agente de seguridad en su nombre. En cualquier momento,
puede supervisar los clusteres de EKS de su cuenta con uno de los siguientes enfoques.

Temas

» Supervision de todos los clusteres de EKS

» Supervision de todos los clusteres de EKS y exclusion de determinados clusteres de EKS

» Supervision de determinados clusteres de EKS

Supervision de todos los clusteres de EKS

» Cuando utilizar este enfoque: utilicelo cuando desee GuardDuty implementar y administrar el
agente de seguridad para todos los clusteres de EKS de su cuenta. De forma predeterminada,

Clusteres de Amazon EKS: enfoques para administrar los agentes GuardDuty de seguridad 175



Amazon GuardDuty Guia GuardDuty del usuario de Amazon

también GuardDuty implementara el agente de seguridad en un cluster de EKS potencialmente
nuevo creado en su cuenta.

» Impacto del uso de este enfoque:

» GuardDuty crea un punto final de Amazon Virtual Private Cloud (Amazon VPC) a través del
cual el agente de GuardDuty seguridad envia los eventos de tiempo de ejecucion. GuardDuty
La creacion del punto de conexiéon de Amazon VPC no conlleva ningun coste adicional si se
gestiona el agente de seguridad a través de él. GuardDuty

» Es necesario que el nodo de trabajo tenga una ruta de red valida a un punto final de
guardduty-data VPC activo. GuardDuty despliega el agente de seguridad en sus clusteres
de EKS. Amazon Elastic Kubernetes Service (Amazon EKS) coordinara la implementacion del
agente de seguridad en los nodos de los clusteres de EKS.

» En funcién de la disponibilidad de IP, GuardDuty selecciona la subred para crear un punto final
de VPC. Si utiliza topologias de red avanzadas, debe validar que la conectividad sea posible.

» Consideracion: Actualmente, cuando se utiliza esta opcion, la supervision en tiempo de ejecucion
de EKS no crea una VPC compartida.

Supervision de todos los clusteres de EKS y exclusion de determinados clusteres de EKS

« Cuando usar este enfoque: utilicelo cuando desee administrar el agente de seguridad GuardDuty
para todos los clusteres de EKS de su cuenta, pero excluya algunos clusteres de EKS. Este

meétodo utiliza un enfoque basado en etiquetas1 en el que puede etiquetar los clusteres de EKS
para los que no desea recibir los eventos de tiempo de ejecucion. La etiqueta predefinida debe
tener GuardDutyManaged-false como par de clave-valor.

» Impacto del uso de este enfoque:

» Este enfoque requiere que habilite la administracién automatica de los GuardDuty agentes solo
después de agregar etiquetas a los clusteres de EKS que desee excluir de la supervision.

Por lo tanto, el impacto que se produce al Administre el agente de seguridad mediante

GuardDuty también se aplica este enfoque. Cuando afiada etiquetas antes de habilitar la
administracion automatica del GuardDuty agente, no GuardDuty implementara ni administrara el
agente de seguridad para los clusteres de EKS que estan excluidos de la supervision.

» Consideraciones:

* Debe anadir el par clave-valor de la siguiente maneraGuardDutyManaged: false para los
clusteres de EKS selectivos antes de activar la configuracion automatica de agentes; de lo
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contrario, el agente de GuardDuty seguridad se desplegara en todos los clusteres de EKS hasta
que utilice la etiqueta.

» Debe impedir que se modifiquen las etiquetas, excepto por parte de identidades de confianza.

/A Important

Administre los permisos para modificar el valor de la etiqueta GuardDutyManaged de
su cluster de EKS mediante politicas de control de servicios o politicas de IAM. Para
obtener mas informacion, consulte Politicas de control de servicios (SCP) en la Guia

del AWS Organizations usuario o Control del acceso a AWS los recursos en la Guia del
usuario de IAM.

* En el caso de un cluster de EKS potencialmente nuevo que no desee supervisar, asegurese de
agregar el par de clave-valor GuardDutyManaged-false al crear este cluster de EKS.

» Este enfoque también tendra las mismas consideraciones que las especificadas para
Supervision de todos los clusteres de EKS.

Supervision de determinados clusteres de EKS

» Cuando usar este enfoque: utilicelo cuando desee GuardDuty implementar y administrar las
actualizaciones del agente de seguridad solo para algunos clusteres de EKS de su cuenta. Este

método utiliza un enfoque basado en etiquetasl en el que puede etiquetar el cluster de EKS para
el que desea recibir los eventos de tiempo de ejecucion.

» Impacto del uso de este enfoque:

Al usar etiquetas de inclusidon, GuardDuty implementara y administrara automaticamente
el agente de seguridad solo para los clusteres de EKS selectivos que estén etiquetados
GuardDutyManaged true como par clave-valor.

» El uso de este enfoque también tendra el mismo impacto que el especificado para Supervision
de todos los clusteres de EKS.

» Consideraciones:

+ Si el valor de la etiqueta GuardDutyManaged no esta establecido en true, la etiqueta de
inclusion no funcionara como se esperaba y esto podria afectar a la supervision del cluster de
EKS.

» Para asegurarse de que se estén supervisando determinados clusteres de EKS, debe evitar que
las etiquetas se modifiquen, salvo por parte de identidades de confianza.
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/A Important

Administre los permisos para modificar el valor de la etiqueta GuardDutyManaged de
su cluster de EKS mediante politicas de control de servicios o politicas de IAM. Para
obtener mas informacion, consulte Politicas de control de servicios (SCP) en la Guia

del AWS Organizations usuario o Control del acceso a AWS los recursos en la Guia del

usuario de IAM.

* En el caso de un cluster de EKS potencialmente nuevo que no desee supervisar, asegurese de
agregar el par de clave-valor GuardDutyManaged-false al crear este cluster de EKS.

» Este enfoque también tendra las mismas consideraciones que las especificadas para
Supervision de todos los clusteres de EKS.

! Para obtener mas informacion sobre el etiquetado de determinados clusteres de EKS, consulte
Etiquetado de los recursos de Amazon EKS en la Guia del usuario de Amazon EKS.

Administre el agente GuardDuty de seguridad manualmente

« Cuando utilizar este enfoque: utilice este enfoque cuando desee implementar y administrar el
agente de GuardDuty seguridad en todos los clusteres de EKS de forma manual. Asegurese de
que la supervision en tiempo de ejecucion de EKS esté habilitada en sus cuentas. Es posible que
el agente de GuardDuty seguridad no funcione segun lo esperado si no habilita EKS Runtime
Monitoring.

» Impacto del uso de este enfoque: tendra que coordinar la implementacion del software del agente

de GuardDuty seguridad en sus clusteres de EKS en todas las cuentas y Regiones de AWS donde
esté disponible esta funcion.

+ Consideraciones: Debe respaldar un flujo de datos seguro y, al mismo tiempo, supervisar y
abordar las brechas de cobertura a medida que se implementan continuamente nuevos clusteres y
nuevas cargas de trabajo.

Habilitacion GuardDuty de la supervision del tiempo

Antes de habilitar la supervision del tiempo de ejecucion en su cuenta, asegurese de que el tipo de
recurso para el que desea supervisar los eventos de tiempo de ejecucion cumpla con los requisitos
de la plataforma. Para obtener mas informacion, consulte Requisitos previos.
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Si utilizaba EKS Runtime Monitoring antes del lanzamiento de Runtime Monitoring, puede usar las
API para comprobar y actualizar la configuraciéon existente de EKS Runtime Monitoring. También
puede migrar su configuracion actual de EKS Runtime Monitoring a Runtime Monitoring. Para
obtener mas informacion, consulte Migracion de EKS Runtime Monitoring a Runtime Monitoring.

® Note

Actualmente, esta documentacién proporciona los pasos para habilitar la monitorizaciéon

del tiempo de ejecucidn para sus cuentas y su organizacién unicamente mediante consola.
También puede habilitar la supervision del tiempo de ejecucion mediante API Actions o AWS
CLI para GuardDuty.

Puede configurar la supervision del tiempo de ejecucion siguiendo los pasos de los siguientes temas.

Contenido

* Requisitos previos para habilitar la supervision del tiempo de ejecucion

* Habilitar Runtime Monitoring para una cuenta independiente

» Habilitar la supervision del tiempo de ejecucion para entornos con varias cuentas

* Administrar agentes GuardDuty de seguridad

Requisitos previos para habilitar la supervision del tiempo de ejecucion

Para habilitar la supervisién en tiempo de ejecucion y administrar el agente de GuardDuty seguridad,
debe cumplir los requisitos previos de cada tipo de recurso que desee supervisar para detectar
amenazas.

Contenido

* Requisitos previos para la compatibilidad con instancias Amazon EC2

* Requisitos previos para la compatibilidad AWS Fargate (solo con Amazon ECS)

* Requisitos previos para la compatibilidad con clusteres de Amazon EKS
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Requisitos previos para la compatibilidad con instancias Amazon EC2
Haga que las instancias de EC2 se administren mediante SSM

Las instancias de Amazon EC2 para las que desee GuardDuty supervisar los eventos de tiempo

de ejecucion deben gestionarse AWS Systems Manager (SSM). Esto es independiente de si utiliza
GuardDuty para administrar el agente de seguridad automaticamente o si lo administra manualmente
(exceptoMétodo 2: mediante el uso de Linux Package Managers).

Para gestionar sus instancias de Amazon EC2 AWS Systems Manager, consulte Configuracion de
Systems Manager para instancias de Amazon EC2 en AWS Systems Manager la Guia del usuario.

Validacion de los requisitos de arquitectura

La arquitectura de la distribucion del sistema operativo puede afectar al comportamiento del agente
GuardDuty de seguridad. Debe cumplir los siguientes requisitos antes de utilizar Runtime Monitoring
para instancias de Amazon EC2:

» En la siguiente tabla se muestra la distribucidn del sistema operativo que se ha verificado para
admitir el agente GuardDuty de seguridad para las instancias de Amazon EC2.

Distribucién Version del Compatibilidad Arquitectura de la CPU

del sistema kernel del kernel
x64 (AMDG64) Graviton

(ARM64)

operativo

- AL2yAL2023 54,5.10,5.15,  eBPF, Tracepoin Soportado Soportado
. Ubuntu20.04 6.1,6.5,6.8 ts, Kprobe

y Ubuntu
22.04

* Debian 11y
Debian 12

» Requisitos adicionales: solo si tiene Amazon ECS/Amazon EC2

Para Amazon ECS/Amazon EC2, le recomendamos que utilice las ultimas AMI optimizadas para
Amazon ECS (con fecha del 29 de septiembre de 2023 o posterior) o que utilice la version 1.77.0
del agente de Amazon ECS.
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Validar la politica de control de servicios de su organizacion

Si ha configurado una politica de control de servicios (SCP) para administrar los

permisos en su organizacion, asegurese de que la politica no deniegue el permiso.
guardduty:SendSecurityTelemetry Es necesaria GuardDuty para admitir la supervision del
tiempo de ejecucion en distintos tipos de recursos.

Si es una cuenta de miembro, conéctese con el administrador delegado asociado. Para obtener
informacion sobre la administracion de los SCP para su organizacion, consulte Politicas de control de
servicios (SCP).

Cuando utilice la configuracidn de agentes automatizada

Para Utilice una configuracion de agentes automatizada (recomendado) ello, Cuenta de AWS debe
cumplir los siguientes requisitos previos:

» Cuando utilices etiquetas de inclusion con una configuracion de agente automatizada,
GuardDuty para crear una asociacion de SSM para una nueva instancia, asegurate de que la
nueva instancia esté gestionada por SSM y aparezca en Fleet Manager en la consola https://
console.aws.amazon.com/systems-manager/.

« Cuando utilice etiquetas de exclusion con una configuracion de agente automatizada:

« Afhada la false etiquetaGuardDutyManaged: antes de configurar el agente GuardDuty
automatizado para su cuenta.

Asegurese de anadir la etiqueta de exclusion a las instancias de Amazon EC2 antes de
lanzarlas. Una vez que haya activado la configuracién automatica de agentes para Amazon
EC2, cualquier instancia de EC2 que se lance sin una etiqueta de exclusién se incluira en la
configuracion GuardDuty automatica de agentes.

» Para que las etiquetas de exclusion funcionen, actualice la configuracidén de la instancia para
que el documento de identidad de la instancia esté disponible en el servicio de metadatos de
la instancia (IMDS). El procedimiento para realizar este paso ya forma parte Habilitacion de la
supervision en tiempo de ejecucion de tu cuenta.

Limite de CPU y memoria para el GuardDuty agente
Limite de CPU

El limite maximo de CPU para el agente de GuardDuty seguridad asociado a las instancias de
Amazon EC2 es del 10 por ciento del total de nucleos de vCPU. Por ejemplo, si la instancia EC2
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tiene 4 nucleos de vCPU, el agente de seguridad puede utilizar un maximo del 40 por ciento del
400 por ciento total disponible.

Memory limit (Limite de memoria)

De la memoria asociada a la instancia de Amazon EC2, hay una memoria limitada que el agente
de GuardDuty seguridad puede utilizar.

En la siguiente tabla se muestra el limite de memoria.

Memoria de la instancia de Amazon EC2 Memoria maxima para el agente GuardDuty
Menos de 8 GB 128 MB

Menos de 32 GB 256 MB

Mas o igual a 32 GB 1GB

Siguiente paso

El siguiente paso es configurar Runtime Monitoring y también administrar el agente de seguridad
(automatica o manualmente).

Requisitos previos para la compatibilidad AWS Fargate (solo con Amazon ECS)
Validacién de los requisitos de arquitectura

La plataforma que utilice puede afectar a la forma GuardDuty en que el agente GuardDuty de
seguridad admite la recepcidn de los eventos de tiempo de ejecucion de sus clusteres de Amazon
ECS. Debe validar que esté utilizando una de las plataformas verificadas.

Consideraciones iniciales:

La AWS Fargate (Fargate) plataforma de los clusteres de Amazon ECS debe ser Linux. La
version de plataforma correspondiente debe ser como minimol.4 .0, oLATEST. Para obtener
mas informacion sobre las versiones de la plataforma, consulte las versiones de la plataforma
Linux en la Guia para desarrolladores de Amazon Elastic Container Service.

Las versiones de la plataforma Windows aun no son compatibles.
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Plataformas verificadas

La distribucion del sistema operativo y la arquitectura de la CPU afectan al soporte que proporciona
el agente GuardDuty de seguridad. En la siguiente tabla se muestra la configuracion verificada para
implementar el agente GuardDuty de seguridad y configurar Runtime Monitoring.

Distribucion del Compatibilidad del Arquitectura de la CPU
sistema operativo kernel
x64 (AMDG64) Graviton (ARMG64)
Linux eBPF, Tracepoints, Soportado Soportado
Kprobe

Proporcione los permisos de ECR y los detalles de la subred
Antes de habilitar Runtime Monitoring, debe proporcionar los siguientes detalles:
Proporcione una funcién de ejecucion de tareas con permisos

La funcion de ejecucion de tareas requiere que disponga de determinados permisos de Amazon
Elastic Container Registry (Amazon ECR). Puede usar la politica TaskExecutionRolePolicy
administrada de AmazonECS o agregar los siguientes permisos a su TaskExecutionRole
politica:

"ecr:GetAuthorizationToken",
"ecr:BatchCheckLayerAvailability",
"ecr:GetDownloadUrlForLayer",
"ecr:BatchGetImage",

Para restringir aun mas los permisos de Amazon ECR, puede anadir el URI del repositorio de
Amazon ECR que aloja el agente de GuardDuty seguridad para (solo AWS Fargate Amazon

ECS). Para obtener mas informacién, consulte Repositorio para GuardDuty agentes en AWS
Fargate (solo Amazon ECS).

Proporcione los detalles de la subred en la definicién de la tarea

Puede proporcionar las subredes publicas como entrada en la definicion de la tarea o crear un
punto de enlace de VPC de Amazon ECR.
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» Uso de la opcion de definicion de tareas: para ejecutar las UpdateServiceAPI CreateServicey

en la referencia de APl de Amazon Elastic Container Service, es necesario pasar la informacion
de la subred. Para obtener mas informacion, consulte las definiciones de tareas de Amazon

ECS en la Guia para desarrolladores de Amazon Elastic Container Service.

» Uso de la opcion de punto de conexion de VPC de Amazon ECR: proporcione una ruta de red
a Amazon ECR; asegurese de que el URI del repositorio de Amazon ECR que aloja el agente
de seguridad sea accesible desde GuardDuty la red. Si sus tareas de Fargate se ejecutaran en
una subred privada, Fargate necesitara la ruta de red para descargar el contenedor. GuardDuty

Para obtener informacion sobre como habilitar Fargate para descargar el GuardDuty
contenedor, consulte Uso de Amazon ECR con Amazon ECS en la Guia para desarrolladores

de Amazon Elastic Container Service.

Validacion de la politica de control de servicios de su organizacion

Si ha configurado una politica de control de servicios (SCP) para administrar los

permisos en su organizacion, asegurese de que la politica no deniegue el permiso.
guardduty:SendSecurityTelemetry Es necesaria GuardDuty para admitir la supervision del
tiempo de ejecucion en distintos tipos de recursos.

Si es una cuenta de miembro, conéctese con el administrador delegado asociado. Para obtener
informacion sobre la administracion de los SCP para su organizacion, consulte Politicas de control de
servicios (SCP).

Limites de CPU y memoria

En la definicidn de tarea de Fargate, debe especificar el valor de CPU y memoria a nivel de tarea. La
siguiente tabla muestra las combinaciones validas de valores de CPU y memoria a nivel de tarea y el
limite maximo de memoria del agente de GuardDuty seguridad correspondiente para el contenedor.
GuardDuty

Valor de CPU Valor de memoria GuardDuty limite maximo de
memoria del agente

256 (0,25 vCPU) 512 MiB, 1 GB, 2 GB 128 MB
512 (0,5 vCPU) 1GB,2GB,3GB, 4GB
1024 (1 vCPU) 2GB,3GB,4GB
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Valor de CPU Valor de memoria GuardDuty limite maximo de
memoria del agente

5GB, 6 GB, 7 GB, 8 GB

2048 (2 vCPU) Entre 4 GBy 16 GB en
incrementos de 1 GB

4096 (4 vCPU) Entre 8 GB 'y 20 GB en
incrementos de 1 GB

8192 (8 vCPU) Entre 16 GB y 28 GB en 256 MB
incrementos de 4 GB

Entre 32 GB y 60 GB en 512 MB
incrementos de 4 GB

16384 (16 vCPU) Entre 32 GB y 120 GB en 1GB
incrementos de 8 GB

Una vez que hayas activado Runtime Monitoring y hayas comprobado que el estado de cobertura
del cluster es correcto, puedes configurar y ver las métricas de Container Insight. Para obtener mas
informacion, Configuracion de la supervision en el cluster de Amazon ECS.

El siguiente paso es configurar Runtime Monitoring y también configurar el agente de seguridad.
Requisitos previos para la compatibilidad con clusteres de Amazon EKS

Validacion de los requisitos de arquitectura

La plataforma que utilice puede afectar a la forma GuardDuty en que el agente GuardDuty de
seguridad admite la recepcidn de los eventos de tiempo de ejecucion de sus clusteres de EKS.
Debe validar que esté utilizando una de las plataformas verificadas. Si administra el GuardDuty
agente manualmente, asegurese de que la version de Kubernetes sea compatible con la version del
GuardDuty agente que esta en uso actualmente.

Plataformas verificadas

La distribucion del sistema operativo, la versidn del nucleo y la arquitectura de la CPU afectan
al soporte que proporciona el agente de seguridad. GuardDuty La siguiente tabla muestra la
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configuracion verificada para implementar el agente de GuardDuty seguridad y configurar EKS
Runtime Monitoring.

Distribucién Version del Compatibi Arquitectura de la CPU Version de
del sistema kernel lidad del . Kubernetes
operativo kernel x64 (AMD64)  Graviton compatible
(ARM64)
(Graviton2
y versiones
posteriores) 1
Ubuntu 5.4,5.10, Puntos de Soportado Soportado v1.21-v1.29
5.15,6.12 rastreo eBPF,
AL2 sonda K
AL 2023 2
Bottlerocket v1.23 - v1.29

Runtime Monitoring para los clusteres de Amazon EKS no admite la instancia de Graviton de
primera generacion, como los tipos de instancia A1.

Actualmente, con la versidon Kernel6. 1, no Tipos de busqueda de Runtime Monitoring se
GuardDuty pueden generar aquellos relacionados Eventos de DNS con.

El monitoreo en tiempo de ejecucion es compatible con AL2023 con el lanzamiento del agente
de GuardDuty seguridad v1.6.0 y versiones posteriores. Para obtener mas informacién, consulte
GuardDuty agente de seguridad para clusteres de Amazon EKS.

Versiones de Kubernetes compatibles con el agente de seguridad GuardDuty

En la siguiente tabla se muestran las versiones de Kubernetes para los clusteres de EKS
compatibles con el agente de seguridad. GuardDuty

Version Versiéon del agente de GuardDuty seguridad complementario Amazon EKS
de
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Kubernetgs 54 v160 v150 v1441 v140 vi31 v13.0 vi20 vi1.1.0 v1.0.0
S

1.29 Soportad8oportad8oportad8oportad8oportadbdlo No No No No
admitido admitido admitido admitido admitido

1.28 Soportad8oportado

1.27 Compatibl

e
1.26 Compatibl

e
1,25 Compatibl

e
1,24
1.23
1.22

1.21

Algunas de las versiones del agente de GuardDuty seguridad llegaran al final del soporte estandar.
Para obtener informacion sobre las versiones de lanzamiento del agente, consulteGuardDuty agente
de seguridad para clusteres de Amazon EKS.

Limites de CPU y memoria

En la siguiente tabla se muestran los limites de CPU y memoria del complemento Amazon EKS para
GuardDuty (aws-guardduty-agent).

Parametro Limite minimo Limite maximo
CPU 200m 1000m
Memoria 256 Mi 1024 Mi
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Cuando utiliza la version 1.5.0 o superior del complemento Amazon EKS, GuardDuty ofrece la
posibilidad de configurar el esquema del complemento para los valores de CPU y memoria. Para
obtener informacién sobre el rango configurable, consulteParametros y valores configurables.

Después de habilitar la supervisién en tiempo de ejecucion de EKS y evaluar el estado de la
cobertura de sus clusteres de EKS, podra configurar y ver las métricas de informacion de los
contenedores. Para obtener mas informacion, consulte Configuracion de la supervision de la CPU y
la memoria.

Siguiente paso

El siguiente paso es configurar Runtime Monitoring y, ademas, administrar el agente de seguridad de
forma manual o automatica GuardDuty.

Habilitar Runtime Monitoring para una cuenta independiente

Siga los siguientes pasos para habilitar Runtime Monitoring en su cuenta.
Console

1. Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, selecciona Runtime Monitoring.

3. Enla pestana Configuracion, seleccione Activar para activar la supervision del tiempo de
ejecucion en su cuenta.

4. GuardDuty Para recibir los eventos de tiempo de ejecucion de uno o0 mas tipos de recursos
(una instancia de Amazon EC2, un cluster de Amazon ECS o un cluster de Amazon EKS),
utilice las siguientes opciones para administrar el agente de seguridad de estos recursos:

Para habilitar el agente GuardDuty de seguridad

» Administracion del agente de seguridad automatizado para la instancia de Amazon EC2

* Administracion manual del agente de seguridad para la instancia de Amazon EC2

» Gestidn del agente de seguridad automatizado para Fargate (solo Amazon ECS)

* Administracion automatica del agente de seguridad para los clusteres de Amazon EKS

* Administracion manual del agente de seguridad para el cluster Amazon EKS
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Habilitar la supervision del tiempo de ejecucion para entornos con varias
cuentas

En entornos con varias cuentas, solo la cuenta de GuardDuty administrador delegado puede activar
o desactivar Runtime Monitoring para las cuentas de los miembros y gestionar la configuracion
automatica de los agentes para los tipos de recursos que pertenecen a las cuentas de los miembros
de su organizacién. Las cuentas de GuardDuty los miembros no pueden modificar esta configuracion
desde sus cuentas. La cuenta de GuardDuty administrador delegado administra sus cuentas de
miembros mediante AWS Organizations. Para mas informacién sobre los entornos con varias
cuentas, consulte Managing multiple accounts.

Para la cuenta de administrador delegado GuardDuty
Para habilitar Runtime Monitoring para la cuenta de administrador delegado GuardDuty

1. Inicie sesion AWS Management Console y abra la GuardDuty consola en https://
console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, selecciona Runtime Monitoring.
En la pestafna Configuracion, elija Editar en la seccidén de configuracion de Runtime Monitoring.

4. Uso de Habilitar para todas las cuentas

Si desea habilitar la supervision en tiempo de ejecucidn para todas las cuentas que pertenecen
a la organizacion, incluida la cuenta de GuardDuty administrador delegado, seleccione Habilitar
para todas las cuentas.

5. Uso de Configurar cuentas manualmente

Si desea activar Runtime Monitoring para cada cuenta de miembro de forma individual, elija
Configurar las cuentas manualmente.

+  Seleccione Habilitar en la seccién Administrador delegado (esta cuenta).

6. GuardDuty Para recibir los eventos de tiempo de ejecucién de uno o mas tipos de recursos (una
instancia de Amazon EC2, un cluster de Amazon ECS o un cluster de Amazon EKS), utilice las
siguientes opciones para administrar el agente de seguridad de estos recursos:

Para habilitar el agente GuardDuty de seguridad

» Administracion del agente de seguridad automatizado para la instancia de Amazon EC2

« Administracion manual del agente de seguridad para la instancia de Amazon EC2
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» Gestidn del agente de seguridad automatizado para Fargate (solo Amazon ECS)

* Administracion automatica del agente de seguridad para los clusteres de Amazon EKS

* Administracion manual del agente de seguridad para el cluster Amazon EKS

Para todas las cuentas de los miembros
Para habilitar Runtime Monitoring para todas las cuentas de los miembros de la organizacion

1. Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

Inicie sesion con la cuenta de GuardDuty administrador delegado.
2. En el panel de navegacion, elija Runtime Monitoring.

3. Enla pagina de supervision del tiempo de ejecucion, en la pestaina Configuracion, seleccione
Editar en la seccidon de configuracion de la supervision del tiempo de ejecucion.

4. Elija Habilitar para todas las cuentas.

5. GuardDuty Para recibir los eventos de tiempo de ejecucién de uno o mas tipos de recursos (una
instancia de Amazon EC2, un cluster de Amazon ECS o un cluster de Amazon EKS), utilice las
siguientes opciones para administrar el agente de seguridad de estos recursos:

Para habilitar el agente GuardDuty de seguridad

» Administracion del agente de seguridad automatizado para la instancia de Amazon EC2

Administracion manual del agente de seguridad para la instancia de Amazon EC2

Gestion del agente de seguridad automatizado para Fargate (solo Amazon ECS)

* Administracion automatica del agente de seguridad para los clusteres de Amazon EKS

Administracion manual del agente de seguridad para el cluster Amazon EKS

Para todas las cuentas de miembros activas existentes
Para habilitar Runtime Monitoring para las cuentas de miembros existentes en la organizacion

1. Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

Inicie sesion con la cuenta de GuardDuty administrador delegado de la organizacion.
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2. En el panel de navegacion, elija Runtime Monitoring.

3. Enla pagina de supervision del tiempo de ejecucion, en la pestana Configuracion, puede ver el
estado actual de la configuracion de la supervision del tiempo de ejecucion.

4. En el panel Runtime Monitoring, en la seccién Cuentas de miembros activos, selecciona
Acciones.

5. En el menu desplegable Acciones, seleccione Habilitar para todas las cuentas de miembros
activas existentes.

6. Elija Confirmar.

7. GuardDuty Para recibir los eventos de tiempo de ejecucién de uno o mas tipos de recursos (una
instancia de Amazon EC2, un cluster de Amazon ECS o un cluster de Amazon EKS), utilice las
siguientes opciones para administrar el agente de seguridad de estos recursos:

Para habilitar el agente GuardDuty de seguridad

Administracion del agente de seguridad automatizado para la instancia de Amazon EC2

Administracion manual del agente de seguridad para la instancia de Amazon EC2

Gestion del agente de seguridad automatizado para Fargate (solo Amazon ECS)

Administracion automatica del agente de seguridad para los clusteres de Amazon EKS

Administracion manual del agente de seguridad para el cluster Amazon EKS

® Note

La actualizacion de la configuracion de las cuentas de miembros puede tardar hasta 24 horas
en efectuarse.

Habilite automaticamente la supervision del tiempo de ejecucion solo para las cuentas de los nuevos
miembros

Para habilitar Runtime Monitoring para las nuevas cuentas de miembros de su organizacion

1. Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

Inicie sesion con la cuenta de GuardDuty administrador delegado designada de la organizacion.

2. En el panel de navegacion, elija Runtime Monitoring
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3. En la pestana Configuracion, elija Editar en la seccidn de configuracién de Runtime Monitoring.
4. Elija Configurar cuentas manualmente.

5. Elija Habilitar automaticamente las cuentas de miembros nuevas.

6

GuardDuty Para recibir los eventos de tiempo de ejecucién de uno o mas tipos de recursos (una
instancia de Amazon EC2, un cluster de Amazon ECS o un cluster de Amazon EKS), utilice las
siguientes opciones para administrar el agente de seguridad de estos recursos:

Para habilitar el agente GuardDuty de seguridad

Administracion del agente de seguridad automatizado para la instancia de Amazon EC2

Administracion manual del agente de seguridad para la instancia de Amazon EC2

Gestion del agente de seguridad automatizado para Fargate (solo Amazon ECS)

Administracion automatica del agente de seguridad para los clusteres de Amazon EKS

Administracion manual del agente de seguridad para el cluster Amazon EKS

Solo para cuentas de miembros activos selectivos
Para habilitar Runtime Monitoring para las cuentas individuales de los miembros activos

1. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

Inicie sesiodn con las credenciales de la cuenta GuardDuty de administrador delegado.
2. En el panel de navegacion, elija Accounts (Cuentas).

3. Enla pagina Cuentas, revise los valores de las columnas Runtime Monitoring y Administrar el
agente automaticamente. Estos valores indican si la supervision del tiempo de ejecucion y la
administracion de GuardDuty agentes estan habilitadas o no para la cuenta correspondiente.

4. En latabla Cuentas, seleccione la cuenta para la que desee habilitar Runtime Monitoring. Puede
elegir varias cuentas a la vez.

Elija Confirmar.
Seleccione Editar planes de proteccion. Elija la accion apropiada.

Elija Confirmar.

© N o O

GuardDuty Para recibir los eventos de tiempo de ejecucién de uno o mas tipos de recursos (una
instancia de Amazon EC2, un cluster de Amazon ECS o un cluster de Amazon EKS), utilice las
siguientes opciones para administrar el agente de seguridad de estos recursos:
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Para habilitar el agente GuardDuty de seguridad

Administracion del agente de seguridad automatizado para la instancia de Amazon EC2

Administracion manual del agente de seguridad para la instancia de Amazon EC2

Gestion del agente de seguridad automatizado para Fargate (solo Amazon ECS)

Administracion automatica del agente de seguridad para los clusteres de Amazon EKS

Administracion manual del agente de seguridad para el cluster Amazon EKS

Administrar agentes GuardDuty de seguridad

Puede administrar el agente de GuardDuty seguridad del recurso que desee supervisar. Si desea
supervisar mas de un tipo de recurso, asegurese de administrar el GuardDuty agente de ese recurso.

/A Important

Al trabajar con un agente de GuardDuty seguridad para una instancia de Amazon EC2,
puede instalar y usar el agente en el host subyacente dentro de un cluster de Amazon

EKS. Si ya hubiera implementado un agente de seguridad en ese cluster de EKS, el mismo
host podria tener dos agentes de seguridad ejecutandose al mismo tiempo. Para obtener
informacion sobre como GuardDuty funciona en este escenario, consulteManejo de agentes

de seguridad duales.

Los siguientes temas le ayudaran con los siguientes pasos para administrar el agente de seguridad.

Contenido

* Uso de una VPC compartida con agentes de seguridad automatizados

* Gestidn de los agentes de seguridad duales instalados en un host

» Administracion del agente de seguridad automatizado para la instancia de Amazon EC2

» Administracion manual del agente de seguridad para la instancia de Amazon EC2

» Gestidn del agente de seguridad automatizado para Fargate (solo Amazon ECS)

* Administracion automatica del agente de seguridad para los clusteres de Amazon EKS

* Administracion manual del agente de seguridad para el cluster Amazon EKS
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Uso de una VPC compartida con agentes de seguridad automatizados

Si GuardDuty decide administrar el agente de seguridad automaticamente, Runtime Monitoring
admite el uso de una VPC compartida para las Cuentas de AWS que pertenecen a la misma
organizacion. AWS Organizations En su nombre, GuardDuty puede configurar la politica de puntos
de conexion de Amazon VPC en funcidn de los detalles asociados a la VPC compartida de su
organizacion.

Antes de esta version, solo se GuardDuty permitia el uso de VPC compartidas cuando se optaba por
gestionar el agente de GuardDuty seguridad de forma manual.

Contenido

* Funcionamiento

» Requisitos previos para usar una VPC compartida

» Preguntas frecuentes

Funcionamiento

Cuando la cuenta de propietario de la VPC compartida habilita la supervision del tiempo de ejecucion
y la configuracion automatica de los agentes para cualquiera de los recursos (Amazon EKS o (solo
AWS Fargate Amazon ECS)), todas las VPC compartidas son aptas para la instalacion automatica
del punto de enlace de Amazon VPC compartido y el grupo de seguridad asociado en la cuenta de
propietario de la VPC compartida. GuardDuty recupera el ID de la organizacion que esta asociado a
la Amazon VPC compartida.

Ahora, las Cuentas de AWS que pertenezcan a la misma organizacion que la cuenta de propietario
de Amazon VPC compartida también pueden compartir el mismo punto de enlace de Amazon
VPC. GuardDuty crea la VPC compartida cuando la cuenta del propietario de la VPC compartida

o la cuenta participante necesitan un punto de enlace de Amazon VPC. Algunos ejemplos de la
necesidad de un punto de conexion de Amazon VPC incluyen la activacién GuardDuty, la supervision
del tiempo de ejecuciodn, la supervision del tiempo de ejecucion de EKS o el lanzamiento de una
nueva tarea de Amazon ECS-Fargate. Cuando estas cuentas habilitan la monitorizacion del tiempo
de ejecucion y la configuracion automatica de agentes para cualquier tipo de recurso, GuardDuty
crea un punto de enlace de Amazon VPC y establece la politica de puntos de enlace con el mismo
ID de organizacion que el de la cuenta de propietario de la VPC compartida. GuardDuty anade

una GuardDutyManaged etiqueta y la establece true para el punto de enlace de Amazon VPC
que GuardDuty crea. Si la cuenta de propietario de Amazon VPC compartida no ha habilitado la
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monitorizacion del tiempo de ejecucién o la configuracion automatica de agentes para ninguno de los
recursos, no GuardDuty establecera la politica de puntos de conexion de Amazon VPC. Para obtener
informacion sobre la configuracion de Runtime Monitoring y la administracion automatica del agente
de seguridad en la cuenta de propietario de la VPC compartida, consulte. Habilitacion GuardDuty de
la supervision del tiempo

Cada una de las cuentas que utilizan la misma politica de puntos de conexién de Amazon VPC se
denomina AWS cuenta participante de la Amazon VPC compartida asociada.

En el siguiente ejemplo, se muestra la politica de punto final de la VPC predeterminada

de la cuenta del propietario de la VPC compartida y de la cuenta del participante.
aws:PrincipalOrgIDMostrara el ID de la organizacion asociado al recurso de VPC compartido.
El uso de esta politica se limita a las cuentas de los participantes presentes en la organizacion de la
cuenta propietaria.

Example

"Version": "2012-10-17",
"Statement": [{
"Action": "*",
"Resource": "*",
"Effect": "Allow",
"Principal": "*"

"Condition": {
"StringNotEquals": {
"aws:PrincipalOrgID": "o-abcdef0123"

.

"Action": "*",
"Resource": "*",
"Effect": "Deny",
"Principal": "*"
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Requisitos previos para usar una VPC compartida

Requisitos previos para la configuracion inicial

Realice los siguientes pasos cuando desee Cuenta de AWS que sea el propietario de la VPC
compartida:

1.

Crear una organizacion: cree una organizacion siguiendo los pasos que se indican en la Guia del
AWS Organizations usuario sobre como crear y administrar una organizacion.

Para obtener informacion sobre como agregar o eliminar cuentas de miembros, consulte
Administrar Cuentas de AWS en su organizacion.

. Creacion de un recurso de VPC compartido: puede crear un recurso de VPC compartido desde

la cuenta del propietario. Para obtener mas informacion, consulte Compartir su VPC con otras
cuentas en la Guia del usuario de Amazon VPC.

Requisitos previos especificos de la supervision del tiempo de ejecucion GuardDuty

La siguiente lista proporciona los requisitos previos especificos de: GuardDuty

La cuenta de propietario de la VPC compartida y la cuenta participante pueden ser de diferentes
organizaciones en. GuardDuty Sin embargo, deben pertenecer a la misma organizacion en AWS
Organizations. Esto es necesario GuardDuty para crear un punto de enlace de Amazon VPC y un
grupo de seguridad para la VPC compartida. Para obtener informaciéon sobre como funcionan las
VPC compartidas, consulte Compartir su VPC con otras cuentas en la Guia del usuario de Amazon
VPC.

Habilite Runtime Monitoring o EKS Runtime Monitoring y GuardDuty automatice la configuracion
de agentes para cualquier recurso de la cuenta de propietario de la VPC compartida y de la cuenta
de participante. Para obtener mas informacién, consulte Habilitacion de la supervision en tiempo

de ejecucion.

Si ya ha completado estas configuraciones, continue con el siguiente paso.

Cuando trabaje con una tarea de Amazon EKS o una de Amazon ECS (AWS Fargate unicamente),
asegurese de elegir el recurso de VPC compartido asociado a la cuenta del propietario y de
seleccionar sus subredes.
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Preguntas frecuentes

La siguiente lista proporciona los pasos de solucién de problemas relacionados con las preguntas
mas frecuentes cuando se utiliza un recurso de VPC compartido con la configuracién de agentes
GuardDuty automatizada habilitada en Runtime Monitoring:

Ya utilizo Runtime Monitoring (0 EKS Runtime Monitoring). ¢ Cémo habilito la VPC compartida?

Para obtener informacion sobre los requisitos previos para crear una VPC compartida, consulte.
Requisitos previos

Cuando tanto la cuenta del propietario de la VPC compartida como la cuenta del participante
cumplan los requisitos previos, GuardDuty intentaran establecer la politica de puntos de conexién de
Amazon VPC automaticamente.

Si antes de esta version, Cuenta de AWS tuvo un problema de cobertura debido a que la VPC
compartida no era compatible, siga los requisitos previos. Cuando su tipo de recurso (tarea de
Amazon EKS o Amazon ECS (AWS Fargate unica)) invoque el requisito de un punto de enlace de
VPC compartido GuardDuty , intentara establecer la nueva politica de punto de enlace de VPC.

Como cuenta de propietario de VPC compartida, quiero que la politica de puntos finales de VPC
compartida se restrinja a un subconjunto de cuentas de participantes de mi organizacion.  Como
puedo hacerlo?

Si tiene una true etiquetaGuardDutyManaged: asociada al punto final, eliminela. Esto impide
GuardDuty intentar modificar o anular la politica de puntos finales de la VPC de la VPC compartida.

Para obtener mas informacion, consulte Controlar el acceso a puntos de conexion de VPC con

politicas de punto de conexion.

¢ Por qué el punto final de la VPC compartido se modifica de aaws : PrincipalAccount?
aws :PrincipalOrgId ; Como puedo evitarlo?

Cuando GuardDuty detecta que varias cuentas de la misma organizacion comparten la VPC AWS
Organizations, GuardDuty intenta modificar la politica para especificar el ID de la organizacion.

Para evitarlo, elimina la true etiquetaGuardDutyManaged: del punto final de la VPC compartido.
Esto impide GuardDuty intentar modificar o anular la politica de puntos finales de la VPC de la VPC
compartida.
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¢, Qué ocurre cuando la cuenta del propietario de la VPC compartida o una de las cuentas
participantes deshabilita Runtime Monitoring ( GuardDuty o EKS Runtime Monitoring)?

Cuando la cuenta del propietario de la VPC compartida inhabilita Runtime Monitoring ( GuardDuty o
EKS Runtime Monitoring), GuardDuty comprueba si algun tipo de recurso que pertenezca a la cuenta
del participante ha utilizado el punto final de la VPC compartida o si alguna cuenta participante ha
habilitado alguna vez la administracion de GuardDuty agentes para algun tipo de recurso. En caso
afirmativo, GuardDuty no eliminara el punto final de la VPC ni el grupo de seguridad.

Si la cuenta participante de la VPC compartida deshabilita GuardDuty Runtime Monitoring (0 EKS
Runtime Monitoring), la cuenta propietaria de la VPC compartida no se vera afectada y la cuenta
propietaria no eliminara el recurso de VPC compartido ni el grupo de seguridad.

¢, Como puedo eliminar el recurso de VPC compartido? ¢ Cual sera su impacto?

Como cuenta de propietario de VPC compartida, puede eliminar el recurso de VPC compartido
incluso cuando lo esté utilizando su cuenta o cualquiera de las cuentas participantes en Runtime
Monitoring. Para obtener informacion sobre como eliminar la VPC compartida y comprender su
impacto, consulte. To delete a VPC endpoint

Gestion de los agentes de seguridad duales instalados en un host

Las instancias Amazon EC2 pueden admitir varios tipos de cargas de trabajo. Al configurar un agente
de seguridad automatizado en una instancia de Amazon EC2, es posible que la misma instancia EC2
tenga otro agente de seguridad a través de EKS.

Informacioén general

Considere un escenario en el que haya habilitado la monitorizacion del tiempo de ejecuciéon. Ahora,
habilita el agente automatizado para Amazon EKS mediante GuardDuty. También ha activado el
agente automatizado para Amazon EC2. Puede ocurrir que el mismo host subyacente se instale con
dos agentes de seguridad, uno para Amazon EKS y otro para Amazon EC2. Esto podria provocar
que dos agentes de seguridad se ejecutaran dentro del mismo host y recopilaran los eventos en
tiempo de ejecucion y los enviaran a un servidor GuardDuty, lo que podria generar resultados
duplicados.

Impact

+ Si hay mas de un agente de seguridad en ejecucion en el mismo host, es posible que tu cuenta
necesite el doble de procesamiento de CPU y memoria. Para obtener informacion sobre los limites
de CPU y memoria para cada tipo de recurso, consulte Requisitos previos para ese recurso.
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GuardDuty ha disenado la funcién de supervision en tiempo de ejecucion de forma que, aunque
se superpongan dos agentes de seguridad que recopilen eventos en tiempo de ejecucién del
mismo host subyacente, solo se le cobre a su cuenta por una transmision de eventos en tiempo de
ejecucion.

¢, Como GuardDuty gestiona varios agentes

GuardDuty detecta cuando dos agentes de seguridad se estan ejecutando en el mismo host y
designa solo a uno de ellos como el agente de seguridad que recopila activamente los eventos de
tiempo de ejecucion. El segundo agente consumira un minimo de recursos del sistema para evitar
cualquier impacto en el rendimiento de las aplicaciones.

GuardDuty considera los siguientes escenarios:

Cuando una instancia de EC2 entra dentro del ambito de los agentes de seguridad de Amazon
EKS y Amazon EC2, el agente de seguridad de EKS tiene prioridad. Esto solo se aplicara cuando
utilice el agente de seguridad v1.1.0 o superior para Amazon EC2. Las versiones anteriores del
agente seguiran ejecutandose y recopilando eventos de tiempo de ejecucion, ya que las versiones
antiguas del agente no se ven afectadas por la priorizacion.

Cuando Amazon EKS y Amazon EC2 hayan GuardDuty gestionado agentes de seguridad y su
instancia de Amazon EC2 también esté gestionada por SSM, ambos agentes de seguridad se
instalaran en el nivel de host. Una vez instalados los agentes, GuardDuty decide qué agente
de seguridad seguira ejecutandose. Cuando ambos agentes de seguridad estén en ejecucion,
eventualmente solo uno de ellos recopilara los eventos de tiempo de ejecucion.

Cuando los agentes de seguridad asociados a EC2 y EKS se ejecutan al mismo tiempo,
es GuardDuty posible que solo se generen resultados duplicados durante el periodo de
superposicion.

Esto puede ocurrir cuando:

» Los agentes de seguridad tanto para EC2 como para EKS se configuran mediante GuardDuty
(automaticamente), o

» Su recurso de Amazon EKS tiene un agente de seguridad automatizado.

Cuando el agente de seguridad de EKS ya esta en ejecucion, si lo implementa manualmente en el
mismo host subyacente y cumple todos los requisitos previos, es GuardDuty posible que no instale
un segundo agente de seguridad.
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Administracion del agente de seguridad automatizado para la instancia de Amazon
EC2

® Note

Antes de continuar, asegurese de seguir todas lasRequisitos previos para la compatibilidad
con instancias Amazon EC2.

Migracion de un agente manual de Amazon EC2 a un agente automatizado

Esta seccion se aplica a su Cuenta de AWS caso si anteriormente administraba el agente de
seguridad de forma manual y ahora desea utilizar la configuracion GuardDuty automatica del agente.
Si esto no es su caso, continue con la configuracion del agente de seguridad para su cuenta.

Cuando habilita el agente GuardDuty automatizado, GuardDuty administra el agente de seguridad
en su nombre. Para obtener informacion sobre las medidas que se GuardDuty deben tomar,
consulteUtilice una configuracion de agentes automatizada (recomendado).

Eliminar recursos

Elimine la asociacion SSM

 Elimine cualquier asociacion de SSM que haya creado cuando administraba manualmente
el agente de seguridad para Amazon EC2. Para obtener mas informacion, consulte Eliminar
asociaciones.

» Esto se hace para poder hacerse cargo de la gestidon de las acciones de SSM, ya sea que
utilice agentes automatizados a nivel de cuenta o de instancia (mediante etiquetas de inclusién
o exclusién). GuardDuty Para obtener mas informacion sobre las acciones que puede
GuardDuty realizar el SSM, consulte. Permisos de rol vinculados al servicio para GuardDuty

Al eliminar una asociacion de SSM que se creo anteriormente para administrar el agente de
seguridad de forma manual, es posible que se produzca un breve periodo de superposicion
cuando se GuardDuty cree una asociacion de SSM para administrar el agente de seguridad
automaticamente. Durante este periodo, es posible que se produzcan conflictos debido a la
programacion del SSM. Para obtener mas informacion, consulte Programacion de SSM en
Amazon EC2.
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Administre las etiquetas de inclusion y exclusion para sus instancias de Amazon EC2

Etiquetas de inclusién: cuando no habilita la configuracién GuardDuty automatica del agente,
pero etiqueta alguna de sus instancias de Amazon EC2 con una etiqueta de inclusién
(GuardDutyManaged:true), se GuardDuty crea una asociacion SSM que instalara y
administrara el agente de seguridad en las instancias de EC2 seleccionadas. Este es un
comportamiento esperado que le ayuda a administrar el agente de seguridad solo en instancias
de EC2 seleccionadas. Para obtener mas informacién, consulte Como funciona Runtime

Monitoring con las instancias de Amazon EC2.

Para GuardDuty evitar la instalacion y la administracion del agente de seguridad, elimine la
etiqueta de inclusion de estas instancias de EC2. Para obtener mas informacién, consulte
Anadir y eliminar etiquetas en la Guia del usuario de Amazon EC2.

Etiquetas de exclusién: si desea habilitar la configuracion GuardDuty automatica de los agentes
para todas las instancias de EC2 de su cuenta, asegurese de que ninguna instancia de EC2
esté etiquetada con una etiqueta de exclusion (:)GuardDutyManaged. false

Configuracion del GuardDuty agente para una cuenta independiente

Configure for all instances

Para configurar Runtime Monitoring para todas las instancias de su cuenta independiente

1.

o o K~ w0 N

Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

En el panel de navegacion, selecciona Runtime Monitoring.

En la pestana Configuracion, seleccione Editar.

En la seccidon EC2, elija Activar.

Seleccione Guardar.

Puede comprobar que la asociaciéon SSM que se GuardDuty crea instalara y administrara el

agente de seguridad en todos los recursos de EC2 que pertenezcan a su cuenta.

a. Abrala AWS Systems Manager consola en https://console.aws.amazon.com/systems-
manager/.

b. Abra la pestafia Objetivos de la asociacion SSM (GuardDutyRuntimeMonitoring-
do-not-delete). Observe que la clave de etiqueta aparece como Instancelds.
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Using inclusion tag in selected instances

Para configurar el agente GuardDuty de seguridad para instancias de Amazon EC2
seleccionadas

1. Inicie sesion en la consola Amazon EC2 AWS Management Console y abrala en https://
console.aws.amazon.com/ec2/.

2. Anada la true etiquetaGuardDutyManaged: a las instancias que desee GuardDuty
monitorear y detectar posibles amenazas. Para obtener informacidén sobre cdmo agregar esta
etiqueta, consulte Para agregar una etiqueta a un recurso individual.

3. Puede comprobar que la asociacion SSM que se GuardDuty cree instalara y administrara
el agente de seguridad unicamente en los recursos de EC2 que estén etiquetados con las
etiquetas de inclusion.

Abra la AWS Systems Manager consola en https://console.aws.amazon.com/systems-
manager/.

» Abra la pestaia Objetivos de la asociacion SSM que se cree
(GuardDutyRuntimeMonitoring-do-not-delete). La clave de etiqueta aparece
como etiqueta: GuardDutyManaged.

Using exclusion tag in selected instances

® Note

Asegurese de anadir la etiqueta de exclusion a las instancias de Amazon EC2 antes

de lanzarlas. Una vez que haya activado la configuracion automatica de agentes para
Amazon EC2, cualquier instancia de EC2 que se lance sin una etiqueta de exclusion se
incluira en la configuracion GuardDuty automatica de agentes.

Para configurar el agente GuardDuty de seguridad para instancias de Amazon EC2
seleccionadas

1. Inicie sesion en la consola Amazon EC2 AWS Management Console y abrala en https://

console.aws.amazon.com/ec?2/.
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2. Anadala false etiquetaGuardDutyManaged: a las instancias que no desee GuardDuty
monitorear y detecte posibles amenazas. Para obtener informacion sobre como agregar esta
etiqueta, consulte Para agregar una etiqueta a un recurso individual.

3. Para que las etiquetas de exclusion estén disponibles en los metadatos de la instancia, lleve
a cabo los siguientes pasos:

a.

o

a o

f.

En la pestana Detalles de la instancia, consulta el estado de Permitir etiquetas en los
metadatos de la instancia.

Si actualmente esta deshabilitado, sigue estos pasos para cambiar el estado a
Habilitado. De lo contrario, omita este paso.

Seleccione la instancia para la que quiere permitir las etiquetas.

En el menu Acciones, selecciona Configuracion de instancia.

Seleccione Permitir etiquetas en los metadatos de la instancia.

En Acceso a las etiquetas de los metadatos de la instancia, selecciona Permitir.

Seleccione Guardar.

4. Una vez que hayas agregado la etiqueta de exclusién, sigue los mismos pasos que se
especificaron en la pestana Configurar para todas las instancias.

Ahora puede evaluar el tiempo de ejecucion. Cobertura para la instancia Amazon EC2

Configuracion del GuardDuty agente en un entorno de cuentas multiples

Para una cuenta de administrador delegado GuardDuty

Configure for all instances

Si eligié Activar Runtime Monitoring para todas las cuentas, elija una de las siguientes opciones
para la cuenta de GuardDuty administrador delegado:

» Opcion 1

En Configuracion automatizada de agentes, en la seccion EC2, seleccione Activar para todas
las cuentas.

* Opcion 2

» En Configuracion automatizada de agentes, en la seccién EC2, seleccione Configurar
cuentas manualmente.
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* En Administrador delegado (esta cuenta), elija Activar.

» Seleccione Guardar.

Si eligié Configurar las cuentas manualmente para la supervision del tiempo de ejecucion, lleve a

cabo los siguientes pasos:

» En Configuracion automatizada de agentes, en la seccién EC2, seleccione Configurar cuentas

manualmente.

* En Administrador delegado (esta cuenta), elija Activar.

» Seleccione Guardar.

Independientemente de la opcidn que elija para habilitar la configuracién automatica del agente
para la cuenta de GuardDuty administrador delegado, puede comprobar que la asociaciéon SSM
que se GuardDuty cree instalara y gestionara el agente de seguridad en todos los recursos de
EC2 que pertenezcan a esta cuenta.

1.

Abra la AWS Systems Manager consola en https://console.aws.amazon.com/systems-
manager/.

Abra la pestana Objetivos de la asociacion SSM (GuardDutyRuntimeMonitoring-do-
not-delete). Observe que la clave de etiqueta aparece como Instancelds.

Using inclusion tag in selected instances

Para configurar el GuardDuty agente para instancias de Amazon EC2 seleccionadas

1.

Inicie sesion en la consola Amazon EC2 AWS Management Console y abrala en https://

console.aws.amazon.com/ec?2/.

Anada la true etiquetaGuardDutyManaged: a las instancias que desee GuardDuty
monitorear y detectar posibles amenazas. Para obtener informacién sobre cdmo agregar esta
etiqueta, consulte Para agregar una etiqueta a un recurso individual.

La adicion de esta etiqueta permitira GuardDuty instalar y administrar el agente de seguridad
para estas instancias de EC2 seleccionadas. No es necesario habilitar la configuracion
automatica del agente de forma explicita.
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3.

Puede comprobar que la asociacion SSM que se GuardDuty cree instalara y administrara
el agente de seguridad unicamente en los recursos de EC2 que estén etiquetados con las
etiquetas de inclusion.

Abra la AWS Systems Manager consola en https://console.aws.amazon.com/systems-
manager/.

» Abra la pestana Objetivos de la asociacion SSM que se cree
(GuardDutyRuntimeMonitoring-do-not-delete). La clave de etiqueta aparece
como etiqueta: GuardDutyManaged.

Using exclusion tag in selected instances

(® Note

Asegurese de anadir la etiqueta de exclusion a las instancias de Amazon EC2 antes

de lanzarlas. Una vez que haya activado la configuracién automatica de agentes para
Amazon EC2, cualquier instancia de EC2 que se lance sin una etiqueta de exclusion se
incluira en la configuracion GuardDuty automatica de agentes.

Para configurar el GuardDuty agente para instancias de Amazon EC2 seleccionadas

1.

Inicie sesion en la consola Amazon EC2 AWS Management Console y abrala en https://
console.aws.amazon.com/ec2/.

Anada la false etiguetaGuardDutyManaged: a las instancias que no desee GuardDuty
monitorear y detecte posibles amenazas. Para obtener informacion sobre como agregar esta
etiqueta, consulte Para agregar una etiqueta a un recurso individual.

Para que las etiquetas de exclusion estén disponibles en los metadatos de la instancia, lleve

a cabo los siguientes pasos:

a. Enla pestana Detalles de la instancia, consulta el estado de Permitir etiquetas en los
metadatos de la instancia.

Si actualmente esta deshabilitado, sigue estos pasos para cambiar el estado a
Habilitado. De lo contrario, omita este paso.

b. En el menu Acciones, seleccione la configuracion de la instancia.

c. Seleccione Permitir etiquetas en los metadatos de la instancia.
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4. Una vez que hayas agregado la etiqueta de exclusién, sigue los mismos pasos que se
especificaron en la pestana Configurar para todas las instancias.

Ahora puede evaluar el tiempo de ejecucionCobertura para la instancia Amazon EC2.

Habilitacion automatica para todas las cuentas de los miembros

(® Note

La actualizacion de la configuracion de las cuentas de miembros puede tardar hasta 24 horas
en efectuarse.

Configure for all instances

En los siguientes pasos, se supone que seleccion6 Activar para todas las cuentas en la seccion
Runtime Monitoring:

1. Seleccione Activar para todas las cuentas en la seccion Configuracién automatica de agentes
para Amazon EC2.

2. Puede comprobar que la asociacion SSM que GuardDuty crea
(GuardDutyRuntimeMonitoring-do-not-delete) instalara y administrara el agente de
seguridad en todos los recursos de EC2 que pertenezcan a esta cuenta.

a. Abrala AWS Systems Manager consola en https://console.aws.amazon.com/systems-

manager/.
b. Abra la pestaina Objetivos de la asociacion SSM. Observe que la clave de etiqueta
aparece como Instancelds.

Using inclusion tag in selected instances
Para configurar el GuardDuty agente para instancias de Amazon EC2 seleccionadas

1. Inicie sesion en la consola Amazon EC2 AWS Management Console y abrala en https://
console.aws.amazon.com/ec?2/.

2. Anada la true etiquetaGuardDutyManaged: a las instancias de EC2 que desee GuardDuty
supervisar y detectar posibles amenazas. Para obtener informacion sobre como agregar esta
etiqueta, consulte Para agregar una etiqueta a un recurso individual.
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La adicion de esta etiqueta permitira GuardDuty instalar y administrar el agente de seguridad
para estas instancias de EC2 seleccionadas. No es necesario habilitar la configuracion
automatica del agente de forma explicita.

3. Puede comprobar que la asociacion SSM que se GuardDuty cree instalara y gestionara el
agente de seguridad en todos los recursos de EC2 que pertenezcan a su cuenta.

a. Abrala AWS Systems Manager consola en https://console.aws.amazon.com/systems-

manager/.
b. Abra la pestana Objetivos de la asociacion SSM (GuardDutyRuntimeMonitoring-
do-not-delete). Observe que la clave de etiqueta aparece como Instancelds.

Using exclusion tag in selected instances

® Note

Asegurese de anadir la etiqueta de exclusion a las instancias de Amazon EC2 antes

de lanzarlas. Una vez que haya activado la configuracion automatica de agentes para
Amazon EC2, cualquier instancia de EC2 que se lance sin una etiqueta de exclusion se
incluira en la configuracion GuardDuty automatica de agentes.

Para configurar el agente GuardDuty de seguridad para instancias de Amazon EC2
seleccionadas

1. Inicie sesion en la consola Amazon EC2 AWS Management Console y abrala en https://

console.aws.amazon.com/ec?2/.

2. Anadala false etiquetaGuardDutyManaged: a las instancias que no desee GuardDuty
monitorear y detecte posibles amenazas. Para obtener informacion sobre como agregar esta
etiqueta, consulte Para agregar una etiqueta a un recurso individual.

3. Para que las etiquetas de exclusion estén disponibles en los metadatos de la instancia, lleve

a cabo los siguientes pasos:

a. En la pestana Detalles de la instancia, consulta el estado de Permitir etiquetas en los
metadatos de la instancia.

Si actualmente esta deshabilitado, sigue estos pasos para cambiar el estado a
Habilitado. De lo contrario, omita este paso.
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b. En el menu Acciones, seleccione la configuracion de la instancia.
c. Seleccione Permitir etiquetas en los metadatos de la instancia.

4. Una vez que hayas agregado la etiqueta de exclusién, sigue los mismos pasos que se
especificaron en la pestana Configurar para todas las instancias.

Ahora puede evaluar el tiempo de ejecucionCobertura para la instancia Amazon EC2.

Se habilita automaticamente solo para las cuentas de nuevos miembros

La cuenta de GuardDuty administrador delegado puede establecer la configuracién del agente
automatizado para el recurso Amazon EC2 para que se habilite automaticamente para las cuentas
de los nuevos miembros a medida que se unan a la organizacion.

Configure for all instances

En los siguientes pasos, se supone que ha seleccionado Activar automaticamente las cuentas de
nuevos miembros en la seccidn Supervision del tiempo de ejecucion:

1. En el panel de navegacion, selecciona Runtime Monitoring.
2. Enla pagina Supervision del tiempo de ejecucion, seleccione Editar.

3. Elija Habilitar automaticamente las cuentas de miembros nuevas. Este paso garantiza que
cada vez que se incorpore una nueva cuenta a su organizacion, la configuracién automatica
de agentes para Amazon EC2 se habilite automaticamente para su cuenta. Solo la cuenta de
GuardDuty administrador delegado de la organizacion puede modificar esta seleccion.

4. Seleccione Guardar.

Cuando un nuevo miembro se una a la organizacion, esta configuracion se habilitara
automaticamente para él. GuardDuty Para gestionar el agente de seguridad de las instancias de
Amazon EC2 que pertenecen a esta nueva cuenta de miembro, asegurese de que se cumplen
todos los requisitos previosPara una instancia EC2.

Cuando se crea una asociacion SSM (GuardDutyRuntimeMonitoring-do-not-delete),
puede comprobar que la asociacidn SSM instalara y administrara el agente de seguridad en todas
las instancias EC2 que pertenezcan a la nueva cuenta de miembro.

» Abra la AWS Systems Manager consola en https://console.aws.amazon.com/systems-
manager/.
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» Abra la pestana Objetivos de la asociacion SSM. Observe que la clave de etiqueta aparece

como Instancelds.

Using inclusion tag in selected instances

Para configurar el agente de GuardDuty seguridad para instancias seleccionadas de su cuenta

1.

Inicie sesion en la consola Amazon EC2 AWS Management Console y abrala en https://

console.aws.amazon.com/ec?2/.

ARada la true etiquetaGuardDutyManaged: a las instancias que desee GuardDuty
monitorear y detectar posibles amenazas. Para obtener informacidén sobre cdmo agregar esta
etiqueta, consulte Para agregar una etiqueta a un recurso individual.

Agregar esta etiqueta permitira GuardDuty instalar y administrar el agente de seguridad para
estas instancias seleccionadas. No es necesario que habilite la configuracion automatica del
agente de forma explicita.

Puede comprobar que la asociacidon SSM que se GuardDuty cree instalara y administrara
el agente de seguridad unicamente en los recursos de EC2 que estén etiquetados con las
etiquetas de inclusion.

a. Abrala AWS Systems Manager consola en https://console.aws.amazon.com/systems-
manager/.

b. Abra la pestaia Objetivos de la asociacibn SSM que se va a crear. La clave de etiqueta
aparece como etiqueta: GuardDutyManaged.

Using exclusion tag in selected instances

(® Note

Asegurese de anadir la etiqueta de exclusion a las instancias de Amazon EC2 antes

de lanzarlas. Una vez que haya activado la configuracién automatica de agentes para
Amazon EC2, cualquier instancia de EC2 que se lance sin una etiqueta de exclusion se
incluira en la configuracion GuardDuty automatica de agentes.
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Para configurar el agente GuardDuty de seguridad para instancias especificas de su cuenta
independiente

1. Inicie sesion en la consola Amazon EC2 AWS Management Console y abrala en https://
console.aws.amazon.com/ec2/.

2. Anadala false etiquetaGuardDutyManaged: a las instancias que no desee GuardDuty
monitorear y detecte posibles amenazas. Para obtener informacion sobre como agregar esta
etiqueta, consulte Para agregar una etiqueta a un recurso individual.

3. Para que las etiquetas de exclusion estén disponibles en los metadatos de la instancia, lleve

a cabo los siguientes pasos:

a. En la pestana Detalles de la instancia, consulta el estado de Permitir etiquetas en los
metadatos de la instancia.

Si actualmente esta deshabilitado, sigue estos pasos para cambiar el estado a
Habilitado. De lo contrario, omita este paso.

b. En el menu Acciones, seleccione la configuracion de la instancia.
c. Seleccione Permitir etiquetas en los metadatos de la instancia.

4. Una vez que hayas agregado la etiqueta de exclusién, sigue los mismos pasos que se
especificaron en la pestana Configurar para todas las instancias.

Ahora puede evaluar el tiempo de ejecucionCobertura para la instancia Amazon EC2.

Solo cuentas de miembros selectivas
Configure for all instances

1. Enla pagina Cuentas, seleccione una o mas cuentas para las que desee habilitar la
configuracion de agentes automatizada de Runtime Monitoring (Amazon EC2). Asegurese de
que las cuentas que seleccione en este paso ya tengan activado Runtime Monitoring.

2. En Editar planes de proteccion, elija la opcidn adecuada para habilitar la configuracion de
agentes automatizada de Runtime Monitoring (Amazon EC2).

3. Elija Confirmar.
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Using inclusion tag in selected instances

Para configurar el agente de GuardDuty seguridad para las instancias seleccionadas

1.

Inicie sesion en la consola Amazon EC2 AWS Management Console y abrala en https://

console.aws.amazon.com/ec?2/.

ARada la true etiquetaGuardDutyManaged: a las instancias que desee GuardDuty
monitorear y detectar posibles amenazas. Para obtener informacidén sobre cdmo agregar esta
etiqueta, consulte Para agregar una etiqueta a un recurso individual.

Anadir esta etiqueta permitira GuardDuty gestionar el agente de seguridad de las instancias
etiquetadas de Amazon EC2. No es necesario que habilite explicitamente la configuracion
automatica de los agentes (supervision del tiempo de ejecucidn - Configuracién automatica
de agentes (EC2).

Using exclusion tag in selected instances

(® Note

Asegurese de anadir la etiqueta de exclusion a las instancias de Amazon EC2 antes

de lanzarlas. Una vez que haya activado la configuracién automatica de agentes para
Amazon EC2, cualquier instancia de EC2 que se lance sin una etiqueta de exclusion se
incluira en la configuracion GuardDuty automatica de agentes.

Para configurar el agente GuardDuty de seguridad para las instancias seleccionadas

1.

Inicie sesion en la consola Amazon EC2 AWS Management Console y abrala en https://

console.aws.amazon.com/ec2/.

Ahada la false etiquetaGuardDutyManaged: a las instancias de EC2 que no desee
GuardDuty supervisar o detectar posibles amenazas. Para obtener informacion sobre como
agregar esta etiqueta, consulte Para agregar una etiqueta a un recurso individual.

Para que las etiquetas de exclusion estén disponibles en los metadatos de la instancia, lleve

a cabo los siguientes pasos:

a. En la pestana Detalles de la instancia, consulta el estado de Permitir etiquetas en los
metadatos de la instancia.
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Si actualmente esta deshabilitado, sigue estos pasos para cambiar el estado a
Habilitado. De lo contrario, omita este paso.

b. En el menu Acciones, seleccione la configuracion de la instancia.
c. Seleccione Permitir etiquetas en los metadatos de la instancia.

4. Una vez que hayas agregado la etiqueta de exclusién, sigue los mismos pasos que se
especificaron en la pestana Configurar para todas las instancias.

Ahora puede evaluarCobertura para la instancia Amazon EC2.

Administracion manual del agente de seguridad para la instancia de Amazon EC2

Tras activar Runtime Monitoring, tendra que instalar el agente de GuardDuty seguridad
manualmente. Al instalar el agente, GuardDuty recibira los eventos de tiempo de ejecucion de las
instancias de Amazon EC2.

Para administrar el agente GuardDuty de seguridad, debe crear un punto de conexién de Amazon
VPC y, a continuacion, seguir los pasos para instalar el agente de seguridad manualmente.

Creacion manual de puntos de conexion de Amazon VPC

Antes de poder instalar el agente GuardDuty de seguridad, debe crear un punto final de Amazon
Virtual Private Cloud (Amazon VPC). Esto ayudara a GuardDuty recibir los eventos de tiempo de
ejecucion de sus instancias de Amazon EC2.

@ Note

El uso del punto final de la VPC no conlleva ningun coste adicional.

Para crear un punto de conexién de Amazon VPC

1. Inicie sesién en la consola de Amazon VPC AWS Management Console y abrala en https://

console.aws.amazon.com/vpc/.

2. En el panel de navegacion, en Nube privada de VPC, selecciona Endpoints.
Seleccione Crear punto de conexion.

En la pagina Crear punto de conexién, en Categoria de servicio, elija Otros servicios de punto de
conexion.

Administrar agentes GuardDuty de seguridad 212


https://console.aws.amazon.com/vpc/
https://console.aws.amazon.com/vpc/

Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

5.

Elija Verificar el servicio.

condition to restrict access to your endpoint

"Version": "2012-10-17",
"Statement": [

{
"Action": "*",
"Resource": "*",
"Effect": "Allow",
"Principal": "*"

1,

{

"Condition": {
"StringNotEquals": {

"aws:PrincipalAccount":

}

Iy

IIACtionH: II*II’
"Resource": "*",
"Effect": "Deny",
"Principal": "*"

"111122223333"

En Nombre del servicio, escriba com.amazonaws .us-east-1.guardduty-data.

Asegurese de reemplazar us-east-1 por su. Region de AWS Debe ser la misma regidon que la
instancia de Amazon EC2 que pertenece a su ID de AWS cuenta.

Una vez que el nombre del servicio se haya verificado correctamente, elija la VPC en la que
reside la instancia. Ahada la siguiente politica para restringir el uso de puntos de conexién
de Amazon VPC unicamente a la cuenta especificada. Con el valor de Condition de la
organizacion que se indica debajo de esta politica, puede actualizar la siguiente politica para
restringir el acceso a su punto de conexion. Para proporcionar el soporte del punto de enlace
de Amazon VPC a los ID de cuenta especificos de su organizacion, consulte. Organization

El' ID de cuenta de aws:PrincipalAccount debe coincidir con la cuenta que contiene la VPC
y el punto de conexién de VPC. En la siguiente lista se muestra como compartir el punto final de
la VPC con otros ID de AWS cuenta:
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» Para especificar varias cuentas para acceder al punto final de la VPC,
"aws:PrincipalAccount: "111122223333" sustituyalo por el siguiente bloque:

"aws:PrincipalAccount": [
"666666666666",
"555555555555"

Asegurese de reemplazar los ID de AWS cuenta por los ID de cuenta de las cuentas que
necesitan acceder al punto final de la VPC.

+ Para permitir que todos los miembros de una organizacion accedan al punto final de la VPC,
"aws:PrincipalAccount: "111122223333" sustituyalo por la siguiente linea:

"aws:PrincipalOrgID": "o-abcdef0123"

Asegurese de reemplazar la organizacion o-abcdef®123 por el ID de su organizacion.

» Para restringir el acceso a un recurso mediante un identificador de organizacién,
afnada el suyo a la politica. ResourceQrgID Para obtener mas informacion, consulte
aws :Resource0rglID en la Guia del usuario de IAM.

"aws:ResourceOrgID": "o-abcdef@123"

8. En Configuracion adicional, seleccione Habilitar nombre de DNS.
9. En Subredes, elige las subredes en las que reside la instancia.

10. En Grupos de seguridad, elija un grupo de seguridad que tenga el puerto de entrada 443
habilitado desde su VPC (o su instancia de Amazon EC2). Si aun no tiene un grupo de
seguridad que tenga habilitado el puerto de entrada 443, consulte Crear un grupo de seguridad
en la Guia del usuario de Amazon EC2.

Si se produce un problema al restringir los permisos de entrada a su VPC (o instancia),
proporcione soporte al puerto 443 entrante desde cualquier direccion IP. (0.0.0.0/0)

Instalacién manual del agente de seguridad

GuardDuty proporciona los dos métodos siguientes para instalar el agente GuardDuty de seguridad
en las instancias de Amazon EC2:
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» Método 1: Mediante el uso AWS Systems Manager : este método requiere que se gestione la
instancia de Amazon EC2. AWS Systems Manager

» Método 2: Mediante Linux Package Managers: puede utilizar este método independientemente de
qgue sus instancias de Amazon EC2 estén AWS Systems Manager gestionadas o no.

Método 1: mediante el uso AWS Systems Manager

Para usar este método, asegurese de que las instancias de Amazon EC2 estén AWS Systems
Manager administradas y, a continuacion, instale el agente.

AWS Systems Manager instancia Amazon EC2 gestionada

Siga los siguientes pasos para gestionar sus instancias AWS Systems Manager de Amazon EC2.

« AWS Systems Managerle ayuda a administrar sus AWS aplicaciones y recursos end-to-end y a

permitir operaciones seguras a escala.

Para gestionar sus instancias de Amazon EC2 AWS Systems Manager, consulte Configuracion de

Systems Manager para instancias de Amazon EC2 en AWS Systems Manager la Guia del usuario.

» En la siguiente tabla se muestran los nuevos documentos GuardDuty gestionados AWS Systems
Manager :

Nombre del documento Tipo de documento Finalidad
AmazonGuardDuty-Ru Distributor Para empaquetar el agente
ntimeMonitoringSsm GuardDuty de seguridad.
Plugin

AmazonGuardDuty-Co Comando Ejecutar el script de instalaci
nfigureRuntimeMoni on o desinstalacion para
toringSsmPlugin instalar el GuardDuty agente

de seguridad.

Para obtener mas informacién al respecto AWS Systems Manager, consulte los documentos de
Amazon EC2 Systems Manager en AWS Systems Manager la Guia del usuario.
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(@ Para servidores Debian

Las Amazon Machine Images (AMI) para el servidor Debian proporcionadas por AWS
requieren que instale el AWS Systems Manager agente (agente SSM). Tendra que realizar
un paso adicional para instalar el agente SSM y poder gestionar SSM en sus instancias del
servidor Debian de Amazon EC2. Para obtener informacion sobre los pasos que debe seguir,
consulte Instalacion manual del agente SSM en las instancias del servidor Debian en la Guia
del usuario.AWS Systems Manager

Para instalar el GuardDuty agente para la instancia de Amazon EC2 mediante AWS Systems

Manager
1. Abrala AWS Systems Manager consola en https://console.aws.amazon.com/systems-manager/.
2. En el panel de navegacion, elija Documentos
3. En Propiedad de Amazon, seleccionaAmazonGuardDuty-
ConfigureRuntimeMonitoringSsmPlugin.
4. Elija Run Command (Ejecutar comando).
5. Introduzca los siguientes parametros de ejecucion del comando
+ Accion: selecciona Instalar.
» Tipo de instalacion: elija Instalar o Desinstalar.
* Nombre: AmazonGuardDuty-RuntimeMonitoringSsmPlugin
» Versidn: si permanece vacio, obtendra la ultima version del agente de GuardDuty seguridad.
Para obtener mas informacién sobre las versiones de lanzamiento,GuardDuty agente de
seguridad para instancias de Amazon EC2.
6. Seleccione la instancia Amazon EC2 de destino. Puede seleccionar una o mas instancias
de Amazon EC2. Para obtener mas informacion, consulte AWS Systems Manager Ejecutar
comandos desde la consola en la Guia del AWS Systems Manager usuario
7. Compruebe si la instalacién del GuardDuty agente esta en buen estado. Para obtener mas

informacion, consulte Validacion del estado de instalacion GuardDuty del agente de seguridad.

Método 2: mediante el uso de Linux Package Managers

Con este método, puede instalar el agente GuardDuty de seguridad ejecutando scripts RPM o
Debian. En funcién de los sistemas operativos, puede elegir un método preferido:
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« Utilice scripts RPM para instalar el agente de seguridad en las distribuciones del sistema operativo
AL2 o AL2023.

« Utilice los scripts de Debian para instalar el agente de seguridad en las distribuciones de sistemas
operativos Ubuntu o Debian. Para obtener informacién sobre las distribuciones de los sistemas
operativos Ubuntu y Debian compatibles, consulte. Validacion de los requisitos de arquitectura

RPM installation

1.

/A Important

Se recomienda comprobar la firma RPM del agente GuardDuty de seguridad antes de
instalarlo en su maquina.

Compruebe la firma RPM del agente de GuardDuty seguridad

a. Prepare la plantilla

Prepare los comandos con la clave publica adecuada, la firma de x86_64 RPM, la firma
de arm64 RPM y el enlace de acceso correspondiente a los scripts RPM alojados en los
buckets de Amazon S3. Sustituya el valor del Region de AWS ID de AWS cuenta y la
version del GuardDuty agente para acceder a los scripts de RPM.

» Clave publica:

$3://694911143906-eu-west-1-qguardduty-agent-rpm-artifacts/1.2.0/
publickey.pem

» GuardDuty Firma RPM del agente de seguridad:
Firma de x86_64 RPM

$3://694911143906-eu-west-1-guardduty-agent-rpm-artifacts/1.2.0/x86_64/
amazon-guardduty-agent-1.2.0.x86_64.sig

Firma de arm64 RPM

$3://694911143906-eu-west-1-guardduty-agent-rpm-artifacts/1.2.0/arm64/
amazon-guardduty-agent-1.2.0.arm64.sig
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» Acceda a los enlaces a los scripts RPM del bucket de Amazon S3:

Enlace de acceso para x86_64 RPM

$3://694911143906-eu-west-1-qguardduty-agent-rpm-artifacts/1.2.0/x86_64/

amazon-guardduty-agent-1.2.0.x86_64.rpm

Enlace de acceso para arm64 RPM

$3://694911143906-eu-west-1-guardduty-agent-rpm-artifacts/1.2.0/arm64/
amazon-guardduty-agent-1.2.0.arm64.rpm

Region de AWS
eu-west-1

us-east-1

us-west-2

eu-west-3
us-east-2
eu-central-1
ap-northeast-2
eu-north-1
ap-east-1
me-south-1
eu-west-2

ap-northeast-1

Nombres de las regiones

Europa (Irlanda)

Este de EE. UU. (Norte de

Virginia)

Oeste de EE. UU.

(Oregdn)

Europa (Paris)

Este de EE. UU. (Ohio)
Europa (Francfort)
Asia-Pacifico (Seul)
Europa (Estocolmo)
Asia-Pacifico (Hong Kong)
Medio Oriente (Baréin)
Europa (Londres)

Asia-Pacifico (Tokio)

AWS ID de cuenta

694911143906

593207742271

733349766148

665651866788

307168627858

323658145986

914738172881

591436053604

258348409381

536382113932

892757235363

533107202818
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b. Descarga la plantilla

En el siguiente comando para descargar la clave publica correspondiente, la firma de

ap-southeast-1

ap-south-1

ap-southeast-3

sa-east-1

ap-northeast-3

eu-south-1

af-south-1

ap-southeast-2

me-central-1

us-west-1

ca-central-1

ca-west-1

ap-south-2
eu-south-2

eu-central-2

ap-southeast-4

il-central-1

Asia-Pacifico (Singapur)
Asia-Pacifico (Bombay)
Asia-Pacifico (Yakarta)

América del Sur (Sao
Paulo)

Asia-Pacifico (Osaka)
Europa (Milan)

Africa (Ciudad del Cabo)
Asia-Pacifico (Sidney)
Medio Oriente (EAU)

Oeste de EE. UU. (Norte
de California)

Canada (centro)

Oeste de Canada
(Calgary)

Asia-Pacifico (Hyderabad)

Europa (Espana)
Europa (Zurich)
Asia-Pacifico (Melbourne)

Israel (Tel Aviv)

174946120834

251508486986

510637619217

758426053663

273192626886

266869475730

197869348890

005257825471

000014521398

684579721401

354763396469

339712888787

950823858135

919611009337

529164026651

251357961535

870907303882

x86_64 RPM, la firma de arm64 RPM y el enlace de acceso correspondiente a los scripts
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RPM alojados en los buckets de Amazon S3, asegurese de sustituir el ID de cuenta por
el ID correspondiente y la region por su Cuenta de AWS region actual.

aws s3 cp s3://694911143906-eu-west-1-guardduty-agent-rpm-artifacts/1.2.0/
x86_64/amazon-guardduty-agent-1.2.0.x86_64.rpm ./amazon-guardduty-
agent-1.2.0.x86_64.Ipm

aws s3 cp s3://694911143906-eu-west-1-guardduty-agent-rpm-artifacts/1.2.0/
x86_64/amazon-guardduty-agent-1.2.0.x86_64.sig ./amazon-guardduty-
agent-1.2.0.x86_64.sig

aws s3 cp s3://694911143906-eu-west-1-guardduty-agent-rpm-artifacts/1.2.0/
publickey.pem ./publickey.pem

c. Importe la clave publica

Utilice el siguiente comando para importar la clave publica a la base de datos:

gpg --import publickey.pem

gpg muestra que la importacion se realizé correctamente

gpg: key ©@93FF49D: public key "AwsGuardDuty" imported
gpg: Total number processed: 1
gpg: imported: 1 (RSA: 1)

d. Verificacion de la firma

Usa el siguiente comando para verificar la firma

gpg --verify amazon-guardduty-agent-1.2.0.x86_64.sig amazon-guardduty-
agent-1.2.0.x86_64.rpm

Si se aprueba la verificacion, veras un mensaje similar al resultado que se muestra
a continuacion. Ahora puede proceder a instalar el agente GuardDuty de seguridad
mediante RPM.

Ejemplo de salida:

gpg: Signature made Fri 17 Nov 2023 07:58:11 PM UTC using ? key ID ©93FF49D
gpg: Good signature from "AwsGuardDuty"
gpg: WARNING: This key is not certified with a trusted signature!
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gpg: There is no indication that the signature belongs to the
owner.
Primary key fingerprint: 7478 91EF 5378 1334 4456 7603 06C9 Q6A7 093F F49D

Si la verificacion falla, significa que es posible que la firma del RPM haya sido
manipulada. Debe eliminar la clave publica de la base de datos y volver a intentar el
proceso de verificacion.

Ejemplo:

gpg: Signature made Fri 17 Nov 2023 07:58:11 PM UTC using ? key ID ©93FF49D
gpg: BAD signature from "AwsGuardDuty"

Use el siguiente comando para eliminar la clave publica de la base de datos:

gpg --delete-keys AwsGuardDuty

Ahora, vuelva a intentar el proceso de verificacion.

2. Conéctate con SSH desde Linux o macOS.

3. Instale el agente GuardDuty de seguridad mediante el siguiente comando:

sudo rpm -ivh amazon-guardduty-agent-1.2.0.x86_64.xrpm

4. Compruebe si la instalacion del GuardDuty agente esta en buen estado. Para obtener mas
informacion sobre los pasos, consulteValidacion del estado de instalacion GuardDuty del
agente de seguridad.

Debian installation

/A Important

Recomendamos comprobar la firma del agente GuardDuty de seguridad Debian antes de
instalarlo en su maquina.

1. Compruebe la firma de Debian del agente GuardDuty de seguridad
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a. Prepare las plantillas para la clave publica adecuada, la firma del paquete Debian
amd64, la firma del paquete Debian arm64 y el enlace de acceso correspondiente a los
scripts de Debian alojados en los buckets de Amazon S3

En las plantillas siguientes, sustituya el valor del identificador de AWS cuenta y la
version del Regién de AWS GuardDuty agente para acceder a los scripts de los
paquetes de Debian.

» Clave publica:

$3://694911143906-eu-west-1-qguardduty-agent-deb-artifacts/1.2.0/
publickey.pem

» GuardDuty firma Debian del agente de seguridad:

Firma de amd64

$3://694911143906-eu-west-1-guardduty-agent-deb-artifacts/1.2.0/amd64/
amazon-guardduty-agent-1.2.0.amd64.sig

Firma de arm64

$3://694911143906-eu-west-1-guardduty-agent-deb-artifacts/1.2.0/arm64/
amazon-guardduty-agent-1.2.0.arm64.sig

» Acceda a los enlaces a los scripts de Debian en el bucket de Amazon S3:

Enlace de acceso para amd64

s3://694911143906-eu-west-1-guardduty-agent-deb-artifacts/1.2.0/amd64/
amazon-guardduty-agent-1.2.0.amd64.deb

Enlace de acceso para arm64

$3://694911143906-eu-west-1-qguardduty-agent-deb-artifacts/1.2.0/arm64/
amazon-guardduty-agent-1.2.0.arm64.deb

Region de AWS Nombres de las regiones AWS ID de cuenta
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eu-west-1

us-east-1

us-west-2

eu-west-3

us-east-2

eu-central-1

ap-northeast-2

eu-north-1
ap-east-1
me-south-1

eu-west-2

ap-northeast-1

ap-southeast-1

ap-south-1

ap-southeast-3

sa-east-1

ap-northeast-3

eu-south-1

af-south-1

Europa (Irlanda)

Este de EE. UU. (Norte de
Virginia)

Oeste de EE. UU.
(Oregdn)

Europa (Paris)

Este de EE. UU. (Ohio)
Europa (Francfort)
Asia-Pacifico (Seul)
Europa (Estocolmo)
Asia-Pacifico (Hong Kong)
Medio Oriente (Baréin)
Europa (Londres)
Asia-Pacifico (Tokio)
Asia-Pacifico (Singapur)
Asia-Pacifico (Bombay)
Asia-Pacifico (Yakarta)

América del Sur (Sao
Paulo)

Asia-Pacifico (Osaka)
Europa (Milan)

Africa (Ciudad del Cabo)

694911143906

593207742271

733349766148

665651866788

307168627858

323658145986

914738172881

591436053604

258348409381

536382113932

892757235363

533107202818

174946120834

251508486986

510637619217

758426053663

273192626886

266869475730

197869348890
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ap-southeast-2 Asia-Pacifico (Sidney) 005257825471
me-central-1 Medio Oriente (EAU) 000014521398
us-west-1 Oeste de EE. UU. (Norte 684579721401

de California)

ca-central-1 Canada (centro) 354763396469
ca-west-1 Oeste de Canada 339712888787
(Calgary)
ap-south-2 Asia-Pacifico (Hyderabad) 950823858135
eu-south-2 Europa (Espana) 919611009337
eu-central-2 Europa (Zurich) 529164026651
ap-southeast-4 Asia-Pacifico (Melbourne) 251357961535
il-central-1 Israel (Tel Aviv) 870907303882

b. Descargue la clave publica correspondiente a la descarga, la firma de amd64, la firma
de arm64 y el enlace de acceso correspondiente a los scripts de Debian alojados en los
buckets de Amazon S3

En los siguientes comandos, sustituya el ID de cuenta por el Cuenta de AWS ID
correspondiente y la regidn por su region actual.

aws s3 cp s3://694911143906-eu-west-1-guardduty-agent-deb-artifacts/1.2.0/
amd64/amazon-guardduty-agent-1.2.0.amd64.deb ./amazon-guardduty-
agent-1.2.0.amd64.deb

aws s3 cp s3://694911143906-eu-west-1-guardduty-agent-deb-artifacts/1.2.0/
amd64/amazon-guardduty-agent-1.2.0.amd64.sig ./amazon-guardduty-
agent-1.2.0.amd64.sig

aws s3 cp s3://694911143906-eu-west-1-guardduty-agent-deb-artifacts/1.2.0/
publickey.pem ./publickey.pem

c. Importa la clave publica a la base de datos

gpg --import publickey.pem
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gpg muestra que la importacion se realizé correctamente

gpg: key @93FF49D: public key "AwsGuardDuty" imported
gpg: Total number processed: 1
gpg: imported: 1 (RSA: 1)

d. Verificacion de la firma

gpg --verify amazon-guardduty-agent-1.2.0.amd64.sig amazon-guardduty-
agent-1.2.0.amd64.deb

Tras una verificacion correcta, veras un mensaje similar al siguiente resultado:

Ejemplo de salida:

gpg: Signature made Fri 17 Nov 2023 ©07:58:11 PM UTC using ? key ID @93FF49D
gpg: Good signature from "AwsGuardDuty"

gpg: WARNING: This key is not certified with a trusted signature!

gpg: There is no indication that the signature belongs to the
owner.

Primary key fingerprint: 7478 91EF 5378 1334 4456 7603 06C9 Q6A7 093F F49D

Ahora puede proceder a instalar el agente GuardDuty de seguridad mediante Debian.

Sin embargo, si la verificacion falla, significa que la firma del paquete Debian esta
potencialmente alterada.

Ejemplo:

gpg: Signature made Fri 17 Nov 2023 ©7:58:11 PM UTC using ? key ID @93FF49D
gpg: BAD signature from "AwsGuardDuty"

Utilice el siguiente comando para eliminar la clave publica de la base de datos:

gpg --delete-keys AwsGuardDuty

Ahora, vuelva a intentar el proceso de verificacion.

2. Conéctate con SSH desde Linux o macOS.

3. Instale el agente GuardDuty de seguridad mediante el siguiente comando:
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sudo dpkg -i amazon-guardduty-agent-1.2.0.amd64.deb

4. Compruebe si la instalacion del GuardDuty agente esta en buen estado. Para obtener mas
informacion sobre los pasos, consulteValidacion del estado de instalacion GuardDuty del

agente de seguridad.

Error de memoria insuficiente

Si se produce un out-of-memoxry error al instalar o actualizar manualmente el agente de
GuardDuty seguridad para Amazon EC2, consulte. Solucion de problemas de memoria insuficiente

Validacién del estado de instalaciéon GuardDuty del agente de seguridad
Para validar si el agente de GuardDuty seguridad esta en buen estado

1. Conéctate con SSH desde Linux o macOS.

2. Ejecute el siguiente comando para comprobar el estado del agente de GuardDuty seguridad:

sudo systemctl status amazon-guardduty-agent

Si desea ver los registros de instalacion del agente de seguridad, estan disponibles en/var/log/
amzn-guardduty-agent/.

Para ver los registros, haga lo siguientesudo journalctl -u amazon-guardduty-agent.
Actualizar el agente GuardDuty de seguridad manualmente

Puede actualizar el agente GuardDuty de seguridad mediante el comando Ejecutar. Puede seguir los
mismos pasos que utilizé para instalar el agente GuardDuty de seguridad.

Desinstalar el agente de seguridad manualmente

En esta seccidn se proporcionan métodos para desinstalar el agente de GuardDuty seguridad de los
recursos de Amazon EC2. Si ademas planea deshabilitar Runtime Monitoring, consultelmpacto de la
inhabilitacion.
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Método 1: mediante el comando Ejecutar

Para desinstalar el agente GuardDuty de seguridad mediante el comando Ejecutar

1.

Puede desinstalar el agente de GuardDuty seguridad siguiendo los pasos que se especifican
en la seccion AWS Systems Manager Ejecutar comando de la Guia del AWS Systems Manager

usuario. Utilice la accion Desinstalar en los parametros para desinstalar el agente GuardDuty de
seguridad.

En la seccidn Targets, asegurese de que el impacto se produzca unicamente en las instancias
de Amazon EC2 de las que desee desinstalar el agente de seguridad.

Utilice el siguiente GuardDuty documento y distribuidor:

* Nombre del documento: AmazonGuardDuty-ConfigureRuntimeMonitoringSsmPlugin
* Distribuidor: AmazonGuardDuty-RuntimeMonitoringSsmPlugin

Tras proporcionar todos los detalles, al seleccionar Ejecutar, se elimina el agente de seguridad
que se ha desplegado en las instancias de Amazon EC2 de destino.

Para eliminar la configuracion del punto de conexion de Amazon VPC, debe deshabilitar
Runtime Monitoring y Amazon EKS Runtime Monitoring.

Método 2: mediante el uso de Linux Package Managers

Conéctate con SSH desde Linux o macOS.

Comando para desinstalar

El siguiente comando desinstalara el agente de GuardDuty seguridad de la instancia de Amazon
EC2 a la que se conecte:

 Para RPM:

sudo rpm -e amazon-guardduty-agent

» Para Debian:

sudo dpkg --purge amazon-guardduty-agent
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Después de ejecutar el comando, también puede comprobar los registros asociados al
comando.

Eliminar el punto de conexién de Amazon VPC

Si desea deshabilitar Runtime Monitoring o desinstalar el agente de GuardDuty seguridad de
su cuenta, también puede optar por eliminar el punto de conexion de Amazon VPC que se cred
manualmente ()Creacion manual de puntos de conexion de Amazon VPC.

Para eliminar el punto de conexién de Amazon VPC mediante la consola

1. Abrala consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Puntos de conexion.

3. Seleccione el punto final que se cre6 manualmente en el momento de habilitar Runtime
Monitoring.

4. Elija Acciones, Eliminar puntos de conexion de VPC.
5. Cuando se le solicite confirmacion, ingrese delete.
6. Elija Delete (Eliminar).

Para eliminar el punto de enlace de Amazon VPC mediante AWS CLI

 delete-vpc-endpoints (AWS Command Line Interface)

* Remove-EC2VpcEndpointCmdlet (Herramientas para Windows) PowerShell

Gestion del agente de seguridad automatizado para Fargate (solo Amazon ECS)
Configurar el GuardDuty agente para una cuenta independiente

Actualmente, Runtime Monitoring admite la administracion del agente de seguridad para sus
clusteres de Amazon ECS (AWS Fargate) unicamente a través de GuardDuty. No se admite la
administracion manual del agente de seguridad en los clusteres de Amazon ECS.

Console

1. Inicie sesion AWS Management Console y abra la GuardDuty consola en https://
console.aws.amazon.com/guardduty/.
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2. En el panel de navegacion, selecciona Runtime Monitoring.

3. En la pestafia Configuracion:

a. Para gestionar la configuracion de agentes automatizada para todos los clusteres de
Amazon ECS (a nivel de cuenta)

Seleccione Activar en la seccion de configuracion automatica de agentes AWS Fargate
(solo para ECS). Cuando se lance una nueva tarea de Fargate Amazon ECS, GuardDuty
gestionara el despliegue del agente de seguridad.

. Seleccione Guardar.

b. Para gestionar la configuracion automatica de los agentes excluyendo algunos de los

clusteres de Amazon ECS (a nivel de cluster)

i. Anada una etiqueta al cluster de Amazon ECS para la que desee excluir todas las
tareas. El par clave-valor debe ser GuardDutyManaged -. false

i. Impida la modificacidon de estas etiquetas, excepto por parte de entidades

de confianza. La politica que se proporciona en Impedir que las etiquetas

se modifiquen excepto segun los principios autorizados en la Guia del AWS

Organizations usuario se ha modificado para que sea aplicable aqui.

"Version": "2012-10-17",
"Statement": [

{

"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",

"ecs:DeleteTags"

]I

"Resource": [
nx
1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged":

"${aws:PrincipalTag/GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
org-admins/iam-admin"

}I
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"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
T
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged":
"${aws:PrincipalTag/GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
org-admins/iam-admin"
I
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
T
1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
org-admins/iam-admin"

iy
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"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

iii. En la pestana Configuracién, seleccione Activar en la seccion Configuracion
automatica del agente.

(® Note

Anada siempre la etiqueta de exclusidn a su cluster de Amazon ECS antes
de habilitar la administracion automatica del GuardDuty agente en su
cuenta; de lo contrario, el agente de seguridad se desplegara en todas las
tareas que se lancen dentro del cluster de Amazon ECS correspondiente.

En el caso de los clusteres de Amazon ECS que no se hayan excluido, GuardDuty
gestionara el despliegue del agente de seguridad en el contenedor sidecar.

iv. Seleccione Guardar.

c. Para gestionar la configuracion automatizada de los agentes mediante la inclusion de
algunos de los clusteres de Amazon ECS (a nivel de cluster)

i. Anada una etiqueta a un cluster de Amazon ECS en el que desee incluir todas las
tareas. El par clave-valor debe ser GuardDutyManaged -. true

ii. Impida la modificacién de estas etiquetas, excepto por parte de entidades
de confianza. La politica que se proporciona en Impedir que las etiquetas
se modifiquen excepto segun los principios autorizados en la Guia del AWS
Organizations usuario se ha modificado para que sea aplicable aqui.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
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"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
"
1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged":
"${aws:PrincipalTag/GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
org-admins/iam-admin"
1,
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
" n
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged":
"${aws:PrincipalTag/GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
org-admins/iam-admin"
},
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
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"Effect": "Deny",

"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"

]I

"Resource": [

"

1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:role/
org-admins/iam-admin"
},
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

Configuracion del GuardDuty agente para un entorno de multiples cuentas

En un entorno de varias cuentas, solo la cuenta de GuardDuty administrador delegado puede
habilitar o deshabilitar la configuracion automatizada de agentes para las cuentas de los miembros
y administrar la configuracion automatizada de los agentes para los clusteres de Amazon ECS que
pertenecen a las cuentas de los miembros de su organizacion. La cuenta de un GuardDuty miembro
no puede modificar esta configuracion. La cuenta de GuardDuty administrador delegado administra
sus cuentas de miembros mediante AWS Organizations. Para obtener mas informacion sobre los
entornos de varias cuentas, consulte Administrar varias cuentas en. GuardDuty

Habilitar la configuracion automatica de agentes para la cuenta de administrador delegado
GuardDuty

Manage for all Amazon ECS clusters (account level)

Si selecciono Activar la supervision en tiempo de ejecucion para todas las cuentas, dispondra de
las siguientes opciones:
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» Seleccione Activar para todas las cuentas en la seccion de configuracion automatica del
agente. GuardDuty desplegara y gestionara el agente de seguridad para todas las tareas de
Amazon ECS que se inicien.

« Elija Configurar cuentas manualmente.

Si eligié Configurar las cuentas manualmente en la seccion Supervision del tiempo de ejecucion,
haga lo siguiente:

1. Elija Configurar las cuentas manualmente en la seccion Configuracion automatizada de los
agentes.

2. Seleccione Activar en la seccién de la cuenta de GuardDuty administrador delegado (esta
cuenta).

Seleccione Guardar.

Manage for all Amazon ECS clusters but exclude some of the clusters (cluster level)

1.  Anada una etiqueta a este cluster de Amazon ECS con el par clave-valor como
GuardDutyManaged -. false

2. Impida la modificacion de las etiquetas, excepto por parte de las entidades de confianza. La
politica que se proporciona en Impedir que las etiquetas se modifiquen excepto segun los
principios autorizados en la Guia del AWS Organizations usuario se ha modificado para que
sea aplicable aqui.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
T
1,
"Condition": {
"StringNotEquals": {
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"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
1,
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",

"ecs:DeleteTags"

]I

"Resource": [
"
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",

"ecs:DeleteTags"

]I

"Resource": [

"

1,
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"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

3. Abrala GuardDuty consola en https://console.aws.amazon.com/guardduty/.

4. En el panel de navegacion, elija Runtime Monitoring.

5.
(@ Note
ARada siempre la etiqueta de exclusién a sus clusteres de Amazon ECS antes de
activar la configuracién automatica de agentes en su cuenta; de lo contrario, el
contenedor GuardDuty sidecar se adjuntara a todos los contenedores de las tareas
de Amazon ECS que se lancen.

En la pestana Configuracidn, seleccione Activar en la configuracion del agente automatizado.

En el caso de los clusteres de Amazon ECS que no se hayan excluido, GuardDuty gestionara
el despliegue del agente de seguridad en el contenedor sidecar.

6. Seleccione Guardar.

Manage for selective (inclusion only) Amazon ECS clusters (cluster level)

1.  Anada una etiqueta a un cluster de Amazon ECS en el que desee incluir todas las tareas. El
par clave-valor debe ser GuardDutyManaged -. true

2. Impida la modificacién de estas etiquetas, excepto por parte de entidades de confianza. La
politica que se proporciona en Impedir que las etiquetas se modifiquen excepto segun los
principios autorizados en la Guia del AWS Organizations usuario se ha modificado para que
sea aplicable aqui.
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"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"

1,

"Resource": [
nakn
1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
1,
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,

"Resource": [
Hn
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
1,
"ForAnyValue:StringEquals": {
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"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",

"ecs:DeleteTags"

]I

"Resource": [

"

15
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-

admins/iam-admin"

3,
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

(@ Note

Al utilizar etiquetas de inclusion para sus clusteres de Amazon ECS, no necesita
habilitar el GuardDuty agente mediante la configuracion automatica de agentes de
forma explicita.

Se habilita automaticamente para todas las cuentas de los miembros

Manage for all Amazon ECS clusters (account level)

En los siguientes pasos, se supone que seleccion6 Activar para todas las cuentas en la seccion
Supervision del tiempo de ejecucion.
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1. Seleccione Activar para todas las cuentas en la seccion de configuracion automatica del
agente. GuardDuty desplegara y gestionara el agente de seguridad para todas las tareas de
Amazon ECS que se inicien.

2. Seleccione Guardar.

Manage for all Amazon ECS clusters but exclude some of the clusters (cluster level)

1.  Anada una etiqueta a este cluster de Amazon ECS con el par clave-valor como
GuardDutyManaged -. false

2. Impida la modificacion de las etiquetas, excepto por parte de las entidades de confianza. La
politica que se proporciona en Impedir que las etiquetas se modifiquen excepto segun los
principios autorizados en la Guia del AWS Organizations usuario se ha modificado para que
sea aplicable aqui.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,

"Resource": [

" n

1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
1,
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
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"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
"
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
" n
1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true
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}

3. Abrala GuardDuty consola en https://console.aws.amazon.com/guardduty/.

4. En el panel de navegacion, elija Runtime Monitoring.

3.
® Note

Anada siempre la etiqueta de exclusion a sus clusteres de Amazon ECS antes de
activar la configuracién automatica de agentes en su cuenta; de lo contrario, el
contenedor GuardDuty sidecar se adjuntara a todos los contenedores de las tareas
de Amazon ECS que se lancen.

En la pestana Configuracion, selecciona Editar.

6. Seleccione Activar para todas las cuentas en la seccion de configuracion automatizada del
agente

En el caso de los clusteres de Amazon ECS que no se hayan excluido, GuardDuty gestionara
el despliegue del agente de seguridad en el contenedor sidecar.

7. Seleccione Guardar.

Manage for selective (inclusion-only) Amazon ECS clusters (cluster level)

Independientemente de cdmo elija habilitar Runtime Monitoring, los siguientes pasos le ayudaran
a supervisar tareas selectivas de Amazon ECS Fargate para todas las cuentas de los miembros
de su organizacion.

1. No habilite ninguna configuracion en la seccion de configuracion automatica de los agentes.
Mantenga la configuracion de Runtime Monitoring igual a la que selecciono en el paso
anterior.

2. Seleccione Guardar.

3. Impida la modificacion de estas etiquetas, excepto por parte de entidades de confianza. La
politica que se proporciona en Impedir que las etiquetas se modifiquen excepto segun los
principios autorizados en la Guia del AWS Organizations usuario se ha modificado para que

sea aplicable aqui.

"Version": "2012-10-17",
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"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [

i n

1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
I
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [

i n

1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
1,
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"
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"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",

"ecs:DeleteTags"

1,

"Resource": [

i n

1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
.
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

(@ Note

Al usar etiquetas de inclusion para sus clusteres de Amazon ECS, no necesita
habilitar la administraciéon automatica de GuardDuty agentes de forma explicita.

Habilitar la configuracion automatica de agentes para las cuentas de miembros activos existentes
Manage for all Amazon ECS clusters (account level)
1. Enla pagina de supervision del tiempo de ejecucién, en la pestafna Configuracion, puede ver

el estado actual de la configuracion de los agentes automatizados.

2. En el panel de configuracidon de agentes automatizados, en la seccion Cuentas de miembros
activos, seleccione Acciones.

3. En Acciones, seleccione Habilitar para todas las cuentas de miembros activas existentes.
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4. Elija Confirmar.

Manage for all Amazon ECS clusters but exclude some of the clusters (cluster level)

1. Anada una etiqueta a este cluster de Amazon ECS con el par clave-valor como
GuardDutyManaged -. false

2. Impida la modificacion de las etiquetas, excepto por parte de las entidades de confianza. La
politica que se proporciona en Impedir que las etiquetas se modifiquen excepto segun los
principios autorizados en la Guia del AWS Organizations usuario se ha modificado para que
sea aplicable aqui.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,

"Resource": [

g n

1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
.
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",
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"ecs:DeleteTags"

1,

"Resource": [

i n

1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
1,
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,

"Resource": [

i n

1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
I
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

3. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.
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4. En el panel de navegacion, elija Runtime Monitoring.

5.
(@ Note
Ahada siempre la etiqueta de exclusion a sus clusteres de Amazon ECS antes de
activar la configuracién automatica de agentes en su cuenta; de lo contrario, el
contenedor GuardDuty sidecar se adjuntara a todos los contenedores de las tareas
de Amazon ECS que se lancen.

En la pestana Configuracién, en la seccion Configuracién automatizada de agentes, en
Cuentas de miembros activos, selecciona Acciones.

6. En Acciones, seleccione Habilitar para todas las cuentas de miembros activas.

En el caso de los clusteres de Amazon ECS que no se hayan excluido, GuardDuty gestionara
el despliegue del agente de seguridad en el contenedor sidecar.

7. Elija Confirmar.

Manage for selective (inclusion only) Amazon ECS clusters (cluster level)

1. Anada una etiqueta a un cluster de Amazon ECS en el que desee incluir todas las tareas. El
par clave-valor debe ser GuardDutyManaged -. true

2. Impida la modificacion de estas etiquetas, excepto por parte de entidades de confianza. La
politica que se proporciona en Impedir que las etiquetas se modifiquen excepto segun los
principios autorizados en la Guia del AWS Organizations usuario se ha modificado para que
sea aplicable aqui.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,

"Resource": [

min
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iF
"Condition": {
"StringNotEquals": {

"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",

"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-

admins/iam-admin"
I
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
T
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
I
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",

"ecs:DeleteTags"

1,
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"Resource": [

i n

iF
"Condition": {
"StringNotEquals": {

"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
I
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

(@ Note

Al utilizar etiquetas de inclusién para sus clusteres de Amazon ECS, no necesita
habilitar la configuracion automatica de agentes de forma explicita.

Habilite automaticamente la configuracion automatica de agentes para los nuevos miembros

Manage for all Amazon ECS clusters (account level)

1. Enla pagina Runtime Monitoring, seleccione Editar para actualizar la configuracion existente.

2. Enla seccidon Configuracion automatizada del agente, seleccione Activar automaticamente
las cuentas de los nuevos miembros.

3. Seleccione Guardar.

Manage for all Amazon ECS clusters but exclude some of the clusters (cluster level)

1. Anada una etiqueta a este cluster de Amazon ECS con el par clave-valor como
GuardDutyManaged -. false

2. Impida la modificacion de las etiquetas, excepto por parte de las entidades de confianza. La
politica que se proporciona en Impedir que las etiquetas se modifiquen excepto segun los
principios autorizados en la Guia del AWS Organizations usuario se ha modificado para que
sea aplicable aqui.
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"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"

1,

"Resource": [
nakn
1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
1,
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,

"Resource": [
Hn
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
1,
"ForAnyValue:StringEquals": {
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"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [

"ecs:CreateTags",

"ecs:DeleteTags"

]I

"Resource": [

"

1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

3. Abrala GuardDuty consola en https://console.aws.amazon.com/guardduty/.

4. En el panel de navegacion, elija Runtime Monitoring.

5.
(@ Note
ARada siempre la etiqueta de exclusién a sus clusteres de Amazon ECS antes de
activar la configuracién automatica de agentes en su cuenta; de lo contrario, el
contenedor GuardDuty sidecar se adjuntara a todos los contenedores de las tareas
de Amazon ECS que se lancen.

En la pestafna Configuracion, seleccione Activar automaticamente las cuentas de nuevos
miembros en la seccion Configuracién automatica de agentes.
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En el caso de los clusteres de Amazon ECS que no se hayan excluido, GuardDuty gestionara
el despliegue del agente de seguridad en el contenedor sidecar.

6. Seleccione Guardar.

Manage for selective (inclusion only) Amazon ECS clusters (cluster level)

1. Anada una etiqueta a un cluster de Amazon ECS en el que desee incluir todas las tareas. El
par clave-valor debe ser GuardDutyManaged -. true

2. Impida la modificacion de estas etiquetas, excepto por parte de entidades de confianza. La
politica que se proporciona en Impedir que las etiquetas se modifiquen excepto segun los
principios autorizados en la Guia del AWS Organizations usuario se ha modificado para que
sea aplicable aqui.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",

ecs:DeleteTags"

1,

"Resource": [

g n

1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
.
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
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"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
"
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
" n
1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true
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}

(® Note

Al utilizar etiquetas de inclusidn para sus clusteres de Amazon ECS, no necesita
habilitar la configuracion automatica de agentes de forma explicita.

Habilitar la configuracion automatica de agentes para las cuentas de los miembros activos de forma
selectiva

Manage for all Amazon ECS (account level)

1. Enla pagina Cuentas, seleccione las cuentas para las que desee habilitar la configuracién
automatizada de agentes de Runtime Monitoring (ECS-Fargate). Puede seleccionar varias
cuentas. Asegurese de que las cuentas que seleccione en este paso ya estén habilitadas con
Runtime Monitoring.

2. En Editar planes de proteccion, elija la opcidén adecuada para habilitar la configuracion
automatica de agentes de Runtime Monitoring (ECS-Fargate).

3. Elija Confirmar.

Manage for all Amazon ECS clusters but exclude some of the clusters (cluster level)

1.  Anada una etiqueta a este cluster de Amazon ECS con el par clave-valor como
GuardDutyManaged -. false

2. Impida la modificacion de las etiquetas, excepto por parte de las entidades de confianza. La
politica que se proporciona en Impedir que las etiquetas se modifiquen excepto segun los
principios autorizados en la Guia del AWS Organizations usuario se ha modificado para que
sea aplicable aqui.

"Version": "2012-10-17",
"Statement": [

{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",

"Effect": "Deny",
"Action": [
"ecs:CreateTags",

Administrar agentes GuardDuty de seguridad 253


https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_tagging.html#example-require-restrict-tag-mods-to-admin
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_tagging.html#example-require-restrict-tag-mods-to-admin

Amazon GuardDuty Guia GuardDuty del usuario de Amazon

"ecs:DeleteTags"
1,
"Resource": [
"
1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
I
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
T
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
I
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
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"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"

1,

"Resource": [

i n

1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
.
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

3. Abra la GuardDuty consola en https://console.aws.amazon.com/guardduty/.

4. En el panel de navegacion, elija Runtime Monitoring.

S.
@ Note

Anada siempre la etiqueta de exclusion a sus clusteres de Amazon ECS antes de
habilitar la administracion automatica de GuardDuty agentes en su cuenta; de lo
contrario, el contenedor GuardDuty sidecar se adjuntara a todos los contenedores de
las tareas de Amazon ECS que se lancen.

En la pagina Cuentas, seleccione las cuentas para las que desee habilitar la configuracion
automatizada de agentes de Runtime Monitoring (ECS-Fargate). Puede seleccionar varias
cuentas. Asegurese de que las cuentas que seleccione en este paso ya estén habilitadas con
Runtime Monitoring.

En el caso de los clusteres de Amazon ECS que no se hayan excluido, GuardDuty gestionara
el despliegue del agente de seguridad en el contenedor sidecar.

6. En Editar planes de proteccion, elija la opcion adecuada para habilitar la configuracién
automatica de agentes de Runtime Monitoring (ECS-Fargate).

7. Seleccione Guardar.
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Manage for selective (inclusion only) Amazon ECS clusters (cluster level)

1. Asegurese de no habilitar la configuracion automatizada de agentes (o Runtime Monitoring-
Automated Agent Configuration (ECS-Fargate)) para las cuentas seleccionadas que tienen
los clusteres de Amazon ECS que desea monitorear.

2. Anada una etiqueta a un cluster de Amazon ECS en el que desee incluir todas las tareas. El
par clave-valor debe ser GuardDutyManaged -. true

3. Impida la modificacion de estas etiquetas, excepto por parte de entidades de confianza. La
politica que se proporciona en Impedir que las etiquetas se modifiquen excepto segun los
principios autorizados en la Guia del AWS Organizations usuario se ha modificado para que
sea aplicable aqui.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "DenyModifyTagsIfResAuthzTagAndPrinTagDontMatch",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,

"Resource": [

g n

1,
"Condition": {
"StringNotEquals": {
"ecs:ResourceTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin"
.
"Null": {
"ecs:ResourceTag/GuardDutyManaged": false

"Sid": "DenyModifyResAuthzTagIfPrinTagDontMatch",
"Effect": "Deny",
"Action": [
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"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
"
1,
"Condition": {
"StringNotEquals": {
"aws:RequestTag/GuardDutyManaged": "${aws:PrincipalTag/
GuardDutyManaged}",
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"ForAnyValue:StringEquals": {
"aws:TagKeys": [
"GuardDutyManaged"

"Sid": "DenyModifyTagsIfPrinTagNotExists",
"Effect": "Deny",
"Action": [
"ecs:CreateTags",
"ecs:DeleteTags"
1,
"Resource": [
" n
1,
"Condition": {
"StringNotEquals": {
"aws:PrincipalArn": "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin"
},
"Null": {
"aws:PrincipalTag/GuardDutyManaged": true

Administrar agentes GuardDuty de seguridad 257



Amazon GuardDuty Guia GuardDuty del usuario de Amazon

® Note

Al utilizar etiquetas de inclusién para sus clusteres de Amazon ECS, no necesita
habilitar la configuracion automatica de agentes de forma explicita.

Administracion automatica del agente de seguridad para los clusteres de Amazon EKS
Configuracion del agente automatizado para una cuenta independiente

1. Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

2. En el panel de navegacion, selecciona Runtime Monitoring.

3. En la pestafa Configuracion, seleccione Habilitar para habilitar la configuraciéon automatica de
agentes para su cuenta.

Método preferido para implement

ar un agente GuardDuty de Pasos

seguridad

Administre el agente de 1. Seleccione Activar en la seccion de configuracion
seguridad mediante GuardDuty automatica del agente. GuardDuty gestionara el

despliegue y las actualizaciones del agente de
seguridad para todos los clusteres de EKS existentes
y potencialmente nuevos de su cuenta.

(Supervision de todos los
clusteres de EKS)

2. Seleccione Guardar.

Supervisiéon de todos los De los siguientes procedimientos, elija uno de los
clusteres de EKS con exclusién escenarios que le corresponda.

de algunos de ellos (mediante
Excluir un cluster de EKS de la supervision cuando el

agente de GuardDuty seguridad no se haya desplegado
en este cluster

una etiqueta de exclusion)

1. Agregue una etiqueta a este cluster de EKS con la
clave como GuardDutyManaged y su valor como
false.
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Método preferido para implement
ar un agente GuardDuty de

seguridad

Para obtener mas informacién sobre el etiquetado
del cluster de Amazon EKS, consulte Etiquetado de
los recursos para facturacion en la Guia del usuario

de Amazon EKS.

Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se
modifiqguen excepto por entidades autorizadas en la

Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

Sustituya ec2: CreateTags por. eks:TagRe
source

Sustituya ec2: DeleteTags por. eks:Untag
Resource

Sustituya access-project por GuardDuty
Managed .

Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalArn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:role/org-admins/iam-
admin", "arn:aws:iam::123456789012:
role/org-admins/iam-admin", "arn:aws:
iam::123456789012:role/org-admins/ia
m-admin"]

Abra la consola en https://console.aws.amazon.com/

guardduty/ GuardDuty .
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Método preferido para implement
ar un agente GuardDuty de Pasos
seguridad

4. En el panel de navegacion, elija Runtime Monitoring.

® Note

Anada siempre la etiqueta de exclusion a
sus clusteres de EKS antes de habilitar la
administracion automatica del GuardDuty
agente en su cuenta; de lo contrario,

el agente de GuardDuty seguridad se
desplegara en todos los clusteres de EKS de
Su cuenta.

5. En la pestafia Configuracion, seleccione Activar en
la seccidon de administracion de GuardDuty agentes.

En el caso de los clusteres de EKS que no se hayan
excluido de la supervision, GuardDuty gestionar

a el despliegue y las actualizaciones del agente
GuardDuty de seguridad.

6. Seleccione Guardar.

Excluir un cluster de EKS de la supervision después
de que el agente de GuardDuty seguridad ya se haya
desplegado en este cluster

1. Agregue una etiqueta a este cluster de EKS con la
clave como GuardDutyManaged y su valor como
false.

Para obtener mas informacion sobre el etiquetado
del cluster de Amazon EKS, consulte Etiquetado de

los recursos para facturacion en la Guia del usuario
de Amazon EKS.
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Guia GuardDuty del usuario de Amazon

Método preferido para implement
ar un agente GuardDuty de

seguridad

Pasos

Tras este paso, no GuardDuty actualizara el agente
de seguridad de este cluster. Sin embargo, el
agente de seguridad permanecera desplegado y
GuardDuty seguira recibiendo los eventos de tiempo
de ejecucion de este cluster de EKS. Esto puede
afectar a sus estadisticas de uso.

Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se
modifiqguen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por.eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalArn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:role/org-admins/iam-
admin", "arn:aws:iam::123456789012:
role/org-admins/iam-admin", "arn:aws:
iam::123456789012:ro0le/org-admins/ia
m-admin"]
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Método preferido para implement
ar un agente GuardDuty de Pasos
seguridad

3. Para dejar de recibir eventos de tiempo de ejecucion
de este cluster, debe eliminar el agente de seguridad
implementado de este cluster de EKS. Para obtener
mas informacién acerca de la eliminacion del agente
de seguridad implementado, consulte Impacto de la
desactivacion y la limpieza de los recursos.

Administrar agentes GuardDuty de seguridad 262



Amazon GuardDuty
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Método preferido para implement
ar un agente GuardDuty de
seguridad

Supervision de determinados
clusteres de EKS mediante
etiquetas de inclusion

Pasos

1. Asegurese de seleccionar Inhabilitar en la seccién
de configuracion automatica del agente. Mantenga
habilitada la supervision del tiempo de ejecucion.

2. Seleccione Guardar.

3. Agregue una etiqueta a este cluster de EKS con la
clave como GuardDutyManaged y su valor como
true.

Para obtener mas informacion sobre el etiquetado
del cluster de Amazon EKS, consulte Etiquetado de
los recursos para facturacion en la Guia del usuario
de Amazon EKS.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para los clusteres de
EKS selectivos que desee supervisar.

4. Para evitar la modificacién de las etiquetas, excepto

por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se

modifiqguen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por.eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.
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Método preferido para implement
ar un agente GuardDuty de
seguridad

Administracion manual del
agente

Pasos

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:r0le/org-admins/iam-
admin", "arn:aws:iam::123456789012:
role/org-admins/iam-admin", "arn:aws:
iam::123456789012:ro0le/org-admins/ia
m-admin"]

1. Asegurese de seleccionar Inhabilitar en la seccion
de configuracion automatica del agente. Mantenga
habilitada la supervision del tiempo de ejecucion.

2. Seleccione Guardar.

3. Para administrar el agente de seguridad, consulte
Administracion manual del agente de seguridad para

el cluster Amazon EKS.

Configuracion del agente automatizado para entornos con varias cuentas

En entornos con varias cuentas, solo la cuenta de GuardDuty administrador delegado puede habilitar
o deshabilitar la configuracion automatica de agentes para las cuentas de los miembros y administrar
el agente automatizado para los clusteres de EKS que pertenecen a las cuentas de los miembros de
su organizacion. Las cuentas de GuardDuty los miembros no pueden modificar esta configuracion
desde sus cuentas. La cuenta de GuardDuty administrador delegado administra sus cuentas de
miembros mediante AWS Organizations. Para mas informacion sobre los entornos con varias

cuentas, consulte Managing multiple accounts.
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Configuracion de la configuracién automatica del agente para la cuenta de administrador delegado

GuardDuty

Enfoque preferido para
administrar el agente
GuardDuty de seguridad

Administre el agente
de seguridad mediante
GuardDuty

(Supervision de todos los
clusteres de EKS)

Supervision de todos los
clusteres de EKS con
exclusién de algunos de
ellos (mediante etiquetas
de exclusion)

Pasos

Si selecciono Activar para todas las cuentas en la seccion Supervisi
on del tiempo de ejecucién, dispondra de las siguientes opciones:

» Seleccione Activar para todas las cuentas en la seccion de
configuracion automatizada del agente. GuardDuty desplegara
y gestionara el agente de seguridad para todos los clusteres de
EKS que pertenezcan a la cuenta de GuardDuty administrador
delegado y también para todos los clusteres de EKS que pertenezc
an a todas las cuentas de miembros existentes y potencialmente
nuevas de la organizacion.

« Elija Configurar cuentas manualmente.

Si seleccion6 Configurar las cuentas manualmente en la seccidn
Supervision del tiempo de ejecucién, haga lo siguiente:

1. Elija Configurar las cuentas manualmente en la seccion Configura
cion automatizada de los agentes.

2. Seleccione Activar en la seccién de la cuenta de GuardDuty
administrador delegado (esta cuenta).
Seleccione Guardar.

De los siguientes procedimientos, elija uno de los escenarios que se
aplique a su situacion.

Para excluir un cluster de EKS de la supervision cuando el agente
GuardDuty de seguridad no se ha desplegado en este cluster

1. Agregue una etiqueta a este cluster de EKS con la clave como
GuardDutyManaged vy su valor como false.
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Enfoque preferido para
administrar el agente Pasos
GuardDuty de seguridad

Para obtener mas informacién sobre el etiquetado del cluster de
Amazon EKS, consulte Etiquetado de los recursos para facturaci
on en la Guia del usuario de Amazon EKS.

2. Para evitar la modificacion de las etiquetas, excepto por parte de
entidades de confianza, utilice la politica que se proporciona en
Impedir que las etiquetas se modifiquen excepto por entidades
autorizadas en la Guia del usuario de AWS Organizations . En
esta politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource
» Sustituya ec2: DeleteTags por. eks:UntagResource
+ Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalAzxn :

"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin", "arn:aws:iam::1234
56789012:r0le/org-admins/iam-admin", "arn:aws:
iam::123456789012:role/org-admins/iam-admin"]

3. Abra la consola en https://console.aws.amazon.com/guardduty/

GuardDuty .
4. En el panel de navegacion, elija Runtime Monitoring.

@ Note

Anada siempre la etiqueta de exclusién a sus clusteres
de EKS antes de habilitar la administracion automatica
del GuardDuty agente en su cuenta; de lo contrario, el
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Guia GuardDuty del usuario de Amazon

Enfoque preferido para
administrar el agente
GuardDuty de seguridad

Pasos

agente de GuardDuty seguridad se desplegara en todos
los clusteres de EKS de su cuenta.

5. En la pestana Configuracion, seleccione Activar en la seccion de

administracion de GuardDuty agentes.

En el caso de los clusteres de EKS que no se hayan excluido
de la supervision, GuardDuty gestionara el despliegue y las
actualizaciones del agente GuardDuty de seguridad.

6. Seleccione Guardar.

Excluir un cluster de EKS de la supervisidn cuando el agente de
GuardDuty seguridad se ha desplegado en este cluster

1. Agregue una etiqueta a este cluster de EKS con la clave como
GuardDutyManaged vy su valor como false.

Para obtener mas informacién sobre el etiquetado del cluster de
Amazon EKS, consulte Etiquetado de los recursos para facturaci
on en la Guia del usuario de Amazon EKS.

2. Para evitar la modificacion de las etiquetas, excepto por parte de
entidades de confianza, utilice la politica que se proporciona en
Impedir que las etiquetas se modifiquen excepto por entidades
autorizadas en la Guia del usuario de AWS Organizations . En
esta politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource
» Sustituya ec2: DeleteTags por.eks:UntagResource
» Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.
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Enfoque preferido para
administrar el agente Pasos
GuardDuty de seguridad

Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalArn :

"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin"”, "arn:aws:iam::1234
56789012:r0le/org-admins/iam-admin", "arn:aws:
iam::123456789012:r0le/org-admins/iam-admin"]

3. Sitenia el agente automatizado habilitado para este cluster
de EKS, después de este paso, no GuardDuty actualizara el
agente de seguridad de este cluster. Sin embargo, el agente
de seguridad permanecera desplegado y GuardDuty seguira
recibiendo los eventos de tiempo de ejecucion de este cluster de
EKS. Esto puede afectar a sus estadisticas de uso.

Para dejar de recibir eventos de tiempo de ejecucion de este
cluster, debe eliminar el agente de seguridad implementado de
este cluster de EKS. Para obtener mas informacién sobre la
eliminaciéon del agente de seguridad implementado, consulte
Impacto de la desactivacion y la limpieza de los recursos.

4. Siadministraba el agente de GuardDuty seguridad de este
cluster de EKS de forma manual, consultelmpacto de la
desactivacion y la limpieza de los recursos.
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Enfoque preferido para
administrar el agente
GuardDuty de seguridad

Supervision de determina
dos clusteres de EKS
mediante etiquetas de
inclusion

Pasos

Independientemente de como haya activado Runtime Monitoring, los
siguientes pasos le ayudaran a monitorear algunos clusteres de EKS
en su cuenta:

1. Asegurese de seleccionar Inhabilitar la cuenta de GuardDuty
administrador delegado (esta cuenta) en la seccion Configura
cion automatica de agentes. Mantenga la configuracion de
Runtime Monitoring igual a la configurada en el paso anterior.

2. Seleccione Guardar.

3. Agregue una etiqueta a su cluster de EKS con la clave como
GuardDutyManaged vy su valor como true.

Para obtener mas informacion sobre el etiquetado del cluster de
Amazon EKS, consulte Etiquetado de los recursos para facturaci

on en la Guia del usuario de Amazon EKS.

GuardDuty gestionara el despliegue y las actualizaciones del
agente de seguridad para los clusteres de EKS selectivos que
desee supervisar.

4. Para evitar la modificacién de las etiquetas, excepto por parte de

entidades de confianza, utilice la politica que se proporciona en
Impedir que las etiquetas se modifiquen excepto por entidades
autorizadas en la Guia del usuario de AWS Organizations . En

esta politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource
» Sustituya ec2: DeleteTags por.eks:UntagResource
» Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalArn :
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"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin"”, "arn:aws:iam::1234
56789012:ro0le/org-admins/iam-admin", "arn:aws:
iam::123456789012:r0le/org-admins/iam-admin"]

Administre el agente de Independientemente de como elija habilitar Runtime Monitoring,
seguridad manualmente puede administrar el agente de seguridad manualmente para sus
GuardDuty clusteres de EKS.

1. Asegurese de seleccionar Inhabilitar la cuenta de GuardDuty
administrador delegado (esta cuenta) en la seccion de configura
cion automatica del agente. Mantenga la configuracion de
Runtime Monitoring igual a la configurada en el paso anterior.

2. Seleccione Guardar.

3. Para administrar el agente de seguridad, consulte Administr
acion manual del agente de seguridad para el cluster Amazon
EKS.

Habilite automaticamente el agente automatizado para todas las cuentas de los miembros

(® Note

La actualizacién de la configuracion de las cuentas de miembros puede tardar hasta 24 horas
en efectuarse.
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Enfoque preferido para

administrar el agente Pasos

GuardDuty de seguridad

Administre el agente En este tema se trata de habilitar la supervision del tiempo de

de seguridad mediante ejecucion para todas las cuentas de los miembros y, por lo tanto, en
GuardDuty los siguientes pasos se supone que debe haber elegido la opcién

Habilitar para todas las cuentas en la seccion Supervision del tiempo

(Supervisidon de todos los de ejecucion.

clusteres de EKS)

1. Seleccione Activar para todas las cuentas en la seccion de
configuracion automatica del agente. GuardDuty desplegara
y gestionara el agente de seguridad para todos los clusteres
de EKS que pertenezcan a la cuenta de GuardDuty administr
ador delegado y también para todos los clusteres de EKS que
pertenezcan a todas las cuentas de miembros existentes y
potencialmente nuevas de la organizacion.

2. Seleccione Guardar.

Supervisiéon de todos los De los siguientes procedimientos, elija uno de los escenarios que se
clusteres de EKS con aplique a su situacion.

exclusién de algunos de
ellos (mediante etiquetas
de exclusion)

Excluir un cluster de EKS de la supervision cuando el agente
GuardDuty de seguridad no se haya desplegado en este cluster

1. Agregue una etiqueta a este cluster de EKS con la clave como
GuardDutyManaged vy su valor como false.

Para obtener mas informacién sobre el etiquetado del cluster de
Amazon EKS, consulte Etiquetado de los recursos para facturaci
on en la Guia del usuario de Amazon EKS.

2. Para evitar la modificacion de las etiquetas, excepto por parte de
entidades de confianza, utilice la politica que se proporciona en
Impedir que las etiquetas se modifiquen excepto por entidades
autorizadas en la Guia del usuario de AWS Organizations . En
esta politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource
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Enfoque preferido para
administrar el agente Pasos
GuardDuty de seguridad

» Sustituya ec2: DeleteTags por. eks:UntagResource
» Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalArn :

"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin", "arn:aws:
iam::123456789012:r0le/org-admins/iam-admin"]

3. Abra la consola en https://console.aws.amazon.com/guardduty/

GuardDuty .
4. En el panel de navegacion, elija Runtime Monitoring.

@ Note

Anada siempre la etiqueta de exclusién a sus clusteres
de EKS antes de activar el agente automatizado en

su cuenta; de lo contrario, el agente de GuardDuty
seguridad se desplegara en todos los clusteres de EKS
de su cuenta.

5. En la pestana Configuracion, selecciona Editar en la seccién de
configuracion de Runtime Monitoring.

6. Seleccione Activar para todas las cuentas en la seccion de
configuracion automatizada del agente. En el caso de los
clusteres de EKS que no se hayan excluido de la supervision,
GuardDuty gestionara el despliegue y las actualizaciones del
agente GuardDuty de seguridad.

7. Seleccione Guardar.
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Enfoque preferido para
administrar el agente
GuardDuty de seguridad

Pasos
Excluir un cluster de EKS de la supervisién cuando el agente de
GuardDuty seguridad se ha desplegado en este cluster

1. Agregue una etiqueta a este cluster de EKS con la clave como
GuardDutyManaged vy su valor como false.

Para obtener mas informacion sobre el etiquetado del cluster de
Amazon EKS, consulte Etiquetado de los recursos para facturaci

on en la Guia del usuario de Amazon EKS.

2. Sitenia habilitada la configuracion automatica del agente para
este cluster de EKS, después de este paso, no GuardDuty se
actualizara el agente de seguridad de este cluster. Sin embargo,
el agente de seguridad permanecera desplegado y GuardDuty
seguira recibiendo los eventos de tiempo de ejecuciéon de este
cluster de EKS. Esto puede afectar a sus estadisticas de uso.

Para dejar de recibir eventos de tiempo de ejecucion de este
cluster, debe eliminar el agente de seguridad implementado de
este cluster de EKS. Para obtener mas informacién sobre la
eliminacién del agente de seguridad implementado, consulte
Impacto de la desactivacion y la limpieza de los recursos.

3. Para evitar la modificacion de las etiquetas, excepto por parte de
entidades de confianza, utilice la politica que se proporciona en
Impedir que las etiquetas se modifiquen excepto por entidades

autorizadas en la Guia del usuario de AWS Organizations . En
esta politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource
» Sustituya ec2: DeleteTags por.eks:UntagResource
» Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.
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Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalArn

"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin"”, "arn:aws:iam::1234
56789012:r0le/org-admins/iam-admin", "arn:aws:
iam::123456789012:r0le/org-admins/iam-admin"]

4. Siadministraba el agente de GuardDuty seguridad de este
cluster de EKS de forma manual, consulte. Impacto de la
desactivacion y la limpieza de los recursos
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Enfoque preferido para
administrar el agente
GuardDuty de seguridad

Supervision de determina
dos clusteres de EKS
mediante etiquetas de
inclusion

Pasos

Independientemente de como haya activado Runtime Monitoring, los
siguientes pasos le ayudaran a monitorear algunos clusteres de EKS
para todas las cuentas de los miembros de su organizacion:

1. No habilite ninguna configuracion en la seccién de configura
cion automatizada de agentes. Mantenga la configuracién de
Runtime Monitoring igual a la configurada en el paso anterior.

2. Seleccione Guardar.

3. Agregue una etiqueta a su cluster de EKS con la clave como
GuardDutyManaged vy su valor como true.

Para obtener mas informacion sobre el etiquetado del cluster de
Amazon EKS, consulte Etiquetado de los recursos para facturaci

on en la Guia del usuario de Amazon EKS.

GuardDuty gestionara el despliegue y las actualizaciones del
agente de seguridad para los clusteres de EKS selectivos que
desee supervisar.

4. Para evitar la modificacién de las etiquetas, excepto por parte de
entidades de confianza, utilice la politica que se proporciona en
Impedir que las etiquetas se modifiquen excepto por entidades

autorizadas en la Guia del usuario de AWS Organizations . En
esta politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource
» Sustituya ec2: DeleteTags por.eks:UntagResource
» Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalArn :
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Enfoque preferido para
administrar el agente Pasos
GuardDuty de seguridad

"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin"”, "arn:aws:iam::1234
56789012:ro0le/org-admins/iam-admin", "arn:aws:
iam::123456789012:r0le/org-admins/iam-admin"]

Administre el agente de Independientemente de como elija habilitar Runtime Monitoring,
seguridad manualmente puede administrar el agente de seguridad manualmente para sus
GuardDuty clusteres de EKS.

1. No habilite ninguna configuracion en la seccidén de configuracion
automatizada del agente. Mantenga la configuracion de Runtime
Monitoring igual a la configurada en el paso anterior.

2. Seleccione Guardar.

3. Para administrar el agente de seguridad, consulte Administr
acion manual del agente de seguridad para el cluster Amazon
EKS.

Habilitar el agente automatizado para todas las cuentas de miembros activos existentes

(® Note

La actualizacién de la configuracion de las cuentas de miembros puede tardar hasta 24 horas
en efectuarse.

Para administrar el agente GuardDuty de seguridad para las cuentas de miembros activos existentes
en su organizacion

»  GuardDuty Para recibir los eventos en tiempo de ejecucion de los clusteres de EKS que
pertenecen a las cuentas de los miembros activos existentes en la organizacion, debe elegir el
enfoque que prefiera para administrar el agente de GuardDuty seguridad de estos clusteres de
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EKS. Para obtener mas informacion acerca de cada uno de estos métodos, consulte Enfoques
para administrar los agentes GuardDuty de seguridad.

Enfoque preferido para administr

ar los agentes GuardDuty de Pasos
seguridad
Administre el agente de Supervision de todos los clusteres de EKS para todas las

seguridad mediante GuardDuty cuentas de miembros activas existentes

(Supervisiéon de todos los 1. Enla pagina de supervision del tiempo de ejecucion
clusteres de EKS) , en la pestana Configuracion, puede ver el estado
actual de la configuracién del agente automatizado.

2. En el panel de configuracion de agentes automatiz
ados, en la seccidon Cuentas de miembros activos,
seleccione Acciones.

3. En Acciones, seleccione Habilitar para todas las
cuentas de miembros activas existentes.

4. Elija Confirmar.
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Enfoque preferido para administr
ar los agentes GuardDuty de
seguridad

Supervision de todos los
clusteres de EKS con exclusion
de algunos de ellos (mediante
una etiqueta de exclusion)

Pasos

De los siguientes procedimientos, elija uno de los
escenarios que se aplique a su situacion.

Para excluir un cluster de EKS de la supervisién cuando
el agente de GuardDuty seguridad no se ha desplegado
en este cluster

1. Agregue una etiqueta a este cluster de EKS con la
clave como GuardDutyManaged y su valor como
false.

Para obtener mas informacion sobre el etiquetado
del cluster de Amazon EKS, consulte Etiquetado de

los recursos para facturacion en la Guia del usuario
de Amazon EKS.

2. Para evitar la modificacion de las etiquetas, excepto

por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se

modifiqguen excepto por entidades autorizadas en la

Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por.eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.
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Enfoque preferido para administr
ar los agentes GuardDuty de
seguridad

Pasos

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:r0le/org-admins/iam-
admin", "arn:aws:iam::123456789012:
role/org-admins/iam-admin", "arn:aws:
iam::123456789012:ro0le/org-admins/ia
m-admin"]

3. Abra la consola en https://console.aws.amazon.com/
guardduty/ GuardDuty .

4. En el panel de navegacion, elija Runtime Monitoring.

® Note

Anada siempre la etiqueta de exclusion a
sus clusteres de EKS antes de activar la
configuracion automatica de agentes en
su cuenta; de lo contrario, el agente de
GuardDuty seguridad se desplegara en
todos los clusteres de EKS de su cuenta.

5. En la pestafia Configuracién, en el panel de
configuracion automatica del agente, en Cuentas de
miembros activos, selecciona Acciones.

6. En Acciones, seleccione Habilitar para todas las
cuentas de miembros activas.

7. Elija Confirmar.
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Enfoque preferido para administr
ar los agentes GuardDuty de
seguridad

Pasos

Para excluir un cluster de EKS de la supervisidon después
de que el agente de GuardDuty seguridad ya se haya
desplegado en este cluster

1.

Agregue una etiqueta a este cluster de EKS con la
clave como GuardDutyManaged y su valor como
false.

Para obtener mas informacion sobre el etiquetado
del cluster de Amazon EKS, consulte Etiquetado de

los recursos para facturacion en la Guia del usuario
de Amazon EKS.

Tras este paso, no GuardDuty actualizara el agente
de seguridad de este cluster. Sin embargo, el
agente de seguridad permanecera desplegado y
GuardDuty seguira recibiendo los eventos de tiempo
de ejecucion de este cluster de EKS. Esto puede
afectar a sus estadisticas de uso.

Para evitar la modificacidn de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se
modifiqguen excepto por entidades autorizadas en la

Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por.eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .
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Enfoque preferido para administr
ar los agentes GuardDuty de Pasos
seguridad

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:r0le/org-admins/iam-
admin", "arn:aws:iam::123456789012:
role/org-admins/iam-admin", "arn:aws:
iam::123456789012:role/org-admins/ia
m-admin"]

3. Independientemente de cobmo administre el agente
de seguridad (de forma manual GuardDuty o
manual), para dejar de recibir los eventos de tiempo
de ejecucion de este cluster, debe eliminar el agente
de seguridad desplegado de este cluster de EKS.
Para obtener mas informacion acerca de la eliminaci
on del agente de seguridad implementado, consulte
Impacto de la desactivacion y la limpieza de los

recursos.
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Enfoque preferido para administr

ar los agentes GuardDuty de Pasos

seguridad

Supervision de determinados 1. Enla pagina Cuentas, después de activar la
clusteres de EKS mediante supervision del tiempo de ejecucion, no active la
etiquetas de inclusion supervision del tiempo de ejecucion: configuracion

automatica del agente.

2. Agregue una etiqueta al cluster de EKS que
pertenezca a la cuenta seleccionada que desee
supervisar. El par de clave-valor de la etiqueta debe
ser GuardDutyManaged -true.

Para obtener mas informacion sobre el etiquetado
del cluster de Amazon EKS, consulte Etiquetado de
los recursos para facturacion en la Guia del usuario
de Amazon EKS.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para los clusteres de
EKS selectivos que desee supervisar.

3. Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se

modifiquen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por.eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.
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Enfoque preferido para administr
ar los agentes GuardDuty de Pasos
seguridad

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:r0le/org-admins/iam-
admin", "arn:aws:iam::123456789012:
role/org-admins/iam-admin", "arn:aws:
iam::123456789012:ro0le/org-admins/ia

m-admin"]
Administre el agente de 1. Asegurese de no seleccionar Activar en la seccion
seguridad manualmente de configuracion automatica del agente. Mantenga
GuardDuty habilitada la supervision del tiempo de ejecucion.

2. Seleccione Guardar.

3. Para administrar el agente de seguridad, consulte
Administracion manual del agente de seguridad para

el cluster Amazon EKS.

Habilite automaticamente la configuracion automatica de los agentes para los nuevos miembros

Enfoque preferido para administr
ar los agentes GuardDuty de Pasos
seguridad

Administre el agente de seguridad 1. En la pagina de supervision del tiempo de ejecucion
mediante GuardDuty , seleccione Editar para actualizar la configuracion

existente.
(Supervision de todos los clusteres

de EKS) 2. Enla seccion Configuracion automatizada del agente,

seleccione Activar automaticamente las cuentas de los
nuevos miembros.
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seguridad

3. Seleccione Guardar.
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Enfoque preferido para administr
ar los agentes GuardDuty de
seguridad

Supervision de todos los clusteres
de EKS con exclusion de algunos
de ellos (mediante etiquetas de
exclusion)

Pasos

De los siguientes procedimientos, elija uno de los escenario
s que se aplique a su situacion.

Para excluir un cluster de EKS de la supervision cuando el
agente de GuardDuty seguridad no se ha desplegado en
este cluster

1. Agregue una etiqueta a este cluster de EKS con la
clave como GuardDutyManaged y su valor como
false.

Para obtener mas informacién sobre el etiquetado del
cluster de Amazon EKS, consulte Etiquetado de los

recursos para facturacion en la Guia del usuario de
Amazon EKS.

2. Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se

modifiqguen excepto por entidades autorizadas en la

Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por.eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS ID
de la entidad de confianza.
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Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalArn

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:r0le/org-admins/iam-admin

", "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin"]

3. Abra la consola en https://console.aws.amazon.com/
guardduty/ GuardDuty .

4. En el panel de navegacion, elija Runtime Monitoring.

(@ Note

Anada siempre la etiqueta de exclusion a sus
clusteres de EKS antes de activar la configura
cion automatica de agentes en su cuenta; de lo
contrario, el agente de GuardDuty seguridad se
desplegara en todos los clusteres de EKS de su
cuenta.

5. En la pestana Configuracion, selecciona Activar
automaticamente las cuentas de nuevos miembros en
la seccidn de administracion de GuardDuty agentes.

En el caso de los clusteres de EKS que no se hayan
excluido de la supervisiéon, GuardDuty gestionara el
despliegue y las actualizaciones del agente GuardDuty
de seguridad.

6. Seleccione Guardar.
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Enfoque preferido para administr
ar los agentes GuardDuty de
seguridad

Pasos

Excluir un cluster de EKS de la supervision cuando el
agente de GuardDuty seguridad se ha desplegado en este
cluster

1. Independientemente de si administra el agente de
GuardDuty seguridad de forma automatica GuardDuty
o manual, anada una etiqueta a este cluster de EKS
con la clave como GuardDutyManaged y su valor
comofalse.

Para obtener mas informacién sobre el etiquetado del
cluster de Amazon EKS, consulte Etiquetado de los

recursos para facturacion en la Guia del usuario de
Amazon EKS.

Si tenia el agente automatizado habilitado para este
cluster de EKS, después de este paso, no GuardDuty
actualizara el agente de seguridad de este cluster.

Sin embargo, el agente de seguridad permanece

ra desplegado y GuardDuty seguira recibiendo los
eventos de tiempo de ejecucion de este cluster de EKS.
Esto puede afectar a sus estadisticas de uso.

Para dejar de recibir eventos de tiempo de ejecucion
de este cluster, debe eliminar el agente de seguridad
implementado de este cluster de EKS. Para obtener
mas informacién sobre la eliminacion del agente de
seguridad implementado, consulte Impacto de la
desactivacion y la limpieza de los recursos.

2. Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se
modifiqguen excepto por entidades autorizadas en la
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Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por.eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS ID
de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzrn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:r0le/org-admins/iam-admin

", "arn:aws:iam::123456789012:r0le/org-
admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin"]

3. Siadministraba el agente de GuardDuty seguridad
de este cluster de EKS de forma manual, consulte.
Impacto de la desactivacion y la limpieza de los

recursos
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Enfoque preferido para administr
ar los agentes GuardDuty de
seguridad

Supervision de determinados
clusteres de EKS mediante
etiquetas de inclusion

Pasos

Independientemente de como haya activado Runtime
Monitoring, los siguientes pasos le ayudaran a monitorear
algunos clusteres de EKS para las nuevas cuentas de los
miembros de su organizacion.

1.

Asegurese de desactivar la opcion Activar automatic

amente las cuentas de nuevos miembros en la seccién

Configuracion automatica de agentes. Mantenga
la configuracion de Runtime Monitoring igual a la
configurada en el paso anterior.

Seleccione Guardar.

Agregue una etiqueta a su cluster de EKS con la clave

como GuardDutyManaged vy su valor como true.

Para obtener mas informacion sobre el etiquetado del
cluster de Amazon EKS, consulte Etiquetado de los

recursos para facturacion en la Guia del usuario de
Amazon EKS.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para los clusteres de
EKS selectivos que desee supervisar.

Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se
modifiquen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por. eks:Untag
Resource
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» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS ID
de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:role/org-admins/iam-admin

", "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin"]

Administre el agente de seguridad  Independientemente de como elija habilitar Runtime
manualmente GuardDuty Monitoring, puede administrar el agente de seguridad
manualmente para sus clusteres de EKS.

1. Asegurese de desactivar la casilla Activar automatic
amente las cuentas de los nuevos miembros en la
seccion Configuracion automatica de los agentes.
Mantenga la configuracion de Runtime Monitoring igual
a la configurada en el paso anterior.

2. Seleccione Guardar.

3. Para administrar el agente de seguridad, consulte
Administracion manual del agente de seguridad para el

cluster Amazon EKS.
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Configurar el agente automatizado para las cuentas de los miembros activos de forma selectiva

Enfoque preferido para
administrar el agente
GuardDuty de seguridad

Administre el agente
de seguridad mediante
GuardDuty

Pasos

En la pagina Cuentas, seleccione las cuentas para las que
desee habilitar la configuracion automatica del agente. Puede
seleccionar mas de una cuenta a la vez. Asegurese de que las

cuentas que seleccione en este paso ya tengan habilitada la

(Supervision de todos los supervision en tiempo de ejecucion de EKS.

clusteres de EKS) . . .. .
2. Enlos planes de Edit Protection, elija la opcion adecuada para

activar la supervision del tiempo de ejecucion: configuracion
automatica de agentes.

3. Elija Confirmar.

De los siguientes procedimientos, elija uno de los escenarios que se
aplique a su situacion.

Supervision de todos los
clusteres de EKS con
exclusién de algunos de
ellos (mediante etiquetas
de exclusion)

Para excluir un cluster de EKS de la supervision cuando el agente de
GuardDuty seguridad no se ha desplegado en este cluster

1. Agregue una etiqueta a este cluster de EKS con la clave como
GuardDutyManaged vy su valor como false.

Para obtener mas informacién sobre el etiquetado del cluster de
Amazon EKS, consulte Etiquetado de los recursos para facturaci

on en la Guia del usuario de Amazon EKS.

2. Para evitar la modificacién de las etiquetas, excepto por parte de
entidades de confianza, utilice la politica que se proporciona en
Impedir que las etiquetas se modifiquen excepto por entidades

autorizadas en la Guia del usuario de AWS Organizations . En
esta politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource
» Sustituya ec2: DeleteTags por.eks:UntagResource

» Sustituya access-project por GuardDutyManaged .
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» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalArn :

"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin", "arn:aws:iam::1234
56789012:ro0le/org-admins/iam-admin", "arn:aws:
iam::123456789012:r0le/org-admins/iam-admin"]

3. Abra la consola en https://console.aws.amazon.com/guardduty/
GuardDuty .

@ Note

Anada siempre la etiqueta de exclusién a sus clusteres
de EKS antes de activar la configuracién automatic

a del agente en su cuenta; de lo contrario, el agente
de GuardDuty seguridad se desplegara en todos los
clusteres de EKS de su cuenta.

4. En la pagina Cuentas, seleccione la cuenta para la que desee
habilitar Administrar agente automaticamente. Puede seleccion
ar mas de una cuenta a la vez.

5. En Editar planes de proteccion, elija la opcidén adecuada para
habilitar la configuracion de agentes automatizada de Runtime
Monitoring para la cuenta seleccionada.

En el caso de los clusteres de EKS que no se hayan excluido
de la supervision, GuardDuty gestionara el despliegue y las
actualizaciones del agente de seguridad. GuardDuty

6. Seleccione Guardar.

Administrar agentes GuardDuty de seguridad 292


https://console.aws.amazon.com/guardduty/
https://console.aws.amazon.com/guardduty/

Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Enfoque preferido para
administrar el agente Pasos
GuardDuty de seguridad

Excluir un cluster de EKS de la supervisién cuando el agente de
GuardDuty seguridad se ha desplegado en este cluster

1. Agregue una etiqueta a este cluster de EKS con la clave como
GuardDutyManaged vy su valor como false.

Para obtener mas informacion sobre el etiquetado del cluster de
Amazon EKS, consulte Etiquetado de los recursos para facturaci

on en la Guia del usuario de Amazon EKS.

Si anteriormente tenia habilitada la configuracién del agente
automatizado para este cluster de EKS, después de este paso,
no GuardDuty actualizara el agente de seguridad de este cluster.
Sin embargo, el agente de seguridad permanecera desplegad

o y GuardDuty seguira recibiendo los eventos de tiempo de
ejecucion de este cluster de EKS. Esto puede afectar a sus
estadisticas de uso.

Para dejar de recibir eventos de tiempo de ejecucion de este
cluster, debe eliminar el agente de seguridad implementado de
este cluster de EKS. Para obtener mas informacién sobre la
eliminacién del agente de seguridad implementado, consulte
Impacto de la desactivacion y la limpieza de los recursos.

2. Para evitar la modificacion de las etiquetas, excepto por parte de
entidades de confianza, utilice la politica que se proporciona en
Impedir que las etiquetas se modifiquen excepto por entidades

autorizadas en la Guia del usuario de AWS Organizations . En
esta politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource
» Sustituya ec2: DeleteTags por.eks:UntagResource
» Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.
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Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalArn

"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin"”, "arn:aws:iam::1234
56789012:r0le/org-admins/iam-admin", "arn:aws:
iam::123456789012:r0le/org-admins/iam-admin"]

3. Si administraba el agente de GuardDuty seguridad de este
cluster de EKS de forma manual, debe eliminarlo. Para obtener
mas informacién, consulte Impacto de la desactivacion y la
limpieza de los recursos.
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Supervision de determina
dos clusteres de EKS
mediante etiquetas de
inclusion

Pasos

Independientemente de como haya activado Runtime Monitoring, los
siguientes pasos le ayudaran a monitorear algunos clusteres de EKS
que pertenecen a las cuentas seleccionadas:

1.

Asegurese de no habilitar la configuracion de agentes automatiz
ada de Runtime Monitoring para las cuentas seleccionadas que
tienen los clusteres de EKS que desea monitorear.

Agregue una etiqueta a su cluster de EKS con la clave como
GuardDutyManaged vy su valor como true.

Para obtener mas informacion sobre el etiquetado del cluster de
Amazon EKS, consulte Etiquetado de los recursos para facturaci
on en la Guia del usuario de Amazon EKS.

Tras anadir la etiqueta, GuardDuty gestionara el despliegue y las
actualizaciones del agente de seguridad para los clusteres de
EKS selectivos que desee supervisar.

Para evitar la modificacion de las etiquetas, excepto por parte de
entidades de confianza, utilice la politica que se proporciona en
Impedir que las etiquetas se modifiquen excepto por entidades
autorizadas en la Guia del usuario de AWS Organizations . En
esta politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource
» Sustituya ec2: DeleteTags por.eks:UntagResource
» Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalArn :
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"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin"”, "arn:aws:iam::1234
56789012:ro0le/org-admins/iam-admin", "arn:aws:
iam::123456789012:r0le/org-admins/iam-admin"]
Administre el agente de 1.  Mantenga la configuracion de Runtime Monitoring igual a la
seguridad manualmente configurada en el paso anterior. Asegurese de no habilitar la
GuardDuty configuracion del agente Runtime Monitoring: Automated para

ninguna de las cuentas seleccionadas.
2. Elija Confirmar.

3. Para administrar el agente de seguridad, consulte Administr
acion manual del agente de seguridad para el cluster Amazon
EKS.

Administracion manual del agente de seguridad para el cluster Amazon EKS

En esta seccion se describe como puede gestionar su agente complementario (GuardDuty agente)
de Amazon EKS después de activar Runtime Monitoring. Para usar Runtime Monitoring, debe
habilitar Runtime Monitoring y configurar el complemento Amazon EKS,aws-guardduty-agent.
Realizar solo uno de estos dos pasos no ayudara a GuardDuty detectar posibles amenazas ni a
generar hallazgos.

Requisitos previos para implementar un agente GuardDuty de seguridad

En esta seccidn se describen los requisitos previos para implementar manualmente el agente
GuardDuty de seguridad en los clusteres de EKS. Antes de continuar, asegurese de haber
configurado Runtime Monitoring para sus cuentas. El agente GuardDuty de seguridad (complemento
EKS) no funcionara si no configura Runtime Monitoring. Para obtener mas informacién, consulte
Habilitacion GuardDuty de la supervision del tiempo. Después de completar los siguientes pasos,

consulte Implementacién de un agente de seguridad GuardDuty .

Elija el método de acceso que prefiera para crear un punto de conexion de VPC de Amazon.
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Console

Creacién de un punto de conexion de VPC

1.

LN

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, en Nube virtual privada, seleccione Puntos de conexion.
Seleccione Crear punto de conexion.

En la pagina Crear punto de conexién, en Categoria de servicio, elija Otros servicios de
punto de conexion.

En Nombre del servicio, escriba com.amazonaws .us-east-1.guardduty-data.

Asegurese de sustituir us-east-1 por la region correcta. Debe ser la misma regién que el
cluster de EKS que pertenece a su Cuenta de AWS ID.

Elija Verificar el servicio.

Una vez que el nombre del servicio se haya verificado correctamente, elija la VPC en la que
reside el cluster. Agregue la siguiente politica para restringir el uso de los puntos de conexion
de VPC unicamente a la cuenta especificada. Con el valor de Condition de la organizacion
gue se indica debajo de esta politica, puede actualizar la siguiente politica para restringir el
acceso a su punto de conexion. Para proporcionar compatibilidad con puntos de conexién

de VPC a ID de cuentas especificos de su organizacion, consulte Organization condition to
restrict access to your endpoint.

{
"Version": "2012-10-17",
"Statement": [

{
"Action": "*",
"Resource": "*",
"Effect": "Allow",
"Principal": "*"

}I

{

"Condition": {
"StringNotEquals": {
"aws:PrincipalAccount": "111122223333"
}
},
"Action": "*",
"Resource": "*",
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10.

"Effect": "Deny",
"Principal": "*"
}
]
}

El'ID de cuenta de aws:PrincipalAccount debe coincidir con la cuenta que contiene la
VPC y el punto de conexién de VPC. En la siguiente lista se muestra cdmo compartir el punto
de conexion de VPC con otros ID de Cuenta de AWS :

Condicion de la organizacién para restringir el acceso a su punto de conexion

 Si quiere especificar varias cuentas para acceder al punto de conexién de VPC, sustituya
"aws:PrincipalAccount": "111122223333" por lo siguiente:

"aws:PrincipalAccount": [
"666666666666",
"555555555555"

» Para permitir que todos los miembros de una organizacion accedan al punto de conexion
de VPC, sustituya "aws:PrincipalAccount": "111122223333" por lo siguiente:

"aws:PrincipalOrgID": "o-abcdef0123"

 Para restringir el acceso a un recurso a un ID de organizacion, agregue su
ResourceOrgID a la politica.

Para obtener mas informacién, consulte ResourceOrgID.

"aws:ResourceOrgID": "o-abcdef@123"

En Configuracion adicional, seleccione Habilitar nombre de DNS.
En Subredes, elija las subredes en las que reside el cluster.

En Grupos de seguridad, elija un grupo de seguridad que tenga el puerto de entrada 443
habilitado desde su VPC (o su cluster de EKS). Si aun no tiene ningun grupo de seguridad
que tenga habilitado el puerto de entrada 443, cree un grupo de seguridad.
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Si se produce un problema al restringir los permisos de entrada a su VPC (o cluster),
proporcione compatibilidad con el puerto de entrada 443 desde cualquier direccion IP
(0.0.0.0/0).

API/CLI

* Invocar. CreateVpcEndpoint

« Ultilice los siguientes valores para los parametros:

* En Nombre del servicio, escriba com.amazonaws .us-east-1.guardduty-data.

Asegurese de sustituir us-east-1 por la region correcta. Debe ser la misma regién que el
cluster de EKS que pertenece a su Cuenta de AWS ID.

« Para DNSOptions, establezca la opcion de DNS privado en true para habilitarla.

» Para ver AWS Command Line Interface, consulte create-vpc-endpoint.

Configurar los parametros del agente de GuardDuty seguridad (complemento) para Amazon EKS

Puede configurar parametros especificos de su agente de GuardDuty seguridad para Amazon EKS.
Este soporte esta disponible para la version 1.5.0 y superior del agente de GuardDuty seguridad.
Para obtener informacion sobre las ultimas versiones de los complementos, consulteGuardDuty
agente de seguridad para clusteres de Amazon EKS.

¢ Por qué debo actualizar el esquema de configuracion del agente de seguridad

El esquema de configuracion del agente GuardDuty de seguridad es el mismo en todos los
contenedores de los clusteres de Amazon EKS. Cuando los valores predeterminados no
coincidan con las cargas de trabajo asociadas ni con el tamafo de la instancia, considere la
posibilidad de configurar los ajustes de la CPUPriorityClass, la memoriay los dnsPolicy
ajustes. Independientemente de cdmo administre el GuardDuty agente para sus clusteres de
Amazon EKS, puede configurar o actualizar la configuracion existente de estos parametros.

Comportamiento automatizado de la configuracion del agente con parametros configurados

Cuando GuardDuty administra el agente de seguridad (complemento EKS) en su nombre,
actualiza el complemento segun sea necesario. GuardDuty establecera el valor de los parametros
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configurables en un valor predeterminado. Sin embargo, aun puede actualizar los parametros al valor
deseado. Si esto provoca un conflicto, la opcion predeterminada para ResolveConflicts es. None

Parametros y valores configurables

Para obtener informacion sobre los pasos para configurar los parametros del complemento, consulte:

» Implementacién de un agente de seguridad GuardDuty o

« Actualizar el agente de seguridad manualmente

Las siguientes tablas proporcionan los rangos y valores que puede usar para implementar el
complemento Amazon EKS manualmente o actualizar la configuracién del complemento existente.

Configuracion de la CPU

Parametros Valor predeterminado Rango configurable

SelliEiuee AN Entre 200 m y 10000 m,

Limites 1000m ambos inclusive
Ajustes de memoria

Parametros Valor predeterminado Rango configurable

Solicitudes 256 Mi

Entre 256 Mi 'y 20000 Mi,

Limites 1024 millas ambos inclusive

Configuracion de PriorityClass

Cuando GuardDuty crea un complemento de Amazon EKS para usted, el asignado
PriorityClass esaws-guardduty-agent.priorityclass. Esto significa que no se
realizara ninguna accion en funcion de la prioridad del pod de agentes. Puede configurar este
parametro del complemento seleccionando una de las siguientes PriorityClass opciones:

Administrar agentes GuardDuty de seguridad 300


https://docs.aws.amazon.com/eks/latest/APIReference/API_UpdateAddon.html#AmazonEKS-UpdateAddon-request-resolveConflicts

Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Configurable PriorityC Valor de preemptio Valor del pod
lass preemptio nPolicy descripcion

nPolicy
aws-guardduty-agen Never Sin acciones 1000000

t.priorityclass

aws-guardduty-agen PreemptLo 100000000
t.priorityclass-hi werPriori
gh ty
Al asignar este valor, se
system-cluster-cri PreemptLo evitara que un pod se ejecute 2000000000
tical ! werPriori  con un valor de prioridad
ty inferior al valor del pod del
agente.
system-node-critic PreemptLo 2000001000
a1 ! werPriori
ty

! Kubernetes ofrece estas dos opciones: y. PriorityClass system-cluster-critical
system-node-critical Para obtener mas informacion, consulte la documentacién de
PriorityClassKubernetes.

Configuracion de dnsPolicy
Elige una de las siguientes opciones de politica de DNS compatibles con Kubernetes. Si no se
especifica ninguna configuracién, ClusterFirst se usa como valor predeterminado.
* ClusterFirst
* ClusterFirstWithHostNet
« Default

Para obtener informacion sobre estas politicas, consulta la Politica de DNS de Pod en la

documentacion de Kubernetes.
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Implementacion de un agente de seguridad GuardDuty

En esta seccién se describe como implementar el agente GuardDuty de seguridad por primera
vez en clusteres de EKS especificos. Antes de continuar con esta seccién, asegurese de haber
configurado los requisitos previos y de haber activado Runtime Monitoring para sus cuentas. El
agente GuardDuty de seguridad (complemento EKS) no funcionara si no habilita Runtime Monitoring.

Elija el método de acceso que prefiera para implementar el agente de GuardDuty seguridad por
primera vez.

Console

1.  Abra la consola de Amazon EKS en https://console.aws.amazon.com/eks/home#/clusters.

Elija un nombre para el cluster.
Elija la pestafia Complementos.
Escoja Obtener mas complementos.

En la pagina Seleccionar complementos, selecciona Amazon GuardDuty Runtime Monitoring.

2 T

En la pagina Definir configuracién del complemento seleccionado, utilice la configuracién
predeterminada. Si el estado de su complemento de EKS es Requiere activacion, seleccione
Activar GuardDuty. Esta accion abrira la GuardDuty consola para configurar Runtime
Monitoring para sus cuentas.

7. Una vez que haya configurado Runtime Monitoring para sus cuentas, vuelva a la consola
Amazon EKS. El estado de su complemento de EKS deberia haber cambiado a Listo para
instalar.

8. (Opcional) Proporcionar el esquema de configuracion del complemento EKS
Para la version complementaria, si elige la v1.5.0 o superior, Runtime Monitoring permite

configurar parametros especificos del GuardDuty agente. Para obtener informacién sobre los
rangos de parametros, consulte. Configure los parametros del complemento EKS

a. Amplie los ajustes de configuracion opcionales para ver los parametros configurables y
su valor y formato esperados.

b. Defina los parametros. Los valores deben estar en el rango indicado enConfigure los
parametros del complemento EKS.

c. Seleccione Guardar cambios para crear el complemento en funcién de la configuracion
avanzada.
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d. Para el método de resoluciéon de conflictos, la opcion que elija se utilizara para resolver
un conflicto al actualizar el valor de un parametro a un valor no predeterminado. Para
obtener mas informacion sobre las opciones de la lista, consulte ResolveConflicts en la

referencia de la APl de Amazon EKS.
9. Elija Siguiente.
10. En la pagina Revisar y crear, compruebe todos los detalles y elija Crear.
11. Vuelva a los detalles del cluster y elija la pestafia Recursos.

12. Puede ver los nuevos pods con el prefijo. aws-guardduty-agent

API/CLI

Puede configurar el agente del complemento de Amazon EKS (aws-guardduty-agent)
mediante una de las siguientes opciones:

+ Dirigete CreateAddona tu cuenta.

(® Note

En el caso del complementoversion, si elige la version 1.5.0 o superior, Runtime
Monitoring permite configurar parametros especificos del GuardDuty agente. Para
obtener mas informacion, consulte Configure los parametros del complemento EKS.

Utilice los siguientes valores para los parametros de la solicitud:

* En addonName, introduzca aws-guardduty-agent.

Puede usar el siguiente AWS CLI ejemplo cuando utilice valores configurables compatibles
con las versiones del complemento v1.5.0 y posteriores. Asegurese de reemplazar

los valores marcadores de posicion resaltados en rojo y los asociados a los valores
Example. json configurados.

aws eks create-addon --region us-east-1 --cluster-name myClusterName --addon-
name aws-guardduty-agent --addon-version v1.5.0-eksbuild.l --configuration-
values 'file://example. json'
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Example Ejemplo.json

{
"priorityClassName": "aws-guardduty-agent.priorityclass-high",
"dnsPolicy": "Default",
"resources": {
"requests": {
"cpu": "237m",
"memory": "512Mi"

1,
"limits": {
"cpu": "2000m",
"memory": "2048Mi"
}
}

}

» Para obtener mas informacion sobre los valores de addonVersion admitidos, consulte
Versiones de Kubernetes compatibles con el agente de seguridad GuardDuty .

« Como alternativa, puede usar. AWS CLI Para obtener mas informacion, consulte create-addon.

Actualizar el agente de seguridad manualmente

Cuando gestionas el agente de GuardDuty seguridad manualmente, eres responsable de actualizarlo
para tu cuenta. Para recibir notificaciones sobre nuevas versiones del agente, puede suscribirse a
una fuente RSS enGuardDuty historial de versiones del agente.

Puede actualizar el agente de seguridad a la ultima versidon para beneficiarse del soporte y las
mejoras adicionales. Si su versidn actual del agente esta agotando el soporte estandar, para seguir
utilizando Runtime Monitoring (0 EKS Runtime Monitoring), debe actualizar su version actual del
agente. Para obtener informacion sobre las versiones de lanzamiento, consulteGuardDuty agente de
seguridad para clusteres de Amazon EKS.

Requisito previo

Antes de actualizar la version del agente de seguridad, asegurese de que la version del
agente que planea usar ahora sea compatible con su version de Kubernetes. Para obtener
mas informacion, consulte Versiones de Kubernetes compatibles con el agente de seguridad

GuardDuty .
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Console

1. Abra la consola de Amazon EKS en https://console.aws.amazon.com/eks/home#/clusters.

Elija un nombre para el cluster.
Selecciona Complementos.
En Complementos, selecciona Supervision del GuardDuty tiempo de ejecucion.

Seleccione Editar para actualizar los detalles del agente.

2

En la pagina Configurar la supervision del GuardDuty tiempo de ejecucion, actualice los
detalles.

7. (Opcional) Actualizar los parametros de configuracion del complemento
Si la version del complemento EKS es la 1.5.0 o superior, también puede actualizar los
ajustes de configuracién del complemento.

a. Amplie los ajustes de configuracion opcionales para ver el esquema de configuracion.

b. Actualice los valores de los parametros en funcion del rango proporcionado enConfigure
los parametros del complemento EKS.

c. Elija Guardar cambios para iniciar la actualizacion.

d. En el caso del método de resolucién de conflictos, la opcion que elija se utilizara para
resolver un conflicto al actualizar el valor de un parametro a un valor no predeterminado.
Para obtener mas informacién sobre las opciones de la lista, consulte ResolveConflicts
en la referencia de la APl de Amazon EKS.

API/CLI

Para actualizar el agente GuardDuty de seguridad de sus clusteres de Amazon EKS, consulte
Actualizacion de un complemento.

® Note

Para el complementoversion, si elige la version 1.5.0 o superior, Runtime Monitoring
permite configurar parametros especificos del GuardDuty agente. Para obtener
informacion sobre los rangos de parametros, consulte. Configure los parametros del
complemento EKS
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Puede utilizar el siguiente AWS CLI ejemplo cuando utilice valores configurables compatibles
con las versiones del complemento v1.5.0 y posteriores. Asegurese de reemplazar los valores
marcadores de posicion resaltados en rojo y los asociados a los valores Example. json
configurados.

aws eks update-addon --region us-east-1 --cluster-name myClusterName --addon-
name aws-guardduty-agent --addon-version v1.5.0-eksbuild.l --configuration-
values 'file://example.json'

Example Ejemplo.json

{
"priorityClassName": "aws-guardduty-agent.priorityclass-high",
"dnsPolicy": "Default",
"resources": {
"requests": {
"cpu": "237m",
"memory": "512Mi"
.
"limits": {
"cpu'": "2000m",
"memory": "2048Mi"
}
}
}

Si la version del complemento Amazon EKS es 1.5.0 o superior y ha configurado el esquema del
complemento, puede comprobar si los valores aparecen correctamente o no en su cluster. Para
obtener mas informacion, consulte Verificar las actualizaciones del esquema de configuracion.

Verificar las actualizaciones del esquema de configuracion

Una vez configurados los parametros, lleve a cabo los siguientes pasos para comprobar que el
esquema de configuracion se ha actualizado:

1. Abra la consola de Amazon EKS en https://console.aws.amazon.com/eks/home#/clusters.

2. En el panel de navegacion, seleccione Clusters (Clusteres).

3. Enla pagina Clusteres, seleccione el nombre del cluster cuyas actualizaciones desee
comprobar.
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4. Elija la pestana Recursos.

5. En el panel Tipos de recursos, en Cargas de trabajo, elija DaemonSets.
6. Seleccione aws-guardduty-agent.
7

En la aws-guardduty-agentpagina, elija Vista sin procesar para ver la respuesta JSON sin
formato. Compruebe que los parametros configurables muestran el valor que ha proporcionado.

Tras la verificacion, cambie a la GuardDuty consola. Seleccione el correspondiente Region de AWS
y consulte el estado de cobertura de sus clusteres de Amazon EKS. Para obtener mas informacion,
consulte Cobertura para clusteres de Amazon EKS.

Configuracion de EKS Runtime Monitoring (solo API)

Antes de configurar la supervisién en tiempo de ejecucion de EKS en su cuenta, asegurese de
utilizar una de las plataformas verificadas que son compatibles con la version de Kubernetes que
se utiliza actualmente. Para obtener mas informacién, consulte Validacion de los requisitos de

arquitectura.

GuardDuty ha consolidado la experiencia de consola de EKS Runtime Monitoring en Runtime
Monitoring. GuardDuty recomienda Comprobacion del estado de configuracion de EKS Runtime

Monitoring yMigracion de EKS Runtime Monitoring a Runtime Monitoring.

Como parte de la migracion a Runtime Monitoring, asegurese de hacerloDeshabilite la supervision
del tiempo de ejecucion. Esto es importante porque si mas adelante decide deshabilitar Runtime
Monitoring y no inhabilitar EKS Runtime Monitoring, seguira incurriendo en gastos de uso de EKS

Runtime Monitoring.

Configuracion de la supervisidon en tiempo de ejecucidon de EKS para una
cuenta independiente

Consulte las cuentas asociadas a AWS Organizations en Configuracion de la supervision en tiempo
de ejecucion de EKS para entornos con varias cuentas.

Elija su método de acceso preferido para habilitar la supervisién en tiempo de ejecucion de EKS en
Su cuenta.
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API/CLI

Segun los Enfoques para administrar los agentes GuardDuty de seguridad, puede elegir el

enfoque que prefiera y seguir los pasos que se indican en la siguiente tabla.

Método preferido para gestionar

el agente GuardDuty de Pasos

seguridad

Gestione el agente de seguridad 1.

mediante GuardDuty (supervise
todos los clusteres de EKS)

Ejecute la APl updateDetector con su propio ID

de detector regional y pase el nombre del objeto
featurescomo EKS_RUNTIME_MONITORING el
estado como ENABLED.

Establezca el estado de EKS_ADDON_MANAGEME
NT como ENABLED.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para todos los
clusteres de Amazon EKS de su cuenta.

Como alternativa, puede usar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y regién actual, consulte la pagina

de configuracion de la consola https://console.a
ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el ejemplo siguiente se habilita EKS_RUNTI
ME_MONITORING vy EKS_ADDON_MANAGEMENT

aws guardduty update-detector --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --

features '[{"Name" : "EKS_RUNTIME_MONIT
ORING", "Status" : " ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDO
N_MANAGEMENT", "Status" : " ENABLED"}] 1'
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Método preferido para gestionar
el agente GuardDuty de
seguridad

Supervision de todos los
clusteres de EKS con exclusion
de algunos de ellos (mediante
una etiqueta de exclusion)

Pasos

Agregue una etiqueta al cluster de EKS que desee
excluir de la supervisién. El par de clave-valor es
GuardDutyManaged -false. Para obtener mas
informacion sobre como agregar la etiqueta, consulte
Uso de etiquetas mediante la CLI, la API o eksctl en
la Guia del usuario de Amazon EKS.

Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se

modifiquen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:role/org-admins/iam-admin

", "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin"]
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Método preferido para gestionar
el agente GuardDuty de
seguridad

Pasos

(® Note

Anada siempre la etiqueta de exclusion a su
cluster de EKS antes de establecer el valor
STATUS de EKS_RUNTIME_MONITORING
enENABLED; de lo contrario, el agente de
GuardDuty seguridad se desplegara en todos
los clusteres de EKS de su cuenta.

Ejecute la APl updateDetector con su propio ID

de detector regional y pase el nombre del objeto
featurescomo EKS_RUNTIME_MONITORING vy el
estado como ENABLED.

Establezca el estado de EKS_ADDON_MANAGEME
NT como ENABLED.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para todos los
clusteres de Amazon EKS que no se hayan excluido
de la supervision.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a

ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el ejemplo siguiente se habilita EKS_RUNTI
ME_MONITORING vy EKS_ADDON_MANAGEMENT
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Método preferido para gestionar
el agente GuardDuty de Pasos
seguridad

aws guardduty update-detector --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --

features '[{"Name" : "EKS_RUNTIME_MONIT
ORING", "Status" : " ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDO
N_MANAGEMENT", "Status" : " ENABLED"}] 1'
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Método preferido para gestionar
el agente GuardDuty de
seguridad

Supervision de determinados
clusteres de EKS (mediante una
etiqueta de inclusion)

Pasos

Agregue una etiqueta al cluster de EKS que desee
excluir de la supervision. El par de clave-valor es
GuardDutyManaged -true. Para obtener mas
informacion sobre como agregar la etiqueta, consulte
Uso de etiquetas mediante la CLI, la API o eksctl en

la Guia del usuario de Amazon EKS.

Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se
modifiquen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:role/org-admins/iam-admin

", "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin"]
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Método preferido para gestionar
el agente GuardDuty de

seguridad

Pasos

Ejecute la APl updateDetector con su propio ID

de detector regional y pase el nombre del objeto
featurescomo EKS_RUNTIME_MONITORING el
estado como ENABLED.

Establezca el estado de EKS_ADDON_MANAGEME
NT como DISABLED.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para todos los
clusteres de Amazon EKS que se hayan etiquetado
con el true par GuardDutyManaged -.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a
ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTI
ME_MONITORING vy se deshabilita EKS_ADDON
_MANAGEMENT

aws guardduty update-detector --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --

features '[{"Name" : "EKS_RUNTIME_MONIT
ORING", "Status" : " ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDO
N_MANAGEMENT", "Status" : " DISABLED"}] 1'
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Método preferido para gestionar
el agente GuardDuty de
seguridad

Administracion manual del
agente de seguridad

Pasos

Ejecute la APl updateDetector con su propio 1D

de detector regional y pase el nombre del objeto
featurescomo EKS_RUNTIME_MONITORING vy el
estado como ENABLED.

Establezca el estado de EKS_ADDON_MANAGEME
NT como DISABLED.

Como alternativa, puede usar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a
ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTI
ME_MONITORING vy se deshabilita EKS_ADDON
_MANAGEMENT

aws guardduty update-detector --detector-
id 12abc34d567e8fa901bc2d34e5678910 --

features '[{"Name" : "EKS_RUNTIME_MONIT
ORING", "Status" : " ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDO
N_MANAGEMENT", "Status" : " DISABLED"}]1 1'

Para administrar el agente de seguridad, consulte
Administracion manual del agente de seguridad para

el cluster Amazon EKS.
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Configuracion de la supervision en tiempo de ejecucion de EKS para
entornos con varias cuentas

En entornos con varias cuentas, solo la cuenta de GuardDuty administrador delegado puede activar
o desactivar EKS Runtime Monitoring para las cuentas de los miembros y gestionar la gestion de
los GuardDuty agentes de los clusteres de EKS que pertenecen a las cuentas de los miembros de
su organizacion. Las cuentas de GuardDuty los miembros no pueden modificar esta configuracion
desde sus cuentas. La cuenta de GuardDuty administrador delegado administra sus cuentas de
miembros mediante AWS Organizations. Para mas informacién sobre los entornos con varias
cuentas, consulte Managing multiple accounts.

Configuracion de EKS Runtime Monitoring para la cuenta de administrador delegado GuardDuty

Elija el método de acceso que prefiera para habilitar EKS Runtime Monitoring y administrar el agente
de GuardDuty seguridad para los clusteres de EKS que pertenecen a la cuenta de GuardDuty
administrador delegado.

API/CLI

Segun los Enfoques para administrar los agentes GuardDuty de seguridad, puede elegir el
enfoque que prefiera y seguir los pasos que se indican en la siguiente tabla.

Método preferido para gestionar
el agente GuardDuty de Pasos
seguridad

Gestione el agente de seguridad Ejecute la APl updateDetector con su propio ID

mediante GuardDuty (supervise de detector regional y pase el nombre del objeto

todos los clusteres de EKS) featurescomo EKS_RUNTIME_MONITORING el
estado como ENABLED.

Establezca el estado de EKS_ADDON_MANAGEMENT
como ENABLED.

GuardDuty gestionara el despliegue y las actualizaciones
del agente de seguridad para todos los clusteres de
Amazon EKS de su cuenta.
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Método preferido para gestionar
el agente GuardDuty de Pasos
seguridad

Como alternativa, puede usar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a su cuenta
y region actual, consulte la pagina de configuracion de
la consola https://console.aws.amazon.com/guardduty/ o
ejecute la ListDetectorsAPI

En el ejemplo siguiente se habilita EKS_RUNTI
ME_MONITORING vy EKS_ADDON_MANAGEMENT

aws guardduty update-detector --detector-
id 12abc34d567e8fa901bc2d34e5678910 --feature
s '[{"Name" : "EKS_RUNTIME_MONITORING",
"Status" : "ENABLED", "AdditionalConfigu
ration" : [{"Name" : "EKS_ADDON_MANAGEMENT",
"Status" : "ENABLED"}] 1'
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Método preferido para gestionar
el agente GuardDuty de
seguridad

Supervision de todos los
clusteres de EKS con exclusion
de algunos de ellos (mediante
una etiqueta de exclusion)

Pasos

Agregue una etiqueta al cluster de EKS que desee
excluir de la supervisién. El par de clave-valor es
GuardDutyManaged -false. Para obtener mas
informacion sobre como agregar la etiqueta, consulte
Uso de etiquetas mediante la CLI, la API o eksctl en
la Guia del usuario de Amazon EKS.

Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se

modifiquen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:role/org-admins/iam-admin

", "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin"]
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Método preferido para gestionar
el agente GuardDuty de
seguridad

Pasos

(® Note

Anada siempre la etiqueta de exclusion a su
cluster de EKS antes de establecer el valor
STATUS de EKS_RUNTIME_MONITORING
enENABLED; de lo contrario, el agente de
GuardDuty seguridad se desplegara en todos
los clusteres de EKS de su cuenta.

Ejecute la APl updateDetector con su propio ID

de detector regional y pase el nombre del objeto
featurescomo EKS_RUNTIME_MONITORING vy el
estado como ENABLED.

Establezca el estado de EKS_ADDON_MANAGEME
NT como ENABLED.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para todos los
clusteres de Amazon EKS que no se hayan excluido
de la supervision.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a

ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el ejemplo siguiente se habilita EKS_RUNTI
ME_MONITORING vy EKS_ADDON_MANAGEMENT
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Método preferido para gestionar
el agente GuardDuty de Pasos
seguridad

aws guardduty update-detector --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --

features '[{"Name" : "EKS_RUNTIME_MONIT
ORING", "Status" : " ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDO
N_MANAGEMENT", "Status" : " ENABLED"}] 1'
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Método preferido para gestionar
el agente GuardDuty de
seguridad

Supervision de determinados
clusteres de EKS (mediante una
etiqueta de inclusion)

Pasos

Agregue una etiqueta al cluster de EKS que desee
excluir de la supervision. El par de clave-valor es
GuardDutyManaged -true. Para obtener mas
informacion sobre como agregar la etiqueta, consulte
Uso de etiquetas mediante la CLI, la API o eksctl en

la Guia del usuario de Amazon EKS.

Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se
modifiquen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:role/org-admins/iam-admin

", "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin"]
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para gestionar
el agente GuardDuty de

seguridad

Pasos

Ejecute la APl updateDetector con su propio ID

de detector regional y pase el nombre del objeto
featurescomo EKS_RUNTIME_MONITORING el
estado como ENABLED.

Establezca el estado de EKS_ADDON_MANAGEME
NT como DISABLED.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para todos los
clusteres de Amazon EKS que se hayan etiquetado
con el true par GuardDutyManaged -.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a
ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTI
ME_MONITORING vy se deshabilita EKS_ADDON
_MANAGEMENT

aws guardduty update-detector --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --

features '[{"Name" : "EKS_RUNTIME_MONIT
ORING", "Status" : " ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDO
N_MANAGEMENT", "Status" : " DISABLED"}] 1'
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para gestionar
el agente GuardDuty de
seguridad

Administracion manual del
agente de seguridad

Pasos

Ejecute la APl updateDetector con su propio 1D

de detector regional y pase el nombre del objeto
featurescomo EKS_RUNTIME_MONITORING vy el
estado como ENABLED.

Establezca el estado de EKS_ADDON_MANAGEME
NT como DISABLED.

Como alternativa, puede usar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a
ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTI
ME_MONITORING vy se deshabilita EKS_ADDON
_MANAGEMENT

aws guardduty update-detector --detecto
r-id 12abc34d567e8fa901bc2d34e5678910
--account-ids 555555555555 --features
"[{"Name" : "EKS_RUNTIME_MONITORING",
"Status" : "ENABLED", "AdditionalConfigu
ration" : [{"Name" : "EKS_ADDON_MANAGEM
ENT", "Status" : " ENABLED"}] }]'

Para administrar el agente de seguridad, consulte
Administracion manual del agente de seguridad para
el cluster Amazon EKS.
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Habilitacion automatica de la supervision en tiempo de ejecucion de EKS para todas las cuentas de

miembros

Elija su método de acceso preferido para habilitar la supervisiéon en tiempo de ejecucion de EKS en

todas las cuentas de miembros. Esto incluye la cuenta de GuardDuty administrador delegado, las

cuentas de los miembros existentes y las nuevas cuentas que se unen a la organizacion. Elija el

enfoque que prefiera para administrar los agentes GuardDuty de seguridad de los clusteres de EKS

que pertenecen a estas cuentas de miembros.

API/CLI

Segun los Enfoques para administrar los agentes GuardDuty de seguridad, puede elegir el

enfoque que prefiera y seguir los pasos que se indican en la siguiente tabla.

Método preferido para
administrar los agentes
GuardDuty de seguridad

Gestione el agente de
seguridad mediante
GuardDuty (supervise
todos los clusteres de
EKS)

Pasos

Para habilitar o deshabilitar la supervision en tiempo de ejecucion
de EKS de forma selectiva para sus cuentas de miembros, ejecute
la operacion de la APl updateMemberDetectors con su propio ID
de detector.

Establezca el estado de EKS_ADDON_MANAGEMENT como
ENABLED.

GuardDuty gestionara el despliegue y las actualizaciones del
agente de seguridad para todos los clusteres de Amazon EKS de
Su cuenta.

Como alternativa, puede usar el AWS CLI comando utilizando su
propio ID de detector regional. Para encontrar el detectorId
correspondiente a su cuenta y region actual, consulte la pagina de
configuracion de la consola https://console.aws.amazon.com/gua
rdduty/ o ejecute la ListDetectorsAPI

En el ejemplo siguiente se habilita EKS_RUNTIME_MONITO
RING y EKS_ADDON_MANAGEMENT
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para
administrar los agentes Pasos
GuardDuty de seguridad

aws guardduty update-member-detectors --detector-

id 12abc34d567e8fa901bc2d34e56789f0 --account-

ids 111122223333 --features '[{"Name" : "EKS_RUNT
IME_MONITORING", "Status" : " ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDON_MANAGEMENT",
"Status" : "ENABLED"}] ]°'

® Note

También puede pasar una lista de ID de cuentas
separadas por un espacio.

Cuando el codigo se haya ejecutado correctamente, devolvera
una lista de UnprocessedAccounts vacia. Si se ha producido
algun problema al cambiar la configuracion del detector de una
cuenta, se muestra el ID de la cuenta junto con un resumen del
problema.
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Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Método preferido para
administrar los agentes Pasos
GuardDuty de seguridad

Supervision de todos los 1. Agregue una etiqueta al cluster de EKS que desee excluir

clusteres de EKS con de la supervision. El par de clave-valor es GuardDuty
exclusion de algunos Managed -false. Para obtener mas informacién sobre como
de ellos (mediante una agregar la etiqueta, consulte Uso de etiquetas mediante la
etiqueta de exclusion) CLI, la API o eksctl en la Guia del usuario de Amazon EKS.

2. Para evitar la modificacion de las etiquetas, excepto por
parte de entidades de confianza, utilice la politica que se
proporciona en Impedir que las etiquetas se modifiquen

excepto por entidades autorizadas en la Guia del usuario de

AWS Organizations . En esta politica, sustituya los detalles
siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalAzxn :

"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin", "arn:aws:
iam::123456789012:role/org-admins/iam-admin",

"arn:aws:iam::123456789012:role/org-admins/ia
m-admin"]

® Note

Anada siempre la etiqueta de exclusién a su cluster
de EKS antes de establecer el valor STATUS de
EKS_RUNTIME_MONITORING enENABLED; de
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Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Método preferido para
administrar los agentes Pasos
GuardDuty de seguridad

lo contrario, el agente de GuardDuty seguridad se
desplegara en todos los clusteres de EKS de su
cuenta.

Ejecute la APl updateDetector con su propio ID de detector
regional y pase el nombre del objeto featurescomo
EKS_RUNTIME_MONITORING vy el estado como ENABLED.

Establezca el estado de EKS_ADDON_MANAGEMENT como
ENABLED.

GuardDuty gestionara el despliegue y las actualizaciones del
agente de seguridad para todos los clusteres de Amazon EKS
que no se hayan excluido de la supervisién.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para encontrar el
detectorId correspondiente a su cuenta y region actual,
consulte la pagina de configuracion de la consola https://
console.aws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el ejemplo siguiente se habilita EKS_RUNTIME_MONITO
RING y EKS_ADDON_MANAGEMENT

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-
ids 111122223333 --features '[{"Name" : "EKS_RUNT
IME_MONITORING", "Status" : "™ ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDON_MANAGEM

ENT", "Status" : " ENABLED"}] 7'
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Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Método preferido para
administrar los agentes Pasos
GuardDuty de seguridad

® Note

También puede pasar una lista de ID de cuentas
separadas por un espacio.

Cuando el codigo se haya ejecutado correctamente, devolvera
una lista de UnprocessedAccounts vacia. Sise ha
producido algun problema al cambiar la configuracién del
detector de una cuenta, se muestra el ID de la cuenta junto
con un resumen del problema.
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para
administrar los agentes
GuardDuty de seguridad

Supervision de
determinados clusteres
de EKS (mediante una
etiqueta de inclusion)

Pasos

Agregue una etiqueta al cluster de EKS que desee excluir
de la supervision. El par de clave-valor es GuardDuty
Managed -true. Para obtener mas informacion sobre como
agregar la etiqueta, consulte Uso de etiquetas mediante la

CLI, la APl o eksctl en la Guia del usuario de Amazon EKS.

Para evitar la modificacidon de las etiquetas, excepto por
parte de entidades de confianza, utilice la politica que se
proporciona en Impedir que las etiquetas se modifiquen
excepto por entidades autorizadas en la Guia del usuario de

AWS Organizations . En esta politica, sustituya los detalles
siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalAzxn :

"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin", "arn:aws:
iam::123456789012:role/org-admins/iam-admin",

"arn:aws:iam::123456789012:role/org-admins/ia
m-admin"]

Ejecute la APl updateDetector con su propio ID de detector
regional y pase el nombre del objeto featurescomo
EKS_RUNTIME_MONITORING vy el estado como ENABLED.

Establezca el estado de EKS_ADDON_MANAGEMENT como
DISABLED.
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Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Método preferido para
administrar los agentes Pasos
GuardDuty de seguridad

GuardDuty gestionara el despliegue y las actualizaciones
del agente de seguridad para todos los clusteres de Amazon
EKS que se hayan etiquetado con el true par GuardDuty
Managed -.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para encontrar el
detectorId correspondiente a su cuentay region actual,
consulte la pagina de configuracion de la consola https://
console.aws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTIME_MONITO
RING vy se deshabilita EKS_ADDON_MANAGEMENT

aws guardduty update-member-detectors --detector-

id 12abc34d567e8fa901bc2d34e56789f0 --account-
ids 111122223333 --features '[{"Name" : "EKS_RUNT
IME_MONITORING", "Status" : "™ ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDON_MANAGEM
ENT", "Status" : " DISABLED"}] ]°'

(® Note

También puede pasar una lista de ID de cuentas
separadas por un espacio.

Cuando el codigo se haya ejecutado correctamente, devolvera
una lista de UnprocessedAccounts vacia. Sise ha
producido algun problema al cambiar la configuracién del
detector de una cuenta, se muestra el ID de la cuenta junto
con un resumen del problema.
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para
administrar los agentes
GuardDuty de seguridad

Administracion manual
del agente de seguridad

Pasos

Ejecute la APl updateDetector con su propio ID de detector
regional y pase el nombre del objeto featurescomo

EKS_RUNTIME_MONITORING vy el estado como ENABLED.

Establezca el estado de EKS_ADDON_MANAGEMENT como
DISABLED.

Como alternativa, puede usar el AWS CLI comando utilizand
0 su propio ID de detector regional. Para encontrar el
detectorId correspondiente a su cuentay region actual,
consulte la pagina de configuracion de la consola https://
console.aws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTIME_MONITO
RING vy se deshabilita EKS_ADDON_MANAGEMENT

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-
ids 555555555555 --features '[{"Name" : "EKS_RUNT
IME_MONITORING", "Status" : "™ ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDON_MANAGEM
ENT", "Status" : " ENABLED"}] } 1'

Para administrar el agente de seguridad, consulte Administr

acion manual del agente de seguridad para el cluster Amazon

EKS.

Configuracion de la supervision en tiempo de ejecucion de EKS para todas las cuentas de miembros

activas existentes

Elija el método de acceso que prefiera para habilitar EKS Runtime Monitoring y administrar el agente
de GuardDuty seguridad para las cuentas de los miembros activos existentes en su organizacion.
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

API/CLI

Segun los Enfoques para administrar los agentes GuardDuty de seguridad, puede elegir el

enfoque que prefiera y seguir los pasos que se indican en la siguiente tabla.

Método preferido para
gestionar el agente
GuardDuty de seguridad

Gestione el agente de
seguridad mediante
GuardDuty (supervise
todos los clusteres de
EKS)

Pasos

Para habilitar o deshabilitar la supervision en tiempo de ejecucion
de EKS de forma selectiva para sus cuentas de miembros, ejecute
la operacion de la APl updateMemberDetectors con su propio ID
de detector.

Establezca el estado de EKS_ADDON_MANAGEMENT como
ENABLED.

GuardDuty gestionara el despliegue y las actualizaciones del
agente de seguridad para todos los clusteres de Amazon EKS de
Su cuenta.

Como alternativa, puede usar el AWS CLI comando utilizando su
propio ID de detector regional. Para encontrar el detectorId
correspondiente a su cuenta y region actual, consulte la pagina de
configuracion de la consola https://console.aws.amazon.com/gua
rdduty/ o ejecute la ListDetectorsAPI

En el ejemplo siguiente se habilita EKS_RUNTIME_MONITO
RING y EKS_ADDON_MANAGEMENT

aws guardduty update-member-detectors --detector-

id 12abc34d567e8fa901bc2d34e56789f0 --account-

ids 111122223333 --features '[{"Name" : "EKS_RUNT

IME_MONITORING", "Status" : "™ ENABLED", "Addition

alConfiguration" : [{"Name" : "EKS_ADDON_MANAGEMENT",
"Status" : "ENABLED"}] 1
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Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Método preferido para
gestionar el agente Pasos
GuardDuty de seguridad

® Note

También puede pasar una lista de ID de cuentas
separadas por un espacio.

Cuando el codigo se haya ejecutado correctamente, devolvera
una lista de UnprocessedAccounts vacia. Si se ha producido
algun problema al cambiar la configuracion del detector de una
cuenta, se muestra el ID de la cuenta junto con un resumen del
problema.

Configuracion de la supervision en tiempo de ejecucion de EKS para entornos con varias cuentas 332



Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Método preferido para
gestionar el agente Pasos
GuardDuty de seguridad

Supervision de todos los 1. Agregue una etiqueta al cluster de EKS que desee excluir

clusteres de EKS con de la supervision. El par de clave-valor es GuardDuty
exclusion de algunos Managed -false. Para obtener mas informacién sobre como
de ellos (mediante una agregar la etiqueta, consulte Uso de etiquetas mediante la
etiqueta de exclusion) CLI, la API o eksctl en la Guia del usuario de Amazon EKS.

2. Para evitar la modificacion de las etiquetas, excepto por
parte de entidades de confianza, utilice la politica que se
proporciona en Impedir que las etiquetas se modifiquen

excepto por entidades autorizadas en la Guia del usuario de

AWS Organizations . En esta politica, sustituya los detalles
siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el siguiente
ejemplo para agregar varios valores de PrincipalAzxn :

"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin", "arn:aws:
iam::123456789012:role/org-admins/iam-admin",

"arn:aws:iam::123456789012:role/org-admins/ia
m-admin"]

® Note

Anada siempre la etiqueta de exclusién a su cluster
de EKS antes de establecer el valor STATUS de
EKS_RUNTIME_MONITORING enENABLED; de
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Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Método preferido para
gestionar el agente Pasos
GuardDuty de seguridad

lo contrario, el agente de GuardDuty seguridad se
desplegara en todos los clusteres de EKS de su
cuenta.

Para habilitar o deshabilitar la supervisién en tiempo de
ejecucion de EKS de forma selectiva para sus cuentas
de miembros, ejecute la operacion de la APIl updateMem
berDetectors con su propio ID de detector.

Establezca el estado de EKS_ADDON_MANAGEMENT como
ENABLED.

GuardDuty gestionara el despliegue y las actualizaciones del
agente de seguridad para todos los clusteres de Amazon EKS
que no se hayan excluido de la supervision.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para encontrar el
detectorId -correspondiente a su cuentay region actual,
consulte la pagina de configuracion de la consola https://
console.aws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el ejemplo siguiente se habilita EKS_RUNTIME_MONITO
RING y EKS_ADDON_MANAGEMENT

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --account-
ids 111122223333 --features '[{"Name" : "EKS_RUNT
IME_MONITORING", "Status" : " ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDON_MANAGEM
ENT", "Status" : " ENABLED"}] 7'
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Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Método preferido para
gestionar el agente Pasos
GuardDuty de seguridad

® Note

También puede pasar una lista de ID de cuentas
separadas por un espacio.

Cuando el codigo se haya ejecutado correctamente, devolvera
una lista de UnprocessedAccounts vacia. Sise ha
producido algun problema al cambiar la configuracién del
detector de una cuenta, se muestra el ID de la cuenta junto
con un resumen del problema.
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para
gestionar el agente
GuardDuty de seguridad

Supervision de
determinados clusteres
de EKS (mediante una
etiqueta de inclusion)

Pasos

Agregue una etiqueta al cluster de EKS que desee excluir
de la supervision. El par de clave-valor es GuardDuty
Managed -true. Para obtener mas informacion sobre como
agregar la etiqueta, consulte Uso de etiquetas mediante la
CLI, la API o eksctl en la Guia del usuario de Amazon EKS.

Para evitar la modificacidon de las etiquetas, excepto por
parte de entidades de confianza, utilice la politica que se
proporciona en Impedir que las etiquetas se modifiquen

excepto por entidades autorizadas en la Guia del usuario de
AWS Organizations . En esta politica, sustituya los detalles
siguientes:

» Sustituya ec2: CreateTags por. eks:TagResource

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDutyManaged .

» Sustituya 123456789012 por el Cuenta de AWS ID de la
entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el siguiente

ejemplo para agregar varios valores de PrincipalAzxn :

"aws:PrincipalArn":["arn:aws:iam::12345678901
2:role/org-admins/iam-admin", "arn:aws:
iam::123456789012:role/org-admins/iam-admin",

"arn:aws:iam::123456789012:role/org-admins/ia
m-admin"]

Para habilitar o deshabilitar la supervision en tiempo de
ejecucion de EKS de forma selectiva para sus cuentas
de miembros, ejecute la operacion de la APl updateMem
berDetectors con su propio ID de detector.
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para
gestionar el agente
GuardDuty de seguridad

Pasos

Establezca el estado de EKS_ADDON_MANAGEMENT como
DISABLED.

GuardDuty gestionara el despliegue y las actualizaciones
del agente de seguridad para todos los clusteres de Amazon
EKS que se hayan etiquetado con el true par GuardDuty
Managed -.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para encontrar el
detectorId -correspondiente a su cuentay region actual,
consulte la pagina de configuracion de la consola https://
console.aws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTIME_MONITO
RING vy se deshabilita EKS_ADDON_MANAGEMENT

aws guardduty update-member-detectors --detector-

id 12abc34d567e8fa901bc2d34e56789f0 --account-
ids 111122223333 --features '[{"Name" : "EKS_RUNT
IME_MONITORING", "Status" : "™ ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDON_MANAGEM
ENT", "Status" : " DISABLED"}] ]°'

® Note

También puede pasar una lista de ID de cuentas
separadas por un espacio.

Cuando el codigo se haya ejecutado correctamente, devolvera
una lista de UnprocessedAccounts vacia. Sise ha
producido algun problema al cambiar la configuracién del
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para
gestionar el agente
GuardDuty de seguridad

Administracion manual
del agente de seguridad

Pasos

detector de una cuenta, se muestra el ID de la cuenta junto
con un resumen del problema.

Para habilitar o deshabilitar la supervision en tiempo de
ejecucion de EKS de forma selectiva para sus cuentas
de miembros, ejecute la operacion de la APl updateMem
berDetectors con su propio ID de detector.

Establezca el estado de EKS_ADDON_MANAGEMENT como
DISABLED.

Como alternativa, puede usar el AWS CLI comando utilizand
o su propio ID de detector regional. Para encontrar el
detectorId -correspondiente a su cuentay region actual,
consulte la pagina de configuracion de la consola https://
console.aws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTIME_MONITO
RING y se deshabilita EKS_ADDON_MANAGEMENT

aws guardduty update-member-detectors --detector-
id 12abc34d567e8fa901bc2d34e5678910 --account-
ids 555555555555 --features '[{"Name" : "EKS_RUNT
IME_MONITORING", "Status" : " ENABLED", "Addition
alConfiguration" : [{"Name" : "EKS_ADDON_MANAGEM
ENT", "Status" : " ENABLED"}] } 1°'

Para administrar el agente de seguridad, consulte Administr
acion manual del agente de seguridad para el cluster Amazon
EKS.
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Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Habilitacion automatica de la supervision en tiempo de ejecucion de EKS para los nuevos miembros

La cuenta de GuardDuty administrador delegado puede habilitar automaticamente EKS Runtime
Monitoring y elegir un enfoque para administrar el agente de GuardDuty seguridad para las nuevas
cuentas que se unan a su organizacion.

API/CLI

Segun los Enfoques para administrar los agentes GuardDuty de seguridad, puede elegir el
enfoque que prefiera y seguir los pasos que se indican en la siguiente tabla.

Método preferido para gestionar
el agente de seguridad Pasos
GuardDuty

Gestione el agente de seguridad Para habilitar o deshabilitar la supervision en tiempo de

mediante GuardDuty (supervise ejecucion de EKS de forma selectiva para las nuevas

todos los clusteres de EKS) cuentas, invoque la operacion de la APl UpdateOrg
anizationConfiguration con su propio ID de detector.

Establezca el estado de EKS_ADDON_MANAGEMENT
como ENABLED.

GuardDuty gestionara el despliegue y las actualizaciones
del agente de seguridad para todos los clusteres de
Amazon EKS de su cuenta.

Como alternativa, puede usar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a su cuenta
y region actual, consulte la pagina de configuracion de
la consola https://console.aws.amazon.com/guardduty/ o
ejecute la ListDetectorsAPI

En el siguiente ejemplo se habilitan EKS_RUNTI
ME_MONITORING vy EKS_ADDON_MANAGEMENT para
una sola cuenta. También puede pasar una lista de ID de
cuentas separadas por un espacio.
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Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Método preferido para gestionar
el agente de seguridad Pasos
GuardDuty

Para encontrar la detectorId correspondiente a tu
cuenta y regién actual, consulta la pagina de configura
cion de la consola https://console.aws.amazon.com/gua
rdduty/ o ejecuta la ListDetectorsAPI

aws guardduty update-organization-configu

ration --detector-id 12abc34d567e8fa901

bc2d34e56789f0 --autoEnable --feature

s '[{"Name" : "EKS_RUNTIME_MONITORING",
"AutoEnable": "NEW", "AdditionalConfigu

ration" : [{"Name" : "EKS_ADDON_MANAGEMENT",
"AutoEnable": "NEW"}] 1°'

Cuando el codigo se haya ejecutado correctamente,
devolvera una lista de UnprocessedAccounts vacia.
Si se ha producido algun problema al cambiar la configura
cion del detector de una cuenta, se muestra el ID de la
cuenta junto con un resumen del problema.
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Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Método preferido para gestionar

el agente de seguridad Pasos

GuardDuty

Supervision de todos los 1. Agregue una etiqueta al cluster de EKS que desee
clusteres de EKS con exclusion excluir de la supervision. El par de clave-valor es

de algunos de ellos (mediante GuardDutyManaged -false. Para obtener mas
una etiqueta de exclusion) informacion sobre como agregar la etiqueta, consulte

Uso de etiquetas mediante la CLI, la API o eksctl en
la Guia del usuario de Amazon EKS.

2. Para evitar la modificacién de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se

modifiquen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:role/org-admins/iam-admin

", "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin"]

Configuracion de la supervision en tiempo de ejecucion de EKS para entornos con varias cuentas 341


https://docs.aws.amazon.com/eks/latest/userguide/eks-using-tags.html#tag-resources-api-sdk
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_tagging.html#example-require-restrict-tag-mods-to-admin
https://docs.aws.amazon.com/organizations/latest/userguide/orgs_manage_policies_scps_examples_tagging.html#example-require-restrict-tag-mods-to-admin

Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para gestionar
el agente de seguridad
GuardDuty

Pasos

(® Note

Anada siempre la etiqueta de exclusion a su
cluster de EKS antes de establecer el valor
STATUS de EKS_RUNTIME_MONITORING
enENABLED; de lo contrario, el agente de
GuardDuty seguridad se desplegara en todos
los clusteres de EKS de su cuenta.

Para habilitar o deshabilitar la supervision en tiempo
de ejecucion de EKS de forma selectiva para las
nuevas cuentas, invoque la operacion de la API
UpdateOrganizationConfiguration con su propio ID
de detector.

Establezca el estado de EKS_ADDON_MANAGEME
NT como ENABLED.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para todos los
clusteres de Amazon EKS que no se hayan excluido
de la supervision.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a

ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilitan EKS_RUNTI
ME_MONITORING vy EKS_ADDON_MANAGEMENT
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para gestionar
el agente de seguridad

GuardDuty

Pasos

para una sola cuenta. También puede pasar una lista
de ID de cuentas separadas por un espacio.

Para encontrar la detectorId correspondiente
a tu cuenta y regién actual, consulta la pagina
de configuracion de la consola https://console.a

ws.amazon.com/guardduty/ o ejecuta la ListDetec
torsAPI

aws guardduty update-organization-configu
ration --detector-id 12abc34d567e8fa901
bc2d34e56789f0 --autoEnable --feature
s '[{"Name" : "EKS_RUNTIME_MONITORING",

"AutoEnable": "NEW", "AdditionalConfigu
ration" : [{"Name" : "EKS_ADDON_MANAGEM
ENT", "AutoEnable": "NEW"}] 1'

Cuando el codigo se haya ejecutado correctamente,
devolvera una lista de UnprocessedAccount

s vacia. Si se ha producido algun problema al
cambiar la configuracion del detector de una cuenta,
se muestra el ID de la cuenta junto con un resumen
del problema.

Configuracion de la supervision en tiempo de ejecucion de EKS para entornos con varias cuentas 343


https://console.aws.amazon.com/guardduty/
https://console.aws.amazon.com/guardduty/
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListDetectors.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListDetectors.html

Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para gestionar
el agente de seguridad
GuardDuty

Supervision de determinados
clusteres de EKS (mediante una
etiqueta de inclusion)

Pasos

Agregue una etiqueta al cluster de EKS que desee
excluir de la supervision. El par de clave-valor es
GuardDutyManaged -true. Para obtener mas
informacion sobre como agregar la etiqueta, consulte
Uso de etiquetas mediante la CLI, la API o eksctl en

la Guia del usuario de Amazon EKS.

Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se
modifiquen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:role/org-admins/iam-admin

", "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin"]
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para gestionar
el agente de seguridad

GuardDuty

Pasos

Para habilitar o deshabilitar la supervision en tiempo
de ejecucion de EKS de forma selectiva para las
nuevas cuentas, invoque la operacion de la API
UpdateOrganizationConfiguration con su propio ID
de detector.

Establezca el estado de EKS_ADDON_MANAGEME
NT como DISABLED.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para todos los
clusteres de Amazon EKS que se hayan etiquetado
con el true par GuardDutyManaged -.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a
ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTI
ME_MONITORING vy se deshabilita EKS_ADDON
_MANAGEMENT  para una sola cuenta. También
puede pasar una lista de ID de cuentas separadas
por un espacio.

Para encontrar la detectorId correspondiente
a tu cuenta y region actual, consulta la pagina

de configuracion de la consola https://console.a
ws.amazon.com/guardduty/ o ejecuta la ListDetec
torsAPI
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para gestionar
el agente de seguridad
GuardDuty

Pasos

aws guardduty update-organization-configu
ration --detector-id 12abc34d567e8fa901
bc2d34e56789f0 --autoEnable --feature
s '[{"Name" : "EKS_RUNTIME_MONITORING",

"AutoEnable": "NEW", "AdditionalConfigu
ration" : [{"Name" : "EKS_ADDON_MANAGEM
ENT", "AutoEnable": "NEW"}] 1°'

Cuando el codigo se haya ejecutado correctamente,
devolvera una lista de UnprocessedAccount

s vacia. Si se ha producido algun problema al
cambiar la configuracion del detector de una cuenta,
se muestra el ID de la cuenta junto con un resumen
del problema.
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para gestionar
el agente de seguridad
GuardDuty

Administracion manual del
agente de seguridad

Pasos

Para habilitar o deshabilitar la supervision en tiempo
de ejecucion de EKS de forma selectiva para las
nuevas cuentas, invoque la operacion de la API
UpdateOrganizationConfiguration con su propio ID

de detector.

Establezca el estado de EKS_ADDON_MANAGEME
NT como DISABLED.

Como alternativa, puede usar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a
ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTI
ME_MONITORING vy se deshabilita EKS_ADDON
_MANAGEMENT para una sola cuenta. También
puede pasar una lista de ID de cuentas separadas
por un espacio.

Para encontrar la detectorId correspondiente
a tu cuenta y regién actual, consulta la pagina

de configuracion de la consola https://console.a
ws.amazon.com/guardduty/ o ejecuta la ListDetec
torsAPI

aws guardduty update-organization-configu
ration --detector-id 12abc34d567e8fa901
bc2d34e56789f0 --autoEnable --feature
s '[{"Name" : "EKS_RUNTIME_MONITORING",
"AutoEnable": "NEW", "AdditionalConfigu
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Amazon GuardDuty Guia GuardDuty del usuario de Amazon

Método preferido para gestionar
el agente de seguridad Pasos
GuardDuty

ration" : [{"Name" : "EKS_ADDON_MANAGEM
ENT", "AutoEnable": "NEW"}] ]°'

Cuando el codigo se haya ejecutado correctamente,
devolvera una lista de UnprocessedAccount

s vacia. Si se ha producido algun problema al
cambiar la configuracion del detector de una cuenta,
se muestra el ID de la cuenta junto con un resumen
del problema.

2. Para administrar el agente de seguridad, consulte
Administracion manual del agente de seguridad para
el cluster Amazon EKS.

Habilitacion de la Supervisidn en tiempo de ejecucién de EKS para cuentas de miembros activas
individuales

API/CLI

Segun los Enfoques para administrar los agentes GuardDuty de seguridad, puede elegir el
enfoque que prefiera y seguir los pasos que se indican en la siguiente tabla.

Método preferido para administr
ar el agente GuardDuty de Pasos
seguridad

Gestione el agente de seguridad Para habilitar o deshabilitar la supervision en tiempo de

mediante GuardDuty (supervise ejecucion de EKS de forma selectiva para sus cuentas

todos los clusteres de EKS) de miembros, ejecute la operaciéon de la APl updateMem
berDetectors con su propio ID de detector.

Establezca el estado de EKS_ADDON_MANAGEMENT
como ENABLED.
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Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para administr
ar el agente GuardDuty de
seguridad

Pasos

GuardDuty gestionara el despliegue y las actualizaciones
del agente de seguridad para todos los clusteres de
Amazon EKS de su cuenta.

Como alternativa, puede usar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a su cuenta
y region actual, consulte la pagina de configuracion de
la consola https://console.aws.amazon.com/guardduty/ o
ejecute la ListDetectorsAPI

En el ejemplo siguiente se habilita EKS_RUNTI
ME_MONITORING vy EKS_ADDON_MANAGEMENT

aws guardduty update-member-detectors --
detector-id 12abc34d567e8fa901bc2d34e56
789f0 --account-ids 111122223333 --feature

s '[{"Name" : "EKS_RUNTIME_MONITORING",
"Status" : "ENABLED", "AdditionalConfigu

ration" : [{"Name" : "EKS_ADDON_MANAGEMENT",
"Status" : "ENABLED"}] ]°'

(® Note

También puede pasar una lista de ID de cuentas
separadas por un espacio.

Cuando el codigo se haya ejecutado correctamente,
devolvera una lista de UnprocessedAccounts vacia.
Si se ha producido algun problema al cambiar la configura
cion del detector de una cuenta, se muestra el ID de la
cuenta junto con un resumen del problema.
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Método preferido para administr
ar el agente GuardDuty de
seguridad

Supervision de todos los
clusteres de EKS con exclusion
de algunos de ellos (mediante
una etiqueta de exclusion)

Pasos

Agregue una etiqueta al cluster de EKS que desee
excluir de la supervisién. El par de clave-valor es
GuardDutyManaged -false. Para obtener mas
informacion sobre como agregar la etiqueta, consulte
Uso de etiquetas mediante la CLI, la API o eksctl en
la Guia del usuario de Amazon EKS.

Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se

modifiquen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:role/org-admins/iam-admin

", "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin"]
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Método preferido para administr
ar el agente GuardDuty de
seguridad

Pasos

(® Note

Anada siempre la etiqueta de exclusion a su
cluster de EKS antes de establecer el valor
STATUS de EKS_RUNTIME_MONITORING
enENABLED; de lo contrario, el agente de
GuardDuty seguridad se desplegara en todos
los clusteres de EKS de su cuenta.

Para habilitar o deshabilitar la supervision en tiempo
de ejecucion de EKS de forma selectiva para sus
cuentas de miembros, ejecute la operacion de la
API updateMemberDetectors con su propio ID de
detector.

Establezca el estado de EKS_ADDON_MANAGEME
NT como ENABLED.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para todos los
clusteres de Amazon EKS que no se hayan excluido
de la supervision.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a

ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el ejemplo siguiente se habilita EKS_RUNTI
ME_MONITORING vy EKS_ADDON_MANAGEMENT

Configuracion de la supervision en tiempo de ejecucion de EKS para entornos con varias cuentas 351


https://docs.aws.amazon.com/guardduty/latest/APIReference/API_UpdateMemberDetectors.html
https://console.aws.amazon.com/guardduty/
https://console.aws.amazon.com/guardduty/
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListDetectors.html
https://docs.aws.amazon.com/guardduty/latest/APIReference/API_ListDetectors.html

Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Método preferido para administr
ar el agente GuardDuty de
seguridad

Pasos

aws guardduty update-member-detectors --

detector-id 12abc34d567e8fa901bc2d34e56

789f0 --account-ids 111122223333 --feature

s '"[{"Name" : "EKS_RUNTIME_MONITORING",
"Status" : "ENABLED", "AdditionalConfigu

ration" : [{"Name" : "EKS_ADDON_MANAGEM

ENT", "Status" : " ENABLED"}] 7'

(® Note

También puede pasar una lista de ID de
cuentas separadas por un espacio.

Cuando el codigo se haya ejecutado correctamente,
devolvera una lista de UnprocessedAccount

s vacia. Si se ha producido algun problema al
cambiar la configuracion del detector de una cuenta,
se muestra el ID de la cuenta junto con un resumen
del problema.
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Método preferido para administr
ar el agente GuardDuty de
seguridad

Supervision de determinados
clusteres de EKS (mediante una
etiqueta de inclusion)

Pasos

Agregue una etiqueta al cluster de EKS que desee
excluir de la supervision. El par de clave-valor es
GuardDutyManaged -true. Para obtener mas
informacion sobre como agregar la etiqueta, consulte
Uso de etiquetas mediante la CLI, la API o eksctl en

la Guia del usuario de Amazon EKS.

Para evitar la modificacion de las etiquetas, excepto
por parte de entidades de confianza, utilice la politica
que se proporciona en Impedir que las etiquetas se
modifiquen excepto por entidades autorizadas en la
Guia del usuario de AWS Organizations . En esta
politica, sustituya los detalles siguientes:

» Sustituya ec2: CreateTags por. eks:TagRe
source

» Sustituya ec2: DeleteTags por. eks:Untag
Resource

» Sustituya access-project por GuardDuty
Managed .

» Sustituya 123456789012 por el Cuenta de AWS
ID de la entidad de confianza.

Si tiene mas de una entidad de confianza, utilice el
siguiente ejemplo para agregar varios valores de
PrincipalAzn :

"aws:PrincipalArn":["arn:aws:iam::12
3456789012:role/org-admins/iam-admin

", "arn:aws:iam::123456789012:ro0le/org-
admins/iam-admin", "arn:aws:iam::1234
56789012:role/org-admins/iam-admin"]
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Método preferido para administr
ar el agente GuardDuty de Pasos
seguridad

3. Para habilitar o deshabilitar la supervisién en tiempo
de ejecucion de EKS de forma selectiva para sus
cuentas de miembros, ejecute la operacion de la
APl updateMemberDetectors con su propio ID de
detector.

Establezca el estado de EKS_ADDON_MANAGEME
NT como DISABLED.

GuardDuty gestionara el despliegue y las actualiza
ciones del agente de seguridad para todos los
clusteres de Amazon EKS que se hayan etiquetado
con el true par GuardDutyManaged -.

Como alternativa, puede utilizar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a
ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTI
ME_MONITORING vy se deshabilita EKS_ADDON
_MANAGEMENT

aws guardduty update-member-detectors --

detector-id 12abc34d567e8fa901bc2d34e56

789f0 --account-ids 111122223333 --feature

s '"[{"Name" : "EKS_RUNTIME_MONITORING",
"Status" : "ENABLED", "AdditionalConfigu

ration" : [{"Name" : "EKS_ADDON_MANAGEM

ENT", "Status" : " DISABLED"}] ]'
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Método preferido para administr
ar el agente GuardDuty de Pasos
seguridad

(® Note

También puede pasar una lista de ID de
cuentas separadas por un espacio.

Cuando el codigo se haya ejecutado correctamente,
devolvera una lista de UnprocessedAccount

s vacia. Si se ha producido algun problema al
cambiar la configuracion del detector de una cuenta,
se muestra el ID de la cuenta junto con un resumen
del problema.
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Método preferido para administr
ar el agente GuardDuty de
seguridad

Administracion manual del
agente de seguridad

Pasos

Para habilitar o deshabilitar la supervision en tiempo
de ejecucion de EKS de forma selectiva para sus
cuentas de miembros, ejecute la operacion de la
APl updateMemberDetectors con su propio ID de
detector.

Establezca el estado de EKS_ADDON_MANAGEME
NT como DISABLED.

Como alternativa, puede usar el AWS CLI comando
utilizando su propio ID de detector regional. Para
encontrar el detectorId correspondiente a

su cuenta y region actual, consulte la pagina

de configuracion de la consola https://console.a
ws.amazon.com/guardduty/ o ejecute la ListDetec
torsAPI

En el siguiente ejemplo se habilita EKS_RUNTI
ME_MONITORING vy se deshabilita EKS_ADDON
_MANAGEMENT

aws guardduty update-member-detectors --

detector-id 12abc34d567e8fa901bc2d34e56

789f0 --account-ids 555555555555 --feature

s '"[{"Name" : "EKS_RUNTIME_MONITORING",
"Status" : "ENABLED", "AdditionalConfigu

ration" : [{"Name" : "EKS_ADDON_MANAGEM

ENT", "Status" : " ENABLED"}] } 1'

Para administrar el agente de seguridad, consulte
Administracion manual del agente de seguridad para
el cluster Amazon EKS.
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Migracion de EKS Runtime Monitoring a Runtime Monitoring

Con el lanzamiento de GuardDuty Runtime Monitoring, la cobertura de deteccion de amenazas se ha
ampliado a los contenedores de Amazon ECS y a las instancias de Amazon EC2. La experiencia de
monitoreo en tiempo de ejecucidon de EKS ahora se ha consolidado en Runtime Monitoring. Puede
habilitar Runtime Monitoring y administrar agentes de GuardDuty seguridad individuales para cada
tipo de recurso (instancia de Amazon EC2, cluster de Amazon ECS y cluster de Amazon EKS) cuyo
comportamiento en tiempo de ejecucion desee supervisar.

GuardDuty ha consolidado la experiencia de consola de EKS Runtime Monitoring en Runtime
Monitoring. GuardDuty recomienda Comprobacion del estado de configuracion de EKS Runtime

Monitoring yMigracion de EKS Runtime Monitoring a Runtime Monitoring.

Como parte de la migracion a Runtime Monitoring, asegurese de hacerloDeshabilite la supervision
del tiempo de ejecucion. Esto es importante porque si mas adelante decide deshabilitar Runtime
Monitoring y no inhabilitar EKS Runtime Monitoring, seguira incurriendo en gastos de uso de EKS
Runtime Monitoring.

Para migrar de EKS Runtime Monitoring a Runtime Monitoring

1. La GuardDuty consola es compatible con EKS Runtime Monitoring como parte de Runtime
Monitoring.

Puede empezar a utilizar Runtime Monitoring desde su organizacién y sus cuentas. Comprobacion
del estado de configuracion de EKS Runtime Monitoring

Asegurese de no deshabilitar EKS Runtime Monitoring antes de activar Runtime Monitoring. Si
deshabilita EKS Runtime Monitoring, también se deshabilitara la administracién de complementos
de Amazon EKS. Continue con los siguientes pasos en el orden indicado.

2. Asegurese de cumplir con todos losRequisitos previos para habilitar la supervision del tiempo de
gjecucion.

3. Habilite el monitoreo del tiempo de ejecucion replicando los mismos ajustes de configuracion de

la organizacion para el monitoreo del tiempo de ejecucidén que tiene para el monitoreo del tiempo
de ejecucion de EKS. Para obtener mas informacion, consulte Habilitacion de la supervision en
tiempo de ejecucion.

 Si tiene una cuenta independiente, debe habilitar Runtime Monitoring.

Si su agente de GuardDuty seguridad ya esta desplegado, los ajustes correspondientes se
replican automaticamente y no es necesario volver a configurarlos.
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« Si tiene una organizacion con una configuracion de activacién automatica, asegurese de replicar
la misma configuracion de activacion automatica para Runtime Monitoring.

« Si tiene una organizacion con ajustes configurados individualmente para las cuentas de los
miembros activos existentes, asegurese de habilitar Runtime Monitoring y configurar el agente
de GuardDuty seguridad para estos miembros de forma individual.

4. Una vez que se haya asegurado de que la configuracion de Runtime Monitoring y del agente de
GuardDuty seguridad es correcta, desactive EKS Runtime Monitoring mediante la APl o el AWS
CLI comando.

5. (Opcional) si desea limpiar cualquier recurso asociado al agente GuardDuty de seguridad,
consultelmpacto de la desactivacion y la limpieza de los recursos.

Si desea seguir utilizando EKS Runtime Monitoring sin activar Runtime Monitoring,
consulteConfiguracion de EKS Runtime Monitoring (solo API).

Comprobacién del estado de configuracion de EKS Runtime Monitoring

Utilice las siguientes APl o AWS CLI comandos para comprobar el estado de configuraciéon actual de
EKS Runtime Monitoring.

Para comprobar el estado de configuracion actual de EKS Runtime Monitoring en su cuenta

» Ejecute GetDetectorpara comprobar el estado de configuracion de su propia cuenta.

« Como alternativa, puede ejecutar el siguiente comando mediante AWS CLI:

aws guardduty get-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
region us-east-1

Asegurese de reemplazar el ID del detector de su regiéon Cuenta de AWS y el de la region actual.
Para encontrar el detectorId de tu cuenta y tu region actual, consulta la pagina de configuracion
de la consola https://console.aws.amazon.com/guardduty/ o ejecuta la ListDetectorsAPI

Para comprobar el estado de la configuracion actual de EKS Runtime Monitoring en su organizacion
(solo como cuenta de GuardDuty administrador delegado)

* Ejecute DescribeOrganizationConfigurationpara comprobar el estado de configuracion de su
organizacion.
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Como alternativa, puede ejecutar el siguiente comando mediante AWS CLI:

aws guardduty describe-organization-configuration --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --region us-east-1

Asegurese de sustituir el ID del detector por el ID del detector de su cuenta de GuardDuty
administrador delegado y la regién por la region actual. Para encontrar el detectorId
de su cuenta y su region actual, consulte la pagina de configuracion de la consola https://
console.aws.amazon.com/guardduty/ o ejecute la API ListDetectors

Desactivar EKS Runtime Monitoring después de migrar a Runtime
Monitoring

Una vez que se haya asegurado de que la configuracion existente de su cuenta u organizacion se ha
replicado en Runtime Monitoring, puede deshabilitar EKS Runtime Monitoring.

Para deshabilitar EKS Runtime Monitoring

» Para deshabilitar EKS Runtime Monitoring en su propia cuenta

Ejecute la UpdateDetectorAPI con su propio identificador de detector regional.

Como alternativa, puedes usar el siguiente AWS CLI comando. Sustituya
12abc34d567e8fa901bc2d34e56789f0 por su propio identificador de detector
regional.

aws guardduty update-detector --detector-id 12abc34d567e8fa901bc2d34e56789f0 --
features '[{"Name" : "EKS_RUNTIME_MONITORING", "Status" : "DISABLED"}]'

+ Para deshabilitar EKS Runtime Monitoring para las cuentas de los miembros de su organizacion

Ejecute la UpdateMemberDetectorsAPI con el identificador de detector regional dela
cuenta de GuardDuty administrador delegado de la organizacion.

Como alternativa, puede usar el siguiente comando. AWS CLI Sustituya
12abc34d567e8fa901bc2d34e56789f0 por el identificador del detector
regional de la cuenta de administrador delegado GuardDuty de la
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organizacion y 111122223333 por el ID de la cuenta de miembro para la que
desea deshabilitar esta funcion. Cuenta de AWS

aws guardduty update-member-detectors --detector-id 12abc34d567e8fa901bc2d34e56789f0
--account-ids 111122223333 --features '[{"Name" : "EKS_RUNTIME_MONITORING",
"Status" : "DISABLED"}]'

+ Para actualizar la configuracion de EKS Runtime Monitoring para su organizacion, active
automaticamente

Realice el siguiente paso solo si ha configurado los ajustes de activacion automatica de EKS
Runtime Monitoring para las cuentas de miembros nuevas (NEW) o todas (ALL) de la organizacion.
Si ya lo ha configurado comoNONE, puede omitir este paso.

(® Note
Establecer la configuracion de activacion automatica de EKS Runtime Monitoring NONE
significa que EKS Runtime Monitoring no se habilitara automaticamente para ninguna
cuenta de miembro existente o cuando una nueva cuenta de miembro se una a su
organizacion.

Ejecute la UpdateOrganizationConfigurationAPIl con el identificador de detecciodn regional
de la cuenta de GuardDuty administrador delegado de la organizacion.

Como alternativa, puede usar el siguiente comando. AWS CLI Sustituya
12abc34d567e8fa901bc2d34e56789f0 por el identificador de detector
regional de la cuenta de administrador delegado de la organizacion.
GuardDuty Sustituya el EXISTING_VALUE por su configuracion actual para la activacion
automatica. GuardDuty

aws guardduty update-organization-configuration --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --auto-enable-organization-members EXISTING_VALUE
--features '[{"Name" : "EKS_RUNTIME_MONITORING", "AutoEnable": "NONE"}]'
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Evaluar la cobertura del tiempo de ejecucion de sus recursos

Tras activar Runtime Monitoring y desplegar el agente de GuardDuty seguridad en el recurso,
GuardDuty proporciona estadisticas de cobertura para el tipo de recurso correspondiente y el estado
de cobertura individual de los recursos que pertenecen a su cuenta. El estado de la cobertura se
determina asegurandose de que ha habilitado Runtime Monitoring, de que se ha creado su punto

de enlace de Amazon VPC y de que se ha implementado el agente de GuardDuty seguridad del
recurso correspondiente. Un estado de cobertura en buen estado indica que, cuando hay un evento
de tiempo de ejecucion relacionado con su recurso, GuardDuty puede recibir dicho evento de tiempo
de ejecucion a través del punto de enlace de Amazon VPC y monitorear el comportamiento. Si se
produjo un problema al configurar Runtime Monitoring, crear un punto de enlace de Amazon VPC

o implementar el agente de GuardDuty seguridad, el estado de la cobertura aparece como En mal
estado. Cuando el estado de la cobertura no sea adecuado, no GuardDuty podra recibir ni monitorear
el comportamiento en tiempo de ejecucion del recurso correspondiente ni generar ningun resultado
de monitorizacién del tiempo de ejecucion.

Los siguientes temas le ayudaran a revisar las estadisticas de cobertura, configurar EventBridge las
notificaciones y solucionar los problemas de cobertura de un tipo de recurso especifico.

Contenido

» Cobertura para la instancia Amazon EC2

» Cobertura para clusteres de Amazon ECS

» Cobertura para clusteres de Amazon EKS

» Preguntas frecuentes

Cobertura para la instancia Amazon EC2

En el caso de un recurso de Amazon EC2, la cobertura del tiempo de ejecucion se evalua a nivel

de instancia. Sus instancias de Amazon EC2 pueden ejecutar varios tipos de aplicaciones y cargas
de trabajo, entre otros, en su entorno. AWS Esta funcion también es compatible con las instancias
Amazon EC2 administradas por Amazon ECS vy, si tiene clusteres de Amazon ECS ejecutandose en
una instancia de Amazon EC2, los problemas de cobertura a nivel de instancia se mostraran en la
cobertura de tiempo de ejecucién de Amazon EC2.

Temas

* Revision de las estadisticas de cobertura
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» Configuracion de las notificaciones de cambio de estado de cobertura

» Solucién de problemas de cobertura

Revision de las estadisticas de cobertura

Las estadisticas de cobertura de las instancias de Amazon EC2 asociadas a sus propias cuentas o
a las cuentas de sus miembros representan el porcentaje de instancias EC2 en buen estado entre
todas las instancias de EC2 de la seleccion. Region de AWS La siguiente ecuacion lo representa de
la siguiente manera:

(Instancias en buen estado o todas las instancias) *100

Si también ha implementado el agente de GuardDuty seguridad para sus clusteres de Amazon ECS,
cualquier problema de cobertura a nivel de instancia asociado a los clusteres de Amazon ECS que
se ejecuten en una instancia de Amazon EC2 aparecera como un problema de cobertura del tiempo
de ejecucion de una instancia de Amazon EC2.

Elija uno de los métodos de acceso para revisar las estadisticas de cobertura de sus cuentas.

Console

* Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://

console.aws.amazon.com/guardduty/.

* En el panel de navegacion, selecciona Runtime Monitoring.
» Seleccione la pestafia Cobertura del tiempo de ejecucion.

» En la pestafa Cobertura del tiempo de ejecucidn de la instancia EC2, puede ver las
estadisticas de cobertura agregadas por el estado de cobertura de cada instancia de Amazon
EC2 que esta disponible en la tabla de lista de instancias.

+ Puede filtrar la tabla de listas de instancias por las siguientes columnas:
 ID de cuenta
» Tipo de administracion del agente
» Versién del agente
+ Estado de la cobertura
+ ID de instancia

* ARN de cluster
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 Si alguna de sus instancias EC2 tiene el estado de cobertura en mal estado, la columna
Problema incluye informacién adicional sobre el motivo del estado en mal estado.

API/CLI
* Ejecute la ListCoverageAPI con su propio ID de detector valido, la region actual y el punto de
conexién del servicio. Puedes filtrar y ordenar la lista de instancias con esta API.

» Puede cambiar el ejemplo de filter-criteria con una de las siguientes opciones para
CriterionKey:

* ACCOUNT_ID

* RESOURCE_TYPE

« COVERAGE_STATUS
* AGENT_VERSION

* MANAGEMENT_TYPE
« INSTANCE_ID

* CLUSTER_ARN

* Cuando se filter-criteria incluye RESOURCE_TYPE como EC2, Runtime Monitoring no
admite el uso de ISSUE como. AttributeName Silo usa, la respuesta de la API generara.
InvalidInputException

Puede cambiar el ejemplo de AttributeName en sort-criteria con las siguientes
opciones:

 ACCOUNT_ID
* COVERAGE_STATUS
« INSTANCE_ID
 UPDATED_AT
* Puede cambiar el valor de max-results (hasta 50).

« Para encontrar la detectorId correspondiente a tu cuenta y region actual, consulta la
pagina de configuracidon de la consola https://console.aws.amazon.com/guardduty/ o ejecuta
la ListDetectorsAPI

aws guardduty --region us-east-1 list-coverage --detector-
id 12abc34d567e8fa901bc2d34e56789f0 --sort-criteria '{"AttributeName":
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"{"FilterCriterion":[{"CriterionKey":"ACCOUNT_ID", "FilterCondition":
{"EqualsValue":"111122223333"}}] }' --max-results 5

* Ejecuta la GetCoverageStatisticsAPI para recuperar las estadisticas agregadas de cobertura
basadas enstatisticsType.

* Puede cambiar el ejemplo de statisticsType a una de las siguientes opciones:

« COUNT_BY_COVERAGE_STATUS: representa las estadisticas de cobertura de los clusteres
de EKS agregadas por estado de cobertura.

* COUNT_BY_RESOURCE_TYPE— Estadisticas de cobertura agregadas en funcién del tipo
de AWS recurso de la lista.

» Puede cambiar el ejemplo de filter-criteria en el comando. Puede usar las
siguientes opciones para CriterionKey:

* ACCOUNT_ID

* RESOURCE_TYPE

¢ COVERAGE_STATUS
* AGENT_VERSION

* MANAGEMENT_TYPE
« INSTANCE_ID

« CLUSTER_ARN

» Para encontrar las detectorId correspondientes a tu cuenta y regiéon actual, consulta la
pagina de configuracién de la consola https://console.aws.amazon.com/guardduty/ o ejecuta
la ListDetectorsAPI

aws guardduty --region us-east-1 get-coverage-statistics --detector-

id 12abc34d567e8fa901bc2d34e56789f0 --statistics-type COUNT_BY_COVERAGE_STATUS
--filter-criteria '{"FilterCriterion":[{"CriterionKey":"ACCOUNT_ID",
"FilterCondition":{"EqualsValue":"123456789012"}}] }'

Si el estado de cobertura de su instancia EC2 es Incorrecto, consulteSolucion de problemas de
cobertura.

Configuracion de las notificaciones de cambio de estado de cobertura

El estado de cobertura de su instancia de Amazon EC2 puede aparecer como En mal estado. Para
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cobertura periédicamente y que solucione los problemas si el estado pasa a ser insalubre. Como
alternativa, puedes crear una EventBridge regla de Amazon para recibir una notificacion cuando
el estado de la cobertura cambie de Insalubre a Saludable o no. De forma predeterminada, la
GuardDuty publica en el EventBridge bus de tu cuenta.

Ejemplo de esquema de notificaciones

Como EventBridge regla general, puede utilizar los ejemplos de eventos y patrones de eventos
predefinidos para recibir la notificacion del estado de la cobertura. Para obtener mas informacién
sobre como crear una EventBridge regla, consulta Crear regla en la Guia del EventBridge usuario de
Amazon.

Ademas, puede crear un patrén de eventos personalizado mediante el siguiente ejemplo de
esquema de notificaciones. Asegurese de sustituir los valores de su cuenta. Para recibir una
notificacion cuando el estado de cobertura de su instancia de Amazon EC2 cambie de Healthy
aUnhealthy, detail-type deberia indicar GuardDuty Runtime Protection Unhealthy. Para
recibir una notificacién cuando el estado de la cobertura cambie de Unhealthy aHealthy, sustituya
el valor de detail-type por GuardDuty Runtime Protection Healthy.

"version": "Q",
"id": "event ID",
"detail-type": "GuardDuty Runtime Protection Unhealthy",

"source": "aws.guardduty",
"account": "Cuenta de AWS ID",
"time": "event timestamp (string)",

"region": "Regidn de AWS",
"resources": [

1,
"detail": {
"schemaVersion": "1.0",
"resourceAccountId": "string",
"currentStatus": "string",
"previousStatus": "string",
"resourceDetails": {
"resourceType": "EC2",
"ec2InstanceDetails": {
"instanceId":"",
"instanceType":"",
"clusterArn": "",
"agentDetails": {
"version":""
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}I

"managementType":""

1,
"issue": "string",
"lastUpdatedAt": "timestamp"

Solucién de problemas de cobertura

Si el estado de la cobertura de su instancia de Amazon EC2 es Incorrecto, puede ver el motivo en la
columna Problema.

Si su instancia EC2 esta asociada a un cluster de EKS y el agente de seguridad de EKS se instalo
manualmente o mediante una configuracion automatica del agente, consulte para solucionar el
problema de cobertura. Cobertura para clusteres de Amazon EKS

En la siguiente tabla se enumeran los tipos de problemas y los pasos de solucion de problemas
correspondientes.

Tipo de Mensaje de Pasos para la solucién de problemas

problema emision
Esperando la Asegurese de que la instancia de Amazon EC2 ya esté
notificacion de gestionada por SSM. La recepcion de la notificacion de
SSM SSM puede tardar unos minutos.

Si administra el agente de GuardDuty seguridad
manualmente, asegurese de seguir los pasos que se
indican a continuacionAdministracion manual del agente

No hay ningun
agente que
denuncie

de seguridad para la instancia de Amazon EC2.

(Vacia a Si ha activado la configuracién automatica del agente:

proposito) » Su instancia EC2 esta gestionada por SSM.

» Consulte el estado de su agente de seguridad de forma
periddica. Para obtener mas informacion, consulte
Validacion del estado de instalacion GuardDuty del
agente de seguridad.
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Tipo de Mensaje de

problema emision
Agente
desconectado

Fallo la creacion ~ GuardDuty La

de la asociacion asociacion SSM

SSM ya existe en su
cuenta

Pasos para la solucién de problemas

Si su organizacion tiene una politica de control de
servicios (SCP), asegurese de que no deniegue el
guardduty:SendSecurityTelemetry permiso.
Para obtener mas informacion, consulte Validar la politica

de control de servicios de su organizacion.

* Vea el estado de su agente de seguridad. Para obtener
mas informacioén, consulte Validacion del estado de
instalacion GuardDuty del agente de seguridad.

» Consulte los registros de los agentes de seguridad
para identificar la posible causa raiz. Los registros
proporcionan errores detallados que puede utilizar para
solucionar el problema usted mismo. Los archivos de
registro estan disponibles en. /var/log/amzn-guar
dduty-agent/

Realice sudo journalctl -u amazon-gu
ardduty-agent

1. Elimine la asociacion existente manualmente. Para
obtener mas informacion, consulte Eliminar asociacio
nes en la Guia del AWS Systems Manager usuario.

2. Tras eliminar la asociacion, deshabilite y vuelva a

habilitar la configuracion GuardDuty automatica del
agente para Amazon EC2.
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Tipo de
problema

Fall6 la actualiza
cion de la
asociacion de
SSM

Fall6 la eliminaci
on dela
asociacion SSM

Mensaje de
emision

Su cuenta tiene
demasiadas
asociaciones de
SSM

GuardDuty La
asociacion SSM
no existe en su
cuenta

GuardDuty La
asociacion SSM
no existe en su
cuenta

Pasos para la solucién de problemas

Elige una de las dos opciones siguientes:

» Elimine las asociaciones de SSM que no se utilicen.
Para obtener mas informacién, consulte Eliminar
asociaciones en la Guia del AWS Systems Manager
usuario.

« Compruebe si su cuenta es apta para un aumento de
cuota. Para obtener mas informacion, consulte Cuotas
de Systems Manager Service en Referencia general de
AWS.

GuardDuty La asociacion SSM no esta presente en tu
cuenta. Deshabilite y, a continuacion, vuelva a activar
Runtime Monitoring.

La asociacion SSM no esta presente en tu cuenta. Si la
asociacion SSM se ha eliminado intencionadamente, no
es necesario realizar ninguna accion.
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Tipo de Mensaje de
problema emision
Fallo la No se cumplen
ejecucion de la los requisitos
asociacion de arquitectonicos u
instancias de otros requisitos
SSM previos.
No se pudo No se admite
crear el punto de la creacion
conexion de la de puntos de
VPC conexion de
VPC para la
VPC compartida
vpcIld

Pasos para la solucién de problemas

Para obtener informacion sobre las distribuciones de

sistemas operativos verificadas, consulte. Requisitos

previos para la compatibilidad con instancias Amazon
EC2

Si sigue teniendo este problema, los siguientes pasos le
ayudaran a identificarlo y, si es posible, a resolverlo:

1. Abre la AWS Systems Manager consola en https://
console.aws.amazon.com/systems-manager/.

2. En el panel de navegacion, en Administracion de
nodos, seleccione State Manager.

3. Filtre por propiedad de nombre de documento
e introduzca AmazonGuardDuty-ConfigureRu
ntimeMonitoringSsmPlugin.

4. Seleccione el ID de asociacion correspondiente y
consulte su historial de ejecucion.

5. Utilice el historial de ejecucion para ver los errores,
identificar la posible causa raiz e intentar resolverla.

Runtime Monitoring admite el uso de una VPC compartid
a dentro de una organizacion. Para obtener mas
informacion, consulte Uso de una VPC compartida con

agentes de seguridad automatizados.

Cobertura para la instancia Amazon EC2

369


https://console.aws.amazon.com/systems-manager/
https://console.aws.amazon.com/systems-manager/

Amazon GuardDuty

Guia GuardDuty del usuario de Amazon

Tipo de
problema

Mensaje de
emision

Solo cuando se
utiliza una VPC
compartida con
una configura
cion de agente
automatizada

El ID de cuenta
de propietario
111122223
333 dela
VPC compartid
a (vPCid)

no tiene
habilitada
la supervision
del tiempo de
ejecucion, la
configuracion
automatica de

agentes o ambas

Pasos para la solucién de problemas

La cuenta de propietario de la VPC compartida debe
habilitar la supervision del tiempo de ejecucion y la
configuracion automatica de los agentes para al menos
un tipo de recurso (Amazon EKS o Amazon ECS (AWS
Fargate)). Para obtener mas informacion, consulte
Requisitos previos especificos de la supervision del
tiempo de ejecucion GuardDuty.
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Tipo de
problema

Mensaje de
emision

La habilitacion
del DNS privado
requiere que los
atributos de VPC
enableDns
Support vy
enableDns
Hostnames
estén estableci
dos en true
para vpcId
(Servicio: Ec2,
Cddigo de
estado: 400,

ID de solicitud
:alb2c3d4-
5678-90ab
-cdef-EXA
MPLE11111 ).

Pasos para la solucién de problemas

Asegurese de que los siguientes atributos de VPC
estén establecidos en true - enableDnsSupport vy
enableDnsHostnames . Para obtener mas informaci

on, consulte Atributos DNS para la VPC.

Si utiliza la consola de Amazon VPC en https://console.a

ws.amazon.com/vpc/ para crear la VPC de Amazon,

asegurese de seleccionar Habilitar nombres de host
DNS y Habilitar la resolucion de DNS. Para obtener mas
informacion, consulte Opciones de configuracion de la
VPC.
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Tipo de
problema

No se pudo
eliminar el punto
final de la VPC
compartida

El agente
no presenta
informes

Mensaje de
emision

No se
permite
eliminar el
punto final
de la VPC
compartid

a para el
ID de cuenta
111122223
333, el
vPCid de

la VPC
compartida
y el ID de
cuenta del
propietario
555555555
555.

(Vacio a
proposito)

Pasos para la solucién de problemas

Posibles pasos:

» La desactivacion del estado de supervision del tiempo
de ejecucion de la cuenta participante de la VPC
compartida no afecta a la politica de puntos finales de
la VPC compartida ni al grupo de seguridad que existe
en la cuenta propietaria.

Para eliminar el punto final de la VPC y el grupo de
seguridad compartidos, debe deshabilitar Runtime
Monitoring o el estado de configuracion automatic
a del agente en la cuenta del propietario de la VPC
compartida.

* La cuenta de participante de la VPC compartida no
puede eliminar el punto final de la VPC compartida ni el
grupo de seguridad alojados en la cuenta del propietar
io de la VPC compartida.

El tipo de problema ha llegado al final del soporte. Si
sigue teniendo este problema y aun no lo ha hecho,
active el agente GuardDuty automatizado para Amazon
EC2.

Si el problema persiste, considere la posibilidad de
deshabilitar Runtime Monitoring durante unos minutos vy,
a continuacion, volver a habilitarlo.

Cobertura para clusteres de Amazon ECS

La cobertura de tiempo de ejecucion de los clusteres de Amazon ECS incluye las tareas que se

ejecutan en AWS Fargate (Fargate) las instancias de contenedores de Amazon ECS 1

Cobertura para clusteres de Amazon ECS
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En el caso de un cluster de Amazon ECS que se ejecuta en Fargate, la cobertura del tiempo de
ejecucion se evalua a nivel de tarea. La cobertura del tiempo de ejecucion de los clusteres de ECS
incluye las tareas de Fargate que comenzaron a ejecutarse después de habilitar la supervision del
tiempo de ejecucion y la configuracion automatica de los agentes para Fargate (solo ECS). De forma
predeterminada, las tareas de Fargate son inmutables. GuardDuty no podra instalar el agente de
seguridad para supervisar los contenedores en las tareas que ya estén en ejecucion. Para incluir
una tarea de Fargate de este tipo, debes detenerla y volver a iniciarla. Asegurese de comprobar si el
servicio asociado es compatible.

Para obtener informacion sobre el contenedor Amazon ECS, consulte Creacion de capacidad.

Contenido

* Revision de las estadisticas de cobertura

» Configuracion de las notificaciones de cambio de estado de cobertura

» Solucion de problemas de cobertura

Revision de las estadisticas de cobertura

Las estadisticas de cobertura de los recursos de Amazon ECS asociados a su propia cuenta o a las
cuentas de sus miembros representan el porcentaje de clusteres de Amazon ECS en buen estado
entre todos los clusteres de Amazon ECS de los seleccionados Region de AWS. Esto incluye la
cobertura de los clusteres de Amazon ECS asociados a las instancias de Fargate y Amazon EC2. La
siguiente ecuacion lo representa de la siguiente manera:

(Clusteres en buen estado/Todos los clusteres)*100

Consideraciones

 Las estadisticas de cobertura del cluster de ECS incluyen el estado de cobertura de las tareas de
Fargate o las instancias de contenedores de ECS asociadas a ese cluster de ECS. El estado de
cobertura de las tareas de Fargate incluye las tareas que estan en ejecucion o que han terminado
de ejecutarse recientemente.

» En la pestana Cobertura del tiempo de ejecucion de los clusteres de ECS, el campo Container
instances covered indica el estado de cobertura de las instancias de contenedor asociadas a su
cluster de Amazon ECS.

Si su cluster de Amazon ECS contiene solo tareas de Fargate, el recuento aparece como 0/0.
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 Si su cluster de Amazon ECS esta asociado a una instancia de Amazon EC2 que no tiene un
agente de seguridad, el cluster de Amazon ECS también tendra un estado de cobertura en mal
estado.

Para identificar y solucionar el problema de cobertura de la instancia de Amazon EC2 asociada,
Solucion de problemas de cobertura consulte las instancias de Amazon EC2.

Elija uno de los métodos de acceso para revisar las estadisticas de cobertura de sus cuentas.
Console

* Inicie sesidn en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

» En el panel de navegacion, selecciona Runtime Monitoring.
» Seleccione la pestafia Cobertura del tiempo de ejecucion.

» En la pestafia de cobertura de tiempo de ejecucion de los clusteres de ECS, puede ver las
estadisticas de cobertura agregadas por el estado de cobertura de cada cluster de Amazon
ECS que esta disponible en la tabla de listas de clusteres.

» Puede filtrar la tabla de listas de clusteres por las siguientes columnas:
* ID de cuenta
* Nombre del cluster
» Tipo de administraciéon del agente
+ Estado de la cobertura

 Si alguno de sus clusteres de Amazon ECS tiene el estado de cobertura en mal estado, la
columna Problema incluye informacion adicional sobre el motivo del estado en mal estado.

Si sus clusteres de Amazon ECS estan asociados a una instancia de Amazon EC2, vaya a la
pestana de cobertura del tiempo de ejecucién de la instancia EC2 vy filtre por el campo Nombre
del cluster para ver el problema asociado.

API/CLI

* Ejecute la ListCoverageAPI con su propio ID de detector valido, la region actual y el punto de
enlace del servicio. Puedes filtrar y ordenar la lista de instancias con esta API.
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» Puede cambiar el ejemplo de filter-criteria con una de las siguientes opciones para
CriterionKey:

ACCOUNT_ID

ECS_CLUSTER_NAME

COVERAGE_STATUS

MANAGEMENT_TYPE

* Puede cambiar el ejemplo de AttributeName en sort-criteria con las siguientes
opciones:

* ACCOUNT_ID

* COVERAGE_STATUS
« ISSUE

* ECS_CLUSTER_NAME
* UPDATED_AT

El campo se actualiza solo cuando se crea una nueva tarea en el cluster de Amazon ECS
asociado o cuando se produce un cambio en el estado de cobertura correspondiente.

* Puede cambiar el valor de max-results (hasta 50).

» Para encontrar el detectorId de su cuenta y su regidon actual, consulte la pagina de
configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecute la
ListDetectorsAPI

aws guardduty --region us-east-1 list-coverage --detector-

id 12abc34d567e8fa901bc2d34e56789f0 --sort-criteria '{"AttributeName":
"ECS_CLUSTER_NAME", "OrderBy": "DESC"}' --filter-criteria
"{"FilterCriterion":[{"CriterionKey":"ACCOUNT_ID", "FilterCondition":

{"EqualsValue":"111122223333"}}] }' --max-results 5

» Ejecuta la GetCoverageStatisticsAPI para recuperar las estadisticas agregadas de cobertura
basadas enstatisticsType.

* Puede cambiar el ejemplo de statisticsType a una de las siguientes opciones:

* COUNT_BY_COVERAGE_STATUS— Representa las estadisticas de cobertura de los
clusteres de ECS agregadas por estado de cobertura.

* COUNT_BY_RESOURCE_TYPE— Estadisticas de cobertura agregadas en funcién del tipo
de AWS recurso de la lista.
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» Puede cambiar el ejemplo de filter-criteria en el comando. Puede usar las
siguientes opciones para CriterionKey:

ACCOUNT_ID
ECS_CLUSTER_NAME
COVERAGE_STATUS
MANAGEMENT_TYPE
INSTANCE_ID

» Para encontrar las detectorId correspondientes a tu cuenta y regiéon actual, consulta la
pagina de configuracién de la consola https://console.aws.amazon.com/guardduty/ o ejecuta
la ListDetectorsAPI

aws guardduty --region us-east-1 get-coverage-statistics --detector-

id 12abc34d567e8fa901bc2d34e56789f0 --statistics-type COUNT_BY_COVERAGE_STATUS
--filter-criteria '{"FilterCriterion":[{"CriterionKey":"ACCOUNT_ID",
"FilterCondition":{"EqualsValue":"123456789012"}}] }'

Para obtener mas informacion sobre los problemas de cobertura, consulteSolucion de problemas de

cobertura.
Configuracion de las notificaciones de cambio de estado de cobertura

El estado de cobertura de su cluster de Amazon ECS puede aparecer como Insalubre. Para saber
cuando cambia el estado de la cobertura, le recomendamos que supervise el estado de la cobertura
periodicamente y solucione los problemas si el estado pasa a ser insalubre. Como alternativa,
puedes crear una EventBridge regla de Amazon para recibir una notificacion cuando el estado de la
cobertura cambie de Insalubre a Saludable o no. De forma predeterminada, la GuardDuty publica en
el EventBridge bus de tu cuenta.

Ejemplo de esquema de notificaciones

Como EventBridge regla general, puede utilizar los ejemplos de eventos y patrones de eventos
predefinidos para recibir la notificacion del estado de la cobertura. Para obtener mas informacion
sobre como crear una EventBridge regla, consulta Crear regla en la Guia del EventBridge usuario de
Amazon.

Ademas, puede crear un patrén de eventos personalizado mediante el siguiente ejemplo de
esquema de notificaciones. Asegurese de sustituir los valores de su cuenta. Para recibir una
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notificacion cuando el estado de cobertura de su cluster de Amazon ECS cambie de Healthy
aUnhealthy, detail-type deberia indicar GuardDuty Runtime Protection Unhealthy.
Para recibir una notificacion cuando el estado de la cobertura cambie de Unhealthy aHealthy,
sustituya el valor de detail-type por GuardDuty Runtime Protection Healthy.

"version": "Q@",
"id": "event ID",
"detail-type": "GuardDuty Runtime Protection Unhealthy",
"source": "aws.guardduty",
"account": "Cuenta de AWS ID",
"time": "event timestamp (string)",
"region": "Regidn de AWS",
"resources": [
1)
"detail": {
"schemaVersion": "1.0",
"resourceAccountId": "string",
"currentStatus": "string",
"previousStatus": "string",
"resourceDetails": {
"resourceType": "ECS",
"ecsClusterDetails": {
"clusterName":"",
"fargateDetails":{
"issues":[],
"managementType":""
},
"containerInstanceDetails":{
"coveredContainerInstances":int,
"compatibleContainerInstances":int

}
"issue": "string",
"lastUpdatedAt": "timestamp"
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Solucién de problemas de cobertura

Si el estado de la cobertura de su cluster de Amazon ECS es Incorrecto, puede ver el motivo en la

columna Problema.

La siguiente tabla proporciona los pasos de solucion de problemas recomendados para los
problemas de Fargate (solo Amazon ECS). Para obtener informacién sobre los problemas de
cobertura de las instancias de Amazon EC2, consulte las instancias de Amazon Solucion de

problemas de cobertura EC2.

Tipo de problema

¢ El agente no informa

El agente ha salido

Informacion adicional

El agente no se presenta
para realizar tareas en
TaskDefinition -
'"TASK_DEFINITION '

VPC_ISSUE ; for
task in TaskDefin
ition - ' TASK_DEFI
NITION '

ExitCode: EXIT_CODE
para tareas en

TaskDefinition -

'TASK_DEFINITION '

Motivo: MOTIVO de las
tareas en TaskDefin
ition - ' TASK_DEFI
NITION '

Pasos recomendados de solucion de
problemas

Valide que la configuracion del punto
final de la VPC sea correcta.

Si su organizacion tiene una politica de
control de servicios (SCP), asegurese
de que no deniegue el guardduty
:SendSecurityTelemetry

permiso. Para obtener mas informaci
on, consulte Validacion de la politica de
control de servicios de su organizacion.

Consulta los detalles del problema de la
VPC en la informacién adicional.

Consulta los detalles del problema en la
informacion adicional.
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Tipo de problema Informacién adicional Pasos recomendados de solucion de
problemas

ExitCode: EXIT_CODE
con el motivo:

'EXIT_CODE 'paralas

tareas en TaskDefin

ition - ' TASK_DEFI
NITION '
El agente salio: La funcion de ejecucion de tareas
MotivoCannotPul debe tener los siguientes permisos
1ContainerError : de Amazon Elastic Container Registry
se ha vuelto a intentar (Amazon ECR):
extraer el manifiesto de
imagen...
"ecr:GetAuthorizat
ionToken",
"ecr:BatchCheckLay
erAvailability",

"ecr:GetDownloadUr
1ForLayer",
"ecr:BatchGetImage",

Para obtener mas informacioén, consulte
Proporcione los permisos de ECR y los
detalles de la subred.

Tras anadir los permisos de Amazon
ECR, debe reiniciar la tarea.

Si el problema persiste, consulteMi
AWS Step Functions flujo de trabajo
esta fallando inesperadamente.
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Tipo de problema Informacién adicional Pasos recomendados de solucion de
problemas
Otros o el agente no Problema no identificado,  Ultilice las siguientes preguntas para
estan aprovisionados relacionado con tareas en identificar la causa raiz del problema:
TaskDefinition -

* ¢ Se inici6 la tarea antes de activar
Runtime Monitoring?

'TASK_DEFINITION '

En Amazon ECS, las tareas

son inmutables. Para evaluar el
comportamiento en tiempo de
ejecucion de una tarea de Fargate
en ejecucion, asegurese de que
Runtime Monitoring ya esté habilitad
ay, a continuacion, reinicie la tarea
GuardDuty para anadir el sidecar del
contenedor.

¢ Esta tarea forma parte de la
implementacion de un servicio que
se inicio antes de activar Runtime
Monitoring?

En caso afirmativo, puede reiniciar

el servicio o actualizarlo forceNewD
eployment mediante los pasos
qgue se indican en Actualizacion de un

También puedes usar UpdateSer
viceo AWS CLI.

+ ¢Seinici6 la tarea después de
excluir el cluster de ECS de Runtime

Monitoring?

Si cambias la GuardDuty etiqueta
predefinida de GuardDutyManaged
- true a GuardDutyManaged
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Tipo de problema Informacién adicional Pasos recomendados de solucion de
problemas

-false, no GuardDuty recibira los
eventos de tiempo de ejecucion del
cluster de ECS.

» ¢Le falta a tu tarea un? TaskExecu
tionRole

Es obligatorio afiadir un TaskExecu
tionRole porque GuardDuty
necesita permisos para descargar el
GuardDuty contenedor del repositorio
de ECR. Para obtener mas informaci
on, consulte Proporcione los permisos
de ECR vy los detalles de la subred.

» ¢ Su servicio contiene una tarea
que tiene un formato antiguo de?
taskArn

GuardDuty Runtime Monitoring no
admite la cobertura de tareas que
tienen el formato anterior detaskAzrn.

Para obtener informacion sobre los
nombres de recursos de Amazon
(ARN) para los recursos de Amazon
ECS, consulte Nombres e ID de

recursos de Amazon (ARN).

Cobertura para clusteres de Amazon EKS

Después de activar Runtime Monitoring e instalar el agente de GuardDuty seguridad (complemento)
para EKS de forma manual o mediante una configuracion automatica del agente, puede empezar a
evaluar la cobertura de sus clusteres de EKS.
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* Revision de las estadisticas de cobertura

» Configuracion de las notificaciones de cambio de estado de cobertura

» Solucién de problemas de cobertura de EKS

Revision de las estadisticas de cobertura

Las estadisticas de cobertura de los clusteres de EKS asociados a sus propias cuentas o a las de
sus miembros representan el porcentaje de los clusteres de EKS en buen estado con respecto a
todos los clusteres de EKS de la Regién de AWS seleccionada. La siguiente ecuacion lo representa
de la siguiente manera:

(Clusteres en buen estado/Todos los clusteres)*100
Elija uno de los métodos de acceso para revisar las estadisticas de cobertura de sus cuentas.

Console

* Inicie sesion en la GuardDuty consola AWS Management Console y abrala en https://
console.aws.amazon.com/guardduty/.

* En el panel de navegacion, selecciona Runtime Monitoring.
» Seleccione la pestafia Cobertura del tiempo de ejecucion de los clusteres de EKS.

» En la pestana Cobertura del tiempo de ejecucion de los clusteres de EKS, puede ver las
estadisticas de cobertura agregadas por el estado de cobertura que esta disponible en la tabla
Lista de clusteres.

» Puede filtrar la tabla Lista de clusteres por las siguientes columnas:
* Cluster name (Nombre del cluster)
* ID de cuenta

» Tipo de administracion del agente

Estado de la cobertura
» Version del complemento

 Si el valor de Estado de la cobertura de alguno de sus clusteres de EKS es En mal estado, en
la columna Problema se puede incluir informacion adicional sobre el motivo del estado En mal
estado.
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API/CLI

* Ejecute la ListCoverageAPI con su propio ID de detector, region y punto final de servicio
validos. Puede filtrar y ordenar la lista de clusteres con esta API.

» Puede cambiar el ejemplo de filter-criteria con una de las siguientes opciones para
CriterionKey:

* ACCOUNT_ID

* CLUSTER_NAME

* RESOURCE_TYPE

¢ COVERAGE_STATUS
« ADDON_VERSION

* MANAGEMENT_TYPE

* Puede cambiar el ejemplo de AttributeName en sort-criteria con las siguientes
opciones:

« ACCOUNT_ID
 CLUSTER_NAME
* COVERAGE_STATUS
« ISSUE
» ADDON_VERSION
 UPDATED_AT
» Puede cambiar el valor de max-results (hasta 50).

» Para encontrar la detectorId correspondiente a tu cuenta y a tu region actual, consulta la
pagina de configuracion de la consola https://console.aws.amazon.com/guardduty/ o ejecuta
la ListDetectorsAPI

aws guardduty --region us-east-1 list-coverage --detector-

id 12abc34d567e8fa901bc2d34e56789f0 --sort-criteria '{"AttributeName":
"EKS_CLUSTER_NAME", "OrderBy": "DESC"}' --filter-criteria
"{"FilterCriterion":[{"CriterionKey":"ACCOUNT_ID", "FilterCondition":

{"EqualsValue":"111122223333"}}] }' --max-results 5

» Ejecuta la GetCoverageStatisticsAPI para recuperar las estadisticas agregadas de cobertura

basadas enstatisticsType.
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 COUNT_BY_COVERAGE_STATUS: representa las estadisticas de cobertura de los clusteres
de EKS agregadas por estado de cobertura.

* COUNT_BY_RESOURCE_TYPE— Estadisticas de cobertura agregadas en funcién del tipo
de AWS recurso de la lista.

» Puede cambiar el ejemplo de filter-criteria en el comando. Puede usar las
siguientes opciones para CriterionKey:

« ACCOUNT_ID

¢ CLUSTER_NAME

* RESOURCE_TYPE

* COVERAGE_STATUS
* ADDON_VERSION

* MANAGEMENT_TYPE

» Para encontrar las detectorId correspondientes a tu cuenta y regiéon actual, consulta la
pagina de configuracién de la consola https://console.aws.amazon.com/guardduty/ o ejecuta
la ListDetectorsAPI

aws guardduty --region us-east-1 get-coverage-statistics --detector-

id 12abc34d567e8fa901bc2d34e56789f0 --statistics-type COUNT_BY_COVERAGE_STATUS
--filter-criteria '{"FilterCriterion":[{"CriterionKey":"ACCOUNT_ID",
"FilterCondition":{"EqualsValue":"123456789012"}}] }'

Si el estado de cobertura de su cluster de EKS es En mal estado, consulte Solucion de problemas de
cobertura de EKS.

Configuracion de las notificaciones de cambio de estado de cobertura

El estado de cobertura de un cluster de EKS de su cuenta puede aparecer como En mal estado.
Para detectar cuando el estado de cobertura pasa a ser En mal estado, le recomendamos que
supervise el estado de cobertura periédicamente y que solucione los problemas si el estado es

En mal estado. Como alternativa, puedes crear una EventBridge regla de Amazon que te notifique
cuando el estado de la cobertura cambie de Unhealthy a Healthy o no. De forma predeterminada,
la GuardDuty publica en el EventBridgebus de tu cuenta.
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Ejemplo de esquema de notificaciones

Como EventBridge regla general, puede utilizar los ejemplos de eventos y patrones de eventos
predefinidos para recibir la notificacion del estado de la cobertura. Para obtener mas informacién
sobre como crear una EventBridge regla, consulta Crear regla en la Guia del EventBridge usuario de
Amazon.

Ademas, puede crear un patron de eventos personalizado mediante el siguiente ejemplo de
esquema de notificaciones. Asegurese de sustituir los valores de su cuenta. Para recibir una
notificacién cuando el estado de cobertura de su cluster de Amazon EKS cambie de Healthy
aUnhealthy, detail-type deberia indicar GuardDuty Runtime Protection Unhealthy.
Para recibir una notificacién cuando el estado de la cobertura cambie de Unhealthy aHealthy,
sustituya el valor de detail-type por GuardDuty Runtime Protection Healthy.

{
"version": "Q",
"id": "event ID",
"detail-type": "GuardDuty Runtime Protection Unhealthy",
"source": "aws.guardduty",
"account": "Cuenta de AWS ID",
"time": "event timestamp (string)",
"region": "Regidn de AWS",
"resources": [
1,
"detail": {
"schemaVersion": "1.0",
"resourceAccountId": "string",
"currentStatus": "string",
"previousStatus": "string",
"resourceDetails": {
"resourceType": "EKS",
"eksClusterDetails": {
"clusterName": "string",
"availableNodes": "string",
"desiredNodes": "string",
"addonVersion": "string"
}
b
"issue": "string",
"lastUpdatedAt": "timestamp"
}
}
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Solucién de problemas de cobertura de EKS

Si el estado de cobertura de su cluster EKS esUnhealthy, puede ver el error correspondiente en la
columna Problema de la GuardDuty consola o utilizando el tipo de CoverageResourcedatos.

Cuando trabaje con etiquetas de inclusion o exclusion para supervisar los clusteres de EKS de forma
selectiva, es posible que las etiquetas tarden algun tiempo en sincronizarse. Esto puede afectar

al estado de cobertura del cluster de EKS asociado. Puede intentar eliminar y volver a agregar la
etiqueta correspondiente (inclusion o exclusion). Para obtener mas informacion, consulte Etiquetado

de los recursos de Amazon EKS en la Guia del usuario de Amazon EKS.

La estructura de un problema de cobertura es Issue type:Extra information. Por lo general,

los problemas tienen informacién adicional opcional que puede incluir una excepcion especifica del

cliente o una descripcion del problema. En funcién de la informacién adicional, en las siguientes

tablas se proporcionan los pasos recomendados para solucionar los problemas de cobertura de los

clusteres de EKS.

Tipo de problema (prefijo)

Fall6 la creacion del complemento

Informacion adicional

El complemento no aws-
guardduty-agent
es compatible con la

version actual del cluster.

ClusterName No se
admite el complemento
especificado.

Pasos recomendados de
solucién de problemas

Asegurese de utilizar una
de esas versiones de
Kubernetes que admiten
la implementacién del
complemento de EKS
aws-guardduty-agen
t . Para obtener mas
informacion, consulte
Versiones de Kubernete

s compatibles con el

agente de seguridad

GuardDuty . Para obtener
informacion sobre como
actualizar su version de
Kubernetes, consulte
Actualizacion de una
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Tipo de problema (prefijo)

Fallo la creacion del complemento
Fallo la actualizacion del complemento

El estado del complemento no es
correcto

No se pudo crear el punto de conexion
de la VPC

Informacioén adicional

Problema con el
complemento de EKS:
AddonIssueCode
AddonIssueMessage

No se admite la
creacion de puntos
de conexion de VPC
para VPC compartid
0s

Pasos recomendados de
solucion de problemas

version de Kubernetes de

cluster de Amazon EKS.

Para obtener informaci
on sobre los pasos
recomendados para un
codigo de problema de
complemento especific
0, consulteTroublesh
ooting steps for Addon

creation/updatation error

with Addon issue code.

Para obtener una lista de
los codigos de problemas
relacionados con los
complementos que
podrian producirse en
este problema, consulte
Addonlssue.

La supervision del tiempo
de ejecucion ahora
admite el uso de una
VPC compartida dentro
de una organizacion.
Asegurese de que sus
cuentas cumplen todos
los requisitos previos.
Para obtener mas
informacion, consulte
Requisitos previos para

usar una VPC compartid

a.
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Tipo de problema (prefijo)

Informacioén adicional

Solo cuando se utiliza
una VPC compartida con
una configuracion de
agente automatizada

El ID de la cuenta de
propietario 111122223
333 delaVPC
compartida no tiene
habilitada la
supervision del tiempo
de ejecucion, la configura
cion automatica de
agentes o ambas.

Pasos recomendados de
solucion de problemas

La cuenta de propietar

io de la VPC compartid

a debe habilitar la
supervision del tiempo de
ejecucion y la configura
cion automatica de los
agentes para al menos un
tipo de recurso (Amazon
EKS o Amazon ECS
(AWS Fargate)). Para
obtener mas informaci
on, consulte Requisitos
previos especificos de la

supervision del tiempo de
ejecucion GuardDuty.
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Tipo de problema (prefijo)

Informacioén adicional

La habilitacion del DNS
privado requiere que
los atributos de VPC
enableDnsSupport vy
enableDnsHostnames
estén establecidos
en true para vpcId
(Servicio: Ec2, Codigo
de estado: 400, ID de
solicitud: alb2c3d4-
5678-90ab-cdef-
EXAMPLE11111 ).

Pasos recomendados de
solucion de problemas

Asegurese de que los
siguientes atributos de
VPC estén establecidos
en true - enableDns
Support yenableDns
Hostnames . Para
obtener mas informacion,
consulte Atributos DNS

para la VPC.

Si utiliza la consola de
Amazon VPC en https:/
console.aws.amazon
.com/vpc/ para crear

la VPC de Amazon,
asegurese de seleccion
ar Habilitar nombres de
host DNS y Habilitar la
resolucion de DNS. Para
obtener mas informaci

on, consulte Opciones de
configuracion de la VPC.
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Tipo de problema (prefijo)

No se pudo eliminar el punto final de la

VPC compartida

Informacioén adicional

No se permite
eliminar el punto
final de la VPC
compartida para
el ID de cuenta
111122223333,

el vPCid de la
VPC compartida

y el ID de cuenta
del propietario
555555555555,

Pasos recomendados de
solucion de problemas

Posibles pasos:

» La desactivacion del
estado de supervisi
on del tiempo de
ejecucion de la cuenta
participante de la
VPC compartida no
afecta a la politica de
puntos finales de la
VPC compartida ni al
grupo de seguridad
que existe en la cuenta
propietaria.

Para eliminar el punto
final de la VPC y el
grupo de seguridad
compartidos, debe
deshabilitar Runtime
Monitoring o el estado
de configuracion
automatica del agente
en la cuenta del
propietario de la VPC
compartida.

* La cuenta de participa
nte de la VPC
compartida no puede
eliminar el punto final
de la VPC compartid
a ni el grupo de
seguridad alojados en
la cuenta del propietar
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Tipo de problema (prefijo)

Clusteres de EKS locales

No se ha concedido el permiso de
habilitacion de la supervision en tiempo
de ejecucion de EKS

Informacioén adicional

Los complementos de
EKS no se admiten en
los clusteres de Outposts
locales.

(puede o no mostrar
informacion adicional)

Pasos recomendados de
solucion de problemas

io de la VPC compartid
a.

No se puede procesar.

Para obtener mas
informacion, consulte
Amazon EKS en AWS
Outposts.

1. Si hay informacion
adicional disponible
sobre este problema,
corrija la causa raiz
y avance al siguiente
paso.

2. Desactive la supervisi
on en tiempo de
ejecucion de EKS
y vuelva a activarla
. Asegurese de que
el GuardDuty agente
también se despliegu
e, ya sea de forma
automatica GuardDuty
0 manual.
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Tipo de problema (prefijo)

Aprovisionamiento de recursos de
habilitacion de la supervision en tiempo
de ejecucion de EKS en curso.

Otros (cualquier otro problema)

Error de creacion o actualizacion del
complemento

Problema con el complemento EKSInsuffici

entNumberOfReplicas

to no esta en buen estado porque no tiene el

numero deseado de réplicas.

: el complemen

Informacioén adicional

(puede o no mostrar
informacion adicional)

Error debido a un error de
autorizacion

Pasos recomendados de
solucion de problemas

No se puede procesar.

Después de habilitar la
supervision en tiempo
de ejecucion de EKS,

el estado de cobertura
puede seguir siendo
Unhealthy hasta que
se complete el paso de
aprovisionamiento de
recursos. El estado de
cobertura se supervisa y

actualiza periédicamente.

Desactive la supervision
en tiempo de ejecucion
de EKS y vuelva a
activarla. Asegurese de
que el GuardDuty agente
también se despliegu

e, de forma automatica
GuardDuty o manual.

Pasos para la solucién de problemas

Con el mensaje del problema, puede identific
ar y corregir la causa raiz. Puede empezar por
describir su cluster. Por ejemplo, kubectl

describe podsutilicelo para identificar la
causa principal del fallo del pod.
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Error de creacion o actualizacion del
complemento

Problema con el complemento EKSAdmission
RequestDenied : webhook de admision
"validate.kyverno.svc-fail"

denegd la solicitud: politica de infraccion
DaemonSet/amazon-guardduty/aws-
guardduty-agent de recursos::.... restrict-
image-registries autogen-validate-r
egistries

Problema con el complemento EKSConfigura
tionConflict
s al intentar aplicarlo. No continuara debido al
modo de resolucion de conflictos. Conflicts
DaemonSet.apps aws-guard
duty-agent - .spec.template.spe
c.containers[name="aws-guar
dduty-agent"].image

: Se encontraron conflicto

Pasos para la solucién de problemas

Tras corregir la causa principal, vuelve a
intentar el paso (creacion o actualizacion del
complemento).

1. El cluster Amazon EKS o el administrador
de seguridad deben revisar la politica de
seguridad que bloquea la actualizacion del
complemento.

2. Debe deshabilitar el controlador (webhook)
o hacer que el controlador acepte las
solicitudes de Amazon EKS.

Al crear o actualizar el complemento, proporcio
na el indicador de OVERWRITE
conflictos. Esto podria sobrescribir cualquier
cambio que se haya realizado directamente
en los recursos relacionados de Kubernetes

resolucion de

mediante la APl de Kubernetes.

En primer lugar, puede eliminar el complemen

to y, a continuacion, volver a instalarlo.
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Error de creacion o actualizacion del
complemento

Problema con el complemento EKS -
AccessDenied: priorityclasses.sc
heduling.k8s.io "aws-guardduty-
agent.priorityclass" is forbidden
User "eks:addon-manager"

cannot patch resource "priority
classes" in API group "scheduli
ng.k8s.i0" at the cluster scope

Problema con el complemento EKS -
AccessDenied: admission webhook
"validation.gatekeeper.sh" denied
the request: [all-namespace-must-
have-label-owner] All namespaces
must have an ‘owner  label

Pasos para la solucién de problemas

Debe anadir el permiso que falta al eks:addon
-cluster-admin ClusterRo

leBinding
yaml aeks:addon-cluster-admin

manual. Ahada lo siguiente

kind: ClusterRoleBinding
apiVersion: rbac.authorization
.k8s.io/v1
metadata:

name: eks:addon-cluster-admin
subjects:
- kind: User

name: eks:addon-manager

apiGroup: rbac.authorization.k8s.io
roleRef:

kind: ClusterRole

name: cluster-admin

apiGroup: rbac.authorization.k8s.io

Ahora puede aplicarlo yaml a su cluster de
Amazon EKS mediante el siguiente comando:

kubectl apply -f eks-addon-cluster-
admin.yaml

Debe deshabilitar el controlador o hacer que el
controlador acepte las solicitudes del cluster de
Amazon EKS.

Antes de crear o actualizar el complemento,
también puede crear un espacio de GuardDuty
nombres y etiquetarlo como. owner

Cobertura para clusteres de Amazon EKS
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Preguntas frecuentes

Contenido

» ;Por qué el estado de cobertura de mi recurso se mantiene Unhealthy incluso después de activar
Runtime Monitoring, implementar el agente de GuardDuty seguridad y cumplir todos los requisitos
previos?

» ¢ Quién puede ver el estado de cobertura en tiempo de ejecucion de un recurso que me pertenece
Cuenta de AWS?

¢ Por qué el estado de cobertura de mi recurso se mantiene Unhealthy incluso
después de activar Runtime Monitoring, implementar el agente de GuardDuty
seguridad y cumplir todos los requisitos previos?

Si acaba de implementar el agente de GuardDuty seguridad (ya sea mediante una configuracion
automatica del agente o manualmente) o ha seguido los pasos recomendados para solucionar un
problema de cobertura, es posible que el estado de la cobertura tarde unos minutos en recuperarse.
Puedes comprobar el estado de la cobertura peridédicamente o configurar Amazon EventBridge
(EventBridge) para que reciba una notificacion cuando cambie el estado de la cobertura.

¢, Quién puede ver el estado de cobertura en tiempo de ejecucion de un recurso que
me pertenece Cuenta de AWS?

Como cuenta de miembro o cuenta independiente, puede ver las estadisticas de cobertura de los
recursos asociados a sus propias cuentas. Como cuenta de GuardDuty administrador delegado de
una organizacion, puede ver las estadisticas de cobertura de los recursos asociados a su cuenta y
de las cuentas de los miembros que pertenecen a su organizacion.

Configuracion de la supervision