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AWS Key Management Service

AWS Key Management Service (AWS KMS) es un servicio administrado que le permite creary
controlar facilmente las claves de cifrado que se utilizan para proteger sus datos. AWS KMS utiliza
modulos de seguridad de hardware (HSM) para proteger y validar su AWS KMS keys segun el
Programa de validacion de moédulos criptograficos FIPS 140-2. Las regiones China (Pekin) y China
(Ningxia) no admiten el programa de validacion del modulo criptografico FIPS 140-2. AWS KMS
utiliza los HSM certificados por OSCCA para proteger las claves de KMS en las regiones de China.

AWS KMS esta integrado con la mayoria de los demas servicios de AWS que cifran sus datos. AWS
KMS también esta integrado con AWS CloudTrail para registrar el uso de sus claves KMS para las
necesidades de auditoria, regulacion y cumplimiento.

Puede utilizar la API AWS KMS para crear y administrar claves KMS y funciones especiales, como
almacenes de claves personalizadas y utilizar claves KMS en operaciones criptograficas. Para
obtener mas detalles, consulte la Referencia de API de la AWS Key Management Service.

Puede crear y administrar su AWS KMS keys:

+ Crear, editar y ver claves KMS simétricas y asimétricas, incluidas las claves HMAS.

» Controle el acceso a las claves KMS mediante politicas de claves, politicas de IAM y concesiones.
AWS KMS es compatible con el control de acceso basado en atributos (ABAC). También puede
refinar politicas mediante claves de condicion.

» Crear, eliminar, enumerar y actualizar alias, que son nombres descriptivos para sus claves KMS.
También puede utilizar alias para controlar el acceso a sus claves KMS.

+ Etiquete sus claves KMS para identificacion, automatizacion y seguimiento de costos. También
puede usar etiquetas para controlar el acceso a sus claves KMS.

» Habilitar y desactivar claves KMS.

» Habilitar y desactivar la rotacion automatica del material criptografico en una clave KMS.

+ Elimine las claves KMS para completar el ciclo de vida de las claves.

Puede usar sus claves KMS en operaciones criptograficas. Para ver ejemplos, consulte
Programacioén de la APl de AWS KMS.

« Cifrar, descifrar y volver a cifrar datos con claves KMS simétricas o asimétricas.



https://csrc.nist.gov/projects/cryptographic-module-validation-program/certificate/4523
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» Firmar y verificar mensajes con claves KMS asimétricas.

* Genere claves de datos simétricas exportables y pares de claves de datos asimétricos.

» Generar y verificar codigos HMAC.

» Genere numeros aleatorios adecuados para las aplicaciones de cifrado.

Puede utilizar las caracteristicas avanzadas de AWS KMS

» Crear claves de varias regiones, que actuan como copias de la misma clave KMS en diferentes
Regiones de AWS.

 Importar material criptografico a una clave de KMS.

» Cree claves de KMS en su propio almacén de claves de AWS CloudHSM respaldado por su cluster
de AWS CloudHSM.

» Cree claves de KMS en un almacén de claves externo respaldado por sus claves criptograficas
ajenas a AWS.

» Conectarse directamente a AWS KMS a través de un punto de conexion privado en su VPC.

« Utilice el TLS hibrido postcuantico para proporcionar cifrado prospectivo en transito para los datos
que envie a AWS KMS

Con AWS KMS obtiene mas control sobre el acceso a los datos que cifra. Puede utilizar las
caracteristicas criptograficas y administracion de claves directamente en sus aplicaciones o a través
de los servicios de AWS que estan integrados con AWS KMS. Tanto si escribe aplicaciones para
AWS como si usa los servicios de AWS, AWS KMS le permite mantener el control sobre quién puede
usar sus AWS KMS keys y obtener acceso a sus datos cifrados.

AWS KMS se integra con AWS CloudTrail, un servicio que envia los archivos de registro al bucket
de Amazon S3 designado. Al usarlo CloudTrail , puede monitorear e investigar como y cuando se
usaron sus claves KMS y quién las usé.

AWS KMS en Regiones de AWS

Las Regiones de AWS en las que se admite AWS KMS se mencionan en Cuotas y puntos de
conexion de AWS Key Management Service. Si una caracteristica de AWS KMS no se admite en una
Regién de AWS que admite AWS KMS, la diferencia regional se describe en el tema acerca de la
caracteristica.

Precios de AWS KMS



https://docs.aws.amazon.com/general/latest/gr/kms.html
https://docs.aws.amazon.com/general/latest/gr/kms.html
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Al igual que con otros productos AWS, el uso de AWS KMS no requiere contratos o compras
minimas. Para obtener mas informacion sobre los precios de AWS KMS, consulte Precios de AWS
Key Management Service.

Acuerdo de nivel de servicios

AWS Key Management Service esta respaldado por un acuerdo de nivel de servicios que define
nuestra politica de disponibilidad del servicio.

Mas informacioén

+ Para obtener mas informacion sobre los términos y conceptos utilizados en AWS KMS, consulte
Conceptos de AWS KMS.

« Para obtener mas informacién sobre la APl de AWS KMS, consulte la referencia de la APl de AWS
Key Management Service. Para ver ejemplos en diferentes lenguajes de programacion, consulte
Programacion de la APl de AWS KMS.

» Para obtener informacion sobre como utilizar plantillas de AWS CloudFormation para crear y
administrar claves de y alias, consulte Creacion de AWS KMS recursos con AWS CloudFormation
y la referencia de tipos de recursos de AWS Key Management Service en la Guia del usuario de
AWS CloudFormation.

» Para obtener informacion técnica detallada sobre cémo utiliza AWS KMS la criptografia y protege
las claves KMS, consulte el documento técnico Detalles criptograficos de AWS Key Management
Service. La documentacién de Detalles criptograficos no describe como AWS KMStrabaja en las
regiones China (Pekin) y China (Ningxia).

» Para obtener una lista de puntos de conexion de AWS KMS, incluidos los puntos de conexion
FIPS, en cada Region de AWS, consulte Service endpoints en el tema AWS Key Management

Service de la Referencia general de AWS.

» Para obtener ayuda sobre preguntas acerca de AWS KMS, consulte el Foro de discusion de AWS
Key Management Service.

AWS KMS en los SDK de AWS

* AWS Command Line Interface
» AWS SDK for .NET

 AWS SDK for C++

* AWS SDK for Go



https://aws.amazon.com/kms/pricing/
https://aws.amazon.com/kms/pricing/
https://aws.amazon.com/kms/sla/
https://docs.aws.amazon.com/kms/latest/APIReference/
https://docs.aws.amazon.com/kms/latest/APIReference/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/AWS_KMS.html
https://docs.aws.amazon.com/kms/latest/cryptographic-details/
https://docs.aws.amazon.com/kms/latest/cryptographic-details/
https://docs.aws.amazon.com/general/latest/gr/kms.html#kms_region
https://repost.aws/tags/TAMC3vcPOPTF-rPAHZVRj1PQ/aws-key-management-service
https://repost.aws/tags/TAMC3vcPOPTF-rPAHZVRj1PQ/aws-key-management-service
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/kms/index.html
https://docs.aws.amazon.com/sdkfornet/v3/apidocs/items/KeyManagementService/NKeyManagementServiceModel.html
https://sdk.amazonaws.com/cpp/api/LATEST/class_aws_1_1_k_m_s_1_1_k_m_s_client.html
https://docs.aws.amazon.com/sdk-for-go/api/service/kms/
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« AWS SDK for Java

AWS SDK for JavaScript
AWS SDK for PHP

AWS SDK for Python (Boto3)
AWS SDK for Ruby

Conceptos de AWS KMS

Conozca los términos y conceptos basicos que se usan en AWS Key Management Service (AWS
KMS) y como funcionan conjuntamente para proteger sus datos.

Temas

* AWS KMS keys

» Claves de cliente y claves de AWS

* Claves KMS de cifrado simétricas

* Claves de KMS asimétricas

* Claves KMS HMAC

* Claves de datos

» Pares de claves de datos

* Alias

» Almacenes de claves personalizados

* Operaciones criptograficas

+ Identificadores clave () Keyld

« Material de claves

* Origen del material de claves

» Especificacion de clave

* Uso de claves

» Cifrado de sobre

* Contexto de cifrado

* Politica de claves

Conceptos 4
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» Concesion

* Auditoria del uso de claves KMS

* Infraestructura de administracion de claves

AWS KMS keys

AWS KMS keys (claves KMS) son el recurso principal en AWS KMS. Puede utilizar una clave KMS
para cifrar, descifrar y volver a cifrar datos. También puede generar claves de datos que puede usar
fuera deAWS KMS. Normalmente, utilizara claves KMS de cifrado simétricas, pero puede crear y
utilizar claves KMS asimétricas para el cifrado o la firma y crear y utilizar claves KMS HMAC para
generar y verificar etiquetas HMAC.

® Note

AWS KMS esta reemplazando el término clave maestra del cliente (CMK) por AWS KMS key
y Clave KMS. El concepto no ha cambiado. Para evitar que se produzcan cambios bruscos,
AWS KMS esta manteniendo algunas variaciones de este término.

Una AWS KMS key es una representacion légica de una clave criptografica. Una clave KMS
contiene metadatos, como el ID de clave, especificacion de clave, uso de claves, fecha de creacion,

descripcion y estado de claves. Lo mas importante es que contiene una referencia al material de

claves que se utiliza cuando ejecuta operaciones criptograficas con la clave de KMS.

Puede crear una clave de KMS con material de clave criptografico generado en moédulos de
seguridad de hardware validados por FIPS de AWS KMS. El material de clave para las claves

de KMS simétricas y para las claves privadas de KMS asimétricas nunca sale de AWS KMS sin
cifrar. Para usar o administrar las claves KMS, debe usar AWS KMS. Para obtener informacion
acerca de como crear y administrar claves KMS, consulte Administracion de claves. Para obtener
mas informacion sobre el uso de las claves KMS, consulte la referencia de la API de la AWS Key
Management Service.

De forma predeterminada, AWS KMS crea el material de claves para una clave KMS. No puede
extraer, exportar, ver ni administrar este material de claves. La Unica excepcioén es la clave publica
de un par de claves asimétricas, que puede exportar para utilizarla fuera de AWS. Ademas, no puede
eliminar este material de claves; debe eliminar la clave KMS. Sin embargo, puede importar su propio

material de clave a una clave de KMS o utilizar un almacén de claves personalizado para crear

AWS KMS keys 5
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claves de KMS que usen material de clave en su cluster de AWS CloudHSM o en un administrador
de claves externo que administre fuera de AWS y del cual sea propietario.

AWS KMS también permite usar claves de varias regiones, que le permiten cifrar datos en una

Region de AWS vy descifrarlo en otra Regién de AWS.

Para obtener informacion acerca de cémo crear y administrar claves KMS, consulte Administracion
de claves. Para obtener mas informacion sobre el uso de las claves KMS, consulte la referencia de la
API de la AWS Key Management Service.

Claves de cliente y claves de AWS

Las claves KMS que usted crea son claves administradas por el cliente. Los Servicios de AWS
que utilizan claves KMS para cifrar los recursos de servicio a menudo crean claves para usted.
Las claves KMS que los Servicios de AWS crean en su cuenta de AWS son Claves administradas
por AWS. Las claves KMS que los Servicios de AWS crean en una cuenta de servicio son Claves
propiedad de AWS.

Tipo de clave  Puede verlos Puede Usada solo Rotacion Precios
KMS metadatos administrarla  para mi automatica
clave KMS clave KMS Cuenta de
AWS
Clave Si Si Si Opcional. Cuota
administrada Cada ano mensual
por clientes (aproxima (prorrateada
damente 365  por hora)
dias)
Tarifa por uso
Clave Si No Si Obligatorio. Sin cuota
administrada Cada ano mensual
de AWS (aproxima
damente 365 laniaipor
dias) uso (algunos
Servicios de
AWS pagan

esta tarifa por
usted)

Claves de cliente y claves de AWS
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Tipo de clave  Puede verlos Puede Usada solo Rotacion Precios
KMS metadatos administrarla  para mi automatica
clave KMS clave KMS Cuenta de
AWS
Clave No No No Varia Sin cuotas
propiedad de
AWS

Los servicios de AWS que se integran con AWS KMS difieren en el respaldo de las claves KMS.
Algunos servicios de AWS cifran los datos de forma predeterminada con una Clave propiedad de
AWS o una Clave administrada de AWS. Algunos servicios de AWS admiten claves administradas
por el cliente. Otros servicios de AWS admiten todos los tipos de claves KMS para permitirle la
sencillez de una Clave propiedad de AWS, la visibilidad de una Clave administrada de AWS o

el control de una clave administrada por el cliente. Para obtener informacién detallada sobre las
opciones de cifrado que ofrece un servicio de AWS, consulte el tema Cifrado en reposo en la guia del
usuario o en la guia para desarrolladores del servicio.

Claves administradas por el cliente

Las claves KMS que usted crea son claves administradas por el cliente. Las claves administradas por
el cliente son claves KMS de su Cuenta de AWS, que usted ha creado, posee y administra. Puede
controlar por completo estas claves KMS, incluido el establecimiento y el mantenimiento de sus
politicas de claves, politicas de IAM y concesiones, su habilitaciéon y deshabilitacion, la rotacién de

su material criptografico, la adicion de etiquetas, la creacion de alias que hacen referencia a la clave

KMS vy la programacion de las claves KMS para su eliminacion.

Las claves administradas por el cliente aparecen en la pagina Customer managed keys (Claves
administradas por el cliente) de la AWS Management Console de AWS KMS. Para identificar
definitivamente una clave administrada por el cliente, utilice la operacion DescribeKey. En el
caso de las claves administradas por el cliente, el valor del campo KeyManager de la respuesta
DescribeKey es CUSTOMER.

Puede usar su clave administrada por el cliente en operaciones criptograficas y auditar su uso en
los registros de AWS CloudTrail. Ademas, muchos servicios de AWS integrados con AWS KMS le
permiten especificar una clave administrada por el cliente para proteger los datos que almacenan y

administran para usted.

Claves de cliente y claves de AWS 7
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Las claves administradas por el cliente tienen una tarifa mensual y una tarifa por uso excesivo del
nivel gratuito. Se cuentan contra las cuotas de AWS KMS para su cuenta. Consulte los Precios de
AWS Key Management Service y Cuotas para obtener mas informacion.

Claves administradas por AWS

Las Claves administradas por AWS son claves de KMS de su cuenta que se crean, administran y
utilizan en su nombre por un servicio de AWS integrado con AWS KMS.

Algunos de los servicios de AWS le permiten elegir una Clave administrada de AWS o una clave
administrada por el cliente para proteger sus recursos en ese servicio. En general, a menos que se
le pida que controle la clave de cifrado que protege sus recursos, una Clave administrada de AWS es
una buena opcidén. No tiene que crear ni mantener la clave o su politica de claves, y nunca hay una
tarifa mensual por una Clave administrada de AWS.

Puede ver las Claves administradas por AWS en su cuenta, ver sus politicas de claves y auditar

su uso en los registros de AWS CloudTrail. Sin embargo, no puede cambiar ninguna propiedad de
Claves administradas por AWS, rotarlas, cambiar sus politicas de claves o programar su eliminacién.
No puede usar las Claves administradas por AWS en operaciones criptograficas directamente. El
servicio que las crea las usa en su nombre.

Claves administradas por AWS aparece en la pagina Claves administradas por AWS de la AWS
Management Console para AWS KMS. También puede identificar Claves administradas por AWS
a través de sus alias, que tienen el formato aws/service-name; por ejemplo, aws/redshift.
Para identificar definitivamente unClaves administradas por AWS, utilice la DescribeKeyoperacion.
En el caso de Claves administradas por AWS, el valor del campo KeyManager de la respuesta
DescribeKey es AWS.

Todas las Claves administradas por AWS rotan cada afo de forma automatica. No puede cambiar
esta programacion de rotacion.

@ Note

En mayo de 2022, AWS KMS ha cambiado la programacion de rotacion para Claves
administradas por AWS de cada tres anos (aproximadamente 1095 dias) hasta cada ano
(aproximadamente 365 dias).

Las nuevas Claves administradas por AWS rotan automaticamente un ano después de su
creacion y, aproximadamente, cada ano a partir de entonces.

Claves de cliente y claves de AWS 8
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Las Claves administradas por AWS existentes rotan automaticamente un afo después de su
rotacidon mas reciente y cada afio a partir de entonces.

No hay cuota mensual por Claves administradas por AWS. Pueden estar sujetas a tarifas por uso
excesivo de la capa gratuita, pero algunos servicios de AWS cubren estos costos por usted. Para
obtener mas detalles, consulte el tema Cifrado en reposo en la Guia del usuario o en la Guia para
desarrolladores del servicio. Consulte los Precios de AWS Key Management Service para obtener

mas informacion.

Las Claves administradas por AWS no se contabilizan en las cuotas de recursos correspondientes al
numero de claves KMS en cada regién de su cuenta. Sin embargo, cuando se utilizan en nombre de
una entidad principal en su cuenta, estas claves KMS se contabilizan en las cuotas de solicitud. Para
obtener mas detalles, consulte Cuotas.

Claves propiedad de AWS

Las Claves propiedad de AWS son una coleccion de clave KMS que un servicio de AWS posee y
administra para su uso en varias cuentas de Cuentas de AWS. Aunque las Claves propiedad de
AWS no estan en su Cuenta de AWS, un servicio de AWS puede usar una Clave propiedad de AWS
para proteger los recursos de su cuenta.

Algunos servicios de AWS le permiten elegir una Clave propiedad de AWS o una clave administrada
por el cliente. En general, a menos que se le pida que audite o controle la clave de cifrado que
protege sus recursos, una Clave propiedad de AWS es una buena opcién. Las Claves propiedad

de AWS son completamente gratuitas (sin cuotas mensuales ni tarifas de uso), no se tienen en
cuenta para las cuotas de AWS KMS para su cuenta y son faciles de usar. No es necesario crear ni
mantener la clave ni su politica de claves.

La rotacién de Claves propiedad de AWS varia segun los servicios. Para obtener informacién acerca
de la rotacién de un Clave propiedad de AWS en particular, consulte el tema Cifrado en reposo en la
guia del usuario o la guia para desarrolladores del servicio.

Claves KMS de cifrado simétricas

Cuando crea una AWS KMS key, de forma predeterminada, obtiene una clave KMS de cifrado
simétrica. Este es el tipo basico y mas utilizado de clave KMS.

En AWS KMS, una clave KMS de cifrado simétrico representa una clave de cifrado AES-GCM de
256 bits, excepto en las regiones de China, donde representa una clave de cifrado SM4 de 128 bits.

Claves KMS de cifrado simétricas 9
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El material de claves simétrica nunca deja AWS KMS sin cifrar. Para utilizar una clave KMS de
cifrado simétrica, tiene que llamar a AWS KMS. Las claves de cifrado simétricas se utilizan en

el cifrado simétrico, donde se utiliza la misma clave para cifrar y descifrar. A menos que la tarea
requiera de forma explicita un cifrado asimétrico, las claves KMS de cifrado simétricas, que nunca
dejan AWS KMS sin cifrar, son una buena opcion.

Los servicios de AWS que se integran con AWS KMS utilizan solo claves KMS de cifrado simétricas
para cifrar sus datos. Estos servicios no admiten cifrado con claves de KMS asimétricas. Para
obtener ayuda para determinar si una clave KMS es simétrica o asimétrica, consulte Identificacion de
claves KMS asimétricas.

Técnicamente, la especificacion de clave de una clave simétrica es SYMMETRIC_DEFAULT, el
uso de clave es ENCRYPT_DECRYPT y el algoritmo de cifrado es SYMMETRIC_DEFAULT. Para
obtener mas detalles, consulte Especificacion de clave SYMMETRIC_DEFAULT.

Puede utilizar una clave KMS de cifrado simétrica en AWS KMS para cifrar, descifrar y volver a
cifrar datos, generar claves de datos y pares de claves de datos. Puede crear claves KMS de cifrado
simétricas de varias regiones, importar su propio material de claves en una clave KMS de cifrado
simétrica y crear claves KMS de cifrado simétricas en almacenes de claves personalizadas. Para
obtener una tabla en la que se comparan las operaciones que puede realizar con claves KMS de
diferentes tipos, consulte Referencia de tipos de claves.

Claves de KMS asimétricas

Puede crear claves KMS asimétricas en AWS KMS. Una clave KMS asimétrica representa un par de
claves privadas y publicas relacionadas matematicamente. La clave privada nunca deja AWS KMS
sin cifrar. Para utilizar la clave privada, tiene que llamar a AWS KMS. Puede utilizar la clave publica
en AWS KMS llamando a las operaciones de la APl de AWS KMS o al descargar la clave publica y
utilizarla fuera de AWS KMS. También puede crear claves KMS asimétricas de varias regiones.

Puede crear claves KMS asimétricas que representen pares de claves RSA o pares de claves SM2
(solo en regiones de China) para el cifrado de claves publicas o para la firma y verificacion, o pares
de claves de curva eliptica para la firma y verificacion.

Para obtener mas informacién acerca de como crear y utilizar claves KMS asimétricas, consulte
Claves asimétricas en AWS KMS.
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Claves KMS HMAC

Una clave KMS HMAC representa una clave simétrica de longitud variable que se utiliza para
generar y verificar codigos de autenticacion de mensajes basados en hash (HMAC). El material de
claves de una clave HMAC nunca deja AWS KMS sin cifrar. Para utilizar una clave HMAC, llame a
las operaciones de APl de GenerateMac o VerifyMac.

También puede crear claves KMS HMAS de varias regiones.

Para obtener mas informacién acerca de como crear y utilizar claves KMS HMAC, consulte Claves
HMAC en AWS KMS.

Claves de datos

Las claves de datos son las claves simétricas que puede utilizar para cifrar los datos, incluidas
grandes cantidades de datos y otras claves de cifrado de datos. A diferencia de las claves KMS
simétricas, que no se pueden descargar, las claves de datos se le devuelven para su uso fuera de
AWS KMS.

Cuando AWS KMS genera claves de datos, devuelve una clave de datos de texto no cifrado para
su uso inmediato (opcional) y una copia cifrada de la clave de datos que puede almacenar de forma
segura con los datos. Cuando esté listo para descifrar los datos, primero pidale a AWS KMS que
descifre la clave de datos cifrada.

Los AWS KMS generan, cifran y descifran claves de datos. Sin embargo, AWS KMS no almacena,
administra o realiza el seguimiento de las claves de datos, ni realiza operaciones criptograficas con
claves de datos. Debe utilizar y administrar claves de datos fuera de AWS KMS. Para obtener ayuda
para utilizar las claves de datos de forma segura, consulte el AWS Encryption SDK.

Crear una clave de datos

Para crear una clave de datos, llame a la GenerateDataKeyoperacion. AWS KMSgenera la clave

de datos. Luego, cifra una copia de la clave de datos en una clave KMS de cifrado simétrica que

especifique. Esta operacion devuelve una copia de texto no cifrado de la clave de datos y una copia
de la clave de datos que esta cifrada con la clave KMS. En la imagen siguiente, se muestra esta
operacion.
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Encryption Plaintext data key
algorithm
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Encrypted data key

AWS KMStambién admite la GenerateDataKeyWithoutPlaintextoperacion, que devuelve solo una
clave de datos cifrada. Cuando tenga que utilizar la clave de datos, solicite a AWS KMS que la
descifre.

Cifrar los datos con una clave de datos

AWS KMS no puede utilizar una clave de datos para cifrar los datos. Sin embargo, la clave de datos
puede utilizarse fuera de AWS KMS; por ejemplo, con OpenSSL o una biblioteca criptografica, como
AWS Encryption SDK.

Después de utilizar la clave de datos en texto no cifrado para cifrar los datos, eliminela de la memoria
tan pronto como sea posible. Puede almacenar de forma segura la clave de datos cifrada con los
datos cifrados para que esté disponible para descifrar los datos.
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Descifrar los datos con una clave de datos

Para descifrar los datos, pase la clave de datos cifrada a la operacion Decrypt. AWS KMS utiliza la
clave KMS para descifrar la clave de datos y, a continuacidn, devuelve la clave en texto sin cifrar.
Utilice la clave de datos de texto no cifrado para descifrar los datos y, a continuacion, elimine la clave
de datos de texto no cifrado de la memoria tan pronto como sea posible.

En el siguiente diagrama, se muestra como se utiliza la operacién Decrypt para descifrar una clave
de datos cifrada.

Claves de datos
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Como afectan las claves de KMS obsoletas a las claves de datos

Cuando una clave de KMS queda obsoleta, el efecto es casi inmediato (sujeto a la posible
coherencia). El estado de clave de la clave de KMS cambia para reflejar su nueva condicion y todas
las solicitudes para utilizar la clave de KMS en operaciones criptograficas fallan.

Sin embargo, el efecto en las claves de datos cifradas por la clave de KMS, y en los datos cifrados
por la clave de datos, se retrasa hasta que se vuelva a utilizar la clave de KMS. Por ejemplo, para
descifrar la clave de datos.

Las claves de KMS pueden quedar obsoletas por varios motivos. Entre ellos, se incluyen las
siguientes acciones que puede realizar.

* Desactivar la clave de KMS

* Programar la clave de KMS para eliminarla

» Eliminar el material de clave de una clave de KMS con material de clave importado o permitir que
el material de clave importado caduque.

» Desconectar el almacén de claves de AWS CloudHSM que aloja la clave de KMS o eliminar la
clave del cluster de AWS CloudHSM que sirve como material para la clave de KMS.

Claves de datos 14
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» Desconectar el almacén de claves externo que aloja la clave de KMS o realizar cualquier otra

accién que interfiera con las solicitudes de cifrado y descifrado al proxy del almacén de claves
externo, incluida la eliminacién de la clave externa de su administrador de claves externo.

Este efecto es particularmente importante para muchos Servicios de AWS que utilizan claves de
datos para proteger los recursos que administra el servicio. En el ejemplo siguiente se utiliza Amazon
Elastic Block Store (Amazon EBS) y Amazon Elastic Compute Cloud (Amazon EC2). Los diferentes
Servicios de AWS utilizan las claves de datos de distintas formas. Para obtener mas informacion,
consulte la seccion de Proteccion de datos del capitulo de Seguridad del Servicio de AWS.

Por ejemplo, considere esta situacion:

1. Usted crea un volumen de EBS cifrado y especifica una clave de KMS para protegerlo. Amazon
EBS solicita a AWS KMS que utilice su clave KMS para generar una clave de datos cifrada para el
volumen. Amazon EBS almacena la clave de datos cifrada con los metadatos del volumen.

2. Cuando adjunta el volumen de EBS a una instancia EC2, Amazon EC2 utiliza su clave de KMS
para descifrar la clave de datos cifrados del volumen de EBS. Amazon EC2 utiliza la clave de
datos del hardware Nitro, que se encarga de cifrar todas las E/S del disco en el volumen de EBS.
La clave de datos persiste en el hardware de Nitro mientras el volumen de EBS esté asociado a la
instancia de EC2.

3. Usted realiza una accién que deja a la clave de KMS obsoleta. Esto no tiene un efecto inmediato
sobre la instancia EC2 ni el volumen de EBS. Amazon EC2 utiliza la clave de datos, no la clave de
KMS, para cifrar todas las E/S de disco mientras el volumen esté asociado a la instancia.

4. Sin embargo, cuando el volumen de EBS cifrado se separa de la instancia de EC2, Amazon EBS
elimina la clave de datos del hardware de Nitro. La préxima vez que el volumen EBS cifrado se
asocia a una instancia EC2, el accesorio devuelve un error, dado que Amazon EBS no puede
utilizar la clave KMS para descifrar la clave de datos cifrada del volumen. Para volver a usar el
volumen de EBS, debe hacer que la clave de KMS se pueda utilizar de nuevo.

Pares de claves de datos

Los pares de claves de datos son claves de datos asimétricos que constan de una clave privada y
una clave publica relacionadas matematicamente. Estan disefiados para ser utilizados para el cifrado
y descifrado del cliente o la firma y la verificacién fuera de AWS KMS.

A diferencia de los pares de claves de datos que generan herramientas como OpenSSL, AWS KMS
protege la clave privada en cada par de claves de datos en una clave KMS de cifrado simétrica
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en el AWS KMS que especifique. Sin embargo, AWS KMS no almacena, administra o realiza el
seguimiento de los pares de claves de datos, ni realiza operaciones criptograficas con pares de
claves de datos. Debe utilizar y administrar pares de claves de datos fuera de AWS KMS.

AWS KMS admite los siguientes tipos de pares de claves de datos:

+ Pares de claves RSA: RSA_2048, RSA_3072 y RSA_4096

» Pares de claves de curva eliptica: ECC_NIST_P256, ECC_NIST_P384, ECC_NIST_P521y
ECC_SECG_P256K1

» Pares de claves SM (solo en las regiones de China): SM2

El tipo de par de claves de datos que por lo general depende de su caso de uso o de los requisitos
reglamentarios. La mayoria de los certificados precisan claves RSA. Las claves de curva eliptica se
utilizan a menudo para firmas digitales. Las claves ECC_SECG_P256K1 se utilizan comunmente
para criptomonedas. AWS KMS recomienda utilizar pares de claves ECC para la firma y el uso de
pares de claves RSA para el cifrado o la firma, pero no ambos. Sin embargo, AWS KMS no puede
aplicar ninguna restriccion al uso de pares de claves de datos fuera de AWS KMS.

Crear un par de clave de datos

Para crear un par de claves de datos, llame a las GenerateDataKeyPairWithoutPlaintextoperaciones

GenerateDataKeyPairo. Especifique la clave KMS de cifrado simétrica que desea utilizar para cifrar

la clave privada.

GenerateDataKeyPair devuelve una clave publica de texto no cifrado, una clave publica de texto
no cifrado y una clave privada cifrada. Utilice esta operacion cuando necesite una clave privada de
texto no cifrado inmediatamente, por ejemplo, para generar una firma digital.

GenerateDataKeyPairWithoutPlaintext devuelve una clave publica de texto no cifrado y una
clave privada de texto cifrado, pero no una clave privada de texto no cifrado. Utilice esta operacion
cuando no necesite una clave privada de texto no cifrado inmediatamente, por ejemplo, cuando esté
cifrando con una clave publica. Mas tarde, cuando necesite una clave privada de texto no cifrado
para descifrar los datos, puede llamar a la operacion Decrypt.

En la imagen siguiente, se muestra la operacion GenerateDataKeyPair. La operacion
GenerateDataKeyPairWithoutPlaintext omite la clave privada de texto no cifrado.
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Cifrar los datos con un par de claves de datos

Cuando cifra con un par de claves de datos, utiliza la clave publica del par para cifrar los datos y la
clave privada del mismo par para descifrar los datos. Normalmente, los pares de claves de datos se
utilizan cuando muchas partes necesitan cifrar datos que solo la parte que posee la clave privada
puede descifrar.

Las partes con la clave publica utilizan esa clave para cifrar datos, como se muestra en el siguiente
diagrama.
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Descifrar los datos con un par de claves de datos

Para descifrar los datos, utilice la clave privada en el par de claves de datos. Para que la operacion
tenga éxito, las claves publicas y las privadas deben pertenecer al mismo par de claves de datos y
debe utilizar el mismo algoritmo de cifrado.

Para descifrar la clave privada cifrada, pasala a la operacion Decrypt . Utilice la clave privada de
texto no cifrado para descifrar los datos. A continuacién, elimina la clave privada de texto no cifrado
de la memoria lo antes posible.

El siguiente diagrama muestra como utilizar la clave privada en un par de claves de datos para
descifrar el texto cifrado.

-

Plaintext private key

\

Ciphertext —p Og m== | plaintext

data
Decryption
n algorithm
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Firmar los mensajes con un par de claves de datos

Para generar una firma criptografica para un mensaje, utilice la clave privada en el par de claves de
datos. Cualquier persona con clave publica puede utilizarla para verificar que el mensaje se firmase
con su clave privada y que no haya cambiado desde entonces.

Si su clave privada esta cifrada, pase la clave privada cifrada a la operacion Decrypt. AWS KMS
utiliza su clave KMS para descifrar la clave de datos y después devuelve la clave privada de texto no
cifrado. Utilice la clave privada de texto no cifrado para generar la firma. A continuacién, elimina la
clave privada de texto no cifrado de la memoria lo antes posible.

Para firmar un mensaje, cree un resumen de mensaje con una funcion hash criptografica, como el
comando dgst en OpenSSL. Después, pase su clave privada no cifrada al algoritmo de firma. El
resultado es una firma que representa los contenidos del mensaje. (Es posible que pueda firmar
mensajes mas cortos sin crear primero un resumen. El tamafio maximo del mensaje varia segun la
herramienta de firma que utilice).

El siguiente diagrama muestra como utilizar la clave privada en un par de claves de datos para firmar
un mensaje.

Plaintext private key

\

Message )

digest * O# *’ | @xalb2c3d4
Signing Signature
algorithm

Verificar una firma con un par de claves de datos

Cualquier persona que tenga la clave publica en su par de claves de datos puede utilizarla para
verificar la firma que generd con su clave privada. La verificacidn confirma que un usuario autorizado
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firmd el mensaje con el algoritmo de firma y la clave privada especificada y el mensaje no ha
cambiado desde entonces.

Para tener éxito, la parte que verifique la firma debe generar el mismo tipo de resumen, utilizar el

mismo algoritmo y utilizar la clave publica que se corresponde con la clave privada utilizada para
firmar el mensaje.

El siguiente diagrama muestra cdmo utilizar la clave publica en un par de claves de datos para
verificar la firma de un mensaje.

Public key

\

Message
digest G
-»> # == True/False
| Oxalb2c3dd | Verification
. algorithm
Signature
Alias

Utilice un alias como un nombre facil de usar para una clave KMS. Por ejemplo, puede referirse a
una clave KMS como clave de prueba en lugar de 1234abcd-12ab-34cd-56ef-1234567890ab.

Los alias facilitan la identificacion de una clave KMS en el AWS Management Console. Puede utilizar
un alias para identificar una clave KMS en algunas operaciones AWS KMS, incluyendo operaciones

criptograficas. En las aplicaciones, puede usar un solo alias para hacer referencia a diferentes claves
KMS en cada Regién de AWS.

También puede permitir y denegar el acceso a claves KMS en funcion de sus alias sin editar politicas
ni administrar concesiones. Esta caracteristica forma parte de la compatibilidad de AWS KMS con el

control de acceso basado en atributos (ABAC). Para obtener mas detalles, consulte ABAC para AWS
KMS.
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En AWS KMS, los alias son recursos independientes, no propiedades de una clave KMS. Como tal,
puede agregar, cambiar y eliminar un alias sin afectar a la clave KMS asociada.

/A Important

No incluya informacion confidencial en un nombre de alias. Los alias pueden aparecer en
texto plano en CloudTrail los registros y otros resultados.

Mas informacion:

» Para obtener informacion mas detallada acerca de los alias, consulte Uso de alias.

» Para obtener informacion sobre los formatos de los identificadores clave, incluidos los alias,
consulte Identificadores clave () Keyld.

» Para obtener ayuda para encontrar los alias asociados a una clave KMS, consulte Buscar el
nombre del alias y el ARN de alias

» Para obtener ejemplos de como crear y administrar alias en varios lenguajes de programacion,
consulte Trabajar con alias.

Almacenes de claves personalizados

Un almacén de claves personalizado es un recurso de AWS KMS respaldado por un administrador
de claves ajeno al AWS KMS que usted posee y administra. Al utilizar una clave de KMS en un
almacén de claves personalizado para una operacion criptografica, la operacion en realidad se
realiza en su administrador de claves con sus claves criptograficas.

AWS KMS admite los almacenes de claves de AWS CloudHSM respaldados por un cluster de AWS
CloudHSM y los almacenes de claves externos que estan respaldados por un administrador de
claves externo ajeno a AWS.

Para obtener mas informacién, consulte Almacenes de claves personalizados.

Operaciones criptograficas

En AWS KMS, las operaciones criptograficas son operaciones de la API que utilizan las claves KMS
para proteger los datos. Debido a que las claves KMS permanecen dentro de AWS KMS, debe llamar
a AWS KMS para usar una clave KMS en una operacion criptografica.

Almacenes de claves personalizados 21
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Para realizar operaciones criptograficas con las claves KMS, utilice los SDK de AWS, la AWS
Command Line Interface (AWS CLI) o el AWS Tools for PowerShell. No puede realizar operaciones
criptograficas en la consola de AWS KMS. Para ver ejemplos de cédmo llamar a las operaciones

criptograficas en varios lenguajes de programacion, consulte Programacion de la APl de AWS KMS.

En la siguiente tabla se muestran las operaciones criptograficas de AWS KMS. También se muestra

el tipo de clave y los requisitos de uso de clave para las claves KMS utilizadas en la operacién.

Operacion
Decrypt

Encrypt

GenerateDataKey

GenerateDataKeyPair

GenerateDataKeyPairWithoutPlaintext

GenerateDataKeyWithoutPlaintext

GenerateMac

GenerateRandom

ReEncrypt

Tipo de clave
Simétrico o asimétrico
Simétrico o asimétrico
Simétrica

Simétrica [1]

No es compatible
con claves KMS en
almacenes de claves
personalizados.

Simétrica [1]

No es compatible
con claves KMS en
almacenes de claves
personalizados.

Simétrica

HMAC

N/A. Esta operacion
no utiliza una clave
KMS.

Simétrico o asimétrico

Uso de claves

ENCRYPT_DECRYPT
ENCRYPT_DECRYPT
ENCRYPT_DECRYPT

ENCRYPT_DECRYPT

ENCRYPT_DECRYPT

ENCRYPT_DECRYPT

GENERATE_
VERIFY_MAC

N/A

ENCRYPT_DECRYPT

Operaciones criptograficas
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Operacion Tipo de clave Uso de claves
Sign Asimétrica SIGN_VERIFY
Verificar Asimétrica SIGN_VERIFY
VerifyMac HMAC GENERATE_
VERIFY_MAC

[1] Genera un par de claves de datos asimétricas protegido por una clave de KMS de cifrado
simétrico.

Para obtener informacion acerca de los permisos para operaciones criptograficas, consulte the
section called “Referencia de permisos”.

Para que AWS KMS tenga capacidad de respuesta y sea altamente funcional para todos los
usuarios, AWS KMS establece cuotas en el numero de operaciones criptograficas que se pueden
llamar en cada segundo. Para obtener mas detalles, consulte the section called “Cuotas compartidas
para operaciones criptograficas”.

|dentificadores clave () Keyld

Los identificadores de clave actuan como nombres para las claves KMS. Le ayudan a reconocer sus
claves KMS en la consola. Se utilizan para indicar qué claves KMS desea utilizar en operaciones de
la APl de AWS KMS, politicas de claves, politicas de IAM y concesiones. Los valores del identificador
de clave no estan relacionados en absoluto con el material de clave asociado a la clave KMS.

AWS KMS define varios identificadores de clave. Al crear una clave KMS, AWS KMS genera un ARN
de clave y un ID de clave, que son propiedades de la clave KMS. Al crear un alias, AWS KMS genera
un ARN de alias basado en el nombre de alias que defina. Puede ver los identificadores de clave y
alias en la AWS Management Console y en la APl de AWS KMS.

En la consola de AWS KMS, puede ver y filtrar las claves KMS por su ARN de clave, ID de clave o
nombre de alias, y ordenarlas por ID de clave y nombre de alias. Para obtener ayuda para encontrar
los identificadores clave en la consola, consulte the section called “Busqueda del ID y el ARN de la
clave”.

En la APl de AWS KMS, los parametros que se utilizan para identificar una clave KMS se denominan
KeyId o una variacién, como TargetKeyId o DestinationKeyId. Sin embargo, los valores de
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esos parametros no se limitan a los ID de clave. Algunos pueden tomar cualquier identificador de
clave valido. Para obtener informacion sobre los valores de cada parametro, consulte la descripcion
del parametro en la Referencia de la APl de AWS Key Management Service.

(@ Note

Cuando utilice la APl de AWS KMS, preste especial atencién al identificador de clave que
utilice. Las diferentes API requieren identificadores de clave distintos. En general, utilice el
identificador de clave mas completo que sea practico para su tarea.

AWS KMS admite los siguientes identificadores de clave.

ARN de clave

El ARN de clave es el nombre de recurso de Amazon (ARN) de una clave KMS. Es un
identificador unico y completo para la clave KMS. Un ARN de clave incluye la Cuenta de AWS, la
region y el ID de clave. Para obtener ayuda para encontrar el ARN de clave de una clave KMS,
consulte the section called “Busqueda del ID y el ARN de la clave”.

El formato de un ARN de clave es el siguiente:
arn:<partition>:kms:<region>:<account-id>:key/<key-id>
A continuacion, se muestra un ARN de clave para una clave KMS de region unica.

arn:aws:kms:us-west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab

El elemento key-id de los ARN de claves de las claves de varias regiones comienza con el

prefijo mrk-. A continuacion, se muestra un ARN de clave de ejemplo para una clave de multiples
regiones.

arn:aws:kms:us-west-2:111122223333:key/mrk-1234abcd12ab34cd56ef1234567890ab

ID de clave

El' ID de clave identifica de forma inequivoca una clave KMS dentro de una cuenta y region.
Para obtener ayuda para encontrar el ID de clave de una clave KMS, consulte the section called
“‘Busqueda del ID y el ARN de la clave”.
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A continuacion, se muestra un ID de clave de ejemplo para una clave KMS de regién unica.

1234abcd-12ab-34cd-56ef-1234567890ab

Los ID de clave de claves de multiples regiones comienzan con el prefijo mrk-. A continuacion,
se muestra un ID de clave de ejemplo para una clave de multiples regiones.

mrk-1234abcdl2ab34cd56ef1234567890ab

ARN de alias

El ARN de alias es el nombre de recurso de Amazon (ARN) de un alias de AWS KMS. Es un
identificador unico y completamente calificado para el alias, y para la clave KMS que representa.
Un ARN de alias incluye la Cuenta de AWS, la regién y el nombre del alias.

En cualquier momento dado, un ARN de alias identifica una clave KMS en particular. Sin
embargo, dado que puede cambiar la clave KMS asociada con el alias, el ARN de alias puede
identificar diferentes claves KMS en diferentes momentos. Para obtener ayuda para encontrar el
ARN de alias de una clave KMS, consulte Buscar el nombre del alias y el ARN de alias.

El formato de un ARN de alias es el siguiente:

arn:<partition>:kms:<region>:<account-id>:alias/<alias-name>

A continuacion, se muestra el ARN de alias de un ExampleAlias ficticio.

arn:aws:kms:us-west-2:111122223333:alias/ExampleAlias

Nombre del alias

El nombre de alias es una cadena de hasta 256 caracteres. Identifica de forma inequivoca una
clave KMS asociada dentro de una cuenta y region. En la APl de AWS KMS, los nombres de alias
siempre comienzan por alias/. Para obtener ayuda para encontrar el nombre de alias de una
clave KMS, consulte Buscar el nombre del alias y el ARN de alias.

El formato de un nombre de alias es el siguiente:

alias/<alias-name>
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Por ejemplo:

alias/ExampleAlias

El prefijo aws/ de un nombre de alias esta reservado para Claves administradas por AWS. No se
puede crear un alias con este prefijo. Por ejemplo, el nombre de alias de la Clave administrada de
AWS para Amazon Simple Storage Service (Amazon S3) es el siguiente.

alias/aws/s3

Material de claves

El material de clave es la cadena de bits utilizada en un algoritmo criptografico. EI material de clave
secreta debe mantenerse en secreto para proteger las operaciones criptograficas que lo utilizan. El
material de clave publica esta disefiado para compartirse.

Cada clave KMS incluye una referencia al material de clave en los metadatos. El origen del material

de claves de cifrado simétrico, las claves KMS pueden variar. Puede utilizar el material clave que
genera AWS KMS, material clave que se genera en el cluster AWS CloudHSM de un almacén de
claves personalizado, o bien importar su propio material de claves. Si usa material de claves de AWS
KMS para su clave KMS de cifrado simétrica, puede habilitar la rotacion automatica de su material de
claves.

De forma predeterminada, cada clave KMS tiene un material de claves unico. Sin embargo, puede
crear un conjunto de claves de varias regiones con el mismo material de claves.

Origen del material de claves

El origen del material de claves es una propiedad de la clave KMS que identifica el origen del
material de claves en la clave KMS. Usted elija el origen del material de claves cuando crea la
clave KMS y no se puede cambiar. La fuente del material de clave afecta a las caracteristicas de
seguridad, durabilidad, disponibilidad, latencia y rendimiento de la clave de KMS.

Para encontrar el origen material de una clave de KMS, utilice la DescribeKeyoperacion o consulte el
valor de origen en la pestaina de configuracion criptografica de la pagina de detalles de una clave de
KMS en la AWS KMS consola. Para obtener ayuda, consulte Visualizacion de claves.

Las claves KMS pueden tener uno de los siguientes valores de origen de material de claves.
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AWS_KMS

AWS KMS crea y administra el material de claves de la clave KMS en su propio almacén de
claves. Este es el valor predeterminado y el valor recomendado para la mayoria de las claves
KMS.

Para obtener ayuda para crear claves con material de claves de AWS KMS, consulte Crear
claves.

EXTERNAL (Import key material)

La clave KMS tiene material de claves importado. Cuando se crea una clave KMS con un origen
de material de claves External, la clave KMS no tiene material de claves. Mas adelante, puede

importar material de claves en la clave KMS. Cuando utilice material de claves importado, debe
proteger y administrar ese material de claves fuera de AWS KMS, incluido reemplazar el material
de claves si caduca. Para obtener mas detalles, consulte Acerca de material de claves importado.

Para obtener ayuda con la creacién de una clave KMS para material de claves importado,
consulte Paso 1: Crear una clave KMS sin material de claves.

AWS_CLOUDHSM

AWS KMS crea el material de clave en el cluster de AWS CloudHSM para su almacén de claves
de AWS CloudHSM.

Para obtener ayuda con la creacion de una clave de KMS en un almacén de claves de AWS
CloudHSM, consulte Crear claves de KMS en un almacén de claves de AWS CloudHSM.

EXTERNAL_KEY_STORE

El material de clave es una clave criptografica en un administrador de claves externo ajeno a
AWS. Este origen solo es compatible con las claves de KMS en un almacen de claves externo.

Para obtener ayuda con la creacion de una clave de KMS en un almacén de claves externo,
consulte Crear claves de KMS en un almacén de claves externo.

Especificacion de clave

La especificacion de clave es una propiedad que representa la configuracion criptografica de la
clave. El significado de la especificacion de clave difiere con el tipo de clave.

+ Claves de AWS KMS: la especificacion de claves determina si la clave KMS es simétrica o

asimétrica. También determina el tipo de su material de clave y los algoritmos que admite.
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Se selecciona la especificacion de clave al crear la clave KMS y no se puede cambiar. La
especificacion de clave predeterminada, SYMMETRIC_DEFAULT, representa una clave de cifrado
simétrico de 256 bits.

® Note

La KeySpec para una clave KMS se conocia como CustomerMasterKeySpec. El
CustomerMasterKeySpec parametro de la CreateKeyoperacion esta obsoleto. En

su lugar, utilice el parametro KeySpec, que funciona de la misma manera. Para evitar
cambios importantes, la respuesta de las DescribeKeyoperaciones CreateKey y ahora
incluye CustomerMasterKeySpec los miembros KeySpec y con los mismos valores.

Para obtener una lista de especificaciones de clave y ayuda para elegir una especificacion de
clave, consulte Seleccionar la especificacion de clave. Para encontrar la especificacion clave

de una clave de KMS, utilice la DescribeKeyoperacion o consulte la pestafia de configuracion
criptografica de la pagina de detalles de una clave de KMS en la AWS KMS consola. Para obtener
ayuda, consulte Visualizacion de claves.

Para limitar las especificaciones clave que los directores pueden utilizar al crear claves de

KMS, utilice la clave de condicion kms: KeySpec. También puede utilizar la clave de condicidon
kms : KeySpec para permitir que las entidades principales llamen a las operaciones de AWS KMS
para una clave KMS con una especificacion de clave determinada. Por ejemplo, puede denegar
permiso para programar la eliminacion de cualquier clave KMS con una especificacion de clave
RSA_4096.

» Claves de datos (GenerateDataKey): la especificacion clave determina la longitud de una clave de
datos AES.

» Pares de claves de datos (GenerateDataKeyPair): la especificacion del par de claves determina el
tipo de material clave del par de claves de datos.

Uso de claves

El uso de la clave es una propiedad que determina las operaciones criptograficas que esta admite.
Las claves de KMS pueden tener los siguientes usos de clave: ENCRYPT_DECRYPT, SIGN_VERIFY
0 GENERATE_VERIFY_MAC. Cada clave de KMS solo puede tener un uso. El uso de una clave KMS
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para mas de un tipo de operaciones hace que el producto de ambas operaciones sea mas vulnerable
a ataques.

Para obtener ayuda para elegir el uso de clave para su clave KMS, consulte Seleccionar el uso de

la clave. Para averiguar el uso de claves de una clave de KMS, utilice la DescribeKeyoperacion o
seleccione la pestana de configuracion criptografica de la pagina de detalles de una clave de KMS en
la AWS KMS consola. Para obtener ayuda, consulte Visualizacion de claves.

Cifrado de sobre

Al cifrar sus datos, los datos estan protegidos, pero tiene que proteger su clave de cifrado. Una
estrategia consiste en cifrarla. El cifrado de sobres es la practica de cifrar los datos en texto no
cifrado con una clave de datos y, a continuacion, cifrar la clave de datos con otra clave.

Incluso puede cifrar la clave de cifrado de datos con otra clave de cifrado y cifrar dicha clave de
cifrado con otra clave de cifrado. Sin embargo, finalmente, una clave debe permanecer en texto no
cifrado para que pueda descifrar las claves y los datos. Esta clave de cifrado de clave de texto no
cifrado de nivel superior se conoce como clave raiz.

Qo

Root key Data -key Data

—>

Encrypts

AWS KMS le ayuda a proteger sus claves cifradas almacenandolas y administrandolas de forma
segura. Las claves raiz almacenadas en AWS KMS, conocidas como AWS KMS keys, nunca salen
de los modulos de seguridad de hardware validados por FIPS de AWS KMS sin cifrar. Para utilizar
una clave KMS, tiene que llamar a AWS KMS.
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El cifrado de sobre ofrece varios beneficios:

Proteccién de las claves de datos

Al cifrar una clave de datos, no tiene que preocuparse del almacenamiento la clave de datos
cifrada, porque la clave de datos esta intrinsecamente protegida por el cifrado. Puede almacenar
de forma segura la clave de datos cifrada junto con los datos cifrados.

Cifrado de los mismos datos con varias claves multiples

Las operaciones de cifrado pueden tardar mucho tiempo, en concreto cuando los datos que se
cifran son objetos grandes. En vez de volver a cifrar los datos sin procesar varias veces con claves
distintas, puede volver a cifrar solo las claves de datos que protegen los datos sin procesar.

Combinacién de los puntos fuertes de varios algoritmos

En general, los algoritmos de clave simétrica son mas rapidos y producen textos cifrados mas
pequenos que los algoritmos de clave publica. Sin embargo, los algoritmos de clave publica
proporcionan una separacion inherente entre las funciones y facilitan la administracion de las
claves. El cifrado de sobre le permite combinar los puntos fuertes de cada estrategia.

Contexto de cifrado

Todas las operaciones criptograficas de AWS KMS con claves de KMS de cifrado simétricas aceptan
un contexto de cifrado, un conjunto opcional de pares clave-valor no secretos que pueden contener
informacion contextual adicional sobre los datos. AWS KMS utiliza el contexto de cifrado como datos
autenticados adicionales (AAD) para permitir el cifrado autenticado.
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Cuando incluye un contexto de cifrado en una solicitud de cifrado, este se vincula criptograficamente
al texto cifrado de forma que sea necesario utilizar el mismo contexto de cifrado para descifrar

(o descifrar y volver a cifrar) los datos. Si el contexto de cifrado proporcionado en la solicitud de
descifrado no es una coincidencia exacta, incluido el uso de mayusculas y minusculas, la solicitud de
descifrado producira un error. Solo puede variar el orden de los pares clave-valor en el contexto de
cifrado.

(® Note

No puede especificar un contexto de cifrado en una operacion criptografica con una clave
KMS asimétrica o una clave KMS HMAC. Los algoritmos asimétricos y los algoritmos MAC

no son compatibles con un contexto de cifrado.

El contexto de cifrado no es secreto y no esta cifrado. Aparece en texto no cifrado en los registros de
AWS CloudTrail para que pueda utilizarlo para identificar y clasificar las operaciones criptograficas.

El contexto de cifrado no debe incluir informacion confidencial. Le recomendamos que el contexto de
cifrado describa los datos que se van a cifrar o descifrar. Por ejemplo, cuando cifre un archivo, puede
usar parte de la ruta del archivo como contexto de cifrado.

"encryptionContext": {
"department": "10103.0"

Por ejemplo, al cifrar volumenes e instantaneas creados con la operacion Amazon Elastic Block
Store (Amazon EBS) CreateSnapshot, Amazon EBS utiliza el ID del volumen como valor de contexto
de cifrado.

"encryptionContext": {
"aws:ebs:id": "vol-abcdel2345abc1234"

También se puede utilizar el contexto de cifrado para ajustar o limitar el acceso a AWS KMS keys
de su cuenta. Puede utilizar el contexto de cifrado como una restriccion en concesiones y como una

condicidon en declaraciones de politica.

Para obtener informacion sobre como utilizar el contexto de cifrado para proteger la integridad de los
datos cifrados, consulte la publicacion Como proteger la integridad de sus datos cifrados mediante el

uso AWS Key Management Service y EncryptionContext en el blog sobre seguridad. AWS
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Mas informacion sobre el contexto de cifrado.
Reglas de contexto de cifrado
AWS KMS aplica las siguientes reglas para las claves de contexto y los valores de cifrado.

» Laclave y el valor de un par de contexto de cifrado deben ser cadenas literales simples. Si utiliza
un tipo diferente, como un numero entero o flotante, AWS KMS lo interpretara como una cadena.

» Las claves y los valores de un contexto de cifrado pueden incluir caracteres Unicode. Si un
contexto de cifrado incluye caracteres que no estan permitidos en las politicas clave o en las
politicas de IAM, no podra especificar el contexto de cifrado en las claves de condicién de la
politica, como kms :EncryptionContext:context-key y kms:EncryptionContextKeys.

Para obtener mas informacidn sobre las reglas clave de los documentos de politica de claves,
consulte Formato de la politica de claves. Para obtener mas informacién sobre las reglas de

documentos de politicas de IAM, consulte Requisitos de nombres de IAM en la Guia del usuario de
IAM.

Contexto de cifrado de las politicas

El contexto de cifrado se utiliza principalmente para verificar la integridad y la autenticidad. Sin
embargo, también puede utilizar el contexto de cifrado para controlar el acceso a AWS KMS keys de
cifrado simétricas en las politicas de claves y las politicas de IAM.

Las claves EncryptionContextKeyscondicionales kmsEncryptionContext:: y kms: permiten (o
deniegan) un permiso solo cuando la solicitud incluye claves de contexto de cifrado o pares clave-
valor determinados.

Por ejemplo, la siguiente declaracion de politica de claves permite al rol

RoleForExampleApp utilizar la KMS en operaciones Decrypt. Utiliza la clave de condicion
kms:EncryptionContext:context-key para conceder este permiso solo cuando el contexto de
cifrado de la solicitud incluye un par de contexto de cifrado AppName : ExampleApp.

"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:r0le/RoleForExampleApp"
I
"Action": "kms:Decrypt",
"Resource": "*",
"Condition": {
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"StringEquals": {
"kms :EncryptionContext:AppName": "ExampleApp"

Para obtener mas informacion sobre estas claves de condicidon de contexto de cifrado, consulte
Claves de estado para AWS KMS.

Contexto de cifrado de las concesiones

Cuando crea una concesion, puede incluir restricciones de concesiones que establecen las

condiciones para los permisos de concesion. AWS KMS apoya dos restricciones de concesiones,
EncryptionContextEquals y EncryptionContextSubset, las cuales implican el contexto de
cifrado en una solicitud de una operacion criptografica. Al utilizar estas restricciones de concesion,
los permisos de la concesidn solo son efectivos cuando el contexto de cifrado de la solicitud de la
operacion criptografica cumple los requisitos de las restricciones de concesion.

Por ejemplo, puede afadir una restriccion de EncryptionContextEquals concesion a una
concesion que permita la operacion. GenerateDataKey Con esta restriccion, la concesion solo

permite la operacidén cuando el contexto de cifrado de la solicitud coincide con mayusculas y
minusculas con el contexto de cifrado de la restriccion de concesion.

$ aws kms create-grant \
--key-id 1234abcd-12ab-34cd-56ef-1234567890ab \
--grantee-principal arn:aws:iam::111122223333:user/exampleUser \
--retiring-principal arn:aws:iam::111122223333:role/adminRole \
--operations GenerateDataKey \
--constraints EncryptionContextEquals={Purpose=Test}

Una solicitud como la siguiente del principal beneficiario satisfaria la restriccion de
EncryptionContextEquals.

$ aws kms generate-data-key \
--key-id 1234abcd-12ab-34cd-56ef-1234567890ab \
--key-spec AES_256 \
--encryption-context Purpose=Test

Para obtener mas detalles sobre las restricciones de concesiones y , consulte Uso de restricciones

de concesiones. Para obtener informacién detallada sobre las concesiones, consulte the section

called “Concesiones”.
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Registrar el contexto de cifrado

AWS KMS usa AWS CloudTrail para registrar el contexto de cifrado de modo que pueda determinar
a qué clave KMS y datos se ha tenido acceso. La entrada de registro muestra exactamente qué clave
KMS se ha usado para cifrar o descifrar los datos especificos a los que hace referencia el contexto
de cifrado en la entrada de registro.

/A Important

Como el contexto de cifrado se ha registrado, no debe contener informacién confidencial.

Almacenar el contexto de cifrado

Para simplificar el uso de cualquier contexto de cifrado al llamar a las operaciones Decrypt o
ReEncrypt, puede almacenar el contexto de cifrado junto con los datos cifrados. Es recomendable
que almacene solo la parte suficiente del contexto de cifrado para crear todo el contexto cuando sea
necesario para el cifrado o el descifrado.

Por ejemplo, si el contexto de cifrado es la ruta completa a un archivo, almacene solo parte de

esa ruta con el contenido del archivo cifrado. A continuacion, cuando necesite todo el contexto de
cifrado, reconstruyalo a partir del fragmento almacenado. Si alguien intenta manipular el archivo (por
ejemplo, cambiarlo de nombre o moverlo a otra ubicacién), el valor de contexto de cifrado cambia y la
solicitud de descifrado produce un error.

Politica de claves

Cuando crea una clave KMS, determina quién puede usar y administrar esa clave KMS. Estos
permisos se encuentran en un documento denominado la politica de claves. Puede utilizar la politica
de claves para agregar, eliminar o cambiar permisos en una clave administrada por el cliente en
cualquier momento. Sin embargo, no puede modificar la politica de claves de Claves administradas
por AWS. Para obtener mas informacion, consulte Politicas clave en AWS KMS.

Concesion

A concesidn es un instrumento de politica que permite que las entidades principales de AWS

usen AWS KMS keys en operaciones criptograficas. También puede permitirles ver una clave

KMS (DescribeKey) y crear y administrar concesiones. Al autorizar el acceso a una clave KMS, se
consideran concesiones junto con politicas de claves y politicas de IAM. Las concesiones se utilizan
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a menudo para permisos temporales, ya que puede crear uno, utilizar sus permisos y eliminarlo
sin cambiar las politicas de claves o las politicas de IAM. Como las concesiones pueden ser muy
especificas y son faciles de crear y revocar, a menudo se utilizan para proporcionar permisos
temporales o permisos mas detallados.

Para obtener informacion detallada sobre las concesiones, incluida la terminologia de las
concesiones, consulte Concesiones en AWS KMS.

Auditoria del uso de claves KMS

Se puede utilizar AWS CloudTrail para auditar el uso de claves. CloudTrail crea archivos de registro
que contienen un historial de llamadas a la AWS API y eventos relacionados para tu cuenta. Estos
archivos de registro contienen todas las solicitudes de AWS KMS de la API realizadas con la consola
de administracion de AWS, los SDK de AWS y las herramientas de linea de comandos. Los archivos
de registro también contienen las solicitudes dirigidas a AWS KMS que los servicios de AWS realizan
en su nombre. Puede utilizar estos archivos de registro para buscar informacion importante, como
cuando se utilizé la clave KMS, la operacion solicitada, la identidad del solicitante y la direccion IP

de origen. Para obtener mas informacién, consulte Iniciar sesion con AWS CloudTrail y la Guia del
usuario de AWS CloudTrail.

Infraestructura de administracion de claves

Una practica habitual en criptografia es cifrar y descifrar con un algoritmo publico y revisado por
homologos, como AES (Advanced Encryption Standard), y una clave secreta. Uno de los principales
problemas con la criptografia es que es muy dificil mantener una clave secreta. Este suele ser el
trabajo de una infraestructura de administracion de claves (KMI). AWS KMS opera la infraestructura
clave automaticamente. AWS KMS crea y almacena de forma segura las claves raiz, denominadas
AWS KMS keys. Para obtener mas informacion sobre cémo opera AWS KMS, consulte Detalles
criptograficos de AWS Key Management Service.

Auditoria del uso de claves KMS 35


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/
https://docs.aws.amazon.com/kms/latest/cryptographic-details/
https://docs.aws.amazon.com/kms/latest/cryptographic-details/

AWS Key Management Service Guia para desarrolladores

Administracion de claves

Para comenzar con AWS KMS, cree una AWS KMS key.

En los temas de esta seccion se explica como administrar una clave KMS basica, una clave KMS de

cifrado simétrico, desde su creacion hasta su eliminacion. Incluye temas sobre edicion y visualizacion

de claves, etiquetado de claves, activacién y desactivacion de claves, rotacion de material clave y
uso de herramientas y servicios de AWS para monitorear el uso de las claves KMS. También incluye
informacion sobre el uso de AWS CloudFormation para crear y administrar sus claves KMS y una
referencia de estado claveque muestra el estado de clave necesario para cada operacion de AWS
KMS.

Para obtener informacion acerca de cdmo crear, usar y administrar otros tipos de claves KMS,
consulte Llaves para fines especiales.

Temas
* Crear claves
* Uso de alias

* Consultar claves

* Editar claves

» Etiquetado de claves

» Habilitacion y deshabilitacion de claves

* Rotativo AWS KMS keys

» Supervision de AWS KMS keys

» Creacion de AWS KMS recursos con AWS CloudFormation
* Eliminaciéon de AWS KMS keys

» Estados clave de AWS KMS las claves

Crear claves

Puede crear AWS KMS keys enAWS Management Console, o mediante la CreateKeyoperacion o
una AWS CloudFormationplantilla. Durante este proceso, elija el tipo de clave KMS, la regionalidad

(una unica region o varias regiones) y el origen del material de claves (de manera predeterminada,
AWS KMS crea el material de clave). No puede cambiar estas propiedades después de que se cree
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la clave de KMS. También establece la politica de claves para la clave KMS, que puede cambiar en
cualquier momento.

En este tema se explica como crear la clave KMS basica, una clave KMS de cifrado simétrica para

una unica region con material de claves de AWS KMS. Puede utilizar esta clave KMS para proteger
sus recursos en un Servicio de AWS. Para obtener informacion detallada acerca de las claves KMS
de cifrado simétricas, consulte Especificacion de clave SYMMETRIC_DEFAULT. Para obtener ayuda
para crear otros tipos de claves, consulte Llaves para fines especiales.

Si crea una clave KMS para cifrar los datos que almacena o administra en un servicio AWS, cree una
clave KMS de cifrade simétrica. Los servicios de AWS que se integran con AWS KMS utilizan solo
claves KMS de cifrado simétricas para cifrar los datos. Estos servicios no admiten cifrado con claves
de KMS asimétricas. Para obtener ayuda para decidir qué tipo de clave KMS crear, consulte Eleccion
de un tipo de clave KMS.

@ Note

Claves KMS simétricas ahora se denominan claves KMS de cifrado simétricas. AWS KMS
admite dos tipos de claves KMS simétricas, claves KMS de cifrado simétricas (el tipo
predeterminado) y claves KMS HMAC, que también son claves simétricas.

Cuando crea una clave KMS en la consola AWS KMS, debe darle un alias (nombre descriptivo). La
operacion CreateKey no crea un alias para la nueva clave KMS. Para crear un alias para una clave
KMS nueva o existente, utilice la CreateAliasoperacion. Para obtener informacion detallada sobre los
alias de AWS KMS, consulte Uso de alias.

En este tema se explica como crear una clave KMS de cifrado simétrica. Use la siguiente tabla para
encontrar instrucciones para crear claves de KMS de diferentes tipos.

Instrucciones para crear una clave de KMS

Tipo de clave KMS Instrucciones

Clave de cifrado simétrica (SYMMETRI the section called “Creacion de claves KMS de

C_DEFAULT) cifrado simétricas”

Claves asimétricas the section called “Creacion de claves KMS
asimeétricas”
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Tipo de clave KMS
Clave HMAC

Clave de varias regiones (de cualquier tipo)

Material de claves importado (“Traiga su propia
llave: BYOK?”)

Almacén de claves de AWS CloudHSM

Almacén de claves externo (“Mantenga su
propia clave: HYOK”)

Mas informacion:

Instrucciones

the section called “Creacion de claves HMAC”

the section called “Crear una clave principal
con material de claves importado”

the section called “Creacion de una clave de
réplica con material de claves importado”

the section called “Paso 1: Crear una clave
KMS sin material de claves”

the section called “Crear claves de KMS en un
almaceén de claves de AWS CloudHSM”

the section called “Crear claves de KMS en un
almacén de claves externo”

Para crear claves de datos para el cifrado del lado del cliente, utilice la

GenerateDataKeyoperacion.

Para crear una clave KMS asimétrica para cifrado o firma, consulteCreacion de claves KMS

asimeétricas.

Para crear una clave KMS HMAC, consulte Creaciéon de claves KMS HMAC.

Para crear una clave KMS con material de claves importado (“traiga su propia clave”), consulte
Paso 1 de la importacién de material de claves: Crear una AWS KMS keysin material de claves.

Para crear una clave principal de varias regiones o una clave de réplica, consulte Creacion de

claves de varias regiones.

Para crear una clave KMS en un almaceén de claves personalizado (origen del material de claves
es Custom Key Store [CloudHSM]), consulte Crear claves de KMS en un almacén de claves de

AWS CloudHSM.

Para usar una AWS CloudFormation plantilla para crear una clave KMS, consulte la
AWS::KMS::KeyGuia del AWS CloudFormationusuario.
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« Para determinar si una clave KMS existente es simétrica o asimétrica, consulte Identificacion de

claves KMS asimétricas.

» Para usar la clave KMS mediante programacion y en las operaciones de la interfaz de linea de
comandos, necesita un ID de clave o un ARN de clave. Para obtener instrucciones detalladas,

consulte Busqueda del ID y el ARN de la clave.

» Para obtener informacion acerca de las cuotas que se aplican a las claves KMS, consulte Cuotas.

Temas

* Permisos para crear claves KMS

* Creacion de claves KMS de cifrado simétricas

Permisos para crear claves KMS

Para crear una clave KMS en la consola o mediante las API, debe tener el permiso siguiente en una
politica de IAM. Siempre que sea posible, use claves de condicion para limitar los permisos. Por

ejemplo, puede usar la clave de KeySpec condicién kms: en una politica de IAM para permitir que los
principales creen solo claves de cifrado simétricas.

Para obtener un ejemplo de una politica de IAM para las principales entidades que crean claves,
consulte Permitir a un usuario crear claves KMS.

® Note

Tenga cuidado al dar permiso a las entidades principales para administrar etiquetas y alias.
El cambio de etiqueta o alias puede permitir o denegar permiso a la clave administrada por el
cliente. Para obtener mas detalles, consulte ABAC para AWS KMS.

* kms: CreateKey es obligatorio.

» kms: CreateAlias es necesario para crear una clave KMS en la consola, donde se requiere un alias
para cada nueva clave KMS.

» kms: TagResource es necesario afadir etiquetas al crear la clave KMS.

» iam: CreateServiceLinkedRole es necesario para crear claves principales multirregionales. Para

obtener mas detalles, consulte Control del acceso a claves de varias regiones.
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El PutKeyPolicy permiso kms: no es necesario para crear la clave KMS. El permiso kms : CreateKey
incluye permiso para establecer la politica de clave inicial. Pero debe agregar este permiso a la
politica de clave mientras crea la clave KMS para asegurarse de que puede controlar el acceso

a la clave KMS. La alternativa es utilizar el BypassLockoutSafetyCheckparametro, lo cual no se
recomienda.

Las claves KMS pertenecen a la cuenta de AWS en la que se crearon. El usuario de IAM que crea
una clave KMS no se considera el propietario de la clave y no tiene permiso automaticamente para
usar o administrar la clave KMS que cred. Al igual que cualquier otra entidad principal, el creador
de la clave necesita obtener permiso a través de una politica de claves, una politica de IAM o una
concesion. Sin embargo, las entidades principales que tienen el permiso de kms : CreateKey
pueden establecer la politica de clave inicial y darse permiso a ellas mismas para usar o administrar
la clave.

Creacion de claves KMS de cifrado simétricas

Puede crear claves KMS en la AWS Management Console o utilizando la APl de AWS KMS.

En este tema se explica como crear la clave KMS basica, una clave KMS de cifrado simétrica para
una unica region con material de claves de AWS KMS. Puede utilizar esta clave KMS para proteger
sus recursos en un Servicio de AWS. Para obtener ayuda para crear otros tipos de claves, consulte
Llaves para fines especiales.

Creacion de claves KMS de cifrado simétricas (consola)

Puede utilizar la AWS Management Console para crear AWS KMS keys (claves KMS).

/A Important

No incluya informacion confidencial en el alias, la descripcion ni las etiquetas. Estos campos
pueden aparecer en texto plano en CloudTrail los registros y otros resultados.

1. Inicie sesion en la AWS Management Console y abra la consola de AWS Key Management
Service (AWS KMS) en https://console.aws.amazon.com/kms.

2. Para cambiar la Regiéon de AWS, utilice el Selector de regiones ubicado en la esquina superior
derecha de la pagina.

3. En el panel de navegacion, elija Claves administradas por el cliente.
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4. Elija Create key.
5. Para crear una clave KMS de cifrado simétrica, para Key type (Tipo de clave) seleccione
Symmetric (Simétrica).

Para obtener informacion acerca de como crear una clave KMS asimétrica en la consola de
AWS KMS, consulte Creacion de claves KMS asimétricas (consola).

6. En Key usage (Uso de claves), se selecciona la opcion Encrypt and decrypt (Cifrar y descifrar)
para usted.

Para obtener informacion acerca de como crear claves KMS que generan y verifican cddigos
MAC, consulte Creacion de claves KMS HMAC.

7. Elija Siguiente.

Para obtener mas informacién acerca de las Opciones avanzadas, consulte Llaves para fines
especiales.

8. Escriba un alias para la clave KMS. El nombre del alias no puede empezar por aws/. El prefijo
aws/ esta reservado para Amazon Web Services y representa las Claves administradas por
AWS de su cuenta.

@ Note

Agregar, eliminar o actualizar un alias puede permitir o denegar el permiso a la clave
KMS. Para mas detalles, consulte ABAC para AWS KMS y Usar alias para controlar el
acceso a las claves KMS.

Un alias es un nombre de visualizacion que puede usar para identificar a una clave KMS. Le
recomendamos que elija un alias que indique el tipo de datos que piensa proteger o la aplicacion
gue piensa usar con la clave KMS.

Los alias son necesarios para crear una clave KMS en la AWS Management Console. Son
opcionales cuando se utiliza la CreateKeyoperacion.

9. (Opcional) Escriba una descripcion de la clave KMS.

Puede agregar una descripcion ahora o actualizarla en cualquier momento, a menos
que el estado de la clave sea Pending Deletion o Pending Replica Deletion.

Para afnadir, cambiar o eliminar la descripcion de una clave gestionada por el cliente
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10.

11.
12.

13.

14.
15.

existente, edite la descripcion en la operacion AWS Management Console o utilice la
UpdateKeyDescriptionoperacion.

(Opcional) Escriba una clave de etiqueta y un valor de etiqueta opcional. Para agregar mas de
una etiqueta a la clave KMS, elija Add tag (Agregar etiqueta).

® Note

Etiquetar o quitar las etiquetas de la clave KMS puede permitir o denegar permiso a la
clave KMS. Para mas detalles, consulte ABAC para AWS KMS y Uso de etiquetas para
controlar el acceso a las claves KMS.

Cuando se agregan etiquetas a los recursos de AWS, AWS genera un informe de asignacién de
costos con el uso y los costos agregados por etiquetas. Las etiquetas también pueden utilizarse
para controlar el acceso a una clave KMS. Para obtener informacion acerca del etiquetado de
claves KMS, consulte Etiquetado de claves y ABAC para AWS KMS.

Elija Siguiente.

Seleccione los usuarios y roles de IAM que pueden administrar la clave de KMS.

(® Note

Esta politica de claves proporciona a la Cuenta de AWS control total de esta clave KMS.
Permite a los administradores de cuentas utilizar las politicas de IAM para dar permiso
a otras entidades principales para administrar la clave KMS. Para obtener mas detalles,
consulte the section called “Politica de claves predeterminada”.

Las practicas recomendadas de IAM desalientan el uso de usuarios de IAM con
credenciales a largo plazo. Siempre que sea posible, utilice los roles de IAM, que
proporcionan credenciales temporales. Para obtener mas informacién, consulte la
seccidn Practicas recomendadas de seguridad de |IAM en la Guia del usuario de I1AM;.

(Opcional) Para evitar que los usuarios y los roles de IAM seleccionados eliminen esta clave de
KMS, en la seccion Eliminacidon de claves situada en la parte inferior de la pagina, desactive la
casilla Permitir que los administradores de claves eliminen esta clave.

Elija Siguiente.

Seleccione los usuarios y roles de IAM que pueden usar la clave en operaciones criptograficas
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® Note

Esta politica de claves proporciona a la Cuenta de AWS control total de esta clave KMS.
Permite a los administradores de cuentas utilizar las politicas de IAM para dar permiso
a otras entidades principales para utilizar la clave KMS. Para obtener mas detalles,
consulte the section called “Politica de claves predeterminada”.

Las practicas recomendadas de IAM desalientan el uso de usuarios de IAM con
credenciales a largo plazo. Siempre que sea posible, utilice los roles de IAM, que
proporcionan credenciales temporales. Para obtener mas informacién, consulte la
seccion Practicas recomendadas de seguridad de IAM en la Guia del usuario de IAM;.

16. (Opcional) Puede permitir que otras cuentas de Cuentas de AWS usen esta clave de KMS
en operaciones criptograficas. Para ello, en la parte inferior de la pagina de la seccién Other
Cuentas de AWS (Otras), elija Add another Cuenta de AWS (Agregar otra) e ingrese el numero
de identificacion de Cuenta de AWS de una cuenta externa. Para agregar varias cuentas
externas, repita este paso.

® Note

Para permitir que las entidades principales de las cuentas externas usen la clave KMS,
los administradores de la cuenta externa también deben crear las politicas de IAM que
proporcionan estos permisos. Para obtener mas informacion, consulte Permitir a los
usuarios de otras cuentas utilizar una clave KMS.

17. Seleccione Siguiente.
18. Revise los ajustes de clave que ha elegido. Aun puede volver atras y cambiar todos los ajustes.

19. Elija Finalizar para crear la clave de KMS.

Creacion de claves KMS de cifrado simétricas (APl de AWS KMS)

Puede utilizar la CreateKeyoperacion para crear AWS KMS keys de todos los tipos. En estos
ejemplos, se utiliza la AWS Command Line Interface (AWS CLI), pero puede usar cualquier lenguaje

de programacion admitido.
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/A Important

No incluya informacion confidencial en los campos Description o Tags. Estos campos
pueden aparecer en texto plano en CloudTrail los registros y otros resultados.

La siguiente operacion crea la clave KMS mas utilizada, una clave de cifrado simétrica en una
unica region respaldada por material de claves generado por AWS KMS. Esta operacion no tiene
parametros obligatorios. Sin embargo, es posible que también desee utilizar el parametro Policy
para especificar una politica de claves. Puede cambiar la politica clave (PutKeyPolicy) y afadir
elementos opcionales, como una descripcion y etiquetas, en cualquier momento. También puede

crear claves asimétricas, claves de varias regiones, claves con material de claves importado, y

claves en almacenes de claves personalizados.

La CreateKey operacién no le permite especificar un alias, pero puede usar la
CreateAliasoperacion para crear un alias para la nueva clave de KMS.

A continuacion se muestra un ejemplo de una llamada a la operacion CreateKey sin parametros.
Este comando utiliza todos los valores predeterminados. Crea una clave KMS de cifrado simétrica
para con material de claves generado por AWS KMS.

$ aws kms create-key
{
"KeyMetadata": {
"Origin": "AWS_KMS",
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"Description": "",
"KeyManager": "CUSTOMER",
"Enabled": true,
"KeySpec": "SYMMETRIC_DEFAULT",
"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",
"KeyUsage": "ENCRYPT_DECRYPT",
"KeyState": "Enabled",
"CreationDate": 1502910355.475,
"Arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"AWSAccountId": "111122223333",
"MultiRegion": false
"EncryptionAlgorithms": [
"SYMMETRIC_DEFAULT"

]I
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}

Si no especifica una politica de claves para su nueva clave KMS, la politica de claves
predeterminada que aplica CreateKey es diferente de la politica de claves predeterminada que
aplica la consola cuando se utiliza para crear una nueva clave KMS.

Por ejemplo, esta llamada a la GetKeyPolicyoperacion devuelve la politica clave que CreateKey

se aplica. Le da el acceso de Cuenta de AWS a la clave KMS y le permite crear politicas AWS
Identity and Access Management (IAM) para la clave KMS. Para obtener informacion detallada sobre
las politicas de IAM y las politicas de claves para claves KMS, consulte Autenticacion y control de
acceso de AWS KMS

$ aws kms get-key-policy --key-id 1234abcd-12ab-34cd-56ef-1234567890ab --policy-name
default --output text

{
"Version" : "2012-10-17",
"Id" : "key-default-1",
"Statement" : [ {
"Sid" : "Enable IAM User Permissions",
"Effect" : "Allow",
"Principal" : {
"AWS"™ : "arn:aws:iam::111122223333:root"
},
"Action" : "kms:*",
"Resource" : "*"
1]
}
Uso de alias

Un alias es un nombre facil de recordar para un AWS KMS key. Por ejemplo,
un alias le permite referirse a una clave KMS como test-key en lugar de
1234abcd-12ab-34cd-56ef-1234567890ab.

Puede usar un alias para identificar una clave KMS en la AWS KMS consola, en la
DescribeKeyoperacion y en las operaciones criptograficas, como Cifrar y. GenerateDataKey Los alias
también facilitan el reconocimiento de un Clave administrada de AWS. Los alias de estas claves KMS
siempre tienen la forma aws/<service-name>. Por ejemplo, el alias para Clave administrada de
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AWS para Amazon DynamoDB es aws/dynamodb. Puede establecer estandares de alias similares
para sus proyectos, como anteponer los alias con el nombre de un proyecto o categoria.

También puede permitir y denegar el acceso a claves KMS en funcion de sus alias sin editar politicas
ni administrar concesiones. Esta caracteristica forma parte de la compatibilidad de AWS KMS para el
control de acceso basado en atributos (ABAC). Para obtener mas detalles, consulte Usar alias para

controlar el acceso a las claves KMS.

Gran parte de la potencia de los alias proviene de su capacidad de cambiar la clave KMS asociada
a un alias en cualquier momento. Los alias pueden hacer que su cddigo sea mas facil de escribir

y mantener. Por ejemplo, supongamos que utiliza un alias para hacer referencia a una clave KMS
concreta y desea cambiar la clave KMS. En ese caso, simplemente asocie el alias con una clave
KMS diferente. No es necesario realizar cambios en el codigo.

Los alias también facilitan la reutilizacién del mismo cddigo en diferentes Regiones de AWS. Cree
alias con el mismo nombre en varias regiones y asocie cada alias a una clave KMS en su region.
Cuando el codigo se ejecuta en cada region, el alias hace referencia a la clave KMS asociada en esa
region. Para ver un ejemplo, consulte Usar alias en las aplicaciones.

Puede crear un alias para una clave de KMS en la AWS KMS consola, mediante la CreateAliasAPI o
mediante una AWS CloudFormation plantilla.

La APl de AWS KMS proporciona un control total de los alias en cada cuenta y region. La APl incluye
operaciones para crear un alias (CreateAlias), ver los nombres y los ARN de los alias (ListAliases),
cambiar la clave de KMS asociada a un alias (UpdateAlias) y eliminar un alias (DeleteAlias). Para ver
ejemplos de administracion de alias en varios lenguajes de programacién, consulte the section called
“Trabajar con alias”.

Los siguientes recursos pueden ayudarle a obtener mas informacion:

« Para obtener informacion acerca de los identificadores de clave KMS, incluidos los alias, consulte
Identificadores clave () Keyld.

» Para obtener ayuda sobre el uso AWS CloudFormation de una plantilla para crear un alias para
una clave de KMS, consulta AWS::KMS::Aliasla Guia del AWS CloudFormation usuario.

» Para obtener ayuda para encontrar los alias asociados a una clave KMS, consulte Buscar el
nombre del alias y el ARN de alias

» Para obtener informacion acerca de las cuotas de recursos para alias y las cuotas de tasa para
operaciones de API relacionadas con alias, consulte Cuotas.
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» Para obtener ejemplos de creacion y administracion de alias en varios lenguajes de programacion,
consulte Trabajar con alias.

Temas

» Acerca de los alias

* Administracion de alias

« Usar alias en las aplicaciones

» Control del acceso a alias

» Usar alias para controlar el acceso a las claves KMS

» Busqueda de alias en registros de AWS CloudTrail

Acerca de los alias
Obtenga informacion sobre como funcionan los alias en AWS KMS.

Un alias es un recurso AWS independiente.

Un alias no es propiedad de una clave KMS. Las acciones que realice en el alias no afectan a su
clave KMS asociada. Puede crear un alias para una clave KMS vy, a continuacion, actualizar el
alias para que esté asociado a una clave KMS diferente. Incluso puede eliminar el alias sin ningun
efecto en la clave KMS asociada. Sin embargo, si elimina una clave KMS, se eliminan todos los
alias asociados a esa clave KMS.

Si especifica un alias como recurso en una politica de 1AM, la politica hace referencia al alias, no
a la clave KMS asociada.

Cada alias tiene dos formatos

Cuando se crea un alias, hay que especificar el nombre del alias. AWS KMS crea el alias ARN
por usted.

* Un ARN de alias es un nombre de recurso de Amazon (ARN) que identifica de forma exclusiva
el alias.

# Alias ARN
arn:aws:kms:us-west-2:111122223333:alias/<alias-name>

» El nombre de alias debe ser unico en la cuenta y la region. En APl de AWS KMS, el nombre del
alias siempre tiene el prefijo dealias/. Ese prefijo se omite en la consola AWS KMS.
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# Alias name
alias/<alias-name>

Los alias no son secretos

Los alias pueden mostrarse en texto plano en CloudTrail los registros y otros resultados. No
incluya informacion confidencial en el nombre del alias.

Cada alias esta asociado a una clave KMS a la vez
El alias y la clave KMS deben estar en la misma cuenta y region.

Puede asociar un alias con cualquier clave administrada por el cliente en la misma Cuenta de
AWS y region. Sin embargo, no tiene permiso para asociar un alias con una Clave administrada
de AWS.

Por ejemplo, este ListAliasesresultado muestra que el test-key alias esta asociado
exactamente a una clave KMS de destino, que se representa mediante la TargetKeyId
propiedad.

{
"AliasName": "alias/test-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1593622000.191,
"LastUpdatedDate": 1593622000.191

}

Se pueden asociar varios alias con la misma clave KMS

Por ejemplo, puede asociar los alias test-key y project-key con la misma clave KMS.

{
"AliasName": "alias/test-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1593622000.191,
"LastUpdatedDate": 1593622000.191

},

{

"AliasName": "alias/project-key",
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"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/project-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1516435200.399,

"LastUpdatedDate": 1516435200.399

El alias debe ser unico en la cuenta y region.

Por ejemplo, solo puede tener un alias test-key en cada cuenta y region. Los alias distinguen
entre mayusculas y minusculas, pero los alias que solo difieren en sus mayusculas son muy
propensos a errores. No puede cambiar un nombre de alias. Sin embargo, puede eliminar el alias
y crear un nuevo alias con el nombre deseado.

Puede crear alias con el mismo nombre en diferentes regiones

Por ejemplo, puede tener un alias finance-key en EE. UU. Este (Norte de Virginia) y un alias
finance-key en Europa (Francfort). Cada alias se asociaria a una clave KMS en su region.
Si su cédigo se refiere a un nombre de alias como alias/finance-key, puede ejecutarlo en
varias regiones. En cada regidn, utiliza una clave KMS diferente. Para obtener mas detalles,
consulte Usar alias en las aplicaciones.

Puede cambiar la clave KMS asociada a un alias

Puede utilizar la UpdateAliasoperacion para asociar un alias a una clave de KMS

diferente. Por ejemplo, si el alias finance-key esta asociado con la clave KMS
1234abcd-12ab-34cd-56ef-1234567890ab, puede actualizarla para que esté asociada con
la clave KMS 0987dcba-09fe-87dc-65ba-ab0987654321.

Sin embargo, la clave de KMS actual y la nueva deben ser del mismo tipo (ambas simétricas o
ambas asimétricas o ambas HMAC) y deben tener el mismo uso de clave (ENCRYPT_DECRYPT
o SIGN_VERIFY o GENERATE_VERIFY_MAC). Esta restriccion evita errores en el cédigo que
utiliza alias. Si debe asociar un alias a otro tipo de clave y ha mitigado los riesgos, puede eliminar
el alias y volver a crearlo.

Algunas claves KMS no tienen alias

Cuando crea una clave KMS en la consola AWS KMS, debe darle un alias nuevo. Sin embargo,
no se requiere un alias cuando se utiliza la CreateKeyoperacion para crear una clave de KMS.
Ademas, puede utilizar la UpdateAliasoperacion para cambiar la clave de KMS asociada a un
alias y la DeleteAliasoperacion para eliminar un alias. Como resultado, algunas claves KMS
pueden tener varios alias, y algunas podrian tener ninguno.
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AWS crea alias en tu cuenta

AWS crea alias en tu cuenta para Claves administradas por AWS. Estos alias tienen nombres del

formulario alias/aws/<service-name>, como, por ejemplo, alias/aws/s3.

Alguno alias de AWS no tienen clave KMS. Estos alias predefinidos generalmente se asocian con
una Clave administrada de AWScuando empieza a utilizar el servicio.

Usar alias para identificar claves KMS

Puede usar un nombre de alias o un ARN de alias para identificar una clave de KMS en las
operaciones criptograficas, y DescribeKey. GetPublicKey (Si la clave KMS esta en una Cuenta
de AWS diferente, debe usar su ARN de clave o ARN de alias). Los alias no son identificadores
validos para las claves KMS en otras operaciones de AWS KMS. Para obtener informacion
acerca de identificadores clave validos para cada operacion de la APl de AWS KMS, consulte las
descripciones de los parametros KeyId en la Referencia de la APl de AWS Key Management
Service.

No puede utilizar un nombre de alias ni un ARN de alias para identificar una clave KMS en una
politica de IAM. Para controlar el acceso a una clave KMS en funcion de sus alias, utilice las
claves condicionales kms: RequestAlias o kms: ResourceAliases. Para obtener mas detalles,
consulte ABAC para AWS KMS.

Administracion de alias

Los usuarios autorizados pueden crear, ver y eliminar alias. También puede actualizar un alias, es
decir, asociar un alias existente con una clave KMS distinta.

Temas

* Crear un alias

* Visualizacion de alias

» Actualizacion de alias

* Eliminar un alias

Crear un alias

Puede crear alias en la consola AWS KMS o mediante operaciones de la APl de AWS KMS.
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El alias debe ser una cadena de 1-256 caracteres. Solo puede contener caracteres alfanuméricos,
barras (/), guiones bajos (_) y guiones (-). El nombre de alias de un clave administrada por el cliente
no puede comenzar con alias/aws/. El prefijo alias/aws/ se reserva para el uso de Clave
administrada de AWS.

Puede crear un alias para una nueva clave KMS o para una clave KMS existente. Puede agregar un
alias para que se utilice una clave KMS concreta en un proyecto o aplicacion.

Creacion de un alias (consola)

Cuando crea una clave KMS en la consola AWS KMS, debe crear un alias para la nueva clave KMS.

Para crear un alias para una clave KMS existente, utilice la pestafa Aliases (Alias) en la pagina de
detalles de la clave KMS.

1. Inicie sesion en la AWS Management Console y abra la consola de AWS Key Management
Service (AWS KMS) en https://console.aws.amazon.com/kms.

2. Para cambiar la Regiéon de AWS, utilice el Selector de regiones ubicado en la esquina superior
derecha de la pagina.

3. En el panel de navegacion, elija Claves administradas por el cliente. No puede administrar alias
para Claves administradas por AWS ni para Claves propiedad de AWS.

4. En latabla, elija el ID de clave o el alias de la clave KMS. A continuacion, en la pagina de
detalles de la clave KMS, elija la pestana Aliases (Alias).

Si una clave KMS tiene varios alias, la columna Aliases (Alias) de la tabla muestra un alias y un
resumen de alias, como (+n mas). Al elegir el resumen de alias, se le llevara directamente a la
pestana Aliases (Alias) en la pagina de detalles de la clave KMS.

5. En la pestana Aliases (Alias), elija Create alias (Creacién de alias). Introduzca un nombre de
alias y elija Create alias (Creacion de alias).

/A Important

No incluya informacion confidencial en este campo. Este campo puede mostrarse en
texto plano en CloudTrail los registros y otros resultados.
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® Note

No agregue el prefijo alias/. La consola lo agrega automaticamente. Si
ingresaalias/ExampleAlias, el nombre de alias real sera alias/alias/
ExampleAlias.

Creacion de un alias (APl de AWS KMS)

Para crear un alias, utilice la CreateAliasoperacion. A diferencia del proceso de creacion de claves de
KMS en la consola, la CreateKeyoperacion no crea un alias para una clave de KMS nueva.

/A Important

No incluya informacion confidencial en este campo. Este campo puede mostrarse en texto
plano en CloudTrail los registros y otros resultados.

Puede utilizar la operacion CreateAlias para crear un alias para una nueva clave KMS sin alias.
También puede utilizar la operacion CreateAlias para agregar un alias a cualquier clave KMS
existente o para volver a crear un alias que se eliminé accidentalmente.

En las operaciones de la APl de AWS KMS, cada nombre de alias debe comenzar por alias/
seguido de un nombre, como, por ejemplo alias/ExampleAlias. El alias debe ser Unico en
la cuenta y en la regidn de . Para buscar los nombres de alias que ya estan en uso, utilice la
ListAliasesoperacidn. El nombre del alias distingue entre mayusculas y minusculas.

La TargetKeyId puede ser cualquier clave administrada por el cliente en la misma Region de AWS.

Para identificar la clave KMS, utilice su ID de clave o su ARN de clave. No puede usar otro alias.

En el ejemplo siguiente, se crea el alias example-key y lo asocia con la clave KMS especificada.
Estos ejemplos utilizan la AWS Command Line Interface (AWS CLI). Para ver ejemplos en varios
lenguajes de programacion, consulte Trabajar con alias.

$ aws kms create-alias \
--alias-name alias/example-key \
--target-key-id 1234abcd-12ab-34cd-56ef-1234567890ab
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CreateAlias no devuelve ningun resultado. Para ver el nuevo alias, utilice la operacion
ListAliases. Para obtener mas detalles, consulte Visualizacion de alias (APl de AWS KMS).

Visualizacion de alias

Los alias facilitan el reconocimiento de claves KMS en la consola de AWS KMS. Puede ver
los alias de una clave KMS en la AWS KMS consola o mediante la ListAliasesoperacion. La
DescribeKeyoperacion, que devuelve las propiedades de una clave KMS, no incluye los alias.

Visualizacion de alias (consola)

Las claves administradas por el cliente y las paginas Claves administradas por AWS de la consola
de AWS KMS muestran el alias asociado a cada clave KMS. También puede buscar, ordenar y filtrar
claves KMS basadas en sus alias.

La siguiente imagen de la consola de AWS KMS muestra los alias en la pagina Customer managed
keys (Claves administradas por el cliente) de una cuenta de ejemplo. Como se muestra en la imagen,
algunas claves de KMS no tienen un alias.

Cuando una clave KMS tiene varios alias, la columna Aliases (Alias) muestra un alias y un alias
summary (resumen de alias) (+n mas). El resumen de alias muestra cuantos alias adicionales estan
asociados a la clave KMS y los vinculos a la visualizacion de todos los alias de la clave KMS en la
pestana Aliases (Alias).

s \

Aliases A Key 1D v Status

1234abed-12ab-34cd-56ef-

1234567890ab

0987dcba-09fe-87dc-65ba-

access-key (+1 more) R Enabled
ab0987654321

1azb3cAd-5e6f-1a2b-3cdd-
finance _ Enabled

Enabled

RSA-4096-Encrypt 1234abed-09fe-87dc-65ba- Enabled

RSA-4096-Sign 0987dcba-09fe-34cd-56ef-1234567890ab  Enabled
:-)_.(.j_ﬂ:-l_k.,_,!. |EZI:S:4_d_—;_eEI'-ETdL-ESIJ.:|- Enabled
\ J ab0387654321

La pestana Aliases (Alias) de la pagina de detalles de cada clave KMS muestra el nombre de alias
y el ARN de alias de todos los alias de la clave KMS en la Cuenta de AWSy regidén. También puede
utilizar la pestana Aliases (Alias) para crear alias y para eliminar alias.
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Para buscar el nombre de alias y el ARN de alias de todos los alias de la clave KMS, utilice la
pestana Aliases (Alias).

» Para ir directamente a la pestafia Aliases (Alias), en la columna Aliases (Alias), elija el resumen de
alias (+n mas). Un resumen de alias sélo aparece si la clave KMS tiene mas de un alias.

» O bien, elija el alias o el ID de clave de la clave KMS (que abre la pagina de detalles de la clave
KMS) y, a continuacion, elija la pestafa Aliases (Alias). Las pestafas se encuentran debajo de la
seccion General configuration (Configuracion general).

En la siguiente imagen se muestra la pestana Aliases (Alias) para obtener una clave KMS de

ejemplo.
Key policy Cryptographic configuration Key material Tags Public key Aliases
Aliases info Create new alias
Q 1
Alias name Alias ARN
access-key arn:aws:kms:us-east-1:111122223333:alias/access-key
project-alpha arn:aws:kms:us-east-1:111122223333:alias/project-alpha

Puede usar el alias para reconocer una Clave administrada de AWS, como se muestra en esta
pagina de Claves administradas por AWS de ejemplo. Los alias de Claves administradas por AWS
siempre tienen el formato: aws/<service-name>. Por ejemplo, el alias para Clave administrada de
AWS para Amazon DynamoDB es aws/dynamodb.
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AWS managed keys (9)

Q,

Alias A

aws/dynamodb
aws/ebs
aws/lightsail
aws/rds

aws/s3
aws/secretsmanager
aws/ssm
aws/workmail

aws,/xray

Visualizacion de alias (APl de AWS KMS)

La ListAliasesoperacién devuelve el nombre del alias y el ARN del alias de la cuenta y la regién. La
salida incluye alias para Claves administradas por AWS y para claves administradas por el cliente.

Los alias de Claves administradas por AWS deben tener el formatoaws/<service-name>, como,
por ejemplo,aws/dynamodb.

La respuesta también podria incluir los alias que no tienen el campo TargetKeyId. Estos son los
alias predefinidos que AWS ha creado, pero aun no se han asociado con una clave KMS.

$ aws kms list-aliases

{
"Aliases": [

{
"AliasName": "alias/access-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab@987654321",
"CreationDate": 1516435200.399,
"LastUpdatedDate": 1516435200.399

},

{

"AliasName": "alias/ECC-P521-Sign",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/ECC-P521-Sign",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1693622000.704,

"LastUpdatedDate": 1693622000.704
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}I
{

"AliasName": "alias/ImportedKey",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/ImportedKey",
"TargetKeyId": "la2b3c4d-5e6f-1la2b-3c4d-5e6fla2b3cad”,
"CreationDate": 1493622000.704,

"LastUpdatedDate": 1521097200.235

"AliasName": "alias/finance-project",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/finance-project",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",

"CreationDate": 1604958290.014%,

"LastUpdatedDate": 1604958290.014

"AliasName": "alias/aws/dynamodb",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/dynamodb",
"TargetKeyId": "@987ab65-43cd-21ef-09ab-87654321cdef",
"CreationDate": 1521097200.454,

"LastUpdatedDate": 1521097200.454

"AliasName": "alias/aws/ebs",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/ebs",
"TargetKeyId": "abcdl1234-09fe-ef90-09fe-ab0987654321",
"CreationDate": 1466518990.200,

"LastUpdatedDate": 1466518990.200

Para obtener todos los alias que estan asociados con una determinada clave KMS, utilice el
parametro KeyId de la operacion ListAliases. El parametro KeyId toma el ID de clave o el ARN

de clave de la clave KMS.

En este ejemplo se obtienen todos los alias asociados con el0987dcba-09fe-87dc-65ba-
ab0987654321 de la clave KMS.

$ aws kms list-aliases --key-id 0987dcba-09fe-87dc-65ba-ab0987654321

{

"Aliases": [

{
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"AliasName": "alias/access-key",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "©987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": "2018-01-20T15:23:10.194000-07:00",
"LastUpdatedDate": "2018-01-20T15:23:10.194000-07:00"

.
{
"AliasName": "alias/finance-project",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/finance-project",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab@987654321",
"CreationDate": 1604958290.014%,
"LastUpdatedDate": 1604958290.014
}

El parametro KeyId no toma caracteres comodin, pero puede usar las caracteristicas de su lenguaje
de programacion para filtrar la respuesta.

Por ejemplo, el siguiente comando AWS CLI obtiene solo los alias de Claves administradas por
AWS.

$ aws kms list-aliases --query 'Aliases[?starts_with(AliasName, “alias/aws/ )]’

El siguiente comando obtiene sélo el alias de access-key. El nombre del alias distingue entre
mayusculas y minusculas.

$ aws kms list-aliases --query 'Aliases[?AliasName=="alias/access-key']'

L

{
"AliasName": "alias/access-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": "2018-01-20T15:23:10.194000-07:00",
"LastUpdatedDate": "2018-01-20T15:23:10.194000-07:00"

}

Actualizacion de alias

Dado que un alias es un recurso independiente, puede cambiar la clave KMS asociada a un
alias. Por ejemplo, si el test-key alias esta asociado a una clave de KMS, puede utilizar la
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UpdateAliasoperacion para asociarlo a una clave de KMS diferente. Esta es una de las varias
maneras de girar manualmente una clave KMS sin cambiar su material clave. También puede

actualizar una clave KMS para que una aplicacion que estaba utilizando una clave KMS para nuevos
recursos utilice ahora una clave KMS diferente.

No puede actualizar un alias en la consola de AWS KMS. Ademas, no puede utilizar UpdateAlias
(o cualquier otra operacidn) para cambiar un nombre de alias. Para cambiar un nombre de alias,
elimine el alias actual y, a continuacion, cree un alias nuevo para la clave KMS.

Al actualizar un alias, la clave de KMS actual y la nueva clave de KMS deben ser del mismo

tipo (ambas simétricas o asimétricas o HMAC). También deben tener el mismo uso de claves
(ENCRYPT_DECRYPT 0 SIGN_VERIFY o GENERATE_VERIFY_MAC). Esta restriccidon evita errores
criptograficos en el codigo que utiliza alias.

El siguiente ejemplo comienza con la ListAliasesoperacion para mostrar que el test-key alias esta
asociado actualmente a la clave de KMS1234abcd-12ab-34cd-56ef-1234567890ab.

$ aws kms list-aliases --key-id 1234abcd-12ab-34cd-56ef-1234567890ab
{

"Aliases": [

{
"AliasName": "alias/test-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1593622000.191,
"LastUpdatedDate": 1593622000.191

}

A continuacion, utiliza la operacién UpdateAlias para cambiar la clave KMS que esta asociada con
el alias test-key ala clave KMS 0987dcba-09fe-87dc-65ba-ab0987654321. No es necesario
especificar la clave KMS asociada actualmente, solo la nueva («destino») clave KMS. El nombre del
alias distingue entre mayusculas y minusculas.

$ aws kms update-alias --alias-name 'alias/test-key' --target-key-id
0987dcba-09fe-87dc-65ba-ab0987654321
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Para comprobar que el alias se asocia ahora con la clave KMS de destino, utilice la operacion
ListAliases de nuevo. Este comando AWS CLI utiliza el parametro --query para obtener solo el
alias de test-key. Los campos TargetKeyIdy LastUpdatedDate se actualizan.

$ aws kms list-aliases --query 'Aliases[?AliasName==alias/test-key']'

L

{
"AliasName": "alias/test-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/test-key",
"TargetKeyId": "@987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": 1593622000.191,
"LastUpdatedDate": 1604958290.154

}

Eliminar un alias

Puede eliminar un alias en la AWS KMS consola o mediante la DeleteAliasoperacion. Antes de
eliminar un alias, asegurese de que no esté en uso. Aunque eliminar un alias no afecta a la clave
KMS asociada, puede crear problemas para cualquier aplicacion que utilice el alias. Si elimina un
alias por error, puede crear un nuevo alias con el mismo nombre y asociarlo a la misma clave KMS o
a otra.

Si elimina una clave KMS, se eliminan todos los alias asociados a esa clave KMS.
Eliminar alias (consola)

Para eliminar un alias en la consola de AWS KMS, utilice la pestana Aliases (Alias) en la pagina de
detalles de la clave KMS. Puede eliminar varios alias para una clave KMS a la vez.

1. Inicie sesion en la AWS Management Console y abra la consola de AWS Key Management
Service (AWS KMS) en https://console.aws.amazon.com/kms.

2. Para cambiar la Regiéon de AWS, utilice el Selector de regiones ubicado en la esquina superior
derecha de la pagina.

3. En el panel de navegacion, elija Claves administradas por el cliente. No puede administrar alias
para Claves administradas por AWS ni para Claves propiedad de AWS.

4. En latabla, elija el ID de clave o el alias de la clave KMS. A continuacion, en la pagina de
detalles de la clave KMS, elija la pestana Aliases (Alias).
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Si una clave KMS tiene varios alias, la columna Aliases (Alias) de la tabla muestra un alias y un
resumen de alias, como (+n mas). Al elegir el resumen de alias, se le llevara directamente a la
pestana Aliases (Alias) en la pagina de detalles de la clave KMS.

5. En la pestana Aliases (Alias), seleccione la casilla de verificacion situada junto a los alias que
desea eliminar. A continuacion, elija Eliminar.

Eliminar un alias (APl de AWS KMS)

Para eliminar un alias, utilice la DeleteAliasoperacion. Esta operacion elimina un alias a la vez. El
nombre del alias distingue entre mayusculas y minusculas y debe estar precedido por el prefijo
alias/.

Por ejemplo, el siguiente comando elimina el alias test-key. El comando no devuelve ningun
resultado.

$ aws kms delete-alias --alias-name alias/test-key

Para comprobar que se ha eliminado el alias, utilice la ListAliasesoperacion. El siguiente comando
utiliza el parametro - -query en la AWS CLI para obtener solo el alias de test-key. Los corchetes
vacios en la respuesta indican que la respuesta ListAliases no incluyé un alias test-key. Para
eliminar los corchetes, utilice el parametro y valor --output text.

$ aws kms list-aliases --query 'Aliases[?AliasName==alias/test-key']'

[]

Usar alias en las aplicaciones

Puede utilizar un alias para representar una clave KMS en el codigo de la aplicacion. El KeyId
parametro en las operaciones AWS KMS criptograficas y GetPublicKeyacepta un nombre de alias o

un ARN de alias. DescribeKey

Por ejemplo, el siguiente comando GenerateDataKey utiliza un nombre de alias (alias/finance)
para identificar una clave KMS. El nombre del alias es el valor del parametro KeyId.

$ aws kms generate-data-key --key-id alias/finance --key-spec AES_256

Si la clave KMS esta en una Cuenta de AWS diferente, en estas operaciones, debe usar un ARN
de clave o ARN de alias. Cuando utilice un alias ARN, recuerde que el alias de una clave KMS se
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define en la cuenta que posee la clave KMS y puede diferir en cada region. Para obtener ayuda para
encontrar el ARN de alias, consulte Buscar el nombre del alias y el ARN de alias.

Por ejemplo, el siguiente comando GenerateDataKey utiliza una clave KMS que no esta en la
cuenta de la persona que llama. El alias ExampleAlias esta asociado a la clave KMS en la cuenta
y region especificadas.

$ aws kms generate-data-key --key-id arn:aws:kms:us-west-2:444455556666:alias/
ExampleAlias --key-spec AES_256

Uno de los usos mas potentes de los alias es en aplicaciones que se ejecutan en multiples Regiones
de AWS. Por ejemplo, puede tener una aplicacion global que utiliza un RSA clave KMS asimétrica

para la firma y la verificacion.

* En EE.UU. Oeste (Oregon) (us-west-2), desea usar arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab.

* En Europa (Francfort) (eu-central-1), desea usar arn:aws:kms:eu-
central-1:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321

* En Asia Pacifico (Singapur) (ap-southeast-1), desea usar arn:aws:kms:ap-
southeast-1:111122223333:key/1la2b3c4d-5e6f-1a2b-3c4d-5e6f1la2b3c4d.

Puede crear una version diferente de su aplicacion en cada region o utilizar un diccionario o una
declaraciéon switch para seleccionar la clave KMS correcta para cada region. Pero es mucho mas
facil crear un alias con el mismo nombre de alias en cada region. El nombre del alias distingue entre
mayusculas y minusculas.

aws --region us-west-2 kms create-alias \

--alias-name alias/new-app \

--key-id arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab

aws --region eu-central-1 kms create-alias \

--alias-name alias/new-app \

--key-id arn:aws:kms:eu-central-1:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321

aws --region ap-southeast-1 kms create-alias \
--alias-name alias/new-app \
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--key-id arn:aws:kms:ap-
southeast-1:111122223333:key/1la2b3c4d-5e6f-1a2b-3c4d-5e6f1la2b3c4d

A continuacion, usa el alias en tu cédigo. Cuando el cédigo se ejecuta en cada region, el alias hara
referencia a su clave KMS asociada en esa region. Por ejemplo, este cédigo llama a la operaciéon
Sign (Firmar) con un nombre de alias.

aws kms sign --key-id alias/new-app \
--message $message \
--message-type RAW \
--signing-algorithm RSASSA_PSS_SHA_384

Sin embargo, existe el riesgo de que el alias se elimine o actualice para que se asocie a una clave
KMS diferente. En ese caso, los intentos de la aplicacion de verificar firmas utilizando el nombre de
alias fallaran y es posible que deba volver a crearlo o actualizarlo.

Para mitigar este riesgo, tenga cuidado al conceder permiso a las entidades principales para
administrar los alias que utiliza en la aplicacién. Para obtener mas detalles, consulte Control del
acceso a alias.

Hay varias otras soluciones para aplicaciones que cifran datos en multiples Regiones de AWS,
incluido el AWS Encryption SDK.

Control del acceso a alias

Al crear o cambiar un alias, afectara al alias y a su clave KMS asociada. Por lo tanto, las entidades
principales que administran alias deben tener permiso para llamar a la operacion de alias en el alias
y en todas las claves KMS afectadas. Puede proporcionar estos permisos utilizando politicas de
claves, politicas de IAM y concesiones.

(® Note

Tenga cuidado al dar permiso a las entidades principales para administrar etiquetas y alias.
El cambio de etiqueta o alias puede permitir o denegar permiso a la clave administrada por
el cliente. Para mas detalles, consulte ABAC para AWS KMS y Usar alias para controlar el
acceso a las claves KMS.

Para obtener mas informacion sobre como controlar el acceso a todas las operaciones de AWS
KMS, consulte Referencia de permisos.
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Los permisos para crear y administrar alias funcionan de la siguiente manera.
kms: CreateAlias

Para crear un alias, la entidad principal necesita los siguientes permisos tanto para el alias como
para la clave KMS asociada.

* kms:CreateAlias para el alias. Proporcione este permiso en una politica de IAM adjunta a la
entidad principal que tiene permiso para crear el alias.

En la siguiente declaracion de politica de ejemplo se especifica un alias en particular en un
elemento Resource. Pero puede enumerar varios ARN de alias o especificar un patron de alias,
como "test™. También puede especificar un valor Resource de "*" para permitir que la entidad
principal cree cualquier alias en la cuenta y regidn. El permiso para crear un alias también se
puede incluir en un permiso kms : Create* para todos los recursos de una cuenta y region.

"Sid": "IAMPolicyForAnAlias",
"Effect": "Allow",
"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"
1,
"Resource": "arn:aws:kms:us-west-2:111122223333:alias/test-key"

* kms:CreateAlias para la clave KMS. Este permiso debe proporcionarse en una politica de
claves o en una politica de IAM que se delega desde la politica de claves.

"Sid": "Key policy for 1234abcd-12ab-34cd-56ef-1234567890ab",
"Effect": "Allow",
"Principal": {"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"},
"Action": [

"kms:CreateAlias",

"kms:DescribeKey"
1,

"Resource": "*"
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Puede utilizar claves de condicion para limitar las claves KMS que puede asociar a un alias.

Por ejemplo, puede usar la clave de KeySpec condicion kms: para permitir que el director cree
alias unicamente en claves KMS asimétricas. Para obtener una lista completa de las claves de
condiciones que puede utilizar para limitar los permisos kms : CreateAlias en recursos de clave
KMS, consulteAWS KMS permisos.

kms: ListAliases

Para enumerar los alias de la cuenta y la region, la entidad principal debe tener el permiso
kms:ListAliases en una politica de IAM. Dado que esta politica no esta relacionada con ninguna
clave o recurso de alias KMS en particular, el valor del elemento de recurso de la politica debe ser

TRl

Por ejemplo, la siguiente declaracién de politica de IAM otorga el permiso a la entidad principal para
enumerar todas las claves y alias KMS en la cuenta y la region.

{
"Version": "2012-10-17",
"Statement": {
"Effect": "Allow",
"Action": [
"kms:ListKeys",
"kms:ListAliases"
1,
"Resource": "*"
}
}

km: UpdateAlias

Para cambiar la clave KMS asociada a un alias, la entidad principal necesita tres elementos de
permiso: uno para el alias, uno para la clave KMS actual y otro para la nueva clave KMS.

Por ejemplo, suponga que desea cambiar el alias test-key de la clave KMS con el ID

de clave 1234abcd-12ab-34cd-56ef-1234567890ab a la clave KMS con el ID de clave
0987dcba-09fe-87dc-65ba-ab0987654321. En ese caso, incluya declaraciones de politica similares a
las de los ejemplos de esta seccion.

* kms:UpdateAlias para el alias. Puede proporcionar este permiso en una politica de IAM que se
asocia a la entidad principal. La siguiente politica de IAM especifica un alias concreto. Pero puede
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enumerar varios ARN de alias o especificar un patrén de alias, como "test*'". También puede
especificar un valor Resource de "*" para permitir que la entidad principal actualice cualquier
alias en la cuenta y region.

"Sid": "IAMPolicyForAnAlias",

"Effect": "Allow",

"Action": [
"kms :UpdateAlias",
"kms:ListAliases",
"kms:ListKeys"

1,
"Resource": "arn:aws:kms:us-west-2:111122223333:alias/test-key"

* kms:UpdateAlias para la clave KMS que esta actualmente asociada con el alias. Este permiso
debe proporcionarse en una politica de claves o en una politica de IAM que se delega desde la
politica de claves.

"Sid": "Key policy for 1234abcd-12ab-34cd-56ef-1234567890ab",
"Effect": "Allow",
"Principal": {"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"},
"Action": [

"kms :UpdateAlias",

"kms:DescribeKey"

]I

"Resource": "*"

* kms:UpdateAlias para la clave KMS que la operacion asocia con el alias. Este permiso debe
proporcionarse en una politica de claves o en una politica de IAM que se delega desde la politica
de claves.

"Sid": "Key policy for 0987dcba-09fe-87dc-65ba-ab0987654321",
"Effect": "Allow",
"Principal": {"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"},
"Action": [

"kms :UpdateAlias",

"kms:DescribeKey"

1,
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"Resource": "*"

Puede usar claves de condicidn para limitar una o ambas claves KMS en una operacion
UpdateAlias. Por ejemplo, puede usar una clave de ResourceAliases condicion kms: para permitir
que el director actualice los alias solo cuando la clave KMS de destino ya tenga un alias concreto.
Para obtener una lista completa de las claves de condiciones que puede utilizar para limitar el
permiso kms :UpdateAlias en un recurso de clave KMS, consulte AWS KMS permisos.

kms: DeleteAlias

Para eliminar un alias, la entidad principal necesita permiso para el alias y para la clave KMS
asociada.

Como siempre, debe tener precaucion al dar permiso a las entidades principales para eliminar un
recurso. Sin embargo, eliminar un alias no afecta a la clave KMS asociada. Aunque puede causar un
error en una aplicacion que se basa en el alias, si elimina un alias por error, puede volver a crearlo.

* kms:DeleteAlias para el alias. Proporcione este permiso en una politica de IAM adjunta la
entidad principal que tiene permiso para eliminar el alias.

En la siguiente declaracion de politica de ejemplo se especifica el alias de un elemento Resource.
Pero puede enumerar varios ARN de alias o especificar un patrén de alias, como "test*".
También puede especificar un valor Resource de "*" para permitir que la entidad principal
elimine cualquier alias en la cuenta y region.

"Sid": "IAMPolicyForAnAlias",

"Effect": "Allow",

"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"

1,
"Resource": "arn:aws:kms:us-west-2:111122223333:alias/test-key"

+ kms:DeleteAlias para la clave KMS asociada. Este permiso debe proporcionarse en una
politica de claves o en una politica de IAM que se delega desde la politica de claves.
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"Sid": "Key policy for 1234abcd-12ab-34cd-56ef-1234567890ab",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::111122223333:user/KMSAdminUser"
1,
"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias",
"kms:DescribeKey"

1,

"Resource": "*"

Limitar los permisos de alias

Puede utilizar claves de condicion para limitar los permisos de alias cuando el recurso es una clave

KMS.

Por ejemplo, la siguiente politica de IAM permite operaciones de alias en claves KMS en una

cuenta y regidn concretas. Sin embargo, utiliza la clave de KeyOrigin condicion kms: para limitar aun
mas los permisos a las claves de KMS con material clave deAWS KMS.

Para obtener una lista completa de las claves de condiciones que puede utilizar para limitar el

permiso de alias en un recurso de clave KMS, consulte AWS KMS permisos.

"Sid": "IAMPolicyKeyPermissions",

"Effect": "Allow",

"Resource": "arn:aws:kms:us-west-2:111122223333:key/*",
"Action": [

]I

"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"

"Condition": {

"StringEquals": {
"kms :KeyOrigin": "AWS_KMS"

Control del acceso a alias 67



AWS Key Management Service Guia para desarrolladores

No puede usar claves de condicion en una declaracién de politica donde el recurso es un alias. Para
limitar los alias que una entidad principal puede administrar, utilice el valor del elemento Resouxrce
de la declaracién de politica de IAM que controla el acceso al alias. Por ejemplo, las siguientes
declaraciones de politica permiten que la entidad principal cree, actualice o elimine cualquier alias en
el Cuenta de AWS y regidn a menos que el alias comience con Restricted.

"Sid": "IAMPolicyForAnAliasAllow",

"Effect": "Allow",

"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"

]I

"Resource": "arn:aws:kms:us-west-2:111122223333:alias/*"

"Sid": "IAMPolicyForAnAliasDeny",

"Effect": "Deny",

"Action": [
"kms:CreateAlias",
"kms:UpdateAlias",
"kms:DeleteAlias"

]I

"Resource": "arn:aws:kms:us-west-2:111122223333:alias/Restricted*"

Usar alias para controlar el acceso a las claves KMS

Puede controlar el acceso a las claves KMS basandose en los alias asociados a la clave KMS. Para
ello, utilice las claves de ResourceAliases condicion kms: RequestAlias y kms:. Esta caracteristica
forma parte de la compatibilidad de AWS KMS para el control de acceso basado en atributos
(ABAC).

La clave de condicion kms : RequestAlias permite o deniega el acceso a una clave KMS
basandose en el alias de una solicitud. La clave de condicion kms :ResourceAliases permite o
deniega el acceso a una clave KMS en funcién de los alias asociados a la clave KMS.

Estas caracteristicas no le permiten identificar una clave KMS utilizando un alias en el elemento
resource de una declaracién de politica. Cuando un alias es el valor de un elemento resouzrce, la
politica se aplica al recurso de alias, no a ninguna clave KMS que pueda estar asociada con él.
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® Note

Puede que transcurran cinco minutos hasta que los cambios de etiqueta y alias afecten a la
autorizacion de clave KMS. Los cambios recientes pueden ser visibles en las operaciones de
API antes de que afecten a la autorizacion.

Cuando utilice alias para controlar el acceso a las claves KMS, tenga en cuenta lo siguiente:

« Utilice alias para reforzar las practicas recomendadas de acceso con privilegio minimo. Dar a las
entidades principales de IAM sélo los permisos que necesitan para las claves KMS que deben usar
o administrar. Por ejemplo, utilice alias para identificar las claves KMS utilizadas en un proyecto.

A continuacion, dé permiso al equipo del proyecto para usar solo claves KMS con los alias del
proyecto.

* Tenga cuidado al dar a las entidades principales los permisos kms : CreateAlias,
kms:UpdateAlias, o kms:DeleteAlias que les permiten agregar, editar y eliminar alias.
Cuando utiliza alias para controlar el acceso a las claves KMS, cambiar un alias puede dar permiso
a las entidades principales para usar claves KMS que de otro modo no tenian permiso para usar.
También puede denegar el acceso a las claves KMS que otras entidades principales requieren
para realizar sus trabajos.

* Revise las entidades principales de su Cuenta de AWS que actualmente tienen permiso para
administrar alias y ajustar los permisos, si es necesario. Los administradores de claves que no
tienen permiso para cambiar politicas de claves o crear concesiones pueden controlar el acceso a
claves KMS si tienen permiso para administrar alias.

Por ejemplo, la consola default key policy for key administrators (politica de claves

predeterminada para administradores de claves) incluye los permisos kms:CreateAlias,
kms:DeleteAlias, y kms:UpdateAlias. Las politicas de IAM pueden dar permisos

de alias para todas las claves KMS de su Cuenta de AWS. Por ejemplo, la politica
AWSKeyManagementServicePowerUseradministrada permite a los directores crear, eliminar y
enumerar los alias de todas las claves de KMS, pero no actualizarlos.

» Antes de establecer una politica que dependa de un alias, revise los alias de las claves KMS de
su Cuenta de AWS. Asegurese de que la politica s6lo se aplica a los alias que desea incluir. Usa
CloudTrail registros y CloudWatch alarmas para avisarte de los cambios de alias que puedan
afectar al acceso a tus claves de KMS. Ademas, la ListAliasesrespuesta incluye la fecha de
creacion y la fecha de la ultima actualizacién de cada alias.

Usar alias para controlar el acceso a las claves KMS 69


https://console.aws.amazon.com/iam/home#policies/arn:aws:iam::aws:policy/AWSKeyManagementServicePowerUser
https://docs.aws.amazon.com/kms/latest/APIReference/API_ListAliases.html

AWS Key Management Service Guia para desarrolladores

» Las condiciones de politica de alias utilizan la coincidencia de patrones; no estan vinculadas a una
instancia concreta de un alias. Una politica que utiliza claves de condicion basadas en alias afecta
a todos los alias nuevos y existentes que coincidan con el patrén. Si elimina y vuelve a crear un
alias que coincida con una condicién de politica, la condicion se aplica al nuevo alias, tal como lo
hizo con el anterior.

La clave de condicion kms : RequestAlias se basa en el alias especificado explicitamente en
una solicitud de operacion. La clave de condicion kms : ResourceAliases depende de los alias
asociados a una clave KMS, aunque no aparezcan en la solicitud.

km: RequestAlias

Permitir o denegar el acceso a una clave KMS basada en el alias que identifica la clave KMS en
una solicitud. Puede utilizar la clave de RequestAlias condicion kms: en una politica clave o en una

politica de IAM. Se aplica a las operaciones que utilizan un alias para identificar una clave de KMS
en una solicitud, es decir, las operaciones criptograficas DescribeKey, y. GetPublicKey No es valido

para operaciones de alias, como CreateAliaso DeleteAlias.

En la clave de condicion, especifique un nombre de alias o patron de nombre de alias. No puede
especificar un ARN de alias.

Por ejemplo, la siguiente declaracion de politica permite a la entidad principal utilizar las operaciones
especificadas en la clave KMS. El permiso solo sera efectivo cuando la solicitud utiliza un alias que
incluye alpha para identificar la clave KMS.

"Sid": "Key policy using a request alias condition",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::111122223333:ro0le/alpha-developer"
I
"Action": [

"kms:Decrypt",

"kms:GenerateDataKey*",

"kms:DescribeKey"
1,
"Resource": "*",
"Condition": {

"StringLike": {

"kms:RequestAlias": "alias/*alpha*"
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}

La siguiente solicitud de ejemplo de una entidad principal autorizada cumpliria la condicién. Sin
embargo, una solicitud que utilizé un 1D de clave, unARN de clave, o un alias diferente no cumpliria
la condicion, incluso si estos valores identificaban la misma clave KMS.

$ aws kms describe-key --key-id "arn:aws:kms:us-west-2:111122223333:alias/project-
alpha"

kms: ResourceAliases

Permitir o denegar el acceso a una clave KMS basandose en los alias asociados a la clave KMS,
incluso si el alias no se utiliza en una solicitud. La clave de ResourceAliases condicion kms: le
permite especificar un alias o un patron de alias, por ejemploalias/test*, para poder utilizarlos en
una politica de IAM para controlar el acceso a varias claves de KMS en la misma regién. Es valido
para cualquier operacion AWS KMS que utiliza una clave KMS.

Por ejemplo, la siguiente politica de IAM permite a las entidades principales administrar la rotacion
automatica de claves en las claves KMS en dos Cuentas de AWS. Sin embargo, el permiso sélo se
aplica a las claves KMS asociadas con alias que comienzan con restricted.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "AliasBasedIAMPolicy",

"Effect": "Allow",

"Action": [

"kms:EnableKeyRotation",
"kms:DisableKeyRotation",
"kms :GetKeyRotationStatus"

1,

"Resource": [
"arn:aws:kms:*:111122223333:key/*",
"arn:aws:kms:*:444455556666: key/*"

1,

"Condition": {
"ForAnyValue:StringlLike": {

"kms:ResourceAliases": "alias/restricted*"
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La condicion kms : ResourceAliases es una condicion del recurso, no de la solicitud. Como tal,
una solicitud que no especifique el alias puede cumplir la condicion.

La siguiente solicitud de ejemplo, que especifica un alias coincidente, satisface la condicion.

$ aws kms enable-key-rotation --key-id "alias/restricted-project"

Sin embargo, la solicitud de ejemplo siguiente también satisface la condicion, siempre que la clave
KMS especificada tenga un alias que comience con restricted, incluso si ese alias no se usa en
la solicitud.

$ aws kms enable-key-rotation --key-id "1234abcd-12ab-34cd-56ef-1234567890ab"

Busqueda de alias en registros de AWS CloudTrail

Puede usar un alias para representar un AWS KMS key en una operacion de la APl de AWS KMS.
Cuando lo haga, el alias y la clave ARN de la clave KMS se registran en la entrada de registro
AWS CloudTrail del evento. El alias aparece en el campo requestParameters. EI ARN de clave
aparece en el campo resources. Esto es asi incluso cuando un servicio AWS utiliza un Clave
administrada de AWS en su cuenta.

Por ejemplo, la siguiente GenerateDataKeysolicitud utiliza el project-key alias para representar

una clave de KMS.

$ aws kms generate-data-key --key-id alias/project-key --key-spec AES_256

Cuando esta solicitud se registra en el CloudTrail registro, la entrada del registro incluye el alias y la
clave ARN de la clave KMS real que se utilizo.

"eventVersion": "1.05",
"userIdentity": {
"type": "IAMUser",
"principalId": "ABCDE",
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arn": "arn:aws:iam::111122223333:ro0le/ProjectDev",
"accountId": "111122223333",
"accessKeyId": "FFHIJ",
"userName": "example-dev"
},
"eventTime": "2020-06-29T23:36:41Z",
"eventSource": "kms.amazonaws.com",
"eventName": "GenerateDataKey",
"awsRegion": "us-west-2",
"sourceIPAddress": "205.205.123.000",
"userAgent": "aws-cli/1.18.89 Python/3.6.10
Linux/4.9.217-0.1.ac.205.84.332.metall.x86_64 botocore/1.17.12",
"requestParameters": {
"keyId": "alias/project-key",
"keySpec": "AES_256"
I
"responseElements": null,
"requestID": "d93f57f5-d4c5-4bab-8139-5a1f7824a363",
"eventID": "d63001le2-dbc6-4aae-90cb-e5370aca7125",
"readOnly": true,
"resources": [

{
"accountId": "111122223333",
"type": "AWS::KMS::Key",
"ARN": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
}

1,
"eventType": "AwsApiCall",
"recipientAccountId": "111122223333"

Para obtener mas informacion sobre AWS KMS las operaciones de registro en CloudTrail los
registros, consulteRegistrar llamadas a la AWS KMS API con AWS CloudTrail.

Consultar claves

Puede utilizar la AWS Management Console o la APl de AWS Key Management Service (AWS KMS)
para ver AWS KMS keys en cada cuenta y region, incluidas las claves KMS que administra y las
claves KMS administradas por AWS.

Temas
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* Visualizacion de las claves KMS en la consola

* Visualizacion de claves KMS con la API

Consultar la configuracion criptografica de las claves KMS

Busqueda del ID y el ARN de la clave

Buscar el nombre del alias y el ARN de alias

Visualizacion de las claves KMS en la consola

En la AWS Management Console, puede ver las listas de las claves KMS y detalles sobre cada una
de ellas.

@ Note

La consola de AWS KMS muestra las claves KMS que tiene permitido ver en la cuenta y
en la region. Las claves KMS en otras Cuentas de AWS no aparecen en la consola, incluso
si tiene permiso para verlas, administrarlas y usarlas. Para ver las claves de KMS en otras
cuentas, utilice la DescribeKeyoperacion.

Temas

* Navegar hasta las tablas de claves

* Navegar a los detalles de la clave

* Ordenar y filtrar las claves KMS

* Mostrar detalles de clave KMS

* Personalizacion de las tablas clave KMS

Navegar hasta las tablas de claves

Las AWS KMS keys de cada cuenta y region se muestran en tablas. Hay tablas separadas para las
claves KMS que crea y las claves KMS que los servicios de AWS crean para usted.

1. Inicie sesion en la AWS Management Console y abra la consola de AWS Key Management
Service (AWS KMS) en https://console.aws.amazon.com/kms.

2. Para cambiar la Region de AWS, utilice el Selector de regiones ubicado en la esquina superior
derecha de la pagina.
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3. Sidesea ver las claves de la cuenta que usted crea y administra, en el panel de navegacion,
elija Customer managed keys (Claves administradas por el cliente). Si desea ver las claves de
su cuenta que AWS crea y administra, en el panel de navegacion, elija claves administradas por
AWS. Para obtener informacién sobre los distintos tipos de claves KMS, consulte AWS KMS

keys.

® Tip
Para ver Claves administradas por AWS a las que les falta un alias, utilice la pagina
Customer managed keys (Claves administradas por el cliente).
La consola de AWS KMS también muestra los almacenes de claves personalizadas
de la cuenta y la region. Las claves KMS que crea en los almacenes de claves
personalizadas aparecen en la pagina Customer managed keys (Claves administradas
por el cliente). Para obtener informacién acerca de los almacenes de claves
personalizadas, consulte Almacenes de claves personalizados.

Navegar a los detalles de la clave

Hay una pagina de detalles para cada AWS KMS key en la cuenta y la region. La pagina de detalles
muestra la seccién Configuracion general para la clave KMS e incluye pestanas que permiten a los
usuarios autorizados ver y administrar la Configuracion criptografica y la Politica de claves para la
clave. En funcion del tipo de clave, la pagina de detalles también puede incluir las pestafas Alias,
Material de claves, Rotacién de claves, Clave publica, Regionalidad y Etiquetas.

Navegar a la pagina de detalles de clave de una clave KMS.

1. Inicie sesion en la AWS Management Console y abra la consola de AWS Key Management
Service (AWS KMS) en https://console.aws.amazon.com/kms.

2. Para cambiar la Region de AWS, utilice el Selector de regiones ubicado en la esquina superior
derecha de la pagina.

3. Sidesea ver las claves de la cuenta que usted crea y administra, en el panel de navegacion,
elija Customer managed keys (Claves administradas por el cliente). Si desea ver las claves de
su cuenta que AWS crea y administra, en el panel de navegacion, elija claves administradas por
AWS. Para obtener informacion sobre los distintos tipos de claves KMS, consulte AWS KMS
key.

4. Para abrir la pagina de detalles de clave, elija el ID de clave o el alias de la clave KMS.
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Si la clave KMS tiene varios alias, un resumen de alias (+n mas) aparece junto al nombre de uno
de los alias. Elegir el resumen de alias le llevara directamente a la pestana Alias en la pagina de
detalles de clave.

Ordenar y filtrar las claves KMS

Para facilitar la busqueda de las claves KMS en la consola, puede ordenarlas y filtrarlas.

Ordenar

Puede ordenar las claves KMS administradas por el cliente en orden ascendente o descendente
por sus valores de columna. Esta funcion ordena todas las claves KMS de la tabla, aunque no
aparezcan en la pagina de la tabla actual.

Las columnas que se pueden ordenar aparecen indicadas con una flecha que aparece junto al
nombre de la columna. En la pagina Claves administradas por AWS, puede ordenar por Alias o
ID de clave. En la pagina Customer managed keys (Claves administradas por el cliente), puede
ordenar por Alias, Key ID (ID de clave) o Key type (Tipo de clave).

Para ordenar en orden ascendente, seleccione el encabezado de la columna hasta que la
flecha apunte hacia arriba. Para ordenar en orden descendente, seleccione el encabezado de la
columna hasta que la flecha apunte hacia abajo. Puede ordenar solo por una columna cada vez.

Por ejemplo, puede ordenar las claves KMS en orden ascendente por ID de clave en lugar de por
alias, que es el valor predeterminado.

AWS managed keys (11)

Q 12 > @

Aliases Key ID ik Status

Cuando ordena las claves KMS en la pagina Customer managed keys (Claves administradas
por cliente) en orden ascendente por Key type (Tipo de clave), todas las claves asimétricas se
muestran antes que todas las claves simétricas.
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Filtro

Puede filtrar las claves KMS por sus valores de propiedad o etiquetas. El filtro se aplica a todas
las claves KMS de la tabla, aunque no aparezcan en la pagina de la tabla actual. El filtro no
distingue entre mayusculas y minusculas.

Las propiedades que se pueden filtrar se enumeran en el cuadro de filtro. En la pagina Claves
administradas por AWS , puede filtrar por alias e ID de clave. En la pagina Customer managed
keys (Claves administradas por el cliente), puede filtrar por las propiedades de alias, ID de clave,
tipo de clave y por etiquetas.

» En la pagina Claves administradas por AWS, puede filtrar por alias e ID de clave.

» En la pagina Customer managed keys (Claves administradas por el cliente), puede filtrar por
etiquetas o por las propiedades de alias, ID de clave, tipo de clave o regionalidad.

Para filtrar por un valor de propiedad, elija el filtro, seleccione el nombre de propiedad y, a
continuacion, selecciénelo de la lista de valores de propiedad reales. Para filtrar por una etiqueta,
elija la clave de etiqueta y, a continuacion, elija de la lista de valores reales de etiqueta. Después
de seleccionar una clave de propiedad o de etiqueta, también puede introducir una parte o

el valor de la propiedad completo. Vera una vista previa de los resultados antes de tomar su
decision.

Por ejemplo, para mostrar las claves KMS con un nombre de alias que contenga aws/e,
seleccione el cuadro de filtro, seleccione Alias, introduzca aws/e y, a continuacion, pulse Enter
o Return para agregar el filtro.

AWS managed keys (11)

Q Aliases: aws/e]

Aliases

Aliases: awsfelasticfilesystem
Aliases: aws/ebs

Aliases: aws/fes

Para mostrar solo las clave KMS asimétricas en la pagina Customer managed keys (Claves
administradas por cliente), haga clic en el cuadro de filtro, elija Key type (Tipo de clave) y, a
continuacion, elija Key type: Asymmetric (Tipo de clave: Asimétrica). La opcidn Asymmetric
(Asimétrica) solo aparece cuando tiene claves KMS asimétricas en la tabla. Para obtener mas
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informacion acerca de como identificar claves KMS asimétricas, consulte Identificacion de claves
KMS asimétricas.

Customer managed keys (10)

Q, Key Type:

Key Type

Key Type: Symmetric
Key Type: Asymmetric

Para mostrar solo las claves de varias regiones, en la pagina Customer managed keys (Claves
adminsitradas por el cliente), elija el cuadro de filtro, seleccione Regionality (Regionalidad) y
luego elija Regionality: Multi-Region (Regionalidad: varias regiones). La opcion Multi-Region
(Varias regiones) solo aparece cuando tiene claves de varias regiones en la tabla. Para obtener
mas informacién acerca de como identificar las claves de varias regiones, consulte Visualizacion
de claves de varias regiones.

Customer managed keys (10)

Q, Regionality: |

Regionality

Regionality: Single Region

Regionality: Multi Region

El filtrado de etiquetas es un poco diferente. Para mostrar solo las claves KMS con una etiqueta
concreta, elija el cuadro de filtro, elija la clave de etiqueta y, a continuacion, elija entre los valores
de etiqueta reales. También puede introducir una parte o el valor de la etiqueta completo.

La tabla resultante muestra todas las claves KMS con la etiqueta elegida. Sin embargo, no
muestra la etiqueta. Para ver la etiqueta, elija el ID de clave o alias de la clave KMS y, en su
pagina de detalles, elija la pestafia Tags (Etiquetas). Las pestainas aparecen debajo de la seccion
General configuration (Configuracion general).

Este filtro requiere la clave y el valor de la etiqueta. No encontrara claves KMS escribiendo solo
la clave de etiqueta o solo su valor. Para filtrar las etiquetas por la totalidad o parte de la clave
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o el valor de la etiqueta, utilice la ListResourceTagsoperacion para obtener las claves de KMS
etiquetadas y, a continuacion, utilice las funciones de filtrado de su lenguaje de programacion.
Para ver un ejemplo, consulte ListResourceTags: Obtenga las etiquetas de las claves de KMS.

Customer managed keys (17)

Q, department:

Tags with key "department'

department: marketing

department: support

Para buscar texto, introduzca una parte o todo el alias, el ID de clave, el tipo de clave o la clave
de etiqueta en el cuadro de filtro. (Después de seleccionar la clave de etiqueta, puede buscar un
valor de etiqueta). Vera una vista previa de los resultados antes de tomar su decision.

Por ejemplo, para mostrar claves KMS con test en sus claves de etiqueta o propiedades
filtrables, escriba test en el cuadro de filtro. La vista previa muestra las claves KMS que
seleccionara el filtro. En este caso, test solo aparece en la propiedad Alias.

Customer managed keys (10)

Q test

Aliases: test-cks-key-1
Aliases: alpha-key-test

Aliases: ebl-test-2

Puede usar varios filtros al mismo tiempo. Cuando agrega filtros adicionales, también puede
seleccionar un operador légico.
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Customer managed keys (10)

Q,
Alias: "test" X ‘ | and ¥ Key type: Symmetric X | ‘ Clear filter
and
Alias or [ Y Status
and not
or not

Mostrar detalles de clave KMS

En la pagina de detalles de cada clave KMS se muestran las propiedades de la clave KMS. Difiere
ligeramente de los diferentes tipos de claves KMS.

Para mostrar informacion detallada sobre una clave KMS, haga clic en la pagina Claves
administradas por AWS o Customer managed keys (Claves administradas por el cliente), elija el
alias o el ID de clave de la clave KMS.

La pagina de detalles de una clave KMS incluye una Configuracion general en la que se muestran
las propiedades basicas de la clave KMS. Esto también incluye pestafas en las que puede ver

y editar propiedades de la clave KMS, como su politica de claves, configuracién criptografica,
etiquetas, material de claves (para claves KMS con material de clave importado), rotacion de claves
(para claves KMS de cifrado simétricas), regionalidad (claves de varias regiones) y su clave publica
(para claves KMS asimétricas).

Visualizacion de las claves KMS en la consola 80



AWS Key Management Service Guia para desarrolladores
KMS Customer managed keys Key ID: 0987dcba-09fe-87dc-65ba-ab0987654321
0987dcba-09fe-87dc-65ba-ab0987654321 Key actions v |[ edit |

General configuration

Aliases Status ARN
key-test Enabled arn:aws.kms:us-east-
1:111122223333 key/0987dcba-05fe-

Description Creation date 87dc-65ba-ab0887654321
- Nov 06, 2018 15:11 PST

Key policy Cryptographic configuration Tags Key rotation Aliases

Cryptographic configuration

Key Type Origin Key Spec Key Usage
Symmetric AWS_KMS SYMMETRIC_DEFAULT Encrypt and decrypt

En

la siguiente lista se describen los campos de la visualizacion detallada, incluido el campo de las

pestanas. Algunos de estos campos también estan disponibles como columnas en la visualizacion de
tabla.

Alias

Doénde: Pestanas de Alias

Un nombre facil de recordar para la clave KMS. Puede utilizar un alias para identificar la clave
KMS en la consola y en algunos APl de AWS KMS. Para obtener mas detalles, consulte Uso de

alias.

La pestana de Alias muestra todos los alias asociados con la clave KMS en la region y la Cuenta
de AWS.

ARN

Dénde: seccidn de configuracion general

El Nombre de recurso de Amazon (ARN) de la clave de cifrado. Este valor unicamente identifica
la clave KMS. Puede utilizarlo para identificar la clave KMS en las operaciones de la APl de AWS

KMS.
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Estado de la conexién

Indica si un almacén de claves personalizado esta conectado a su almacén de claves de

respaldo. Este campo aparece unicamente cuando la clave de KMS se crea en un almacén de
claves personalizado.

Para obtener informacion sobre los valores de este campo, consulta ConnectionStatela referencia
de la AWS KMS API.

Fecha de creacion
Dénde: seccidon de configuracion general

La fecha y hora en que se cre¢ la clave KMS. Este valor se muestra en la hora local del
dispositivo. La zona horaria no varia en funcion de la region.

A diferencia de Expiration (Vencimiento), la creacidn se refiere unicamente a la clave KMS, no a
su material de claves.

ID del cluster de CloudHSM
Dénde: pestana de Configuracion criptografica

ID del cluster de AWS CloudHSM que contiene el material de claves de la clave KMS. Este
campo aparece unicamente cuando la clave de KMS se crea en un almacén de claves

personalizado.

Si elije en el ID del cluster de CloudHSM, se abre la pagina Clusters (Clusteres) de la consola de
AWS CloudHSM.

ID del almacén de claves personalizadas
Dénde: pestana de Configuracion criptografica

ID del almacén de claves personalizadas que contiene la clave KMS. Este campo aparece
unicamente cuando la clave de KMS se crea en un almacén de claves personalizado.

Si hace clic en el ID el almacén de claves personalizadas, se abre la pagina Custom key stores
(Almacenes de claves personalizadas) en la consola de AWS KMS.

Nombre del almacén de claves personalizadas

Dénde: pestana de Configuracion criptografica

Visualizacion de las claves KMS en la consola 82


https://docs.aws.amazon.com/kms/latest/APIReference/API_CustomKeyStoresListEntry.html#KMS-Type-CustomKeyStoresListEntry-ConnectionState

AWS Key Management Service Guia para desarrolladores

El nombre del almacén de claves personalizadas que contiene la clave KMS. Este campo
aparece unicamente cuando la clave de KMS se crea en un almacén de claves personalizado.

Tipo de almacén de claves personalizado
Dénde: pestana de Configuracion criptografica

Indica si el almacén de claves personalizado es un almaceén de claves de AWS CloudHSM o un

almaceén de claves externo. Este campo aparece unicamente cuando la clave de KMS se crea en

un almaceén de claves personalizado.

Descripcién
Dénde: seccién de configuracién general

Una descripcion breve y opcional de la clave KMS que puede escribir y editar. Para agregar o
actualizar la descripcion de una clave administrada por el cliente, sobre General Configuration
(Configuracion general), seleccione Edit (Editar).

Algoritmos de cifrado
Dénde: pestana de Configuracion criptografica

Enumera los algoritmos de cifrado que se pueden utilizar con la clave KMS en AWS KMS. Este
campo aparece unicamente cuando el Key type (Tipo de clave) es Asymmetric (Asimétrico) y
cuando el Key usage (Uso de la clave) es Encrypt and decrypt (Cifrar y descifrar). Para obtener
informacion acerca de los algoritmos de cifrado que admite AWS KMS, consulte Especificacion de
clave SYMMETRIC_DEFAULT y Especificaciones de clave de RSA para el cifrado y el descifrado.

Fecha de vencimiento
Dénde: pestana de Material de clave

Fecha y hora en la que el material de claves de la clave KMS vence. Este campo aparece
unicamente en las claves KMS con material de claves importado, es decir, cuando el Origin
(Origen) es External (Externo) y la clave KMS contiene material de claves que vence.

ID de clave externa
Dénde: pestana de Configuracion criptografica

El'ID de la clave externa que esta asociado a una clave de KMS en un almaceén de claves

externo. Este campo solo aparece para las claves de KMS de un almacén de claves externo.
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Estado de clave externa
Dénde: pestana de Configuracion criptografica

El estado mas reciente que el proxy del almacén de claves externo informé para la clave externa
asociada a la clave de KMS. Este campo solo aparece para las claves de KMS de un almacén de

claves externo.

Uso de clave externa
Dénde: pestana de Configuracion criptografica

Las operaciones criptograficas que estan habilitadas en la clave externa asociada a la clave de
KMS. Este campo solo aparece para las claves de KMS de un almacén de claves externo.

Politica de claves
Doénde: pestafia de Politica de clave

Controla el acceso a la clave KMS junto con las politicas de IAM y las concesiones. Cada clave
KMS tiene una politica de claves. Es el unico elemento de autorizacion obligatorio. Para cambiar
la politica de claves de una clave administrada por el cliente, en la pestana Key policy (Politica de
claves), seleccione Edit (Editar). Para obtener mas detalles, consulte the section called “Politicas

de claves”.

Rotacion de claves

Dénde: pestana de Rotacion de claves

Habilita y desactiva la rotacion automatica del material de claves en una clave KMS administrada
por el cliente. Para cambiar el estado de la rotacion de claves de una clave administrada por el
cliente, utilice la casilla de verificacion que se encuentra en la pestana Key rotation (Rotaciéon de

claves).

No puede habilitar ni desactivar la rotacién del material de claves en una Clave administrada de
AWS. Las Claves administradas por AWS rotan automaticamente cada afio.

Especificacion de clave
Dénde: pestana de Configuracion criptografica

El tipo de material de claves de la clave KMS. AWS KMS admite las claves KMS de cifrado
simétricas (SYMMETRIC_DEFAULT), claves KMS HMAC de diferentes longitudes, claves KMS
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para claves RSA de diferentes largos, y claves de curva eliptica con diferentes curvas. Para
obtener mas detalles, consulte Especificacion de clave.

Tipo de clave
Dénde: pestana de Configuracion criptografica

Indica si la clave KMS es Symmetric (Simétrica) o Asymmetric (Asimétrica).

Uso de claves
Dénde: pestana de Configuracion criptografica

Indica si una clave KMS se puede utilizar para Encrypt and decrypt (Cifrar y descifrar), Sign and
verify (Firmar y verificar) o Generate and verify MAC (Generar y verificar MAC). Para obtener mas
detalles, consulte Uso de claves.

Origen
Dénde: pestana de Configuracion criptografica

El origen del material de claves de la clave KMS. Los valores validos son:
* AWS KMS para material de claves que genera AWS KMS
* AWS CloudHSM para claves de KMS en el almacén de claves de AWS CloudHSM

» Externo para material de claves importado (BYOK)

» Almacén de claves externo para claves de KMS en un almacén de claves externo

Algoritmos de MAC
Dénde: pestana de Configuracion criptografica

Enumera los algoritmos MAC que se pueden utilizar con una clave KMS HMAC en AWS KMS.
Este campo aparece unicamente cuando la Especificacion de la clave es una especificacion de
la clave HMAC (HMAC_¥). Para obtener informacién acerca de los algoritmos MAC de firma que
admite AWS KMS, consulte Especificaciones de la clave para las claves KMS HMAC.

Clave principal
Dénde: pestana de Regionalidad

Indica que esta clave KMS es una clave principal de varias regiones. Los usuarios autorizados
pueden utilizar esta seccion para cambiar |la clave principal a una clave de varias regiones
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relacionada diferente. Este campo aparece unicamente cuando la clave KMS es una clave
principal de varias regiones.

Clave publica
Dénde: pestana de Clave publica

Muestra la clave publica de una clave KMS asimétrica. Los usuarios autorizados pueden utilizar
esta pestafa para copiar y descargar la clave publica.

Regionalidad
Dénde: pestanas Seccion de configuracion general y Regionalidad

Indica si una clave KMS es una clave de una sola region, una clave principal de varias regiones o
una clave de réplica de varias regiones. Este campo aparece unicamente cuando la clave KMS es

una clave de varias regiones.

Claves de varias regiones relacionadas
Doénde: pestafia de Regionalidad

Muestra todas las claves de réplica y primaria de varias regiones relacionadas, excepto la clave
KMS actual. Este campo aparece unicamente cuando la clave KMS es una clave de varias

regiones.

En la seccion Claves de varias regiones relacionadas de una clave principal, los usuarios
autorizados pueden crear nuevas claves de réplica.

Clave de réplica
Dénde: pestana de Regionalidad

Indica que esta clave KMS es una clave de réplica de varias regiones. Este campo aparece
unicamente cuando la clave KMS es una clave de réplica de varias regiones.

Algoritmos de firma
Dénde: pestana de Configuracion criptografica

Enumera los algoritmos de firma que se pueden utilizar con la clave KMS en AWS KMS. Este
campo aparece unicamente cuando el Key type (Tipo de clave) es Asymmetric (Asimétrico)
y cuando el Key usage (Uso de la clave) es Sign and verify (Firmar y verificar). Para obtener
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informacion acerca de los algoritmos de firma que admite AWS KMS, consulte Especificaciones
de clave de RSA para la firma y la verificacion y Especificaciones de clave de curva eliptica.

Status

Dénde: seccidn de configuracion general

El estado de la clave KMS. Puede utilizar la clave KMS en operaciones criptograficas solo cuando

el estado es Enabled (Habilitado). Para obtener una descripcion detallada de cada estado de
clave KMS y su impacto en las operaciones que puede ejecutar en la clave KMS, consulte
Estados clave de AWS KMS las claves.

Etiquetas
Dénde: pestana Etiquetas

Pares clave-valor opcionales que describen la clave KMS. Para agregar o cambiar las etiquetas
de una clave KMS, en la pestafa Tags (Etiquetas), seleccione Edit (Editar).

Cuando se agregan etiquetas a los recursos de AWS, AWS genera un informe de asignacion de
costos con el uso y los costos agregados por etiquetas. Las etiquetas también pueden utilizarse
para controlar el acceso a una clave KMS. Para obtener informacion acerca del etiquetado de
claves KMS, consulte Etiquetado de claves y ABAC para AWS KMS.

Personalizacion de las tablas clave KMS

Puede personalizar las tablas que aparecen en las paginas Claves administradas por AWS y Claves

administradas por el cliente en la AWS Management Console para adaptarlo a sus necesidades.
Puede seleccionar las columnas de la tabla, el numero de AWS KMS keys de cada pagina (Page
size [Tamano de pagina]) y el ajuste de texto. La configuracion que seleccione se guarda cuando la
confirma y se vuelve a aplicar cuando abre las paginas.

Personalizacion de las tablas clave KMS

1. Enla pagina Claves administradas por AWS o Claves administradas por el cliente, elija el icono
de configuracion

(@
en la parte superior derecha de la pagina.

2. Enla pagina Preferences (Preferencias), elija su configuracién preferida y, a continuacion,
Confirm (Confirmar).
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Considere utilizar la configuracion Page size (Tamafno de pagina) para aumentar el numero de clave
KMS que se muestran en cada pagina, especialmente si suele utilizar un dispositivo que es facil de
desplazar.

Las columnas de datos que muestra pueden variar en funcién de la tabla, el rol de trabajo y los tipos
de claves KMS de la cuenta y la regidn. En la siguiente tabla aparecen algunas sugerencias de
configuracion. Para obtener descripciones de las columnas, consulte Mostrar detalles de clave KMS.

Configuraciones de tabla clave KMS sugeridas

Puede personalizar las columnas que aparecen en la tabla de claves KMS para mostrar la
informacion que necesita sobre sus claves KMS.

Claves administradas por AWS

De forma predeterminada, la tabla Clave administrada de AWS muestra las columnas Aliases
(Alias), Key ID (ID de clave) y Status (Estado). Estas columnas son ideales para la mayoria de
casos de uso.

Claves KMS de cifrado simétricas

Si utiliza unicamente las claves KMS de cifrado simétricas con el material de claves que genera
AWS KMS, es probable que las columnas Aliases (Alias), Key ID (ID de clave), Status (Estado) y
Creation date (Fecha de creacidn) sean las mas utiles.

Claves KMS asimeétricas

Si utiliza claves KMS asimétricas, ademas de las columnas Aliases (Alias), Key ID (ID de clave) y
Status (Estado), debe considerar la adicidon de las columnas Key type (Tipo de clave), Key spec
(Especificacion de clave) y Key usage (Uso de clave). Estas columnas le mostraran si una clave
KMS es simétrica o asimétrica, el tipo de material de claves y si la clave KMS se puede utilizar
para el cifrado o la firma.

Claves KMS HMAC

Si utiliza claves KMS HMAC, ademas de las columnas Aliases (Alias), Key ID (ID de clave) y
Status (Estado), debe considerar la adicidon de las columnas Key spec (Especificacion de clave)
y Key usage (Uso de clave). Estas columnas le mostraran si una clave KMS es una clave HMAC.
Debido a que no puede ordenar las claves KMS por especificacion de la clave o uso de claves,
use alias y etiquetas para identificar sus claves HMAC vy, a continuacion, use las caracteristicas
de filtro de la consola de AWS KMS para filtrar por alias o etiquetas.

Visualizacion de las claves KMS en la consola 88



AWS Key Management Service Guia para desarrolladores

Material de claves importado

Si tiene claves KMS con material de claves importado, considere agregar las columnas Origen

(Origen) y Expiration date (Fecha de vencimiento). Estas columnas le mostraran si el material de
claves de una clave KMS se importa o lo genera AWS KMS y cuando vence el material de claves,
si se da el caso. El campo Creation date (Fecha de creacidén) muestra la fecha en la que se creé
la clave KMS (sin el material de claves). No refleja ninguna caracteristica del material de claves.

Claves de los almacenes de claves personalizadas

Si tiene claves de KMS en almacenes de claves personalizados, considere agregar las columnas

Origin (Origen) y Custom key store ID (ID del almacén de claves personalizado). Estas columnas
muestran que la clave de KMS se encuentra en un almacén de claves personalizado, indican qué
tipo de almacén es y lo identifican.

Claves para varias regiones

Si tiene claves para varias regiones, considere agregar la columna Regionality (Regionalidad).

Esto muestra si una clave KMS es una clave de una sola region, una clave principal de varias

regiones o una clave de réplica de varias regiones.

Visualizacion de claves KMS con la API

Puede utilizar la APl de AWS Key Management Service (AWS KMS) para ver sus claves KMS. En
esta seccidn se muestran varias operaciones que devuelven informacién detallada sobre las claves
KMS existentes. En estos ejemplos se utiliza la AWS Command Line Interface (AWS CLI), pero
puede usar cualquier lenguaje de programacién admitido.

Temas

» ListKeys: Obtenga el ID y el ARN de todas las claves de KMS

» DescribeKey: Obtenga informacion detallada sobre una clave de KMS

+ GetKeyPolicy: Adjunte la politica de claves a una clave de KMS

+ ListAliases: Obtenga los nombres de alias y los ARN de las claves de KMS

» ListResourceTags: Obtenga las etiquetas de las claves de KMS

ListKeys: Obtenga el ID y el ARN de todas las claves de KMS

La ListKeysoperacion devuelve el ID y el nombre de recurso de Amazon (ARN) de todas las claves
de KMS de la cuenta y la region.
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Por ejemplo, esta llamada a la operacion ListKeys devuelve el ID y el ARN de todas las claves
KMS de esta cuenta ficticia. Para ver ejemplos en varios lenguajes de programacion, consulte
Obtener ID de clave y ARN clave de claves KMS.

$ aws kms list-keys

"Keys": [
{
"KeyArn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
},
{
"KeyArn": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab@987654321",
"KeyId": "@987dcba-09fe-87dc-65ba-ab0987654321"
I
{
"KeyArn": "arn:aws:kms:us-
east-2:111122223333:key/1la2b3c4d-5e6f-1a2b-3c4d-5e6fla2b3cad",
"KeyId": "la2b3c4d-5e6f-1a2b-3c4d-5e6fla2b3c4ad"

DescribeKey: Obtenga informacion detallada sobre una clave de KMS

La DescribeKeyoperacion devuelve detalles sobre la clave de KMS especificada. Para identificar la
clave KMS, utilice el ID de la clave, ARN de la clave, nombre de alias o ARN del alias.

A diferencia de la ListKeysoperacion, que muestra solo las claves KMS de la cuenta y region de la
persona que llama, los usuarios autorizados pueden usar la DescribeKey operacion para obtener
detalles sobre las claves KMS de otras cuentas.

(® Note

La respuesta DescribeKey incluye tanto KeySpec como CustomerMasterKeySpec con
los mismos valores. Este miembro CustomerMasterKeySpec esta obsoleto.
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Por ejemplo, esta llamada a DescribeKey devuelve informacién acerca de una clave KMS de
cifrado simétrica. Los campos de la respuesta varian segun la especificacion de la AWS KMS key,

el estado de la clave y el origen del material de la clave. Para ver ejemplos en varios lenguajes de
programacion, consulte Ver un AWS KMS key.

$ aws kms describe-key --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

"KeyMetadata": {
"Origin": "AWS_KMS",
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"Description": "",
"KeyManager": "CUSTOMER",
"Enabled": true,
"KeySpec": "SYMMETRIC_DEFAULT",
"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",
"KeyUsage": "ENCRYPT_DECRYPT",
"KeyState": "Enabled",
"CreationDate": 1499988169.234,
"MultiRegion": false,
"Arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",
"AWSAccountId": "111122223333",
"EncryptionAlgorithms": [
"SYMMETRIC_DEFAULT"

Este ejemplo llama a la operacion DescribeKey en una clave KMS asimétrica utilizada para la firma
y la verificacion. La respuesta incluye los algoritmos de firma que AWS KMS admite para esta clave
KMS.

$ aws kms describe-key --key-id 0987dcba-09fe-87dc-65ba-ab0987654321

"KeyMetadata": {
"KeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",
"Origin": "AWS_KMS",
"Arn": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab0987654321",
"KeyState": "Enabled",
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"KeyUsage": "SIGN_VERIFY",
"CreationDate": 1569973196.214,
"Description": "",
"KeySpec": "ECC_NIST_P521",
"CustomerMasterKeySpec": "ECC_NIST_P521",
"AWSAccountId": "111122223333",
"Enabled": true,
"MultiRegion": false,
"KeyManager": "CUSTOMER",
"SigningAlgorithms": [
"ECDSA_SHA_512"

GetKeyPolicy: Adjunte la politica de claves a una clave de KMS

La GetKeyPolicyoperacion obtiene la politica clave que se adjunta a la clave de KMS. Para identificar
la clave KMS, utilice su ID o ARN de clave. Asimismo, debe especificar el nombre de politica, que
siempre es default. (Si la salida es dificil de leer, agregue la opcién --output text al comando).
GetKeyPolicy funciona solo en claves KMS de la cuenta y region de la persona que llama.

Para ver ejemplos en varios lenguajes de programacion, consulte Obtener una politica de claves.

$ aws kms get-key-policy --key-id 1234abcd-12ab-34cd-56ef-1234567890ab --policy-name
default

{
"Version" : "2012-10-17",
"Id" : "key-default-1",
"Statement" : [ {
"Sid" : "Enable IAM User Permissions",
"Effect" : "Allow",
"Principal" : {
"AWS"™ : M"arn:aws:iam::111122223333:root"
},
"Action" : "kms:*",
"Resource" : "*"
1]
}
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ListAliases: Obtenga los nombres de alias y los ARN de las claves de KMS

La ListAliasesoperacion devuelve los alias de la cuenta y la region. El TargetKeyId en la respuesta
muestra la ID de clave de la clave KMS a la que se refiere el alias, si la hay.

De forma predeterminada el comando ListAliases devuelve todos los alias de la cuenta y la region.
Esto incluye los alias que ha creado y asociado a sus claves administradas por el cliente y los alias
que AWS ha creado y asociado con Clave administrada de AWS en su cuenta. Puede reconocer los
alias de AWS porque sus nombres tienen el formato aws/<service-name>, como aws/dynamodb.

La respuesta también podria incluir los alias sin el campo TargetKeyId, como, por ejemplo, el alias
aws/redshift en este ejemplo. Estos son los alias predefinidos que AWS ha creado, pero ain no
se han asociado con una clave KMS.

Para ver ejemplos en varios lenguajes de programacion, consulte Mostrar alias.

$ aws kms list-aliases

{
"Aliases": [

{
"AliasName": "alias/access-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "©987dcba-09fe-87dc-65ba-ab0987654321",
"CreationDate": 1516435200.399,
"LastUpdatedDate": 1516435200.399

.

{
"AliasName": "alias/financeKey",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/financeKey",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab@987654321",
"CreationDate": 1604958290.014%,
"LastUpdatedDate": 1604958290.014

},

{
"AliasName": "alias/ECC-P521-Sign",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/ECC-P521-Sign",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1693622000.704,
"LastUpdatedDate": 1693622000.704

.

{
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iy

"AliasName": "alias/ImportedKey",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/ImportedKey",
"TargetKeyId": "la2b3c4d-5e6f-1a2b-3c4d-5e6fla2b3cad"”,
"CreationDate": 1493622000.704,

"LastUpdatedDate": 1521097200.235

"AliasName": "alias/aws/dynamodb",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/dynamodb",
"TargetKeyId": "0987ab65-43cd-21ef-09ab-87654321cdef",
"CreationDate": 1521097200. 454,

"LastUpdatedDate": 1521097200.454

"AliasName": "alias/aws/ebs",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/ebs",
"TargetKeyId": "abcdl234-09fe-ef90-09fe-ab0987654321",
"CreationDate": 1466518990.200,

"LastUpdatedDate": 1466518990.200

"AliasName": "alias/aws/redshift",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/aws/redshift"

Para obtener los alias que se refieren a una clave KMS determinada, utilice el parametro KeyId.
El valor del parametro puede ser el ID de la clave o el ARN de la clave. No puede especificar un
nombre de alias o ARN de alias.

El comando del siguiente ejemplo obtiene los alias que se refieren a una clave administrada por el

cliente. Sin embargo, puede utilizar un comando como este para buscar los alias que se refieren a

las Claves administradas por AWS también.

$ aws kms list-aliases --key-id arn:aws:kms:us-
west-2:111122223333:key/0987dcba-09fe-87dc-65ba-ab0987654321

{

"Aliases": [

{

"AliasName": "alias/access-key",
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/access-key",
"TargetKeyId": "©987dcba-09fe-87dc-65ba-ab0987654321",
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"CreationDate": 1516435200.399,
"LastUpdatedDate": 1516435200.399

},

{
"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/financeKey",
"TargetKeyId": "0987dcba-09fe-87dc-65ba-ab0987654321",
"AliasName": "alias/financeKey",
"CreationDate": 1604958290.014,
"LastUpdatedDate": 1604958290.014

.

Para obtener solo los alias de los Claves administradas por AWS, utilice las caracteristicas del
lenguaje de programacion para filtrar la respuesta.

$ aws kms list-aliases --query 'Aliases[?starts_with(AliasName, “alias/aws/ )]’

ListResourceTags: Obtenga las etiquetas de las claves de KMS

La ListResourceTagsoperacion devuelve las etiquetas de la clave KMS especificada. La API
devuelve etiquetas para una clave KMS, pero puede ejecutar el comando en un bucle para obtener
etiquetas para todas las claves KMS de la cuenta y Regidn, o para un conjunto de claves KMS

que seleccione. Esta API devuelve una pagina a la vez, por lo que si tiene humerosas etiquetas en
numerosas claves KMS, es posible que tenga que usar el paginador en su lenguaje de programacion
para obtener todas las etiquetas que desee.

La operacién ListResourceTags devuelve etiquetas para todas las claves KMS, pero las Clave
administrada de AWS no estan etiquetadas. Solo funciona en claves KMS de la cuenta y regién de la

persona que llama.

Para encontrar las etiquetas de una clave KMS, utilice la operaciéon ListResourceTags. El
parametro KeyId es obligatorio. Acepta un ID de clave o ARN de clave. Antes de ejecutar este
ejemplo, reemplace el ARN de clave de ejemplo por uno valido.

$ aws kms list-resource-tags --key-id arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab
{
"Tags": [
{

Visualizacion de claves KMS con la API 95


https://docs.aws.amazon.com/kms/latest/APIReference/API_ListAliases.html

AWS Key Management Service Guia para desarrolladores

"TagKey": "Department",
"TagValue": "IT"

},

{
"TagKey": "Purpose",
"TagValue": "Test"

}

1,

"Truncated": false

Es posible que desee utilizar la operacion ListResourceTags para obtener todas las claves KMS
de la cuenta y region con una etiqueta, clave de etiqueta o valor de etiqueta en particular. Para ello,
utilice las caracteristicas de filtrado de su lenguaje de programacion.

Por ejemplo, el siguiente script de Bash usa las ListResourceTags operaciones ListKeysy para
obtener todas las claves de KMS de la cuenta y la region con una clave de Project etiqueta.
Ambas operaciones obtienen solo la primera pagina de resultados. Si tiene numerosas claves KMS o
numerosas etiquetas, utilice las caracteristicas de paginacion de su idioma para obtener el resultado
completo de cada operacion. Antes de ejecutar este ejemplo, reemplace los ID de clave de ejemplo
por otros validos.

TARGET_TAG_KEY="'Project'

for key in $(aws kms list-keys --query 'Keys[*].KeyId' --output text); do
key_tags=$(aws kms list-resource-tags --key-id "$key" --query "Tags[?TagKey==\"
$TARGET_TAG_KEY\'1")
if [ "$key_tags" != "[]" ]1; then
echo "Key: $key"
echo "$key_tags"
fi
done

El formato de la salida tendra un formato semejante al de este ejemplo.

Key: 0987dcba-09fe-87dc-65ba-ab0987654321
L

"TagKey": "Project",
"TagValue": "Gamma"
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]
Key: la2b3c4d-5e6f-1la2b-3c4d-5e6fla2b3cad
[
{
"TagKey": "Project",
"TagValue": "Alpha"
}
]
Key: ©0987ab65-43cd-21ef-09ab-87654321cdef
[
{
"TagKey": "Project",
"TagValue": "Alpha"
}
]

Consultar la configuracion criptografica de las claves KMS

Después de crear la clave KMS, puede ver su configuracion criptografica. No puede cambiar la
configuracion de una clave KMS después de crearla. Si prefiere utilizar una configuracién diferente,
elimine la clave KMS y créela de nuevo.

Puede encontrar la configuracién criptografica de las claves KMS, incluida la especificacion de clave,
el uso de la clave y los algoritmos de firma o cifrado compatibles, en la consola de AWS KMS o
mediante la APl de AWS KMS. Para obtener mas detalles, consulte Identificacion de claves KMS
asimétricas.

En la consola de AWS KMS, la pagina de detalles de cada clave KMS incluye la pestana
Cryptographic configuration (Configuracion criptografica), que muestra los detalles criptograficos

de las claves KMS. Por ejemplo, en la siguiente imagen se muestra la pestana Cryptographic
configuration (Configuracion criptografica) de una clave KMS de RSA que se utiliza para la firmay la
verificacion.

La pestana Cryptographic configuration (Configuracion criptografica) para algunas claves de KMS
de uso especial tiene secciones especializadas adicionales. Por ejemplo, la pestana Cryptographic
configuration (Configuracion criptografica) de una clave de KMS en un almacén de claves
personalizado tiene una seccion de Custom key stores (Almacenes de claves personalizados).

La pestana Cryptographic configuration (Configuracion criptografica) de una clave de KMS en un
almaceén de claves externo tiene una seccidon de External key (Clave externa).
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Cryptographic configuration

Key Type Key Spec @ Signing algorithms
Asymmetric

y RSA_2048 RSASSA_PKCS1_V1_5_SHA_256
Origin Cov Usage RSASSA_PKCST1_V1_5_SHA_384
AWS_KMS v el RSASSA_PKCS1_V1_5_SHA_512

Sign and verify
RSASSA_PSS_SHA_256

RSASSA_PSS5_SHA_384
RSASSA_PSS5_SHA_512

En la AWS KMS API, usa la DescribeKeyoperacion. La estructura KeyMetadata de la respuesta
incluye la configuracion criptografica de la clave KMS. Por ejemplo, DescribeKey devuelve la
siguiente respuesta para una clave KMS de RSA que se utiliza para la firma y la verificacion.

"KeyMetadata": {

"Arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",

"AWSAccountId": "111122223333",

"CreationDate": 1571767572.317,

"CustomerMasterKeySpec": "RSA_2048",

"Description": "",

"Enabled": true,

"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",

"KeyManager": "CUSTOMER",

"KeyState": "Enabled",

"MultiRegion": false,

"Origin": "AWS_KMS",

"KeySpec": "RSA_2048",

"KeyUsage": "SIGN_VERIFY",

"SigningAlgorithms": [
"RSASSA_PKCS1_V1_5_SHA_256",
"RSASSA_PKCS1_V1_5_SHA_384",
"RSASSA_PKCS1_V1_5_SHA_512",
"RSASSA_PSS_SHA_256",
"RSASSA_PSS_SHA_384",
"RSASSA_PSS_SHA_512"
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}

Busqueda del ID y el ARN de la clave

Para identificar un AWS KMS key, puede utilizar su ID de clave o su nombre de recurso de Amazon
(ARN de clave). En operaciones criptograficas, también puede utilizar el nombre de alias o el ARN de
alias.

Para obtener informacion detallada sobre los identificadores de clave KMS que admite AWS KMS,
consulte Identificadores clave () Keyld. Para obtener ayuda para buscar un nombre de alias y un
ARN de alias, consulte Buscar el nombre del alias y el ARN de alias.

Para encontrar el ID y el ARN de la clave (consola)

1. Abra la consola de AWS KMS en https://console.aws.amazon.com/kms.

2. Para cambiar la Regiéon de AWS, utilice el Selector de regiones ubicado en la esquina superior
derecha de la pagina.

3. Sidesea ver las claves de la cuenta que usted crea y administra, en el panel de navegacion,
elija Customer managed keys (Claves administradas por el cliente). Si desea ver las claves de

su cuenta que AWS crea y administra, en el panel de navegacion, elija claves administradas por
AWS.

4. Para buscar el ID de clave de una clave KMS, consulte la fila que empieza por el alias de clave
KMS.

La columna Key ID (ID de clave) aparece en las tablas de forma predeterminada. Si la columna
Key ID (ID de clave) no aparece en la tabla, utilice el procedimiento que se describe en the
section called “Personalizacion de las tablas clave KMS” para restaurarla. También puede ver el
ID de clave de una clave KMS en su pagina de detalles.

Customer managed keys Key actions ‘ Create key
Q 1 &
Aliases A Key ID v Status Creation date
key-test | 1234abcd-12ab-34cd-56ef-1234567890ab | Enabled Oct 19, 2018 12:43 PDT

5. Para buscar el nombre de recurso de Amazon (ARN) de la clave KMS, elija el ID o alias de la
clave. EI ARN de clave aparece en la seccion General Configuration (Configuracién general).
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General configuration

Aliases Status ARN

key-test Enabled arn:aws.kms:us-east-
1:111122223333:key/1234abed-12ab-

Description Creation date 34cd-56ef-1234567890ab

- Mov 06, 2018 15:11 PST

Para encontrar el ID y el ARN de clave (APl de AWS KMS)

Para encontrar el ID de clave y el ARN de clave de unAWS KMS key, utilice la ListKeysoperacion.
Para obtener ejemplos en varios lenguajes de programacion, consulte Obtener ID de clave y ARN y
Obtener los ID de clave y ARN.

La respuesta ListKeys incluye el ID de clave y el ARN de clave para cada clave KMS en la cuenta
y region.

$ aws kms list-keys

{
"Keys": [
{
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"KeyArn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab"
1,
{
"KeyId": "@987dcba-09fe-87dc-65ba-ab0987654321",
"KeyArn": "arn:aws:kms:us-west-2:111122223333:key/0987dcba-09fe-87dc-65ba-
ab@987654321"
}
]
}

Buscar el nombre del alias y el ARN de alias

Un alias es un nombre facil de recordar para una AWS KMS AWS KMS keys (clave KMS). Puede
encontrar el nombre del alias y ARN de alias en la consola de AWS KMS o APl de AWS KMS.
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Para obtener informacion detallada sobre los identificadores de claves KMS que admite AWS KMS,
consulte Identificadores clave () Keyld. Para obtener ayuda para encontrar el ID de clave y el ARN de
clave, consulte Busqueda del ID y el ARN de la clave.

Temas

» Para buscar el nombre del alias y el ARN de alias (consola)

» Buscar el nombre del alias y el ARN de alias (APl de AWS KMS)

Para buscar el nombre del alias y el ARN de alias (consola)

La consola AWS KMS muestra los alias asociados a la clave KMS.

1. Abra la consola de AWS KMS en https://console.aws.amazon.com/kms.

2. Para cambiar la Region de AWS, utilice el Selector de regiones ubicado en la esquina superior
derecha de la pagina.

3. Sidesea ver las claves de la cuenta que usted crea y administra, en el panel de navegacion,
elija Customer managed keys (Claves administradas por el cliente). Si desea ver las claves de
su cuenta que AWS crea y administra, en el panel de navegacion, elija claves administradas por
AWS.

4. La columna Aliases (Alias) muestra el alias de cada clave KMS. Si una clave KMS no tiene un
alias, aparece un guion (-) en la columna Aliases (Alias).

Si una clave KMS tiene varios alias, la columna Aliases (Alias) también tiene un resumen de
alias, como (+n mas). Por ejemplo, la siguiente clave KMS tiene dos alias, uno de los cuales es
key-test.

Para buscar el nombre del alias y el ARN de alias de la clave KMS, utilice la pestana Aliases
(Alias).

» Para ir directamente a la pestafia Aliases (Alias), en la columna Aliases (Alias), elija el
resumen de alias (+n mas). Un resumen de alias s6lo aparece si la clave KMS tiene mas de
un alias.

» O bien, elija el alias o el ID de clave de la clave KMS (que abre la pagina de detalles de la
clave KMS) y, a continuacion, elija la pestafia Aliases (Alias). Las pestanas estan debajo de la
seccion General configuration (Configuracion general).
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Customer managed keys (16) Key actions W | Create key
Q 1T 2 3 &
Aliases v Key ID v Status
key-test (+1 more) 1234abed-12ab-34cd-56ef-1234567890ab Enabled
- 1a2b3cdd-5eb6f-1a2b-3cdd-5e6f1a2b3cdd Enabled

5. La pestana Aliases (Alias) muestra el nombre del alias y el ARN del alias de todos los alias de
una clave KMS. También puede crear y eliminar alias para la clave KMS en esta pestana.

Key policy Cryptographic configuration Key material Tags Public key Aliases
Aliases info Create new alias
Q 1
Alias name Alias ARN
key-test arn:aws:kms:us-east-1:111122223333:alias/key-test
project-key arn:aws:kms:us-east-1:111122223333:alias/project-key

Buscar el nombre del alias y el ARN de alias (APl de AWS KMS)

Para encontrar el nombre del alias y el ARN del alias de unAWS KMS key, utilice la
ListAliasesoperacidn. Para obtener ejemplos en varios lenguajes de programacion, consulte Mostrar
alias y Obtener nombres de alias y ARN.

De forma predeterminada, la respuesta incluye el nombre de alias y el ARN de alias para cada alias
de la cuenta y region. Para obtener solo los alias de una clave KMS en particular, utilice el parametro
KeyId.

Por ejemplo, el siguiente comando obtiene solo los alias de una clave KMS de ejemplo con el ID de
clave 1234abcd-12ab-34cd-56ef-1234567890ab.

$ aws kms list-aliases --key-id 1234abcd-12ab-34cd-56ef-1234567890ab
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"AliasName": "alias/key-test",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/key-test",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"CreationDate": 1593622000.191,

"LastUpdatedDate": 1593622000.191

"AliasName": "alias/project-key",

"AliasArn": "arn:aws:kms:us-west-2:111122223333:alias/project-key",
"TargetKeyId": "1234abcd-12ab-34cd-56ef-1234567890ab"
"CreationDate": 1516435200.399,

"LastUpdatedDate": 1516435200.399

{
"Aliases": [
{
}I
{
}
]
}

Editar claves

Puede cambiar las siguientes propiedades de las claves KMS administradas por el cliente en la
consola de AWS KMS mediante la APl de AWS KMS.

No puede editar ninguna de las propiedades de Claves administradas por AWS ni de Claves
propiedad de AWS. Estas claves las administran los servicios de AWS que los crearon.

Descripcién

Puede cambiar la descripcion de la clave gestionada por el cliente en la pagina de detalles de la
clave KMS o mediante la UpdateKeyDescriptionoperacion.

Para editar la descripcidon de la clave en la consola, en la esquina superior derecha de la pagina
de detalles de la clave KMS, elija Edit (Editar).

Politica de claves

Puede cambiar la politica clave en la pestana Politica clave de la pagina de detalles de la clave
administrada por el cliente o mediante la PutKeyPolicyoperacion.

Para obtener mas detalles, consulte Cambiar una politica de claves.

Editar claves
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Etiquetas

Puede crear y eliminar etiquetas en la pagina de claves administradas por el cliente de la
consola de AWS KMS, o en la pestana Tags (Etiquetas) de la pagina de detalles para la clave

administrada por el cliente. O puede utilizar las UntagResourceoperaciones TagResourcey.

Para obtener mas detalles, consulte Etiquetado de claves.

Habilitar y deshabilitar

Puede habilitar y deshabilitar claves KMS en la pagina de claves administradas por el cliente de
la consola de AWS KMS, o en la pagina de detalles para la clave administrada por el cliente. O

puede usar las DisableKeyoperaciones EnableKeyy.

Para obtener mas detalles, consulte Habilitacion y deshabilitacion de claves.

Rotacion automatica de claves

Puede activar y desactivar la rotacién automatica de claves en la pestafa Rotacién
de claves de la pagina de detalles de la clave gestionada por el cliente 0 mediante las
DisableKeyRotationoperaciones EnableKeyRotationy.

Para obtener mas detalles, consulte Rotativo AWS KMS keys.

Véase también

Actualizacion de alias

Etiquetado de claves

En AWS KMS puede agregar etiquetas a una clave administrada por el cliente cuando cree la
clave KMS, y etiquetar o desetiquetar claves KMS existentes a menos que estén pendientes de
eliminacion. No puede etiquetar alias, amacenes de claves personalizados, Claves administradas
por AWS, Claves propiedad de AWS, o claves KMS en otras Cuentas de AWS. Las etiquetas son
opcionales, pero pueden ser muy Uutiles.

Para obtener mas informacién, consulte Crear claves y Editar claves. Para obtener informacién
general sobre las etiquetas, incluidas las practicas recomendadas, las estrategias de etiquetado y
el formato y la sintaxis de las etiquetas, consulte Etiquetado de recursos de AWS en la Referencia
general de Amazon Web Services.
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Temas
» Acerca de las etiquetas de AWS KMS

Administracion de etiquetas de clave KMS en la consola

Administracion de etiquetas de clave KMS con operaciones de la API

Control del acceso a las etiquetas

Uso de etiquetas para controlar el acceso a las claves KMS

Acerca de las etiquetas de AWS KMS

Una etiqueta es un elemento de metadatos opcional que usted asigna (o que AWS puede asignar)

a un recurso de AWS. Cada etiqueta consta de una clave de etiqueta y a valor de etiqueta, que
distinguen entre mayusculas y minusculas. El valor de la etiqueta puede ser una cadena vacia (nula).
Cada etiqueta de un recurso debe tener una clave de etiqueta diferente, pero puede agregar la
misma etiqueta a varios recursos de AWS. Cada recurso puede tener un maximo de 50 etiquetas
creadas por el usuario.

No incluya informacion confidencial en la clave ni en el valor de la etiqueta. Las etiquetas son
accesibles para muchos Servicios de AWS, incluida la facturacion.

En AWS KMS puede agregar etiquetas a una clave administrada por el cliente cuando cree la

clave KMS, y etiquetar o desetiquetar claves KMS existentes a menos que estén pendientes de

eliminacion. No puede etiquetar alias, amacenes de claves personalizados, Claves administradas
por AWS, Claves propiedad de AWS, o claves KMS en otras Cuentas de AWS. Las etiquetas son
opcionales, pero pueden ser muy Uutiles.

Por ejemplo, puede agregar una etiqueta "Project"="Alpha" para todas las claves KMS y los
buckets de Amazon S3 que utilice para el proyecto Alpha.

TagKey = "Project"
TagValue = "Alpha"

Para obtener informacion general sobre las etiquetas, incluidos el formato y la sintaxis, consulte
Etiguetado de recursos de AWS en la Referencia general de Amazon Web Services.

Las etiquetas le ayudan a hacer lo siguiente:

+ Identificar y organizar sus recursos de AWS. Muchos servicios de AWS admiten el etiquetado, por
lo que puede asignar la misma etiqueta a los recursos de diferentes servicios para indicar que los
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recursos estan relacionados. Por ejemplo, puede asignar la misma etiqueta a una clave KMS y
a un volumen de Amazon Elastic Block Store (Amazon EBS) o AWS Secrets Manager secreta.
También puede utilizar etiquetas para identificar claves KMS para la automatizacion.

» Realizar un seguimiento de los costos de AWS. Cuando se agregan etiquetas a los recursos de
AWS, AWS genera un informe de asignacion de costos con el uso y los costos agregados por
etiquetas. Puede utilizar esta caracteristica para realizar un seguimiento de los costos de AWS
KMS para un proyecto, aplicacién o centro de costos.

Para obtener mas informacién sobre el uso de etiquetas para la asignacion de costos, consulte
Uso de etiquetas de asignacion de costos en la Guia del usuario de AWS Billing. Para obtener
informacion sobre las reglas que se aplican a las claves y los valores de las etiquetas, consulte
Restricciones de las etiquetas definidas por el usuario en la Guia del usuario AWS Billing.

» Controle el acceso a los recursos de AWS. Permitir y denegar el acceso a las claves KMS en
funcion de sus etiquetas es parte de la compatibilidad de AWS KMS para el control de acceso
basado en atributos (ABAC). Para obtener mas informacién sobre el control de acceso para

AWS KMS keys basado en etiquetas, consulte Uso de etiquetas para controlar el acceso a las

claves KMS. Para obtener mas informacion sobre el uso de etiquetas para controlar el acceso a
los recursos de AWS, consulte Control de acceso a los recursos de AWS utilizando recursos de
etiquetas en la Guia del usuario de IAM.

AWS KMSescribe una entrada en el AWS CloudTrail registro cuando se utilizan las
ListResourceTagsoperaciones TagResourceUntagResource, o.

Administracion de etiquetas de clave KMS en la consola

Puede agregar etiquetas a una clave KMS al crear la clave KMS en la consola de AWS KMS.
También puede utilizar la pestana Tags (Etiquetas) en la consola para agregar, editar y eliminar

etiquetas en claves administradas por el cliente. Para agregar, editar, ver y eliminar etiquetas para
una clave KMS, debe tener los permisos necesarios. Para obtener mas detalles, consulte Control del
acceso a las etiquetas.

Agregar etiquetas al crear una clave KMS

Para agregar etiquetas al crear una clave KMS en la consola debe tener el permiso

kms : TagResource en una politica de IAM, ademas de los permisos necesarios para crear claves
KMS y ver claves KMS en la consola. Como minimo, el permiso debe cubrir todas las claves KMS de
la cuenta y la region.
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1. Inicie sesion en la AWS Management Console y abra la consola de AWS Key Management
Service (AWS KMS) en https://console.aws.amazon.com/kms.

2. Para cambiar la Region de AWS, utilice el Selector de regiones ubicado en la esquina superior
derecha de la pagina.

3. En el panel de navegacion, elija Claves administradas por el cliente. (No puede administrar las
etiquetas de una Clave administrada de AWS)

4. Elija el tipo de clave, a continuacién, elija Next (Siguiente).
5. Escriba un alias y una descripcidén opcional.

6. Introduzca una clave de etiqueta y un valor de etiqueta opcional. Para agregar otras etiquetas,
elija Add tag (Agregar etiqueta). Para quitar una etiqueta, seleccione Remove (Eliminar). Cuando
termine de etiquetar su nueva clave KMS, elija Next (Siguiente).

7. Termine de crear su clave KMS

Ver y administrar etiquetas en claves KMS existentes

Para agregar, ver, editar y eliminar etiquetas en la consola necesita permiso de etiquetado en la
clave KMS. Puede obtener este permiso de la politica de clave para la clave KMS o, si la politica de
clave lo permite, de una politica de IAM que incluya la clave KMS. Necesita estos permisos ademas
de los permisos para ver las claves KMS en la consola.

1. Inicie sesion en la AWS Management Console y abra la consola de AWS Key Management
Service (AWS KMS) en https://console.aws.amazon.com/kms.

2. Para cambiar la Region de AWS, utilice el Selector de regiones ubicado en la esquina superior
derecha de la pagina.

3. En el panel de navegacion, elija Claves administradas por el cliente. (No puede administrar las
etiquetas de una Clave administrada de AWS)

4. Puede utilizar el filtro de tabla para mostrar sélo claves KMS con etiquetas concretas. Para
obtener mas detalles, consulte Ordenar y filtrar las claves KMS.

5. Seleccione la casilla de verificacion situada junto al alias de una clave KMS.
6. Elija Key actions, Add or edit tags.
7. Enla pagina de detalles de la clave KMS, seleccione la pestaina Tags (Etiquetas).

» Para crear la primera etiqueta, elija Create tag (Crear etiqueta), escriba el nombre (obligatorio)
y el valor (opcional) de la etiqueta y, por ultimo, elija Save (Guardar).
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Si deja el valor de etiqueta en blanco, el valor de etiqueta real es una cadena nula o vacia.

» Para agregar una etiqueta, elija Edit (Editar), Add tag (Agregar etiqueta), escriba el nombre y
el valor de la etiqueta y, por ultimo, elija Save (Guardar).

» Para modificar el nombre o el valor de una etiqueta, elija Edit (Editar), aplique los cambios y
elija Save (Guardar).

» Para eliminar una etiqueta, elija Edit (Editar). En la fila de la etiqueta, elija Remove (Eliminar)
y, luego, Save (Guardar).

8. Para guardar los cambios, elija Guardar cambios.

Administracidon de etiquetas de clave KMS con operaciones de la API

Puede utilizar la APl de AWS Key Management Service (AWS KMS) para agregar, eliminar y
enumerar etiquetas para las claves KMS que administre. En estos ejemplos, se utiliza la AWS

Command Line Interface (AWS CLI), pero puede usar cualquier lenguaje de programacion admitido.
No puede etiquetar Claves administradas por AWS.

Para agregar, editar, ver y eliminar etiquetas de una clave KMS, debe tener los permisos necesarios.
Para obtener mas detalles, consulte Control del acceso a las etiquetas.

Temas

» CreateKey: afada etiquetas a una nueva clave de KMS

» TagResource: Agregue o cambie las etiquetas de una clave KMS

 ListResourceTags: Obtenga las etiquetas de una clave KMS

» UntagResource: elimina las etiquetas de una clave KMS

CreateKey: anada etiquetas a una nueva clave de KMS

Puede anadir etiquetas al crear una clave gestionada por el cliente. Para especificar las etiquetas,
utilice el Tags parametro de la CreateKeyoperacion.

Para agregar etiquetas al crear una clave KMS, la persona que llama debe tener el permiso
kms : TagResource en una politica de IAM. Como minimo, el permiso debe cubrir todas las claves
KMS de la cuenta y la regidén. Para obtener mas detalles, consulte Control del acceso a las etiquetas.
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El valor del parametro Tags de CreateKeyes una coleccidén de pares de claves y valores de
etiqueta que distinguen mayusculas y minusculas. Cada etiqueta de una clave KMS debe tener un
nombre de etiqueta diferente. El valor de etiqueta puede ser una cadena vacia o nula.

Por ejemplo, el siguiente comando AWS CLI crea una clave KMS de cifrado simétrica con una
etiqueta Project:Alpha. Cuando especifique mas de un par de clave-valor, utilice un espacio para
separar cada par.

$ aws kms create-key --tags TagKey=Project,TagValue=Alpha

Cuando este comando se ejecuta correctamente, devuelve un objeto KeyMetadata con informacion
sobre la nueva clave KMS. Sin embargo, KeyMetadata no incluye etiquetas. Para obtener las
etiquetas, utilice la ListResourceTagsoperacion.

TagResource: Agregue o cambie las etiquetas de una clave KMS

La TagResourceoperacion agrega una o mas etiquetas a una clave de KMS. No puede usar esta
operacion para agregar o editar etiquetas en una Cuenta de AWS diferente.

Para agregar una etiqueta, especifique una clave de etiqueta nueva y un valor de la etiqueta. Para
editar una etiqueta, especifique una clave de etiqueta existente y un nuevo valor de etiqueta. Cada
etiqueta de una clave KMS debe tener una clave de etiqueta distinta. El valor de etiqueta puede ser
una cadena vacia o nula.

Por ejemplo, el siguiente comando agrega las etiquetas Purpose y Department a una clave KMS
de ejemplo.

$ aws kms tag-resource \
--key-id 1234abcd-12ab-34cd-56ef-1234567890ab \
--tags TagKey=Purpose,TagValue=Pretest TagKey=Department,TagValue=Finance

Si este comando se realiza correctamente, no devuelve ningun resultado. Para ver las etiquetas de
una clave KMS, utilice la ListResourceTagsoperacion.

También pueden utilizar TagResource para cambiar los valores de una etiqueta existente. Para
sustituir los valores de etiqueta, especifique la misma clave de etiqueta con distintos valores.

Por ejemplo, este comando cambia el valor de la etiqueta Purpose de Pretest a Test.

$ aws kms tag-resource \
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--key-id 1234abcd-12ab-34cd-56ef-1234567890ab \
--tags TagKey=Purpose,TagValue=Test

ListResourceTags: Obtenga las etiquetas de una clave KMS

La ListResourceTagsoperacion obtiene las etiquetas de una clave KMS. El parametro KeyId es

obligatorio. No puede usar esta operacion para ver las etiquetas de claves KMS en una Cuenta de
AWS diferente.

Por ejemplo, el comando siguiente obtiene las etiquetas para una clave KMS de ejemplo.

$ aws kms list-resource-tags --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

"Truncated": false,
"Tags": [
{
"TagKey": "Project",
"TagValue": "Alpha"
},
{
"TagKey": "Purpose",
"TagValue": "Test"

3,

{
"TagKey": "Department",
"TagValue": "Finance"

}

UntagResource: elimina las etiquetas de una clave KMS

La UntagResourceoperacion elimina las etiquetas de una clave KMS. Para identificar las etiquetas

que desea eliminar, especifique las claves de etiqueta. No puede usar esta operacién para eliminar
etiquetas de claves KMS una Cuenta de AWS diferente.

Cuando tiene éxito, la operacién UntagResource no devuelve ningun resultado. Ademas, si la clave
de etiqueta especificada no se encuentra en la clave KMS, no arroja una excepcion ni devuelve una
respuesta. Para confirmar que la operacion ha funcionado, utilice la ListResourceTagsoperacion.

Por ejemplo, este comando elimina la etiqueta Puxpose y todos sus valores de la clave KMS
especificada.
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$ aws kms untag-resource --key-id 1234abcd-12ab-34cd-56ef-1234567890ab --tag-keys
Purpose

Control del acceso a las etiquetas

Para agregar, ver y eliminar etiquetas, ya sea en la consola AWS KMS o mediante el uso de la API,
las entidades principales necesitan permisos de etiquetado. Puede proporcionar estos permisos

en una politica de claves. También puede proporcionarlos en las politicas de IAM (incluyendo
Politicas de punto de enlace de la VPC), pero solo si la politica de claves lo permite. La politica
AWSKeyManagementServicePowerUseradministrada permite a los directores etiquetar, desetiquetar
y enumerar las etiquetas de todas las claves de KMS a las que puede acceder la cuenta.

También puede limitar estos permisos mediante claves de condicidn globales de AWS. EnAWS
KMS, estas condiciones pueden controlar el acceso a las operaciones de etiquetado, comoy.
TagResourceUntagResource

(® Note

Tenga cuidado al dar permiso a las entidades principales para administrar etiquetas y alias.
El cambio de etiqueta o alias puede permitir o denegar permiso a la clave administrada por el
cliente. Para mas detalles, consulte ABAC para AWS KMS y Uso de etiquetas para controlar

el acceso a las claves KMS.

Para obtener mas informacién y politicas de ejemplo, consulte Control del acceso en funcion de las
claves de etiquetaen la Guia del usuario de IAM.

Los permisos para crear y administrar etiquetas funcionan de la siguiente manera.

km: TagResource

Permite a las entidades principales agregar o editar etiquetas. Para agregar etiquetas al crear una
clave KMS, la entidad principal debe tener permiso en una politica de IAM que no esté restringida
a determinadas claves KMS.

km: ListResourceTags

Permite a las entidades principales ver etiquetas en claves KMS.
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km: UntagResource

Permite a las entidades principales eliminar etiquetas de las claves KMS.

Permisos de etiquetas en politicas

Puede proporcionar permisos de etiquetas en una politica de claves o una politica de IAM. Por
ejemplo, la siguiente politica de claves de ejemplo ofrece permiso de etiquetar a los usuarios
seleccionados en la clave KMS. Da permiso a todos los usuarios que pueden asumir los roles de
administrador o desarrollador de ejemplo para ver etiquetas.

"Version": "2012-10-17",
"Id": "example-key-policy",
"Statement": [

{

"Sid": "Enable IAM User Permissions",

"Effect": "Allow",

"Principal”: {"AWS": "arn:aws:iam::111122223333:root"},

"Action": "kms:*",

"Resource": "*"

},
{

"Sid": "Allow all tagging permissions",

"Effect": "Allow",

"Principal": {"AWS": [
"arn:aws:iam::111122223333:user/LeadAdmin",
"arn:aws:iam::111122223333:user/SupportLead”

11,

"Action": [

"kms:TagResource",
"kms:ListResourceTags",
"kms:UntagResource"

1,

"Resource": "*"

},
{
"Sid": "Allow roles to view tags",

"Effect": "Allow",

"Principal": {"AWS": [
"arn:aws:iam::111122223333:r0le/Administrator",
"arn:aws:iam::111122223333:role/Developer"
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13,
"Action": "kms:ListResourceTags",
"Resource": "*"

Para conceder permiso de etiquetado de entidades principales en varias claves KMS, puede usar
una politica de IAM. Para que esta politica sea efectiva, la politica de claves de cada clave KMS
debe permitir a la cuenta utilizar politicas de IAM para controlar el acceso a clave KMS.

Por ejemplo, la siguiente politica de IAM permite a las entidades principales crear claves KMS.
También les permite crear y administrar etiquetas en todas las claves KMS de la cuenta especificada.
Esta combinacién permite a los directores utilizar el parametro Etiquetas de la CreateKeyoperacion
para anadir etiquetas a una clave de KMS mientras la crean.

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "IAMPolicyCreateKeys",
"Effect": "Allow",
"Action": "kms:CreateKey",
"Resource": "*"
},
{
"Sid": "IAMPolicyTags",
"Effect": "Allow",
"Action": [
"kms:TagResource",
"kms:UntagResource",
"kms:ListResourceTags"
1,
"Resource": "arn:aws:kms:*:111122223333:key/*"
}
]
}

Limitar los permisos de etiqueta

Puede limitar los permisos de etiquetado mediante condiciones de politica. Las siguientes
condiciones de politica se pueden aplicar a los permisos kms : TagResource y
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kms :UntagResource. Por ejemplo, puede utilizar la condicion aws : RequestTag/tag-key para
permitir que una entidad principal agregue solo etiquetas particulares, o impedir que una entidad
principal agregue etiquetas con claves de etiqueta concretas. También puede utilizar la condicién
kms : KeyOrigin para evitar que las entidades principales etiqueten o desetiqueten claves KMS con
material de claves importado.

 AWS: RequestTag

» aws:ResourceTag/tag-key (solo politicas de IAM)

« AWS: TagKeys

* km: CallerAccount

« km: KeySpec
« km: KeyUsage

» km: KeyOrigin

* km: ViaService

Como practica recomendada cuando utilice etiquetas para controlar el acceso a claves KMS, utilice
la clave de condicion aws : RequestTag/tag-key o aws: TagKeys para determinar qué etiquetas
(o claves de etiqueta) estan permitidas.

Por ejemplo, la siguiente politica IAM es similar a la anterior. Sin embargo, esta politica permite a
las entidades principales crear etiquetas (TagResource) y eliminar etiquetas UntagResource solo
para etiquetas con una clave de etiqueta Project.

Como TagResource las UntagResource solicitudes pueden incluir varias etiquetas, debe
especificar un operador ForAllValues o ForAnyValue configurarlo con la TagKeys condicion
aws:. El operador ForAnyValue requiere que al menos una de las claves de etiqueta de la solicitud
coincida con una de las claves de etiqueta de la politica. El operador ForAllValues requiere que
todas las claves de etiqueta de la solicitud coincidan con una de las claves de etiqueta de la politica.
El ForAllValues operador también devuelve el true mensaje si no hay etiquetas en la solicitud,
pero TagResource no lo UntagResource hace si no se especifica ninguna etiqueta. Para obtener
informacion detallada sobre los operadores de conjunto, consulte Usar varias claves y valores en la
Guia del usuario de IAM.

{
"Version": "2012-10-17",
"Statement": [
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{
"Sid": "IAMPolicyCreateKey",
"Effect": "Allow",
"Action": "kms:CreateKey",
"Resource": "*"

"Sid": "IAMPolicyViewAllTags",

"Effect": "Allow",

"Action": "kms:ListResourceTags",

"Resource": "arn:aws:kms:*:111122223333:key/*"

"Sid": "IAMPolicyManageTags",

"Effect": "Allow",

"Action": [
"kms:TagResource",
"kms:UntagResource"

iF
"Resource": "arn:aws:kms:*:111122223333:key/*",

"Condition": {
"ForAllValues:StringEquals": {"aws:TagKeys": "Project"}

Uso de etiquetas para controlar el acceso a las claves KMS

Puede controlar el acceso a AWS KMS keys en funcion de las etiquetas de la clave KMS. Por
ejemplo, puede escribir una politica de IAM que permita a las entidades principales habilitar y
desactivar solo las claves KMS que tienen una etiqueta concreta. O bien, puede utilizar una politica
de IAM para evitar que las principales entidades utilicen claves KMS en operaciones criptograficas, a
menos que la clave KMS tenga una etiqueta concreta.

Esta caracteristica forma parte de la compatibilidad de AWS KMS para el control de acceso basado

en atributos (ABAC). Para obtener mas informacion sobre como usar etiquetas para controlar el
acceso a los recursos de AWS, consulte ; Qué es ABAC para AWS? y Control del acceso a recursos

de AWS con etiquetas de recursos en la Guia del usuario de IAM. Para obtener ayuda para resolver

problemas de acceso relacionados con ABAC, consulte Solucion de problemas de ABAC para AWS
KMS.
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® Note

Puede que transcurran cinco minutos hasta que los cambios de etiqueta y alias afecten a la
autorizacion de clave KMS. Los cambios recientes pueden ser visibles en las operaciones de
API antes de que afecten a la autorizacion.

AWS KMSadmite la clave de contexto de condicion global aws:ResourceTag/tag-key, que permite
controlar el acceso a las claves de KMS en funcién de las etiquetas de la clave de KMS. Dado que
varias claves KMS pueden tener la misma etiqueta, esta funcién le permite aplicar el permiso a

un conjunto seleccionado de claves KMS. También puede cambiar faciimente las claves KMS del
conjunto cambiando sus etiquetas.

En AWS KMS, la clave de condicion de aws :ResourceTag/tag-key solo se admite en las
politicas de IAM. No se admite en las politicas clave, que solo se aplican a una clave de KMS, ni
en las operaciones que no utilizan una clave de KMS concreta, como las operaciones ListKeyso
ListAliases.

Controlar el acceso con etiquetas proporciona una forma sencilla, escalable y flexible de administrar
los permisos. Sin embargo, si no esta disefiado y administrado correctamente, puede permitir o
denegar el acceso a sus claves KMS inadvertidamente. Si utiliza etiquetas para controlar el acceso,
tenga en cuenta las siguientes practicas.

« Ultilice etiquetas para reforzar la practica recomendada de acceso menos privilegiado. Proporcione

a las entidades principales de IAM solo los permisos que necesitan y unicamente en las claves
KMS que deben usar o administrar. Por ejemplo, utilice etiquetas para etiquetar las claves KMS
utilizadas en un proyecto. A continuacion, dé permiso al equipo del proyecto para usar solo claves
KMS con la etiqueta de proyecto.

* Tenga cuidado al dar a las principales entidades los permisos kms: TagResource y
kms :UntagResource que les permiten agregar, editar y eliminar etiquetas. Cuando utiliza
etiquetas para controlar el acceso a las claves KMS, cambiar una etiqueta puede dar permiso a
las principales entidades para usar claves KMS que de otro modo no tenian permiso para usar.
También puede denegar el acceso a las claves KMS que otras entidades principales requieren
para realizar sus trabajos. Los administradores de claves que no tienen permiso para cambiar
politicas de claves o crear concesiones pueden controlar el acceso a claves KMS si tienen permiso
para administrar etiquetas.
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Siempre que sea posible, utilice una condicidn de politica, como aws : RequestTag/tag-keyo
aws : TagKeys para limitar los permisos de etiquetado de una entidad a determinadas etiquetas o
patrones de etiquetas en determinadas claves KMS.

* Revise las entidades principales de su Cuenta de AWS que actualmente tienen permisos
para etiquetar y desetiquetar y ajustarlos, si es necesario. Por ejemplo, la consola
Politica de claves predeterminada para administradores de claves incluye el permiso
kms: TagResource y kms:UntagResource en esa clave KMS. Las politicas de IAM pueden
habilitar permisos de etiqueta y desetiqueta en todas las claves KMS. Por ejemplo, la politica
AWSKeyManagementServicePowerUseradministrada permite a los directores etiquetar,
desetiquetar y enumerar las etiquetas de todas las claves de KMS.

» Antes de establecer una politica que dependa de una etiqueta, revise las etiquetas de las claves
KMS de su Cuenta de AWS. Asegurese de que su politica solo se aplique a las etiquetas que
desea incluir. Usa CloudTrail registros y CloudWatch alarmas para avisarte de los cambios en las
etiquetas que puedan afectar al acceso a tus claves de KMS.

» Las condiciones de politica basadas en etiquetas utilizan la coincidencia de patrones; no estan
vinculadas a una instancia concreta de una etiqueta. Una politica que utiliza claves de condicion
basadas en etiquetas afecta a todas las etiquetas nuevas y existentes que coincidan con el patron.
Si elimina y vuelve a crear una etiqueta que coincida con una condicion de politica, la condicién se
aplica a la nueva etiqueta, igual que a la anterior.

Por ejemplo, tomemos el siguiente ejemplo de politica de IAM. Permite a las entidades principales
realizar llamadas a las operaciones GenerateDataKey\WithoutPlaintexty descifrar unicamente desde
las claves de KMS de tu cuenta que pertenezcan a la regién de Asia Pacifico (Singapur) y dispongan
de una "Project"="Alpha" etiqueta. Puede adjuntar esta politica a roles del ejemplo de proyecto
Alpha.

"Version": "2012-10-17",
"Statement": [
{
"Sid": "IAMPolicyWithResourceTag",
"Effect": "Allow",
"Action": [
"kms:GenerateDataKeyWithoutPlaintext",
"kms:Decrypt"

15
"Resource": "arn:aws:kms:ap-southeast-1:111122223333:key/*",
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"Condition": {
"StringEquals": {
"aws:ResourceTag/Project": "Alpha"

La siguiente politica de IAM de ejemplo permite a la entidad principal utilizar la clave KMS en

la cuenta para operaciones criptograficas. Pero prohibe a las principales entidades usar estas
operaciones criptograficas en claves KMS con una etiqueta "Type'"="Reserved" o sin etiqueta
"Type".

"Version": "2012-10-17",
"Statement": [
{
"Sid": "IAMAllowCryptographicOperations",
"Effect": "Allow",
"Action": [
"kms:Encrypt",
"kms:GenerateDataKey*",
"kms:Decrypt",
"kms:ReEncrypt*"

15
"Resource": "arn:aws:kms:*:111122223333:key/*"

"Sid": "IAMDenyOnTag",
"Effect": "Deny",
"Action": [
"kms:Encrypt",
"kms:GenerateDataKey*",
"kms:Decrypt",
"kms:ReEncrypt*"
1,
"Resource": "arn:aws:kms:*:111122223333:key/*",
"Condition": {
"StringEquals": {
"aws:ResourceTag/Type": "Reserved"
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},
{
"Sid": "IAMDenyNoTag",
"Effect": "Deny",
"Action": [
"kms:Encrypt",
"kms:GenerateDataKey*",
"kms:Decrypt",
"kms:ReEncrypt*"
1,
"Resource": "arn:aws:kms:*:111122223333:key/*",
"Condition": {
"Null": {
"aws:ResourceTag/Type": "true"

Habilitacion y deshabilitacion de claves

Puede habilitar y deshabilitar claves administradas por el cliente. Al crear una clave KMS, esta
habilitada de forma predeterminada. Si desactiva una clave KMS, no se puede utilizar en ninguna
operacion criptografica hasta que lo vuelva a habilitar.

Debido a que es temporal y se deshace facilmente, desactivar una clave KMS es una alternativa
segura a eliminar una clave KMS, una accién destructiva e irreversible. Si esta pensando en eliminar
una clave KMS, deshabilitela primero y configure una CloudWatch alarma o un mecanismo similar
para asegurarse de que nunca necesitara usar la clave para descifrar datos cifrados.

Al deshabilitar una clave de KMS, queda inutilizable de inmediato (sujeto a posible coherencia).
Sin embargo, los recursos cifrados con claves de datos protegidas por la clave de KMS no se ven

afectados hasta que se vuelva a utilizar la clave de KMS, por ejemplo, para descifrar la clave de
datos. Este problema afecta a los Servicios de AWS, muchos de los cuales utilizan claves de datos
para proteger sus recursos. Para obtener mas detalles, consulte Como afectan las claves de KMS
obsoletas a las claves de datos.

No puede habilitar o desactivar Claves administradas por AWS o Claves propiedad de AWS. Las
Claves administradas por AWS estan habilitadas de forma permanente para que las usen los
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servicios que utilizan AWS KMS. Las Claves propiedad de AWS estan administradas exclusivamente

por el servicio que les pertenece.

(® Note

AWS KMS no rota el material de claves de las claves administradas por el cliente mientras
estan deshabilitadas. Para obtener mas informacion, consulte Como funciona la rotacién de
teclas.

Temas

» Activacién y desactivacion de claves KMS (consola)

« Habilitar y deshabilitar claves KMS (APl de AWS KMS)

Activacion y desactivacion de claves KMS (consola)

Puede utilizar la consola AWS KMS para habilitar y deshabilitar claves administradas por el cliente.

1.

Inicie sesidn en la AWS Management Console y abra la consola de AWS Key Management
Service (AWS KMS) en https://console.aws.amazon.com/kms.

Para cambiar la Regidén de AWS, utilice el Selector de regiones ubicado en la esquina superior
derecha de la pagina.

En el panel de navegacion, elija Claves administradas por el cliente.
Elija la casilla de verificacion de las claves de KMS que quiere habilitar o deshabilitar.

Para habilitar una clave KMS, elija Key actions (Acciones de claves), Enable (Habilitar). Para
deshabilitar una clave KMS, elija Key actions (Acciones de claves), Disable (Deshabilitar).

Habilitar y deshabilitar claves KMS (API de AWS KMS)

La EnableKeyoperacion habilita una deshabilitadaAWS KMS key. En estos ejemplos, se utiliza la
AWS Command Line Interface (AWS CLI), pero puede usar cualquier lenguaje de programacion

admitido. El parametro key-id es obligatorio.

Esta operacion no devuelve ninguna salida. Para ver el estado de la clave, utilice la
DescribeKeyoperacion.
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$ aws kms enable-key --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

La DisableKeyoperacion deshabilita una clave KMS habilitada. El parametro key-id es obligatorio.

$ aws kms disable-key --key-id 1234abcd-12ab-34cd-56ef-1234567890ab

Esta operacion no devuelve ninguna salida. Para ver el estado de la clave, utilice la
DescribeKeyoperacion y consulte el Enabled campo.

$ aws kms describe-key --key-id 1234abcd-12ab-34cd-56ef-1234567890ab
{
"KeyMetadata": {

"Origin": "AWS_KMS",

"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",

"Description": "",

"KeyManager": "CUSTOMER",

"MultiRegion": false,

"Enabled": false,

"KeyState": "Disabled",

"KeyUsage": "ENCRYPT_DECRYPT",

"CreationDate": 1502910355.475,

"Arn": "arn:aws:kms:us-
west-2:111122223333:key/1234abcd-12ab-34cd-56ef-1234567890ab",

"AWSAccountId": "111122223333"

"KeySpec": "SYMMETRIC_DEFAULT",

"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",

"EncryptionAlgorithms": [

"SYMMETRIC_DEFAULT"

Rotativo AWS KMS keys

Para crear nuevo material criptografico para sus claves administradas por el cliente, puede crear

nuevas claves KMS y, a continuacion, cambiar sus aplicaciones o alias para que utilicen las claves.
O bien, puede rotar el material clave asociado a una clave KMS existente activando la rotacion
automatica de claves o realizando la rotacion bajo demanda.
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De forma predeterminada, al activar la rotacion automatica de claves para una clave KMS, se AWS
KMS genera nuevo material criptografico para la clave KMS cada afio. También puede especificar
una opcion personalizada rotation-period para definir el numero de dias después de activar la
rotacién automatica de claves que AWS KMS rotara el material clave y el numero de dias que
transcurriran entre cada rotacion automatica a partir de entonces. Si necesita iniciar inmediatamente

la rotacion del material clave, puede realizar la rotacidon bajo demanda, independientemente de si
la rotacion automatica de claves esta habilitada o no. Las rotaciones bajo demanda no cambian los
programas de rotacion automatica existentes.

AWS KMS guarda todas las versiones anteriores del material criptografico a perpetuidad para que
pueda descifrar cualquier dato cifrado con esa clave KMS. AWS KMS no elimina ningun material
de clave girada hasta que elimine la clave KMS. Puede realizar un seguimiento de la rotacion del

material clave de sus claves de KMS en Amazon CloudWatch y en la AWS Key Management Service
consola. AWS CloudTrail También puede utilizar la GetKeyRotationStatusoperacién para comprobar
si la rotacion automatica esta habilitada para una clave de KMS e identificar cualquier rotacion que se

esté realizando bajo demanda. Puede utilizar la ListKeyRotationsoperacion para ver los detalles de

las rotaciones completadas.

Cuando utiliza una clave KMS girada para cifrar datos, AWS KMS utiliza el material de clave actual.
Cuando utiliza la clave KMS girada para descifrar el texto cifrado, AWS KMS utiliza la versién del
material clave que se utilizd para cifrarlo. No puede seleccionar una version concreta del material
clave para las operaciones de descifrado, AWS KMS sino que elige automaticamente la version
correcta. Como descifra de AWS KMS forma transparente con el material clave adecuado, puede
utilizar de forma segura una clave KMS girada en las aplicaciones y Servicios de AWS sin cambios
de caddigo.

Sin embargo, la rotacion automatica de claves no afecta a los datos que la clave KMS protege. No
rota las claves de datos que ha generado la clave KMS ni vuelve a cifrar los datos protegidos por la
clave KMS. Ademas, no mitiga el efecto de una clave de datos comprometida.

AWS KMS admite la rotacion de claves automatica y bajo demanda solo para claves KMS de cifrado

simétrico con el material de clave que crea. AWS KMS La rotacion automatica es opcional para las
claves KMS administradas por el cliente. AWS KMS siempre rota el material de claves para claves
KMS administradas de AWS cada ano. La rotacion de las claves KMS AWS propias la gestiona el
AWS servicio propietario de la clave.
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® Note

El periodo de rotacion Claves administradas por AWS cambi6é en mayo de 2022. Para
obtener mas detalles, consulte Claves administradas por AWS.

La rotacidn de claves cambia unicamente el material de claves, que es el secreto criptografico que
se usa en las operaciones de cifrado. La clave KMS es el mismo recurso légico, independientemente
de si el material de claves cambie o de cuantas veces lo haga. Las propiedades de la clave KMS no
cambian, tal y como se muestra en la siguiente imagen.

Key rotation
| 111122223353 > | 999988887777 / 7 {’%’2’53’,35”
‘7‘///// 77 ///.//z/./z
Key material Key material Saved key material
Key ID = 1234abcd-12ab-34cd-56ef-1234567890ab Key ID = 1234abcd-12ab-34cd-56ef-1234567890ab

Podria optar por crear una nueva clave KMS vy utilizarla en lugar de la clave KMS original. Esto
tiene el mismo efecto que rotar el material de claves de una clave KMS existente, asi que a menudo
se considera una rotacion manual de la clave. La rotacion manual es una buena opcién si desea
rotar claves KMS que no son aptas para la rotacién automatica de claves, como las claves KMS
asimétricas, las claves KMS HMAC, las claves KMS en almacenes de claves personalizados y las
claves KMS con material clave importado.

Rotacién de claves y precios

AWS KMS cobra una cuota mensual por la primera y la segunda rotacion del material clave
conservado para tu clave KMS. Este aumento de precio esta limitado a la segunda rotacion y las
rotaciones posteriores no se facturaran. Consulte los Precios de AWS Key Management Service para
obtener mas informacion.

(® Note

Puedes usar AWS Cost Explorer Service para ver un desglose de los cargos por
almacenamiento de claves. Por ejemplo, puede filtrar la vista para ver los cargos totales de
las claves facturadas como claves de KMS actuales y rotadas especificando $REGION-KMS -
Keys en Tipo de uso y agrupando los datos por Operacion de la API.
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https://aws.amazon.com/kms/pricing/
https://docs.aws.amazon.com/cost-management/latest/usergu