adws

Guia del usuario

Amazon Managed Workflows para Apache
Airflow

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Amazon Managed Workflows para Apache Airflow Guia del usuario

Amazon Managed Workflows para Apache Airflow: Guia del usuario

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Las marcas comerciales y la imagen comercial de Amazon no se pueden utilizar en relacion con
ningun producto o servicio que no sea de Amazon, de ninguna manera que pueda causar confusion
entre los clientes y que menosprecie o desacredite a Amazon. Todas las demas marcas registradas
que no son propiedad de Amazon son propiedad de sus respectivos propietarios, que pueden o no
estar afiliados, conectados o patrocinados por Amazon.




Amazon Managed Workflows para Apache Airflow Guia del usuario

Table of Contents

EQUE €S AMAZON MWW A AT ettt e e e ettt e e e e e st eeee e e e sbeeeeaeesassseeeaesaassreeeeeeannsraneeas 1
(072 = To3 (=T 1 1[0~ - PR 1
N o [T (=T o] (8 ] = PR 2
T a] (Yo | = Ter o] o HE O PUPUPPPPRPP 4
Versiones COMPALIDIES ........ei e 4
SIGQUIENTES PASOS ... i e e et e et e e e e e e e e e e e ettt ettt e e eee s e e b e e e e eaeaeeaaaaaaaeeeeeeereaaaarrrnnraaaaa 4

T Te o T =T oo [o R PP PPPPPPPRR 5
=T S] (oI U (o4 = | R 5
REQUISITOS PrEVIOS ....euiiiiiieeeie et e e e e et e e e e e e et e e e e e e e e esa e e e e e e eeesna e eaeeennnns 6
Paso uno: guardar la AWS CloudFormation plantilla localmente .............ccviiiiiiiiiiiiii, 7
Paso dos: Crea la pila con €l AWS CLI ...t 17
Paso tres: cargue un DAG en Amazon S3 y ejecutelo en la interfaz de usuario de Apache
ATTOW ettt et e e e e e e e e e e e e ettt et eaeeee e e e e e e e nnnnbrtettreeeaaeaaeaaeeeaaannnns 17
Paso cuatro: Ver los registros en CloudWatch 10s registros ...........cccceeeeiiiiieiiiiiiiiiiiiieeeeeeeeii, 18
SIGQUIENTES PASOS ... i et e ettt e e e e e e e e e e e e e et ettt e et ee s e eaa s aeaeeeaaaaaaaaaaaaeeeeeernnraaaara 18

] (0T [T o3 T o PP 20
REQUISITOS PrEVIOS ....eeiiiieeieie ettt e e e et e e e e e e e e et e e e e e e eesaa e e e e e eeennnaeaaeaeees 20
ACEICA A ©SHA QUIA ...eeiiiice et —————————————_ 20
F Y (= o (ST 0 ] 01 | USSP 21
Regiones diSPONIDIES ........e e 21
Creacion de UN DUCKEL & ........uueiiiiiiiiiiiie et e e e e e e e e e e e e e e neeeeees 22

ANLES U@ EIMPEZAN ...ttt e e e e et et e e e e e et eesa e e e e eeeeasaa e eeeeeeannnaaaaeaaees 22
Creacion de DUCKELS ........ooiii it e e e e e e e e e e e e e e e aaaaeeeas 23
SIGUIENTES PASOS ... ittt e e e e et e e e e e e e e et et ettt e eee s e e e e e e eaaaaaeaaaaaeeeeereraararnnaa 24
Creacion de 1a red de VPO ...ttt e e e e e e e e e e e e e e aaaaeeeeas 25
REQUISITOS PrEVIOS ...t e et e e e e e et e e e e e e e eeesa e e e e eeeasnaaeaaeeenes 25
ANLES U@ EIMPEZAN ...ttt e e e e et et e e e e e et eesa e e e e eeeeasaa e eeeeeeannnaaaaeaaees 26
Opciones para crear la red de AMazon VPC ... 26
SIGUIENTES PASOS ... ittt e e e e et e e e e e e e e et et ettt e eee s e e e e e e eaaaaaeaaaaaeeeeereraararnnaa 40
(@7 (== o To] e [T U 1o =Y o1 (] o o o TSP 40
ANLES @ BIMPEZAN ...t e et e e e et et e e e e e e e aeaar e e e e e eeassa e eaeeeeannnnaaaaaeees 41
Versiones de Apache AIMIOW ..........eeiiiiii et e e e e e e e e e e e eeeeaaaes 41
(@7 (= T=TodTo o T [T 0 o =Y o1 (] o o USRS 42
SIGQUIENTES PASOS ... i e et e e et e e e e e e e e e e e e e e et ettt et eeeseeaa— b eaaeeeeeaeaaaaaaaaeeeeeeennaranara 24




Amazon Managed Workflows para Apache Airflow Guia del usuario

PaXe [ 4T a 1] 1= TedTo] g T [T =TT oY= o PSRRI 48
Acceso a un entorno de Amazon MWAA e 48
U] g Tt To] g F=T 0 41 T=T o | (o R PP UPPPPRR 49
Acceso completo @ 18 CONSOIA .........cooiiiii e e eaaa 50
ACCESO COMPIETIO @ 18S AP ..o e 57
Acceso de solo lectura @ 1a CONSOIA .......ueuiuieiie e 61
Acceso a la interfaz de usuario de Apache AIrflOwW ............euuviiiiiiiiiiie, 62
Acceso a la CLI de Apache AIrflOW ...........ooooiiiiiiiiiii e 63
Creacion de una politica JSON .......oooiiiiiicicee e e e e e e e e e e 63
(YT g g o] (o T e (ST r= T o I e [T U - RPN 64
SIGUIENTES PASOS ... it e e e ettt e e e e e e e e e e et ettt e e et e e e e e e e aaaaaaaaaaaaeeeereraarrranaa 66
e IRV T Te1U ] F=To [o Tr= 1 BT =T YT [ 66
Permisos de roles vinculados a un servicio para Amazon MWAA ..., 67
Creacion de roles vinculados a servicios para Amazon MWAA ..., 70
Edicion roles vinculados a servicios para Amazon MWAA ... 70
Eliminacion de roles vinculados a servicios para Amazon MWAA ..........ooomciiiiiiieeeeeee e 70
Regiones admitidas para los roles vinculados al servicio de Amazon MWAA ..............ccoooeeeee. 71
Actualizaciones de POLTICAS .........cooiiiiiiiii e e 71
ROI A€ EJECUCION ...t e e e e e e e e e e e e e e e e e e e e e e e e e e s e e s s e e e as 72
Informacidn general sobre 10s roles de €JECUCION ............cooiiiiiiiiiiiiiiice e 73
Creacion de UN NUEVO Ol .......oiiieieieiiceeee ettt e et e e e e e e e e e e e e e e e e e aeneeeeaaaaeens 75
Consulta y actualizacion de la politica de un rol de ejecucion ................ooovvviiiiiiiiciccccceee, 75
Como conceder acceso al bucket de Amazon S3 con un bloqueo de acceso publico a nivel
(o L= ot U= o | = PSS 77
Uso de las conexiones de Apache Airflow .............ooooiiiiiiiiiiiccccce e 77
EJemPplos de POIILICA ...ooeeeieiieiceee e e ———— 78
SIGUIENTES PASOS ... ittt e e e e et e e e e e e e e et et ettt e eee s e e e e e e eaaaaaeaaaaaeeeeereraararnnaa 84
Prevencion de la sustitucion confusa entre ServiCios ..........cccccuiiiiiiiiiiiiiiice e 84
Modos de acceso de Apache AIMfIOW ..........euuiiiiiiii e 85
Modos de acceso de Apache AIrflOW ..........ooeviiriiiiieiiii e 86
Informacidn general sobre 10S MOdOS A€ ACCESO ......uuuiiiiieiiiiiii i 88
Configuracion para los modos de acceso mediante red publica y mediante red privada ......... 89
Acceso al punto de conexion de VPC del servidor web de Apache Airflow (acceso mediante
=0 I o] 1VZ= To £- ) PSSO SO O PP 90
ACCESO @ APACNE AIMTIOW ...t e e e e e e e e e e e e e e e e e e e e e e aaaaa———— 91
REQUISITOS PrEVIOS ....eeiiiiieeieie ettt e e e et e e e e e e e et e e e e e e eesaa e e e e e eeessnaaaaeeenes 91




Amazon Managed Workflows para Apache Airflow Guia del usuario

o7 1T o PP 91
AT T SR 92
Cbomo abrir la interfaz de usuario de AIMflOW ..........cooiiiiiiiie e 92
Inicio de sesidn en Apache AIMfIOW ...........oooiiiiiiiiei s 92
Cree un token de acceso al SErvidor WED ..........cooiiiiiiiiie e 92
REQUISITOS PrEVIOS ...ttt e et e e e e e e e e e e e e eeaas e e e eaesasnaaeeaeeenes 93
ULIHZACION Al AWS CLI ...ttt e e e e e e e e e e e e e e e e nnnneeeeees 94
Uso de un script de Dash ... e 94
Uso de una solicitud de API POST ...t e e e e e e e e e e e 95
Uso de un script de PYthon ... e 96
SIGUIENTES PASOS ... it e e e ettt e e e e e e e e e e et ettt e e et e e e e e e e aaaaaaaaaaaaeeeereraarrranaa 96
Tokens de la CLI de Apache AIMlOW ... e e 96
REQUISITOS PrEVIOS ...ttt e e e e e e e e e e e e e e e e eeasn e e e eeesaanaaeeaeeenes 97
ULtIHZacion de 12 AWS CLI ...ttt e e e e e e e e e e e e e e eeeeees 98
UsO de un SCriPt de CURL .....eee e e e e e e e e e e e e eaeenes 98
Uso de un script de Dash ... e 100
Uso de un script de PYthon ... e 102
SIGUIENTES PASOS ...t e et e e e et e e e e e e e e e e e et ettt e e e e e e e e e e e e e aaaaaaaaaaes 104
Uso de la API REST de Apache AIrflOW ............ooooiiiiiiiiiiee e 105
Cree un token de sesion de Servidor WD ... 106
Llame a la APl REST de Apache AiIrfloW ............ooooiiiimiiiiieciee e 107
Referencia de los comandos de la CLI de Apache Airflow ............ooommmmmiiiiiiiiiieeeeeeee 109
REQUISITOS PrEVIOS .....uiiiiiiiiiiii et e et e e e e e e et e e e e e e e e et e e e e e eeeanaeaeeas 109

¢ Qué ha cambiado €n 12 VEIrSION 27 ... 110
Comandos de 1a CLI admMitidOS .........ueiiiiiiiiieie e e e e e e e e e e e e 110
COAIgO dE MUESIIA ...t e e e e e e e e e e e e e e e e e eeeeeeees 113
AdMINIStracion de CONEXIONES .......ccoeiiiiii et e e e e e e e e e e s e e e e e e eeaaaaeeeeeas 116
INFOrMAaCION QENETAL .........coo ittt e e e e e e e e e e aaaaaeaeeeeens 116
Paquetes APache AIMIOW .........eeeeeiiiceee e e e e e e e e e e e e e e e e e e e eeeaaanees 117
Paquetes de proveedores para las conexiones de Apache Airflow v2.8.1 ........ccceeeeeeennnn. 117
Paquetes de proveedores para las conexiones de Apache Airflow v2.7.2 .........cccceeeeeeeeennn.. 118
Paquetes de proveedores para las conexiones de Apache Airflow v2.6.3 ...........cccceeeeeeennn.. 119
Paquetes de proveedores para las conexiones de Apache Airflow v2.5.1 ........ccccoeeeeeeeennnnn. 120
Paquetes de proveedores para las conexiones de Apache Airflow v2.4.3 .........ccccceeeeeeeennn.. 121
Paquetes de proveedores para las conexiones de Apache Airflow v2.2.2 ..........ccccoeeeeeeennn.. 121
Paquetes de proveedores para las conexiones de Apache Airflow v2.0.2 .........ccccceeeeeeeennn.. 122




Amazon Managed Workflows para Apache Airflow Guia del usuario

Especificar paquetes de proveedores Mas NUEVOS ...........uuuuuiiieieiiieeeeeeeeeeeeeeeeeeeeeeeeeeeananaaanns 123
TIPOS A€ CONEXION ... e e e e e e e e e e e e e e e e e e e e e e e e e eeeeea s s e b e e e e e aeeeeaaaaaaeeeeeeenens 123
Ejemplo de string de conexion de URI ... 124
Ejemplo de plantilla de CONEXION .........ccooiiiiiiiiiiiciieeeeeeeee e e e e e e e e e eaaaaees 124
Ejemplo de uso de una plantilla de conexiéon HTTP para una conexion Jdbce ....................... 126
Configuracion de SecCrets ManAQEr ..........ooooiiiiiiiieeee et 128
Primer paso: otorgar permiso a Amazon MWAA para acceder a las claves secretas de
SECIEES MANAQGET ...ttt et e e e e e e e e e ettt a e e e e e e aaaaaaas 129
Segundo paso: crear el backend de Secrets Manager como opcion de configuracion de
APACNE ANFIOW ...ttt e e e e e e e e e e e e e e e e e e e e e e aaa—a—————— 130
Paso tres: generar una cadena URI de AWS conexion de Apache Airflow ............ccccceueennnn. 131
Paso cuatro: anadir las variables en Secrets Manager ..............oooovvviiiiiiiiiiicicieceeeee e, 134
Paso cinco: afadir la conexion en Secrets Manager .............ooooviiiiiieiiiiciiiccceeee e, 135
COIgO dE MUESIIA ...ttt e e e e e e e e e e e e e e e e e eeeeeeees 137
RECUISOS ..ottt e e e oo oo e e e e e e e et e et ettt et e teaataa e e e e e e e e e e eeeeeeeeeeeeees 137
SIGUIENTES PASOS ...t et e e e e e e e e e e e e e e e e e e e e et et et e e e e — b a e e e e e aaaaaaaaaaaes 137
AdMINIStracion de ENTOMMOS .........uiiiiiiiiiiii e e et r e e e e e e e e e e e e e e e nnnnneneeeees 138
Configuracion de 1a clase de €NtOrNO .........ccoooiiiiiiiiii et et e e e eeeaaaaans 138
Capacidades del €NtOINO ..........oooiiiiii e e e e e e e e e 138
Programadores de Apache AIrflOW ..........oeuiiiiiiiiie e 140
Configuracion del escalado automatico de los trabajadores ...........ccccceeeeeeiiiiiiiiiiiiiiiie, 141
Como funciona el escalado de trabajadores ... 141
Uso de la consola de Amazon MWAA ... 142
Ejemplo de caso de uso de alto rendimiento ...........cooeiiiiiiiiiiiii e 142
Solucién de problemas de tareas bloqueadas en estado de ejecucion .................ceeeeeeee. 144
SIGUIENTES PASOS ...t e et e e e et e e e e e e e e e e e et ettt e e e e e e e e e e e e e aaaaaaaaaaes 144
Configuracion del escalado automatico del servidor Web .............eiiiiiiiiiiiiiiie, 144
Cdomo funciona el escalado de Servidores WED .............ccoviiiiieeiiiiiiiiiiieeeeee e 145
Uso de la consola de Amazon MWAA ... e 145
Uso de las opciones de configuracion ..............coooiiiiiiiiiiiiiiec e 146
REQUISITOS PrEVIOS ...t e e et e e e e e e e et e e e e e e e e aaa e e e e e eeeanaeaeeas 147
(U] oo 0 F=T 0 4 1T=T o | (o R PPPRUUPRRPRTRR 147
Uso de las opciones de configuracion para cargar complementos en Apache Airflow v2 ...... 147
Informacion general de las opciones de configuracion ..............cccoooeviiiiiiiiiicccccece e 148
Referencia de la confiQuraCion ..........cccooooiiiiiiiiiiiii e e e e eeanaaaaes 149
Ejemplos y cOdigo de €JEMPIO .....coeeeeeieiiieee e 156

Vi



Amazon Managed Workflows para Apache Airflow Guia del usuario

SIGUIENTES PASOS ...t et et e e e e e e e e e e e e e e e e e et et e et e e e s — e a e e e e e e aaaaaaaaaaes 157

PN (O E=1 2=Vl (o) a e (=0 = BV =T =1 (o ) o U EUESPRRR 158
Actualice los recursos de su flujo de trabajo ........cccceeeieeeiiiiiii 158
ESpecifique 1a NUEVA VEISION ........oooeiiiiiieeceee et e e e e e e aaa s 159
USO de UN SCIPt A€ INICIO ...ceeiiiie et e e e e e e e e e e e e e e e e e e nran e eeas 160
Configurar un SCript d€ INICIO ........ccoeiiiiiiiee e e 161
Instale los tiempos de €jecucion de LiNUX .......ccooooiiiiiiiiiiiiiiiee e 165
Configuracion de las variables de entOrnO .............coooiiiiiiiiiiiiieee e 166
Trabajar CON DAG ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e e e — i ————————————————— 170
Descripcidon general del bucket de AmMazon S3 .........oemiiiiiiiiii e 170
ARAAIr 0 aCtUAlIZAr DAG ... ...ttt e e e e e e e e e e e e et r e e e e aaaaaeeeeaaaas 171
REQUISITOS PrEVIOS ....uuiiiiiiiiiiii ettt et e e e e e e e et e e e e e e e e aaa e e e e e e eeanaeaeeas 171
(@70 ] 4T TN {19 T o o - USSP 172

¢ Qué ha cambiado €n 12 VErSiON 27 ... 173
Pruebas de los DAG mediante la utilidad de la CLI de Amazon MWAA .............cccoiiiieeneen. 173
Cargar el codigo DAG en Amazon S3 ... 173
Especificar la ruta a una carpeta DAG ..........oiiiiiiii e 175
Visualizacion de cambios en la interfaz de usuario de Apache Airflow .............cccvvvviiiiieennnn. 175
SIGUIENTES PASOS ...t e et e e e et e e e e e e e e e e e et ettt e e e e e e e e e e e e e aaaaaaaaaaes 175
Instalacion de complementos personalizados ..............oooeeviiiiiiiiiiiiiie e 176
REQUISITOS PrEVIOS .....uiiiiiiiiiiii et e et e e e e e e et e e e e e e e e et e e e e e eeeanaeaeeas 176
(@70 ] 4T TN {19 T o o - USSP 177

¢ Qué ha cambiado €n 12 VEIrSION 27 ... 177
Informacién general de los complementos personalizados ..........cccceeveeeiiieiiieiiiiiiiiieeeeeeeeia, 178
Ejemplos de complementos personalizados ..........ccooooiviiiiiiiiii i 179
Crear un archivo PIUGINS.ZIP ...cooieiiieeie et e e e e e e e e e e as 188
Cargar plugins.zip @ AMAazon S3 ... 189
Instalar complementos personalizados en Su entorNO ............cceeiiiiiiiiiieiiec e 191
Ejemplos de casos de USO de PIUGINS.ZIP ..cceeveeieiiiiiiiiiiiiiieee s e e e e e e e e s 192
(o UL g (ST o = T o L R PPPPPRPPTRR 192
Instalacion de dependencias de Python ... 192
REQUISITOS PrEVIOS ....iiiieii it e e e e e e e e e e e et e e e e et e e eaeseeesaa e s e e e e e eaaeeaeaaaeeees 193
FUNCIONAMIENTO ..eeeeeee ettt e e e e et e e e e e e e et e e e e e eeeasaaeeeeeeeenes 193
Descripcidn general de las dependencias de Python ..............ccccooiie e 194
Creacidon de un archivo requiremMentS.tXt .......oooviiiiiiiiieie e 195
Como cargar requirements.txt @ AMazon S3 ... 198

Vii



Amazon Managed Workflows para Apache Airflow Guia del usuario

Instalacién de dependencias de Python en su entorno ..............evveviiiiiiiiiiiiiiee 199
Visualizacion de los registros de su requirements. tXt ..o, 201
(o [T [T g (ST o = T o LR PPPPRPPTRR 201
Eliminacion de archivos en AMazon S3 ... e e e e e e e 202
(=T 81T (o SR o] =Y/ T 1 P 202
Descripcion general del control de VEIrSIONES ..........ooiiiiiiiiiiiiiiiiiee e 203
(@7 o o T 1] o o] o F- TP PUUSSURRRR 203
Eliminacion de un DAG en AMazon S3 ... 203
Eliminacion de archivos requirements.txt o plugins.zip «actuales» ............ccccccvvvvvviviiiiininnnns 204
Eliminacion de archivos requirements.txt o plugins.zip “no actuales” ............cccccceeieiiiiieenennnn. 204
Eliminacion de archivos con CiCloS de Vida .......ccccooiiiiiiiiiiiiieeeeeee e 205
Ejemplo de Politica de CiClo de Vida .........c..uuuiiiiiiiiiiiie e 205
(o UL g (ST o = T o L S PPPPRPPTRR 206
=T [T RSSUPPPP 207
F T =T o= e [T = TR =Y [P 207
1= 4 01T o T RSP 208
Elementos COMPALIDIES .........ooviiiiiiee e e e e e e e ra———— 208
Informacidn general sobre la infraestructura de la VPC ..., 208
Ejemplos de casos de uso para un modo de acceso a Amazon VPC y Apache Airflow ........ 212
Seguridad €N 18 VPO ... ...t e e e e 214
1= 4 01T o T RSP 215
Informacidn general acerca de la Seguridad ... 215
Listas de control de acceso (ACL) de red ..........eeeiiiiiiiiiiiiiiieeeeee e 215
Grupos de seguridad de 1a VPO ... 216
Politicas de puntos de conexion de VPC (solo enrutamiento privado) ............cccceeeeeeeinnnnnns 218
Administracion del acceso a puntos de conexion de VPC ...........cooiiiiiiiiiiiieeeiccee e 220
o (Y1 1 P UPPUUSRR 220
Descripcidn de puntos de conexion de VPC ... 221
Permiso para usar otros ServiCioS AWS ........ooooiiiiiiiiiiiiiiiieee e e e e e e e 221
Visualizacion de puntos de conexion de VPC ..........uiiiiiiii i 222
Acceso al punto de conexién de VPC del servidor web de Apache Airflow (acceso mediante
(=To I o] 1Yo - ) PP 224
Puntos de conexion del servicio de VPC en Amazon VPC privadas .........cccceeevieeiiiieiieeeeeeeneen, 225
o =Yoo 1 P UPSUUSRR 226
Red privada y enrutamiento Privado .........ccooooiiiiiiiiiiiceeeeeee e 226
(Obligatorio) Puntos de conexion de VPC ...t 227

viii



Amazon Managed Workflows para Apache Airflow Guia del usuario

Conexion de los puntos de conexion de VPC NECESAriOS ............coevvvviviiviiiiiiiiiieeeeeeeee e, 228
(Opcional) Habilite las direcciones IP privadas para el punto de conexion de la interfaz de
RV O o (I N 4 F= 0T o S X PSR 232
Administrar sus propios puntos de conexion de Amazon VPC .............oeiiiiiiiiiiiiieeieeeeeeeeeee 233
Creacién de un entorno en una Amazon VPC compartida ..........ccccoeeeeeeiiiiiiiiiiiiiiiciieeeeeii, 234
L0 o] 4 =[P 244
Tutorial: AWS CHENt VPN ...t e e e e e e e e e e e e st eeeeaaaaeeeens 244
ST I o] V7= To £ PP 245
(@72 1Yo o [T 1 1o PP PPEEURURRR 246
ANLES @ EIMPEZAN ...t et e e e e e e ettt e e e e e e e eas e eeeeeeaaaa e eeeeeeaaaaaeaeaenes 246
ODJEEIVOS ...ttt ettt oo oo oottt e e e e e e e e e e aeaaeaaaeeeeeereaa—————a——————— 246
(Opcional) Paso uno: identificar la VPC, las reglas de CIDR y la seguridad de la VPC ......... 247
Paso dos: crear los certificados de servidor y cliente ... 248
Paso tres: guardar la plantilla AWS CloudFormation localmente ..................ccccoooiiiiiiiiiininn, 249
Paso cuatro: crear la pila AWS CloudFormation de Client VPN ..............cccoiiiiii, 251
Paso cinco: asociar subredes a su Client VPN ... 251
Paso seis: agregar una regla de entrada de autorizaciones al Client VPN ........................ 252
Paso siete: descargar el archivo de configuracion del punto de conexion de Client VPN ...... 253
Paso ocho: conectarse a la AWS Client VPN ... 254
SIGUIENTES PASOS ...t e et e e e et e e e e e e e e e e e et ettt e e e e e e e e e e e e e aaaaaaaaaaes 255
Tutorial: host Bastion de LINUX ......oouiiii oo e e e e e e e eee e 255
ST I o] 1 VZ= To - PR 256
(@72 1Yo o [T 1 1o P PEEEUERRPR 257
ANLES U@ EIMPEZAN ...ttt et e e e e e et e e e e e e e eaa e e e e eeeaaaa e eeeeenanan e eaeaenes 257
ODJEEIVOS ...ttt et oo oo e ettt e e e e e e e e e eaaaaaeaeaeeeeeear———————a——————— 257
Paso uno: crear la instancia del bastion ... 258
Paso dos: crear €l tUNEl SSH ........oooiiie e e e e e e 259
Paso tres: configurar el grupo de seguridad del bastion como regla de entrada. ................... 260
Paso cuatro: copiar la URL de Apache AIrflOW ........ccccoooeiiiiiiiiiiiiieere e 261
Paso cinco: configurar [0S ajustes del ProXy .....ccccceoiiiiiiiiiiiic e 261
Paso seis: abrir la interfaz de usuario de Apache AIrflow ..........ccccceeiiiieiiiiiiiiiiiiiieeei, 264
SIGUIENTES PASOS ...t e et e e e e e e e e e e e e e e e e et e e e e e e e e —— b a e e e e e e aaaaaaaaaaes 264
Tutorial: Restriccion de usuarios a un subconjunto de DAG ..., 264
REQUISITOS PrEVIOS ...t e e et e e e e e e e et e e e e e e e e aaa e e e e e eeeanaeaeeas 265
Paso 1: dé acceso al servidor web de Amazon MWAA a su entidad principal de IAM con el
rol predeterminado Public de Apache AIrfloW. ...........cooeiiiiiiiiiiiiee e, 266




Amazon Managed Workflows para Apache Airflow Guia del usuario

Paso 2: crear un nuevo rol personalizado de Apache AIrflow ............cccceceiiiiiiiiiiieiiieeeee 266
Paso 3: asigne el rol que cred a su usuario de Amazon MWAA ..........viiiiiiiiiiieiieeeeeeeeee 267
SIGUIENTES PASOS ...t et et e e e e e e e e e e e e e e e e e et et e et e e e s — e a e e e e e e aaaaaaaaaaes 269
RECUISOS relaCioNadOS ..........uuuueiiieiee e e e e e e e e e e e e e e e e eeeeeeeeeeeeeennnnnnes 269
Tutorial: Automatice la administracidon de los puntos finales de su propio entorno .................... 269
REQUISITOS PrEVIOS ....uuiiiiiiiiiiei ettt e e e e e e e e et e e e e e e e e aaa e e e e e e eeaaaaaeeas 270
Cree 12 AMAZON VPO ...t e e ettt e e e e e e e e e e e e e e e e s aan e e eeeeeaeas 270
Crear la funcidn de Lambda ..........oooeiiiiiiiiii et e e e e e e e e e e e e 271
Cree la regla EVENIBIIAQE .......ccoooiiiii et 271

(@7 (== =Y =T 0 ) (o4 T L PEEERURRR 272
EJemPpPlos de COAIQO ...ttt ettt e e e e e e e e e e e e e e e e eeeeeeeaaaaaa—a 274
Variables de importacion DAG ... ———————— 275
RV 4= 71 PSR 275
REQUISITOS PrEVIOS .....uiiiiiiiiiiie ettt e et e e e e e e e et e e e e e e e e aaa e e e e e e eeannaaeeas 275
= 01 1 UUUPPPPRRR 275
1Y o1=T g o [ o o3 =TSP 275
COIgO dE EJEMPIO ... et e e e e e e et —————————————————————————— 276
SIGUIENTES PASOS ...t e et e e e et e e e e e e e e e e e et ettt e e e e e e e e e e e e e aaaaaaaaaaes 277

(0 To R (SIS £ [0 oY= o= of o PP EPPRPPPPRR 277
[V (<11 o PSP PTRR 278
(T [0S (o SR o] =V T 1 RSP 278

P EIMNISOS ...ttt ettt e e e e et e e e e et e e e eeeeeataeaeeeeaaa e aaeeeaaa, 278
o |17 o R 279
Como copiar su clave secreta en Amazon S3 ... 279
Creacidn de una nueva conexién con Apache AIrflOW .........cccooiiiiiiiiiiiiiiiieeeee 279
(@70 o To o Je [T =1 =10 o] ][ R PPEPPRPPRR 280
Conexion de Apache Airflow Snowflake en Secrets Manager ... 282
[V (<11 o PSP PTRR 282
REQUISITOS PrEVIOS ....iiiieii it e e e e e e e e e e e et e e e e et e e eaeseeesaa e s e e e e e eaaeeaeaaaeeees 282

P EIMNISOS ...ttt ettt e e e e et e e e e et e e e eeeeeataeaeeeeaaa e aaeeeaaa, 283
REQUISITOS ...ttt e e e e e e e e e e e e e e e e e e et e eeeeeaeesssasnnnnn e e e e e e e aeaaaaaes 283
(@70 o To o Je [T =1 =10 o] ][ R PPEPPRPPRR 283
(o UL g (ST o = T o L R PPPPPRPPTRR 284
Uso de un DAG para escribir métricas personalizadas ...........cccccceeeeeeieeiiiiiceeeeeeeen 284
[V (<11 o PSP PTRR 285
REQUISITOS PrEVIOS ....iiiieii it e e e e e e e e e e e et e e e e et e e eaeseeesaa e s e e e e e eaaeeaeaaaeeees 285




Amazon Managed Workflows para Apache Airflow Guia del usuario

=T 01 1 P UUUPPPPSRR 285
1Y o1=T g o [ o o3 =TSR URR 285
(S =T ] o] (o le (=T To o [T Lo HRuu OO PSP 285
Limpieza de bases de datos de Aurora PostgreSQL ..........ccoooviiiiiiiiiiiiiiiieeeee e 288
RV 4= 71 PSR 289
REQUISITOS PrEVIOS ....uuiiiiiiiiiiei ettt e e e e e e e e et e e e e e e e e aaa e e e e e e eeaaaaaeeas 289
1Y o1=T g o (=Y o o3 =SOSR 289
(=1 =T g ] o] (o le (=T To o [T Lo HRuN PSPPSR 289
Exportacion de metadatos del entorno @ Amazon S3 ..........eveiiiiiiiiiiiiii e 291
RV 4= 71 PSR 292
REQUISITOS PrEVIOS ....uuiiiiiiiiiiii ettt et e e e e e e e et e e e e e e e e aaa e e e e e e eeanaeaeeas 292
= 01 1 UUUPPPPRRR 292
Y0 LU 1S 1 o1 PP 293
COAIgO dE EJEMPIO ...t e e e e e e e e e e e e e —————————————————————————— 293
Uso de un variable de Apache Airflow en Secrets Manager ............oooovviiiiiiiiiiiiiiiee e, 295
RV 4= 71 PSR 296
REQUISITOS PrEVIOS .....uiiiiiiiiiiiee ettt et e e e e e e e et e e e e e e e e et e e e e e e eeanaeaeeas 296
= 01 1 UUUPPPPRRR 296
REQUISITOS ..ottt e e e e et et e e e e e e e aa e e e e e e eaa e e e e e eera s 296
COIgO dE EJEMPIO ... et e e e e e e et —————————————————————————— 297
SIGUIENTES PASOS ...t e et e e e et e e e e e e e e e e e et ettt e e e e e e e e e e e e e aaaaaaaaaaes 298
Uso de una conexidn Apache Airflow en Secrets Manager ............ooovvvvviiiiciiiiiiiieeeeeeeeeeeeeee, 298
RV 4= 71 PR 298
REQUISITOS PrEVIOS .....uiiiiiiiiiiii et e et e e e e e e et e e e e e e e e et e e e e e eeeanaeaeeas 299
= 01 1 P UUUPPPPSRR 299
S0 LU 1S 1 o1 PP 296
COAIgO dE EJEMPIO ...t e e e e e e e ———————————————————————— 299
SIGUIENTES PASOS ...t e et e e e et e e e e e e e e e e e et ettt e e e e e e e e e e e e e aaaaaaaaaaes 302
Complemento personalizado CON OraCle ..........ccooooiiiiiiiiiiiieeeeee e 302
RV 4= 71 PR 303
REQUISITOS PrEVIOS ...t e e et e e e e e e e et e e e e e e e e aaa e e e e e eeeanaeaeeas 303
=T 01 1 UPUPPPPSRR 303
ST 0 LU 1S 1 o 1 PR 304
COIgO dE EJEMPIO ...t e e e e e e e e e e et —————————————————————————— 304
Crear el complemento personalizado ..........ccccooieiiiiiiiiiiiiii e 305
Opciones de configuracion de AIrflOW ...........oooiiimiiiiieeceee e 308

Xi



Amazon Managed Workflows para Apache Airflow Guia del usuario

SIGUIENTES PASOS ...t et et e e e e e e e e e e e e e e e e e et et e et e e e s — e a e e e e e e aaaaaaaaaaes 308
Complemento personalizado con variables de entorno ..............ooooiiiiiiicicciccic e 309
RV 4= 71 PSR 309
REQUISITOS PrEVIOS .....uiiiiiiiiiiii ettt ettt e et e e e e e e e et e e e e e e e e aaa e e e e e eeeannaaeeas 309
= 01 1 UUUPPPPRRR 309
ST 0 LU 1S o1 PR 310
Complemento PersonNaliZado .............uiiiiiiiiii e, 310
o [T 11 1= .4 | o RSP 310
Opciones de configuracion de AIrflOW ...........oooiimmiiiiiice e 311
SIGUIENTES PASOS ...t et e e e e e e e e e e e e e e e e e e e e et et et e e e e — b a e e e e e aaaaaaaaaaaes 311
Cambiar la zona horaria de Un DAG ... e e e e e e 311
RV 4= 71 PSR 312
REQUISITOS PrEVIOS ....uuiiiiiiiiiiii ettt et e e e e e e e et e e e e e e e e aaa e e e e e e eeanaeaeeas 312
= 01 1 UUUPPPPRRR 312
Cree un complemento para cambiar la zona horaria en los registros de Airflow ................... 312
(07 =TT U T o T U T = 1 o PR 313
(@70 o To o Je [T =T =10 o] ][ R PPEPPRPPRR 313
(o UL g (ST o = T o L S PPPPRPPTRR 315
Actualizar un token AWS CodeArtifact en tiempo de ejecucion ..., 315
RV 1 o) o O 315
(T [0S (o SR o] =V T 1 RSP 315
= 01 1P UUPPPRSRR 316
(@700 To o Je [T =T =10 o] ][ R PPEPPRPPRR 316
(o UL g (ST o = T o L S PPPPRPPTRR 318
Creacién de un complemento con Apache Hive y HAdoOop ..........ccooooeiiiiiiiiiiiiieee 318
RV 1 o) o P 319
REQUISITOS PrEVIOS ....iiiieii it e e e e e e e e e e e et e e e e et e e eaeseeesaa e s e e e e e eaaeeaeaaaeeees 319
=T 01T T P UUPPRRSRR 319
REQUISITOS ...ttt e e e e e e e e e e e e e e e e e e et e eeeeeaeesssasnnnnn e e e e e e e aeaaaaaes 296
Descargar 1as dependencCias ........ccc.uuuuiiiiiiiiiiiiaae et e e e 320
Complemento PersoNaliZadO .............iiiiiiiie e e e e e e e aaa———— 320
e (8o 13074 | o PP PP 321
(@70 o To o Je [T =1 =10 o] ][ R PPEPPRPPRR 322
Opciones de configuracion de AIrfIOW ... 322
(o [T [T g (ST o = T o L P PPPPRPPTRR 322
Complemento personalizado para parchear PythonVirtualEnvOperator ..., 323

Xii



Amazon Managed Workflows para Apache Airflow Guia del usuario

RV 4= 71 PSR 323
REQUISITOS PrEVIOS .....uiiiiiiiiiiii ettt ettt e et e e e e e e e et e e e e e e e e aaa e e e e e eeeannaaeeas 323
= 01 1 UUUPPPPRRR 323
S0 LU 1S 1 o1 PP 324
Cddigo de muestra de complemento personalizado ............ccceeeieeeiiieeiiiiiiiiiieee, 324
o [T 11 1= .4 | o RSP 326
COIgO dE EJEMPIO ... e e e e e e e e e e et ————————————————————————— 326
Opciones de configuracion de AIrflOW ...........oooiimmiiiiiice e 328
SIGUIENTES PASOS ...t et e e e e e e e e e e e e e e e e e e e e et et et e e e e — b a e e e e e aaaaaaaaaaaes 329
Invocacion de DAG con Lambda ... 329
RV 4= 71 PSR 329
REQUISITOS PrEVIOS ....uuiiiiiiiiiiii ettt et e e e e e e e et e e e e e e e e aaa e e e e e e eeanaeaeeas 329
= 01 1 UUUPPPPRRR 330
1Y o1=T g o [ o o3 =SSR 330
(=1 =T g ] o] (o le (=T To o [T Lo HRuN PSPPSR 330
Invocar DAG en diferentes €ntOrNOS ........ooiiiiiiiiiiiiieeeeeee et e e e e e e e e e e 332
RV 4= 71 PSR 332
REQUISITOS PrEVIOS ....uuiiiiiiiiiiei ettt e et e e e e e e e et e e e e e e e e et e e e e e e eranaeaeeas 332
= 01 1 P UUUPPPPRRR 333
1Y o1=T g o [ o o3 =SSR 333
(=1 =T g ] o] (o le (=T To o [T Lo NP OO OO RR 333
Servidor de AmMAazon RDS ... e e e e raaaaaaaeaaas 335
RV 4= 71 PR 336
REQUISITOS PrEVIOS .....uiiiiiiiiiiii et e et e e e e e e et e e e e e e e e et e e e e e eeeanaeaeeas 336
1Y o1=T g o [ o o3 =TSR 289
Conexion Apache AIMfOW V2 ... e e e e e e 337
COAIgO dE EJEMPIO ...t e e e e e e e ———————————————————————— 337
SIGUIENTES PASOS ...t e et e e e et e e e e e e e e e e e et ettt e e e e e e e e e e e e e aaaaaaaaaaes 340
Integracion de AmMazon EMR ...t ———— 340
RV 4= 71 PR 340
COIgO dE EJEMPIO ...t e e e e e e e e e e et —————————————————————————— 340
AMAZON EKS (EKSCH) .oeeeeeiieeeeeeeee e e e e e e e e e e e e e e e e e e e e 343
RV 4= 71 PR 344
REQUISITOS PrEVIOS ...t e e et e e e e e e e et e e e e e e e e aaa e e e e e eeeanaeaeeas 344
Creacién de una clave publica para Amazon EC2 ..........cccooiiiiiiiiiiiiiee 344
Creacion del CIUSEEN .......ooii it e e e e e e e e e e e s s e ereeeeeeaaaaeeens 344

Xiii



Amazon Managed Workflows para Apache Airflow Guia del usuario

Cree un espacio de NOMDres de MWaa. ......cooeiiiiiiiiiiiiiiiei e e e e e e e e e e e e e e e e e e e eeeeeeneernnnnes 345
Cree un rol para el espacio de NOMbres de MWaa .......ccccveiiiiiiiiiiiiee e 346
Cree el rol de IAM del cluster de Amazon EKS. ... 347
Creacion del archivo requiremMents.tXt ........ooooiiiiiiiii e 350
Creacion de un mapeo de identidad para Amazon EKS .........cccooiiiiiiiiiiiieeeee e, 351
Crear €l KUbBECONT LG co oo e e e e e e e e e e 351
Creacion de UN DAG ... it e e e e e e e e e e e e 351
Adicion del DAG y kube_config.yaml al bucket de Amazon S3 ...........cccooiiiieiiieeeenee. 354
Habilitacion y activacion del €Jemplo .............ooiiiiiiiii e 354
(U 1] [2=Toilo] g e (=0 F= T =L @RS 0 0 Y= - of o s O SUESERRRR 354
RV 4= 71 PP 355
REQUISITOS PrEVIOS .....uiiiiiiiiiie ettt et e e e e e e e et e e e e e e e e aaa e e e e e e e eanaeeeeas 355
= 010 1 P UUUPPPPRRR 355
Creacion de un cluster de Amazon ECS. ... 357
COAIgO dE EJEMPIO ...t e e e e e e e e e e et ———————————————————————— 361
Uso de dbt con AmMazon MWAA ... e e e e e e e e e e e 364
RV 4= 71 PSR 365
REQUISITOS PrEVIOS .....uiiiiiiiiiiie ettt e et e e e e e e e et e e e e e e e e aaa e e e e e e eeannaaeeas 365
1Y o1=T g o [ o o3 =SSP 365
Carga de un proyecto de dbt en AmMazon S3 .........ooueiiiiiiiiiiiee e 367
Uso de un DAG para verificar la instalacion de la dependenciade dbt ..............oevviiiieennnnn. 367
Uso de un DAG para ejecutar un proyecto dbt .............ouvmmiiiiiiiiiiiiii e, 368
AWS DIOGS Y TULOMIAIES ...ttt e e e e e e e e e e e e e e e e e e e eeeeeenaanannes 369
= Lo (Tor= TSR = ToTo] 41T o F= o F= O PRREURPRR 370
Ajuste del rendimiento de Apache AIrflOW ............ooooiiiiiiiieiccce e 370
Adicion de una opcion de configuracion de Apache AIrflow ..........eeceiiiiiieiiiiiiiiiee, 370
Programador de Apache AIrflOW ...........coooiiiiiiii et 371
Carpetas de 10S DAG ...t —————————————————————— 376
ATCNIVOS DAG ..ottt et e e e e e e e e e e e e e e s nanbrreeeeeeeeeaaaaaeeeeaaaanna 378
1= PP 383
Administracion de las dependencias de Python ...........cccooiiiiiiiiii e 388
Pruebas de los DAG mediante la utilidad de la CLI de Amazon MWAA .............cccoiiiineeneen. 389
Instalacién de dependencias de Python mediante el formato de archivo de requisitos
Y o T o RSP 389
Habilitacion de registros en la consola de Amazon MWAA ..........ooiiiiiiiiieeeeeeee e, 396
Visualizacion de los registros en la consola de Logs CloudWatch ................cccooooiiiiiinnn, 397

Xiv



Amazon Managed Workflows para Apache Airflow Guia del usuario

Visualizacion de los errores en la interfaz de usuario de Apache Airflow ...............cccccoeeel 398
Ejemplos de escenarios de requirements. tXt i 399
AV [o] g T1 (o] gF2=Tedlo] o IV 0 0 =1 (4 o= R PPPEURRRPPPR 400
INFOrMACION GENETAI ... ...t e e e e e e e e e e e e e s eeees 400
CloudWatch Descripcion general de AMAzon ..........coooiiiiiiiiiiiiiiiiiieiieeee e 401
AWS CloudTrail VISION GENETAl ..........ueiiiiiiiiiiiiieee e e e 401
Visualizacion de registros de auditoria ...........oooiiiiiiiiiiiiiiie e 401
Crear una ruta en CloudTrail .........oooiiiiiii e 402
Visualizacion de eventos con el historial de CloudTrail eventos .........cccccceeiviiiiiiiiiiiiiiiieneee, 402
Ejemplo de registro de seguimiento para CreateEnvironment ............cccoiiiiiiiiieininnnennn. 402
T [o U LT g (TS o = <o L EEEERURRR 404
Consulta de registros de AIMIOW ..........ooeiiei i e e 404
e =Y [ 1 UPUPPPPSSR 405
ANLES @ EMPEZAN ...ttt e e e e e e e e e e e e e e e e e e eeeeeeeaeennaaa 405
BT 0T 1S o [ =T £« o R 405
Habilitacion de los registros de Apache AIrflOW ..........ooovieiiiii i 406
Visualizacion de los registros de Apache AIrflow ..........cooooioeiiiiiiiiiii e 407
Ejemplos de registros del programador ....... ..o 407
SIGUIEBNTES PASOS .oiiiiiiiiiieie et e oo e e ettt e et e e e e e e e e e e e e e e e e nnarratrereaaaaaeaaaaeeaaaanns 408
Monitorizacion de paneles ¥ @larmMas ...........ooeiiiiiieeiiiiiiiccceeee e e e 408
1YL= (o= T S SUURPRR 409
Informacién general sobre los estados de las alarmas ... 409
Ejemplos de paneles y alarmas personalizados .............ooooiiiiiiiiiiiiiiiiii e 409
Eliminacion de mMeEtricCas Y PANEIES ..........uueiiiiiiiiiieie e e e 415
T [o UL g (TS o = o L EEEERURRR 415
Métricas del entorno de Apache AIrflOW V2 ..........ooooiiiiiiioii oo 415
1= 0.1 T T SR 416
(D10 0 T=T 5] o = 417
Acceder a las métricas en la consola CloudWatch ... 418
Las métricas de Apache Airflow estan disponibles en CloudWatch ..............cccccviiiiiinnnnnn. 418
Seleccion de las MEtricas S& COMUNICAN ..........uvviiiiiiiiiieeee e e e e e e e e e e e e 434
T [o U LT g (TS o = o L P SEEEUURR 435
Métricas de contenedores, colas y bases de datos ........cccceeeveeiiiiiiiiiiiiiiiiiie 435
1= 0.1 T T SR 436
(D10 0= 5] o = 437
Acceder @ 1as MELHCAS A€ ....oooiiiiiiieei e e e e e e e e e e e e e e 438

XV



Amazon Managed Workflows para Apache Airflow Guia del usuario

Iy = o [T 0 1= 1 o= T PSR 438
S T=To 18 o F=To EO PR PPPRPPPPP 442
ProtecCion de 10S datos .........uiiiiiiiiiiiiie e e e e e e e e e e e e e e 443
071 = To [ 1SR 444
Uso de claves administradas por el Cliente ... 446
AWS Identity and Access Management ...........coiiiiiiiiiiii i 450
0 o] o o SRR 450
Autenticacion con identidades .........ccccuuiiiiiiiiiii e ——————————————————— 451
Administracion de acceso mediante politiCas .............oeuvvuiiiiiiiiiiiiii e 454
Como permitir a los usuarios que vean SUS Propios PEIMISOS .........cceeeeeeeeeeeeeeeeeeeeeeeeeeeeeeennns 457
Solucién de problemas de Amazon Managed Workflows para Apache Airflow relacionados
con la identidad Y € @CCESO ......ccooiiiiiiie e 458
Como funciona Amazon MWAA CON TAM ... e e 459
Validacion de la confOrmidad ............oooeeiiiiiiiiiieeee e 465
TS 1 1= o o = U 466
Seguridad de iNfraeStrUCIUIAs .........ccoooiii i e 466
Configuracion y analisis de vulnerabilidades ...............ooooiiiiiiiiiccccc e, 467
[ = Toa (oz= TR = ToTo] 1T o F= o F= 1S PP 467
Practicas recomendadas de seguridad en Apache AIrflow ..........ccccooieiiiiiiiiiiiiiiiiiiiieeeee, 468
RV 5] 1 PP PPPPRRPPI 470
Acerca de las versiones de Amazon MWAA ... 470
UIIME@ VEISION <....e ettt et et et e e e e s e e s ae e eaeeeeeeeeeaeneeeeeeeneeeaeas 470
Versiones de APache AIMIOW ..........iiiiiii i e e e e e e e e e e e e e 470
Componentes de Apache AIMfIOW ..........ueiiieieiiiee e 472
e roTo =T o 0= To (o] Y= PP 472
B =] o 7= 1= T (o =SSR 473
Actualizacion de la version de Apache AIMflOW ..........uciiiiiiiiiiiii e 473
Versiones obsoletas de Apache AIMlOW .........ccooiiiiiiiiiiii i 473
Preguntas frecuentes y compatibilidad de Apache AIrflow ... 474
Preguntas frECUEBNEES ..........ooeviiiicee e e e e e e e e e e e e e 474
Cuotas y pUNtOS dE CONEXION .......ooviiiiiiiic e e e ettt e e e e e e e e e e aaaaeaaaeeeeeeeeeenssees 476
Puntos de coneXion de SEIVICIO .........ceeeiiiiiiiiiee ettt e e e e e e e e e e e e e e eeeeas 476
1= AV ot O TH o) = T PP 476
AUMENTO AE CUODLAS ...ttt e e e e e e e e e e e e e e e e e eeeeeeeeeeeeeeannnnnnnes 477
Preguntas frECUEBNTES ...........oooiiieee e e e e e e e e e e e e e e e e e e e e e e e eeeneeaaaes 478
Versiones COMPAtIDIES .........i i e 479

XVi



Amazon Managed Workflows para Apache Airflow Guia del usuario

Compatibilidad con Apache AIrflOW ... 479
Versiones de Apache AIMlOW ..........eeeiiiii e e e e e eeaaaans 479
VErsion de PYINON ......eeee e 479
VEISIONES T8 PP cuuiiiiiieiiie ettt e e e e et et e e e e e e eeaaa e e e e e eeaan e eaeaenes 481
072 TS0 0o [T 1o S RESURRRPRR 481
¢, Cuando debo usar vs. AWS Step Functions ;Amazon MWA? .........oeiiiiiiiieeieeeeeeeeeeee 481
Notificaciones del €NTOINO ........oooiiii i e e e e e e e e eeeeas 481
¢, Cuanto espacio de almacenamiento de tareas esta disponible en cada entorno? .............. 481
SO predetermMinNado ..........coooiiiiiieee e ————————————— 482
IMAgeNES PErsONAIIZATAS .........uuiiiiiii e e e e e e e e e e e e e e e e e e e e e e e eeaee s 482
Conformidad CON HIPAA ... et e e e e e e e e e e e s s e e e eeeaaaaeens 482

¢ Amazon MWAA es compatible con instancias de Spot? ........oooovviiiiiiiiiiiiiiiieeeeee e 482
Dominio PersoN@liZadO ...........ouuiiiiiiie e 482
Acceso mediante SSH ... e e e e e e e e 483
Regla de autorreferenCia .........cccooiiieii it —————— 483
Metricas pPersonNaliZaAdas .............oooiiiiiiiiiiiiic e ——————————————————————— 483

FY g = ToT Y =T o =1 (o1 P UPPRURURRRR 484
Cuota de trabajadores ........cccooiiiiiii e ——————————— 484
VPC de Amazon cOmMPAartidas ............ooooiiiiiiiiiiiiiicceeee e 484
YT o= TSRS 484
MELFICAS A€ trab@jO ...uuueeeeiiiiiiec et —————————— 484
Metricas pPersonNaliZaAdas .............oooiiiiiiiiiiiiic e ——————————————————————— 485
DAG, operadores, conexiones y otras preguntas .............oooevvviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeeanaaens 485
PythonVirtualenNVOPEIAtOr ..........coo ittt 485

¢, Cuanto tarda Amazon MWAA en reconocer un nuevo archivo DAG? ........ccccceeeeiiiiiinennnn. 485

¢ Por qué Apache Airflow no recoge mi archivo DAG? .......cccoooiiiiiiiiiiiiiiiee 485
Elimine plugins.zip 0 requiremMentS.IXt .........ueiiiii 486
Elimine plugins.zip 0 requiremMentS.IXt .........ueiiiii 486

¢ Puedo usar los operadores del AWS Database Migration Service (DMS)? .........coevvvvvnnnee. 486
SOIUCION dE ProDIEMAS ...t e e e e e e e e e e e e eaaas 487
APAChE AIIOW V2 ..ottt e e e e e e e ettt e e e e e e e e aaaaaaaaaas 490
(@70 a1 (o] 1= RS 490
1= Vo (o Y o RSP 493
1= T P 494

O O OO RREEERRPR 497

(@] 01=T = To (o] {1 TN UO O U PR 498

XVii



Amazon Managed Workflows para Apache Airflow Guia del usuario

APAChE AIIOW VA Lo e e e e e e e e e et a e e e e e e e e e e aaaaaaaaas 500
Actualizacion de requIremMeNntS.IXE ......uueeeeei e 501
DAG OO ..ttt ettt e e e e e e e e e e e e e e e e e et e e ——————————————————————— 501
(@] 01=T = To (o] {1 T OO SO PR 504
CONEXIONES ...ttt e e e e e et e e e e e e e e e e e e et e et ettt et e et e e e e e e e eeeeaaaaaeaaeeeeesesessssnnssannnnnnnen 504
SEIVIAOT WED ...ttt et e e e e e e e e et e e e e e e e e e e aaaaaeas 506
L IE= 1 == 1P 508
Ll e e e e e e e e et e e e e e e e ———————————————eeeaeeeaaaaeaaaeeeeeeteerr—————————— 511

Creacidn o actualizacion de Amazon MWAA ... e 512
Actualizar TeqUITemMENTS . TXT ..o 513
(O] 0 a] o] [T 0 41T o (1= R UURPPPPRRPPIN 514
Creacion de UN DUCKEL .........cooiiiee et e e e e e e e e e eeeees 514
Creacion de UN €NtOMNO A€ ..... oo iiiiiiiii et e e e e e e e e e e e e eeraaanns 515
Actualizacion d€ ENTOINOS .......ccooiiiiiiii et e e e e e e e 518
ACCESO @ ENTOMNOS ....uiiiiiiiiiiee et e e e e et e e e e e e e et et e e e e e e e esaa e e e e e eeeaaaeeeeeeesssanaeaens 518

CloudWatch Logs Yy CloUdTrail .......oooiiieee et e e e as 519
REGISIIOS ..ttt e e e e e e e e e e s et e e et e e e e e e e e e e e e e e e 520

Historial de dOCUMENTOS ........oouuiiiiie et e e e e et e e e e e e e eaaa e e e eeeeenes 525
...................................................................................................................................................... dxcviii

xviii



Amazon Managed Workflows para Apache Airflow Guia del usuario

¢ Qué es Amazon Managed Workflows para Apache Airflow?

Amazon Managed Workflows para Apache Airflow es un servicio de orquestacion administrada
para Apache Airflow que puede usar para configurar y operar canalizaciones de datos integrales

en la nube a escala. Apache Airflow es una herramienta de codigo abierto que se utiliza para crear,
programar y supervisar secuencias de procesos y tareas denominadas flujos de trabajo mediante
programacion. Con Amazon MWAA, puede usar Apache Airflow y Python para crear flujos de trabajo
sin tener que administrar la infraestructura subyacente para conseguir escalabilidad, disponibilidad

y seguridad. Amazon MWAA escala automaticamente la capacidad de ejecucion de sus flujos de
trabajo para adaptarla a sus necesidades. Amazon MWAA se integra con los servicios de AWS
seguridad para proporcionarle un acceso rapido y seguro a sus datos.
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Caracteristicas

» Configuracion automatica de Airflow: configure rapidamente Apache Airflow mediante la eleccion
de una version de Apache Airflow al crear un entorno de Amazon MWAA. Amazon MWAA

configura Apache Airflow automaticamente mediante la misma interfaz de usuario de Apache
Airflow y el mismo cddigo abierto que puede descargar de Internet.

» Escalado automatico: escale automaticamente los trabajadores de Apache Airflow estableciendo
el numero minimo y maximo de trabajadores que se ejecutan en su entorno. Amazon MWAA
supervisa a los trabajadores de su entorno y utiliza su componente de escalado automatico para
anadir trabajadores con el objetivo de satisfacer la demanda, hasta alcanzar el niumero maximo de
trabajadores que usted haya definido.

 Autenticacion integrada: habilite la autenticacion y la autorizacion basadas en funciones para
su servidor web Apache Airflow definiendo las politicas de control de acceso en (IAM). AWS
Identity and Access Management Los trabajadores de Apache Airflow asumen estas politicas para
garantizar el acceso a los servicios. AWS
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Seguridad integrada: los programadores y trabajadores de Apache Airflow se ejecutan en la
Amazon VPC de Amazon MWAA. Los datos también se cifran automaticamente mediante AWS
Key Management Service, por lo que su entorno es seguro de forma predeterminada.

Modos de acceso publico o privado: acceda a su servidor web de Apache Airflow mediante un
modo de acceso publico o privado. El modo de acceso a la red publica utiliza un punto de conexion
de VPC para el servidor web de Apache Airflow al que se puede acceder a través de Internet. El
modo de acceso a la red privada utiliza un punto de conexion de VPC para el servidor web de
Apache Airflow al que se puede acceder a través de su VPC. En ambos casos, el acceso de los
usuarios de Apache Airflow se controla mediante la politica de control de acceso que defina en
AWS ldentity and Access Management (IAM) y AWS en el SSO.

Actualizaciones y revisiones simplificadas: Amazon MWAA proporciona nuevas versiones de
Apache Airflow periédicamente. El equipo de Amazon MWAA actualizara y revisara las imagenes
de estas versiones.

Supervision del flujo de trabajo: consulta los registros de Apache Airflow y las métricas de Apache
Airflow en Amazon CloudWatch para identificar los retrasos en las tareas de Apache Airflow o

los errores en el flujo de trabajo sin necesidad de utilizar herramientas adicionales de terceros.
Amazon MWAA envia automaticamente las métricas del entorno y, si estan habilitadas, los
registros de Apache Airflow a. CloudWatch

AWS integracién: Amazon MWAA admite integraciones de codigo abierto con Amazon Athena,
Amazon, Amazon DynamoDB AWS Batch, CloudWatch Amazon AWS DataSync EMR, Amazon
EKS, Amazon Data Firehose, AWS Fargate Amazon AWS Glue AWS Lambda Redshift, Amazon
SQS, Amazon SNS, Amazon y Amazon S3, asi como cientos de integraciones y creadas por la
comunidad operadores y sensores SageMaker.

Flotas de trabajadores: Amazon MWAA ofrece soporte para el uso de contenedores para ampliar
la flota de trabajadores bajo demanda y reducir la caida de programadores mediante Amazon ECS
en AWS Fargate. Se admiten operadores que invoquen tareas en los contenedores de Amazon
ECS y operadores de Kubernetes que creen y ejecuten pods en un cluster de Kubernetes.

Arquitectura

Todos los componentes incluidos en el cuadro exterior (en la imagen siguiente) aparecen como

un unico entorno de Amazon MWAA en su cuenta. Apache Airflow Scheduler y Workers son AWS
Fargate (Fargate) contenedores que se conectan a las subredes privadas de la Amazon VPC de su
entorno. Cada entorno tiene su propia base de metadatos de Apache Airflow gestionada por la AWS
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que pueden acceder los contenedores Scheduler y Workers Fargate a través de un punto final de
VPC protegido de forma privada.

Amazon CloudWatch, Amazon S3, Amazon SQS y Amazon ECR AWS KMS son independientes de
Amazon MWAA vy se debe poder acceder a ellos desde los planificadores de flujo de aire de Apache
y los contenedores Workers in the Fargate.

Se puede acceder al servidor web de Apache Airflow a través de Internet seleccionando el modo de
acceso red publica de Apache Airflow o desde dentro de su VPC seleccionando el modo de acceso
red privada de Apache Airflow. En ambos casos, el acceso de los usuarios de Apache Airflow se
controla mediante la politica de control de acceso que defina en (IAM). AWS Identity and Access
Management

® Note

Solo en Apache Airflow v2 y versiones posteriores hay disponibles varios programadores de
Apache Airflow. Para mas informacion sobre el ciclo de vida de las tareas de Apache Airflow
en Conceptos, consulte la guia de referencia de Apache Airflow.

Amazon MWAA Architecture
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Integracion

La activa y creciente comunidad de codigo abierto de Apache Airflow proporciona operadores
(complementos que simplifican las conexiones a los servicios) para que Apache Airflow se integre
con los servicios. AWS Esto incluye servicios como Amazon S3, Amazon Redshift, Amazon EMR
AWS Batch y Amazon SageMaker, asi como servicios en otras plataformas en la nube.

El uso de Apache Airflow con Amazon MWAA es totalmente compatible con AWS servicios y
herramientas populares de terceros, como Apache Hadoop, Presto, Hive y Spark, para realizar
tareas de procesamiento de datos. Amazon MWAA se compromete a mantener la compatibilidad con
la APl de Amazon MWAA, y Amazon MWAA tiene la intencion de proporcionar integraciones fiables
a los AWS servicios y ponerlos a disposicion de la comunidad, ademas de participar en el desarrollo
de funciones de la comunidad.

Para ver el codigo de muestra, consulte Codigos de ejemplo de Amazon Managed Workflows para
Apache Airflow.

Versiones compatibles

Amazon MWAA admite varias versiones de Apache Airflow. Para obtener mas informacion sobre las
versiones de Apache Airflow que admitimos y los componentes de Apache Airflow incluidos en cada
version, consulte Versiones de Apache Airflow en Amazon Managed Workflows para Apache Airflow.

Siguientes pasos

» Comience con una AWS CloudFormation plantilla unica que cree un bucket de Amazon S3 para
sus DAG de Airflow y los archivos auxiliares, una Amazon VPC con enrutamiento publico y un
entorno Amazon MWAA en. Tutorial de inicio rapido de Amazon Managed Workflows para Apache
Airflow

* Introduccion a la creacion gradual de un bucket de Amazon S3 para sus DAG y archivos auxiliares
de Airflow, eligiendo una de las tres opciones de red de Amazon VPC, y de un entorno de Amazon
MWAA en Introduccion a Amazon Managed Workflows para Apache Airflow.
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Tutorial de inicio rapido de Amazon Managed Workflows
para Apache Airflow

Este tutorial de inicio rapido utiliza una AWS CloudFormation plantilla que crea la infraestructura
de Amazon VPC, un bucket de Amazon S3 con una dags carpeta y un entorno Amazon Managed
Workflows for Apache Airflow al mismo tiempo.

Temas

* En este tutorial:

* Requisitos previos

» Paso uno: guardar la AWS CloudFormation plantilla localmente

» Paso dos: Crea la pila con el AWS CLI

» Paso tres: cargue un DAG en Amazon S3 y ejecutelo en la interfaz de usuario de Apache Airflow

» Paso cuatro: Ver los registros en CloudWatch los registros

» Siguientes pasos

En este tutorial:

Este tutorial explica tres AWS Command Line Interface (AWS CLI) comandos para cargar un DAG
en Amazon S3, ejecutar el DAG en Apache Airflow y ver los registros ingresados CloudWatch. Para
concluir, explica los pasos necesarios para crear una politica de IAM para un equipo de desarrollo de
Apache Airflow.

@ Note

La AWS CloudFormation plantilla de esta pagina crea un entorno Amazon Managed
Workflows for Apache Airflow para la ultima version de Apache Airflow disponible en. AWS
CloudFormation La ultima version disponible es Apache Airflow v2.8.1.

La AWS CloudFormation plantilla de esta pagina crea lo siguiente:

* Infraestructura de VPC. La plantilla utiliza Enrutamiento publico a través de Internet. Utiliza el Modo
de acceso mediante red publica para el servidor web Apache Airflow en WebserverAccessMode:
PUBLIC_ONLY.

En este tutorial: 5
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Bucket de Amazon S3. La plantilla crea un bucket de Amazon S3 con una carpeta dags. Esta
configurada para bloquear todo el acceso publico, con el control de versiones de buckets activado,
tal y como se define en Creacion de un bucket de Amazon S3 para Amazon MWAA.

Entorno de Amazon MWAA. La plantilla crea un entorno de Amazon MWAA que esta asociado a
la dags carpeta del bucket de Amazon S3, una funcion de ejecucion con permiso para AWS los
servicios utilizados por Amazon MWAA vy el cifrado predeterminado mediante una clave propia, tal
y como se AWS define en. Creacion de entornos de Amazon MWAA

CloudWatch Registros. La plantilla permite CloudWatch a Apache Airflow iniciar sesion en el nivel
«INFO» y de forma ascendente para el grupo de registros del programador de Airflow, el grupo
de registros del servidor web de Airflow, el grupo de registros de trabajo de Airflow, el grupo de
registros de procesamiento del DAG de Airflow y el grupo de registros de tareas de Airflow, tal y
como se define en. Visualizacion de los registros de flujo de aire en Amazon CloudWatch

Este tutorial guia por los siguientes pasos:

Carga y ejecutar un DAG. Cargue el DAG tutorial de Apache Airflow de la ultima version de
Apache Airflow compatible con Amazon MWAA en Amazon S3 y, a continuacion, ejecutelo en la
interfaz de usuario de Apache Airflow, tal y como se define en Ahadir o actualizar DAG.

Ver registros. Vea el grupo de registros del servidor web de Airflow en Registros, tal y como se
define en. CloudWatch Visualizacion de los registros de flujo de aire en Amazon CloudWatch

Crear una politica de control de acceso. Cree una politica de control de acceso en |IAM para su
equipo de desarrollo de Apache Airflow, tal como se define en Acceso a un entorno de Amazon
MWAA.

Requisitos previos

The AWS Command Line Interface (AWS CLI) es una herramienta de codigo abierto que te permite
interactuar con los AWS servicios mediante comandos de tu consola de linea de comandos. Para

completar los pasos de esta pagina, necesita lo siguiente:

AWS CLI — Instale la version 2.

AWS CLI — Configuracion rapida con aws configure.
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Paso uno: guardar la AWS CloudFormation plantilla localmente

+  Copie el contenido de la siguiente plantilla y guardelo localmente como mwaa-public-
network.yml. También puede descargar la plantilla.

AWSTemplateFormatVersion: "2010-09-09"

Parameters:

EnvironmentName:
Description: An environment name that is prefixed to resource names
Type: String
Default: MWAAEnvironment

VpcCIDR:
Description: The IP range (CIDR notation) for this VPC
Type: String
Default: 10.192.0.0/16

PublicSubnet1CIDR:
Description: The IP range (CIDR notation) for the public subnet in the first
Availability Zone
Type: String
Default: 10.192.10.0/24

PublicSubnet2CIDR:
Description: The IP range (CIDR notation) for the public subnet in the second
Availability Zone
Type: String
Default: 10.192.11.0/24

PrivateSubnetl1lCIDR:
Description: The IP range (CIDR notation) for the private subnet in the first
Availability Zone
Type: String
Default: 10.192.20.0/24
PrivateSubnet2CIDR:
Description: The IP range (CIDR notation) for the private subnet in the second
Availability Zone
Type: String
Default: 10.192.21.0/24
MaxWorkerNodes:
Description: The maximum number of workers that can run in the environment

Paso uno: guardar la AWS CloudFormation plantilla localmente 7


./samples/mwaa-public-network.zip

Amazon Managed Workflows para Apache Airflow Guia del usuario

Type: Number
Default: 2
DagProcessinglLogs:
Description: Log level for DagProcessing
Type: String
Default: INFO
SchedulerlLogslLevel:
Description: Log level for SchedulerlLogs
Type: String
Default: INFO
TaskLogsLevel:
Description: Log level for TasklLogs
Type: String
Default: INFO
WorkerLogsLevel:
Description: Log level for WorkerlLogs
Type: String
Default: INFO
WebserverLogslLevel:
Description: Log level for WebserverlLogs
Type: String
Default: INFO

Resources:

HAHBHHEHHAH AR HBH B HEHHAH AR HEH B H AR R H AR HEH B HRRHBEH B H AR HRH R HEH B H AR HBH B HEHHRH RS HEHHRH RS A
# CREATE VPC

HAHBHHBEHHAHBRHBEHHAHBHHBH BB HBEHHAHBRHBHHRHBEHHRH BB HBHHRHBR R HBRH R B H BB HBH R HBH R H RS HBHHRH RS

VPC:
Type: AWS::EC2::VPC
Properties:
CidrBlock: !Ref VpcCIDR
EnableDnsSupport: true
EnableDnsHostnames: true
Tags:
- Key: Name
Value: MWAAEnvironment

InternetGateway:
Type: AWS::EC2::InternetGateway
Properties:
Tags:

Paso uno: guardar la AWS CloudFormation plantilla localmente 8
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- Key: Name
Value: MWAAEnvironment

InternetGatewayAttachment:
Type: AWS::EC2::VPCGatewayAttachment
Properties:
InternetGatewayId: !Ref InternetGateway
VpcId: !Ref VPC

PublicSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 0, !GetAZs '' ]
CidrBlock: !'Ref PublicSubnetl1CIDR
MapPublicIpOnLaunch: true
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Subnet (AZ1)

PublicSubnet2:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]

CidrBlock: !'Ref PublicSubnet2CIDR
MapPublicIpOnLaunch: true
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Subnet (AZ2)

PrivateSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 0, !GetAZs '' ]

CidrBlock: !'Ref PrivateSubnetlCIDR
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Subnet (AZ1l)

PrivateSubnet2:
Type: AWS::EC2::Subnet

Paso uno: guardar la AWS CloudFormation plantilla localmente 9
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Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]
CidrBlock: !Ref PrivateSubnet2CIDR
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Subnet (AZ2)

NatGatewaylEIP:
Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment
Properties:
Domain: vpc

NatGateway2EIP:
Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment
Properties:
Domain: vpc

NatGatewayl:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGatewaylEIP.AllocationId
SubnetId: !Ref PublicSubnetl

NatGateway2:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGateway2EIP.AllocationId
SubnetId: !Ref PublicSubnet2

PublicRouteTable:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Routes

DefaultPublicRoute:
Type: AWS::EC2::Route
DependsOn: InternetGatewayAttachment

Paso uno: guardar la AWS CloudFormation plantilla localmente 10
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Properties:
RouteTableId: !Ref PublicRouteTable
DestinationCidrBlock: 0.0.0.0/0
GatewayId: !Ref InternetGateway

PublicSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !Ref PublicSubnetl

PublicSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !Ref PublicSubnet2

PrivateRouteTablel:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Routes (AZ1l)

DefaultPrivateRoutel:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTablel
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGatewayl

PrivateSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTablel
SubnetId: !Ref PrivateSubnetl

PrivateRouteTable2:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:

Paso uno: guardar la AWS CloudFormation plantilla localmente 11
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- Key: Name
Value: !Sub ${EnvironmentName} Private Routes (AZ2)

DefaultPrivateRoute?2:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTable2
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGateway2

PrivateSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTable2
SubnetId: !'Ref PrivateSubnet2

SecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
GroupName: "mwaa-security-group"
GroupDescription: "Security group with a self-referencing inbound rule."
VpcId: !Ref VPC

SecurityGroupIngress:
Type: AWS::EC2::SecurityGroupIngress
Properties:
GroupId: !Ref SecurityGroup
IpProtocol: "-1"
SourceSecurityGroupId: !Ref SecurityGroup

EnvironmentBucket:
Type: AWS::S3::Bucket
Properties:
VersioningConfiguration:
Status: Enabled
PublicAccessBlockConfiguration:
BlockPublicAcls: true
BlockPublicPolicy: true
IgnorePublicAcls: true
RestrictPublicBuckets: true

HAHBHHBEHHAH BB HBHHAHBHHBH BB HBEHHAHBRHBHBRHBHHRH BB HBEHHRHBHHBH BB H R R H R R HBH R HBH R H RS HBHHRH RS
# CREATE MWAA
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HAHBHHEHHAH AR HBH B HEHHAH AR HEH B HERHBH AR HEHHRHRRHBEH B HER R H RS HEH BB H AR HBH B HEHHRH RS HEHHRH RS

MwaaEnvironment:
Type: AWS::MWAA::Environment
DependsOn: MwaaExecutionPolicy
Properties:
Name: !Sub "${AWS::StackName}-MwaaEnvironment"
SourceBucketArn: !GetAtt EnvironmentBucket.Arn
ExecutionRoleArn: !GetAtt MwaaExecutionRole.Arn
DagS3Path: dags
NetworkConfiguration:
SecurityGroupIds:
- !GetAtt SecurityGroup.GroupId
SubnetIds:
- IRef PrivateSubnetl
- !Ref PrivateSubnet2
WebserverAccessMode: PUBLIC_ONLY
MaxWorkers: !Ref MaxWorkerNodes
LoggingConfiguration:
DagProcessinglogs:
LogLevel: !Ref DagProcessinglLogs
Enabled: true
SchedulerlLogs:
LogLevel: !Ref SchedulerlLogslLevel
Enabled: true
TaskLogs:
LogLevel: !Ref TaskLogsLevel
Enabled: true
WorkerLogs:
LogLevel: !Ref WorkerLogslLevel
Enabled: true
WebserverlLogs:
LogLevel: !Ref WebserverlLogslLevel
Enabled: true
SecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
VpcId: !Ref VPC
GroupDescription: !Sub "Security Group for Amazon MWAA Environment
${AWS: : StackName}-MwaaEnvironment"
GroupName: !Sub "airflow-security-group-${AWS: :StackName}-MwaaEnvironment"

SecurityGroupIngress:

Paso uno: guardar la AWS CloudFormation plantilla localmente 13
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Type: AWS::EC2::SecurityGroupIngress
Properties:
GroupId: !Ref SecurityGroup
IpProtocol: "-1"

SourceSecurityGroupId: !Ref SecurityGroup

SecurityGroupEgress:
Type: AWS::EC2::SecurityGroupEgress
Properties:
GroupId: !Ref SecurityGroup
IpProtocol: "-1"
CidrIp: "0.0.0.0/0"

MwaaExecutionRole:
Type: AWS::IAM::Role
Properties:
AssumeRolePolicyDocument:
Version: 2012-10-17
Statement:
- Effect: Allow
Principal:
Service:
- airflow-env.amazonaws.com
- airflow.amazonaws.com
Action:
- "sts:AssumeRole"
Path: "/service-role/"

MwaaExecutionPolicy:
DependsOn: EnvironmentBucket
Type: AWS::IAM::ManagedPolicy
Properties:
Roles:
- IRef MwaaExecutionRole
PolicyDocument:
Version: 2012-10-17
Statement:
- Effect: Allow
Action: airflow:PublishMetrics
Resource:
- ISub "arn:aws:airflow:${AWS
${EnvironmentName}"
- Effect: Deny
Action: s3:ListAllMyBuckets

: :Region}:${AWS

::AccountId}:environment/

Paso uno: guardar la AWS CloudFormation plantilla localmente
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Resource:

- ISub "${EnvironmentBucket.Arn}"
- I1Sub "${EnvironmentBucket.Arn}/*"

- Effect: Allow
Action:
- "s3:GetObject*"
- "s3:GetBucket*"
- "s3:List*"

Resource:

- ISub "${EnvironmentBucket.Arn}"
- ISub "${EnvironmentBucket.Arn}/*"

- Effect: Allow
Action:
- logs:DescribelogGroups
Resource: "*"

- Effect: Allow
Action:
- logs:CreatelLogStream
- logs:CreatelLogGroup
- logs:PutLogEvents
- logs:GetLogEvents
- logs:GetLogRecord
- logs:GetLogGroupFields
- logs:GetQueryResults
- logs:DescribelogGroups
Resource:

- !Sub "arn:aws:logs:${AWS::Region}:${AWS

group:airflow-${AWS: :StackName}*"
- Effect: Allow

Action: cloudwatch:PutMetricData

Resource: "*"
- Effect: Allow
Action:

- sgs:ChangeMessageVisibility

- sqgs:DeleteMessage

- sgs:GetQueueAttributes

- sqgs:GetQueuelrl

- sgs:ReceiveMessage

- sgs:SendMessage
Resource:

::AccountId}:log-

- ISub "arn:aws:sqs:${AWS::Region}:*:airflow-celery-*"

- Effect: Allow

Paso uno: guardar la AWS CloudFormation plantilla localmente
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Action:
- kms:Decrypt
- kms:DescribeKey
- "kms:GenerateDataKey*"
- kms:Encrypt
NotResource: !Sub "arn:aws:kms:*:${AWS: :AccountId}:key/*"
Condition:
StringlLike:
"kms:ViaService":
- !Sub "sqgs.${AWS::Region}.amazonaws.com"
Outputs:
VPC:
Description: A reference to the created VPC
Value: !Ref VPC

PublicSubnets:
Description: A list of the public subnets
Value: !Join [ ",", [ !'Ref PublicSubnetl, !Ref PublicSubnet2 ]]

PrivateSubnets:
Description: A list of the private subnets
Value: !Join [ ",", [ !'Ref PrivateSubnetl, !Ref PrivateSubnet2 ]]

PublicSubnetl:
Description: A reference to the public subnet in the 1st Availability Zone
Value: !Ref PublicSubnetl

PublicSubnet2:
Description: A reference to the public subnet in the 2nd Availability Zone
Value: !Ref PublicSubnet2

PrivateSubnetl:
Description: A reference to the private subnet in the 1st Availability Zone
Value: !Ref PrivateSubnetl

PrivateSubnet2:
Description: A reference to the private subnet in the 2nd Availability Zone
Value: !Ref PrivateSubnet2

SecurityGroupIngress:
Description: Security group with self-referencing inbound rule

Value: !Ref SecurityGroupIngress

MwaaApacheAirflowUI:

Paso uno: guardar la AWS CloudFormation plantilla localmente 16
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Description: MWAA Environment
Value: !Sub "https://${MwaaEnvironment.WebserverUrl}"

Paso dos: Crea la pila con el AWS CLI

1. En el simbolo del sistema, vaya hasta el directorio en el que esta almacenado mwaa-public-
network.yml. Por ejemplo:

cd mwaaproject

2. Utilice el comando aws cloudformation create-stack para crear la pila con la AWS CLI.

aws cloudformation create-stack --stack-name mwaa-environment-public-network --
template-body file://mwaa-public-network.yml --capabilities CAPABILITY_IAM

® Note

Toma mas de 30 minutos crear la infraestructura de Amazon VPC, el bucket de Amazon
S3 vy el entorno de Amazon MWAA.

Paso tres: cargue un DAG en Amazon S3 y ejecutelo en la interfaz
de usuario de Apache Airflow

1. Copie el contenido del archivo tutorial. py de la ultima version compatible de Apache Airflow

y guardelo localmente como tutorial.py.

2. En el simbolo del sistema, vaya hasta el directorio en el que estad almacenado tutorial. py.
Por ejemplo:

cd mwaaproject

3. Use el siguiente comando para obtener una lista de todos los buckets de Amazon S3.

aws s3 1s

4. Utilice el comando siguiente para enumerar los archivos y las carpetas del bucket de Amazon S3
para su entorno.
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aws s3 1s s3://YOUR_S3_BUCKET_NAME

5. Utilice el siguiente script para cargar el archivo tutorial.py en su carpeta dags. Sustituya el
valor de muestra en YOUR_S3_BUCKET_NAME.

aws s3 cp tutorial.py s3://YOUR_S3_BUCKET_NAME/dags/

Abra la pagina Entornos en la consola de Amazon MWAA.
Seleccione un entorno.

Elija Abrir interfaz de usuario de Airflow.

© ® N o

En la interfaz de usuario de Apache Airflow, de la lista de DAG disponibles, elija el DAG tutorial.

10. En la pagina de detalles del DAG, seleccione la opcion Pausar/Reanudar DAG que aparece
junto al nombre del DAG para reanudar el DAG.

11. Elija Desencadenar DAG.

Paso cuatro: Ver los registros en CloudWatch los registros

Puede ver los registros de Apache Airflow en la CloudWatch consola para todos los registros de
Apache Airflow que estaban habilitados por la AWS CloudFormation pila. En la siguiente seccidn, se
muestra como ver los registros del grupo de registros del servidor web de Airflow.

1. Abra la pagina Entornos en la consola de Amazon MWAA.

2. Seleccione un entorno.

3. Elija el grupo de registro del servidor web de Airflow en el panel de monitorizacién.

4

Seleccione el registro webserver_console_ip en los flujos de registro.

Siguientes pasos

* Obtenga mas informacién sobre cdmo cargar los DAG, especificar las dependencias de Python en
requirements.txt y personalizar plugins en un plugins.zip en Trabajo con DAG en Amazon
MWAA.

+ Obtenga mas informacidn sobre las mejores practicas que recomendamos para ajustar el
rendimiento de su entorno Ajuste del desempeno de Apache Airflow en Amazon MWAA.
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* Cree un panel de supervision para su entorno en Monitorizacion de paneles y alarmas en Amazon
MWAA.

* Ejecute algunos de los ejemplos de codigo de DAG en Cédigos de ejemplo de Amazon Managed
Workflows para Apache Airflow.

Siguientes pasos



Amazon Managed Workflows para Apache Airflow Guia del usuario

Introduccion a Amazon Managed Workflows para Apache
Airflow

Amazon Managed Workflows para Apache Airflow utiliza la VPC de Amazon, el codigo de DAG y los
archivos auxiliares de su bucket de almacenamiento de Amazon S3 para crear un entorno. En esta
guia se describen los requisitos previos y los recursos de AWS necesarios para empezar a utilizar
Amazon MWAA.

Temas

» Requisitos previos

» Acerca de esta guia

* Antes de empezar

» Regiones disponibles

» Creacion de un bucket de Amazon S3 para Amazon MWAA
« Creacién de la red de VPC

* Creacion de entornos de Amazon MWAA

» Siguientes pasos

Requisitos previos

Para crear un entorno de Amazon MWAA, es posible que desee tomar medidas adicionales para
asegurarse de que tiene permiso para acceder a los recursos de AWS que necesita para crearlo.

» Cuenta de AWS: cuenta de AWS con permiso para usar Amazon MWAA vy los servicios y recursos
de AWS que utilice su entorno.

Acerca de esta guia

En esta seccion se describen la infraestructura y los recursos de AWS que creara en esta guia.

* Amazon VPC: componentes de red de Amazon VPC que necesita un entorno de Amazon MWAA.
Puede configurar una VPC existente que cumpla estos requisitos (avanzados), como se indica en
Acerca de las redes en Amazon MWAA, o crear la VPC y los componentes de red, como se define
en the section called “Creacion de la red de VPC”.

Requisitos previos 20
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* Deposito de Amazon S3: bucket de Amazon S3 para almacenar sus DAG y los archivos asociados,
como plugins.zipy requirements.txt. Su bucket de Amazon S3 debe estar configurado
para bloquear todo el acceso publico, con el control de versiones del bucket activado, tal y como
se define en Creacion de un bucket de Amazon S3 para Amazon MWAA.

» Entorno de Amazon MWAA: entorno de Amazon MWAA configurado con la ubicacion de su bucket
de Amazon S3, la ruta al codigo DAG y todos los complementos personalizados o dependencias
de Python, y su Amazon VPC y su grupo de seguridad, tal y como se define en Creacion de
entornos de Amazon MWAA.

Antes de empezar

Para crear un entorno de Amazon MWAA, puede que desee tomar medidas adicionales para crear y
configurar otros recursos AWS antes de crear el entorno.

Para crear un entorno, necesitara lo siguiente:

» Clave AWS KMS: clave AWS KMS para el cifrado de datos en su entorno. Puede elegir la opcidn
predeterminada en la consola de Amazon MWAA para crear una clave AWS propia al crear un
entorno o especificar una clave existente administrada por el cliente con permisos configurados

para otros servicios de AWS utilizados en su entorno (avanzados). Para obtener mas informacién,
consulte Uso de claves maestras de cliente para el cifrado.

* Rol de ejecucion: rol de ejecucion que permite a Amazon MWAA acceder a los recursos de AWS
de su entorno. Puede elegir la opcidon predeterminada en la consola de Amazon MWAA para crear
un rol de ejecucion al crear un entorno. Para obtener mas informacion, consulte Rol de ejecucion
de Amazon MWAA.

» Grupo de seguridad de VPC: grupo de seguridad de VPC que permite a Amazon MWAA acceder a
otros recursos de AWS de la red de VPC. Puede elegir la opcion predeterminada de la consola de
Amazon MWAA para crear un grupo de seguridad al crear un entorno o proporcionar a un grupo de
seguridad las reglas de entrada y salida adecuadas (avanzadas). Para obtener mas informacion,
consulte Seguridad en la VPC en Amazon MWAA.

Regiones disponibles

Amazon MQ ya esta disponible en las siguientes regiones AWS:

» Europa (Estocolmo): eu-north-1

Antes de empezar 21
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» Europa (Francfort): eu-central-1

* Europa (Irlanda): eu-west-1

* Europa (Londres): eu-west-2

» Europa (Paris): eu-west-3
 Asia-Pacifico (Bombay): ap-south-1
 Asia-Pacifico (Singapur): ap-southeast-1
 Asia Pacifico (Sidney): ap-southeast-2
 Asia Pacifico (Tokio): ap-northeast-1
 Asia-Pacifico (Seul): ap-northeast-2

» Este de EE. UU. (Norte de Virginia): us-east-1
+ Este de EE. UU. (Ohio): us-east-2

+ Oeste de EE. UU. (Oregon): us-west-2

» Canada (centro): ca-central-1

» América del Sur (Sao Paulo): sa-east-1

Creacién de un bucket de Amazon S3 para Amazon MWAA

Esta guia describe los pasos para crear un bucket de Amazon S3 para almacenar los graficos
aciclicos dirigidos (DAG) de Apache Airflow, los complementos personalizados en un archivo
plugins.zip y las dependencias de Python en un archivo requirements. txt.

Contenido

» Antes de empezar

* Creacion de buckets

» Siguientes pasos

Antes de empezar

* No puede cambiar el nombre de un bucket de Amazon S3 después de crearlo. Para mas
informacion, consulte Reglas para nombrar buckets en la Guia del usuario de Amazon Simple
Storage Service.

* De debe configurar un bucket de Amazon S3 para un entorno de Amazon MWAA para Bloquear
todo el acceso publico, con Control de versiones de buckets activado.

Creacion de un bucket de 22
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Creacion de buckets

En esta seccidon se describen los pasos para crear el bucket de Amazon S3 para su entorno.

Para crear un bucket

1.

Inicie sesion en la AWS Management Console y abra la consola de Amazon S3 en https://
console.aws.amazon.com/s3/.

Elija Create bucket (Crear bucket).

En Bucket name (Nombre del bucket), escriba un nombre compatible con DNS para el bucket.

El nombre del bucket debe:

« Ser unico en todo Amazon S3.
» Tener entre 3 y 63 caracteres.
* No contiene caracteres en mayusculas.

« Comenzar por una letra minuscula o un numero.

/A Important

Evite incluir informacion confidencial, como nimeros de cuenta, en el nombre del bucket.
El nombre del bucket sera visible en las URL que sefialan a los objetos almacenados en
él.

Elija una regiéon de AWS en Region. Debe ser la misma regiéon de AWS que su entorno de
Amazon MWAA.

Los buckets de Amazon S3 utilizados para un entorno de Amazon MWAA deben estar ubicado en
la misma region de AWS que los entornos de Amazon MWAA. Para ver una lista de las regiones
de AWS de Amazon MWAA, consulte los puntos de conexion y las cuotas de Amazon MWAA en
Referencia general de AWS.

« Recomendamos que se elija una region cercana para minimizar la latencia y los costos, asi

como para satisfacer los requisitos reglamentarios.
Elija Block all public access (Bloquear todo el acceso publico).

Seleccione Habilitar en Control de versiones de buckets.

Creacion de buckets
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7. Opcional: etiquetas. Ahada pares de etiquetas clave-valor para identificar su bucket de Amazon
S3 en Etiquetas. Por ejemplo, Bucket: Staging.

8. Opcional: cifrado del lado del servidor. Si lo desea, puede habilitar una de las siguientes
opciones de cifrado en su bucket de Amazon S3.

a. Elija Amazon S3 (SSE-S3) en el cifrado del lado del servidor para activar el cifrado del
bucket en el lado del servidor.

b. Elija la clave AWS Key Management Service (SSE-KMS) para usar una clave de AWS KMS
para el cifrado en su bucket de Amazon S3:

i. Use una clave gestionada de AWS (aws/s3): si elige esta opcion, podra utilizar
una clave propia de AWS gestionada por Amazon MWAA o especificar una clave
gestionada por el cliente para el cifrado de su entorno de Amazon MWAA.

ii. Elija una de sus claves de AWS KMS o introduzca el ARN de clave de AWS KMS: si
decide especificar una clave gestionada por el cliente en este paso, debe especificar
un identificador de clave de AWS KMS o un ARN. Amazon MWAA no admite los alias
de AWS KMS ni las claves multirregionales. La clave de AWS KMS que especifique
también debe usarse para el cifrado en su entorno de Amazon MWAA.

9. Opcional: Configuracion avanzada. Si desea habilitar Bloqueo de objetos en Amazon S3:

a. Elija Ajustes avanzados vy, luego, Habilitar.

/A Important

Al habilitar el bloqueo de objetos, se bloquearan permanentemente los objetos
de este bucket. Para mas informacion, consulte Bloqueo de objetos mediante
el bloqueo de objetos de Amazon S3 en la Guia del usuario de Amazon Simple

Storage Service.

b. Elija la confirmacién.

10. Elija Crear bucket.

Siguientes pasos

» Aprenda a crear la red de Amazon VPC necesaria para un entorno en Creacion de la red de VPC.
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* Obtenga informacion sobre como administrar los permisos de acceso en ; Como se configuran los
permisos de los buckets de ACL?

» Aprenda a eliminar un bucket de almacenamiento en ; Como se elimina un bucket de S37?.

Creacion de la red de VPC

Los flujos de trabajo de Amazon para Apache Airflow requieren una VPC de Amazon y componentes
de red especificos para dar soporte a un entorno. En esta guia se describen las diferentes opciones
para crear la red de Amazon VPC para un entorno de Amazon Managed Workflows for Apache
Airflow.

(® Note

Apache Airflow funciona mejor en un entorno de red de baja latencia. Si utiliza una

VPC existente de Amazon que enruta el trafico a otra region o a un entorno local, le
recomendamos que ahada puntos de conexion de AWS PrivateLink para Amazon SQS,
CloudWatch, Amazon S3, AWS KMS y Amazon ECR. Para mas informacién sobre la
configuracion de AWS PrivateLink para Amazon MWAA, consulte Creacion de una red VPC

de Amazon sin acceso a Internet.

Contenido

» Requisitos previos

* Antes de empezar

» Opciones para crear la red de Amazon VPC

* Opcidn 1: Crear la red de VPC en la consola de Amazon MWAA

* Opcidn 2: Creacion de una red Amazon VPC con acceso a Internet

* Opcidn 3: Creacion de una red Amazon VPC sin acceso a Internet

» Siguientes pasos

Requisitos previos

La AWS Command Line Interface (AWS CLI) es una herramienta de cddigo abierto que le permite
interactuar con los servicios de AWS mediante el uso de comandos en el shell de la linea de
comandos. Para completar los pasos de esta pagina, necesita lo siguiente:
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* AWS CLI: instalar la versioén 2.

* AWS CLI: configuracién rapida con aws configure.

Antes de empezar

* Lared de VPC que especifique para su entorno no se puede cambiar después crearlo.

» Puede utilizar el enrutamiento publico o privado para su servidor web de Amazon VPC y Apache
Airflow. Para ver una lista de opciones, consulte the section called “Ejemplos de casos de uso para
un modo de acceso a Amazon VPC y Apache Airflow”.

Opciones para crear la red de Amazon VPC

En la seccidn siguiente se describen las opciones disponibles para crear la red de Amazon VPC para
un entorno.

Opcion 1: Crear la red de VPC en la consola de Amazon MWAA

En la seccion siguiente se muestra como crear una red de Amazon de VPC en la consola de Amazon
MWAA. Esta opcién usa Enrutamiento publico a través de Internet. Se puede usar para un servidor
web de Apache Airflow con el modo de acceso Red privada o Red publica.

La siguiente imagen muestra donde puede encontrar el boton Create MWAA VPC en la consola de
Amazon MWAA.

Networking info

Virtual private cloud (VPC)
Defines the networking infrastructure setup of your Airflow environment. An environment needs 2 private subnets in different availability
zones. To create a new VPC with private subnets, choose Create MWAA VPC. Learn more Z

v C Create MWAA VPC [

(@ VPC and subnet selections can't be changed after an environment is created.
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Opcion 2: Creacion de una red Amazon VPC con acceso a Internet

La siguiente plantilla de AWS CloudFormation crea una red de Amazon VPC con acceso a Internet

en su region predeterminada de AWS. Esta opcidn usa Enrutamiento publico a través de Internet.
Esta plantilla se puede usar para un servidor web de Apache Airflow con el modo de acceso con el

modo de acceso Red privada o Red publica.

1. Copie el contenido de la siguiente plantilla y guardelo localmente como cfn-vpc-public-

private.yaml. También puede descargar la plantilla.

Description: This template deploys a VPC, with a pair of public and private

subnets spread

across two Availability Zones. It deploys an internet gateway, with a default
route on the public subnets. It deploys a pair of NAT gateways (one in each AZ),

and default routes for them in the

Parameters:
EnvironmentName:
Description: An environment name
Type: String
Default: mwaa-

VpcCIDR:
Description: Please enter the IP
Type: String
Default: 10.192.0.0/16

PublicSubnet1CIDR:
Description: Please enter the IP
the first Availability Zone
Type: String
Default: 10.192.10.0/24

PublicSubnet2CIDR:
Description: Please enter the IP
the second Availability Zone
Type: String
Default: 10.192.11.0/24

PrivateSubnet1CIDR:
Description: Please enter the IP
in the first Availability Zone
Type: String

private subnets.

that is prefixed to resource names

range (CIDR notation) for this VPC

range (CIDR notation) for the public subnet in

range (CIDR notation) for the public subnet in

range (CIDR notation) for the private subnet

Opciones para crear la red de Amazon VPC
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Default: 10.192.20.0/24

PrivateSubnet2CIDR:

Description: Please enter the IP range (CIDR notation) for the private subnet

in the second Availability Zone
Type: String
Default: 10.192.21.0/24

Resources:
VPC:

Type: AWS::EC2::VPC

Properties:
CidrBlock: !Ref VpcCIDR
EnableDnsSupport: true
EnableDnsHostnames: true
Tags:

- Key: Name
Value: !Ref EnvironmentName

InternetGateway:
Type: AWS::EC2::InternetGateway
Properties:
Tags:
- Key: Name
Value: !Ref EnvironmentName

InternetGatewayAttachment:
Type: AWS::EC2::VPCGatewayAttachment
Properties:
InternetGatewayId: !Ref InternetGateway
VpcId: !Ref VPC

PublicSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ @, !GetAZs '' ]
CidrBlock: !'Ref PublicSubnetlCIDR
MapPublicIpOnLaunch: true
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Subnet (AZ1)

PublicSubnet2:

Opciones para crear la red de Amazon VPC
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Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]
CidrBlock: !'Ref PublicSubnet2CIDR
MapPublicIpOnLaunch: true
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Subnet (AZ2)

PrivateSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 0, !GetAZs '' ]

CidrBlock: !Ref PrivateSubnetlCIDR
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Subnet (AZ1)

PrivateSubnet2:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]

CidrBlock: !'Ref PrivateSubnet2CIDR
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Subnet (AZ2)

NatGatewaylEIP:
Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment
Properties:
Domain: vpc

NatGateway2EIP:
Type: AWS::EC2::EIP
DependsOn: InternetGatewayAttachment
Properties:
Domain: vpc
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NatGatewayl:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGatewaylEIP.AllocationId
SubnetId: !Ref PublicSubnetl

NatGateway2:
Type: AWS::EC2::NatGateway
Properties:
AllocationId: !GetAtt NatGateway2EIP.AllocationId
SubnetId: !Ref PublicSubnet2

PublicRouteTable:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Public Routes

DefaultPublicRoute:
Type: AWS::EC2::Route
DependsOn: InternetGatewayAttachment
Properties:
RouteTableId: !Ref PublicRouteTable
DestinationCidrBlock: 0.0.0.0/0
GatewayId: !Ref InternetGateway

PublicSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !'Ref PublicSubnetl

PublicSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PublicRouteTable
SubnetId: !'Ref PublicSubnet2

PrivateRouteTablel:
Type: AWS::EC2::RouteTable
Properties:
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VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Routes (AZ1)

DefaultPrivateRoutel:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTablel
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGatewayl

PrivateSubnetlRouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTablel
SubnetId: !'Ref PrivateSubnetl

PrivateRouteTable2:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name
Value: !Sub ${EnvironmentName} Private Routes (AZ2)

DefaultPrivateRoute2:
Type: AWS::EC2::Route
Properties:

RouteTableId: !Ref PrivateRouteTable2
DestinationCidrBlock: 0.0.0.0/0
NatGatewayId: !Ref NatGateway2

PrivateSubnet2RouteTableAssociation:
Type: AWS::EC2::SubnetRouteTableAssociation
Properties:
RouteTableId: !Ref PrivateRouteTable2
SubnetId: !Ref PrivateSubnet2

SecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
GroupName: "mwaa-security-group"

GroupDescription: "Security group with a self-referencing inbound rule."

Opciones para crear la red de Amazon VPC
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VpcId: !Ref VPC

SecurityGroupIngress:
Type: AWS::EC2::SecurityGroupIngress
Properties:
GroupId: !Ref SecurityGroup
IpProtocol: "-1"
SourceSecurityGroupId: !Ref SecurityGroup

Outputs:
VPC:
Description: A reference to the created VPC
Value: !Ref VPC

PublicSubnets:
Description: A list of the public subnets

Value: !Join [ ",", [ !'Ref PublicSubnetl, !Ref PublicSubnet2 ]]

PrivateSubnets:
Description: A list of the private subnets
Value: !Join [ ",", [ !'Ref PrivateSubnetl,

PublicSubnetl:

IRef PrivateSubnet2 ]]

Description: A reference to the public subnet in the 1st Availability Zone

Value: !Ref PublicSubnetl

PublicSubnet2:

Description: A reference to the public subnet in the 2nd Availability Zone

Value: !Ref PublicSubnet2

PrivateSubnetl:

Description: A reference to the private subnet in the 1st Availability Zone

Value: !Ref PrivateSubnetl

PrivateSubnet2:

Description: A reference to the private subnet in the 2nd Availability Zone

Value: !Ref PrivateSubnet2

SecurityGroupIngress:

Description: Security group with self-referencing inbound rule

Value: !Ref SecurityGroupIngress

2. En el simbolo del sistema, vaya hasta el directorio en el que esta almacenado cfn-vpc-

public-private.yaml. Por ejemplo:

Opciones para crear la red de Amazon VPC

32



Amazon Managed Workflows para Apache Airflow Guia del usuario

cd mwaaproject

3. Utilice el comando aws cloudformation create-stack para crear la pila con la AWS CLI.

aws cloudformation create-stack --stack-name mwaa-environment --template-body
file://cfn-vpc-public-private.yaml

(® Note

Se tardan unos 30 minutos en crear la infraestructura de Amazon VPC.

Opcidén 3: Creacién de una red Amazon VPC sin acceso a Internet

La siguiente plantilla de AWS CloudFormation crea una red de Amazon VPC sin acceso a Internet en
su region predeterminada de AWS.

/A Important

Si utiliza una Amazon VPC sin acceso a Internet, debe conceder permiso a Amazon ECR
para acceder a Amazon S3 mediante un punto de conexion de puerta de enlace. Para crear
un punto de conexion de puerta de enlace, siga estos pasos:

1. Copie la siguiente politica de IAM JSON y guardela localmente como s3-gw-
endpoint-policy. json. La politica concede el permiso minimo necesario para que
Amazon ECR acceda a los recursos de Amazon S3.

{
"Statement": [

{
"Sid": "Access-to-specific-bucket-only",
"Principal": "*",
"Action": [

"s3:GetObject"

1,
"Effect": "Allow",
"Resource": ["arn:aws:s3:::prod-region-starport-layer-bucket/*"]

}
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}

2. Cree el punto de conexion mediante el siguiente comando de la AWS CLI. Sustituya los
valores de --vpc-idy --route-table-ids por la informacién de su Amazon VPC.
Sustituya --service-name por el nombre correspondiente a su region.

$ aws ec2 create-vpc-endpoint --vpc-id vpc-la2b3c4d \
--service-name com.amazonaws.us-west-2.s3 \
--route-table-ids rtb-11aa22bb \

--vpc-endpoint-type Gateway \

--policy-document file://s3-gw-endpoint-policy.json

Para mas informacion sobre como crear puntos de conexion de la puerta de enlace de
Amazon ES3 para Amazon ECR, consulte Creacion del punto de conexion de la puerta de
enlace de Amazon S3 en la Guia del usuario de Amazon Elastic Container Registry.

Esta opcidn usa Enrutamiento privado sin acceso a Internet. Esta plantilla se puede utilizar solo
para un servidor web de Apache Airflow con el modo de acceso a la red privada. Crea los puntos de
conexidén de VPC necesarios para los servicios de AWS que utiliza un entorno.

1. Copie el contenido de la siguiente plantilla y guardelo localmente como cfn-vpc-
private.yaml. También puede descargar la plantilla.

AWSTemplateFormatVersion: "2010-09-09"

Parameters:
VpcCIDR:
Description: The IP range (CIDR notation) for this VPC
Type: String
Default: 10.192.0.0/16

PrivateSubnetl1CIDR:
Description: The IP range (CIDR notation) for the private subnet in the first
Availability Zone
Type: String
Default: 10.192.10.0/24

PrivateSubnet2CIDR:
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Description: The IP range (CIDR notation) for the private subnet in the second

Availability Zone
Type: String
Default: 10.192.11.0/24

Resources:
VPC:

Type: AWS::EC2::VPC

Properties:
CidrBlock: !Ref VpcCIDR
EnableDnsSupport: true
EnableDnsHostnames: true
Tags:

- Key: Name
Value: !Ref AWS::StackName

RouteTable:
Type: AWS::EC2::RouteTable
Properties:
VpcId: !Ref VPC
Tags:
- Key: Name

Value: !Sub "${AWS::StackName}-route-table"

PrivateSubnetl:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 0, !GetAZs '' ]

CidrBlock: !Ref PrivateSubnetlCIDR
MapPublicIpOnLaunch: false
Tags:
- Key: Name
Value: !Sub "${AWS::StackName} Private Subnet (AZ1)"

PrivateSubnet2:
Type: AWS::EC2::Subnet
Properties:
VpcId: !Ref VPC
AvailabilityZone: !Select [ 1, !GetAZs '' ]

CidrBlock: !'Ref PrivateSubnet2CIDR
MapPublicIpOnLaunch: false
Tags:

- Key: Name
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Value: !Sub "${AWS::StackName} Private Subnet (AZ2)"

PrivateSubnetlRouteTableAssociation:

Type: AWS::EC2::SubnetRouteTableAssociation

Properties:
RouteTableId: !Ref RouteTable
SubnetId: !Ref PrivateSubnetl

PrivateSubnet2RouteTableAssociation:

Type: AWS::EC2::SubnetRouteTableAssociation

Properties:
RouteTableId: !Ref RouteTable
SubnetId: !Ref PrivateSubnet2

S3VpcEndoint:

Type: AWS::EC2::VPCEndpoint

Properties:
ServiceName: !Sub "com.amazonaws.${AWS
VpcEndpointType: Gateway
VpcId: !Ref VPC
RouteTablelds:

- !Ref RouteTable

SecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
VpcId: !Ref VPC

: :Region}.s3"

GroupDescription: Security Group for Amazon MWAA Environments to access VPC

endpoints

GroupName: !Sub "${AWS::StackName}-mwaa-vpc-endpoints"

SecurityGroupIngress:
Type: AWS::EC2::SecurityGroupIngress
Properties:
GroupId: !Ref SecurityGroup
IpProtocol: "-1"

SourceSecurityGroupId: !Ref SecurityGroup

SqsVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:

ServiceName: !Sub "com.amazonaws.${AWS: :Region}.sqgs"

VpcEndpointType: Interface
VpcId: !Ref VPC
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PrivateDnsEnabled: true
SubnetIds:

- IRef PrivateSubnetl

- IRef PrivateSubnet2
SecurityGroupIds:

- IRef SecurityGroup

CloudWatchLogsVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:

ServiceName: !Sub "com.amazonaws.${AWS::Region}.logs"
VpcEndpointType: Interface
VpcId: !Ref VPC
PrivateDnsEnabled: true
SubnetIds:
- IRef PrivateSubnetl
- IRef PrivateSubnet2
SecurityGroupIds:
- IRef SecurityGroup

CloudWatchMonitoringVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:

ServiceName: !Sub "com.amazonaws.${AWS::Region}.monitoring"
VpcEndpointType: Interface
VpcId: !Ref VPC
PrivateDnsEnabled: true
SubnetIds:
- IRef PrivateSubnetl
- IRef PrivateSubnet2
SecurityGroupIds:
- IRef SecurityGroup

KmsVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:
ServiceName: !Sub "com.amazonaws.${AWS: :Region}.kms"
VpcEndpointType: Interface
VpcId: !Ref VPC
PrivateDnsEnabled: true
SubnetIds:
- IRef PrivateSubnetl
- !Ref PrivateSubnet2
SecurityGroupIds:
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- IRef SecurityGroup

EcrApiVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:
ServiceName: !Sub "com.amazonaws.${AWS
VpcEndpointType: Interface
VpcId: !Ref VPC
PrivateDnsEnabled: true
SubnetIds:
- IRef PrivateSubnetl
- IRef PrivateSubnet2
SecurityGroupIds:
- IRef SecurityGroup

EcrDkrVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:
ServiceName: !Sub "com.amazonaws.${AWS
VpcEndpointType: Interface
VpcId: !Ref VPC
PrivateDnsEnabled: true
SubnetIds:
- IRef PrivateSubnetl
- !Ref PrivateSubnet2
SecurityGroupIds:
- IRef SecurityGroup

AirflowApiVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:

ServiceName: !Sub "com.amazonaws.${AWS
VpcEndpointType: Interface
VpcId: !Ref VPC
PrivateDnsEnabled: true
SubnetIds:

- IRef PrivateSubnetl

- IRef PrivateSubnet2
SecurityGroupIds:

- IRef SecurityGroup

AirflowEnvVpcEndoint:
Type: AWS::EC2::VPCEndpoint
Properties:

::Region}.ecr.api"

::Region}.ecr.dkzr"

::Region}.airflow.api”
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ServiceName: !Sub "com.amazonaws.${AWS::Region}.airflow.env"
VpcEndpointType: Interface
VpcId: !Ref VPC
PrivateDnsEnabled: true
SubnetIds:
- IRef PrivateSubnetl
- IRef PrivateSubnet2
SecurityGroupIds:
- IRef SecurityGroup

Outputs:
VPC:
Description: A reference to the created VPC
Value: !Ref VPC

MwaaSecurityGroupId:
Description: Associates the Security Group to the environment to allow access
to the VPC endpoints
Value: !Ref SecurityGroup

PrivateSubnets:
Description: A list of the private subnets
Value: !Join [ ",", [ !'Ref PrivateSubnetl, !Ref PrivateSubnet2 ]]

PrivateSubnetl:
Description: A reference to the private subnet in the 1st Availability Zone
Value: !Ref PrivateSubnetl

PrivateSubnet2:

Description: A reference to the private subnet in the 2nd Availability Zone
Value: !Ref PrivateSubnet2

2. En el simbolo del sistema, vaya hasta el directorio en el que esta almacenado cfn-vpc-
private.yml. Por ejemplo:

cd mwaaproject

3. Utilice el comando aws cloudformation create-stack para crear la pila con la AWS CLI.

aws cloudformation create-stack --stack-name mwaa-private-environment --template-
body file://cfn-vpc-private.yml
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® Note

Se tardan unos 30 minutos en crear la infraestructura de Amazon VPC.

4. Debera crear un mecanismo para acceder a estos puntos de conexion de VPC desde su
ordenador. Para obtener mas informacion, consulte Administracion del acceso a puntos de
enlace de Amazon VPC especificos del servicio en Amazon MWAA.

(® Note

Puede restringir aun mas el acceso saliente en el CIDR de su grupo de seguridad de
Amazon MWAA. Por ejemplo, puede restringirse a si mismo anadiendo una regla de salida
autorreferenciada, la lista de prefijos de Amazon S3 y el CIDR de su Amazon VPC.

Siguientes pasos

» Obtenga informacion sobre como crear un entorno Amazon MWAA en Creacion de entornos de
Amazon MWAA.

* Aprenda a crear un tunel VPN desde su ordenador a su Amazon VPC con enrutamiento privado en
Tutorial: Configuracion del acceso a la red privada mediante una AWS Client VPN.

Creacion de entornos de Amazon MWAA

Amazon Managed Workflows for Apache Airflow configura Apache Airflow en un entorno de la
version que elija utilizando el mismo Apache Airflow de codigo abierto y la misma interfaz de usuario
disponible en Apache. En esta guia se describen los pasos para crear entornos de Amazon MWAA.

Contenido

» Antes de empezar

» Versiones de Apache Airflow

* Creacion de un entorno

» Paso 1: especificar los detalles

* Paso 2: configurar los ajustes avanzados
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» Paso 3: consultar y crear

Antes de empezar

» Lared de VPC que especifique para su entorno no se puede modificar una vez creado el entorno.

* Necesita un bucket de Amazon S3 configurado para bloquear todo el acceso publico, con el control
de versiones del bucket activado.

* Necesita una AWS cuenta con permisos para usar Amazon MWAA y permiso en AWS ldentity
and Access Management (IAM) para crear funciones de IAM. Si elige el modo de acceso a la red
privada para el servidor web Apache Airflow, que limita el acceso de Apache Airflow dentro de su
Amazon VPC, necesitara permiso en IAM para crear puntos de enlace de Amazon VPC.

Versiones de Apache Airflow

Las siguientes versiones de Apache Airflow son compatibles con Amazon Managed Workflows para
Apache Airflow.

® Note

* A partir de Apache Airflow v2.2.2, Amazon MWAA admite la instalacion de requisitos de
Python, paquetes de proveedores y complementos personalizados directamente en el
servidor web Apache Airflow.

» A partir de la version 2.7.2 de Apache Airflow, su archivo de requisitos debe incluir una
instruccion --constraint. Si no proporciona ninguna restriccion, Amazon MWAA
especificara una para garantizar que los paquetes que figuran en sus requisitos sean
compatibles con la versién de Apache Airflow que utilice.

Para obtener mas informacién sobre la configuracion de restricciones en su archivo de
requisitos, consulte Instalacion de dependencias de Python.
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Version de Apache
Airflow

v2.8.1

v2.7.2

v2.6.3

v2.5.1

v2.4.3

v2.2.2

v2.0.2

Guia de Apache
Airflow

Guia de referencia de

Restricciones de
Apache Airflow

Archivo de restricci

Apache Airflow v2.8.1

ones de Apache

Guia de referencia de

Airflow v2.8.1

Archivo de restricci

Apache Airflow v2.7.2

ones de Apache

Guia de referencia de

Airflow v2.7.2

Archivo de restricci

Apache Airflow v2.6.3

ones de Apache

Guia de referencia de

Airflow v2.6.3

Archivo de restricci

Apache Airflow v2.5.1

ones de Apache

Guia de referencia de

Airflow v2.5.1

Archivo de restricci

Apache Airflow v2.4.3

ones de Apache

Guia de referencia de

Airflow v2.4.3

Archivo de restricci

Apache Airflow v2.2.2

ones de Apache

Guia de referencia de

Airflow v2.2.2

Archivo de restricci

Apache Airflow v2.0.2

ones de Apache

Airflow v2.0.2

Version de Python

Python 3.11

Python 3.11

Python 3.10

Python 3.10

Python 3.10

Python 3.7

Python 3.7

Para mas informacién sobre la migracién de sus despliegues autogestionados de Apache Airflow o la
migracion de un entorno Amazon MWAA existente, incluidas las instrucciones para realizar copias de
seguridad de su base de datos de metadatos, consulte la Guia de migracion a Amazon MWAA.

Creacion de un entorno

En la siguiente seccion se describen los pasos para crear entornos de Amazon MWAA.
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Paso 1: especificar los detalles

Pasos para especificar los detalles del entorno

1. Abrala consola de Amazon MWAA.

2. Utilice el selector de AWS regiones para seleccionar su region.

3. Seleccione Crear entorno.

4. Siga los pasos que se detallan a continuacion en la pagina Especificar detalles, en Detalles del
entorno:
a. Escriba un nombre unico para su entorno en Nombre.

b. Elija la version Apache Airflow en version de Airflow.

(® Note

Si no se especifica ningun valor, el valor predeterminado sera la ultima version de
Airflow. La ultima versién disponible es Apache Airflow v2.8.1.

5. En Codigo DAG de Amazon S3, especifique lo siguiente:
a. Un bucket de S3. Elija Explorar S3 y seleccione su bucket de Amazon S3 o introduzca el

URI de Amazon S3.

b. Una carpeta DAG. Elija Explorar S3 y seleccione la carpeta dags en su bucket de Amazon
S3 o introduzca el URI de Amazon S3.

c. Un archivo de complementos (opcional). Elija Explorar S3 y seleccione el archivo
plugins.zip en su bucket de Amazon S3 o introduzca el URI de Amazon S3.

d. Un archivo de requisitos (opcional). Elija Explorar S3 y seleccione el archivo
requirements. txt en su bucket de Amazon S3 o introduzca el URI de Amazon S3.

e. Un archivo de script de inicio (opcional). Elija Explorar S3 y seleccione el archivo de script
en su bucket de Amazon S3 o introduzca el URI de Amazon S3.

6. Elija Siguiente.
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Paso 2: configurar los ajustes avanzados
Configuracion de opciones avanzadas
1. Enla pagina Configurar los ajustes avanzados, en Redes,

«  Elija su Amazon VPC.

Este paso rellena dos de las subredes privadas de su Amazon VPC.

2. En Acceso al servidor web, seleccione el Modo de acceso de Apache Airflow:

a. Unared privada. Esto limita el acceso a la interfaz de usuario de Apache Airflow a los
usuarios de su Amazon VPC a los que se les ha concedido acceso a la politica de IAM de
su entorno. Para este paso, necesita permiso para crear puntos de conexion de VPC de

Amazon.

(® Note

Elija la opcion Red privada si solo se puede acceder a la interfaz de usuario de
Apache Airflow desde una red corporativa y no necesita acceder a repositorios
publicos para cumplir con los requisitos de instalacion del servidor web. Si elige
este modo de acceso, debera crear un mecanismo para acceder al servidor web
de Apache Airflow en su VPC de Amazon. Para obtener mas informacién, consulte
Acceso al punto de conexion de VPC del servidor web de Apache Airflow (acceso
mediante red privada).

b. Red publica. Esto permite que los usuarios con acceso a la politica de IAM de su entorno
accedan a la interfaz de usuario de Apache Airflow a través de Internet.

3. En Grupos de seguridad, elija el grupo de seguridad que se haya utilizado para proteger su VPC
de Amazon:

a. Por defecto, Amazon MWAA crea un grupo de seguridad en su VPC de Amazon con reglas
de entrada y salida especificas en Crear un nuevo grupo de seguridad.

b. Opcional. Desactive la casilla de verificacion de Crear nuevo grupo de seguridad para
seleccionar hasta 5 grupos de seguridad.
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® Note

Debe configurarse un grupo de seguridad de Amazon VPC existente con reglas
de entrada y salida especificas para permitir el trafico de red. Para obtener mas
informacion, consulte Seguridad en la VPC en Amazon MWAA.

4. En Clase de entorno, elija una clase de entorno.

Le recomendamos que elija el tamafo mas pequefo necesario para soportar su carga de
trabajo. Puede cambiar la clase de entorno en cualquier momento.

5.  En Numero maximo de procesos de trabajo, especifique el niUmero maximo de procesos de
trabajo de Apache Airflow que se ejecutaran en el entorno.

Para obtener mas informacién, consulte Ejemplo de caso de uso de alto rendimiento.

6. Especifique el numero maximo de servidores web y el numero minimo de servidores web para
configurar la forma en que Amazon MWAA escala los servidores web Apache Airflow de su
entorno.

Para obtener mas informacion sobre el escalado automatico de servidores web, consulte. the
section called “Configuracion del escalado automatico del servidor web”

7. En Cifrado, elija una opcion de cifrado de datos:

a. De forma predeterminada, Amazon MWAA utiliza una clave AWS propia para cifrar los
datos.

b. Opcional. Seleccione Personalizar la configuracion de cifrado (avanzada) para elegir una
clave diferente. AWS KMS Si decide especificar una clave gestionada por el cliente en este
paso, debe especificar un identificador de AWS KMS clave o un ARN. AWS KMS Amazon
MWAA no admite alias ni claves multirregionales. Si especificd una clave de Amazon S3
para el cifrado del servidor en su bucket de Amazon S3, debe especificar la misma clave

para su entorno de Amazon MWAA.

® Note

Debe tener permisos sobre la clave para seleccionarla en la consola de Amazon
MWAA. También debe conceder permisos para que Amazon MWAA utilice la clave
adjuntando la politica descrita en Asociacion de politicas de claves.
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8. Recomendado. En Supervision, elija una o mas categorias de registros para configurar los
registros de Airflow y enviar los registros de Apache Airflow a Logs: CloudWatch

a. Registros de tareas de Airflow. Elija el tipo de registros de tareas de Apache Airflow para
enviarlos al nivel CloudWatch Logs in Log.

b. Registros del servidor web de Airflow. Elija el tipo de registros del servidor web Apache
Airflow para enviarlos al nivel CloudWatch Logs in Log.

c. Registros del programador de Airflow. Elija el tipo de registros del programador de Apache
Airflow para enviarlos al nivel CloudWatch Logs in Log.

d. Registros de procesos de trabajo de Airflow. Elija el tipo de registros de trabajo de Apache
Airflow para enviarlos al nivel CloudWatch Logs in Log.

e. Registros de procesamiento del DAG de Airflow. Elija el tipo de registros de procesamiento
del DAG de Apache Airflow para enviarlos al nivel CloudWatch Logs in Log.

9. Opcional. Para ver las opciones de configuracion de Airflow, elija Agregar una opcion de
configuracion personalizada.

Puede elegir de la lista desplegable sugerida de opciones de configuracion de Apache Airflow

para su version de Apache Airflow o especificar opciones de configuracion personalizadas. Por
ejemplo, core.default_task_retries: 3.

10. Opcional. En Etiquetas, elija Agregar nueva etiqueta para asociar etiquetas a su entorno. Por
ejemplo, Environment: Staging.

11. En Permisos, elija un rol de ejecucion:

a. Por defecto, Amazon MWAA crea un rol de ejecucion en Crear un rol nuevo. Para usar esta

opcion, debe tener permiso para crear roles de |IAM.

b. Opcional. Elija Introduzca el ARN del rol para escribir el nombre de recurso de Amazon
(ARN) de un rol de ejecucion existente.

12. Elija Siguiente.

Paso 3: consultar y crear
Pasos para consultar un resumen del entorno

»  Consulte el resumen del entorno y elija Creacién de entorno.
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® Note

Se tarda entre 20 y 30 minutos en crear un entorno.

Siguientes pasos

» Conozca cémo crear un bucket de Amazon S3 en Creacion de un bucket de Amazon S3 para
Amazon MWAA.
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Administracion del acceso a un entorno de Amazon MWAA

Amazon Managed Workflows for Apache Airflow debe tener permiso para utilizar otros AWS
servicios y recursos que utilice un entorno. También debes tener permiso para acceder a un entorno
de Amazon MWAA vy a tu interfaz de usuario de Apache Airflow en AWS ldentity and Access
Management (IAM). En esta seccion se describe la funcidon de ejecucidon que se utiliza para conceder
acceso a los AWS recursos de su entorno y como afiadir permisos y los permisos de AWS cuenta
que necesita para acceder a su entorno de Amazon MWAA vy a la interfaz de usuario de Apache
Airflow.

Temas

* Acceso a un entorno de Amazon MWAA

* Roles vinculados a servicios para Amazon MWAA

* Rol de ejecucion de Amazon MWAA

* Prevencioén de la sustitucion confusa entre servicios

» Modos de acceso de Apache Airflow

Acceso a un entorno de Amazon MWAA

Para utilizar Amazon Managed Workflows para Apache Airflow, debe utilizar una cuenta y entidades
de IAM que dispongan de los permisos necesarios. En esta pagina se describen las politicas de
acceso que puede asociar a su equipo de desarrollo de Apache Airflow y a los usuarios del mismo en
relacion con su entorno de Amazon Managed Workflows para Apache Airflow.

Recomendamos utilizar credenciales temporales y configurar identidades federadas con grupos

y roles para acceder a sus recursos de Amazon MWAA. Como practica recomendada, evite
adjuntar politicas directamente a sus usuarios de IAM y, en su lugar, defina grupos o funciones para
proporcionar acceso temporal a los recursos. AWS

Un rol de IAM es una identidad de IAM que puede crear en su cuenta y que tiene permisos
especificos. Una funcién de IAM es similar a la de un usuario de IAM en el sentido de que es una
AWS identidad con politicas de permisos que determinan lo que la identidad puede y no puede hacer
en ella. AWS No obstante, en lugar de asociarse exclusivamente a una persona, la intencion es que
cualquier usuario pueda asumir un rol que necesite. Ademas, un rol no tiene asociadas credenciales
a largo plazo estandar, como una contrasena o claves de acceso. En su lugar, cuando se asume un
rol, este proporciona credenciales de seguridad temporales para la sesion de rol.
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Para asignar permisos a identidades federadas, cree un rol y defina permisos para este. Cuando se
autentica una identidad federada, se asocia la identidad al rol y se le conceden los permisos define

el rol. Para obtener informacion acerca de roles para federacién, consulte Creacion de un rol para un
proveedor de identidades de terceros en la Guia del usuario de IAM. Si utiliza IAM Identity Center,
debe configurar un conjunto de permisos. IAM Identity Center correlaciona el conjunto de permisos
con un rol en IAM para controlar a qué pueden acceder las identidades después de autenticarse.
Para obtener informacion acerca de los conjuntos de permisos, consulte Conjuntos de permisos en la
Guia del usuario de AWS IAM Identity Center .

Puedes usar un rol de IAM en tu cuenta para conceder otros Cuenta de AWS permisos de acceso
a los recursos de tu cuenta. Para ver un ejemplo, consulte el tutorial: Delegar el acceso a través del
Cuentas de AWS uso de funciones de IAM en la Guia del usuario de IAM.

Secciones

¢ Funcionamiento

» Politica completa de acceso a la consola: Amazon MWAA FullConsole Access

» Politica completa de acceso a la consola y a la API: Amazon FullApi MWAA Access

 Politica de acceso a la consola de solo lectura: Amazon MWAA Access ReadOnly

» Politica de acceso a la interfaz de usuario de Apache Airflow: Amazon MWAA Access WebServer

» Politica de CLI de Apache Airflow: acceso a AmazonMWAA AirflowCli

* Creacion de una politica JSON

* Ejemplo de caso de uso para asociar politicas a un grupo de desarrolladores

+ Siguientes pasos

Funcionamiento

Los recursos y servicios que se utilizan en un entorno de Amazon MWAA no son accesibles para
todas las entidades AWS ldentity and Access Management (IAM). Debera crear una politica que
conceda permiso a los usuarios de Apache Airflow para acceder a estos recursos. Por ejemplo,
debera conceder acceso a su equipo de desarrollo de Apache Airflow.

Amazon MWAA utiliza estas politicas para validar si un usuario tiene los permisos necesarios para
realizar una accion en la AWS consola o mediante las API utilizadas por un entorno.

Puede utilizar las politicas JSON de este tema para crear una politica para sus usuarios de Apache
Airflow en |IAM, para asociarla después a un usuario, grupo o rol en IAM.
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» FullConsoleAcceso a Amazon MWAA: utilice esta politica para conceder permiso para configurar
un entorno en la consola de Amazon MWAA.

» FullApiAcceso a Amazon MWAA: utilice esta politica para conceder acceso a todas las API de
Amazon MWAA utilizadas para gestionar un entorno.

* ReadOnlyAcceso a Amazon MWAA.: utilice esta politica para conceder acceso a los recursos que
utiliza un entorno en la consola de Amazon MWAA.

* Acceso a AmazonMWAA: utilice esta politica para conceder WebServer acceso al servidor web

Apache Airflow.

* Acceso a AmazonMWAA: utilice esta politica para conceder AirflowCli acceso a la ejecucion de los
comandos CLI de Apache Airflow.

Para dar acceso, agregue permisos a los usuarios, grupos o roles:

» Usuarios y grupos en: AWS IAM Ildentity Center

Cree un conjunto de permisos. Siga las instrucciones de Creacion de un conjunto de permisos en
la Guia del usuario de AWS IAM Identity Center .

» Usuarios administrados en IAM a través de un proveedor de identidades:

Cree un rol para la federacion de identidades. Siga las instrucciones descritas en Creacion de un
rol para un proveedor de identidad de terceros (federacion) en la Guia del usuario de IAM.

e Usuarios de |IAM:

* Cree un rol que el usuario pueda aceptar. Siga las instrucciones descritas en Creacion de un rol
para un usuario de |IAM en la Guia del usuario de IAM.

* (No recomendado) Adjunte una politica directamente a un usuario o afada un usuario a un
grupo de usuarios. Siga las instrucciones descritas en Adicion de permisos a un usuario
(consola) de la Guia del usuario de IAM.

Politica completa de acceso a la consola: Amazon MWAA FullConsole
Access

Es posible que un usuario deba acceder a la politica de permisos de
AmazonMWAAFullConsoleAccess si necesita configurar un entorno en la consola de Amazon
MWAA.

Acceso completo a la consola 50


https://docs.aws.amazon.com/singlesignon/latest/userguide/howtocreatepermissionset.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_change-permissions.html#users_change_permissions-add-console
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users_change-permissions.html#users_change_permissions-add-console

Amazon Managed Workflows para Apache Airflow Guia del usuario

® Note

Su politica de acceso completo a la consola debe incluir permisos para realizar la accion
iam:PassRole. Esto permitira al usuario transferir roles vinculados a servicios y roles

de ejecucion a Amazon MWAA. Amazon MWAA asume todas las funciones para llamar a
otros AWS servicios en su nombre. En el ejemplo siguiente se utiliza la clave de condicién
iam:PassedToService para especificar la entidad principal del servicio de Amazon MWAA
(airflow.amazonaws.com) como servicio al que se le puede transferir un rol.

Para obtener mas informacioniam:PassRole, consulte Otorgar permisos a un usuario para

transferir un rol a un AWS servicio en la Guia del usuario de |IAM.

Utilice la siguiente politica si desea crear y administrar sus entornos de Amazon MWAA mediante
una Clave propiedad de AWS para el cifrado en reposo.

Uso de un Clave propiedad de AWS

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Action":"airflow:*",
"Resource":"*"
},
{
"Effect":"Allow",
"Action":[
"iam:PassRole"
1,
"Resource":"*",
"Condition":{
"StringlLike":{
"iam:PassedToService":"airflow.amazonaws.com"
}
}
},
{

"Effect":"Allow",
"Action":[
"iam:ListRoles"
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]I

"Resource":"*"

},
{
"Effect":"Allow",
"Action":[
"iam:CreatePolicy"
1,
"Resource":"arn:aws:iam: :YOUR_ACCOUNT_ID:policy/service-role/MWAA-Execution-
Policy*"
},
{
"Effect":"Allow",
"Action":[
"iam:AttachRolePolicy",
"iam:CreateRole"
1,
"Resource":"arn:aws:iam: :YOUR_ACCOUNT_ID:role/service-role/AmazonMWAA*"
},
{

"Effect":"Allow",
"Action":[
"iam:CreateServicelLinkedRole"
1,
"Resource":"arn:aws:iam::*:role/aws-service-role/airflow.amazonaws.com/
AWSServiceRoleForAmazonMWAA"

},
{
"Effect":"Allow",
"Action":[
"s3:GetBucketLocation",
"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:ListBucketVersions"
1,
"Resource":"*"
},
{

"Effect":"Allow",

"Action":[
"s3:CreateBucket",
"s3:PutObject",
"s3:GetEncryptionConfiguration"

1,
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"Resource":"arn:aws:s3:::*"
1,

"Effect":"Allow",

"Action": [
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeRouteTables"

1,

"Resource":"*"

"Effect":"Allow",

"Action": [
"ec2:AuthorizeSecurityGroupIngress",
"ec2:CreateSecurityGroup"

1,

"Resource":"arn:aws:ec2:*:*:security-group/airflow-security-group-*"

"Effect":"Allow",
"Action": [
"kms:ListAliases"

]I

"Resource":"*"

"Effect":"Allow",

"Action":"ec2:CreateVpcEndpoint",

"Resource": [
"arn:aws:ec2:*:*:vpc-endpoint/*",
"arn:aws:ec2:*:*:vpc/*",
"arn:aws:ec2:*:*:subnet/*",
"arn:aws:ec2:*:*:security-group/*"

"Effect":"Allow",

"Action":[
"ec2:CreateNetworkInterface"

1,

"Resource": [
"arn:aws:ec2:*:*:subnet/*",
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"arn:aws:ec2:*:*:network-interface/*"

Utilice la siguiente politica si desea crear y administrar sus entornos de Amazon MWAA mediante
una clave administrada por el cliente para el cifrado en reposo. Para usar una clave administrada por

el cliente, el director de IAM debe tener permiso para acceder a AWS KMS los recursos mediante la
clave almacenada en su cuenta.

Uso de claves administradas por el cliente

"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Action":"airflow:*",
"Resource":"*"
},
{
"Effect":"Allow",
"Action":[
"iam:PassRole"
1,
"Resource":"*",
"Condition":({
"StringlLike":{
"iam:PassedToService":"airflow.amazonaws.com"
}
}
},
{
"Effect":"Allow",
"Action":[
"iam:ListRoles"
1,
"Resource":"*"
I
{

"Effect":"Allow",
"Action": [
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Policy*"
3,

"iam:CreatePolicy"

1,

"Resource":"arn:aws:iam: :YOUR_ACCOUNT_ID:policy/service-role/MWAA-Execution-

{
"Effect":"Allow",

"Action":[
"iam:AttachRolePolicy",
"iam:CreateRole"

]I

"Resource":"arn:aws:iam: :YOUR_ACCOUNT_ID:role/service-role/AmazonMwWAA*"

"Effect":"Allow",
"Action":[
"iam:CreateServicelLinkedRole"

1,

"Resource":"arn:aws:iam::*:role/aws-service-role/airflow.amazonaws.com/

AWSServiceRoleForAmazonMWAA"

}I
{

"Effect":"Allow",

"Action":[
"s3:GetBucketLocation",
"s3:ListAl1lMyBuckets",
"s3:ListBucket",
"s3:ListBucketVersions"

]I

"Resource":"*"

"Effect":"Allow",

"Action":[
"s3:CreateBucket",
"s3:PutObject",

"s3:GetEncryptionConfiguration"

1,

"Resource":"arn:aws:s3:::*

"Effect":"Allow",
"Action": [
"ec2:DescribeSecurityGroups",
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"ec2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeRouteTables"

1,

"Resource":"*"

"Effect":"Allow",

"Action": [
"ec2:AuthorizeSecurityGroupIngress",
"ec2:CreateSecurityGroup"

1,

"Resource":"arn:aws:ec2:*:*:security-group/airflow-security-group-*"

"Effect":"Allow",
"Action": [
"kms:ListAliases"

]I

"Resource":"*"

"Effect":"Allow",

"Action":[
"kms:DescribeKey",
"kms:ListGrants",
"kms:CreateGrant",
"kms:RevokeGrant",
"kms:Decrypt",
"kms:Encrypt",
"kms:GenerateDataKey*",
"kms:ReEncrypt*"

1,

"Resource":"arn:aws:kms:*:YOUR_ACCOUNT_ID:key/YOUR_KMS_ID"

"Effect":"Allow",
"Action":"ec2:CreateVpcEndpoint",
"Resource": [
"arn:aws:ec2:*:*:vpc-endpoint/*",
"arn:aws:ec2:*:*:vpc/*",
:subnet/*",
arn:aws:ec2:*:*:security-group/*"

*

"arn:aws:ec2:*:
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},
{

"Effect":"Allow",

"Action":[
"ec2:CreateNetworkInterface"

1,

"Resource": [
"arn:aws:ec2:*:*:subnet/*",
"arn:aws:ec2:*:*:network-interface/*"

]

}

Politica completa de acceso a la consola y a la APl: Amazon FullApi MWAA
Access

Es posible que un usuario deba obtener acceso a la politica de permisos
AmazonMWAAFullApiAccess en caso de necesitar acceder a todas las APl de Amazon MWAA que
se utilizan para administrar un entorno. Esta politica no otorga permisos para acceder a la interfaz de
usuario de Apache Airflow.

(® Note

Las politicas de acceso completo a las API deben incluir permisos para realizar la accion
iam:PassRole. Esto permitira al usuario transferir roles vinculados a servicios y roles

de ejecucion a Amazon MWAA. Amazon MWAA asume todas las funciones para llamar a
otros AWS servicios en su nombre. En el ejemplo siguiente se utiliza la clave de condicién
iam:PassedToService para especificar la entidad principal del servicio de Amazon MWAA
(airflow.amazonaws.com) como servicio al que se le puede transferir un rol.

Para obtener mas informaciéoniam:PassRole, consulte Otorgar permisos a un usuario para
transferir un rol a un AWS servicio en la Guia del usuario de IAM.

Utilice la siguiente politica si desea crear y gestionar sus entornos de Amazon MWAA mediante un
cifrado en Clave propiedad de AWS reposo.

Uso de un Clave propiedad de AWS
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"Version":"2012-10-17",
"Statement": [

{
"Effect":"Allow",
"Action":"airflow:*",
"Resource":"*"
},
{
"Effect":"Allow",
"Action":[
"iam:PassRole"
1,
"Resource":"*",
"Condition":{
"StringlLike":{
"iam:PassedToService":"airflow.amazonaws.com"
}
}
},
{

"Effect":"Allow",
"Action":[
"iam:CreateServicelLinkedRole"
1,
"Resource":"arn:aws:iam::*:role/aws-service-role/airflow.amazonaws.com/
AWSServiceRoleForAmazonMWAA"

},
{

"Effect":"Allow",

"Action":[
"ec2:DescribeSecurityGroups",
"ec2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeRouteTables"

1,

"Resource":"*"

},
{

"Effect":"Allow",

"Action":[
"s3:GetEncryptionConfiguration"

1,

"Resource":"arn:aws:s3:::*"

I
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