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Esta arquitectura muestra como crear un entorno de escritorio seguro para los trabajadores remotos.
Los trabajadores pueden acceder a las aplicaciones y los datos clave de las lineas de negocio.
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1. Los usuarios se conectan a su escritorio mediante la WorkSpaces aplicacion Amazon con un
nombre de usuario, una contrasefa y un codigo MFA.

2. La pasarela de WorkSpaces autenticacion de Amazon se autentica con Amazon DynamoDB
Streams.

3. El cddigo MFA se autentica en el servidor RADIUS del servicio MFA (por ejemplo,). OnelLogin
4. Los usuarios se conectan a su escritorio a través de Amazon. WorkSpaces

5. Los usuarios acceden a los sistemas y archivos principales alojados en Amazon Elastic Compute

Cloud y Amazon FSx.
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https://docs.aws.amazon.com/workspaces/latest/adminguide/amazon-workspaces.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html
https://docs.aws.amazon.com/directoryservice/latest/admin-guide/what_is.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/concepts.html
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6. La politica de grupo de Active Directory evita actividades no deseadas, como imprimir en
impresoras locales desde Amazon WorkSpaces.

7. ElI DNS del controlador de dominio se reenvia al solucionador de DNS de VPC de Route 53 con
las reglas del firewall DNS de Route 53 Resolver aplicadas.

8. AWS Network Firewallfiltra el trafico de Internet saliente y, a continuacion, lo dirige a través de una
puerta de enlace NAT y una puerta de enlace de Internet a la Internet publica.

9. Las reglas de firewall bloquean el trafico saliente a sitios no deseados (como las plataformas de
intercambio de archivos) para evitar la filtracion de datos.

Documentacion adicional

Para obtener informacion adicional, consulte

« AWS Iconos de arquitectura

» AWS Centro de arquitectura
« AWS Well-Architected

» Pagina de WorkSpaces producto de Amazon

Historial del diagrama

Para recibir notificaciones sobre las actualizaciones de este diagrama de arquitectura de referencia,
suscribase a la fuente RSS.

Cambio Descripcién Fecha

Publicacion inicial El diagrama de arquitectura 31 de enero de 2022
de referencia se publico por
primera vez.

® Note

Para suscribirse a las actualizaciones de RSS, debe tener un complemento de RSS
habilitado para el navegador que esté utilizando.
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https://docs.aws.amazon.com/network-firewall/latest/developerguide/what-is-aws-network-firewall.html
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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