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;i Qué es IPAM?

Amazon VPC IP Address Manager (IPAM) es una caracteristica de VPC que facilita la planificacion,
el seguimiento y el monitoreo de las direcciones IP de las cargas de trabajo de AWS. Puede utilizar
los flujos de trabajo automatizados de IPAM para administrar las direcciones IP de una forma mas
eficiente.

Puede utilizar IPAM para realizar lo siguiente:

» Organizar el espacio de direcciones IP en dominios de enrutamiento y seguridad

» Monitorear el espacio de direcciones IP en uso asi como los recursos que utilizan el espacio en
funcién de las reglas empresariales

+ Ver el historial de asignaciones de direcciones IP en su organizacion
» Asignar los CIDR a las VPC de forma automatica mediante reglas empresariales especificas
» Solucionar problemas de conectividad de red

« Habilitar el uso compartido entre regiones y cuentas de sus direcciones de Traer sus propias
direcciones IP (BYOIP)

 Aprovisione bloques de CIDR de IPv6 contiguos proporcionados por Amazon en grupos para crear
VPC

Esta guia contiene las siguientes secciones:

« Como funciona IPAM: conceptos y terminologia de IPAM.

* Introduccion a IPAM: pasos para habilitar la administracion de direcciones IP en toda la empresa
con AWS Organizations, crear un IPAM y planificar el uso de direcciones IP.

» Administracion del espacio de direcciones IP en IPAM: pasos para administrar su IPAM, alcances,
grupos y asignaciones.

« Seguimiento del uso de direcciones IP en IPAM: pasos para monitorear y realizar un seguimiento
del uso de direcciones IP con IPAM.

» Tutoriales para IP Address Manager de Amazon VPC: Tutoriales detallados paso a paso para
crear un IPAM y grupos, asignar CIDR de VPC y traer sus propios CIDR de direcciones IP publicas
a IPAM.
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Como funciona IPAM

En este tema, se explican algunos de los conceptos clave para ayudarlo a comenzar a utilizar IPAM.

En el siguiente diagrama, se muestra una jerarquia de grupos de IPAM para varias regiones de AWS
dentro de un grupo de nivel superior de IPAM. Cada grupo regional de AWS incluye dos grupos de
desarrollo de IPAM, un grupo para recursos de preproduccion y otro para recursos de produccion.
Para obtener mas informacién acerca de los conceptos de IPAM, consulte las descripciones de
debajo del diagrama.

Lo NoNoJAPN AWS Pool

Region 1 Region 2 Region 3

PRE- PRE- PRE-

Para utilizar el Administrador de direcciones IP de Amazon VPC (IPAM), primero cree un IPAM.

Cuando crea el IPAM, elija en qué regién de AWS se creara. Al crear un IPAM, IPAM de AWS
VPC crea automaticamente dos alcances para IPAM. Los alcances, junto con los grupos y las
asignaciones, son componentes clave de su IPAM.

* Un alcance es el contenedor de mas alto nivel dentro de IPAM. Un IPAM contiene dos alcances
predeterminados. Cada alcance representa el espacio IP de una unica red. El alcance privado esta
destinado a todo el espacio privado. El alcance publico esta destinado a todo el espacio publico.
Los alcances le permiten reutilizar las direcciones IP en varias redes no conectadas sin causar
superposicion o conflicto de direcciones IP. Dentro de un alcance, se crean grupos de IPAM.

* Un grupo es un conjunto de rangos continuos de direcciones IP (o CIDR). Los grupos de IPAM le
permiten organizar las direcciones IP segun sus necesidades de enrutamiento y seguridad. Puede
tener varios grupos dentro de un grupo de nivel superior. Por ejemplo, si tiene necesidades de
enrutamiento y seguridad independientes para las aplicaciones de desarrollo y produccion, puede
crear un grupo para cada una. Dentro de los grupos de IPAM, se asignan CIDR a los recursos de
AWS.




Amazon Virtual Private Cloud Administrador de direcciones IP

» Una asignacion es una asignacion de CIDR desde un grupo de IPAM a otro recurso o grupo de
IPAM. Cuando crea una VPC y elige un grupo de IPAM para el CIDR de la VPC, el CIDR se asigna
desde el CIDR aprovisionado al grupo de IPAM. Puede monitorear y administrar la asignacion con
IPAM.

IPAM puede administrar y monitorear el espacio IPv6 publico y privado. Para mas informacion sobre
el direccionamiento IPv6 privado y publico, consulte Direcciones IPv6 en la Guia del usuario de
Amazon VPC.

Para empezar y crear un IPAM, consulte Introduccion a IPAM.



https://docs.aws.amazon.com/vpc/latest/userguide/vpc-ip-addressing.html#vpc-ipv6-addresses
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Introduccion a IPAM

Siga los pasos en esta seccidon para comenzar a utilizar IPAM. Comenzara por acceder a IPAM y
decidir si desea delegar una cuenta de IPAM. Al final de esta seccién, habra creado un IPAM, creado
varios grupos de direcciones IP y asignado un CIDR en un grupo a una VPC.

Contenidos

* Acceso a IPAM

» Configuracion de los permisos de IPAM

* Creacion de un IPAM

 Planificar el aprovisionamiento de direcciones IP

Asignar CIDR

Acceso a IPAM

Al igual que otros servicios de AWS, puede crear, acceder y administrar su IPAM con los siguientes
métodos:

« AWS Management Console: proporciona una interfaz web que se puede utilizar para crear y
administrar IPAM. Consulte https://console.aws.amazon.com/ipam/.

* Interfaz de linea de comandos de AWS (AWS CLI): proporciona comandos para un amplio
conjunto de servicios de AWS, incluido Amazon VPC. AWS CLI es compatible con Windows,
macOS y Linux. Para obtener AWS CLI, consulte AWS Command Line Interface.

+ SDK de AWS: proporcionan API especificas del lenguaje. Los SDK de AWS se ocupan de muchos
de los detalles de conexion, como el calculo de firmas, la gestion de intentos de solicitud y la
gestion de errores. Para obtener mas informacion, consulte SDK de AWS.

» API de consulta: proporciona acciones de API de nivel inferior a las que se llama mediante
solicitudes HTTPS. Utilizar la API de consulta es la forma mas directa de obtener acceso a IPAM.
Sin embargo, requiere que la aplicacion gestione detalles de nivel inferior, como, por ejemplo, la
generacion del hash para firmar la solicitud y la gestion de errores. Para obtener mas informacion,
consulte las acciones de Amazon IPAM en la Referencia de la APl de Amazon EC2.

Esta guia se centra principalmente en utilizar la AWS Management Console para crear, acceder y
administrar su IPAM. En cada descripcion de como completar un proceso en la consola, incluimos

Acceso a IPAM 4


https://console.aws.amazon.com/ipam/
https://aws.amazon.com/cli/
https://aws.amazon.com/tools/#SDKs
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/

Amazon Virtual Private Cloud Administrador de direcciones IP

enlaces a la documentacion de AWS CLI que le ensefna a realizar las mismas tareas mediante AWS
CLI.

Si es la primera vez que utiliza IPAM, revise Cémo funciona IPAM para obtener informacion sobre

el rol de IPAM en Amazon VPC y luego continue con las instrucciones de Configuracion de los
permisos de IPAM.

Configuracion de los permisos de IPAM

Antes de empezar a utilizar IPAM, debe elegir una de las opciones de esta seccion para permitir
que IPAM monitoree los CIDR asociados con los recursos de red de EC2 y las métricas de
almacenamiento:

» Para permitir que IPAM se integre con AWS Organizations y habilitar el servicio IPAM de Amazon
VPC a fin de administrar y monitorear los recursos de red creados por todas las cuentas de
miembros de AWS Organizations, consulte Integracion de IPAM con cuentas en una organizacion
de AWS.

» Después de realizar la integraciéon con AWS Organizations, para integrar IPAM con cuentas ajenas
a su organizacion, consulte Integracion de IPAM con cuentas ajenas a su organizacion.

 Para utilizar una cuenta unica de AWS con IPAM y habilitar el servicio IPAM de Amazon VPC a
fin de administrar y monitorear los recursos de red que crea con la cuenta unica, consulte Utilizar
IPAM con una sola cuenta.

Si no elige una de estas opciones, puede seguir creando recursos de IPAM, como grupos, pero no
vera métricas en el panel y no podra monitorear el estado de los recursos.

Contenidos

« Integracién de IPAM con cuentas en una organizacion de AWS

* Integracién de IPAM con cuentas ajenas a su organizacion

» Utilizar IPAM con una sola cuenta

Integracion de IPAM con cuentas en una organizaciéon de AWS

Opcionalmente, puede seguir los pasos de esta seccion para integrar IPAM con AWS Organizations
y delegar una cuenta de miembro como la cuenta de IPAM.

Configuracion de los permisos de IPAM 5
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La cuenta de IPAM es responsable de crear un IPAM y utilizarlo para administrar y monitorear el uso
de direcciones IP.

La integracion de IPAM con AWS Organizations y la delegacion de un administrador de IPAM
presentan los siguientes beneficios:

» Comparta los grupos de IPAM con su organizaciéon: cuando delega una cuenta de IPAM, IPAM
habilita otras cuentas de miembro de AWS Organizations en la organizacion para asignar CIDR de
grupos de IPAM que se comparten mediante el uso de AWS Resource Access Manager (RAM).
Para obtener mas informacion acerca de la configuracion de una organizacion, consulte ; Que es
AWS Organizations? en la Guia del usuario de AWS Organizations.

» Monitoree el uso de direcciones IP en su organizacion: cuando delega una cuenta de IPAM,
concede permiso a IPAM para monitorear el uso de IP en todas sus cuentas. Como resultado,
IPAM importa automaticamente los CIDR que utilizan las VPC existentes en otras cuentas de
miembro de AWS Organizations en IPAM.

Si no delega una cuenta de miembro de AWS Organizations como cuenta de IPAM, IPAM
supervisara los recursos solo en la cuenta de AWS que utiliza para crear el IPAM.

/A Important

* Debe habilitar la integracion con AWS Organizations mediante el uso de IPAM en la
consola de administracion de AWS o mediante el comando de la AWS CLI enable-ipam-
organization-admin-account. Esto garantiza que se cree el rol AWSServiceRoleForIPAM
vinculado al servicio. Si habilita el acceso de confianza con AWS Organizations mediante
la consola de AWS Organizations o mediante el comando de la AWS CLI register-
delegated-administrator, el rol AWSServiceRoleForIPAM vinculado al servicio no se crea
y no puede administrar ni supervisar recursos dentro de su organizacion.

(® Note

Al integrarse con AWS Organizations:

» IPAM le cobra por cada direccion IP activa que monitorea en las cuentas de miembro de
su organizacion. Para obtener mas informacidn acerca de los precios, consulte Precios de
IPAM.

Integracion de IPAM con cuentas en una organizacién de AWS 6
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* Debe tener una cuenta en AWS Organizations y una cuenta de administracion configurada
con una o varias cuentas de miembro. Para obtener mas informacion sobre los tipos de
cuenta, consulte Conceptos y terminologia en la Guia del usuario de AWS Organizations.

Para obtener mas informacién sobre la configuracion de una organizacién, consulte
Introduccion a AWS Organizations.

» La cuenta de IPAM debe ser una cuenta de miembro de AWS Organizations. No puede
usar la cuenta de administracién de AWS Organizations como cuenta de IPAM.

* La cuenta de IPAM debe utilizar un rol de IAM que tenga asociada una politica de IAM
que permita la acciéon iam:CreateServicelLinkedRole. Al crear el IPAM, se crea
automaticamente el rol vinculado a servicios AWSServiceRoleForlPAM.

 El usuario asociado a la cuenta de administracion de AWS Organizations debe utilizar un
rol de IAM que tenga asociadas las siguientes acciones de politica de IAM:

* ec2:EnableIpamOrganizationAdminAccount
* organizations:EnableAwsServiceAccess
* organizations:RegisterDelegatedAdministrator

e iam:CreateServicelLinkedRole

Para obtener mas informacién acerca de la creacion de roles de |IAM, consulte Creacion de
un rol para delegar permisos a un usuario de IAM en la Guia del usuario de IAM.

 El usuario asociado a la cuenta de administraciéon de Organizations AWS debe
utilizar un rol de IAM que tenga asociadas las siguientes acciones de politica de
IAM adjuntas para enumerar tus actuales administradores delegados de AWS Orgs:
organizations:ListDelegatedAdministrators

AWS Management Console
Para seleccionar una cuenta de IPAM

1. Utilizando la cuenta de administracién de AWS Organizations, abra la consola de IAM en
https://console.aws.amazon.com/iam/.

2. Enla AWS Management Console, elija la region de AWS en la que desea trabajar con IPAM.
3. En el panel de navegacion, elija Configuracion de la organizacion.

4. La opcion Delegar solo esta disponible si ha iniciado sesidn en la consola como la cuenta de
administracion de AWS Organizations. Elija Delegar.

Integracion de IPAM con cuentas en una organizacion de AWS 7
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5. Ingrese el ID de cuenta de AWS para una cuenta de IPAM. El administrador de IPAM debe
ser una cuenta de miembro de AWS Organizations.

6. Elija Guardar cambios.

Command line

Los comandos de esta seccion estan vinculados a la documentacion de referencia de AWS CLI.
La documentacion proporciona descripciones detalladas de las opciones que puede utilizar al
ejecutar los comandos.

» Para delegar una cuenta de administrador de IPAM mediante la AWS CLI, utilice el siguiente
comando: enable-ipam-organization-admin-account.

Cuando delega una cuenta de miembro de Organizations como una cuenta de IPAM, IPAM crea
automaticamente un rol de IAM vinculado al servicio en todas las cuentas de miembro de su
organizacion. IPAM monitorea el uso de direcciones IP en estas cuentas asumiendo el rol de IAM
vinculado al servicio en cada cuenta de miembro, descubre los recursos y sus CIDR, y los integra
con IPAM. IPAM podra detectar los recursos de todas las cuentas de miembro, independientemente
de su unidad organizativa. Si hay cuentas de miembro que han creado una VPC, por ejemplo, vera la
VPC y su CIDR en la seccion Resources (Recursos) de la consola de IPAM.

/A Important

El rol de la cuenta de administracion de AWS Organizations que delegd el administrador de
IPAM ya esta completo. Para seguir utilizando IPAM, la cuenta de administrador de IPAM
debe iniciar sesion en Amazon VPC IPAM y crear un IPAM.

Integracién de IPAM con cuentas ajenas a su organizacion

En esta seccidn, se describe como integrar su IPAM con cuentas de AWS ajenas a su organizacion.
Para completar los pasos en esta seccion, debe haber completado los pasos de Integracion de IPAM
con cuentas en una organizacion de AWS y haber delegado una cuenta de IPAM.

La integracion de IPAM con cuentas de AWS ajenas a su organizacion le permite hacer lo siguiente:

« Administrar direcciones IP ajenas a su organizacion desde una unica cuenta de IPAM.
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» Compartir grupos de IPAM con servicios de terceros alojados en otras cuentas de AWS en otras
AWS Organizations.

Tras integrar IPAM con cuentas de AWS ajenas a su organizacion, puede compartir un grupo de
IPAM directamente con las cuentas que desee de otras organizaciones.

Contenidos

» Condiciones y limitaciones

 Informacién general del proceso

Condiciones y limitaciones

Esta seccion contiene consideraciones y limitaciones para integrar IPAM con cuentas ajenas a su
organizacion:

» Cuando comparte una deteccion de recursos con otra cuenta, los unicos datos que se
intercambian son los datos de monitoreo de la direccion IP y el estado de la cuenta. Puede
ver estos datos antes de compartirlos mediante los comandos de la CLI get-ipam-discovered-

resource-cidrs y get-ipam-discovered-accounts o las APl GetlpamDiscoveredResourceCidrs y

GetlpamDiscoveredAccounts. En el caso de las detecciones de recursos que monitorean los

recursos de una organizacion, no se comparte ningun dato de la organizacién (como los nombres
de las unidades organizativas de la organizacion).

Al crear una deteccion de recursos, la deteccidn de recursos monitorea todos los recursos visibles
de la cuenta del propietario. Si la cuenta del propietario es una cuenta de AWS de servicio de
terceros que crea recursos para varios de sus propios clientes, la deteccidon de recursos detectara
esos recursos. Si la cuenta de AWS de servicio de terceros comparte la deteccidon de recursos
con una cuenta de AWS de usuario final, el usuario final tendra visibilidad de los recursos de los
demas clientes del servicio de AWS de terceros. Por ese motivo, el servicio de AWS de terceros
debe tener cuidado al crear y compartir detecciones de recursos o utilizar una cuenta de AWS
independiente para cada cliente.

Informacion general del proceso

En esta seccidn, se explica como integrar su IPAM con cuentas de AWS ajenas a su organizacion.
Se hace referencia a temas que se tratan en otras secciones de esta guia. Mantenga esta pagina
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visible y abra los temas enlazados a continuacién en una ventana nueva para regresar a esta pagina
y obtener orientacion.

Al integrar IPAM con cuentas de AWS ajenas a su organizacion, hay cuatro cuentas de AWS
involucradas en el proceso:

» Propietario de la organizacion principal: la cuenta de administracion de AWS Organizations para la
organizacion 1.

» Cuenta de IPAM de la organizacion principal: la cuenta de administrador delegada de IPAM para la
organizacion 1.

* Propietario de la organizacion secundaria: la cuenta de administracion de AWS Organizations para
la organizacion 2.

» Cuenta de administrador de la organizacién secundaria: la cuenta de administrador delegada de
IPAM para la organizacion 2.

Pasos

1. El propietario de la organizacion principal delega a un miembro de su organizacién como
cuenta de IPAM de la organizacion principal (consulte Integracion de IPAM con cuentas en una
organizacion de AWS).

2. Lacuenta de IPAM de la organizacion principal crea un IPAM (consulte Creacion de un IPAM).

3. El propietario de la organizacién secundaria delega a un miembro de su organizacion como
cuenta de administrador de la organizacién secundaria (consulte Integracion de IPAM con
cuentas en una organizacion de AWS).

4. La cuenta de administrador de la organizacion secundaria crea una deteccion de recursos y
la comparte con la cuenta de IPAM de la organizacion principal mediante AWS RAM (consulte
Creacion de una deteccion de recursos y Uso compartido de una deteccion de recursos).

La deteccidn de recursos debe crearse en la misma region de origen que el IPAM de la
organizacion principal.

5. La cuenta de IPAM de la organizacion principal acepta la invitacion a compartir recursos
mediante AWS RAM (consulte Aceptar y rechazar invitaciones para compartir recursos en la
Guia del usuario de AWS RAM).

6. La cuenta de IPAM de la organizacion principal asocia la deteccidn de recursos a su IPAM
(consulte Asociacion de una deteccion de recursos a un IPAM).
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7.

10.

La cuenta de IPAM de la organizacion principal ahora puede monitorear o administrar los
recursos de IPAM creados por las cuentas de la organizacion secundaria.

(Opcional) La cuenta de IPAM de la organizacion principal comparte los grupos de IPAM con las
cuentas de los miembros de la organizacion secundaria (consulte Compartir un grupo de IPAM
mediante AWS RAM).

(Opcional) Si la cuenta de IPAM de la organizacion principal quiere dejar de detectar recursos
en la organizaciéon secundaria, puede desasociar la deteccion de recursos del IPAM (consulte
Desasociacion de una deteccidon de recursos).

(Opcional) Si la cuenta de administrador de la organizacion secundaria quiere dejar de participar
en el IPAM de la organizacion principal, puede dejar de compartir la deteccion de recursos
compartidos (consulte Actualizar un recurso compartido en AWS RAM en la Guia del usuario

de AWS RAM) o eliminar la deteccidn de recursos (consulte Eliminacion de una deteccion de
recursos).

Utilizar IPAM con una sola cuenta

Si elige no Integracion de IPAM con cuentas en una organizacion de AWS, puede utilizar IPAM con
una sola cuenta de AWS.

Cuando crea un IPAM en la siguiente seccion, se crea automaticamente un rol vinculado a servicios

de IPAM de Amazon VPC en AWS ldentity and Access Management. IPAM utiliza el rol vinculado a

servicios para supervisar y almacenar métricas de los CIDR asociados a los recursos de las redes de

EC2. Para obtener mas informacion sobre el rol vinculado a servicios y como lo utiliza IPAM, consulte

Roles vinculados a servicios para IPAM.

/A Important

Si utiliza IPAM con una sola cuenta de AWS, debe asegurarse de que la cuenta de AWS que
utilice para crear el IPAM emplee un rol de IAM con una politica asociada a él que permita

la accion iam:CreateServicelinkedRole. Al crear el IPAM, se crea automaticamente

el rol vinculado a servicios AWSServiceRoleForlPAM. Para obtener mas informacion sobre
la administracion de las politicas de IAM, consulte Edicion de politicas de IAM en la Guia del
usuario de I1AM.

Una vez que una sola cuenta de AWS tiene permiso de crear el rol vinculado a servicios de IPAM,

vaya a Creacion de un IPAM.
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Creacion de un IPAM

Siga los pasos de esta seccidn para crear un IPAM. Si ha delegado un administrador de IPAM, se
deben completar estos pasos para la cuenta de IPAM.

/A Important

Al crear un IPAM, se le pedira que permita a IPAM replicar datos de cuentas de origen en
una cuenta delegada de IPAM. Para integrar IPAM con AWS Organizations, IPAM necesita
su permiso para replicar detalles del uso de recursos e IP en todas las cuentas (desde
cuentas de miembro hasta la cuenta delegada de miembro de IPAM) y en las regiones de
AWS (desde regiones operativas hasta la region de origen de su IPAM). Para los usuarios
de IPAM de cuenta unica, IPAM necesita su permiso para replicar los detalles del uso de
recursos e IP en las regiones operativas a la region de origen de su IPAM.

Cuando crea el IPAM, elige las regiones de AWS en las que el IPAM puede administrar los CIDR

de direcciones IP. Estas regiones de AWS se denominan regiones operativas. IPAM descubre y
monitorea los recursos solo en las regiones de AWS que selecciona como regiones operativas. IPAM
no almacena ningun dato fuera de las regiones operativas seleccionadas.

El siguiente ejemplo de jerarquia muestra como las regiones de AWS que asigna al crear el IPAM
afectaran a las regiones que estaran disponibles para los grupos que cree mas adelante.
* IPAM que opera en la regién 1 de AWS y la region 2 de AWS
» Alcance privado
» Grupo de IPAM de nivel superior
» Grupo regional de IPAM en la regidén 2 de AWS
* Grupo de desarrollo

+ Asignacion de una VPC en la regién 2 de AWS

Solo puede crear un IPAM. Para obtener mas informacion sobre el aumento de las cuotas
relacionadas con el IPAM, consulte Cuotas de IPAM.
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AWS Management Console
Para crear un IPAM

1. Abra la consola de IPAM en https://console.aws.amazon.com/ipam/.

2. Enla AWS Management Console, elija la regién de AWS en la que desea crear el IPAM.
Cree el IPAM en su regién principal de operaciones.

3. Enla pagina de inicio del servicio, elija Create IPAM (Crear IPAM).

4. Seleccione Allow Amazon VPC IP Address Manager to replicate data from source account(s)
into the IPAM delegate account (Permitir al Administrador de direcciones IP de Amazon VPC
replicar los datos de las cuentas de origen en la cuenta delegada de IPAM). Si no selecciona
esta opcion, no puede crear un IPAM.

5. Elija un Nivel de IPAM. Para obtener mas informacién sobre las caracteristicas disponibles
en cada nivel y los costos asociados a los niveles, consulte la pestafia de IPAM en la Pagina
de precios de Amazon VPC.

6. En Operating regions (Regiones operativas), seleccione las regiones de AWS en las que
este IPAM puede administrar y descubrir recursos. La region de AWS en la que va a crear
su IPAM se selecciona como una de las regiones operativas de forma predeterminada.

Por ejemplo, si va a crear este IPAM en la regidn us-east-1 de AWS, pero desea crear
grupos de IPAM regionales mas adelante que proporcionen CIDR a las VPC en us-west-2,
seleccione us-west-2 aqui. Si olvida una regién operativa, puede volver mas adelante y
editar la configuracién del IPAM.

(® Note

Si crea un IPAM en el nivel gratuito, puede seleccionar varias regiones operativas
para su IPAM, pero la unica caracteristica de IPAM que se encontrara disponible en
todas las regiones operativas es Informacion sobre |IP publicas. No puede utilizar

otras caracteristicas del nivel gratuito, como BYOIP, en todas las regiones operativas
del IPAM. Solo puede utilizarlas en la region de origen del IPAM. Para utilizar todas
las caracteristicas del IPAM en todas las regiones operativas, cree un IPAM en el

nivel avanzado.

7. Elija Create IPAM (Crear IPAM).
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Command line

Los comandos de esta seccion estan vinculados a la documentacion de referencia de AWS CLI.
La documentacion proporciona descripciones detalladas de las opciones que puede utilizar al
ejecutar los comandos.

Utilice los siguientes comandos de la AWS CLI para crear, modificar y ver los detalles
relacionados con su IPAM:

N

Para crear el IPAM: create-ipam.

Para ver el IPAM que ha creado: describe-ipams.

Para ver los alcances que se crean automaticamente: describe-ipam-scopes.

Para modificar un IPAM existente: modify-ipam.

Cuando haya completado estos pasos, el IPAM habra hecho lo siguiente:

* Ha creado su IPAM. Puede ver el IPAM y las regiones operativas seleccionadas actualmente al
elegir los IPAM en el panel de navegacién izquierdo de la consola.

» Se cred un alcance privado y otro publico. Puede ver los alcances al seleccionar Scopes

(Alcances) en el panel de navegaciéon. Para obtener mas informacién acerca de los alcances,

consulte Como funciona IPAM.

Planificar el aprovisionamiento de direcciones IP

Siga los pasos de esta seccidn para planificar el aprovisionamiento de direcciones IP mediante
grupos de IPAM. Si ha configurado una cuenta de IPAM, dicha cuenta debe completar estos pasos.
El proceso de creacidon de grupos varia de acuerdo al ambito publico o privado de los grupos. En

esta seccidn se detallan los pasos para crear un grupo regional en el ambito privado. Para ver
tutoriales sobre BYOIP y BYOASN, consulte Tutoriales.

A

Important

Para utilizar los grupos de IPAM en todas las cuentas de AWS, debe integrar IPAM con
AWS Organizations o, de lo contrario, es posible que algunas caracteristicas no funcionen
correctamente. Para obtener mas informacién, consulte Integracion de IPAM con cuentas en

una organizacion de AWS.
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En IPAM, un grupo es un conjunto de rangos de direcciones IP contiguos (o CIDR). Los grupos le
permiten organizar las direcciones IP segun sus necesidades de enrutamiento y seguridad. Puede
crear grupos para regiones de AWS fuera de la region de IPAM. Por ejemplo, si tiene necesidades
de enrutamiento y seguridad independientes para las aplicaciones de desarrollo y produccion, puede
crear un grupo para cada una.

En el primer paso de esta seccidn, creara un grupo de nivel superior. A continuacion, creara un
grupo regional dentro del grupo de nivel superior. Dentro del grupo regional, puede crear grupos
adicionales segun sea necesario, como grupos de entornos de produccién y desarrollo. De forma
predeterminada, puede crear grupos de hasta diez unidades. Para obtener informacién sobre las
cuotas de IPAM, consulte Cuotas de IPAM.

® Note

A lo largo de esta guia del usuario y en la consola de IPAM se utilizan los términos
aprovisionar y asignar. Aprovisionar se utiliza cuando se agrega un CIDR a un grupo de
IPAM. Asignar se utiliza cuando asocia un CIDR desde un grupo de IPAM a un recurso.

A continuacion, se muestra un ejemplo de jerarquia de la estructura de grupos que creara al
completar los pasos de esta seccion:
* IPAM que opera en la regién 1 de AWS y la region 2 de AWS
» Alcance privado
» Grupo de nivel superior
» Grupo regional en la region 1 de AWS
» Grupo de desarrollo

 Asignacion para una VPC

Esta estructura sirve como ejemplo de cédmo podria querer utilizar IPAM, pero puede hacerlo de
modo que se adapte a las necesidades de su organizacion. Para obtener mas informacion sobre las
practicas recomendadas, consulte las Practicas recomendadas del administrador de direcciones IP
de Amazon VPC.

Si va a crear un unico grupo de IPAM, complete los pasos de Creacion de un grupo IPv4 de nivel
superior y, a continuacion, vaya a Asignar CIDR.

Planificar el aprovisionamiento de direcciones IP 15


https://aws.amazon.com/blogs/networking-and-content-delivery/amazon-vpc-ip-address-manager-best-practices/
https://aws.amazon.com/blogs/networking-and-content-delivery/amazon-vpc-ip-address-manager-best-practices/

Amazon Virtual Private Cloud Administrador de direcciones IP

Contenido

* Ejemplos de planes de grupos de IPAM

» Creacion de grupos IPv4

» Creacion de grupos IPv6

Ejemplos de planes de grupos de IPAM

Puede utilizar IPAM de modo que se adapte a las necesidades de su organizacion. En esta seccion,
se proporcionan ejemplos de como organizar las direcciones IP.

Grupos IPv4 en varias regiones de AWS

En el siguiente ejemplo, se muestra una jerarquia de grupos de IPAM para varias regiones de AWS
dentro de un grupo de nivel superior. Cada grupo regional de AWS incluye dos grupos de desarrollo
de IPAM, un grupo para recursos de desarrollo y otro para recursos de produccion.

[oNoNeNeyAPAE AWS Pool

10.0.0.0/14

Region 1

10.4.0.0/14

Region 2

10.8.0.0/14

Region 3

DEV PROD

DEV PROD

DEV PROD

Grupos IPv4 para varias lineas de negocio

En el siguiente ejemplo, se muestra una jerarquia de grupos de IPAM para varias lineas de negocio
dentro de un grupo de nivel superior. Cada grupo de cada linea de negocio contiene tres grupos
regionales de AWS. Cada grupo regional incluye dos grupos de desarrollo de IPAM, un grupo para
recursos de preproduccion y otro para recursos de produccion.
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10.0.0.0/12

AWS Pool

10.0.0.0/14

10.4.0.0/14

10.8.0.0/14

Business A Business B Business C
PROD PROD PROD PROD PROD PROD PROD PROD PROD

Grupos IPv6 en una region de AWS

En el siguiente ejemplo, se muestra una jerarquia de grupos de IPAM de IPv6 para varias lineas de
negocio dentro de un grupo regional. Cada grupo regional incluye tres grupos de IPAM, un grupo
para recursos de entorno aislado, un grupo para recursos de desarrollo y otro para recursos de

produccion.

2001:db8::/52

Region 1 pool

2001:db8::/54

Sandbox pool

2001:db8:0000:400

/54

Dev pool

2001:db8:0000:800

/54

Prod pool

Grupos de subredes para varias lineas de negocio

En el siguiente ejemplo, se muestra una jerarquia de grupos de planificacion de recursos para varias
lineas de negocio y grupos de subredes de desarrollo y produccién. Para obtener mas informacion
sobre la planificacion del espacio de direcciones IP de subred mediante el IPAM, consulte Tutorial:
Planificar el espacio de direcciones IP de la VPC para las asignaciones de IP de subred.

Ejemplos de planes de grupos de IPAM
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10.0.0.0/16

Resource
planning pool

10.0.1.0/24 10.0.2.0/24 10.0.3.0/24
Business A Business B Business C
Subnet Subnet Subnet Subnet Subnet Subnet

Creacion de grupos IPv4
Siga los pasos de esta seccidn para crear una jerarquia de grupos de IPAM de IPv4.

El siguiente ejemplo muestra la jerarquia de la estructura de grupos que puede crear al seguir las
instrucciones de esta guia. En esta seccion, creara una jerarquia de grupos de IPAM de IPv4:

* IPAM que opera en la region 1 de AWS y la regién 2 de AWS
* Alcance privado
* Grupo de nivel superior (10.0.0.0/8)
* Grupo regional en: region 2 de AWS (10.0.0.0/16)
* Grupo de desarrollo (10.0.0.0/24)
» Asignacion para una VPC (10.0.0.0/25)

En el caso anterior, los CIDR utilizados son solo ejemplos. llustran que cada grupo dentro del grupo
de nivel superior se aprovisiona con una parte del CIDR de nivel superior.

Contenidos

* Creacién de un grupo IPv4 de nivel superior

» Creacion de un grupo regional de |IPv4

* Creacién de un grupo IPv4 de desarrollo

Creacion de grupos IPv4
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Creacién de un grupo IPv4 de nivel superior

Siga los pasos de esta seccidn para crear un grupo de IPAM de IPv4 de nivel superior. Al crear el
grupo, aprovisiona un CIDR para que el grupo lo utilice. A continuacion, asigne ese espacio a una
asignacion. Una asignacion es una asignacion de CIDR desde un grupo de IPAM a otro recurso o
grupo de IPAM.

El siguiente ejemplo muestra la jerarquia de la estructura de grupos que puede crear al seguir las
instrucciones de esta guia. En este paso, va a crear un grupo de IPAM de nivel superior:

* IPAM que opera en la region 1 de AWS y la region 2 de AWS

» Alcance privado
* Grupo de nivel superior (10.0.0.0/8)
* Grupo regional en: region 1 de AWS (10.0.0.0/16)
* Grupo de desarrollo para las VPC que no son de produccion (10.0.0.0/24)
 Asignacion para una VPC (10.0.0.0/25)

En el caso anterior, los CIDR utilizados son solo ejemplos. llustran que cada grupo dentro del grupo
de nivel superior se aprovisiona con una parte del CIDR de nivel superior.

Al crear un grupo de IPAM, puede configurar reglas para las asignaciones que se realizan dentro del
grupo de IPAM.

Las reglas de asignacion permiten configurar lo siguiente:

+ Si IPAM debe importar automaticamente CIDR en el grupo de IPAM si los encuentra dentro del
rango de CIDR de este grupo

» La longitud de mascara de red necesaria para las asignaciones dentro del grupo

 Las etiquetas necesarias para los recursos del grupo

 La configuracién regional necesaria para los recursos del grupo. La configuracion regional es la
region de AWS en la que el grupo de IPAM esta disponible para asignaciones.

Las reglas de asignacion determinan si los recursos son conformes o no. Para obtener mas
informacion sobre la conformidad, consulte Monitorear el uso de CIDR por recurso.
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/A Important

Hay una regla implicita adicional que no se muestra en las reglas de asignacion. Si el recurso
se encuentra en un grupo de IPAM que es un recurso compartido en el AWS Resource
Access Manager (RAM), el propietario del recurso debe configurarse como maestro en

AWS RAM. Para obtener mas informacién acerca de compartir grupos con RAM, consulte
Compartir un grupo de IPAM mediante AWS RAM.

El siguiente ejemplo muestra como puede utilizar reglas de asignacion para controlar el acceso a un
grupo de IPAM:

Example

Cuando crea los grupos en funcion de las necesidades de enrutamiento y seguridad, es posible que
desee permitir que solo ciertos recursos utilicen un grupo. En tales casos, puede establecer una
regla de asignacion en la que se indique que cualquier recurso que desee un CIDR de este grupo
debe tener una etiqueta que coincida con los requisitos de etiqueta de la regla de asignacion. Por
ejemplo, puede establecer una regla de asignacién que indique que solo las VPC con la etiqueta
prod pueden obtener CIDR desde un grupo de IPAM. También podria establecer una regla que
indique que los CIDR asignados desde este grupo no pueden ser superiores a /24. En este caso, se
podria crear un recurso con un CIDR superior a /24 de este grupo si el espacio esta disponible, pero
debido a que hacerlo infringe una regla de asignacién del grupo, IPAM marca este recurso como no
conforme.

/A Important
En este tema, se explica como crear un grupo IPv4 de nivel superior con un rango de
direcciones IP proporcionado por AWS. Si desea usar su propio rango de direcciones IPv4 en
AWS (BYOIP), existen requisitos previos. Para obtener mas informacion, consulte Tutorial:
incorpore sus direcciones IP a IPAM.

AWS Management Console
Para crear un grupo

1. Abra la consola de IPAM en https://console.aws.amazon.com/ipam/.
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© N o o

10.

11.

En el panel de navegacion, elija Pools (Grupos).
Elija Create pool (Crear grupo).

En Alcance de IPAM, elija el alcance privado que desea utilizar. Para obtener mas
informacion acerca de los alcances, consulte Como funciona IPAM.

De forma predeterminada, al crear un grupo, se selecciona el alcance privado
predeterminado. Los grupos del alcance privado deben ser grupos IPv4. Los grupos del
alcance publico pueden ser grupos IPv4 o IPv6. El alcance publico esta destinado a todo el
espacio publico.

(Opcional) Agregue una etiqueta de nombre y una descripcion para el grupo.
En Origen, elija Alcance del IPAM.
En Address family (Familia de direcciones), elija IPv6.

En Planificacion de recursos, deje seleccionado Planificar el espacio de IP en el alcance.
Para obtener mas informacion sobre el uso de esta opcion a fin de planificar el espacio de IP
de subred en una VPC, consulte Tutorial: Planificar el espacio de direcciones IP de la VPC

para las asignacio