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;. Qué es AWS Client VPN?

AWS Client VPN es un servicio de VPN gestionado y basado en el cliente que le permite acceder de
forma segura a sus AWS recursos y recursos de la red local. Con Client VPN, puede acceder a los
recursos desde cualquier ubicacion utilizando un cliente de VPN basado en OpenVPN.

Contenido

Caracteristicas de Client VPN

Componentes de Client VPN

Uso de Client VPN

Precios de Client VPN

Reglas y practicas recomendadas de AWS Client VPN

Caracteristicas de Client VPN

Client VPN cuenta con las siguientes caracteristicas y funcionalidades:

Conexiones seguras: proporciona una conexién TLS segura desde cualquier ubicacion mediante el
cliente de OpenVPN.

Servicio gestionado: es un servicio AWS gestionado, por lo que elimina la carga operativa que
supone implementar y gestionar una solucién VPN de acceso remoto de terceros.

Alta disponibilidad y elasticidad: se adapta automaticamente a la cantidad de usuarios que se
conectan a sus AWS recursos y a los recursos locales.

Autenticacion: admite la autenticacion del cliente a través Active Directory, la autenticacién
federada y la autenticacion basada en certificados.

Control mas preciso: permite implementar controles de seguridad personalizados a través de
reglas de acceso basadas en red. Estas reglas se pueden configurar en la granularidad de los
grupos de Active Directory. También puede implementar el control de acceso mediante el uso de
grupos de seguridad.

Facilidad de uso: le permite acceder a sus AWS recursos y a los recursos locales mediante un
unico tunel VPN.

Caracteristicas de Client VPN 1
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» Facilidad de administracion: permite ver los registros de conexion, que contienen informacion
detallada sobre los intentos de conexién del cliente. También puede administrar conexiones de
clientes activas y posee la capacidad de terminar las conexiones de clientes activas.

« Integracién profunda: se integra con los AWS servicios existentes, incluida AWS Directory Service
Amazon VPC.

Componentes de Client VPN

Estos son los conceptos clave de Client VPN:

Punto de enlace de Client VPN

El punto de enlace de Client VPN es el recurso que usted crea y configura para activar y
administrar sesiones de Client VPN. Es el punto de terminacion de todas las sesiones de Client
VPN.

Red de destino

Una red de destino es la red que se asocia a un punto de enlace de Client VPN. Una subred de
una VPC es una red de destino. La asociacion de una subred con un punto de enlace de Client
VPN le permite establecer las sesiones de VPN. Puede asociar varias subredes con un punto de
enlace de Client VPN para disfrutar de una alta disponibilidad. Todas las subredes deben ser de
la misma VPC. Cada subred debe pertenecer a una zona de disponibilidad diferente.

Ruta

Cada punto de enlace de Client VPN tiene una tabla de ruta que describe las rutas de la red de
destino disponibles. Cada ruta de la tabla de enrutamiento especifica la ruta del trafico a recursos
o redes especificos.

Reglas de autorizacion

Una regla de autorizacion restringe los usuarios que pueden obtener acceso a una red. Para una
red especificada, se configura el grupo de proveedor de identidades (IdP) o de Active Directory

al que se permite el acceso. Solo los usuarios que pertenezcan a este grupo pueden obtener
acceso a la red especificada. De forma predeterminada, no hay reglas de autorizacion, por lo que
debe configurarlas para permitir que los usuarios obtengan acceso a los recursos y redes.

Componentes de Client VPN 2
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Cliente

Usuario final que se conecta al punto de enlace de Client VPN para establecer una sesiéon de
VPN. Los usuarios finales tienen que descargar un cliente OpenVPN vy utilizar el archivo de
configuracion de la VPN de cliente que creo para establecer una sesion de VPN.

Rango de CIDR del cliente

Un rango de direcciones IP desde el que asignar direcciones IP del cliente. A cada conexion
con el punto de enlace de Client VPN se le asigna una direccion IP unica del intervalo CIDR del
cliente. Puede elegir el rango de CIDR del cliente, por ejemplo, 10.2.0.0/16.

Puertos de Client VPN

AWS Client VPN admite los puertos 443 y 1194 tanto para TCP como para UDP. El valor
predeterminado es el puerto 443.

Interfaces de red de Client VPN

Cuando asocia una subred con el punto de enlace de Client VPN, se crean interfaces de red

de Client VPN en esa subred. El trafico que se envia a la VPC desde el punto de enlace de
Client VPN se envia a través de una interfaz de red de Client VPN. A continuacion, se aplica la
traduccidn de direcciones de red de origen (SNAT), donde la direccion IP de origen del intervalo
CIDR del cliente se traduce en la direccion IP de la interfaz de red de Client VPN.

Registro de conexion

Puede activar los registros de conexion en el punto de enlace de Client VPN para que los eventos
de conexion queden registrados. Esta informacion puede resultar util para ejecutar analisis
forenses, analizar como se esta utilizando el punto de enlace de Client VPN o depurar problemas
de conexion.

Portal de autoservicio

Client VPN proporciona un portal de autoservicio como pagina web para que los usuarios
finales descarguen la version mas reciente de AWS VPN Desktop Client y del archivo de
configuracion del punto de enlace de Client VPN, que contiene la configuracion necesaria con el
fin de conectarse al punto de enlace. El administrador del punto de enlace de Client VPN puede
habilitar o desactivar un portal de autoservicio para el punto de enlace de Client VPN. El portal
de autoservicio es un servicio global respaldado por paquetes de servicios en las siguientes
regiones: EE. UU. Este (Virginia del Norte), Asia Pacifico (Tokio), Europa (Irlanda) y AWS
GovCloud (EE. UU. Oeste).

Componentes de Client VPN
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Uso de Client VPN

Puede utilizar Client VPN de cualquiera de las siguientes formas:

AWS Management Console

La consola proporciona una interfaz de usuario basada en web para Client VPN. Si se ha
registrado en una Cuenta de AWS, puede iniciar sesion en la consola de Amazon VPCy
seleccionar Client VPN en el panel de navegacion.

AWS Command Line Interface (AWS CLI)

AWS CLI Proporciona acceso directo a las API publicas de Client VPN. Es compatible con
Windows, macOS vy Linux. Para obtener mas informacion sobre como empezar a utilizarlas AWS
CLI, consulte la Guia del AWS Command Line Interface usuario. Para obtener mas informacién
acerca de los comandos de Client VPN, consulte la Referencia de comandos de la AWS CLI.

AWS Tools for Windows PowerShell

AWS proporciona comandos para un amplio conjunto de AWS ofertas para quienes escriben en
el PowerShell entorno. Para obtener mas informacién acerca de como empezar a trabajar con
AWS Tools for Windows PowerShell, consulte la Guia del usuario de AWS Tools for Windows
PowerShell. Para obtener mas informacion acerca de los cmdlets de Client VPN, consulte la
Referencia de Cmdlet de AWS Tools for Windows PowerShell.

API de consulta

La API de consulta HTTPS de Client VPN le brinda acceso programatico a Client VPN y AWS.
La API de consulta HTTPS le permite emitir solicitudes HTTPS directamente al servicio. Cuando
use la API HTTPS, debe incluir cédigo para firmar digitalmente las solicitudes utilizando sus
credenciales. Para obtener mas informacion, consulte las acciones de AWS Client VPN.

Precios de Client VPN

Se le cobra por cada asociacion de puntos de conexion y cada conexion VPN cada hora. Para mas
informacion, consulte Precios de AWS Client VPN.

Se le cobra la transferencia de datos desde Amazon EC2 a Internet. Para obtener mas informacion,
consulte la seccion Data Transfer (Transferencia de datos) en la pagina Precios bajo demanda de
Amazon EC2.

Uso de Client VPN 4
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Si habilita el registro de conexiones para su terminal Client VPN, debe crear un grupo de CloudWatch
registros en su cuenta. Se aplican cargos por el uso de grupos de registro. Para obtener mas
informacion, consulta CloudWatch los precios de Amazon (en el nivel de pago, selecciona Logs).

Si activa el controlador de la conexion del cliente en el punto de enlace de Client VPN, debe crear
e invocar una funcién Lambda. Se aplicaran cargos por invocar funciones de Lambda. Para mas
informacion, consulte Precios de AWS Lambda.

Los puntos finales de Client VPN estan asociados a una red de destino, que es una subred de

una VPC. Si esta VPC tiene un Internet Gateway, asociamos las direcciones IP elasticas con las
interfaces de red elasticas (ENI) de la VPN del cliente. Estas direcciones IP elasticas se cobran como
direcciones IPv4 publicas en uso. Para obtener mas informacion, consulte la pestana Direccion IPv4
publica en la pagina de precios de las VPC.

Reglas y practicas recomendadas de AWS Client VPN

Las siguientes son las reglas y las mejores practicas para AWS Client VPN

» Se admite un ancho de banda minimo de 10 Mbps por conexion de usuario. El ancho de banda
maximo por conexion de usuario depende del numero de conexiones que se realicen al punto final
Client VPN.

* Los intervalos CIDR del cliente no pueden solaparse con el CIDR local de la VPC donde se
encuentra la subred asociada ni con ninguna ruta que se haya agregado manualmente a la tabla
de enrutamiento del punto de enlace de Client VPN.

* Los rangos de CIDR del cliente deben tener un tamafio de bloque de al menos /22 y no tienen que
ser superiores a /12.

* Una parte de las direcciones del intervalo CIDR del cliente se utiliza para permitir el modelo de
disponibilidad del punto de enlace de Client VPN y no se puede asignar a los clientes. Por lo tanto,
es recomendable que asigne un bloque de CIDR que contenga el doble de direcciones IP de las
necesarias para permitir el maximo numero de conexiones simultaneas que tenga previsto admitir
en el punto de enlace de Client VPN.

» Elintervalo CIDR del cliente no se puede cambiar después de crear el punto de enlace de Client
VPN.

» Las subredes asociadas a un punto de enlace de Client VPN deben estar en la misma VPC.

» No puede asociar varias subredes de la misma zona de disponibilidad con un punto de enlace de
Client VPN.

Reglas y mejores practicas 5
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Los puntos de enlace de Client VPN no admiten asociaciones de subredes en una VPC con
tenencia dedicada.

Client VPN solo admite el trafico IPv4. Consulte Consideraciones sobre IPv6 para AWS Client VPN
para obtener mas detalles sobre IPv6.

Client VPN no cumple los requisitos del estandar federal de procesamiento de informacion (FIPS).
El portal de autoservicio no esta disponible para los clientes que utilizan la autenticacién mutua.

No se recomienda conectarse a un punto de conexién de Client VPN mediante direcciones IP.
Como Client VPN es un servicio administrado, ocasionalmente vera cambios en las direcciones
IP que resuelve el nombre de DNS. Ademas, vera las interfaces de red Client VPN eliminadas y
recreadas en sus CloudTrail registros. Se recomienda conectarse al punto de conexién de Client
VPN utilizando el nombre de DNS proporcionado.

Actualmente, no se admite el reenvio de IP cuando se utiliza la aplicacion de AWS Client VPN
escritorio. Otros clientes admiten el reenvio de IP.

Client VPN no admite la replicacion en varias regiones en AWS Managed Microsoft AD. El punto
final Client VPN debe estar en la misma regién que el AWS Managed Microsoft AD recurso.

Si la autenticacion multifactor (MFA) esta deshabilitada para Active Directory, las contrasefnas de
usuario no pueden tener el siguiente formato.

SCRV1:base64_encoded_string:base64 _encoded_string

No puede establecer una conexion VPN desde un ordenador si hay varios usuarios conectados al
sistema operativo.

El servicio Client VPN requiere que la direccion IP a la que esta conectado el cliente coincida

con la IP en la que se resuelve el nombre DNS del terminal Client VPN. En otras palabras, si
configura un registro DNS personalizado para el punto final Client VPN y, a continuacion, reenvia
el trafico a la direccidn IP real a la que se dirige el nombre DNS del punto final, esta configuracion
no funcionara con los clientes AWS proporcionados recientemente. Esta regla se agrego para
mitigar un ataque IP al servidor como se describe aqui: TunnelCrack.

El servicio Client VPN requiere que los rangos de direcciones IP de la red de area local (LAN) de
los dispositivos cliente estén dentro de los siguientes rangos de direcciones IP privadas estandar:
10.0.0.0/8172.16.0.0/12,192.168.0.0/16,0169.254.0.0/16. Si se detecta que el
rango de direcciones LAN del cliente se encuentra fuera de los rangos anteriores, el punto final
de la VPN del cliente enviara automaticamente la directiva de OpenVPN «redirect-gateway block-
local» al cliente, lo que obligara a todo el trafico de la LAN a entrar en la VPN. Por lo tanto, si
necesita acceso a una LAN durante las conexiones VPN, se recomienda que utilice los rangos de

Reglas y mejores practicas 6


https://tunnelcrack.mathyvanhoef.com/

AWS Client VPN Guia del administrador

direcciones convencionales enumerados anteriormente para su LAN. Esta regla se aplica para
mitigar las posibilidades de un ataque a la red local, como se describe aqui: TunnelCrack.
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Funcionamiento de AWS Client VPN

Con AWS Client VPN, hay dos tipos de usuarios que pueden interactuar con el punto de enlace de
Client VPN: administradores y clientes.

El administrador es responsable de la instalacidén y configuracion del servicio. Esto incluye la
creacion del punto de enlace de Client VPN, la asociacion de la red de destino y la configuracion de
reglas de autorizacion y de otras rutas (si es necesario). Una vez que el punto de enlace de Client
VPN esta instalado y configurado, el administrador descarga el archivo de configuracion del punto de
enlace de Client VPN y lo distribuye a los clientes que necesitan acceso. El archivo de configuraciéon
del punto de enlace de Client VPN contiene el nombre de DNS del punto de enlace de Client VPN

y la informacién de autenticacion necesaria para establecer una sesion de VPN. Para obtener mas
informacion sobre la configuracion del servicio, consulte Introduccion a AWS Client VPN.

El cliente es el usuario final. Esta es la persona que se conecta al punto de enlace de Client VPN
para establecer una sesion de VPN. El cliente establece la sesion de VPN desde su equipo local o un
dispositivo movil mediante una aplicacion cliente de VPN basada en OpenVPN. Después de haber
establecido la sesion de VPN, puede obtener acceso de forma segura a los recursos de la VPC en

la que se encuentra la subred asociada. También puede obtener acceso a otros recursos de AWS,
una red en las instalaciones u otros clientes si se han configurado las reglas de autorizacién y ruta
necesarias. Para obtener mas informacién acerca de la conexién a un punto de enlace de Client
VPN para establecer una sesion de VPN, consulte Introduccion en la Guia del usuario de AWS Client
VPN.

En el grafico siguiente, se ilustra la arquitectura basica de Client VPN.
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Autenticacion del cliente

La autenticacion del cliente se implementa en el primer punto de entrada a la AWS nube. Se utiliza
para determinar si los clientes tienen permiso para conectarse al punto de enlace de Client VPN.

Si la autenticacion se realiza correctamente, los clientes se conectan al punto de enlace de Client
VPN y establecen una sesion de VPN. Si la autenticacion falla, se deniega la conexion y el cliente no
podra establecer una sesion de VPN.

Client VPN permite utilizar los siguientes tipos de autenticacion de cliente:

» Autenticacion con Active Directory (basada en el usuario)

» Autenticacion mutua (basada en certificados)

* Inicio de sesion unico (autenticacion federada basada en SAML) (basada en el usuario)
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Puede utilizar solo uno de los métodos mostrados anteriormente o una combinacién de autenticaciéon
mutua con un método basado en usuarios como el siguiente:
 Autenticacion mutua y autenticacion federada

 Autenticacion mutua y autenticacion con Active Directory

/A Important

Para crear un punto final Client VPN, debe aprovisionar un certificado de servidor AWS
Certificate Manager, independientemente del tipo de autenticacidén que utilice. Para obtener
mas informacidn acerca de como crear y aprovisionar un certificado de servidor, consulte los
pasos de Autenticacidon mutua.

Autenticacion con Active Directory

Client VPN proporciona compatibilidad con Active Directory al integrarse con AWS Directory
Service. Con la autenticacion de Active Directory, los clientes se autentican en grupos de Active
Directory existentes. Si AWS Directory Service lo usa, Client VPN puede conectarse a Active
Directories existentes aprovisionados en su red local AWS o dentro de ella. Esto le permite utilizar
su infraestructura de autenticacion del cliente existente. Si utiliza un Active Directory local y no
tiene un Microsoft AD AWS administrado existente, debe configurar un conector de Active Directory
(AD Connector). Puede utilizar un servidor de Active Directory para autenticar a los usuarios.

Para obtener mas informacién acerca de la integracion de Active Directory, consulte la Guia de
administracion de AWS Directory Service.

Client VPN admite la autenticacion multifactor (MFA) cuando esta habilitada para AWS Managed
Microsoft AD o AD Connector. Si la MFA esta activada, los clientes tienen que especificar un
nombre de usuario, una contrasena y un codigo de MFA al conectarse a un punto de enlace de
Client VPN. Para obtener mas informacion acerca de cémo habilitar la MFA, consulte Habilitar la
autenticacion multifactor para AWS Managed Microsoft AD y Habilitar la autenticacion multifactor
para AD Connector en la Guia de administracion de AWS Directory Service .

Para obtener informacion sobre las cuotas y las reglas para configurar usuarios y grupos en Active
Directory, consulte Cuotas de usuarios y grupos.
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Autenticacion mutua

Con la autenticacion mutua, Client VPN utiliza certificados para realizar la autenticacion entre el
cliente y el servidor. Los certificados son un formulario digital de identificacion emitido por una
entidad de certificacién (CA). El servidor utiliza certificados de cliente para autenticar a los clientes
cuando intentan conectarse al punto de enlace de Client VPN. Debe crear un certificado y una clave
de servidor y al menos un certificado y una clave de cliente.

Debe cargar el certificado del servidor en AWS Certificate Manager (ACM) y especificarlo al crear
un punto final Client VPN. Cuando se carga el certificado de servidor en ACM, también se especifica
la entidad de certificacion (CA). Solo tiene que cargar el certificado de cliente en ACM cuando

la entidad de certificacion del certificado de cliente es diferente de la entidad de certificacion del
certificado de servidor. Para obtener mas informacién acerca de ACM, consulte la Guia del usuario
de AWS Certificate Manager.

Puede crear una clave y un certificado de cliente diferentes para cada uno de los clientes que se
conecte al punto de enlace de Client VPN. De esta forma, puede revocar un certificado de cliente
especifico si un usuario abandona la organizacion. En este caso, cuando cree el punto de enlace
de Client VPN, puede especificar el ARN del certificado de servidor para el certificado de cliente,
siempre que la misma entidad de certificacion haya emitido los dos certificados.

® Note

Los puntos de enlace de Client VPN solo admiten claves RSA con un tamaio de 1024 bits
y 2048 bits. Ademas, el certificado de cliente debe tener el atributo CN en el campo Subject
(Asunto).

Cuando se actualicen los certificados usados con el servicio de Client VPN, ya sea
mediante la rotacion automatica de ACM, importando manualmente un nuevo certificado

o actualizaciones de metadatos al centro de identidades de IAM, el servicio de Client VPN
actualizara automaticamente el punto de conexion de Client VPN con el certificado mas
reciente. Este es un proceso automatizado que puede tardar hasta 24 horas.

Linux/macOS

En el procedimiento siguiente, se usa easy-rsa de OpenVPN para generar los certificados y las
claves del servidor y el cliente, y después se cargan la clave y el certificado del servidor en ACM.
Para obtener mas informacién, consulte Easy-RSA 3 Quickstart README.
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Para generar las claves y los certificados del cliente y el servidor, y cargarlos en ACM

1. Clone el repositorio easy-rsa de OpenVPN en su equipo local y navegue a la carpeta easy-
rsa/easyrsas.

$ git clone https://github.com/OpenVPN/easy-rsa.git

$ cd easy-rsa/easyrsa3

2. Inicialice un nuevo entorno de PKI.

$ ./easyrsa init-pki

3. Para crear una nueva entidad de certificacion (CA), ejecute este comando y siga las
indicaciones.

$ ./easyrsa build-ca nopass

4. Genere el certificado y la clave del servidor.

$ ./easyrsa --san=DNS:server build-server-full server nopass
5. Genere el certificado y la clave del cliente.

Asegurese de guardar el certificado del cliente y la clave privada del cliente, ya que los
necesitara para configurar el cliente.

$ ./easyrsa build-client-full clientl.domain.tld nopass

Tiene la opcion de repetir este paso para cada cliente (usuario final) que requiera un
certificado y una clave de cliente.

6. Copie el certificado y la clave del servidor y el certificado y la clave del cliente en una carpeta
personalizada y, a continuacién, vaya a la carpeta personalizada.

Antes de copiar los certificados y las claves, cree la carpeta personalizada; para ello,
ejecute el comando mkdizr. En el ejemplo siguiente se crea una carpeta personalizada en el
directorio principal.

$ mkdir ~/custom_folder/
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$ cp pki/ca.crt ~/custom_folder/

cp pki/issued/server.crt ~/custom_folder/

cp pki/private/server.key ~/custom_folder/

cp pki/issued/clientl.domain.tld.crt ~/custom_folder
cp pki/private/clientl.domain.tld.key ~/custom_folder/
cd ~/custom_folder/

B A B LA H

Cargue las claves y los certificados del cliente y el servidor en ACM. No olvide cargarlos
en la misma region en la que quiere crear el punto de enlace de Client VPN. Los siguientes
comandos utilizan la AWS CLI para cargar los certificados. Para cargar los certificados a
través de la consola de ACM en su lugar, consulte Importar un certificado en la Guia del
usuario de AWS Certificate Manager .

$ aws acm import-certificate --certificate fileb://server.crt --private-key
fileb://server.key --certificate-chain fileb://ca.crt

$ aws acm import-certificate --certificate fileb://clientl.domain.tld.crt --
private-key fileb://clientl.domain.tld.key --certificate-chain fileb://ca.crt

No es necesario cargar el certificado de cliente en ACM. Si el servidor y los certificados

del cliente los ha emitido la misma entidad de certificacién (CA), puede utilizar el ARN del
certificado del servidor para el servidor y el cliente cuando cree el punto de enlace de Client
VPN. En los pasos anteriores, se ha utilizado la misma CA para crear ambos certificados.
Sin embargo, se incluyen los pasos para cargar el certificado de cliente con animo de
exhaustividad.

Windows

El siguiente procedimiento instala el software Easy-RSA 3.x y lo utiliza para generar los
certificados y claves de servidor y cliente.

Para generar las claves y los certificados del cliente y el servidor y cargarlos en ACM

3.

Abra la pagina de versiones de EasyRSA y descargue el archivo ZIP para extraer la version
de Windows.

Abra un simbolo del sistema y vaya a la ubicacion en la que se extrajo la carpeta
EasyRSA-3.x.

Ejecute el siguiente comando para abrir el shell de EasyRSA 3.
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C:\Program Files\EasyRSA-3.x> .\EasyRSA-Start.bat

4. Inicialice un nuevo entorno de PKI.

# ./easyrsa init-pki

5. Para crear una nueva entidad de certificacion (CA), ejecute este comando y siga las
indicaciones.

# ./easyrsa build-ca nopass

6. Genere el certificado y la clave del servidor.

# ./easyrsa --san=DNS:server build-server-full server nopass

7. Genere el certificado y la clave del cliente.

# ./easyrsa build-client-full clientl.domain.tld nopass

Tiene la opcion de repetir este paso para cada cliente (usuario final) que requiera un
certificado y una clave de cliente.

8. Salga del shell de EasyRSA 3.

# exit

9. Copie el certificado y la clave del servidor y el certificado y la clave del cliente en una carpeta
personalizada y, a continuacién, vaya a la carpeta personalizada.

Antes de copiar los certificados y las claves, cree la carpeta personalizada; para ello, ejecute
el comando mkdir. En el ejemplo siguiente se crea una carpeta personalizada en su unidad
C:\.

C:\Program Files\EasyRSA-3.x> mkdir C:\custom_folder

C:\Program Files\EasyRSA-3.x> copy pki\ca.crt C:\custom_folder

C:\Program Files\EasyRSA-3.x> copy pkil\issued\server.crt C:\custom_folder
C:\Program Files\EasyRSA-3.x> copy pki\private\server.key C:\custom_folder
C:\Program Files\EasyRSA-3.x> copy pki\issued\clientl.domain.tld.crt C:
\custom_folder
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C:\Program Files\EasyRSA-3.x> copy pki\private\clientl.domain.tld.key C:
\custom_folder
C:\Program Files\EasyRSA-3.x> cd C:\custom_folder

10. Cargue las claves y los certificados del cliente y el servidor en ACM. No olvide cargarlos

en la misma region en la que quiere crear el punto de enlace de Client VPN. Los siguientes
comandos utilizan el AWS CLI para cargar los certificados. Para cargar los certificados a
través de la consola de ACM en su lugar, consulte Importar un certificado en la Guia del
usuario de AWS Certificate Manager .

aws acm import-certificate --certificate fileb://server.crt --private-key
fileb://server.key --certificate-chain fileb://ca.crt

aws acm import-certificate --certificate fileb://clientl.domain.tld.crt --
private-key fileb://clientl.domain.tld.key --certificate-chain fileb://ca.crt

No es necesario cargar el certificado de cliente en ACM. Si el servidor y los certificados

del cliente los ha emitido la misma entidad de certificacién (CA), puede utilizar el ARN del
certificado del servidor para el servidor y el cliente cuando cree el punto de enlace de Client
VPN. En los pasos anteriores, se ha utilizado la misma CA para crear ambos certificados.
Sin embargo, se incluyen los pasos para cargar el certificado de cliente con animo de
exhaustividad.

Renovacion del certificado de servidor

Puede renovar y volver a importar un certificado de servidor que haya caducado. Dependiendo de la

version de OpenVPN easy-rsa que utilice, el procedimiento variara. Consulte la documentacién de
renovacion y revocacion del certificado de Easy-RSA 3 para obtener mas informacion.

Renueve su certificado de servidor

1.

Realice una de las siguientes acciones:

Easy-RSA version 3.1.x

» Ejecute el comando de renovacion de certificados.

$ ./easyrsa renew server nopass

Easy-RSA version 3.2.x
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a. Ejecute el comando expire.

$ ./easyrsa expire server

b. Firme un certificado nuevo.

$ ./easyrsa sign-req server server

2. Cree una carpeta personalizada, copie los nuevos archivos en ella y, a continuacion, navegue
hasta la carpeta.

$ mkdir ~/custom_folder2

$ cp pki/ca.crt ~/custom_folder2/

$ cp pki/issued/server.crt ~/custom_folder2/
$ cp pki/private/server.key ~/custom_folder2/
$ cd ~/custom_folder2/

3. Importe los archivos nuevos en ACM. Asegurese de importarlos en la misma region que el punto
de conexion de Client VPN.

$ aws acm import-certificate --certificate fileb://server.crt --private-key
fileb://server.key --certificate-chain fileb://ca.crt

Inicio de sesidn unico (autenticacion federada basada en SAML 2.0)

AWS Client VPN admite la federacion de identidades con Security Assertion Markup Language 2.0
(SAML 2.0) para terminales Client VPN. Puede usar proveedores de identidad (IdPs) compatibles
con SAML 2.0 para crear identidades de usuario centralizadas. A continuacién, puede configurar un
punto de enlace de Client VPN para utilizar la autenticacion federada basada en SAML y asociarlo
al proveedor de identidades. Los usuarios se conectaran entonces al punto de enlace de Client VPN
utilizando sus credenciales centralizadas.

Para que el proveedor de identidades basado en SAML funcione con un punto de enlace de Client
VPN, debe hacer lo siguiente.

1. Cree una aplicacién basada en SAML en el IDP que elija para usarla con una aplicacion existente
o utilice una AWS Client VPN aplicacion existente.
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2. Configure el IdP para establecer una relacion de confianza con AWS. Para obtener informacién
sobre los recursos, consulte Recursos de configuracion de |dP basados en SAML.

3. En su IdP, genere y descargue un documento de metadatos de federacion que describa su
organizacion como proveedor de identidades. Este documento XML firmado se utiliza para
establecer la relacion de confianza entre AWS y el IdP.

4. Cree un proveedor de identidades SAML de IAM en la misma AWS cuenta que el punto final
Client VPN. El proveedor de identidades SAML de |IAM define la relacion entre el IDP y la AWS
confianza de su organizacion mediante el documento de metadatos generado por el IdP. Para
obtener mas informacion, consulte Creacion de proveedores de identidad SAML de IAM en
la Guia del usuario de IAM. Si, mas adelante, actualiza la configuracién de la aplicacion en el

proveedor de identidades, genere un nuevo documento de metadatos y actualice el proveedor de
identidades SAML de IAM.

® Note

No es necesario que cree un rol de IAM para utilizar el proveedor de identidades SAML de
IAM.

5. Cree un punto de enlace de Client VPN. Especifique la autenticacion federada como tipo de
autenticacion y el proveedor de identidades SAML de IAM que ha creado. Para obtener mas
informacion, consulte Creacion de un punto de enlace de Client VPN.

6. Exporte el archivo de configuracion de cliente y distribuyalo a los usuarios. Indique a los usuarios

que descarguen la version mas reciente del cliente proporcionado por AWS y que lo utilicen

para cargar el archivo de configuracion y conectarse al punto de enlace de Client VPN. Como
alternativa, si habilito el portal de autoservicio para su terminal Client VPN, indique a sus usuarios
que vayan al portal de autoservicio para obtener el archivo de configuracion y AWS el cliente
proporcionado. Para obtener mas informacién, consulte Acceso al portal de autoservicio.

Flujo de trabajo de autenticacion

El diagrama siguiente proporciona informacion general sobre el flujo de trabajo de autenticacién de
un punto de enlace de Client VPN que utiliza la autenticacion federada basada en SAML. Cuando
y configure el punto de enlace de Client VPN, tendra que especificar el proveedor de identidades
SAML de IAM.
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1. El usuario abre el cliente AWS proporcionado en su dispositivo e inicia una conexion con el punto
final Client VPN.

2. El punto de enlace de Client VPN devuelve al cliente una direccién URL del proveedor de
identidades y una solicitud de autenticacion en funcién de la informacién proporcionada en el
proveedor de identidades SAML de IAM.

3. El cliente AWS proporcionado abre una nueva ventana del navegador en el dispositivo del usuario.
El navegador realiza una solicitud al IdP y muestra una pagina de inicio de sesion.

4. El usuario escribe sus credenciales en la pagina de inicio de sesién y el IdP devuelve una asercion
SAML firmada al cliente.

5. El cliente AWS proporcionado envia la aserciéon SAML al punto final de Client VPN.

6. El punto de enlace de Client VPN valida la asercion y permite o deniega el acceso al usuario.
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Requisitos y consideraciones de la autenticacion federada basada en SAML

A continuacion, se indican las consideraciones y los requisitos relativos a la autenticacion federada
basada en SAML.

» Para obtener informacion sobre las cuotas y las reglas para configurar usuarios y grupos en un
proveedor de identidades basado en SAML, consulte Cuotas de usuarios y grupos.

» La asercion SAML y los documentos de SAML deben estar firmados.

« AWS Client VPN solo admite las condiciones «AudienceRestriction» y «NotBefore y
NotOnOrAfter» en las aserciones de SAML.

» El tamano maximo admitido para las respuestas SAML es de 128 KB.
« AWS Client VPN no proporciona solicitudes de autenticacion firmadas.

* No se admite el cierre de sesidn unico de SAML. Los usuarios pueden cerrar sesion
desconectandose del cliente AWS proporcionado o usted puede finalizar las conexiones.

» Los puntos de enlace de Client VPN solo admiten un unico proveedor de identidades.
* Multi-Factor Authentication (MFA) se admite si esta habilitada en el I1dP.

» Los usuarios deben usar el cliente AWS proporcionado para conectarse al punto final Client VPN.
Deben usar la versidon 1.2.0 o posterior. Para obtener mas informacion, consulte Conectarse
mediante el cliente AWS proporcionado.

* Los navegadores siguientes son compatibles con la autenticacion de proveedores de identidades:
Apple Safari, Google Chrome, Microsoft Edge y Mozilla Firefox.

 El cliente AWS proporcionado reserva el puerto TCP 35001 en los dispositivos de los usuarios
para la respuesta SAML.

» Si el documento de metadatos del proveedor de identidades SAML de IAM se actualiza con
una direccién URL incorrecta o malintencionada, pueden generarse problemas de autenticacion
de los usuarios o ataques de suplantacién de identidad (phishing). Por lo tanto, se recomienda
utilizar AWS CloudTrail para monitorear las actualizaciones que se realizan en el proveedor de
identidades SAML de IAM. Para obtener mas informacion, consulte Registro de llamadas a IAM y
AWS STS con AWS CloudTrail en la Guia del usuario de IAM.

« AWS Client VPN envia una solicitud AuthN al IDP a través de un enlace de redireccionamiento
HTTP. Por lo tanto, el IdP debe ser compatible con los enlaces de redireccion HTTP y debe estar
presente en el documento de metadatos del IdP.

» Para la asercién SAML, debe utilizar un formato de direccion de correo electrénico para el atributo
NameID.
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Recursos de configuraciéon de IdP basados en SAML

En la siguiente tabla, se enumeran los dispositivos basados en SAML con AWS Client VPN los IdPs
que hemos probado su uso y los recursos que pueden ayudarlo a configurar el IdP.

IdP Recurso

Okta Autentique AWS Client VPN a los usuarios con
SAML

Microsoft Azure Active Directory Para obtener mas informacion, consulte el

tutorial: Integracién del inicio de sesidn unico
(SSO) de Azure Active Directory con AWS
ClientVPN en el sitio web de documentacién de

Microsoft.

JumpCloud Inicio de sesidn unico (SSO) con AWS Client
VPN

AWS IAM Identity Center Uso del IAM Identity Center con AWS Client

VPN fines de autenticacion y autorizacion

Informacion del proveedor de servicios para crear una aplicacidon

Para crear una aplicacion basada en SAML con un IdP que no aparezca en la tabla anterior, utilice la
siguiente informacion para configurar la informacion del AWS Client VPN proveedor de servicios.

* Direccion URL de Assertion Consumer Service (ACS): http://127.0.0.1:35001

* URI de audiencia: urn:amazon:webservices:clientvpn

Se debe incluir al menos un atributo en la respuesta SAML del IdP. A continuacion, se muestran
ejemplos de atributos.

Atributo Descripcién
FirstName El nombre del usuario.
LastName El apellido del usuario.
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Atributo Descripcién
memberOf El grupo o los grupos a los que pertenece el
usuario.
® Note

El atributo memberOf es necesario para usar las reglas de autorizacion basadas en grupos
de Active Directory o SAML IdP. Distingue también mayusculas y minusculas y se debe
configurar exactamente como se especifica. Para obtener mas informacion, consulte
Autorizacion basada en red y Reglas de autorizacién.

Compatibilidad con el portal de autoservicio

Si activa el portal de autoservicio en el punto de enlace de Client VPN, los usuarios iniciaran sesion
en él utilizando las credenciales del proveedor de identidades basado en SAML.

Si el proveedor de identidades admite varias URL de Assertion Consumer Service (ACS), agregue la

siguiente URL de ACS a la aplicacion.

https://self-service.clientvpn.amazonaws.com/api/auth/sso/saml

Si utiliza el punto final Client VPN en una GovCloud region, utilice la siguiente URL de ACS en
su lugar. Si usa la misma aplicacion de IDP para autenticarse tanto en el estandar como en las
GovCloud regiones, puede agregar ambas URL.

https://gov.self-service.clientvpn.amazonaws.com/api/auth/sso/saml

Si el proveedor de identidades no permite utilizar varias URL de ACS, haga lo siguiente:

1. Cree otra aplicacion basada en SAML en el proveedor de identidades y especifique la siguiente
URL de ACS.

https://self-service.clientvpn.amazonaws.com/api/auth/sso/saml

2. Genere y descargue un documento de metadatos de federacion.
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3. Cree un proveedor de identidades SAML de IAM en la misma AWS cuenta que el punto final Client
VPN. Para obtener mas informacion, consulte Creacion de proveedores de identidad SAML de
IAM en la Guia del usuario de |IAM.

@ Note

Cree este proveedor de identidades SAML de IAM ademas del que va a crear para la
aplicacion principal.

4. Cree el punto de enlace de Client VPN y especifique los dos proveedores de identidades SAML de

IAM que ha creado.

Autorizacion de cliente

Client VPN admite dos tipos de autorizacidn de cliente: los grupos de seguridad y la autorizacién
basada en red (mediante reglas de autorizaciéon).

Grupos de seguridad

Cuando cree un punto de enlace de Client VPN, puede especificar los grupos de seguridad de una
determinada VPC para aplicarlos al punto de enlace de Client VPN. Al asociar una subred con un
punto de enlace de Client VPN, se aplica automaticamente el grupo de seguridad predeterminado de
la VPC. Los grupos de seguridad se pueden cambiar después de crear el punto de enlace de Client
VPN. Para obtener mas informacion, consulte Aplicacion de un grupo de seguridad a una red de
destino. Los grupos de seguridad estan asociados a interfaces de red de Client VPN.

Puede permitir que los usuarios de Client VPN obtengan acceso a las aplicaciones de una VPC
agregando una regla a los grupos de seguridad de las aplicaciones que permita el trafico desde el
grupo de seguridad que se ha aplicado a la asociacion.

Para agregar una regla que permita el trafico desde el grupo de seguridad del punto de enlace de
Client VPN

1. Abrala consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Security Groups (Grupos de seguridad).

3. Elija el grupo de seguridad asociado a su recurso o aplicacion y elija Acciones, Editar reglas de
entrada.
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4. Seleccione Add rule (Agregar regla).

5. En Type (Tipo), seleccione All traffic (Todo el trafico). Como opcidn, puede restringir el acceso a
un tipo especifico de trafico, por ejemplo, SSH.

En Source (Origen), especifique el ID del grupo de seguridad que esta asociado a la red de
destino (subred) del punto de enlace de Client VPN.

6. Seleccione Save rules (Guardar reglas).

Por el contrario, puede restringir el acceso de los usuarios de Client VPN no especificando el grupo
de seguridad que se aplicé a la asociacidn o quitando la regla que hace referencia al grupo de
seguridad del punto de enlace de Client VPN. Las reglas de grupos de seguridad que necesite
también podrian depender del tipo de acceso de VPN que desee configurar. Para obtener mas
informacion, consulte Escenarios y ejemplos para AWS Client VPN.

Para obtener mas informacion sobre los grupos de seguridad, consulte Grupos de seguridad de su
VPC en la Guia de usuario de Amazon VPC.

Autorizacion basada en red

La autorizacién basada en red se implementa mediante reglas de autorizacion. Por cada red en

la que desee permitir el acceso, debe configurar reglas de autorizacion que limiten los usuarios

que tienen acceso. Para una red especificada, debe configurar el grupo de Active Directory o el
grupo de IdP basado en SAML que tiene permiso de acceso. Solo los usuarios que pertenecen al
grupo especificado pueden obtener acceso a la red especificada. Si no va a utilizar la autenticacion
federada basada en SAML o Active Directory, o desea permitir el acceso a todos los usuarios, puede
especificar una regla que conceda acceso a todos los clientes. Para obtener mas informacion,
consulte Reglas de autorizacion.

Autorizacion de la conexion

Puede configurar un controlador de la conexién del cliente en el punto de enlace de Client VPN.
Este controlador le permite ejecutar una légica personalizada que autorice las nuevas conexiones
en funcion de los atributos del dispositivo, el usuario y la conexién. El controlador de la conexion del
cliente se ejecuta una vez que el servicio de Client VPN ha autenticado el dispositivo y el usuario.

Para configurar un controlador de la conexion del cliente en el punto de enlace de Client VPN, cree
una funcion de AWS Lambda que tome los atributos del dispositivo, el usuario y la conexién como
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entrada y devuelva una decision al servicio Client VPN sobre si se va a permitir o denegar una

nueva conexion. Especifique la funcion Lambda en el punto de enlace de Client VPN. Cuando los
dispositivos se conectan al punto de enlace de Client VPN, el servicio Client VPN invoca la funcion
Lambda en su nombre. Solo las conexiones autorizadas por la funcién Lambda pueden conectarse al
punto de enlace de Client VPN.

(® Note

Actualmente, el unico tipo de controlador de conexién del cliente que se admite son las
funciones Lambda.

Requisitos y consideraciones

A continuacion se explican las consideraciones y los requisitos relacionados con el controlador de la
conexion del cliente:

* El nombre de la funcion Lambda debe comenzar con el prefijo AWSClientVPN-.
 Las funciones Lambda calificadas son compatibles.

 La funcion Lambda debe estar en la misma AWS region y en la misma AWS cuenta que el punto
final Client VPN.

» El tiempo de espera de la funcién Lambda se agota después de 30 segundos. Este valor no se
puede modificar.

» La funcion Lambda se invoca de manera sincronica. Se invoca después de la autenticacion del
dispositivo y del usuario, y antes de que se evaluen las reglas de autorizacion.

« Si la funcion Lambda se invoca para una nueva conexion y el servicio Client VPN no obtiene una
respuesta esperada de la funcion, el servicio Client VPN deniega la solicitud de conexién. Esto
puede ocurrir, por ejemplo, si la funcion Lambda tiene alguna limitacion controlada, se agota su
tiempo de espera o se producen otros errores inesperados, o bien si la respuesta de la funcion no
tiene un formato valido.

» Es conveniente que configure la simultaneidad aprovisionada de la funcion Lambda para que

pueda escalarse sin que se produzcan fluctuaciones en la latencia.

 Si actualiza la funcion Lambda, las conexiones existentes con el punto de enlace de Client VPN
no se veran afectadas. Puede terminar las conexiones existentes y pedirle después a sus clientes
que establezcan nuevas conexiones. Para obtener mas informacion, consulte Terminacion de una

conexion de cliente.
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 Silos clientes utilizan el cliente AWS proporcionado para conectarse al punto final Client VPN,
deben usar la version 1.2.6 o posterior para Windows vy la version 1.2.4 o posterior para macOS.
Para obtener mas informacién, consulte Conexion mediante el cliente proporcionado por AWS.

Interfaz de Lambda

La funcion Lambda toma atributos del dispositivo, del usuario y de la conexién como entrada del
servicio Client VPN. A continuacion, debe devolver una decision al servicio Client VPN acerca de si
se va a permitir o denegar la conexion.

Esquema de la solicitud

La funcion Lambda toma un blob JSON que contiene los siguientes campos como entrada.

"connection-id": <connection ID>,
"endpoint-id": <client VPN endpoint ID>,
"common-name": <cert-common-name>,
"username": <user identifier>,

"platform": <0S platform>,
"platform-version": <0S version>,
"public-ip": <public IP address>,
"client-openvpn-version": <client OpenVPN version>,
"aws-client-version": <AWS client version>,
"groups": <group identifier>,
"schema-version": "v3"

« connection-id: ID de la conexion del cliente con el punto de enlace de Client VPN.
* endpoint-id: ID del punto de enlace de Client VPN.

« common-name: identificador del dispositivo. En el certificado de cliente que va a crear para el
dispositivo, el nombre comun identifica de forma inequivoca el dispositivo.

* username: identificador del usuario, si procede. En la autenticacion de Active Directory, es el
nombre de usuario. En la autenticacion federada basada en SAML, es NameID. En la autenticacion
mutua, este campo esta vacio.

* platform: plataforma del sistema operativo cliente.

» platform-version: version del sistema operativo. El servicio Client VPN proporciona un valor
si la directiva - -push-peer-info esta presente en la configuracion del cliente de OpenVPN
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cuando los clientes se conectan a un punto de enlace de Client VPN y cuando el cliente ejecuta la
plataforma Windows.

* public-ip: direccion IP publica del dispositivo de conexion.
* client-openvpn-version: versién de OpenVPN que se utiliza en el cliente.
* aws-client-version— La version del AWS cliente.

« groups: identificador del grupo, si procede. Para la autenticacion de Active Directory, sera una
lista de grupos de Active Directory. Para la autenticacion federada basada en SAML, sera una lista
de grupos de proveedores de identidades (IdP). En la autenticacion mutua, este campo esta vacio.

* schema-version: version del esquema. El valor predeterminado es v3.

Esquema de respuesta

La funcion Lambda debe devolver los siguientes campos.

{
"allow": boolean,
"error-msg-on-denied-connection": "",
"posture-compliance-statuses": [],
"schema-version": "v3"

}

» allow: obligatorio. Valor booleano (true | false) que indica si se va a permitir o denegar la
nueva conexion.

* error-msg-on-denied-connection: obligatorio. Cadena de hasta 255 caracteres que se
puede utilizar para proporcionar pasos y directrices a los clientes si la funcion Lambda deniega la
conexion. Si se producen errores durante la ejecucion de la funcién Lambda (por ejemplo, debido a
una limitacién controlada), se devuelve a los clientes el siguiente mensaje predeterminado.

Error establishing connection. Please contact your administrator.

» posture-compliance-statuses: obligatorio. Si utiliza la funcion Lambda para evaluar la
posicion, es una lista de estados del dispositivo de conexidon. Los nombres de estado se definen
de acuerdo con las categorias de evaluacion de la posicion de los dispositivos; por ejemplo,
compliant, quarantined, unknown, etc. Un nombre puede tener 255 caracteres como maximo.
Puede especificar hasta 10 estados.

» schema-version: obligatorio. Version del esquema. El valor predeterminado es v3.
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Puede utilizar la misma funcién Lambda con varios puntos de enlace de Client VPN de la misma
region.

Para obtener mas informacién acerca de como crear una funcion de Lambda, consulte Introduccion a
AWS Lambda en la Guia para desarrolladores de AWS Lambda .

Uso del controlador de la conexidon del cliente para evaluar la posicion

Puede utilizar el controlador de la conexion del cliente para integrar el punto de enlace de Client
VPN con la solucion de administracidon de dispositivos existente y evaluar la conformidad de la
posicion de los dispositivos de conexion. Para que la funcion Lambda trabaje como un controlador
de autorizacion de dispositivos, utilice la autenticacion mutua con el punto de enlace de Client
VPN. Cree un certificado de cliente unico y una clave para cada cliente (dispositivo) que se conecte
al punto de enlace de Client VPN. La funcion Lambda puede utilizar el nombre comun unico del
certificado de cliente (que se pasa desde el servicio Client VPN) para identificar el dispositivo y
obtener su estado de conformidad de posicidon de la solucion de administracion de dispositivos.

Puede utilizar la autenticacion mutua combinada con la autenticacion basada en usuarios.

Si lo desea, también puede realizar una evaluacion basica de la posicidon de la propia funcién
Lambda. Por ejemplo, puede evaluar los campos platformy platform-version que el servicio
Client VPN pasa a la funcién Lambda.

(® Note

Si bien el controlador de conexion se puede utilizar para imponer una version minima de la
AWS Client VPN aplicacion, el campo aws-client-version del controlador de conexién
solo se aplica a la AWS Client VPN aplicacion y se rellena a partir de las variables de entorno
del dispositivo del usuario.

Habilitacion del controlador de la conexion del cliente

Para habilitar el controlador de la conexién del cliente, cree o modifique un punto de enlace de Client
VPN y especifique el nombre de recurso de Amazon (ARN) de la funcién Lambda. Para obtener mas
informacion, consulte Creacion de un punto de enlace de Client VPN y Modificacion de un punto de
enlace de Client VPN..
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Funcion vinculada al servicio

AWS Client VPN crea automaticamente un rol vinculado al servicio en tu cuenta llamado.
AWSServiceRoleForClientVPNConnections El rol tiene permisos para invocar la funcion Lambda
cuando se realiza una conexion con el punto de enlace de Client VPN. Para obtener mas
informacion, consulte Uso de roles vinculados a servicios en Client VPN.

Monitoreo de errores de autorizacion de la conexion

Puede ver el estado de la autorizacion de las conexiones con el punto de enlace de Client VPN. Para
obtener mas informacidn, consulte Visualizacion de conexiones de clientes.

Cuando se utiliza el controlador de la conexion del cliente para evaluar la posicion, también se
pueden ver los estados de conformidad de la posicidn de los dispositivos que se conectan al punto
de enlace de Client VPN en los registros de conexién. Para obtener mas informacién, consulte
Registro de conexion.

Si un dispositivo no consigue la autorizacion de conexidn, el campo connection-attempt-
failure-reason de los registros de conexion devuelve uno de los siguientes motivos de error:

« client-connect-failed: la funcién Lambda impidié que se estableciera la conexion.
 client-connect-handler-timed-out: se agotdé el tiempo de espera de la funciéon Lambda.

e client-connect-handler-other-execution-error: la funciéon Lambda encontrd un error
inesperado.

 client-connect-handler-throttled: se aplicaron limitaciones en la funcion Lambda.

* client-connect-handler-invalid-response: la funcién Lambda devolvié una respuesta
gue no era valida.

 client-connect-handler-service-error: se produjo un error en el lado del servicio
durante el intento de conexién.

Tunel dividido en los puntos de enlace de AWS Client VPN

De forma predeterminada, cuando tiene un punto de enlace de Client VPN, todo el trafico de los
clientes se direcciona a través del tunel de Client VPN. Cuando activa un tunel dividido en el punto
de enlace de Client VPN, las rutas de la tabla de enrutamiento del punto de enlace de Client VPN
se insertan en el dispositivo que esta conectado al punto de enlace de Client VPN. De esta forma,
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el unico trafico que se direcciona a través del tunel de Client VPN es el trafico dirigido a la red que
coincide con una ruta de la tabla de enrutamiento del punto de enlace de Client VPN.

Puede utilizar un punto de enlace de Client VPN con un tunel dividido cuando no quiera que todo el
trafico de los usuarios se direccione a través del punto de enlace de Client VPN.

En el ejemplo siguiente, hay un tunel dividido activado en el punto de enlace de Client VPN. El
unico trafico que se direcciona a través del tunel de Client VPN es el que tiene como destino la VPC
(172.31.0.0/16). El trafico con destino a los recursos locales no se direcciona a través del tunel
de Client VPN.

On-premises network

=
Client VPN E @

endpoint tunnel

&

Beneficios del tunel dividido

El tunel dividido de los puntos de enlace de Client VPN brinda los siguientes beneficios:

» Puede optimizar el enrutamiento del trafico de los clientes al hacer que solo el trafico destinado a
AWS atraviese el tunel de la VPN.

» Puede reducir el volumen de trafico saliente de AWS, lo que reduce el costo de transferencia de
datos.

Consideraciones del enrutamiento

» Cuando se activa el modo de tunel dividido, todas las rutas de la tabla de enrutamiento del
punto de conexion de Client VPN se agregan a la tabla de enrutamiento del cliente cuando se
establece la conexion VPN. Esta operacion es diferente del comportamiento predeterminado, que
sobrescribe la tabla de enrutamiento del cliente con la entrada 0.0.0.0/0 para enrutar todo el
trafico a través de la VPN.
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® Note

No se recomienda agregar unaruta @.0.0.0/0 a la tabla de enrutamiento del punto de
conexién de Client VPN cuando se utiliza el modo de tunel dividido.

» Cuando el modo de tunel dividido esta activado, cualquier modificacion en la tabla de enrutamiento
del punto de conexién de Client VPN provocara el restablecimiento de todas las conexiones de
cliente.

Habilitacion-tunel-dividido

Puede activar el tunel dividido en un punto de enlace de Client VPN nuevo o existente. Para obtener
mas informacién, consulte los siguientes temas:

» Creacion de un punto de enlace de Client VPN

» Modificacién de un punto de enlace de Client VPN.

Registro de conexion

El registro de conexién es una caracteristica de AWS Client VPN que le permite capturar registros de
conexion del punto de enlace de Client VPN.

Un registro de conexidon contiene entradas de registro de conexion. Cada entrada del registro de
conexién contiene informacion sobre un evento de conexion, que es cuando un cliente (usuario final)
se conecta, intenta conectarse o se desconecta del punto de enlace de Client VPN. Esta informacion
puede resultar util para ejecutar analisis forenses, analizar como se esta utilizando el punto de enlace
de Client VPN o depurar problemas de conexion.

El registro de conexidn esta disponible en todas las regiones donde AWS Client VPN esta disponible.
Los registros de conexion se publican en un grupo de registros de CloudWatch Logs de la cuenta.

® Note

Los intentos fallidos de autenticacion mutua no se registran.
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Entradas de registro de conexion

Una entrada de registro de conexion es un blob con formato JSON de pares clave-valor. A
continuacion, se muestra una entrada de registro de conexién de ejemplo.

"connection-log-type": "connection-attempt",
"connection-attempt-status": "successful",
"connection-reset-status": "NA",
"connection-attempt-failure-reason": "NA",
"connection-id": "cvpn-connection-abcl23abcl23abcl2",
"client-vpn-endpoint-id": "cvpn-endpoint-aaalllbbb222ccc33",
"transport-protocol": "udp",

"connection-start-time": "2020-03-26 20:37:15",
"connection-last-update-time": "2020-03-26 20:37:15",
"client-ip": "10.0.1.2",

"common-name": "clientl",

"device-type": "mac",

"device-ip": "98.247.202.82",

"port": "50096",

"ingress-bytes": "0",
"egress-bytes": "Q",
"ingress-packets": "0",
"egress-packets": "0Q",
"connection-end-time": "NA",
"username": "joe"

}

Una entrada de registro de conexion contiene las siguientes claves:

« connection-log-type: tipo de entrada del registro de conexién (connection-attempt o
connection-reset).

« connection-attempt-status: estado de la solicitud de conexion (successful, failed,
waiting-for-assertion o NA).

+ connection-reset-status: estado de un evento de restablecimiento de conexion (NA o
assertion-received).

* connection-attempt-failure-reason: motivo del error de conexion, si procede.
* connection-id: ID de la conexion.

* client-vpn-endpoint-id: ID del punto de enlace de Client VPN con el que se realizo la
conexion.
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« transport-protocol: protocolo de transporte que se utilizo para la conexion.
« connection-start-time: hora de inicio de la conexion.

* connection-last-update-time: hora de la ultima actualizacién de la conexién. Este valor se
actualiza periédicamente en los registros.

« client-ip: direccion IP del cliente, que se asigna desde el intervalo CIDR IPv4 del cliente al
punto de enlace de Client VPN.

« common-name: nombre comun del certificado utilizado para la autenticacion basada en
certificados.

» device-type: tipo de dispositivo utilizado por el usuario final para la conexion.
* device-ip: direccion IP publica del dispositivo.
* port: numero de puerto de la conexion.

* ingress-bytes: numero de bytes de entrada de la conexion. Este valor se actualiza
periddicamente en los registros.

* egress-bytes: numero de bytes de salida de la conexion. Este valor se actualiza periédicamente
en los registros.

« ingress-packets: numero de paquetes de entrada de la conexién. Este valor se actualiza
periddicamente en los registros.

* egress-packets: numero de paquetes de salida de la conexion. Este valor se actualiza
periddicamente en los registros.

« connection-end-time: hora de finalizacion de la conexion. El valor es NA si la conexion sigue
en curso o si el intento de conexion devolvié un error.

» posture-compliance-statuses: estados de conformidad de la posicidn devueltos por el
controlador de la conexion del cliente, si procede.

* username: el nombre de usuario se registra cuando se utiliza la autenticacién basada en el
usuario (AD o SAML) para el punto de conexion.

« connection-duration-seconds: duracién de una conexién en segundos. Igual a la diferencia
entre la «hora de inicio de la conexién» y la «hora de finalizacidn de la conexién».

Para obtener mas informacion acerca de como activar los registros de conexion, consulte Trabajo
con registros de conexion.
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Consideraciones de escalado de Client VPN

Cuando cree un punto de enlace de Client VPN, tenga en cuenta el nimero maximo de conexiones
VPN simultaneas que planea admitir. Debe tener en cuenta el numero de clientes que admite
actualmente y si sel punto de enlace de Client VPN puede satisfacer una demanda adicional si es
necesario.

Los siguientes factores afectan al numero maximo de conexiones VPN simultaneas que se pueden
admitir en un punto de enlace de Client VPN.

Tamano del rango CIDR del cliente

Al crear un punto de enlace de Client VPN, debe especificar un intervalo CIDR de cliente, que es
un bloque CIDR IPv4 entre una mascara de red /12 y /22. A cada conexion VPN con el punto de
enlace de Client VPN se le asigna una direccién IP unica del intervalo CIDR del cliente. Una parte
de las direcciones del intervalo CIDR del cliente se utiliza para admitir el modelo de disponibilidad
del punto de enlace de Client VPN y no se puede asignar a los clientes. No puede cambiar el
intervalo CIDR del cliente después de crear el punto de enlace de Client VPN.

En general, se recomienda especificar un intervalo CIDR de cliente que contenga el doble del
numero de direcciones IP (y, por lo tanto, conexiones simultaneas) que va a admitir en el punto
de enlace de Client VPN.

Numero de subredes asociadas

Cuando asocia una subred con un punto de enlace de Client VPN, permite a los usuarios
establecer sesiones VPN en el punto de enlace de Client VPN. Puede asociar varias subredes
con un punto de enlace de Client VPN para obtener alta disponibilidad y habilitar capacidad de
conexion adicional.

A continuacion se muestra el nimero de conexiones VPN simultaneas admitidas en funcién del
numero de asociaciones de subred para el punto de enlace de Client VPN.

Asociaciones de subred Numero de conexiones admitidas
1 7000

2 36 500

3 66 500
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Asociaciones de subred Numero de conexiones admitidas
4 96 500
5 126 000

No puede asociar varias subredes de la misma zona de disponibilidad con un punto de enlace de
Client VPN. Por lo tanto, el numero de asociaciones de subred también depende del numero de
zonas de disponibilidad disponibles en una region de AWS.

Por ejemplo, si espera admitir 8000 conexiones VPN al punto de enlace de Client VPN, especifique
un tamafo minimo de intervalo CIDR de cliente de /18 (16 384 direcciones IP) y asocie al menos 2
subredes con el punto de enlace de Client VPN.

Si no esta seguro de cual es el numero de conexiones VPN esperadas para el punto de enlace de
Client VPN, recomendamos que especifique un bloque /16 CIDR de tamafio o mayor.

A fin de obtener mas informacion acerca de las reglas y limitaciones para trabajar con rangos CIDR
de cliente y redes de destino, consulte Reglas y practicas recomendadas de AWS Client VPN.

Para obtener mas informacion acerca de las cuotas para el punto de enlace de Client VPN, consulte
AWS Cuotas de Client VPN.

Consideraciones de escalado
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Escenarios y ejemplos para AWS Client VPN

Esta seccidn contiene ejemplos para crear y configurar el acceso de Client VPN de sus clientes.

Contenido

Acceso a una VPC mediante AWS Client VPN

Acceso a una VPC mediante AWS Client VPN

Acceso a una red en las instalaciones mediante AWS Client VPN
Acceso a Internet mediante AWS Client VPN

lient-to-client Acceso a C mediante AWS Client VPN

Restriccion del acceso a su red mediante AWS Client VPN

Acceso a una VPC mediante AWS Client VPN

La configuracion de este escenario incluye una VPC de un solo destino. Se recomienda esta

configuracion si tiene que ofrecer a los clientes acceso a los recursos solo en una unica VPC.
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Antes de comenzar, haga lo siguiente:

* Cree o identifique una VPC con al menos una subred. Identifique la subred de la VPC que desee

asociar con el punto de conexion de Client VPN y anote los intervalos CIDR IPv4.

* |dentifique un intervalo de CIDR adecuado para las direcciones IP del cliente que no se

superponga con el CIDR de la VPC.

Acceso a una VPC
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* Revise las reglas y limitaciones de los puntos de enlace de Client VPN en Reglas y practicas
recomendadas de AWS Client VPN.

Para implementar esta configuracion

1.  Cree un punto de enlace de Client VPN en la misma region que la VPC. Para ello, siga los pasos
que se describen en Creacion de un punto de enlace de Client VPN.

2. Asocie la subred con el punto de enlace de Client VPN. Para ello, siga los pasos que se
describen en Asociacion una red de destino con un punto de enlace de Client VPN y seleccione
la subred y la VPC que identificé anteriormente.

3. Anada una regla de autorizacion para dar a los clientes acceso a la VPC. Para ello, siga los
pasos que se indican en Agregar una regla de autorizacion a un punto de enlace de Client VPN
y, en Destination network (Red de destino), escriba el intervalo CIDR IPv4 de la VPC.

4. Agregue unaregla a los grupos de seguridad de sus recursos para permitir el trafico del
grupo de seguridad que se aplico a la asociacion de subred en el paso 2. Para obtener mas
informacion, consulte Grupos de seguridad.

Acceso a una VPC mediante AWS Client VPN

La configuracién para este escenario incluye una VPC de destino (VPC A) que esta interconectada
con una VPC adicional (VPC B). Se recomienda esta configuracion si tiene que ofrecer a los clientes
acceso a los recursos internos de una VPC de destino y otras VPC interconectadas con ella (como la
VPC B).

(® Note

El procedimiento para permitir el acceso a una VPC interconectada que se describe a
continuacion solo es necesario si el punto de enlace de Client VPN se ha configurado para el
modo de division de tuneles. En modo de tunel completo, el acceso a la VPC interconectada
de forma predeterminada esta permitido.
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Antes de comenzar, haga lo siguiente:
* Cree o identifique una VPC con al menos una subred. Identifique la subred de la VPC que desee
asociar con el punto de conexion de Client VPN y anote los intervalos CIDR IPv4.

* |dentifique un intervalo de CIDR adecuado para las direcciones IP del cliente que no se
superponga con el CIDR de la VPC.

* Revise las reglas y limitaciones de los puntos de enlace de Client VPN en Reglas y practicas
recomendadas de AWS Client VPN.

Para implementar esta configuracion

1. Establezca la interconexion de VPC entre las VPC. Siga los pasos que se indican en el articulo
Creacion y aceptacion de interconexiones de VPC de la Guia de interconexion de Amazon VPC.
Confirme que las instancias de la VPC A puedan comunicarse con las instancias de la VPC B

mediante la conexion de emparejamiento.

2. Cree un punto de enlace de Client VPN en la misma regién que la VPC de destino. En el
diagrama, es VPC A. Realice los pasos descritos en Creacion de un punto de enlace de Client
VPN.

3. Asocie la subred que identificé con el punto de conexion de Client VPN que ha creado. Para
ello, siga los pasos que se indican en Asociacion una red de destino con un punto de enlace de
Client VPN, seleccione la VPC y la subred. De forma predeterminada, asociamos el grupo de
seguridad predeterminado de la VPC con el punto de conexién de Client VPN. Puede asociar
un grupo de seguridad diferente siguiendo los pasos que se describen en the section called
“Aplicacion de un grupo de seguridad a una red de destino”.
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4. Agregue una regla de autorizacion para proporcionar a los clientes acceso a la VPC de destino.
Para ello, siga los pasos que se describen en Agregar una regla de autorizacion a un punto de
enlace de Client VPN. En Destination network to enable (Red de destino que se va a habilitar),
escriba el intervalo CIDR IPv4 de la VPC.

5. Anada una ruta para dirigir el trafico hacia la VPC interconectada. En el diagrama, es VPC B.
Para ello, siga los pasos que se describen en Creacion de una ruta de punto de enlace. Para el
Destino de la ruta, ingrese el intervalo CIDR IPv4 de la VPC interconectada. En ID de subred de
VPC de destino, seleccione la subred que esta asociada al punto de conexion de Client VPN.

6. Anada una regla de autorizacion para ofrecer a los clientes acceso a la VPC interconectada.
Para ello, siga los pasos que se describen en Agregar una regla de autorizacion a un punto
de enlace de Client VPN. En Red de destino, escriba el intervalo CIDR IPv4 de la VPC
interconectada.

7. Agregue una regla a los grupos de seguridad para las instancias en la VPC Ay VPC B para
permitir el trafico del grupo de seguridad que solicité el punto de conexion de Client VPN en el
paso 3. Para obtener mas informacioén, consulte Grupos de seguridad.

Acceso a una red en las instalaciones mediante AWS Client VPN

La configuracion de este escenario incluye acceso a una red local unicamente. Se recomienda esta
configuracion si tiene que ofrecer a los clientes acceso a los recursos que hay unicamente en una

red local.
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Antes de comenzar, haga lo siguiente:
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» Cree o identifique una VPC con al menos una subred. Identifique la subred de la VPC que desee
asociar con el punto de conexién de Client VPN y anote los intervalos CIDR IPv4.

* Identifique un intervalo de CIDR adecuado para las direcciones IP del cliente que no se
superponga con el CIDR de la VPC.

* Revise las reglas y limitaciones de los puntos de enlace de Client VPN en Reglas y practicas
recomendadas de AWS Client VPN.

Para implementar esta configuracion

1. Habilite la comunicacién entre la VPC y su propia red en las instalaciones a través de una
conexion Site-to-Site VPN de AWS. Para ello, siga los pasos descritos en la Introduccion de la
Guia del usuario de AWS Site-to-Site VPN.

® Note

Como opcion, puede implementar esta situacion mediante una conexion de AWS Direct
Connect entre la VPC y la red en las instalaciones. Para obtener mas informacién,
consulte la Guia del usuario de AWS Direct Connect.

2. Pruebe la conexion de Site-to-Site VPN de AWS que cre6 en el paso anterior. Para ello, siga los
pasos que se indican en la seccion Comprobacion de la conexion de Site-to-Site VPN de la Guia
del usuario de AWS Site-to-Site VPN. Si la conexién de VPN funciona tal y como se esperaba,
continue en el siguiente paso.

3. Cree un punto de enlace de Client VPN en la misma region que la VPC. Para ello, siga los pasos
que se describen en Creacion de un punto de enlace de Client VPN.

4. Asocie la subred que identifico anteriormente con el punto de enlace de Client VPN. Para ello,
siga los pasos que se describen en Asociacion una red de destino con un punto de enlace de
Client VPN vy seleccione la VPC y la subred.

5. Anada una ruta que permita el acceso a la conexion de Site-to-Site VPN de AWS. Para ello, siga
los pasos que se indican en Creacion de una ruta de punto de enlace; a continuacién, en Route
destination (Destino de ruta), ingrese el rango IPv4 CIDR de la conexion de Site-to-Site VPN de
AWS vy, en Target VPC Subnet ID (ID de subred de la VPC de destino), seleccione la subred que
asocio6 al punto de enlace de Client VPN.

6. Anada una regla de autorizacion para proporcionar a los clientes acceso a la conexion de
Site-to-Site VPN de AWS. Para ello, siga los pasos que se indican en Agregar una regla de
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autorizacion a un punto de enlace de Client VPN; en Destination network (Red de destino),
ingrese el intervalo CIDR IPv4 de la conexion de Site-to-Site VPN de AWS.

Acceso a Internet mediante AWS Client VPN

La configuracién de este escenario incluye una unica VPC de destino y acceso a Internet. Se
recomienda esta configuracion si tiene que ofrecer a los clientes acceso a los recursos que estan en
una unica VPC de destino y permitir el acceso a Internet.

Si completo el tutorial Introduccion a AWS Client VPN, entonces ya ha implementado este escenario.
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Antes de comenzar, haga lo siguiente:

* Cree o identifique una VPC con al menos una subred. Identifique la subred de la VPC que desee
asociar con el punto de conexion de Client VPN y anote los intervalos CIDR IPv4.

* |dentifique un intervalo de CIDR adecuado para las direcciones IP del cliente que no se
superponga con el CIDR de la VPC.

* Revise las reglas y limitaciones de los puntos de enlace de Client VPN en Reglas y practicas
recomendadas de AWS Client VPN.

Para implementar esta configuracion

1. Asegurese de que el grupo de seguridad que va a utilizar con el punto de conexién de Client
VPN permita el trafico de Internet de salida. Para ello, agregue reglas de salida que permitan el
trafico hacia 0.0.0.0/0 para el trafico HTTP y HTTPS.
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2.

Cree una gateway de Internet y aséciela a su VPC Para obtener mas informacion, consulte
Crear y asociar una gateway de Internet en la Guia del usuario de Amazon VPC.

Haga que su subred sea publica afiadiendo una ruta al gateway de Internet en su tabla de ruteo.
En la consola de VPC, elija Subnets (Subredes), seleccione la subred que desea asociar con el
punto de enlace de Client VPN, haga clic en Route Table (Tabla de enrutamiento) y elija el ID de
la tabla de enrutamiento. Elija Actions (Acciones), seleccione Edit routes (Editar rutas) y luego
Add route (Afadir ruta). En Destination (Destino), escriba @.0.0.0/0 y, en Target (Destino),
elija la gateway de Internet del paso anterior.

Cree un punto de enlace de Client VPN en la misma region que la VPC. Para ello, siga los pasos
qgue se describen en Creacion de un punto de enlace de Client VPN.

Asocie la subred que identificé anteriormente con el punto de enlace de Client VPN. Para ello,
siga los pasos que se describen en Asociacion una red de destino con un punto de enlace de
Client VPN vy seleccione la VPC y la subred.

Anada una regla de autorizacion para dar a los clientes acceso a la VPC. Para ello, siga los
pasos que se indican en Agregar una regla de autorizacion a un punto de enlace de Client VPN
y, en Destination network to enable (Red de destino que se va a activar), escriba el intervalo
CIDR IPv4 de la VPC.

Agregue una ruta que permita que el trafico a Internet. Para ello, siga los pasos que se indican
en Creacion de una ruta de punto de enlace; a continuacion, en Route destination (Destino de
ruta), escriba 0.0.0.0/0 vy, en Target VPC Subnet ID (ID de subred de la VPC de destino),
seleccione la subred que asocio con el punto de enlace de Client VPN.

Agregue una regla de autorizacion para dar a los clientes acceso a Internet. Para ello, siga los
pasos que se indican en Agregar una regla de autorizacion a un punto de enlace de Client VPN
y, a continuacién, en Destination network (Red de destino), escriba ©@.0.0.0/0.

Asegurese de que los grupos de seguridad de los recursos de la VPC tengan una regla que
permita el acceso desde el grupo de seguridad asociado con el punto de conexién de Client
VPN. Esto permite a sus clientes acceder a los recursos de su VPC.

lient-to-client Acceso a C mediante AWS Client VPN

La configuracion de este escenario permite a los clientes acceder a una sola VPC y enrutar el trafico

entre si. Esta es la configuracion recomendada si los clientes que se conectan al mismo punto de

enlace de Client VPN también necesitan comunicarse entre si. Los clientes pueden comunicarse

entre si utilizando la direccién IP unica que se les asigna desde el intervalo CIDR del cliente cuando

se conectan al punto de enlace de Client VPN.
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Antes de comenzar, haga lo siguiente:
» Cree o identifique una VPC con al menos una subred. Identifique la subred de la VPC que desee
asociar con el punto de conexién de Client VPN y anote los intervalos CIDR IPv4.

* |dentifique un intervalo de CIDR adecuado para las direcciones IP del cliente que no se
superponga con el CIDR de la VPC.

* Revise las reglas y limitaciones de los puntos de enlace de Client VPN en Reglas y practicas
recomendadas de AWS Client VPN.

(® Note

Las reglas de autorizacion basadas en la red que utilizan grupos de Active Directory o grupos
de IdP basados en SAML no estan soportados en este escenario.

Para implementar esta configuracion

1. Cree un punto de enlace de Client VPN en la misma region que la VPC. Para ello, siga los pasos
que se describen en Creacion de un punto de enlace de Client VPN.

2. Asocie la subred que identifico anteriormente con el punto de enlace de Client VPN. Para ello,
siga los pasos que se describen en Asociacion una red de destino con un punto de enlace de
Client VPN vy seleccione la VPC y la subred.
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3. Agregue una ruta a la red local en la tabla de enrutamiento. Para ello, siga los pasos que se
describen en Creacion de una ruta de punto de enlace. En Route destination (Destino de ruta),
escriba el intervalo CIDR del cliente y, en Target VPC Subnet ID (ID de subred de VPC de
destino), especifique 1local.

4. Anada una regla de autorizacion para dar a los clientes acceso a la VPC. Para ello, siga los
pasos que se describen en Agregar una regla de autorizacion a un punto de enlace de Client
VPN. En Destination network to enable (Red de destino que se va a habilitar), escriba el
intervalo CIDR IPv4 de la VPC.

5. Agregue una regla de autorizacidn para proporcionar a los clientes acceso al intervalo CIDR del
cliente. Para ello, siga los pasos que se describen en Agregar una regla de autorizacion a un

punto de enlace de Client VPN. En Destination network to enable (Red de destino que se va a
habilitar), escriba el intervalo CIDR del cliente.

Restriccion del acceso a su red mediante AWS Client VPN

Puede configurar el punto de enlace de Client VPN para restringir el acceso a recursos especificos
de la VPC. En la autenticacion basada en usuarios, también puede restringir el acceso a partes de la
red en funcion del grupo de usuarios que accede al punto de enlace de Client VPN.

Restringir el acceso mediante grupos de seguridad

Puede conceder o denegar el acceso a recursos especificos de la VPC. Para ello, solo tiene que
agregar o quitar reglas del grupo de seguridad que hagan referencia al grupo de seguridad que se
aplico a la asociacion de red de destino (el grupo de seguridad de Client VPN). Esta configuracién
se amplia en el escenario que se describe en Acceso a una VPC mediante AWS Client VPN. Esta
configuracion se aplica de manera adicional a la regla de autorizacion configurada en ese escenario.

Para conceder acceso a un recurso especifico, identifique el grupo de seguridad asociado a la
instancia en la que se esta ejecutando el recurso. A continuacién, cree una regla que permita el
trafico desde el grupo de seguridad de Client VPN.

En el siguiente diagrama, el grupo de seguridad A es el grupo de seguridad de Client VPN, el grupo
de seguridad B esta asociado a una instancia de EC2 y el grupo de seguridad C esta asociado a una
instancia de EC2. Si aflade una regla al grupo de seguridad B que permita el acceso desde el grupo
de seguridad A, los clientes podran acceder a la instancia asociada al grupo de seguridad B. Si el
grupo de seguridad C no tiene una regla que permita el acceso desde el grupo de seguridad A, los
clientes no podran acceder a la instancia asociada al grupo de seguridad C.
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Antes de comenzar, compruebe si el grupo de seguridad de Client VPN esta asociado a otros
recursos de la VPC. Si agrega o quita reglas que hacen referencia al grupo de seguridad de

Client VPN, puede darse el caso de que también conceda o deniegue el acceso a otros recursos
asociados. Para evitar esto, utilice un grupo de seguridad creado especificamente para el punto de
enlace de Client VPN.

Para crear una regla de un grupo de seguridad

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Security Groups (Grupos de seguridad).
3. Elija el grupo de seguridad asociado a la instancia en la que se ejecute el recurso.
4. Seleccione Actions (Acciones), Edit inbound rules (Editar reglas de entrada).
5. Elija Add Rule (Agregar regla) y, a continuacion, haga lo siguiente:
* En Type (Tipo), elija All traffic (Todo el trafico) o un tipo especifico de trafico que desee
permitir.

* En Source (Origen), elija Custom (Personalizado) y, a continuacion, escriba o elija el ID del
grupo de seguridad de Client VPN.

6. Seleccione Save rules (Guardar reglas).
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Para quitar el acceso a un recurso especifico, compruebe el grupo de seguridad asociado a la
instancia en la que se esta ejecutando el recurso. Si hay una regla que permite el trafico desde el
grupo de seguridad de Client VPN, eliminela.

Para comprobar las reglas del grupo de seguridad

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Security Groups (Grupos de seguridad).
3. Seleccione Inbound Rules (Reglas de entrada).
4

Revise la lista de reglas. Si hay una regla en la que Source (Origen) es el grupo de seguridad de
Client VPN, elija Edit rules (Editar reglas) y, en la regla, haga clic en Delete (Eliminar) (el icono
x). Seleccione Guardar reglas.

Restringir el acceso en funcion de grupos de usuarios

Si el punto de enlace de Client VPN esta configurado para utilizar la autenticacion basada en
usuarios, puede permitir que grupos especificos de usuarios tengan acceso a partes concretas de la
red. Para ello, siga los pasos que se describen a continuacion:

1. Configure usuarios y grupos en AWS Directory Service o en su IdP. Para obtener mas
informacion, consulte los siguientes temas:

 Autenticacion con Active Directory

» Requisitos y consideraciones de la autenticacion federada basada en SAML

2. Cree una regla de autorizacion para el punto de enlace de Client VPN que permita que un grupo
especificado pueda acceder a toda la red o a parte ella. Para obtener mas informacion, consulte
Reglas de autorizacion.

Si el punto de enlace de Client VPN esta configurado para utilizar la autenticacion mutua, no se
pueden configurar grupos de usuarios. Al crear una regla de autorizacién, debe conceder acceso
a todos los usuarios. Para permitir que grupos especificos de usuarios tengan acceso a partes
especificas de la red, puede crear varios puntos de enlace de Client VPN. Por ejemplo, para cada
grupo de usuarios que tiene acceso a la red, haga lo siguiente:

1. Cree un conjunto de certificados y claves de servidor y cliente para ese grupo de usuarios. Para
obtener mas informacion, consulte Autenticacion mutua.
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2. Cree un punto de enlace de Client VPN. Para obtener mas informacion, consulte Creacion de un
punto de enlace de Client VPN.

3. Cree una regla de autorizacion que conceda acceso a la totalidad o parte de la red. Por ejemplo,
si se trata de un punto de enlace de Client VPN que van a utilizar los administradores, puede
crear una regla de autorizacion que conceda acceso a toda la red. Para obtener mas informacion,
consulte Agregar una regla de autorizacion a un punto de enlace de Client VPN.
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Introduccion a AWS Client VPN

En este tutorial, va a crear un punto de conexion de Client VPN que hace lo siguiente:

* Proporciona a todos los clientes acceso a una unica VPC.

* Proporciona a todos los clientes acceso a Internet.

» Utiliza la autenticacion mutua.

En el siguiente diagrama, se ilustra la configuracién de la VPC y el punto de enlace de Client VPN

después de completar este tutorial.

; Client VPN Internet
Client VPN
}/,’/ network interface  gateway

endpaoint

%\\_\ @ (5] SL]Jt @
L

Pasos

Requisitos previos

Paso 1: Generar certificados y claves de cliente y servidor

Paso 2: Crear un punto de enlace de Client VPN

Paso 3: asociar una red de destino

Paso 4. agregar una regla de autorizacion para la VPC

Paso 5: proporcionar acceso a Internet

Paso 6: verificar los requisitos del grupo de seguridad

Paso 7: descargar el archivo de configuracién del punto de conexién de Client VPN

Paso 8: conectarse con el punto de conexion de Client VPN
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Requisitos previos
Antes de comenzar este tutorial de introduccidn, asegurese de tener lo siguiente:

» Los permisos necesarios para trabajar con puntos de enlace de Client VPN.
» Los permisos necesarios para importar certificados en AWS Certificate Manager.

* Una VPC con al menos una subred y un gateway de Internet. La tabla de rutas asociada a la
subred debe tener una ruta al gateway de Internet.

Paso 1: Generar certificados y claves de cliente y servidor

En este tutorial, se utiliza la autenticacion mutua. Con la autenticaciéon mutua, Client VPN utiliza
certificados para realizar la autenticaciéon entre los clientes y el punto de conexién de Client VPN.
Debera tener un certificado y una clave de servidor y al menos un certificado y una clave de cliente.
Como minimo, sera necesario importar el certificado del servidor en AWS Certificate Manager (ACM)
y especificarlo cuando cree el punto de conexion de Client VPN. La importacion del certificado de
cliente en ACM es opcional.

Si aun no dispone de certificados para utilizarlos con este fin, se pueden crear con la utilidad easy-
rsa de OpenVPN. Para conocer los pasos detallados para generar los certificados y las claves del
servidor y del cliente mediante la utilidad easy-rsa de OpenVPN e importarlos a ACM, consulte

Autenticacion mutua.

® Note

El certificado del servidor se debe aprovisionar o importar en AWS Certificate Manager
(ACM) en la misma regidén de AWS en la que se va a crear el punto de conexion de Client
VPN.

Paso 2: Crear un punto de enlace de Client VPN

El punto de enlace de Client VPN es el recurso que usted crea y configura para activar y administrar
sesiones de Client VPN. Es el punto de terminacion de todas las sesiones de Client VPN.

Para crear un punto de enlace de Client VPN

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.
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2.

En el panel de navegacion, elija Client VPN Endpoints (Puntos de conexion de Client VPN) y
Create Client VPN Endpoint (Crear punto de conexion de Client VPN).

(Opcional) Escriba una etiqueta de nombre y una descripcion del punto de conexién de Client
VPN.

En Client IPv4 CIDR (CIDR de IPv4 de cliente), especifique el rango de direcciones IP, en
notacion CIDR, desde el que se van a asignar las direcciones IP del cliente.

® Note

El intervalo de direcciones no puede solaparse al intervalo de direcciones de la red de
destino, al intervalo de direcciones de la VPC ni a ninguna de las rutas que se asociaran
con el punto de conexion de Client VPN. El intervalo de direcciones del cliente debe
tener un tamafio de bloque de CIDR minimo de /22 y no superior a /12. No puede
cambiar el intervalo de direcciones del cliente después de crear el punto de conexion de
Client VPN.

En Server certificate ARN (ARN del certificado del servidor), seleccione el ARN del certificado
del servidor que generd en Paso 1.

En Authentication options (Opciones de autenticacion), elija Use mutual authentication (Usar
autenticacion mutua) y, a continuacion, en Client certificate ARN (ARN de certificado de cliente),
seleccione el ARN del certificado que desea utilizar como certificado de cliente.

Si los certificados de servidor y de cliente estan firmados por la misma entidad de certificacion
(CA), tiene la opcidn de especificar el ARN del certificado de servidor para los certificados de
cliente y de servidor. En este escenario, cualquier certificado de cliente que se corresponda con
el certificado de servidor se puede utilizar para la autenticacion.

Mantenga los demas valores predeterminados y elija Create Client VPN Endpoint (Crear punto
de conexion de Client VPN).

Después de crear el punto de enlace de Client VPN, su estado es pending-associate. Los
clientes solo pueden establecer una conexién de VPN después de que se haya asociado al menos

una red de destino.

Para obtener mas informacion sobre las opciones que puede especificar para un punto de conexion
de Client VPN, consulte Creacion de un punto de enlace de Client VPN.
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Paso 3: asociar una red de destino

Para permitir que los clientes establezcan una sesion de VPN, debe asociar una red de destino con
el punto de conexion de Client VPN. Una red de destino es una subred en una VPC.

Para asociar una red de destino con el punto de conexion de Client VPN

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN que cred en el procedimiento anterior y, a
continuacion, elija Target network associations (Asociaciones de red de destino), Associate
target network (Asociar red de destino).

4. EnVPC, elijala VPC en la que se encuentra la subred.

5. En Choose a subnet to associate (Elija una subred para asociar), elija la subred que desee
asociar con el punto de conexion de Client VPN.

6. Elija Associate target network (Asociar red de destino).

7. Silas reglas de autorizacion lo permiten, basta con una asociacion de subred para que los
clientes obtengan acceso a toda la red de una VPC. Puede asociar mas subredes para ofrecer
una alta disponibilidad en caso de que una de las zonas de disponibilidad deje de funcionar.

Al asociar la primera subred con el punto de enlace de Client VPN, sucede lo siguiente:

+ El estado del punto de enlace de Client VPN cambia a available. Los clientes ahora pueden
establecer una conexion de VPN, pero no pueden acceder a los recursos de la VPC hasta que se
anadan las reglas de autorizacion.

» Laruta local de la VPC se agrega automaticamente a la tabla de enrutamiento del punto de enlace
de Client VPN.

» El grupo de seguridad predeterminado de la VPC se aplica automaticamente para el punto de
conexion de Client VPN.

Paso 4: agregar una regla de autorizaciéon para la VPC

Para que los clientes puedan acceder a la VPC, es necesario que haya una ruta a la VPC en la
tabla de enrutamiento del punto de conexioén de Client VPN y una regla de autorizacién. La ruta ya
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se agreg6 automaticamente en el paso anterior. En este tutorial, deseamos conceder a todos los
usuarios el acceso a la VPC.

Para agregar una regla de autorizacion para la VPC

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN al que se agregara la regla de autorizacion. Elija
Authorization rules (Reglas de autorizacion) y, a continuacién, Add authorization rule (Agregar
regla de autorizacion).

4. En Destination network to enable access (Red de destino para habilitar el acceso), ingrese el
CIDR de la red para la que desea conceder acceso. Por ejemplo, para permitir el acceso a toda
la VPC, especifique el bloque CIDR IPv4 de la VPC.

5. En Grant access to (Conceder acceso a), elija Allow access to all users (Permitir acceso a todos
los usuarios).

6. (Opcional) En Description (Descripcion), ingrese una breve descripcion de la regla de
autorizacion.

7. Seleccione Add authorization rule (Afadir regla de autorizacion).

Paso 5: proporcionar acceso a Internet

Puede proporcionar acceso a redes adicionales conectadas a la VPC, como servicios de AWS, VPC
interconectadas, redes en las instalaciones e Internet. Para cada red adicional, se agrega una ruta a
la red en la tabla de enrutamiento del punto de conexion de Client VPN y se configura una regla de
autorizacion para conceder acceso a los clientes.

Para este tutorial, deseamos conceder a todos los usuarios acceso a Internet y también a la VPC. Ya
ha configurado el acceso a la VPC, asi que este paso es para el acceso a Internet.

Para proporcionar acceso a Internet

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN que cred para este tutorial. Elija Route Table
(Tabla de enrutamiento) y, a continuacion, Create Route (Crear ruta).
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4. En Route destination (Destino de ruta), escriba 0.0.0.0/0@. En Subnet ID for target network
association (ID de subred para la asociacidén de red de destino), especifique el ID de la subred a
través de la cual se va a dirigir el trafico.

5. Elija Create Route (Crear ruta).

6. Elija Authorization rules (Reglas de autorizacion) y, a continuacion, Add authorization rule
(Agregar regla de autorizacion).

7. En Destination network to enable access (Red de destino para permitir el acceso), ingrese
0.0.0.0/0y elija Allow access to all users (Permitir acceso a todos los usuarios).

8. Seleccione Add authorization rule (Afadir regla de autorizacion).

Paso 6: verificar los requisitos del grupo de seguridad

En este tutorial, no se especificaron grupos de seguridad durante la creacién del punto de conexién
de Client VPN en el paso 2. Esto significa que el grupo de seguridad predeterminado para la VPC se
aplica automaticamente al punto de conexion de Client VPN cuando se asocia una red de destino.
Como resultado, el grupo de seguridad predeterminado para la VPC deberia estar ahora asociado
con el punto de conexion de Client VPN.

Verifique los siguientes requisitos del grupo de seguridad

* Que el grupo de seguridad asociado a la subred por la que esta dirigiendo el trafico (en este caso,
el grupo de seguridad de la VPC predeterminada) permita el trafico saliente hacia Internet. Para
ello, agregue una regla de salida que permita todo el trafico hacia el destino 0.0.0.0/0.

* Que los grupos de seguridad de los recursos de su VPC tengan una regla que permita el acceso
desde el grupo de seguridad que se aplica al punto de conexion de Client VPN (en este caso, el
grupo de seguridad predeterminado de VPC). Esto permite a sus clientes acceder a los recursos
de su VPC.

Para obtener mas informacion, consulte Grupos de seguridad.

Paso 7: descargar el archivo de configuracion del punto de
conexion de Client VPN

El siguiente paso que tiene que realizar es descargar y preparar el archivo de configuracion del punto
de conexion de Client VPN. El archivo de configuracion contiene los detalles del punto de conexidn
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de Client VPN y la informacion del certificado necesaria para establecer una conexién de VPN. Este
archivo se proporciona a los usuarios finales que necesitan conectarse al punto de conexion de
Client VPN. El usuario final utiliza el archivo para configurar su aplicacion cliente de VPN.

Para descargar y preparar el archivo de configuracién del punto de enlace de Client VPN

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN que cred para este tutorial y elija Download client
configuration (Descargar la configuracion del cliente).

4. Busque el certificado de cliente y la clave que se generaron en el paso 1. El certificado y la clave
del cliente se encuentran en las siguientes ubicaciones del repositorio easy-rsa de OpenVPN
clonado:

+ Certificado del client — easy-rsa/easyrsa3/pki/issued/clientl.domain.tld.crt
» Clave de client — easy-rsa/easyrsa3/pki/private/clientl.domain.tld.key

5. Abra el archivo de configuraciéon del punto de enlace de Client VPN con el editor de texto
que prefiera. Agregue las etiquetas <cert></cert>y <key></key> al archivo. Coloque
el contenido del certificado del cliente y el contenido de la clave privada entre las etiquetas
correspondientes, del siguiente modo:

<cert>
Contents of client certificate (.crt) file
</cert>

<key>
Contents of private key (.key) file
</key>

6. Guarde y cierre el archivo de configuraciéon del punto de enlace de Client VPN.

7. Distribuya el archivo de configuracion del punto de conexiéon de Client VPN a sus usuarios
finales.

Para obtener mas informacién sobre el archivo de configuracién del punto de enlace de Client VPN,
consulte Exportar y configurar el archivo de configuraciéon del cliente.
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Paso 8: conectarse con el punto de conexiéon de Client VPN

Puede conectarse al punto de conexion de Client VPN utilizando el cliente proporcionado por AWS u
otra aplicacion cliente basada en OpenVPN y el archivo de configuracion que acaba de crear. Para
obtener mas informacion, consulte la Guia del usuario de AWS Client VPN.
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Uso de AWS Client VPN

En los siguientes temas se explica como trabajar con Client VPN.

Contenido

* Acceso al portal de autoservicio

* Reglas de autorizacion

» Listas de revocacion de certificados del cliente

* Conexiones de clientes

* Banner de inicio de sesion de cliente

* Puntos de enlace de Client VPN

» Trabajo con registros de conexion

» Exportar y configurar el archivo de configuracion del cliente

* Rutas

* Redes de destino

* Duracion maxima de la sesion VPN

Acceso al portal de autoservicio

Si ha habilitado el portal de autoservicio en el punto de enlace de Client VPN, puede proporcionar

a sus clientes una URL del portal de autoservicio. Los clientes pueden acceder al portal en un
explorador web y utilizar sus credenciales basadas en usuarios para iniciar sesion. En el portal, los
clientes pueden descargar el archivo de configuracidon del punto de enlace de Client VPN vy la version
mas reciente del cliente proporcionado por AWS.

Se aplican las siguientes reglas:

» El portal de autoservicio no esta disponible para los clientes que utilizan la autenticacion mutua.

» El archivo de configuracion que esta disponible en el portal de autoservicio es el mismo que se
exporta a través de la consola de Amazon VPC o la AWS CLI. Si necesita personalizar el archivo
de configuracion antes de distribuirlo a los clientes, debera encargarse usted mismo de distribuir el
archivo personalizado a los clientes.
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» Debe habilitar la opcién del portal de autoservicio en el punto de enlace de Client VPN o los
clientes no podran acceder al portal. Si esta opcion no esta habilitada, puede modificar el punto de
enlace de Client VPN para habilitarla.

Una vez que la opcidn del portal de autoservicio esté habilitada, proporcione a sus clientes una de
las siguientes direcciones URL.:

* https://self-service.clientvpn.amazonaws.com/

Si los clientes acceden al portal mediante esta direccion URL, deben especificar el ID del punto de
enlace de Client VPN para poder iniciar sesion.

* https://self-service.clientvpn.amazonaws.com/endpoints/<endpoint-id>

En la URL anterior, sustituya <endpoint-id> por el ID del punto de enlace de Client VPN; por
ejemplo, cvpn-endpoint-0123456abcd123456.

También puede ver la URL del portal de autoservicio en la salida del comando describe-client-
vpn-endpoints de la AWS CLI. Por otro lado, la URL también esta disponible en la pestana Details
(Detalles) de la pagina VPN Client Endpoints (Puntos de conexién de Client VPN) de la consola de
Amazon VPC.

Para obtener mas informacién acerca de como configurar el portal de autoservicio para usarlo con la
autenticacion federada, consulte Compatibilidad con el portal de autoservicio.

Reglas de autorizacién

Las reglas de autorizacion actuan como reglas de firewall que conceden acceso a redes. Al agregar
reglas de autorizacién, debe conceder a los clientes especificos acceso a la red especificada. Debe
tener una regla de autorizacién para cada red a la que desea conceder acceso. Puede agregar
reglas de autorizacién a un punto de enlace de Client VPN a través de la consola y la AWS CLI.

(@ Note

Client VPN utiliza la coincidencia de prefijos mas larga al evaluar las reglas de autorizacion.
Consulte el tema sobre solucion de problemas Las reglas de autorizacion para grupos

de Active Directory no funcionan de la forma prevista y Prioridad de la ruta en la Guia del
usuario de Amazon VPC para obtener mas informacion.
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Contenido

» Agregar una regla de autorizacion a un punto de enlace de Client VPN

 Quitar una regla de autorizacion de un punto de enlace de Client VPN

 Visualizacion de reglas de autorizacion

» Escenarios de ejemplo para las reglas de autorizacion

Agregar una regla de autorizacién a un punto de enlace de Client VPN

Agregar una regla de autorizacién a un punto de enlace de Client VPN con AWS Management
Console

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN al que va a agregar la regla de autorizacion
y elija Authorization rules (Reglas de autorizacion) y Add authorization rule (Agregar regla de
autorizacion).

4. En Destination network to enable access (Red de destino para habilitar acceso), ingrese la
direccién IP, en notacion CIDR, de la red a la que desea que accedan los usuarios (por ejemplo,
el bloque de CIDR de la VPC).

5. Especifique qué clientes pueden obtener acceso a la red especificada. En For grant access to
(Para conceder acceso a), realice una de las siguientes operaciones::

» Para conceder acceso a todos los clientes, seleccione Allow access to all users (Permitir
acceso a todos los usuarios).

» Para restringir el acceso a clientes especificos, elija Permitir acceso a los usuarios de un
grupo de acceso especifico y, a continuacién, en ID de grupo de acceso, escriba el ID del
grupo al que se va a conceder acceso. Por ejemplo, el identificador de seguridad (SID) de un
grupo de Active Directory o bien el ID o el nombre de un grupo definido en un proveedor de
identidades (IdP) basado en SAML.

 (Active Directory) Para obtener el SID, puede utilizar el cmdlet de Microsoft Powershell Get-
ADGroup , por ejemplo:

Get-ADGroup -Filter 'Name -eq "<Name of the AD Group>"'
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También puede abrir la herramienta de usuarios y equipos de Active Directory, consultar
las propiedades del grupo, ir a la pestana del editor de atributos y obtener el valor de
objectSID. Si es necesario, primero elija View (Ver), Advanced Features (Caracteristicas
avanzadas) para habilitar la pestana del editor de atributos.

* (Autenticaciéon federada basada en SAML) El nombre o ID de grupo debe coincidir con la
informacion del atributo de grupo que se devuelve en la asercién SAML.

6. En Description (Descripcion), escriba una breve descripcion de la regla de autorizacion.

7. Seleccione Add authorization rule (Afadir regla de autorizacion).

Agregar una regla de autorizacién a un punto de enlace de Client VPN (AWS CLI)

Utilice el comando authorize-client-vpn-ingress.

Quitar una regla de autorizacién de un punto de enlace de Client VPN

Al eliminar una regla de autorizacién, se elimina el acceso a la red especificada.

Puede eliminar reglas de autorizacion de un punto de enlace de Client VPN a través de la consola y
la AWS CLI.

Para eliminar una regla de autorizacion de un punto de enlace de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN en el que se agrego la regla de autorizacion y
elija Authorization rules (Reglas de autorizacion).

4. Seleccione la regla de autorizacion a eliminar, elija Remove authorization rule (Eliminar regla de
autorizacion) y elija Remove authorization rule (Eliminar regla de autorizacion).

Para quitar una regla de autorizacion de un punto de enlace de Client VPN (AWS CLI)

Utilice el comando revoke-client-vpn-ingress.

Visualizacion de reglas de autorizacion

Puede consultar las reglas de autorizacion de un punto de enlace de Client VPN especifico a traves
de la consola y AWS CLI.
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Para ver las reglas de autorizacién (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN cuyas reglas de autorizacion desee ver y elija
Authorization rules (Reglas de autorizacion).

Para ver las reglas de autorizacién (AWS CLI)

Utilice el comando describe-client-vpn-authorization-rules.

Escenarios de ejemplo para las reglas de autorizacion

En esta seccion se describe como funcionan las reglas de autorizacion para AWS Client VPN.
Incluye puntos clave para entender las reglas de autorizaciéon, una arquitectura de ejemplo vy la
explicacion de escenarios de ejemplo que se asignan a la arquitectura de ejemplo.

Contenido

» Puntos clave para entender las reglas de autorizacion

* Ejemplo de arquitectura para escenarios de reglas de autorizacion

» Escenario 1: acceso a un unico destino

* Escenario 2: uso de cualquier CIDR de destino (0.0.0.0/0)

» Escenario 3: coincidencia de prefijo IP mas largo

» Escenario 4: CIDR superpuesto (mismo grupo)

» Escenario 5: regla adicional 0.0.0.0/0

» Escenario 6: agregar regla para 192.168.0.0/24

» Escenario 7: acceso para todos los grupos de usuarios

Puntos clave para entender las reglas de autorizacion

En los siguientes puntos se explican algunos de los comportamientos de las reglas de autorizacion:

» Para permitir el acceso a una red de destino, debe agregarse explicitamente una regla de
autorizacion. El comportamiento predeterminado es denegar el acceso.

* No puede agregar una regla de autorizacion para restringir el acceso a una red de destino.
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- EICIDR0.0.0.0/0 se gestiona como un caso especial. Se procesa en ultimo lugar,
independientemente del orden en que se crearon las reglas de autorizacién.

« EICIDR0.0.0.0/0 puede considerarse como "cualquier destino" o "cualquier destino no definido
por otras reglas de autorizacion".

 La coincidencia del prefijo mas largo es la regla que tiene prioridad.
Ejemplo de arquitectura para escenarios de reglas de autorizacidon

En el siguiente diagrama se muestra la arquitectura de ejemplo que se utiliza para los escenarios de
ejemplo que se encuentran en esta seccion.
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Escenario 1: acceso a un unico destino

Descripcion de la ID de grupo Permitir el acceso a CIDR de destino
regla todos los usuarios
Proporcionar acceso S-xxxxx14 False 172.16.0.0/24

al grupo de ingenieri
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Descripcién de la ID de grupo
regla

aalaredenlas
instalaciones

Proporcionar acceso S-xxxxx15
al grupo de desarrollo

a la VPC de desarroll

o}

Proporcionar acceso S-XxXxxx16
al grupo de administr

acion a la VPC de

Client VPN

Comportamiento resultante

Permitir el acceso a
todos los usuarios

False

False

» El grupo de ingenieria puede acceder soloa 172.16.0.0/24.

» El grupo de desarrollo puede acceder soloa 10.0.0.0/16.

® Note

El grupo de administradores puede acceder solo a 192.168.0.0/24.

El punto de conexion de Client VPN descarta el resto del trafico.

CIDR de destino

10.0.0.0/16

192.168.0.0/24

En este escenario, ningun grupo de usuarios tiene acceso al Internet publico.

Escenario 2: uso de cualquier CIDR de destino (0.0.0.0/0)

Descripcién de la ID de grupo

regla

S-xxxxx14

Permitir el acceso a
todos los usuarios

False

CIDR de destino

172.16.0.0/24
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Descripcién de la
regla

ID de grupo

Proporcionar acceso
al grupo de ingenieri
aalaredenlas
instalaciones

Proporcionar acceso S-xxxxx15
al grupo de desarrollo
a la VPC de desarroll

(0]

Proporcionar acceso S-XxXxxx16
al grupo de administr
adores a cualquier

destino

Comportamiento resultante

Permitir el acceso a
todos los usuarios

False

False

» El grupo de ingenieria puede acceder soloa 172.16.0.0/24.

 El grupo de desarrollo puede acceder soloa 10.0.0.0/16.

CIDR de destino

10.0.0.0/16

0.0.0.0/0

 El grupo de administradores puede acceder al Internet publicoy a 192.168.0.0/24, pero no
puede accedera 172.16.0.0/24ni10.0.0/16.

(® Note

En este escenario, como no hay reglas que hagan referencia a 192.168.0.0/24, el acceso
a esa red también lo proporcionalaregla®.0.0.0/0.
Una regla que contenga @.0.0.0/0 siempre se evalua en ultimo lugar, independientemente
del orden en que se crearon las reglas. Por ello, hay que tener en cuenta que las reglas

evaluadas antes que 0.0.0.0/0 desempenan un rol en la determinacion de las redes a las

que 0.0.0.0/0 concede acceso.

Ejemplos de escenarios

63



AWS Client VPN

Guia del administrador

Escenario 3: coincidencia de prefijo IP mas largo

Descripcién de la
regla

Proporcionar acceso
al grupo de ingenieri
aalaredenlas
instalaciones

Proporcionar acceso
al grupo de desarrollo
a la VPC de desarroll
0

Proporcionar acceso
al grupo de administr
adores a cualquier
destino

Proporcionar acceso
al grupo de administr
adores a un unico
host en la VPC de
desarrollo

ID de grupo

S-xxxxx14

S-xxxxx15

S-xxxxx16

S-xxxxx16

Comportamiento resultante

Permitir el acceso a
todos los usuarios

False

False

False

False

 El grupo de ingenieria puede acceder soloa 172.16.0.0/24.

CIDR de destino

172.16.0.0/24

10.0.0.0/16

0.0.0.0/0

10.0.0.44/32

» El grupo de desarrollo puede accedera 10.0.0.0/16, excepto al host individual

10.0.2.119/32.

* El grupo de administradores puede acceder al Internet publico, 192.168.0.0/24 y a un host
individual (10.0.2.119/32) en la VPC de desarrollo, pero no tiene accesoa 172.16.0.0/24 ni
a ninguno de los restantes hosts de la VPC de desarrollo.
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® Note

Aqui se ve cdmo una regla con un prefijo IP mas largo tiene prioridad sobre una regla con un
prefijo IP mas corto. Si desea que el grupo de desarrollo tenga accesoa 10.0.2.119/32,
es necesario agregar una regla adicional que conceda acceso a 10.0.2.119/32 al equipo

de desarrollo.

Escenario 4: CIDR superpuesto (mismo grupo)

Descripcién de la
regla

Proporcionar acceso
al grupo de ingenieri
aalaredenlas
instalaciones

Proporcionar acceso
al grupo de desarrollo
a la VPC de desarroll
0

Proporcionar acceso
al grupo de administr
adores a cualquier
destino

Proporcionar acceso
al grupo de administr
adores a un unico
host en la VPC de
desarrollo

ID de grupo

S-xxxxx14

S-xxxxx15

S-xxxxx16

S-xxxxx16

Permitir el acceso a

todos los usuarios

False

False

False

False

CIDR de destino

172.16.0.0/24

10.0.0.0/16

0.0.0.0/0

10.0.0.44/32
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Descripcién de la ID de grupo Permitir el acceso a CIDR de destino
regla todos los usuarios
Proporcionar acceso S-xxxxx14 False 17216,0,1288/25

al grupo de ingenieri
a a una subred mas
pequeia en las
instalaciones

Comportamiento resultante
» El grupo de desarrollo puede accedera 10.0.0.0/16, excepto al host individual
10.0.2.119/32.

 El grupo de administradores puede acceder al Internet publico, 192.168.0.0/24 y a un host
individual (10.0.2.119/32)enlared 10.0.0.0/16, pero no tiene accesoa 172.16.0.0/24 ni
a ninguno de los restantes hosts de lared 10.0.0.0/16.

» El grupo de ingenieria tiene acceso a 172.16.0.0/24, incluida la subred mas especifica
172.16.0.128/25.

Escenario 5: regla adicional 0.0.0.0/0

Descripcién de la ID de grupo Permitir el acceso a CIDR de destino
regla todos los usuarios
Proporcionar acceso S-xxxxx14 False 172.16.0.0/24

al grupo de ingenieri
aalaredenlas
instalaciones

Proporcionar acceso S-xxxxx15 False 10.0.0.0/16
al grupo de desarrollo

a la VPC de desarroll

o]

Ejemplos de escenarios 66



AWS Client VPN

Guia del administrador

Descripcién de la ID de grupo
regla

Proporcionar acceso S-xxxxx16
al grupo de administr

adores a cualquier

destino

Proporcionar acceso S-xxxxx16
al grupo de administr

adores a un unico

host en la VPC de

desarrollo

Proporcionar acceso S-xxxxx14
al grupo de ingenieri

a a una subred mas

pequena en las

instalaciones

Proporcionar acceso S-xxxxx14
al grupo de ingenieria
a cualquier destino

Comportamiento resultante

Permitir el acceso a
todos los usuarios

False

False

False

False

CIDR de destino

0.0.0.0/0

10.0.0.44/32

17216.0.128/25

0.0.0.0/0

 El grupo de desarrollo puede accedera 10.0.0.0/16, excepto al host individual

10.0.2.119/32.

* El grupo de administradores puede acceder al Internet publico, 192.168.0.0/24 y a un host
individual (10.0.2.119/32)enlared 10.0.0.0/16, pero no tiene accesoa 172.16.0.0/24 ni
a ninguno de los restantes hosts de lared 10.0.0.0/16.

» El grupo de ingenieria puede acceder al Internet publico, 192.168.0.0/24y 172.16.0.0/24,
incluida la subred mas especifica 172.16.0.128/25.
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® Note

Observe que tanto el grupo de ingenieros como el de administradores ahora pueden acceder
a192.168.0.0/24. Esto se debe a que ambos grupos tienen accesoa©.0.0.0/0
(cualquier destino) y no hay otras reglas que hagan referencia a 192.168.0.0/24.

Escenario 6: agregar regla para 192.168.0.0/24

Descripcién de la
regla

Proporcionar acceso
al grupo de ingenieri
aalaredenlas
instalaciones

Proporcionar acceso
al grupo de desarrollo
a la VPC de desarroll
0

Proporcionar acceso
al grupo de administr
adores a cualquier
destino

Proporcionar acceso
al grupo de administr
adores a un unico
host en la VPC de
desarrollo

ID de grupo

S-xxxxx14

S-xxxxx15

S-xxxxx16

S-xxxxx16

S-xxxxx14

Permitir el acceso a

todos los usuarios

False

False

False

False

False

CIDR de destino

172.16.0.0/24

10.0.0.0/16

0.0.0.0/0

10.0.0.44/32

17216.0.128/25
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Descripcién de la ID de grupo
regla

Proporcionar acceso
al grupo de ingenieri
a a una subred en la
red en las instalaci
ones

Proporcionar acceso S-xxxxx14
al grupo de ingenieria
a cualquier destino

Proporcionar acceso S-XxXxxx16
al grupo de administr

acion a la VPC de

Client VPN

Comportamiento resultante

Permitir el acceso a
todos los usuarios

False

False

CIDR de destino

0.0.0.0/0

192.168.0.0/24

» El grupo de desarrollo puede accedera 10.0.0.0/16, excepto al host individual

10.0.2.119/32.

 El grupo de administradores puede acceder al Internet publico, 192.168.0.0/24 y a un host

individual (10.0.2.119/32)enlared 10.0.0.0/16, pero no tiene accesoa 172.16.0.0/24 ni
a ninguno de los restantes hosts de lared 10.0.0.0/16.

» El grupo de ingenieria puede acceder al Internet publico, 172.16.0.0/24y 172.16.0.128/25.

(@ Note

Observe como al agregar la regla para que el grupo de administradores acceda a
192.168.0.0/24, el grupo de desarrollo deja de tener acceso a esa red de destino.

Ejemplos de escenarios

69



AWS Client VPN

Guia del administrador

Escenario 7: acceso para todos los grupos de usuarios

Descripcién de la
regla

Proporcionar acceso
al grupo de ingenieri
aalaredenlas
instalaciones

Proporcionar acceso
al grupo de desarrollo
a la VPC de desarroll
0

Proporcionar acceso
al grupo de administr
adores a cualquier
destino

Proporcionar acceso
al grupo de administr
adores a un unico
host en la VPC de
desarrollo

Proporcionar acceso
al grupo de ingenieri
a a una subred en la
red en las instalaci
ones

ID de grupo

S-xxxxx14

S-xxxxx15

S-xxxxx16

S-xxxxx16

S-xxxxx14

S-xxxxx14

Permitir el acceso a
todos los usuarios

False

False

False

False

False

False

CIDR de destino

172.16.0.0/24

10.0.0.0/16

0.0.0.0/0

10.0.0.44/32

17216.0.128/25

0.0.0.0/0
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Descripcién de la ID de grupo
regla

Proporcionar acceso
al grupo de ingenieria
a todas las redes

Proporcionar acceso S-xxxxx16
al grupo de administr

acion a la VPC de

Client VPN

Proporcionar acceso N/A
a todos los grupos

Comportamiento resultante

Permitir el acceso a CIDR de destino
todos los usuarios

False 192.168.0.0/24

True 0.0.0.0/0

* El grupo de desarrollo puede accedera 10.0.0.0/16, excepto al host individual

10.0.2.119/32.

 El grupo de administradores puede acceder al Internet publico, 192.168.0.0/24 y a un host
individual (10.0.2.119/32)enlared 10.0.0.0/16, pero no tiene accesoa 172.16.0.0/24 ni
a ninguno de los restantes hosts de lared 10.0.0.0/16.

» El grupo de ingenieria puede acceder al Internet publico, 172.16.0.0/24y 172.16.0.128/25.

 Cualquier otro grupo de usuarios, por ejemplo, el "grupo de administradores", puede acceder al
Internet publico, pero no a otras redes de destino definidas en las demas reglas.

Listas de revocacion de certificados del cliente

Puede utilizar listas de revocacion de certificados de cliente para revocar el acceso a un punto de

enlace de Client VPN en una serie de certificados de cliente especificos.

Listas de revocacion de certificados del cliente
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® Note

Para obtener mas informacién sobre cdmo generar los certificados y las claves del cliente y
el servidor, consulte Autenticacion mutua

Para obtener mas informacién sobre la cantidad de entradas que puede agregar a la lista de
revocacion de certificados del cliente, consulte Cuotas de Client VPN.

Contenido

» Generacion de una lista de revocacioén de certificados del cliente

» Importacién de una lista de revocacion de certificados del cliente

» Exportacion de una lista de revocacion de certificados del cliente

Generacion de una lista de revocacion de certificados del cliente
Linux/macQOS

En el procedimiento siguiente, genera una lista de revocacion de certificados del cliente mediante
la utilidad de linea de comandos easy-rsa de OpenVPN.

Para generar una lista de revocacion de certificados del cliente mediante easy-rsa de OpenVPN

1. Inicie sesion en el servidor que aloja la instalacion easyrsa que se uso6 para generar el
certificado.

2. Vaya a la carpeta easy-rsa/easyrsa3 de su repositorio local.

$ cd easy-rsa/easyrsa3

3. Revocar el certificado de cliente y generar la lista de revocacion de cliente.

$ ./easyrsa revoke clientl.domain.tld
$ ./easyrsa gen-crl

Escriba yes cuando se le solicite.
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Windows

El siguiente procedimiento utiliza el software OpenVPN para generar una lista de revocacion de
clientes. Se supone que ha seguido los pasos para utilizar el software OpenVPN para generar los
certificados y claves de cliente y servidor.

Para generar una lista de revocacion de certificados de cliente utilizando EasyRSA version 3.x.x

1. Abra un simbolo del sistema y navegue hasta el directorio EasyRSA-3.x.x, que dependera de
donde esté instalado en el sistema.

C:\> cd c:\Users\windows\EasyRSA-3.x.x

2. Ejecute el archivo “EasyRSA-Start.bat” para iniciar el shell de EasyRSA.

C:\> .\EasyRSA-Start.bat

3. Revoque el certificado del cliente en el shell de EasyRSA.

# ./easyrsa revoke client_certificate_name

4. Escriba “si” cuando se le solicite.

5. Genere la lista de revocacion de clientes.

# ./easyrsa gen-crl

6. La lista de revocacion de clientes se creara en la siguiente ubicacion:

c:\Users\windows\EasyRSA-3.x.x\pki\crl.pem

Para generar una lista de revocacion de certificados de cliente utilizando versiones anteriores de
EasyRSA

1. Abra un simbolo del sistema y vaya al directorio de OpenVPN.

C:\> cd \Program Files\OpenVPN\easy-rsa

2. Ejecute el archivo vars.bat.
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C:\> vars

3. Revocar el certificado de cliente y generar la lista de revocacion de cliente.

C:\> revoke-full client_certificate_name
C:\> more crl.pem

Importacion de una lista de revocacion de certificados del cliente

Debe tener un archivo de lista de revocacion de certificados de cliente para importarlo. Para obtener
mas informacion sobre cdmo generar una lista de revocacion de certificados del cliente, consulte
Generacion de una lista de revocacion de certificados del cliente.

Puede importar una lista de revocacion de certificados del cliente mediante la consola y la AWS CLI.
Para importar una lista de revocacion de certificados del cliente (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de enlace de Client VPN para el que va a importar la lista de revocacion de
certificados del cliente.

4. Elija Actions (Acciones) y seleccione Import Client Certificate CRL (Importar CRL de certificados
de cliente).

5. En Certificate Revocation List (Lista de revocacion de certificados), ingrese el archivo de la lista
de revocacion de certificados del cliente y seleccione Import client certificate CRL (Importar CRL
de certificados de cliente).

Para importar una lista de revocacion de certificados del cliente (AWS CLI)

Utilice el comando import-client-vpn-client-certificate-revocation-list.

$ aws ec2 import-client-vpn-client-certificate-revocation-list --certificate-
revocation-list file://path_to_CRL_file --client-vpn-endpoint-id endpoint_id --
region region
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Exportacion de una lista de revocacion de certificados del cliente

Puede exportar listas de revocacion de certificados del cliente mediante la consola y la AWS CLI.
Para exportar una lista de revocacion de certificados del cliente (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de enlace de Client VPN para el que va a exportar la lista de revocacion de
certificados del cliente.

4. Elija Actions (Acciones), seleccione Export Client Certificate CRL (Exportar CRL de certificados
de cliente) y elija Export Client Certificate CRL (Exportar CRL de certificados de cliente).

Para exportar una lista de revocacion de certificados del cliente (AWS CLI)

Utilice el comando export-client-vpn-client-certificate-revocation-list.

Conexiones de clientes

Las conexiones son sesiones de VPN que han establecido los clientes. Una conexidn se establece
cuando un cliente se conecta correctamente a un punto de enlace de Client VPN.

Contenido

» Visualizacidén de conexiones de clientes

* Terminacion de una conexion de cliente

Visualizacion de conexiones de clientes

Puede ver las conexiones de clientes mediante la consola y la AWS CLI. La informacion de conexién
incluye la direccion IP asignada desde el rango de CIDR del cliente.

Para ver las conexiones de clientes (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de enlace de Client VPN cuyas conexiones de clientes desee ver.
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4. Elija la pestaina Connections (Conexiones). En la pestafia Connections (Conexiones) se incluyen
todas las conexiones de clientes activas y terminadas.

Para ver las conexiones de clientes (AWS CLI)

Utilice el comando describe-client-vpn-connections.

Terminacion de una conexion de cliente

Cuando termine una conexion de cliente, la sesién de VPN finaliza.

Puede terminar las conexiones de clientes mediante la consola y la AWS CLI.
Para terminar una conexién de cliente (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de enlace de Client VPN al que esta conectado el cliente y elija Connections
(Conexiones).

4. Seleccione la conexidn que va a terminar, seleccione Terminate Connection (Terminar conexion)
y elija Terminate Connection (Terminar conexion).

Para terminar una conexién de cliente (AWS CLI)

Utilice el comando terminate-client-vpn-connections.

Banner de inicio de sesion de cliente

AWS Client VPN ofrece la opcidon de mostrar un banner de texto en AWS proporciona aplicaciones
de escritorio de Client VPN cuando se establece una sesién VPN. Puede definir el contenido del
banner de texto para satisfacer sus necesidades normativas y de conformidad. Se pueden utilizar un
maximo de 1400 caracteres codificados en UTF-8.

(® Note

Cuando se ha habilitado un banner de inicio de sesion de cliente, solo se mostrara en las
sesiones VPN recién creadas. Las sesiones VPN existentes no se interrumpen, aunque el
banner se mostrara cuando se restablezca una sesion existente.
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Consulte Notas de la version del cliente proporcionado por AWS en la Guia del usuario de AWS
Client VPN para obtener mas detalles sobre las aplicaciones de escritorio del cliente.

Contenido

» Configurar un banner de inicio de sesion de cliente durante la creacion de un punto de conexion de
Client VPN

» Configurar un banner de inicio de sesién de cliente en un punto de conexién de Client VPN

» Desactivar un banner de inicio de sesion de cliente para un punto de conexion de Client VPN

existente

» Modificacion del texto del banner existente en un punto de conexion de Client VPN

» Ver el banner de inicio de sesion actualmente configurado

Configurar un banner de inicio de sesion de cliente durante la creacion de
un punto de conexion de Client VPN

Para obtener pasos detallados para habilitar un banner de inicio de sesion de cliente durante la
creacion de un punto de conexion de Client VPN, consulte Creacion de un punto de enlace de Client
VPN.

Configurar un banner de inicio de sesion de cliente en un punto de conexion
de Client VPN

Siga los siguientes pasos para configurar un banner de inicio de sesion de cliente para un punto de
conexion de Client VPN existente.

Habilitar el banner de inicio de sesidn de cliente en un punto de conexion de Client VPN (consola)

1.  Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN que desee modificar, elija Actions (Acciones) y, a
continuacion, elija Modify Client VPN Endpoint (Modificar punto de conexion de Client VPN).

4. Desplacese por la pagina hasta la seccion Other parameters (Otros parametros).
5. Active Enable client login banner (Habilitar banner de inicio de sesion de cliente).

6. En Client login banner text (Texto de banner de inicio de sesion de cliente), ingrese el texto
que se mostrara en un banner de clientes proporcionados en AWS cuando se establece una
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sesion VPN. Utilice sélo caracteres codificados en UTF-8, con un maximo de 1400 caracteres
permitidos.

7. Elija Modify Client VPN endpoint (Modificar punto de conexion de Client VPN).

Habilitar el banner de inicio de sesion de cliente en un punto de conexioén de Client VPN (AWS CLI)

Utilice el comando modify-client-vpn-endpoint.

Desactivar un banner de inicio de sesidon de cliente para un punto de
conexion de Client VPN existente

Siga estos pasos para desactivar un banner de inicio de sesidn de cliente para un punto de conexién
de Client VPN existente.

Desactivar el banner de inicio de sesion de cliente en un punto de conexion de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN que desee modificar, elija Actions (Acciones) y, a
continuacion, elija Modify Client VPN endpoint (Modificar punto de conexion de Client VPN).

4. Desplacese por la pagina hasta la seccion Other parameters (Otros parametros).
5. Desactive Enable client login banner (Habilitar banner de inicio de sesién de cliente).

6. Elija Modify Client VPN endpoint (Modificar punto de conexién de Client VPN).

Desactivar el banner de inicio de sesion de cliente en un punto de conexion de Client VPN (AWS
CLI)

Utilice el comando modify-client-vpn-endpoint.

Modificacion del texto del banner existente en un punto de conexion de
Client VPN

Siga los siguientes pasos para modificar el texto existente en el banner de inicio de sesion de cliente.
Modificacion del texto del banner existente en un punto de conexion de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.
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2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN que desee modificar, elija Actions (Acciones) y, a
continuacion, elija Modify Client VPN endpoint (Modificar punto de conexion de Client VPN).

4. En Enable client login banner?(¢ Habilitar banner de inicio de sesion de cliente?), verifique que
se ha activado.

5. En Client login banner text (Texto de banner de inicio de sesién de cliente), reemplace el texto
existente por el nuevo texto que desea que se muestre en un banner de clientes proporcionados
en AWS cuando se establece una sesion VPN. Utilice solo caracteres codificados en UTF-8, con
un maximo de 1400 caracteres.

6. Elija Modify Client VPN endpoint (Modificar punto de conexién de Client VPN).

Modificacion de un banner de inicio de sesion de cliente en un punto de conexién de Client VPN
(AWS CLI)

Utilice el comando modify-client-vpn-endpoint.

Ver el banner de inicio de sesion actualmente configurado

Siga estos pasos para ver un banner de inicio de sesion configurado actualmente.
Ver el banner de inicio de sesidn actual para un punto de conexion de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).
3. Seleccione el punto de conexion de Client VPN que desea ver.

4. Verifique que la pestana Details (Detalles) esté seleccionada.
5

Vea el texto del banner de inicio de sesion configurado actualmente junto a Client login banner
text (Texto del banner de inicio de sesion de cliente).

Ver un banner de inicio de sesion configurado actualmente en un punto de conexion de Client VPN
(AWS CLI)

Utilice el comando describe-client-vpn-endpoints.
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Puntos de enlace de Client VPN

Todas las sesiones de VPN del cliente terminan en el punto de enlace de Client VPN. Puede
configurar el punto de enlace de Client VPN para que administre y controle todas las sesiones de
VPN del cliente.

Contenido

» Creacion de un punto de enlace de Client VPN

» Modificacion de un punto de enlace de Client VPN.

» Consulta de puntos de enlace de Client VPN

 Eliminacion de un punto de enlace de Client VPN

Creacion de un punto de enlace de Client VPN

Cree un punto de enlace de Client VPN para que sus clientes puedan establecer una sesion de VPN.

La conexion de Client VPN debe crearse en la misma cuenta de AWS en la que esta aprovisionada
la red de destino.

Requisitos previos
Antes de comenzar, asegurese de hacer lo siguiente:

» Revise las reglas y las limitaciones en Reglas y practicas recomendadas de AWS Client VPN.

» Genere el certificado de servidor y, si es necesario, el certificado de cliente. Para obtener mas
informacion, consulte Autenticacion del cliente.

Para crear un punto de enlace de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN) y
Create Client VPN Endpoint (Crear punto de enlace de Client VPN).

3. (Opcional) Escriba una etiqueta de nombre y una descripcién del punto de conexién de Client
VPN.

4. En Client IPv4 CIDR (CIDR de IPv4 de cliente), especifique el rango de direcciones IP, en
notacion CIDR, desde el que se van a asignar las direcciones IP del cliente. Por ejemplo,
10.0.0.0/22.
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® Note

El intervalo de direcciones no puede solaparse al intervalo de direcciones de la red de
destino, al intervalo de direcciones de la VPC ni a ninguna de las rutas que se asociaran
con el punto de conexion de Client VPN. El intervalo de direcciones del cliente debe
tener un tamafio de bloque de CIDR minimo de /22 y no superior a /12. No puede
cambiar el intervalo de direcciones del cliente después de crear el punto de conexion de
Client VPN.

5. En Server certificate ARN (ARN del certificado del servidor), especifique el ARN del certificado
TLS que va a utilizar el servidor. Los clientes utilizan el certificado de servidor para autenticar el
punto de enlace de Client VPN al que estan conectados.

® Note

El certificado de servidor debe estar presente en AWS Certificate Manager (ACM) en la
region en la que esta creando el punto de enlace de Client VPN. El certificado se puede
aprovisionar con ACM o importarse a ACM.

6. Especifique el método de autenticacidn que se va a utilizar para autenticar los clientes al
establecer una conexion de VPN. Debe seleccionar un método de autenticacion.

« Para usar la autenticacion basada en usuarios, seleccione Utilizar la autenticacion basada en
usuarios y, a continuacion, elija una de las opciones siguientes:

 Autenticacion con Active Directory: elija esta opcidn para la autenticacion con Active
Directory. Para ID de directorio, especifique el ID de Active Directory que se va a utilizar.

 Autenticacion federada: elija esta opcidn para la autenticacion federada basada en SAML.

Para ARN del proveedor SAML, especifique el ARN del proveedor de identidades SAML de
IAM.

(Opcional) En Self-service SAML provider ARN (ARN del proveedor SAML de autoservicio),
especifique el ARN del proveedor de identidades SAML de IAM que cre6 para poder utilizar
el portal de autoservicio, si procede.

» Para utilizar la autenticacion mutua de certificados, seleccione Use mutual authentication
(Usar autenticacion mutua) y luego, en Client certificate ARN (ARN de certificado de cliente),
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especifique el ARN del certificado de cliente aprovisionado en AWS Certificate Manager
(ACM).

® Note

Si los certificados de servidor y cliente los ha emitido la misma entidad de certificacion
(CA), puede utilizar el ARN del certificado de servidor para el servidor y el cliente.

Si el certificado de cliente fue emitido por una entidad de certificacidn distinta, debe
especificarse el ARN del certificado de cliente.

7. (Opcional) Para el registro de conexiones, especifique si desea registrar los datos sobre las
conexiones de los clientes mediante Amazon CloudWatch Logs. Active Enable log details on
client connections (Habilitar los detalles de registro en las conexiones de cliente). En el nombre
del grupo de CloudWatch registros, introduzca el nombre del grupo de registros que se va
a utilizar. En el caso del nombre del flujo de registro de CloudWatch registros, introduzca el
nombre del flujo de registro que desee utilizar o deje esta opcion en blanco para que podamos
crear un flujo de registro para usted.

8. (Opcional) En Client Connect Handler (Controlador de conexién de cliente), active Enable
client connect handler (Habilitar controlador de conexion de cliente) para ejecutar cédigo
personalizado que permita o deniegue una nueva conexion con el punto de conexion de
Client VPN. En Client Connect Handler ARN (ARN del controlador de la conexidn del cliente),
especifique el nombre de recurso de Amazon (ARN) de la funcién Lambda que contiene la légica
que va a permitir o a denegar las conexiones.

9. (Opcional) Especifique qué servidores DNS se van a utilizar para la resolucion de DNS. Para
utilizar servidores DNS personalizados, en DNS Server 1 IP address (Direccién IP de servidor
de DNS 1) yDNS Server 2 IP address (Direccion IP de servidor de DNS 2), especifique las
direcciones IP de los servidores DNS que se van a utilizar. Para utilizar un servidor DNS de la
VPC, en DNS Server 1 IP address (Direccién IP del servidor DNS 1) o DNS Server 2 IP address
(Direccion IP del servidor DNS 2), especifique las direcciones IP y agregue la direccion IP del
servidor DNS de la VPC.

® Note

Asegurese de que los clientes pueden acceder a los servidores DNS.
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10.

11.

12.

13.

14.

15.

16.

17.

(Opcional) De forma predeterminada, el punto de conexion de Client VPN utiliza el protocolo de
transporte UDP. Para utilizar el protocolo de transporte TCP en su lugar, en Transport Protocol
(Protocolo de transporte), seleccione TCP.

(® Note

Normalmente UDP tiene mejor rendimiento que TCP. El protocolo de transporte no se
puede cambiar una vez creado el punto de enlace de Client VPN.

(Opcional) Para que el punto de conexion sea un punto de conexion de Client VPN de tunel
dividido, active Enable split-tunnel (Habilitar tunel dividido). De forma predeterminada, el tunel
dividido en un punto de conexién de Client VPN esta desactivado.

(Opcional) En VPC ID (ID de VPC), elija la VPC que desea asociar con el punto de enlace de
Client VPN. En Security Group IDs (ID de grupo de seguridad), elija uno o varios grupos de
seguridad de la VPC para aplicarlos al punto de enlace de Client VPN.

(Opcional) En VPN port (Puerto de VPN), elija el numero de puerto de VPN. El valor
predeterminado es 443.

(Opcional) Si desea generar una URL del portal de autoservicio para los clientes, active Enable

self-service portal (Habilitar portal de autoservicio).

(Opcional) Para Session timeout hours (Tiempo de espera de la sesion), elija el tiempo maximo
de duracion de la sesion VPN deseado en horas de las opciones disponibles o deje el valor
predeterminado de 24 horas.

(Opcional) Especifique si desea habilitar el texto del banner de inicio de sesidn de cliente. Active
Enable client login banner (Habilitar banner de inicio de sesidn de cliente). En Client Login
Banner Text (Texto de banner de inicio de sesidn de cliente), ingrese el texto que se mostrara en
un banner en los clientes proporcionados por AWS cuando se establezca una sesion de VPN.
Solo caracteres con codificacion UTF-8. Maximo de 1400 caracteres.

Elija Create Client VPN endpoint (Crear punto de conexion de Client VPN).

Cuando haya creado el punto de enlace de Client VPN, haga lo siguiente para completar la

configuracion y permitir que los clientes se conecten:

El estado inicial del punto de enlace de Client VPN es pending-associate. Los clientes solo

pueden conectarse al punto de enlace de Client VPN después de asociar la primera red de

destino.

» Cree una regla de autorizacion para especificar qué clientes tienen acceso a la red.
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» Descargue y prepare el archivo de configuracion del punto de enlace de Client VPN para
distribuirlo a sus clientes.

* Indique a sus clientes que utilicen el cliente proporcionado por AWS u otra aplicacion cliente
basada en OpenVPN para conectarse al punto de enlace de Client VPN. Para obtener mas
informacion, consulte la AWS Client VPNGuia del usuario de .

Para crear un punto de enlace de Client VPN (AWS CLI)

Utilice el comando create-client-vpn-endpoint.

Modificacion de un punto de enlace de Client VPN.

Después de crear una conexiéon de Client VPN, se puede modificar cualquiera de los siguientes
ajustes:

 La descripcion

+ El certificado de servidor

» Las opciones de registro de la conexion de cliente

» La opcion del controlador de la conexion del cliente

* Los servidores DNS

» La opcion de tunel dividido

» Rutas (cuando se utiliza la opcion de tunel dividido)

« Lista de revocacion de certificados (CRL)

* Reglas de autorizacion

» Las asociaciones de grupos de seguridad y VPC

* El numero de puerto de VPN

» La opcion del portal de autoservicio

+ El maximo de duracién de la sesién VPN

+ Habilitar o desactivar el texto del banner de inicio de sesion de cliente

* Texto del banner de inicio de sesion de cliente
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® Note

Las modificaciones de los puntos de conexion de Client VPN, incluidos los cambios en la lista
de revocacion de certificados (CRL), surtiran efecto hasta cuatro horas después de que el
servicio Client VPN acepte una solicitud.

No puede modificar el intervalo CIDR IPv4 del cliente, las opciones de autenticacion, el
certificado de cliente ni el protocolo de transporte después de crear el punto de conexién de
Client VPN.

Cuando modifica cualquiera de los siguientes parametros en un punto de enlace de Client VPN, la
conexion se restablece:

+ El certificado de servidor

* Los servidores DNS

» La opcion de tunel dividido (activar o desactivar el soporte)

* Rutas (cuando se utiliza la opcion de tunel dividido)

* Lista de revocacion de certificados (CRL)

* Reglas de autorizacion

* El numero de puerto de VPN

Los puntos de enlace de Client VPN se pueden modificar a través de la consola o la AWS CLI.
Para modificar un punto de enlace de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN que desea modificar, elija Actions (Acciones) y
haga clic en Modify Client VPN Endpoint (Modificar punto de conexién de Client VPN).

4. En Description (Descripcidn), escriba una breve descripcion del punto de enlace de Client VPN.

5. En Server certificate ARN (ARN del certificado del servidor), especifique el ARN del certificado
TLS que va a utilizar el servidor. Los clientes utilizan el certificado de servidor para autenticar el
punto de enlace de Client VPN al que estan conectados.
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® Note

El certificado de servidor debe estar presente en AWS Certificate Manager (ACM) en la
region en la que esta creando el punto de enlace de Client VPN. El certificado se puede
aprovisionar con ACM o importarse a ACM.

6. Especifique si desea registrar los datos sobre las conexiones de los clientes mediante Amazon
CloudWatch Logs. En Enable log details on client connections (Habilitar los detalles de registro
en las conexiones de cliente), realice una de las siguientes acciones:

» Para activar el registro de la conexion del cliente, active Enable log details on client
connections (Habilitar los detalles de registro en las conexiones de cliente). En el nombre del
grupo de CloudWatch registros, seleccione el nombre del grupo de registros que se va a usar.
En el nombre del flujo de registro de CloudWatch registros, seleccione el nombre del flujo de
registro que desee utilizar o deje esta opcion en blanco para que podamos crear un flujo de
registro para usted.

» Para desactivar el registro de la conexién del cliente, desactive Enable log details on client
connections (Habilitar los detalles de registro en las conexiones de cliente).

7. En Client connect handler (Controlador de conexion de cliente), para activar el controlador de
conexion de cliente, active Enable client connect handler (Habilitar controlador de conexion
de cliente). En Client Connect Handler ARN (ARN del controlador de la conexién del cliente),
especifique el nombre de recurso de Amazon (ARN) de la funcién Lambda que contiene la Iégica
que va a permitir o a denegar las conexiones.

8. Active o desactive Enable DNS servers (Habilitar servidores DNS). Para utilizar servidores DNS
personalizados, en DNS Server 1 IP address (Direccion IP de servidor de DNS 1) yDNS Server 2
IP address (Direccién IP de servidor de DNS 2), especifique las direcciones IP de los servidores
DNS que se van a utilizar. Para utilizar un servidor DNS de la VPC, en DNS Server 1 IP address
(Direccion IP del servidor DNS 1) o DNS Server 2 IP address (Direccion IP del servidor DNS 2),
especifique las direcciones IP y agregue la direccion IP del servidor DNS de la VPC.

® Note

Asegurese de que los clientes pueden acceder a los servidores DNS.

9. Active o desactive Enable split-tunnel (Habilitar tunel dividido). De forma predeterminada, el tunel
dividido en un punto de conexién de VPN esta desactivado.
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10. En VPC ID (ID de VPC), elija la VPC que desea asociar con el punto de conexion de Client VPN.
En Security Group IDs (ID de grupo de seguridad), elija uno o varios grupos de seguridad de la
VPC para aplicarlos al punto de enlace de Client VPN.

11. En VPN port (Puerto de VPN), elija el numero de puerto de VPN. El valor predeterminado es
443.

12. Sidesea generar una URL del portal de autoservicio para los clientes, active Enable self-service
portal (Habilitar portal de autoservicio).

13. En Session timeout hours (Horas de tiempo de espera de la sesion), elija el tiempo maximo
de duracion de la sesion VPN deseado en horas de las opciones disponibles o deje el valor
predeterminado de 24 horas.

14. Active o desactive Enable client login banner (Habilitar banner de inicio de sesidn de cliente).
Si desea usar el banner de inicio de sesion de cliente, ingrese el texto que se mostrara en un
banner en los clientes proporcionados por AWS cuando se establezca una sesion VPN. Solo
caracteres con codificacion UTF-8. Maximo de 1400 caracteres.

15. Elija Modify Client VPN endpoint (Modificar punto de conexion de Client VPN).

Modificacion de un punto de enlace de Client VPN (AWS CLI)

Utilice el comando modify-client-vpn-endpoint.

Consulta de puntos de enlace de Client VPN

Puede consultar informacion sobre los puntos de enlace de Client VPN a través de la consola o la
AWS CLI.

Para ver los puntos de conexién de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).
3. Seleccione el punto de enlace de Client VPN que desea ver.
4

Use las pestanas Details (Detalles), Target network associations (Asociaciones de red de
destino), Security groups (Grupos de seguridad), Authorization rules (Reglas de autorizacién),
Route table (Tabla de enrutamiento), Connections (Conexiones) y Tags (Etiquetas) para ver la
informacion sobre los puntos de conexion de Client VPN existentes.

También puede usar filtros para mejorar la busqueda.
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Para ver los puntos de conexién de Client VPN (AWS CLI)

Utilice el comando describe-client-vpn-endpoints.

Eliminacién de un punto de enlace de Client VPN

Tendra que desconectar todas las redes de destino para poder eliminar un punto de conexion de
Client VPN. Cuando se elimina un punto de enlace de Client VPN, su estado cambia a deletingy
los clientes ya no pueden conectarse a él.

Los puntos de enlace de Client VPN pueden eliminarse a través de la consola o la AWS CLI.
Para eliminar un punto de enlace de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN que desea eliminar. Elija Actions (Acciones),
Delete Client VPN endpoint (Eliminar punto de conexién de Client VPN).

4. Ingrese delete en la ventana de confirmacién y elija Delete (Eliminar).

Eliminacion de un punto de enlace de Client VPN (AWS CLI)

Utilice el comando delete-client-vpn-endpoint.

Trabajo con registros de conexion

Puede habilitar el registro de conexion de un punto de enlace de Client VPN nuevo o existente y
comenzar a capturar registros de conexion.

Antes de comenzar, debe tener un grupo de registro de CloudWatch Logs en su cuenta. Para
obtener mas informacion, consulte Uso de grupos de registros y flujos de registro en la Guia del

usuario de Amazon CloudWatch Logs. Se aplican cargos por usar los registros de CloudWatch Logs.
Para obtener mas informacion, consulte los precios de Amazon CloudWatch.

Cuando habilita el registro de conexion, puede especificar el nombre de una secuencia de registros
en el grupo de registros. Si no especifica ninguna secuencia de registros, el servicio Client VPN
creara una automaticamente.
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Activar el registro de conexion en un nuevo punto de enlace de Client VPN

Puede activar el registro de conexion al crear un nuevo punto de enlace de Client VPN a través de la
consola o la linea de comandos.

Para habilitar el registro de conexién de un nuevo punto de enlace de Client VPN a través de la
consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de conexion de Client VPN) y
Create Client VPN endpoint (Crear punto de conexion de Client VPN).

3. Complete las opciones hasta que llegue a la seccidn Registro de conexion. Para obtener mas
informacion sobre las opciones, consulte Creacion de un punto de enlace de Client VPN.

4. En Connection logging (Registro de conexiones), active Enable log details on client connections
(Habilitar los detalles de registro en las conexiones de cliente).

5. En CloudWatch Logs log group name (Nombre del grupo de registros de CloudWatch Logs), elija
el nombre del grupo de registros de CloudWatch Logs.

6. (Opcional) En CloudWatch Logs log stream name (Nombre de la secuencia de registros de
CloudWatch Logs), elija el nombre de la secuencia de registros de CloudWatch Logs.

7. Elija Create Client VPN endpoint (Crear punto de conexién de Client VPN).

Para habilitar el registro de conexién en un nuevo punto de enlace de Client VPN a través de la AWS
CLI

Utilice el comando create-client-vpn-endpoint y especifique el parametro --connection-1log-
options. Puede especificar la informacién de los registros de conexion en formato JSON, como se
muestra en el siguiente ejemplo.

{
"Enabled": true,
"CloudwatchLogGroup": "ClientVpnConnectionlLogs",
"CloudwatchLogStream": "NewYorkOfficeVPN"

}
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Habilitar el registro de conexion en un punto de enlace de Client VPN
existente

Puede habilitar el registro de conexion en un punto de enlace de Client VPN existente a través de la
consola o la linea de comandos.

Para habilitar el registro de conexién en un punto de enlace de Client VPN existente a través de la
consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN, elija Actions (Acciones) y, a continuacion, elija
Modify Client VPN endpoint (Modificar el punto de conexién de Client VPN).

4. En Connection logging (Registro de conexiones), active Enable log details on client connections
(Habilitar los detalles de registro en las conexiones de cliente).

5. En CloudWatch Logs log group name (Nombre del grupo de registros de CloudWatch Logs), elija
el nombre del grupo de registros de CloudWatch Logs.

6. (Opcional) En CloudWatch Logs log stream name (Nombre de la secuencia de registros de
CloudWatch Logs), elija el nombre de la secuencia de registros de CloudWatch Logs.

7. Elija Modify Client VPN endpoint (Modificar punto de conexion de Client VPN).

Para habilitar el registro de conexién en un punto de enlace de Client VPN a través de la AWS CLI

Utilice el comando modify-client-vpn-endpoint y especifique el parametro --connection-log-
options. Puede especificar la informacion de los registros de conexion en formato JSON, como se
muestra en el siguiente ejemplo.

{
"Enabled": true,
"CloudwatchLogGroup": "ClientVpnConnectionLogs",
"CloudwatchLogStream": "NewYorkOfficeVPN"

}

Ver registros de conexion.

Puede ver los registros de conexion a través de la consola de CloudWatch Logs.
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Para ver los registros de conexidén mediante la consola

1. Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, elija Grupos de registros y seleccione el grupo de registros que
contiene los registros de conexion.

3. Seleccione la secuencia de registros del punto de enlace de Client VPN.

® Note

En la columna Timestamp (Marca temporal), se muestra la hora a la que el registro de
conexidn se publicod en CloudWatch Logs, no la hora de la conexion.

Para obtener mas informacién sobre la busqueda de datos de registro, consulte Busqueda de datos
de registro mediante patrones de filtro en la Guia del usuario de Amazon CloudWatch Logs.

Desactivacion del registro de conexiones

Puede desactivar los registros de conexiones de un punto de conexién de Client VPN a través de
la consola o la linea de comandos. Cuando desactiva el registro de conexiones, no se eliminan los
registros de CloudWatch Logs existentes.

Para desactivar el registro de conexiones mediante la consola

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN, elija Actions (Acciones) y, a continuacion, elija
Modify Client VPN endpoint (Modificar el punto de conexién de Client VPN).

4. En Connection logging (Registro de conexiones), desactive Enable log details on client
connections (Habilitar los detalles de registro en las conexiones de cliente).

5. Elija Modify Client VPN endpoint (Modificar punto de conexién de Client VPN).
Para desactivar el registro de conexiones mediante la AWS CLI

Utilice el comando modify-client-vpn-endpoint y especifique el parametro --connection-log-
options. Asegurese de que Enabled esta establecido en false.
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Exportar y configurar el archivo de configuracion del cliente

El archivo de configuracion del punto de enlace de Client VPN es el archivo que usan los clientes
(usuarios) para establecer una conexiéon de VPN con el punto de enlace de Client VPN. Debe
descargar (exportar) este archivo y distribuirlo a todos los clientes que necesitan acceder a la VPN.
Si ha habilitado el portal de autoservicio para el punto de enlace de Client VPN, los clientes también
pueden iniciar sesion en el portal y descargar el archivo de configuracion ellos mismos. Para obtener
mas informacion, consulte Acceso al portal de autoservicio.

Si el punto de enlace de Client VPN utiliza la autenticacion mutua, debe agregar el certificado y la
clave privada del cliente al archivo de configuracion .ovpn que descargue. Después de agregar la

informacion, los clientes pueden importar el archivo .ovpn al software de cliente OpenVPN.

/A Important

Si no agrega el certificado de cliente y la informacion de la clave privada del cliente al
archivo, los clientes que utilicen la autenticacion mutua no podran conectarse al punto de
enlace de Client VPN.

De forma predeterminada, la opcién «remote-random-hostname» de la configuracion del cliente

de OpenVPN habilita el DNS comodin. Dado que el DNS comodin esta habilitado, el cliente no
almacena en caché la direccion IP del punto de enlace, por lo que no podra hacer ping al nombre de
DNS del punto de enlace.

Si el punto de enlace de Client VPN utiliza la autenticacion de Active Directory y habilita la

autenticacion multifactor (MFA) en el directorio después de distribuir el archivo de configuracién del
cliente, debera descargar un archivo nuevo y volver a distribuirlo entre sus clientes. Los clientes no
pueden usar el archivo de configuracion anterior para conectarse al punto de enlace de Client VPN.

Exportar el archivo de configuracion del cliente

Puede exportar la configuracién del cliente mediante la consola o la AWS CLI.
Para exportar la configuracion del cliente (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).
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3. Seleccione el punto de enlace de Client VPN cuyo archivo de configuracion desea descargar y
elija Download Client Configuration (Descargar configuracién del cliente).

Para exportar la configuracion del cliente (AWS CLI)

Utilice el comando export-client-vpn-client-configuration y especifique el nombre del archivo de

salida.

$ aws ec2 export-client-vpn-client-configuration --client-vpn-endpoint-id endpoint_id
--output text>config_filename.ovpn

Agregar el certificado de cliente y la informacion de la clave (autenticacion
mutua)

Si el punto de enlace de Client VPN utiliza la autenticacion mutua, debe agregar el certificado y la
clave privada del cliente al archivo de configuracion .ovpn que descargue.

No se puede modificar el certificado de cliente cuando utiliza la autenticacion mutua.
Para agregar el certificado de cliente y la informacién de la clave (autenticacién mutua)
Puede utilizar una de las siguientes opciones.

(Opcion 1) Distribuya la clave y el certificado de cliente entre los clientes junto con el archivo de
configuracion del punto de enlace de Client VPN. En este caso, especifique la ruta de acceso al
certificado y la clave en el archivo de configuracion. Abra el archivo de configuracion utilizando el
editor que prefiera y agregue lo siguiente al final del archivo. Reemplace /ruta/ por la ubicacion del
certificado y la clave del cliente (la ubicacién es relativa al cliente que se conecta al punto de enlace).

cert /path/clientl.domain.tld.crt
key /path/clientl.domain.tld.key

(Opcion 2) Ahada el contenido del certificado de cliente entre las etiquetas <cert></cert>yel
contenido de la clave privada entre las etiquetas <key></key> al archivo de configuracion. Si elige
esta opcion, distribuira unicamente el archivo de configuracion entre sus clientes.

Si ha generado certificados y claves de cliente diferentes para cada uno de los usuarios que se van a
conectar al punto de enlace de Client VPN, repita este paso con todos los usuarios.
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A continuacion, se muestra un ejemplo del formato de un archivo de configuraciéon de Client VPN que
incluye la clave y el certificado de cliente.

client

dev tun

proto udp

remote cvpn-endpoint-@0@llabcabcabcabcl.prod.clientvpn.eu-west-2.amazonaws.com 443
remote-random-hostname

resolv-retry infinite

nobind

remote-cert-tls server

cipher AES-256-GCM

verb 3

<ca>
Contents of CA
</ca>

<cert>
Contents of client certificate (.crt) file
</cert>

<key>
Contents of private key (.key) file
</key>

reneg-sec 0

Rutas

Cada punto de enlace de Client VPN tiene una tabla de ruta que describe las rutas de la red de
destino disponibles. Cada ruta de la tabla de ruteo determina la ubicacion a la que se dirige el trafico
de red. Debe configurar reglas de autorizacion en cada ruta del punto de enlace de Client VPN para
especificar qué clientes tienen acceso a la red de destino.

Cuando asocia una subred de una VPC con un punto de enlace de Client VPN, se agrega
automaticamente una ruta de la VPC a la tabla de enrutamiento del punto de enlace de Client
VPN. Para activar el acceso en otras redes, como las VPC interconectadas, las redes de las
instalaciones, la red local (para permitir que los clientes se comuniquen entre si) o Internet, debe
agregar manualmente una ruta a la tabla de enrutamiento del punto de enlace de Client VPN.
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® Note

Si va a asociar varias subredes al punto de enlace de Client VPN, debe asegurarse de crear
una ruta para cada subred tal como se describe aqui: El acceso a una VPC interconectada,

a Amazon S3 o a Internet es intermitente. Cada subred asociada debe tener un conjunto de
rutas idéntico.

Contenido

» Consideraciones sobre los tuneles divididos en los puntos de enlace de Client VPN

» Creacion de una ruta de punto de enlace

 Visualizacién de rutas de punto de enlace

» Eliminacién de una ruta de punto de enlace

Consideraciones sobre los tuneles divididos en los puntos de enlace de
Client VPN

Cuando se utiliza un tunel dividido en un punto de enlace de Client VPN, todas las rutas que estan
en las tablas de enrutamiento de Client VPN se agregan a la tabla de enrutamiento del cliente al
establecer la VPN. Si agrega una ruta después de establecer la VPN, tendra que restablecer la
conexién para que la nueva ruta se envie al cliente.

Es conveniente que tenga en cuenta el numero de rutas que el dispositivo cliente puede controlar
antes de modificar la tabla de enrutamiento del punto de enlace de Client VPN.

Creacion de una ruta de punto de enlace

Al crear una ruta, debe especificar como se debe dirigir el trafico de la red de destino.

Para permitir que los clientes obtengan acceso a Internet, afiada unaruta 0.0.0.0/0 de destino.
Puede agregar rutas a un punto de enlace de Client VPN a través de la consola y la AWS CLI.
Para crear la ruta de un punto de enlace de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).
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3. Seleccione el punto de conexion de Client VPN al que desee agregar la ruta y elija Route table
(Table de enrutamiento) y Create Route (Crear ruta).

4. En Route destination (Destino de ruta), especifique el rango de CIDR de IPv4 para la red de
destino. Por ejemplo:
» Para agregar una ruta para la VPC del punto de conexion de Client VPN, ingrese el intervalo
CIDR IPv4 de la VPC.
» Para agregar una ruta para acceder a Internet, escriba 0.0.0.0/0.

» Para agregar una ruta para una VPC interconectada, escriba el rango de CIDR de IPv4 de la
VPC interconectada.

« Para agregar la ruta de una red en las instalaciones, ingrese el rango CIDR IPv4 de la
conexion de AWS Site-to-Site VPN.

5. En Subnet ID for target network association (ID de subred para la asociacion de red de destino),
seleccione la subred que esta asociada al punto de conexion de Client VPN.
Si va a agregar una ruta para la red local del punto de conexién de Client VPN, también puede
seleccionar local.

6. (Opcional) En Description (Descripcidn), ingrese una breve descripcion de la ruta.

7. Elija Create route (Crear ruta).

Para crear una ruta de punto de enlace de Client VPN (AWS CLI)

Utilice el comando create-client-vpn-route.

Visualizacion de rutas de punto de enlace

Puede ver las rutas de un punto de enlace de Client VPN especifico a través de la consola o la AWS
CLI.

Para ver las rutas de un punto de enlace de Client VPN (consola)

1. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

2. Seleccione el punto de conexion de Client VPN cuyas rutas desee ver y elija Route Table (Tabla
de enrutamiento).

Para ver las rutas de un punto de enlace de Client VPN (AWS CLI)
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Ejecute el comando describe-client-vpn-routes.

Eliminacion de una ruta de punto de enlace

Solo puede eliminar las rutas que haya anadido manualmente. No se pueden eliminar las rutas que
se hayan agregado automaticamente al asociar una subred con el punto de enlace de Client VPN.
Para eliminar las rutas que se han agregado automaticamente, debe desconectar la subred que
inicio la creacion de estas rutas del punto de enlace de Client VPN.

Puede eliminar una ruta de un punto de enlace de Client VPN a través de la consola o la AWS CLI.
Para eliminar una ruta de punto de enlace de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN del que desea eliminar la ruta y elija Route table
(Tabla de enrutamiento).

4. Seleccione la ruta que va a eliminar, elija Delete route (Eliminar ruta) y seleccione Delete route
(Eliminar ruta).

Para eliminar la ruta de un punto de enlace de Client VPN (AWS CLI)

Utilice el comando delete-client-vpn-route.

Redes de destino

Una red de destino es una subred en una VPC. Un punto de enlace de Client VPN debe tener
al menos una red de destino que permita que los clientes se conecten a ella y establezcan una
conexion de VPN.

Para obtener mas informacién sobre los tipos de acceso que puede configurar (por ejemplo, permitir
que sus clientes accedan a Internet), consulte Escenarios y ejemplos para AWS Client VPN.

Contenido

» Asociacion una red de destino con un punto de enlace de Client VPN

» Aplicacion de un grupo de seguridad a una red de destino

» Desconectar una red de destino de un punto de enlace de Client VPN

* Visualizacidon de redes de destino
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Asociacion una red de destino con un punto de enlace de Client VPN
Puede asociar una o varias redes de destino (subredes) a un punto de enlace de Client VPN.
Se aplican las siguientes reglas:

» La subred debe tener un bloque de CIDR con al menos una mascara de bits de /27, por ejemplo
10.0.0.0/27. La subred debe tener también al menos 20 direcciones IP disponibles en todo
momento.

» El bloque de CIDR de la subred no se puede solapar con el intervalo CIDR del cliente del punto de

enlace de Client VPN.

» Si asocia varias subredes con un punto de enlace de Client VPN, cada subred tendra que estar en

una zona de disponibilidad diferente. Le recomendamos que asocie al menos dos subredes para
proporcionar redundancia a la zona de disponibilidad.

» Si al crear el punto de enlace de Client VPN especifico una subred, dicha subred tendra que estar

en la misma VPC. Si aun no ha asociado ninguna VPC con el punto de enlace de Client VPN,
puede elegir cualquier subred de cualquier VPC.

Todas las asociaciones de subred adicionales tienen que ser de la misma VPC. Para asociar una
subred de una VPC diferente, primero tiene que modificar el punto de enlace de Client VPN y
cambiar la VPC que tiene asociada. Para obtener mas informacion, consulte Modificacion de un
punto de enlace de Client VPN..

Al asociar una subred con un punto de enlace de Client VPN, la ruta local de la VPC en la que esta
aprovisionada la subred asociada se agrega automaticamente a la tabla de enrutamiento del punto
de enlace de Client VPN.

@ Note

Una vez asociadas las redes de destino, cuando agregue o quite CIDR adicionales a la VPC
conectada, debe realizar una de las siguientes operaciones para actualizar la ruta local para
la tabla de enrutamiento del punto de enlace de Client VPN:

» Desasocie el punto de enlace de Client VPN de la red de destino y, a continuacion, asocie
el punto de enlace de Client VPN a la red de destino.

+ Agregar manualmente o eliminar la ruta de la tabla de enrutamiento del punto de enlace de
Client VPN.

Asociacién una red de destino con un punto de enlace de Client VPN
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Después de asociar la primera subred con el punto de enlace de Client VPN, el estado del punto
de enlace de Client VPN cambia de pending-associate a available y los clientes pueden
establecer una conexion de VPN.

Para asociar una red de destino a un punto de enlace de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN con el que desee asociar la red de destino, elija
Target network associations (Asociaciones de red de destino) y, a continuacion, elija Associate
target network (Asociar red de destino).

4. EnVPC, elijala VPC en la que se encuentra la subred. Si al crear el punto de enlace de Client
VPN especifico una VPC o si tiene asociaciones de subredes anteriores, debe ser la misma
VPC.

5. En Choose a subnet to associate (Elija una subred para asociar), elija la subred que desee
asociar con el punto de conexion de Client VPN.

6. Elija Associate target network (Asociar red de destino).

Asociacion una red de destino con un punto de enlace de Client VPN (AWS CLI)

Utilice el comando associate-client-vpn-target-network.

Aplicacion de un grupo de seguridad a una red de destino

Cuando cree un punto de enlace de Client VPN, puede especificar los grupos de seguridad que se
aplicaran a la red de destino. Al asociar la primera red de destino con un punto de enlace de Client
VPN, se aplica automaticamente el grupo de seguridad predeterminado de la VPC en la que se
encuentra la subred asociada. Para obtener mas informacion, consulte Grupos de seguridad.

Puede cambiar los grupos de seguridad del punto de enlace de Client VPN. Las reglas de los
grupos de seguridad que necesite también pueden depender del tipo de acceso de VPN que desee
configurar. Para obtener mas informacién, consulte Escenarios y ejemplos para AWS Client VPN.

Para aplicar un grupo de seguridad a una red de destino (consola)

1.  Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).
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3. Seleccione el punto de enlace de Client VPN al que se aplican los grupos de seguridad.

4. Elija Security Groups (Grupos de seguridad) y, luego, elija Apply Security Groups (Aplicar grupos
de seguridad).

5. Seleccione los grupos de seguridad adecuados en Security group IDs (ID de grupos de
seguridad).

6. Elija Apply Security Groups (Aplicar grupos de seguridad).

Para aplicar un grupo de seguridad a una red de destino (AWS CLI)

Utilice el comando apply-security-groups-to-client-vpn-target-network.

Desconectar una red de destino de un punto de enlace de Client VPN

Cuando desasocie una red de destino, se eliminara cualquier ruta que se haya agregado
manualmente a la tabla de enrutamiento del punto de conexion de la VPN de cliente, asi como la ruta
que se creo automaticamente cuando se realizo la asociacion de la red de destino (la ruta local de la
VPC). Si desconecta todas las redes de destino de un punto de enlace de Client VPN, los clientes ya
no podran establecer una conexion de VPN.

Para desconectar una red de destino de un punto de enlace de Client VPN (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN al que esta asociada la red de destino y elija
Target network associations (Asociaciones de red de destino).

4. Seleccione la red de destino que desea desasociar, elija Disassociate (Desasociar) y, a
continuacion, elija Disassociate target network (Desasociar red de destino).

Desconectar una red de destino de un punto de enlace de Client VPN (AWS CLI)

Utilice el comando disassociate-client-vpn-target-network.

Visualizacion de redes de destino

Puede ver los destinos asociados con un determinado punto de enlace de Client VPN a través de la
consola o la AWS CLI.

Desconectar una red de destino de un punto de enlace de Client VPN 100


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/apply-security-groups-to-client-vpn-target-network.html
https://console.aws.amazon.com/vpc/
https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/disassociate-client-vpn-target-network.html

AWS Client VPN Guia del administrador

Para ver las redes de destino (consola)

1. Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).

3. Seleccione el punto de conexion de Client VPN adecuado vy elija Target network associations
(Asociaciones de la red de destino).

Para ver las redes de destino mediante la AWS CLI

Utilice el comando describe-client-vpn-target-networks.

Duracion maxima de la sesion VPN

AWS Client VPN proporciona varias opciones para la duracion maxima de la sesién VPN. Puede
configurar una sesion VPN de duracién maxima menor para cumplir con los requisitos de seguridad y
conformidad. De forma predeterminada, la duracién maxima de la sesion VPN es de 24 horas.

® Note

Cuando se reduce el valor maximo de duracion de la sesion VPN, se desconectaran las
sesiones VPN activas anteriores al nuevo valor de tiempo de espera.

Consulte Notas de la version del cliente proporcionado por AWS en la Guia del usuario de AWS
Client VPN para obtener mas detalles sobre las aplicaciones de escritorio del cliente.

Contenido

» Configurar la sesion VPN maxima durante la creacion de un punto de conexién de Client VPN

* Ver la duracidon maxima de la sesion VPN actual

» Modificar la duracién maxima de la sesion VPN

Configurar la sesion VPN maxima durante la creacion de un punto de
conexion de Client VPN

Para obtener detalles sobre los pasos para configurar la sesion VPN maxima durante la creacion de
un punto de conexion de Client VPN, consulte Creacion de un punto de enlace de Client VPN.
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Ver la duracion maxima de la sesion VPN actual

Siga estos pasos para ver la duracién de la sesion de VPN maxima actual.

Ver la duracion de la sesion de Client VPN (consola) de un punto de conexiéon de Client VPN
(consola)

Abra la consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

En el panel de navegacion, elija Client VPN Endpoints (Puntos de enlace de Client VPN).
Seleccione el punto de conexion de Client VPN que desea ver.

Verifique que la pestana Details (Detalles) esté seleccionada.

o ~ w0 bh =

Consulte la duracion maxima de la sesién VPN actual junto al Tiempo de espera de la sesion.

Ver la duracion maxima de la sesion de Client VPN para un punto de conexiéon de Client VPN (AWS
CLI)

Utilice el comando describe-client-vpn-endpoints.

Modificar la duracion maxima de la sesion VPN

Siga los pasos siguientes para modificar la duracidn maxima de una sesion VPN existente.

Modificar la duracion maxima de una sesion VPN existente para un punto de conexién de Client VPN
(consola)

1. Abrala consola de Amazon VPC en https://console.aws.amazon.com/vpc/.

2. En el panel de navegacion, elija Client VPN endpoints (Puntos de conexion de Client VPN).

3. Seleccione el punto de conexion de Client VPN que desee modificar, elija Actions (Acciones) y, a
continuacion, elija Modify Client VPN Endpoint (Modificar punto de conexion de Client VPN).

4. Para el Session timeout hours (Tiempo de espera de la sesion), elija el tiempo maximo de
duracion de la sesion VPN deseado en horas.

5. Elija Modify Client VPN endpoint (Modificar punto de conexién de Client VPN).

Modificar la duracion maxima de una sesion VPN existente para un punto de conexién de Client VPN
(AWS CLI)

Utilice el comando modify-client-vpn-endpoint.
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Seguridad en AWS Client VPN

La seguridad en la nube de AWS es la mayor prioridad. Como cliente de AWS, se beneficiara de una
arquitectura de red y de centros de datos disenados para satisfacer los requisitos de seguridad de las
organizaciones mas exigentes.

La seguridad es una responsabilidad compartida entre AWS y usted. El modelo de responsabilidad
compartida la describe como seguridad de la nube y seguridad en la nube:

» Seguridad de la nube: AWS es responsable de proteger la infraestructura que ejecuta los servicios
de AWS en la nube de AWS. AWS también proporciona servicios que puede utilizar de forma
segura. Los auditores externos prueban y verifican periédicamente la eficacia de nuestra seguridad
como parte de los AWSProgramas de conformidad de . Para obtener informacién sobre los
programas de conformidad que se aplican a AWS Client VPN, consulte Servicios de AWS en el
ambito del programa de conformidad.

» Seguridad en la nube: su responsabilidad viene determinada por el servicio de AWS que utilice.
También es responsable de otros factores, incluida la confidencialidad de los datos, los requisitos
de la empresa y la legislacion y los reglamentos aplicables.

AWS Client VPN forma parte del servicio Amazon VPC. Para obtener mas informacién sobre la
seguridad en Amazon VPC, consulte Seguridad en la Guia del usuario de Amazon VPC.

Esta documentacion le ayuda a comprender cdmo puede aplicar el modelo de responsabilidad
compartida al utilizar Client VPN. En los siguientes temas, aprendera a configurar Client VPN para
satisfacer sus objetivos de seguridad y conformidad. También aprendera a utilizar otros servicios de
AWS que le ayudaran a monitorear y proteger los recursos de Client VPN.

Contenido

* Proteccién de datos en AWS Client VPN

» Administracion de identidad y acceso para AWS Client VPN

* Resiliencia en AWS Client VPN

» Seguridad de la infraestructura en AWS Client VPN

» Practicas recomendadas de seguridad para AWS Client VPN

» Consideraciones sobre IPv6 para AWS Client VPN
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Proteccion de datos en AWS Client VPN

El modelo de responsabilidad compartida de AWS se aplica a la proteccion de datos de en AWS
Client VPN. Como se describe en este modelo, AWS es responsable de proteger la infraestructura

global que ejecuta toda la Nube de AWS. Es responsable de mantener el control sobre su contenido
que se encuentra alojado en esta infraestructura. También es responsable de la configuracion de
seguridad y las tareas de administracion de los Servicios de AWS que utiliza. Para obtener mas
informacion sobre la privacidad de los datos, consulte las Preguntas frecuentes sobre la privacidad

de datos. Para obtener informacion sobre la proteccion de datos en Europa, consulte la publicacion
de blog AWSShared Responsibility Model and GDPR en el Blog de seguridad de AWS.

A los fines de la proteccidon de datos, recomendamos proteger las credenciales de Cuenta de AWS y
configurar cuentas de usuario individuales con AWS IAM Identity Center o AWS ldentity and Access
Management (IAM). De esta manera, cada usuario recibe solamente los permisos necesarios para
cumplir con sus obligaciones laborales. También recomendamos proteger sus datos de la siguiente
manera:

+ Utilizar la autenticacion multifactor (MFA) en cada cuenta.

+ Utilizar SSL/TLS para comunicarse con los recursos de AWS. Exigimos TLS 1.2 y recomendamos
TLS 1.3.

« Configurar la APl y el registro de actividad del usuario con AWS CloudTrail.

+ Utilizar las soluciones de cifrado de AWS, junto con todos los controles de seguridad
predeterminados dentro de los servicios de Servicios de AWS.

« Ultilice servicios de seguridad administrados avanzados, como Amazon Macie, que lo ayuden a
detectar y proteger los datos confidenciales almacenados en Amazon S3.

« Si necesita modulos criptograficos validados por FIPS 140-2 para acceder a AWS a través de una
interfaz de linea de comandos o una API, utilice un punto de conexion habilitado para FIPS. Para
obtener mas informacion sobre los puntos de conexidén de FIPS disponibles, consulte Estandar de
procesamiento de la informacion federal (FIPS) 140-2.

Recomendamos firmemente nunca ingresar informacion confidencial o sensible, como, por ejemplo,
direcciones de correo electrénico de clientes en etiquetas o campos de formato libre, tales como

el campo Nombre. Esto incluye cuando se trabaja con Client VPN u otros Servicios de AWS con la
consola, la API, la AWS CLI o los SDK de AWS. Cualquier dato que ingrese en etiquetas o campos
de formato libre utilizados para los nombres se pueden emplear para los registros de facturacion o
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diagndstico. Si proporciona una URL a un servidor externo, recomendamos encarecidamente que no
incluya la informacién de las credenciales en la URL para validar la solicitud para ese servidor.

Cifrado en transito

AWS Client VPN proporciona conexiones seguras desde cualquier ubicacion mediante seguridad de
la capa de transporte (TLS) 1.2 o una version posterior.

Privacidad del trafico entre redes

Activacién del acceso entre redes

Puede permitir que los clientes se conecten a la VPC y a otras redes a través de un punto de
enlace de Client VPN. Para obtener mas informacién y ejemplos, consulte Escenarios y ejemplos
para AWS Client VPN.

Restringir el acceso a las redes

Puede configurar el punto de enlace de Client VPN para restringir el acceso a recursos
especificos de la VPC. En la autenticaciéon basada en usuarios, también puede restringir el
acceso a partes de la red en funcion del grupo de usuarios que accede al punto de enlace de
Client VPN. Para obtener mas informacion, consulte Restriccion del acceso a su red mediante
AWS Client VPN.

Autenticacion de clientes

La autenticacion es lo primero que se implementa en la nube de AWS. Se utiliza para

determinar si los clientes tienen permiso para conectarse al punto de enlace de Client VPN. Si la
autenticacion se realiza correctamente, los clientes se conectan al punto de enlace de Client VPN
y establecen una sesion de VPN. Si la autenticacion falla, se deniega la conexion y el cliente no
podra establecer una sesion de VPN.

Client VPN permite utilizar los siguientes tipos de autenticacion de cliente:

+ Autenticacion con Active Directory (basada en el usuario)

+ Autenticacion mutua (basada en certificados)

+ Inicio de sesion unico (autenticacion federada basada en SAML) (basada en el usuario)

Administracion de identidad y acceso para AWS Client VPN
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AWS ldentity and Access Management (IAM) es una herramienta Servicio de AWS que ayuda al
administrador a controlar de forma segura el acceso a AWS los recursos. Los administradores de
IAM controlan quién puede estar autenticado (ha iniciado sesién) y autorizado (tiene permisos) para
utilizar recursos de Client VPN. La IAM es una Servicio de AWS herramienta que puede utilizar sin
coste adicional.

Temas
* Publico

» Autenticacion con identidades

» Administracion de acceso mediante politicas
« Como funciona AWS Client VPN con IAM

» Ejemplos de politicas basadas en identidad para Client VPN AWS

» Solucién de problemas de identidad y acceso a AWS Client VPN

* Uso de roles vinculados a servicios en Client VPN

Publico

La forma de usar AWS Identity and Access Management (IAM) varia segun el trabajo que realice en
Client VPN.

Usuario de servicio: si utiliza el servicio de Client VPN para realizar su trabajo, su administrador le
proporciona las credenciales y los permisos que necesita. A medida que utilice mas caracteristicas
de Client VPN para realizar su trabajo, es posible que necesite permisos adicionales. Entender cémo
se administra el acceso puede ayudarlo a solicitar los permisos correctos al administrador. Si no
puede acceder a una caracteristica en Client VPN, consulte Solucion de problemas de identidad y
acceso a AWS Client VPN.

Administrador de servicio: si esta a cargo de los recursos de Client VPN en su empresa,
probablemente tenga acceso completo a Client VPN. Su trabajo consiste en determinar a qué
caracteristicas y recursos de Client VPN deben acceder los usuarios del servicio. Luego, debe enviar
solicitudes a su administrador de IAM para cambiar los permisos de los usuarios de su servicio.
Revise la informacion de esta pagina para conocer los conceptos basicos de IAM. Para obtener mas
informacion sobre como su empresa puede utilizar IAM con Client VPN, consulte Como funciona
AWS Client VPN con IAM.

Administrador de IAM: si es administrador de IAM, es posible que quiera conocer mas detalles sobre
cdmo escribir politicas para administrar el acceso a Client VPN. Para consultar ejemplos de politicas
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basadas en la identidad de Client VPN que puede utilizar en IAM, consulte Ejemplos de politicas
basadas en identidad para Client VPN AWS.

Autenticacion con identidades

La autenticacion es la forma de iniciar sesion AWS con sus credenciales de identidad. Debe estar
autenticado (con quien haya iniciado sesién AWS) como usuario de IAM o asumiendo una funcion de
IAM. Usuario raiz de la cuenta de AWS

Puede iniciar sesion AWS como una identidad federada mediante las credenciales proporcionadas
a través de una fuente de identidad. AWS IAM Identity Center Los usuarios (Centro de identidades
de IAM), la autenticacion de inicio de sesidn unico de su empresa y sus credenciales de Google o
Facebook son ejemplos de identidades federadas. Al iniciar sesion como una identidad federada, su
administrador habra configurado previamente la federaciéon de identidades mediante roles de IAM.
Cuando accedes AWS mediante la federacion, estas asumiendo un rol de forma indirecta.

Segun el tipo de usuario que sea, puede iniciar sesion en el portal AWS Management Console o en
el de AWS acceso. Para obtener mas informacién sobre como iniciar sesion AWS, consulte Como
iniciar sesion Cuenta de AWS en su Guia del AWS Sign-In usuario.

Si accede AWS mediante programacion, AWS proporciona un kit de desarrollo de software (SDK)
y una interfaz de linea de comandos (CLI) para firmar criptograficamente sus solicitudes con sus
credenciales. Si no utilizas AWS herramientas, debes firmar las solicitudes tu mismo. Para obtener
mas informacion sobre como usar el método recomendado para firmar las solicitudes usted mismo,
consulte Firmar las solicitudes de la AWS API en la Guia del usuario de IAM.

Independientemente del método de autenticacidn que use, es posible que deba proporcionar
informacion de seguridad adicional. Por ejemplo, le AWS recomienda que utilice la autenticacién
multifactor (MFA) para aumentar la seguridad de su cuenta. Para obtener mas informacion,
consulte Autenticacion multifactor en la Guia del usuario de AWS IAM Identity Center y Uso de la

autenticacion multifactor (MFA) en AWSen la Guia del usuario de IAM.

Cuenta de AWS usuario root

Al crear una Cuenta de AWS, comienza con una identidad de inicio de sesion que tiene acceso
completo a todos Servicios de AWS los recursos de la cuenta. Esta identidad se denomina usuario
Cuenta de AWS raiz y se accede a ella iniciando sesion con la direccion de correo electronico y la
contrasena que utilizaste para crear la cuenta. Recomendamos encarecidamente que no utilice el
usuario raiz para sus tareas diarias. Proteja las credenciales del usuario raiz y utilicelas solo para las
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tareas que solo el usuario raiz pueda realizar. Para ver la lista completa de las tareas que requieren
que inicie sesidn como usuario raiz, consulte Tareas que requieren credenciales de usuario raiz en la
Guia del usuario de IAM.

Identidad federada

Como practica recomendada, exija a los usuarios humanos, incluidos los que requieren acceso de
administrador, que utilicen la federacion con un proveedor de identidades para acceder Servicios de
AWS mediante credenciales temporales.

Una identidad federada es un usuario del directorio de usuarios de su empresa, un proveedor de
identidades web AWS Directory Service, el directorio del Centro de Identidad o cualquier usuario al
que acceda Servicios de AWS mediante las credenciales proporcionadas a través de una fuente de
identidad. Cuando las identidades federadas acceden Cuentas de AWS, asumen funciones y las
funciones proporcionan credenciales temporales.

Para una administracion de acceso centralizada, le recomendamos que utilice AWS |AM Ildentity
Center. Puede crear usuarios y grupos en el Centro de identidades de IAM o puede conectarse y
sincronizarse con un conjunto de usuarios y grupos de su propia fuente de identidad para usarlos en
todas sus Cuentas de AWS aplicaciones. Para obtener mas informacion, consulte ; Qué es el Centro
de identidades de IAM? en la Guia del usuario de AWS IAM Identity Center .

Usuarios y grupos de IAM

Un usuario de IAM es una identidad propia Cuenta de AWS que tiene permisos especificos para
una sola persona o aplicacién. Siempre que sea posible, recomendamos emplear credenciales

temporales, en lugar de crear usuarios de IAM que tengan credenciales de larga duracién como
contrasefnas y claves de acceso. No obstante, si tiene casos de uso especificos que requieran
credenciales de larga duracién con usuarios de IAM, recomendamos rotar las claves de acceso.
Para mas informacion, consulte Rotar las claves de acceso periddicamente para casos de uso que
requieran credenciales de larga duracion en la Guia del usuario de IAM.

Un grupo de IAM es una identidad que especifica un conjunto de usuarios de IAM. No puede iniciar
sesidén como grupo. Puede usar los grupos para especificar permisos para varios usuarios a la

vez. Los grupos facilitan la administracion de los permisos de grandes conjuntos de usuarios. Por
ejemplo, podria tener un grupo cuyo nombre fuese IAMAdmins y conceder permisos a dicho grupo
para administrar los recursos de IAM.

Los usuarios son diferentes de los roles. Un usuario se asocia exclusivamente a una persona o
aplicacion, pero la intencidn es que cualquier usuario pueda asumir un rol que necesite. Los usuarios
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tienen credenciales permanentes a largo plazo y los roles proporcionan credenciales temporales.
Para mas informacién, consulte Cuando crear un usuario de IAM (en lugar de un rol) en la Guia del
usuario de I1AM.

Roles de |IAM

Un rol de IAM es una identidad dentro de usted Cuenta de AWS que tiene permisos especificos.

Es similar a un usuario de IAM, pero no esta asociado a una determinada persona. Puede asumir
temporalmente una funcién de IAM en el AWS Management Console cambiando de funcion. Puede
asumir un rol llamando a una operacién de AWS APl AWS CLI o utilizando una URL personalizada.
Para mas informacién sobre los métodos para el uso de roles, consulte Uso de roles de IAM en la
Guia del usuario de IAM.

Los roles de IAM con credenciales temporales son utiles en las siguientes situaciones:

» Acceso de usuario federado: para asignar permisos a una identidad federada, puede crear un
rol y definir sus permisos. Cuando se autentica una identidad federada, se asocia la identidad
al rol y se le conceden los permisos define el rol. Para obtener informacion acerca de roles para
federacion, consulte Creacion de un rol para un proveedor de identidades de terceros en la Guia
del usuario de IAM. Si utiliza IAM Identity Center, debe configurar un conjunto de permisos. |IAM

Identity Center correlaciona el conjunto de permisos con un rol en IAM para controlar a qué
pueden acceder las identidades después de autenticarse. Para obtener informacién acerca de
los conjuntos de permisos, consulte Conjuntos de permisos en la Guia del usuario de AWS IAM
Identity Center .

* Permisos de usuario de IAM temporales: un usuario de IAM puede asumir un rol de IAM para
recibir temporalmente permisos distintos que le permitan realizar una tarea concreta.

» Acceso entre cuentas: puede utilizar un rol de IAM para permitir que alguien (una entidad principal
de confianza) de otra cuenta acceda a los recursos de la cuenta. Los roles son la forma principal
de conceder acceso entre cuentas. Sin embargo, con algunas Servicios de AWS, puedes adjuntar
una politica directamente a un recurso (en lugar de usar un rol como proxy). Para conocer la
diferencia entre las funciones y las politicas basadas en recursos para el acceso entre cuentas,
consulte el tema sobre el acceso a recursos entre cuentas en IAM en la Guia del usuario de |IAM.

» Acceso entre servicios: algunos utilizan funciones en otros. Servicios de AWS Servicios de AWS
Por ejemplo, cuando realiza una llamada en un servicio, es comun que ese servicio ejecute
aplicaciones en Amazon EC2 o almacene objetos en Amazon S3. Es posible que un servicio
haga esto usando los permisos de la entidad principal, usando un rol de servicio o usando un rol
vinculado al servicio.
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» Sesiones de acceso directo (FAS): cuando utilizas un usuario o un rol de IAM para realizar
acciones en ellas AWS, se te considera director. Cuando utiliza algunos servicios, es posible
que realice una accion que desencadene otra accion en un servicio diferente. El FAS utiliza los
permisos del principal que llama Servicio de AWS vy los solicita Servicio de AWS para realizar
solicitudes a los servicios descendentes. Las solicitudes de FAS solo se realizan cuando un
servicio recibe una solicitud que requiere interacciones con otros Servicios de AWS recursos
para completarse. En este caso, debe tener permisos para realizar ambas acciones. Para
obtener informacioén sobre las politicas a la hora de realizar solicitudes de FAS, consulte
Reenviar sesiones de acceso.

* Rol de servicio: un rol de servicio es un rol de IAM que adopta un servicio para realizar acciones
en su nombre. Un administrador de IAM puede crear, modificar y eliminar un rol de servicio
desde IAM. Para obtener mas informacién, consulte Creacion de un rol para delegar permisos a
un Servicio de AWS en la Guia del usuario de IAM.

* Funcidn vinculada al servicio: una funcién vinculada a un servicio es un tipo de funcién de
servicio que esta vinculada a un. Servicio de AWS El servicio puede asumir el rol para realizar
una accion en su nombre. Los roles vinculados al servicio aparecen en usted Cuenta de AWS y
son propiedad del servicio. Un administrador de IAM puede ver, pero no editar, los permisos de
los roles vinculados a servicios.

 Aplicaciones que se ejecutan en Amazon EC2: puede usar un rol de IAM para administrar las
credenciales temporales de las aplicaciones que se ejecutan en una instancia EC2 y realizan AWS
CLI solicitudes a la APIl. AWS Es preferible hacerlo de este modo a almacenar claves de acceso
en la instancia de EC2. Para asignar una AWS funcion a una instancia EC2 y ponerla a disposicion
de todas sus aplicaciones, debe crear un perfil de instancia adjunto a la instancia. Un perfil de
instancia contiene el rol y permite a los programas que se ejecutan en la instancia de EC2 obtener
credenciales temporales. Para mas informacion, consulte Uso de un rol de IAM para conceder

permisos a aplicaciones que se ejecutan en instancias Amazon EC2 en la Guia del usuario de
IAM.

Para obtener informacion sobre el uso de los roles de IAM, consulte Cuando crear un rol de IAM (en

lugar de un usuario) en la Guia del usuario de IAM.

Administracion de acceso mediante politicas

El acceso se controla AWS creando politicas y adjuntandolas a AWS identidades o recursos. Una
politica es un objeto AWS que, cuando se asocia a una identidad o un recurso, define sus permisos.
AWS evalua estas politicas cuando un director (usuario, usuario raiz o sesion de rol) realiza una
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solicitud. Los permisos en las politicas determinan si la solicitud se permite o se deniega. La mayoria
de las politicas se almacenan AWS como documentos JSON. Para obtener mas informacion sobre
la estructura y el contenido de los documentos de politica JSON, consulte Informacion general de
politicas JSON en la Guia del usuario de IAM.

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

De forma predeterminada, los usuarios y los roles no tienen permisos. Un administrador de IAM
puede crear politicas de IAM para conceder permisos a los usuarios para realizar acciones en los
recursos que necesitan. A continuacion, el administrador puede afadir las politicas de IAM a roles y
los usuarios pueden asumirlos.

Las politicas de IAM definen permisos para una accion independientemente del método que se utilice
para realizar la operacion. Por ejemplo, suponga que dispone de una politica que permite la accion
iam:GetRole. Un usuario con esa politica puede obtener informacion sobre el rol de la API AWS
Management Console AWS CLI, la o la AWS API.

Politicas basadas en identidades

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
condiciones. Para obtener mas informacién sobre cémo crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Las politicas basadas en identidades pueden clasificarse ademas como politicas insertadas o
politicas administradas. Las politicas insertadas se integran directamente en un unico usuario, grupo
o rol. Las politicas administradas son politicas independientes que puede adjuntar a varios usuarios,
grupos y roles de su Cuenta de AWS empresa. Las politicas administradas incluyen politicas AWS
administradas y politicas administradas por el cliente. Para mas informacion sobre como elegir una
politica administrada o una politica insertada, consulte Elegir entre politicas administradas y politicas
insertadas en la Guia del usuario de IAM.

Politicas basadas en recursos

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
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administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal
en una politica en funcion de recursos. Los principales pueden incluir cuentas, usuarios, roles,
usuarios federados o. Servicios de AWS

Las politicas basadas en recursos son politicas insertadas que se encuentran en ese servicio. No
puedes usar politicas AWS gestionadas de IAM en una politica basada en recursos.

Listas de control de acceso (ACL)

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON.

Amazon S3 y Amazon VPC son ejemplos de servicios que admiten las ACL. AWS WAF Para obtener
mas informacion sobre las ACL, consulte Informacion general de Lista de control de acceso (ACL) en
la Guia para desarrolladores de Amazon Simple Storage Service.

Otros tipos de politicas

AWS admite tipos de politicas adicionales y menos comunes. Estos tipos de politicas pueden
establecer el maximo de permisos que los tipos de politicas mas frecuentes le conceden.

» Limites de permisos: un limite de permisos es una caracteristica avanzada que le permite
establecer los permisos maximos que una politica basada en identidad puede conceder a una
entidad de IAM (usuario o rol de IAM). Puede establecer un limite de permisos para una entidad.
Los permisos resultantes son la interseccion de las politicas basadas en la identidad de la entidad
y los limites de permisos. Las politicas basadas en recursos que especifiquen el usuario o rol en
el campo Principal no estaran restringidas por el limite de permisos. Una denegacion explicita
en cualquiera de estas politicas anulara el permiso. Para obtener mas informacién sobre los limites
de los permisos, consulte Limites de permisos para las entidades de IAM en la Guia del usuario de
IAM.

 Politicas de control de servicios (SCP): las SCP son politicas de JSON que especifican los
permisos maximos para una organizacion o unidad organizativa (OU). AWS Organizations
AWS Organizations es un servicio para agrupar y gestionar de forma centralizada varios de los
Cuentas de AWS que son propiedad de su empresa. Si habilita todas las caracteristicas en una
organizacion, entonces podra aplicar politicas de control de servicio (SCP) a una o a todas sus
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cuentas. ElI SCP limita los permisos de las entidades en las cuentas de los miembros, incluidas
las de cada una. Usuario raiz de la cuenta de AWS Para obtener mas informacién acerca de
Organizations y las SCP, consulte Funcionamiento de las SCP en la Guia del usuario de AWS

Organizations .

 Politicas de sesidn: las politicas de sesion son politicas avanzadas que se pasan como parametro
cuando se crea una sesion temporal mediante programacion para un rol o un usuario federado.
Los permisos de la sesidn resultantes son la interseccion de las politicas basadas en identidades
del rol y las politicas de la sesién. Los permisos también pueden proceder de una politica en
funcién de recursos. Una denegacion explicita en cualquiera de estas politicas anulara el permiso.
Para mas informacion, consulte Politicas de sesion en la Guia del usuario de |IAM.

Varios tipos de politicas

Cuando se aplican varios tipos de politicas a una solicitud, los permisos resultantes son mas

complicados de entender. Para saber como AWS determinar si se debe permitir una solicitud cuando

se trata de varios tipos de politicas, consulte la I6gica de evaluacion de politicas en la Guia del

usuario de IAM.

Como funciona AWS Client VPN con IAM

Antes de utilizar IAM para administrar el acceso a Client VPN, conozca qué caracteristicas de IAM se

pueden utilizar con Client VPN.

Funciones de IAM que puede utilizar con AWS Client VPN

Caracteristica de IAM

Politicas basadas en identidades

Politicas basadas en recursos

Acciones de politicas

Recursos de politicas

Claves de condicidon de politica (especificas del

servicio)

Compatibilidad con Client VPN
Si
No
Si
Si

Si
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Caracteristica de IAM Compatibilidad con Client VPN
ACL No
ABAC (etiquetas en politicas) No
Credenciales temporales Si
Permisos de entidades principales Si
Roles de servicio Si
Roles vinculados al servicio Si

Para obtener una vision general de cdmo funcionan Client VPN y otros AWS servicios con la mayoria
de las funciones de IAM, consulte AWS los servicios que funcionan con IAM en la Guia del usuario
de IAM.

Politicas basadas en identidades para Client VPN

Compatibilidad con las politicas basadas en Si
identidad

Las politicas basadas en identidad son documentos de politicas de permisos JSON que puede
asociar a una identidad, como un usuario de IAM, un grupo de usuarios o un rol. Estas politicas
controlan qué acciones pueden realizar los usuarios y los roles, en qué recursos y en qué
condiciones. Para obtener mas informacién sobre como crear una politica basada en identidad,
consulte Creacion de politicas de IAM en la Guia del usuario de IAM.

Con las politicas basadas en identidades de IAM, puede especificar las acciones y los recursos
permitidos o denegados, asi como las condiciones en las que se permiten o deniegan las acciones.
No es posible especificar la entidad principal en una politica basada en identidad porque se aplica
al usuario o rol al que esta adjunto. Para mas informacién sobre los elementos que puede utilizar en
una politica de JSON, consulte Referencia de los elementos de las politicas de JSON de IAM en la

Guia del usuario de |IAM.

Ejemplos de politicas basadas en identidades para Client VPN
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Para ver ejemplos de politicas basadas en identidad de Client VPN, consulte Ejemplos de politicas
basadas en identidad para Client VPN AWS.

Politicas basadas en recursos dentro de Client VPN

Compatibilidad con las politicas basadas en No
recursos

Las politicas basadas en recursos son documentos de politica JSON que se asocian a un recurso.
Ejemplos de politicas basadas en recursos son las politicas de confianza de roles de IAM y las
politicas de bucket de Amazon S3. En los servicios que admiten politicas basadas en recursos, los
administradores de servicios pueden utilizarlos para controlar el acceso a un recurso especifico.
Para el recurso al que se asocia la politica, la politica define qué acciones puede realizar una entidad
principal especificada en ese recurso y en qué condiciones. Debe especificar una entidad principal

en una politica en funcion de recursos. Los directores pueden incluir cuentas, usuarios, roles,
usuarios federados o. Servicios de AWS

Para habilitar el acceso entre cuentas, puede especificar toda una cuenta o entidades de IAM de

otra cuenta como la entidad principal de una politica en funcién de recursos. Anadir a una politica

en funcion de recursos una entidad principal entre cuentas es solo una parte del establecimiento

de una relacién de confianza. Cuando el principal y el recurso son diferentes Cuentas de AWS,

el administrador de 1AM de la cuenta de confianza también debe conceder a la entidad principal
(usuario o rol) permiso para acceder al recurso. Para conceder el permiso, adjunte la entidad a una
politica basada en identidad. Sin embargo, si la politica en funcién de recursos concede el acceso a
una entidad principal de la misma cuenta, no es necesaria una politica basada en identidad adicional.
Para obtener mas informacién, consulte el tema Acceso a recursos entre cuentas en IAM en la Guia

del usuario de IAM.

Acciones de politicas para Client VPN

Admite acciones de politica Si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.
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El elemento Action de una politica JSON describe las acciones que puede utilizar para conceder
o denegar el acceso en una politica. Las acciones politicas suelen tener el mismo nombre que la
operacion de AWS API asociada. Hay algunas excepciones, como acciones de solo permiso que no
tienen una operacion de API coincidente. También hay algunas operaciones que requieren varias
acciones en una politica. Estas acciones adicionales se denominan acciones dependientes.

Incluya acciones en una politica para conceder permisos y asi llevar a cabo la operacion asociada.

Para ver una lista de las acciones de Client VPN, consulte Acciones definidas por AWS Client VPN
en la Referencia de autorizacion del servicio.

Las acciones de politicas en Client VPN utilizan el siguiente prefijo antes de la accidn:

ec2

Para especificar varias acciones en una unica instruccion, separelas con comas.

"Action": [
"ec2:actionl",
"ec2:action2"

]

Para ver ejemplos de politicas basadas en identidad de Client VPN, consulte Ejemplos de politicas
basadas en identidad para Client VPN AWS.

Recursos de politicas para Client VPN

Admite recursos de politicas Si

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Resource de la politica JSON especifica el objeto u objetos a los que se aplica la
accion. Las instrucciones deben contener un elemento Resource o NotResource. Como practica
recomendada, especifique un recurso utilizando el Nombre de recurso de Amazon (ARN). Puede
hacerlo para acciones que admitan un tipo de recurso especifico, conocido como permisos de nivel
de recurso.
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Para las acciones que no admiten permisos de nivel de recurso, como las operaciones de
descripcion, utilice un caracter comodin (*) para indicar que la instruccion se aplica a todos los
recursos.

"Resource": "*"

Para ver una lista de los tipos de recursos de Client VPN y sus ARN, consulte Recursos definidos por
AWS Client VPN en la Referencia de autorizacion del servicio. Para saber con qué acciones puede
especificar el ARN de cada recurso, consulte Acciones definidas por AWS Client VPN.

Para ver ejemplos de politicas basadas en identidad de Client VPN, consulte Ejemplos de politicas
basadas en identidad para Client VPN AWS.

Claves de condicion de politica para Client VPN

Admite claves de condicidn de politicas Si
especificas del servicio

Los administradores pueden usar las politicas de AWS JSON para especificar quién tiene acceso a
qué. Es decir, qué entidad principal puede realizar acciones en qué recursos y en qué condiciones.

El elemento Condition (o bloque de Condition) permite especificar condiciones en las que
entra en vigor una instruccién. El elemento Condition es opcional. Puede crear expresiones
condicionales que utilicen operadores de condicion, tales como igual o menor que, para que la
condicién de la politica coincida con los valores de la solicitud.

Si especifica varios elementos de Condition en una instruccidon o varias claves en un unico
elemento de Condition, AWS las evalua mediante una operacion AND légica. Si especifica varios
valores para una unica clave de condicion, AWS evalua la condicion mediante una OR operacion
l6gica. Se deben cumplir todas las condiciones antes de que se concedan los permisos de la
instruccion.

También puede utilizar variables de marcador de posicidn al especificar condiciones. Por ejemplo,
puede conceder un permiso de usuario de IAM para acceder a un recurso solo si esta etiquetado
con su nombre de usuario de IAM. Para mas informacién, consulte Elementos de la politica de |AM:
variables y etiquetas en la Guia del usuario de IAM.
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AWS admite claves de condicion globales y claves de condicidn especificas del servicio. Para ver
todas las claves de condicion AWS globales, consulte las claves de contexto de condicion AWS
globales en la Guia del usuario de IAM.

Para ver una lista de las claves de condicién de Client VPN, consulte Claves de condicion de AWS
Client VPN en la Referencia de autorizacion del servicio. Para saber con qué acciones y recursos
puede usar una clave de condicidn, consulte Acciones definidas por AWS Client VPN.

Para ver ejemplos de politicas basadas en identidad de Client VPN, consulte Ejemplos de politicas
basadas en identidad para Client VPN AWS.

Las ACL en Client VPN

Admite las ACL No

Las listas de control de acceso (ACL) controlan qué entidades principales (miembros de cuentas,
usuarios o roles) tienen permisos para acceder a un recurso. Las ACL son similares a las politicas
basadas en recursos, aunque no utilizan el formato de documento de politicas JSON.

ABAC con Client VPN

Admite ABAC (etiquetas en las politicas) No

El control de acceso basado en atributos (ABAC) es una estrategia de autorizacion que define
permisos en funcion de atributos. En AWS, estos atributos se denominan etiquetas. Puede adjuntar
etiquetas a las entidades de IAM (usuarios o roles) y a muchos AWS recursos. El etiquetado de
entidades y recursos es el primer paso de ABAC. A continuacién, designa las politicas de ABAC para
permitir operaciones cuando la etiqueta de la entidad principal coincida con la etiqueta del recurso al
que se intenta acceder.

ABAC es util en entornos que crecen con rapidez y ayuda en situaciones en las que la administracion
de las politicas resulta engorrosa.

Para controlar el acceso en funcién de etiquetas, debe proporcionar informacién de las
etiquetas en el elemento de condicion de una politica utilizando las claves de condicion

aws :ResourceTag/key-name, aws :RequestTag/key-name o aws: TagKeys.

Como funciona AWS Client VPN con IAM 118


https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_condition-keys.html
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonec2.html#amazonec2-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonec2.html#amazonec2-policy-keys
https://docs.aws.amazon.com/service-authorization/latest/reference/list_amazonec2.html#amazonec2-actions-as-permissions
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_policies_elements_condition.html

AWS Client VPN Guia del administrador

Si un servicio admite las tres claves de condicion para cada tipo de recurso, el valor es Si para el
servicio. Si un servicio admite las tres claves de condicion solo para algunos tipos de recursos, el
valor es Parcial.

Para obtener mas informacién sobre ABAC, consulte ;Qué es ABAC? en la Guia del usuario de IAM.
Para ver un tutorial con los pasos para configurar ABAC, consulte Uso del control de acceso basado
en atributos (ABAC) en la Guia del usuario de IAM.

Uso de credenciales temporales con Client VPN

Compatible con el uso de credenciales Si
temporales

Algunas Servicios de AWS no funcionan cuando inicias sesion con credenciales temporales. Para
obtener informacidén adicional, incluida la informacidn sobre cuales Servicios de AWS funcionan con
credenciales temporales, consulta Como Servicios de AWS funcionan con IAM en la Guia del usuario
de IAM.

Utiliza credenciales temporales si inicia sesion en ellas AWS Management Console mediante
cualquier método excepto un nombre de usuario y una contrasefna. Por ejemplo, cuando accedes
AWS mediante el enlace de inicio de sesidn unico (SSO) de tu empresa, ese proceso crea
automaticamente credenciales temporales. También crea credenciales temporales de forma
automatica cuando inicia sesién en la consola como usuario y luego cambia de rol. Para mas
informacion sobre el cambio de roles, consulte Cambio a un rol (consola) en la Guia del usuario de
IAM.

Puedes crear credenciales temporales manualmente mediante la AWS CLI APl o. AWS A
continuacion, puede utilizar esas credenciales temporales para acceder AWS. AWS recomienda
generar credenciales temporales de forma dinamica en lugar de utilizar claves de acceso a largo
plazo. Para mas informacién, consulte Credenciales de seguridad temporales en |IAM.

Permisos de entidades principales entre servicios para Client VPN

Admite Forward access sessions (FAS) Si

Cuando utilizas un usuario o un rol de IAM para realizar acciones en AWSélI, se te considera director.
Cuando utiliza algunos servicios, es posible que realice una accion que desencadene otra accion
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en un servicio diferente. FAS utiliza los permisos del principal que llama y los que solicita Servicio
de AWS para realizar solicitudes a los servicios descendentes. Servicio de AWS Las solicitudes de
FAS solo se realizan cuando un servicio recibe una solicitud que requiere interacciones con otros
Servicios de AWS recursos para completarse. En este caso, debe tener permisos para realizar
ambas acciones. Para obtener informacion sobre las politicas a la hora de realizar solicitudes de
FAS, consulte Reenviar sesiones de acceso.

Roles de servicio para Client VPN

Compatible con roles de servicio Si

Un rol de servicio es un rol de IAM que asume un servicio para realizar acciones en su nombre. Un
administrador de IAM puede crear, modificar y eliminar un rol de servicio desde IAM. Para obtener
mas informacion, consulte Creacion de un rol para delegar permisos a un Servicio de AWS en la
Guia del usuario de IAM.

/A Warning

Cambiar los permisos de un rol de servicio podria interrumpir la funcionalidad de Client VPN.
Edite los roles de servicio solo cuando Client VPN proporcione orientacion para hacerlo.

Uso de roles vinculados a servicios en Client VPN

Compatible con roles vinculados al servicio Si

Un rol vinculado a un servicio es un tipo de rol de servicio que esta vinculado a un. Servicio de AWS
El servicio puede asumir el rol para realizar una accion en su nombre. Los roles vinculados al servicio
aparecen en usted Cuenta de AWS y son propiedad del servicio. Un administrador de IAM puede ver,
pero no editar, los permisos de los roles vinculados a servicios.

Para mas informacion sobre como crear o administrar roles vinculados a servicios, consulte Servicios
de AWS que funcionan con IAM. Busque un servicio en la tabla que incluya Yes en la columna Rol

vinculado a un servicio. Seleccione el vinculo Si para ver la documentacion acerca del rol vinculado a
servicios para ese servicio.
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Ejemplos de politicas basadas en identidad para Client VPN AWS

De forma predeterminada, los usuarios y roles no tienen permiso para crear, ver ni modificar recursos
de Client VPN. Tampoco pueden realizar tareas mediante la AWS Management Console, AWS
Command Line Interface (AWS CLI) o AWS la API. Un administrador de |AM puede crear politicas

de IAM para conceder permisos a los usuarios para realizar acciones en los recursos que necesitan.
A continuacion, el administrador puede afadir las politicas de IAM a roles y los usuarios pueden
asumirlos.

Para obtener informacion acerca de como crear una politica basada en identidades de IAM mediante
el uso de estos documentos de politicas JSON de ejemplo, consulte Creacion de politicas de IAM en
la Guia del usuario de IAM.

Para obtener mas informacién sobre las acciones y los tipos de recursos definidos por Client VPN,
incluido el formato de los ARN para cada uno de los tipos de recursos, consulte Acciones, recursos y
claves de condicion de AWS Client VPN en la Referencia de autorizacion del servicio.

Temas

» Practicas recomendadas sobre las politicas

« Como permitir a los usuarios consultar sus propios permisos

Practicas recomendadas sobre las politicas

Las politicas basadas en identidades determinan si alguien puede crear, acceder o eliminar los
recursos de Client VPN de la cuenta. Estas acciones pueden generar costos adicionales para su
Cuenta de AWS. Siga estas directrices y recomendaciones al crear o editar politicas basadas en
identidades:

« Comience con las politicas AWS administradas y avance hacia los permisos con privilegios
minimos: para empezar a conceder permisos a sus usuarios y cargas de trabajo, utilice las
politicas AWS administradas que otorgan permisos en muchos casos de uso comunes. Estan
disponibles en su. Cuenta de AWS Le recomendamos que reduzca aun mas los permisos
definiendo politicas administradas por el AWS cliente que sean especificas para sus casos de uso.
Con el fin de obtener mas informacion, consulte las politicas administradas por AWS o las politicas
administradas por AWS para funciones de trabajo en la Guia de usuario de IAM.

» Aplique permisos de privilegio minimo: cuando establezca permisos con politicas de IAM, conceda
solo los permisos necesarios para realizar una tarea. Para ello, debe definir las acciones que se
pueden llevar a cabo en determinados recursos en condiciones especificas, también conocidos
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como permisos de privilegios minimos. Con el fin de obtener mas informacion sobre el uso de 1AM
para aplicar permisos, consulte Politicas y permisos en IAM en la Guia del usuario de IAM.

+ Utilice condiciones en las politicas de IAM para restringir aun mas el acceso: puede agregar
una condicion a sus politicas para limitar el acceso a las acciones y los recursos. Por ejemplo,
puede escribir una condicion de politicas para especificar que todas las solicitudes deben enviarse
utilizando SSL. También puedes usar condiciones para conceder el acceso a las acciones del
servicio si se utilizan a través de una accion especifica Servicio de AWS, por ejemplo AWS
CloudFormation. Para obtener mas informacién, consulte Elementos de la politica de JSON de

IAM: Condicion en la Guia del usuario de |AM.

« Utilice el analizador de acceso de IAM para validar las politicas de IAM con el fin de garantizar
la seguridad y funcionalidad de los permisos: el analizador de acceso de IAM valida politicas
nuevas y existentes para que respeten el lenguaje (JSON) de las politicas de IAM y las practicas
recomendadas de IAM. El analizador de acceso de IAM proporciona mas de 100 verificaciones de
politicas y recomendaciones procesables para ayudar a crear politicas seguras y funcionales. Para
mas informacion, consulte Politica de validacion de Analizador de acceso de IAM en la Guia de

usuario de IAM.

* Requerir autenticacion multifactor (MFA): si tiene un escenario que requiere usuarios de IAM o
un usuario raiz en Cuenta de AWS su cuenta, active la MFA para mayor seguridad. Para solicitar
la MFA cuando se invocan las operaciones de la API, agregue las condiciones de la MFA a sus
politicas. Para mas informacion, consulte Configuracion del acceso a una API protegido por MFA
en la Guia de usuario de IAM.

Para obtener mas informacion sobre las practicas recomendadas de IAM, consulte las Practicas
recomendadas de seguridad en IAM en la Guia del usuario de IAM.

Como permitir a los usuarios consultar sus propios permisos

En este ejemplo, se muestra como podria crear una politica que permita a los usuarios de IAM ver
las politicas administradas e insertadas que se asocian a la identidad de sus usuarios. Esta politica
incluye permisos para completar esta accion en la consola o mediante programacion mediante la API
o. AWS CLI AWS

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",
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"Effect": "Allow",
"Action": [
"iam:GetUserPolicy",
"iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",
"iam:ListUserPolicies",
"iam:GetUser"
1,
"Resource": ["arn:aws:iam::*:user/${aws
I
{
"Sid": "NavigateInConsole",
"Effect": "Allow",
"Action": [
"iam:GetGroupPolicy",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedGroupPolicies",
"iam:ListGroupPolicies",
"iam:ListPolicyVersions",
"iam:ListPolicies",
"iam:ListUsers"
1,
"Resource": "*"
}

Solucion de problemas de identidad y acceso a AWS Client VPN

:usernamel}"]

Utilice la siguiente informacidn para diagnosticar y solucionar los problemas comunes que puedan
surgir cuando trabaje con Client VPN e IAM.

Temas

* No tengo autorizacion para realizar una accion en Client VPN

* No estoy autorizado a realizar tareas como: PassRole

* Quiero permitir que personas ajenas a mi accedan Cuenta de AWS a mis recursos de Client VPN
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No tengo autorizacion para realizar una accion en Client VPN

Si recibe un error que indica que no tiene autorizacion para realizar una accion, las politicas se
deben actualizar para permitirle realizar la accion.

En el siguiente ejemplo, el error se produce cuando el usuario de IAM mateojackson intenta utilizar
la consola para consultar los detalles acerca de un recurso ficticio my-example-widget, pero no
tiene los permisos ficticios ec2: GetWidget.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
ec2:GetlWidget on resource: my-example-widget

En este caso, la politica del usuario mateojackson debe actualizarse para permitir el acceso al
recurso my-example-widget mediante la accion ec2:GetWidget.

Si necesita ayuda, pongase en contacto con su AWS administrador. El administrador es la persona
que le proporciond las credenciales de inicio de sesion.

No estoy autorizado a realizar tareas como: PassRole

Si recibe un error que indica que no tiene autorizacion para realizar la accion iam:PassRole, las
politicas deberan actualizarse a fin de permitirle pasar un rol a Client VPN.

Algunas Servicios de AWS permiten transferir una funcion existente a ese servicio en lugar de crear
una nueva funcion de servicio o una funcién vinculada a un servicio. Para ello, debe tener permisos
para transferir el rol al servicio.

En el siguiente ejemplo, el error se produce cuando un usuario de IAM denominado marymajor
intenta utilizar la consola para realizar una accién en Client VPN. Sin embargo, la accion requiere
que el servicio cuente con permisos que otorguen un rol de servicio. Mary no tiene permisos para
transferir el rol al servicio.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

En este caso, las politicas de Mary se deben actualizar para permitirle realizar la accion
iam:PassRole.

Si necesita ayuda, pongase en contacto con su administrador. AWS EI administrador es la persona
que le proporciond las credenciales de inicio de sesion.
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Quiero permitir que personas ajenas a mi accedan Cuenta de AWS a mis recursos de
Client VPN

Puede crear un rol que los usuarios de otras cuentas o las personas externas a la organizacion
puedan utilizar para acceder a sus recursos. Puede especificar una persona de confianza para que
asuma el rol. En el caso de los servicios que admitan las politicas basadas en recursos o las listas de
control de acceso (ACL), puede utilizar dichas politicas para conceder a las personas acceso a sus
recursos.

Para mas informacién, consulte lo siguiente:

« Para obtener informacion acerca de si Client VPN admite estas caracteristicas, consulte Como
funciona AWS Client VPN con IAM.

» Para obtener informacion sobre como proporcionar acceso a sus recursos a través de Cuentas de
AWS los suyos, consulte Proporcionar acceso a un usuario de |IAM en otro de su Cuenta de AWS
propiedad en la Guia del usuario de IAM.

» Para obtener informacion sobre como proporcionar acceso a tus recursos a terceros Cuentas de
AWS, consulta Como proporcionar acceso a recursos que Cuentas de AWS son propiedad de
terceros en la Guia del usuario de IAM.

» Para obtener informacion sobre como proporcionar acceso mediante una federacion de
identidades, consulte Proporcionar acceso a usuarios autenticados externamente (identidad
federada) en la Guia del usuario de IAM.

» Para conocer la diferencia entre usar roles y politicas basadas en recursos para el acceso entre
cuentas, consulte el tema Acceso a recursos entre cuentas en IAM en la Guia del usuario de IAM.

Uso de roles vinculados a servicios en Client VPN

AWS Client VPN utiliza roles vinculados a servicios de AWS ldentity and Access Management (IAM).
Un rol vinculado a un servicio es un tipo unico de rol de IAM que esta vinculado directamente a
Client VPN. Los roles vinculados a servicios estan predefinidos por Client VPN e incluyen todos los
permisos que el servicio requiere para llamar a otros servicios de AWS en su nombre.

Temas

» Uso de roles para Client VPN

» Uso de roles para la autorizacion de conexiones
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Uso de roles para Client VPN

AWS Client VPN utiliza roles vinculados a servicios de AWS Identity and Access Management (IAM).
Un rol vinculado a un servicio es un tipo unico de rol de IAM que esta vinculado directamente a
Client VPN. Los roles vinculados a servicios estan predefinidos por Client VPN e incluyen todos los
permisos que el servicio requiere para llamar a otros servicios de AWS en su nombre.

Un rol vinculado a un servicio simplifica la configuracion de Client VPN porque ya no tendra que
agregar manualmente los permisos necesarios. Client VPN define los permisos de sus roles
vinculados a servicios y, a menos que esté definido de otra manera, solo Client VPN puede asumir
sus roles. Los permisos definidos incluyen las politicas de confianza y de permisos y que la politica
de permisos no se pueda adjuntar a ninguna otra entidad de IAM.

Solo puede eliminar una funcién vinculada a un servicio después de eliminar sus recursos
relacionados. De esta forma, se protegen los recursos de Client VPN, ya que se evita que se puedan
eliminar accidentalmente permisos de acceso a los recursos.

Para obtener informacion sobre otros servicios que admiten roles vinculados a servicios, consulte
Servicios de AWS que funcionan con IAM y busque los servicios que muestran Yes (Si) en la
columna Service-linked roles (Roles vinculados a servicios). Seleccione una opcién Si con un enlace
para ver la documentacion acerca del rol vinculado al servicio en cuestion.

Permisos de roles vinculados a servicios en Client VPN

Client VPN utiliza el rol vinculado a servicios denominado AWSServiceRoleForClientVPN: permite a
Client VPN crear y gestionar recursos relacionados con las conexiones de Client VPN.

El rol vinculado al servicio AWSServiceRoleForClientVPN confia en el siguiente servicio para que
asuma el rol:

« clientvpn.amazonaws.com
La politica de permisos llamada ClientVPNServiceRolePolicy permite a Client VPN realizar las
siguientes acciones en los recursos especificados:

* Accion: ec2:CreateNetworkInterface en Resource: "*"
* Accion: ec2:CreateNetworkInterfacePermission en Resource: "*"

* Accion: ec2:DescribeSecurityGroups en Resource: "*"
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« Accién: ec2:DescribeVpcs en Resource: "*"

* Accién: ec2:DescribeSubnets en Resource: "*"

* Accion: ec2:DescribeInternetGateways en Resource: "*"
* Accion: ec2:ModifyNetworkInterfaceAttribute en Resource: "*"
* Accion: ec2:DeleteNetworkInterface en Resource: "*"

» Accion: ec2:DescribeAccountAttributes en Resource: "*"
* Accion: ds:AuthorizeApplication en Resource: "*"
 Accion: ds:DescribeDirectories en Resource: "*"

» Accion: ds:GetDirectoryLimits en Resource: "*"

* Accion: ds:UnauthorizeApplication en Resource: "*"

» Accion: logs:DescribelLogStreams en Resource: "*"

* Accion: logs:CreateLogStreamen Resource: "*"

* Accion: logs:PutLogEvents en Resource: "*"

* Accion: logs:DescribelogGroups en Resource: "*"

* Accion: acm:GetCertificate en Resource: "*"

* Accion: acm:DescribeCertificate en Resource: "*"

« Accion: iam:GetSAMLProvider en Resource: "*"

* Accion: lambda:GetFunctionConfiguration en Resource: "*"

Debe configurar permisos para permitir a una entidad de IAM (como un usuario, grupo o rol) crear,
editar o eliminar un rol vinculado a servicios. Para obtener mas informacién, consulte Permisos de
roles vinculados a servicios en la Guia del usuario de IAM.

Creacion de un rol vinculado a servicios para Client VPN

No necesita crear manualmente un rol vinculado a servicios. Cuando se crea el primer punto de
conexién de Client VPN en la cuenta con la AWS Management Console, la AWS CLI y la APl de
AWS, Client VPN crea el rol vinculado a servicios para usted.

Si elimina este rol vinculado al servicio y necesita crearlo de nuevo, puede utilizar el mismo proceso
para volver a crear el rol en su cuenta. Cuando se crea el primer punto de conexién de Client VPN en
la cuenta, Client VPN crea el rol vinculado a servicios para usted de nuevo.
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Edicién de roles vinculados a servicios en Client VPN

Client VPN no permite editar el rol AWSServiceRoleForClientVPN vinculado a servicios. Después de
crear un rol vinculado a servicios, no puede cambiarle el nombre, ya que varias entidades pueden
hacer referencia al mismo. Sin embargo, puede editar la descripcidn del rol mediante IAM. Para
obtener mas informacion, consulte Editar un rol vinculado a servicios en la Guia del usuario de IAM.

Eliminacion de roles vinculados a servicios en Client VPN

Si ya no tiene que utilizar Client VPN, le recomendamos que elimine el rol vinculado a servicios
AWSServiceRoleForClientVPN.

Primero debe eliminar los recursos de Client VPN relacionados. Esto garantiza que no pueda
eliminar accidentalmente el permiso para obtener acceso a los recursos.

Utilice la consola de IAM, la CLI de IAM o la API de IAM para eliminar los roles vinculados a
servicios. Para obtener mas informacion, consulte Eliminar un rol vinculado a un servicio en la Guia
del usuario de IAM.

Regiones admitidas para los roles vinculados a un servicio de Client VPN

Client VPN admite el uso de roles vinculados a servicios en todas las regiones en las que el servicio
esté disponible. Para obtener mas informacion, consulte Puntos de enlace y regiones de AWS.

Uso de roles para la autorizacion de conexiones

AWS Client VPN utiliza roles vinculados a servicios de AWS Identity and Access Management (IAM).
Un rol vinculado a un servicio es un tipo unico de rol de IAM que esta vinculado directamente a
Client VPN. Los roles vinculados a servicios estan predefinidos por Client VPN e incluyen todos los
permisos que el servicio requiere para llamar a otros servicios de AWS en su nombre.

Un rol vinculado a un servicio simplifica la configuracion de Client VPN porque ya no tendra que
agregar manualmente los permisos necesarios. Client VPN define los permisos de sus roles
vinculados a servicios y, a menos que esté definido de otra manera, solo Client VPN puede asumir
sus roles. Los permisos definidos incluyen las politicas de confianza y de permisos y que la politica
de permisos no se pueda adjuntar a ninguna otra entidad de IAM.

Solo puede eliminar una funcién vinculada a un servicio después de eliminar sus recursos
relacionados. De esta forma, se protegen los recursos de Client VPN, ya que se evita que se puedan
eliminar accidentalmente permisos de acceso a los recursos.
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Para obtener informacion sobre otros servicios que admiten roles vinculados a servicios, consulte
Servicios de AWS que funcionan con IAM y busque los servicios que muestran Yes (Si) en la

columna Service-linked roles (Roles vinculados a servicios). Seleccione una opcién Si con un enlace
para ver la documentacion acerca del rol vinculado al servicio en cuestion.

Permisos de roles vinculados a servicios en Client VPN

Client VPN utiliza el rol vinculado a servicios denominado
AWSServiceRoleForClientVPNConnections: rol vinculado a servicios para conexiones de Client VPN.

El rol AWSServiceRoleForClientVPNConnections vinculado a servicios confia en que los siguientes
servicios asuman el rol:

* clientvpn-connections.amazonaws.com

La politica de permisos llamada ClientVPNServiceConnectionsRolePolicy permite a Client VPN
realizar las siguientes acciones en los recursos especificados:

* Accion: lambda:InvokeFunctionen arn:aws:lambda:*:*:function:AWSClientVPN-*
Debe configurar permisos para permitir a una entidad de IAM (como un usuario, grupo o rol) crear,

editar o eliminar un rol vinculado a servicios. Para obtener mas informacioén, consulte Permisos de
roles vinculados a servicios en la Guia del usuario de IAM.

Creacion de un rol vinculado a servicios para Client VPN

No necesita crear manualmente un rol vinculado a servicios. Cuando se crea el primer punto de
conexion de Client VPN en la cuenta con la AWS Management Console, la AWS CLI y la APl de
AWS, Client VPN crea el rol vinculado a servicios para usted.

Si elimina este rol vinculado al servicio y necesita crearlo de nuevo, puede utilizar el mismo proceso
para volver a crear el rol en su cuenta. Cuando se crea el primer punto de conexion de Client VPN en
la cuenta, Client VPN crea el rol vinculado a servicios para usted de nuevo.

Edicion de roles vinculados a servicios en Client VPN

Client VPN no permite editar el rol AWSServiceRoleForClientVPNConnections vinculado a servicios.
Después de crear un rol vinculado a servicios, no puede cambiarle el nombre, ya que varias
entidades pueden hacer referencia al mismo. Sin embargo, puede editar la descripcion del rol
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mediante IAM. Para obtener mas informacién, consulte Editar un rol vinculado a servicios en la Guia
del usuario de IAM.

Eliminacion de roles vinculados a servicios en Client VPN

Si ya no tiene que utilizar Client VPN, le recomendamos que elimine el rol vinculado a servicios
AWSServiceRoleForClientVPNConnections.

Primero debe eliminar los recursos de Client VPN relacionados. Esto garantiza que no pueda
eliminar accidentalmente el permiso para obtener acceso a los recursos.

Utilice la consola de IAM, la CLI de IAM o la API de IAM para eliminar los roles vinculados a
servicios. Para obtener mas informacion, consulte Eliminar un rol vinculado a un servicio en la Guia
del usuario de IAM.

Regiones admitidas para los roles vinculados a un servicio de Client VPN

Client VPN admite el uso de roles vinculados a servicios en todas las regiones en las que el servicio
esté disponible. Para obtener mas informacion, consulte Puntos de enlace y regiones de AWS.

Resiliencia en AWS Client VPN

La infraestructura global de AWS se compone de regiones y zonas de disponibilidad de AWS.

Las regiones de AWS proporcionan varias zonas de disponibilidad fisicamente independientes

y aisladas que se encuentran conectadas mediante redes con un alto nivel de rendimiento y
redundancia, ademas de baja latencia. Con las zonas de disponibilidad, puede disefnar y utilizar
aplicaciones y bases de datos que realizan una conmutacion por error automatica entre las zonas sin
interrupciones. Las zonas de disponibilidad tienen una mayor disponibilidad, tolerancia a errores y
escalabilidad que las infraestructuras tradicionales de centros de datos unicos o multiples.

Para obtener mas informacién sobre las zonas de disponibilidad y las regiones de AWS, consulte
Infraestructura global de AWS.

Ademas de la infraestructura global de AWS, AWS Client VPN ofrece caracteristicas que lo ayudan
en sus necesidades de resiliencia y copia de seguridad de los datos.

Varias redes de destino para disfrutar de una alta disponibilidad

Puede asociar una red de destino con un punto de enlace de Client VPN para permitir que los
clientes establezcan sesiones de VPN. Las redes de destino son subredes de la VPC. Cada una
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de las subredes que asocie con el punto de enlace de Client VPN debe pertenecer a una zona de
disponibilidad diferente. Puede asociar varias subredes con un punto de enlace de Client VPN para
disfrutar de una alta disponibilidad.

Seguridad de la infraestructura en AWS Client VPN

Como se trata de un servicio administrado, AWS Client VPN esta protegido por la seguridad de
red global de AWS. Para obtener informacion sobre los servicios de seguridad de AWS y como
AWS protege la infraestructura, consulte Seguridad en la nube de AWS. Para disenar su entorno

de AWS con las practicas recomendadas de seguridad de infraestructura, consulte Proteccion de la

infraestructura en Portal de seguridad de AWS Well-Architected Framework.

Se utilizan las llamadas a la API publicadas por AWS para acceder a la Client VPN a través de la red.
Los clientes deben admitir lo siguiente:

» Seguridad de la capa de transporte (TLS). Nosotros exigimos TLS 1.2 y recomendamos TLS 1.3.

» Conjuntos de cifrado con confidencialidad directa total (PFS) tales como DHE (Ephemeral
Diffie-Hellman) o ECDHE (Elliptic Curve Ephemeral Diffie-Hellman). La mayoria de los sistemas
modernos como Java 7 y posteriores son compatibles con estos modos.

Ademas, las solicitudes deben estar firmadas mediante un ID de clave de acceso y una clave de
acceso secreta que esté asociada a una entidad de seguridad de IAM. También puede utilizar AWS
Security Token Service (AWS STS) para generar credenciales de seguridad temporales para firmar
solicitudes.

Practicas recomendadas de seguridad para AWS Client VPN

AWS Client VPN proporciona un numero de caracteristicas de seguridad que debe tener en cuenta
a la hora de desarrollar e implementar sus propias politicas de seguridad. Las siguientes practicas
recomendadas son directrices generales y no suponen una solucion de seguridad completa. Puesto
que es posible que estas practicas recomendadas no sean adecuadas o suficientes para el entorno,
considérelas como consideraciones utiles en lugar de como normas.

Reglas de autorizacion

Utilice reglas de autorizacion para restringir los usuarios que pueden acceder a la red. Para obtener
mas informacién, consulte Reglas de autorizacion.
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Grupos de seguridad

Utilice grupos de seguridad para controlar a qué recursos de la VPC pueden acceder los usuarios.
Para obtener mas informacion, consulte Grupos de seguridad.

Listas de revocacion de certificados del cliente

Puede utilizar listas de revocacion de certificados de cliente para revocar el acceso a un punto
de enlace de Client VPN en certificados de cliente especificos. Por ejemplo, cuando un usuario
abandona la organizacion. Para obtener mas informacion, consulte Listas de revocacion de

certificados del cliente.

Herramientas de monitoreo

Utilice herramientas de supervision para realizar un seguimiento de la disponibilidad y el rendimiento
de los puntos de enlace de Client VPN. Para obtener mas informacién, consulte Monitorizacion de
AWS Client VPN.

Administracion de identidades y accesos

Administre el acceso a los recursos y las API de Client VPN utilizando politicas de IAM con los
usuarios y roles de IAM. Para obtener mas informacion, consulte Administracion de identidad y
acceso para AWS Client VPN.

Consideraciones sobre IPv6 para AWS Client VPN

Actualmente, el servicio Client VPN no admite el enrutamiento del trafico IPv6 a través del tunel
VPN. Sin embargo, hay casos en los que el trafico IPv6 debe enrutarse al tunel VPN para evitar
fugas de IPv6. La fuga de IPv6 puede ocurrir cuando IPv4 e IPv6 estan habilitados y conectados a la
VPN, pero la VPN no enruta el trafico IPv6 a su tunel. En este caso, cuando se conecta a un destino
habilitado para IPv6, todavia se esta conectando con su direccion IPv6 proporcionada por su ISP.
Esto filtrara su direccion IPv6 real. Las siguientes instrucciones explican como enrutar el trafico IPv6
al tunel VPN.

Las siguientes directivas relacionadas con IPv6 deben agregarse al archivo de configuracion de
Client VPN para evitar fugas de IPv6:

ifconfig-ipv6 arg@ argl
route-ipv6 arg0

Consideraciones sobre IPv6 132



AWS Client VPN Guia del administrador

Por ejemplo:

ifconfig-ipv6 fdl5:53b6:dead::2 fdl5:53b6:dead::1
route-ipv6 2000::/4

En este ejemplo, ifconfig-ipv6 fdl5:53b6:dead::2 fdl5:53b6:dead: :1 configurara la
direccion IPv6 del dispositivo de tunel local como fd15:53b6:dead: :2 y la direccién IPv6 del punto
de enlace VPN remoto como fd15:53b6:dead: : 1.

El siguiente comando, route-ipv6 2000: : /4 enrutara las direcciones IPv6 de
2000:0000:0000:0000:0000:0000:0000:0000 a
2fff . ffff.ffff:ffff:frff:.ffff:ffff:ffff enla conexion de VPN.

(® Note

Para el enrutamiento de dispositivos “TAP” en Windows, por ejemplo, el segundo parametro
de ifconfig-ipv6 se usara como destino de ruta para --route-ipv6.

Las organizaciones deben configurar los dos parametros de ifconfig-ipv6 ellos mismos, y
pueden usar direcciones en 100: : /64 (de 0100 :0000:0000:0000:0000:0000:0000:0000
a0100:0000:0000:0000:ffff.ffff.ffff:ffff)o fc00::/7 (de
fc00:0000:0000:0000:0000:0000:0000:0000 a
fdff.ffff.ffff.frff:.frfr.FffF:FfFf:.Ffff). 100::/64 es un bloque de direcciones de
descarte Unicamente, y fc00: : /7 es local y Unico.

Otro ejemplo.

ifconfig-ipv6 fdl5:53b6:dead::2 fdl5:53b6:dead::1
route-ipv6 2000::/3
route-ipv6e fc0@0::/7

En este ejemplo, la configuracién enrutara todo el trafico IPv6 asignado actualmente a la conexion de
VPN.

Verification (Verificacion)

Es probable que su organizacion tenga sus propias pruebas. Una verificacién basica consiste en
configurar una conexion de VPN de tunel completa y, a continuacion, ejecutar ping6 en un servidor
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IPv6 utilizando la direccidn IPv6. La direccion IPv6 del servidor debe estar en el rango especificado
por el comando route-ipv6. Esta prueba de ping deberia fallar. Sin embargo, esto puede cambiar
si la compatibilidad con IPv6 se agrega al servicio de Client VPN en el futuro. Si el ping se realiza
correctamente y puede acceder a sitios publicos cuando esta conectado en modo tunel completo, es
posible que tenga que hacer pruebas para solucionar el problema. También puede probar usando
algunas herramientas disponibles publicamente como ipleak.org.
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Monitorizacion de AWS Client VPN

La supervision tiene un papel importante en el mantenimiento de la fiabilidad, la disponibilidad y

el rendimiento de AWS Client VPN, asi como de las demas soluciones de AWS. Puede utilizar las
siguientes caracteristicas para monitorear los puntos de enlace de Client VPN, analizar sus patrones
de trafico y solucionar sus problemas.

Amazon CloudWatch

Monitoriza los recursos de AWS vy las aplicaciones que se ejecutan en AWS en tiempo real.
Puede recopilar métricas y realizar un seguimiento de las métricas, crear paneles personalizados
y definir alarmas que le advierten o que toman medidas cuando una métrica determinada alcanza
el umbral que se especifique. Por ejemplo, puede hacer que CloudWatch haga un seguimiento
del uso de la CPU u otras métricas de las instancias de Amazon EC2 y lanzar nuevas instancias
automaticamente cuando sea necesario. Para obtener mas informacion, consulte la Guia del
usuario de Amazon CloudWatch.

AWS CloudTrail

Captura llamadas a la APl y eventos relacionados efectuados por su cuenta de AWS o en su
nombre, y entrega los archivos de registro al bucket de Amazon S3 que se haya especificado.
También pueden identificar qué usuarios y cuentas llamaron a AWS, la direccion IP de origen de
las llamadas y el momento en que se hicieron. Para obtener mas informacion, consulte la Guia
del usuario de AWS CloudTrail.

Amazon CloudWatch Logs

Permite monitorizar los intentos de conexion realizados al punto de enlace de AWS Client VPN.
Puede ver los intentos de conexion y los restablecimientos de conexiones de Client VPN. Para
los intentos de conexidn, puede ver tanto los correctos como los fallidos. Puede especificar

la secuencia de registros de CloudWatch Logs que va a registrar los detalles de la conexion.
Para obtener mas informacién, consulte Registro de conexion y la Guia del usuario de Amazon
CloudWatch Logs.

Métricas de CloudWatch para AWS Client VPN

AWS Client VPN publica las siguientes métricas en Amazon CloudWatch para los puntos de
conexion de Client VPN. Las métricas se publican en Amazon CloudWatch cada cinco minutos.
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Métrica

ActiveConnectionsCount

AuthenticationFailures

CriDaysToExpiry

EgressBytes

EgressPackets

IngressBytes

IngressPackets

SelfServicePortalClientConfigurationDownloads

Descripcién

Numero de conexiones activas en el punto de
enlace de Client VPN.

Unidades: recuento

Numero de errores de autenticacion del punto
de enlace de Client VPN.

Unidades: recuento

Numero de dias hasta que expire la lista de
revocacion de certificados (CRL) configurada
en el punto de enlace de Client VPN.

Unidades: dias

Numero de bytes enviados desde el punto de
enlace de Client VPN.

Unidades: bytes

Numero de paquetes enviados desde el punto
de enlace de Client VPN.

Unidades: recuento

Numero de bytes recibidos por el punto de
enlace de Client VPN.

Unidades: bytes

Numero de paquetes recibidos por el punto de
enlace de Client VPN.

Unidades: recuento

Numero de descargas del archivo de configura
cion del punto de enlace de Client VPN
realizadas en el portal de autoservicio.
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Métrica

Descripcién

Unidad: recuento

AWS Client VPN publica las siguientes métricas de evaluacion de la posicion para los puntos de

conexion de Client VPN.

Métrica

ClientConnectHandlerTimeouts

ClientConnectHandlerlnvalidResponses

ClientConnectHandlerOtherExecutionErrors

ClientConnectHandlerThrottlingErrors

Descripcién

Numero de tiempos de espera en la invocacion
del controlador de conexion del cliente para las
conexiones con el punto de conexiéon de Client
VPN.

Unidades: recuento

Numero de respuestas no validas que devuelve
el controlador de conexion del cliente para las
conexiones con el punto de conexiéon de Client
VPN.

Unidades: recuento

Numero de errores inesperados en la ejecucion
del controlador de conexion del cliente para las
conexiones con el punto de conexiéon de Client
VPN.

Unidades: recuento

Numero de errores de limitacion en la invocacio
n del controlador de conexion del cliente para
las conexiones con el punto de conexiéon de
Client VPN.

Unidades: recuento
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Métrica Descripcién

ClientConnectHandlerDeniedConnections Numero de conexiones que deniega el
controlador de conexiones con el punto de
conexion de Client VPN.

Unidades: recuento

ClientConnectHandlerFailedServiceErrors Numero de errores del lado del servicio en el
que se ejecuta el controlador de conexion del
cliente para las conexiones con el punto de
conexion de Client VPN.

Unidades: recuento

Puede filtrar las métricas de cada punto de enlace de Client VPN.

CloudWatch permite recuperar las estadisticas sobre estos puntos de datos como un conjunto
ordenado de datos de serie temporal denominado métricas. Una métrica es una variable que hay que
monitorizar y los puntos de datos son los valores de esa variable a lo largo del tiempo. Cada punto
de datos tiene una marca temporal asociada y una unidad de medida opcional.

Puede utilizar estas métricas para comprobar si el sistema funciona de acuerdo con lo esperado. Por
ejemplo, puede crear una alarma de CloudWatch para monitorizar una métrica determinada e iniciar
una accion (por ejemplo, enviar una notificacién a una direccidén de correo electrénico) si la métrica
no esta comprendida dentro del intervalo que considera aceptable.

Para obtener mas informacién, consulte la Guia del usuario de Amazon CloudWatch.

Ver métricas de CloudWatch en
Puede ver las métricas de su punto de conexion de Client VPN de la manera siguiente.

Para ver las métricas a través de la consola de CloudWatch

Las métricas se agrupan en primer lugar por el espacio de nombres de servicio y, a continuacion, por
las diversas combinaciones de dimensiones dentro de cada espacio de nombres.

1. Abra la consola de CloudWatch en https://console.aws.amazon.com/cloudwatch/.

2. En el panel de navegacion, seleccione Metrics (Métricas).
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3. En All metrics (Todas las métricas), elija el espacio de nombres de métricas ClientVPN.

4. Para ver las métricas, seleccione la dimension de métricas by endpoint (por punto de conexion).

Para ver métricas mediante la AWS CLI

En el simbolo del sistema, use el siguiente comando para enumerar las métricas que estan
disponibles para Client VPN.

aws cloudwatch list-metrics --namespace "AWS/ClientVPN"

Registros de CloudTrail para AWS Client VPN

AWS Client VPN esta integrado en AWS CloudTrail, un servicio que registra las acciones que lleva a
cabo un usuario, un rol o un servicio de AWS en Client VPN. CloudTrail captura como eventos todas
las llamadas a las API de Client VPN. Las llamadas capturadas incluyen las llamadas realizadas
desde la consola de Client VPN, asi como las llamadas de codigo realizadas a las operaciones de
API de Client VPN. Si crea un registro de seguimiento, puede activar la entrega continua de eventos
de CloudTrail en un bucket de Amazon S3, incluidos los eventos de Client VPN. Si no configura

un registro de seguimiento, puede ver los eventos mas recientes de la consola de CloudTrail en el
Event history (Historial de eventos). Utilice la informacién que CloudTrail recopila para determinar

la solicitud que se envié a Client VPN, la direccion IP desde la que se realiz6 la solicitud, quién la
realizo, cuando la realizé y otros detalles.

Para obtener mas informacion acerca de CloudTrail, consulte la AWS CloudTrailGuia del usuario de .

Informacion de Client VPN en CloudTrail

CloudTrail se habilita en su cuenta de AWS cuando la crea. Cuando se produce una actividad en
Client VPN, dicha actividad se registra en un evento de CloudTrail junto con los eventos de los
demas servicios de AWS y se agrega a Event history (Historial de eventos). Puede ver, buscar y
descargar los ultimos eventos de la cuenta de AWS. Para obtener mas informacion, consulte Ver
eventos con el historial de eventos de CloudTrail.

Para mantener un registro continuo de los eventos de la cuenta de AWS, incluidos los eventos
de Client VPN, cree una traza. Un registro de seguimiento permite a CloudTrail enviar archivos
de registro a un bucket de Amazon S3. De manera predeterminada, cuando se crea un registro
de seguimiento en la consola, el registro de seguimiento se aplica a todas las regiones de AWS.
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El registro de seguimiento registra los eventos de todas las regiones de la particion de AWS y
envia los archivos de registro al bucket de Amazon S3 especificado. También es posible configurar
otros servicios de AWS para analizar en profundidad y actuar en funcién de los datos de eventos
recopilados en los registros de CloudTrail. Para obtener mas informacion, consulte los siguientes
temas:

« Introduccion a la creacion de registros de seguimiento

» Consulte Servicios e integraciones compatibles con CloudTrail.

» Configuracion de notificaciones de Amazon SNS para CloudTrail

» Para obtener mas informacidn, consulte Recibir archivos de registro de CloudTrail de varias

regiones y Recepcidon de archivos de registro de CloudTrail de varias cuentas.

Todas las acciones de Client VPN se registran en CloudTrail y estan documentadas
en la Referencia de las APl de Amazon EC2. Por ejemplo, las llamadas a las
acciones CreateClientVpnEndpoint, AssociateClientVpnTargetNetworky

AuthorizeClientVpnIngress generan entradas en los archivos de log de CloudTrail.

Cada entrada de registro o evento contiene informacion sobre quién genero la solicitud. La
informacion de identidad del usuario le ayuda a determinar lo siguiente:

+ Si la solicitud se realiz6 con credenciales de usuario AWS Identity and Access Management (IAM)
o credenciales de usuario raiz.

+ Si la solicitud se realiz6 con credenciales de seguridad temporales de un rol o fue un usuario
federado.

» Si la solicitud la realizé otro servicio de AWS.

Para obtener mas informacién, consulte Elemento userldentity de CloudTrail.

Descripcion de las entradas del archivo de registro de Client VPN

Un registro de seguimiento es una configuracién que permite la entrega de eventos como archivos
de registros en un bucket de Amazon S3 que especifique. Los archivos log de CloudTrail pueden
contener una o varias entradas de log. Un evento representa una solicitud especifica realizada
desde un origen y contiene informacion sobre la accidn solicitada, la fecha y la hora de la accidn, los
parametros de la solicitud, etc. Los archivos de registro de CloudTrail no rastrean el orden en la pila
de las llamadas publicas a la API, por lo que estas no aparecen en ningun orden especifico.

Descripcion de las entradas del archivo de registro de Client VPN 140


https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-create-and-update-a-trail.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-aws-service-specific-topics.html#cloudtrail-aws-service-specific-topics-integrations
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/getting_notifications_top_level.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/receive-cloudtrail-log-files-from-multiple-regions.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/receive-cloudtrail-log-files-from-multiple-regions.html
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-receive-logs-from-multiple-accounts.html
https://docs.aws.amazon.com/AWSEC2/latest/APIReference/
https://docs.aws.amazon.com/awscloudtrail/latest/userguide/cloudtrail-event-reference-user-identity.html

AWS Client VPN Guia del administrador

Para obtener mas informacién, consulte Logging Amazon EC2, Amazon EBS, and Amazon VPC API
calls with AWS CloudTrail en la Referencia de las APl de Amazon EC2.
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AWS Cuotas de Client VPN

Su AWS cuenta tiene las siguientes cuotas, anteriormente denominadas limites, relacionadas con los

puntos de conexion de Client VPN. A menos que se indique lo contrario, cada cuota es especifica de
la regidn de . Puede solicitar el aumento de algunas cuotas, pero otras no se pueden aumentar.

Para solicitar un aumento de una cuota ajustable, elija Yes (Si) en la columna Adjustable (Ajustable).
Para obtener mas informacion, consulte Solicitud de un aumento de cuota en la Guia del usuario de

Service Quotas.

Cuotas de Client VPN

Nombre

Reglas de autorizacién por punto de enlace de
Client VPN

Puntos de enlace de Client VPN por region

Conexiones de cliente simultaneas por punto
de enlace de Client VPN

Operaciones simultaneas por punto de enlace
de Client VPN

Entradas en una lista de revocacion de certifica
dos del cliente para puntos de enlace de Client
VPN

Valor predeterminado  Ajustable
50 Si
5 Si
Este valor depende Si
de la cantidad de
asociaciones de

subred por punto de

enlace.

« 1—20000

+ 2-36500

+ 3-66 500

* 4-96 500

*+ 5-126 000

10 No
20 000 No

Cuotas de Client VPN
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Nombre Valor predeterminado  Ajustable

Rutas por punto de enlace de Client VPN 10 Si

Entre las operaciones T se incluyen:

» Asociar o desasociar subredes
* Crear o eliminar rutas
» Crear o eliminar reglas de entrada y salida

» Crear o eliminar grupos de seguridad

Cuotas de usuarios y grupos

Al configurar usuarios y grupos para Active Directory o un IdP basado en SAML, se aplican las
cuotas siguientes:

» Los usuarios pueden pertenecer a un maximo de 200 grupos. Se ignora cualquier grupo después
de superar el limite de 200 indicado.

 La longitud maxima del ID de grupo es de 255 caracteres.

» La longitud maxima del ID de nombre es de 255 caracteres. Se trunca cualquier caracter después
de superar el limite de 255 indicado.

Consideraciones generales

Tenga en cuenta lo siguiente cuando utilice los puntos de enlace de Client VPN:

+ Si usa Active Directory para autenticar al usuario, el punto final Client VPN debe pertenecer a
la misma cuenta que el AWS Directory Service recurso utilizado para la autenticacion de Active
Directory.

« Si utilizas la autenticaciéon federada basada en SAML para autenticar a un usuario, el punto final
Client VPN debe pertenecer a la misma cuenta que el proveedor de identidades SAML de IAM que
hayas creado para definir la relaciéon entre el IDP y la confianza.AWS El proveedor de identidad
SAML de IAM se puede compartir en varios puntos de conexion Client VPN de la misma cuenta.
AWS
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Solucion de problemas de AWS Client VPN

El siguiente tema le puede ayudar a solucionar los problemas que podrian presentarse con un punto
de enlace de Client VPN.

Para obtener mas informacién acerca de como solucionar los problemas del software basado en
OpenVPN que utilizan los clientes para conectarse a Client VPN, consulte Solucion de problemas de
conexion de Client VPN en la Guia del usuario de AWS Client VPN .

Problemas comunes

* No se puede resolver el nombre de DNS del punto de enlace de Client VPN

» El trafico no se divide entre subredes

» Las reglas de autorizacion para grupos de Active Directory no funcionan de la forma prevista

* Los clientes no pueden acceder a una VPC interconectada, a Amazon S3 o a Internet

* El acceso a una VPC interconectada, a Amazon S3 o a Internet es intermitente

+ E| software cliente devuelve un error de TLS

» El software cliente devuelve errores de nombre de usuario y contrasena (autenticacion de Active

Directory)

» El software cliente devuelve errores de nombre de usuario y contrasena (autenticacion federada)

* Los clientes no pueden conectarse (autenticacion mutua)

» El cliente devuelve un error que indica que se ha superado el tamafo maximo de las credenciales
(autenticacién federada)

» El cliente no abre el navegador (autenticacion federada)

» El cliente devuelve un error que indica que no hay puertos disponibles (autenticacién federada)

» La conexion VPN se interrumpi6 debido a una discordancia de IP

» El enrutamiento del trafico a la LAN no funciona segun lo esperado

+ Comprobacion del limite de ancho de banda de un punto de enlace de Client VPN

No se puede resolver el nombre de DNS del punto de enlace de
Client VPN

Problema
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No puedo resolver el nombre de DNS del punto de enlace de Client VPN.
Causa

El archivo de configuracion del punto de enlace de Client VPN contiene un parametro llamado
remote-random-hostname. Este parametro obliga al cliente a prefijar una cadena aleatoria al
nombre de DNS para evitar el almacenamiento en caché del DNS. Algunos clientes no reconocen
este parametro y, por lo tanto, no prefijan la cadena aleatoria requerida al nombre de DNS.

Solucién

Abra el archivo de configuracidon del punto de enlace de Client VPN con el editor de texto
que prefiera. Busque la linea que especifica el nombre de DNS del punto de enlace de
Client VPN y asignele como prefijo una cadena aleatoria de manera que el formato sea
cadena_aleatoria.nombre_DNS_mostrado. Por ejemplo:

* Nombre de DNS original: cvpn-endpoint-0102bc4c2eEXAMPLE.clientvpn.us-
west-2.amazonaws.com

» Nombre de DNS modificado: asdfa.cvpn-endpoint-0102bc4c2eEXAMPLE.clientvpn.us-
west-2.amazonaws.com

El trafico no se divide entre subredes

Problema

Estoy tratando de dividir el trafico de red entre dos subredes. El trafico privado debe direccionarse
a través de una subred privada, mientras que el trafico de Internet debe direccionarse a través de
una subred publica. Sin embargo, solo se utiliza una ruta, aunque he agregado las dos a la tabla de
enrutamiento del punto de enlace de Client VPN.

Causa

Puede asociar varias subredes a un punto de enlace de Client VPN, pero solo puede asociar una
subred por zona de disponibilidad. La finalidad de la asociacion de varias subredes es proporcionar
a los clientes alta disponibilidad y redundancia de zonas de disponibilidad. Sin embargo, la VPN de
cliente no permite dividir el trafico de forma selectiva entre las subredes asociadas con el punto de
enlace de la VPN del cliente.

Los clientes se conectan a un punto de enlace de VPN de cliente basado en el algoritmo rotativo
de DNS. Esto significa que su trafico se puede direccionar a través de cualquiera de las subredes
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asociadas cuando establecen una conexién. Por lo tanto, pueden experimentar problemas de
conectividad si acaban en una subred asociada que no tiene las entradas de rutas necesarias.

Por ejemplo, supongamos que configura las siguientes asociaciones y rutas de subred:

+ Asociaciones de subred
» Asociacion 1: Subred A (us-east-1a)
» Asociacion 2: Subred B (us-east-1b)
+ Rutas
* Ruta 1:10.0.0.0/16 direccionada a la Subred A
+ Ruta 2:172.31.0.0/16 direccionada a la Subred B

En este ejemplo, los clientes que acaban en la Subred A cuando se conectan no pueden acceder
a la Ruta 2, mientras que los clientes que acaban en |la Subred B cuando se conectan no pueden
acceder a la Ruta 1.

Solucién

Compruebe que el punto de enlace de VPN de cliente tiene las mismas entradas de ruta con
destinos para cada red asociada. Esto garantiza que los clientes tengan acceso a todas las rutas
independientemente de la subred a través de la cual se direcciona su trafico.

Las reglas de autorizacion para grupos de Active Directory no
funcionan de la forma prevista

Problema

He configurado reglas de autorizacion para mis grupos de Active Directory, pero no funcionan como
esperaba. He agregado una regla de autorizacion para @.0.0.0/0 para autorizar el trafico para
todas las redes, pero el trafico sigue fallando para los CIDR con destinos especificos.

Causa

Las reglas de autorizacion se indexan en los CIDR de red. Las reglas de autorizacion deben
conceder acceso a los grupos de Active Directory a CIDR de red especificos. Las reglas de
autorizacion para @.0.0.0/0 se tratan como un caso especial y, por lo tanto, se evaltan en ultimo
lugar, independientemente del orden en que se creen las reglas de autorizacion.
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Por ejemplo, supongamos que crea cinco reglas de autorizacion en el siguiente orden:

* Regla 1: Acceso del grupo 1a210.1.0.0/16

* Regla 2: accesodelgrupo1a20.0.0.0/0

* Regla 3: accesodelgrupo2a0.0.0.0/0

* Regla 4: acceso del grupo3a0.0.0.0/0

* Regla 5: acceso del grupo2a172.131.0.0/16

En este ejemplo, la regla 2, la regla 3 y la regla 4 se evaluan en ultimo lugar. El Grupo 1 solo tiene
accesoa 10.1.0.0/16 y el Grupo 2 solo tiene accesoa 172.131.0.0/16. El Grupo 3 no tiene
acces0al10.1.0.0/16ni172.131.0.0/16, pero tiene acceso a todas las demas redes. Si quita
las reglas 1y 5, los tres grupos tienen acceso a todas las redes.

Client VPN utiliza la coincidencia de prefijos mas larga al evaluar las reglas de autorizacion. Consulte
Prioridad de la ruta en la Guia del usuario de Amazon VPC para obtener mas informacion.

Solucidén

Compruebe que las reglas de autorizacion que crea conceden explicitamente a los grupos de Active
Directory acceso a CIDR de red especificos. Si agrega una regla de autorizacién para©.0.0.0/0,

tenga en cuenta que se evaluara en ultimo lugar y que las reglas de autorizacion anteriores podrian
limitar las redes a las que concede acceso.

Los clientes no pueden acceder a una VPC interconectada, a
Amazon S3 o a Internet

Problema

He configurado correctamente las rutas del punto de enlace de Client VPN, pero mis clientes no
pueden acceder a una VPC interconectada, a Amazon S3 ni a Internet.

Solucién

El siguiente diagrama de flujo contiene los pasos para diagnosticar problemas de conectividad de
Internet, de las VPC interconectadas y de Amazon S3.
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Clients can’t access
peered VPC/53/the
internet.

Does the
endpaoint
have the required
authorization
rules?

Mo

Add the required authorization
rules. For more information, see
Step 1.

Does the
endpaint’s security
group have a 0.0.0.0/0
‘egress all’
rule?

Add an outbound rule that
allows “all traffic’ to 0.0.0.0/0 to
the Client VPN endpoint’s
security group.

Can you resolve
the DNS name?

Check that you have provided a
DMS server for the Client VPN
endpoint. For more information,
see Step 2.

Can you ping
a public IP
address?

Check that your associated
subnets are properly configured.
For more infoarmation, see
Step 3.

Can you ping
an IP address with a
payload larger than
1400 bytes?

Check the M55 config in the
.ovpn endpoint configuration
file. For mare information, see
Step 4.

Los clientes nd-puedep-acceder a una VPC interconectada, a Amazon S3 o a Internet

Yes
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1.

Para obtener acceso a Internet, agregue una regla de autorizacién para©.0.0.0/0.

Para obtener acceso a una VPC interconectada, agregue una regla de autorizacion para el
rango de CIDR IPv4 de la VPC.

Para obtener acceso a S3, especifique la direccion IP del punto de enlace de Amazon S3.

Compruebe si puede resolver el nombre de DNS.

Si no puede resolver el nombre de DNS, compruebe que ha especificado los servidores DNS del
punto de enlace de Client VPN. Si administra su propio servidor DNS, especifique su direccion
IP. Compruebe que el servidor DNS sea accesible desde la VPC.

Si no esta seguro de qué direccion IP especificar para los servidores DNS, especifique el
solucionador de DNS de VPC en la direccion IP .2 de la VPC.

Para el acceso a Internet, compruebe si puede hacer ping a una direccién IP publica o a un sitio
web publico, por ejemplo, amazon. com. Si no obtiene respuesta, asegurese de que la tabla de
enrutamiento de las subredes asociadas tiene una ruta predeterminada que esta dirigida a una
gateway de Internet o a una gateway NAT. Si la ruta esta en su lugar, compruebe que la subred
asociada no tenga reglas de listas de control de acceso de red que bloqueen el trafico entrante y
saliente.

Si no puede conectarse a una VPC interconectada, compruebe que la tabla de enrutamiento de
la subred asociada tenga una entrada de ruta para la VPC interconectada.

Si no puede conectarse a Amazon S3, compruebe que la tabla de enrutamiento de la subred
asociada tiene una entrada de ruta para el punto de enlace de la VPC de la gateway.

Compruebe si puede hacer ping a una direccion IP publica con una carga superior a 1400 bytes.
Utilice uno de los siguientes comandos:

 Windows

C:\> ping 8.8.8.8 -1 1480 -f

* Linux

$ ping -s 1480 8.8.8.8 -M do
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Si no puede hacer ping a una direccion IP con una carga superior a 1400 bytes, abra el archivo
de configuracion .ovpn del punto de enlace de Client VPN utilizando el editor de texto que
prefiera y agregue lo siguiente.

mssfix 1328

El acceso a una VPC interconectada, a Amazon S3 o a Internet es
intermitente

Problema

Tengo problemas de conectividad intermitentes cuando me conecto a una VPC interconectada, a
Amazon S3 o a Internet, pero el problema no ocurre cuando me conecto a las subredes asociadas.
Tengo que desconectarme y volver a conectarme para resolver los problemas de conectividad.

Causa

Los clientes se conectan a un punto de enlace de VPN de cliente basado en el algoritmo rotativo
de DNS. Esto significa que su trafico se puede direccionar a través de cualquiera de las subredes
asociadas cuando establecen una conexion. Por lo tanto, pueden experimentar problemas de
conectividad si acaban en una subred asociada que no tiene las entradas de rutas necesarias.

Solucién

Compruebe que el punto de enlace de VPN de cliente tiene las mismas entradas de ruta con
destinos para cada red asociada. Esto garantiza que los clientes tengan acceso a todas las rutas
independientemente de la subred asociada a través de la cual se direcciona su trafico.

Por ejemplo, supongamos que su punto de enlace de VPN de cliente tiene tres subredes asociadas
(Subred A, B y C) y desea habilitar el acceso a Internet para sus clientes. Para ello, debe agregar
tres rutas de 0.0.0.0/0 que se dirijan a cada subred asociada:

* Ruta1:0.0.0.0/0 para la Subred A

* Ruta2:0.0.0.0/0 para la Subred B

* Ruta3:0.0.0.0/0 para la Subred C
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El software cliente devuelve un error de TLS

Problema

Antes podia conectar mis clientes a Client VPN sin ningun problema, pero ahora el cliente basado en
OpenVPN devuelve uno de los siguientes errores cuando intenta conectarse:

TLS Error: TLS key negotiation failed to occur within 6@ seconds (check your network
connectivity)
TLS Error: TLS handshake failed

Connection failed because of a TLS handshake error. Contact your IT administrator.

Causa posible n.° 1

Si utiliza la autenticacion mutua y ha importado una lista de revocacién de certificados de cliente,
es posible que la lista de revocacion de certificados de cliente haya caducado. Durante la fase
de autenticacion, el punto de enlace de Client VPN comprueba el certificado de cliente en la lista
de revocacion de certificados de cliente que ha importado. Si esta lista ha caducado, no puede
conectarse al punto de enlace de Client VPN.

Solucién n.° 1

Compruebe la fecha de caducidad de su lista de revocacion de certificados de cliente con la
herramienta OpenSSL.

$ openssl crl -in path_to_crl_pem file -noout -nextupdate

La salida muestra la fecha y la hora de caducidad. Si la lista de revocacion de certificados de cliente
ha caducado, debe crear una nueva e importarla al punto de enlace de Client VPN. Para obtener
mas informacioén, consulte Listas de revocacion de certificados del cliente.

Causa posible n.° 2
El certificado de servidor que se utiliza para el punto de conexion de Client VPN ha caducado.
Solucion n.° 2

Compruebe el estado del certificado de servidor en la AWS Certificate Manager consola o mediante
la AWS CLI. Si el certificado del servidor ha caducado, cree uno nuevo y carguelo en ACM. Para
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conocer los pasos detallados para generar los certificados y las claves del servidor y del cliente
mediante la utilidad easy-rsa de OpenVPN e importarlos a ACM, consulte Autenticacion mutua.

También es posible que haya un problema con el software basado en OpenVPN que el cliente esta
utilizando para conectarse a Client VPN. Para obtener mas informacién acerca de cdmo solucionar
los problemas del software basado en OpenVPN, consulte Solucion de problemas de la conexion de
Client VPN en la AWS Client VPN Guia del usuario.

El software cliente devuelve errores de nombre de usuario y
contrasena (autenticacion de Active Directory)

Problema

Utilizo la autenticacion de Active Directory con el punto de enlace de Client VPN y antes podia
conectar los clientes a Client VPN correctamente. Pero ahora los clientes estan recibiendo errores de
nombre de usuario y contrasefia no validos.

Causas posibles

Si utiliza la autenticacion de Active Directory y ha habilitado la autenticacién multifactor (MFA)
después de distribuir el archivo de configuracion del cliente, el archivo no contiene la informacién
necesaria para solicitar a los usuarios que introduzcan su codigo MFA. A los usuarios se les pide que
introduzcan unicamente su nombre de usuario y contrasena, por lo que la autenticacion falla.

Solucidn

Descargue un nuevo archivo de configuracion de cliente y distribuyalo entre sus clientes. Compruebe
que el archivo contenga la siguiente linea.

static-challenge "Enter MFA code " 1

Para obtener mas informacién, consulte Exportar y configurar el archivo de configuracion del cliente.
Pruebe la configuracion de MFA de Active Directory sin utilizar el punto de enlace de Client VPN para
comprobar que MFA funciona de la forma prevista.

El software cliente devuelve errores de nombre de usuario y
contrasena (autenticacion federada)

Problema

El software cliente devuelve errores de nombre de usuario y contrasefa (autenticacién de Active 152
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Al intentar iniciar sesién con un nombre de usuario y una contrasefa con autenticacion federada,
aparece el error «Las credenciales recibidas son incorrectas». Pdngase en contacto con su
administrador de Tl».

Causa
Este error puede deberse a que no se incluye al menos un atributo en la respuesta SAML del IdP.
Solucién

Asegurese de incluir al menos un atributo en la respuesta SAML del IdP. Para obtener mas
informacion, consulte Recursos de configuracion de IdP basados en SAML.

Los clientes no pueden conectarse (autenticacion mutua)

Problema

Utilizo la autenticacion mutua con el punto de enlace de Client VPN. Los clientes estan recibiendo
errores de negociacion de claves TLS y errores de tiempo de espera.

Causas posibles

El archivo de configuracion proporcionado a los clientes no contiene el certificado del cliente y la
clave privada del cliente, o el certificado y la clave son incorrectos.

Solucién

Asegurese de que el archivo de configuracidon contiene el certificado de cliente y la clave correctos.
Si es necesario, corrija el archivo de configuracion y vuelva a distribuirlo entre sus clientes. Para
obtener mas informacion, consulte Exportar y configurar el archivo de configuracion del cliente.

El cliente devuelve un error que indica que se ha superado el
tamano maximo de las credenciales (autenticacion federada)

Problema

Utilizo la autenticacion federada con el punto de enlace de Client VPN. Cuando los clientes escriben
el nombre de usuario y la contrasefa en la ventana del navegador del proveedor de identidades
(IdP) basado en SAML, reciben un error que indica que las credenciales superan el tamano maximo
admitido.
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Causa

La respuesta SAML que devuelve el IdP supera el tamafio maximo admitido. Para obtener mas
informacion, consulte Requisitos y consideraciones de la autenticacion federada basada en SAML.

Solucién

Pruebe a reducir el numero de grupos a los que pertenece el usuario en el IdP e intente conectarse
de nuevo.

El cliente no abre el navegador (autenticacion federada)

Problema

Utilizo la autenticacion federada con el punto de enlace de Client VPN. Cuando los clientes intentan
conectarse al punto de enlace, el software del cliente no abre una ventana del navegador y, en su
lugar, se muestra una ventana emergente para el nombre de usuario y la contrasena.

Causa
El archivo de configuracion proporcionado a los clientes no contiene la marca auth-federate.
Solucién

Exporte el archivo de configuracion mas reciente, impodrtelo al cliente AWS proporcionado e intente
conectarse de nuevo.

El cliente devuelve un error que indica que no hay puertos
disponibles (autenticacion federada)

Problema

Utilizo la autenticacion federada con el punto de enlace de Client VPN. Cuando los clientes intentan
conectarse al punto de enlace, el software de cliente devuelve el siguiente error:

The authentication flow could not be initiated. There are no available ports.

Causa
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El cliente AWS proporcionado requiere el uso del puerto TCP 35001 para completar la autenticacion.
Para obtener mas informacién, consulte Requisitos y consideraciones de |la autenticacion federada
basada en SAML.

Solucién
Compruebe que el dispositivo del cliente no esta bloqueando el puerto TCP 35001 ni lo esta

utilizando para otro proceso.

La conexion VPN se interrumpio debido a una discordancia de IP

Problema

La conexion VPN ha finalizado y el software del cliente devuelve el siguiente error: "The VPN
connection is being terminated due to a discrepancy between the IP address
of the connected server and the expected VPN server IP. Please contact your
network administrator for assistance in resolving this issue."

Causa

El cliente AWS proporcionado requiere que la direccion IP a la que esta conectado coincida con la
IP del servidor VPN que respalda el punto final Client VPN. Para obtener mas informacién, consulte
Reglas y practicas recomendadas de AWS Client VPN.

Solucion
Compruebe que no haya ningun proxy DNS entre el cliente AWS proporcionado y el punto final Client

VPN.

El enrutamiento del trafico a la LAN no funciona segun lo esperado

Problema

El intento de enrutar el trafico a la red de area local (LAN) no funciona segun lo esperado cuando los
rangos de direcciones IP de la LAN no se encuentran dentro de los siguientes rangos de direcciones
IP privadas estandar: 10.0.0.0/8 172.16.0.0/12192.168.0.0/16,,0169.254.0.0/16.

Causa

Si se detecta que el rango de direcciones LAN del cliente se encuentra fuera de los rangos estandar
anteriores, el punto final de Client VPN enviara automaticamente la directiva de OpenVPN «redirect-
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gateway block-local» al cliente, obligando a todo el trafico de la LAN a entrar en la VPN. Para obtener
mas informacioén, consulte Reglas y practicas recomendadas de AWS Client VPN.

Solucién

Si necesita acceso a una LAN durante las conexiones a la VPN, se recomienda que utilice los rangos
de direcciones convencionales enumerados anteriormente para su LAN.

Comprobacion del limite de ancho de banda de un punto de enlace
de Client VPN

Problema
Tengo que comprobar el limite de ancho de banda de un punto de enlace de Client VPN.
Causa

El rendimiento depende de varios factores, como la capacidad de la conexion desde su ubicaciéon y
la latencia de red entre la aplicacion de escritorio de Client VPN del equipo y el punto de enlace de la
VPC. También hay un limite de ancho de banda de 10 Mbps por conexion de usuario.

Solucién

Ejecute los siguientes comandos para verificar el ancho de banda.
sudo iperf3 -s -V
En el cliente:

sudo iperf -c server IP address -p port -w 512k -P 60
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Historial de revision de la Guia del usuario de Client VPN

En la siguiente tabla, se describen las actualizaciones de la Guia del administrador de Client VPN de

AWS.

Cambio

Ejemplos de reglas de

autorizacion

Duraciéon maxima de la sesion
VPN

Banner de inicio de sesién de

cliente

Controlador de la conexién del

cliente

Portal de autoservicio

Descripcién

Adicidon de escenarios de
ejemplo para las reglas de
autorizacion.

Puede configurar una sesion
VPN de duracién maxima
menor para cumplir con los
requisitos de seguridad y
conformidad.

Puede habilitar un banner

de texto en las aplicaciones

de escritorio de Client VPN
proporcionadas por AWS
cuando se establece una
sesidon de VPN para cumplir
con las necesidades normativa
s y de conformidad.

Puede activar el controlador
de la conexidén del cliente en
el punto de enlace de Client
VPN para ejecutar una logica
personalizada que autorice
nuevas conexiones.

Puede activar un portal de
autoservicio en el punto de
enlace de Client VPN para sus
clientes.

Fecha

15 de septiembre de 2022

20 de enero de 2022

20 de enero de 2022

4 de noviembre de 2020

29 de octubre de 2020
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Acceso entre clientes

Autenticacion federada
basada en SAML 2.0

Especificar grupos de
seguridad durante la creacion

Puertos VPN configurables

Compatibilidad con Multi-Fac
tor Authentication (MFA)

Compatibilidad con la divisidon

de tuneles

Version inicial

Puede permitir que los clientes
utilicen un punto de enlace de
Client VPN para conectarse
entre si.

Puede autenticar a los
usuarios de Client VPN
utilizando la autentica
cion federada basada en
SAML 2.0.

Puede especificar una VPC y
grupos de seguridad al crear
el punto de conexion de Client
VPN de AWS.

Puede especificar un niumero
de puerto de VPN compatibl
e con el punto de conexion de
Client VPN de AWS.

Su punto de conexion de
Client VPN de AWS es
compatible con MFA si esta
habilitado para su Active
Directory.

Puede habilitar un tunel
dividido en el punto de
conexion de Client VPN de
AWS.

Esta version presenta AWS
Client VPN.

29 de septiembre de 2020

19 de mayo de 2020

5 de marzo de 2020

16 de enero de 2020

30 de septiembre de 2019

24 de julio de 2019

18 de diciembre de 2018
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Las traducciones son generadas a través de traduccién automatica. En caso de conflicto entre la
traduccioén y la version original de inglés, prevalecera la version en inglés.
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