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Qu'est-ce qu'Amazon CloudWatch Logs ?

Vous pouvez utiliser Amazon CloudWatch Logs pour surveiller, stocker et accéder a vos fichiers
journaux a partir d'instances Amazon Elastic Compute Cloud (Amazon EC2) AWS CloudTrail, de
Route 53 et d'autres sources.

CloudWatch Les journaux vous permettent de centraliser les journaux de tous les systémes,
applications et AWS services que vous utilisez, au sein d'un seul service hautement évolutif. Vous
pouvez ensuite facilement les consulter, y rechercher des codes ou modéles d'erreur spécifiques, les
filtrer en fonction de champs spécifiques ou les archiver en toute sécurité pour une analyse future.
CloudWatch Les journaux vous permettent de voir tous vos journaux, quelle que soit leur source,
sous la forme d'un flux unique et cohérent d'événements classés par ordre chronologique.

CloudWatch Logs permet également d'interroger vos journaux a l'aide d'un langage de requéte
puissant, d'auditer et de masquer les données sensibles dans les journaux, et de générer des
métriques a partir des journaux a l'aide de filtres ou d'un format de journal intégré.

CloudWatch Logs prend en charge deux classes de journaux. Les groupes de journaux de la classe
de CloudWatch journaux Logs Standard prennent en charge toutes les fonctionnalités CloudWatch
des journaux. Les groupes de CloudWatch journaux de la classe Logs Infrequent Access entrainent
des frais d'ingestion moins élevés et prennent en charge un sous-ensemble des fonctionnalités de la
classe Standard. Pour plus d’informations, consultez Classes de log.

Fonctionnalités

* Deux classes de CloudWatch journaux pour plus de flexibilité — Logs propose deux classes
de journaux afin que vous puissiez disposer d'une option rentable pour les journaux auxquels
vous accédez rarement. Vous disposez également d'une option compléte pour les journaux qui
nécessitent une surveillance en temps réel ou d'autres fonctionnalités. Pour plus d’'informations,
consultez Classes de log.

* Interrogez les données de vos journaux : vous pouvez utiliser CloudWatch Logs Insights pour
rechercher et analyser de maniére interactive les données de vos journaux. Vous pouvez
effectuer des requétes pour vous aider a répondre de maniére plus efficace aux problemes
opérationnels. CloudWatch Logs Insights inclut un langage de requéte spécialement congu avec
qguelgues commandes simples mais puissantes. Nous fournissons des exemples de requéte, des
descriptions de commande, la saisie automatique de requéte et la découverte des champs de
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journal pour vous aider a démarrer. Des exemples de requétes sont inclus pour plusieurs types de
journaux de AWS service. Consultez Analyse des données des CloudWatch journaux avec Logs
Insights pour démarrer.

» Détecter et déboguer a l'aide de Live Tail : vous pouvez utiliser Live Tail pour résoudre rapidement
les incidents en consultant une liste des nouveaux événements du journal au fur et a mesure de
leur ingestion. Vous pouvez afficher, filtrer et mettre en évidence les journaux ingérés en temps
quasi réel, ce qui vous permet de détecter et de résoudre rapidement les problemes. Vous pouvez
filtrer les journaux en fonction des termes que vous spécifiez et mettre en évidence les journaux qui
contiennent les termes spécifiés pour vous aider a trouver rapidement ce que vous cherchez. Pour
plus d’'informations, consultez Utilisation de Live Tail pour visualiser les journaux en temps quasi
réel.

» Surveillez les journaux des instances Amazon EC2 : vous pouvez utiliser les CloudWatch
journaux pour surveiller les applications et les systémes a I'aide des données des journaux. Par
exemple, CloudWatch Logs peut suivre le nombre d'erreurs qui se produisent dans les journaux
de vos applications et vous envoyer une notification chaque fois que le taux d'erreurs dépasse
un seuil que vous spécifiez. CloudWatch Logs utilise les données de vos journaux a des fins
de surveillance ; aucune modification de code n'est donc requise. Par exemple, vous pouvez
surveiller les journaux des applications pour détecter des termes littéraux spécifiques (tels que
NullReferenceException « ») ou compter le nombre d'occurrences d'un terme littéral a une position
donnée dans les données des journaux (tels que les codes d'état « 404 » dans un journal d'acceés
Apache). Lorsque le terme que vous recherchez est trouvé, CloudWatch Logs rapporte les
données selon une CloudWatch métrique que vous spécifiez. Les données des journaux sont
chiffrées, pendant le transit et pendant le repos. Consultez Commencer a utiliser CloudWatch Logs
pour démarrer.

» Surveiller les événements AWS CloudTrail enregistrés : vous pouvez créer des alarmes
CloudWatch et recevoir des notifications concernant une activité d'API particuliére telle qu'elle
est capturée, CloudTrail et utiliser la notification pour résoudre les problemes. Pour commencer,
consultez la section Envoyer CloudTrail des événements aux CloudWatch journaux dans le guide
de AWS CloudTrail 'utilisateur.

» Auditez et masquez les données sensibles : si vos journaux contiennent des données sensibles,
vous pouvez les protéger grace a des politiques de protection des données. Ces politiques vous
permettent d'auditer et de masquer les données sensibles. Si vous activez la protection des
données, les données sensibles correspondant aux identifiants de données que vous sélectionnez
sont masquées par défaut. Pour plus d’'informations, consultez Aider a protéger les données

sensibles des journaux grace au masquage.
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» Conservation des journaux : par défaut, les journaux sont conservés indéfiniment et n'expirent
jamais. Vous pouvez ajuster la stratégie de conservation pour chaque groupe de journaux. Elle
peut étre indéfinie ou comprise entre 10 ans et un jour.

 Archiver les données du journal : vous pouvez utiliser CloudWatch les journaux pour stocker les
données de vos journaux dans un espace de stockage hautement durable. L'agent CloudWatch
Logs permet d'envoyer rapidement des données de journal avec ou sans rotation depuis un héte
vers le service de journalisation. Vous pouvez ensuite accéder aux données brutes des journaux
lorsque vous en avez besoin.

» Consigner les requétes DNS de Route 53 : vous pouvez utiliser CloudWatch les journaux
pour enregistrer les informations relatives aux requétes DNS regues par Route 53. Pour plus
d'informations, consultez Consignation des requétes DNS dans le Guide du développeur Amazon
Route 53.

AWS Services connexes

Les services suivants sont utilisés conjointement avec CloudWatch Logs :

« AWS CloudTrailest un service Web qui vous permet de surveiller les appels passés a I'API
CloudWatch Logs pour votre compte, y compris les appels passés par le AWS Management
Console, AWS Command Line Interface (AWS CLI) et d'autres services. Lorsque la CloudTrail
journalisation est activée, CloudTrail capture les appels d'AP| dans votre compte et transmet les
fichiers journaux au compartiment Amazon S3 que vous spécifiez. Chaque fichier journal peut
contenir un ou plusieurs enregistrements, selon le nombre d'actions a effectuer afin de satisfaire
une demande. Pour plus d'informations AWS CloudTrail, voir Qu'est-ce que c'est AWS CloudTrail ?
dans le guide de AWS CloudTrail l'utilisateur. Pour un exemple du type de données enregistrées
CloudWatch dans les fichiers CloudTrail journaux, consultezLogging CloudWatch Logs, API et
opérations de console dans AWS CloudTrail.

* AWS Identity and Access Management (IAM) est un service Web qui vous permet de contréler en
toute sécurité I'acces aux AWS ressources pour vos utilisateurs. Utilisez IAM pour contrdler qui
peut utiliser vos ressources AWS (authentification) et quelles ressources pourront étre utilisées de
quelle maniére (autorisation). Pour plus d'informations, consultez Qu'est-ce qu'lAM ? dans le Guide
de I'utilisateur IAM.

» Amazon Kinesis Data Streams est un service Web que vous pouvez utiliser pour une extraction
et un regroupement de données rapides et en continu. Le type de données utilisées inclut des
données de journaux d'infrastructure informatique, des journaux d'applications, des réseaux
sociaux, des flux de données du marché et des données de flux de clics Web. Comme le temps
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de réponse pour la récupération et le traitement des données est en temps réel, le traitement est
généralement léger. Pour plus d'informations, consultez Présentation d'/Amazon Kinesis Data
Streams dans le Guide du développeur Amazon Kinesis Data Streams.

« AWS Lambda est un service Web que vous pouvez utiliser pour créer des applications qui
apporteront une réponse rapide a de nouvelles informations. Téléchargez votre code d'application
sous la forme de fonctions Lambda pour que Lambda I'exécute sur une infrastructure de calcul
a haute disponibilité et effectue toute I'administration des ressources de calcul, y compris la
maintenance du serveur et du systéme d'exploitation, I'approvisionnement des capacités et
la scalabilité automatique, le déploiement du code et des correctifs de sécurité, ainsi que la
surveillance et la journalisation du code. Il vous suffit de fournir votre code dans l'un des langages
pris en charge par Lambda. Pour plus d'informations, voir Qu'est-ce que c'est AWS Lambda ? dans
le Guide AWS Lambda du développeur.

Tarification

Lorsque vous vous inscrivez AWS, vous pouvez commencer a utiliser CloudWatch Logs gratuitement
en utilisant le niveau AWS gratuit.

Les tarifs standard s'appliquent aux journaux stockés par d'autres services a I'aide de CloudWatch
journaux (par exemple, les journaux de flux Amazon VPC et les journaux Lambda).

Pour plus d'informations sur les tarifs, consultez Amazon CloudWatch Pricing.

Pour plus d'informations sur la maniére d'analyser vos colts et votre utilisation CloudWatch des
journaux et CloudWatch pour connaitre les meilleures pratiques en matiére de réduction des codts,
consultez la section CloudWatch facturation et codts.

Concepts CloudWatch d'Amazon Logs

La terminologie et les concepts essentiels a votre compréhension et a votre utilisation des
CloudWatch journaux sont décrits ci-dessous.

Classe de log

CloudWatch Logs propose deux classes de groupes de journaux. La classe de journal standard
est une option compléte pour les journaux qui nécessitent une surveillance en temps réel ou pour
les journaux auxquels vous accédez fréquemment. La classe de journaux Infrequent Access
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est une option moins colteuse pour les journaux auxquels vous accédez moins fréquemment. I
prend en charge un sous-ensemble des fonctionnalités de la classe log standard.

Evénements de journaux

Un événement de journal est I'enregistrement d'une activité effectué par I'application ou la
ressource sous surveillance. L'enregistrement d'événements du journal compris par CloudWatch
Logs contient deux propriétés : I'hnorodatage de I'événement et le message d'événement brut. Les
messages d'événements doivent étre codé en UTF-8.

Flux de journaux

Un flux de journal est une séquence d'événements du journaux qui partagent la méme source.
Plus précisément, un flux de journal est généralement destiné a représenter la séquence

des événements provenant de l'instance d'application ou de la ressource sous surveillance.
Par exemple, un flux de journal peut étre associé a un journal des accés Apache sur un héte
spécifique. Lorsque vous n'avez plus besoin d'un flux de journal, vous pouvez le supprimer a
l'aide de la delete-log-stream commande aws logs.

Groupes de journaux

Les groupes de journaux définissent des groupes de flux de journaux qui partagent les mémes

parameétres de conservation, de surveillance et de contréle d'accés. Chaque flux de journal doit
appartenir a un groupe de journaux. Par exemple, si vous disposez d'un flux de journal distinct

pour les journaux d'accés Apache de chaque héte, vous pouvez regrouper ces flux de journaux
dans un seul groupe de journaux appelé MyWebsite.com/Apache/access_log.

Le nombre de flux de journaux pouvant appartenir a un groupe de journaux est illimité.

Filtres de métriques

Vous pouvez utiliser des filtres métriques pour extraire les observations métriques des
événements ingérés et les transformer en points de données dans une CloudWatch métrique. Les
filtres de métriques sont associés aux groupes de journaux, et tous les filtres affectés a un groupe
sont appliqués a ses flux de journaux.

Parameétres de conservation

Les parameétres de conservation peuvent étre utilisés pour spécifier la durée pendant laquelle

les événements du journal sont conservés dans CloudWatch les journaux. Les événements

de journaux arrivés a expiration sont supprimés automatiquement. Comme les filtres de
meétriques, les paramétres de conservation sont également affectés aux groupes de journaux et la
conservation associée a un groupe est appliquée a ses flux de journaux.
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Facturation et colts d'Amazon CloudWatch Logs

Pour plus d'informations sur la maniére d'analyser vos colts et votre utilisation de CloudWatch Logs
et de CloudWatch, et pour connaitre les meilleures pratiques vous permettant de réduire vos co(ts,
consultez la section CloudWatch billing and cost.

Pour plus d'informations sur la tarification, consultez Tarification Amazon CloudWatch.

Lorsque vous vous inscrivez a AWS, vous pouvez démarrer gratuitement avec CloudWatch Logs
grace a l'offre gratuite AWS.

Les tarifs standard s'appliquent pour les journaux stockés par les autres services qui utilisent
CloudWatch Logs (par exemple, les journaux de flux Amazon VPC et les journaux Lambda).
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Classes de log

CloudWatch Logs propose deux catégories de groupes de journaux :

» La classe de CloudWatch journaux Logs Standard est une option compléte pour les journaux
qui nécessitent une surveillance en temps réel ou pour les journaux auxquels vous accédez
fréquemment.

» La classe de CloudWatch journaux Logs Infrequent Access est une nouvelle classe de journaux
que vous pouvez utiliser pour consolider vos journaux de maniéere rentable. Cette classe de
CloudWatch journaux propose un sous-ensemble de fonctionnalités de journalisation, notamment
l'ingestion gérée, le stockage, I'analyse des journaux entre comptes et le chiffrement, avec un prix
d'ingestion inférieur par Go. La classe de journaux Infrequent Access est idéale pour les requétes
ad hoc et les analyses after-the-fact médico-légales sur les journaux rarement consultés.

® Note

En ce qui concerne les frais, les classes de log d'accés standard et peu fréquent différent
uniquement en termes de colts d'ingestion. Les frais de stockage et CloudWatch les frais de
Logs Insights sont les mémes dans chaque classe de journaux.

Pour plus d'informations sur la tarification des CloudWatch journaux, consultez Amazon CloudWatch
Pricing.

/A Important

Une fois qu'un groupe de journaux est créé, sa classe de journal ne peut pas étre modifiée.

Fonctionnalités prises en charge

Le tableau suivant répertorie les fonctionnalités de chaque classe de log.
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Gestion compléte de l'ingestion et du stockage
des journaux
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Filtres métriques

Container Insights enregistre I'ingestion

Ingestion du journal Lambda Insights

Protection des données sensibles grace au

masquage

Format de métriques intégré
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Commencer a utiliser CloudWatch Logs

Pour collecter les journaux de vos instances Amazon EC2 et de vos serveurs locaux dans
CloudWatch Logs, utilisez I'agent unifié. CloudWatch Il vous permet de collecter a la fois les journaux
et les métriques avancées avec un agent. |l propose une assistance sur les systemes d'exploitation,
y compris les serveurs exécutant Windows Server. Cet agent propose également de meilleures
performances.

Si vous utilisez I' CloudWatch agent unifié pour collecter des CloudWatch métriques, il permet de
collecter des métriques systéme supplémentaires, pour une visibilité auprés des clients. Il prend
également en charge la collecte des métriques personnalisées a l'aide de StatsD ou collectd.

Pour plus d'informations, consultez la section Installation de |' CloudWatch agent dans le guide de
CloudWatch I'utilisateur Amazon.

L'ancien agent CloudWatch Logs, qui prend uniquement en charge la collecte de journaux a partir
de serveurs exécutant Linux, est obsoléte et n'est plus pris en charge. Pour plus d'informations
sur la migration de I'ancien agent CloudWatch Logs vers I'agent unifié, voir Création du fichier de
configuration de I' CloudWatch agent avec l'assistant.

Table des matiéres

» Prérequis
» Utilisez I' CloudWatch agent unifié pour démarrer avec CloudWatch Logs

 Utiliser I' CloudWatch agent précédent pour commencer a utiliser CloudWatch Logs

» Démarrage rapide : AWS CloudFormation a utiliser pour commencer a utiliser les CloudWatch

journaux

Prérequis

Pour utiliser Amazon CloudWatch Logs, vous avez besoin d'un AWS compte. Votre AWS compte
vous permet d'utiliser des services (par exemple, Amazon EC2) pour générer des journaux que vous
pouvez consulter dans la CloudWatch console, une interface Web. En outre, vous pouvez installer et
configurer le AWS Command Line Interface (AWS CLI).

Inscrivez-vous pour un Compte AWS

Si vous n'en avez pas Compte AWS, procédez comme suit pour en créer un.
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Pour vous inscrire a un Compte AWS

1. Ouvrez https://portal.aws.amazon.com/billing/signup.

2. Suivez les instructions en ligne.

Dans le cadre de la procédure d‘inscription, vous recevrez un appel téléphonique et vous
saisirez un code de vérification en utilisant le clavier numérique du téléphone.

Lorsque vous vous inscrivez a un Compte AWS, un Utilisateur racine d'un compte AWSest
créé. Par défaut, seul l‘utilisateur racine a accés a I‘ensemble des Services AWS et des
ressources de ce compte. La meilleure pratique en matiere de sécurité consiste a attribuer un
acces administratif a un utilisateur et a n'utiliser que I'utilisateur root pour effectuer les taches
nécessitant un acces utilisateur root.

AWS vous envoie un e-mail de confirmation une fois le processus d'inscription terminé. Vous pouvez
afficher I‘activité en cours de votre compte et gérer votre compte a tout moment en accédant a https://
aws.amazon.com/ et en choisissant Mon compte.

Création d'un utilisateur doté d'un acces administratif

Une fois que vous vous étes inscrit a un utilisateur administratif Compte AWS, que vous Utilisateur
racine d'un compte AWS l'avez sécurisé AWS IAM Identity Center, que vous l'avez activé et que vous
en avez créé un, afin de ne pas utiliser |'utilisateur root pour les taches quotidiennes.

Sécurisez votre Utilisateur racine d'un compte AWS

1. Connectez-vous en AWS Management Consoletant que propriétaire du compte en choisissant
Utilisateur root et en saisissant votre adresse Compte AWS e-mail. Sur la page suivante,
saisissez votre mot de passe.

Pour obtenir de I‘aide pour vous connecter en utilisant |‘'utilisateur racine, consultez Connexion
en tant qu'utilisateur racine dans le Guide de l‘utilisateur Connexion a AWS .

2. Activez I‘authentification multifactorielle (MFA) pour votre utilisateur racine.

Pour obtenir des instructions, consultez la section Activer un périphérique MFA virtuel pour votre
utilisateur Compte AWS root (console) dans le guide de I'utilisateur IAM.

Création d'un utilisateur doté d'un accés administratif 11


https://portal.aws.amazon.com/billing/signup
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://docs.aws.amazon.com/accounts/latest/reference/root-user-tasks.html
https://aws.amazon.com/
https://aws.amazon.com/
https://console.aws.amazon.com/
https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/signin/latest/userguide/console-sign-in-tutorials.html#introduction-to-root-user-sign-in-tutorial
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/enable-virt-mfa-for-root.html

Amazon CloudWatch Logs Guide de I'utilisateur

Création d'un utilisateur doté d'un accés administratif

1. Activez IAM Identity Center.

Pour obtenir des instructions, consultez Activation d AWS IAM Identity Center dans le Guide de
I'utilisateur AWS IAM Identity Center .

2. Dans IAM Identity Center, accordez un accés administratif a un utilisateur.

Pour un didacticiel sur I'utilisation du Répertoire IAM Identity Center comme source d'identité,
voir Configurer 'acces utilisateur par défaut Répertoire IAM Identity Center dans le Guide de
AWS IAM Identity Center I'utilisateur.

Connectez-vous en tant qu'utilisateur disposant d'un accés administratif

«  Pour vous connecter avec votre utilisateur IAM Identity Center, utilisez I'URL de connexion qui a
été envoyée a votre adresse e-mail lorsque vous avez créé |‘utilisateur IAM Identity Center.

Pour obtenir de I'aide pour vous connecter en utilisant un utilisateur d'lAM Identity Center,
consultez la section Connexion au portail AWS d'accés dans le guide de I'Connexion a AWS
utilisateur.

Attribuer I'accés a des utilisateurs supplémentaires

1. Dans IAM Identity Center, créez un ensemble d'autorisations conforme aux meilleures pratiques
en matiére d'application des autorisations du moindre privilege.

Pour obtenir des instructions, voir Création d'un ensemble d'autorisations dans le guide de AWS
IAM Identity Center I'utilisateur.

2. Affectez des utilisateurs a un groupe, puis attribuez un acces d'authentification unique au
groupe.

Pour obtenir des instructions, consultez la section Ajouter des groupes dans le guide de AWS
IAM Identity Center |'utilisateur.

Configuration de l'interface de ligne de commande

Vous pouvez utiliser le AWS CLI pour effectuer des opérations de CloudWatch journalisation.
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Pour plus d'informations sur l'installation et la configuration du AWS CLI, consultez la section Mise
en place de l'interface de ligne de AWS commande dans le guide de AWS Command Line Interface
['utilisateur.

Utilisez I' CloudWatch agent unifié pour démarrer avec CloudWatch
Logs

Pour plus d'informations sur I'utilisation de I' CloudWatch agent unifié pour démarrer avec les
CloudWatch journaux, consultez la section Collecter des métriques et des journaux a partir

d'instances Amazon EC2 et de serveurs sur site avec I' CloudWatch agent dans le guide de
l'utilisateur Amazon CloudWatch . Effectuez les étapes indiquées dans cette section pour installer,
configurer et démarrer I'agent. Si vous n'utilisez pas I'agent pour collecter également des CloudWatch

métriques, vous pouvez ignorer les sections qui font référence aux métriques.

Si vous utilisez actuellement I'ancien agent CloudWatch Logs et que vous souhaitez migrer vers le
nouvel agent unifié, nous vous recommandons d'utiliser I'assistant inclus dans le nouveau package
d'agent. Cet assistant peut lire le fichier de configuration actuel de votre agent CloudWatch Logs
et configurer I' CloudWatchagent pour qu'il collecte les mémes journaux. Pour plus d'informations
sur l'assistant, consultez la section Créer le fichier de configuration de |' CloudWatch agent avec

I'assistant dans le guide de CloudWatch I'utilisateur Amazon.

Utiliser I' CloudWatch agent précédent pour commencer a utiliser
CloudWatch Logs

/A Important

CloudWatch inclut un CloudWatch agent unifié capable de collecter a la fois des journaux et
des métriques a partir d'instances EC2 et de serveurs sur site. L'ancien agent de journaux
uniquement est obsoléte et n'est plus pris en charge.

Pour plus d'informations sur la migration de I'ancien agent uniquement basé sur les journaux
vers 'agent unifié, voir Création du fichier de configuration de I' CloudWatch agent avec

I'assistant.
Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs pour les
clients qui l'utilisent toujours.
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A l'aide de I'agent CloudWatch Logs, vous pouvez publier des données de journal & partir d'instances
Amazon EC2 exécutant Linux ou Windows Server, ainsi que des événements enregistrés a partir de.
AWS CloudTrail Nous vous recommandons plutét d'utiliser I'agent CloudWatch unifié pour publier

les données de vos journaux. Pour plus d'informations sur le nouvel agent, consultez la section
Collecter des métriques et des journaux a partir d'instances Amazon EC2 et de serveurs sur site avec

I' CloudWatch agent dans le guide de I'utilisateur Amazon CloudWatch .

Table des matieres

CloudWatch Conditions préalables requises pour I'agent de journalisation

Démarrage rapide : installation et configuration de I'agent CloudWatch Logs sur une instance Linux
EC2 en cours d'exécution

Démarrage rapide : installation et configuration de I'agent CloudWatch Logs sur une instance Linux
EC2 au lancement

Démarrage rapide : autorisez vos instances Amazon EC2 exécutant Windows Server 2016 a
envoyer des journaux a Logs a l'aide de I' CloudWatch agent CloudWatch Logs

Démarrage rapide : autorisez vos instances Amazon EC2 exécutant Windows Server 2012 et
Windows Server 2008 a envoyer des journaux vers Logs CloudWatch

Démarrage rapide : installez I'agent CloudWatch Logs a I'aide de AWS OpsWorks et Chef

Signaler le statut de I'agent CloudWatch Logs

Démarrez I'agent CloudWatch Logs

Arréter I'agent CloudWatch Logs

CloudWatch Conditions préalables requises pour I'agent de journalisation

L'agent CloudWatch Logs nécessite la version 2.7, 3.0 ou 3.3 de Python et I'une des versions
suivantes de Linux :

Amazon Linux version 2014.03.02 ou ultérieure. Amazon Linux 2 n'est pas pris en charge
Ubuntu Server version 12.04, 14.04 ou 16.04

Cent0S 6,6.3,6.4,6.50u7.0

Red Hat Enterprise Linux (RHEL) 6.5 ou 7.0

Debian 8.0
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Démarrage rapide : installation et configuration de lI'agent CloudWatch Logs
sur une instance Linux EC2 en cours d'exécution

/A Important

L'ancien agent de journalisation est obsoléte. CloudWatch inclut un agent unifié capable de
collecter a la fois des journaux et des métriques a partir d'instances EC2 et de serveurs sur
site. Pour plus d’'informations, consultez Commencer a utiliser CloudWatch Logs.

Pour plus d'informations sur la migration de I'ancien agent CloudWatch Logs vers l'agent
unifié, voir Création du fichier de configuration de I' CloudWatch agent avec l'assistant.
L'ancien agent de journalisation ne prend en charge que les versions 2.6 a 3.5 de Python. En
outre, I'ancien agent CloudWatch Logs ne prend pas en charge le service de métadonnées
d'instance version 2 (IMDSv2). Si votre serveur utilise IMDSv2, vous devez utiliser le nouvel
agent unifié au lieu de I'ancien agent CloudWatch Logs.

Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs pour les
clients qui l'utilisent toujours.

® Tip
CloudWatch inclut un nouvel agent unifié capable de collecter a la fois des journaux et des
métriques a partir d'instances EC2 et de serveurs sur site. Si vous n'utilisez pas encore
I'ancien agent CloudWatch Logs, nous vous recommandons d'utiliser le nouvel CloudWatch
agent unifié. Pour plus d’informations, consultez Commencer a utiliser CloudWatch Logs.
En outre, I'ancien agent ne prend pas en charge Instance Metadata Service Version 2
(IMDSv2). Si votre serveur utilise IMDSv2, vous devez utiliser le nouvel agent unifié au lieu
de I'ancien agent CloudWatch Logs.
Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs.

Configurer I'ancien agent CloudWatch Logs sur une instance Linux EC2 en cours
d'exécution

Vous pouvez utiliser le programme d'installation de I'agent CloudWatch Logs sur une instance EC2
existante pour installer et configurer I'agent CloudWatch Logs. Une fois l'installation terminée, les
journaux sont automatiquement transmis a partir de l'instance vers le flux de journaux que vous créez
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lors de l'installation de I'agent. L'agent confirme qu'il a commencé a s'exécuter et ce, jusqu'a ce que
vous le désactiviez.

Outre I'agent, vous pouvez également publier les données des journaux a l'aide du AWS CLI SDK
CloudWatch Logs ou de I'API CloudWatch Logs. AWS CLI Il convient parfaitement a la publication de
données en ligne de commande ou via des scripts. Le SDK CloudWatch Logs convient parfaitement
a la publication de données de journaux directement a partir d'applications ou a la création de votre
propre application de publication de journaux.

Etape 1 : Configuration de votre réle ou utilisateur IAM pour Logs CloudWatch

L'agent CloudWatch Logs prend en charge les roles et les utilisateurs IAM. Si votre instance est
déja associée a un réle IAM, assurez-vous d'inclure la politique IAM ci-dessous. Si aucun réle IAM
n'est déja attribué a votre instance, vous pouvez utiliser vos informations d'identification IAM pour
les prochaines étapes ou attribuer un réle IAM a cette instance. Pour plus d'informations, consultez
Attachement d'un réle IAM a une instance.

Pour configurer votre role ou utilisateur IAM pour Logs CloudWatch

1. Ouvrez la console IAM a 'adresse https://console.aws.amazon.com/iam/.

2. Dans le panneau de navigation, sélectionnez Réles.
3. Choisissez le rble en sélectionnant le nom du réle (ne cochez pas la case en regard du nom).
4

Choisissez Attach Policies, Create Policy.

Un nouvel onglet (ou une nouvelle fenétre) s'ouvre dans votre navigateur.

5. Choisissez I'onglet JSON et copiez le document de stratégie JSON suivant.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
1,

"Resource": [

nmin
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]
}
]
}

6. Lorsque vous avez terminé, sélectionnez Examiner une politique. Le programme de validation de
stratégie signale les éventuelles erreurs de syntaxe.

7. Dans la page Examiner une politique, saisissez un nom et une description (facultatif) pour
la politique que vous étes en train de créer. Vérifiez le récapitulatif de politique pour voir les
autorisations accordées par votre politique. Sélectionnez ensuite Créer une politique pour
enregistrer votre travail.

8. Fermez la fenétre ou I'onglet du navigateur, et retournez dans la page Ajouter des autorisations
pour votre réle. Choisissez Refresh, puis choisissez la nouvelle stratégie pour I'attacher a votre
réle.

9. Choisissez Attach Policy (Attacher une politique).

Etape 2 : Installation et configuration CloudWatch des journaux sur une instance Amazon EC2
existante

Le processus d'installation de I'agent CloudWatch Logs varie selon que votre instance Amazon EC2
exécute Amazon Linux, Ubuntu, CentOS ou Red Hat. Utilisez les étapes correspondant a la version
de Linux utilisée par votre instance.

Pour installer et configurer CloudWatch les journaux sur une instance Amazon Linux existante

A partir de I'AMI Amazon Linux 2014.09, I'agent CloudWatch Logs est disponible sous forme
d'installation RPM avec le package awslogs. Les versions antérieures d'’Amazon Linux peuvent
accéder au package awslogs en mettant a jour leur instance avec la commande sudo yum update
-y. En installant le package awslogs sous forme de RPM au lieu d'utiliser le programme d'installation
de CloudWatch Logs, votre instance recoit régulierement des mises a jour du package et des
correctifs AWS sans avoir a réinstaller manuellement I'agent CloudWatch Logs.

/A Warning

Ne mettez pas a jour I'agent CloudWatch Logs a I'aide de la méthode d'installation RPM
si vous avez déja utilisé le script Python pour installer I'agent. Cela peut entrainer des
probléemes de configuration qui empécheront I'agent CloudWatch Logs d'envoyer vos
journaux a CloudWatch.
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1.

Connectez-vous a votre instance Amazon Linux. Pour plus d'informations, consultez Connect to
Your Instance dans le guide de l'utilisateur Amazon EC2.

Pour plus d'informations sur les problémes de connexion, consultez la section Résolution des

problémes de connexion a votre instance dans le guide de I'utilisateur Amazon EC2.

Mettez a jour votre instance Amazon Linux pour récupérer les dernieéres modifications des
référentiels de package.

sudo yum update -y

Installez le package awslogs. |l est recommandé d'utiliser cette méthode pour l'installation du
package awslogs sur des instances Amazon Linux.

sudo yum install -y awslogs

Modifiez le fichier /etc/awslogs/awslogs. conf pour configurer les journaux a suivre. Pour
plus d'informations sur la modification de ce fichier, consultez CloudWatch Référence de I'agent
de journalisation.

Par défaut, /etc/awslogs/awscli.conf pointe vers la région us-east-1. Pour transmettre
VOS journaux vers une autre région, modifiez le fichier awscli. conf et spécifiez cette région.

Lancez le service awslogs.

sudo service awslogs start

Si vous utilisez Amazon Linux 2, lancez le service awslogs a l'aide de la commande suivante.

sudo systemctl start awslogsd

(Facultatif) Vérifiez si le fichier /var/log/awslogs.log contient des erreurs lorsque vous
lancez le service.

(Facultatif) Exécutez la commande suivante pour lancer le service awslogs a chaque
démarrage du systeme.

sudo chkconfig awslogs on

Si vous utilisez Amazon Linux 2, utilisez la commande suivante pour lancer le service a chaque
démarrage systéme.
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sudo systemctl enable awslogsd.service

9. Vous devriez voir le groupe de journaux et le flux de journaux nouvellement créés dans la
CloudWatch console aprés quelques instants d'exécution de I'agent.

Pour plus d’informations, consultez Afficher les données du journal envoyées a CloudWatch
Logs.

Pour installer et configurer CloudWatch les journaux sur une instance Ubuntu Server, CentOS ou Red
Hat existante

Si vous utilisez une AMI exécutant Ubuntu Server, CentOS ou Red Hat, suivez la procédure suivante
pour installer manuellement I'agent CloudWatch Logs sur votre instance.

1. Connectez-vous a votre instance EC2. Pour plus d'informations, consultez Connect to Your
Instance dans le guide de I'utilisateur Amazon EC2.

Pour plus d'informations sur les probléemes de connexion, consultez la section Résolution des
probléemes de connexion a votre instance dans le guide de I'utilisateur Amazon EC2.

2. Exécutez le programme d'installation de I'agent CloudWatch Logs a l'aide de I'une des deux
options suivantes. Vous pouvez I'exécuter directement a partir d'Internet ou télécharger les
fichiers et I'exécuter de maniére autonome.

@ Note

Si vous utilisez CentOS 6.x, Red Hat 6.x ou Ubuntu 12.04, suivez les étapes de
téléchargement et d'exécution du programme d'installation autonome. L'installation de
I'agent CloudWatch Logs directement depuis Internet n'est pas prise en charge sur ces
systémes.

@ Note

Sur Ubuntu, exécutez apt-get update avant d'exécuter les commandes ci-dessous.
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Pour I'exécuter directement a partir d'Internet, utilisez les commandes suivantes et suivez les
instructions :

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

sudo python ./awslogs-agent-setup.py --region us-east-1

Si la commande précédente ne fonctionne pas, essayez ce qui suit :

sudo python3 ./awslogs-agent-setup.py --region us-east-1

Pour le télécharger et I'exécuter de maniére autonome, utilisez les commandes suivantes et
suivez les instructions :

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/
AgentDependencies.tar.gz -0

tar xvf AgentDependencies.tar.gz -C /tmp/

sudo python ./awslogs-agent-setup.py --region us-east-1 --dependency-path /tmp/
AgentDependencies

Vous pouvez installer I'agent CloudWatch Logs en spécifiant us-east-1, us-west-1, us-west-2,
ap-south-1, ap-northeast-2, ap-southeast-2, ap-southeast-1, ap-southeast-2, ap-northeast-2, ap-
northeast-2, ap-northeast-2, ap-northeast-2 Régions ap-northeast-1, eu-central-1, eu-west-1 ou
sa-east-1.
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® Note

Pour plus d'informations sur la version actuelle et I'historique de versions de awslogs-
agent-setup, consultez CHANGELOG.txt.

Le programme d'installation de I'agent CloudWatch Logs nécessite certaines informations lors
de l'installation. Avant de commencer, vous devez savoir quel fichier journal vous souhaitez
surveiller et son format d'horodatage. Vous devez également préparer les informations

suivantes.

Elément

AWS ID de clé d'acces

AWS clé d'acces
secréete

Nom de la région par
défaut

Format de sortie par
défaut

Chemin d'accés
du fichier journal a
charger

Nom du groupe de
journaux de destination

Nom du flux de
journaux de destination

Description

Appuyez sur Entrée si vous utilisez un role IAM. Dans le cas
contraire, entrez l'identifiant de votre clé d' AWS acces.

Appuyez sur Entrée si vous utilisez un role IAM. Dans le cas
contraire, entrez votre clé d'acces AWS secrete.

Appuyez sur Entrée. La région par défaut est us-east-2. Vous
pouvez la définir sur us-east-1, us-west-1, us-west-2, ap-south-1,
ap-northeast-2, ap-southeast-1, ap-southeast-2, ap-northeast-1,
eu-central-1, eu-west-1, ou sa-east-1.

Laissez ce champ vide et appuyez sur Entrée.

Emplacement du fichier qui contient les données des journaux a
envoyer. Le programme d'installation propose un chemin d'accés.

Nom de votre groupe de journaux. Le programme d'installation
propose un nom de groupe de journaux.

Par défaut, il s'agit du nom de I'héte. Le programme d'installation
propose un nom d'héte.
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Elément Description

Format d'horodatage Spécifiez le format de I'horodatage du fichier journal spécifié.
Choisissez l'option Custom pour spécifier votre propre format.

Position initiale Indique comment les données sont chargées. Choisissez start_of_
file pour charger toutes les informations du fichier de données.
Choisissez end_of_file pour charger uniquement les données
nouvellement ajoutées.

Une fois ces étapes réalisées, le programme d'installation vous demande si vous souhaitez
configurer un autre fichier journal. Vous pouvez exécuter le processus autant de fois que

vous le souhaitez pour chaque fichier journal. Si vous n'avez plus de fichiers journaux a
surveiller, choisissez N lorsque vous étes invité a configurer un autre journal par le programme
d'installation. Pour plus d'informations sur les paramétres du fichier de configuration de I'agent,
consultez CloudWatch Référence de 'agent de journalisation.

@ Note

La configuration de plusieurs sources de journal pour envoyer des données dans un flux
de journal unique n'est pas prise en charge.

3. Vous devriez voir le groupe de journaux et le flux de journaux nouvellement créés dans la
CloudWatch console aprés quelques instants d'exécution de I'agent.

Pour plus d’informations, consultez Afficher les données du journal envoyeées a CloudWatch
Logs.

Démarrage rapide : installation et configuration de I'agent CloudWatch Logs
sur une instance Linux EC2 au lancement

® Tip
L'ancien agent CloudWatch Logs décrit dans cette section est sur le point de devenir
obsoléte. Nous vous recommandons vivement d'utiliser plutot le nouvel CloudWatch agent
unifié capable de collecter a la fois des journaux et des métriques. En outre, I'ancien agent
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CloudWatch Logs nécessite Python 3.3 ou une version antérieure, et ces versions ne sont
pas installées par défaut sur les nouvelles instances EC2. Pour plus d'informations sur I
CloudWatch agent unifié, consultez la section Installation de I' CloudWatch agent.

Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs.

Installation de I'ancien agent CloudWatch Logs sur une instance Linux EC2 au
lancement

Vous pouvez utiliser les données utilisateur Amazon EC2, une fonctionnalité d'/Amazon EC2 qui
permet de transmettre des informations paramétriques a l'instance lors du lancement, pour installer et
configurer CloudWatch I'agent Logs sur cette instance. Pour transmettre les informations d'installation
et de configuration de I'agent CloudWatch Logs a Amazon EC2, vous pouvez fournir le fichier de
configuration dans un emplacement réseau tel qu'un compartiment Amazon S3.

La configuration de plusieurs sources de journal pour envoyer des données dans un flux de journal
unique n'est pas prise en charge.

Prérequis

Créez un fichier de configuration de I'agent qui décrit tous les groupes de journaux et les flux de
journaux. Il s'agit d'un fichier de texte qui décrit les fichiers journaux a surveiller, ainsi que les
groupes de journaux et les flux de journaux vers lesquels les charger. L'agent utilise ce fichier de
configuration et commence a surveiller et charger tous les fichiers journaux qui y sont décrits. Pour
plus d'informations sur les paramétres du fichier de configuration de I'agent, consultez CloudWatch
Référence de I'agent de journalisation.

Voici un exemple de fichier de configuration d'agent pour Amazon Linux 2

[general]
state_file = /var/lib/awslogs/state/agent-state

[/var/log/messages]

file = /var/log/messages
log_group_name = /var/log/messages
log_stream_name = {instance_id}
datetime_format = %b %d %H:%M:%S

Voici un exemple de fichier de configuration d'agent pour Ubuntu
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[general]
state_file = /var/awslogs/state/agent-state

[/var/log/syslog]

file = /var/log/syslog
log_group_name = /var/log/syslog
log_stream_name = {instance_id}
datetime_format = %b %d %H:%M:%S

Pour configurer votre role IAM

Ouvrez la console IAM a I'adresse https://console.aws.amazon.com/iam/.

Dans le volet de navigation, choisissez Policies, puis Create Policy.

Sur la page Créer une stratégie, dans Créer votre propre stratégie, choisissez Sélectionner. Pour
plus d'informations sur la création de politiques personnalisées, consultez la section Politiques
IAM pour Amazon EC2 dans le guide de I'utilisateur Amazon EC2.

Sur la page Review Policy, tapez un nom pour la stratégie dans Policy Name.

Pour Policy Document, collez la stratégie suivante :

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": [
"logs:CreatelogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
1,
"Resource": [
"arn:aws:logs:*:*:*"
]
1,
{

"Effect": "Allow",
"Action": [

"s3:GetObject"
15

"Resource": [
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"arn:aws:s3:::myawsbucket/*"

}

Choisissez Create Policy (Créer une politique).
Dans le volet de navigation, choisissez Roles, puis Create New Role.
Dans la page Set Role Name, saisissez le nom du réle et sélectionnez Next Step.

Sur la page Select Role Type, choisissez Select a c6té d'/Amazon EC2.

= © © N o

0. Sur la page Attacher la stratégie, dans I'en-téte de la table, choisissez Type de stratégie, Géré
par le client.

11. Sélectionnez la politique IAM que vous avez créée, puis choisissez Next Step (Etape suivante).

12. Choisissez Create Role (Créer un role).

Pour plus d'informations sur les utilisateurs et les politiques, consultez Utilisateurs et groupes
IAM et Gestion des politiqgues IAM dans le Guide de l'utilisateur IAM.

Pour lancer une nouvelle instance et activer CloudWatch Logs

1. Ouvrez la console Amazon EC2 a I'adresse https://console.aws.amazon.com/ec2/.

2. Choisissez Launch Instances (Lancer les instances).

Pour plus d'informations, consultez le guide de l'utilisateur Amazon EC2 sur le lancement d'une
instance.

3. Surla page Step 1: Choose an Amazon Machine Image (AMI), sélectionnez le type d'instance
Linux que vous souhaitez démarrer, puis sur la page Step 2: Choose an Instance Type,
choisissez Next: Configure Instance Details.

Vérifiez que la commande cloud-init est comprise dans Amazon Machine Image (AMI). Les AMI
Amazon Linux et les AMI pour Ubuntu et RHEL incluent déja cloud-init, mais CentOS et les
autres AMI ne le sont peut-étre pas. AWS Marketplace

4. Surla page Etape 3 : Configurer les détails de l'instance, dans IAM role (Rdle IAM), sélectionnez
le r6le IAM que vous avez créé.

5. Sous Détails avancés, dans Données utilisateur, collez le script ci-dessous. Mettez ensuite a jour
ce script en changeant la valeur de I'option -c par I'emplacement du fichier de configuration de
votre agent :
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#!/bin/bash

curl https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py -0

chmod +x ./awslogs-agent-setup.py

./awslogs-agent-setup.py -n -r us-east-1 -c s3://DOC-EXAMPLE-BUCKET1/my-config-file

6. Apportez toutes les modifications nécessaires a l'instance, vérifiez vos paramétres de lancement
et choisissez Launch.
7. Vous devriez voir le groupe de journaux et le flux de journaux nouvellement créés dans la

CloudWatch console aprés quelques instants d'exécution de I'agent.

Pour plus d’informations, consultez Afficher les données du journal envoyées a CloudWatch
Logs.

Démarrage rapide : autorisez vos instances Amazon EC2 exécutant
Windows Server 2016 a envoyer des journaux a Logs a l'aide de ['
CloudWatch agent CloudWatch Logs

® Tip
CloudWatch inclut un nouvel agent unifié capable de collecter a la fois des journaux et
des métriques a partir d'instances EC2 et de serveurs sur site. Nous vous recommandons
d'utiliser le nouvel CloudWatch agent unifié. Pour plus d’informations, consultez Commencer
a utiliser CloudWatch Logs.
Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs.

Permettez a vos instances Amazon EC2 exécutant Windows Server 2016 d'envoyer
des journaux a Logs a l'aide de I'ancien CloudWatch agent CloudWatch Logs

Vous pouvez utiliser plusieurs méthodes pour permettre aux instances exécutant Windows

Server 2016 d'envoyer des CloudWatch journaux a Logs. Les étapes de cette section utilisent la
fonctionnalité Run Command de Systems Manager. Pour plus d'informations sur les autres méthodes
possibles, consultez la section Envoi de journaux, d'événements et de compteurs de performance a
Amazon CloudWatch.
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Etapes
» Téléchargement de I'exemple de fichier de configuration

» Configurez le fichier JSON pour CloudWatch

» Création d'un role IAM pour Systems Manager

» Vérification des prérequis de Systems Manager

» Veérification de l'accés Internet

» Activer CloudWatch les journaux a l'aide de la commande Run de Systems Manager

Téléchargement de I'exemple de fichier de configuration

Téléchargez le fichier d'exemple suivant sur votre ordinateur :
AWS.EC2.Windows.CloudWatch. json.

Configurez le fichier JSON pour CloudWatch

Vous déterminez les journaux a envoyer CloudWatch en spécifiant vos choix dans un fichier de
configuration. Le processus de création de ce fichier et la spécification des options peuvent prendre
30 minutes ou plus. Aprés avoir effectué cette tache une fois, vous pouvez réutiliser le fichier de
configuration sur toutes vos instances.

Etapes

+ Etape 1 : activer CloudWatch les journaux

« Etape 2 : Configuration des paramétres pour CloudWatch

+ Etape 3 : Configurer les données & envoyer

« Etape 4 : Configurer le contrdle de flux

« Etape 5 : Enregistrer le contenu JSON

Etape 1 : activer CloudWatch les journaux

Dans la partie supérieure du fichier JSON, remplacez « false » par « true » pour IsEnabled :
"IsEnabled": true,

Etape 2 : Configuration des paramétres pour CloudWatch

Indiquez les informations d'identification, la région, le nom du groupe de journaux et I'espace de
noms du flux de journaux. Cela permet a l'instance d'envoyer des données de journal a CloudWatch
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Logs. Pour envoyer les mémes données de journal a différents emplacements, vous pouvez ajouter
des sections supplémentaires avec des identifiants uniques (par exemple, « CloudWatchLogs 2 » et
CloudWatchLogs « 3 ») et une région différente pour chaque identifiant.

Pour configurer les paramétres d'envoi des données de journal a CloudWatch Logs

1. Dans le fichier JSON, localisez la section CloudWatchLogs.

{
"Id": "CloudWatchLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CloudWatchLogsOutput, AWS.EC2.Windows.CloudwWatch",
"Parameters": {
"AccessKey": "",
"SecretKey": "",
"Region": "us-east-1",
"LogGroup": "Default-Log-Group",
"LogStream": "{instance_id}"
}
I

2. Laissez les champs AccessKey et SecretKey vides. Vous configurez les informations
d'identification a I'aide d'un role IAM.

3. Pour Region, saisissez la région vers laquelle envoyer les données des journaux (par exemple,
us-east-2).

4. Pour LogGroup, saisissez le nom de votre groupe de journaux. Ce nom apparait sur I'écran Log
Groups de la CloudWatch console.

5. Pour LogStream, saisissez le flux de journal de destination. Ce nom apparait sur I'écran Log
Groups > Streams de la CloudWatch console.

Si vous utilisez {instance_id}, la valeur par défaut, le nom de flux de journal est I'ID de
l'instance.

Si vous spécifiez un nom de flux de journal qui n'existe pas encore, CloudWatch Logs le crée
automatiquement pour vous. Vous pouvez définir un nom de flux de journal a l'aide d'une chaine
littérale, des variables prédéfinies {instance_id}, {hostname} et {ip_address}, ou d'une
combinaison de celles-ci.
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Etape 3 : Configurer les données a envoyer

Vous pouvez envoyer des données du journal des événements, des données de suivi des
evénements pour Windows (ETW) et d'autres données du journal a CloudWatch Logs.

Pour envoyer les données du journal des événements des applications Windows a CloudWatch Logs

1. Dans le fichier JSON, localisez la section ApplicationEventLog.

{
"Id": "ApplicationEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Application",
"Levels": "1"
}
.

2. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :

* 1 - Chargez uniquement les messages d'erreur.

+ 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer les données du journal de sécurité a CloudWatch Logs

1. Dans le fichier JSON, localisez la section SecurityEventLog.

"Id": "SecurityEventLog",
"FullName":

"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {

Démarrage rapide : utilisation CloudWatch des journaux avec les instances de Windows Server 2016 29



Amazon CloudWatch Logs Guide de I'utilisateur

"LogName": "Security",
"Levels": "7"

iy

2. Pour Levels, saisissez 7 pour charger tous les messages.

Pour envoyer les données du journal des événements du systéme a CloudWatch Logs

1. Dans le fichier JSON, localisez la section SystemEventLog.

{
"Id": "SystemEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "System",
"Levels": "7"
}
},

2. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :

* 1 - Chargez uniquement les messages d'erreur.
+ 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer d'autres types de données du journal des événements a CloudWatch Logs

1. Dans le fichier JSON, ajoutez une nouvelle section. Chaque section doit avoir un Id unique.

"Id": "Id-name",
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"FullName":
"AWS.EC2.Windows.CloudwWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Log-name",
"Levels": "7"

}I

2. Pour Id, tapez un nom pour le journal a charger (par exemple, WindowsBackup).

3. Pour LogName, saisissez le nom du journal a charger. Vous pouvez trouver le nom du journal
comme suit.

a. Ouvrez I'Observateur d'événements
b. Dans le panneau de navigation, cliquez sur Journaux d'applications et de services.
c. Naviguez jusqu'au journal, puis choisissez Actions, Propriétés.

4. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier I'une des valeurs
suivantes :

* 1 - Chargez uniquement les messages d'erreur.
» 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer des données de suivi des événements pour Windows a CloudWatch Logs

ETW (Event Tracing for Windows, suivi d'événements pour Windows) fournit un mécanisme de
journalisation efficace et détaillé dans lequel les applications peuvent consigner des journaux.
Chaque ETW est contrdlé par un gestionnaire de session qui peut démarrer et arréter la session de
journalisation. Chaque session a un fournisseur et un ou plusieurs utilisateurs.

1. Dans le fichier JSON, localisez la section ETW.

llIdll: "ETW",
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"FullName":
"AWS.EC2.Windows.CloudwWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Microsoft-Windows-WinINet/Analytic",
"Levels": "7"

}I

2. Pour LogName, saisissez le nom du journal a charger.

3. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :

* 1 - Chargez uniquement les messages d'erreur.
» 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer des journaux personnalisés (n'importe quel fichier journal texte) a Logs CloudWatch

1. Dans le fichier JSON, localisez la section CustomLogs.

"Id": "CustomLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\CustomLogs\\",
"TimestampFormat": "MM/dd/yyyy HH:mm:ss",
"Encoding": "UTF-8",

"Filtexr": "",
"CultureName": "en-US",
"TimeZoneKind": "Local",
"LineCount": "5"

}I
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2.

Pour LogDirectoryPath, saisissez le chemin d'accés ou les journaux sont stockés sur votre
instance.

Pour TimestampFormat, saisissez le format d'horodatage que vous voulez utiliser. Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Chaines de format de date

et d'heure personnalisées sur MSDN.

/A Important

Votre fichier journal source doit avoir I'horodatage au début de chaque ligne de journal et
un espace aprées I'horodatage.

Pour Encoding, tapez I'encodage de fichier a utiliser (par exemple, UTF-8). Pour obtenir une
liste des valeurs prises en charge, consultez la rubrique Classe d'encodage sur MSDN.

® Note

Utilisez le nom d'encodage, pas le nom complet.

(Facultatif) Pour Filter, tapez le préfixe des noms de journaux. Laissez ce parameétre vide
de fagon a surveiller tous les fichiers. Pour plus d'informations sur les valeurs prises en charge,
consultez la rubrique FileSystemWatcherFilter Propriétés sur MSDN.

(Facultatif) Pour CultureName, saisissez les parameétres régionaux ou I'horodatage est
consigné. Si CultureName est vide, il prend par défaut les mémes parameétres régionaux que
ceux actuellement utilisés par votre instance de Windows. Pour plus d'informations, consultez la
colonne Language tag du tableau de la rubrique Product Behavior sur MSDN.

@ Note

Les valeurs div, div-MV, hu et hu-HU ne sont pas prises en charge.

(Facultatif) Pour TimeZoneKind, tapez Local ou UTC. Vous pouvez définir ce paramétre pour
fournir des informations de fuseau horaire si aucune n'est comprise dans I'horodatage de vos
journaux. Si ce paramétre est laissé vide et si votre horodatage n'inclut aucune information de
fuseau horaire, CloudWatch Logs utilise par défaut le fuseau horaire local. Ce paramétre est
ignoré si votre horodatage contient déja des informations de fuseau horaire.

(Facultatif) Pour LineCount, saisissez le nombre de lignes dans I'en-téte pour identifier le fichier
journal. Par exemple, les fichiers journaux IIS ont des en-tétes presque identiques. Vous pouvez
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entrer 5, qui lit les trois premiéres lignes de I'en-téte du fichier journal pour l'identifier. Dans

les fichiers journaux IIS, la troisiéme ligne contient la date et I'horodatage, mais I'horodatage
n'est pas toujours différent d'un fichier journal a l'autre. Pour cette raison, nous recommandons
d'inclure au moins une ligne de données de journaux réelles pour affecter une empreinte unique
au fichier journal.

Pour envoyer les données du journal IS a CloudWatch Logs

1. Dans le fichier JSON, localisez la section IISLog.

"Id": "IISLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\inetpub\\logs\\LogFiles\\W3SvC1",
"TimestampFormat": "yyyy-MM-dd HH:mm:ss",
"Encoding": "UTF-8",

"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "UTC",
"LineCount": "5"

}I

2. Pour LogDirectoryPath, saisissez le dossier ou les journaux IS sont stockés pour un site
individuel (par exemple, C:\inetpub\logs\LogFiles\W3SVCn).

® Note

Seul le format de journal W3C est pris en charge. Les formats 1IS, NCSA et Personnalisé
ne sont pas pris en charge.

3. Pour TimestampFormat, saisissez le format d'horodatage que vous voulez utiliser. Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Chaines de format de date
et d'heure personnalisées sur MSDN.

4. Pour Encoding, tapez I'encodage de fichier a utiliser (par exemple, UTF-8). Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Classe d'encodage sur
MSDN.
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® Note

Utilisez le nom d'encodage, pas le nom complet.

5. (Facultatif) Pour Filter, tapez le préfixe des noms de journaux. Laissez ce paramétre vide
de fagon a surveiller tous les fichiers. Pour plus d'informations sur les valeurs prises en charge,
consultez la rubrique FileSystem\WatcherFilter Propriétés sur MSDN.

6. (Facultatif) Pour CultureName, saisissez les paramétres régionaux ou I'norodatage est
consigné. Si CultureName est vide, il prend par défaut les mémes parameétres régionaux
que ceux actuellement utilisés par votre instance de Windows. Pour plus d'informations sur
les valeurs prises en charge, consultez la colonne Language tag du tableau de la rubrique
Product Behavior sur MSDN.

(@ Note

Les valeurs div, div-MV, hu et hu-HU ne sont pas prises en charge.

7. (Facultatif) Pour TimeZoneKind, saisissez Local ou UTC. Vous pouvez définir ce parameétre
pour fournir des informations de fuseau horaire si aucune n'est comprise dans I'horodatage de
vOs journaux. Si ce parametre est laissé vide et si votre horodatage n'inclut aucune information
de fuseau horaire, CloudWatch Logs utilise par défaut le fuseau horaire local. Ce paramétre est
ignoré si votre horodatage contient déja des informations de fuseau horaire.

8. (Facultatif) Pour LineCount, saisissez le nombre de lignes dans I'en-téte pour identifier le fichier
journal. Par exemple, les fichiers journaux IIS ont des en-tétes presque identiques. Vous pouvez
entrer 5, qui lirait les cinq premiéres lignes de I'en-téte du fichier journal pour l'identifier. Dans
les fichiers journaux IIS, la troisieéme ligne contient la date et I'horodatage, mais I'horodatage
n'est pas toujours différent d'un fichier journal a l'autre. Pour cette raison, nous recommandons
d'inclure au moins une seule ligne de données de journaux réelles pour affecter une empreinte
unique au fichier journal.

Etape 4 : Configurer le contrdle de flux

Chaque type de données doit avoir une destination correspondante dans la section Flows. Par
exemple, pour envoyer le journal personnalisé, le journal ETW et le journal systéme a CloudWatch
Logs, ajoutez-les (CustomLogs, ETW, SystemEventLog),CloudWatchLogs ala Flows section.
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/A Warning

L'ajout d'une étape qui n'est pas valide bloque le flux. Par exemple, si vous ajoutez une étape
de métrique de disque, mais que votre instance ne comporte pas de disque, toutes les étapes
du flux sont bloquées.

Vous pouvez envoyer le méme fichier journal plusieurs destinations. Par exemple, pour envoyer

le journal d'application a deux destinations différentes que vous avez définies dans la section
CloudWatchlLogs, ajoutez ApplicationEventLog, (CloudWatchLogs,CloudWatchLogs2) a
la section Flows.

Pour configurer le contrdle de flux

1. Dans le fichier AWS.EC2.Windows.CloudWatch. json, recherchez la section Flows.

"Flows": {
"Flows": [
"PerformanceCounter,CloudWatch",
"(PerformanceCounter, PerformanceCounter2), CloudWatch2",
"(CustomLogs, ETW, SystemEventLog),CloudWatchLogs",
"CustomLogs, CloudWatchLogs2",
"ApplicationEventLog, (CloudWatchLogs, CloudWatchLogs2)"

2. Pour Flows, ajoutez chaque type de données a charger (par exemple,
ApplicationEventLog) et sa destination (par exemple, CloudWatchLogs).

Etape 5 : Enregistrer le contenu JSON

Vous avez maintenant terminé de modifier le fichier JSON. Enregistrez et collez le contenu du fichier
dans un éditeur de texte dans une autre fenétre. Vous aurez besoin du contenu du fichier lors d'une
étape ultérieure de cette procédure.

Création d'un réle IAM pour Systems Manager

Un réle IAM pour les informations d'identification de l'instance est obligatoire lorsque vous utilisez
la fonctionnalité Run Command de Systems Manager. Ce réle permet a Systems Manager
d'exécuter des actions sur l'instance. Pour plus d'informations, consultez Configuration des réles de
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sécurité pour Systems Manager dans le Guide de I'utilisateur AWS Systems Manager . Pour plus
d'informations sur la fagon d'attacher un réle IAM a une instance existante, consultez Attacher un role
IAM a une instance dans le guide de l'utilisateur Amazon EC2.

Vérification des prérequis de Systems Manager

Avant d'utiliser Systems Manager Run Command pour configurer l'intégration avec CloudWatch Logs,
vérifiez que vos instances répondent aux exigences minimales. Pour plus d'informations, consultez
Systems Manager Prerequisites (Prérequis de Systems Manager) dans le Guide de I'utilisateur AWS
Systems Manager .

Vérification de l'accés Internet

Vos instances Amazon EC2 Windows Server et vos instances gérées doivent disposer d'un acces
Internet sortant pour pouvoir envoyer des données de journal et d'événement a. CloudWatch
Pour plus d'informations sur la configuration de I'accés a Internet, consultez Internet Gateways
(Passerelles Internet) dans le Guide de I'utilisateur Amazon VPC.

Activer CloudWatch les journaux a I'aide de la commande Run de Systems Manager

La fonctionnalité Exécuter la commande vous permet de gérer la configuration de vos instances
a la demande. Spécifiez un document Systems Manager, fournissez des paramétres et exécutez
la commande sur une ou plusieurs instances. Le SSM Agent sur l'instance traite la commande et
configure l'instance comme indiqué.

Pour configurer l'intégration aux CloudWatch journaux a l'aide de la commande Run

Ouvrez la console Amazon EC2 a 'adresse https://console.aws.amazon.com/ec2/.

Ouvrez la console SSM a I'adresse https://console.aws.amazon.com/systems-manager/.

Dans le panneau de navigation, choisissez Fonctionnalité Exécuter la commande.
Choisissez Run a Command.

Pour le document de commande, choisissez AWS- ConfigureCloudWatch.

o a0 bk~ w N~

Pour les instances Target, choisissez les instances a intégrer a CloudWatch Logs. Si vous
ne voyez pas une instance dans cette liste, c'est qu'elle n'est peut-étre pas configurée pour
I'exécution de la commande. Pour plus d'informations, consultez les prérequis de Systems
Manager dans le guide de l'utilisateur Amazon EC2.

7. Pour Statut, sélectionnez Enabled.

8. Pour Propriétés, copiez et collez le contenu JSON que vous avez créé lors des taches
précédentes.
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9. Complétez les champs facultatifs restants et choisissez Run.

Utilisez la procédure suivante pour afficher les résultats de I'exécution d'une commande dans la
console Amazon EC2.

Pour afficher la sortie de commande dans la console

1. Sélectionnez une commande.
2. Choisissez l'onglet Output.

3. Choisissez View Output. La page de sortie de la commande illustre les résultats de I'exécution
de votre commande.

Démarrage rapide : autorisez vos instances Amazon EC2 exécutant
Windows Server 2012 et Windows Server 2008 a envoyer des journaux
vers Logs CloudWatch

® Tip
CloudWatch inclut un nouvel agent unifié capable de collecter a la fois des journaux et
des métriques a partir d'instances EC2 et de serveurs sur site. Nous vous recommandons
d'utiliser le nouvel CloudWatch agent unifié. Pour plus d’informations, consultez Commencer
a utiliser CloudWatch Logs.
Le reste de cette section explique I'utilisation de I'ancien agent CloudWatch Logs.

Permettez a vos instances Amazon EC2 exécutant Windows Server 2012 et Windows
Server 2008 d'envoyer des journaux vers Logs CloudWatch

Procédez comme suit pour permettre a vos instances exécutant Windows Server 2012 et Windows
Server 2008 d'envoyer des CloudWatch journaux vers Logs.

Téléchargement de I'exemple de fichier de configuration

Téléchargez le fichier d'exemple JSON suivant sur votre ordinateur :
AWS.EC2.Windows.CloudWatch. json. Vous y apporterez des modifications lors des étapes

suivantes.
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Configurez le fichier JSON pour CloudWatch

Vous déterminez les journaux a envoyer CloudWatch en spécifiant vos choix dans le fichier de
configuration JSON. Le processus de création de ce fichier et la spécification des options peuvent
prendre 30 minutes ou plus. Aprés avoir effectué cette tache une fois, vous pouvez réutiliser le fichier
de configuration sur toutes vos instances.

Etapes

- Etape 1 : activer CloudWatch les journaux

« Etape 2 : Configuration des paramétres pour CloudWatch

- Etape 3 : Configurer les données & envoyer

- Etape 4 : Configurer le controle de flux

Etape 1 : activer CloudWatch les journaux

Dans la partie supérieure du fichier JSON, remplacez « false » par « true » pour IsEnabled :

"IsEnabled": true,

Etape 2 : Configuration des paramétres pour CloudWatch

Indiquez les informations d'identification, la région, le nom du groupe de journaux et I'espace de
noms du flux de journaux. Cela permet a l'instance d'envoyer des données de journal a CloudWatch
Logs. Pour envoyer les mémes données de journal a différents emplacements, vous pouvez ajouter
des sections supplémentaires avec des identifiants uniques (par exemple, « CloudWatchLogs 2 » et
CloudWatchLogs « 3 ») et une région différente pour chaque identifiant.

Pour configurer les paramétres d'envoi des données de journal a CloudWatch Logs

1. Dans le fichier JSON, localisez la section CloudWatchLogs.

"Id": "CloudWatchLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CloudWatchLogsOutput, AWS.EC2.Windows.CloudwWatch",
"Parameters": {
"AccessKey": "",
"SecretKey": "",
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"Region": "us-east-1",
"LogGroup": "Default-Log-Group",
"LogStream": "{instance_id}"

}I

2. Laissez les champs AccessKey et SecretKey vides. Vous configurez les informations
d'identification a I'aide d'un role IAM.

3. Pour Region, saisissez la région vers laquelle envoyer les données des journaux (par exemple,
us-east-2).

4. Pour LogGroup, saisissez le nom de votre groupe de journaux. Ce nom apparait sur I'écran Log
Groups de la CloudWatch console.

5. Pour LogStream, saisissez le flux de journal de destination. Ce nom apparait sur I'écran Log
Groups > Streams de la CloudWatch console.

Si vous utilisez {instance_id}, la valeur par défaut, le nom de flux de journal est I'ID de
l'instance.

Si vous spécifiez un nom de flux de journal qui n'existe pas encore, CloudWatch Logs le crée
automatiquement pour vous. Vous pouvez définir un nom de flux de journal a l'aide d'une chaine
littérale, des variables prédéfinies {instance_id}, {hostname} et {ip_address}, ou d'une
combinaison de celles-ci.

Etape 3 : Configurer les données & envoyer

Vous pouvez envoyer des données du journal des événements, des données de suivi des
événements pour Windows (ETW) et d'autres données du journal a CloudWatch Logs.

Pour envoyer les données du journal des événements des applications Windows a CloudWatch Logs

1.  Dans le fichier JSON, localisez la section ApplicationEventLog.

{
"Id": "ApplicationEventlLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",

"Parameters": {
"LogName": "Application",
"Levels": "1"

}
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}I

2. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :
* 1 - Chargez uniquement les messages d'erreur.
+ 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer les données du journal de sécurité a CloudWatch Logs

1. Dans le fichier JSON, localisez la section SecurityEventLog.

"Id": "SecurityEventLog",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Security",
"Levels": "7"

}I

2. Pour Levels, saisissez 7 pour charger tous les messages.

Pour envoyer les données du journal des événements du systéme a CloudWatch Logs

1. Dans le fichier JSON, localisez la section SystemEventLog.

"Id": "SystemEventLog",
"FullName":

"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {

Démarrage rapide : utilisation CloudWatch des journaux avec les instances de Windows Server 2012 et 41
Windows Server 2008



Amazon CloudWatch Logs Guide de I'utilisateur

"LogName": "System",
"Levels": "7"

iy

2. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :
* 1 - Chargez uniquement les messages d'erreur.
» 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer d'autres types de données du journal des événements a CloudWatch Logs

1. Dans le fichier JSON, ajoutez une nouvelle section. Chaque section doit avoir un Id unique.

"Id": "Id-name",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Log-name",
"Levels": "7"

iy

2. Pour Id, tapez un nom pour le journal a charger (par exemple, WindowsBackup).

3. Pour LogName, saisissez le nom du journal a charger. Vous pouvez trouver le nom du journal
comme suit.
a. Ouvrez I'Observateur d'événements
b. Dans le panneau de navigation, cliquez sur Journaux d'applications et de services.

c. Naviguez jusqu'au journal, puis choisissez Actions, Propriétés.
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4. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier I'une des valeurs
suivantes :
* 1 - Chargez uniquement les messages d'erreur.
» 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.

Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer des données de suivi des événements pour Windows a CloudWatch Logs

ETW (Event Tracing for Windows, suivi d'événements pour Windows) fournit un mécanisme de
journalisation efficace et détaillé dans lequel les applications peuvent consigner des journaux.
Chaque ETW est contrdlé par un gestionnaire de session qui peut démarrer et arréter la session de
journalisation. Chaque session a un fournisseur et un ou plusieurs utilisateurs.

1. Dans le fichier JSON, localisez la section ETW.

"Id": "ETW",
"FullName":
"AWS.EC2.Windows.CloudWatch.EventLog.EventLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogName": "Microsoft-Windows-WinINet/Analytic",
"Levels": "7"

}I

2. Pour LogName, saisissez le nom du journal a charger.

3. Pour Levels, spécifiez le type de messages a charger. Vous pouvez spécifier 'une des valeurs
suivantes :
+ 1 - Chargez uniquement les messages d'erreur.
« 2 - Chargez uniquement les messages d'avertissement.

* 4 - Chargez uniquement les messages d'information.
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Vous pouvez associer des valeurs pour inclure plusieurs types de message. Par exemple,
la valeur 3 charge les messages d'erreur (1) et les messages d'avertissement (2). La valeur
7 charge les messages d'erreur (1), les messages d'avertissement (2) et les messages
d'information (4).

Pour envoyer des journaux personnalisés (n'importe quel fichier journal texte) a Logs CloudWatch

1. Dans le fichier JSON, localisez la section CustomLogs.

"Id": "CustomlLogs",
"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\CustomLogs\\",
"TimestampFormat": "MM/dd/yyyy HH:mm:ss",
"Encoding": "UTF-8",
"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "Local",
"LineCount": "5"

}I

2. Pour LogDirectoryPath, saisissez le chemin d'accés ou les journaux sont stockés sur votre
instance.

3. Pour TimestampFormat, saisissez le format d'horodatage que vous voulez utiliser. Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Chaines de format de date

et d'heure personnalisees sur MSDN.

/A Important

Votre fichier journal source doit avoir I'horodatage au début de chaque ligne de journal et
un espace aprées I'horodatage.

4. Pour Encoding, tapez I'encodage de fichier a utiliser (par exemple, UTF-8). Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Classe d'encodage sur
MSDN.
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® Note

Utilisez le nom d'encodage, pas le nom complet.

5. (Facultatif) Pour Filter, tapez le préfixe des noms de journaux. Laissez ce paramétre vide
de fagon a surveiller tous les fichiers. Pour plus d'informations sur les valeurs prises en charge,
consultez la rubrique FileSystem\WatcherFilter Propriétés sur MSDN.

6. (Facultatif) Pour CultureName, saisissez les paramétres régionaux ou I'norodatage est
consigné. Si CultureName est vide, il prend par défaut les mémes parameétres régionaux
que ceux actuellement utilisés par votre instance de Windows. Pour plus d'informations sur
les valeurs prises en charge, consultez la colonne Language tag du tableau de la rubrique
Product Behavior sur MSDN.

(@ Note

Les valeurs div, div-MV, hu et hu-HU ne sont pas prises en charge.

7. (Facultatif) Pour TimeZoneKind, tapez Local ou UTC. Vous pouvez définir ce paramétre pour
fournir des informations de fuseau horaire si aucune n'est comprise dans I'horodatage de vos
journaux. Si ce parameétre est laissé vide et si votre horodatage n'inclut aucune information de
fuseau horaire, CloudWatch Logs utilise par défaut le fuseau horaire local. Ce paramétre est
ignoré si votre horodatage contient déja des informations de fuseau horaire.

8. (Facultatif) Pour LineCount, saisissez le nombre de lignes dans I'en-téte pour identifier le fichier
journal. Par exemple, les fichiers journaux IIS ont des en-tétes presque identiques. Vous pouvez
entrer 5, qui lit les trois premiéres lignes de I'en-téte du fichier journal pour l'identifier. Dans
les fichiers journaux IIS, la troisieéme ligne contient la date et I'horodatage, mais I'horodatage
n'est pas toujours différent d'un fichier journal a l'autre. Pour cette raison, nous recommandons
d'inclure au moins une ligne de données de journaux réelles pour affecter une empreinte unique
au fichier journal.

Pour envoyer les données du journal IS a CloudWatch Logs

1. Dans le fichier JSON, localisez la section IISLog.

"Id": "IISLogs",
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"FullName":
"AWS.EC2.Windows.CloudWatch.CustomLog.CustomLogInputComponent, AWS.EC2.Windows.CloudWatch",
"Parameters": {
"LogDirectoryPath": "C:\\inetpub\\logs\\LogFiles\\W3SvC1",
"TimestampFormat": "yyyy-MM-dd HH:mm:ss",
"Encoding": "UTF-8",

"Filter": "",
"CultureName": "en-US",
"TimeZoneKind": "UTC",
"LineCount": "5"

iy

2. Pour LogDirectoryPath, saisissez le dossier ou les journaux IS sont stockés pour un site
individuel (par exemple, C:\inetpub\logs\LogFiles\W3SVCn).

(® Note

Seul le format de journal W3C est pris en charge. Les formats 1IS, NCSA et Personnalisé
ne sont pas pris en charge.

3. Pour TimestampFormat, saisissez le format d'horodatage que vous voulez utiliser. Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Chaines de format de date
et d'heure personnalisées sur MSDN.

4. Pour Encoding, tapez I'encodage de fichier a utiliser (par exemple, UTF-8). Pour plus
d'informations sur les valeurs prises en charge, consultez la rubrique Classe d'encodage sur
MSDN.

(® Note

Utilisez le nom d'encodage, pas le hom complet.

5. (Facultatif) Pour Filter, tapez le préfixe des noms de journaux. Laissez ce paramétre vide
de fagon a surveiller tous les fichiers. Pour plus d'informations sur les valeurs prises en charge,
consultez la rubrique FileSystemWatcherFilter Propriétés sur MSDN.

6. (Facultatif) Pour CultureName, saisissez les paramétres régionaux ou I'norodatage est
consigné. Si CultureName est vide, il prend par défaut les mémes parameétres régionaux
qgue ceux actuellement utilisés par votre instance de Windows. Pour plus d'informations sur
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les valeurs prises en charge, consultez la colonne Language tag du tableau de la rubrique
Product Behavior sur MSDN.

® Note

Les valeurs div, div-MV, hu et hu-HU ne sont pas prises en charge.

7. (Facultatif) Pour TimeZoneKind, saisissez Local ou UTC. Vous pouvez définir ce parameétre
pour fournir des informations de fuseau horaire si aucune n'est comprise dans I'horodatage de
vOs journaux. Si ce parametre est laissé vide et si votre horodatage n'inclut aucune information
de fuseau horaire, CloudWatch Logs utilise par défaut le fuseau horaire local. Ce paramétre est
ignoré si votre horodatage contient déja des informations de fuseau horaire.

8. (Facultatif) Pour LineCount, saisissez le nombre de lignes dans I'en-téte pour identifier le fichier
journal. Par exemple, les fichiers journaux IIS ont des en-tétes presque identiques. Vous pouvez
entrer 5, qui lirait les cinq premiéres lignes de I'en-téte du fichier journal pour l'identifier. Dans
les fichiers journaux IS, la troisiéme ligne contient la date et I'horodatage, mais I'horodatage
n'est pas toujours différent d'un fichier journal a l'autre. Pour cette raison, nous recommandons
d'inclure au moins une seule ligne de données de journaux réelles pour affecter une empreinte
unique au fichier journal.

Etape 4 : Configurer le contrdle de flux

Chaque type de données doit avoir une destination correspondante dans la section Flows. Par
exemple, pour envoyer le journal personnalisé, le journal ETW et le journal systéme a CloudWatch
Logs, ajoutez-les (CustomLogs, ETW, SystemEventLog), CloudWatchLogs ala Flows section.

/A Warning

L'ajout d'une étape qui n'est pas valide bloque le flux. Par exemple, si vous ajoutez une étape
de métrique de disque, mais que votre instance ne comporte pas de disque, toutes les étapes
du flux sont bloquées.

Vous pouvez envoyer le méme fichier journal plusieurs destinations. Par exemple, pour envoyer

le journal d'application a deux destinations différentes que vous avez définies dans la section
CloudWatchlLogs, ajoutez ApplicationEventLog, (CloudWatchLogs,CloudWatchLogs2) a
la section Flows.
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Pour configurer le controle de flux

1. Dans le fichier AWS.EC2.Windows.CloudWatch. json, recherchez la section Flows.

"Flows": {
"Flows": [
"PerformanceCounter,CloudWatch",
"(PerformanceCounter,PerformanceCounter2), CloudWatch2",
"(CustomLogs, ETW, SystemEventlLog),CloudWatchLogs",
"CustomLogs, CloudWatchLogs2",
"ApplicationEventLog, (CloudWatchLogs, CloudWatchlLogs2)"

2. Pour Flows, ajoutez chaque type de données a charger (par exemple,
ApplicationEventlLog) et sa destination (par exemple, CloudWatchLogs).

Vous avez maintenant terminé de modifier le fichier JSON. Vous I'utiliserez dans une étape
ultérieure.

Démarrage de I'agent

Pour permettre a une instance Amazon EC2 exécutant Windows Server 2012 ou Windows Server
2008 d'envoyer des CloudWatch journaux a Logs, utilisez le service EC2Config (. EC2Config.exe)
EC2Config 4.0 ou une version ultérieure doit étre installée sur votre instance, et vous pouvez utiliser
cette procédure. Pour plus d'informations sur 'utilisation d'une version antérieure d'EC2Config,
consultez la section Utiliser EC2Config 3.x ou une version antérieure pour configurer dans le guide de
l'utilisateur CloudWatch Amazon EC2

Pour configurer a CloudWatch I'aide d'EC2Config 4.x

1. Vérifiez I'encodage du fichier AWS.EC2.Windows.CloudWatch. json que vous avez déja
modifié dans cette procédure. Seul 'encodage UTF-8 sans BOM est pris en charge. Enregistrez
ensuite le fichier dans le dossier suivant de votre instance Windows Server 2008 - 2012 R2: C:
\Program Files\Amazon\SSM\Plugins\awsCloudWatch\.

2. Démarrez ou redémarrez I'agent SSM (AmazonSSMAgent . exe) a I'aide du panneau de
configuration des services Windows ou a l'aide de la PowerShell commande suivante :

PS C:\> Restart-Service AmazonSSMAgent
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Apres le redémarrage de I'agent SSM, il détecte le fichier de configuration et configure l'instance
pour l'intégration. CloudWatch Si vous modifiez les paramétres dans le fichier de configuration local,
vous devez redémarrer le SSM Agent pour appliquer les modifications. Pour désactiver CloudWatch
l'intégration sur l'instance, modifiez IsEnabled false et enregistrez vos modifications dans le
fichier de configuration.

Démarrage rapide : installez I'agent CloudWatch Logs a I'aide de AWS
OpsWorks et Chef

Vous pouvez installer I'agent CloudWatch Logs et créer des flux de journaux a l'aide de AWS
OpsWorks and Chef, un outil tiers d'automatisation des systémes et de l'infrastructure cloud. Chef
utilise des « recettes », que vous écrivez pour installer et configurer des logiciels sur votre ordinateur,
et des « livres de recettes » pour exécuter les taches de configuration et de distribution de stratégie.
Pour plus d'informations, consultez Chef.

Les exemples de recettes Chef ci-dessous expliquent comment surveiller un fichier journal sur
chaque instance EC2. Les recettes utilisent le nom de la pile en tant que groupe de journaux et
le nom d'héte de l'instance en tant que nom de flux de journaux. Pour surveiller plusieurs fichiers
journaux, vous devez étendre les recettes afin de créer plusieurs groupes de journaux et flux de
journaux.

Etape 1 : Créer des recettes personnalisées

Créez un référentiel pour stocker vos recettes. AWS OpsWorks supporte Git et Subversion, ou vous
pouvez stocker une archive dans Amazon S3. La structure du référentiel de votre livre de recettes
est décrite dans Référentiels de livre de recette dans le Guide de I'utilisateur AWS OpsWorks .

Les exemples ci-dessous supposent que le nom du livre de recettes est 1ogs. La recette install.rb
installe I'agent Logs. CloudWatch Vous pouvez également télécharger I'exemple du livre de recettes
(CloudWatchLogs-Cookbooks.zip).

Créez un fichier nommé metadata.rb contenant le code suivant :

#metadata.rb

name 'logs'
version '0.0.1"

Créez le fichier de configuration CloudWatch des journaux :
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#config.rb

template "/tmp/cwlogs.cfg" do
cookbook "logs"
source "cwlogs.cfg.erb"
owner "root"
group "root"
mode 0644

end

Téléchargez et installez I'agent CloudWatch Logs :

# install.rb

directory "/opt/aws/cloudwatch" do
recursive true
end

remote_file "/opt/aws/cloudwatch/awslogs-agent-setup.py" do

source "https://s3.amazonaws.com/aws-cloudwatch/downloads/latest/awslogs-agent-
setup.py"”

mode "@755"
end

execute "Install CloudWatch Logs agent" do
command "/opt/aws/cloudwatch/awslogs-agent-setup.py -n -r region -c /tmp/cwlogs.cfg"
not_if { system "pgrep -f aws-logs-agent-setup" }

end

(® Note

Dans I'exemple ci-dessus, remplacez région par I'un des éléments suivants : us-east-1,
us-west-1, us-west-2, ap-south-1, ap-northeast-2, ap-southeast-1, ap-southeast-2, ap-
northeast-1, eu-central-1, eu-west-1, ou sa-east-1.

Si l'installation de I'agent échoue, assurez-vous que le package python-dev est installé. Si ce n'est
pas le cas, utilisez la commande suivante, puis réessayez d'installer I'agent :

sudo apt-get -y install python-dev
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Cette recette utilise un fichier de modéle cwlogs.cfg.erb que vous pouvez modifier pour spécifier
plusieurs attributs, par exemple les fichiers a conserver. Pour obtenir plus d’informations sur ces
attributs, consultez CloudWatch Référence de I'agent de journalisation.

[general]

# Path to the AWSLogs agent's state file. Agent uses this file to maintain
# client side state across its executions.

state_file = /var/awslogs/state/agent-state

## Each log file is defined in its own section. The section name doesn't
## matter as long as its unique within this file.

#

#[kern.log]

#

## Path of log file for the agent to monitor and upload.
#

#file = /var/log/kern.log

#

## Name of the destination log group.

#

#log_group_name = kern.log

#

## Name of the destination log stream.

#

#log_stream_name = {instance_id}

#

## Format specifier for timestamp parsing.
#

#tdatetime_format = %b %d %H:%M:%S

#

#

[<%= node[:opsworks][:stack][:name] %>]

datetime_format = [%Y-%m-%d %H:%M:%S]

log_group_name = <%= node[:opsworks][:stack][:name].gsub("' ','_') %>
file = <%= node[:cwlogs][:logfile] %>

log_stream_name = <%= node[:opsworks][:instance][:hostname] %>

Le modele obtient le nom de la pile et le nom de I'héte en référencant les attributs correspondants
dans la configuration de la pile et dans le déploiement JSON. L'attribut qui spécifie le fichier a
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consigner est défini dans le fichier d'attributs default.rb du livre de recettes cwlogs (logs/attributes/
default.rb).

default[:cwlogs][:logfile] = '/var/log/aws/opsworks/opsworks-agent.statistics.log'

Etape 2 : créer une AWS OpsWorks pile

1. Ouvrez la AWS OpsWorks console a I'adresse https://console.aws.amazon.com/opsworks/.

2. Surle OpsWorks tableau de bord, choisissez Ajouter une pile pour créer une AWS OpsWorks
pile.

Sur I'écran Add stack, choisissez Chef 11 stack.
Pour Stack name, saisissez un nom de pile.

Pour Use custom Chef Cookbooks, choisissez Yes.

2

Pour Repository type, sélectionnez le type de référentiel que vous utilisez. Si vous utilisez
I'exemple ci-dessus, choisissez Http Archive.

7. Pour Repository URL, saisissez le référentiel dans lequel vous avez enregistré le livre de
recettes créé lors de I'étape précédente. Si vous utilisez I'exemple ci-dessus, saisissez
https://s3.amazonaws.com/aws-cloudwatch/downloads/CloudWatchLogs-
Cookbooks.zip.

8. Choisissez Add Stack pour créer la pile.

Etape 3 : Etendre votre réle IAM

Pour utiliser CloudWatch Logs avec vos AWS OpsWorks instances, vous devez étendre le réle IAM
utilisé par vos instances.

1. Ouvrez la console IAM a 'adresse https://console.aws.amazon.com/iam/.

2. Dans le volet de navigation, choisissez Policies, puis Create Policy.

3. Surla page Create Policy (Créer une politique), sous Create Your Own Policy (Créer votre
propre politique), choisissez Select (Sélectionner). Pour plus d'informations sur la création de
politiques personnalisées, consultez la section Politiques IAM pour Amazon EC2 dans le guide
de I'utilisateur Amazon EC2.

4. Surla page Review Policy, tapez un nom pour la stratégie dans Policy Name.

5. Pour Policy Document, collez la stratégie suivante :
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10.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelLogStreams"
1,
"Resource": [
"arn:aws:logs:*:*:*"
]
}
]
}

Choisissez Create Policy (Créer une politique).

Dans le volet de navigation, choisissez Rdles, puis dans le volet de contenu, pour Nom du

réle, sélectionnez le nom du réle d'instance utilisé par votre AWS OpsWorks pile. Vous pouvez
identifier le role utilisé par votre pile dans les paramétres de la pile (la valeur par défaut est aws -
opsworks-ec2-role).

(® Note

Choisissez le nom du réle, et non pas la case a cocher.

Dans I'onglet Permissions, sous Managed Policies, choisissez Attach Policy.

Sur la page Attach Policy, dans I'en-téte de la table (a c6té de Filter et Search), choisissez Policy
Type, Customer Managed Policies.

Pour Customer Managed Policies (Politiques gérées par le client), sélectionnez la politique IAM
que vous avez créée ci-dessus et cliquez sur Attach Policy (Attacher une politique).

Pour plus d'informations sur les utilisateurs et les politiques, consultez Utilisateurs et groupes
IAM et Gestion des politiques IAM dans le Guide de l'utilisateur IAM.
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Etape 4 : Ajouter une couche

1. Ouvrez la AWS OpsWorks console a I'adresse https://console.aws.amazon.com/opsworks/.

Choisissez Layers dans le volet de navigation.
Dans le volet de contenu, sélectionnez une couche, puis choisissez Add layer.

OpsWorksDans l'onglet Type de couche, sélectionnez Personnaliser.

o & w0 DN

Dans les champs Name et Short name, saisissez le nom long et le nom court de la couche, puis
choisissez Add layer.

6. Dans l'onglet Recettes, sous Custom Chef Recipes, plusieurs rubriques (Configuration,
Configuration, Déploiement, Annulation du déploiement et Arrét) correspondent aux AWS
OpsWorks événements du cycle de vie. AWS OpsWorks déclenche ces événements a ces
moments clés du cycle de vie de l'instance, qui exécute les recettes associées.

(® Note

Si les en-tétes ci-dessus ne sont pas visibles, sous Custom Chef Recipes, choisissez
edit.

7. Entrez logs::config, logs::install a coté de Setup, choisissez + pour I'ajouter a la liste, puis cliquez
sur Save.

AWS OpsWorks exécute cette recette sur chacune des nouvelles instances de cette couche,
juste aprés le démarrage de l'instance.

Etape 5 : Ajouter une instance

La couche contréle uniquement la fagon de configurer des instances. Vous devez maintenant ajouter
des instances a la couche et les démarrer.

1. Ouvrez la AWS OpsWorks console a l'adresse https://console.aws.amazon.com/opsworks/.

2. Dans le volet de navigation, choisissez Instances, puis sous votre couche, cliquez sur
+ Instance.

3. Acceptez les paramétres par défaut et choisissez Add Instance pour ajouter l'instance a la
couche.

4. Dans de la colonne Actions de la ligne, cliquez sur start pour démarrer l'instance.
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AWS OpsWorks lance une nouvelle instance EC2 et configure les journaux. CloudWatch L'état
de l'instance devient En ligne lorsqu'elle est préte.

Etape 6 : Afficher vos journaux

Vous devriez voir le groupe de journaux et le flux de journaux nouvellement créés dans la
CloudWatch console aprés quelques instants d'exécution de I'agent.

Pour plus d’informations, consultez Afficher les données du journal envoyées a CloudWatch Logs.

Signaler le statut de I'agent CloudWatch Logs

Utilisez la procédure suivante pour signaler I'état de I'agent CloudWatch Logs sur votre instance EC2.
Pour signaler I'état de I'agent

1. Connectez-vous a votre instance EC2. Pour plus d'informations, consultez Connect to Your
Instance dans le guide de l'utilisateur Amazon EC2.

Pour plus d'informations sur les problémes de connexion, consultez la section Résolution des

problemes de connexion a votre instance dans le guide de I'utilisateur Amazon EC2

2. A partir d'une invite de commande, saisissez la commande suivante :

sudo service awslogs status

Si vous utilisez Amazon Linux 2, saisissez la commande suivante :

sudo service awslogsd status

3. Vérifiez le fichier /var/log/awslogs.log pour détecter toute erreur, tout avertissement ou tout
probleme lié a I'agent CloudWatch Logs.

Démarrez I'agent CloudWatch Logs

Si I'agent CloudWatch Logs de votre instance EC2 n'a pas démarré automatiquement apres
l'installation, ou si vous l'avez arrété, vous pouvez utiliser la procédure suivante pour démarrer
I'agent.
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Pour démarrer I'agent

1. Connectez-vous a votre instance EC2. Pour plus d'informations, consultez Connect to Your
Instance dans le guide de l'utilisateur Amazon EC2.

Pour plus d'informations sur les problémes de connexion, consultez la section Résolution des
problémes de connexion a votre instance dans le guide de l'utilisateur Amazon EC2.

2. A partir d'une invite de commande, saisissez la commande suivante :

sudo service awslogs start

Si vous utilisez Amazon Linux 2, saisissez la commande suivante :

sudo service awslogsd start

Arréter I'agent CloudWatch Logs
Utilisez la procédure suivante pour arréter I'agent CloudWatch Logs sur votre instance EC2.
Pour arréter I'agent

1.  Connectez-vous a votre instance EC2. Pour plus d'informations, consultez Connect to Your
Instance dans le guide de l'utilisateur Amazon EC2.

Pour plus d'informations sur les problémes de connexion, consultez la section Résolution des
problémes de connexion a votre instance dans le guide de l'utilisateur Amazon EC2.

2. A partir d'une invite de commande, saisissez la commande suivante :

sudo service awslogs stop

Si vous utilisez Amazon Linux 2, saisissez la commande suivante :

sudo service awslogsd stop
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Démarrage rapide : AWS CloudFormation a utiliser pour
commencer a utiliser les CloudWatch journaux

AWS CloudFormation vous permet de décrire et de provisionner vos AWS ressources au format
JSON. Les avantages de cette méthode incluent la possibilité de gérer un ensemble de AWS
ressources en tant qu'unité unique et de répliquer facilement vos AWS ressources entre les régions.

Lorsque vous provisionnez AWS en utilisant AWS CloudFormation, vous créez des modéles qui
décrivent les AWS ressources a utiliser. L'exemple suivant est un extrait de modéle qui crée un
groupe de journaux et un filtre de métrique qui compte 404 occurrences et envoie ce nombre dans le
groupe de journaux.

"WebServerLogGroup": {
"Type": "AWS::Logs::LogGroup",
"Properties": {
"RetentionInDays": 7

}I

"4Q4MetricFilter": {
"Type": "AWS::Logs::MetricFilter",
"Properties": {
"LogGroupName": {
"Ref": "WebServerLogGroup"
.
"FilterPattern": "[ip, identity, user_id, timestamp, request, status_code =
4Q4, size, ...]",
"MetricTransformations": [
{
"MetricValue": "1",
"MetricNamespace": "test/404s",
"MetricName": "test4@4Count"

Il s'agit d'un exemple basique. Vous pouvez configurer des déploiements de CloudWatch journaux
beaucoup plus riches a I'aide AWS CloudFormation de. Pour plus d'informations sur les exemples
de modéles, consultez les extraits de modéles Amazon CloudWatch Logs dans le guide de I'AWS
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CloudFormation utilisateur. Pour plus d'informations sur la mise en route, consultez Getting started
with AWS CloudFormation (Mise en route avec) dans le Guide de I'utilisateur AWS CloudFormation .
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Utilisation CloudWatch des journaux avec un AWS SDK

AWS des kits de développement logiciel (SDK) sont disponibles pour de nombreux langages
de programmation populaires. Chaque SDK fournit une API, des exemples de code et de la
documentation qui facilitent la création d’applications par les développeurs dans leur langage préfére.

Documentation SDK Exemples de code

AWS SDK for C++ AWS SDK for C++ exemples de code

AWS CLI AWS CLI exemples de code

AWS SDK for Go AWS SDK for Go exemples de code

AWS SDK for Java AWS SDK for Java exemples de code

AWS SDK for JavaScript AWS SDK for JavaScript exemples de code

Kit AWS SDK pour Kotlin Kit AWS SDK pour Kotlin exemples de code

AWS SDK for .NET AWS SDK for .NET exemples de code

AWS SDK for PHP AWS SDK for PHP exemples de code

AWS Tools for PowerShell Outils pour des exemples PowerShell de code

AWS SDK for Python (Boto3) AWS SDK for Python (Boto3) exemples de
code

AWS SDK for Ruby AWS SDK for Ruby exemples de code

Kit AWS SDK pour Rust Kit AWS SDK pour Rust exemples de code

AWS SDK pour SAP ABAP AWS SDK pour SAP ABAP exemples de code

Kit AWS SDK pour Swift Kit AWS SDK pour Swift exemples de code

Pour des exemples spécifiques aux CloudWatch journaux, voirExemples de code pour les
CloudWatch journaux utilisant des AWS SDK.
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@ Exemple de disponibilité

Vous n’avez pas trouvé ce dont vous avez besoin ? Demandez un exemple de code en
utilisant le lien Provide feedback (Fournir un commentaire) en bas de cette page.
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Analyse des données des CloudWatch journaux avec Logs
Insights

Avec CloudWatch Logs Insights, vous pouvez rechercher et analyser de maniére interactive les
données de vos CloudWatch journaux dans Amazon Logs. Vous pouvez exécuter des requétes pour
répondre plus rapidement et plus efficacement aux problémes opérationnels. En cas de probleme,
vous pouvez utiliser CloudWatch Logs Insights pour identifier les causes potentielles et valider les
correctifs déployés.

CloudWatch Logs Insights inclut un langage de requéte spécialement congu avec quelques
commandes simples mais puissantes. CloudWatch Logs Insights fournit des exemples de requétes,
des descriptions de commandes, I'autocomplétion des requétes et la découverte de champs de
journal pour vous aider a démarrer. Des exemples de requétes sont inclus pour plusieurs types de
journaux de service AWS .

CloudWatch Logs Insights découvre automatiquement les champs des journaux provenant de AWS
services tels qu'Amazon Route 53,, AWS Lambda AWS CloudTrail, et Amazon VPC, ainsi que de
toute application ou journal personnalisé qui émet des événements de journal au format JSON.

Vous pouvez utiliser CloudWatch Logs Insights pour rechercher les données des CloudWatch
journaux qui ont été envoyées a Logs le 5 novembre 2018 ou plus tard.

/A Important

CloudWatch Logs Insights ne peut pas accéder aux événements du journal dont I'horodatage
est antérieur a I'heure de création du groupe de journaux.

Vous pouvez également utiliser le langage naturel pour créer des requétes CloudWatch Logs
Insights. Pour ce faire, posez des questions ou décrivez les données que vous recherchez. Cette
fonctionnalité assistée par I'l|A génére une requéte en fonction de votre demande et fournit une line-
by-line explication du fonctionnement de la requéte. Pour plus d'informations, voir Utiliser le langage
naturel pour générer et mettre a jour CloudWatch les requétes Logs Insights.

Si vous étes connecté a un compte configuré en tant que compte de surveillance dans le cadre de
I'observabilité CloudWatch entre comptes, vous pouvez exécuter des requétes CloudWatch Logs
Insights sur les groupes de journaux des comptes sources liés a ce compte de surveillance. Vous
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pouvez exécuter une requéte qui interroge plusieurs groupes de journaux situés dans différents
comptes. Pour plus d'informations, consultez la CloudWatch section Observabilité entre comptes.

Une seule demande peut interroger jusqu'a 50 groupes de journaux. Les requétes expirent aprés
60 minutes, si elles ne sont pas réalisées. Les résultats de la requéte sont disponibles pendant
7 jours.

Vous pouvez enregistrer les requétes que vous avez créées. Vous pouvez ainsi exécuter des
requétes complexes lorsque vous en avez besoin, sans avoir a les recréer chaque fois que vous
voulez les exécuter.

CloudWatch Les requétes Logs Insights sont facturées en fonction de la quantité de données
demandées. Pour plus d'informations, consultez Amazon CloudWatch Pricing.

/A Important

Si votre équipe de sécurité réseau n'autorise pas l'utilisation de sockets Web, vous ne pouvez
actuellement pas accéder a la section CloudWatch Logs Insights de la CloudWatch console.
Vous pouvez utiliser les fonctionnalités de requéte de CloudWatch Logs Insights a l'aide
d'API. Pour plus d'informations, consultez StartQueryle manuel Amazon CloudWatch Logs
API Reference.

Table des matiéres

+ Commandes prises en charge dans les classes de log

* Mise en route : didacticiels de requétes

» Journaux pris en charge et champs découverts

» CloudWatch Syntaxe de requéte Logs Insights

* Analyse de modeéles

+ Comparer (diff) avec les plages temporelles précédentes

* Exemples de requétes

» Visualisation des données du journal dans des graphiques

* Enregqistrez et réexécutez les requétes CloudWatch Logs Insights

* Ajouter une requéte au tableau de bord ou exporter les résultats de la requéte

» Afficher les requétes en cours d'exécution ou I'historique des requétes
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» Chiffrez les résultats des requétes avec AWS Key Management Service

« Ultiliser le langage naturel pour générer et mettre a jour CloudWatch les requétes Logs Insights

Commandes prises en charge dans les classes de log

Toutes les commandes de requéte CloudWatch Logs Insights sont prises en charge sur les
groupes de journaux de la classe de journaux standard. Les groupes de journaux de la classe de
journaux Infrequent Access prennent en charge toutes les commandes de requéte a I'exception de
patterndiff, et. unmask

Mise en route : didacticiels de requétes

Les sections suivantes incluent des exemples de didacticiels sur les requétes pour vous aider a
démarrer avec CloudWatch Logs Insights.

Rubriques

 Didacticiel : Exécution et modification d'un exemple de requéte

 Didacticiel : Exécuter une requéte avec une fonction d'agrégation

 Didacticiel : Exécuter une requéte qui génére une visualisation groupée par champs de journal

 Didacticiel : Exécuter une requéte qui produit des séries temporelles

Didacticiel : Exécution et modification d'un exemple de requéte

Le didacticiel suivant vous aide a démarrer avec CloudWatch Logs Insights. Vous exécutez un
exemple de requéte, puis vous apprenez a le modifier et a I'exécuter a nouveau.

Pour exécuter une requéte, les journaux doivent déja étre stockés dans CloudWatch Logs. Si vous
utilisez déja les CloudWatch journaux et que vous avez configuré des groupes de journaux et des flux
de journaux, vous étes prét a commencer. Il se peut également que vous disposiez déja de journaux
si vous utilisez des services tels qu' AWS CloudTrail Amazon Route 53 ou Amazon VPC et que vous
avez configuré les journaux de ces services pour qu'ils soient accessibles dans Logs. CloudWatch
Pour plus d'informations sur I'envoi de CloudWatch journaux a Logs, consultezCommencer a utiliser
CloudWatch Logs.

Les requétes dans CloudWatch Logs Insights renvoient soit un ensemble de champs provenant
des événements du journal, soit le résultat d'une agrégation mathématique ou d'une autre opération
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effectuée sur les événements du journal. Ce didacticiel illustre une requéte qui renvoie une liste
d'événements du journal.

Exécution d'un exemple de requéte
Pour exécuter un exemple de requéte CloudWatch Logs Insights

1. Ouvrez la CloudWatch console a 'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

Sur la page Logs Insights, I'éditeur de requéte contient une requéte par défaut qui renvoie les 20
événements du journal les plus récents.

3. Dans la liste déroulante Sélectionner les groupes de journaux, choisissez un ou plusieurs
groupes de journaux a interroger.

S'il s'agit d'un compte de surveillance dans le CloudWatch domaine de 'observabilité entre
comptes, vous pouvez sélectionner des groupes de journaux dans les comptes sources ainsi
que dans le compte de surveillance. Une seule requéte peut interroger les journaux de différents
comptes a la fois.

Vous pouvez filtrer les groupes de journaux par nom de groupe de journaux, ID de compte ou
étiquette de compte.

Lorsque vous sélectionnez un groupe de journaux dans la classe de CloudWatch journaux
standard, Logs Insights détecte automatiquement les champs de données du groupe. Pour
consulter les champs découverts, sélectionnez le menu Champs en haut a droite de la page.

(® Note

Les champs découverts ne sont pris en charge que pour les groupes de journaux
de la classe de journaux standard. Pour plus d'informations sur les classes de log,
consultezClasses de log.

4. (Facultatif) Utilisez le sélecteur d'intervalle de temps pour sélectionner une période a interroger.

Vous pouvez choisir entre des intervalles de 5 a 30 minutes, des intervalles de 1, 3 et 12 heures
ou une période personnalisée.

5. Choisissez Run (Exécuter) pour afficher les résultats.
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Pour ce didacticiel, les résultats incluent les 20 événements du journal les plus récents.

CloudWatch Logs affiche un graphique a barres des événements du groupe de journaux au fil
du temps. Ce graphique a barres montre non seulement les événements dans le tableau, mais
également la distribution des événements dans le groupe de journaux qui correspondent a la
requéte et a la période.

Pour consulter tous les champs d'un événement du journal renvoyé, choisissez l'icbne de liste
déroulante triangulaire a gauche de I'événement numéroté.

Modification de lI'exemple de requéte

Dans ce didacticiel, vous modifiez I'exemple de requéte pour afficher les 50 événements du journal

les plus récents.

Si vous n'avez pas encore exécuté le didacticiel précédent, faites-le maintenant. Ce didacticiel

commence au moment ou le didacticiel précédent se termine.

(® Note

Certains exemples de requétes fournis avec CloudWatch Logs Insights utilisent des tail
commandes head ou a la place delimit. Ces commandes sont considérées comme
obsolétes et ont été remplacées par 1imit. Utilisez 1imit au lieu de head ou tail dans
toutes les requétes que vous écrivez.

Pour modifier I'exemple de requéte CloudWatch Logs Insights

1.

Dans I'éditeur de requétes, remplacez 20 par 50, puis choisissez Exécuter.

Les résultats de la nouvelle requéte s'affichent. Si le groupe de journaux dispose de
suffisamment de données dans la plage de temps par défaut, 50 journaux d'événements sont
désormais répertoriés.

(Facultatif) Vous pouvez enregistrer les requétes que vous avez créées. Pour enregistrer cette
requéte, choisissez Enregistrer. Pour plus d'informations, consultez Enregistrez et reexécutez les
requétes CloudWatch Logs Insights.
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Ajout d'une commande de filtre a I'exemple de requéte

Ce didacticiel explique comment apporter une modification plus puissante a la requéte dans I'éditeur
de requéte. Dans ce didacticiel, vous filtrez les résultats de la requéte précédente basée sur un
champ dans les événements du journal récupérés.

Si vous n'avez pas encore exécuté les didacticiels précédents, faites-le maintenant. Ce didacticiel
commence au moment ou le didacticiel précédent se termine.

Pour ajouter une commande de filtre a la requéte précédente

1. Choisissez un champ a filtrer. Pour voir les champs les plus courants détectés par CloudWatch
Logs dans les événements du journal contenus dans les groupes de journaux sélectionnés au
cours des 15 derniéres minutes, ainsi que le pourcentage de ces événements de journal dans
lesquels chaque champ apparait, sélectionnez Champs sur le c6té droit de la page.

Pour afficher les champs contenus dans un événement de journal spécifique, choisissez l'icbne
située a gauche de cette ligne.

Le champ awsRegion peut s'afficher dans votre événement de journal en fonction de la nature
des événements qui se trouvent dans vos journaux. Pour le reste de ce didacticiel, nous
utiliserons awsRegion en tant que champ de filtre, mais vous pouvez utiliser un autre champ si
celui-ci n'est pas disponible.

2. Dans la zone de I'éditeur de requéte, placez votre curseur aprés 50 et appuyez sur Entrée.

3. Surla nouvelle ligne, commencez par entrer une barre verticale (« | ») et un espace. Les
commandes d'une requéte CloudWatch Logs Insights doivent étre séparées par le caractere
pipe.

4. Saisissez filter awsRegion="us-east-1".

5. Cliquez sur Exécuter.

La requéte s'exécute a nouveau, et affiche désormais les 50 résultats les plus récents qui
correspondent au nouveau filtre.

Si vous avez filtré sur un autre champ et obtenu un résultat d'erreur, il se peut que vous

ayez besoin d'utiliser le nom du champ. Si le nom du champ inclut des caractéres non
alphanumeériques, vous devez placer des guillemet inversés (') avant et aprés le nom du champ
(par exemple, “error-code ="102").
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Vous devez utiliser des guillemets inversés pour les noms de champs qui contiennent des
caractéres non alphanumériques, mais pas pour les valeurs. Les valeurs sont toujours entre
guillemets ().

CloudWatch Logs Insights inclut de puissantes fonctionnalités de requéte, notamment plusieurs
commandes et la prise en charge des expressions réguliéres, des opérations mathématiques et
statistiques. Pour plus d'informations, consultez CloudWatch Syntaxe de requéte Logs Insights.

Didacticiel : Exécuter une requéte avec une fonction d'agrégation

Vous pouvez utiliser des fonctions d'agrégation avec la commande stats et en tant qu'arguments
pour d'autres fonctions. Dans ce didacticiel, vous exécutez une commande de requéte qui compte le
nombre d'événements du journal contenant un champ spécifié. La commande de requéte renvoie un
décompte total regroupé en fonction de la(des) valeur(s) du champ spécifié. Pour plus d'informations
sur les fonctions d'agrégation, consultez la section Opérations et fonctions prises en charge dans le
guide de l'utilisateur Amazon CloudWatch Logs.

Exécution d'une requéte avec une fonction d'agrégation

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

3. Dans la liste déroulante Select log group(s) (Sélectionner groupe(s) de journaux), choisissez un
ou plusieurs groupes de journaux a interroger.

S'il s'agit d'un compte de surveillance dans le CloudWatch domaine de 'observabilité entre
comptes, vous pouvez sélectionner des groupes de journaux dans les comptes sources ainsi
que dans le compte de surveillance. Une seule requéte peut interroger les journaux de différents
comptes a la fois.

Vous pouvez filtrer les groupes de journaux par nom de groupe de journaux, ID de compte ou
étiquette de compte.

Lorsque vous sélectionnez un groupe de CloudWatch journaux, Logs Insights détecte
automatiquement les champs de données du groupe de journaux s'il s'agit d'un groupe de
journaux de classe Standard. Pour consulter les champs découverts, sélectionnez le menu
Champs en haut a droite de la page.

4. Supprimez la requéte par défaut dans I'éditeur de requéte et saisissez la commande suivante :
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stats count(*) by fieldName
5. Remplacez fieldName par un champ découvert dans le menu Fields (Champs).

Le menu Champs se trouve en haut a droite de la page et affiche tous les champs découverts
détectés par CloudWatch Logs Insights dans votre groupe de journaux.

6. Choisissez Run (Exécuter) pour consulter les résultats de requéte.

Les résultats de requéte indiquent le nombre de registres dans votre groupe de journaux qui
correspondent a la commande de requéte et le décompte total regroupé en fonction de la(des)
valeur(s) du champ spécifié.

Didacticiel : Exécuter une requéte qui génére une visualisation groupée par
champs de journal

Lorsque vous exécutez une requéte qui utilise la fonction stats pour grouper les résultats renvoyés
par les valeurs d'un ou de plusieurs champs dans les entrées du journal, vous pouvez afficher les
résultats sous la forme d'un graphique a barres, d'un graphique circulaire, d'un graphique linéaire ou

d'un graphique en aires empilées. Cela vous permet de visualiser plus efficacement les tendances
dans vos journaux.

Pour exécuter une requéte pour générer une visualisation

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

3. Dans la liste déroulante Select log group(s) (Sélectionner groupe(s) de journaux), choisissez un
ou plusieurs groupes de journaux a interroger.

S'il s'agit d'un compte de surveillance dans le CloudWatch domaine de I'observabilité entre
comptes, vous pouvez sélectionner des groupes de journaux dans les comptes sources ainsi
que dans le compte de surveillance. Une seule requéte peut interroger les journaux de différents
comptes a la fois.

Vous pouvez filtrer les groupes de journaux par nom de groupe de journaux, ID de compte ou
etiquette de compte.

4. Dans l'éditeur de requéte, supprimez le contenu actuel, saisissez la fonction stats suivante,
puis choisissez Exécuter la requéte.
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stats count(*) by @logStream
| limit 100

Les résultats indiquent le nombre d'événements de journal dans le groupe de journaux pour
chaque flux de journaux. Les résultats sont limités a seulement 100 lignes.

5. Choisissez l'onglet Visualisation.

6. Sélectionnez la fleche en regard de Ligne, puis choisissez Barre.

Le graphique a barres apparait, affichant une barre pour chaque flux de journaux du groupe de
journaux.

Didacticiel : Exécuter une requéte qui produit des séries temporelles

Lorsque vous exécutez une requéte qui utilise la fonction bin () pour regrouper les résultats

renvoyés selon une période de temps, vous pouvez afficher les résultats sous forme de graphique
linéaire, de graphique en aires empilées, de graphique circulaire ou de diagramme a barres. Cela
vous aide a visualiser plus efficacement les tendances des événements du journal au fil du temps.

Pour exécuter une requéte pour générer une visualisation

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

3. Dans la liste déroulante Select log group(s) (Sélectionner groupe(s) de journaux), choisissez un
ou plusieurs groupes de journaux a interroger.

S'il s'agit d'un compte de surveillance dans le CloudWatch domaine de I'observabilité entre
comptes, vous pouvez sélectionner des groupes de journaux dans les comptes sources ainsi
que dans le compte de surveillance. Une seule requéte peut interroger les journaux de différents
comptes a la fois.

Vous pouvez filtrer les groupes de journaux par nom de groupe de journaux, ID de compte ou
étiquette de compte.

4. Dans I'éditeur de requéte, supprimez le contenu actuel, saisissez la fonction stats suivante,
puis choisissez Exécuter la requéte.

stats count(*) by bin(30s)
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Les résultats indiquent le nombre d'événements du groupe de journaux regus par CloudWatch
Logs pour chaque période de 30 secondes.

5. Choisissez l'onglet Visualisation.

Les résultats sont affichés sous forme de graphique linéaire. Pour basculer vers un graphique a
barres, un graphique circulaire ou un graphique en aires empilées, choisissez la fleche en regard
de Ligne en haut a gauche du graphique.

Journaux pris en charge et champs découverts

CloudWatch Logs Insights prend en charge différents types de journaux. Pour chaque journal envoyé
a un groupe de journaux de classe standard Amazon CloudWatch Logs, CloudWatch Logs Insights
génere automatiquement cinqg champs systéme :

* @message contient I'événement de journal non analysé brut. C'est I'équivalent du message champ
dans InputLogevent.

+ @timestamp contient I'horodatage de I'événement dans le champ timestamp de I'événement du
journal. C'est I'équivalent du timestamp champ dans InputLogevent.

+ @ingestionTimecontient I'neure a laquelle CloudWatch Logs a regu I'événement du journal.

* @logStream contient le nom du flux de journaux auquel I'événement de journal a été ajouté. Les
flux de journaux regroupent les journaux a travers le méme processus qui les a générés.

* @log est un identificateur de groupe de journaux sous la forme de account-id: log-group-
name. Lors de la requéte de plusieurs groupes de journaux, cela peut étre utile d'identifier le
groupe de journaux auquel appartient un événement particulier.

(® Note

La découverte de champs n'est prise en charge que pour les groupes de journaux
de la classe de journaux standard. Pour plus d'informations sur les classes de log,
consultezClasses de log.

CloudWatch Logs Insights insére le symbole @ au début des champs qu'il génere.
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Pour de nombreux types de CloudWatch journaux, Logs découvre également automatiquement les
champs de journal contenus dans les journaux. Ces champs de détection automatique figurent dans
le tableau suivant.

Pour les autres types de journaux contenant des champs que CloudWatch Logs Insights ne découvre
pas automatiquement, vous pouvez utiliser la parse commande pour extraire et créer des champs
extraits a utiliser dans cette requéte. Pour plus d’informations, consultez CloudWatch Syntaxe de
requéte Logs Insights.

Si le nom d'un champ de journal découvert commence par le @ caractere, CloudWatch Logs
Insights I'affiche avec un ajout @ ajouté au début. Par exemple, si un nom de champ de journal est
@example. com, ce nom de champ s'affiche sous la forme de @eexample. com.

Type de journal Champs de journal détectés

Journaux de flux  @timestamp , @logStream , @message, accountId , endTime,
Amazon VPC interfaceld , logStatus , startTime , version, action, bytes,
dstAddr, dstPort, packets, protocol, srcAddr, srcPort

Journaux Route @timestamp , @logStream , @message, edgelLocation , ednsClien
53 tSubnet , hostZoneld , protocol, queryName , queryTimestamp ,
queryType , resolverIp , responseCode , version

Journaux @timestamp , @logStream , @message, @requestId , @duration,
Lambda @billedDuration , @type, @maxMemoryUsed , @memorySize

Si une ligne de journal Lambda contient un ID de suivi X-Ray, elle inclut
également les champs suivants : @xrayTraceIld et@xraySegmentId .

CloudWatch Logs Insights découvre automatiquement les champs de journal
dans les journaux Lambda, mais uniquement pour le premier fragment JSON
intégré a chaque événement de journal. Si un événement de journal Lambda
contient plusieurs fragments JSON, vous pouvez analyser et extraire les
champs de journal a I'aide de la commande paxrse. Pour plus d'informations,
consultez Champs des journaux JSON.

CloudTrail Pour plus d'informations, consultez Champs des journaux JSON.
journaux
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Type de journal Champs de journal détectés

Journaux au
format JSON

Autres types de @timestamp , @ingestionTime , @logStream , @message, @log.
journaux

Champs des journaux JSON

Avec CloudWatch Logs Insights, vous utilisez la notation par points pour représenter les champs
JSON. Cette section contient un exemple d'événement JSON et un extrait de code qui montre
comment vous pouvez accéder aux champs JSON a l'aide de la notation par points.

Exemple : événement JSON

"eventVersion": "1.0",
"userIdentity": {
"type": "IAMUser",
"principalId": "EX_PRINCIPAL_ID",
"arn": "arn: aws: iam: : 123456789012: user/Alice",
"accessKeyId": "EXAMPLE_KEY_ID",
"accountId": "123456789012",

"userName": "Alice"
.
"eventTime": "2014-03-06T21: 22: 547",
"eventSource": "ec2.amazonaws.com",
"eventName": "StartInstances",
"awsRegion": "us-east-2",

"sourceIPAddress": "192.0.2.255",

"userAgent": "ec2-api-toolsl.6.12.2",

"requestParameters": {
"instancesSet": {

"items": [
{
"instanceId": "i-abcdel23"
}
]

}I
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"responseElements": {
"instancesSet": {
"items": [
{
"instanceId": "i-abcdel23",
"currentState": {

"code": 0,
"name": "pending"

},

"previousState": {
"code": 80,
"name": "stopped"

}

L'exemple d'événement JSON contient un objet nommé userIdentity. userIdentity contient
un champ nomme type. Pour représenter la valeur de type a l'aide de la notation par points, vous
utilisez userIdentity. type.

L'exemple d'événement JSON contient des matrices qui s'aplatissent en listes de

noms et de valeurs de champs imbriqués. Pour représenter la valeur de instanceld

pour le premier élément de requestParameters.instancesSet, vous utilisez
requestParameters.instancesSet.items.@.instanceld. Le numéro @ placé avant le
champ instancelD fait référence a la position des valeurs pour le champ items. L'exemple suivant
contient un extrait de code qui montre comment vous pouvez accéder aux champs JSON imbriqués
dans un événement du journal JSON.

Exemple : requéte

fields @timestamp, @message
| filter requestParameters.instancesSet.items.Q.instanceId="i-abcdel23"
| sort @timestamp desc

L'extrait de code affiche une requéte qui utilise la notation par points avec la commande filter
pour accéder a la valeur du champ JSON imbriqué instanceld. La requéte filtre les messages
dont la valeur de instancelId équivaut a "i-abcdel23" et renvoie tous les événements du journal
contenant la valeur spécifiée.
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® Note

CloudWatch Logs Insights peut extraire un maximum de 200 champs d'événements de
journal a partir d'un journal JSON. Pour les champs supplémentaires non extraits, vous
pouvez utiliser la commande parse pour extraire ces champs a partir de I'événement

du journal non analysé brut dans le champ de message. Pour plus d'informations sur la
parse commande, consultez la section Syntaxe des requétes dans le guide de CloudWatch
['utilisateur Amazon.

CloudWatch Syntaxe de requéte Logs Insights

Avec CloudWatch Logs Insights, vous utilisez un langage de requéte pour interroger vos groupes de
journaux. La syntaxe de la requéte prend en charge différentes fonctions et opérations, y compris,
mais sans se limiter aux fonctions générales, les opérations arithmétiques et de comparaison et les
expressions réguliéres.

Pour créer des requétes contenant plusieurs commandes, séparez ces derniéres par le caractere de
barre verticale (]).

Pour créer des requétes contenant des commentaires, définissez ceux-ci a I'aide du caractére diése

(#).

(@ Note

CloudWatch Logs Insights découvre automatiquement les champs correspondant aux
différents types de journaux et génere des champs commengant par le caractere @. Pour
plus d'informations sur ces champs, consultez la section Journaux pris en charge et champs
découverts dans le guide de CloudWatch ['utilisateur Amazon.

Le tableau suivant décrit brievement chaque colonne. Il est suivi d'une description plus compléte de
chagque commande, avec des exemples.

(® Note

Toutes les commandes de requéte CloudWatch Logs Insights sont prises en charge sur
les groupes de journaux de la classe de journaux standard. Les groupes de journaux de la
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classe de journaux Infrequent Access prennent en charge toutes les commandes de requéte

a I'exception de patterndiff, et. unmask

display

fields

filter

pattern

diff

parse

sort

stats

Affiche un ou plusieurs champs spécifiques dans les résultats de la
requéte.

Affiche des champs spécifiques dans les résultats de la requéte et prend
en charge les fonctions et les opérations que vous pouvez utiliser pour
modifier les valeurs des champs et créer des champs a utiliser dans
votre requéte.

Filtre la requéte pour ne renvoyer que les événements du journal qui
satisfont a une ou plusieurs conditions.

Regroupe automatiquement les données de vos journaux dans des
modeles. Un modele est une structure de texte partagée récurrente
dans vos champs de journal. CloudWatch Logs Insights vous permet
d'analyser les modéles trouvés dans vos événements de journal. Pour
plus d’informations, consultez Analyse de modéles.

Compare les événements du journal trouvés au cours de la période
demandée avec les événements du journal d'une période précédente de
méme durée, afin que vous puissiez rechercher des tendances et savoir
si certains événements de journal sont nouveaux.

Extrait les données d'un champ de journal afin de créer un champ extrait
que vous pouvez traiter dans votre requéte. paxse prend en charge a la
fois le mode glob utilisant des caractéres génériques et des expressions
réguliéres.

Affiche les événements du journal renvoyés dans I'ordre croissant (asc)
ou décroissant (desc).

Calcule les statistiques agrégées en utilisant les valeurs des champs du
journal.

Syntaxe de requéte
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limit Spécifie le nombre maximum d'événements du journal que votre requéte
doit renvoyer. Utile avec soxt pour renvoyer les « 20 meilleurs »
résultats ou les « 20 plus récents ».

dedup Supprime les résultats dupliqués en fonction de valeurs spécifiques dans
les champs que vous indiquez.

unmask Affiche tout le contenu d'un événement du journal dont certains contenus
ont été masqués en raison d'une politique de protection des données.
Pour plus d'informations sur la protection des données dans les groupes
de journaux, consultez Aider a protéger les données sensibles des

journaux grace au masquage (frangais non garanti).

Autres opérations et CloudWatch Logs Insights prend également en charge de nombreuse

fonctions s fonctions de comparaison, d'arithmétique, de date/heure, de données
numeériques, de chaines, d'adresses IP, ainsi que des fonctions et
opérations générales.

Les sections suivantes fournissent plus de détails sur les commandes de requéte de CloudWatch
Logs Insights.

Rubriques

* display
« fields

o filtre

» stats

* limite

* dedup
e unmask

* Fonctions booléennes, de comparaison, numériques, de date/heure et autres
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« Champs contenant des caractéres spéciaux

 Utilisation d'alias et de commentaires dans les requétes

display

Utilisez la commande display pour afficher un ou plusieurs champ(s) spécifiques dans les résultats
de la requéte.

La commande display n'affiche que les champs que vous spécifiez. Si la requéte contient plusieurs
commandes display, les résultats de la requéte affichent uniquement le ou les champs que vous
avez spécifiés dans la commande display finale.

Exemple : Afficher un champ

L'extrait de code montre un exemple de requéte qui utilise la commande parse pour extraire des
données de @message pour créer les champs extraits 1oggingType et loggingMessage. La
requéte renvoie les événements du journal dans lesquels les valeurs pour 1oggingType sont
ERROR (ERREUR). La commande display affiche uniquement les valeurs pour loggingMessage
dans les résultats de la requéte.

fields @message

| parse e@message "[*] *" as loggingType, loggingMessage
| filter loggingType = "ERROR"

| display loggingMessage

® Tip
Utiliser la commande display une seule fois dans une requéte. Si vous utilisez la

commande display plusieurs fois, les résultats de la requéte affichent le champ spécifié
dans la derniére occurrence de l'utilisation de la commande display.

fields

Utilisez la commande fields pour afficher des champs spécifiques dans les résultats de la requéte.

Si les requétes contiennent plusieurs commandes fields sans inclure une commande display,
les résultats affichent tous les champs spécifiés dans les commandes fields.
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Exemple : Afficher des champs spécifiques

L'exemple suivant présente une requéte qui renvoie 20 événements du journal et les affiche par
ordre décroissant. Les valeurs pour @timestamp et @message sont affichés dans les résultats de la
requéte.

fields @timestamp, @message
| sort @timestamp desc
| 1limit 20

Utilisez fields au lieu de display lorsque vous souhaitez utiliser les différentes fonctions et
opérations supportées par fields pour modifier les valeurs des champs et créer des champs qui
peuvent étre utilisés dans les requétes.

Vous pouvez utiliser la commande fields avec le mot clé as pour créer des champs extraits

qui utilisent des champs et des fonctions dans vos événements de journal. Par exemple, fields
ispresent as 1isRes crée un champ extrait nommé isRes pouvant étre utilisé dans le reste de
votre requéte.

filtre

Utilisez la commande filter pour obtenir des événements du journal qui répondent a une ou
plusieurs conditions.

Exemple : Filtrage des événements du journal a l'aide d'une condition

L'extrait de code montre un exemple de requéte qui renvoie tous les événements du journal ou la
valeur de range est supérieur a 3 000. La requéte limite les résultats a 20 événements du journal et
trie les événements du journal par @timestamp et par ordre décroissant.

fields @timestamp, @message
| filter (range>3000)

| sort e@timestamp desc

| limit 20

Exemple : Filtrage des événements du journal a l'aide de plusieurs conditions
Vous pouvez utiliser les mots-clés and et or pour combiner plusieurs conditions.

L'extrait de code montre un exemple de requéte qui renvoie les événements du journal ou la
valeur de range est supérieure a 3 000 et |la valeur de accountId est égale a 123 456 789 012.
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La requéte limite les résultats a 20 événements du journal et trie les événements du journal par
@timestamp et par ordre décroissant.

fields @timestamp, @message

| filter (range>3000 and accountId=123456789012)
| sort @timestamp desc

| 1limit 20

Correspondances et expressions réguliéres dans la commande filter

La commande de filtre prend en charge I'utilisation d'expressions réguliéres. Vous pouvez utiliser
les opérateurs de comparaison suivants (=, ! =, <, <=, >, >=) et les opérateurs booléens (and, or et
not).

Vous pouvez utiliser le mot-clé in pour tester des membres d'un ensemble et vérifier les éléments
d'une matrice. Pour vérifier les éléments dans une matrice, insérez la matrice aprés in. Vous pouvez
utiliser l'opérateur booléen not avec in. Vous pouvez créer des requétes utilisant in pour renvoyer
les événements du journal ou les champs sont des correspondances de chaines. Les champs
doivent étre des chaines complétes. Par exemple, I'extrait de code suivant montre une requéte qui
utilise in pour renvoyer les événements du journal ou le champ logGroup est le example_group
de chaine compléte.

fields @timestamp, @message
| filter logGroup in ["example_group"]

Vous pouvez utiliser les phrases avec des mots-clés 1ike et not like pour faire correspondre des
sous-chaines. Vous pouvez utiliser 'opérateur d'expression réguliere =~ pour faire correspondre des
sous-chaines. Pour faire correspondre une sous-chaine avec like et not like, placez la sous-
chaine a faire correspondre entre guillemets simples ou doubles. Vous pouvez utiliser des modéles
d'expression réguliére avec 1like et not like. Pour faire correspondre une sous-chaine avec
l'opérateur d'expression réguliére, placez la sous-chaine que vous souhaitez faire correspondre entre
des barres obliques. Les exemples suivants contiennent des extraits de code qui montrent comment
faire correspondre des sous-chaines a I'aide de la commande filter.

Exemples : faire correspondre des sous-chaines

Les exemples suivants renvoient des événements du journal ou f1 contient le mot Exception. Les
trois exemples sont sensibles a la casse.
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Le premier exemple fait correspondre une sous-chaine avec like.

fields f1, f2, f3
| filter f1 like "Exception"

Le deuxieme exemple fait correspondre une sous-chaine avec 1ike et un modeéle d'expression
réguliére.

fields f1, f2, f3
| filter f1 like /Exception/

Le troisieme exemple fait correspondre une sous-chaine avec une expression réguliere.

fields f1, f2, f3
| filter f1 =~ /Exception/

Exemple : faire correspondre des sous-chaines avec des caracteres de remplacement

Vous pouvez utiliser le point (.) comme caractere de remplacement dans les expressions réguliéres
pour faire correspondre des sous-chaines. Dans l'exemple suivant, la requéte renvoie des
correspondances lorsque la valeur de f1 commence par la chaine Servicelog.

fields f1, f2, f3
| filter f1 like /Servicelog./

Vous pouvez placer l'astérisque aprés le point (. *) pour créer un quantificateur gourmand qui renvoie
autant de correspondances que possible. Par exemple, la requéte suivante renvoie les résultats ou la
valeur de f1 ne commence par la chaine Servicelog et inclut également la chaine Servicelog.

fields f1, f2, f3
| filter f1 like /Servicelog.*/

Les correspondances possibles peuvent étre mises en forme comme suit :

* ServicelLogSampleApilLogGroup
» SampleApilLogGroupServicelog

Exemple : exclure des sous-chaines des correspondances
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L'exemple suivant montre une requéte qui renvoie des événements du journal ou 1 ne contient pas
le mot Exception. L'exemple est sensible au cas par cas.

fields f1, f2, 3
| filter f1 not like "Exception"

Exemple : faire correspondre des sous-chaines avec des modeéles insensibles a la casse

Vous pouvez faire correspondre des sous-chaines insensibles a la casse avec like et des
expressions réguliéres. Placez le parametre suivant (?i) avant la sous-chaine a faire correspondre.
L'exemple suivant montre une requéte qui renvoie des événements du journal ou f1 contient pas le
mot Exception ou exception.

fields f1, f2, 3
| filter f1 like /(?i)Exception/

pattern

Utilisez pattern pour regrouper automatiquement les données de vos journaux dans des modeéles.

Un modéle est une structure de texte partagée récurrente dans les champs de vos journaux. Vous
pouvez |'utiliser pattern pour identifier les tendances émergentes, surveiller les erreurs connues et
identifier les lignes de journal fréquentes ou colteuses. CloudWatch Logs Insights fournit également
une expérience de console que vous pouvez utiliser pour identifier et analyser de maniéere plus
approfondie les modéles dans vos événements de journal. Pour plus d’informations, consultez
Analyse de modéles.

Comme la pattern commande identifie automatiquement les modéles courants, vous pouvez
I'utiliser comme point de départ pour rechercher et analyser vos journaux. Vous pouvez également
combiner la commande pattern avec les commandes filter, parseou sort pour identifier

des modéles dans des requétes plus précises.
Entrée de commande Pattern

La commande pattern attend I'une des entrées suivantes : le champ @message, un champ extrait
créé a l'aide de la commande parse, ou une chaine manipulée a I'aide d'une ou plusieurs fonctions
de chaine.

Sortie de commande Pattern

La commande pattern produit la sortie suivante :
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+ @pattern : structure de texte partagée récurrente dans les champs d'événements de vos
journaux. Les champs qui varient au sein d'un modéle, tels qu'un ID de requéte ou un horodatage,
sont représentés par <*>. Par exemple, [INFO] Request time: <*> ms est une sortie
potentielle pour le message de journal [INFO] Request time: 327 ms.

+ @ratio: ratio d'événements de journal d'une période et de groupes de journaux spécifiés
correspondant a un modele identifié. Par exemple, si la moitié des événements de journal des
groupes de journaux et de la période sélectionnés correspondent au modéle, @ratio renvoie
0.50

« @sampleCount : nombre d'événements de journal d'une période et de groupes de journaux
spécifiés correspondant a un modéle identifié.

* @severitylabel : gravité ou niveau de journal, indiquant le type d'informations contenues dans
celui-ci. Par exemple, Error, Warning ou Info ou Debug.

Exemples

La commande suivante identifie les journaux présentant des structures similaires dans le(s) groupe(s)
de journaux spécifié(s) sur la période sélectionnée, en les regroupant par modele et par nombre

pattern @message

La commande pattexrn peut étre utilisée en combinaison avec la commande filter

filter @message like /ERROR/
| pattern e@message

La commande pattern peut étre utilisée avec les commandes parseet sort

filter @message like /ERROR/

| parse @message 'Failed to do: *' as cause
| pattern cause

| sort @sampleCount asc

diff

Compare les événements du journal trouvés au cours de la période demandée avec les événements
du journal d'une période précédente de méme durée. De cette facon, vous pouvez rechercher des
tendances et déterminer si des événements spécifiques du journal sont nouveaux.
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Ajoutez un modificateur a la diff commande pour spécifier la période a laquelle vous souhaitez
comparer :

» diffcompare les événements du journal dans la plage de temps actuellement sélectionnée aux
événements du journal de la plage de temps immédiatement précédente.

« diff previousDaycompare les événements du journal dans la plage horaire actuellement
sélectionnée aux événements du journal survenus a la méme heure le jour précédent.

« diff previousWeekcompare les événements du journal dans la plage horaire actuellement
sélectionnée aux événements du journal survenus a la méme période de la semaine précédente.

« diff previousMonthcompare les événements du journal dans la plage de temps actuellement
sélectionnée aux événements du journal survenus a la méme époque le mois précédent.

Pour plus d’informations, consultez Comparer (diff) avec les plages temporelles précédentes.

parse

Utilisez la commande parse pour extraire les données d'un champ de journal et créer un champ
extrait que vous pouvez traiter dans votre requéte. parse prend en charge a la fois le mode glob
utilisant des caractéres génériques et des expressions régulieres. Pour plus d'informations sur la
syntaxe des expressions régulieres, consultezSyntaxe des expressions réguliéres (regex) prise en

charge.

Vous pouvez analyser les champs JSON imbriqués avec une expression réguliére.
Exemple : Analyse d'un champ JSON imbriqué

L'extrait de code montre comment analyser un événement du journal au format JSON qui a été aplati
lors de l'ingestion.

{'fieldsA': 'logs', 'fieldsB': [{'fA': 'al'}, {'fA': 'a2'}]1}

L'extrait de code montre une requéte avec une expression réguliere qui extrait les valeurs de
fieldsA et fieldsB pour créer les champs extraits f1d et array.

parse @message "'fieldsA': '*', 'fieldsB': ['*']" as fld, array

Groupes de capture nommés
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Lorsque vous utilisez paxrse avec une expression réguliére, vous pouvez utiliser des groupes de
capture nommés pour capturer un modéle dans un champ. La syntaxe est parse @message (?
<Name>pattern).

L'exemple suivant utilise un groupe de capture sur un journal de flux VPC pour extraire I'ENI dans un
champ nommé NetworkInterface.

parse @message /(?<NetworkInterface>eni-.*?) / display etimestamp, NetworkInterface

@ Note

Les événements du journal au format JSON sont aplatis lors de l'ingestion. Actuellement,
I'analyse de champs JSON imbriqués avec une expression globale n'est pas prise en charge.
Vous ne pouvez analyser que les événements du journal au format JSON qui ne contiennent
pas plus de 200 champs d'événements de journal. Lorsque vous analysez des champs JSON
imbriqués, vous devez mettre en forme I'expression réguliere de votre requéte pour qu'elle
corresponde a votre événement du journal JSON.

Exemples de la commande d'analyse.

Utilisez une expression glob pour extraire les champs @user, @method et @latency a partir du
champ de journal @message et renvoyer la latence moyenne pour chaque combinaison unique de
@method et @user.

parse @message "user=*, method:*, latency := *" as @user,
@method, @latency | stats avg(elatency) by emethod,
@user

Utilisez une expression réguliére pour extraire les champs @user2, @method2 et @latency2 a
partir du champ du journal @message et renvoyer la latence moyenne pour chaque combinaison
unique de @method2 et @usexr2.

parse @message /user=(?<user2>.*?), method:(?<method2>.*?),
latency := (?<latency2>.*?)/ | stats avg(latency2) by emethod2,
@user2

Extrait les champs 1loggingTime, loggingType et loggingMessage, filtre vers le bas pour
journaliser les événements qui contiennent les chaines ERROR ou INFO, puis affiche uniquement
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les champs loggingMessage et loggingType pour les événements qui contiennent une chaine
ERROR.

FIELDS @message
| PARSE @message "* [*] *" as loggingTime, loggingType, loggingMessage
| FILTER loggingType IN ["ERROR", "INFO0"]
| DISPLAY loggingMessage, loggingType = "ERROR" as isError

sort

Utilisez la commande sort pour afficher les événements du journal dans I'ordre croissant (asc) ou
décroissant (desc) en fonction d'un champ spécifié. Vous pouvez I'utiliser avec la commande 1imit
pour créer des requétes de type « N premiers » ou « N derniers ».

L'algorithme de tri est une version actualisée du tri naturel. Si vous triez par ordre croissant, la
logique suivante est utilisée.

» Toutes les valeurs non numériques précédent toutes les valeurs numériques. Les valeurs
numériques sont des valeurs qui incluent uniquement des chiffres, et non un mélange de chiffres et
d'autres caractéres.

* Pour les valeurs non numériques, I'algorithme regroupe les caractéres numériques consécutifs et
les caractéres alphabétiques consécutifs dans des segments distincts a des fins de comparaison. Il
classe les parties non numériques en fonction de leurs valeurs Unicode, et les parties numériques
en fonction de leur longueur, puis en fonction de leur valeur numérique.

Pour plus d'informations sur I'ordre Unicode, voir Liste des caractéres Unicode.

Par exemple, ce qui suit est le résultat d'un tri par ordre croissant.

1: >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> gsorted by unicode order

#

*%04

Q# >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> Alphanumeric starting with numbers

5A

111A >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>  Starts with more digits than 5A, so it sorted
to be later than 5A

2345_

@ >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> 2345 is compared with @ in the unicode order,

e_

A >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> Values starting with letters
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A9876Fghi
al2345hfh

Q >>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> Number values
01

1

2

3

Si vous triez par ordre décroissant, les résultats du tri sont inverses.

Par exemple, la requéte suivante pour les journaux de flux Amazon VPC permet de trouver les
15 premiers transferts de paquets entre les hétes.

stats sum(packets) as packetsTransferred by srcAddr, dstAddr
| sort packetsTransferred desc
| 1limit 15

stats

Utilisez stats pour créer des visualisations les données de vos journaux, telles que des diagrammes
a barres, des graphiques linéaires et des diagrammes a aires empilées. Cela vous permet d'identifier
plus efficacement les modéles dans vos données de journal. CloudWatch Logs Insights génere

des visualisations pour les requétes qui utilisent la stats fonction et une ou plusieurs fonctions
d'agrégation.

Par exemple, la requéte suivante dans un groupe de journaux Route 53 renvoie des visualisations
présentant la distribution des enregistrements Route 53 par heure, par type de requéte.

stats count(*) by queryType, bin(1lh)

Toutes ces requétes peuvent produire des graphiques a barres. En outre, si votre requéte utilise la
fonction bin () pour regrouper les données en fonction d'un seul champ au fil du temps, vous pouvez
également voir des graphiques linéaires et des graphiques en aires empilées.

les unités de temps et les abréviations suivantes sont prises en charge par la fonction bin. Pour
toutes les unités et abréviations qui incluent plus d'un caractere, I'ajout de s au pluriel est pris en
charge. Donc, les deux hr et hrs travaillent pour spécifier les heures.

* millisecond ms msec

 second s sec

stats 86



Amazon CloudWatch Logs Guide de I'utilisateur

* minute mmin
* hour h hr

* dayd

* week w

* month mo mon

* quarter qqtr
* yearyyr

Rubriques

» Visualisation des données de séries temporelles

» Visualisation des données de journal regroupées par champs

» Utiliser plusieurs commandes stats dans une seule requéte

* Fonctions a utiliser avec stats

Visualisation des données de séries temporelles

Les visualisations chronologiques fonctionnent pour les requétes présentant les caractéristiques
suivantes :

* La requéte contient une ou plusieurs fonctions d'agrégation. Pour plus d'informations, consultez
Aggregation Functions in the Stats Command.

» La requéte utilise la fonction bin() pour regrouper les données en un champ.

Ces requétes peuvent produire des graphiques linéaires, des graphiques en aires empilées et des
graphiques a barres et des graphiques circulaires.

Exemples

Pour un didacticiel complet, consultez the section called “Didacticiel : Exécuter une requéte qui
produit des séries temporelles”.

Voici d'autres exemples de requétes qui fonctionnent pour la visualisation chronologiques.

La requéte suivante génere une visualisation des valeurs moyennes du champ myfieldl, avec un
point de données créé toutes les cinqg minutes. Chaque point de données correspond a I'agrégation
des moyennes des valeurs myfieldl des journaux des cing minutes précédentes.
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stats avg(myfieldl) by bin(5m)

La requéte suivante génére une visualisation des trois valeurs basées sur différents champs, avec un
point de données créé toutes les cinq minutes. La visualisation est générée, car la requéte contient
des fonctions d'agrégation et utilise bin() comme champ de regroupement.

stats avg(myfieldl), min(myfield2), max(myfield3) by bin(5m)

Restrictions pour les graphiques linéaires et les graphiques en aires empilées

Les requétes qui regroupent les informations d'entrée de journal sans utiliser la fonction bin()
peuvent générer des graphiques a barres. Toutefois, les requétes ne peuvent pas générer de
graphique linéaire ou de graphique en aires empilées. Pour plus d'informations sur ces types de
requéte, consultez the section called “Visualisation des données de journal regroupées par champs”.

Visualisation des données de journal regroupées par champs

Vous pouvez produire des graphiques a barres pour les requétes qui utilisent la fonction stats et
une ou plusieurs fonctions d'agrégation. Pour plus d'informations, consultez Aggregation Functions in
the Stats Command.

Pour afficher la visualisation, exécutez votre requéte. Choisissez ensuite I'onglet Visualization
(Visualisation), sélectionnez la fleche en regard de Line (Ligne), puis choisissez Bar (Barre). Les
visualisations sont limitées a 100 barres dans le graphique a barres.

Exemples

Pour un didacticiel complet, consultez the section called “Didacticiel : Exécuter une requéte qui

genere une visualisation groupée par champs de journal”. Les paragraphes suivants incluent d'autres

exemples de requéte pour la visualisation par champs.

La requéte de journal de flux VPC suivante recherche le nombre moyen d'octets transférés par
session pour chaque adresse de destination.

stats avg(bytes) by dstAddr

Vous pouvez également produire un graphique qui comprend plus d'une barre pour chaque valeur
résultante. Par exemple, la requéte de journal de flux VPC suivante recherche le nombre moyen et le
nombre maximal d'octets transférés par session pour chaque adresse de destination.
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stats avg(bytes), max(bytes) by dstAddr

La requéte suivante recherche le nombre de journaux de requétes Amazon Route 53 pour chaque
type de requéte.

stats count(*) by queryType

Utiliser plusieurs commandes stats dans une seule requéte

Vous pouvez utiliser jusqu'a deux commandes stats dans une seule requéte. Cela vous permet
d'effectuer une agrégation supplémentaire sur la sortie de la premiére agrégation.

Exemple : requéte avec deux commandes stats

Par exemple, la requéte suivante trouve d'abord le volume de trafic total par tranches de 5 minutes,
puis calcule le volume de trafic le plus élevé, le plus bas et le volume de trafic moyen parmi ces
tranches de 5 minutes.

FIELDS strlen(@message) AS message_length
| STATS sum(message_length)/1024/1024 as logs_mb BY bin(5m)
| STATS max(logs_mb) AS peak_ingest_mb,

min(logs_mb) AS min_ingest_mb,

avg(logs_mb) AS avg_ingest_mb

Exemple : combiner plusieurs commandes stats avec d'autres fonctions telles que filter, fields,
bin

Vous pouvez combiner deux commandes stats avec d'autres commandes, telles que filter et
fields dans une seule requéte. Par exemple, la requéte suivante trouve le nombre d'adresses IP
distinctes dans les sessions et le nombre de sessions par plateforme client, filtre ces adresses IP et
enfin trouve la moyenne des demandes de session par plateforme client.

STATS count_distinct(client_ip) AS session_ips,
count(*) AS requests BY session_id, client_platform
| FILTER session_ips > 1
| STATS count(*) AS multiple_ip_sessions,
sum(requests) / count(*) AS avg_session_requests BY client_platform

Vous pouvez utiliser les fonctions bin et dateceil dans des requétes comportant plusieurs
commandes stats. Par exemple, la requéte suivante combine d'abord les messages en blocs de
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5 minutes, puis agrége ces blocs de 5 minutes en blocs de 10 minutes et calcule les volumes de trafic
les plus élevés, les plus bas et la moyenne dans chaque bloc de 10 minutes.

FIELDS strlen(@message) AS message_length
| STATS sum(message_length) / 1024 / 1024 AS logs_mb BY BIN(5m) as @t
| STATS max(logs_mb) AS peak_ingest_mb,

min(logs_mb) AS min_ingest_mb,

avg(logs_mb) AS avg_ingest_mb BY dateceil(et, 10m)

Remarques et limitations
Une requéte peut avoir un maximum de deux commandes stats. Ce quota ne peut pas étre modifié.

Si vous utilisez une commande sort ou 1imit, elle doit apparaitre aprés la deuxieme commande
stats. Si elle est antérieure a la deuxieme commande stats, la requéte n'est pas valide.

Lorsqu'une requéte comporte deux commandes stats, les résultats partiels de la requéte ne
commencent pas a s'afficher tant que la premiére agrégation stats n'est pas terminée.

Dans la deuxieme commande stats d'une seule requéte, vous ne pouvez faire référence qu'aux
champs définis dans la premiere commande stats. Par exemple, la requéte suivante n'est pas
valide, car le champ @message ne sera plus disponible aprés la premiere agrégation stats.

FIELDS @message

| STATS SUM(Fault) by Operation

# You can only reference "SUM(Fault)’ or Operation at this point

| STATS MAX(strlen(@message)) AS MaxMessageSize # Invalid reference to @message

Tous les champs auxquels vous faites référence apres la premiére commande stats doivent étre
définis dans cette premiere commande stats.

STATS sum(x) as sum_x by vy, z
| STATS max(sum_x) as max_x by z
# You can only reference "max(sum_x)', max_x or z at this point

/A Important

La fonction bin utilise toujours implicitement le champ @timestamp. Cela signifie que vous
ne pouvez pas utiliser bin dans la deuxieme commande stats sans utiliser la premiére
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commande stats pour propager le champ timestamp. Par exemple, la requéte suivante

n'est pas valide.

FIELDS strlen(@message) AS message_length
| STATS sum(message_length) AS ingested_bytes BY @logStream
| STATS avg(ingested_bytes) BY bin(5m) # Invalid reference to e@timestamp field

Définissez plutdt le champ @timestamp dans la premiére commande stats, puis utilisez-le
avec dateceil dans la deuxieme commande stats, comme dans I'exemple suivant.

FIELDS strlen(e@message) AS message_length
| STATS sum(message_length) AS ingested_bytes, max(e@timestamp) as @t BY

@logStream

| STATS avg(ingested_bytes) BY dateceil(@t, 5m)

Fonctions a utiliser avec stats

CloudWatch Logs Insights prend en charge a la fois les fonctions d'agrégation des statistiques et les
fonctions de non-agrégation des statistiques.

Utilisez des fonctions statistiques d'agrégation dans la commande stats et en tant qu'arguments

pour d'autres fonctions.

Fonction

avg(fieldName:
NumericlLogField)

count()

count(fieldName:
LogField)

count_distinct(fie
1dName: LogField)

Type de
résultat

nombre

nombre

nombre

Description

Moyenne des valeurs dans le champ spécifié.

Compte les événements du journal.
count()(ou count(*)) compte tous les
événements renvoyés par la requéte, tandis
que count(fieldName) compte tous les
enregistrements qui incluent le nom du champ
spécifié.

Renvoie le nombre de valeurs uniques pour
le champ. Si le champ a une cardinalité trés
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Fonction

max(fieldName:
LogField)

min(fieldName:
LogField)

pct(fieldName:
LogFieldValue,
percent: number)

stddev(fieldName:
NumericlLogField)

sum(fieldName:
NumericlLogField)

Type de
résultat

LogFieldV
alue

LogFieldV
alue

LogFieldV
alue

nombre

nombre

Fonctions statiques de non-agrégation

Description

élevée (contient de nombreuses valeurs
uniques), la valeur renvoyée par count_dis
tinct n'est qu'une approximation.

Valeur maximale des valeurs pour ce journal
dans le champ interrogé.

Valeur minimale des valeurs pour ce journal
dans le champ interrogé.

Un centile indique la position relative d'une
valeur dans un ensemble de données. Par
exemple, pct(@duration, 95) renvoie
la valeur @duration alaquelle 95 % des
valeurs de @duration sontinférieures

a cette valeur et 5 % des valeurs lui sont
supérieures.

Déviation standard des valeurs dans le champ
spécifié.

Somme des valeurs dans le champ spécifié.

Utilisez des fonctions de non-agrégation dans la commande stats et en tant qu'arguments d'autres

fonctions.

Fonction

earliest(fieldName:
LogField)

Type de
résultat

LogField

Description

Renvoie la valeur de fieldName a partir de
I'événement de journal qui a I'horodatage le
plus récent dans les journaux interrogés.
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Fonction Type de Description

résultat
latest(fieldName: LogField Renvoie la valeur de fieldName a partir de
LogField) I'événement de journal qui a I'horodatage le

plus ancien dans les journaux interrogés.

sortsFirst(fieldNa LogField Renvoie la valeur de fieldName triée la

me: LogField) premiére dans les journaux interrogés.

sortsLast(fieldName: LogField Renvoie la valeur de fieldName triée la

LogField) derniere dans les journaux interrogés.
limite

Utilisez la commande 1imit pour spécifier le nombre d'événements du journal que vous voulez que
votre requéte retourne.

Par exemple, I'exemple suivant renvoie uniquement les 25 derniers événements du journal

fields @timestamp, @message | sort @timestamp desc | limit 25

dedup

Utilisez dedup pour supprimer les résultats dupliqués en fonction de valeurs spécifiques dans les
champs que vous indiquez. Vous pouvez l'utiliser dedup avec un ou plusieurs champs. Si vous
spécifiez un champ avec dedup, un seul événement du journal est renvoyé pour chaque valeur
unique de ce champ. Si vous spécifiez plusieurs champs, un événement du journal est renvoyé pour
chaque combinaison unique de valeurs pour ces champs.

Les doublons sont supprimés en fonction de I'ordre de tri, seul le premier résultat selon l'ordre de
tri étant conservé. Nous vous recommandons de trier vos résultats avant de les soumettre a la
commande dedup. Si les résultats ne sont pas triés avant d'étre soumis a dedup, l'ordre de ftri
décroissant par défaut utilisant @t imestamp est appliqué.

Les valeurs nulles ne sont pas considérées comme des doublons pour I'évaluation. Les événements
du journal dont les valeurs sont nulles pour I'un des champs spécifiés sont conservés. Pour
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éliminer les champs contenant des valeurs nulles, utilisez filtex en appliquant la fonction
isPresent(field).

La seule commande de requéte que vous pouvez utiliser dans une requéte aprés la commande
dedup est 1imit.

Exemple : n'afficher que I'événement du journal le plus récent pour chaque valeur unique du champ
nommeé sexrver

L'exemple suivant affiche les champs timestamp, server, severity, et message correspondant
uniquement a I'événement le plus récent pour chaque valeur unique de server.

fields @timestamp, server, severity, message
| sort @timestamp desc
| dedup server

Pour d'autres exemples de requétes CloudWatch Logs Insights, consultezRequétes générales.

unmask

Utilisez la commande unmask pour afficher tout le contenu d'un événement du journal dont certains
contenus ont été masqués en raison d'une politique de protection des données. Pour exécuter cette
commande, vous devez disposer de l'autorisation 1ogs : Unmask.

Pour plus d'informations sur la protection des données dans les groupes de journaux, consultez Aider
a protéger les données sensibles des journaux grace au masquage (frangais non garanti).

Fonctions booléennes, de comparaison, numériques, de date/heure et
autres

CloudWatch Logs Insights prend en charge de nombreuses autres opérations et fonctions dans les
requétes, comme expliqué dans les sections suivantes.

Rubriques

» Opérateurs arithmétiques

» Opérateurs booléens

» Opérateurs de comparaison
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» Opérateurs numériques

Fonctions Datetime

» Fonctions générales

Fonctions de chaine d'adresse IP

Fonctions de chaine

Opérateurs arithmétiques

Les opérateurs arithmétiques acceptent les types de données numériques en tant qu'arguments
et renvoient des résultats numériques. Utilisez des opérateurs arithmétiques dans les commandes
filter et fields et en tant qu'arguments pour d'autres fonctions.

Opération Description

a+hb Addition

a-b Soustraction

a*b Multiplication

a/b Division

a”rb Elévation & la puissance (2 ~ 3 renvoie 8)

a%b Valeurs restantes ou module (10 % 3 renvoie
1)

Opérateurs booléens
Utilisez les opérateurs booléens and, or et not.

® Note

Utilisez les opérateurs booléens uniquement dans les fonctions qui renvoient une valeur de
TRUE (VRAI) ou FALSE (FAUX).
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Opérateurs de comparaison

Les opérateurs de comparaison acceptent tous les types de données en tant qu'arguments et
renvoient un résultat booléen. Utilisez des opérations de comparaison dans la commande filter et
en tant qu'arguments pour d'autres fonctions.

Opérateur

Opérateurs numériques

Description

Egal a

Non égal a
Inférieur a
Supérieure a
Inférieur ou égal a

Supérieur ou égal a

Les opérations numériques acceptent les types de données numériques en tant qu'arguments
numeériques et renvoient des résultats numériques. Utilisez des opérations numériques dans les

commandes filter et fields et en tant qu'arguments pour d'autres fonctions.

Opération
abs(a: number)

ceil(a: number)

floor(a: number)

Type de résultat
nombre

nombre

nombre

Description
Valeur absolue

Arrondir jusqu'au nombre
entier supérieur suivant (le
plus petit nombre entier
supérieur a la valeur de a)

Arrondir jusqu'au nombre
entier inférieur suivant (le plus
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Opération

greatest(a:

number, ...numbers:

number[])

least(a:

number, ...numbers:

number[])
log(a: number)

sqrt(a: number)

Fonctions Datetime

Fonctions Datetime

Type de résultat

nombre

nombre

nombre

nombre

Description

grand nombre entier inférieur
a la valeur de a)

Renvoie la valeur la plus

grande

Renvoie la valeur la plus petite

Journal naturel

Racine carrée

Utilisez les fonctions de date et heure dans les commandes fields et filter et en tant
qu'arguments pour d'autres fonctions. Utilisez ces fonctions pour créer des compartiments de temps
pour les requétes avec des fonctions de regroupement. Utilisez des périodes composées d'un
nombre et de I'un des éléments suivants :

* mspendant des millisecondes
« spendant quelques secondes

* mpendant quelques minutes

* hpendant des heures

Par exemple, 1@0m correspond a 10 minutes et 1h correspond a une heure.

® Note

Utilisez l'unité de temps la plus appropriée pour votre fonction datetime. CloudWatch
Logs plafonne votre demande en fonction de I'unité de temps que vous avez choisie. Par
exemple, il plafonne a 60 la valeur maximale pour toute demande utilisants. Ainsi, si vous le
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spécifiezbin(300s), CloudWatch Logs I'implémente en fait sous la forme de 60 secondes,
car 60 est le nombre de secondes dans une minute. CloudWatch Logs n'utilisera donc pas un
nombre supérieur a 60 avecs. Pour créer un bucket de 5 minutes, utilisez bin(5m) plutét.

Le plafond pour ms 1 000, les capuchons pour s et m 60, et le plafond pour h 24.

Le tableau suivant contient une liste des différentes fonctions de date et heure que vous pouvez
utiliser dans des commandes de requéte. Le tableau répertorie le type de résultat de chaque fonction
et contient une description de chaque fonction.

® Tip
Lorsque vous créez une commande de requéte, vous pouvez utiliser le sélecteur d'intervalle
pour sélectionner une période de temps a interroger. Par exemple, vous pouvez définir une
période de temps entre des intervalles de 5 a 30 minutes, des intervalles de 1, 3 et 12 heures
ou une période personnalisée. Vous pouvez également définir des périodes entre des dates

spécifiques.
Fonction Type de Description
résultat
bin(period: Period) Horodatage Arrondit la valeur de @timestamp ala

période donnée, puis la tronque. Par exemple,
bin(5m) arrondit la valeur de @timestamp
aux 5 minutes les plus proches.

Vous pouvez l'utiliser pour regrouper plusieurs
entrées de journal dans une requéte. L'exemple
suivant indique le nombre d'exceptions par
heure :

filter @message like /Exception/
| stats count(*) as exceptionCount
by bin(1lh)
| sort exceptionCount desc
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Fonction Type de
résultat
datefloor(timestamp: Horodatage

Timestamp, period:
Period)

dateceil(timestamp Horodatage
Timestamp, period:
Period)

fromMillis(fieldNa Horodatage
me: number)

Description

les unités de temps et les abréviations
suivantes sont prises en charge par la fonction
bin. Pour toutes les unités et abréviations qui
incluent plus d'un caractere, I'ajout de s au
pluriel est pris en charge. Donc, les deux hr et
hrs travaillent pour spécifier les heures.

* millisecond ms msec
* second s sec

* minutemmin

* hour h hr

* dayd

« week w

* month mo mon

* quarter qqtr
°* yearyyr

Tronque I'norodatage pour la période donnée.
Par exemple, datefloor(e@timestamp,
1h) tronque toutes les valeurs de @timestam
p vers la valeur la plus basse de I'heure.

Arrondit I'norodatage pour la période donnée,
puis la tronque. Par exemple, dateceil(
@timestamp, 1lh) tronque toutes les
valeurs de @timestamp vers la valeur la plus
élevée de I'heure.

Interprete le champ en entrée comme le
nombre de millisecondes depuis I'époque Unix
et le convertit en horodatage.

Fonctions booléennes, de comparaison, numériques, de date/heure et autres
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Fonction Type de Description

résultat
toMillis(fieldName: nombre Convertit I'norodatage trouvé dans le champ
Timestamp) nommé en un nombre représentant les

millisecondes depuis I'époque Unix. Par
exemple, toMillis(@timestamp)

convertit I'horodatage 2022-01-14T13:18:0
31.000-08:00 a 1642195111000 .

® Note

A I'heure actuelle, CloudWatch Logs Insights ne prend pas en charge le filtrage des journaux
avec des horodatages lisibles par 'homme.

Fonctions générales
Fonctions générales

Utilisez des fonctions générales dans les commandes fields et filter et en tant qu'arguments
pour d'autres fonctions.

Fonction Type de Description
résultat
ispresent(fieldName: LogField) Booléen Renvoie true si le champ
existe
coalesce(fieldName: LogField Renvoie la premiére valeur
LogField, ...fieldNames: LogField[ non nulle de la liste
1)

Fonctions de chaine d'adresse IP

Fonctions de chaine d'adresse IP
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Utilisez les fonctions de chaine d'adresse IP dans les commandes filter et fields et en tant
qu'arguments pour d'autres fonctions.

Fonction Type de Description
résultat

isValidIp(fieldName: boolean Renvoie true sile champ est une

string) adresse IPv4 ou IPv6 valide.

isValidIpV4(fieldN boolean Renvoie true sile champ est une

ame: string) adresse IPv4 valide.

isValidIpVe(fieldN boolean Renvoie true sile champ est une

ame: string) adresse |IPv6 valide.

isIpInSubnet(field boolean Renvoie true sile champ est une

Name: string, subnet: adresse |IPv4 ou IPv6 valide au sein du

string) sous-réseau v4 ou v6 spécifié. Lorsque
vous spécifiez le sous-réseau, utilisez la
notation CIDR telle que 192.0.2.0/24
ou 2001:db8::/32 ,00192.0.2.0 ou
2001 :db8:: estle début du bloc d'adresse
CIDR.

isIpv4InSubnet(fie boolean Renvoie true sile champ est une

ldName: string, adresse |IPv4 valide dans le sous-réseau

subnet: string) v4 spécifié. Lorsque vous spécifiez le sous-
réseau, utilisez la notation CIDR telle que
192.0.2.0/24 0u192.0.2.0 estle début
du bloc d'adresse CIDR.

isIpv6InSubnet(fie boolean Renvoie true sile champ est une adresse IP

ldName: string,
subnet: string)

IPv6 valide dans le sous-réseau v6 spécifié.
Lorsque vous spécifiez le sous-réseau,
utilisez la notation CIDR telle que 2001 :db8:
:/32 ou2001:db8:: estle déebutdu bloc
d'adresse CIDR.
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Fonctions de chaine

Fonctions de chaine

Utilisez des fonctions de chaine dans les commandes fields et filter et en tant qu'arguments

pour d'autres fonctions.

Fonction

isempty(fieldName: string)

isblank(fieldName: string)

concat(str: string, ...strings:

string[])
ltrim(str: string)

ltrim(str: string, trimChars:
string)

rtrim(str: string)

Type de
résultat

Nombre

Nombre

chaine

chaine

chaine

Description

Renvoie 1 si le champ est
manquant ou est une chaine
vide.

Renvoie 1 si le champ est
manquant, est une chaine vide
ou contient uniquement un
espace.

Concaténe les chaines.

Si la fonction ne posséde pas
de deuxieme argument, elle
supprime les espaces blancs
a gauche de la chaine. Si la
fonction posséde un deuxieme
argument de chaine, elle ne
supprime pas l'espace blanc.
Au lieu de cela, elle supprime
les caracteres de trimChars

a gauche de str. Par
exemple, 1trim("xy
ZxyfooxyZ",b"xyZ")
renvoie "fooxyZ".

Si la fonction ne posséde pas
de deuxiéme argument, elle
supprime les espaces blancs
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Fonction Type de Description

résultat
rtrim(str: string, trimChars: a droite de la chaine. Si la
string) fonction posseéde un deuxiéme

argument de chaine, elle

ne supprime pas l'espace
blanc. Au lieu de cela, elle
supprime les caractéres de
trimChars a droite de str.
Par exemple, rtrim("xy
ZfooxyxyZ","xyZ")
renvoie "xyZfoo".

trim(str: string) chaine Si la fonction ne posséde pas

de deuxieme argument, elle
trim(str: string, trimChars: supprime les espaces blancs
string) aux deux extrémités de la
chaine. Si la fonction posséde
un deuxiéeme argument de
chaine, elle ne supprime pas
I'espace blanc. Au lieu de
cela, il supprime les caractere
s de trimChars des deux
cbtés de str. Par exemple,
trim("xyZxyfooxyxy
Z","xyZ") renvoie
"foo".

strlen(str: string) nombre Renvoie la longueur de la
chaine en points de code
Unicode.

toupper(str: string) chaine Convertit la chaine en
majuscules.

tolower(str: string) chaine Convertit la chaine en
minuscules.
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Fonction Type de Description

résultat
substr(str: string, startIndex: chaine Renvoie une sous-chaine a
number) partir de l'index spécifié par

I'argument de nombre a la fin
de la chaine. Si la fonction
comporte un second argument
de nombre, elle comporte la
longueur de la sous-chaine

a récupérer. Par exemple,
substr("xyZfooxyZ"

,3, 3) renvoie "foo".

substr(str: string, startIndex:
number, length: number)

replace(fieldName: string, chaine Remplace toutes les instances

searchValue: string, replaceVa de searchValue dans

lue: string) fieldName: string par
replaceValue .

Par exemple, la fonction
replace(logGroup,"
smoke_test", "Smoke

") recherche les événement
s du journal ou le champ
logGroup contient la valeur
de chaine smoke_test

et remplace la valeur par la
chaine Smoke.

strcontains(str: string, searchVal nombre Renvoie 1 si str contient
ue: string) searchValue etOdansle
cas contraire.

Champs contenant des caractéres spéciaux

Si un champ contient des caractéres non alphanumériques autres que le @ symbole ou le point (.),
vous devez I'entourer de caractéres anticochés (). * Par exemple, le champ de journal foo-bar doit
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étre placé entre accents graves (" foo-bar '), car il contient un caractére non alphanumérique, le
trait d'union (-).

Utilisation d'alias et de commentaires dans les requétes

Créez des requétes contenant des alias. Utilisez des alias pour renommer des champs de journal
ou lors de I'extraction de valeurs dans des champs. Utilisez le mot-clé as pour attribuer un champ
de journal ou obtenir un alias. Vous pouvez utiliser plusieurs alias dans une requéte. Vous pouvez
utiliser des alias dans les commandes suivantes :

e fields
* parse
* sort

* stats

Les exemples suivants montrent comment créer des requétes contenant des alias.
Exemple

La requéte contient un alias dans la commande fields.

fields @timestamp, @message, accountId as ID
| sort @timestamp desc
| 1limit 20

La requéte renvoie les valeurs des champs @timestamp, @message et accountId. Les résultats
sont triés dans I'ordre décroissant et limités a 20. Les valeurs pour accountId sont répertoriés sous
l'alias ID.

Exemple

La requéte contient des alias dans les commandes sort et stats.

stats count(*) by duration as time
| sort time desc

La requéte compte le nombre de fois que le champ duration apparait dans le groupe de journaux
et trie les résultats dans I'ordre décroissant. Les valeurs pour duration sont répertoriés sous l'alias
time.
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Utilisation de commentaires

CloudWatch Logs Insights prend en charge les commentaires dans les requétes. Utilisez le caractere
diése (#) pour afficher les commentaires. Vous pouvez utiliser des commentaires pour ignorer les
lignes des requétes ou des requétes de documents.

Exemple : requéte

Lorsque la requéte suivante est exécutée, la deuxieme ligne est ignorée.

fields @timestamp, @message, accountId

# | filter accountId not like "7983124201998"
| sort @timestamp desc

| 1imit 20

Analyse de modéles

CloudWatch Logs Insights utilise des algorithmes d'apprentissage automatique pour identifier des
modeles lorsque vous interrogez vos journaux. Un modéle est une structure de texte partagée
récurrente dans vos champs de journal. Lorsque vous consultez les résultats d'une requéte, vous
pouvez choisir I'onglet Modéles pour voir les modéles trouvés par CloudWatch Logs sur la base d'un
échantillon de vos résultats. Vous pouvez également ajouter la pattern commande a votre requéte
pour analyser les modéles de I'ensemble des événements du journal correspondants.

Les modeles sont utiles pour analyser de grands ensembles de journaux, car un grand nombre
d'événements de journal peuvent souvent étre compressés en plusieurs modeles.

Examinez I'exemple suivant de trois événements de journal.

2023-01-01 19:00:01 [INFO] Calling DynamoDB to store for resource id 12342342k124-12345
2023-01-01 19:00:02 [INFO] Calling DynamoDB to store for resource id 324892398123-12345
2023-01-01 19:00:03 [INFO] Calling DynamoDB to store for resource id 3ff231242342-12345

Dans I'exemple précédent, les trois événements du journal suivent le méme schéma :

<*> <*> [INFO] Calling DynamoDB to store for resource id <*>

Les champs d'un modeéle sont appelés jetons. Les champs qui varient au sein d'un modeéle, tels
qu'un ID de demande ou un horodatage, sont des jetons dynamiques. Chaque jeton dynamique est
représenté par le <*> moment ou CloudWatch Logs l'affiche.
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Les exemples courants de jetons dynamiques incluent les codes d'erreur, les horodatages et

les identifiants de demande. Une valeur de jeton représente une valeur particuliére d'un jeton
dynamique. Par exemple, si un jeton dynamique représente un code d'erreur HTTP, une valeur de
jeton peut I'étre501.

La détection de modéles est également utilisée dans le détecteur d'anomalies CloudWatch Logs et
les fonctionnalités de comparaison. Pour plus d’informations, consultez Détection des anomalies du

journal et Comparer (diff) avec les plages temporelles précédentes.

Commencer a utiliser I'analyse de modéles

La détection des modeéles est automatiquement effectuée dans toutes CloudWatch les requétes
Logs Insights. Les requétes qui n'incluent pas la pattern commande enregistrent a la fois les
événements et les modéles dans les résultats.

Si vous incluez la pattern commande dans votre requéte, I'analyse des modéles est effectuée

sur I'ensemble des événements du journal correspondants. Cela permet d'obtenir des résultats de
modéle plus précis, mais les événements du journal bruts ne sont pas renvoyés lorsque vous utilisez
la pattern commande. Lorsqu'une requéte n'inclut paspattern, les résultats du modele sont
basés soit sur les 1 000 premiers événements de journal renvoyés, soit sur la valeur limite que vous
avez utilisée dans votre requéte. Si vous l'incluez pattern dans la requéte, les résultats affichés
dans l'onglet Modéles sont dérivés de tous les événements du journal correspondant a la requéte.

Pour commencer a utiliser I'analyse de modéles dans CloudWatch Logs Insights

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le volet de navigation, sélectionnez Logs, Logs Insights.

Sur la page Logs Insights, I'éditeur de requéte contient une requéte par défaut qui renvoie les 20
événements du journal les plus récents.

3. Supprimezla | limit 20 ligne dans la zone de requéte afin que la requéte ressemble a ce qui
suit :

fields @timestamp, @message, @logStream, @log
| sort @timestamp desc

4. Dans le menu déroulant Sélectionner un ou plusieurs groupes de journaux, choisissez un ou
plusieurs groupes de journaux a interroger.

5. (Facultatif) Utilisez le sélecteur d'intervalle de temps pour sélectionner une période a interroger.
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Vous pouvez choisir entre des intervalles de 5 minutes et 30 minutes, des intervalles de 1 heure,
3 heures et 12 heures, ou un intervalle de temps personnalisé.

6. Choisissez Exécuter la requéte pour démarrer la requéte.

Lorsque I'exécution de la requéte est terminée, I'onglet Journaux affiche un tableau des
événements du journal renvoyés par la requéte. Au-dessus du tableau se trouve un message
indiquant le nombre d'enregistrements correspondant a la requéte, similaire a I'affichage de 1
000 enregistrements sur 71 101 correspondants.

7. Choisissez l'onglet Motifs.

8. Le tableau affiche désormais les modéles trouvés dans la requéte. Comme la requéte n'incluait
pas la pattern commande, cet onglet affiche uniquement les modeles découverts parmi les 1
000 événements de journal présentés dans le tableau de l'onglet Journaux.

Pour chaque modele, les informations suivantes sont affichées :

* Le modéele, avec chaque jeton dynamique affiché sous la forme<*>,

* Le nombre d'événements, qui est le nombre de fois que le modeéle est apparu dans le journal
des événements demandé. Choisissez I'en-téte de la colonne Nombre d'événements pour trier
les modeles par fréquence.

» Le ratio d'événements, qui est le pourcentage des événements du journal interrogés qui
contiennent ce modeéle.

* Le type de gravité, qui sera I'un des suivants :
 ERREUR si le modéle contient le mot Error.
* AVERTIR si le modéle contient le mot Warn mais ne contient pas Error.

* INFO si le modeéle ne contient ni avertissement ni erreur.

Choisissez I'en-téte de la colonne Informations sur la gravité pour trier les modéles par gravité.

9. Modifiez maintenant la requéte. Remplacez la | sort @timestamp desc ligne de la requéte
par| pattern e@message, de sorte que la requéte compléte soit la suivante :

fields @timestamp, @message, @logStream, @log
| pattern e@message

10. Choisissez Exécuter la requéte.
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Lorsque la requéte est terminée, aucun résultat ne s'affiche dans l'onglet Logs. Cependant,
I'onglet Modéles contient probablement un plus grand nombre de modéles répertoriés, en
fonction du nombre total d'événements de journal interrogés.

11. Que vous l'ayez inclus ou non pattern dans votre requéte, vous pouvez examiner plus en
détail les modeles renvoyés par la requéte. Pour ce faire, choisissez l'icbne de I'un des modéles
dans la colonne Inspecter.

Le volet Pattern inspect apparait et affiche les informations suivantes :

» Le motif. Sélectionnez un jeton dans le modele pour analyser les valeurs de ce jeton.

* Un histogramme indiquant le nombre d'occurrences du modéle sur la plage de temps
demandée. Cela peut vous aider a identifier des tendances intéressantes, telles qu'une
augmentation soudaine de l'occurrence d'un modéle.

« L'onglet Echantillons de journal affiche quelques-uns des événements du journal
correspondant au modele sélectionné.

* L'onglet Valeurs du jeton affiche les valeurs du jeton dynamique sélectionné, si vous en avez
sélectionné un.

(® Note

Un maximum de 10 valeurs de jeton est capturée pour chaque jeton. Le nombre de
jetons peut ne pas étre précis. CloudWatch Logs utilise un compteur probabiliste pour
générer le nombre de jetons, et non la valeur absolue.

» L'onglet Modéles associés affiche d'autres modeéles qui se sont produits fréquemment a peu
prés au méme moment que le modéle que vous inspectez. Par exemple, si le modéle d'un
ERROR message était généralement accompagné d'un autre événement de journal marqué
comme INFO contenant des détails supplémentaires, ce modeéle est affiché ici.

Détails sur la commande pattern

Cette section contient plus de détails sur la pattern commande et ses utilisations.

* Dans le didacticiel précédent, nous avons supprimé la sort commande lors de son ajout
pattern car une requéte n'est pas valide si elle inclut une pattern commande aprés une sort
commande. Il est valide d'avoir un pattern avant unsort.
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Pour plus de détails sur pattern la syntaxe, consultezpattern.

» Lorsque vous l'utilisez pattern dans une requéte, ce @message doit étre I'un des champs
sélectionnés dans la pattern commande.

* Vous pouvez inclure la filter commande avant une pattern commande pour que seul
I'ensemble filtré d'événements du journal soit utilisé comme entrée pour I'analyse des modéles.

* Pour voir les résultats de modéles pour un champ particulier, tel qu'un champ dérivé de la parse
commande, utilisezpattern @fieldname.

* Les requétes dont la sortie n'est pas un journal, telles que les requétes avec la stats commande,
ne renvoient pas de résultats de modéle.

Comparer (diff) avec les plages temporelles précédentes

Vous pouvez utiliser CloudWatch Logs Insights pour comparer I'évolution des événements de

votre journal au fil du temps. Vous pouvez comparer les événements du journal ingérés au cours
d'une période récente avec les journaux de la période immédiatement précédente. Vous pouvez
également effectuer une comparaison avec des périodes antérieures similaires. Cela peut vous aider
a déterminer si une erreur dans vos journaux a été introduite réecemment ou s'est déja produite, et
peut vous aider a identifier d'autres tendances.

Les requétes de comparaison renvoient uniquement des modeéles dans les résultats, et non

des événements de journal bruts. Les modeles renvoyés vous aideront a voir rapidement les
tendances et I'évolution des événements du journal au fil du temps. Aprés avoir exécuté une

requéte de comparaison et obtenu les résultats des modeéles, vous pouvez consulter des exemples
d'événements de log bruts correspondant aux modeéles qui vous intéressent. Pour plus d'informations
sur les modeles de journalisation, consultezAnalyse de modeéles.

Lorsque vous exécutez une requéte de comparaison, celle-ci est analysée par rapport a deux
périodes différentes : la période de requéte initiale que vous avez sélectionnée et la période de
comparaison. La période de comparaison est toujours d'une durée égale a celle de votre période de
requéte initiale. Les intervalles de temps par défaut pour les comparaisons sont les suivants.

» Période précédente : compare avec la période immeédiatement antérieure a la période de votre
requéte.

» Jour précédent : compare avec la période du jour précédant la période de votre requéte.
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« Semaine précédente : comparaison avec la période d'une semaine précédant la période de votre

requéte.

» Mois précédent : comparaison avec la période d'un mois précédant la période de votre requéte.

® Note

Les requétes utilisant des comparaisons entrainent des frais similaires a ceux de I'exécution
d'une seule requéte CloudWatch Logs Insights sur une période combinée. Pour plus
d'informations, consultez Amazon CloudWatch Pricing.

Pour exécuter une requéte de comparaison

1.

Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le volet de navigation, sélectionnez Logs, Logs Insights.

Une requéte par défaut apparait dans la zone de requéte.
Conservez la requéte par défaut ou entrez une autre requéte.

Dans le menu déroulant Sélectionner un ou plusieurs groupes de journaux, choisissez un ou
plusieurs groupes de journaux a interroger.

(Facultatif) Utilisez le sélecteur d'intervalle de temps pour sélectionner une période a interroger.
La requéte par défaut porte sur les données du journal de I'hneure précédente.

Dans le sélecteur de plage horaire, choisissez Comparer. Choisissez ensuite la période
précédente a laquelle vous souhaitez comparer les journaux d'origine, puis choisissez Appliquer.

Choisissez Exécuter la requéte.

Pour que la requéte récupeére les données de la période de comparaison, la diff commande est
ajoutée a votre requéte.

Cliquez sur I'onglet Motifs pour voir les résultats.
Le tableau affiche les informations suivantes :

« Chaque modele, avec des parties variables du modéle remplacées par le symbole de jeton
dynamique<*>. Pour plus d’'informations, consultez Analyse de modeles.

* Le nombre d'événements est le nombre d'événements du journal présentant ce modele au
cours de la période initiale plus récente.
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» Le nombre d'événements différentiels est la différence entre le nombre d'événements de
journal correspondants au cours de la période en cours et celui de la période de comparaison.
Une différence positive signifie qu'il y a davantage d'événements de ce type au cours de la
période actuelle.

» La description de la différence résume brievement I'évolution de ce schéma entre la période en
cours et la période de comparaison.

* Le type de gravité est la gravité probable des événements du journal présentant ce modéle,
sur la base de mots trouvés dans les événements du journalFATAL, tels queERROR, etWARN.

9. Pour examiner plus en détail I'un des modéles de la liste, choisissez l'icbne de I'un des modeles
dans la colonne Inspecter.

Le volet Pattern inspect apparait et affiche les informations suivantes :

» Le motif. Sélectionnez un jeton dans le modele pour analyser les valeurs de ce jeton.

* Un histogramme indiquant le nombre d'occurrences du modéle sur la plage de temps
demandée. Cela peut vous aider a identifier des tendances intéressantes, telles qu'une
augmentation soudaine de l'occurrence d'un modeéle.

« L'onglet Echantillons de journal affiche quelques-uns des événements du journal
correspondant au modele sélectionné.

* L'onglet Valeurs du jeton affiche les valeurs du jeton dynamique sélectionné, si vous en avez
sélectionné un.

(® Note

Un maximum de 10 valeurs de jeton est capturée pour chaque jeton. Le nombre de
jetons peut ne pas étre précis. CloudWatch Logs utilise un compteur probabiliste pour
générer le nombre de jetons, et non la valeur absolue.

» L'onglet Modéles associés affiche d'autres modeéles qui se sont produits fréquemment a peu
prés au méme moment que le modéle que vous inspectez. Par exemple, si le modéle d'un
ERROR message était généralement accompagné d'un autre événement de journal marqué
comme INFO contenant des détails supplémentaires, ce modeéle est affiché ici.
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Exemples de requétes

Cette section contient une liste de commandes de requéte générales et utiles que vous pouvez

exécuter dans la CloudWatch console. Pour plus d'informations sur I'exécution d'une commande de
requéte, consultez Tutoriel : Exécuter et modifier un exemple de requéte dans le guide de I'utilisateur
Amazon CloudWatch Logs.

Pour plus d'informations sur la syntaxe des requétes, consultezCloud\Watch Syntaxe de requéte Logs
Insights.

Rubriques

Requétes générales

Requétes pour les journaux Lambda

Requétes pour les journaux de flux Amazon VPC

Requétes pour les journaux Route 53

Requétes pour les CloudTrail journaux

Requétes pour Amazon API Gateway

Requétes pour passerelle NAT

Requétes pour les journaux du serveur Apache

Requétes pour Amazon EventBridge

Exemples de la commande d'analyse.

Requétes générales

Rechercher les 25 derniers événements ajoutés au journal.

fields @timestamp, e@message | sort e@timestamp desc | limit 25

Obtenir une liste du nombre d'exceptions par heure.

Obtenir une liste des événements de journal qui ne sont pas des exceptions.

filter @message like /Exception/

| stats count(*) as exceptionCount by bin(1h)
| sort exceptionCount desc
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fields @message | filter emessage not like /Exception/

Obtenir I'événement du journal le plus récent pour chaque valeur unique du champ server.

fields @timestamp, server, severity, message
| sort @timestamp asc
| dedup server

Obtenir I'événement du journal le plus récent pour chaque valeur unique du champ sexver pour
chaque type de severity.

fields @timestamp, server, severity, message
| sort @timestamp desc
| dedup server, severity

Requétes pour les journaux Lambda

Déterminer la quantité de mémoire surallouée.

filter @type = "REPORT"
| stats max(@memorySize / 1000 / 1000) as provisonedMemoryMB,
min(e@maxMemoryUsed / 1000 / 1000) as smallestMemoryRequestMB,
avg(e@maxMemoryUsed / 1000 / 1000) as avgMemoryUsedMB,
max(@maxMemoryUsed / 1000 / 1000) as maxMemoryUsedMB,
provisonedMemoryMB - maxMemoryUsedMB as overProvisionedMB

Créer un rapport de latence.

filter @type = "REPORT" |
stats avg(eduration), max(@duration), min(@duration) by bin(5m)

Rechercher les invocations de fonctions lentes et éliminer les requétes dupliquées qui peuvent
résulter de nouvelles tentatives ou d'un code cété client. Dans cette requéte, la valeur @duration
est exprimée en millisecondes.

fields @timestamp, @requestIld, @message, @logStream
| filter etype = "REPORT" and e@duration > 1000
| sort @timestamp desc
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| dedup @requestId
| 1limit 20

Requétes pour les journaux de flux Amazon VPC

Rechercher les 15 premiers transferts de paquets entre les hotes :

stats sum(packets) as packetsTransferred by srcAddr, dstAddr
| sort packetsTransferred desc
| 1imit 15

Trouver les 15 premiers transferts d'octets pour des hétes sur un sous-réseau donné

filter isIpv4InSubnet(srcAddr, "192.0.2.0/24")

| stats sum(bytes) as bytesTransferred by dstAddr
| sort bytesTransferred desc
| 1imit 15

Rechercher les adresses IP qui utilisent UDP comme protocole de transfert de données.

filter protocol=17 | stats count(*) by srcAddr

Rechercher les adresses IP pour lesquelles des enregistrements de flux ont été ignorés durant la
fenétre de capture.

filter logStatus="SKIPDATA"

| stats count(*) by bin(lh) as t
| sort t

Trouver un enregistrement unique pour chaque connexion, afin de résoudre les problemes de
connectivité réseau.

fields @timestamp, srcAddr, dstAddr, srcPort, dstPort, protocol, bytes

| filter logStream = 'vpc-flow-logs' and interfaceld = 'eni-0123456789abcdef@'’
| sort @timestamp desc

| dedup srcAddr, dstAddr, srcPort, dstPort, protocol
| 1limit 20
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Requétes pour les journaux Route 53

Rechercher la distribution d'enregistrements par heure par type de requéte.
stats count(*) by queryType, bin(1lh)
Rechercher les 10 premiers résolveurs DNS avec le plus grand nombre de requétes.

stats count(*) as numRequests by resolverIp
| sort numRequests desc
| 1imit 10

Rechercher le nombre d'enregistrements par domaine et sous-domaine ou le serveur n'a pas pu
résoudre la requéte DNS.

filter responseCode="SERVFAIL" | stats count(*) by queryName

Requétes pour les CloudTrail journaux

Rechercher le nombre d'entrées de journal pour chaque service, type d'événement et Région AWS .
stats count(*) by eventSource, eventName, awsRegion

Trouvez les hétes Amazon EC2 qui ont été démarrés ou arrétés dans une région donnée AWS .

filter (eventName="StartInstances" or eventName="StopInstances") and awsRegion="us-
east-2"

Trouvez les AWS régions, les noms d'utilisateur et les ARN des utilisateurs IAM nouvellement créés.

filter eventName="CreateUser"
| fields awsRegion, requestParameters.userName, responseElements.user.arn

Rechercher le nombre d'enregistrements ou une exception s'est produite lors de I'appel de I'API
UpdateTrail.

filter eventName="UpdateTrail" and ispresent(errorCode)
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| stats count(*) by errorCode, errorMessage

Rechercher les entrées de journal dans lesquelles TLS 1.0 ou 1.1 a été utilisé

filter tlsDetails.tlsVersion in [ "TLSv1", "TLSv1.1" ]

| stats count(*) as numOutdatedTlsCalls by userIdentity.accountId, recipientAccountId,

eventSource, eventName, awsRegion, tlsDetails.tlsVersion, tlsDetails.cipherSuite,
userAgent

| sort eventSource, eventName, awsRegion, tlsDetails.tlsVersion

Rechercher le nombre d'appels par service qui ont utilisé les versions TLS 1.0 ou 1.1

filter tlsDetails.tlsVersion in [ "TLSv1l", "TLSv1.1" ]

| stats count(*) as numOutdatedTlsCalls by eventSource
| sort numOutdatedTlsCalls desc

Requétes pour Amazon API Gateway

Trouver les 10 derniéres erreurs 4XX

fields @timestamp, status, ip, path, httpMethod
| filter status>=400 and status<=499

| sort e@timestamp desc

| 1imit 10

Identifiez les 10 Amazon API Gateway demandes les plus anciennes de votre groupe de journaux
Amazon API Gateway d'acces

fields @timestamp, status, ip, path, httpMethod, responselLatency
| sort responselLatency desc

| limit 10

Renvoie la liste des chemins d'API les plus populaires dans votre groupe de journaux Amazon API
Gateway d'acces

stats count(*) as requestCount by path
| sort requestCount desc
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| limit 10

Créez un rapport de latence d'intégration pour votre groupe de journaux Amazon API Gateway
d'acces

filter status=200
| stats avg(integrationLatency), max(integrationLatency),
min(integrationLatency) by bin(1m)

Requétes pour passerelle NAT

Si vous constatez des colts plus élevés que d'habitude sur votre AWS facture, vous pouvez utiliser
CloudWatch Logs Insights pour trouver les meilleurs contributeurs. Pour plus d'informations sur les
commandes de requéte suivantes, consultez Comment puis-je trouver les principaux contributeurs au
trafic via la passerelle NAT de mon VPC ? sur la page d'assistance AWS premium.

(® Note

Dans les commandes de requéte suivantes, remplacez « x.x.x.x » par l'adresse IP privée de
votre passerelle NAT et remplacez « y.y » par les deux premiers octets de votre plage CIDR
VPC.

Rechercher les instances qui envoient le plus de trafic via votre passerelle NAT.

filter (dstAddr like 'x.x.x.x' and srcAddr like 'y.y.'")

| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr
| sort bytesTransferred desc

| 1limit 10

Déterminer le trafic qui va vers et en provenance des instances de vos passerelles NAT.

filter (dstAddr like 'x.x.x.x' and srcAddr like 'y.y.') or (srcAddr like 'xxx.XX.XX.xx'
and dstAddr like 'y.y.')

| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr

| sort bytesTransferred desc

| 1imit 10

Déterminer les destinations Internet avec lesquelles les instances de votre VPC communiquent le
plus souvent pour les chargements et les téléchargements.
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For uploads (Pour chargements)

filter (srcAddr like 'x.x.x.x' and dstAddr not like 'y.y.')
| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr
| sort bytesTransferred desc

| 1limit 10

Pour les téléchargements

filter (dstAddr like 'x.x.x.x' and srcAddr not like 'y.y.')
| stats sum(bytes) as bytesTransferred by srcAddr, dstAddr
| sort bytesTransferred desc

| 1limit 10

Requétes pour les journaux du serveur Apache

Vous pouvez utiliser CloudWatch Logs Insights pour interroger les journaux du serveur Apache. Pour
plus d'informations sur les requétes suivantes, consultez Simplifier les journaux du serveur Apache
avec CloudWatch Logs Insights sur le blog AWS Cloud Operations & Migrations.

Trouver les champs les plus pertinents, afin de pouvoir consulter vos journaux d'accés et vérifier le
trafic dans le chemin /admin de votre application.

fields @timestamp, remoteIP, request, status, filename| sort @timestamp desc
| filter filename="/var/www/html/admin"
| 1limit 20

Trouver le nombre de requétes GET uniques qui ont accédé a votre page principale avec le code
d'état « 200 » (succes).

fields @timestamp, remoteIP, method, status

| filter status="200" and referrer= http://34.250.27.141/ and method= "GET"
| stats count_distinct(remoteIP) as UniqueVisits

| 1limit 10

Rechercher le nombre de fois ou votre service Apache a redémarré.

fields @timestamp, function, process, message
| filter message like "resuming normal operations"
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| sort @timestamp desc
| 1limit 20

Requétes pour Amazon EventBridge

Obtenez le nombre d' EventBridge événements regroupés par type de détail de I'événement

fields @timestamp, @message
| stats count(*) as numberOfEvents by ‘detail-type’
| sort numberOfEvents desc

Exemples de la commande d'analyse.

Utilisez une expression glob pour extraire les champs Quser, @method et @latency a partir du
champ de journal @message et renvoyer la latence moyenne pour chaque combinaison unique de
emethod et @user.

parse @message "user=*, method:*, latency := *" as @user,
e@method, @latency | stats avg(@latency) by @method,
@user

Utilisez une expression réguliére pour extraire les champs @user2, e@method2 et @latency2 a
partir du champ du journal @message et renvoyer la latence moyenne pour chaque combinaison
unigue de @method2 et Quser2.

parse @message /user=(?<user2>.*?), method:(?<method2>.*?),
latency := (?<latency2>.*?)/ | stats avg(latency2) by emethod2,
@user2

Extrait les champs 1loggingTime, loggingType et loggingMessage, filtre vers le bas pour
journaliser les événements qui contiennent les chaines ERROR ou INFO, puis affiche uniquement
les champs 1loggingMessage et 1oggingType pour les événements qui contiennent une chaine
ERROR.

FIELDS @message
| PARSE @message "* [*] *" as loggingTime, loggingType, loggingMessage
| FILTER loggingType IN ["ERROR", "INFO0"]
| DISPLAY loggingMessage, loggingType = "ERROR" as isError
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Visualisation des données du journal dans des graphiques

Vous pouvez utiliser des visualisations telles que des diagrammes a barres, des graphiques linéaires
et des graphiques a aires empilées pour identifier plus efficacement les modeles dans vos données
de journal. CloudWatch Logs Insights génére des visualisations pour les requétes qui utilisent la
stats fonction et une ou plusieurs fonctions d'agrégation. Pour plus d'informations, veuillez consulter
stats.

Enregistrez et réexécutez les requétes CloudWatch Logs Insights

Aprés avoir créé une requéte, vous pouvez l'enregistrer et la réexécuter ultérieurement. Les requétes
sont enregistrées dans une structure de dossiers afin que vous puissiez les organiser. Vous pouvez
enregistrer jusqu'a 1 000 requétes par région et par compte.

Pour enregistrer une requéte, vous devez étre connecté a un role disposant de l'autorisation
logs:PutQueryDefinition. Pour afficher une liste des requétes enregistrées, vous devez étre
connecté a un réle disposant de I'autorisation 1ogs:DescribeQueryDefinitions.

Pour enregistrer une requéte

1.  Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.
3. Dans I'éditeur de requéte, créez une requéte.
4

Choisissez Enregistrer.

Si aucun bouton Enregistrer ne s'affiche, vous devez adopter le nouveau design de la console
CloudWatch Logs. Pour ce faire :

a. Dans le panneau de navigation, choisissez Groupes de journaux.
b. Choisissez Try the new design (Tester la nouvelle interface).

c. Dans le panneau de navigation, choisissez Insights, puis revenez a I'étape 3 de cette
procédure.

5. Entrez un nom pour la requéte.

6. (Facultatif) Choisissez un dossier dans lequel vous souhaitez enregistrer cette requéte.
Sélectionnez (Nouveau) pour créer un dossier. Si vous créez un dossier, vous pouvez utiliser
des barres obliques (/) dans son nom pour définir une structure de dossier. Par exemple, le
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nom d'un nouveau dossier foldexr-level-1/foldex-level-2 crée un dossier de niveau
supérieur appelé folder-level-1, avec un autre dossier appelé foldexr-level-2 au sein
de ce dossier. La requéte est enregistrée dans folder-level-2.

7. (Facultatif) Modifiez les groupes de journaux ou le texte de la requéte.

8. Choisissez Enregistrer.

@ Tip
Vous pouvez créer un dossier pour les requétes enregistrées avec PutQueryDefinition.
Pour créer un dossier pour vos requétes enregistrées, utilisez une barre oblique (/) pour
préfixer le nom de requéte souhaité par le nom de dossier de votre choix : <folder-name>/
<query-name>. Pour plus d'informations sur cette action, consultez PutQueryDefinition.

Pour exécuter une requéte enregistrée

1. Ouvrez la CloudWatch console a l'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

Sur la droite, choisissez Queries (Requétes).

S

Sélectionnez votre requéte dans la liste Saved queries (Requétes enregistrées). Celle-ci apparait
dans I'éditeur de requétes.

5. Cliquez sur Exécuter.

Pour enregistrer une nouvelle version d'une requéte enregistrée

1. Ouvrez la CloudWatch console a l'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

Sur la droite, choisissez Queries (Requétes).

S

Sélectionnez votre requéte dans la liste Saved queries (Requétes enregistrées). Celle-ci apparait
dans I'éditeur de requétes.

5. Modifiez la requéte. Si vous devez I'exécuter pour vérifier le résultat de vos efforts, choisissez
Run query (Exécuter la requéte).

6. Lorsque vous étes prét a enregistrer la nouvelle version, choisissez Actions, puis Save as
(Enregistrer sous).
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7. Entrez un nom pour la requéte.

8. (Facultatif) Choisissez un dossier dans lequel vous souhaitez enregistrer cette requéte.
Sélectionnez (Nouveau) pour créer un dossier. Si vous créez un dossier, vous pouvez utiliser
des barres obliques (/) dans son nom pour définir une structure de dossier. Par exemple, le
nom d'un nouveau dossier foldexr-level-1/foldex-level-2 crée un dossier de niveau
supérieur appelé folder-level-1, avec un autre dossier appelé folder-level-2 au sein
de ce dossier. La requéte est enregistrée dans foldexr-level-2.

9. (Facultatif) Modifiez les groupes de journaux ou le texte de la requéte.

10. Choisissez Enregistrer.

Pour supprimer une requéte, vous devez étre connecté a un role disposant de I'autorisation
logs:DeleteQueryDefinition.

Pour modifier ou supprimer une requéte enregistrée

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.
3. Sur la droite, choisissez Queries (Requétes).
4

Sélectionnez votre requéte dans la liste Saved queries (Requétes enregistrées). Celle-ci apparait
dans I'éditeur de requétes.

5. Choisissez Actions et Edit (Modifier) ou Actions et Delete (Supprimer).

Ajouter une requéte au tableau de bord ou exporter les résultats de
la requéte

Aprés avoir exécuté une requéte, vous pouvez l'ajouter a un CloudWatch tableau de bord ou copier
les résultats dans le presse-papiers.

Les requétes ajoutées aux tableaux de bord s'exécutent automatiquement chaque fois que vous
chargez le tableau de bord et chaque fois que le tableau de bord s'actualise. Ces requétes sont
prises en compte dans votre limite de 30 requétes CloudWatch Logs Insights simultanées.

Pour ajouter les résultats d'une requéte sur un tableau de bord

1.  Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.
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2. Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

3. Choisissez un ou plusieurs groupes de journaux et exécutez une requéte.

4. Choisissez Add to dashboard (Ajouter au tableau de bord).

5. Sélectionnez le tableau de bord, ou choisissez Create (Nouveau) pour créer un tableau de bord
pour les résultats de la requéte.

6. Sélectionnez le type de widget a utiliser pour les résultats de la requéte.

7. Entrez un nom pour ce widget.

8. Choisissez Add to dashboard (Ajouter au tableau de bord).

Pour copier les résultats de la requéte dans le Presse-papiers ou les télécharger

—

Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

Choisissez un ou plusieurs groupes de journaux et exécutez une requéte.

w0 N

Choisissez Export results (Exporter les résultats), puis choisissez l'option souhaitée.

Afficher les requétes en cours d'exécution ou I'historique des
requétes
Vous pouvez afficher les requétes en cours, ainsi que votre historique des requétes récentes.

Les requétes en cours d'exécution incluent les requétes que vous avez ajoutées a un tableau de
bord. Vous étes limité a 30 requétes CloudWatch Logs Insights simultanées par compte, y compris
les requétes ajoutées aux tableaux de bord.

Pour afficher I'historique de vos requétes récentes

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Logs (Journaux), puis Logs Insights.

3. Choisissez History, si vous utilisez le nouveau design de la console CloudWatch Logs. Si vous
utilisez I'ancienne interface, choisissez Actions, puis View query history for this account (Afficher
I'historique des requétes pour ce compte).

La liste de vos requétes récentes s'affiche. Pour les exécuter a nouveau, sélectionnez la requéte
et choisissez Run (Exécuter).

Afficher les requétes en cours d'exécution ou I'historique des requétes 124


https://console.aws.amazon.com/cloudwatch/
https://console.aws.amazon.com/cloudwatch/

Amazon CloudWatch Logs Guide de I'utilisateur

Sous Etat, CloudWatch Logs affiche En cours pour toutes les requétes en cours d'exécution.

Chiffrez les résultats des requétes avec AWS Key Management
Service

Par défaut, CloudWatch Logs chiffre les résultats enregistrés de vos requétes CloudWatch Logs
Insights en utilisant la méthode de chiffrement cété serveur CloudWatch Logs par défaut. Vous
pouvez choisir d'utiliser une AWS KMS clé pour chiffrer ces résultats a la place. Si vous associez
une AWS KMS clé a vos résultats de chiffrement, CloudWatch Logs utilise cette clé pour chiffrer les
résultats enregistrés de toutes les requétes du compte.

Si vous dissociez ultérieurement une clé des résultats de votre requéte, CloudWatch Logs revient a
la méthode de cryptage par défaut pour les requétes ultérieures. Mais les requétes exécutées alors
que la clé était associée sont toujours chiffrées avec cette clé. CloudWatch Les journaux peuvent
toujours renvoyer ces résultats une fois la clé KMS dissociée, car CloudWatch les journaux peuvent
continuer a faire référence a la clé. Toutefois, si la clé est désactivée ultérieurement, CloudWatch
Logs ne pourra pas lire les résultats de la requéte chiffrés avec cette clé.

/A Important
CloudWatch Logs ne prend en charge que les clés KMS symétriques. N'utilisez pas de
clé asymétrique pour chiffrer vos résultats de requéte. Pour plus d'informations, consultez
Utilisation des clés symétriques et asymétriques.

Limites
» Pour effectuer les étapes suivantes, vous devez disposer des autorisations suivantes :

kms:CreateKey, kms:GetKeyPolicy et kms:PutKeyPolicy.

» L'association d'une clé a vos résultats de requéte ou sa dissociation peut mettre jusqu'a cinq
minutes a prendre effet.

» Si vous révoquez l'acces de CloudWatch Logs a une clé associée ou si vous supprimez une clé
KMS associée, vos données chiffrées dans CloudWatch Logs ne peuvent plus étre récupérées.

» Vous ne pouvez pas utiliser la CloudWatch console pour associer une clé, vous devez utiliser I'API
AWS CLI or CloudWatch Logs.
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Etape 1 : Création d'un AWS KMS key

Pour créer une clé KMS, utilisez la commande create-key suivante :

aws kms create-key

La sortie contient I'ID de clé et 'Amazon Resource Name (ARN) de la clé. Voici un exemple de
sortie :

"KeyMetadata": {
"Origin": "AWS_KMS",
"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"Description": ""
"KeyManager": "CUSTOMER",
"Enabled": true,
"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",
"KeyUsage": "ENCRYPT_DECRYPT",
"KeyState": "Enabled",
"CreationDate": 1478910250.94,
"Arn": "arn:aws:kms:us-west-2:123456789012:key/6f815f63-e628-448c-8251-
e4Q@chb0d29f59",
"AWSAccountId": "123456789012",
"EncryptionAlgorithms": [
"SYMMETRIC_DEFAULT"

Etape 2 : Définition des autorisations sur la clé KMS

Par défaut, toutes les clés KMS sont privées. Seul le propriétaire de la ressource peut I'utiliser pour
chiffrer et déchiffrer des données. Cependant, le propriétaire de la ressource peut accorder a d'autres
utilisateurs et ressources des autorisations d'acces a la clé. Au cours de cette étape, vous autorisez
le principal du service CloudWatch Logs a utiliser la clé. Ce principal de service doit se trouver dans
la méme AWS région que celle ou la clé est stockée.

Il est recommandé de limiter I'utilisation de la clé aux seuls AWS comptes que vous spécifiez.

Tout d'abord, enregistrez la politique par défaut pour votre clé KMS a policy. json l'aide de la get-
key-policycommande suivante :
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aws kms get-key-policy --key-id key-id --policy-name default --output text > ./
policy.json

Ouvrez le fichier policy. json dans un éditeur de texte et ajoutez la section en gras a partir de l'une
des instructions suivantes. Séparez l'instruction existante de la nouvelle instruction par une virgule.
Ces instructions utilisent Condition des sections pour renforcer la sécurité de la AWS KMS clé.
Pour plus d’informations, consultez AWS KMS clés et contexte de chiffrement.

La Condition section de cet exemple limite l'utilisation de la AWS KMS clé pour les résultats de la
requéte CloudWatch Logs Insights dans le compte spécifié.

{
"Version": "2012-10-17",
"Id": "key-default-1",
"Statement": [

{
"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::account_ID:root"
.
"Action": "kms:*",
"Resource": "*"
},
{

"Effect": "Allow",
"Principal": {

"Service": "logs.region.amazonaws.com"
I
"Action": [
"kms:Encrypt*",
"kms:Decrypt*",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:Describe*"
1,
"Resource": "*",

"Condition": {
"ArnEquals": {
"aws:SourceArn": "arn:aws:logs:region:account_ID:query-result:*"
1,
"StringEquals": {
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"aws:SourceAccount": "Your_account_ID"

Enfin, ajoutez la politique mise a jour a l'aide de la put-key-policycommande suivante :

aws kms put-key-policy --key-id key-id --policy-name default --policy file://
policy.json

Etape 3 : Associer une clé KMS & vos résultats de requéte

Pour associer la clé KMS aux résultats de la requéte dans le compte

Utilisez la commande disassociate-kms-key comme suit :

aws logs associate-kms-key --resource-identifier "arn:aws:logs:region:account-id:query-
result:*" --kms-key-id "key-arn"

Etape 4 : Dissocier une clé des résultats de requéte dans le compte

Pour dissocier la clé KMS associée aux résultats de la requéte, utilisez la disassociate-kms-
keycommande suivante :

aws logs disassociate-kms-key --resource-identifier "arn:aws:logs:region:account-
id:query-result:*"

Utiliser le langage naturel pour générer et mettre a jour CloudWatch
les requétes Logs Insights

(® Note

Cette fonctionnalité est généralement disponible dans I'est des Etats-Unis (Virginie du Nord),
dans l'ouest des Etats-Unis (Oregon) et en Asie-Pacifique (Tokyo) pour les CloudWatch
journaux.
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CloudWatch Logs prend en charge une fonctionnalité de requéte en langage naturel pour vous aider
a générer et a mettre a jour des requétes pour CloudWatch Logs Insights et CloudWatch Metrics

Insights.

Grace a cette fonctionnalité, vous pouvez poser des questions ou décrire les données des
CloudWatch journaux que vous recherchez dans un langage clair. La fonctionnalité de langage
naturel génere une requéte en fonction d'une invite que vous entrez et fournit une line-by-line
explication du fonctionnement de la requéte. Vous pouvez également mettre a jour votre requéte pour
examiner plus en détail vos données.

En fonction de votre environnement, vous pouvez saisir des messages tels que « Quelles sont les
100 principales adresses IP sources en octets transférés ? » et « Trouvez les 10 requétes de fonction
Lambda les plus lentes ».

Pour générer une requéte CloudWatch Logs Insights avec cette fonctionnalité, ouvrez I'éditeur
de requétes CloudWatch Logs Insights, sélectionnez le groupe de journaux que vous souhaitez
interroger, puis choisissez Generate query.

/A Important

Pour utiliser la fonctionnalité de requéte en langage naturel, vous devez utiliser la
ReadOnlyAccesspolitique
CloudWatchLogsFullAccessCloudWatchLogsReadOnlyAccessAdministratorAccess,, ou.
Vous pouvez également inclure I'action cloudwatch:GenerateQuery dans une politique
en ligne ou gérée par le client, qu’elle soit nouvelle ou existante.

Exemples de requétes

Les exemples de cette section décrivent comment générer et mettre a jour des requétes a I'aide de la
fonctionnalité de langage naturel.

(® Note

Pour plus d'informations sur I'éditeur de requétes et la syntaxe de CloudWatch Logs Insights,
voir Syntaxe de requéte CloudWatch Logs Insights.
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Exemple : générer une requéte en langage naturel

Pour générer une requéte en langage naturel, saisissez une invite et choisissez Générer une
nouvelle requéte. Cet exemple montre une requéte qui effectue une recherche de base.

Invite

Voici un exemple d'invite qui indique a la fonctionnalité de rechercher les 10 appels de fonction
Lambda les plus lents.

Find the 10 slowest requests

Requéte

Voici un exemple de requéte générée par la fonctionnalité de langage naturel en fonction de I'invite.
Remarquez comment l'invite apparait dans un commentaire avant la requéte. Apres la requéte, vous
pouvez lire une explication qui décrit son fonctionnement.

# Find the 10 slowest requests

fields @timestamp, @message, @duration

| sort @duration desc

| 1imit 10

# This query retrieves the timestamp, message and duration fields from the logs and
sorts them in descending order by duration to find the 10 slowest requests.

(® Note

Pour désactiver I'affichage de votre invite et de I'explication du fonctionnement de la requéte,
utilisez l'icdbne en forme de roue dentée dans votre éditeur.

Exemple : mettre a jour une requéte en langage naturel

Vous pouvez mettre a jour une requéte en modifiant I'invite initiale, puis en choisissant Mettre a jour
la requéte.

Invite mise a jour

L’exemple suivant présente une version mise a jour de la requéte précédente. Au lieu d'une invite
qui recherche les 10 appels de fonction Lambda les plus lents, cette invite indique désormais a la
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fonctionnalité de rechercher les 20 appels de fonction Lambda les plus lents et d'inclure une autre
colonne pour les événements de journal supplémentaires.

Show top 20 slowest requests instead and display requestId as a column

Requéte mise a jour

Voici un exemple de la requéte mise a jour. Remarquez comment l'invite mise a jour apparait dans
un commentaire avant la requéte mise a jour. Aprés la requéte, vous pouvez lire une explication qui
décrit comment la requéte d’origine a été mise a jour.

# Show top 20 slowest requests instead and display requestId as a column

fields @timestamp, @message, @requestId, @duration

| sort @duration desc

| 1limit 20

# This query modifies the original query by replacing the @message field with the
@requestId field and changing the limit from 10 to 20 to return the top 20 log events
by duration instead of the top 10.

Refus d’utiliser vos données pour améliorer le service

Les données d’invite en langage naturel que vous fournissez pour entrainer le modéle d’lA et générer
des requétes pertinentes ne sont utilisées que pour fournir et maintenir votre service. Ces données
peuvent étre utilisées pour améliorer la qualité de CloudWatch Logs Insights. Votre confiance, la
confidentialité et la sécurité de votre contenu constituent nos priorités N° 1. Pour plus d’informations,
veuillez consulter les rubriques Conditions de service AWS et AWS responsible Al policy.

Vous pouvez refuser que votre contenu soit utilisé pour développer ou améliorer la qualité des
requétes en langage naturel en créant une politique de désinscription des services d’lA. Pour
désactiver la collecte de données pour toutes les fonctionnalités de CloudWatch Logs Al, y compris
la fonctionnalité de génération de requétes, vous devez créer une politique de désinscription pour
CloudWatch Logs. Pour plus d’'informations, veuillez consulter la rubrique Politiques de désactivation
des services |IA dans le Guide de I'utilisateur AWS Organizations .
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Détection des anomalies du journal

Vous pouvez créer un détecteur d'anomalies de journal pour chaque groupe de journaux. Le
détecteur d'anomalies analyse les événements du journal ingérés dans le groupe de journaux et
détecte les anomalies dans les données du journal. La détection des anomalies utilise I'apprentissage
automatique et la reconnaissance de formes pour établir des bases de référence pour le contenu
typique des journaux.

Une fois que vous avez créé un détecteur d'anomalies pour un groupe de journaux, celui-ci s'entraine
en utilisant les événements des deux derniéres semaines dans le groupe de journaux a des fins
d'entrainement. La période d'entrainement peut durer jusqu'a 15 minutes. Une fois la formation
terminée, elle commence a analyser les journaux entrants pour identifier les anomalies, qui sont
affichées dans la console CloudWatch Logs pour que vous puissiez les examiner.

CloudWatch La reconnaissance des modéles de journaux extrait les modéles de journaux en
identifiant le contenu statique et dynamique de vos journaux. Les modeéles sont utiles pour analyser
de grands ensembles de journaux, car un grand nombre d'événements de journal peuvent souvent
étre compressés en plusieurs modeéles.

Par exemple, consultez I'exemple suivant de trois événements de journal.

2023-01-01 19:00:01 [INFO] Calling DynamoDB to store for resource id 12342342k124-12345
2023-01-01 19:00:02 [INFO] Calling DynamoDB to store for resource id 324892398123-12345
2023-01-01 19:00:03 [INFO] Calling DynamoDB to store for resource id 3ff231242342-12345

Dans I'exemple précédent, les trois événements du journal suivent le méme schéma :

<*> <*> [INFO] Calling DynamoDB to store for resource id <*>

Les champs d'un modéle sont appelés jetons. Les champs qui varient au sein d'un modele, tels qu'un
ID de demande ou un horodatage, sont appelés jetons dynamiques. Les jetons dynamiques sont
représentés par le <*> moment ou CloudWatch Logs affiche le modéle. Chaque valeur différente
trouvée pour un jeton dynamique est appelée valeur de jeton.

Les exemples courants de jetons dynamiques incluent les codes d'erreur, les horodatages et les
identifiants de demande.

La détection des anomalies dans les journaux utilise ces modéles pour détecter les anomalies. Aprés
la période de formation du modéle de détecteur d'anomalies, les journaux sont évalués par rapport
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aux tendances connues. Le détecteur d'anomalies signale les fluctuations importantes comme des
anomalies.

La création de détecteurs d'anomalies du journal n'entraine aucun frais.

Gravité et priorité des anomalies et des modéeles

Une priorité est attribuée a chaque anomalie détectée par un détecteur d'anomalies logarithmiques.
Une gravité est attribuée a chaque modéle détecté.

« La priorité est automatiquement calculée et est basée a la fois sur le niveau de gravité du modele
et sur le degré d'écart par rapport aux valeurs attendues. Par exemple, si la valeur d'un jeton
augmente soudainement de 500 %, cette anomalie peut étre désignée comme HIGH prioritaire,
méme si sa gravité |'est. NONE

» La sévérité est basée uniquement sur les mots clés trouvés dans les modeles tels que
FATALERROR, etWARN. Si aucun de ces mots clés n'est trouvé, la gravité d'un modéle est marquée
commeNONE.

Durée de visibilité des anomalies

Lorsque vous créez un détecteur d'anomalies, vous spécifiez la période maximale de visibilité des
anomalies pour celui-ci. Il s'agit du nombre de jours pendant lesquels I'anomalie s'affiche dans
la console et est renvoyée par I'opération ListAnomaliesd'API. Une fois ce délai écoulé pour une

anomalie, si elle persiste, elle est automatiquement acceptée comme un comportement normal et le
modele de détecteur d'anomalie cesse de la signaler comme une anomalie.

Si vous ne réglez pas le temps de visibilité lorsque vous créez un détecteur d'anomalie, 21 jours sont
utilisés par défaut.

Suppression d'une anomalie

Une fois qu'une anomalie a été détectée, vous pouvez choisir de la supprimer temporairement ou
définitivement. La suppression d'une anomalie empéche le détecteur d'anomalie de signaler cette
occurrence comme une anomalie pendant la durée que vous spécifiez. Lorsque vous supprimez une
anomalie, vous pouvez choisir de supprimer uniquement cette anomalie spécifique ou de supprimer
toutes les anomalies liées au schéma dans lequel I'anomalie a été détectée.
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Vous pouvez toujours consulter les anomalies supprimées dans la console. Vous pouvez également
choisir de ne plus les supprimer.

Questions fréquentes (FAQ)

Est-ce que mes données sont AWS utilisées pour entrainer des algorithmes d'apprentissage
automatique destinés a étre AWS utilisés ou destinés a d'autres clients ?

Non Le modeéle de détection des anomalies créé par la formation est basé sur les événements du
journal d'un groupe de journaux et n'est utilisé qu'au sein de ce groupe de journaux et de ce AWS
compte.

Quels types d'événements de journal fonctionnent bien avec la détection des anomalies ?

La détection des anomalies dans les journaux convient parfaitement aux journaux d'applications et
aux autres types de journaux dans lesquels la plupart des entrées de journal correspondent a des

modeles classiques. Les groupes de journaux contenant des événements contenant un niveau de

journalisation ou des mots clés de gravité tels que INFO, ERROR et DEBUG sont particulierement
adaptés a la détection des anomalies des journaux.

La détection des anomalies du journal n'est pas adaptée pour : enregistrez les événements avec
des structures JSON extrémement longues, tels que CloudTrail les journaux. L'analyse des modéles
analyse uniquement les 1 500 premiers caractéeres d'une ligne de journal, de sorte que tous les
caracteres dépassant cette limite sont ignorés.

Les journaux d'audit ou d'acces, tels que les journaux de flux VPC, seront également moins efficaces
en matiére de détection des anomalies. La détection des anomalies est destinée a détecter les
problemes d'application. Elle peut donc ne pas étre adaptée aux anomalies du réseau ou de l'acces.

Pour vous aider a déterminer si un détecteur d'anomalies convient a un certain groupe de journaux,
utilisez I'analyse des modeles de CloudWatch journaux pour déterminer le nombre de modéles dans
les événements de journal du groupe. Si le nombre de modeéles n'est pas supérieur a environ 300,
la détection des anomalies peut fonctionner correctement. Pour plus d'informations sur I'analyse des
modeles, consultezAnalyse de modéles.

Qu'est-ce qui est considéré comme une anomalie ?

Les événements suivants peuvent entrainer le marquage d'un événement du journal comme une
anomalie :
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« Un événement de journal dont le schéma n'a jamais été observé auparavant dans le groupe de
journaux.

« Variation significative par rapport a un schéma connu.

Nouvelle valeur pour un jeton dynamique comportant un ensemble discret de valeurs habituelles.

+ Modification importante du nombre d'occurrences d'une valeur pour un jeton dynamique.

Bien que tous les éléments précédents puissent étre marqués comme des anomalies, ils ne signifient
pas tous que l'application fonctionne mal. Par exemple, un higher-than-usual certain nombre de
valeurs de 200 réussite peuvent étre signalées comme des anomalies. Dans de tels cas, vous
pouvez envisager de supprimer ces anomalies qui n'indiquent pas de problémes.

Que se passe-t-il avec les données sensibles masquées ?

Les parties des événements du journal qui sont masquées comme des données sensibles ne sont
pas analysées pour détecter toute anomalie. Pour plus d'informations sur le masquage des données
sensibles, voir Aider a protéger les données de journal sensibles par le masquage.

Activer la détection des anomalies sur un groupe de journaux

Procédez comme suit pour utiliser la CloudWatch console afin de créer un détecteur d'anomalies de
journal qui analyse un groupe de journaux a la recherche d'anomalies.

Vous pouvez également créer des détecteurs d'anomalies par programmation. Pour plus
d'informations, consultez CreateLogAnomalyDetector.

Pour créer un détecteur d'anomalies dans le journal

1. Ouvrez la CloudWatch console a l'adresse https://console.aws.amazon.com/cloudwatch/.

Choisissez Logs, Log Anomalies.
Choisissez Créer un détecteur d'anomalies.
Sélectionnez le groupe de journaux pour lequel créer ce détecteur d'anomalies.

Entrez le nom du détecteur dans Nom du détecteur d'anomalies.

o a0 &~ w b

(Facultatif) Modifiez la fréquence d'évaluation par rapport a la valeur par défaut de 5 minutes.
Définissez cette valeur en fonction de la fréquence a laquelle le groupe de journaux regoit de
nouveaux journaux. Par exemple, si le groupe de journaux regoit de nouveaux événements de
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journal par lots toutes les 10 minutes, il peut étre approprié de définir la fréquence d'évaluation
sur 15 minutes.

7. (Facultatif) Pour configurer le détecteur d'anomalies afin de rechercher des anomalies
uniquement dans les événements du journal contenant certains mots ou chaines, choisissez
Filtrer les modeles.

Entrez ensuite un modéle dans Modéle de filtre de détection des anomalies. Pour plus
d'informations sur la syntaxe des modéles,Syntaxe des modéles de filtres pour les filtres de

meétriques, les filtres d'abonnements, les filires d'événements du journal et Live Tail.

(Facultatif) Pour tester votre modele de filtre, entrez des messages de journal dans les
messages d'événements du journal, puis choisissez Test Pattern.

8. (Facultatif) Pour modifier la période de visibilité des anomalies par rapport a la période par
défaut ou pour associer une AWS KMS clé a ce détecteur d'anomalies, choisissez Configuration
avancée.

a. Pour modifier la période de visibilité des anomalies par rapport a la période par défaut,
entrez une nouvelle valeur dans Période maximale de visibilité des anomalies (jours).

b. Pour associer une AWS KMS clé a ce détecteur d'anomalie, entrez 'ARN dans I'ARN de la
clé KMS. Si vous attribuez une clé, les informations d'anomalie détectées par ce détecteur
sont cryptées au repos avec la clé. Les utilisateurs doivent disposer des autorisations
nécessaires pour utiliser cette clé et permettre au détecteur d'anomalies de récupérer des
informations sur les anomalies détectées.

Vous devez également vous assurer que le principal du service CloudWatch Logs est
autorisé a utiliser la clé. Pour plus d’informations, consultez Chiffrez un détecteur d'anomalie
et ses résultats avec AWS KMS.

9. Choisissez Activer la détection des anomalies.

Le détecteur d'anomalies est créé et commence a entrainer son modele, en fonction des
événements du journal ingéré par le groupe de journaux. Aprés environ 15 minutes, la détection
des anomalies est active et commence a détecter et a détecter les anomalies.

Afficher les anomalies détectées

Aprés avoir créé un ou plusieurs détecteurs d'anomalies dans le journal, vous pouvez utiliser la
CloudWatch console pour visualiser les anomalies détectées.

Afficher les anomalies détectées 136



Amazon CloudWatch Logs Guide de I'utilisateur

Vous pouvez visualiser les anomalies par programmation. Pour plus d'informations, consultez
ListAnomalies.

Pour visualiser les anomalies détectées par tous vos détecteurs d'anomalies logarithmiques

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Choisissez Logs, Log Anomalies.

Le tableau des anomalies du journal s'affiche. Le chiffre en haut a c6té de Log Anomalies
indique le nombre d'anomalies log répertoriées dans le tableau. Chaque ligne du tableau affiche
les informations suivantes :

» La colonne Anomalie affiche un bref résumé de I'anomalie. Ces résumés sont générés par
CloudWatch Logs.

* La priorité de I'anomalie. La priorité est automatiquement calculée en fonction de
I'ampleur des modifications apportées aux événements du journal, de mots clés tels que
« Exception survenance dans un événement du journal », etc.

* Le modéle Log sur lequel I'anomalie est basée. Pour plus d'informations sur les modéles,
consultezDétection des anomalies du journal.

« Latendance du journal des anomalies affiche un histogramme illustrant le volume de journaux
correspondant au modele.

» L'heure de la derniére détection indique I'heure a laquelle cette anomalie a été détectée pour
la derniere fois.

» L'heure de premiére détection indique la date a laquelle cette anomalie a été détectée pour la
premiére fois.

» Le détecteur d'anomalies affiche le nom du groupe de journaux contenant les événements de
journal liés a cette anomalie. Vous pouvez choisir ce nom pour afficher la page de détails du
groupe de journaux.

3. Pour examiner plus en détail une anomalie, cliquez sur le bouton radio dans la rangée
correspondante.

Le volet Pattern inspect apparait et affiche les informations suivantes :

* Le modéele sur lequel cette anomalie est basée. Sélectionnez un jeton dans le modéle pour
analyser les valeurs de ce jeton.

« Un histogramme indiquant le nombre d'occurrences de I'anomalie sur la plage de temps
demandée.
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« L'onglet Echantillons de journal affiche quelques-uns des événements du journal qui font partie
de l'anomalie.

» L'onglet Valeurs du jeton affiche les valeurs du jeton dynamique sélectionné, si vous en avez
sélectionné un.

® Note

Un maximum de 10 valeurs de jeton est capturée pour chaque jeton. Le nombre de
jetons peut ne pas étre précis. CloudWatch Logs utilise un compteur probabiliste pour
générer le nombre de jetons, et non la valeur absolue.

4. Pour supprimer une anomalie, cliquez sur le bouton radio dans sa ligne, puis procédez comme
suit :

a. Choisissez Actions, Supprimer I'anomalie.
b. Spécifiez ensuite la durée pendant laquelle vous souhaitez que I'anomalie soit supprimée.
c. Pour supprimer toutes les anomalies liées a ce modéle, sélectionnez Supprimer le modéle.

d. Choisissez Supprimer I'anomalie.

Pour afficher les anomalies détectées dans un seul groupe de logs

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Choisissez Journaux, Groupes de journaux.

3. Choisissez le nom d'un groupe de journaux, puis cliquez sur I'onglet Détection des anomalies.

Le tableau de détection des anomalies apparait. Le chiffre en haut a c6té de Log Anomalies
indique le nombre d'anomalies log répertoriées dans le tableau. Chaque ligne du tableau affiche
les informations suivantes :

» La colonne Anomalie affiche un bref résumé de I'anomalie. Ces résumés sont générés par
CloudWatch Logs.

* La priorité de I'anomalie. La priorité est automatiquement calculée en fonction de
I'ampleur des modifications apportées aux événements du journal, de mots clés tels que
« Exception survenance dans un événement du journal », etc.

* Le modéle Log sur lequel I'anomalie est basée. Pour plus d'informations sur les modéles,
consultezDétection des anomalies du journal.
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» Latendance du journal des anomalies affiche un histogramme illustrant le volume de journaux
correspondant au modele.

» L'heure de la derniére détection indique I'neure a laquelle cette anomalie a été détectée pour
la derniére fois.

» L'heure de premiére détection indique la date a laquelle cette anomalie a été détectée pour la
premiére fois.

4. Pour examiner plus en détail une anomalie, cliquez sur le bouton radio dans la rangée
correspondante.

Le volet Pattern inspect apparait et affiche les informations suivantes :
* Le modéele sur lequel cette anomalie est basée. Sélectionnez un jeton dans le modéle pour
analyser les valeurs de ce jeton.

« Un histogramme indiquant le nombre d'occurrences de I'anomalie sur la plage de temps
demandée.

« L'onglet Echantillons de journal affiche quelques-uns des événements du journal qui font partie
de l'anomalie.

» L'onglet Valeurs du jeton affiche les valeurs du jeton dynamique sélectionné, si vous en avez
sélectionné un.

® Note

Un maximum de 10 valeurs de jeton est capturée pour chaque jeton. Le nombre de
jetons peut ne pas étre précis. CloudWatch Logs utilise un compteur probabiliste pour
générer le nombre de jetons, et non la valeur absolue.

5. Pour supprimer une anomalie, cliquez sur le bouton radio dans sa ligne, puis procédez comme
suit :
a. Choisissez Actions, Supprimer I'anomalie.
b. Spécifiez ensuite la durée pendant laquelle vous souhaitez que I'anomalie soit supprimée.
c. Pour supprimer toutes les anomalies liées a ce modeéle, sélectionnez Supprimer le modéle.

d. Choisissez Supprimer I'anomalie.
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Créez des alarmes sur les détecteurs d'anomalies du journal

Vous pouvez créer une alarme pour un détecteur d'anomalie du journal dans un groupe de journaux.
Vous pouvez définir 'ALARMétat de I'alarme lorsqu'un certain nombre d'anomalies sont détectées
dans le groupe de journaux pendant une période spécifiée. Vous pouvez également utiliser des filtres
afin que seules les anomalies correspondant a des priorités spécifiées soient prises en compte par
l'alarme.

Pour créer une alarme pour un détecteur d'anomalies du journal

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le volet de navigation, choisissez Logs, Log Anomalies.

Le tableau des détecteurs d'anomalies logarithmiques apparait.

3. Choisissez le bouton radio du détecteur d'anomalie pour lequel vous souhaitez régler I'alarme,
puis choisissez Créer une alarme.

L'assistant de création d' CloudWatch alarmes apparait. Le LogAnomalyDetectorchamp affiche
le nom du détecteur d'anomalie que vous avez choisi. Le champ Nom de la métrique s'affiche
AnomalyCount.

4. (Facultatif) Pour filtrer cette alarme en fonction de la priorité des anomalies, effectuez I'une des
opérations suivantes :

*  Pour que I'alarme ne compte que les anomalies prioritaires, entrez HIGH pour
LogAnomalyPriority.

*  Pour que I'alarme ne compte que les anomalies de priorité élevée et moyenne, entrez
MEDIUM pour LogAnomalyPriority.

Pour plus d'informations sur les niveaux de priorité, consultezGravité et priorité des anomalies et
des modéles.

5. Choisissez d'utiliser un seuil de détection d'anomalie statique ou métrique pour I'alarme. Cette
sélection détermine le mode de réglage du seuil d'alarme. Un seuil statique signifie que le
seuil d'alarme est un nombre statique et constant que vous choisissez. Un seuil de détection
d'anomalie signifie qu'il CloudWatch détermine une plage de valeurs habituelles, et I'alarme se
déclenche si le nombre réel dépasse le seuil de cette bande. |l n'est pas nécessaire de choisir
Détection des anomalies pour enregistrer une alarme de détection des anomalies. Pour plus
d'informations sur la détection des anomalies métriques, consultez la section Utilisation de la
détection des CloudWatch anomalies.
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6.

10.

11.

Pour Whenever, your-metric-namec'est... , choisissez Plus grand, Plus grand/égal, inférieur/
€gal ou inférieur. Pour a . . ., spécifiez un nombre pour votre valeur de seuil. L'alarme passe

en ALARM état si le détecteur d'anomalies détecte un nombre d'alarmes supérieur a ce nombre
pendant une période spécifiée par Period.

Sélectionnez Additional configuration (Configuration supplémentaire). Pour Datapoints to
alarm (Points de données avant l'alerte), spécifiez le nombre de périodes d'évaluation (points
de données) devant étre a I'état ALARM pour déclencher l'alerte. Si les deux valeurs sont
compatibles, vous créez une alerte qui passe a I'état ALARM lorsque le nombre de périodes
consécutives dépasse ces valeurs.

Pour créer une alerte M sur N, spécifiez un nombre pour la premiere valeur qui est inférieur
a celui de la deuxiéme valeur. Pour plus d'informations, consultez la section Evaluation d'une
alarme.

Pour Missing data treatment (Traitement des données manquantes), choisissez comment l'alerte
doit se comporter lorsqu'il manque certains points de données. Pour plus d'informations, voir
Configuration de la fagon dont les CloudWatch alarmes traitent les données manquantes.

Choisissez Suivant.

Pour Notification, choisissez Ajouter une notification, puis spécifiez une rubrique Amazon SNS
pour vous avertir lorsque votre alarme passe a |'état ALARMOK, ouINSUFFICIENT_DATA.

a. (Facultatif) Pour envoyer plusieurs notifications pour le méme état d'alarme ou pour les
différents états de I'alarme, sélectionnez Add notification (Ajouter une notification).

® Note

Nous vous recommandons de configurer I'alarme pour qu’elle prenne des mesures
lorsqu’elle passe en état Données insuffisantes, en plus de lorsqu’elle passe en état
Alarme. En effet, de nombreux problémes liés a la fonction Lambda qui se connecte
a la source de données peuvent entrainer le passage de I'alarme a Données
insuffisantes.

b. (Facultatif) Pour ne pas envoyer de notifications Amazon SNS, choisissez Supprimer.

(Facultatif) Si vous souhaitez que votre alarme exécute des actions pour Amazon EC2 Auto
Scaling, Amazon EC2, des tickets, AWS Systems Manager ou choisissez le bouton approprié et
spécifiez I'état et I'action de I'alarme.
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® Note

Votre alarme peut effectuer des actions Systems Manager uniquement lorsqu'elle est a
I'état ALARM. Pour plus d'informations sur les actions de Systems Manager, consultez les
CloudWatch sections Configuration pour créer Opsltems et Création d'incidents.

12. Choisissez Suivant.

13. Sous Add a description (Ajouter une description), saisissez un nom et une description pour
I'alerte et choisissez Next (Suivant). Le nom ne doit contenir que des caractéres UTF-8 et ne
peut pas contenir de caracteres de controle ASCII. La description peut inclure le formatage
du markdown, qui est affiché uniquement dans l'onglet Détails de I'alarme de la CloudWatch
console. Le markdown peut étre utile pour ajouter des liens vers des runbooks ou d'autres
ressources internes.

® Tip
Le nom de I'alarme ne peut contenir que des caractéres UTF-8. Il ne peut pas contenir
de caractéres de contréle ASCII.

14. Dans Preview and create (Prévisualiser et créer), confirmez que les informations et les
conditions sont correctes, et choisissez Create alarm (Créer une alerte).

Métriques publiées par les détecteurs d'anomalies logarithmiques

CloudWatch Logs publie la AnomalyCountmétrique dans les CloudWatch métriques. Cette métrique
est publiée dans I'espace de AWS/Logs noms.

La AnomalyCountmétrique est publiée avec les dimensions suivantes :

* LogAnomalyDetector— Le nom du détecteur d'anomalies

* LogAnomalyPriority— Le niveau de priorité de I'anomalie

Chiffrez un détecteur d'anomalie et ses résultats avec AWS KMS

Les données des détecteurs d'anomalies sont toujours cryptées dans les CloudWatch journaux. Par
défaut, CloudWatch Logs utilise le chiffrement c6té serveur pour les données au repos. En guise
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d'alternative, vous pouvez utiliser AWS Key Management Service pour ce chiffrement. Dans ce cas,
le chiffrement est effectué a I'aide d'une AWS KMS clé. Le chiffrement a I'aide AWS KMS est activé
au niveau du détecteur d'anomalies, en associant une clé KMS a un détecteur d'anomalie.

/A Important

CloudWatch Logs ne prend en charge que les clés KMS symétriques. N'utilisez pas de clé
asymeétrique pour chiffrer les données de vos groupes de journaux. Pour plus d'informations,
consultez Utilisation des clés symétriques et asymétriques.

Limites

» Pour effectuer les étapes suivantes, vous devez disposer des autorisations suivantes :
kms:CreateKey, kms:GetKeyPolicy et kms:PutKeyPolicy.

» Aprés avoir associé ou dissocié une clé d'un détecteur d'anomalie, I'opération peut prendre jusqu'a
cing minutes pour prendre effet.

» Si vous révoquez l'acces de CloudWatch Logs a une clé associée ou si vous supprimez une clé
KMS associée, vos données chiffrées dans CloudWatch Logs ne peuvent plus étre récupérées.

Etape 1 : Création d'une AWS KMS clé

Pour créer une clé KMS, utilisez la commande create-key suivante :

aws kms create-key

La sortie contient I'ID de clé et 'Amazon Resource Name (ARN) de la clé. Voici un exemple de
sortie :

"KeyMetadata": {
"Origin": "AWS_KMS",
"KeyId": "key-default-1",
"Description": ""

"KeyManager": "CUSTOMER",

"Enabled": true,

"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",

"KeyUsage": "ENCRYPT_DECRYPT",

"KeyState": "Enabled",
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"CreationDate": 1478910250.94,
"Arn": "arn:aws:kms:us-west-2:123456789012:key/key-default-1",
"AWSAccountId": "123456789012",
"EncryptionAlgorithms": [
"SYMMETRIC_DEFAULT"

Etape 2 : Définition des autorisations sur la clé KMS

Par défaut, toutes les AWS KMS clés sont privées. Seul le propriétaire de la ressource peut l'utiliser
pour chiffrer et déchiffrer des données. Cependant, le propriétaire de la ressource peut accorder a
d'autres utilisateurs et ressources des autorisations d'accés a la clé KMS. Au cours de cette étape,
vous autorisez le principal du service CloudWatch Logs a utiliser la clé. Ce principal de service doit se
trouver dans la méme AWS région que celle ou la clé KMS est stockée.

En tant que bonne pratique, nous vous recommandons de limiter I'utilisation de la clé KMS aux seuls
AWS comptes ou détecteurs d'anomalies que vous spécifiez.

Tout d'abord, enregistrez la politique par défaut pour votre clé KMS a policy. json l'aide de la get-
key-policycommande suivante :

aws kms get-key-policy --key-id key-id --policy-name default --output text > ./
policy.json

Ouvrez le fichier policy. json dans un éditeur de texte et ajoutez la section en gras a partir de l'une
des instructions suivantes. Séparez l'instruction existante de la nouvelle instruction par une virgule.
Ces instructions utilisent Condition des sections pour renforcer la sécurité de la AWS KMS clé.
Pour plus d’informations, consultez AWS KMS clés et contexte de chiffrement.

La Condition section de cet exemple limite I'utilisation de la AWS KMS clé au compte spécifié,
mais elle peut étre utilisée pour n'importe quel détecteur d'anomalie.

"Version": "2012-10-17",
"Id": "key-default-1",
"Statement": [
{
"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
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"Principal": {

"AWS": "arn:aws:iam::Your_account_ID:root"
}I
"Action": "kms:*",
"Resource": "*"
.
{

"Effect": "Allow",
"Principal": {
"Service": "logs.REGION.amazonaws.com"
},
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:GenerateDataKey*",
"kms:DescribeKey"
1,
"Resource": "*",
"Condition": {
"ArnLike": {
"kms:EncryptionContext:aws:logs:arn":
"arn:aws:1logs:REGION:Your_account_ID:anomaly-detector:*"

}
}
},
{
"Effect": "Allow",
"Principal": {
"Service": "logs.REGION.amazonaws.com"
I
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
1,
"Resource": "*",
"Condition": {
"ArnLike": {

"kms:EncryptionContext:aws-crypto-ec:aws:logs:arn
"arn:aws:1logs:REGION:Your_account_ID:anomaly-detector:*"

}
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}

Enfin, ajoutez la politique mise a jour a l'aide de la put-key-policycommande suivante :

aws kms put-key-policy --key-id key-id --policy-name default --policy file://
policy.json

Etape 3 : Associer une clé KMS & un détecteur d'anomalies

Vous pouvez associer une clé KMS a un détecteur d'anomalies lorsque vous la créez dans la console
ou a l'aide des APl AWS CLI or.

Etape 4 : Dissocier la clé d'un détecteur d'anomalie

Une fois qu'une clé a été associée a un détecteur d'anomalie, vous ne pouvez pas la mettre a jour. La
seule fagon de retirer la clé est de supprimer le détecteur d'anomalie, puis de le recréer.
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Utilisation des groupes de journaux et des flux de journaux

Un flux de journal est une séquence d'événements du journaux qui partagent la méme source.
Chaque source distincte de CloudWatch journaux dans Logs constitue un flux de journaux distinct.

Un groupe de journaux est un groupe de flux de journaux qui partagent les mémes parameétres de
conservation, de surveillance et de contrdle d'accés. Vous pouvez définir des groupes de journaux et
spécifier les flux a placer dans chaque groupe. Le nombre de flux de journaux pouvant appartenir a
un groupe de journaux est illimité.

Utilisez les procédures de cette section pour gérer les groupes de journaux et les flux de journaux.

Création d'un groupe de CloudWatch journaux dans Logs

Lorsque vous installez I'agent CloudWatch Logs sur une instance Amazon EC2 en suivant les étapes
décrites dans les sections précédentes du guide de I'utilisateur Amazon CloudWatch Logs, le groupe
de journaux est créé dans le cadre de ce processus. Vous pouvez également créer un groupe de
journaux directement dans la CloudWatch console.

Pour créer un groupe de journaux

1. Ouvrez la CloudWatch console a 'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Groupes de journaux.
3. Choisissez Actions, puis Create Bucket (Créer un compartiment).
4

Tapez un nom pour le groupe de journaux, puis choisissez Créer un groupe de journaux.

® Tip
Vous pouvez mettre en favoris les groupes de journaux, ainsi que les tableaux de bord
et les alarmes, a partir du menu Favorites and recents (Favoris et récents) dans le volet
de navigation. Sous la colonne Recetly visited (Visité réecemment), survolez le groupe de
journaux que vous souhaitez mettre en favoris et choisissez le symbole étoile a coté de celui-
Ci.
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Envoi de journaux a un groupe de journaux

CloudWatch Logs recoit automatiquement les événements du journal provenant de plusieurs AWS
services. Vous pouvez également envoyer d'autres événements de journal a CloudWatch Logs en
utilisant I'une des méthodes suivantes :

» CloudWatch agent — L' CloudWatch agent unifié peut envoyer a la fois des métriques et des
CloudWatch journaux a Logs. Pour plus d'informations sur l'installation et I'utilisation de I
CloudWatch agent, consultez la section Collecte de métriques et de journaux a partir d'instances
Amazon EC2 et de serveurs sur site avec I' CloudWatch agent dans le guide de Il'utilisateur
Amazon CloudWatch .

« AWS CLI: put-log-eventstélécharge des lots d'événements du journal dans Logs. CloudWatch

» Par programmation : I'PutLogEventsAPI vous permet de télécharger par programmation des lots
d'événements de journal dans Logs. CloudWatch

Afficher les données du journal envoyées a CloudWatch Logs

Vous pouvez afficher et parcourir les données des journaux telles qu'elles sont envoyées a
CloudWatch Logs par I'agent CloudWatch Logs. stream-by-stream Vous pouvez spécifier la plage de
temps pour les données de journal a afficher.

Pour afficher les données des journaux

Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

1
2. Dans le panneau de navigation, choisissez Groupes de journaux.

3. Pour Log Groups, choisissez le groupe de journaux pour afficher les flux.
4

Dans la liste des groupes de journaux, choisissez le nom du groupe de journaux que vous
souhaitez afficher.

5. Dans la liste des flux de journaux, choisissez le nom du flux de journaux que vous souhaitez
afficher.

6. Pour modifier la fagon dont les données de journal sont affichées, effectuez I'une des actions
suivantes :

» Pour développer un événement de journal, sélectionnez la fleche en regard de celui-ci.

» Pour développer tous les événements de journaux et les afficher sous forme de texte brut, au-
dessus de la liste des événements de journaux, choisissez Text.
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» Pour filtrer les événements de journaux, saisissez le filtre de recherche souhaité dans le
champ de recherche. Pour plus d'informations, consultez Création de métriques a partir
d'événements du journal a l'aide de filtres.

» Pour afficher les données de journal pour une plage de dates et d'heures spécifiée,
sélectionnez la fleche en regard de la date et de I'heure, prés du filire de recherche. Pour
spécifier une plage de dates et d'heures, choisissez Absolu. Pour choisir un nombre prédéfini
de minutes, d'heures, de jours ou de semaines, choisissez Relatif. Vous pouvez également
basculer entre UTC et le fuseau horaire local.

Utilisation de Live Tail pour visualiser les journaux en temps quasi
reel

CloudWatch Logs Live Tail vous aide a résoudre rapidement les incidents en visualisant la liste des
nouveaux événements enregistrés au fur et a mesure de leur ingestion. Vous pouvez afficher, filtrer
et mettre en évidence les journaux ingérés en temps quasi réel, ce qui vous permet de détecter et de
résoudre rapidement les problémes. Vous pouvez filtrer les journaux en fonction des termes que vous
spécifiez et mettre en évidence les journaux qui contiennent les termes spécifiés pour vous aider a
trouver rapidement ce que vous cherchez.

Le colt des sessions Live Tail est calculé en fonction du temps d'utilisation de la session, par minute.
Pour plus d'informations sur les tarifs, consultez I'onglet Logs sur Amazon CloudWatch Pricing.

@ Note

Live Tail n'est pris en charge que pour les groupes de journaux de la classe de journaux
standard. Pour plus d'informations sur les classes de log, consultezClasses de log.

Les sections suivantes expliquent comment utiliser Live Tail dans la console. Vous pouvez également
démarrer une session Live Tail par programmation. Pour plus d'informations, consultez StartLiveTail.
Pour des exemples de SDK, voir Démarrer une session Live Tail a I'aide d'un AWS SDK.

Démarrage d'une session Live Talil

Vous utilisez la CloudWatch console pour démarrer une session Live Tail. La procédure suivante
explique comment démarrer une session Live Tail a I'aide de I'option Live Tail dans le volet de
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navigation de gauche. Vous pouvez également démarrer des sessions Live Tail depuis la page Log
Groups ou CloudWatch Logs Insights.

(® Note

Si vous utilisez des politiques de protection des données pour masquer des données
sensibles dans un groupe de journaux que vous consultez avec Live Tail, les données
sensibles apparaissent toujours masquées dans la session Live Tail. Pour plus d'informations
sur la protection des données dans les groupes de journaux, veuillez consulter Aider a
protéger les données sensibles des journaux grace au masquage.

Pour démarrer une session Live Tail

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le volet de navigation, choisissez Journaux, Live Tail.

3. Pour Sélectionner les groupes de journaux, sélectionnez les groupes de journaux dont vous
souhaitez consulter les événements, dans la session Live Tail. Vous pouvez sélectionner jusqu'a
10 groupes de journaux.

4. (Facultatif) Si vous n'avez sélectionné qu'un seul groupe de journaux, vous pouvez filtrer
davantage votre session Live Tail en sélectionnant un ou plusieurs flux de journaux a partir
desquels consulter les événements du journal. Pour ce faire, sous Sélectionner les flux de
journaux, sélectionnez les noms des flux de journaux dans la liste déroulante. Vous pouvez
également utiliser la seconde zone située sous Sélectionner les flux de journaux pour saisir un
préfixe de nom de flux de journaux, puis tous les flux de journaux dont le nom correspond au
préfixe seront sélectionnés.

5. (Facultatif) Pour afficher uniquement les événements du journal contenant certains mots ou
d'autres chaines de caractéres, saisissez le mot ou la chaine de caractéres dans Add filter
patterns.

Par exemple, pour afficher uniguement les événements du journal qui incluent le mot Warning,
saisissez Warning. Le champ des filtres est sensible a la casse. Vous pouvez inclure plusieurs
termes et opérateurs de modeéles dans ce champ :

* error 404 n'affiche que les événements du journal qui incluent a la fois error et 404
+ ?Exror ?error affiche les événements du journal qui incluent Exrror ou error

« -INFO affiche tous les événements du journal qui incluent INFO
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« { $.eventType = "UpdateTrail" } affiche tous les événements du journal JSON dont
la valeur du champ de type d'événement est UpdateTrail

Vous pouvez également utiliser une expression régulieére (regex) pour filtrer :

+ %ERROR% utilise une expression réguliere pour afficher tous les événements du journal
contenant le mot clé ERROR

« { $.names = %Steve% } utilise une expression réguliére pour afficher les événements du
journal JSON ou Steve se trouve dans la propriété "name"

* [ wl = %abc%, w2 ] utilise une expression réguliere pour afficher les événements du
journal délimités par des espaces, ou le premier mot est abc

Pour plus d'informations sur la syntaxe des modéles, consultez Syntaxe des modéles de filtres.

6. (Facultatif) Pour mettre en évidence certains des événements du journal affichés, saisissez
un terme a rechercher et a mettre en évidence sous Live Tail. Saisissez les termes a mettre
en évidence un par un. Si vous ajoutez plusieurs termes a mettre en évidence, une couleur
différente est attribuée pour représenter chaque terme. Un indicateur de mise en évidence
s'affiche a gauche de tout événement du journal contenant le terme spécifié et apparait
également sous le terme lui-méme lorsque vous agrandissez I'événement du journal dans la
fenétre principale pour afficher I'événement du journal complet.

Vous pouvez utiliser le filtrage et la mise en évidence pour résoudre rapidement les problemes.
Par exemple, vous pouvez filtrer les événements pour n'afficher que les événements qui
contiennent Error, puis également mettre en évidence les événements qui en contiennent 404.

7. Pour démarrer la session, choisissez Appliquer les filtres

Les événements du journal correspondants commencent a apparaitre dans la fenétre. Les
informations suivantes sont également affichées :

» Le chronomeétre indique depuis combien de temps la session Live Tail est active.

 events/sec affiche le nombre d'événements de journal ingérés par seconde qui correspondent
aux filtres que vous avez définis.

» Pour éviter que la session ne défile trop vite car de nombreux événements correspondent
aux filtres, il est possible que les CloudWatch journaux n'affichent que certains événements
correspondants. Dans ce cas, le pourcentage d'événements correspondants qui s'affichent a
I'écran est indiqué en % affiché.
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8. Pour suspendre le flux d'événements afin d'examiner ce qui est actuellement affiché, cliquez
n'importe ou dans la fenétre des événements.

9. Au cours de la session, vous pouvez utiliser ce qui suit pour obtenir plus de détails sur chaque
événement du journal.

» Pour afficher le texte complet d'un événement du journal dans la fenétre principale, cliquez sur
la fléeche en regard de cet événement du journal.

» Pour afficher le texte complet d'un événement du journal dans une fenétre latérale, choisissez
la loupe + en regard de cet événement du journal. Le flux d'événements s'interrompt et la
fenétre latérale s'affiche.

L'affichage du texte d'un événement du journal dans la fenétre latérale peut étre utile pour
comparer son texte aux autres événements de la fenétre principale.

10. Pour arréter la session Live Tail, choisissez Arréter.

11. Pour redémarrer la session, utilisez éventuellement le volet Filtre pour modifier les critéres de
filtrage, puis choisissez Appliquer les filtres. Choisissez ensuite Start (Démarrer).

Recherche de données journal au moyen de modéles de filtres

Vous pouvez effectuer une recherche dans les données de vos journaux en utilisant la Syntaxe des
modeles de filtres pour les filtres de métriques, les filtres d'abonnements, les filtres d'événements

du journal et Live Tail. Vous pouvez rechercher tous les flux de journaux au sein d'un groupe

de journaux ou, a l'aide du, AWS CLI vous pouvez également rechercher des flux de journaux
spécifiques. A chaque exécution, la recherche renvoie la premiere page de données trouvées et un
jeton pour récupérer la page de données suivante ou pour continuer la recherche. Si aucun résultat
n'est obtenu, vous pouvez continuer la recherche.

Vous pouvez définir la plage de temps que vous souhaitez interroger pour limiter la portée de votre
recherche. Vous pouvez commencer par une durée plus importante pour voir ou se trouvent les
lignes de journaux qui vous intéressent, puis la réduire afin de consulter des journaux spécifiques de
cette période.

Vous pouvez également transiter directement des métriques extraites de vos journaux aux journaux
correspondants.

Si vous étes connecté a un compte configuré en tant que compte de surveillance dans I'observabilité
CloudWatch entre comptes, vous pouvez rechercher et filtrer les événements du journal a partir des
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comptes sources liés a ce compte de surveillance. Pour plus d'informations, consultez la Cloud\Watch
section Observabilité entre comptes.

Recherche d'entrées de journal a I'aide de la console

Vous pouvez rechercher des entrées de journal qui correspondent a des critéres spécifiés a partir de
la console.

Pour effectuer une recherche dans vos journaux a l'aide de la console

1. Ouvrez la CloudWatch console a l'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Groupes de journaux.

3. Pour Log Groups, choisissez le nom du groupe de journaux contenant le flux de journal devant
faire lI'objet de la recherche.

4. Pour Log Streams, choisissez le nom du flux de journal devant faire I'objet de la recherche.

5. Sous Journal des événements, saisissez la syntaxe du filtre a utiliser.

Pour effectuer une recherche dans toutes les entrées de journal pour une plage de temps donnée a
l'aide de la console

1. Ouvrez la CloudWatch console a l'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Groupes de journaux.

3. Pour Log Groups, choisissez le nom du groupe de journaux contenant le flux de journal devant
faire lI'objet de la recherche.

4. Choisissez Rechercher un groupe de journaux.

5. Dans Evénements de journaux, sélectionnez la plage de date et d'heure, puis saisissez la
syntaxe du filtre.

Recherchez les entrées du journal a I'aide du AWS CLI

Vous pouvez rechercher des entrées de journal qui répondent a des critéres spécifiques a l'aide du
AWS CLI.

Pour rechercher des entrées de journal a I'aide du AWS CLI
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A l'invite de commande, exécutez la filter-log-eventscommande suivante. Utilisez - -filter-
pattexrn pour limiter les résultats au modele de filtre spécifié et --1og-stream-names pour limiter
les résultats au flux de journaux spécifiés.

aws logs filter-log-events --log-group-name my-group [--log-stream-
names LIST_OF_STREAMS_TO_SEARCH] [--filter-pattern VALID_METRIC_FILTER_PATTERN]

Pour rechercher des entrées de journal sur une période donnée a l'aide du AWS CLI

A l'invite de commande, exécutez la filter-log-eventscommande suivante :

aws logs filter-log-events --log-group-name my-group [--log-stream-
names LIST_OF_STREAMS_TO_SEARCH] [--start-time 1482197400000] [--end-
time 1482217558365] [--filter-pattern VALID METRIC_FILTER_PATTERN]

Transition des meétriques aux journaux

Vous pouvez accéder a des entrées de journal spécifiques a partir d'autres emplacements de la
console.

Pour passer de widgets de tableau de bord a des journaux

Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

1.

2. Dans le panneau de navigation, choisissez Dashboards (Tableaux de bord).
3. Choisissez un tableau de bord.
4.

Sur le widget, choisissez l'icbne View logs, puis choisissez View logs in this time range. S'il
existe plusieurs filtres de métriques, sélectionnez-en un dans la liste. Si le nombre de filtres de
métriques est supérieur au nombre de filtres pouvant étre affichés dans la liste, choisissez More
metric filters, puis sélectionnez ou recherchez un filtre de métrique.

Pour passer des métriques aux journaux

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, sélectionnez Métriques.

3. Dans le champ de recherche situé sous l'onglet All metrics, saisissez le nom de la métrique et
appuyez sur Entrée.

4. Sélectionnez une ou plusieurs métriques dans les résultats de la recherche.
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5. Choisissez Actions, View logs. S'il existe plusieurs filtres de métriques, sélectionnez-en un dans
la liste. Si le nombre de filtres de métriques est supérieur au nombre de filtres pouvant étre
affichés dans la liste, choisissez More metric filters, puis sélectionnez ou recherchez un filtre de
métrique.

Résolution des problémes

La recherche prend trop longtemps

Si vous avez beaucoup de données de journal, la recherche peut prendre beaucoup de temps. Afin
d'accélérer le processus, vous pouvez procéder comme indiqué ci-dessous :

» Sivous utilisez le AWS CLI, vous pouvez limiter la recherche aux flux de journaux qui vous
intéressent. Par exemple, si votre groupe de journaux compte 1 000 flux de journaux, mais que
vous souhaitez uniquement voir trois flux de journaux dont vous savez qu'ils sont pertinents, vous
pouvez utiliser le AWS CLI pour limiter votre recherche aux trois flux de journaux du groupe de
journaux uniquement.

« Utilisez une période plus courte, a niveau de détail supérieur, ce qui réduit la quantité de données
dans laquelle effectuer la recherche et accélere la requéte.

Conservation des données du journal des modifications dans
CloudWatch les journaux

Par défaut, les données du journal sont stockées dans les CloudWatch journaux indéfiniment. Vous
pouvez néanmoins configurer la durée de stockage des données de journaux dans un groupe de
journaux. Toutes les données antérieures au paramétre de conservation actuel sont supprimées.
Vous pouvez modifier la durée de conservation des journaux pour chaque groupe de journaux a tout
moment.

(® Note

CloudWatch Logs ne supprime pas immédiatement les événements du journal lorsqu'ils
atteignent leur parameétre de rétention. Cela prend généralement jusqu'a 72 heures avant que
les événements du journal ne soient supprimés, mais dans de rares cas, cela peut prendre
plus de temps.

Cela signifie que si vous modifiez un groupe de journaux pour qu'il dispose d'un paramétre
de conservation plus long lorsqu'il contient des événements du journal qui ont dépassé la
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date d'expiration, mais qui n'ont pas été réellement supprimés, ces événements du journal
prendront jusqu'a 72 heures pour étre supprimés une fois la nouvelle date de conservation
atteinte. Pour vous assurer que les données du journal sont supprimées définitivement,
conservez un groupe de journaux a son parameétre de rétention inférieur jusqu'a ce que 72
heures se soient écoulées apres la fin de la période de conservation précédente, ou que vous
ayez confirmé que les anciens événements du journal sont supprimés.

Lorsque les événements du journal atteignent leur parameétre de rétention, ils sont marqués
pour suppression. Une fois qu'ils sont marqués pour suppression, ils n'augmentent plus vos
coults de stockage d'archives, méme s'ils ne sont supprimés que plus tard. Ces événements
du journal marqués pour suppression ne sont pas non plus inclus lorsque vous utilisez une
API pour récupérer la valeur storedBytes afin de connaitre le nombre d'octets stockés par
un groupe de journaux.

Pour modifier le paramétre de conservation des journaux

1. Ouvrez la CloudWatch console a 'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation de gauche, choisissez Logs (Journaux), Log groups (Groupes de
journaux).

3. Recherchez le groupe de journaux a mettre a jour.

4. Dans la colonne Conservation de ce groupe de journaux, choisissez le paramétre de rétention
actuel, tel que Never Expire.

5. Dans Paramétre de rétention, pour Expirer les événements aprés, choisissez une valeur de
rétention du journal, puis sélectionnez Enregistrer.

Etiqueter les groupes de journaux dans Amazon CloudWatch Logs

Vous pouvez attribuer vos propres métadonnées aux groupes de journaux que vous créez dans
Amazon CloudWatch Logs sous forme de balises. Une balise est une paire clé-valeur que vous
définissez pour un groupe de journaux. L'utilisation de balises est un moyen simple mais puissant de
gérer les AWS ressources et d'organiser les données, y compris les données de facturation.

(® Note

Vous pouvez utiliser des balises pour contréler I'acces aux ressources CloudWatch des
journaux, notamment aux groupes de journaux et aux destinations. L'accés aux flux de
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journaux est contrélé au niveau du groupe de journaux, en raison de la relation hiérarchique
entre les groupes de journaux et les flux de journaux. Pour plus d'informations sur I'utilisation
d'identifications pour contréler l'acces, consultez Contréle de I'accés aux ressources Amazon
Web Services a I'aide de balises.

Table des matieres

« Principes de base des balises

» Suivi des colts a I'aide d'étiquettes

» Restrictions liées aux étiquettes

» Marquage de groupes de journaux a l'aide du AWS CLI

» Marquage de groupes de journaux a l'aide de I'API CloudWatch Logs

Principes de base des balises

Vous utilisez AWS CloudFormation I' AWS CLI API ou CloudWatch Logs pour effectuer les taches
suivantes :

Ajout de balises a un groupe de journaux au moment de sa création

Ajout de balises a un groupe de journaux existant

Affichage de la liste de balises d'un groupe de journaux

» Suppression de balises d'un groupe de journaux

Vous pouvez utiliser des balises pour classer vos groupes de journaux par catégories. Par exemple,
vous pouvez les classer par objectif, propriétaire ou environnement. Dans la mesure ou vous avez
défini la clé et la valeur de chaque balise, vous pouvez créer un ensemble personnalisé de catégories
répondant a vos besoins spécifiques. Ainsi, vous pouvez définir un ensemble de balises vous
permettant de suivre les groupes de journaux par propriétaire et application associée. Voici quelques
exemples de balises :

* Projet : nom du projet

* Propriétaire : nom

Objectif : test de la charge

Application : nom de I'application
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* Environnement : production

Suivi des colts a l'aide d'étiquettes

Vous pouvez utiliser des balises pour classer et suivre vos AWS colts. Lorsque vous appliquez des
balises a vos AWS ressources, y compris a des groupes de journaux, votre rapport de répartition
des AWS codts inclut I'utilisation et les colts agrégés par balises. Vous pouvez appliquer des balises
associées a des catégories métier (telles que les centres de codts, les noms d'applications ou les
propriétaires) pour organiser les colts relatifs a divers services. Pour plus d'informations, consultez
Utilisation des identifications de répartition des colts pour les rapports de facturation personnalisés
dans le Guide de I'utilisateur AWS Billing .

Restrictions liées aux étiquettes

Les restrictions suivantes s'appliquent aux balises :
Restrictions de base

* Le nombre maximal de balises par groupe de journaux est 50.
* Les clés et valeurs de balise sont sensibles a la casse.

» Vous ne pouvez pas changer ou modifier les balises d'un groupe de journaux supprime.

Restrictions relatives aux clés de balise

» Chaque clé de balise doit étre unique. Si vous ajoutez une balise avec une clé qui est déja en
cours d'utilisation, la nouvelle balise remplacera la paire clé-valeur existante.

* Vous ne pouvez pas commencer une clé de balise par, aws : car ce préfixe est réservé a l'usage
de AWS. AWS crée des balises qui commencent par ce préfixe en votre nom, mais vous ne pouvez
ni les modifier ni les supprimer.

» Les clés de balise doivent comporter entre 1 et 128 caracteres Unicode.

» Les clés de balise doivent comporter les caractéres suivants : lettres Unicode, chiffres, espaces et
les caractéres spéciaux suivants :_ . / = + - q@.

Restrictions relatives a la valeur de balise

» Les valeurs de balise doivent comporter entre 0 et 255 caracteres Unicode.
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» Les valeurs de balise peuvent étre vides. Si tel n'est pas le cas, elles doivent étre composées des
caractéres suivants : lettres Unicode, chiffres, espaces et les caractéres spéciaux suivants ._ . /

= 4+ - @
Marquage de groupes de journaux a l'aide du AWS CLI

Vous pouvez ajouter, répertorier et supprimer des balises a I'aide de I' AWS CLI. Pour obtenir des
exemples, consultez la documentation suivante :

create-log-group

Crée un groupe de journaux. Vous pouvez éventuellement ajouter des balises au moment de
créer le groupe de journaux.

tag-resource

Affecte une ou plusieurs balises (paires clé-valeur) a la ressource Logs spécifiée CloudWatch .

list-tags-for-resource

Affiche les balises associées a une ressource CloudWatch Logs.

untag-resource

Supprime une ou plusieurs balises de la ressource CloudWatch Logs spécifiée.

Marquage de groupes de journaux a l'aide de I'API CloudWatch Logs

Vous pouvez ajouter, répertorier et supprimer des balises a I'aide de I'API CloudWatch Logs. Pour
obtenir des exemples, consultez la documentation suivante :

CreateLogGroup

Crée un groupe de journaux. Vous pouvez éventuellement ajouter des balises au moment de
créer le groupe de journaux.

TagResource

Affecte une ou plusieurs balises (paires clé-valeur) a la ressource Logs spécifiée CloudWatch .

ListTagsForResource

Affiche les balises associées a une ressource CloudWatch Logs.
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UntagResource

Supprime une ou plusieurs balises de la ressource CloudWatch Logs spécifiée.

Chiffrez les données du journal dans CloudWatch Logs a l'aide de
AWS Key Management Service

Les données des groupes de journaux sont toujours cryptées dans CloudWatch Logs. Par défaut,
CloudWatch Logs utilise le chiffrement cété serveur pour les données du journal au repos. En guise
d'alternative, vous pouvez utiliser AWS Key Management Service pour ce chiffrement. Dans ce cas,
le chiffrement est effectué a I'aide d'une AWS KMS clé. L'utilisation du chiffrement AWS KMS est
activée au niveau du groupe de journaux, en associant une clé KMS a un groupe de journaux, soit
lorsque vous créez le groupe de journaux, soit aprés son existence.

/A Important

CloudWatch Les journaux prennent désormais en charge le contexte de chiffrement, en
utilisant kms : EncryptionContext:aws:logs:arn comme clé et I'ARN du groupe de
journaux comme valeur de cette clé. Si vous disposez de groupes de journaux que vous avez
déja chiffrés avec une clé KMS et que vous souhaitez restreindre ['utilisation de cette clé a

un seul compte et a un seul groupe de journaux, vous devez affecter une nouvelle clé KMS
incluant une condition dans la politique IAM. Pour plus d’informations, consultez AWS KMS
clés et contexte de chiffrement.

Dés lors que vous associez une clé KMS a un groupe de journaux, toutes les données nouvellement
ingérées pour le groupe de journaux sont chiffrées a I'aide de cette clé. Ces données sont stockées
sous forme cryptée pendant toute la durée de conservation. CloudWatch Logs déchiffre ces données
chaque fois qu'elles sont demandées. CloudWatch Les journaux doivent disposer d'autorisations pour
la clé KMS chaque fois que des données chiffrées sont demandées.

Si vous dissociez ultérieurement une clé KMS d'un groupe de CloudWatch journaux, Logs chiffre
les données nouvellement ingérées a I'aide de la méthode de chiffrement par défaut de CloudWatch
Logs. Toutes les données précédemment ingérées qui ont été chiffrées avec la clé KMS restent
chiffrées avec la clé KMS. CloudWatch Les journaux peuvent toujours renvoyer ces données une
fois la clé KMS dissociée, car CloudWatch les journaux peuvent continuer a faire référence a la clé.
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Toutefois, si la clé est désactivée ultérieurement, CloudWatch Logs ne pourra pas lire les journaux
chiffrés avec cette clé.

/A Important

Limites

CloudWatch Logs ne prend en charge que les clés KMS symétriques. N'utilisez pas de clé
asymeétrique pour chiffrer les données de vos groupes de journaux. Pour plus d'informations,
consultez Utilisation des clés symétriques et asymétriques.

» Pour effectuer les étapes suivantes, vous devez disposer des autorisations suivantes :
kms:CreateKey, kms:GetKeyPolicy et kms:PutKeyPolicy.

» L'association et la dissociation d'une clé vis-a-vis d'un groupe de journaux peuvent mettre jusqu'a
cing minutes a étre prises en compte.

» Si vous révoquez l'acces de CloudWatch Logs a une clé associée ou si vous supprimez une clé
KMS associée, vos données chiffrées dans CloudWatch Logs ne peuvent plus étre récupérées.

* Vous ne pouvez pas associer une clé KMS a un groupe de journaux a l'aide de la CloudWatch

console.

Etape 1 : Création d'une AWS KMS clé

Pour créer une clé KMS, utilisez la commande create-key suivante :

aws kms create-key

La sortie contient I'ID de clé et 'Amazon Resource Name (ARN) de la clé. Voici un exemple de

sortie :

"KeyMetadata": {

"Origin": "AWS_KMS",

"KeyId": "1234abcd-12ab-34cd-56ef-1234567890ab",
"Description": "",

"KeyManager": "CUSTOMER",

"Enabled": true,

"CustomerMasterKeySpec": "SYMMETRIC_DEFAULT",
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"KeyUsage": "ENCRYPT_DECRYPT",

"KeyState": "Enabled",

"CreationDate": 1478910250.94,

"Arn": "arn:aws:kms:us-west-2:123456789012:key/6f815f63-e628-448c-8251-
e4@cb0d29f59",

"AWSAccountId": "123456789012",

"EncryptionAlgorithms": [

"SYMMETRIC_DEFAULT"

Etape 2 : Définition des autorisations sur la clé KMS

Par défaut, toutes les AWS KMS clés sont privées. Seul le propriétaire de la ressource peut l'utiliser
pour chiffrer et déchiffrer des données. Cependant, le propriétaire de la ressource peut accorder a
d'autres utilisateurs et ressources des autorisations d'accés a la clé KMS. Au cours de cette étape,
vous autorisez le principal du service CloudWatch Logs a utiliser la clé. Ce principal de service doit se
trouver dans la méme AWS région que celle ou la clé KMS est stockée.

Il est recommandé de limiter I'utilisation de la clé KMS aux seuls AWS comptes ou groupes de
journaux que vous spécifiez.

Tout d'abord, enregistrez la politique par défaut pour votre clé KMS a policy. json l'aide de la get-
key-policycommande suivante :

aws kms get-key-policy --key-id key-id --policy-name default --output text > ./
policy.json

Ouvrez le fichier policy. json dans un éditeur de texte et ajoutez la section en gras a partir de l'une
des instructions suivantes. Séparez l'instruction existante de la nouvelle instruction par une virgule.
Ces instructions utilisent Condition des sections pour renforcer la sécurité de la AWS KMS clé.
Pour plus d’informations, consultez AWS KMS clés et contexte de chiffrement.

La section Condition de cet exemple restreint la clé a un seul ARN de groupe de journaux.

{

"Version": "2012-10-17",
"Id": "key-default-1",
"Statement": [

{
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"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::Your_account_ID:root"
},
"Action": "kms:*",
"Resource": "*"
.
{

"Effect": "Allow",
"Principal": {
"Sexvice": "logs.region.amazonaws.com"
},
"Action": [
"kms:Encrypt*",
"kms :Decxrypt*",
"kms :ReEncrypt*",
"kms : GenerateDataKey*",
"kms :Describe*"
]I
"Resource": "*",
"Condition": {
"ArnEquals": {
"kms :EncryptionContext:aws:logs:arn": "arn:aws:logs:region:account-
id:log-group:log-group-name"

}

La section Condition de cet exemple limite l'utilisation de la clé AWS KMS au compte spécifié,
mais elle peut étre utilisée pour n'importe quel groupe de journaux.

"Version": "2012-10-17",

"Id": "key-default-1",

"Statement": [

{
"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam::Your_account_ID:root"
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I
"Action": "kms:*",
"Resource": "*"

"Effect": "Allow",
"Principal": {
"Sexvice": "logs.region.amazonaws.com"
},
"Action": [
"kms:Encrypt*",
"kms :Decxrypt*",
"kms :ReEncrypt*",
"kms : GenerateDataKey*",
"kms :Describe*"
]I
"Resource": "*",
"Condition": {
"ArnLike": {
"kms :EncryptionContext:aws:logs:arn": "arn:aws:logs:region:account-
id:*"

Enfin, ajoutez la politique mise a jour a l'aide de la put-key-policycommande suivante :

aws kms put-key-policy --key-id key-id --policy-name default --policy file://
policy.json

Etape 3 : Association d'une clé KMS & un groupe de journaux

Vous pouvez associer une clé KMS a un groupe de journaux lors de sa création, ou ultérieurement.

Pour savoir si une clé KMS est déja associée a un groupe de journaux, utilisez la describe-log-
groupscommande suivante :

aws logs describe-log-groups --log-group-name-prefix '"log-group-name-prefix"
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Si la sortie inclut un champ kmsKeyId, le groupe de journaux est associé a la clé affichée pour la
valeur de ce champ.

Pour associer la clé KMS a un groupe de journaux lors de sa création

Utilisez la commande create-log-group comme suit :

aws logs create-log-group --log-group-name my-log-group --kms-key-id "key-arn"

Pour associer la clé KMS a un groupe de journaux existant

Utilisez la commande associate-kms-key comme suit :

aws logs associate-kms-key --log-group-name my-log-group --kms-key-id "key-arn"

Etape 4 : Dissociation de la clé d'un groupe de journaux

Pour dissocier la clé KMS associée a un groupe de journaux, utilisez la disassociate-kms-

keycommande suivante :

aws logs disassociate-kms-key --log-group-name my-log-group

AWS KMS clés et contexte de chiffrement

Pour renforcer la sécurité de vos AWS Key Management Service clés et de vos groupes de
CloudWatch journaux chiffrés, Logs intégre désormais les ARN des groupes de journaux dans

le contexte de chiffrement utilisé pour chiffrer les données de vos journaux. Le contexte de
chiffrement est un ensemble de paires clé-valeur qui sont utilisées comme données authentifiées
supplémentaires. Le contexte de chiffrement vous permet d'utiliser les conditions de la politique IAM
pour limiter I'acces a votre AWS KMS clé par AWS compte et par groupe de journaux. Pour plus
d'informations, consultez Contexte de chiffrement et Eléments de politique JSON IAM : Condition.

Nous vous recommandons d'utiliser différentes clés KMS pour chacun de vos groupes de journaux
chiffrés.

Si vous disposez d'un groupe de journaux déja chiffré et que vous souhaitez le modifier afin d'utiliser
une nouvelle clé KMS dédiée a celui-ci, procédez comme suit.
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Pour convertir un groupe de journaux chiffré afin d'utiliser une clé KMS avec une politique la limitant a
ce groupe de journaux

1. Saisissez la commande suivante pour trouver I'ARN de la clé actuelle du groupe de journaux :

aws logs describe-log-groups

La sortie comprend la ligne suivante. Prenez note de I'ARN. Vous devez |'utiliser a I'étape 7.

"kmsKeyId": "arn:aws:kms:us-west-2:123456789012:key/01234567-89ab-
cdef-0123-456789abcdef"

2. Saisissez la commande suivante pour créer une nouvelle clé KMS :

aws kms create-key

3. Entrez la commande suivante pour enregistrer la stratégie de la nouvelle clé dans un fichier
policy.json:

aws kms get-key-policy --key-id new-key-id --policy-name default --output text > ./
policy.json

4. Utilisez un éditeur de texte pour ouvrir policy. json et ajouter une expression Condition ala
stratégie :

"Version": "2012-10-17",
"Id": "key-default-1",
"Statement": [

{
"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {
"AWS": "arn:aws:iam: :ACCOUNT-ID:root"
1,
"Action": "kms:*",
"Resource": "*"
b
{
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"Effect": "Allow",
"Principal": {
"Service": "logs.region.amazonaws.com"
I
"Action": [
"kms:Encrypt*",
"kms:Decrypt*",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:Describe*"

iF
"Resource": "*",
"Condition": {

"ArnLike": {
"kms:EncryptionContext:aws:logs:arn":
"arn:aws:logs:REGION:ACCOUNT-ID:1log-
group:LOG-GROUP-NAME"
}

5. Saisissez la commande suivante pour ajouter la politique mise a jour a la nouvelle clé KMS :

aws kms put-key-policy --key-id new-key-ARN --policy-name default --policy file://
policy.json

6. Entrez la commande suivante pour associer la stratégie a votre groupe de journaux :

aws logs associate-kms-key --log-group-name my-log-group --kms-key-id new-key-ARN

CloudWatch Logs chiffre désormais toutes les nouvelles données a l'aide de la nouvelle clé.

7. Ensuite, révoquez toutes les autorisations a l'exception de Decrypt provenant de I'ancienne clé.
Tout d'abord, saisissez la commande suivante pour récupérer I'ancienne politique :

aws kms get-key-policy --key-id old-key-ARN --policy-name default --output text
> ./policy.json

8. Utilisez un éditeur de texte pour ouvrir policy. json et supprimer toutes les valeurs de la liste
Action, al'exception de kms :Decrypt*

Clés KMS et contexte de chiffrement 167



Amazon CloudWatch Logs Guide de I'utilisateur

"Version": "2012-10-17",
"Id": "key-default-1",
"Statement": [

{

"Sid": "Enable IAM User Permissions",
"Effect": "Allow",
"Principal": {

"AWS": "arn:aws:iam::Your_account_ID:root"

o
"Action": "kms:*",
"Resource": "*"

"Effect": "Allow",
"Principal": {
"Service": "logs.region.amazonaws.com"

},

"Action": [
"kms:Decrypt*"

1,

"Resource": "*"

9. Saisissez la commande suivante pour ajouter la politique mise a jour a lI'ancienne clé :

aws kms put-key-policy --key-id old-key-ARN --policy-name default --policy file://
policy.json

Aider a protéger les données sensibles des journaux grace au
masquage

Vous pouvez contribuer a protéger les données sensibles ingérées par CloudWatch Logs en utilisant
les politiques de protection des données des groupes de journaux. Ces politiques vous permettent
d'auditer et de masquer les données sensibles qui apparaissent dans les événements du journal
ingérés par les groupes de journaux de votre compte.
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Lorsque vous créez une politique de protection des données, les données sensibles correspondant
aux identifiants de données que vous avez sélectionnés sont masquées par défaut a tous les points
de sortie, y compris CloudWatch Logs Insights, les filtres métriques et les filtres d'abonnement. Seuls
les utilisateurs disposant de I'autorisation IAM 1ogs :Unmask peuvent consulter les données non
masqueées.

Vous pouvez créer une politique de protection des données pour tous les groupes de journaux de
votre compte, et vous pouvez également créer une politique de protection des données pour des
groupes de journaux individuels. Lorsque vous créez une politique pour I'ensemble de votre compte,
elle s'applique a la fois aux groupes de journaux existants et aux groupes de journaux qui seront
créés ultérieurement.

Si vous créez une politique de protection des données pour I'ensemble de votre compte et que vous
créez également une politique pour un seul groupe de journaux, les deux politiques s'appliquent a ce
groupe de journaux. Tous les identifiants de données gérés qui sont spécifiés dans I'une ou l'autre
des politiques sont audités et masqués dans ce groupe de journaux.

(® Note

Le masquage des données sensibles n'est pris en charge que pour les groupes de journaux
de la classe de journaux standard. Si vous créez une politique de protection des données
pour tous les groupes de journaux de votre compte, elle s'applique uniquement aux groupes
de journaux de la classe de journaux standard. Pour plus d'informations sur les classes de
log, consultezClasses de log.

Chaque groupe de journaux ne peut avoir qu'une seule politique de protection des données au
niveau du groupe de journaux, mais cette politique peut spécifier de nombreux identifiants de
données gérés a auditer et a masquer. La limite d'une politique de protection des données est de
30 720 caracteres.

/A Important

Les données sensibles sont détectées et masquées lorsqu'elles sont ingérées dans le
groupe de journaux. Lorsque vous définissez une politique de protection des données, les
événements du journal enregistrés dans le groupe de journaux avant cette date ne sont pas
masques.
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CloudWatch Logs prend en charge de nombreux identifiants de données gérés, qui proposent

des types de données préconfigurés que vous pouvez sélectionner pour protéger les données
financiéres, les informations médicales personnelles (PHI) et les informations personnelles
identifiables (PIl). CloudWatch La protection des données des journaux vous permet de tirer parti de
modeéles de correspondance et de modéles d'apprentissage automatique pour détecter les données
sensibles. Pour certains types d'identifiants de données gérés, la détection dépend également de la
recherche de certains mots clés a proximité des données sensibles. Vous pouvez également utiliser
des identifiants de données personnalisés pour créer des identifiants de données adaptés a votre cas
d'utilisation spécifique.

CloudWatch Lorsque des données sensibles sont détectées, une métrique correspondant

aux identifiants de données que vous sélectionnez est émise. |l s'agit de la
LogEventsWithFindingsmétrique émise dans I'espace de noms AWS/Logs. Vous pouvez utiliser cette
métrique pour créer des CloudWatch alarmes, et vous pouvez la visualiser sous forme de graphiques
et de tableaux de bord. Les métriques émises par la protection des données sont des métriques
vendues et sont gratuites. Pour plus d'informations sur les métriques auxquelles CloudWatch Logs
envoie CloudWatch, consultezSurveillance a I'aide de CloudWatch métriques.

Chaque identifiant de données géré est congu pour détecter un type spécifique de données
sensibles, telles que les numéros de carte de crédit, les clés d'acces AWS secrétes ou les numéros
de passeport d'un pays ou d'une région en particulier. Lorsque vous créez une politique de protection
des données, vous pouvez la configurer pour qu'elle utilise ces identifiants afin d'analyser les
journaux ingéreés par le groupe de journaux, et prendre des mesures lorsqu'ils sont détectés.

CloudWatch La protection des données des journaux peut détecter les catégories suivantes de
données sensibles a l'aide d'identifiants de données gérés :

+ Informations d'identification, telles que les clés privées ou les clés d'acces AWS secretes
» Les informations financiéres, telles que les numéros de carte de crédit

» Les données d'identification personnelles (PIl), telles que les permis de conduire ou les numéros
de sécurité sociale

» Les informations protégées sur la santé (PHI) telles que les numéros d'assurance maladie ou
d'identification médicale

 Les identifiants d'appareil, tels que les adresses IP ou MAC

Pour plus de détails sur les types de données que vous pouvez protéger, consultez Types de
données que vous pouvez protéger (frangais non garanti).
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* ARN d'identifiant de données pour les types de données financiéres

* Informations protégées sur la santé (PHI)

* ARN d'identifiant de données pour les types de données d'informations protégées sur la
sante (PHI)

» données d'identification personnelle (PIl)

* Mots clés pour les numéros d'identification du permis de conduire

* Mots clés pour les numéros d'identification nationaux

* Mots clés pour les numéros de passeport

* Mots clés pour les numéros d'identification et de référence des contribuables

* ARN d'identifiant de données pour les données d'identification personnelle (PII)

+ |dentificateurs des données personnalisés

* En quoi consistent les identifiants de données personnalisés ?

» Contraintes liées aux identifiants de données personnalisés

+ Utilisation d'identifiants de données personnalisés dans la console

» Utilisation d'identifiants de données personnalisés dans votre politique de protection des
données

Comprendre les politiques de protection des données

Rubriques

* En quoi consistent les politiques de protection des données ?

+ Comment est structurée la politique de protection des données ?

En quoi consistent les politiques de protection des données ?

CloudWatch Logs utilise des politiques de protection des données pour sélectionner les données
sensibles que vous souhaitez scanner et les mesures que vous souhaitez prendre pour protéger
ces donneées. Pour sélectionner les données sensibles qui vous intéressent, vous utilisez des
identifiants de données. CloudWatch La protection des données des journaux détecte ensuite les
données sensibles a l'aide de I'apprentissage automatique et de la correspondance de modéles.
Pour agir sur les identifiants de données détectés, vous pouvez définir des opérations d'audit et de
désidentification. Ces opérations vous permettent de journaliser les données sensibles détectées et
de masquer les données sensibles lorsque les événements du journal sont affichés.
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Comment est structurée la politique de protection des données ?

Comme illustré dans la figure suivante, un document de politique de protection des données inclut les
éléments suivants :
 Informations facultatives sur I'ensemble de la politique (en haut du document)

» Une instruction qui définit les actions d'audit et de désidentification

Une seule politique de protection des données peut étre définie par groupe de CloudWatch journaux
Logs. La politique de protection des données peut comporter une ou plusieurs instructions de refus
ou d'anonymisation, mais seulement une instruction d'audit.

Propriétés JSON pour la politique de protection des données

Une politique de protection des données nécessite les informations de politique de base suivantes a
des fins d'identification :

* Nom - Nom de la politique.

 Description (Facultatif) - Description de la politique.

» Version - Version du langage de la politique. La version actuelle est 2021-06-01.

Instruction - Liste d’instructions qui spécifie les actions de la politique de protection des données.

{
"Name": "CloudWatchlLogs-PersonalInformation-Protection",
"Description": "Protect basic types of sensitive data",
"Version": "2021-06-01",
"Statement": [
]

}

Propriétés JSON pour une instruction de politique

Une instruction de politique définit le contexte de détection pour I'opération de protection des
données.

+ Sid (facultatif) - L'identifiant de I'instruction.
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» Dataldentifier— Les données sensibles que CloudWatch Logs doit scanner. Par exemple, nom,
adresse ou numéro de téléphone.

* Fonctionnement — Les actions de suivi, qu'il s'agisse d'un audit ou d'une anonymisation.
CloudWatch Logs exécute ces actions lorsqu'il trouve des données sensibles.

"Statement": [
{
"Sid": "audit-policy",
"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/Address"
1,
"Operation": {
"Audit": {
"FindingsDestination": {}

}
+

Propriétés JSON pour une opération d’instruction de politique

Une instruction de politique définit 'une des opérations de protection des données suivantes.

« Audit - Emet des métriques et de rapports de résultats sans interrompre la journalisation.
Les chaines qui correspondent incrémentent la LogEventsWithFindingsmétrique publiée par
CloudWatch Logs dans l'espace de noms AWS/Logs. CloudWatch Vous pouvez utiliser ces
métriques pour créer des alarmes.

Pour obtenir un exemple de rapport de résultats, veuillez consulter Rapports de résultats d'audit.

Pour plus d'informations sur les métriques auxquelles CloudWatch Logs envoie CloudWatch,
consultezSurveillance a I'aide de CloudWatch métriques.

» Désidentification - Masquer les données sensibles sans interrompre la journalisation.
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Autorisations |IAM requises pour créer ou utiliser une politique de protection
des données

Pour pouvoir utiliser les politiques de protection des données pour les groupes de journaux,

vous devez disposer de certaines autorisations, comme indiqué dans les tableaux suivants. Les
autorisations sont différentes pour les politiques de protection des données applicables a I'ensemble
du compte et pour les politiques de protection des données qui s'appliquent a un seul groupe de
journaux.

Autorisations requises pour les politiques de protection des données au niveau du
compte

(@ Note

Si vous effectuez I'une de ces opérations dans une fonction Lambda, le role d'exécution
Lambda et la limite des autorisations doivent également inclure les autorisations suivantes.

Opération Autorisation 1AM requise Ressource

Créer une politique de logs:PutAccountPol *

protection des données sans icy

destination d'audit
logs:PutDataProtec *
tionPolicy

Créez une politique de logs:PutAccountPol *

protection des données avec icy

CloudWatch les journaux

comme destination d'audit logs:PutDataProtec *
tionPolicy
logs:CreatelLogDeli *
very
logs:PutResourcePo *
licy
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Opération

Créez une politique de
protection des données avec
Firehose comme destination
d'audit

Créer une politique de
protection des données avec
Amazon S3 comme destinati
on d'audit

Autorisation IAM requise

logs:DescribeResou
rcePolicies

logs:DescribelogGr
oups

logs:PutAccountPol
icy

logs:PutDataProtec
tionPolicy

logs:CreatelLogDeli
very

firehose:TagDelive
ryStream

logs:PutAccountPol
icy

logs:PutDataProtec
tionPolicy

logs:CreatelLogDeli
very

s3:GetBucketPolicy

s3:PutBucketPolicy

Ressource

arn:aws:logs:::del
iverystre

am/ YOUR_DELI
VERY_STREAM

*

arn:aws:s
3::: YOUR_BUCKET

arn:aws:s
3::: YOUR_BUCKET
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Opération

Démasquer les événements
du journal masqués dans un
groupe de journaux spécifié

Afficher une politique de
protection des données
existante

Supprimer une politique de
protection des données

Autorisation IAM requise

logs:Unmask

logs:GetDataProtec
tionPolicy

logs:DeleteAccount
Policy

logs:DeleteDataPro
tectionPolicy

Ressource

arn:aws:logs:::log-
group:*

Si des journaux d'audit de protection des données sont déja envoyés a une destination, les autres
politiques qui envoient des journaux a la méme destination n'ont besoin que des autorisations
logs:PutDataProtectionPolicy et logs:CreatelLogDelivery.

Autorisations requises pour les politiques de protection des données pour un seul

groupe de journaux

@ Note

Si vous effectuez I'une de ces opérations dans une fonction Lambda, le role d'exécution
Lambda et la limite des autorisations doivent également inclure les autorisations suivantes.

Opération

Créer une politique de
protection des données sans
destination d'audit

Autorisation IAM requise

logs:PutDataProtec
tionPolicy

Ressource

arn:aws:logs:::1log
-group: YOUR_LOG_
GROUP :*
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Opération

Créez une politique de
protection des données avec
CloudWatch les journaux
comme destination d'audit

Créez une politique de
protection des données avec
Firehose comme destination
d'audit

Création d'une politique de
protection des données avec
Amazon S3 comme destinati
on d'audit

Autorisation IAM requise

logs:PutDataProtec
tionPolicy

logs:CreatelLogDeli
very

logs:PutResourcePo
licy

logs:DescribeResou
rcePolicies

logs:DescribelogGr
oups

logs:PutDataProtec
tionPolicy

logs:CreatelLogDeli
very

firehose:TagDelive
ryStream

logs:PutDataProtec
tionPolicy

logs:CreatelLogDeli
very

s3:GetBucketPolicy

s3:PutBucketPolicy

Ressource

arn:aws:logs:::1log
-group: YOUR_LOG_
GROUP :*

arn:aws:logs:::1log
-group: YOUR_LOG_
GROUP :*

arn:aws:logs:::del
iverystre

am/ YOUR_DELI
VERY_STREAM

arn:aws:logs:::1log
-group: YOUR_LOG_
GROUP :*

arn:aws:s
3::: YOUR_BUCKET

arn:aws:s
3::: YOUR_BUCKET
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Opération Autorisation IAM requise Ressource

Démasquage des événements  logs:Unmask arn:aws:logs:::log

du journal masqués -group: YOUR_LOG_
GROUP :*

Affichage d'une politique logs:GetDataProtec arn:aws:logs:::log

de protection des données tionPolicy -group: YOUR_LOG_

existante GROUP :*

Supprimer une politique de logs:DeleteDataPro arn:aws:logs:::log

protection des données tectionPolicy -group: YOUR_LOG_
GROUP :*

Si des journaux d'audit de protection des données sont déja envoyés a une destination, les autres
politiques qui envoient des journaux a la méme destination n'ont besoin que des autorisations
logs:PutDataProtectionPolicy et logs:CreatelLogDelivery.

Exemple de politique de protection des données

L'exemple de politique suivant permet a un utilisateur de créer, d'afficher et de supprimer des
politiques de protection des données qui peuvent envoyer des résultats d'audit aux trois types de
destinations d'audit. Il ne permet pas a I'utilisateur d'afficher les données démasquées.

"Version": "2012-10-17",
"Statement": [
{

"Sid": "YOUR_SID_1",

"Effect": "Allow",

"Action": [
"logs:CreatelLogDelivery",
"logs:PutResourcePolicy",
"logs:DescribelogGroups",
"logs:DescribeResourcePolicies"

1,

"Resource": "*"

"Sid": "YOUR_SID_2",
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"Effect": "Allow",

"Action": [
"logs:GetDataProtectionPolicy",
"logs:DeleteDataProtectionPolicy",
"logs:PutDataProtectionPolicy",
"s3:PutBucketPolicy",
"firehose:TagDeliveryStream",
"s3:GetBucketPolicy"

]I

"Resource": [
"arn:aws:firehose:::deliverystream/YOUR_DELIVERY_STREAM",

"arn:aws:s3:::YOUR_BUCKET",
"arn:aws:logs:::log-group:YOUR_LOG_GROUP:*"

Création d'une politique de protection des données a I'échelle du compte

Vous pouvez utiliser la console CloudWatch Logs ou AWS CLI les commandes pour créer une
politique de protection des données afin de masquer les données sensibles pour tous les groupes de
journaux de votre compte. Cela s'applique a la fois les groupes de journaux actuels et les groupes de
journaux que vous créerez a l'avenir.

/A Important

Les données sensibles sont détectées et masquées lorsqu'elles sont ingérées dans le
groupe de journaux. Lorsque vous définissez une politique de protection des données, les
événements du journal enregistrés dans le groupe de journaux avant cette date ne sont pas
masques.

Rubriques
» Console

« AWS CLI
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Console
Pour utiliser la console afin de créer une politique de protection des données a I'échelle du compte

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, sélectionnez Settings (Parameétres). Il est situé vers le bas de la
liste.

3. Sélectionnez 'onglet Logs (Journaux).
4. Choisissez Configurer.

5. Pour les identificateurs de données gérés, sélectionnez les types de données que vous
souhaitez auditer et masquer pour tous vos groupes de journaux. Vous pouvez saisir dans la
zone de sélection pour trouver les identifiants souhaités.

Nous vous recommandons de sélectionner uniguement les identifiants de données pertinents
pour vos données de journal et votre activité. Le choix de plusieurs types de données peut
entrainer des faux positifs.

Pour plus de détails sur les différents types de données que vous pouvez protéger, consultez
Types de données que vous pouvez protéger (frangais non garanti).

6. (Facultatif) Si vous souhaitez auditer et masquer d'autres types de données a l'aide d'identifiants
de données personnalisés, choisissez Ajouter un identifiant de données personnalisé. Entrez
ensuite un nom pour le type de données et I'expression réguliére a utiliser pour rechercher
ce type de données dans le journal des événements. Pour plus d’informations, consultez
Identificateurs des données personnalisés.

Une seule politique de protection des données peut inclure jusqu'a 10 identifiants de données
personnalisés. Chaque expression réguliere qui définit un identifiant de données personnalisé
doit comporter 200 caractéres ou moins.

7. (Facultatif) Choisissez un ou plusieurs services auxquels envoyer les résultats de I'audit. Méme
si vous choisissez de ne pas envoyer les résultats d'audit a I'un de ces services, les types de
données sensibles que vous sélectionnez resteront masqués.

8. Choisissez Activate data protection (Activer la protection des données).
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AWS CLI

Pour utiliser le AWS CLI pour créer une politique de protection des données

1. Utilisez un éditeur de texte pour créer un fichier de politique nommeé
DataProtectionPolicy. json. Pour plus d'informations sur la syntaxe des politiques,
consultez la section suivante.

2. Entrez la commande suivante :

aws logs put-account-policy \

--policy-name TEST_POLICY --policy-type "DATA_PROTECTION_POLICY" \
--policy-document file://policy.json \

--scope "ALL" \

--region us-west-2

Syntaxe de la politique de protection des données pour AWS CLI nos opérations d'API

Lorsque vous créez une politique de protection des données JSON a utiliser dans le cadre d'une
AWS CLI commande ou d'une opération d'API, la politique doit inclure deux blocs JSON :

* Le premier bloc doit comprendre a la fois un tableau DataIdentifer et une Operation
propriété avec une Audit action. Le Dataldentifer tableau répertorie les types de données
sensibles que vous souhaitez masquer. Pour obtenir des informations détaillées sur toutes les
options disponibles, veuillez consulter Types de données que vous pouvez protéger.

La Operation propriété associée a une Audit action est requise pour trouver les termes relatifs
aux données sensibles. Cette action Audit doit contenir un objet FindingsDestination.
Vous pouvez éventuellement utiliser cet objet FindingsDestination pour répertorier une ou
plusieurs destinations vers lesquelles envoyer les rapports de résultats d'audit. Si vous spécifiez
des destinations telles que des groupes de journaux, des flux Amazon Data Firehose et des
compartiments S3, elles doivent déja exister. Pour obtenir un exemple de rapport de résultats
d'audit, veuillez consulter Rapports de résultats d'audit.

» Le deuxiéme bloc doit comprendre a la fois un tableau DatalIdentifer et une propriété
Operation avec une action Deidentify. Le tableau Dataldentifer doit correspondre
exactement au Dataldentifer tableau du premier bloc de la politique.
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La propriété Operation associée a l'action Deidentify est ce qui masque réellement les
données, et elle doit contenir I'objet "MaskConfig": {}.L'objet "MaskConfig": {} doit étre
vide.

Voici un exemple de politique de protection des données utilisant uniquement des identifiants de
données gérés. Cette politique masque les adresses e-mail et les permis de conduire américains.

Pour plus d'informations sur les politiques qui spécifient des identifiants de données personnalisés,
consultezUtilisation d'identifiants de données personnalisés dans votre politique de protection des
données.

"Name": "data-protection-policy",
"Description": "test description",
"Version": "2021-06-01",
"Statement": [{
"Sid": "audit-policy",
"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/EmailAddress",
"arn:aws:dataprotection::aws:data-identifier/DriversLicense-US"

1,
"Operation": {
"Audit": {
"FindingsDestination": {
"CloudwWatchLogs": {
"LogGroup": "EXISTING_LOG_GROUP_IN_YOUR_ACCOUNT,"
},
"Firehose": {
"DeliveryStream": "EXISTING_STREAM_IN_YOUR_ACCOUNT"
.
'Szt {
"Bucket": "EXISTING_BUCKET"
}
}
}
}
1,
{

"Sid": "redact-policy",
"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/EmailAddress",
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"arn:aws:dataprotection::aws:data-identifier/DriversLicense-US"

15
"Operation": {
"Deidentify": {
"MaskConfig": {3}
}

Création d'une politique de protection des données pour un seul groupe de
journaux

Vous pouvez utiliser la console CloudWatch Logs ou AWS CLI les commandes pour créer une
politique de protection des données afin de masquer les données sensibles.

Vous pouvez attribuer une politique de protection des données a chaque groupe de journaux.
Chaque politique de protection des données peut étre auditée pour plusieurs types d'informations.
Chaque politique de protection des données peut inclure une déclaration d'audit.

Rubriques
» Console
« AWS CLI

Console
Utilisation de la console pour la création d'une politique de protection des données

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation de gauche, choisissez Logs (Journaux), Log groups (Groupes de
journaux).

Choisissez le nom du groupe de journaux.

4. Choisissez Actions, puis Create data protection policy (Créer une politique de protection des
données).

5. Pour les identificateurs de données gérées, sélectionnez les types de données que vous
souhaitez auditer et masquer dans ce groupe de journaux. Vous pouvez saisir dans la zone de
sélection pour trouver les identifiants souhaités.
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Nous vous recommandons de sélectionner uniquement les identifiants de données pertinents
pour vos données de journal et votre activité. Le choix de plusieurs types de données peut
entrainer des faux positifs.

Pour plus de détails sur les types de données que vous pouvez protéger a l'aide d'identifiants de
données gérés, consultezTypes de données que vous pouvez protéger.

6. (Facultatif) Si vous souhaitez auditer et masquer d'autres types de données a l'aide d'identifiants
de données personnalisés, choisissez Ajouter un identifiant de données personnalisé. Entrez
ensuite un nom pour le type de données et I'expression réguliére a utiliser pour rechercher
ce type de données dans le journal des événements. Pour plus d’informations, consultez
Identificateurs des données personnalisés.

Une seule politique de protection des données peut inclure jusqu'a 10 identifiants de données
personnalisés. Chaque expression réguliére qui définit un identifiant de données personnalisé
doit comporter 200 caractéres ou moins.

7. (Facultatif) Choisissez un ou plusieurs services auxquels envoyer les résultats de I'audit. Méme
si vous choisissez de ne pas envoyer les résultats d'audit a I'un de ces services, les types de
données sensibles que vous sélectionnez resteront masqués.

8. Choisissez Activate data protection (Activer la protection des données).

AWS CLI

Pour utiliser le AWS CLI pour créer une politique de protection des données

1. Utilisez un éditeur de texte pour créer un fichier de politique nommeé
DataProtectionPolicy. json. Pour plus d'informations sur la syntaxe des politiques,
consultez la section suivante.

2. Entrez la commande suivante :
aws logs put-data-protection-policy --log-group-identifier "my-log-group" --policy-
document file:///Path/DataProtectionPolicy.json --region us-west-2

Syntaxe de la politique de protection des données pour AWS CLI nos opérations d'API

Lorsque vous créez une politique de protection des données JSON a utiliser dans le cadre d'une
AWS CLI commande ou d'une opération d'API, la politique doit inclure deux blocs JSON :
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Le premier bloc doit comprendre a la fois un tableau Dataldentifer et une Operation
propriété avec une Audit action. Le DataIldentifer tableau répertorie les types de données
sensibles que vous souhaitez masquer. Pour obtenir des informations détaillées sur toutes les
options disponibles, veuillez consulter Types de données que vous pouvez protéger.

La Operation propriété associée a une Audit action est requise pour trouver les termes relatifs
aux données sensibles. Cette action Audit doit contenir un objet FindingsDestination.
Vous pouvez éventuellement utiliser cet objet FindingsDestination pour répertorier une ou
plusieurs destinations vers lesquelles envoyer les rapports de résultats d'audit. Si vous spécifiez
des destinations telles que des groupes de journaux, des flux Amazon Data Firehose et des
compartiments S3, elles doivent déja exister. Pour obtenir un exemple de rapport de résultats
d'audit, veuillez consulter Rapports de résultats d'audit.

Le deuxiéme bloc doit comprendre a la fois un tableau DataIdentifer et une propriété
Operation avec une action Deidentify. Le tableau DataIdentifer doit correspondre
exactement au Dataldentifer tableau du premier bloc de la politique.

La propriété Operation associée a l'action Deidentify est ce qui masque réellement les
données, et elle doit contenir I'objet "MaskConfig": {}.L'objet "MaskConfig": {} doitétre
vide.

Voici un exemple de politique de protection des données qui masque les adresses électroniques et
les permis de conduire américains.

"Name": "data-protection-policy",
"Description": "test description",
"Version": "2021-06-01",
"Statement": [{

"Sid": "audit-policy",

"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/EmailAddress",
"arn:aws:dataprotection::aws:data-identifier/DriversLicense-US"

1,

"Operation": {

"Audit": {
"FindingsDestination": {
"CloudWatchLogs": {
"LogGroup": "EXISTING_LOG_GROUP_IN_YOUR_ACCOUNT,"

+
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"Firehose": {
"DeliveryStream": "EXISTING_STREAM_IN_YOUR_ACCOUNT"

},
"s3": {
"Bucket": "EXISTING_BUCKET"
}
}
}
}

.

{

"Sid": "redact-policy",

"Dataldentifier": [
"arn:aws:dataprotection::aws:data-identifier/EmailAddress",
"arn:aws:dataprotection::aws:data-identifier/DriversLicense-US"

1,

"Operation": {

"Deidentify": {
"MaskConfig": {3}
}
}
}

Affichage de données non masquées

Pour afficher des données non masquées, un utilisateur doit disposer de I'autorisation
logs:Unmask. Les utilisateurs qui disposent de cette autorisation peuvent accéder aux données non
masquées des manieres suivantes :

» Lorsque vous consultez les événements dans un flux de journal, choisissez Display (Afficher),
Unmask (Non masquer).

« Utilisez une requéte CloudWatch Logs Insights qui inclut la commande unmask (@message).
L'exemple de requéte suivant affiche les 20 événements de journal les plus récents du flux, non
masqueés :

fields @timestamp, @message, unmask(@message)
| sort @timestamp desc
| limit 20
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Pour plus d'informations sur CloudWatch les commandes Logs Insights, consultezCloudWatch
Syntaxe de requéte Logs Insights.

+ Utilisez une FilterLogEventsopération GetLogEventsou avec le unmask parameétre.

La CloudWatchLogsFullAccesspolitique inclut I'Logs : Unmaskautorisation. Pour accorder une
autorisation 1ogs :Unmask a un utilisateur qui n'en a pas CloudWatchLogsFullAccess, vous pouvez
associer une politique IAM personnalisée a cet utilisateur. Pour plus d'informations, consultez Ajout
d'autorisations a un utilisateur (console).

Rapports de résultats d'audit

Si vous configurez CloudWatch des politiques d'audit de protection des données de CloudWatch
Logs pour rédiger des rapports d'audit pour Logs, Amazon S3 ou Firehose, ces rapports de résultats
sont similaires a I'exemple suivant. CloudWatch Logs rédige un rapport de résultats pour chaque
événement de journal contenant des données sensibles.

"auditTimestamp": "2023-01-23T21:11:20Z",

"resourceArn": "arn:aws:logs:us-west-2:111122223333:1og-group:/aws/lambda/
MyLogGroup:*",

"dataldentifiers": [

{
"name": "EmailAddress",
"count": 2,
"detections": [
{
"start": 13,
"end": 26
},
{
"start": 30,
"end": 43
}
]
}
]
}

Les champs du rapport sont les suivants :
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* Le champ resourceArn affiche le groupe de journaux dans lequel les données sensibles ont été
trouvées.

» L'objet dataldentifiers affiche des informations sur les résultats relatifs a un type de données
sensibles que vous auditez.

* Le champ name identifie le type de données sensibles dont traite cette section.

* Le champ count indique le nombre de fois que ce type de données sensibles apparait dans
I'événement du journal.

* Les champs start et end indiquent ou chaque occurrence des données sensibles apparait dans
I'événement du journal, par nombre de caractéres.

L'exemple précédent montre un rapport indiquant la recherche de deux adresses e-mail dans un
événement du journal. La premiére adresse e-mail commence au 13e caractéere d'événement du
journal et se termine au 26e caractére. La deuxieme adresse e-mail est comprise entre le 30e et le
43e caractere. Méme si cet événement du journal posséde deux adresses e-mail, la valeur de la
métrique LogEventsWithFindings n'est incrémentée que d'une unité, car cette métrique compte
le nombre d'événements du journal contenant des données sensibles et non le nombre d'occurrences
de données sensibles.

Politique clé requise pour envoyer les résultats de I'audit a un compartiment protégé
par AWS KMS

Vous pouvez protéger les données d'un compartiment Amazon S3 en activant le chiffrement coté
serveur avec des clés gérées par Amazon S3 (SSE-S3) ou le chiffrement coté serveur avec des clés
KMS (SSE-KMS). Pour plus d'informations, consultez Protection des données a I'aide du chiffrement

coOté serveur dans le Guide de I'utilisateur d'Amazon S3.

Si vous envoyez des résultats d'audit a un compartiment protégé par SSE-S3, aucune configuration
supplémentaire n'est requise. Amazon S3 gére la clé de chiffrement.

Si vous envoyez des résultats d'audit a un compartiment protégé par SSE-KMS, vous devez mettre
a jour la stratégie de clé pour votre clé KMS afin que le compte de diffusion du journal puisse écrire
dans votre compartiment S3. Pour plus d'informations sur la politique clé requise pour une utilisation
avec SSE-KMS, consultez Amazon S3 le guide de I'utilisateur Amazon CloudWatch Logs.
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Types de données que vous pouvez protéger

Cette section contient des informations sur les types de données que vous pouvez protéger dans le
cadre d'une politique de protection des données CloudWatch Logs. CloudWatch Les identifiants de
données gérés par les journaux proposent des types de données préconfigurés pour protéger les
données financiéeres, les informations médicales personnelles (PHI) et les informations personnelles
identifiables (PIl). Vous pouvez également utiliser des identifiants de données personnalisés pour
créer des identifiants de données adaptés a votre cas d'utilisation spécifique.

Table des matieres

» CloudWatch Enregistre les identifiants de données gérés pour les types de données sensibles

* Informations d’identification

* ARN d'identifiant de données pour les types de données d'information d'identification

Identifiants de I'appareil

* ARN d'identifiant de données pour les types de données d'appareils

Informations financiéres

* ARN d'identifiant de données pour les types de données financiéres

Informations protégées sur la santé (PHI)

* ARN d'identifiant de données pour les types de données d'informations protégées sur la
santé (PHI)

* données d'identification personnelle (PIl)

* Mots clés pour les numéros d'identification du permis de conduire

* Mots clés pour les numéros d'identification nationaux

* Mots clés pour les numéros de passeport

* Mots clés pour les numéros d'identification et de référence des contribuables

* ARN d'identifiant de données pour les données d'identification personnelle (PII)

+ Identificateurs des données personnalisés

* En quoi consistent les identifiants de données personnalisés ?

» Contraintes liées aux identifiants de données personnalisés

+ Utilisation d'identifiants de données personnalisés dans la console

+ Utilisation d'identifiants de données personnalisés dans votre politique de protection des

donndas
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CloudWatch Enregistre les identifiants de données gérés pour les types de données
sensibles

Cette section contient des informations sur les types de données que vous pouvez protéger a l'aide
d'identifiants de données gérés, ainsi que sur les pays et les régions concernés par chacun de ces
types de données.

Pour certains types de données sensibles, CloudWatch Logs Data Protection recherche les mots
clés situés a proximité des données et ne trouve une correspondance que s'il trouve ce mot clé. Si un
mot clé doit se trouver a proximité d'un type de données particulier, il doit généralement se trouver a
moins de 30 caractéres (inclus) des données.

Si un mot clé contient un espace, la protection CloudWatch des données de Logs fait
automatiquement correspondre les variantes de mots clés qui ne contiennent pas d'espace ou qui
contiennent un trait de soulignement (_) ou un trait d'union (-) a la place de l'espace. Dans certains
cas, CloudWatch Logs développe ou abreége également un mot clé pour prendre en compte les
variations courantes du mot clé.

Les tableaux suivants répertorient les types d'informations d'identification, d'appareil, financiéres,
médicales et de santé protégées (PHI) que CloudWatch Logs peut détecter a I'aide d'identifiants de
données gérés. Ces données s'ajoutent a certains types de données qui pourraient également étre
considérés comme des données d'identification personnelle (PII).

Identifiants pris en charge indépendants de la langue et de la région

Identifiant Catégorie

Address Personnel

AwsSecretKey Informations d’identification
CreditCardExpiration Services financiers
CreditCardNumber Services financiers
CreditCardSecurityCode Services financiers
EmailAddress Personnel

IpAddress Personnel
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Identifiant Catégorie
LatLong Personnel
Name Personnel
OpenSshPrivateKey Informations d’identification
PgpPrivateKey Informations d’identification
PkcsPrivateKey Informations d’identification
PuttyPrivateKey Informations d’identification
VehicleIdentificationNumber Personnel

Les identifiants de données dépendants de la région doivent comprendre le nom de l'identifiant,

puis un trait d'union, et enfin les codes a deux lettres (ISO 3166-1 alpha-2). Par exemple,

DriversLicense-US.

Identifiants pris en charge devant comprendre un code de pays ou de région a deux lettres

Identifiant Catégorie
BankAccountNumber Services financiers
CepCode Personnel
Cnpj Personnel
CpfCode Personnel
DriversLicense Personnel

Pays et langues
DE, ES, FR, GB, IT
BR

BR

BR

AT, AU, BE, BG, CA, CY, CZ,
DE, DK, EE, ES, FI, FR, GB,
GR, HR, HU, IE, IT, LT, LU,
LV, MT, NL, PL, PT, RO, SE,
SI, SK, US
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Identifiant

DrugEnforcementAge
ncyNumber

ElectoralRolINumber
HealthinsuranceCardNumber
HealthInsuranceClaimNumber
HealthInsuranceNumber
HealthcareProcedureCode

IndividualTaxldentification
Number

InseeCode
MedicareBeneficiaryNumber
NationalDrugCode
NationalldentificationNumber
NationallnsuranceNumber
NationalProviderld
NhsNumber

NieNumber

NifNumber

PassportNumber
PermanentResidenceNumber

PersonalHealthNumber

Catégorie

Santé

Personnel
Santé
Santé
Santé
Santé

Personnel

Personnel
Santé
Santé
Personnel
Personnel
Santé
Santé
Personnel
Personnel
Personnel
Personnel

Santé

Pays et langues

ETATS-UNIS

Go
UE
ETATS-UNIS
FR
ETATS-UNIS

ETATS-UNIS

FR
ETATS-UNIS
ETATS-UNIS
DE, ES, IT
Go
ETATS-UNIS
Go

ES

ES

CA, DE, ES, FR, GB, IT, US
CA

CA
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Identifiant
PhoneNumber
PostalCode

RgNumber
SociallnsuranceNumber
Ssn

Taxld

ZipCode

Informations d’identification

Catégorie
Personnel
Personnel
Personnel
Personnel
Personnel
Personnel

Personnel

Pays et langues

BR, DE, ES, FR, GB, IT, US

CA

BR

CA

ES, US

DE, ES, FR, GB

ETATS-UNIS

CloudWatch La protection des données des journaux peut trouver les types d'informations

d'identification suivants.

Type de données

AWS clé d'accés secréte

Clé privée OpenSSH

Clé privée PGP

Clés privées PKCS

ID de l'identifiant
des données

AwsSecretKey

OpenSSHPr
ivateKey

PgpPrivateKey

PkcsPriva
teKey

Mot-clé requis

aws_secret_access_
key , credentials ,
secret access key,
secret key, set-awscr
edential

Aucun

Aucun

Aucun

Pays et
régions

Tous

Tous

Tous

Tous
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Type de données ID de l'identifiant Mot-clé requis Pays et
des données régions

Clé privée PuTTY PuttyPriv Aucun Tous
ateKey

ARN d'identifiant de données pour les types de données d'information d'identification

La liste suivante répertorie les noms Amazon Resource Names (ARN) pour les identifiants de

données que vous pouvez ajouter a vos politiques de protection des données.
Données d'informations d'identification : ARN d'identifiant
arn:aws:dataprotection::aws:data-identifier/AwsSecretKey
arn:aws:dataprotection::aws:data-identifier/OpenSshPrivateKey
arn:aws:dataprotection::aws:data-identifier/PgpPrivateKey
arn:aws:dataprotection::aws:data-identifier/PkcsPrivateKey

arn:aws:dataprotection::aws:data-identifier/PuttyPrivateKey

Identifiants de I'appareil

CloudWatch La protection des données des journaux permet de trouver les types d'identifiants
d'appareils suivants.

Type de données ID de l'identifiant Mot-clé requis Pays et
des données régions
Adresse IP IpAddress Aucun Tous

ARN d'identifiant de données pour les types de données d'appareils

La liste suivante répertorie les noms Amazon Resource Names (ARN) pour les identifiants de
données que vous pouvez ajouter a vos politiques de protection des données.
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ARN d'identifiant de données d'appareil

arn:aws:dataprotection::aws:data-identifier/IpAddress

Informations financiéres

CloudWatch La protection des données des journaux permet de trouver les types d'informations
financiéres suivants.

Si vous définissez une politique de protection des données, CloudWatch Logs recherche les
identifiants de données que vous spécifiez, quelle que soit la géolocalisation dans laquelle se trouve
le groupe de journaux. Les informations de la colonne Countries and regions (Pays et régions) de ce
tableau indiquent si des codes de pays a deux lettres doivent étre ajoutés a l'identifiant de données
pour détecter les mots clés appropriés pour ces pays et régions.

Type de données ID de l'identifiant  Mot-clé requis Pays Remarques
des données et
régions
Numéro de compte BankAccou Oui. Différents mots clés France, comprend
bancaire ntNumber s'appliquent a différents Allemagr les
pays. Pour plus de détails, , Italie, numéros
consultez le tableau Espagne de
Des mots clés pour les Royaum« compte
numeéros de comptes Uni bancaire
bancaires plus loin dans internati
cette section. onal
(IBAN)
qui se
composent
de
34 caractére
S
alphanumeé
riques
au
maximum,
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Type de données ID de l'identifiant ~ Mot-clé requis Pays Remarques
des données et
régions
y
compris
des
éléments
tels
que
les
codes
des
pays.
Date d'expiration de carte CreditCar exp d,exp m, exp v, Tous
de crédit dExpirati expiration , expiry
on
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Type de données

Numeéro de carte de crédit

ID de l'identifiant
des données

CreditCar
dNumber

Mot-clé requis

account number,
american express,
amex, bank card, card,
card number, card
num, cc #, ccn, check
card, credit, credit
card#, dankort, debit,
debit card, diners
club, discover,
electron, japanese
card bureau, jcb,
mastercard , mc, pan
payment account
number, payment card

number, pcn, union pay,

visa

Pays
et
régions

Tous

Remarques

La
détection
nécessite
que

les
données
soient
une
séquence
de 13
a19
chiffres
conforme
ala
formule
de
vérificat
ion de
Luhn

et

utilise
un
préfixe
de
NUMEro
de

carte
standard
pour

les
types
de
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Type de données

Code de vérification de
carte de crédit

ID de l'identifiant
des données

CreditCar
dSecurity
Code

Mot-clé requis Pays

et

Remarques

régions

cartes

de

crédit
suivants :
American
Express,
Dankort,
Diner's
Club,
Discover,
Electron,
Japanese
Card
Bureau
(JCB),
Mastercar
d et
Visa.
UnionPay

card id, card Tous
identification
code, card identific
ation number , card
security code, card
validation code
card validatio

n number , card
verification data
card verification
value, cvc, cvc2, cvy,
cvv2,elo verificat

ion code
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Mots clés pour les numéros de compte bancaire

Utilisez les mots clés suivants pour détecter les numéros de comptes bancaires internationaux (IBAN)
comprenant jusqu'a 34 caractéres alphanumériques, y compris des éléments tels qu'un code de

pays.

Pays Mots clés

France account code, account number, accountno# , accountnumber#
bban, code bancaire, compte bancaire, customer account id,
customer account number, customer bank account id, iban
numéro de compte

Allemagne account code, account number, accountno# , accountnumber#
bankleitzahl , bban, customer account id, customer account
number, customer bank account id, geheimzahl , iban, kartennum
mer , kontonummer , kreditkartennummer |, sepa

Italie account code, account number, accountno# , accountnumber# |,
bban, codice bancario, conto bancario, customer account id,
customer account number, customer bank account id, iban
numero di conto

Espagne account code, account number, accountno# , accountnumber# |,
bban, cddigo cuenta, cddigo cuenta bancaria, cuenta cliente
id, customer account ID, customer account number, customer
bank account id, iban, nimero cuenta bancaria cliente, numero
cuenta cliente

Royaume-Uni account code, account number, accountno# , accountnumber#
bban, customer account ID, customer account number, customer
bank account id, iban, sepa

Etats-Unis bank account, bank acct, checking account, checking acct,
deposit account, deposit acct, savings account, savings acct,
chequing account, chequing acct
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CloudWatch Les journaux ne signalent pas les occurrences des séquences suivantes, que les
émetteurs de cartes de crédit ont réservées aux tests publics.

122000000000003, 2222405343248877, 2222990905257051, 2223007648726984,
2223577120017656,

30569309025904, 34343434343434, 3528000700000000, 3530111333300000, 3566002020360505,
36148900647913,

36700102000000, 371449635398431, 378282246310005, 378734493671000, 38520000023237,
4012888888881881,

411111111111131111, 4222222222222, 4444333322221111, 4462030000000000, 4484070000000000,
4911830000000,

4917300800000000, 4917610000000000, 4917610000000000003, 5019717010103742,
5105105105105100,

5111010030175156, 5185540810000019, 5200828282828210, 5204230080000017,
5204740009900014, 5420923878724339,

5454545454545454, 5455330760000018, 5506900490000436, 5506900490000444,
5506900510000234, 5506920809243667,

5506922400634930, 5506927427317625, 5553042241984105, 5555553753048194,
5555555555554444, 5610591081018250,

6011000990139424, 6011000400000000, 6011111111111117, 630490017740292441,
630495060000000000,

6331101999990016, 6759649826438453, 6799990100000000019, and 76009244561.

ARN d'identifiant de données pour les types de données financiéres

La liste suivante répertorie les noms Amazon Resource Names (ARN) pour les identifiants de

données que vous pouvez ajouter a vos politiques de protection des données.
ARN d'identifiant de données financiéres
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-DE
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-ES
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-FR
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-GB
arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-IT

arn:aws:dataprotection::aws:data-identifier/BankAccountNumber-US
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ARN d'identifiant de données financiéres
arn:aws:dataprotection::aws:data-identifier/CreditCardExpiration
arn:aws:dataprotection::aws:data-identifier/CreditCardNumber

arn:aws:dataprotection::aws:data-identifier/CreditCardSecurityC
ode

Informations protégées sur la santé (PHI)

CloudWatch La protection des données des journaux permet de trouver les types d'informations de
santé protégées (PHI) suivants.

Si vous définissez une politique de protection des données, CloudWatch Logs recherche les
identifiants de données que vous spécifiez, quelle que soit la géolocalisation dans laquelle se trouve
le groupe de journaux. Les informations de la colonne Countries and regions (Pays et régions) de ce
tableau indiquent si des codes de pays a deux lettres doivent étre ajoutés a l'identifiant de données
pour détecter les mots clés appropriés pour ces pays et régions.

Type de données ID de l'identifiant Mot-clé requis Pays et
des données régions

Numeéro d'enregistrement DrugEnfor dea number, dea Etats-

de DEA (Drug Enforcement cementAge registration Unis

Agency) ncyNumber

Numeéro de carte de sécurité HealthIns assicurazione Union

sociale (EHIC) uranceCar sanitaria numero, européenn
dNumber carta assicurazione e

numero, carte d’assuran
ce maladie , carte
européenne d'assuran
ce maladie , ceam,
ehic, ehic#, finlandeh
icnumber# ,gesundhei
tskarte , halsokort

, health card, health
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Type de données ID de l'identifiant Mot-clé requis Pays et
des données régions

card number, health
insurance card, health
insurance number,
insurance card number,
krankenversicherun
gskarte , krankenve
rsicherungsnummer ,
medical account number,
numero conto medico,
numéro d’assuran

ce maladie , numéro

de carte d’assuran

ce ,numéro de compte
medical, numero de
cuenta médica, numero
de seguro de salud,
numero de tarjeta

de seguro, sairaanho
itokortin ,sairausva
kuutuskortti ,
sairausvakuutusnum
ero , sjukforsdkring
nummer, sjukforsa
kringskort ,suomi
ehic-numero , tarjeta
de salud, terveysko
rtti , tessera
sanitaria assicuraz
ione numero , versicher
ungsnummer
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Type de données

Numéro de reglement de
sécurité sociale (HICN)

Numéro d'assurance maladie
ou d'identification médicale

Code du systéme de codage
des procédures communes
pour les soins de santé
(HCPCS)

Numéro de bénéficiaire
Medicare (MBN)

Code national des médicamen
ts (NCD)

Identifiant de fournisseur
national (NPI)

Numeéro du service national de
santé (NHS)

Numeéro de santé personnel
(PHN)

ID de l'identifiant
des données

HealthIns
uranceCla
imNumber

HealthIns
uranceNumber

Healthcar
eProcedur
eCode

MedicareB
eneficiar
yNumber

NationalD
rugCode

NationalP
roviderId

NhsNumber

PersonalH
ealthNumber

Mot-clé requis

health insurance claim
number, hic no, hic no.,
hic number, hic#, hicn
hicn#, hicno#

carte d'assuré social,
carte vitale, insurance
card

current procedural
terminology , hcpcs,
healthcare common
procedure coding
system

mbi, medicare beneficia
ry

national drug code, ndc

hipaa,n.p.i., national
provider, npi

national health
service, NHS

canada healthcare
number, msp number, care
number, phn, soins de
santé

Pays et
régions

Etats-
Unis

France

Etats-
Unis

Etats-
Unis

Etats-
Unis

Etats-
Unis

Grande-
Br
etagne

Canada
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ARN d'identifiant de données pour les types de données d'informations protégées sur la santé (PHI)

La liste suivante répertorie les noms Amazon Resource Names (ARN) que vous pouvez utiliser dans
les politiques de protection des données relatives aux informations de santé protégées (PHI).

ARN d'identifiant de données PHlI

arn:aws:dataprotection:

cyNumber-US

arn:aws:dataprotection:

Code-US

arn:aws:dataprotection:

Number-EU

arn:aws:dataprotection:

mNumber-US

arn:aws:dataprotection:

er-FR

arn:aws:dataprotection:

Number-US

arn:aws:dataprotection:

arn:aws:dataprotection:

mber-GB

arn:aws:dataprotection:
arn:aws:dataprotection:

arn:aws:dataprotection:

CA

cdws:

<dWS

. dws

cdws:

cdws:

<dWS

. dws

. dWs

cdWs

<dWSs

cdws:

data-identifier/DrugEnforcementAgen

data-identifier/HealthcareProcedure

:data-identifier/HealthInsuranceCard

data-identifier/HealthInsuranceClai

data-identifier/HealthInsuranceNumb

data-identifier/MedicareBeneficiary

:data-identifier/NationalDrugCode-US

:data-identifier/NationalInsuranceNu

data-identifier/NationalProviderId-US
data-identifier/NhsNumber-GB

data-identifier/PersonalHealthNumber-
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données d'identification personnelle (PIl)

CloudWatch La protection des données des journaux permet de trouver les types suivants

d'informations personnelles identifiables (PII).

Si vous définissez une politique de protection des données, CloudWatch Logs recherche les
identifiants de données que vous spécifiez, quelle que soit la géolocalisation dans laquelle se trouve
le groupe de journaux. Les informations de la colonne Countries and regions (Pays et régions) de ce
tableau indiquent si des codes de pays a deux lettres doivent étre ajoutés a l'identifiant de données

pour détecter les mots clés appropriés pour ces pays et régions.

Type de données ID de l'identifiant  Mot-clé requis
des données

Date de naissance DateOfBirth dob, date of birth,
birthdate , birth
date, birthday, b-day,
bday

Pays Remarques
et
régions

N’importc Cela

quel inclut

compte la
plupart
des
formats
de
date,
tels
que
les
formats
avec
des
chiffres
ainsi
que
les
combinais
ons de
chiffres
et de
noms
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Type de données ID de l'identifiant
des données

Cdédigo de Enderegamento  CepCode
Postal (CEP)

Cadastro Nacional da Cnpj
Pessoa Juridica (CNPJ)

Mot-clé requis Pays
et
régions

cep, cédigo de Brésil

enderecamento

postal, codigo de
enderecamento
postal

cadastro nacional Brésil
da pessoa juridica,
cadastro nacional da

pessoa juridica, cnpj

Remarques

de

mois.
Les
composant
s de
date
peuvent
étre
séparés
par

des
espaces,
des
barres
obliques
(/) ou
des
traits
d'union

(-)-
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Type de données ID de l'identifiant ~ Mot-clé requis Pays Remarques
des données et
régions
Cadastro de Pessoas CpfCode Cadastro de pessoas Brésil
Fisicas (CPF) fisicas, cadastro

de pessoas fisicas,
cadastro de pessoa
fisica, cadastro de
pessoa fisica, cpf

Numeéro d'identification du DriverslLi Oui. Différents mots clés De
permis de conduire cense s'appliquent a différents nombreu
pays. Pour plus de détalils, pays.
consultez le tableau Pour
des Numéros d'identif plus
ication des permis de de
conduire plus loin dans détails,
cette section. consulte:
le
tableau
des
Numéros
d'identif
ication
des
permis
de
conduire
Numéro de liste électorale Electoral electoral #, Royaum:
RollNumber electoral number, Uni

electoral roll #,
electoral roll no.,
electoral roll
number, electoral
rollno
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Type de données ID de l'identifiant ~ Mot-clé requis Pays Remarques
des données et
régions
Identification individuelle Individua Oui. Différents mots clés Brésil,
de contribuable 1TaxIdent s'appliquent a différents France,
icationNu pays. Pour plus de détails, Allemagr
mber consultez le tableau des ,
Numéros d'identification Espagne
des contribuables individue  Royaum:
Is plus loin dans cette Uni
section.
Institut national de la InseeCode Oui. Différents mots clés France
statistique et des études s'appliquent a différents
économiques (INSEE) pays. Pour plus de détails,

consultez le tableau
Des mots clés pour les
numéros d'identification
nationaux plus loin dans
cette section.
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Type de données

Numeéro d'identification

nationale

ID de l'identifiant
des données

Nationall
dentifica
tionNumber

Mot-clé requis

Oui. Pour plus de détails,
consultez le tableau

Des mots clés pour les
numéros d'identification
nationaux plus loin dans
cette section.

Pays
et
régions

Allemagr
, Italie,
Espagne

Remarques

Cela
inclut

les
identifia
nts
Documento
Nacional
de
Identidad
(DNI)
(Espagne)
, les
codes
Codice
fiscale
(Italie)

et les
NuMEros
de

carte
d'identit

é
nationale
(Allemagn
e).
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Type de données

Numéro d'assurance
nationale (NINO)

Numero de identidad de
extranjero (NIE)

Numero de ldentificacion
Fiscal (NIF)

ID de l'identifiant
des données

Nationall
nsuranceN
umber

NieNumber

NifNumber

Mot-clé requis

insurance no.,
insurance number,
insurance# , national
insurance number,
nationalinsurance#

,hationali
nsurancenumber
nin, nino

Oui. Différents mots clés
s'appliquent a différents
pays. Pour plus de détails,
consultez le tableau des
Numeéros d'identification
des contribuables individue
Is plus loin dans cette
section.

Oui. Différents mots clés
s'appliquent a différents
pays. Pour plus de détails,
consultez le tableau des
Numeéros d'identification
des contribuables individue
Is plus loin dans cette
section.

Pays
et
régions

Royaum: —
Uni

Espagne

Espagne

Remarques
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Type de données ID de l'identifiant ~ Mot-clé requis Pays Remarques
des données et
régions
Numéro de passeport PassportN Oui. Différents mots clés Canada,
umber s'appliquent a différents France,
pays. Pour plus de détails, Allemagr
consultez le tableau , Italie,
Des mots clés pour les Espagne
numéros de passeport plus  Royaum
loin dans cette section. Uni,
Etats-
Unis
Numeéro de résidence Permanent carte résident Canada
permanente Residence permanent , numéro
Number carte résident
permanent , numéro
résident permanent
, permanent resident
card, permanent
resident card
number, permanent
resident no,
permanent resident
no., permanent
resident number, pr
no, pr no., pr non,
pr number, résident
permanent no.,
résident permanent
non
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Type de données ID de l'identifiant ~ Mot-clé requis Pays Remarques
des données et
régions

Phone number (Numéro de  PhoneNumber Brésil : les mots clés Brésil, Cela
téléphone) incluent également : cel, Canada, inclut
celular, fone, mével, France, les
numero residencial , Allemagr numéros
numero residencial , , Italie,  gratuits
telefone Espagne aux
Royaum: Etats-
Autres : cell, contact, Uni, Urfs
et les
mobile, phone, phone Unis NUMETros
number, tel, telephone de fax.
, telephone number Si un

fax, fax number, Etats-

mot

clé se
trouve

a
proximité
des
données,
il n'est
pas
nécessair
e que

le
numero
inclue
un

code

de

pays.
Siun
mot
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Type de données ID de l'identifiant ~ Mot-clé requis Pays Remarques
des données et
régions
clé
ne se
trouve
pas a
proximité
des
données,
il est
nécessair
e que
le
NUMEro
inclue
un
code
de
pays.
Code postal PostalCode Aucun Canada
Registro Geral (RG) RgNumber Oui. Différents mots clés Brésil
s'appliquent a différents
pays. Pour plus de détails,
consultez le tableau des
Numeéros d'identification
des contribuables individue
Is plus loin dans cette
section.
Numeéro de sécurité sociale SocialIns canadian id, numéro Canada
uranceNum d'assurance
ber sociale, social
insurance number, sin
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Type de données ID de l'identifiant ~ Mot-clé requis Pays Remarques
des données et
régions
Numéro de sécurité sociale Ssn Espagne : nimero de Espagne
(SSN) la seqguridad social, Etats-
social security no., Unis
social security
no. numero de la
seguridad social,
social security
number, socialsec
urityno# , ssn, ssn#
Etats-Unis : social
security, ss#, ssn
Numéro d'identification ou TaxId Oui. Différents mots clés France, Cela
de référence du contribua s'appliquent a différents Allemagr inclut
ble pays. Pour plus de détails, , TIN
consultez le tableau des Espagne (France) ;
Numeéros d'identification Royaum« Steueride
des contribuables individue  Uni ntifikati
Is plus loin dans cette onsnummer
section. (Allemagn
e);
CIF
(Espagne)
et
TRN,
UTR
(Royaume-
Uni).
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Type de données ID de l'identifiant ~ Mot-clé requis Pays Remarques
des données et
régions
Code ZIP ZipCode zip code, zip+4 Etats- Code
Unis postal
des
Etats-
Unis.
Adresse postale Address Aucun Australie Bien
, qu'aucun

Canada, mot-
France, clé ne
Allemagr soit
, Italie,  requis,

Espagne la

Royaum: détection

Uni, nécessite

Etats- que

Unis I'adresse
comprenne
le nom
d'une
ville ou
d'un
lieu
ainsi
qu'un
code
postal.

Adresse électronique EmailAddr Aucun N’import:
ess quel
compte
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Type de données ID de l'identifiant ~ Mot-clé requis Pays Remarques
des données et
régions

Coordonnées du systeme LatLong coordinate , N’importc CloudWatc
de positionnement mondial coordinates , lat quel h Les
(GPS) long, latitude compte journaux
longitude , location, peuvent
position détecter
les
coordonné
es
GPS
si les
coordonné
es de
latitude
et de
longitude
sont
stockées
par
paire
et
qu'elles
sont
au
format
décimal
(DD),
par
exemple
41.948614
-87.65531
1. La
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Type de données

ID de l'identifiant
des données

Mot-clé requis

Pays
et
régions

Remarques

prise

en

charge
n'inclut
pas les
coordonné
es au
format
Degrés
décimaux
minutes
(DDM),
par
exemple
41°56.916
8'N
87°39.318
W,

ni au
format
Degrés,
minutes,
secondes
(DMS),
par
exemple
41°56'55.
0104"N
87°39'19.
1196"W.
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Type de données ID de l'identifiant ~ Mot-clé requis Pays Remarques
des données et
régions

Nom complet Name Aucun N’importc CloudWatc
quel h Les
compte journaux

ne
peuvent
détecter
que

les

noms
complets.
Le
support
est

limité
aux

jeux

de
caractére
S

latins.
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Type de données

Numeéro d'identification de
véhicule (VIN)

ID de l'identifiant
des données

Vehicleld
entificat
ionNumber

Mot-clé requis

Fahrgestellnummer
niv, numarul de
identificare
numarul seriei de
sasiu, serie sasiu,
numer VIN, Numero de
Identificacdo do
Veiculo, Numero de
Identificacion de
Automéviles , numéro
d'identification

du véhicule, vehicle
identification
number, vin, VIN
numeris

Pays
et
régions

Remarques

N’importc CloudWatc

quel
compte

h Les
journaux
peuvent
détecter
les

VIN
COmposes
d'une
séquence
de 17
caractére
s et
conformes
aux
normes
ISO
3779

et

3780.
Ces
normes
ont été
congues
pour

étre
utilisées
dans

le

monde
entier.
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Mots clés pour les numéros d'identification du permis de conduire

Pour détecter différents types de numéros d'identification de permis de conduire, CloudWatch Logs
nécessite qu'un mot clé se trouve a proximité des numéros. Le tableau suivant répertorie les mots

clés reconnus par CloudWatch Logs pour des pays et des régions spécifiques.

Pays ou région

Australie

Autriche

Belgique

Bulgarie

Canada

Mots clés

di# dl:, dl :, dino# driver licence, driver license,
driver permit, drivers lic., drivers licence,
driver's licence, drivers license, driver's license,
drivers permit, driver's permit, drivers permit
number, driving licence, driving license, driving
permit

fuhrerschein, fuhrerschein, fihrerschein
republik 6sterreich, fuhrerschein republik
osterreich

fuehrerschein, fuehrerschein- nr, fuehrersc
heinnummer, fuhrerschein, fihrerschein,
fuhrerschein- nr, flhrerschein- nr, fuhrersch
einnummer, fuhrerscheinnummer, numéro
permis conduire, permis de conduire, rijbewijs,
rijpewijsnummer

NPeBO3HO CPeACTBO, CBMAETENCTBO 3a
ynpasneHne Ha MOTOPHO, CBUAETENCTBO 3a
ynpasneHue Ha Mnc, cymnc, wodbopcka
KHUXKKa

di#, dl:, dino#, driver licence, driver licences,
driver license, driver licenses, driver permit,
drivers lic., drivers licence, driver's licence,
drivers licences, driver's licences, drivers
license, driver's license, drivers licenses,
driver's licenses, drivers permit, driver's permit,
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Pays ou région

Croatie
Chypre

République tchéque

Danemark

Estonie

Finlande

France

Allemagne

Grece

Hongrie

Irlande

Italie

Mots clés

drivers permit number, driving licence, driving
license, driving permit, permis de conduire

vozacCka dozvola

adeia odnynong

Cislo licence, cislo licence fidice, Cislo fidicskéh
o priikazu, ovladace lic., povoleni k jizdé,
povoleni fidiCe, fidi€i povoleni, Fidi€sky prukaz,
fidicsky prukaz

karekort, karekortnummer

juhi litsentsi number, juhiloa number, juhiluba,
juhiluba number

ajokortin numero, ajokortti, férare lic., kdrkort,
korkort nummer, kuljettaja lic., permis de
conduire

permis de conduire

fuehrerschein, fuehrerschein- nr, fuehrersc
heinnummer, fuhrerschein, fihrerschein,
fuhrerschein- nr, flihrerschein- nr, fuhrersch
einnummer, fihrerscheinnummer

ocia odrynong, adeia odigisis

illesztéprogramok lic, jogositvany, jogsi,
licencszam, vezetd engedély, vezetdi engedély

ceaduinas tiomana

patente di guida, patente di guida numero,
patente guida, patente guida numero
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Pays ou région

Lettonie

Lituanie
Luxembourg
Malte
Pays-Bas

Pologne

Portugal

Roumanie

Slovaquie

Slovénie

Mots clés

autovaditaja aplieciba, licences numurs,
vaditaja aplieciba, vaditaja apliecibas numurs,
vaditaja atlauja, vaditaja licences numurs,
vaditaji lic.

vairuotojo pazymeéjimas

fahrerlaubnis, fuhrerschain

licenzja tas-sewgan

permis de conduire, rijbewijs, rijpewijsnummer

numer licencyjny, prawo jazdy, zezwolenie na
prowadzenie

carta de conducao, carteira de habilitagao,
carteira de motorist, carteira habilitagao,
carteira motorist, licenca conducao, licenca de
conduc¢ao, numero de licenga, numero licenca,
permissdo condugao, permissao de condugao

numarul permisului de conducere, permis de
conducere

Cislo licencie, Cislo vodi¢ského preukazu,
ovladace lic., povolenia vodicov, povolenie
jazdu, povolenie na jazdu, povolenie vodica,
vodiCsky preukaz

voznisko dovoljenje
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Pays ou région Mots clés

Espagne carnet conducer, el carnet de conducer,
licencia conducer, licencia de manejo,
numero carnet conducer, numero de carnet
de conducer, numero de permiso conducer,
numero de permiso de conducer, numero
licencia conducer, numero permiso conducer,
permiso conduccion, permiso conducer,
permiso de conduccion

Suéde ajokortin numero, dino# ajokortti, drivere lic.,
forare lic., kérkort, korkort nummer, kérkortsn
ummer, kuljettajat lic.

Royaume-Uni di#, dl:, dino#, driver licence, driver licences,
driver license, driver licenses, driver permit,
drivers lic., drivers licence, driver's licence,
drivers licences, driver's licences, drivers
license, driver's license, drivers licenses,
driver's licenses, drivers permit, driver's permit,
drivers permit number, driving licence, driving
license, driving permit

Etats-Unis di#, dl:, dino#, driver licence, driver licences,
driver license, driver licenses, driver permit,
drivers lic., drivers licence, driver's licence,
drivers licences, driver's licences, drivers
license, driver's license, drivers licenses,
driver's licenses, drivers permit, driver's permit,
drivers permit number, driving licence, driving
license, driving permit

Mots clés pour les numéros d'identification nationaux

Pour détecter différents types de numéros d'identification nationaux, CloudWatch Logs a besoin
gu'un mot clé soit placé a proximité des numéros. Cela inclut les identifiants Documento Nacional de
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Identidad (DNI) (Espagne), les codes de I'Institut national de la statistique et des études économiques
(INSEE), les numéros de carte nationale d'identité allemande (Allemagne) et les numéros du Registro
Geral (RG) (Brésil).

Le tableau suivant répertorie les mots clés reconnus par CloudWatch Logs pour des pays et des
régions spécifiques.

Pays ou région Mots clés
Brésil registro geral, rg
France assurance sociale, carte nationale d’identit

€, cni, code sécurité sociale, French social
security number, fssn#, insee, insurance
number, national id number, nationalid#,
numéro d'assurance, sécurité sociale, sécurité
sociale non., sécurité sociale numéro, social,
social security, social security number,
socialsecuritynumber, ss#, ssn, ssn#

Allemagne ausweisnummer, id number, identification
number, identity number, insurance number,
personal id, personalausweis

Italie codice fiscal, dati anagrafici, ehic, health card,
health insurance card, p. iva, partita i.v.a.,
personal data, tax code, tessera sanitaria

Espagne dni, dni#, dninumero#, documento nacional de
identidad, identidad unico, identidadunico#,
insurance number, national identification
number, national identity, nationalid#, nationali
dno#, numero nacional identidad, personal
identification number, personal identity no,
unique identity number, uniqueid#
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Mots clés pour les numéros de passeport

Pour détecter différents types de numéros de passeport, CloudWatch Logs nécessite qu'un mot
clé se trouve a proximité des numéros. Le tableau suivant répertorie les mots clés reconnus par
CloudWatch Logs pour des pays et des régions spécifiques.

Pays ou région

Canada

France

Allemagne

Italie

Espagne

Royaume-Uni

Etats-Unis

Mots clés

passeport, passeport#, passport, passport#,
passportno, passportno#

numéro de passeport, passeport, passeport
#, passeport #, passeportn °, passeport n °,
passeportNon, passeport non

ausstellungsdatum, ausstellungsort, geburtsda
tum, passport, passports, reisepass, reisepass—
nr, reisepassnummer

italian passport number, numéro passeport

, humeéro passeport italien, passaporto,
passaporto italiana, passaporto numero,
passport number, repubblica italiana passaport
0

espafa pasaporte, libreta pasaporte, numero
pasaporte, pasaporte, passport, passport book,
passport no, passport number, spain passport

passeport #, passeport n °, passeportNon,
passeport non, passeportn °, passport #,
passport no, passport number, passport#,
passportid

passport, travel document
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Mots clés pour les numéros d'identification et de référence des contribuables

Pour détecter les différents types de numéros d'identification et de référence des contribuables,
CloudWatch Logs a besoin qu'un mot clé se trouve a proximité des numéros. Le tableau suivant
répertorie les mots clés reconnus par CloudWatch Logs pour des pays et des régions spécifiques.

Pays ou région Mots clés

Brésil cadastro de pessoa fisica, cadastro de pessoa
fisica, cadastro de pessoas fisicas, cadastro de
pessoas fisicas, cadastro nacional da pessoa
juridica, cadastro nacional da pessoa juridica,
cnpj, cpf

France numéro d'identification fiscale, tax id, tax
identification number, tax number, tin, tin#

Allemagne identifikationsnummer, steuer id, steueride
ntifikationsnummer, steuernummer, tax id, tax
identification number, tax number

Espagne cif, cif numero, cifnumero#, nie, nif, nUumero
de contribuyente, numero de identidad de
extranjero, numero de identificacion fiscal,
numero de impuesto corporativo, personal tax
number, tax id, tax identification number, tax
number, tin, tin#

Royaume-Uni paye, tax id, tax id no., tax id number, tax
identification, tax identification#, tax no., tax
number, tax reference, tax#, taxid#, temporary
reference number, tin, trn, unique tax reference,
unique taxpayer reference, utr

Etats-Unis numéro individuel d'identification de contribua
ble, itin, i.t.i.n.
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ARN d'identifiant de données pour les données d'identification personnelle (PIl)

Le tableau suivant répertorie les noms Amazon Resource Names (ARN) pour les identifiants de
données d'identification personnelle (Pll) que vous pouvez ajouter a vos politiques de protection des

données.

ARN d'identifiant de données PII

arn:aws

arn:

aws

arn:

aws

arn:

aws

arn:

aws

arn:

arn:

arn:

arn:

arn:.

arn:

arn:

arn:

arn:

arn:

arn:

arn:aws

aws :

aws:

aws:

aws:

dWws .

aws:

aws

dws .

aws:

aws:

dws .

:dataprotection:
:dataprotection:
:dataprotection:
:dataprotection:

:dataprotection:

:dataprotection:

dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:

dataprotection:

aws

. dws

. dws

. dws

. dws

. dWs

cdws:

cdws

<dWsS

< dWS

cdws

<dWS

< dWS

cdws:

cdWSs

«dWsS

cdws:

:data-identifier/Address
:data-identifier/CepCode-BR
:data-identifier/Cnpj-BR
:data-identifier/CpfCode-BR
:data-identifier/DriversLicense-AT

:data-identifier/DriversLicense-AU

data-identifier/DriversLicense-BE
data-identifier/DriversLicense-BG
data-identifier/DriverslLicense-CA
data-identifier/DriversLicense-CY
data-identifier/DriverslLicense-CZ
data-identifier/DriverslLicense-DE
data-identifier/DriversLicense-DK
data-identifier/DriversLicense-EE
data-identifier/DriversLicense-ES
data-identifier/DriverslLicense-FI

data-identifier/DriversLicense-FR
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ARN d'identifiant de données PII

arn:

arn:

arn:

arn:

arn:
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arn:aws

aws:

aws:

aws:

aws:

aws

aws:

aws:

aws:

dws .

aws:

aws:

dws .

aws:

aws

dws .

aws:

:dataprotection:

:dataprotection:

:dataprotection:

dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:

dataprotection:

aws:dataprotection: :aws:
raws:
raws:
raws:
raws:
raws:
raws:
raws:
raws:
raws:
raws:
raws:
raws:
raws:
raws:
raws:
raws:
raws

. dWs

cdwWs

data-identifier/DriverslLicense-GB
data-identifier/DriversLicense-GR
data-identifier/DriversLicense-HR
data-identifier/DriversLicense-HU
data-identifier/DriverslLicense-IE
data-identifier/DriverslLicense-IT
data-identifier/DriversLicense-LT
data-identifier/DriversLicense-LU
data-identifier/DriverslLicense-LV
data-identifier/DriversLicense-MT
data-identifier/DriversLicense-NL
data-identifier/DriverslLicense-PL
data-identifier/DriversLicense-PT
data-identifier/DriversLicense-RO
data-identifier/DriversLicense-SE
data-identifier/DriversLicense-SI

data-identifier/DriversLicense-SK

:data-identifier/DriversLicense-US

:data-identifier/ElectoralRol1Number-

data-identifier/EmailAddress
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ARN d'identifiant de données PII
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:dataprotection:

ionNumber-DE
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aws

aws:

aws:

aws:
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:dataprotection:
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dataprotection:
dataprotection:
dataprotection::
dataprotection:
dataprotection:
dataprotection:
dataprotection:

dataprotection:

<dWS:

cdws:

cdWs

<dWS

cdWsS

. dws

< dWsS

cdws::

<dWSs

aws

cdws:

<dWws

<dWS

cdws:

cdWSs

<dWS

data-identifier/IndividualTaxIdenti

data-identifier/InseeCode-FR
data-identifier/LatlLong
data-identifier/Name

data-identifier/Nationalldentificat

data-identifier/Nationalldentificat

:data-identifier/Nationalldentificat

data-identifier/NieNumber-ES
data-identifier/NifNumber-ES

data-identifier/PassportNumber-CA

:data-identifier/PassportNumber-DE

data-identifier/PassportNumber-ES
data-identifier/PassportNumber-FR
data-identifier/PassportNumber-GB
data-identifier/PassportNumber-IT
data-identifier/PassportNumber-US

data-identifier/PermanentResidenceN
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ARN d'identifiant de données PII
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arn:aws:

arn:aws:
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arn:aws:

arn:.aws:
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dataprotection:
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dataprotection:
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dataprotection:

dataprotection:

dataprotection:
dataprotection:
dataprotection:
dataprotection:
dataprotection:

dataprotection:

cdws:

cdWs

<dWS

cdws:

cdws

<dWS

. dws

cdws

<dWsS

< dWS

<dWS

. dws

cdws

<dWS

< dWsS

cdws:

. dws

cdws

data-identifier/PhoneNumber-BR
data-identifier/PhoneNumber-DE
data-identifier/PhoneNumber-ES
data-identifier/PhoneNumber-FR
data-identifier/PhoneNumber-GB

data-identifier/PhoneNumber-IT

:data-identifier/PhoneNumber-US

data-identifier/PostalCode-CA
data-identifier/RgNumber-BR
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Identificateurs des données personnalisés

Rubriques

« En quoi consistent les identifiants de données personnalisés ?

» Contraintes liées aux identifiants de données personnalisés

 Utilisation d'identifiants de données personnalisés dans la console

 Utilisation d'identifiants de données personnalisés dans votre politique de protection des données

En quoi consistent les identifiants de données personnalisés ?

Les identifiants de données personnalisés (CDI) vous permettent de définir vos propres expressions
réguliéres personnalisées et de les utiliser éventuellement dans votre politique de protection des
données. En utilisant des identifiants de données personnalisés, vous pouvez cibler des cas
d'utilisation de données d'identification personnelle (PIl) propres a un domaine d'activité, ce que

les identifiants de données gérés ne peuvent pas offrir. Par exemple, vous pouvez utiliser un

identifiant de données personnalisé pour rechercher les ID d'employés spécifiques d'une société. Les
identifiants de données personnalisés peuvent étre utilisés conjointement avec des identifiants de
données gérés.

Contraintes liées aux identifiants de données personnalisés

CloudWatch Les identifiants de données personnalisés des journaux présentent les limites
suivantes :

* Le nombre d'identifiants de données personnalisés pris en charge pour chaque politique de
protection des données est limité a 10.

» Les noms d'identificateurs de données personnalisés ont une longueur maximale de
128 caracteres. Les caractéres pris en charge sont les suivants :

* Alphanumériques : (a-zA-Z0-9)
 Symboles: ("' '|"")

» La longueur maximale de RegEx est de 200 caractéres. Les caracteres pris en charge sont les
suivants :

» Alphanumeériques : (a-zA-Z0-9)
° Symboles : ( l_l | I#l | I=l | l@l |I/l | l;l | I’l | l_l | " )

 Caracteres réservés pour RegEx : (""" ['$' "' ['T I T 1T YN > '+ )
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* Les identifiants de données personnalisés ne peuvent pas avoir le méme nom qu'un identifiant de
données géré.

 Les identifiants de données personnalisés peuvent étre spécifiés dans une politique de protection
des données au niveau du compte ou dans des politiques de protection des données au niveau
du groupe de journaux. A l'instar des identifiants de données gérés, les identifiants de données
personnalisés définis dans le cadre d'une politique au niveau du compte fonctionnent en
combinaison avec les identifiants de données personnalisés définis dans une politique au niveau
du groupe de journaux.

Utilisation d'identifiants de données personnalisés dans la console

Lorsque vous utilisez la CloudWatch console pour créer ou modifier une politique de protection

des données, pour spécifier un identifiant de données personnalisé, il vous suffit de saisir un

nom et une expression réguliére pour l'identifiant de données. Par exemple, vous pouvez saisir
Employee_ID le EmployeeID-\d{9} nom et I'expression réguliére. Cette expression réguliére
détectera et masquera les événements du journal suivis de neuf chiffresEmployeeID-. Par exemple,
EmployeeID-123456789

Utilisation d'identifiants de données personnalisés dans votre politique de protection des données

Si vous utilisez I' AWS API AWS CLI or pour spécifier un identifiant de données personnalis€, vous
devez inclure le nom de l'identifiant de données et I'expression réguliere dans la politique JSON
utilisée pour définir la politique de protection des données. La politique de protection des données
suivante détecte et masque les événements enregistrés contenant des identifiants d'employés
spécifiques a l'entreprise.

1. Créez un bloc Configuration dans votre politique de protection des données.
2. Nommez votre identifiant de données personnalisé dans Name. Par exemple, Employeeld.

3. Nommez votre identifiant de données personnalisé dans Regex. Par exemple, EmployeeID-
\d{9}. Cette expression réguliére correspondra aux événements du journal EmployeelD-
contenant neuf chiffres aprésEmployeeID-. Par exemple, EmployeeID-123456789

4. Faites référence a l'identifiant de données personnalisé suivant dans une déclaration de

politique.
{
"Name": "example_data_protection_policy",
"Description": "Example data protection policy with custom data identifiers",

"Version": "2021-06-01",
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"Configuration": {
"CustomDataldentifier": [
{"Name": "EmployeeId", "Regex": "EmployeeId-\\d{9}"}

]
},
"Statement": [
{
"Sid": "audit-policy",
"Dataldentifier": [
"EmployeeId"
1,
"Operation": {
"Audit": {
"FindingsDestination": {
"S3": {
"Bucket": "EXISTING_BUCKET"
}
}
}
}
},
{
"Sid": "redact-policy",
"Dataldentifier": [
"EmployeeId"
1,
"Operation": {
"Deidentify": {
"MaskConfig": {
}
}
}
}

5. (Facultatif) Continuez a ajouter des identificateurs de données personnalisés supplémentaires
au bloc Configuration, si nécessaire. Les politiques de protection des données prennent
actuellement en charge au maximum 10 identifiants de données personnalisés.
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Création de métriques a partir d'événements du journal a
I'aide de filtres

Vous pouvez rechercher et filtrer les données de journal entrant dans CloudWatch Logs en créant un
ou plusieurs filtres métriques. Les filtres métriques définissent les termes et les modéles a rechercher
dans les données du journal lorsqu'elles sont envoyées a CloudWatch Logs. CloudWatch Logs

utilise ces filtres métriques pour transformer les données des journaux en CloudWatch indicateurs
numériques que vous pouvez représenter graphiquement ou activer une alarme.

Lorsque vous créez une métrique a partir d'un filtre de journal, vous pouvez également choisir
d'attribuer des dimensions et une unité a la métrique. Si vous spécifiez une unité, assurez-vous de
spécifier l'unité correcte lorsque vous créez le filtre. La modification ultérieure de I'unité du filtre n'aura
aucun effet.

(@ Note

Les filtres métriques ne sont pris en charge que pour les groupes de journaux de la classe de
journaux standard. Pour plus d'informations sur les classes de log, consultezClasses de log.

Vous pouvez utiliser n'importe quel type de CloudWatch statistique, y compris les statistiques
percentiles, lorsque vous consultez ces statistiques ou que vous configurez des alarmes.

® Note

Les statistiques sur les centiles sont prises en charge pour une métrique uniquement si
aucune des valeurs de la métrique n'est négative. Si vous configurez votre filtre de métrique
afin qu'il puisse signaler des valeurs négatives, les statistiques sur les centiles ne seront pas
disponibles pour cette métrique lorsqu'elle aura des nombres négatifs en tant que valeurs.
Pour plus d'informations, consultez Percentiles.

Les filtres ne traitent pas les données de maniére rétroactive. Les filtres publient uniquement les
points de données de métriques pour les événements qui se produisent apres la création des filtres.
Les résultats filtrés renvoient les 50 premiéres lignes, qui ne seront pas affichées si I'horodatage sur
les résultats filtrés est antérieur a I'heure de la création de la métrique.
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+ Concepts
» Syntaxe des modéles de filtres pour les filtres de métriques

Création de filtres de métriques

Liste des filtres de métriques

» Suppression d'un filtre de métrique

Concepts

Chaque filtre de métrique est composé des principaux éléments suivants :
valeur par défaut

La valeur indiquée au filtre de métrique au cours d'une période lorsque les journaux sont ingérés
mais qu'aucun journal correspondant n'est trouvé. En définissant cette valeur sur 0, vous vous
assurez que les données sont rapportées au cours de chacune de ces périodes, ce qui empéche
des métriques irrégulieres avec des périodes ne contenant pas de données correspondantes. Si
aucun journal n'est ingéré pendant une période d'une minute, aucune valeur n'est rapportée.

Si vous attribuez des dimensions a une métrique créée par un filtre de métrique, vous ne pouvez
pas attribuer une valeur par défaut pour cette métrique.

dimensions

Les dimensions sont les paires clé-valeur qui définissent plus précisément une métrique. Vous
pouvez attribuer des dimensions a la métrique créée a partir d'un filtre de métrique. Comme les
dimensions font partie de l'identifiant unique d'une métrique, chaque fois qu'une paire nom/valeur
unique est extraite de vos journaux, vous créez une nouvelle variation de cette métrique.

filter pattern

Description symbolique de la fagon dont CloudWatch Logs doit interpréter les données de chaque
événement du journal. Par exemple, une entrée de journal peut contenir des horodatages, des
adresses IP, des chaines et ainsi de suite. Le modéle permet de spécifier ce qu'il faut chercher
dans le fichier journal.

metric name

Nom de la CloudWatch métrique dans laquelle les informations du journal surveillé doivent étre
publiées. Par exemple, vous pouvez publier selon une métrique appelée ErrorCount.
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metric namespace

L'espace de noms de destination de la nouvelle CloudWatch métrique.

metric value

La valeur numérique a publier vers la métrique chaque fois qu'un journal correspondant est
trouvé. Par exemple, si vous comptez les occurrences d'un terme particulier comme « Erreur »,
la valeur sera « 1 » pour chaque occurrence. Si vous calculez le nombre d'octets transférés, vous
pouvez l'incrémenter par le nombre d'octets trouvés dans I'événement de journal.

Syntaxe des modeles de filtres pour les filtres de métriques

(® Note

En quoi les filtres métriques different CloudWatch des requétes Logs Insights

Les filtres métriques difféerent des requétes CloudWatch Logs Insights en ce sens qu'une
valeur numérique spécifiée est ajoutée a un filtre métrique chaque fois qu'un journal
correspondant est trouvé. Pour plus d’informations, consultez Configuration des valeurs de

meétriques pour un filtre de métriques.

Pour plus d'informations sur la fagon d'interroger vos groupes de CloudWatch journaux avec
le langage de requéte Amazon Logs Insights, consultezCloudWatch Syntaxe de requéte Logs
Insights.

Exemples de modéles de filtres génériques

Pour plus d'informations sur la syntaxe des modeles de filtres génériques applicable aux
filtres de métriques ainsi qu'aux filtres d'abonnements et aux filires des événements du

journal, consultez la section Syntaxe des modéles de filtres pour les filtres de meétriques,
les filtres d'abonnements et les filtres des événements du journal, qui inclut les exemples
suivants :

Syntaxe des expressions régulieres (regex) prise en charge

» Correspondance des termes dans les événements du journal non structurés

Etablissement de correspondances dans les événements du journal JSON

» Correspondance des termes dans les événements du journal délimités par des espaces

Les filtres métriques vous permettent de rechercher et de filtrer les données de journal entrant dans
CloudWatch Logs, d'extraire des observations métriques a partir des données de journal filtrées et
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de transformer les points de données en métriques CloudWatch Logs. Vous définissez les termes

et les modeéles a rechercher dans les données du journal lorsqu'elles sont envoyées a CloudWatch
Logs. Les filtres de métriques sont associés aux groupes de journaux, et tous les filtres affectés a un
groupe sont appliqués a ses flux de journaux.

Lorsqu'un filtre de métriques correspond a un terme, il incrémente le décompte de la métrique d'une
valeur numérique spécifiée. Par exemple, vous pouvez créer un filire de métriques qui compte le
nombre d'apparitions du mot ERROR dans vos événements du journal.

Vous pouvez attribuer des unités de mesure et des dimensions aux métriques. Par exemple, si vous
créez un filtre de métriques qui compte le nombre d'apparitions du mot ERROR (ERREUR) dans vos
événements du journal, vous pouvez spécifier une dimension appelée ExrrorCode pour afficher le
nombre total d'événements du journal contenant le mot ERROR (ERREUR) et filtrer les données par
codes d'erreur signalés.

® Tip
Lorsque vous attribuez une unité de mesure a une métrique, assurez-vous de spécifier la
bonne unité. Si vous modifiez l'unité plus tard, il se peut que votre modification ne prenne
pas effet. Pour obtenir la liste compléte des unités prises CloudWatch en charge, consultez
MetricDatumle Amazon CloudWatch API Reference.

Rubriques

» Configuration des valeurs de métriques pour un filtre de métriques

» Publication de dimensions avec des métriques a partir de valeurs dans JSON ou d'événements du
journal délimités par des espaces

« Ultilisation de valeurs dans des événements du journal pour incrémenter la valeur d'une métrique

Configuration des valeurs de métriques pour un filtre de métriques

Lorsque vous créez un filtre de métriques, vous définissez votre modeéle de filtre et spécifiez la valeur
de vos métriques, ainsi que la valeur par défaut. Vous pouvez définir des valeurs de métriques pour
des nombres, des identifiants nommés ou des identifiants numériques. Si vous ne spécifiez pas

de valeur par défaut, les données CloudWatch ne seront pas communiquées lorsque votre filtre
métrique ne trouve aucune correspondance. Nous vous recommandons de spécifier une valeur par
défaut, méme si la valeur est 0. La définition d'une valeur par défaut permet de CloudWatch rapporter
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les données avec plus de précision et CloudWatch d'éviter d'agréger des indicateurs irréguliers.
CloudWatch agrege et rapporte les valeurs métriques toutes les minutes.

Lorsque votre filtre de métriques trouve une correspondance dans vos événements du journal, il
incrémente le décompte de vos métriques en fonction de leurs valeurs. Si votre filtre de mesure

ne trouve aucune correspondance, CloudWatch indique la valeur par défaut de la métrique. Par
exemple, votre groupe de journaux publie deux registres toutes les minutes, avec une valeur

de métrique égale a 1 et une valeur par défaut égale a 0. Si votre filtre de métriques trouve

des correspondances dans les deux registres de journaux au cours de la premiére minute, la
valeur de métrique pour cette minute est égale a 2. Si votre filtre de métriques ne trouve pas de
correspondance dans les registres au cours de la seconde minute, la valeur par défaut pour cette
minute est égale a 0. Si vous attribuez des dimensions a des métriques générées par des filires de
métriques, vous ne pouvez pas spécifier des valeurs par défaut pour ces métriques.

Vous pouvez également définir un filtre de métriques pour incrémenter une métrique dont la valeur
est extraite d'un événement du journal, au lieu d'une valeur statique. Pour plus d’'informations,
consultez Utilisation de valeurs dans des événements du journal pour incrémenter la valeur d'une

meétrique.

Publication de dimensions avec des métriques a partir de valeurs dans
JSON ou d'événements du journal délimités par des espaces

Vous pouvez utiliser la CloudWatch console ou la AWS CLI pour créer des filtres métriques qui
publient des dimensions avec des métriques générées par le JSON et des événements de journal
délimités par des espaces. Les dimensions sont des paires de valeur nom/valeur et sont uniquement
disponibles pour les modéles de filtres JSON et ceux délimités par des espaces. Vous pouvez

créer des filtres de métriques JSON et délimités par des espaces avec trois dimensions maximum.
Pour plus d'informations sur les dimensions et comment attribuer des dimensions a des métriques,
consultez les sections suivantes :

« Dimensions indiquées dans le guide de CloudWatch ['utilisateur Amazon

« Exemple : extraire des champs d'un journal Apache et attribuer des dimensions dans le guide de
['utilisateur Amazon CloudWatch Logs
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/A Important

Les dimensions contiennent des valeurs qui collectent des frais tout comme les métriques
personnalisées. Pour éviter des charges inattendues, ne spécifiez pas de champs a
cardinalité élevée tels que IPAddress ou requestID, comme dimensions.

Si vous extrayez les métriques des événements du journal, vous étes facturé pour les
métriques personnalisées. Pour éviter que vous ne soyez accidentellement facturé des frais
élevés, Amazon peut désactiver un filtre de métriques si celui-ci génére 1000 paires nom/
valeur différentes pour des dimensions spécifiées dans un certain espace de temps.

Vous pouvez créer des alarmes de facturation qui vous informent de vos frais estimés. Pour
plus d'informations, consultez la section Création d'une alarme de facturation pour surveiller

vos AWS frais estimés.

Publication de dimensions avec des métriques a partir des événements du journal JSON

Les exemples suivants contiennent des extraits de code qui décrivent comment spécifier des
dimensions dans un filtre de métriques JSON.

Example: JSON log event

"eventType": "UpdateTrail",
"sourceIPAddress": "111.111.111.111",
"arrayKey": [
"value",
"another value"
1,
"objectList": [
{"name":
"id": 1
},
{"name": "b",
"id": 2
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® Note

Si vous testez les exemples de filtres de métriques avec I'exemple d'événement du journal
JSON, vous devez saisir I'exemple de journal JSON sur une seule ligne.

Example: Metric filter

Le filtre de métriques incrémente la métrique chaque fois qu'un événement du journal JSON
contient les propriétés eventType et "sourceIPAddress".

{ $.eventType = "*" && $.sourceIPAddress != 123.123.* }

Lorsque vous créez un filtre de métriques JSON, vous pouvez spécifier n'importe laquelle des
propriétés du filtre de métriques comme dimension. Par exemple, pour définir eventType comme
dimension, utilisez les éléments suivants :

"eventType" : $.eventType

L'exemple de métrique contient une dimension nommée "eventType" et la valeur de la
dimension dans I'exemple d'événement du journal est "UpdateTrail".

Publication de dimensions avec des métriques a partir d'événements du journal délimités par des
espaces

Les exemples suivants contiennent des extraits de code qui décrivent comment spécifier des
dimensions dans un filtre de métriques délimité par des espaces.

Example: Space-delimited log event

127.0.0.1 Prod frank [10/0ct/2000:13:25:15 -0700] "GET /index.html HTTP/1.0" 404
1534
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Example: Metric filter

[ip, server, username, timestamp, request, status_code, bytes > 1000]

Le filtre de métriques incrémente la métrique lorsqu'un événement du journal délimité par
des espaces inclut I'un des champs spécifiés dans le filtre. Par exemple, le filtre de métriques
recherche les champs et les valeurs suivants dans I'exemple d'événement du journal délimité par

des espaces.

{
"$bytes": "1534",
"$status_code": "40Q4",
"$request": "GET /index.html HTTP/1.0",
"$timestamp": "10/0ct/2000:13:25:15 -0700",
"$username": "frank",
"$server": "Prod",
"$ip": "127.0.0.1"
}

Lorsque vous créez un filtre de métriques délimité par des espaces, vous pouvez spécifier
n'importe lequel des champs du filtre de métriques comme dimension. Par exemple, pour définir
server comme dimension, utilisez les éléments suivants :

"server" : $server

L'exemple de filtre de métriques contient une dimension nommeée server et la valeur de la
dimension dans I'exemple d'événement du journal est "Prod".

Example: Match terms with AND (&&) and OR (||)

Vous pouvez utiliser les opérateurs logiques AND (« && ») et OR (« || ») pour créer des filtres
de métriques délimités par des espaces contenant des conditions. Le filtre de métriques suivant
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renvoie les événements du journal lorsque le premier mot des événements est ERROR ou une
superchaine de WARN.

[wl=ERROR || wl=%WARNS, w2]

Utilisation de valeurs dans des événements du journal pour incrémenter la
valeur d'une métrique

Vous pouvez créer des filtres de métriques qui publient des valeurs numériques identifiées dans vos
evénements du journal. La procédure de cette section utilise I'exemple de filtre de métriques suivant
pour montrer comment publier une valeur numérique d'un événement du journal JSON dans une
meétrique.

{ $.latency = * } metricValue: $.latency

Création d'un filtre de métriques qui publie une valeur dans un événement du journal

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation de gauche, choisissez Logs (Journaux), puis Log groups
(Groupes de journaux).

3. Sélectionnez ou créez un groupe de journaux.

Pour plus d'informations sur la création d'un groupe de journaux, consultez la section Créer un
groupe de CloudWatch journaux dans Logs du guide de I'utilisateur Amazon CloudWatch Logs.

4. Choisissez Actions, puis Create metric filter (Créer un filtre de métrique).

5. Pour Filter Pattern (Modéle de filtre), saisissez { $.latency = * }, puis choisissez Next
(Suivant).

6. Pour Metric Name (Nom de la métrique), saisissez myMetric.
7. Pour Valeur de la métrique, saisissez $.latency.

8. (Facultatif) Pour Default Value (Valeur par défaut), saisissez 0, puis choisissez Next (Suivant).

Nous vous recommandons de spécifier une valeur par défaut, méme si la valeur est 0. La
définition d'une valeur par défaut permet de CloudWatch rapporter les données avec plus de
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précision et CloudWatch d'éviter d'agréger des indicateurs irréguliers. CloudWatch agrége et
rapporte les valeurs métriques toutes les minutes.

9. Choisissez Créer un filtre de métriques.

L'exemple de filtre de métriques fait correspondre le terme "latency" dans I'exemple d'événement
du journal JSON et publie une valeur numérique de 50 pour la métrique myMetric.

{
"latency": 50,
"requestType": "GET"

}

Création de filtres de métriques

La procédure et les exemples suivants montrent comment créer des filtres de métriques.

Exemples

» Créer un filtre de métrique pour un groupe de journaux

+ Exemple : Comptage des événements du journal

« Exemple : Comptage des occurrences d'un terme

« Exemple : Comptage du nombre de codes HTTP 404

« Exemple : comptage de codes HTTP 4xx

« Exemple : Extraction des champs d'un journal Apache et attribution de dimensions

Créer un filtre de métrique pour un groupe de journaux

Pour créer un filtre de métrique pour un groupe de journaux, procédez comme suit. La métrique ne
sera pas visible tant qu'il n'y aura pas de points de données pour elle.

Pour créer un filtre métrique a l'aide de la CloudWatch console

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation de gauche, choisissez Logs (Journaux), puis Log groups
(Groupes de journaux).

3. Choisissez le nom du groupe de journaux.
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4.
5,

10.

11.

12.

13.

Choisissez Actions, puis Create metric filter (Créer un filtre de métrique).

Pour Filter pattern, saisissez le modéle de filtre. Pour plus d’informations, consultez Syntaxe des
modeles de filtres pour les filtres de métriques, les filtres d'abonnements, les filtres d'événements
du journal et Live Tail.

(Facultatif) Pour tester votre modele de filtre, sous Test Pattern (Tester le modeéle), saisissez

un ou plusieurs événements du journal a utiliser a cet effet. Chaque événement du journal doit
étre mis en forme sur une seule ligne. Utilisez les sauts de ligne pour séparer les événements du
journal dans la boite Messages d'événements du journal.

Sélectionnez Next (Suivant), puis saisissez un nom pour le filtre de métrique.

Sous Détails de la métrique, pour I'espace de noms métrique, entrez le nom de l'espace de
CloudWatch noms dans lequel la métrique sera publiée. Si I'espace réservé au nom n'existe pas
encore, assurez-vous que l'option Create new (Créer un nouveau) est sélectionnée.

Pour Metric name (Nom de la métrique), saisissez un nhom pour la nouvelle métrique.

Pour Metric value (valeur de la métrique), si votre filtre de métrique compte les occurrences des
mots-clés dans le filtre, saisissez 1. Cela incrémente la métrique de 1 pour chaque événement
de journal qui inclut I'un des mots-clés.

Vous pouvez également saisir un jeton tel que $size. Cela incrémente la métrique de la valeur
du nombre dans le champ size pour chaque événement de journal qui contient un champ size.

(Facultatif) Pour Unit (Unité), sélectionnez une unité a affecter a la métrique. Si vous ne spécifiez
pas d'unité, elle est définie comme None.

(Facultatif) Saisissez les noms et les jetons pour trois dimensions maximum pour la métrique.
Si vous attribuez des dimensions a des métriques créées par des filtres de métriques, vous ne
pouvez pas affecter des valeurs par défaut pour ces métriques.

(@ Note

Les dimensions sont prises en charge uniquement dans JSON ou dans les filtres de
métriques délimités par des espaces.

Choisissez Créer un filtre de métriques. Vous pouvez trouver le filtre de métrique que vous
avez crée a partir du panneau de navigation. Choisissez Journaux, puis groupe de journaux.
Choisissez le nom du groupe de journaux pour lequel vous avez créé votre filtre de métrique,
puis sélectionnez I'onglet Filtres de métriques.
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Exemple : Comptage des événements du journal

Le type de surveillance des événements du journal le plus simple consiste a compter le nombre
d'événements du journal qui se produisent. Vous pouvez souhaiter procéder ainsi pour garder
un décompte de tous les événements, pour créer une surveillance de style « pulsation » ou tout
simplement pour vous entrainer a créer des filtres de métriques.

Dans I'exemple de CLI suivant, un filtre métrique appelé MyAppAccessCount est appliqué au groupe
de journaux MyApp /access.log pour créer la métrique EventCount dans l'espace de CloudWatch
noms MyNamespace. Le filtre est configuré de maniere a établir une correspondance avec n'importe
quel contenu d'événement de journal et a augmenter la métrique de « 1 ».

Pour créer un filtre métrique a l'aide de la CloudWatch console

—

Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Groupes de journaux.

Choisissez le nom d'un groupe de journaux.

Choisissez Actions, Créer un filire de métriques.

Laissez les champs Modele de filtre et Sélectionner les données de journal a tester vides.
Choisissez Suivant, puis, pour Nom du filtre, tapez EventCount.

Sous Metric Details, pour Metric Namespace, tapez MyNameSpace.

Dans Metric Name (Nom de la métrique), saisissez MyAppEventCount.

© ® N o g kM e Db

Confirmez que la Valeur de la métrique est égale a 1. Cela indique que le décompte est
augmenté d'1 pour chaque événement de journal.

=
o

. Dans Valeur par défaut saisissez 0, puis choisissez Suivant. Le fait de spécifier une valeur
par défaut garantit que les données sont signalées méme pendant les périodes ou aucun
événement de journal ne se produit, ce qui empéche les métriques irréguliéres en cas d'absence
de données.

11. Choisissez Créer un filtre de métriques.

Pour créer un filtre métrique a I'aide du AWS CLI

A partir d'une invite de commande, exécutez la commande suivante :

aws logs put-metric-filter \
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--log-group-name MyApp/access.log \

--filter-name EventCount \

--filter-pattern " " \

--metric-transformations \

metxricName=MyAppEventCount, metricNamespace=MyNamespace,metricValue=1,defaultValue=0

Vous pouvez tester cette nouvelle stratégie en publiant n'importe quelles données d'événements.
Vous devriez voir les points de données publiés sur la métrique MyAppAccessEventCount.

Pour publier les données d'un événement a l'aide du AWS CLI

A partir d'une invite de commande, exécutez la commande suivante :

aws logs put-log-events \
--log-group-name MyApp/access.log --log-stream-name TestStreaml \
--log-events \
timestamp=1394793518000, message="Test event 1" \
timestamp=1394793518000, message="Test event 2" \
timestamp=1394793528000, message="This message also contains an Error"

Exemple : Comptage des occurrences d'un terme

Les événements du journal comprennent frequemment des messages importants que vous pouvez
souhaiter comptabiliser. Il peut s'agir de messages sur I'échec ou la réussite des opérations. Par
exemple, une erreur peut se produire et étre enregistrée dans un fichier journal en cas d'échec d'une
opération spécifique. Il est possible de surveiller ces entrées pour comprendre I'évolution de vos
erreurs.

Dans I'exemple ci-dessous, un filtre de métrique est créé pour surveiller le terme Error. La politique

a été créée et ajoutée au groupe de journaux MyApp/message.log. CloudWatch Logs publie un point
de données vers la métrique CloudWatch personnalisée ErrorCount dans l'espace de noms MyApp/
message.log avec une valeur de « 1 » pour chaque événement contenant une erreur. Si aucun
événement ne contient le mot Error, la valeur 0 est publiée. Lorsque vous tracez ces données dans la
CloudWatch console, veillez a utiliser la statistique de somme.

Aprés avoir créé un filtre de mesure, vous pouvez afficher la métrique dans la CloudWatch console.
Lorsque vous sélectionnez la métrique a afficher, sélectionnez I'espace de noms de métrique
correspondant au nom du groupe de journaux. Pour de plus amples informations, consultez Affichage
des métriques disponibles.
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Pour créer un filtre métrique a l'aide de la CloudWatch console

1.  Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Groupes de journaux.
Choisissez le nom du groupe de journaux.

Choisissez Actions, Créer un filtre de métriques.

o ~ b

Pour Modéle de filtre, saisissez Exror.

(@ Note

Toutes les entrées figurant dans Filter Pattern sont sensibles a la casse.

6. (Facultatif) Pour tester votre modele de filtre, sous Test Pattern (Modéle de test), saisissez un
ou plusieurs événements du journal a utiliser pour tester le modéle. Chaque événement de
journal doit se trouver sur une seule ligne, car des sauts de ligne sont utilisés pour séparer les
événements du journal dans la boite Messages d'événements du journal.

7. Choisissez Suivant, puis, sur la page Affecter une métrique, pour Nom du filtre, tapez
MyAppErrorCount.

8. Sous Détails de la métrique, dans le champ Metric Namespace, tapez MyNameSpace.
9. Dans Metric Name (Nom de la métrique), saisissez ErrorCount.

10. Confirmez que la Valeur de la métrique est égale a 1. Cela indique que le décompte est
augmenté d'1 pour chaque événement de journal contenant « Error ».

11. Pour Valeur par défaut tapez 0, puis choisissez Suivant.

12. Choisissez Créer un filtre de métriques.

Pour créer un filtre métrique a I'aide du AWS CLI

A partir d'une invite de commande, exécutez la commande suivante :

aws logs put-metric-filter \
--log-group-name MyApp/message.log \
--filter-name MyAppErrorCount \
--filter-pattern 'Exrror' \
--metric-transformations \
metricName=ExrroxrCount, metricNamespace=MyNamespace,metricValue=1,defaultValue=0
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Vous pouvez tester cette nouvelle stratégie en publiant les événements contenant le mot « Error »
dans le message.

Pour publier des événements a l'aide du AWS CLI

A partir d'une invite de commande, exécutez la commande suivante. Notez que les modéles sont
sensible a la casse.

aws logs put-log-events \
--log-group-name MyApp/access.log --log-stream-name TestStreaml \
--log-events \
timestamp=1394793518000, message="This message contains an Exror" \
timestamp=1394793528000, message="This message also contains an Error"

Exemple : Comptage du nombre de codes HTTP 404

A l'aide CloudWatch des journaux, vous pouvez surveiller le nombre de fois que vos serveurs Apache
renvoient une réponse HTTP 404, qui est le code de réponse pour une page introuvable. Vous
pouvez surveiller ce phénomeéne afin d'appréhender le nombre de fois ou les visiteurs de votre site ne
trouvent pas la ressource qu'ils recherchent. Supposons que vos enregistrements de journaux sont
structurés de maniére a inclure les informations suivantes pour chaque événement de journal (visite
du site) :

+ Adresse IP du demandeur

« Identité RFC 1413

* Nom d'utilisateur

» Horodatage

» Méthode de la demande avec la ressource demandée et le protocole
» Code de réponse HTTP a la demande

* Nombre d'octets transférés dans la demande
Voici un exemple correspondant :

127.0.0.1 - frank [10/0ct/2000:13:55:36 -0700] "GET /apache_pb.gif HTTP/1.0" 404 2326

Vous pouvez spécifier une régle qui tente de relever les événements de cette structure pour les
erreurs HTTP 404, comme illustré dans I'exemple suivant :
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Pour créer un filtre métrique a l'aide de la CloudWatch console

1.  Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Groupes de journaux.

Choisissez Actions, Créer un filtre de métriques.

B W D

Pour Modéle de filtre, tapez [IP, UserInfo, User, Timestamp, RequestInfo,
StatusCode=404, Bytes].

5. (Facultatif) Pour tester votre modele de filtre, sous Test Pattern (Modéle de test), saisissez un
ou plusieurs événements du journal a utiliser pour tester le modéle. Chaque événement de
journal doit se trouver sur une seule ligne, car des sauts de ligne sont utilisés pour séparer les
événements du journal dans la boite Messages d'événements du journal.

Choisissez Suivant, puis pour Nom du filtre, tapez HTTP404Errors.
Sous Détails de la métrique, pour Espace de nom de la métrique, saisissez M\yNameSpace.

Pour Nom de la métrique, saisissez ApacheNotFoundExrrorCount.

© © N o

Confirmez que la Valeur de la métrique est égale a 1. Cela indique que le décompte est
augmenté d'1 pour chaque événement « 404 Error ».

10. Dans Valeur par défaut saisissez 0, puis choisissez Suivant.

11. Choisissez Créer un filtre de métriques.

Pour créer un filtre métrique a I'aide du AWS CLI

A partir d'une invite de commande, exécutez la commande suivante :

aws logs put-metric-filter \
--log-group-name MyApp/access.log \
--filter-name HTTP404Exrroxrs \
--filter-pattern '[ip, id, user, timestamp, request, status_code=404, size]' \
--metric-transformations \
metricName=ApacheNotFoundErroxCount,metricNamespace=MyNamespace,metricValue=1

Dans cet exemple, les caractéres littéraux, tels que les crochets gauche et droit, les doubles
guillemets et la chaine de caracteres 404 ont été utilisés. Le modéle doit correspondre au message
tout entier de I'événement du journal pour que cet événement soit pris en compte a des fins de
surveillance.
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Vous pouvez vérifier la création du filtre de métrique a I'aide de la commande describe-metric-filters.
Vous devriez obtenir un résultat du type suivant :

aws logs describe-metric-filters --log-group-name MyApp/access.log

"metricFilters": [

{
"filterName": "HTTP4Q4Errors",

"metricTransformations": [

{

"metricValue": "1",
"metricNamespace": "MyNamespace",
"metricName": "ApacheNotFoundErrorCount"

1,

"creationTime": 1399277571078,

"filterPattern": "[ip, id, user, timestamp, request, status_code=404,
size]"

Désormais, vous pouvez publier quelques événements manuellement :

aws logs put-log-events \

--log-group-name MyApp/access.log --log-stream-name hostname \

--log-events \

timestamp=1394793518000, message="127.0.0.1 - bob [10/0ct/2000:13:55:36 -0700] \"GET /
apache_pb.gif HTTP/1.0\" 404 2326" \

timestamp=1394793528000, message="127.0.0.1 - bob [10/0ct/2000:13:55:36 -0700] \"GET /
apache_pb2.gif HTTP/1.0\" 200 2326"

Peu aprés avoir enregistré ces exemples d'événements de journal, vous pouvez récupérer la
meétrique nommeée dans la CloudWatch console sous le nom de ApacheNotFoundErrorCount.

Exemple : comptage de codes HTTP 4xx

Comme dans l'exemple précédent, il se peut que vous souhaitiez surveiller vos journaux d'accés aux
services Web ainsi que les niveaux de code de réponse HTTP. Par exemple, vous pouvez souhaiter
surveiller toutes les erreurs HTTP de niveau 400. Cependant, vous ne voudrez pas forcément
spécifier un nouveau filtre de métrique pour chaque code de retour.
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Vous trouverez ci-dessous comment créer une métrique qui inclut toutes les réponses de code

HTTP de niveau 400 a partir d'un journal d'accés en utilisant le format de journal d'accés Apache de
I'exemple Exemple : Comptage du nombre de codes HTTP 404.

Pour créer un filtre métrique a l'aide de la CloudWatch console

o &> b

10.

11.
12.

Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Groupes de journaux.
Choisissez le nom du groupe de journaux du serveur Apache.
Choisissez Actions, Créer un filtre de métriques.

Pour Modéle de filtre, saisissez [ip, id, user, timestamp, request,
status_code=4*, size].

(Facultatif) Pour tester votre modele de filtre, sous Test Pattern (Modéle de test), saisissez un
ou plusieurs événements du journal a utiliser pour tester le modéle. Chaque événement de
journal doit se trouver sur une seule ligne, car des sauts de ligne sont utilisés pour séparer les
événements du journal dans la boite Messages d'événements du journal.

Choisissez Next (Suivant), puis, pour Filter name (Nom du filtre), tapez HTTP4xxExrors.
Sous Détails de la métrique, pour Espace de nom de la métrique, saisissez MyNameSpace.
Pour Nom de la métrique, saisissez Http4xxErrors.

Pour Valeur de la métrique, saisissez 1. Cela indique que le décompte est augmenté d'1 pour
chaque événement de journal contenant « 4xx error ».

Pour Default value (Valeur par défaut) saisissez 0, puis choisissez Next (Suivant).

Choisissez Créer un filtre de métriques.

Pour créer un filtre métrique a I'aide du AWS CLI

A partir d'une invite de commande, exécutez la commande suivante :

aws logs put-metric-filter \

--log-group-name MyApp/access.log \

--filter-name HTTP4xxErrors \

--filter-pattern '[ip, id, user, timestamp, request, status_code=4*, size]' \
--metric-transformations \
metricName=HTTP4xxExrors,metricNamespace=MyNamespace,metricValue=1,defaultValue=0
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Vous pouvez utiliser les données suivantes dans les appels PutEvents pour tester cette regle. Si vous
n'a pas supprimé la régle de surveillance de I'exemple précédent, vous allez générer deux métriques

différentes.
127.0.0.1 - - [24/Sep/2013:11:49:52 -0700] "GET /index.html HTTP/1.1" 404 287
127.0.0.1 - - [24/Sep/2013:11:49:52 -0700] "GET /index.html HTTP/1.1" 404 287
127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /~test/ HTTP/1.1" 200 3
127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /favicon.ico HTTP/1.1" 404 308
127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /favicon.ico HTTP/1.1" 404 308
127.0.0.1 - - [24/Sep/2013:11:51:34 -0700] "GET /~test/index.html HTTP/1.1" 200 3

Exemple : Extraction des champs d'un journal Apache et attribution de
dimensions

Parfois, au lieu de compter, il peut s'avérer utile d'utiliser des valeurs d'événements du journal
individuels pour les valeurs de métriques. Cet exemple montre comment vous pouvez créer une
régle d'extraction afin de créer une métrique qui mesure le nombre d'octets transférés par un serveur
Apache.

Cet exemple montre également comment affecter des dimensions a la métrique que vous créez.
Pour créer un filtre métrique a l'aide de la CloudWatch console

Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

Dans le panneau de navigation, choisissez Groupes de journaux.
Choisissez le nom du groupe de journaux du serveur Apache.

Choisissez Actions, Créer un filtre de métriques.

o & 0N~

Pour Modéle de filtre, saisissez [ip, id, user, timestamp, request, status_code,
size].

6. (Facultatif) Pour tester votre modele de filtre, sous Test Pattern (Modéle de test), saisissez un
ou plusieurs événements du journal a utiliser pour tester le modéle. Chaque événement de
journal doit se trouver sur une seule ligne, car des sauts de ligne sont utilisés pour séparer les
événements du journal dans la boite Messages d'événements du journal.

7. Choisissez Next (Suivant), puis, pour Filter name (Nom du filtre), tapez size.

8. Sous Metric details (Détails de la métrique), pour Metric namespace (Espace de nom de la
meétrique), saisissez MyNameSpace. Comme il s'agit d'un nouvel espace de nom, assurez-vous
que l'option Create new (Créer un nouveau) est sélectionnée.
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9. Pour Nom de la métrique, saisissez BytesTransferred

10. Pour Valeur de la métrique, saisissez $size.

11. Pour Unit (Unité), sélectionnez Bytes (Octets).

12. Pour Dimension Name, tapez IP.

13. Pour Dimension Value (Valeur de la dimension), tapez $ip et ensuite choisissez Next (Suivant).

14. Choisissez Créer un filtre de métriques.

Pour créer ce filtre métrique a I'aide du AWS CLI

A partir d'une invite de commande, exécutez la commande suivante :

aws logs put-metric-filter \

--log-group-name MyApp/access.log \

--filter-name BytesTransferred \

--filter-pattern '[ip, id, user, timestamp, request, status_code, size]' \
--metric-transformations \

metricName=BytesTransferred, metricNamespace=MyNamespace,metricValue='$size’

aws logs put-metric-filter \

--log-group-name MyApp/access.log \

--filter-name BytesTransferred \

--filter-pattern '[ip, id, user, timestamp, request, status_code, size]' \
--metric-transformations \

metricName=BytesTransferred, metricNamespace=MyNamespace,metricValue='$size',unit=Bytes,dimensic

$ip}}'

(® Note

Dans cette commande, utilisez ce format pour spécifier plusieurs dimensions.

aws logs put-metric-filter \

--log-group-name my-log-group-name \

--filter-name my-filter-name \

--filter-pattern 'my-filter-pattern' \

--metric-transformations \
metxricName=my-metric-name,metricNamespace=my-metric-namespace,metricValue=my-
token,unit=unit,dimensions="'{dimension1=$dim, dimension2=$dim2,dim3=$dim3}’

Exemple : Extraction des champs d'un journal Apache et attribution de dimensions 254



Amazon CloudWatch Logs Guide de I'utilisateur

Vous pouvez utiliser les données suivantes dans les put-log-event appels pour tester cette régle. Si
vous n'avez pas supprimé la regle de surveillance de I'exemple précédent, vous allez générer deux
métriques différentes.

127.0.0.1 - - [24/Sep/2013:11:49:52 -0700] "GET /index.html HTTP/1.1" 404 287
127.0.0.1 - - [24/Sep/2013:11:49:52 -0700] "GET /index.html HTTP/1.1" 404 287
127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /~test/ HTTP/1.1" 200 3

127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /favicon.ico HTTP/1.1" 404 308
127.0.0.1 - - [24/Sep/2013:11:50:51 -0700] "GET /favicon.ico HTTP/1.1" 404 308
127.0.0.1 - - [24/Sep/2013:11:51:34 -0700] "GET /~test/index.html HTTP/1.1" 200 3

Liste des filtres de métriques

Vous pouvez lister tous les filtres de métriques d'un groupe de journaux.
Pour répertorier les filtres métriques a I'aide de la CloudWatch console

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Groupes de journaux.

3. Dans le volet de contenu, dans la liste des groupes de journaux, et plus précisément dans la
colonne Metric Filters, choisissez le nombre de filtres.

La fenétre Log Groups > Filters for répertorie tous les filtres de métriques associés au groupe de
journaux.
Pour répertorier les filtres métriques a I'aide du AWS CLI

A partir d'une invite de commande, exécutez la commande suivante :

aws logs describe-metric-filters --log-group-name MyApp/access.log

Voici un exemple de sortie :

"metricFilters": [

{
"filterName": "HTTP4Q4Errors",

"metricTransformations": [

{
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"metricValue": "1",
"metricNamespace": "MyNamespace",
"metricName": "ApacheNotFoundErrorCount"
}
1,
"creationTime": 1399277571078,
"filterPattern": "[ip, id, user, timestamp, request, status_code=404,
size]"
}
]
}

Suppression d'un filtre de métrique

Une stratégie est identifiée par son nom et le groupe de journaux auquel elle appartient.
Pour supprimer un filtre métrique a l'aide de la CloudWatch console

1. Ouvrez la CloudWatch console a I'adresse https://console.aws.amazon.com/cloudwatch/.

2. Dans le panneau de navigation, choisissez Groupes de journaux.

3. Dans le volet de contenu, dans la colonne Metric Filter (Filtre de métrique), choisissez le nombre
de filtres de métriques pour le groupe de journaux.

4. Sous I'écran Metric Filters (Filtres de métriques), cochez la case a droite du nom du filtre que
vous voulez supprimer. Ensuite, choisissez Supprimer.

5. Lorsque vous étes invité a confirmer I'opération, choisissez Supprimer.

Pour supprimer un filtre métrique a l'aide du AWS CLI

A partir d'une invite de commande, exécutez la commande suivante :

aws logs delete-metric-filter --log-group-name MyApp/access.log \
--filter-name MyFilterName
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Traitement en temps réel des données du journal avec les
abonnements

Vous pouvez utiliser des abonnements pour accéder a un flux en temps réel des événements du
journal depuis CloudWatch Logs et le transmettre a d'autres services tels qu'un flux Amazon Kinesis,
un flux Amazon Data Firehose, ou AWS Lambda pour un traitement, une analyse ou un chargement
personnalisés sur d'autres systemes. Lorsque les événements du journal sont envoyés au service
récepteur, ils sont codés en base64 et compressés au format gzip.

Pour commencer a s'abonner aux événements du journal, créez la ressource de réception, telle qu'un
flux Kinesis Data Streams, ou les événements seront transférés. Un filtre d'abonnement définit le
modele de filtre a utiliser pour filtrer les événements du journal transmis a votre AWS ressource, ainsi
que les informations indiquant a qui envoyer les événements de journal correspondants.

Vous pouvez créer des abonnements au niveau du compte et au niveau du groupe de log. Chaque
compte peut avoir un filtre d'abonnement au niveau du compte. Chaque groupe de journaux peut
avoir jusqu'a deux filtres d'abonnement associés.

® Note

Si le service de destination renvoie une erreur réessayable, telle qu'une exception de
limitation ou une exception de service réessayable (HTTP 5xx par exemple), CloudWatch
Logs continue de réessayer la livraison pendant 24 heures au maximum. CloudWatch

Logs n'essaie pas de le renvoyer s'il s'agit d'une erreur non réessayable, telle que ou.
AccessDeniedException ResourceNotFoundException Dans ces cas, le filtre d'abonnement
est désactivé pendant 10 minutes au maximum, puis CloudWatch Logs tente a nouveau
d'envoyer les journaux a la destination. Pendant cette période de désactivation, les journaux
sont ignorés.

CloudWatch Logs produit également CloudWatch des métriques concernant le transfert des
événements du journal aux abonnements. Pour plus d’informations, consultez Surveillance a l'aide de

CloudWatch métriques.

Vous pouvez également utiliser un abonnement CloudWatch Logs pour diffuser les données des
journaux en temps quasi réel vers un cluster Amazon OpenSearch Service. Pour plus d'informations,
consultez la section Streaming CloudWatch Logs data to Amazon OpenSearch Service.
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Les abonnements ne sont pris en charge que pour les groupes de journaux de la classe de journaux
standard. Pour plus d'informations sur les classes de log, consultezClasses de log.

® Note

Les filtres d'abonnement peuvent enregistrer les événements par lots afin d'optimiser la
transmission et de réduire le nombre d'appels passés vers la destination. Le dosage n'est pas
garanti mais est utilisé dans la mesure du possible.

Table des matieres

» Concepts
 Filtres d'abonnement au niveau des groupes de journaux

» Filtres d'abonnement au niveau du compte

* Abonnements entre comptes et entre régions

* Prévention du député confus

* Prévention de la récursivité dans les journaux

Concepts

Chaque filtre d'abonnement est composé des principaux éléments suivants :
filter pattern

Une description symbolique de la fagon dont les CloudWatch journaux doivent interpréter les
données de chaque événement du journal, ainsi que des expressions de filtrage qui limitent
ce qui est livré a la AWS ressource de destination. Pour plus d'informations sur la syntaxe des
modéles de filtrage, consultez Syntaxe des modéles de filtres pour les filires de métriques, les

filtres d'abonnements, les filtres d'événements du journal et Live Tail.

destination arn

L'Amazon Resource Name (ARN) du flux Kinesis Data Streams, du flux Firehose ou de la fonction
Lambda que vous souhaitez utiliser comme destination du flux d'abonnement.

ARN de role

Réle IAM qui accorde a CloudWatch Logs les autorisations nécessaires pour placer des données
dans la destination choisie. Ce réle n'est pas nécessaire pour les destinations Lambda car
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CloudWatch Logs peut obtenir les autorisations nécessaires a partir des parameétres de contréle
d'accés de la fonction Lambda elle-méme.

distribution

La méthode utilisée pour distribuer les données du journal a la destination, lorsque la destination
est un flux dans Amazon Kinesis Data Streams. Par défaut, les données des journaux sont
regroupées par flux de journaux. Pour assurer une meilleure répartition de la distribution, vous
pouvez regrouper les données des journaux de maniére aléatoire.

Pour les abonnements au niveau des groupes de journaux, I'élément clé suivant est également
inclus :

log group name

Le groupe de journaux auquel associer le filtre d'abonnement. Tous les événements du
journal téléchargés vers ce groupe de journaux sont soumis au filtre d'abonnement. Ceux qui
correspondent au filtre sont envoyés au service de destination qui recoit les événements du
journal correspondants.

Pour les abonnements au niveau du compte, I'élément clé suivant est également inclus :

criteres de sélection

Critéres utilisés pour sélectionner les groupes de journaux auxquels le filtre d'abonnement au
niveau du compte est appliqué. Si vous ne le spécifiez pas, le filtre d'abonnement au niveau

du compte est appliqué a tous les groupes de journaux du compte. Ce champ est utilisé pour
empécher les boucles de log infinies. Pour plus d'informations sur le probléme des boucles de log
infinies, consultezPrévention de la récursivité dans les journaux.

Les critéres de sélection ont une limite de taille de 25 Ko.

Filtres d'abonnement au niveau des groupes de journaux

Vous pouvez utiliser un filtre d'abonnement avec Kinesis Data Streams, Lambda ou Firehose. Les
journaux envoyés a un service de réception via un filtre d'abonnement sont codés en base64 et
compressés au format gzip.
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Vous pouvez effectuer une recherche dans les données de vos journaux en utilisant la syntaxe de
filtre et de modele.

Exemples

» Exemple 1 : filtres d'abonnement avec Kinesis Data Streams

» Exemple 2 : filtres d'abonnement avec AWS Lambda

» Exemple 3 : filtres d'abonnement avec Amazon Data Firehose

Exemple 1 : filtres d'abonnement avec Kinesis Data Streams

L'exemple suivant associe un filtre d'abonnement a un groupe de journaux contenant des AWS
CloudTrail événements. Le filtre d'abonnement transmet toutes les activités enregistrées a l'aide
des AWS informations d'identification « Root » a un flux appelé « RootAccess » dans Kinesis Data
Streams. Pour plus d'informations sur la fagon d'envoyer AWS CloudTrail des événements aux
CloudWatch journaux, consultez la section Envoyer CloudTrail des événements aux CloudWatch
journaux dans le guide de AWS CloudTrail I'utilisateur.

® Note

Avant de créer le flux , calculez le volume de données de journaux qui sera généré. Assurez-
vous de créer un flux avec suffisamment de partitions pour gérer le volume. Si le flux n'a pas
suffisamment de partitions, le flux de journaux sera limité. Pour plus d'informations sur les
limites de volume de flux, consultez Quotas et limites (francais non garanti).

Les livrables limités sont réessayés pendant 24 heures au maximum. Au bout de 24 heures,
les livrables ayant échoué sont supprimés.

Pour réduire le risque de limitation, procédez comme suit :

» Spécifiez random le distribution moment ou vous créez le filtre d'abonnement avec
PutSubscriptionFilterou put-subscription-filter. Par défaut, la distribution du filtre de flux se
fait par flux de log, ce qui peut entrainer un ralentissement.

» Surveillez votre stream a I'aide de CloudWatch métriques. Cela vous permet d'identifier
toute limitation et d'ajuster votre configuration en conséquence. Par exemple, la
DeliveryThrottling métrique peut étre utilisée pour suivre le nombre d'événements
de journal pour lesquels CloudWatch Logs a été limité lors du transfert des données vers la
destination de I'abonnement. Pour de plus amples informations sur la surveillance, veuillez
consulter Surveillance a l'aide de CloudWatch métriques.
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 Utilisez le mode de capacité a la demande pour votre flux dans Kinesis Data Streams.
Le mode de capacité a la demande s'adapte instantanément a vos charges de travail
a mesure qu'elles augmentent ou diminuent. Pour plus d'informations sur le mode de
capacité a la demande, consultez Mode de capacité a la demande.

» Limitez votre modele de filtre CloudWatch d'abonnement pour qu'il corresponde a la
capacité de votre flux dans Kinesis Data Streams. Si vous envoyez trop de données dans
le flux, il se peut que vous deviez réduire la taille du filtre ou ajuster les critéres de filtrage.

Pour créer un filtre d'abonnement pour Kinesis Data Streams

1. Créez un flux de destination a l'aide de la commande suivante :

$ C:\> aws kinesis create-stream --stream-name "RootAccess" --shard-count 1

2. Attendez que le flux devienne actif (cela peut prendre une minute ou deux). Vous pouvez utiliser
la commande Kinesis Data Streams describe-stream suivante pour vérifier le. StreamDescription
StreamStatuspropriété. Notez également la valeur StreamDescription.StreamArn, car vous en
aurez besoin ultérieurement :

aws kinesis describe-stream --stream-name "RootAccess"

Voici un exemple de sortie :

"StreamDescription": {
"StreamStatus": "ACTIVE",

"StreamName": "RootAccess",
"StreamARN": "arn:aws:kinesis:us-east-1:123456789012:stream/RootAccess",
"Shards": [

{

"ShardId": "shardId-000000000000",

"HashKeyRange": {
"EndingHashKey": "340282366920938463463374607431768211455",
"StartingHashKey": "0@"

},

"SequenceNumberRange": {
"StartingSequenceNumber":
"49551135218688818456679503831981458784591352702181572610"
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3. Créezle role IAM qui autorisera CloudWatch Logs a insérer des données dans votre flux.
Vous devrez tout d'abord créer une stratégie d'approbation dans un fichier (par exemple, ~/
TrustPolicyForCWL-Kinesis. json). Utilisez un éditeur de texte créer cette stratégie.
N'utilisez pas la console IAM pour la créer.

Cette politique comprend une clé de contexte de condition aws : SourceArn globale pour
aider a prévenir le probléme de sécurité du député confus. Pour plus d'informations, consultez
Prévention du député confus.

{
"Statement": {

"Effect": "Allow",

"Principal": { "Service": "logs.amazonaws.com" },

"Action": "sts:AssumeRole",

"Condition": {

"StringlLike": { "aws:SourceArn": "arn:aws:logs:region:123456789012:*" }
}
}

}

4. Utilisez la commande create-role pour créer le réle IAM, en spécifiant le fichier de politique
d'approbation. Notez la valeur retournée de Role.Arn, car vous en aurez aussi besoin
ultérieurement :

aws iam create-role --role-name ClWLtoKinesisRole --assume-xole-policy-document
file://~/TrustPolicyForCWL-Kinesis.json

Voici un exemple de la sortie.

"Role": {
"AssumeRolePolicyDocument": {
"Statement": {
"Action": "sts:AssumeRole",
"Effect": "Allow",
"Principal": {
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"Service": "logs.amazonaws.com"
.
"Condition": {
"StringLike": {
"aws:SourceArn": { "arn:aws:logs:region:123456789012:*" }

},

"RoleId": "AAOIIAH450GAB4HC5F431",

"CreateDate": "2015-05-29T13:46:29.4317",

"RoleName": "CWLtoKinesisRole",

"Path": "/",

"Arn": "arn:aws:iam::123456789012:role/CWLtoKinesisRole"

5. Créez une politique d'autorisation pour définir les actions que CloudWatch Logs peut effectuer
sur votre compte. Vous allez tout d'abord créer une stratégie d'autorisations dans un fichier (par
exemple, ~/PermissionsForCWL-Kinesis. json). Utilisez un éditeur de texte créer cette
stratégie. N'utilisez pas la console IAM pour la créer.

{
"Statement": [
{
"Effect": "Allow",
"Action": "kinesis:PutRecord",
"Resource": "arn:aws:kinesis:region:123456789012:stream/RootAccess"
}
]
}

6. Associez la politique d'autorisations au réle a l'aide de la put-role-policycommande suivante :

aws iam put-role-policy --role-name CWLtoKinesisRole --policy-name Permissions-
Policy-For-CWL --policy-document file://~/PermissionsForCWL-Kinesis.json

7. Une fois que le flux est en état actif et que vous avez créé le réle IAM, vous pouvez créer le filtre
d'abonnement CloudWatch Logs. Le filtre d'abonnement lance immédiatement la transmission de
données de journaux en temps réel a partir du groupe de journaux choisi vers votre flux :

aws logs put-subscription-filter \
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--log-group-name "CloudTrail/logs" \

--filter-name "RootAccess" \

--filter-pattern "{$.userIdentity.type = Root}" \

--destination-arn "arn:aws:kinesis:region:123456789012:stream/RootAccess" \
--role-arn "arn:aws:iam::123456789012:role/CWLtoKinesisRole"

8. Aprés avoir configuré le filtre d'abonnement, CloudWatch Logs transmet a votre stream tous
les événements de journal entrants correspondant au modéle de filtre. Vous pouvez vérifier
que cela se produit en saisissant un itérateur de partition Kinesis Data Streams et en utilisant la
commande get-records de Kinesis Data Streams pour rechercher des enregistrements Kinesis
Data Streams :

aws kinesis get-shard-iterator --stream-name RootAccess --shard-id
shardId-000000000000 --shard-iterator-type TRIM_HORIZON

"ShardIterator":

"AAAAAAAAAAFGU/
kLvNggvndHq2UIFOw5PZc6F@1s3e3afsSscRM701SbjIefg2ub@7nkly6CDxYR1UoGHINP4m4NFUetzfL
+twev+e2P4djIg4L9wmXKvQYoE+rMUiFq
+p4Cn3IgvqOb5dRAQYybNdRcdzvnC35KQANoHzzahKdRGbOv4scv+3vaq+f+0IK8zM5My 81D
+g6rMo7UKWeI4+IWiK20ShQuP"

}

aws kinesis get-records --limit 10 --shard-iterator "AAAAAAAAAAFGU/
kLvNggvndHq2UIFOw5PZc6F@1s3e3afsSscRM70]1SbjIefg2ub@7nkly6CDxYR1UoGHINP4m4&NFUetzfL
+wev+e2P4djIg4L9wmXKvQYoE+rMUiFq
+p4Cn3Igvq0b5dRAOYybNdRcdzvnC35KQANoHzzahKdRGbI9v4scv+3vaq+f+0IK8zM5My8ID
+g6rMo7UKWeI4+IWiK20ShoOuP"

Notez que vous serez peut-étre amené a renouveler cet appel plusieurs fois avant que Kinesis
Data Streams commence a retourner des données.

Vous devriez obtenir une réponse constituée d'un tableau d'enregistrements. L'attribut Données
dans un registre Kinesis Data Streams est codé en base64 et compressé au format gzip.

Vous pouvez examiner les données brutes a partir de la ligne de commande au moyen des
commandes Unix suivantes :

echo -n "<Content of Data>" | base64 -d | zcat
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Les données codées et décompressées en base64 sont formatées au format JSON avec la

structure suivante :

{
"owner": "111111111111",
"logGroup": "CloudTrail/logs",
"logStream": "111111111111_CloudTrail/logs_us-east-1",
"subscriptionFilters": [
"Destination”
1,
"messageType": "DATA_MESSAGE",
"logEvents": [
{
"id": "31953106606966983378809025079804211143289615424298221568",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":
\"Root\"}"
.
{
"id": "31953106606966983378809025079804211143289615424298221569",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":
\"Root\"}"
.
{
"id": "31953106606966983378809025079804211143289615424298221570",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":
\"Root\"}"
}
]
}

Les éléments clés de la structure de données ci-dessus sont les suivants :

owner

L'ID de AWS compte des données du journal d'origine.

logGroup

Le nom du groupe de journaux des données du journal source.
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logStream

Le nom du flux de journaux des données du journal source.

subscriptionFilters

La liste des noms de filtres d'abonnements qui correspondaient aux données du journal
source.

messageType

Les données de messages utiliseront le type « DATA_MESSAGE ». Parfois,
CloudWatch Logs peut émettre des enregistrements Kinesis Data Streams de type
« CONTROL_MESSAGE », principalement pour vérifier si la destination est accessible.

logEvents

Les données du journal réelles, représentées sous la forme d'un tableau d'enregistrements
d'événements du journal. La propriété « id » est un identifiant unique pour chaque événement
de journal.

Exemple 2 : filtres d'abonnement avec AWS Lambda

Dans cet exemple, vous allez créer un filtre d'abonnement CloudWatch aux journaux qui envoie les
données des journaux a votre AWS Lambda fonction.

(® Note

Avant de créer la fonction Lambda, calculez le volume de données du journal qui sera
geénéré. Veillez a créer une fonction qui peut gérer ce volume. Si la fonction n'a pas
suffisamment de volume, le flux de journaux sera limité. Pour plus d'informations sur les
limites Lambda, consultez Limites AWS Lambda.

Pour créer un filtre d'abonnements pour Lambda
1. Créez la AWS Lambda fonction.

Assurez-vous d'avoir configuré le réle d'exécution Lambda. Pour plus d'informations, consultez
Etape 2.2 : Créer un role IAM (réle d'exécution) dans le Guide du développeur AWS Lambda .

2. Ouvrez un éditeur de texte et créez un fichier nommé helloWorld. js avec le contenu suivant :
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var zlib = require('zlib');

exports.handler = function(input, context) {
var payload = Buffer.from(input.awslogs.data, 'base64');
zlib.gunzip(payload, function(e, result) {

if (e) {
context.fail(e);
} else {

result = JSON.parse(result.toString());

console.log("Event Data:", JSON.stringify(result, null, 2));
context.succeed();

1)
};

3. Zippez le fichier helloWorld.js et enregistrez-le sous le nom helloWorld. zip.

4. Utilisez la commande suivante, ou le réle correspond au réle d'exécution Lambda que vous avez
configuré a la premiére étape :

aws lambda create-function \
--function-name helloworld \

--zip-file fileb://file-path/helloWorld.zip \
--role lambda-execution-role-arn \

--handler helloWorld.handler \

--runtime nodejsl2.x

5. Accordez a CloudWatch Logs l'autorisation d'exécuter votre fonction. Utilisez la commande

suivante en remplacant I'espace réservé au compte par votre propre compte et I'espace réservé
au groupe de journaux par le groupe de journaux a traiter :

aws lambda add-permission \
--function-name "helloworld" \
--statement-id "helloworld" \
--principal "logs.amazonaws.com" \
--action "lambda:InvokeFunction" \

--source-arn "arn:aws:logs:region:123456789123:1og-group:TestLambda:*" \
--source-account "123456789012"

6. Créez un filtre d'abonnements a I'aide de la commande suivante en remplacant I'espace réservé

au compte par votre propre compte et I'espace réservé au groupe de journaux par le groupe de
journaux a traiter :
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aws logs put-subscription-filter \
--log-group-name myLogGroup \
--filter-name demo \
--filter-pattern "" \
--destination-arn arn:aws:lambda:region:123456789123:function:helloworld

7. (Facultatif) Testez au moyen d'un exemple d'événement de journal. A l'invite de commande,
exécutez la commande suivante, qui mettra un message de journal simple dans le flux abonné.

Pour connaitre l'issue de votre fonction Lambda, accédez a la fonction Lambda ou vous verrez le
résultat sous /aws/lambda/helloworld :

aws logs put-log-events --log-group-name myLogGroup --log-stream-name streaml --
log-events "[{\"timestamp\":<CURRENT TIMESTAMP MILLIS> , \"message\": \"Simple
Lambda Test\"}]"

Vous devriez voir une réponse comportant un tableau de Lambda. L'attribut Data

du registre Lambda est codé en base64 et compressé au format gzip. La charge

utile réelle regue par Lambda est au format suivant { "awslogs": {"data":
"BASEG64ENCODED_GZIP_COMPRESSED_DATA"} }. Vous pouvez examiner les données brutes
a partir de la ligne de commande au moyen des commandes Unix suivantes :

echo -n "<BASE64ENCODED_GZIP_COMPRESSED_DATA>" | base64 -d | zcat

Les données codées et décompressées en base64 sont formatées au format JSON avec la
structure suivante :

"owner": "123456789012",
"logGroup": "CloudTrail",
"logStream": "123456789012_CloudTrail_us-east-1",
"subscriptionFilters": [
"Destination”
1,
"messageType": "DATA_MESSAGE",
"logEvents": [
{
"id": "31953106606966983378809025079804211143289615424298221568",
"timestamp": 1432826855000,
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"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":

\"Root\"}"
},
{
"id": "31953106606966983378809025079804211143289615424298221569",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":
\"Root\"}"
},
{
"id": "31953106606966983378809025079804211143289615424298221570",
"timestamp": 1432826855000,
"message": "{\"eventVersion\":\"1.03\",\"userIdentity\":{\"type\":
\"Root\"}"
}
]
}

Les éléments clés de la structure de données ci-dessus sont les suivants :

owner

L'ID de AWS compte des données du journal d'origine.

logGroup

Le nom du groupe de journaux des données du journal source.

logStream

Le nom du flux de journaux des données du journal source.
subscriptionFilters
La liste des noms de filtres d'abonnements qui correspondaient aux données du journal
source.
messageType
Les données de messages utiliseront le type « DATA_MESSAGE ». Parfois, CloudWatch

Logs peut émettre des enregistrements Lambda de type « CONTROL_MESSAGE »,
principalement pour vérifier si la destination est accessible.
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logEvents

Les données du journal réelles, représentées sous la forme d'un tableau d'enregistrements
d'événements du journal. La propriété « id » est un identifiant unique pour chaque événement

de journal.

Exemple 3 : filtres d'abonnement avec Amazon Data Firehose

Dans cet exemple, vous allez créer un abonnement CloudWatch Logs qui envoie tous les
événements de log entrants correspondant aux filires que vous avez définis a votre flux de diffusion
Amazon Data Firehose. Les données envoyées par CloudWatch Logs a Amazon Data Firehose
sont déja compressées avec la compression gzip de niveau 6. Vous n'avez donc pas besoin
d'utiliser la compression dans votre flux de diffusion Firehose. Vous pouvez ensuite utiliser la
fonction de décompression de Firehose pour décompresser automatiquement les journaux. Pour
plus d'informations, consultez la section Ecrire dans Kinesis Data CloudWatch Firehose a l'aide de

journaux.

@ Note
Avant de créer le flux Firehose, calculez le volume de données de journal qui sera généré.
Assurez-vous de créer un flux Firehose capable de gérer ce volume. Si le flux ne peut pas
traiter le volume, le flux de journaux sera limité. Pour plus d'informations sur les limites de
volume de flux Firehose, consultez Amazon Data Firehose Data Limits.

Pour créer un filtre d'abonnement pour Firehose

1. Créez un compartiment Amazon Simple Storage Service (Amazon S3). Nous vous
recommandons d'utiliser un bucket créé spécifiquement pour CloudWatch Logs. Toutefois, si
vous souhaitez utiliser un compartiment existant, passez directement a I'étape 2.

Exécutez la commande suivante en remplacant I'espace réservé a la région par la région que
vous voulez utiliser :

aws s3api create-bucket --bucket my-bucket --create-bucket-configuration
LocationConstraint=region

Voici un exemple de sortie :
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"Location": "/my-bucket"
2. Créezle role IAM qui autorise Amazon Data Firehose a placer des données dans votre
compartiment Amazon S3.

Pour plus d'informations, consultez la section Contréler I'acces avec Amazon Data Firehose dans
le manuel du développeur Amazon Data Firehose.

D'abord, utilisez un éditeur de texte pour créer une politique d'approbation dans un fichier ~/
TrustPolicyForFirehose. json comme suit:

{
"Statement": {
"Effect": "Allow",
"Principal": { "Service": "firehose.amazonaws.com" },
"Action": "sts:AssumeRole"
}
}

3. Utilisez la commande create-role pour créer le réle IAM, en spécifiant le fichier de politique
d'approbation. Notez la valeur retournée de Role.Arn, car vous en aurez besoin ultérieurement :

aws iam create-role \
--role-name FirehosetoS3Role \
--assume-role-policy-document file://~/TrustPolicyFoxFirehose.json

"Role": {
"AssumeRolePolicyDocument": {
"Statement": {
"Action": "sts:AssumeRole",
"Effect": "Allow",
"Principal": {
"Service": "firehose.amazonaws.com"

I,
"RoleId": "AAOIIAH45@GAB4HC5F431",
"CreateDate": "2015-05-29T13:46:29.4317",
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"RoleName": "FirehosetoS3Role",
IIPathll: II/II,
"Arn": "arn:aws:iam::123456789012:role/FirehosetoS3Role"

4. Créez une politique d'autorisation pour définir les actions que Firehose peut effectuer sur votre
compte. D'abord, utilisez un éditeur de texte pour créer une stratégie d'autorisations dans un
fichier ~/PermissionsForFirehose.json:

"Statement": [
{

"Effect": "Allow",

"Action": [
"s3:AbortMultipartUpload",
"s3:GetBucketLocation",
"s3:GetObject",
"s3:ListBucket",
"s3:ListBucketMultipartUploads",
"s3:PutObject" 1],

"Resource": [
"arn:aws:s3:::my-bucket",
"arn:aws:s3:::my-bucket/*" 1]

5. Associez la politique d'autorisations au réle a I'aide de la put-role-policy commande suivante :

aws iam put-role-policy --role-name FirehosetoS3Role --policy-name Permissions-
Policy-For-Firehose --policy-document file://~/PermissionsForFirehose.json

6. Créez un flux de diffusion Firehose de destination comme suit, en remplacant les valeurs
d'espace réservé pour Rolearn et BucketArn par les ARN du réle et du bucket que vous avez
créeés :

aws firehose create-delivery-stream \
--delivery-stream-name 'my-delivery-stream' \
--s3-destination-configuration \
'{"RoleARN": "arn:aws:iam::123456789012:role/FirehosetoS3Role", "BucketARN":
"arn:aws:s3:::my-bucket"}'
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Notez que Firehose utilise automatiquement un préfixe au format YYYY/MM/DD/HH UTC pour
les objets Amazon S3 livrés. Vous pouvez spécifier un préfixe supplémentaire a ajouter devant le
préfixe de format temporel. Si le préfixe se termine par une barre oblique (/), il apparait comme
un dossier dans le compartiment Amazon S3.

7. Attendez que le flux devienne actif (cela peut prendre quelques minutes). Vous pouvez utiliser
la describe-delivery-streamcommande Firehose pour vérifier le. DeliveryStreamDescription
DeliveryStreamStatuspropriété. En outre, notez le DeliveryStreamDescription.
DeliveryStreamValeur de I'ARN, dont vous aurez besoin ultérieurement :

aws firehose describe-delivery-stream --delivery-stream-name "my-delivery-stream"

{
"DeliveryStreamDescription": {
"HasMoreDestinations": false,

"VersionId": "1",
"CreateTimestamp": 1446075815.822,
"DeliveryStreamARN": "arn:aws:firehose:us-

east-1:123456789012:deliverystream/my-delivery-stream",
"DeliveryStreamStatus": "ACTIVE",

"DeliveryStreamName": "my-delivery-stream",
"Destinations": [
{

"DestinationId": "destinationId-000000000001",
"S3DestinationDescription": {
"CompressionFormat": "UNCOMPRESSED",
"EncryptionConfiguration": {
"NoEncryptionConfig": "NoEncryption"
},
"RoleARN": "delivery-stream-role",
"BucketARN": "arn:aws:s3:::my-bucket",
"BufferingHints": {
"IntervalInSeconds": 300,
"SizeInMBs": 5
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8. Créez le role IAM qui autorise CloudWatch Logs a insérer des données dans votre flux de
diffusion Firehose. D'abord, utilisez un éditeur de texte pour créer une stratégie d'approbation
dans un fichier ~/TrustPolicyForCWL. json:

Cette politique comprend une clé de contexte de condition aws : SourceArn globale pour
aider a prévenir le probléme de sécurité du député confus. Pour plus d'informations, consultez
Prévention du député confus.

"Statement": {
"Effect": "Allow",
"Principal": { "Service": "logs.amazonaws.com" },
"Action": "sts:AssumeRole",
"Condition": {
"StringlLike": {
"aws:SourceArn": "arn:aws:logs:region:123456789012:*"

9. Utilisez la commande create-role pour créer le réle IAM, en spécifiant le fichier de politique
d'approbation. Notez la valeur retournée de Role.Arn, car vous en aurez besoin ultérieurement :

aws iam create-role \
--role-name CWLtoKinesisFirehoseRole \
--assume-role-policy-document file://~/TrustPolicyForCWL.json

"Role": {
"AssumeRolePolicyDocument": {
"Statement": {
"Action": "sts:AssumeRole",
"Effect": "Allow",
"Principal": {
"Service": "logs.amazonaws.com"
3,
"Condition": {
"StringLike": {
"aws:SourceArn": "arn:aws:logs:region:123456789012:*"
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I

"RoleId": "AAOIIAH450GAB4HC5F431",
"CreateDate": "2015-05-29T13:46:29.431Z",
"RoleName": "CWLtoKinesisFirehoseRole",
"Path": "/",

"Arn": "arn:aws:iam::123456789012:role/CWLtoKinesisFirehoseRole"

10. Créez une politique d'autorisation pour définir les actions que CloudWatch Logs peut effectuer
sur votre compte. D'abord, utilisez un éditeur de texte pour créer une stratégie d'autorisations
dans un fichier (par exemple, ~/PermissionsForCWL. json):

{
"Statement": [
{
"Effect":"Allow",
"Action":["firehose:PutRecord"],
"Resource": [
"arn:aws:firehose:region:account-id:deliverystream/delivery-stream-
name"]
}
]
}

11. Associez la politique d'autorisations au réle a l'aide de la put-role-policy commande :

aws iam put-role-policy --role-name CWLtoKinesisFirehoseRole --policy-
name Permissions-Policy-For-CWL --policy-document file://~/PermissionsForCWL. json

12. Une fois que le flux de diffusion Amazon Data Firehose est actif et que vous avez créé le réle
IAM, vous pouvez créer le filtre d'abonnement CloudWatch Logs. Le filtre d'abonnement lance
immédiatement le flux de données de journal en temps réel entre le groupe de journaux choisi et
votre flux de diffusion Amazon Data Firehose :

aws logs put-subscription-filter \
--log-group-name "CloudTrail" \
--filter-name "Destination" \
--filter-pattern "{$.userIdentity.type = Root}" \

--destination-arn "arn:aws:firehose:region:123456789012:deliverystream/my-
delivery-stream" \
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--role-arn "arn:aws:iam::123456789012:role/CWLtoKinesisFirehoseRole"

13. Une fois le filtre d'abonnement configuré, CloudWatch Logs transmet tous les événements
de journal entrants correspondant au modéle de filtre a votre flux de diffusion Amazon Data
Firehose. Vos données commenceront a apparaitre dans votre Amazon S3 en fonction de
I'intervalle de temps défini sur votre flux de diffusion Amazon Data Firehose. Aprés un délai
suffisant, vous pouvez consulter votre compartiment Amazon S3 pour vérifier vos données.

aws s3api list-objects --bucket 'my-bucket' --prefix 'firehose/'
{
"Contents": [
{
"LastModified": "2015-10-29T00:01:25.000Z2",
"ETag": "\"al4589f8897f4089d3264d9e2d1f1610\"",
"StorageClass": "STANDARD",
"Key": "firehose/2015/10/29/00/my-delivery-stream-2015-10-29-00-01-21-
al88030a-62d2-49e6-b7c2-bl1fla7ba250",
"Owner": {
"DisplayName": "cloudwatch-logs",
"ID": "1lec9cf700ef6be®@62b19584e0b7d84ecc19237f87b5"
.
"Size": 593
.
{
"LastModified": "2015-10-29T00:35:41.000Z2",
"ETag": "\"a7035b65872bb2161388ffb63ddlaec5\"",
"StorageClass": "STANDARD",
"Key": "firehose/2015/10/29/00/my-delivery-
stream-2015-10-29-00-35-40-7cc92023-7e66-49bc-9fd4-fc9819cc8ed3",
"Owner": {
"DisplayName": "cloudwatch-logs",
"ID": "1lec9cf700ef6be®@62b19584e0b7d84ecc19237f87b6"
.
"Size": 5752

aws s3api get-object --bucket 'my-bucket' --key 'firehose/2015/10/29/00/my-
delivery-stream-2015-10-29-00-01-21-a188030a-62d2-49e6-b7c2-b11f1a7ba250"'
testfile.gz
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{
"AcceptRanges": "bytes",
"ContentType": "application/octet-stream",
"LastModified": "Thu, 29 Oct 2015 00:07:06 GMT",
"ContentLength": 593,
"Metadata": {}

}

Les données dans l'objet Amazon S3 sont comprimées au format gzip. Vous pouvez examiner
les données brutes a partir de la ligne de commande au moyen de la commande Unix suivante :

zcat testfile.gz

Filtres d'abonnement au niveau du compte

/A Important

Il existe un risque de créer une boucle récursive infinie avec des filtres d'abonnement, ce qui
peut entrainer une forte augmentation de la facturation en cas d'ingestion si rien n'est fait
pour y remédier. Pour atténuer ce risque, nous vous recommandons d'utiliser des criteres de
sélection dans les filtres d'abonnement au niveau de votre compte afin d'exclure les groupes
de journaux qui ingerent des données de journal provenant de ressources faisant partie du
flux de travail de livraison des abonnements. Pour plus d'informations sur ce probléme et
pour déterminer les groupes de journaux a exclure, consultezPrévention de la récursivité

dans les journaux.

Vous pouvez définir une politique d'abonnement au niveau du compte qui inclut un sous-ensemble
de groupes de journaux dans le compte. La politique d'abonnement au compte peut fonctionner avec
Kinesis Data Streams, Lambda ou Firehose. Les journaux envoyés a un service de réception via une
politique d'abonnement au niveau du compte sont codés en base64 et compressés au format gzip.

(® Note

Pour consulter la liste de toutes les politiques de filtrage des a