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Qu'est-ce que c'est AWS loT SiteWise ?

AWS loT SiteWise est un service géré qui facilite la collecte, le stockage, I'organisation et le suivi

des données provenant d'équipements industriels a grande échelle afin de vous aider a prendre de
meilleures décisions basées sur les données. Vous pouvez l'utiliser AWS loT SiteWise pour surveiller
les opérations sur I'ensemble des installations, calculer rapidement les indicateurs de performance
industrielle courants et créer des applications qui analysent les données des équipements industriels
afin de prévenir les problemes d'équipement colteux et de réduire les écarts de production.

AWS loT SiteWise Monitor permet a vos utilisateurs opérationnels de créer rapidement des
applications Web pour visualiser et analyser vos données industrielles en temps réel. Vous pouvez
obtenir des informations sur vos opérations industrielles en configurant et en surveillant des mesures
telles que le temps moyen entre les pannes et l'efficacité globale de I'équipement (OEE).

AWS loT SiteWise Edge est un composant AWS loT SiteWise qui permet de collecter, de stocker et
de traiter des données sur des appareils locaux. Cela est utile si vous avez un acceés limité a Internet
ou si vous devez préserver la confidentialité de vos données.

Le schéma suivant montre I'architecture de base de AWS loT SiteWise :
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Comment AWS loT SiteWise fonctionne

AWS loT SiteWise propose un cadre de modélisation des ressources que vous pouvez utiliser pour
créer des représentations de vos appareils, processus et installations industriels. Les représentations
de votre équipement et de vos processus sont appelées modeles d'actifs dans AWS loT SiteWise.
Avec les modéles d'actifs, vous définissez les données brutes a consommer et la maniére de les
transformer en indicateurs utiles. Créez et visualisez des actifs et des modéles pour vos opérations
industrielles dans la AWS loT SiteWise console. Vous pouvez également configurer des modéles

d'actifs pour collecter et traiter des données en périphérie ou dans le AWS cloud.

Rubriques

» Ingérez des données industrielles

» Modélisez les actifs pour contextualiser les données collectées

» Analysez a l'aide de requétes, d'alarmes et de prédictions

 Visualisez les opérations

» Stockez les données

* Intégrer a d'autres services

Ingérez des données industrielles

Commencez a l'utiliser AWS loT SiteWise en ingérant des données industrielles. L'ingestion de vos
données s'effectue de différentes maniéres :

* Ingestion directe depuis les serveurs sur site : utilisez des protocoles tels que OPC-UA pour lire
les données directement a partir des appareils sur site. Déployez le logiciel de passerelle SiteWise
Edge, compatible avec AWS loT Greengrass V2, sur un large éventail de plateformes telles que
les passerelles industrielles courantes ou les serveurs virtuels. Vous pouvez connecter jusqu'a 100
serveurs OPC-UA a une seule AWS loT SiteWise passerelle. Pour plus d’'informations, consultez
SiteWise Exigences relatives a la passerelle Edge.

Notez que les protocoles tels que Modbus TCP et EtherNet/IP (EIP) sont pris en charge dans le
cadre de notre partenariat avecDomatica. AWS loT Greengrass V2

« Traitement des données Edge avec des packs : Améliorez votre passerelle SiteWise Edge
en ajoutant des packs pour activer des fonctionnalités Edge complétes. Avec SiteWise Edge,
disponible sur AWS loT Greengrass V2, le traitement des données est exécuté directement sur site
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avant d'étre transmis de maniére sécurisée vers le AWS Cloud via un AWS loT Greengrass flux.
Pour plus d’informations, consultez Utiliser des packs.

+ Ingestion adaptative via Amazon S3 avec opérations en masse : lorsque vous travaillez avec
un grand nombre de ressources ou de modéles d'actifs, utilisez des opérations en masse pour
importer et exporter des ressources en masse depuis des compartiments Amazon S3. Pour plus
d’informations, consultez Opérations groupées avec actifs et modéles.

* Messages MQTT avec regles de AWS loT base : pour les appareils connectés a AWS loT Core
qui envoient des messages MQTT, utilisez le moteur de régles AWS IoT Core pour diriger ces
messages vers AWS loT SiteWise. Si vous avez des appareils connectés a AWS loT Core qui
envoient des messages MQTT, utilisez le moteur de regles AWS loT Core pour acheminer ces
messages vers. AWS loT SiteWise Pour plus d’'informations, consultez Ingestion de données a
I'aide de réegles AWS loT Core.

* Ingestion de données déclenchée par un événement : utilisez AWS loT Events des actions pour
configurer I' SiteWise action loT afin d' AWS loT Events envoyer des données AWS loT SiteWise
lorsque des événements se produisent. Pour plus d’'informations, consultez Ingestion de données
provenant de AWS loT Events.

« AWS loT SiteWise API : vos applications en périphérie ou dans le cloud peuvent envoyer des
données directement a AWS loT SiteWise. Pour plus d’informations, consultez Ingestion de
données a l'aide de I'API AWS loT SiteWise.

Modélisez les actifs pour contextualiser les données collectées

Apreés avoir ingéré les données, vous pouvez les utiliser pour créer des représentations virtuelles

de vos actifs, processus et installations en élaborant des modéles de vos opérations physiques. Un
actif, représentant un appareil ou un processus, transmet des flux de données vers le AWS Cloud.
Les actifs peuvent également signifier des groupements de périphériques logiques. Les hiérarchies
sont formées en associant des actifs pour refléter des opérations complexes. Ces hiérarchies
permettent aux actifs d'accéder aux données des actifs enfants associés. Les actifs sont créés a
partir de modéles d'actifs. Les modéles d'actifs sont des structures déclaratives qui normalisent les
formats des actifs. Réutilisez les composants des actifs pour l'organisation et la maintenabilité de vos
modeéles. Pour plus d’informations, consultez Modélisation des ressources industrielles.

Avec AWS loT SiteWise, vous pouvez configurer vos actifs pour transformer les données entrantes
en mesures et transformations contextuelles.

» Transforme le travail lors de la réception des données de I'équipement.

Modélisez les actifs pour contextualiser les données collectées 3
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» Les mesures sont calculées a des intervalles que vous définissez.

Les métriques et les transformations s'appliquent a la fois a des actifs individuels ou a plusieurs
actifs.AWS loT SiteWise calcule automatiquement les agrégats statistiques couramment utilisés tels
que la moyenne, la somme et le nombre, sur différentes périodes pertinentes pour les données, les
métriques et les transformations de votre équipement.

Les actifs peuvent étre synchronisés a I'aide AWS loT TwinMaker de. Pour plus d’informations,
consultez Intégration d'AWS loT SiteWise et de AWS loT TwinMaker.

Analysez a l'aide de requétes, d'alarmes et de prédictions

Analysez les données recueillies AWS loT SiteWise en exécutant des requétes et en configurant
des alarmes. Vous pouvez également utiliser Amazon Lookout pour détecter automatiquement les
anomalies dans les métriques et identifier leurs causes profondes.

» Définissez des alarmes spécifiques pour alerter votre équipe lorsque I'équipement ou les
processus s'écartent des performances optimales, garantissant ainsi une identification et une
résolution rapides des problémes. Pour plus d’informations, consultez Surveillance des données a
I'aide d'alarmes.

 Utilisez les opérations de I' AWS loT SiteWise API pour interroger les valeurs actuelles, les valeurs
historiques et les agrégats des propriétés de vos actifs sur des intervalles de temps spécifiques.
Pour plus d’informations, consultez Interrogez les données de AWS loT SiteWise.

 Utilisez la détection des anomalies avec Amazon Lookout for Equipment pour identifier et visualiser
les modifications de I'équipement ou des conditions de fonctionnement. Grace a la détection des
anomalies, vous pouvez déterminer les mesures de maintenance préventive pour vos opérations.
Cette intégration permet aux clients de synchroniser les données entre Amazon Lookout for AWS
loT SiteWise Equipment et Amazon Lookout for Equipment. Pour plus d’informations, consultez
Détecter les anomalies des équipements avec Amazon Lookout for Equipment.

Visualisez les opérations

Configurez SiteWise Monitor pour créer des applications Web pour vos employés opérationnels.
Les applications Web aident les employés a visualiser vos opérations. Gérez différents niveaux
d'acces pour vos employés a l'aide d'|AM ldentity Center ou IAM. Configurez des connexions et des
autorisations uniques pour chaque employé afin de consulter des sous-ensembles spécifiques de

Analysez a l'aide de requétes, d'alarmes et de prédictions 4
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I'ensemble d'une opération industrielle. AWS loT SiteWise fournit un guide d'application permettant a
ces employés d'apprendre a utiliser SiteWise Monitor.

Pour plus d'informations sur la visualisation de vos opérations, consultezSurveillance des données
avec AWS loT SiteWise Monitor.

Stockez les données

Vous pouvez intégrer le stockage de séries chronologiques a votre lac de données industriel. AWS
loT SiteWise dispose de trois niveaux de stockage pour les données industrielles :

» Un niveau de stockage a chaud optimisé pour les applications en temps réel.
* Un niveau de stockage a chaud optimisé pour les charges de travail analytiques.

» Un niveau de stockage a froid géré par le client utilisant Amazon S3 pour les applications de
données opérationnelles avec une tolérance de latence élevée.

AWS loT SiteWise vous aide a gérer les colts de stockage en conservant les données récentes dans
le niveau de stockage a chaud. Vous définissez ensuite des politiques de conservation des données
pour déplacer les données historiques vers un stockage a chaud ou a froid. Pour plus d’informations,
consultez Gestion du stockage des données.

Vous pouvez également importer et exporter les métadonnées des actifs. Pour plus d’informations,
consultez Métadonnées relatives aux actifs.

Intégrer a d'autres services

AWS loT SiteWise s'integre a plusieurs AWS services pour développer une AWS loT solution
compléte dans le AWS Cloud. Pour plus d'informations, voir Interaction avec d'autres AWS services.

AWS loT SiteWise concepts

Les concepts de base suivants sont les AWS loT SiteWise suivants :
Regrouper

Les agrégats sont des métriques fondamentales, ou mesures, qui sont calculées AWS loT
SiteWise automatiquement pour toutes les données de séries chronologiques. Pour plus
d’'informations, consultez Interrogation des agrégats de propriétés d'actif.

Stockez les données 5
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Ressource

Lorsque vous saisissez ou ingérez des données AWS loT SiteWise provenant de votre
équipement industriel, vos appareils, équipements et processus sont tous présentés comme
des actifs. Chaque actif est associé a des données. Par exemple, un équipement peut avoir un
numeéro de série, un emplacement, une marque et un modeéle, ainsi qu'une date d'installation.
Il peut également contenir des séries chronologiques pour la disponibilité, les performances,

la qualité, la température, la pression, etc. Regroupez les actifs en hiérarchies pour permettre
aux actifs d'accéder aux données stockées dans leurs actifs enfants. Pour plus d’'informations,
consultez Modélisation des ressources industrielles.

Hiérarchie des ressources

Définissez des hiérarchies d'actifs pour créer des représentations logiques de vos opérations
industrielles. Pour ce faire, définissez une hiérarchie dans un modéle d'actifs et associez les actifs
créés a partir de ce modéle a la hiérarchie spécifiée. Les indicateurs des actifs parents peuvent
combiner les données issues des propriétés des actifs enfants, ce qui vous permet de calculer
des indicateurs qui fournissent des informations sur I'ensemble de vos opérations ou sur une
partie spécifique de celles-ci. Pour plus d’informations, consultez Définition de hiérarchies de
modéles d'actifs.

Modéle de ressource

Chaque actif est créé a I'aide d'un modéle d'actif. Les modeles d'actifs sont des structures qui
définissent et normalisent le format de vos actifs. lls garantissent la cohérence des informations
sur plusieurs actifs du méme type, ce qui vous permet de gérer les données dans des actifs

qui représentent des groupes d'appareils. Dans chaque modeéle d'immobilisation, vous pouvez
définir des attributs, des entrées de séries chronologiques (mesures), des transformations de
séries chronologiques (transformations), des agrégations de series chronologiques (métriques) et
des hiérarchies de ressources. Pour plus d’informations, consultez Modélisation des ressources
industrielles.

Décidez ou les propriétés de votre modeéle d'actifs sont traitées en configurant votre modéle d'actif
pour la périphérie. Utilisez cette fonctionnalité pour gérer et surveiller les données relatives aux
actifs sur vos appareils locaux.

Propriété de la ressource

Les propriétés des actifs sont les structures de chaque actif qui contiennent des données
industrielles. Chaque propriété posséde un type de données et peut également avoir une unité.

Concepts 6
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Une propriété peut étre un attribut, une mesure, une transformation, ou une métrique. Pour plus
d’informations, consultez Définition des propriétés des données.

Configurez les propriétés des actifs a calculer a la périphérie. Pour plus d'informations sur le
traitement des données en périphérie, consultezthe section called “Permettre le traitement des

données de pointe”.
Attribut

Les attributs sont des propriétés d'un actif qui restent généralement constantes, comme le
fabricant ou lI'emplacement de I'appareil. Les attributs peuvent avoir des valeurs prédéfinies.
Chaque actif créé a partir d'un modele d'actif inclut les valeurs par défaut des attributs définis
dans ce modéle. Pour plus d’'informations, consultez Définition de données statiques (attributs).

Tableau de bord

Chaque projet contient un ensemble de tableaux de bord. Les tableaux de bord fournissent un
ensemble de visualisations pour les valeurs d'un ensemble de ressources. Les propriétaires de
projet créent les tableaux de bord et les visualisations qu'il contient. Lorsqu'un propriétaire de
projet est prét a partager I'ensemble de tableaux de bord, il peut inviter des utilisateurs dans le
projet, ce qui leur donne acces a tous les tableaux de bord correspondants. Si vous souhaitez
affecter différents groupes d'utilisateurs a différents tableaux de bord, vous devez diviser les
tableaux de bord entre plusieurs projets. Lorsque les utilisateurs consultent les tableaux de bord,
ils peuvent personnaliser la plage horaire pour examiner des données spécifiques.

Flux de données

Entrez ou ingérez des données industrielles avant AWS loT SiteWise méme de créer des
modeles d'actifs et des actifs. AWS IoT SiteWise génére automatiquement des flux de données
pour collecter des flux de données brutes provenant de votre équipement.

Alias de flux de données

Les alias de flux de données vous permettent d'identifier facilement un flux de données. Par
exemple, l'alias serverl-windfarm/3/turbine/7/temperature indique les valeurs de
température provenant de la turbine #7 du parc éolien #3. Le terme serverl estle nom de la
source de données qui permet d'identifier le serveur OPC-UA. serverl- Il s'agit d'un préfixe
attaché a tous les flux de données signalés par ce serveur OPC-UA.

Association de flux de données

Aprés avoir créé des modeles d'actifs et des actifs, associez les flux de données aux propriétés
des actifs définies dans vos actifs pour structurer vos données. AWS loT SiteWise peut ensuite
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utiliser des modeles d'actifs et des actifs pour gérer les données entrantes provenant de vos flux
de données. Vous pouvez également dissocier les flux de données des propriétés des actifs. Pour
plus d’'informations, consultez Gestion des flux de données.

Formule

Chaque propriété de transformation et de métrique est associée a une formule qui décrit la

maniére dont la propriété transforme ou agrege les données. Ces formules incluent les entrées
de propriétés, les opérateurs et les fonctions proposés par AWS loT SiteWise. Pour plus
d’informations, consultez Utilisation d'expressions de formule.

Mesure

Les mesures sont des propriétés d'un actif qui représentent les flux de données chronologiques
bruts d'un capteur provenant d'un appareil ou d'un équipement. Pour plus d’informations,
consultez Définition des flux de données provenant des équipements (mesures).

Métrique

Les métriques sont des propriétés d'un actif qui représentent des données de séries
chronologiques agrégées. Chaque métrique est accompagnée d'une expression mathématique
(formule) qui décrit comment agréger des points de données et un intervalle de temps pour le
calcul de cette agrégation. Les métriques générent un point de données unique pour chaque
intervalle de temps spécifié. Pour plus d’informations, consultez Agrégation de données provenant

de propriétés et d'autres actifs (métriques).

Packages

SiteWise Les passerelles Edge utilisent des packs pour déterminer comment collecter, traiter et
acheminer les données. Actuellement, AWS loT SiteWise prend en charge le pack de collecte de
données et le pack de traitement des données. Pour plus d'informations sur les packs disponibles
pour votre passerelle SiteWise Edge, consultezthe section called “Utiliser des packs”.

Pack de collecte de données

Utilisez le pack de collecte de données afin que votre passerelle SiteWise Edge puisse
collecter vos données industrielles et les acheminer vers la AWS destination de votre choix.
Ce pack est automatiquement ajouté a votre passerelle SiteWise Edge et ne peut pas étre
supprime.

Pack de traitement de données

Utilisez le pack de traitement des données pour traiter vos données en périphérie et les
conserver pendant 30 jours pour les utiliser dans des applications locales.
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Portal

Un AWS loT SiteWise Monitor portail est une application Web que vous pouvez utiliser pour
visualiser et partager vos AWS loT SiteWise données. Un portail compte un ou plusieurs
administrateurs et contient zéro ou plusieurs projets.

Administrateur du portail

Chaque portail SiteWise Monitor posséde un ou plusieurs administrateurs de portail. Les
administrateurs du portail utilisent ce dernier pour créer des projets contenant des collections
de ressources et de tableaux de bord. lIs attribuent ensuite des ressources et des propriétaires
a chaque projet. En contrdlant I'accés au projet, les administrateurs de portail spécifient les
ressources que les propriétaires et les utilisateurs de projet peuvent voir.

Projet

Chaque portail SiteWise Monitor contient un ensemble de projets. Chaque projet est associé a

un sous-ensemble de vos ressources AWS loT SiteWise . Les propriétaires de projet créent un

ou plusieurs tableaux de bord pour fournir un moyen cohérent de visualiser les données liées a
ces ressources. lIs peuvent inviter des utilisateurs standard dans le projet pour leur permettre d'en
consulter les ressources et les tableaux de bord. Le projet est I'unité de base du partage au sein
de SiteWise Monitor. Les propriétaires de projets peuvent inviter les utilisateurs auxquels I' AWS
administrateur a donné accés au portail. Tout utilisateur doit avoir accés a un portail avant qu'un
projet de ce portail puisse étre partagé avec lui.

Propriétaire du projet

Chaque projet SiteWise Monitor a des propriétaires. Ces propriétaires créent des visualisations
sous la forme de tableaux de bord afin de représenter les données opérationnelles de maniére
cohérente. Lorsque les tableaux de bord sont préts a étre partagés, tout propriétaire du projet
peut inviter des utilisateurs. Les propriétaires de projet peuvent également affecter d'autres
propriétaires au projet. Les propriétaires de projets peuvent configurer des seuils et des
parameétres de notification pour les alarmes.

Utilisateur de projet

Chaque projet SiteWise Monitor posséde des spectateurs. Les utilisateurs de projet peuvent se
connecter au portail pour consulter les tableaux de bord créés par les propriétaires de projet.
Dans chaque tableau de bord, les utilisateurs du projet peuvent ajuster la plage de temps pour
mieux comprendre les données opérationnelles. Les utilisateurs de projet ne peuvent afficher
que les tableaux de bord des projets auxquels ils ont accés. Les spectateurs du projet peuvent
accuser réception des alarmes et les suspendre.
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Alias de propriété

Vous avez la possibilité de créer des alias sur les propriétés des actifs, tels que le chemin du flux
de données du serveur OPC-UA (par exemple, /company/windfarm/3/turbine/7/temperature),

afin de simplifier l'identification d'une propriété d'actif lors de l'ingestion ou de la récupération

des données des actifs. Lorsque vous utilisez une passerelle SiteWise Edge pour ingérer des

données provenant de serveurs, les alias de vos propriétés doivent correspondre aux chemins
de vos flux de données brutes. Pour plus d’informations, consultez Mappage des flux de données

industrielles avec des propriétés de ressources.

Notification de propriété

Lorsque vous activez les notifications de propriété pour une propriété d'actif, AWS loT SiteWise
publie un message MQTT AWS loT Core chaque fois que cette propriété regoit une nouvelle
valeur. La charge utile du message inclut des détails sur la mise a jour de cette valeur de
propriété. Utilisez les notifications relatives a la valeur des propriétés pour créer des solutions
qui connectent vos données industrielles AWS loT SiteWise a d'autres AWS services. Pour plus
d’informations, consultez Interaction avec d'autres AWS services.

SiteWise Passerelle Edge

Une passerelle SiteWise Edge est située dans les locaux du client pour collecter, traiter et diriger
les données. Une passerelle SiteWise Edge se connecte a vos sources de données industrielles
via le protocole OPC-UA pour collecter et traiter les données, puis les envoyer vers le AWS

cloud. SiteWise Les passerelles Edge peuvent également se connecter aux sources de données

partenaires. SiteWise Les passerelles Edge utilisent des packs pour la collecte de données, le
traitement Edge, etc. Pour plus d'informations sur les packs disponibles, consultezthe section
called “Utiliser des packs”.

Vous avez la possibilité de créer une passerelle SiteWise Edge sur n'importe quel appareil ou
plate-forme capable de fonctionner AWS loT Greengrass. Pour plus d’'informations, consultez
Utilisation des passerelles SiteWise Edge.

Transformation

Les transformations sont des propriétés d'un actif qui représentent des données de séries
chronologiques transformées. Chaque transformation est accompagnée d'une expression
mathématique (formule) qui indique comment convertir les points de données d'un formulaire
a un autre. Les points de données transformés entretiennent une one-to-one relation avec les
points de données d'entrée. Pour plus d’'informations, consultez Transformation des données

(transformations).
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Visualisation

Dans chaque tableau de bord, les propriétaires de projet décident comment afficher les propriétés
et les alarmes des actifs associés au projet. La disponibilité peut étre représentée sous forme de
graphique linéaire, tandis que d'autres valeurs peuvent étre affichées sous forme de diagrammes
a barres ou d'indicateurs de performance clés (KPI). Il est préférable d'afficher les alarmes sous
forme de grilles d'état et de chronologies d'état. Les propriétaires de projet personnalisent chaque
visualisation pour fournir une compréhension optimale des données de la ressource concernée.

Cas d'utilisation pour AWS loT SiteWise

AWS loT SiteWise est utilisé dans de nombreux secteurs pour de nombreuses applications de
collecte et d'analyse de données industrielles.

Collectez des données de maniére cohérente aupres de toutes vos sources afin de résoudre
rapidement les problémes. AWS loT SiteWise propose une surveillance a distance pour collecter les
données directement sur site ou a partir de sources multiples dans de nombreuses installations. AWS
loT SiteWise fournit la flexibilité nécessaire aux solutions de données loT industrielles.

Fabrication

AWS loT SiteWise peut simplifier le processus de collecte et d'utilisation des données de votre
équipement afin d'identifier et de minimiser les inefficiences, améliorant ainsi les opérations
industrielles. AWS IoT SiteWise vous aide a collecter des données sur les chaines de fabrication
et les équipements. Vous pouvez ainsi transférer les données vers le AWS cloud et créer des
indicateurs de performance pour vos équipements et processus spécifiques. AWS loT SiteWise
Vous pouvez utiliser les indicateurs produits pour comprendre I'efficacité globale de vos opérations
et identifier les opportunités d'innovation et d'amélioration. Vous pouvez également consulter votre
processus de fabrication et identifier les défaillances des équipements et des processus, les écarts
de production ou les défauts du produit.

Alimentation et boissons

Les installations du secteur de I'alimentation et des boissons gérent une large variété d'opérations de
transformation des aliments, notamment la mouture du grain en farine, le découpage et I'emballage
de la viande, ainsi que l'assemblage, la préparation et la congélation de plats micro-ondables. Les
usines de transformation des aliments s'étendent souvent sur plusieurs sites, les opérateurs d'usine
et d'équipement étant centralisés pour surveiller les processus et les équipements. Par exemple,
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les unités de réfrigération évaluent la manipulation et I'expiration des ingrédients. lls surveillent la
création de déchets dans les installations pour garantir I'efficacité opérationnelle. Vous pouvez ainsi
regrouper les flux de données de capteurs provenant de plusieurs sites par ligne de production

et par installation afin que vos ingénieurs de procédé puissent mieux comprendre et apporter des
améliorations a I'ensemble des installations. AWS loT SiteWise

Energie et services publics

Avec AWS loT SiteWise, vous pouvez résoudre les problemes d'équipement plus facilement et

plus efficacement. Vous pouvez surveiller les performances des actifs a distance et en temps réel.
Accédez aux données historiques des équipements ou que vous soyez pour identifier les problemes
potentiels, affecter des ressources précises et prévenir et résoudre les problemes plus rapidement.
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Commencer avec AWS loT SiteWise

Avec AWS loT SiteWise, vous pouvez collecter, organiser, analyser et visualiser vos données.

AWS loT SiteWise fournit une démonstration que vous pouvez utiliser pour explorer le service sans
configurer une véritable source de données. Pour plus d’'informations, consultez Utilisation de la AWS
loT SiteWise démo.

Vous pouvez suivre les didacticiels suivants pour découvrir certaines fonctionnalités de AWS loT
SiteWise :

* Ingestion de données provenant d'objets AWS loT

» Visualisation et partage des données des parcs éoliens dans Monitor SiteWise

» Publication de mises a jour de la valeur des propriétés sur Amazon DynamoDB

Consultez les rubriques suivantes pour en savoir plus sur AWS loT SiteWise :

* Ingestion de données pour AWS loT SiteWise

* Modélisation des ressources industrielles

* Permettre le traitement des données de pointe

» Surveillance des données avec AWS loT SiteWise Monitor

* Interrogez les données de AWS loT SiteWise

* Interaction avec d'autres AWS services

Rubriques

» Prérequis
» Configuration d'un Compte AWS

» Utilisation de la AWS loT SiteWise démo

Prérequis

Vous devez avoir un Compte AWS pour commencer AWS loT SiteWise. Si vous n'en avez pas,
veuillez consulter Configuration d'un Compte AWS.
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Utilisez une région ou elle AWS loT SiteWise est disponible. Pour plus d’informations, consultez
Points de terminaison et quotas AWS loT SiteWise. Vous pouvez utiliser le sélecteur de région dans
le AWS Management Console pour passer a l'une de ces régions.

Configuration d'un Compte AWS

Rubriques

* Inscrivez-vous pour un Compte AWS

» Création d'un utilisateur doté d'un accés administratif

Inscrivez-vous pour un Compte AWS
Si vous n'en avez pas Compte AWS, procédez comme suit pour en créer un.
Pour vous inscrire a un Compte AWS

1. Ouvrez https://portal.aws.amazon.com/billing/signup.

2. Suivez les instructions en ligne.

Dans le cadre de la procédure d‘inscription, vous recevrez un appel téléphonique et vous
saisirez un code de vérification en utilisant le clavier numérique du téléphone.

Lorsque vous vous inscrivez a un Compte AWS, un Utilisateur racine d'un compte AWSest créé.
Par défaut, seul I‘utilisateur racine a acces a I‘ensemble des Services AWS et des ressources
de ce compte. Pour des raisons de sécurité, attribuez un acces administratif a un utilisateur et
utilisez uniquement I'utilisateur root pour effectuer les taches nécessitant un acces utilisateur
root.

AWS vous envoie un e-mail de confirmation une fois le processus d'inscription terminé. Vous pouvez
afficher I'activité en cours de votre compte et gérer votre compte a tout moment en accédant a https://
aws.amazon.com/ et en choisissant Mon compte.

Création d'un utilisateur doté d'un accés administratif

Aprés vous étre inscrit a un Compte AWS, sécurisez Utilisateur racine d'un compte AWS AWS |IAM
Identity Center, activez et créez un utilisateur administratif afin de ne pas utiliser l'utilisateur root pour
les taches quotidiennes.
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Sécurisez votre Utilisateur racine d'un compte AWS

1. Connectez-vous en AWS Management Consoletant que propriétaire du compte en choisissant

Utilisateur root et en saisissant votre adresse Compte AWS e-mail. Sur la page suivante,
saisissez votre mot de passe.

Pour obtenir de I‘aide pour vous connecter en utilisant |'utilisateur racine, consultez Connexion
en tant qu‘utilisateur racine dans le Guide de l‘utilisateur Connexion a AWS .

2. Activez I‘authentification multifactorielle (MFA) pour votre utilisateur racine.

Pour obtenir des instructions, voir Activer un périphérique MFA virtuel pour votre utilisateur
Compte AWS root (console) dans le guide de I'utilisateur IAM.

Création d'un utilisateur doté d'un accés administratif

1. Activez IAM Identity Center.

Pour obtenir des instructions, consultez Activation d AWS IAM Identity Center dans le Guide de
I'utilisateur AWS IAM Identity Center .

2. Dans IAM Identity Center, accordez un accés administratif a un utilisateur.

Pour un didacticiel sur I'utilisation du Répertoire IAM Identity Center comme source d'identitée,
voir Configurer 'accés utilisateur par défaut Répertoire IAM Identity Center dans le Guide de
AWS IAM Identity Center I'utilisateur.

Connectez-vous en tant qu'utilisateur disposant d'un accés administratif

»  Pour vous connecter avec votre utilisateur IAM Identity Center, utilisez I'URL de connexion qui a
été envoyée a votre adresse e-mail lorsque vous avez créé |‘utilisateur IAM Identity Center.

Pour obtenir de I'aide pour vous connecter en utilisant un utilisateur d'lAM Identity Center,
consultez la section Connexion au portail AWS d'accés dans le guide de I'Connexion a AWS
utilisateur.

Attribuer I'accés a des utilisateurs supplémentaires

1. Dans IAM Identity Center, créez un ensemble d'autorisations conforme aux meilleures pratiques
en matiére d'application des autorisations du moindre privilege.
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Pour obtenir des instructions, voir Création d'un ensemble d'autorisations dans le guide de AWS
IAM Identity Center |'utilisateur.

2. Affectez des utilisateurs a un groupe, puis attribuez un acces d'authentification unique au
groupe.

Pour obtenir des instructions, voir Ajouter des groupes dans le guide de AWS IAM ldentity
Center I'utilisateur.

Utilisation de la AWS loT SiteWise démo

Vous pouvez facilement explorer AWS loT SiteWise en utilisant la AWS loT SiteWise démo. AWS
loT SiteWise fournit la démo sous forme de AWS CloudFormation modéle que vous pouvez déployer
pour créer des modeles d'actifs, des actifs et un portail de SiteWise surveillance, et générer des
exemples de données pendant une semaine au maximum.

/A Important

Une fois que vous aurez créé la démo, les ressources créées et consommeées par cette démo
vous seront facturées.

Rubriques

» Création de la AWS loT SiteWise démo

» Supprimer la AWS loT SiteWise démo

Création de la AWS loT SiteWise démo

Vous pouvez créer la AWS loT SiteWise démo depuis la AWS loT SiteWise console.

(® Note

La démo crée des fonctions Lambda, une régle d' CloudWatch événements et les roles AWS
Identity and Access Management (IAM) requis pour la démonstration. Vous trouverez peut-
étre ces ressources dans votre Compte AWS. Nous vous recommandons de conserver ces
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ressources jusqu'a ce que vous ayez terminé la démo. Si vous supprimez les ressources, la
démo risque de ne plus fonctionner correctement.

Pour créer la démo dans la AWS loT SiteWise console

1. Accédez ala AWS loT SiteWise console et trouvez la SiteWise démo dans le coin supérieur droit
de la page.

2. (Facultatif) Sous SiteWise démo, modifiez le champ Jours pendant lesquels vous souhaitez
conserver les ressources de démonstration pour spécifier le nombre de jours pendant lesquels
vous devez conserver la démo avant de la supprimer.

3. (Facultatif) Pour créer un portail de SiteWise surveillance afin de surveiller des échantillons de
données, procédez comme suit.

® Note

Les ressources du SiteWise moniteur créées et consommeées par cette démo vous
seront facturées. Pour plus d'informations, voir SiteWise Surveiller dans la section AWS
loT SiteWise Tarification.

a. Choisissez Monitor Resources.
b. Choisissez Autorisation.

c. Choisissez un réle IAM existant qui accorde a vos utilisateurs IAM fédérés I'acces au portail.

/A Important

Votre role IAM doit disposer des autorisations suivantes.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"iotsitewise:Describe*",
"iotsitewise:List*",
"iotsitewise:Get*",
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ur

"cloudformation:DescribeStacks",
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies",
"sso:DescribeRegisteredRegions",
"organizations:DescribeOrganization

]I

"Resource": "*"

Pour plus d'informations sur I'utilisation de SiteWise Monitor, voir Qu'est-ce que c'est AWS loT
SiteWise Monitor ? dans le guide de AWS loT SiteWise Monitor candidature.

4. Choisissez Créer une démonstration.

La démonstration prend environ 3 minutes a créer. Si la création de la démonstration échoue,
votre compte peut ne pas disposer d'autorisations suffisantes. Basculez vers un compte

disposant d'autorisations administratives ou suivez les étapes suivantes pour supprimer la démo

et réessayez :
a. Choisissez Delete demo (Supprimer la démo).

La suppression de la démonstration prend environ 15 minutes.

b. Siladémo n'est pas supprimée, ouvrez la AWS CloudFormation console, choisissez la pile

nommeée loT SiteWiseDemoAssets, puis choisissez Supprimer dans le coin supérieur droit.

c. Sila démo ne parvient pas a étre supprimée a nouveau, suivez les étapes de la AWS
CloudFormation console pour ignorer les ressources qui n'ont pas pu étre supprimées, puis
réessayez.

5. Une fois la démo créée avec succes, vous pouvez explorer les ressources et les données de
démonstration dans la AWS loT SiteWise console.

Supprimer la AWS loT SiteWise démo

La AWS IoT SiteWise démo se supprime d'elle-méme au bout d'une semaine, ou aprés le nombre de

jours que vous avez choisi si vous avez crée la pile de démonstration depuis la AWS CloudFormatio
console. Vous pouvez supprimer la démo avant si vous avez fini d'utiliser les ressources de

n
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démonstration. Vous pouvez également supprimer la démo si la démo ne parvient pas a créer.
Suivez les étapes suivantes pour supprimer manuellement la démo.

Pour supprimer la AWS loT SiteWise démo

1. Accédez a la console AWS CloudFormation.

2. Choisissez loTSiteWiseDemoAssets dans la liste Stacks (Piles).

3. Sélectionnez Delete (Supprimer).

Lorsque vous supprimez la pile, toutes les ressources créées pour la démonstration sont
supprimées.

4. Dans la boite de dialogue de confirmation, choisissez Delete (Supprimer).

La suppression de la pile prend environ 15 minutes. Si la suppression de la démonstration
échoue, choisissez a nouveau Delete (Supprimer) dans le coin supérieur droit. Si la démo ne
parvient pas a étre supprimée a nouveau, suivez les étapes de la AWS CloudFormation console
pour ignorer les ressources qui n'‘ont pas pu étre supprimées, puis réessayez.
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AWS loT SiteWise tutoriels

Bienvenue sur la page des AWS IoT SiteWise tutoriels. Cette collection croissante de didacticiels
vous permet d'acquérir les connaissances et les compétences nécessaires pour naviguer dans
les subtilités de. AWS loT SiteWise Ces didacticiels proposent un large éventail de sujets de base
adaptés a vos besoins. En parcourant les didacticiels, découvrez des informations précieuses sur
divers aspects de AWS loT SiteWise.

Chaque tutoriel utilise un exemple d'équipement spécifique. Ces didacticiels sont destinés aux
environnements de test et utilisent des noms de sociétés, des modéles, des actifs, des propriétés
fictifs, etc. Leur objectif consiste a fournir des instructions générales. Les didacticiels ne sont pas
destinés a étre utilisés directement dans un environnement de production sans un examen minutieux
et une adaptation pour répondre aux besoins uniques de votre organisation.

Rubriques

» Calcul de I'OEE dans AWS loT SiteWise

* Ingestion de données provenant d'objets AWS loT

 Visualisation et partage des données des parcs éoliens dans Monitor SiteWise

» Publication de mises a jour de la valeur des propriétés sur Amazon DynamoDB

Calcul de 'OEE dans AWS loT SiteWise

Ce didacticiel fournit un exemple de la fagon de calculer l'efficacité globale d'équipement (OEE)
pour un processus de fabrication. Pour cette raison, vos calculs ou formules d'OEE peuvent étre
différents de ceux illustrés ici. En général, I'OEE est définie comme Availability * Quality

* Performance. Pour en savoir plus sur le calcul de I'OEE, veuillez consulter Efficacité globale de

I'equipement sur Wikipédia.

Prérequis

Pour terminer ce didacticiel, vous devez configurer I'ingestion de données pour un appareil qui
posséde les trois flux de données suivants :

+ Equipment_State— Code numérique qui représente I'état de la machine, tel que le ralenti, le
défaut, I'arrét planifié ou le fonctionnement normal.
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* Good_Count— Un flux de données dans lequel chaque point de données contient le nombre
d'opérations réussies depuis le dernier point de données.

* Bad_Count— Un flux de données dans lequel chaque point de données contient le nombre
d'opérations infructueuses depuis le dernier point de données.

Pour configurer l'ingestion de données, veuillez consulter Ingestion de données pour AWS loT
SiteWise. Si vous n'avez pas d'opération industrielle disponible, vous pouvez écrire un script qui
génere et télécharge des exemples de données via I'API AWS loT SiteWise .

Calcul de I'OEE

Dans ce didacticiel, vous créez un modele de ressource qui calcule I'OEE a partir de trois flux
d'entrée de données : Equipment_State, Good_Count et Bad_Count. Dans cet exemple,
considérez une machine d'emballage générique, telle qu'une machine utilisée pour I'emballage du
sucre, des chips ou de la peinture. Dans la AWS loT SiteWise console, créez un modele AWS loT
SiteWise d'actif avec les mesures, transformations et métriques suivantes. Ensuite, vous pouvez
créer un actif pour représenter la machine d'emballage et observer comment I'OEE est AWS loT
SiteWise calculée.

Définissez les mesures suivantes pour représenter les flux de données brutes de la machine de
conditionnement.

Mesures

* Equipment_State— Un flux de données (ou mesure) qui fournit I'état actuel de la machine
d'emballage sous forme de codes numériques :

* 1024— La machine est inactive.

1020— Un défaut, tel qu'une erreur ou un retard.

1000— Un arrét planifié.
* 1111— Un fonctionnement normal.

* Good_Count— Un flux de données dans lequel chaque point de données contient le nombre
d'opérations réussies depuis le dernier point de données.

* Bad_Count— Un flux de données dans lequel chaque point de données contient le nombre
d'opérations infructueuses depuis le dernier point de données.
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A I'aide du flux de données de mesure Equipment_State et des codes qu'il contient, définissez les
transformations (ou mesures dérivées) suivantes. Les transformations ont une one-to-one relation
avec les mesures brutes.

Transformations

* Idle = eq(Equipment_State, 1024)— Un flux de données transformé qui contient I'état
inactif de la machine.

 Fault = eq(Equipment_State, 1020)— Un flux de données transformé qui contient I'état de
défaillance de la machine.

* Stop = eq(Equipment_State, 1000)— Un flux de données transformé qui contient I'état
d'arrét prévu de la machine.

* Running = eq(Equipment_State, 1111)— Un flux de données transformé qui contient I'état
de fonctionnement normal de la machine.

A I'aide des mesures brutes et transformées, définissez les métriques suivantes qui regroupent les
données machine sur des intervalles de temps spécifiés. Choisissez le méme intervalle de temps
pour chaque métrique lorsque vous définissez les métriques dans cette section.

Métriques

* Successes = sum(Good_Count)— Le nombre de colis remplis avec succés au cours de
l'intervalle de temps spécifié.

 Failures = sum(Bad_Count)— Le nombre de colis remplis sans succés au cours de
l'intervalle de temps spécifié.

» Idle_Time = statetime(Idle)— Durée totale d'inactivité de la machine (en secondes) par
intervalle de temps spécifié.

 Fault_Time = statetime(Fault)— Durée totale de panne de la machine (en secondes) par
intervalle de temps spécifié.

 Stop_Time = statetime(Stop)— Le temps d'arrét total prévu de la machine (en secondes)
par intervalle de temps spécifié.

* Run_Time = statetime(Running)— Durée totale (en secondes) de fonctionnement de la
machine sans probléme par intervalle de temps spécifié.

* Down_Time = Idle_Time + Fault_Time + Stop_Time— Le temps d'arrét total de la
machine (en secondes) sur l'intervalle de temps spécifié, calculé comme la somme des états de la
machine autres queRun_Time.
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* Availability = Run_Time / (Run_Time + Down_Time)— Temps de disponibilité
de la machine ou pourcentage du temps prévu pendant lequel la machine est disponible pour
fonctionner pendant l'intervalle de temps spécifié.

* Quality = Successes / (Successes + Failures)— Le pourcentage de colis remplis
avec succes par la machine sur les intervalles de temps spécifiés.

» Performance = ((Successes + Failures) / Run_Time) / Ideal_Run_Rate— Les
performances de la machine sur l'intervalle de temps spécifié, en pourcentage par rapport a la
cadence de fonctionnement idéale (en secondes) pour votre processus.

Par exemple, Ideal_Run_Rate peut étre de 60 paquets par minute (1 paquet par seconde). Si
votre Ideal_Run_Rate valeur est exprimée par minute ou par heure, vous devez la diviser par le
facteur de conversion unitaire appropri€, car il Run_Time est exprimé en secondes.

« OEE = Availability * Quality * Performance— L'efficacité globale de I'équipement de
la machine sur l'intervalle de temps spécifié. Cette formule calcule I'OEE comme une fraction de 1.

Ingestion de données provenant d'objets AWS loT

Découvrez comment intégrer des données a AWS loT SiteWise partir d'un parc d' AWS loT objets

en utilisant les ombres des appareils dans ce didacticiel. Les ombres de périphérique sont des objets
JSON qui stockent les informations d'état actuel d'un AWS loT appareil. Pour plus d'informations, voir
Device Shadow Service dans le Guide du AWS loT développeur.

Aprés avoir terminé ce didacticiel, vous pouvez configurer une opération en AWS loT SiteWise
fonction AWS IoT des éléments. En utilisant AWS |oT des objets, vous pouvez intégrer vos
opérations a d'autres fonctionnalités utiles de AWS loT. Par exemple, vous pouvez configurer les
AWS loT fonctionnalités pour effectuer les taches suivantes :

» Configurez des régles supplémentaires pour diffuser des données vers Amazon DynamoDB AWS

loT Events, etc. Services AWS Pour plus d'informations, consultez la section Regles du guide du
AWS loT développeur.

» Indexez, recherchez et agrégez les données de vos appareils grace au service d'indexation de
AWS loT flotte. Pour plus d'informations, consultez la section Service d'indexation de flotte dans le
Guide du AWS loT développeur.

» Auditez et sécurisez vos appareils avec AWS loT Device Defender. Pour plus d’informations,
consultez AWS loT Device Defender dans le Guide du développeur AWS loT .
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Dans ce didacticiel, vous allez apprendre a ingérer des données depuis les zones d'ombre AWS

loT des appareils vers les actifs qu'ils contiennent. AWS loT SiteWise Pour ce faire, vous créez

un ou plusieurs AWS IoT éléments et exécutez un script qui met a jour I'ombre du périphérique de
chaque élément avec les données d'utilisation du processeur et de la mémoire. Vous utiliserez les
données d'utilisation de I'UC et de la mémoire dans ce didacticiel pour imiter des données de capteur
réalistes. Ensuite, vous créez une régle avec une AWS loT SiteWise action qui envoie ces données
a un actif AWS loT SiteWise chaque fois que le device shadow d'un objet est mis a jour. Pour plus
d’informations, consultez Ingestion de données a l'aide de regles AWS loT Core.

Rubriques

» Prérequis
+ Etape 1 : Création d'une AWS loT politique

+ Etape 2 : Création et configuration d'un AWS loT objet

+ Etape 3 : Création d'un modéle de ressource d'appareil

+ Etape 4 : Création d'un modéle d'actifs de parc d'appareils

« Etape 5 : Création et configuration d'un actif de terminal

» Etape 6 : Création et configuration d'un parc d'appareils

+ Etape 7 : Création d'une régle dans AWS loT Core pour envoyer des données aux actifs de
I'appareil

+ Etape 8 : Exécution du script client de I'appareil

+ Etape 9 : Nettoyage des ressources aprés le didacticiel

Prérequis
Pour suivre ce didacticiel, vous aurez besoin des éléments suivants :

+ Un Compte AWS. Si vous n'en avez pas, veuillez consulter Configuration d'un Compte AWS.

* Un ordinateur de développement exécutant WindowsmacOS,Linux, ou Unix permettant d'accéder
au AWS Management Console. Pour plus d'informations, consultez Démarrer avec le AWS
Management Console.

* Un utilisateur AWS Identity and Access Management (IAM) doté d'autorisations d'administrateur.

+ Python3 installé sur votre ordinateur de développement ou installé sur l'appareil que vous
souhaitez enregistrer en tant qu' AWS loT objet.
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Etape 1 : Création d'une AWS loT politique

Dans cette procédure, créez une AWS IoT politique permettant a vos AWS loT objets d'accéder aux
ressources utilisées dans ce didacticiel.

Pour créer une AWS loT politique

N

N o g kW

Connectez-vous a la AWS Management Console.

Passez en revue les AWS régions dans lesquelles le AWS loT SiteWise support est pris en
charge. Basculez vers I'une de ces régions prises en charge, si nécessaire.

Accédez a la console AWS |oT. Si un bouton Connect device apparait, choisissez-le.

Dans le volet de navigation de gauche, choisissez Security, puis Policies.
Choisissez Créer.
Entrez le nom de la AWS loT politique (par exemple,SiteWiseTutorialDevicePolicy).

Sous Document de stratégie, choisissez JSON pour saisir la politique suivante au format JSON.
Remplacez la régionetlidentifiant du compte par votre région et votre numéro de
compte, tels que us-east-1et. 123456789012

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",

"Action": "iot:Connect",

"Resource": "arn:aws:iot:region:account-id:client/SiteWiseTutorialDevice*"
I
{

"Effect": "Allow",
"Action": "iot:Publish",
"Resource": [
"arn:aws:iot:region:account-id:topic/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/update",
"arn:aws:iot:region:account-id:topic/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/delete",
"arn:aws:iot:region:account-id:topic/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/get"
]
.

{
"Effect": "Allow",
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"Action": "iot:Receive",
"Resource": [
"arn:aws:iot:region:account-id:topic/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/update/accepted",
"arn:aws:iot:region:account-id:topic/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/delete/accepted",
"arn:aws:iot:region:account-id:topic/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/get/accepted",
"arn:aws:iot:region:account-id:topic/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/update/rejected",
"arn:aws:iot:region:account-id:topic/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/delete/rejected"
]

"Effect": "Allow",
"Action": "iot:Subscribe",
"Resource": [
"arn:aws:iot:region:account-id:topicfilter/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/update/accepted",
"arn:aws:iot:region:account-id:topicfilter/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/delete/accepted",
"arn:aws:iot:region:account-id:topicfilter/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/get/accepted",
"arn:aws:iot:region:account-id:topicfilter/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/update/rejected",
"arn:aws:iot:region:account-id:topicfilter/$aws/things/
${iot:Connection.Thing.ThingName}/shadow/delete/rejected"

]
I
{
"Effect": "Allow",
"Action": [
"iot:GetThingShadow",
"iot:UpdateThingShadow",
"iot:DeleteThingShadow"
1,
"Resource": "arn:aws:iot:region:account-id:thing/SiteWiseTutorialDevice*"
}
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Cette politique permet a vos AWS loT appareils d'établir des connexions et de communiquer
avec leurs ombres a l'aide de messages MQTT. Pour plus d'informations sur les messages
MQTT, consultez Qu'est-ce que MQTT ? . Pour interagir avec les ombres des appareils, vos

AWS loT objets publient et regoivent des messages MQTT sur des sujets commencgant $aws/
things/thing-name/shadow/ par. Cette politique intégre une variable de politique d'objets
connue sous le nom de${iot:Connection.Thing.ThingName}. Cette variable remplace
le nom de l'objet connecté dans chaque rubrique. L'iot : Connectinstruction définit des limites
quant aux appareils autorisés a établir des connexions, en veillant a ce que la variable thing
policy ne puisse remplacer que les noms commengant parSiteWiseTutorialDevice.

Pour plus d'informations, consultez la section Variables de politique des objets dans le manuel
du AWS loT développeur.

(® Note

Cette stratégie s'applique aux objets dont le nom commence par
SiteWiseTutorialDevice. Pour utiliser un nom différent pour vos objets, vous devez
mettre a jour la stratégie en conséquence.

8. Sélectionnez Create (Créer).

Etape 2 : Création et configuration d'un AWS IoT objet

Dans cette procédure, vous créez et configurez n'importe quel AWS loT objet. Vous pouvez désigner
votre ordinateur de développement comme n'importe quel AWS loT objet. Au fur et @ mesure que
vous progressez, n'oubliez pas que les principes que vous apprenez ici peuvent étre appliqués a des
projets réels. Vous avez la flexibilité de créer et de configurer des AWS IoT éléments sur n'importe
quel appareil capable d'exécuter un AWS loT SDK, y compris AWS loT Greengrass FreeRTOS. Pour
plus d'informations, consultez la section AWS loT SDK dans le guide du AWS loT développeur.

Pour créer et configurer n'importe quel AWS loT objet

1. Ouvrez une ligne de commande et exécutez la commande suivante pour créer un répertoire pour
ce didacticiel.

mkdir iot-sitewise-rule-tutorial
cd iot-sitewise-rule-tutorial
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2. Exécutez la commande suivante pour créer un répertoire pour les certificats de I'objet.

mkdir devicel

Si vous créez des objets supplémentaires, incrémentez le nombre en conséquence dans le nom
du répertoire pour pouvoir déterminer quel certificat appartient a quel objet.

3. Accédez a la console AWS loT.

4. Dans le volet de navigation de gauche, choisissez Tous les appareils dans la section Gérer.
Ensuite, choisissez Things (Objets).

5. Siune boite de dialogue You don't have any things yet (Vous n'avez pas encore d'objet)
s'affiche, choisissez Create a thing (Créer un objet). Sinon, choisissez Create things.

6. Surla page Création d'objets, choisissez Créer un objet unique, puis cliquez sur Suivant.

7. Surla page Spécifier les propriétés de l'objet, entrez le nom de votre AWS loT objet (par
exemple,SiteWiseTutorialDevicel) puis choisissez Suivant. Si vous créez des objets
supplémentaires, incrémentez le nombre en conséquence dans le nom de l'objet.

/A Important

Le nom de I'objet doit correspondre au nom utilisé dans la politique que vous avez créée
a I'étape 1 : Création d'une AWS IloT politique. Dans le cas contraire, votre appareil ne
pourra pas se connecter a AWS loT.

8. Surla page Configurer le certificat de I'appareil - facultatif, choisissez Générer automatiquement
un nouveau certificat (recommandé) puis cliquez sur Suivant. Les certificats permettent AWS loT
d'identifier vos appareils en toute sécurité.

9. Surla page facultative Attacher des politiques au certificat, sélectionnez la politique que vous
avez créeée a l'étape 1 : Création d'une AWS loT politique, puis choisissez Créer un objet.

10. Dans la boite de dialogue Télécharger les certificats et les clés, procédez comme suit :
a. Choisissez les liens Télécharger pour télécharger le certificat, la clé publique et la clé privée

de votre objet. Enregistrez les trois fichiers dans le répertoire que vous avez créeé pour les
certificats de I'objet (par exemple, iot-sitewise-rule-tutorial/devicel).
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/A Important

Il s'agit de I'unique fois ou vous pouvez télécharger le certificat et les clés de I'objet,
sans lesquels votre appareil ne pourra pas se connecter a AWS loT.

b. Cliquez sur le lien Télécharger pour télécharger un certificat CA racine. Enregistrez le
certificat d'autorité de certification racine dans iot-sitewise-rule-tutorial. Nous
vous recommandons de télécharger Amazon Root CA 1.

11. Sélectionnez Exécuté.

Vous avez maintenant enregistré AWS loT quelque chose sur votre ordinateur. Procédez a I'une des
étapes suivantes :

» Passez a I'étape 3 : Création d'un modele de ressource d'appareil sans créer d' AWS loT éléments
supplémentaires. Vous pouvez réaliser ce didacticiel avec un seul objet.

» Répétez les étapes de cette section sur un autre ordinateur ou périphérique pour créer d'autres
objets AWS loT . Pour ce didacticiel, nous vous recommandons de suivre cette étape afin que
vous puissiez ingérer des données d'utilisation d'UC et de mémoire uniques a partir de plusieurs
appareils.

* Répétez les étapes de cette section sur le méme périphérique (ordinateur) pour créer davantage
d'objets AWS loT . Chaque AWS loT appareil regoit des données d'utilisation du processeur et de
la mémoire similaires de votre ordinateur. Utilisez cette approche pour démontrer l'ingestion de
données non uniques provenant de plusieurs appareils.

Etape 3 : Création d'un modéle de ressource d'appareil

Dans cette procédure, vous créez un modele d'actif AWS loT SiteWise pour représenter vos
appareils qui diffusent des données d'utilisation du processeur et de la mémoire. Pour traiter les
données des actifs qui représentent des groupes d'appareils, les modéles d'actifs appliquent des
informations cohérentes sur plusieurs actifs du méme type. Pour plus d’informations, consultez
Modélisation des ressources industrielles.

Pour créer un modéle de ressource qui représente un périphérique

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation de gauche, choisissez Models (Modeles).
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9.

Sélectionnez Create model.

Sous Détails du modéle, entrez le nom de votre modéle. Par exemple, SiteWise Tutorial
Device Model.

Sous Measurement definitions (Définitions de mesure), procédez comme suit :

a. Pour Name (Nom), entrez CPU Usage.
b. Pour Unit (Unité), saisissez %.

c. Conservez le type de données Double.

Les propriétés de mesure représentent les flux de données brutes d'un périphérique. Pour plus
d’informations, consultez Définition des flux de données provenant des équipements (mesures).

Choisissez Ajouter une nouvelle mesure pour ajouter une deuxiéme propriété de mesure.

Dans la deuxiéme ligne sous Measurement definitions (Définitions de mesure), procédez comme
suit :

a. Pour Name (Nom), entrez Memory Usage.

b. Pour Unit (Unité), saisissez %.

c. Conservez le type de données Double.

Sous Metric definitions (Définitions de métrique), procédez comme suit :

a. Pour Name (Nom), entrez Average CPU Usage.

b. Pour Formula (Formule), saisissez avg(CPU Usage). Choisissez CPU Usage dans la liste
de saisie semi-automatique lorsqu'elle apparait.

c. Dans Time interval (Intervalle de temps), entrez 5 minutes.

Les propriétés de métrique définissent les calculs d'agrégation qui traitent tous les points de
données en entrée sur un intervalle et qui produisent un point de données unique par intervalle.
Cette propriété de métrique calcule I'utilisation moyenne de I'UC de chaque périphérique

toutes les 5 minutes. Pour plus d’informations, consultez Agrégation de données provenant de

propriétés et d'autres actifs (métriques).

Choisissez Ajouter une nouvelle métrique pour ajouter une deuxiéme propriété de métrique.

10. Dans la deuxieme ligne sous Metric definitions (Définitions de métrique), procédez comme suit :

a. Pour Name (Nom), entrez Average Memory Usage.
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b. Pour Formula (Formule), saisissez avg(Memoxy Usage). Choisissez Memory Usage dans
la liste de saisie semi-automatique lorsqu'elle apparait.

c. Dans Time interval (Intervalle de temps), entrez 5 minutes.

Cette propriété de métrique calcule I'utilisation moyenne de la mémoire de chaque périphérique
toutes les 5 minutes.

11. (Facultatif) Ajoutez les autres métriques que vous souhaitez calculer pour chaque périphérique.
Certaines fonctions intéressantes comprennent min et max. Pour plus d’informations, consultez
Utilisation d'expressions de formule. A I'étape 4 : Création d'un modéle d'actifs de parc
d'appareils, vous créez un actif parent capable de calculer des mesures a I'aide des données de
I'ensemble de votre parc d'appareils.

12. Sélectionnez Create model.

Etape 4 : Création d'un modéle d'actifs de parc d'appareils

Dans cette procédure, vous créez un modeéle de ressource AWS loT SiteWise pour symboliser votre
collection d'appareils. Dans ce modele d'actifs, vous établissez une structure qui vous permet de
relier de nombreux équipements a un actif de flotte global. Ensuite, vous définissez les mesures du
modéele d'actifs du parc afin de consolider les données de tous les actifs des appareils connectés.
Cette approche vous fournit des informations complétes sur les performances collectives de
I'ensemble de votre flotte.

Pour créer un modeéle de ressource qui représente un parc de périphériques

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation de gauche, choisissez Models (Modeles).
3. Sélectionnez Create model.
4

Sous Détails du modéle, entrez le nom de votre modéle. Par exemple, SiteWise Tutorial
Device Fleet Model.

5. Sous Hierarchy definitions (Définitions de hiérarchie), procédez comme suit :

a. Dans Hierarchy name (Nom de la hiérarchie), entrez Device.

b. Dans Hierarchy model (Modéle de hiérarchie), choisissez votre modele de ressource de
périphérique (SiteWise Tutorial Device Model).
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Une hiérarchie définit une relation entre un modéle de ressource parent (parc) et un modéle

de ressource enfant (périphérique). Les ressources parents peuvent accéder aux données de
propriété des ressources enfants. Lorsque vous créerez des ressources par la suite, vous devrez
associer des ressources enfants aux ressources parents selon une définition de hiérarchie dans
le modéle de ressource parent. Pour plus d’informations, consultez Définition de hiérarchies de

modeéles d'actifs.

6. Sous Metric definitions (Définitions de métrique), procédez comme suit :

a. Pour Name (Nom), entrez Average CPU Usage.

b. Pour Formula (Formule), saisissez avg(Device | Average CPU Usage). Lorsque
la liste de saisie semi-automatique apparait, choisissez Device pour sélectionner une
hiérarchie, puis choisissez Average CPU Usage pour sélectionner la métrique a partir de la
ressource de périphérique que vous avez créée précédemment.

c. Dans Time interval (Intervalle de temps), entrez 5 minutes.

Cette propriété de métrique calcule I'utilisation moyenne de I'UC de toutes les ressources de
périphériques associées a une ressource de parc via la hiérarchie Device.

7. Choisissez Ajouter une nouvelle métrique pour ajouter une deuxiéme propriété de métrique.

8. Dans la deuxiéme ligne sous Metric definitions (Définitions de métrique), procédez comme suit :

a. Pour Name (Nom), entrez Average Memory Usage.

b. Pour Formula (Formule), saisissez avg(Device | Average Memory Usage). Lorsque
la liste de saisie semi-automatique apparait, choisissez Device pour sélectionner une
hiérarchie, puis choisissez Average Memory Usage pour sélectionner la métrique a partir de
la ressource de périphérique que vous avez créée précédemment.

c. Dans Time interval (Intervalle de temps), entrez 5 minutes.

Cette propriété de métrique calcule I'utilisation moyenne de la mémoire de toutes les ressources
de périphériques associées a une ressource de parc via la hiérarchie Device.

9. (Facultatif) Ajoutez les autres métriques que vous souhaitez calculer pour I'ensemble de votre
parc de périphériques.

10. Sélectionnez Create model.
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Etape 5 : Création et configuration d'un actif de terminal

Dans cette procédure, vous générez un actif d'appareil basé sur le modéle d'actif de votre appareil.
Ensuite, vous définirez des alias de propriété pour chaque propriété de mesure. Un alias de propriété
est une chaine unique qui identifie la propriété d'un actif. Plus tard, vous pourrez identifier une
propriété pour le téléchargement des données en utilisant les alias au lieu de I'ID de ressource et de
I''D de propriété. Pour plus d’'informations, consultez Mappage des flux de données industrielles avec
des propriétés de ressources.

Pour créer une ressource de périphérique et définir des alias de propriété

1. Accédez a la console AWS loT SiteWise.

2. Dans le panneau de navigation de gauche, choisissez Assets (Ressources).
3. Choisissez Create asset (Créer une ressource).
4

Sous Informations sur le modéle, choisissez le modéle de ressource de votre appareil,SiteWise
Tutorial Device Model.

5. Sous Informations sur I'actif, entrez le nom de votre actif. Par exemple, SiteWise Tutorial
Device 1.

6. Choisissez Create asset (Créer une ressource).
7. Pour la nouvelle ressource de périphérique, choisissez Edit (Modifier).

8. Sous CPU Usage, entrez /tutorial/device/SiteWiseTutorialDevicel/cpu comme
alias de propriété. Vous incluez le nom de I' AWS loT objet dans l'alias de propriété, afin de
pouvoir ingérer les données de tous vos appareils a l'aide d'une seule AWS loT régle.

9. Sous Memory Usage, entrez /tutorial/device/SiteWiseTutorialDevicel/memoxry
comme alias de propriété.

10. Choisissez Enregistrer.

Si vous avez créé plusieurs AWS loT éléments précédemment, répétez les étapes 3 a 10 pour
chaque appareil, puis incrémentez le numéro dans le nom de I'actif et les alias de propriété

en conséquence. Par exemple, le nom de la deuxiéme ressource de périphérique doit étre
SiteWise Tutorial Device 2, et ses alias de propriété doivent étre /tutorial/device/
SiteWiseTutorialDevice2/cpu et /tutorial/device/SiteWiseTutorialDevice2/
memory.
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Etape 6 : Création et configuration d'un parc d'appareils

Dans cette procédure, vous créez un actif de parc d'appareils dérivé de votre modeéle d'actifs de
parc d'appareils. Ensuite, vous associez les actifs de vos appareils individuels a I'actif du parc.
Cette association permet aux propriétés métriques de I'actif du parc de compiler et d'analyser les
données provenant de plusieurs appareils. Ces données vous fournissent une vue consolidée des
performances collectives de I'ensemble de la flotte.

Pour créer une ressource de parc de périphériques et associer des ressources de périphérique

1. Accédez a la console AWS loT SiteWise.

2. Dans le panneau de navigation de gauche, choisissez Assets (Ressources).
3. Choisissez Create asset (Créer une ressource).
4

Sous Informations sur le modéle, choisissez le modéle d'actif de votre parc
d'appareils,SiteWise Tutorial Device Fleet Model.

5. Sous Informations sur I'actif, entrez le nom de votre actif. Par exemple, SiteWise Tutorial
Device Fleet 1.

6. Choisissez Create asset (Créer une ressource).
7. Pour la nouvelle ressource de parc de périphériques, choisissez Edit (Modifier).
8. Sous Ressources associées a cette ressource, choisissez Ajouter une ressource associée et

procédez comme suit :

a. Sous Hierarchy (Hiérarchie), choisissez Device. Cette hiérarchie identifie la relation
hiérarchique entre les ressources de périphériques et de parc de périphériques. Vous avez
défini cette hiérarchie dans le modeéle de ressource de parc de périphériques précédemment
dans ce didacticiel.

b. Sous Asset (Ressource), sélectionnez votre ressource de périphérique, SiteWise Tutorial
Device 1.

9. (Facultatif) Si vous avez créé plusieurs actifs d'appareil précédemment, répétez les étapes 8 a
10 pour chaque actif d'appareil que vous avez créé.

10. Choisissez Enregistrer.

Vous devriez maintenant voir les ressources de votre périphérique organisées sous forme de
hiérarchie.
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Etape 7 : Création d'une régle dans AWS loT Core pour envoyer des
données aux actifs de l'appareil

Dans cette procédure, vous établissez une regle dans AWS loT Core. La régle est congue pour
interpréter les messages de notification provenant des ombres de I'appareil et pour transmettre les
données aux actifs de votre appareil en AWS loT SiteWise.Chaque fois que le shadow de votre
appareil est mis a jour, un AWS loT message MQTT est envoyé. Vous pouvez créer une régle

qui effectue des actions spécifiques lorsque les ombres de périphérique changent en fonction du
message MQTT. Dans ce cas, I'objectif est de gérer le message de mise a jour, d'extraire les valeurs
des propriétés et de les transmettre aux actifs de votre appareil dans AWS loT SiteWise.

Pour créer une regle avec une AWS loT SiteWise action

1. Accédez a la console AWS loT.

2. Dans le volet de navigation de gauche, choisissez Routage des messages, puis sélectionnez
Régles.

3. Choisissez Créer une régle.
4. Entrez un nom et une description pour votre régle, puis choisissez Next.

5. Entrez l'instruction SQL suivante, puis choisissez Next.

SELECT

*

FROM
'$aws/things/+/shadow/update/accepted'’
WHERE
startsWith(topic(3), "SiteWiseTutorialDevice")

Cette instruction de requéte de régle fonctionne, car le service d'ombres de périphérique publie
les mises a jour des ombres vers $aws/things/thingName/shadow/update/accepted.
Pour plus d'informations sur le Device Shadow, voir Device Shadow Service dans le Guide du
AWS loT développeur.

Dans la clause WHERE, cette instruction de requéte de regle utilise la fonction topic(3) pour
obtenir le nom de I'objet a partir du troisiéme segment de la rubrique. Ensuite, l'instruction filtre
les périphériques dont les noms ne correspondent pas a ceux des périphériques du didacticiel.
Pour plus d'informations sur le AWS loT SQL, consultez la réféerence AWS loT SQL dans le
Guide du AWS loT développeur.
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6.

Sous Actions de régle, choisissez Envoyer les données des messages aux propriétés des actifs
dans AWS loT SiteWise et procédez comme suit :

a.

b.

Choisissez By property alias (Par alias de propriété).

Dans Property alias (Alias de propriété), entrez /tutorial/device/${topic(3)}/cpu.

La ${.. .7} syntaxe est un modéle de substitution. AWS IoT évalue le contenu a l'intérieur
des bretelles. Ce modéle de substitution extrait le nom de l'objet a partir de la rubrique pour
créer un alias spécifique a chaque objet. Pour plus d'informations, consultez la section
Modéeles de substitution dans le Guide du AWS loT développeur.

® Note

Comme une expression dans un modele de substitution est évaluée séparément
de l'instruction SELECT, vous ne pouvez pas utiliser un modéle de substitution
pour référencer un alias créé a l'aide d'une clause AS. Vous pouvez référencer
uniguement les informations présentes dans la charge utile d'origine, en plus des
fonctions et opérateurs pris en charge.

Dans Numéro d'entrée - facultatif, entrez${concat(topic(3), "-cpu-",
floor(state.reported.timestamp))}.

Les ID d'entrée identifient de maniére unique chaque tentative d'entrée de valeur. Si une
entrée renvoie une erreur, vous pouvez trouver son ID dans l'erreur générée pour résoudre
le probléme. Le modele de substitution de cet ID d'entrée combine le nom de I'objet et
I'hnorodatage signalé du périphérique. Par exemple, I'ID d'entrée généré peut ressembler a
SiteWiseTutorialDevicel-cpu-1579808494.

Dans Time in seconds (Délai en secondes), entrez
${floor(state.reported.timestamp)}.

Ce modéele de substitution calcule le délai en secondes a compter de I'horodatage signalé
du périphérique. Dans ce didacticiel, les périphériques signalent I'horodatage en secondes
au format d'heure Unix epoch sous la forme d'un nombre a virgule flottante.

Dans Décalage en nanos - facultatif, entrez${flooxr((state.reported.timestamp %

1) * 1E9)}.

Ce modéle de substitution calcule le décalage en nanoseconde a compter du délai en
secondes en convertissant la partie décimale de I'horodatage signalé du périphérique.
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® Note

AWS loT SiteWise nécessite que vos données aient un horodatage actuel en temps
réel a I'époque Unix. Si vos périphériques n'indiquent pas I'heure avec précision,
vous pouvez obtenir I'neure actuelle a partir du moteur de régles AWS IoT avec
timestamp(). Cette fonction signale le délai en millisecondes. Vous devez donc
remplacer les paramétres de délai de I'action de regle par les valeurs suivantes :

+ Dans Time in seconds (Délai en secondes), entrez ${floox(timestamp() /
1E3)}.

« Dans Offset in nanos (Décalage en nanosecondes), entrez ${(timestamp() %
1E3) * 1E6}.

f. Dans Data type (Type de données), choisissez Double.

Ce type de données doit correspondre au type de données de la propriété de ressource que
vous avez définie dans le modéle de ressource.

g. Dans Value (Valeur), entrez ${state.reported.cpu}. Dans les modéles de substitution,
vous utilisez I'opérateur . pour récupérer une valeur a partir d'une structure JSON.

h. Choisissez Add entry (Ajouter une entrée) pour ajouter une entrée pour la propriété

d'utilisation de la mémoire et suivez a nouveau les étapes ci-dessous pour cette propriéte :

Vi.

Vii.

Choisissez By property alias (Par alias de propriété).

Dans Property alias (Alias de propriété), entrez /tutorial/device/${topic(3)}/
memory.

Dans Numéro d'entrée - facultatif, entrez${concat(topic(3), "-memory-",
floor(state.reported.timestamp))}.

Dans Time in seconds (Délai en secondes), entrez
${flooxr(state.reported.timestamp)}.

Dans Décalage en nanos - facultatif, entrez${flooxr((state.reported.timestamp

()

% 1) * 1E9)}.
Dans Data type (Type de données), choisissez Double.

Dans Value (Valeur), entrez ${state.reported.memory}.
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i. Sous Réle IAM, choisissez Créer un nouveau réle pour créer un réle IAM pour cette action
de regle. Ce role permet AWS IoT de transférer les données vers les propriétés de votre
parc d'appareils et de sa hiérarchie d'actifs.

j-  Entrez un nom de réle et choisissez Create.

7. (Facultatif) Configurez une action d'erreur que vous pouvez utiliser pour dépanner la régle. Pour
plus d’informations, consultez Résolution des problemes d'une régle.

8. Choisissez Suivant.

9. Vérifiez les paramétres et choisissez Créer pour créer la régle.

Etape 8 : Exécution du script client de I'appareil

Dans le cadre de ce didacticiel, vous n'utilisez pas un appareil réel pour communiquer des données.
Au lieu de cela, vous exécutez un script pour mettre a jour 'ombre AWS loT de I'appareil en fonction
de l'utilisation du processeur et de la mémoire afin d'imiter les données réelles des capteurs. Pour
exécuter le script, vous devez d'abord installer les Python packages requis. Dans cette procédure,
vous installez les Python packages requis, puis vous exécutez le script client de I'appareil.

Pour configurer et exécuter le script client de périphérique

1. Accédez a la console AWS loT.

En bas du volet de navigation de gauche, choisissez Settings (Parametres).

3. Enregistrez le point de terminaison personnalisé pour l'utiliser avec le script client de
périphérique. Vous utiliserez ce point de terminaison pour interagir avec les ombres de votre
objet. Ce point de terminaison est unique a votre compte dans la région actuelle.

Le point de terminaison personnalisé devrait ressembler a I'exemple suivant.

identifier.iot.region.amazonaws.com

4. Ouvrez une ligne de commande et exécutez la commande suivante pour accéder au répertoire
du didacticiel que vous avez créé précédemment.

cd iot-sitewise-rule-tutorial

5. Exécutez la commande suivante pour installer le kit Kit SDK des appareils AWS IoT pour Python.

pip3 install AWSIoTPythonSDK
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Pour plus d'informations, consultez Kit SDK des appareils AWS loT pour Pythonle guide du AWS
loT développeur

6. Exécutez la commande suivante pour installer psutil, bibliotheque d'utilitaires systéme et de
processus multiplateformes.

pip3 install psutil

Pour plus d'informations, consultez psutil dans l'index des packages Python.

7. Créez un fichier appelé thing_performance.py dans le répertoire iot-sitewise-rule-
tutorial, puis copiez le code Python suivant dans le fichier.

import AWSIoTPythonSDK.MQTTLib as AWSIoTPyMQTT

import json
import psutil
import argparse
import logging
import time

# Configures the argument parser for this program.
def configureParser():
parser = argparse.ArgumentParser()
parser.add_argument(
n_e",
"--endpoint",
action="store",
required=True,
dest="host",
help="Your AWS IoT custom endpoint",

)

parser.add_argument(
Il_rll’
"--rootCA",

action="store",

required=True,

dest="rootCAPath",

help="Root CA file path",
)

parser.add_argument(
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noen
"--cert",
action="store",
required=True,
dest="certificatePath",
help="Certificate file path",
)
parser.add_argument(
nogn
"--key",
action="store",
required=True,
dest="privateKeyPath",
help="Private key file path",
)
parser.add_argument(
"-p",
"--port",
action="store",
dest="port",
type=int,
default=8883,
help="Port number override",
)
parser.add_argument(
"opn,
"--thingName",
action="store",
required=True,
dest="thingName",
help="Targeted thing name",
)
parser.add_argument(
nogn,
"--requestDelay",
action="store",
dest="requestDelay",
type=float,
default=1,
help="Time between requests (in seconds)",

)

parser.add_argument(

II_V ,
"--enablelLogging",

Etape 8 : script client de I'appareil

40



AWS IloT SiteWise Guide de l'utilisateur

action="store_true",

dest="enablelLogging",

help="Enable logging for the AWS IoT Device SDK for Python",
)

return parser

# An MQTT shadow client that uploads device performance data to AWS IoT at a
regular interval.
class PerformanceShadowClient:
def __init_ (
self,
thingName,
host,
port,
rootCAPath,
privateKeyPath,
certificatePath,
requestDelay,

self.thingName = thingName

self.host = host

self.port = port

self.rootCAPath = rootCAPath
self.privateKeyPath = privateKeyPath
self.certificatePath = certificatePath
self.requestDelay = requestDelay

# Updates this thing's shadow with system performance data at a regular
interval.

def run(self):
print("Connecting MQTT client for {}...".format(self.thingName))
mgttClient = self.configureMQTTClient()
mgttClient.connect()
print("MQTT client for {} connected".format(self.thingName))
deviceShadowHandler = mqttClient.createShadowHandlexrWithName(

self.thingName, True

print("Running performance shadow client for {}...
\n".format(self.thingName))
while True:
performance = self.readPerformance()
print("[{3}]".format(self.thingName))
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print("CPU:\t{}%".format(performance["cpu"]))
print("Memory:\t{}%\n".format(performance["memory"]))
payload = {"state": {"reported": performance}}
deviceShadowHandler.shadowUpdate(

json.dumps(payload), self.shadowUpdateCallback, 5
)

time.sleep(args.requestDelay)

# Configures the MQTT shadow client for this thing.

def configureMQTTClient(self):
mgttClient = AWSIoTPyMQTT.AWSIoTMQTTShadowClient(self.thingName)
mattClient.configureEndpoint(self.host, self.port)
mgttClient.configureCredentials(

self.rootCAPath, self.privateKeyPath, self.certificatePath

)
mgttClient.configureAutoReconnectBackoffTime(1l, 32, 20)
mgttClient.configureConnectDisconnectTimeout(10)
mgttClient.configureMQTTOperationTimeout(5)
return mgttClient

# Returns the local device's CPU usage, memory usage, and timestamp.
def readPerformance(self):

cpu = psutil.cpu_percent()

memory = psutil.virtual_memory().percent

timestamp = time.time()

return {"cpu": cpu, "memory": memory, "timestamp": timestamp}

# Prints the result of a shadow update call.

def shadowUpdateCallback(self, payload, responseStatus, token):
print("[{3}]".format(self.thingName))
print("Update request {} {}\n".format(token, responseStatus))

# Configures debug logging for the AWS IoT Device SDK for Python.
def configurelLogging():

logger = logging.getlLogger("AWSIoTPythonSDK.core")

logger.setlLevel(logging.DEBUG)

streamHandler = logging.StreamHandlexr()

formatter = logging.Formatter(

"%(asctime)s - %(name)s - %(levelname)s - %(message)s"

)

streamHandler.setFormatter(formatter)

logger.addHandler(streamHandler)
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# Runs the performance shadow client with user arguments.
if __name__ == "__main__":
parser = configureParser()
args = parser.parse_args()
if args.enablelogging:
configurelLogging()
thingClient = PerformanceShadowClient(
args.thingName,
args.host,
args.port,
args.rootCAPath,
args.privateKeyPath,
args.certificatePath,
args.requestDelay,
)
thingClient.run()

8. Exécutez thing_performance.py depuis la ligne de commande avec les parameétres
suivants :
* -n, --thingName — Le nom de votre objet, tel queSiteWiseTutorialDevicel.

* -e, --endpoint — Votre point de AWS loT terminaison personnalisé que vous avez
enregistré plus tét dans cette procédure.

* -1, --rootCA — Le chemin d'acces a votre certificat CA AWS |loT racine.
* -c, --cert — Le chemin d'accés a votre certificat d' AWS loT objet.
+ -k, --key — Le chemin d'acces a la clé privée de votre certificat d' AWS loT objet.

* -d, --requestDelay — (Facultatif) Temps d'attente en secondes entre chaque mise a jour
instantanée de I'appareil. Par défaut, il correspond a 1 seconde.

* -v, --enablelLogging — (Facultatif) Si ce parameétre est présent, le script imprime des
messages de débogage a partir du Kit SDK des appareils AWS loT pour Python.

La commande doit étre similaire a I'exemple suivant :

python3 thing_performance.py \
--thingName SiteWiseTutorialDevicel \
--endpoint identifier.iot.region.amazonaws.com \
--rootCA AmazonRootCAl.pem \
--cert devicel/thing-id-certificate.pem.crt \
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10.

11.

--key devicel/thing-id-private.pem.key

Si vous exécutez le script pour d'autres AWS loT éléments, mettez a jour le nom de I'objet et le
répertoire des certificats en conséquence.

Essayez d'ouvrir et de fermer des programmes sur votre appareil pour voir comment évolue
['utilisation de I'UC et de la mémoire. Le script imprime chaque lecture de I'utilisation de I'UC et
de la mémoire. Si le script charge des données vers le service d'ombres de périphérique avec
succes, la sortie du script doit ressembler a I'exemple suivant.

[SiteWiseTutorialDevicel]
CPU: 24.6%
Memory: 85.2%

[SiteWiseTutorialDevicel]
Update request e6686e44-fca®-44db-aa48-3ca8l726f3e3 accepted

Procédez comme suit pour vérifier que le script met a jour I'ombre du périphérique :

a. Accédez a la console AWS loT.

b. Dans le volet de navigation de gauche, choisissez Tous les appareils, puis Objets.
c. Choisissez votre truc, SiteWiseTutorialDevice.

d. Choisissez I'onglet Device Shadows, choisissez Classic Shadow et vérifiez que I'état
Shadow ressemble a I'exemple suivant.

{
"reported": {
"cpu": 24.6,
"memory": 85.2,
"timestamp": 1579567542.2835066
}
}

Si I'état fantdme de votre objet est vide ou ne ressemble pas a celui de I'exemple précédent,
vérifiez que le script est en cours d'exécution et que vous y étes connecté correctement
AWS loT. Si le script continue a expirer lors de la connexion a AWS loT, vérifiez que votre
politique d'objets est configurée conformément a ce didacticiel.

Procédez comme suit pour vérifier que I'action de régle envoie des données a AWS loT
SiteWise :
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a. Accédez ala console AWS loT SiteWise.

b. Dans le panneau de navigation de gauche, choisissez Assets (Ressources).

c. Sélectionnez la fleche en regard de votre parc de périphériques (SiteWise Tutorial Device
Fleet 1 1) pour développer sa hiérarchie de ressources, puis choisissez votre ressource de
périphérique (SiteWise Tutorial Device 1).

d. Choisissez Measurements (Mesures).

e. Vérifiez que les cellules Latest value (Valeur la plus récente) ont des valeurs pour les
propriétés CPU Usage et Memory Usage.

Measurements

Name Alias Notification status Notification topic Latest value

CPU Usage ftutorial/device/SiteWiseTutorialDevice/cpu © Disabled -

Memory Usage ftutorial/device/SiteWiseTutorialDevicel/memory © Disabled -

f.  Siles propriétés CPU Usage et Memory Usage n'ont pas les derniéres valeurs, actualisez
la page. Si aucune ligne n'apparait apres quelques minutes, consultez Résolution des

problémes d'une régle.

12. Vous avez terminé ce didacticiel. Si vous souhaitez explorer les visualisations en direct de
vos données, vous pouvez configurer un portail dans AWS loT SiteWise Monitor. Pour plus
d’'informations, consultez Surveillance des données avec AWS loT SiteWise Monitor. Sinon, vous

pouvez appuyer sur CTRL+C dans votre invite de commandes pour arréter le script client du
périphérique. Il est peu probable que le programme Python envoie suffisamment de messages
pour générer des frais, mais il est recommandé d'arréter le programme une fois que vous avez
terminé.

Etape 9 : Nettoyage des ressources aprés le didacticiel

Apreés avoir terminé le didacticiel sur l'ingestion de données provenant d' AWS loT objets, nettoyez
vos ressources pour éviter d'encourir des frais supplémentaires.

Pour supprimer des actifs hiérarchiques dans AWS loT SiteWise

1. Accédez ala AWS loT SiteWise console

2. Dans le panneau de navigation de gauche, choisissez Assets (Ressources).

3. Lorsque vous supprimez des actifs AWS loT SiteWise, vous devez d'abord les dissocier.
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N o g &

Procédez comme suit pour dissocier les ressources de périphérique de votre parc de
périphériques :

a. Choisissez I'actif de votre parc d'appareils (SiteWise Tutorial Device Fleet 1).

b. Choisissez Modifier.

c. Sous Assets associated to this asset (Ressources associées a cette ressource), choisissez
Disassociate (Dissocier) pour chaque ressource de périphérique associée a cette ressource
de parc de périphériques.

d. Choisissez Enregistrer.

Désormais, les ressources de votre périphérique ne devraient plus étre organisées sous
forme de hiérarchie.

Choisissez votre ressource de périphérique (SiteWise Tutorial Device 1).
Sélectionnez Delete (Supprimer).
Dans le champ de confirmation, entrez, Delete, puis choisissez Delete (Supprimer).

Répétez les étapes 4 a 6 pour chaque actif de I'appareil et pour le parc d'appareils (SiteWise
Tutorial Device Fleet 1).

Pour supprimer des modeles d'actifs hiérarchiques dans AWS loT SiteWise

Accédez a la console AWS loT SiteWise.

Si vous ne l'avez pas déja fait, supprimez vos périphériques et les ressources de votre parc de
périphériques. Pour plus d'informations, consultez la procédure précédente. Vous ne pouvez pas
supprimer un modeéle s'il existe des ressources créées a partir de ce modeéle.

Dans le volet de navigation de gauche, choisissez Models (Modéles).

Choisissez votre modele de ressource de parc de périphériques (SiteWise Tutorial Device Fleet
Model).

Lorsque vous supprimez des modeles d'actifs hiérarchiques, commencez par supprimer d'abord
le modéle d'actif parent.

Sélectionnez Delete (Supprimer).
Dans le champ de confirmation, entrez, Delete, puis choisissez Delete (Supprimer).

Répétez les étapes 4 a 6 pour le modeéle de ressource de périphérique (SiteWise Tutorial Device
Model Model).
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Pour désactiver ou supprimer une régle dans AWS loT Core

Accédez a la console AWS loT.

1

2. Dans le volet de navigation de gauche, choisissez Routage des messages, puis Régles.
3. Sélectionnez votre regle, puis cliquez sur Supprimer.
4

Dans la boite de dialogue de confirmation, entrez le nom de la regle, puis choisissez Supprimer.

Visualisation et partage des données des parcs éoliens dans
Monitor SiteWise

Ce didacticiel expliqgue comment visualiser et partager des données industrielles par le biais
d'applications Web gérées, appelées portails. AWS loT SiteWise Monitor Chaque portail englobe
des projets, ce qui vous donne la possibilité de choisir les données accessibles au sein de chaque
projet. Spécifiez ensuite les personnes de votre organisation qui peuvent accéder a chaque portail.
Vos utilisateurs se connectent aux portails a I'aide de AWS IAM Identity Center comptes, afin que
vous puissiez utiliser votre magasin d'identités existant ou un magasin géré par AWS.

Vous, ainsi que vos utilisateurs disposant d'autorisations suffisantes, pouvez créer des tableaux de
bord dans chaque projet pour visualiser vos données industrielles de maniére significative. Ensuite,
vos utilisateurs peuvent consulter ces tableaux de bord pour obtenir rapidement des informations
sur vos données et surveiller votre fonctionnement. Vous pouvez configurer des autorisations
administratives ou en lecture seule pour chaque projet pour chaque utilisateur de votre entreprise.
Pour plus d’informations, consultez Surveillance des données avec AWS loT SiteWise Monitor.

Tout au long du didacticiel, vous améliorez la AWS loT SiteWise démo en fournissant un exemple

de jeu de données pour un parc €olien. Vous configurez un portail dans SiteWise Monitor, vous

créez un projet et des tableaux de bord pour visualiser les données du parc éolien. Le didacticiel
couvre également la création d'utilisateurs supplémentaires, ainsi que I'attribution d'autorisations pour
posséder ou consulter le projet et ses tableaux de bord associés.

(® Note

Lorsque vous utilisez SiteWise Monitor, vous étes facturé par utilisateur qui se connecte a un
portail (par mois). Dans ce didacticiel, vous créez trois utilisateurs, mais vous ne devez vous
connecter qu'avec un seul utilisateur. Aprés avoir terminé ce didacticiel, vous encourez des

frais pour un utilisateur. Pour plus d’'informations, consultez Tarification d’AWS loT SiteWise.

Visualisation et partage de données dans Monitor SiteWise 47


https://console.aws.amazon.com/iot/
https://aws.amazon.com/iot-sitewise/pricing/

AWS IloT SiteWise Guide de l'utilisateur

Rubriques

» Prérequis

+ Etape 1 : créer un portail dans SiteWise Monitor

« Etape 2 : Connectez-vous a un portail

+ Etape 3 : Création d'un projet de parc éolien

+ Etape 4 : Création d'un tableau de bord pour visualiser les données du parc éolien

+ Etape 5 : Explorez le portail

+ Etape 6 : Nettoyer les ressources aprés le didacticiel

Prérequis
Pour suivre ce didacticiel, vous aurez besoin des éléments suivants :

* Un Compte AWS. Si vous n'en avez pas, veuillez consulter Configuration d'un Compte AWS.

* Un ordinateur de développement exécutant WindowsmacQOS,Linux, ou Unix permettant d'accéder
au AWS Management Console. Pour plus d'informations, consultez Démarrer avec le AWS
Management Console.

* Un utilisateur AWS ldentity and Access Management (IAM) doté d'autorisations d'administrateur.

* Une démonstration de AWS loT SiteWise parc éolien en cours d'exécution. Lorsque vous
configurez la démo, elle définit les modéles et les actifs AWS loT SiteWise et leur transmet des
données pour représenter un parc éolien. Pour plus d’informations, consultez Utilisation de la AWS
loT SiteWise démo.

» Sivous avez activé IAM Identity Center dans votre compte, connectez-vous a votre compte AWS
Organizations de gestion. Pour plus d'informations, veuillez consulter la rubrique Terminologie et
concepts AWS Organizations. Si vous n'avez pas activé IAM ldentity Center, vous allez I'activer
dans ce didacticiel et définir votre compte comme compte de gestion.

Si vous ne parvenez pas a vous connecter a votre compte de AWS Organizations gestion, vous
pouvez suivre partiellement le didacticiel tant que votre organisation compte un utilisateur IAM
Identity Center. Dans ce cas, vous pouvez créer le portail et les tableaux de bord, mais vous ne
pouvez pas créer de nouveaux utilisateurs IAM Identity Center a affecter a des projets.
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Etape 1 : créer un portail dans SiteWise Monitor

Dans cette procédure, vous créez un portail dans AWS loT SiteWise Monitor. Chaque portail est une
application Web gérée a laquelle vous et vos utilisateurs pouvez vous connecter a I'aide de AWS
IAM Identity Center comptes. Avec IAM Identity Center, vous pouvez utiliser le magasin d'identités
existant de votre entreprise ou en créer un géré par AWS. Les employés de votre entreprise peuvent
se connecter sans créer de compte distinct Comptes AWS.

Pour créer un portail

1. Connectez-vous a la console AWS loT SiteWise.

2. Passez enrevue les AWS loT SiteWise points de terminaison et les quotas pris en charge et
changez de région, si nécessaire. AWS loT SiteWise Vous devez exécuter la AWS loT SiteWise
démo dans la méme région.

3. Dans le volet de navigation de gauche, choisissez Portals (Portails).
4. Choisissez Créer un portail.

5. Sivous avez déja activé |IAM Identity Center, passez a I'étape 6. Dans le cas contraire, procédez
comme suit pour activer IAM Identity Center :

a. Surla page Activer AWS IAM ldentity Center (SSO), entrez votre adresse e-mail, votre
prénom et votre nom de famille pour créer un utilisateur IAM Identity Center en tant
qu'administrateur du portail. Utilisez une adresse e-mail a laquelle vous pouvez accéder
afin de recevoir un e-mail afin de définir un mot de passe pour votre nouvel utilisateur IAM
Identity Center.

Dans un portail, I'administrateur du portail crée des projets et affecte des utilisateurs a des
projets. Vous pouvez créer plus d'utilisateurs ultérieurement.
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AWS loT SiteWise Monitor Portals Create portal

Step Enable AWS Single Sign-On (SSO)

Enable 550

AWS loT SiteWise Monitor requires SSO to create a portal and invite users. Create your first user below to enable AWS

S Single-Sign On. Later in this process, you'll have the opportunity to create other users by using the AWS SSO console.
Learn more [4
Step 3
Create a user
Step 4

Email address

john.doe@example.com
First name Last name

Upon creation this application will enable AWS Organizations and Single Sign-On. Learn more E

Cancel

b. Choisissez Create user (Créer un utilisateur).

6. Surla page Portal configuration (Configuration du portail), procédez comme suit :

a. Entrez un nom pour votre portail, tel que WindFarmPoxrtal.

b. (Facultatif) Saisissez une description pour votre portail. Si vous avez plusieurs portails,
utilisez des descriptions significatives pour vous aider a suivre ce que contient chaque
portail.

c. (Facultatif) Téléchargez une image a afficher sur le portail.

d. Entrez une adresse e-mail que les utilisateurs du portail peuvent contacter en cas de
probléme avec le portail et qu'ils ont besoin de l'aide de I' AWS administrateur de votre
entreprise pour le résoudre.

e. Choisissez Créer un portail.

7. Surla page Inviter des administrateurs, vous pouvez affecter des utilisateurs d'lAM ldentity
Center au portail en tant qu'administrateurs. Les administrateurs du portail gérent les
autorisations et les projets au sein d'un portail. Sur cette page, effectuez les opérations
suivantes :

a. Sélectionnez un utilisateur comme administrateur du portail. Si vous avez activé IAM Identity
Center plus t6t dans ce didacticiel, sélectionnez I'utilisateur que vous avez créé.
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C.

AWS loT SiteWise Monitor Portals Create portal

Step 1

Invite administrators

Select the users that you want to be portal administrators. When invited, portal administrators control users’ access to the

Step 2
i itewi - e[
T operational data of your Sitewise assets. Learn more [
Send invite to selected users |
Step 3
users ()
Q 1> @
=2 Display name Email
‘ John Doe john.doe@example.com ‘

» Selected users (1)

Cancel @

(Facultatif) Choisissez Envoyer l'invitation aux utilisateurs sélectionnés. Votre client de

messagerie s'ouvre et une invitation apparait dans le corps du message. Vous pouvez
personnaliser I'e-mail avant de I'envoyer aux administrateurs de votre portail. Vous pouvez
également envoyer I'e-mail aux administrateurs de votre portail ultérieurement. Si vous
essayez SiteWise Monitor pour la premiére fois et que vous étes I'administrateur du portail,
vous n'avez pas besoin de vous envoyer un e-mail.

Choisissez Suivant.

8. Surla page Attribuer des utilisateurs, vous pouvez attribuer des utilisateurs d'|AM Identity Center

au portail. Les administrateurs du portail peuvent ultérieurement désigner ces utilisateurs en

tant que propriétaires ou spectateurs du projet. Les propriétaires de projets peuvent créer des

tableaux de bord dans les projets. Les visionneurs de projets ont un accés en lecture seule aux

projets qui leur sont assignés. Sur cette page, vous pouvez créer des utilisateurs IAM Identity
Center a ajouter au portail.

(® Note

Si vous n'étes pas connecté a votre compte AWS Organizations de gestion, vous ne
pouvez pas créer d'utilisateurs 1AM Identity Center. Choisissez Affecter des utilisateurs
pour créer le portail sans utilisateurs du portail, puis ignorez cette étape.

Sur cette page, effectuez les opérations suivantes :
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a. Effectuez deux fois les étapes suivantes pour créer deux utilisateurs IAM Identity Center :

i.  Choisissez Créer un utilisateur pour ouvrir une boite de dialogue dans laquelle vous
entrez les informations relatives au nouvel utilisateur.

i. Entrez I'adresse e-mail, le prénom et le nom de famille du nouvel utilisateur. IAM
Identity Center envoie un e-mail a l'utilisateur pour qu'il définisse son mot de passe.
Si vous souhaitez vous connecter au portail en tant que ces utilisateurs, choisissez
une adresse e-mail a laquelle vous pouvez accéder. Chaque adresse e-mail doit étre
unique. Vos utilisateurs se connectent au portail en utilisant leur adresse e-mail comme
nom d'utilisateur.

Create user X

Create a new AWS user. You can assign this user access to AWS applications and services

Email address

mary.major@example.com

First name Last name

Cancel @

iii. Choisissez Create user (Créer un utilisateur).

b. Sélectionnez les deux utilisateurs IAM Identity Center que vous avez créés a I'étape
précédente.

Etape 1 : Création d'un portail 52



AWS IloT SiteWise

Guide de l'utilisateur

AWS loT SiteWise Monitor

Assign users

Users (3)
Q
= Display name
John Doe

Paortals

WindFarmPortal

Assign users

Create user

1 > @

Email

john.doe@example.com

Mary Major

mary.major@example.com

Mateo Jackson

mateo.jackson@example.com

» Selected users (2)

Cancel @

c. Choisissez Affecter des utilisateurs pour ajouter ces utilisateurs au portail.

La page des portails s'ouvre avec votre nouveau portail répertorié.

Etape 2 : Connectez-vous & un portail

Dans cette procédure, vous vous connectez a votre nouveau portail en utilisant I' AWS IAM Identity
Center utilisateur que vous avez ajouté au portail.

Pour vous connecter a un portail

1. Sur la page Portails choisissez le lien de votre nouveau portail pour ouvrir votre portail dans un

nouvel onglet.

Etape 2 : Connectez-vous & un portail
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AWS loT SiteWise Monitor Portals

Portals

Your employees can use web portals to access your AWS loT SiteWise asset data. This lets them analyze your operation and draw insights. You configure who has access to
each portal.

Q 1 @

Name Link Date last modified ¥ Date created Status

WindFarmPortal ttps://a1b2c3d4-5678-90ab-cdef-11111EXAMPLE.app.iotsitewise.aws

2. Sivous avez créé votre premier utilisateur IAM Identity Center plus t6t dans le didacticiel, suivez
les étapes ci-dessous pour créer un mot de passe pour votre utilisateur :

04-28-2020 04-20-2020 @ Active

a. Veérifiez votre e-mail pour la ligne d'objet Invitation to join AWS IAM Identity Center.
b. Ouvrez cet e-mail d'invitation et choisissez Accept invitation.

c. Dans la nouvelle fenétre, définissez un mot de passe pour votre utilisateur IAM Identity
Center.

Si vous souhaitez vous connecter ultérieurement au portail en tant que deuxiéme et troisieme
utilisateurs d'lAM Identity Center que vous avez créés précédemment, vous pouvez également
suivre ces étapes pour définir des mots de passe pour ces utilisateurs.

(® Note

Si vous n'avez pas regu d'e-mail, vous pouvez générer un mot de passe pour votre
utilisateur dans la console 1AM Identity Center. Pour plus d'informations, voir Reinitialiser
un mot de passe utilisateur dans le Guide de AWS IAM Identity Center 'utilisateur.

3. Entrez votre centre d'identité IAM Usernameet. Password Si vous avez créé votre utilisateur IAM
Identity Center plus tét dans ce didacticiel, Usernameil s'agit de I'adresse e-mail de I'utilisateur
administrateur du portail que vous avez créé.

Tous les utilisateurs du portail, y compris I'administrateur du portail, doivent se connecter a
I'aide de leurs informations d'identification d'utilisateur IAM Identity Center. Ces informations
d'identification ne sont généralement pas les mémes que celles que vous utilisez pour vous
connecter au AWS Management Console.
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dWs

Please log in with your d-a1b2c3d4e5 credentials

Username

john doe@example. com

Password

Forgot Password?

4. Sélectionnez Sign in.

Votre portail s'ouvre.

Etape 3 : Création d'un projet de parc éolien

Dans cette procédure, vous créez un projet dans votre portail. Les projets sont des ressources

qui définissent un ensemble d'autorisations, d'actifs et de tableaux de bord, que vous pouvez
configurer pour visualiser les données des actifs dans ce projet. Avec les projets, vous définissez

les personnes ayant acces aux sous-ensembles de votre opération et comment les données de ces
sous-ensembles sont visualisées. Vous pouvez attribuer aux utilisateurs du portail les propriétaires
ou les visualisateurs de chaque projet. Les propriétaires de projet peuvent créer des tableaux de bord
pour visualiser les données et partager le projet avec d'autres utilisateurs. Les utilisateurs du projet
peuvent afficher les tableaux de bord, mais pas les modifier. Pour plus d'informations sur les réles
dans SiteWise Monitor, consultezSiteWise Contrdler les réles.

Pour créer un projet de parc éolien

1. Dans le volet de navigation de gauche de votre portail, choisissez l'onglet Ressources. Sur la
page Ressources, vous pouvez explorer toutes les ressources disponibles sur le portail et ajouter
des ressources aux projets.
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2. Dans le navigateur de ressources, choisissez Demo Wind Farm Asset. Lorsque vous choisissez
un actif, vous pouvez explorer les données en temps réel et historiques de cet actif. Vous pouvez

également appuyer Shift pour sélectionner plusieurs actifs et comparer leurs données side-by-

side.

3. Choisissez Ajouter un actif au projet en haut a gauche. Les projets contiennent des tableaux de
bord que les utilisateurs de votre portail peuvent consulter pour explorer vos données. Chaque

projet a accés a un sous-ensemble de vos actifs dans AWS loT SiteWise. Lorsque vous ajoutez
un actif a un projet, tous les utilisateurs ayant accés a ce projet peuvent également accéder aux

données de cet actif et de ses enfants.

Assets

Assets
Your devices, equipment, and processes are each .
represented as assets. Learn more [ Attributes

All portal assets v
Code

300
w{ Demo Wind Farm Asset

Demo Turbine Asset 1

4. Dans la boite de dialogue Ajouter un actif au projet, choisissez Créer un nouveau projet, puis

cliquez sur Suivant.

Attributes are asset properti

(Add asset to projectj) Last 10 minutes ®LVE W Jul 30, 2020 10:31:58 AM

Demo Wind Farm Asset

es that typically don't change.

Location

Renton

Jul 30, 2020 10:41:58 AM POT

Reliability Manager
Mary Major

Add asset to project

Selected node and all of its descendant assets will be added

to the project.

3 i:.] Demo Wind Farm Asset

Select project or create new project
© Create new project

Select existing project

Cancel "

Etape 3 : Créer un projet
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5. Dans la boite de dialogue Créer un nouveau projet, entrez le nom et la description du projet pour
votre projet, puis choisissez Ajouter un actif au projet.

Create new project X

Project name

The project name can have up to 256 characters.

Project description

A project that contains dashboards for wind farm #1.

The project description can have up to 2048 characters.

i

Cancel ‘ Add asset to project |}

La page de votre nouveau projet s'ouvre.

6. Surla page du projet, vous pouvez ajouter des utilisateurs du portail en tant que propriétaires ou
spectateurs de ce projet.

® Note

Si vous n'étes pas connecté a votre compte de AWS Organizations gestion, il se peut
que vous n'ayez pas d'utilisateurs du portail a affecter a ce projet. Vous pouvez donc
ignorer cette étape.

Sur cette page, effectuez les opérations suivantes :

a. Sous Propriétaires du projet, choisissez Ajouter des propriétaires ou Modifier des
utilisateurs.
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e —

Project owners G D

Project owners can create dashboards, view asset data, and invite other users to this project as owners or viewers.

1

Name s Email

You have not invited any other portal users to own this project.

Project owners can modify and update dashboards and project viewers. Learn more (£

e

Gz D

b. Choisissez I'utilisateur a ajouter en tant que propriétaire de projet (par exemple,Mary Major),
puis choisissez l'icbne >> .

Project owners X

select the portal users you want to be project owners. Learn more [

Portal users Project owners (0)
1 > 1
2 Name Email Name v Email
Mateo Jackson mateo.jackson@example.com
No results
L4 Mary Maj .maj le.
‘ HIARLET mary.major@example.com We could not find any available users

John Doe john.doe@example.com

Cancel @

c. Choisissez Enregistrer.

Votre utilisateur IAM Identity Center Mary Majorpeut se connecter a ce portail pour modifier
les tableaux de bord de ce projet et partager ce projet avec d'autres utilisateurs de ce portail.

d. Sous Visionneuses de projet, choisissez Ajouter des visionneuses ou Modifier des
utilisateurs.
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e. Choisissez l'utilisateur a ajouter en tant que visionneur de projet (par exemple, Mateo
Jackson), puis cliquez sur l'icbne >>.

f.  Choisissez Enregistrer.

L'utilisateur de votre 1AM Identity Center Mateo Jacksonpeut se connecter a ce portail pour
consulter, mais pas pour modifier, les tableaux de bord du projet de parc éolien.

Etape 4 : Création d'un tableau de bord pour visualiser les données du parc
éolien

Dans cette procédure, vous créez des tableaux de bord pour visualiser les données du parc éolien de
la démonstration. Les tableaux de bord contiennent les visualisations personnalisables des données
de ressources de votre projet. Chaque visualisation peut avoir un type différent, tel qu'un graphique
linéaire, un graphique a barres ou un affichage d'indicateurs de performance clés (KPI). Vous pouvez
choisir le type de visualisation qui convient le mieux a vos données. Les propriétaires de projets
peuvent modifier les tableaux de bord, tandis que les personnes qui consultent les projets ne peuvent
consulter les tableaux de bord que pour obtenir des informations.

Pour créer un tableau de bord avec des visualisations

1. Surla page de votre nouveau projet, choisissez Créer un tableau de bord pour créer un tableau
de bord et ouvrir sa page de modification.

Dans la page de modification d'un tableau de bord, vous pouvez faire glisser les propriétés des
ressources de la hiérarchie des ressources vers le tableau de bord pour créer des visualisations.
Vous pouvez ensuite modifier le titre, les titres de Iégende, le type, la taille et I'emplacement de
chaque visualisation dans le tableau de bord.

2. Donnez un nom a votre tableau de bord.

WindFarmPortal Projects Wind Farm 1 New dashboard
ind Farm Dashboar

¥ Demo Wind Farm Asset

Demo Turbine Asset 1

Demo Turhine Azz=t 2

3. Faites glisser Total Average Power depuis la Demo Wind Farm Asset vers le tableau de bord
pour créer une visualisation.
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WindFarmPortal Projects Wind Farm 1 New dashboard

Wind Farm Dashboard
Last 10 minutes

¥ Demo Wind Farm Asset
Demo Turbine Asset 1
Demo Turbine Asset 2
Demo Turbine Asset 3

Demo Turbine Asset 4

Properties for "Demo Wind Farm
Asset"

Code 300

>

Total Overdrive State Time - _0

4. Choisissez Demo Turbine Asset 1d'afficher les propriétés de cet actif, puis faites glisser le

pointeur Wind Speedvers le tableau de bord pour créer une visualisation de la vitesse du vent.

Etape 4 : Création d'un tableau de bord
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WindFarmPortal Projects Wind Farm 1

Wind Farm Dashboard

Last 10 minutes

Total Average Po... | & h

26,000
25,500
25,000
24 500
24,000
23,500
23,000
22,500
22,000

09:20 09:25

= Total Average Power (Demo Wind Farm
Asset) 7
23420 watts

New dashboard

|
|
|
|
| | Wind Speed <o 14.753
|
|
|
|

¥ Demo Wind Farm Asset
Demo Turbine Asset 2
Demo Turbine Asset 3

Demo Turbine Asset 4

Properties for "Demo Turbine Asset
1

Overdrive State 0
Overdrive State Time . O
RotationsPerMinute 271,{'_?
RotationsPerSecond 4‘524‘3.'_.1__
Torque (KiloNewton Meter) 25261
Torque (Newton Meter) 2525.‘._7__

Wind Direction 7?587

< =

5. Ajoutez Wind Speed a la nouvelle visualisation de la vitesse du vent pour chaque Demo Turbine

Asset 2, 3, et 4 (dans cet ordre).

Votre visualisation Wind Speed doit ressembler a la capture d'écran suivante.
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Wind Speed

30

16.4 m/s

27.5m/s

09:20

= Wind Speed (Demo Turbine Asset 1)

Wind Speed (Demo Turbine Asset 2)

16

09:25

6. Reépétez les étapes 4 et 5 pour les Torque (KiloNewton Meter)propriétés des éoliennes afin de

créer une visualisation du couple des éoliennes.

7. Choisissez l'icone de type de visualisation pour la visualisation Torque (KiloNewton Meter), puis

choisissez l'icbne du graphique a barres.
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2.0
15
1.0
0.

0.0

09:20 09:25

(%]

= Torque (KiloNewton Meter) (Demo
Turbine Asset 1)

2.57 kNm

Torque (KiloNewton Meter) (Demo
Turhina Accat 21

8. Répétez les étapes 4 et 5 pour les Wind Directionpropriétés des éoliennes afin de créer une
visualisation de la direction du vent.

9. Choisissez l'icone du type de visualisation pour la visualisation Wind Direction, puis choisissez
l'icobne de graphique KPI (30%).
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Visualization

Wind Speed (Demo Wind Speed (Demo
______ TurbineAsset1) — TurbineAsset2)
16.4 m/s 27.5 mys
A 1.9% N 0%
Wind Speed (Demo Wind Speed (Demo
______ Turbine Asset3) —  TurbineAssetd)
25.4 m/s 21 .8 mys
A0.4% N 0.4%
Latest Value

10. (Facultatif) Apportez d'autres modifications au titre de la visualisation, aux titres de légende, au
type, a la taille et a I'emplacement, si nécessaire.

11. Choisissez Enregistrer le tableau de bord en haut a droite pour enregistrer votre tableau de bord.

Votre tableau de bord devrait ressembler a la capture d'écran suivante.
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WindFarmPortal Projects Wind Farm 1 Wind Farm Dashboard

Wind Farm Dashboard Last 10 minutes s LIve

Total Average Power

30,000
28,000
26,000
24,000
22,000
20,000
18,000
16,000
14,000
12,000
10,000
05:50 09:55

— Total Average Power (Demo Wind Farm Asset)
19171 watts

Jul 31, 2020 9:48:09 AM Jul 31, 2020 5:58:09 AM POT W [ Edit

Wind Speed

30
25

20

1 WW
WW

05:50 09:55

— Wind Speed (Demo Turbine Asset 1)
8.84 m/=

Wind Speed (Demo Turbine Asset 2)
28.6 m/=

Torque (KiloNewton Meter) Wind Speed
3.0
28 Wind Speed (Demo Turbine Asset 1) Wind Speed (Demo Turbine Asset 2)
20
1 5.6 m/s 28 m/s
15
A9.7% 70.4%
1.0
0.5
0.0 Wind Speed (Demo Turbine Asset 3) Wind Speed (Demo Turbine Asset 4)
09:50 09:55
= Torgue (KiloNewton Meter) (Demo Turbine Asset 1) 2 7 '8 m/s 1 9'7 m/s
254 ki 21.6% N0.1%

Torque (KiloNewton Meter) (Demo Turbine Asset 2)
1.22 knm

Latest Values

12. (Facultatif) Créez un tableau de bord supplémentaire pour chaque ressource éolienne.

A titre de bonne pratique, nous vous recommandons de créer un tableau de bord pour chaque
ressource afin que les utilisateurs de votre projet puissent examiner tous les problémes liés a
chaque ressource. Vous ne pouvez ajouter que 5 ressources a chaque visualisation. Vous devez
donc créer plusieurs tableaux de bord pour vos ressources hiérarchiques dans de nombreux
scénarios.

Un tableau de bord pour une éolienne de démonstration pourrait ressembler a la capture d'écran
suivante.
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Wind Farm 1 Turbine 1

WindFarmPortal Projects

Turbine 1

Last 30 minutes ®LIVE

RotationsPerMinute

// f\//\\x’r\“‘

26.6

26.4
26.2
26.0
09:45 09:50 09:55 10 AM 10:05 10:10
— RotationsPerMinute (Demo Turbine Asset 1)
26.9 rPM
Wind Speed

18

NUIVA N

05945 09:50 09:55 10:10

= Wind Speed (Demo Turbine Asset 1)
14.9 m/=

v

]

[
@
=]

[ T R R R

ul 31, 2020 5:40:42 AM Jul 31,2020 10:10:42 AM FOT W [ Edit

Torque (KiloNewton Meter)

o - -
5 O o=@ ow;

@

NS

55
5
45
09:45 09:50 09:55 10 AM 10:05 10:10
— Torque (KiloNewton Meter) (Demo Turbine Asset 1)
2.59 knm

Average Wind Speed

Average Wind Speed (Demo Turbine Average Power (Demo Turbine Asset

Asset 1) )
1 1 .8 m/s 7295 Watts
A29.1% 720.6%

Wind Direction (Demo Turbine Asset Overdrive State Time (Demo Turbine

1) Asset 1)
1 5.8 Degrees 0 Seconds
735.4% = NaN%

13. (Facultatif) Modifiez la chronologie ou sélectionnez des points de données sur une visualisation

pour explorer les données de votre tableau de bord. Pour plus d'informations, consultez la
section Affichage des tableaux de bord dans le Guide de AWS loT SiteWise Monitor I'application.

Etape 5 : Explorez le portail

Dans cette procédure, vous pouvez explorer le portail en tant qu'utilisateur disposant de moins

d'autorisations qu'en tant qu'administrateur AWS loT SiteWise du portail.
Pour explorer le portail et terminer le didacticiel

+ (Facultatif) Si vous avez ajouté d'autres utilisateurs au projet en tant que propriétaires ou

spectateurs, vous pouvez vous connecter au portail en tant que ces utilisateurs. Cela vous

Etape 5 : Explorez le portail
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permet d'explorer le portail en tant qu'utilisateur disposant de moins d'autorisations qu'en tant
qgu'administrateur du portail.

/A Important

Vous étes facturé pour chaque utilisateur qui se connecte a un portail. Pour plus
d’informations, consultez Tarification dAWS loT SiteWise.

Pour explorer le portail en tant qu'autre utilisateur, procédez comme suit :

a. Choisissez Déconnexion en bas a gauche du portail pour quitter I'application Web.

b. Choisissez Se déconnecter dans le coin supérieur droit du portail de I'application IAM
Identity Center pour vous déconnecter de votre utilisateur IAM Identity Center.

c. Connectez-vous au portail en tant qu'utilisateur IAM Identity Center que vous avez désigné
en tant que propriétaire ou visionneur de projet. Pour plus d’informations, consultez Etape
2 : Connectez-vous a un portail.

Vous avez terminé le didacticiel. Lorsque vous aurez fini d'explorer votre parc éolien de
démonstration dans SiteWise Monitor, suivez la procédure suivante pour nettoyer vos ressources.

Etape 6 : Nettoyer les ressources aprés le didacticiel

Apreés avoir terminé le didacticiel, vous pouvez nettoyer vos ressources. Vous n'étes pas facturé
pour AWS loT SiteWise si les utilisateurs ne se connectent pas a votre portail, mais vous pouvez
supprimer votre portail et les utilisateurs Répertoire AWS IAM Identity Center . Vos ressources de
parc éolien de démonstration sont supprimées a la fin de la durée que vous avez choisie lors de la
création de la démo, ou vous pouvez supprimer la démo manuellement. Pour plus d’informations,
consultez Supprimer la AWS loT SiteWise démo.

Suivez les procédures suivantes pour supprimer les utilisateurs de votre portail et de I''AM Identity
Center.

Pour supprimer un portail

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation de gauche, choisissez Portals (Portails).

3. Choisissez votre portail WindFarmPortal, puis sélectionnez Supprimer.
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Lorsque vous supprimez un portail ou un projet, les ressources associées aux projets supprimés
ne sont pas affectées.

AWS |oT SiteWise Monitor Portals

an—
Portals (1) (| Delete [)| View details

Web portals grant access to your loT SiteWise or loT Core device data to analyze data and draw insights. You configure access to each portal. Learn more [

Q 1 ©

Name v Link Date last modified v Date created v

‘ @ WindFarmPortal https://a1b2c3d4-5678-90ab-cdef-11111EXAMPLE.app.iotsitewise.aws [ 02-21-2020 02-21-2020

4. Dans la boite de dialogue Supprimer le portail, choisissez Supprimer les administrateurs et les
utilisateurs.

Delete portal X

You must remove administrators and users from this portal before deleting it.

Remove administrators and users

This can take up to 5 minutes.

To confirm deletion, type delete in the field.

Cancel

5. Entrez delete pour confirmer la suppression, puis choisissez Supprimer.

Delete portal X

You must remove administrators and users from this portal before deleting it.

& Successfully removed all administrators and users

To confirm deletion, type delete in the field.

Cancel @

Etape 6 : Nettoyage des ressources 68



AWS IloT SiteWise Guide de l'utilisateur

Pour supprimer des utilisateurs d'lAM Identity Center

1. Accédez a la console IAM Identity Center.

2. Dans le volet de navigation de gauche, choisissez Utilisateurs.

3. Activez la case a cocher pour chaque utilisateur a supprimer, puis choisissez Delete users
(Supprimer les utilisateurs).

W
Dashboard « AWS SSO > Users
AWS accounts U sers
Applications
Users listed here can sign in to the user portal to access any AWS accounts or applications that you have assigned to them. Learn more
Users
Groups
Settings Display name -
+ Display name Username Status

John Doe john.doe@example.com Enabled

Mary Major mary.major@example.com Enabled

Mateo Jackson mateo.jackson@example.com Enabled

4. Dans la boite de dialogue Supprimer les utilisateurs, entrezDELETE, puis choisissez Supprimer
les utilisateurs.

Delete users

Deleting the following users will remove access to AWS accounts and applications.

This action cannot be undone.

Display name Username

John Doe john doe@example.com

Mary Major mary major@example com
Mateo Jackson mateo_jackson@example.com

Are you sure you want to delete these users?
Type 'DELETE' to confirm

Cancel (EITNTEY S0
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Publication de mises a jour de la valeur des propriétés sur Amazon
DynamoDB

Ce didacticiel présente un moyen pratique de stocker vos données a I'aide d'/Amazon DynamoDB,
afin de faciliter I'accés aux données historiques des actifs sans avoir a interroger I'API a plusieurs

reprises. AWS loT SiteWise Une fois ce didacticiel terminé, vous pouvez créer un logiciel
personnalisé qui utilise les données de vos actifs, comme une carte en temps réel de la vitesse et
de la direction du vent sur I'ensemble d'un parc éolien. Si vous souhaitez surveiller et visualiser vos
données sans implémenter de solution logicielle personnalisée, consultezSurveillance des données
avec AWS loT SiteWise Monitor.

Dans ce didacticiel, vous vous appuierez sur la AWS loT SiteWise démo qui fournit un exemple de
jeu de données pour un parc éolien. Vous configurez les mises a jour de la valeur des propriétés

a partir de la démonstration du parc éolien pour envoyer des données, via des régles de AWS

loT base, a une table DynamoDB que vous créez. Lorsque vous activez les mises a jour de la

valeur des propriétés, AWS loT SiteWise envoie vos données AWS loT Core dans des messages
MQTT. Définissez ensuite des régles de AWS loT base qui exécutent des actions, telles que I'action
DynamoDB, en fonction du contenu de ces messages. Pour plus d’informations, consultez Interaction
avec d'autres AWS services.

Rubriques

» Prérequis

+ Etape 1 : Configuration AWS loT SiteWise pour publier les mises a jour de la valeur des propriétés

+ Etape 2 : créer une régle dans AWS loT Core

+ Etape 3 : Création d'une table DynamoDB

« Etape 4 : Configuration de I'action de la régle DynamoDB

+ Etape 5 : explorer les données dans DynamoDB

+ Etape 6 : Nettoyer les ressources apreés le didacticiel

Prérequis

Pour suivre ce didacticiel, vous aurez besoin des éléments suivants :

* Un AWS compte. Si vous n'en avez pas, veuillez consulter Configuration d'un Compte AWS.
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* Un ordinateur de développement exécutant Windows, macOS, Linux ou Unix pour accéder
au AWS Management Console. Pour plus d'informations, consultez Démarrer avec le AWS

Management Console.

« Utilisateur IAM possédant des autorisations de niveau administrateur.

» Une démonstration de AWS loT SiteWise parc éolien en cours d'exécution. Lorsque vous
configurez la démo, elle définit les modéles et les actifs AWS loT SiteWise et leur transmet des
données pour représenter un parc éolien. Pour plus d’informations, consultez Utilisation de la AWS
loT SiteWise démo.

Etape 1 : Configuration AWS loT SiteWise pour publier les mises & jour de
la valeur des propriétés

Dans cette procédure, vous activez les notifications de valeur de propriété au niveau des propriétés
Wind Speed des ressources des éoliennes de la démonstration. Aprés avoir activé les notifications de
valeur de propriété, AWS loT SiteWise publie chaque mise a jour de valeur dans un message MQTT
envoyé a AWS loT Core.

Pour activer les notifications de mise a jour de valeur des propriétés de ressources

1. Connectez-vous a la console AWS loT SiteWise.

2. Passez enrevue les AWS loT SiteWise points de terminaison et les quotas pris en charge et
changez de AWS région, si nécessaire. AWS loT SiteWise Basculez vers la région dans laquelle
vous exécutez la AWS loT SiteWise démo.

3. Dans le panneau de navigation de gauche, choisissez Assets (Ressources).

Etape 1 : Configuration AWS loT SiteWise pour publier les mises & jour de la valeur des propriétés 71


https://docs.aws.amazon.com/awsconsolehelpdocs/latest/gsg/getting-started.html
https://docs.aws.amazon.com/awsconsolehelpdocs/latest/gsg/getting-started.html
https://console.aws.amazon.com/iotsitewise/
https://docs.aws.amazon.com/general/latest/gr/iot-sitewise.html

AWS IloT SiteWise Guide de l'utilisateur

6.

Services v Resource Groups ~ *

AWS loT SiteWise

¥ Ingest

Gateways

¥ Build

Models

¥ Settings

Logging Options

¥ Monitor
Getting started

Portals

Sélectionnez la fleche en regard de Demo Wind Farm Asset pour développer la hiérarchie de la
ressource du parc éolien.

Assets Create asset

@i} Demo Wind Farm Asset

k) Demo Turbine Asset 3
k) Demo Turbine Asset 2
k) Demo Turbine Asset 4

k) Demo Turbine Asset 1

Choisissez une éolienne de démonstration et choisissez Edit (Modifier).

AWS loT SiteWise Assets Demo Turbine Asset 1

Assets Demo Turbine Asset 1 [ petete | Eait )

v &) Demo Wind Farm Asset Asset details

O Demo Turbine Asset 3
Model Status Date last modified
© Demo Turbine Asset 2 Demo Turbine Asset Model ® ACTIVE 12/27/2019

‘j Demo Turbine Asset 4
Date created

O Demo Turbine Asset 1 12/27/2019

3 O Solar Array 1

Mettez a jour le statut de notification de la Wind Speedpropriété sur ENABLED.
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"Wind Speed” MNotification status

Must be less than 2048 characters.

7. En bas de la page, choisissez Save asset (Enregistrer la ressource).

8. Répétez les étapes 5 a 7 pour chaque ressource d'éolienne de démonstration.
9. Choisissez une turbine de démonstration (par exemple, Demo Turbine Asset 1).
10. Choisissez Measurements (Mesures).

11. Choisissez l'icbne de copie en regard de la propriété Wind Speed pour copier la rubrique de
notification dans votre presse-papiers. Enregistrez la rubrique de notification qui sera utilisée
ultérieurement dans ce didacticiel. Vous avez seulement besoin d'enregistrer la rubrique de
notification d'une éolienne.

Torque (KiloNewton Meter) - @ Disabled - 2.128123

Wind Speed - @ Enabled Yaws/sitewise/asset-models/d8fEf. 26.49812

3

La rubrique de notification doit ressembler a I'exemple suivant.

$aws/sitewise/asset-models/alb2c3d4-5678-90ab-cdef-11111EXAMPLE/
assets/alb2c3d4-5678-90ab-cdef-22222EXAMPLE /properties/alb2c3d4-5678-90ab-
cdef-33333EXAMPLE

Etape 2 : créer une régle dans AWS loT Core

Dans cette procédure, vous créez une régle dans AWS loT Core qui analyse les messages de
notification relatifs a la valeur de la propriété et insére des données dans une table Amazon
DynamoDB. AWS IoT Les régles de base analysent les messages MQTT et exécutent des actions en
fonction du contenu et du sujet de chaque message. Vous créez ensuite une régle avec une action
DynamoDB pour insérer des données dans une table DynamoDB que vous créez dans le cadre de
ce didacticiel.

Pour créer une regle avec une action DynamoDB

1. Accédez a la console AWS |oT. Si un bouton Get started (Démarrer) apparait, sélectionnez-le.

Etape 2 : création d'une régle 73


https://console.aws.amazon.com/iot/

AWS loT SiteWise Guide de I'utilisateur

2. Dans le panneau de navigation de gauche, choisissez Act (Agir) puis Rules (Régles).

&p aws toT

Monitor /\
[————5

Onboard ..Q

Manage 0 s >

Greengrass

Secure \/

Defend

Act

You don't have any rules yet

Destinations
Rules give your things the ability to interact with AWS and other web services. Rules are analyzed and actions are performed based
Test on the messages sent by your things.

Learn more @

3. Siune boite de dialogue Vous ne possédez pas encore de régle s'affiche, choisissez Créer une
régle. Sinon, cliquez sur Create.

4. Saisissez un nom et une description pour la régle.

Create a rule

Create a rule to evaluate messages sent by your things and specify what to do when a message is received (for example, write data to a
DynamoDB table or invoke a Lambda function).

Name

WindSpeedRule _>

Description

A DynamoDBv2 rule that records wind data from
wind turbine assets in AWS loT SiteWise.

5. Recherchez la rubrique de notification que vous avez enregistrée précédemment dans ce
didacticiel.
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$aws/sitewise/asset-models/alb2c3d4-5678-90ab-cdef-11111EXAMPLE/
assets/alb2c3d4-5678-90ab-cdef-22222EXAMPLE /properties/alb2c3d4-5678-90ab-
cdef-33333EXAMPLE

Remplacez I'ID de ressource (I'ID aprésassets/) dans la rubrique par un+. Cela permet de
sélectionner la propriété de vitesse du vent pour tous les actifs d'éoliennes de démonstration. Le
filtre de rubrique + accepte tous les nceuds d'un seul niveau dans une rubrique. Votre sujet doit
ressembler a I'exemple suivant.

$aws/sitewise/asset-models/alb2c3d4-5678-90ab-cdef-11111EXAMPLE/assets/+/
properties/alb2c3d4-5678-90ab-cdef-33333EXAMPLE

6. Entrez l'instruction de requéte de régle suivante. Remplacez la rubrique de la section FROM par
votre rubrique de notification.

SELECT
payload.assetId AS asset,
(SELECT VALUE (value.doubleValue) FROM payload.values) AS windspeed,
timestamp() AS timestamp
FROM
'$aws/sitewise/asset-models/alb2c3d4-5678-90ab-cdef-11111EXAMPLE/assets/+/
properties/alb2c3d4-5678-90ab-cdef-33333EXAMPLE"
WHERE
type = 'PropertyValueUpdate'

7. Sous Définissez une ou plusieurs actions, choisissez Ajouter une action.

Set one or more actions

Select one or more actions to happen when the above rule is matched by an inbound message. Actions define additional activities that occur
when messages arrive, like storing them in a database, invoking cloud functions, or sending notifications. (*.required)

B ———
= =

‘ Add action .

[ =1

Error action

Optionally set an action that will be executed when something goes wrong with processing your rule.

8. Surla page Sélectionner une action, choisissez Diviser le message en plusieurs colonnes d'une
table DynamoDB (DynamoDBv2).
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Select an action

Select an action.

DYMAMODEB

, Split message into multiple columns of a DynamoDB table (DynamoDBv2)
DYNAMODBV2

Send a message to a Lambda function
LAMBDA

. Insert a message into a DynamoDB table

9. En bas de la page, choisissez Configure action (Configurer I'action).

10. Sur la page Configure action, choisissez Create a new resource.

La console DynamoDB s'ouvre dans un nouvel onglet. Laissez I'onglet de I'action de la regle
ouvert pendant que vous effectuez les procédures suivantes.

Etape 3 : Création d'une table DynamoDB

Dans cette procédure, vous créez une table Amazon DynamoDB pour recevoir les données de
vitesse du vent issues de I'action de la régle.

Pour créer une table DynamoDB

1. Dans le tableau de bord de la console DynamoDB, choisissez Create table.

2. Saisissez un nom pour votre table.
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Create DynamoDB table Tutorial | @

DynamoDB is a schema-less database that only requires a table name and primary key. The table’s primary key is made up of
one or two attributes that uniquely identify items, partition the data, and sort data within each partition.

Table name* (_ WindSpeedData i ]
Primary key* Partition key
Ginestamp)
(& pasort ey >
@ sting v | @
Table settings

Default settings provide the fastest way to get started with your table. You can modify these default settings now or after your
table has been created.

¥| Use default settings

« No secondary indexes.

» Provisioned capacity set to 5 reads and 5 writes.

« Basic alarms with 80% upper threshold using SNS topic "dynamodb™.
» Encryption at Rest with DEFAULT encryption type.

@ You do not have the required role to enable Auto Scaling by default.
Please refer to documentation .

+ Add tags E0

(=Wl ( Create )

3. Pour Clé primaire, procédez comme suit :

a. Pour la clé de partition, saisissez timestamp.

b. Choisissez le type Numéro .

c. Cochezla case Ajouter une clé de tri.

d. Pourla clé de tri, saisissez asset et laissez le type de clé de tri par défaut Chaine.

4. Choisissez Créer.

Lorsque le message La table est en cours de création. disparait, votre table est préte.

5. Retournez a I'onglet avec la page Configure action (Configurer I'action). Gardez I'onglet
DynamoDB ouvert pendant que vous effectuez les procédures suivantes.
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Etape 4 : Configuration de I'action de la régle DynamoDB

Dans cette procédure, vous configurez I'action de régle Amazon DynamoDB pour insérer les données
issues des mises a jour des valeurs de propriété dans votre nouvelle table DynamoDB.

Pour configurer I'action de régle DynamoDB

1. Sur la page Configurer I'action, actualisez la liste des noms de table et choisissez votre nouvelle
table DynamoDB.

Configure action

Split message into multiple columns of a DynamoDB table (DynamoDBv2)
DYNAMODBV2

The DynamoDBv2 action allows you to write all or part of an MQTT message to a DynamoDB table. Each attribute in the payload is written to a
separate column in the DynamoDB database. Messages processed by this action must be in the JSON format.

*Table name

WindSpeedData

Choose or create a role to grant AWS loT access to perform this action.

2. Choisissez Create role pour créer un réle IAM qui accorde un accés AWS loT Core pour
exécuter 'action de regle.

3. Saisissez un nom de roéle, puis choisissez Create role (Créer un rble).

Create a new role

A new IAM role will be created in your account. An inline policy will be attached to the role providing
scoped-down permissions allowing AWS loT to access resources on your behalf.

Name

WindSpeedDataRole

—

4. Choisissez Add action.

5. Choisissez Create rule (Créer une régle) au bas de la page pour terminer la création de la régle.
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Les données de vos actifs de démonstration devraient commencer a apparaitre dans votre table
DynamoDB.

Etape 5 : explorer les données dans DynamoDB

Dans cette procédure, vous allez explorer les données de vitesse du vent des actifs de démonstration
dans votre nouvelle table Amazon DynamoDB.

Pour explorer les données relatives aux actifs dans DynamoDB

1. Retournez a l'onglet avec la table DynamoDB ouverte.

2. Dans la table que vous avez créée précédemment, choisissez I'onglet Eléments pour afficher
les données de la table. Actualisez la page si la table ne comporte aucune ligne. Si aucune ligne
n'apparait aprés quelques minutes, consultez Résolution des probléemes d'une régle.

WindSpeedData Close
Create table Delete table P o = u e
Overview Metrics Alarms Capacity Indexes Global Tables Backups More ~
Q, Filter by table name X
Name - Scan: [Table] WindSpeedData: timestamp, asset Viewing 1 to 14 items
@ ( WindSpeedData
[Table] WindSpeedData: timestamp, asset M ~

3. Dans une ligne du tableau, choisissez l'icbne de modification pour développer les données.

Siart search

timestamp € - asset windspeed

1578093637414 db36180f-ed0:3-44d9-84ef-817eb30d5497 [{"N":"40.187075536985584" }, { "N" : "40.20834808480326" }, { "N":
1578093637422 db36180f-ed03-44d9-54ef-817eb30d5497 [{"N":"40.21081344172715" }, { "N" 1 "40.218280888809424" }, {"N" 1 "4_..
1578093637451 db36180f-ed03-44d9-84ef-817eb30d5497 [{"N":"40.218912043562895" }, { "N" : "40.22691091326525" }, { "N" 1 "4_..
1570N0253TASR ARAEFaNfaAN2_AA40_84F 81 Fah2NAS 407 [ £ N" - 14N 998 T7RG20041050" 1 £ URT - TAN 21 2FNRNSAGRG7A" 1 £ T - 140

4. Choisissez la fleche en regard de la structure windspeed pour développer la liste des points de
données de vitesse du vent. Chaque liste refléte un lot de points de données sur la vitesse du
vent envoyés AWS loT SiteWise par la démo du parc éolien. Vous pouvez avoir besoin d'un
format de données différent si vous configurez une action de regle adaptée a votre utilisation.
Pour plus d’informations, consultez Interrogation des messages de notification de propriété de
ressource.
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v Item {3}
asset String : 574db84c-374d-432e-bb27-58dbad4fofca7

timestamp Number : 15788827821@7

.997446382850196
.558739424797793
2417453972395
.67628426613546
.113234784983378
.575581609359297
.15783169033833
.581385554775324

-847211713286572

[ +]
[ +]
4]
(+]
[ +]
[ +]
4]
(+]
[ +]
[ +]
4]
(+]
[ +]

.58797486137855

Cancel Save

Maintenant que vous avez terminé le didacticiel, désactivez ou supprimez la régle et supprimez votre
table DynamoDB pour éviter des frais supplémentaires. Pour nettoyer vos ressources, voirEtage 6 :
Nettoyer les ressources aprées le didacticiel.

Etape 6 : Nettoyer les ressources aprés le didacticiel

Une fois que vous avez terminé le didacticiel, nettoyez les ressources pour éviter d'encourir des frais
supplémentaires. Les actifs de votre parc éolien de démonstration sont supprimés a la fin de la durée
que vous avez choisie lors de la création de la démo. Vous pouvez également supprimer la démo
manuellement. Pour plus d’informations, consultez Supprimer la AWS loT SiteWise démo.

Utilisez les procédures suivantes pour désactiver les notifications de mise a jour de la valeur des
propriétés (si vous n'avez pas supprimé la démo), désactiver ou supprimer votre AWS IoT regle et
supprimer votre table DynamoDB.

Pour désactiver les notifications de mise a jour de valeur des propriétés de ressources

1. Accédez a la console AWS loT SiteWise.

2. Dans le panneau de navigation de gauche, choisissez Assets (Ressources).
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5.

Services v Resource Groups ~ *

AWS loT SiteWise

¥ Ingest

Gateways

¥ Build

Models

¥ Settings

Logging Options

¥ Monitor
Getting started

Portals

Sélectionnez la fleche en regard de Demo Wind Farm Asset pour développer la hiérarchie de la
ressource du parc éolien.

Assets Create asset

@O Demo Wind Farm Asset

k) Demo Turbine Asset 3
k) Demo Turbine Asset 2
k) Demo Turbine Asset 4

k) Demo Turbine Asset 1

Choisissez une éolienne de démonstration et choisissez Edit (Modifier).

AWS loT SiteWise Assets Demo Turbine Asset 1

Assets Demo Turbine Asset 1 [ petete | Eait )

v &) Demo Wind Farm Asset Asset details

O Demo Turbine Asset 3
Model Status Date last modified
© Demo Turbine Asset 2 Demo Turbine Asset Model ® ACTIVE 12/27/2019

‘j Demo Turbine Asset 4
Date created

O Demo Turbine Asset 1 12/27/2019

3 O Solar Array 1

Mettez & jour le statut de notification de la Wind Speedpropriété sur DESACTIVE.
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"Wind Speed"

Must be less than 2048 characters.

Notification status

DISABLED

Not published to topic Saws/Sitewis
/db36f80f-ed03-44d9-84ef-817

set-models,/d

eb30d5497 /|

6. En bas de la page, choisissez Save asset (Enregistrer la ressource).

7. Répétez les étapes 4 a 6 pour chaque ressource d'éolienne de démonstration.

Pour désactiver ou supprimer une regle dans AWS loT Core

1. Accédez ala console AWS loT.

2. Dans le panneau de navigation de gauche, choisissez Act (Agir) puis Rules (Regles).

3. Choisissez le menu de votre régle et choisissez Désactiver ou Supprimer.

Rules

&P aws ot

Monitor
Onboard
WindSpeedRule

EMABLED

Manage

i\l

Gre

m

rgrass

Secure

Defend

Delete

Pour supprimer une table DynamoDB

1. Accédez a la console DynamoDB.

A w0 D

Choisissez Supprimer la table.

Dans le volet de navigation de gauche, choisissez Tables.

Choisissez la table que vous avez créée précédemment WindSpeedData.
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DynamoDB .
P Create table Delete table
Dashboard

Tables Q, Filter by table name X
Backups Choose a table ... Actions
Reserved capacity -
Name -
Preferences
@® WindSpeedData
DAX

5. Dans la boite de dialogue Delete table (Supprimer la table), choisissez Delete (Supprimer).

Delete table X

Are you sure you want to delete this table: Wind SpeedData?

¥| Delete all CloudWatch alarms for this table

Create a backup before deleting this table

e —
Cancel
———
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Ingestion de données pour AWS loT SiteWise

AWS loT SiteWise est congu pour collecter et corréler efficacement les données industrielles avec les
actifs correspondants, représentant divers aspects des opérations industrielles. Cette documentation
se concentre sur les aspects pratiques de l'ingestion de données AWS loT SiteWise, en proposant
de multiples méthodes adaptées a divers cas d'utilisation industrielle. Pour obtenir des instructions
sur la création de votre opération industrielle virtuelle, veuillez consulter Modélisation des ressources
industrielles.

Vous pouvez envoyer des données industrielles a AWS loT SiteWise I'aide de I'une des options
suivantes :

« AWS IloT SiteWise Edge —Utilisez la passerelle SiteWise Edge comme intermédiaire entre AWS
loT SiteWise et vos serveurs de données. AWS loT SiteWise fournit des AWS loT Greengrass
composants que vous pouvez déployer sur n'importe quelle plate-forme pouvant étre exécutée
AWS loT Greengrass pour configurer une passerelle SiteWise Edge. Cette option prend en charge
la liaison avec le protocole de serveur OPC-UA.

« AWS loT SiteWise APl —Utilisez 'AWS loT SiteWise API pour télécharger des données depuis
n'importe quelle autre source. Utilisez notre BatchPutAssetPropertyValueAPI de streaming pour
une ingestion en quelques secondes, ou I'CreateBulkimportJobAPI orientée par lots pour faciliter
une ingestion rentable en lots plus importants.

+ AWS IoT Regles de base : utilisez les regles de AWS |loT base pour télécharger des données a
partir de messages MQTT publiés par un AWS IoT objet ou un autre AWS service.

« AWS IloT Events actions —Utilisez des AWS loT Events actions déclenchées par des événements
spécifiques dans AWS loT Events. Cette méthode convient aux scénarios dans lesquels le
téléchargement de données est lié a des événements.

* AWS IoT Greengrass gestionnaire de flux : utilisez le gestionnaire de AWS loT Greengrass flux
pour télécharger des données a partir de sources de données locales a I'aide d'un périphérique
périphérique. Cette option convient aux situations dans lesquelles les données proviennent de sites
locaux ou périphériques.

Ces méthodes offrent une gamme de solutions pour gérer les données provenant de différentes
sources. Examinez les détails de chaque option pour acquérir une compréhension compléte des
fonctionnalités d'ingestion de données AWS loT SiteWise .
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Gestion des flux de données

Avant de vous lancer dans la création de modéles d'actifs et d'actifs AWS loT SiteWise, commencez
par configurer vos sources de données pour envoyer des informations directement depuis

votre équipement industriel vers la plateforme. AWS loT SiteWise est congu pour générer
automatiquement des flux de données qui collectent vos données brutes. Chacun des flux de
données est identifié par un alias unique, ce qui permet de suivre plus facilement I'origine de chaque
donnée.

Imaginons, par exemple, qu'un parc éolien utilise une passerelle AWS loT SiteWise Edge pour
envoyer des données sur la température de I'air, la vitesse de rotation de I'hélice et les séries
chronologiques de puissance de sortie d'un serveur OPC-UA a destination. AWS loT SiteWise L'alias
du flux de serverl-windfarm/3/turbine/7/temperature données identifie les valeurs de
température provenant de la turbine #7 du parc éolien #3. serverlest le nom de la source de
données OPC-UA. Le sexrverl préfixe est utilisé pour tous les flux de données provenant de ce
serveur, ce qui permet d'organiser les données par source.

Aprés avoir créé les modeles d'actifs et les actifs, organisez I'afflux de données en associant chaque
flux de données a des propriétés d'actifs spécifiques. Cette association AWS loT SiteWise permet
non seulement de collecter, mais également de traiter les données en fonction de la structure de
vos actifs. Si nécessaire, vous pouvez également supprimer le lien entre les flux de données et les
propriétés des actifs.

Actuellement, vous pouvez uniquement associer des flux de données a des mesures. Les mesures
sont un type de propriété d'actif qui représente les flux de données brutes des capteurs des
appareils, tels que les valeurs de température horodatées ou les valeurs de rotations par minute
(RPM) horodatées.

Lorsque ces mesures définissent des métriques ou des transformations, les données entrantes
déclenchent des calculs spécifiques. Il est important de noter qu'une propriété d'actif ne peut étre liée
qu'a un seul flux de données a la fois.

® Note

Une propriété d'actif ne peut pas étre associée a plusieurs flux de données en méme temps.

AWS loT SiteWise utilise TimeSeries la ressource Amazon Resource Name (ARN) pour déterminer
vos frais de stockage. Pour plus d’'informations, consultez Tarification d’AWS loT SiteWise.

Gestion des flux de données 85


https://aws.amazon.com/iot-sitewise/pricing/

AWS IloT SiteWise Guide de l'utilisateur

Les sections suivantes expliquent comment utiliser la AWS loT SiteWise console ou I'API pour gérer
les flux de données.

Rubriques

» Gestion des flux de données

Gestion des flux de données

Pour commencer a gérer les flux de données, procédez comme suit.

® Note

Si vous étes nouveau AWS loT SiteWise aprés le 24 novembre 2021, vous pouvez ignorer
cette section. Les clients qui ont commencé a I'utiliser AWS loT SiteWise avant cette date
doivent configurer les paramétres du service pour AWS loT SiteWise permettre l'ingestion de
données sans modéles d'actifs ni actifs.

» Assurez-vous que votre role IAM dispose des autorisations indiquées dans I'exemple suivant.

Example Politique utilisateur IAM

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "PutAssetPropertyValuesAssetPropertyOnly",
"Effect": "Allow",
"Action": "iotsitewise:BatchPutAssetPropertyValue",
"Resource": "arn:aws:iotsitewise:*:*:asset/*"
.
{
"Sid": "PutAssetPropertyValuesPropertyAliasAllowed",
"Effect": "Allow",
"Action": "iotsitewise:BatchPutAssetPropertyValue",
"Resource": "arn:aws:iotsitewise:*:*:time-series/*"
}
]
}
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/A Important

Avant d'ingérer des données dans un flux de données, procédez comme suit.

 La time-series ressource doit étre autorisée si vous utilisez un alias de propriété pour
identifier le flux de données.

* La asset ressource doit étre autorisée si vous utilisez un ID d'actif pour identifier I'actif
qui contient la propriété d'actif associée.

Pour plus d'informations sur la configuration des politiques IAM, consultez la section Gestion des
politiques IAM dans le Guide de l'utilisateur IAM.

» Configurez les parameétres d'ingestion de données AWS loT SiteWise pour autoriser I'acceptation
de flux de données qui ne sont pas associés aux propriétés des actifs.

Rubriques

» Configuration des paramétres d'ingestion de données

» Gestion des flux de données

Configuration des paramétres d'ingestion de données

Console

Configurez AWS loT SiteWise pour accepter les flux de données non associés aux propriétés des
actifs a l'aide de la AWS loT SiteWise console.

Pour configurer les paramétres d'ingestion de données (console)

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation, sous Paramétres, sélectionnez Ingestion de données.
3. Surla page Ingestion des données, choisissez Modifier.
4

Dans la section Ingestion des données dissociées, sélectionnez Activer l'ingestion de
données pour les flux de données non associés aux propriétés des actifs.
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/A Important

Une fois que vous avez configuré AWS IoT SiteWise pour accepter les flux de
données non associés aux propriétés des actifs, vous ne pouvez pas désactiver ce
parametre.

5. Choisissez Enregistrer.

6. Dans Activer l'ingestion de données dissociées, sélectionnez Mettre a jour. L'état de
I'ingestion de données dissociées devient actif. Ce processus peut prendre quelques minutes.

AWS CLI

Configurez AWS loT SiteWise pour accepter les flux de données non associés aux propriétés des
actifs a l'aide de I'opération PutStorageConfigurationAPI. La section suivante utilise le AWS CLI.

Pour configurer les paramétres d'ingestion de données (AWS CLI)

1.  AWS loT SiteWise Pour configurer la réception de flux de données non associés aux
propriétés des actifs, exécutez la commande suivante.

/A Important

Une fois que vous avez configuré AWS loT SiteWise pour accepter les flux de
données non associés aux propriétés des actifs, vous ne pouvez pas désactiver ce
parametre.

aws iotsitewise put-storage-configuration \
-\-storage-type SITEWISE_DEFAULT_STORAGE \
-\-disassociated-data-storage ENABLED

Vous pouvez configurer le storageType pourMULTI_LAYER_STORAGE. Pour plus
d’informations, consultez Gestion du stockage des données.

Example réponse
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"storageType": "SITEWISE_DEFAULT_STORAGE",
"disassociatedDataStorage": "ENABLED",
"configurationStatus": {

"state": "UPDATE_IN_PROGRESS"

Ce processus peut prendre quelques minutes.

2. Pourrécupérer les informations de configuration du stockage, exécutez la commande
suivante.

aws iotsitewise describe-storage-configuration

Example réponse

"storageType": "SITEWISE_DEFAULT_STORAGE",
"disassociatedDataStorage": "ENABLED",
"configurationStatus": {

"state": "ACTIVE"

I
"lastUpdateDate": "2021-11-16T15:54:14-07:00"

Gestion des flux de données
Gérez vos flux de données a l'aide du Console AWS loT SiteWise ou AWS CLI.
Console

Utilisez la AWS loT SiteWise console pour gérer vos flux de données.
Pour gérer les flux de données (console)

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation, sélectionnez Data streams.

3. (Facultatif) Pour ajouter ou mettre a jour des balises, sélectionnez le flux de données a
modifier, puis choisissez Gérer les balises.

Gestion des flux de données 89


https://console.aws.amazon.com/iotsitewise/

AWS IloT SiteWise Guide de l'utilisateur

Sur la page Modifier les balises, choisissez Ajouter une étiquette. Dans le champ CIé,
saisissez le nom de la balise a utiliser.

Choisissez Enregistrer.

4. (Facultatif) Dans le tableau des flux de données, vous pouvez filtrer les flux de données de la
maniére suivante.
» Dans le premier menu déroulant, sélectionnez Préfixe d'alias ou ID d'actif.

» Préfixe d'alias : préfixe d'alias du flux de données. Vous pouvez choisir cette option si
vos flux de données cibles ont un préfixe d'alias.

 ID d'actif : ID de I'actif dans lequel la propriété de I'actif a été créée. Vous pouvez choisir
cette option si vos flux de données cibles sont associés a une propriété d'actif.

* Dans le deuxieéme menu déroulant, sélectionnez Tous les flux de données, Flux de
données associés ou Flux de données dissociés.

* Tous les flux de données : flux de données associés ou non a une propriété d'actif.
* Flux de données associés : flux de données associés a une propriété d'actif.

* Flux de données dissociés : flux de données qui ne sont pas associé€s a une propriété
d'actif.

5. Sélectionnez les flux de données que vous gérez. AWS loT SiteWise affiche les flux de
données que vous avez sélectionnés dans un graphique en bas de page. Si vous en
sélectionnez plus de 10, le graphique n'affichera que les 10 premiers.

6. (Facultatif) Configurez le graphique de la maniére suivante.
a. Pour la fonction d'agrégation, sélectionnez I'une des options suivantes.
» Nombre de points de données : nombre total de points de données pour les variables

données sur l'intervalle de temps actuel.

* Moyenne — La moyenne des valeurs des variables données sur l'intervalle de temps
actuel.

« Somme — Somme des valeurs des variables données sur l'intervalle de temps actuel.

* Minimum — Le minimum des valeurs des variables données sur l'intervalle de temps
actuel.

* Maximum — Le maximum des valeurs des variables données sur l'intervalle de temps
actuel.
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Pour plus d’informations, consultez Utilisation de fonctions d'agrégation dans des
expressions de formule.

b. Pour Plages temporelles, sélectionnez I'une des options suivantes.

» Derniére heure : le graphique affiche les données agrégées de la derniére heure.

» 2 derniéres heures : le graphique affiche les données agrégées des deux derniéres
heures.

» 3 derniéres heures : le graphique affiche les données agrégées des trois derniéres
heures.

» 4 derniéres heures — Le graphique affiche les données agrégées des quatre
derniéres heures.

c. Pour Intervalle de temps, sélectionnez I'une des options suivantes.

* 1 minute : agrege les données toutes les minutes sur la plage de temps spécifiée.
* 1 heure : agrége les données toutes les heures sur la plage de temps spécifiée.
7. Choisissez Gérer les flux de données.
8. Dans la section Mettre a jour les associations de flux de données, dans la colonne Nom de la
mesure, effectuez I'une des opérations suivantes.
+ Sile flux de données est associé a une mesure, supprimez l'association en cliquant sur
l'icbne de fermeture.
» Sile flux de données n'est associé a aucune mesure, choisissez Choisir une mesure.

9. Dans le tableau Choisissez une mesure, naviguez jusqu'a l'actif cible, puis choisissez la
mesure que Vous associez.

10. (Facultatif) Dans la section Mettre a jour les alias des propriétés des actifs, entrez un alias
unique pour chaque mesure.

11. Choisissez Mettre a jour.

La colonne Status peut afficher I'une des valeurs suivantes.

» En attente : vous mettez a jour I'association du flux de données ou l'alias de propriété de I'actif.

« Soumettre — La modification apportée a l'association ou a l'alias de propriété de I'actif est
enregistrée.
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» Erreur: AWS loT SiteWise impossible de traiter votre demande de mise a jour de l'association
du flux de données ou de l'alias de la mesure.

» Succes : vous avez correctement mis a jour lI'association du flux de données ou l'alias de la
mesure.

AWS CLI

Utilisez les opérations d'API suivantes pour gérer vos flux de données. Les exemples de code
utilisent le AWS CLI.

» AssociateTimeSeriesToAssetProperty— Associe un flux de données (série chronologique) a
une propriété d'actif.

» DisassociateTimeSeriesFromAssetProperty— Dissocie un flux de données d'une propriété
d'actif.

» DeleteTimeSeries— Supprime un flux de données.

» DescribeTimeSeries— Récupere les informations relatives a un flux de données.

 ListTimeSeries— Récupere une liste paginée de flux de données.

AssociateTimeSeriesToAssetProperty

Pour associer un flux de données a une propriété d'actif, exécutez la commande suivante.

/A Important

La propriété d'actif spécifiée ne doit étre actuellement associée a aucun flux de données.

* data-stream-aliasRemplacez-le par l'alias du flux de données que vous associez.
* Remplacez Asset-1ID par I'ID de I'actif dans lequel la propriété de I'actif a été créée.

* Remplacez Property-ID par I'ID de la propriété de I'actif.

aws iotsitewise associate-time-series-to-asset-property \
--alias data-stream-alias \
--assetld asset-ID \
--propertyId property-ID
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DisassociateTimeSeriesFromAssetProperty
Pour dissocier un flux de données d'une propriété de ressource, exécutez la commande suivante.

* data-stream-aliasRemplacez-le par l'alias du flux de données que vous dissociez.
* Remplacez Asset-1ID par I'ID de I'actif dans lequel la propriété de I'actif a été créée.

* Remplacez Property-1ID par I'ID de la propriété de I'actif.

aws iotsitewise disassociate-time-series-from-asset-property \
--alias data-stream-alias \
--assetlId asset-ID \
--propertyld property-ID

DeleteTimeSeries
Pour supprimer un flux de données, exécutez la commande suivante.

data-stream-aliasRemplacez-le par I'alias du flux de données que vous supprimez.

aws iotsitewise delete-time-series --alias data-stream-alias

Pour identifier un flux de données, effectuez I'une des opérations suivantes :

» Sile flux de données n'est associé a aucune propriété d'actif, spécifiez le flux alias de
données.

» Sile flux de données est associé a une propriété d'actif, spécifiez I'une des options suivantes :
* Le alias du flux de données.

* Le assetId et propertylId quiidentifie la propriété de I'actif.

DescribeTimeSeries

Utilisez I'opération DescribeTimeSeries API pour vérifier si vous avez correctement associé
ou dissocié un flux de données.

Pour récupérer des informations sur un flux de données, exécutez la commande suivante.

aws iotsitewise describe-time-series --alias data-stream-alias
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Pour identifier un flux de données, effectuez I'une des opérations suivantes :

+ Sile flux de données n'est associé a aucune propriété d'actif, spécifiez le flux alias de
données.
» Sile flux de données est associé a une propriété d'actif, spécifiez I'une des options suivantes :

* Le alias du flux de données.

* Le assetId et propertyId quiidentifie la propriété de I'actif.

ListTimeSeries

Utilisez 'opération ListTimeSeries API pour vérifier si vous avez correctement supprimé un
flux de données.

Pour récupérer une liste paginée de flux de données, exécutez la commande suivante.

aws jotsitewise list-time-series

Ingestion de données a l'aide de I'API AWS loT SiteWise

Utilisez I' AWS loT SiteWise API pour envoyer des données industrielles horodatées aux attributs
et aux propriétés de mesure de vos actifs. L'API accepte une charge utile contenant des structures
timestamp-quality-value (TQV).

Utilisez cette BatchPutAssetPropertyValueopération pour télécharger vos données. Grace a cette
opération, vous pouvez télécharger plusieurs entrées de données a la fois pour collecter des
données provenant de plusieurs appareils et les envoyer en une seule demande.

/A Important

L'BatchPutAssetPropertyValueopération est soumise aux quotas suivants :

» Jusqu'a 10 entrées par demande.

» Jusqu'a 10 valeurs de propriété (points de données TQV) par entrée.

« AWS loT SiteWise rejette toutes les données dont I'horodatage date de plus de 7 jours
dans le passé ou de plus de 10 minutes dans le futur.
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Pour plus d'informations sur ces quotas, consultez BatchPutAssetPropertyValuela référence
de I'AWS loT SiteWise API.

Pour identifier une propriété d'actif, spécifiez I'une des options suivantes :

+ La assetlId fin propertyId de la propriété de I'actif a laquelle les données sont envoyées.

* LepropertyAlias, qui est un alias de flux de données (par exemple,/company/windfarm/3/
turbine/7/temperature). Pour utiliser cette option, vous devez d'abord définir I'alias de votre
propriété de ressource. Pour définir des alias de propriété, consultezMappage des flux de données
industrielles avec des propriétés de ressources.

L'exemple suivant montre comment envoyer des lectures de température et de rotations par minute
(RPM) d'une éolienne a partir d'une charge utile stockée dans un fichier JSON.

aws iotsitewise batch-put-asset-property-value --cli-input-json file://batch-put-
payload.json

L'exemple de charge utile dans batch-put-payload. json comporte le contenu suivant.

{
"entries": [
{
"entryId": "unique entry ID",
"propertyAlias": "/company/windfarm/3/turbine/7/temperature",
"propertyValues": [
{
"value": {
"integerValue": 38
},
"timestamp": {
"timeInSeconds": 1575691200
}
}
]
},
{

"entryId": "unique entry ID",
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"propertyAlias": "/company/windfarm/3/turbine/7/rpm",
"propertyValues": [

{
"value": {
"doubleValue": 15.09
.
"timestamp": {
"timeInSeconds": 1575691200
},
"quality": "GOOD"
}
]

Chaque entrée de la charge utile contient un entryId que vous pouvez définir sous la forme d'une
chaine unique. Si des entrées de demande échouent, chaque erreur contiendra I'entryId de la
demande correspondante afin que vous sachiez quelles demandes réessayer.

Chaque structure de la liste des propertyValues est une structure timestamp-quality-value (TQV)
qui contient a valuetimestamp, a et éventuellement a. quality
* value— Structure contenant I'un des champs suivants, selon le type de propriété définie :

* booleanValue

* doubleValue

* integerValue

* stringValue

* timestamp— Une structure qui contient I'hneure actuelle d'Unix en secondes,. timeInSeconds
Vous pouvez également définir la of fsetInNanos clé dans la timestamp structure si vous
disposez de données temporellement précises. AWS loT SiteWise rejette tous les points de
données dont I'horodatage date de plus de 7 jours dans le passé ou de moins de 10 minutes dans
le futur.

* quality— (Facultatif) L'une des chaines de qualité suivantes :
* GOOD— (Par défaut) Les données ne sont affectées par aucun probléme.
* BAD— Les données sont affectées par un probleme tel qu'une défaillance du capteur.

* UNCERTAIN— Les données sont affectées par un probleéme tel que I'imprécision du capteur.
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Pour plus d'informations sur la gestion de AWS loT SiteWise la qualité des données dans les
calculs, consultez la section Qualité des données dans les expressions de formule.

Ingestion de données a l'aide de régles AWS loT Core

Envoyez des données AWS loT SiteWise depuis des AWS loT objets et d'autres AWS services en
utilisant des regles dans AWS IoT Core. Les regles transforment les messages MQTT et exécutent
des actions pour interagir avec les AWS services. L'action de AWS loT SiteWise régle transmet les
données des messages a I'BatchPutAssetPropertyValueopération depuis I' AWS loT SiteWise API.

Pour plus d'informations, consultez la section Regles et AWS loT SiteWise actions du Guide du AWS

loT développeur.

Pour suivre un didacticiel décrivant les étapes nécessaires a la configuration d'une régle qui ingére
des données par le biais des ombres des appareils, voirlngestion de données provenant d'objets
AWS loT.

Vous pouvez également envoyer des données depuis AWS loT SiteWise d'autres AWS services.
Pour plus d’informations, consultez Interaction avec d'autres AWS services.

Rubriques

» Octroi AWS loT de l'accés requis

» Configuration de l'action de la AWS loT SiteWise regle

» Réduction des codts grace a l'ingestion de base

Octroi AWS loT de l'acces requis

Vous utilisez les roles IAM pour contréler les AWS ressources auxquelles chaque régle a acces.
Avant de créer une regle, vous devez créer un réle IAM avec une politique qui permet a la régle
d'effectuer des actions sur la AWS ressource requise. AWS loT assume ce rdle lors de I'exécution
d'une regle.

Si vous créez I'action de régle dans la AWS loT console, vous pouvez choisir une ressource racine
pour créer un rbéle ayant accés a une hiérarchie de ressources sélectionnée. Pour plus d'informations
sur la fagon de définir manuellement un réle pour une régle, consultez les sections Accorder AWS loT

les autorisations d'acces et de transfert de réle requises dans le Guide du AWS loT développeur.
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Pour l'action de la AWS loT SiteWise regle, vous devez définir un réle qui autorise
'iotsitewise:BatchPutAssetPropertyValueacces aux propriétés des actifs auxquels la regle
envoie des données. Pour améliorer la sécurité, vous pouvez spécifier un chemin hiérarchique des
AWS loT SiteWise actifs dans la Condition propriété.

L'exemple de stratégie d'approbation suivant permet d'accéder a une ressource spécifique et a ses
enfants.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "iotsitewise:BatchPutAssetPropertyValue",
"Resource": "*",
"Condition": {
"StringlLike": {
"jotsitewise:assetHierarchyPath": [
"/root node asset ID",
"/root node asset ID/*"
]
}
}
}
]
}

ConditionSupprimez-le de la politique pour autoriser l'accés a tous vos actifs. L'exemple de
stratégie d'approbation suivant permet d'accéder a toutes vos ressources dans la région active.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "iotsitewise:BatchPutAssetPropertyValue",
"Resource": "*"
}
]
}

Octroi de l'accés requis 98



AWS IloT SiteWise Guide de l'utilisateur

Configuration de l'action de la AWS loT SiteWise regle

L'action de AWS loT SiteWise regle envoie les données du message MQTT a l'origine de la régle
aux propriétés des actifs dans AWS loT SiteWise. Vous pouvez télécharger plusieurs entrées de
données sur différentes propriétés d'actifs en méme temps, afin d'envoyer des mises a jour pour tous
les capteurs d'un appareil en un seul message. Vous pouvez également charger plusieurs points de
données a la fois pour chaque entrée de données.

(® Note

Lorsque vous envoyez des données a AWS loT SiteWise avec Il'action de régle, vos données
doivent répondre a toutes les exigences de I'BatchPutAssetPropertyValueopération.
Par exemple, vos données ne peuvent pas étre horodatées de moins de 7 jours par rapport
a I'époque Unix actuelle. Pour plus d'informations, consultez Ingestion de données avec |'API
AWS loT SiteWise.

Pour chaque entrée de données de l'action de régle, vous identifiez une propriété de ressource
et spécifiez I'norodatage, la qualité et la valeur de chaque point de données pour cette propriété.
L'action de régle accepte des chaines pour tous les paramétres.

Pour identifier une propriété de ressource, vous pouvez spécifier 'une des options suivantes :

 ID de ressource (assetld) et ID de propriété (propexrtyId) pour la propriété de ressource a
laquelle vous envoyez des données. Vous pouvez trouver I'ID d'actif et I''D de propriété a I'aide du
Console AWS IloT SiteWise. Si vous connaissez l'identifiant de I'actif, vous pouvez utiliser le AWS
CLI DescribeAssetto call pour trouver l'identifiant de la propriété.

* Alias de propriété (propertyAlias), qui est un alias de flux de données (par exemple, /
company/windfarm/3/turbine/7/temperature). Pour utiliser cette option, vous devez
d'abord définir I'alias de votre propriété de ressource. Pour découvrir comment définir des alias de
propriété de ressource, consultez Mappage des flux de données industrielles avec des propriétés
de ressources.

Pour I'horodatage de chaque entrée, utilisez I'horodatage indiqué par votre équipement ou
I'norodatage fourni par. AWS loT Core L'horodatage comporte deux parametres :

* Durée en secondes (timeInSeconds) — Durée de I'époque Unix, en secondes, a laquelle le
capteur ou I'équipement a rapporté les données.
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» Décalage en nanos (offsetInNanos) — (Facultatif) Le décalage de nanosecondes par rapport
au temps en secondes.

/A Important

Si votre horodatage est une chaine, comporte une partie décimale ou n'est pas exprimé
en secondes, AWS loT SiteWise rejette la demande. Vous devez convertir 'horodatage en
secondes et en décalage de nanosecondes. Utilisez les fonctionnalités du moteur de AWS
loT régles pour convertir I'norodatage. Pour plus d’informations, consultez les ressources
suivantes :

» Obtenir des horodatages pour les appareils qui n'indiquent pas I'heure exacte

» Conversion des horodatages au format chaine

Vous pouvez utiliser des modeles de substitution pour plusieurs parameétres de I'action afin
d'effectuer des calculs, d'invoquer des fonctions et d'extraire des valeurs de la charge utile du
message. Pour plus d'informations, consultez la section Modéles de substitution dans le Guide du

AWS loT développeur.

(® Note

Comme une expression dans un modeéle de substitution est évaluée séparément de

l'instruction SELECT, vous ne pouvez pas utiliser un modeéle de substitution pour référencer
un alias créé a l'aide d'une clause AS. Vous pouvez référencer uniquement les informations
présentes dans la charge utile d'origine, en plus des fonctions et opérateurs pris en charge.

Rubriques

» Obtenir des horodatages pour les appareils qui n'indiquent pas I'heure exacte

» Conversion des horodatages au format chaine

« Conversion de chaines d'horodatage d'une précision de la nanoseconde

Exemples de configurations de régles

» Dépannage de I'action de régle
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Obtenir des horodatages pour les appareils qui n'indiquent pas I'heure exacte

Si votre capteur ou équipement ne fournit pas de données temporelles précises, obtenez I'heure
actuelle de I'époque Unix a partir du moteur de AWS loT regles avec timestamp (). Cette fonction
affiche le temps en millisecondes. Vous devez donc convertir la valeur en temps en secondes et en
décalage en nanosecondes. Pour ce faire, utilisez les conversions suivantes :

* Pour Time in seconds (Délai en secondes) (timeInSeconds), utilisez
${flooxr(timestamp() / 1E3)} pour convertir le temps de millisecondes en secondes.

« Pour Offset in nanos (Décalage en nanosecondes) (offsetInNanos), utilisez ${(timestamp()
% 1E3) * 1E6} pour calculer le décalage en nanosecondes de I'horodatage.

Conversion des horodatages au format chaine

Si votre capteur ou équipement indique les données temporelles sous forme de chaine (par
exemple,2020-03-03T14:57:14.699Z), utilisez time_to_epoch (String, String). Cette fonction
saisit I'norodatage et le modéle de format sous forme de parameétres et affiche le temps en

millisecondes. Ensuite, vous devez convertir le temps en temps en secondes et en décalage en
nanosecondes. Pour ce faire, utilisez les conversions suivantes :

* Pour Time in seconds (timeInSeconds), utilisez cette option
${floox(time_to_epoch("2020-03-03T14:57:14.699Z", "yyyy-MM-
dd'T'HH:mm:ss'Z'") / 1E3)} pour convertir la chaine d'horodatage en millisecondes, puis en
secondes.

» Pour Offset in nanos (offsetInNanos), utilisez
${(time_to_epoch("2020-03-03T14:57:14.699Z", "yyyy-MM-dd'T'HH:mm:ss'Z'")
% 1E3) * 1E6} pour calculer le décalage en nanosecondes de la chaine d'horodatage.

(® Note

La time_to_epoch fonction prend en charge les chaines d'horodatage d'une précision
maximale de quelques millisecondes. Pour convertir des chaines avec une précision de la
microseconde ou de la nanoseconde, configurez une AWS Lambda fonction appelée par
votre regle pour convertir I'horodatage en valeurs numériques. Pour plus d’informations,
consultez Conversion de chaines d'horodatage d'une précision de la nanoseconde.
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Conversion de chaines d'horodatage d'une précision de la nanoseconde

Si votre appareil envoie des informations d'horodatage sous forme de chaine avec une précision
de la nanoseconde (par exemple,2020-03-03T14:57:14.6997284917), suivez la procédure
suivante pour configurer I'action de votre régle. Vous pouvez créer une AWS Lambda fonction
qui convertit I'norodatage d'une chaine en heure en secondes (timeInSeconds) et en décalage
en nanos (). of fsetInNanos Utilisez ensuite aws_lambda (FunctionArn, InputJson) dans les
parametres d'action de votre régle pour appeler cette fonction Lambda et utiliser la sortie de votre
regle.

@ Note

Cette section contient des instructions avancées qui supposent que vous étes familier avec la
création des ressources suivantes :

* Fonctions Lambda. Pour plus d'informations, voir Création d'une fonction Lambda avec la
console ou Utilisation de Lambda avec la AWS CLI dans le manuel du développeur. AWS
Lambda

* AWS loT regles avec I'action de la AWS loT SiteWise regle. Pour plus d’informations,
consultez Ingestion de données a l'aide de regles AWS loT Core.

Pour créer une action de AWS loT SiteWise regle qui analyse les chaines d'horodatage
1.  Créez une fonction Lambda avec les propriétés suivantes :
* Nom de la fonction : utilisez un nom de fonction descriptif (par

exemple,ConvertNanosecondTimestampFromString).

* Runtime — Utilisez un environnement d'exécution Python 3, tel que Python 3.11
(python3.11).

+ Autorisations — Créez un role avec des autorisations Lambda de base () AWS
LambdaBasicExecutionRole.

» Couches — Ajoutez la couche AWS SDKPandas-Python311 a utiliser par la fonction Lambda.
numpy

» Code de fonction — Utilisez le code de fonction suivant, qui utilise un argument de chaine
nommeé timestamp timeInSeconds et génére des of fsetInNanos valeurs pour cet
horodatage.
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import json
import math
import numpy

# Converts a timestamp string into timeInSeconds and offsetInNanos in Unix epoch
time.
# The input timestamp string can have up to nanosecond precision.
def lambda_handler(event, context):
timestamp_str = event['timestamp']
# Parse the timestamp string as nanoseconds since Unix epoch.
nanoseconds = numpy.datetime64(timestamp_str, 'ns').item()
time_in_seconds = math.floor(nanoseconds / 1E9)
# Slice to avoid precision issues.
offset_in_nanos = int(str(nanoseconds)[-9:])
return {
'timeInSeconds': time_in_seconds,
'offsetInNanos': offset_in_nanos

Cette fonction Lambda saisit des chaines d'horodatage au format ISO 8601 a l'aide de
datetime64 a partir de. NumPy

(® Note

Si vos chaines d'horodatage ne sont pas au format ISO 8601, vous pouvez
implémenter une solution pandas qui définit le format d'horodatage. Pour plus
d'informations, consultez pandas.to_datetime.

2. Lorsque vous configurez I' AWS loT SiteWise action pour votre régle, utilisez les modéles
de substitution suivants pour le temps en secondes (timeInSeconds) et le décalage en
nanos (offsetInNanos). Ces modeéles de substitution supposent que votre charge utile de
message contient la chaine d'horodatage dans timestamp. La fonction aws_lambda utilise une
structure JSON pour son second parametre, de sorte que vous pouvez modifier les modéles de
substitution ci-dessous si nécessaire.

* Pour Time in seconds (Temps en secondes) (timeInSeconds), utilisez le modele de
substitution suivant.
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${aws_lambda( 'arn:aws:lambda:region:account-
id:function:ConvertNanosecondTimestampFromString', {'timestamp':
timestamp}).timeInSeconds}

» Pour Offset in nanos (Décalage en nanos) (of fsetInNanos), utilisez le modéle de
substitution suivant.

${aws_lambda('arn:aws:lambda:region:account-
id:function:ConvertNanosecondTimestampFromString', {'timestamp':
timestamp}).offsetInNanos}

Pour chaque paramétre, remplacez region et account-id par votre région et votre identifiant
de AWS compte. Si vous avez utilisé un autre nom pour votre fonction Lambda, modifiez-le
également.

3. Accordez AWS loT les autorisations nécessaires pour appeler votre fonction avec
lambda: InvokeFunction cette autorisation. Pour de plus amples informations, veuillez
consulter aws_lambda(functionArn, inputJson).

4. Testez votre régle (par exemple, utilisez le client de test AWS loT MQTT) et vérifiez qu'il AWS
loT SiteWise recgoit les données que vous envoyez.

Si votre régle ne fonctionne pas comme prévu, veuillez consulter Résolution des problémes lies
a une action de AWS loT SiteWise régle.

@ Note

Cette solution appelle la fonction Lambda deux fois pour chaque chaine d'horodatage. Vous
pouvez créer une autre regle pour réduire le nombre d'appels de fonctions Lambda si votre
régle gere plusieurs points de données ayant le méme horodatage dans chaque charge utile.
Pour ce faire, créez une régle avec une action de republication qui invoque le Lambda et
publie la charge utile d'origine avec la chaine d'horodatage convertie en et. timeInSeconds
offsetInNanos Créez ensuite une régle avec une action de AWS IoT SiteWise régle pour
consommer la charge utile convertie. Avec cette approche, vous réduisez le nombre de fois
que la regle invoque le Lambda, mais vous augmentez le nombre AWS loT d'actions de régle
exécutées. Pensez a la tarification de chaque service si vous appliquez cette solution a votre
cas d'utilisation.
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Exemples de configurations de régles

Cette section contient des exemples de configurations de régles permettant de créer une régle avec
une AWS loT SiteWise action.

Example Exemple d'action de régle qui utilise des alias de propriété comme rubriques de message

L'exemple suivant crée une regle avec une AWS loT SiteWise action qui utilise le topic (via topic ())
comme alias de propriété pour identifier les propriétés des actifs. Utilisez cet exemple pour définir une
régle pour l'ingestion de données de type double pour toutes les éoliennes de tous les parcs éoliens.
Cet exemple nécessite que vous définissiez des alias de propriété sur les propriétés de tous les actifs
de turbine. Vous devez définir une deuxiéme régle similaire pour ingérer des données de type entier.

aws iot create-topic-rule \
--rule-name SiteWiseWindFarmRule \
--topic-rule-payload file://sitewise-rule-payload.json

L'exemple de charge utile dans sitewise-rule-payload. json comporte le contenu suivant.

{
"sql": "SELECT * FROM '/company/windfarm/+/turbine/+/+' WHERE type = 'double'",
"description": "Sends data to the wind turbine asset property with the same alias as
the topic",

"ruleDisabled": false,
"awsIotSglVersion": "2016-03-23",
"actions": [
{
"iotSiteWise": {
"putAssetPropertyValueEntries": [

{
"propertyAlias": "${topic()}",
"propertyValues": [
{
"timestamp": {
"timeInSeconds": "${timeInSeconds}"
},
"value": {
"doubleValue": "${value}"
}
}
]
}
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]I

"roleArn": "arn:aws:iam::account-id:role/MySiteWiseActionRole"

Avec cette action de regle, envoyez le message suivant a un alias de propriété d'éolienne (par
exemple,/company/windfarm/3/turbine/7/temperature) en tant que sujet pour ingérer des
données.

{
"type": "double",
"value": "38.3",
"timeInSeconds": "1581368533"
}

Example Exemple d'action de régle qui utilise timestamp() pour déterminer I'heure

L'exemple suivant crée une regle avec une AWS loT SiteWise action qui identifie une propriété d'actif
par des identifiants et utilise timestamp () pour déterminer I'heure actuelle.

aws iot create-topic-rule \
--rule-name SiteWiseAssetPropertyRule \
--topic-rule-payload file://sitewise-rule-payload.json

L'exemple de charge utile dans sitewise-rule-payload. json comporte le contenu suivant.

"sql": "SELECT * FROM 'my/asset/property/topic'",
"description": "Sends device data to an asset property",
"ruleDisabled": false,
"awsIotSqlVersion": "2016-03-23",
"actions": [
{
"iotSiteWise": {
"putAssetPropertyValueEntries": [
{
"assetId": "alb2c3d4-5678-90ab-cdef-22222EXAMPLE",
"propertyId": "alb2c3d4-5678-90ab-cdef-33333EXAMPLE",
"propertyValues": [
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"timestamp": {
"timeInSeconds": "${floor(timestamp() / 1E3)}",
"offsetInNanos": "${(timestamp() % 1E3) * 1E6}"

},
"value": {
"doubleValue": "${valuel}"
}
}
]
}
1,
"roleArn": "arn:aws:iam::account-id:role/MySiteWiseActionRole"
}
}
]

Avec cette action de régle, envoyez le message suivant au pour my/asset/property/topic
ingérer des données.

"type": "double",
"value": "38.3"

Dépannage de l'action de régle

Pour résoudre les problémes liés a votre action de AWS loT SiteWise régle dans AWS loT Core,
configurez CloudWatch les journaux ou configurez une action d'erreur de republication pour votre
régle. Pour plus d’'informations, consultez Résolution des problémes liés a une action de AWS loT

SiteWise régle.

Réduction des colts grace a l'ingestion de base

AWS loT Core fournit une fonctionnalité appelée Basic Ingest que vous pouvez utiliser pour envoyer
des données AWS |loT Core sans encourir AWS loT de frais de messagerie. Cette fonctionnalité
optimise le flux de données pour les charges de travail relatives a I'ingestion de grands volumes

de données en supprimant I'agent de messages de publication et d'abonnement dans le circuit
d'ingestion. Vous pouvez utiliser I'ingestion de base si vous connaissez les régles vers lesquelles vos
messages doivent étre acheminés.
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Pour utiliser l'ingestion de base, vous envoyez des messages directement a une regle spécifique a
I'aide d'une rubrique spéciale, $aws/rules/rule-name. Par exemple, pour envoyer un message
a une régle nommée SiteWiseWindFarmRule, vous envoyez un message a la rubrique $aws/
rules/SiteWiseWindFarmRule.

Si votre action de régle utilise des modéles de substitution contenant topic(Decimal), vous pouvez

transmettre la rubrique d'origine a la fin de la rubrique spéciale d'ingestion de base, par exemple
$aws/rules/rule-name/original -topic. Par exemple, pour utiliser l'ingestion de base avec
I'exemple d'alias de propriété de parc éolien de la section précédente, vous pouvez envoyer des
messages a la rubrique suivante.

$aws/rules/SiteWiseWindFarmRule//company/windfarm/3/turbine/7/temperature

(® Note

L'exemple ci-dessus inclut une deuxieéme barre oblique (//) car AWS loT le préfixe Basic
Ingest ($aws/rules/rule-name/) est supprimé de la rubrique visible par I'action de la
regle. Dans cet exemple, la régle regoit la rubrique /company/windfarm/3/turbine/7/
temperature.

Pour plus d'informations, consultez la section Réduction des colts de messagerie grace a l'ingestion
de base dans le Guide du AWS loT développeur.

Ingestion de données provenant de AWS loT Events

Avec AWS loT Events, vous pouvez créer des applications complexes de surveillance des
événements pour votre flotte loT dans le AWS cloud. Utilisez I' SiteWise action loT AWS loT Events
pour envoyer des données aux propriétés des actifs AWS loT SiteWise lorsqu'un événement se
produit.

AWS loT Events est congu pour rationaliser le développement d'applications de surveillance des
evénements pour les appareils et systemes loT dans le AWS cloud. En utilisant AWS loT Events,
VOUS pouvez :

» Détectez les changements, les anomalies ou les conditions spécifiques au sein de votre flotte loT
et répondez-y.
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» Améliorez votre efficacité opérationnelle et permettez une gestion proactive de votre écosystéme
loT.

En l'intégrant AWS loT SiteWise via I' AWS loT SiteWise action, il AWS loT Events étend ses
fonctionnalités, vous permettant de mettre a jour automatiquement les propriétés des actifs AWS loT
SiteWise en réponse a des événements spécifiques. Cette interaction peut simplifier I'ingestion et la
gestion des données. Il peut également vous fournir des informations exploitables.

Pour plus d'informations, consultez les rubriques suivantes du guide du AWS loT Events
développeur :

» Qu'est-ce que c'est AWS loT Events ?

* Actions AWS IloT Events

» SiteWise Action dans le domaine de I'loT

Utilisation du gestionnaire de AWS loT Greengrass flux

AWS loT Greengrass le gestionnaire de flux est une fonctionnalité d'intégration qui facilite le transfert
de flux de données depuis des sources locales vers le AWS Cloud. Il agit comme une couche
intermédiaire qui gére les flux de données, permettant aux appareils fonctionnant en périphérie de
collecter et de stocker les données avant qu'elles ne soient envoyées AWS loT SiteWise, pour une
analyse et un traitement plus approfondis.

Ajoutez une destination de données en configurant une source locale sur la AWS loT SiteWise
console. Vous pouvez également utiliser le gestionnaire de flux dans votre AWS loT Greengrass
solution personnalisée pour ingérer AWS loT SiteWise des données.

(® Note

Pour ingérer des données provenant de sources OPC-UA, configurez une passerelle
AWS loT SiteWise Edge qui s'exécute sur. AWS loT Greengrass Pour plus d’informations,
consultez Utilisation des passerelles SiteWise Edge.

Pour plus d'informations sur la configuration d'une destination pour les données source locales,
consultezConfiguration des sources de données.
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Pour plus d'informations sur la fagon d'ingérer des données a l'aide du gestionnaire de flux dans une
AWS loT Greengrass solution personnalisée, consultez les rubriques suivantes du guide du AWS loT
Greengrass Version 2 développeur :

« Qu'est-ce que c'est AWS loT Greengrass ?

» Gérez les flux de données sur le AWS loT Greengrass coeur

» Exportation de données vers les propriétés des AWS loT SiteWise actifs

Ingestion de données a l'aide de I'API CreateBulklmportJob

Utilisez I'CreateBulkImportJobAPI pour importer de grandes quantités de données depuis
Amazon S3. Vos données doivent étre enregistrées au format CSV dans Amazon S3. Les fichiers de
données peuvent comporter les colonnes suivantes.

® Note

Pour identifier une propriété d'actif, spécifiez I'une des options suivantes.

* La ASSET_ID fin PROPERTY_ID de la propriété de I'actif a laquelle vous envoyez des
données.

* LeALIAS, quiest un alias de flux de données (par exemple,/company/windfarm/3/
turbine/7/temperature). Pour utiliser cette option, vous devez d'abord définir I'alias
de votre propriété de ressource. Pour découvrir comment définir des alias de propriété de
ressource, consultez the section called “Mappage des flux de données industrielles avec

des propriétés de ressources”.

* ALIAS— L'alias qui identifie la propriété, tel qu'un chemin de flux de données du serveur OPC-UA
(par exemple,/company/windfarm/3/turbine/7/temperature). Pour plus d’informations,
consultez Mappage des flux de données industrielles avec des propriétés de ressources.

* ASSET_ID— L'ID de Il'actif.
* PROPERTY_ID— L'ID de la propriété de I'actif.

* DATA_TYPE— Le type de données de la propriété peut étre I'un des suivants.
* STRING— Chaine de 1024 octets maximum.

+ INTEGER— Un entier signé de 32 bits dont la plage est comprise entre [-2 147 483 648, 2 147
483 647].
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* DOUBLE— Un nombre a virgule flottante avec une plage [-102100, 107100] et une double
précision IEEE 754.

* BOOLEAN— true oufalse.
 TIMESTAMP_SECONDS— L'horodatage du point de données, a I'époque Unix.

 TIMESTAMP_NANO_OFFSET— Le décalage en nanosecondes converti a partir de.
TIMESTAMP_SECONDS

* QUALITY— (Facultatif) La qualité de la valeur de la propriété de I'actif. La valeur peut étre I'une des
suivantes.

* GOOD— (Par défaut) Les données ne sont affectées par aucun probléme.
+ BAD— Les données sont affectées par un probléme tel qu'une défaillance du capteur.

* UNCERTAIN— Les données sont affectées par un probleme tel que I'imprécision du capteur.

Pour plus d'informations sur la gestion de AWS loT SiteWise la qualité des données dans les
calculs, consultez la section Qualité des données dans les expressions de formule.

* VALUE— La valeur de la propriété de I'actif.

Example fichier (s) de données au format .csv

asset_id, property_id,DOUBLE,1635201373,0,G00D,1.0
asset_id, property_id,DOUBLE,1635201374,0,G00D,2.0
asset_id, property_id,DOUBLE,1635201375,0,G00D,3.0

unmodeled_aliasl,DOUBLE, 1635201373,@,G00D, 1.
unmodeled_aliasl,DOUBLE,1635201374,0,G00D, 2.
unmodeled_aliasl,DOUBLE, 1635201375,@,G00D, 3.
unmodeled_aliasl,DOUBLE,1635201376,0,G00D, 4.
unmodeled_aliasl,DOUBLE, 1635201377,@,G00D,5.
unmodeled_aliasl,DOUBLE,1635201378,0,G00D, 6.
unmodeled_aliasl,DOUBLE, 1635201379,@,G00D, 7.
unmodeled_aliasl,DOUBLE,1635201380,0, GOOD, 8.
unmodeled_aliasl,DOUBLE, 1635201381,@,G00D, 9.
unmodeled_aliasl,DOUBLE,1635201382,0,G00D,10.0

S © 0 O O 6

AWS loT SiteWise fournit les opérations d'API suivantes pour créer une tache d'importation en bloc et
obtenir des informations sur une tache existante.

» CreateBulkimportJob— Crée une nouvelle tache d'importation en bloc.
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» DescribeBulklmportJob— Récupére les informations relatives a une tache d'importation groupée.

« ListBulklmportJob— Récupére une liste paginée de résumés de toutes les taches d'importation en
bloc.

Création d'une tache d'importation en bloc (AWS CLI)

Utilisez I'opération CreateBulklmportJobd'API pour transférer des données d'’Amazon S3 vers AWS
loT SiteWise. Utilisez I'CreateBulklmportJobAPI pour ingérer des données par petits lots de maniére
rentable. L’exemple suivant utilise AWS CLI.

/A Important

Avant de créer une tache d'importation en bloc, vous devez activer le niveau AWS loT
SiteWise chaud ou le niveau AWS loT SiteWise froid. Pour plus d’informations, consultez
Configuration des parameétres de stockage.

L'importation en bloc est congue pour stocker les données historiques dans AWS loT
SiteWise. Il ne lance pas de calculs ni de notifications en mode AWS loT SiteWise chaud ou
en mode AWS loT SiteWise froid.

Exécutez la commande suivante. Remplacez file-name par le nom du fichier contenant la
configuration de la tdche d'importation en bloc.

aws iotsitewise create-bulk-import-job --cli-input-json file://file-name. json

Example Configuration des taches d'importation en bloc
Voici des exemples de parameétres de configuration :

* Remplacez adaptive-ingestion-flag par true ou false.

« Si cette valeur est définie surfalse, la tache d'importation en bloc ingére les données
historiques dans AWS loT SiteWise.

« Si cette valeur est définie surtrue, la tache d'importation en bloc effectue les opérations
suivantes :

* Ingere de nouvelles données dans. AWS loT SiteWise

+ Calcule les métriques et les transforme, et prend en charge les notifications pour les données
dont I'horodatage est établi dans les sept jours.
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* Remplacez delete-files-after-import-flag par true pour supprimer les données du
compartiment de données S3 apres les avoir ingérées dans un stockage a AWS loT SiteWise
chaud.

* Remplacez error-bucket par le nom du compartiment Amazon S3 auquel les erreurs associées
a cette tache d'importation en masse sont envoyées.

* error-bucket-prefixRemplacez-le par le préfixe du compartiment Amazon S3 auquel les
erreurs associées a cette tache d'importation en masse sont envoyées.

Amazon S3 utilise le préfixe comme nom de dossier pour organiser les données dans le
compartiment. Chaque objet Amazon S3 posséde une clé qui constitue son identifiant unique dans
le compartiment. Chaque objet d'un compartiment posséde une clé et une seule. Le préfixe doit se
terminer par une barre oblique (/). Pour plus d'informations, consultez la section Organisation des
objets a l'aide de préfixes dans le guide de I'utilisateur d'/Amazon Simple Storage Service.

* Remplacez data-bucket par le nom du bucket Amazon S3 a partir duquel les données sont
importées.

* data-bucket-keyRemplacez-la par la clé de I'objet Amazon S3 qui contient vos données.
Chaque objet a une clé qui est un identifiant unique. Chaque objet a exactement une clé.

* data-bucket-version-idRemplacez-le par I''D de version pour identifier une version
spécifique de I'objet Amazon S3 contenant vos données. Ce parameétre est facultatif.

* Remplacez le nom de colonne par le nom de colonne spécifié dans le fichier .csv.
* Remplacez Le nom de la tache par un nom unique identifiant la tache d'importation en bloc.

* Remplacez job-role-arnpar le réle IAM qui permet AWS IoT SiteWise de lire les données
Amazon S3.

@ Note

Assurez-vous que votre réle dispose des autorisations indiquées dans I'exemple suivant.
Remplacez data-bucket par le nom du bucket Amazon S3 qui contient vos données.
Remplacez également error-bucket par le nom du compartiment Amazon S3 auquel les
erreurs associées a cette tache d'importation en masse sont envoyées.

"Version": "2012-10-17",
"Statement": [
{

"Action": [
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"s3:GetObject",
"s3:GetBucketLocation"

1,

"Resource": [
"arn:aws:s3:::data-bucket",
"arn:aws:s3:::data-bucket/*",

1,
"Effect": "Allow"
},
{

"Action": [

"s3:PutObject",
"s3:GetObject",
"s3:GetBucketLocation"

1,

"Resource": [
"arn:aws:s3:::error-bucket",
"arn:aws:s3:::error-bucket/*"

1,

"Effect": "Allow"

}

"adaptiveIngestion": adaptive-ingestion-flag,

"deleteFilesAfterImport": delete-files-after-import-flag,

"errorReportLocation": {

"bucket": "error-bucket",
"prefix": "error-bucket-prefix"
.
"files": [
{
"bucket": "data-bucket",
"key": "data-bucket-key",
"versionId": "data-bucket-version-id"
}
1,

"jobConfiguration": {
"fileFormat": {
"CSV": {

Création d'une tache d'importation en bloc (AWS CLI)

114



AWS IloT SiteWise Guide de l'utilisateur

"columnNames": [ "column-name" ]

}
}
1,
"jobName": "job-name",
"jobRoleArn": "job-role-arn"

Example réponse

{
"jobId":"f8c031d0-01d1-4b94-90bl-afe8bb93b7e5",
"jobStatus":"PENDING",
"jobName" : "myBulkImportJob"

}

Décrire une tache d'importation en masse (AWS CLI)

Utilisez I'opération DescribeBulklmportJobAPI pour récupérer les informations relatives a une tache
d'importation en bloc. L'exemple suivant utilise AWS CLI.

Remplacez Job-1ID par I'ID de la tache d'importation en bloc que vous souhaitez récupérer.

aws iotsitewise describe-bulk-import-job --job-id job-ID

Example réponse

"files":[
{
"bucket":"test-bucket",
"key":"100Tagsl2Hours.csv"

},
{
"bucket":"test-bucket",
"key":"BulkImportDatalMB.csv"
},
{
"bucket":"test-bucket",
"key":"UnmodeledBulkImportDatalMB.csv"
}
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iF

"errorReportLocation":{
"prefix":"errors/",
"bucket":"test-error-bucket"

iy

"jobConfiguration": {
"fileFormat":{

"csv":{
"columnNames": [
"ALIAS",
"DATA_TYPE",

"TIMESTAMP_SECONDS",
"TIMESTAMP_NANO_OFFSET",
"QUALITY",

"VALUE"

},
"jobCreationDate":1645745176.498,
"jobStatus":"COMPLETED",

"jobName" :"myBulkImportJob",
"jobLastUpdateDate":1645745279.968,

"jobRoleArn":"arn:aws:iam::123456789012:role/DemoRole",
"jobId":"f8c031d0-01d1-4b94-90bl-afe8bb93b7e5"

Répertorier les taches d'importation en bloc (AWS CLI)

Utilisez 'opération ListBulkimportJobsAPI pour récupérer une liste paginée de résumés de toutes les

taches d'importation en bloc. L'exemple suivant utilise AWS CLI.

aws iotsitewise list-bulk-import-jobs --filter COMPLETED

Example réponse

"jobSummaries": [

{

"id":"bdbbfa52-d775-4952-b816-13balc7cb9da",

"name" : "myBulkImportJob",
"status":"COMPLETED"
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1,

{
"id":"15ffc641-dbd8-40c6-9983-5cb3b@bc3ebb",
"name" : "myBulkImportJob2",
"status":"RUNNING"

}
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Utilisation des passerelles SiteWise Edge

Une passerelle AWS loT SiteWise Edge sert d'intermédiaire entre votre équipement industriel et
AWS loT SiteWise. La passerelle SiteWise Edge s'exécute et prend AWS loT Greengrass V2 en
charge la collecte et le traitement des données sur site. Vous pouvez utiliser AWS OpsHub for AWS
loT SiteWise pour gérer vos passerelles SiteWise Edge et surveiller les opérations sur site.

Vous pouvez surveiller les données localement dans votre établissement a I'aide des portails de
SiteWise surveillance installés sur vos appareils locaux. Pour plus d'informations, voir Activation de
votre portail a la périphérie.

Rubriques

» SiteWise Exigences relatives a la passerelle Edge

» Création d'une passerelle SiteWise Edge

* Installation du logiciel de passerelle SiteWise Edge sur votre appareil local

+ Permettre le traitement des données de pointe

» Traitement des données a la périphérie

» Configuration du composant AWS loT SiteWise Publisher

» Configuration des sources de données

» Ajouter des sources de données partenaires aux passerelles SiteWise Edge

» Utiliser des packs

» Gestion des passerelles SiteWise Edge

* Running SiteWise Edge sur Siemens Industrial Edge

« Filtrer les actifs sur une passerelle SiteWise Edge
+ Utilisation d'AWS loT SiteWiseAPI a la périphérie

» Backup et restauration des passerelles SiteWise Edge

» Configuration des passerelles SiteWise Edge ()JAWS loT Greengrass Version 1

SiteWise Exigences relatives a la passerelle Edge

AWS loT SiteWise Les passerelles Edge fonctionnent AWS loT Greengrass V2 sous la forme d'un
ensemble de AWS loT Greengrass composants qui prennent en charge la collecte, le traitement et
la publication de données sur site. Pour configurer une passerelle SiteWise Edge qui s'exécute sur
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AWS loT Greengrass V2, vous devez créer une passerelle dans le logiciel de passerelle SiteWise
Edge AWS Cloud et exécuter le logiciel de passerelle Edge pour configurer votre appareil local.

Prérequis

Les appareils locaux doivent répondre aux exigences suivantes pour installer et exécuter le logiciel
de passerelle SiteWise Edge.

» Supporte la version v2.3.0 ou ultérieure du logiciel AWS loT Greengrass V2 Core. Pour plus
d'informations, consultez la section Exigences du guide du AWS loT Greengrass Version 2
développeur.

* L'une des plateformes prises en charge suivantes :

+ Systéme d'exploitation : Ubuntu 20.04 ou version ultérieure

Architecture : x86_64 (AMD64) ou ARMv8 (Aarch64)
+ Systeme d'exploitation : Red Hat Enterprise Linux (RHEL) 8

Architecture : x86_64 (AMD64) ou ARMv8 (Aarch64)

» Systéme d'exploitation : Amazon Linux 2

Architecture : x86_64 (AMD64) ou ARMv8 (Aarch64)

» Systéme d'exploitation : Debian 11

Architecture : x86_64 (AMD64) ou ARMv8 (Aarch64)

» Systéme d'exploitation : Windows Server 2019 et versions ultérieures

Architecture : x86_64 (AMDG64)

® Note

Les plateformes ARM prennent en charge les passerelles SiteWise Edge uniquement
avec le pack de collecte de données. Le pack de traitement des données n'est pas pris en
charge.

¢ Minimum de 4 Go de RAM.
« Au moins 10 Go d'espace disque disponible pour le logiciel de passerelle SiteWise Edge.

» Si vous envisagez de traiter des données en périphérie AWS loT SiteWise, votre appareil local doit
eégalement répondre aux exigences suivantes :
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» Dispose d'un processeur quadricoeur x86 64 bits.

» Dispose d'au moins 16 Go de RAM.

» Dispose d'au moins 32 Go de RAM si vous utilisez Windows.
 Disposait d'au moins 256 Go d'espace disque libre.

» Les exigences minimales en matiere d'espace disque et de capacité de calcul dépendent de divers
facteurs propres a votre implémentation et a votre cas d'utilisation.

» L'espace disque requis pour la mise en cache des données pour une connectivité Internet
intermittente dépend des facteurs suivants :

* Nombre de flux de données chargés

* Points de données par flux de données par seconde

Taille de chaque point de données
+ Vitesses de communication
» Temps d'arrét du réseau attendu

» La capacité de calcul requise pour interroger et charger les données dépend des facteurs
suivants :

* Nombre de flux de données chargés
» Points de données par flux de données par seconde

» Configurez votre appareil local pour accéder au compartiment S3 suivant :iot-sitewise-
gateway-<region>-748875242063.

» Configurez votre appareil local pour vous assurer que les ports suivants sont accessibles :
» Le périphérique local doit autoriser le trafic réseau entrant sur le port 443.

 Le périphérique local doit autoriser le trafic sortant sur les ports 443 et 8883.

Pour obtenir la liste compléte des points de terminaison de service sortants requis, voir Points de
terminaison de service requis pour les AWS loT SiteWise passerelles Edge.

 Les ports suivants sont réservés pour étre utilisés par AWS loT SiteWise : 80, 443, 3001, 4569,
4572, 8000, 8081, 8082, 8084, 8085, 8445, 8086, 9000, 9500, 11080 et 50010. L'utilisation d'un
port réservé pour le trafic peut entrainer l'interruption de la connexion.

Prérequis 120


https://docs.aws.amazon.com/prescriptive-guidance/latest/endpoints-for-iot-sitewise-edge-gateways/required-endpoints.html

AWS IloT SiteWise Guide de l'utilisateur

® Note

Le composant AWS loT Greengrass V2 Stream manager a ses propres exigences.
Pour plus d'informations, consultez la section Configuration dans le guide du AWS loT
Greengrass Version 2 développeur.

» Java Runtime Environment (JRE) version 11 ou supérieure. Java doit étre disponible sur
la variable d'PATHenvironnement de I'appareil. Pour utiliser Java pour développer des
composants personnalisés, vous devez installer un kit de développement Java (JDK). Nous vous
recommandons d'utiliser Amazon Corretto ou OpenJDK.

Vous devez disposer des autorisations suivantes pour utiliser les passerelles SiteWise Edge :

(® Note

Si vous utilisez la AWS loT SiteWise console pour créer votre passerelle SiteWise Edge, ces
autorisations sont ajoutées pour vous.

» Le réle IAM de votre passerelle SiteWise Edge doit vous permettre d'utiliser une passerelle
SiteWise Edge sur un AWS loT Greengrass V2 appareil pour traiter les données des modeles
d'actifs et les données des actifs.

Le role permet au service suivant d'assumer le role :credentials.iot.amazonaws.com.
Détails de l'autorisation

Le réle doit disposer des autorisations suivantes :

* iotsitewise— Permet aux principaux de récupérer les données des modeéles d'actifs et les
données des actifs a la périphérie.

* iot— Permet a vos AWS loT Greengrass V2 appareils d'interagir avec AWS loT.

* logs— Permet a vos AWS loT Greengrass V2 appareils d'envoyer des journaux a Amazon
CloudWatch Logs.

+ s3— Permet a vos AWS loT Greengrass V2 appareils de télécharger des artefacts de
composants personnalisés depuis Amazon S3.
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"Version": "2012-10-17",
"Statement": [
{

"Effect": "Allow",

"Action": [
"iotsitewise:BatchPutAssetPropertyValue",
"iotsitewise:List*",
"iotsitewise:Describe*",
"iotsitewise:Get*"

1,

"Resource": "*"

"Effect": "Allow",

"Action": [
"iot:DescribeCertificate",
"logs:CreatelLogGroup",
"logs:CreatelLogStream",
"logs:PutLogEvents",
"logs:DescribelogStreams",
"s3:GetBucketLocation",
"s3:GetObject",

iot:Connect",

iot:Publish",
jot:Subscribe",

"iot:Receive",
"iot:DescribeEndpoint"

1,

"Resource": "*"

Création d'une passerelle SiteWise Edge

Vous pouvez utiliser la AWS loT SiteWise console pour créer une passerelle SiteWise Edge. Cette
procédure explique comment créer une passerelle SiteWise Edge auto-hébergée que vous installerez
sur votre propre matériel. Pour plus d'informations sur la création d'une passerelle SiteWise Edge

qui s'exécute sur Siemens Industrial Edge, consultezRunning SiteWise Edge sur Siemens Industrial

Edge.
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Création d'une passerelle SiteWise Edge

1.

2
3
4.
5

Accédez a la console AWS loT SiteWise.

Dans le volet de navigation, choisissez Edge gateways.
Cliquez sur Create gateway (Créer une passerelle).
Pour Type de déploiement, choisissez Passerelle auto-hébergée.

Entrez un nom pour votre passerelle SiteWise Edge ou utilisez le nom généré par AWS loT
SiteWise.

Sous le systéme d'exploitation de I'appareil Greengrass, sélectionnez le systeme d'exploitation
de I'appareil sur lequel vous allez installer cette passerelle SiteWise Edge.

® Note

Le pack de traitement des données n'est disponible que sur les plateformes x86.

(Facultatif) Pour traiter et organiser les données a la périphérie, sous Fonctionnalités de la
périphérie, sélectionnez Data Processing Pack.

® Note

Pour autoriser les groupes d'utilisateurs de votre annuaire d'entreprise a accéder a cette
passerelle SiteWise Edge, voir Configuration de la fonctionnalité Edge

(Facultatif) Dans la section Configuration avancée, procédez comme suit :
*  Pour I'appareil Greengrass Core, choisissez I'une des options suivantes :
» Configuration par défaut : utilise AWS automatiquement les paramétres par défaut pour

créer un appareil Greengrass Core dans. AWS loT Greengrass V2

1. Entrez un nom pour le périphérique principal de Greengrass ou utilisez le nom généré
par. AWS loT SiteWise

» Configuration avancée — Choisissez cette option si vous souhaitez utiliser un appareil
principal Greengrass existant ou en créer un manuellement.

1. Choisissez un appareil Greengrass core ou choisissez Create Greengrass core device
pour en créer un dans la console. AWS loT Greengrass V2 Pour plus d'informations,
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consultez la section Configuration des appareils AWS loT Greengrass V2 principaux
dans le Guide du AWS loT Greengrass Version 2 développeur.

9. Cliquez sur Create gateway (Créer une passerelle).

10. Dans la boite de dialogue Générer le programme d'installation de la passerelle SiteWise Edge,
sélectionnez Générer et télécharger. AWS loT SiteWise généere automatiquement un programme
d'installation que vous pouvez utiliser pour configurer votre appareil local.

/A Important

Assurez-vous d'enregistrer le fichier d'installation dans un emplacement sécurisé. Vous
utiliserez le fichier ultérieurement.

Maintenant que vous avez créé la passerelle SiteWise Edge, ajoutez des sources de données,
configurez le composant éditeur et faites en sorte que votre passerelle SiteWise Edge recoive des
données et les envoie au AWS cloud.

Installation du logiciel de passerelle SiteWise Edge sur votre
appareil local

Une fois que vous avez créé une passerelle SiteWise Edge, vous devez installer le logiciel de
passerelle SiteWise Edge sur votre appareil local. SiteWise Le logiciel de passerelle Edge peut étre
installé sur des appareils locaux sur lesquels des systémes d'exploitation serveur Linux ou Windows
sont installés.

/A Important

Assurez-vous que votre appareil local est connecté a Internet.

Linux

La procédure suivante utilise SSH pour se connecter a votre appareil local. Vous pouvez
également utiliser une clé USB ou d'autres outils pour transférer le fichier d'installation sur votre
appareil local. Si vous ne souhaitez pas utiliser SSH, passez a I'étape 2 : Installation du logiciel de
passerelle SiteWise Edge ci-dessous.
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Prérequis SSH

Avant de vous connecter a votre appareil via SSH, remplissez les conditions préalables suivantes.

» Obtenez I'adresse IP de votre appareil.
» Obtenez le nom d'utilisateur pour vous connecter a votre appareil.

» Installez un client SSH sur votre ordinateur local selon vos besoins.

Un client SSH peut étre installé par défaut sur votre ordinateur local. Vous pouvez le vérifier en
tapant ssh dans la ligne de commande. Si votre ordinateur ne reconnait pas la commande, vous
pouvez installer un client SSH pour vous connecter au nceud maitre.

 Linux et macOS : téléchargez et installez OpenSSH. Pour plus d’informations, consultez
https://www.openssh.com.

Etape 1 : Copiez le programme d'installation sur votre périphérique de passerelle SiteWise Edge

Les instructions suivantes expliquent comment vous connecter a votre appareil local a 'aide d'un
client SSH.

1. Pour vous connecter a votre appareil, exécutez la commande suivante dans une fenétre de
terminal de votre ordinateur, en remplacant le nom d'utilisateur etl'adresse IP par
un nom d'utilisateur doté de privileges et d'une adresse IP élevés.

ssh username@IP

2. Pour transférer le fichier d'installation AWS loT SiteWise généré sur votre périphérique de
passerelle SiteWise Edge, exécutez la commande suivante.

(® Note

* Remplacez-le path-to-saved-installerpar le chemin sur votre ordinateur
que vous avez utilisé pour enregistrer le fichier d'installation et le nom du fichier
d'installation.

* Remplacez I 'adresse IP par |'adresse IP de votre appareil local.

 directory-to-receive-instal lerRemplacez-le par le chemin sur le
périphérique local que vous utilisez pour recevoir le fichier d'installation.
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scp path-to-saved-installer.sh user-name@IP-address:directory-to-receive-
installer
Etape 2 : Installation du logiciel de passerelle SiteWise Edge

Dans les procédures suivantes, exécutez les commandes dans une fenétre de terminal sur votre
périphérique de passerelle SiteWise Edge.

1. Donnez au fichier d'installation I'autorisation d'exécution.

chmod +x path-to-installer.sh

2. Exécutez le programme d'installation.

sudo ./path-to-installer.sh

Windows server
Prérequis

Vous devez remplir les conditions préalables suivantes pour installer le logiciel de passerelle
SiteWise Edge :

Windows Server 2019 ou version ultérieure installé

Privileges d'administrateur

PowerShell version 5.1 ou ultérieure installée

SiteWise Le programme d'installation de la passerelle Edge a été téléchargé sur le serveur
Windows ou il sera provisionné

Etape 1 : Exécuter en PowerShell tant qu'administrateur

1. Sur le serveur Windows sur lequel vous souhaitez installer la passerelle SiteWise Edge,
connectez-vous en tant qu'administrateur.

2. Entrez PowerShelldans la barre de recherche Windows.
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3. Dans les résultats de recherche, ouvrez le menu contextuel (clic droit) de I' PowerShell
application Windows. Choisissez Exécuter en tant qu'administrateur.

Etape 2 : Installation du logiciel de passerelle SiteWise Edge

Exécutez les commandes suivantes dans une fenétre de terminal sur votre périphérique SiteWise
Edge Gateway.

1. Débloquez le programme d'installation de la passerelle SiteWise Edge.

unblock-file path-to-installer.psl

2. Lancez le programme d'installation.

./path-to-installer.psl

(® Note

Si I'exécution du script est désactivée sur le systeme, remplacez la politique
d'exécution du script parRemoteSigned.

Set-ExecutionPolicy RemoteSigned

Permettre le traitement des données de pointe

Vous pouvez utiliser AWS loT SiteWise Edge pour collecter, stocker, organiser et surveiller les
données des équipements localement. Vous pouvez utiliser SiteWise Edge pour modéliser vos
données industrielles et SiteWise Monitor pour créer des tableaux de bord permettant a votre
personnel opérationnel de visualiser les données localement. Vous pouvez traiter vos données
localement et les envoyer au AWS Cloud, ou les traiter sur site a I'aide de I' AWS loT SiteWise API.

Avec AWS IloT SiteWise Edge, vous pouvez traiter les données brutes localement et choisir de
n'envoyer que des données agrégées au AWS Cloud afin d'optimiser votre utilisation de la bande
passante et les colts de stockage dans le cloud.
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® Note

« AWS IoT SiteWise conserve vos données Edge sur vos passerelles SiteWise Edge jusqu'a
30 jours. La durée de conservation de vos données dépend de l'espace disque disponible
sur votre appareil.

+ Si votre passerelle SiteWise Edge est déconnectée du AWS Cloud depuis 30 jours, le pack
de traitement des données est automatiquement désactivé.

Configuration de la fonctionnalité Edge

AWS loT SiteWise fournit les packs suivants que votre passerelle SiteWise Edge peut utiliser pour
déterminer comment collecter et traiter vos données. Sélectionnez des packs pour activer les
fonctionnalités Edge de votre passerelle SiteWise Edge.

» Le pack de collecte de données permet a votre passerelle SiteWise Edge de collecter des données
a partir de plusieurs serveurs OPC-UA, puis d'exporter les données de la périphérie vers le. AWS
Cloud Il devient actif une fois que vous avez ajouté des sources de données a votre passerelle
SiteWise Edge.

» Le pack de traitement des données permet a votre passerelle SiteWise Edge de traiter les données
de votre équipement a la périphérie. Par exemple, vous pouvez utiliser des modéles d'actifs pour
calculer des métriques et des transformations. Pour plus d'informations sur les modeles d'actifs et
les actifs, consultezModélisation des ressources industrielles.

(® Note
* Le pack de traitement des données n'est disponible que sur les plateformes x86.

» Le pack de traitement des données ne prend pas en charge les proxys réseau.

Pour configurer les fonctionnalités Edge

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation, choisissez Edge gateways.

3. Sélectionnez la passerelle SiteWise Edge pour laquelle vous souhaitez activer les fonctionnalités
Edge.
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4. Dans la section Fonctionnalités Edge, choisissez Modifier

5. Dans la section Fonctionnalités Edge, sélectionnez Activer le pack de traitement des données
(entraine des frais supplémentaires).

6. (Facultatif) Dans la section Connexion LDAP Edge, vous pouvez autoriser les groupes
d'utilisateurs de votre annuaire d'entreprise a accéder a cette passerelle SiteWise Edge.
Les groupes d'utilisateurs peuvent utiliser les informations d'identification LDAP (Lightweight
Directory Access Protocol) pour accéder a la passerelle SiteWise Edge. lls peuvent ensuite
utiliser I' AWS loT SiteWise application AWS OpsHub for, les opérations d' AWS loT SiteWise
API ou d'autres outils pour gérer la passerelle SiteWise Edge. Pour plus d’informations,
consultez Gestion des passerelles SiteWise Edge.

® Note

Vous pouvez également utiliser les informations d'identification Linux ou Windows pour
accéder a la passerelle SiteWise Edge. Pour plus d’'informations, consultez Accés a
votre passerelle SiteWise Edge a l'aide des informations d'identification du systéeme
d'exploitation Linux.

a. Sélectionnez Activé.
b. Dans Nom du fournisseur, entrez le nom de votre fournisseur LDAP.

c. Dans Nom d'héte ou adresse IP, entrez le nom d'héte ou I'adresse IP de votre serveur
LDAP.

d. Pour Port, entrez un numéro de port.

e. Pour Nom distinctif de base (DN), entrez un nom distinctif (DN) pour la base.

Les types d'attributs suivants sont pris en charge : CommonName (CN), LocalityName
(L), Name (ST) stateOrProvince, OrganizationName (O), (OU), CountryName (C)
organizationalUnitName , StreetAddress (STREET), DomainComponent (DC) et userid
(UID).

f.  Pour le DN du groupe d'administrateurs, entrez un DN.
g. Pourle DN du groupe d'utilisateurs, entrez un DN.

7. Choisissez Enregistrer.
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Maintenant que vous avez activé les fonctionnalités Edge sur votre passerelle SiteWise Edge, vous
devez configurer votre modéle d'actif pour la périphérie. La configuration périphérique de votre
modéele d'actifs indique ou les propriétés de vos actifs sont calculées. Vous pouvez calculer toutes
les propriétés a la périphérie ou configurer les propriétés de votre modele d'actifs séparément. Les
propriétés du modeéle d'actifs incluent les métriques, les transformations et les mesures.

Pour plus d'informations sur les propriétés des actifs, consultezthe section called “Définition des
propriétés des données”.

Aprés avoir créé votre modele d'actif, vous pouvez le configurer pour la périphérie. Pour plus
d'informations sur la configuration de votre modéle d'actif pour la périphérie, consultezthe section
called “Création d'un modéle de ressource (console)”.

(® Note

Les modéles d'actifs et les tableaux de bord sont automatiquement synchronisés entre la
passerelle AWS Cloud et votre passerelle SiteWise Edge toutes les 10 minutes. Vous pouvez
également effectuer une synchronisation manuelle a partir de 'application de passerelle
SiteWise Edge locale.

Traitement des données a la périphérie

Vous devez configurer votre modele d'actif pour la périphérie avant de pouvoir traiter les données

de votre passerelle SiteWise Edge a la périphérie. La configuration périphérique de votre modéle
d'actifs indique ou les propriétés de vos actifs sont calculées. Vous pouvez choisir de calculer toutes
les propriétés a la périphérie et d'envoyer les résultats au AWS Cloud, ou de personnaliser I'endroit
ou calculer chaque propriété d'actif séparément. Pour de plus amples informations, veuillez consulter
Permettre le traitement des données de pointe.

Les propriétés des actifs incluent les métriques, les transformations et les mesures :

» Les métriques sont les données agrégées de I'actif sur une période donnée. Vous pouvez calculer
de nouvelles mesures en utilisant les données métriques existantes. AWS loT SiteWise envoie
toujours vos indicateurs vers le AWS Cloud pour un stockage a long terme. AWS loT SiteWise
calcule les métriques sur le AWS Cloud par défaut. Vous pouvez configurer votre modéle d'actifs
pour calculer vos indicateurs a la périphérie. AWS loT SiteWise envoie les résultats traités vers le
AWS Cloud.
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 Les transformations sont des expressions mathématiques qui mappent les points de données
d'une propriété de ressource a partir d'un formulaire vers un autre. Les transformations peuvent
utiliser des métriques comme données d'entrée et doivent étre calculées et stockées au méme
endroit que leurs entrées. Si vous configurez une entrée métrique pour qu'elle soit calculée a la
périphérie, calcule AWS loT SiteWise également la transformation associée a la périphérie.

» Les mesures sont formatées sous forme de données brutes que votre appareil collecte et envoie
au AWS Cloud par défaut. Vous pouvez configurer votre modéle d'actif pour stocker ces données
sur votre appareil local.

Pour plus d'informations sur les propriétés des actifs, consultezthe section called “Définition des

propriétés des données”.

Aprés avoir créé votre modele d'actif, vous pouvez le configurer pour la périphérie. Pour plus
d'informations sur la configuration de votre modéle d'actif pour la périphérie, consultezthe section
called “Création d'un modéle de ressource (console)”.

@ Note

Les modeles d'actifs et les tableaux de bord sont automatiquement synchronisés entre le
AWS Cloud et votre passerelle SiteWise Edge toutes les 10 minutes. Vous pouvez également
effectuer une synchronisation manuelle a partir duGestion des passerelles SiteWise Edge.

Vous pouvez utiliser les AWS loT SiteWise APl REST et le AWS Command Line Interface (AWS
CLI) pour interroger votre passerelle SiteWise Edge pour obtenir des données en périphérie. Avant
d'interroger votre passerelle SiteWise Edge pour obtenir des données en périphérie, vous devez
remplir les conditions préalables suivantes :

» Vos informations d'identification doivent étre définies pour les APl REST. Pour plus d'informations
sur la définition des informations d'identification, consultezthe section called “Gestion des

passerelles SiteWise Edge”.

* Le point de terminaison du SDK doit pointer vers I'adresse IP de votre passerelle SiteWise Edge.
Vous trouverez de plus amples informations dans la documentation de votre SDK. Par exemple,
consultez la section Spécification de points de terminaison personnalisés dans le guide du AWS
SDK for Java 2.x développeur.

» Votre certificat de passerelle SiteWise Edge doit étre enregistré. Vous trouverez plus d'informations
sur I'enregistrement de votre certificat de passerelle SiteWise Edge dans la documentation de votre
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SDK. Par exemple, consultez I'enregistrement des ensembles de certificats dans le fichier Node.js
du guide du AWS SDK for Java 2.x développeur.

Pour plus d'informations sur l'interrogation de données avec AWS loT SiteWise, consultezinterrogez
les données de AWS loT SiteWise.

Configuration du composant AWS loT SiteWise Publisher

Apres avoir créé une passerelle AWS loT SiteWise Edge et installé le logiciel, configurez le
composant Publisher afin que votre passerelle SiteWise Edge puisse exporter des données vers le
AWS cloud. Pour plus d'informations, consultez AWS |oT SiteWise Publisher dans le guide du AWS
loT Greengrass Version 2 développeur.

Console

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation, choisissez Edge gateways.
3. Sélectionnez la passerelle SiteWise Edge pour laquelle vous souhaitez configurer I'éditeur.
4. Dans la section Configuration de I'éditeur, choisissez Modifier
5. Pour Ordre de publication, sélectionnez I'une des options suivantes :
» Publier les données les plus anciennes en premier — La passerelle SiteWise Edge publie
d'abord les données les plus anciennes dans le cloud par défaut.

» Publiez d'abord les données les plus récentes : la passerelle SiteWise Edge publie d'abord
les données les plus récentes dans le cloud.

6. (Facultatif) Si vous ne souhaitez pas que la passerelle SiteWise Edge compresse vos
données, désélectionnez Activer la compression lors du téléchargement des données.

7. (Facultatif) Si vous ne souhaitez pas publier d'anciennes données, choisissez Exclure les
données expirées et procédez comme suit :

»  Pour Période limite, entrez une valeur et choisissez une unité. La période limite doit étre
comprise entre cing minutes et sept jours. Par exemple, si la période limite est de trois
jours, les données datant de plus de trois jours ne sont pas publiées dans le cloud.

8. (Facultatif) Pour définir des paramétres personnalisés concernant le traitement des données
sur votre appareil local, choisissez Parametres de stockage local et procédez comme suit :
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a. Pour Période de rétention, entrez un nombre et choisissez une unité. La période de
conservation doit étre comprise entre une minute et 30 jours, et étre supérieure ou égale
a la période de rotation. Par exemple, si la période de conservation est de 14 jours,
la passerelle SiteWise Edge supprime toutes les données de la périphérie qui sont
antérieures a la période limite spécifiée apres les avoir stockées pendant 14 jours.

b. Pour Période de rotation, entrez un nombre et choisissez une unité. La période
de rotation doit &tre supérieure a une minute et égale ou inférieure a la période de
conservation. Par exemple, supposons que la période de rotation soit de deux jours, la
passerelle SiteWise Edge regroupe et enregistre les données antérieures a la période
limite dans un seul fichier. La passerelle SiteWise Edge transfére un lot de données
vers le répertoire local suivant une fois tous les deux jours :/greengrass/v2/work/
aws.iot.SiteWiseEdgePublisher/exports.

c. Pour Capacité de stockage, entrez une valeur supérieure ou égale a 1. Si la capacité de
stockage est de 2 Go, la passerelle SiteWise Edge commence a supprimer les données
lorsque plus de 2 Go de données sont stockées localement.

9. Choisissez Enregistrer.

AWS CLI

Vous pouvez utiliser I'UpdateGatewayCapabilityConfigurationAPI pour configurer I'éditeur.
Définissez le paramétre capabilityNamespace sur iotsitewise:publisher:2.

L'éditeur fournit les parametres de configuration suivants que vous pouvez personnaliser :

SiteWisePublisherConfiguration

publishingOrder

Ordre dans lequel les données sont publiées dans le cloud. La valeur de ce paramétre peut
étre l'une des suivantes :

* TIME_ORDER(Publiez d'abord les données les plus anciennes) — Les données les plus
anciennes sont publiées dans le cloud en premier, par défaut.

 RECENT_DATA(Publiez d'abord les données les plus récentes) — Les données les plus
récentes sont d'abord publiées dans le cloud.

dropPolicy

(Facultatif) Une politique qui contrdle les données publiées dans le cloud.
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cutoffAge

Les données antérieures a la période limite ne sont pas publiées dans le cloud. L'age
limite doit étre compris entre cinq minutes et sept jours.

Vous pouvez utiliser mh, et d lorsque vous spécifiez un age limite. Notez que celam h
représente les minutes, les heures et les d jours.

exportPolicy

(Facultatif) Une politique qui gére le stockage des données a la périphérie. Cette
politique s'applique aux données antérieures a I'age limite.

retentionPeriod

Votre passerelle SiteWise Edge supprime toutes les données de la périphérie
antérieures a la période limite du stockage local une fois qu'elles ont été stockées
pendant la période de conservation spécifiée. La période de conservation doit étre
comprise entre une minute et 30 jours, et étre supérieure ou égale a la période de
rotation.

Vous pouvez utiliser mh, et d lorsque vous spécifiez une période de conservation.
Notez que cela m h représente les minutes, les heures et les d jours.

rotationPeriod

Intervalle de temps pendant lequel les données antérieures a la période

limite peuvent étre regroupées et enregistrées dans un seul fichier. La

passerelle SiteWise Edge transfere un lot de données vers le répertoire local
suivant a la fin de chaque période de rotation :/greengrass/v2/work/
aws.iot.SiteWiseEdgePublisher/exports. La période de rotation doit étre
supérieure a une minute et égale ou inférieure a la période de conservation.

Vous pouvez utiliser mh, et d lorsque vous spécifiez une période de rotation. Notez
que cela m h représente les minutes, les heures et les d jours.

exportSizelLimitGB

Taille maximale autorisée des données stockées localement, en Go. Si ce quota est
dépassé, la passerelle SiteWise Edge commence a supprimer les données les plus
anciennes jusqu'a ce que la taille des données stockées localement soit €gale ou
inférieure au quota. La valeur de ce parameétre doit étre supérieure ou égale a 1.
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Example configuration de I'éditeur :

L'espace de noms de I'éditeur : iotsitewise:publisher:2

{

"SiteWisePublisherConfiguration": {
"publishingOrder": "TIME_ORDER",
"dropPolicy": {

"cutoffAge": "7d",
"exportPolicy": {

"retentionPeriod": "7d",
"rotationPeriod": "6h",
"exportLocation": "/greengrass/v2/work/aws.iot.SiteWiseEdgePublisher/
exports",
"exportSizelLimitGB": 10
}
}
}
}

Configuration des sources de données

Apreés avoir configuré une passerelle AWS loT SiteWise Edge, vous pouvez configurer des sources
de données afin que votre passerelle SiteWise Edge puisse ingérer des données provenant
d'équipements industriels locaux vers AWS loT SiteWise. Chaque source représente un serveur
local, tel qu'un serveur OPC-UA, auquel votre passerelle SiteWise Edge connecte et récupére les flux
de données industriels. Pour plus d'informations sur la configuration d'une passerelle SiteWise Edge,
consultezConfiguration d'une passerelle AWS loT Greengrass V1 SiteWise Edge.

(® Note

AWS loT SiteWise redémarre votre passerelle SiteWise Edge chaque fois que vous ajoutez
ou modifiez une source. Votre passerelle SiteWise Edge n'ingére pas de données lors

du redémarrage. Le délai de redémarrage de votre passerelle SiteWise Edge dépend du
nombre de balises figurant sur les sources de votre passerelle SiteWise Edge. Le temps de
redémarrage peut aller de quelques secondes (pour une passerelle SiteWise Edge avec peu
de balises) a plusieurs minutes (pour une passerelle SiteWise Edge avec de nombreuses
balises).
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Aprés avoir créé les sources, vous pouvez associer vos flux de données aux propriétés des actifs.
Pour plus d'informations sur la création et I'utilisation de ressources, reportez-vous aux sections
Modélisation des ressources industrielles etMappage des flux de données industrielles avec des
propriétés de ressources.

Vous pouvez consulter CloudWatch les métriques pour vérifier qu'une source de données est
connectée a AWS loT SiteWise. Pour plus d’informations, consultez AWS loT Greengrass Version 2

métriques de passerelle.

Actuellement, AWS loT SiteWise prend en charge les protocoles de source de données suivants :

* OPC-UA — Protocole de communication machine-to-machine (M2M) pour I'automatisation
industrielle.

® Note

SiteWise Les passerelles Edge exécutées AWS loT Greengrass V2 actuellement ne prennent
pas en charge les sources IP Modbus TCP et Ethernet.

Rubriques

» Configuration d'une source OPC-UA

» Configuration de I'authentification des sources de données

» Choix d'une destination pour les données de votre serveur source

Configuration d'une source OPC-UA

Vous pouvez utiliser la AWS loT SiteWise console ou une fonctionnalité de passerelle SiteWise Edge
pour définir et ajouter une source OPC-UA a votre passerelle SiteWise Edge afin de représenter un
serveur OPC-UA local.

Rubriques
» Configuration d'une source OPC-UA (console)
» Configuration d'une source OPC-UA (CLI)

* Permettre a vos serveurs sources OPC-UA de faire confiance a la passerelle Edge SiteWise

+ Filtrez les plages d'ingestion de données avec OPC-UA
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» Utilisation des filtres de nceuds OPC-UA

Configuration d'une source OPC-UA (console)

Pour configurer une source OPC-UA a l'aide de la console AWS loT SiteWise

1.

o o b~ w0 DN

Accédez a la console AWS loT SiteWise.

Dans le volet de navigation, choisissez Passerelles.

Sélectionnez la passerelle SiteWise Edge pour ajouter une source OPC-UA.
Choisissez Add data source.

Entrez le nom de la source.

Entrez le point de terminaison local du serveur de source de données. Le point de terminaison
peut étre I'adresse IP ou le nom d'héte. Vous pouvez également ajouter un numéro de port au
point de terminaison local. Par exemple, votre point de terminaison local peut ressembler a ceci :
opc.tcp://203.0.113.0:49320

® Note

Si votre passerelle SiteWise Edge est équipée Deployment type d'un appareil
Siemens Industrial Edge neuf et que vous souhaitez ingérer des données provenant
de I'application Edge OPC UA Server exécutée sur le méme périphérique Siemens
Industrial Edge que I'application AWS IoT SiteWise Edge, entrez. opc.tcp://ie-
opcua:48010

(Facultatif) Pour I'lD de nceud a sélectionner, ajoutez des filtres de nceuds pour limiter les flux
de données ingérés dans le AWS Cloud. Par défaut, les passerelles SiteWise Edge utilisent le
nceud racine d'un serveur pour ingérer tous les flux de données. Vous pouvez utiliser des filtres
de nceuds pour réduire le temps de démarrage et I'utilisation du processeur de votre passerelle
SiteWise Edge en incluant uniquement les chemins d'accés aux données que vous modélisez
AWS loT SiteWise. Par défaut, les passerelles SiteWise Edge téléchargent tous les chemins
OPC-UA a l'exception de ceux qui commencent par. /Server/ Pour définir des filtres de noeud
OPC-UA, vous pouvez utiliser les chemins de nceud ou les caractéeres génériques * et **. Pour
plus d’informations, consultez Utilisation des filtres de nceuds OPC-UA.

Pour Destinations, choisissez la destination des données sources :
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* AWS IloT SiteWise en temps réel — Choisissez cette option pour envoyer les données
directement au AWS loT SiteWise stockage. Ingérez et surveillez les données en temps réel,
et traitez-les a la périphérie.

* AWS IloT SiteWise Mise en mémoire tampon a l'aide d'Amazon S3 : envoyez les données
au format parquet vers Amazon S3, puis importez-les dans le AWS loT SiteWise stockage.
Choisissez cette option pour ingérer les données par lots et stocker les données historiques
de maniére rentable. Vous pouvez configurer I'emplacement de votre compartiment Amazon
S3 préféré et la fréquence a laquelle vous souhaitez que les données soient chargées sur
Amazon S3. Vous pouvez également choisir ce que vous souhaitez faire avec les données
apres leur ingestion dans AWS loT SiteWise. Vous pouvez choisir que les données soient
disponibles a la fois dans Amazon S3 SiteWise et dans Amazon S3 ou vous pouvez choisir de
les supprimer automatiquement d'Amazon S3.

* Le bucket Amazon S3 est un mécanisme de préparation et de mise en mémoire tampon qui
prend en charge les fichiers au format parquet.

» Si vous cochez la case Importer les données dans le AWS loT SiteWise stockage, les
données sont d'abord chargées dans Amazon S3, puis dans le AWS loT SiteWise stockage.

» Si vous cochez la case Supprimer les données d'Amazon S3, les données sont
supprimées d'Amazon S3 aprés leur importation dans le SiteWise stockage.

» Sivous décochez la case Supprimer les données d'Amazon S3, les données sont
stockées a la fois dans Amazon S3 et dans le SiteWise stockage.

» Si vous décochez la case Importer les données dans le AWS loT SiteWise stockage, les
données sont stockées uniquement dans Amazon S3. Il n'est pas importé dans le SiteWise
stockage.

Visitez Gestion du stockage des données pour plus de détails sur les différentes options de
stockage AWS IoT SiteWise proposées. Pour en savoir plus sur les options de tarification,
consultez la section AWS loT SiteWise Tarification.

* AWS IoT Greengrass gestionnaire de flux — Utilisez le gestionnaire de AWS loT Greengrass
flux pour envoyer des données vers les AWS Cloud destinations suivantes : canaux AWS
loT Analytics entrants, flux dans Amazon Kinesis Data Streams, propriétés des actifs ou
objets AWS loT SiteWise dans Amazon Simple Storage Service (Amazon S3). Pour plus
d'informations, consultez la section Gérer les flux de données sur le AWS loT Greengrass
Core dans le Guide AWS loT Greengrass Version 2 du développeur.

Entrez un nom pour le AWS loT Greengrass flux.
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Lors de la configuration d'une source de données, I'ID de nceud pour la sélection est utilisé pour

déterminer la destination du flux de données.

» Pour diviser les données afin qu'une partie soit publiée AWS loT SiteWise en temps réel et

Si les mémes données sont publiées a la fois AWS loT SiteWise en temps réel et en AWS
loT SiteWise mémoire tampon a I'aide d'’Amazon S3, vous devez ajouter deux sources de
données qui publient sur les deux destinations.

I'autre partie sur AWS loT SiteWise Buffered a l'aide d'Amazon S3, vous devez filtrer les alias

de données suivants :

/Alias@1/Datal
/Alias@2/Datal
/Alias@3/Datal
/Alias@3/Data2

Par exemple, vous pouvez ajouter une source de données pointant vers un filtre de /**/

Datal nceuds, vers un filtre AWS IoT SiteWise en temps réel, et une autre source de données

pointant vers une /**/Data2 AWS loT SiteWise mémoire tampon a I'aide d'/Amazon S3

9. Dans le volet Configuration avancée, vous pouvez effectuer les opérations suivantes :

a.

Choisissez un mode de sécurité des messages pour les connexions et les données en
transit entre votre serveur source et votre passerelle SiteWise Edge. Ce champ est la
combinaison de la politique de sécurité OPC-UA et du mode de sécurité des messages.

Choisissez la méme politique de sécurité et le méme mode de sécurité des messages que

ceux que vous avez spécifiés pour votre serveur OPC-UA.

Si votre source nécessite une authentification, choisissez un AWS Secrets Manager secret

dans la liste de configuration de I'authentification. La passerelle SiteWise Edge utilise les

informations d'authentification contenues dans ce secret lorsqu'elle se connecte a cette

source de données. Vous devez associer des secrets au AWS loT Greengrass composant

de votre passerelle SiteWise Edge pour les utiliser pour I'authentification des sources
de données. Pour plus d’informations, consultez the section called “Configuration de

|'authentification des sources de données”.
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® Tip
Votre serveur de données peut avoir une option nommée Autoriser la connexion
anonyme. Si cette option est Oui, votre source n'a pas besoin d'authentification.

c. (Facultatif) Entrez un préfixe de flux de données. La passerelle SiteWise Edge ajoute ce
préfixe a tous les flux de données provenant de cette source. Utilisez un préfixe de flux
de données pour distinguer les flux de données portant le méme nom mais provenant de
sources différentes. Chaque flux de données doit avoir un nom unique dans votre compte.

d. (Facultatif) Pour les groupes de propriétés, choisissez Ajouter un nouveau groupe.

i.  Entrez un nom pour le groupe de propriétés.
ii. Pour les propriétés :
1. Pour les chemins de nceud, ajoutez des filtres de nceuds OPC-UA pour limiter les

chemins OPC-UA vers lesquels le téléchargement est effectué. AWS IoT SiteWise
Le format est similaire a celui de I'ID de nceud pour la sélection.

iii. Pour les paramétres de groupe, procédez comme suit :
1. Pour le paramétre de qualité des données, choisissez le type de qualité de données
que AWS loT SiteWise Collector doit ingérer.

2. Pour le réglage du mode Scan, configurez les propriétés d'abonnement standard
suivantes :

* Pour le mode de numérisation, choisissez I'une des options suivantes : Pour plus
d'informations sur le mode de numérisation, consultezthe section called “Filtrer les

plages d'ingestion de données avec OPC-UA”.

» Pour envoyer chaque point de données, choisissez Subscribe et définissez les
parameétres suivants :

» Déclencheur de modification des données : condition qui déclenche une alerte

de modification des données.

 Taille de la file d'attente d'abonnement : profondeur de la file d'attente sur un
serveur OPC-UA pour une métrique particuliére dans laquelle les notifications

relatives aux éléments surveillés sont mises en file d'attente.

* Intervalle de publication par abonnement : intervalle (en millisecondes) du

cycle de publication spécifié lors de la création de I'abonnement.
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* Intervalle entre les instantanés : paramétre de délai d'expiration de la
fréquence des instantanés pour garantir qu' AWS loT SiteWise Edge ingére un
flux constant de données.

» Fréquence de numérisation : fréquence a laquelle vous souhaitez que la
passerelle SiteWise Edge lise vos registres. AWS loT SiteWise calcule
automatiquement le taux de numérisation minimum autorisé pour votre
passerelle SiteWise Edge.

» Pour envoyer des points de données a un intervalle spécifique, choisissez Poll et
entrez une fréquence de numérisation.

3. Si vous choisissez le mode Scan de Subscibe, configurez un type Deadband et les
parametres associés pour votre source. Cela permet de contrdler les données que
votre AWS loT SiteWise source vous envoie et celles qu'elle supprime. Pour plus
d'informations sur le paramétre Deadband, consultezthe section called “Filtrer les
plages d'ingestion de données avec OPC-UA”.

10. Choisissez Enregistrer.

Configuration d'une source OPC-UA (CLI)

Vous pouvez définir des sources de données OPC-UA pour une passerelle SiteWise Edge a l'aide
du. AWS CLI Pour ce faire, créez un fichier JSON de configuration des fonctionnalités OPC-UA et
utilisez la update-gateway-capability-configurationcommande pour mettre a jour la configuration de la
passerelle SiteWise Edge. Vous devez définir toutes vos sources OPC-UA dans une configuration de

capacité unique.
Cette fonctionnalité posséde I'espace de noms suivant.

 iotsitewise:opcuacollector:2

Syntaxe de demande

"sources": [
{
"name": "string",
"endpoint": {
"certificateTrust": {
"type": "TrustAny" | "X509",
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"certificateBody": "string",
"certificateChain": "string",

}I

"endpointUri": "string",

"securityPolicy": "NONE" | "BASIC128_RSA15" | "BASIC256" | "BASIC256_SHA256"

"AES128 SHA256_RSAOAEP" | "AES256_SHA256_RSAPSS",
"messageSecurityMode": "NONE" | "SIGN" | "SIGN_AND_ENCRYPT",
"identityProvider": {

"type": "Anonymous" | "Username",
"usernameSecretArn": "string"

}I

"nodeFilterRules": [
{
"action": "INCLUDE",
"definition": {
"type": "OpcUaRootPath",
"rootPath": "string"

]
+

"measurementDataStreamPrefix": "string"
"destination": {
"type": "StreamManager",
"streamName": "string",
"streamBufferSize": integer
},
"propertyGroups": [
{
"name": "string",
"nodeFilterRuleDefinitions": [
{
"type": "OpcUaRootPath",
"rootPath": "string"
}
1,
"deadband": {
"type": "PERCENT" | "ABSOLUTE",
"value": double,
"eguMin": double,
"eguMax": double,
"timeoutMilliseconds": integer
},

"scanMode": {
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"type": "EXCEPTION" | "POLL",
"rate": integer

},

"dataQuality": {
"allowGoodQuality": true | false,
"allowBadQuality": true | false,
"allowUncertainQuality": true | false

1,

"subscription": {
"dataChangeTrigger": "STATUS" | "STATUS_VALUE" | "STATUS_VALUE_TIMESTAMP",
"queueSize": integer,
"publishingIntervalMilliseconds": integer,
"snapshotFrequencyMilliseconds": integer

}

}
]
}

Corps de la demande
sources

Liste des structures de définition de source OPC-UA contenant chacune les informations
suivantes :

nom

Nom unique et convivial pour la source.

point de terminaison

Structure de point de terminaison contenant les informations suivantes :

Certificat Trust

Structure de stratégie d'approbation de certificat contenant les informations suivantes :
type
Mode d'approbation de certificat pour la source. Sélectionnez I'une des méthodes

suivantes :

* TrustAny— La passerelle SiteWise Edge fait confiance a n'importe quel certificat
lorsqu'elle se connecte a la source OPC-UA.
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+ X509— La passerelle SiteWise Edge fait confiance a un certificat X.509 lorsqu'elle
se connecte a la source OPC-UA. Si vous choisissez cette option, vous devez définir
certificateBody dans certificateTrust. Vous pouvez également définir
certificateChaindans certificateTrust.

Organisme de certification
(Facultatif) Corps d'un certificat X.509.

Ce champ est obligatoire si vous choisissez X509 pour type dans
certificateTrust.

CertificateChain
(Facultatif) Chaine de confiance pour un certificat X.509.

Ce champ n'est utilisé que si vous choisissez X509 pour type dans
certificateTrust.

URI du point de terminaison

Point de terminaison local de la source OPC-UA. Par exemple, votre point de terminaison
local peut ressembler a opc.tcp://203.0.113.0:49320.

Politique de sécurité

Politique de sécurité a utiliser pour sécuriser les messages lus depuis la source OPC-UA.
Sélectionnez I'une des méthodes suivantes :

* NONE— La passerelle SiteWise Edge ne sécurise pas les messages provenant de
la source OPC-UA. Nous vous recommandons de choisir une autre politique de
sécurité. Si vous choisissez cette option, vous devez également choisir NONE pour
messageSecurityMode.

* BASIC256_SHA256— La politique Basic256Sha256 de sécurité.
* AES128_SHA256_RSAOAEP— La politique Aes128_Sha256_Rsa0aep de sécurité.
» AES256_SHA256_RSAPSS— La politique Aes256_Sha256_RsaPss de sécurité.

* BASIC128_RSA15— (Obsoléte) La politique de Basic128Rsal5 sécurité est
déconseillée dans la spécification OPC-UA car elle n'est plus considérée comme
sécurisée. Nous vous recommandons de choisir une autre politique de sécurité. Pour
plus d'informations, consultez Basic128Rsa15.

* BASIC256— (Obsoléte) La politique de Basic256 sécurité est déconseillée dans
la spécification OPC-UA car elle n'est plus considérée comme sécurisée. Nous vous
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recommandons de choisir une autre politique de sécurité. Pour plus d'informations,
consultez Basic256.

/A Important

Si vous choisissez une politique de sécurité autre queNONE, vous devez choisir
SIGN ou SIGN_AND_ENCRYPT pourmessageSecurityMode. Vous devez
eégalement configurer votre serveur source pour qu'il fasse confiance a la
passerelle SiteWise Edge. Pour plus d’'informations, consultez Permettre a vos
serveurs sources OPC-UA de faire confiance a la passerelle Edge SiteWise .

message SecurityMode

Mode de sécurité des messages a utiliser pour sécuriser les connexions a la source OPC-
UA. Sélectionnez I'une des méthodes suivantes :

* NONE— La passerelle SiteWise Edge ne sécurise pas les connexions a la source
OPC-UA. Nous vous recommandons de choisir un autre mode de sécurité des
messages. Si vous choisissez cette option, vous devez également choisir NONE pour
securityPolicy.

+ SIGN— Les données en transit entre la passerelle SiteWise Edge et la source OPC-UA
sont signées mais pas chiffrées.

 SIGN_AND_ENCRYPT— Les données en transit entre la passerelle et la source OPC-UA
sont signées et cryptées.

/A Important

Si vous choisissez un mode de sécurité des messages autre queNONE, vous devez
en choisir un securityPolicy autre queNONE. Vous devez également configurer
votre serveur source pour qu'il fasse confiance a la passerelle SiteWise Edge. Pour
plus d’informations, consultez Permettre a vos serveurs sources OPC-UA de faire
confiance a la passerelle Edge SiteWise .

Fournisseur d'identité

Structure de fournisseur d'identité contenant les informations suivantes :
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type

Type d'informations d'identification d'authentification requises par la source.
Sélectionnez I'une des méthodes suivantes :

* Anonymous— La source n'a pas besoin d'authentification pour se connecter.

* Username— La source a besoin d'un nom d'utilisateur et d'un mot de passe pour se
connecter. Si vous choisissez cette option, vous devez définir usernameSecretArn
dans identityProvider.

nom d'utilisateur SecretArn

(Facultatif) L'ARN d'un AWS Secrets Manager secret. La passerelle SiteWise Edge
utilise les informations d'authentification contenues dans ce secret lorsqu'elle se
connecte a cette source. Vous devez associer des secrets au SiteWise connecteur
loT de votre passerelle SiteWise Edge pour les utiliser a des fins d'authentification a
la source. Pour plus d’informations, consultez Configuration de I'authentification des
sources de données.

Ce champ est obligatoire si vous choisissez Username pour type dans
identityProvider.

nceud FilterRules

Liste des structures de régles de filtrage des noeuds qui définissent les chemins de flux de
données OPC-UA a envoyer vers le AWS cloud. Vous pouvez utiliser des filtres de noeuds
pour réduire le temps de démarrage et I'utilisation du processeur de votre passerelle
SiteWise Edge en incluant uniquement les chemins d'accés aux données que vous
modélisez AWS loT SiteWise. Par défaut, les passerelles SiteWise Edge téléchargent tous
les chemins OPC-UA a I'exception de ceux qui commencent par. /Server/ Pour définir
des filtres de nceud OPC-UA, vous pouvez utiliser les chemins de nceud ou les caractéres
génériques * et **_ Pour plus d’'informations, consultez Utilisation des filtres de nceuds
OPC-UA.

Chaque structure de la liste doit contenir les informations suivantes :

action

Action pour cette regle de filtrage de nceud. Vous pouvez choisir les options suivantes :

* INCLUDE— La passerelle SiteWise Edge inclut uniquement les flux de données qui
répondent a cette régle.
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définition
Structure de régles de filtrage de noeud contenant les informations suivantes :
type
Type de chemin de filtre de nceud pour cette régle. Vous pouvez choisir les options
suivantes :

* OpcUaRootPath— La passerelle SiteWise Edge évalue ce chemin de filtre de
nceuds par rapport a la racine de la hiérarchie des chemins OPC-UA.

Trajectoire racine

Chemin du filtre de nceud a évaluer par rapport a la racine de la hiérarchie des
chemins OPC-UA. Ce chemin doit commencer par/.

DataStreamPréfixe de mesure

Chaine a ajouter a tous les flux de données provenant de la source. La passerelle SiteWise
Edge ajoute ce préfixe a tous les flux de données provenant de cette source. Utilisez un
préfixe de flux de données pour distinguer les flux de données portant le méme nom mais
provenant de sources différentes. Chaque flux de données doit avoir un nom unique dans
votre compte.

Groupes de propriétés
(Facultatif) La liste des groupes de propriétés qui définissent deadband et scanMode

demandés par le protocole.

nom

Nom du groupe de propriétés. Il doit s'agir d'un identifiant unique.

bandeau

deadbandStructure qui contient les informations suivantes :
type

Les types de deadband pris en charge. Les valeurs acceptées sont ABSOLUTE
etPERCENT.

valeur

La valeur du deadband. Dans ce cas typeABSOLUTE, cette valeur est un double sans
unité. Dans ce cas typePERCENT, cette valeur est un double compris entre 1 et100.
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Gumin

(Facultatif) L'unité d'ingénierie minimale lors de I'utilisation d'une PERCENT zone morte.
Vous définissez ce parameétre si aucune unité d'ingénierie n'est configurée sur le
serveur OPC-UA.

EGUmax

(Facultatif) L'unité d'ingénierie maximale lors de I'utilisation d'une PERCENT zone
morte. Vous définissez ce paramétre si aucune unité d'ingénierie n'est configurée sur le
serveur OPC-UA.

Délai d'expiration en millisecondes

Durée en millisecondes avant le délai d'expiration. Le minimum est100.

Mode de numérisation

scanModeStructure qui contient les informations suivantes :
type
Les types pris en charge descanMode. Les valeurs acceptées sont POLL

etEXCEPTION.

taux

Intervalle d'échantillonnage pour le mode de numérisation.

FilterRuleDéfinitions des nosuds

(Facultatif) Liste des chemins de nceuds a inclure dans le groupe de propriétés. Les
groupes de propriétés ne peuvent pas se chevaucher. Si vous ne spécifiez aucune
valeur pour ce champ, le groupe contient tous les chemins situés sous la racine et
VOUus ne pouvez pas créer de groupes de propriétés supplémentaires. La structure
nodeFilterRuleDefinitions contient les informations suivantes :

type
OpcUaRootPathest le seul type pris en charge. Cela indique que la valeur de
rootPath est un chemin relatif a la racine de I'espace de navigation OPC-UA.

Trajectoire racine

Liste séparée par des virgules qui indique les chemins (relatifs a la racine) a inclure
dans le groupe de propriétés.
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Exemples de configuration des capacités

L'exemple suivant définit une configuration de fonctionnalité de passerelle OPC-UA SiteWise Edge a
partir d'une charge utile stockée dans un fichier JSON.

aws iotsitewise update-gateway-capability-configuration \
--capability-namespace "iotsitewise:opcuacollector:2" \
--capability-configuration file://opc-ua-configuration.json

Example : configuration de la source OPC-UA

Le opc-ua-configuration. json fichier suivant définit une configuration de source OPC-UA de
base non sécurisée.

"sources": [
{
"name": "Wind Farm #1",
"endpoint": {
"certificateTrust": {
"type": "TrustAny"
1,
"endpointUri": "opc.tcp://203.0.113.0:49320",
"securityPolicy": "NONE",
"messageSecurityMode": "NONE",
"identityProvider": {
"type": "Anonymous"
1,
"nodeFilterRules": []
1,

"measurementDataStreamPrefix": ""

Example : configuration de source OPC-UA avec groupes de propriétés définis

Le opc-ua-configuration. json fichier suivant définit une configuration de source OPC-UA de
base non sécurisée avec des groupes de propriétés définis.

"sources": [
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{

"name": "sourcel",
"endpoint": {
"certificateTrust": {
"type": "TrustAny"
I
"endpointUri": "opc.tcp://10.0.0.9:49320",
"securityPolicy": "NONE",
"messageSecurityMode": "NONE",
"identityProvider": {
"type": "Anonymous"
I
"nodeFilterRules": [
{
"action": "INCLUDE",
"definition": {
"type": "OpcUaRootPath",
"rootPath": "/Utilities/Tank"

iy

"measurementDataStreamPrefix": "propertyGroups",
"propertyGroups": [
{
"name": "Deadband_Abs_5",
"nodeFilterRuleDefinitions": [
{
"type": "OpcUaRootPath",
"rootPath": "/Utilities/Tank/Temperature/TT-001"

"type": "OpcUaRootPath",
"rootPath": "/Utilities/Tank/Temperature/TT-002"

1,

"deadband": {
"type":"ABSOLUTE",
"value": 5.0,
"timeoutMilliseconds": 120000

"name": "Polling_10s",
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"nodeFilterRuleDefinitions": [
{
"type": "OpcUaRootPath",
"rootPath": "/Utilities/Tank/Pressure/PT-001"

15
"scanMode": {
Iltypell: "POLL"’

"rate": 10000
}
},
{
"name": "Percent_Deadband_Timeout_90s",
"nodeFilterRuleDefinitions": [
{
"type": "OpcUaRootPath",
"rootPath": "/Utilities/Tank/Flow/FT-*"
}
1,
"deadband": {
"type" :"PERCENT",
"value": 5.0,
"eguMin": -100,
"eguMax": 100,
"timeoutMilliseconds": 90000
}
}

Example : configuration de la source OPC-UA avec propriétés

L'exemple JSON suivant pour opc-ua-configuration. json définit une configuration source
OPC-UA avec les propriétés suivantes :

 Faire confiance a n'importe quel certificat.

+ Utilise la politique de BASIC256 sécurité pour sécuriser les messages.

Utilise le mode SIGN_AND_ENCRYPT pour sécuriser les connexions.

Utilise les informations d'authentification stockées dans un secret de Secrets Manager.
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* Filtre les flux de données sauf ceux dont le chemin commence par /WindFarm/2/
WindTurbine/.

» Ajoute /Washington au début de chaque chemin de flux de données pour distinguer ce « parc
éolien #2 » et un « parc éolien #2 » dans une autre zone.

{
"sources": [
{
"name": "Wind Farm #2",
"endpoint": {
"certificateTrust": {
"type": "TrustAny"
.
"endpointUri": "opc.tcp://203.0.113.1:49320",
"securityPolicy": "BASIC256",
"messageSecurityMode": "SIGN_AND_ENCRYPT",
"identityProvider": {
"type": "Username",
"usernameSecretArn":
"arn:aws:secretsmanager:region:123456789012:secret:greengrass-windfarm2-auth-1ABCDE"
.
"nodeFilterRules": [
{
"action": "INCLUDE",
"definition": {
"type": "OpcUaRootPath",
"rootPath": "/WindFarm/2/WindTurbine/"
}
}
]
.
"measurementDataStreamPrefix": "/Washington"
}
]
}

Example : configuration de source OPC-UA avec certificat de confiance

L'exemple JSON suivant pour opc-ua-configuration. json définit une configuration source
OPC-UA avec les propriétés suivantes :
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» Approuve un certificat X.509 donné.
+ Utilise la politique de BASIC256 sécurité pour sécuriser les messages.

* Utilise le mode SIGN_AND_ENCRYPT pour sécuriser les connexions.

"sources": [
{
"name": "Wind Farm #3",
"endpoint": {
"certificateTrust": {
"type": "X509",
"certificateBody": "----- BEGIN CERTIFICATE-----
MIICiTCCAfICCQD6M70RWOUX0jANBgkghkiGOw
OBAQUFADCBiDELMAKGA1UEBhMCVVMxCzAJBgNVBAgTA1dBMRAwWDgYDVQQHEwWdTZ
WFQdGx1MQ8wDQYDVQQKEwZBbWF6b24XxFDASBgNVBASTCA1BTSBDb25zb2x1MRIw
EAYDVQQDEw1UZXN@Q21sYWMxHzAdBgkqhkiGOw@BCQEWEG5vb251QGFtYXpvbi5
jb2@wHhcNMTEWNDI1IMjAONTIXWhcNMTIWNDIOMjAONTIXxWjCBiDELMAKGALUEBhH
MCVVMxCzAJBgNVBAgTA1dBMRAwWDgYDVQQHEwdTZWF@dGx1MQ8wDQYDVQQKEwWZBb
WF6b24xFDASBgNVBASTCOLBTSBDb25zb2x1IMRIWEAYDVQQDEW1UZXN@Q21sYWMx
HzAdBgkghkiG9w@BCQEWEG5vb251QGFtYXpvbi5jb20wgZ8wDQYIKoZIhvcNAQE
BBQADgYQAMIGIAoGBAMaK@dn+a4GmWIWI21uUSTfwfEvySWtC2XADZ4nB+BLYgVI
k6@CpiwsZ3G93vUEIO3IyNoH/fOwYK8mITrDHudUZg3gX4walG5M43q7Wgc/MbQ
ITx0USQv7c7ugFFDzQGBzZswY6786m86gpEIbb30hjZnzcvQAaRHhd1QWIMmM2nt
AgMBAAEwDQYJKoZIhvcNAQEFBQADgYEAtCu4nUhVVxYUntneD9+h8Mg9qg6qg+auN
KyExzyLwax1lAoo7TJIHidbtS4J5iNmZgXLOFkbFFBjvSfpJI1lJ00zbhNYS5f6Guo
EDmFJ10ZxBHjJInyp3780D8uTs7fLvjx79LjSTbNYiytVbZPQUQ5Yaxu2jXnimvw
3rrszlaEXAMPLE=
————— END CERTIFICATE-----",
"certificateChain": "----- BEGIN CERTIFICATE-----
MIICiTCCAfICCQD6M70RwOuUX0jANBgkghkiGOw
OBAQUFADCBiDELMAKGALUEBhMCVVMxCzAJBgNVBAgTA1dBMRAwWDgYDVQQHEwWdTZ
WFQdGx1MQ8wDQYDVQQKEwZBbWF6b24XxFDASBgNVBASTCA1BTSBDb25zb2x1MRIw
EAYDVQQDEw1UZXN@Q21sYWMxHzAdBgkqhkiGOw@BCQEWEG5vb251QGFtYXpvbi5
jb2@wHhcNMTEWNDI1IMjAONTIXWhcNMTIWNDIOMjAONTIXxWjCBiDELMAKGALIUEBhH
MCVVMxCzAJBgNVBAgTA1dBMRAWDgYDVQQHEwWdTZWF@dGx1MQ8wDQYDVQQKEwWZBb
WF6b24xFDASBgNVBAsSTCO1BTSBDb25zb2x1IMRIWEAYDVQQDEW1UZXN@Q21sYWMx
HzAdBgkghkiG9w@BCQEWEG5vb251QGFtYXpvbi5jb2@wgZ8wDQYIKoZIhvcNAQE
BBQADgYQAMIGIA0GBAMaK@dn+a4GmWIWI21uUSTfwfEvySWtC2XADZ4nB+BLYgVI
k60CpiwsZ3G93vUEIO3IyNoH/fOowYK8mITrDHudUZg3qX4walLG5M43q7Wgc/MbQ
ITx0USQv7c7ugFFDzQGBzZswY6786m86gpEIbb30hjZnzcvQAaRHhd1QWIMmM2nx
AgMBAAEwWDQYJKoZIhvcNAQEFBQADgYEAtCu4nUhVVxYUntneD9+h8Mg9q6q+auN
KyExzylLwax1Aoo7TJIHidbtS4J5iNmZgXLOFkbFFBjvSfplI1lJ0@zbhNYS5f6Guo
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EDmMFJ10ZxBHjJInyp3780D8uTs7fLvjx79LjSTbNYiytVbZPQUQ5Yaxu2jXnimvw

3rrszlaEXAMPLE=
----- END CERTIFICATE-----"
.
"endpointUri": "opc.tcp://203.0.113.2:49320",
"securityPolicy": "BASIC256",
"messageSecurityMode": "SIGN_AND_ENCRYPT",
"identityProvider": {
"type": "Anonymous"
.
"nodeFilterRules": []
.

"measurementDataStreamPrefix":

Permettre a vos serveurs sources OPC-UA de faire confiance a la passerelle Edge
SiteWise

Si vous choisissez une valeur messageSecurityMode autre que None lors de la configuration de
votre source OPC-UA, vous devez permettre a vos serveurs source de faire confiance a la passerelle
AWS loT SiteWise Edge. La passerelle SiteWise Edge génere un certificat dont votre serveur source
peut avoir besoin. Le processus varie en fonction de vos serveurs sources. Pour plus d'informations,
consultez la documentation de vos serveurs.

La procédure suivante décrit les étapes de base.
Pour permettre a un serveur OPC-UA de faire confiance a la passerelle Edge SiteWise

1. Ouvrez l'interface de configuration de votre serveur OPC-UA.
2. Entrez le nom d'utilisateur et le mot de passe de I'administrateur du serveur OPC-UA.

3. Localisez Clients de confiance dans l'interface, puis choisissez Client de passerelle AWS loT
SiteWise .

4. Choisissez Trust (Approuver).
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Exportation du certificat client OPC-UA

Certains serveurs OPC-UA ont besoin d'accéder au fichier de certificat client OPC-UA pour faire
confiance a la passerelle Edge. SiteWise Si cela s'applique a vos serveurs OPC-UA, vous pouvez
utiliser la procédure suivante pour exporter le certificat client OPC-UA depuis la passerelle Edge.
SiteWise Ensuite, vous pouvez importer le certificat sur votre serveur OPC-UA.

Pour exporter le fichier de certificat client OPC-UA pour une source

1. Exécutez la commande suivante pour passer au répertoire contenant le fichier de certificat.
Remplacez sitewise-work par le chemin de stockage local pour le fichier
aws.iot. SiteWiseEdgeCollectorOpcua le dossier de travail Greengrass et remplacez
source-name par Le nom de la source de données.

Par défaut, le dossier de travail Greengrass est /greengrass/v2/work/
aws.iot. SiteWiseEdgeCollectorOpcua sous LinuxetC : /greengrass/v2/work/
aws.iot. SiteWiseEdgeCollectorOpcua sous Windows.

cd /sitewise-work/source-name/opcua-certificate-store

2. Le certificat client OPC-UA de la passerelle SiteWise Edge pour cette source se trouve dans le
aws-iot-opcua-client.pfx fichier.

Exécutez la commande suivante pour exporter le certificat vers un fichier . pem appelé aws -
iot-opcua-client-certificate.pem.

keytool -exportcert -v -alias aws-iot-opcua-client -keystore aws-iot-opcua-
client.pfx -storepass amazon -storetype PKCS12 -rfc > aws-iot-opcua-client-
certificate.pem

3. Transférez le fichier de aws-iot-opcua-client-certificate.pem certificat de la
passerelle SiteWise Edge vers le serveur OPC-UA.

Pour ce faire, vous pouvez utiliser un logiciel commun tel que le programme scp pour transférer
le fichier en utilisant le protocole SSH. Pour de plus amples informations, veuillez consulter
Copie sécurisée sur Wikipédia.
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® Note

Si votre passerelle SiteWise Edge s'exécute sur Amazon Elastic Compute Cloud
(Amazon EC2) et que vous vous y connectez pour la premiére fois, vous devez
configurer les conditions requises pour vous connecter. Pour plus d'informations,
consultez Connect to your Linux instance dans le guide de I'utilisateur Amazon EC2.

4. Importez le fichier de certificat sur aws-iot-opcua-client-certificate.pem le serveur
OPC-UA pour faire confiance a la passerelle SiteWise Edge. Les étapes varient en fonction du
serveur source que vous utilisez. Consultez la documentation de votre serveur.

Filtrez les plages d'ingestion de données avec OPC-UA

Vous pouvez contréler la fagon dont vous ingérez les données avec une source OPC-UA en utilisant
le mode scan et les plages de zones mortes. Ces fonctionnalités vous permettent de contréler le type
de données a ingérer, ainsi que la maniére et le moment ou votre serveur et la passerelle SiteWise
Edge échangent ces informations.

Collectez ou filtrez les données en fonction de leur qualité

Vous pouvez configurer vos paramétres de qualité des données pour contrdler les données
collectées a partir de la source OPC-UA. La source de données inclut I'évaluation de qualité sous
forme de métadonnées lorsqu'elle I'envoie. Vous pouvez sélectionner I'une ou I'ensemble des options
suivantes :

* Good
* Bad

* Uncertain

Contrdlez la fréquence de collecte des données avec le mode Scan

Vous pouvez configurer votre mode de numérisation OPC-UA pour contréler la maniére dont vous
collectez les données a partir de votre source OPC-UA. Vous pouvez choisir le mode abonnement ou
le mode sondage.

* Mode d'abonnement — La source OPC-UA collecte des données a envoyer a votre passerelle
SiteWise Edge a la fréquence définie par votre taux de numérisation. Le serveur envoie des
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données uniquement lorsque la valeur a changé. Il s'agit donc de la fréquence maximale a laquelle
votre passerelle SiteWise Edge recoit des données.

* Mode d'interrogation : votre passerelle SiteWise Edge interroge la source OPC-UA a une
fréquence définie en fonction de votre fréquence de numérisation. Le serveur envoie des données,
que la valeur ait changé ou non, de sorte que votre passerelle SiteWise Edge regoit toujours les
données a cet intervalle.

® Note

L'option du mode de sondage remplace vos paramétres de zone morte pour cette source.

Filtrez I'ingestion de données OPC-UA avec des plages mortes

Vous pouvez appliquer une zone morte a vos groupes de propriétés sources OPC-UA afin de filtrer et
de supprimer certaines données au lieu de les envoyer vers le Cloud. AWS Une zone morte indique
une fenétre de fluctuations attendues des valeurs de données entrantes provenant de votre source
OPC-UA. Si les valeurs se trouvent dans cette fenétre, votre serveur OPC-UA ne les enverra pas

au AWS Cloud. Vous pouvez utiliser le filtrage en zone morte pour réduire la quantité de données
que vous traitez et envoyez vers le AWS cloud. Pour savoir comment configurer des sources OPC-
UA pour votre passerelle SiteWise Edge, consultez. the section called “Configuration des sources de
données”

® Note

Votre serveur supprime toutes les données qui se trouvent dans la fenétre spécifiée par votre
deadband. Vous ne pouvez pas récupérer ces données supprimées.

Types de deadbands

Vous pouvez spécifier deux types de zones mortes pour le groupe de propriétés de votre serveur
OPC-UA. lIs vous permettent de choisir la quantité de données a envoyer AWS vers le cloud et celle
a supprimer.

» Pourcentage : vous spécifiez une fenétre en utilisant un pourcentage de fluctuation attendue de
la valeur de mesure. Le serveur calcule la fenétre exacte a partir de ce pourcentage et envoie
au AWS Cloud les données qui dépassent les limites de la fenétre. Par exemple, la spécification
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d'une valeur de zone morte de 2 % sur un capteur dans une plage comprise entre -100 degrés
Fahrenheit et +100 degrés Fahrenheit indique au serveur d'envoyer des données vers le AWS
cloud lorsque la valeur change de 4 degrés Fahrenheit ou plus.

® Note

Vous pouvez éventuellement spécifier une valeur de bande morte minimale et maximale
pour cette fenétre si votre serveur source ne définit pas d'unités d'ingénierie. Si aucune
plage d'unités d'ingénierie n'est fournie, le serveur OPC-UA utilise par défaut la plage
compléte du type de données de mesure.

» Absolu — Vous spécifiez une fenétre en utilisant des unités exactes. Par exemple, la spécification
d'une valeur de zone morte de 2 sur un capteur indique au serveur d'envoyer des données au AWS
Cloud lorsque sa valeur change d'au moins 2 unités. Vous pouvez utiliser le deadbanding absolu
pour les environnements dynamiques dans lesquels des fluctuations sont régulierement attendues
pendant les opérations normales.

Délais d'expiration de la bande morte

Vous pouvez éventuellement configurer un parameétre de délai d'expiration en zone morte. Aprés ce
délai, le serveur OPC-UA envoie la valeur de mesure actuelle méme si elle se situe dans les limites
de la fluctuation de bande morte attendue. Vous pouvez utiliser le parametre de temporisation pour
garantir AWS loT SiteWise l'ingestion d'un flux constant de données a tout moment, méme lorsque

les valeurs ne dépassent pas la fenétre de zone morte définie.

Utilisation des filtres de nceuds OPC-UA

Lorsque vous définissez des sources de données OPC-UA pour une passerelle SiteWise Edge, vous
pouvez définir des filtres de nceuds. Les filtres de nceuds vous permettent de limiter les chemins

de flux de données que la passerelle SiteWise Edge envoie vers le cloud. Vous pouvez utiliser des
filtres de nceuds pour réduire le temps de démarrage et l'utilisation du processeur de votre passerelle
SiteWise Edge en incluant uniquement les chemins d'accés aux données que vous modélisez AWS
loT SiteWise. Par défaut, les passerelles SiteWise Edge téléchargent tous les chemins OPC-UA a
I'exception de ceux qui commencent par. /Server/ Vous pouvez utiliser les caractéres génériques
* et ** dans vos filtres de nceuds pour inclure plusieurs chemins de flux de données avec un seul
filtre. Pour savoir comment configurer des sources OPC-UA pour votre passerelle SiteWise Edge,
consultez. Configuration des sources de données
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® Note

AWS loT SiteWise redémarre votre passerelle SiteWise Edge chaque fois que vous ajoutez
ou modifiez une source. Votre passerelle SiteWise Edge n'ingére pas de données lors

du redémarrage. Le délai de redémarrage de votre passerelle SiteWise Edge dépend du
nombre de balises figurant sur les sources de votre passerelle SiteWise Edge. Le temps de
redémarrage peut aller de quelques secondes (pour une passerelle SiteWise Edge avec peu
de balises) a plusieurs minutes (pour une passerelle SiteWise Edge avec de nombreuses
balises).

Le tableau suivant répertorie les caractéres génériques que vous pouvez utiliser pour filtrer les
sources de données OPC-UA.

Caractéres génériques des filtres de noeuds OPC-UA
Caractére générique Description

* Correspond a un niveau unique dans un
chemin de flux de données.

* % Correspond a plusieurs niveaux dans un
chemin de flux de données.

(® Note

Si vous configurez une source avec un filtre large, puis que vous modifiez ultérieurement la
source pour utiliser un filtre plus restrictif, AWS loT SiteWise arréte de stocker les données
qui ne correspondent pas au nouveau filtre.

Example Exemple de scénario utilisant des filtres de nceuds
Considérons les flux de données hypothétiques suivants :

« /WA/Factory 1/Line 1/PLC1
« /WA/Factory 1/Line 1/PLC2
« /WA/Factory 1/Line 2/Counterl
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« /WA/Factory 1/Line 2/PLC1
« /OR/Factory 1/Line 1/PLC1
« /OR/Factory 1/Line 2/Counter2

A I'aide des flux de données précédents, vous pouvez définir des filtres de nceuds pour limiter les
données a inclure a partir de votre source OPC-UA.

 Pour sélectionner tous les nceuds dans cet exemple, utilisez / ou/**/. Vous pouvez inclure
plusieurs répertoires ou dossiers avec les caractéres génériques « ** ».

* Pour sélectionner tous les flux de données PLC, utilisez /*/*/*/PLC* ou /**/PLC*.

» Pour sélectionner tous les compteurs dans cet exemple, utilisez /**/Countexr* ou/*/*/*/
Counter*.

» Pour sélectionner tous les compteurs a partir de Line 2, utilisez /**/Line 2/Counter*.

Configuration de l'authentification des sources de données

Si votre serveur OPC-UA nécessite des informations d'authentification pour se connecter, vous
pouvez les utiliser AWS Secrets Manager pour créer et déployer un secret sur votre passerelle
SiteWise Edge. AWS Secrets Manager chiffre les secrets sur I'appareil pour protéger votre nom
d'utilisateur et votre mot de passe jusqu'a ce que vous ayez besoin de les utiliser. Pour plus
d'informations sur le composant du gestionnaire de AWS loT Greengrass secrets, consultez la
section Gestionnaire de secrets dans le guide du AWS loT Greengrass Version 2 développeur.

Pour plus d'informations sur la gestion de I'accés aux secrets de Secrets Manager, rendez-vous sur :

» Qui est autorisé a accéder a vos AWS Secrets Manager secrets.

» Déterminer si une demande est autorisée ou refusée dans un compte.

Etape 1 : créer des secrets d'authentification a la source

Vous pouvez l'utiliser AWS Secrets Manager pour créer un secret d'authentification pour votre source
de données. Dans le secret, définissez username des paires password clé-valeur contenant les
détails d'authentification de votre source de données.
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Pour créer des secrets (console)

1. Accédez a la console AWS Secrets Manager.

2. Choisissez Store a new secret (Stocker un nouveau secret).
3. Sous Type de secret, sélectionnez Autre type de secret.
4. Sous Paires clé/valeur, procédez comme suit :
1. Dans la premiere zone de saisie, entrez username le nom d'utilisateur dans la deuxiéme
zone de saisie.
2. Choisissez Add row (Ajouter une ligne).

3. Dans la premiére zone de saisie, entrez passwoxrd le mot de passe dans la deuxiéme zone
de saisie.

Pour Clé de chiffrement, sélectionnez aws/secretsmanager, puis Next.
Sur la page Enregistrer un nouveau secret, entrez un nom secret.

(Facultatif) Entrez une description qui vous aidera a identifier ce secret, puis choisissez Next.

© N o O

(Facultatif) Sur la page Enregistrer une nouvelle page secrete, activez la rotation automatique.
Pour plus d'informations, voir Rotation des secrets dans le guide de AWS Secrets Manager
['utilisateur.

9. Spécifiez un calendrier de rotation.
10. Choisissez une fonction Lambda capable de faire pivoter ce secret, puis choisissez Next.

11. Passez en revue vos configurations secrétes, puis choisissez Store.

Pour autoriser l'interaction avec votre passerelle SiteWise Edge AWS Secrets Manager, le réle IAM
de votre passerelle SiteWise Edge doit autoriser I'secretsmanager : GetSecretValueaction. Vous
pouvez utiliser le périphérique principal de Greengrass pour rechercher la politique IAM. Pour plus
d'informations sur la mise a jour d'une stratégie 1AM, consultez la section Modification des politiques
IAM dans le Guide de I'AWS Identity and Access Management utilisateur.

Example politique

Remplacez secret-arn par le Amazon Resource Name (ARN) du secret que vous avez créé
a I'étape précédente. Pour plus d'informations sur la facon d'obtenir 'ARN d'un secret, consultez
la section Extraire votre secret AWS Secrets Manager dans le guide de AWS Secrets Manager
['utilisateur.
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{

"Version":"2012-10-17",
"Statement": [

{
"Action":[
"secretsmanager:GetSecretValue"
1,
"Effect":"Allow",
"Resource": [
"secret-arn"
]
}

Etape 2 : Déployer des secrets sur votre périphérique de passerelle SiteWise Edge

Vous pouvez utiliser la AWS loT SiteWise console pour déployer des secrets sur votre passerelle
SiteWise Edge.

Pour déployer un secret (console)

1.

N

® N o o

10.

11.

Accédez a la console AWS loT SiteWise.

Dans le volet de navigation, choisissez Passerelles.
Dans la liste des passerelles, choisissez la passerelle SiteWise Edge cible.

Dans la section Configuration de la passerelle, choisissez le lien du périphérique principal
Greengrass pour ouvrir le AWS loT Greengrass coeur associé a la passerelle SiteWise Edge.

Dans le volet de navigation, choisissez Deployments.
Choisissez le déploiement cible, puis sélectionnez Revise.
Sur la page Spécifier la cible, choisissez Next.

Sur la page Sélectionner les composants, dans la section Composants publics, désactivez
Afficher uniquement les composants sélectionnés.

Recherchez et choisissez le fichier aws.greengrass. SecretManagercomposant, puis choisissez
Next.

Dans la liste des composants sélectionnés, sélectionnez aws.greengrass. SecretManager, puis
choisissez Configurer le composant.

Dans le champ Configuration a fusionner, ajoutez I'objet JSON suivant.
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12.
13.
14.
15.

® Note

Remplacez secret-arn par 'ARN du secret que vous avez créé a |'étape précédente.
Pour plus d'informations sur la fagon d'obtenir 'ARN d'un secret, consultez la section
Extraire votre secret AWS Secrets Manager dans le guide de AWS Secrets Manager

['utilisateur.

{
"cloudSecrets": [

{

"arn":"secret-arn"

}
]
}

Choisissez Confirmer.
Choisissez Suivant.
Sur la page Configurer les paramétres avancés, choisissez Next.

Passez en revue vos configurations de déploiement, puis choisissez Deploy.

Etape 3 : ajouter des configurations d'authentification

Vous pouvez utiliser la AWS loT SiteWise console pour ajouter des configurations d'authentification a
votre passerelle SiteWise Edge.

Pour ajouter des configurations d'authentification (console)

1.
2.

Accédez a la console AWS loT SiteWise.

Dans la liste des passerelles, choisissez la passerelle SiteWise Edge cible.

Dans la liste des sources de données, choisissez la source de données cible, puis sélectionnez
Modifier.

Sur la page Ajouter une source de données, choisissez Configuration avancée.

Pour la configuration de 'authentification, choisissez le secret que vous avez déployé a I'étape
précédente.

Choisissez Enregistrer.
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Choix d'une destination pour les données de votre serveur source

Les données sont exportées de la périphérie vers le AWS loT SiteWise mode en temps réel, ou par
lots a I'aide d'Amazon S3. Vous pouvez également envoyer le flux a un autre composant a l'aide d'un
AWS loT Greengrass flux.

« AWS IloT SiteWise en temps réel — Choisissez cette option pour envoyer les données directement
au AWS loT SiteWise stockage. Ingérez et surveillez les données en temps réel, et traitez-les a la
périphérie.

* AWS loT SiteWise Mise en mémoire tampon a l'aide d'’Amazon S3 : envoyez les données au
format parquet vers Amazon S3, puis importez-les dans le AWS loT SiteWise stockage. Choisissez
cette option pour ingérer les données par lots et stocker les données historiques de maniere
rentable. Vous pouvez configurer I'emplacement de votre compartiment Amazon S3 préféré et
la fréquence a laquelle vous souhaitez que les données soient chargées sur Amazon S3. Vous
pouvez également choisir ce que vous souhaitez faire avec les données aprés leur ingestion dans
AWS loT SiteWise. Vous pouvez choisir que les données soient disponibles a la fois dans Amazon
S3 SiteWise et dans Amazon S3 ou vous pouvez choisir de les supprimer automatiquement
d'Amazon S3.

* Le bucket Amazon S3 est un mécanisme de préparation et de mise en mémoire tampon qui
prend en charge les fichiers au format parquet.

+ Sivous cochez la case Importer les données dans le AWS loT SiteWise stockage, les données
sont d'abord chargées dans Amazon S3, puis dans le AWS loT SiteWise stockage.

 Si vous cochez la case Supprimer les données d'Amazon S3, les données sont supprimées
d'Amazon S3 apres leur importation dans le SiteWise stockage.

» Si vous décochez la case Supprimer les données d'Amazon S3, les données sont stockées a
la fois dans Amazon S3 et dans le SiteWise stockage.

» Si vous décochez la case Importer les données dans le AWS loT SiteWise stockage, les
données sont stockées uniquement dans Amazon S3. Il n'est pas importé dans le SiteWise
stockage.

Visitez Gestion du stockage des données pour plus de détails sur les différentes options de

stockage AWS IoT SiteWise proposées. Pour en savoir plus sur les options de tarification,
consultez la section AWS loT SiteWise Tarification.

* AWS loT Greengrass gestionnaire de flux — Utilisez le gestionnaire de AWS loT Greengrass
flux pour envoyer des données vers les AWS Cloud destinations suivantes : canaux AWS loT
Analytics entrants, flux dans Amazon Kinesis Data Streams, propriétés des actifs ou objets AWS
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loT SiteWise dans Amazon Simple Storage Service (Amazon S3). Pour plus d'informations,
consultez la section Gérer les flux de données sur le AWS loT Greengrass Core dans le Guide

AWS loT Greengrass Version 2 du développeur.

L'exemple suivant montre la structure de message du flux de données requise. Tous les champs sont

obligatoires.
{
"assetId": "string",
"propertyAlias": "string",

"propertyId": "string",
"propertyValues": [

{
"quality": "string",
"timestamp": {

"offsetInNanos": number,
"timeInSeconds": number
},
"value": {
"booleanValue": boolean,
"doubleValue": number,
"integerValue": number,
"stringValue": "string"
}
}
]
}
@ Note
Le message du flux de données doit inclure (assetIdetpropertyld) ou propertyAlias
dans sa structure.
assetId

(Facultatif) L'ID de la ressource a mettre a jour.
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propertyAlias

(Facultatif) Alias identifiant la propriéte, tel qu'un chemin de flux de données du serveur OPC-UA.
Par exemple :

/company/windfarm/3/turbine/7/temperature

Pour plus d'informations, consultez la section Mappage des flux de données industriels aux

propriétés des actifs dans le guide de AWS loT SiteWise ['utilisateur.

propertyId

(Facultatif) ID de la propriété de I'actif pour cette entrée.

propertyValues

(Obligatoire) La liste des valeurs de propriétés a télécharger. Vous pouvez spécifier jusqu'a 10
éléments propertyValues de tableau.

quality

(Facultatif) La qualité de la valeur de la propriété de I'actif.

timestamp

(Obligatoire) Horodatage de la valeur de la propriété de I'actif.

offsetInNanos

(Facultatif) Le décalage de nanosecondes par rapport atimeInSeconds.

timeInSeconds

(Obligatoire) Date d'horodatage, en secondes, au format Unix Epoch. Les données de
nanosecondes fractionnaires sont fournies par. offsetInNanos

value

(Obligatoire) La valeur de la propriété de I'actif.

(® Note

Seule I'une des valeurs suivantes peut exister dans le value champ.
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booleanValue

(Facultatif) Données de propriété de I'actif de type booléen (trueoufalse).

doubleValue

(Facultatif) Données de propriété des actifs de type double (nombre a virgule flottante).

integerValue

(Facultatif) Données de propriété de I'actif de type entier (hnombre entier).

stringValue

(Facultatif) Données de propriété de I'actif de type chaine (séquence de caractéres).

Ajouter des sources de données partenaires aux passerelles
SiteWise Edge

Lorsque vous utilisez une passerelle AWS loT SiteWise Edge, vous pouvez connecter une source de
données partenaire a votre passerelle SiteWise Edge et recevoir des données du partenaire sur votre
passerelle SiteWise Edge et dans le AWS cloud. Ces sources de données partenaires sont AWS loT
Greengrass des composants développés en partenariat entre AWS et le partenaire. Lorsque vous
ajoutez une source de données partenaire, ce composant AWS loT SiteWise sera créé et déployé sur
votre passerelle SiteWise Edge.

Pour ajouter une source de données partenaire, procédez comme suit :

 Ajouter une source de données partenaire

» Accédez au portail Web du partenaire et configurez la source de données du partenaire afin qu'elle
se connecte a la passerelle SiteWise Edge.

Rubriques
« Sécurité

 Ajouter une source de données partenaire

» Configurer docker sur votre passerelle Edge SiteWise

» SiteWise Sources de données des partenaires Edge Gateway
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Sécurité

Dans le cadre du modele de responsabilité partagee entre AWS nos clients et nos partenaires, les

informations suivantes décrivent qui est responsable des différents aspects de la sécurité :

Responsabilité du client

» Sélection du partenaire.

» Configuration de 'acces réseau accordé au partenaire.
AWSresponsabilité

* Isoler le partenaire des ressources AWS cloud du client, a lI'exception de celles dont le
partenaire a besoin. Dans ce cas, AWS loT SiteWise ingestion.

» Restreindre la solution partenaire a une utilisation raisonnable des ressources de la machine de
passerelle SiteWise Edge (processeur, mémoire, systéme de fichiers).

Responsabilité du partenaire
 Utilisation de valeurs par défaut sécurisées.

« Garantir la sécurité de la solution au fil du temps grace a des correctifs et a d'autres mises a
jour appropriées.

* Préserver la confidentialité des données des clients.

Ajouter une source de données partenaire

Pour connecter une source de données partenaire a votre passerelle SiteWise Edge, ajoutez-la en
tant que source de données. Lorsque vous l'ajoutez en tant que source de données, un AWS loT
Greengrass composant privé AWS loT SiteWise sera déployé sur votre passerelle SiteWise Edge.

Prérequis
Pour ajouter une source de données partenaire, vous devez effectuer les opérations suivantes :

» Créez un compte auprés du partenaire.

» Liez les comptes.

Pour créer une passerelle SiteWise Edge avec une source de données partenaire

Si vous souhaitez créer une nouvelle passerelle SiteWise Edge, suivez les étapes décrites
dansCréation d'une passerelle SiteWise Edge. Aprés avoir créé la passerelle SiteWise Edge, suivez
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les étapes ci-dessous Pour ajouter une source de données partenaire a une passerelle SiteWise
Edge existante pour ajouter une source de données partenaire.

Pour ajouter une source de données partenaire a une passerelle SiteWise Edge
existante

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation, choisissez Passerelles.

3. Choisissez la passerelle SiteWise Edge a laquelle vous souhaitez connecter la source de
données partenaire.

4. Sous Sources de données, choisissez Ajouter une source de données.

Pour Type de source, choisissez le partenaire auquel vous souhaitez connecter votre passerelle
SiteWise Edge.

® Note

EasyEdge C'est actuellement la seule source de données partenaire disponible. La
premiere fois que vous ajoutez une source de EasyEdge données, vous devez créer un
EasyEdge compte.

6. Entrez le nom de la source.
7. Pour autoriser le partenaire a accéder a la source de données, sélectionnez Autoriser.

8. Pour autoriser la AWS loT SiteWise mise a jour de votre composant AWS loT SiteWise éditeur
et, si le pack de traitement des données est activé, du composant AWS loT SiteWise processeur,
sélectionnez Mettre a jour les composants.

9. Choisissez Enregistrer.

Configurer docker sur votre passerelle Edge SiteWise

Pour ajouter une source de données partenaire, Docker Engine 1.9.1 ou version ultérieure doit étre
installé sur votre appareil local.

® Note

La version 20.10 est la derniére version vérifiée pour fonctionner avec le logiciel de passerelle
SiteWise Edge.
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Pour vérifier que Docker est installé

Pour vérifier que Docker est installé, exécutez la commande suivante depuis un terminal connecté a
votre passerelle SiteWise Edge :

docker info

Si la commande renvoie un docker is not recognized résultat ou si une ancienne version de
Docker est installée, installez Docker Engine avant de continuer.

Pour configurer Docker

L'utilisateur du systéme qui exécute un composant de conteneur Docker doit disposer des
autorisations root ou administrateur, ou vous devez configurer Docker pour I'exécuter en tant
qu'utilisateur non root ou non administrateur.

Sur les appareils Linux, vous devez ajouter un ggc_user utilisateur au docker groupe sans sudo
lequel vous pouvez appeler des commandes Docker.

Pour ajouter ggc_user au docker groupe I'utilisateur non root que vous utilisez pour exécuter les
composants du conteneur Docker, exécutez la commande suivante :

sudo usermod -aG docker ggc_user

Pour plus d'informations, consultez les étapes de post-installation de Linux pour Docker Engine.

SiteWise Sources de données des partenaires Edge Gateway
Utilisez les informations ci-dessous pour configurer une source de données partenaire.
EasyEdge

Portail :

https://studio.easyedge.io/

EasyEdge documentation :

EasyEdge pour AWS

Sources de données partenaires 170


https://docs.docker.com/engine/install/
https://docs.docker.com/engine/install/linux-postinstall/
https://studio.easyedge.io/
https://www.easyedge.io/easyedge-for-aws/

AWS IloT SiteWise Guide de l'utilisateur

EasyEdge exigences — Informations sur les EasyEdge exigences, y compris les points de

terminaison et les ports requis pour configurer le pare-feu. Remarque : vous aurez besoin d'un
EasyEdge compte pour accéder a cette documentation.

Utiliser des packs

AWS loT SiteWise Les passerelles Edge utilisent différents packs pour déterminer comment collecter
et traiter vos données.

Les packs suivants sont actuellement disponibles :

» Pack de collecte de données : utilisez ce pack pour collecter vos données industrielles et les
acheminer vers des destinations AWS cloud. Par défaut, ce pack est activé automatiquement pour
votre passerelle SiteWise Edge.

» Pack de traitement des données : utilisez ce pack pour permettre la communication par passerelle
SiteWise Edge avec des modéles d'actifs et des actifs configurés en périphérie. Vous pouvez
utiliser la configuration périphérique pour contrdler les données d'actifs a calculer et a traiter sur
site. Vous pouvez ensuite envoyer vos données a AWS loT SiteWise d'autres AWS services. Pour
plus d'informations sur le pack de traitement des données, consultezthe section called “Permettre
le traitement des données de pointe”.

Packs d'amélioration

/A Important

La mise a niveau des versions du pack de traitement des données antérieures (et incluses) a
la version 2.1.x vers la version 2.1.x entrainera une perte de données des mesures stockées
localement.

SiteWise Les passerelles Edge utilisent différents packs pour déterminer comment collecter et traiter
vos données. Vous pouvez utiliser la AWS loT SiteWise console pour mettre a niveau les packs.

Pour mettre a niveau des packs (console)

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation, choisissez Passerelles.
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3. Dans la liste des passerelles, choisissez la passerelle SiteWise Edge contenant les packs que
vous souhaitez mettre a niveau.

4. Dans la section Configuration de la passerelle, sélectionnez Mises a jour logicielles disponibles.

5. Surla page de modification des versions du logiciel, dans la section Mises a jour des
composants Gateway, procédez comme suit :

» Pour mettre a jour le collecteur OPC-UA, choisissez une version, puis choisissez Deploy.
» Pour mettre a jour I'éditeur, choisissez une version, puis choisissez Déployer.

» Pour mettre a jour le pack de traitement des données, choisissez une version, puis choisissez
Déployer.

6. Lorsque vous avez terminé de déployer les nouvelles versions, choisissez OK.

Si vous rencontrez des problémes lors de la mise a niveau des packs, consultezimpossible de
déployer des packs sur les passerelles SiteWise Edge.

Gestion des passerelles SiteWise Edge

Vous pouvez utiliser les opérations de AWS loT SiteWise console et d'API pour gérer les passerelles
AWS loT SiteWise Edge. Vous pouvez également utiliser I'application AWS OpsHub for AWS loT
SiteWise for Windows pour gérer certains aspects de votre passerelle SiteWise Edge a partir de votre
appareil local.

Nous vous recommandons vivement d'utiliser I' AWS loT SiteWise application AWS

OpsHub for pour surveiller ['utilisation du disque sur votre appareil local. Vous pouvez
également surveiller les CloudWatch métriques Gateway.AvailableDiskSpace et
Gateway.UsedPercentageDiskSpace celles d'Amazon et créer des alarmes pour étre averti
lorsque l'espace disque devient insuffisant. Pour plus d'informations sur les CloudWatch alarmes
Amazon, consultez Créer une CloudWatch alarme basée sur un seuil statique.

Assurez-vous que votre appareil dispose de suffisamment d'espace pour les données a venir.
Lorsque vous étes sur le point de manquer d'espace sur votre appareil local, le service supprime
automatiquement une petite quantité de données avec les horodatages les plus anciens pour faire de
la place aux données a venir.

Pour vérifier si le service a supprimé vos données, procédez comme suit :

1. Connectez-vous a AWS OpsHub I' AWS loT SiteWise application.
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2. Sélectionnez Settings (Paramétres).

3. Pour les journaux, spécifiez une plage de temps, puis choisissez Télécharger.
4. Deécompressez le fichier journal.
5

Si le fichier journal contient le message suivant, le service a supprimé vos données : un
certain nombre d'octets de données ont été supprimés pour empécher le stockage de la
passerelle SiteWise Edge de manquer d'espace.

Gestion de votre passerelle SiteWise Edge avec la AWS loT SiteWise
console

Vous pouvez utiliser la AWS loT SiteWise console pour configurer, mettre a jour et surveiller toutes
les passerelles SiteWise Edge de votre AWS compte.

Vous pouvez consulter vos passerelles SiteWise Edge en accédant a la page Passerelles Edge de la

console.AWS loT SiteWise Pour accéder a la page de détails de la passerelle Edge d'une passerelle

spécifique, choisissez le nom d'une passerelle Edge.

Dans I'onglet Vue d'ensemble de la page de détails de la passerelle Edge, vous pouvez effectuer les
opérations suivantes :

» Dans la section Sources de données, mettez a jour la configuration des sources de données et
configurez des sources de données supplémentaires

» Choisissez Open CloudWatch metrics pour afficher le nombre de points de données ingérés par
source de données dans la console CloudWatch des métriques

» Dans la section Fonctionnalités Edge, ajoutez des packs de données a votre passerelle SiteWise
Edge en cliquant sur Modifier

» Dans la section Configuration de la passerelle, consultez I'état de connectivité de vos passerelles
SiteWise Edge

+ Dans la section Configuration de I'éditeur, consultez I'état de synchronisation de la passerelle
SiteWise Edge et la configuration du composant de I' AWS loT SiteWise éditeur

Dans I'onglet Mises a jour de la page de détails de la passerelle Edge, vous pouvez voir les versions
actuelles des composants et des packs déployées sur la passerelle Edge. C'est également la que
vous déployez les nouvelles versions, lorsqu'elles sont disponibles.
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Gestion des passerelles SiteWise Edge a I'aide de AWS OpsHUbAWS loT
SiteWise

Vous utilisez I' AWS loT SiteWise application AWS OpsHub for pour gérer et surveiller vos
passerelles SiteWise Edge. Cette application propose les options de surveillance et de gestion
suivantes :

» Sous Vue d'ensemble, vous pouvez effectuer les opérations suivantes :

» Consultez les détails de la passerelle SiteWise Edge qui vous aident a obtenir des informations
sur les données de votre appareil de passerelle SiteWise Edge, a identifier les problemes et a
améliorer les performances de la passerelle SiteWise Edge.

 Portails View SiteWise Monitor qui surveillent les données provenant des serveurs locaux et des
équipements situés en périphérie. Pour plus d'informations, voir Contenu AWS loT SiteWise
Monitor du guide de AWS loT SiteWise Monitor candidature.

» Sous Health, un tableau de bord affiche les données de votre passerelle SiteWise Edge. Les
experts du domaine, tels que les ingénieurs de processus, peuvent utiliser le tableau de bord pour
avoir une vue d'ensemble du comportement de la passerelle SiteWise Edge.

» Sous Ressources, consultez les ressources déployées sur le périphérique local et la derniere
valeur collectée ou calculée pour les propriétés des ressources.

» Dans Réglages, vous pouvez effectuer les opérations suivantes :

» Sile pack de traitement des données est installé, consultez les informations de configuration de
la passerelle SiteWise Edge et synchronisez les ressources avec le AWS cloud.

» Téléchargez les fichiers d'authentification que vous pouvez utiliser pour accéder a la passerelle
SiteWise Edge a l'aide d'autres outils.

» Téléchargez des journaux que vous pouvez utiliser pour résoudre les problemes liés a la
passerelle SiteWise Edge.

» Affichez les AWS loT SiteWise composants déployés sur la passerelle SiteWise Edge.

/A Important

Les éléments suivants sont nécessaires AWS OpsHub pour AWS loT SiteWise :

» Votre appareil local et I' AWS IoT SiteWise application AWS OpsHub for doivent étre
connectés au méme réseau.
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* Le pack de traitement des données doit étre activé.

Pour gérer les passerelles SiteWise Edge a I'aide de AWS OpsHub

1. Téléchargez et installez I'application AWS OpsHUbAWS loT SiteWise pour Windows.

2. Ouvrez l'application .

3. Sivous n'avez pas configuré d'informations d'identification locales pour votre passerelle, suivez
les étapes Acces a votre passerelle SiteWise Edge a I'aide des informations d'identification du
systeme d'exploitation local ci-dessous pour les configurer.

4. Vous pouvez vous connecter a votre passerelle SiteWise Edge avec vos informations
d'identification Linux ou LDAP (Lightweight Directory Access Protocol). Pour vous connecter a
votre passerelle SiteWise Edge, effectuez I'une des opérations suivantes :

Linux

1.

o & w0 b

LDAP

o & w0 b

Dans Nom d'h6te ou adresse IP, entrez le nom d'héte ou I'adresse IP de votre appareil
local.

Pour Authentification, choisissez Linux.
Dans Nom d'utilisateur, entrez le nom d'utilisateur de votre systéme d'exploitation Linux.
Dans Mot de passe, entrez le mot de passe de votre systéme d'exploitation Linux.

Choisissez Sign in (Connexion).

Dans Nom d'h6te ou adresse IP, entrez le nom d'héte ou I'adresse IP de votre appareil
local.

Pour Authentification, choisissez LDAP.
Dans Nom d'utilisateur, entrez le nom d'utilisateur de votre LDAP.
Dans Mot de passe, entrez le mot de passe de votre LDAP.

Choisissez Sign in (Connexion).
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Acces a votre passerelle SiteWise Edge a I'aide des informations
d'identification du systéme d'exploitation local

Outre le protocole LDAP (Lightweight Directory Access Protocol), vous pouvez utiliser les
informations d'identification Linux ou Windows pour accéder a votre passerelle SiteWise Edge.

/A Important

Pour accéder a votre passerelle SiteWise Edge avec des informations d'identification Linux,
vous devez activer le pack de traitement de données pour votre passerelle SiteWise Edge.

Acceés a votre passerelle SiteWise Edge a 'aide des informations d'identification du systéme
d'exploitation Linux

Les étapes suivantes supposent que vous utilisez un appareil avec Ubuntu. Si vous utilisez une autre
distribution Linux, consultez la documentation correspondante a votre appareil.

Pour créer un groupe d'utilisateurs Linux

1. Pour créer un groupe d'administrateurs, exécutez la commande suivante.

sudo groupadd --system SWE_ADMIN_GROUP

Les utilisateurs du SWE_ADMIN_GROUP groupe peuvent autoriser I'acces administrateur a la
passerelle SiteWise Edge.

2. Pour créer un groupe d'utilisateurs, exécutez la commande suivante.

sudo groupadd --system SWE_USER_GROUP

Les utilisateurs du SWE_USER_GROUP groupe peuvent autoriser I'acces en lecture seule a la
passerelle SiteWise Edge.

3. Pour ajouter un utilisateur au groupe d'administrateurs, exécutez la commande suivante.
Remplacez le nom d'utilisateur etle mot de passe parle nom d'utilisateur et le mot de
passe que vous souhaitez ajouter.

sudo useradd -p $(openssl passwd -1 password) user-name
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4. Pour ajouter un utilisateur a I'une SWE_ADMIN_GROUP ou l'autreSWE_USER_GROUP, remplacez le
nom d'utilisateur par le nom d'utilisateur que vous avez ajouté a I'étape précédente.

sudo usermod -a -G SWE_ADMIN_GROUP user-name

Vous pouvez désormais utiliser le nom d'utilisateur et le mot de passe pour vous connecter a la
passerelle SiteWise Edge sur I' AWS loT SiteWise application AWS OpsHub for.

Acceés a votre passerelle SiteWise Edge a l'aide des informations d'identification Windows

Les étapes suivantes supposent que vous utilisez un appareil Windows.

/A Important

La sécurité est une responsabilité partagée entre vous AWS et vous. Créez une politique de
mot de passe robuste comportant au moins 12 caracteres et une combinaison de majuscules,
de minuscules, de chiffres et de symboles. Définissez également les regles du pare-feu
Windows pour autoriser le trafic entrant sur le port 443 et pour bloquer le trafic entrant sur
tous les autres ports.

Pour créer un groupe d'utilisateurs Windows Server
1. Exécutez PowerShell en tant qu'administrateur.

a. Surle serveur Windows sur lequel vous souhaitez installer SiteWise Edge Gateway,
connectez-vous en tant qu'administrateur.

b. Entrez PowerShelldans la barre de recherche Windows.

c. Dans les résultats de recherche, cliquez avec le bouton droit sur I' PowerShellapplication
Windows. Choisissez Exécuter en tant qu'administrateur.

2. Pour créer un groupe d'administrateurs, exécutez la commande suivante.

net localgroup SWE_ADMIN_GROUP /add

Vous devez étre un utilisateur du SWE_ADMIN_GROUP groupe pour autoriser l'acces
administrateur a la passerelle SiteWise Edge.

3. Pour créer un groupe d'utilisateurs, exécutez la commande suivante.
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net localgroup SWE_USER_GROUP /add

Vous devez étre un utilisateur du SWE_USER_GROUP groupe pour autoriser I'accés prét a I'emploi
a la passerelle SiteWise Edge.

4. Pour ajouter un utilisateur, exécutez la commande suivante. Remplacez le nom
d'utilisateur etle mot de passe parle nom d'utilisateur et le mot de passe que vous
souhaitez créer.

net user user-name password /add

5. Pour ajouter un utilisateur au groupe d'administrateurs, exécutez la commande suivante.
Remplacez le nom d'utilisateur par le nom d'utilisateur que vous souhaitez ajouter.

net localgroup SWE_ADMIN_GROUP user-name /add

Vous pouvez désormais utiliser le nom d'utilisateur et le mot de passe pour vous connecter a la
passerelle SiteWise Edge sur I' AWS loT SiteWise application AWS OpsHub for.

Gestion du certificat de passerelle SiteWise Edge

Vous pouvez utiliser SiteWise Monitor et des applications tierces, telles que Grafana, sur vos
appareils de passerelle SiteWise Edge. Ces applications nécessitent une connexion TLS au service.
SiteWise Les passerelles Edge utilisent actuellement un certificat auto-signé. Si vous utilisez un
navigateur pour ouvrir les applications, par exemple un portail SiteWise Monitor, vous pouvez
recevoir un avertissement concernant un certificat non fiable.

Ce qui suit montre comment télécharger le certificat sécurisé depuis I' AWS IoT SiteWise application
AWS OpsHub for.

1. Connectez-vous a l'application.
2. Sélectionnez Settings (Paramétres).

3. Pour Authentification, choisissez Télécharger le certificat.

Ce qui suit suppose que vous utilisez Google Chrome ou FireFox. Si vous utilisez un autre
navigateur, consultez la documentation correspondante. Pour ajouter le certificat que vous avez
téléchargé a I'étape précédente dans un navigateur, effectuez I'une des opérations suivantes :
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» Si vous utilisez Google Chrome, suivez les instructions relatives a la configuration des certificats

dans la documentation d'aide de Google Chrome Enterprise.

 Si vous utilisez Firefox, suivez les instructions pour charger le certificat dans le navigateur Mozilla

ou Firefox de la documentation Oracle.

Modification de la version des packs de composants de la passerelle
SiteWise Edge

Vous pouvez utiliser la AWS loT SiteWise console pour modifier la version des packs de composants
sur vos passerelles SiteWise Edge.

Pour modifier la version d'un pack de composants de passerelle SiteWise Edge

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation de gauche, sélectionnez Passerelles.

3. Sélectionnez la passerelle SiteWise Edge dont vous souhaitez modifier les versions du pack.
4. Sous Configuration de la passerelle, choisissez Afficher les versions du logiciel.
5

Sur la page Modifier les versions du logiciel, pour le pack dont vous souhaitez mettre a jour la
version, sélectionnez la version que vous souhaitez déployer et choisissez Déployer.

6. Sélectionnez Exécuté.

Running SiteWise Edge sur Siemens Industrial Edge

Vous pouvez ingérer les données de votre appareil Siemens Industrial Edge vers le votre

Compte AWS en exécutant une passerelle SiteWise Edge sur I'appareil. Pour ce faire, vous créez
une ressource de passerelle SiteWise Edge avec une cible de déploiement de I'appareil Siemens
Industrial Edge (nouveau), vous téléchargez le fichier de configuration et vous le chargez sur
votre application Siemens via le portail Siemens Industrial Edge Management (IEM). Pour plus
d'informations sur I'exécution d' AWS loT SiteWise Edge sur Siemens Industrial Edge, notamment
sur la configuration des ressources Siemens requises, voir Qu'est-ce qu'industrial Edge ? dans la
documentation de Siemens.
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® Note

Siemens n'est ni un vendeur ni un fournisseur d' AWS loT SiteWise Edge. Le Siemens
Industrial Edge Marketplace est un marché indépendant.

Rubriques
» Prérequis
e Sécurité

» Créez le fichier de configuration

» Résolution des problemes

* Nous contacter

Prérequis

Pour exécuter AWS loT SiteWise Edge sur Siemens Industrial Edge, vous avez besoin des éléments
suivants :

* Un compte Siemens Digital Exchange Platform

* Un compte Siemens Industrial Edge Hub (iehub)
* Une instance de Siemens Industrial Edge Management (IEM)

» Un périphérique Siemens Industrial Edge (IED) ou un périphérique virtuel Siemens Industrial Edge
(iEVD)

» Acceés a la cible de déploiement des appareils Siemens Industrial Edge. Pour y accéder, accédez a
la AWS loT SiteWise console et choisissez Demander l'acceés.

Sécurité

Dans le cadre du modele de responsabilité partagee entre AWS nos clients et nos partenaires, les
informations suivantes décrivent qui est responsable des différents aspects de la sécurité :

Responsabilité du client
+ Sélection du partenaire.

» Configuration de 'acces réseau accordé au partenaire.
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» Sécurisation physique de l'appareil exécutant AWS loT SiteWise Edge.

AWS responsabilité

* Isoler le partenaire des ressources AWS cloud du client.

Responsabilité du partenaire

« Utilisation de valeurs par défaut sécurisées.

» Garantir la sécurité de la solution au fil du temps grace a des correctifs et a d'autres mises a
jour appropriées.

* Préserver la confidentialité des données des clients.

« Vérification des autres applications disponibles sur le marché des partenaires.

Au cours de la phase de prévisualisation de cette fonctionnalité, les données client mises en AWS
loT SiteWise cache sur I'appareil du partenaire sont accessibles par le partenaire et les autres
applications installées via le marché partenaire.

Créez le fichier de configuration

Une fois que vous disposez des comptes Siemens et des instances IEM appropriés, vous pouvez
créer une passerelle SiteWise Edge de type « appareil Siemens Industrial Edge » de type
déploiement.

Pour créer le fichier de configuration

1.

2
3
4.
5

Accédez a la console AWS loT SiteWise.

Dans le volet de navigation, choisissez Edge gateways.
Cliquez sur Create gateway (Créer une passerelle).
Pour le type de déploiement, choisissez Appareil Siemens Industrial Edge - nouveau.

Entrez un nom pour votre passerelle SiteWise Edge ou utilisez le nom généré par AWS loT
SiteWise.

(Facultatif) Dans la section Configuration avancée, procédez comme suit :

*  Entrez un nom pour votre AWS IoT Core objet ou utilisez le nom généré par AWS loT
SiteWise.

Cliquez sur Create gateway (Créer une passerelle).
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8. Dans la boite de dialogue Générer le fichier de configuration de la passerelle SiteWise Edge,
sélectionnez Générer et télécharger. AWS loT SiteWise génere automatiquement un fichier de
configuration que vous utiliserez pour configurer I'application AWS loT SiteWise Edge.

/A Important

Assurez-vous d'enregistrer le fichier de configuration dans un emplacement sécurisé.
Vous utiliserez le fichier ultérieurement.

Maintenant que vous avez créeé la passerelle SiteWise Edge, procédez comme suit pour terminer la
configuration de votre passerelle SiteWise Edge :

1. Ajouter des sources de données

2. Configuration du composant Publisher

Une fois que vous avez le fichier de configuration et que la passerelle SiteWise Edge est configurée,
téléchargez l'application AWS loT SiteWise Edge depuis le Siemens Industrial Edge Marketplace

et installez-la a I'aide du portail Siemens Industrial Edge Management (IEM). Accédez ensuite a
votre appareil Siemens Industrial Edge via le portail Siemens Industrial Edge Management (IEM) et
téléchargez le fichier de configuration sur I'appareil sur lequel vous souhaitez installer la passerelle
SiteWise Edge.

Résolution des problémes

Pour résoudre les problemes liés a la passerelle SiteWise Edge de votre appareil Siemens Industrial
Edge, vous pouvez accéder aux journaux de I'application via les portails Siemens Industrial Edge
Management (IEM) ou Siemens Industrial Edge Device (IED). Pour plus d'informations, consultez la
section Téléchargement des journaux dans la documentation de Siemens.

Je vois « SESSION_TAKEN_OVER » ou « com.aws.greengrass.mqttclient ».
MqttClient: Impossible de publier le message via Spooler et je vais réessayer. ' dans
les journaux

Si un avertissement SESSION_TAKEN_OVER ou une erreur s'affiche
com.aws.greengrass.mqttclient.MgttClient: Failed to publish the message
via Spooler and will retry. dans vos journaux a l'adresse/greengrass/v2/logs/
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greengrass.log, vous essayez peut-étre d'utiliser le méme fichier de configuration pour plusieurs
passerelles SiteWise Edge sur plusieurs appareils. Chaque passerelle SiteWise Edge a besoin d'un
fichier de configuration unique pour se connecter a votre Compte AWS.

Je vois « com.aws.greengrass.deployment ». lotJobsHelper: aucune tache de
déploiement n'a été trouvée. ' ou « Le résultat du déploiement a déja été signalé ».
dans les journaux

Si vous voyez com. aws.greengrass.deployment.IotJobsHelper: No deployment job
found. ou Deployment result already reported. dans vos journaux al'/greengrass/
v2/logs/greengrass.logadresse, vous essayez peut-étre de réutiliser le méme fichier de
configuration.

Les solutions sont multiples :
+ Si vous souhaitez réutiliser le fichier de configuration, procédez comme suit :

Accédez a la console AWS loT SiteWise.

Dans le volet de navigation, choisissez Passerelles.
Choisissez la passerelle SiteWise Edge que vous souhaitez réutiliser.

Choisissez l'onglet Mises a jour.

o & 0 bdh =

Sélectionnez une autre version de Publisher et choisissez Déployer.

» Suivez les étapes décrites Créez le fichier de configuration pour créer un nouveau fichier de
configuration.

Je vois « AWS_REGION manquant dans le fichier de configuration » dans les
journaux.

Si vous voyez Config file missing AWS_REGION dans les journaux de Siemens que le JSON
du fichier de configuration est endommagé. Vous devez créer un nouveau fichier de configuration.
Suivez les étapes décrites Créez le fichier de configuration pour créer un nouveau fichier de
configuration.

Nous contacter

 Si vous souhaitez demander l'accés a l'application, accédez a la AWS loT SiteWise console et
choisissez Demander l'acceés.
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 Si vous souhaitez obtenir de I'aide pour résoudre les problemes liés a I'application, accédez a la
AWS loT SiteWise console, accédez a la page de détails de la passerelle SiteWise Edge, puis
choisissez Obtenir de l'aide.

Filtrer les actifs sur une passerelle SiteWise Edge

Vous pouvez utiliser le filtrage périphérique pour gérer plus efficacement vos actifs en n'envoyant
qu'un sous-ensemble d'actifs a une passerelle SiteWise Edge spécifique pour une utilisation dans
le traitement des données. Si vos actifs sont organisés dans une structure arborescente, ou parent-
enfant, vous pouvez configurer une politique IAM attachée au role IAM d'une passerelle SiteWise
Edge qui autorise uniquement I'envoi de la racine de l'arborescence, ou parent, et de ses enfants a
une passerelle Edge spécifique. SiteWise

(® Note

Si vous organisez des actifs existants dans une arborescence, apres avoir créé la structure,
accédez a chaque actif existant que vous avez ajouté a la structure et choisissez Modifier,
puis cliquez sur Enregistrer pour vous assurer que la AWS loT SiteWise nouvelle structure
est reconnue.

Configuration du filtrage des bords

Configurez le filtrage SiteWise Edge sur votre passerelle Edge en ajoutant la politique IAM suivante
au réle IAM de la passerelle SiteWise Edge, en remplagant < root-asset-id > parl'ID de la
ressource racine que vous souhaitez envoyer a la passerelle SiteWise Edge.

"Version": "2012-10-17",
"Statement": [
{

"Effect": "Deny",

"Action": [
"iotsitewise:DescribeAsset",
"iotsitewise:ListAssociatedAssets"

1,

"Resource": "arn:aws:iotsitewise:*:*:asset/*",

"Condition": {

"StringNotLike": {
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"iotsitewise:assetHierarchyPath": "/<root-asset-id>*"

Si vous souhaitez supprimer des actifs se trouvant actuellement sur votre passerelle SiteWise Edge,
connectez-vous a votre passerelle SiteWise Edge et exécutez la commande suivante pour forcer la
passerelle SiteWise Edge a se synchroniser avec celle-ci AWS loT SiteWise en supprimant le cache.

sudo rm /greengrass/v2/work/aws.iot.SiteWiseEdgeProcessor/sync-app/
sync_resource_bundles/edge.json

Utilisation d'AWS loT SiteWiseAPI a la périphérie

Vous pouvez utiliser un sous-ensemble des AWS loT SiteWise API disponibles ainsi que des API
spécifiques a la périphérie pour interagir avec les modeles d'actifs et leurs actifs en périphérie. Les
modeles d'actifs doivent étre configurés pour fonctionner en périphérie. Pour plus d’informations,
consultez Traitement des données a la périphérie.

Utilisez ces API pour collecter des données sur vos modeéles d'actifs et vos actifs, surveiller vos
portails déployés et les indicateurs de votre tableau de bord, et obtenir des données sur les actifs
collectées a la périphérie. Cela fournit un héte central dans votre réseau pour les interactions AWS
loT SiteWise sans nécessiter un appel d'API Web.

Rubriques

» Toutes les API disponibles pour une utilisation avec les appareils de AWS loT SiteWise pointe

» API Edge uniquement destinées a étre utilisées avec des appareils Edge AWS loT SiteWise

 Tutoriel : Obtenir une liste de modeéles d'actifs sur une passerelle SiteWise Edge

Toutes les API disponibles pour une utilisation avec les appareils de AWS
loT SiteWise pointe

Lorsque vous travaillez avec des appareils en périphérie, vous pouvez utiliser diverses API pour
interagir avec l'appareil AWS loT SiteWise et effectuer des taches localement sur celui-ci.
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AWS loT SiteWiseAPI disponibles

Les AWS loT SiteWise API suivantes sont disponibles sur les appareils Edge :

¢ ListAssetModels

¢ DescribeAssetModel

* ListAssets

« DescribeAsset

» DescribeAssetProperty

¢ ListAssociatedAssets

+ GetAssetPropertyAggregates

» GetAssetPropertyValue

» GetAssetPropertyValueHistory
 ListDashboards

» ListPortals

 ListProjectAssets

- ListProjects
e DescribeDashboard

« DescribePortal

» DescribeProject

API disponibles uniquement en périphérie

Les API suivantes sont utilisées localement sur les appareils en périphérie :

+ Authentifier— Utilisez cette API pour obtenir les informations d'identification temporaires SigV4 que
vous utiliserez pour effectuer des appels d'API.

API Edge uniquement destinées a étre utilisées avec des appareils Edge
AWS loT SiteWise

Outre les AWS loT SiteWise API disponibles en périphérie, il existe des API spécifiques a la
périphérie. Ces API spécifiques a la périphérie sont décrites ci-dessous.
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Authentifier

Obtient les informations d'identification de la passerelle SiteWise Edge. Vous devez ajouter des
utilisateurs locaux ou vous connecter a votre systéme via LDAP ou un groupe d'utilisateurs Linux.
Pour plus d'informations sur I'ajout d'utilisateurs, consultez LDAP ou groupe d'utilisateurs Linux.

Syntaxe de demande

POST /authenticate HTTP/1.1
Content-type: application/json

{
"username": "string",
"password": "string",
"authMechanism": "string"
}

Paramétres de demande d'URI
La demande n’utilise pas de paramétres URI.
Corps de la demande
Cette demande accepte les données suivantes au format JSON.
nom d’utilisateur
Le nom d'utilisateur utilisé pour valider I'appel de demande.
Type : chaine

Obligatoire : oui

mot de passe
Le mot de passe de l'utilisateur demandant les informations d'identification.
Type : chaine

Obligatoire : oui

authMechanism
Méthode d'authentification permettant de valider cet utilisateur sur I'héte.

Type : chaine
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Valeurs valides: 1dap, 1inux, winnt

Obligatoire : oui

Syntaxe de réponse

HTTP/1.1 200
Content-type: application/json

{
"accessKeyId": "string",
"secretAccessKey": "string",
"sessionToken": "string",
"region": "edge"

}

Eléments de réponse

Si I'action abouitit, le service renvoie une réponse HTTP 200.

Les données suivantes sont renvoyées au format JSON.

accessKeyld
L'ID de clé d'acces qui identifie les informations d'identification de sécurité temporaires.
Contraintes de longueur : longueur minimale de 16. Longueur maximum de 128.

Modéle : [\w]*

secretAccessKey
La clé d'acces secrete qui peut étre utilisée pour signer les demandes.

Type : chaine

sessionToken

Le jeton que les utilisateurs doivent transmettre a I'API du service pour utiliser les informations
d'identification temporaires.

Type : chaine

region

La région que vous ciblez pour les appels d'API.
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Type : CONSTANT - edge

Erreurs

lllegalArgumentException

La demande a été rejetée car le corps du document fourni était mal formé. Le message d'erreur
décrit I'erreur spécifique.

Code d’état HTTP : 400

AccessDeniedException

L'utilisateur ne dispose pas d'informations d'identification valides basées sur le fournisseur
d'identité actuel. Le message d'erreur décrit le mécanisme d'authentification.

Code d’état HTTP : 403

TooManyRequestsException

La demande a atteint sa limite de tentatives d'authentification. Le message d'erreur indique le
temps d'attente avant que de nouvelles tentatives d'authentification ne soient effectuées.

Code d’état HTTP : 429

Tutoriel : Obtenir une liste de modeéles d'actifs sur une passerelle SiteWise
Edge

Vous pouvez utiliser un sous-ensemble des AWS loT SiteWise API disponibles ainsi que des API
spécifiques a la périphérie pour interagir avec les modeles d'actifs et leurs actifs en périphérie.
Ce didacticiel vous expliquera comment obtenir des informations d'identification temporaires sur
une passerelle AWS loT SiteWise Edge et comment obtenir une liste des modéles d'actifs sur la
passerelle SiteWise Edge.

Prérequis

Dans les étapes de ce didacticiel, vous pouvez utiliser une variété d'outils. Pour utiliser ces outils,
assurez-vous que les prérequis correspondants sont installés.

Pour suivre ce didacticiel, vous aurez besoin des éléments suivants :

« Un déployé et en cours d'exécution SiteWise Exigences relatives a la passerelle Edge
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» Accédez a votre passerelle SiteWise Edge sur le méme réseau via le port 443.
* OpenSSL installé
AWS OpsHubpourAWS loT SiteWise) L'AWS OpsHubAWS loT SiteWiseapplication

(

(curl) curl installé
(Python) urllib3 installé

 (Python) Pythong3 installé
(
(

Python) Boto3 installé

Python) BotoCoreinstallé

Etape 1 : obtenir un certificat signé du service SiteWise Edge Gateway

Pour établir une connexion TLS avec les API disponibles sur la passerelle SiteWise Edge, vous avez
besoin d'un certificat fiable. Vous pouvez générer ce certificat a I'aide d'un OpenSSL ou pourAWS
OpsHub. AWS loT SiteWise

OpenSSL

(® Note

OpenSSL doit étre installé pour exécuter cette commande.

Ouvrez un terminal et exécutez la commande suivante pour obtenir un certificat signé aupres de
la passerelle SiteWise Edge. <sitewise_gateway_ip>Remplacez-le par |'adresse IP de la
passerelle SiteWise Edge.

openssl s_client -connect <sitewise_gateway_ ip>:443 </dev/null 2>/dev/null | openssl
x509 -outform PEM > GatewayCert.pem

AWS OpsHub for AWS loT SiteWise

Vous pouvez utiliser AWS OpsHub pourAWS IoT SiteWise. Pour plus d’informations, consultez
Gestion des passerelles SiteWise Edge.

Le chemin absolu vers le certificat de passerelle SiteWise Edge téléchargé est utilisé dans ce
didacticiel. Exécutez la commande suivante pour exporter le chemin complet de votre certificat, en le
<absolute_path_to_certificate> remplagant par le chemin d'acces au certificat :
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export PATH_TO_CERTIFICATE='<absolute_path_to_certificate>"

Etape 2 : obtenir le nom d'héte de votre passerelle SiteWise Edge

(® Note

OpenSSL doit étre installé pour exécuter cette commande.

Pour terminer le didacticiel, vous aurez besoin du nom d'héte de votre passerelle SiteWise
Edge. Pour obtenir le nom d'héte de votre passerelle SiteWise Edge, exécutez ce qui suit, en le
<sitewise_gateway_ip> remplacant par I'adresse IP de la passerelle SiteWise Edge :

openssl s_client -connect <sitewise_gateway_ip>:443 </dev/null 2>/dev/null | grep -Po
'CN = \K.*'| head -1

Exécutez la commande suivante pour exporter le nom d'héte a utiliser ultérieurement, en le
<your_edge_gateway_hostname> remplagant par le nom d'h6te de votre passerelle SiteWise
Edge :

export GATEWAY_HOSTNAME='<your_edge_gateway_hostname>"

Etape 3 : obtenir des informations d'identification temporaires pour votre passerelle
SiteWise Edge

Maintenant que vous avez le certificat signé et le nom d'héte de votre passerelle SiteWise Edge, vous
devez obtenir des informations d'identification temporaires afin de pouvoir exécuter des API sur la
passerelle. Vous pouvez obtenir ces informations d'identification via AWS OpsHub AWS loT SiteWise
ou directement depuis la passerelle SiteWise Edge a I'aide d'API.

/A Important

Les informations d'identification expirent toutes les 4 heures. Vous devez donc les obtenir
juste avant d'utiliser les API de votre passerelle SiteWise Edge. Ne mettez pas les
informations d'identification en cache pendant plus de 4 heures.

Tutoriel : Obtenir une liste de modéles d'actifs 191


https://www.openssl.org/

AWS IloT SiteWise Guide de l'utilisateur

Obtenez des informations d'identification temporaires a I'aide AWS OpsHub de AWS IoT SiteWise

(® Note
Vous devez installer 'TAWS loT SiteWiseapplication AWS OpsHub for.

AWS OpsHubPour utiliser I'AWS loT SiteWiseapplication afin d'obtenir vos informations
d'identification temporaires, procédez comme suit :

Connectez-vous a l'application.
Sélectionnez Settings (Paramétres).
Pour Authentification, choisissez Copier les informations d'identification.

Développez I'option adaptée a votre environnement et choisissez Copier.

o & wbh =

Enregistrez les informations d'identification pour les utiliser ultérieurement.

Obtenez des informations d'identification temporaires a l'aide de I'API de passerelle SiteWise Edge

Pour utiliser I'API de passerelle SiteWise Edge afin d'obtenir les informations d'identification
temporaires, vous pouvez utiliser un script Python ou un curl. Vous devez d'abord disposer d'un
nom d'utilisateur et d'un mot de passe pour votre passerelle SiteWise Edge. Les passerelles
SiteWise Edge utilisent l'authentification et l'autorisation SigV4. Pour plus d'informations sur I'ajout
d'utilisateurs, consultez LDAP ou groupe d'utilisateurs Linux. Ces informations d'identification seront
utilisées dans les étapes suivantes pour obtenir les informations d'identification locales sur votre
passerelle SiteWise Edge qui sont nécessaires pour utiliser les AWS loT SiteWise API.

Python

® Note

Vous devez installer urllib3 et Python3.

Pour obtenir les informations d'identification a I'aide de Python

1. Créez un fichier appelé get_credentials.py et copiez-y le code suivant.

Tutoriel : Obtenir une liste de modéles d'actifs 192


https://docs.aws.amazon.com/iot-sitewise/latest/userguide/manage-gateways-ggv2.html#opshub-app
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/manage-gateways-ggv2.html#opshub-app
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/manage-gateways-ggv2.html#opshub-app
https://www.python.org/downloads/
https://urllib3.readthedocs.io/en/stable/index.html

AWS IloT SiteWise Guide de l'utilisateur

The following demonstrates how to get the credentials from the SiteWise Edge
gateway. You will need to add local users or connect your system to LDAP/AD
https://docs.aws.amazon.com/iot-sitewise/latest/userguide/manage-gateways-
ggv2.html#create-user-pool

Example usage:
python3 get_credentials.py -e https://<gateway_hostname> -c

<path_to_certificate> -u '<gateway_username>' -p '<gateway_password>' -m
'<method>"'

import urllib3

import json

import urllib.parse

import sys

import os

import getopt

This function retrieves the AWS IoT SiteWise Edge gateway credentials.
def get_credentials(endpoint,certificatePath, user, password, method):
http = urllib3.PoolManager(cert_reqs='CERT_REQUIRED', ca_certs=

certificatePath)
encoded_body = json.dumps({
"username'": user,
"password": password,
"authMechanism": method,

b
url = wurllib.parse.urljoin(endpoint, "/authenticate")

response = http.request('POST', url,
headers={'Content-Type': 'application/json'},
body=encoded_body)

if response.status != 200:
raise Exception(f'Failed to authenticate! Response status
{response.status}"')

auth_data = json.loads(response.data.decode('utf-8'))
accessKeyId = auth_data["accessKeyId"]

secretAccessKey = auth_data["secretAccessKey"]
sessionToken = auth_data["sessionToken"]
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region = "edge"

return accessKeyId, secretAccessKey, sessionToken, region

def print_help():
print('Usage:"')

print(f'{os.path.basename(__file_ )} -e <endpoint> -c <path/to/certificate>

-u <user> -p <password> -m <method> -a <alias>"')
print('"')

print('-e, --endpoint edge gateway endpoint. Usually the Edge gateway

hostname. ')
print('-c, --cert_path path to downloaded gateway certificate')
print('-u, --user Edge user')
print('-p, --password Edge password')

print('-m, --method (Optional) Authentication method (linux, winnt,

ldap), default is linux')
sys.exit()

def parse_args(argv):
endpoint = ""
certificatePath = None
user = None
password = None
method = "linux"
try:
opts, args = getopt.getopt(argv, "he:c:u:p:m:",
["endpoint=", "cert_path=", "user=", "password=", "method="])
except getopt.GetoptError:
print_help()

for opt, arg in opts:

if opt == '-h':
print_help()

elif opt in ("-e", "--endpoint"):
endpoint = arg

elif opt in ("-u", "--user"):
user = arg

elif opt in ("-p", "--password"):
password = arg

elif opt in ("-m", "--method"):
method = arg.lower()

elif opt in ("-c", "--cert_path"):
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certificatePath = arg

if method not in ['ldap', 'linux', 'winnt']:
print("not valid method parameter, required are ldap, linux, winnt")
print_help()

if (user == None or password == None):
print("To authenticate against edge user, password have to be passed
together, and the region has to be set to 'edge'")
print_help()

if(endpoint == ""):
print("You must provide a valid and reachable gateway hostname")
print_help()

return endpoint,certificatePath, user, password, method

def main(argv):
# get the command line args
endpoint, certificatePath, user, password, method = parse_args(argv)

accessKeyId, secretAccessKey, sessionToken, region=get_credentials(endpoint,
certificatePath, user, password, method)

print("Copy and paste the following credentials into the shell, they are
valid for 4 hours:")

print(f"export AWS_ACCESS_KEY_ID={accessKeyId}")

print(f"export AWS_SECRET_ACCESS_KEY={secretAccessKey}")

print(f"export AWS_SESSION_TOKEN={sessionToken}")

print(f"export AWS_REGION={region}")

print()

if __name__ == "__main__":
main(sys.argv[l:])

2. [Exécutez get_credentials.py depuis le terminal en remplagant <gateway_username> et en
utilisant <gateway_password> les informations d'identification que vous avez créées.
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python3 get_credentials.py -e https://$GATEWAY_HOSTNAME -c $PATH_TO_CERTIFICATE
-u '<gateway_username>' -p '<gateway_password>' -m 'linux’

curl

® Note

Vous devez installer Curl.

Pour obtenir les informations d'identification a I'aide de curl

1. Exécutez la commande suivante depuis le terminal en remplagant <gateway_username>et en
utilisant <gateway_password>les informations d'identification que vous avez créées.

curl --cacert $PATH_TO_CERTIFICATE --location \
-X POST https://$GATEWAY_HOSTNAME:443/authenticate \
--header 'Content-Type: application/json' \
--data-raw '{
"username": '<gateway_username>",
"passwoxrd": '"<gateway_password>",
"authMechanism": "linux"

}l

Les résultats doivent avoir I'aspect suivant :

"username": "sweuser",

"accessKeyId": "<accessKeyId>",
"secretAccessKey": '"<secretAccessKey>",
"sessionToken": "<sessionToken>",

"sessionExpiryTime": "2022-11-17T04:51:40.92709572",
"authMechanism": "linux",

"role": "edge-user"

2. Exécutez la commande suivante a partir de votre terminal.

export AWS_ACCESS_KEY_ID=<accessKeyId>
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export AWS_SECRET_ACCESS_KEY=<secretAccessKey>
export AWS_SESSION_TOKEN=<sessionToken>
export AWS_REGION=edge

Etape 4 : obtenir une liste des modeéles d'actifs sur la passerelle SiteWise Edge

Maintenant que vous disposez d'un certificat signé, du nom d'héte de votre passerelle SiteWise Edge
et des informations d'identification temporaires pour votre passerelle SiteWise Edge, vous pouvez
utiliser I'ListAssetModelsAPI pour obtenir une liste des modéles d'actifs de votre passerelle
SiteWise Edge.

Python

® Note

Vous avez besoin de Python3, Boto3 et d'une installation. BotoCore

Pour obtenir la liste des modéles d'actifs a I'aide de Python

1. Créez un fichier appelé list_asset_model.py et copiez-y le code suivant.

import json
import boto3
import botocore
import os

# create the client using the credentials

client = boto3.client("iotsitewise",
endpoint_url= "https://"+ os.getenv("GATEWAY_HOSTNAME"),
region_name=os.getenv("AWS_REGION"),
aws_access_key_id=os.getenv("AWS_ACCESS_KEY_ID"),
aws_secret_access_key=os.getenv("AWS_SECRET_ACCESS_KEY"),
aws_session_token=os.getenv("AWS_SESSION_TOKEN"),
verify=os.getenv("PATH_TO_CERTIFICATE"),
config=botocore.config.Config(inject_host_prefix=False))

# call the api using local credentials
response = client.list_asset_models()
print(response)
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2. Exécutez list_asset_model.py depuis le terminal.

python3 list_asset_model.py

curl

® Note

Vous devez installer Curl.

Pour obtenir la liste des modeéles d'actifs a I'aide de curl

Exécutez la commande suivante depuis le terminal.

curl \
--request GET https://$GATEWAY_HOSTNAME:443/asset-models \
--cacert $PATH_TO_CERTIFICATE \
--aws-sigv4 "aws:amz:edge:iotsitewise" \
--user "$AWS_ACCESS_KEY_ID:$AWS_SECRET_ACCESS_KEY" \
-H "x-amz-security-token:$AWS_SESSION_TOKEN"

Les résultats doivent avoir I'aspect suivant :

"assetModelSummaries": [

{

arn": "arn:aws:iotsitewise:{region}:{account-id}:asset-model/{asset-
model-id}",

"creationDate": 1.669245291E9,

"description": "This is a small example asset model",

"id": "{asset-model-id}",

"lastUpdateDate": 1.669249038E9,

"name": "Some Metrics Model",

"status": {
"error": null,

"state": "ACTIVE"

iy
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1,

"nextToken": null

Backup et restauration des passerelles SiteWise Edge

Cette rubrique explique comment restaurer les passerelles SiteWise Edge et sauvegarder vos
données métriques. Si vous rencontrez des probléemes liés a une passerelle SiteWise Edge
défaillante sur le méme ordinateur et que vous devez résoudre le probléeme, veuillez lire la AWS loT
SiteWise documentation Résolution des problémes liés a la passerelle SiteWise Edge.

® Note

Les conseils présentés dans cette rubrique concernent les passerelles SiteWise Edge
installées sur la AWS loT Greengrass V2 version 2.1.0 ou supérieure.

Sauvegardes quotidiennes des données métriques

La création d'une sauvegarde est importante si vous souhaitez transférer ou restaurer les données
sur un nouvel ordinateur. La sauvegarde de vos données réduit considérablement le risque de perte
de données d'exploitation lors d'un processus de transfert ou de restauration.

Le chemin du dossier influxdb est le suivant :
Linux

/greengrass/v2/work/aws.iot.SiteWiseEdgeProcessor/influxdb

Windows

C:\greengrass\v2\work\aws.iot.SiteWiseEdgeProcessor\influxdb
Nous vous recommandons de sauvegarder l'intégralité du dossier avec tout ce qui se trouve en
dessous.

Nous vous recommandons de sauvegarder régulierement vos données métriques depuis le 1.0
SiteWise Edge sur un disque dur externe ou sur le AWS cloud.
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Restaurer une passerelle SiteWise Edge

Utilisez la procédure suivante pour restaurer une passerelle SiteWise Edge :

1. Utilisez le script d'installation téléchargé lors de la création de la passerelle SiteWise Edge pour
restaurer la passerelle SiteWise Edge sur le nouvel ordinateur. Lisez la procédure d'installation
du logiciel de passerelle SiteWise Edge sur votre appareil local pour configurer la passerelle
SiteWise Edge.

Si vous perdez ou ne trouvez pas le script d'installation, contactez AWS le Support client.

2. Une fois la passerelle SiteWise Edge installée, connectez-vous a la AWS loT Greengrass
console.

3. Pourredéployer les composants, accédez a Gérer, puis sous AWS loT Greengrass Appareils,
sélectionnez Appareils principaux.

4. Dans le tableau des appareils AWS loT Greengrass principaux, sélectionnez le périphérique
principal correspondant a votre passerelle SiteWise Edge.

5. Une fois sur la page de I'appareil, ouvrez I'onglet Déploiements et sélectionnez votre ID de
déploiement, cela ouvrira la page Déploiements avec I'ID que vous avez sélectionné.

AWS loT X AWS loT > Greengrass > Core devices ) OriginalGatewayGreengrassCoreDevice-nu7HuEvoH
wonttor OriginalGatewayGreengrassCoreDevice-nu7HuEvoH
Greengrass core devices are AWS loT things that run the Greengrass Core software.
Connect one device
Connect many devices Thing Status Platform
Original GatewayGreengrassCoreDevice-nu7HuEvoH [2 @ Healthy linux/amd64
Test Greengrass Core software version Logs Status reported
Device Advisor 293 View in Cloudwatch [4 1 minute ago

MQTT test client

Device Location New

""" Components | Deployments | Thinggroups | Clientdevices | Tags
Manage -
All devices Deployments (1) :

Deployments define the software that run on each core device or group of core devices. These deployments target this Greengrass core device.
Things

Thing groups 1
Thing types

Deployment ID Name | Target | status on this device Status reported
Fleet metrics

Greengrass devices 5b3chd52-607f-dc2c-besa- OriginalGatewayGreengrassCoreDevice-
708298e4925a nNu7HUEVOH
Core devices

Components

4 days ago

Deployments

Groups (V1)
LPWAN devices
Remote actions
Message routing
Retained messages
security

Intro

6. Une fois que vous étes sur la page Déploiements, en haut a droite, appuyez sur le bouton
Actions et sélectionnez I'option Réviser pour lancer un nouveau déploiement. Configurez le
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déploiement. Si vous souhaitez conserver le déploiement tel quel, passez a la section Révision
et déploiement.

7. Attendez que le statut de déploiement devienne le mémeCompleted.

(® Note

Il faudra également quelques minutes pour que tous les composants de I' SiteWise Edge
soient completement configurés et opérationnels.

Restaurer AWS loT SiteWise les données

Pour restaurer les données sur une nouvelle machine, procédez comme suit.

1. Copiez le influxdb dossier sur le nouvel ordinateur.
2. Arrétez le SiteWise EdgeProcessor composant en exécutant la commande suivante dans votre

terminal :

Linux
sudo /greengrass/v2/bin/greengrass-cli component stop -n
aws.iot.SiteWiseEdgeProcessor
Windows
C:\greengrass\v2\bin\greengrass-cli component stop -n
aws.iot.SiteWiseEdgeProcesso
3. Localisez le chemin ou vous avez sauvegardé vos données, puis exécutez la commande

suivante :

Linux

sudo yes | sudo cp -xf <influxdb_backup_path> /greengrass/v2/work/
aws.iot.SiteWiseEdgeProcessor/influxdb
PowerShell

Copy-Item -Recurse -Force <influxdb_backup_path>\* C:\greengrass
\v2\work\aws.iot.SiteWiseEdgeProcessor\
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Windows

robocopy <influxdb_backup_path> C:\greengrass\v2\work
\aws.iot.SiteWiseEdgeProcessor\ /E

4. Redémarrez le SiteWiseEdgeProcessor composant :

Linux

sudo /greengrass/v2/bin/greengrass-cli component restart -n
aws.iot.SiteWiseEdgeProcessor

Windows

C:\greengrass\v2\bin\greengrass-cli component restart -n
aws.iot.SiteWiseEdgeProcessor

Validez les sauvegardes et restaurations réussies

Utilisez cette procédure pour valider vos données sauvegardées et les restaurations de la passerelle
SiteWise Edge.

(® Note

Cette procédure nécessite que vous ayez installé AWS OpsHub pour AWS loT SiteWise.
Pour plus d'informations, voir Gestion des passerelles SiteWise Edge a l'aide de AWS
OpsHub for AWS loT SiteWise.

1. Ouvert AWS OpsHub pour AWS loT SiteWise.

2. Surla page Paramétres d' SiteWise Edge Gateway, vérifiez I'état de chaque composant
répertorié dans le tableau des composants. Vérifiez que la couleur d'état est verte et que
I'affichage affiche RUNNING.
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aWs  opsHub ) [

@©@ Cconnection successful. X

Gateway

Overview Health Assets Settings

Gateway configuration

AWS IoT SiteWise uses a gateway to collect data from local data servers and upload selected data

Hostname or IP address Data collection pack Data processing pack
54.202.67.122 220 2129

Both your gateway device and the AWS OpsHub application must be connected to the Intemet or Status: @ Enabled status: @ Enabled

the same network Last sync time: 2/13/2023 4:44 PM

Last sync status: () Successful

Authentication Logs
If you want to use other tools (for example, AWS SDKs or AWS CLI) to manage this gateway, you can use the server certificate andjor Signature Download logs to help troubleshoot the gateway or provide reports to AWS Support.
Version 4 (SigV4) credentials for authentication.

Filter by a date and time range

Server certificate Signature Version 4 credentials
M Download certificate Copy credentials

Components

Components represent AWS loT SiteWise Edge software on this gateway. When all necessary software processes for a component are running an the gateway, it is marked "RUNNING". By clicking "Restart ! your g ill try to restart the
Name Status
aws.lot.SiteWiseEdgeProcessor @ RUNNING
aws.lot.SiteWiseEdgeCollectorOpeua @ RUNNING
aws.iot.SitewiseEdgePublisher @ RUNNING

3. Validez vos anciennes données sur le tableau de bord du portail pour vérifier que les données
passées et les nouvelles données sont correctement configurées. |l y aura un temps d'arrét entre
les données passées et les nouvelles données. Vous devriez, sauf pour voir une durée pendant
laquelle aucun point de données n'est collecté.
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Attributes

Attributes are asset properties that typically don’t change.

No attributes

No attributes associated with asset

Properties Alarms

Custom range v Feb 8, 2023 3:27:15 PM Feb 13,2023 4:42:38PM (3P ¥

measurement-1

/,.-._._._._..,_._.*- e i i T e e S S
/

Thu 09 12 PM Fri 10 12PM Sat 11 12 PM Feb 12 12PM Mon 13 12 PM

Si vous rencontrez des problemes lors de la sauvegarde ou de la restauration d'une passerelle
SiteWise Edge, consultez les rubriques de résolution des problémes suivantes. Résolution des
problemes liés a une passerelle AWS loT SiteWise Edge.

Configuration des passerelles SiteWise Edge (JAWS loT
Greengrass Version 1

(® Note

SiteWise Les passerelles Edge exécutées ne AWS loT Greengrass V1 sont disponibles
que si vous avez commence a utiliser cette fonctionnalité avant le 29 juillet 2021. Dans le
cas contraire, vous configurez les passerelles SiteWise Edge qui s'exécutent sur AWS loT

Greengrass V2.

Vous pouvez envoyer des données industrielles a AWS |loT SiteWise I'aide d'une passerelle SiteWise
Edge pour télécharger des données depuis des équipements industriels. La passerelle SiteWise
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Edge sert d'intermédiaire entre AWS loT SiteWise et vos équipements industriels de données. AWS
loT SiteWise fournit des AWS loT Greengrass composants que vous pouvez déployer sur n'importe
quel appareil pouvant étre exécuté AWS loT Greengrass pour configurer une passerelle SiteWise
Edge. AWS loT SiteWise prend en charge la liaison avec le protocole de serveur OPC-UA.

Si vous avez des passerelles AWS loT SiteWise Edge qui s'exécutent sur AWS loT Greengrass V1,
vous pouvez mettre a niveau vos passerelles SiteWise Edge vers. AWS loT Greengrass V2 Pour plus
d'informations, consultez les instructions relatives a la mise a niveau des passerelles SiteWise Edge
de AWS loT Greengrass V1 vers AWS loT Greengrass V2.

Rubriques

* Choix d'un AWS loT Greengrass V1 SiteWise périphérique de passerelle Edge

» Configuration d'une passerelle AWS loT Greengrass V1 SiteWise Edge

» Configuration des sources de données sur les passerelles AWS loT Greengrass V1 SiteWise Edge

Choix d'un AWS loT Greengrass V1 SiteWise périphérique de passerelle
Edge

Choisissez un appareil local qui convient le mieux a votre activité industrielle. Vous pouvez
configurer une passerelle SiteWise Edge sur n'importe quel appareil capable de fonctionner AWS loT
Greengrass. Tous les appareils locaux doivent répondre aux exigences suivantes :

+ Supporte le logiciel AWS loT Greengrass Core v1.10.2 ou version ultérieure. Pour plus
d'informations, consultez la section Plateformes prises en charge et exigences dans le Guide du
AWS loT Greengrass Version 1 développeur.

* Dispose d'au moins 4 Go de RAM.
» Ayez au moins 10 Go d'espace disque libre.

* Prend en charge une machine virtuelle Java 8 (JVM).

Si vous envisagez de traiter des données en périphérie AWS loT SiteWise, votre appareil local doit
également répondre aux exigences suivantes :

» Dispose d'un processeur quadricceur x86 64 bits.
* Dispose d'au moins 16 Go de RAM.

* Dispose d'au moins 32 Go de RAM si vous utilisez Windows.
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 Disposait d'au moins 256 Go d'espace disque libre.
L'espace disque requis pour la mise en cache des données pour une connectivité Internet
intermittente dépend des facteurs suivants :

* Nombre de flux de données chargés

» Points de données par flux de données par seconde

Taille de chaque point de données

Vitesses de communication

» Temps d'arrét du réseau attendu

La capacité de calcul requise pour interroger et charger les données dépend des facteurs suivants :

» Nombre de flux de données chargés

» Points de données par flux de données par seconde

Configuration d'une passerelle AWS loT Greengrass V1 SiteWise Edge

Une passerelle AWS loT SiteWise Edge sert d'intermédiaire entre votre équipement industriel et
AWS loT SiteWise. Vous pouvez déployer le logiciel de passerelle SiteWise Edge sur n'importe quel
appareil capable de fonctionner AWS loT Greengrass. Pour plus d’'informations, consultez Choix d'un
AWS loT Greengrass V1 SiteWise périphérique de passerelle Edge.

Vous pouvez AWS loT SiteWise activer le traitement des données localement sur vos appareils Edge
en utilisant le pack de traitement des données sur votre passerelle SiteWise Edge. Vous le faites
lorsque vous ajoutez votre passerelle SiteWise Edge a AWS loT SiteWise. Pour plus d'informations
sur le traitement des données en périphérie, consultezthe section called “Permettre le traitement des

données de pointe”.

(® Note

Nous vous recommandons d'effectuer les étapes suivantes avec une personne disposant
des droits d'accés d'administrateur informatique a vos réseaux local et d'entreprise. Ces
étapes peuvent nécessiter une personne connaissant votre équipement industriel et habilitée
a configurer les paramétres du pare-feu.
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Rubriques

» Configuration de I'environnement de passerelle SiteWise Edge

» Création d'une politique et d'un réle IAM

» Configuration d'un AWS loT Greengrass groupe

» Configuration du AWS loT SiteWise connecteur
» Ajout de la passerelle SiteWise Edge a AWS loT SiteWise

Configuration de I'environnement de passerelle SiteWise Edge

Dans cette procédure, vous allez installer AWS loT Greengrass et configurer votre passerelle
SiteWise Edge a utiliser avec AWS loT SiteWise.

® Note

Cette section contient des instructions pour installer des paquets a l'aide de la commande
apt. Ceci s'applique aux systemes exécutant Ubuntu ou similaire. Si vous n'utilisez pas un
systéme similaire, consultez la documentation de votre distribution et utilisez le programme
d'installation recommandé.

Pour configurer la passerelle SiteWise Edge
1. Le cas échéant, modifiez les paramétres du BIOS de la passerelle SiteWise Edge comme suit.

a. Assurez-vous que la passerelle SiteWise Edge redémarre automatiquement apres une
éventuelle panne de courant, le cas échéant.

b. Assurez-vous que la passerelle SiteWise Edge ne sera pas mise en veille prolongée ou ne
dormira pas, le cas échéant.

2. Assurez-vous que la passerelle SiteWise Edge est connectée a Internet.

3. (Facultatif) Pour utiliser la passerelle SiteWise Edge sans souris, clavier et écran, procédez
comme suit pour la configurer ssh sur la passerelle SiteWise Edge :

a. Sivous n'avez pas déja installé le package SSH, exécutez la commande suivante.

sudo apt install ssh

b. Exécutez la commande suivante.
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service ssh status

c. Pour confirmer que le serveur SSH est en cours d'exécution, recherchez Active: active
(running) dans la sortie.

d. Appuyez sur Q pour quitter.

Exécutez la commande suivante pour utiliser SSH pour vous connecter a la passerelle
SiteWise Edge depuis un autre ordinateur. Remplacez le nom d'utilisateur par le
nom d'utilisateur et l'adresse IP par l'adresse IP de la passerelle
SitelWise Edge.

ssh username@IP

Vous pouvez utiliser I'argument -p port-number pour vous connecter a un port autre que le
port 22 par défaut.

4. Téléchargez et installez le logiciel AWS loT Greengrass Core v1.10.2 ou version ultérieure,
puis créez un AWS loT Greengrass groupe pour votre passerelle SiteWise Edge. Pour ce faire,
suivez les instructions de la section Premiers pas avec AWS loT Greengrass dans le Guide du
développeur AWS loT Greengrass .

Nous vous recommandons d'exécuter le script AWS loT Greengrass device setup pour une

mise en route rapide. Si vous souhaitez examiner les AWS loT Greengrass exigences et les
processus de plus pres, vous pouvez suivre les étapes des modules 1 et 2 pour les configurer
AWS loT Greengrass.

/A Important

Passez en revue les AWS régions dans lesquelles le AWS loT SiteWise support est pris
en charge. Lorsque vous choisissez une région pour AWS loT Greengrass, assurez-vous
que la région prend également en charge AWS loT SiteWise. Dans le cas contraire, vous
ne pouvez pas connecter votre passerelle SiteWise Edge a AWS loT SiteWise.

Avant de passer a I'étape suivante, le logiciel AWS loT Greengrass Core doit étre installé sur
votre passerelle SiteWise Edge.

5. Exécutez les commandes suivantes pour installer Java 8.
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sudo apt update
sudo apt install openjdk-8-jre

Le logiciel de passerelle SiteWise Edge que vous installerez ultérieurement dans ce guide utilise
un environnement d'exécution Java 8.

6. Exécutez les commandes suivantes pour vérifier que l'installation de Java a réussi.

java -version

7. Lelogiciel de AWS loT Greengrass base suppose un java8 répertoire. Exécutez la commande
suivante pour lier votre installation Java a ce répertoire java8.

sudo 1n -s /usr/bin/java /usr/bin/java8

8. Exécutez la commande suivante pour créer un répertoire de /var/sitewise données
et octroyer les ggc_user autorisations pour ce répertoire. AWS loT SiteWise stocke les
données dans ce répertoire. Vous l'avez créé ggc_user lorsque vous l'avez configuré AWS loT
Greengrass plus t6t dans cette procédure.

sudo mkdir /var/sitewise
sudo chown ggc_user /var/sitewise
sudo chmod 700 /var/sitewise

/var/sitewisell s'agit du répertoire par défaut qui AWS IoT SiteWise utilise. Vous pouvez
personnaliser le chemin du répertoire (par exemple, le /var/sitewise remplacer par/
var/custom/path/), mais cela nécessite des étapes supplémentaires aprés la création de la
passerelle SiteWise Edge. Pour plus d'informations, consultez I'étape 6 dans Configuration du
AWS loT SiteWise connecteur.

9. Sinécessaire, demandez a votre administrateur informatique d'ajouter les points de terminaison
et ports suivants a votre liste d'autorisation du réseau local :

+ Ports 443, 8443 et 8883

/A Important

Vous pouvez configurer AWS loT Greengrass Core pour utiliser uniquement le port
443 pour toutes les communications réseau. Pour de plus amples informations,

Configuration d'une passerelle AWS loT Greengrass V1 SiteWise Edge 209



AWS IloT SiteWise Guide de l'utilisateur

veuillez consulter Connexion sur le port 443 ou via un proxy réseau ans le Guide du
développeur AWS loT Greengrass .

» Adresse IP de votre passerelle SiteWise Edge (port 443). Pour obtenir I'adresse IP,
exécutez la commande ip address ou ifconfig et notez la valeur inet (par exemple,
203.0.113.0).

* Le point AWS loT SiteWise de terminaison des données :
data.iotsitewise.region.amazonaws.com (port 443).

* Les AWS points de terminaison suivants utilisés par la passerelle SiteWise Edge. Vous
trouverez ceux-ci dans le fichier /greengrass-root/config/config. json. Remplacez
greengrass-root par la racine de votre installation AWS loT Greengrass .

* ggHost: greengrass-ats.iot.region.amazonaws.com (ports 443, 8443 et 8883).

* iotHost: prefix-ats.iot.region.amazonaws.com (ports 443, 8443 et 8883).

Pour plus d’informations, consultez Points de terminaison et quotas AWS |oT Greengrass.

10. Sile logiciel AWS IoT Greengrass Core n'est pas déja en cours d'exécution, exécutez
la commande suivante pour démarrer le logiciel AWS loT Greengrass Core. Remplacez
greengrass-root par la racine de votre installation. AWS loT Greengrass La racine
greengrass-root par défaut est /greengrass.

cd /greengrass-root/ggc/core
sudo ./greengrassd start

Vous devriez voir ce message : Greengrass successfully started with PID: some-
PID-number

11. Configurez le logiciel AWS loT Greengrass Core pour qu'il démarre automatiquement
lorsque votre passerelle SiteWise Edge est activée. Consultez la documentation du systéme
d'exploitation de votre passerelle SiteWise Edge.

Création d'une politique et d'un réle IAM

Vous devez créer une politique et un role AWS Identity and Access Management (IAM) pour autoriser
la passerelle SiteWise Edge a accéder en votre AWS IoT SiteWise nom.
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Pour créer une politique et un role IAM

1. Accédez a la Console IAM.

2. Dans le volet de navigation, sélectionnez Politiques, puis Créer une politique.

E.IW51 Services Resource Groups *
‘ Create policy Policy actions ~
Dashboard Filter policies ~ Q
Groups )
Policy name « Type Used as
Users
» AdministratorAccess Job function Permissions poli
Roles
L » AlexaForBusinessDeviceSetup AWS managed
Policies
Identity providers » AlexaForBusinessFullAccess AWS managed
Account settings » AlexaForBusinessGatewayExecution AWS managed
Credential report » AlexaForBusinessReadOnlyAccess AWS managed
» AmazonAPIGatewayAdministrator AWS managed
Encryption keys » AmazonAPIGatewaylnvokeFullAccess AWS managed
» AmazonAPIGatewayPushToCloudWatchLogs AWS managed

3. Surl'onglet JSON, supprimez le contenu actuel du champ de stratégie, puis collez les
informations suivantes dans le champ.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "iotsitewise:BatchPutAssetPropertyValue",
"Resource": "*"
}
]
}
(® Note

Pour améliorer la sécurité, vous pouvez spécifier un chemin hiérarchique des AWS
loT SiteWise actifs dans la Condition propriété. L'exemple suivant est une stratégie
d'approbation qui spécifie un chemin de hiérarchie de ressource.
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"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
"Action": "iotsitewise:BatchPutAssetPropertyValue",
"Resource": "*",
"Condition": {
"StringLike": {
"jotsitewise:assetHierarchyPath": [
"/root node asset ID",
"/root node asset ID/*"
]
}
}
}

4. Choisissez Examiner une politique.
5. Entrez un nom et une description pour la stratégie, puis choisissez Créer une stratégie.

6. Dans le volet de navigation, sélectionnez Réles, puis Créer un réle.
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aW51 Services v Resource Groups v *
'l
Roles

Dashboard

What are IAM roles?
Groups

1AM roles are a secure way to grant permissions to entities that you trust. Examples of entities include the following:
Users

» [AM user in another account

I Roles o ) ) )

+ Application code running on an EC2 instance that needs to perform actions on AWS resources

Policies

* An AWS service that needs to act on resources in your account to provide its features

Identity providers « Users from a corporate directory who use identity federation with SAML

Account settings . . . )
g IAM roles issue keys that are valid for short durations, making them a more secure way to grant access.

Credential report o
Additional resources:

* |1AM Roles FAQ
Encryption keys * |[AM Roles Documentation
* Tutorial: Setting Up Cross Account Access

* Common Scenarios for Roles

Create role

Q

Role name « Description
Admin

AwsSecurityAudit

7. Sous Select type of trusted entity (Sélectionner le type d'entité approuvée), choisissez service
AWS . Sous Choose the service that will use this role (Choisir le service qui utilisera ce role),
choisissez Greengrass comme service qui utilisera le role, puis Next: Permissions (Suivant :
Autorisations).
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8.

Create role

Select type of trusted entity

EC2, Lambda and others

.""i AWS service

Allows AWS services to perform actions on your behalf. Learn more

Choose the service that will use this role

EC2

Allows EC2 instances to call AWS services on your behalf.

Lambda

Allows Lambda functions to call AWS services on your behalf.

APl Gateway

AWS Support

AppSync

Application Auto Scaling

Application Discovery
Service

Auto Scaling
Batch
CloudFormation
CloudHSM
CloudTrail

CloudWatch Events

Another AWS account Web identity
. Eelonging to you or 3rd pary @ |C3l|%£-.|-'li1cllt§rm any OpeniD
CodeBuild EC2 - Fleet Inspectar
CodeDeploy EKS loT
Config EMR Kinesis
Connect ElastiCache Lambda
DMS Elastic Beanstalk Lex

Data Lifecycle Manager
Data Pipeline
DeeplLens

Directory Service
DynamoDB

EC2

Select your use case

* Required

Elastic Container Service
Elastic Transcoder
ElasticLoadBalancing

Glue

I Greengrass

GuardDuty

Machine Learning
Macie
MediaConvert
OpsWorks

RAM

RDS

0o -

SAML 2.0 federation
Your corporate directory

Redshift
Rekognition

53

SMS

SNS

SWF

SageMaker
Service Catalog
Step Functions
Storage Gateway

Trusted Advisor

Cancel | Next: Permissions |

Recherchez la politique que vous avez créée, cochez la case, puis choisissez Next : Tags.
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Create role

« Attach permissions policies

Choose one or more policies to attach to your new role.

Create policy

Filter policies - Q sitewisedemo
Policy name = Used as
I LAl SiteWiseDemo I None

» Set permissions houndary

* Required

. @ ¢

~§
L
Showing 1 result

Description

Policy for the SiteWise demo.

Cancel Previous Next: Tags

9. (Facultatif) Ajoutez des balises a votre réle, puis choisissez Suivant : Vérification.

10. Entrez un nom et une description pour le role, puis choisissez Créer un role.
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Create role

Review

Provide the required information below and review this role before you create it.

I Role name*

SiteWiseDemo

Role description

Trusted entities

Policies

Permissions boundary

No tags were added.

* Required

Use alphanumeric and +=.@-_' characters. Maximum &4 characters.

Allows Greengrass to call AWS services on your behalf.

Maximum 1000 characters. Use alphanumeric and +=,.@-_'characters.

AWS service: greengrass.amazonaws.com

SiteWiseDemo &

Permissions boundary is not set

- @

Cancel Previous Create role |

11. Dans la banniére verte, choisissez le lien vers votre nouveau réle. Vous pouvez également

utiliser le champ de recherche pour trouver le réle.
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SiteWiseDemojhas been created.

Q|

® Therole

Role name = Description

Admin

AwsSecurityAudit

AwsSecurityMacundaAudit

MM ServireRnleEnrleannard™nntrnllerBnlalntarnal Thie rale will allma leernnard tn manane a

12. Sélectionnez l'onglet Relations d'approbation, puis Modifier la relation d'approbation.

Roles » SiteWiseDemo

Summary

Role ARN arn:aws:iam: I role/SiteWiseDemo (2]
Role description Allows Greengrass to call AWS services on your behalf. | Edit
Instance Profile ARNs th
Path !
Creation time 2018-11-21 13:56 PST

Maximum CLI/API session duration 1 hour Edit

Permissions I Trust relationships I Tags Access Advisor Revoke sessions

You can view the trusted entities that can assume the role and the access conditions for the role. Show policy document

Edit trust relationship |

Trusted entities Conditions

The following trusted entities can assume this role. The following conditio

13. Remplacez le contenu actuel du champ de stratégie par ce qui suit, puis choisissez Mettre a jour
la stratégie de confiance.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",
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"Principal": {
"Service": '"greengrass.amazonaws.com"
1,

"Action": "sts:AssumeRole"

Configuration d'un AWS loT Greengrass groupe

Pour associer un réle IAM a un groupe et activer le gestionnaire de flux

1. Accédez a la console AWS loT Greengrass.

2. Dans le panneau de navigation de gauche, sous Greengrass, choisissez Groupes, puis

choisissez le groupe que vous avez créé dans Configuration de I'environnement de passerelle
SiteWise Edge.

AWS loT Greengrass groups (1) nfo[4

Greengrass groups organize your devices, Lambda functions, and other local components.

Monitor Q 1 @
P Onboard

Name v ID v Created v
» Manage

SiteWiseDemo a1b2c3d4-5678-90ab-cdef-11111EXAMPLE 9 months ago
¥ Greengrass

Get started

Cores

Devices

3. Dans le panneau de navigation de gauche, choisissez Paramétres. Dans la section Réle de
groupe, choisissez Ajouter un role.
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SiteWiseDemo

Not deployed

Deployments
Subscriptions
Cores
Devices
Lambdas
Resources
Connectors

Tags

Actions ~

Group Role

No role has been attached to the SiteWiseDemo Group

Group ID

1ff7b6c9-06d9-46T5-9f3e-88894dc19b37

Certification authority (CA) and local connection configuration

Device certificate lifetime period
By changing this setting you control the period during which a Device can establish a communication with its Core. The
next new period will be 7 days.

4. Choisissez le role que vous avez créeé dans Création d'une politique et d'un réle |IAM, puis

choisissez Enregistrer.

Your Group's IAM Role

Adding an IAM Role to your Group establishes a trust relationship between your trusting account and the Core.

Select an IAM Role with a Greengrass Role Type

@ SiteWiseDemo

Cancel

5. Dans la page Parametres de la section Gestionnaire de flux, choisissez Modifier.

Le gestionnaire de flux est une fonctionnalité AWS loT Greengrass qui permet a votre AWS
loT Greengrass Core de diffuser des données vers le AWS cloud. SiteWise Les passerelles
Edge nécessitent que le gestionnaire de flux soit activé. Pour plus d'informations, consultez la
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section Gérer les flux de données sur le AWS loT Greengrass Core dans le guide du AWS loT
Greengrass Version 1 développeur.

Stream manager Edit

Stream manager enables the Core to ingest and process data streams and export them to cloud targets. Learn more

Status
Disabled

laniAdwwi=a+r-b lame FenEimnir=atiam =1

6. Choisissez Activer, puis Enregistrer.

7. Dans le coin supérieur gauche, choisissez Services pour vous préparer a |'étape suivante.

Configuration du AWS loT SiteWise connecteur

Dans cette procédure, vous allez configurer le AWS loT SiteWise connecteur sur votre groupe
Greengrass. Les composants sont des modules prédéfinis qui accélerent le cycle de développement
pour les scénarios de périphérie courants. Pour plus d'informations, consultez la section AWS loT
Greengrass Connecteurs dans le Guide du AWS loT Greengrass Version 1 développeur.

Pour configurer le AWS loT SiteWise connecteur

1. Accédez a la console AWS loT Greengrass.

2. Dans le panneau de navigation de gauche, sous Greengrass, choisissez Groupes, puis
choisissez le groupe que vous avez créé dans Configuration de I'environnement de passerelle
SiteWise Edge.
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AWS loT Greengrass groups (1) nfo[4

Greengrass groups organize your devices, Lambda functions, and other local components
Monitor Q 1 &
» Onboard
Name v 1D v Created v
» Manage

@ a1b2c3d4-5678-90ab-cdef-11111EXAMPLE 9 months ago

¥ Greengrass

Get started

Cores

Devices

3. Dans la page de navigation de gauche, choisissez Connecteurs. Sur la page Connecteurs
choisissez Ajouter un connecteur.

SiteWiseDemo
Not deployed

Actions ~

Deployments Connectors

Subscriptions . e . . . .
: Connectors are modules that provide built-in integration with services, protocols, or infrastructure. Learn more

Lores
Devices
Accelerate your development
Lambdas
E Connectors make it easier to develop applications by providing built-in integration
Resources with services, protocols, or infrastructure. Learn more
L}
Connectors
I 2 _:-:::::::::::::j
Tags
Settings

4. Choisissez loT dans SiteWise la liste, puis cliquez sur Next.
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ADD A CONNECTOR TO YOUR GREENGRASS GROUP

Select a connector

Select a connector to add to this group. Connectors that are already in the group are disabled in the list. Learn more

CloudWatch Metrics

Device Defender

Docker Application Deployment

© loT SiteWise

lot Analytics

Kinesis Firehose

ML Feedback

ML Image Classification ARMv7

ML Image Classification Aarch64 JTX2

ML Image Classification x86_64

Cancel

Version:

Version:

Version:

Version:

Version:

Version:

Version:

Version:

Version:

Version:

Learn more

Learn more

Learn more

Learn more

Learn more

Learn more

Learn more

Learn more

Learn more

Learn more

STEP 1/2

5. Si votre serveur nécessite une authentification, vous pouvez créer des AWS Secrets Manager

secrets a l'aide du nom d'utilisateur et du mot de passe du serveur. Ensuite, vous pouvez

associer chaque secret a votre groupe Greengrass et le choisir sous Liste des ARN pour les

secrets de nom d'utilisateur/mot de passe. Pour de plus amples informations sur la création et la

configuration du réle, veuillez consulter Configuration de |'authentification source. Vous pouvez

e€galement ajouter des secrets a votre connecteur ultérieurement.
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List of ARNs for OPC-UA username/password secrets (optional)

List of AWS Secret ARNs

ﬁ}] 2 secrets selected Create |~ Refresh Clear Close

a greengrass-factory1-auth

v ] greengrass-factory2-auth

6. Sivous avez configuré votre passerelle SiteWise Edge avec un chemin différent de celui-ci/
var/sitewise, entrez ce chemin pour le chemin de stockage local.

7. (Facultatif) Entrez la taille maximale du tampon disque pour le connecteur. Sile AWS loT
Greengrass coeur perd la connexion au AWS Cloud, le connecteur met en cache les données
jusqu'a ce qu'il puisse se connecter correctement. Si la taille du cache dépasse la taille maximale
du tampon disque, le connecteur supprime les données les plus anciennes de la file d'attente.

8. Choisissez Ajouter.
9. Dans le coin supérieur droit de la page, dans le menu Actions choisissez Déployer.

10. Choisissez Détection automatique pour démarrer le déploiement.

Si le déploiement échoue, choisissez a nouveau Déployer . Si le déploiement continue
d'échouer, veuillez consulter Dépannage du déploiement AWS loT Greengrass.

Ajout de la passerelle SiteWise Edge a AWS loT SiteWise

Dans cette procédure, vous ajoutez le groupe Greengrass de votre passerelle SiteWise Edge a.
AWS loT SiteWise Aprés avoir enregistré votre passerelle SiteWise Edge auprés de celle-ci AWS loT
SiteWise, le service peut déployer les configurations de vos sources de données sur votre passerelle
SiteWise Edge.

Pour ajouter la passerelle SiteWise Edge a AWS loT SiteWise

1. Accédez a la console AWS loT SiteWise.

2. Choisissez Add gateway (Ajouter une passerelle).
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3. Surla page Ajouter une SiteWise passerelle, procédez comme suit :
a. Entrez un nom pour la passerelle SiteWise Edge. Pensez a inclure I'emplacement de la
passerelle SiteWise Edge dans le nom afin de pouvoir l'identifier facilement.

b. Pour I'ID de groupe Greengrass, choisissez le groupe Greengrass que vous avez créé
précédemment.

Example

AWS loT SiteWise Gateways Add SiteWise gateway

Add SiteWise gateway

Select a connected gateway

SiteWise utilizes an on-premises gateway that collects data from local data servers and uploads the selected data. Once
you or your IT Administrator have installed the software, registered it to AWS loT Greengrass and connected it to your
local network you can add it to the SiteWise service.

Learn more about this process and ordering hardware [4

Gateway name
Using the deployment location as a name makes identifying your gateway easier.

Alexandria

Greengrass group ID
SiteWise gateway appliances must be connected to via AWS loT Greengrass.

SiteWiseDemo v

Cancel Add gateway

c. (Facultatif) Pour les fonctionnalités Edge, sélectionnez Data processing pack. Cela permet
la communication entre votre passerelle SiteWise Edge et tous les modéles d'actifs et
actifs configurés pour la périphérie. Pour plus d’'informations, consultez the section called

‘Permettre le traitement des données de pointe”.

/A Important

Si vous ajoutez le pack de traitement des données a votre passerelle SiteWise
Edge, vous devez configurer et déployer le connecteur SiteWise Edge sur votre
AWS loT Greengrass groupe. Suivez les étapes suivantes.

d. Choisissez Add gateway (Ajouter une passerelle).
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4. Sivous ajoutez le pack de traitement des données a votre passerelle SiteWise Edge, configurez
et déployez le connecteur du processeur de AWS loT SiteWise données sur votre AWS loT
Greengrass groupe. Suivez les étapes décrites the section called “Configuration du AWS
loT SiteWise connecteur” pour configurer le connecteur du processeur de AWS loT SiteWise
données :

a. Pour Sélectionner un connecteur dans la AWS loT Greengrass console, choisissez AWS loT
SiteWise Data Processor.

b. Dans le champ Chemin de stockage local, entrez le chemin d'accés a votre passerelle
SiteWise Edge.

c. Choisissez Ajouter.

d. Dans le coin supérieur droit, dans le menu Actions, choisissez Déployer, puis sélectionnez
Détection automatique pour démarrer le déploiement.

Une fois votre passerelle SiteWise Edge déployée, vous pouvez ajouter une source pour chaque
équipement industriel a partir duquel vous souhaitez que votre passerelle SiteWise Edge ingére des
données. Pour plus d’'informations, consultez Configuration des sources de données.

Vous pouvez consulter CloudWatch les statistiques Amazon pour vérifier que votre passerelle
SiteWise Edge se connecte a AWS loT SiteWise. Pour plus d’'informations, consultez AWS loT
Greengrass Version 1 métriques de passerelle.

Configuration des sources de données sur les passerelles AWS loT
Greengrass V1 SiteWise Edge

Apreés avoir configuré une passerelle AWS loT SiteWise Edge, vous pouvez configurer des sources
de données afin que votre passerelle SiteWise Edge puisse ingérer des données provenant
d'équipements industriels locaux vers AWS loT SiteWise. Chaque source représente un serveur
local, tel qu'un serveur OPC-UA, auquel votre passerelle SiteWise Edge connecte et récupére les flux
de données industriels. Pour plus d'informations sur la configuration d'une passerelle SiteWise Edge,
consultezConfiguration d'une passerelle AWS loT Greengrass V1 SiteWise Edge.

(® Note

AWS loT SiteWise redémarre votre passerelle SiteWise Edge chaque fois que vous ajoutez
ou modifiez une source. Votre passerelle SiteWise Edge n'ingére pas de données lors
du redémarrage. Le délai de redémarrage de votre passerelle SiteWise Edge dépend du
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nombre de balises figurant sur les sources de votre passerelle SiteWise Edge. Le temps de
redémarrage peut aller de quelques secondes (pour une passerelle SiteWise Edge avec peu
de balises) a plusieurs minutes (pour une passerelle SiteWise Edge avec de nombreuses
balises).

Aprés avoir créé les sources, vous pouvez associer vos flux de données aux propriétés des actifs.
Pour plus d'informations sur la création et I'utilisation de ressources, reportez-vous aux sections
Modélisation des ressources industrielles etMappage des flux de données industrielles avec des

propriétés de ressources.

Vous pouvez consulter CloudWatch les métriques pour vérifier qu'une source de données est
connectée a AWS loT SiteWise. Pour plus d’informations, consultez AWS |loT Greengrass Version 1
meétriques de passerelle.

Actuellement, AWS loT SiteWise prend en charge les protocoles de source de données suivants :
* OPC-UA — Protocole de communication machine-to-machine (M2M) pour I'automatisation
industrielle.

* Modbus TCP — Protocole de communication de données utilisé pour interfacer avec des
contréleurs logiques programmables (PLC).

» EtherNet/IP (EIP) : protocole de réseau industriel qui adapte le protocole industriel commun (CIP) a
I'Ethernet standard.

® Note

SiteWise Les passerelles Edge exécutées AWS loT Greengrass V2 actuellement ne prennent
pas en charge les sources IP Modbus TCP et Ethernet.

Rubriques

» Configuration d'une source Modbus TCP

» Configuration d'une source EtherNet/IP (EIP)

» Configuration de l'authentification source

* Mise a niveau d'un connecteur
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Configuration d'une source Modbus TCP

Vous pouvez utiliser la AWS loT SiteWise console ou une fonctionnalité de passerelle AWS loT
SiteWise Edge pour définir et ajouter une source TCP Modbus a votre passerelle SiteWise Edge.
Cette source représente un serveur Modbus TCP local.

(® Note

» SiteWise Les passerelles Edge exécutées AWS loT Greengrass V2 actuellement ne
prennent pas en charge les sources Modbus TCP.

» Vous devez installer le AWS loT SiteWise connecteur pour utiliser une source Modbus
TCP.

Vous pouvez utiliser la source Modbus TCP pour convertir le type de données de votre source

en un autre type de données lorsqu'il est regu sur votre passerelle SiteWise Edge. Le type de
données source détermine les types de données que vous pouvez choisir pour vos données de
destination. Vous pouvez également choisir d'échanger des octets a l'aide de la source Modbus TCP.
Le tableau suivant fournit plus d'informations sur les types de données source, les types de données
de destination et les modes d'échange compatibles.

Pour plus d'informations sur les modes d'échange, consultez I'article Comment les données réelles
(a virgule flottante) et 32 bits sont encodées dans les messages Modbus RTU sur le codage des
messages Modbus.

Type de données Types de données de  Modes d'échange Versions de

source destination compatibl compatibles connecteurs
es compatibles

ASCII Chaine Pas d'échange 2

UTF8 Chaine Pas d'échange 2

ISO8859 Chaine Pas d'échange 2

Int16 Entier, double, chaine  Pas d'échange 1et2
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Type de données
source

Int32

Float

Booléen

Hex-Dump

Rubriques

Types de données de
destination compatibl
es

Entier, double, chaine

Double, Corde

Booléen

Chaine

Modes d'échange
compatibles

NoSwap, ByteSwap
byteWordSwap,
WordSwap

NoSwap, ByteSwap
byteWordSwap,
WordSwap

Pas d'échange

Pas d'échange

» Configuration d'une source Modbus TCP (console)

« Configuration d'une source Modbus TCP (CLI)

Configuration d'une source Modbus TCP (console)

Pour configurer une source Modbus TCP

1.
2.

w

© © N o 0o &

Accédez a la console AWS loT SiteWise.

Gérer, puis Afficher les détails.

Dans le volet de navigation de gauche, sélectionnez Passerelles.

Choisissez Nouvelle source dans le coin supérieur droit.

Pour les options de protocole, choisissez Modbus TCP.

Pour I'adresse IP, entrez I'adresse IP du serveur de source de données.

(Facultatif) Entrez le port et I'ID d'unité du serveur source.

Versions de
connecteurs
compatibles

1et?2

1et?2

1et?2

1et?2

Sur la passerelle SiteWise Edge pour laquelle vous souhaitez créer une source, choisissez

Pour la configuration de la source Modbus TCP, entrez le nom de la source.

(Facultatif) Dans Durée minimale entre les demandes, entrez l'intervalle de temps entre les

demandes suivantes envoyées a votre serveur. Votre passerelle SiteWise Edge calcule

Configuration des sources de données sur les passerelles AWS loT Greengrass V1 SiteWise Edge

228


https://console.aws.amazon.com/iotsitewise/

AWS IloT SiteWise Guide de l'utilisateur

automatiquement l'intervalle minimum autorisé en fonction de votre appareil et du nombre de

registres dont vous disposez.

10. Pour les groupes de propriétés, entrez un nom.

11. Pour les propriétés :

a.

Pour Tag, entrez un alias de propriété pour votre ensemble de registres. Par exemple,
TT-001.

Dans Adresse du registre, entrez I'adresse du registre qui lance le jeu de registres.

Pour le type de données source, choisissez le type de données Modbus TCP a partir duquel
vous souhaitez convertir les données. La valeur par défaut est Hex dump.

(® Note

Le type de données source que vous choisissez détermine la taille des données, le
type de données de destination et le mode d'échange que vous pouvez choisir. Pour
plus d’'informations, consultez the section called “Configuration d'une source Modbus
TCP”.

Pour Taille des données, entrez le nombre de registres a lire en partant de I'adresse du
registre. Ceci est déterminé par le type de données source que vous choisissez pour cette
source.

Pour Type de données de destination, choisissez le type de AWS loT SiteWise données
vers lequel vous souhaitez que vos données soient converties. La valeur par défaut est
String. Le type de destination doit étre compatible avec le type de données source que
vous avez choisi pour cette source. Pour plus d’informations, consultez the section called

“Configuration d'une source Modbus TCP”.

Pour le mode Swap, choisissez le mode d'échange de données que vous souhaitez

utiliser pour lire les données de votre ensemble de registres. Le mode d'échange doit étre
compatible avec le type de données source que vous avez choisi pour cette source. Pour
plus d’'informations, consultez the section called “Configuration d'une source Modbus TCP”.

12. Pour le taux de numérisation, mettez a jour le taux auquel vous souhaitez que la passerelle
SiteWise Edge lise vos registres. AWS loT SiteWise calcule automatiquement le taux de
numeérisation minimum autorisé pour votre passerelle SiteWise Edge.

13. (Facultatif) Dans Destination, choisissez I'endroit ou les données source sont envoyées. Par
défaut, votre source envoie des données vers AWS loT SiteWise.Vous pouvez utiliser un AWS
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loT Greengrass flux pour exporter vos données vers une destination locale ou vers le AWS
Cloud.

(® Note
Vous devez choisir AWS IoT SiteWise la destination de vos données source si vous
souhaitez traiter les données provenant de cette source a la périphérie AWS loT
SiteWise. Pour plus d'informations sur le traitement des données en périphérie,
consultezthe section called “Permettre le traitement des données de pointe”.

Pour envoyer vos données vers une autre destination :

a. Pour les options de destination, sélectionnez Autres destinations.

b. Pour le nom du flux Greengrass, entrez le nom exact de votre AWS loT Greengrass flux.

® Note

Vous pouvez utiliser un flux que vous avez déja créé ou créer un nouveau AWS
loT Greengrass flux pour exporter vos données. Si vous souhaitez utiliser un flux
existant, vous devez saisir le nom exact du flux, sinon un nouveau flux sera créé.
Pour plus d'informations sur l'utilisation des AWS loT Greengrass flux, consultez
la section Gérer les flux de données dans le guide du AWS loT Greengrass
développeur.

14. Choisissez Add source (Ajouter une source).

AWS loT SiteWise déploie la configuration de la passerelle SiteWise Edge vers votre AWS loT
Greengrass ceceur. |l n'est pas nécessaire de lancer manuellement un déploiement.

Configuration d'une source Modbus TCP (CLI)

Vous pouvez définir des sources de données Modbus TCP dans une fonctionnalité de passerelle
SiteWise Edge. Vous devez définir toutes vos sources Modbus TCP dans une configuration de

fonctionnalité unique.
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® Note

Vous devez installer le AWS loT SiteWise connecteur pour utiliser une source Modbus TCP.

Cette capacité a les versions suivantes.

Version Espace de noms

1 iotsitewise:modbuscollector:1

Paramétres de configuration de la fonctionnalité Modbus TCP

Lorsque vous définissez des sources Modbus TCP dans une configuration de fonctionnalité, vous
devez spécifier les informations suivantes dans le document capabilityConfiguration JSON :

sources

Liste des structures de définition de source Modbus-TCP contenant chacune les informations
suivantes :

nom

Nom unique et convivial pour la source.

measurementDataStreamPréfixe
(Facultatif) Chaine a ajouter a tous les flux de données provenant de la source. La passerelle
SiteWise Edge ajoute ce préfixe a tous les flux de données provenant de cette source. Utilisez
un préfixe de flux de données pour distinguer les flux de données portant le méme nom mais

provenant de sources différentes. Chaque flux de données doit avoir un nom unique dans
votre compte.

destination

Une structure de destination contenant les informations suivantes :
type

Type de destination.

Nom du flux

Le nom du AWS IoT Greengrass flux.
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streamBufferSize

Taille de la mémoire tampon du flux.

point de terminaison

Structure de point de terminaison contenant les informations suivantes :

Adresse IP

Adresse |IP de la source TCP Modbus.

port

(Facultatif) Le port de la source Modbus TCP.

ID de l'unité

(Facultatif) L'identifiant de I'unité. La valeur par défaut est 1.

minimumInterRequestDurée

Durée minimale entre chaque demande en millisecondes.

Groupes de propriétés
Liste des groupes de propriétés qui définissent la définition de balise demandée par le
protocole.

nom

Nom du groupe de propriétés. Il doit s'agir d'un identifiant unique.

tagPathDefinitions

Emplacement de la mesure dans la source. Par exemple, l'ordre des octets
et des mots, I'adresse et le type de transformation. La structure de chacun
MeasurementPathDefinition est définie par le connecteur.

Mode de numérisation

Définit le comportement du mode de numérisation et les paramétres configurables pour la
source.
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Configuration d'une source EtherNet/IP (EIP)

Vous pouvez utiliser la AWS loT SiteWise console ou une fonctionnalité de passerelle SiteWise
Edge pour définir et ajouter une source IP Ethernet a votre passerelle SiteWise Edge. Cette source
représente un serveur IP Ethernet local.

® Note

+ SiteWise Les passerelles Edge qui s'exécutent AWS loT Greengrass V2 actuellement ne
prennent pas en charge les sources |IP Ethernet.

* Vous devez installer le AWS loT SiteWise connecteur pour utiliser une source IP Ethernet.

Rubriques

« Configuration d'une source EtherNet/IP (console)

« Configuration d'une source EtherNet/IP (CLI)

Configuration d'une source EtherNet/IP (console)
Pour configurer une source EtherNet/IP

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation de gauche, sélectionnez Passerelles.

3. Surla passerelle SiteWise Edge pour laquelle vous souhaitez créer une source, choisissez

Gérer, puis Afficher les détails.

@ Active gateway Delete

SiteWiseDemo

Data stream upload

(® Enabled

4. Choisissez Nouvelle source dans le coin supérieur droit.
5. Pour les options de protocole, choisissez EtherNet/IP (EIP).

6. Pour la configuration de la source EtherNet /IP, entrez le nom de la source.
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7. Pour 'adresse IP, entrez I'adresse IP du serveur de source de données.
8. (Facultatif) Entrez le port du serveur source.

9. Pour Durée minimale entre les requétes, entrez l'intervalle de temps entre les demandes
suivantes envoyées a votre serveur. Votre passerelle SiteWise Edge calcule automatiquement
l'intervalle minimum autorisé en fonction de votre appareil et du nombre de registres dont vous
disposez.

10. Pour les groupes de propriétés, entrez un nom.

11. Pour les propriétés :

a. Pour Tag, entrez l'alias de propriété de votre ensemble de registres. Par exemple,
boiler.inlet.temperature.value.

b. Pour Type de données de destination, choisissez le type de AWS loT SiteWise données
vers lequel vous souhaitez que vos données soient converties. La valeur par défaut est
String.

12. Pour le taux de numérisation, mettez a jour le taux auquel vous souhaitez que la passerelle
SiteWise Edge lise vos registres. AWS loT SiteWise calcule automatiquement le taux de
numeérisation minimum autorisé pour votre passerelle SiteWise Edge.

13. (Facultatif) Dans Destination, choisissez I'endroit ou les données source sont envoyées. Par
défaut, votre source envoie des données vers AWS loT SiteWise.Vous pouvez utiliser un AWS
loT Greengrass flux pour exporter vos données vers une destination locale ou vers le AWS
Cloud.

(® Note

Vous devez choisir AWS loT SiteWise la destination de vos données source si vous
souhaitez traiter les données provenant de cette source a la périphérie AWS loT
SiteWise. Pour plus d'informations sur le traitement des données en périphérie,
consultezthe section called “Permettre le traitement des données de pointe”.

Pour envoyer vos données vers une autre destination :

a. Pour les options de destination, sélectionnez Autres destinations.

b. Pourle nom du flux Greengrass, entrez le nom exact de votre AWS loT Greengrass flux.
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® Note

Vous pouvez utiliser un flux que vous avez déja créé ou créer un nouveau AWS
loT Greengrass flux pour exporter vos données. Si vous souhaitez utiliser un flux
existant, vous devez saisir le nom exact du flux, sinon un nouveau flux sera créé.
Pour plus d'informations sur I'utilisation des AWS loT Greengrass flux, consultez
la section Gérer les flux de données dans le guide du AWS loT Greengrass
développeur.

14. Choisissez Add source (Ajouter une source).

AWS loT SiteWise déploie la configuration de la passerelle SiteWise Edge vers votre AWS loT
Greengrass ceeur. |l n'est pas nécessaire de lancer manuellement un déploiement.

Configuration d'une source EtherNet/IP (CLI)

Vous pouvez définir des sources de données EIP dans une fonctionnalité de passerelle SiteWise
Edge. Vous devez définir toutes vos sources EIP dans une configuration de fonctionnalité unique.

(@ Note
Vous devez installer le AWS loT SiteWise connecteur pour utiliser une source IP Ethernet.

Cette capacité a les versions suivantes.

Version Espace de noms

1 iotsitewise:eipcollector:1

Paramétres de configuration de la capacité EIP

Lorsque vous définissez des sources EIP dans une configuration de fonctionnalité, vous devez
spécifier les informations suivantes dans le document capabilityConfiguration JSON:

sources

Liste des structures de définition de source EIP contenant chacune les informations suivantes :
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nom

Nom unique et convivial pour la source. Cela peut comporter jusqu'a 256 caractéres.
destinationPathPrefix

(Facultatif) Chaine a ajouter a tous les flux de données provenant de la source. La passerelle

SiteWise Edge ajoute ce préfixe a tous les flux de données provenant de cette source. Utilisez

un préfixe de flux de données pour distinguer les flux de données portant le méme nom mais

provenant de sources différentes. Chaque flux de données doit avoir un nom unique dans
votre compte.

destination
Une structure de destination contenant les informations suivantes :
type
Type de destination.

Nom du flux

Le nom du AWS IoT Greengrass flux.

streamBufferSize

Taille de la mémoire tampon du flux.

point de terminaison

Structure de point de terminaison contenant les informations suivantes :

Adresse IP

Adresse IP de la source EIP.
port

(Facultatif) Le port de la source EIP. Les valeurs acceptées sont des nombres compris
entre 1 et 65535.

minimumInterRequestDurée

(Facultatif) Durée minimale entre chaque demande, en millisecondes.

Groupes de propriétés

Liste des groupes de propriétés qui définissent la définition de balise demandée par le
protocole. Chaque source peut avoir un groupe de propriétés.
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nom
Nom du groupe de propriétés. Il doit s'agir d'un identifiant unique d'une longueur maximale
de 256 caractéres.

tagPathDefinitions
La liste des structures spécifiant les données a collecter a partir du périphérique EtherNet/
IP et la maniére de les transformer pour la sortie.

type

Type de I'élément tagPathDefinition. Par exemple, EIPTagPath.

chemin
Le chemin dutagPathDefinition. Chaque balise d'un chemin peut comporter au
maximum 40 caractéres et peut commencer par une lettre ou un trait de soulignement.

Les balises ne peuvent pas contenir de traits de soulignement consécutifs ou finaux. Le
chemin est préfixé par une valeur quelconque de. destinationPathPrefix

dstDataType

Type de données a utiliser pour générer les données de balise. Les valeurs acceptées
sont integerdouble,string, etboolean.

Mode de numérisation

Définit le comportement du mode de numérisation et les paramétres configurables pour la
source.

type

Type de comportement du mode de numérisation. Les valeurs acceptées sontPOLL.

taux

Fréquence en millisecondes pendant laquelle le connecteur doit lire les balises
provenant de la source EtherNet/IP.
Configuration de I'authentification source

Si vos serveurs OPC-UA nécessitent des informations d'authentification pour se connecter, vous
pouvez définir un nom d'utilisateur et un mot de passe dans un secret pour chaque source dans AWS
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Secrets Manager. Vous ajoutez ensuite le secret a votre groupe Greengrass et a votre SiteWise
connecteur loT pour le rendre accessible a votre passerelle SiteWise Edge. Pour plus d'informations,
consultez la section Déployer des secrets vers le AWS loT Greengrass noyau dans le Guide du AWS
loT Greengrass Version 1 développeur.

Une fois qu'un secret est disponible pour votre passerelle SiteWise Edge, vous pouvez le choisir
lorsque vous configurez une source. La passerelle SiteWise Edge utilise ensuite les informations
d'authentification du secret lorsqu'elle se connecte a la source. Pour plus d’informations, consultez
Configuration des sources de données.

Rubriques

» Création de secrets d'authentification source

» Ajouter des secrets a un groupe Greengrass

» Ajouter des secrets a un SiteWise connecteur loT

Création de secrets d'authentification source

Dans cette procédure, vous allez créer un secret d'authentification pour votre source dans Secrets
Manager. Dans le secret, définissez des paires clé-valeur username et passwoxd qui contiennent
les détails d'authentification de votre source.

Pour créer un secret d'authentification source

1. Accédez a la console Secrets Manager.

2. Choisissez Store a new secret (Stocker un nouveau secret).

3. Pour Select secret type (Sélectionner un type de secret), choisissez Other type of secrets (Autre
type de secrets).

4. Entrez username et des paires clé-valeur password comme valeurs d'authentification de votre
serveur OPC-UA, puis choisissez Suivant.
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Select secret type info

Credentials for Credentials for Credentials for Credentials for
RDS database Redshift cluster DocumentDB other database
database

© Other type of
secrets
(e.g. API key)

Specify the key/value pairs to be stored in this secret inro

Secret key/value Plaintext

I username " I Remove
I password " I Remove

+ Add row

Select the encryption key Info

Select the AWS KMS key to use to encrypt your secret information. You can encrypt using the default service encryption key that AWS Secrets Manager creates on your behalf or a customer master
key (CMK) that you have stored in AWS KMS.
DefaultEncryptionKey v C

Add new key [4

5. Entrez un nom secret commengant par greengrass-, par exemple greengrass-factoryl-
auth.

/A Important

Vous devez utiliser le préfixe greengrass- du role de service AWS loT Greengrass
par défaut pour accéder a vos secrets. Si vous souhaitez attribuer un nom a vos
secrets sans ce préfixe, vous devez accorder des autorisations AWS loT Greengrass
personnalisées pour accéder a vos secrets. Pour plus d'informations, voir AWS loT
Greengrass Autoriser |'obtention de valeurs secrétes dans le Guide du AWS loT
Greengrass Version 1 développeur.
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Store a new secret

Secret name and description info

Secret name

I greengrass-factoryT1-auth I

only alphanumeric characters and

6. Entrez une description et choisissez Suivant.

7. (Facultatif) Dans la page Configurer la rotation automatique, configurez la rotation automatique
pour vos secrets. Si vous configurez la rotation automatique, vous devez redéployer votre groupe
Greengrass a chaque rotation d'un secret.

8. Dans la page Configurer la rotation automatique, choisissez Suivant.

9. Passez en revue votre nouveau secret et choisissez Magasin.

Ajouter des secrets a un groupe Greengrass

Dans cette procédure, vous ajoutez les secrets d'authentification de votre source a votre AWS loT

Greengrass groupe pour les mettre a la disposition de votre SiteWise connecteur loT.

Pour ajouter un secret a votre groupe Greengrass

1. Accédez a la console AWS loT Greengrass.

2. Dans le volet de navigation, sous Greengrass, choisissez Groups, puis choisissez votre groupe.

AWS loT

Monitor
» Onboard
» Manage

¥ Greengrass
Get started
Cores

Devices

Greengrass groups (1) nfo[4

Greengrass groups organize your devices

, Lambda functions, and other local components.

Q

Name v 1D

@ a1b2c3d4-5678-90ab-cdef-11111EXAMPLE

1 &

Created v

9 months ago

3. Surla page de navigation, sélectionnez Ressources.
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4. Sur la page Ressources choisissez I'onglet Secret puis Ajouter une ressource secréte.

SiteWiseDemo

Not deployed Actions ~

Deployments Resources

Subscriptions

Local Machine Learning

Cores

Devices

Lambdas Allow Lambda functions and connectors to securely access secret
resources

|

Secret resources reference passwords, API keys, OAuth tokens, or other credentials

Connectors stored in AWS Secrets Manager. At runtime, Lambda functions and connectors can
use secret resources to access third-party services. Learn more

Tags

Jengs

5. Choisissez Sélectionner et choisissez votre secret dans la liste.
6. Choisissez Suivant.

7. Dans Nom de ressource secréete, entrez un nom pour votre ressource secréte et choisissez
Enregistrer.

ADD A RESOURCE TO YOUR GREENGRASS GROUP

Name your secret resource

Your secret resource will be added to the group. Give it 3 unigue name so you can easily identify it. Learn more

Secret resource name

factory1-secret

The name can contain alphanumeric characters, colons, underscores, and dashes.

Secret name

greengrass-factoryl1-auth

Labels
AWSCURRENT
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Ajouter des secrets a un SiteWise connecteur loT

Dans cette procédure, vous ajoutez les secrets d'authentification de votre source a votre SiteWise

connecteur loT pour les mettre a la disposition de votre passerelle SiteWise Edge AWS loT SiteWise
et de la mettre a la disposition de celle-ci.

Pour ajouter un secret a votre SiteWise connecteur loT

1. Accédez a la console AWS loT Greengrass.

2. Dans le volet de navigation, sous Greengrass, choisissez Groups, puis choisissez votre groupe.

AWS loT Greengrass groups (1) nfo[4

Greengrass groups organize your devices, Lambda functions, and other local components

Monitor Q 1 @
» Onboard
Name v 1D v Created v
» Manage

@ a1b2c3d4-5678-90ab-cdef-11111EXAMPLE 9 months ago
¥ Greengrass

Get started

Cores

Devices

3. Dans la page de navigation, sélectionnez Connectors.

4. Choisissez l'icone représentant des points de suspension pour le SiteWise connecteur loT pour
ouvrir le menu des options, puis choisissez Modifier.
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SiteWiseDemo

Successfully completed

Deployments Connectors Add a connector

Subscriptions . e e ) . . .
Connectors are modules that provide built-in integration with services, protocols, or infrastructure. Learn more

m

5

Cor

R Name Version Upgrade

ces

Lambdas . - -
oes loT SiteWise 5 @
Resources

| Ceomecor .

Tags

Settings

5. Sous Liste des ARN pour les secrets de nom d'utilisateur/mot de passe OPC-UA, choisissez
Select, puis sélectionnez chaque secret a ajouter a cette passerelle Edge. SiteWise Si vous avez
besoin de créer des secrets, veuillez consulter Création de secrets d'authentification source.

List of ARNs for OPC-UA username/password secrets (optional)

List of AWS Secret ARNs

ﬁ}] 2 secrets selected Create |~ Refresh Clear Close

a greengrass-factory1-auth

v ] greengrass-factory2-auth

Si votre secret n'‘apparait pas, choisissez Actualiser. Si votre secret n'apparait toujours pas,
vérifiez que vous l'avez ajouté a votre groupe Greengrass.

6. Choisissez Enregistrer.
7. Dans le coin supérieur droit de la page, dans le menu Actions choisissez Déployer.

8. Choisissez Détection automatique pour démarrer le déploiement.
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Si le déploiement échoue, choisissez a nouveau Déployer . Si le déploiement continue
d'échouer, veuillez consulter Dépannage du déploiement AWS loT Greengrass.

Une fois votre groupe déployé, vous pouvez configurer une source qui utilise le nouveau secret.
Pour plus d’informations, consultez Configuration des sources de données.

Mise a niveau d'un connecteur

/A Important

La version 6 du SiteWise connecteur loT introduit de nouvelles exigences : le logiciel de
AWS loT Greengrass base v1.10.0 et le gestionnaire de flux. Avant de mettre a niveau votre
connecteur, vérifiez que votre passerelle SiteWise Edge répond a ces exigences, sinon vous
ne pourrez pas déployer votre passerelle SiteWise Edge.

Vous pouvez facilement mettre a niveau le connecteur de votre passerelle SiteWise Edge apres la
sortie d'une nouvelle version SiteWise du connecteur loT.

(® Note

Dans cette procédure, vous devez redéployer votre groupe Greengrass et redémarrer
SiteWise votre passerelle Edge. Votre passerelle SiteWise Edge n'ingére pas de données
lors du redémarrage. Le délai de redémarrage de votre passerelle SiteWise Edge dépend

du nombre de balises figurant sur les sources de votre passerelle SiteWise Edge. Le temps
de redémarrage peut aller de quelques secondes (pour une passerelle SiteWise Edge avec
peu de balises) a plusieurs minutes (pour une passerelle SiteWise Edge avec de nombreuses
balises).

Pour mettre a niveau un SiteWise connecteur loT

1. Accédez a la console AWS loT Greengrass.

2. Dans le volet de navigation, sous Greengrass, choisissez Groups, puis choisissez le groupe que
vous avez crée lors de la configuration de votre passerelle SiteWise Edge.
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AWS loT Greengrass groups (1) nfo[4

Greengrass groups organize your devices, Lambda functions, and other local components
Monitor Q 1 @
» Onboard
Name 1D Created
» Manage

a1b2c3d4-5678-90ab-cdef-11111EXAMPLE 9 months ago

¥ Greengrass
Get started
Cores

Devices

3. Dans le volet de navigation, sélectionnez Connectors.

4. Surla page Connecteurs, sélectionnez Disponible a cété du SiteWise connecteur loT.

SiteWiseDemo
Successfully completed

Deployments Connectors Add 3 connector

Subscriptions . e ) . " .
Connectors are modules that provide built-in integration with services, protocols, or infrastructure. Learn more

Cores

o Name Version Upgrade

laT SiteWise 1 Available e

Si vous ne voyez pas I'élément Available (Disponible), votre connecteur correspond déja a la
derniere version.

5. Dans la page Upgrade connector (Mettre a niveau le connecteur), entrez les paramétres de votre
connecteur, puis choisissez Upgrade (Mettre a niveau).

6. Dans le coin supérieur droit de la page, dans le menu Actions choisissez Déployer.

7. Choisissez Détection automatique pour démarrer le déploiement.
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Si le déploiement échoue, choisissez a nouveau Déployer . Si le déploiement continue
d'échouer, veuillez consulter Dépannage du déploiement AWS loT Greengrass.
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Modélisation des ressources industrielles

Vous pouvez créer des représentations virtuelles de votre activité industrielle a I'aide d' AWS loT
SiteWise actifs. Un actif représente un appareil, un équipement ou un processus qui télécharge un
ou plusieurs flux de données vers le AWS Cloud. Par exemple, un appareil ressource peut étre une
éolienne qui envoie des mesures en séries chronologiques de la température de I'air, de la vitesse
de rotation de I'hélice et de la puissance de sortie vers les propriétés des ressources dans AWS loT
SiteWise.

Chaque flux de données correspond a un alias de propriété unique. Par exemple, l'alias /company/
windfarm/3/turbine/7/temperature identifie de maniére unique le flux de données de
température provenant de la turbine n° 7 dans le parc éolien n° 3. Vous pouvez configurer AWS

loT SiteWise des actifs pour transformer les données de mesure entrantes a I'aide d'expressions
mathématiques, par exemple pour convertir les données de température de degrés Celsius en
degrés Fahrenheit.

Industrial devices in the field Assets in AWS IoT SiteWise &7

turbine7 Turbine 7

Une ressource peut également représenter un regroupement logique de dispositifs, par exemple

un parc éolien entier. Vous pouvez associer des actifs a d'autres actifs pour créer des hiérarchies
d'actifs représentant des opérations industrielles complexes. Les actifs peuvent accéder aux données
contenues dans leurs actifs enfants associés. Ce faisant, vous pouvez utiliser des AWS loT SiteWise
expressions pour calculer des mesures agrégées, telles que la puissance de production nette d'un
parc éolien.

Industrial devices in the field Asset Hierarchy in AWS IoT SiteWise T

Vous devez créer chaque actif a partir d'un modele d'actif. Les modéles de ressources sont des
structures déclaratives qui normalisent le format de vos ressources. Les modéles d'actifs appliquent
des informations cohérentes sur plusieurs actifs du méme type afin que vous puissiez traiter les
données dans des actifs qui représentent des groupes d'appareils. Dans le diagramme précédent,
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vous utilisez le méme modéle de ressource pour les trois turbines car toutes les turbines partagent un
ensemble commun de propriétés.

Vous pouvez également créer des modeles de composants. Un modéle de composant est un type
spécial de modele d'actif que vous pouvez inclure dans des modéles d'actifs ou d'autres modéles de
composants. Vous pouvez utiliser des modeles de composants pour définir des sous-assemblages
réutilisables communs, tels que des capteurs, des moteurs, etc., que vous partagez entre plusieurs
modéles d'actifs.

Aprées avoir défini vos modéles de ressources, vous pouvez créer vos ressources industrielles. Pour
créer une ressource, sélectionnez un modeéle de ressources ACTIVE afin de créer une ressource

a partir de ce modéle. Ensuite, vous pouvez remplir des informations spécifiques aux ressources,
telles que les alias de flux de données et les attributs. Dans le diagramme précédent, vous créez
trois ressources de turbine a partir d'un modele de ressource, puis vous associez des alias de flux de
données comme /company/windfarm/3/turbine/7/temperature pour chaque turbine.

Vous pouvez également mettre a jour et supprimer des actifs, des modeéles d'actifs et des modéles
de composants existants. Lorsque vous mettez a jour un modéle de ressource, chaque ressource
basée sur ce modele de ressource refléte toutes les modifications que vous apportez au modele
sous-jacent. Lorsque vous mettez a jour un modéle de composant, cela s'applique a chaque actif en
fonction de chaque modele d'actif qui fait référence au modeéle de composant.

Vos modeles d'actifs peuvent étre trés complexes, par exemple lorsque vous modélisez un
équipement complexe comportant de nombreux sous-composants. Pour que ces modeéles d'actifs
restent organisés et maintenables, vous pouvez utiliser des modéles composites personnalisés
pour regrouper les propriétés associées ou pour réutiliser des composants partagés. Pour plus
d’informations, consultez Modeles composites personnalisés (composants).

Rubriques

« Etat des ressources et des modéles

» Modéles composites personnalisés (composants)

« Ultilisation des identifiants d'objets

» Création de modeles d'actifs et de modéles de composants

» Création de ressources

» Recherche de ressources

» Mappage des flux de données industrielles avec des propriétés de ressources

» Mise a jour des valeurs d'attribut
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» Association et dissociation de ressources

» Mise a jour des ressources et des modeles

» Suppression des ressources et des modeles

» Opérations groupées avec actifs et modéles

Etat des ressources et des modéles

Lorsque vous créez, mettez a jour ou supprimez une ressource, un modéle de ressource ou un
modeéle de composant, les modifications mettent du temps a se propager. AWS loT SiteWise résout
ces opérations de maniére asynchrone et met a jour le statut de chaque ressource. Chaque actif,
modéle d'actif et modele de composant possede un champ d'état qui contient I'état de la ressource et
tout message d'erreur, le cas échéant. L'état peut avoir I'une des valeurs suivantes :

+ ACTIVE— La ressource est active. |l s'agit du seul état dans lequel vous pouvez interroger et
interagir avec les actifs, les modéles d'actifs et les modéles de composants.

* CREATING— La ressource est en cours de création.
* UPDATING— La ressource est en cours de mise a jour.
« DELETING— La ressource est en cours de suppression.

* PROPAGATING— (Modéles d'actifs et modeles de composants uniquement) Les modifications se
propagent a toutes les ressources dépendantes (du modeéle d'actif aux actifs, ou du modéle de
composant aux modeéles d'actifs).

 FAILED— La ressource n'a pas pu étre validée lors d'une opération de création ou de mise a jour,
probablement en raison d'une référence circulaire dans une expression. Vous pouvez supprimer
les ressources qui se trouvent dans FAILED cet état.

Certaines des opérations de création, de mise a jour et de suppression mettent en AWS loT SiteWise
place un actif, un modéle d'actif ou un modéle de composant dans un état autre que celui ACTIVE
pendant la résolution de I'opération. Pour interroger ou interagir avec une ressource apres avoir
effectué I'une de ces opérations, vous devez attendre que son état passe aACTIVE. Sinon, vos
demandes échouent.

Rubriques

» Vcérification de I'état d'une ressource

 Vérification de I'état d'un modeéle d'actif ou d'un modele de composant
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Vérification de I'état d'une ressource

Vous pouvez utiliser la AWS loT SiteWise console ou I'API pour vérifier I'état d'un actif.

Rubriques
 Vérification de I'état d'une ressource (console)

« Vérifier I'état d'un actif (AWS CLI)

Vérification de I'état d'une ressource (console)

Utilisez la procédure suivante pour vérifier |'état d'une ressource dans la console AWS loT SiteWise .
Pour vérifier I'état d'une ressource (console)

1. Accédez a la console AWS loT SiteWise.

2. Dans le panneau de navigation, choisissez Ressources.

3. Choisissez la ressource a vérifier.

® Tip
Vous pouvez cliquer sur l'icbne en forme de fleche pour développer une hiérarchie de
ressources afin de trouver votre ressource.

4. Recherchez I'état dans le volet Informations relatives a la ressource.

AWS loT SiteWise Assets Demo Wind Farm Asset
Assets Demo Wind Farm Asset Delete | | Edit |
»  Demo Wind Farm Asset Asset details
»  SiteWise Tutorial Device Fleet 1
Model Sta Date last modified
» Solar Array 1 Demo Wind Farm Asset Model @ ACTIVE 12/27/2019
Date created
12/27/2019

Vérifier I'état d'un actif (AWS CLI)

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour vérifier I'état d'un actif.
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Pour vérifier I'état d'un actif, utilisez I'DescribeAssetopération avec le assetId paramétre.

Pour vérifier I'état d'un actif (AWS CLI)

*  Exécutez la commande suivante pour décrire la ressource. Remplacez asset-id par I'ID de
I'actif ou par I'ID externe. L'identifiant externe est un identifiant défini par I'utilisateur. Pour plus
d’informations, consultez Référencement d'objets avec des identifiants externes dans le Guide
de l'utilisateur AWS loT SiteWise .

aws iotsitewise describe-asset --asset-id asset-id

L'opération renvoie une réponse qui contient les détails de la ressource. La réponse contient un
assetStatus objet dont la structure est la suivante :

"assetStatus": {
"state": "String",
"error": {

"code": "String",
"message": "String"

L'état de la ressource est dans assetStatus.state dans 'objet JSON.

Vérification de I'état d'un modele d'actif ou d'un modéle de composant

Vous pouvez utiliser la AWS loT SiteWise console ou I'API pour vérifier I'état d'un modéle d'actif ou
d'un modéle de composant.

Rubriques

» Vérification de I'état d'un modele d'actif ou d'un modéle de composant (console)

+ Vérification de I'état d'un modele d'actif ou d'un modéle de composant (AWS CLI)
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Vérification de I'état d'un modéle d'actif ou d'un modéle de composant (console)

Utilisez la procédure suivante pour vérifier I'état d'un modéle de ressource ou d'un modele de
composant dans la AWS loT SiteWise console.

Pour vérifier I'état d'un modeéle d'actif ou d'un modéle de composant (console)

w0 N

® Tip

Les modeles d'actifs et les modeles de composants sont tous deux répertoriés sous
Modeéles dans le volet de navigation. Le panneau Détails du modéle d'actif ou du modele de

composant sélectionné indique de quel type il s'agit.

Accédez a la console AWS loT SiteWise.

Dans le panneau de navigation, choisissez Models (Modeéles).
Choisissez le modéle a vérifier.

Recherchez Etat dans le volet Détails.

AWS loT SiteWise Models Demo Wind Farm Asset Model
Models Model: Demo Wind Farm Asset Model
Demo Turbine Asset Model Details

Demo Wind Farm Asset Model
Description St3

SiteWise Tutorial Device Flest Model This is an asset model used in the
loT SiteWise Demo for representing

SiteWise Tutorial Device Model a wind farm. It will be deleted at the
end of the dema.

Solar Array

| Delete || Edit |

Date last modified
12/27/2019

Date created
12/27/2019

Vérification de I'état d'un modele d'actif ou d'un modéle de composant (AWS CLI)

Vous pouvez utiliser le AWS CLI pour vérifier I'état d'un modeéle d'actif ou d'un modéle de composant.

Pour vérifier I'état d'un modéle d'actif ou d'un modéle de composant, utilisez l'opération
DescribeAssetModel avec le assetModelId paramétre.

Vérification de I'état d'un modéle d'actif ou d'un modéle de composant
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® Tip
AWS CLI définit les modéles de composants comme un type de modéle d'actif. Par
conséquent, vous utilisez la méme opération de DescribeAssetmodéle pour les deux types de
modeéles. Le assetModelType champ de la réponse indique s'il s'agit d'un ASSET_MODEL
ou d'unCOMPONENT_MODEL.

Pour vérifier I'état d'un modele d'actif ou d'un modéle de composant (AWS CLI)

+  Exécutez la commande suivante pour décrire le modéle. Remplacez asset-model-id par
L '"ID ou I'lD externe du modéle d'actif ou du modéle de composant. L'identifiant externe est un
identifiant défini par I'utilisateur. Pour plus d’informations, consultez Réféerencement d'objets avec
des identifiants externes dans le Guide de l'utilisateur AWS loT SiteWise .

aws iotsitewise describe-asset-model --asset-model-id asset-model-id

L'opération renvoie une réponse contenant les détails du modéle. La réponse contient un objet
assetModelStatus qui présente la structure suivante.

"assetModelStatus": {
"state": "String",
"error": {

"code": "String",
"message": "String"

L'état du modéle se trouve assetModelStatus.state dans I'objet JSON.

Modéles composites personnalisés (composants)

Lorsque vous modélisez un actif industriel particulierement complexe, tel qu'une machine complexe
comportant de nombreuses pieces, il peut étre difficile de garder vos modéles d'actifs organisés et
maintenables.
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Dans ce cas, vous pouvez ajouter des modeles composites personnalisés, ou des composants si
vous utilisez la console, a vos modeles d'actifs et modeles de composants existants. lls vous aident
a rester organisé en regroupant les propriétés associées et en réutilisant les définitions de sous-
composants.

Il existe deux types de modéles composites personnalisés :

* Les modéles composites personnalisés en ligne définissent un ensemble de propriétés groupées
qui s'appliquent au modeéle d'actif ou au modele de composant auquel appartient le modéle
composite personnalisé. Vous les utilisez pour regrouper les propriétés associées. lIs se
composent d'un nom, d'une description et d'un ensemble de propriétés du modeéle d'actif. lls ne
sont pas réutilisables.

» Les modeéles composites personnalisés basés sur des modéles de composants font référence a
un modele de composant que vous souhaitez inclure dans votre modeéle d'actif ou de composant.
Vous les utilisez pour inclure des sous-assemblages standard dans votre modéle. lls se composent
d'un nom, d'une description et de I''D du modéle de composant auquel il fait référence. lls n'ont
aucune propriété propre ; le modele de composant référencé fournit ses propriétés associées a
tous les actifs créés.

Les sections suivantes montrent comment utiliser des modéles composites personnalisés dans vos
conceptions.

Rubriques

» Modéles composites personnalisés en ligne

» Modéles composites omponent-model-based personnalisés C

 Utilisation de chemins pour référencer les propriétés de modéles composites personnalisés

Modéles composites personnalisés en ligne

Les modéles composites personnalisés en ligne permettent d'organiser votre modéle d'actifs en
regroupant les propriétés associées.

Supposons, par exemple, que vous souhaitiez modéliser un actif robotique. Le robot comprend

un servomoteur, une alimentation électrique et une batterie. Chacun de ces éléments constitutifs
posséde ses propres propriétés que vous souhaitez inclure dans le modéle. Vous pouvez définir un
modéle d'actif appelé robot_model qui posséde des propriétés telles que les suivantes.
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* robot_model
* servo_status (entier)
* servo_position (double)
* powersupply_status (entier)
* powersupply_temperature (double)
* battery_status (entier)

* battery_charge (double)

Toutefois, dans certains cas, il peut y avoir de nombreux sous-assemblages ou les sous-
assemblages eux-mémes peuvent avoir de nombreuses propriétés. Dans ces cas, le nombre de
propriétés peut étre tel qu'il devient difficile de les référencer et de les gérer dans une seule liste plate
a la racine du modéle, comme dans l'exemple précédent.

Pour faire face a de telles situations, vous pouvez utiliser un modéle composite personnalisé en ligne
pour regrouper les propriétés. Un modéle composite personnalisé en ligne est un modéle composite
personnalisé qui définit ses propres propriétés. Par exemple, vous pouvez modéliser votre robot
comme suit.

* robot_model
* servo
* status(entier)
* position(double)
* powersupply
+ status(entier)
* temperature (double)
* battery
+ status(entier)

* charge(double)

Dans l'exemple précédent, servopowersupply, et battery sont les noms des modéles
composites personnalisés en ligne définis dans le modéle robot_model d'actif. Chacun de ces
modéles composites définit ensuite ses propres propriétés.
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® Note

Dans ce cas, chaque modéle composite personnalisé définit ses propres propriétés, de sorte
que toutes les propriétés font partie du modéle de ressources lui-méme (robot_modeldans
ce cas). Ces propriétés ne sont partagées avec aucun autre modeéle d'actif ou modéle de
composant. Par exemple, si vous avez créé un autre modéle d'actif qui portait également le
nom de modele composite personnalisé en ligneservo, le fait d'apporter une modification au
modéle interne servo n'robot_modelaffecterait pas la servo définition de l'autre modéle
d'actif.

Si vous souhaitez implémenter un tel partage (par exemple, pour n'avoir qu'une seule
définition pour un servo, que tous vos modéles d'actifs peuvent partager), vous devez plutot
créer un modeéle de composant pour celui-ci, puis créer des modéles composites basés sur
des modeéles de composants qui le référencent. Consultez la section suivante pour plus de
détails.

Pour plus d'informations sur la création de modeles composites personnalisés en ligne,
consultezCréation de modéles composites personnalisés (composants).

Modeles composites omponent-model-based personnalisés C

Vous pouvez créer un modéle de composant AWS IoT SiteWise pour définir un sous-assemblage
standard réutilisable. Une fois que vous avez créé un modéle de composant, vous pouvez y ajouter
des références dans vos autres modeles d'actifs et modéles de composants. Pour ce faire, ajoutez un
modéle composite component-model-based personnalisé a n'importe quel modele dans lequel vous
souhaitez référencer le composant. Vous pouvez ajouter des références a votre composant a partir
de nombreux modéles ou a plusieurs reprises dans le méme modele.

De cette fagon, vous pouvez éviter de dupliquer les mémes définitions entre les modeles. Cela
simplifie également la maintenance de vos modéles, car toute modification apportée a un modéle de
composant sera répercutée sur tous les modeéles d'actifs qui l'utilisent.

Supposons, par exemple, que votre installation industrielle posséde de nombreux types
d'équipements qui utilisent tous le méme type de servomoteur. Certains d'entre eux ont de

nombreux servomoteurs dans un seul équipement. Vous créez un modeéle d'actif pour chaque

type d'équipement, mais vous ne souhaitez pas dupliquer la définition a servo chaque fois. Vous
souhaitez le modéliser une seule fois et I'utiliser dans vos différents modeéles d'actifs. Si vous modifiez
ultérieurement la définition deservo, elle sera mise a jour pour tous vos modéles et actifs.
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Pour modéliser le robot de I'exemple précédent de cette maniére, vous pouvez définir des
servomoteurs, des alimentations et des batteries en tant que modéles de composants, comme ceci.

* servo_component_model
+ status(entier)

* position(double)

* powersupply_component_model
» status(entier)

* temperature (double)

* battery__component_model
* status(entier)

» charge(double)

Vous pouvez ensuite définir des modeéles d'actifsrobot_model, tels que ceux qui font référence a
ces composants. Plusieurs modeéles d'actifs peuvent faire référence au méme modéle de composant.
Vous pouvez également référencer le méme modele de composant plusieurs fois dans un méme
modéle d'actif, par exemple si votre robot comporte plusieurs servomoteurs.

* robot_model
* servol(référence :servo_component_model )
* servo2(référence :servo_component_model )
* servo3(référence :servo_component_model )
* powersupply (référence :powersupply_component_model )

* battery(référence :battery_component_model )

Pour plus d'informations sur la création de modéles de composants, consultezCréation de modéles

de composants.
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Pour plus d'informations sur la facon de référencer vos modéles de composants dans d'autres
modeles, consultezCréation de modéles composites personnalisés (composants).

Utilisation de chemins pour référencer les propriétés de modéles
composites personnalisés

Lorsque vous créez une propriété sur un modeéle d'actif, un modéle de composant ou un modéle
composite personnalisé, vous pouvez la référencer a partir d'autres propriétés qui utilisent sa valeur,
telles que les transformations et les métriques.

AWS loT SiteWise vous propose différentes manieres de référencer votre propriété. La méthode la
plus simple consiste souvent a utiliser son identifiant de propriété. Toutefois, si la propriété que vous
souhaitez référencer se trouve sur un modéle composite personnalisé, il peut étre préférable de la
référencer par chemin.

Un chemin est une séquence ordonnée de segments de chemin qui spécifie une propriété en termes
de position parmi les modeles composites imbriqués au sein d'un modéle d'actif et d'un modeéle
composite.

Obtenir des chemins de propriété

Vous pouvez obtenir le chemin d'une propriété a partir du path champ de sa AssetModelpropriété.

Supposons, par exemple, que vous disposiez d'un modéle robot_model d'actif contenant

un modele servo composite personnalisé doté d'une propriétéposition. Si vous appelez
DescribeAssetModelCompositeModel onservo, la position propriété listera un path champ qui
ressemble a ceci :

"path": [

{
"id": "asset model ID",
"name": "robot_model"

.

{
"id": "composite model ID",
"name": "servo"

.

{

"id": "property ID",
"name": "position"
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}

Utilisation des chemins de propriété

Vous pouvez utiliser un chemin de propriété lorsque vous définissez une propriété qui fait référence a
d'autres propriétés, telles qu'une transformation ou une métrique.

Une propriété utilise une variable pour référencer une autre propriété. Pour plus d'informations sur
I'utilisation des variables, consultezUtilisation de variables dans des expressions de formule.

Lorsque vous définissez une variable pour référencer une propriété, vous pouvez utiliser I'ID de la
propriété ou son chemin.

Pour définir une variable qui utilise le chemin de la propriété référencée, spécifiez le propertyPath
champ de sa valeur.

Par exemple, pour définir un modeéle d'actif dont une métrique fait référence a une propriété a l'aide
d'un chemin, vous pouvez transmettre une charge utile comme celle-ci a CreateAssetModel :

"assetModelProperties": [

{

Iltypell: {
"metric": {

"variables": [

{
"name": "variable name",
"value": {
"propertyPath": [
path segments
]
}
}

]I

iy
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}I

Utilisation des identifiants d'objets

AWS loT SiteWise définit différents types d'objets persistants, tels que les actifs, les modeles d'actifs,
les propriétés et les hiérarchies. Tous ces objets possedent des identifiants uniques que vous pouvez
utiliser pour les récupérer, les mettre a jour et les supprimer.

AWS loT SiteWise propose différentes options aux clients pour la création d'un identifiant. AWS loT
SiteWise en génere un pour vous par défaut au moment de la création de I'objet. Les utilisateurs
peuvent également fournir leurs propres identifiants a vos objets.

Rubriques

 Utilisation des UUID d'objets

» Utilisation d'identifiants externes

Utilisation des UUID d'objets

Chaque objet persistant AWS loT SiteWise posséde un UUID pour l'identifier. Par exemple, les
modeéles d'actifs ont un ID de modéle d'actif, les actifs ont un ID d'actif, etc. Cet identifiant est attribué
au moment de la création de I'objet et reste inchangé pendant toute la durée de vie de I'objet.

Lorsque vous créez un nouvel objet, il AWS IoT SiteWise génére un identifiant unique pour vous par
défaut. Vous pouvez également fournir votre propre identifiant au moment de la création au format
UuID.

(® Note

Les UUID doivent étre globalement uniques dans la AWS région ou ils ont été créés, et
pour le méme type d'objet. Lorsque vous AWS loT SiteWise générez automatiquement un
identifiant, celui-ci est toujours unique. Si vous choisissez votre propre identifiant, assurez-
vous qu'il est unique.
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Par exemple, si vous créez un nouveau modele d'actif en appelant CreateAssetModel, vous pouvez
fournir votre propre UUID dans le assetModelId champ facultatif de la demande.

En revanche, si vous omettez assetModelId de le faire dans la demande, AWS loT SiteWise
génere un UUID pour le nouveau modele d'actif.

Utilisation d'identifiants externes

Pour définir votre propre identifiant dans un format autre que I'UUID, vous pouvez attribuer un
identifiant externe. Par exemple, vous pouvez le faire si vous réutilisez un identifiant que vous utilisez
dans un systeme qui ne I'est pas AWS, ou pour qu'il soit plus lisible par I'homme. Les identifiants
externes ont un format plus flexible. Vous pouvez les utiliser pour référencer vos objets dans des
opérations AWS loT SiteWise d'API ou vous utiliseriez autrement I'UUID.

Comme les UUID, chaque identifiant externe doit étre unique dans son contexte. Par exemple, vous
ne pouvez pas avoir deux modeles d'actifs avec le méme ID externe. De plus, comme les UUID,

un objet ne peut avoir qu'un seul identifiant externe au cours de sa durée de vie, qui ne peut pas
changer.

Difféerences entre les identifiants externes et les UUID

Les identifiants externes différent des UUID de la maniére suivante :

» Chaque objet posséde un UUID, mais les identifiants externes sont facultatifs.
+ AWS loT SiteWise ne génere jamais d'identifiants externes. Vous les fournissez vous-méme.

» Sil'objet n'en posseéde pas déja un, vous pouvez attribuer un identifiant externe a tout moment.

Format des identifiants externes

Un identifiant externe valide possede les propriétés suivantes :

» Comporte entre 2 et 128 caractéres.
» Les premier et dernier caractéres doivent étre alphanumériques (A-Z, a-z, 0-9).

 Les caractéres autres que le premier et le dernier doivent étre alphanumériques ou étre I'un des
suivants: _-.:

Par exemple, un identifiant externe doit étre conforme a I'expression réguliére suivante :
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[a-zA-Z0-9][a-zA-Z0-9_\-.:]1*[a-zA-Z0-9]+
Référencement d'objets avec des identifiants externes

Dans de nombreux endroits ou vous pouvez référencer un objet a l'aide de son UUID, vous pouvez
utiliser son identifiant externe a la place, s'il en possede un. Pour ce faire, ajoutez I'ID externe a la
chaineexternalld:.

Supposons, par exemple, que vous disposiez d'un modéle d'actif dont 'UUID (ID de modéle

d'actif) estalb2c3d4-5678-90ab-cdef-11111EXAMPLE, qui posséde également I'ID externe.
myExternalId Appelez DescribeAssetModel pour obtenir des informations a ce sujet. Vous pouvez
utiliser I'une des valeurs suivantes comme valeur de assetModelId :

 Avec l'identifiant du modeéle d'actif (UUID) lui-méme : alb2c3d4-5678-90ab-
cdef-11111EXAMPLE

* Avec I'ID externe : externalId:myExternalld

aws iotsitewise describe-asset-model --asset-model-id alb2c3d4-5678-90Qab-
cdef-11111EXAMPLE
aws iotsitewise describe-asset-model --asset-model-id externalld:myExternalld

(® Note

Le externallId: préfixe ne fait pas lui-méme partie de l'identifiant externe. Vous devez
uniquement fournir le préfixe lorsque vous fournissez un identifiant externe a une opération
d'API qui accepte des UUID ou des identifiants externes. Par exemple, fournissez le préfixe
lorsque vous interrogez ou mettez a jour un objet existant.

Lorsque vous définissez un ID externe pour un objet, par exemple lorsque vous créez un
modele de ressource, n'incluez pas le préfixe.

Vous pouvez utiliser des identifiants externes a la place des UUID de cette maniere pour

de nombreuses opérations d'API AWS loT SiteWise, mais pas pour toutes. Par exemple, le
GetAssetPropertyValue, doit utiliser des UUID ; il ne prend pas en charge I'utilisation d'identifiants
externes.

Pour déterminer si une opération d'API particuliére prend en charge cette utilisation, consultez la
référence des API.
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Création de modéles d'actifs et de modéles de composants

AWS loT SiteWise les modéles d'actifs et les modéles de composants favorisent la standardisation
de vos données industrielles. Un modele d'actif ou un modele de composant contient un nom,

une description, des propriétés d'actif et (éventuellement) des modeles composites personnalisés
qui regroupent les propriétés ou qui font référence a des modéles de composants pour des sous-
assemblages.

* Vous utilisez un modele d'actifs pour créer des actifs. Outre les fonctionnalités répertoriées ci-
dessus, un modele d'actifs peut également contenir des définitions hiérarchiques qui définissent les
relations entre les actifs.

* Un modeéle de composant représente un sous-assemblage au sein d'un modéle d'actif ou d'un
autre modeéle de composant. Lorsque vous créez un modéle de composant, vous pouvez y ajouter
des références dans des modeles d'actifs et dans d'autres modéles de composants. Toutefois,
VOous ne pouvez pas créer de ressources directement a partir de modeles de composants.

Aprés avoir créé un modeéle d'actif ou un modéle de composant, vous pouvez créer des modeéles
composites personnalisés pour qu'il regroupe des propriétés ou fasse référence a des modéles de
composants existants.

Pour plus d'informations sur la création de modeéles d'actifs et de modéles de composants, consultez
les sections suivantes.

Rubriques

» Création de modéles de ressources

» Création de modeles de composants

 Définition des propriétés des données

» Création de modeéles composites personnalisés (composants)

Création de modeéles de ressources

AWS loT SiteWise les modéles d'actifs favorisent la standardisation de vos données industrielles. Un
modéle de ressource contient un nom, une description, des propriétés de ressource et des définitions
de hiérarchie de ressources. Par exemple, vous pouvez définir un modeéle d'éolienne avec des
propriétés de température, de rotation par minute (tr/min) et de puissance. Ensuite, vous pouvez
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définir un modele de parc éolien avec une propriété de puissance de sortie nette et une définition de
hiérarchie d'éoliennes.

(® Note

* Nous vous recommandons de modéliser votre opération en commencant par les nceuds de
niveau inférieur. Par exemple, créez votre modéle d'éolienne avant de créer votre modéle
de parc éolien. Les définitions de hiérarchie des ressources contiennent des références a
des modeéles de ressources existants. En suivant cette approche, vous pouvez définir des
hiérarchies de ressources lors de la création de vos modeles.

* Les modeles d'actifs ne peuvent pas contenir d'autres modéles d'actifs. Si vous devez
définir un modeéle auquel vous pouvez faire référence en tant que sous-assemblage au
sein d'un autre modele, vous devez plutbt créer un modele composant-->. Pour plus
d’'informations, consultez Création de modéles de composants.

Les sections suivantes décrivent comment utiliser la AWS loT SiteWise console ou I'API pour créer
des modéles d'actifs. Les sections suivantes décrivent également les différents types de propriétés et
de hiérarchies de ressources que vous pouvez utiliser pour créer des modéles.

Rubriques
» Création d'un modéle de ressource (console)

+ Création d'un modéle d'actifs (AWS CLI)

» Exemples de modéles de ressources

» Deéfinition de hiérarchies de modeles d'actifs

Création d'un modele de ressource (console)

Vous pouvez utiliser la AWS loT SiteWise console pour créer un modeéle d'actif. La AWS loT
SiteWise console fournit diverses fonctionnalités, telles que la saisie automatique des formules, qui
peuvent vous aider a définir des modeéles d'actifs valides.

Pour créer un modéle de ressource (console)

1. Accédez a la console AWS loT SiteWise.

2. Dans le panneau de navigation, choisissez Models (Modéles).
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3. Sélectionnez Create model.

4. Surla page Créer un modéle, procédez comme suit :

a.

Saisissez un nom pour le modéle de ressource, tel que Wind Tuxrbine ou Wind Turbine

Model. Ce nom doit étre unique pour tous les modeles de votre compte dans cette région.

(Facultatif) Ajoutez un ID externe pour le modéle. Il s'agit d'un identifiant défini par

['utilisateur. Pour plus d’'informations, consultez Référencement d'objets avec des identifiants

externes dans le Guide de l'utilisateur AWS loT SiteWise .

(Facultatif) Ajoutez des définitions de mesures pour le modéle. Les mesures représentent
des flux de données provenant de votre équipement. Pour plus d’informations, consultez
Définition des flux de données provenant des équipements (mesures).

(Facultatif) Ajoutez des définitions de transformations pour le modéle. Les transformations
sont des formules qui font correspondre les données d'un formulaire a un autre. Pour plus
d’informations, consultez Transformation des données (transformations).

(Facultatif) Ajoutez des définitions de métriques pour le modéle. Les métriques sont

des formules qui regroupent les données sur des intervalles de temps. Les métriques
peuvent saisir des données provenant des actifs associés, afin que vous puissiez calculer
des valeurs représentant votre activité ou un sous-ensemble de celle-ci. Pour plus
d’informations, consultez Agrégation de données provenant de propriétés et d'autres actifs

(métriques).

(Facultatif) Ajoutez des définitions de hiérarchies pour le modéle. Les hiérarchies sont des
relations entre les actifs. Pour plus d’informations, consultez Définition de hiérarchies de

modéles d'actifs.

(Facultatif) Ajoutez des balises pour le modéle de ressource. Pour plus d’informations,
consultez Marquer vos ressources AWS loT SiteWise.

Sélectionnez Create model.

Lorsque vous créez un modele de ressource, la AWS loT SiteWise console accéde a la page
du nouveau modele. Sur cette page, vous pouvez voir I'état du modeéle, qui est initialement

CREATION. Cette page est automatiquement mise a jour, de sorte que vous pouvez attendre la
mise a jour de I'état du modeéle.
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® Note

Le processus de création de modeéles de ressources peut prendre jusqu'a quelques
minutes pour les modéles complexes. Une fois que le statut du modele d'actif est ACTIF,
vous pouvez utiliser le modeéle d'actif pour créer des actifs. Pour plus d’informations,
consultez Etat des ressources et des modéles.

5. (Facultatif) Apres avoir créé votre modele d'actif, vous pouvez configurer votre modéle d'actif
pour la périphérie. Pour plus d'informations sur SiteWise Edge, consultezPermettre le traitement

des données de pointe.

a.

b.

d.

Sur la page du modele, choisissez Configurer pour Edge.

Sur la page de configuration du modéle, choisissez la configuration des bords pour votre
modele. Cela contrble les endroits ou les propriétés associées a ce modeéle d'actif AWS loT
SiteWise peuvent étre calculées et stockées. Pour plus d'informations sur la configuration
de votre modéle pour le bord, consultezthe section called “Configuration de la fonctionnalité

Edge”.

Pour la configuration personnalisée de la périphérie, choisissez I'emplacement ou vous
AWS loT SiteWise souhaitez calculer et stocker chacune des propriétés de votre modéle

d'actifs.

® Note

Les transformations et les métriques associées doivent étre configurées pour le
méme emplacement. Pour plus d'informations sur la configuration de votre modéle
pour le bord, consultezthe section called “Configuration de la fonctionnalité Edge”.

Choisissez Enregistrer. Sur la page du modeéle, votre configuration Edge doit maintenant
étre configurée.

Création d'un modele d'actifs (AWS CLI)

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour créer un modéle d'actif.

Utilisez l'opération CreateAssetModel pour créer un modéle d'actif avec des propriétés et des
hiérarchies. Cette opération attend une charge utile avec la structure suivante.
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{
"assetModelType": "ASSET_MODEL",
"assetModelName": "String",
"assetModelDescription": "String",
"assetModelProperties": Array of AssetModelProperty,
"assetModelHierarchies": Array of AssetModelHierarchyDefinition
}

Pour créer un modele d'actif (AWS CLI)

1. Créez un fichier nommé asset-model-payload. json et copiez |I'objet JSON suivant dans le
fichier.

"assetModelType": "ASSET_MODEL",
"assetModelName": "",
"assetModelDescription": "",
"assetModelProperties": [

]I

"assetModelHierarchies": [

1,

"assetModelCompositeModels": [

2. Utilisez votre éditeur de texte JSON préféré pour modifier le fichier asset-model -
payload. json pour les éléments suivants :

a. Saisissez un nom (assetModelName) pour le modéle de ressource, tel que Wind
Turbine ou Wind Turbine Model. Ce nom doit étre unique pour tous les modéles
d'actifs et modéles de composants de votre compte Région AWS.

b. (Facultatif) Entrez un ID externe (assetModelExternallId) pour le modéle d'actif. Il s'agit
d'un identifiant défini par I'utilisateur. Pour plus d’informations, consultez Réféerencement

d'objets avec des identifiants externes dans le Guide de I'utilisateur AWS loT SiteWise .

c. (Facultatif) Saisissez une description (assetModelDescription) pour le modéle de
ressource ou supprimez la paire clé-valeur assetModelDescription.
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d. (Facultatif) Définissez les propriétés de ressources (assetModelProperties) pourle
modéle. Pour plus d’informations, consultez Définition des propriétés des données.

e. (Facultatif) Définissez les hiérarchies de ressources (assetModelHierarchies) pourle
modele. Pour plus d’informations, consultez Définition de hiérarchies de modéles d'actifs.

f.  (Facultatif) Définissez les alarmes pour le modéle. Les alarmes surveillent d'autres
propriétés afin que vous puissiez identifier les équipements ou les processus nécessitant
une attention particuliére. Chaque définition d'alarme est un modéle composite
(assetModelCompositeModels) qui normalise I'ensemble de propriétés utilisées par
I'alarme. Pour plus d’informations, consultez Surveillance des données a l'aide d'alarmes et
Définition des alarmes sur les modéles d'actifs.

g. (Facultatif) Ajoutez des balises (tags) pour le modele de ressource. Pour plus
d’informations, consultez Marquer vos ressources AWS loT SiteWise.

3. Exécutez la commande suivante pour créer un modéle de ressource a partir de la définition du
fichier JSON.

aws iotsitewise create-asset-model --cli-input-json file://asset-model-payload.json

L'opération renvoie une réponse qui contient I'élément assetModelId auquel vous faites
référence lors de la création d'une ressource. La réponse contient également I'état du modele
(assetModelStatus.state), qui est initialement CREATING. L'état du modéle de ressource
correspond a CREATING jusqu'a ce que les modifications se propagent.

(® Note

Le processus de création de modéles de ressources peut prendre jusqu'a quelques
minutes pour les modeles complexes. Pour vérifier I'état actuel de votre modeéle d'actif,
utilisez I'opération DescribeAssetModele en spécifiant leassetModelId. Une fois que
le statut du modeéle de ressource est ACTIVE, vous pouvez l'utiliser pour créer des
ressources. Pour plus d’informations, consultez Etat des ressources et des modéles.

4. (Facultatif) Créez des modéles composites personnalisés pour votre modele d'actif. Avec les
modeéles composites personnalisés, vous pouvez regrouper les propriétés au sein du modele
ou inclure un sous-assemblage en faisant référence a un modéle de composant. Pour plus
d’informations, consultez Création de modeles composites personnalisés (composants).
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Exemples de modeles de ressources

Cette section contient des exemples de définitions de modeéles d'actifs que vous pouvez utiliser
pour créer des modeles d'actifs avec les AWS loT SiteWise SDK AWS CLI et. Ces modéles d'actifs
représentent une éolienne et un parc éolien. Les actifs des éoliennes ingérent les données brutes
des capteurs et calculent des valeurs telles que la puissance et la vitesse moyenne du vent. Les
actifs du parc éolien calculent des valeurs telles que la puissance totale de toutes les éoliennes du
parc éolien.

Rubriques

* Modéle de ressource d’éolienne

* Modéle de ressource de parc éolien

Modéle de ressource d’éolienne

Le modele de ressource suivant représente une éolienne dans un parc éolien. L'éolienne ingére les
données des capteurs pour calculer des valeurs telles que la puissance et la vitesse moyenne du
vent.

(® Note

Cet exemple de modéle ressemble au modele d'éolienne de la AWS loT SiteWise démo.
Pour plus d’informations, consultez Utilisation de la AWS loT SiteWise démo.

{
"assetModelType": "ASSET_MODEL",
"assetModelName": "Wind Turbine Asset Model",
"assetModelDescription": "Represents a turbine in a wind farm.",
"assetModelProperties": [
{
"name": "Location",
"dataType": "STRING",
"type": {

"attribute": {
"defaultValue": "Renton"

}
}I
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{

"name": "Make",
"dataType": "STRING",
"type": {
"attribute": {
"defaultValue": "Amazon"

"name": "Model",
"dataType": "INTEGER",
Iltypell: {
"attribute": {
"defaultValue": "500"

"name": "Torque (KiloNewton Meter)",
"dataType": "DOUBLE",
"unit": "kNm",
"type": {
"measurement": {}

"name": "Wind Direction",
"dataType": "DOUBLE",
"unit": "Degrees",
"type": {

"measurement": {}

"name": "RotationsPerMinute",
"dataType": "DOUBLE",
"unit": "RPM",
"type": {
"measurement": {3}

"name": "Wind Speed",
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"dataType": "DOUBLE",

Ilunitll: Ilm/sll’

Iltypell: {
"measurement": {3}

"name": "RotationsPerSecond",
"dataType": "DOUBLE",

"unit": "RPS",

"type": {

"transform": {
"expression": "rpm / 60",
"variables": [

{
"name": "rpm",
"value": {

"propertyId": "RotationsPerMinute"

"name": "Overdrive State",
"dataType": "DOUBLE",
Iltypell : {

"transform": {

"expression": '"gte(torque, 3)",

"variables": [
{
"name": "torque",
"value": {

"propertyId": "Torque (KiloNewton Meter)"

"name": "Average Power",
"dataType": "DOUBLE",
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"unit": "Watts",
Iltypell : {
"metric": {

"expression": "avg(torque) * avg(rps) * 2 * 3.14",

"variables": [

{
"name": "torque",
"value": {
"propertyId": "Torque (Newton Meter)"
}
},
{
"name": "rps",
"value": {
"propertyId": "RotationsPerSecond"
}
}

15
"window": {
"tumbling": {
"interval": "5m"

"name": "Average Wind Speed",
"dataType": "DOUBLE",
"unit": "m/s",
"type": {
"metric": {
"expression": "avg(windspeed)",
"variables": [

{
"name": "windspeed",
"value": {
"propertyId": "Wind Speed"
}
}

iF
"window": {
"tumbling": {
"interval": "5m"
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"name": "Torque (Newton Meter)",
"dataType": "DOUBLE",
"unit": "Nm",
"type": {
"transform": {
"expression": "knm * 1000",
"variables": [
{
"name": "knm",
"value": {
"propertyId": "Torque (KiloNewton Meter)"

"name": "Overdrive State Time",
"dataType": "DOUBLE",
"unit": "Seconds",
"type": {
"metric": {
"expression": "statetime(overdrive_state)",
"variables": [

{
"name": "overdrive_state",
"value": {
"propertyId": "Overdrive State"
}
}

15
"window": {
"tumbling": {
"interval": "5m"
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}
]I

}

"assetModelHierarchies": []

Modele de ressource de parc éolien

Le modele de ressource suivant représente un parc éolien qui comprend plusieurs éoliennes. Ce

modéle d'actif définit une hiérarchie par rapport au modele d'éolienne. Cela permet au parc éolien de
calculer des valeurs (telles que la puissance moyenne) a partir des données de toutes les éoliennes

du parc éolien.

(® Note

Cet exemple de modéle ressemble au modeéle de parc éolien présenté dans la AWS loT
SiteWise démo. Pour plus d’informations, consultez Utilisation de la AWS loT SiteWise démo.

Ce modéle de ressource dépend du Modele de ressource d’éolienne. Remplacez les valeurs
propertyld et childAssetModelId par celles d'un modéle de ressource d'éolienne existant.

{
"assetModelName" :
"assetModelDescription": "Represents a wind farm.",
"assetModelProperties": [
{
"name": "Code",
"dataType": "INTEGER",
"type": {
"attribute": {
"defaultValue": "300"
}
}
I
{
"name": "Location",
"dataType": "STRING",
"type": {
"attribute": {
"defaultValue": "Renton"
}

"Wind Farm Asset Model",
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}
I
{
"name": "Reliability Manager",
"dataType": "STRING",
"type": {
"attribute": {
"defaultValue": "Mary Major"
}
}
},
{
"name": "Total Overdrive State Time",
"dataType": "DOUBLE",
"unit": "seconds",
"type": {
"metric": {
"expression": "sum(overdrive_state_time)",
"variables": [
{
"name": "overdrive_state_time",
"value": {

"propertyId": "ID of Overdrive State Time property in Wind Turbine
Asset Model",
"hierarchyId": "Turbine Asset Model"

}
}
1,
"window": {
"tumbling": {
"interval": "5m"
}
}
}
}
I
{
"name": "Total Average Power",

"dataType": "DOUBLE",
"unit": "Watts",

Iltypell: {
"metric": {
"expression": "sum(turbine_avg_power)",

"variables": [

Création de modeéles de ressources 275



AWS IloT SiteWise Guide de l'utilisateur

{
"name": "turbine_avg_power",
"value": {
"propertyId": "ID of Average Power property in Wind Turbine Asset
Model",
"hierarchyId": "Turbine Asset Model"
}
}
1,
"window": {
"tumbling": {
"interval": "5m"
}
}
}
}
}
1,
"assetModelHierarchies": [
{
"nmame": "Turbine Asset Model",

"childAssetModelId": "ID of Wind Turbine Asset Model"

Définition de hiérarchies de modeéles d'actifs

Vous pouvez définir des hiérarchies de modéles d'actifs afin de créer des associations logiques entre
les modeéles d'actifs de votre exploitation industrielle. Par exemple, vous pouvez définir un parc éolien
compose de parcs éoliens terrestres et offshore. Un parc éolien terrestre comprend une turbine et un
emplacement a terre. Un parc €olien en mer contient une turbine et un emplacement en mer.
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Asset model hierarchy

@ Asset model

' Wind farm model

Onshore wind farm model Offshore wind farm model

Asset model @ Asset model @ Asset model

Onshore locationmodel =~ Turbineassetmodel ~~ Offshore location model

Lorsque vous associez un modeéle d'actif enfant a un modele d'actif parent par le biais d'une
hiérarchie, les métriques du modele d'actif parent peuvent entrer des données a partir des métriques
du modeéle d'actif enfant. Vous pouvez utiliser les hiérarchies et les métriques des modeles d'actifs
pour calculer des statistiques qui fournissent un apercu de votre activité ou d'un sous-ensemble

de celle-ci. Pour plus d’informations, consultez Agrégation de données provenant de propriétés et
d'autres actifs (métriques).

Chaque hiérarchie définit une relation entre un modele d'actif parent et un modeéle d'actif enfant.

Dans un modéle d'actif parent, vous pouvez définir plusieurs hiérarchies pour le méme modeéle d'actif
enfant. Par exemple, si vous avez deux types d'éoliennes différents dans vos parcs éoliens, ou toutes
les éoliennes sont représentées par le méme modéle d'actif, vous pouvez définir une hiérarchie pour
chaque type. Vous pouvez ensuite définir des mesures dans le modele de parc éolien afin de calculer
des statistiques indépendantes et combinées pour chaque type d'éolienne.
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Un modéle d'actif parent peut étre associé a plusieurs modéles d'actifs enfants. Par exemple, si
vous avez un parc éolien terrestre et un parc éolien offshore représentés par deux modéles d'actifs
différents, vous pouvez associer ces modeles d'actifs au méme modéle d'actif de parc éolien parent.

Un modéle d'actif enfant peut également étre associé a plusieurs modeéles d'actifs parents.
Par exemple, si vous avez deux types de parcs éoliens différents, ou toutes les éoliennes sont
représentées par le méme modele d'actif, vous pouvez associer le modéle d'actif d'éolienne a
différents modeéles d'actifs de parcs éoliens.

® Note

Lorsque vous définissez une hiérarchie de modeles d'actifs, le modéle d'actif enfant doit étre
ACTIVE ou avoir une ACTIVE version précédente. Pour plus d’informations, consultez Etat
des ressources et des modeéles.

Aprés avoir défini des modéles de ressources hiérarchiques et créé des ressources, vous pouvez
associer les ressources pour terminer la relation parent-enfant. Pour plus d’informations, consultez
Création de ressources et Association et dissociation de ressources.

Rubriques

 Définition de hiérarchies de modéles d'actifs (console)

 Définition des hiérarchies d'actifs (JAWS CLI

Définition de hiérarchies de modéles d'actifs (console)

Lorsque vous définissez une hiérarchie pour un modeéle d'actif dans la AWS loT SiteWise console,
vous spécifiez les parameétres suivants :

* Nom de la hiérarchie : nom de la hiérarchie, par exempleWind Turbines.

» Modéle hiérarchique : modéle d'actif enfant.

« ID externe de hiérarchie (facultatif) : il s'agit d'un identifiant défini par l'utilisateur. Pour plus
d’informations, consultez Référencement d'objets avec des identifiants externes dans le Guide de
I'utilisateur AWS loT SiteWise .

Pour plus d’informations, consultez Création d'un modéle de ressource (console).
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Définition des hiérarchies d'actifs (JAWS CLI

Lorsque vous définissez une hiérarchie pour un modele d'actif a I'aide de I' AWS loT SiteWise API,
vous spécifiez les parameétres suivants :

* name— Le nom de la hiérarchie, par exempleWind Turbines.

* childAssetModelId— L'ID ou I'ID externe du modéle d'actif enfant pour la hiérarchie. Vous
pouvez utiliser I'opération ListAssetModeles pour trouver I'ID d'un modéle d'actif existant.

Example Exemple de définition de hiérarchie

L'exemple suivant illustre une hiérarchie de modéles d'actifs qui représente la relation entre un parc
éolien et les éoliennes. Cet objet est un exemple de AssetModelhiérarchie. Pour plus d’informations,
consultez Création d'un modéle d'actifs (AWS CLI).

{
"assetModelHierarchies": [
{
"name": "Wind Turbines",
"childAssetModelId": "alb2c3d4-5678-90ab-cdef-11111EXAMPLE"
},
]
}

Création de modeles de composants

Utilisez des modéles de AWS IoT SiteWise composants pour définir des sous-assemblages auxquels
vous pouvez faire référence a partir de modeles de ressources ou d'autres modéles de composants.
De cette fagon, vous pouvez réutiliser la définition du composant dans plusieurs autres modeéles, ou
plusieurs fois dans le méme modele.

Le processus de définition d'un modéle de composant est trés similaire a celui d'un modeéle d'actif.
Tout comme un modele d'actif, un modéle de composant posséde un nom, une description et des
propriétés d'actif. Toutefois, les modeles de composants ne peuvent pas inclure de définitions de
hiérarchie des actifs, car les modeles de composants eux-mémes ne peuvent pas étre utilisés pour
créer directement des actifs. Les modéles de composants ne peuvent pas non plus définir d'alarmes.

Par exemple, vous pouvez définir un composant pour un servomoteur avec des propriétés de
température du moteur, de température du codeur et de résistance d'isolement. Vous pouvez ensuite
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définir un modele d'actif pour les équipements contenant des servomoteurs, tels qu'une machine a
commande numérique.

@ Note

* Nous vous recommandons de modéliser votre opération en commencant par les nceuds de
niveau inférieur. Par exemple, créez le composant de votre servomoteur avant de créer le
modéle d'actif de votre machine CNC. Les modeles d'actifs contiennent des références a
des modéles de composants existants.

» Vous ne pouvez pas créer un actif directement a partir d'un modéle de composant. Pour
créer un actif qui utilise votre composant, vous devez créer un modéle d'actif pour votre
actif. Ensuite, vous créez un modéle composite personnalisé qui fait référence a votre
composant. Pour plus d'informations sur la création de modéles d'actifs, voir Création de
modeles de ressources Pour plus d'informations sur la création de modeles composites

personnalisés, voirCréation de modeles composites personnalisés (composants).

Les sections suivantes décrivent comment utiliser I' AWS loT SiteWise API pour créer des modeles
de composants.

Rubriques

» Création d'un modéle de composant (AWS CLI)

« Exemple de modéle de composant

Création d'un modéle de composant (AWS CLI)

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour créer un modéle de
composant.

Utilisez 'opération CreateAssetModel pour créer un modéle de composant doté de propriétés. Cette

opération attend une charge utile dont la structure est la suivante :

{
"assetModelType": "COMPONENT_MODEL",
"assetModelName": "String",
"assetModelDescription": "String",

"assetModelProperties": Array of AssetModelProperty,
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}

Pour créer un modéle de composant (AWS CLI)

1. Créez un fichier appelé, component-model-payload. json puis copiez I'objet JSON suivant
dans le fichier :

{
"assetModelType": "COMPONENT_MODEL",
"assetModelName": "",
"assetModelDescription": "",
"assetModelProperties": [
]

}

2. Utilisez votre éditeur de texte JSON préféré pour modifier le fichier component-model -
payload. json pour les éléments suivants :

a. Entrez un nom (assetModelName) pour le modéle de composant, tel que Sexvo Motor
ouServo Motor Model. Ce nom doit étre unique pour tous les modéles d'actifs et
modéles de composants de votre compte Région AWS.

b. (Facultatif) Entrez un ID externe (assetModelExternalId) pour le modéle de
composant. |l s'agit d'un identifiant défini par I'utilisateur. Pour plus d’informations, consultez
Référencement d'objets avec des identifiants externes dans le Guide de I'utilisateur AWS
loT SiteWise .

c. (Facultatif) Saisissez une description (assetModelDescription) pour le modéle de
ressource ou supprimez la paire clé-valeur assetModelDescription.

d. (Facultatif) Définissez les propriétés des actifs (assetModelProperties) pour le modéle
de composant. Pour plus d’informations, consultez Définition des propriétés des données.

e. (Facultatif) Ajoutez des balises (tags) pour le modéle de ressource. Pour plus
d’informations, consultez Marquer vos ressources AWS loT SiteWise.

3. Exécutez la commande suivante pour créer un modéle de composant a partir de la définition du
fichier JSON.

aws iotsitewise create-asset-model --cli-input-json file://component-model-
payload.json
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L'opération renvoie une réponse contenant ce a quoi vous assetModelId faites référence
lorsque vous ajoutez une référence a votre modéle de composant dans un modeéle d'actif

ou un autre modeéle de composant. La réponse contient également I'état du modele
(assetModelStatus.state), qui est initialement CREATING. L'état du modéle de composant
est maintenu CREATING jusqu'a ce que les modifications se propagent.

(® Note

Le processus de création de modéles de composants peut prendre jusqu'a quelques
minutes pour les modéles complexes. Pour vérifier I'état actuel de votre modéle de
composant, utilisez I'opération DescribeAssetModel en spécifiant leassetModelId. Une
fois que le statut du modele de composant est ACTIVE défini, vous pouvez ajouter des
références a votre modeéle de composant dans des modéles d'actifs ou d'autres modeles
de composants. Pour plus d’informations, consultez Etat des ressources et des modéles.

4. (Facultatif) Créez des modéles composites personnalisés pour votre modeéle de composant.
Avec les modéles composites personnalisés, vous pouvez regrouper les propriétés au
sein du modéle ou inclure un sous-assemblage en faisant référence a un autre modéle de
composant. Pour plus d’informations, consultez Création de modéles composites personnalisés
(composants).

Exemple de modéle de composant

Cette section contient un exemple de définition de modele de composant que vous pouvez utiliser
pour créer un modéle de composant avec les AWS loT SiteWise SDK AWS CLI et. Ce modéle de
composant représente un servomoteur qui peut étre utilisé dans un autre équipement, tel qu'une
machine a commande numérique.

Rubriques

» Modéle de composant du servomoteur

Modele de composant du servomoteur

Le modeéle de composant suivant représente un servomoteur qui peut étre utilisé dans des
equipements tels que des machines a commande numérique. Le servomoteur fournit diverses
mesures, telles que les températures et la résistance électrique. Ces mesures sont disponibles sous
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forme de propriétés sur des actifs créés a partir de modeles d'actifs faisant référence au modeéle de
composant du servomoteur.

{
"assetModelName": "ServoMotor",
"assetModelType": "COMPONENT_MODEL",
"assetModelProperties": [
{
"dataType": "DOUBLE",
"name": "Servo Motor Temperature",
"type": {
"measurement": {3}
1,
"unit": "Celsius"
},
{
"dataType": "DOUBLE",
"name": "Spindle speed",
"type": {
"measurement": {3}
},
"unit": "rpm"
}
]
}

Définition des propriétés des données

Les propriétés des actifs sont les structures de chaque actif qui contiennent des données sur les
actifs. Les propriétés des ressources peuvent étre I'un des types suivants :

« Attributs : propriétés généralement statiques d'un actif, telles que le fabricant de I'appareil ou
la région géographique. Pour plus d’informations, consultez Définition de données statiques

(attributs).

* Mesures — Les flux de données brutes des capteurs de I'appareil d'un actif, tels que les valeurs de

vitesse de rotation horodatées ou les valeurs de température horodatées en degrés Celsius. Une
mesure est définie par un alias de flux de données. Pour plus d’informations, consultez Définition
des flux de données provenant des équipements (mesures).

« Transformations : valeurs de série chronologique transformées d'un actif, telles que les valeurs de
température horodatées en degrés Fahrenheit. Une transformation est définie par une expression
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et les variables a consommer avec cette expression. Pour plus d’informations, consultez
Transformation des données (transformations).

» Meétriques : données d'un actif agrégées sur un intervalle de temps spécifié, tel que la température
moyenne horaire. Une métrique est définie par un intervalle de temps, une expression et les
variables a consommer avec cette expression. Les expressions métriques peuvent saisir les
propriétés métriques des actifs associés, afin que vous puissiez calculer des mesures représentant
votre activité ou un sous-ensemble de celle-ci. Pour plus d’informations, consultez Agrégation de

données provenant de propriétés et d'autres actifs (métriques).

Pour plus d’informations, consultez Création de modéles de ressources.

Pour obtenir un exemple d'utilisation des mesures, des transformations et des métriques pour
calculer l'efficacité globale de I'équipement (OEE), veuillez consulter Calcul de I'OEE dans AWS loT
SiteWise.

Rubriques

» Définition de données statiques (attributs)

Définition des flux de données provenant des équipements (mesures)

Transformation des données (transformations)

Agrégation de données provenant de propriétés et d'autres actifs (métriques)

Utilisation d'expressions de formule

Définition de données statiques (attributs)

Les attributs des actifs représentent des informations généralement statiques, telles que le fabricant
de I'appareil ou I'emplacement géographique. Chaque ressource que vous créez a partir d'un modéle
de ressource contient les attributs de ce modéle.

Rubriques
 Définition des attributs (console)
« Définition des attributs (AWS CLI)

Définition des attributs (console)

Lorsque vous définissez un attribut pour un modéle de ressource dans la AWS loT SiteWise console,
vous spécifiez les parameétres suivants :
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Nom : nom de la propriété.

Valeur par défaut — (Facultatif) La valeur par défaut de cet attribut. Les ressources créées a
partir du modeéle ont cette valeur pour I'attribut. Pour de plus amples informations sur la fagon de
remplacer la valeur par défaut dans une ressource créée a partir d'un modele, veuillez consulter
Mise a jour des valeurs d'attribut.

Type de données : type de données de la propriété, qui est I'un des suivants :
» String — Chaine de 1024 octets maximum.

» Entier — Un entier signé de 32 bits dont la plage est comprise entre [-2 147 483 648, 2 147 483
647].

* Double : nombre a virgule flottante avec une plage [-107100, 102100] et une double précision
IEEE 754.

* Boolean — true ou. false

ID externe — (Facultatif) Il s'agit d'un identifiant défini par I'utilisateur. Pour plus d’informations,
consultez Référencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS
loT SiteWise .

Pour plus d’informations, consultez Création d'un modéle de ressource (console).

Définition des attributs (AWS CLI)

Lorsque vous définissez un attribut pour un modele d'actif avec I' AWS loT SiteWise API, vous
spécifiez les parametres suivants :

name— Le nom de la propriété.

defaultValue— (Facultatif) La valeur par défaut de cet attribut. Les ressources créées a
partir du modele ont cette valeur pour I'attribut. Pour de plus amples informations sur la fagon de
remplacer la valeur par défaut dans une ressource créée a partir d'un modéle, veuillez consulter
Mise a jour des valeurs d'attribut.

dataType— Le type de données de la propriété, qui est I'un des suivants :
* STRING— Chaine de 1024 octets maximum.

* INTEGER— Un entier signé de 32 bits dont la plage est comprise entre [-2 147 483 648, 2 147
483 647].

* DOUBLE— Un nombre a virgule flottante avec une plage [-107100, 10100] et une double
précision IEEE 754.

e BOOLEAN— true oufalse.
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+ externalld— (Facultatif) Il s'agit d'un identifiant défini par I'utilisateur. Pour plus d’informations,
consultez Référencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS
loT SiteWise .

Example Exemple de définition d'attribut

L'exemple suivant illustre un attribut qui représente le numéro de modéle d'une ressource avec une
valeur par défaut. Cet objet est un exemple de AssetModelpropriété contenant un attribut. Vous

pouvez spécifier cet objet dans le cadre de la charge utile de la demande de CreateAssetmodéle

pour créer une propriété d'attribut. Pour plus d’informations, consultez Création d'un modele d'actifs

(AWS CLI).

{
"assetModelProperties": [
{
"name": "Model number",
"dataType": "STRING",
"type": {
"attribute": {
"defaultValue": "BLT123"
}
}
}
1,
}

Définition des flux de données provenant des équipements (mesures)

Une mesure représente le flux de données brutes du capteur d'un appareil, tel que les valeurs de
température horodatées ou les valeurs de rotations par minute (RPM) horodatées.

Rubriques

» Définition des mesures (console)

» Définition des mesures (AWS CLI)
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Définition des mesures (console)

Lorsque vous définissez une mesure pour un modéle d'actif dans la AWS loT SiteWise console, vous
spécifiez les parameétres suivants :

* Nom : nom de la propriété.

» Unité — (Facultatif) L'unité scientifique de la propriété, telle que mm ou Celsius.

» Type de données : type de données de la propriété, qui est I'un des suivants :

String — Chaine de 1024 octets maximum.

Entier — Un entier signé de 32 bits dont la plage est comprise entre [-2 147 483 648, 2 147 483
647].

Double : nombre a virgule flottante avec une plage [-107100, 10*100] et une double précision
IEEE 754.

Boolean — true ou. false

+ ID externe — (Facultatif) Il s'agit d'un identifiant défini par I'utilisateur. Pour plus d’informations,
consultez Référencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS
loT SiteWise .

Pour plus d’informations, consultez Création d'un modéle de ressource (console).

Définition des mesures (AWS CLI)

Lorsque vous définissez une mesure pour un modéle d'actif a I'aide de I' AWS loT SiteWise API, vous
spécifiez les parameétres suivants :

* name— Le nom de la propriété.

« dataType— Le type de données de la propriété, qui est I'un des suivants :

STRING— Chaine de 1024 octets maximum.

INTEGER— Un entier signé de 32 bits dont la plage est comprise entre [-2 147 483 648, 2 147
483 647].

DOUBLE— Un nombre a virgule flottante avec une plage [-102100, 10100] et une double
précision IEEE 754.

BOOLEAN— true oufalse.

* unit— (Facultatif) L'unité scientifique de la propriété, telle que mm ou Celsius.
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+ externalld— (Facultatif) Il s'agit d'un identifiant défini par I'utilisateur. Pour plus d’informations,
consultez Référencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS
loT SiteWise .

Example Exemple de définition de mesure

L'exemple suivant illustre une mesure qui représente les lectures du capteur de température d'une
ressource. Cet objet est un exemple de AssetModelpropriété contenant une mesure. Vous pouvez

spécifier cet objet dans le cadre de la charge utile de la demande de CreateAssetmodéle pour créer

une propriété de mesure. Pour plus d’'informations, consultez Création d'un modéle d'actifs (AWS
CLI).

La structure de mesure est une structure vide lorsque vous définissez un modéle d'actif, car vous
configurez ultérieurement chaque actif pour utiliser des flux de données d'appareils uniques. Pour
plus d'informations sur la fagon de connecter la propriété de mesure d'un actif au flux de données du
capteur d'un appareil, consultezMappage des flux de données industrielles avec des propriétés de

ressources.
{

"assetModelProperties": [

{
"name": "Temperature C",
"dataType": "DOUBLE",
"type": {

"measurement": {}

1,
"unit": "Celsius"

}

1,

Transformation des données (transformations)

Les transformations sont des expressions mathématiques qui mappent les points de données des
propriétés des actifs d'un formulaire a I'autre. Une expression de transformation comprend des
variables de propriété d'actif, des littéraux, des opérateurs et des fonctions. Les points de données
transformés entretiennent une one-to-one relation avec les points de données d'entrée. AWS loT
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SiteWise calcule un nouveau point de données transformé chaque fois que I'une des propriétés
d'entrée recoit un nouveau point de données.

Par exemple, si votre ressource a un flux de mesure de température nommé Temperature_C
avec des unités en Celsius, vous pouvez convertir chaque point de données en Fahrenheit avec la
formule Temperature_F = 9/5 * Temperature_C + 32. Chaque fois qu'un point de données
est AWS loT SiteWise regu dans le flux de Temperature_C mesure, la Temperature_F valeur
correspondante est calculée en quelques secondes et disponible en tant que Temperature_F
propriété.

Si votre transformation contient plusieurs variables, le point de données qui arrive le plus t6t lance
immédiatement le calcul. Prenons I'exemple d'un fabricant de piéces utilisant une transformation pour
contréler la qualité de ses produits. En utilisant une norme différente basée sur le type de piéce, le
fabricant utilise les mesures suivantes pour représenter le processus :

* Part_Number- Chaine identifiant le type de piece.
* Good_Count- Un entier qui augmente d'un si la piéce répond a la norme.

* Bad_Count- Un entier qui augmente d'un si la piece ne répond pas a la norme.

Le fabricant crée également une transformationQuality_Monitozr, qui équivaut a
if(eq(Part_Number, "BLT123") and (Bad_Count / (Good_Count + Bad_Count) >
©.1), "Caution", "Normal").

Cette transformation surveille le pourcentage de piéces défectueuses produites pour un type de piéce
spécifique. Si le numéro de piéce est BLT123 et que le pourcentage de piéces défectueuses dépasse
10 % (0,1), la transformation est renvoyée. "Caution" Dans le cas contraire, la transformation est
renvoyée"Normal".

(® Note

» Si Part_Number elle regoit un nouveau point de données avant les autres mesures,
la Quality_Monitor transformation utilise la nouvelle Part_Number valeur et les
derniéres Bad_Count valeurs Good_Count et. Pour éviter les erreurs, effectuez une
réinitialisation Good_Count et Bad_Count avant le prochain cycle de fabrication.

 Utilisez des métriques si vous souhaitez évaluer les expressions uniquement lorsque toutes
les variables ont regu de nouveaux points de données.
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Rubriques

 Définition des transformations (console)

 Définition des transformations (AWS CLI)

Définition des transformations (console)

Lorsque vous définissez une transformation pour un modele d'actif dans la AWS loT SiteWise
console, vous spécifiez les paramétres suivants :

* Nom : nom de la propriété.

» Unité — (Facultatif) L'unité scientifique de la propriété, telle que mm ou Celsius.

» Type de données : type de données de la transformation, qui peut étre double ou chaine.

 ID externe — (Facultatif) Il s'agit d'un identifiant défini par I'utilisateur. Pour plus d’'informations,
consultez Référencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS
loT SiteWise .

» Formule — L'expression de transformation. Les expressions de transformation ne peuvent pas
utiliser de fonctions d'agrégation ou de fonctions temporelles. Pour ouvrir la fonction de saisie
automatique, commencez a taper ou appuyez sur la fleche vers le bas. Pour plus d’informations,
consultez Utilisation d'expressions de formule.

/A Important

Les transformations peuvent saisir des propriétés de type entier, double, booléen ou
chaine. Les booléens sont convertis en @ (faux) et 1 (vrai).

Les transformations doivent saisir une ou plusieurs propriétés qui ne sont pas des attributs
et un certain nombre de propriétés d'attribut. AWS loT SiteWise calcule un nouveau point
de données transformé chaque fois que la propriété d'entrée qui n'est pas un attribut recoit
un nouveau point de données. Les nouvelles valeurs d'attribut ne lancent pas les mises a
jour de transformation. Le méme taux de demande pour les opérations de I'API de données
relatives aux propriétés des actifs s'applique aux résultats des calculs de transformation.
Les expressions de formule ne peuvent générer que des valeurs doubles ou des valeurs de
chaine. Les expressions imbriquées peuvent générer d'autres types de données, tels que
des chaines, mais la formule dans son ensemble doit étre évaluée a un nombre ou a une
chaine. Vous pouvez utiliser la fonction jp pour convertir une chaine en nombre. La valeur

Définition des propriétés des données 290



AWS IloT SiteWise Guide de l'utilisateur

booléenne doit étre 1 (vrai) ou 0 (faux). Pour plus d’informations, consultez VValeurs non
définies, infinies et en dépassement.

Pour plus d’informations, consultez Création d'un modéle de ressource (console).

Définition des transformations (AWS CLI)

Lorsque vous définissez une transformation pour un modele d'actif a I'aide de I' AWS loT SiteWise
API, vous spécifiez les parameétres suivants :

* name— Le nom de la propriété.
* unit— (Facultatif) L'unité scientifique de la propriéte, telle que mm ou Celsius.
+ dataType— Le type de données de la transformation, qui doit étre DOUBLE ouSTRING.

+ externalId— (Facultatif) Il s'agit d'un identifiant défini par I'utilisateur. Pour plus d’informations,
consultez Référencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS
loT SiteWise .

+ expression— L'expression de transformation. Les expressions de transformation ne peuvent pas
utiliser de fonctions d'agrégation ou de fonctions temporelles. Pour plus d’informations, consultez
Utilisation d'expressions de formule.

* variables— La liste des variables qui définit les autres propriétés de votre actif a utiliser dans
I'expression. Chaque structure de variable contient un nom simple a utiliser dans I'expression et
une structure value qui identifie la propriété a lier a cette variable. La structure value contient les
informations suivantes :

* propertyId— L'ID de la propriété a partir de laquelle les valeurs doivent étre saisies. Vous
pouvez utiliser le nom de la propriété au lieu de son ID.

/A Important

Les transformations peuvent saisir des propriétés de type entier, double, booléen ou
chaine. Les booléens sont convertis en @ (faux) et 1 (vrai).

Les transformations doivent saisir une ou plusieurs propriétés qui ne sont pas des attributs
et un certain nombre de propriétés d'attribut. AWS loT SiteWise calcule un nouveau point
de données transformé chaque fois que la propriété d'entrée qui n'est pas un attribut recoit
un nouveau point de données. Les nouvelles valeurs d'attribut ne lancent pas les mises a
jour de transformation. Le méme taux de demande pour les opérations de I'API de données
relatives aux propriétés des actifs s'applique aux résultats des calculs de transformation.
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Les expressions de formule ne peuvent générer que des valeurs doubles ou des valeurs de
chaine. Les expressions imbriquées peuvent générer d'autres types de données, tels que
des chaines, mais la formule dans son ensemble doit étre évaluée a un nombre ou a une
chaine. Vous pouvez utiliser la fonction jp pour convertir une chaine en nombre. La valeur
booléenne doit étre 1 (vrai) ou 0 (faux). Pour plus d’informations, consultez VValeurs non

définies, infinies et en dépassement.

Example définition de transformation

L'exemple suivant illustre une propriété de transformation qui convertit les données de mesure
de température d'une ressource de Celsius en Fahrenheit. Cet objet est un exemple de
AssetModelpropriété contenant une transformation. Vous pouvez spécifier cet objet dans le cadre

de la charge utile de la demande de CreateAssetmodeéle pour créer une propriété de transformation.

Pour plus d’informations, consultez Création d'un modéle d'actifs (AWS CLI).

"assetModelProperties": [

"name": "Temperature F",
"dataType": "DOUBLE",
"type": {
"transform": {
"expression": "9/5 * temp_c + 32",
"variables": [
{
"name": "temp_c",
"value": {
"propertyId": "Temperature C"
}
}
]
}
3,
"unit": "Fahrenheit"
}
1,
}
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Example définition de transformation contenant trois variables

L'exemple suivant illustre une propriété de transformation qui renvoie un message d'avertissement
("Caution") siplus de 10 % des pieces du BLT123 ne répondent pas a la norme. Dans le cas
contraire, il renvoie un message d'information ("Normal").

"assetModelProperties": [

{

"name": "Quality_Monitor",
"dataType": "STRING",
Iltypell: {

"transform": {
"expression": "if(eq(Part_Number,"BLT123") and (Bad_Count / (Good_Count +
Bad_Count) > 0.1), "Caution", "Normal")",
"variables": [

{
"name": "Part_Number",
"value": {
"propertyId": "Part Number"
}
},
{
"name": "Good_Count",
"value": {
"propertyId": "Good Count"
}
},
{
"name": "Bad_Count",
"value": {
"propertyId": "Bad Count"
}
}
]
}
}
}
}
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Agrégation de données provenant de propriétés et d'autres actifs (métriques)

Les métriques sont des expressions mathématiques qui utilisent des fonctions d'agrégation pour
traiter tous les points de données en entrée et en sortie un seul point de données par intervalle de
temps spécifié. Par exemple, une métrique peut calculer la température horaire moyenne a partir d'un
flux de données de température.

Les métriques peuvent entrer des données a partir des métriques des ressources associées, de
sorte que vous pouvez calculer des statistiques qui fournissent un apercu de votre opération ou
d'un sous-ensemble de votre opération. Par exemple, une métrique peut calculer la température
horaire moyenne pour toutes les éoliennes d'un parc éolien. Pour de plus amples informations sur
la définition des associations entre les ressources, veuillez consulter Définition de hiérarchies de
modéles d'actifs.

Les métriques peuvent également saisir des données provenant d'autres propriétés sans agréger
les données sur chaque intervalle de temps. Si vous spécifiez un attribut dans une formule, AWS
loT SiteWise utilise la derniere valeur de cet attribut lors du calcul de la formule. Si vous spécifiez
une métrique dans une formule, AWS loT SiteWise utilise la derniére valeur de l'intervalle de temps
pendant lequel la formule est calculée. Cela signifie que vous pouvez définir des indicateurs tels
que OEE = Availability * Quality * Performance AvailabilityQuality, ou et quels
Performance sont tous les autres indicateurs du méme modéle d'actif.

AWS loT SiteWise calcule également automatiquement un ensemble de mesures d'agrégation de
base pour toutes les propriétés des actifs. Pour réduire les colts de calcul, vous pouvez utiliser
ces agrégats au lieu de définir des métriques personnalisées pour les calculs de base. Pour plus
d’'informations, consultez Interrogation des agrégats de propriétés d'actif.

Rubriques
» Définition des métriques (console)
 Définition des métriques (AWS CLI)

Définition des métriques (console)

Lorsque vous définissez une métrique pour un modele d'actif dans la AWS loT SiteWise console,
vous spécifiez les parameétres suivants :

* Nom : nom de la propriété.

» Type de données : type de données de la transformation, qui peut étre double ou chaine.
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 ID externe — (Facultatif) Il s'agit d'un identifiant défini par I'utilisateur. Pour plus d’'informations,
consultez Référencement d'objets avec des identifiants externes dans le Guide de I'utilisateur AWS
loT SiteWise .

» Formule — L'expression métrique. Les expressions métriques peuvent utiliser des fonctions
d'agrégation pour saisir des données a partir d'une propriété pour tous les actifs associés dans
une hiérarchie. Commencez a taper ou appuyez sur la fleche vers le bas pour ouvrir la fonction de
saisie automatique. Pour plus d’'informations, consultez Utilisation d'expressions de formule.

/A Important

Les métriques ne peuvent étre que des propriétés de type entier, double, booléen ou
chaine. Les booléens sont convertis en @ (faux) et 1 (vrai).

Si vous définissez des variables d'entrée de métrique dans I'expression d'une métrique,
ces entrées doivent avoir le méme intervalle de temps que la métrique de sortie.

Les expressions de formule ne peuvent générer que des valeurs doubles ou des valeurs de
chaine. Les expressions imbriquées peuvent générer d'autres types de données, tels que
des chaines, mais la formule dans son ensemble doit étre évaluée a un nombre ou a une
chaine. Vous pouvez utiliser la fonction jp pour convertir une chaine en nombre. La valeur
booléenne doit étre 1 (vrai) ou 0 (faux). Pour plus d’informations, consultez VValeurs non
définies, infinies et en dépassement.

* Intervalle de temps : intervalle de temps métrique. AWS loT SiteWise prend en charge les
intervalles temporels suivants, ou chaque intervalle commence a la fin du précédent :

* 1 minute a 1 minute, calculée a la fin de chaque minute (00h00, 00h01, 00h02, etc.).

5 minutes — 5 minutes, calculées a la fin de toutes les cinqg minutes a partir de I'heure (00h00,
00h05, 0010, etc.).

* 15 minutes — 15 minutes, calculées a la fin de toutes les quinze minutes a partir de I'heure
(00h00, 00h15, 00h30, etc.).

* 1 heure — 1 heure (60 minutes), calculée a la fin de chaque heure en UTC (00:00 AM, 01:00:00
AM, 02:00:00 AM, etc.).

* 1 jour — 1 jour (24 heures), calculé a la fin de chaque journée en UTC (00h0O le lundi, 00h0O0 le
mardi, etc.).

* 1 semaine — 1 semaine (7 jours), calculée a la fin de chaque dimanche en UTC (tous les lundis
a 00h00).
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* Intervalle personnalisé : vous pouvez saisir n'importe quel intervalle de temps compris entre une

minute et une semaine.

» Date de décalage — (Facultatif) Date de référence a partir de laquelle agréger les données.

» Temps de décalage — (Facultatif) Heure de référence a partir de laquelle agréger les données.

L'heure de décalage doit étre comprise entre 00:00:00 et 23:59:59.

» Fuseau horaire du décalage — (Facultatif) Fuseau horaire du décalage. S'il n'est pas spécifié, le

fuseau horaire décalé par défaut est le temps universel coordonné (UTC).

Fuseaux horaires pris en charge

TC+ 00:00) Heure universelle coordonnée
UTC+ 01:00) Heure centrale européenne
UTC+ 02:00) Europe de I'Est
UTCO03+:00) Heure de I'Afrique de I'Est

UTC+ 05:00) Heure de Lahore au Pakistan

UTC+ 06:00) Heure normale du Bangladesh

(U
(
(
(
(UTC+ 04:00) Heure du Proche-Orient
(
(
(
(UTC+ 07:00) Heure normale du Vietnam

)
)
UTC+ 05:30) Heure normale de I'Inde
)
)

(UTC+ 09:00) Heure normale du Japon
(UTC+ 09:30) Heure centrale de I'Australie
(UTC+ 10:00) Heure de I'Est de I'Australie
(UTC+ 11:00) Heure normale de Salomon
(UTC+ 12:00) Heure normale de Nouvelle-Zélande
(UTC- 11:00) Heure des iles Midway
(UTC- 10:00) Heure normale d'Hawai
(UTC- 09:00) Heure normale de I'Alaska
(UTC- 08:00) Heure normale du Pacifique
(UTC- 07:00) Heure normale de Phoenix
(UTC- 06:00) Heure normale du Centre

P U T 500 HEUFE normale de I'Est
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UTC- 04:00) Heure de Porto Rico et des iles Vierges américaines

UTC- 03:00) Heure normale d'Argentine

UTC- 02:00) Heure de Géorgie du Sud

(
(
(
(UTC- 01:00) Heure d'Afrique centrale

Example intervalle de temps personnalisé avec décalage (console)

L'exemple suivant vous montre comment définir un intervalle de 12 heures avec un décalage le 20
février 2021 a 18 h 30 30 (PST).

Pour définir un intervalle personnalisé avec un décalage

1. Pour Intervalle de temps, choisissez Intervalle personnalisé.

2. Pour Intervalle de temps, effectuez I'une des opérations suivantes :

* Entrez12, puis choisissez les heures.
* Entrez720, puis choisissez minutes.

* Entrez43200, puis choisissez secondes.

/A Important

L'intervalle de temps doit étre un entier, quelle que soit l'unité.

3. Pour Date de décalage, choisissez 2021/02/20.
4. Pour Heure de décalage, entrez18:30: 30.

5. Pour le fuseau horaire décalé, choisissez (UTC- 08:00) Heure normale du Pacifique.

Si vous créez la métrique le 1er juillet 2021, avant ou a 18 h 30 30 (PST), vous obtenez le premier
résultat d'agrégation le 1er juillet 2021 a 18 h 30 30 (PST). Le deuxieme résultat d'agrégation est le 2
juillet 2021 a 06h30 (PST), et ainsi de suite.

Définition des métriques (AWS CLI)

Lorsque vous définissez une métrique pour un modele d'actif avec I' AWS loT SiteWise API, vous
spécifiez les parametres suivants :

Définition des propriétés des données 297



AWS IloT SiteWise Guide de l'utilisateur

name— Le nom de la propriété.
dataType— Le type de données de la métrique, qui peut étre DOUBLE ouSTRING.

externalIld— (Facultatif) Il s'agit d'un identifiant défini par I'utilisateur. Pour plus d’'informations,
consultez Référencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS
loT SiteWise .

expression— L'expression métrique. Les expressions métriques peuvent utiliser des fonctions
d'agrégation pour saisir des données a partir d'une propriété pour tous les actifs associés dans une
hiérarchie. Pour plus d’'informations, consultez Utilisation d'expressions de formule.

window— L'intervalle de temps et le décalage correspondant a la fenétre de fluctuation de la
métrique, ou chaque intervalle commence a la fin du précédent :

« interval— L'intervalle de temps pendant lequel la fenétre clignote. L'intervalle de temps doit
étre compris entre une minute et une semaine.

« offsets— Le décalage di a la fenétre qui piétine.

Pour plus d'informations, consultez TumblingWindowla référence de AWS loT SiteWise I'API.

Example intervalle de temps personnalisé avec un décalage (AWS CLI)

L'exemple suivant vous montre comment définir un intervalle de 12 heures avec un décalage le 20
février 2021 a 18h30 (PST).

{
"window": {
"tumbling": {
"interval": "12h",
"offset": " 2021-07-23T18:30:30-08"
}
}
}

Si vous créez la métrique le 1er juillet 2021, avant ou a 18 h 30 30 (PST), vous obtenez le premier
résultat d'agrégation le 1er juillet 2021 a 18 h 30 30 (PST). Le deuxieme résultat d'agrégation est le
2 juillet 2021 a 06h30 (PST), et ainsi de suite.

variables— La liste des variables qui définit les autres propriétés de votre actif ou de vos
actifs enfants a utiliser dans I'expression. Chaque structure de variable contient un nom simple a

Définition des propriétés des données 298


https://docs.aws.amazon.com/iot-sitewise/latest/APIReference/API_TumblingWindow.html

AWS IloT SiteWise Guide de l'utilisateur

utiliser dans I'expression et une structure value qui identifie la propriété a lier a cette variable. La
structure value contient les informations suivantes :

* propertyId— L'ID de la propriété a partir de laquelle les valeurs doivent étre extraites. Vous
pouvez utiliser le nom de la propriété au lieu de son ID si la propriété est définie dans le modéle
actuel (plutét que définie dans un modeéle a partir d'une hiérarchie).

* hierarchyId— (Facultatif) L'ID de la hiérarchie a partir de laquelle interroger les actifs enfants
de la propriété. Vous pouvez utiliser le nom de la définition de hiérarchie au lieu de son ID. Si
vous omettez cette valeur, AWS loT SiteWise recherche la propriété dans le modéle actuel.

/A Important

Les métriques ne peuvent étre que des propriétés de type entier, double, booléen ou
chaine. Les booléens sont convertis en @ (faux) et 1 (vrai).

Si vous définissez des variables d'entrée de métrique dans l'expression d'une métrique,
ces entrées doivent avoir le méme intervalle de temps que la métrique de sortie.

Les expressions de formule ne peuvent générer que des valeurs doubles ou des valeurs de
chaine. Les expressions imbriquées peuvent générer d'autres types de données, tels que
des chaines, mais la formule dans son ensemble doit étre évaluée a un nombre ou a une
chaine. Vous pouvez utiliser la fonction jp pour convertir une chaine en nombre. La valeur
booléenne doit étre 1 (vrai) ou 0 (faux). Pour plus d’informations, consultez VValeurs non
définies, infinies et en dépassement.

* unit— (Facultatif) L'unité scientifique de la propriéte, telle que mm ou Celsius.

Example Exemple de définition de métrique

L'exemple suivant illustre une propriété de métrique qui agrege les données de mesure de la
température d'une ressource pour calculer la température horaire maximale en Fahrenheit. Cet objet
est un exemple de AssetModelpropriété contenant une métrique. Vous pouvez spécifier cet objet
dans le cadre de la charge utile de la demande de CreateAssetmodéle pour créer une propriété
métrique. Pour plus d’informations, consultez Création d'un modele d'actifs (AWS CLI).

"assetModelProperties": [
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"name": "Max temperature",
"dataType": "DOUBLE",
"type": {
"metric": {
"expression": "max(temp_f)",
"variables": [
{
"name": "temp_f",
"value": {
"propertyId": "Temperature F"

}
1,
"window": {
"tumbling": {
"interval": "1h"

}
iy

"unit": "Fahrenheit"

Example Exemple de définition de métrique qui saisit les données des actifs associés

L'exemple suivant illustre une propriété métrique qui agrege les données de puissance moyenne
de plusieurs éoliennes pour calculer la puissance moyenne totale d'un parc éolien. Cet objet est un
exemple de AssetModelpropriété contenant une métrique. Vous pouvez spécifier cet objet dans le
cadre de la charge utile de la demande de CreateAssetmodéle pour créer une propriété métrique.

"assetModelProperties": [

"name": "Total Average Power",
"dataType": "DOUBLE",
Iltypell: {
"metric": {
"expression": "avg(power)",
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"variables": [

{
"name": "power",
"value": {
"propertyId": "alb2c3d4-5678-9@ab-cdef-11111EXAMPLE",
"hierarchyId": "Turbine Asset Model"

}
1,
"window": {
"tumbling": {
"interval": "5m"

iy
Iluni.tll : Ilkwhll

Utilisation d'expressions de formule

Avec les expressions de formule, vous pouvez définir les fonctions mathématiques permettant de
transformer et d'agréger vos données industrielles brutes afin d'obtenir des informations sur votre
opération. Les expressions de formule combinent des littéraux, des opérateurs, des fonctions et
des variables pour traiter les données. Pour plus d'informations sur la facon de définir les propriétés
des actifs qui utilisent des expressions de formule, reportez-vous Transformation des données
(transformations) aux sections etAgrégation de données provenant de propriétés et d'autres actifs
(meétriques). Les transformations et les métriques sont des propriétés de formule.

Rubriques

» Utilisation de variables dans des expressions de formule

» Utilisation de littéraux dans les expressions de formule

+ Utilisation d'opérateurs dans les expressions de formule

» Utilisation de constantes dans les expressions de formule

» Utilisation de fonctions dans des expressions de formule

» Tutoriels d'expression de formules
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Utilisation de variables dans des expressions de formule

Les variables représentent les propriétés des AWS loT SiteWise actifs dans les expressions de
formule. Utilisez des variables pour saisir des valeurs provenant d'autres propriétés d'actifs dans vos
expressions, afin de pouvoir traiter les données issues de propriétés constantes (attributs), de flux de
données brutes (mesures) et d'autres propriétés de formule.

Les variables peuvent représenter les propriétés des actifs a partir du méme modele d'actif ou a partir
de modeles d'actifs enfants associés. Seules les formules métriques peuvent saisir des variables a
partir de modeles d'actifs enfants.

Vous identifiez les variables sous différents noms dans la console et dans I'API.

« AWS loT SiteWise console — Utilisez les noms des propriétés des actifs comme variables dans
VOS expressions.

+ AWS loT SiteWise API (AWS CLI, AWS SDK) — Définissez les variables avec la
ExpressionVariablestructure, qui nécessite un nom de variable et une référence a une propriété

d'actif. Le nom de la variable peut contenir des lettres minuscules, des chiffres et des traits de
soulignement. Utilisez ensuite des noms de variables pour référencer les propriétés des actifs dans
VOS expressions.

Les noms de variables distinguent les majuscules et minuscules.

Pour plus d'informations, consultez les sections Définition des transformations et Définition des
metriques.

Utilisation de variables pour référencer des propriétés

La valeur d'une variable définit la propriété a laquelle elle fait référence. AWS loT SiteWise propose
différentes maniéeres de le faire.

 Par identifiant de propriété : vous pouvez spécifier l'identifiant unique (UUID) de la propriété pour
l'identifier.

» Par nom : si la propriété utilise le méme modéle d'actif, vous pouvez spécifier son nom dans le
champ ID de propriété.

» Par chemin : la valeur d'une variable peut faire référence a une propriété par son chemin. Pour
plus d’informations, consultez Utilisation de chemins pour référencer les propriétés de modéles

composites personnalisés.
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® Note

Les variables ne sont pas prises en charge par AWS loT SiteWise la console. lls sont utilisés
par AWS loT SiteWise I'API, y compris le AWS Command Line Interface AWS CLI) et AWS
les SDK.

Une variable que vous recevez dans une réponse AWS loT SiteWise inclut des informations
complétes sur la valeur, notamment I'ID et le chemin.

Toutefois, lorsque vous transmettez une variable a AWS loT SiteWise (par exemple, lors d'un appel
« créer » ou « mettre a jour »), il vous suffit de spécifier I'une de ces variables. Par exemple, si vous
spécifiez le chemin, vous n'avez pas besoin de fournir I'ID.

Utilisation de littéraux dans les expressions de formule

Vous pouvez définir des nombres et des littéraux de chaine dans les expressions de formule.

Chiffres

Utilisez les nombres et la notation scientifique pour définir des nombres entiers et des doubles.
Vous pouvez utiliser la notation E pour exprimer des nombres en notation scientifique.

Exemples:12.0,.9,-23.1,7.89e3, 3.4E-5

Chaines

Utilisez les caracteres ' (guillemets) et " (guillemets doubles) pour définir les chaines. Le type de
devis pour le début et la fin doit correspondre. Pour éviter un guillemet correspondant a celui que
vous utilisez pour déclarer une chaine, incluez ce guillemet deux fois. Il s'agit du seul caractére
d'échappement dans AWS loT SiteWise les chaines.

Exemples : 'active', "inactive", '{"temp": 52}', "{""temp"": ""high""}"

Utilisation d'opérateurs dans les expressions de formule

Vous pouvez utiliser les opérateurs courants suivants dans les expressions de formule.
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Opérateur Description

+ Si les deux opérandes sont des nombres, cet
opérateur ajoute les opérandes gauche et droit.

Si I'un des opérandes est une chaine, cet
opérateur concaténe les opérandes gauche
et droit sous forme de chaines. Par exemple,
I'expressionestl + 2 + " is three"
évaluée a. "3 is three" La chaine
concaténée peut comporter jusqu'a 1024
caractéres. Si la chaine dépasse 1024
caractéres, elle AWS loT SiteWise ne produit
aucun point de données pour ce calcul.

- Il soustrait I'opérande droit de I'opérande
gauche.

Vous ne pouvez utiliser cet opérateur qu'avec
des opérandes numériques.

/ Il divise I'opérande gauche par I'opérande droit.

Vous ne pouvez utiliser cet opérateur qu'avec
des opérandes numériques.

& [l multiplie les opérandes gauche et droit.

Vous ne pouvez utiliser cet opérateur qu'avec
des opérandes numériques.

A Il éléve I'opérande gauche a la puissance de
l'opérande droit (€lévation de la puissance).

Vous ne pouvez utiliser cet opérateur qu'avec
des opérandes numériques.

Il renvoie le reste résultant de la division

o\°

de l'opérande gauche par l'opérande droit.
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Opérateur
X <y
X >y
X <=y
X >=y
X::y
X I:y
I'x

Description

Le résultat a le méme signe que 'opérande
gauche. Ce comportement est différent de celui
de I'opération modulo.

Vous ne pouvez utiliser cet opérateur qu'avec
des opérandes numériques.

Renvoie 1 si la valeur x est inférieure ay,
sinon@.

Renvoie 1 si la valeur x est supérieure ay,
sinon®@.

Renvoie 1 si la valeur x est inférieure ou égale
ay, sinon@.

Renvoie 1 si la valeur x est supérieure ou égale
ay, sinon@.

Renvoie 1 si x c'est égal ay, sinon@.
Renvoie 1 si x ce n'est pas égal ay, sinon@.

Renvoie 1 si la valeur x est évaluée a 0 (faux),
sinon®.

xest évalué a faux si :

+ xest un opérande numérique évalué a. 0
» xest évalué a une chaine vide.
* xest évalué a un tableau vide.

» xest évalué aNone.
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Opérateur Description

x and y Renvoie 0 si la valeur x est évaluée a @ (faux).
Sinon, renvoie le résultat évalué dey.

xou y est évalué a faux si :

* xou y est un opérande numérique et il est
évalué a. 0

* xou y est évalué a une chaine vide.

* xou y est évalué selon un tableau vide.

+ xou y est évalué aNone.

X Or vy Renvoie 1 sila valeur x est évaluée a 1 (vrai).
Sinon, renvoie le résultat évalué dey.

xou y est évalué a faux si:

* xou y est un opérande numeérique et il est
évalué a. 0

* xou y est évalué a une chaine vide.

» xou y est évalué selon un tableau vide.

* xou y est évalué aNone.

not x Renvoie 1 si la valeur x est évaluée a @ (faux),
sinon0@.

xest évalué a faux si :

+ xest un opérande numérique évalué a. @
» xest évalué a une chaine vide.
» xest évalué a un tableau vide.

» xest évalué aNone.
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Opérateur Description

Renvoie le caractéere a un index index de
la chaines. Ceci est équivalent a la syntaxe
L] d'index en Python.

s[index] Example Exemples

e "Hello!"[1] renvoie e.

 "Hello!"[-2] renvoie o.
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Opérateur

[]

s[start:end:step]

Description

Renvoie une tranche de la chaines. Ceci

est équivalent a la syntaxe des tranches en
Python. Cet opérateur possede les arguments
suivants :

+ start— (Facultatif) Indice de début inclus
de la tranche. La valeur par défaut est 0.

* end— (Facultatif) Indice final exclusif de la
tranche. La valeur par défaut est la longueur
de la chaine.

* step— (Facultatif) Le nombre a incrément
er pour chaque étape de la tranche. Par
exemple, vous pouvez spécifier 2 de
renvoyer une tranche avec tous les autres
caractéres ou -1 d'inverser la tranche. La
valeur par défaut est 1.

Vous pouvez omettre I'stepargument pour
utiliser sa valeur par défaut. Par exemple,
s[1:4:1] équivautas[1:4].

Les arguments doivent étre des entiers ou la
constante none. Si vous le spécifieznone, AWS
loT SiteWise utilise la valeur par défaut pour
cet argument.

Example Exemples

 "Hello!"[1:4] renvoie "ell".
e "Hello!"[:2] renvoie "He".

 "Hello!"[3:] renvoie "lo!".
* "Hello!"[:-4] renvoie "He".
e "Hello!"[::2] renvoie "Hlo".

e "Hello!"[::-1] renvoie "'!'olleH".

Définition des propriétés des données

308



AWS IloT SiteWise Guide de l'utilisateur

Utilisation de constantes dans les expressions de formule

Vous pouvez utiliser les constantes mathématiques courantes suivantes dans vos expressions.
Toutes les constantes ne distinguent pas les majuscules et minuscules.

® Note

Si vous définissez une variable portant le méme nom qu'une constante, la variable remplace
la constante.

Constant Description

pi Le nombre pi () : 3.141592653589793
e Le chiffree: 2.718281828459045
true C'est I'équivalent du chiffre 1. Dans AWS

loT SiteWise, les booléens sont convertis en
équivalents numériques.

false Equivalent au chiffre 0. Dans AWS loT
SiteWise, les booléens sont convertis en
équivalents numériques.

C'est équivalent a aucune valeur. Vous pouvez

utiliser cette constante pour ne rien afficher a la

none suite d'une expression conditionnelle.

Utilisation de fonctions dans des expressions de formule
Vous pouvez utiliser les fonctions suivantes pour agir sur les données de vos expressions de formule.

Les transformations et les métriques prennent en charge différentes fonctions. Le tableau suivant
indique les types de fonctions compatibles avec chaque type de propriété de formule.
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® Note

Vous pouvez inclure un maximum de 10 fonctions dans une expression de formule.

Type de fonction

Utilisation de fonctions
courantes dans les expressio
ns de formule

Utilisation de fonctions de
comparaison dans des
expressions de formule

Utilisation de fonctions

conditionnelles dans les

expressions de formule

Utilisation de fonctions de
chaine dans des expressions

de formule

Utilisation de fonctions
d'agrégation dans des
expressions de formule

Utilisation de fonctions
temporelles dans les
expressions de formules

Transformations

©®©

Oui

©

Oui

©

Oui

©

Oui

®

Non

©

Oui

Métriques

©®©

Oui

©

Oui

©

Oui

©

Oui

©®©

Oui

©

Oui
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Type de fonction Transformations Métriques

Utilisation des fonctions de

date et d'heure dans les

expressions de formule

Oui Oui

Syntaxe des fonctions

Vous pouvez utiliser la syntaxe suivante pour créer des fonctions :

Syntaxe réguliere

Avec la syntaxe normale, le nom de la fonction est suivi de parenthéses contenant zéro argument
ou plus.

function_name(argumentl, argument2, argument3, ...).Parexemple, les fonctions
dont la syntaxe est normale peuvent ressembler a 1og(x) etcontains(s, substring).

Syntaxe uniforme des appels de fonction (UFCS)

L'UFCS vous permet d'appeler des fonctions en utilisant la syntaxe des appels de méthode dans
la programmation orientée objet. Avec UFCS, le premier argument est suivi par point (.), puis le
nom de la fonction et les autres arguments (le cas échéant) entre parentheses.

argumentl.function_name(argument2, argument3, ...).Parexemple, les fonctions
avec UFCS peuvent ressembler a x.1log() ets.contains(substring).

Vous pouvez également utiliser 'UFCS pour enchainer les fonctions suivantes. AWS loT SiteWise
utilise le résultat de I'évaluation de la fonction en cours comme premier argument de la fonction
suivante.

Par exemple, vous pouvez utiliser a la
message.jp('$.status').lower().contains('fail") place
decontains(lower(jp(message, '$.status')),'fail').

Pour plus d'informations, consultez le site Web du langage de programmation D.
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® Note

Vous pouvez utiliser 'UFCS pour toutes les AWS loT SiteWise fonctions.
AWS loT SiteWise les fonctions ne distinguent pas les majuscules et minuscules. Par
exemple, vous pouvez utiliser lower(s) et de Lower(s) maniére interchangeable.

Utilisation de fonctions courantes dans les expressions de formule

Dans les transformations et les métriques, vous pouvez utiliser les fonctions suivantes pour calculer

les fonctions mathématiques courantes dans les transformations et les métriques.

Fonction
abs(x)
acos(x)
asin(x)
atan(x)
cbrt(x)
ceil(x)
cos(x)
cosh(x)
cot(x)
exp(x)

expml(x)

floor(x)

Description

Renvoie la valeur absolue de x.
Renvoie l'arc cosinus de x.

Renvoie l'arc sinus de x.

Renvoie l'arc tangent de x.

Renvoie la racine cubique de x.
Renvoie l'entier le plus proche supérieur a x.
Renvoie le cosinus de x.

Renvoie le cosinus hyperbolique de x.
Renvoie la cotangente de. x

Renvoie e a la puissance de x.

Renvoie exp(x) - 1. Utilisez cette fonction
pour calculer avec plus de précision exp(x) -
1 les petites valeurs dex.

Renvoie l'entier le plus proche inférieur a x.
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Fonction
log(x)
logl@(x)

loglp(x)

log2(x)

pow(x, y)

signum(x)

sin(x)
sinh(x)
sqrt(x)
tan(x)

tanh(x)

Description
Renvoie I'élément 1og. (base e) de x.
Renvoie I'élément 1og,y (base 10) de x.

Renvoie 1og(1 + x). Utilisez cette fonction
pour calculer avec plus de précision log(1l +
x) les petites valeurs dex.

Renvoie I'élément 1og; (base 2) de x.

Renvoie x a la puissance de y. Cela équivaut
ax " y.

Renvoie le signe de x (-1 pour les entrées
négatives, @ pour les entrées nulles et +1 pour
les entrées positives).

Renvoie le sinus de x.

Renvoie le sinus hyperbolique de x.
Renvoie la racine carrée de x.
Renvoie la tangente de x.

Renvoie la tangente hyperbolique de x.

Utilisation de fonctions de comparaison dans des expressions de formule

Dans les transformations et les métriques, vous pouvez utiliser les fonctions de comparaison

suivantes pour comparer deux valeurs et obtenir un résultat 1 (vrai) ou @ (faux). AWS loT SiteWise

compare les chaines par ordre lexicographique.

Fonction

gt(x, y)

Description

Renvoie 1 si x est supérieur a y, sinon 0 (x >
y)-
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Fonction

gte(x, y)

eq(x, vy)

1t(x, y)

Description

Cette fonction ne renvoie pas de valeur s'il
s'xyagit de types incompatibles, tels qu'un
nombre et une chaine.

Renvoie 1 si x est supérieur ou égal a y, sinon
0(x 2 vy).

AWS loT SiteWise considére que les
arguments sont égaux s'ils se situent dans une
tolérance relative delE-9. Cela se comporte
de la méme maniere que la fonction isclose en
Python.

Cette fonction ne renvoie pas de valeur s'il
s'xyagit de types incompatibles, tels qu'un
nombre et une chaine.

Renvoie 1 si x est égal ay, sinon @ (x == y).

AWS loT SiteWise considére que les
arguments sont égaux s'ils se situent dans une
tolérance relative delE-9. Cela se comporte
de la méme maniere que la fonction isclose en
Python.

Cette fonction ne renvoie pas de valeur s'il
s'xyagit de types incompatibles, tels qu'un
nombre et une chaine.

Renvoie 1 si x est inférieur a y, sinon @ (x <
y)-

Cette fonction ne renvoie pas de valeur s'il
s'xyagit de types incompatibles, tels qu'un
nombre et une chaine.
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Fonction

lte(x, y)

isnan(x)

Description

Renvoie 1 si x est inférieur ou égal a y, sinon 0
(x = vy).

AWS loT SiteWise considere que les
arguments sont égaux s'ils se situent dans une
tolérance relative delE-9. Cela se comporte
de la méme maniére que la fonction isclose en
Python.

Cette fonction ne renvoie pas de valeur s'il
s'xyagit de types incompatibles, tels qu'un
nombre et une chaine.

Renvoie 1 si x c'est égal aNaN, sinon@.

Cette fonction ne renvoie pas de valeur s'il
s'xagit d'une chaine.

Utilisation de fonctions conditionnelles dans les expressions de formule

Dans les transformations et les métriques, vous pouvez utiliser la fonction suivante pour vérifier une

condition et renvoyer différents résultats, que la condition soit vraie ou fausse.

Fonction

if(condition, result_if_true,
result_if_false)

Description

Evalue condition etrenvoie result_if
_true sila condition est vraie ou result_if
_false sila condition est évaluée a. false

condition doit étre un chiffre. Cette fonction
considére @ une chaine vide comme false et
tout le reste (y comprisNaN) commetrue. Les
booléens sont convertis en @ (faux) et 1 (vrai).

Vous pouvez renvoyer la constante none a
partir de cette fonction pour supprimer la sortie
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Fonction

Description

pour une condition particuliére. Cela signifie
que vous pouvez filtrer les points de données
qui ne répondent pas a une condition. Pour
plus d’'informations, consultez Filtrer les points
de données.

Example Exemples

« if(@, x, y)renvoie la variabley.
« if(5, x, y)renvoie la variablex.

« if(gt(temp, 300), x, y) renvoiela
variable x si celle-ci temp est supérieure
a300.

 if(gt(temp, 300), temp,
none )renvoie la variable temp si elle est
supérieure ou égale a300, ou none (aucune
valeur) si elle temp est inférieure a300.

Nous vous recommandons d'utiliser TUFCS
pour les fonctions conditionnelles imbriquées
dans lesquelles un ou plusieurs arguments sont
des fonctions conditionnelles. Vous pouvez
l'utiliser if(condition, result_if
_true) pour évaluer une condition et
elif(condition, result_if_true,
result_if_false) pour évaluer des
conditions supplémentaires.

Par exemple, vous pouvez utiliser a la
if(conditionl, resultl_if_true).e
lif(condition2, result2_if_true,
result2_if_false) placedeif(condit
ionl, resultl_if_true, if(condit
ion2, result2_if_true, result2_i
f_false))
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Fonction Description

Vous pouvez également enchainer des
fonctions conditionnelles intermédiaires
supplémentaires. Par exemple, vous
pouvez utiliser plusieurs if instructi

ons if(conditionl, resultl_i
f_true).elif(condition2,
result2_if_true).elif(condi
tion3, result3_if_true, result3_i
f_false) aulieu de les imbriquer, telles
queif(conditionl, resultl_i
f_true, if(condition2, result2_i
f_true, if(condition3, result3_i
f_true result3_if_false)))

/A Important

Vous devez l'utiliser elif (cond
ition, result_if_true,
result_if_false) avec|'UFCS.

Utilisation de fonctions de chaine dans des expressions de formule

Dans les transformations et les métriques, vous pouvez utiliser les fonctions suivantes pour agir sur
des chaines. Pour plus d’informations, consultez Utilisation de chaines dans les formules.

/A Important

Les expressions de formule ne peuvent générer que des valeurs doubles ou des valeurs de
chaine. Les expressions imbriquées peuvent générer d'autres types de données, tels que des
chaines, mais la formule dans son ensemble doit étre évaluée a un nombre ou a une chaine.
Vous pouvez utiliser la fonction jp pour convertir une chaine en nombre. La valeur booléenne
doit étre 1 (vrai) ou 0 (faux). Pour plus d’informations, consultez VValeurs non définies, infinies

et en dépassement.
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Fonction Description

len(s) Renvoie la longueur de la chaines.

find(s, substring) Renvoie l'index de la chaine substring dans
la chaines.

contains(s, substring) Renvoie 1 si la chaine s contient la

chainesubstring , sinon®.
upper(s) Renvoie la chaine s en majuscules.
lower(s) Renvoie la chaine s en minuscules.

Evalue la chaine s avec I'JsonPathexpression

json_path etrenvoie le résultat.
jp(s, json_path)

Utilisez cette fonction pour effectuer les
opérations suivantes :

» Extrayez une valeur, un tableau ou un objet
d'une structure JSON sérialisée.

» Convertit une chaine en nombre. Par
exemple, la formule est jp('111', '$"')
renvoyée 111 sous forme de nombre.

Pour extraire une valeur de chaine d'une
structure JSON et la renvoyer sous forme

de nombre, vous devez utiliser plusieurs jp
fonctions imbriquées. La jp fonction externe
extrait la chaine de la structure JSON et la jp
fonction interne convertit la chaine en nombre.

La chaine json_path doit contenir

une chaine littérale. Cela signifie qu'il ne
json_path peut pas s'agir d'une expression
évaluée en chaine.
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Fonction

join(s@, sl1l, s2, s3,

Description

Example Exemples

* jp('{"status":"active", "val
ue":15}', '$.value') renvoie 15.

* jp('{"measurement":{"readin
g":25,"confidence":0.95}}"',
'$ .measurement.reading') renvoie
25.

- jp('[2,8,23]"', '$[2]') renvoie 23.

 jp('{"values":[3,6,7]1}",
'$.values[1]') renvoie 6.

« jp('111', '$') renvoie 111.

* jp(jp( ' {"measurement":{"rea
ding":25, "confidence":"0.95

"}1}', '$.measurement.con
fidence'), '$') renvoie 0.95.

Renvoie une chaine concaténée avec un
délimiteur. Cette fonction utilise la premiére
chaine d'entrée comme délimiteur et réunit les
chaines d'entrée restantes. Cela se comporte
de la méme maniere que la fonction join
(CharSequence delimiter, CharSequence...

elements) en Java.

Example Exemples

° jOin("—", uaau, ubbu, "CC")I”etOUFS
aa-bb-cc
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Fonction Description
format(expression: "format") ou Renvoie une chaine au format spécifié. Cette
format("format", expression) fonction donne expression une valeur,

puis renvoie la valeur dans le format spécifié.
Cela se comporte de la méme maniere que la
fonction format (String format, Object... args) en
Java. Pour plus d'informations sur les formats
pris en charge, consultez la section Conversio
ns sous Class Formatter dans la plate-forme
Java, spécification de I'API Standard Edition 7.

Example Exemples

e format(100+1: "d") renvoie une
chaine,101.

 format("The result is %d",
100+1)renvoie une chaine,The result is
101.
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Fonction Description

f'expression' Renvoie une chaine concaténée. Avec cette
fonction formatée, vous pouvez utiliser une
expression simple pour concaténer et formater
des chaines. Ces fonctions peuvent contenir
des expressions imbriquées. Vous pouvez
utiliser {} (accolades) pour interpoler des
expressions. Cela se comporte de la méme
maniere que les littéraux de chaine formatés en

Python.

Example Exemples

« f'abc{1+2: "f"}d' renvoie abc3.0000
00d . Pour évaluer cet exemple d'express
ion, procédez comme suit :

1. format(1+2: "f") renvoie un nombre
a virgule flottante,3.000000.

2. join('', "abc", 1+2, 'd')renvoie
une chaine,abc3.000000d

Vous pouvez également écrire |'expression
de la maniére suivante : join('', "abc",
format(1+2: "f"), 'd'")

Utilisation de fonctions d'agrégation dans des expressions de formule

Dans les metriques uniquement, vous pouvez utiliser les fonctions suivantes pour agreger les
valeurs d'entrée sur chaque intervalle de temps et calculer une valeur de sortie unique. Les fonctions
d'agrégation peuvent agréger les données issues de ressources associées.

Les arguments des fonctions d'agrégation peuvent étre des variables, des littéraux numériques,

des fonctions temporelles, des expressions imbriquées ou des fonctions d'agrégation. La formule
max(latest(x), latest(y), latest(z)) utilise une fonction d'agrégation comme argument
et renvoie la plus grande valeur actuelle des z propriétés xy, et.
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Vous pouvez utiliser des expressions imbriquées dans les fonctions d'agrégation. Lorsque vous
utilisez des expressions imbriquées, les régles suivantes s'appliquent :

» Chaque argument ne peut comporter qu'une seule variable.
Example
Par exemple, avg(x*(x-1)) et sum(x/2 )/avg(y”~2 ) sont pris en charge.

Par exemple, min(x/y) n'est pas pris en charge.

» Chaque argument peut comporter des expressions imbriquées a plusieurs niveaux.
Example

Par exemple, sum(avg(x”~2 )/2) est pris en charge.

+ Les différents arguments peuvent avoir des variables différentes.
Example

Par exemple, sum(x/2, y*2) est pris en charge.

(® Note

» Si vos expressions contiennent des mesures, AWS loT SiteWise utilise les dernieres
valeurs de l'intervalle de temps actuel pour que les mesures calculent les agrégats.

» Si vos expressions contiennent des attributs, AWS loT SiteWise utilise les dernieres
valeurs des attributs pour calculer les agrégats.

Fonction Description

avg(Xg, ..., Xp) Renvoie la moyenne des valeurs des variables
données sur l'intervalle de temps actuel.

Cette fonction produit un point de données
uniquement si les variables données ont au
moins un point de données sur l'intervalle de
temps actuel.
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Fonction Description

Renvoie la somme des valeurs de variables

données sur l'intervalle de temps actuel.
sum(Xg, ..., Xp)

Cette fonction produit un point de données
uniquement si les variables données ont au
moins un point de données sur l'intervalle de
temps actuel.

min(xg, ..., Xp) Renvoie la valeur minimale des valeurs des
variables données sur l'intervalle de temps
actuel.

Cette fonction produit un point de données
uniquement si les variables données ont au
moins un point de données sur l'intervalle de
temps actuel.

max(Xg, ..., Xp) Renvoie la valeur maximale des valeurs de
variables données sur l'intervalle de temps
actuel.

Cette fonction produit un point de données
uniquement si les variables données ont au
moins un point de données sur l'intervalle de
temps actuel.

count(xg, ..., Xp) Renvoie le nombre total de points de données
pour les variables données sur l'intervalle de
temps actuel. Pour de plus amples informations
sur la comptabilisation du nombre de points de
données qui répondent a une condition, veuillez
consulter Comptage des points de données

correspondant a une condition.

Cette fonction calcule un point de données pour
chaque intervalle de temps.
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Fonction Description

stdev(xg, ..., Xp) Renvoie I'écart type des valeurs des variables
données sur l'intervalle de temps actuel.

Cette fonction produit un point de données
uniquement si les variables données ont au
moins un point de données sur l'intervalle de
temps actuel.

Utilisation de fonctions temporelles dans les expressions de formules

Utilisez des fonctions temporelles pour renvoyer des valeurs basées sur les horodatages des points
de données.

Utilisation de fonctions temporelles dans les métriques

Dans les métriques uniquement, vous pouvez utiliser les fonctions suivantes qui renvoient des
valeurs basées sur I'horodatage des points de données.

Les arguments des fonctions temporelles doivent étre des propriétés du modele d'actif local ou des
expressions imbriquées. Cela signifie que vous ne pouvez pas utiliser les propriétés des modeles
d'actifs enfants dans les fonctions temporelles.

Vous pouvez utiliser des expressions imbriquées dans les fonctions temporelles. Lorsque vous
utilisez des expressions imbriquées, les régles suivantes s'appliquent :

» Chaque argument ne peut comporter qu'une seule variable.

Par exemple, latest( t*9/5 + 32 ) est pris en charge.

» Les arguments ne peuvent pas étre des fonctions d'agrégation.

Par exemple, first( sum(x) ) n'est pas pris en charge.
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Fonction

first(x)

last(x)

earliest(x)

latest(x)

statetime(x)

Description

Renvoie la valeur de la variable donnée avec
I'norodatage le plus ancien sur l'intervalle de
temps actuel.

Renvoie la valeur de la variable donnée avec
I'norodatage le plus récent sur l'intervalle de
temps actuel.

Renvoie la derniére valeur de la variable
donnée avant le début de l'intervalle de temps
actuel.

Cette fonction calcule un point de données
pour chaque intervalle de temps, si la propriété
d'entrée a au moins un point de données dans
son historique. Consultez time-range-defintion
pour plus de détails.

Renvoie la derniére valeur de la variable
donnée avec le dernier horodatage avant la fin
de l'intervalle de temps actuel.

Cette fonction calcule un point de données
pour chaque intervalle de temps, si la propriété
d'entrée a au moins un point de données dans
son historique. Consultez time-range-defintion
pour plus de détails.

Renvoie la durée, en secondes, pendant
laquelle les variables données sont positives
sur l'intervalle de temps actuel. Vous pouvez
utiliser les fonctions de comparaison pour

créer une propriété de transformation pour la
statetime fonction a utiliser.
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Fonction

Description

Par exemple, si vous avez une propriété

Idle quiest @ ou 1, vous pouvez calculer

le temps d'inactivité par intervalle de temps
avec l'expression suivante : IdleTime =
statetime(Idle) . Pour plus d'informations,
consultez I'exemple de scénario d'heure d'état.

Cette fonction ne prend pas en charge les
propriétés de métriques en tant que variables
d'entrée.

Cette fonction calcule un point de données
pour chaque intervalle de temps, si la propriété
d'entrée a au moins un point de données dans
son historique.
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Fonction Description

Renvoie la moyenne des données d'entrée
pondérées par les intervalles de temps entre
les points.

Voir Paramétres des fonctions pondérées dans
le temps pour plus de détails sur les calculs et
les intervalles.

TimeWeightedAvg(x, [interpol
ation])

L'argument facultatif interpolaton doit étre
une constante de chaine :

* locf— Il s'agit de la valeur par défaut. Le
calcul utilise I'algorithme de calcul du dernier
report observé pour les intervalles entre les
points de données. Dans cette approche,
le point de données est calculé comme la
derniere valeur observée jusqu'au prochain
horodatage du point de données d'entrée.

La valeur apres un point de données valide
est extrapolée sous forme de valeur jusqu'a
I'norodatage du point de données suivant.

* linear— Le calcul utilise I'algorithme
d'interpolation linéaire pour les intervalles
entre les points de données.

La valeur entre deux bons points de données
est extrapolée sous forme d'interpolation
linéaire entre les valeurs de ces points de
données.

La valeur entre les bons et les mauvais
points de données ou la valeur aprés le
dernier bon point de données sera extrapolée
en tant que bon point de données.
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Fonction

TimeWeightedStDev(x,

[algo])

Description

Renvoie I'écart type des données d'entrée
pondéré avec les intervalles de temps entre les
points.

Voir Paramétres des fonctions pondérées dans
le temps pour plus de détails sur les calculs et
les intervalles.

Le calcul utilise I'algorithme de calcul du dernier
report observé pour les intervalles entre les
points de données. Dans cette approche,

le point de données est calculé comme la
derniére valeur observée jusqu'au prochain
horodatage du point de données d'entrée. Le
poids est calculé sous la forme d'un intervall

e de temps en secondes entre les points de
données ou les limites des fenétres.

L'argument facultatif algo doit étre une
constante de chaine :

« f— Il s'agit de la valeur par défaut. Il renvoie
une variance d'échantillon pondérée non
biaisée avec des poids de fréquence,
TimeWeight calculée en secondes. Cet
algorithme est généralement supposé en
fonction de I'écart type et est connu sous le
nom de correction de Bessel de I'écart type
pour les échantillons pondérés.

* p— Renvoie la variance d'échantillon
pondérée biaisée, également connue sous le
nom de variance de population.

Les formules suivantes sont utilisées pour le
calcul ou :
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Fonction Description
« S, = écart type de la population
» S = écart type de fréquence
+ X ;= données entrantes

* w ;= poids égal a l'intervalle de temps en
secondes

* U* = moyenne pondérée des données
entrantes

Equation pour I'écart type de la population :
N *
g2 _ Zi:l wi(T; — p*)
PR
i=1 Wi
Equation pour I'écart type de fréquence :
N * ) 2
2 _ 2aimy wilTi — p")
S i N o1
Zz‘:1 Wi —

2

Le schéma suivant montre comment AWS loT SiteWise les fonctions temporellesfirst, last
earliestlatest, et sont calculées par rapport a l'intervalle de temps actuel.

yyyyyyyyyyyyyyyyyy

yyyyyyyyyyy

1111111

(((((((((

(® Note
* L'intervalle de temps pourfirst(x), last(x) est (début de la fenétre actuelle, fin de la
fenétre actuelle].
 L'intervalle de temps pour latest(x) est [début du temps, fin de la fenétre actuelle].

» La plage de temps pour earliest(x) est (début de I'heure, fin de la fenétre précédente).
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Paramétres des fonctions pondérés dans le temps

Les fonctions pondérées dans le temps calculées pour la fenétre d'agrégation prennent en compte
les éléments suivants :

Points de données a l'intérieur de la fenétre

Intervalles de temps entre les points de données
* Dernier point de données avant la fenétre

* Premier point de données apres la fenétre (pour certains algorithmes)

Termes :
» Point de données incorrect : tout point de données dont la qualité n'est pas bonne ou dont la valeur
n'est pas numérique. Ceci n'est pas pris en compte dans le calcul des résultats d'une fenétre.

* Intervalle incorrect — Intervalle aprés un point de données incorrect. L'intervalle avant le premier
point de données connu est également considéré comme un mauvais intervalle.

» Bon point de données — Tout point de données présentant une bonne qualité et une bonne valeur
numeéerique.

(@ Note
+ AWS IloT SiteWise ne consomme des données GOOD de qualité que lorsqu'il calcule les
transformations et les métriques. Il ignore les points UNCERTAIN de BAD données.

 L'intervalle avant le premier point de données connu est considéré comme un mauvais
intervalle. Pour plus d’informations, consultez the section called “Tutoriels d'expression de

formules”.

L'intervalle aprés le dernier point de données connu se poursuit indéfiniment, affectant toutes les
fenétres suivantes. Lorsqu'un nouveau point de données arrive, la fonction recalcule l'intervalle.

Conformément aux regles ci-dessus, le résultat agrégé des fenétres est calculé et limité aux limites
des fenétres. Par défaut, la fonction envoie le résultat de la fenétre uniquement si I'ensemble de la
fenétre correspond a un bon intervalle.
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Si l'intervalle de validité de la fenétre est inférieur a la longueur de la fenétre, la fonction n'envoie pas
la fenétre.

Lorsque les points de données affectant le résultat de la fenétre changent, la fonction recalcule la
fenétre, méme si les points de données se trouvent en dehors de la fenétre.

Si la propriété d'entrée comporte au moins un point de données dans son historique et qu'un calcul
a été lancé, la fonction calcule les fonctions d'agrégation pondérées dans le temps pour chaque
intervalle de temps.

Example Exemple de scénario statetime

Prenons un exemple ou vous avez une ressource avec les propriétés suivantes :

» Idle— Une mesure qui est @ oul. Lorsque la valeur est 1, la machine est inactive.

* Idle Time— Mesure qui utilise la formule statetime(Idle) pour calculer la durée en
secondes pendant laquelle la machine est inactive, par intervalle d'une minute.

La propriété Idle possede les points de données suivants.

Horodatage 2:00:00 PM 2:00:30 PM 2:01:15 PM 2:02:45 PM 2:04:00 PM

Idle 0 1 1 0 0

AWS loT SiteWise calcule la Idle Time propriété toutes les minutes a partir des valeurs deIdle.
Une fois ce calcul terminé, la propriété Idle Time posséde les points de données suivants.

Horodatage 2:00:00 PM 2:01:00 PM 2:02:00 PM 2:03:00 PM 2:04:00 PM

Idle Time N/A 30 60 45 0

AWS loT SiteWise effectue les calculs suivants Idle Time a la fin de chaque minute.

« A 2:00 PM (pour 1:59 PM a 2:00 PM)

Il n'y a pas de données pour Idle avant 2:00 PM, donc aucun point de données n'est calculé.
« A 2:01 PM (pour 2:00 PM a 2:01 PM)

« A 2:00:00 PM, la machine est active (Idle est égal & 0).
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« A 2:00:30 PM, la machine es inactive (Idle est égal a 1).

« Idle ne change plus avant la fin de l'intervalle a 2:01:00 PM, Idle Timeest donc égal a
30 secondes.

- A 2:02 PM (pour 2:01 PM & 2:02 PM)

« A 2:01:00 PM, la machine est inactive (conformément au dernier point de données a 2:00:30
PM).

« A 2:01:15 PM, la machine est toujours inactive.

» Idle ne change plus non plus avant la fin de l'intervalle a 2:02:00 PM, Idle Time est donc
égal a 60 secondes.

- A 2:03 PM (pour 2:02 PM a 2:03 PM)

« A 2:02:00 PM, la machine est inactive (conformément au dernier point de données a 2:01:15
PM).

« A 2:02:45 PM, la machine est active.

« Idle ne change plus non plus avant la fin de l'intervalle a 2:03:00 PM, Idle Time estdonc
€gal a 45 secondes.

« A 2:04 PM (pour 2:03 PM a 2:04 PM)
« A 2:03:00 PM, la machine est active (conformément au dernier point de données a 2:02:45 PM).

+ Idle ne change plus non plus avant la fin de l'intervalle a 2:04:00 PM, Idle Time est donc
égal a 0 seconde.
Example Exemple TimeWeightedAvg et TimeWeightedStDev scénario

Les tableaux suivants fournissent des exemples d'entrées et de sorties pour ces métriques de
fenétre d'une minute :Avg(x), TimeWeightedAvg(x), TimeWeightedAvg(x, "linear"),
stDev(x), timeWeightedStDev(x), timeWeightedStDev(x, 'p').

Exemple de saisie pour une fenétre agrégée d'une minute :

(® Note

Ces points de données sont tous GOOD de qualité.

03:00:00 4.0
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03:01:00

03:01:10

03:01:50

03:02:00

03:02:05

03:02:10

03:02:30

03:03:30

Résultats agrégés en sortie :

(® Note

2.0
8.0
20.0
14,0
10,0
3.0
20.0

0.0

Aucun — Résultat non produit pour cette fenétre.

Heure

3:00:00

3:01:00

3:02:00

3:03:00

Avg(x)

14

11

TimeWeigh
tedAvg(x)

Aucun

13

TimeWeigh stDev(X)

tedAvg(X,
"lineax")

Aucun

13

12,875

8,5440037
4531753

timeWeigh
tedStDev/(

x)

Aucun
0

5,4306100
41581775

7,7240544
37220943

timeWeigh
tedStDev/(
X, Ipl)
Aucun

0

5,3851648
07134504

7,6594168
62050705
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Heure Avg(x) TimeWeigh TimeWeigh stDev(X) timeWeigh timeWeigh
tedAvg(x) tedAvg(X, tedStDev( tedStDev(
"lineaxr") X) x, 'p')
3:04:00 0 UsSD 10 2,5 0 10,084389 10
681792215
3:05:00 Aucun 0 0 Aucun 0 0

Utilisation de fonctions temporelles dans les transformations

Dans les transformations uniquement, vous pouvez utiliser la pretrigger () fonction pour
récupeérer la valeur de GOOD qualité d'une variable avant la mise a jour de propriété qui a lanceé le
calcul de transformation en cours.

Prenons I'exemple d'un fabricant AWS loT SiteWise qui surveille I'état d'une machine. Le fabricant
utilise les mesures et transformations suivantes pour représenter le processus :

* Une mesurecurrent_state, qui peut étre 0 ou 1.
+ Sila machine est en état de nettoyage, current_state égal a 1.
 Si la machine est en cours de fabrication, current_state est égal a 0.

* Une transformationcleaning_state_duration, ¢a équivaut
aif(pretrigger(current_state) == 1, timestamp(current_state) -
timestamp(pretrigger(current_state)), none). Cette transformation renvoie la durée
pendant laquelle la machine est restée en état de nettoyage en secondes, au format Unix Epoch.
Pour plus d'informations, consultez Utilisation de fonctions conditionnelles dans les expressions de

formule et la fonction timestamp ().

Si la machine reste en état de nettoyage plus longtemps que prévu, le fabricant peut examiner la
machine.

Vous pouvez également utiliser la pretrigger () fonction dans des transformations multivariées.
Par exemple, vous avez deux mesures nommées x ety, et une transformationz, égaleax + y +
pretrigger(y). Le tableau suivant indique les valeurs pour xy, et z entre 9 h 00 et 9 h 15.
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® Note

» Cet exemple suppose que les valeurs des mesures arrivent par ordre chronologique. Par

exemple, la valeur de x pour 9 h 00 arrive avant la valeur de x pour 9 h 05.

+ Siles points de données de 9 h 05 arrivent avant les points de données de 9 h 00, cela z
n'est pas calculé a 9 h 05.

+ Sila valeur de x pour 9 h 05 arrive avant la valeur de x pour 9 h 00 et que les valeurs de y

arrivent chronologiquement, z est égale 22 = 20 + 1 + 1a9h05.

y

z=x+y
+ pretrigge
r(y)

9HO00

10

yne regoit aucun
point de données
avant 9h00. Par
conséquent, z
n'est pas calculé
a 9 h 00.

9HO05

20

2
23=20+2+1

pretrigge
r(y) estégala
1.

9H10
3
25=20+3+2

xne regoit pas
de nouveau point
de données.
pretrigge
r(y) estégala
2.

Utilisation des fonctions de date et d'heure dans les expressions de formule

9H 15
30
36=30+3+3

yne regoit pas
de nouveau point
de données.

Par conséquen
t, pretrigge
r(y) estégala
3a9h15.

Dans les transformations et les métriques, vous pouvez utiliser les fonctions de date et d'heure de la

maniére suivante :

» Récupérez I'horodatage actuel d'un point de données en UTC ou dans le fuseau horaire local.

» Construisez des horodatages avec des arguments tels que yearmonth, et. day_of_month

» Extrayez une période telle qu'une année ou un mois avec l'unix_timeargument.
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Fonction

now( )

timestamp()

Description

Renvoie la date et I'heure actuelles, en
secondes, au format Unix Epoch.

* Lors des transformations, la fonction renvoie
I'norodatage, en secondes, du message
d'entrée au format Unix Epoch.

Dans les transformations uniquement,
vous pouvez effectuer I'une des opérations
suivantes :

* Fournissez une variable comme
argument a la fonction. La timestamp
( variable-name ) fonction renvoie
I'norodatage, en secondes, de la derniere
valeur de GOOD qualité pour la variable
spécifiee au format Unix Epoch.

Par exemple, si votre actif posseéde une
propriété de transformation nommeée
Temperature_F qui utilisela9/5 *
Temperature_C formule pour convertir
chaque point de données de température
de degrés Celsius en degrés Fahrenhei
t, vous pouvez utiliser cette timestamp
(Temperature_F) fonction pour
obtenir I'horodatage de la derniére
valeur de GOOD qualité de la propriété.
Temperature_F

+ Utilisez la pretrigger() fonction
comme argument de la fonction. La
timestamp(pretrigger( variable-
name ) ) fonction renvoie I'horodatage,
en secondes, de la valeur de GOOD qualité
pour la variable spécifiée avant la mise
a jour de la propriété qui a initié le calcul
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Fonction Description

de transformation actuel au format Unix
Epoch. Pour plus d’informations, consultez
Utilisation de fonctions temporelles dans
les transformations.

« En métriques, la fonction renvoie I'horodat
age récupére a la fin de la fenétre en cours,
en secondes, au format Unix Epoch.
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Fonction

mktime(time_zone, year, month,
day_of_month, hour, minute,
second)

Description

Renvoie le temps d'entrée en secondes, au
format Unix Epoch.

Les conditions suivantes s'appliquent a I'utilisa
tion de cette fonction :

» L'argument de fuseau horaire doit &tre une
chaine entre guillemets ('UTC"). S'il n'est
pas spécifié, le fuseau horaire par défaut est
UTC.

L'argument du fuseau horaire peut étre le
premier ou le dernier argument.

» L'année, le mois, le jour du mois, I'heure, la
minute et le deuxieme argument doivent étre
en ordre.

* Les arguments relatifs a I'année, au mois et a
la date sont obligatoires.

Les limites suivantes s'appliquent a l'utilisation
de cette fonction :

* year- Les valeurs valides sont comprises
entre 1970 et 2250.

* month- Les valeurs valides sont comprises
entre 1 et 12.

* day-of-month - Les valeurs valides sont
comprises entre 1 et 31.

* houzr- Les valeurs valides sont comprises
entre 0 et 23.

* minute- Les valeurs valides sont comprises
entre 0 et 59.
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Fonction Description

» second- Les valeurs valides sont comprises
entre 0 et 60. Il peut s'agir d'un nombre a
virgule flottante.

Exemples :

* mktime(2020, 2, 29)

 mktime('UTC+3', 2021, 12, 31,
22)

* mktime(2022, 10, 13, 2, 55,
13.68, 'PST')
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Fonction

localtime(unix_time, time_zone)

Description

Renvoie I'année, le jour du mois, le jour de la
semaine, le jour de I'année, I'heure, la minute
ou la seconde du fuseau horaire spécifié par
rapport a I'heure Unix.

Les conditions suivantes s'appliquent a |'utilisa
tion de cette fonction :

» L'argument de fuseau horaire doit &tre une
chaine entre guillemets ('UTC"). S'il n'est
pas spécifié, le fuseau horaire par défaut est
UTC.

« L'argument Unix time est le temps en
secondes, au format Unix Epoch. La plage
valide est comprise entre 1 et 315568898
64403199. Il peut s'agir d'un nombre a
virgule flottante.

Exemple de réponse : 2007-12-0
3T10:15:30+01:00[Europe/Paris]

localtime(unix_time,

time_zone) n'est pas une fonction
autonome. Les sec () fonctions

year () mon()mday,wday(),yday(),
hour()minute(),, et prennent localtime
(unix_time, time_zone) comme
argument.

Exemples :

* year(localtime('GMT', 160589860
8.8113723))

* now().localtime().year()
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Fonction Description

* timestamp().localtime(‘PST’
).year()

* localtime(1605289736, ‘Europe/L
ondon’).year()

year(localtime(unix_time, Renvoie I'année a partir delocaltime
time_zone) (unix_time, time_zone)
mon(localtime(unix_time, Renvoie le mois delocaltime(unix_tim
time_zone)) e, time_zone)
mday(localtime(unix_time, Renvoie le jour du mois a partir delocaltime
time_zone)) (unix_time, time_zone)
wday(localtime(unix_time, Renvoie le jour de la semaine a partir
time_zone)) delocaltime(unix_time, time_zone

) .
yday(localtime(unix_time, Renvoie le jour de I'année a partir
time_zone)) delocaltime(unix_time, time_zone

) .
hour(localtime(unix_time, Renvoie I'heure delocaltime(unix_tim
time_zone)) e, time_zone)
minute(localtime(unix_time, Renvoie la minute delocaltime(unix_tim
time_zone)) e, time_zone)
sec(localtime(unix_time, Renvoie le second delocaltime(unix_tim
time_zone)) e, time_zone)

Formats de fuseau horaire pris en charge

Vous pouvez spécifier I'argument du fuseau horaire de différentes maniéres :

» Décalage de fuseau horaire - Spécifiez 'Z' un UTC ou un décalage ('+2'ou'-5").
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« Identifiants de décalage : combinez une abréviation de fuseau horaire et un décalage. Par
exemple : 'GMT+2"' et 'UTC-01:00"'. L'abréviation du fuseau horaire ne doit contenir que trois
lettres.

* |dentifiants basés sur la région : par exemple, 'Etc/GMT+12"' et'Pacific/Pago_Pago"'.

Abréviations de fuseaux horaires prises en charge

Les fonctions de date et d'heure prennent en charge les abréviations de fuseau horaire a trois lettres
suivantes :

« EST - 05:00

« HST -10:00

« MARDI - 07:00

» ACT - Australie/Darwin

» AET - Australie/Sydney

» AGT - America/Argentine/Buenos_Aires
» ART - Africa/Le Caire

« AST - Amérique/Anchorage

« BET - America/Sao_Paulo

« BST - Asia/Dhaka

» CAT - Afrique/Harare

» CET - Europe/Paris

* CNT - America/St_Johns

« CST - America/Chicago

« CTT - Asia/Shanghai

« EAT - Africa/Addis_Abeba

* IET - America/lndiana/Indianapolis
* IST - Asia/Kolkata

« JST - Asia/Tokyo

« MIT - Pacific/Apia

* NET - Asia/Yerevan
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« NST - Pacific/Auckland

* PLT - Asia/Karachi

* PRT - America/Puerto_Rico
* PST - America/Los_Angeles
» SST - Pacific/Guadalcanal

* VST - Asia/Ho_Chi_Minh

Identifiants basés sur les régions pris en charge

Les fonctions de date et d'heure prennent en charge les identifiants régionaux suivants, organisés en
fonction de leur relation avec UTC+ 00:00 :
« ETC/GMT+12 (UTC- 12h00)
 Pacific/Pago_Pago (UTC- 11:00)

» Pacifique/Samoa (UTC- 11:00)
 Pacifique/Niue (UTC- 11:00)

« Etats-Unis/Samoa (UTC- 11:00)

« ETC/GMT+11 (UTC- 11:00)

+ Pacifique/Midway (UTC- 11:00)
 Pacifique/Honolulu (UTC- 10:00)
 Pacifique/Rarotonga (UTC- 10:00)

« Pacifique/Tahiti (UTC- 10:00)
 Pacifique/Johnston (UTC- 10:00)

« Etats-Unis/Hawai (UTC- 10:00)

+ Systéme V/HST10 (UTC- 10:00)

« ETC/GMT+10 (UTC- 10:00)
 Pacifique/Marquises (UTC- 09:30)

« ETC/GMT+9 (UTC- 09:00)
 Pacifique/Gambier (UTC- 09:00)

« Ameérique/Atka (UTC- 09:00)
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Systeme V/YST9 (UTC- 09:00)
Amérique/Adak (UTC- 09:00)
Etats-Unis/Aléoutiennes (UTC- 09:00)
ETC/GMT+8 (UTC- 08:00)
Etats-Unis/Alaska (UTC- 08:00)
Amérique/Juneau (UTC- 08:00)
Amérique/Metlakatla (UTC- 08:00)
Ameérique/Yakutat (UTC- 08:00)
Pacifique/Pitcairn (UTC- 08:00)
Amérique/Sitka (UTC- 08:00)
Amérique/Anchorage (UTC- 08:00)
Systeme V/PST8 (UTC- 08:00)
Amérique/Nome (UTC- 08:00)
Systéme V/YSTIOYDT (UTC- 08:00)
Canada/Yukon (UTC- 07:00)
US/Pacific-New (UTC- 07:00)
ETC/GMT+7 (UTC- 07:00)
Etats-Unis/Arizona (UTC- 07:00)
Amérique/Dawson_Creek (UTC- 07:00)
Canada/Pacifique (UTC- 07:00)
PST8PDT (UTC- 07:00)

Systeme V/MST7 (UTC- 07:00)
Amérique/Dawson (UTC- 07:00)
Mexique/ BajaNorte (UTC- 07:00)
Amérique/Tijuana (UTC- 07:00)
Ameérique/Creston (UTC- 07:00)
America/Hermosillo (UTC- 07:00)
Amérique/Santa_lsabel (UTC- 07:00)
Ameérique/Vancouver (UTC- 07:00)
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» America/Ensenada (UTC- 07:00)

« Amérique/Phoenix (UTC- 07:00)

» Amérique/Whitehorse (UTC- 07:00)
» America/Fort_Nelson (UTC- 07:00)
+ SystemV/PST8PDT (UTC- 07:00)

» Amérique/Los_Angeles (UTC- 07:00)
« Etats-Unis/Pacifique (UTC- 07:00)

» America/El Salvador (UTC- 06:00)
» Amérique/Guatemala (UTC- 06:00)
* Amérique/Belize (UTC- 06:00)

« Amérique/Managua (UTC- 06:00)

» America/Tegucigalpa (UTC- 06:00)
« ETC/GMT+6 (UTC- 06:00)

» Pacifique/Paques (UTC- 06:00)

* Mexique/ BajaSur (UTC- 06:00)

« America/Regina (UTC- 06:00)

« Amérique/Denver (UTC- 06:00)

+ Pacifique/Galapagos (UTC- 06:00)
« Amérique/Yellowknife (UTC- 06:00)
» America/Swift_Current (UTC- 06:00)
« Amérique/lnuvik (UTC- 06:00)

* Amérique/Mazatlan (UTC- 06:00)

* Amérique/Boise (UTC- 06:00)

+ Amérique/Costa_Rica (UTC- 06:00)
« MST7MDT (UTC- 06:00)

+ Systéme V/CST6 (UTC- 06:00)

* Amérique/Chihuahua (UTC- 06:00)
« Amérique/Qjinaga (UTC- 06:00)

« Chili/ Easterlsland (UTC- 06:00)
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 Etats-Unis/Montagne (UTC- 06:00)

+ Amérique/Edmonton (UTC- 06:00)

» Canada/Montagne (UTC- 06:00)

» Amérique/Cambridge_Bay (UTC- 06:00)
* Navajo (UTC- 06:00)

» SystemV/MST7MDT (UTC- 06:00)

» Canada/Saskatchewan (UTC- 06:00)

» Amérique/Shiprock (UTC- 06:00)

* Amérique/Panama (UTC- 05:00)

« Amérique/Chicago (UTC- 05:00)

» America/Eirunepe (UTC- 05:00)

« ETC/GMT+5 (UTC- 05:00)

* Mexique/Général (UTC- 05:00)

« America/Porto_Acre (UTC- 05:00)

« Amérique/Guayaquil (UTC- 05:00)

* America/Rankin_Inlet (UTC- 05:00)

+ US/Central (UTC- 05:00)

« Amérique/Rainy_River (UTC- 05:00)

* Amérique/Indiana/Knox (UTC- 05:00)

« Amérique/Dakota du Nord/Beulah (UTC- 05:00)
« Amérique/Monterrey (UTC- 05:00)

« Amérique/Jamaique (UTC- 05:00)

* Amérique/Atikokan (UTC- 05:00)

» America/Coral_Harbour (UTC- 05:00)

» Amérique/Dakota du Nord/Centre (UTC- 05:00)
* Amérique/Cayman (UTC- 05:00)

« Amérique/Indiana/Tell_City (UTC- 05:00)
» America/Mexico_City (UTC- 05:00)

* Amérique/Matamoros (UTC- 05:00)
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« CST6CDT (UTC- 05:00)

» America/Knox_IN (UTC- 05:00)

» Amérique/Bogota (UTC- 05:00)

* Amérique/Menominee (UTC- 05:00)

» America/Resolute (UTC- 05:00)

» Systéeme V/ESTS (UTC- 05:00)

« Canada/Centre (UTC- 05:00)

* Brésil/Acre (UTC- 05:00)

» Ameérique/Cancun (UTC- 05:00)

* Amérique/Lima (UTC- 05:00)

« Amérique/Bahia_Banderas (UTC- 05:00)
» US/Indiana-Starke (UTC- 05:00)

» America/Rio_Branco (UTC- 05:00)

+ SystemV/CST6CDT (UTC- 05:00)

» Jamaique (UTC- 05:00)

« Amérique/Mérida (UTC- 05:00)

» Amérique/Dakota du Nord/New_Salem (UTC- 05:00)
« Amérique/Winnipeg (UTC- 05:00)

« Amérique/Cuiaba (UTC- 04:00)

» Amérique/Marigot (UTC- 04:00)

« Amérique/Indiana/Petersburg (UTC- 04:00)
+ Chili/Continental (UTC- 04:00)

» America/Grand_Turk (UTC- 04:00)

» Cuba (UTC- 04:00)

« ETC/GMT+4 (UTC- 04:00)

* Amérique/Manaus (UTC- 04:00)

« Amérique/Fort_Wayne (UTC- 04:00)

» America/St_Thomas (UTC- 04:00)

« Ameérique/Anguilla (UTC- 04:00)
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Amérique/La Havane (UTC- 04:00)
Etats-Unis/Michigan (UTC- 04:00)
Ameérique/Barbade (UTC- 04:00)
Amérique/Louisville (UTC- 04:00)
Ameérique/Curacao (UTC- 04:00)
Amérique/Guyana (UTC- 04:00)
Amérique/Martinique (UTC- 04:00)
Ameérique/Porto_Rico (UTC- 04:00)
Ameérique/Port_of_Spain (UTC- 04:00)
Systeme V/AST4 (UTC- 04:00)
Amérique/Indiana/Vevay (UTC- 04:00)
Amérique/Indiana/Vincennes (UTC- 04:00)
America/Kralendijk (UTC- 04:00)
Ameérique/Antigua (UTC- 04:00)
Amérique/Indianapolis (UTC- 04:00)
Amérique/lgaluit (UTC- 04:00)
America/St_Vincent (UTC- 04:00)
Amérique/Kentucky/Louisville (UTC- 04:00)
Amérique/Dominique (UTC- 04:00)
America/Asuncion (UTC- 04:00)

5 EST (UTC- 04:00)

Amérique/Nassau (UTC- 04:00)
Ameérique/Kentucky/Monticello (UTC- 04:00)
Brésil/Ouest (UTC- 04:00)

Amérique/Aruba (UTC- 04:00)
Amérique/Indiana/lndianapolis (UTC- 04:00)
Amérique/Santiago (UTC- 04:00)
America/La_Paz (UTC- 04:00)
America/Thunder_Bay (UTC- 04:00)
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Amérique/Indiana/Marengo (UTC- 04:00)
Amérique/Blanc-Sablon (UTC- 04:00)
America/Santo_Domingo (UTC- 04:00)
Etats-Unis/Est (UTC- 04:00)

Canada/Est (UTC- 04:00)
Ameérique/Port-au-Prince (UTC- 04:00)
America/Saint-Barthélemy (UTC- 04:00)
Ameérique/Nipigon (UTC- 04:00)
Etats-Unis/Est de I'Indiana (UTC- 04:00)
Amérique/Sainte-Lucie (UTC- 04:00)
Ameérique/Montserrat (UTC- 04:00)
America/Lower_Princes (UTC- 04:00)
Amérique/Détroit (UTC- 04:00)
Amérique/Tortola (UTC- 04:00)
America/Porto_Velho (UTC- 04:00)
America/Campo_Grande (UTC- 04:00)
America/Virgin (UTC- 04:00)
America/Pangnirtung (UTC- 04:00)
Amérique/Montréal (UTC- 04:00)
Amérique/Indiana/Winamac (UTC- 04:00)
Amérique/Boa_Vista (UTC- 04:00)
Amérique/Grenade (UTC- 04:00)
Amérique/New_York (UTC- 04:00)
America/St_Kitts (UTC- 04:00)
Amérique/Caracas (UTC- 04:00)
Ameérique/Guadeloupe (UTC- 04:00)
Amérique/Toronto (UTC- 04:00)
SystemV/EST5EDT (UTC- 04:00)
Amérique/Argentine/Catamarca (UTC- 03:00)
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« Canada/Atlantique (UTC- 03:00)

« Amérique/Argentine/Cordoba (UTC- 03:00)
» Amérique/Araguaina (UTC- 03:00)

« Amérique/Argentine/Salta (UTC- 03:00)

« ETC/GMT+3 (UTC- 03:00)

» Amérique/Montevideo (UTC- 03:00)

* Brésil/Est (UTC- 03:00)

« Amérique/Argentine/Mendoza (UTC- 03:00)
» Amérique/Argentine/Rio_Gallegos (UTC- 03:00)
* Amérique/Catamarca (UTC- 03:00)

* Amérique/Cordoba (UTC- 03:00)

» America/Sao_Paulo (UTC- 03:00)

« Amérique/Argentine/Jujuy (UTC- 03:00)

« Amérique/Cayenne (UTC- 03:00)

+ Amérique/Recife (UTC- 03:00)

» America/Buenos_Aires (UTC- 03:00)

» Amérique/Paramaribo (UTC- 03:00)

« Amérique/Moncton (UTC- 03:00)

* America/Mendoza (UTC- 03:00)

« Amérique/Santarém (UTC- 03:00)
 Atlantique/Bermudes (UTC- 03:00)

« Amérique/Maceio (UTC- 03:00)

+ Atlantic/Stanley (UTC- 03:00)

« Amérique/Halifax (UTC- 03:00)
 Antarctique/Rothera (UTC- 03:00)

« Ameérique/Argentine/San_Luis (UTC- 03:00)
« Amérique/Argentine/Ushuaia (UTC- 03:00)
 Antarctique/Palmer (UTC- 03:00)

» America/Punta_Arenas (UTC- 03:00)
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» Amérique/Glace_Bay (UTC- 03:00)

* America/Fortaleza (UTC- 03:00)

* Amérique/Thule (UTC- 03:00)

« Amérique/Argentine/La_Rioja (UTC- 03:00)
« Amérique/Belém (UTC- 03:00)

« America/Jujuy (UTC- 03:00)

« Amérique/Bahia (UTC- 03:00)

+ Amérique/Goose_Bay (UTC- 03:00)

» Ameérique/Argentine/San_Juan (UTC- 03:00)
« Amérique/Argentine/ ComodRivadavia (UTC- 03:00)
« Ameérique/Argentine/Tucuman (UTC- 03:00)
» America/Rosario (UTC- 03:00)

« SystemV/AST4ADT (UTC- 03:00)

« Amérique/Argentine/Buenos_Aires (UTC- 03:00)
« America/St_Johns (UTC- 02:30)

» Canada/Terre-Neuve (UTC- 02:30)

« Amérique/Miquelon (UTC- 02:00)

« ETC/GMT+2 (UTC- 02:00)

» Amérique/Godthab (UTC- 02:00)

» America/Noronha (UTC- 02:00)

 Brésil/ DeNoronha (UTC- 02:00)
 Atlantique/Géorgie du Sud (UTC- 02:00)

« Etc/GMT+1 (UTC- 01:00)
 Atlantique/Cap-Vert (UTC- 01:00)
 Pacifique/Kiritimati (UTC+ 14:00)

« Etc/GMT-14 (UTC+ 14:00)
 Pacifique/Fakaofo (UTC+ 13:00)
 Pacifique/Enderbury (UTC+ 13:00)

+ Pacifique/Apia (UTC+ 13:00)
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+ Pacifique/Tongatapu (UTC+ 13:00)
« Etc/GMT-13 (UTC+ 13:00)

* NZ-CHAT (UTC+ 12:45)

+ Pacifique/Chatham (UTC+ 12:45)

+ Pacifique/Kwajalein (UTC+ 12:00)

» Antarctique/ McMurdo (UTC+ 12:00)
+ Pacifique/Wallis (UTC+ 12:00)

« Pacifique/Fidji (UTC+ 12:00)

» Pacifique/Funafuti (UTC+ 12:00)
 Pacifique/Nauru (UTC+ 12:00)

+ Kwajalein (UTC+ 12:00)

« NOUVELLE-ZELANDE (UTC+ 12:00)
» Pacific/Wake (UTC+ 12:00)
 Antarctique/Pdle Sud (UTC+ 12:00)
+ Pacifique/Tarawa (UTC+ 12:00)
 Pacifique/Auckland (UTC+ 12:00)

» Asie/Kamchatka (UTC+ 12:00)

+ etc/GMT-12 (UTC+ 12:00)

» Asie/Anadyr (UTC+ 12:00)

+ Pacifique/Majuro (UTC+ 12:00)

+ Pacifique/Ponape (UTC+ 11:00)

+ Pacifique/Bougainville (UTC+ 11:00)
 Antarctique/Macquarie (UTC+ 11:00)
 Pacifique/Pohnpei (UTC+ 11:00)
 Pacifique/Efate (UTC+ 11:00)

+ Pacifique/Norfolk (UTC+ 11:00)

» Asie/Magadan (UTC+ 11:00)
 Pacifique/Kosrae (UTC+ 11:00)

+ Asie/Sakhaline (UTC+ 11:00)
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Pacifique/Nouméa (UTC+ 11:00)
Etc/GMT-11 (UTC+ 11:00)
Asie/Srednekolymsk (UTC+ 11:00)
Pacifique/Guadalcanal (UTC+ 11:00)
Australie/Lord_Howe (UTC+ 10:30)
Australie/LHI (UTC+ 10:30)
Australie/Hobart (UTC+ 10:00)
Pacifique/Yap (UTC+ 10:00)
Australie/Tasmanie (UTC+ 10:00)
Pacifique/Port_Moresby (UTC+ 10:00)
Australie/ACT (UTC+ 10:00)
Australie/Victoria (UTC+ 10:00)
Pacifique/Chuuk (UTC+ 10:00)
Australie/Queensland (UTC+ 10:00)
Australie/Canberra (UTC+ 10:00)
Australie/Currie (UTC+ 10:00)
Pacifique/Guam (UTC+ 10:00)
Pacifique/Truk (UTC+ 10:00)
Australie/NSW (UTC+ 10:00)
Asie/Vladivostok (UTC+ 10:00)
Pacifique/Saipan (UTC+ 10:00)
Antarctique/Dumontdurville (UTC+ 10:00)
Australie/Sydney (UTC+ 10:00)
Australie/Brisbane (UTC+ 10:00)
Etc/GMT-10 (UTC+ 10:00)
Asie/Ust-Nera (UTC+ 10:00)
Australie/Melbourne (UTC+ 10:00)
Australie/Lindeman (UTC+ 10:00)
Australie/Nord (UTC+ 09:30)
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Australie/Yancowinna (UTC+ 09:30)
Australie/Adélaide (UTC+ 09:30)
Australie/Broken_Hill (UTC+ 09:30)
Australie/Sud (UTC+ 09:30)
Australie/Darwin (UTC+ 09:30)
Etc/GMT-9 (UTC+ 09:00)
Pacifique/Palaos (UTC+ 09:00)
Asie/Chita (UTC+ 09:00)
Asie/Dili (UTC+ 09:00)
Asie/Jayapura (UTC+ 09:00)
Asie/Yakutsk (UTC+ 09:00)
Asie/Pyongyang (UTC+ 09:00)
MERCREDI (UTC+ 09:00)
Asie/Séoul (UTC+ 09:00)
Asie/Khandyga (UTC+ 09:00)
Japon (UTC+ 09:00)

Asie/Tokyo (UTC+ 09:00)
Australie/Eucla (UTC+ 08:45)
Asie/Kuching (UTC+ 08:00)
Asie/Chungking (UTC+ 08:00)
Etc/GMT-8 (UTC+ 08:00)
Australie/Perth (UTC+ 08:00)
Asie/Macao (UTC+ 08:00)
Asie/Macao (UTC+ 08:00)
Asie/Choibalsan (UTC+ 08:00)
Asie/Shanghai (UTC+ 08:00)
Antarctique/Casey (UTC+ 08:00)
Asie/Ulan_Bator (UTC+ 08:00)
Asie/Chongqing (UTC+ 08:00)
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Asie/Oulan-Bator (UTC+ 08:00)
Asie/Taipei (UTC+ 08:00)
Asie/Manille (UTC+ 08:00)

PRC (UTC+ 08:00)
Asie/Ujung_Pandang (UTC+ 08:00)
Asie/Harbin (UTC+ 08:00)
Singapour (UTC+ 08:00)
Asie/Brunei (UTC+ 08:00)
Australie/Ouest (UTC+ 08:00)
Asie/Hong_Kong (UTC+ 08:00)
Asie/Makassar (UTC+ 08:00)
Hong Kong (UTC+ 08:00)
Asie/Kuala_Lumpur (UTC+ 08:00)
Asie/lrkutsk (UTC+ 08:00)
Asie/Singapour (UTC+ 08:00)
Asie/Pontianak (UTC+ 07:00)
Etc/GMT-7 (UTC+ 07:00)
Asie/Phnom_Penh (UTC+ 07:00)
Asie/Novossibirsk (UTC+ 07:00)
Antarctique/Davis (UTC+ 07:00)
Asie/Tomsk (UTC+ 07:00)
Asie/Jakarta (UTC+ 07:00)
Asie/Barnaoul (UTC+ 07:00)
Indien/Noél (UTC+ 07:00)
Asie/Ho_Chi_Minh (UTC+ 07:00)
Asie/Hovd (UTC+ 07:00)
Asie/Bangkok (UTC+ 07:00)
Asie/Vientiane (UTC+ 07:00)
Asie/Novokuznetsk (UTC+ 07:00)
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Asie/Krasnoiarsk (UTC+ 07:00)
Asie/Saigon (UTC+ 07:00)
Asie/Yangon (UTC+ 06:30)
Asie/Rangoon (UTC+ 06:30)
Indien/Cocos (UTC+ 06:30)
Asie/Kachgar (UTC+ 06:00)
Etc/GMT-6 (UTC+ 06:00)
Asie/Almaty (UTC+ 06:00)
Asie/Dacca (UTC+ 06:00)
Asie/Omsk (UTC+ 06:00)
Asie/Dhaka (UTC+ 06:00)
Indien/Chagos (UTC+ 06:00)
Asie/Qyzylorda (UTC+ 06:00)
Asie/Bichkek (UTC+ 06:00)
Antarctique/Vostok (UTC+ 06:00)
Asie/Urumgqi (UTC+ 06:00)
Asie/Thimbu (UTC+ 06:00)
Asie/Thimphou (UTC+ 06:00)
Asie/Katmandou (UTC+ 05:45)
Asie/Katmandou (UTC+ 05:45)
Asie/Kolkata (UTC+ 05:30)
Asie/Colombo (UTC+ 05:30)
Asie/Calcutta (UTC+ 05:30)
Asie/Agtau (UTC+ 05:00)
Etc/GMT-5 (UTC+ 05:00)
Asie/Samarkand (UTC+ 05:00)
Asie/Karachi (UTC+ 05:00)
Asie/Ekaterinbourg (UTC+ 05:00)
Asie/Douchanbé (UTC+ 05:00)
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Indien/Maldives (UTC+ 05:00)
Asie/Oral (UTC+ 05:00)
Asie/Tachkent (UTC+ 05:00)
Antarctique/Mawson (UTC+ 05:00)
Asie/Aqtobe (UTC+ 05:00)
Asie/Ashkhabad (UTC+ 05:00)
Asie/Ashgabat (UTC+ 05:00)
Asie/Atyrau (UTC+ 05:00)
Indien/Kerguelen (UTC+ 05:00)
Iran (UTC+ 04:30)

Asie/Téhéran (UTC+ 04:30)
Asie/Kaboul (UTC+ 04:30)
Asie/Yerevan (UTC+ 04:00)
Etc/GMT-4 (UTC+ 04:00)
Etc/GMT-4 (UTC+ 04:00)
Asie/Dubai (UTC+ 04:00)
Indien/Réunion (UTC+ 04:00)
Europe/Saratov (UTC+ 04:00)
Europe/Samara (UTC+ 04:00)
Indien/Mahé (UTC+ 04:00)
Asie/Bakou (UTC+ 04:00)
Asie/Muscat (UTC+ 04:00)
Europe/Volgograd (UTC+ 04:00)
Europe/Astrakhan (UTC+ 04:00)
Asie/Tbilissi (UTC+ 04:00)
Europe/Oulianovsk (UTC+ 04:00)
Asie/Aden (UTC+ 03:00)
Afrique/Nairobi (UTC+ 03:00)
Europe/Istanbul (UTC+ 03:00)
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Etc/GMT-3 (UTC+ 03:00)
Europe/Zaporijia (UTC+ 03:00)
Israél (UTC+ 03:00)
Indien/Comores (UTC+ 03:00)
Antarctique/Syowa (UTC+ 03:00)
Afrique/Mogadiscio (UTC+ 03:00)
Europe/Bucarest (UTC+ 03:00)
Afrique/Asmera (UTC+ 03:00)
Europe/Mariehamn (UTC+ 03:00)
Asie/lstanbul (UTC+ 03:00)
Europe/Tiraspol (UTC+ 03:00)
Europe/Moscou (UTC+ 03:00)
Europe/Chisinau (UTC+ 03:00)
Europe/Helsinki (UTC+ 03:00)
Asie/Beyrouth (UTC+ 03:00)
Asie/Tel_Aviv (UTC+ 03:00)
Afrique/Djibouti (UTC+ 03:00)
Europe/Simferopol (UTC+ 03:00)
Europe/Sofia (UTC+ 03:00)
Asie/Gaza (UTC+ 03:00)
Afrique/Asmara (UTC+ 03:00)
Europe/Riga (UTC+ 03:00)
Asie/Bagdad (UTC+ 03:00)
Asie/Damas (UTC+ 03:00)

AFRIQUE/Dar_es_Salaam (UTC+ 03:00)
Afrique/Addis_Abeba (UTC+ 03:00)

Europe/Oujgorod (UTC+ 03:00)
Asie/Jerusalem (UTC+ 03:00)
Asie/Riyadh (UTC+ 03:00)
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Asie/Koweit (UTC+ 03:00)
Europe/Kirov (UTC+ 03:00)
Afrique/Kampala (UTC+ 03:00)
Europe/Minsk (UTC+ 03:00)
Asie/Qatar (UTC+ 03:00)
Europe/Kiev (UTC+ 03:00)
Asie/Bahrein (UTC+ 03:00)
Europe/Vilnius (UTC+ 03:00)
Indien/Antananarivo (UTC+ 03:00)
Indien/Mayotte (UTC+ 03:00)
Europe/Tallinn (UTC+ 03:00)
Turquie (UTC+ 03:00)
Afrique/Juba (UTC+ 03:00)
Asie/Nicosie (UTC+ 03:00)
Asie/Famagouste (UTC+ 03:00)
SAMEDI (UTC+ 03:00)
RENCONTRE (UTC+ 03:00)
Asie/Hébron (UTC+ 03:00)
Asie/Amman (UTC+ 03:00)
Europe/Nicosie (UTC+ 03:00)
Europe/Athénes (UTC+ 03:00)
Afrique/Le Caire (UTC+ 02:00)
Afrique/Mbabane (UTC+ 02:00)
Europe/Bruxelles (UTC+ 02:00)
Europe/Varsovie (UTC+ 02:00)
HEURE DE PARIS (UTC+ 02:00)
Europe/Luxembourg (UTC+ 02:00)
Etc/GMT-2 (UTC+ 02:00)

Libye (UTC+ 02:00)

Définition des propriétés des données

359



AWS IloT SiteWise

Guide de l'utilisateur

Afrique/Kigali (UTC+ 02:00)
Afrique/Tripoli (UTC+ 02:00)
Europe/Kaliningrad (UTC+ 02:00)
Afrique/Windhoek (UTC+ 02:00)
Europe/Malte (UTC+ 02:00)
Europe/Busingen (UTC+ 02:00)

Europe/Skopje (UTC+ 02:00)
Europe/Sarajevo (UTC+ 02:00)
Europe/Rome (UTC+ 02:00)
Europe/Zurich (UTC+ 02:00)
Europe/Gibraltar (UTC+ 02:00)
Afrique/Lubumbashi (UTC+ 02:00)
Europe/Vaduz (UTC+ 02:00)
Europe/Ljubljana (UTC+ 02:00)
Europe/Berlin (UTC+ 02:00)
Europe/Stockholm (UTC+ 02:00)
Europe/Budapest (UTC+ 02:00)
Europe/Zagreb (UTC+ 02:00)
Europe/Paris (UTC+ 02:00)
Afrique/Ceuta (UTC+ 02:00)
Europe/Praha (UTC+ 02:00)
Antarctique/Troll (UTC+ 02:00)
Afrique/Gaborone (UTC+ 02:00)
Europe/Copenhague (UTC+ 02:00)
Europe/Vienne (UTC+ 02:00)
Europe/Tirana (UTC+ 02:00)
MET (UTC+ 02:00)
Europe/Amsterdam (UTC+ 02:00)

Définition des propriétés des données

360



AWS IloT SiteWise

Guide de l'utilisateur

Afrique/Maputo (UTC+ 02:00)
Europe/Saint-Marin (UTC+ 02:00)
Pologne (UTC+ 02:00)
Europe/Andorre (UTC+ 02:00)
Europe/Oslo (UTC+ 02:00)
Europe/Podgorica (UTC+ 02:00)
Afrique/Bujumbura (UTC+ 02:00)
Atlantic/Jan_Mayen (UTC+ 02:00)
Afrique/Maseru (UTC+ 02:00)
Europe/Madrid (UTC+ 02:00)
Afrique/Blantyre (UTC+ 02:00)
Afrique/Lusaka (UTC+ 02:00)
Afrique/Harare (UTC+ 02:00)
Afrique/Khartoum (UTC+ 02:00)
Afrique/Johannesburg (UTC+ 02:00)
Europe/Belgrade (UTC+ 02:00)
Europe/Bratislava (UTC+ 02:00)
Arctic/Longyearbyen (UTC+ 02:00)
Egypte (UTC+ 02:00)
Europe/Vatican (UTC+ 02:00)
Europe/Monaco (UTC+ 02:00)
Europe/Londres (UTC+ 01:00)
Etc/GMT-1 (UTC+ 01:00)
Europe/Jersey (UTC+ 01:00)
Europe/Guernesey (UTC+ 01:00)
Europe/lsle_of_Man (UTC+ 01:00)
Afrique/Tunis (UTC+ 01:00)
Afrique/Malabo (UTC+ 01:00)
GB-Eire (UTC+ 01:00)
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Afrique/Lagos (UTC+ 01:00)
Afrique/Alger (UTC+ 01:00)

GB (UTC+ 01:00)

Portugal (UTC+ 01:00)
Afrique/Sao_Tome (UTC+ 01:00)
Afrique/Ndjamena (UTC+ 01:00)
Atlantique/Féroé (UTC+ 01:00)
Irlande (UTC+ 01:00)
Atlantique/Féroé (UTC+ 01:00)
Europe/Dublin (UTC+ 01:00)
Afrique/Libreville (UTC+ 01:00)
Afrique/El_Aaiun (UTC+ 01:00)
Afrique/El_Aaiun (UTC+ 01:00)
Afrique/Douala (UTC+ 01:00)
Afrique/Brazzaville (UTC+ 01:00)
Afrique/Porto-Novo (UTC+ 01:00)
Atlantique/Madere (UTC+ 01:00)
Europe/Lisbonne (UTC+ 01:00)
Atlantique/Canaries (UTC+ 01:00)
Afrique/Casablanca (UTC+ 01:00)
Europe/Belfast (UTC+ 01:00)
Afrique/Luanda (UTC+ 01:00)
Afrique/Kinshasa (UTC+ 01:00)
Afrique/Bangui (UTC+ 01:00)
HUMIDE (UTC+ 01:00)
Afrique/Niamey (UTC+ 01:00)
GMT (UTC+ 00:00)

Etc/GMT-0 (UTC+ 00:00)
Atlantic/Sainte-Hélene (UTC+ 00:00)
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Etc/GMT+0 (UTC+ 00:00)
Afrique/Banjul (UTC+ 00:00)
Etc/GMT (UTC+ 00:00)
Afrique/Freetown (UTC+ 00:00)
Afrique/Bamako (UTC+ 00:00)
Afrique/Conakry (UTC+ 00:00)
Universel (UTC+ 00:00)
Afrique/Nouakchott (UTC+ 00:00)
UTC (UTC+ 00:00)
Etc/Universal (UTC+ 00:00)
Atlantique/Agores (UTC+ 00:00)
Afrique/Abidjan (UTC+ 00:00)
Afrique/Accra (UTC+ 00:00)
Etc/UCT (UTC+ 00:00)

GMTO (UTC+ 00:00)

Zoulou (UTC+ 00:00) Zoulou (UTC+ 00:00)

Afrique/Ouagadougou (UTC+ 00:00)
Atlantique/Reykjavik (UTC+ 00:00)
Etc/Zoulou (UTC+ 00:00)

Islande (UTC+ 00:00)

Afrique/Lomé (UTC+ 00:00)
Greenwich (UTC+ 00:00)

Etc/GMTO (UTC+ 00:00)
America/Danmarkshavn (UTC+ 00:00)
Afrique/Dakar (UTC+ 00:00)
Afrique/Bissau (UTC+ 00:00)
Etc/Greenwich (UTC+ 00:00)
Afrique/Tombouctou (UTC+ 00:00)
UTC (UTC+ 00:00)
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 Afrique/Monrovia (UTC+ 00:00)
» Etc/UTC (UTC+ 00:00)

Tutoriels d'expression de formules

Vous pouvez suivre ces didacticiels pour utiliser des expressions de formule dans AWS loT SiteWise.

Rubriques

» Utilisation de chaines dans les formules

* Filtrer les points de données

» Comptage des points de données correspondant a une condition

* Données tardives dans les formules

* Qualité des données dans les formules

» Valeurs non définies, infinies et en dépassement

Utilisation de chaines dans les formules

Vous pouvez opérer sur des chaines dans vos expressions de formule. Vous pouvez également
saisir des chaines a partir de variables qui font référence a des propriétés d'attribut et de mesure.

/A Important

Les expressions de formule ne peuvent générer que des valeurs doubles ou des valeurs de
chaine. Les expressions imbriquées peuvent générer d'autres types de données, tels que des
chaines, mais la formule dans son ensemble doit étre évaluée a un nombre ou a une chaine.
Vous pouvez utiliser la fonction jp pour convertir une chaine en nombre. La valeur booléenne
doit étre 1 (vrai) ou 0 (faux). Pour plus d’informations, consultez VValeurs non définies, infinies
et en dépassement.

AWS loT SiteWise fournit les fonctionnalités d'expression de formule suivantes que vous pouvez
utiliser pour agir sur des chaines :

» Littéraux de chaine

» L'opérateur d'index (s[index])
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» L'opérateur de tranche (s[start:end:step])

» Fonctions de comparaison, que vous pouvez utiliser pour comparer des chaines par ordre
lexicographique

« Fonctions de chaine, qui incluent la jp fonction capable d'analyser des objets JSON sérialisés et
de convertir des chaines en nombres

Filtrer les points de données

Vous pouvez utiliser la fonction if pour filtrer les points de données qui ne répondent pas a une
condition. La if fonction évalue une condition et renvoie des valeurs true et des false résultats
différents. Vous pouvez utiliser la constante none comme sortie pour un cas de if fonction afin de

supprimer le point de données correspondant a ce cas.

Pour filtrer les points de données qui correspondent a une condition

«  Créez une transformation qui utilise la if fonction pour définir une condition qui vérifie si une
condition est remplie et renvoie none la result_if_false valeur result_if_true ou.

Example Exemple : filtrer les points de données ou I'eau ne bout pas

Imaginons un scénario dans lequel vous avez une mesure qui fournit la température (en degrés
Celsius) de I'eau dans une machine. temp_c Vous pouvez définir la transformation suivante pour
filtrer les points de données ou I'eau n'est pas en ébullition :

* Transformation : boiling_temps = if(gte(temp_c, 100), temp_c, none) — Renvoie la
température si elle est supérieure ou égale a 100 degrés Celsius, sinon elle ne renvoie aucun point
de données.

Comptage des points de données correspondant a une condition

Vous pouvez utiliser les fonctions de comparaison et sum () pour compter le nombre de points de

données pour lesquels une condition est vraie.
Pour compter les points de données qui correspondent a une condition

1.  Créez une transformation qui utilise une fonction de comparaison pour définir une condition de
filtre sur une autre propriété.

2. Créez une métrique qui additionne les points de données lorsque cette condition est remplie.
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Example Exemple : Compter le nombre de points de données ou I'eau bout

Imaginons un scénario dans lequel vous avez une mesure qui fournit la température (en degrés
Celsius) de I'eau dans une machine. temp_c Vous pouvez définir les propriétés de transformation et
de métrique suivantes pour compter le nombre de points de données ou I'eau bout :

» Transformation : is_boiling = gte(temp_c, 100) — Renvoie 1 sila température est
supérieure ou égale a 100 degrés Celsius, sinon elle renvoie la valeur@.

« Métrique : boiling_count = sum(is_boiling) — Renvoie le nombre de points de données
ou l'eau est en ébullition.

Données tardives dans les formules

AWS loT SiteWise prend en charge l'ingestion tardive de données datant de moins de 7 jours.
Lorsqu'il AWS loT SiteWise recoit des données tardives, il recalcule les valeurs existantes pour
toute métrique qui saisit les données tardives dans une fenétre précédente. Ces nouveaux calculs
entrainent des frais de traitement des données.

(® Note

Lorsqu'il AWS loT SiteWise calcule des propriétés qui entrent des données tardives, il utilise
I'expression de formule actuelle de chaque propriété.

Aprés avoir AWS loT SiteWise recalculé une fenétre passée pour une métrique, elle remplace la
valeur précédente pour cette fenétre. Si vous avez activé les notifications pour cette métrique, émet
AWS loT SiteWise également une notification de valeur de propriété. Cela signifie que vous pouvez
recevoir une nouvelle notification de mise a jour de valeur de propriété pour la méme propriété et le
méme horodatage que ceux pour lesquels vous avez déja regu une notification. Si vos applications
ou lacs de données utilisent des notifications de valeur de propriété, vous devez mettre a jour la
valeur précédente avec la nouvelle valeur afin que leurs données soient exactes.

Qualité des données dans les formules

Dans AWS loT SiteWise, chaque point de données possede un code de qualité, qui peut étre I'un des
suivants :

* GOOD— Les données ne sont affectées par aucun probleme.
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* BAD— Les données sont affectées par un probléme tel qu'une défaillance du capteur.

 UNCERTAIN— Les données sont affectées par un probleme tel que I'imprécision du capteur.

AWS loT SiteWise ne consomme que des données GOOD de qualité lorsqu'il calcule les
transformations et les métriques. AWS loT SiteWise ne produit que des données GOOD de qualité
pour des calculs réussis. Si un calcul échoue, aucun point de données AWS loT SiteWise n'est
généré pour ce calcul. Cela peut se produire si un calcul aboutit a une valeur non définie, infinie ou
en dépassement.

Pour de plus amples informations sur l'interrogation des données et les filtres par qualité de données,
veuillez consulter Interrogez les données de AWS loT SiteWise.

Valeurs non définies, infinies et en dépassement

Certaines expressions de formule (telles que x / @sqrt(-1), oulog(@)) calculent des valeurs
non définies dans un systéme de nombres réels, infinies ou situées en dehors de la plage prise

en charge par AWS loT SiteWise. Lorsque I'expression d'une propriété d'actif calcule une valeur
indéfinie, infinie ou de dépassement, AWS loT SiteWise elle ne produit aucun point de données pour
ce calcul.

AWS loT SiteWise ne produit pas non plus de point de données s'il calcule une valeur non numérique
a la suite d'une expression de formule. Cela signifie que si vous définissez une formule qui calcule
une chaine, un tableau ou la constante none, elle AWS loT SiteWise ne produit aucun point de
données pour ce calcul.

Example Exemples

Chacune des expressions de formule suivantes génere une valeur qui ne AWS loT SiteWise peut
pas étre représentée sous forme de nombre. AWS loT SiteWise ne produit pas de point de données
lorsqu'il calcule ces expressions de formule.

* X / On'est pas défini.

* log(@)n'est pas défini.

* sqrt(-1)n'est pas défini dans un systéme de nombres réels.
* "hello" + " world"est une chaine.

« jp('{"values":[3,6,7]1}', '$.values')estun tableau.

« if(gte(temp, 300), temp, none)c'est none quand temp est inférieur a300.
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Création de modeéles composites personnalisés (composants)

Les modeles composites personnalisés, ou composants si vous utilisez la console, fournissent
un autre niveau d'organisation pour vos modeéles d'actifs et vos modéles de composants. Vous
pouvez les utiliser pour structurer vos modeéles en regroupant les propriétés ou en référengant
d'autres modéles. Pour plus d'informations sur I'utilisation de modéles composites personnalisés,
consultezModeéles composites personnalisés (composants).

Vous créez un modéle composite personnalisé au sein d'un modéle d'actif ou d'un modéle de
composant existant. Il existe deux types de modeles composites personnalisés. Pour regrouper les
propriétés associées au sein d'un modéle, vous pouvez créer un modéle composite personnalisé en
ligne. Pour référencer un modéle de composant dans votre modeéle d'actif ou de composant, vous
pouvez créer un modele composite personnalisé basé sur un modéle de composant.

Les sections suivantes décrivent comment utiliser I' AWS loT SiteWise API pour créer des modeéles
composites personnalisés.

Rubriques

» Création d'un composant en ligne (console)

« Création d'un modéle composite personnalisé en ligne (JAWS CLI

» Creéation d'un component-model-based composant (console)

» Création d'un modéle composite component-model-based personnalisé (AWS CLI)

Création d'un composant en ligne (console)

Vous pouvez utiliser la AWS loT SiteWise console pour créer un composant en ligne qui définit ses
propres propriétés.

(® Note

Comme il s'agit d'un composant intégre, ces propriétés ne s'appliquent qu'au modele d'actif
actuel et ne sont partagées nulle part ailleurs.

Si vous devez produire un modele réutilisable (par exemple, pour le partager entre plusieurs
modeéles d'actifs ou pour inclure plusieurs instances au sein d'un méme modéle d'actif), vous
devez plutdt créer un composant basé sur un modeéle de composant. Consultez la section
suivante pour plus de détails.
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Pour créer un composant (console)

1. Accédez a la console AWS loT SiteWise.

Dans le panneau de navigation, choisissez Models (Modeéles).
Choisissez le modéle d'actif auquel vous souhaitez ajouter un composant.
Dans l'onglet Propriétés, sélectionnez Composants.

Choisissez Créer un composant.

o g &~ w b

Sur la page Créer un composant, procédez comme suit :

a. Entrez un nom pour le composant, tel que SexvoMotor ouServoMotor Model. Ce nom
doit étre unique pour tous les composants de votre compte dans cette région.

b. (Facultatif) Ajoutez des définitions d'attributs pour le modéle. Les attributs représentent
des informations qui changent rarement. Pour plus d’informations, consultez Définition de
données statiques (attributs).

c. (Facultatif) Ajoutez des définitions de mesures pour le modéle. Les mesures représentent
des flux de données provenant de votre équipement. Pour plus d’informations, consultez
Définition des flux de données provenant des équipements (mesures).

d. (Facultatif) Ajoutez des définitions de transformations pour le modeéle. Les transformations
sont des formules qui font correspondre les données d'un formulaire a un autre. Pour plus
d’informations, consultez Transformation des données (transformations).

e. (Facultatif) Ajoutez des définitions de métriques pour le modele. Les métriques sont
des formules qui regroupent les données sur des intervalles de temps. Les métriques
peuvent saisir des données provenant des actifs associés, afin que vous puissiez calculer
des valeurs représentant votre activité ou un sous-ensemble de celle-ci. Pour plus
d’informations, consultez Agrégation de données provenant de propriétés et d'autres actifs

(métriques).

f.  Choisissez Créer un composant.

Création d'un modele composite personnalisé en ligne (JAWS CLI

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour créer un modéle composite
personnalisé en ligne qui définit ses propres propriétés.

Utilisez I'opération CreateAssetModelCompositeModel pour créer un modeéle en ligne avec des
propriétés. Cette opération attend une charge utile avec la structure suivante.
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® Note

Comme il s'agit d'un modele composite en ligne, ces propriétés ne s'appliquent qu'au modéle
d'actif actuel et ne sont partagées nulle part ailleurs. Ce qui le rend « intégré », c'est qu'il ne

fournit pas de valeur pour le composedAssetModelId champ.

Si vous devez produire un modele réutilisable (par exemple, pour le partager entre plusieurs
modeles d'actifs ou pour inclure plusieurs instances au sein d'un méme modéle d'actif), vous
devez plutdt créer un modeéle composite basé sur un modéle de composants. Consultez la

section suivante pour plus de détails.

"assetModelCompositeModelName": "CNCLathe_ServoMotorA",
"assetModelCompositeModelType": "CUSTOM",
"assetModelCompositeModelProperties":

{
{
iy
{
}
]
}

Création d'un component-model-based composant (console)

"dataType": "DOUBLE",

"name": "Servo Motor Temperature",
"type": {

"measurement": {}

I

"unit": "Celsius"

"dataType": "DOUBLE",

"name": "Spindle speed",
Iltypell : {

"measurement": {}

.

Ilunitll: "Ipm"

Vous pouvez utiliser la AWS loT SiteWise console pour créer un composant a partir d'un modele de

composant.

Création de modéles composites personnalisés (composants)
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Pour créer un component-model-based composant (console)

Accédez a la console AWS loT SiteWise.

Dans le panneau de navigation, choisissez Models (Modéles).
Choisissez le modéle d'actif auquel vous souhaitez ajouter un composant.
Dans I'onglet Propriétés, sélectionnez Composants.

Choisissez Créer un composant.

2 e

Sur la page Créer un composant, procédez comme suit :

a. Sélectionnez le modele de composant sur lequel vous souhaitez baser le composant.

b. Entrez un nom pour le composant, tel que SexrvoMotor ouServoMotor Model. Ce nom
doit étre unique pour tous les composants de votre compte dans cette région.

c. Choisissez Créer un composant.

Création d'un modele composite component-model-based personnalisé (AWS CLI)

Vous pouvez utiliser le AWS CLI pour créer un modéle composite component-model-based
personnalisé au sein de votre modéle d'actif. Un modéle composite component-model-based
personnalisé est une référence a un modéle de composant que vous avez déja défini ailleurs.

Utilisez I'opération CreateAssetModelCompositeModel pour créer un modele composite component-
model-based personnalisé. Cette opération attend une charge utile avec la structure suivante.

(® Note

Dans cet exemple, la valeur de composedAssetModelId est I'ID du modéle d'actif

ou I'ID externe d'un modéle de composant existant. Pour plus d’informations, consultez
Référencement d'objets avec des identifiants externes dans le Guide de I'utilisateur AWS loT
SiteWise . Pour un exemple de création d'un modéle de composant, consultezCréation d'un
modeéle de composant (AWS CLI).

{
"assetModelCompositeModelName": "CNCLathe_ServoMotorA",
"assetModelCompositeModelType": "CUSTOM",
"composedAssetModelId": component model ID

]
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Comme il ne s'agit que d'une référence, un modele composite component-model-based personnalisé
ne posséde aucune propriété propre, a part un nom.

Si vous souhaitez ajouter plusieurs instances du méme composant a votre modeéle d'actif (par
exemple, une machine CNC dotée de plusieurs servomoteurs), vous pouvez ajouter plusieurs
modeéles composites component-model-based personnalisés portant chacun leur propre nom mais
faisant tous référence au mémecomposedAssetModelId.

Vous pouvez imbriquer des composants dans d'autres composants. Pour ce faire, vous pouvez
ajouter un modele component-model-based composite, comme indiqué dans cet exemple, a I'un de
vos modéles de composants.

Création de ressources

Vous pouvez créer une ressource a partir d'un modéle de ressource. Vous devez disposer d'un
modele de ressource avant de pouvoir créer une ressource. Si vous n'avez pas encore créé de
modeéle de ressource, veuillez consulter Création de modéles de ressources.

® Note

Vous pouvez uniquement créer des ressources a partir de modéles ACTIVE. Si I'état de votre
modéle n'est pas ACTIVE, vous devrez peut-étre attendre quelques minutes avant de pouvoir
créer des ressources a partir de ce modéle. Pour plus d’informations, consultez Etat des
ressources et des modeles.

Rubriques
» Création d'une ressource (console)

- Création d'un actif (AWS CLI)

» Configuration d'une nouvelle ressource

Création d'une ressource (console)
Vous pouvez utiliser la AWS loT SiteWise console pour créer un actif.
Pour créer une ressource (console)

1. Accédez a la console AWS loT SiteWise.
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2. Dans le panneau de navigation, choisissez Ressources.
3. Choisissez Create asset (Créer une ressource).

4. Surla page Créer une ressource, procédez comme suit :

a. Pour Modele, choisissez le modéle de ressource a partir duquel créer une ressource.

(® Note

Si votre modele n'est pas ACTIF, vous devez attendre qu'il soit actif ou résoudre des
problémes s'il indique ECHEC.

b. Saisissez un nom pour votre ressource.

c. (Facultatif) Ajoutez des balises pour votre ressource. Pour plus d’informations, consultez
Marquer vos ressources AWS loT SiteWise.

d. Choisissez Create asset (Créer une ressource).

Lorsque vous créez un actif, la AWS loT SiteWise console accéde a la page du nouvel actif. Sur
cette page, vous pouvez voir 'état de la ressource, qui est initialement CREATION. Cette page
est automatiquement mise a jour, de sorte que vous pouvez attendre la mise a jour de I'état de la
ressource.

(® Note

Le processus de création des ressources peut prendre jusqu'a une minute. Une fois que
le statut est ACTIF, vous pouvez effectuer des opérations de mise a jour sur votre actif.
Pour plus d’informations, consultez Etat des ressources et des modéles.

Aprés avoir créé une ressource, veuillez consulter Configuration d'une nouvelle ressource.

Création d'un actif (AWS CLI)

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour créer un actif a partir d'un
modele d'actif.

Vous devez avoir un assetModelId pour créer une ressource. Si vous avez créé un modele d'actif,
mais que vous ne le connaissez pasassetModelId, utilisez I'API ListAssetModels pour afficher tous
vos modéles d'actifs.
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Pour créer un actif a partir d'un modele d'actif, utilisez I'CreateAssetAPI avec les paramétres
suivants :

+ assetName— Le nom du nouvel actif. Donnez un nom a votre actif pour vous aider a l'identifier.

+ assetModelId— L'ID de I'actif. Il s'agit de l'identifiant réel au format UUID, ou du
externalld:myExternalld s'il en posséde un. Pour plus d’'informations, consultez
Référencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS loT
SiteWise .

Pour créer un actif (AWS CLI)

«  Exécutez la commande suivante pour créer une ressource. Remplacez asset-name par le nom
de l'actif et asset-model-id par 1'ID oul'lD externe du modéle d'actif.

aws iotsitewise create-asset \
--asset-name asset-name \
--asset-model-id asset-model-id

L'opération renvoie une réponse qui contient les détails de votre nouvelle ressource et son état
au format suivant.

{
"assetId": "String",
"assetArn": "String",
"assetStatus": {
"state": "String",
"error": {
"code": "String",
"message": "String"
}
}
}

L'state de la ressource est CREATING jusqu'a ce que la ressource soit créée.

® Note

Le processus de création des ressources peut prendre jusqu'a une minute. Pour vérifier
I'état de votre actif, utilisez I'DescribeAssetopération avec I'ID de votre actif comme
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assetId parametre. Une fois que l'actif state est en ACTIVE place, vous pouvez
effectuer des opérations de mise a jour sur celui-ci. Pour plus d’informations, consultez
Etat des ressources et des modéles.

Aprés avoir créé une ressource, veuillez consulter Configuration d'une nouvelle ressource.

Configuration d'une nouvelle ressource

Terminez la configuration de votre ressource avec I'une des actions facultatives suivantes :

» Mappage des flux de données industrielles avec des propriétés de ressources si votre ressource
posséde des propriétés de mesure.

» Mise a jour des valeurs d'attribut si la ressource comporte des valeurs d'attribut uniques.

» Association et dissociation de ressources si votre ressource est une ressource parent.

Recherche de ressources

Utilisez la fonctionnalité Console AWS loT SiteWise de recherche pour trouver des actifs en fonction
des métadonnées et des filtres de valeur des propriétés en temps réel.

Prérequis

AWS loT SiteWise nécessite des autorisations d'intégration AWS IoT TwinMaker afin de mieux
organiser et modéliser les données industrielles. Si vous avez accordé des autorisations a AWS loT
SiteWise, utilisez I'ExecuteQueryAPI. Si vous n'avez pas accordé d' AWS loT SiteWise autorisations

et que vous avez besoin d'aide pour démarrer, consultezintégration d'AWS loT SiteWise et de AWS
loT TwinMaker.

Recherche avancée sur Console AWS loT SiteWise

Recherche de métadonnées

1. Accédez a la console AWS loT SiteWise.

2. Dans le volet de navigation, sélectionnez Recherche avancée sous Ressources.

3. Sous Recherche avancée, choisissez I'option de recherche par métadonnées.
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4. Renseignez les parameétres. Renseignez autant de champs que possible pour une recherche
efficace.

a. Nom de la ressource : entrez le nom complet de la ressource ou un nom partiel pour une
recherche étendue.

b. Nom de la propriété : entrez le nom complet de la propriété ou un nom partiel pour une
recherche étendue.

c. Opérateur — Choisissez un opérateur parmi :

d. Valeur de la propriété : cette valeur est comparée a la derniére valeur de la propriété.

e. Type de valeur de propriété : type de données de la propriété. Choisissez parmi les options
suivantes :
* Double
* Integer
 String
+ Booléen

5. Choisissez Rechercher.

6. Dans le tableau des résultats de recherche, sélectionnez I'actif dans la colonne Nom. Cela vous
ameéne a la page détaillée de I'actif en question.
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555 Services | Q Search [Option+s] | (3 L @ & N. Virginia ¥

loT SiteWise > Assets

Assets Create asset

Assets represent industrial devices and processes that send data streams to SiteWise. Models are structures that enforce a specific model of properties and hierarchies for all
Instances of each asset. You must create every asset from a model.

Advanced search

Use advanced search to find assets based on specific metadata. In addition, you can enter SQL queries directly in the query builder.

Metadata search Query builder

Asset name Property name Operator Property value Property value type

| Q, Level-2 X | | Q, power_max X |

> v||Q20 X||Double v|

Search results (2)

1 &
Name A Assetid v Description v
Level-2-asset-1 d0e9019b-9¢38-4316-b574-38317aa38143
Level-2-asset-2 b9c0d2fc-1527-42ce-8baz-d1adesff43de Example description

Recherche partielle

Il n'est pas nécessaire de fournir tous les paramétres pour une recherche de ressources. Voici
quelques exemples de recherches partielles a I'aide de I'option de recherche de métadonnées :

» Trouvez les actifs par leur nom :
* Entrez une valeur uniqguement dans le champ Nom de l'actif.
* Les champs Nom de la propriété et Valeur de la propriété sont vides.
* Trouvez des actifs contenant des propriétés portant un nom spécifique :
* Entrez une valeur uniquement dans le champ Nom de la propriété.
* Les champs Nom de l'actif et Valeur de la propriété sont vides.
» Trouvez des actifs en fonction des derniéres valeurs de leurs propriétés :
» Entrez des valeurs dans les champs Nom de la propriété et Valeur de la propriété.

» Sélectionnez un opérateur et un type de valeur de propriété.

Recherche par générateur de requétes

1. Accédez a Console AWS loT SiteWise.
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2. Dans le volet de navigation, sélectionnez Recherche avancée sous Ressources.
3. Sous Recherche avancée, choisissez I'option Générateur de requétes.

4. Dans le volet Générateur de requétes, écrivez votre requéte SQL pour récupérer un
asset_name asset_id etasset_description.

5. Choisissez Rechercher.

6. Dans le tableau des résultats de recherche, sélectionnez I'actif dans la colonne Nom. Cela vous
amene a la page détaillée de I'actif en question.

5% Services | Q Search [Option+s] | (3 L (©) & N. Virginia ¥

loT SiteWise > Assets

Assets Create asset

Assets represent industrial devices and processes that send data streams to SiteWise. Models are structures that enforce a specific model of properties and hierarchies for all
instances of each asset. You must create every asset from a model.

Advanced search

Use advanced search to find assets based on specific metadata. In addition, you can enter SQL queries directly in the query builder.

Query builder

SELECT a.asset_id, a.asset_name, a.asset_description
FROM asset a, asset_property p, latest_value_time_series ts
WHERE a.asset_name LIKE ““basset-2%' AND a.property_name = 'temperature_f' AND ts.double_value > 50.0

Search results (2)

1 @
Name A Asset id v Description v
Level-2a-asset-2 4fed596d-e903-4338-86db-34ca9301233a Generator #3
Level-2b-asset-2 bdac2b24-4fce-4a72-9fea-ef6d0f741e8d Generator #2
(@ Note

* La SELECT clause de la requéte SQL doit inclure les asset_id champs asset_name et
pour garantir la validité d'un actif dans la table des résultats de recherche.
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» Le générateur de requétes affiche uniquement le nom, l'identifiant de I'actif et la description
dans le tableau des résultats. L'ajout de champs supplémentaires a la SELECT clause
n'ajoute pas de colonnes supplémentaires a la table de résultats

Mappage des flux de données industrielles avec des propriétés de
ressources

Vous pouvez définir un alias de propriété sur la propriété de I'actif. Cela vous aide a identifier la
propriété d'un actif lorsque vous ingérez ou récupérez des données relatives a un actif. Si votre actif
posséde des propriétés de mesure, vous pouvez définir des alias de propriété pour mapper vos flux
de données a ces propriétés de mesure.

Ce processus nécessite que vous connaissiez l'alias de votre propriété.

» Si vous ingérez des données provenant de serveurs OPC-UA a l'aide d'une source de données
OPC-UA dans une passerelle SiteWise Edge, votre alias de propriété est le chemin d'accés a une
variable située sous le nceud Objects, en commencgant par. /

Example

Si le chemin d'acces a votre variable estcompany/windfarm/3/turbine/7/temperature,
I'alias de votre propriété est/company/windfarm/3/turbine/7/temperature.

Pour plus d'informations sur I'architecture d'informations OPC-UA, consultez la section Modéele
d'information et mappage de I'espacement des adresses dans le manuel de référence en ligne
OPC UA.

(® Remarques

 Si vous configurez un préfixe de flux de données pour votre source OPC-UA, vous devez
inclure ce préfixe dans l'alias de propriété pour tous les flux de données de cette source.

Example

S'il s'/RentonWAagit d'un préfixe, I'alias précédent est/RentonWA/company/
windfarm/3/turbine/7/temperature.
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* Les alias de propriété peuvent contenir jusqu'a 1 000 octets. Les chemins de variables
OPC-UA peuvent contenir jusqu'a 4 096 octets. Actuellement, AWS IoT SiteWise ne
prend pas en charge l'ingestion de données a partir de variables OPC-UA avec de longs
chemins.

+ Si vous ingérez des données provenant de serveurs Modbus a l'aide d'une source de données
Modbus TCP dans une passerelle SiteWise Edge, I'alias de votre propriété est le suivant :

Modbus register set tag name

Utilisez cette valeur pour envoyer les données de cet ensemble de registres vers une propriété
d'actif.

» Sivous ingérez des données provenant d'autres sources, par exemple a I'aide de AWS loT
regles ou de I'API, vous devez définir les alias de vos propriétés. Vous pouvez définir un systeme
d'attribution de noms d'alias de propriété applicable a la configuration de votre appareil. Par
exemple, si vous ingérez des données a partir d'objets AWS IoT , vous pouvez inclure le nom de
I'objet dans les alias de propriété pour identifier de maniére unique les flux de données. Pour plus
d'informations sur cet exemple, consultez le didacticiel sur l'ingestion de données depuis AWS loT

des objets.

Les alias de propriété doivent étre uniques au sein d'une région et d'un AWS compte. AWS loT
SiteWise renvoie une erreur si vous définissez un alias de propriété sur un alias qui existe déja sur
une autre propriété d'actif.

Si plusieurs sources OPC-UA possédent des chemins de flux de données identiques, ajoutez un
préfixe aux chemins de chaque source pour former des alias uniques. Pour plus d’'informations,
consultez Configuration des sources de données.

(® Note

Cette section explique comment définir des alias de propriété pour les propriétés de mesure.
Pour plus d'informations sur la facon de définir des alias de propriété pour les propriétés
d'état des alarmes externes, consultezCartographie des flux d'état d'alarme externes.

Rubriques

 Définition d'un alias de propriété (console)
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 Définition d'un alias de propriété (AWS CLI)

Définition d'un alias de propriété (console)

Vous pouvez utiliser la AWS loT SiteWise console pour définir un alias pour une propriété d'actif.
Pour définir un alias de propriété (console)

1. Accédez a la console AWS loT SiteWise.

2. Dans le panneau de navigation, choisissez Ressources.

3. Choisissez la ressource pour laquelle vous souhaitez définir un alias de propriété.

® Tip
Vous pouvez cliquer sur l'icone en forme de fleche pour développer une hiérarchie de
ressources afin de trouver votre ressource.

4. Choisissez Modifier.

5. Recherchez la propriété pour laquelle vous souhaitez définir un alias, puis saisissez I'alias de

propriéte.
"Wind Speed” Notification status
company/windfarm/3/turbine/7 /speed DISABLED v
Must be less than 2048 characters. Motification will be publish to ssEt-Im sls/a1b2c3d4-5678-90ab
: C

6. Choisissez Enregistrer.

Définition d'un alias de propriété (AWS CLI)
Utilisez le AWS Command Line Interface (AWS CLI) pour définir un alias pour une propriété d'actif.

Vous devez connaitre I'assetId de votre ressource et le propertyIdde la propriété pour effectuer
cette procédure. Vous pouvez également utiliser l'identifiant externe. Si vous avez créé un actif et
gue vous ne le connaissez pasassetld, utilisez I'ListAssetsAPI pour répertorier tous les actifs d'un
modele spécifique. Utilisez cette DescribeAssetopération pour afficher les propriétés de votre actif, y
compris les identifiants de propriété.
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Utilisez I'opération UpdateAssetPropriété pour mapper un flux de données a la propriété de votre
actif. Spécifiez les parametres suivants :

assetId— L'identifiant ou l'identifiant externe de I'actif. Pour plus d’informations, consultez
Référencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS loT
SiteWise .

propertyId— L'ID ou I'ID externe de la propriété de Il'actif.
propertyAlias— Le chemin du flux de données vers l'alias de la propriété.

propertyNotificationState— Etat de notification de la valeur de la propriété : ENABLED
ouDISABLED. Spécifiez I'état de notification existant de la propriété lorsque vous mettez a jour
I'alias de propriété. Vous pouvez récupérer I'état de notification existant a I'aide de I'opération
DescribeAssetPropriété.

Si vous omettez ce parameétre, le nouvel état de notification est DISABLED. Pour de plus amples
informations sur les notifications de propriété, veuillez consulter Interaction avec d'autres AWS

services.

Pour définir un alias de propriété (AWS CLI)

1.

Exécutez la commande suivante pour récupérer I'état de notification actuel de la propriété.
Remplacez asset-id et property-id par les ID de la propriété de ressource.

aws iotsitewise describe-asset-property \
--asset-id asset-id \
--property-id property-id

L'opération renvoie une réponse qui contient les informations de propriété
de ressource au format suivant. L'état de notification de propriété est dans
assetProperty.notification.state dans I'objet JSON.

"assetId": "alb2c3d4-5678-90ab-cdef-22222EXAMPLE",
"assetName": "Wind Turbine 7",
"assetModelId": "alb2c3d4-5678-90ab-cdef-11111EXAMPLE",
"assetProperty": {

"id": "alb2c3d4-5678-90ab-cdef-33333EXAMPLE",

"name": "Wind Speed",

"notification": {
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"topic": "$aws/sitewise/asset-models/alb2c3d4-5678-90ab-cdef-11111EXAMPLE/
assets/alb2c3d4-5678-90ab-cdef-22222EXAMPLE /properties/alb2c3d4-5678-90ab-
cdef-33333EXAMPLE",

"state": "ENABLED"

}I

"dataType": "DOUBLE",

"unit": "m/s",

"type": {
"measurement": {}

}

2. Exécutez la commande suivante pour définir I'alias de la propriété de ressource. Remplacez
property-alias par l'alias de propriété et notification-state par I'état de notification, ou
omettez - -property-notification-state pour désactiver les notifications. Vous pouvez
éventuellement mettre a jour I'unité de I'actif avec une nouvelle unité et--property-unit.

aws iotsitewise update-asset-property \
--asset-id asset-id \
--property-id property-id \
--property-alias property-alias \
--property-notification-state notification-state \
--property-unit unit

3. Pour vérifier que l'alias a été défini, exécutez la commande suivante pour récupérer les détails
de la propriété. Remplacez asset-id et property-id par les ID de la propriété de ressource.

aws iotsitewise describe-asset-property \
--asset-id asset-id \
--property-id property-id

L'opération renvoie une réponse qui contient les informations de propriété de ressource au
format suivant. L'alias de propriété se trouve assetProperty.alias dans I'objet JSON et est
défini sur myAlias dans cet exemple.

"assetId": "alb2c3d4-5678-90ab-cdef-22222EXAMPLE",
"assetName": "Wind Turbine 7",

"assetModelId": "alb2c3d4-5678-90ab-cdef-11111EXAMPLE",
"assetProperty": {
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"alias": "myAlias",
"id": "alb2c3d4-5678-90ab-cdef-33333EXAMPLE",
"name": "Wind Speed",

"notification": {

"topic": "$aws/sitewise/asset-models/alb2c3d4-5678-90ab-cdef-11111EXAMPLE/
assets/alb2c3d4-5678-90ab-cdef-22222EXAMPLE /properties/alb2c3d4-5678-90ab-
cdef-33333EXAMPLE",

"state": "ENABLED"

},
"dataType": "DOUBLE",
"unit": "m/s",
"type": {
"measurement": {}
}
}
}

Mise a jour des valeurs d'attribut

Les ressources héritent des attributs de leur modéle de ressource, y compris la valeur par défaut de
I'attribut. Dans certains cas, il vaudra mieux conserver l'attribut par défaut du modéle de ressource,
par exemple pour une propriété de fabricant de ressource. Dans d'autres cas, il vaudra mieux
actualiser l'attribut hérité, par exemple pour la latitude et la longitude spécifiques d'une ressource.

Updating an attribute value (console)

Vous pouvez utiliser la AWS loT SiteWise console pour mettre a jour la valeur d'une propriété
d'actif attributaire.

Pour mettre a jour la valeur d'un attribut (console)

1. Accédez a la console AWS loT SiteWise.

2. Dans le panneau de navigation, choisissez Ressources.

3. Choisissez la ressource pour laquelle vous souhaitez mettre a jour un attribut.

® Tip
Vous pouvez cliquer sur l'icbne en forme de fleche pour développer une hiérarchie de
ressources afin de trouver votre ressource.
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4. Choisissez Modifier.

5. Recherchez l'attribut a mettre a jour, puis saisissez sa nouvelle valeur.

Attributes
"Location” Notification status
DISABLED v

Must be less than 2048 characters. n will be publish models/alb2c3d4-5678

=f-11111EX

6. Choisissez Enregistrer.

Updating an attribute value (AWS CLI)

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour mettre a jour la valeur d'un
attribut.

Vous devez connaitre I'assetId de votre ressource et le propertyIdde la propriété pour
effectuer cette procédure. Vous pouvez également utiliser l'identifiant externe. Si vous avez
créé un actif et que vous ne le connaissez pasassetId, utilisez I'ListAssetsAPI pour répertorier
tous les actifs d'un modeéle spécifique. Utilisez cette DescribeAssetopération pour afficher les

propriétés de votre actif, y compris les identifiants de propriété.

Utilisez l'opération BatchPutAssetPropertyValue pour attribuer des valeurs d'attribut a votre actif.
Vous pouvez utiliser cette opération pour définir plusieurs attributs a la fois. La charge utile de

cette opération contient une liste d'entrées, chacune contenant I'ID de ressource, I'ID de propriété
et la valeur d'attribut.

Pour mettre a jour la valeur d'un attribut (AWS CLI)

1. Créez un fichier nommé batch-put-payload. json et copiez I'objet JSON suivant dans le
fichier. Cet exemple de charge utile montre comment définir la latitude et la longitude d'une
éolienne. Mettez a jour les ID, les valeurs et les horodatages pour modifier la charge utile de
votre cas d'utilisation.

"entries": [
{
"entryId": "windfarm3-turbine7-latitude",
"assetId": "alb2c3d4-5678-90ab-cdef-22222EXAMPLE",
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"propertyId": "alb2c3d4-5678-9@ab-cdef-33333EXAMPLE",
"propertyValues": [

{
"value": {
"doubleValue": 47.6204
.
"timestamp": {
"timeInSeconds": 1575691200
}
}
]
.
{
"entryId": "windfarm3-turbine7-longitude",
"assetId": "alb2c3d4-5678-90ab-cdef-22222EXAMPLE",
"propertyId": "alb2c3d4-5678-90ab-cdef-55555EXAMPLE",
"propertyValues": [
{
"value": {
"doubleValue": 122.3491
},
"timestamp": {
"timeInSeconds": 1575691200
}
}
]
}
]
}

« Chaque entrée de la charge utile contient un entryId que vous pouvez définir sous
la forme d'une chaine unique. Si des entrées de demande échouent, chaque erreur
contiendra I'entryId de la demande correspondante afin que vous sachiez quelles

demandes réessayer.

* Pour définir une valeur d'attribut, vous pouvez inclure une structure timestamp-quality-value
(TQV) dans la liste de chaque propriété propertyValues d'attribut. Cette structure doit

contenir le nouveau value et le timestamp actuel.

* value— Structure contenant I'un des champs suivants, selon le type de propriété

définie :

* booleanValue

Mise a jour des valeurs d'attribut
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* doubleValue
* integerValue
* stringValue

* timestamp— Une structure qui contient I'neure actuelle d'Unix en secondes,.
timeInSeconds AWS IoT SiteWise rejette tous les points de données dont I'horodatage
existait depuis plus de 7 jours ou moins de 5 minutes dans le futur.

Pour plus d'informations sur la préparation d'une charge utile pour
BatchPutAssetPropertyValue, consultezingestion de données a l'aide de I'API AWS loT
SiteWise.

2. Exécutez la commande suivante pour envoyer les valeurs d'attribut a AWS loT SiteWise :

aws iotsitewise batch-put-asset-property-value -\-cli-input-json file://batch-
put-payload. json

Association et dissociation de ressources

Si le modéle de votre ressource définit des hiérarchies de modéles de ressources enfants, vous
pouvez associer des ressources enfants a votre ressource. Les ressources parents peuvent accéder
aux données des ressources associées et les agréger. Pour de plus amples informations sur les
modéles de ressources hiérarchiques, veuillez consulter Définition de hiérarchies de modéles d'actifs.

Rubriques
» Association et dissociation de ressources (console)

 Associer et dissocier des actifs (JAWS CLI

Association et dissociation de ressources (console)
Vous pouvez utiliser la AWS loT SiteWise console pour associer et dissocier des actifs.
Pour associer une ressource (console)

1. Accédez a la console AWS loT SiteWise.

2. Dans le panneau de navigation, choisissez Ressources.

3. Choisissez la ressource parent a laquelle vous souhaitez associer une ressource enfant.
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® Tip
Vous pouvez cliquer sur l'icone en forme de fleche pour développer une hiérarchie de
ressources afin de trouver votre ressource.

4. Choisissez Modifier.

5. Dans Ressources associées a cette ressource, choisissez Ajouter une ressource associée.

Assets associated to this asset

Hierarchy Asset

@t Model D Wind Turbine 7 D
q:._b.dd associated asse;b

6. Pour Hiérarchie, choisissez la hiérarchie qui définit la relation entre la ressource parent et la
ressource enfant.

7. Pour Ressource, choisissez la ressource enfant a associer.

8. Choisissez Enregistrer.

Pour dissocier une ressource (console)

1. Accédez a la console AWS loT SiteWise.

2. Dans le panneau de navigation, choisissez Ressources.

3. Choisissez la ressource parent pour laquelle vous souhaitez dissocier une ressource enfant.

® Tip
Vous pouvez cliquer sur l'icbne en forme de fleche pour développer une hiérarchie de
ressources afin de trouver votre ressource.

4. Choisissez Modifier.

5. Dans Ressources associées a cette ressource, choisissez Dissocier pour la ressource.
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Assets associated to this asset

Hierarchy Asset

Turbine Asset Model v Wind Turbine 7 v "

Add associated asset

6. Choisissez Enregistrer.

Associer et dissocier des actifs (JAWS CLI

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour associer et dissocier des
actifs.

Pour cette procédure, vous devez connaitre I'ID de la hiérarchie (hierarchyId) dans le
modéle de ressource parent qui définit la relation avec le modéle de ressource enfant. Utilisez
I'DescribeAssetopération pour trouver I'ID de hiérarchie dans la réponse.

Pour rechercher un ID de hiérarchie

«  Exécutez la commande suivante pour décrire la ressource parent. Remplacez parent-asset-
id par 1'ID de laressource parentou par I'ID externe.

aws iotsitewise describe-asset --asset-id parent-asset-id

L'opération renvoie une réponse qui contient les détails de la ressource. La réponse contient une
assetHierarchies liste dont la structure est la suivante :

{
"assetHierarchies": [
{
"id": "String",
"name": "String"
}
1,
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}

L'ID de hiérarchie est la valeur id d'une hiérarchie dans la liste des hiérarchies de ressources.

Une fois que vous avez I'ID de hiérarchie, vous pouvez associer ou dissocier une ressource a/de
cette hiérarchie.

Pour associer un actif enfant a un actif parent, utilisez I'AssociateAssetsopération. Pour dissocier

un actif enfant d'un actif parent, utilisez I'DisassociateAssetsopération. Spécifiez les parameétres

suivants, qui sont les mémes pour les deux opérations :

+ assetId— L'ID de l'actif parent ou I'ID externe.
* hierarchyId— L'ID de hiérarchie ou I'ID externe de la ressource parent.

 childAssetId— L'identifiant ou I'identifiant externe de I'actif enfant.

Pour associer un actif (AWS CLI)

«  Exécutez la commande suivante pour associer une ressource enfant a une ressource parent.
Remplacez parent-asset-id, hierarchy-id et child-asset-id par les
identifiants respectifs

aws iotsitewise associate-assets \
--asset-id parent-asset-id \
--hierarchy-id hierarchy-id \
--child-asset-id child-asset-id

Pour dissocier un actif ()AWS CLI

+  Exécutez la commande suivante pour dissocier une ressource enfant d'une ressource parent.
Remplacez parent-asset-id, hierarchy-id et child-asset-id par les
identifiants respectifs

aws iotsitewise disassociate-assets \
--asset-id parent-asset-id \
--hierarchy-id hierarchy-id \
--child-asset-id child-asset-id
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Mise a jour des ressources et des modeles

Vous pouvez mettre a jour vos actifs, modeles d'actifs et modéeles de composants AWS loT SiteWise
pour modifier leurs noms et leurs définitions. Ces opérations de mise a jour sont asynchrones et leur
propagation prend du temps. AWS loT SiteWise Vérifiez I'état de I'actif ou du modele avant d'apporter
des modifications supplémentaires. Vous devez attendre que les modifications soient propagées
avant de continuer a utiliser la ressource ou le modele mis a jour.

Rubriques

» Mise a jour de ressources

» Mise a jour des modéles d'actifs et des modéles de composants

» Mise a jour de modéles composites personnalisés (composants)

Mise a jour de ressources

Vous pouvez utiliser la AWS loT SiteWise console ou I'API pour mettre a jour le nom d'un actif.

Lorsque vous mettez a jour une ressource, son statut est maintenu UPDATING jusqu'a ce que les
modifications se propagent. Pour plus d’informations, consultez Etat des ressources et des modéles.

Rubriques

* Mise a jour d'une ressource (console)

* Mettre a jour un actif (AWS CLI)

Mise a jour d'une ressource (console)

Vous pouvez utiliser la AWS loT SiteWise console pour mettre a jour les détails des actifs.
Pour mettre a jour une ressource (console)

1. Accédez a la console AWS loT SiteWise.

2. Dans le panneau de navigation, choisissez Ressources.

3. Choisissez la ressource a mettre a jour.
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® Tip
Vous pouvez cliquer sur l'icone en forme de fleche pour développer une hiérarchie de
ressources afin de trouver votre ressource.

4. Choisissez Modifier.
5. Mettez a jour le nomde la ressource.

6. (Facultatif) Sur cette page, mettez a jour les autres informations relatives a la ressource. Pour
plus d’informations, consultez les ressources suivantes :

» Mappage des flux de données industrielles avec des propriétés de ressources

» Mise a jour des valeurs d'attribut

* Interaction avec d'autres AWS services

7. Choisissez Enregistrer.

Mettre a jour un actif (AWS CLI)

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour mettre a jour le nom d'un actif.
Utilisez cette UpdateAssetopération pour mettre a jour un actif. Spécifiez les paramétres suivants :

» assetId— L'ID de I'actif. Il s'agit de I'identifiant réel au format UUID, ou du
externalld:myExternallId s'il en posséde un. Pour plus d’'informations, consultez
Réferencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS loT
SiteWise .

* assetName— Le nouveau nom de l'actif.

Pour mettre a jour le nom d'un actif (AWS CLI)

+  Exécutez la commande suivante pour mettre a jour le nom d'une ressource. Remplacez asset -
id par I'ID ou I'ID externe de I'actif. Mettez a jour le nom de 1'actif avec le nouveau nom de
I'actif.

aws iotsitewise update-asset \
--asset-id asset-id \
--asset-name asset-name
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Mise a jour des modeles d'actifs et des modeles de composants

Vous pouvez utiliser la AWS loT SiteWise console ou I'API pour mettre a jour un modele d'actif ou un
modeéle de composant.

Vous ne pouvez pas modifier le type ou le type de données d'une propriété existante, ni la fenétre
d'une métrique existante. Vous ne pouvez pas non plus modifier le type du modéle d'actif en modéle
de composant, ou inversement.

/A Important

 Si vous supprimez une propriété d'un modele de ressource ou d'un modele de composant,
toutes les AWS loT SiteWise données précédentes relatives a cette propriété sont
supprimées. Pour les modéles de composants, cela concerne tous les modéles d'actifs
utilisant ce modéle de composant. Veillez donc particulierement a comprendre dans quelle
mesure votre modification peut s'appliquer.

» Si vous supprimez une définition de hiérarchie d'un modeéle d'actifs, AWS loT SiteWise
dissociez tous les actifs de cette hiérarchie.

Lorsque vous mettez a jour un modéle de ressource, chaque ressource basée sur ce modéle reflete
toutes les modifications que vous apportez au modéle sous-jacent. Jusqu'a ce que les modifications
se propagent, I'état de chaque ressource est UPDATING. Attendez que I'état des ressources passe a
ACTIVE pour pouvoir interagir avec elles. Pendant ce temps, le statut du modéle de ressource mis a
jour est PROPAGATING.

Lorsque vous mettez a jour un modele de composant, chaque modéle d'actif qui intégre ce modele
de composant refléte les modifications. Jusqu'a ce que les modifications du modéle de composant
se propagent, chaque modéle d'actif concerné possede I'UPDATINGétat, suivi PROPAGATING de la
mise a jour de ses actifs associés, comme décrit dans le paragraphe précédent. Vous devez attendre
que ces modéles d'actifs reviennent a leur ACTIVE état normal avant d'interagir avec eux. Pendant
ce temps, le statut du modéle de composant mis a jour seraPROPAGATING.

Pour plus d’informations, consultez Etat des ressources et des modéles.

Rubriques

» Mettre a jour un modele d'actif ou de composant (console)
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» Mettre a jour un modeéle d'actif ou de composant (AWS CLI)

Mettre a jour un modele d'actif ou de composant (console)

Vous pouvez utiliser la AWS loT SiteWise console pour mettre a jour un modéle de ressource ou un
modéle de composant.

Pour mettre a jour un modéle d'actif ou un modéle de composant (console)

Accédez a la console AWS loT SiteWise.

Dans le panneau de navigation, choisissez Models (Modeles).
Choisissez le modéle d'actif ou le modéle de composant a mettre a jour.

Choisissez Modifier.

o & 0D =

Sur la page Modifier le modéle, effectuez I'une des opérations suivantes :
. Dans Informations relatives au modéle, modifiez le nom du modéle.

*  Modifiez I'une des définitions d'attribut. Vous ne pouvez pas modifier le type de données
des attributs existants. Pour plus d’informations, consultez Définition de données statiques

(attributs).

*  Modifiez I'une des définitions de mesure. Vous ne pouvez pas modifier le type de données

des mesures existantes. Pour plus d’informations, consultez Définition des flux de données
provenant des équipements (mesures).

*  Modifiez I'une des définitions de transformation. Pour plus d’informations, consultez
Transformation des données (transformations).

*  Modifiez I'une des définitions de métrique. Vous ne pouvez pas modifier l'intervalle de
temps des métriques existantes. Pour plus d’informations, consultez Agrégation de données
provenant de propriétés et d'autres actifs (métriques).

*  (Modéles d'actifs uniquement) Modifiez I'une des définitions de hiérarchie. Vous ne pouvez
pas modifier le modéle de hiérarchie des hiérarchies existantes. Pour plus d’informations,
consultez Définition de hiérarchies de modéles d'actifs.

6. Choisissez Enregistrer.

Mettre a jour un modele d'actif ou de composant (AWS CLI)

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour mettre a jour un modeéle d'actif
ou un modéle de composant.
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Utilisez I'API UpdateAssetModel pour mettre a jour le nom, la description et les propriétés d'un
modele d'actif ou d'un modéle de composant. Pour les modéles d'actifs uniquement, vous pouvez
mettre a jour les hiérarchies. Spécifiez les paramétres suivants :

« assetModelId— L'ID de I'actif. Il s'agit de l'identifiant réel au format UUID, ou du
externalIld:myExternallId s'il en posséde un. Pour plus d’'informations, consultez
Référencement d'objets avec des identifiants externes dans le Guide de I'utilisateur AWS loT
SiteWise .

Spécifiez le modéle mis a jour dans la charge utile. Pour en savoir plus sur le format attendu d'un
modéle d'actif ou d'un modéle de composant, voirCréation de modeles de ressources.

/A Warning

L'API UpdateAssetModel remplace le modéle existant par le modéle que vous fournissez
dans la charge utile. Pour éviter de supprimer les propriétés ou les hiérarchies de votre
modele, vous devez inclure leurs identifiants et leurs définitions dans la charge utile du
modeéle mise a jour. Pour savoir comment interroger la structure existante de votre modéle,
consultez le fonctionnement du DescribeAssetmodéle.

® Note

La procédure suivante ne permet de mettre a jour que les modéles composites de typeAWS/
ALARM. Si vous souhaitez mettre a jour des modéles CUSTOM composites, utilisez plutdt
UpdateAssetModelCompositeModéle. Pour plus d’informations, consultez Mise a jour de

modéles composites personnalisés (composants).

Pour mettre a jour un modéle d'actif ou un modele de composant (AWS CLI)

1. Exécutez la commande suivante pour récupérer la définition du modéle existant. Remplacez
asset-model-id par 1'ID oul'ID externe du modéle d'actif ou du modéle de composant a
mettre a jour.

aws iotsitewise describe-asset-model --asset-model-id asset-model-id
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L'opération renvoie une réponse contenant les détails du modéle. La réponse présente la
structure suivante.

"assetModelId": "String",
"assetModelArn": "String",
"assetModelName": "String",
"assetModelDescription": "String",
"assetModelProperties": Array of AssetModelProperty,
"assetModelHierarchies": Array of AssetModelHierarchyDefinition,
"assetModelCompositeModels": Array of AssetModelCompositeModel,
"assetModelCompositeModelSummaries": Array of AssetModelCompositeModelSummary,
"assetModelCreationDate": "String",
"assetModellLastUpdateDate": "String",
"assetModelStatus": {
"state": "String",
"error": {
"code": "String",
"message": "String"
3,
"assetModelType": "String"
}

Pour plus d'informations, reportez-vous a la section Fonctionnement du DescribeAssetmodeéle.

2. Créez un fichier appelé update-asset-model. json et copiez la réponse de la commande
précédente dans le fichier.

3. Supprimez les paires clé-valeur suivantes de I'objet JSON dans update-asset-model. json:

* assetModelId

* assetModelArn

» assetModelCompositeModelSummaries
+ assetModelCreationDate

+ assetModellastUpdateDate

* assetModelStatus

+ assetModelType
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L'opération UpdateAssetModel attend une charge utile dont la structure est la suivante :

"assetModelName": "String",

"assetModelDescription": "String",

"assetModelProperties": Array of AssetModelProperty,
"assetModelHierarchies": Array of AssetModelHierarchyDefinition,
"assetModelCompositeModels": Array of AssetModelCompositeModel

4. Dans update-asset-model. json, effectuez I'une des actions suivantes :

Modifiez le nom du modeéle de ressource (assetModelName).

Modifiez, ajoutez ou supprimez la description du modéle de ressource
(assetModelDescription).

Modifiez, ajoutez ou supprimez les propriétés du modéle de ressource
(assetModelProperties). Vous ne pouvez pas modifier le dataType des propriétés
existantes ou le window des métriques existantes. Pour plus d’informations, consultez
Définition des propriétés des données.

Modifiez, ajoutez ou supprimez les hiérarchies du modéle de ressource
(assetModelHierarchies). Vous ne pouvez pas modifier le childAssetModelId
des hiérarchies existantes. Pour plus d’informations, consultez Définition de hiérarchies de
modéles d'actifs.

Modifiez, ajoutez ou supprimez I'un des modéles composites de type AWS/ALARM
(assetModelCompositeModels) du modele d'actifs. Les alarmes surveillent d'autres
propriétés afin que vous puissiez identifier les équipements ou les processus nécessitant
une attention particuliére. Chaque définition d'alarme est un modéle composite qui
normalise I'ensemble de propriétés utilisées par I'alarme. Pour plus d’informations, consultez
Surveillance des données a l'aide d'alarmes et Définition des alarmes sur les modéles
d'actifs.

5. Exécutez la commande suivante pour mettre a jour le modéle de ressource avec la définition
stockée dans update-asset-model. json. Remplacez asset-model-id par 1'ID du
modeéle d'actif :

aws iotsitewise update-asset-model \

--asset-model-id asset-model-id \
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--cli-input-json file://model-payload.json

Mise a jour de modéles composites personnalisés (composants)

Vous pouvez utiliser I' AWS loT SiteWise API pour mettre a jour un modele composite personnalisé
ou la AWS loT SiteWise console pour mettre a jour les composants.

Rubriques

» Mettre a jour un composant (console)

» Mettre a jour un modele composite personnalisé (AWS CLI)

Mettre a jour un composant (console)

Vous pouvez utiliser la AWS loT SiteWise console pour mettre a jour un composant.
Pour mettre a jour un composant (console)

1. Accédez a la console AWS loT SiteWise.

Dans le panneau de navigation, choisissez Models (Modeéles).
Choisissez le modéle d'actif dans lequel se trouve le composant.
Dans I'onglet Propriétés, sélectionnez Composants.

Choisissez le composant que vous souhaitez mettre a jour.

Choisissez Modifier.

N o o M b

Sur la page Modifier le composant, effectuez I'une des opérations suivantes :
+ Dans Informations relatives au modele, modifiez le nom du modéle.

*  Modifiez I'une des définitions d'attribut. Vous ne pouvez pas modifier le type de données
des attributs existants. Pour plus d’informations, consultez Définition de données statiques

(attributs).

*  Modifiez I'une des définitions de mesure. Vous ne pouvez pas modifier le type de données

des mesures existantes. Pour plus d’informations, consultez Définition des flux de données

provenant des équipements (mesures).

*  Modifiez I'une des définitions de transformation. Pour plus d’informations, consultez
Transformation des données (transformations).
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*  Modifiez I'une des définitions de métrique. Vous ne pouvez pas modifier l'intervalle de
temps des métriques existantes. Pour plus d’informations, consultez Agrégation de données
provenant de propriétés et d'autres actifs (métriques).

8. Choisissez Enregistrer.

Mettre a jour un modéle composite personnalisé (AWS CLI)

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour mettre a jour un modele
composite personnalisé.

Pour mettre a jour le nom ou la description, utilisez I'opération UpdateAssetModelCompositeModel.
Pour les modéles composites personnalisés en ligne uniquement, vous pouvez également mettre

a jour les propriétés. Vous ne pouvez pas mettre a jour les propriétés d'un modéle composite
component-model-based personnalisé, car son modéle de composant référencé fournit les propriétés
associées.

/A Important

Si vous supprimez une propriété d'un modéle composite personnalis€, toutes les données
précédentes relatives a cette propriété sont AWS loT SiteWise supprimées. Vous ne pouvez
pas modifier le type ou le type de données d'une propriété existante.

Pour remplacer une propriété de modéle composite existante par une nouvelle propriété
identiquename, procédez comme suit :

1. Soumettez une UpdateAssetModelCompositeModel demande en supprimant
l'intégralité de la propriété existante.

2. Soumettez une deuxieme UpdateAssetModelCompositeModel demande quiinclut la
nouvelle propriété. La nouvelle propriété de I'actif sera la méme name que la précédente
et AWS loT SiteWise générera une nouvelle propriété uniqueid.

Pour mettre a jour un modéle composite personnalisé (AWS CLI)

1. Pour récupérer la définition du modéle composite existant, exécutez la commande suivante.
Remplacez composite-model-id par 1'ID oul'ID externe du modele composite
personnalisé a mettre a jour, et asset-model -id par le modéle d'actif auquel le modéle
composite personnalisé est associé. Pour plus d'informations, consultez le guide de AWS loT
SiteWise I'utilisateur.
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aws iotsitewise describe-asset-model-composite-model \
--asset-model-composite-model-id composite-model-id \
--asset-model-id asset-model-id

Pour plus d'informations, reportez-vous a la section Fonctionnement du
DescribeAssetModelCompositemodeéle.

2. Créez un fichier appeléupdate-custom-composite-model. json, puis copiez la réponse de
la commande précédente dans le fichier.

3. Supprimez toutes les paires clé-valeur de I'objet JSON, a update-custom-composite-
model. json I'exception des champs suivants :
» assetModelCompositeModelName
+ assetModelCompositeModelDescription(si présent)
+ assetModelCompositeModelProperties(si présent)

4. Dans update-custom-composite-model. json, effectuez 'une des actions suivantes :

* Modifiez la valeur deassetModelCompositeModelName.
+ AjoutezassetModelCompositeModelDescription, supprimez ou modifiez sa valeur.

» Pour les modéles composites personnalisés en ligne uniquement :
modifiez, ajoutez ou supprimez I'une des propriétés du modele d'actif
dansassetModelCompositeModelProperties.

Pour plus d'informations sur le format requis pour ce fichier, consultez la syntaxe de demande
pour UpdateAssetModelCompositeModel.

5. Exécutez la commande suivante pour mettre a jour le modéle composite personnalisé avec la
définition stockée dansupdate-custom-composite-model. json. Remplacez composite-
model-id par 1'ID du modele composite et asset-model-id par 1'ID du modéle d'actif
dans lequel il se trouve.

aws iotsitewise update-asset-model-composite-model \
--asset-model-composite-model-id composite-model-id \
--asset-model-id asset-model-id \

--cli-input-json file://update-custom-composite-model.json
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Suppression des ressources et des modéles

Vous pouvez supprimer vos actifs et vos modéles une AWS loT SiteWise fois que vous en avez
terminé avec eux. Les opérations de suppression sont asynchrones et leur propagation prend du
temps. AWS loT SiteWise

Rubriques

» Suppression de ressources

» Suppression de modeéles de ressource

Suppression de ressources

Vous pouvez utiliser la AWS loT SiteWise console ou I'API pour supprimer un actif.

Avant de pouvoir supprimer une ressource, vous devez d'abord dissocier ses ressources enfants et
la dissocier de sa ressource parent. Pour plus d’informations, consultez Association et dissociation

de ressources. Si vous utilisez le AWS Command Line Interface (AWS CLI), vous pouvez utiliser

I'opération ListAssociatedAssets pour répertorier les enfants d'un actif.

Lorsque vous supprimez une ressource, son état est DELETING jusqu'a ce que les modifications
soient propagées. Pour plus d’informations, consultez Etat des ressources et des modéles. Une fois
la ressource supprimée, vous ne pouvez plus l'interroger. Si vous le faites, I'API renvoie une réponse
HTTP 404.

/A Important

AWS loT SiteWise supprime toutes les données de propriété des actifs supprimés.

Rubriques
» Suppression d'une ressource (console)

» Supprimer un actif (AWS CLI)

Suppression d'une ressource (console)

Vous pouvez utiliser la AWS loT SiteWise console pour supprimer un actif.
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Pour supprimer une ressource (console)

1. Accédez a la console AWS loT SiteWise.

2. Dans le panneau de navigation, choisissez Ressources.

3. Choisissez la ressource a supprimer.

® Tip
Vous pouvez cliquer sur l'icone en forme de fleche pour développer une hiérarchie de
ressources afin de trouver votre ressource.

4. Silaressource comporte des ressources associées, supprimez chaque ressource. Vous pouvez
choisir le nom d'une ressource pour accéder a sa page, ou vous pouvez la supprimer.

5. Surla page de la ressource, choisissez Supprimer.

6. Dans la boite de dialogue Supprimer la ressource, procédez comme suit :

a. Saisissez Delete pour confirmer la suppression.

b. Sélectionnez Delete (Supprimer).

Supprimer un actif (AWS CLI)

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour supprimer un actif.

Utilisez cette DeleteAssetopération pour supprimer un actif. Spécifiez le parameétre suivant :

« assetId— L'ID de l'actif. Il s'agit de I'identifiant réel au format UUID, ou du
externalIld:myExternallId s'il en posséde un. Pour plus d’'informations, consultez
Réferencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS loT
SiteWise .

Pour supprimer un actif (AWS CLI)

1. Exécutez la commande suivante pour répertorier les hiérarchies de la ressource. Remplacez
asset-1id parI'ID ou I'ID externe de I'actif :

aws iotsitewise describe-asset --asset-id asset-id
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L'opération renvoie une réponse qui contient les détails de la ressource. La réponse contient une
assetHierarchies liste dont la structure est la suivante :

{
"assetHierarchies": [
{
Ilidll: IlStringll’
"name": "String"
}
15
}

Pour plus d'informations, consultez I'DescribeAssetopération.

2. Pour chaque hiérarchie, exécutez la commande suivante pour répertorier les enfants de la
ressource qui sont associés a cette hiérarchie. Remplacez asset-id par I'ID ou I'ID externe de
l'actif et hierarchy-id par 1'ID oul'ID externe de la hiérarchie.

aws iotsitewise list-associated-assets \
--asset-id asset-id \
--hierarchy-id hierarchy-id

Pour plus d'informations, consultez la section Fonctionnement ListAssociateddes actifs.

3. Exécutez la commande suivante pour supprimer chaque ressource associée, puis pour
supprimer la ressource. Remplacez asset-id par I'ID ou I'ID externe de I'actif.

aws iotsitewise delete-asset --asset-id asset-id

Suppression de modéles de ressource

Vous pouvez utiliser la AWS loT SiteWise console ou I'API pour supprimer un modéle de ressource.

Avant de pouvoir supprimer un modele d'actif, vous devez d'abord supprimer tous les actifs créés a
partir du modele d'actif.

Lorsque vous supprimez un modéle de ressource, son état est DELETING jusqu'a ce que les
modifications soient propagées. Pour plus d’informations, consultez Etat des ressources et des
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modeles. Une fois le modéle de ressource supprimé, vous ne pouvez plus l'interroger. Si vous le
faites, I'API renvoie une réponse HTTP 404.

Rubriques

» Suppression d'un modeéle de ressource (console)

» Supprimer un modele de ressource (AWS CLI)

Suppression d'un modeéle de ressource (console)
Vous pouvez utiliser la AWS loT SiteWise console pour supprimer un modéle de ressource.
Pour supprimer un modéle de ressource (console)

Accédez a la console AWS loT SiteWise.

1

2. Dans le panneau de navigation, choisissez Models (Modéles).
3. Choisissez le modéle de ressource a supprimer.
4

Si le modéle comporte des ressources, supprimez chaque ressource. Choisissez le nom d'une
ressource pour accéder a sa page, ou vous pouvez la supprimer. Pour plus d’'informations,
consultez Suppression d'une ressource (console).

Sur la page du modele, choisissez Supprimer.

6. Dans la boite de dialogue Supprimer le modéle, procédez comme suit :

a. Saisissez Delete pour confirmer la suppression.

b. Sélectionnez Delete (Supprimer).

Supprimer un modele de ressource (AWS CLI)

Vous pouvez utiliser le AWS Command Line Interface (AWS CLI) pour supprimer un modéle de
ressource.

Utilisez l'opération DeleteAssetModel pour supprimer un modéle de ressource. Spécifiez le parametre
suivant :

+ assetModelId— L'ID de I'actif. Il s'agit de l'identifiant réel au format UUID, ou du
externalIld:myExternalld s'il en posséde un. Pour plus d’'informations, consultez
Réferencement d'objets avec des identifiants externes dans le Guide de l'utilisateur AWS loT
SiteWise .
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Pour supprimer un modéle de ressource (AWS CLI)

1. Exécutez la commande suivante pour répertorier toutes les ressources créées a partir du
modeéle. Remplacez asset-model-id par I'ID ou I'ID externe du modeéle d'actif.

aws iotsitewise list-assets --asset-model-id asset-model-id

Pour plus d'informations, consultez I'ListAssetsopération.

2. Sila commande précédente renvoie des ressources du modele, supprimez chaque ressource.
Pour plus d’informations, consultez Supprimer un actif (AWS CLI).

3. [Exécutez la commande suivante pour supprimer le modele de ressource. Remplacez asset-
model-id par 1'ID oul'ID externe du modéle d'actif.

aws iotsitewise delete-asset-model --asset-model-id asset-model-id

Opérations groupées avec actifs et modeles

Pour travailler avec un grand nombre de ressources ou de modeles d'actifs, utilisez des opérations
groupées pour importer et exporter des ressources en masse vers un autre emplacement. Par
exemple, vous pouvez créer un fichier de données qui définit les actifs ou les modeles d'actifs dans
un compartiment Amazon S3, et utiliser I'importation en masse pour les créer ou les mettre a jour
AWS loT SiteWise. Sinon, si vous avez un grand nombre de ressources ou de modeles d'actifs AWS
loT SiteWise, vous pouvez les exporter vers Amazon S3.

(® Note

Vous effectuez des opérations AWS loT SiteWise groupées en appelant des opérations dans
I' AWS loT TwinMaker API. Vous pouvez le faire sans configurer AWS loT TwinMaker ni
créer d' AWS loT TwinMaker espace de travail. Tout ce dont vous avez besoin, c'est d'un
compartiment Amazon S3 dans lequel vous pouvez placer votre AWS loT SiteWise contenu.

Rubriques

» Concepts clés et terminologie

» Fonctionnalités prises en charge

» Prérequis pour les opérations en masse
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» Exécution d'une tache d'importation en bloc

» Exécution d'une tache d'exportation groupée

» Suivi de l'avancement des taches et gestion des erreurs

« Exemples d'importation de métadonnées

» Exemples de métadonnées d'exportation

 AWS loT SiteWise schéma de tache de transfert de métadonnées

Concepts clés et terminologie

AWS loT SiteWise les fonctionnalités d'importation et d'exportation en bloc reposent sur les concepts
et la terminologie suivants :

» Importer : action qui consiste a déplacer des actifs ou des modeles d'actifs d'un fichier d'un
compartiment Amazon S3 vers AWS loT SiteWise.

» Exporter : action qui consiste a déplacer des actifs ou des modeles AWS loT SiteWise d'actifs
depuis un compartiment Amazon S3.

» Source : point de départ a partir duquel vous souhaitez déplacer le contenu.

Par exemple, un compartiment Amazon S3 est une source d'importation et AWS loT SiteWise une
source d'exportation.

» Destination : emplacement souhaité vers lequel vous souhaitez déplacer votre contenu.

Par exemple, un compartiment Amazon S3 est une destination d'exportation et AWS loT SiteWise
une destination d'importation.

« AWS IloT SiteWise Schéma : Ce schéma est utilisé pour importer et exporter des métadonnées
depuis AWS loT SiteWise.

* Ressource de haut niveau : AWS loT SiteWise ressource que vous pouvez créer ou mettre a jour
individuellement, telle qu'un actif ou un modéle d'actif.

» Sous-ressource : ressource imbriquée dans une AWS loT SiteWise ressource de niveau supérieur.
Les exemples incluent les propriétés, les hiérarchies et les modéles composites.

« Métadonnées : informations clés requises pour importer ou exporter des ressources avec succes.
Les définitions des actifs et des modeéles d'actifs sont des exemples de métadonnées.

» metadata TransferJob : objet créé lors de I'exécutionCreateMetadataTransferJob.
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Fonctionnalités prises en charge

Cette rubrique explique ce que vous pouvez faire lorsque vous exécutez une opération en masse.
Les opérations groupées prennent en charge les fonctionnalités suivantes :

» Création de ressources de haut niveau : lorsque vous importez un actif ou un modéle d'actif qui ne
définit pas d'identifiant, ou dont l'identifiant ne correspond pas a celui d'un actif existant, il est créé
en tant que nouvelle ressource.

* Remplacement des ressources de haut niveau : lorsque vous importez un actif ou un modele d'actif
dont l'identifiant correspond a un actif qui existe déja, il remplace la ressource existante.

» Création, remplacement ou suppression de sous-ressources : lorsque votre importation remplace
une ressource de haut niveau telle qu'un actif ou un modéle d'actif, la nouvelle définition remplace
toutes les sous-ressources, telles que les propriétés, les hiérarchies ou les modéles composites.

Par exemple, si vous mettez a jour un modele de ressource lors d'une importation en bloc et que
la version mise a jour définit une propriété qui n'était pas présente dans I'original, une nouvelle
propriété est créée. S'il définit une propriété qui existe déja, la propriété existante sera mise a
jour. Si le modéle d'actif mis a jour omet une propriété présente dans l'original, la propriété est
supprimée.

* Aucune suppression de ressources de niveau supérieur : les opérations groupées ne suppriment
pas un actif ou un modéle d'actif. Les opérations groupées ne font que les créer ou les mettre a
jour.

Prérequis pour les opérations en masse

Cette section explique les conditions requises pour les opérations en masse, y compris les
autorisations AWS Identity and Access Management (IAM) pour I'échange de ressources entre
Services AWS et votre machine locale. Avant de démarrer une opération en bloc, remplissez les
conditions préalables suivantes :

» Créez un compartiment Amazon S3 pour stocker les ressources. Pour plus d'informations sur
['utilisation d'Amazon S3, consultez Qu'est-ce qu'Amazon S3 ?

Autorisations |1AM

Pour effectuer des opérations en masse, vous devez créer une politique AWS Identity and Access
Management (IAM) avec des autorisations permettant I'échange de AWS ressources entre Amazon
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S3 et votre machine locale. AWS loT SiteWise Pour plus d'informations sur la création de politiques
IAM, consultez Création de politiques IAM.

Pour effectuer des opérations groupées, vous avez besoin des régles suivantes.

AWS loT SiteWise politique

Cette politique permet d'accéder aux actions d' AWS loT SiteWise API requises pour les opérations

groupeées :

"Sid": "SiteWiseApiAccess",
"Effect": "Allow",

"Action": [

"iotsitewise:
"iotsitewise:
"iotsitewise:
:UpdateAssetModel",

:UpdateAssetProperty",

"iotsitewise
"iotsitewise

"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
:DisassociateTimeSeriesFromAssetProperty",

"iotsitewise

"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
:CreateAssetModelCompositeModel",

"iotsitewise

"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:
"iotsitewise:

CreateAsset",
CreateAssetModel”,
UpdateAsset",

ListAssets",
ListAssetModels",
ListAssetProperties",
ListAssetModelProperties",
ListAssociatedAssets",
DescribeAsset",
DescribeAssetModel",
DescribeAssetProperty",
AssociateAssets",
DisassociateAssets",
AssociateTimeSeriesToAssetProperty",

BatchPutAssetPropertyValue",
BatchGetAssetPropertyValue",
TagResource",
UntagResource",
ListTagsForResource",

UpdateAssetModelCompositeModel",
DescribeAssetModelCompositeModel",
DeleteAssetModelCompositeModel",
ListAssetModelCompositeModels",
ListCompositionRelationships",
DescribeAssetCompositeModel"
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]I

"Resource": "*"

AWS loT TwinMaker politique

Cette politique permet d'accéder aux opérations AWS loT TwinMaker d'API que vous utilisez pour
travailler avec des opérations groupées :

"Sid": "MetadataTransferJobApiAccess",

"Effect": "Allow",

"Action": [
"iottwinmaker:CreateMetadataTransferJob",
"iottwinmaker:CancelMetadataTransferJob",
"iottwinmaker:GetMetadataTransferJob",
"iottwinmaker:ListMetadataTransferJobs"

1,

"Resource": "*"

Politique Amazon S3

Cette politique donne accés aux compartiments Amazon S3 pour le transfert de métadonnées pour
les opérations en masse.

For a specific Amazon S3 bucket

Si vous utilisez un bucket spécifique pour travailler avec les métadonnées de vos opérations
groupées, cette politique permet d'accéder a ce bucket :

"Effect": "Allow",

"Action": [
"s3:PutObject",
"s3:GetObject",
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:AbortMultipartUpload",
"s3:ListBucketMultipartUploads",
"s3:ListMultipartUploadParts"

1,
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"Resource": [
"arn:aws:s3:::bucket name",
"arn:aws:s3:::bucket name/*"

To allow any Amazon S3 bucket

Si vous devez utiliser de nombreux compartiments différents pour travailler avec les métadonnées
de vos opérations groupées, cette politique permet d'accéder a n'importe quel compartiment :

"Effect": "Allow",

"Action": [
"s3:PutObject",
"s3:GetObject",
"s3:GetBucketLocation",
"s3:ListBucket",
"s3:AbortMultipartUpload",
"s3:ListBucketMultipartUploads",
"s3:ListMultipartUploadParts"

1,

"Resource": "*"

Pour plus d'informations sur la résolution des problémes liés aux opérations d'importation et
d'exportation, consultezRésolution des problémes d'importation et d'exportation en masse.

Exécution d'une tache d'importation en bloc

L'importation en masse consiste a déplacer des métadonnées dans un AWS loT SiteWise espace de
travail. Par exemple, l'importation en masse peut déplacer des métadonnées d'un fichier local ou d'un
fichier d'un compartiment Amazon S3 vers un AWS loT SiteWise espace de travail.

Etape 1 : Préparation du fichier & importer

Téléchargez le fichier au format AWS loT SiteWise natif pour importer les actifs et les modéles
d'actifs. Pour plus d’informations, consultez AWS loT SiteWise schéma de tache de transfert de

métadonnées.
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Etape 2 : Chargez le fichier préparé sur Amazon S3

Téléchargez le fichier sur Amazon S3. Consultez la section Chargement d'un fichier vers Amazon S3
dans le guide de I'utilisateur d'’Amazon Simple Storage Service pour plus de détails.

Importer des métadonnées (console)

Vous pouvez utiliser le Console AWS loT SiteWise pour importer des métadonnées en bloc. Suivez
Etape 1 : Préparation du fichier & importer et Etape 2 : Chargez le fichier préparé sur Amazon S3
pour préparer un fichier prét a étre importé.

Importez des données depuis Amazon S3 vers Console AWS loT SiteWise

1. Accédez a la console AWS loT SiteWise.

2. Choisissez Bulk operations New dans le volet de navigation.
3. Choisissez Nouvelle importation pour démarrer le processus d'importation.
4

Sur la page Importer des métadonnées :

» Choisissez Parcourir Amazon S3 pour afficher le compartiment et les fichiers Amazon S3.
» Accédez au compartiment Amazon S3 qui contient le fichier d'importation préparé.

» Sélectionnez le fichier a importer.

» Passez en revue le fichier sélectionné, puis choisissez Importer.

5. La page Opérations groupées sur les SiteWise métadonnées Console AWS loT SiteWise affiche
la tache d'importation nouvellement créée dans le tableau de progression des taches.

Importer des métadonnées (AWS CLI)

Pour effectuer une opération d'importation, procédez comme suit :
Importez des données depuis Amazon S3 vers AWS CLI

1. Créez un fichier de métadonnées qui indique les ressources que vous souhaitez importer, en
suivant leAWS loT SiteWise schéma de tache de transfert de métadonnées. Stockez ce fichier
dans votre compartiment Amazon S3.

Pour des exemples de fichiers de métadonnées a importer, consultezExemples d'importation de
métadonnées.
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2. Créez maintenant un fichier JSON avec le corps de la requéte. Le corps de la demande indique
la source et la destination de la tache de transfert. Ce fichier est distinct du fichier de I'étape
précédente. Assurez-vous de spécifier votre compartiment Amazon S3 en tant que source et
iotsitewise en tant que destination.

L'exemple suivant montre le corps de la demande :

"metadataTransferJobId": "your-transfer-job-Id",
"sources": [{

"type": "s3",

"s3Configuration": {

"location": "arn:aws:s3:::your-S3-bucket-name/
your_import_metadata.json"

}
1,
"destination": {

"type": "iotsitewise"

3. Appelez le CreateMetadataTransferJob en exécutant la AWS CLI commande
suivante. Dans cet exemple, le fichier du corps de la demande de I'étape précédente est
nommécreateMetadataTransferJobExport. json.

aws iottwinmaker create-metadata-transfer-job --region us-east-1 \
--cli-input-json file://createMetadataTransferJobImport.json

Cela créera une tache de transfert de métadonnées et lancera le processus de transfert des
ressources que vous avez sélectionnées.

Exécution d'une tache d'exportation groupée

L'exportation en masse consiste a déplacer des métadonnées d'un AWS loT SiteWise espace de
travail vers un compartiment Amazon S3.

Lorsque vous exportez votre AWS loT SiteWise contenu en masse vers Amazon S3, vous pouvez
définir des filtres pour limiter les modéles d'actifs et les actifs spécifiques que vous souhaitez
exporter.
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Les filtres doivent étre spécifiés dans une iotSiteWiseConfiguration section de la section

sources de votre requéte JSON.

(® Note

Vous pouvez inclure plusieurs filtres dans votre demande. L'opération groupée exportera les
modéles d'actifs et les actifs correspondant a I'un des filtres.
Si vous ne fournissez aucun filtr