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Qu'est-ce qu'Amazon SES ?

Amazon Simple Email Service (SES) est une plateforme de messagerie qui vous offre un moyen

simple et économique d'envoyer et de recevoir du courrier électronique en utilisant vos propres
adresses et domaines de messagerie.

Par exemple, vous pouvez envoyer des e-mails marketing tels que des offres spéciales, des e-mails
transactionnels tels que des confirmations de commande et d'autres types de correspondance,
notamment des lettres d'information et des notifications systéme. Si vous recevez le courrier via
Amazon SES, vous pouvez développer des solutions logicielles comme des autorépondeurs d'e-mail,
des systemes de désabonnement d'e-mail et des applications qui générent des tickets de service
clientéle a partir des e-mails entrants.

Pour plus d'informations et des discussions sur une variété de rubriques liées a Amazon SES,
consultez le blog AWS Messaging and Targeting (Messagerie et ciblage).

Avantages

Pour une entreprise, créer une solution de messagerie a grande échelle est bien souvent une tache
complexe et colteuse. Vous devez faire face aux difficultés que représente ce type d'infrastructure,
notamment en termes de gestion du serveur de messagerie, de configuration du réseau et de
réputation des adresses IP. Par ailleurs, de nombreuses solutions de messagerie tierces imposent
un contrat et des négociations de prix, ainsi que d'importants codts initiaux. Amazon SES écarte ces
obstacles et vous permet de bénéficier d'années d'expérience et de l'infrastructure de messagerie
sophistiquée développée par Amazon.com pour sa propre base de clients a grande échelle.

Services connexes

Amazon SES s'integre parfaitement aux autres AWS produits. Par exemple, vous pouvez :

 Ajouter des fonctionnalités d'envoi d'e-mails a n'importe quelle application.

* Vous pouvez envoyer des e-mails d'/Amazon EC2 a I'aide d'un kit SDK AWS, a l'aide de l'interface
SMTP Amazon SES ou en appelant directement I'API Amazon SES.

 Utilisez AWS Elastic Beanstalk pour créer une application prenant en charge la messagerie, par

exemple un programme qui utilise Amazon SES pour envoyer une lettre d'information aux clients.

» Configurez Amazon Simple Notification Service (Amazon SNS) pour qu'il vous informe que vos e-

mails ont fait I'objet d'un retour a I'expéditeur ou d'une réclamation, ou qu'ils ont bien été délivrés

Avantages 1


https://aws.amazon.com/ses
https://aws.amazon.com/blogs/messaging-and-targeting/
https://aws.amazon.com/tools/#sdk
https://docs.aws.amazon.com/ses/latest/APIReference/
https://aws.amazon.com/elasticbeanstalk/
https://aws.amazon.com/sns/
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au serveur de messagerie du destinataire. Lorsque vous vous servez d'’Amazon SES pour recevoir
des e-mails, le contenu de ces e-mails peut étre publié dans des rubriques Amazon SNS.

 Utilisez le AWS Management Console pour configurer Easy DKIM, qui est un moyen d'authentifier
vos e-mails. Méme si vous pouvez utiliser Easy DKIM avec n'importe quel fournisseur DNS, sa
configuration est d'autant plus simple lorsque vous gérez votre domaine avec Route 53.

» Contrélez I'acces utilisateur a votre envoi d'e-mail avec AWS ldentity and Access Management
(IAM).

» Stockez les e-mails que vous recevez dans Amazon Simple Storage Service (Amazon S3).

» Agissez sur les e-mails regus en déclenchant des fonctions AWS Lambda.

» Utilisez AWS Key Management Service (AWS KMS) pour chiffrer éventuellement le courrier que
vous recevez dans votre compartiment Amazon S3.

 Utiliser AWS CloudTrail pour journaliser les appels d'API Amazon SES que vous effectuez a partir
de la console ou de I'API Amazon SES.

* Publiez vos événements d'envoi d'e-mails sur Amazon CloudWatch ou Amazon Data Firehose. Si

vous publiez vos événements d'envoi d'e-mails sur Firehose, vous pouvez y accéder dans Amazon
Redshift, OpenSearch Amazon Service ou Amazon S3.

Tarification

Avec Amazon SES, vous payez en fonction du volume d'e-mails envoyés et regus. Pour de plus
amples informations, consultez la tarification Amazon SES.

Régions et Amazon SES

Amazon SES est disponible dans plusieurs AWS régions du monde. Dans chaque région, AWS
dispose de plusieurs zones de disponibilité. Ces zones de disponibilité sont physiquement isolées
mais sont reliées par des connexions réseau privees, a latence faible, a débit éleve et a forte
redondance. Ces zones de disponibilité nous permettent de fournir des niveaux tres élevés de
disponibilité et de redondance, tout en réduisant au minimum la latence.

Pour obtenir la liste compléte des régions et des points de terminaison Amazon SES, veuillez
consulter Points de terminaison et quotas Amazon Simple Email Service dans le document

Références générales AWS. Pour en savoir plus sur le nombre de zones de disponibilité disponibles
dans chaque région, consultez Infrastructure mondiale AWS.

Tarification 2


https://aws.amazon.com/route53/
https://aws.amazon.com/iam/
https://aws.amazon.com/iam/
https://aws.amazon.com/s3/
https://aws.amazon.com/lambda/
https://aws.amazon.com/kms/
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/firehose/
https://aws.amazon.com/redshift/
https://aws.amazon.com/redshift/
https://aws.amazon.com/elasticsearch-service/
https://aws.amazon.com/s3/
https://aws.amazon.com/ses/pricing/
https://docs.aws.amazon.com/general/latest/gr/ses.html
https://aws.amazon.com/about-aws/global-infrastructure/
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Cette section contient des informations que vous devez connaitre si vous envisagez d'utiliser Amazon
SES dans plusieurs AWS régions. Elle traite des sujets suivants :

* Régions et points de terminaison Amazon SES

* Augmentation des limites d'envoi et suppression d'environnement de test (sandbox)

» Veérification des adresses e-mail et des domaines

» Easy DKIM
» Liste de suppression au niveau du compte

* Notifications de commentaire

* Informations d'identification SMTP

» Autorisation d'envoi

* Domaines MAIL FROM personnalisés

* Réception d'e-mails

« Configuration de registres (MX)

Pour des informations générales sur AWS les régions, consultez la section Points AWS de
terminaison de service dans le manuel de référence AWS général.

Régions et points de terminaison Amazon SES

Lorsque vous utilisez Amazon SES pour envoyer des e-mails, vous vous connectez a une URL qui
fournit un point de terminaison pour I'API SES ou l'interface SMTP. Le Références générales AWS
contient une liste compléte des points de terminaison que vous utilisez pour envoyer et recevoir des
e-mails via Amazon SES. Pour plus d'informations, consultez la section Points de terminaison et
quotas Amazon Simple Notification Service dans le document Références générales AWS.

Lorsque vous envoyez des e-mails via Amazon SES, vous pouvez utiliser les URL des lignes
spécifiées avec HTTPS dans la colonne Protocol pour faire des demandes HTTPS a I'API SES. Vous
pouvez également utiliser les URL des lignes spécifiees avec SMTP dans la colonne Protocol pour
envoyer des e-mails a l'aide de l'interface SMTP.

Si vous avez configuré Amazon SES pour recevoir les e-mails qui sont envoyés a votre domaine,
vous pouvez utiliser les URL de point de terminaison SMTP entrant (a savoir, les URL qui
commencent par « inbound-smtp. ») lorsque vous configurez les registres de serveur de messagerie
(MX) dans les paramétres DNS de votre domaine.

Régions et points de terminaison Amazon SES 3


https://docs.aws.amazon.com/ses/latest/dg/receiving-email-mx-record.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/ses.html
https://docs.aws.amazon.com/general/latest/gr/ses.html
https://docs.aws.amazon.com/general/latest/gr/ses.html#ses_region
https://docs.aws.amazon.com/general/latest/gr/ses.html#ses_region
https://docs.aws.amazon.com/ses/latest/dg/receiving-email-mx-record.html
https://docs.aws.amazon.com/ses/latest/dg/receiving-email-mx-record.html
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® Note

Les URL de point de terminaison SMTP entrant ne sont pas des adresses de serveur IMAP.
En d'autres termes, vous ne pouvez pas les utiliser pour recevoir des e-mails a l'aide d'une
application comme Outlook. Pour un service fournissant un serveur IMAP pour le courrier
électronique entrant, consultez Amazon WorkMail.

Augmentation des limites d'envoi et suppression d'environnement de test
(sandbox)

Le statut du sandbox de votre compte peut varier d'une AWS région a I'autre. En d'autres termes,
si votre compte a été supprimé de I'environnement de test (sandbox) dans la région USA Ouest
(Oregaon), il peut encore figurer dans l'environnement de test (sandbox) de la région USA Est
(Virginie du Nord), sauf si vous I'avez supprimé de I'environnement de test (sandbox) dans cette
région.

Les limites d'envoi peuvent également étre différentes en fonction de la AWS région. Par exemple, si
votre compte peut envoyer 10 messages par seconde dans la région Europe (Irlande), vous pouvez
étre en mesure d'envoyer plus ou moins de messages dans d'autres régions.

Lorsque vous envoyez une demande pour que votre compte soit supprimé de l'environnement de
test (sandbox) ou lorsque vous envoyez une demande d'augmentation des quotas d'envoi pour votre
compte, veillez a choisir toutes les régions AWS auxquelles votre demande s'applique. Vous pouvez
envoyer plusieurs demandes dans une seule demande adressée au Centre de support.

Vérification des adresses e-mail et des domaines

Avant de pouvoir envoyer un e-mail avec Amazon SES, vous devez vérifier que vous étes
propriétaire de I'adresse e-mail ou du domaine a partir duquel vous avez l'intention d'envoyer un
e-mail. Le statut de vérification des adresses e-mail et des domaines varie également d'une AWS
région a l'autre. Par exemple, si vous vérifiez un domaine dans la région USA Ouest (Oregon), vous
ne pouvez pas utiliser ce domaine pour envoyer des e-mails dans la région USA Est (Virginie du
Nord) tant que vous n'avez pas terminé a nouveau le processus de vérification pour cette région.
Pour en savoir plus sur la vérification des adresses e-mail et des domaines, consultez Identités
vérifiées dans Amazon SES.

Augmentation des limites d'envoi et suppression d'environnement de test (sandbox) 4


https://aws.amazon.com/workmail
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Easy DKIM

Vous devez effectuer le processus de configuration de la fonction Easy DKIM pour chaque région
dans laquelle vous souhaitez utiliser Easy DKIM. En d'autres termes, dans chaque région, vous
devez utiliser la console Amazon SES ou I'API Amazon SES pour générer des registres TXT.
Ensuite, vous devez ajouter tous les registres TXT a la configuration DNS de votre domaine. Pour en
savoir plus sur la configuration d'Easy DKIM, consultez Easy DKIM dans Amazon SES.

Liste de suppression au niveau du compte

La liste de suppression au niveau de votre compte Amazon SES s'applique Compte AWS
uniquement a votre compte actuel. Région AWS Vous pouvez ajouter ou supprimer manuellement,
individuellement ou en bloc, des adresses de votre liste de suppression au niveau du compte

en utilisant I'API v2 ou la console SES. Pour en savoir plus sur l'utilisation de votre la liste de
suppression au niveau du compte, consultez Utilisation de la liste de suppression au niveau du
compte Amazon SES.

Notifications de commentaire

Il existe deux points importants a noter a propos de la configuration des notifications de commentaire
dans plusieurs régions :

» Les parametres d'identité vérifiée, a savoir si vous recevez un commentaire par e-mail ou via
Amazon Simple Notification Service (Amazon SNS), s'appliquent uniquement a la région dans
laquelle vous les avez définis. Par exemple, si vous vérifiez user@example.com dans les régions
USA Ouest (Oregon) et USA Est (Virginie du Nord), et que vous souhaitez recevoir des e-mails
de retour a I'expéditeur via les notifications Amazon SES, vous devez utiliser I'API Amazon SES
ou la console Amazon SES pour configurer les notifications de commentaire Amazon SNS pour
user@example.com dans les deux régions.

* Les rubriques Amazon SNS que vous utilisez pour I'acheminement des commentaires doivent étre
dans la méme région que celle ou vous utilisez Amazon SES.

Informations d'identification SMTP

Les informations d'identification que vous utilisez pour envoyer des e-mails via l'interface SMTP
d'Amazon SES sont uniques a chaque AWS région. Si vous utilisez l'interface SMTP Amazon SES
pour envoyer des e-mails dans plusieurs régions, vous devez générer un ensemble d'informations
d'identification SMTP pour chaque région.

Easy DKIM 5
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® Note

Si vous avez créeé vos informations d'identification SMTP avant le 10 janvier 2019, elles ont
été créées a l'aide d'une ancienne version de la AWS signature. Pour des raisons de sécurité,
vous devez supprimer les informations d'identification que vous avez créées avant cette

date et les remplacer par de nouvelles informations d'identification. Vous pouvez supprimer
d'anciennes informations d'identification a I'aide de la console IAM.

Domaines MAIL FROM personnalisés

Vous pouvez utiliser le méme domaine MAIL FROM personnalisé pour les identités vérifiées de
différentes régions AWS . Si c'est ce que vous souhaitez faire, vous ne devez publier qu'un seul
registre MX sur le serveur DNS du domaine MAIL FROM. Dans ce cas, les notifications de retour a
I'expéditeur sont envoyées au point de terminaison des commentaires Amazon SES dans la région
que vous avez spécifiée en premier dans le registre MX. Ensuite, Amazon SES redirige les retours a
I'expéditeur vers l'identité vérifiee de la région qui a envoyé I'e-mail.

Utilisez les paramétres de registre MX fournis par Amazon SES pendant le processus de
configuration MAIL FROM personnalisée pour une identité de I'une des régions. La procédure de
configuration MAIL FROM personnalisée est décrite dans Ultilisation d'un domaine MAIL FROM
personnalisé. A titre de référence, vous pouvez trouver les points de terminaison des commentaires
de toutes les régions dans le tableau suivant.

Nom de la région Points de terminaison de commentaire pour les
configurations d'envoi MAIL FROM personnal
isées

USA Est (Ohio) feedback-smtp.us-east-2.amazonses.com

USA Est (Virginie du Nord) feedback-smtp.us-east-1.amazonses.com

USA Ouest (Californie du Nord) feedback-smtp.us-west-1.amazonses.com

USA Ouest (Oregon) feedback-smtp.us-west-2.amazonses.com

Afrique (Le Cap) feedback-smtp.af-south-1.amazonses.com

Asie-Pacifique (Jakarta) feedback-smtp.ap-southeast-3.amazonses.com

Domaines MAIL FROM personnalisés 6
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Nom de la région

Asie-Pacifique (Mumbai)
Asie-Pacifique (Osaka)
Asie-Pacifique (Séoul)
Asie-Pacifique (Singapour)
Asie-Pacifique (Sydney)
Asie-Pacifique (Tokyo)
Canada (Centre)
Europe (Francfort)
Europe (Irlande)

Europe (Londres)
Europe (Milan)

Europe (Paris)

Europe (Stockholm)
Israél (Tel Aviv)

Moyen-Orient (Bahrein)

Ameérique du Sud (Sao Paulo)

AWS GovCloud (US-Ouest)

AWS GovCloud (USA Est)

Points de terminaison de commentaire pour les
configurations d'envoi MAIL FROM personnal
isées

feedback-smtp.ap-south-1.amazonses.com
feedback-smtp.ap-northeast-3.amazonses.com
feedback-smtp.ap-northeast-2.amazonses.com
feedback-smtp.ap-southeast-1.amazonses.com
feedback-smtp.ap-southeast-2.amazonses.com
feedback-smtp.ap-northeast-1.amazonses.com
feedback-smtp.ca-central-1.amazonses.com
feedback-smtp.eu-central-1.amazonses.com
feedback-smtp.eu-west-1.amazonses.com
feedback-smtp.eu-west-2.amazonses.com
feedback-smtp.eu-south-1.amazonses.com
feedback-smtp.eu-west-3.amazonses.com
feedback-smtp.eu-north-1.amazonses.com
feedback-smtp.il-central-1.amazonses.com
feedback-smtp.me-south-1.amazonses.com
feedback-smtp.sa-east-1.amazonses.com
feedback smtp. us-gov-west-1.amazonses.com

feedback smtp. us-gov-east-1.amazonses.com

Domaines MAIL FROM personnalisés
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Autorisation d'envoi

Les expéditeurs délégués peuvent uniquement envoyer des e-mails depuis la AWS région ou
I'identité du titulaire de l'identité est vérifiée. La stratégie d'autorisation d'envoi qui donne I'autorisation
a I'expéditeur délégué doit étre attachée a l'identité de cette région. Pour en savoir plus sur
I'autorisation d'envoi, consultez Utilisation de 'autorisation d'envoi avec Amazon SES.

Réception d'e-mails

A I'exception des compartiments Amazon S3, toutes les AWS ressources que vous utilisez pour
recevoir des e-mails avec Amazon SES doivent se trouver dans la méme AWS région que le point
de terminaison Amazon SES. Par exemple, si vous utilisez Amazon SES dans la région USA Ouest
(Oregon), toutes les rubriques Amazon SNS, les clés AWS KMS et les fonctions Lambda que vous
utilisez doivent également se trouver dans la région USA Ouest (Oregon). De méme, pour recevoir
des e-mails avec Amazon SES dans une région, vous devez créer un jeu de régles de réception actif
dans cette région.

Le tableau suivant répertorie les points de terminaison de réception d'e-mails pour toutes les AWS
régions dans lesquelles Amazon SES prend en charge la réception d'e-mails :

Nom de la région Région Point de terminaison de
réception d'e-mails

US East (Virginie du Nord) us-east-1 inbound-smtp.us-east-1.amaz
onaws.com

USA Est (Ohio) us-east-2 inbound-smtp.us-east-2.amaz
onaws.com

USA Ouest (Oregon) us-west-2 inbound-smtp.us-west-2.amaz
onaws.com

Asie-Pacifique (Jakarta) ap-southeast-3 inbound-smtp.ap-southeast-3

.amazonaws.com

Asie-Pacifique (Singapour) ap-southeast-1 inbound-smtp.ap-southeast-1
.amazonaws.com

Autorisation d'envoi 8
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Nom de la région

Asie-Pacifique (Sydney)

Asie-Pacifique (Tokyo)

Canada (Centre)

Europe (Francfort)

Europe (Irlande)

Europe (Londres)

Région

ap-southeast-2

ap-northeast-1

ca-central-1

eu-central-1

eu-west-1

eu-west-2

Point de terminaison de
réception d'e-mails

inbound-smtp.ap-southeast-2
.amazonaws.com

inbound-smtp.ap-northeast-1
.amazonaws.com

inbound-smtp.ca-central-1.a
mazonaws.com

inbound-smtp.eu-central-1.a
mazonaws.com

inbound-smtp.eu-west-1.amaz
onaws.com

inbound-smtp.eu-west-2.amaz
onaws.com

SES ne prend pas en charge la réception d'e-mails dans les régions suivantes : Etats-Unis Ouest

(Californie du Nord), Afrique (Le Cap), Asie-Pacifique (Mumbai), Asie-Pacifique (Osaka), Asie-

Pacifique (Séoul), Europe (Milan), Europe (Paris), Europe (Stockholm), Israél (Tel Aviv), Moyen-
Orient (Bahrein), Amérique du Sud (S3o Paulo), AWS GovCloud (Etats-Unis Ouest) et AWS

GovCloud (Etats-Unis Est).

Service Quotas dans Amazon SES

Les sections suivantes répertorient et décrivent les quotas qui s'appliquent aux ressources et aux
opérations Amazon SES. Certains quotas peuvent étre augmentés, mais pas tous. Pour déterminer
si vous pouvez demander une augmentation pour un quota, reportez-vous a la colonne Adjustable

(Ajustement).

Quotas
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® Note

Les quotas SES correspondent a chacun des quotas Région AWS que vous utilisez dans
votre Compte AWS.

Quotas d’envoi d’e-mails
Les quotas suivants s'appliquent a I'envoi d'e-mails via SES.

Quotas d'envoi

Les quotas sont basés sur le nombre de destinataires, plutdét que sur le nombre de messages.

Ressource Quota par défaut Ajustable
Nombre d'e-mails pouvant Si votre compte est dans Oui

étre envoyés par période de I'environnement de test

24 heures (sandbox), vous pouvez

envoyer jusqu'a 200 e-mails
par période de 24 heures.

Si votre compte est en dehors
de l'environnement de test,
cette valeur varie en fonction
de votre cas d'utilisation.

Nombre d'e-mails pouvant étre  Si votre compte est dans Oui

envoyés par seconde (taux I'environnement de test, vous

d'envoi) pouvez envoyer 1 e-mail par
seconde.

Si votre compte est en dehors
de I'environnement de test, ce
taux varie en fonction de votre
cas d'utilisation.

Quotas d’envoi d’e-mails 10
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Quotas de messages

Ressource

Utilisation de I'API SES v1 -
Taille de message maximale
(pieces jointes incluses)

Utilisation de I'API SES v2 ou
de SMTP - Taille de message
maximale (pieces jointes
incluses)

(® Note

Quota par défaut

10 Mo par message (apres
encodage en base64).

40 Mo par message (apres
encodage en base64).

Ajustable

Non (Pour les charges de
travail dont la taille des
messages dépasse 10 Mo,
envisagez de migrer vers I'AP|
SES v2.)

Non

Les messages de plus de 10 Mo sont soumis a une limitation de la bande passante et,

en fonction de votre taux d'envoi, vous risquez d'étre réduit a 40 Mo/s. Par exemple, vous

pouvez envoyer un message de 40 Mo a raison d'un message par seconde ou de deux
messages de 20 Mo par seconde.

Quotas d'expéditeurs et de destinataires

Ressource

Nombre maximal de destinata
ires par message

Quota par défaut

50 destinataires par message.

(® Note

Un destinataire
correspond a une
adresse « To »,

« CC » ou « BCC ».

Ajustable

Le nombre limite de destinata
ires n'est pas ajustable

. Veuillez contacter votre
responsable de AWS compte
pour demander cette fonctionn
alité aprés avoir lu la note ci-
dessous.

Quotas d’envoi d’e-mails
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Ressource Quota par défaut Ajustable
Nombre maximum d'identités 10 000 identités par Région Veuillez contacter votre
que vous pouvez verifier AWS gestionnaire de compte AWS
pour discuter de votre cas
© Note d'utilisation.

Une identité est un
domaine ou une
adresse e-mail que
vous utilisez pour
envoyer des e-mails
via SES.

Nombre maximum de groupes 50 Non
d'adresses IP dédiées (y

compris les groupes d'adresse

s IP gérées et standard)

@ Note

Avant de demander une augmentation du nombre maximum de destinataires par message,
veuillez lire cet article de blog et vous préparer a décrire dans le détail pourquoi votre cas
d'utilisation ne peut pas étre atteint, en utilisant la limite par défaut de 50 destinataires par
message ou en envoyant des messages a des destinataires individuels. La définition de

plusieurs destinataires dans la destination d'un message peut entrainer une mauvaise
observabilité ainsi qu'une faible délivrabilité et ne doit pas étre utilisée, sauf si votre cas
d'utilisation l'exige spécifiquement.

Quotas d’envoi d’e-mails 12
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Quotas liés a la publication d'événements

Ressource Quota par défaut Ajustable

Nombre maximal de jeux de 10 000 Non
configurations

Longueur maximale du nom Les noms de jeux de configura  Non
du jeu de configurations tions peuvent contenir jusqu'a

64 caracteres alphanumé

riques. lls peuvent aussi

contenir des tirets et des

traits de soulignement. Les

noms ne peuvent pas contenir

des espaces, des caractere

s accentués ou d'autres

caractéres spéciaux.

Nombre maximal de destinati 10 Non
ons d'événements par jeu de
configurations

Nombre maximum de 10 Non
dimensions par destination de
CloudWatch I'événement

Quotas de modele d'e-mail

Ressource Quota par défaut Ajustable
Nombre maximum de modéles 20 000 Non
d'e-mails par e-mail Région

AWS

Taille de modele maximale 500 Ko Non

Quotas d’envoi d’e-mails 13
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Ressource Quota par défaut Ajustable

Nombre maximal de valeurs limité N/A

de remplacement dans
chaque modéle

Nombre maximal de destinata 50 destinations. Une destinati Non
ires par e-mail basé sur un on correspond a toute adresse
modéle e-mail figurant dans le champ

« A », « Cc » ou « Cci ».

(® Note

Quotas de réception d'e-mails

Le tableau suivant répertorie les quotas associés a la réception d'e-mails via SES.

Le nombre de destinati
ONs que Vous pouvez
contacter en un seul
appel de I'API peut
étre limité par le taux
maximal d'envois de
votre compte.

Ressource Quota par défaut Ajustable

Nombre maximal de régles 200
par ensemble de régles de
réception

Nombre maximal d'actions par 10
régle de réception

Nombre maximal de destinata 100
ires par régle de réception

Non

Non

Non

Quotas de réception d'e-mails
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Ressource

Nombre maximum d'ensembl
es de regles de réception par
Compte AWS

Nombre maximum de
filtres d'adresses IP par
Compte AWS

Taille maximale d'e-mail (en-
tétes inclus) qui peut étre
stockée dans un compartiment
Amazon S3

Taille maximale d'e-mail (en-
tétes inclus) qui peut étre
publiée a 'aide d'une notificat
ion Amazon SNS

Quota par défaut

40

100

40 Mo

150 Ko

Quotas du gestionnaire de courrier

Le tableau suivant répertorie les quotas associés a Mail Manager.

Ressource

Nombre maximum de points
de terminaison d'entrée
ouverts

Nombre maximum de points
de terminaison d'entrée
autorisés

Nombre maximal de destinata
ires par message

Quota par défaut

10

50

100

Ajustable

Non

Non

Non

Non

Ajustable

Non

Non

Non

Quotas du gestionnaire de courrier
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Ressource

Taille maximale des e-mails (y
compris les en-tétes)

Nombre maximum de déclarati
ons de politique de trafic

Nombre maximum de
conditions énoncées dans les
déclarations de politique de
trafic

Nombre maximum de politique
s de circulation par région

Nombre maximum de relais
SMTP

Nombre maximum d'ensembl
es de regles

Nombre maximal d'exécutions
de regles par message

Nombre maximum de
conditions par régle

Nombre maximal d'actions par
régle

Nombre maximum d'actions
de relais ou d'envoi par
ensemble de regles

Nombre maximum d'archives
actives

Quota par défaut

40 Mo

20

10

100

100

40

200

10

10

10

10

Ajustable

Non

Non

Non

Non

Non

Non

Non

Non

Non

Non

Non

Quotas du gestionnaire de courrier
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Ressource

Nombre maximum de
requétes de recherche
exécutées en paralléle

Nombre maximum de

demandes d'exportation en
cours d'exécution en parallele

Nombre maximal de modificat
ions de conservation pour les

archives par semaine

Quotas généraux

Quota par défaut Ajustable
1 Non
1 Non
1 Non

Le tableau suivant répertorie les quotas qui s'appliquent a la fois a I'envoi et a la réception d'e-mails

via SES.

Quotas d'envoi d'API SES

Ressource

Fréquence a laquelle vous
pouvez appeler les actions
d'APl Amazon SES

Parties MIME

Quota par défaut Ajustable

Toutes les actions (a Non
I'exception de SendEmail

, SendRawEmail et
SendTemplatedEmail )
sont limitées a une demande
par seconde.

500 Non

Types d'informations d'identification Amazon SES

Pour interagir avec Amazon Simple Email Service (Amazon SES), vous utilisez des informations
d'identification de sécurité pour vérifier votre identité et si vous avez I'autorisation d'interagir avec

Quotas généraux
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Amazon SES. |l existe différents types d'informations d'identification, et celles que vous utilisez
dépendent de ce que vous souhaitez effectuer. Par exemple, vous utilisez des clés d'accés AWS
lorsque vous envoyez un e-mail a l'aide de I'API Amazon SES, et des informations d'identification
SMTP lorsque vous envoyez un e-mail a I'aide de l'interface SMTP Amazon SES.

Le tableau suivant répertorie les types d'informations d'identification que vous pouvez utiliser avec
Amazon SES, en fonction de ce que vous faites.

Pour accéder a... Utilisez ces De quoi sont Comment obtenir les informati
informations composeées les ons d'identification
d'identification informations

d'identification

APl Amazon SES Clés d'acces AWS ID de clé d'accés et Consultez Clés d'acces

clé d'acceés secréete  dans le manuel Références
(Vous pouvez

générales AWS.
accéder a I'API
Amazon SES
directement, ou @® Note
indirectement La bonne pratique en
par le biais d'un matiére de sécurité
kit SDK AWS, de consiste a utiliser
AWS Command des clés d'acces
Line Interface ou d'utilisateur AWS
de AWS Tools Identity and Access
for Windows Management (IAM) au
PowerShell.) lieu des clés d'acces

Compte AWS. Vos
informations d'identif
ication Compte AWS
donnent un accés
complet a toutes vos
ressources AWS.
Vous devez donc
stocker ces derniéres
dans un endroit sar
et utiliser les informati

Types d'informations d'identification 18
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Pour accéder a... Utilisez ces De quoi sont Comment obtenir les informati
informations composeées les ons d'identification
d'identification informations

d'identification

ons d'identification
d'utilisateur IAM
pour les interactions
quotidiennes avec
AWS. Pour de plus
amples informations,
consultez Informati
ons d'identification

du compte racine et
informations d'identif
ication de I'utilisateur
|IAM dans le manuel
Références générales
AWS.

Types d'informations d'identification 19
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Pour accéder a...

Interface SMTP
Amazon SES

Utilisez ces
informations
d'identification

Informations
d'identification
SMTP

De quoi sont
composeées les
informations
d'identification

Nom d'utilisateur et
mot de passe

Comment obtenir les informati
ons d'identification

Consultez Obtention des
informations d'identif
ication SMTP Amazon SES.

(® Note

Bien que vos informati
ons d'identification
SMTP Amazon SES
soient différentes

de vos clés d'accés
AWS et de vos clés
d'acces d'utilisateur
IAM, les informati

ons d'identification
SMTP Amazon SES
constituent en fait un
type d'informations
d'identification. Un
utilisateur IAM peut
créer des informations
d'identification SMTP
Amazon SES, mais le
propriétaire du compte
racine doit s'assurer
que la stratégie de
I'utilisateur IAM donne
a ces informations
d'identification SMTP
I'autorisation d'accéder
aux actions IAM
suivantes : « iam:ListU

Types d'informations d'identification
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Pour accéder a...

Utilisez ces
informations
d'identification

De quoi sont Comment obtenir les informati
composeées les ons d'identification
informations
d'identification
sers », « iam:Creat
eUser », « iam:Creat
eAccessKey » et
« iam:PutUserPolicy ».

Types d'informations d'identification
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Pour accéder a...

Console
Amazon SES

Utilisez ces
informations
d'identification

Nom d'utilisateur et
mot de passe IAM

ou

Adresse e-mail et
mot de passe

De quoi sont
composeées les
informations
d'identification

Nom d'utilisateur et
mot de passe IAM

ou

Adresse e-mail et
mot de passe

Comment obtenir les informati
ons d'identification

Consultez Nom d'utilisateur et

mot de passe IAM et Adresse

e-mail et mot de passe dans le
manuel Références générales
AWS.

(® Note

La bonne pratique en
matiére de sécurité
consiste a utiliser un
nom d'utilisateur et un
mot de passe IAM au
lieu d'une adresse e-
mail et d'un mot de
passe. La combinais
on de l'adresse e-mail
et du mot de passe est
destinée a votreComp
te AWS. Vous devez
donc la stocker

dans un endroit sar
et ne pas l'utiliser
pour les interactions
quotidiennes avec
AWS. Pour de plus
amples informations,
consultez Informati
ons d'identification

du compte racine et
informations d'identif

ication de I'utilisateur

Types d'informations d'identification
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Pour accéder a... Utilisez ces De quoi sont Comment obtenir les informati
informations composeées les ons d'identification
d'identification informations

d'identification
|IAM dans le manuel

Références générales
AWS.

Pour en savoir plus sur les différents types d'informations d'identification de sécurité AWS (a
I'exception des informations d'identification SMTP qui sont utilisées uniquement pour Amazon SES),
consultez Informations d'identification de sécuriteé AWS dans le document Références générales
AWS.

Fonctionnement de I'envoi d'e-mails dans Amazon SES

Cette rubrique décrit ce qui se produit lorsque vous envoyez un e-mail avec SES, ainsi que les divers
résultats consécutifs a I'envoi de I'e-mail. L'illustration suivante constitue une présentation générale
du processus d'envoi :

Receivers

e (e.q., ISPs) .
ounc® i‘m"—' . ﬁe ¢ s Recipient
= TR
Seg:ler @ @ ﬁ .
n Am 5'®| n
A N Emauaszgrr:eiclem(gzsl ﬁ () !
~
Cﬂr;;a % I""“' — \ n
g ~ PO S 7
— ~_— e —
Commarm c

1. Une application cliente, agissant en tant qu'expéditeur d'e-mail, formule une requéte auprés de
SES pour envoyer un e-mail a un ou plusieurs destinataires.

2. Sila demande est valide, SES accepte I'e-mail.

3. SES envoie le message via Internet au destinataire. Une fois que le message est transmis a
SES, il est généralement immédiatement envoyé, lors de la premiére tentative de livraison qui
survient normalement dans un délai de quelques millisecondes.
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4. A ce stade, il existe différentes possibilités. Par exemple :

a. Le FAllivre avec succes le message dans la boite de réception du destinataire.

b. L'adresse e-mail du destinataire n'existe pas : le FAI envoie une notification de retour a
I'expéditeur a SES. SES transmet alors la notification a I'expéditeur.

c. Le destinataire recoit le message, mais le juge comme étant du courrier indésirable et
enregistre une réclamation auprés de I'|SP. Le FAI, qui dispose d'une boucle de rétroaction
configurée avec SES, envoie la réclamation a SES, qui la transmet a I'expéditeur.

Les sections suivantes passent en revue les résultats possibles aprés I'envoi d'une demande d'e-mail
a SES par un expéditeur, et aprés I'envoi d'un e-mail au destinataire par SES.

Apres l'envoi d'une demande d'e-mail a SES par un expéditeur

Lorsque I'expéditeur formule une demande d'envoi d'e-mail a SES, I'appel peut aboutir ou échouer.
Les sections suivantes décrivent ce qui se produit dans chaque cas.

La demande d'envoi aboutit

Si la demande faite a SES aboutit, SES renvoie une réponse de réussite a I'expéditeur. Ce message
inclut I''D de message, chaine de caractéres qui identifie de fagon unique la demande. Vous pouvez
utiliser I''D de message pour identifier I'e-mail envoyé ou suivre les problemes rencontrés pendant
I'envoi (vous devez stocker votre propre mappage entre un identifiant et I''D de message SES qui
vous est transmis en retour au moment ou SES accepte I'e-mail). SES assemble ensuite un message
électronique basé sur les parametres de la demande, analyse le message a la recherche de virus

et de contenu douteux, puis I'envoie via Internet a l'aide du protocole SMTP. Votre message est
généralement envoyé immeédiatement ; la premiére tentative de livraison s'effectue généralement
dans un délai de quelques millisecondes.

(® Note

Si SES accepte la demande de I'expéditeur et détermine ensuite que le message contient
un virus, SES s'arréte de traiter le message et ne tente pas de le remettre au serveur de
messagerie du destinataire.

Apres I'envoi d'une demande d'e-mail a SES par un expéditeur 24
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La demande d'envoi échoue

Si la demande d'envoi d'e-mails de I'expéditeur a SES échoue, SES répond a l'expéditeur avec
une erreur et supprime I'e-mail. La demande peut échouer pour plusieurs raisons. Par exemple,
la demande est peut-étre mal formatée ou I'adresse e-mail peut ne pas avoir été vérifiée par
I'expéditeur.

La méthode qui permet de déterminer si la demande a échoué dépend de la fagon dont vous appelez
SES. Voici des exemples de la maniere dont les erreurs et les exceptions sont renvoyées :

 Si vous appelez SES via I'API de requéte (HTTPS) (SendEmail ou SendRawEmail), les actions
renvoient une erreur. Pour plus d'informations, veuillez consulter la Référence d'/APlI Amazon

Simple Email Service.

+ Si vous utilisez un kit SDK AWS pour un langage de programmation qui utilise des exceptions,
I'appel a SES générera une exception MessageRejectedException. (Le nom de I'exception peut
varier légerement selon le kit SDK.)

» Sivous utilisez l'interface SMTP, I'expéditeur recoit un code de réponse SMTP, mais la maniéere
dont I'erreur est acheminée dépend du client de I'expéditeur. Certains clients peuvent afficher un
code d'erreur, mais d'autres peuvent ne pas le faire.

Pour plus d'informations sur les erreurs qui peuvent se produire lorsque vous envoyez un e-mail avec
SES, consultez Erreurs d'envoi d'e-mails Amazon SES.

Aprés I'envoi d'un e-mail par Amazon SES

Si la demande de I'expéditeur a SES aboutit, SES envoie I'e-mail et I'un des résultats suivants se
produit :

 La livraison abouitit et le destinataire ne fait pas opposition a I'e-mail — L'e-mail est accepté par le
FAI, qui le livre au destinataire. L'illustration suivante présente une livraison ayant abouti.
O E @
M " "M

Sender Amazon SES Receiver Recipient
(e.g., 1SP)

* Message d'erreur définitif — L'e-mail est rejeté par le FAI en raison d'une condition persistante ou
par SES car l'adresse e-mail figure sur la liste de suppression SES. Une adresse e-mail figure
sur la liste de suppression SES si elle a récemment provoqué un message d'erreur définitif pour
un client SES. Un message d'erreur définitif avec un ISP peut se produire lorsque l'adresse du
destinataire n'est pas valide. Une notification de message d'erreur définitif est renvoyée par le FAI
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a SES, qui informe I'expéditeur par e-mail ou par le biais d'’Amazon Simple Notification Service
(Amazon SNS), en fonction de la configuration de I'expéditeur. SES informe I'expéditeur des
retours de la liste de suppression de la méme maniére. Le chemin d'un message d'erreur définitif
en provenance d'un ISP est présenté dans la figure suivante.

w R

Sender Amazon SES Receivar
(e.g., ISP)

* Message d'erreur temporaire — Le FAI ne peut pas remettre I'e-mail au destinataire en raison d'une
condition temporaire, par exemple s'il est trop occupé pour traiter la demande ou si la boite aux
lettres du destinataire est pleine. Un message d'erreur temporaire peut également se produire si le
domaine n'existe pas. Le FAI renvoie une notification de message d'erreur temporaire a SES, ou,
dans le cas d'un domaine qui n'existe pas, SES ne trouve pas de serveur de messagerie pour le
domaine. Dans les deux cas, SES tente a nouveau de livrer I'e-mail pendant une période de temps
prolongée. Si SES ne parvient pas a livrer I'e-mail au cours de cette période, il vous envoie une
notification de retour a I'expéditeur par e-mail ou via Amazon SNS. Si SES peut remettre I'e-mail au
destinataire lors d'une nouvelle tentative, la livraison est réussie. Un message d'erreur temporaire
est présenté dans l'illustration suivante. Dans ce cas, SES tente a plusieurs reprises d'envoyer l'e-
mail et le FAI est finalement en mesure de le remettre au destinataire.

»

s E—-a
Sender Amazon SES Receivar Recipient

(e.g., ISP}
.

» Réclamation — L'e-mail est accepté par le FAI et remis au destinataire, mais ce dernier considére
I'e-mail comme étant du courrier indésirable et clique sur le bouton « Marquer comme courrier
indésirable » dans son client de messagerie. Si SES dispose d'une boucle de rétroaction
configurée avec le FAI, une notification de réclamation est envoyée a SES, qui la transmet a
I'expéditeur. La plupart des FAI ne fournissent pas I'adresse e-mail du destinataire a I'origine de
la réclamation : la notification de réclamation envoyée par SES fournit donc a I'expéditeur une
liste de destinataires susceptibles d'avoir envoyé la réclamation, basée sur les destinataires du
message d'origine et le FAI a partir duquel SES a regu la réclamation. Le chemin de la réclamation
est présenté dans la figure suivante.

Sender Amazon SES Receiver Recipient
(e.g.. ISP)

» Réponse automatique — L'e-mail est accepté par le FAI et celui-ci le remet au destinataire. Le
FAI envoie ensuite une réponse automatique telle qu'un message d'absence du bureau a SES.

Aprés I'envoi d'un e-mail par Amazon SES 26
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SES transmet la notification de réponse automatique a l'expéditeur. Une réponse automatique est
présentée dans l'illustration suivante.

Sender Amazon SES Receiver Recipient
(e.g., ISP)

Assurez-vous que votre programme compatible avec SES ne procéde pas a plusieurs tentatives
d'envoi pour les messages qui généerent une réponse automatique.

® Tip
Vous pouvez utiliser le simulateur de boite aux lettres (mailbox) SES pour tester une
remise réeussie, un retour a I'expéditeur, une réclamation, un message d'absence du
bureau, ou ce qui se produit lorsqu'une adresse est sur la liste de suppression. Pour de
plus amples informations, veuillez consulter Utilisation manuelle du simulateur de boite aux

lettres.

Format d'e-mail dans Amazon SES

Lorsqu'un client envoie une requéte a Amazon SES, Amazon SES génére un message électronique
conforme a la spécification Format de message Internet (RFC 5322). Un e-mail se compose d'un en-
téte, d'un corpset d'une enveloppe, comme décrit ci-dessous.

+ En-téte — Contient des instructions de routage et des informations sur le message. Il peut s'agir,
par exemple, de I'adresse de I'expéditeur, I'adresse du destinataire, I'objet et la date. L'en-téte est
analogue aux informations de la partie supérieure d'une lettre postal, méme si elle peut contenir de
nombreux autres types d'informations, comme le format du message.

» Corps — Contient le texte du message lui-méme.

» Enveloppe — Contient les informations de routage communiquées entre le client de messagerie
et le serveur de messagerie au cours de la session SMTP. Ces informations de I'enveloppe de I'e-
mail sont analogues a celles figurant sur une enveloppe postale. Les informations de routage de
I'enveloppe de I'e-mail sont généralement identiques aux informations de routage dans I'en-téte
de I'e-mail, mais pas toujours. Par exemple, lorsque vous envoyez une copie carbone invisible
(Cci), I'adresse du destinataire réel (dérivée de I'enveloppe) n'est pas la méme que I'adresse du
destinataire « A » qui est affiché sur le client de messagerie du destinataire, dérivée de I'en-téte.

Format d'e-mail 57


https://www.ietf.org/rfc/rfc5322.txt

Amazon Simple Email Service Guide du développeur

Voici un exemple simple d'e-mail. L'en-téte est suivie d'une ligne vide, puis du corps de I'e-mail.
L'enveloppe n'est pas affichée, car elle est échangée entre le client et le serveur de messagerie au
cours de la session SMTP, et ne fait pas partie de I'e-mail lui-méme.

Received: from abc.smtp-out.amazonses.com (123.45.67.89) by in.example.com
(87.65.43.210); Fri, 17 Dec 2010 14:26:22

From: "Andrew" <andrew@example.com>;

To: "Bob" <bobeexample.com>

Date: Fri, 17 Dec 2010 14:26:21 -0800

Subject: Hello

Message-ID: <61967230-7A45-4A9D-BEC9-87CBCF2211C9@example.com>

Accept-Language: en-US

Content-Language: en-US

Content-Type: text/plain; charset="us-ascii"

Content-Transfer-Encoding: quoted-printable

MIME-Version: 1.0

Hello, I hope you are having a good day.

-Andrew

Les sections suivantes présentent les en-tétes et les corps d'e-mail, et identifient les informations que
vous devez fournir lorsque vous utilisez Amazon SES.

En-téte d'e-mail

Il'y a un en-téte par message électronique. Chaque ligne de I'en-téte contient un champ suivie
d'un signe deux points et d'un corps de champ. Lorsque vous lisez un e-mail dans un client de
messagerie, celui-ci affiche généralement les valeurs des champs d'en-téte suivants :

* To — Adresses e-mail des destinataires du message.

CC - Adresses e-mail des destinataires en copie carbone du message.

* From — Adresse e-mail a partir de laquelle I'e-mail est envoyé.

Subject — Résumé du sujet du message.

» Date — Heure et date auxquelles I'e-mail est envoyé.

Il existe de nombreux autres champs d'en-téte qui fournissent des informations de routage et
décrivent le contenu du message. Les clients de messagerie ne montrent généralement pas
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ces champs a l'utilisateur. Pour obtenir la liste compléte des champs d'en-téte acceptés par
Amazon SES, consultez Champs d'en-téte Amazon SES. Lorsque vous utilisez Amazon SES, vous
devez plus particulierement comprendre la différence entre les champs d'en-téte « From », « Reply-
To » et « Return-Path (Chemin de retour) ». Comme indiqué précédemment, I'adresse « From » est
I'adresse e-mail de I'expéditeur du message, tandis que « Reply-To » et « Return-Path (Chemin de
retour) » sont respectivement définis comme suit :

* Reply-To — Adresse e-mail a laquelle les réponses seront envoyées. Par défaut, les réponses sont
envoyées a l'adresse e-mail de I'expéditeur d'origine.

* Return-Path (Chemin de retour) — Adresse e-mail a laquelle les retours a I'expéditeur et les
réclamations de messages doivent étre envoyés. « Return-Path (Chemin de retour) » est parfois
appelé « envelope from », « envelope sender » ou « MAIL FROM ».

® Note

Lorsque vous utilisez Amazon SES, nous vous recommandons de toujours définir le
parameétre « Return-Path (Chemin de retour) » afin d'étre informé des retours a I'expéditeur
et de prendre des mesures correctives si nécessaire.

Pour établir la correspondance entre un message retourné a I'expéditeur et le destinataire visé, vous
pouvez utiliser la méthode de I'adresse de retour variable (VERP). Avec VERP, vous définissez un

« Return-Path (Chemin de retour) » distinct pour chaque destinataire ; si le message est retourné,
vous savez automatiquement de quel destinataire provient le retour, plutdét que de devoir ouvrir le
message de retour a I'expéditeur et I'analyser.

Corps d'e-mail

Le corps d'un e-mail contient le texte du message. Le corps peuvent étre envoyé dans les formats
suivants :

« HTML - Si le client de messagerie du destinataire peut interpréter le format HTML, le corps peut
inclure du texte formaté et des hyperliens

« Texte brut — Si le client de messagerie du destinataire est basé sur du texte, le corps ne doit
contenir aucun caractere non imprimable.

« HTML et texte brut — Lorsque vous utilisez les deux formats pour envoyer le méme contenu dans
un message unique, le client de messagerie du destinataire choisit le format a afficher, en fonction
des ses capacités.
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Si vous envoyez un message électronique a un grand nombre de destinataires, il est logique
d'utilisez les deux formats HTML et texte. Les destinataires disposant de clients de messagerie
compatibles avec le format HTML pourront cliquer sur les hyperliens intégrés dans le message. Pour
les destinataires utilisant des clients de messagerie basés sur le texte, vous devrez inclure des URL
qu'ils pourront copier et ouvrir a I'aide d'un navigateur Web.

Informations de I'e-mail que vous devez fournir a Amazon SES

Lorsque vous envoyez un e-mail avec Amazon SES, les informations de I'e-mail que vous devez
fournir dépendent de la fagcon dont vous appelez Amazon SES. Vous pouvez fournir une quantité
minimum d'informations et laisser Amazon SES gérer la mise en forme pour vous. Ou, si vous
souhaitez effectuer une opération plus avancée comme envoyer une piéce jointe, vous pouvez fournir
le message brut vous-méme. Les sections suivantes décrivent ce que vous devez fournir lorsque
vous envoyez un e-mail a l'aide de I'API Amazon SES, de l'interface SMTP Amazon SES ou de la
console Amazon SES.

APl Amazon SES

Si vous appelez I'API Amazon SES directement, vous appelez I'API SendEmail ou SendRawEmail.
La quantité d'informations que vous devez fournir dépend de I'API que vous appelez.

* L'API SendEmail API vous demande de ne fournir qu'une adresse source, une adresse de
destination, un objet de message et un corps de message. Vous pouvez, si vous le souhaitez,
fournir des adresses « Reply-To ». Lorsque vous appelez cette API, Amazon SES assemble
automatiquement un message Multipurpose Internet Mail Extensions (MIME) en plusieurs parties
correctement formaté et optimisé pour étre affiché dans un logiciel client de messagerie. Pour plus
d'informations, consultez Envoi d'e-mails formatés a l'aide de I'API Amazon SES.

* L'API SendRawEmail fournit a l'utilisateur avancé la flexibilité de mettre en forme et envoyer
son propre message électronique brut en indiquant les en-tétes, les parties MIME et les types de
contenu. SendRawEmail est généralement utilisé par les utilisateurs avancés. Vous devez fournir
le corps du message et tous les champs d'en-téte indiqués comme requis dans la spécification
Format de message Internet (RFC 5322). Pour plus d'informations, consultez Envoi d'e-mails bruts
a l'aide de I'APlI Amazon SES v2.

Si vous utilisez un kit SDK AWS pour appeler I'API Amazon SES, vous fournissez les informations ci-
dessus aux fonctions correspondantes (par exemple, SendEmail et SendRawEmail pour Java).

Format d'e-mail 30


https://www.ietf.org/rfc/rfc5322.txt

Amazon Simple Email Service Guide du développeur

Pour en savoir plus sur I'utilisation de I'APlI Amazon SES pour I'envoi d'e-mails, consultez Utilisation
de I'APlI Amazon SES pour envoyer un e-mail.

Interface SMTP Amazon SES

Lorsque vous accédez a Amazon SES via l'interface SMTP, votre application cliente SMTP assemble
le message de facon a ce que les informations a fournir dépendent de I'application que vous utilisez.
Au minimum, I'échange SMTP entre un client et un serveur requiert une adresse source, une adresse
de destination et des données de message.

Pour en savoir plus sur 'utilisation de l'interface SMTP Amazon SES pour I'envoi d'e-mails, consultez
Utilisation de l'interface SMTP d'Amazon SES pour envoyer des e-mails.

Console Amazon SES

Lorsque vous envoyez un e-mail a l'aide de la console Amazon SES, la quantité d'informations que
vous devez fournir varie selon que vous choisissez d'envoyer un e-mail formaté ou un e-mail brut.

» Pour envoyer un e-mail formaté, vous devez fournir une adresse source, une adresse
de destination, un objet de message et un corps de message. Amazon SES assemble
automatiquement un message électronique MIME en plusieurs parties correctement formaté et
optimisé pour étre affiché dans un logiciel client de messagerie. Vous pouvez également spécifier
un champ « Reply-To » et « Return-Path (Chemin de retour) ».

» Pour envoyer un e-mail brut, vous fournissez I'adresse source, une adresse de destination et le
contenu du message, qui doit contenir le corps du message et tous les champs d'en-téte indiqués
comme requis dans la spécification Format de message Internet (RFC 5322).

Présentation de la délivrabilité des e-mails dans Amazon SES

Vous souhaitez que vos destinataires lisent vos e-mails, les trouvent intéressants et ne les
signalent pas comme étant du courrier indésirable. En d'autres termes, vous souhaitez maximiser la
délivrabilité des e-mails, c'est-a-dire le pourcentage d'e-mails qui arrive dans la boite de réception
de vos destinataires. Cette rubrique décrit les concepts de délivrabilité d'e-mails que vous devez
maitriser lorsque vous utilisez Amazon SES.

Pour optimiser la délivrabilité, vous devez comprendre les problemes liés a la livraison d'e-mails
et adopter des mesures proactives pour les prévenir, rester informés de I'état des e-mails que
Vous envoyez, mais €galement améliorer votre programme d'envoi d'e-mails, si nécessaire, afin
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d'augmenter les possibilités de messages délivrés. Les sections suivantes présentent les concepts
associés a ces étapes et la maniére dont Amazon SES vous aide tout au long du processus.

Understand
Email Delivery
Issues

| Improve Your

Email Sending
Program

Stay Informed

Comprendre les problémes liés a la livraison d'e-mails

Dans la plupart des cas, vos messages sont livrés avec succés aux destinataires qui les attendent.
Toutefois, dans certains cas, une livraison peut échouer ou un destinataire peut souhaiter ne pas
recevoir les e-mails que vous envoyez. Les retours a I'expéditeur, les réclamations et les listes de
suppression, liés a ces problemes de livraison, sont décrits dans les sections suivantes.

Retour a l'expéditeur

Si un récepteur (par exemple, un fournisseur de messagerie) ne parvient pas a remettre un message
a votre destinataire, il le retourne a Amazon SES. Amazon SES vous informe de ce retour par e-mail
ou par le biais d'/Amazon Simple Notification Service (Amazon SNS), en fonction de la maniere dont
vous avez configuré votre systéme. Pour plus d'informations, consultez Configuration de notifications
d'événement pour Amazon SES.

Il y a des messages d'erreur définitifs et des messages d'erreur temporaires, comme suit :
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« Message d'erreur définitif — Echec définitif de livraison d' e-mail. Par exemple, la boite de réception
n'existe pas. Amazon SES ne fait pas de nouvelle tentative de livraison, a I'exception des échecs
de recherche DNS. Nous vous recommandons vivement de ne pas répéter les tentatives d'envoi
vers des adresses e-mail qui renvoient des messages d'erreur définitifs.

« Message d'erreur temporaire — Echec temporaire de livraison d'e-mail. Par exemple, la boite de
réception est pleine, le nombre de connexions est trop important (également appelé limitation), ou
la connexion arrive a expiration. Amazon SES effectue plusieurs tentatives en cas de message
d'erreur temporaire. Si Amazon SES ne parvient toujours pas a remettre I'e-mail, il cesse
d'essayer.

Amazon SES vous informe des messages d'erreur définitifs et des messages d'erreur temporaires
qui ne feront plus l'objet de nouvelles tentatives. Toutefois, seuls les messages d'erreur définitifs sont
comptabilisés dans votre taux de retours a I'expéditeur et dans les métriques de retours a I'expéditeur
que vous récupérez a l'aide de la console Amazon SES ou de I'API GetSendStatistics.

Les retours a I'expéditeur peuvent également étre synchrones ou asynchrones. Un retour a
I'expéditeur synchrone se produit lorsque les serveurs de messagerie de I'expéditeur et du
destinataire communiquent activement. Un retour a I'expéditeur asynchrone se produit lorsqu'un
récepteur accepte initialement un message électronique, mais qu'il ne parvient pas ensuite a le
remettre au destinataire.

Plainte

La plupart des programmes clients de messagerie fournissent un bouton intitulé « Marquer comme
courrier indésirable », ou similaire, qui permet de déplacer le message vers un dossier de courrier
indésirable et de le transmettre au fournisseur de messagerie. De plus, la plupart des fournisseurs
de messagerie gérent une adresse « abuse » (par exemple, abuse@example.net), ou les utilisateurs
peuvent transférer les messages indésirables et demander au fournisseur de messagerie de

prendre des mesures préventives. Dans les deux cas, le destinataire formule une réclamation.

Si le fournisseur de messagerie conclut que vous étes un expéditeur de courrier indésirable et
qu'Amazon SES a une boucle de rétroaction est configurée avec le fournisseur de messagerie, celui-
ci enverra la réclamation a Amazon SES. Lorsqu'Amazon SES regoit une réclamation de ce type,

il vous la transfére par e-mail ou via une notification Amazon SNS, en fonction de la maniére dont
vous avez configuré votre systéme. Pour plus d'informations, consultez Configuration de notifications

d'événement pour Amazon SES. Nous vous recommandons de ne pas répéter les tentatives d'envoi

vers des adresses e-mail qui génerent des réclamations.
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Liste de suppression globale

La liste de suppression globale Amazon SES, possédée et gérée par SES pour protéger la réputation
des adresses dans le pool d'adresses IP partagées de SES, contient les adresses e-mail de
destinataires qui ont récemment provoqué un message d'erreur répétitif pour un client SES. Si

vous essayez d'envoyer un e-mail via SES a une adresse figurant dans la liste de suppression,
I'appel a SES aboutit, mais SES traite I'e-mail comme un message d'erreur définitif au lieu d'essayer
de I'envoyer. Comme tout message d'erreur définitif, les retours de la liste de suppression sont
comptabilisés dans votre quota d'envoi et votre taux de retours. Les adresses e-mail peuvent rester
dans la liste de suppression pendant 14 jours maximum. Si vous étes slr que 'adresse e-mail a
laquelle vous tentez d'envoyer est valide, vous pouvez ignorer la liste de suppression globale en vous
assurant que I'adresse n'est pas répertoriée dans la liste de suppression au niveau de votre compte
et SES tentera toujours de remettre le message. Mais s'il y a rebond, cela affectera votre propre
réputation, mais les autres expéditeurs n'auront pas de rebond, car car ils ne peuvent pas envoyer a
cette adresse e-mail s'ils n'utilisent pas leur propre liste de suppression au niveau du compte. Pour
mieux comprendre la liste de suppression des e-mails au niveau du compte, voir Utilisation de la liste

de suppression au niveau du compte Amazon SES.

Soyez proactif

L'envoi de courrier indésirable en nombre, ou spam, constitue un des principaux problémes liés aux
e-mails sur Internet (courrier indésirable). Les fournisseurs de messagerie prennent de nombreuses
mesures pour éviter que leurs clients ne regoivent du courrier indésirable. Amazon SES prend
également des mesures pour diminuer la probabilité que les fournisseurs de messagerie considérent
vos e-mails comme étant du courrier indésirable. Amazon SES utilise la vérification, I'authentification,
les quotas d'envoi et le filtrage de contenu. Amazon SES gére également une réputation de
confiance avec les fournisseurs de messagerie et requiert de votre part I'envoi d'e-mails de haute
qualité. Amazon SES effectue automatiquement quelques opérations pour vous (par exemple,

le filtrage de contenu) ; dans d'autres cas, il fournit les outils (tels que I'authentification), ou vous
guide dans la bonne direction (quotas d'envoi). Les sections suivantes présentent des informations
supplémentaires sur chaque concept.

Vérification

Malheureusement, il est possible pour un spammeur de falsifier I'en-téte d'un e-mail et d'usurper
I'adresse e-mail d'origine pour faire comme si I'e-mail provenait d'une source différente. Pour
maintenir la confiance entre Amazon SES et les fournisseurs de messagerie, Amazon SES

doit s'assurer que ses expéditeurs sont les personnes qu'ils déclarent étre. Vous étes donc

tenu de vérifier toutes les adresses e-mail a partir desquelles vous envoyez des e-mails a l'aide
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d'Amazon SES pour protéger votre identité d'envoi. Vous pouvez vérifier les adresses e-mail a I'aide
de la console Amazon SES ou de I'API Amazon SES. Vous pouvez également vérifier des domaines
complets. Pour plus d'informations, consultez Création d'une identité d'adresse e-mail et Création
d'une identité de domaine.

Si votre compte est toujours dans I'environnement de test Amazon SES, vous devez également
vérifier toutes les adresses des destinataires, a I'exception de celles fournies par le simulateur de
boite aux lettres (mailbox) Amazon SES. Pour en savoir plus sur la sortie de I'environnement de test,
consultez Demande d'accés a la production (sortie du sandbox d'’Amazon SES). Pour en savoir plus
sur le simulateur de boite aux lettres email (mailbox), consultez Utilisation manuelle du simulateur de
boite aux lettres.

Authentification

L'authentification est un autre moyen qui vous permet de vous identifier auprés des fournisseurs
de messagerie. Lorsque vous authentifiez un e-mail, vous apportez la preuve que vous étes le
propriétaire du compte et que vos e-mails n'ont pas été modifiés en transit. Dans certains cas, les
fournisseurs de messagerie refusent de transférer un e-mail qui n'est pas authentifie. Amazon SES
prend en charge deux méthodes d'authentification : SPF (Sender Policy Framework) et DKIM
(DomainKeys ldentified Mail). Pour plus d'informations, consultez Configuration des identités dans
Amazon SES.

Quotas d'envoi

Si un fournisseurs de messagerie détecte des pics soudains et inattendus dans le volume ou le taux
de vos e-mails, il peut vous soupgonner d'étre un expéditeur de courrier indésirable et bloquer vos
e-mails. Par conséquent, chaque compte Amazon SES dispose d'un ensemble de quotas d'envoi.
Ces quotas limitent le nombre d'e-mails que vous pouvez envoyer en 24 heures et le nombre que
vous pouvez envoyer par seconde. Ces quotas d'envoi aident a protéger votre crédibilité auprés des
fournisseurs de messagerie.

Dans la plupart des cas, si vous étes un nouvel utilisateur, Amazon SES vous permet d'envoyer
une petite quantité d'e-mails chaque jour. Si I'e-mail que vous envoyez est acceptable pour

les fournisseurs de messagerie, nous augmentons automatiquement ce quota. Au fil du

temps, vos quotas d'envoi augmentent constamment afin que vous puissiez envoyer de plus
grandes quantités d'e-mails a des vitesses plus importantes. Vous pouvez également créer une
demande d'augmentation des limites d'envoi SES pour demander des augmentations de quota
supplémentaires.
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Pour en savoir plus sur les quotas d'envoi et sur la maniére de les augmenter, consultez Gestion de
vos limites d'envoi Amazon SES.

Filtrage de contenu

De nombreux fournisseurs de messagerie utilisent le filtrage de contenu pour déterminer si les e-
mails entrants sont indésirables. Les filtres de contenu recherchent du contenu et bloquent I'e-mail

si celui-ci a le profil de courrier indésirable. Amazon SES utilise également des filtres de contenu.
Lorsque votre application envoie une demande a Amazon SES, Amazon SES assemble un message
électronique en votre nom, puis scanne l'en-téte et le corps de ce message afin de déterminer si

son contenu peut étre considéré comme courrier indésirable par les fournisseurs de service Si vos
messages sont considérés comme du courrier indésirable par les filtres de contenu utilisés par
Amazon SES, votre réputation auprés d'Amazon SES en sera négativement affectée.

Amazon SES numérise également tous les messages a la recherche de virus. Si un message
contient un virus, Amazon SES ne tente pas de remettre le message au serveur de messagerie du
destinataire.

Réputation

En matiére d'envoi d'e-mails, la réputation est importante, car elle correspond au degré de certitude
gu'une adresse IP, une adresse e-mail ou un domaine d'envoi n'est pas la source du courrier
indésirable. Amazon SES entretient une solide réputation avec les fournisseurs de messagerie afin
que ces derniers remettent vos e-mails dans les boites de réception de vos destinataires. De méme,
vous devez conserver une réputation de confiance avec Amazon SES. Vous créez votre réputation
avec Amazon SES en envoyant du contenu de grande qualité. Lorsque vous envoyez du contenu
de grande qualité, votre réputation devient plus fiable au fil du temps et Amazon SES augmente vos
quotas d'envoi. Les réclamations et retours a I'expéditeur excessifs ont un impact négatif sur votre
réputation et peuvent amener Amazon SES a réduire les quotas d'envoi pour votre compte, ou a
résilier votre compte Amazon SES.

Afin de vous aider a conserver votre réputation, vous pouvez utiliser le simulateur de boite aux lettres
email (mailbox) lorsque vous testez votre systéme, au lieu d'envoyer des e-mails a des adresses
électroniques que vous avez créées vous-méme. Les e-mails envoyés au simulateur de boite aux
lettres email (mailbox) ne sont pas pris en compte dans les métriques de retour a I'expéditeur et de
réclamation. Pour en savoir plus sur le simulateur de boite aux lettres email (mailbox), consultez
Utilisation manuelle du simulateur de boite aux lettres.
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E-mail de haute qualité

Un e-mail de haute qualité est un e-mail que les destinataires jugent précieux et souhaitent recevoir.
Le mot « précieux » signifie différentes choses selon les destinataires et peut se présenter sous la
forme d'offres, de confirmations de commande, de regus, de lettres d'information, etc. En définitive,
votre délivrabilité repose sur la qualité des e-mails que vous envoyez, car les fournisseurs de
messagerie bloquent les e-mails qu'ils jugent comme étant de mauvaise qualité.

Restez informé

Que vos livraisons de message échouent, que les destinataires formulent des réclamations au
sujet de vos e-mails ou qu'Amazon SES livre un e-mail au serveur de messagerie d'un destinataire,
Amazon SES vous aide a identifier les problémes en vous fournissant des notifications et en vous
permettant de surveiller facilement vos statistiques d'utilisation.

Notifications

Lorsqu'un e-mail est retourné a I'expéditeur, le fournisseur de messagerie en informe Amazon SES
et Amazon SES vous en informe. Amazon SES vous informe des messages d'erreur définitifs et

des messages d'erreur temporaires qui ne feront plus I'objet de nouvelles tentatives. De nombreux
fournisseurs de messagerie font également suivre les réclamations, et Amazon SES configure des
boucles de rétroaction de réclamations avec les principaux fournisseurs de messagerie afin que vous
n'‘ayez pas a le faire. Amazon SES peut vous informer des retours a I'expéditeur, des réclamations

et des messages délivrés de deux maniéres : vous pouvez configurer votre compte de maniere

a recevoir des notifications via Amazon SNS ou par e-mail (retours a I'expéditeur et réclamations
uniquement). Pour plus d'informations, consultez Configuration de notifications d'événement pour
Amazon SES.

Statistiques d'utilisation

Amazon SES fournit des statistiques d'utilisation qui vous permettent de prendre connaissance des
livraisons de message ayant échoué, afin de déterminer et de remédier aux causes premiéres. Vous
pouvez afficher vos statistiques d'utilisation a I'aide de la console Amazon SES ou en appelant I'API
Amazon SES. Vous pouvez consulter le nombre de message délivrés, de retours a I'expéditeur,

de réclamations et d'e-mails infectés par un virus et rejetés ; vous pouvez également visualiser vos
quotas d'envoi pour étre certain de ne pas les dépasser.
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Améliorer votre programme d'envoi d'e-mails

Si vous recevez un grand nombre de retour a I'expéditeur et de réclamations, il est temps de
réévaluer votre stratégie d'envoi d'e-mails. N'oubliez pas que les retours a I'expéditeur, les
réclamations et les tentatives d'envoi d'e-mails de mauvaise qualité constituent un acte abusif et
exposent votre Compte AWS a un risque de résiliation. En fin de compte, vous devez vous assurer
d'utiliser Amazon SES pour envoyer des e-mails de haute qualité et ce, uniquement aux destinataires
qui souhaitent les recevoir.

Diffusion au moins une fois

Amazon SES stocke des copies de vos messages sur plusieurs serveurs a des fins de redondance et
de haute disponibilité. Dans de rares occasions, I'un des serveurs qui stockent la copie d'un message
peut étre indisponible lors de la réception ou de la suppression d'un message.

Dans ce cas, la copie du message n'est pas supprimée sur le serveur indisponible, et il est possible
qu'il soit a nouveau copié lorsque vous recevez des messages. Concevez les applications afin
gu'elles soient idempotentes (c.-a-d. qu'elles ne doivent pas étre affectées si le méme message est
traité plus d'une fois).

Bonnes pratiques concernant I'envoi d'e-mails a I'aide d'/Amazon SES

La méthode avec laquelle vous gérez les communications par e-mail avec vos clients est appelée
programme de messagerie. Plusieurs facteurs peuvent entrainer la réussite ou I'échec de votre
programme de messagerie. Ces facteurs peuvent sembler déroutants ou mystérieux de prime
abord. Cependant, en comprenant comment les e-mails sont remis et en suivant quelques bonnes
pratiques, vous pouvez augmenter les chances que vos e-mails arrivent avec succes dans les boites
de réception de vos clients.

Rubriques

» Métriques de la réussite pour les programmes de messagerie

» Conseils et bonnes pratiques

Métriques de la réussite pour les programmes de messagerie
Il existe plusieurs métriques qui aident a mesurer la réussite de votre programme de messagerie.

Cette section fournit des informations sur les métriques suivantes :

» Retours a I'expéditeur
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* Réclamations

» Qualité des messages

Retours a I'expéditeur

Un retour a I'expéditeur a lieu lorsqu'un e-mail ne peut pas étre remis au destinataire prévu. Il existe
deux types de retours a I'expéditeur : ceux entrainant un message d'erreur définitif et ceux entrainant
un message d'erreur temporaire. Un message d'erreur définitif a lieu lorsque I'e-mail ne peut pas
étre remis en raison d'un probléme persistant, par exemple, lorsqu'une adresse e-mail n'existe pas.
Un message d'erreur temporaire a lieu lorsqu'un probléme temporaire empéche la remise d'un e-
mail. Cela peut se produire, par exemple, lorsque la boite de réception d'un destinataire est pleine
ou lorsque le serveur de réception est provisoirement indisponible. Amazon SES geére les messages
d'erreur temporaires en retentant de remettre les e-mails concernés pendant un certain temps.

Il est essentiel de surveiller le nombre de messages d'erreur définitifs dans votre programme

de messagerie et de supprimer les adresses e-mail donnant lieu a ces erreurs de vos listes de
destinataires. Lorsque des serveurs de messagerie détectent un taux élevé de messages d'erreur
définitifs, ils supposent que vous ne connaissez pas bien vos destinataires. Par conséquent, un
taux élevé de messages d'erreur définitifs peut avoir un impact négatif sur la délivrabilité de vos
messages.

Les consignes suivantes peuvent vous aider a éviter les retours a I'expéditeur et a améliorer votre
réputation d'expéditeur :

» Essayez de maintenir votre taux de messages d'erreur définitifs sous la barre des 5 %. Moins
votre programme de messagerie donnera lieu a des messages d'erreur définitifs, plus les FAI
considéreront vos messages comme légitimes et utiles. Ce taux doit étre considéré comme un
objectif réaliste et raisonnable, mais il ne s'agit pas d'une regle universelle pour tous les FAL.

* Ne louez ou n'achetez jamais des listes d'adresses e-mail. Ces listes peuvent contenir un grand
nombre d'adresses non valides, ce qui peut augmenter considérablement vos taux de messages
d'erreur définitifs. De plus, ces listes peuvent contenir des pieges a courrier indésirable, des
adresses e-mail utilisées pour intercepter des expéditeurs illégitimes. Si vos messages arrivent
dans un piege a courrier indésirable, cela peut nuire définitivement a votre taux de remise et a
votre réputation d'expéditeur.

» Gardez votre liste a jour. Si vous n'avez pas envoyé d'e-mail a des destinataires depuis longtemps,
essayez de valider les statuts de vos clients par d'autres moyens (par exemple, l'activité de
connexion au site web ou I'historique d'achats).
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» Si vous ne disposez pas d'une méthode pour vérifier les statuts de vos clients, envisagez d'envoyer
un e-mail de reconquéte. Un e-mail de reconquéte classique indique que vous n'avez pas eu de
nouvelles de votre client depuis longtemps et encourage celui-ci a confirmer qu'il souhaite toujours
recevoir vos e-mails. Aprés avoir envoyé un e-mail de reconquéte, purgez toutes les destinataires
qui n'ont pas répondu de vos listes.

Lorsque vous recevez des retours a I'expéditeur, il est essentiel de réagir de maniére appropriée en
respectant les regles suivantes :

» Si une adresse e-mail donne lieu a des messages d'erreur définitifs, supprimez-la immédiatement
de votre liste. Ne tentez pas d'envoyer a nouveau des messages a de telles adresses. Lorsque les
messages d'erreur définitifs sont répétés, ils s'accumulent et finissent par nuire a votre réputation
auprés du FAI du destinataire.

» Assurez-vous que l'adresse que vous utilisez pour recevoir des notifications de retour a I'expéditeur
est en mesure de recevoir des e-mails. Pour en savoir plus sur la configuration des notifications de
retour a l'expéditeur et de réclamation, consultez Configuration de notifications d'événement pour
Amazon SES.

» Sivos e-mails entrants proviennent d'un FAI, et non de vos propres serveurs internes, un flux de
notifications de retour a I'expéditeur peut arriver dans votre dossier de courrier indésirable ou étre
complétement supprimé. Dans l'idéal, vous ne devez pas utiliser une adresse e-mail hébergée pour
recevoir des retours a I'expéditeur. Si vous devez néanmoins en utiliser une, vérifiez souvent le
dossier de courrier indésirable et ne marquez pas les messages de retour a I'expéditeur comme du
courrier indésirable. Dans Amazon SES, vous pouvez spécifier I'adresse a laquelle les notifications
de retours a I'expéditeur sont envoyées.

* Enrégle générale, un retour a I'expéditeur fournit I'adresse de la boite de réception qui refuse la
remise. Toutefois, si vous avez besoin de données plus détaillées pour faire correspondre une
adresse de destinataire a une campagne d'e-mail particuliére, incluez un en-téte X avec une valeur
que vous pouvez suivre dans votre systéme de suivi interne. Pour de plus amples informations,
veuillez consulter Champs d'en-téte Amazon SES.

Réclamations

Une réclamation a lieu lorsqu'un destinataire d'un e-mail clique sur le bouton « Marquer comme
courrier indésirable » (ou équivalent) dans son client de messagerie basée sur le web. Si vous
accumulez de nombreuses réclamations de ce type, le FAl suppose que vous envoyez du courrier
indésirable. Cela a un impact négatif sur votre taux de délivrabilité et votre réputation d'expéditeur.
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Certains FAI, mais pas tous, vous informent lorsqu'une réclamation est signalée ; cette opération est
appelée boucle de rétroaction. Amazon SES vous fait suivre automatiquement les réclamations a
partir des FAI qui vous fournissent des boucles de rétroaction.

Les consignes suivantes peuvent vous aider a éviter les réclamations et a améliorer votre réputation
d'expéditeur :

» Essayez de maintenir votre taux de réclamations sous la barre des 0,1 %. Moins votre programme
de messagerie donnera lieu a des réclamations, plus les FAI considéreront vos messages comme
légitimes et utiles. Ce taux doit étre considéré comme un objectif réaliste et raisonnable, mais il ne
s'agit pas d'une regle universelle pour tous les FAI.

 Si un client soumet une réclamation a propos d'un e-mail marketing, vous devez immédiatement
arréter d'envoyer des e-mails marketing a ce client. Toutefois, si votre programme de messagerie
inclut également d'autres types d'e-mails (comme des e-mails de notification ou transactionnels), il
peut étre acceptable de continuer a envoyer ces types de messages au destinataire a I'origine de
la réclamation.

« Comme avec les messages d'erreur définitifs, si vous disposez d'une liste que vous n'avez pas
utilisée pour vos envois depuis un moment, assurez-vous que vos destinataires comprennent
pourquoi ils regoivent vos messages. Nous vous recommandons d'envoyer un message de
bienvenue leur rappelant qui vous étes et pourquoi vous les contactez.

Lorsque vous recevez des réclamations, il est essentiel de réagir de maniére appropriée en
respectant les regles suivantes :

» Assurez-vous que l'adresse que vous utilisez pour recevoir des notifications de réclamation est
en mesure de recevoir des e-mails. Pour en savoir plus sur la configuration des notifications de
retour a l'expéditeur et de réclamation, consultez Configuration de notifications d'événement pour
Amazon SES.

» Assurez-vous que vos notifications de réclamation ne sont pas marquées comme du courrier
indésirable par votre FAI ou votre systéme de messagerie.

 Les notifications de réclamation contiennent généralement le corps de I'e-mail ; elles sont
différentes des notifications de retour a I'expéditeur qui ne comprennent que les en-tétes d'e-mail.
Par contre, dans les notifications de réclamation, I'adresse e-mail de la personne a l'origine de
la réclamation est supprimée. Utilisez des en-tétes X personnalisés ou des identifiants spéciaux
intégrés dans le corps de I'e-mail pour vous permettre d'identifier I'adresse e-mail qui émis la
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réclamation. Cette technique facilite I'identification des adresses a l'origine des réclamations afin de
les supprimer de vos listes de destinataires.

Qualité des messages

Les serveurs de messagerie utilisent des filtres de contenu pour détecter certains attributs dans vos
messages permettant de déterminer si ces derniers sont Iégitimes. Ces filtres de contenu vérifient
automatiquement le contenu de vos messages pour identifier les caractéristiques communes des
messages indésirables ou malveillants. Amazon SES utilise des technologies de filtrage de contenu
pour aider a détecter et a bloquer les messages contenant des programmes malveillants avant qu'ils
ne soient envoyés.

Si les filtres de contenu d'un serveur de messagerie déterminent que votre message contient
les caractéristiques d'un courrier indésirable ou d'un e-mail malveillant, votre message sera tres
probablement marqué et écarté des boites de réception de vos destinataires.

Gardez a l'esprit les points suivants lorsque vous concevez vos e-mails :

Les filtres de contenu modernes sont intelligents, et s'adaptent et évoluent en permanence. lls
ne s'appuient pas sur un ensemble de regles prédéfini. Des services tiers comme ReturnPath ou
Litmus peuvent vous aider a identifier les contenus de vos e-mails pouvant déclencher des filtres
de contenu.

» Si vos e-mails contiennent des liens, vérifiez I'URL de ces liens par rapport aux listes DNSBL
(DNS-based Blackhole Lists) comme celles figurant sur URIBL.com et SURBL.org.

Evitez d'utiliser des raccourcisseurs de lien. Des expéditeurs malveillants peuvent utiliser

des raccourcisseurs de lien pour masquer la destination effective d'un lien. Lorsque des FAI
remarquent que des services de raccourcissement de lien, méme les plus réputés, sont utilisés
a des fins malfaisantes, ils peuvent refuser complétement l'accés a ces services. Si vos e-mails
contiennent un lien vers un service de raccourcissement de lien en liste de refus, ils n'arriveront
pas dans les boites de réception de vos clients, ce qui peut nuire a votre campagne d'e-mail.

» Testez chaque lien de vos e-mails pour vous assurer que celui-ci pointe vers la page prévue.

» Veillez a ce que votre site web comprenne des documents de politique de confidentialité et de
conditions d'utilisation, et que ces documents soient a jour. Il est recommandé d'inclure un lien
vers ces documents dans chaque e-mail que vous envoyez. En fournissant des liens vers ces
documents, vous démontrez que vous n'avez rien a cacher a vos clients, ce qui peut aider a batir
une relation de confiance.
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 Si vous envisagez d'envoyer du contenu a haute fréquence (par exemple, des messages avec
des « offres quotidiennes »), faites en sorte que celui-ci soit différent chaque jour. Lorsque vous
envoyez des messages a haute fréquence, vous devez vous assurer que ces messages sont a jour
et pertinents, et non répétitifs et agacants.

Conseils et bonnes pratiques

Méme lorsque vous avez l'intérét de vos clients a I'esprit, vous pouvez étre confronté a des situations
qui ont un impact négatif sur la délivrabilité de vos messages. Les sections suivantes contiennent des
recommandations qui vous aideront a vous assurer que vos communications par e-mail atteignent le
public visé.

Recommandations générales

* Mettez-vous a la place de vos clients. Demandez-vous si le message que vous envoyez est un
message que vous aimeriez recevoir dans votre boite de réception. Si la réponse a cette question
n'est pas un « oui » enthousiaste, il vaut mieux ne pas envoyer le message.

» Certains secteurs ont une réputation de mauvaise qualité, voire de pratiques d'e-mails malveillants.
Si vous étes impliqués dans les secteurs suivants, vous devez surveiller étroitement votre
réputation et résoudre les problémes immédiatement :

» Préts hypothécaires

+ Crédits

» Produits pharmaceutiques et compléments alimentaires
+ Alcool et tabac

» Divertissement pour adulte

« Casinos et jeu

* Programmes de travail a domicile

Considérations relatives a I'adresse d'expédition

» Réfléchissez bien aux adresses a partir desquelles vous envoyez des e-mails. L'adresse
d'expédition (« From ») est I'une des premiéres informations que voient vos destinataires et celle-ci
peut laisser une premiere impression durable. De plus, certains FAI associent votre réputation avec
votre adresse d'expédition.
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» Envisagez d'utiliser des sous-domaines pour les différents types de communications. Par exemple,
supposons que vous envoyez des e-mails depuis le domaine exemple.com, et que vous prévoyez
d'envoyer des messages marketing et des messages transactionnels. Plutdt que d'envoyer tous
vos messages depuis exemple.com, envoyez vos messages marketing a partir d'un sous-domaine,
par exemple, marketing.exemple.com, et vos messages transactionnels a partir d'un autre sous-
domaine, comme commandes.exemple.com. Des sous-domaines distincts développent leur
propre réputation. L'utilisation de sous-domaines réduit le risque d'atteinte a votre réputation si,
par exemple, vos communications marketing atterrissent dans un piége a courrier indésirable ou
déclenchent un filtre de contenu.

 Si vous prévoyez d'envoyer un grand nombre de messages, n'envoyez pas ces messages depuis
une adresse basée sur un FAI, comme expéditeur@hotmail.com. Si un FAI détecte un volume
important de messages depuis expéditeur@hotmail.com, ces e-mails ne sont pas traités comme
ceux provenant d'un domaine d'envoi d'e-mail sortant que vous possédez.

» Travaillez avec le bureau de registre de votre domaine pour vous assurer que les informations
WHOIS pour votre domaine sont exactes. Le fait de gérer un registre WHOIS honnéte et a jour
démontre que vous accordez de l'importance a la transparence et permet aux utilisateurs de
déterminer rapidement si votre domaine est légitime.

« Evitez d'utiliser une adresse no-reply, comme no-reply@exemple.com, en tant qu'adresse
d'expédition (« From ») ou adresse de réponse (« Reply-to »). L'utilisation d'une adresse e-mail no-
reply@ envoie un message clair a vos destinataires : vous ne leur permettez pas de vous contacter
et vous n'étes pas intéressé par leurs commentaires.

Authentification

 Authentifiez votre domaine avec SPF et SenderlD. Ces méthodes d'authentification confirment aux
destinataires que chaque e-mail que vous envoyez provient effectivement du domaine indiqué.

» Signez vos messages sortants avec DKIM. Cette étape permet de confirmer aux destinataires que
le contenu n'a pas été modifié lors de son transit entre I'expéditeur et le destinataire.

* Vous pouvez tester vos parameétres d'authentification SPF et DKIM en envoyant un message a une
adresse e-mail basée sur un FAI que vous possédez, par exemple, un compte Gmail ou Hotmail
personnel, puis en affichant les en-tétes du message. Les en-tétes indiquent si votre tentative
d'authentification et de signature du message ont réussi.
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Création et gestion de vos listes

» Mettez en place une stratégie de confirmation de I'acceptation. Lorsque des utilisateurs s'inscrivent
pour recevoir des e-mails de votre part, envoyez-leur un message avec un lien de confirmation,
et ne commencez pas a leur envoyer des e-mails tant qu'ils n'ont pas confirmé leur adresse en
cliquant sur ce lien. Une stratégie de confirmation de I'acceptation contribue a réduire le nombre de
messages d'erreur définitifs résultant d'erreurs typographiques.

* Lors de la collecte d'adresses e-mail avec un formulaire web, effectuez une validation minimale
de ces adresses lors de la soumission. Par exemple, assurez-vous que les adresses que vous
collectez sont correctement formées (qu'elles sont au format destinataire@exemple.com) et
gu'elles font référence a des domaines avec des registres MX valides.

» Soyez vigilant lorsque vous permettez a une entrée définie par |'utilisateur d'étre transmise sans
étre vérifiee a Amazon SES. Les inscriptions a des forums et les soumissions de formulaire
présentent des risques spécifiques parce que le contenu est entierement généré par |'utilisateur, et
des expéditeurs de courrier indésirable peuvent remplir des formulaires avec leur propre contenu.
Il vous incombe de vous assurer d'envoyer uniquement des e-mails avec un contenu de haute
qualité.

* |l est trés improbable qu'un alias standard (comme postmaster@, abuse@ ou noc@) s'inscrive
volontairement pour vos e-mails. Veillez a n'envoyer des messages qu'a des personnes réelles qui
veulent effectivement en recevoir. Cette regle s'applique tout spécialement aux alias standard qui
sont généralement réservés a la surveillance des e-mails. Ces alias peuvent étre ajoutés de fagon
malveillante a votre liste en tant que forme de sabotage visant a nuire a votre réputation.

Conformité d'

» Ayez a l'esprit les lois et réglementations s'appliquant aux messages marketing et a la lutte contre
le courrier indésirable dans les pays et les régions vers lesquels vous envoyez des e-mails. Vous
devez vous assurer que I'e-mail que vous envoyez est conforme a ces lois. Le présent guide ne
couvre pas ces lois. Il est donc important que vous les recherchiez. Pour obtenir une liste des lois,
consultez la législation anti-courrier indésirable par pays sur Wikipédia.

» Consultez toujours un avocat pour obtenir des conseils juridiques.
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Utilisation d'Amazon SES avec un AWS SDK

AWS des kits de développement logiciel (SDK) sont disponibles pour de nombreux langages

de programmation populaires. Chaque SDK fournit une API, des exemples de code et de la

documentation qui facilitent la création d’applications par les développeurs dans leur langage préfére.

Documentation SDK

AWS SDK for C++

AWS CLI

AWS SDK for Go

AWS SDK for Java

AWS SDK for JavaScript

Kit AWS SDK pour Kotlin

AWS SDK for .NET

AWS SDK for PHP

AWS Tools for PowerShell

AWS SDK for Python (Boto3)

AWS SDK for Ruby

Kit AWS SDK pour Rust

AWS SDK pour SAP ABAP

Kit AWS SDK pour Swift

Exemples de code

AWS SDK for C++ exemples de code

AWS CLI exemples de code

AWS SDK for Go exemples de code

AWS SDK for Java exemples de code

AWS SDK for JavaScript exemples de code

Kit AWS SDK pour Kotlin exemples de code

AWS SDK for .NET exemples de code

AWS SDK for PHP exemples de code

Outils pour des exemples PowerShell de code

AWS SDK for Python (Boto3) exemples de
code

AWS SDK for Ruby exemples de code

Kit AWS SDK pour Rust exemples de code

AWS SDK pour SAP ABAP exemples de code

Kit AWS SDK pour Swift exemples de code

Pour des exemples spécifiques a Amazon SES, veuillez consulter Exemples de code pour Amazon
SES utilisant des kits SDK AWS.
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@ Exemple de disponibilité

Vous n’avez pas trouvé ce dont vous avez besoin ? Demandez un exemple de code en
utilisant le lien Provide feedback (Fournir un commentaire) en bas de cette page.
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Mise en route avec Amazon Simple Email Service

Ce chapitre présente les taches nécessaires a la configuration initiale d'’Amazon SES ainsi que des
didacticiels pour vous aider a démarre.

Rubriques

» Configuration d'’Amazon Simple Email Service

* Migrer vers Amazon SES depuis une autre solution d'envoi d'e-mails

* Demande d'acceés a la production (sortie du sandbox d'’Amazon SES)

Configuration d'Amazon Simple Email Service

Avant de commencer a utiliser Amazon SES, vous devez effectuer les taches suivantes.

Taches

* Inscrivez-vous pour AWS

» Configuration de votre compte SES

» Octroi d'un acces par programmation (pour interagir avec SES en dehors de la console)

» Téléchargez un AWS SDK (pour utiliser les APl SES)

Inscrivez-vous pour AWS

Si vous n'en avez pas Compte AWS, procédez comme suit pour en créer un.
Pour vous inscrire a un Compte AWS

1. OQuvrez https://portal.aws.amazon.com/billing/signup.

2. Suivez les instructions en ligne.

Dans le cadre de la procédure d‘inscription, vous recevrez un appel téléphonique et vous
saisirez un code de vérification en utilisant le clavier numérique du téléphone.

Lorsque vous vous inscrivez a un Compte AWS, un Utilisateur racine d'un compte AWSest créé.
Par défaut, seul I'utilisateur racine a acces a I‘ensemble des Services AWS et des ressources
de ce compte. Pour des raisons de sécurité, attribuez un accés administratif a un utilisateur et
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utilisez uniquement I'utilisateur root pour effectuer les taches nécessitant un acces utilisateur
root.

Configuration de votre compte SES

Pour commencer avec SES, vérifiez une adresse e-mail et un domaine d'envoi de maniére a pouvoir
commencer a envoyer des e-mails via SES, puis demandez un accés en production pour votre
compte a l'aide de l'assistant de configuration de compte SES.

Configuration de votre compte a l'aide de I'assistant de configuration de compte SES

1. Connectez-vous a la console Amazon SES AWS Management Console et ouvrez-la a I'adresse
https://console.aws.amazon.com/ses/.

2. Sélectionnez Commencez sur la page d'accueil de la console SES pour étre accompagné par
I'assistant tout le long de la procédure de configuration de votre compte SES.

L' assistant de configuration de compte SES ne s'affiche que si vous n'avez pas encore créé
d'identité (adresse e-mail ou domaine) dans SES.

Octroi d'un accés par programmation (pour interagir avec SES en dehors de
la console)

Les utilisateurs ont besoin d'un accés programmatique s'ils souhaitent interagir avec AWS I'extérieur
du AWS Management Console. La maniére d'accorder un accés programmatique dépend du type
d'utilisateur qui y accede AWS.

Pour accorder aux utilisateurs un accés programmatique, choisissez I'une des options suivantes.

Quel utilisateur a besoin d’'un Pour Par
acces programmatique ?

Identité de la main-d’oeuvre Utilisez des informations Suivez les instructions de
d'identification temporaires I'interface que vous souhaitez

(Utilisateurs gérés dans IAM pour signer les demandes utiliser.

Identity Center) programmatiques adressées
* Pour le AWS CLI, voir

Configuration du AWS
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Quel utilisateur a besoin d’un
acces programmatique ?

IAM

Pour

aux AWS CLI AWS SDK ou
AWS aux API.

Utilisez des informations
d'identification temporaires
pour signer les demandes
programmatiques adressées
aux AWS CLI AWS SDK ou
AWS aux API.

Par

CLI a utiliser AWS IAM
Identity Center dans le
guide de AWS Command
Line Interface l'utilisateur.

* Pour les AWS SDK, les
outils et les AWS API,
consultez la section
Authentification |AM ldentity
Center dans le Guide de
référence AWS des SDK et
des outils.

Suivez les instructions de la
section Utilisation d'informa

tions d'identification temporair

es avec AWS les ressources
du Guide de l'utilisateur IAM.

Octroi d'un acces par programmation (pour interagir avec SES en dehors de la console)
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Quel utilisateur a besoin d’un Pour Par
acces programmatique ?

IAM (Non recommandé) Suivez les instructions de
Utilisez des informations I'interface que vous souhaitez
d'identification a long terme utiliser.

pour signer les AWS CLI
demandes programmatiques
adressées aux AWS SDK ou
AWS aux API.

* Pour le AWS CLI, voir
Authentification a l'aide des
informations d'identification
utilisateur IAM dans le
Guide de 'AWS Command
Line Interface utilisateur.

* Pour les AWS SDK et les
outils, voir Authentifier a
I'aide d'informations d'identif
ication a long terme dans
le Guide de AWS référence
des SDK et des outils.

* Pourles AWS API,
consultez la section Gestion

des clés d'accés pour les
utilisateurs 1AM dans le
guide de l'utilisateur IAM.

Téléchargez un AWS SDK (pour utiliser les API SES)

Pour appeler les API SES sans avoir a gérer des détails de bas niveau tels que I'assemblage de
requétes HTTP brutes, vous pouvez utiliser un AWS SDK. Les AWS SDK fournissent des fonctions
et des types de données qui encapsulent les fonctionnalités de SES et d'autres AWS services. Pour
télécharger un AWS SDK, accédez a la section SDK. Aprés avoir téléchargé le SDK, créez un fichier
d'informations d'identification partage et spécifiez vos clés AWS d'acces.
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Migrer vers Amazon SES depuis une autre solution d'envoi d'e-
mails

Cette rubrique fournit une présentation des étapes a suivre si vous souhaitez déplacer votre solution
d'envoi d'e-mails vers une solution hébergée sur site ou vers Amazon SES a partir d'une solution
hébergée sur une instance EC2 Amazon.

Rubriques de cette section :

« Etape 1. Vérifier votre domaine

« Etape 2. Demander un accés de production

- Etape 3. Configurer les systémes d'authentification de domaine

- Etape 4 : Générer vos informations d'identification SMTP

« Etape 5. Connexion a un point de terminaison SMTP

- Etapes suivantes

Etape 1. Vérifier votre domaine

Avant de pouvoir utiliser Amazon SES pour envoyer des e-mails, vous devez vérifier les identités a
partir desquelles vous prévoyez d'envoyer des e-mails. Dans Amazon SES, une identité peut étre
une adresse e-mail ou un domaine entier. Lorsque vous vérifiez un domaine, vous pouvez utiliser
Amazon SES pour envoyer des e-mails depuis n'importe quelle adresse sur ce domaine. Pour plus
d'informations sur la vérification d'un domaine, veuillez consulter Création d'une identité de domaine.

Etape 2. Demander un accés de production

Lorsque vous commencez a utiliser Amazon SES, votre compte se trouve dans un environnement

de test (sandbox). Pendant que votre compte est dans I'environnement de test (sandbox), vous ne
pouvez envoyer des e-mails qu'a des adresses et domaines que vous avez vérifiés. En outre, il existe
des restrictions sur le nombre de messages que vous pouvez envoyer par jour et le nombre que

vous pouvez envoyer par seconde. Pour plus d'informations sur la demande d'acces a la production,
veuillez consulter Demande d'acces a la production (sortie du sandbox d'Amazon SES).

Etape 3. Configurer les systémes d'authentification de domaine

Vous pouvez configurer votre domaine pour qu'il utilise des systémes d'authentification tels que DKIM
et SPF. Cette étape est techniquement facultative. Cependant, en configurant DKIM ou SPF (ou
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les deux) pour votre domaine, vous pouvez améliorer la délivrabilité de vos e-mails et augmenter la
confiance que vos clients ont en vous. Pour plus d'informations sur la configuration de SPF, veuillez
consulter Authentification d'e-mails avec SPF dans Amazon SES. Pour plus d'informations sur la
configuration de DKIM, veuillez consulter Authentification d'e-mails avec DKIM dans Amazon SES.

Etape 4 : Générer vos informations d'identification SMTP

Si vous prévoyez d'envoyer des e-mails a I'aide d'une application qui utilise SMTP, vous devez
générer des informations d'identification SMTP. Vos informations d'identification SMTP sont
différentes des informations d'identification classiques d' AWS . Ces informations d'identification
sont également uniques dans chaque AWS région. Pour plus d'informations sur I'obtention

de vos informations d'identification SMTP, veuillez consulter Obtention des informations
d'identification SMTP Amazon SES.

Etape 5. Connexion & un point de terminaison SMTP

Si vous utilisez un agent de transfert de messages tel que postfix ou sendmail, vous devez mettre

a jour la configuration de cette application pour faire référence a un point de terminaison SMTP
Amazon SES. Pour obtenir la liste compléte des points de terminaison SMTP, veuillez consulter
Connexion a un point de terminaison SMTP Amazon SES. Notez que les informations d'identification
SMTP que vous avez créées a |'étape précédente sont associées a une AWS région spécifique. Vous
devez vous connecter au point de terminaison SMTP dans la région dans laquelle vous avez créé les
informations d'identification SMTP.

Etapes suivantes

A ce stade, vous étes prét & commencer a envoyer des e-mails en utilisant Amazon SES. Cependant,
il y a quelques étapes facultatives que vous pouvez effectuer.

* Vous pouvez créer des jeux de configuration, qui sont des ensembles de regles appliqués aux e-
mails que vous envoyez. Par exemple, vous pouvez utiliser des jeux de configuration pour spécifier
I'endroit ou les notifications sont envoyées lorsqu'un e-mail est remis, lorsqu'un destinataire
ouvre un message ou clique sur un lien, lorsqu'un e-mail est renvoyé a I'expéditeur et lorsqu'un
destinataire marque votre message comme spam. Pour plus d’informations, consultez Utilisation
des jeux de configuration dans Amazon SES.

+ Lorsque vous envoyez un e-mail via Amazon SES, il est important de contrdler les retours a
I'expéditeur et les réclamations pour votre compte. Amazon SES inclut la page de la console
des métriques de réputation que vous pouvez utiliser pour suivre les retours a I'expéditeur et
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les réclamations pour votre compte. Pour plus d’informations, consultez Utilisation de métriques
de réputation pour suivre les taux de retours a I'expéditeur et de réclamations.. Vous pouvez
également créer des CloudWatch alarmes qui vous alertent lorsque ces taux deviennent trop
élevés. Pour plus d'informations sur la création d' CloudWatch alarmes, consultezCréation
d'alarmes de surveillance de réputation avec CloudWatch.

* Les clients qui envoient un grand volume d'e-mails, ou ceux qui souhaitent simplement avoir
un contréle total sur la réputation de leurs adresses IP, peuvent louer des adresses IP dédiées
moyennant des frais mensuels supplémentaires. Pour plus d’informations, consultez Adresses IP
dédiées pour Amazon SES.

Demande d'acces a la production (sortie du sandbox d'Amazon
SES)

Afin d'éviter les fraudes et les abus, et de vous aider a protéger votre réputation en tant
gu'expéditeur, nous appliquons certaines restrictions aux nouveaux comptes Amazon SES.

Nous plagons tous les nouveaux comptes dans I'environnement de test (sandbox) Amazon SES.
Le statut sandbox de votre compte est unique pour chacun Région AWS d'entre eux. Méme si
votre compte est dans I'environnement de test (sandbox), vous pouvez utiliser toutes les fonctions
d'Amazon SES. Toutefois, lorsque votre compte se trouve dans l'environnement de test (sandbox),
nous appliquons les restrictions suivantes a votre compte :

* Vous pouvez uniquement envoyer des e-mails a des adresses e-mail et des domaines vérifiés, ou
au simulateur de boite aux lettres Amazon SES.

* Vous pouvez envoyer un maximum de 200 messages dans une période de 24 heures.
» Vous pouvez envoyer 1 message par seconde au maximum.

« Concernant I'autorisation d'envoi, ni vous, ni I'expéditeur délégué ne pouvez envoyer des e-mails a
des adresses e-mail non vérifiées.

» Pour une suppression au niveau du compte, les actions groupées et les appels d'API SES liés a la
gestion des listes de suppression sont désactivés.

Lorsque votre compte est passé du sandbox a la production, vous pouvez envoyer un e-mail a
n'importe quel destinataire, que l'adresse ou le domaine du destinataire soient vérifiés ou non.
Cependant, vous devez toujours vérifier chaque identité utilisée en tant qu'adresse « De »,

« Source », « Expéditeur » ou « Return-Path (Chemin de retour) ».
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Suivez les procédures décrites dans cette section pour demander que votre compte soit retiré du
sandbox et mis en production.

® Note

» Si vous n'avez pas encore créé d'identité (adresse e-mail ou domaine) dans SES, vous
pouvez ignorer les procédures décrites sur cette page et demander un accées de production
pour votre compte en utilisant I'assistant de configuration du compte SES. Consultez
Configurer votre compte SES pour savoir comment accéder a I'assistant.

 Si vous utilisez Amazon SES pour envoyer des e-mails a partir d'une instance EC2
Amazon, vous devrez peut-étre également demander que la limitation soit supprimée du
port 25 de votre instance EC2 Amazon. Pour plus d'informations, consultez Comment
supprimer le régulateur sur le port 25 de mon instance EC2 ? dans le AWS Knowledge
Center.

Pour demander un accés a la production (supprimer votre compte du bac a sable) a I'aide du AWS
Management Console

1. Ouvrez la console Amazon SES a I'adresse https://console.aws.amazon.com/ses/.

2. Dans le panneau de navigation, sélectionnez Tableau de bord du compte.

3. Dans la zone d'avertissement située en haut de la console indiquant « Your Amazon SES
account is in the sandbox, Votre compte Amazon SES est dans I'environnement de test
(sandbox) », a droite, sélectionnez Request production access (Demander un accés de
production).

4. Dans le mode Détails du compte, sélectionnez I'option Marketing ou Transactional
(Transactionnel) qui décrit le mieux la majorité des e-mails que vous allez envoyer.

« E-mail marketing - Envoyé sur une one-to-many base a une liste ciblée de prospects ou de
clients contenant du contenu marketing et promotionnel, par exemple pour effectuer un achat,
télécharger des informations, etc.

» Courrier électronique transactionnel - Envoyé sur une one-to-one base unique a chaque
destinataire, généralement déclenché par une action de I'utilisateur, telle qu'un achat sur un
site Web, une demande de réinitialisation de mot de passe, etc.

5. Dans Website URL (URL du site Web), entrez 'URL de votre site Web pour nous aider a mieux
comprendre le type de contenu que vous prévoyez d'envoyer.
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6. Dans Use case description (Description du cas d'utilisation), expliquez comment vous prévoyez
d'utiliser Amazon SES pour envoyer des e-mails. Pour nous aider a traiter votre demande, vous
devez répondre aux questions suivantes :

« Comment prévoyez-vous de créer ou d'acquérir votre liste de diffusion ?
« Comment prévoyez-vous de gérer les retours a l'expéditeur et les réclamations ?
« Comment les destinataires peuvent-ils refuser de recevoir des e-mails de votre part ?

« Comment avez-vous choisi le taux d'envoi ou le quota d'envoi que vous avez spécifié dans
cette demande ?

7. Pour Additional contact (Autres contact), indiquez-nous ou vous souhaitez recevoir des
communications concernant votre compte. Il peut s'agir d'une liste séparée par des virgules et
pouvant comporter jusqu'a quatre adresses e-mail.

8. Pour Preferred contact language (Langue de contact préférée), choisissez si vous souhaitez
recevoir les communications en English (Anglais) ou Japanese (Japonais).

9. Dans Acknowledgement (Accusé de réception), cochez la case pour indiquer que vous acceptez
que les e-mails ne soient envoyés qu'aux personnes qui en ont fait la demande explicite et
confirmez que vous avez mis en place une procédure pour traiter les notifications de retour a
I'expéditeur et de réclamation.

10. Choisissez le bouton Submit request (Soumettre la demande) et une banniére s'affichera pour
confirmer que votre demande a été soumise et qu'elle est en cours d'examen.

Une fois que vous avez envoyé un examen des détails de votre compte, vous ne pouvez pas les
modifier tant que I'examen n'est pas terminé. L' AWS Support équipe fournit une premiére réponse a
votre demande dans les 24 heures.

Pour empécher que nos systemes soient utilisés pour envoyer des contenus indésirables ou
malveillants, chaque demande est traitée avec soin. Si nous sommes en mesure de le faire, nous
répondons a votre demande dans ce délai de 24 heures. En revanche, si nous avons besoin que
vous nous fournissiez de plus amples informations, le traitement de votre demande peut prendre plus
de temps. Nous pourrions ne pas étre en mesure de traiter votre demande si votre cas d’utilisation
n’est pas conforme a nos stratégies.

En option, vous pouvez également soumettre votre demande d'acces a la production a l'aide du AWS
CLI. Soumettre votre demande a I'aide du AWS CLI est utile lorsque vous souhaitez demander un
acces a la production pour un grand nombre d'identités ou lorsque vous souhaitez automatiser le
processus de configuration d'/Amazon SES.
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Pour demander que votre compte soit retiré de I'environnement de test (sandbox) Amazon SES a
l'aide de la AWS CLI

1. Prérequis : vous devez installer et configurer AWS CLI. Pour en savoir plus, veuillez consulter le
Guide de I'utilisateur AWS Command Line Interface.

2. Surlaligne de commande, entrez la commande suivante :

aws sesv2 put-account-details \
--production-access-enabled \

--mail-type TRANSACTIONAL \

--website-url https://example.com \
--use-case-description "Use case description" \
--additional-contact-email-addresses info@example.com \
--contact-language EN

Dans la commande précédente, procédez comme suit :

a. Remplacez TRANSACTIONAL (TRANSACTIONNEL ) par le type d'e-mail que vous prévoyez
d'envoyer via Amazon SES. Vous pouvez spécifier TRANSACTIONAL ou PROMOTIONAL. Si
plusieurs valeurs s'appliquent, indiquez I'option qui s'applique a la majorité des e-mails que
vous prévoyez d'envoyer.

b. Remplacez https://example.com par I'URL de votre site web. Ces informations nous
aident a mieux comprendre le type de contenu que vous prévoyez d'envoyer.

c. Remplacez Use case description (Description du cas d'utilisation)
par une description de la fagon dont vous prévoyez d'utiliser Amazon SES pour envoyer
des e-mails. Pour nous aider a traiter votre demande, vous devez répondre aux questions
suivantes :

i. Comment prévoyez-vous de créer ou d'acquérir votre liste de diffusion ?
i. Comment prévoyez-vous de gérer les retours a I'expéditeur et les réclamations ?

iii. Comment les destinataires peuvent-ils refuser de recevoir des e-mails de votre part ?

iv. Comment avez-vous choisi le taux d'envoi ou le quota d'envoi que vous avez spécifié
dans cette demande ?

d. Remplacez info@example.com par les adresses e-mail ou vous souhaitez recevoir des
communications concernant votre compte. Il peut s'agir d'une liste séparée par des virgules
et pouvant comporter jusqu'a quatre adresses e-mail.
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e. Remplacez EN par votre langue préférée. Vous pouvez spécifier EN pour I'anglais ou JA
pour le japonais.

Une fois que vous avez envoyé un examen des détails de votre compte, vous ne pouvez pas les
modifier tant que I'examen n'est pas terminé. L' AWS Support équipe fournit une premiére réponse a
votre demande dans les 24 heures.

Pour empécher que nos systemes soient utilisés pour envoyer des contenus indésirables ou
malveillants, chaque demande est traitée avec soin. Si nous sommes en mesure de le faire, nous
répondons a votre demande dans ce délai de 24 heures. En revanche, si nous avons besoin que
vous nous fournissiez de plus amples informations, le traitement de votre demande peut prendre plus
de temps. Nous pourrions ne pas étre en mesure de traiter votre demande si votre cas d’utilisation
n’est pas conforme a nos stratégies.
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Gestion de vos limites d'envoi Amazon SES

Votre compte Amazon SES posséde un ensemble de quotas d'envoi, qui permettent de réguler le
nombre d'e-mails que vous pouvez envoyer et la fréquence a laquelle vous pouvez les envoyer.
L'envoi de quotas profite a tous les clients Amazon SES, car ils aident a maintenir la relation de
confiance entre Amazon SES et les fournisseurs de messagerie. Les quotas d'envoi vous aident a
augmenter progressivement votre activité d'envoi et a diminuer la probabilité que les fournisseurs
de messagerie bloqueront vos e-mails en raison de pics soudains et imprévus de votre volume ou
fréquence d'envoi d'e-mails.

Les quotas suivants s'appliquent a I'envoi d'e-mails via Amazon SES :

* Quota d'envoi — Nombre maximal d'e-mails que vous pouvez envoyer sur une période de
24 heures. Ce quota est calculé sur une période glissante. Chaque fois que vous essayez
d'envoyer un e-mail, Amazon SES calcule le nombre d'e-mails que vous avez envoyés au cours
des 24 heures précédentes. Tant que le nombre total d'e-mails envoyés au cours des dernieres
24 heures est inférieur a ce maximum quotidien, votre demande d'envoi est acceptée et votre e-
mail est envoyé.

Si I'envoi d'un message dépasse le maximum quotidien de votre compte, votre appel a
Amazon SES est rejeté.

» Taux d'envoi — Nombre maximal d'e-mails par seconde pouvant étre acceptés par Amazon SES a
partir de votre compte. Vous pouvez dépasser ce quota sur de courtes durées, mais pas sur une
période prolongée.

® Note

Le taux d'acception de vos messages par Amazon SES peut étre inférieur au taux d'envoi
maximum de votre compte.

+ Taille de message maximale (Mo) — Taille maximale de I'e-mail que vous pouvez envoyer. Cela
inclut toutes les images et piéces jointes qui font partie de I'e-mail aprés I'encodage MIME. Par
exemple, si vous joignez un fichier de 5 Mo, la taille de la piéce jointe dans I'e-mail aprés codage
MIME sera de ~6,85 Mo (environ 137 % de la taille du fichier original).
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® Note

Nous vous recommandons de télécharger vos piéces jointes sur des lecteurs sur le cloud
et d'inclure I'URL de la piece jointe du lecteur en nuage afin de réduire la taille de I'e-
mail et d'améliorer la délivrabilité. SES ne peut pas garantir que les e-mails volumineux
aboutissent dans la boite de réception du destinataire, car les différents serveurs de
messagerie ont des stratégies variables en fonction de la taille.

Vos quotas d'envoi Amazon SES sont distincts pour chaque région AWS. Pour en savoir plus sur
l'utilisation d'Amazon SES dans plusieurs régions AWS, consultez Régions et Amazon SES.

Lorsque votre compte se trouve dans I'environnement de test (sandbox) Amazon SES, vous pouvez
envoyer seulement 200 messages par période de 24 heures et votre fréquence d'envoi maximale est
d'un message par seconde. Lorsque vous soumettez une demande de suppression de votre compte
de I'environnement de test (sandbox), vous pouvez également demander que vos quotas soient
augmentés en méme temps. Pour en savoir plus sur le retrait de votre compte de l'environnement de
test (sandbox), consultez Demande d'accés a la production (sortie du sandbox d'Amazon SES).

Lorsque votre compte a été supprimé de I'environnement de test (sandbox), vous pouvez demander
des augmentations de quota supplémentaires a tout moment en créant un nouveau dossier dans le
Centre de support AWS. Pour plus d'informations, consultez Augmentation de vos quotas d'envoi
Amazon SES.

(® Note

Les quotas d'envoi sont définis en fonction des destinataires et non des messages. Par
exemple, un e-mail qui a 10 destinataires compte pour 10 dans votre quota. Cependant,
nous ne recommandons pas d'envoyer un e-mail a plusieurs destinataires en un seul appel a
l'opération d'API SendEmail, car si lI'appel échoue, I'e-mail est rejeté dans sa globalité. Nous
vous recommandons d'appeler SendEmail une fois pour chaque destinataire.

» Pour augmenter vos quotas d'envoi, veuillez consulter Augmentation de vos quotas d'envoi
Amazon SES.

» Pour surveiller vos quotas d'envoi a 'aide de la console Amazon SES ou de I'API Amazon SES,
consultez Surveillance de vos quotas d'envoi Amazon SES.
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» Pour en savoir plus sur les erreurs que votre application recgoit lorsque vous avez atteint vos quotas
d'envoi, consultez Erreurs liees aux quotas d'envoi pour votre compte Amazon SES.

Augmentation de vos quotas d'envoi Amazon SES

Les quotas de votre compte par région actuelle peuvent étre augmentés.

Ressource Quota Description
par
défaut
Quota d'envoi 200 Nombre maximum d'emails que vous pouvez

envoyer en 24 heures pour ce compte dans la
Région AWS actuelle.

Taux d'envoi 1 Nombre maximal d'e-mails qu'Amazon SES
peut accepter chaque seconde pour ce compte
dans la Région AWS actuelle.

Augmentation automatique des quotas d'envoi

Lorsque votre compte est en dehors de I'environnement de test (sandbox) et que vous envoyez

des e-mails de production de haute qualité, nous pouvons augmenter automatiquement les quotas
d'envoi pour votre compte. Souvent, nous augmentons automatiquement ces quotas avant que vous
en ayez réellement besoin.

Pour que vous soyez éligible a des augmentations automatiques de taux, les points suivants doivent
étre réunis :

» Vous envoyez des contenus de grande qualité que vos destinataires souhaitent recevoir — Envoyez
le contenu que les destinataires veulent et attendent. Arrétez d'envoyer des e-mails a des clients
qui ne les ouvrent pas.

* Vous envoyez des contenus de production réels — L'envoi de messages de test a des adresses e-
mail fictives peut avoir un impact négatif sur votre taux de retours a I'expéditeur et de réclamations.
En outre, si vous envoyez des messages uniquement a des destinataires internes, il est difficile de
déterminer si vous envoyez des contenus que les clients souhaitent recevoir. Par contre, lorsque
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vous envoyez vos messages de production a des clients externes, nous pouvons évaluer avec
précision vos pratiques d'envoi d'e-mails.

» Vous envoyez un quota proche de votre quota actuel — Pour bénéficier d'une augmentation
automatique du quota, votre volume quotidien d'e-mails doit approcher régulierement le maximum
quotidien de votre compte sans le dépasser.

» Vous avez des taux de retour a l'expéditeur et de réclamation bas — Minimisez le nombre de
retours a I'expéditeur et de réclamations que vous recevez. Un nombre de retours a I'expéditeur et
de réclamations élevé peuvent avoir un impact négatif sur vos quotas d'envoi.

L'utilisateur a demandé des quotas d'envoi supplémentaires

Si vos quotas d'envoi actuels ne sont pas adaptés a vos besoins et que nous ne les avons pas
augmentés automatiquement, vous pouvez demander une augmentation.

* Quota d'envoi ou taux d'envoi : les demandes d'augmentation pour I'un ou 'autre peuvent étre
soumises via la console AWS Service Quotas.
Pour demander une augmentation de vos quotas d'envoi Amazon SES a Il'aide de la console Service

Quotas.

1. Ouvrez la console Service Quotas.

2. Sélectionnez la région pour laquelle vous souhaitez une augmentation en utilisant la liste
déroulante dans le coin supérieur droit de la console (a c6té de votre numéro de compte).

3. Dans le panneau de navigation, choisissez Services AWS.
4. Choisissez Amazon Simple Email Service (SES).

5. Choisissez un quota et suivez les instructions pour demander une augmentation de quota.

(@ SLA de I'équipe AWS Support pour les types de demandes d'augmentation

Pour empécher que nos systémes soient utilisés pour envoyer des contenus indésirables
ou malveillants, chaque demande est traitée avec soin. Si nous sommes en mesure de le
faire, nous répondons a votre demande dans les délais spécifiés ci-dessous pour le type
d'augmentation demandé. En revanche, si nous avons besoin que vous nous fournissiez de
plus amples informations, le traitement de votre demande peut prendre plus de temps. Nous
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nous réservons le droit de ne pas traiter votre demande si votre cas d'utilisation n'est pas
conforme a nos stratégies.

» Quota d'envoi ou taux d'envoi : jusqu'a 24 heures.

(® Note

Bien que la console Service Quotas soit disponible dans de nombreuses langues, la prise en
charge réelle n'est fournie qu'en anglais.

Surveillance de vos quotas d'envoi Amazon SES

Vous pouvez surveiller vos quotas d'envoi a I'aide de la console Amazon SES ou via I'API
Amazon SES, que ce soit en appelant l'interface Query (HTTPS) directement ou indirectement via un
kit SDK AWS, 'AWS Command Line Interface ou la AWS Tools for Windows PowerShell.

/A Important

Nous vous recommandons de vérifier fréquemment les statistiques d'envoi pour vous assurer
que vous n'étes pas pres de vos quotas d'envoi. Si vous approchez la limite de vos quotas
d'envoi, consultez Augmentation de vos quotas d'envoi Amazon SES Pour en savoir plus sur
la fagon de les augmenter. N'attendez pas d'avoir atteint vos quotas d'envoi pour envisager
de les augmenter.

Surveillance de vos quotas d'envoi a l'aide de la console Amazon SES

La procédure suivante vous montre comment afficher vos quotas d'envoi a I'aide de la console
Amazon SES.

1. Connectez-vous a la AWS Management Console et ouvrez la console Amazon SES a I'adresse
https://console.aws.amazon.com/ses/.

2. Dans le panneau de navigation, choisissez Account dashboard (Tableau de bord du compte).
Vos quotas d'envoi apparaissent sous Vos limites d'envoi. Le total des e-mails envoyés, les
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envois restants et le pourcentage du quota d'envoi utilisé sont affichés sous Daily email usage
(Utilisation quotidienne des e-mails).

Amazon SES X Amazon SES > Account dashboard

K Account dashboard i
ccount dashboard

Reputation metrics

. . Sending limits info Account health
v Configuration

Learn more about monitoring your Amazon SES sending quotas [
Verified identities

Region
Configuration sets
Daily sending quota Maximum send rate US East (N. Virginia)
Dedicated IPs 1,000,000 emails per 24-hour period 80 emails per second
Email templates Status
© Healthy

Suppression list

Cross-account notifications

Email receivin . q
9 Daily email usage info

Amazon SES recommends checking your daily usage data regularly to ensure that you aren't approaching your sending limits.

Emails sent Remaining sends Sending quota used

345,000 655,000 34.50%

Simple Mail Transfer Protocol (SMTP) settings

You can use an SMTP-enabled programming language, email server, or application to connect to the Amazon SES SMTP interface. You'll need the following information and a set of SMTP credentials to configure this email sending method in US East
(N. Virginia).

SMTP endpoint STARTTLS Port

email-smtp.us-east-1.amazonaws.com 25,587 or 2587

Transport Layer Security (TLS) TLS Wrapper Port

Required 465 or 2465

Authentication
You must have an Amazon SES SMTP user name and password to access the SMTP interface. These credentials are different from your AWS access keys and are unique to each region. To manage existing SMTP
credentials, visit the IAM console [4.

3. Pour mettre a jour I'affichage, sélectionnez I'icobne d'actualisation dans I'angle supérieur droit de
I'onglet Daily email usage (Utilisation quotidienne des e-mails).

Surveillance de vos quotas d'envoi a 'aide de I'APlI Amazon SES

L'APlI Amazon SES fournit I'action GetSendQuota, qui renvoie vos quotas d'envoi. Lorsque vous
appelez I'action GetSendQuota, vous recevez les informations suivantes :

* Nombre d'e-mails que vous avez envoyés au cours des 24 derniéres heures

* Quota d'envoi pour la période en cours de 24 heures

* Taux d'envoi maximal

(® Note

Pour une description compléte de GetSendQuota, veuillez consulter le document Référence
de I'APl Amazon Simple Email Service.
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Erreurs liées aux quotas d'envoi pour votre compte Amazon SES

Si vous essayez d'envoyer un e-mail aprés avoir atteint votre quota d'envoi quotidien (le nombre
maximal d'e-mails que vous pouvez envoyer sur une période de 24 heures) ou votre taux d'envois
maximal (nombre maximal de messages que vous pouvez envoyer par seconde), Amazon SES
supprime le message et ne tente pas de le remettre a nouveau. Amazon SES fournit également un
message d'erreur qui explique le probleme. La fagon dont Amazon SES génére ce message d'erreur
dépend de la fagon dont vous avez tenté d'envoyer I'e-mail. Cette rubrique inclut des informations sur
les messages que vous recevez via I'APl Amazon SES et par le biais de l'interface SMTP.

Pour la technique a utiliser lorsque vous atteignez votre taux d'envoi maximum, consultez How
to handle a « Throttling — Maximum sending rate exceeded » error (Comment traiter I'erreur

« Restriction - Taux d'envoi maximum dépassé ») ? sur le blog AWS Targeting and Messaging
(Ciblage et messagerie).

Atteinte des limites d'envoi avec I'APlI Amazon SES

Si vous essayez d'envoyer un e-mail a I'aide de I'API Amazon SES (ou d'un kit AWS SDK),
mais que vous avez déja dépasse les limites d'envoi de votre compte, I'API génére une erreur
ThrottlingException. Le message d'erreur inclut I'un des messages suivants :

 Daily message quota exceeded

* Maximum sending rate exceeded

Si vous rencontrez une erreur de limitation, programmez votre application de telle sorte qu'elle
attende un intervalle compris entre 0 et 10 minutes, puis réessayez la demande d'envoi.

Atteinte des limites d'envoi avec SMTP

Si vous essayez d'envoyer un e-mail a 'aide de l'interface SMTP Amazon SES, mais que vous avez
déja dépassé les limites d'envoi de votre compte, votre client SMTP peut afficher I'une des erreurs
suivantes :

* 454 Throttling failure: Maximum sending rate ex