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Qu'est-ce que |IAM Identity Center ?

AWS IAM Identity Center est recommandé Service AWS pour gérer |'accés des utilisateurs humains
aux AWS ressources. Il s'agit d'un endroit unique ou vous pouvez attribuer aux utilisateurs de votre
personnel un acces cohérent a plusieurs applications Comptes AWS et applications. workforce
identities L'lAM Identity Center est proposé sans frais supplémentaires.

Avec IAM ldentity Center, vous pouvez créer ou connecter des utilisateurs du personnel et gérer
de maniére centralisée leur accés a toutes leurs Comptes AWS applications. Vous pouvez
utiliser des autorisations multi-comptes pour attribuer aux utilisateurs de votre personnel I'acces a
Comptes AWS. Vous pouvez utiliser les attributions d'applications pour attribuer a vos utilisateurs
I'acces aux applications AWS gérées et aux applications gérées par le client.

(@ Note

Bien que le nom AWS de service Single Sign-On ait été retiré, le terme « authentification
unique » est toujours utilisé dans ce guide pour décrire le schéma d'authentification qui
permet aux utilisateurs de se connecter une seule fois pour accéder a plusieurs applications
et sites Web.

Fonctionnalités de I'lAM ldentity Center

IAM Identity Center inclut les fonctionnalités et fonctionnalités de base suivantes :
Gérez les identités du personnel

Les utilisateurs humains qui créent ou exploitent des charges de travail AWS sont également
appelés utilisateurs du personnel ou identités du personnel. Les utilisateurs du personnel sont des
employés ou des sous-traitants auxquels vous autorisez I'accés Comptes AWS au sein de votre
organisation et a vos applications métier internes. Ces personnes peuvent étre des développeurs
qui créent vos systemes internes et destinés aux clients, ou des utilisateurs de systémes de

base de données et d'applications internes. Vous pouvez créer des utilisateurs et des groupes
d'employés dans IAM Identity Center, ou vous connecter et synchroniser avec un ensemble
existant d'utilisateurs et de groupes dans votre propre source d'identité pour une utilisation dans
toutes vos applications Comptes AWS et applications. Pour plus d’informations, consultez Gérez
votre source d'identité.

Fonctionnalités de I''AM Identity Center 1
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Gérer les instances d'|AM Identity Center

IAM Identity Center prend en charge deux types d'instances : les instances d'organisation et les
instances de compte. Une instance d'organisation est la meilleure pratique. C'est la seule instance
qui vous permet de gérer I'accés aux applications Comptes AWS et elle est recommandée pour
toutes les utilisations en production des applications. Une instance d'organisation est déployée
dans le compte AWS Organizations de gestion et vous fournit un point unique a partir duquel vous
pouvez gérer l'acceés des utilisateurs dans I' AWS environnement.

Les instances de compte sont liees a Compte AWS celles dans lesquelles elles sont activées.
Utilisez les instances de compte d'|AM Identity Center uniquement pour prendre en charge les
déploiements isolés de certaines applications AWS gérées. Pour plus d’'informations, consultez
Gérer les instances d'organisation et de compte d'|AM Identity Center.

Gérez I'acces a plusieurs Comptes AWS

Avec les autorisations multicomptes, vous pouvez planifier et mettre en ceuvre de maniére
centralisée des autorisations pour plusieurs comptes Comptes AWS a la fois sans avoir a
configurer manuellement chacun de vos comptes. Vous pouvez créer des autorisations basées
sur des fonctions professionnelles courantes ou définir des autorisations personnalisées
répondant a vos besoins en matiére de sécurité. Vous pouvez ensuite attribuer ces autorisations
aux utilisateurs du personnel afin de contrdler leur acces a des comptes spécifiques.

Cette fonctionnalité optionnelle n'est disponible que pour les instances d'organisation. Si vous
utilisez la gestion des roles IAM par compte dans votre environnement, les deux systemes
peuvent coexister. Si vous souhaitez essayer les autorisations multi-comptes, vous pouvez
commencer par implémenter ce systéme de maniére limitée et migrer une plus grande partie de
votre environnement pour utiliser ce systéme au fil du temps.

Gérez I'acces aux applications

IAM Identity Center vous permet de simplifier la gestion de I'accés aux applications. Avec IAM
Identity Center, vous pouvez accorder aux utilisateurs de votre personnel d'lAM Identity Center un
acces par authentification unique aux applications.

AWS applications gérées

AWS fournit des applications telles qu' Amazon Redshift Amazon Managed Grafana et
Amazon Monitron, qui s'intégrent a IAM Identity Center. Ces applications peuvent utiliser IAM
Identity Center pour I'authentification, les services d'annuaire et la propagation d'identités
fiables. Vos utilisateurs bénéficient d'une expérience d'authentification unique cohérente, et
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comme les applications partagent une vision commune des utilisateurs, des groupes et de
I'appartenance aux groupes, les utilisateurs bénéficient également d'une expérience cohérente
lorsqu'ils partagent les ressources de I'application avec d'autres utilisateurs. Vous pouvez
configurer des applications AWS gérées pour qu'elles fonctionnent avec IAM Identity Center
directement depuis les consoles d'applications pertinentes ou via les API.

Applications gérées par le client

Dans |IAM Identity Center, vous pouvez accorder aux utilisateurs de votre personnel un acces
par authentification unique aux applications qui prennent en charge la fédération des identités
avec SAML 2.0. De nombreuses applications SAML 2.0 couramment utilisées, telles que
Salesforce et Microsoft 365, fonctionnent avec IAM Identity Center et sont disponibles dans
le catalogue d'applications de la console IAM Identity Center. Il s'agit d'une fonctionnalité
facultative qui peut étre utile si vous utilisez de telles applications et si vous créez vos
utilisateurs et groupes dans IAM Identity Center, ou si vous utilisez le service de domaine
Microsoft Active Directory comme source d'identité.

Propagation d’identité approuvée entre applications

La propagation fiable des identités fournit une expérience d'authentification unique rationalisée
aux utilisateurs d'outils de requéte et d'applications de business intelligence (Bl) qui ont besoin
d'accéder aux données des AWS services. La gestion de I'accés aux données est basée

sur l'identité de I'utilisateur, de sorte que les administrateurs peuvent accorder l'accés en
fonction de I'appartenance des utilisateurs et des groupes aux utilisateurs existants. L'acces
des utilisateurs aux AWS services et aux autres événements est enregistré dans des journaux
et des CloudTrail événements spécifiques aux services, afin que les auditeurs sachent quelles
actions les utilisateurs ont entreprises et a quelles ressources ils ont accédé.

AWS acces au portail pour vos utilisateurs

Le portail AWS d'acceés est un portail Web simple qui fournit a vos utilisateurs un acceés fluide a
toutes les applications qui leur sont Comptes AWS assignées.

Renommer le centre d'identité |IAM

Le 26 juillet 2022, AWS Single Sign-On a été renommé en AWS IAM Identity Center. Pour les clients
existants, le tableau suivant est destiné a décrire certains des changements de termes les plus
courants qui ont été mis a jour dans ce guide a la suite du changement de nom.

Renommer le centre d'identité IAM 3



AWS IAM Identity Center

Guide de l'utilisateur

Terme d'héritage
AWS Utilisateur SSO ou utilisateur SSO

AWS Portail utilisateur SSO ou portail utilisate
ur

AWS Applications intégrées au SSO
AWS Annuaire SSO

AWS Boutique SSO ou boutique d' AWS
identité SSO

Mandat en cours
utilisateur du personnel ou utilisateur

AWS portail d'acces

AWS applications gérées
Répertoire d'ldentity Center

magasin d'identité utilisé par IAM Identity
Center

Le tableau suivant décrit les modifications de nom applicables aux utilisateurs, aux développeurs et
au guide de référence des API qui ont également eu lieu a la suite de ce changement de nom.

Guide de I'héritage

AWS Guide de I'utilisateur avec authentification
unique

AWS Guide du développeur de mise en ceuvre
de l'authentification unique SCIM

AWS Guide de référence de I'API d'authent
ification unique

AWS Guide de référence de I'API Single Sign-
On Identity Store

AWS Guide de référence de I'API OIDC a
connexion unique

AWS Guide de référence de I'API du portail
d'authentification unique

Guide actuel

Guide de I'utilisateur d'lAM Identity Center

Guide du développeur de mise en ceuvre d'lAM
Identity Center SCIM

Référence de I'API IAM Identity Center

Référence de I'API Identity Store

Référence de I'API OIDC d'|AM ldentity Center

Référence de I'API du portail IAM Identity
Center

Renommer le centre d'identité IAM
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Les anciens espaces de noms restent les mémes

Les espaces de noms sso et identitystore API ainsi que les espaces de noms associés suivants
restent inchangés a des fins de rétrocompatibilité.

e Commandes CLI

* aws configure sso

* identitystore

* SSO
* sso-admin
e sso-oidc

+ Politigues gérées contenant AWSSSO des AWSIdentitySync préfixes

* Points de terminaison de service contenant sso et identitystore

« AWS CloudFormationressources contenant des AWS: : SSO préfixes

* Role lié a un service contenant AWSServiceRoleForSSO

* URL de console contenant sso et singlesignon

* URL de documentation contenant singlesignon
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Activant AWS IAM Identity Center

Procédez comme suit pour vous connecter AWS Management Console et activer une instance
d'organisation d'|AM ldentity Center.

1.

o A 0N

Procédez de I'une des maniéres suivantes pour vous connecter au AWS Management Console.
* Nouvel utilisateur AWS (utilisateur root) : connectez-vous en tant que propriétaire du compte
en choisissant Utilisateur root et en saisissant votre adresse Compte AWS e-mail. Sur la page
suivante, saisissez votre mot de passe.
» Vous utilisez déja AWS (informations d'identification IAM) : connectez-vous a l'aide de vos
informations d'identification IAM avec des autorisations administratives.
Ouvrez la console IAM Identity Center.
Sous Activer le centre d'identité IAM, sélectionnez Activer avec AWS Organizations.
Facultatif Ajoutez les balises que vous souhaitez associer a cette instance d'organisation.
Facultatif Configurer I'administration déléguée.
(® Note
Si vous utilisez un environnement multi-comptes, nous vous recommandons de
configurer I'administration déléguée. Grace a I'administration déléguée, vous pouvez
limiter le nombre de personnes ayant besoin d'accéder au compte de gestion dans AWS
Organizations. Pour plus d’informations, consultez Administration déléguée.
/A Important

La possibilité de créer des instances de compte d'lAM Identity Center est activée par défaut.
Les instances de compte d'lAM Identity Center incluent un sous-ensemble de fonctionnalités

disponibles pour une instance d'organisation. Vous pouvez contréler si les utilisateurs

peuvent accéder a cette fonctionnalité a l'aide d'une politique de contrdle des services.

Devez-vous mettre a jour les pare-feux et les passerelles ?
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Si vous filtrez I'accés a des AWS domaines ou points de terminaison d'URL spécifiques a I'aide d'une
solution de filtrage de contenu Web telle que les pare-feux de nouvelle génération (NGFW) ou les
passerelles Web sécurisées (SWG), vous devez ajouter les domaines ou points de terminaison
d'URL suivants aux listes d'autorisation de votre solution de filtrage de contenu Web. Cela vous
permet d'accéder a votre portail AWS d'acces.

» [Directory ID or alias].awsapps.com

* *_ aws.dev

* * awsstatic.com

 *_console.aws.a2z.com

* oidc.[Region].amazonaws.com

« *,SS0.amazonaws.com

* *.sso.[Region].amazonaws.com

* *_.sso-portal.[Region].amazonaws.com

* [Region].signin.aws

* [Region].signin.aws.amazon.com

* signin.aws.amazon.com

* * cloudfront.net

» opfcaptcha-prod.s3.amazonaws.com

Considérations relatives a I'autorisation de répertorier des domaines et des points de terminaison
d'URL

Comprenez l'impact de I'autorisation de répertorier des domaines au-dela du portail AWS d'acces.

» Pour accéder a Comptes AWS AWS Management Console, et a la console IAM Identity Center
depuis votre portail d' AWS acces, vous devez autoriser des domaines supplémentaires sur la
liste. Reportez-vous a la section Résolution des problémes du Guide de démarrage pour AWS
Management Console obtenir la liste des AWS Management Console domaines.

» Pour accéder aux applications AWS gérées depuis votre portail AWS d'acces, vous devez
autoriser leurs domaines respectifs a les répertorier. Reportez-vous a la documentation de service
correspondante pour obtenir des conseils.
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» Ces listes d'autorisation couvrent les AWS services. Si vous utilisez un logiciel externe, tel qu'un
logiciel externe IdPs (par exemple, Okta etMicrosoft Entra ID), vous devez inclure leurs domaines
dans vos listes d'autorisation.

Vous étes maintenant prét a configurer IAM Identity Center. Lorsque vous activez IAM Identity
Center, il est automatiquement configuré avec un répertoire Identity Center comme source d'identité
par défaut, ce qui constitue le moyen le plus rapide de commencer a utiliser IAM Identity Center. Pour
obtenir des instructions, veuillez consulter Configuration de I'accés utilisateur avec le répertoire IAM
Identity Center par défaut.

Si vous souhaitez en savoir plus sur le fonctionnement d'lAM Identity Center avec les Organizations,
les sources d'identité et les roles IAM, consultez les rubriques suivantes.

Rubriques

» Prérequis et considérations

» Confirmez vos sources d'identité dans IAM Identity Center

Prérequis et considérations

Les rubriques suivantes fournissent des informations sur les conditions préalables et d'autres
considérations relatives a la configuration d'lAM Identity Center.

Considérations relatives au choix d'un Région AWS

Vous pouvez activer une instance IAM Identity Center dans une instance unique prise en charge
Région AWS de votre choix. Le choix d'une région nécessite une évaluation de vos priorités en
fonction de vos cas d'utilisation et des politiques de I'entreprise. L'accés a votre IAM Identity Center
Comptes AWS et aux applications cloud depuis celui-ci ne dépend pas de ce choix ; toutefois, I'acces
aux applications AWS gérées et la possibilité de les utiliser AWS Managed Microsoft AD comme
source d'identité peuvent dépendre de ce choix. Reportez-vous aux points de terminaison et quotas
AWS IAM Identity Center dans le Références générales AWS pour obtenir la liste des régions prises
en charge par IAM Identity Center.

Considérations clés pour le choix d'un Région AWS.

« Emplacement géographique — Lorsque vous sélectionnez la région la plus proche
géographiquement de la majorité de vos utilisateurs finaux, ils bénéficieront d'une latence d'acces
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plus faible au portail AWS d'accés et aux applications AWS gérées, telles qu'Amazon SageMaker
Studio.

Disponibilité des applications AWS gérées : les applications AWS gérées, telles qu'’Amazon
SageMaker, ne peuvent fonctionner que dans les conditions Régions AWS qu'elles prennent en
charge. Activez le centre d'identité IAM dans une région prise en charge par les applications AWS
gérées que vous souhaitez utiliser avec celui-ci. De nombreuses applications AWS gérées peuvent
également fonctionner uniquement dans la région ou vous avez activé IAM Identity Center.

Souveraineté numérique — Les réglementations en matiére de souveraineté numérique ou
les politiques de I'entreprise peuvent imposer l'utilisation d'un élément particulier Région AWS.
Consultez le service juridique de votre entreprise.

Source d'identité : si vous utilisez AD AWS Managed Microsoft AD Connector comme source
d'identité, sa région d'origine doit correspondre a celle Région AWS dans laquelle vous avez activé
IAM Identity Center.

Régions désactivées par défaut : AWS a l'origine, toutes les nouvelles Régions AWS étaient
activées pour étre utilisées Comptes AWS par défaut, ce qui permettait automatiquement a vos
utilisateurs de créer des ressources dans n'importe quelle région. Désormais, lors de I' AWS ajout
d'une nouvelle région, son utilisation est désactivée par défaut dans tous les comptes. Si vous
déployez IAM ldentity Center dans une région désactivée par défaut, vous devez activer cette
région dans tous les comptes pour lesquels vous souhaitez gérer I'acces a IAM Identity Center.
Cela est nécessaire méme si vous ne prévoyez pas de créer de ressources dans cette région dans
ces comptes.

Vous pouvez activer une région pour les comptes courants de votre organisation et vous devez
répéter cette action pour les nouveaux comptes que vous pourriez ajouter ultérieurement. Pour
obtenir des instructions, voir Activer ou désactiver une région dans votre organisation dans le

guide de AWS Organizations I'utilisateur. Pour éviter de répéter ces étapes supplémentaires, vous
pouvez choisir de déployer votre IAM Identity Center dans une région activée par défaut. A titre de
référence, les régions suivantes sont activées par défaut :

» USA Est (Ohio)

» USA Est (Virginie du Nord)

* USA OQOuest (Oregon)

» USA Ouest (Californie du Nord)
» Europe (Paris)

* Amérique du Sud (Sao Paulo)

+ Asie-Pacifique (Mumbai)
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» Europe (Stockholm)
» Asie-Pacifique (Séoul)
 Asie Pacifique (Tokyo)
» Europe (Irlande)
» Europe (Francfort)
* Europe (Londres)
 Asie-Pacifique (Singapour)
 Asie-Pacifique (Sydney)
» Canada (Centre)
+ Asie-Pacifique (Osaka)
» Appels interrégionaux : dans certaines régions, IAM Identity Center peut appeler Amazon Simple
Email Service dans une autre région pour envoyer un e-mail. Lors de ces appels interrégionaux, le

centre d'identité IAM envoie certains attributs utilisateur a I'autre région. Pour plus d'informations
sur les régions, consultez AWS IAM |dentity Center Disponibilité de la région.

Commutation Régions AWS

Vous pouvez changer de région de centre d'identité IAM uniquement en supprimant l'instance
actuelle et en créant une nouvelle instance dans une autre région. Si vous avez déja activé une
application AWS gérée avec votre instance existante, vous devez d'abord la supprimer avant de
supprimer votre 1AM Identity Center. Vous devez recréer les utilisateurs, les groupes, les ensembles
d'autorisations, les applications et les attributions dans la nouvelle instance. Vous pouvez utiliser le
compte IAM ldentity Center et les API d'attribution d'applications pour obtenir un instantané de votre
configuration, puis utiliser cet instantané pour reconstruire votre configuration dans une nouvelle
région. Vous devrez peut-étre également recréer une configuration d'l1AM Identity Center via la
console de gestion de votre nouvelle instance. Pour obtenir des instructions sur la suppression d'lAM
Identity Center, consultezSupprimer |la configuration de votre IAM Identity Center.

Quota pour les réles IAM créés par IAM Identity Center

IAM Identity Center crée des réles IAM pour autoriser les utilisateurs a accéder aux ressources.
Lorsque vous attribuez un ensemble d'autorisations, IAM Identity Center crée les réles IAM controlés
par IAM ldentity Center correspondants dans chaque compte et associe les politiques spécifiées dans
le jeu d'autorisations a ces réles. IAM Identity Center gére le role et permet aux utilisateurs autorisés
que vous avez deéfinis d'assumer le réle, en utilisant le portail d' AWS accés ou. AWS CLI Lorsque
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vous modifiez I'ensemble d'autorisations, IAM Identity Center veille a ce que les politiques et réles
IAM correspondants soient mis a jour en conséquence.

Si vous avez déja configuré des réles IAM dans votre compte Compte AWS, nous vous
recommandons de vérifier si votre compte atteint le quota de roles IAM. Le quota par défaut de rbles
IAM par compte est de 1 000 réles. Pour plus d'informations, consultez la section Quotas d'objets
IAM.

Si vous approchez du quota, pensez a demander une augmentation du quota. Sinon, vous risquez
de rencontrer des problémes avec IAM Identity Center lorsque vous attribuez des ensembles
d'autorisations a des comptes qui ont dépassé le quota de réles IAM. Pour plus d'informations sur
la procédure a suivre pour demander une augmentation de quota, voir Demande d'augmentation de

quota dans le Guide de I'utilisateur du Service Quotas.

(® Note

Si vous passez en revue les réles IAM dans un compte qui utilise déja IAM Identity Center,
vous remarquerez peut-étre que les noms de réles commencent par. “AWSReservedSSO_" II
s'agit des réles que le service IAM Identity Center a créés dans le compte, et ils proviennent
de l'attribution d'un ensemble d'autorisations au compte.

IAM Identity Center et AWS Organizations

AWS Organizations est recommandé, mais non obligatoire, pour une utilisation avec IAM Identity
Center. Si vous n'avez pas créé d'organisation, vous n'étes pas obligé de le faire. Lorsque vous
activez IAM Identity Center, vous devez choisir d'activer ou non le service avec AWS Organizations.
Lorsque vous configurez une organisation, le Compte AWS compte de gestion de I'organisation
devient le compte de gestion de I'organisation. L'utilisateur root du Compte AWS est désormais le
propriétaire du compte de gestion de I'organisation. Tout compte supplémentaire Comptes AWS que
vous invitez a rejoindre votre organisation est considéré comme un compte de membre. Le compte
de gestion crée les ressources, les unités organisationnelles et les politiques de I'organisation qui
gerent les comptes des membres. Les autorisations sont déléguées aux comptes des membres par le
compte de gestion.

(® Note

Nous vous recommandons d'activer IAM Identity Center avec AWS Organizations, ce qui
crée une instance organisationnelle d'|AM Identity Center. Une instance d'organisation est

IAM Identity Center et AWS Organizations 11
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notre meilleure pratique recommandée, car elle prend en charge toutes les fonctionnalités
d'lAM Identity Center et fournit des fonctionnalités de gestion centralisée. Pour plus
d’informations, consultez Gérer les instances d'organisation et de compte d'lAM ldentity
Center.

Si vous avez déja configuré AWS Organizations et que vous comptez ajouter IAM Identity Center a
votre organisation, assurez-vous que toutes les AWS Organizations fonctionnalités sont activées.
Lorsque vous créez une organisation, toutes les fonctions sont activées par défaut. Pour de plus
amples informations, consultez Activation de toutes les fonctionnalités de I'organisation dans le Guide
de l'utilisateur AWS Organizations .

Pour activer IAM Identity Center, vous devez vous connecter au en vous AWS Management

Console connectant a votre compte de AWS Organizations gestion en tant qu'utilisateur disposant
d'informations d'identification administratives ou en tant qu'utilisateur root (ce n'est pas recommandeé,
sauf s'il n'existe aucun autre utilisateur administratif). Vous ne pouvez pas activer IAM Identity Center
lorsque vous étes connecté avec les informations d'identification administratives d'un compte AWS
Organizations membre. Pour plus d'informations, consultez la section Création et gestion d'une AWS
organisation dans le guide de AWS Organizations ['utilisateur.

Confirmez vos sources d'identité dans IAM ldentity Center

Votre source d'identité dans IAM Identity Center définit I'endroit ou vos utilisateurs et vos groupes
sont gérés. Apres avoir activé IAM ldentity Center, vérifiez que vous utilisez la source d'identité de
votre choix.

Confirmez votre source d'identité

1. Ouvrez la console IAM Identity Center.

2. Sur la page du tableau de bord, sous la section Etapes de configuration recommandées,
choisissez Confirmer votre source d'identité. Vous pouvez également accéder a cette page en
choisissant Parameétres et en choisissant I'onglet Source d'identité.

3. Aucune action n'est nécessaire si vous souhaitez conserver la source d'identité qui vous a été
attribuée. Si vous préférez le modifier, choisissez Actions, puis Change identity source.

Vous pouvez choisir I'une des sources d'identité suivantes :
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Répertoire d'ldentity Center

Lorsque vous activez IAM Identity Center pour la premiére fois, il est automatiquement
configuré avec un répertoire Identity Center comme source d'identité par défaut. Si vous
n'utilisez pas encore un autre fournisseur d'identité externe, vous pouvez commencer

a créer vos utilisateurs et groupes, et attribuer leur niveau d'accés a vos applications
Comptes AWS et a vos applications. Pour un didacticiel sur I'utilisation de cette source
d'identité, consultezConfiguration de I'acces utilisateur avec le répertoire IAM Identity Center

par défaut.

Active Directory

Si vous gérez déja des utilisateurs et des groupes dans votre AWS Managed Microsoft AD
annuaire en utilisant AWS Directory Service ou dans votre annuaire autogéréActive Directory
(AD), nous vous recommandons de connecter cet annuaire lorsque vous activez IAM

Identity Center. Ne créez aucun utilisateur ni groupe dans le répertoire par défaut d'ldentity
Center. IAM Identity Center utilise la connexion fournie par le AWS Directory Service pour
synchroniser les informations relatives aux utilisateurs, aux groupes et aux membres entre
votre répertoire source dans Active Directory et le magasin d'identités IAM Identity Center.
Pour plus d’informations, consultez Se connecter a un Microsoft AD annuaire.

® Note

IAM Identity Center ne prend pas en charge Simple AD basé sur Samba4 en tant que
source d'identité.

Fournisseur d'identité externe

Pour les fournisseurs d'identité externes (IdPs) tels que Okta ouMicrosoft Entra ID, vous
pouvez utiliser IAM Identity Center pour authentifier les identités IdPs via la norme SAML
(Security Assertion Markup Language) 2.0. Le protocole SAML ne permet pas d'interroger
I'ldP pour en savoir plus sur les utilisateurs et les groupes. Vous informez IAM Identity Center
de I'existence de ces utilisateurs et groupes en les configurant dans IAM Identity Center.
Vous pouvez effectuer le provisionnement automatique (synchronisation) des informations
sur les utilisateurs et les groupes depuis votre IdP vers IAM Identity Center a l'aide du
protocole System for Cross-domain Identity Management (SCIM) v2.0 si votre IdP prend en
charge le SCIM. Sinon, vous pouvez configurer manuellement vos utilisateurs et vos groupes
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en saisissant manuellement les noms d'utilisateur, les adresses e-mail et les groupes dans
IAM Identity Center.

Pour obtenir des instructions détaillées sur la configuration de votre source d'identité,
consultezTutoriels de mise en route.

® Note

Si vous envisagez d'utiliser un fournisseur d'identité externe, notez que c'est I'ldP
externe, et non le IAM Identity Center, qui gere les parameétres d'authentification
multifactorielle (MFA). L'authentification MFA dans IAM Identity Center n'est pas
prise en charge pour une utilisation par des utilisateurs externes. IdPs Pour plus
d’informations, consultez Inviter les utilisateurs a utiliser le MFA.

La source d'identité que vous choisissez détermine ou IAM Identity Center recherche les
utilisateurs et les groupes ayant besoin d'un accés par authentification unique. Aprés avoir
confirmé ou modifié votre source d'identité, vous allez créer ou spécifier un utilisateur et lui
attribuer des autorisations administratives a votre Compte AWS.

/A Important

Si vous gérez déja des utilisateurs et des groupes dans un fournisseur d'identité (IdP)
externe Active Directory ou dans un fournisseur d'identité externe, nous vous recommandons
d'envisager de connecter cette source d'identité lorsque vous activez IAM Identity Center et
que vous choisissez votre source d'identité. Cela doit étre fait avant de créer des utilisateurs
et des groupes dans le répertoire par défaut d'ldentity Center et d'effectuer des assignations.
Si vous gérez déja des utilisateurs et des groupes dans une source d'identité dans IAM
Identity Center, le passage a une autre source d'identité peut supprimer toutes les attributions
d'utilisateurs et de groupes que vous avez configurées dans IAM Identity Center. Dans ce
cas, tous les utilisateurs, y compris I'utilisateur administratif d'lAM Identity Center, perdront
I'acces par authentification unique a leurs applications Comptes AWS et a leurs applications.
Pour plus d’informations, consultez Considérations relatives a la modification de votre source
d'identité.
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Apreés avoir configuré votre source d'identité, vous pouvez rechercher des utilisateurs ou des groupes

pour leur accorder un accés par authentification unique aux applications cloud Comptes AWS, ou aux
deux.
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Tutoriels de mise en route

Vous pouvez avoir une source d'identité par organisation. Il est donc important de prendre le temps
de tester les fonctionnalités de chacune d'entre elles.

Dans cette section, vous pouvez choisir I'un des didacticiels suivants pour configurer IAM Identity
Center avec votre source d'identité préférée, créer un utilisateur administratif et configurer des
ensembles d'autorisations pour permettre a vos utilisateurs d'accéder aux ressources.

Avant de commencer l'un de ces didacticiels, activez IAM ldentity Center. Pour plus d'informations,
consultez Activant AWS IAM |dentity Center.

Rubriques

» Configuration de I'acces utilisateur avec le répertoire IAM ldentity Center par défaut

» Utilisation d'Active Directory comme source d'identité

» Setting up SCIM provisioning between CyberArk and IAM Identity Center

» Configurer SAML et SCIM avec un IAM Google Workspace |dentity Center

+ Utilisation d'lAM Identity Center pour vous connecter a votre plateforme d'JumpCloudannuaire

» Configurer SAML et SCIM avec un IAM Microsoft Entra ID Identity Center

» Configurer SAML et SCIM avec un IAM Okta Identity Center

» Configuration du provisionnement SCIM entre OneLogin et IAM Identity Center

» Utilisation de Ping ldentity produits avec IAM ldentity Center

Configuration de I'acces utilisateur avec le répertoire IAM Identity
Center par défaut

Lorsque vous activez IAM Identity Center pour la premiére fois, il est automatiquement configuré avec
un répertoire Identity Center comme source d'identité par défaut. Vous n'avez donc pas besoin de
choisir une source d'identité. Si votre organisation utilise un autre fournisseur d'identité tel que AWS
Directory Service for Microsoft Active DirectoryMicrosoft Entra ID, ou Okta envisagez d'intégrer cette
source d'identité a IAM Identity Center au lieu d'utiliser la configuration par défaut.

Objectif
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Dans ce didacticiel, vous allez utiliser le répertoire par défaut comme source d'identité et configurer et
tester l'acces des utilisateurs. Dans ce scénario, vous gérez tous les utilisateurs et groupes dans IAM
Identity Center. Les utilisateurs se connectent via le portail AWS d'acces. Ce didacticiel est destiné
aux utilisateurs qui découvrent AWS ou utilisent déja IAM pour gérer des utilisateurs et des groupes.
Au cours des prochaines étapes, vous allez créer les éléments suivants :

* Une utilisatrice administrative nommée Nikki Wolf

* Un groupe nommé Admin team

* Un ensemble d'autorisations nommé AdminAccess

Pour vérifier que tout a été créé correctement, vous devez vous connecter et définir le mot de

passe de I'utilisateur administratif. Aprés avoir terminé ce didacticiel, vous pouvez utiliser I'utilisateur
administratif pour ajouter d'autres utilisateurs dans IAM Identity Center, créer des ensembles
d'autorisations supplémentaires et configurer I'accés organisationnel aux applications.

Si vous n'avez pas encore activé IAM Identity Center, consultezActivant AWS IAM Identity Center.

Avant de commencer :

Procédez de I'une des manieres suivantes pour vous connecter au AWS Management Console.

* Nouvel utilisateur AWS (utilisateur root) : connectez-vous en tant que propriétaire du compte en
choisissant I'utilisateur Compte AWS root et en saisissant votre adresse Compte AWS e-mail. Sur
la page suivante, saisissez votre mot de passe.

* Vous utilisez déja AWS (informations d'identification IAM) : connectez-vous a l'aide de vos
informations d'identification IAM avec des autorisations administratives.

Ouvrez la console IAM Identity Center.

Etape 1 : ajouter un utilisateur

1. Dans le volet de navigation d'lAM Identity Center, choisissez Utilisateurs, puis sélectionnez
Ajouter un utilisateur.

2. Surla page Spécifier les détails de l'utilisateur, complétez les informations suivantes :

* Nom d'utilisateur - Pour ce didacticiel, entrez nikkiw.
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Lorsque vous créez des utilisateurs, choisissez des noms d'utilisateur faciles a mémoriser. Vos
utilisateurs doivent mémoriser leur nom d'utilisateur pour se connecter au portail AWS d'acces

et vous ne pourrez pas le modifier ultérieurement.

Mot de passe - Choisissez Envoyer un e-mail a cet utilisateur avec les instructions de
configuration du mot de passe (recommandé).

Cette option envoie a l'utilisateur une adresse e-mail provenant d'/Amazon Web Services, avec

comme objet Invitation a rejoindre IAM Identity Center (successeur de Single Sign-On). AWS
L'e-mail provient de I'un no-reply@signin.aws ou deno-reply@login.awsapps.com.
Ajoutez ces adresses e-mail a votre liste d'expéditeurs approuvés.

Adresse e-mail - Entrez I'adresse e-mail de I'utilisateur a laquelle vous pouvez recevoir l'e-
mail. Ensuite, saisissez-le a nouveau pour le confirmer. Chaque utilisateur doit avoir une
adresse e-mail unique.

Prénom - Entrez le prénom de l'utilisateur. Pour ce tutoriel, entrez Nikki.
Nom de famille - Entrez le nom de famille de I'utilisateur. Pour ce didacticiel, entrez Wolf.

Nom d'affichage : la valeur par défaut est le prénom et le nom de famille de I'utilisateur.
Si vous souhaitez modifier le nom d'affichage, vous pouvez saisir un autre nom. Le nom
d'affichage est visible dans le portail de connexion et dans la liste des utilisateurs.

Complétez les informations facultatives si vous le souhaitez. Il n'est pas utilisé pendant ce
didacticiel et vous pourrez le modifier ultérieurement.

3. Choisissez Suivant. La page Ajouter un utilisateur aux groupes apparait. Nous allons créer un
groupe auquel attribuer des autorisations administratives au lieu de les donner directement a
Nikki.

Choisissez Créer un groupe

Un nouvel onglet de navigateur s'ouvre pour afficher la page Créer un groupe.

a.

Sous Détails du groupe, dans Nom du groupe, entrez le nom du groupe. Nous

recommandons un nom de groupe qui identifie le rdle du groupe. Pour ce didacticiel, entrez

Admin team.
Choisissez Créer un groupe

Fermez l'onglet du navigateur de groupes pour revenir a I'onglet du navigateur Ajouter un
utilisateur.
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4.

Dans la zone Groupes, sélectionnez le bouton Actualiser. Le groupe de 1 'équipe
d'administrateurs apparait dans la liste.

Cochez lacase acotéde 1 'équipe d'administration, puis choisissez Suivant.

Sur la page Vérifier et ajouter un utilisateur, confirmez les points suivants :

» Les informations principales apparaissent comme vous le souhaitiez

» Groupes affiche l'utilisateur ajouté au groupe que vous avez créé

Si vous souhaitez apporter des modifications, choisissez Modifier. Lorsque tous les détails sont
corrects, choisissez Ajouter un utilisateur.

Un message de notification vous informe que l'utilisateur a été ajouté.

Ensuite, vous allez ajouter des autorisations administratives pour le groupe d 'équipe
d'administration afin que Nikki ait accés aux ressources.

Etape 2 : ajouter des autorisations administratives

Dans le volet de navigation d'lAM Identity Center, sous Autorisations multi-comptes,
sélectionnez. Comptes AWS

Sur la Comptes AWSpage, la structure organisationnelle affiche votre organisation avec vos
comptes situés en dessous dans la hiérarchie. Cochez la case correspondant a votre compte de
gestion, puis sélectionnez Attribuer des utilisateurs ou des groupes.

Le flux de travail Attribuer des utilisateurs et des groupes s'affiche. Il se compose de trois

étapes :

a. Pourl'étape 1 : Sélectionnez les utilisateurs et les groupes, choisissez le groupe d'équipe
d'administrateurs que vous avez créé. Ensuite, sélectionnez Suivant.

b. Pour |'étape 2 : Sélectionnez des ensembles d'autorisations, choisissez Créer un ensemble
d'autorisations pour ouvrir un nouvel onglet qui vous indique les trois sous-étapes
nécessaires a la création d'un ensemble d'autorisations.

i. Pour l'étape 1: Sélectionnez le type d'ensemble d'autorisations, procédez comme suit :

» Dans Type d'ensemble d'autorisations, choisissez Ensemble d'autorisations prédéfini.
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» Dans Politique pour un ensemble d'autorisations prédéfini, sélectionnez
AdministratorAccess.

Choisissez Suivant.

i. Pour l'étape 2 : Spécifiez les détails de I'ensemble d'autorisations, conservez les
parameétres par défaut et choisissez Next.

Les paramétres par défaut créent un ensemble d'autorisations nommé
AdministratorAccessavec une durée de session fixée a une heure. Vous pouvez
modifier le nom de I'ensemble d'autorisations en saisissant un nouveau nom dans le
champ Nom de I'ensemble d'autorisations.

iii. Pour I'étape 3 : révision et création, vérifiez que le type d'ensemble d'autorisations
utilise la politique AWS gérée AdministratorAccess. Choisissez Créer. Sur la page
Ensembles d'autorisations, une notification apparait pour vous informer que I'ensemble
d'autorisations a été créé. Vous pouvez maintenant fermer cet onglet dans votre
navigateur Web.

Dans I'onglet du navigateur Attribuer des utilisateurs et des groupes, vous étes toujours a
I'étape 2 : Sélectionnez les ensembles d'autorisations a partir desquels vous avez lancé le
flux de travail de création d'ensembles d'autorisations.

Dans la zone Ensembles d'autorisations, cliquez sur le bouton Actualiser. L'ensemble
AdministratorAccessd'autorisations que vous avez créé apparait dans la liste. Cochez
la case correspondant a cet ensemble d'autorisations, puis choisissez Next.

c. Surla page Etape 3 : Révision et envoi des taches, vérifiez que le groupe
d'equipes d'administrateurs est sélectionné et que I'ensemble
d'AdministratorAccessautorisations est sélectionné, puis choisissez Soumettre.

La page Compte AWS est mise a jour avec un message indiquant que vous étes en cours
de configuration. Patientez jusqu'a ce que le processus soit terminé.

Vous étes renvoyé a la Comptes AWS page. Un message de notification vous informe que
votre Compte AWS compte a été réapprovisionné et que lI'ensemble d'autorisations mis a
jour a été appliqué.
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(@ Félicitations !

Vous avez correctement configuré votre premier utilisateur, votre premier groupe et votre
premier ensemble d'autorisations.

Dans la partie suivante de ce didacticiel, vous testerez I'accés de Nikki en vous connectant au
portail d' AWS acces avec ses informations d'identification administratives et en définissant son mot
de passe. Déconnectez-vous de la console maintenant.

Etape 3 : Tester I'accés utilisateur

Maintenant que Nikki Wolf est une utilisatrice de votre organisation, elle peut se connecter et
accéder aux ressources auxquelles elle est autorisée conformément a son ensemble d'autorisations.
Pour vérifier que I'utilisateur est correctement configuré, a I'étape suivante, vous utiliserez les
informations d'identification de Nikki pour vous connecter et configurer son mot de passe. Lorsque
vous avez ajouté l'utilisateur Nikki Wolf al'étape 1, vous avez choisi de faire en sorte que Nikki
recoive un e-mail contenant les instructions de configuration du mot de passe. Il est temps d'ouvrir
cet e-mail et de procéder comme suit :

1. Dans I'e-mail, sélectionnez le lien Accepter l'invitation pour accepter l'invitation.

(® Note

L'e-mail inclut également le nom d'utilisateur de Nikki et 'URL du portail d' AWS acces
qu'ils utiliseront pour se connecter a l'organisation. Enregistrez ces informations pour une
utilisation future.

Vous étes redirigé vers la page d'inscription d'un nouvel utilisateur ou vous pouvez définir le mot
de passe de Nikki.

2. Aprés avoir définile mot de passe de Nikki, vous étes dirigé vers la page de connexion.
Entrez nikkiw et choisissez Suivant, puis entrez le mot de passe de Nikki et choisissez Se
connecter.

3. Le portail AWS d'accés s'ouvre et affiche I'organisation et les applications auxquelles vous
pouvez acceder.
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Sélectionnez I'organisation pour la développer dans une liste Comptes AWS , puis sélectionnez
le compte pour afficher les réles que vous pouvez utiliser pour accéder aux ressources du
compte.

Chaque ensemble d'autorisations comporte deux méthodes de gestion que vous pouvez utiliser,
soit les clés de role, soit les clés d'acceés.

* ROle, par exemple AdministratorAccess- Ouvre le AWS Console Home.

» Clés d'acceés : fournit des informations d'identification que vous pouvez utiliser avec le AWS
CLI ou le AWS SDK. Inclut les informations relatives a I'utilisation d'informations d'identification
a court terme actualisées automatiquement ou de clés d'acces a court terme. Pour plus
d’informations, consultez Obtention des informations d'identification utilisateur d'lAM Identity
Center pour les SDK AWS CLI ou AWS.

4. Cliquez sur le lien Role pour vous connecter au AWS Console Home.

Vous étes connecté et vous avez accédé a la AWS Console Home page. Explorez la console et
confirmez que vous disposez de 'acces attendu.

Etapes suivantes

Maintenant que vous avez créé un utilisateur administratif dans IAM Identity Center, vous pouvez :

Attribuer des applications

Ajouter d'autres utilisateurs

Attribuer des utilisateurs a des comptes

Configurer des ensembles d'autorisations supplémentaires

® Note

Vous pouvez attribuer plusieurs ensembles d'autorisations au méme utilisateur. Pour
suivre la meilleure pratique consistant a appliquer des autorisations de moindre privilege,
apres avoir créeé votre utilisateur administratif, créez un ensemble d'autorisations plus
restrictif et attribuez-le au méme utilisateur. Ainsi, vous pouvez accéder a votre compte
uniquement Compte AWS avec les autorisations dont vous avez besoin, plutdt qu'avec des
autorisations administratives.

Répertoire d'ldentity Center 22



AWS IAM Identity Center Guide de I'utilisateur

Une fois que vos utilisateurs ont accepté leur invitation a activer leur compte et qu'ils se sont
connectés au portail d' AWS acces, les seuls éléments qui apparaissent dans le Comptes AWS
portail concernent les roles et les applications auxquels ils sont affectés.

/A Important

Nous vous recommandons vivement d'activer I'authentification multifactorielle (MFA) pour vos
utilisateurs. Pour plus d'informations, voir Authentification multifactorielle pour les utilisateurs
d'ldentity Center.

Utilisation d'Active Directory comme source d'identité

Si vous gérez les utilisateurs de votre AWS Managed Microsoft AD annuaire a I'aide d'Active
Directory (AD) AWS Directory Service ou de votre annuaire autogéré dans Active Directory (AD),
vous pouvez modifier la source d'identité de votre IAM Identity Center pour qu'elle fonctionne avec
ces utilisateurs. Nous vous recommandons d'envisager de connecter cette source d'identité lorsque
vous activez IAM Identity Center et que vous choisissez votre source d'identité. Cette opération
avant de créer des utilisateurs et des groupes dans le répertoire par défaut d'ldentity Center vous
permettra d'éviter la configuration supplémentaire requise si vous modifiez votre source d'identité
ultérieurement.

Pour utiliser Active Directory comme source d'identité, votre configuration doit répondre aux
conditions préalables suivantes :

+ Si vous utilisezAWS Managed Microsoft AD, vous devez activer IAM Identity Center au méme
Région AWS endroit ou votre AWS Managed Microsoft AD annuaire est configuré. |IAM ldentity
Center stocke les données d'attribution dans la méme région que le répertoire. Pour administrer
IAM Identity Center, vous devrez peut-étre passer a la région dans laquelle IAM Identity Center
est configuré. Notez également que le portail AWS d'acces utilise la méme URL d'accés que votre
annuaire.

« Ultilisez un Active Directory résidant dans le compte de gestion :

Vous devez disposer d'un AD Connector ou d'un AWS Managed Microsoft AD annuaire AD
Connector existant dans votre compte de gestionAWS Directory Service, et celui-ci doit résider
dans votre compte AWS Organizations de gestion. Vous ne pouvez connecter qu'un seul répertoire
AD Connector ou un seul annuaire AWS Managed Microsoft AD a la fois. Si vous devez prendre en
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charge plusieurs domaines ou foréts, utilisezAWS Managed Microsoft AD. Pour plus d’'informations,
consultez :

» Connecter un annuaire AWS Managed Microsoft AD a IAM Identity Center

» Connectez un annuaire autogéré dans Active Directory a IAM ldentity Center

« Utilisez un Active Directory résidant dans le compte d'administrateur délégué :

Si vous envisagez d'activer un administrateur délégué IAM Identity Center et d'utiliser Active
Directory comme source d'identité IAM Identity Center, vous pouvez utiliser un AD Connector ou
un AWS Managed Microsoft AD annuaire existant configuré dans AWS Directory résidant dans le
compte d'administrateur délégué.

Si vous décidez de remplacer la source d'identité IAM Identity Center d'une autre source par
Active Directory, ou de la remplacer par une autre source, le répertoire doit résider dans le compte
membre administrateur délégué d'l1AM Identity Center (s'il en existe un) ; sinon, il doit se trouver
dans le compte de gestion.

Ce didacticiel explique la configuration de base pour utiliser Active Directory comme source d'identité
IAM Identity Center.

Etape 1 : Connecter Active Directory et spécifier un utilisateur

Si vous utilisez déja Active Directory, les rubriques suivantes vous aideront a préparer la connexion
de votre annuaire a IAM Identity Center.

(® Note

Pour des raisons de sécurité, nous vous recommandons vivement d'activer I'authentification
multifactorielle. Si vous envisagez de connecter un AWS Managed Microsoft AD annuaire ou
un annuaire autogéré dans Active Directory et que vous n'utilisez pas RADIUS MFA AWS
Directory Service avec, activez I'authentification MFA dans |IAM Identity Center.

AWS Managed Microsoft AD

1. Consultez les directives dansSe connecter a un Microsoft AD annuaire.

2. Suivez les étapes de Connecter un annuaire AWS Managed Microsoft AD a IAM Identity Center.
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3. Configurez Active Directory pour synchroniser I'utilisateur auquel vous souhaitez accorder des
autorisations administratives dans IAM Identity Center. Pour plus d'informations, consultez
Synchroniser un utilisateur administratif dans IAM Identity Center.

Annuaire autogéré dans Active Directory

1. Consultez les directives dansSe connecter a un Microsoft AD annuaire.

2. Suivez les étapes de Connectez un annuaire autogéré dans Active Directory a IAM Identity Center.

3. Configurez Active Directory pour synchroniser I'utilisateur auquel vous souhaitez accorder des
autorisations administratives dans IAM Identity Center. Pour plus d'informations, consultez
Synchroniser un utilisateur administratif dans IAM Identity Center.

Etape 2 : Synchroniser un utilisateur administratif dans IAM Identity Center

Apreés avoir connecté votre annuaire a IAM Identity Center, vous pouvez spécifier un utilisateur
auquel vous souhaitez accorder des autorisations administratives, puis synchroniser cet utilisateur
depuis votre annuaire avec IAM Identity Center.

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez l'onglet Source d'identité, sélectionnez Actions, puis
sélectionnez Gérer la synchronisation.

4. Surla page Gérer la synchronisation, choisissez I'onglet Utilisateurs, puis sélectionnez Ajouter
des utilisateurs et des groupes.

5. Dans l'onglet Utilisateurs, sous Utilisateur, entrez le nom d'utilisateur exact et choisissez Ajouter.
6. Sous Utilisateurs et groupes ajoutés, procédez comme suit :
a. Veérifiez que I'utilisateur auquel vous souhaitez accorder des autorisations administratives
est spécifié.
b. Cochez la case située a gauche du nom d'utilisateur.
c. Sélectionnez Envoyer.

7. Surla page Gérer la synchronisation, I'utilisateur que vous avez spécifié apparait dans la liste
Utilisateurs synchronisés.

8. Dans le panneau de navigation, choisissez utilisateurs.
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9. Surla page Utilisateurs, 'utilisateur que vous avez spécifié peut mettre un certain temps
a apparaitre dans la liste. Cliquez sur l'icbne d'actualisation pour mettre a jour la liste des
utilisateurs.

A ce stade, votre utilisateur n'a pas accés au compte de gestion. Vous allez configurer 'accés
administratif a ce compte en créant un ensemble d'autorisations administratives et en affectant
I'utilisateur & cet ensemble d'autorisations. Pour plus d'informations, consultez Crée un jeu
d'autorisations..

Setting up SCIM provisioning between CyberArk and IAM ldentity
Center

IAM Identity Center prend en charge le provisionnement automatique (synchronisation) des
informations utilisateur depuis CyberArk Directory Platform IAM Identity Center. Ce provisionnement
utilise le protocole SCIM (System for Cross-Domain Identity Management) v2.0. Vous configurez
cette connexion a CyberArk I'aide de votre point de terminaison SCIM et de votre jeton d'acces |IAM
Identity Center. Lorsque vous configurez la synchronisation SCIM, vous créez un mappage de vos
attributs utilisateur avec CyberArk les attributs nommés dans IAM Identity Center. Cela entraine la
correspondance des attributs attendus entre IAM Identity Center etCyberArk.

Ce guide est basé sur CyberArk la version d'aolt 2021. Les étapes a suivre pour les nouvelles
versions peuvent varier. Ce guide contient quelques remarques concernant la configuration de
l'authentification utilisateur via SAML.

(® Note

Avant de commencer a déployer SCIM, nous vous recommandons de consulter d'abord
leConsidérations relatives a I'utilisation du provisionnement automatique. Passez ensuite en

revue les autres considérations dans la section suivante.

Rubriques

* Prérequis
» Considérations relatives au SCIM

- Etape 1 : activer le provisionnement dans IAM Identity Center

« Etape 2 : configurer le provisionnement dans CyberArk
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- (Facultatif) Etape 3 : Configuration des attributs utilisateur CyberArk pour le controle d'accés
(ABAC) dans IAM Identity Center

 (Facultatif) Transmission d'attributs pour le contréle d'acces

Prérequis
Vous aurez besoin des éléments suivants avant de pouvoir commencer :

» CyberArkabonnement ou essai gratuit. Pour vous inscrire a un essai gratuit, rendez-vous sur
CyberArk.

+ Un compte compatible avec IAM Identity Center (gratuit). Pour plus d'informations, voir Activer le
centre d'identité IAM.

* Une connexion SAML entre votre CyberArk compte et IAM Identity Center, comme décrit dans la
CyberArkdocumentation d'lAM Identity Center.

» Associez le connecteur IAM Identity Center aux réles, utilisateurs et organisations auxquels vous
souhaitez autoriser I'accés Comptes AWS.

Considérations relatives au SCIM

Voici les points a prendre en compte lors de l'utilisation CyberArk de la fédération pour IAM Identity
Center :

» Seuls les réles mappés dans la section Provisioning des applications seront synchronisés avec
IAM Identity Center.

* Le script de provisionnement n'est pris en charge que dans son état par défaut. Une fois modifie, le
provisionnement SCIM peut échouer.

» Un seul attribut de numéro de téléphone peut étre synchronisé et I'attribut par défaut est
« téléphone professionnel ».

» Si le mappage des réles dans l'application CyberArk IAM Identity Center est modifié, le
comportement ci-dessous est attendu :

» Siles noms de rdles sont modifiés, aucune modification n'est apportée aux noms de groupes
dans IAM Identity Center.

» Siles noms des groupes sont modifiés, de nouveaux groupes seront créés dans IAM |dentity
Center, les anciens groupes resteront mais n‘auront aucun membre.
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» Le comportement de synchronisation et de déprovisionnement des utilisateurs peut étre configuré

a partir de I'application CyberArk IAM Identity Center. Assurez-vous de configurer le comportement
adapté a votre organisation. Voici les options qui s'offrent a vous :

* Remplacez (ou non) les utilisateurs du répertoire Identity Center par le méme nom principal.

» Déprovisionnez les utilisateurs du centre d'identité IAM lorsque I'utilisateur est supprimé du

CyberArk rdle.

» Déprovisionner le comportement des utilisateurs : désactiver ou supprimer.

Etape 1 : activer le provisionnement dans IAM Identity Center

Dans cette premiére étape, vous utilisez la console IAM Identity Center pour activer le
provisionnement automatique.

Pour activer le provisionnement automatique dans IAM Identity Center

1.
2.

Une fois que vous avez rempli les conditions requises, ouvrez la console IAM Identity Center.

Choisissez Paramétres dans le volet de navigation de gauche.

Sur la page Paramétres, recherchez la zone Informations de provisionnement automatique,
puis choisissez Activer. Cela active immédiatement le provisionnement automatique dans IAM
Identity Center et affiche les informations nécessaires sur le point de terminaison SCIM et le
jeton d'acces.

Dans la boite de dialogue de provisionnement automatique entrant, copiez chacune des valeurs
des options suivantes. Vous devrez les coller ultérieurement lorsque vous configurerez le
provisionnement dans votre |dP.

a. Point de terminaison SCIM

b. Jeton d'accés

Choisissez Fermer.

Maintenant que vous avez configuré le provisionnement dans la console IAM Identity Center, vous
devez effectuer les taches restantes a l'aide de I'application CyberArk IAM Identity Center. Ces
étapes sont décrites dans la procédure suivante.
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Etape 2 : configurer le provisionnement dans CyberArk

Utilisez la procédure suivante dans l'application CyberArk IAM Identity Center pour activer le
provisionnement avec IAM ldentity Center. Cette procédure suppose que vous avez déja ajouté
I'application CyberArk IAM Identity Center a votre console CyberArk d'administration sous Web
Apps. Si vous ne l'avez pas encore fait, reportez-vous auPrérequis, puis suivez cette procédure pour
configurer le provisionnement SCIM.

Pour configurer le provisionnement dans CyberArk

1. Ouvrez l'application CyberArk IAM Identity Center que vous avez ajoutée dans le cadre de la
configuration de SAML pour CyberArk (Applications > Web App). veuillez consulter Prérequis.

2. Choisissez l'application IAM Identity Center et accédez a la section Provisioning.
3. Cochez la case Activer le provisionnement pour cette application et choisissez Live Mode.

4. Dans la procédure précédente, vous avez copié la valeur du point de terminaison SCIM depuis
IAM Identity Center. Collez cette valeur dans le champ URL du service SCIM. Dans l'application
CyberArk IAM Identity Center, définissez le type d'autorisation comme en-téte d'autorisation.
Assurez-vous de supprimer la barre oblique a la fin de I'URL.

5. Définissez le type d'en-téte sur Bearer Token.

6. A partir de la procédure précédente, vous avez copié la valeur du jeton d'accés dans IAM Identity
Center. Collez cette valeur dans le champ Bearer Token de I'application CyberArk IAM Identity
Center.

7. Cliquez sur Vérifier pour tester et appliquer la configuration.

8. Dans les options de synchronisation, choisissez le comportement approprié pour lequel vous
souhaitez que le provisionnement sortant fonctionneCyberArk. Vous pouvez choisir de remplacer
(ou non) les utilisateurs IAM Identity Center existants par un nom principal et un comportement
de déprovisionnement similaires.

9. Sous Mappage des réles, configurez le mappage a partir CyberArk des réles, dans le champ
Nom, vers le groupe IAM Identity Center, sous le groupe de destination.

10. Cliquez sur Enregistrer en bas de page une fois que vous avez terminé.

11. Pour vérifier que les utilisateurs ont été correctement synchronisés avec IAM ldentity
Center, revenez a la console IAM Identity Center et sélectionnez Utilisateurs. Les utilisateurs
synchronisés depuis CyberArk apparaitront sur la page Utilisateurs. Ces utilisateurs peuvent
désormais étre affectés a des comptes et peuvent se connecter au sein d'lAM Identity Center.
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(Facultatif) Etape 3 : Configuration des attributs utilisateur CyberArk pour le
contréle d'accés (ABAC) dans IAM Identity Center

Il s'agit d'une procédure facultative CyberArk si vous choisissez de configurer des attributs pour
IAM Identity Center afin de gérer I'acces a vos AWS ressources. Les attributs que vous définissez
CyberArk sont transmis dans une assertion SAML a IAM Identity Center. Vous créez ensuite un
ensemble d'autorisations dans IAM Identity Center pour gérer I'accés en fonction des attributs que
vous avez transmisCyberArk.

Avant de commencer cette procédure, vous devez d'abord activer la Attributs pour le contréle d’acces
fonctionnalité. Pour plus d'informations sur cette étape, consultez Activer et configurer les attributs
pour le contrdle d'acceés.

Pour configurer les attributs utilisateur CyberArk pour le contréle d'accés dans IAM Identity Center

1. Ouvrez l'application CyberArk IAM Identity Center que vous avez installée dans le cadre de la
configuration de SAML pour CyberArk (Apps > Web Apps).

2. Accédez a l'option SAML Response.

3. Sous Attributs, ajoutez les attributs appropriés au tableau en suivant la logique ci-dessous :

a. Le nom de l'attribut est le nom d'attribut d'origine deCyberArk.
b. La valeur d'attribut est le nom d'attribut envoyé dans l'assertion SAML a IAM Identity Center.

4. Choisissez Enregistrer.

(Facultatif) Transmission d'attributs pour le contréle d'acces

Vous pouvez éventuellement utiliser la Attributs pour le controle d’acces fonctionnalité d'lAM Identity
Center pour transmettre un Attribute élément dont I'Nameattribut est défini sur. https://
aws.amazon.com/SAML/Attributes/AccessControl: {TagKey} Cet élément vous permet
de transmettre des attributs en tant que balises de session dans I'assertion SAML. Pour plus
d'informations sur les balises de session, consultez la section Transmission de balises de session
AWS STSdans le guide de I'utilisateur IAM.

Pour transmettre des attributs en tant que balises de session, incluez I'élément AttributeValue
qui spécifie la valeur de la balise. Par exemple, pour transmettre la paire clé-valeur du
tagCostCenter = blue, utilisez I'attribut suivant.
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<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Si vous devez ajouter plusieurs attributs, incluez un Attribute élément distinct pour chaque balise.

Configurer SAML et SCIM avec un IAM Google Workspace Identity
Center

Si votre organisation I'utilise, Google Workspace vous pouvez intégrer vos utilisateurs et groupes
depuis Google Workspace |IAM Identity Center pour leur donner acces aux AWS ressources. Vous
pouvez réaliser cette intégration en remplagant la source d'identité par défaut de votre source
d'identité IAM Identity Center par. Google Workspace

Les informations utilisateur provenant de Google Workspace sont synchronisées dans |AM ldentity
Center a l'aide du protocole System for Cross-Domain Identity Management (SCIM) v2.0. Vous
configurez cette connexion en Google Workspace utilisant votre point de terminaison SCIM pour IAM
Identity Center et un jeton porteur IAM Identity Center. Lorsque vous configurez la synchronisation
SCIM, vous créez un mappage de vos attributs utilisateur avec Google Workspace les attributs
nommeés dans |IAM Identity Center. Ce mappage correspond aux attributs utilisateur attendus entre
IAM Identity Center etGoogle Workspace. Pour ce faire, vous devez vous configurer en Google
Workspace tant que fournisseur d'identité IAM et fournisseur d'identité IAM Identity Center.

Objectif

Les étapes de ce didacticiel vous aident a établir la connexion SAML entre Google Workspace et
AWS. Plus tard, vous synchroniserez les utilisateurs a Google Workspace I'aide de SCIM. Pour
vérifier que tout est correctement configuré, une fois les étapes de configuration terminées, vous vous
connecterez en tant qu'Google Workspaceutilisateur et vérifierez I'acces aux AWS ressources. Notez
que ce didacticiel est basé sur un environnement de test de petits Google Workspace répertoires. Les
structures de répertoire telles que les groupes et les unités organisationnelles ne sont pas incluses.
Aprés avoir terminé ce didacticiel, vos utilisateurs pourront accéder au portail d' AWS accés avec vos
Google Workspace informations d'identification.
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® Note

Pour vous inscrire a un essai gratuit ou Google Workspace rendez-vous Google
Workspacesur le Google's site Web.

Si vous n'avez pas encore activé IAM Identity Center, consultezActivant AWS IAM Identity
Center.

Considérations

» Avant de configurer le provisionnement SCIM entre Google Workspace et IAM Identity Center,
nous vous recommandons de vérifier. Considérations relatives a I'utilisation du provisionnement

automatique
« La synchronisation automatique depuis SCIM Google Workspace est actuellement limitée au

provisionnement des utilisateurs. Le provisionnement automatique des groupes n'est pas pris en
charge pour le moment. Les groupes peuvent étre créés manuellement a AWS CLI l'aide de la
commande ldentity Store create-group ou de I'API AWS Identity and Access Management (IAM).
CreateGroup Vous pouvez également utiliser ssosync pour synchroniser Google Workspace les
utilisateurs et les groupes dans IAM Identity Center.

« Chaque Google Workspace utilisateur doit avoir un prénom, un nom de famille, un nom d'utilisateur
et une valeur de nom d'affichage spécifiés.

« Chaque Google Workspace utilisateur ne dispose que d'une seule valeur par attribut de données,
tel qu'une adresse e-mail ou un numéro de téléphone. Les utilisateurs possédant plusieurs valeurs
ne parviendront pas a se synchroniser. Si certains utilisateurs ont plusieurs valeurs dans leurs
attributs, supprimez les attributs dupliqués avant de tenter de configurer I'utilisateur dans IAM
Identity Center. Par exemple, un seul attribut de numéro de téléphone peut étre synchronisé, étant
donné que l'attribut de numéro de téléphone par défaut est « téléphone professionnel », utilisez
I'attribut « téléphone professionnel » pour stocker le numéro de téléphone de I'utilisateur, méme si
le numéro de téléphone de I'utilisateur est un téléphone fixe ou un téléphone mobile.

* Les attributs sont toujours synchronisés si I'utilisateur est désactivé dans IAM Identity Center, mais
toujours actif dans. Google Workspace

 Si un utilisateur existe déja dans le répertoire ldentity Center avec le méme nom d'utilisateur et le
méme e-mail, il sera remplacé et synchronisé a l'aide de SCIM from. Google Workspace

» Des considérations supplémentaires doivent étre prises en compte lors de la modification de votre
source d'identité. Pour plus d’'informations, consultez the section called “Passage d'|AM |dentity
Center a un IdP externe”.
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Etape 1 Google Workspace : Configuration de I'application SAML
1. Connectez-vous a votre console d'Googleadministration a I'aide d'un compte doté de privileges
de super administrateur.

2. Dans le panneau de navigation de gauche de votre console Google d'administration,
sélectionnez Applications, puis Applications Web et mobiles.

3. Dans la liste déroulante Ajouter une application, sélectionnez Rechercher des applications.

4. Dans le champ de recherche, saisissez Amazon Web Services, puis sélectionnez I'application
Amazon Web Services (SAML) dans la liste.

5. Surla page Informations sur le fournisseur d'Googleidentité - Amazon Web Services, vous
pouvez effectuer I'une des opérations suivantes :
a. Téléchargez les métadonnées de I'ldP.

b. Copiez I'URL SSO, I'URL de l'identifiant de I'entité et les informations du certificat.

Vous aurez besoin du fichier XML ou des informations URL a I'étape 2.

6. Avant de passer a I'étape suivante dans la console Google d'administration, laissez cette page
ouverte et passez a la console IAM Identity Center.

Etape 2 : IAM Identity Center et Google Workspace : Modification de la source
d'identité IAM ldentity Center et configuration en Google Workspace tant que
fournisseur d'identité SAML

1. Connectez-vous a la console IAM Identity Center a l'aide d'un réle doté d'autorisations
administratives.

2. Choisissez Parameétres dans le volet de navigation de gauche.

3. Surla page Paramétres, choisissez Actions, puis Modifier la source d'identité.

» Sivous n'avez pas activé 1AM Identity Center, consultez Activation du centre d'identité IAM
pour plus d'informations. Aprées avoir activé et accédé a IAM Identity Center pour la premiére
fois, vous arriverez au tableau de bord ou vous pourrez sélectionner Choisissez votre source
d'identité.

4. Surla page Choisir une source d'identité, sélectionnez Fournisseur d'identité externe, puis
cliquez sur Suivant.
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5.

10.
11.

La page Configurer le fournisseur d'identité externe s'ouvre. Pour compléter cette page et celle
de I'Google Workspaceétape 1, vous devez effectuer les opérations suivantes :

* Dans la section des métadonnées du fournisseur d'identité de la console IAM Identity
Center, vous devez effectuer I'une des opérations suivantes :

i. Téléchargez les métadonnées GoogleSAML en tant que métadonnées IDP SAML dans
la console IAM Identity Center.

i. Copiez et collez I'URL GoogleSSO dans le champ URL de connexion IdP Google, I'URL
de I'émetteur dans le champ URL de I'émetteur de I'ldP et téléchargez le certificat en
tant que certificat IdP. Google

Apreés avoir fourni les Google métadonnées dans la section des métadonnées du fournisseur
d'identité de la console IAM ldentity Center, copiez I'URL de connexion au portail AWS d'acces,
I'URL IAM Identity Assertion Consumer Service (ACS) et I'URL de I'émetteur du IAM Identity
Center. Vous devrez fournir ces URL dans la console Google d'administration a I'étape suivante.

Laissez la page ouverte avec la console IAM Identity Center et revenez a la console Google
d'administration. Vous devriez étre sur la page de détails d'’Amazon Web Services - Service
Provider. Sélectionnez Continuer.

Sur la page de détails du fournisseur de services, entrez les valeurs de I'URL ACS, de I'ID
d'entité et de 'URL de démarrage. Vous avez copié ces valeurs a |'étape précédente et elles se
trouvent dans la console IAM Identity Center.

* Collez 'URL du IAM Identity Center Assertion Consumer Service (ACS) dans le champ URL
ACS

* Collez 'URL de I'émetteur du IAM Identity Center dans le champ Entity ID.

» Collez 'URL de connexion AWS au portail d'accés dans le champ URL de démarrage.

Sur la page de détails du fournisseur de services, complétez les champs sous le nom ID comme

suit :

* Pour le format Name ID, sélectionnez EMAIL

* Pour Name ID, sélectionnez Informations de base > E-mail principal

Choisissez Continuer.

Sur la page Mappage d'attributs, sous Attributs, choisissez AJOUTER UN MAPPAGE, puis
configurez les champs suivants sous Attribut de Google répertoire :
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* Pour l'attribut de I'https://aws.amazon.com/SAML/Attributes/
RoleSessionNameapplication, sélectionnez le champ Informations de base, e-mail principal
dans les Google Directoryattributs.

* Pour I'attribut de https://aws.amazon.com/SAML/Attributes/Role l'application,
sélectionnez n'importe quel Google Directoryattribut. Un attribut de Google répertoire peut étre
Department.

12. Choisissez Finish

13. Revenez a la console IAM Identity Center et choisissez Next. Sur la page Vérifier et confirmer,
passez en revue les informations, puis saisissez ACCEPT dans l'espace prévu a cet effet.
Choisissez Modifier la source d'identité.

Vous étes maintenant prét a activer 'application Amazon Web Services Google Workspace afin que
vos utilisateurs puissent étre connectés a IAM Identity Center.

Etape 3 Google Workspace : Activez les applications

1. Retournez a la console Google d'administration et a votre AWS |AM Identity Center application,
qui se trouvent sous Applications et applications Web et mobiles.

2. Dans le panneau Accés utilisateur situé a c6té de Acceés utilisateur, cliquez sur la fleche vers le
bas pour étendre I'accés utilisateur afin d'afficher le panneau d'état du service.

3. Dans le panneau d'état du service, sélectionnez Activé pour tout le monde, puis sélectionnez
ENREGISTRER.

@ Note

Pour respecter le principe du moindre privilege, nous vous recommandons de changer le
statut du service sur OFF pour tous aprés avoir terminé ce didacticiel. Seuls les utilisateurs
ayant besoin d'un acces AWS doivent avoir le service activé. Vous pouvez utiliser Google
Workspace des groupes ou des unités organisationnelles pour donner aux utilisateurs I'accés
a un sous-ensemble particulier de vos utilisateurs.
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Etape 4 : IAM Identity Center : configurer le provisionnement automatique d'lAM
Identity Center

1. Revenez a la console IAM Identity Center.

2. Surla page Paramétres, recherchez la zone Informations de provisionnement automatique,
puis choisissez Activer. Cela active immédiatement le provisionnement automatique dans IAM
Identity Center et affiche les informations nécessaires sur le point de terminaison SCIM et le
jeton d'acces.

3. Dans la boite de dialogue de provisionnement automatique entrant, copiez chacune des valeurs
des options suivantes. A I'étape 5 de ce didacticiel, vous allez entrer ces valeurs pour configurer
le provisionnement automatique dansGoogle Workspace.

* Point de terminaison SCIM

» Jeton d'accés

/A Warning

C'est le seul moment ou vous pouvez obtenir le point de terminaison SCIM et le jeton
d'acces. Assurez-vous de copier ces valeurs avant de continuer.

4. Choisissez Fermer.

Maintenant que vous avez configuré le provisionnement dans la console IAM Identity Center, a
I'étape suivante, vous allez configurer le provisionnement automatique dans. Google Workspace

Etape 5 Google Workspace : Configuration du provisionnement automatique

1. Retournez a la console Google d'administration et a votre AWS |AM Identity Center
application, qui se trouvent sous Applications et applications Web et mobiles. Dans la section
Approvisionnement automatique, choisissez Configurer le provisionnement automatique.

2. Dans la procédure précédente, vous avez copié la valeur du jeton d'accés dans la console IAM
Identity Center. Collez cette valeur dans le champ du jeton d'accés et choisissez Continuer.
Dans la procédure précédente, vous avez également copié la valeur du point de terminaison
SCIM dans la console IAM Identity Center. Collez cette valeur dans le champ URL du point de
terminaison. Assurez-vous de supprimer la barre oblique a la fin de 'URL et de sélectionner
Continuer.
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3.

Vérifiez que tous les attributs obligatoires du centre d'identité IAM (ceux marqués d'un *) sont
mappés aux Google Cloud Directory attributs. Dans le cas contraire, cliquez sur la fleche vers le
bas et mappez vers I'attribut approprié. Choisissez Continuer.

Dans la section Provisioning Scope, vous pouvez choisir un groupe avec votre Google
Workspace annuaire pour fournir un acces a l'application Amazon Web Services. Ignorez cette
étape et sélectionnez Continuer.

Dans la section Déprovisionnement, vous pouvez choisir comment répondre aux différents
événements qui suppriment l'accés a un utilisateur. Pour chaque situation, vous pouvez spécifier
le délai avant le début du déprovisionnement afin de :

» dans les 24 heures

* aprés une journée

 apreés sept jours

 apres 30 jours

Chaque situation est assortie d'un délai pour suspendre l'accés a un compte et quand supprimer
le compte.

® Tip
Prévoyez toujours plus de temps avant de supprimer le compte d'un utilisateur que pour
le suspendre.

Choisissez Finish (Terminer). Vous étes redirigé vers la page de I'application Amazon Web
Services.

Dans la section Provisionnement automatique, activez le commutateur pour le faire passer
d'Inactif a Actif.

@ Note

Le curseur d'activation est désactivé si IAM Identity Center n'est pas activé pour les
utilisateurs. Choisissez Acceés utilisateur et activez I'application pour activer le curseur.

Dans la boite de dialogue de confirmation, choisissez Activer.

Pour vérifier que les utilisateurs sont correctement synchronisés avec IAM ldentity Center,
revenez a la console 1AM Identity Center et sélectionnez Utilisateurs. La page Utilisateurs
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répertorie les utilisateurs de votre Google Workspace répertoire qui ont été créés par SCIM. Si
les utilisateurs ne figurent pas encore dans la liste, il se peut que le provisionnement soit toujours
en cours. Le provisionnement peut prendre jusqu'a 24 heures, mais dans la plupart des cas, il

ne prend que quelques minutes. Assurez-vous d'actualiser la fenétre du navigateur toutes les
quelques minutes.

Sélectionnez un utilisateur et consultez ses informations. Les informations doivent correspondre
a celles du Google Workspace répertoire.

(@ Félicitations !

Vous avez correctement configuré une connexion SAML entre Google Workspace et AWS et
vous avez vérifié que le provisionnement automatique fonctionne. Vous pouvez désormais
attribuer ces utilisateurs a des comptes et a des applications dans IAM Identity Center. Pour
ce didacticiel, a I'étape suivante, désignons l'un des utilisateurs comme administrateur du
centre d'identité IAM en lui accordant des autorisations administratives sur le compte de
gestion.

Etape 6 : IAM Identity Center : accorder aux Google Workspace utilisateurs I'accés aux
comptes

1.

Revenez a la console 1AM Identity Center. Dans le volet de navigation d'lAM Identity Center,
sous Autorisations multi-comptes, sélectionnez. Comptes AWS

Sur la Comptes AWSpage, la structure organisationnelle affiche la racine de votre organisation
avec vos comptes en dessous dans la hiérarchie. Cochez la case correspondant a votre compte
de gestion, puis sélectionnez Attribuer des utilisateurs ou des groupes.

Le flux de travail Attribuer des utilisateurs et des groupes s'affiche. Il comprend trois étapes :
a. Pourl'étape 1 : Sélectionnez les utilisateurs et les groupes, choisissez I'utilisateur qui
exécutera la fonction d'administrateur. Ensuite, sélectionnez Suivant.

b. Pour I'étape 2 : Sélectionnez des ensembles d'autorisations, choisissez Créer un ensemble
d'autorisations pour ouvrir un nouvel onglet qui vous indique les trois sous-étapes
nécessaires a la création d'un ensemble d'autorisations.

i. Pour l'étape 1 : Sélectionnez le type d'ensemble d'autorisations, procédez comme suit :
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» Dans Type d'ensemble d'autorisations, choisissez Ensemble d'autorisations prédéfini.

» Dans Politique pour un ensemble d'autorisations prédéfini, sélectionnez
AdministratorAccess.

Choisissez Suivant.

Pour I'étape 2 : Spécifiez les détails de I'ensemble d'autorisations, conservez les
parameétres par défaut et choisissez Next.

Les paramétres par défaut créent un ensemble d'autorisations nommé
AdministratorAccessavec une durée de session fixée a une heure.

Pour I'étape 3 : révision et création, vérifiez que le type d'ensemble d'autorisations
utilise la politique AWS gérée AdministratorAccess. Choisissez Créer. Sur la page
Ensembles d'autorisations, une notification apparait pour vous informer que I'ensemble
d'autorisations a été créé. Vous pouvez maintenant fermer cet onglet dans votre
navigateur Web.

Dans I'onglet du navigateur Attribuer des utilisateurs et des groupes, vous étes toujours
a l'étape 2 : sélectionnez les ensembles d'autorisations a partir desquels vous avez
lancé le flux de travail de création d'ensembles d'autorisations.

Dans la zone Ensembles d'autorisations, cliquez sur le bouton Actualiser. L'ensemble
AdministratorAccessd'autorisations que vous avez créé apparait dans la liste.
Cochez la case correspondant a cet ensemble d'autorisations, puis choisissez Next.

c. Pourl'étape 3 : vérifier et envoyer, passez en revue l'utilisateur et I'ensemble d'autorisations
sélectionnés, puis choisissez Soumettre.

La page Compte AWS est mise a jour avec un message indiquant que vous étes en cours
de configuration. Attendez que le processus soit terminé.

Vous étes renvoyé a la Comptes AWS page. Un message de notification vous informe

que

votre Compte AWS compte a été réapprovisionné et que lI'ensemble d'autorisations

mis a jour a été appliqué. Lorsque I'utilisateur se connecte, il a la possibilité de choisir le

AdministratorAccessrole.

(® Note

La synchronisation automatique SCIM depuis Google Workspace ne prend en
charge que le provisionnement des utilisateurs. Le provisionnement automatique
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des groupes n'est pas pris en charge pour le moment. Vous ne pouvez pas créer
de groupes pour vos Google Workspace utilisateurs a I'aide du AWS Management
Console. Aprés avoir configuré les utilisateurs, vous pouvez créer des groupes

a l'aide de la commande AWS CLI Identity Store create-group ou de I'API IAM.

CreateGroup

Etape 7 Google Workspace : Confirmer I'accés Google Workspace des utilisateurs aux
AWS ressources

1. Connectez-vous a Google I'aide d'un compte utilisateur de test. Pour savoir comment ajouter des
utilisateursGoogle Workspace, consultez Google Workspacela documentation.

2. Sélectionnez l'icbne du Google apps lanceur (gaufre).

3. Faites défiler la liste des applications vers le bas ou se trouvent vos Google Workspace
applications personnalisées. Deux applications s'affichent : Amazon Web Services et le portail
AWS d'acces.

4. Sélectionnez I'application du portail AWS d'accés. Vous étes connecté au portail et vous pouvez
voir I' Compte AWS icbne. Développez cette icbne pour voir la liste des Comptes AWS objets
auxquels l'utilisateur peut accéder. Dans ce didacticiel, vous n'avez travaillé qu'avec un seul
compte. Par conséquent, I'extension de l'icdbne ne permet d'afficher qu'un seul compte.

® Note

Si vous sélectionnez I'application Amazon Web Services, vous recevrez une erreur
SAML. Cette application est utilisée pour Google Workspace les utilisateurs qui ont été
configurés en tant qu'utilisateurs IAM et ce didacticiel fournit a vos utilisateurs le statut
d'Google Workspaceutilisateurs dans IAM Identity Center.

5. Sélectionnez le compte pour afficher les ensembles d'autorisations disponibles pour I'utilisateur.
Dans ce didacticiel, vous avez créé I'ensemble AdministratorAccessd'autorisations.

6. A coté de I'ensemble d'autorisations se trouvent des liens indiquant le type d'accés disponible
pour cet ensemble d'autorisations. Lorsque vous avez créé I'ensemble d'autorisations, vous avez
indiqué que la console de gestion et I'acces par programmation devaient étre activés. Ces deux
options sont donc présentes. Sélectionnez Console de gestion pour ouvrir le AWS Management
Console.

7. L'utilisateur est connecté a la console.
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(Facultatif) Transmission d'attributs pour le contrdle d'acces

Vous pouvez éventuellement utiliser la Attributs pour le contréle d’acces fonctionnalité d'lAM Identity
Center pour transmettre un Attribute élément dont I'Nameattribut est défini sur. https://
aws.amazon.com/SAML/Attributes/AccessControl: {TagKey} Cet élément vous permet

de transmettre des attributs en tant que balises de session dans I'assertion SAML. Pour plus
d'informations sur les balises de session, consultez la section Transmission de balises de session
AWS STS dans le guide de l'utilisateur IAM.

Pour transmettre des attributs en tant que balises de session, incluez I'élément AttributeValue
qui spécifie la valeur de la balise. Par exemple, pour transmettre la paire clé-valeur du
tagCostCenter = blue, utilisez I'attribut suivant.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Si vous devez ajouter plusieurs attributs, incluez un Attribute élément distinct pour chaque balise.
Etapes suivantes

Maintenant que vous avez configuré Google Workspace en tant que fournisseur d'identité et que
vous avez configuré les utilisateurs dans IAM Identity Center, vous pouvez :

« Utilisez la commande AWS CLI Identity Store create-group ou I'API IAM CreateGrouppour créer
des groupes pour vos utilisateurs.

Les groupes sont utiles lors de I'attribution de I'accés aux applications Comptes AWS et de

leur attribution. Plutot que d'affecter chaque utilisateur individuellement, vous accordez des
autorisations a un groupe. Plus tard, lorsque vous ajoutez ou supprimez des utilisateurs d'un
groupe, l'utilisateur obtient ou perd I'accés dynamique aux comptes et aux applications que vous
avez affectés au groupe.

» Configurez les autorisations en fonction des fonctions du travail, voir Création d'un ensemble
d'autorisations.

Les ensembles d'autorisations définissent le niveau d'acces des utilisateurs et des groupes a un
Compte AWS. Les ensembles d'autorisations sont stockés dans IAM Identity Center et peuvent
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étre fournis a une ou plusieurs personnes. Comptes AWS Vous pouvez attribuer plus d'un jeu
d'autorisations a un utilisateur.

® Note

En tant qu'administrateur du centre d'identité IAM, vous devrez parfois remplacer les
anciens certificats IdP par des certificats plus récents. Par exemple, vous devrez peut-étre
remplacer un certificat IdP lorsque la date d'expiration du certificat approche. Le processus
de remplacement d'un ancien certificat par un nouveau est appelé rotation des certificats.
Assurez-vous de vérifier comment gérer les certificats SAML pourGoogle Workspace.

Utilisation d'lAM Identity Center pour vous connecter a votre
plateforme d'JumpCloudannuaire

IAM Identity Center prend en charge le provisionnement automatique (synchronisation) des
informations utilisateur depuis JumpCloud Directory Platform vers IAM Identity Center. Ce
provisionnement utilise le protocole SCIM (System for Cross-Domain Identity Management) v2.0.
Vous configurez cette connexion a JumpCloud I'aide de votre point de terminaison SCIM et de votre
jeton d'accés IAM Identity Center. Lorsque vous configurez la synchronisation SCIM, vous créez un

mappage de vos attributs utilisateur avec JumpCloud les attributs nommés dans IAM Identity Center.

Cela entraine la correspondance des attributs attendus entre IAM Identity Center etJumpCloud.

Ce guide est basé sur JumpCloud la version de juin 2021. Les étapes a suivre pour les nouvelles
versions peuvent varier. Ce guide contient quelques remarques concernant la configuration de
l'authentification utilisateur via SAML.

Les étapes suivantes vous expliquent comment activer le provisionnement automatique des
utilisateurs et des groupes depuis IAM Identity Center JumpCloud a I'aide du protocole SCIM.

® Note

Avant de commencer a déployer SCIM, nous vous recommandons de consulter d'abord
leConsidérations relatives a I'utilisation du provisionnement automatique. Passez ensuite en
revue les autres considérations dans la section suivante.

JumpCloud
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Rubriques

» Prérequis

* Considérations relatives au SCIM

» Etape 1 : activer le provisionnement dans IAM Identity Center

« Etape 2 : configurer le provisionnement dans JumpCloud

+ (Facultatif) Etape 3 : Configuration des attributs utilisateur JumpCloud pour le contréle d'accés
dans IAM ldentity Center

» (Facultatif) Transmission d'attributs pour le contréle d'accés

Prérequis

Vous aurez besoin des éléments suivants avant de pouvoir commencer :

» JumpCloudabonnement ou essai gratuit. Pour vous inscrire a un essai gratuit, rendez-vous sur
JumpCloud.

* Un compte compatible avec IAM Identity Center (gratuit). Pour plus d'informations, voir Activer le
centre d'identité IAM.

* Une connexion SAML entre votre JumpCloud compte et IAM Identity Center, comme décrit dans la
JumpClouddocumentation d'|AM Identity Center.

» Associez le connecteur IAM Identity Center aux groupes auxquels vous souhaitez autoriser I'acces
aux AWS comptes.

Considérations relatives au SCIM

Les points suivants sont a prendre en compte lors de I'utilisation JumpCloud de la fédération pour
IAM Identity Center.

» Seuls les groupes associés au connecteur AWS Single Sign-On JumpCloud seront synchronisés
avec SCIM.

* Un seul attribut de numéro de téléphone peut étre synchronisé et I'attribut par défaut est
« téléphone professionnel ».

* Les noms et prénoms des utilisateurs de I'JumpCloudannuaire doivent étre configurés pour étre
synchronisés avec |IAM ldentity Center avec SCIM.
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* Les attributs sont toujours synchronisés si I'utilisateur est désactivé dans IAM ldentity Center mais
qu'il est toujours activé. JumpCloud

» Vous pouvez choisir d'activer la synchronisation SCIM uniquement pour les informations utilisateur
en décochant la case « Activer la gestion des groupes d'utilisateurs et de I'appartenance aux
groupes » dans le connecteur.

 Si un utilisateur existe déja dans le répertoire Identity Center avec le méme nom d'utilisateur et le
méme e-mail, il sera remplacé et synchronisé avec SCIM a partir de. JumpCloud

Etape 1 : activer le provisionnement dans IAM Identity Center

Dans cette premiére étape, vous utilisez la console IAM Identity Center pour activer le
provisionnement automatique.

Pour activer le provisionnement automatique dans IAM Identity Center

1. Une fois que vous avez rempli les conditions requises, ouvrez la console IAM Identity Center.

2. Choisissez Parameétres dans le volet de navigation de gauche.

3. Surla page Paramétres, recherchez la zone Informations de provisionnement automatique,
puis choisissez Activer. Cela active immédiatement le provisionnement automatique dans IAM
Identity Center et affiche les informations nécessaires sur le point de terminaison SCIM et le
jeton d'acces.

4. Dans la boite de dialogue de provisionnement automatique entrant, copiez chacune des valeurs
des options suivantes. Vous devrez les coller ultérieurement lorsque vous configurerez le
provisionnement dans votre |dP.

a. Point de terminaison SCIM

b. Jeton d'accés

5. Choisissez Fermer.

Maintenant que vous avez configuré le provisionnement dans la console IAM Identity Center, vous
devez effectuer les taches restantes a l'aide du connecteur JumpCloud IAM Identity Center. Ces
étapes sont décrites dans la procédure suivante.
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Etape 2 : configurer le provisionnement dans JumpCloud

Utilisez la procédure suivante dans le connecteur JumpCloud IAM Identity Center pour activer le
provisionnement avec IAM ldentity Center. Cette procédure suppose que vous avez déja ajouté

le connecteur JumpCloud IAM Identity Center a votre portail d'JumpCloudadministration et a vos
groupes. Si vous ne l'avez pas encore fait, reportez-vous a cette procédurePrérequis, puis exécutez-
la pour configurer le provisionnement SCIM.

Pour configurer le provisionnement dans JumpCloud

1. Ouvrez le connecteur JumpCloud IAM ldentity Center que vous avez installé dans le cadre de
la configuration de SAML pour JumpCloud (Authentification utilisateur > IAM Identity Center).
veuillez consulter Prérequis.

2. Choisissez le connecteur IAM Identity Center, puis le troisieme onglet Gestion des identités.

3. Cochez la case Activer la gestion des groupes d'utilisateurs et de I'appartenance aux groupes
dans cette application si vous souhaitez que les groupes soient synchronisés avec SCIM.

4. Cliquez sur Configurer.

5. Dans la procédure précédente, vous avez copié la valeur du point de terminaison SCIM dans
IAM Identity Center. Collez cette valeur dans le champ URL de base du connecteur JumpCloud
IAM Identity Center. Assurez-vous de supprimer la barre oblique a la fin de 'URL.

6. A partir de la procédure précédente, vous avez copié la valeur du jeton d'accés dans IAM Identity
Center. Collez cette valeur dans le champ Token Key du connecteur JumpCloud IAM Identity
Center.

7. Cliquez sur Activer pour appliquer la configuration.
8. Assurez-vous d'avoir un indicateur vert a cété de I'authentification unique activée.

9. Passez au quatrieme onglet Groupes d'utilisateurs et cochez les groupes que vous souhaitez
approvisionner avec SCIM.

10. Cliquez sur Enregistrer en bas de page une fois que vous avez terminé.

11. Pour vérifier que les utilisateurs ont été correctement synchronisés avec IAM ldentity
Center, revenez a la console IAM Identity Center et sélectionnez Utilisateurs. Les utilisateurs
synchronisés JumpCloud apparaissent sur la page Utilisateurs. Ces utilisateurs peuvent
désormais étre affectés a des comptes au sein d'lAM Identity Center.
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(Facultatif) Etape 3 : Configuration des attributs utilisateur JumpCloud pour
le contréle d'accés dans IAM ldentity Center

Il s'agit d'une procédure facultative JumpCloud si vous choisissez de configurer des attributs pour
IAM Identity Center afin de gérer I'accés a vos AWS ressources. Les attributs que vous définissez
JumpCloud sont transmis dans une assertion SAML a IAM Identity Center. Vous créez ensuite un
ensemble d'autorisations dans IAM Identity Center pour gérer l'accés en fonction des attributs que
vous avez transmisJumpCloud.

Avant de commencer cette procédure, vous devez d'abord activer la fonctionnalité Attributs pour le

contréle d'acceés. Pour plus d'informations sur la procédure a suivre, voir Activer et configurer les

attributs pour le contréle d'acces.

Pour configurer les attributs utilisateur JumpCloud pour le contréle d'accés dans IAM Identity Center

1. Ouvrez le connecteur JumpCloud IAM Identity Center que vous avez installé dans le cadre de la
configuration de SAML pour JumpCloud (Authentification utilisateur > IAM Identity Center).

2. Choisissez le connecteur IAM Identity Center. Choisissez ensuite le deuxiéme onglet IAM
|dentity Center.

3. Au bas de cet onglet, vous trouverez le mappage des attributs utilisateur, choisissez Ajouter un
nouvel attribut, puis procédez comme suit : vous devez effectuer ces étapes pour chaque attribut
que vous allez ajouter afin de I'utiliser dans IAM Identity Center pour le contréle d'acces.

a. Dans le champ Nom de I'attribut du fournisseur de services, saisissez https://
aws.amazon.com/SAML/Attributes/AccessControl:AttributeName. Remplacer
AttributeName par le nom de l'attribut que vous attendez dans IAM Identity Center. Par
exemple, https://aws.amazon.com/SAML/Attributes/AccessControl:Email.

b. Dans le champ Nom de JumpCloud I'attribut, sélectionnez les attributs utilisateur de votre
JumpCloud répertoire. Par exemple, Email (Work).

4. Choisissez Enregistrer.

(Facultatif) Transmission d'attributs pour le contréle d'acces

Vous pouvez éventuellement utiliser la Attributs pour le contréle d’acces fonctionnalité d'lAM Identity
Center pour transmettre un Attribute élément dont I'Nameattribut est défini sur. https://
aws.amazon.com/SAML/Attributes/AccessControl: {TagKey} Cet élément vous permet
de transmettre des attributs en tant que balises de session dans I'assertion SAML. Pour plus
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d'informations sur les balises de session, consultez la section Transmission de balises de session
AWS STS dans le guide de l'utilisateur IAM.

Pour transmettre des attributs en tant que balises de session, incluez I'élément AttributeValue
qui spécifie la valeur de la balise. Par exemple, pour transmettre la paire clé-valeur du
tagCostCenter = blue, utilisez I'attribut suivant.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Si vous devez ajouter plusieurs attributs, incluez un Attribute élément distinct pour chaque balise.

Configurer SAML et SCIM avec un IAM Microsoft Entra ID Identity
Center

AWS IAM Identity Centerprend en charge l'intégration avec le langage SAML (Security Assertion
Markup Language) 2.0 ainsi que le provisionnement automatique (synchronisation) des informations

sur les utilisateurs et les groupes Microsoft Entra ID (anciennement connu sous le nom de Azure
Active Directory ouAzure AD) dans IAM ldentity Center a I'aide du protocole System for Cross-
domain Identity Management (SCIM) 2.0.

Objectif

Dans ce didacticiel, vous allez configurer un laboratoire de test et configurer une connexion SAML et
un provisionnement SCIM entre IAM Identity Center Microsoft Entra ID et IAM. Au cours des étapes
de préparation initiales, vous allez créer un utilisateur de test (Nikki Wolf) a la fois Microsoft Entra

ID dans IAM Identity Center, que vous utiliserez pour tester la connexion SAML dans les deux sens.
Plus tard, dans le cadre des étapes SCIM, vous créerez un autre utilisateur de test (Richard Roe)
pour vérifier que les nouveaux attributs Microsoft Entra ID sont synchronisés avec IAM Identity Center
comme prévu.

Prérequis

Avant de commencer ce didacticiel, vous devez d'abord configurer les éléments suivants :
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» Un Microsoft Entra ID locataire. Pour plus d'informations, voir Démarrage rapide : configurer un
client sur le site Web de Microsoft.

* Un compte AWS IAM Identity Center activé. Pour plus d'informations, consultez la section Activer
le centre d'identité IAM dans le guide de I'AWS IAM Identity Centerutilisateur.

Etape 1 : préparer votre client Microsoft

Au cours de cette étape, vous allez découvrir comment installer et configurer votre application AWS
IAM Identity Center d'entreprise et comment attribuer lI'accés a un nouvel utilisateur de Microsoft
Entra ID test.

Step 1.1 >

Etape 1.1 : Configuration de I'application AWS IAM Identity Center d'entreprise dans Microsoft
Entra ID

Dans cette procédure, vous allez installer I'application AWS IAM Identity Center d'entreprise
dansMicrosoft Entra ID. Vous aurez besoin de cette application ultérieurement pour configurer
votre connexion SAML avecAWS.

1. Connectez-vous au centre d'administration Microsoft Entra en tant qu'administrateur
d'applications cloud au moins.

2. Accédez a ldentité > Applications > Applications d'entreprise, puis sélectionnez Nouvelle
application.

3. Sur la page Parcourir la galerie Microsoft Entra, entrez AWS IAM Identity Centerdansle
champ de recherche.

4. Sélectionnez AWS IAM Identity Centerdans la zone de résultats.

Choisissez Créer.

Step 1.2>
Etape 1.2 : créer un utilisateur de test dans Microsoft Entra ID

Nikki Wolf est le nom de l'utilisateur de Microsoft Entra ID test que vous allez créer dans cette
procédure.

1. Dans la console du centre d'administration Microsoft Entra, accédez a ldentité > Utilisateurs >

Tous les utilisateurs.
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2. Sélectionnez Nouvel utilisateur, puis choisissez Créer un nouvel utilisateur en haut de I'écran.

3. Dans Nom d'utilisateur principal, entrez NikkiWolf, puis sélectionnez le domaine et
I'extension de votre choix. Par exemple, NikkiWolf@ exemple. org.

4. Dans Nom d'affichage, entrez NikkiWolf.

5. Dans Mot de passe, entrez un mot de passe fort ou sélectionnez l'icbne en forme d'ceil pour
afficher le mot de passe généré automatiquement, puis copiez ou notez la valeur affichée.

6. Choisissez Propriétés, dans Prénom, entrez Nikki. Dans Nom de famille, entrez Wolf.

7. Choisissez Réviser + créer, puis sélectionnez Créer.

Step 1.3

Etape 1.3 : Testez I'expérience de Nikki avant d'attribuer ses autorisations a8 AWS IAM Identity
Center

Au cours de cette procédure, vous allez vérifier ce que Nikki peut connecter avec succés a son

portail Microsoft My Account.

1.

Dans le méme navigateur, ouvrez un nouvel onglet, accédez a la page de connexion au
portail Mon compte et saisissez I'adresse e-mail compléete de Nikki. Par exemple, NikkiWolf@

exemple.org.

Lorsque vous y étes invité, entrez le mot de passe de Nikki, puis choisissez Se connecter. S'il
s'agit d'un mot de passe généré automatiquement, vous serez invité a le modifier.

Sur la page Action requise, choisissez Demander plus tard pour ignorer l'invite a utiliser des
méthodes de sécurité supplémentaires.

Sur la page Mon compte, dans le menu de navigation de gauche, sélectionnez Mes
applications. Notez qu'a part les compléments, aucune application n'est affichée pour le
moment. Vous allez ajouter une AWS IAM Identity Centerapplication qui apparaitra ici lors
d'une étape ultérieure.

Step 1.4

Etape 1.4 : Attribuer des autorisations & Nikki dans Microsoft Entra ID

Maintenant que vous avez vérifié que Nikki peut accéder au portail Mon compte, suivez cette

procédure pour attribuer son utilisateur a I'AWS IAM Identity Centerapplication.
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1.

Dans la console du centre d'administration Microsoft Entra, accédez a Identité > Applications
> Applications d'entreprise, puis AWS IAM Identity Centerchoisissez dans la liste.

Sur la gauche, sélectionnez Utilisateurs et groupes.

Choisissez Add user/group (Ajouter un utilisateur/groupe). Vous pouvez ignorer le message
indiquant que les groupes ne sont pas disponibles pour l'attribution. Ce didacticiel n'utilise pas
de groupes pour les devoirs.

Sur la page Ajouter une attribution, sous Utilisateurs, sélectionnez Aucune sélection.
Sélectionnez NikkiWolf, puis sélectionnez Sélectionner.

Sur la page Ajouter une affectation, choisissez Attribuer. NikkiWolf apparait désormais dans
la liste des utilisateurs assignés a I'AWS IAM ldentity Centerapplication.

Etape 2 : Préparez votre AWS compte

Dans cette étape, vous découvrirez comment configurer les autorisations d'accés (via un ensemble

d'autorisations), créer manuellement un utilisateur Nikki Wolf correspondant et lui attribuer les
autorisations nécessaires pour administrer les ressources dansAWS. IAM Identity Center

Step 2.1 >

Etape 2.1 : Création d'un ensemble d' RegionalAdmin autorisations dans IAM Identity Center

Cet ensemble d'autorisations sera utilisé pour accorder a Nikki les autorisations de AWS compte
nécessaires pour gérer les régions depuis la page Compte duAWS Management Console. Toutes
les autres autorisations permettant de consulter ou de gérer d'autres informations relatives au
compte de Nikki sont refusées par défaut.

1.

2
3.
4

Ouvrez la console IAM Identity Center.

Sous Autorisations multi-comptes, choisissez Ensembles d'autorisations.
Choisissez Create permission set (Créer un jeu d'autorisations).

Sur la page Sélectionner le type d'ensemble d'autorisations, sélectionnez Ensemble
d'autorisations personnalisé, puis cliquez sur Suivant.

Sélectionnez Stratégie intégrée pour I'étendre, puis créez une politique pour I'ensemble
d'autorisations en suivant les étapes suivantes :

a. Choisissez Ajouter une nouvelle déclaration pour créer une déclaration de politique.
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b. Sous Modifier le relevé, sélectionnez Compte dans la liste, puis cochez les cases
suivantes.

* ListRegions

* GetRegionOptStatus

DisableRegion
* EnableRegion
c. A coté de Ajouter une ressource, choisissez Ajouter.

d. Surla page Ajouter une ressource, sous Type de ressource, sélectionnez Toutes les
ressources, puis choisissez Ajouter une ressource. Vérifiez que votre politique ressemble

a ce qui suit :
{
"Statement": [
{

"Sid": "Statementl",

"Effect": "Allow",

"Action": [
"account:ListRegions",
"account:DisableRegion",
"account:EnableRegion",
"account:GetRegionOptStatus"”

1,

"Resource": [
nxn

]

}

6. Choisissez Suivant.

7. Surla page Spécifier les détails de I'ensemble d'autorisations, sous Nom du jeu
d'autorisations RegionalAdmin, entrez, puis choisissez Suivant.

8. Surla page Review and create (Vérifier et créer), choisissez Create (Créer). Vous devriez
RegionalAdminapparaitre dans la liste des ensembles d'autorisations.
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Step 2.2 >

Etape 2.2 : créer un NikkiWolf utilisateur correspondant dans IAM Identity Center

Etant donné que le protocole SAML ne fournit aucun mécanisme permettant d'interroger I'ldP

Microsoft Entra ID () et de créer automatiquement des utilisateurs ici dans IAM Identity Center,
utilisez la procédure suivante pour créer manuellement un utilisateur dans IAM Identity Center qui
reflete les principaux attributs de l'utilisateur Nikki Wolfs dans. Microsoft Entra ID

1. Ouvrez la console IAM Identity Center.

2. Choisissez Utilisateurs, choisissez Ajouter un utilisateur, puis fournissez les informations
suivantes :

C.
d.

e.

Pour le nom d'utilisateur et I'adresse e-mail : entrez le méme NikkiWolf@
yourcompanydomain.extension que celui que vous avez utilisé lors de la création
de votre utilisateur. Microsoft Entra ID Par exemple, NikkiWolf@ exemple. org.

Confirmer 'adresse e-mail — Entrez a nouveau l'adresse e-mail de I'étape précédente
Prénom — Entrez Nikki
Nom de famille — Entrez Wolf

Nom d'affichage — Entrez Nikki Wolf

3. Choisissez Suivant deux fois, puis sélectionnez Ajouter un utilisateur.

4. Sélectionnez Fermer.

Step 2.3

Etape 2.3 : Attribuer Nikki aux RegionalAdmin autorisations définies dans IAM Identity Center

Vous trouvez ici les régions Compte AWS dans lesquelles Nikki administrera les régions, puis
vous lui attribuez les autorisations nécessaires pour qu'elle puisse accéder correctement au
portail AWS d'acces.

1. Ouvrez la console IAM |dentity Center.

2. Sous Autorisations multi-comptes, choisissez Comptes AWS.

3. Cochez la case a cbété du nom du compte (par exemple, Sandbox) auquel vous souhaitez
accorder a Nikki I'accés pour gérer les régions, puis choisissez Attribuer des utilisateurs et

des

groupes.
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4.

Sur la page Attribuer des utilisateurs et des groupes, choisissez I'onglet Utilisateurs,
recherchez et cochez la case a cété de Nikki, puis choisissez Suivant.

Etape 3 : configurer et tester votre connexion SAML

Au cours de cette étape, vous configurez votre connexion SAML a l'aide de I'application AWS IAM

Identity Center d'entreprise Microsoft Entra ID ainsi que des parameétres IdP externes dans IAM

Identity Center.

Step 3.1 >

Etape 3.1 : Collecter les métadonnées des fournisseurs de services requises auprés d'lAM

Identity Center

Au cours de cette étape, vous lancerez I'assistant de modification de la source d'identité depuis

la console 1AM Identity Center et récupérerez le fichier de métadonnées et 'URL de connexion

AWS spécifique que vous devrez saisir lors de la configuration de la connexion Microsoft Entra ID

a l'étape suivante.

1.

Dans la console IAM Identity Center, sélectionnez Paramétres.

2. Surla page Paramétres, choisissez I'onglet Source d'identité, puis sélectionnez Actions >
Modifier la source d'identitée.

3. Surla page Choisir une source d'identité, sélectionnez Fournisseur d'identité externe, puis
cliquez sur Suivant.

4. Sur la page Configurer le fournisseur d'identité externe, sous Métadonnées du fournisseur
de services, choisissez Télécharger le fichier de métadonnées pour le télécharger sur votre
systéme.

5. Dans la méme section, recherchez la valeur de I'URL de connexion AWS au portail d'acceés et
copiez-la. Vous devrez saisir cette valeur lorsque vous y serez invité a I'étape suivante.

6. Laissez cette page ouverte et passez a I'étape suivante (Step 3.2) pour configurer
I'application AWS IAM Identity Center d'entreprise dansMicrosoft Entra ID. Plus tard, vous
reviendrez sur cette page pour terminer le processus.

Step 3.2 >
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Etape 3.2 : Configuration de |'application AWS IAM Identity Center d'entreprise dans Microsoft
Entra ID

Cette procédure établit la moitié de la connexion SAML c6té Microsoft en utilisant les valeurs du
fichier de métadonnées et de 'URL de connexion que vous avez obtenues a |'étape précédente.

1.

Dans la console du centre d'administration Microsoft Entra, accédez a Identité > Applications
> Applications d'entreprise, puis choisissez AWS IAM ldentity Center.

Sur la gauche, sélectionnez Authentification unique.

Sur la page Configurer 'authentification unique avec SAML, choisissez Télécharger le fichier
de métadonnées, choisissez I'icone du dossier, sélectionnez le fichier de métadonnées du
fournisseur de services que vous avez téléchargé a I'étape précédente, puis choisissez
Ajouter.

Sur la page de configuration SAML de base, vérifiez que les valeurs de l'identifiant et de
I'URL de réponse AWS pointent désormais vers des points de terminaison commencant par.
https://<REGION>.signin.aws.amazon.com/platform/saml/

Sous URL de connexion (facultatif), collez la valeur de I'URL de connexion AWS au portail
d'accés que vous avez copiée a I'étape précédente (Step 3.1), choisissez Enregistrer, puis
X pour fermer la fenétre.

Si vous étes invité a tester I'authentification unique avecAWS IAM ldentity Center, choisissez
Non, je testerai plus tard. Vous effectuerez cette vérification dans une étape ultérieure.

Sur la page Configurer l'authentification unique avec SAML, dans la section Certificats SAML,
a coté de Federation Metadata XML, choisissez Télécharger pour enregistrer le fichier de
meétadonnées sur votre systéme. Vous devrez télécharger ce fichier lorsque vous y serez
invité a I'étape suivante.

Step 3.3 >

Etape 3.3 : Configuration de I'ldP Microsoft Entra ID externe dans AWS IAM Identity Center

Ici, vous allez revenir a I'assistant de modification de la source d'identité de la console IAM Identity

Center pour terminer la seconde moitié de la connexion SAML. AWS

1.

Revenez a la session de navigateur que vous avez laissée ouverte Step 3.1dans la
console IAM Identity Center.

Sur la page Configurer le fournisseur d'identité externe, dans la section Métadonnées du
fournisseur d'identité, sous Métadonnées IDP SAML, cliquez sur le bouton Choisir un fichier,
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sélectionnez le fichier de métadonnées du fournisseur d'identité a partir duquel vous avez
téléchargé Microsoft Entra ID a I'étape précédente, puis choisissez Ouvrir.

3. Choisissez Suivant.
4. Apres avoir lu la clause de non-responsabilité et étre prét a continuer, entrez ACCEPT.

5. Choisissez Modifier la source d'identité pour appliquer vos modifications.

Step 3.4 >
Etape 3.4 : Vérifiez que Nikki est redirigée vers le portail AWS d'accés

Dans cette procédure, vous allez tester la connexion SAML en vous connectant au portail

My Account de Microsoft avec les informations d'identification de Nikki. Une fois authentifié,
vous allez sélectionner I'AWS |IAM Identity Centerapplication qui redirigera Nikki vers le portail
d'AWSacces.

1. Accédez a la page de connexion au portail Mon compte et saisissez I'adresse e-mail
compléte de Nikki. Par exemple, NikkiWol f@ exemple.org.

2. Lorsque vous y étes invité, entrez le mot de passe de Nikki, puis choisissez Se connecter.

3. Surla page Mon compte, dans le menu de navigation de gauche, sélectionnez Mes
applications.

4. Surla page Mes applications, sélectionnez I'application nommée AWS IAM ldentity Center.
Cela devrait vous demander une authentification supplémentaire.

5. Surla page de connexion de Microsoft, choisissez vos NikkiWolf informations d'identification.
Si vous étes invité une deuxiéme fois a vous authentifier, sélectionnez a nouveau vos
NikkiWolf informations d'identification. Cela devrait vous rediriger automatiquement vers le
portail AWS d'acces.

® Tip
Si vous n'étes pas redirigé correctement, assurez-vous que la valeur de 'URL de

connexion AWS au portail d'accés que vous avez saisie Step 3.2correspond a la
valeur que vous avez copiée Step 3.1.

6. Vérifiez qu'une icbne de AWScompte

s'affiche.
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® Tip
Si la page est vide et qu'aucune icone de AWScompte n'est affichée, vérifiez que
Nikki a bien été affectée a I'ensemble RegionalAdmind'autorisations (voir Step 2.3).

Step 3.5
Etape 3.5 : Testez le niveau d'accés de Nikki pour la gérer Compte AWS

Au cours de cette étape, vous allez vérifier le niveau d'accés de Nikki pour gérer les paramétres
régionaux pour elleCompte AWS. Nikki ne doit disposer de privileges d'administrateur suffisants
que pour gérer les régions depuis la page des comptes.

1. Dans le portail AWS d'acces, cliquez sur I'icone AWSCompte

_

pour développer la liste des comptes. Apres avoir choisi l'icbne, les noms de compte, les
identifiants de compte et les adresses e-mail associés a tous les comptes pour lesquels vous
avez défini des ensembles d'autorisations apparaissent.

2. Choisissez le nom du compte (par exemple, Sandbox) sur lequel vous avez appliqué
I'ensemble d'autorisations (voir Step 2.3). Cela élargira la liste des ensembles
d'autorisations parmi lesquels Nikki pourra choisir pour gérer son compte.

3. Ensuite, RegionalAdminchoisissez la console de gestion pour assumer le rdle que vous avez
défini dans le jeu RegionalAdmind'autorisations. Cela vous redirigera vers la page d'AWS
Management Consoleaccueil.

4. Dans le coin supérieur droit de la console, choisissez le nom de votre compte, puis
sélectionnez Compte. Vous serez redirigé vers la page du compte. Notez que toutes les
autres sections de cette page affichent un message indiquant que vous ne disposez pas des
autorisations nécessaires pour afficher ou modifier ces parameétres.

5. Surla page Compte, faites défiler la page vers le bas jusqu'a la section AWSRégions.
Cochez une case pour n'importe quelle région disponible dans le tableau. Notez que Nikki
dispose des autorisations nécessaires pour activer ou désactiver la liste des régions pour son
compte, comme prévu.
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@ Bien fait !

Les étapes 1 a 3 vous ont aidé a implémenter et a tester avec succes votre connexion
SAML. Maintenant, pour terminer le didacticiel, nous vous encourageons a passer a
I'étape 4 pour implémenter le provisionnement automatique.

Etape 4 : configurer et tester votre synchronisation SCIM

Au cours de cette étape, vous allez configurer le provisionnement automatique (synchronisation) des
informations utilisateur depuis Microsoft Entra ID IAM Identity Center a I'aide du protocole SCIM v2.0.
Vous configurez cette connexion en Microsoft Entra ID utilisant votre point de terminaison SCIM pour
IAM Identity Center et un jeton porteur créé automatiquement par IAM Identity Center.

Lorsque vous configurez la synchronisation SCIM, vous créez un mappage de vos attributs
utilisateur avec Microsoft Entra ID les attributs nommés dans IAM Identity Center. Cela entraine la
correspondance des attributs attendus entre IAM Identity Center etMicrosoft Entra ID.

Les étapes suivantes vous expliquent comment activer le provisionnement automatique des
utilisateurs résidant principalement dans IAM Identity Center Microsoft Entra ID a 'aide de
I'application IAM Identity Center dans. Microsoft Entra ID

Step 4.1 >
Etape 4.1 : créer un deuxiéme utilisateur de test dans Microsoft Entra ID

A des fins de test, vous allez créer un nouvel utilisateur (Richard Roe) dansMicrosoft Entra ID.
Plus tard, apres avoir configuré la synchronisation SCIM, vous testerez que cet utilisateur et tous
les attributs pertinents ont été correctement synchronisés avec IAM Identity Center.

1. Dans la console du centre d'administration Microsoft Entra, accédez a Identité > Utilisateurs >

Tous les utilisateurs.
2. Sélectionnez Nouvel utilisateur, puis choisissez Créer un nouvel utilisateur en haut de I'écran.

3. Dans Nom d'utilisateur principal, entrez RichRoe, puis sélectionnez le domaine et I'extension
de votre choix. Par exemple, RichRoe@ exemple.org.

4. Dans Nom d'affichage, entrez RichRoe.

5. Dans Mot de passe, entrez un mot de passe fort ou sélectionnez l'icbne en forme d'ceil pour
afficher le mot de passe généré automatiquement, puis copiez ou notez la valeur affichée.
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6.

Choisissez Propriétés, puis indiquez les valeurs suivantes :

* Prénom - Entrez Richaxd

* Nom de famille - Enter Roe

* Intitulé du poste - Entrez Marketing Lead
» Département - Entrez Sales

* ID d'employé - Entrez 12345

Choisissez Réviser + créer, puis sélectionnez Créer.

Step 4.2 >

Etape 4.2 : activer le provisionnement automatique dans IAM Identity Center

Dans cette procédure, vous allez utiliser la console IAM Identity Center pour activer le

provisionnement automatique des utilisateurs et des groupes provenant d'lAM Microsoft Entra ID
Identity Center.

1.

Ouvrez la console IAM Identity Center, puis sélectionnez Paramétres dans le volet de
navigation de gauche.

Sur la page Parameétres, sous l'onglet Source d'identité, notez que la méthode de
provisionnement est définie sur Manuel.

Localisez la zone Informations de provisionnement automatique, puis choisissez Activer. Cela
active immédiatement le provisionnement automatique dans IAM Identity Center et affiche les
informations nécessaires sur le point de terminaison SCIM et le jeton d'acces.

Dans la boite de dialogue de provisionnement automatique entrant, copiez chacune des
valeurs des options suivantes. Vous devrez les coller a I'étape suivante lorsque vous
configurerez le provisionnement dansMicrosoft Entra ID.

a. Point de terminaison SCIM : par exemple, https://scim. us-east-2 .amazonaws.com/
111111111-2222-3333-4444-55555555555555 /scim/v2/

b. Jeton d'accés : choisissez Afficher le jeton pour copier la valeur.

Choisissez Fermer.

Dans I'onglet Source d'identité, notez que la méthode de provisionnement est désormais
définie sur SCIM.
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Step 4.3 >

Etape 4.3 : Configuration du provisionnement automatique dans Microsoft Entra ID

Maintenant que votre utilisateur de RichRoe test est en place et que vous avez activé le
SCIM dans IAM ldentity Center, vous pouvez procéder a la configuration des parameétres de
synchronisation SCIM dans. Microsoft Entra ID

1.

Dans la console du centre d'administration Microsoft Entra, accédez a Identité > Applications
> Applications d'entreprise, puis choisissez AWS IAM ldentity Center.

2. Choisissez Provisioning, sous Manage, choisissez a nouveau Provisioning.

3. En mode de provisionnement, sélectionnez Automatique.

4. Sous Informations d'identification de I'administrateur, dans URL du locataire, collez la valeur
de I'URL du point de terminaison SCIM que vous avez copiée Step &.1lprécédemment.
Dans Secret Token, collez la valeur du jeton d'accés.

5. Choisissez Test Connection (Connexion test). Vous devriez voir un message indiquant
que les informations d'identification testées ont été correctement autorisées pour activer le
provisionnement.

6. Choisissez Enregistrer.

7. Sous Gérer, sélectionnez Utilisateurs et groupes, puis choisissez Ajouter un utilisateur/un
groupe.

8. Surla page Ajouter une attribution, sous Utilisateurs, sélectionnez Aucune sélection.

9. Sélectionnez RichRoe, puis sélectionnez Sélectionner.

10. Surla page Add Assignment (Ajouter une affectation), sélectionnez Assign (Affecter).

11. Choisissez Vue d'ensemble, puis sélectionnez Démarrer le provisionnement.

Step 4.4

Etape 4.4 : vérifier que la synchronisation a bien eu lieu

Dans cette section, vous allez vérifier que I'utilisateur de Richard a été correctement configuré et
que tous les attributs sont affichés dans IAM Identity Center.

1.
2.

Dans la console IAM Identity Center, sélectionnez Users.

Sur la page Utilisateurs, vous devriez voir votre nom RichRoed'utilisateur affiché. Notez que
dans la colonne Created by, la valeur est définie sur SCIM.
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3. Choisissez RichRoe, sous Profil, de vérifier que les attributs suivants ont été copiés a partir
deMicrosoft Entra ID.

* Prénom - Richard

* Nom de famille - Roe

» Département - Sales

* Titre - Marketing Lead

* Numéro d'employé - 12345

Maintenant que l'utilisateur de Richard a été créé dans IAM Identity Center, vous pouvez
I'attribuer a n'importe quel ensemble d'autorisations afin de contrdler le niveau d'acceés dont
il dispose a vos AWS ressources. Par exemple, vous pouvez attribuer RichRoea I'ensemble
d'RegionalAdminautorisations que vous avez utilisé précédemment pour accorder a NikKki
les autorisations nécessaires pour gérer les régions (voir Step 2.3), puis tester son niveau
d'acces a l'aide Step 3.5de.

(@ Félicitations !
Vous avez correctement configuré une connexion SAML entre Microsoft AWS et
vous avez veérifié que le provisionnement automatique fonctionne pour que tout reste
synchronisé. Vous pouvez désormais appliquer ce que vous avez appris pour configurer
plus facilement votre environnement de production.

Considérations relatives a I'utilisation de SCIM Microsoft Entra ID dans un environnement de
production

Voici quelques considérations importantes Microsoft Entra ID qui peuvent affecter la maniére dont
vous prévoyez de mettre en ceuvre le provisionnement automatique avec IAM ldentity Center dans

votre environnement de production a I'aide du protocole SCIM v2.

(® Note

Avant de commencer a déployer le SCIM, nous vous recommandons de procéder a un
premier examenConsidérations relatives a I'utilisation du provisionnement automatique.
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Attributs pour le contrdle d'acces

Les attributs de contréle d'acces sont utilisés dans les politiques d'autorisation qui déterminent qui,
dans votre source d'identité, peut accéder a vos AWS ressources. Si un attribut est supprimé d'un
utilisateur dansMicrosoft Entra ID, cet attribut ne sera pas supprimé de l'utilisateur correspondant
dans IAM lIdentity Center. Il s'agit d'une limitation connue dansMicrosoft Entra ID. Si un attribut est
remplacé par une valeur différente (non vide) pour un utilisateur, cette modification sera synchronisée
avec |IAM Identity Center.

Groupes imbriqués

Le service de provisionnement des Microsoft Entra ID utilisateurs ne peut ni lire ni approvisionner
les utilisateurs dans des groupes imbriqués. Seuls les utilisateurs qui sont membres immédiats d'un
groupe explicitement assigné peuvent étre lus et approvisionnés. Microsoft Entra IDne décompresse
pas de maniere récursive les appartenances aux groupes ou utilisateurs assignés indirectement
(utilisateurs ou groupes membres d'un groupe directement attribué). Pour plus d'informations,

consultez la section Délimitation basée sur les assignations dans la documentation. Microsoft Entra
ID

Groupes dynamiques

Le service de provisionnement des Microsoft Entra ID utilisateurs peut lire et provisionner les
utilisateurs dans des groupes dynamiques. Vous trouverez ci-dessous un exemple illustrant la
structure des utilisateurs et des groupes lors de I'utilisation de groupes dynamiques et la maniére

dont ils sont affichés dans IAM Identity Center. Ces utilisateurs et groupes ont été approvisionnés
depuis Microsoft Entra ID IAM Identity Center via SCIM

Par exemple, si Microsoft Entra ID la structure des groupes dynamiques est la suivante :

1. Groupe A avec les membres ua1, ua2

2. Groupe B avec membres ub1

3. Groupe C avec membres uc1

4. Groupe K avec une régle pour inclure les membres des groupes A, B, C

5. Groupe L avec une régle pour inclure les membres des groupes B et C

Une fois que les informations sur les utilisateurs et les groupes ont été Microsoft Entra ID fournies
depuis IAM Identity Center via SCIM, la structure sera la suivante :

1. Groupe A avec les membres ua1, ua2
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2. Groupe B avec membres ub1
3. Groupe C avec membres uc1
4. Groupe K avec les membres ua1l, ua2, ub1, uc1

5. Groupe L avec membres ub1, uc1

Lorsque vous configurez le provisionnement automatique a I'aide de groupes dynamiques, tenez
compte des considérations suivantes.

* Un groupe dynamique peut inclure un groupe imbriqué. Cependant, le service de Microsoft Entra
ID provisionnement n'aplatit pas le groupe imbriqué. Par exemple, si vous avez la Microsoft Entra
ID structure suivante pour les groupes dynamiques :

* Le groupe A est le parent du groupe B.
» Le groupe A compte ua1l comme membre.

* Le groupe B a ub1 comme membre.

Le groupe dynamique qui inclut le groupe A inclura uniquement les membres directs du groupe A
(c'est-a-dire ua1). Il n'inclura pas de maniére récursive les membres du groupe B.

» Les groupes dynamiques ne peuvent pas contenir d'autres groupes dynamiques. Pour plus
d'informations, consultez la section Limitations relatives a la prévisualisation dans la Microsoft
Entra ID documentation.

Résolution des problemes liés au SCIM avec Microsoft Entra ID

Si vous rencontrez des problemes lorsque Microsoft Entra ID les utilisateurs ne se synchronisent pas
avec |IAM Identity Center, cela peut étre di a un probleme de syntaxe signalé par IAM Identity Center
lorsqu'un nouvel utilisateur est ajouté a IAM Identity Center. Vous pouvez le confirmer en vérifiant les
journaux Microsoft Entra ID d'audit pour détecter les événements ayant échoué, tels qu'un' Export'.
Le motif du statut de cet événement indiquera :

{"schema":["urn:ietf:params:scim:api:messages:2.0:Error"], "detail":"Request is
unparsable, syntactically incorrect, or violates schema.",'"status":"400"}

Vous pouvez également vérifier AWS CloudTrail I'échec de I'événement. Cela peut étre fait en
effectuant une recherche dans la console de I'historique des événements CloudTrail ou en utilisant le
filtre suivant :
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"eventName":"CreateUser"

L'erreur de I' CloudTrail événement indiquera ce qui suit :

"errorCode": "ValidationException",
"errorMessage": "Currently list attributes only allow single item”

En fin de compte, cette exception signifie que I'une des valeurs transmises Microsoft Entra ID
contenait plus de valeurs que prévu. La solution consiste a examiner les attributs de I'utilisateur
dansMicrosoft Entra ID, en veillant a ce qu'aucun ne contienne de valeurs dupliquées. Un exemple
courant de valeurs dupliquées est la présence de plusieurs valeurs pour les numéros de contact
tels que les numéros de téléphone portable, professionnel et de télécopie. Bien que les valeurs
soient distinctes, elles sont toutes transmises a IAM Identity Center sous l'attribut parent unique
PhoneNumbers.

Pour obtenir des conseils généraux de résolution des probléemes liés au SCIM, consultezRésolution
des problémes liés a IAM Identity Center.

Etape 5 : (Facultatif) Configurer ABAC

Maintenant que vous avez correctement configuré SAML et SCIM, vous pouvez éventuellement
choisir de configurer le contrdle d'accés basé sur les attributs (ABAC). L'ABAC est une stratégie
d'autorisation qui définit les autorisations en fonction des attributs.

AvecMicrosoft Entra ID, vous pouvez utiliser I'une des deux méthodes suivantes pour configurer
ABAC afin de I'utiliser avec IAM Identity Center.

Method 1

Méthode 1 : Configuration des attributs utilisateur Microsoft Entra ID pour le contrdle d'accés dans
IAM Identity Center

Dans la procédure suivante, vous allez déterminer quels attributs Microsoft Entra ID doivent
étre utilisés par IAM Identity Center pour gérer lI'acces a vos AWS ressources. Une fois définis,
Microsoft Entra ID envoie ces attributs a IAM Identity Center via des assertions SAML. Vous
devrez ensuite accéder Crée un jeu d'autorisations. a IAM Identity Center pour gérer I'accés en

fonction des attributs que vous avez transmisMicrosoft Entra ID.
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Avant de commencer cette procédure, vous devez d'abord activer la Attributs pour le controle
d’acceés fonctionnalité. Pour plus d'informations sur cette étape, consultez Activer et configurer les
attributs pour le contréle d'acces.

1. Dans la console du centre d'administration Microsoft Entra, accédez a ldentité > Applications
> Applications d'entreprise, puis choisissez AWS IAM ldentity Center.

2. Choisissez Single sign-on (Authentification unique).
3. Dans la section Attributs et revendications, choisissez Modifier.

4. Surla page Attributs et réclamations, procédez comme suit :

a. Choisissez Ajouter une nouvelle réclamation

b. Pour Name (Nom), saisissez AccessControl:AttributeName.
AttributeNameRemplacez-le par le nom de l'attribut que vous attendez dans IAM
Identity Center. Par exemple, AccessControl:Department.

c. Pour Espace de noms, saisissez https://aws.amazon.com/SAML/Attributes.
d. Pour Source, choisissez Attribut.

e. Pour Attribut source, utilisez la liste déroulante pour sélectionner les attributs Microsoft
Entra ID utilisateur. Par exemple, user.department.

5. Répétez I'étape précédente pour chaque attribut que vous devez envoyer a IAM Identity
Center dans l'assertion SAML.

6. Choisissez Enregistrer.

Method 2
Méthode 2 : configurer ABAC a l'aide d'lAM Identity Center

Avec cette méthode, vous utilisez la Attributs pour le contréle d’accés fonctionnalité d'lAM Identity
Center pour transmettre un Attribute élément dont 'Nameattribut est défini sur. https://
aws.amazon.com/SAML/Attributes/AccessControl: {TagKey} Vous pouvez utiliser cet

élément pour transmettre des attributs sous forme de balises de session dans l'assertion SAML.
Pour plus d'informations sur les balises de session, consultez la section Transmission de balises
de session AWS STS dans le guide de I'utilisateur IAM.

Pour transmettre des attributs en tant que balises de session, incluez I'élément AttributeValue
qui spécifie la valeur de la balise. Par exemple, pour transmettre la paire clé-valeur du
tagCostCenter = blue, utilisez I'attribut suivant :
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<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/
AccessControl:CostCenter">

<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Si vous devez ajouter plusieurs attributs, incluez un Attribute élément distinct pour chaque
balise.

Configurer SAML et SCIM avec un IAM Okta Identity Center

Vous pouvez automatiquement approvisionner (synchroniser) les informations des utilisateurs

et des groupes depuis Okta IAM Identity Center a I'aide du protocole SCIM (System for Cross-
Domain Identity Management) v2.0. Pour configurer cette connexionOkta, vous utilisez votre point de
terminaison SCIM pour IAM Identity Center et un jeton porteur créé automatiquement par IAM Identity
Center. Lorsque vous configurez la synchronisation SCIM, vous créez un mappage de vos attributs
utilisateur avec Okta les attributs nommeés dans IAM Identity Center. Ce mappage correspond aux
attributs utilisateur attendus entre IAM Identity Center et votreOkta.

Oktaprend en charge les fonctionnalités de provisionnement suivantes lorsqu'il est connecté a IAM
Identity Center via SCIM :

» Créer des utilisateurs : les utilisateurs affectés a I'application IAM Identity Center dans Okta sont
provisionnés dans |IAM Identity Center.

» Mettre a jour les attributs utilisateur : les modifications d'attributs pour les utilisateurs affectés a
I'application IAM Identity Center Okta sont mises a jour dans IAM Identity Center.

» Désactiver les utilisateurs : les utilisateurs qui ne sont pas affectés par I'application IAM Identity
Center dans Okta sont désactivés dans IAM Identity Center.

» Push de groupe : les groupes (et leurs membres) Okta sont synchronisés avec IAM Identity Center.

(@ Note

Pour minimiser les frais administratifs, tant Okta pour IAM Identity Center, que pour IAM
Identity Center, nous vous recommandons d'attribuer et de transférer des groupes plutdt
que des utilisateurs individuels.
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Si vous n'avez pas encore activé IAM Identity Center, consultezActivant AWS IAM Identity Center.

Objectif

Dans ce didacticiel, vous allez découvrir comment configurer une connexion SAML avec Okta

IAM Identity Center. Plus tard, vous synchroniserez les utilisateurs depuisOkta, a I'aide de SCIM.
Dans ce scénario, vous gérez tous les utilisateurs et groupes dansOkta. Les utilisateurs se
connectent via le Okta portail. Pour vérifier que tout est correctement configuré, une fois les étapes
de configuration terminées, vous vous connecterez en tant qu'Oktautilisateur et vérifierez I'acces aux
AWS ressources.

@ Note

Vous pouvez créer un Okta compte (essai gratuit) sur lequel I'application Okta's IAM Identity
Center est installée. Pour les Okta produits payants, vous devrez peut-étre confirmer que

votre Okta licence prend en charge la gestion du cycle de vie ou des fonctionnalités similaires
permettant le provisionnement sortant. Ces fonctionnalités peuvent étre nécessaires pour
configurer le SCIM depuis Okta IAM Identity Center.

Avant de commencer

Avant de configurer le provisionnement SCIM entre Okta et IAM Identity Center, nous vous
recommandons de procéder a un premier examen. Considérations relatives a l'utilisation du

provisionnement automatique

Vérifiez les éléments suivants avant de commencer :

» Chaque Okta utilisateur doit avoir un prénom, un nom de famille, un nom d'utilisateur et une valeur
de nom d'affichage spécifiés.

» Chaque Okta utilisateur ne dispose que d'une seule valeur par attribut de données, tel qu'une
adresse e-mail ou un numéro de téléphone. Les utilisateurs possédant plusieurs valeurs ne
parviendront pas a se synchroniser. Si certains utilisateurs ont plusieurs valeurs dans leurs
attributs, supprimez les attributs dupliqués avant de tenter de configurer I'utilisateur dans IAM
Identity Center. Par exemple, un seul attribut de numéro de téléphone peut étre synchronisé, étant
donné que l'attribut de numéro de téléphone par défaut est « téléphone professionnel », utilisez
I'attribut « téléphone professionnel » pour stocker le numéro de téléphone de I'utilisateur, méme si
le numéro de téléphone de I'utilisateur est un téléphone fixe ou un téléphone mobile.
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» Sivous mettez a jour I'adresse d'un utilisateur, vous devez spécifier StreetAddress, city, state,
ZipCode et CountryCode. Si aucune de ces valeurs n'est spécifiée pour I'Oktautilisateur au moment
de la synchronisation, l'utilisateur (ou les modifications apportées a l'utilisateur) ne seront pas
provisionnés.

® Note

Les droits et les attributs de réle ne sont pas pris en charge et ne peuvent pas étre
synchronisés avec |IAM ldentity Center.

L'utilisation du méme Okta groupe pour les devoirs et le transfert de groupe n'est
actuellement pas prise en charge. Pour maintenir des appartenances de groupe cohérentes
entre IAM ldentity Center Okta et IAM Identity Center, créez un groupe distinct et configurez-
le pour transférer des groupes vers IAM Identity Center.

Etape 1 : obtenir les métadonnées SAML depuis votre compte Okta

1. Connectez-vous auOkta admin dashboard, développez Applications, puis sélectionnez
Applications.

2. Surla page Applications, choisissez Browse App Catalog (Parcourir le catalogue d'applications).

3. Dans le champ de recherche, tapez AWS IAM ldentity Center, sélectionnez I'application pour
ajouter l'application IAM Identity Center.

4. Sélectionnez l'onglet Se connecter.

Sous Certificats de signature SAML, sélectionnez Actions, puis Afficher les métadonnées IdP.
Un nouvel onglet de navigateur s'ouvre et affiche I'arborescence du document d'un fichier XML.
Sélectionnez tout le code XML de <md:EntityDescriptor> a </md:EntityDescriptor>
et copiez-le dans un fichier texte.

6. Enregistrez le fichier texte sousmetadata. xml.

Laissez la console Okta admin dashboard ouverte, vous continuerez a utiliser cette console dans les
étapes ultérieures.

Etape 2 : Configuration Okta en tant que source d'identité pour IAM Identity Center

1. Ouvrez la console IAM Identity Center en tant qu'utilisateur doté de priviléges administratifs.

2. Choisissez Paramétres dans le volet de navigation de gauche.
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3. Surla page Paramétres, choisissez Actions, puis Modifier la source d'identité.

4. Sous Choisir une source d'identité, sélectionnez Fournisseur d'identité externe, puis cliquez sur
Suivant.

5. Sous Configurer le fournisseur d'identité externe, procédez comme suit :
a. Sous Métadonnées du fournisseur de services, choisissez Télécharger le fichier de
meétadonnées pour télécharger le fichier de métadonnées IAM Identity Center et I'enregistrer

sur votre systéme. Vous fournirez le fichier de métadonnées SAML d'|AM Identity Center
Okta ultérieurement dans ce didacticiel.

Copiez les éléments suivants dans un fichier texte pour y accéder facilement :

» URL du service client d'assertion (ACS) du centre d'identité IAM
* URL de I'émetteur du IAM Identity Center

Vous aurez besoin de ces valeurs plus loin dans ce didacticiel.

b. Sous Métadonnées du fournisseur d'identité, sous Méta IDP SAML, sélectionnez Choisir un
fichier, puis sélectionnez le metadata. xml fichier que vous avez créé a I'étape précédente.

c. Choisissez Suivant.

6. Une fois que vous avez lu la clause de non-responsabilité et que vous étes prét a continuer,
entrez ACCEPT.

7. Choisissez Modifier la source d'identité.

Laissez la AWS console ouverte, vous continuerez a I'utiliser a I'étape suivante.

8. Revenez al'onglet Connexion de I' AWS IAM Identity Center application Okta admin dashboard
et sélectionnez-le, puis cliquez sur Modifier.

9. Dans Parameétres de connexion avanceés, entrez les informations suivantes :
* Pour 'URL ACS, entrez la valeur que vous avez copiée pour I'URL IAM Identity Center
Assertion Consumer Service (ACS)

* Pour URL de I'émetteur, entrez la valeur que vous avez copiée pour I'URL de I'émetteur d'1AM
Identity Center

» Pour le format du nom d'utilisateur de I'application, sélectionnez I'une des options du menu
déroulant.
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Assurez-vous que la valeur que vous choisissez est unique pour chaque utilisateur. Pour ce
didacticiel, sélectionnez le nom d'utilisateur Okta

10. Choisissez Enregistrer.

Vous étes maintenant prét a approvisionner les utilisateurs depuis Okta IAM Identity Center. Laissez
le champ Okta admin dashboard ouvert et revenez a la console IAM Identity Center pour passer a
I'étape suivante.

Etape 3 : Pour approvisionner les utilisateurs depuis Okta

1. Dans la console IAM Identity Center, sur la page Paramétres, recherchez la zone Informations
de provisionnement automatique, puis choisissez Activer. Cela permet le provisionnement
automatique dans IAM Identity Center et affiche les informations nécessaires sur le point de
terminaison SCIM et le jeton d'acces.

2. Dans la boite de dialogue de provisionnement automatique entrant, copiez chacune des valeurs
des options suivantes :
» Point de terminaison SCIM

» Jeton d'accés

Plus loin dans ce didacticiel, vous saisirez ces valeurs pour configurer le provisionnement. Okta
3. Choisissez Fermer.
4. Retournez a I'application IAM Identity Center Okta admin dashboard et naviguez vers celle-ci.

5. Surla page de l'application IAM Identity Center, choisissez I'onglet Provisioning, puis dans le
menu de navigation de gauche, sous Parametres, choisissez Integration.

6. Choisissez Modifier, puis cochez la case a coté de Activer l'intégration des API pour activer le
provisionnement.

7. Configurez Okta avec les valeurs de provisionnement SCIM provenant d'lAM Identity Center que
vous avez copiées plus tét dans ce didacticiel :
a. Dans le champ URL de base, entrez la valeur du point de terminaison SCIM. Assurez-vous

de supprimer la barre oblique a la fin de 'URL.

b. Dans le champ API Token, entrez la valeur du jeton d'acceés.
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8. Choisissez Test API Credentials pour vérifier que les informations d'identification saisies sont
valides.

Le message AWS IAM ldentity Center a été vérifié avec succeés ! écrans.

9. Choisissez Enregistrer. Vous étes dirigé vers la zone Paramétres, avec I'option Intégration
sélectionnée.

10. Sous Parameétres, choisissez Vers l'application, puis cochez la case Activer pour chacune
des fonctionnalités de provisionnement vers I'application que vous souhaitez activer. Pour ce
didacticiel, sélectionnez toutes les options.

11. Choisissez Enregistrer.

Vous étes maintenant prét a synchroniser vos utilisateurs depuis Okta IAM Identity Center.
Etape 4 : Synchroniser les utilisateurs depuis Okta IAM Identity Center

Par défaut, aucun groupe ou utilisateur n'est attribué a votre application Okta IAM Identity Center. Les
groupes de provisionnement provisionnent les utilisateurs membres du groupe. Procédez comme suit
pour synchroniser les groupes et les utilisateurs avec IAM Identity Center.

1. Surla page de I'application Okta IAM Identity Center, choisissez I'onglet Assignments. Vous
pouvez attribuer a la fois des personnes et des groupes a l'application IAM Identity Center.

a. Pour affecter des personnes :

« Sur la page Attributions, choisissez Attribuer, puis Attribuer a des personnes.

» Choisissez les Okta utilisateurs auxquels vous souhaitez avoir accés a I'application IAM
Identity Center. Choisissez Attribuer, puis Enregistrer et revenir en arriére, puis cliquez sur
Terminé.

Cela lance le processus de mise en service des utilisateurs dans |AM Identity Center.

b. Pour attribuer des groupes :

« Sur la page Attributions, choisissez Attribuer, puis Attribuer aux groupes.

» Choisissez les Okta groupes auxquels vous souhaitez avoir acces a l'application IAM
Identity Center. Choisissez Attribuer, puis Enregistrer et revenir en arriére, puis cliquez sur
Terminé.
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Cela lance le processus de mise en service des utilisateurs du groupe dans IAM Identity
Center.

® Note

Vous devrez peut-étre spécifier des attributs supplémentaires pour le groupe s'ils ne
figurent pas dans tous les enregistrements utilisateur. Les attributs spécifiés pour le
groupe remplaceront toute valeur d'attribut individuelle.

2. Choisissez l'onglet Push Groups. Choisissez le Okta groupe qui contient tous les groupes que
vous avez attribués a I'application IAM Identity Center. Choisissez Enregistrer.

Le statut du groupe passe a Actif une fois que le groupe et ses membres ont été transférés vers
IAM Identity Center.

3. Retournez a I'onglet Affectations.

4. Sicertains de vos utilisateurs ne sont pas membres des groupes que vous avez transférés vers
IAM Identity Center, ajoutez-les individuellement en procédant comme suit :

Sur la page Attributions, choisissez Attribuer, puis Attribuer a des personnes.

5. Choisissez les Okta utilisateurs auxquels vous souhaitez avoir accés a I'application IAM Identity
Center. Choisissez Attribuer, puis Enregistrer et revenir en arriére, puis cliquez sur Terminé.

Cela lance le processus de mise en service des utilisateurs individuels dans IAM Identity Center.

® Note

Vous pouvez également attribuer des utilisateurs et des groupes a I' AWS IAM Identity
Center application, depuis la page Applications duOkta admin dashboard. Pour ce faire,
sélectionnez l'icone Parametres, puis choisissez Attribuer aux utilisateurs ou Attribuer
aux groupes, puis spécifiez |'utilisateur ou le groupe.

6. Retournez a la console IAM Identity Center. Dans le volet de navigation de gauche, sélectionnez
Utilisateurs. Vous devriez voir la liste des utilisateurs renseignée par vos Okta utilisateurs.
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(@ Félicitations !

Vous avez correctement configuré une connexion SAML entre Okta et AWS et vous avez
vérifié que le provisionnement automatique fonctionne. Vous pouvez désormais attribuer
ces utilisateurs a des comptes et a des applications dans IAM Identity Center. Dans le cadre
de ce didacticiel, a I'étape suivante, désignons I'un des utilisateurs comme administrateur
du centre d'identité IAM en lui accordant des autorisations administratives sur le compte de
gestion.

Etape 5 : Accorder Okta aux utilisateurs 'accés aux comptes

1.

Dans le volet de navigation d'lAM Identity Center, sous Autorisations multi-comptes,
sélectionnez. Comptes AWS

Sur la Comptes AWSpage, la structure organisationnelle affiche la racine de votre organisation
avec vos comptes en dessous dans la hiérarchie. Cochez la case correspondant a votre compte
de gestion, puis sélectionnez Attribuer des utilisateurs ou des groupes.

Le flux de travail Attribuer des utilisateurs et des groupes s'affiche. Il se compose de trois

étapes :

a. Pourl'étape 1 : Sélectionnez les utilisateurs et les groupes, choisissez I'utilisateur qui
exécutera la fonction d'administrateur. Ensuite, sélectionnez Suivant.

b. Pour I'étape 2 : Sélectionnez des ensembles d'autorisations, choisissez Créer un ensemble
d'autorisations pour ouvrir un nouvel onglet qui vous indique les trois sous-étapes
nécessaires a la création d'un ensemble d'autorisations.

i. Pour l'étape 1: Sélectionnez le type d'ensemble d'autorisations, procédez comme suit :

» Dans Type d'ensemble d'autorisations, choisissez Ensemble d'autorisations prédéfini.

» Dans Politique pour un ensemble d'autorisations prédéfini, sélectionnez
AdministratorAccess.

Choisissez Suivant.

ii. Pour l'étape 2 : Spécifiez les détails de I'ensemble d'autorisations, conservez les
parametres par défaut et choisissez Next.
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Les paramétres par défaut créent un ensemble d'autorisations nommé
AdministratorAccessavec une durée de session fixée a une heure.

iii. Pour I'étape 3 : révision et création, vérifiez que le type d'ensemble d'autorisations
utilise la politique AWS gérée AdministratorAccess. Choisissez Créer. Sur la page
Ensembles d'autorisations, une notification apparait pour vous informer que I'ensemble
d'autorisations a été créé. Vous pouvez maintenant fermer cet onglet dans votre
navigateur Web.

Dans I'onglet du navigateur Attribuer des utilisateurs et des groupes, vous étes toujours a
I'étape 2 : Sélectionnez les ensembles d'autorisations a partir desquels vous avez lancé le
flux de travail de création d'ensembles d'autorisations.

Dans la zone Ensembles d'autorisations, cliquez sur le bouton Actualiser. L'ensemble
AdministratorAccessd'autorisations que vous avez créé apparait dans la liste. Cochez
la case correspondant a cet ensemble d'autorisations, puis choisissez Next.

Pour I'étape 3 : vérifier et envoyer, passez en revue I'utilisateur et I'ensemble d'autorisations
sélectionnés, puis choisissez Soumettre.

La page Compte AWS est mise a jour avec un message indiquant que vous étes en cours
de configuration. Patientez jusqu'a ce que le processus soit terminé.

Vous étes renvoyé a la Comptes AWS page. Un message de notification vous informe
que votre Compte AWS compte a été réapprovisionné et que I'ensemble d'autorisations
mis a jour a été appliqué. Lorsque I'utilisateur se connecte, il a la possibilité de choisir le
AdministratorAccessrile.

(® Note

La synchronisation automatique SCIM depuis Okta ne prend en charge que le
provisionnement des utilisateurs ; les groupes ne sont pas automatiquement
provisionnés. Vous ne pouvez pas créer de groupes pour vos Okta utilisateurs a
I'aide du AWS Management Console. Aprés avoir configuré les utilisateurs, vous
pouvez créer des groupes a l'aide d'une CLI ou d'une opération d'API
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Etape 6 : Confirmer I'accés Okta des utilisateurs aux AWS ressources

1. Connectez-vous a I'Okta dashboardaide d'un compte utilisateur de test.
2. Sous Mes applications, sélectionnez 'AWS IAM Identity Centericone.

3. Vous étes connecté au portail et vous pouvez voir I' Compte AWS icéne. Développez cette
icbne pour voir la liste des Comptes AWS objets auxquels I'utilisateur peut accéder. Dans ce
didacticiel, vous n'avez travaillé qu'avec un seul compte. Par conséquent, I'extension de l'icbne
ne permet d'afficher qu'un seul compte.

4. Sélectionnez le compte pour afficher les ensembles d'autorisations disponibles pour I'utilisateur.
Dans ce didacticiel, vous avez créé I'ensemble AdministratorAccessd'autorisations.

5. A coté de I'ensemble d'autorisations se trouvent des liens indiquant le type d'accés disponible
pour cet ensemble d'autorisations. Lorsque vous avez créé I'ensemble d'autorisations, vous avez
indiqué que la console de gestion et I'acces par programmation devaient étre activés. Ces deux
options sont donc présentes. Sélectionnez Console de gestion pour ouvrir le AWS Management
Console.

6. L'utilisateur est connecté a la console.

(Facultatif) Transmission d'attributs pour le contrdle d'accés

Vous pouvez éventuellement utiliser la Attributs pour le contréle d’acces fonctionnalité d'lAM Identity
Center pour transmettre un Attribute élément dont I'Nameattribut est défini sur. https://
aws.amazon.com/SAML/Attributes/AccessControl: {TagKey} Cet élément vous permet
de transmettre des attributs en tant que balises de session dans I'assertion SAML. Pour plus
d'informations sur les balises de session, consultez la section Transmission de balises de session
AWS STS dans le guide de I'utilisateur IAM.

Pour transmettre des attributs en tant que balises de session, incluez I'élément AttributeValue
qui spécifie la valeur de la balise. Par exemple, pour transmettre la paire clé-valeur du
tagCostCenter = blue, utilisez I'attribut suivant.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>
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Si vous devez ajouter plusieurs attributs, incluez un Attribute élément distinct pour chaque balise.
Etapes suivantes

Maintenant que vous avez configuré Okta en tant que fournisseur d'identité et que vous avez
configuré les utilisateurs dans IAM Identity Center, vous pouvez :

» Accorder l'accés a Comptes AWS, voirAttribuer un acces utilisateur a Comptes AWS.

» Accordez l'acces aux applications cloud, voirAttribuer un acces utilisateur aux applications dans la
console IAM Ildentity Center.

» Configurez les autorisations en fonction des fonctions du poste, voir Création d'un ensemble
d'autorisations

Configuration du provisionnement SCIM entre OneLogin et IAM
|dentity Center

IAM Identity Center prend en charge le provisionnement automatique (synchronisation) des
informations sur les utilisateurs et les groupes depuis OneLogin IAM Identity Center a I'aide du
protocole SCIM (System for Cross-domain Identity Management) v2.0. Vous configurez cette
connexion en OneLogin utilisant votre point de terminaison SCIM pour IAM Identity Center et un jeton
porteur créé automatiquement par IAM Identity Center. Lorsque vous configurez la synchronisation
SCIM, vous créez un mappage de vos attributs utilisateur avec OnelLogin les attributs nommés dans
IAM Identity Center. Cela entraine la correspondance des attributs attendus entre IAM Identity Center
etOnelLogin.

Les étapes suivantes vous expliquent comment activer le provisionnement automatique des
utilisateurs et des groupes depuis IAM Identity Center OnelLogin a I'aide du protocole SCIM.

(® Note

Avant de commencer a déployer SCIM, nous vous recommandons de consulter d'abord
leConsidérations relatives a I'utilisation du provisionnement automatique.

Rubriques

* Prérequis
- Etape 1 : activer le provisionnement dans IAM Identity Center
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+ Etape 2 : configurer le provisionnement dans OnelLogin

« (Facultatif) Etape 3 : Configuration des attributs utilisateur OnelLogin pour le contrdle d'accés dans
IAM Identity Center

* (Facultatif) Transmission d'attributs pour le contrble d'acces

» Résolution des problemes

Prérequis
Vous aurez besoin des éléments suivants avant de pouvoir commencer :

* Un OnelLogin compte. Si vous n'avez pas de compte existant, vous pourrez peut-étre obtenir un
essai gratuit ou un compte développeur sur le OnelLoginsite Web.

+ Un compte compatible avec IAM Identity Center (gratuit). Pour plus d'informations, voir Activer le
centre d'identité IAM.

* Une connexion SAML entre votre OneLogin compte et IAM Identity Center. Pour plus
d'informations, consultez la section Activation de I'authentification unique entre OnelLogin et AWS

sur le blog du réseau de AWS partenaires.

Etape 1 : activer le provisionnement dans IAM Identity Center

Dans cette premiere étape, vous utilisez la console IAM Identity Center pour activer le
provisionnement automatique.

Pour activer le provisionnement automatique dans IAM Identity Center

1. Une fois que vous avez rempli les conditions requises, ouvrez la console IAM Identity Center.

2. Choisissez Paramétres dans le volet de navigation de gauche.

3. Surla page Paramétres, recherchez la zone Informations de provisionnement automatique,
puis choisissez Activer. Cela active immédiatement le provisionnement automatique dans IAM
Identity Center et affiche les informations nécessaires sur le point de terminaison SCIM et le
jeton d'acces.

4. Dans la boite de dialogue de provisionnement automatique entrant, copiez chacune des valeurs
des options suivantes. Vous devrez les coller ultérieurement lorsque vous configurerez le
provisionnement dans votre |dP.

a. Point de terminaison SCIM
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b. Jeton d'accés

5. Choisissez Fermer.

Vous avez maintenant configuré le provisionnement dans la console IAM Identity Center. Vous devez
maintenant effectuer les taches restantes a I'aide de la console OnelLogin d'administration, comme
décrit dans la procédure suivante.

Etape 2 : configurer le provisionnement dans OnelLogin

Utilisez la procédure suivante dans la console OnelLogin d'administration pour activer l'intégration
entre IAM Identity Center et I'application IAM Identity Center. Cette procédure suppose que vous
avez déja configuré l'application AWS Single Sign-On OneLogin pour l'authentification SAML. Si vous
n'avez pas encore créé cette connexion SAML, veuillez le faire avant de continuer, puis revenez ici
pour terminer le processus de provisionnement SCIM. Pour plus d'informations sur la configuration de
SAML avecOnelogin, consultez la section Activation de |'authentification unique entre OnelLogin et
AWS sur le blog du réseau de AWS partenaires.

Pour configurer le provisionnement dans OnelLogin

1. Connectez-vous aOnelogin, puis accédez a Applications > Applications.

2. Surla page Applications, recherchez I'application que vous avez créée précédemment pour
établir votre connexion SAML avec IAM Identity Center. Choisissez-le, puis sélectionnez
Configuration dans la barre de navigation de gauche.

3. Dans la procédure précédente, vous avez copié la valeur du point de terminaison SCIM dans
IAM Identity Center. Collez cette valeur dans le champ URL de base SCIM dansOneLogin.
Assurez-vous de supprimer la barre oblique a la fin de I'URL. Dans la procédure précédente,
vous avez également copié la valeur du jeton d'accés dans IAM Identity Center. Collez cette
valeur dans le champ SCIM Bearer Token. OneLogin

4. A coté de Connexion AP, cliquez sur Activer, puis sur Enregistrer pour terminer la configuration.
5. Dans la barre de navigation de gauche, choisissez Provisioning.

6. Cochez les cases Activer le provisionnement, Créer un utilisateur, Supprimer un utilisateur et
Mettre a jour un utilisateur, puis choisissez Enregistrer.

7. Dans la barre de navigation de gauche, sélectionnez Utilisateurs.

8. Cliquez sur Autres actions et choisissez Synchroniser les connexions. Vous devriez recevoir le
message Synchronisation des utilisateurs avec l'authentification AWS unique.
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9. Cliquez a nouveau sur Autres actions, puis choisissez Réappliquer les mappages d'autorisations.
Vous devriez recevoir le message Les mappages sont réappliqués.

10. A ce stade, le processus de provisionnement doit commencer. Pour le confirmer, accédez a
Activité > Evénements et surveillez la progression. Les événements de provisionnement réussis,
ainsi que les erreurs, doivent apparaitre dans le flux d'événements.

11. Pour vérifier que vos utilisateurs et groupes ont tous été correctement synchronisés avec
IAM Identity Center, revenez a la console IAM Identity Center et sélectionnez Utilisateurs.
Vos utilisateurs synchronisés OnelLogin apparaissent sur la page Utilisateurs. Vous pouvez
€galement consulter vos groupes synchronisés sur la page Groupes.

12. Pour synchroniser automatiquement les modifications des utilisateurs avec IAM Identity Center,
accédez a la page Provisioning, recherchez la section Exiger I'approbation de I'administrateur
avant que cette action ne soit effectuée, désélectionnez Créer un utilisateur, Supprimer un
utilisateur et/ou Mettre a jour un utilisateur, puis cliquez sur Enregistrer.

(Facultatif) Etape 3 : Configuration des attributs utilisateur OnelLogin pour le
contréle d'accés dans IAM Identity Center

Il s'agit d'une procédure facultative OnelLogin si vous choisissez de configurer les attributs que vous
utiliserez dans IAM Identity Center pour gérer I'accés a vos AWS ressources. Les attributs que vous
définissez OnelLogin sont transmis dans une assertion SAML a IAM ldentity Center. Vous allez
ensuite créer un ensemble d'autorisations dans IAM Identity Center pour gérer I'accés en fonction des
attributs que vous avez transmisOneLogin.

Avant de commencer cette procédure, vous devez d'abord activer la Attributs pour le contréle d’acces

fonctionnalité. Pour plus d'informations sur cette étape, consultez Activer et configurer les attributs
pour le contréle d'accés.

Pour configurer les attributs utilisateur OnelLogin pour le contréle d'accés dans IAM Identity Center

1. Connectez-vous aOnelogin, puis accédez a Applications > Applications.

2. Surla page Applications, recherchez I'application que vous avez créée précédemment pour
établir votre connexion SAML avec IAM Identity Center. Sélectionnez-le, puis sélectionnez
Paramétres dans la barre de navigation de gauche.

3. Dans la section Paramétres requis, procédez comme suit pour chaque attribut que vous
souhaitez utiliser dans IAM Identity Center :
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a. Choisissez +.

b. Dans Nom du champhttps://aws.amazon.com/SAML/Attributes/
AccessControl:AttributeName, entrez et remplacez AttributeName par le
nom de l'attribut que vous attendez dans IAM Identity Center. Par exemple, https://
aws.amazon.com/SAML/Attributes/AccessControl:Department.

c. Sous Drapeaux, cochez la case a cété de Inclure dans l'assertion SAML, puis choisissez
Enregistrer.

d. Dans le champ Valeur, utilisez la liste déroulante pour choisir les attributs OneLogin
utilisateur. Par exemple, Department.

4. Choisissez Enregistrer.

(Facultatif) Transmission d'attributs pour le contrdle d'acces

Vous pouvez éventuellement utiliser la Attributs pour le controle d’acces fonctionnalité d'lAM Identity
Center pour transmettre un Attribute élément dont I'Nameattribut est défini sur. https://
aws.amazon.com/SAML/Attributes/AccessControl: {TagKey} Cet élément vous permet
de transmettre des attributs en tant que balises de session dans I'assertion SAML. Pour plus
d'informations sur les balises de session, consultez la section Transmission de balises de session
AWS STS dans le guide de l'utilisateur IAM.

Pour transmettre des attributs en tant que balises de session, incluez I'élément AttributeValue
qui spécifie la valeur de la balise. Par exemple, pour transmettre la paire clé-valeur du
tagCostCenter = blue, utilisez I'attribut suivant.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Si vous devez ajouter plusieurs attributs, incluez un Attribute élément distinct pour chaque balise.

Résolution des problémes

Les informations suivantes peuvent vous aider a résoudre certains probléemes courants que vous
pouvez rencontrer lors de la configuration du provisionnement automatique avec. OnelLogin
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Les groupes ne sont pas fournis a IAM Identity Center

Par défaut, les groupes ne peuvent pas étre approvisionnés depuis OnelLogin IAM Identity Center.
Assurez-vous d'avoir activé le provisionnement de groupe pour votre application IAM Identity Center
dans. OnelLogin Pour ce faire, connectez-vous a la console OnelLogin d'administration et assurez-
vous que l'option Inclure dans le provisionnement utilisateur est sélectionnée dans les propriétés de
I'application IAM Identity Center (application IAM Identity Center > Parameétres > Groupes). Pour plus
de détails sur la création de groupes dansOnelLogin, notamment sur la synchronisation des OnelLogin
réles en tant que groupes dans SCIM, consultez le OnelLoginsite Web.

Rien n'est synchronisé depuis OneLogin IAM Identity Center, méme si tous les parameétres sont
corrects

Outre la remarque ci-dessus concernant I'approbation de I'administrateur, vous devrez réappliquer
les mappages de droits pour que de nombreuses modifications de configuration prennent effet. Vous
pouvez le trouver dans Applications > Applications > Application IAM Identity Center > Autres actions.
Vous pouvez consulter les détails et les journaux de la plupart des actionsOnelLogin, y compris les
événements de synchronisation, sous Activité > Evénements.

J'ai supprimé ou désactivé un groupe dansOneLogin, mais il apparait toujours dans IAM ldentity
Center

OneLoginne prend actuellement pas en charge I'opération SCIM DELETE pour les groupes, ce
qui signifie que le groupe continue d'exister dans IAM Identity Center. Vous devez donc supprimer
le groupe directement d'lAM Identity Center pour vous assurer que toutes les autorisations
correspondantes dans IAM Identity Center pour ce groupe sont supprimées.

J'ai supprimé un groupe dans IAM Identity Center sans le supprimer au préalable OnelLogin et je
rencontre maintenant des problémes de synchronisation entre les utilisateurs et les groupes

Pour remédier a cette situation, assurez-vous d'abord que vous ne disposez pas de régles ou de
configurations de provisionnement de groupe redondantes. OnelLogin Par exemple, un groupe
directement affecté a une application ainsi qu'une régle qui publie pour le méme groupe. Supprimez
ensuite tous les groupes indésirables dans IAM Identity Center. EnfinOneLogin, actualisez les droits
(application IAM ldentity Center > Provisioning > Droits), puis réappliquez les mappages de droits
(application IAM Identity Center > Autres actions). Pour éviter ce probléme a l'avenir, effectuez
d'abord la modification pour arréter le provisionnement du groupeOnelLogin, puis supprimez le groupe
d'lAM Identity Center.
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Utilisation de Ping Identity produits avec IAM Identity Center

Les Ping Identity produits suivants ont été testés avec IAM Identity Center.

Rubriques

 PingFederate
+ PingOne

PingFederate

IAM Identity Center prend en charge le provisionnement automatique (synchronisation) des
informations sur les utilisateurs et les groupes depuis le PingFederate produit Ping Identity (ci-apres
« Ping ») dans IAM Identity Center. Ce provisionnement utilise le protocole SCIM (System for Cross-
Domain Identity Management) v2.0. Vous configurez cette connexion a PingFederate I'aide de votre
point de terminaison SCIM et de votre jeton d'accés IAM Identity Center. Lorsque vous configurez

la synchronisation SCIM, vous créez un mappage de vos attributs utilisateur avec PingFederate les
attributs nommeés dans IAM Identity Center. Cela entraine la correspondance des attributs attendus
entre IAM ldentity Center etPingFederate.

Ce guide est basé sur la PingFederate version 10.2. Les étapes pour les autres versions peuvent
varier. Contactez-nous Ping pour plus d'informations sur la configuration du provisionnement vers
IAM Identity Center pour les autres versions de. PingFederate

Les étapes suivantes vous expliquent comment activer le provisionnement automatique des
utilisateurs et des groupes depuis IAM Identity Center PingFederate a I'aide du protocole SCIM.

® Note

Avant de commencer a déployer SCIM, nous vous recommandons de consulter d'abord
leConsidérations relatives a I'utilisation du provisionnement automatique. Passez ensuite en

revue les autres considérations dans la section suivante.

Rubriques

* Prérequis
» Considérations supplémentaires
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« Etape 1 : activer le provisionnement dans IAM Identity Center

- Etape 2 : configurer le provisionnement dans PingFederate

- (Facultatif) Etape 3 : configurer les attributs utilisateur dans PingFed erate pour le controle d'accés
dans IAM ldentity Center

 (Facultatif) Transmission d'attributs pour le contréle d'acces

Prérequis
Vous aurez besoin des éléments suivants avant de pouvoir commencer :

* Un PingFederate serveur en état de marche. Si vous n'avez pas de PingFederate serveur existant,
vous pourrez peut-étre obtenir un essai gratuit ou un compte développeur sur le site Web de
Ping Identity. La version d'essai inclut le téléechargement de licences et de logiciels ainsi que la
documentation associée.

» Une copie du logiciel PingFederate IAM Identity Center Connector installé sur votre PingFederate
serveur. Pour plus d'informations sur la fagon d'obtenir ce logiciel, consultez la section IAM Identity
Center Connector sur le ing ldentity site Web de P.

» Un compte compatible avec IAM Identity Center (gratuit). Pour plus d'informations, consultez la
section Activer le centre d'identité IAM.

* Une connexion SAML entre votre PingFederate instance et IAM Identity Center. Pour obtenir des
instructions sur la configuration de cette connexion, consultez la PingFederate documentation.
En résumé, il est recommandé d'utiliser le connecteur IAM Identity Center pour configurer le
« Browser SSO » dansPingFederate, en utilisant les fonctionnalités de « téléchargement » et d'
« importation » de métadonnées situées aux deux extrémités pour échanger des métadonnées
SAML entre IAM Identity Center PingFederate et IAM Identity Center.

Considérations supplémentaires

Les considérations suivantes sont importantes et peuvent avoir une incidence sur PingFederate la
maniére dont vous implémentez le provisionnement avec IAM Identity Center.

+ Si un attribut (tel qu'un numéro de téléphone) est supprimé d'un utilisateur dans le magasin
de données configuré dansPingFederate, cet attribut ne sera pas supprimé de I'utilisateur
correspondant dans IAM Identity Center. Il s'agit d'une limitation connue dans la mise en
PingFederate’s ceuvre du fournisseur. Si un attribut est remplacé par une valeur différente (non
vide) pour un utilisateur, cette modification sera synchronisée avec IAM Identity Center.

PingFederate 82


https://www.pingidentity.com/developer/en/get-started.html#:~:text=Get%20started%20developing%20with%20open,a%20developer%20trial%20of%20PingOne.
https://support.pingidentity.com/s/marketplace-integration/a7i1W000000TOZ1/
https://support.pingidentity.com/s/marketplace-integration/a7i1W000000TOZ1/
https://aws.amazon.com/single-sign-on/
https://docs.aws.amazon.com/singlesignon/latest/userguide/setup-enable-idc.html

AWS IAM Identity Center Guide de I'utilisateur

Etape 1 : activer le provisionnement dans IAM Identity Center

Dans cette premiére étape, vous utilisez la console IAM Identity Center pour activer le
provisionnement automatique.

Pour activer le provisionnement automatique dans IAM Identity Center

1. Une fois que vous avez rempli les conditions requises, ouvrez la console IAM Identity Center.

2. Choisissez Paramétres dans le volet de navigation de gauche.

3. Surla page Paramétres, recherchez la zone Informations de provisionnement automatique,
puis choisissez Activer. Cela active immédiatement le provisionnement automatique dans IAM
Identity Center et affiche les informations nécessaires sur le point de terminaison SCIM et le
jeton d'acces.

4. Dans la boite de dialogue de provisionnement automatique entrant, copiez chacune des valeurs
des options suivantes. Vous devrez les coller ultérieurement lorsque vous configurerez le
provisionnement dans votre |dP.

a. Point de terminaison SCIM
b. Jeton d'accés

5. Choisissez Fermer.

Maintenant que vous avez configuré le provisionnement dans la console IAM Identity Center, vous
devez effectuer les taches restantes a l'aide de la console d'PingFederateadministration. Les étapes
sont décrites dans la procédure suivante.

Etape 2 : configurer le provisionnement dans PingFederate

Utilisez la procédure suivante dans la console d'PingFederateadministration pour activer l'intégration
entre IAM ldentity Center et le connecteur IAM Identity Center. Cette procédure suppose que

vous avez déja installé le logiciel IAM Identity Center Connector. Si vous ne 'avez pas encore fait,
reportez-vous a cette procédurePrérequis, puis exécutez-la pour configurer le provisionnement SCIM.

/A Important

Si votre PingFederate serveur n'a pas encore été configuré pour le provisionnement
SCIM sortant, vous devrez peut-étre modifier le fichier de configuration pour activer le
provisionnement. Pour plus d'informations, consultez Ping la documentation. En résumé,
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vous devez modifier le pf.provisioner.mode parameétre du pingfederate-<version>/
pingfederate/bin/run.propertiesfichier a une valeur autre que OFF (valeur par défaut) et
redémarrer le serveur s'il est en cours d'exécution. Par exemple, vous pouvez choisir de
I'utiliser STANDALONE si vous ne disposez pas actuellement d'une configuration haute
disponibilité avecPingFederate.

Pour configurer le provisionnement dans PingFederate

10.

Connectez-vous a la console PingFederate d'administration.
Sélectionnez Applications en haut de la page, puis cliquez sur SP Connections.

Localisez I'application que vous avez créée précédemment pour établir votre connexion SAML
avec |IAM Identity Center, puis cliquez sur le nom de la connexion.

Sélectionnez le type de connexion dans les en-tétes de navigation sombres situés en haut de la
page. Vous devriez voir que l'authentification unique du navigateur est déja sélectionnée dans
votre configuration précédente de SAML. Si ce n'est pas le cas, vous devez d'abord suivre ces
étapes avant de pouvoir continuer.

Cochez la case Outbound Provisioning, choisissez le type IAM Identity Center Cloud Connector,
puis cliquez sur Enregistrer. Si le connecteur IAM Identity Center Cloud n'apparait pas en option,
assurez-vous d'avoir installé le connecteur IAM Identity Center et redémarré votre serveur.
PingFederate

Cliquez sur Suivant a plusieurs reprises jusqu'a ce que vous arriviez sur la page de
provisionnement sortant, puis cliquez sur le bouton Configurer le provisionnement.

Dans la procédure précédente, vous avez copié la valeur du point de terminaison SCIM dans
IAM Identity Center. Collez cette valeur dans le champ URL SCIM de la PingFederate console.
Assurez-vous de supprimer la barre oblique a la fin de I'URL. Dans la procédure précédente,
vous avez également copié la valeur du jeton d'accés dans IAM Identity Center. Collez cette
valeur dans le champ Access Token de la PingFederate console. Cliquez sur Sauvegarder

Sur la page Configuration des canaux (Configurer les canaux), cliquez sur Créer.

Entrez un nom de canal pour ce nouveau canal de provisionnement (tel
queAWSIAMIdentityCenterchannel), puis cliquez sur Suivant.

Sur la page Source, choisissez le magasin de données actif que vous souhaitez utiliser pour
votre connexion a IAM Identity Center, puis cliquez sur Suivant.
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® Note

Si vous n'avez pas encore configuré de source de données, vous devez le faire
maintenant. Consultez la documentation Ping du produit pour savoir comment choisir et
configurer une source de données dansPingFederate.

11. Sur la page Parameétres source, vérifiez que toutes les valeurs sont correctes pour votre
installation, puis cliquez sur Suivant.

12. Sur la page Emplacement de la source, entrez les paramétres appropriés a votre source
de données, puis cliquez sur Suivant. Par exemple, si vous utilisez Active Directory comme
annuaire LDAP :

a. Entrez le DN de base de votre forét AD (tel queDC=myforest, DC=mydomain, DC=com).

b. Dans Utilisateurs > Nom distinctif du groupe, spécifiez un groupe unique contenant tous
les utilisateurs que vous souhaitez attribuer a IAM Identity Center. Si aucun groupe
unique de ce type n'existe, créez-le dans AD, revenez a ce paramétre, puis entrez le DN
correspondant.

c. Spécifiez si vous souhaitez rechercher des sous-groupes (recherche imbriquée) et indiquez
tout filtre LDAP requis.

d. Dans Groupes > Nom du groupe, spécifiez un groupe unique contenant tous les groupes
que vous souhaitez attribuer a IAM Identity Center. Dans de nombreux cas, il peut s'agir du
méme DN que celui que vous avez spécifié dans la section Utilisateurs. Entrez les valeurs
de recherche et de filtre imbriquées selon les besoins.

13. Sur la page Mappage des attributs, vérifiez les points suivants, puis cliquez sur Suivant :

a. Le champ UserName doit étre mappé a un attribut au format e-mail (user@domain.com).
Elle doit également correspondre a la valeur que I'utilisateur utilisera pour se connecter a
Ping. Cette valeur est a son tour renseignée dans la nameId réclamation SAML lors de
I'authentification fédérée et utilisée pour établir une correspondance avec l'utilisateur dans
IAM Identity Center. Par exemple, lorsque vous utilisez Active Directory, vous pouvez choisir
de le spécifier UserPrincipalName comme UserName.

b. Les autres champs marqués d'un * doivent étre mappés a des attributs non nuls pour vos
utilisateurs.

14. Sur la page Activation et résumé, définissez le statut du canal sur Actif pour que la
synchronisation démarre immédiatement aprés I'enregistrement de la configuration.
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15. Vérifiez que toutes les valeurs de configuration de la page sont correctes, puis cliquez sur
Terminé.

16. Surla page Gérer les chaines, cliquez sur Enregistrer.

17. A ce stade, le provisionnement commence. Pour confirmer |'activité, vous pouvez consulter le
fichier provisioner.log, situé par défaut dans le pingfederate-<version>/pingfederate/logrépertoire
de votre PingFederate serveur.

18. Pour vérifier que les utilisateurs et les groupes ont été correctement synchronisés avec IAM
Identity Center, revenez a la console IAM Identity Center et sélectionnez Utilisateurs. Les
utilisateurs synchronisés PingFederate apparaissent sur la page Utilisateurs. Vous pouvez
é€galement consulter les groupes synchronisés sur la page Groupes.

(Facultatif) Etape 3 : configurer les attributs utilisateur dans PingFed erate pour le
contréle d'acces dans IAM Identity Center

Il s'agit d'une procédure facultative PingFederate si vous choisissez de configurer les attributs que
vous utiliserez dans IAM Identity Center pour gérer I'accés a vos AWS ressources. Les attributs

que vous définissez PingFederate sont transmis dans une assertion SAML a IAM Identity Center.
Vous allez ensuite créer un ensemble d'autorisations dans IAM Identity Center pour gérer l'accés en
fonction des attributs que vous avez transmisPingFederate.

Avant de commencer cette procédure, vous devez d'abord activer la Attributs pour le contréle d’accés
fonctionnalité. Pour plus d'informations sur cette étape, consultez Activer et configurer les attributs
pour le contrble d'acces.

Pour configurer les attributs utilisateur PingFederate pour le contréle d'acces dans IAM Identity
Center

1. Connectez-vous a la console PingFederate d'administration.
2. Choisissez Applications en haut de la page, puis cliquez sur SP Connections.

3. Localisez l'application que vous avez créée précédemment pour établir votre connexion SAML
avec |IAM Identity Center, puis cliquez sur le nom de la connexion.

4. Choisissez Browser SSO dans les en-tétes de navigation sombres situés en haut de la page.
Cliquez ensuite sur Configurer le SSO du navigateur.

5. Sur la page Configurer I'authentification unique du navigateur, choisissez Création d'assertions,
puis cliquez sur Configurer la création d'assertions.

6. Surla page Configurer la création d'assertions, sélectionnez Attribute Contract.
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7. Sur la page Contrat d'attribut, sous la section Etendre le contrat, ajoutez un nouvel attribut en
effectuant les étapes suivantes :

a. Dans la zone de texte, entrezhttps://aws.amazon.com/SAML/Attributes/
AccessControl:AttributeName, remplacez AttxributeName par le nom de I'attribut
que vous attendez dans IAM Identity Center. Par exemple, https://aws.amazon.com/
SAML/Attributes/AccessControl:Department.

b. Pour Format du nom d'attribut, sélectionnez urn:oasis:names:tc:SAML:2.0:attrname-
format:uri.

c. Choisissez Ajouter, puis Next.

8. Surla page Mappage des sources d'authentification, choisissez l'instance d'adaptateur
configurée avec votre application.

9. Surla page Exécution du contrat d'attribut, choisissez la source (magasin de données) et la
valeur (attribut du magasin de données) pour le contrat d'attributhttps://aws.amazon.com/
SAML/Attributes/AccessControl:Department.

(® Note

Si vous n'avez pas encore configuré de source de données, vous devez le faire
maintenant. Consultez la documentation Ping du produit pour savoir comment choisir et
configurer une source de données dansPingFederate.

10. Cliquez sur Suivant a plusieurs reprises jusqu'a ce que vous arriviez sur la page Activation et
résume, puis cliquez sur Enregistrer.

(Facultatif) Transmission d'attributs pour le contrdle d'accés

Vous pouvez éventuellement utiliser la Attributs pour le controle d’acces fonctionnalité d'lAM Identity
Center pour transmettre un Attribute élément dont I'Nameattribut est défini sur. https://
aws.amazon.com/SAML/Attributes/AccessControl: {TagKey} Cet élément vous permet
de transmettre des attributs en tant que balises de session dans I'assertion SAML. Pour plus
d'informations sur les balises de session, consultez la section Transmission de balises de session
AWS STS dans le guide de I'utilisateur IAM.

Pour transmettre des attributs en tant que balises de session, incluez I'élément AttributeValue
qui spécifie la valeur de la balise. Par exemple, pour transmettre la paire clé-valeur du
tagCostCenter = blue, utilisez I'attribut suivant.
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<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Si vous devez ajouter plusieurs attributs, incluez un Attribute élément distinct pour chaque balise.
PingOne

IAM Identity Center prend en charge le provisionnement automatique (synchronisation) des
informations utilisateur depuis le PingOne produit Ping Identity (ci-apres « Ping ») vers IAM

Identity Center. Ce provisionnement utilise le protocole SCIM (System for Cross-Domain Identity
Management) v2.0. Vous configurez cette connexion a PingOne I'aide de votre point de terminaison
SCIM et de votre jeton d'accés IAM Identity Center. Lorsque vous configurez la synchronisation
SCIM, vous créez un mappage de vos attributs utilisateur avec PingOne les attributs nommés dans
IAM Identity Center. Cela entraine la correspondance des attributs attendus entre IAM Identity Center
etPingOne.

Ce guide est basé sur PingOne la version d'octobre 2020. Les étapes a suivre pour les nouvelles
versions peuvent varier. Contactez-nous Ping pour plus d'informations sur la configuration du
provisionnement vers IAM Identity Center pour les autres versions de. PingOne Ce guide contient
également quelques remarques concernant la configuration de l'authentification utilisateur via SAML.

Les étapes suivantes vous expliquent comment activer le provisionnement automatique des
utilisateurs depuis IAM Identity Center PingOne a I'aide du protocole SCIM.

® Note

Avant de commencer a déployer SCIM, nous vous recommandons de consulter d'abord
leConsidérations relatives a I'utilisation du provisionnement automatique. Passez ensuite en
revue les autres considérations dans la section suivante.

Rubriques

* Prérequis
» Considérations supplémentaires

- Etape 1 : activer le provisionnement dans IAM Identity Center
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- Etape 2 : configurer le provisionnement dans PingOne

- (Facultatif) Etape 3 : Configuration des attributs utilisateur PingOne pour le contrle d'accés dans
IAM Identity Center

 (Facultatif) Transmission d'attributs pour le contréle d'acces

Prérequis
Vous aurez besoin des éléments suivants avant de pouvoir commencer :

* Un PingOne abonnement ou un essai gratuit, avec des fonctionnalités d'authentification fédérée et
de provisionnement. Pour plus d'informations sur la fagon d'obtenir un essai gratuit, consultez le

Ping Identitysite Web.
« Un compte compatible avec IAM Identity Center (gratuit). Pour plus d'informations, consultez la

section Activer le centre d'identité IAM.

 L'application PingOne IAM Identity Center a été ajoutée a votre portail PingOne d'administration.
Vous pouvez obtenir I'application PingOne IAM Identity Center a partir du catalogue PingOne
d'applications. Pour des informations générales, voir Ajouter une application depuis le catalogue

d'applications sur le Ping Identity site Web.

* Une connexion SAML entre votre PingOne instance et IAM Identity Center. Une fois que
I'application PingOne IAM ldentity Center a été ajoutée a votre portail PingOne d'administration,
vous devez |'utiliser pour configurer une connexion SAML entre votre PingOne instance et
IAM Identity Center. Utilisez les fonctionnalités de « téléchargement » et d' « importation »
des métadonnées situées aux deux extrémités pour échanger des métadonnées SAML entre
IAM Identity PingOne Center et IAM. Pour obtenir des instructions sur la configuration de cette
connexion, consultez la PingOne documentation.

Considérations supplémentaires

Les considérations suivantes sont importantes et peuvent avoir une incidence sur PingOne la
maniére dont vous implémentez le provisionnement avec IAM Identity Center.

» Depuis octobre 2020, PingOne ne prend pas en charge le provisionnement de groupes via SCIM.
Contactez-nous Ping pour obtenir les derniéres informations sur le soutien aux groupes dans SCIM
forPingOne.

* Les utilisateurs peuvent continuer a étre approvisionnés PingOne aprés avoir désactive
le provisionnement dans le PingOne portail d'administration. Si vous devez mettre fin au
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provisionnement immédiatement, supprimez le jeton porteur SCIM correspondant et/ou désactivez-

le Approvisionnement automatique dans IAM Identity Center.

Si un attribut d'un utilisateur est supprimé du magasin de données configuré dansPingOne, cet
attribut ne sera pas supprimé de I'utilisateur correspondant dans IAM Identity Center. |l s'agit d'une

limitation connue dans la mise en PingOne’s ceuvre du fournisseur. Si un attribut est modifi€, le

changement sera synchronisé avec IAM ldentity Center.

Voici quelques remarques importantes concernant votre configuration SAML dans PingOne :

IAM Identity Center ne prend en charge emailaddress que le NameId format. Cela signifie
que vous devez choisir un attribut utilisateur unique dans votre répertoirePingOne, non nul

et formaté sous forme d'e-mail/UPN (par exemple, user@domain.com) pour votre mappage
SAML_SUBJECT dans. PingOne Email (Work) est une valeur raisonnable a utiliser pour tester
les configurations avec le répertoire PingOne intégré.

Les utilisateurs qui se connectent PingOne avec une adresse e-mail contenant un caractéere

+ peuvent ne pas étre en mesure de se connecter a IAM ldentity Center en raison d'erreurs
telles que 'SAML_215' ou'Invalid input'. Pour résoudre ce probléemePingOne,
choisissez I'option Advanced pour le mappage SAML_SUBJECT dans les mappages d'attributs.
Définissez ensuite le format Name ID a envoyer a SP : to urn:oasis:names:tc:SAML:1.1:nameid-
format:emailAddressdans le menu déroulant.

Etape 1 : activer le provisionnement dans IAM Identity Center

Dans cette premiere étape, vous utilisez la console IAM Identity Center pour activer le

provisionnement automatique.

Pour activer le provisionnement automatique dans IAM Identity Center

1.
2.

Une fois que vous avez rempli les conditions requises, ouvrez la console IAM Identity Center.

Choisissez Parameétres dans le volet de navigation de gauche.

Sur la page Parameétres, recherchez la zone Informations de provisionnement automatique,
puis choisissez Activer. Cela active immédiatement le provisionnement automatique dans IAM
Identity Center et affiche les informations nécessaires sur le point de terminaison SCIM et le
jeton d'acces.

Dans la boite de dialogue de provisionnement automatique entrant, copiez chacune des valeurs
des options suivantes. Vous devrez les coller ultérieurement lorsque vous configurerez le
provisionnement dans votre IdP.

PingOne
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a. Point de terminaison SCIM
b. Jeton d'accés

5. Choisissez Fermer.

Maintenant que vous avez configuré le provisionnement dans la console IAM Identity Center, vous
devez effectuer les taches restantes a l'aide de I'application PingOne IAM Identity Center. Ces étapes
sont décrites dans la procédure suivante.

Etape 2 : configurer le provisionnement dans PingOne

Utilisez la procédure suivante dans l'application PingOne IAM ldentity Center pour activer le
provisionnement avec IAM ldentity Center. Cette procédure suppose que vous avez déja ajouté
I'application PingOne IAM Identity Center a votre portail PingOne d'administration. Si vous ne 'avez
pas encore fait, reportez-vous a cette procédurePrérequis, puis exécutez-la pour configurer le
provisionnement SCIM.

Pour configurer le provisionnement dans PingOne

1. Ouvrez l'application PingOne IAM Identity Center que vous avez installée dans le cadre de
la configuration de SAML pour PingOne (Applications > Mes applications). veuillez consulter
Prérequis.

2. Faites défiler la page vers le bas. Sous Configuration utilisateur, choisissez le lien complet pour
acceder a la configuration de configuration de configuration utilisateur de votre connexion.

3. Surla page Instructions de provisionnement, choisissez Passer a I'étape suivante.

4. Dans la procédure précédente, vous avez copié la valeur du point de terminaison SCIM dans
IAM Identity Center. Collez cette valeur dans le champ URL SCIM de I'application PingOne I1AM
Identity Center. Assurez-vous de supprimer la barre oblique a la fin de I'URL. Dans la procédure
précédente, vous avez également copié la valeur du jeton d'accés dans IAM Identity Center.
Collez cette valeur dans le champ ACCESS_TOKEN de I'application PingOne IAM Identity
Center.

5. Pour REMOVE_ACTION, choisissez Désactivé ou Supprimé (voir le texte de description sur la
page pour plus de détails).

6. Surla page Mappage des attributs, choisissez une valeur a utiliser pour I'assertion
SAML_SUBJECT (NameId), en suivant les instructions données Considérations supplémentaires

plus haut sur cette page. Choisissez ensuite Passer a I'étape suivante.
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7. Sur la page Personnalisation des PingOne applications - IAM Identity Center, apportez les
modifications de personnalisation souhaitées (facultatif), puis cliquez sur Passer a I'étape
suivante.

8. Surla page Accés aux groupes, choisissez les groupes contenant les utilisateurs que vous
souhaitez activer pour le provisionnement et I'authentification unique a IAM Identity Center.
Choisissez Passer a I'étape suivante.

9. Faites défiler la page vers le bas et choisissez Terminer pour commencer le provisionnement.

10. Pour vérifier que les utilisateurs ont été correctement synchronisés avec IAM ldentity
Center, revenez a la console IAM Identity Center et sélectionnez Utilisateurs. Les utilisateurs
synchronisés depuis PingOne apparaitront sur la page Utilisateurs. Ces utilisateurs peuvent
désormais étre affectés a des comptes et a des applications au sein d'lAM Identity Center.

N'oubliez pas que PingOne cela ne prend pas en charge le provisionnement de groupes ou
d'adhésions a des groupes via SCIM. Contactez-nous Ping pour plus d'informations.

(Facultatif) Etape 3 : Configuration des attributs utilisateur PingOne pour le contrdle
d'accés dans IAM ldentity Center

Il s'agit d'une procédure facultative PingOne si vous choisissez de configurer des attributs pour
IAM Identity Center afin de gérer I'accés a vos AWS ressources. Les attributs que vous définissez
PingOne sont transmis dans une assertion SAML a IAM Identity Center. Vous créez ensuite un
ensemble d'autorisations dans IAM |dentity Center pour gérer l'accés en fonction des attributs que
vous avez transmisPingOne.

Avant de commencer cette procédure, vous devez d'abord activer la Attributs pour le contréle d’accés
fonctionnalité. Pour plus d'informations sur cette étape, consultez Activer et configurer les attributs
pour le contrble d'acces.

Pour configurer les attributs utilisateur PingOne pour le contréle d'accés dans IAM Identity Center

1. Ouvrez I'application PingOne |IAM Identity Center que vous avez installée dans le cadre de la
configuration de SAML pour PingOne (Applications > Mes applications).

2. Choisissez Modifier, puis passez a I'étape suivante jusqu'a ce que vous arriviez a la page
Mappages d'attributs.
3. Surla page Mappages d'attributs, choisissez Ajouter un nouvel attribut, puis procédez comme

suit. Vous devez effectuer ces étapes pour chaque attribut que vous ajouterez pour étre utilisé
dans IAM ldentity Center a des fins de contrdle d'acceés.
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a. Dans le champ Attribut de I'application, entrezhttps://aws.amazon.com/SAML/
Attributes/AccessControl:AttributeName. AttributeNameRemplacez-le par
le nom de l'attribut que vous attendez dans IAM Identity Center. Par exemple, https://
aws.amazon.com/SAML/Attributes/AccessControl:Email.

b. Dans le champ Attribut ou valeur littérale d'ldentity Bridge, sélectionnez les attributs
utilisateur PingOne dans votre annuaire. Par exemple, Email (Work).

4. Cliquez sur Suivant a quelques reprises, puis sur Terminer.

(Facultatif) Transmission d'attributs pour le contrdle d'accés

Vous pouvez éventuellement utiliser la Attributs pour le controle d’acces fonctionnalité d'lAM Identity
Center pour transmettre un Attribute élément dont I'Nameattribut est défini sur. https://
aws.amazon.com/SAML/Attributes/AccessControl: {TagKey} Cet élément vous permet
de transmettre des attributs en tant que balises de session dans I'assertion SAML. Pour plus
d'informations sur les balises de session, consultez la section Transmission de balises de session
AWS STS dans le guide de I'utilisateur IAM.

Pour transmettre des attributs en tant que balises de session, incluez I'élément AttributeValue
qui spécifie la valeur de la balise. Par exemple, pour transmettre la paire clé-valeur du
tagCostCenter = blue, utilisez I'attribut suivant.

<saml:AttributeStatement>

<saml:Attribute Name="https://aws.amazon.com/SAML/Attributes/AccessControl:CostCenter">
<saml:AttributeValue>blue

</saml:AttributeValue>

</saml:Attribute>

</saml:AttributeStatement>

Si vous devez ajouter plusieurs attributs, incluez un Attribute élément distinct pour chaque balise.
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Démarrez avec les taches courantes dans IAM Identity
Center

Si vous étes un nouvel utilisateur d'lAM Identity Center, le flux de travail de base pour commencer a
utiliser le service est le suivant :

1. Connectez-vous a la console de votre compte de gestion si vous utilisez une instance
organisationnelle d'lAM ldentity Center ou Compte AWS si vous utilisez une instance de compte
d'lAM Identity Center et accédez a la console IAM Identity Center.

2. Sélectionnez le répertoire que vous utilisez pour stocker les identités de vos utilisateurs et groupes
a partir de la console IAM Identity Center. IAM Identity Center vous fournit un répertoire par défaut
que vous pouvez utiliser pour configurer I'acces des utilisateurs. Si vous préférez utiliser une
autre source d'identité, vous pouvez connecter votre Active Directory ou un fournisseur d'identité
externe.

3. Pour les instances d'organisation, attribuez |'accés aux utilisateurs en Comptes AWS sélectionnant

les comptes de votre organisation, puis en sélectionnant les utilisateurs ou les groupes dans votre
annuaire et les autorisations que vous souhaitez leur accorder.

4. Donnez aux utilisateurs I'acces aux applications en :

a. Configurez des applications SAML 2.0 gérées par le client en sélectionnant I'une des

applications préintégrées dans le catalogue d'applications ou en ajoutant votre propre
application SAML 2.0.

b. Configurez les propriétés de I'application.

c. Attribuez aux utilisateurs |'acces a I'application. Nous vous recommandons d'attribuer

I'acces aux utilisateurs par le biais de I'appartenance a un groupe plutét qu'en ajoutant des
autorisations utilisateur individuelles. Avec les groupes, vous pouvez accorder ou refuser

des autorisations a des groupes d'utilisateurs, au lieu d'appliquer ces autorisations a chaque
individu. Si un utilisateur est transféré dans une autre organisation, il vous suffit de le déplacer
vers un autre groupe. L'utilisateur recoit alors automatiquement les autorisations nécessaires a
la nouvelle organisation.

5. Si vous utilisez le répertoire IAM Identity Center par défaut, indiquez a vos utilisateurs comment
se connecter au portail AWS d'acces. Les nouveaux utilisateurs d'lAM Identity Center doivent
activer leurs informations d'identification avant de pouvoir les utiliser pour se connecter au portail
AWS d'acces. Pour plus d'informations, voir Se connecter au portail AWS d'accés dans le guide de
Connexion a AWS I'utilisateur
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Les rubriques de cette section vous aident a vous familiariser avec les taches courantes effectuées
une fois que vous avez terminé la configuration initiale d'|1AM Identity Center.

Si vous n'avez pas encore activé IAM Identity Center, consultezActivant AWS IAM Identity Center.

Rubriques

» Crée un jeu d'autorisations.

« Attribuer un Compte AWS acceés a un utilisateur d'lAM Identity Center

» Connectez-vous au portail d' AWS acces a l'aide de vos identifiants IAM Identity Center

» Attribuer Compte AWS l'accés aux groupes

» Configurez l'acceés par authentification unique a vos applications

» Afficher les attributions des utilisateurs et des groupes

Crée un jeu d'autorisations.

Les ensembles d'autorisations sont stockés dans IAM Identity Center et définissent le niveau d'accés
des utilisateurs et des groupes a un Compte AWS. Le premier ensemble d'autorisations que vous
créez est le jeu d'autorisations administratives. Si vous avez terminé I'un d'entre eux, Tutoriels de
mise en route vous avez déja créé votre ensemble d'autorisations administratives. Utilisez cette
procédure pour créer des ensembles d'autorisations, comme décrit dans la rubrique Politiques AWS
gérées pour les fonctions professionnelles du Guide de I'utilisateur IAM.

1. Procédez de I'une des manieres suivantes pour vous connecter au AWS Management Console.

* Nouvel utilisateur AWS (utilisateur root) : connectez-vous en tant que propriétaire du compte
en choisissant Utilisateur root et en saisissant votre adresse Compte AWS e-mail. Sur la page
suivante, saisissez votre mot de passe.

» Vous utilisez déja AWS (informations d'identification IAM) : connectez-vous a l'aide de vos
informations d'identification IAM avec des autorisations administratives.

2. Ouvrez la console IAM Identity Center.

3. Dans le volet de navigation d'lAM Identity Center, sous Autorisations multi-comptes, sélectionnez
Ensembles d'autorisations.

4. Choisissez Create permission set (Créer un jeu d'autorisations).

a. Surla page Sélectionner le type d'ensemble d'autorisations, dans la section Type
d'ensemble d'autorisations, choisissez Ensemble d'autorisations prédéfini.
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b. Dans la section Politique pour un ensemble d'autorisations prédéfini, choisissez I'une des
options suivantes :

» AdministratorAccess
 Facturation

+ DatabaseAdministrator
 DataScientist

* NetworkAdministrator
+ PowerUserAccess

* ReadOnlyAccess

» SecurityAudit

» SupportUser

» SystemAdministrator
» ViewOnlyAccess

5. Surla page Spécifier les détails de I'ensemble d'autorisations, conservez les paramétres par
défaut et choisissez Next. Le paramétre par défaut limite votre session a une heure.

6. Surla page Réviser et créer, confirmez les points suivants :

1. Pour I'étape 1 : Sélectionnez le type d'ensemble d'autorisations, affiche le type d'ensemble
d'autorisations que vous avez choisi.

2. Pour I'étape 2 : définir les détails de I'ensemble d'autorisations, affiche le nom du jeu
d'autorisations que vous avez choisi.

3. Choisissez Créer.

Créez un ensemble d'autorisations qui applique les autorisations du
moindre privilége

Pour suivre la meilleure pratique consistant a appliquer des autorisations de moindre privilége, aprés
avoir créé un ensemble d'autorisations administratives, vous créez un ensemble d'autorisations

plus restrictif et vous I'attribuez a un ou plusieurs utilisateurs. Les ensembles d'autorisations créés
lors de la procédure précédente constituent un point de départ pour évaluer le niveau d'acces aux
ressources dont vos utilisateurs ont besoin. Pour passer aux autorisations du moindre privilege,
vous pouvez executer IAM Access Analyzer pour surveiller les principaux a l'aide AWS de politiques
gérées. Apres avoir appris quelles autorisations ils utilisent, vous pouvez rédiger une politique
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personnalisée ou générer une politique avec uniquement les autorisations requises pour votre
équipe.

Avec IAM ldentity Center, vous pouvez attribuer plusieurs ensembles d'autorisations au
méme utilisateur. Votre utilisateur administratif doit €galement se voir attribuer des ensembles
d'autorisations supplémentaires, plus restrictifs. De cette fagon, ils peuvent accéder a vous
uniquement Compte AWS avec les autorisations requises, au lieu de toujours utiliser leurs
autorisations administratives.

Par exemple, si vous étes développeur, aprées avoir créé votre utilisateur administratif dans

IAM Identity Center, vous pouvez créer un nouvel ensemble d'autorisations qui octroie des
PowerUserAccess autorisations, puis vous attribuer cet ensemble d'autorisations. Contrairement
a I'ensemble d'autorisations administratives, qui utilise des AdministratorAccess autorisations,
le jeu PowerUserAccess d'autorisations ne permet pas la gestion des utilisateurs et des groupes
IAM. Lorsque vous vous connectez au portail AWS d'acceés pour accéder a votre AWS compte, vous
pouvez choisir d'effectuer des taches de développement dans le compte PowerUserAccess plutdt
que de le AdministratorAccess faire.

Gardez les considérations suivantes a I'esprit :

» Pour commencer rapidement a créer un ensemble d'autorisations plus restrictif, utilisez un
ensemble d'autorisations prédéfini plutdét qu'un ensemble d'autorisations personnalisé.

Avec un ensemble d'autorisations prédéfini, qui utilise des autorisations prédéfinies, vous
choisissez une seule politique AWS gérée parmi la liste des politiques disponibles. Chaque
politique accorde un niveau spécifique d'accés aux AWS services et aux ressources ou des

autorisations pour une fonction professionnelle commune. Pour plus d'informations sur chacune de
ces politiques, consultez la section Politiques AWS gérées pour les fonctions de travail.

» Vous pouvez configurer la durée de session pour un ensemble d'autorisations afin de contréler la
durée pendant laquelle un utilisateur est connecté a un Compte AWS.

Lorsque les utilisateurs se fédérent dans leur Compte AWS et utilisent la console de AWS gestion
ou l'interface de ligne de AWS commande (AWS CLI), IAM Identity Center utilise le paramétre

de durée de session figurant sur le jeu d'autorisations pour contrdler la durée de la session. Par
défaut, la valeur de la durée de session, qui détermine la durée pendant laquelle un utilisateur
peut étre connecté ou Compte AWS avant AWS de le déconnecter de la session, est définie sur
une heure. Vous pouvez spécifier une valeur maximale de 12 heures. Pour plus d’informations,
consultez Définir la durée de la session.
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* Vous pouvez également configurer la durée de session du portail d' AWS accés pour contrdler la
durée pendant laquelle un utilisateur du personnel est connecté au portail.

Par défaut, la valeur de la durée maximale de session, qui détermine la durée pendant laquelle un
utilisateur du personnel peut se connecter au portail d' AWS accés avant de devoir s'authentifier
a nouveau, est de huit heures. Vous pouvez spécifier une valeur maximale de 90 jours. Pour

plus d’informations, consultez Configurer la durée de session du portail d' AWS acces et des
applications intégrées d'l1AM Identity Center.

» Lorsque vous vous connectez au portail AWS d'acces, choisissez le réle qui fournit les
autorisations les moins privilégiées.

Chaque ensemble d'autorisations que vous créez et attribuez a votre utilisateur apparait
comme un réle disponible dans le portail AWS d'accés. Lorsque vous vous connectez au
portail en tant qu'utilisateur, choisissez le réle qui correspond a I'ensemble d'autorisations
le plus restrictif que vous pouvez utiliser pour effectuer des taches dans le compte, plutot
queAdministratorAccess.

* Vous pouvez ajouter d'autres utilisateurs a IAM Identity Center et leur attribuer des ensembles
d'autorisations existants ou nouveaux.

Pour plus d'informations, voir,Attribuer Compte AWS l'accés aux groupes.

Attribuer un Compte AWS acces a un utilisateur d'lAM ldentity
Center

Pour configurer Compte AWS l'accés d'un utilisateur du centre d'identité 1AM, vous devez attribuer a
l'utilisateur I'ensemble d'autorisations Compte AWS et.

1. Procédez de I'une des maniéeres suivantes pour vous connecter au AWS Management Console.

* Nouvel utilisateur AWS (utilisateur root) : connectez-vous en tant que propriétaire du compte
en choisissant Utilisateur root et en saisissant votre adresse Compte AWS e-mail. Sur la page
suivante, saisissez votre mot de passe.

* Vous utilisez déja AWS (informations d'identification IAM) : connectez-vous a l'aide de vos
informations d'identification IAM avec des autorisations administratives.

2. Ouvrez la console IAM Identity Center.

3. Dans le volet de navigation, sous Autorisations multi-comptes, sélectionnez Comptes AWS.
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4. Surla Comptes AWSpage, une liste arborescente de votre organisation s'affiche. Cochez la
case a coté de Compte AWS laquelle vous souhaitez attribuer I'accés. Si vous configurez I'accés
administratif pour IAM Identity Center, cochez la case a cété du compte de gestion.

5. Choisissez Attribuer des utilisateurs ou des groupes.

6. Pourl'étape 1 : sélectionner les utilisateurs et les groupes, sur la page Attribuer des utilisateurs
et des groupes au « Compte AWS nom », procédez comme suit :

1. Dans l'onglet Utilisateurs, sélectionnez I'utilisateur auquel vous souhaitez accorder des
autorisations administratives.

Pour filtrer les résultats, commencez a saisir le nom de I'utilisateur souhaité dans le champ de
recherche.

2. Aprés avoir confirmé que le bon utilisateur est sélectionné, choisissez Next.

7. Pour I'étape 2 : sélectionner des ensembles d'autorisations, sur la page Attribuer des ensembles
d'autorisations a « Compte AWS nommer », sous Ensembles d'autorisations, sélectionnez un
ensemble d'autorisations pour définir le niveau d'accés dont disposent les utilisateurs et les
groupes a cet égard Compte AWS.

8. Choisissez Suivant.

9. Pour I'étape 3 : Réviser et envoyer, sur la page Réviser et envoyer les devoirs au « Compte AWS
nom », procédez comme suit :

1. Vérifiez I'utilisateur et 'ensemble d'autorisations sélectionnés.

2. Apres avoir confirmé que I'ensemble d'autorisations est attribué au bon utilisateur, choisissez
Soumettre.

/A Important

Le processus d'attribution des utilisateurs peut prendre quelques minutes. Laissez
cette page ouverte jusqu'a ce que le processus soit terminé avec succes.

10. Sil'une des conditions suivantes s'applique, suivez les étapes décrites Inviter les utilisateurs a
utiliser le MFA pour activer le MFA pour IAM Identity Center :

» Vous utilisez le répertoire Identity Center par défaut comme source d'identité.

» Vous utilisez un AWS Managed Microsoft AD annuaire ou un répertoire autogéré dans Active
Directory comme source d'identité et vous n'utilisez pas RADIUS AWS Directory Service MFA
avec.
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® Note

Si vous utilisez un fournisseur d'identité externe, notez que c'est I'ldP externe, et non
IAM Identity Center, qui gere les paramétres MFA. L'authentification MFA dans IAM
Identity Center n'est pas prise en charge pour une utilisation par des tiers. |[dPs

Lorsque vous configurez I'accés au compte pour l'utilisateur administratif, IAM Identity Center crée un
réle IAM correspondant. Ce réle, qui est contrélé par IAM Identity Center, est créé dans le répertoire
approprié Compte AWS, et les politiques spécifiées dans le jeu d'autorisations sont associées au
réle.

Connectez-vous au portail d' AWS accés a l'aide de vos identifiants
|AM Identity Center

Le portail AWS d'acces fournit aux utilisateurs d'lAM Identity Center un acceés par authentification
unique a toutes les applications Comptes AWS et applications qui leur sont assignées via un portail
Web.

Procédez comme suit pour confirmer que I'utilisateur d'lAM Identity Center peut se connecter au
portail AWS d'acces et accéder au Compte AWS.

1. Procédez de I'une des manieres suivantes pour vous connecter au AWS Management Console.

* Nouvel utilisateur AWS (utilisateur root) : connectez-vous en tant que propriétaire du compte
en choisissant Utilisateur root et en saisissant votre adresse Compte AWS e-mail. Sur la page
suivante, saisissez votre mot de passe.

* Vous utilisez déja AWS (informations d'identification IAM) : connectez-vous a l'aide de vos
informations d'identification IAM et sélectionnez un réle d'administrateur.

2. Ouvrez la console IAM Identity Center.

3. Dans le panneau de navigation, sélectionnez Dashboard (Tableau de bord).

4. Surla page Tableau de bord, sous Résumeé des paramétres, choisissez 'URL du portail AWS
d'accés.

5. Connectez-vous en utilisant I'une des méthodes suivantes :
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 Si vous utilisez Active Directory ou un fournisseur d'identité externe (IdP) comme source
d'identité, connectez-vous a l'aide des informations d'identification de I'utilisateur Active
Directory ou IdP.

» Si vous utilisez le répertoire Identity Center par défaut comme source d'identité, connectez-
vous en utilisant le nom d'utilisateur que vous avez spécifié lors de la création de I'utilisateur et
le nouveau mot de passe que vous avez spécifié pour l'utilisateur.

1. Dans l'onglet Comptes, localisez-le Compte AWS et développez-le.

2. Lesroles disponibles s'affichent. Par exemple, si I'ensemble d'autorisations et les
AdministratorAccessensembles d'autorisations de facturation vous sont attribués, ces roles sont
affichés dans le portail AWS d'accés. Choisissez le nom du réle IAM que vous souhaitez utiliser
pour la session.

3. Sivous étes redirigé vers la console AWS de gestion, vous avez correctement configuré I'accés
au Compte AWS.

(® Note

Si aucune autorisation n'est Comptes AWSrépertoriée, il est probable que I'utilisateur
n'ait pas encore recu d'ensemble d'autorisations pour ce compte. Pour obtenir

des instructions sur I'attribution d'utilisateurs a un ensemble d'autorisations,
consultezAttribuer un acces utilisateur a Comptes AWS.

Maintenant que vous avez confirmé que vous pouvez vous connecter a l'aide des informations
d'identification IAM Identity Center, passez au navigateur que vous avez utilisé pour vous connecter
AWS Management Console et déconnectez-vous a partir de vos informations d'identification
d'utilisateur root ou d'utilisateur IAM.

/A Important

Nous vous recommandons vivement d'utiliser les informations d'identification de I'utilisateur
administratif d'lAM Identity Center lorsque vous vous connectez au portail d' AWS accés
pour effectuer des taches administratives au lieu d'utiliser les informations d'identification de
l'utilisateur IAM ou de l'utilisateur root. Protégez vos informations d’identification d’utilisateur
racine et utilisez-les pour effectuer les taches que seul I'utilisateur racine peut effectuer. Pour
permettre a d'autres utilisateurs d'accéder a vos comptes et applications, et pour administrer
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IAM Identity Center, créez et attribuez des ensembles d'autorisations uniquement via IAM
Identity Center.

Attribuer Compte AWS l'accés aux groupes

Aprés avoir créé un utilisateur administratif dans IAM Identity Center et créé des ensembles
d'autorisations supplémentaires que vous pouvez utiliser pour effectuer des taches avec les
autorisations les moins privilégiées, vous pouvez donner accés Comptes AWS a vos deux groupes
d'utilisateurs.

Nous vous recommandons d'attribuer I'acces directement a des groupes plutét qu'a des utilisateurs
individuels. Par exemple, si vous créez des groupes et des ensembles d'autorisations basés

sur des unités organisationnelles, si un utilisateur passe a une autre unité organisationnelle,

vous déplacez simplement cet utilisateur vers un autre groupe et il regoit automatiquement les
autorisations nécessaires pour la nouvelle unité organisationnelle et perd les autorisations de I'unité
organisationnelle précédente.

Pour attribuer un accés a un groupe d'utilisateurs a Comptes AWS

1. Ouvrez la console IAM Identity Center.

(® Note

Si votre source d'identité est, AWS Managed Microsoft AD assurez-vous que la console
IAM Identity Center utilise la région dans laquelle se trouve votre AWS Managed
Microsoft AD répertoire avant de passer a I'étape suivante.

2. Dans le volet de navigation, sous Autorisations multi-comptes, sélectionnez Comptes AWS.

3. Surla Comptes AWSpage, une liste arborescente de votre organisation apparait. Cochez la case
a coté d'une ou de plusieurs Comptes AWS personnes auxquelles vous souhaitez attribuer un
acces par authentification unique.

(® Note

Vous pouvez en sélectionner jusqu'a 10 Comptes AWS par ensemble d'autorisations.

4. Choisissez Attribuer des utilisateurs ou des groupes.
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5. Pour I'étape 1 : Sélectionnez les utilisateurs et les groupes, sur la page Affecter des utilisateurs
et des groupes a « AWS-account-name », sélectionnez I'onglet Groupes, puis choisissez un ou
plusieurs groupes.

Pour filtrer les résultats, commencez a taper le nom du groupe souhaité dans le champ de
recherche.

Pour afficher les groupes que vous avez sélectionnés, choisissez le triangle latéral a cété de
Utilisateurs et groupes sélectionnés.

Aprés avoir confirmé que les bons groupes sont sélectionnés, choisissez Next.

6. Pourl'étape 2 : Sélection des ensembles d'autorisations, sur la page Attribuer des ensembles
d'autorisations a « AWS-account-name », sélectionnez un ou plusieurs ensembles
d'autorisations

® Note

Si vous n'avez pas créé I'ensemble d'autorisations souhaité avant de commencer cette
procédure, choisissez Créer un ensemble d'autorisations et suivez les étapes décrites
dansCrée un jeu d'autorisations.. Aprés avoir créé les ensembles d'autorisations que
vous souhaitez appliquer, dans la console IAM Identity Center, revenez Comptes AWSet
suivez les instructions jusqu'a ce que vous atteigniez I'étape 2 : Sélectionnez les
ensembles d'autorisations. Lorsque vous atteignez cette étape, sélectionnez les

nouveaux ensembles d'autorisations que vous avez créés et passez a |'étape suivante
de cette procédure.

Apres avoir confirmé que les ensembles d'autorisations appropriés sont sélectionnés, choisissez
Next.

7. Pour I'étape 3 : Révision et envoi, sur la page Réviser et envoyer les assignations a « AWS -
account-name », procédez comme suit :
1. Passez en revue les groupes sélectionnés et les ensembles d'autorisations.

2. Apres avoir confirmé que les groupes et ensembles d'autorisations appropriés sont
sélectionnés, choisissez Soumettre.
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/A Important

Le processus d'attribution de groupe peut prendre quelques minutes. Laissez cette
page ouverte jusqu'a ce que le processus soit terminé avec succes.

(® Note

Vous devrez peut-étre accorder a des utilisateurs ou a des groupes des autorisations
pour opérer dans le compte AWS Organizations de gestion. Comme il s'agit d'un
compte a privileges élevés, des restrictions de sécurité supplémentaires nécessitent
que vous disposiez de la FullAccess politique IAM ou d'autorisations équivalentes
avant de pouvoir le configurer. Ces restrictions de sécurité supplémentaires ne sont
requises pour aucun des comptes membres de votre AWS organisation.

Vous pouvez également utiliser AWS CloudFormationpour créer et attribuer des ensembles
d'autorisations et affecter des utilisateurs a ces ensembles d'autorisations. Les utilisateurs peuvent
ensuite se connecter au portail AWS d'acces ou utiliser les commandes AWS Command Line
Interface (AWS CLI).

Configurez l'acces par authentification unique a vos applications

IAM Identity Center prend en charge deux types d'applications : les applications AWS gérées et les
applications gérées par le client.

AWS les applications gérées sont configurées directement depuis les consoles d'application
pertinentes ou via les API de I'application.

Les applications gérées par le client doivent étre ajoutées a la console IAM Identity Center et
configurées avec les métadonnées appropriées a la fois pour IAM Identity Center et pour le
fournisseur de services. Vous pouvez choisir parmi un catalogue d'applications couramment utilisées
qui prennent en charge le protocole SAML 2.0, ou vous pouvez configurer vos propres applications
SAML 2.0 ou les applications OAuth 2.0.

Les étapes de configuration pour configurer I'accés par authentification unique aux applications
varient en fonction du type d'application.
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Configuration d'une application AWS gérée

AWS les applications gérées telles qu'Amazon Managed Grafana et Amazon Monitron s'intégrent

a IAM Identity Center et peuvent I'utiliser pour I'authentification et les services d'annuaire. Pour
configurer une application AWS gérée afin qu'elle fonctionne avec IAM Identity Center, vous devez
configurer l'application directement depuis la console du service applicable, ou vous devez utiliser les
API de I'application.

Configuration d'une application a partir du catalogue d'applications

Vous pouvez sélectionner une application SAML 2.0 dans un catalogue d'applications couramment
utilisées dans la console IAM Identity Center. Utilisez cette procédure pour configurer une relation de
confiance SAML 2.0 entre IAM Identity Center et le fournisseur de services de votre application.

Pour configurer une application a partir du catalogue d'applications

1. Ouvrez la console IAM Identity Center.

2. Choisissez Applications.

3. Choisissez l'onglet Géré par le client.

4. Choisissez Add application (Ajouter une application).
5

Sur la page Sélectionner le type d'application, sous Préférences de configuration, choisissez Je
souhaite sélectionner une application dans le catalogue.

6. Sous Catalogue d'applications, commencez a taper le nom de I'application que vous souhaitez
ajouter dans le champ de recherche.

7. Choisissez le nom de I'application dans la liste lorsqu'elle apparait dans les résultats de
recherche, puis cliquez sur Suivant.

8. Surla page Configurer I'application, les champs Nom d'affichage et Description sont préremplis
avec les informations pertinentes pour I'application. Vous pouvez modifier ces informations.

9. Sous les métadonnées du IAM Identity Center, procédez comme suit :
a. Dans le fichier de métadonnées SAML d'|AM Identity Center, choisissez Télécharger pour
télécharger les métadonnées du fournisseur d'identité.

b. Sous le certificat IAM Identity Center, choisissez Télécharger le certificat pour télécharger le
certificat du fournisseur d'identité.
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10.

11.

12.

® Note

Vous aurez besoin de ces fichiers ultérieurement lorsque vous configurerez I'application
a partir du site Web du fournisseur de services. Suivez les instructions de ce fournisseur.

(Facultatif) Sous Propriétés de I'application, vous pouvez spécifier I'URL de démarrage de
I'application, I'état du relais et la durée de la session. Pour plus d’informations, consultez
Configuration des propriétés de I'application dans la console IAM Identity Center.

Sous Métadonnées de l'application, effectuez I'une des opérations suivantes :

a. Sivous avez un fichier de métadonnées, choisissez Télécharger le fichier de métadonnées
SAML de I'application. Sélectionnez ensuite Choisir un fichier pour rechercher et
sélectionner le fichier de métadonnées.

b. Sivous n'avez pas de fichier de métadonnées, choisissez Tapez manuellement vos valeurs
de métadonnées, puis fournissez I'URL de I'application ACS et les valeurs d'audience SAML
de l'application.

Sélectionnez Envoyer. Vous étes redirigé vers la page de détails de I'application que vous venez
d'ajouter.

Configurez votre propre application SAML 2.0

Utilisez cette procédure pour configurer votre propre relation de confiance SAML 2.0 entre IAM

Identity Center et le fournisseur de services de votre propre application SAML 2.0. Avant de

commencer cette procédure, vérifiez que vous avez le certificat et les fichiers d'échange de

métadonnées du fournisseur de services afin de finaliser la configuration de I'approbation.

Pour configurer votre propre application SAML 2.0

o K~ w0 Dd =

Ouvrez la console IAM Identity Center.

Choisissez Applications.
Choisissez l'onglet Géré par le client.
Choisissez Add application (Ajouter une application).

Sur la page Sélectionner le type d'application, sous Préférences de configuration, choisissez J'ai
une application que je souhaite configurer.

Sous Type d'application, choisissez SAML 2.0.
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7. Choisissez Suivant.

8. Surla page Configurer l'application, sous Configurer I'application, entrez un nom d'affichage pour
I'application, tel queMyApp. Entrez ensuite une description.

9. Sous les métadonnées du IAM Identity Center, procédez comme suit :

a. Dans le fichier de métadonnées SAML d'|AM Identity Center, choisissez Télécharger pour
télécharger les métadonnées du fournisseur d'identité.

b. Sous le certificat IAM Identity Center, choisissez Télécharger pour télécharger le certificat du
fournisseur d'identité.

@ Note

Vous aurez besoin de ces fichiers par la suite pour configurer I'application personnalisée
sur le site web du fournisseur de services.

10. (Facultatif) Sous Propriétés de I'application, vous pouvez également spécifier 'URL de
démarrage de l'application, I'état du relais et la durée de la session. Pour plus d’informations,
consultez Configuration des propriétés de I'application dans la console IAM Identity Center.

11. Sous Métadonnées de l'application, choisissez Tapez manuellement vos valeurs de
métadonnées. Indiquez ensuite I'URL ACS de I'application et les valeurs d'audience SAML de
I'application.

12. Sélectionnez Envoyer. Vous étes redirigé vers la page de détails de I'application que vous venez
d'ajouter.

Une fois que vous avez configuré vos applications, vos utilisateurs peuvent y accéder depuis leur
portail AWS d'accés en fonction des autorisations que vous leur avez attribuées.

Si vous avez des applications gérées par le client qui prennent en charge OAuth 2.0 et que vos
utilisateurs ont besoin d'accéder a des AWS services depuis ces applications, vous pouvez utiliser la
propagation d'identité sécurisée. Grace a la propagation sécurisée des identités, un utilisateur peut
se connecter a une application, et cette application peut transmettre I'identité de I'utilisateur dans les
demandes d'accés aux données AWS des services. Pour plus d’informations, consultez Utilisation
d'une propagation d'identité fiable avec des applications gérées par le client.

Pour obtenir plus d'informations sur les types d'application pris en charge, consultez Gérez I'accés
aux applications.
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Afficher les attributions des utilisateurs et des groupes

Vous pouvez voir qui a accés a quoi dans IAM Identity Center sur les pages Utilisateurs et Groupes.
Utilisez cette procédure pour afficher le niveau d'accés des utilisateurs aux AWS comptes, aux
ensembles d'autorisations, aux applications et aux groupes.

1. Ouvrez la console IAM Identity Center.

2. Choisissez Utilisateurs ou Groupes selon que vous souhaitez modifier un groupe d'utilisateurs ou
un utilisateur attribué individuellement.

Choisissez un utilisateur ou un groupe dans la liste.

4. Choisissez si vous souhaitez afficher les attributions de compte, les attributions de candidature
ou les affectations de groupe :

« AWS attributions de comptes et d'ensembles d'autorisations
1. Sélectionnez 'onglet Accounts.

2. Sélectionnez un compte dans la liste pour afficher les attributions des ensembles
d'autorisations aux utilisateurs et aux groupes.

3. Sélectionnez un ensemble d'autorisations a consulter pour consulter les détails de la
politique et des attributions.

» Attributions de candidatures

1. Choisissez I'onglet Applications pour voir quelles applications sont attribuées a un utilisateur
Ou a un groupe.

2. Sélectionnez une application dans la liste pour afficher les détails de I'affectation.
* Missions de groupe
1. Sur la page Utilisateurs, choisissez I'onglet Groupes.

2. Sélectionnez un groupe pour afficher les attributions de groupe attribuées a un utilisateur.
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Gérer les instances d'organisation et de compte d'lAM
|dentity Center

Une instance est un déploiement unique d'lAM Identity Center. Deux types d'instances sont
disponibles pour IAM Identity Center : les instances d'organisation et les instances de compte.

Compte AWS types pouvant activer IAM Identity Center

Pour activer IAM Ildentity Center, connectez-vous au en AWS Management Console utilisant I'une
des informations d'identification suivantes, selon le type d'instance que vous souhaitez créer :

» Votre compte AWS Organizations de gestion (recommandé) : obligatoire pour créer une instance
organisationnelle d'lAM ldentity Center. Utilisez une instance d'organisation pour les autorisations
multi-comptes et les attributions d'applications au sein de I'organisation.

» Votre compte de AWS Organizations membre : a utiliser pour créer une instance de compte d'lAM
Identity Center afin de permettre I'attribution d'applications au sein de ce compte membre. Un ou
plusieurs comptes dotés d'une instance de niveau membre peuvent exister dans une organisation.

» Une instance autonome Compte AWS : a utiliser pour créer une instance d'organisation ou une
instance de compte d'lAM Identity Center. Le systéme autonome Compte AWS n'est pas géré par
AWS Organizations. Une seule instance d'lAM Identity Center peut étre associée a une instance
autonome Compte AWS et vous pouvez utiliser I'instance pour les attributions d'applications au
sein de cette instance autonome. Compte AWS

Capacité Instance dans Instance dans un Instance dans
le compte AWS compte membre un environne
Organizations de ment autonome
gestion (recomman Compte AWS
de)

Gestion des utilisate
urs

o C Oui
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Capacité

AWS portail d'acces
pour un acces par
authentification
unique a vos applicati
ons AWS gérées

Applications gérées
par le client OAuth 2.0
(OIDC)

Autorisations multi-
comptes

AWS portail d'acces
pour un acces par
authentification
unique a votre
Comptes AWS

Applications SAML
2.0 gérées par le
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* Instances de compte d'lAM Identity Center

» Activer les instances de compte dans la console IAM ldentity Center

» Contrélez la création d'instances de compte avec les politiques de contrble des services

» Création d'une instance de compte d'lAM Identity Center

Instances organisationnelles d'lAM Identity Center

Lorsque vous activez IAM Identity Center conjointement avec AWS Organizations, vous créez une
instance organisationnelle d'lAM Identity Center. Votre instance d'organisation doit étre activée dans
votre compte de gestion et vous pouvez gérer de maniere centralisée I'acces des utilisateurs et

des groupes avec une seule instance d'organisation. Vous ne pouvez avoir qu'une seule instance
d'organisation pour chaque compte de gestion dans AWS Organizations.

Si vous avez activé IAM Identity Center avant le 15 novembre 2023, vous disposez d'une instance
organisationnelle d'lAM Identity Center.

Quand utiliser une instance d'organisation

Une instance d'organisation est la principale méthode d'activation d'lAM Identity Center et, dans la
plupart des cas, une instance d'organisation est recommandée. Les instances d'organisation offrent
les avantages suivants :

» Support pour toutes les fonctionnalités d'lAM Identity Center, y compris la gestion des autorisations
pour plusieurs Comptes AWS membres de votre organisation et I'attribution d'un accés aux
applications gérées par les clients.

» Réduire le nombre de points de gestion : une instance d'organisation posséde un point de gestion
unique, le compte de gestion. Nous vous recommandons d'activer une instance d'organisation
plutét qu'une instance de compte afin de réduire le nombre de points de gestion.

» Contréler la création d'instances de compte : vous pouvez contréler si des instances de compte
peuvent étre créées par les comptes des membres de votre organisation tant que vous n'avez
pas déployé d'instance d'lAM Identity Center dans votre organisation dans une région optionnelle
(Région AWS qui est désactivée par défaut).
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Instances de compte d'l1AM ldentity Center

Avec une instance de compte d'|AM Identity Center, vous pouvez déployer des applications AWS
gérées prises en charge et des applications gérées par le client basées sur OIDC. Les instances
de compte prennent en charge les déploiements isolés d'applications en une seule instance
Compte AWS, en tirant parti des fonctionnalités du portail d'identité et d'acces du personnel d'lAM
Identity Center.

Les instances de compte sont liées a une instance unique Compte AWS et sont utilisées uniquement
pour gérer l'accés des utilisateurs et des groupes pour les applications prises en charge dans le
méme compte et Région AWS. Vous étes limité a une instance de compte par Compte AWS. Vous
pouvez créer une instance de compte a partir de I'une des méthodes suivantes :

» Un compte de membre dans AWS Organizations.

* Un appareil autonome Compte AWS qui n'est pas géré par AWS Organizations.

Contraintes de disponibilité pour les comptes membres

Vous pouvez déployer une instance de compte dans un compte membre d'une organisation si les
conditions suivantes sont réunies :

* Aucune instance d'lAM Identity Center n'était déployée dans votre organisation avant le 15
novembre 2023.

* Vous avez déja déployé une instance d'lAM Identity Center dans votre organisation avant le 15
novembre 2023, et votre administrateur a autorisé les comptes membres a créer des instances de
compte d'lAM Identity Center.

» Votre administrateur n'a pas créé de politique de contrble des services qui empéche les comptes
membres de créer des instances de compte.

« Quoi qu'il en soit, vous n'avez pas encore d'instance d'|AM Identity Center dans ce méme compte.
Région AWS

» Vous travaillez dans un environnement Région AWS ou IAM Identity Center n'est pas disponible.
Pour plus d'informations sur les régions, consultezAWS |IAM Identity Center Disponibilité de la
région.

Rubriques

« Quand utiliser les instances de compte
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» Considérations relatives aux instances de compte

« AWS applications gérées prenant en charge les instances de compte

Quand utiliser les instances de compte

Dans la plupart des cas, une instance d'organisation est recommandée. Les instances de compte ne

doivent étre utilisées que si I'un des scénarios suivants s'applique :

* Vous souhaitez tester temporairement une application AWS gérée prise en charge afin de
déterminer si l'application répond aux besoins de votre entreprise.

* Vous n'avez pas l'intention d'adopter IAM Identity Center au sein de votre organisation, mais vous
souhaitez prendre en charge une ou plusieurs applications AWS gérées.

» Vous disposez d'une instance d'organisation d'lAM Identity Center, mais vous souhaitez déployer
une application AWS gérée prise en charge vers un ensemble isolé d'utilisateurs distincts des
utilisateurs de votre instance d'organisation.

/A Important

Si vous envisagez d'utiliser IAM Identity Center pour prendre en charge les applications de
plusieurs comptes, créez une instance d'organisation et n'utilisez pas d'instances de compte.

Considérations relatives aux instances de compte

Une instance de compte est congue pour des cas d'utilisation spécialisés et propose un sous-
ensemble de fonctionnalités disponibles pour une instance d'organisation. Tenez compte des points
suivants avant de créer une instance de compte :

» Les instances de compte ne prennent pas en charge les ensembles d'autorisations et ne prennent
donc pas en charge 'acces a Comptes AWS.

* Vous ne pouvez pas convertir une instance de compte en instance d'organisation.
» Vous ne pouvez pas fusionner une instance de compte dans une instance d'organisation.

+ Sélectionnez uniquement les instances de compte de AWS applications gérées support.

» Utilisez des instances de compte pour les utilisateurs isolés qui utiliseront les applications d'un seul
compte et pendant toute la durée de vie des applications utilisées.
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» Les applications associées a une instance de compte doivent rester attachées a l'instance de
compte jusqu'a ce que vous supprimiez l'application et ses ressources.

» Une instance de compte doit rester Compte AWS la ou elle a été créée.
AWS applications gérées prenant en charge les instances de compte
Consultez AWS applications gérées la section pour savoir quelles applications AWS gérées prennent

en charge les instances de compte d'lAM Identity Center. Vérifiez la disponibilité de la création
d'instances de compte avec votre application AWS gérée.

Activer les instances de compte dans la console IAM ldentity
Center

Si vous avez activé IAM Identity Center avant le 15 novembre 2023, vous disposez d'une instance
organisationnelle d'|AM ldentity Center et la possibilité pour les comptes membres de créer des
instances de compte est désactivée par défaut. Vous pouvez choisir si vos comptes membres
peuvent créer des instances de compte en activant la fonctionnalité d'instance de compte dans le
AWS Management Console.

® Note

Les comptes membres peuvent créer une instance de compte tant que vous n'avez pas
déployé d'instance d'lAM Identity Center dans votre organisation dans une région optionnelle
(désactivée par défaut), quelle Région AWS que soit la date de déploiement. Toute instance
organisationnelle d'|AM Identity Center déployée dans le cadre d'un opt-in Région AWS
empéchera la création d'instances de compte. Pour plus d'informations sur les régions,
consultezAWS IAM Identity Center Disponibilité de la région.

Pour permettre la création d'instances de compte par les comptes membres de votre organisation

1. Ouvrez la console IAM Identity Center.

2. Choisissez Paramétres, puis sélectionnez l'onglet Gestion.

3. Dans la section Instances de compte d'lAM Identity Center, choisissez Activer les instances de
compte d'lAM Identity Center.

Applications AWS gérées prises en charge 114


https://console.aws.amazon.com/singlesignon

AWS IAM Identity Center Guide de I'utilisateur

4. Dans la boite de dialogue Activer les instances de compte d'lAM Identity Center, confirmez que
vous souhaitez autoriser les comptes membres de votre organisation a créer des instances de
compte en choisissant Activer.

/A Important

L'activation des instances de compte d'lAM Identity Center pour les comptes des
membres est une opération unique. Cela signifie que cette opération ne peut pas étre
annulée. Une fois activée, vous pouvez limiter la création d'instances de compte en
créant une politique de contréle des services (SCP). Pour obtenir des instructions,
consultez la section Contréle de la création d'instances de compte a l'aide des politiques
de contrble des services.

Contrdlez la création d'instances de compte avec les politiques de
controle des services
Les utilisateurs peuvent créer une instance d'lAM ldentity Center liée a une instance unique

Compte AWS, appelée instance de compte d'IAM Identity Center. Vous pouvez contréler la création
d'instances de compte a l'aide des politiques de contréle des services (SCP).

1. Ouvrez la console IAM Identity Center.

2. Sur le tableau de bord, dans la section Gestion centrale, cliquez sur le bouton Empécher les
instances de compte.

3. Dans la boite de dialogue Attacher un SCP pour empécher la création de nouvelles instances
de compte, un SCP vous est fourni. Copiez le SCP et cliquez sur le bouton Accéder au tableau
de bord du SCP. Vous serez dirigé vers la AWS Organizations console pour créer le SCP ou le
joindre sous forme de déclaration a un SCP existant.

Les politiques de contréle des services sont une fonctionnalité de AWS Organizations. Pour
obtenir des instructions sur la connexion d'un SCP, consultez les politiques de contrdle de

service relatives a I'attachement et au détachement du guide de I'AWS Organizations utilisateur.

Plutét que d'empécher la création d'instances de compte, vous pouvez limiter la création d'instances

de compte a une instance spécifique Compte AWS au sein de votre organisation :

Création d'une instance de compte de controle
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Example : SCP pour contréler la création d'instances

{
"Version": "2012-10-17",
"Statement" : [
{
"Sid": "DenyMemberAccountInstances",
"Effect": "Deny",
"Action": "sso:CreateInstance",
"Resource": "*",
"Condition": {
"StringNotEquals": {
"aws:PrincipalAccount": ["<ALLOWED-ACCOUNT-ID>"]
}
}
}
]
}

Création d'une instance de compte d'|AM Identity Center

Une instance d'organisation est la principale méthode recommandée pour activer IAM ldentity Center.
Assurez-vous que votre cas d'utilisation prend en charge la création d'une instance de compte et que
vous étes conscient des considérations a prendre en compte.

Création d'une instance de compte a partir du compte d'un membre de I'organisation ou d'un compte
autonome Compte AWS

1. Procédez de I'une des maniéres suivantes pour vous connecter au AWS Management Console.

* Nouvel utilisateur AWS (utilisateur root) : connectez-vous en tant que propriétaire du compte
en choisissant Utilisateur root et en saisissant votre adresse Compte AWS e-mail. Sur la page
suivante, saisissez votre mot de passe.

* Vous utilisez déja AWS (informations d'identification IAM) : connectez-vous a l'aide de vos
informations d'identification IAM avec des autorisations administratives.

2. Ouvrez la console IAM Identity Center.

3. Sous Activer le centre d'identité IAM, sélectionnez Activer.

4. Sélectionnez Continuer a créer l'instance de compte, puis choisissez Continuer.
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(@ Note
S'il existe une instance organisationnelle d'lAM Identity Center, assurez-vous que votre
cas d'utilisation nécessite sa propre instance de compte d'lAM Identity Center. Si ce n'est
pas le cas, choisissez Annuler et utilisez l'instance d'organisation.

5. Facultatif. Ajoutez les balises que vous souhaitez associer a cette instance de compte.

Une notification dans la console indique qu'une instance de compte a été créée avec succes et inclut
I'ID de l'instance. Vous pouvez nommer votre instance dans le résumé des paramétres.

(@ Note
L'authentification multifactorielle (MFA) est activée par défaut pour les instances de compte.
Les utilisateurs sont invités a se connecter a l'aide de la MFA lorsque leur appareil, leur
navigateur ou leur emplacement changent. En tant que bonne pratique en matiére de
sécurité, nous recommandons vivement 'authentification multifacteur pour les identités de
vos employés. En savoir plus sur Gérer les appareils MFA dans IAM Identity Center.

Les fonctionnalités de gestion telles que la confirmation de votre source d'identité, le réglage des
parameétres d'authentification multifactorielle et I'ajout d'applications AWS gérées doivent étre
effectuées dans la console IAM Identity Center.
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Authentification

Un utilisateur se connecte au portail d' AWS acces a I'aide de son nom d'utilisateur. Dans ce cas, |IAM
Identity Center redirige la demande vers le service d'authentification IAM ldentity Center en fonction
du répertoire associé a I'adresse e-mail de I'utilisateur. Une fois authentifiés, les utilisateurs disposent
d'un acces par authentification unique a tous les AWS comptes et applications tierces ( software-as-
a-service SaaS) qui apparaissent sur le portail sans qu'il soit nécessaire de les inviter a se connecter.
Cela signifie que les utilisateurs n'ont plus besoin de suivre les informations d'identification de
plusieurs comptes pour les différentes AWS applications assignées qu'ils utilisent quotidiennement.

Sessions d'authentification

Il existe deux types de sessions d'authentification gérées par IAM Identity Center : I'une pour
représenter la connexion des utilisateurs a IAM Identity Center, et I'autre pour représenter I'accés
des utilisateurs aux applications AWS gérées, telles qu'Amazon SageMaker Studio ou Amazon
Managed Grafana. Chaque fois qu'un utilisateur se connecte a IAM Identity Center, une session de
connexion est créée pour la durée configurée dans IAM Identity Center, qui peut aller jusqu'a 90
jours. Pour plus d’informations, consultez Gérez la durée de session du portail d' AWS acceés et des

applications intégrées d'|AM Identity Center. Chaque fois que I'utilisateur accéde a une application,

la session de connexion IAM Identity Center est utilisée pour obtenir une session d'application IAM
Identity Center pour cette application. Les sessions d'application IAM Identity Center ont une durée
de vie actualisable d'une heure, c'est-a-dire que les sessions d'application IAM Identity Center sont
automatiquement actualisées toutes les heures tant que la session de connexion IAM Identity Center
a partir de laquelle elles ont été obtenues est toujours valide. Lorsque l'utilisateur utilise IAM Identity
Center pour accéder a la CLI AWS Management Console ou a la CLI, la session de connexion IAM
Identity Center est utilisée pour obtenir une session IAM, comme indiqué dans le jeu d'autorisations
IAM Identity Center correspondant (plus précisément, IAM Identity Center assume un rdle IAM, géré
par IAM ldentity Center, dans le compte cible).

Lorsque vous désactivez ou supprimez un utilisateur dans IAM ldentity Center, cet utilisateur est
immédiatement empéché de se connecter pour créer de nouvelles sessions de connexion IAM
Identity Center. Les sessions de connexion IAM Identity Center sont mises en cache pendant une
heure, ce qui signifie que lorsque vous désactivez ou supprimez un utilisateur alors qu'il posséde
une session de connexion IAM Identity Center active, sa session de connexion |AM Identity Center
existante se poursuit pendant une heure au maximum, selon la date a laquelle la session de
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connexion a été actualisée pour la derniére fois. Pendant ce temps, |'utilisateur peut lancer de

nouvelles sessions d'application IAM Identity Center et de rdle IAM.

Une fois la session de connexion IAM Identity Center expirée, I'utilisateur ne peut plus lancer de
nouvelles sessions d'application IAM Identity Center ou de nouvelles sessions de réle IAM. Toutefois,
les sessions d'application IAM Identity Center peuvent également étre mises en cache pendant une
heure au maximum, de sorte que l'utilisateur peut conserver I'accés a une application jusqu'a une
heure aprés I'expiration de la session de connexion IAM Identity Center. Toutes les sessions de réle
IAM existantes se poursuivront en fonction de la durée configurée dans le jeu d'autorisations IAM

Identity Center (configurable par I'administrateur, jusqu'a 12 heures).

Le tableau ci-dessous récapitule ces comportements :

Expérience utilisateur/comportement du
systéme

L'utilisateur ne peut plus se connecter a IAM
Identity Center ; il ne peut pas obtenir une
nouvelle session de connexion a IAM Identity
Center

L'utilisateur ne peut plus démarrer de nouvelles
sessions d'application ou de réle IAM via IAM
Identity Center

L'utilisateur ne peut plus accéder a aucune
application (toutes les sessions d'application
sont terminées)

L'utilisateur ne peut plus y accéder
Comptes AWS via IAM Identity Center

Durée apres la désactivation/suppression de
l'utilisateur

Aucune (en vigueur immédiatement)

Jusqu'a 1 heure

Jusqu'a 2 heures (jusqu'a 1 heure pour l'expirat
ion de la session de connexion IAM Identity
Center, plus 1 heure pour I'expiration de la
session d'application IAM Identity Center)

Jusqu'a 13 heures (jusqu'a 1 heure pour
I'expiration de la session de connexion IAM
Identity Center, plus jusqu'a 12 heures pour
I'expiration de la session de rdle IAM configuré
e par l'administrateur, conformément aux
paramétres de durée de session |AM ldentity
Center définis pour I'ensemble d'autorisations)

Sessions d'authentification
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Pour en savoir plus sur les sessions, consultez Définir la durée de la session.
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Gérez les identités du personnel

AWS ldentity and Access Management(lAM) vous aide a gérer en toute sécurité les identités et
I'acces aux AWS services et aux ressources. En tant que service IAM, AWS IAM I|dentity Center vous
pouvez créer ou connecter les identités de vos employés en AWS une seule fois et gérer I'accés de
maniére centralisée a vos multiples Comptes AWS applications.

Pour les clients d'|AM Identity Center, il n'y a aucun changement dans la fagon dont vous gérez
de maniére centralisée I'acces a plusieurs applications Comptes AWS ou applications. Pour les
nouveaux clients d'lAM Identity Center, vous pouvez configurer de maniere flexible IAM ldentity
Center pour qu'il fonctionne parallélement ou remplace la gestion d'Compte AWSacces unique a
l'aide d'lAM.

Rubriques

» Cas d’utilisation

Utilisateurs, groupes et provisionnement

Gérez votre source d'identité

Utilisation du portail AWS d'accés

Authentification multifactorielle pour les utilisateurs d'ldentity Center

Cas d’utilisation

Vous trouverez ci-dessous des cas d'utilisation qui montrent comment vous pouvez utiliser IAM
Identity Center pour répondre aux différents besoins de I'entreprise.
Rubriques

» Activez I'acces par authentification unique a vos AWS applications (réle d'administrateur des
applications)

» Activez I'acceés par authentification unique a vos instances Windows Amazon EC2
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Activez 'accés par authentification unique a vos AWS applications (réle
d'administrateur des applications)

Ce cas d'utilisation fournit des conseils si vous étes un administrateur d'applications qui gére des
applications AWS applications gérées telles qu'Amazon SageMaker ou AWS loT SiteWise si vous
devez fournir un acces par authentification unique a vos utilisateurs.

Avant de commencer, tenez compte des points suivants :

» Voulez-vous créer un environnement de test ou de production dans une organisation distincte dans
AWS Organizations ?

« Le centre d'identité IAM est-il déja activé dans votre organisation ? Etes-vous autorisé a activer
IAM Identity Center dans le compte de gestion de AWS Organizations ?

Consultez les conseils suivants pour déterminer les prochaines étapes en fonction des besoins de
votre entreprise.

Configurer mon AWS application en mode autonome Compte AWS

Si vous devez fournir un accés par authentification unique a une AWS application et que vous
savez que votre service informatique n'utilise pas encore IAM ldentity Center, vous devrez peut-
étre créer un centre autonome Compte AWS pour commencer. Par défaut, lorsque vous créez la
votreCompte AWS, vous disposez des autorisations nécessaires pour créer et gérer votre propre
AWS organisation. Pour activer IAM Identity Center, vous devez disposer d'Utilisateur racine d'un
compte AWSautorisations.

IAM ldentity Center AWS Organizations peut étre activé automatiquement lors de la configuration de
certaines AWS applications (par exemple, Amazon Managed Grafana). Si votre AWS application ne
permet pas d'activer ces services, vous devez configurer AWS Organizations un centre d'identité IAM
avant de pouvoir fournir un accés par authentification unique a votre application.

Le centre d'identité IAM n'est pas configuré dans mon organisation

En tant qu'administrateur d'applications, il se peut que vous ne puissiez pas activer IAM Identity
Center, en fonction de vos autorisations. IAM Identity Center nécessite des autorisations spécifiques
dans le compte AWS Organizations de gestion. Dans ce cas, contactez I'administrateur approprié
pour activer IAM ldentity Center dans le compte de gestion des Organizations.
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Si vous disposez des autorisations suffisantes pour activer IAM Identity Center, faites-le d'abord, puis
procédez a la configuration de I'application. Pour plus d'informations, consultez Démarrez avec les
taches courantes dans IAM |dentity Center.

Le centre d'identité IAM est actuellement configuré dans mon organisation

Dans ce scénario, vous pouvez continuer a déployer votre AWS application sans effectuer d'autre
action.

® Note

Si votre organisation a activé IAM Identity Center dans le compte de gestion avant le 25
novembre 2019, vous devez également activer les applications AWS gérées dans le compte
de gestion et éventuellement dans les comptes des membres. Si vous les activez uniquement
dans le compte de gestion, vous pourrez les activer ultérieurement dans les comptes
membres. Pour activer ces applications, choisissez Activer I'acces sur la page Parameétres

de la console IAM Identity Center, dans la section des applications AWS gérées. Pour plus
d'informations, consultez Configuration d'|AM Identity Center pour partager les informations
d'identité .

Activez 'accés par authentification unique a vos instances Windows
Amazon EC2

Vous pouvez activer l'accés par authentification unique a vos instances Windows Amazon EC2 si
vous étes un administrateur d'applications qui gére les utilisateurs dans le répertoire Identity Center
(la source d'identité par défaut pour IAM Identity Center) ou un fournisseur d'identité externe (IdP)
compatible, et vous devez fournir a IAM Identity Center un accés a vos bureaux Windows Amazon
EC2 depuis la console Fleet Manager. AWS

Avec cette configuration, vous pouvez accéder en toute sécurité a vos instances Windows Amazon
EC2 avec les informations d'identification d'entreprise existantes. Vous n'avez pas besoin de partager
les informations d'identification de I'administrateur, d'accéder a plusieurs reprises aux informations
d'identification ou de configurer le logiciel client d'accés a distance. Vous pouvez accorder et
révoquer de maniére centralisée I'accés a vos instances Windows Amazon EC2 a grande échelle

sur plusieurs instances. Comptes AWS Par exemple, si vous supprimez un employé de votre source
d'identité intégrée IAM ldentity Center, il perd automatiquement I'accés a toutes les AWS ressources,
y compris aux instances Windows Amazon EC2.
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Pour plus d'informations, consultez Comment activer I'authentification unique sécurisée et fluide sur
les instances Windows Amazon EC2 avec IAM Identity Center.

Pour une démonstration de la configuration d'lAM Identity Center afin d'activer cette fonctionnalité,
consultez Activation de |'authentification unique sur Amazon EC2 Windows avec |IAM Identity Center.

Utilisateurs, groupes et provisionnement

Tenez compte des considérations suivantes lorsque vous travaillez avec des utilisateurs et des
groupes dans |IAM Identity Center.

Unicité du nom d'utilisateur et de I'adresse e-mail

Les utilisateurs d'lAM Identity Center doivent étre identifiables de maniére unique. |IAM ldentity
Center implémente un nom d'utilisateur qui est l'identifiant principal de vos utilisateurs. Bien que

la plupart des utilisateurs définissent le nom d'utilisateur comme l'adresse e-mail d'un utilisateur,

IAM Identity Center et la norme SAML 2.0 ne I'exigent pas. Cependant, de nombreuses applications
basées sur SAML 2.0 utilisent une adresse e-mail comme identifiant unique pour les utilisateurs. Ces
applications obtiennent ces informations a partir d'assertions envoyées par un fournisseur d'identité
SAML 2.0 lors de l'authentification. Ces applications dépendent de l'unicité des adresses e-mail

de chaque utilisateur. Pour cette raison, IAM Identity Center vous permet de spécifier autre chose
qu'une adresse e-mail pour la connexion des utilisateurs. IAM Identity Center exige que tous les
noms d'utilisateur et adresses e-mail de vos utilisateurs soient uniques et non nuls.

Groups

Les groupes sont une combinaison logique d'utilisateurs que vous définissez. Vous pouvez créer
des groupes et y ajouter des utilisateurs. IAM Identity Center ne prend pas en charge l'ajout d'un
groupe a un groupe (groupes imbriqués). Les groupes sont utiles lors de I'attribution de l'acces aux
applications Comptes AWS et de leur attribution. Plutot que d'attribuer des autorisations a chaque
utilisateur individuellement, vous accordez des autorisations a un groupe. Plus tard, lorsque vous
ajoutez ou supprimez des utilisateurs d'un groupe, l'utilisateur obtient ou perd I'accés dynamique aux
comptes et aux applications que vous avez affectés au groupe.

Provisionnement d'utilisateurs et de groupes

Le provisionnement est le processus qui consiste a mettre les informations des utilisateurs et des
groupes a la disposition d'l1AM Identity Center et des applications AWS gérées ou des applications
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gérées par le client. Vous pouvez créer des utilisateurs et des groupes directement dans IAM Ildentity
Center, ou travailler avec les utilisateurs et les groupes que vous avez dans Active Directory ou avec
un fournisseur d'identité externe. Avant de pouvoir utiliser IAM Identity Center pour attribuer aux
utilisateurs et aux groupes des autorisations d'accés dans unCompte AWS, IAM Identity Center doit
connaitre les utilisateurs et les groupes. De méme, les applications AWS gérées et les applications
gérées par le client peuvent fonctionner avec des utilisateurs et des groupes dont IAM Identity Center
a connaissance.

Le provisionnement dans |IAM Identity Center varie en fonction de la source d'identité que vous
utilisez. Pour plus d'informations, consultez Gérez votre source d'identite.

Gérez votre source d'identité

Votre source d'identité dans IAM Identity Center définit I'endroit ou vos utilisateurs et vos groupes
sont gérés. Aprés avoir configuré votre source d'identité, vous pouvez rechercher des utilisateurs ou
des groupes pour leur accorder un accés par authentification unique aux Comptes AWS applications,
ou les deux.

Vous ne pouvez avoir qu'une seule source d'identité par organisation dansAWS Organizations. Vous
pouvez choisir I'une des sources d'identité suivantes :

» Répertoire du centre d'identité : lorsque vous activez IAM Identity Center pour la premiere fois, il
est automatiquement configuré avec un répertoire du centre d'identité comme source d'identité par
défaut. C'est ici que vous créez vos utilisateurs et vos groupes, et que vous attribuez leur niveau
d'acces a vos applications Comptes AWS et a vos applications.

« Active Directory : choisissez cette option si vous souhaitez continuer a gérer les utilisateurs
de votre AWS Managed Microsoft AD annuaire en utilisant AWS Directory Service ou de votre
annuaire autogéré dansActive Directory (AD).

» Fournisseur d'identité externe : choisissez cette option si vous souhaitez gérer les utilisateurs dans
un fournisseur d'identité externe (IdP) tel que Okta ou. Microsoft Entra ID

(® Note

IAM Identity Center ne prend pas en charge Simple AD basé sur Samba4 en tant que source
d'identité.
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Rubriques

» Considérations relatives a la modification de votre source d'identité

« Changez votre source d'identité

» Gérez la connexion et |'utilisation des attributs pour tous les types de sources d'identité

» Gestion des identités dans IAM Identity Center

* Se connecter a un Microsoft AD annuaire

» Connectez-vous a un fournisseur d'identité externe

Considérations relatives a la modification de votre source d'identité

Bien que vous puissiez modifier votre source d'identité a tout moment, nous vous recommandons de
réfléchir a lI'impact de cette modification sur votre déploiement actuel.

Si vous gérez déja des utilisateurs et des groupes dans une source d'identité, le passage a une
autre source d'identité peut supprimer toutes les attributions d'utilisateurs et de groupes que vous
avez configurées dans |IAM ldentity Center. Dans ce cas, tous les utilisateurs, y compris I'utilisateur
administratif d'lAM Identity Center, perdront I'acces par authentification unique a leurs applications
Comptes AWS et a leurs applications.

Avant de modifier la source d'identité pour IAM Identity Center, prenez en compte les points suivants
avant de poursuivre. Si vous souhaitez continuer a modifier votre source d'identité, reportez-vous a la
section Changez votre source d'identité pour plus d'informations.

Passage d'lAM ldentity Center a Active Directory

Si vous gérez déja des utilisateurs et des groupes dans Active Directory, nous vous recommandons
d'envisager de connecter votre annuaire lorsque vous activez IAM Identity Center et que vous
choisissez votre source d'identité. Faites-le avant de créer des utilisateurs et des groupes dans le
répertoire par défaut d'ldentity Center et de procéder a des affectations.

Si vous gérez déja des utilisateurs et des groupes dans le répertoire par défaut d'ldentity Center,
tenez compte des points suivants :

« Attributions supprimées et utilisateurs et groupes supprimeés : le fait de remplacer votre source
d'identité par Active Directory supprime vos utilisateurs et vos groupes de I'annuaire ldentity
Center. Cette modification supprime également vos assignations. Dans ce cas, une fois que vous
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étes passé a Active Directory, vous devez synchroniser vos utilisateurs et vos groupes depuis
Active Directory vers le répertoire Identity Center, puis réappliquer leurs attributions.

Si vous choisissez de ne pas utiliser Active Directory, vous devez créer vos utilisateurs et groupes
dans le répertoire Identity Center, puis effectuer des assignations.

 Les attributions ne sont pas supprimées lorsque les identités sont supprimées : lorsque les
identités sont supprimées dans le répertoire Identity Center, les attributions correspondantes sont
également supprimées dans IAM Identity Center. Toutefois, dans Active Directory, lorsque des
identités sont supprimées (que ce soit dans Active Directory ou dans les identités synchronisées),
les attributions correspondantes ne sont pas supprimées.

» Aucune synchronisation sortante pour les API : si vous utilisez Active Directory comme source
d'identité, nous vous recommandons d'utiliser les API de création, de mise a jour et de suppression
avec prudence. IAM ldentity Center ne prend pas en charge la synchronisation sortante. Par
conséquent, votre source d'identité n'est pas automatiquement mise a jour avec les modifications

que vous apportez aux utilisateurs ou aux groupes a l'aide de ces API.

* L'URL du portail d'accés va changer — La modification de votre source d'identité entre IAM ldentity
Center et Active Directory modifie également 'URL du portail AWS d'accés.

Pour plus d'informations sur la maniére dont IAM Identity Center approvisionne les utilisateurs et les
groupes, consultezSe connecter a un Microsoft AD annuaire.

Passage d'IAM Identity Center a un IdP externe

Si vous remplacez votre source d'identité d'lAM Identity Center par un fournisseur d'identité externe
(IdP), tenez compte des points suivants :

» Les assignations et les adhésions fonctionnent avec des assertions correctes : vos assignations
d'utilisateur, vos assignations de groupe et vos appartenances a des groupes continueront de
fonctionner tant que le nouvel IdP envoie les assertions correctes (par exemple, les NamelD
SAML). Ces assertions doivent correspondre aux noms d'utilisateur et aux groupes d'lAM Identity
Center.

» Aucune synchronisation sortante : IAM ldentity Center ne prend pas en charge la synchronisation
sortante. Votre IdP externe ne sera donc pas automatiquement mis a jour en fonction des
modifications apportées aux utilisateurs et aux groupes dans IAM Identity Center.

* Provisionnement SCIM : si vous utilisez le provisionnement SCIM, les modifications apportées
aux utilisateurs et aux groupes de votre fournisseur d'identité ne sont reflétées dans IAM Identity
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Center qu'une fois que celui-ci a envoyé ces modifications a IAM Identity Center. veuillez consulter
Considérations relatives a I'utilisation du provisionnement automatique.

« Annulation : vous pouvez a tout moment rétablir votre source d'identité pour qu'elle utilise a
nouveau IAM ldentity Center. veuillez consulter Passage d'un IdP externe a IAM Identity Center.

Pour plus d'informations sur la maniére dont IAM Identity Center approvisionne les utilisateurs et les
groupes, consultezConnectez-vous a un fournisseur d'identité externe.

Passage d'un IdP externe a IAM Identity Center

Si vous remplacez votre source d'identité par un fournisseur d'identité externe (IdP) par IAM Identity
Center, tenez compte des points suivants :

* IAM Identity Center préserve toutes vos assignations.

» Forcer la réinitialisation du mot de passe — Les utilisateurs qui possédaient des mots de passe
dans |IAM ldentity Center peuvent continuer a se connecter avec leurs anciens mots de passe.
Pour les utilisateurs qui se trouvaient dans I'ldP externe et non dans IAM Identity Center, un
administrateur doit forcer la réinitialisation du mot de passe.

Pour plus d'informations sur la maniére dont IAM Identity Center approvisionne les utilisateurs et les
groupes, consultezGestion des identités dans IAM Identity Center.

Passage d'un IdP externe a un autre IdP externe

Si vous utilisez déja un IdP externe comme source d'identité pour IAM Identity Center et que vous
passez a un autre IdP externe, tenez compte des points suivants :

+ Les assignations et les adhésions fonctionnent avec des assertions correctes. IAM Identity Center
conserve toutes vos assignations. Les attributions d'utilisateurs, les attributions de groupes et
les appartenances a des groupes continueront de fonctionner tant que le nouvel IdP envoie les
assertions correctes (par exemple, les NamelD SAML).

Ces assertions doivent correspondre aux noms d'utilisateur dans IAM Identity Center lorsque vos
utilisateurs s'authentifient via le nouvel IdP externe.

* Provisionnement du SCIM : si vous utilisez le SCIM pour le provisionnement dans IAM Identity
Center, nous vous recommandons de consulter les informations spécifiques a I'ldP contenues dans
ce guide et la documentation fournie par I'ldP afin de vous assurer que le nouveau fournisseur fera
correspondre correctement les utilisateurs et les groupes lorsque le SCIM sera activé.
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Pour plus d'informations sur la maniére dont IAM Identity Center approvisionne les utilisateurs et les
groupes, consultezConnectez-vous a un fournisseur d'identité externe.

Passage d'Active Directory a un IdP externe

Si vous remplacez votre source d'identité par un IdP externe par Active Directory, ou d'Active
Directory par un IdP externe, tenez compte des points suivants :

 Les utilisateurs, les groupes et les attributions sont supprimés : tous les utilisateurs, groupes et
attributions sont supprimés d'lAM Identity Center. Aucune information d'utilisateur ou de groupe
n'est affectée ni dans I'ldP externe ni dans Active Directory.

» Approvisionnement des utilisateurs : si vous passez a un IdP externe, vous devez configurer
IAM Identity Center pour approvisionner vos utilisateurs. Vous devez également configurer
manuellement les utilisateurs et les groupes pour I'ldP externe avant de pouvoir configurer les
attributions.

» Création d'attributions et de groupes : si vous passez a Active Directory, vous devez créer des
attributions avec les utilisateurs et les groupes figurant dans votre annuaire dans Active Directory.

Pour plus d'informations sur la maniére dont IAM Identity Center approvisionne les utilisateurs et les
groupes, consultezSe connecter a un Microsoft AD annuaire.

Changez votre source d'identité

La procédure suivante explique comment passer d'un répertoire fourni par IAM Identity Center (le
répertoire du centre d'identité par défaut) a Active Directory ou a un fournisseur d'identité externe, ou
inversement. Avant de continuer, veuillez consulter les informations dansConsidérations relatives a

la modification de votre source d'identité. En fonction de votre déploiement actuel, cette modification

peut supprimer toutes les attributions d'utilisateurs et de groupes que vous avez configurées dans
IAM Identity Center. Dans ce cas, tous les utilisateurs, y compris I'utilisateur administratif dans 1AM
Identity Center, perdront I'accés par authentification unique a leurComptes AWSet applications.

Pour modifier votre source d'identité

1. Ouvrir leConsole IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. SurleParamétrespage, choisissez leldentité sourceonglet. ChoisissezActions, puisChanger de
source d'identité.
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4. SousChoisir une identité source, sélectionnez la source que vous souhaitez modifier,
puisSuivant.

Si vous passez a Active Directory, choisissez le répertoire disponible dans le menu de la page
suivante.

/A Important

La modification de votre référentiel d'identité vers ou depuis Active Directory supprime
les utilisateurs et les groupes du répertoire lIdentity Center. Cette modification supprime
également toutes les attributions que vous avez configurées dans IAM Identity Center.

Si vous passez a un fournisseur d'identité externe, nous vous recommandons de suivre les
étapes décrites dansComment se connecter a un fournisseur d'identité externe.

5. Une fois que vous avez lu 'avertissement et que vous étes prét a continuer, tapezACCEPTER.

6. ChoisissezChanger de source d'identité. Si vous remplacez votre identité source d'identité en
mode Active Directory, passez a I'étape suivante.

7. En remplacant votre référentiel d'identité par Active Directory, vous accédez auParamétrespage.

Sur leParamétrespage, procédez de I'une des maniéeres suivantes :

» ChoisissezDémarrer une configuration guidée. Pour plus d'informations sur la procédure de
configuration guidée, consultezConfiguration guidée.

» Dans leldentité sourcesection, choisissezActions, puisGérer la synchronisation avecpour
configurer votreportée de synchronisation avec, la liste des utilisateurs et des groupes a
synchroniser.

Gérez la connexion et l'utilisation des attributs pour tous les types de
sources d'identité

IAM Identity Center fournit les fonctionnalités suivantes qui permettent aux administrateurs de
contréler I'utilisation du portail d' AWS acces, de définir la durée des sessions pour les utilisateurs du
portail d' AWS acceés et de vos applications, et d'utiliser des attributs pour le contréle d'acces. Ces
fonctionnalités fonctionnent avec un annuaire Identity Center ou un fournisseur d'identité externe
comme source d'identité.

Gérez la connexion et l'utilisation des attributs pour tous les types de sources d'identité 130



AWS IAM Identity Center Guide de I'utilisateur

® Note

Si vous utilisez Active Directory comme source d'identité pour IAM Identity Center, la gestion
de session n'est pas prise en charge.

Rubriques

» Gérez la durée de session du portail d' AWS acceés et des applications intégrées d'l|AM Identity
Center

» Configurer la durée de session du portail d' AWS acces et des applications intégrées d'lAM Identity
Center

» Supprimer des sessions pour le portail AWS d'acces et les applications AWS intégrées

» Attributs d'utilisateur et de groupe pris en charge

Gérez la durée de session du portail d' AWS acces et des applications intégrées d'l1AM
Identity Center

L'administrateur du centre d'identité IAM peut configurer la durée de session pour les applications
intégrées a IAM Ildentity Center et le. Portail d'accés AWS La configuration de la durée des sessions
détermine la fréquence a laquelle les utilisateurs doivent se réauthentifier. L'administrateur du centre
d'identité IAM peut mettre fin a une session active du portail d' AWS acces et, ce faisant, également
mettre fin aux sessions des applications intégrées.

Pour plus d’informations, consultez Configurer la durée de session du portail d' AWS acces et

des applications intégrées d'lAM Identity Center. Pour plus d'informations sur la gestion et les
sessions des utilisateurs finaux, consultezSupprimer des sessions pour le portail AWS d'acces et les
applications AWS intégrées.

(@ Note
La modification de la AWS durée de session du portail d' AWS acceés et la fin des sessions du
portail d'accés n'ont aucun effet sur la durée de session de la console de AWS gestion que
vous définissez dans vos ensembles d'autorisations.
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Configurer la durée de session du portail d' AWS acces et des applications intégrées
d'lAM ldentity Center

La durée de session d'authentification dans les applications intégrées Portail d'accés AWS et IAM
Identity Center est la durée maximale pendant laquelle un utilisateur peut se connecter sans se
réauthentifier. La durée de session par défaut est de 8 heures. L'administrateur du centre d'identité
IAM peut spécifier une durée différente, allant d'un minimum de 15 minutes a un maximum de 90
jours. Pour plus d'informations sur la durée des sessions d'authentification et le comportement des
utilisateurs, consultezAuthentification.

Les rubriques suivantes fournissent des informations sur la configuration de la durée de session du
portail d' AWS acceés et des applications intégrées d'lAM Identity Center.

Rubriques

» Prérequis et considérations

« Comment configurer la durée de session

Prérequis et considérations

Voici les conditions préalables et les considérations relatives a la configuration de la durée de session
pour le portail AWS d'acceés et les applications intégrées d'lAM Identity Center.

Fournisseurs d'identité externes

IAM Identity Center utilise les SessionNotOnOrAfter attributs des assertions SAML pour
déterminer la durée de validité de la session.

« SiSessionNotOnOrAfter aucune assertion SAML n'est transmise, la durée d'une session du
portail d' AWS acces n'est pas affectée par la durée de votre session IdP externe. Par exemple,
si la durée de votre session IdP est de 24 heures et que vous définissez une durée de session de
18 heures dans IAM Identity Center, vos utilisateurs doivent s'authentifier a nouveau sur le AWS
portail d'accés aprés 18 heures.

 Siune assertion SAML SessionNotOnOrAfter est transmise, la valeur de durée de session est
définie sur la durée la plus courte entre la durée de session du portail d' AWS acces et la durée de
votre session IdP SAML. Si vous définissez une durée de session de 72 heures dans IAM Identity
Center et que votre IdP a une durée de session de 18 heures, vos utilisateurs auront accés aux
AWS ressources pendant les 18 heures définies dans votre IdP.
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 Sila durée de session de votre IdP est plus longue que celle définie dans IAM ldentity Center,
vos utilisateurs pourront démarrer une nouvelle session IAM Identity Center sans avoir a saisir a
nouveau leurs informations d'identification, sur la base de leur session de connexion toujours valide
avec votre |dP.

® Note

Si vous utilisez Active Directory comme source d'identité pour IAM Identity Center, la gestion
de session n'est pas prise en charge.

AWS CLI et sessions SDK

Si vous utilisez des kits de AWS Command Line Interface développement AWS logiciel (SDK) ou
d'autres outils de AWS développement pour accéder aux AWS services par programmation, les
conditions préalables suivantes doivent étre remplies pour définir la durée de session pour le portail
d' AWS acces et les applications intégrées IAM Identity Center.

» Vous devez configurer la durée de session du portail d' AWS accés dans la console IAM |dentity
Center.

» Vous devez définir un profil pour les paramétres d'authentification unique dans votre fichier
de AWS configuration partagé. Ce profil est utilisé pour se connecter au portail AWS d'acceés.
Nous vous recommandons d'utiliser la configuration du fournisseur de jetons SSO. Avec
cette configuration, votre AWS SDK ou outil peut récupérer automatiquement des jetons
d'authentification actualisés. Pour plus d'informations, consultez la section Configuration du
fournisseur de jetons SSO dans le Guide de référence du AWS SDK et des outils.

* Les utilisateurs doivent exécuter une version du AWS CLI ou un SDK qui prend en charge la
gestion des sessions.

Versions minimales du AWS CLI qui prennent en charge la gestion des sessions

Vous trouverez ci-dessous les versions minimales AWS CLI qui prennent en charge la gestion des
sessions.

« AWS CLI V2 2.9 ou version ultérieure
« AWS CLI V1 1.27.10 ou version ultérieure
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Pour plus d'informations sur l'installation ou la mise a jour de la derniere AWS CLI version, voir
Installation ou mise a jour de la derniére version du AWS CLI.

Si vos utilisateurs exécutent le AWS CLI, si vous actualisez votre ensemble d'autorisations juste
avant I'expiration de la session IAM Identity Center et que la durée de la session est fixée a 20
heures alors que la durée de I'ensemble d'autorisations est fixée a 12 heures, la AWS CLI session
dure au maximum 20 heures plus 12 heures pour un total de 32 heures. Pour plus d'informations sur
la CLI IAM Identity Center, consultez la section AWS CLI Command Reference.

Versions minimales des SDK prenant en charge la gestion des sessions IAM Identity Center

Vous trouverez ci-dessous les versions minimales des SDK qui prennent en charge la gestion des
sessions IAM Identity Center.

SDK Version minimale

Python 1,26,10

PHP 3,245,0

Ruby aws-sdk-core 3,167,0

Java V2 AWS SDK pour Java v2 (2.18.13)

Go V2 SDK complet : version 011-11 et modules Go

spécifiques : credentials/v1.13.0, config/v1.18.0

JS V2 2,1253,0

JS V3 version 3.210.0
C++ 1,9,372

NET v3.7.400.0

Comment configurer la durée de session

Utilisez la procédure suivante pour configurer la durée de session du portail d' AWS acceés et des
applications intégrées d'lAM Identity Center.

1. Ouvrez la console IAM Identity Center.
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2. Sélectionnez Settings (Paramétres).
3. Surla page Paramétres, choisissez I'onglet Authentification.

4. Sous Authentification, a c6té de Paramétres de session, choisissez Configurer. La boite de
dialogue Configurer les paramétres de session apparait.

5. Dans la boite de dialogue Configurer les parameétres de session, choisissez la durée maximale
de session en minutes, heures et jours pour vos utilisateurs en sélectionnant la fleche
déroulante. Choisissez la durée de la session, puis cliquez sur Enregistrer. Vous revenez a la
page des parameétres.

Supprimer des sessions pour le portail AWS d'acceés et les applications AWS intégrées

Utilisez la procédure suivante pour afficher et supprimer les sessions actives d'un utilisateur d'lAM
Identity Center.

Pour supprimer une session active du portail d' AWS acceés et des applications intégrées d'|1AM
Identity Center

1. Ouvrez la console IAM Identity Center.

2. Choisissez Utilisateurs.

3. Surla page Utilisateurs, choisissez le nom d'utilisateur de l'utilisateur dont vous souhaitez gérer
les sessions. Cela vous améne a une page contenant les informations de I'utilisateur.

4. Surla page de l'utilisateur, choisissez l'onglet Sessions actives. Le nombre entre parenthéses a
c6té de Sessions actives indique le nombre de sessions actives en cours pour cet utilisateur.

5. Cochez les cases a cOté des sessions que vous souhaitez supprimer, puis choisissez Supprimer
la session. Une boite de dialogue apparait pour confirmer que vous supprimez des sessions
actives pour cet utilisateur. Lisez les informations de la boite de dialogue et si vous souhaitez
continuer, choisissez Supprimer la session.

6. Vous étes renvoye sur la page de l'utilisateur. Une barre clignotante verte apparait pour indiquer
que les sessions sélectionnées ont été correctement supprimées.

Pour plus d'informations sur le comportement des sessions d'authentification révoquées,
consultezSessions d'authentification.
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Attributs d'utilisateur et de groupe pris en charge

Les attributs sont des informations qui vous aident a définir et a identifier des objets d'utilisateur

ou de groupe individuelsname, tels queemail, oumembers. IAM Identity Center prend en charge
les attributs les plus couramment utilisés, qu'ils soient saisis manuellement lors de la création de
['utilisateur ou lorsqu'ils sont automatiquement provisionnés a I'aide d'un moteur de synchronisation
tel que défini dans la spécification du systéme de gestion des identités interdomaines (SCIM). Pour
plus d'informations sur cette spécification, consultez https://tools.ietf.org/html/rfc7642. Pour plus
d'informations sur le provisionnement manuel et automatique, consultezProvisionnement lorsque les
utilisateurs proviennent d'un IdP externe.

Comme IAM Identity Center prend en charge le SCIM pour les cas d'utilisation du provisionnement
automatique, le répertoire Identity Center prend en charge tous les attributs d'utilisateur et de groupe
répertoriés dans la spécification SCIM, a quelques exceptions prés. Les sections suivantes décrivent
les attributs qui ne sont pas pris en charge par IAM Identity Center.

Objets utilisateur

Tous les attributs du schéma utilisateur SCIM (https://tools.ietf.org/html/rfc764 3#section-8.3) sont pris
en charge dans le magasin d'identités IAM Identity Center, a I'exception des suivants :

* password

* ims

* photos

+ entitlements

 x509Certificates

Tous les sous-attributs des utilisateurs sont pris en charge, a I'exception des suivants :

« 'display'sous-attribut de tout attribut a valeurs multiples (par exemple, emails ou)
phoneNumbers

* 'version'sous-attribut d''meta ' attribut

Objets de groupe

Tous les attributs du schéma de groupe SCIM (https://tools.ietf.org/html/rfc7643#section-8.4) sont pris
en charge.
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Tous les sous-attributs des groupes sont pris en charge, a I'exception des suivants :

« 'display'sous-attribut de tout attribut a valeurs multiples (par exemple, membres).

Gestion des identités dans IAM ldentity Center

IAM Identity Center fournit les fonctionnalités suivantes a vos utilisateurs et groupes :

« Créer vos utilisateurs et groupes.
 Ajouter vos utilisateurs en tant que membres aux groupes.

+ Attribuez aux groupes le niveau d'accés souhaité a vos applications Comptes AWS et a vos
applications.

Pour gérer les utilisateurs et les groupes dans le magasin IAM Identity Center, AWS prend en charge
les opérations d'API répertoriées dans Identity Center Actions.

Provisionnement lorsque les utilisateurs se trouvent dans IAM Identity Center

Lorsque vous créez des utilisateurs et des groupes directement dans IAM Identity Center, le
provisionnement est automatique. Ces identités sont immédiatement disponibles pour étre utilisées
pour effectuer des assignations et pour étre utilisées par les applications. Pour plus d’'informations,
consultez Provisionnement d'utilisateurs et de groupes.

Modification de la source de votre identité

Si vous préférez gérer les utilisateurs dans AWS Managed Microsoft AD, vous pouvez arréter
d'utiliser votre répertoire Identity Center a tout moment et connecter IAM Identity Center a votre
répertoire dans Microsoft AD en utilisant AWS Directory Service. Pour plus d'informations, consultez
les considérations relatives aPassage d'lAM Identity Center a Active Directory.

Si vous préférez gérer les utilisateurs dans un fournisseur d'identité externe (IdP), vous pouvez
connecter IAM Identity Center a votre IdP et activer le provisionnement automatique. Pour plus
d'informations, consultez les considérations relatives aPassage d'|AM Identity Center a un IdP

externe.

Rubriques

» Ajout d'utilisateurs

» Ajouter des groupes
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» Ajouter des utilisateurs a des groupes

» Supprimer des groupes dans |IAM Identity Center

» Supprimer des utilisateurs dans IAM ldentity Center

+ Désactiver l'accés des utilisateurs dans IAM Identity Center

* Modifier les propriétés de I'utilisateur

» Réinitialisation du mot de passe utilisateur IAM Identity Center pour un utilisateur final

* Envoyer un e-mail OTP pour les utilisateurs créés a partir de I'API

» Exigences relatives aux mots de passe lors de la gestion des identités dans IAM Identity Center

Ajout d'utilisateurs

Les utilisateurs et les groupes que vous créez dans votre répertoire Identity Center ne sont
disponibles que dans IAM Identity Center. Utilisez la procédure suivante pour ajouter des utilisateurs
a votre répertoire ldentity Center a I'aide de la console IAM Identity Center. Vous pouvez également
appeler l'opération AWS API CreateUserpour ajouter des utilisateurs.

Pour ajouter un utilisateur

1. Ouvrez la console IAM Identity Center.

2. Choisissez Utilisateurs.

3. Choisissez Ajouter un utilisateur et fournissez les informations requises suivantes :

a. Nom d'utilisateur — Ce nom d'utilisateur est obligatoire pour se connecter au portail AWS
d'acces et ne pourra pas étre modifié ultérieurement. Il doit comporter entre 1 et 100
caractéres.

b. Mot de passe — Vous pouvez soit envoyer un e-mail contenant les instructions de
configuration du mot de passe (il s'agit de I'option par défaut), soit générer un mot de passe
a usage unique. Si vous créez un utilisateur administratif et que vous choisissez d'envoyer
un e-mail, assurez-vous de spécifier une adresse e-mail a laquelle vous pouvez accéder.

i. Envoyez un e-mail a cet utilisateur avec les instructions de configuration du mot de
passe. — Cette option envoie automatiquement a I'utilisateur une adresse e-mail
provenant d'/Amazon Web Services, avec pour objet Invitation to join AWS IAM Identity
Center (successeur de Single Sign-On). AWS L'e-mail invite I'utilisateur au nom de
votre entreprise a accéder au portail d'acces IAM Identity Center AWS .
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® Note

Dans certaines régions, IAM Identity Center envoie des e-mails aux utilisateurs
utilisant Amazon Simple Email Service depuis une autre Région AWS région.
Pour plus d'informations sur le mode d'envoi des e-mails, consultezAppels
interrégionaux.

Tous les e-mails envoyés par le service IAM Identity Center proviendront

soit de lI'adresseno-reply@signin.aws.com, soit de. no-
reply@login.awsapps.com Nous vous recommandons de configurer votre
systéme de messagerie de maniére a ce qu'il accepte les e-mails provenant
de ces adresses d'expéditeur et qu'il ne les traite pas comme du courrier
indésirable ou du spam.

i. Générez un mot de passe a usage unique que vous pourrez partager avec cet
utilisateur. — Cette option vous fournit 'URL du portail AWS d'acces et les détails du
mot de passe que vous pouvez envoyer manuellement a I'utilisateur a partir de votre
adresse e-mail.

c. Adresse e-mail — L'adresse e-mail doit étre unique.
d. Confirmer I'adresse e-mail

e. Prénom : vous devez saisir un nom ici pour que le provisionnement automatique fonctionne.
Pour plus d’informations, consultez Approvisionnement automatique.

f.  Nom de famille : vous devez saisir un nom ici pour que le provisionnement automatique
fonctionne.

g. Display name (Nom d'affichage)

® Note

(Facultatif) Le cas échéant, vous pouvez spécifier des valeurs pour des attributs
supplémentaires tels que l'identifiant immuable Microsoft 365 de I'utilisateur afin de
fournir a l'utilisateur un accés par authentification unique a certaines applications
professionnelles.

4. Choisissez Suivant.

5. Le cas échéant, sélectionnez un ou plusieurs groupes auxquels vous souhaitez ajouter
['utilisateur, puis choisissez Next.
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6. Passez en revue les informations que vous avez spécifiées pour I'étape 1 : Spécifier les détails
de I'utilisateur et pour I'étape 2 : ajouter un utilisateur aux groupes (facultatif). Choisissez Modifier
a chaque étape pour apporter des modifications. Aprés avoir confirmé que les informations
correctes sont spécifiées pour les deux étapes, choisissez Ajouter un utilisateur.

Ajouter des groupes

Utilisez la procédure suivante pour ajouter des groupes a votre répertoire ldentity Center a l'aide de la
console |AM Identity Center. Vous pouvez egalement appeler 'opération AWS AP| CreateGrouppour
ajouter des groupes.

Pour ajouter un groupe

1. Ouvrez la console IAM Identity Center.

2. Choisissez Groupes.
3. Choisissez Créer un groupe.
4

Entrez un nom et une description du groupe (facultatif). La description doit fournir des détails
sur les autorisations qui ont été ou seront attribuées au groupe. Sous Ajouter des utilisateurs au
groupe (facultatif), recherchez les utilisateurs que vous souhaitez ajouter en tant que membres.
Activez ensuite la case a cocher en regard de chacun d'entre eux.

5. Choisissez Créer un groupe.

Aprés avoir ajouté ce groupe a votre répertoire Identity Center, vous pouvez lui attribuer un acces
par authentification unique. Pour plus d’informations, consultez Attribuer un accés utilisateur a
Comptes AWS.

Ajouter des utilisateurs a des groupes

Utilisez la procédure suivante pour ajouter des utilisateurs en tant que membres d'un groupe que
vous avez créé précédemment dans votre répertoire Identity Center a I'aide de la console IAM
Identity Center. Vous pouvez également appeler lI'opération AWS API CreateGroupMembershippour
ajouter un utilisateur en tant que membre d'un groupe.

Pour ajouter un utilisateur en tant que membre d'un groupe

1. Ouvrez la console IAM Identity Center.

2. Choisissez Groupes.
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3. Choisissez le nom du groupe que vous souhaitez mettre a jour.

4. Surla page des détails du groupe, sous Utilisateurs de ce groupe, choisissez Ajouter des
utilisateurs au groupe.

5. Surla page Ajouter des utilisateurs au groupe, sous Autres utilisateurs, recherchez les
utilisateurs que vous souhaitez ajouter en tant que membres. Cochez ensuite la case a cété de
chacun d'eux.

6. Sélectionnez Ajouter des utilisateurs.

Supprimer des groupes dans IAM ldentity Center

Lorsque vous supprimez un groupe dans le répertoire de votre IAM Identity Center, tous les
utilisateurs membres de ce groupe sont privés de I'accés a ces derniers Comptes AWS et de leurs
applications. Une fois qu'un groupe est supprimé, il ne peut pas étre annulé. Utilisez la procédure
suivante pour supprimer un groupe dans votre répertoire Identity Center a l'aide de la console IAM
Identity Center.

Pour supprimer un groupe dans IAM Identity Center

/A Important

Les instructions de cette page s'appliquent a AWS IAM Identity Center. lls ne s'appliquent
pas a AWS ldentity and Access Management(lAM). Les utilisateurs, les groupes et les
informations d'identification utilisateur d'lAM Identity Center sont différents des informations
d'identification des utilisateurs, des groupes et des utilisateurs IAM. Si vous recherchez des
instructions sur la suppression de groupes dans IAM, consultez la section Suppression d'un
groupe d'utilisateurs IAM dans le guide de I'AWS Identity and Access Management utilisateur.

1. Ouvrez la console IAM Identity Center.

2. Choisissez Groupes.

3. Vous pouvez supprimer un groupe de deux maniéres :

» Sur la page Groupes, vous pouvez sélectionner plusieurs groupes a supprimer. Sélectionnez
le nom du groupe que vous souhaitez supprimer, puis choisissez Supprimer le groupe.

» Choisissez le nom du groupe que vous souhaitez supprimer. Sur la page des détails du
groupe, choisissez Supprimer le groupe.
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4. |l vous sera peut-étre demandé de confirmer votre intention de supprimer le groupe.

« Si vous supprimez plusieurs groupes a la fois, confirmez votre intention Delete en saisissant
du texte dans la boite de dialogue Supprimer le groupe.

+ Si vous supprimez un seul groupe contenant des utilisateurs, confirmez votre intention
en saisissant le nom du groupe que vous souhaitez supprimer dans la boite de dialogue
Supprimer le groupe.

5. Choisissez Supprimer un groupe. Si vous avez sélectionné plusieurs groupes a supprimer,
choisissez Supprimer le nombre de groupes.

Supprimer des utilisateurs dans IAM ldentity Center

Lorsque vous supprimez un utilisateur dans le répertoire de votre IAM Identity Center, il supprime son
acces aux applications Comptes AWS et a ses applications. Une fois qu'un utilisateur est supprimé,

il ne peut pas étre annulé. Utilisez la procédure suivante pour supprimer un utilisateur de votre
répertoire Identity Center a I'aide de la console 1AM Identity Center.

(® Note

Lorsque vous désactivez I'acceés d'un utilisateur ou que vous supprimez un utilisateur

dans IAM Identity Center, cet utilisateur est immédiatement empéché de se connecter au
portail d' AWS acces et ne pourra pas créer de nouvelles sessions de connexion. Pour plus
d’informations, consultez Sessions d'authentification.

Pour supprimer un utilisateur dans IAM Identity Center

/A Important

Les instructions de cette page s'appliquent a AWS IAM Identity Center. lls ne s'appliquent
pas a AWS ldentity and Access Management(IAM). Les utilisateurs, les groupes et les
informations d'identification utilisateur d'lAM Identity Center sont différents des informations
d'identification des utilisateurs, des groupes et des utilisateurs IAM. Si vous recherchez des
instructions sur la suppression d'utilisateurs dans IAM, consultez la section Suppression d'un
utilisateur IAM dans le guide de 'AWS Identity and Access Management utilisateur.

1. Ouvrez la console IAM Identity Center.
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2. Choisissez Utilisateurs.

3. Vous pouvez supprimer un utilisateur de deux maniéres :

» Sur la page Utilisateurs, vous pouvez sélectionner plusieurs utilisateurs a supprimer.
Sélectionnez le nom d'utilisateur que vous souhaitez supprimer, puis choisissez Supprimer les
utilisateurs.

» Choisissez le nom d'utilisateur que vous souhaitez supprimer. Sur la page des informations de
l'utilisateur, choisissez Supprimer ['utilisateur.

4. Sivous supprimez plusieurs utilisateurs a la fois, confirmez votre intention Delete en saisissant
du texte dans la boite de dialogue Supprimer un utilisateur.

5. Choisissez Delete user (Supprimer l'utilisateur). Si vous avez sélectionné plusieurs utilisateurs a
supprimer, choisissez Supprimer le nombre d'utilisateurs.

Désactiver I'accés des utilisateurs dans IAM Identity Center

Lorsque vous désactivez I'acces des utilisateurs dans votre annuaire |IAM Identity Center, vous

ne pouvez pas modifier leurs informations d'utilisateur, réinitialiser leur mot de passe, ajouter
['utilisateur a un groupe ou consulter son appartenance a un groupe. Utilisez la procédure suivante
pour désactiver l'acceés des utilisateurs dans votre répertoire Identity Center a I'aide de la console IAM
Identity Center.

(® Note

Lorsque vous désactivez I'acceés d'un utilisateur ou que vous supprimez un utilisateur

dans |IAM Identity Center, cet utilisateur est immédiatement empéché de se connecter au
portail d' AWS acces et ne pourra pas créer de nouvelles sessions de connexion. Pour plus
d’'informations, consultez Sessions d'authentification.

Pour désactiver I'accés des utilisateurs dans IAM Identity Center

1. Ouvrez la console IAM |dentity Center.

/A Important

Les instructions de cette page s'appliquent a AWS IAM Identity Center. lls ne
s'appliquent pas a AWS Identity and Access Management(lAM). Les utilisateurs, les
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groupes et les informations d'identification utilisateur d'lAM Identity Center sont différents
des informations d'identification des utilisateurs, des groupes et des utilisateurs |AM.

Si vous recherchez des instructions sur la désactivation des utilisateurs dans |IAM,
consultez la section Gestion des utilisateurs IAM dans le guide de 'AWS ldentity and
Access Management utilisateur.

Choisissez Utilisateurs.
Sélectionnez le nom d'utilisateur de l'utilisateur dont vous souhaitez désactiver I'acces.

Sous le nom d'utilisateur de I'utilisateur dont vous souhaitez désactiver I'acceés, dans la section
Informations générales, choisissez Désactiver I'acces utilisateur.

Dans la boite de dialogue Désactiver I'accés utilisateur, choisissez Désactiver I'accés utilisateur.

Modifier les propriétés de I'utilisateur

Utilisez la procédure suivante pour modifier les propriétés d'un utilisateur dans votre répertoire

Identity Center a l'aide de la console 1AM Identity Center. Vous pouvez également appeler l'opération
AWS API UpdateUserpour mettre a jour les propriétés de I'utilisateur.

Pour modifier les propriétés de I'utilisateur dans IAM Identity Center

1.

2
3
4.
5

Ouvrez la console IAM Identity Center.

Choisissez Utilisateurs.
Choisissez I'utilisateur que vous souhaitez modifier.
Sur la page du profil utilisateur, a cété de Détails du profil, sélectionnez Modifier.

Sur la page Modifier les détails du profil, mettez a jour les propriétés selon vos besoins. Ensuite,
choisissez Save changes (Enregistrer les modifications).

(® Note

(Facultatif) Vous pouvez modifier des attributs supplémentaires tels que le numéro
d'employé et l'identifiant immuable Office 365 pour aider a mapper l'identité de
l'utilisateur dans IAM Identity Center avec certaines applications professionnelles que les
utilisateurs doivent utiliser.
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® Note

L'attribut Adresse e-mail est un champ modifiable et la valeur que vous fournissez doit
étre unique.

Réinitialisation du mot de passe utilisateur IAM Identity Center pour un utilisateur final

Cette procédure est destinée aux administrateurs qui doivent réinitialiser le mot de passe d'un
utilisateur dans votre répertoire IAM Identity Center. Vous allez utiliser la console IAM Identity Center
pour réinitialiser les mots de passe.

Considérations relatives aux fournisseurs d'identité et aux types d'utilisateurs

* MicrosoftActive Directory ou fournisseur externe : si vous connectez |IAM ldentity Center a
Microsoft Active Directory ou a un fournisseur externe, les réinitialisations du mot de passe
utilisateur doivent étre effectuées depuis Active Directory ou depuis le fournisseur externe. Cela
signifie que les mots de passe de ces utilisateurs ne peuvent pas étre réinitialisés depuis la console
IAM Identity Center.

« Ultilisateurs du répertoire IAM Identity Center : si vous étes un utilisateur d'lAM Identity Center,
vous pouvez réinitialiser votre propre mot de passe IAM ldentity Center, voir. Réinitialisation de
votre mot de passe utilisateur IAM Identity Center

Pour réinitialiser le mot de passe d'un utilisateur final d'lAM Identity Center

/A Important

Les instructions de cette page s'appliquent a AWS IAM Identity Center. lls ne s'appliquent
pas a AWS ldentity and Access Management(lAM). Les utilisateurs, les groupes et les
informations d'identification utilisateur d'lAM Identity Center sont différents des informations
d'identification des utilisateurs, des groupes et des utilisateurs IAM. Si vous recherchez des
instructions sur la modification des mots de passe des utilisateurs IAM, consultez la section
Gestion des mots de passe des utilisateurs IAM dans le guide de 'AWS ldentity and Access

Management utilisateur.
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1. Ouvrez la console IAM Identity Center.

Choisissez Utilisateurs.
Sélectionnez le nom d'utilisateur de I'utilisateur dont vous souhaitez réinitialiser le mot de passe.

Sur la page des informations de I'utilisateur, choisissez Réinitialiser le mot de passe.

o bk~ 0N

Dans la boite de dialogue Réinitialiser le mot de passe, sélectionnez I'une des options suivantes,
puis choisissez Réinitialiser le mot de passe :

a. Envoyez un e-mail a l'utilisateur avec des instructions pour réinitialiser le mot de passe —
Cette option envoie automatiquement a l'utilisateur une adresse e-mail provenant d'’Amazon
Web Services qui lui explique comment réinitialiser son mot de passe.

/A Warning

Pour des raisons de sécurité, vérifiez que I'adresse e-mail de cet utilisateur est
correcte avant de sélectionner cette option. Si cet e-mail de réinitialisation du mot
de passe devait étre envoyé a une adresse e-mail incorrecte ou mal configurée, un
destinataire malveillant pourrait I'utiliser pour obtenir un accés non autorisé a votre
AWS environnement.

b. Générez un mot de passe a usage unique et partagez-le avec l'utilisateur — Cette option
vous fournit les détails du mot de passe que vous pouvez envoyer manuellement a
l'utilisateur a partir de votre adresse e-mail.

Envoyer un e-mail OTP pour les utilisateurs créés a partir de I'API

Lorsque vous créez des utilisateurs a l'aide de I'opération CreateUserAPI, ils n'ont pas de mot

de passe. Vous pouvez modifier cela en choisissant d'envoyer aux utilisateurs un mot de passe

a usage unique (OTP) par e-mail lors de leur création avec I'API. Les utilisateurs regoivent I'e-
mail OTP lorsqu'ils tentent de se connecter pour la premiére fois. Aprés avoir regu I'e-mail OTP,
lorsqu'un utilisateur se connecte, il doit définir un nouveau mot de passe. Si vous n'activez pas ce
parametre, vous devez générer et partager 'OTP avec les utilisateurs que vous créez a l'aide de
I'CreateUserAPI.

Pour envoyer un e-mail OTP aux utilisateurs créés avec I'API CreateUser

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).
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3.
4.
5.

Sur la page Paramétres, choisissez I'onglet Authentification.
Dans la section Authentification standard, choisissez Configurer.

Une boite de dialogue apparait. Cochez la case a cété de Envoyer un e-mail OTP. Ensuite,
choisissez Enregistrer. Le statut passe de Désactivé a Activé.

Exigences relatives aux mots de passe lors de la gestion des identités dans IAM
Identity Center

® Note

Ces exigences s'appliquent uniguement aux utilisateurs créés dans le répertoire Identity
Center. Si vous avez configuré une source d'identité autre qu'lAM Identity Center pour
I'authentification, telle qu'un fournisseur Active Directoryd'identité externe, les politiques

de mot de passe pour vos utilisateurs sont définies et appliquées dans ces systémes, et
non dans IAM ldentity Center. Si votre source d'identité I'est AWS Managed Microsoft AD,
consultez Gérer les politiques de mot de passe AWS Managed Microsoft AD pour plus
d'informations.

Lorsque vous utilisez IAM Identity Center comme source d'identité, les utilisateurs doivent respecter
les exigences de mot de passe suivantes pour définir ou modifier leur mot de passe :

» Les mots de passe distinguent majuscules et minuscules.

» Les mots de passe doivent comporter entre 8 et 64 caractéres.

» Les mots de passe doivent contenir au moins un caractére appartenant a chacune des quatre

catégories suivantes :

Lettres minuscules (a-z)
Lettres majuscules (A-Z)
Chiffres (0-9)

Caracteres non alphanumériques (~!@#3$%"&*_-+="\){}[]:;"'<>,.?/)

 Les trois derniers mots de passe ne peuvent pas étre réutilisés.

» Les mots de passe connus du public grace a un ensemble de données divulgué par un tiers ne

peuvent pas étre utilisés.
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Se connecter a un Microsoft AD annuaire

Avec AWS IAM lIdentity Center, vous pouvez connecter un annuaire autogéré dans Active Directory
(AD) ou un annuaire dans en AWS Managed Microsoft AD utilisant AWS Directory Service. Ce
répertoire Microsoft AD définit le pool d'identités que les administrateurs peuvent extraire lorsqu'ils
utilisent la console 1AM Identity Center pour attribuer un acces par authentification unique. Aprés
avoir connecté votre annuaire d'entreprise a IAM Identity Center, vous pouvez autoriser vos
utilisateurs ou groupes AD a accéder aux applications Comptes AWS, ou aux deux.

AWS Directory Service vous aide a configurer et a gérer un AWS Managed Microsoft AD annuaire
autonome hébergé dans le AWS Cloud. Vous pouvez également I'utiliser AWS Directory Service
pour connecter vos AWS ressources a un AD autogéré existant. Pour que AWS Directory Service
la configuration fonctionne avec votre AD autogéré, vous devez d'abord établir des relations de
confiance afin d'étendre I'authentification au cloud.

IAM Identity Center utilise la connexion fournie par AWS Directory Service pour effectuer une
authentification directe sur l'instance AD source. Lorsque vous l'utilisez AWS Managed Microsoft
AD comme source d'identité, IAM Identity Center peut travailler avec des utilisateurs depuis AWS
Managed Microsoft AD ou vers n'importe quel domaine connecté via un AD Trust. Si vous souhaitez
localiser vos utilisateurs dans quatre domaines ou plus, les utilisateurs doivent utiliser la DOMAIN
\user syntaxe comme nom d'utilisateur lorsqu'ils se connectent a IAM Identity Center.

(@ Remarques

« Comme étape préalable, assurez-vous que votre AD Connector ou votre répertoire dans
AWS Managed Microsoft AD in AWS Directory Service se trouve dans votre compte AWS
Organizations de gestion. Pour de plus amples informations, veuillez consulter Confirmez
vos sources d'identité dans IAM Identity Center.

* |IAM Identity Center ne prend pas en charge Simple AD basé sur SAMBA 4 en tant
gu'annuaire connecté.

Considérations relatives a l'utilisation d'Active Directory

Si vous souhaitez utiliser Active Directory comme source d'identité, votre configuration doit répondre
aux conditions préalables suivantes :
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 Si vous utilisez AWS Managed Microsoft AD, vous devez activer IAM Identity Center au méme
Région AWS endroit ou votre AWS Managed Microsoft AD annuaire est configuré. IAM Identity
Center stocke les données d'attribution dans la méme région que le répertoire. Pour administrer
IAM Identity Center, vous devrez peut-étre passer a la région dans laquelle IAM Identity Center
est configuré. Notez également que le portail AWS d'acces utilise la méme URL d'accés que votre
annuaire.

« Ultilisez un Active Directory résidant dans le compte de gestion :

Un AD Connector ou un AWS Managed Microsoft AD annuaire AD Connector existant doit

étre configuré dans AWS Directory Servicevotre compte AWS Organizations de gestion. Vous

ne pouvez connecter qu'un seul répertoire AD Connector ou un seul annuaire AWS Managed
Microsoft AD a la fois. Si vous devez prendre en charge plusieurs domaines ou foréts, utilisez AWS
Managed Microsoft AD. Pour plus d’informations, consultez :

» Connecter un annuaire AWS Managed Microsoft AD a IAM Identity Center

» Connectez un annuaire autogéré dans Active Directory a IAM ldentity Center

+ Ultilisez un Active Directory résidant dans le compte administrateur délégué :

Si vous envisagez d'activer I'administrateur délégué d'|AM Identity Center et d'utiliser Active
Directory comme source d'identité IAM Identity Center, vous pouvez utiliser un connecteur AD
Connector ou un AWS Managed Microsoft AD annuaire existant configuré dans AWS Directory
résidant dans le compte d'administrateur délégué.

Si vous décidez de remplacer la source d'identité d'lAM Identity Center par une autre source par
Active Directory, ou de passer d'Active Directory a une autre source, le répertoire doit résider
(appartenir a) le compte membre administrateur délégué d'|AM ldentity Center, s'il en existe un ;
sinon, il doit figurer dans le compte de gestion.

Connectez Active Directory et spécifiez un utilisateur

Si vous utilisez déja Active Directory, les rubriques suivantes vous aideront a préparer la connexion
de votre annuaire a IAM Identity Center.

Vous pouvez connecter un AWS Managed Microsoft AD annuaire ou un annuaire autogéré dans
Active Directory avec IAM Identity Center. Si vous envisagez de connecter un AWS Managed
Microsoft AD annuaire ou un annuaire autogéré dans Active Directory, assurez-vous que votre
configuration Active Directory répond aux conditions requises dans. Confirmez vos sources d'identité
dans IAM |dentity Center
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® Note

Pour des raisons de sécurité, nous vous recommandons vivement d'activer I'authentification
multifactorielle. Si vous envisagez de connecter un AWS Managed Microsoft AD annuaire ou
un annuaire autogéré dans Active Directory et que vous n'utilisez pas RADIUS MFA AWS
Directory Serviceavec, activez l'authentification MFA dans IAM Identity Center.

AWS Managed Microsoft AD

1. Consultez les directives dansSe connecter a un Microsoft AD annuaire.

2. Suivez les étapes de Connecter un annuaire AWS Managed Microsoft AD a IAM Identity Center.

3. Configurez Active Directory pour synchroniser |'utilisateur auquel vous souhaitez accorder des
autorisations administratives dans IAM Identity Center. Pour de plus amples informations, veuillez
consulter Synchroniser un utilisateur administratif dans IAM Identity Center.

Annuaire autogéré dans Active Directory

1. Consultez les directives dansSe connecter a un Microsoft AD annuaire.

2. Suivez les étapes de Connectez un annuaire autogéré dans Active Directory a IAM Identity Center.

3. Configurez Active Directory pour synchroniser I'utilisateur auquel vous souhaitez accorder des
autorisations administratives dans IAM Identity Center. Pour de plus amples informations, veuillez
consulter Synchroniser un utilisateur administratif dans IAM Identity Center.

IdP externe

1. Consultez les directives dansConnectez-vous a un fournisseur d'identité externe.

2. Suivez les étapes de Comment se connecter a un fournisseur d'identité externe.

3.
Configurez votre IdP pour connecter les utilisateurs a IAM Identity Center.

® Note

Avant de configurer le provisionnement automatique par groupe de toutes les identités de
votre personnel, depuis votre IdP vers IAM Identity Center, nous vous recommandons de
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synchroniser I'utilisateur auquel vous souhaitez accorder des autorisations administratives
dans IAM Identity Center.

Synchroniser un utilisateur administratif dans IAM Identity Center

Apreés avoir connecté votre annuaire a IAM Identity Center, vous pouvez spécifier un utilisateur
auquel vous souhaitez accorder des autorisations administratives, puis synchroniser cet utilisateur
depuis votre annuaire avec IAM Identity Center.

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez I'onglet Source d'identité, sélectionnez Actions, puis
sélectionnez Gérer la synchronisation.

4. Sur la page Gérer la synchronisation, choisissez l'onglet Utilisateurs, puis sélectionnez Ajouter
des utilisateurs et des groupes.

5. Dans l'onglet Utilisateurs, sous Utilisateur, entrez le nom d'utilisateur exact et choisissez Ajouter.
6. Sous Utilisateurs et groupes ajoutés, procédez comme suit :
a. Vérifiez que I'utilisateur auquel vous souhaitez accorder des autorisations administratives
est spécifié.
b. Cochez la case située a gauche du nom d'utilisateur.
c. Sélectionnez Envoyer.

7. Surla page Gérer la synchronisation, I'utilisateur que vous avez spécifié apparait dans la liste
Utilisateurs synchronisés.

8. Dans le panneau de navigation, choisissez utilisateurs.

9. Sur la page Utilisateurs, I'utilisateur que vous avez spécifié peut mettre un certain temps
a apparaitre dans la liste. Cliquez sur l'icbne d'actualisation pour mettre a jour la liste des
utilisateurs.

A ce stade, votre utilisateur n'a pas accés au compte de gestion. Vous allez configurer 'accés
administratif a ce compte en créant un ensemble d'autorisations administratives et en affectant
I'utilisateur a cet ensemble d'autorisations. Pour de plus amples informations, veuillez consulter Cree
un jeu d'autorisations..
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Provisionnement lorsque les utilisateurs proviennent d'Active Directory

IAM Identity Center utilise la connexion fournie par le AWS Directory Service pour synchroniser les
informations relatives aux utilisateurs, aux groupes et aux membres entre votre répertoire source
dans Active Directory et le magasin d'identités IAM Identity Center. Aucune information de mot de
passe n'est synchronisée avec IAM ldentity Center, car l'authentification des utilisateurs s'effectue
directement depuis le répertoire source dans Active Directory. Ces données d'identité sont utilisées
par les applications pour faciliter les scénarios de recherche, d'autorisation et de collaboration
intégrés a l'application sans renvoyer l'activité LDAP au répertoire source dans Active Directory.

Pour plus d'informations ci-dessus sur le provisionnement, consultezProvisionnement d'utilisateurs et
de groupes.

Rubriques

» Connecter un annuaire AWS Managed Microsoft AD a IAM Identity Center

» Connectez un annuaire autogéré dans Active Directory a IAM ldentity Center

» Mappages d'attributs pour le répertoire AWS Managed Microsoft AD

» Provisionner des utilisateurs et des groupes a partir d'Active Directory

Connecter un annuaire AWS Managed Microsoft AD a IAM Identity Center

Utilisez la procédure suivante pour connecter un répertoire géré par AWS Directory Service a IAM
|dentity Center. AWS Managed Microsoft AD

Pour vous connecter AWS Managed Microsoft AD a IAM Identity Center

1. Ouvrez la console IAM Identity Center.

® Note

Assurez-vous que la console IAM Identity Center utilise I'une des régions dans lesquelles
se trouve votre AWS Managed Microsoft AD répertoire avant de passer a I'étape
suivante.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez I'onglet Source d'identité, puis Actions > Modifier la source
d'identité.
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4. Sous Choisir la source d'identité, sélectionnez Active Directory, puis Next.

5. Sous Connect Active Directory, choisissez un répertoire dans AWS Managed Microsoft AD la
liste, puis choisissez Next.

6. Sous Confirmer la modification, passez en revue les informations et lorsque vous étes prét, tapez
ACCEPT, puis choisissez Modifier la source d'identité.

/A Important

Pour spécifier un utilisateur dans Active Directory en tant qu'utilisateur administratif dans
IAM Identity Center, vous devez d'abord synchroniser I'utilisateur auquel vous souhaitez
accorder des autorisations administratives depuis Active Directory vers IAM ldentity
Center. Pour ce faire, suivez les étapes de Synchroniser un utilisateur administratif dans
IAM Identity Center.

Connectez un annuaire autogéré dans Active Directory a IAM Identity Center

Les utilisateurs de votre annuaire autogéré dans Active Directory (AD) peuvent également accéder
par authentification unique au portail d'accés Comptes AWS et aux applications qui s' AWS y
trouvent. Pour configurer I'accés a authentification unique pour ces utilisateurs, vous pouvez effectuer
I'une des opérations suivantes :

» Création d'une relation de confiance bidirectionnelle : lorsque des relations de confiance
bidirectionnelles sont créées entre AWS Managed Microsoft AD et un annuaire autogéré dans AD,
les utilisateurs de votre annuaire autogéré dans AD peuvent se connecter avec leurs informations
d'identification d'entreprise a divers AWS services et applications métier. Les approbations
unidirectionnelles ne fonctionnent pas avec IAM Identity Center.

AWS IAM Identity Center nécessite une confiance bidirectionnelle afin d'étre autorisé a lire les
informations relatives aux utilisateurs et aux groupes de votre domaine afin de synchroniser les
meétadonnées des utilisateurs et des groupes. IAM Identity Center utilise ces métadonnées pour
attribuer I'accés a des ensembles d'autorisations ou a des applications. Les métadonnées des
utilisateurs et des groupes sont également utilisées par les applications a des fins de collaboration,
par exemple lorsque vous partagez un tableau de bord avec un autre utilisateur ou un autre
groupe. La confiance accordée par AWS Directory Service Microsoft Active Directory a votre
domaine permet a IAM Identity Center de faire confiance a votre domaine pour l'authentification.
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La confiance dans le sens opposé accorde des AWS autorisations pour lire les métadonnées des
utilisateurs et des groupes.

Pour plus d'informations sur la configuration d'une confiance bidirectionnelle, voir Quand créer une
relation de confiance dans le Guide d'AWS Directory Service administration.

« Création d'un AD Connector — AD Connector est une passerelle d'annuaire qui peut rediriger les
demandes d'annuaire vers votre AD autogéré sans mettre en cache aucune information dans le
cloud. Pour plus d'informations, voir Connect to a Directory dans le GuideAWS Directory Service

d'administration.

® Note

Si vous connectez IAM Identity Center a un annuaire AD Connector, toute future
réinitialisation du mot de passe utilisateur devra étre effectuée depuis AD. Cela signifie
que les utilisateurs ne pourront pas réinitialiser leur mot de passe depuis le portail AWS
d'acceés.

Si vous utilisez AD Connector pour connecter votre service de domaine Active Directory
a |IAM Identity Center, IAM Identity Center n'a accés qu'aux utilisateurs et aux groupes
du domaine unique auquel AD Connector est attaché. Si vous devez prendre en charge
plusieurs domaines ou foréts, utilisez AWS Directory Service Microsoft Active Directory.

(® Note

IAM Identity Center ne fonctionne pas avec les annuaires Simple AD basés sur Samba4.

Mappages d'attributs pour le répertoire AWS Managed Microsoft AD

Les mappages d'attributs sont utilisés pour mapper les types d'attributs qui existent dans IAM
Identity Center avec des attributs similaires dans un AWS Managed Microsoft AD annuaire. IAM
Identity Center extrait les attributs utilisateur de votre répertoire Microsoft AD et les associe aux
attributs utilisateur IAM Identity Center. Ces mappages d'attributs utilisateur IAM Identity Center sont
eégalement utilisés pour générer des assertions SAML 2.0 pour vos applications. Chaque application
détermine la liste des attributs SAML 2.0 dont elle a besoin pour une authentification unique réussie.

IAM Identity Center préremplit un ensemble d'attributs pour vous sous I'onglet Mappages d'attributs
situé sur la page de configuration de votre application. IAM Identity Center utilise ces attributs
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utilisateur pour remplir les assertions SAML (sous forme d'attributs SAML) qui sont envoyées a
I'application. Ces attributs utilisateur sont ensuite extraits de votre annuaire Microsoft AD. Pour de
plus amples informations, veuillez consulter Associez les attributs de votre application aux attributs
d'lAM Identity Center.

IAM Identity Center gére également un ensemble d'attributs pour vous dans la section Mappages
d'attributs de la page de configuration de votre annuaire. Pour de plus amples informations, veuillez
consulter Associez les attributs d'l|AM Identity Center aux attributs de votre annuaire AWS Managed
Microsoft AD.

Attributs de répertoire supportés

Le tableau suivant répertorie tous les attributs d' AWS Managed Microsoft AD annuaire pris en
charge et pouvant étre mappés aux attributs utilisateur dans IAM Identity Center.

Attributs pris en charge dans votre annuaire Microsoft AD
${dir:email}
${dir:displayname}
${dir:distinguishedName}
${dir:firstname}
${dir:gquid}
${dir:initials}
${dir:lastname}
${dir:proxyAddresses}
${dir:proxyAddresses:smtp}
${dir:proxyAddresses:SMTP}

${dir:windowsUpn}
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Vous pouvez spécifier n'importe quelle combinaison d'attributs d'annuaire Microsoft AD pris en
charge a mapper a un seul attribut mutable dans IAM Identity Center. Par exemple, vous pouvez
choisir I'subjectattribut sous I'attribut Utilisateur dans la colonne IAM Identity Center. Mappez-le
ensuite a 'un ${dir:displayname} ${dir:lastname}${dir:firstname 3} ou l'autre des
attributs pris en charge ou a une combinaison arbitraire d'attributs pris en charge. Pour obtenir la liste
des mappages par défaut pour les attributs utilisateur dans IAM Identity Center, consultez. Mappages
par défaut

/A Warning

Certains attributs d'lAM Identity Center ne peuvent pas étre modifiés car ils sont immuables
et mappés par défaut a des attributs d'annuaire Microsoft AD spécifiques.

Par exemple, « nom d'utilisateur » est un attribut obligatoire dans IAM Identity Center. Si
vous associez « nom d'utilisateur » a un attribut d'annuaire AD avec une valeur vide, IAM
Identity Center considérera cette windowsUpn valeur comme valeur par défaut pour « nom
d'utilisateur ». Si vous souhaitez modifier le mappage d'attributs pour « nom d'utilisateur »
par rapport a votre mappage actuel, vérifiez que les flux IAM Identity Center dépendants

du « nom d'utilisateur » continueront de fonctionner comme prévu, avant d'effectuer la
modification.

Si vous utilisez les actions ListUsersou ListGroupsAPI ou les commandes list-userset list-groups
AWS CLI pour attribuer aux utilisateurs et aux groupes I'accés aux Comptes AWS applications,
vous devez spécifier la valeur pour en AttributeValue tant que FQDN. Cette valeur doit étre
au format suivant : user@example.com. Dans I'exemple suivant, AttributeValue est défini
surjanedoe@example.com.

aws identitystore list-users --identity-store-id d-12345a678b --filters
AttributePath=UserName, AttributeValue=janedoe@example.com

Attributs IAM Identity Center pris en charge

Le tableau suivant répertorie tous les attributs |AM Identity Center pris en charge et pouvant étre
mappeés aux attributs utilisateur de votre AWS Managed Microsoft AD annuaire. Aprés avoir configuré
les mappages d'attributs de votre application, vous pouvez utiliser ces mémes attributs IAM Identity
Center pour les mapper aux attributs réels utilisés par cette application.
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Attributs pris en charge dans IAM Identity Center
${user:AD_GUID}

${user:email}

${user:familyName}

${user:givenName}

${user:middleName}

${user:name}
${user:preferredUsername}

${user:subject}

Attributs du fournisseur d'identité externe pris en charge

Le tableau suivant répertorie tous les attributs du fournisseur d'identité externe (IdP) pris en charge
et pouvant étre mappés aux attributs que vous pouvez utiliser lors de la configuration Attributs pour le

contréle d’acces dans IAM Identity Center. Lorsque vous utilisez des assertions SAML, vous pouvez
utiliser les attributs pris en charge par votre IdP.

Attributs pris en charge dans votre IdP
${path:userName}
${path:name.familyName}
${path:name.givenName}
${path:displayName}

${path:nickName}
${path:emails[primary eq true].value}

${path:addresses[type eq "work"].streetAddress}
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Attributs pris en charge dans votre IdP

${path:addresses[type eq "work"].

${path:
${path:
${path:
${path:
${path:

${path:

${path

${path:
${path:
${path:
${path:
${path:
${path:
${path:

${path:

addresses[type eq "work"].

addresses[type eq "work"].

addresses[type eq "work"].

addresses[type eq "work"].

phoneNumbers[type

userType}

ttitle}

locale}

timezone}

enterprise.
enterprise.
enterprise.
enterprise.
enterprise.

enterprise.

Mappages par défaut

employeeNumber}
costCenter}
organization}
division}
department}

manager.value}

locality}
region}
postalCode}
country}

formatted}

eq "work"].value}

Le tableau suivant répertorie les mappages par défaut des attributs utilisateur dans IAM Identity
Center avec les attributs utilisateur de votre AWS Managed Microsoft AD annuaire. IAM Identity

Center prend uniquement en charge la liste des attributs de I'attribut Utilisateur dans la colonne IAM
Identity Center.
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® Note

Si vous n'avez aucune attribution pour vos utilisateurs et groupes dans IAM Identity Center

lorsque vous activez la synchronisation AD configurable, les mappages par défaut du tableau

suivant sont utilisés. Pour plus d'informations sur la personnalisation de ces mappages,

consultezConfigurez les mappages d'attributs pour votre synchronisation.

Attribut utilisateur dans IAM Identity Center Mappé a cet attribut dans votre annuaire
Microsoft AD

AD_GUID ${dir:quid}

email * ${dir:windowsUpn}

familyName ${dir:lastname}

givenName ${dir:firstname}

middleName ${dir:initials}

name ${dir:displayname}

preferredUsername ${dir:displayname}

subject ${dir:windowsUpn}

* L'attribut e-mail dans IAM Identity Center doit étre unique dans l'annuaire. Dans le cas contraire, le

processus de connexion au JIT risque d'échouer.

Vous pouvez modifier les mappages par défaut ou ajouter d'autres attributs a I'assertion SAML 2.0

en fonction de vos besoins. Supposons, par exemple, que votre application nécessite I'adresse e-
mail de I'utilisateur dans l'attribut User .Email SAML 2.0. Supposons également que les adresses
e-mail soient stockées dans I'windowsUpnattribut de votre répertoire Microsoft AD. Pour réaliser ce

mappage, vous devez apporter des modifications aux deux emplacements suivants dans la console

IAM Identity Center :
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1. Sur la page Directory (Annuaire), sous la section Attribute mappings (Mappages d'attributs), vous
devez mapper l'attribut utilisateur email a I'attribut ${dix :windowsUpn} (dans la colonne Maps
to this attribute in your directory (Mappé a cet attribut dans votre annuaire)).

2. Sur la page Applications, sélectionnez I'application dans le tableau. Choisissez I'onglet Mappages
d'attributs. Mappez ensuite I'User . Emailattribut a I'$ {user: email}attribut (dans la colonne
Mappé a cette valeur de chaine ou a cet attribut utilisateur dans le centre d'identité IAM).

Notez que vous devez fournir chaque attribut de répertoire sous la forme $ {dir :AttxributeName}.
Par exemple, I'attribut firstname dans votre annuaire Microsoft AD devient ${dir:firstname}.
Il importe qu'une valeur réelle soit attribuée a chaque attribut d'annuaire. Les attributs sans valeur
aprés ${dir: entrainent des problémes de connexion utilisateur.

Associez les attributs d'lAM Identity Center aux attributs de votre annuaire AWS Managed Microsoft
AD

Vous pouvez utiliser la procédure suivante pour spécifier comment vos attributs utilisateur dans IAM
Identity Center doivent correspondre aux attributs correspondants dans votre annuaire Microsoft AD.

Pour mapper les attributs d'lAM Identity Center aux attributs de votre annuaire

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez I'onglet Attributs pour le contrble d'acces, puis sélectionnez
Gérer les attributs.

4. Surla page Gérer l'attribut pour le contréle d'accés, recherchez I'attribut que vous souhaitez
mapper dans IAM Identity Center, puis tapez une valeur dans la zone de texte. Par exemple,
vous souhaiterez peut-étre mapper I'attribut utilisateur IAM Identity Center emaila l'attribut
d'annuaire Microsoft AD. ${dir:windowsUpn}

5. Sélectionnez Enregistrer les modifications.

Provisionner des utilisateurs et des groupes a partir d'Active Directory

IAM Identity Center propose les deux méthodes suivantes pour approvisionner des utilisateurs et des
groupes a partir d'Active Directory.

» Synchronisation Active Directory (AD) configurable par IAM Identity Center (recommandée) —

Cette méthode de synchronisation vous permet d'effectuer les opérations suivantes :
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» Contrélez les limites des données en définissant explicitement les utilisateurs et les groupes
dans Microsoft Active Directory qui sont automatiquement synchronisés dans IAM Identity
Center. Vous pouvez ajouter des utilisateurs et des groupes ou supprimer des utilisateurs et des
groupes pour modifier I'étendue de la synchronisation a tout moment.

« Attribuez aux utilisateurs et aux groupes synchronisés un accés par authentification unique
Comptes AWSou un acces aux applications. Les applications peuvent étre des applications AWS
gérées ou des applications gérées par le client.

» Contrélez le processus de synchronisation en interrompant et en reprenant la synchronisation
selon les besoins. Cela vous permet de réguler la charge sur les systémes de production.

» Synchronisation AD de IAM ldentity Center : avec cette méthode de synchronisation, vous utilisez
IAM Identity Center pour attribuer aux utilisateurs et aux groupes d'Active Directory I'accés a
AWS des comptes et a des applications. Toutes les identités associées a des attributions sont
automatiquement synchronisées dans IAM ldentity Center.

Synchronisation AD configurable par IAM Identity Center

La synchronisation Active Directory (AD) configurable par IAM Identity Center vous permet de
configurer explicitement les identités dans Microsoft Active Directory qui sont automatiquement
synchronisées dans IAM Identity Center et de contrbler le processus de synchronisation.

Les rubriques suivantes fournissent des informations vous permettant de configurer et d'administrer
une synchronisation AD configurable.

Rubriques

» Prérequis et considérations

« Comment fonctionne la synchronisation AD configurable

» Configuration et gestion de votre étendue de synchronisation

Prérequis et considérations

Avant d'utiliser la synchronisation AD configurable, tenez compte des conditions préalables et des
considérations suivantes :

» Spécification des utilisateurs et des groupes a synchroniser dans Active Directory

Avant de pouvoir utiliser IAM Identity Center pour attribuer a de nouveaux utilisateurs et groupes
I'acces a Comptes AWS des applications AWS gérées ou a des applications gérées par le client,
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vous devez spécifier les utilisateurs et les groupes a synchroniser dans Active Directory, puis les
synchroniser dans IAM Ildentity Center.

» Synchronisation AD : lorsque vous attribuez des attributions a de nouveaux utilisateurs et
groupes a l'aide de la console IAM Identity Center ou d'actions d'API d'attribution associées, |IAM
Identity Center recherche directement dans le contréleur de domaine les utilisateurs ou groupes
spécifiés, termine I'attribution, puis synchronise périodiquement les métadonnées de I'utilisateur
ou du groupe dans IAM Identity Center.

» Synchronisation AD configurable : IAM Identity Center ne recherche pas directement les
utilisateurs et les groupes dans votre contréleur de domaine. Au lieu de cela, vous devez d'abord
spécifier la liste des utilisateurs et des groupes a synchroniser. Vous pouvez configurer cette
liste, également appelée étendue de synchronisation, de I'une des maniéres suivantes, selon
que vous avez des utilisateurs et des groupes déja synchronisés dans IAM Identity Center ou
que vous avez de nouveaux utilisateurs et groupes que vous synchronisez pour la premiére fois
a l'aide de la synchronisation AD configurable.

« Utilisateurs et groupes existants : si certains de vos utilisateurs et groupes sont déja
synchronisés dans IAM Identity Center, I'étendue de synchronisation dans la synchronisation
AD configurable est préremplie avec une liste de ces utilisateurs et groupes. Pour attribuer
de nouveaux utilisateurs ou groupes, vous devez les ajouter spécifiquement a la zone de
synchronisation. Pour de plus amples informations, veuillez consulter Ajoutez des utilisateurs
et des groupes a votre zone de synchronisation.

* Nouveaux utilisateurs et groupes : si vous souhaitez attribuer a de nouveaux utilisateurs et
groupes l'acces aux Comptes AWS applications, vous devez spécifier les utilisateurs et les
groupes a ajouter a I'étendue de synchronisation dans AD Sync configurable avant de pouvoir
utiliser IAM Identity Center pour effectuer I'attribution. Pour de plus amples informations,
veuillez consulter Ajoutez des utilisateurs et des groupes a votre zone de synchronisation.

Attribuer des attributions a des groupes imbriqués dans Active Directory

Les groupes membres d'autres groupes sont appelés groupes imbriqués (ou groupes d'enfants).
Lorsque vous attribuez des attributions a un groupe dans Active Directory qui contient des groupes
imbriqués, la maniéere dont les attributions sont appliquées varie selon que vous utilisez AD Sync
ou AD Sync configurable.

» Synchronisation AD : lorsque vous attribuez des attributions a un groupe dans Active Directory
qui contient des groupes imbriqués, seuls les membres directs du groupe peuvent accéder au
compte. Par exemple, si vous accordez I'accés au groupe A et que le groupe B est membre du
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groupe A, seuls les membres directs du groupe A peuvent accéder au compte. Aucun membre
du groupe B n'hérite de cet acces.

» Synchronisation AD configurable : I'utilisation de la synchronisation AD configurable pour
attribuer des attributions a un groupe dans Active Directory contenant des groupes imbriqués
peut augmenter le nombre d'utilisateurs ayant accés aux applications Comptes AWS ou a
celles-ci. Dans ce cas, l'attribution s'applique a tous les utilisateurs, y compris ceux des groupes
imbriqués. Par exemple, si vous accordez l'accés au groupe A et que le groupe B est membre du
groupe A, les membres du groupe B héritent également de cet acces.

» Mise a jour des workflows automatisés

Si vous avez des flux de travail automatisés qui utilisent les actions de I'API du magasin d'identités
IAM Identity Center et les actions de I'API d'attribution d'l1AM Identity Center pour attribuer aux
nouveaux utilisateurs et groupes l'accés aux comptes et aux applications, et pour les synchroniser
dans IAM lIdentity Center, vous devez ajuster ces flux de travail avant le 15 avril 2022 afin qu'ils
fonctionnent comme prévu avec la synchronisation AD configurable. La synchronisation AD
configurable modifie I'ordre dans lequel I'attribution et le provisionnement des utilisateurs et des
groupes ont lieu, ainsi que la maniére dont les requétes sont effectuées.

» Synchronisation AD : le processus d'attribution a lieu en premier. Vous attribuez aux utilisateurs
Comptes AWS et aux groupes l'acces aux applications. Une fois que I'accés est attribué aux
utilisateurs et aux groupes, ils sont automatiquement provisionnés (synchronisés dans IAM
Identity Center). Si vous disposez d'un flux de travail automatisé, cela signifie que lorsque vous
ajoutez un nouvel utilisateur a Active Directory, celui-ci peut interroger Active Directory pour
l'utilisateur en utilisant I'action ListUser API du magasin d'identités, puis attribuer I'accés a
l'utilisateur a I'aide des actions de I'API d'attribution IAM Identity Center. Comme I'utilisateur
dispose d'une attribution, il est automatiquement approvisionné dans IAM Identity Center.

» Synchronisation AD configurable : le provisionnement a lieu en premier et n'est pas effectué
automatiquement. Au lieu de cela, vous devez d'abord ajouter explicitement des utilisateurs
et des groupes au magasin d'identités en les ajoutant a votre étendue de synchronisation.
Pour plus d'informations sur les étapes recommandées pour automatiser votre configuration
de synchronisation pour une synchronisation AD configurable, consultezAutomatisez votre

configuration de synchronisation pour une synchronisation AD configurable.

Comment fonctionne la synchronisation AD configurable

IAM Identity Center actualise les données d'identité basées sur la publicité dans le magasin
d'identités en utilisant le processus suivant.
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Création

Aprés avoir connecté votre annuaire autogéré dans Active Directory ou votre AWS Managed
Microsoft AD annuaire géré par AWS Directory Service IAM Identity Center, vous pouvez

configurer de maniére explicite les utilisateurs et les groupes Active Directory que vous souhaitez
synchroniser dans le magasin d'identités IAM Identity Center. Les identités que vous choisissez
seront synchronisées toutes les trois heures environ dans le magasin d'identités IAM Identity Center.
En fonction de la taille de votre répertoire, le processus de synchronisation peut prendre plus de
temps.

Les groupes membres d'autres groupes (appelés groupes imbriqués ou groupes enfants) sont
également enregistrés dans le magasin d'identités. Lorsque vous attribuez des attributions a un
groupe dans Active Directory qui contient des groupes imbriqués, la maniére dont les attributions
sont appliquées varie selon que vous utilisez AD Sync ou AD Sync configurable. Pour de plus amples
informations, veuillez consulter Making assignments to nested groups in Active Directory.

Vous ne pouvez attribuer I'accés a de nouveaux utilisateurs ou groupes qu'aprés leur synchronisation
dans la banque d'identités IAM Identity Center.

Mettre a jour

Les données d'identité de la banque d'identités d'lAM Identity Center restent actualisées en

lisant régulierement les données du répertoire source dans Active Directory. IAM Identity

Center synchronise les données de votre Active Directory toutes les heures selon un cycle de
synchronisation par défaut. La synchronisation des données dans IAM Identity Center peut prendre
entre 30 minutes et 2 heures, en fonction de la taille de votre Active Directory.

Les objets d'utilisateur et de groupe inclus dans la zone de synchronisation et leurs appartenances
sont créés ou mis a jour dans IAM Identity Center pour étre mappés aux objets correspondants dans
le répertoire source d'Active Directory. Pour les attributs utilisateur, seul le sous-ensemble d'attributs
répertorié dans la section Attributs pour le contrdle d'accés de la console IAM Identity Center est

mis a jour dans IAM ldentity Center. Un cycle de synchronisation peut étre nécessaire pour que les
mises a jour d'attributs que vous effectuez dans Active Directory soient répercutées dans IAM Identity
Center.

Vous pouvez également mettre a jour le sous-ensemble d'utilisateurs et de groupes que vous
synchronisez dans la banque d'identités IAM Identity Center. Vous pouvez choisir d'ajouter de
nouveaux utilisateurs ou groupes a ce sous-ensemble ou de les supprimer. Toutes les identités
que vous ajoutez sont synchronisées lors de la prochaine synchronisation planifiée. Les identités

Se connecter a un Microsoft AD annuaire 164



AWS IAM Identity Center Guide de I'utilisateur

que vous supprimez du sous-ensemble ne seront plus mises a jour dans la banque d'identités

IAM Identity Center. Tout utilisateur qui n'est pas synchronisé pendant plus de 28 jours sera
désactivé dans la banque d'identités IAM Identity Center. Les objets utilisateur correspondants
seront automatiquement désactivés dans la banque d'identités IAM Identity Center lors du prochain
cycle de synchronisation, sauf s'ils font partie d'un autre groupe qui fait toujours partie de la zone de
synchronisation.

Suppression

Les utilisateurs et les groupes sont supprimés de la banque d'identités IAM Identity Center lorsque
les objets d'utilisateur ou de groupe correspondants sont supprimés du répertoire source dans
Active Directory. Vous pouvez également supprimer explicitement des objets utilisateur de la banque
d'identités IAM Identity Center a I'aide de la console IAM Identity Center. Si vous utilisez la console
IAM Identity Center, vous devez également supprimer les utilisateurs de la zone de synchronisation
afin de vous assurer qu'ils ne seront pas resynchronisés dans IAM Identity Center lors du prochain
cycle de synchronisation.

Vous pouvez également suspendre et relancer la synchronisation a tout moment. Si vous suspendez
la synchronisation pendant plus de 28 jours, tous vos utilisateurs seront désactivés.

Configuration et gestion de votre étendue de synchronisation

Vous pouvez configurer votre étendue de synchronisation de I'une des maniéres suivantes :

» Configuration guidée : Si vous synchronisez vos utilisateurs et groupes depuis Active Directory
vers 1AM ldentity Center pour la premiére fois, suivez les étapes décrites Configuration guidée

pour configurer votre étendue de synchronisation. Une fois la configuration guidée terminée, vous
pouvez modifier I'étendue de la synchronisation a tout moment en suivant les autres procédures
décrites dans cette section.

 Si vous avez déja des utilisateurs et des groupes synchronisés dans IAM Identity Center ou si
vous ne souhaitez pas suivre la configuration guidée, choisissez Gérer la synchronisation. Ignorez
la procédure de configuration guidée et suivez les autres procédures de cette section selon les
besoins pour configurer et gérer votre étendue de synchronisation.

Procédures

» Configuration guidée

» Ajoutez des utilisateurs et des groupes a votre zone de synchronisation
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» Supprimer des utilisateurs et des groupes de votre zone de synchronisation

» Pause et reprise de la synchronisation

» Configurez les mappages d'attributs pour votre synchronisation

» Automatisez votre configuration de synchronisation pour une synchronisation AD configurable

Configuration guidée

1. Ouvrez la console IAM Identity Center.

® Note

Assurez-vous que la console IAM Identity Center utilise I'un des emplacements Régions
AWS ou se trouve votre AWS Managed Microsoft AD répertoire avant de passer a
I'étape suivante.

2. Sélectionnez Settings (Paramétres).

3. En haut de la page, dans le message de notification, choisissez Démarrer la configuration
guidée.

4. Al'étape 1, facultatif : configurez les mappages d'attributs, passez en revue les mappages
d'attributs par défaut pour les utilisateurs et les groupes. Si aucune modification n'est requise,

choisissez Next. Si des modifications sont nécessaires, apportez-les, puis choisissez Enregistrer
les modifications.

5. A l'étape 2, facultatif : configurer I'étendue de la synchronisation, cliquez sur I'onglet Utilisateurs.
Entrez ensuite le nom d'utilisateur exact de I'utilisateur que vous souhaitez ajouter a votre
étendue de synchronisation et choisissez Ajouter. Ensuite, choisissez I'onglet Groupes. Entrez
le nom exact du groupe que vous souhaitez ajouter a votre étendue de synchronisation et
choisissez Ajouter. Ensuite, choisissez Suivant. Si vous souhaitez ajouter des utilisateurs et
des groupes a votre zone de synchronisation ultérieurement, n'apportez aucune modification et
choisissez Next.

6. Dans Etape 3 : Vérifiez et enregistrez la configuration, confirmez vos mappages d'attributs
dans Etape 1 : Mappages d'attributs et vos utilisateurs et groupes dans Etape 2 : Etendue
de synchronisation. Choisissez Save configuration. Cela vous améne a la page Gérer la
synchronisation.
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Ajoutez des utilisateurs et des groupes a votre zone de synchronisation
Pour ajouter des utilisateurs

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez I'onglet Source d'identité, sélectionnez Actions, puis
sélectionnez Gérer la synchronisation.

4. Sur la page Gérer la synchronisation, choisissez l'onglet Utilisateurs, puis sélectionnez Ajouter
des utilisateurs et des groupes.

Dans l'onglet Utilisateurs, sous Utilisateur, entrez le nom d'utilisateur exact et choisissez Ajouter.
Sous Utilisateurs et groupes ajoutés, passez en revue |'utilisateur que vous souhaitez ajouter.
Sélectionnez Envoyer.

Dans le panneau de navigation, choisissez utilisateurs.

© ® N o O

Sur la page Utilisateurs, l'utilisateur que vous avez spécifié peut mettre un certain temps
a apparaitre dans la liste. Cliquez sur l'icbne d'actualisation pour mettre a jour la liste des
utilisateurs.

Pour ajouter des groupes

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez I'onglet Source d'identité, sélectionnez Actions, puis
sélectionnez Gérer la synchronisation.

4. Surla page Gérer la synchronisation, choisissez I'onglet Groupes, puis sélectionnez Ajouter des
utilisateurs et des groupes.

5. Cliquez sur l'onglet Groups (Groupes). Sous Groupe, entrez le nom exact du groupe et
choisissez Ajouter.

Sous Utilisateurs et groupes ajoutés, passez en revue le groupe que vous souhaitez ajouter.
Sélectionnez Envoyer.

Dans le panneau de navigation, choisissez Groupes .

© ® N ©

Sur la page Groupes, le groupe que vous avez specifié peut prendre un certain temps pour
apparaitre dans la liste. Cliquez sur l'icbne d'actualisation pour mettre a jour la liste des groupes.
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Supprimer des utilisateurs et des groupes de votre zone de synchronisation

Pour plus d'informations sur ce qui se passe lorsque vous supprimez des utilisateurs et des groupes
de votre zone de synchronisation, consultezComment fonctionne la synchronisation AD configurable.

Pour supprimer des utilisateurs

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez I'onglet Source d'identité, sélectionnez Actions, puis
sélectionnez Gérer la synchronisation.

4. Sélectionnez l'onglet Utilisateurs.

5. Sous Utilisateurs synchronisés, cochez la case a c6té de I'utilisateur que vous souhaitez
supprimer. Pour supprimer tous les utilisateurs, cochez la case a c6té de Nom d'utilisateur.

6. Sélectionnez Remove (Supprimer).

Pour supprimer des groupes

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez I'onglet Source d'identité, sélectionnez Actions, puis
sélectionnez Gérer la synchronisation.

4. Cliquez sur l'onglet Groups (Groupes).

5. Sous Groupes dans I'étendue de synchronisation, cochez la case a cbté de I'utilisateur que vous
souhaitez supprimer. Pour supprimer tous les groupes, cochez la case a cé6té du nom du groupe.

6. Sélectionnez Remove (Supprimer).

Pause et reprise de la synchronisation

La suspension de votre synchronisation interrompt tous les futurs cycles de synchronisation

et empéche que les modifications que vous apportez aux utilisateurs et aux groupes dans

Active Directory ne soient reflétées dans IAM Identity Center. Une fois que vous avez repris la
synchronisation, le cycle de synchronisation prend en compte ces modifications lors de la prochaine
synchronisation planifiée.
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Pour suspendre votre synchronisation

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez I'onglet Source d'identité, sélectionnez Actions, puis
sélectionnez Gérer la synchronisation.

4. Sous Gérer la synchronisation, choisissez Suspendre la synchronisation.

Pour reprendre votre synchronisation

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez l'onglet Source d'identité, sélectionnez Actions, puis
sélectionnez Gérer la synchronisation.

4. Sous Gérer la synchronisation, choisissez Reprendre la synchronisation.

® Note

Si vous voyez Suspendre la synchronisation au lieu de Reprendre la synchronisation, la
synchronisation entre Active Directory et IAM Identity Center a déja repris.

Configurez les mappages d'attributs pour votre synchronisation

Pour plus d'informations sur les attributs disponibles, consultezMappages d'attributs pour le répertoire
AWS Managed Microsoft AD.

Pour configurer les mappages d'attributs dans IAM Identity Center avec votre annuaire

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez I'onglet Source d'identité, sélectionnez Actions, puis
sélectionnez Gérer la synchronisation.

4. Sous Gérer la synchronisation, choisissez Afficher le mappage des attributs.

5. Sous Attributs utilisateur Active Directory, configurez les attributs du magasin d'identités IAM
Identity Center et les attributs utilisateur Active Directory. Par exemple, vous souhaiterez peut-
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étre mapper l'attribut de banque d'identités IAM Identity Center email a l'attribut d'annuaire des
utilisateurs Active Directory. ${objectguid}

® Note

Sous Attributs de groupe, les attributs du magasin d'identités IAM Identity Center et les
attributs du groupe Active Directory ne peuvent pas étre modifiés.

6. Sélectionnez Enregistrer les modifications. Cela vous raméne a la page Gérer la synchronisation.

Automatisez votre configuration de synchronisation pour une synchronisation AD configurable

Pour garantir que votre flux de travail automatisé fonctionne comme prévu avec la synchronisation
AD configurable, nous vous recommandons de suivre les étapes suivantes pour automatiser la
configuration de votre synchronisation.

Pour automatiser votre configuration de synchronisation pour une synchronisation AD configurable

1. Dans Active Directory, créez un groupe de synchronisation parent contenant tous les utilisateurs
et groupes que vous souhaitez synchroniser dans IAM Identity Center. Par exemple, vous
pouvez nommer le groupe IAM IdentityCenterAllUsersAndGroups.

2. Dans IAM ldentity Center, ajoutez le groupe de synchronisation parent a votre liste de
synchronisation configurable. IAM Identity Center synchronisera tous les utilisateurs, groupes,
sous-groupes et membres de tous les groupes contenus dans le groupe de synchronisation
parent.

3. Utilisez les actions de I'API de gestion des utilisateurs et des groupes Active Directory
fournies par Microsoft pour ajouter ou supprimer des utilisateurs et des groupes du groupe de
synchronisation parent.

Synchronisation AD avec IAM Identity Center

Avec |IAM Identity Center AD sync, vous utilisez IAM Identity Center pour attribuer aux utilisateurs et
aux groupes d'Active Directory I'accés aux Comptes AWS applications gérées ou aux applications
AWS gérées par le client. Toutes les identités associées a des attributions sont automatiquement
synchronisées dans IAM Identity Center.
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Comment fonctionne IAM Identity Center AD Sync

IAM Identity Center actualise les données d'identité basées sur la publicité dans le magasin
d'identités selon le processus suivant.

Création

Lorsque vous attribuez des utilisateurs, des groupes Comptes AWS ou des applications a l'aide

de la AWS console ou des appels d'API d'attribution, les informations relatives aux utilisateurs,

aux groupes et aux membres sont périodiquement synchronisées dans la banque d'identités d'lAM
Identity Center. Les utilisateurs ou les groupes ajoutés aux attributions du IAM Identity Center
apparaissent généralement dans le magasin AWS d'identités dans les deux heures. En fonction de la
quantité de données synchronisées, ce processus peut prendre plus de temps. Seuls les utilisateurs
et les groupes auxquels un acces est directement attribué, ou qui sont membres d'un groupe auquel
un acces est attribué, sont synchronisés.

Les groupes membres d'autres groupes (appelés groupes imbriqués) sont également enregistrés
dans le magasin d'identités. Lorsque vous attribuez des attributions a un groupe dans Active
Directory qui contient des groupes imbriqués, la maniére dont les attributions sont appliquées varie
selon que vous utilisez AD Sync ou AD Sync configurable.

« Synchronisation AD : lorsque vous attribuez des attributions a un groupe dans Active Directory qui
contient des groupes imbriqués, seuls les membres directs du groupe peuvent accéder au compte.
Par exemple, si vous accordez I'accés au groupe A et que le groupe B est membre du groupe A,
seuls les membres directs du groupe A peuvent accéder au compte. Aucun membre du groupe B
n'hérite de cet acces.

» Synchronisation AD configurable : I'utilisation de la synchronisation AD configurable pour attribuer
des attributions a un groupe dans Active Directory contenant des groupes imbriqués peut
augmenter le nombre d'utilisateurs ayant accés aux applications Comptes AWS ou a celles-ci.
Dans ce cas, l'attribution s'applique a tous les utilisateurs, y compris ceux des groupes imbriqués.
Par exemple, si vous accordez I'accés au groupe A et que le groupe B est membre du groupe A,
les membres du groupe B héritent également de cet acceés.

Si un utilisateur accéde a IAM ldentity Center avant que son objet utilisateur n'ait été synchronisé
pour la premiére fois, I'objet de la banque d'identités de cet utilisateur est créé a la demande a l'aide
du provisionnement just-in-time (JIT). Les utilisateurs créés par le provisionnement JIT ne sont pas
synchronisés sauf s'ils disposent de droits IAM Identity Center directement attribués ou basés sur
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des groupes. Les adhésions a des groupes pour les utilisateurs approvisionnés par JIT ne sont pas
disponibles avant la synchronisation.

Pour obtenir des instructions sur la fagon d'attribuer I'accés aux utilisateurs Comptes AWS,
consultezAcces par authentification unique a Comptes AWS.

Mettre a jour

Les données d'identité de la banque d'identités d'lAM Identity Center restent actualisées en lisant
réguliéerement les données du répertoire source dans Active Directory. Les données d'identité
modifiées dans Active Directory apparaissent généralement dans le magasin AWS d'identités dans
les quatre heures. En fonction de la quantité de données synchronisées, ce processus peut prendre
plus de temps.

Les objets d'utilisateur et de groupe et leurs appartenances sont créés ou mis a jour dans IAM
Identity Center pour étre mappés aux objets correspondants dans le répertoire source d'Active
Directory. Pour les attributs utilisateur, seul le sous-ensemble d'attributs répertorié dans la section
Gérer les attributs pour le controle d'acces de la console IAM Identity Center est mis a jour

dans IAM Identity Center. En outre, les attributs utilisateur sont mis a jour a chaque événement
d'authentification utilisateur.

Suppression

Les utilisateurs et les groupes sont supprimés de la banque d'identités IAM Identity Center lorsque
les objets d'utilisateur ou de groupe correspondants sont supprimés du répertoire source dans Active
Directory.

Connectez-vous a un fournisseur d'identité externe

Si vous utilisez un annuaire autogéré dans Active Directory ou un AWS Managed Microsoft AD,
consultezSe connecter a un Microsoft AD annuaire. Pour les autres fournisseurs d'identité externes
(IdPs), vous pouvez les utiliser AWS IAM Identity Center pour authentifier les identités |dPs via

la norme SAML (Security Assertion Markup Language) 2.0. Cela permet a vos utilisateurs de se
connecter au portail AWS d'acces avec leurs informations d'identification professionnelles. lls peuvent
ensuite accéder aux comptes, réles et applications qui leur sont assignés et hébergés en externe
|dPs.

Par exemple, vous pouvez connecter un IdP externe tel que Okta ou a IAM Microsoft Entra ID
Identity Center. Vos utilisateurs peuvent ensuite se connecter au portail d' AWS accés avec leurs
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informations d'identification existantes Okta ou leurs Microsoft Entra ID informations d'identification.
Pour contrdler ce que vos utilisateurs peuvent faire une fois qu'ils sont connectés, vous pouvez leur
attribuer des autorisations d'accés de maniére centralisée pour tous les comptes et applications

de votre AWS organisation. En outre, les développeurs peuvent simplement se connecter au AWS
Command Line Interface (AWS CLI) a l'aide de leurs informations d'identification existantes et
bénéficier de la génération et de la rotation automatiques des informations d'identification a court
terme.

Le protocole SAML ne permet pas d'interroger I'ldP pour en savoir plus sur les utilisateurs et les
groupes. Par conséquent, vous devez informer IAM Identity Center de I'existence de ces utilisateurs
et groupes en les configurant dans IAM Identity Center.

Provisionnement lorsque les utilisateurs proviennent d'un IdP externe

Lorsque vous utilisez un IdP externe, vous devez configurer tous les utilisateurs et groupes
concernés dans |IAM Identity Center avant de pouvoir attribuer des taches a des applications
ou a Comptes AWS des applications. Pour ce faire, vous pouvez configurer Approvisionnement

automatique pour vos utilisateurs et groupes, ou utiliserApprovisionnement manuel. Quelle

que soit la maniére dont vous configurez les utilisateurs, IAM Identity Center redirige I' AWS
Management Console interface de ligne de commande et 'authentification des applications vers
votre IdP externe. IAM Identity Center accorde ensuite I'acces a ces ressources en fonction des
politiques que vous créez dans IAM ldentity Center. Pour plus d'informations sur le provisionnement,
consultezProvisionnement d'utilisateurs et de groupes.

Comment se connecter a un fournisseur d'identité externe

Des step-by-step didacticiels sont disponibles pour les personnes prises en charge IdPs :

+ CyberArk

» Google Workspace

+ JumpCloud
* Microsoft Entra ID

» Okta

» Onelogin
+ Identité Ping
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Il existe différents prérequis, considérations et procédures de provisionnement pour les différents
systémes externes pris en charge. |dPs La procédure suivante fournit un apergu général de la
procédure utilisée avec tous les fournisseurs d'identité externes.

Pour vous connecter a un fournisseur d'identité externe

1. Ouvrez la console IAM Identity Center.

2. Sélectionnez Settings (Paramétres).

3. Surla page Paramétres, choisissez I'onglet Source d'identité, puis sélectionnez Actions >
Modifier la source d'identité.

4. Sous Choisir une source d'identité, sélectionnez Fournisseur d'identité externe, puis cliquez sur
Suivant.

5. Sous Configurer le fournisseur d'identité externe, procédez comme suit :

a. Sous Métadonnées du fournisseur de services, choisissez Télécharger le fichier de
meétadonnées pour télécharger le fichier de métadonnées et I'enregistrer sur votre systéeme.
Le fichier de métadonnées SAML d'lAM Identity Center est requis par votre fournisseur
d'identité externe.

b. Sous Métadonnées du fournisseur d'identité, choisissez Choisir un fichier et recherchez le
fichier de métadonnées que vous avez téléchargé aupres de votre fournisseur d'identité
externe. Téléchargez ensuite le fichier. Ce fichier de métadonnées contient le certificat
public x509 nécessaire utilisé pour approuver les messages envoyés par I'ldP.

c. Choisissez Suivant.

/A Important

La modification de votre source vers ou depuis Active Directory supprime toutes
les attributions d'utilisateurs et de groupes existantes. Vous devez réappliquer les
assignations manuellement une fois que vous avez correctement modifié votre source.

6. Aprés avoir lu la clause de non-responsabilité et étre prét a continuer, saisissez ACCEPTER.

7. Choisissez Modifier la source d'identité. Un message d'état vous informe que vous avez
correctement modifié la source d'identité.

Rubriques
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» Utilisation de la fédération d'identité SAML et SCIM avec des fournisseurs d'identité externes

» Profil SCIM et implémentation de SAML 2.0

Utilisation de la fédération d'identité SAML et SCIM avec des fournisseurs d'identité
externes

IAM Identity Center met en ceuvre les protocoles normalisés suivants pour la fédération des
identités :
* SAML 2.0 pour l'authentification des utilisateurs

» SCIM pour le provisionnement

Tout fournisseur d'identité (IdP) qui implémente ces protocoles standard est censé interagir avec
succes avec |IAM Identity Center, en tenant compte des considérations particulieres suivantes :

+ SAML

* |AM ldentity Center nécessite un format SAML NamelD pour I'adresse e-mail (c'est-a-dire,).
urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

» La valeur du champ NamelD dans les assertions doit étre une chaine conforme a la norme
RFC 2822 (https://tools.ietf.org/html/rfc2822) addr-spec (« ») (https://tools.ietf.org/html/
rfc2822#section-3.4.1). name@domain.com

+ Le fichier de métadonnées ne doit pas comporter plus de 75 000 caracteres.

* Les métadonnées doivent contenir un EntitylD, un certificat X509 et faire partie de
SingleSignOnService 'URL de connexion.

* Aucune clé de chiffrement n'est prise en charge.

+ SCIM

* La mise en ceuvre du SCIM d'lAM ldentity Center est basée sur les RFC SCIM 7642
(https://tools.ietf.org/html/rfc7642), 7643 (https://tools.ietf.org/html/rfc7643) et 7644 (https://
tools.ietf.org/html/rfc7644), ainsi que sur les exigences d'interopérabilité énoncées dans le
projet de mars 2020 du profil SCIM de FastFed base 1.0 (https://openid.net/specs/fastfed-
scim-1_0-02.html#rfc.section.4). Toute différence entre ces documents et I'implémentation
actuelle dans IAM Identity Center est décrite dans la section Opérations d'API prises en charge
du guide du développeur de mise en ceuvre d'lAM Identity Center SCIM.
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IdPs qui ne sont pas conformes aux normes et aux considérations mentionnées ci-dessus ne sont
pas prises en charge. Veuillez contacter votre IdP pour toute question ou précision concernant la
conformité de ses produits a ces normes et considérations.

Si vous rencontrez des problemes pour connecter votre IdP a IAM Identity Center, nous vous
recommandons de vérifier :

» AWS CloudTrail enregistre en filtrant sur le nom de I'événement ExternalldP DirectoryLogin
» Journaux spécifiques a I'IDP et/ou journaux de débogage

« Reésolution des problemes liés a IAM Identity Center

(® Note

Certains IdPs, comme ceux présentés dans leTutoriels de mise en route, offrent une

expérience de configuration simplifiée pour IAM Identity Center sous la forme d'une

« application » ou d'un « connecteur » spécialement congu pour IAM Identity Center. Si
votre IdP propose cette option, nous vous recommandons de l'utiliser, en prenant soin de
choisir I'élément spécialement congu pour IAM Identity Center. D'autres éléments appelés
« AWS », « AWS fédération » ou noms génériques similaires « »AWS peuvent utiliser
d'autres approches de fédération et/ou points de terminaison et peuvent ne pas fonctionner
comme prévu avec |IAM Identity Center.

Profil SCIM et implémentation de SAML 2.0

SCIM et SAML sont des éléments importants a prendre en compte lors de la configuration d'lAM
Identity Center.

Implémentation de SAML 2.0

IAM Identity Center prend en charge la fédération des identités avec le langage SAML (Security
Assertion Markup Language) 2.0. Cela permet a IAM Identity Center d'authentifier les identités
aupres de fournisseurs d'identité externes ()IdPs. SAML 2.0 est un standard ouvert utilisé pour
échanger des assertions SAML en toute sécurité. SAML 2.0 transmet des informations sur un
utilisateur entre une autorité SAML (appelée fournisseur d'identité ou IdP) et un consommateur SAML
(appelé fournisseur de services ou SP). Le service IAM Identity Center utilise ces informations pour

fournir une authentification unique fédérée. L'authentification unique permet aux utilisateurs d'accéder
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aux applications Comptes AWS et de les configurer en fonction de leurs informations d'identification
de fournisseur d'identité existantes.

IAM Identity Center ajoute des fonctionnalités IDP SAML a votre boutique IAM Identity Center ou a
un fournisseur AWS Managed Microsoft AD d'identité externe. Les utilisateurs peuvent ensuite se
connecter de maniére unique aux services qui prennent en charge le protocole SAML, y compris les
applications tierces telles que Microsoft 365Concur, AWS Management Console et. Salesforce

Le protocole SAML ne permet toutefois pas d'interroger I'ldP pour en savoir plus sur les utilisateurs
et les groupes. Par conséquent, vous devez informer IAM Identity Center de I'existence de ces
utilisateurs et groupes en les configurant dans IAM Identity Center.

profil SCIM

IAM Identity Center prend en charge la norme SCIM (System for Cross-Domain Identity
Management) v2.0. Le SCIM synchronise les identités de votre IAM Identity Center avec celles de
votre IdP. Cela inclut le provisionnement, les mises a jour et le déprovisionnement des utilisateurs
entre votre IdP et IAM Identity Center.

Pour plus d'informations sur la mise en ceuvre du SCIM, consultezApprovisionnement automatique.
Pour plus de détails sur la mise en ceuvre du SCIM par |IAM Identity Center, consultez le guide du
développeur de mise en ceuvre du SCIM d'lAM |dentity Center.

Rubriques

» Approvisionnement automatique

» Approvisionnement manuel

» Gestion des certificats SAML 2.0

Approvisionnement automatique

IAM Identity Center prend en charge le provisionnement automatique (synchronisation) des
informations sur les utilisateurs et les groupes depuis votre fournisseur d'identité (IdP) vers IAM
Identity Center a I'aide du protocole System for Cross-domain ldentity Management (SCIM) v2.0.
Lorsque vous configurez la synchronisation SCIM, vous créez un mappage des attributs utilisateur de
votre fournisseur d'identité (IdP) avec les attributs nommés dans IAM Identity Center. Cela entraine la
correspondance des attributs attendus entre IAM Identity Center et votre IdP. Vous configurez cette
connexion dans votre IdP a I'aide de votre point de terminaison SCIM pour IAM Identity Center et d'un
jeton porteur que vous créez dans IAM |ldentity Center.
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Rubriques

» Considérations relatives a I'utilisation du provisionnement automatique

« Comment surveiller I'expiration des jetons d'acces

« Comment activer le provisionnement automatique

« Comment désactiver le provisionnement automatique

« Comment générer un nouveau jeton d'acces

« Comment supprimer un jeton d'acces

« Comment faire pivoter un jeton d'accés

Considérations relatives a I'utilisation du provisionnement automatique

Avant de commencer a déployer le SCIM, nous vous recommandons de prendre d'abord en compte
les considérations importantes suivantes concernant son fonctionnement avec IAM Identity Center.
Pour d'autres considérations relatives au provisionnement, consultez la section Tutoriels de mise en

route applicable a votre IdP.

» Sivous fournissez une adresse e-mail principale, cette valeur d'attribut doit &tre unique pour
chaque utilisateur. Dans certains |dPs cas, I'adresse e-mail principale peut ne pas étre une
adresse e-mail réelle. Par exemple, il peut s'agir d'un nom principal universel (UPN) qui ressemble
uniquement a un e-mail. lls IdPs peuvent avoir une adresse e-mail secondaire ou « autre »
contenant la véritable adresse e-mail de I'utilisateur. Vous devez configurer le SCIM dans votre
IdP pour associer I'adresse e-mail unique non NULL a I'attribut d'adresse e-mail principale du IAM
Identity Center. Et vous devez associer l'identifiant de connexion unique non NULL de l'utilisateur
a l'attribut de nom d'utilisateur IAM Identity Center. Vérifiez si votre |IdP posséde une valeur unique
qui est a la fois l'identifiant de connexion et le nom e-mail de I'utilisateur. Si tel est le cas, vous
pouvez mapper ce champ IdP a la fois a I'adresse e-mail principale et au nom d'utilisateur de I'lAM
|dentity Center.

» Pour que la synchronisation SCIM fonctionne, chaque utilisateur doit avoir un prénom, un nom de
famille, un nom d'utilisateur et une valeur de nom d'affichage spécifiés. Si I'une de ces valeurs est
absente pour un utilisateur, celui-ci ne sera pas approvisionné.

« Sivous devez utiliser des applications tierces, vous devez d'abord mapper l'attribut de sujet SAML
sortant a I'attribut de nom d'utilisateur. Si I'application tierce a besoin d'une adresse e-mail routable,
vous devez fournir I'attribut e-mail a votre IdP.

* Les intervalles de mise en service et de mise a jour du SCIM sont contrélés par votre fournisseur
d'identité. Les modifications apportées aux utilisateurs et aux groupes de votre fournisseur
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d'identité ne sont reflétées dans IAM Identity Center qu'une fois que votre fournisseur d'identité a
envoyé ces modifications a IAM Identity Center. Consultez votre fournisseur d'identité pour plus de
détails sur la fréquence des mises a jour des utilisateurs et des groupes.

» Actuellement, les attributs a valeurs multiples (tels que plusieurs e-mails ou numéros de téléphone
pour un utilisateur donné) ne sont pas fournis avec SCIM. Les tentatives de synchronisation
d'attributs a valeurs multiples dans IAM Identity Center avec SCIM échoueront. Pour éviter les
échecs, assurez-vous qu'une seule valeur est transmise pour chaque attribut. Si vous avez des
utilisateurs dotés d'attributs a valeurs multiples, supprimez ou modifiez les mappages d'attributs
dupliqués dans SCIM sur votre IdP pour la connexion a IAM Ildentity Center.

 Vérifiez que le mappage externalId SCIM de votre IdP correspond a une valeur unique, toujours
présente et peu susceptible de changer pour vos utilisateurs. Par exemple, votre IdP peut fournir
un identifiant garanti objectId ou autre qui n'est pas affecté par les modifications apportées aux
attributs utilisateur tels que le nom et I'adresse e-mail. Si tel est le cas, vous pouvez mapper cette
valeur au externalId champ SCIM. Cela garantit que vos utilisateurs ne perdront pas leurs AWS
droits, attributions ou autorisations si vous devez modifier leur nom ou leur adresse e-mail.

 Utilisateurs qui n'ont pas encore été affectés a une application ou qui Compte AWS ne peuvent pas
étre approvisionnés dans IAM ldentity Center. Pour synchroniser les utilisateurs et les groupes,
assurez-vous qu'ils sont affectés a I'application ou a une autre configuration représentant la
connexion de votre IdP a IAM Identity Center.

* Le comportement de déprovisionnement des utilisateurs est géré par le fournisseur d'identité
et peut varier en fonction de sa mise en ceuvre. Renseignez-vous auprés de votre fournisseur
d'identité pour en savoir plus sur le déprovisionnement des utilisateurs.

Pour plus d'informations sur la mise en ceuvre du SCIM par IAM Identity Center, consultez le guide
du développeur de mise en ceuvre du SCIM d'IAM Identity Center.

Comment surveiller I'expiration des jetons d'acces

Les jetons d'acces SCIM sont générés avec une validité d'un an. Lorsque votre jeton d'acces SCIM
doit expirer dans 90 jours ou moins, il vous AWS envoie des rappels dans la console IAM Identity
Center et via le tableau de AWS Health bord pour vous aider a faire pivoter le jeton. En faisant pivoter
le jeton d'accés SCIM avant son expiration, vous sécurisez en permanence le provisionnement
automatique des informations sur les utilisateurs et les groupes. Si le jeton d'accés SCIM expire, la
synchronisation des informations relatives aux utilisateurs et aux groupes entre votre fournisseur
d'identité et IAM Identity Center s'arréte, de sorte que le provisionnement automatique ne peut plus
effectuer de mises a jour ni créer et supprimer des informations. L'interruption du provisionnement
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automatique peut entrainer des risques de sécurité accrus et avoir un impact sur l'accés a vos
services.

Les rappels de la console Identity Center sont conservés jusqu'a ce que vous fassiez pivoter le jeton
d'acces SCIM et que vous supprimiez tous les jetons d'acces inutilisés ou expirés. Les événements
du tableau de AWS Health bord sont renouvelés chaque semaine entre 90 et 60 jours, deux fois par
semaine de 60 a 30 jours, trois fois par semaine de 30 a 15 jours et tous les jours pendant 15 jours
jusqu'a I'expiration des jetons d'accés SCIM.

Comment activer le provisionnement automatique

Utilisez la procédure suivante pour activer le provisionnement automatique des utilisateurs et des
groupes depuis votre IdP vers IAM Identity Center a I'aide du protocole SCIM.

® Note

Avant de commencer cette procédure, nous vous recommandons de passer d'abord en revue
les considérations de provisionnement applicables a votre IdP. Pour plus d'informations,
consultez le correspondant Tutoriels de mise en route a votre I1dP.

Pour activer le provisionnement automatique dans IAM Identity Center

1. Une fois que vous avez rempli les conditions requises, ouvrez la console IAM Identity Center.

2. Choisissez Parameétres dans le volet de navigation de gauche.

3. Surla page Paramétres, recherchez la zone Informations de provisionnement automatique,
puis choisissez Activer. Cela active immédiatement le provisionnement automatique dans IAM
Identity Center et affiche les informations nécessaires sur le point de terminaison SCIM et le
jeton d'acces.

4. Dans la boite de dialogue de provisionnement automatique entrant, copiez chacune des valeurs
des options suivantes. Vous devrez les coller ultérieurement lorsque vous configurerez le
provisionnement dans votre |dP.

a. Point de terminaison SCIM

b. Jeton d'accés

5. Choisissez Fermer.
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Une fois cette procédure terminée, vous devez configurer le provisionnement automatique dans votre
IdP. Pour plus d'informations, consultez le correspondant Tutoriels de mise en route a votre IdP.

Comment désactiver le provisionnement automatique

Utilisez la procédure suivante pour désactiver le provisionnement automatique dans la console IAM
Identity Center.

/A Important

Vous devez supprimer le jeton d'acces avant de commencer cette procédure. Pour plus
d’informations, consultez Comment supprimer un jeton d'acces.

Pour désactiver le provisionnement automatique dans la console IAM Identity Center

1. Dans la console IAM Identity Center, sélectionnez Paramétres dans le volet de navigation de
gauche.

2. Surla page Paramétres, choisissez I'onglet Source d'identité, puis sélectionnez Actions > Gérer
le provisionnement.

3. Sur la page Provisionnement automatique, choisissez Désactiver.

4. Dans la boite de dialogue Désactiver le provisionnement automatique, passez en revue les
informations, tapez DISABLE, puis choisissez Désactiver le provisionnement automatique.

Comment générer un nouveau jeton d'acceés

Utilisez la procédure suivante pour générer un nouveau jeton d'acces dans la console IAM Identity
Center.

® Note

Cette procédure nécessite que vous ayez préalablement activé le provisionnement
automatique. Pour plus d’'informations, consultez Comment activer le provisionnement

automatique.
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Pour générer un nouveau jeton d'acces

1. Dans la console IAM Identity Center, sélectionnez Paramétres dans le volet de navigation de
gauche.

2. Surla page Paramétres, choisissez I'onglet Source d'identité, puis sélectionnez Actions > Gérer
le provisionnement.

3. Surla page Provisionnement automatique, sous Jetons d'acces, choisissez Générer un jeton.

4. Dans la boite de dialogue Générer un nouveau jeton d'acces, copiez le nouveau jeton d'acces et
enregistrez-le en lieu sar.

5. Choisissez Fermer.

Comment supprimer un jeton d'accés

Utilisez la procédure suivante pour supprimer un jeton d'accés existant dans la console IAM Identity
Center.

Pour supprimer un jeton d'accés existant

1. Dans la console IAM Identity Center, sélectionnez Paramétres dans le volet de navigation de
gauche.

2. Surla page Paramétres, choisissez I'onglet Source d'identité, puis sélectionnez Actions > Gérer
le provisionnement.

3. Sur la page Provisionnement automatique, sous Jetons d'acces, sélectionnez le jeton d'accés
que vous souhaitez supprimer, puis choisissez Supprimer.

4. Dans la boite de dialogue Supprimer le jeton d'acces, passez en revue les informations, tapez
DELETE, puis choisissez Supprimer le jeton d'acces.

Comment faire pivoter un jeton d'acces

Un annuaire IAM Identity Center prend en charge jusqu'a deux jetons d'accés a la fois. Pour générer
un jeton d'accés supplémentaire avant toute rotation, supprimez tous les jetons d'accées expirés ou
non utilisés.

Si votre jeton d'accés SCIM est sur le point d'expirer, vous pouvez utiliser la procédure suivante pour
faire pivoter un jeton d'acces existant dans la console IAM Identity Center.
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Pour faire pivoter un jeton d'accés

1. Dans la console IAM Identity Center, sélectionnez Paramétres dans le volet de navigation de
gauche.

2. Surla page Paramétres, choisissez I'onglet Source d'identité, puis sélectionnez Actions > Gérer
le provisionnement.

3. Surla page Provisionnement automatique, sous Jetons d'acces, notez I'ID du jeton que vous
souhaitez faire pivoter.

4. Suivez les étapes décrites Comment générer un nouveau jeton d'accés pour créer un nouveau

jeton. Si vous avez déja créé le nombre maximum de jetons d'accés SCIM, vous devez d'abord
supprimer |'un des jetons existants.

5. Accédez au site Web de votre fournisseur d'identité et configurez le nouveau jeton d'accés pour
le provisionnement SCIM, puis testez la connectivité a IAM Identity Center a I'aide du nouveau
jeton d'accés SCIM. Une fois que vous avez confirmé que le provisionnement fonctionne
correctement a l'aide du nouveau jeton, passez a I'étape suivante de cette procédure.

6. Suivez les étapes décrites Comment supprimer un jeton d'accés pour supprimer I'ancien jeton

d'accés que vous avez indiqué précédemment. Vous pouvez également utiliser la date de
création du jeton comme indication du jeton a supprimer.

Approvisionnement manuel

Certains IdPs ne sont pas compatibles avec le systéme de gestion des identités interdomaines
(SCIM) ou ont une implémentation SCIM incompatible. Dans ces cas, vous pouvez configurer
manuellement les utilisateurs via la console IAM Identity Center. Lorsque vous ajoutez des
utilisateurs a IAM Identity Center, assurez-vous de définir le nom d'utilisateur de maniere a ce qu'il
soit identique au nom d'utilisateur que vous avez dans votre IdP. Au minimum, vous devez disposer
d'une adresse e-mail et d'un nom d'utilisateur uniques. Pour plus d’informations, consultez Unicité du
nom d'utilisateur et de I'adresse e-mail.

Vous devez également gérer tous les groupes manuellement dans IAM Identity Center. Pour ce faire,
vous devez créer les groupes et les ajouter a I'aide de la console IAM Identity Center. Ces groupes
n'ont pas besoin de correspondre a ce qui existe dans votre IdP. Pour plus d’informations, consultez

Groups.
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Gestion des certificats SAML 2.0

IAM Identity Center utilise des certificats pour établir une relation de confiance SAML entre IAM
Identity Center et votre fournisseur d'identité externe (IdP). Lorsque vous ajoutez un IdP externe dans
IAM Identity Center, vous devez également obtenir au moins un certificat public SAML 2.0 X.509
auprées de I'ldP externe. Ce certificat est généralement installé automatiquement lors de I'échange de
métadonnées IDP SAML lors de la création de la confiance.

En tant qu'administrateur du centre d'identité IAM, vous devrez parfois remplacer les anciens
certificats |dP par des certificats plus récents. Par exemple, il se peut que vous deviez remplacer un
certificat IdP lorsque la date d'expiration du certificat approche. Le processus de remplacement d'un
ancien certificat par un nouveau est appelé rotation des certificats.

Rubriques

» Faire pivoter un certificat SAML 2.0

 Indicateurs du statut d'expiration des certificats

Faire pivoter un certificat SAML 2.0

Il se peut que vous deviez importer des certificats périodiquement afin de remplacer les certificats

non valides ou expirés émis par votre fournisseur d'identité. Cela permet d'éviter toute interruption

ou interruption de I'authentification. Tous les certificats importés sont automatiquement actifs. Les
certificats ne doivent étre supprimés qu'aprés avoir vérifié qu'ils ne sont plus utilisés par le fournisseur
d'identité associé.

Vous devez également tenir compte du fait que certains IdPs peuvent ne pas prendre en charge
plusieurs certificats. Dans ce cas, le fait d'alterner les certificats avec ces derniers |dPs peut entrainer
une interruption de service temporaire pour vos utilisateurs. Le service est rétabli lorsque la confiance
avec cet IdP a été rétablie avec succeés. Planifiez cette opération avec soin en dehors des heures de
pointe si possible.

® Note

Pour des raisons de sécurité, dés que des signes de compromission ou de mauvaise gestion
d'un certificat SAML existant apparaissent, vous devez immédiatement le supprimer et le faire
pivoter.
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La rotation d'un certificat IAM Identity Center est un processus en plusieurs étapes qui implique les
étapes suivantes :

» Obtenir un nouveau certificat aupres de I'ldP

» Importation du nouveau certificat dans IAM Identity Center

Activation du nouveau certificat dans I'ldP

» Supprimer I'ancien certificat

Utilisez toutes les procédures suivantes pour terminer le processus de rotation des certificats tout en
évitant toute interruption de I'authentification.

Etape 1 : obtenir un nouveau certificat auprés de I'ldP

Accédez au site Web de I'ldP et téléchargez leur certificat SAML 2.0. Assurez-vous que le fichier de
certificat est téléchargé au format PEM codé. La plupart des fournisseurs vous permettent de créer
plusieurs certificats SAML 2.0 dans I'ldP. Il est probable qu'ils soient marqués comme désactivés ou
inactifs.

Etape 2 : Importer le nouveau certificat dans IAM Identity Center

Utilisez la procédure suivante pour importer le nouveau certificat a I'aide de la console IAM Identity
Center.

1. Dans la console IAM Identity Center, sélectionnez Parametres.

2. Surla page Paramétres, choisissez I'onglet Source d'identité, puis sélectionnez Actions > Gérer
I'authentification.

Sur la page Gérer les certificats SAML 2.0, choisissez Importer le certificat.

Dans la boite de dialogue Importer un certificat SAML 2.0, choisissez Choisir un fichier, accédez
a votre fichier de certificat et sélectionnez-le, puis choisissez Importer un certificat.

A ce stade, IAM Identity Center fera confiance a tous les messages SAML entrants signés a partir
des deux certificats que vous avez importés.

Etape 3 : activer le nouveau certificat dans I'ldP

Retournez sur le site Web de I'ldP et marquez le nouveau certificat que vous avez créé
précédemment comme principal ou actif. A ce stade, tous les messages SAML signés par I'ldP
doivent utiliser le nouveau certificat.
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Etape 4 : Supprimer I'ancien certificat

Suivez la procédure ci-dessous pour terminer le processus de rotation des certificats pour votre IdP. Il
doit toujours y avoir au moins un certificat valide répertorié, et il ne peut pas étre supprimé.

(@ Note

Assurez-vous que votre fournisseur d'identité ne signe plus les réponses SAML avec ce
certificat avant de le supprimer.

1. Sur la page Gérer les certificats SAML 2.0, sélectionnez le certificat que vous souhaitez
supprimer. Sélectionnez Delete (Supprimer).

2. Dans la boite de dialogue Supprimer le certificat SAML 2.0, tapez DELETE pour confirmer, puis
choisissez Supprimer.

3. Retournez sur le site Web de I'ldP et effectuez les étapes nécessaires pour supprimer l'ancien
certificat inactif.

Indicateurs du statut d'expiration des certificats

Sur la page Gérer les certificats SAML 2.0, vous remarquerez peut-étre des icdnes d'indicateur d'état
colorées. Ces icbnes apparaissent dans la colonne Expire le jour a c6té de chaque certificat de la
liste. Ce qui suit décrit les critéres utilisés par IAM Identity Center pour déterminer quelle icbne est
affichée pour chaque certificat.

* Rouge — Indique qu'un certificat est actuellement expiré.
« Jaune — Indique qu'un certificat expirera dans 90 jours ou moins.

* Vert — Indique qu'un certificat est actuellement valide et le restera pendant au moins 90 jours
supplémentaires.

Pour vérifier I'état actuel d'un certificat

1. Dans la console IAM Identity Center, sélectionnez Paramétres.

2. Surla page Paramétres, choisissez l'onglet Source d'identité, puis sélectionnez Actions > Gérer
I'authentification.

3. Surla page Gérer l'authentification SAML 2.0, sous Gérer les certificats SAML 2.0, vérifiez le
statut des certificats dans la liste, comme indiqué dans la colonne Expire le.
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Utilisation du portail AWS d'acces

Le portail AWS d'accés vous fournit (utilisateurs finaux) un acceés par authentification unique a toutes
vos applications cloud Comptes AWS et aux applications cloud les plus couramment utilisées, telles
qu'Office 365, Concur, Salesforce et bien d'autres encore. Vous pouvez lancer rapidement plusieurs
applications en cliquant simplement sur l'icbne Compte AWS ou de I'application dans le portail. La
présence d'icones d'applications dans votre portail AWS d'accés signifie qu'un administrateur de
votre entreprise vous a accordé l'acces a ces applications Comptes AWS ou a ces applications. Cela
signifie également que vous pouvez accéder a tous ces comptes ou applications depuis le portail
AWS d'acceés sans demander de connexion supplémentaire.

Contactez votre administrateur pour demander un accés supplémentaire dans les situations
suivantes :

* Aucune application Compte AWS ou application a laquelle vous devez accéder ne s'affiche.

» L'acceés que vous avez a un compte ou a une application donné n'est pas celui que vous attendiez.

Rubriques

* Acceptation de l'invitation a rejoindre IAM Identity Center

» Connexion au portail d' AWS acces

+ Reéinitialisation de votre mot de passe utilisateur IAM Identity Center

* Obtention des informations d'identification utilisateur d'l1AM ldentity Center pour les SDK AWS CLI
ou AWS

» Création de liens de raccourci vers des AWS Management Console destinations

* Enregistrement d'un appareil pour le MFA

» Personnalisation de I'URL du portail AWS d'accés

Acceptation de l'invitation a rejoindre IAM Identity Center

Si c'est la premiere fois que vous vous connectez au portail AWS d'acces, consultez vos e-mails pour
obtenir des instructions sur la fagon d'activer vos informations d'identification d'utilisateur.
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Pour activer vos informations d'identification d'utilisateur

1. En fonction de I'e-mail que vous avez recu de votre entreprise, choisissez I'une des méthodes
suivantes pour activer vos informations d'identification utilisateur afin de pouvoir commencer a
utiliser le portail AWS d'acces.

a. Sivous avez regu un e-mail avec pour objet Invitation a rejoindre AWS |IAM Identity Center
(successeur de Single Sign-On), ouvrez-le et choisissez Accepter l'invitation. AWS Sur
la page d'inscription d'un nouvel utilisateur, entrez et confirmez un mot de passe, puis
choisissez Définir un nouveau mot de passe. Vous utiliserez ce mot de passe chaque fois
gue vous vous connecterez au portail.

b. Sile support informatique ou I'administrateur informatique de votre entreprise vous
ont envoyé un e-mail, suivez les instructions fournies pour activer vos informations
d'identification utilisateur.

2. Une fois que vous avez activé vos informations d'identification d'utilisateur en fournissant un
nouveau mot de passe, le portail d' AWS acces vous connecte automatiquement. Si ce n'est
pas le cas, vous pouvez vous connecter manuellement au portail AWS d'accés en suivant les
instructions fournies dans la section suivante.

Connexion au portail d' AWS acces

A ce stade, un administrateur devrait vous avoir fourni une URL de connexion spécifique AWS au
portail d'accés. Une fois que vous avez obtenu cette URL, vous pouvez vous connecter au portail.
Pour plus d'informations, voir Se connecter au portail AWS d'acceés.

® Note

Une fois connecté, la durée par défaut de votre session AWS au portail d'accés est de 8
heures. Sachez qu'un administrateur peut modifier la durée de cette session.

Appareils approuvés

Lorsque vous choisissez I'option Ceci est un appareil fiable sur la page de connexion, IAM |dentity
Center considere toutes les futures connexions a partir de cet appareil comme autorisées. Cela
signifie qu'lAM Identity Center ne proposera pas d'option permettant de saisir un code MFA tant que
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vous utilisez cet appareil fiable. |l existe toutefois certaines exceptions, notamment la connexion a
partir d'un nouveau navigateur ou l'attribution d'une adresse IP inconnue a votre appareil.

Conseils de connexion pour le portail AWS d'accés

Voici quelques conseils pour vous aider a gérer I'expérience de votre portail d' AWS acces.

* |l peut arriver que vous deviez vous déconnecter puis vous reconnecter au portail AWS d'acces.
Cela peut étre nécessaire pour acceéder aux nouvelles applications que votre administrateur vous a
récemment attribuées. Ce n'est toutefois pas obligatoire, car toutes les nouvelles applications sont
actualisées toutes les heures.

» Lorsque vous vous connectez au portail AWS d'acces, vous pouvez ouvrir n'importe laquelle des
applications répertoriées dans le portail en choisissant l'icbne de I'application. Une fois que vous
avez terminé d'utiliser I'application, vous pouvez fermer |'application ou vous déconnecter du portail
AWS d'acceés. Si vous vous contentez de fermer 'application, vous n'étes pas déconnecté du
portail utilisateur. Toutes les autres applications que vous avez ouvertes depuis le portail AWS
d'acces restent ouvertes et en cours d'exécution.

« Avant de pouvoir vous connecter en tant qu'utilisateur différent, vous devez d'abord vous
déconnecter du portail AWS d'acces. Lorsque vous vous déconnectez du portail utilisateur, toutes
vos informations d'identification sont supprimées de la session du navigateur.

» Une fois connecté au portail AWS d'accés, vous pouvez passer a un role. Le changement de
réle met temporairement de cété vos autorisations d'utilisateur d'origine et vous donne a la place
les autorisations attribuées au réle. Pour plus d'informations, consultez Changement de roles

(console).

Déconnexion du portail AWS d'accés

Lorsque vous vous déconnectez du portail utilisateur, vos informations d'identification sont
entierement supprimées de la session du navigateur. Pour plus d'informations, voir Déconnexion du
portail AWS d'accés dans le Connexion a AWSguide.

Pour vous déconnecter du portail AWS d'accés

« Dans le portail AWS d'acces, choisissez Se déconnecter dans la barre de navigation.
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® Note

Si vous souhaitez vous connecter en tant qu'utilisateur différent, vous devez d'abord vous
déconnecter du portail AWS d'acces.

Réinitialisation de votre mot de passe utilisateur IAM ldentity Center

Le portail AWS d'acces fournit aux utilisateurs d'|AM Identity Center un accés par authentification
unique a tous les AWS comptes et applications cloud qui leur sont attribués via un portail Web. Le
portail AWS d'acceés est différent du AWS Management Console, qui est un ensemble de consoles de
service permettant de gérer les AWS ressources.

Utilisez cette procédure pour réinitialiser votre mot de passe utilisateur IAM Identity Center pour le
portail AWS d'accés. Pour en savoir plus sur les types d'utilisateurs, consultez le guide de Connexion
a AWS l'utilisateur.

Considérations

La fonctionnalité de réinitialisation de votre mot de passe pour votre portail d' AWS acces n'est
disponible que pour les utilisateurs des instances d'ldentity Center qui utilisent le répertoire Identity
Center ou AWS Managed Microsoft ADcomme source d'identité. Si votre utilisateur est connecté a un

fournisseur d'identité externe ou a un AD Connector, les réinitialisations du mot de passe utilisateur

doivent étre effectuées depuis le fournisseur d'identité externe ou étre connectéActive Directory.

 Si votre source d'identité est un annuaire IAM Identity Center, consultezExigences relatives aux

mots de passe lors de la gestion des identités dans IAM Identity Center.

+ Si votre source d'identité est une AWS Managed Microsoft AD, consultez la section Exigences
relatives au mot de passe lors de la réinitialisation d'un mot de passe. AWS Managed Microsoft AD

Pour réinitialiser votre mot de passe pour AWS accéder au portail d'acces

1. Ouvrez un navigateur Web et accédez a la page de connexion de votre portail AWS d'acces.

Si vous n'avez pas I'URL de votre portail d' AWS acces, vérifiez vos e-mails. Vous devriez

avoir recu par e-mail une invitation a rejoindre AWS IAM Identity Center qui inclut une URL de
connexion spécifique au portail d'acces. AWS |l se peut également que votre administrateur vous
ait directement fourni un mot de passe a usage unique et 'URL du portail AWS d'accés. Si vous
ne trouvez pas ces informations, demandez a votre administrateur de vous les envoyer.
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Pour plus d'informations sur la connexion au portail AWS d'acces, voir Se connecter au portail
AWS d'acces dans le guide de Connexion a AWS I'utilisateur.

2. Entrez votre nom d'utilisateur, puis choisissez Next.

3. Sous Mot de passe, choisissez Mot de passe oublié.

Vérifiez votre nom d'utilisateur et entrez les caractéres de I'image fournie pour confirmer que
vous n'étes pas un robot. Ensuite, sélectionnez Suivant. Vous devrez peut-étre désactiver le
logiciel de blocage des publicités si vous ne pouvez pas saisir de caractéres.

4. Un message s'affiche pour confirmer qu'un e-mail de réinitialisation du mot de passe a été
envoyé. Choisissez Continuer.

5.  Vous recevrez un e-mail de la part du destinataire no-reply@signin.aws avec le sujet
Réinitialisation du mot de passe demandée. Dans votre e-mail, choisissez Réinitialiser le mot de
passe.

6. Surla page Réinitialiser le mot de passe, vérifiez votre nom d'utilisateur, spécifiez un nouveau
mot de passe pour le portail AWS d'acces, puis choisissez Définir un nouveau mot de passe.

7. Vous recevrez un e-mail de la part de I'expéditeur no-reply@signin. aws dont I'objet sera
« Mot de passe mis a jour ».

(® Note

Un administrateur peut réinitialiser votre mot de passe soit en vous envoyant un e-mail
contenant des instructions pour réinitialiser votre mot de passe, soit en générant un mot
de passe a usage unique et en le partageant avec vous. Si vous étes administrateur,
consultezReéinitialisation du mot de passe utilisateur IAM ldentity Center pour un utilisateur
final.

Obtention des informations d'identification utilisateur d'lAM Identity Center
pour les SDK AWS CLI ou AWS

Vous pouvez accéder aux AWS services par programmation a l'aide des kits de développement
logiciel (SDK) AWS Command Line Interface ou des kits de développement AWS logiciel (SDK)
avec les informations d'identification utilisateur d'lAM Identity Center. Cette rubrique décrit comment
obtenir des informations d'identification temporaires pour un utilisateur dans IAM Identity Center.
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Le portail AWS d'acces fournit aux utilisateurs d'lAM Identity Center un accés par authentification
unique a leurs applications Comptes AWS et a celles du cloud. Une fois connecté au portail d'
AWS acces en tant qu'utilisateur de I''AM Identity Center, vous pouvez obtenir des informations
d'identification temporaires. Vous pouvez ensuite utiliser les informations d'identification, également
appelées informations d'identification utilisateur IAM Identity Center, dans le AWS CLI ou les AWS
SDK pour accéder aux ressources d'un. Compte AWS

Si vous utilisez le AWS CLI pour accéder aux AWS services par programmation, vous pouvez utiliser
les procédures décrites dans cette rubrique pour initier I'accés au. AWS CLI Pour plus d'informations
a ce sujet AWS CLI, consultez le guide de AWS Command Line Interface I'utilisateur.

Si vous utilisez les AWS SDK pour accéder aux AWS services par programmation, le respect des
procédures décrites dans cette rubrique permet également d'établir directement l'authentification des
SDK. AWS Pour plus d'informations sur les AWS SDK, consultez le Guide de réféerence AWS des
SDK et des outils.

® Note

Les utilisateurs d'lAM Identity Center sont différents des utilisateurs d'lAM. Les utilisateurs
IAM recoivent des informations d'identification a long terme pour les AWS ressources. Les
utilisateurs d'lAM Identity Center recoivent des informations d'identification temporaires. Nous
vous recommandons d'utiliser des informations d'identification temporaires comme meilleure
pratique de sécurité pour accéder a votre compte, Comptes AWS car ces informations
d'identification sont générées a chaque fois que vous vous connectez.

Prérequis

Pour obtenir des informations d'identification temporaires pour votre utilisateur IAM Identity Center,
vous aurez besoin des éléments suivants :

» Un utilisateur du IAM Identity Center : vous allez vous connecter au portail AWS d'acces en tant
qu'utilisateur. Vous ou votre administrateur pouvez créer cet utilisateur. Pour plus d'informations
sur la fagcon d'activer IAM Ildentity Center et de créer un utilisateur IAM Identity Center, consultez.
Démarrez avec les taches courantes dans IAM Identity Center

» Acceés utilisateur a un Compte AWS — Pour accorder a un utilisateur IAM ldentity Center
l'autorisation de récupérer ses informations d'identification temporaires, vous ou un administrateur
devez attribuer a I'utilisateur IAM Identity Center un ensemble d'autorisations. Les ensembles
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d'autorisations sont stockés dans IAM Identity Center et définissent le niveau d'accés d'un
utilisateur d'lAM Identity Center a un. Compte AWS Si votre administrateur a créé |'utilisateur IAM
Identity Center pour vous, demandez-lui d'ajouter cet accés pour vous. Pour plus d’informations,
consultez Attribuer un acceés utilisateur a Comptes AWS.

« AWS CLlI installé — Pour utiliser les informations d'identification temporaires, vous devez installer
le AWS CLI. Pour obtenir des instructions, consultez Installation ou mise a jour de la derniére
version de |I' AWS CLI dans le Guide de l'utilisateur de I'AWS CLI .

Considérations

Avant de terminer les étapes permettant d'obtenir des informations d'identification temporaires pour
votre utilisateur IAM Identity Center, tenez compte des points suivants :

* IAM Identity Center crée des réles IAM : lorsque vous assignez un utilisateur dans IAM Identity
Center a un ensemble d'autorisations, IAM Identity Center crée un réle IAM correspondant a partir
du jeu d'autorisations. Les roles IAM créés par des ensembles d'autorisations different des roles
IAM créés de la AWS ldentity and Access Management maniére suivante :

+ |IAM Identity Center posséde et sécurise les rbles créeés par les ensembles d'autorisations. Seul
IAM Identity Center peut modifier ces réles.

» Seuls les utilisateurs d'lAM Identity Center peuvent assumer les roles correspondant aux
ensembles d'autorisations qui leur ont été attribués. Vous ne pouvez pas attribuer d'accés aux
ensembles d'autorisations aux utilisateurs IAM, aux utilisateurs fédérés IAM ou aux comptes de
service.

» Vous ne pouvez pas modifier une politique de confiance relative a ces réles pour autoriser
I'acces aux principaux en dehors d'lAM ldentity Center.

Pour plus d'informations sur la fagon d'obtenir des informations d'identification temporaires pour un
réle que vous créez dans |IAM, consultez la section Utilisation des informations d'identification de
sécurité temporaires AWS CLI dans le guide de I'AWS Identity and Access Management utilisateur.

» Vous pouvez définir la durée de session pour les ensembles d'autorisations : une fois que vous
vous étes connecté au portail d' AWS acces, le jeu d'autorisations auquel votre utilisateur IAM
Identity Center est attribué apparait comme un réle disponible. IAM Identity Center crée une
session distincte pour ce réle. Cette session peut durer de une a 12 heures, selon la durée de
session configurée pour I'ensemble d'autorisations. La durée de session par défaut est d'une
heure. Pour plus d’informations, consultez Définir la durée de la session.
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Obtenir et actualiser les informations d'identification temporaires

Vous pouvez obtenir et actualiser les informations d'identification temporaires de votre utilisateur IAM
Identity Center automatiquement ou manuellement.

Rubriques

» Actualisation automatique des informations d'identification (recommandée)

» Actualisation manuelle des informations d'identification

Actualisation automatique des informations d'identification (recommandée)

L'actualisation automatique des informations d'identification utilise la norme Open ID Connect (OIDC)
Device Code Authorization. Avec cette méthode, vous initiez I'accés directement a I'aide de la aws
configure sso commande figurant dans le AWS CLI. Vous pouvez utiliser cette commande pour
accéder automatiquement a tout role associé a un ensemble d'autorisations qui vous est attribué pour
n'importe quel réle Compte AWS.

Pour accéder au réle créé pour votre utilisateur IAM Identity Center, exécutez la aws configure
sso commande, puis autorisez-la AWS CLI depuis une fenétre de navigateur. Tant que vous
avez une session active sur le portail AWS d'acces, il récupére AWS CLI automatiquement les
informations d'identification temporaires et les actualise automatiquement.

Pour plus d'informations, consultez la section Configurer votre profil avec le aws configure sso
wizard dans le guide de AWS Command Line Interface I'utilisateur.

Pour obtenir des informations d'identification temporaires qui s'actualisent automatiquement

1. Connectez-vous au portail d' AWS acceés a l'aide de I'URL de connexion spécifique fournie par
votre administrateur. Si vous avez créé l'utilisateur IAM Identity Center, vous avez AWS envoyé
une invitation par e-mail contenant votre URL de connexion. Pour plus d'informations, voir Se
connecter au portail AWS d'acces dans le Guide de I'utilisateur de AWS connexion.

2. Dans l'onglet Comptes, recherchez les informations d'identification Compte AWS a partir
desquelles vous souhaitez récupérer les informations d'identification. Lorsque vous choisissez
le compte, le nom du compte, l'identifiant du compte et I'adresse e-mail associés au compte
apparaissent.
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® Note

Si aucune autorisation n'est Comptes AWSrépertoriée, il est probable qu'aucun
ensemble d'autorisations ne vous ait encore été attribué pour ce compte. Dans ce cas,
contactez votre administrateur et demandez-lui d'ajouter cet accés pour vous. Pour plus
d’'informations, consultez Attribuer un acces utilisateur a Comptes AWS.

3. Sous le nom du compte, le jeu d'autorisations auquel votre utilisateur IAM Identity Center est
attribué apparait sous la forme d'un rdle disponible. Par exemple, si l'utilisateur de votre IAM
Identity Center est affecté a I'ensemble d'PowerUserAccessautorisations pour le compte, le role
apparait dans le portail AWS d'accés sous PowerUserAccessla forme.

4. En fonction de l'option que vous avez choisie a c6té du nom du réle, choisissez les touches
d'acces ou l'acces par ligne de commande ou par programmation.

5. Dans la boite de dialogue Obtenir les informations d'identification, choisissez macOS et Linux,
Windows ou PowerShell, selon le systeme d'exploitation sur lequel vous avez installé le AWS
CLI.

6. Sous les informations d'identification du centre d'identité AWS IAM (recommandé), vos SSO
Start URL identifiants SSO Region sont affichés. Ces valeurs sont requises pour configurer
a la fois un profil activé par IAM Identity Center et sso-session pour votre AWS CLI. Pour
terminer cette configuration, suivez les instructions de la section Configurer votre profil aws

configure sso wizard a l'aide du guide de 'AWS Command Line Interface utilisateur.

Continuez a utiliser le AWS CLI selon vos besoins Compte AWS jusqu'a ce que les informations
d'identification aient expiré.

Actualisation manuelle des informations d'identification

Vous pouvez utiliser la méthode d'actualisation manuelle des informations d'identification pour obtenir
des informations d'identification temporaires pour un role associé a un ensemble d'autorisations
spécifique dans un domaine spécifique Compte AWS. Pour ce faire, vous devez copier et coller les
commandes requises pour les informations d'identification temporaires. Avec cette méthode, vous
devez actualiser les informations d'identification temporaires manuellement.

Vous pouvez exécuter des AWS CLI commandes jusqu'a ce que vos informations d'identification
temporaires expirent.
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Pour obtenir des informations d'identification que vous actualisez manuellement

1. Connectez-vous au portail d' AWS acceés a l'aide de I'URL de connexion spécifique fournie par
votre administrateur. Si vous avez créé l'utilisateur IAM Identity Center, vous avez AWS envoyé
une invitation par e-mail contenant votre URL de connexion. Pour plus d'informations, voir Se
connecter au portail AWS d'acces dans le Guide de I'utilisateur de AWS connexion.

2. Dans l'onglet Comptes, recherchez le nom du réle IAM a Compte AWS partir duquel vous
souhaitez récupérer les informations d'acces et développez-le pour afficher le nom du réle IAM
(par exemple Administrateur). En fonction de votre option a cété du nom du réle IAM, choisissez
les touches d'acceés ou choisissez I'accés par ligne de commande ou par programmation.

® Note

Si aucune autorisation n'est Comptes AWSrépertoriée, il est probable qu'aucun
ensemble d'autorisations ne vous ait encore été attribué pour ce compte. Dans ce cas,
contactez votre administrateur et demandez-lui d'ajouter cet accés pour vous. Pour plus
d’'informations, consultez Attribuer un acces utilisateur a Comptes AWS.

3. Dans la boite de dialogue Obtenir les informations d'identification, choisissez macOS et Linux,
Windows ou PowerShell, selon le systeme d'exploitation sur lequel vous avez installé le AWS
CLI.

4. Choisissez I'une des options suivantes :

» Option 1 : définir les variables d' AWS environnement

Choisissez cette option pour annuler tous les paramétres d'identification, y compris les
parameétres des credentials fichiers et config des fichiers. Pour plus d'informations,
reportez-vous a la section Variables d'environnement pour les configurer AWS CLI dans le
Guide de AWS CLI I'utilisateur.

Pour utiliser cette option, copiez les commandes dans votre presse-papiers, collez-les dans
la fenétre de votre AWS CLI terminal, puis appuyez sur Entrée pour définir les variables
d'environnement requises.

» Option 2 : ajouter un profil a votre fichier AWS d'informations d'identification

Choisissez cette option pour exécuter des commandes avec différents ensembles
d'informations d'identification.
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Pour utiliser cette option, copiez les commandes dans votre presse-papiers, puis collez-les
dans votre AWS credentials fichier partagé pour configurer un nouveau profil nommeé.
Pour plus d'informations, consultez la section Fichiers de configuration et d'informations
d'identification partagés dans le Guide de référence AWS des SDK et des outils. Pour

utiliser ces informations d'identification, spécifiez I'- -profileoption dans votre AWS CLI
commande. Cela concerne tous les environnements qui utilisent le méme fichier d'informations
d'identification.

» Option 3 : utilisez des valeurs individuelles dans votre AWS service client

Choisissez cette option pour accéder aux AWS ressources d'un client AWS de service. Pour
plus d'informations, consultez la section Outils sur lesquels vous pouvez vous appuyer AWS.

Pour utiliser cette option, copiez les valeurs dans votre presse-papiers, collez-les dans votre
code et attribuez-les aux variables appropriées pour votre SDK. Pour plus d'informations,
consultez la documentation de I'API de votre SDK spécifique.

Création de liens de raccourci vers des AWS Management Console
destinations

Les liens de raccourci créés dans le portail AWS d'acceés dirigent les utilisateurs d'lAM Identity
Center vers une destination spécifique dans le AWS Management Console, avec un ensemble
d'autorisations spécifique, et dans un autre. Compte AWS

Les liens de raccourci vous font gagner du temps, a vous et a vos collaborateurs. Au lieu de naviguer
vers I'URL de destination souhaitée AWS Management Console (par exemple, une page d'instance
de compartiment Amazon S3) via plusieurs pages, y compris le portail AWS d'acceés, vous pouvez
utiliser un lien de raccourci pour accéder automatiquement a la méme destination.

Options de destination des liens de raccourci
Les liens de raccourci comportent trois options de destination, répertoriées ici par ordre de priorité :

 (Facultatif) Toute URL de destination AWS Management Console spécifiée dans le lien de
raccourci. Par exemple, la page relative a l'instance du compartiment Amazon S3.

 (Facultatif) URL de I'état du relais configurée par I'administrateur pour I'ensemble d'autorisations en
question. Pour plus d'informations sur le réglage de I'état du relais, consultezDéfinir I'état du relais.

« AWS Management Console maison. Destination par défaut si vous n'en spécifiez aucune.
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(@ Note
La navigation automatique vers une destination n'est réussie que lorsque vous étes
authentifié aupres d'lAM Identity Center et que les autorisations nécessaires sont attribuées
pour le AWS compte et 'URL de destination.

Le portail AWS d'acceés inclut un bouton Créer un raccourci qui vous permet de créer un lien de
raccourci partageable. Si vous prévoyez de spécifier une URL de destination (premiére option de la
liste précédente), vous pouvez copier I'URL dans un presse-papiers pour la partager.

Création d'un lien de raccourci dans le portail AWS d'acces

1. Lorsque vous étes connecté au portail AWS d'acces, cliquez sur I'onglet Comptes, puis sur le
bouton Créer un raccourci.

2. Dans la boite de dialogue :

a. Choisissez un Compte AWS en utilisant I'identifiant ou le nom du compte. Au fur et a mesure
que vous tapez, un menu déroulant affiche les identifiants de compte correspondants et les
noms auxquels vous pouvez accéder. Vous ne pouvez choisir qu'un compte auquel vous
avez acces.

b. Choisissez éventuellement un role IAM dans la liste déroulante. |l s'agit des ensembles
d'autorisations qui vous sont attribués pour le compte sélectionné. Si vous omettez de
sélectionner le role, les utilisateurs sont invités a en sélectionner un qui leur est attribué pour
le compte choisi lorsqu'ils utilisent le lien de raccourci.

(® Note

Vous ne pouvez pas accorder un nouvel acces a l'aide de liens de raccourci. Les
liens de raccourci fonctionnent uniquement avec les ensembles d'autorisations déja
attribués a I'utilisateur. Si I'utilisateur ne dispose pas des ensembles d'autorisations
nécessaires pour le compte et 'URL de destination, I'accés lui est refusé.

c. Entrez éventuellement 'URL de destination du portail d' AWS accés. Si vous omettez de
saisir une URL, la destination est automatiquement déterminée lors de I'utilisation du lien
de raccourci, en fonction des options de destination du lien de raccourci mentionnées
précédemment.
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d. Votre lien de raccourci est généré en bas de la boite de dialogue, en fonction de vos
entrées. Cliquez sur le bouton Copier 'URL. Vous pouvez désormais créer un signet avec
le lien de raccourci copié ou le partager avec vos collaborateurs qui ont accés au méme
compte avec le méme ensemble d'autorisations ou un autre ensemble d'autorisations
suffisant.

Création de liens de AWS Management Console raccourci sécurisés avec encodage
d'URL

Toutes les valeurs des parametres de I'URL, y compris I'ID du compte, le nom de I'ensemble
d'autorisations et 'URL de destination, doivent étre codées en URL.

Les liens de raccourci étendent I'URL du portail d' AWS accés avec le chemin suivant :

/#/console?

account_id=[account_ID]&role_name=[permission_set_name]&destination=[destination
L'URL compléte de la AWS partition classique suit le modeéle suivant :

https://[your_subdomain].awsapps.com/start/#/console?
account_id=[account_ID]&role_name=[permission_set_name]&destination=[destination

Voici un exemple de lien de raccourci qui permet a un utilisateur de se connecter a un compte
123456789012 avec I'ensemble d'S3FullAccessautorisations et d'accéder a la page d'accueil de
la console S3:

* https://example.awsapps.com/start/#/console?
account_id=123456789012&role_name=S3FullAccess&destination=https%3A%2F
%2Fconsole.aws.amazon.com%2Fs3%2Fhome

* (AWS GovCloud (US) Region) https://start.us-gov-west-1.us-
gov-home.awsapps.com/directory/example/#/console?
account_id=123456789012&role_name=S3FullAccess&destination=https%3A%2F
%2Fconsole.amazonaws-us-gov.com%2Fs3%2Fhome

Enregistrement d'un appareil pour le MFA

Utilisez la procédure suivante dans le portail AWS d'accés pour enregistrer votre nouvel appareil pour
l'authentification multifactorielle (MFA).
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® Note

Nous vous recommandons de télécharger d'abord I'application Authenticator appropriée
sur votre appareil avant de commencer les étapes de cette procédure. Pour obtenir la liste
des applications que vous pouvez utiliser pour les appareils MFA, consultez. Applications
d'authentification virtuelle

Pour enregistrer votre appareil afin de I'utiliser avec le MFA

1. Connectez-vous a votre portail AWS d'accés. Pour plus d’informations, consultez Connexion au
portail d' AWS acces.

2. En haut a droite de la page, sélectionnez les appareils MFA.

3. Sur la page des appareils d'authentification multifactorielle (MFA), choisissez Enregistrer un
appareil.

® Note

Si l'option Enregistrer un appareil MFA est grisée, contactez votre administrateur pour
obtenir de l'aide pour enregistrer votre appareil.

4. Surla page Enregistrer un appareil MFA, sélectionnez I'un des types de périphériques MFA
suivants et suivez les instructions :

» Application Authenticator

1. Sur la page Configurer I'application d'authentification, vous remarquerez peut-étre des
informations de configuration pour le nouveau dispositif MFA, notamment un code QR
graphique. Le graphique est une représentation de la clé secréte qui peut étre saisie
manuellement sur les appareils qui ne prennent pas en charge les codes QR.

2. A l'aide du périphérique MFA physique, procédez comme suit :
a. Ouvrez une application d'authentification MFA compatible. Pour obtenir la liste des
applications testées que vous pouvez utiliser avec les appareils MFA, consultez.

Applications d'authentification virtuelle Si I'application MFA prend en charge plusieurs
comptes (plusieurs appareils MFA), choisissez I'option permettant de créer un nouveau

compte (un nouvel appareil MFA).

b. Déterminez si I'application MFA prend en charge les codes QR, puis effectuez l'une des
opérations suivantes sur la page Configurer I'application d'authentification :
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i. Choisissez Afficher le code QR, puis utilisez I'application pour scanner le code QR.
Par exemple, vous pouvez choisir l'icone de I'appareil photo ou une option similaire a
Scanner le code. Utilisez ensuite I'appareil photo de I'appareil pour scanner le code.

ii. Choisissez Afficher la clé secréte, puis entrez cette clé secréte dans votre application
MFA.

/A Important

Lorsque vous configurez un dispositif MFA pour IAM Identity Center, nous
vous recommandons d'enregistrer une copie du code QR ou de la clé secréete
dans un endroit sdr. Cela peut étre utile si vous perdez le téléphone ou si vous
devez réinstaller I'application d'authentification MFA. Si I'une de ces situations
se produit, vous pouvez rapidement reconfigurer I'application pour qu'elle
utilise la méme configuration MFA.

3. Sur la page Configurer 'application d'authentification, sous Code d'authentification, entrez le
mot de passe a usage unique qui apparait actuellement sur le dispositif MFA physique.

/A Important

Envoyez votre demande immédiatement aprés avoir généré le code. Si vous
générez le code puis attendez trop longtemps pour envoyer la demande, le
dispositif MFA est correctement associé a votre utilisateur, mais le dispositif MFA
n'est pas synchronisé. En effet, les TOTP (Time-based One-Time Passwords ou
mots de passe a usage unique a durée limitée) expirent aprés une courte période.
Dans ce cas, vous pouvez synchroniser a nouveau l'appareil.

4. Choisissez Assign MFA (Affecter le MFA). Le dispositif MFA peut désormais commencer a
générer des mots de passe a usage unique et est maintenant prét a étre utilisé avec. AWS

» Clé de sécurité ou authentificateur intégré

1. Sur la page Enregistrer la clé de sécurité de votre utilisateur, suivez les instructions fournies
par votre navigateur ou votre plateforme.
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® Note

L'expérience varie en fonction du navigateur ou de la plateforme. Une fois votre
appareil enregistré avec succes, vous pouvez associer un nom d'affichage convivial
a l'appareil que vous venez d'inscrire. Pour modifier le nom, choisissez Renommer,
entrez le nouveau nom, puis cliquez sur Enregistrer.

Personnalisation de I'URL du portail AWS d'accés

Par défaut, vous pouvez accéder au portail AWS d'acces en utilisant une URL au format
suivant :d-xxxxxxxxxx .awsapps.com/start. Vous pouvez personnaliser 'URL comme
suit :your_subdomain.awsapps.com/start.

/A Important

Si vous modifiez I'URL du portail AWS d'acces, vous ne pourrez pas la modifier
ultérieurement.

Pour personnaliser votre URL

1. Ouvrez la AWS IAM Identity Center console a I'adresse https://console.aws.amazon.com/

singlesignon/.
2. Dans la console IAM Identity Center, choisissez Dashboard dans le volet de navigation et
recherchez la section récapitulative des paramétres.

3. Cliquez sur le bouton Personnaliser situé sous I'URL de votre portail AWS d'acces.

® Note

Si le bouton Personnaliser ne s'affiche pas, cela signifie que le portail AWS d'accés a
déja été personnalisé. La personnalisation de I'URL du portail d' AWS acceés est une
opération unique irréversible.

4. Entrez le nom de sous-domaine souhaité et choisissez Enregistrer.
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Vous pouvez désormais vous connecter a la AWS console via votre portail AWS d'accés a l'aide de
votre URL personnalisée.

Authentification multifactorielle pour les utilisateurs d'ldentity Center

L'authentification multifactorielle (MFA) fournit un moyen simple et sécurisé d'ajouter une couche de
protection supplémentaire en plus du mécanisme d'authentification par défaut du nom d'utilisateur et
du mot de passe.

Lorsque les administrateurs activent le MFA, les utilisateurs doivent se connecter au portalil
d'AWSacces en respectant deux criteres :

» Leurs nom d'utilisateur et mot de passe. C'est le premier facteur et les utilisateurs le savent.

« Il s'agit d'un code, d'une clé de sécurité ou de données biométriques. Il s'agit du deuxiéme
facteur et c'est quelque chose que les utilisateurs possédent (possession) ou sont (biométrie). Le
deuxieme facteur peut étre soit un code d'authentification généré par son appareil mobile, soit une
clé de sécurité connectée a son ordinateur, soit le scan biométrique de l'utilisateur.

Ensemble, ces multiples facteurs renforcent la sécurité en empéchant tout acceés non autorisé a vos
AWS ressources a moins qu'un défi MFA valide n'ait été relevé avec succes.

Chaque utilisateur peut enregistrer jusqu'a deux applications d'authentification virtuelles, qui sont des
applications d'authentification par mot de passe a usage unique installées sur votre appareil mobile
ou votre tablette, et six authentificateurs FIDO, qui incluent des authentificateurs intégrés et des clés
de sécurité, pour un total de huit appareils MFA. En savoir plus sur Types de MFA disponibles pour
IAM Identity Center.

/A Important

Pour des raisons de sécurité, nous vous recommandons vivement d'activer la MFA.

Rubriques

» Types de MFA disponibles pour IAM Identity Center

» Configuration de la MFA

» Gérer les appareils MFA dans IAM ldentity Center
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Types de MFA disponibles pour IAM Identity Center

L'authentification multifactorielle (MFA) est un mécanisme simple et efficace pour renforcer la
sécurité de vos utilisateurs. Le premier facteur d'un utilisateur, son mot de passe, est un secret qu'il
mémorise, également appelé facteur de connaissance. Les autres facteurs peuvent étre des facteurs
liés a la possession (quelque chose que vous possédez, comme une clé de sécurité) ou des facteurs
inhérents (quelque chose que vous étes, comme un scan biométrique). Nous vous recommandons
vivement de configurer le MFA pour ajouter un niveau de sécurité supplémentaire a votre compte.

Le MFA IAM ldentity Center prend en charge les types d'appareils suivants. Tous les types de MFA
sont pris en charge a la fois pour I'accés a la console via un navigateur et pour I'utilisation de la AWS
CLI version v2 avec IAM Identity Center.

+ Authentificateurs FIDOZ2, y compris les authentificateurs intégrés et les clés de sécurité

 Applications d'authentification virtuelle

» Votre propre RAYON MFA implémentation connectée via AWS Managed Microsoft AD

Un utilisateur peut avoir jusqu'a huit appareils MFA, dont deux applications d'authentification
virtuelle et six authentificateurs FIDO, enregistrés sur un seul compte. Vous pouvez également
configurer les paramétres d'activation de I'authentification multifacteur pour exiger I'authentification
multifacteur chaque fois que vos utilisateurs se connectent ou pour activer les appareils fiables qui
ne nécessitent pas l'authentification multifacteur a chaque connexion. Pour plus d'informations sur
la configuration des types MFA pour vos utilisateurs, consultez Choisissez les types de MFA et.
Configurer I'application des dispositifs MFA

Authentificateurs FIDO2

FIDOZ2 est une norme qui inclut le CTAP2 WebAuthnet qui est basée sur la cryptographie a clé
publique. Les informations d'identification FIDO résistent au hamegonnage car elles sont uniques au
site Web sur lequel elles ont été créées, par exemple. AWS

AWSprend en charge les deux formats les plus courants pour les authentificateurs FIDO : les
authentificateurs intégrés et les clés de sécurité. Voir ci-dessous pour plus d'informations sur les
types les plus courants d'authentificateurs FIDO.

Rubriques

» Authentificateurs intégrés
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» Clés de sécurité

» Gestionnaires de mots de passe, fournisseurs de clés d'acceés et autres authentificateurs FIDO

Authentificateurs intégrés

De nombreux ordinateurs et téléphones portables modernes sont dotés d'authentificateurs intégrés,
tels que TouchID sur Macbook ou un appareil photo compatible avec Windows Hello. Si votre
appareil est doté d'un authentificateur intégré compatible avec Fido, vous pouvez utiliser votre
empreinte digitale, votre visage ou le code PIN de votre appareil comme deuxiéme facteur.

Clés de sécurité

Les clés de sécurité sont des authentificateurs matériels externes compatibles avec FIDO que

vous pouvez acheter et connecter a votre appareil via USB, BLE ou NFC. Lorsque le MFA vous est
demandé, il vous suffit de faire un geste avec le capteur de la touche. Parmi les clés de sécurité,
citons les clés feitiennes, YubiKeys et les clés de sécurité les plus courantes créent des informations
d'identification FIDO liées a I'appareil. Pour une liste de toutes les clés de sécurité certifiees FIDO,
consultez la section Produits certifiés FIDO.

Gestionnaires de mots de passe, fournisseurs de clés d'acces et autres authentificateurs FIDO

Plusieurs fournisseurs tiers prennent en charge I'authentification FIDO dans les applications mobiles,

sous forme de fonctionnalités dans les gestionnaires de mots de passe, les cartes a puce dotées d'un
mode FIDO et d'autres formats. Ces appareils compatibles avec FIDO peuvent fonctionner avec IAM

Identity Center, mais nous vous recommandons de tester vous-méme un authentificateur FIDO avant
d'activer cette option pour le MFA.

(® Note

Certains authentificateurs FIDO peuvent créer des informations d'identification FIDO
détectables appelées clés d'accés. Les clés d'acces peuvent étre liées a I'appareil qui

les a créeées, ou elles peuvent étre synchronisées et sauvegardées dans un cloud. Par
exemple, vous pouvez enregistrer une clé d'acces a l'aide d'Apple Touch ID sur un Macbook
compatible, puis vous connecter a un site depuis un ordinateur portable Windows a l'aide de
Google Chrome avec votre clé d'acces dans iCloud en suivant les instructions qui s'affichent
a I'écran lors de la connexion. Pour plus d'informations sur les appareils compatibles avec
les clés d'acces synchronisées et sur l'interopérabilité actuelle des clés d'accés entre les
systemes d'exploitation et les navigateurs, consultez la section Support des appareils sur
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passkeys.dev, une ressource gérée par I'Alliance FIDO et le World Wide Web Consortium
(W3C).

Applications d'authentification virtuelle

Les applications d'authentification sont essentiellement des authentificateurs tiers basés sur

un mot de passe a usage unique (OTP). Vous pouvez utiliser une application d'authentification
installée sur votre appareil mobile ou votre tablette en tant qu'appareil MFA autorisé. L'application
d'authentification tierce doit étre conforme a la RFC 6238, qui est un algorithme de mot de passe
a usage unique (TOTP) basé sur des normes et basé sur le temps capable de générer des codes
d'authentification a six chiffres.

Lorsqu'ils sont invités a saisir le MFA, les utilisateurs doivent saisir un code valide provenant de leur
application d'authentification dans la zone de saisie présentée. Chaque dispositif MFA attribué a un
utilisateur doit étre unique. Deux applications d'authentification peuvent étre enregistrées pour un
utilisateur donné.

Applications d'authentification testées

Toute application conforme au TOTP fonctionnera avec le MFA d'lAM Identity Center. Le tableau

suivant répertorie les applications d'authentification tierces les plus connues parmi lesquelles choisir.
Systeme d’exploitation Application d'authentification testée

Android Authy, Duo Mobile, Microsoft Authenticator,
Google Authenticator

i0OS Authy, Duo Mobile, Microsoft Authenticator,
Google Authenticator

RAYON MFA

Le Remote Authentication Dial-In User Service (RADIUS) est un protocole client-serveur standard qui
assure l'authentification, 'autorisation et la gestion de la comptabilité afin que les utilisateurs puissent

se connecter aux services réseau. AWS Directory Serviceinclut un client RADIUS qui se connecte au
serveur RADIUS sur lequel vous avez implémenté votre solution MFA. Pour plus d'informations, voir
Activer 'authentification multifactorielle pour AWS Managed Microsoft AD.
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Vous pouvez utiliser RADIUS MFA ou MFA dans |IAM Identity Center pour les connexions des
utilisateurs au portail utilisateur, mais pas les deux. La MFA dans IAM ldentity Center est une
alternative a la MFA RADIUS dans les cas ou vous souhaitez une authentification AWS native a deux
facteurs pour accéder au portail.

Lorsque vous activez I'authentification multifacteur dans IAM Identity Center, vos utilisateurs ont
besoin d'un appareil MFA pour se connecter au portail d'acces. AWS Si vous avez déja utilisé
RADIUS MFA, l'activation de la MFA dans IAM ldentity Center remplace efficacement la MFA
RADIUS pour les utilisateurs qui se connectent au portail d'acces. AWS Cependant, le MFA RADIUS
continue de poser des problémes aux utilisateurs lorsqu'ils se connectent a toutes les autres
applications compatiblesAWS Directory Service, telles qu'Amazon. WorkDocs

Si votre MFA est désactivé sur la console IAM ldentity Center et que vous avez configuré RADIUS
MFA avec, AWS Directory Service RADIUS MFA régit la connexion au portail d'acces. AWS Cela
signifie qu'lAM Identity Center revient a la configuration RADIUS MFA si la MFA est désactivée.

Configuration de la MFA

Les rubriques suivantes fournissent des instructions pour configurer les appareils MFA dans IAM
|dentity Center.

Rubriques
» Considérations a prendre en compte avant d'activer la MFA dans IAM Identity Center

 Activer le MFA dans IAM Identity Center

» Choisissez les types de MFA

» Configurer I'application des dispositifs MFA

» Autoriser les utilisateurs a enregistrer leurs propres appareils MFA

Considérations a prendre en compte avant d'activer la MFA dans |IAM Identity Center

Avant d'activer la MFA, tenez compte des points suivants :

 Les utilisateurs sont invités a enregistrer plusieurs authentificateurs de sauvegarde pour tous
les types de MFA activés. Cette pratique permet d'éviter la perte d'acceés en cas de panne ou
d'égarement d'un dispositif MFA.

* Ne choisissez pas l'option Exiger qu'ils fournissent un mot de passe a usage unique envoyé
par e-mail si vos utilisateurs doivent se connecter au portail AWS d'acces pour accéder a leur
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courrier électronique. Par exemple, vos utilisateurs peuvent utiliser Microsoft 365 le portail AWS
d'acceés pour lire leurs e-mails. Dans ce cas, les utilisateurs ne pourront pas récupérer le code
de vérification et ne pourront pas se connecter au portail AWS d'accés. Pour plus d'informations,
consultez Configurer I'application des dispositifs MFA.

» Si vous utilisez déja le protocole RADIUS MFA que vous avez configuréAWS Directory Service,
vous n'avez pas besoin d'activer le MFA dans IAM Identity Center. Le MFA dans IAM Identity
Center est une alternative au MFA RADIUS pour les Microsoft Active Directory utilisateurs d'l1AM
Identity Center. Pour plus d'informations, consultez RAYON MFA.

» Vous pouvez utiliser les fonctionnalités MFA dans IAM ldentity Center lorsque votre source
d'identité est configurée avec le magasin d'identités d'lAM ldentity Center, ou AWS Managed
Microsoft AD AD Connector. Le MFA dans IAM Identity Center n'est actuellement pas pris en
charge pour les fournisseurs d'identité externes.

Activer le MFA dans IAM Identity Center

Vous pouvez activer un accés sécurisé au portail d'AWSacceés, aux applications intégrées d'lAM
Identity Center et AWS CLI en activant I'authentification multifactorielle (MFA).

Rubriques

* Inviter les utilisateurs a utiliser le MFA

» Désactiver le MFA pour votre répertoire IAM Identity Center

Inviter les utilisateurs a utiliser le MFA

Procédez comme suit pour activer le MFA dans la console IAM Identity Center. Avant de commencer,
nous vous recommandons de comprendre leTypes de MFA disponibles pour IAM Identity Center.

(® Note

Si vous utilisez un IdP externe, la section Authentification multifactorielle ne sera pas
disponible. Votre IdP externe gere les paramétres MFA, plutét que IAM Identity Center les
gere.

Pour activer le MFA

1. Ouvrez la console IAM Identity Center.
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Dans le panneau de navigation de gauche, choisissez Paramétres.
Sur la page Parameétres, choisissez I'onglet Authentification.
Dans la section Authentification multifactorielle, choisissez Configurer.

Sur la page Configurer 'authentification multifactorielle, sous Inviter les utilisateurs a utiliser la
MFA, choisissez I'un des modes d'authentification suivants en fonction du niveau de sécurité
dont votre entreprise a besoin :

» Uniguement lorsque leur contexte de connexion change (sensible au contexte)

Dans ce mode (par défaut), IAM Identity Center offre aux utilisateurs la possibilité de faire
confiance a leur appareil lors de la connexion. Une fois qu'un utilisateur indique qu'il souhaite
faire confiance a un appareil, IAM Identity Center lui demande une seule fois de saisir le MFA
et analyse le contexte de connexion (tel que I'appareil, le navigateur et I'emplacement) pour
les connexions ultérieures de I'utilisateur. Pour les connexions suivantes, |AM ldentity Center
détermine si l'utilisateur se connecte avec un contexte précédemment approuvé. Si le contexte
de connexion de l'utilisateur change, IAM Identity Center l'invite a saisir le MFA en plus de son
adresse e-mail et de son mot de passe.

Ce mode facilite I'utilisation des utilisateurs qui se connectent frequemment depuis leur lieu de
travail, de sorte qu'ils n'ont pas besoin de compléter le MFA a chaque connexion. lls ne sont
invités a utiliser le MFA que si leur contexte de connexion change.

Chaque fois gqu'ils se connectent (toujours activé)

Dans ce mode, IAM ldentity Center exige que les utilisateurs possédant un appareil MFA
enregistré soient invités a chaque fois qu'ils se connectent. Vous devez utiliser ce mode si
vous avez des politiques organisationnelles ou de conformité qui obligent vos utilisateurs a
effectuer le MFA chaque fois qu'ils se connectent au portail d'AWSacceés. Par exemple, la
norme PCI DSS recommande vivement l'authentification MFA lors de chaque connexion afin
d'accéder aux applications qui prennent en charge les transactions de paiement a haut risque.

Jamais (désactivé)

Dans ce mode, tous les utilisateurs se connectent uniquement avec leur nom d'utilisateur et
leur mot de passe standard. Le choix de cette option désactive le MFA d'|AM Identity Center.

(® Note

Si vous utilisez déja RADIUS MFA avec AWS Directory Service et que vous souhaitez
continuer a l'utiliser comme type de MFA par défaut, vous pouvez laisser le mode
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d'authentification désactivé pour contourner les fonctionnalités MFA dans IAM ldentity
Center. Le passage du mode désactivé au mode contextuel ou permanent remplacera
les paramétres MFA RADIUS existants. Pour plus d'informations, consultez RAYON
MFA.

6. Choisissez Enregistrer les modifications.

Rubriques connexes

» Choisissez les types de MFA

» Configurer I'application des dispositifs MFA

» Autoriser les utilisateurs a enregistrer leurs propres appareils MFA

Désactiver le MFA pour votre répertoire IAM Identity Center

Lorsque vous désactivez I'authentification multifactorielle (MFA) pour votre annuaire 1AM Identity
Center, les utilisateurs ne peuvent se connecter qu'avec leur nom d'utilisateur et leur mot de passe
standard. Bien que l'authentification MFA soit désactivée pour votre annuaire Identity Center pour
les utilisateurs, vous ne pouvez pas gérer les appareils MFA dans leurs informations d'utilisateur, et
les utilisateurs du répertoire Identity Center ne peuvent pas gérer les appareils MFA depuis le portail
d'accés. AWS

Pour désactiver le MFA pour votre répertoire IAM Identity Center

/A Important

Les instructions de cette section s'appliquent a AWS IAM Identity Center. lls ne s'appliquent
pas a AWS ldentity and Access Management(IAM). Les utilisateurs, les groupes et les

informations d'identification utilisateur d'lAM Identity Center sont différents des informations
d'identification des utilisateurs, des groupes et des utilisateurs IAM. Si vous recherchez des

instructions sur la désactivation de l'authentification multifacteur pour les utilisateurs d'|AM,
consultez la section Désactivation des appareils MFA dans le guide de l'utilisateur. AWS
Identity and Access Management

1. Ouvrez la console IAM Identity Center.

2. Dans le panneau de navigation de gauche, choisissez Paramétres.
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3. Surla page Paramétres, choisissez I'onglet Authentification.
4. Dans la section Authentification multifactorielle, choisissez Configurer.

5. Sur la page Configurer I'authentification multifactorielle, dans la section Inviter les utilisateurs a
utiliser l'authentification MFA, cliquez sur le bouton radio Jamais (désactive).

6. Sélectionnez Enregistrer les modifications.

Choisissez les types de MFA

Utilisez la procédure suivante pour choisir les types d'appareils avec lesquels vos utilisateurs peuvent
s'authentifier lorsqu'ils sont invités a saisir le MFA sur AWS le portail d'acces.

Pour configurer les types de MFA pour vos utilisateurs

Ouvrez la console IAM Identity Center.

Dans le panneau de navigation de gauche, choisissez Paramétres.
Sur la page Parametres, choisissez I'onglet Authentification.

Dans la section Authentification multifactorielle, choisissez Configurer.

o & 0N~

Sur la page Configurer 'authentification multifactorielle, sous Les utilisateurs peuvent
s'authentifier avec ces types de MFA, choisissez I'un des types d'authentification MFA suivants
en fonction des besoins de votre entreprise. Pour plus d'informations, consultez Types de MFA
disponibles pour IAM Identity Center.

+ Authentificateurs FIDO2, y compris les authentificateurs intégrés et les clés de sécurité
 Applications d'authentification virtuelle

6. Sélectionnez Enregistrer les modifications.

Configurer 'application des dispositifs MFA

Utilisez la procédure suivante pour déterminer si vos utilisateurs doivent disposer d'un dispositif MFA
enregistré lorsqu'ils se connectent au portail d'AWSacces.

Pour configurer I'application des dispositifs MFA pour vos utilisateurs

1. Ouvrez la console IAM Identity Center.

2. Dans le panneau de navigation de gauche, choisissez Paramétres.

3. Surla page Paramétres, choisissez I'onglet Authentification.
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4.
5,

Dans la section Authentification multifactorielle, choisissez Configurer.

Sur la page Configurer 'authentification multifactorielle, sous Si un utilisateur ne posséde pas
encore d'appareil MFA enregistré, choisissez I'une des options suivantes en fonction des besoins
de votre entreprise :

« Demandez-leur d'enregistrer un appareil MFA lors de la connexion

Il s'agit du parameétre par défaut lorsque vous configurez pour la premiére fois le MFA pour
IAM Identity Center. Utilisez cette option lorsque vous souhaitez demander aux utilisateurs
qui ne possédent pas encore d'appareil MFA enregistré d'inscrire eux-mémes un appareil lors
de la connexion aprés une authentification par mot de passe réussie. Cela vous permet de
sécuriser les AWS environnements de votre entreprise grace a la MFA sans avoir a inscrire
et a distribuer des dispositifs d'authentification individuels a vos utilisateurs. Lors de l'auto-
inscription, vos utilisateurs peuvent enregistrer n'importe quel appareil parmi les appareils
disponibles que Types de MFA disponibles pour IAM Identity Center vous avez précédemment
activés. Une fois I'enregistrement terminé, les utilisateurs ont la possibilité de donner un nom
convivial a leur appareil MFA nouvellement inscrit, apres quoi IAM Identity Center redirige
l'utilisateur vers sa destination d'origine. En cas de perte ou de vol de I'appareil de |'utilisateur,
vous pouvez simplement le supprimer de son compte, et IAM Identity Center demandera a

I'utilisateur d'enregistrer lui-méme un nouvel appareil lors de sa prochaine connexion.

Demandez-leur de fournir un mot de passe a usage unique envoyé par e-mail pour se
connecter

Utilisez cette option lorsque vous souhaitez que des codes de vérification soient envoyés aux
utilisateurs par e-mail. Etant donné que le courrier électronique n'est pas lié & un appareil
spécifique, cette option ne répond pas aux normes de l'industrie en matiére d'authentification
multifactorielle. Mais cela améliore la sécurité par rapport au simple fait d'avoir un mot de
passe. La vérification par e-mail ne sera demandée que si l'utilisateur n'a pas enregistré
d'appareil MFA. Si la méthode d'authentification sensible au contexte a été activée, I'utilisateur
aura la possibilité de marquer I'appareil sur lequel il regoit I'e-mail comme étant fiable. Par la
suite, ils ne seront pas tenus de vérifier un code e-mail lors de futures connexions a partir de
cette combinaison d'appareil, de navigateur et d'adresse IP.

® Note

Si vous utilisez Active Directory comme source d'identité activée par votre IAM Identity
Center, I'adresse e-mail sera toujours basée sur I'emailattribut Active Directory.
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Les mappages d'attributs Active Directory personnalisés ne remplaceront pas ce
comportement.

+ Bloquer leur connexion

Utilisez l'option Bloquer leur connexion lorsque vous souhaitez obliger chaque utilisateur a
utiliser le MFA avant qu'il ne puisse se connecter. AWS

/A Important

Si votre méthode d'authentification est configurée en fonction du contexte, un
utilisateur peut cocher la case Ceci est un appareil fiable sur la page de connexion.
Dans ce cas, cet utilisateur ne sera pas invité a utiliser le MFA méme si le parametre
Bloquer sa connexion est activé. Si vous souhaitez que ces utilisateurs soient invités,
remplacez votre méthode d'authentification par Always On.

» Autorisez-les a se connecter

Utilisez cette option pour indiquer que les appareils MFA ne sont pas nécessaires pour que
vos utilisateurs puissent se connecter au portail d'AWSacceés. Les utilisateurs qui ont choisi
d'enregistrer des appareils MFA seront toujours invités a le faire.

6. Sélectionnez Enregistrer les modifications.

Autoriser les utilisateurs a enregistrer leurs propres appareils MFA

Suivez la procédure ci-dessous pour permettre a vos utilisateurs d'enregistrer eux-mémes leurs
propres appareils MFA.

Pour permettre aux utilisateurs d'enregistrer leurs propres appareils MFA

1. Ouvrez la console IAM Identity Center.

2. Dans le panneau de navigation de gauche, choisissez Paramétres.

3. Surla page Paramétres, choisissez I'onglet Authentification.

4. Dans la section Authentification multifactorielle, choisissez Configurer.
5

Sur la page Configurer 'authentification multifactorielle, sous Qui peut gérer les appareils MFA,
choisissez Les utilisateurs peuvent ajouter et gérer leurs propres appareils MFA.

6. Sélectionnez Enregistrer les modifications.
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® Note

Apreés avoir configuré l'auto-enregistrement pour vos utilisateurs, vous souhaiterez peut-
étre leur envoyer un lien vers la procédureEnregistrement d'un appareil pour le MFA. Cette

rubrique fournit des instructions sur la fagon de configurer leurs propres dispositifs MFA.

Gérer les appareils MFA dans IAM Identity Center

Les rubriques suivantes fournissent des instructions pour gérer les appareils MFA dans IAM Identity
Center.

Rubriques

» Enregistrer un appareil MFA

» Gérer le dispositif MFA d'un utilisateur

Enregistrer un appareil MFA

Utilisez la procédure suivante pour configurer un nouveau dispositif MFA auquel un utilisateur
spécifique pourra accéder dans la console IAM Identity Center. Vous devez avoir un acces
physique au dispositif MFA de I'utilisateur pour pouvoir I'enregistrer. Par exemple, si vous configurez
I'authentification multifacteur pour un utilisateur qui utilisera un appareil MFA exécuté sur un
smartphone, vous aurez besoin d'un accés physique au smartphone pour terminer le processus
d'enregistrement. Vous pouvez également autoriser les utilisateurs a configurer et a gérer leurs
propres appareils MFA. Pour plus d'informations, consultez Autoriser les utilisateurs a enregistrer

leurs propres appareils MFA.

Pour enregistrer un appareil MFA

1. Ouvrez la console IAM Identity Center.

2. Dans le volet de navigation de gauche, choisissez Utilisateurs. Choisissez un utilisateur dans la
liste. Ne cochez pas la case a c6té de I'utilisateur pour cette étape.

3. Surla page des informations utilisateur, choisissez lI'onglet Appareils MFA, puis sélectionnez
Enregistrer un appareil MFA.

4. Surla page Enregistrer un appareil MFA, sélectionnez I'un des types de périphériques MFA
suivants et suivez les instructions :
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» Application Authenticator

1. Sur la page Configurer I'application d'authentification, IAM Identity Center affiche les
informations de configuration du nouveau dispositif MFA, notamment un code QR
graphique. Le graphique est une représentation de la clé secréte qui peut étre saisie
manuellement sur les appareils qui ne prennent pas en charge les codes QR.

2. A l'aide du périphérique MFA physique, procédez comme suit :

a. Ouvrez une application d'authentification MFA compatible. Pour obtenir la liste des
applications testées que vous pouvez utiliser avec les appareils MFA, consultez.
Applications d'authentification virtuelle Si I'application MFA prend en charge plusieurs

comptes (plusieurs appareils MFA), choisissez I'option permettant de créer un nouveau
compte (un nouvel appareil MFA).

b. Déterminez si I'application MFA prend en charge les codes QR, puis effectuez l'une des
opérations suivantes sur la page Configurer I'application d'authentification :

i. Choisissez Afficher le code QR, puis utilisez I'application pour scanner le code QR.
Par exemple, vous pouvez choisir l'icone de I'appareil photo ou une option similaire a
Scanner le code. Utilisez ensuite I'appareil photo de I'appareil pour scanner le code.

ii. Choisissez Afficher la clé secréte, puis saisissez cette clé secréte dans votre
application MFA.

/A Important

Lorsque vous configurez un dispositif MFA pour IAM Identity Center, nous
vous recommandons d'enregistrer une copie du code QR ou de la clé

secréte dans un endroit sar. Cela peut étre utile si l'utilisateur désigné perd le
téléphone ou doit réinstaller I'application d'authentification MFA. Si I'une de ces
situations se produit, vous pouvez rapidement reconfigurer I'application pour
gu'elle utilise la méme configuration MFA. Cela évite a I'utilisateur de créer un
nouveau dispositif MFA dans IAM Identity Center.

3. Sur la page Configurer 'application d'authentification, sous Code d'authentification,
saisissez le mot de passe a usage unique qui apparait actuellement sur le dispositif MFA
physique.
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/A Important

Envoyez votre demande immédiatement aprés avoir généré le code. Si vous
générez le code puis attendez trop longtemps pour soumettre la demande, le
dispositif MFA est correctement associé a I'utilisateur. Mais le dispositif MFA n'est
pas synchronisé. En effet, les TOTP (Time-based One-Time Passwords ou mots de
passe a usage unique a durée limitée) expirent apres une courte période. Dans ce
cas, vous pouvez resynchroniser le dispositif.

4. Choisissez Assign MFA (Affecter le MFA). Le dispositif MFA peut désormais commencer a
générer des mots de passe a usage unique et est maintenant prét a étre utilisé avec. AWS

» Clé de sécuirité

1. Sur la page Enregistrer la clé de sécurité de votre utilisateur, suivez les instructions fournies
par votre navigateur ou votre plateforme.

® Note

L'expérience ici varie en fonction des différents systémes d'exploitation et
navigateurs. Veuillez donc suivre les instructions affichées par votre navigateur

ou votre plateforme. Une fois que I'appareil de votre utilisateur a été enregistré
avec succes, vous aurez la possibilité d'associer un nom d'affichage convivial a
I'appareil nouvellement inscrit de votre utilisateur. Si vous souhaitez modifier cela,
choisissez Renommer, entrez le nouveau nom, puis cliquez sur Enregistrer. Si vous
avez activé l'option permettant aux utilisateurs de gérer leurs propres appareils,
I'utilisateur verra ce nom convivial sur le portail AWS d'acces.

Gérer le dispositif MFA d'un utilisateur

Utilisez les procédures suivantes lorsque vous devez renommer ou supprimer le dispositif MFA d'un
utilisateur.

Pour renommer un appareil MFA

1. Ouvrez la console IAM Identity Center.

Gérer le MFA 216


https://console.aws.amazon.com/singlesignon

AWS IAM Identity Center Guide de I'utilisateur

2. Dans le volet de navigation de gauche, choisissez Utilisateurs. Choisissez I'utilisateur dans la
liste. Ne cochez pas la case a c6té de I'utilisateur pour cette étape.

3. Surla page des informations utilisateur, choisissez I'onglet Appareils MFA, sélectionnez
I'appareil, puis choisissez Renommer.

4. Lorsque vous y étes invité, entrez le nouveau nom, puis choisissez Renommer.

Pour supprimer un appareil MFA

1. Ouvrez la console IAM Identity Center.

2. Dans le volet de navigation de gauche, choisissez Utilisateurs. Choisissez I'utilisateur dans la
liste.

3. Surla page des informations utilisateur, choisissez I'onglet Appareils MFA, sélectionnez
I'appareil, puis choisissez Supprimer.

4. Pour confirmer, tapez DELETE, puis sélectionnez Supprimer.
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Gérez I'acces a Comptes AWS

AWS IAM Identity Center est intégré a AWS Organizations, ce qui vous permet de gérer de maniere
centralisée les autorisations sur plusieurs comptes Comptes AWS sans configurer manuellement
chacun de vos comptes. Vous pouvez définir des autorisations et les attribuer aux utilisateurs du
personnel afin de contréler leur accés a des informations spécifiques Comptes AWS.

Compte AWS types

Il existe deux types d' Comptes AWS entrées AWS Organizations :

« Compte de gestion - Le Compte AWS compte utilisé pour créer I'organisation.

+ Comptes de membres : les Comptes AWS autres comptes appartiennent a une organisation.

Pour plus d'informations sur les Compte AWS types, reportez-vous a AWS Organizations la section

Terminologie et concepts du guide de AWS Organizations I'utilisateur.

Vous pouvez également choisir d'enregistrer un compte membre en tant qu'administrateur délégué
pour IAM ldentity Center. Les utilisateurs de ce compte peuvent effectuer la plupart des taches
administratives d'lAM Identity Center. Pour plus d’informations, consultez Administration déléguée.

Pour chaque tache et chaque type de compte, le tableau suivant indique si la tdche administrative
d'lAM Identity Center peut étre exécutée par les utilisateurs du compte.

Taches administr Compte membre Compte administr Compte de gestion
atives d'lAM Identity ateur délégué
Center

Lire les utilisateurs

ou les groupes (lire

le groupe lui-méme

et les membres du Oui Oui Oui
groupe)
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Taches administr
atives d'|AM ldentity
Center

Ajouter, modifier
ou supprimer des
utilisateurs ou des
groupes

Activer ou désactiver
['accés utilisateur

Activer, désactiver
ou gérer les attributs
entrants

Modifier ou gérer les
sources d'identité

Création, modificat
ion ou suppression
d'applications

Configuration de la
MFA

Compte membre

®

Non

®

Non

®

Non

®

Non

®

Non

®

Non

Compte administr
ateur délégué

©

©)

ui

©

O

ui

©

o

ui

©

O

ui

©

©)

ui

©

Oui

Compte de gestion

©

O

ui

©

®)

ui

©

O

ui

©

O

ui

©

®)

ui

©

Oui
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Taches administr
atives d'|AM ldentity
Center

Gérer les ensembles
d'autorisations non
provisionnés dans le
compte de gestion

Gérer les ensembles
d'autorisations fournis
dans le compte de
gestion

Activer IAM ldentity
Center

Supprimer la
configuration du
centre d'identité IAM

Activer ou désactive
r I'acces utilisateur
dans le compte de
gestion

Enregistrer ou
désenregistrer un
compte membre en
tant qu'administrateur
délégué

Compte membre

®

Non

®

Non

®

Non

®

Non

®

Non

®

Non

Compte administr
ateur délégué

©

©)

ui

®

Non

®

Non

®

Non

®

Non

®

Non

Compte de gestion

©

O

ui

©

®)

ui

©

O

ui

©

O

ui

©

®)

ui

©

Oui
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Attribution d'un accés Compte AWS

Vous pouvez utiliser des ensembles d'autorisations pour simplifier la facon dont vous attribuez I'accés
aux utilisateurs et aux groupes de votre organisation Comptes AWS. Les ensembles d'autorisations
sont stockés dans IAM Identity Center et définissent le niveau d'accés des utilisateurs et des groupes
a un Compte AWS. Vous pouvez créer un ensemble d'autorisations unique et I'attribuer a plusieurs
Comptes AWS au sein de votre organisation. Vous pouvez également attribuer plusieurs ensembles
d'autorisations au méme utilisateur.

Pour plus d'informations sur les jeux d'autorisations, consultez Création, gestion et suppression

d'ensembles d'autorisations.

@ Note

Vous pouvez également attribuer a vos utilisateurs un acces par authentification unique aux
applications. Pour plus d’informations, veuillez consulter Gérez I'accés aux applications.

Expérience de l'utilisateur final

Le portail AWS d'acces fournit aux utilisateurs d'lAM Identity Center un accés par authentification
unique a toutes les applications Comptes AWS et applications qui leur sont assignées via un portail
Web. Le portail AWS d'acceés est différent du AWS Management Console, qui est un ensemble de

consoles de service permettant de gérer les AWS ressources.

Lorsque vous créez un ensemble d'autorisations, le nom que vous spécifiez pour I'ensemble
d'autorisations apparait dans le portail AWS d'acces en tant que réle disponible. Les utilisateurs

se connectent AWS au portail d'accés Compte AWS, choisissent un, puis le réle. Une fois qu'ils
ont choisi le réle, ils peuvent accéder aux AWS services en utilisant les informations d'identification
temporaires AWS Management Console ou en récupérant des informations d'identification
temporaires pour accéder aux AWS services par programmation.

Pour ouvrir AWS Management Console ou récupérer des informations d'identification temporaires
afin d'y accéder AWS par programmation, les utilisateurs effectuent les étapes suivantes :

1. Les utilisateurs ouvrent une fenétre de navigateur et utilisent I'URL de connexion que vous
fournissez pour accéder au portail AWS d'acces.

2. A l'aide de leurs identifiants d'annuaire, ils se connectent au portail AWS d'accés.
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3. Aprés authentification, sur la page du portail d' AWS acces, ils choisissent I'onglet Comptes pour
afficher la liste des comptes Comptes AWS auxquels ils ont acces.

4. Les utilisateurs choisissent ensuite Compte AWS celui qu'ils souhaitent utiliser.

Sous le nom du Compte AWS, tous les ensembles d'autorisations auxquels les utilisateurs sont
affectés apparaissent sous forme de réles disponibles. Par exemple, si vous avez attribué un
utilisateur john_stiles a I'ensemble d'PowerUserautorisations, le role s'affiche dans le portail
AWS d'acceés sous la formePowerUser/john_stiles. Les utilisateurs qui bénéficient de
plusieurs jeux d'autorisations choisissent le réle a utiliser. Les utilisateurs peuvent choisir leur
réle pour accéder au AWS Management Console.

6. Outre le role, les utilisateurs du portail AWS d'accés peuvent récupérer des informations
d'identification temporaires pour I'accés par ligne de commande ou par programmation en
choisissant les clés d'acces.

Pour step-by-step obtenir des conseils que vous pouvez fournir aux utilisateurs de votre personnel,
consultez Utilisation du portail AWS d'acces etObtention des informations d'identification utilisateur
d'lAM ldentity Center pour les SDK AWS CLI ou AWS.

Faire respecter et limiter I'accés

Lorsque vous activez IAM Identity Center, IAM Identity Center crée un réle lié a un service. Vous
pouvez également utiliser des politiques de contréle des services (SCP).

Délégation et renforcement de I'accés

Un réle lié a un service est un type de réle IAM directement lié a un service. AWS Une fois que vous
avez activé IAM Identity Center, IAM Identity Center peut créer un réle lié a un service dans chacun
Compte AWS des membres de votre organisation. Ce réle fournit des autorisations prédéfinies qui
permettent a IAM Identity Center de déléguer et d'appliquer les utilisateurs disposant d'un acces par
authentification unique a des utilisateurs spécifiques de votre organisation Comptes AWS dans. AWS
Organizations Pour utiliser ce role, vous devez attribuer a un ou plusieurs utilisateurs I'accés a un
compte. Pour plus d’informations, consultez Rdles liés a un service et Utilisation de réles liés a un
service pour |AM Identity Center.

Limiter I'accés a la banque d'identités depuis les comptes des membres

Pour le service de banque d'identité utilisé par IAM Identity Center, les utilisateurs ayant acces a
un compte membre peuvent utiliser des actions d'API qui nécessitent des autorisations de lecture.
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Les comptes membres ont accés aux actions Read sur les espaces de noms sso-directory et
identitystore. Pour plus d'informations, consultez les sections Actions, ressources et clés de condition
pour le AWS IAM ldentity Center répertoire et Actions, ressources et clés de condition pour AWS
Identity Store dans la référence d'autorisation de service.

Pour empécher les utilisateurs des comptes membres d'utiliser les opérations d'API dans le magasin
d'identités, vous pouvez joindre une politique de controle des services (SCP). Un SCP est un type
de politique d'organisation que vous pouvez utiliser pour gérer les autorisations au sein de votre
organisation. L'exemple de SCP suivant empéche les utilisateurs des comptes membres d'accéder a
toute opération d'API dans le magasin d'identités.

{
"Sid": "ExplicitlyBlockIdentityStoreAccess",
"Effect": "Deny",
"Action": "identitystore:*", "sso-directory:*"],
"Resource": "*"
}
@ Note

La limitation de I'accés aux comptes des membres peut affecter les fonctionnalités des
applications compatibles avec IAM Identity Center.

Pour plus d'informations, consultez Politiques de contréle de service (SCP) dans le Guide de
['utilisateur AWS Organizations .

Administration déléguée

L'administration déléguée permet aux utilisateurs assignés a un compte membre enregistré
d'effectuer facilement la plupart des taches administratives d'|AM Identity Center. Lorsque vous
activez IAM Identity Center, votre instance IAM Identity Center est créée AWS Organizations par
défaut dans le compte de gestion. Cela a été initialement congu de cette fagon afin qu'lAM Identity
Center puisse fournir, déprovisionner et mettre a jour les réles sur tous les comptes membres

de votre organisation. Méme si votre instance IAM Identity Center doit toujours résider dans le
compte de gestion, vous pouvez choisir de déléguer I'administration d'lAM Identity Center a un
compte membre AWS Organizations, étendant ainsi la capacité de gérer IAM Identity Center depuis
I'extérieur du compte de gestion.
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L'activation de I'administration déléguée offre les avantages suivants :

* Minimise le nombre de personnes ayant besoin d'accéder au compte de gestion pour atténuer les
problemes de sécurité

» Permet a certains administrateurs d'attribuer des utilisateurs et des groupes aux applications et aux
comptes des membres de votre organisation

Pour plus d'informations sur le fonctionnement d'lAM Identity Center AWS Organizations,
consultezGérez I'acces a Comptes AWS. Pour plus d'informations et pour consulter un exemple
de scenario d'entreprise montrant comment configurer I'administration déleguée, consultez Getting
started with IAM Identity Center Delegated Administration dans le blog AWS de sécurité.

Rubriques
* Bonnes pratiques

* Prérequis

» Enregistrez un compte membre

* Annuler I'enregistrement d'un compte membre

 Afficher quel compte de membre a été enregistré en tant qu'administrateur délégué

Bonnes pratiques

Voici quelques bonnes pratiques a prendre en compte avant de configurer I'administration déléguée.

» Accorder le moindre privilege au compte de gestion — Sachant que le compte de gestion est
un compte hautement privilégié et pour respecter le principe du moindre privilége, nous vous
recommandons vivement de restreindre I'accés au compte de gestion au moins de personnes
possible. La fonctionnalité d'administrateur délégué vise a minimiser le nombre de personnes ayant
besoin d'accéder au compte de gestion.

» Créez des ensembles d'autorisations a utiliser uniquement dans le compte de gestion : cela facilite
I'administration des ensembles d'autorisations adaptés uniquement aux utilisateurs accédant a
votre compte de gestion et permet de les différencier des ensembles d'autorisations gérés par
votre compte d'administrateur délégué.

« Tenez compte de votre emplacement Active Directory : si vous prévoyez d'utiliser Active Directory
comme source d'identité IAM Identity Center, localisez le répertoire dans le compte membre
sur lequel vous avez activé la fonctionnalité d'administrateur délégué d'|AM Identity Center. Si
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vous décidez de remplacer la source d'identité IAM Identity Center d'une autre source par Active
Directory, ou de la remplacer par une autre source, le répertoire doit résider dans le compte
membre administrateur délégué d'l1AM Identity Center (s'il en existe un) ; sinon, il doit se trouver
dans le compte de gestion.

» Créer des attributions d'utilisateurs uniquement dans le compte de gestion : I'administrateur
délégué ne peut pas modifier les ensembles d'autorisations fournis dans le compte de gestion.
Toutefois, les administrateurs délégués peuvent ajouter, modifier et supprimer des groupes et des
attributions de groupes.

Prérequis

Avant de pouvoir enregistrer un compte en tant qu'administrateur délégué, vous devez d'abord
déployer I'environnement suivant :

» AWS Organizations doit étre activé et configuré avec au moins un compte membre en plus de votre
compte de gestion par défaut.

« Si votre source d'identité est définie sur Active Directory, la Synchronisation AD configurable par
IAM Identity Center fonctionnalité doit étre activée.

Enregistrez un compte membre

Pour configurer I'administration déléguée, vous devez d'abord enregistrer un compte de membre
dans votre organisation en tant qu'administrateur délégué. Les utilisateurs de ce compte membre
disposant d'autorisations suffisantes auront un accés administratif a IAM Identity Center. Une fois
qu'un compte membre est enregistré avec succés pour I'administration déléguée, il est appelé
compte d'administrateur délégué. Pour en savoir plus sur les taches que le compte administrateur
délégué peut effectuer, consultezCompte AWS types.

IAM Identity Center prend en charge I'enregistrement d'un seul compte membre en tant
qu'administrateur délégué a la fois. Vous ne pouvez créer un compte membre que lorsque vous étes
connecté avec les informations d'identification du compte de gestion.

Utilisez la procédure suivante pour accorder un accés administratif a IAM Identity Center en
enregistrant un compte de membre spécifique dans votre AWS organisation en tant qu'administrateur
délégué.
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/A Important

Cette opération délegue I'accés administratif d'lAM Identity Center aux utilisateurs

administrateurs de ce compte membre. Tous les utilisateurs disposant d'autorisations

suffisantes pour ce compte d'administrateur délégué peuvent effectuer toutes les taches

administratives d'lAM Identity Center a partir de ce compte, a l'exception de :

« Activation du centre d'identité IAM

» Suppression des configurations du centre d'identité IAM

» Gestion des ensembles d'autorisations fournis dans le compte de gestion

» Enregistrer ou désenregistrer d'autres comptes membres en tant qu'administrateurs
délégués

« Activation ou désactivation de I'accés utilisateur dans le compte de gestion

L'administrateur délégué peut modifier I'appartenance au groupe.

Pour créer un compte membre

1.

Connectez-vous a I' AWS Management Console aide des informations d'identification de votre
compte de gestion dans AWS Organizations. Les informations d'identification du compte de
gestion sont requises pour exécuter I'RegisterDelegatedAdministratorAPI.

Sélectionnez la région dans laquelle IAM Identity Center est activé, puis ouvrez la console IAM
Identity Center.

Choisissez Paramétres, puis sélectionnez l'onglet Gestion.
Dans la section Administrateur délégué, choisissez Enregistrer un compte.

Sur la page Enregistrer un administrateur délégué, sélectionnez celui que Compte AWS vous
souhaitez enregistrer, puis choisissez Enregistrer un compte.

Annuler I'enregistrement d'un compte membre

Vous ne pouvez annuler I'enregistrement d'un compte membre que lorsque vous étes connecté avec
les informations d'identification du compte de gestion.
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Utilisez la procédure suivante pour supprimer l'accés administratif a IAM Identity Center en annulant
I'enregistrement d'un compte de membre de votre AWS organisation qui avait été précédemment
désigné comme administrateur délégué.

/A Important

Lorsque vous désenregistrez un compte, vous empéchez effectivement tous les utilisateurs
administrateurs de gérer IAM Identity Center a partir de ce compte. Par conséquent,

ils ne peuvent plus administrer les identités IAM Identity Center, la gestion des acces,
I'authentification ou l'accés aux applications a partir de ce compte. Cette opération n'affectera
aucune autorisation ou attribution configurée dans IAM Identity Center et n'aura donc aucun
impact sur vos utilisateurs finaux, car ils continueront d'avoir accés a leurs applications et
Comptes AWS depuis le portail AWS d'acces.

Pour annuler I'enregistrement d'un compte de membre

1. Connectez-vous a I' AWS Management Console aide des informations d'identification de votre
compte de gestion dans AWS Organizations. Les informations d'identification du compte de
gestion sont requises pour exécuter I'DeregisterDelegatedAdministratorAPI.

2. Sélectionnez la région dans laquelle IAM ldentity Center est active, puis ouvrez la console IAM
Identity Center.

3. Choisissez Paramétres, puis sélectionnez l'onglet Gestion.
4. Dans la section Administrateur délégué, choisissez Désenregistrer le compte.

Dans la boite de dialogue Désenregistrer le compte, examinez les implications en matiére de
sécurité, puis entrez le nom du compte membre pour confirmer que vous avez bien compris.

6. Choisissez Désenregistrer le compte.

Afficher quel compte de membre a été enregistré en tant qu'administrateur
délégué

Suivez la procédure ci-dessous pour savoir quel compte de membre AWS Organizations a été
configuré en tant qu'administrateur délégué pour IAM Identity Center.

Pour consulter votre compte de membre enregistré

1. Ouvrez la console IAM Identity Center.
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2. Sélectionnez Settings (Paramétres).

3. Dans la section Détails, recherchez le nom du compte enregistré sous Administrateur délégué.
Vous pouvez également trouver ces informations en sélectionnant I'onglet Gestion et en les
consultant dans la section Administrateur délégué.

Acceés surélevé temporaire

Tout acces a votre compte Compte AWS implique un certain niveau de privilege. Les opérations
sensibles, telles que la modification de la configuration d'une ressource de grande valeur, par
exemple un environnement de production, nécessitent un traitement spécial en raison de leur portée
et de leur impact potentiel. L'acces élevé temporaire (également appelé just-in-time accés) est un
moyen de demander, d'approuver et de suivre |'utilisation d'une autorisation pour effectuer une tache
spécifique pendant une période spécifiée. L'acces élevé temporaire compléte d'autres formes de
contrdle d'acces, telles que les ensembles d'autorisations et I'authentification multifactorielle.

AWS IAM Identity Center propose les options suivantes pour la gestion temporaire des acces élevés
dans différents environnements commerciaux et techniques :

+ Solutions gérées et prises en charge par le fournisseur : AWS a validé les intégrations IAM Identity
Center des offres de certains partenaires et évalué leurs capacités par rapport a un ensemble

commun d'exigences clients. Choisissez la solution qui correspond le mieux a votre scénario et
suivez les instructions du fournisseur pour activer cette fonctionnalité avec IAM Identity Center.

» Autogéré et autonome : cette option constitue un point de départ si vous étes intéressé par un
acces élevé temporaire AWS uniquement et que vous pouvez déployer, adapter et gérer vous-
méme cette fonctionnalité. Pour plus d'informations, consultez la section Gestion des acces élevés
temporaires (TEAM).

Partenaires AWS de sécurité validés pour un accés élevé temporaire

AWS Les partenaires de sécurité utilisent différentes approches pour répondre a un ensemble
commun d'exigences d'acces temporaire éleve. Nous vous recommandons d'examiner attentivement

chaque solution partenaire afin de choisir celle qui correspond le mieux a vos besoins et préférences,
notamment a votre activité, a I'architecture de votre environnement cloud et a votre budget.

Acces surélevé temporaire 228


https://aws-samples.github.io/iam-identity-center-team/
https://aws-samples.github.io/iam-identity-center-team/

AWS IAM Identity Center Guide de I'utilisateur

® Note

Pour la reprise apres sinistre, nous vous recommandons de configurer un acces d'urgence au

AWS Management Console avant qu'une interruption ne survienne.

AWS ldentity a validé les fonctionnalités et I'intégration avec IAM Identity Center pour les just-in-time
offres suivantes des partenaires de AWS sécurité :

» CyberArk Secure Cloud Access— Cette offre fournit notamment un acces élevé a la demande
a des environnements multicloud AWS et a des environnements multicloud. CyberArk Identity
Security Platform Les approbations sont traitées par le biais de l'intégration a I''TSM ou a

I' ChatOps outillage. Toutes les sessions peuvent étre enregistrées a des fins d'audit et de
conformité.

* Tenable (previously Ermetic)— La Tenable plate-forme inclut la fourniture d'un acceés just-in-

time privilégié pour les opérations administratives dans les environnements multicloud AWS et
multicloud. Les journaux de session de tous les environnements cloud, y compris les journaux
AWS CloudTrail d'acceés, sont disponibles dans une interface unique a des fins d'analyse et
d'audit. Cette fonctionnalité s'intégre aux outils d'entreprise et de développement tels que Slack et
Microsoft Teams.

« OktaDemandes d'acces : partie intégrante de la gouvernance des Okta identités, vous permet
de configurer un flux de travail de demandes d' just-in-time accés en utilisant en Okta tant que
fournisseur d'identité externe (IdP) IAM Identity Center et vos ensembles d'autorisations IAM
Identity Center.

Cette liste sera mise a jour afin de AWS valider les capacités des solutions partenaires
supplémentaires et l'intégration de ces solutions a IAM Identity Center.

® Note

Si vous utilisez des politiques basées sur les ressources, consultez Amazon Elastic
Kubernetes Service (Amazon EKS AWS Key Management Service ) ou (Référencement des
ensembles d'autorisations dans les politiques de ressources, Amazon EKS et AWS KMS)
avant AWS KMS de choisir votre solution. just-in-time
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Capacités d'acces élevé temporaires évaluées en vue de la validation par
les AWS partenaires

AWS Identity a confirmé que les fonctionnalités d'acces élevé temporaires proposées par CyberArk
Secure Cloud AccessTenable, et les demandes Okta d'accés répondent aux exigences courantes
suivantes des clients :

 Les utilisateurs peuvent demander 'accés a un ensemble d'autorisations pour une période
spécifiée par I'utilisateur, en spécifiant le AWS compte, I'ensemble d'autorisations, la période et le
motif.

 Les utilisateurs peuvent recevoir le statut d'approbation de leur demande.

 Les utilisateurs ne peuvent pas appeler une session ayant une portée donnée, sauf s'il existe
une demande approuvée ayant la méme portée et s'ils appellent la session pendant la période
approuvée.

* |l existe un moyen de spécifier qui peut approuver les demandes.
» Les approbateurs ne peuvent pas approuver leurs propres demandes.

» Les approbateurs disposent d'une liste des demandes en attente, approuvées et rejetées et
peuvent I'exporter pour les auditeurs.

» Les approbateurs peuvent approuver et rejeter les demandes en attente.
» Les approbateurs peuvent ajouter une note expliquant leur décision.

» Les approbateurs peuvent révoquer une demande approuvée, empéchant ainsi l'utilisation future
d'un acces éleveé.

(® Note

Si un utilisateur est connecté avec un acces élevé lorsqu'une demande approuvée est
révoqueée, sa session reste active jusqu'a une heure aprés la révocation de I'approbation.
Pour plus d'informations sur les sessions d'authentification, consultezAuthentification.

» Les actions et approbations des utilisateurs sont disponibles pour audit.

Accés par authentification unique a Comptes AWS

Vous pouvez attribuer aux utilisateurs de votre annuaire connecté des autorisations d'acces au
compte de gestion ou aux comptes de membres de votre organisation en AWS Organizations
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fonction des fonctions professionnelles courantes. Vous pouvez également utiliser des autorisations
personnalisées pour répondre a vos spécifications de sécurité spécifiques. Par exemple, vous
pouvez accorder aux administrateurs de base de données des autorisations étendues sur Amazon

RDS dans les comptes de développement, mais limiter leurs autorisations dans les comptes de
production. IAM Identity Center configure automatiquement toutes les autorisations utilisateur
nécessaires dans votre Comptes AWS systéme.

@ Note

Vous devrez peut-étre accorder a des utilisateurs ou a des groupes des autorisations

pour opérer dans le compte AWS Organizations de gestion. Comme il s'agit d'un compte

a priviléges élevés, des restrictions de sécurité supplémentaires nécessitent que vous
disposiez de la FullAccess politique IAM ou d'autorisations équivalentes avant de pouvoir le
configurer. Ces restrictions de sécurité supplémentaires ne sont requises pour aucun des
comptes membres de votre AWS organisation.

Attribuer un acces utilisateur a Comptes AWS

Utilisez la procédure suivante pour attribuer un acces par authentification unique aux utilisateurs et
aux groupes de votre annuaire connecté et utiliser des ensembles d'autorisations pour déterminer
leur niveau d'acces.

Pour vérifier I'accés des utilisateurs et des groupes existants, voirAfficher les attributions des
utilisateurs et des groupes.

@ Note

Pour simplifier I'administration des autorisations d'accés, nous vous recommandons
d'attribuer I'accés directement aux groupes et non pas aux différents utilisateurs. Avec les
groupes, vous pouvez accorder ou refuser des autorisations a des groupes d'utilisateurs

au lieu d'avoir a les appliquer individuellement a chaque utilisateur. Si un utilisateur change
d'organisation, il vous suffit de le déplacer dans un autre groupe et il recoit automatiquement
les autorisations nécessaires pour la nouvelle organisation.

Pour attribuer un accés a un utilisateur ou a un groupe a Comptes AWS

1. Ouvrez la console IAM Identity Center.
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® Note

Assurez-vous que la console IAM Identity Center utilise la région dans laquelle se trouve
votre AWS Managed Microsoft AD répertoire avant de passer a I'étape suivante.

2. Dans le volet de navigation, sous Autorisations multi-comptes, sélectionnez Comptes AWS.

3. Surla Comptes AWSpage, une liste arborescente de votre organisation apparait. Cochez la case
a cbté d'une ou de plusieurs Comptes AWS personnes auxquelles vous souhaitez attribuer un
acces par authentification unique.

® Note

Vous pouvez en sélectionner jusqu'a 10 Comptes AWS a la fois par ensemble
d'autorisations lorsque vous attribuez un acces par authentification unique a des
utilisateurs et a des groupes. Pour en attribuer plus de 10 Comptes AWS au méme
ensemble d'utilisateurs et de groupes, répétez cette procédure selon les besoins pour
les comptes supplémentaires. Lorsque vous y étes invité, sélectionnez les mémes
utilisateurs, groupes et ensembles d'autorisations.

4. Choisissez Attribuer des utilisateurs ou des groupes.
5. Pour I'étape 1 : Sélectionnez les utilisateurs et les groupes, sur la page Affecter des utilisateurs

et des groupes a « AWS-account-name », procédez comme suit :

1. Dans l'onglet Utilisateurs, sélectionnez un ou plusieurs utilisateurs auxquels vous souhaitez
accorder l'acces par authentification unique.

Pour filtrer les résultats, commencez a saisir le nom de I'utilisateur souhaité dans le champ de
recherche.

2. Dans l'onglet Groupes, sélectionnez un ou plusieurs groupes auxquels vous souhaitez
accorder un acces par authentification unique.

Pour filtrer les résultats, commencez a taper le nom du groupe souhaité dans le champ de
recherche.

3. Pour afficher les utilisateurs et les groupes que vous avez sélectionnés, choisissez le triangle
latéral a coté de Utilisateurs et groupes sélectionnés.
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4. Apres avoir confirmé que les utilisateurs et les groupes sélectionnés sont corrects, choisissez
Next.

6. Pourl'étape 2 : sélectionner des ensembles d'autorisations, sur la page Attribuer des ensembles
d'autorisations a « AWS-account-name », procédez comme suit :

1. Sélectionnez un ou plusieurs ensembles d'autorisations. Si nécessaire, vous pouvez créer et
sélectionner de nouveaux ensembles d'autorisations.

» Pour sélectionner un ou plusieurs ensembles d'autorisations existants, sous Ensembles
d'autorisations, sélectionnez les ensembles d'autorisations que vous souhaitez appliquer
aux utilisateurs et aux groupes que vous avez sélectionnés a I'étape précédente.

» Pour créer un ou plusieurs nouveaux ensembles d'autorisations, choisissez Créer un
ensemble d'autorisations et suivez les étapes décrites dansCrée un jeu d'autorisations..
Aprés avoir créé les ensembles d'autorisations que vous souhaitez appliquer, dans la
console IAM Identity Center, revenez Comptes AWSet suivez les instructions jusqu'a ce
que vous atteigniez I'étape 2 : Sélectionnez les ensembles d'autorisations. Lorsque vous
atteignez cette étape, sélectionnez les nouveaux ensembles d'autorisations que vous avez
créés et passez a I'étape suivante de cette procédure.

2. Aprés avoir confirmé que les ensembles d'autorisations appropriés sont sélectionnés,
choisissez Next.

7. Pour I'étape 3 : Révision et envoi, sur la page Réviser et envoyer les assignations a « AWS -
account-name », procédez comme suit :

1. Passez en revue les utilisateurs, les groupes et les ensembles d'autorisations sélectionnés.

2. Apres avoir confirmé que les utilisateurs, groupes et ensembles d'autorisations appropriés
sont sélectionnés, choisissez Soumettre.

/A Important
Le processus d'attribution des utilisateurs et des groupes peut prendre quelques
minutes. Laissez cette page ouverte jusqu'a ce que le processus soit terminé avec
succes.
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® Note

Vous devrez peut-étre accorder a des utilisateurs ou a des groupes des autorisations
pour opérer dans le compte AWS Organizations de gestion. Comme il s'agit d'un
compte a privileges élevés, des restrictions de sécurité supplémentaires nécessitent
que vous disposiez de la FullAccess politique IAM ou d'autorisations équivalentes
avant de pouvoir le configurer. Ces restrictions de sécurité supplémentaires ne sont
requises pour aucun des comptes membres de votre AWS organisation.

Supprimer l'acces des utilisateurs et des groupes

Utilisez cette procédure pour supprimer l'acces par authentification unique Compte AWS a un ou

plusieurs utilisateurs et groupes de votre annuaire connecté.

Pour supprimer I'accés des utilisateurs et des groupes a un Compte AWS

1.
2.
3.

Ouvrez la console IAM Identity Center.

Dans le volet de navigation, sous Autorisations multi-comptes, sélectionnez Comptes AWS.

Sur la Comptes AWSpage, une liste arborescente de votre organisation apparait. Sélectionnez
le nom Compte AWS qui contient les utilisateurs et les groupes pour lesquels vous souhaitez
supprimer l'accés par authentification unique.

Sur la page d'apercu de Compte AWS, sous Utilisateurs et groupes assignés, sélectionnez le
nom d'un ou de plusieurs utilisateurs ou groupes, puis choisissez Supprimer l'acces.

Dans la boite de dialogue Supprimer l'acces, vérifiez que les noms des utilisateurs ou des
groupes sont corrects, puis choisissez Supprimer l'acces.

Révoquer les sessions de réle IAM actives créées par des ensembles
d'autorisations

La procédure générale suivante permet de révoquer une session d'ensemble d'autorisations

active pour un utilisateur d'lAM Identity Center. La procédure part du principe que vous souhaitez

supprimer tout accés a un utilisateur dont les informations d'identification ont été compromises ou a

un acteur malveillant présent dans le systéme. La condition préalable est d'avoir suivi les directives

enPréparez-vous a révoquer une session de rbéle IAM active créée par un ensemble d'autorisations.
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Nous supposons que la politique de refus de tout est présente dans une politique de contrdle des
services (SCP).

® Note

AWS vous recommande de créer une automatisation pour gérer toutes les étapes, a
I'exception des opérations relatives a la console uniquement.

1. Obtenez le nom d'utilisateur de la personne dont vous devez révoquer l'accés. Vous pouvez
utiliser les APl du magasin d'identités pour trouver l'utilisateur a I'aide de son nom d'utilisateur.

2. Mettez a jour la politique de refus pour ajouter I'ID utilisateur de I'étape 1 dans votre politique de
contréle des services (SCP). Une fois cette étape terminée, |'utilisateur cible perd son acceés et
n'est plus en mesure d'effectuer des actions avec les réles concernés par la politique.

3. Supprimez tous les ensembles d'autorisations attribués a I'utilisateur. Si I'accés est attribué par
le biais d'appartenances a des groupes, supprimez l'utilisateur de tous les groupes et de toutes
les attributions directes d'ensembles d'autorisations. Cette étape empéche I'utilisateur d'assumer
des réles IAM supplémentaires. Si un utilisateur posséde une session active sur le portail d' AWS
acces et que vous le désactivez, il peut continuer a assumer de nouveaux roles jusqu'a ce que
VOUS supprimiez son acces.

4. Sivous utilisez un fournisseur d'identité (IdP) ou Microsoft Active Directory comme source
d'identité, désactivez I'utilisateur dans la source d'identité. La désactivation de I'utilisateur
empéche la création de sessions supplémentaires sur le portail AWS d'acces. Utilisez la
documentation de votre IdP ou de I'API Microsoft Active Directory pour savoir comment
automatiser cette étape. Si vous utilisez le répertoire IAM Identity Center comme source
d'identité, ne désactivez pas encore I'accés des utilisateurs. Vous allez désactiver I'accés des
utilisateurs a I'étape 6.

5. Dans la console IAM Identity Center, recherchez I'utilisateur et supprimez sa session active.

a. Choisissez Utilisateurs.
b. Choisissez I'utilisateur dont vous souhaitez supprimer la session active.
c. Surla page détaillée de I'utilisateur, choisissez I'onglet Sessions actives.

d. Cochez les cases a cbté des sessions que vous souhaitez supprimer et choisissez
Supprimer la session.
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Cela garantit que la session du portail d' AWS acces de I'utilisateur s'arréte dans un délai
d'environ 60 minutes. En savoir plus sur |la durée des sessions.

6. Dans la console IAM Identity Center, désactivez I'accés des utilisateurs.

a. Choisissez Utilisateurs.
b. Choisissez I'utilisateur dont vous souhaitez désactiver l'acces.

c. Surla page détaillée de I'utilisateur, développez Informations générales et cliquez sur le
bouton Désactiver 'acces utilisateur pour empécher toute nouvelle connexion de I'utilisateur.

7. Laissez la politique de refus en place pendant au moins 12 heures. Dans le cas contraire,
l'utilisateur disposant d'une session de réle IAM active aura restauré les actions avec le réle IAM.
Si vous attendez 12 heures, les sessions actives expirent et |'utilisateur ne pourra plus accéder
au réle IAM.

/A Important

Si vous désactivez I'acceés d'un utilisateur avant d'arréter la session utilisateur (vous avez
effectué I'étape 6 sans terminer I'étape 5), vous ne pouvez plus arréter la session utilisateur
via la console IAM Identity Center. Si vous désactivez par inadvertance I'accés utilisateur
avant d'arréter la session utilisateur, vous pouvez réactiver Il'utilisateur, arréter sa session,
puis désactiver a nouveau son acces.

Vous pouvez désormais modifier les informations d'identification de I'utilisateur si son mot de passe a
été compromis et rétablir ses attributions.

Déléguer les personnes habilitées a attribuer un acces d'authentification
unique aux utilisateurs et aux groupes du compte de gestion

L'attribution d'un accés d'authentification unique au compte de gestion a I'aide de la console IAM
Identity Center est une action privilégiée. Par défaut, seul un Utilisateur racine d'un compte AWS

ou un utilisateur auquel AWSSSOMasterAccountAdministratorles politiques IAMFullAccess AWS
gérées sont associées peut attribuer un accés par authentification unique au compte de gestion. Les
IAMFullAccesspolitiques AWSSSOMasterAccountAdministratoret gérent I'accés par authentification
unique au compte de gestion au sein d'une AWS Organizations organisation.
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Suivez les étapes ci-dessous pour déléguer des autorisations afin de gérer l'acces par
authentification unique aux utilisateurs et aux groupes de votre annuaire.

Pour accorder des autorisations permettant de gérer I'accés par authentification unique aux
utilisateurs et aux groupes de votre annuaire

1. Connectez-vous a la console IAM Identity Center en tant qu'utilisateur root du compte de gestion
ou avec un autre utilisateur disposant d'autorisations d'administrateur sur le compte de gestion.

2. Suivez les étapes décrites Crée un jeu d'autorisations. pour créer un ensemble d'autorisations,
puis procédez comme suit :

1. Sur la page Créer un nouvel ensemble d'autorisations, cochez la case Créer un ensemble
d'autorisations personnalisé, puis choisissez Suivant : Détails.

2. Sur la page Créer un nouvel ensemble d'autorisations, spécifiez un nom pour le jeu
d'autorisations personnalisé et, éventuellement, une description. Si nécessaire, modifiez la
durée de la session et spécifiez 'URL de I'état du relais.

(® Note

Pour I'URL de I'état du relais, vous devez spécifier une URL qui se trouve dans le
AWS Management Console. Par exemple :
https://console.aws.amazon.com/ec2/

Pour plus d’informations, consultez Définir I'état du relais.

3. Sous Quelles politiques souhaitez-vous inclure dans votre ensemble d'autorisations ? , cochez
la case Joindre les politiques AWS gérées.

4. Dans la liste des politiques IAM, sélectionnez a la fois les politiques
AWSSSOMasterAccountAdministratoret les politiques IAMFullAccess AWS gérées. Ces
politiques accordent des autorisations a tous les utilisateurs et groupes auxquels I'accés a cet
ensemble d'autorisations sera attribué a I'avenir.

5. Choisissez Suivant : Balises.

6. Sous Ajouter des balises (facultatif), spécifiez les valeurs de clé et de valeur (facultatif), puis
choisissez Suivant : Révision. Pour en savoir plus sur les identifications, consultez Balisage
de ressources AWS IAM Identity Center.

7. Passez en revue les sélections que vous avez effectuées, puis choisissez Créer.

3. Suivez les étapes décrites Attribuer un acces utilisateur a Comptes AWS pour attribuer les
utilisateurs et les groupes appropriés a I'ensemble d'autorisations que vous venez de créer.
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4. Communiquez ce qui suit aux utilisateurs assignés : lorsqu'ils se connectent au portail AWS
d'acceés et choisissent I'onglet Comptes, ils doivent choisir le nom de role approprié pour étre
authentifiés avec les autorisations que vous venez de déléguer.

Jeux d'autorisations

Un ensemble d'autorisations est un modéle que vous créez et gérez qui définit un ensemble

d'une ou plusieurs politiques IAM. Les ensembles d'autorisations simplifient I'attribution des

Compte AWS acces aux utilisateurs et aux groupes de votre organisation. Par exemple, vous

pouvez créer un ensemble d'autorisations d'administrateur de base de données qui inclut des
politiques d'administration des services AWS RDS, DynamoDB et Aurora, et utiliser cet ensemble
d'autorisations unique pour accorder I'accés a une liste de cibles AWS au sein de votre organisation a
vos administrateurs Comptes AWS de base de données.

IAM Identity Center attribue I'accés a un utilisateur ou a un groupe dans un ou plusieurs ensembles
Comptes AWS d'autorisations. Lorsque vous attribuez un ensemble d'autorisations, |AM Identity
Center crée les réles IAM contrélés par IAM Identity Center correspondants dans chaque compte et
associe les politiques spécifiées dans le jeu d'autorisations a ces roles. IAM Identity Center gére le
réle et permet aux utilisateurs autorisés que vous avez définis d'assumer ce rdle a I'aide du portail
utilisateur ou de la CLI AWS d'lAM Identity Center. Lorsque vous modifiez I'ensemble d'autorisations,
IAM Identity Center veille a ce que les politiques et réles IAM correspondants soient mis a jour en
conséquence.

Vous pouvez ajouter des politiques AWS gérées, des politiques gérées par le client, des politiques
intégrées et des politigues AWS gérées pour les fonctions professionnelles a vos ensembles

d'autorisations. Vous pouvez également attribuer une politique AWS gérée ou une politique gérée par
le client comme limite d'autorisation.

Pour créer un ensemble d'autorisations, voirCréation, gestion et suppression d'ensembles
d'autorisations.

Rubriques

 Autorisations prédéfinies

» Autorisations personnalisées

» Création, gestion et suppression d'ensembles d'autorisations

» Configurer les propriétés des ensembles d'autorisations
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Autorisations prédéfinies

Vous pouvez créer un ensemble d'autorisations prédéfini avec des politiques AWS gérées.

Lorsque vous créez un ensemble d'autorisations avec des autorisations prédéfinies, vous choisissez
une politique dans une liste de politiques AWS gérées. Parmi les politiques disponibles, vous pouvez
choisir entre les politiques d'autorisation communes et les politiques relatives aux fonctions Job.

Politiques d'autorisation communes

Choisissez parmi une liste de politiques AWS gérées qui vous permettent d'accéder aux
ressources dans votre intégralité Compte AWS. Vous pouvez ajouter I'une des politiques
suivantes :

+ AdministratorAccess
+ PowerUserAccess
* ReadOnlyAccess

* ViewOnlyAccess

Politiques relatives aux fonctions du poste

Choisissez parmi une liste de politiques AWS gérées qui permettent d'accéder aux ressources de
votre organisation Compte AWS susceptibles d'étre pertinentes pour un poste au sein de votre
organisation. Vous pouvez ajouter I'une des politiques suivantes :

« Billing

+ DataScientist

+ DatabaseAdministrator
* NetworkAdministrator
» SecurityAudit

» SupportUser

» SystemAdministrator

Pour une description détaillée des politiques d'autorisation communes et des politiques relatives
aux fonctions professionnelles disponibles, voir les politigues AWS gérées pour les fonctions
professionnelles dans le guide de AWS ldentity and Access Management |'utilisateur.

Pour obtenir des instructions sur la création d'un ensemble d'autorisations, consultezCréation, gestion

et suppression d'ensembles d'autorisations.
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Autorisations personnalisées

Vous pouvez créer un ensemble d'autorisations avec des autorisations personnalisées, en combinant
toutes les politiques AWS gérées et gérées par le client que vous avez dans AWS ldentity and
Access Management (IAM) avec des politiques intégrées. Vous pouvez également inclure une limite
d'autorisations, en définissant le maximum d'autorisations que les autres politiques peuvent accorder
aux utilisateurs de votre ensemble d'autorisations.

Pour obtenir des instructions sur la création d'un ensemble d'autorisations, consultezCréation, gestion

et suppression d'ensembles d'autorisations.

Types de politiques que vous pouvez associer a votre ensemble d'autorisations

Rubriques

 Politiques en ligne

» AWS politiques gérées

» Politiques gérées par le client

» Limites d'autorisations

Politiques en ligne

Vous pouvez associer une politique intégrée a un ensemble d'autorisations. Une politique intégrée
est un bloc de texte formaté comme une politique IAM que vous ajoutez directement a votre
ensemble d'autorisations. Vous pouvez coller une politique ou en générer une nouvelle a l'aide

de I'outil de création de politiques de la console IAM Identity Center lorsque vous créez un nouvel
ensemble d'autorisations. Vous pouvez egalement créer des politiques |AM a l'aide du générateur
AWS de politiques.

Lorsque vous déployez un ensemble d'autorisations avec une politique intégrée, IAM Identity Center
crée une stratégie IAM a I' Comptes AWS endroit ou vous attribuez votre ensemble d'autorisations.
IAM Identity Center crée la politique lorsque vous attribuez I'ensemble d'autorisations au compte.

La politique est ensuite attachée au réle IAM Compte AWS que votre utilisateur assume dans votre
entreprise.

Lorsque vous créez une politique intégrée et que vous attribuez votre ensemble d'autorisations, IAM
Identity Center configure les politiques qui s'y trouvent pour vous Comptes AWS . Lorsque vous créez
votre ensemble d'autorisations avecPolitiques gérées par le client, vous devez créer Comptes AWS

vous-méme les politiques avant d'attribuer I'ensemble d'autorisations.
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AWS politiques gérées

Vous pouvez associer des politiques AWS gérées a votre ensemble d'autorisations. AWS les
politiques gérées sont des politiques IAM qui AWS maintiennent. En revanche, Politiqgues gérées par

le client les politiques IAM de votre compte sont-elles créées et mises a jour ? AWS les politiques
geérées répondent aux cas courants d'utilisation du moindre privilége dans votre Compte AWS Vous
pouvez attribuer une politique AWS gérée en tant qu'autorisations pour le role créé par IAM Identity
Center ou en tant que limite d'autorisations.

AWS maintient des politiques AWS gérées pour les fonctions professionnelles qui attribuent des
autorisations d'acces spécifiques a la tache a vos AWS ressources. Vous pouvez ajouter une
politique de fonction professionnelle lorsque vous choisissez d'utiliser des autorisations prédéfinies
avec votre ensemble d'autorisations. Lorsque vous choisissez Autorisations personnalisées, vous
pouvez ajouter plusieurs regles relatives aux fonctions professionnelles.

Vous contient Compte AWS également un grand nombre de politiques IAM AWS gérées pour des
raisons spécifiques Services AWS et combinées de Services AWS. Lorsque vous créez un ensemble
d'autorisations avec des autorisations personnalisées, vous pouvez choisir parmi de nombreuses
politiques AWS gérées supplémentaires a attribuer a votre ensemble d'autorisations.

AWS remplit chacun d'entre eux Compte AWS avec des politiques AWS gérées. Pour déployer

un ensemble d'autorisations avec des politiques AWS gérées, il n'est pas nécessaire de créer au
préalable une politique dans votre Comptes AWS. Lorsque vous créez votre ensemble d'autorisations
avecPolitiques gérées par le client, vous devez créer Comptes AWS vous-méme les politiques avant
d'attribuer I'ensemble d'autorisations.

Pour plus d'informations sur les politiques AWS gérées, voir les politigues AWS gérées dans le guide
de l'utilisateur IAM.

Politiques gérées par le client

Vous pouvez associer des politiques gérées par le client a votre ensemble d'autorisations. Les
politiques gérées par le client sont des politiques IAM de votre compte que vous créez et gérez. En
revanche, AWS politiques gérées les politiques IAM de votre compte sont-elles AWS maintenues ?
Vous pouvez attribuer une politique gérée par le client en tant qu'autorisations pour le réle créé par
IAM Identity Center ou en tant que limite d'autorisations.

Lorsque vous créez un ensemble d'autorisations avec une politique gérée par le client, vous devez
créer une stratégie IAM portant le méme nom et le méme chemin dans chaque Compte AWS
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cas ou IAM Identity Center attribue votre ensemble d'autorisations. Si vous spécifiez un chemin
personnalisé, assurez-vous de spécifier le méme chemin dans chacun d'eux Compte AWS. Pour plus
d'informations, consultez Noms conviviaux et chemins dans le Guide de I'utilisateur IAM. IAM |dentity

Center attache la politique IAM au rdéle IAM qu'il crée dans votre. Compte AWS Il est recommandé
d'appliquer les mémes autorisations a la politique dans chaque compte auquel vous attribuez
I'ensemble d'autorisations. Pour plus d’informations, consultez Utiliser les politiques IAM dans les

ensembles d'autorisations.

Pour plus d'informations, consultez la section Politiques gérées par le client dans le guide de
['utilisateur IAM.

Limites d'autorisations

Vous pouvez associer une limite d'autorisations a votre ensemble d'autorisations. Une limite
d'autorisations est une politique IAM AWS gérée ou gérée par le client qui définit le maximum
d'autorisations qu'une politique basée sur l'identité peut accorder a un principal IAM. Lorsque vous
appliquez une limite d'autorisations Politiques en lignePolitiques gérées par le client, vous ne AWS

politiques gérées pouvez pas accorder d'autorisations dépassant les autorisations accordées par

votre limite d'autorisations. Une limite d'autorisations n'accorde aucune autorisation, mais fait en sorte
qu'lAM ignore toutes les autorisations au-dela de cette limite.

Lorsque vous créez un ensemble d'autorisations avec une politique gérée par le client comme limite
d'autorisations, vous devez créer une politique IAM portant le méme nom dans chaque Compte AWS
cas ou IAM Identity Center attribue votre ensemble d'autorisations. IAM Identity Center associe la
politique IAM en tant que limite d'autorisation au role IAM qu'il crée dans votre. Compte AWS

Pour plus d'informations, consultez Limites d'autorisations pour des entités IAM dans le Guide de
['utilisateur IAM.

Création, gestion et suppression d'ensembles d'autorisations

Les ensembles d'autorisations définissent le niveau d'acceés des utilisateurs et des groupes a un
Compte AWS. Les ensembles d'autorisations sont stockés dans IAM Identity Center et peuvent
étre fournis a une ou plusieurs personnes. Comptes AWS Vous pouvez attribuer plus d'un jeu
d'autorisations a un utilisateur. Pour plus d'informations sur les ensembles d'autorisations et leur
utilisation dans IAM Identity Center, consultezJeux d'autorisations.

Tenez compte des considérations suivantes lors de la création d'ensembles d'autorisations :
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« Commencez avec un ensemble d'autorisations prédéfini

Avec un ensemble d'autorisations prédéfini, qui utilise des autorisations prédéfinies, vous

choisissez une seule stratégie AWS gérée parmi la liste des politiques disponibles. Chaque
politique accorde un niveau spécifique d'accés aux AWS services et aux ressources ou des
autorisations pour une fonction professionnelle commune. Pour plus d'informations sur chacune de
ces politiques, consultez la section Politiques AWS gérées pour les fonctions de travail. Aprés avoir

collecté les données d'utilisation, vous pouvez affiner I'ensemble d'autorisations pour le rendre plus
restrictif.

 Limiter la durée des sessions de gestion a des périodes de travail raisonnables

Lorsque les utilisateurs se fédérent dans leur Compte AWS et utilisent la console de AWS gestion
ou l'interface de ligne de AWS commande (AWS CLI), IAM Identity Center utilise le paramétre de
durée de session indiqué dans le jeu d'autorisations pour controler la durée de la session. Lorsque
la session utilisateur atteint sa durée de session, il est déconnecté de la console et invité a se
reconnecter. Pour des raisons de sécurité, nous vous recommandons de ne pas définir la durée
de session au-dela de ce qui est nécessaire pour exécuter le role. Par défaut, la valeur de la durée
de session est d'une heure. Vous pouvez spécifier une valeur maximale de 12 heures. Pour plus
d’informations, consultez Définir la durée de la session.

 Limiter la durée de session du portail utilisateur du personnel

Les utilisateurs du personnel utilisent les sessions du portail pour choisir les réles et accéder
aux applications. Par défaut, la valeur de la durée maximale de session, qui détermine la durée
pendant laquelle un utilisateur du personnel peut se connecter au portail d' AWS accés avant de
devoir s'authentifier a nouveau, est de huit heures. Vous pouvez spécifier une valeur maximale
de 90 jours. Pour plus d’'informations, consultez Configurer la durée de session du portail d' AWS
acces et des applications intégrées d'l|AM Identity Center.

« Utiliser le role qui fournit les autorisations de moindre privilége

Chaque ensemble d'autorisations que vous créez et attribuez a votre utilisateur apparait

comme un réle disponible dans le portail AWS d'accés. Lorsque vous vous connectez au

portail en tant qu'utilisateur, choisissez le role qui correspond a I'ensemble d'autorisations

le plus restrictif que vous pouvez utiliser pour effectuer des taches dans le compte, plutot
queAdministratorAccess. Testez vos ensembles d'autorisations pour vérifier qu'ils fournissent
I'acces nécessaire avant d'envoyer l'invitation a l'utilisateur.
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® Note

Vous pouvez également 'utiliser AWS CloudFormationpour créer et attribuer des ensembles

d'autorisations et attribuer des utilisateurs a ces ensembles d'autorisations.

Rubriques

» Crée un jeu d'autorisations.

« Déléguer I'administration des ensembles d'autorisations

« Ultiliser les politiques IAM dans les ensembles d'autorisations

» Supprimer des ensembles d'autorisations

Crée un jeu d'autorisations.

Utilisez cette procédure pour créer un ensemble d'autorisations prédéfini qui utilise une seule
politique AWS gérée, ou un ensemble d'autorisations personnalisé qui utilise jusqu'a 10 politiques
AWS gérées ou gérées par le client et une politique intégrée. Vous pouvez demander un ajustement
du nombre maximum de 10 politiques dans la console Servi