adws

Guide de mise en ceuvre

Réponse de securité automatisée sur AWS

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.



Réponse de sécurité automatisée sur AWS Guide de mise en ceuvre

Réponse de sécurité automatisée sur AWS: Guide de mise en ceuvre

Copyright © 2024 Amazon Web Services, Inc. and/or its affiliates. All rights reserved.

Les marques et la présentation commerciale d’Amazon ne peuvent étre utilisées en relation avec
un produit ou un service qui n’est pas d’Amazon, d’'une maniere susceptible de créer une confusion
parmi les clients, ou d’'une maniére qui dénigre ou discrédite Amazon. Toutes les autres marques
commerciales qui ne sont pas la propriété d’Amazon appartiennent a leurs propriétaires respectifs,
qui peuvent ou non étre affiliés ou connectés a Amazon, ou sponsorisés par Amazon.




Réponse de sécurité automatisée sur AWS Guide de mise en ceuvre

Table of Contents

Présentation de 1@ SOIULION .........ooiiiiiii e e e e e e e e e e e s s eeeeeaaaeens 1
Fonctionnalités et avantages ............oeeiiieiiiiiiiii e a e e 3
(@7 10 U 111571 (o o P PRSEPRRPPR 4
Concepts €t AEFINILIONS .....oeeeeeii e e e e e e 4

Présentation de I'arChite@CIUre .............uuiiiiiiii e e e e e e e e e e e nenenes 7
Diagramme d'arChiteClUIre ..........ooooiii e e e e e e e e e e eenaaaas 7
AWSConsidérations relatives a la conception de Well-Architected ..............oooorrrriiiicccicicee, 9

Excellence OpErationNNElle .............ooooiiiiiiii it ————————— 9
A T=T o0 ] 4] (= S EEPRRR 9
= o 11 (PSRRI 10
Efficacité des perfOrmManCesS ...........ooooiiiiiiiee et 10
Optimisation dES COULS .......oooiiiiiiiii e e e e e e e e e e e e e e e e e e e e eeeeeeeesannaes 10
D18 =1 o 111 = RSP 10

Détails de 1"arChiItECIUIE ........coe it e e e e e e e e e e e e e e e eaaeeeeeeeenannnes 11
AWS Security HUD int€gration ... e e e 11
Assainissement €Ntre COMPLES ......coiiiiiiiiiie e e e e e e 11
L =1V 0T T PR 12

Journalisation CENTFAlISEE ........ooeiiiiiie et e e e e e e e e e 12
N0 1 T= o o £ RSP 12
AWSservices inclus dans cette SOIULION ..........ooiiiiiiiiiii e 13

Planifiez votre dEpIOIEMENT .........eeeiiee e e e e e e e e e e e e e e e e e e e e e e ————— 15

701 O SEERPPPR 15
Exemple de tableau deS COULS .......uuuuuiiiiiii i e e e e e e e e e e e e e e eeeeeeeenanees 15
Exemples de prix (MENSUEIS) ........ooeiiiiieiiieee e e e e e e e e e 20
Codt supplémentaire pour les fonctionnalités optionnelles ...............cccooirriiiii, 26

A T=T o0 ] 4 (= PSRRI 27

ROIES TAM ettt e e e e e et e e e e e ettt aa e et e e eeeaaeaeeee e e e e e nnnnnrarttereaeeaaaaeeeaaaaaas 27

SoutenNU REGIONS AWWS ..o e e e e e e e e e e e e e e e e e e e e e e e e e e s s a e e s 28

L@ U o] = T SRRSO 29
Quotas pour AWS les services dans cette SOIUtION ..........ooooiiiiiiiiiiiiii e 30
AWS CloudFormation QUOLAS ...........ouuiiiiiiiiiieee e e e e e e e e e 30
Amazon EventBridge réglemente 1es qQUOLAS ..........ooooiiiiiiiiiiiiiiee e 30

AWSDéploiement du Security HUD ... 30

Stack ou StackSets dEPIOIEMENT ..........cciiiiiiiii e 31




Réponse de sécurité automatisée sur AWS Guide de mise en ceuvre

[DI=T o] (o) VYA b= T =To] [V i o] o HP OO U OO S USRI 32
Décider ou déployer chaque StacK ............ooooiiiiiiiiiie e ————— 32
Décider de la maniére de déployer chaque stack .............oovviiiiiiiiiiiiiii e, 34
Conclusions de contréle CONSONIAEES ........cc..uuuiiiiiiiiiiiiiee e e e 34
AWS CloudFormation MOEIES ............uuieiiiiiiiiiieee it e e e e e e e e e e e e e e e e aannes 35
Support pour les comptes d'administrateur ... 35
CoMPLES MEMDIES ... oottt ettt e e e e e e e e e e aeeaaaeaeeeeeeeeeessnnne 36
ROIES AES MEIMDIES ...ttt e e e e e e e e e e e et e et e e e aaaaeeeeeaaaaannnnseeeeeeeeees 36
Intégration du systéme de billetterie .............ooooirriieeii e 37
Déploiement automatis€ - STACKSELS .........ovveiiiiiiiciee e 37
PIEIEAUIS ... .ottt ettt ettt e e e e e e e e e e e e e e e e e e e e e e e e eeaa———————————————— 37
Vue d'ensemble du dEpPIOIEMENT .........ueeiieeiiieiee e 38
(Facultatif) Etape 0 : Lancer une pile d'intégration d'un systéme de tickets ...........ccceovevne.n.. 40
Etape 1 : Lancez la pile d'administration dans le compte d'administrateur délégué du
SECUNLY HUD et e e e e e e e e e e e e e e e e e e e e e e e e e e s e e b as 42
Etape 2 : Installation des réles de correction dans chaque compte membre du AWS Security
o 1 ] o RSP 43
Etape 3 : Lancez la pile de membres dans chaque compte membre et région du AWS
SECUNLY HUD et e e e e e e e e e e e e e e e e e e e e e e e e e e s e e b as 44
Déploiement automatiS€ - STACKS .........oooemiiiiiiice e 46
PIEIEQUIS ... .ottt ettt ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e aa—a————————————— 46
Vue d'ensemble du dEpPIOIEMENT .........ueeieieiiiii e 46
(Facultatif) Etape 0 : Lancer une pile d'intégration d'un systéme de tickets ...........cccoevevnnnn.. 47
Etape 1 : Lancez la pile d'adminiStration ..............cccooeoeeeoe e 49
Etape 2 : Installation des réles de correction dans chaque compte membre du AWS Security
o 1 ] o RSP 55
Etape 3 : Lancez 1a pile de MEMDIES .......c..oov oottt 56
Etape 4 : (Facultatif) Ajustez les mesures correctives disponibles .............cccoeceveveeeeeeeeenne.. 60
Surveillez la solution avec Service Catalog APPREGISIIY ......ovvveeiiiiiiiiiiiiie e 62
Utiliser CloudWatch Application INSIGhtS ..........uuiiiiiiiee e 63
Confirmez les étiquettes de colt associées a la solution ... 64
Activer les balises de répartition des colts associées a la solution ...................coooiiiiiiiiin, 64
AWS COSE EXPIOTET ...ttt e e e e e e e e e e e e e e e e e e e e e e e e e e e s s s e eeeeeas 65
Surveillez les opérations de la solution a I'aide d'un CloudWatch tableau de bord Amazon ............. 66
Activation CloudWatch des métriques, des alarmes et du tableau de bord ..................ccoeenn. 66
Utilisation du CloudWatch tableau de bord ... 67




Réponse de sécurité automatisée sur AWS Guide de mise en ceuvre

Modification des Seuils d'alarmMe ...........oooiiiiiiiiiiiii e 69
Abonnement aux notifications d'alarmMe ..............ooiiiii i 71
Mettre @ JOUr 1@ SOIULION .....ooiiieeeeee et e s e e e e e e e e e e e e aaaeaeeeeeeeeeessasnees 72
Mise a niveau a partir de versions antérieures ala v1.4 .......covveeiiiiiiiiiiee e, 72
Mise a niveau depuis la version 1.4 et les versions UItErieures .............ccccceeeeeiiiiiiiiiieeeeeiiii, 72
Mise a niveau depuis 12 VErSioN 2.0.X ....ccccceiiiiiiiii e s e e e e e e e e e e e e e e e e e e e e e ————- 72
RESOIULION dES PrODIEMES ..o e e e e e e e e e as 73
JOUrNAUX € SOIULIONS ...ttt e e e e e e e e e e e e e e e eeeeeeeeeeeeennnnnnnnnns 73
Résolution des ProblEMES COMMUS .........uvuueiiiiiiiece e e e e e e e e e e e e e e e e e eeeeees 74
Problémes liés a des mesures correctives SPECIfIQUES .........ceeeiiieeiiiiiieeeiiieeeeeeeeeeee 77
PuTS3 échoue BUCKELPOIICYDENY ........uuiieiiiiieiei e e e e e e e e e e e e eees 77
Comment d€sactiver 12 SOIULION ..........uuiiiiiiiiei e e e e e e e e e e e e e e eennes 78
Contacter AWS SUPPOIT ......ooeeeiiiieeiieeee sttt e e ettt e e s e e e e e e e aaaaeaaeeeeeeeeeesssssnnsnannns 79
CrEEI UN OSSN ...ttt e e ettt ettt eaaeeeeeeaeaa s s neeaeeeeeeeeeeaaaaaeeseeaaaannnnnnennes 79
Comment POUVONS-NOUS VOUS QIAET 7 .....ooiiiiiiiiiiiiiiiee e ee e e e e e e e e e e e e et e e e e e as 79
Informations SUPPIEMENTAINES .........oovviiiiiiicce e e e e e e e 79
Aidez-nous a résoudre votre cas plus rapidement ... 79
Résolvez maintenant ou contactez-NOUS ... 80
DESINStalleZ 1@ SOIULION ....cooeiieeieeee et e e e e e e e e e e e e et reeeeaaeeeeeeeeaanns 81
Y 1 g U 81

Y R 70 UEREURRPR 81
V1.4.0 €t VErSiONS UREIIEUIES ......uuveiiiiiiiiiii ettt e e e e e e e e e e e e e e e e aeeaeeeaeeeaannnnnes 82
Guide de 1'"adminISIratEUN .........oooiiii e e e e e e e e e e e e e e e e e e e aeaeeeeeeeaaanns 83
Activation et désactivation de certaines parties de la solution ................cooriiicccccc 83
Exemples de SNS NOtIfiCatioNS ..........uueeiiiiii e 84
L1 TET= A0 F= =T ] (o o PRSP 87
Commencer a utiliser Automated Security Response sur AWS ..., 87
Préparez 18S COMPLES ......cooiiiiiiieiee ettt e e e e e e e e e e e e e e e e e e eeeeeeeeeesnnnes 87
ACHVET AWS CONFIQ .ottt ettt e e e e e e e e e e e e aaaaeeeeeeeeeeeesnnnaes 88
Activer [e hub AWS de SECUNTE ........ooeiiiiii e e 88
Permettre des résultats de contréle CONSONIAES .........c..uuiiiiiiiiiiiiiie e 89
Configuration de I'agrégation de recherche entre régions ..........cccccoeveeiiiiiiiiiiiiiiiieeiee, 90
Désignez un compte administrateur Security HUb ... 90
Création des réles pour les autorisations autogérées StackSets ............cccooeiiiiiiiiiiiiiiine, 91
Créez les ressources non sécurisées qui généreront des exemples de résultats .................... 92
Création de groupes de CloudWatch journaux pour les contréles assocCiés ............................ 93




Réponse de sécurité automatisée sur AWS Guide de mise en ceuvre

Déployer la solution sur des comptes de didactiCiel .................oooorimiiiiiiiiiiicee e, 94
Déployer la pile d'adminiStration ... ————- 94
Déployer 1a pile d& MEMDIES ........oviiiiiiecceee e e e e e e e e e e e e e e eeees 94
Déployer la pile de roles des MEMDIES ........ccooviiiiiiiiiiiiie e 95

ADBONNEZ-VOUS AU SINS SUJEE ...eeiiiiiiii e e e e e e e e e e e e e e e e e e e e e e eaae s e 96

Corriger les résultats des eXEMPIES .........oveiiieeiiiiiiiie e 96
[ g Yo7 T gl =T oo 4 4 =1 1 (0] o PP 97
Confirmez que la correction a résolu le probleme ... 97

Suivez I'exécution de [a remEdIation ... 98
EVENIBIIAQE MEQIE ... e e e ———————— 98
Step FUNCLIONS : @XECULION ..o e e e e e e e e e e e e e eeees 98
SSM AULOMALION ... e e e e e e e e e e e e e e e e e e e e e e e e e e e e nnnrarenees 98
CloudWatch Groupe de JOUMAUX ........ceuuuuiuuuueiiiiieiaeeeeeeeeeeeeeeeeeeee e e e e e eeaesa e s e e e e e e e eaaaaaaeas 98

Activez des mesures correctives entierement automatisées ..o 98
Vérifiez que vous ne disposez d'aucune ressource a laquelle cette constatation peut
s'appliquer accidentellemeEnt .............i i e 99
LN A =Tl = T = To | L= PSP URPPUPTP 99
Configuration de 12 FESSOUICE .........cooiiiiieeieeee e e e e e e e e e 100
Confirmez que la correction a résolu le probleme ... 97

N[ 1012 T 1= ST 101
Supprimer les eXemPIES A€ MESSOUITES ......uuuuuuuiiiieieeieeeeeeeeeeeee et e e e e e e aaaaeas 101
Supprimer la pile d'adminiStrateurs ..............oooiiiiiiiieee e ———— 101
Supprimer la pile de MEMDIES ... ————— 101
Supprimer la pile de réles des MEMDIES ..........ouvviiiiiiiiiiii e 102
SUPPHIMEr 1ES IBIES CONSEIVES ...ttt e e e e e e e e aaaaaaees 102
Planifier la suppression KMS des CIES CONSEIVEES .........uuuuuuiiiiiieiiieeieeeeeeeeeeeeeeeeeeeeea 103
Supprimer les piles pour les autorisations autogérées StackSets .........ccccoevveeiiiiiiiiiiii. 103

ManUEl AU AEVEIOPPEU ... e e e e e e e e e e e e e e e e e e e e e e e e e e e e ee s b eeeeeeeeas 105

@70 To [T o TH ] o P PEEEERRRRR 105

[ =1V 0T T S PRSP 105

Ajouter de nouvelles MESUreS COMECLIVES ........couuuiiii i 176
=TT o] ¢= T o SRR 177
Etape 1. Créez un runbook sur le (s) compte (S) MemMbIre (S) ......c.ooeeeeeeeeoeeeeeeeeee e e 177
Etape 2. Créez un |IAM réle dans le (s) compte (S) MemMbBIe (S) ....c.coveeveeeeeoeeeeeeeeeeeeeeeeen, 177
Etape 3 : (Facultatif) Créez une régle de correction automatique dans le compte
= o 0 01T} (= 1 (=T | P PTPPPPURRP 178

Vi



Réponse de sécurité automatisée sur AWS Guide de mise en ceuvre

Ajouter un Nouveau PIAaYDOOK .........oii i a 178
AWS Systems Manager Magasin de parametres ............oooovviiiiiiiiiiiiiiicieee e 179
SNSsujet - Progrés de la remeédiation .............ooooiiimiiiiiicceee e 180
Filtrage et abonnement @ un SNS SUJEL ......ooiiriiiiiiie 180
SNSRubrique Amazon — CloudWatch Alarmes ........cccoooeiiiiiiiii i 181
Lancer Runbook sur la base des résultats de configuration ..., 182
= =T =Y L= SRRSO 183
Collecte de dONNEES ANONYMISEE ......cccceiiieieiieeeeeeeeeee e e e e e e e e e e e e e e e e e e e e e e as 183
RESSOUIMNCES COMMEXES ....uiiiiiiiee et e e e e e e e e e e e e e e e e e e e e et e et e teaesaan e e e e e e e e e eaaaaaaeeas 184
(07011 F=T oo =1 (=] 0 PRSP 185
REVISIONS ...ttt et e ettt et ettt e e e e e e e e e e s e e a s s e aeeaeneeeaeeaaaeeeeeeaeaannnnnnrrneees 186
AV IS et ht e e e eeeeeeeeeeeeeeeaaa e ae—ettteeeteteeeaaeaeeeeeaaaaannnnnttreeeeaeeaeaaaaaaeeaaaans 191
......................................................................................................................................................... CXcii

Vii



Réponse de sécurité automatisée sur AWS Guide de mise en ceuvre

Gérez automatiquement les menaces de sécurité grace a
des actions de réponse et de correction prédéfinies dans
AWS Security Hub

Date de publication : ao(t 2020 (derniére mise a jour : décembre 2024)

Ce guide de mise en ceuvre fournit une vue d'ensemble de la réponse de sécurité automatisée sur la
AWS solution, de son architecture de référence et de ses composants, des considérations relatives
a la planification du déploiement, des étapes de configuration pour le déploiement de la réponse de
seécurité automatisée sur AWS le cloud Amazon Web Services (AWS).

Utilisez ce tableau de navigation pour trouver rapidement les réponses aux questions suivantes :

Si tu veux... Lisez.

Connaitre le coult de fonctionnement de cette solution Colt

Comprendre les considérations de sécurité liées a cette solution Sécurité

Savoir comment planifier les quotas pour cette solution Quotas

Découvrez quelles AWS régions sont prises en charge pour cette AWSREégions prises en
solution charge

Consultez ou téléchargez le AWS CloudFormation modéle inclus dans Modéles AWS
cette solution pour déployer automatiquement les ressources d'infrast CloudFormation

ructure (la « pile ») de cette solution

Accédez au code source et utilisez éventuellement le AWS Cloud GitHub référentiel

Development Kit (AWSCDK) pour déployer la solution.

L'évolution continue de la sécurité nécessite des mesures proactives pour sécuriser les données,

ce qui peut rendre la réaction des équipes de sécurité difficile, colteuse et chronophage. La

AWS solution Automated Security Response on vous aide a réagir rapidement pour résoudre les
problémes de sécurité en fournissant des réponses prédéfinies et des actions correctives basées sur
les normes de conformité du secteur et les meilleures pratiques.



https://github.com/aws-solutions/automated-security-response-on-aws
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Automated Security AWS Response on est une AWS solution qui permet d'AWS Security
Hubaméliorer votre sécurité et d'aligner vos charges de travail sur les meilleures pratiques du pilier
de sécurité Well-Architected (0). SEC1 Cette solution permet AWS Security Hub aux clients de
résoudre plus facilement les problemes de sécurité courants et d'améliorer leur niveau de sécurité
AWS.

Vous pouvez sélectionner des playbooks spécifiques a déployer sur votre compte principal Security
Hub. Chaque playbook contient les actions personnalisées nécessaires, les réles Identity and Access
Management (IAM), les EventBridge regles Amazon, les documents d'automatisation de AWS
Systems Manager, les AWS Lambdafonctions et les éléments AWS Step Functionsnécessaires pour
démarrer un flux de travail de correction au sein d'un seul AWS compte ou sur plusieurs comptes.
Les correctifs fonctionnent a partir du menu Actions AWS Security Hub et permettent aux utilisateurs
autorisés de corriger une découverte concernant I'ensemble de leurs comptes AWS Security Hub
geérés en une seule action. Par exemple, vous pouvez appliquer les recommandations du Center for
Internet Security (CIS) AWS Foundations Benchmark, une norme de conformité pour la sécurisation
des AWS ressources, afin de garantir que les mots de passe expirent dans les 90 jours et d'appliquer
le chiffrement des journaux d'événements qui y sont stockésAWS.

(@ Note

Les mesures correctives sont destinées aux situations d'urgence qui nécessitent une action
immédiate. Cette solution apporte des modifications pour corriger les résultats uniquement
lorsque vous l'avez initiée via la console de AWS Security Hub gestion, ou lorsque la
correction automatique a été activée a l'aide de la EventBridge regle Amazon pour un
contrble spécifique. Pour annuler ces modifications, vous devez remettre manuellement les
ressources dans leur état d'origine.

Lorsque vous corrigez AWS des ressources déployées dans le cadre de la CloudFormation
pile, sachez que cela peut provoquer une dérive. Dans la mesure du possible, corrigez les
ressources de la pile en modifiant le code qui définit les ressources de la pile et en mettant a
jour la pile. Pour plus d'informations, reportez-vous a Qu'est-ce que la dérive ? dans le guide
de AWS CloudFormation l'utilisateur.

Automated Security Response on AWS inclut les correctifs relatifs aux normes de sécurité définies
dans le cadre des régles de sécurité suivantes :

» Center for Internet Security (CIS) AWS Foundations Benchmark v1.2.0



https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec-10.html
https://aws.amazon.com/security-hub/
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec-10.html
https://docs.aws.amazon.com/wellarchitected/latest/framework/sec-10.html
https://aws.amazon.com/iam/
https://aws.amazon.com/iam/
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-rules.html
https://aws.amazon.com/systems-manager/
https://aws.amazon.com/systems-manager/
https://aws.amazon.com/lambda/
https://aws.amazon.com/step-functions/
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/using-cfn-stack-drift.html#what-is-drift
https://docs.aws.amazon.com/securityhub/latest/userguide/cis-aws-foundations-benchmark.html#cis1v2-standard
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CISAWSFoundations Benchmark v1.4.0
CISAWSFoundations Benchmark v3.0.0

AWSBonnes pratiques de sécurité fondamentales (FSBP) v.1.0.0

Norme de sécurité des données de l'industrie des cartes de paiement (PCI-DSS) v3.2.1

Institut national des normes et de la technologie (NIST) SP 800-53 Rev. 5

La solution inclut également un manuel de contrdle de sécurité (SC) pour la fonctionnalité de

consolidation des résultats de controle de AWS Security Hub. Pour plus d'informations, reportez-vous
a Playbooks.

Ce guide de mise en ceuvre aborde les considérations architecturales et les étapes de configuration
pour déployer la AWS solution Automated Security Response on dans le AWS cloud. Il inclut des
liens vers des AWS CloudFormationmodeles qui lancent, configurent et exécutent les services de
AWS calcul, de réseau, de stockage et autres nécessaires au déploiement de cette solutionAWS, en
utilisant les AWS meilleures pratiques en matiere de sécurité et de disponibilité.

Le guide est destiné aux architectes d'infrastructures informatiques, aux administrateurs et aux
DevOps professionnels ayant une expérience pratique de I'architecture dans le AWS cloud.

Fonctionnalités et avantages

La réponse de sécurité automatisée activée AWS fournit les fonctionnalités suivantes :
Corriger automatiquement les résultats pour des contréles spécifiques

Activez EventBridge les régles Amazon pour les contréles afin de corriger automatiquement les
résultats relatifs a ce controle immédiatement aprés leur apparition dans AWS Security Hub.

Gérez les mesures correctives sur plusieurs comptes et régions a partir d'un seul emplacement

A partir d'un compte administrateur AWS Security Hub configuré comme destination d'agrégation
pour les comptes et les régions de votre organisation, lancez une correction en cas de recherche
dans tous les comptes et régions dans lesquels la solution est déployée.

Soyez informé des mesures correctives et des résultats

Abonnez-vous a la SNS rubrique Amazon déployée par la solution pour étre averti lorsque des
corrections sont initiées et si elles ont réussi ou non.

Fonctionnalités et avantages 3


https://docs.aws.amazon.com/securityhub/latest/userguide/cis-aws-foundations-benchmark.html#cis1v4-standard
https://docs.aws.amazon.com/securityhub/latest/userguide/cis-aws-foundations-benchmark.html#cis3v0-standard
https://docs.aws.amazon.com/securityhub/latest/userguide/fsbp-standard.html
https://docs.aws.amazon.com/securityhub/latest/userguide/pci-standard.html
https://docs.aws.amazon.com/securityhub/latest/userguide/nist-standard.html
https://docs.aws.amazon.com/securityhub/latest/userguide/controls-findings-create-update.html#consolidated-control-findings
https://docs.aws.amazon.com/securityhub/latest/userguide/controls-findings-create-update.html#consolidated-control-findings
https://aws.amazon.com/cloudformation/
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Intégrez des systémes de tickets tels que Jira ou ServiceNow

Pour aider votre organisation a réagir aux mesures correctives (par exemple, en mettant a jour le
code de votre infrastructure), cette solution peut envoyer des tickets vers votre systéme de billetterie
externe.

Utilisation AWSConfigRemediations dans les partitions GovCloud et Chine

Certaines des mesures correctives incluses dans la solution sont des repackages de
AWSConfigRemediation documents AWS détenus qui sont disponibles sur la partition commerciale,
mais pas en Chine ou GovCloud en Chine. Déployez cette solution pour utiliser ces documents dans
ces partitions.

Etendez la solution avec des correctifs personnalisés et des implémentations de Playbook

La solution est congue pour étre extensible et personnalisable. Pour spécifier une implémentation
alternative de correction, déployez des documents et des AWS IAM réles d'automatisation
personnalisés de AWS Systems Manager. Pour prendre en charge un tout nouvel ensemble de
contrbles qui n'est pas implémenté par la solution, déployez un Playbook personnalisé.

Cas d’utilisation

Appliquez la conformité a une norme dans tous les comptes et régions de votre organisation

Déployez le Playbook pour une norme (par exemple, les meilleures pratiques de sécurité

AWS fondamentales) afin de pouvoir utiliser les correctifs fournis. Lancez automatiquement ou
manuellement des mesures correctives pour les ressources de tous les comptes et régions dans
lesquels la solution est déployée afin de corriger les ressources non conformes.

Déployez des correctifs personnalisés ou des Playbooks pour répondre aux besoins de conformité de
votre entreprise

Utilisez les composants d'Orchestrator fournis comme framework. Créez des solutions
personnalisées pour gérer les out-of-compliance ressources en fonction des besoins spécifiques de
votre organisation.

Concepts et définitions

Cette section décrit les concepts clés et définit la terminologie spécifique a cette solution :

Cas d'utilisation 4
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application
Groupe logique de AWS ressources que vous souhaitez exploiter en tant qu'unité.
remédiation, manuel de remédiation

Implémentation d'un ensemble d'étapes permettant de résoudre une constatation. Par exemple,

une correction pour le contrdle Security Control (SC) Lambda.1 « Les politiques relatives aux
fonctions Lambda doivent interdire I'acces public » modifierait la politique de la fonction AWS Lambda
concernée afin de supprimer les instructions autorisant I'accés public.

runbook de controle

L'un des documents d'automatisation de AWS Systems Manager (SSM) que l'orchestrateur utilise
pour acheminer une correction initi€e pour un contréle spécifique vers le manuel de correction
approprié. Par exemple, les correctifs pour SC Lambda.1 et AWS Foundational Security Best
Practices (FSBP) Lambda.1 sont mis en ceuvre avec le méme manuel de correction. L'orchestrateur
appelle le runbook de contréle pour chaque contrdle, nommés respectivement _Lambda.1 et ASR
AFSBP -SC_2.0.0_Lambda.1. ASR Chaque runbook de contrdle invoque le méme runbook de
correction, qui dans ce cas serait -. ASR RemovelLambdaPublicAccess

orchestrateur

Les Step Functions déployées par la solution qui prend en entrée un objet de recherche provenant
de AWS Security Hub et invoque le manuel de contréle approprié dans le compte et la région cibles.
L'orchestrateur informe également le SNS sujet de la solution lorsque la correction est lancée et
lorsque la correction réussit ou échoue.

norme

Groupe de contréles défini par une organisation dans le cadre d'un cadre de conformité. Par
exemple, 'une des normes prises en charge par AWS Security Hub et cette solution est AWSFSBP.

contrble

Description des propriétés qu'une ressource doit ou ne doit pas posséder pour étre conforme. Par
exemple, le contréle AWS FSBP Lambda.1 indique que les fonctions AWS Lambda doivent interdire
I'acces public. Une fonction autorisant I'accés public échouerait a ce controle.

résultats de controle consolidés, contrble de sécurité, vue des controles de sécurité

Concepts et définitions 5
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Fonctionnalité de AWS Security Hub qui, lorsqu'elle est activée, affiche les résultats avec leur
contréle consolidé IDs plutdt IDs que ceux correspondant a une norme particuliere. Par exemple,
les contréles AWS FSBP S3.2, CIS v1.2.0 2.3, CIS v1.4.0 2.1.5.2 et PCI - DSS v3.2.1 S3.1
correspondent tous au contrdle consolidé (SC) S3.2 « Les compartiments S3 devraient interdire
I'acces public en lecture ». Lorsque cette fonctionnalité est activée, les runbooks SC sont utilisés.

Pour une référence générale des AWS termes, reportez-vous au AWS glossaire.

Concepts et définitions 6


https://docs.aws.amazon.com/general/latest/gr/glos-chap.html

Réponse de sécurité automatisée sur AWS

Guide de mise en ceuvre

Présentation de I'architecture

Cette section fournit un schéma d'architecture d'implémentation de référence pour les composants
déployés avec cette solution.

Diagramme d'architecture

Le déploiement de cette solution avec les paramétres par défaut permet de créer I'environnement
suivant dans le AWS cloud.
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(@ Note

AWS CloudFormation les ressources sont créées a partir des constructions du AWS Cloud
Development Kit (AWSCDK).

Le flux de processus de haut niveau pour les composants de solution déployés avec le AWS
CloudFormation modéle est le suivant :

1. Détecter : AWS Security Hubfournit aux clients une vue compléte de leur état AWS de sécurité.
Cela les aide a mesurer leur environnement par rapport aux normes et aux meilleures pratiques

du secteur de la sécurité. Il fonctionne en collectant des événements et des données provenant
d'autres AWS services AWS Config, tels qu'Amazon Guard Duty et AWS Firewall Manager.
Ces événements et données sont analysés par rapport aux normes de sécurité, telles que
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CIS AWS Foundations Benchmark. Les exceptions sont indiquées sous forme de résultats
dans la AWS Security Hub console. Les nouvelles découvertes sont envoyées sous forme d'
EventBridgeévénements Amazon.

2. Initier : vous pouvez lancer des événements en fonction des résultats a I'aide d'actions
personnalisées, qui se traduisent par EventBridge des événements. AWS Security Hub des
actions et des EventBridge regles personnalisées déclenchent une réponse de sécurité

automatisée sur les AWS playbooks pour répondre aux résultats. La solution déploie :
a. Une EventBridge regle correspondant a I'événement d'action personnalisé

b. Une régle EventBridge d'événement pour chaque contréle pris en charge (désactivée par
défaut) correspondant a I'événement de recherche en temps réel

Vous pouvez utiliser le menu Actions personnalisées de la console Security Hub pour lancer une
correction automatique. Aprés des tests approfondis dans un environnement hors production, vous
pouvez également activer les corrections automatisées. Vous pouvez activer les automatisations
pour des corrections individuelles. |l n'est pas nécessaire d'activer les initiations automatiques pour
toutes les corrections.

3. Pré-correction : dans le compte administrateur, AWS Step Functionstraite I'événement de
correction et le prépare a étre planifié.

4. Planification : La solution invoque la AWS Lambdafonction de planification pour placer I'événement

de correction dans la table d'état d'’Amazon DynamoDB.

5. Orchestrate : dans le compte administrateur, Step Functions utilise des rdles inter-comptes AWS
Identity and Access Management(lAM). Step Functions invoque la correction dans le compte
membre contenant la ressource a I'origine de la constatation de sécurité.

6. Corriger : un document d'AWS Systems Managerautomatisation du compte membre exécute
I'action requise pour corriger la découverte sur la ressource cible, telle que la désactivation de
I'accés public a Lambda.

Vous pouvez éventuellement activer la fonctionnalité Action Log dans les piles de membres a
I'aide du EnableCloudTrailForASRActionLogparameétre. Cette fonctionnalité capture les actions
entreprises par la solution dans vos comptes de membres et les affiche dans le tableau de
CloudWatch bord Amazon de la solution.

7. (Facultatif) Créez un ticket : si vous utilisez le TicketGenFunctionNameparameétre pour activer la
billetterie dans la pile d'administration, la solution invoque la fonction Lambda du générateur de
tickets fournie. Cette fonction Lambda crée un ticket dans votre service de billetterie une fois que
la correction a été exécutée avec succes dans le compte du membre. Nous fournissons des piles
pour l'intégration avec Jira et. ServiceNow
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8. Notifier et consigner : le playbook enregistre les résultats dans un CloudWatch groupe
de journaux, envoie une notification a une rubrique Amazon Simple Notification Service
(AmazonSNS) et met a jour la découverte du Security Hub. La solution conserve une piste d'audit
des actions figurant dans les notes de constatation.

AWSConsidérations relatives a la conception de Well-Architected

Cette solution a été congue selon les meilleures pratiques du AWS Well-Architected Framework,
qui aide les clients a concevoir et a exploiter des charges de travail fiables, sécurisées, efficaces et
rentables dans le cloud. Cette section décrit comment les principes de conception et les meilleures
pratiques du Well-Architected Framework ont été appliqués lors de la création de cette solution.

Excellence opérationnelle

Cette section décrit comment nous avons congu cette solution en utilisant les principes et les
meilleures pratiques du pilier de I'excellence opérationnelle.

* Ressources définies comme utilisant 1aC CloudFormation.

» Mesures correctives mises en ceuvre avec les caractéristiques suivantes, dans la mesure du
possible :

* Idempotence

Gestion des erreurs et signalement
 Journalisation

» Restaurer les ressources a un état connu en cas de défaillance

Sécurité

Cette section décrit comment nous avons congu cette solution en utilisant les principes et les
meilleures pratiques du pilier de sécurité.

» |IAMutilisé pour 'authentification et I'autorisation.

» Les autorisations de role ont été définies de maniére a étre aussi limitées que possible, bien que
dans de nombreux cas, cette solution nécessite des autorisations génériques pour pouvoir agir sur
toutes les ressources.

AWSConsidérations relatives a la conception de Well-Architected 9


https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/Working-with-log-groups-and-streams.html
https://aws.amazon.com/sns/
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-findings.html
https://docs.aws.amazon.com/wellarchitected/latest/operational-excellence-pillar/welcome.html
https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html

Réponse de sécurité automatisée sur AWS Guide de mise en ceuvre

Fiabilité

Cette section décrit comment nous avons congu cette solution en utilisant les principes et les
meilleures pratiques du pilier de fiabilité.

« Security Hub continue de créer des résultats si la cause sous-jacente du résultat n'est pas résolue
par la correction.

» Les services sans serveur permettent a la solution d'évoluer selon les besoins.

Efficacité des performances

Cette section décrit comment nous avons congu cette solution en utilisant les principes et les
meilleures pratiques du pilier de l'efficacité des performances.

» Cette solution a été congue pour étre une plate-forme que vous pouvez étendre sans avoir a
implémenter vous-méme l'orchestration et les autorisations.

Optimisation des colts

Cette section décrit comment nous avons congu cette solution en utilisant les principes et les
meilleures pratiques du pilier d'optimisation des coUts.

» Les services sans serveur vous permettent de payer uniquement pour ce que vous utilisez.

« Utilisez le niveau gratuit pour SSM automatiser chaque compte

Durabilité

Cette section décrit comment nous avons congu cette solution en utilisant les principes et les
meilleures pratiques du pilier du développement durable.

» Les services sans serveur vous permettent d'augmenter ou de diminuer selon vos besoins.
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Détails de I'architecture

Cette section décrit les composants et les AWS services qui constituent cette solution ainsi que les
détails de l'architecture sur la maniére dont ces composants fonctionnent ensemble.

AWS Security Hub intégration

Le déploiement de la aws-sharr-deploy pile crée une intégration avec AWS la fonctionnalité
d'action personnalisée de Security Hub. Lorsque les utilisateurs de AWS Security Hub la console
sélectionnent Résultats pour la correction, la solution achemine I'enregistrement des résultats a des
fins de correction a l'aide d'un. AWS Step Functions

Les autorisations entre comptes et les AWS Systems Manager runbooks doivent étre déployés

sur tous les AWS Security Hub comptes (administrateur et membre) a I'aide des modéles aws -
sharr-member.template et aws-sharr-member-roles.template CloudFormation. Pour plus
d'informations, reportez-vous a Playbooks. Ce modéle permet une correction automatique dans le
compte cible.

Les utilisateurs peuvent lancer automatiquement des mesures correctives automatisées au cas

par cas en utilisant les regles d'’Amazon CloudWatch Events. Cette option active la correction
entierement automatique des résultats dés qu'ils sont signalés. AWS Security Hub Par défaut, les
initiations automatiques sont désactivées. Cette option peut étre modifiée a tout moment pendant ou
apreés l'installation du playbook en activant les régles relatives aux CloudWatch événements dans le
compte AWS Security Hub administrateur.

Assainissement entre comptes

Automated Security Response on AWS utilise des rdles entre comptes pour travailler sur des
comptes principaux et secondaires a l'aide de rdles entre comptes. Ces roles sont déployés sur les
comptes des membres lors de l'installation de la solution. Un rdle individuel est attribué a chaque
correction. Le processus de correction dans le compte principal est autorisé a assumer le role de
correction dans le compte qui nécessite une correction. La correction est effectuée par AWS les
runbooks Systems Manager exécutés sur le compte qui nécessite une correction.

AWS Security Hub intégration 11
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Playbooks

Un ensemble de mesures correctives est regroupé dans un package appelé playbook. Les playbooks
sont installés, mis a jour et supprimés a I'aide des modéles de cette solution. Pour plus d'informations
sur les corrections prises en charge dans chaque playbook, reportez-vous au Guide du développeur -
> Playbooks. Cette solution prend actuellement en charge les playbooks suivants :

» Security Control, un manuel aligné sur la fonctionnalité Consolidated Control findings de AWS
Security Hub, publié le 23 février 2023.

/A Important

Lorsque les résultats de contréle consolidés sont activés dans Security Hub, il s'agit du

seul playbook qui doit étre activé dans la solution.

» Center for Internet Security (CIS) Benchmarks d'Amazon Web Services Foundations, version 1.2.0,
publiés le 18 mai 2018.

» Center for Internet Security (CIS) Benchmarks d'Amazon Web Services Foundations, version 1.4.0,
publiés le 9 novembre 2022.

» Center for Internet Security (CIS) Benchmarks d'/Amazon Web Services Foundations, version 3.0.0,
publiés le 13 mai 2024.

« AWS Fondational Security Best Practices (FSBP) version 1.0.0, publiée en mars 2021.

* Normes de sécurité des données de l'industrie des cartes de paiement (PCI-DSS) version 3.2.1,
publiées en mai 2018.

» National Institute of Standards and Technology (NIST) version 5.0.0, publiée en novembre 2023.

Journalisation centralisée

Réponse de sécurité automatisée sur AWS les journaux a un seul groupe de CloudWatch journaux,
S00111-. SHARR Ces journaux contiennent une journalisation détaillée de la solution pour le
dépannage et la gestion de la solution.

Notifications

Cette solution utilise une rubrique Amazon Simple Notification Service (AmazonSNS) pour publier
les résultats des mesures correctives. Vous pouvez utiliser les abonnements a cette rubrique pour
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étendre les fonctionnalités de la solution. Par exemple, vous pouvez envoyer des notifications par e-
mail et mettre a jour les tickets d'incident.

AWSservices inclus dans cette solution

La solution utilise les services suivants. Les services de base sont nécessaires pour utiliser la
solution, et les services de support connectent les services principaux.

AWS service Description

Amazon EventBridge Noyau. Déploie des événements qui lanceront

la fonction d'étape d'orchestration lors de la
correction d'un résultat.

AWS IAM Noyau. Déploie de nombreux réles pour
permettre des corrections sur différentes
ressources.

AWS Lambda Noyau. Déploie plusieurs fonctions lambda qui
seront utilisées par l'orchestrateur de fonctions
par étapes pour résoudre les problemes.

AWS Security Hub Noyau. Fournit aux clients une vue compléte de
leur état AWS de sécurité.

AWS Step Functions Noyau. Déploie un orchestrateur qui invoquera
les documents de correction par le biais
d'appels AWS Systems Manager. API

AWS Systems Manager Noyau. Déploie les documents System
Manager (lien vers le document) qui contienne
nt la logique de correction qui sera exécutée.

AWS CloudTrall Soutenir. Enregistre les modifications
apportées par la solution a vos AWS ressource
s et les affiche sur un CloudWatch tableau de
bord.
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AWS service

Amazon CloudWatch

AWS DynamoDB

Service Catalog AppRegistry

Amazon Simple Notification Service

AWS SQS

Description

Soutenir. Déploie des groupes de journaux

que les différents playbooks utiliseront pour
enregistrer les résultats. Collecte des métriques
a afficher sur un tableau de bord personnalisé
avec des alarmes.

Soutenir. Stocke la derniére correction
exécutée dans chaque compte et région afin
d'optimiser la planification des corrections.

Soutenir. Déploie une application pour les piles
déployées afin de suivre les colts et I'utilisa
tion.

Soutenir. Déploie SNS les sujets qui regoivent
une notification une fois qu'une correction est
terminée.

Soutenir. Aide a planifier les mesures correctiv
es afin que la solution puisse les exécuter en
paralléle.

AWSservices inclus dans cette solution
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Planifiez votre déploiement

Cette section décrit le colt, la sécurité du réseau, le support Régions AWS, les quotas et d'autres
considérations avant le déploiement de la solution.

Cout

Vous étes responsable du colt des AWS services utilisés pour exécuter cette solution. A partir de
cette révision, le colt d'exécution de cette solution avec les paramétres par défaut dans l'est des
Etats-Unis (Virginie du Nord) Région AWS est d'environ 21,17$ pour 300 corrections par mois,
134,86% pour 3 000 mesures correctives par mois et 1 281,01$ pour 30 000 mesures correctives par
mois. Les prix sont susceptibles d’étre modifiés. Pour plus de détails, consultez la page de tarification
de chaque AWS service utilisé dans cette solution.

(® Note

De nombreux AWS services incluent un niveau gratuit, c'est-a-dire une quantité de base du
service que les clients peuvent utiliser gratuitement. Les codts réels peuvent étre supérieurs
ou inférieurs aux exemples de prix fournis.

Nous vous recommandons de creer un budgetAWS Cost Explorer pour aider a gérer les colts. Les
prix sont susceptibles d’étre modifiés. Pour plus de détails, consultez la page Web de tarification de
chaque AWS service utilisé dans cette solution.

Exemple de tableau des couts

Le codt total d'exécution de cette solution dépend des facteurs suivants :

* Le nombre de comptes de AWS Security Hub membres
» Le nombre de mesures correctives actives invoquées automatiquement

» La fréquence des mesures correctives

Cette solution utilise les AWS composants suivants, dont le colt dépend de votre configuration. Des
exemples de tarification sont fournis pour les petites, moyennes et grandes entreprises.
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Service

AWS Systems Manager

Automation - Nombre d'étapes

AWS Systems Manager

Automation - Durée de I'étape

AWS Systems Manager
Automation - Stockage

AWS Systems Manager
Automation - Transfert de

données

AWS Security Hub - Contréles
de sécurité

Niveau gratuit

100 000 étapes par compte et
par mois

5 000 secondes par mois

Pas de niveau gratuit

Pas de niveau gratuit

Pas de niveau gratuit

Tarification [USD]

Au-dela du niveau gratuit,
chaque étape de base est
facturée a 0,002$ par étape.
Pour les automatisations multi-
comptes, toutes les étapes,

y compris celles exécutées
sur les comptes enfants, sont
comptabilisées uniquement
dans le compte d'origine.

Au-dela du niveau gratuit,
chaque étape executeScript
d'aws : action est facturée a
0,00003$ par seconde aprés
un niveau gratuit de 5 000
secondes par mois.

0,046% par Go par mois

0,900$% par Go transféré (pour
plusieurs comptes ou) out-of-
Region

checks/account/Region/month
Les 100 000 premiers codltent
0,0010% par cheque

Les 400 000 dollars suivants
checks/account/Region/month
coltent 0,0008% par chéque

Plus de 500 000 dollars
checks/account/Region/month
coltent 0,0005% par chéque

Exemple de tableau des colts


https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/systems-manager/pricing/
https://aws.amazon.com/security-hub/pricing/
https://aws.amazon.com/security-hub/pricing/
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Service

AWS Security Hub - Détecter
les événements liés a l'ingesti

on

Amazon CloudWatch -
Metriques

Amazon CloudWatch -
Tableau de bord

Niveau gratuit

Les 10 000 premiers events/
account/Region/month

sont gratuits. Recherche
d'événements d'ingestion
associés aux contréles de
sécurité de Security Hub.

Mesures de surveillance de
base (a une fréquence de

5 minutes) 10 mesures de
surveillance détaillées (a une
fréquence d'une minute) 1
million de APl demandes (non
applicable a GetMetricData et
GetMetricWidgetimage)

3 tableaux de bord pour un
maximum de 50 indicateurs
par mois

Tarification [USD]

Plus de 10 000 dollars events/
account/Region/month codtent
0,00003$% par événement

Les 10 000 premiers indicateu
rs coltent 0,30$ par mois

Les 240 000 métriques
suivantes coltent 0,10$
métrique/mois

Les 750 000 métriques
suivantes coltent 0,05$ par
mois

Plus de 1 000 000 métriques
coltent 0,02% par mois

APlles appels coltent 0,01$
pour 1 000 demandes

3,00% par tableau de bord par
mois

Exemple de tableau des colts
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Service

Amazon CloudWatch -
Alarmes

Amazon CloudWatch -
Collecte de journaux

Amazon CloudWatch -
Stockage des journaux

Amazon CloudWatch -
Evénements

AWS Lambda - Demandes

Niveau gratuit

10 mesures d'alarme (ne
s'applique pas aux alarmes
haute résolution)

5 Go de données (ingestio
n, stockage d'archives et
données numérisées par les
requétes Logs Insights)

5 Go de données (ingestio
n, stockage d'archives et
données numérisées par les
requétes Logs Insights)

Tous les événements, a
I'exception des événements
personnalisés, sont inclus

1 million de demandes
gratuites par mois

Tarification [USD]

La résolution standard (60
secondes) colte 0,10%$ par
alarme-métrique

La haute résolution (10
secondes) colte 0,30%$ par
métrique d'alarme

La détection des anomalies
a résolution standard co(te
0,30% par alarme

La détection d'anomalies a
haute résolution cotte 0,90%
par alarme

Le composite colte 0,50$ par
alarme

0,50% par Go

0,005$ par Go de données
numerisées

1,00% par million d'événeme
nts pour les événements
personnalisés 1,00$ par
million d'événements pour les
evénements multicomptes

0,20$ par million de demandes

Exemple de tableau des colts


https://aws.amazon.com/cloudwatch/pricing/
https://aws.amazon.com/cloudwatch/pricing/
https://aws.amazon.com/cloudwatch/pricing/
https://aws.amazon.com/cloudwatch/pricing/
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Service

AWS Lambda - Durée

AWS Step Functions -
Transitions d'état

Amazon EventBridge

Amazon SNS

Amazon SQS

Niveau gratuit

400 000 Go de temps de
calcul par mois

4 000 transitions d'Etat
gratuites par mois

Tous les événements de
changement d'état publiés par
les AWS services sont gratuits

Les 1 premiers millions de
SNS demandes Amazon par
mois sont gratuites

Les 1 premiers millions de
SQS demandes Amazon par
mois sont gratuites

Tarification [USD]

0,0000166667% pour chaque
Go par seconde. Le prix

de Duration dépend de la
quantité de mémoire que vous
allouez a votre fonction. Vous
pouvez allouer a votre fonction
n'importe quelle quantité

de mémoire comprise entre
128 Mo et 10 240 Mo, par
incréments de 1 Mo.

0,025$% par 1 000 transitions
entre Etats par la suite

Les événements personnal
isés coltent 1,00 $/million
d'événements personnalisés
publiés

Les événements tiers
(SaaS) codtent 1,00 $/million
d'événements publiés

Les événements multicomp
tes codltent 1,00 $/million
de dollars. Les événements
multicomptes envoyés

0,50% par million de demandes
par la suite

0,40% par tranche de 1 million
a 100 milliards de demandes
par la suite

Exemple de tableau des colts


https://aws.amazon.com/lambda/pricing/
https://aws.amazon.com/step-functions/pricing/
https://aws.amazon.com/step-functions/pricing/
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https://aws.amazon.com/sns/pricing/
https://aws.amazon.com/sqs/pricing/
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Service

Amazon DynamoDB

Niveau gratuit

Les premiers 25 Go de
stockage sont gratuits

Exemples de prix (mensuels)

Exemple 1 : 300 mesures correctives par mois

* 10 comptes, 1 région

« 30 mesures correctives par account/Region/month

« Colt total 21,17$ par mois

Service

AWS Systems Manager
Automation

AWS Security Hub

Amazon CloudWatch Logs

AWS Lambda - Demandes

Hypothéses

Etapes : ~4 étapes* 300
remédiations* 0,002$ = 2,40$

Durée : 10 s * 300 mesures
correctives * 0,00003% = 0,09%

Aucun service facturable
utilisé

300 assainissements™
0,000002% = 0,0006%

0,0006% * 0,03 = 0,000018%

300 remédiations™ 6
demandes = 1 800 demandes

0,20% * 1 000 000 demandes =
0,20%

Tarification [USD]

2,00% par million de lectures et
d'écritures cohérentes par la
suite

Charges mensuelles [USD]

2,49%

$0

<0,01%

0,20%

Exemples de prix (mensuels)
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Service Hypothéses Charges mensuelles [USD]
AWS Lambda - Durée 256 Mo : 1,875 Go sec * 300 <0,01%

corrections * 0,0000167$ =

0,009375%
AWS Step Functions 17 transitions d'état* 300 0,15%

mesures correctives = 5 100

0,025 $* (5 100 /1 000)
transitions d'état = 0,15%

EventBridge Régles d’/Amazon  Aucun frais pour les régles $0

AWS Key Management 1 clé * 10 comptes * 1 région *  10,00%

Service 1$ =10%

Amazon DynamoDB 2,00 $* 1 000 000 livres lus et 2,00%
écrits = 2,00

Amazon SQS 0,40% * 1 000 000 demandes = 0,40%
0,40%

Amazon SNS 0,50% * 1 000 000 de notificat 0,50%
ions = 0,50%

Amazon CloudWatch - 0,30% * 7 mesures personnal 2,11%

Métriques isées = 2,10%

0,01$ * (300* 3/1 000) API
appels de mesures de vente =

0,01%
Amazon CloudWatch - 3,00 $* 1 tableau de bord = 3,009
Tableaux de bord 3,009
Amazon CloudWatch — 0,10% * 3 alarmes = 0,30% 0,30%
Alarmes
Total 21,17%

Exemples de prix (mensuels) 21
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Exemple 2 : 3 000 mesures correctives par mois

* 100 comptes, 1 région

+ 30 mesures correctives par account/Region/month

 Colt total 134,86% par mois

Service

AWS Systems Manager
Automation

AWS Security Hub

Amazon CloudWatch Logs

AWS Lambda - Demandes

AWS Lambda - Durée

AWS Step Functions

Hypotheses

Etapes : ~4 étapes* 3 000
assainissements* 0,002% =
24,009

Durée : 10 s * 3 000 mesures
correctives * 0,00003% = 0,90%

Aucun service facturable
utilisé

3 000 assainissements®
0,000002% = 0,006%
0,006 $* 0,03 = 0,00018%

3 000 mesures correctri
ces* 6 demandes = 18 000
demandes

0,20% * 1 000 000 demandes =
0,20%

256 Mo : 1,875 Go sec * 3
000 mesures correctives *
0,000167% = 0,09375%

17 transitions d'état* 3 000
mesures correctives = 51 000

Charges mensuelles [USD]

24,90%

$0

<0,01%

0,20%

0,09%

1,28%

Exemples de prix (mensuels)
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Service Hypothéses Charges mensuelles [USD]

0,025 $* (51 000/1 000)
transitions d'état = 1,275%

EventBridge Régles d'Amazon  Aucun frais pour les régles $0

AWS Key Management 1 clé * 100 comptes * 1 région 100 USD

Service *1$ =100%

Amazon DynamoDB 2,00 $* 1 000 000 livres lus et  2,00%
écrits = 2,00

Amazon SQS 0,40% * 1 000 000 demandes = 0,40%
0,40%

Amazon SNS 0,50% * 1 000 000 de notificat 0,50%
ions = 0,50%

Amazon CloudWatch - 0,30% * 7 mesures personnal 2,19%

Métriques isées = 2,10%

0,01% * (3 000* 3/1 000) API
appels de mesures de vente =

0,09%
Amazon CloudWatch - 3,00 $* 1 tableau de bord = 3,009
Tableaux de bord 3,009
Amazon CloudWatch — 0,10% * 3 alarmes = 0,30% 0,30%
Alarmes
Total 134,86%

Exemple 3 : 30 000 mesures correctives par mois

* 1000 comptes, 1 région
+ 30 mesures correctives par account/Region/month

« Co0t total 1 281,01$ par mois

Exemples de prix (mensuels) 23
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Service

AWS Systems Manager
Automation

AWS Security Hub

Amazon CloudWatch Logs

AWS Lambda - Demandes

AWS Lambda - Durée

AWS Step Functions

EventBridge Régles d'Amazon

Hypothéses

Etapes : ~4 étapes* 30 000
assainissements* 0,002% =
240,00%

Durée : 10 s * 30 000
assainissements* 0,00003$ =
9,00%

Aucun service facturable
utilisé

30 000 assainissements™
0,000002% = 0,06%
0,06% * 0,03 = 0,0018%

30 000 mesures correctri
ces* 6 demandes = 180 000
demandes

0,20% * 1 000 000 demandes =

0,20%

256 Mo : 1,875 Go de
secondes * 30 000 mesures
correctives * 0,000167% =
0,9375%

17 transitions d'état* 30 000

mesures correctives = 510 000

0,025 $* (510 000/1 000)
transitions d'état = 12,75%

Aucun frais pour les regles

Charges mensuelles [USD]

249,009

$0

<0,01%

0,20%

0,94%

12,75%

$0

Exemples de prix (mensuels)
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Service

AWS Key Management
Service

Amazon DynamoDB

Amazon SQS

Amazon SNS

Amazon CloudWatch -
Métriques

Amazon CloudWatch -
Tableaux de bord

Amazon CloudWatch —
Alarmes

Amazon CloudWatch —
Informations sur les applicati
ons

Total

Hypothéses

1 clé* 1 000 comptes * 1
région * 1 dollar = 1 000
dollars

0,000002% * 1 000 000 de
lecture et d'écriture = 2,00$

0,000004% * 1 000 000
demandes = 0,40%

0,000005% * 1 000 000 de
notifications = 0,50%

0,30% * 6 mesures personnal
isées = 1,80%

0,01$ * (30 000* 3/1 000) API
appels de mesures de vente =
0,90%

3,00 $* 1 tableau de bord =
3,00%

0,10% * 2 alarmes = 0,20%

0,10 $* 40 alarmes (maximum)
=4,00%

0,53 $* 10 Go de données de
journal (est.) = 5,30%

0,00267 $* 5 Opsltems (est.) =
~0,01$

Charges mensuelles [USD]

1 000%

2,00%

0,40%

0,50%

2,70%

3,00%

0,20%

9,31%

1281,01%

Exemples de prix (mensuels)
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Cout supplémentaire pour les fonctionnalités optionnelles

Cette section identifie les colts supplémentaires associés aux fonctionnalités optionnelles de cette
solution.

CloudWatch Métriques améliorées

Si vous sélectionnez yes le EnableEnhancedCloudWatchMetricsparameétre lors du déploiement de
la pile d'administration, la solution crée deux métriques personnalisées et une alarme pour chaque 1D
de contréle. Le colt dépend du nombre de contrdles IDs que vous corrigez. Dans le tableau suivant,
Nous supposons que vous corrigez les 96 contréles différents IDs par mois, afin de déterminer la
limite supérieure des colts.

Service Hypothéses Charges mensuelles [USD]

96 IDs contrbles™ 2 = 192
métriques personnalisées

Amazon CloudWatch - 0,30% * 192 mesures 57,60%
Métriques personnalisées = 57,60%

Amazon CloudWatch - 0,10% * 96 alarmes = 9,60% 9,60%
Alarmes

Total 67,20%

CloudTrail Journal des actions

Dans chaque compte membre pour lequel vous activez la fonctionnalité Action Log, les solutions
créent une CloudTrail trace pour consigner tous les événements de gestion des écritures. Une
fonction Lambda filtre les événements non liés a la solution. Cela signifie que le colt est lié au
nombre total d'événements de gestion de votre compte, car les événements non liés a la solution
sont toujours capturés par le journal et traités par la fonction Lambda.

Pour le tableau suivant, nous supposons 150 000 événements de gestion par mois sur le compte. Le
cout réel dépend de Il'activité réelle des événements de gestion sur votre compte.

Co0t supplémentaire pour les fonctionnalités optionnelles 26
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Service

AWS CloudTrail

Lambda

Total

Sécurité

Hypothéses

150 000 * 2,00 $/100 000% =
3,00%

150 000* 0,2 * 0,125 =3 750
Go de secondes

3 750% * 0,0000166667% =
cout du temps de calcul de
0,0625%

0,15* 0,20% = 0,03% de colt de
demande

0,0625% + 0,03% = co(t
Lambda total de 0,0952%

Charges mensuelles [USD]

3,00%

0,0925%

3,09% par compte membre

Lorsque vous créez des systémes sur une AWS infrastructure, les responsabilités en matiére de
sécurité sont partagées entre vous etAWS. Ce modéle partagé réduit votre charge opérationnelle
car il AWS exploite, gére et contrdle les composants, notamment le systéme d'exploitation hote,
la couche de virtualisation et la sécurité physique des installations dans lesquelles les services
fonctionnent. Pour plus d'informations sur AWS la sécurité, consultez le site AWSCloud Security.

Roéles IAM

AWSLes réles Identity and Access Management (IAM) permettent aux clients d'attribuer des
politiques d'accés et des autorisations détaillées aux services et aux utilisateurs dans le AWS

cloud. Cette solution crée IAM des réles qui accordent aux fonctions automatisées de la solution
I'acces pour effectuer des actions de correction dans le cadre d'un ensemble restreint d'autorisations

spécifiques a chaque correction.

La fonction Step du compte administrateur est attribuée au réle SO0111-SHARR-Orchestrator-
Admin . Seul ce role est autorisé a assumer le réle de membre SO0111-Orchestrator-Member

Sécurité
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dans chaque compte membre. Le réle de membre est autorisé par chaque réle de correction

a le transmettre au service AWS Systems Manager pour exécuter des runbooks de correction
spécifiques. Les noms des roles de correction commencent par SO0111, suivi d'une description
correspondant au nom du runbook de correction. Par exemple, SO0111-R emoveVPCDefault
SecurityGroupRules est le réle du runbook de remédiation -R. ASR emoveVPCDefault
SecurityGroupRules

Soutenu Régions AWS

Nom de la région Code région
USA Est (Ohio) us-east-2

USA Est (Virginie du Nord) us-east-1

USA Ouest (Californie du Nord) us-west-1

US West (Oregon) us-west-2
Afrique (Le Cap) af-south-1
Asie-Pacifique (Hong Kong) ap-east-1
Asie-Pacifique (Hyderabad) ap-south-2
Asie-Pacifique (Jakarta) ap-southeast-3
Asie-Pacifique (Melbourne) ap-southeast-4
Asie-Pacifique (Mumbai) ap-south-1
Asie-Pacifique (Osaka) ap-northeast-3
Asie-Pacifique (Séoul) ap-northeast-2
Asie-Pacifique (Singapour) ap-southeast-1
Asie-Pacifique (Sydney) ap-southeast-2
Asia Pacific (Tokyo) ap-northeast-1

Soutenu Régions AWS 28
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Nom de la région
Canada (Central)
Europe (Francfort)
Europe (Irlande)
Europe (Londres)
Europe (Milan)
Europe (Paris)
Europe (Espagne)
Europe (Stockholm)
Europe (Zurich)
Moyen-Orient (Bahrein)

Moyen-Orient (UAE)

Ameérique du Sud (Sao Paulo)

AWS GovCloud (USA Est)

AWS GovCloud (US-Ouest)

Chine (Beijing)

China (Ningxia)

Quotas

Code région
ca-central-1
eu-central-1
eu-west-1
eu-west-2
eu-south-1
eu-west-3
eu-south-2
eu-north-1
eu-central-2
me-south-1
me-central-1
sa-east-1

us-gov-east-1

us-gov-east-2

cn-north-1

cn-northwest-1

Les quotas de service, également appelés limites, correspondent au nombre maximal de ressources

ou d'opérations de service pour votre AWS compte.

Quotas
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Quotas pour AWS les services dans cette solution

Assurez-vous de disposer d'un quota suffisant pour chacun des services mis en ceuvre dans cette
solution. Pour plus d'informations, reportez-vous a la section Quotas AWS de service.

Utilisez les liens suivants pour accéder a la page de ce service. Pour consulter les quotas de service
pour tous les AWS services de la documentation sans changer de page, consultez PDF plutét les
informations figurant sur la page Points de terminaison et quotas du service.

AWS CloudFormation quotas

Votre AWS compte comporte AWS CloudFormation des quotas dont vous devez tenir compte lorsque
vous lancez la pile dans cette solution. En comprenant ces quotas, vous pouvez éviter les erreurs de
limitation qui vous empécheraient de déployer correctement cette solution. Pour plus d'informations,
consultez la section sur AWS CloudFormation les quotas dans le guide de AWS CloudFormation
['utilisateur.

Amazon EventBridge réglemente les quotas

Votre AWS compte est soumis EventBridge aux régles Amazon et aux quotas que vous devez
connaitre lorsque vous sélectionnez les playbooks a déployer avec la solution. Chaque playbook
créera une EventBridge regle pour chaque contrble qu'il pourra corriger. Lors du déploiement de
plusieurs playbooks, il est possible d'atteindre le quota de regles. Pour plus d'informations, consultez
les EventBridge quotas Amazon dans le guide de EventBridge I'utilisateur Amazon.

AWSDéploiement du Security Hub

AWSLe déploiement et la configuration du Security Hub sont une condition préalable a cette solution.
Pour plus d'informations sur AWS la configuration de Security Hub, reportez-vous a la section
Configuration AWS de Security Hub du Guide AWS de I'utilisateur de Security Hub.

Au minimum, un Security Hub fonctionnel doit étre configuré sur votre compte principal. Vous pouvez
déployer cette solution dans le méme compte (et dans la méme AWS région) que le compte principal
du Security Hub. Dans chaque compte principal et secondaire Security Hub, vous devez également
déployer le modéle de membre qui autorise AssumeRole les AWS Step Functions de la solution a
exécuter des runbooks de correction dans le compte.

Quotas pour AWS les services dans cette solution 30


https://docs.aws.amazon.com/general/latest/gr/aws_service_limits.html
https://docs.aws.amazon.com/general/latest/gr/aws-general.pdf#aws-service-information
#_Step_2:_Launch
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cloudformation-limits.html
https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-quota.html
https://docs.aws.amazon.com/securityhub/latest/userguide/securityhub-settingup.html

Réponse de sécurité automatisée sur AWS Guide de mise en ceuvre

Stack ou StackSets déploiement

Un ensemble de piles vous permet de créer des piles dans AWS des comptes de différentes AWS
régions a l'aide d'un AWS CloudFormation modéle unique. A partir de la version 1.4, cette solution
prend en charge le déploiement d'ensembles de piles en répartissant les ressources en fonction de
I'endroit et de la maniére dont elles sont déployées. Les clients disposant de plusieurs comptes, en
particulier ceux qui l'utilisent AWS Organizations, peuvent tirer parti de I'utilisation d'ensembles de
piles pour le déploiement sur de nombreux comptes. Cela réduit les efforts nécessaires a l'installation
et a la maintenance de la solution. Pour plus d'informations StackSets, reportez-vous a la section
Utilisation AWS CloudFormation StackSets.

Stack ou StackSets déploiement 31
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Déployez la solution

/A Important

Si la fonctionnalité de consolidation des résultats de contréle est activée dans Security

Hub (c'est le cas par défaut dans les nouveaux déploiements), activez le playbook Security
Control (CS) uniquement lors du déploiement de cette solution. Si la fonctionnalité n'est pas
activée, activez uniquement les playbooks conformément aux normes de sécurité activées
dans Security Hub. L'activation de playbooks supplémentaires peut permettre d'atteindre le
quota de EventBridge régles.

Cette solution utilise des AWS CloudFormation modéles et des piles pour automatiser son

déploiement. Les CloudFormation modéles spécifient les AWS ressources incluses dans cette
solution et leurs propriétés. La CloudFormation pile fournit les ressources décrites dans les modeles.

Pour que la solution fonctionne, trois modeéles doivent étre déployés. Décidez d'abord ou déployer les
modeles, puis comment les déployer.

Cette présentation décrit les modéles et explique comment décider ou et comment les déployer. Les
sections suivantes contiendront des instructions plus détaillées pour déployer chaque pile en tant que
Stack ou StackSet.

Décider ou déployer chaque stack

Les trois modeles seront désignés par les noms suivants et contiendront les ressources suivantes :

» Stack d'administration : fonction d'étape de 'orchestrateur, regles relatives aux événements et
action personnalisée du Security Hub.

* Pile de membres : documents d'SSMautomatisation de la remédiation.

» Les réles des membres se cumulent : IAM rdles pour les mesures correctives.

La pile d'administrateurs doit étre déployée une seule fois, dans un seul compte et dans une seule
région. Il doit étre déployé dans le compte et dans la région que vous avez configurés comme
destination d'agrégation pour les résultats du Security Hub relatifs a votre organisation.
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La solution fonctionne sur la base des résultats du Security Hub. Elle ne sera donc pas en mesure de
fonctionner sur les résultats d'un compte ou d'une région en particulier si ce compte ou cette région
n'a pas été configuré pour agréger les résultats dans le compte administrateur du Security Hub et
dans la région.

Par exemple, une organisation posséde des comptes opérant dans des régions us-east-1 et dont
us-west-2le compte est 111111111111 celui d'administrateur délégué du Security Hub dans la
régionus-east-1. Les comptes 222222222222 et les comptes 333333333333 doivent étre des
comptes membres du Security Hub pour le compte d'administrateur délégué111111111111. Les
trois comptes doivent étre configurés pour agréger les résultats de us-west-2 aus-east-1. La pile
d'administrateurs doit étre déployée pour étre prise 111111111111 en compteus-east-1.

Pour plus de détails sur la recherche de l'agrégation, consultez la documentation relative aux
comptes d'administrateur délégué de Security Hub et a I'agrégation entre régions.

La pile d'administrateurs doit d'abord terminer le déploiement avant de déployer les piles de membres
afin qu'une relation de confiance puisse étre créée entre les comptes des membres et le compte du
hub.

La pile de membres doit étre déployée dans chaque compte et région dans lesquels vous souhaitez
corriger les résultats. Cela peut inclure le compte d'administrateur délégué de Security Hub sur lequel
vous avez précédemment déployé la pile ASR d'administrateurs. Les documents d'automatisation
doivent étre exécutés dans les comptes des membres afin d'utiliser le niveau gratuit d'automatisation.
SSM

Dans I'exemple précédent, si vous souhaitez corriger les résultats de tous les comptes et régions,
la pile de membres doit étre déployée sur les trois comptes (111111111111222222222222,
et333333333333) et sur les deux régions (us-east-letus-west-2).

La pile de réles des membres doit étre déployée sur chaque compte, mais elle contient des
ressources globales (IAMréles) qui ne peuvent étre déployées qu'une seule fois par compte. Peu
importe la région dans laquelle vous déployez la pile de réles des membres, par souci de simplicite,
nous vous suggérons de déployer le déploiement dans la méme région que celle dans laquelle la pile
d'administrateurs est déployée.

A I'aide de I'exemple précédent, nous vous suggérons de déployer la pile de roles des membres sur
les trois comptes (111111111111222222222222,, et333333333333) deus-east-1.
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Décider de la maniere de déployer chaque stack
Les options de déploiement d'une pile sont les suivantes :

» CloudFormation StackSet (autorisations autogérées)
» CloudFormation StackSet (autorisations gérées par le service)

* CloudFormation Empilez

StackSets avec des autorisations gérées par les services sont les plus pratiques car elles ne
nécessitent pas le déploiement de vos propres roles et peuvent étre automatiquement déployées sur
de nouveaux comptes au sein de I'organisation. Malheureusement, cette méthode ne prend pas en
charge les piles imbriquées, que nous utilisons a la fois dans la pile d'administration et dans la pile de
membres. La seule pile qui peut étre déployée de cette fagon est la pile des réles des membres.

Sachez que lors du déploiement dans I'ensemble de I'organisation, le compte de gestion de
I'organisation n'est pas inclus. Par conséquent, si vous souhaitez corriger les résultats du compte de
gestion de l'organisation, vous devez effectuer le déploiement sur ce compte séparément.

La pile de membres doit étre déployée sur tous les comptes et régions, mais elle ne peut pas
étre déployée StackSets avec des autorisations gérées par le service car elle contient des piles
imbriquées. Nous vous suggérons donc de déployer cette pile StackSets avec des autorisations
autogérées.

La pile d'administration n'est déployée qu'une seule fois, elle peut donc étre déployée en tant que
CloudFormation pile simple ou en tant que pile StackSet avec des autorisations autogérées dans un
seul compte et une seule région.

Conclusions de contrbole consolidées

Les comptes de votre organisation peuvent étre configurés en activant ou en désactivant la fonction
de consolidation des résultats de controle de Security Hub. Consultez les résultats des controles
consolidés dans le Guide de I'utilisateur de AWS Security Hub.

/A Important

Si cette option est activée, vous devez utiliser la version 2.0.0 ou ultérieure de la solution. En
outre, vous devez déployer les piles imbriquées Admin et Member pour les normes « SC » ou
« contrble de sécurité ». Cela déploie les documents et EventBridge régles d'automatisation
a utiliser avec le contréle consolidé IDs généré lorsque cette fonctionnalité est activée. Il
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n'est pas nécessaire de déployer les piles imbriquées Admin ou Member pour des normes
spécifiques (par exemple AWSFSBP) lors de I'utilisation de cette fonctionnalité.

AWS CloudFormation modeles

Giew templata

aWws-

sharr-deploy.template - Utilisez ce modéle pour lancer la réponse de sécurité automatisée sur la
AWS solution. Le modele installe les composants principaux de la solution, une pile imbriquée pour
les AWS Step Functions journaux et une pile imbriquée pour chaque norme de sécurité que vous
choisissez d'activer.

Les services utilisés incluent Amazon Simple Notification Service AWS Key Management Service
AWS Identity and Access Management AWS Lambda AWS Step Functions, Amazon CloudWatch
Logs, Amazon S3 et AWS Systems Manager.

Support pour les comptes d'administrateur

Les modéles suivants sont installés dans le compte administrateur du AWS Security Hub pour activer
les normes de sécurité que vous souhaitez prendre en charge. Vous pouvez choisir le modéle a
installer parmi les modéles suivants lors de l'installation duaws-sharr-deploy.template.

aws-sharr-orchestrator-log.template - Crée un groupe de CloudWatch journaux pour la fonction
Orchestrator Step.

AFSBPStack.template - Régles relatives aux meilleures pratiques AWS de sécurité de base v1.0.0.

CIS120Stack.template - Benchmarks d'CISAmazon Web Services Foundations, régles de la version
v1.2.0.

CIS140Stack.template - Benchmarks d'CISAmazon Web Services Foundations, régles de la version
v1.4.0.

PCI321StackRegles .template - PCI - DSS v3.2.1.

NISTStack.template - National Institute of Standards and Technology (NIST), régles de la version
5.0.0.

SCStack.template - Régles SC v2.0.0.

AWS CloudFormation modéles 35


https://solutions-reference.s3.amazonaws.com/automated-security-response-on-aws/latest/aws-sharr-deploy.template
https://solutions-reference.s3.amazonaws.com/automated-security-response-on-aws/latest/aws-sharr-deploy.template

Réponse de sécurité automatisée sur AWS Guide de mise en ceuvre

Comptes membres

@iew templata
aws-

sharr-member.template - Utilisez ce modeéle apres avoir configuré la solution principale pour installer

les runbooks d'automatisation et les autorisations de AWS Systems Manager sur chacun de vos
comptes membres du AWS Security Hub (y compris le compte administrateur). Ce modéle vous
permet de choisir les playbooks standard de sécurité a installer.

aws-sharr-member. templatelnstalle les modéles suivants en fonction de vos sélections :

aws-sharr-remediations.template - Code de correction courant utilisé par une ou plusieurs normes de
sécurité.

AFSBPMemberStack.template - Parameétres, autorisations AWS et manuels de correction des
meilleures pratiques de sécurité fondamentales de la version 1.0.0.

CIS120 MemberStack .template - Benchmarks d'CISAmazon Web Services Foundation, paramétres
de la version 1.2.0, autorisations et manuels de correction.

CIS140 MemberStack .template - Benchmarks d'CISAmazon Web Services Foundation, paramétres
de la version 1.4.0, autorisations et manuels de correction.

PCI321MemberStack.template - PCI - Paramétres, autorisations et manuels de correction de la DSS
version 3.2.1.

NISTMemberStack.template - National Institute of Standards and Technology (NIST), paramétres,
autorisations et manuels de correction de la version 5.0.0.

SCMemberStack.template - Paramétres de contrdle de sécurité, autorisations et manuels de
correction.

Robles des membres

@iew templata
aws-

sharr-member-roles.template - Définit les réles de correction nécessaires dans chaque compte AWS
Security Hub membre.
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Intégration du systeme de billetterie

Utilisez I'un des modeéles suivants pour l'intégrer a votre systéme de billetterie.

@iew templat@
JiraBlu

- Déployez si vous utilisez Jira comme systeme de billetterie.

Giew templat@

- Déployez si vous I'utilisez ServiceNow comme systéme de billetterie.

Service

Si vous souhaitez intégrer un autre systéme de billetterie externe, vous pouvez utiliser I'une ou
l'autre de ces piles comme modéle pour comprendre comment implémenter votre propre intégration
personnalisée.

Déploiement automatise - StackSets

(@ Note

Nous vous recommandons de déployer avec StackSets. Toutefois, pour les déploiements
a compte unique ou a des fins de test ou d'évaluation, envisagez I'option de déploiement
stacks.

Avant de lancer la solution, passez en revue l'architecture, les composants de la solution, la sécurité
et les considérations de conception abordées dans ce guide. Suivez les step-by-step instructions de
cette section pour configurer et déployer la solution dans votre AWS Organizations.

Temps de déploiement : environ 30 minutes par compte, selon StackSet les paramétres.
Prérequis

AWSOrganizations vous aide a gérer et a gouverner de maniére centralisée votre AWS

environnement et vos ressources multi-comptes. StackSets fonctionnent le mieux avec les AWS
Organizations.
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Si vous avez déja déployé la version v1.3.x ou une version antérieure de cette solution, vous devez
désinstaller la solution existante. Pour plus d'informations, reportez-vous a la section Mettre a jour la
solution.

Avant de déployer cette solution, passez en revue le déploiement AWS de Security Hub :

» Votre AWS organisation doit disposer d'un compte administrateur Security Hub délégué.

» Security Hub doit étre configuré pour agréger les résultats entre les régions. Pour plus
d'informations, reportez-vous a la section Agrégation des résultats par région dans le Guide de
['utilisateur du AWS Security Hub.

» Vous devez activer Security Hub pour votre organisation dans chaque région ou vous AWS
['utilisez.

Cette procédure suppose que vous disposez de plusieurs comptes utilisant AWS Organizations et
que vous avez délégué un compte AWS Organizations administrateur et un compte administrateur
AWS Security Hub.

Vue d'ensemble du déploiement

@ Note

StackSets le déploiement de cette solution utilise une combinaison de gestion des services et
d'autogestion. StackSets L'autogéré StackSets doit étre utilisé actuellement, car ils utilisent le
mode imbriqué StackSets, qui n'est pas encore pris en charge par le service géré. StackSets

Déployez le StackSets depuis un compte d'administrateur délégué dans votre AWS Organizations.

Planification

Utilisez le formulaire suivant pour faciliter le StackSets déploiement. Préparez vos données, puis
copiez-collez les valeurs pendant le déploiement.

AWS Organizations admin account ID:
Security Hub admin account ID:
CloudTrail Logs Group:
Member account IDs (comma-separated list):

’

’
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’

’

AWS Organizations OUs (comma-separated list):

’

’

’

’

(Facultatif) Etape 0 : Déployer la pile d'intégration de billetterie

» Sivous avez l'intention d'utiliser la fonctionnalité de billetterie, déployez d'abord la pile d'intégration
de billetterie dans votre compte administrateur Security Hub.

» Copiez le nom de la fonction Lambda depuis cette pile et fournissez-le comme entrée a la pile
d'administration (voir Etape 1).

Etape 1 : Lancez la pile d'administration dans le compte administrateur délégué du Security Hub

« A l'aide d'un outil autogéré StackSet, lancez le aws-sharr-deploy.template AWS
CloudFormation modéle sur votre compte administrateur AWS Security Hub dans la méme région
que votre administrateur Security Hub. Ce modele utilise des piles imbriquées.

» Choisissez les normes de sécurité a installer. Par défaut, seul SC est sélectionné (recommandé).

+ Choisissez un groupe de journaux Orchestrator existant a utiliser. Sélectionnez Yes s'il existe
S00111-SHARR- Orchestrator déja depuis une installation précédente.

Pour plus d'informations sur l'autogestion StackSets, reportez-vous a la section Accorder des
autorisations autogérées dans le guide de I'AWS CloudFormation utilisateur.

Etape 2 : Installation des réles de correction dans chaque compte AWS Security Hub membre

Attendez que I'étape 1 soit terminée, car le modéle de I'étape 2 fait référence aux 1AM rbles créés par
I'étape 1.

« A l'aide d'un service géré StackSet, lancez le aws-sharr-member-roles.template AWS
CloudFormation modéle dans une seule région dans chaque compte de votre. AWS Organizations
+ Choisissez d'installer ce modéle automatiquement lorsqu'un nouveau compte rejoint I'organisation.

» Entrez le numéro de compte de votre compte AWS Security Hub administrateur.
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Etape 3 : Lancez la pile de membres dans chaque compte membre et région du AWS Security Hub

- A l'aide de l'autogestion StackSets, lancez le aws-sharr-member.template AWS
CloudFormation modéle dans toutes les régions ou vous disposez de AWS ressources dans
chaque compte de votre AWS organisation géré par le méme administrateur du Security Hub.

(® Note

Jusqu'a ce que le StackSets support géré par les services soit intégre, vous devez
effectuer cette étape pour tous les nouveaux comptes qui rejoignent I'organisation.

» Choisissez les playbooks Security Standard a installer.
* Indiquez le nom d'un groupe de CloudTrail journaux (utilisé par certaines corrections).

* Entrez le numéro de compte de votre compte AWS Security Hub administrateur.

(Facultatif) Etape 0 : Lancer une pile d'intégration d'un systéme de tickets
1. Si vous avez l'intention d'utiliser la fonctionnalité de billetterie, lancez d'abord la pile d'intégration
correspondante.

2. Choisissez les piles d'intégration fournies pour Jira ou ServiceNow utilisez-les comme modéle pour
implémenter votre propre intégration personnalisée.

Pour déployer la pile Jira, procédez comme suit :

a. Entrez un nom pour votre pile.

b. Fournissez-les URI a votre instance Jira.

c. Fournissez la clé de projet pour le projet Jira auquel vous souhaitez envoyer des tickets.

d. Créez un nouveau secret clé-valeur dans Secrets Manager qui contient votre Username Jira et.
Password

@ Note

Vous pouvez choisir d'utiliser une API clé Jira a la place de votre mot de passe en
indiquant votre nom d'utilisateur Username et votre API clé en tant que. Password

e. Ajoutez le ARN de ce secret comme entrée a la pile.
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Specify stack details

Provide a stack name

Stack name

[ ASR-JiraBlueprintStack ]

Stack name must be 1 to 128 characters, start with a letter, and only contain alphanumeric characters. Character count: 22,/128.

Parameters
Parameters are defined in your template and allow you to input custom values when you create or update a stack.

Jira Project Information

InstanceURI
The URI of your Jira instance. For example: https://my-jira-instance.atlassian.net

[ https://my-jira-instance.example.com ]

JiraProjectKey
The key of your Jira project where tickets will be created.

| )

Jira API Credentials

SecretArn
The ARN of the Secrets Manager secret where you have stored your API credentials. This must be a JSON secret with the following keys: Username,Password.

gy )

Pour déployer la ServiceNow pile, procédez comme suit :
a. Entrez un nom pour votre pile.
b. Indiquez le URI nom de votre ServiceNow instance.

Entrez le nom ServiceNow de votre table.

o

d. Créez une API clé ServiceNow avec l'autorisation de modifier la table dans laquelle vous
souhaitez écrire.

e. Créez un secret dans Secrets Manager a I'aide de la clé API_Key et ARN fournissez-le comme

entrée a la pile.

(Facultatif) Etape 0 : Lancer une pile d'intégration d'un systéme de tickets
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Specify stack details

Provide a stack name

Stack name

[ ASR-ServiceNowStack ]

Stack name must be 1 to 128 characters, start with a letter, and only contain alphanumeric characters. Character count: 19/128.

Parameters
Parameters are defined in your template and allow you to input custom values when you create or update a stack.

ServiceNow Project Information

InstanceURI

The URI of your ServiceMow instance. For |'x.||||pl|': https: Jimy-servicenow-instance service-now.com

[ https://my-servicenow-instance.service-now.com ]
ServiceNowTableName

Enter the name of your ServiceNow Table where tickets should be ereated.

l incident ]

ServiceNow API Credentials

SecretArn
The ARN of the Secrets Manager secret where you have stored your AP| credentials. This must be a JSON secret with the following keys: API_Key.

(O )

Pour créer une pile d'intégration personnalisée : incluez une fonction Lambda que I'orchestrateur
de solutions Step Functions peut appeler pour chaque correction. La fonction Lambda doit prendre
les données fournies par Step Functions, construire une charge utile conformément aux exigences
de votre systéme de billetterie et demander a votre systéme de créer le ticket.

Etape 1 : Lancez la pile d'administration dans le compte administrateur
délégué du Security Hub

1. Lancezla pile d'aws-sharr-deploy. templateadministration avec votre compte
d'administrateur Security Hub. Généralement, un par organisation dans une seule région.
Comme cette pile utilise des piles imbriquées, vous devez déployer ce modele en tant que
modele autogéré. StackSet
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Configure StackSet options

Tags

You can specify tags (key-value pairs) to apply to resources in your stack. You can add up to 50 unique tags for each stack.

Permissions

Choose an 1AM role to explicitly define how CloudFormation will manage your target accounts. If you don't choose a role, CloudFormation uses permissions based on your user
credentials. Learn more E

Servi(e-managed permissions ° Self-service permissions

StackSets automatically configures the permissions required to deploy to You create the execution roles required to deploy to target accounts
target accounts managed by AWS Organizations. With this option, you can

enable automatic deployment to accounts in your erganization

IAM admin role ARN - optional
Choose the |AM role for CloudFormation to use for all operations performed on the stack.

IAM role name ¥ AWSCloudFormationStackSetAdministrationRole v Remove

/A StackSets will use this role for administering your individual accounts.

IAM execution role name

AWSCloudFormationStackSetExecutionRole

IAM execution role name can include letters (A-Z and a-z), numbers (0-9), and select special characters (+=,.@-_) characters. Maximum length is 64 characters.

Cancel Previous m

StackSet Options de configuration

2. Pour le paramétre Numéros de compte, entrez I'ID de compte du compte administrateur du AWS
Security Hub.

3. Pour le parametre Specify regions, sélectionnez uniquement la région dans laquelle
I'administrateur Security Hub est activé. Attendez que cette étape soit terminée avant de passer
a I'étape 2.

Etape 2 : Installation des réles de correction dans chaque compte membre
du AWS Security Hub

Utilisez un service géré StackSets pour déployer le modéle de réles des membres,. aws-sharr-

member-roles.template Cela StackSet doit étre déployé dans une région par compte membre.
Il définit les réles globaux qui autorisent les APl appels entre comptes a partir de la fonction d'étape
SHARR Orchestrator.
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1.

StackSet name

StackSet name

sharr-v140-permissions

Must contain only letters, numbers, and dashes. Must start with a letter.

StackSet description

You can use the description to identify the stack set's purpose or other important information.

StackSet description

(DEV-500111R) AWS Security Hub Automated Response & Remediation Remediation Roles, v1.4.0

Parameters (1)

Parameters are defined in your template and allow you to input custom values when you create or update a stack.

SecHubAdminAccount

Admin account number

Déployez dans I'ensemble de l'organisation (standard) ou dans les unités organisationnelles,
conformément aux politiques de votre organisation.

Activez le déploiement automatique pour que les nouveaux comptes des AWS Organisations
recoivent ces autorisations.

Pour le paramétre Spécifier les régions, sélectionnez une seule région. IAMles réles sont
globaux. Vous pouvez passer a I'étape 3 pendant le StackSet déploiement.

Specify StackSet details

517786501051

Spécifiez StackSet les détails

cancet [ previons | [ESHD

Etape 3 : Lancez la pile de membres dans chaque compte membre et
région du AWS Security Hub

Comme la pile de membres utilise des piles imbriquées, vous devez effectuer le déploiement en tant
que solution autogérée. StackSet Cela ne prend pas en charge le déploiement automatique vers les
nouveaux comptes de I'"AWSorganisation.

Etape 3 : Lancez la pile de membres dans chaque compte membre et région du AWS Security Hub
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Parametres

LogGroup Configuration : Choisissez le groupe de journaux qui regoit CloudTrail les journaux. S'il
n'en existe aucun, ou si le groupe de journaux est différent pour chaque compte, choisissez une
valeur appropriée. Les administrateurs de compte doivent mettre a jour le parametre Systems
Manager — LogGroupName Parameter Store /Solutions/SO0111/Metrics _ aprés avoir créé un
groupe de CloudWatch journaux pour les CloudTrail journaux. Cela est nécessaire pour les mesures
correctives qui créent des alarmes métriques lors des APl appels.

Normes : Choisissez les normes a charger dans le compte du membre. Cela installe uniquement les
runbooks de AWS Systems Manager ; cela n'active pas le Security Standard.

SecHubAdminAccount: Entrez l'identifiant du compte administrateur du AWS Security Hub sur lequel
vous avez installé le modéle d'administration de la solution.

Accounts

Identify accounts or organizational units in which you want to modify stacks

Deployment locations
StackSets can be deployed into accounts or an erganizational unit.

© Deploy stacks in accounts Deploy stacks in organizational units

Account numbers
Enter account numbers or populate from a file.

111122223333, 123456789012, 111144442222

12-Digit account numbers separated by commas.

‘ Upload .csv file [1] No file chosen

Comptes

Lieux de déploiement : vous pouvez spécifier une liste de numéros de compte ou d'unités
organisationnelles.

Spécifiez les régions : sélectionnez toutes les régions dans lesquelles vous souhaitez corriger les
résultats. Vous pouvez ajuster les options de déploiement en fonction du nombre de comptes et de
régions. La simultanéité des régions peut étre parallele.
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Déploiement automatisé - Stacks

(® Note

Pour les clients ayant plusieurs comptes, nous recommandons vivement le déploiement avec
StackSets.

Avant de lancer la solution, passez en revue l'architecture, les composants de la solution, la sécurité
et les considérations de conception abordées dans ce guide. Suivez les step-by-step instructions de
cette section pour configurer et déployer la solution dans votre compte.

Temps de déploiement : environ 30 minutes
Prérequis

Avant de déployer cette solution, assurez-vous qu'elle AWS Security Hub se trouve dans la méme
AWS région que vos comptes principal et secondaire. Si vous avez déja déployé cette solution, vous
devez désinstaller la solution existante. Pour plus d'informations, reportez-vous a la section Mettre a
jour la solution.

Vue d'ensemble du déploiement

Suivez les étapes ci-dessous pour déployer cette solution surAWS.

(Facultatif) Etape 0 : Lancer une pile d'intégration d'un systéme de tickets

» Si vous avez l'intention d'utiliser la fonctionnalité de billetterie, déployez d'abord la pile d'intégration
de billetterie dans votre compte administrateur Security Hub.

» Copiez le nom de la fonction Lambda depuis cette pile et fournissez-le comme entrée a la pile
d'administration (voir Etape 1).

Etape 1 : Lancez la pile d'administration

* Lancez le aws-sharr-deploy.template AWS CloudFormation modéle dans votre compte
AWS Security Hub administrateur.

* Choisissez les normes de sécurité a installer.
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» Choisissez un groupe de journaux Orchestrator existant a utiliser (sélectionnez Yes s'il existe
S00111-SHARR-Orchestrator déja depuis une installation précédente).

Etape 2 : Installation des réles de correction dans chaque compte AWS Security Hub membre

* Lancez le aws-sharr-member-roles.template AWS CloudFormation modéle dans une
région par compte membre.

» Entrez I''G du compte a 12 chiffres pour le compte AWS Security Hub administrateur.

Etape 3 : Lancez la pile de membres

» Spécifiez le nom du groupe de CloudWatch journaux a utiliser avec les corrections CIS 3.1-3.14. ||
doit s'agir du nom du groupe de CloudWatch journaux qui recoit CloudTrail les journaux.

» Choisissez si vous souhaitez installer les réles de correction. Installez ces roles une seule fois par
compte.

« Sélectionnez les playbooks a installer.

» Entrez l'identifiant du compte AWS Security Hub administrateur.

Etape 4 : (Facultatif) Ajustez les mesures correctives disponibles

» Supprimez toutes les corrections pour chaque compte membre. Cette étape est facultative.

(Facultatif) Etape 0 : Lancer une pile d'intégration d'un systéme de tickets

1. Si vous avez l'intention d'utiliser la fonctionnalité de billetterie, lancez d'abord la pile d'intégration
correspondante.

2. Choisissez les piles d'intégration fournies pour Jira ou ServiceNow utilisez-les comme modéle pour
implémenter votre propre intégration personnalisée.

Pour déployer la pile Jira, procédez comme suit :

a. Entrez un nom pour votre pile.

b. Fournissez-les URI a votre instance Jira.

c. Fournissez la clé de projet pour le projet Jira auquel vous souhaitez envoyer des tickets.

d. Créez un nouveau secret clé-valeur dans Secrets Manager qui contient votre Username Jira et.
Password

(Facultatif) Etape 0 : Lancer une pile d'intégration d'un systéme de tickets 47
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® Note

Vous pouvez choisir d'utiliser une API clé Jira a la place de votre mot de passe en
indiquant votre nom d'utilisateur Username et votre API clé en tant que. Password

e. Ajoutez le ARN de ce secret comme entrée a la pile.

Specify stack details

Provide a stack name

Stack name

[ ASR-JiraBlueprintStack ]

Stack name must be 1 to 128 characters, start with a letter, and only contain alphanumeric characters. Character count: 22/128.

Parameters
Parameters are defined in your template and allow you to input custom values when you create or update a stack.

Jira Project Information

InstanceURI
The URI of your Jira instance. For example: https://my-jira-instance.atlassian.net

[ https://my-jira-instance.example.com ]

JiraProjectKey

The key of your Jira project where tickets will be created.

[ )

Jira API Credentials

SecretArn
The ARN of the Secrets Manager secret where you have stored your AP| credentials. This must be a JSON secret with the following keys: Username,Password.

gy )

Pour déployer la ServiceNow pile, procédez comme suit :
a. Entrez un nom pour votre pile.

b. Indiquez le URI nom de votre ServiceNow instance.

c. Entrez le nom ServiceNow de votre table.

d. Créez une API clé ServiceNow avec l'autorisation de modifier la table dans laquelle vous
souhaitez écrire.

e. Créez un secret dans Secrets Manager a I'aide de la clé API_Key et ARN fournissez-le comme
entrée a la pile.
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Specify stack details

Provide a stack name

Stack name

[ ASR-ServiceNowStack ]

Stack name must be 1 to 128 characters, start with a letter, and only contain alphanumeric characters. Character count: 19/128.

Parameters
Parameters are defined in your template and allow you to input custom values when you create or update a stack.

ServiceNow Project Information

InstanceURI

The URI of your ServiceMow instance. For |'x.|r||pl|': https: Jimy-servicenow-instance service-now.com

[ https://my-servicenow-instance.service-now.com I
ServiceNowTableName

Enter the name of your ServiceNow Table where tickets should be ereated.

[ incident ]

ServiceNow API Credentials

SecretArn
The ARN of the Secrets Manager secret where you have stored your AP| credentials. This must be a JSON secret with the following keys: API_Key.

(O )

Pour créer une pile d'intégration personnalisée : incluez une fonction Lambda que I'orchestrateur
de solutions Step Functions peut appeler pour chaque correction. La fonction Lambda doit prendre
les données fournies par Step Functions, construire une charge utile conformément aux exigences
de votre systéme de billetterie et demander a votre systéme de créer le ticket.

Etape 1 : Lancez la pile d'administration

/A Important

Cette solution inclut une option permettant d'envoyer des métriques opérationnelles
anonymisées a. AWS Nous utilisons ces données pour mieux comprendre comment les
clients utilisent cette solution et les services et produits associés. AWSdétient les données
recueillies dans le cadre de cette enquéte. La collecte de données est soumise a l'avis AWS
de confidentialité.
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Pour désactiver cette fonctionnalité, téléchargez le modéle, modifiez la section de AWS
CloudFormation mappage, puis utilisez la AWS CloudFormation console pour télécharger
votre modéle et déployer la solution. Pour plus d'informations, reportez-vous a la section
Collecte de données anonymisée de ce guide.

Ce AWS CloudFormation modéle automatisé déploie la réponse de sécurité automatisée sur AWS
une solution dans le AWS cloud. Avant de lancer la pile, vous devez activer Security Hub et remplir
les conditions requises.

® Note

Vous étes responsable du colt des AWS services utilisés lors de I'exécution de cette
solution. Pour plus de détails, consultez la section Colt de ce guide et consultez la page Web
de tarification de chaque AWS service utilisé dans cette solution.

1. Connectez-vous au AWS Management Console depuis le compte sur lequel le AWS Security
Hub est actuellement configuré et utilisez le bouton ci-dessous pour lancer le aws-sharr-

deploy.template AWS CloudFormation modéle.
Launch solution

Vous pouvez également télécharger le modele comme point de départ pour votre propre

implémentation.

2. Le modele est lancé par défaut dans la région USA Est (Virginie du Nord). Pour lancer cette
solution dans une autre AWS région, utilisez le sélecteur de région dans la barre de AWS
Management Console navigation.

@ Note

Cette solution utilise AWS Systems Manager ce qui est actuellement disponible dans
certaines AWS régions uniquement. La solution fonctionne dans toutes les régions qui
prennent en charge ce service. Pour connaitre la disponibilité la plus récente par région,
consultez la liste des services AWS régionaux.
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3. Surla page Create stack, vérifiez que le modéle correct URL se trouve dans la zone de URL
texte Amazon S3, puis choisissez Next.

4. Surla page Spécifier les détails de la pile, attribuez un nom a votre pile de solutions. Pour plus
d'informations sur les limites relatives a la dénomination IAMdes STS caracteres, reportez-vous
au Guide de I'AWS Identity and Access Management utilisateur.

5. Surla page Paramétres, choisissez Next.

Paramétre Par défaut Description

Charger SC Admin Stack yes Spécifiez s'il faut installer les
composants d'administration
pour la correction automatiq
ue des contréles SC.

Charger AFSBP Admin no Spécifiez s'il faut installer les

Stack composants d'administration
pour la correction automatiq
ue des FSBP contréles.

Charger CIS12 0 Admin no Spécifiez s'il faut installer les

Stack composants d'administration
pour la correction automatiq
ue des contréles CIS12 0.

Charger CIS14 0 Admin no Spécifiez s'il faut installer les

Stack composants d'administration
pour la correction automatiq
ue des contrbles CIS14 0.

Charger CIS3 00 Admin no Spécifiez s'il faut installer les

Stack composants d'administration
pour la correction automatiq
ue des contréles CIS3 00.

Charger PC1321 Admin no Spécifiez s'il faut installer les
Stack composants d'administration
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Parameétre

Charger NIST Admin Stack

Réutiliser le groupe de
journaux Orchestrator

Utiliser CloudWatch les
métriques

Par défaut

no

no

yes

Description

pour la correction automatiq
ue des PC1321 contréles.

Spécifiez s'il faut installer les
composants d'administration
pour la correction automatiq
ue des NIST contrdles.

Choisissez de réutiliser ou
non un groupe de S00111-
SHARR-Orchestrator
CloudWatch journaux
existant. Cela simplifie la
réinstallation et les mises

a niveau sans perdre les
données du journal d'une
version précédente. Si vous
effectuez une mise a niveau
depuis la version 1.2 ou une
version ultérieure, sélection
nezyes.

Spécifiez si vous souhaitez
activer CloudWatch les
métriques pour surveiller

la solution. Cela créera un
CloudWatch tableau de bord
pour consulter les statistiq
ues.
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Parameétre

Utiliser les alarmes
CloudWatch métriques

RemediationFailure
AlarmThreshold

Par défaut

yes

Description

Spécifiez si vous souhaitez
activer CloudWatch les
alarmes métriques pour la
solution. Cela créera des
alarmes pour certaines
métriques collectées par la
solution.

Spécifiez le seuil pour le
pourcentage d'échecs

de correction par ID de
contréle. Par exemple, si
vous entrez5, vous recevez
une alarme si un ID de
contrdle échoue dans plus
de 5 % des cas de correctio
n au cours d'une journée
donnée.

Ce parameétre ne fonctionn
e que si des alarmes sont
créées (voir le paramétre
Utiliser CloudWatch les
alarmes métriques).

Etape 1 : Lancez la pile d'administration
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Paramétre Par défaut Description
EnableEnhancedClou no Siyes, crée des CloudWatc
dWatchMetrics h métriques supplémentaires

pour suivre tous les contréles
IDs individuellement sur le
CloudWatch tableau de bord
et sous forme d' CloudWatch
alarmes.

Consultez la section Cout
pour comprendre les colts
supplémentaires que cela
entraine.

TicketGenFunctionName (Entrée facultative) Facultatif. Laissez ce champ
vide si vous ne souhaitez
pas intégrer de systéme de
billetterie. Sinon, fournisse
z le nom de la fonction
Lambda a partir de la sortie
de la pile de I'étape 0, par
exemple ;. S00111-AS
R-ServiceNow-Ticke
tGenerator

6. Surla page Configurer les options de pile, choisissez Suivant.

7. Surla page Vérification, vérifiez et confirmez les parametres. Cochez la case indiquant que le
modele créera AWS Identity and Access Management (IAM) des ressources.

8. Sélectionnez Create stack (Créer une pile) pour déployer la pile.

Vous pouvez consulter I'état de la pile dans la AWS CloudFormation console dans la colonne Etat.
Vous devriez recevoir le COMPLETE statut CREATE _ dans 15 minutes environ.
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Etape 2 : Installation des roles de correction dans chaque compte membre
du AWS Security Hub

lls ne aws-sharr-member-roles.template StackSet doivent étre déployés que dans une seule

région par compte membre. Il définit les roles globaux qui autorisent les API appels entre comptes a

partir de la fonction d'étape SHARR Orchestrator.

1.

Connectez-vous a la console AWS de gestion pour chaque compte AWS Security Hub membre
(y compris le compte administrateur, qui est également membre). Cliquez sur le bouton pour
lancer le aws-sharr-member-roles.template AWS CloudFormation modéle. Vous pouvez
également télécharger le modele comme point de départ pour votre propre implémentation.

Launch solution

Le modéle est lancé par défaut dans la région USA Est (Virginie du Nord). Pour lancer cette
solution dans une autre AWS région, utilisez le sélecteur de région dans la barre de navigation
AWS de la console de gestion.

Sur la page Create stack, vérifiez que le modéle correct URL se trouve dans la zone de URL
texte Amazon S3, puis choisissez Next.

Sur la page Spécifier les détails de la pile, attribuez un nom a votre pile de solutions. Pour plus
d'informations sur les limitations relatives aux IAM caractéres de dénomination, reportez-vous au
guide de l'utilisateur d'AWSIdentity and Access Management. STS

Sur la page Parameétres, spécifiez les paramétres suivants et choisissez Next.

Paramétre Par défaut Description

Namespace <Requires input> Entrez une chaine de 9
caractéres alphanumeé
riques minuscules maximum.
Cette chaine fait partie des
noms de IAM réles. Utilisez
la méme valeur pour le
déploiement de la pile de
membres et le déploieme
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Paramétre Par défaut Description

nt de la pile de roles des

membres.
Administrateur du compte <Requires input> Entrez l'identifiant de compte
Sec Hub a 12 chiffres du compte

AWS Security Hub administr
ateur. Cette valeur accorde
des autorisations au réle de
solution du compte administr
ateur.

6. Surla page Configurer les options de pile, choisissez Suivant.

7. Surla page Vérification, vérifiez et confirmez les parametres. Cochez la case indiquant que le
modeéle créera AWS Identity and Access Management (IAM) des ressources.

8. Sélectionnez Create stack (Créer une pile) pour déployer la pile.

Vous pouvez consulter I'état de la pile dans la AWS CloudFormation console dans la colonne
Etat. Vous devriez recevoir le COMPLETE statut CREATE _ dans environ 5 minutes. VVous
pouvez passer a I'étape suivante pendant le chargement de cette pile.

Etape 3 : Lancez la pile de membres

/A Important

Cette solution inclut une option permettant d'envoyer des métriques opérationnelles
anonymisées a. AWS Nous utilisons ces données pour mieux comprendre comment les
clients utilisent cette solution et les services et produits associés. AWSdétient les données
recueillies dans le cadre de cette enquéte. La collecte de données est soumise a la AWS
Politique de confidentialité.

Pour désactiver cette fonctionnalité, téléchargez le modéle, modifiez la section de AWS
CloudFormation mappage, puis utilisez la AWS CloudFormation console pour télécharger
votre modéle et déployer la solution. Pour plus d'informations, reportez-vous a la section
Collecte de mesures opérationnelles de ce guide.

Etape 3 : Lancez la pile de membres
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La aws-sharr-member pile doit étre installée sur chaque compte membre du Security Hub. Cette

pile définit les runbooks pour la correction automatique. L'administrateur de chaque compte membre

peut contréler les mesures correctives disponibles via cette pile.

1.

Connectez-vous au compte AWS Management Console de chaque AWS Security Hub membre
(y compris le compte administrateur, qui est également membre). Cliquez sur le bouton pour
lancer le aws-sharr-member.template AWS CloudFormation modéle.

Launch solution

Vous pouvez également télécharger le modeéle comme point de départ pour votre propre

implémentation.

Le modéle est lancé par défaut dans la région USA Est (Virginie du Nord). Pour lancer cette
solution dans une autre AWS région, utilisez le sélecteur de région dans la barre de AWS
Management Console navigation.

(@ Note

Cette solution utilise AWS Systems Manager, qui est actuellement disponible dans la
majorité des AWS régions. La solution fonctionne dans toutes les régions qui prennent
en charge ces services. Pour connaitre la disponibilité la plus récente par région,
consultez la liste des services AWS régionaux.

Sur la page Create stack, vérifiez que le modeéle correct URL se trouve dans la zone de URL
texte Amazon S3, puis choisissez Next.

Sur la page Spécifier les détails de la pile, attribuez un nom a votre pile de solutions. Pour plus
d'informations sur les limites relatives a la dénomination IAMdes STS caracteres, reportez-vous
au Guide de I'AWS Identity and Access Management utilisateur.

Sur la page Paramétres, spécifiez les paramétres suivants et choisissez Next.

Parametre Par défaut Description

Indiquez le nom du <Requires input> Spécifiez le nom d'un groupe
LogGroup a utiliser pour CloudWatch Logs dans
créer des filtres métriques et lequel CloudTrail les API

des alarmes appels sont enregistrés. Ceci
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Paramétre Par défaut Description

est utilisé pour les correctio
ns CIS 3.1-3.14.

Load SC Member Stack yes Spécifiez s'il faut installer les
composants membres pour
la correction automatique
des contrdles SC.

Charger la pile de AFSBP no Spécifiez s'il faut installer les

membres composants membres pour
la correction automatique
des FSBP contréles.

Charger CIS12 une pile de no Spécifiez s'il faut installer les

membres composants membres pour
la correction automatique
des controles CIS12 0.

Charger CIS14 une pile de no Spécifiez s'il faut installer les

membres composants membres pour
la correction automatique
des controles CIS14 0.

Charger une pile de CIS3 no Spécifiez s'il faut installer les

100 membres composants membres pour
la correction automatique
des controles CIS3 00.

Charger la pile de PC1321 no Spécifiez s'il faut installer les

membres composants membres pour
la correction automatique
des PC1321 contréles.

Charger la pile de NIST no Spécifiez s'il faut installer les

membres composants membres pour
la correction automatique
des NIST contrdles.
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Parameétre Par défaut

Création d'un compartiment no
S3 pour la journalisation des
audits Redshift

Compte administrateur Sec <Requires input>
Hub
Namespace <Requires input>

Description

Indiquez yes si le compartim
ent S3 doit étre créé pour la
correction FSBP RedShift .4.
Pour plus de détails sur

le compartiment S3 et la
correction, consultez la
correction Redshift.4 dans

le guide de I'utilisateur. AWS

Security Hub

Entrez l'identifiant de compte
a 12 chiffres du compte
administrateur du AWS
Security Hub.

Entrez une chaine de 9
caractéres alphanumé
riques minuscules maximum.
Cette chaine fait partie des
noms de IAM réles et du
compartiment Action Log S3.
Utilisez la méme valeur pour
le déploiement de la pile de
membres et le déploieme

nt de la pile de réles des
membres. Cette chaine

doit respecter les régles de
dénomination Amazon S3
pour les compartiments S3 a
usage général.

Etape 3 : Lancez la pile de membres
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Parameétre Par défaut
EnableCloudTrailFo no
rASRActionLog

6. Surla page Configurer les options de pile, choisissez Suivant.

7. Surla page Vérification, vérifiez et confirmez les parametres. Cochez la case indiquant que le

Description

Indiquez yes si vous
souhaitez surveiller les
événements de gestion
menés par la solution sur
le CloudWatch tableau
de bord. La solution crée
une CloudTrail trace dans
chaque compte membre

que vous sélectionnezyes.

Consultez la section Cout
pour comprendre les colts
supplémentaires que cela
entraine.

modele créera AWS l|dentity and Access Management (IAM) des ressources.

8. Sélectionnez Create stack (Créer une pile) pour déployer la pile.

Vous pouvez consulter I'état de la pile dans la AWS CloudFormation console dans la colonne Etat.

Vous devriez recevoir le COMPLETE statut CREATE _ dans 15 minutes environ.

Etape 4 : (Facultatif) Ajustez les mesures correctives disponibles

Si vous souhaitez supprimer des corrections spécifiques d'un compte membre, vous pouvez le faire

en mettant a jour la pile imbriquée pour la norme de sécurité. Pour des raisons de simplicité, les

options de pile imbriquée ne sont pas propagées a la pile racine.

1. Connectez-vous a la AWS CloudFormation console et sélectionnez la pile imbriquée.

2. Choisissez Mettre a jour.

3. Sélectionnez Mettre a jour la pile imbriquée, puis Mettre a jour la pile.

Etape 4 : (Facultatif) Ajustez les mesures correctives disponibles
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Update sharr-v130-rc1-member- X
PlaybookMemberStackPCI321-LWXPIU3B3J89?

It is recommended to update through the root stack
Updating a nested stack may result in an unstable state where the nested stack is out-
of-sync with its root stack. Learn more [4

Go to root stack (recommended)

© Update nested stack

Cancel Update stack

Mettre a jour la pile imbriquée
4. Sélectionnez Utiliser le modéle actuel, puis cliquez sur Suivant.

5. Ajustez les mesures correctives disponibles. Modifiez les valeurs des commandes souhaitées
par Available et des commandes indésirables par. Not available

® Note

La désactivation d'une correction supprime le manuel de correction des solutions pour la
norme et le controle de sécurité.

Sur la page Configurer les options de pile, choisissez Suivant.

Sur la page Vérification, vérifiez et confirmez les paramétres. Cochez la case indiquant que le
modele créera AWS Identity and Access Management (IAM) des ressources.

8. Choisissez Mettre a jour la pile.

Vous pouvez consulter I'état de la pile dans la AWS CloudFormation console dans la colonne Etat.
Vous devriez recevoir le COMPLETE statut CREATE _ dans 15 minutes environ.

Etape 4 : (Facultatif) Ajustez les mesures correctives disponibles
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Surveillez la solution avec Service Catalog AppRegistry

Cette solution inclut une AppRegistry ressource Service Catalog pour enregistrer le CloudFormation
modele et les ressources sous-jacentes en tant qu'application dans Service Catalog AppRegistry et
AWS Systems Manager Application Manager.

AWS Systems Manager Application Manager vous donne une vue d'ensemble de cette solution et de
ses ressources au niveau de l'application, afin que vous puissiez :

» Surveillez ses ressources, les colts des ressources déployées sur plusieurs piles et Comptes AWS
les journaux associés a cette solution a partir d'un emplacement central.

» Affichez les données opérationnelles relatives aux ressources de cette solution (telles que I'état
du déploiement, les CloudWatch alarmes, les configurations des ressources et les problémes
opérationnels) dans le contexte d'une application.

La figure suivante illustre un exemple de vue d'application pour la pile de solutions dans Application
Manager.

AWS-Systems-Manager-Application-Manager Start runbook

[ Components (2)

Name | Alarms

=] 8 AWSs-Systems-Manager- Application-Manager

(] AWS-Systems-Manager-A

Application information

Name
AWS-Systems-Manager-Application-Manager

Application type
AWS-AppRegistry

Description
Service Catalog application to track and
manage all your resources for the solution

Overview Resources Instances Compliance Monitoring Opsltems

Insights and Alarms info Cost

Manitor your application health with Amazon CloudWatch.

Cost (USD)

Pile de solutions dans le gestionnaire d'applications

| View in AppRegistry [

Application monitaring
© Not enabled

Logs Runbooks Cost

View resource costs per application using AWS Cost Explorer
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Utiliser CloudWatch Application Insights

Cette solution s'intégre automatiquement a CloudWatch Application Insights lors du déploiement.
CloudWatch Application Insights vous aide a voir et a comprendre I'état de santé et les performances
de la solution en:

» Découverte et surveillance automatiques des principales ressources des applications.

» Création d'alarmes personnalisées pour identifier de maniére proactive les probléemes potentiels.

« Génération automatique de Systems Manager Opsltems lorsque des anomalies ou des
défaillances sont détectées. Il Opsltems s'agit de notifications exploitables qui vous informent
rapidement des problemes affectant la solution.

Suivez ces étapes pour consulter le tableau de bord de surveillance d' CloudWatch Application
Insights, ou vous pouvez consulter |'état de santé de la solution et surveiller les composants clés via
des tableaux de bord et des alarmes préconfigureés.

1. Accédez a la console CloudWatch .

2. Choisissez I'onglet Insights, puis sélectionnez Application Insights.

3. Choisissez I'onglet Applications, puis sélectionnez I'application associée a la solution.

Vous pouvez également importer le CloudWatch tableau de bord de la solution pour consolider votre
surveillance de I'état de santé de la solution. Sur le tableau de bord des applications de la solution
dans CloudWatch Application Insights, procédez comme suit :

1. Choisissez I'onglet CloudWatch Tableau de bord personnalisé.

2. Choisissez Importer le CloudWatch tableau de bord.

3. Dans le champ de rechercheASR-Remediation-Metrics-Dashboard, entrez et sélectionnez
la réponse de sécurité automatisée sur le AWS tableau de bord.

4. Choisissez Import (Importer).

Vous pouvez désormais consulter le tableau de bord CloudWatch Application Insights et le tableau
de bord personnalisé de la solution dans la console CloudWatch Application Insights, sans avoir a
passer d'une page a l'autre.
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Confirmez les étiquettes de colt associées a la solution

Aprés avoir activé les balises de répartition des colts associées a la solution, vous devez confirmer
les balises de répartition des colts pour connaitre les colts de cette solution. Pour confirmer les
balises de répartition des colts :

1. Connectez-vous a la console Systems Manager.

2. Dans le volet de navigation, choisissez Application Manager.
3. Dans Applications, choisissez le nom de l'application pour cette solution, puis sélectionnez-la.

4. Dans l'onglet Apergu, dans Co(t, sélectionnez Ajouter un tag utilisateur.

View resource costs per application using AWS Cost Explorer.

el

To enable cost tracking, add the "AppManagerCFNStackKey" user tag to your CloudFormation
stack.

Adding the user tag will require redeployment of the stack.

Add user tag

5. Sur la page Ajouter un tag utilisateur, entrezconfirm, puis sélectionnez Ajouter un tag utilisateur.

Le processus d'activation peut prendre jusqu'a 24 heures et les données du tag peuvent apparaitre.

Activer les balises de répartition des colts associées a la solution

Aprés avoir confirmé les étiquettes de colt associées a cette solution, vous devez activer les balises
de répartition des colts pour voir les colts de cette solution. Les balises de répartition des colts ne
peuvent étre activées qu'a partir du compte de gestion de I'organisation.
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Pour activer les balises de répartition des codts :

1. Connectez-vous a la console AWS Billing and Cost Management and Cost Management.

2. Dans le volet de navigation, sélectionnez Balises de répartition des codts.

3. Sur la page Balises de répartition des colts, filtrez le AppManagerCFNStackKey tag, puis
sélectionnez-le parmi les résultats affichés.

4. Choisissez Activer.

AWS Cost Explorer

Vous pouvez consulter I'apercu des colts associés a I'application et aux composants de I'application
dans la console Application Manager grace a l'intégration a AWS Cost Explorer. Cost Explorer vous
aide a gérer les colts en fournissant une vue des codts et de l'utilisation de vos AWS ressources au
fil du temps.

1. Connectez-vous a la console de gestion des AWS codts.

2. Dans le menu de navigation, sélectionnez Cost Explorer pour visualiser les colts et |'utilisation de
la solution au fil du temps.
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Surveillez les opérations de la solution a 'aide d'un
CloudWatch tableau de bord Amazon

Cette solution inclut des métriques personnalisées et des alarmes affichées sur un CloudWatch
tableau de bord Amazon.

Le CloudWatch tableau de bord et les alarmes surveillent le fonctionnement de la solution et alertent
en cas de probléme potentiel.

Activation CloudWatch des métriques, des alarmes et du tableau
de bord

Il existe quatre paramétres CloudFormation de modéle pour les CloudWatch fonctionnalités.

CloudWatch Metrics
UseCloudWatchMetrics

Enable collection of operational metrics and create a CloudWatch dashboard to monitor solution operations

UseCloudWatchMetricsAlarms

Create CloudWatch Alarms for gathered metrics
(Lyes *)

RemediationFailureAlarmThreshold
Percentage of failures in one period (default period is 1 day) to trigger the remediation failures alarm for a given control ID. E.g., to specify 20% then enter the number 20

(s )

EnableEnhancedCloudWatchMetrics

Enable collection of metrics per Control ID in addition to standard metrics. You must also select 'yes' for UseCloudWatchMetrics to enable enhanced metric collection. The
added cost of these additional custom metrics could be up to $65/month.

Ce )

1. UseCloudWatchMetrics— Paramétrer cette option pour yes permettre la collecte de métriques
opérationnelles et créer un CloudWatch tableau de bord pour visualiser ces métriques.

2. UseCloudWatchAlarms— Réglez ce parametre pour yes activer les alarmes par défaut de la
solution.

3. RemediationFailureAlarmThreshold— Le pourcentage de remédiations défaillantes au cours d'une
période pendant laquelle une alarme a été déclenchée.

4. EnableEnhancedCloudWatchMetrics— Définissez ce paramétre sur yes pour collecter des
métriques individuelles par ID de contréle. Par défaut, ce paramétre est défini surno, de sorte que
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seules les mesures relatives au nombre total de mesures correctives pour I'ensemble du contréle

IDs sont collectées. Les mesures et alarmes individuelles par ID de contrdle entrainent un co(t
supplémentaire.

Utilisation du CloudWatch tableau de bord

Pour consulter le tableau de bord :

1. Accédez a Amazon, CloudWatch puis a Dashboards.

2. Sélectionnez le tableau de bord nommé « ASR -Remediation-Metrics-Dashboard ».

Le CloudWatch tableau de bord contient les sections suivantes :

1. Nombre total de corrections réussies : vous donne un apercu du nombre de conclusions du
Security Hub qui ont été corrigées avec succes par la solution.

2. Défaillances de correction : indique le nombre de mesures correctives qui ont échoué, au total et
en pourcentage, ainsi que la cause de I'échec. Un nombre élevé de défaillances peut indiquer un
probléme technique lié a la solution que vous devrez peut-étre étudier plus en détail.

3. Succes ou échec de la correction par ID de contréle : si vous avez activé les métriques améliorées

au moment du déploiement, cette section répertorie les résultats de la correction par ID de
contréle. Lorsque la section Défaillances de correction indique un taux d'échec élevé en général,

cette section indique si les défaillances sont réparties entre de nombreux contrdles IDs ou si seuls

certains contréles IDs échouent.

4. Défaillances du réle Runbook Assume : indique le nombre d'échecs survenus a la suite de
tentatives de correction sur des comptes sur lesquels le réle de membre de la solution n'est pas
installé. Les échecs répétés dus a des tentatives de correction automatisées en raison de roles
manquants entrainent des codlts inutiles. Atténuez ce probleme en installant la pile de roles de

membre dans les comptes concernés, en désactivant toutes les EventBridge régles créées par la

solution ou en dissociant le compte dans Security Hub.

5. Actions de gestion de Cloud Trail par ASR : répertorie les actions de gestion effectuées par la
solution sur tous les comptes membres pour lesquels vous avez activé les journaux d'actions
avec le EnableCloudTrailForASRActionLogparametre au moment du déploiement. Lorsque vous

observez des modifications inattendues des ressources dans |'un de vos AWS comptes, ce widget

peut vous aider a comprendre si les ressources ont été modifiées par la solution.

Utilisation du CloudWatch tableau de bord
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Le CloudWatch tableau de bord est également doté d'alarmes prédéfinies qui signalent les erreurs
opérationnelles courantes.

1. Exécutions par State Machine > 1 000 sur une période de 24 heures.

a. Une forte augmentation du nombre d'exécutions de mesures correctives peut indiquer qu'une

régle événementielle est déclenchée plus souvent que prévu.

b. Le seuil peut étre modifié a I'aide du CloudFormation paramétre.

2. Défaillances de correction par type = NOREMEDIATION >0

a. Des mesures correctives sont en cours de tentative pour les mesures correctives qui ne sont

pas incluses dans. ASR Cela peut indiquer qu'une régle d'événement a été modifiée pour

inclure plus que les corrections prévues.

3. Défaillances du role Runbook Assume > 0

a. Des mesures correctives sont en cours de tentative sur des comptes ou des régions ou la

solution n'est pas correctement déployée. Cela peut indiquer qu'une régle d'événement a été

modifiée pour inclure plus de comptes que prévu.

Tous les seuils d'alarme peuvent étre modifiés en fonction des besoins de déploiement individuels.

Cloudwatch > Dashboards > ASR-Remediation-Metrics-Dashboard

ASR.

Metrics-D: dv {7

State Machine Executions

Count.

Remediations started >= 1000 for 1 datapoints within 1440 minut...

s04 /\

12413 12415 12/17 12/19

@ Remediations started

Remediation Scheduling Queue Length Q

Count.

s 1ans um 12
® Queue Length

Runbook Assume Role Failures

283 /\

, _Runbook Assume Role Failures >= 1 for 1 ints within 1440 ...

1213 1215 12417 1219

@ Runbook Assume Rale Failures

Remediation Outcomes
320 A
166

2 T

12413 12/15 2/17 2/19
@ FAILURE @ SUCCESS

Maximum Remediation Delay

Seconds

LV 12715 27 219
@ Delay

Runbook Assume Role Failures

“This widget displays the frequency of the remediation lambda failing to
assume the role necessary to remediate on a different account.

This may indicate that ASR is attempting to remediate on a spoke account
that does not have ASR installed.

Autosave: Off @ Period override 1 hour (auto)

| 1h 3h 12h 1d 3d w Custom ‘Lo(aLtlmemne v H Cc | v ‘\EH Actions v ‘ +

Remediation Failures by Type
3 /\
a2

—~
. NOREMEDIATION >= 1 for 1 datapoints within 1440 minutes (1)

23 218 1217 1219

ou REM
@ STANDARDNOTENABLED

TACTIVE @

Remediation Scheduling Widgets

These widgets are related to scheduling of remediations.

Triggered remediations are inserted into a queue and a scheduling Lambda
picks them up to schedule the remediation execution.

The queue length represents the number of triggered remediations that
are waiting to be scheduled.

The maximum delay is how far out, in seconds, that the scheduling Lambda
has scheduled a remediation for execution.

Remediation Failures by Type
This widget displays the frequency of different remediation outcomes.

If there Is an Increase In NOREMEDIATION results, this Indicates that
remediations are being attempted for remediations not currently included
in ASR. You should verify that this Is not caused by a modified automatic
remediation rule.

Utilisation du CloudWatch tableau de bord
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Modification des seuils d'alarme

1. Accédez a Amazon CloudWatch -> Alarmes -> Toutes les alarmes.

2. Choisissez I'alarme que vous souhaitez modifier, puis sélectionnez Actions -> Modifier.

CloudWatch w | CloudWatch > Alarms
Favorites and recents » Alarms (3) [ Hide Auto Scaling alarms Create alarm
Dashboards ‘ Q ASR- X ‘ ‘ Any state v ‘ ‘ Any type v ‘ ‘ Anyactions... ¥ ‘ 1 ©

ASR-Remediation-Metrics-

Dashboard O Name v | state v | Last state update v | conditions | Actions v

v Alarms Ao @17 @0 . NOREMEDIATION >= 1 for 1 datapoints within 1
Ao O 1 ASR-NoRemediation @ok 2023-12-25 15:36:25 P P @ Actions enabled
In alarm d
- Runbook Assume Role Failures >= 1 for 1

All alarms 1 ASR-RunbookAssumeRoleFailure Qok 2023-12-22 18:27:56 @ Actions enabled

datapoints within 1 day

Billin,
9 - ExecutionsStarted >= 10 for 1 datapoints within
[ ASR-StateMachineExecutions ©ok 2023-12-15 16:47:41 *hour @ Actions enabled
v Logs
Log groups

Log Anomalies
Live Tail

Logs Insights

v Metrics

3. Modifiez le seuil a la valeur souhaitée et enregistrez.
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CloudwWatch » Alarms » ASR-StateMachineExecutions » Edit

Step 1 - optional
Specify metric and conditions

Step 2 - optional
Configure actions

Step 3 - optional
Add name and description

Step 4 - optional
Preview and create

Metric

Graph

Specify metric and conditions - optional

This alarm will trigger when the blue line goes above the red line for 1 datapoints within 1 day.

b4
Count Namespace
AWS/States
1,000
1,000
Metric name
‘ ExecutionsStarted ‘
501
StateMachineArn
‘ arn:aws:states:us-east-1:221128147805:stateMachine:S
1 .
01/05 01/07 01/09 01/11 Statistic
@ ExecutionsStarted ‘ Q sum x ‘
Period
‘ 1 day v ‘
Conditions
Threshold type
O Static (O Anomaly detection
Use a value as a threshold Use a band as a threshold
Whenever ExecutionsStarted is...
Define the alarm condition.
() Greater O Greater/Equal ) Lower/Equal ) Lower
> threshold >= threshold <= threshold < threshold
than...
Define the threshold value.
1000 -
Must be a number
» Additional configuration
Cancel Skip to Preview and create Next

4. Accédez au CloudWatch tableau de bord pour modifier les graphiques en fonction des nouveaux

parametres.

a. Sélectionnez les points de suspension en haut a droite du widget correspondant.

Modification des seuils d'alarme
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b. Tache de sélection Modifier.

c. Accédez a I'onglet Options.

d. Modifiez I'annotation d'alarme pour qu'elle corresponde aux nouveaux parametres.

State Machine Executions .2 Persist time range @ T 3h  12h 3d 1w Custom Local timezone v | | Line v -
Count:
1,000
Remediations started == 1000 for 1 datapaints within 1440 minutes (1,000)
s01
1 -
o1/04 o01/04 01/05 01/05 01/06 01/06 o1/o7 o1/07 01/08 01/08 01/09 01/09 01/10 01/10 01/ 01/11
@ Remediations started
Browse | Multi source query - new | Graphed metrics(1) | Options | Source
query P | op Add math v H Add query ¥

Widget type
‘ Line ‘ Data table Stacked area Number | Gauge ‘ Bar ‘ Pie ‘
Legend position Live data

Hidden © Bottom Right Display most recent data point, even when not yet fully aggregated.
Left Y axis Right Y axis
Label Label
Limits Min Max Limits Min Max
Show units Show units
Horizontal annotations / thresholds &

Label Value Filt Axis Actions
] Remediations started >= 1000 for 1 datapoints within 1440 minutes [ 1000 [ None A4 > X

Add horizontal annotation

Vertical annotations Info

Add vertical annotation

Abonnement aux notifications d'alarme

Dans le compte administrateur, abonnez-vous a la SNS rubrique Amazon créée par la pile
d'administrateurs, SO0111- ASR _Alarm_Topic. Cela vous avertira lorsqu'une alarme entre dans

I'ALARMétat.

Abonnement aux notifications d'alarme

71



Réponse de sécurité automatisée sur AWS Guide de mise en ceuvre

Mettre a jour la solution

Mise a niveau a partir de versions antérieures a la v1.4

Si vous avez déja déployé la solution avant la version v1.4.x, désinstallez-la, puis installez la derniere
version :

1. Désinstallez la solution précédemment déployée. Reportez-vous a la section Désinstaller la

solution.

2. Lancez le dernier modele. Reportez-vous a la section Déployer la solution.

® Note

Si vous effectuez une mise a niveau de la version v1.2.1 ou antérieure vers la version
v1.3.0 ou ultérieure, définissez Use existing Orchestrator Log Group sur. No Si vous
réinstallez la version v1.3.0 ou une version ultérieure, vous pouvez sélectionner Yes
cette option. Cette option vous permet de continuer a vous connecter au méme groupe
de journaux pour Orchestrator Step Functions.

Mise a niveau depuis la version 1.4 et les versions ultérieures

Si vous effectuez une mise a niveau depuis la version v1.4.x, mettez a jour toutes les piles ou
StackSets procédez comme suit :

1. Mettez a jour la pile du compte administrateur du Security Hub a I'aide du dernier modéle.

2. Dans chaque compte membre, mettez a jour les autorisations a partir du dernier modele.

3. Dans chaque compte membre, dans toutes les régions ou il est actuellement déployé, mettez a
jour la pile de membres a partir du dernier modéle.

Mise a niveau depuis la version 2.0.x

Si vous effectuez une mise a niveau depuis la version 2.0.x, passez a la version 2.1.2 ou ultérieure.
La mise a jour vers v2.1.0 - v2.1.1 échouera. CloudFormation
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Résolution des problemes

La résolution des problemes connus fournit des instructions pour atténuer les erreurs connues. Si ces

instructions ne répondent pas a votre probleme, Contacter le AWS Support fournit des instructions

pour ouvrir un dossier d'AWSassistance pour cette solution.

Journaux de solutions

Cette section contient des informations de résolution des problémes pour cette solution, voir la
navigation de gauche pour les rubriques.

Cette solution collecte les résultats des runbooks de correction, qui s'exécutent sous AWS Systems
Manager, et enregistre le résultat SO2111-SHARR dans le groupe CloudWatch Logs du compte AWS
Security Hub administrateur. Il y a un flux par contrdle et par jour.

The Orchestrator Step Functions enregistre toutes les transitions par étapes dans le groupe S00111 -
SHARR-Orchestrator CloudWatch Logs du compte administrateur du AWS Security Hub. Ce
journal est une piste d'audit permettant d'enregistrer les transitions d'état pour chaque instance des
Step Functions. Il existe un flux de log par exécution de Step Functions.

Les deux groupes de journaux sont chiffrés a I'aide d'une clé AWS KMS Customer-Manager ()CMK.

Les informations de dépannage suivantes utilisent le groupe de S00111-SHARR journaux. Utilisez
ce journal, ainsi que la console AWS Systems Manager Automation, les journaux Automation
Executions, la console Step Function et les journaux Lambda pour résoudre les problémes.

Si une correction échoue, un message similaire au suivant sera enregistré SO0111-SHARR dans le
flux de journal pour la norme, le contréle et la date. Par exemple : CIS-2.9-2021-08-12

ERROR: a4cbb9bb-24cc-492b-a30f-1123b407a6253: Remediation failed for CIS control
2.9 in account 123412341234: See Automation Execution output for details (AwsEc2Vpc
vpc-0e92bbe911cf@8ach)

Les messages suivants fournissent des informations supplémentaires. Ce résultat provient du
SHARR manuel d'exécution relatif a la norme et au contréle de sécurité. Par exemple : SHARR- CIS
21.2.0.29

Step fails when it is Execution complete: verified. Failed to run automation with
executionId: eecdef79-9111-4532-921a-e098549f5259 Failed :
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{Status=[Failed], Output=[No output available yet because the step is not successfully
executed], ExecutionId=[eecdef79-9111-4532-921a-e098549f5259]}. Please refer to
Automation Service Troubleshooting Guide for more diagnosis details.

Ces informations vous indiquent I'échec, qui dans ce cas était d0 a une automatisation secondaire
exécutée sur le compte du membre. Pour résoudre ce probleme, vous devez vous connecter

au compte du membre ( AWS Management Console a partir du message ci-dessus) AWS
Systems Manager, accéder a Automation et examiner le résultat du journal pour l'identifiant
eecdef79-9111-4532-921a-e098549f525 d'exécution.

Résolution des problémes connus

* Probléme : Le déploiement de la solution échoue avec un message d'erreur indiquant que les
ressources sont déja disponibles sur Amazon CloudWatch.

Solution : recherchez un message d'erreur dans la section CloudFormation ressources/
événements indiquant que des groupes de journaux existent déja. Les modeles SHARR de
déploiement permettent de réutiliser les groupes de journaux existants. Vérifiez que vous avez
sélectionné Réutiliser.

» Probleme : la solution ne parvient pas a étre déployée avec une erreur dans une pile imbriquée de
playbooks ou une EventBridge régle ne parvient pas a étre créée

Résolution : vous avez probablement atteint le quota de EventBridge régles compte tenu du

nombre de playbooks déployés. Vous pouvez éviter cela en utilisant les résultats de contréle

consolidés dans Security Hub associés au playbook SC de cette solution, en déployant uniquement
les playbooks correspondant aux normes utilisées ou en demandant une augmentation du quota
de EventBridge régles.

* Probleme : J'utilise Security Hub dans plusieurs régions avec le méme compte. Je souhaite
déployer cette solution dans plusieurs régions.

Solution : déployez la pile d'administrateurs dans le méme compte et dans la méme région que
votre administrateur Security Hub. Installez le modéle de membre dans chaque compte et région
dans lesquels un membre du Security Hub est configuré. Activez I'agrégation dans le Security Hub.

* Probleme : Immédiatement apres le déploiement, le SO0111- SHARR -Orchestrator échoue dans
I'état du document Get Automation avec une erreur 502 : « Lambda n'a pas pu déchiffrer les
variables d'environnement car l'acces a été refusé. KMS Vérifiez les KMS principaux parameétres
de la fonction. KMS Exception : UnrecognizedClientException KMS Message : le jeton de sécurité
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inclus dans la demande n'est pas valide. (Service : AWSLambda ; Code d'état : 502 ; Code
d'erreur : KMSAccessDeniedException ; ID de demande :... »

Résolution : attendez environ 10 minutes pour que la solution se stabilise avant d'exécuter les
corrections. Si le probleme persiste, ouvrez un ticket d'assistance ou un GitHub probléme.

» Probléme : J'ai essayé de corriger une constatation, mais rien ne s'est passé.

Résolution : Consultez les notes relatives a la constatation pour connaitre les raisons pour
lesquelles elle n'a pas été corrigée. L'une des causes les plus fréquentes est qu'aucune correction
automatique n'est apportée au résultat. A I'neure actuelle, il n'existe aucun moyen de fournir

un feedback direct a I'utilisateur lorsqu'il n'existe aucune correction autre que par le biais des
notes. Consultez les journaux des solutions. Ouvrez CloudWatch Logs dans la console. Trouvez
le groupe SO0111- SHARR CloudWatch Logs. Triez la liste de maniére a ce que les derniers
streams mis a jour apparaissent en premier. Sélectionnez le flux de journal correspondant a

la recherche que vous avez tenté d'exécuter. Vous devriez y trouver des erreurs. L'échec peut
s'expliquer notamment par une inadéquation entre le contréle des résultats et le contréle des
mesures correctives, par la correction entre comptes (non encore prise en charge) ou par le fait
que le résultat a déja été corrigé. Si vous ne parvenez pas a déterminer la raison de I'échec,
collectez les journaux et ouvrez un ticket d'assistance.

* Probleme : Aprés le lancement d'une correction, I'état de la console Security Hub n'est pas mis a
jour.

Résolution : La console Security Hub ne se met pas a jour automatiquement. Rafraichissez la vue
actuelle. L'état de la découverte doit étre mis a jour. Plusieurs heures peuvent étre nécessaires
pour que le résultat passe du statut d'échec a celui de réussite. Les résultats sont créés a partir
des données d'événements envoyées par d'autres services, tels que AWS Config, a AWS Security
Hub. Le délai avant la réévaluation d'une régle dépend du service sous-jacent. Si cela ne résout
pas le probleme, reportez-vous a la résolution précédente pour « J'ai essayé de corriger une
constatation mais rien ne s'est passé ».

* Probléme : La fonction d'étape de I'orchestrateur échoue dans Get Automation Document State :
une erreur s'est produite (AccessDenied) lors de I'appel de I' AssumeRole opération.

Résolution : Le modéle de membre n'a pas été installé dans le compte membre ou I'on SHARR
tente de remédier a une constatation. Suivez les instructions de déploiement du modéle de
membre.

* Probleéme : le runbook Config.1 échoue car I'enregistreur ou le canal de diffusion existent déja.
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Résolution : Inspectez soigneusement vos AWS Config paramétres pour vous assurer que Config
est correctement configuré. La correction automatique ne permet pas de corriger les paramétres de
AWS configuration existants dans certains cas.

» Probléme : la correction a réussi mais renvoie le message "No output available yet
because the step is not successfully executed."

Résolution : il s'agit d'un probléme connu dans cette version, a savoir que certains runbooks de
correction ne renvoient pas de réponse. Les runbooks de correction échoueront correctement et
signaleront la solution s'ils ne fonctionnent pas.

» Probléme : La résolution a échoué et a envoyé une trace de pile.

Solution : Nous manquons parfois lI'occasion de gérer une condition d'erreur qui entraine un suivi
de la pile plutét qu'un message d'erreur. Essayez de résoudre le probleme a partir des données de
suivi. Ouvrez un ticket d'assistance si vous avez besoin d'aide.

* Probléme : la suppression de la pile v1.3.0 a échoué sur la ressource Custom Action.

Résolution : La suppression du modeéle d'administration peut échouer lors de |la suppression de
I'action personnalisée. |l s'agit d'un probléme connu qui sera résolu dans la prochaine version. Si
cela se produit :

1. Connectez-vous a la console de gestion du AWS Security Hub.

2. Dans le compte administrateur, allez dans Réglages.

3. Sélectionnez I'onglet Actions personnalisées

4. Supprimez manuellement I'entrée Corriger avecSHARR.
5. Supprimez a nouveau la pile.

» Probléme : Aprées le redéploiement de la pile d'administration, la fonction step échoue.
AssumeRole

Résolution : le redéploiement de la pile d'administrateurs rompt le lien de confiance entre le réle
d'administrateur dans le compte d'administrateur et le réle de membre dans les comptes de
membres. Vous devez redéployer la pile des réles des membres dans tous les comptes membres.

* Probleme : les CIS corrections 3.x ne s'affichent pas PASSED apres plus de 24 heures.

Solution : Cela se produit fréquemment si vous n'étes pas abonné au S00111 -
SHARR_LocalAlarmNotification SNS sujet dans le compte membre.
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Problémes liés a des mesures correctives spécifiques

S etSSLBucket Policy échoue avec une AccessDenied erreur
Contréles associés : AWS FSBP v1.0.0 S3.5, PCI v3.2.1 PCI .S3.5, v1.4.0 2.1.2, SC v2.0.0 S3.5 CIS
Probleme : La etSSLBucket politique S échoue avec une AccessDenied erreur :

Une erreur s'est produite (AccessDenied) lors de I'appel de I' PutBucketPolicyopération : Acces
refusé

Si le parametre Bloquer 'accés public a été activé pour un bucket, les tentatives de mise en place
d'une politique de bucket incluant des instructions autorisant I'accés public échoueront avec cette
erreur. Cet état peut étre atteint en définissant une politique de compartiment contenant de telles

instructions, puis en activant le blocage de l'accés public pour ce compartiment.

La correction ConfigureS3 BucketPublicAccessBlock (commandes associées : AWS FSBP v1.0.0
S3.2, PCIv3.2.1 PCI .S3.2, CIS v1.4.0 2.1.5.2, SC v2.0.0 S3.2) peut également placer un bucket
dans cet état car elle définit le paramétre de blocage de l'accés public sans modifier la politique du
bucket.

La etSSLBucket politique S ajoute une déclaration a la politique des compartiments pour refuser les
demandes qui ne sont pas utiliséesSSL. Cela ne modifie pas les autres instructions de la politique.
Ainsi, si certaines instructions autorisent I'accés du public, la correction échouera en tentant de
mettre en place la politique de compartiment modifiée qui inclut toujours ces instructions.

Résolution : modifiez la politique du compartiment pour supprimer les instructions qui autorisent
I'acces public en conflit avec le paramétre de blocage de I'accés public sur le compartiment.

PuTS3 échoue BucketPolicyDeny

Controles associés : AWS FSBP v1.0.0 S3.6, NIST.800-53.r5 CA-9 (1), .800-53.r5 CM-2 NIST
Probléme : le PuTS3 BucketPolicyDeny avec I'erreur suivante :
Unable to create an explicit deny statement for {bucket_name}.

Si les principes de toutes les politiques du compartiment cible sont « * », la solution ne peut
pas ajouter la politique de refus au compartiment cible car cela bloquerait toutes les actions du
compartiment pour tous les principaux.
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Solution : modifiez la politique des compartiments pour autoriser les actions sur des comptes
spécifiques au lieu d'utiliser des principes « * » et limitez les actions refusées.

Comment désactiver la solution

En cas d'incident, il se peut que vous deviez désactiver la solution sans supprimer aucune
infrastructure. Ces scénarios expliquent comment désactiver les différents composants de la solution.

Scénario 1 : désactivez la correction automatique pour un seul contréle.

1. Accédez a EventBridge dans la AWS CloudFormation console.

2. Sélectionnez Régles dans la barre latérale.

3. Sélectionnez le bus d'événements par défaut et recherchez le contréle que vous souhaitez
désactiver.

4. Sélectionnez la regle et cliquez sur le bouton Désactiver.

Scénario 2 : désactivez la correction automatique pour tous les contréles.

1. Accédez a EventBridge dans la console.
2. Sélectionnez Régles dans la barre latérale.
3. Sélectionnez le bus d'événements « par défaut » et sélectionnez toutes les régles ci-dessous.

4. Sélectionnez le bouton « Désactiver ». Notez que vous devrez peut-étre effectuer cette opération
pour plusieurs pages de regles.

Scénario 3 : désactiver la correction manuelle pour un compte

1. Accédez a EventBridge dans la console.
2. Sélectionnez Régles dans la barre latérale.

3. Sélectionnez le bus d'événements « par défaut » et recherchez « SHARR Remediate_with_ _ »
CustomAction

4. Sélectionnez la régle et cliquez sur le bouton « Désactiver ».
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Contacter AWS Support

Si vous bénéficiez AWSdu Support aux développeurs, du Support aux AWS AWS entreprises ou du

Support aux entreprises, vous pouvez utiliser le Centre de support pour obtenir I'assistance d'experts

sur cette solution. Les sections suivantes fournissent des instructions.

Créer un dossier

1. Connectez-vous au Centre de Support.

2. Choisissez Create case (Créer une demande).

Comment pouvons-nous vous aider ?

1. Choisissez Technique.
Dans le champ Service, sélectionnez Solutions.
Dans Catégorie, sélectionnez Autres solutions.

Pour Severity, sélectionnez l'option qui correspond le mieux a votre cas d'utilisation.

o b~ 0D

Lorsque vous entrez le service, la catégorie et la gravité, l'interface contient des liens vers des
questions de dépannage courantes. Si vous ne parvenez pas a résoudre votre question a l'aide de
ces liens, sélectionnez Etape suivante : Informations supplémentaires.

Informations supplémentaires

1. Dans le champ Objet, saisissez un texte résumant votre question ou probléme.
2. Dans le champ Description, décrivez le probléme en détail.
3. Choisissez Joindre des fichiers.

4. Joignez les informations AWS Support nécessaires au traitement de la demande.

Aidez-nous a résoudre votre cas plus rapidement

1. Entrez les informations demandées.

2. Choisissez Next step: Solve now or contact us (Etape suivante : résolvez maintenant ou contactez-
nous).
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Résolvez maintenant ou contactez-nous

1. Passez en revue les solutions Solve now.

2. Si vous ne parvenez pas a résoudre votre probleme avec ces solutions, choisissez Contactez-
nous, entrez les informations demandées, puis choisissez Soumettre.
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Désinstallez la solution

Utilisez la procédure suivante pour désinstaller la solution avec le AWS Management Console.

V1.0.0-V1.2.1

Pour les versions v1.0.0 a v1.2.1, utilisez Service Catalog pour désinstaller et/ou Playbooks. CIS
FSBP Avec la version v1.3.0, Service Catalog n'est plus utilisé.

1. Connectez-vous a la AWS CloudFormation console et accédez au compte principal Security
Hub.

2. Choisissez Service Catalog pour mettre fin a tous les playbooks fournis, supprimer les groupes
de sécurité, les réles ou les utilisateurs.

3. Supprimez le CISPermissions.template modéle Spoke des comptes membres du Security
Hub.

4. Supprimez le AFSBPMemberStack.template modéle Spoke des comptes d'administrateur et
de membre du Security Hub.

5. Accédez au compte principal Security Hub, sélectionnez la pile d'installation de la solution, puis
choisissez Supprimer.

(® Note

CloudWatch Les journaux des groupes de journaux sont conservés. Nous vous
recommandons de conserver ces journaux conformément a la politique de conservation des
journaux de votre organisation.

V1.3.x

1. aws-sharr-member.templateSupprimez-le de chaque compte membre.

2. aws-sharr-admin.templateSupprimez-le du compte administrateur.
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® Note

La suppression du modeéle d'administration dans la version v1.3.0 échouera
probablement lors de la suppression de l'action personnalisée. |l s'agit d'un probléme
connu qui sera résolu dans la prochaine version. Suivez les instructions suivantes pour
résoudre ce probléeme :

1. Connectez-vous a la console de gestion du AWS Security Hub.

2. Dans le compte administrateur, allez dans Parameétres.
3. Sélectionnez l'onglet Actions personnalisées.
4. Supprimez manuellement I'entrée Corriger avecSHARR.

5. Supprimez a nouveau la pile.

V1.4.0 et versions ultérieures

Déploiement en pile

1. aws-sharr-member.templateSupprimez-le de chaque compte membre.

2. aws-sharr-admin.templateSupprimez-le du compte administrateur.

StackSet déploiement

Pour chacun StackSet, supprimez les piles, puis retirez-les StackSet dans I'ordre inverse du
déploiement.

Notez que IAM les réles du aws-sharr-member-roles.template sont conservés méme sile
modeéle est supprimé. Cela permet aux correctifs utilisant ces roles de continuer a fonctionner. Ces
réles SO0111-* peuvent étre supprimés manuellement aprés avoir vérifié qu'ils ne sont plus utilisés
par des mesures correctives actives, telles que la CloudWatch journalisation ou la surveillance
CloudTrail améliorée. RDS
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Guide de I'administrateur

Activation et désactivation de certaines parties de la solution

En tant qu'administrateur de solution, vous pouvez contrdler les fonctionnalités de la solution activées
comme suit.

Ou les piles de rbles des membres et des membres sont déployées :

 La pile d'administrateurs ne pourra initier des corrections (par le biais d'actions personnalisées ou
de EventBridge regles entierement automatisées) que dans les comptes dans lesquels les piles
de membres et de réles de membre ont été déployées avec le numéro de compte administrateur
indiqué comme valeur de paramétre.

* Pour exempter complétement les comptes ou les régions du contrdle de la solution, ne déployez
pas les piles de réles des membres ou des membres sur ces comptes ou régions.

Configuration de I'agrégation de recherche de comptes et de régions dans Security Hub :

 La pile d'administrateurs ne pourra initier des corrections (par le biais d'actions personnalisées
ou de EventBridge regles entierement automatisées) que pour les résultats qui arrivent dans le
compte administrateur et dans la région.

» Pour exempter complétement les comptes ou les régions du contrdle de la solution, n'incluez pas
ces comptes ou régions pour envoyer les résultats au méme compte administrateur et a la méme
région dans lesquels la pile d'administrateurs est déployée.

Quelles piles imbriquées standard sont déployées :

 La pile d'administrateurs ne pourra initier des corrections (par le biais d'actions personnalisées
ou de EventBridge regles entierement automatisées) que pour les contréles dotés d'un manuel
de contrble déployé dans le compte membre et la région cibles. lls sont déployés par la pile de
membres pour chaque norme.

 La pile d'administration ne pourra lancer des corrections entierement automatisées qu'a l'aide de
EventBridge régles pour les contrdles dont les régles sont déployées par la pile d'administration
pour cette norme. lls sont déployés sur le compte administrateur.

» Pour des raisons de simplicité, nous vous recommandons de déployer les normes de maniére
cohérente sur vos comptes d'administrateur et de membre. Si la CIS v1.2.0 vous AWS FSBP
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intéresse, déployez ces deux piles d'administration imbriquées sur le compte administrateur, et
déployez ces deux piles de membres imbriquées sur chaque compte membre et région.

Quels runbooks Control sont déployés dans chaque pile de membres imbriquée :

 La pile d'administrateurs ne sera en mesure de lancer des corrections (par le biais d'actions
personnalisées ou de EventBridge régles entierement automatisées) que pour les contrdles dotés
d'un manuel de contréle déployé dans le compte membre cible et dans la région par la pile de
membres pour chaque norme.

» Pour exercer un contréle plus précis sur les contréles activés pour une norme donnée, chaque
pile imbriquée d'une norme posséde des paramétres pour lesquels les runbooks de contrdle sont
déployés. Définissez le paramétre d'un contrdle sur la valeur « NOT Disponible » pour annuler le
déploiement de ce runbook de controle.

SSMParameétres d'activation et de désactivation des normes :

 La pile d'administration ne pourra initier des corrections (par le biais d'actions personnalisées ou de
EventBridge régles entierement automatisées) que pour les normes activées via le SSM parametre
déployé par la pile d'administration standard.

* Pour désactiver une norme, définissez la valeur du SSM parameétre avec le chemin « /Solutions/
S0O0111/<standard_name>/<standard_version>/status » sur « Non ».

Exemples de SNS notifications

Lorsqu'une correction est initiée

"severity": "INFO",
"message": "00000000-0000-0000-0000-000000000000: Remediation queued for SC control
RDS.13 in account 111111111111",
"finding": {
"finding_id": "22222222-2222-2222-2222-222222222222",
"finding_description": "This control checks if automatic minor version upgrades are
enabled for the Amazon RDS database instance.",
"standard_name": "security-control",
"standard_version": "2.0.0",
"standard_control": "RDS.13",
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"title": "RDS automatic minor version upgrades should be enabled",

"region": "us-east-1",

"account": "111111111111",

"finding_arn": "arn:aws:securityhub:us-east-1:111111111111:security-control/RDS.13/
finding/22222222-2222-2222-2222-222222222222"

}

En cas de réussite d'une correction

"severity": "INFO",

"message'": "00000000-0000-0000-0000-000000000000: Remediation succeeded for SC
control RDS.13 in account 111111111111: See Automation Execution output for details
(AwsRdsDbInstance arn:aws:rds:us-east-1:111111111111:db:database-1)",

"finding": {
"finding_id": "22222222-2222-2222-2222-222222222222",
"finding_description": "This control checks if automatic minor version upgrades are
enabled for the Amazon RDS database instance.",
"standard_name": "security-control",
"standard_version": "2.0.0",
"standard_control": "RDS.13",
"title": "RDS automatic minor version upgrades should be enabled",
"region": "us-east-1",

"account": "111111111111",
"finding_arn": "arn:aws:securityhub:us-east-1:111111111111:security-control/RDS.13/

finding/22222222-2222-2222-2222-222222222222"
}

En cas d'échec d'une correction

"severity": "ERROR",

"message": "00000000-0000-0000-0000-000000000000: Remediation failed for SC
control RDS.13 in account 111111111111: See Automation Execution output for details
(AwsRdsDbInstance arn:aws:rds:us-east-1:111111111111:db:database-1)",

"finding": {
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"finding_id": "22222222-2222-2222-2222-222222222222",

"finding_description": "This control checks if automatic minor version upgrades are
enabled for the Amazon RDS database instance.",

"standard_name": "security-control",

"standard_version": "2.0.0",

"standard_control": "RDS.13",

"title": "RDS automatic minor version upgrades should be enabled",

"region": "us-east-1",

"account": "111111111111",
"finding_arn": "arn:aws:securityhub:us-east-1:111111111111:security-control/RDS.13/
finding/22222222-2222-2222-2222-222222222222"
}
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Utilisez la solution

Il s'agit d'un didacticiel qui vous guidera lors de votre premier déploiement deASR. Cela commencera
par les conditions préalables au déploiement de la solution et se terminera par la correction des
exemples trouvés dans un compte membre.

Tutoriel : Démarrage avec Automated Security Response sur AWS

Il s'agit d'un didacticiel qui vous guidera tout au long de votre premier déploiement. Cela commencera
par les conditions préalables au déploiement de la solution et se terminera par la correction des
exemples trouvés dans un compte membre.

Préparez les comptes

Afin de démontrer les capacités de correction entre comptes et entre régions de la solution, ce
didacticiel utilisera deux comptes. Vous pouvez également déployer la solution sur un seul compte.

Les exemples suivants utilisent 111111111111 des comptes 222222222222 pour démontrer la
solution. 11111111111 1sera le compte administrateur et 222222222222 sera le compte membre.
Nous mettrons en place la solution pour remédier aux problémes liés aux ressources dans les
régions us-east-1 etus-west-2.

Le tableau ci-dessous est un exemple illustrant les actions que nous entreprendrons pour chaque
étape dans chaque compte et région.

Compte Objectif Action dans us-east-1  Action dans us-west-2
111111111111 Administrateur Aucun Aucun
222222222222 Membre Aucun Aucun

Le compte administrateur est le compte qui exécutera les actions d'administration de la solution,
notamment le lancement manuel des corrections ou I'activation d'une correction entiérement
automatisée avec EventBridge des regles. Ce compte doit également étre le compte d'administrateur
délégué de Security Hub pour tous les comptes dans lesquels vous souhaitez corriger les résultats,
mais il n'est pas nécessaire et il ne doit pas étre le compte administrateur AWS des Organisations de
I'AWSorganisation a laquelle appartiennent vos comptes.
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Activer AWS Config

Consultez la documentation suivante :

« AWSDocumentation de configuration

« AWSTarification de Config

« Activation de AWS Config

Activez AWS Config dans les deux comptes et dans les deux régions. Cela entrainera des frais.

/A Important

Assurez-vous de sélectionner l'option « Inclure les ressources globales (par exemple, AWS
IAM les ressources) ». Si vous ne sélectionnez pas cette option lors de I'activation de AWS
Config, vous ne verrez pas les résultats relatifs aux ressources globales (par exemple AWS
IAM les ressources)

Compte Objectif Action dans us-east-1  Action dans us-west-2
111111111111 Administrateur Activer AWS Config Activer AWS Config
222222222222 Membre Activer AWS Config Activer AWS Config

Activer le hub AWS de sécurité

Consultez la documentation suivante :

» AWSDocumentation du Security Hub

« AWSTarification du Security Hub

 Activation AWS de Security Hub

Activez AWS Security Hub dans les deux comptes et dans les deux régions. Cela entrainera des
frais.
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Compte Objectif Action dans us-east-1  Action dans us-west-2

111111111111 Administrateur Activer AWS Security  Activer AWS Security
Hub Hub

222222222222 Membre Activer AWS Security  Activer AWS Security
Hub Hub

Permettre des résultats de contrdéle consolidés

Consultez la documentation suivante :

« Génération et mise a jour des résultats de contrble

Dans le cadre de ce didacticiel, nous allons démontrer I'utilisation de la solution en activant la fonction
de résultats de contrdle consolidés de AWS Security Hub, qui est la configuration recommandée.
Dans les partitions qui ne prennent pas en charge cette fonctionnalité au moment de la rédaction,
vous devrez déployer les playbooks spécifiques au standard plutét que le SC (Security Control).

Activez les résultats de contréle consolidés dans les deux comptes et dans les deux régions.

Compte Objectif Action dans us-east-1  Action dans us-west-2

111111111111 Administrateur Permettre des Permettre des
résultats de contrble résultats de controle
consolidés consolidés

222222222222 Membre Permettre des Permettre des
résultats de contrble résultats de controle
consolidés consolidés

La génération des résultats avec la nouvelle fonctionnalité peut prendre un certain temps. Vous
pouvez poursuivre le didacticiel, mais vous ne pourrez pas corriger les résultats générés sans la
nouvelle fonctionnalité. Les résultats générés avec la nouvelle fonctionnalité peuvent étre identifies
par la valeur du GeneratorId champsecurity-control/<control_id>.
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Configuration de l'agrégation de recherche entre régions

Consultez la documentation suivante :

» Agrégation entre régions

« Activation de I'agrégation entre régions

Configurez I'agrégation de recherche entre us-west-2 et us-east-1 dans les deux comptes.

Compte Objectif Action dans us-east-1  Action dans us-west-2

111111111111 Administrateur Configurer 'agrégat Aucun
ion depuis us-west-2

222222222222 Membre Configurer 'agrégat Aucun
ion depuis us-west-2

La propagation des résultats dans la région d'agrégation peut prendre un certain temps. Vous pouvez
poursuivre le didacticiel, mais vous ne pourrez pas corriger les résultats provenant d'autres régions
tant qu'ils ne commenceront pas a apparaitre dans la région d'agrégation.

Désignez un compte administrateur Security Hub

Consultez la documentation suivante :

» Gestion des comptes dans AWS Security Hub

» Gestion des comptes des membres de I'organisation

» Gérer les comptes des membres sur invitation

Dans I'exemple suivant, nous utiliserons la méthode d'invitation manuelle. Pour un ensemble de
comptes de production, nous vous recommandons de gérer I'administration déléguée de Security
Hub via Organizations. AWS

Depuis la console AWS Security Hub du compte administrateur (111111111111), invitez le compte
membre (222222222222) a accepter le compte administrateur en tant qu'administrateur délégué du
Security Hub. Depuis le compte membre, acceptez l'invitation.
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Compte Objectif Action dans us-east-1  Action dans us-west-2
111111111111 Administrateur Inviter le compte Aucun

membre
222222222222 Membre Acceptez l'invitation Aucun

La propagation des résultats vers le compte administrateur peut prendre un certain temps. Vous
pouvez poursuivre le didacticiel, mais vous ne pourrez pas corriger les résultats des comptes des
membres tant qu'ils ne commenceront pas a apparaitre dans le compte administrateur.

Création des réles pour les autorisations autogérées StackSets

Consultez la documentation suivante :

 AWS CloudFormation StackSets

» Accorder des autorisations autogérées

Nous allons déployer des CloudFormation stacks sur plusieurs comptes, nous allons donc

utiliser StackSets. Nous ne pouvons pas utiliser les autorisations gérées par le service car la pile
d'administrateurs et la pile de membres ont des piles imbriquées, qui ne sont pas prises en charge
par le service. Nous devons donc utiliser des autorisations autogérées.

Déployez les piles pour obtenir des autorisations de base pour les StackSet opérations. Pour les
comptes de production, vous souhaiterez peut-étre restreindre les autorisations conformément a la
documentation sur les « options d'autorisations avancées ».

Compte Objectif Action dans us-east-1  Action dans us-west-2

111111111111 Administrateur Déployer la pile de Aucun
réles d' StackSet
administrateur

Déployer la pile
de réles StackSet
d'exécution
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Compte Objectif Action dans us-east-1  Action dans us-west-2
222222222222 Membre Déployer la pile Aucun

de roles StackSet

d'exécution

Créez les ressources non sécurisées qui généreront des exemples de
résultats

Consultez la documentation suivante :

« Référence des contrdles Security Hub

« AWSContrbéles Lambda

L'exemple de ressource suivant avec une configuration non sécurisée afin de démontrer une
correction. L'exemple de contrdle est Lambda.1 : les politiques relatives aux fonctions Lambda
doivent interdire I'acces public.

/A Important

Nous allons créer intentionnellement une ressource avec une configuration non sécurisée.
Passez en revue la nature du contréle et évaluez le risque li€é a la création d'une telle
ressource dans votre environnement pour vous-méme. Renseignez-vous sur les outils dont
dispose votre organisation pour détecter et signaler de telles ressources et demandez une
exception le cas échéant. Si I'exemple de contrdle que nous avons sélectionné ne vous
convient pas, sélectionnez un autre contrdle pris en charge par la solution.

Dans la deuxieme région du compte membre, accédez a la console AWS Lambda et créez une
fonction dans le dernier environnement d'exécution Python. Sous Configuration -> Autorisations,
ajoutez une déclaration de politique pour autoriser I'appel de la fonction URL sans authentification.

Vérifiez sur la page de console que la fonction autorise I'accés public. Une fois que la solution a
résolu ce probléme, comparez les autorisations pour confirmer que I'accées public a été révoqué.
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Compte Objectif
111111111111 Administrateur
222222222222 Membre

Action dans us-east-1

Aucun

Aucun

Action dans us-west-2
Aucun

Création d'une
fonction Lambda avec
une configuration non
sécurisée

AWSConfig peut mettre un certain temps a détecter la configuration non sécurisée. Vous pouvez
poursuivre le didacticiel, mais vous ne pourrez pas corriger le résultat tant que Config ne I'aura pas

détecté.

Création de groupes de CloudWatch journaux pour les contrbles associés

Consultez la documentation suivante :

« Surveillance des fichiers CloudTrail journaux avec Amazon CloudWatch Logs

* CloudTrail commandes

CloudTrail Les différents contrdles pris en charge par la solution nécessitent qu'un groupe de

CloudWatch journaux soit la destination d'une multirégion. CloudTrail Dans I'exemple suivant, nous
allons créer un groupe de journaux a espace réserve. Pour les comptes de production, vous devez
configurer correctement CloudTrail 'intégration avec CloudWatch Logs.

Créez un groupe de journaux dans chaque compte et région avec le méme nom, par exemple :asr-

log-group.
Compte Objectif
111111111111 Administrateur
222222222222 Membre

Action dans us-east-1

Création d'un groupe
de journaux

Création d'un groupe
de journaux

Action dans us-west-2

Création d'un groupe
de journaux

Création d'un groupe
de journaux

Création de groupes de CloudWatch journaux pour les controles associés
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Déployer la solution sur des comptes de didacticiel

Rassemblez les trois Amazon S3 URLs pour la pile des réles d'administrateur, de membre et de
membre.

Déployer la pile d'administration

@iew templata
aws-

sharr-deploy.modéle

Dans le compte administrateur, accédez a la CloudFormation console et déployez la pile
d'administrateurs dans la région d'agrégation de recherche du Security Hub.

Choisissez No la valeur de tous les paramétres de chargement des piles d'administration imbriquées,
a I'exception de la pile « SC » ou « Security Control ». Cette pile contient les ressources nécessaires
aux résultats de contréle consolidés que nous avons configurés dans nos comptes.

Choisissez No de réutiliser le groupe de journaux de l'orchestrateur, sauf si vous avez déja déployée
cette solution dans ce compte et cette région.
Compte Objectif Action dans us-east-1  Action dans us-west-2

111111111111 Administrateur Déployer la pile Aucun
d'administration

222222222222 Membre Aucun Aucun

Attendez que la pile d'administrateurs ait terminé le déploiement avant de continuer afin qu'une
relation de confiance puisse étre créée entre les comptes membres et le compte administrateur.

Déployer la pile de membres

@iew templata
aws-

sharr-member.modéle
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Dans le compte administrateur, accédez a la CloudFormation StackSets console et déployez la pile

de membres sur chaque compte et région. Utilisez les réles StackSets d'administration et d'exécution

créés dans ce didacticiel.

Entrez le nom du groupe de journaux que vous avez créé comme valeur du paramétre pour le nom

du groupe de journaux.

Choisissez No la valeur de tous les paramétres de chargement des piles de membres imbriquées, a

I'exception de la pile « SC » ou « Security Control ». Cette pile contient les ressources nécessaires

aux résultats de contréle consolidés que nous avons configurés dans nos comptes.

Entrez I'ID du compte administrateur comme valeur du parameétre du numéro de compte
administrateur. Dans notre exemple, c'estle cas111111111111.

Compte Objectif
111111111111 Administrateur
222222222222 Membre

Déployer la pile de rbéles des membres

@iew templata

Action dans us-east-1

Déployer le StackSet
membre/Confirmer le
déploiement de la pile
de membres

Confirmer le
déploiement de la pile
de membres

Action dans us-west-2

Confirmer le
déploiement de la pile
de membres

Confirmer le
déploiement de la pile
de membres

sharr-member-roles.modéle

Dans le compte administrateur, accédez a la CloudFormation StackSets console et déployez la pile
de membres sur chaque compte. Utilisez les roles StackSets d'administration et d'exécution créés

dans ce didacticiel. Entrez I''D du compte administrateur comme valeur du paramétre du numéro de
compte administrateur. Dans notre exemple, c'estle cas111111111111.

Déployer la pile de réles des membres


https://solutions-reference.s3.amazonaws.com/automated-security-response-on-aws/latest/aws-sharr-member-roles.template
https://solutions-reference.s3.amazonaws.com/automated-security-response-on-aws/latest/aws-sharr-member-roles.template
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Compte Objectif Action dans us-east-1  Action dans us-west-2

111111111111 Administrateur Déployer le StackSet Aucun
membre/Confirmer le
déploiement de la pile
de membres

222222222222 Membre Confirmer le Aucun
déploiement de la pile
de membres

Vous pouvez continuer, mais vous ne pourrez pas corriger les résultats tant que le déploiement
n'aura pas CloudFormation StackSets été terminé.

Abonnez-vous au SNS sujet

Mises a jour des mesures correctives
Sujet - SO0111 - _Topic SHARR

Dans le compte administrateur, abonnez-vous a la SNS rubrique Amazon créée par la pile
d'administrateurs. Cela vous avertira lorsque les mesures correctives seront initiées et en cas de
réussite ou d'échec.

Alarmes
Sujet - SO0111 - _Alarm_Topic ASR

Dans le compte administrateur, abonnez-vous a la SNS rubrique Amazon créée par la pile
d'administrateurs. Cela vous avertira lorsque des alarmes métriques se déclenchent.

Corriger les résultats des exemples

Dans le compte administrateur, accédez a la console Security Hub et recherchez la ressource dont la
configuration n'est pas sécurisée que vous avez créée dans le cadre de ce didacticiel.

Cela peut se faire de plusieurs maniéres :
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1. Dans les partitions qui prennent en charge la fonctionnalité des résultats de contrdle consolidés,
une page intitulée « Contréles » vous permet de localiser le résultat a I'aide de I'ID de contrdle
consolidé.

2. Dans la page « Normes de sécurité », vous pouvez localiser le contrdle en fonction de la norme a
laquelle il appartient.

3. Vous pouvez consulter tous les résultats sur la page « Résultats » et effectuer une recherche par
attribut.

L'ID de contrdle consolidé pour la fonction Lambda publique que nous avons créée est Lambda.1.

Lancer la correction

Cochez la case située a gauche de la constatation relative a la ressource que nous avons créée.
Dans le menu déroulant « Actions », sélectionnez « Corriger avec ASR ». Vous verrez une
notification indiquant que le résultat a été envoyé a Amazon EventBridge.

Compte Objectif Action dans us-east-1  Action dans us-west-2
111111111111 Administrateur Lancer la correction Aucun
222222222222 Membre Aucun Aucun

Confirmez que la correction a résolu le probléme

Vous devriez recevoir deux SNS notifications. Le premier indiquera qu'une correction a été initiée, et
le second indiquera que la correction a réussi. Apres avoir regu la deuxieme notification, accédez a la
console Lambda dans le compte membre et confirmez que I'acces public a été révoqué.

Compte Objectif Action dans us-east-1  Action dans us-west-2
111111111111 Administrateur Aucun Aucun
222222222222 Membre Aucun Confirmez que la

correction a réussi
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Suivez I'exécution de la remédiation

Pour mieux comprendre le fonctionnement de la solution, vous pouvez suivre I'exécution de la
correction.

EventBridge régle

Dans le compte administrateur, recherchez une EventBridge régle nommée SHARRRemediate_with_
_. CustomAction Cette régle correspond au résultat que vous avez envoyé depuis Security Hub et
I'envoie a Orchestrator Step Functions.

Step Functions : exécution

Dans le compte administrateur, recherchez les AWS Step Functions nommées « SO0111- SHARR -
Orchestrator ». Cette fonction d'étape appelle le document SSM d'automatisation dans le compte et
la région cibles. Vous pouvez suivre |'exécution de la correction dans I'historique d'exécution de ce
AWS Step Functions.

SSM Automation

Dans le compte membre, accédez a la console SSM Automation. Vous trouverez deux exécutions
d'un document nommé « ASR -SC_2.0.0_Lambda.1 » et une exécution d'un document nommé « - ».
ASR RemovelLambdaPublicAccess

La premiére exécution provient de la fonction d'étape de l'orchestrateur dans le compte cible.

La deuxieme exécution a lieu dans la région cible, qui peut ne pas étre la région d'ou provient la
découverte. L'exécution finale est la correction qui révoque la politique d'acces public de la fonction
Lambda.

CloudWatch Groupe de journaux

Dans le compte administrateur, accédez a la console CloudWatch Logs et recherchez un groupe de
journaux nommeé « SO0111- SHARR ». Ce groupe de journaux est la destination des journaux de
haut niveau provenant d'Orchestrator Step Functions.

Activez des mesures correctives entierement automatisées

L'autre mode de fonctionnement de la solution consiste a corriger automatiquement les résultats dés
leur arrivée dans Security Hub.
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Vérifiez que vous ne disposez d'aucune ressource a laquelle cette
constatation peut s'appliquer accidentellement

L'activation des corrections automatiques initiera des corrections sur toutes les ressources
correspondant au contréle que vous activez (Lambda.1).

/A Important

Confirmez que vous souhaitez que cette autorisation soit révoquée pour toutes les
fonctions Lambda publiques incluses dans le cadre de la solution. La portée des corrections
entierement automatisées ne sera pas limitée a la fonction que vous avez créée. La solution
corrigera ce controle s'il est détecté dans I'un des comptes ou régions dans lesquels il est

installé.

Compte Objectif Action dans us-east-1  Action dans us-west-2

111111111111 Administrateur Confirmez qu'aucune Confirmez qu'aucune
fonction publique n'est  fonction publique n'est
souhaitée souhaitée

222222222222 Membre Confirmez qu'aucune Confirmez qu'aucune
fonction publique n'est  fonction publique n'est
souhaitée souhaitée

Activer la régle

Dans le compte Admin, recherchez une EventBridge régle nommée AutoTriggerSC_2.0.0_Lambda.1_
et activez-la.

Compte Objectif Action dans us-east-1  Action dans us-west-2
111111111111 Administrateur Activez les regles de Aucun
correction automatis
ées
Vérifiez que vous ne disposez d'aucune ressource a laquelle cette constatation peut s'appliquer 99
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Compte Objectif Action dans us-east-1  Action dans us-west-2

222222222222 Membre Aucun Aucun

Configuration de la ressource

Dans le compte membre, reconfigurez la fonction Lambda pour autoriser I'acces public.

Compte Objectif Action dans us-east-1  Action dans us-west-2
111111111111 Administrateur Aucun Aucun
222222222222 Membre Aucun Configurer la fonction

Lambda pour
autoriser l'acces
public

Confirmez que la correction a résolu le probléeme

Config peut mettre un certain temps a détecter a nouveau la configuration non sécurisée. Vous
devriez recevoir deux SNS notifications. Le premier indiquera qu'une correction a été initiée. Le
second indiquera que la correction a réussi. Apres avoir recu la deuxieme notification, accédez a la
console Lambda dans le compte membre et confirmez que I'accés public a été révoqué.

Compte Objectif Action dans us-east-1  Action dans us-west-2
111111111111 Administrateur Activez les regles de Aucun

correction automatis

ées
222222222222 Membre Aucun Confirmez que la

correction a réussi
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Nettoyage

Supprimer les exemples de ressources

Dans le compte membre, supprimez I'exemple de fonction Lambda que vous avez créé.

Compte Objectif Action dans us-east-1
111111111111 Administrateur Aucun
222222222222 Membre Aucun

Supprimer la pile d'administrateurs

Dans le compte administrateur, supprimez la pile d'administrateurs.

Compte Objectif Action dans us-east-1

111111111111 Administrateur Supprimer la pile
d'administrateurs

222222222222 Membre Aucun

Supprimer la pile de membres

Dans le compte Admin, supprimez le membre StackSet.

Compte Objectif Action dans us-east-1
111111111111 Administrateur Supprimer le membre
StackSet
Confirmer la

suppression de la pile
de membres

Action dans us-west-2
Aucun

Supprimer I'exemple
de fonction Lambda

Action dans us-west-2

Aucun

Aucun

Action dans us-west-2

Confirmer la
suppression de la pile
de membres

Nettoyage
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Compte Objectif Action dans us-east-1  Action dans us-west-2

222222222222 Membre Confirmer la Confirmer la
suppression de la pile  suppression de la pile
de membres de membres

Supprimer la pile de réles des membres

Dans le compte administrateur, supprimez les réles des membres StackSet.

Compte Objectif Action dans us-east-1  Action dans us-west-2
111111111111 Administrateur Supprimer les Aucun

réles des membres

StackSet

Confirmez que la pile
de roles des membres
a été supprimée

222222222222 Membre Confirmer la Aucun
suppression de la
pile des rdles des
membres

Supprimer les rbles conservés

Dans chaque compte, supprimez les IAM réles conserves.

Important : Ces rdles sont conservés pour les corrections qui nécessitent un réle pour que la
correction continue de fonctionner (par exemple, I'enregistrement des VPC flux). Vérifiez que vous
n‘avez pas besoin du fonctionnement continu d'aucun de ces réles avant de les supprimer.

Supprimez tous les réles préfixés par SO0111-.
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Compte Objectif Action dans us-east-1  Action dans us-west-2
111111111111 Administrateur Supprimer les réles Aucun

conservés
222222222222 Membre Supprimer les rbles Aucun

conserves

Planifier la suppression KMS des clés conservées

Les piles d'administrateurs et de membres créent et conservent une KMS clé. Des frais vous seront
facturés si vous conservez ces clés.

Ces clés sont conservées afin de vous donner accés a toutes les ressources cryptées par la solution.
Vérifiez que vous n'en avez pas besoin avant de planifier leur suppression.

Identifiez les clés déployées par la solution a I'aide des alias créés par la solution ou a partir de I
CloudFormation historique. Programmez-les pour leur suppression.

Compte Objectif Action dans us-east-1  Action dans us-west-2

111111111111 Administrateur Identifier et planifier la  ldentifier et planifier la
suppression de la clé suppression de la clé
d'administration de membre

Identifier et planifier la
suppression de la clé
de membre

222222222222 Membre Identifier et planifier la  ldentifier et planifier la
suppression de la clé suppression de la clé
de membre de membre

Supprimer les piles pour les autorisations autogérées StackSets

Supprimer les piles créées pour autoriser les autorisations autogérées StackSets
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Compte Objectif
111111111111 Administrateur
222222222222 Membre

Action dans us-east-1

Supprimer la pile
de roles d' StackSet
administrateur

Supprimer la pile
de roles StackSet
d'exécution

Action dans us-west-2

Aucun

Aucun

Supprimer les piles pour les autorisations autogérées StackSets
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Manuel du développeur

Cette section fournit le code source de la solution ainsi que des personnalisations supplémentaires.

Code source

Consultez notre GitHub référentiel pour télécharger les modéles et les scripts de cette solution et

pour partager vos personnalisations avec d'autres utilisateurs.

Playbooks

Cette solution inclut les correctifs relatifs aux normes de sécurité définies dans le cadre du Center
for Internet Security (CIS) AWS Foundations Benchmark v1.2.0, Foundations Benchmark v1.4.0,
CIS AWS Foundations Benchmarkv3.0.0, CIS AWS AWS FoundationalSecurity Best Practices
(FSBP) v.1.0.0, Payment Card Industry Data Security Standard (PCI-) v3.2.1 et National Institute of
Standards DSS et technologie (NIST).

Si vous avez activé les résultats des contréles consolidés, ces contrbles sont pris en charge dans
toutes les normes. Si cette fonctionnalité est activée, seul le playbook SC doit étre déployé. Si ce
n'est pas le cas, les playbooks sont compatibles avec les normes répertoriées précédemment.

/A Important

Déployez uniquement les playbooks correspondant aux normes activées afin d'éviter
d'atteindre les quotas de service.

Pour plus de détails sur une correction spécifique, reportez-vous au document d'automatisation de
Systems Manager portant le nom déployé par la solution dans votre compte. Accédez a la console
AWS Systems Manager, puis dans le volet de navigation, sélectionnez Documents.
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Descripti AWS CISv1.2.0 PCIv3.2.1 CISv1.4.0 NIST CISv3.0.0 IDde

on FSBP contrble
de
sécurité

Nombre 63 34 29 33 65 19 90
total de

mesures

correctiv

es

ASR- Mise a Mise a Mise a Mise a
Enabl I'échelle I'échelle I'échelle I'échelle
eAutoScal automatiq automatiq automatiq automatiq
ingGroupE ue.1 ue.1 ue.1 ue.1
LBHealthC

heck

Les
groupes
Auto
Scaling
associés
aun
équilibre
ur de
charge
doivent
utiliser
des
contrbles
de santé
de
I'équilib
reur de
charge

Playbooks 106


https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles
https://docs.aws.amazon.com/securityhub/latest/userguide/asff-changes-consolidation.html#securityhub-findings-format-changes-ids-titles
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Descripti  AWS CISv1.2.0 PCIv3.2.1 CISv1.4.0 NIST CISv3.0.0 IDde

on FSBP contrble
de
sécurité

ASR- CloudTrai 2.1 CloudTrai 3.1 CloudTrai 3.1 CloudTrai
Creat 1. 12. 1. 1.
eMultiReg

ionTrail

CloudTrai
| doit étre
activé et
configuré
avec au
moins un
parcours
multirégi
onal

ASR- CloudTrai 2.7 CloudTrai 3.7 CloudTrai 3,5 CloudTrai
Enabl 12. 1. 12. 12.
eEncrypti

on

CloudTrai
l'le
chiffreme
nt au
repos
doit étre
activé
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Descripti  AWS
on FSBP

ClISv1.2.0

ASR- CloudTrai 2.2
Enabl 14.

eLogFileV

alidation

Assurez-
vous

que la
validation
du fichier
CloudTrai
| journal
est
activée

PCliv3.2.1

CloudTrai
13.

CISv1.4.0 NIST

3.2

CloudTrai
4.

CISv3.0.0 IDde
controle
de

sécurité

CloudTrai
14.

Playbooks
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Descripti  AWS
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L'ajout d'une nouvelle correction a un playbook existant ne nécessite pas de modification de la

solution elle-méme.

Ajouter de nouvelles mesures correctives
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® Note

Les instructions qui suivent utilisent les ressources installées par la solution comme point
de départ. Par convention, la plupart des noms de ressources de solutions contiennent
SHARRet/ou SO0111 pour faciliter leur localisation et leur identification.

Présentation

La réponse de sécurité automatisée sur AWS les runbooks doit suivre la dénomination standard
suivante :

ASR-<standard>-<version>-<control>

Standard : Abréviation de la norme de sécurité. Cela doit correspondre aux normes prises en charge
parSHARR. Il doit s'agir de I'un des types « AFSBP », « PCl », « », NIST « » ou « SC ». CIS

Version : version de la norme. Encore une fois, cela doit correspondre a la version prise en charge
par SHARR et a la version figurant dans les données de recherche.

Controle : ID du contréle a corriger. Cela doit correspondre aux données de recherche.

1. Créez un runbook sur le (s) compte (s) membre (s).
2. Créez un |IAM réle dans le (s) compte (s) membre (s).

3. (Facultatif) Créez une regle de correction automatique dans le compte administrateur.

Etape 1. Créez un runbook sur le (s) compte (s) membre (s)

1. Connectez-vous a la AWS Systems Manager console et obtenez un exemple du résultatJSON.

2. Créez un runbook d'automatisation qui corrige le résultat. Dans I'onglet Owned by me, utilisez
I'un des ASR- documents de 'onglet Documents comme point de départ.

3. Le AWS Step Functions compte administrateur exécutera votre runbook. Votre runbook doit
spécifier le réle de correction afin d'étre transmis lors de I'appel du runbook.

Etape 2. Créez un IAM rdle dans le (s) compte (s) membre (s)

1.  Connectez-vous a la console AWS Identity and Access Management.
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2. Obtenez un exemple a partir des réles IAM SO0111 et créez un nouveau réle. Le nom du
réle doit commencer par SO@111-Remediate-<standard>-<version>-<control>. Par
exemple, si vous ajoutez le contrble CIS v1.2.0 5.6, le rOle doit étreS00111-Remediate-
CIS-1.2.0-5.6.

3. ATaide de cet exemple, créez un role correctement défini qui autorise uniquement les AP
appels nécessaires pour effectuer la correction.

A ce stade, votre correction est active et disponible pour une correction automatique & partir de
I'action SHARR personnalisée dans AWS Security Hub.

Etape 3 : (Facultatif) Créez une régle de correction automatique dans le
compte administrateur

La correction automatique (et non « automatisée ») est I'exécution immédiate de la correction dés
que le résultat est recu par AWS Security Hub. Examinez attentivement les risques avant d'utiliser
cette option.

1. Consultez un exemple de régle pour la méme norme de sécurité dans CloudWatch Events. La
norme de dénomination pour les régles eststandard_control_AutoTrigger.
2. Copiez le modéle d'événement de I'exemple a utiliser.

3. Modifiez la GeneratorId valeur pour qu'elle corresponde GeneratorId a celle de votre
rechercheJSON.

4. Enregistrez et activez la regle.

Ajouter un nouveau playbook

Téléchargez la réponse de sécurité automatisée sur les playbooks des AWS solutions et le code
source de déploiement depuis le GitHub référentiel.

Les AWS CloudFormation ressources sont créées a partir de AWS CDKcomposants, et les
ressources contiennent le code du modele de playbook que vous pouvez utiliser pour créer et
configurer de nouveaux playbooks. Pour plus d'informations sur la configuration de votre projet et la
personnalisation de vos playbooks, consultez le READMEfichier .md dans. GitHub
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AWS Systems Manager Magasin de paramétres

Automated Security Response on AWS utilise le magasin de paramétres de AWS Systems Manager

pour le stockage des données opérationnelles. Les paramétres suivants sont enregistrés dans

Parameter Store :

Nom

/Solutions/S00111/
CMK_REMEDIATION_ARN

/Solutions/S00111/
CMK_ARN

/Solutions/S00111/
SNS_Topic_ARN

/Solutions/S00111/
SNS_Topic_Config.1

/Solutions/S00111/
sendAnonymousMetri
cs

/Solutions/S00111/
version

/Solutions/S00111/

<security standard
long name>/<version> /
status

Valeur

AWS KMS clé qui chiffrera les
données pour les corrections
FSBP

AWS KMS clé qui SHARR
sera utilisée pour chiffrer les
données

ARNde la SNS rubrique
Amazon consacrée a la
solution

SNSsujet pour les AWS
Config mises a jour

Yes

Version de la solution

enabled

Utilisez

Chiffrement des données
clients, telles que CloudTrai
| les journaux, dans le cadre
des mesures correctives

Chiffrement des données de
solution

Notification des événements
de remédiation

Correction de la configuration
1

Collecte de métriques
anonymisée

Indique si le standard est actif
dans la solution. Une norme
peut étre désactivée pour une
correction automatique en la
remplagant par disabled

AWS Systems Manager Magasin de parameétres
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Nom Valeur Utilisez

/Solutions/S00111/ String Nom abrégé de la norme
<security standard de sécurité. Par exemple :

Long name>/shortname « CIS », « AFSBP », « PCI »

/Solutions/S00111/ String Lorsqu'un contréle utilise la
<security standard méme correction qu'un autre,

Long name>/<version> ces parameétres exécutent le
/<control> /remap remappage

SNSRubrique Amazon : Progression de la correction

Réponse de sécurité automatisée sur la AWS création d'une SNS rubrique Amazon, SO0111-
SHARR _Topic. Cette rubrique est utilisée pour publier des mises a jour sur la progression de la
correction. Voici les trois notifications possibles envoyées a ce sujet.

Remediation queued for <standard> control <control_ID> in account <account_ID>
Remediation failed for <standard> control <control_ID> in account <account_ID>

<control_ID> remediation was successfully invoke via AWS Systems Manager in
account <account_ID>

Il s'agit du message d'achévement. Cela indique que la correction s'est terminée sans erreur ;

toutefois, le test définitif pour une correction réussie est la vérification de la AWS configuration et/ou
la validation manuelle.

Filtrage et abonnement a un SNS sujet

Politiques de filtrage des SNS abonnements Amazon :

1. Accédez a I'abonnement du SNS sujet.
2. Sous Politique de filtrage des abonnements, sélectionnez « Modifier ».

3. Développez « Politique de filtrage des abonnements » et activez I'option « Politique de filtrage des
abonnements » pour activer les filtres.
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4. Sélectionnez le champ « Corps du message ».
5. Ajoutez votre politique a I'USONéditeur.

6. Enregistrez les modifications.

Exemples de politiques :

Filtrer par compte

"finding": {
"account": [
"111111111111°",
"222222222222"

Filtrer les erreurs

"severity": ["ERROR"]
3

Filtrer par commandes

"finding": {
"standard_control": ["S3.9","S3.6"]
}

SNSRubrique Amazon — CloudWatch Alarmes

Cette solution crée un SNS sujet Amazon,S00111-ASR_Alarm_Topic. Cette rubrique est utilisée
pour publier des alertes d'alarme.

Les détails de toutes les alarmes qui entrent dans I'ALARMétat seront envoyés a cette rubrique.
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Lancer Runbook sur la base des résultats de configuration

Cette solution peut lancer des runbooks en fonction de AWS Config résultats personnalisés. Pour ce
faire, vous devez :

1. Trouvez le nom de la AWS Config régle a laquelle vous souhaitez remédier. Cela se trouve dans
l'une AWS Config ou I'autre des conclusions générées par Security Hub pour cette regle.

2. Accédez a AWS Systems Manager Parameter Store et sélectionnez Create Parameter.
3. Le nom de votre régle doit étre /Solutions/S00111/Rule name from Step 1

4. La valeur doit étre formatée comme suit :

{

"RunbookName" :"Name of SSM runbook",

"RunbookRole": "Role that Orchestrator will assume"

}

5. RunbookName est un champ obligatoire et sera le runbook qui sera exécuté lorsque vous
corrigerez cette regle de Config. RunbookRole est le rdle que l'orchestrateur assumera lors de
I'exécution de ce rble. Ce champ n'est pas obligatoire, et s'il est omis, l'orchestrateur utilisera par
défaut le réle de membre du compte.

6. Une fois que cela est en place, vous pouvez corriger votre regle Config a l'aide de I'action
personnalisée « ASR Corriger avec » disponible sur le Security Hub.
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Référence

Cette section inclut des informations sur une fonctionnalité facultative permettant de collecter des
métriques uniques pour cette solution, des pointeurs vers des ressources connexes et une liste des
créateurs qui ont contribué a cette solution.

Collecte de données anonymiseée

Cette solution inclut une option permettant d'envoyer des métriques opérationnelles anonymisées
a. AWS Nous utilisons ces données pour mieux comprendre la fagon dont les clients utilisent cette
solution et les services et produits associés. Lorsque cette option est activée, les informations
suivantes sont collectées et envoyées a AWS :

* |ID de solution : identifiant de AWS solution

* ID unique (UUID) : identifiant unique généré de maniére aléatoire pour chaque déploiement de
AWS Security Hub réponse et de correction

« Horodatage - Horodatage de la collecte de données
» Données d'instance : informations sur le déploiement de cette pile

* CloudWatchMetricsDashboardEnabled- "Yes" si CloudWatch les métriques et le tableau de bord
sont activés pendant le déploiement

- Etat : état du déploiement (solution réussie ou défaillante) ou (résolution réussie ou échec)
* Message d'erreur : message d'erreur générique dans le champ d'état

» Generator_ID - Informations sur les régles du Security Hub

» Type : type et nom de la correction

» productArn- La région dans laquelle Security Hub est déployé

+ finding_triggered _ by : type de correction effectué (action personnalisée ou déclencheur
automatique)

AWSdétient les données recueillies dans le cadre de cette enquéte. La collecte de données est
soumise a l'avis AWS de confidentialité. Pour désactiver cette fonctionnalité, suivez les étapes ci-
dessous avant de lancer le AWS CloudFormation modeéle.

1. Téléchargez le AWS CloudFormation modéle sur votre disque dur local.

2. Ouvrez le AWS CloudFormation modéle dans un éditeur de texte.
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3. Modifiez la section de mappage du AWS CloudFormation modéle a partir de :

Mappings:
Solution:
Data:
SendAnonymizedUsageData: 'Yes'

par :

Mappings:
Solution:
Data:
SendAnonymizedUsageData: 'No'

4. Connectez-vous a la console AWS CloudFormation .

5. Sélectionnez Créer une pile.

6. Surla page Créer une pile, section Spécifier le modeéle, sélectionnez Télécharger un fichier
modéle.

7. Sous Télécharger un fichier modéle, choisissez Choisir un fichier et sélectionnez le modéle
modifié sur votre disque local.

8. Choisissez Next et suivez les étapes décrites dans Lancer la pile dans la section Déploiement
automatisé de ce guide.

Ressources connexes

* Réponse et correction automatisées avec AWS Security Hub

» CISBenchmarks d'Amazon Web Services Foundations, version 1.2.0

* Norme concernant les bonnes pratiques de sécurité de base AWS

* Norme de sécurité des données du secteur des cartes de paiement (PCIDSS)

* Institut national des normes et de la technologie (NIST) SP 800-53 Rev. 5
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Révisions

Date
ao(t 2020

octobre 2020

Novembre 2020

avril 2021

mai 2021

ao(t 2021

Modification
Premiére version

Ajout d'informations de dépannage supplémen
taires a I'annexe C.

Ajout d'instructions de déploiement pour les
régions de Chine ; instructions de déploieme
nt de solutions mises a jour pour le compte
administrateur du Security Hub ; pour plus
d'informations, reportez-vous au fichier
CHANGELOG.md du GitHub référentiel.

Version v1.2.0 : ajout d'une nouvelle architect
ure de playbook et de nouvelles FSBP correctio
ns. Pour plus d'informations, reportez-vous au
fichier CHANGELOG.md du GitHub référentiel.

Version v1.2.1 : correction d'un bogue pour un

probléme affectant les versions EC2 2.2 et EC2
2.7. Pour plus d'informations, reportez-vous au
fichier CHANGELOG.md du GitHub référentiel.

Version v1.3.0 : Ajout du Playbook PCI DSS
v3.2.1. 17 nouvelles corrections ont été
ajoutées a la CIS version v1.2.0. Quatre
nouvelles corrections ont été ajoutées a. FSBP
Converti CIS pour utiliser la nouvelle architect
ure de playbook basée sur les SSM runbooks.
Ajout d'instructions pour étendre les Playbooks
existants avec des correctifs définis par le
client. Pour plus d'informations, reportez-vous
au fichier CHANGELOG.md du GitHub référenti
el.
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Date

septembre 2021

novembre 2021

Décembre 2021

Janvier 2022

Janvier 2022

juin 2022

Modification

Version v1.3.1 : CreateLogMetricFil
terAndAlarm.py modifiée pour activer les
actions, ajouter SNS une notification aS00111 -
SHARR-LocalAlarmNotification
Modification de la correction de la version CIS
2.8 pour correspondre au nouveau format des
données de recherche. Pour plus d'informa
tions, reportez-vous au fichier CHANGELOG
.md du GitHub référentiel.

Version v1.3.2 : corrections de bogues pour
les contrdles CIS v1.2.0 3.1 - 3.14. Pour
plus d'informations, reportez-vous au fichier
CHANGELOG.md du GitHub référentiel.

Version v1.4.0 : La solution peut désormais étre
déployée a l'aide StackSets de. La correction
entre régions est désormais prise en charge en
plus de la correction entre comptes. Les IAM
réles des comptes membres sont désormais
conserveés lorsque la pile est supprimée. Pour
plus d'informations, reportez-vous au fichier
CHANGELOG.md du GitHub référentiel.

Version v1.4.1 : corrections de bugs. Pour
plus d'informations, reportez-vous au fichier
CHANGELOG.md du GitHub référentiel.

Version v1.4.2 : corrections de bugs. Pour
plus d'informations, reportez-vous au fichier
CHANGELOG.md du GitHub référentiel.

Version v1.5.0 : corrections supplémentaires.
Pour plus d'informations, reportez-vous au
fichier CHANGELOG.md du GitHub référentiel.
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Date

Décembre 2022

Mars 2023

Avril 2023

Mai 2023

Modification

Version 1.5.1 Modifications pour passer de

la création de SSM documents de Custom
Resource CfnDocument Lambda a. Le
préfixe des noms de SSM documents est mis
a jour pour commencer ASR par. SHARR Pour
plus d'informations, reportez-vous au fichier
CHANGELOG.md du GitHub référentiel.

Version 2.0.0 : ajout de la prise en charge

des contrdles de sécurité et des normes

CIS v1.4.0, cing nouvelles corrections aux
FSBP normes, une nouvelle correction aux
normes CIS v1.2.0, AppRegistry intégration du
catalogue de services et protections supplémen
taires pour éviter les échecs de déploiement
dus a la limitation des documents. SSM Pour
plus d'informations, reportez-vous au fichier
CHANGELOG.md du GitHub référentiel.

Version 2.0.1 : impact atténué causé par

les nouveaux parameétres par défaut pour la
propriété des objets S3 (ACLsdésactivés) pour
tous les nouveaux compartiments S3. Pour
plus d'informations, reportez-vous au fichier
CHANGELOG.md du GitHub référentiel.

Mise a jour de la documentation : mises a
jour des définitions de Well-Architected, ajout
de conseils sur I'endroit ou déployer chaque
stack, édition supplémentaire de résolution
des problémes liés a des mesures correctiv
es spécifiques et exemples de code mis a jour
dans les notifications. SNS
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Date

Juillet 2023

Octobre 2023

Novembre 2023

Mars 2024

Avril 2024

Modification

Mise a jour de la documentation : mise a jour
du schéma d'architecture et des composants de
la solution dans le flux de travail.

Version 2.0.2 : versions des packages mises a
jour pour résoudre les failles de sécurité. Pour
plus d'informations, reportez-vous au fichier
CHANGELOG.md du GitHub référentiel.

Mise a jour de la documentation : ajout des
balises de colt de confirmation associées a la

solution dans la AppRegistry section Surveilla
nce de la solution avec AWS Service Catalog.

Version 2.1.0 : ajout de la prise en charge de
la NIST norme, ajout de 17 nouvelles correctio
ns aux FSBP normes, ajout d'un tableau de
CloudWatch bord pour la solution de surveilla
nce, ajout d'un gestionnaire de régulation a
I'architecture, prise en charge des paramétres
d'entrée personnalisables de Security Hub et
prise en charge supplémentaire de la correctio
n des résultats de Config. Pour plus d'informa
tions, reportez-vous au fichier CHANGELOG
.md du GitHub référentiel.

Version 2.1.1 : mise a jour de I'ordre des
CloudFormation paramétres et des valeurs par
défaut Mise a jour de la documentation. Ajout
de références a la NIST norme. Ajout d'informa
tions concernant les quotas de service des
EventBridge régles. Pour plus d'informations,
reportez-vous au fichier CHANGELOG.md du
GitHub référentiel.
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Date

Juin 2024

Septembre 2024

Novembre 2024

décembre 2024

Modification

Version 2.1.2 : désactivée AppRegistry pour
certains playbooks afin d'éviter les erreurs
lors de la mise a jour de la solution. Pour
plus d'informations, reportez-vous au fichier
CHANGELOG.md du GitHub référentiel.

Version 2.1.3 : résolution d'un probléme dans
les scripts de correction pour EC2 .18 et

EC2 .19 en raison duquel les regles de groupe
de sécurité IpProtocol définies sur -1 étaient
ignorées a tort. Mise a niveau de tous les
environnements d'exécution Python dans SSM
les documents de correction de Python 3.8 a
Python 3.11. Pour plus d'informations, reportez-
vous au fichier CHANGELOG.md du GitHub
référentiel.

Version 2.1.4 : amélioration des environne
ments d'exécution Python dans tous les
runbooks de contréle, de Python 3.8 a Python
3.11. Pour plus d'informations, reportez-vous
au fichier CHANGELOG.md du GitHub référenti
el.

Version 2.2.0 : intégration du systeme de
billetterie, CloudTrail Action Log et Playbook
CIS 3.0.0 ajoutés. Tableau de bord et notificat
ions améliorés. Pour plus d'informations,
reportez-vous au fichier CHANGELOG.md du
GitHub référentiel.
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Avis

Il incombe aux clients de procéder a une évaluation indépendante des informations contenues

dans le présent document. Ce document : (a) est fourni a titre informatif uniquement, (b) représente
les offres de produits et les pratiques AWS actuelles, qui sont susceptibles d'étre modifiées sans
préavis, et (c) ne crée aucun engagement ni aucune assurance de la part de AWS ses filiales,
fournisseurs ou concédants de licence. AWS les produits ou services sont fournis « tels quels »
sans garanties, déclarations ou conditions d'aucune sorte, qu'elles soient explicites ou implicites.
AWS les responsabilités et les obligations envers ses clients sont régies par AWS des accords, et ce
document ne fait partie d'aucun accord conclu entre AWS et ses clients et ne le modifie pas.

Automated Security AWS Response on est licencié selon les termes de la licence Apache version 2.0
disponible auprés de I'Apache Software Foundation.
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Les traductions sont fournies par des outils de traduction automatique. En cas de conflit entre le
contenu d'une traduction et celui de la version originale en anglais, la version anglaise prévaudra.
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