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AWS Well-Architected Framework

Date de publication : 10 avril 2023 (Révisions du document)

AWS Well-Architected Framework vous aide a comprendre les avantages et les inconvénients des
décisions que vous prenez lors du développement de systemes sur AWS. En utilisant ce cadre, vous
apprendrez les bonnes pratiques architecturales pour concevoir et exploiter des systémes fiables,
sécuriseés, efficaces, économiques et durables dans le cloud.

Introduction

AWS Well-Architected Framework vous aide a comprendre les avantages et les inconvénients des
décisions que vous prenez lors du développement de systemes sur AWS. En utilisant ce cadre,

vous apprenez les bonnes pratiques architecturales en matiére de conception et d'exploitation de
charges de travail fiables, sécurisées, efficaces, économiques et durables dans le AWS Cloud. Il vous
permet d'évaluer systématiquement vos architectures par rapport aux bonnes pratiques et d'identifier
les domaines a améliorer. Le processus d'examen d'une architecture repose sur une discussion
constructive sur les décisions architecturales, et non un mécanisme d'audit. Nous pensons que
I'adoption de systémes Well-Architected augmente considérablement les chances de réussite d'une
entreprise.

Les architectes de solutions AWS ont des années d'expérience en architecture de produits sur une
trés grande variété de segments verticaux commerciaux et de cas d'utilisation. Nous avons contribué
a la conception et a la vérification de milliers d'architectures client sur AWS. Sur la base de cette
expérience, nous avons identifié les bonnes pratiques et les principales stratégies d'architecture de
systémes dans le Cloud.

AWS Well-Architected Framework documente un ensemble de questions de base qui vous
permettent de comprendre si une architecture spécifique respecte les bonnes pratiques du cloud. Le
cadre offre une approche cohérente pour évaluer les systéemes par rapport aux qualités attendues
des systemes modernes basés sur le Cloud, ainsi que les corrections requises pour atteindre ces
qualités. Comme AWS évolue en permanence et que nous ne cessons d'apprendre en collaborant
avec nos clients, nous continuerons a affiner la définition de « well-architected ».

Le présent outil est congu pour ceux qui sont occupent des postes technologiques, comme

les directeurs de la technologie, les architectes, les développeurs et les membres de I'équipe
d'exploitation. Il décrit les stratégies et les bonnes pratiques AWS a utiliser lors de la conception et
de I'exécution d'une charge de travail dans le cloud, et fournit des liens vers d'autres détails de mise

Introduction 1
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en ceuvre et modéles d'architecture. Pour en savoir plus, consultez la page d'accueil du cadre AWS
Well-Architected.

AWS fournit également un service gratuit pour vérifier vos charges de travail. AWS Well-Architected

Tool (AWS WA Tool) est un service dans le cloud qui fournit un processus uniforme vous permettant
de vérifier et de mesurer votre architecture a l'aide du cadre AWS Well-Architected Framework.
AWS WA Tool offre des recommandations qui vous permettent de renforcer la fiabilité, la sécurité,
I'efficacité et la rentabilité de vos charges de travail.

Pour vous aider a appliquer les bonnes pratiques, nous avons créé AWS Well-Architected Labs,

qui vous fournit un référentiel de code et de documentation pour vous donner I'expérience pratique
nécessaire a la mise en ceuvre des bonnes pratiques. Nous avons également fait équipe avec

des partenaires du réseau de partenaires AWS (APN) sélectionnés, eux-mémes membres du
programme de partenariat AWS Well-Architected. Ces partenaires AWS disposent de connaissances

approfondies sur AWS et peuvent vous aider a vérifier et améliorer vos charges de travail.

Définitions

Chaque jour, les experts AWS aident les clients a concevoir des systemes afin de tirer parti des
bonnes pratiques dans le cloud. Nous collaborons avec vous pour parvenir a des compromis
architecturaux au fur et a mesure que vos conceptions évoluent. Lorsque vous déployez ces
systémes dans des environnements réels, nous découvrons leurs performances réelles ainsi que les
conséquences de ces compromis.

Grace aux enseignements acquis, nous avons créé AWS Well-Architected Framework, qui fournit
un ensemble cohérent de bonnes pratiques pour les clients et les partenaires, afin d'évaluer les
architectures. Il inclut également un ensemble de questions dont vous pouvez vous inspirer pour
évaluer le degré de conformité d'une architecture aux bonnes pratiques AWS.

Le cadre AWS Well-Architected Framework repose sur six piliers, a avoir I'Excellence opérationnelle,
la Sécurité, la Fiabilité, I'Efficacité des performances, I'Optimisation des colts et la Durabilité.

Tableau 1. Les piliers d'AWS Well-Architected Framework

Nom Description

Excellence opérationnelle The ability to support development and run
workloads effectively, gain insight into their
operations, and to continuously improve

Définitions
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Nom Description

supporting processes and procedures to deliver
business value.

Sécurité The security pillar describes how to take
advantage of cloud technologies to protect
data, systems, and assets in a way that can
improve your security posture.

Fiabilité The reliability pillar encompasses the ability
of a workload to perform its intended function
correctly and consistently when it's expected to.
This includes the ability to operate and test the
workload through its total lifecycle. This paper
provides in-depth, best practice guidance for
implementing reliable workloads on AWS.

Efficacité des performances The ability to use computing resources efficient
ly to meet system requirements, and to
maintain that efficiency as demand changes
and technologies evolve.

Optimisation des colts The ability to run systems to deliver business
value at the lowest price point.

Durabilité The ability to continually improve sustainability
impacts by reducing energy consumption and
increasing efficiency across all components of
a workload by maximizing the benefits from the
provisioned resources and minimizing the total
resources required.

Dans le cadre AWS Well-Architected Framework, nous utilisons les termes suivants :

* Un composant représente le code, la configuration et les ressources AWS qui répondent ensemble
a une exigence commerciale. Un composant est souvent une unité de propriété technique. Il est
découplé des autres composants.

Définitions 3
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» Le terme charge de travail sert a identifier un ensemble de composants qui, ensemble, apportent
une valeur commerciale. L'application représente généralement le niveau de détails dont discutent
les responsables métier et techniques.

* Nous considérons que l'architecture est le fonctionnement des composants dans une charge de
travail. Les schémas d'architecture se concentrent souvent sur la maniére dont les composants
communiquent et interagissent entre eux.

* Les étapes signalent les modifications importantes de votre architecture a mesure de son évolution
tout au long du cycle de vie du produit (conception, mise en place, tests, pré-production et
production).

* Au sein d'une organisation, le portefeuille technologique est I'ensemble des charges de travail
nécessaires pour que l'entreprise fonctionne.

» Le niveau d'effort consiste a catégoriser le temps, les efforts et la complexité qu'une tache
nécessite pour sa mise en ceuvre. Chaque organisation doit tenir compte de la taille et de
I'expertise de I'équipe et de la complexité de la charge de travail comme contexte supplémentaire
afin de catégoriser correctement son niveau d'effort.

« Elevé : le projet peut prendre plusieurs semaines, voire plusieurs mois. Il pourrait étre divisé en
plusieurs scénarios, versions et taches.

* Moyen : le projet peut prendre plusieurs jours, voire plusieurs semaines. Il pourrait étre divisé en
plusieurs versions et taches.

+ Faible : le projet peut prendre plusieurs heures, voire plusieurs jours. |l pourrait étre divisé en
plusieurs taches.

Lorsque vous concevez des charges de travail, vous faites des compromis entre des piliers en
fonction de votre contexte commercial. Ces décisions métier peuvent vous aider a gérer vos priorités
techniques. Vous pouvez opter pour I'optimisation afin d'améliorer I'impact sur la durabilité et de
réduire les colts au détriment de la fiabilité dans les environnements de développement, ou, pour les
solutions stratégiques, vous pouvez optimiser la fiabilité avec des colts plus élevés et un impact plus
important sur la durabilité. Dans les solutions d'e-commerce, les performances peuvent affecter les
revenus et la propension des clients a acheter les produits. La sécurité et I'excellence opérationnelle
ne sont généralement pas la contrepartie des autres piliers.

Sur 'architecture

Dans les environnements sur site, les clients possédent souvent une équipe centrale pour
I'architecture technologique, qui supervise les autres équipes dédiées aux produits ou aux

Sur l'architecture 4
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fonctionnalités afin de s'assurer qu'elles ont adopté les bonnes pratiques. Les équipes d'architecture
technologique comptent généralement un ensemble de rdles, notamment : architecte technique
(infrastructure), architecte de solutions (logiciel), architecte de données, architecte de mise en
réseau et architecte de sécurité. Ces équipes utilisent souvent TOGAF ou le cadre Zachman en tant
qu'élément de la capacité d'architecture de l'entreprise.

Chez AWS, nous préférons répartir les fonctionnalités entre plusieurs équipes dédiées plutdt que

de ne recourir qu'a une seule équipe centralisée pour toutes les fonctionnalités. Il existe des risques
lorsque vous choisissez de répartir les décisions. Par exemple, il faut s'assurer que les équipes
respectent les normes internes. Nous réduisons ces risques de deux manieres. Tout d'abord, nous
avons les pratiques (fagons de procéder, processus, régles et autres normes acceptées) qui ont
pour but de permettre a chaque équipe de profiter de cette capacité, et nous avons mis en place des
spécialistes afin de garantir que les équipes ont renforcé le respect des normes. Deuxiémement,
nous mettons en place des mécanismes qui effectuent des vérifications automatisées pour s'assurer
qgue les normes sont respectées.

® « Les bonnes intentions ne suffisent pas, il faut de bons mécanismes pour tout rendre
possible », Jeff Bezos.

Cela implique d'avoir recours a des mécanismes (souvent automatisés) qui vérifient la conformité
aux régles ou aux processus plutét que de faire appel a la bonne volonté des employés. Cette
approche distribuée est soutenue par les principes de leadership d'Amazon et établit une culture sur
I'ensemble des rdles qui procédent a rebours en partant du client. Le travail a rebours est un élément
fondamental de notre processus d'innovation. Nous commengons par les clients et ce dont ils ont
besoin, afin de définir et de guider nos efforts. Les équipes obsédées par le client fabriquent des
produits en s'appuyant sur les besoins des clients.

Pour l'architecture, cela signifie que nous prévoyons que chaque équipe soit capable de créer des
architectures et de suivre les bonnes pratiques. Pour aider les nouvelles équipes a s'approprier ces
fonctionnalités, ou les équipes existantes a mettre la barre plus haut, nous permettons l'acces a
une communaute virtuelle d'ingénieurs en chef qui peuvent vérifier leurs conceptions et les aider

a comprendre ce que sont les bonnes pratiques AWS. La communauté des ingénieurs principaux
travaille pour rendre les bonnes pratiques visibles et accessibles. Une solution pourrait étre, par
exemple, d'organiser des discussions durant le déjeuner qui se concentrent sur I'application de
bonnes pratiques a de véritables exemples. Ces discussions sont enregistrées et peuvent étre
utilisées dans le cadre de documents d'accueil pour les nouveaux membres de I'équipe.

Sur l'architecture 5
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Les bonnes pratiques AWS naissent de notre expérience dans I'exécution de milliers de systemes

a I'échelle d'Internet. Nous préférons utiliser des données pour définir les bonnes pratiques, mais
utilisons également des experts fonctionnels en tant qu'ingénieurs principaux pour les définir. Lorsque
les ingénieurs principaux voient I'émergence de nouvelles bonnes pratiques, ils collaborent afin de
s'assurer que les équipes les suivent. Avec le temps, ces bonnes pratiques sont officialisées dans
nos processus d'évaluation internes, ainsi que dans les mécanismes qui renforcent la conformité.

Le cadre Well-Architected est I'implémentation destinée aux clients de notre processus d'évaluation
interne, ou nous avons codifié notre réflexion sur l'ingénierie principale a travers les réles tels que
I'architecture de solutions et les équipes d'ingénieurs internes. Le cadre Well-Architected est un
meécanisme évolutif qui vous permet de tirer parti de ces connaissances.

En suivant I'approche d'une communauté d'ingénierie principale avec une propriété d'architecture
distribuée, nous pensons qu'une architecture d'entreprise Well-Architected reposant sur les besoins
du client peut émerger. Nos leaders en matiére de technologie (tels que les directeurs techniques

ou les directeurs de développement), qui effectuent des évaluations Well-Architected sur toutes vos
charges de travail, vous permettront de mieux comprendre les risques au sein de votre portefeuille
de technologies. Cette approche vous permet d'identifier les thémes, pour différentes équipes, que
votre organisation pourrait aborder via les mécanismes, les formations, ou les discussions de midi ou
vOs ingénieurs principaux peuvent partager leurs idées sur les domaines spécifiques avec plusieurs
équipes.

Principes généraux de conception

Le cadre Well-Architected identifie un ensemble de principes généraux de conception destinés a
faciliter la bonne conception dans le Cloud :

» Une capacité réellement adaptée a vos besoins : si vous prenez une mauvaise décision en matiére
de capacité lors du déploiement d'une charge de travail, il se peut que vous vous retrouviez face
a des ressources inutilisées onéreuses, ou que vous deviez traiter les implications relatives aux
performances d'une capacité limitée. Grace au cloud computing, vous n'avez plus de soucis a vous
faire. Vous pouvez utiliser autant ou aussi peu de capacité que vous le souhaitez, et 'augmenter
ou la réduire automatiquement.

» Tester les systémes a I'échelle de la production : dans le Cloud, vous pouvez créer un
environnement d'essai a I'échelle de la production et a la demande, exécuter les tests, puis
désactiver les ressources. Puisque vous ne payez I'environnement de test que lorsqu'il s'exécute,
vous pouvez simuler votre environnement réel pour une fraction du colt d'un test sur site.

Principes généraux de conception 6
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» Automatiser pour faciliter I'expérimentation architecturale : I'automatisation vous permet de créer
et de répliquer vos charges de travail a un colt peu élevé et d'éviter les frais de main d'ceuvre.
Vous pouvez suivre les modifications apportées a I'automatisation, auditer I'impact et rétablir les
parameétres antérieurs si nécessaire.

* Permettre des architectures évolutives : dans un environnement traditionnel, les décisions
d'architecture sont souvent mises en place comme des événements statiques et fixes, avec
quelques versions majeures d'un systéme pendant sa durée de vie. Tandis que I'entreprise et son
contexte continuent a évoluer, ces décisions initiales peuvent entraver la capacité du systeme a
satisfaire des exigences métier variables. Dans le cloud, la capacité d'automatiser et de tester les
éléments a la demande réduit le risque d'impact des modifications de conception. Les systémes
peuvent ainsi évoluer au fil du temps, de telle sorte que les entreprises peuvent tirer profit des
innovations dans le cadre d'une pratique standard.

» Créer des architectures basées sur des données : dans le cloud, vous pouvez collecter des
données sur la fagon dont vos choix architecturaux affectent le comportement de votre charge de
travail. Cela vous permet de prendre des décisions basées sur les faits sur la fagon d'améliorer
votre charge de travail. Votre infrastructure Cloud est codée. Vous pouvez donc utiliser ces
données pour alimenter vos choix architecturaux et des améliorations au fil du temps.

» Améliorer les systémes grace aux journées jeu de réle : testez les performances de votre
architecture et de vos processus en programmant régulierement des tests de simulation de
pannes, pour simuler des événements durant la production. Cela vous aidera a comprendre ou
apporter des améliorations et a développer une expérience de gestion des événements au sein de
votre organisation.

Principes généraux de conception 7



AWS Well-Architected Framework **Unable to locate subtitle***

Les piliers du framework

La création d'un logiciel est similaire a celle d'un batiment. Si la fondation n'est pas solide, des
problemes structurels peuvent saper l'intégrité et la fonction du batiment. Lorsque vous concevez
des solutions technologiques, si vous négligez les six piliers de I'excellence opérationnelle, a
savoir la sécurité, la fiabilité, I'efficacité des performances, I'optimisation des colts et la durabilite,
il peut s'avérer difficile de créer un systeme qui répond a vos attentes et a vos exigences. Le

fait d'intégrer ces domaines a votre architecture vous aidera a produire des systémes stables et
efficaces. Vous pouvez ainsi vous concentrer sur d'autres aspects de la conception, tels que les
exigences fonctionnelles.

Piliers

» Excellence opérationnelle

» Sécurité
» Fiabilité

« Efficacité en matiére de performance

» Optimisation des colts

 Durabilité

Excellence opérationnelle

Le pilier Excellence opérationnelle comprend la capacité a soutenir le développement et a gérer
efficacement les charges de travail, a recueillir des informations sur leurs opérations et a améliorer
continuellement les processus et procédures de soutien afin de fournir de la valeur métier.

Le pilier Excellence opérationnelle fournit une vue d'ensemble des principes de conception, des
bonnes pratiques et des questions. Vous trouverez des recommandations sur I'implémentation dans
le livre blanc du pilier Excellence opérationnelle.

Rubriques

* Principes de conception

» Deéfinition

» Bonnes pratiques

* Ressources

Excellence opérationnelle 8
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Principes de conception

Il existe cinq principes de conception relatifs a I'excellence opérationnelle dans le cloud :

» Exécuter des opérations sous la forme de code : dans le cloud, vous pouvez appliquer la méme
discipline d'ingénierie que celle que vous utilisez pour le code d'application dans I'ensemble
de I'environnement. Vous pouvez définir 'ensemble de votre charge de travail (applications,
infrastructure) en tant que code et la mettre a jour avec du code. Vous pouvez mettre en ceuvre
vos procédures opératoires en tant que code et automatiser leur exécution en les déclenchant en
réponse a des événements. En effectuant les opérations en tant que code, vous limitez les erreurs
humaines et permettez de fournir des réponses cohérentes aux événements.

 Effectuer des modifications fréquentes, 1égéres et réversibles : concevez des charges de travail
de maniére a ce qu'elles permettent une mise a jour réguliere des composants. Apportez des
modifications par petits ajouts, qui peuvent étre annulées si elles ne fonctionnent pas (sans affecter
les clients lorsque cela est possible).

« Améliorer régulierement les procédures opérationnelles : tout en utilisant des procédures
opérationnelles, cherchez le moyen de les améliorer. Faites évoluer vos procédures en fonction
des changements que subit votre charge de travail. Planifiez régulierement des journées jeu
de réle pour passer les procédures en revue, et vous assurer qu'elles sont efficaces et que les
équipes les maitrisent.

 Anticiper les pannes : effectuez des exercices « pre-mortem » afin d'identifier les causes possibles
de panne et de les supprimer ou de les atténuer. Testez vos scénarios de pannes et confirmez
votre compréhension de leur impact. Testez vos procédures d'intervention pour vous assurer
qu'elles sont efficaces, et que les équipes sont familiarisées avec leur exécution. Planifiez des
journées jeu de role pour tester les charges de travail et les réponses de I'équipe face a des
événements simulés.

 Tirer des legons de toutes les pannes opérationnelles : favorisez I'amélioration grace aux legons
tirées de tous les événements et pannes liés aux opérations. Communiquez ce qui a été appris aux
équipes et a I'ensemble de I'entreprise.

Définition
Il existe quatre domaines de bonnes pratiques pour I'excellence opérationnelle dans le cloud :

* Organisation

* Préparer
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* Fonctionnement

« Evoluer

La direction de votre organisation définit les objectifs opérationnels. Votre organisation doit
comprendre les besoins et les priorités et les utiliser pour organiser et mener des travaux visant a
soutenir 'obtention des résultats opérationnels. Votre charge de travail doit émettre les informations
nécessaires pour le prendre en charge. La mise en ceuvre de services permettant l'intégration, le
déploiement et la distribution de votre charge de travail permettra un flux accru de changements
bénéfiques dans la production en automatisant les processus répétitifs.

Il peut exister des risques inhérents a I'exploitation de votre charge de travail. Vous devez
comprendre ces risques et prendre une décision avisée lors de la mise en production. Vos

équipes doivent pouvoir prendre en charge votre charge de travail. Les métriques économiques et
opérationnelles dérivées des résultats économiques souhaités vous permettront de comprendre I'état
de votre charge de travail, de vos activités opérationnelles et de réagir aux incidents. Vos priorités
évolueront en fonction des besoins de votre entreprise et des changements dans I'environnement de
votre entreprise. Utilisez-les comme une boucle de rétroaction afin d'améliorer continuellement votre
organisation et le fonctionnement de votre charge de travail.

Bonnes pratiques

Rubriques

 Organisation

» Préparer

 Exploiter
« Evoluer

Organisation

Vos équipes doivent avoir une compréhension commune de I'ensemble de votre charge de travail,
de leur role dans celle-ci et de leurs objectifs €conomiques communs afin de fixer les priorités qui
permettent la réussite de I'entreprise. Des priorités bien définies maximiseront les bénéfices tirés

de vos efforts. Evaluer les besoins des clients internes et externes en impliquant les principales
parties prenantes, notamment les équipes commerciales, de développement et d'exploitation, afin
de déterminer ou il est nécessaire de concentrer les efforts. L'évaluation des besoins des clients
vous permet de vous assurer que vous avez une compréhension approfondie du soutien nécessaire
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pour atteindre les résultats économiques. Assurez-vous de connaitre les lignes directrices ou les
obligations définies par la gouvernance de votre entreprise, ainsi que les facteurs externes, tels que
les exigences de conformité réglementaire et les normes sectorielles, qui peuvent imposer un objectif
spécifique ou mettre I'accent sur ce dernier. Vérifiez que vous disposez de mécanismes permettant
d'identifier les changements apportés a la gouvernance interne et aux exigences de conformité
externe. Si aucune exigence n'est identifiée, assurez-vous d’avoir effectué les vérifications préalables
dans cette détermination. Revoyez régulierement vos priorités afin qu'elles puissent étre mises a jour
en fonction de I'évolution des besoins.

Evaluez les menaces pesant sur l'entreprise (par exemple, les risques et les responsabilités de
I'entreprise, et les menaces sur la sécurité des informations) et conservez ces informations dans un
registre des risques. Evaluez I'impact des risques et les compromis entre des intéréts concurrents
ou des approches alternatives. Par exemple, I'accélération de la mise sur le marché de nouvelles
fonctionnalités peut étre privilégiée par rapport a I'optimisation des codts, ou vous pouvez choisir
une base de données relationnelle pour les données non relationnelles afin de simplifier la migration
d'un systéme sans restructuration. Gérez les avantages et les risques afin de prendre des décisions
éclairées lorsqu'il s'agit de déterminer ou il est nécessaire de concentrer les efforts. Certains risques
ou choix peuvent étre acceptables pendant un certain temps, il peut étre possible d'atténuer les
risques associés, ou il peut devenir inacceptable de laisser un risque subsister, auquel cas vous
prendrez des mesures pour y remédier.

Vos équipes doivent comprendre leur réle dans I'obtention des résultats de I'entreprise. Les équipes
doivent comprendre leur réle dans la réussite des autres équipes, le réle des autres équipes dans
leur réussite, et avoir des objectifs communs. Comprendre la responsabilité, la propriété, la maniére
dont les décisions sont prises et qui a le pouvoir de prendre des décisions vous aide a concentrer les
efforts et a maximiser les avantages de vos équipes. Les besoins d'une équipe seront déterminés
par le client qu'elle soutient, son organisation, la composition de I'équipe et les caractéristiques de
sa charge de travail. Il n'est pas raisonnable de s'attendre a ce qu'un modeéle d'exploitation unique
puisse soutenir toutes les équipes et leurs charges de travail dans votre entreprise.

Assurez-vous qu'il existe des propriétaires identifiés pour chaque application, charge de travail, plate-
forme et composant d'infrastructure, et que chaque processus et procédure a un propriétaire identifié
responsable de sa définition, et des propriétaires responsables de leur performance.

La compréhension de la valeur ajoutée de chaque composant, processus et procédure, de la raison
pour laquelle ces ressources sont en place ou ces activités exécutées, et de la raison pour laquelle
cette propriété existe, éclaire les actions des membres de votre équipe. Définissez clairement
les responsabilités des membres de I'équipe afin qu'ils puissent agir de maniére appropriée et
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disposer de mécanismes permettant d'identifier la responsabilité et la propriété. Mettez en ceuvre
des mécanismes permettant de demander des ajouts, des modifications et des exceptions afin de ne
pas entraver l'innovation. Définissez des accords entre les équipes décrivant la maniéere dont elles
travaillent ensemble pour se soutenir mutuellement et soutenir les résultats de votre entreprise.

Fournissez un soutien aux membres de votre équipe afin qu'ils puissent étre plus efficaces dans
leur action et soutenir les résultats de votre entreprise. Les dirigeants engagés doivent fixer des
attentes et mesurer le succes. lls doivent étre le sponsor, I'avocat et le moteur de I'adoption des
bonnes pratiques et de I'évolution de I'organisation. Donnez aux membres de I'équipe les moyens
d'agir lorsque les résultats sont menacés afin de minimiser l'impact et de les encourager a remonter
jusqu'aux décideurs et aux parties prenantes lorsqu'ils estiment qu'il existe un risque afin de pouvoir
le traiter et éviter les incidents. Fournissez en temps utile des communications claires et exploitables
sur les risques connus et les événements prévus afin que les membres de I'équipe puissent prendre
des mesures appropriées en temps opportun.

Encouragez I'expérimentation pour accélérer la formation et maintenir l'intérét et I'engagement

des membres de I'équipe. Les équipes doivent développer leurs compétences pour adopter les
nouvelles technologies, et pour soutenir I'évolution des besoins et des responsabilités. Soutenez et
encouragez cette démarche en accordant du temps structurel a la formation. Assurez-vous que les
membres de votre équipe disposent des ressources, a la fois des outils et des membres de I'équipe,
nécessaires a la réussite et a la mise a I'échelle pour soutenir les résultats de I'entreprise. Exploitez
la diversité inter-organisationnelle pour rechercher des perspectives multiples et uniques. Utilisez
cette perspective pour accroitre l'innovation, remettre en question vos hypothéses et réduire le risque
de biais de confirmation. Développez l'inclusion, la diversité et I'accessibilité au sein de vos équipes
afin d'obtenir des perspectives bénéfiques.

Si des exigences réglementaires ou de conformité externes s'appliquent a votre entreprise, vous
devez utiliser les ressources fournies par Conformité du cloud AWS pour vous aider a former vos
équipes afin qu'elles puissent déterminer l'impact sur vos priorités. Le cadre Well-Architected met
I'accent sur la formation, la mesure et I'amélioration. Il offre une approche cohérente pour évaluer
les architectures et mettre en ceuvre des conceptions qui seront mises a I'échelle dans le temps.
AWS fournit I'outil AWS Well-Architected Tool pour vous aider a vérifier votre approche avant le
développement et I'état de vos charges de travail avant et pendant la production. Vous pouvez
comparer les charges de travail aux bonnes pratiques architecturales AWS les plus récentes,
surveiller leur état global et obtenir des informations sur les risques potentiels. AWS Trusted Advisor
est un outil qui permet d'accéder a un ensemble de vérifications de base qui recommandent des
optimisations pouvant vous aider a définir vos priorités. Les clients du Business and Enterprise
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Support ont accés a des contrdles supplémentaires axés sur la sécurité, la fiabilité, les performances
et I'optimisation des colts qui peuvent les aider a définir leurs priorités.

AWS peut vous aider a former vos équipes sur AWS et ses services afin qu'elles comprennent mieux
comment leurs choix peuvent avoir un impact sur votre charge de travail. Vous devez utiliser les
ressources fournies par AWS Support (Centre de connaissances AWS, forums de discussion AWSet
AWS Support Center) et la documentation AWS pour former vos équipes. Contactez AWS Support
via AWS Support Center pour obtenir des réponses a vos questions AWS. AWS partage également
les bonnes pratiques et les modéles que nous avons appris grace a I'exploitation d'AWS dans
Amazon Builders' Library. Un grand nombre d'autres informations utiles sont disponibles sur le blog
AWS et sur le podcast officiel AWS. AWS Training and Certification offre une formation gratuite par
le biais de cours en ligne d'auto-formation sur les principes fondamentaux d'AWS. Vous pouvez
€galement vous inscrire a une formation dirigée par un formateur afin de soutenir le développement
des compétences AWS de vos équipes.

Vous devez utiliser des outils ou des services qui permettent de gérer de maniére centralisée vos
environnements dans plusieurs comptes, comme AWS Organizations, pour gérer vos modeéles
d'exploitation. Des services tels que AWS Control Tower élargissent cette fonctionnalité de gestion
en vous permettant de définir des plans (soutenant vos modéles d'exploitation) pour la configuration
des comptes, d'appliquer une gouvernance continue en utilisant AWS Organizations et d'automatiser
I'allocation de nouveaux comptes. Les fournisseurs de services gérés tels que AWS Managed
Services, les partenaires AWS Managed Services ou les fournisseurs de services gérés du réseau
de partenaires AWS offrent une expertise dans la mise en ceuvre des environnements cloud et
soutiennent vos exigences de sécurité et de conformité, ainsi que vos objectifs métier. L'ajout de
services gérés a votre modeéle d’exploitation peut vous faire gagner du temps et économiser des
ressources, et maintenir vos équipes internes réduites et concentrées sur les résultats stratégiques
qui différencieront votre entreprise, plutét que de développer de nouvelles compétences et capacités.

Les questions suivantes sont axées sur ces quelques considérations relatives a I'excellence
opérationnelle. (Pour obtenir la liste des questions et des bonnes pratiques d'excellence
opérationnelle, consultez I' Annexe.)

OPS 1 : Comment déterminer vos priorités ?

Chacun doit comprendre le réle qu'il a & jouer pour permettre la réussite de I'entreprise. Etablissez
des objectifs partagés afin de définir des priorités pour les ressources. Cela permet de maximiser
le fruit de vos efforts.
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OPS 2 : Comment structurer votre entreprise pour soutenir les résultats métier ?

Vos équipes doivent comprendre leur rle dans I'obtention des résultats de I'entreprise. Les
équipes doivent comprendre leur réle dans la réussite des autres équipes, le rdle des autres
équipes dans leur réussite, et avoir des objectifs communs. Comprendre la responsabilité, la
propriété, la maniére dont les décisions sont prises et qui a le pouvoir de prendre des décisions
vous aide a concentrer les efforts et a maximiser les avantages de vos équipes.

OPS 3 : Comment votre culture organisationnelle soutient-elle vos résultats métier ?

Offrez un support aux membres de votre équipe afin qu'ils puissent agir plus efficacement et
soutenir les résultats opérationnels.

Vous pouvez décider a un moment donné de mettre I'accent sur un petit sous-ensemble de

priorités opérationnelles. Utilisez une approche équilibrée sur le long terme pour garantir le
développement des capacités nécessaires et de la gestion des risques. Vérifiez régulierement les
priorités opérationnelles et mettez-les a jour en fonction de I'évolution de vos besoins. Lorsque la
responsabilité et la propriété sont indéfinies ou inconnues, vous risquez a la fois de ne pas effectuer
les actions nécessaires en temps utile et de déployer des efforts redondants et potentiellement
conflictuels pour répondre a ces besoins. La culture organisationnelle a un impact direct sur la
satisfaction professionnelle et la fidélisation des membres de I'équipe. Favorisez I'engagement et
I'exploitation des capacités des membres de votre équipe pour assurer la réussite de votre entreprise.
L'expérimentation est nécessaire pour que l'innovation se produise et transforme les idées en
résultats. Admettez qu'un résultat non désiré est une expérience positive qui a identifié un chemin qui
ne mene pas au Succes.

Préparer

Pour vous préparer a I'excellence opérationnelle, il est nécessaire de comprendre vos charges
de travail et les comportements attendus. Vous pourrez ensuite les concevoir pour fournir des
informations sur leur statut et créer les procédures nécessaires pour les prendre en charge.

Concevez votre charge de travail de maniére a ce qu'elle vous fournisse les informations nécessaires
pour comprendre son état interne (par exemple, les mesures, les journaux, les événements et les
traces) dans tous ses composants a des fins d’observation et de résolution des problémes. Itérez
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pour développer la télémesure nécessaire pour surveiller I'état de votre charge de travail, identifier
quand les résultats sont menaceés, et répondre efficacement. Lorsque vous instrumentez votre charge
de travail, capturez un grand ensemble d'informations pour connaitre la situation (par exemple,
changements d'état, activité des utilisateurs, acces privilégiés, compteurs d'utilisation), en sachant
que vous pouvez utiliser des filtres pour sélectionner les informations les plus utiles dans le temps.

Adoptez des approches qui améliorent le flux des changements en production et qui permettent la
restructuration, un retour d'information rapide sur la qualité et la correction des bugs. Ces approches
acceélérent I'entrée des modifications bénéfiques dans I'environnement de production, limitent les
problemes déployés et permettent d'identifier et de corriger rapidement les problemes introduits par
les activités de déploiement ou découverts dans vos environnements.

Adoptez des approches qui fournissent un retour d'information rapide sur la qualité et permettent une
reprise rapide a la suite de changements qui n'offrent pas les résultats escomptés. L'utilisation de ces
pratiques diminue l'impact des problémes découlant du déploiement des modifications. Prévoyez les
modifications qui échouent afin de pouvoir réagir plus rapidement si nécessaire, et testez et validez
les changements que vous apportez. Tenez compte des activités planifiées dans vos environnements
afin de pouvoir gérer le risque des modifications affectant les activités planifiées. Mettez I'accent sur
les modifications fréquentes, minimes et réversibles pour limiter leur portée. Ainsi, vous facilitez la
résolution des problémes et accélérez les corrections avec la possibilité d’annuler une modification.
Cela signifie également que vous pouvez tirer profit plus souvent de modifications importantes.

Evaluez I'état de préparation opérationnelle de votre charge de travail, de vos processus, de vos
procédures et de votre personnel afin de comprendre les risques opérationnels liés a votre charge

de travail. Vous devez utiliser un processus cohérent (y compris des listes de contréle manuelles ou
automatisées) pour déterminer quand vous étes prét a mettre en service votre charge de travail ou un
changement. Cela vous permet également d'identifier tous les domaines d'amélioration nécessaire.
Dotez-vous de runbooks qui documentent vos activités de routine, et de playbooks qui guident vos
processus pour la résolution des problemes.. Déterminez les avantages et les risques afin de prendre
des décisions éclairées pour autoriser les changements dans I'environnement de production.

AWS vous permet de visualiser I'ensemble de votre charge de travail (applications, infrastructure,
politique, gouvernance et opérations) en tant que code. Cela signifie que vous pouvez appliquer

la méme discipline d'ingénierie que celle vous utilisez pour le code d'application a chaque élément
de votre pile et partager ces éléments entre les équipes ou les organisations afin d'amplifier les
avantages des efforts de développement. Utilisez les opérations en tant que code dans le cloud et
testez-les en toute sécurité pour développer votre charge de travail, vos procédures d'opérations et la
pratique de I'échec. L'utilisation de AWS CloudFormation vous permet de disposer d'environnements

Bonnes pratiques 15



AWS Well-Architected Framework ***Unable to locate subtitle

kK

de développement, de test et de production cohérents et modélisés, avec des niveaux de contréle
des opérations toujours plus élevés.

Les questions suivantes sont axées sur ces quelques considérations relatives a I'excellence
opérationnelle.

OPS 4 : Comment concevoir votre charge de travail de sorte a en comprendre I'état ?

Concevez votre charge de travail de maniére a ce qu'elle fournisse les informations nécessaires a
tous les composants (par exemple, les mesures, les journaux et les traces) pour que vous puissiez
comprendre son état interne. Cela vous permet de fournir des réponses efficaces, le cas échéant.

OPS 5 : Comment réduire les défauts, faciliter les corrections et améliorer le flux dans la productio
n?

Adoptez des approches qui améliorent I'entrée des modifications dans la production et permetten
t une refactorisation, une rétroaction de qualité rapide et la correction de bogues. Cela permet
d'accélérer I'entrée des modifications bénéfiques dans la production, de limiter le déploiement de
problémes et d'identifier et de corriger rapidement les problémes introduits par les activités de
déploiement.

OPS 6 : Comment réduire les risques liés au déploiement ?

Adoptez des approches qui fournissent un retour d'information rapide sur la qualité et permettent
une reprise rapide a la suite de changements qui n'offrent pas les résultats escomptés. L'utilisation
de ces pratiques diminue l'impact des problémes découlant du déploiement des modifications.

OPS 7 : Comment savoir si vous étes prét a gérer une charge de travail ?

Evaluez la disponibilité opérationnelle de votre charge de travail, des processus et des procédure
s, ainsi que le personnel pour comprendre les risques opérationnels liés a votre charge de travail.
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Investissez dans la mise en ceuvre des activités opérationnelles en tant que code pour maximiser

la productivité du personnel opérationnel, minimiser les taux d'erreur et automatiser les réponses.
Adoptez des « pre-mortems » pour anticiper les échecs, et créez des procédures si nécessaire.
Appliquez des métadonnées a l'aide des balises de ressource et de AWS Resource Groups en
suivant une stratégie de balisage cohérente pour permettre I'identification de vos ressources. Balisez
VOS ressources pour l'organisation, la comptabilité analytique, les contréles des acces et le ciblage
de I'exécution des activités des opérations automatisées. Adoptez des pratiques de déploiement qui
tirent parti de I'élasticité du cloud pour faciliter les activités de développement, et le pré-déploiement
des systémes pour accélérer les mises en ceuvre. Lorsque vous apportez des modifications aux listes
de contréle que vous utilisez pour évaluer votre charge de travail, planifiez les opérations que vous
allez exécuter pour les systémes en service qui ne sont plus conformes.

Exploiter

Le bon fonctionnement d'une charge de travail se mesure a l'aune des résultats obtenus par les
entreprises et les clients. Définissez les résultats attendus, déterminez comment le succeés sera
mesureé et identifiez les paramétres qui seront utilisés dans ces calculs pour déterminer le succes de
votre charge de travail et des opérations. L’état opérationnel comprend a la fois I'état de la charge
de travail et I'état et le succés des activités opérationnelles menées pour soutenir la charge de travail
(par exemple, déploiement et réponse aux incidents). Etablissez des métriques de référence pour
I'amélioration, l'investigation et l'intervention, collectez et analysez vos métriques, puis validez votre
compréhension du succes des opérations et de leur évolution dans le temps. Utilisez les métriques
collectées pour déterminer si vous satisfaites vos clients et vos besoins commerciaux, et pour
identifier les points a améliorer.

Une efficacité opérationnelle et une gestion efficace des événements sont requises pour atteindre
une excellence opérationnelle. Cela s'applique a la fois aux événements opérationnels planifiés et
imprévus. Utilisez les runbooks établis pour les événements bien compris, et utilisez les playbooks
pour faciliter l'investigation et la résolution des problemes. Prioriser les réponses aux événements
en fonction de leur impact sur I'entreprise et les clients. Assurez-vous que, si une alerte est générée
en réponse a un événement, il existe un processus associé a exécuter, avec un propriétaire
spécifiquement identifie. Définissez a I'avance le personnel requis pour résoudre un événement et
inclure des déclencheurs de remontée pour engager du personnel supplémentaire, si nécessaire,
en fonction de l'urgence et de l'impact. Identifiez et engagez des personnes habilitées a prendre une
décision sur les mesures a prendre lorsqu'une réponse a un événement non traité auparavant a un
impact opérationnel.
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Communiquez I'état opérationnel des charges de travail au moyen de tableaux de bord et de
notifications adaptés au public cible (par exemple, clients, entreprises, développeurs, opérations) afin
qu'il puisse prendre les mesures appropriées, que leurs attentes soient gérées et qu'il soit informé
lorsque les opérations normales reprennent.

Dans AWS, vous pouvez générer des vues de tableau de bord de vos métriques collectées a

partir des charges de travail et nativement depuis AWS. Vous pouvez tirer profit de CloudWatch

ou d'applications tierces pour regrouper et présenter des perspectives d'opérations au niveau de
I'entreprise, de la charge de travail ou des opérations. AWS fournit des informations de charges

de travail par le biais de fonctionnalités de journalisation, notamment AWS X-Ray, CloudWatch,
CloudTrail et les journaux de flux VPC, qui permettent d'identifier les problémes de charges de travail
en soutien a l'analyse des causes racines et a la résolution.

Les questions suivantes sont axées sur ces quelques considérations relatives a I'excellence
opérationnelle.

OPS 8 : Comment comprendre |'état de votre charge de travail ?

Définissez, capturez et analysez les métriques de votre charge de travail pour obtenir une visibilité
sur ses événements et prendre ainsi les mesures adéquates.

OPS 9 : Comment comprendre I'état de vos opérations ?

Définissez, capturez et analysez les métriques des opérations pour obtenir une visibilité sur les
evénements des opérations afin de pouvoir prendre des mesures appropriées.

OPS 10 : Comment gérer les événements relatifs aux charges de travail et aux opérations ?

Préparez et validez des procédures de réponse aux événements afin de réduire leur effet disruptif
sur votre charge de travail.

Toutes les métriques que vous recueillez doivent étre alignées sur un besoin métier et les résultats
gu'elles prennent en charge. Développez des réponses scriptées aux événements bien compris et
automatisez leur exécution en réponse a la reconnaissance de I'événement.
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Evoluer

Vous devez apprendre, partager et améliorer continuellement pour maintenir I'excellence
opérationnelle. Consacrez des cycles de travail a la réalisation continuelle d’améliorations
supplémentaires. Effectuez une analyse post-incident de tous les événements ayant un impact sur
le client. Identifiez les facteurs contributifs et les mesures préventives pour limiter ou empécher la
récurrence. Communiquez les facteurs contributifs aux communautés concernées, le cas échéant.
Evaluez réguliérement et priorisez les possibilités d'amélioration (par exemple, les demandes de
fonctionnalités, la correction des problémes et les exigences de conformité), y compris la charge de
travail et les procédures opérationnelles.

Introduisez des boucles de rétroaction au sein de vos procédures pour identifier rapidement les
domaines d'amélioration et de tirer des enseignements de I'exécution d'opérations.

Partagez les legons retenues et leurs avantages entre les équipes. Analysez les tendances dans les
lecons apprises et effectuez une analyse rétrospective entre les équipes des opérations de métriques
pour identifier les opportunités et les méthodes d'amélioration. Mettez en ceuvre les changements
destinés a apporter des améliorations et évaluez les résultats pour déterminer le succes.

Sur AWS, vous pouvez exporter vos données de journaux vers Amazon S3 ou envoyer les journaux
directement vers Amazon S3 pour un stockage longue durée. Avec AWS Glue, vous pouvez
découvrir et préparer vos données de journaux dans Amazon S3 a des fins d'analyse et stocker les
métadonnées associées dans le AWS Glue Data Catalog. Amazon Athena, grace a son intégration
native dans AWS Glue, peut ensuite étre utilisé pour analyser vos données de journaux, en les
interrogeant a l'aide des requétes SQL standard. En utilisant un outil de Business Intelligence comme
Amazon QuickSight, vous pouvez visualiser, explorer et analyser vos données. Découvrez les
tendances et les événements d'intérét qui peuvent entrainer une amélioration.

La question suivante est axée sur ces considérations relatives a I'excellence opérationnelle.

OPS 11 : Comment faire évoluer vos opérations ?

Consacrez du temps et des ressources a I'amélioration incrémentielle continue pour contribuer a
I'évolution de I'efficacité et de I'efficience de vos opérations.

L'évolution réussie des opérations repose sur de fréquentes améliorations minimes, la fourniture
d'environnements sirs et le temps pour expérimenter, développer, tester les améliorations, et les

Bonnes pratiques 19



AWS Well-Architected Framework **Unable to locate subtitle***

environnements dans lesquels on encourage a tirer les legons des échecs. La prise en charge des
opérations pour les environnements sandbox, de développement, de test et de production, avec un
niveau croissant de contrdles opérationnels, facilite le développement et augmente la prévisibilité des
résultats positifs des changements déployés en production.

Ressources

Veuillez vous référer aux ressources suivantes pour en savoir plus sur les bonnes pratiques en
matiere d'excellence opérationnelle.

Documentation

* DevOps et AWS

Livre blanc

* Pilier Excellence opérationnelle

Vidéo

» DevOps chez Amazon

Seécurité

Le pilier Sécurité présente la capacité de protéger les données ainsi que les systemes et les
ressources pour tirer parti des technologies du cloud et améliorer votre sécurité.

Il fournit une vue d'ensemble des principes de conception, des bonnes pratiques et des questions.
Vous trouverez des recommandations sur l'implémentation dans le Livre blanc du pilier Sécurité.

Rubriques

» Principes de conception

» Définition

» Bonnes pratiques

» Ressources
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Principes de conception

Il existe sept principes de conception pour la sécurité dans le cloud :

» Mettre en place une solide base pour le contrdle des identités : mettez en ceuvre le principe du
moindre privilege et appliquez la séparation des responsabilités avec |'autorisation appropriée
pour chaque interaction avec vos ressources AWS. Centralisez la gestion des identités et visez
I'élimination de la dépendance aux informations d'identification statiques de longue durée.

» Mettre en place la tracabilité : surveillez, alertez et contrélez les actions et les modifications
apportées a votre environnement en temps réel. Intégrez la collecte des journaux et des métriques
aux systemes pour effectuer des analyses et prendre des mesures automatiquement.

» Appliquer la sécurité a toutes les couches : appliquez une approche approfondie de protection avec
plusieurs contréles de sécurité. Appliquez-les a toutes les couches (par exemple, périphérie du
réseau, VPC, équilibrage de charge, chaque instance et service de calcul, systeme d'exploitation,
application et code).

» Automatiser les bonnes pratiques en matiere de sécurité : les mécanismes de sécurité automatisés
basés sur les logiciels améliorent votre capacité a vous mettre a I'échelle de maniére plus rapide et
plus rentable en toute sécurité. Créez des architectures sécurisées, y compris avec mise en ceuvre
des contrdles définis et gérés en tant que code dans les modéles de contrble de versions.

» Protéger les données en transit et au repos : classez vos données selon différents niveaux de
sensibilité et utilisez des mécanismes, tels que le chiffrement, la création de jetons et le contréle
d'accés, si nécessaire.

« Eviter les interventions humaines sur les données : utilisez des mécanismes et outils pour réduire
ou éliminer le besoin d'acces direct ou le traitement manuel des données. Cette approche permet
de réduire les risques de mauvaise manipulation ou de modification ainsi que les erreurs humaines
lors d'interventions sur des données sensibles.

» Se préparer aux incidents impliquant la sécurité : préparez-vous a un incident en mettant en
ceuvre une stratégie et des processus de gestion et d'investigation des incidents conformes aux
besoins de l'entreprise. Exécutez des simulations de réponse aux incidents et utilisez des outils
d'automatisation pour améliorer votre vitesse de détection, d'investigation et de récupération.

Définition
Il existe six domaines de bonnes pratiques en matiere de sécurité dans le cloud :

» Sécurité
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+ ldentity and Access Management
+ Détection

 Protection de l'infrastructure
 Protection des données

* Réponse aux incidents

Vous devez mettre en place des pratiques qui influent sur la sécurité avant de concevoir I'architecture
d'une charge de travail. Vous voudrez contrdler qui peut faire quoi. De plus, vous voulez étre en
mesure d'identifier les incidents de sécurité, de protéger vos systémes et services, et de maintenir

la confidentialité et I'intégrité des données via la protection de données. Vous devez disposer d'un
processus bien défini et utilisé pour répondre aux incidents de sécurité. Ces outils et techniques sont
importants, car ils soutiennent des objectifs tels que la prévention des pertes financiéres ou le respect
des obligations réglementaires.

Le modele de responsabilité partagée AWS permet aux organisations qui adoptent le cloud
d'atteindre leurs objectifs de sécurité et de conformité. Puisqu'AWS sécurise physiquement
l'infrastructure qui prend en charge nos services cloud, en tant que client AWS vous pouvez vous
concentrer sur |'utilisation de services pour accomplir vos objectifs. Le cloud AWS inclut également
un meilleur acces aux données de sécurité et offre une approche automatisée pour répondre aux
événements de sécurité.

Bonnes pratiques
Rubriques
« Sécurité

« ldentity and Access Management

+ Détection

* Protection de l'infrastructure

* Protection des données

» Réponse aux incidents

Sécurité

Vous devez appliquer de bonnes pratiques générales a chaque domaine de la sécurité pour réussir
a geérer votre charge de travail en toute sécurité. Appliquez a tous les domaines les conditions et les
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processus que vous avez définis en matiere d'excellence opérationnelle au niveau de l'organisation et
de la charge de travail.

La connaissance des recommandations actuelles d'AWS et du secteur ainsi que des renseignements
sur les menaces vous aide a faire évoluer votre modele de menace et vos objectifs de contrdle.
L'automatisation des processus de sécurité, des tests et de la validation, vous permet de mettre a
I'échelle vos opérations de sécurité.

La question suivante est axée sur ces considérations relatives a la sécurité. (Pour obtenir la liste des
questions et des bonnes pratiques liées a la sécurité, consultez I' Annexe.)

SEC 1 : Comment gérer votre charge de travail en toute sécurité ?

Vous devez appliquer de bonnes pratiques générales a chaque domaine de la sécurité pour
réussir a gérer votre charge de travail en toute sécurité. Appliquez a tous les domaines les
conditions et les processus que vous avez définis en matiére d'excellence opérationnelle au
niveau de I'organisation et de la charge de travail. La connaissance des recommandations
actuelles d'AWS pour votre secteur et des informations sur les menaces vous aidera a faire
évoluer votre modeéle de menaces et vos objectifs de contrdle. L'automatisation des processus de
sécurité, des tests et de la validation, vous permet de mettre a I'échelle vos opérations de sécurité.

La séparation des différentes charges de travail par compte selon leur fonction et les exigences de
conformité ou de sensibilité des données est une approche recommandée dans AWS.

Identity and Access Management

Identity and access management est un élément essentiel d'un programme de protection des
informations. En effet, il garantit que seuls les utilisateurs et les composants autorisés et authentifiés
sont en mesure d'accéder a vos ressources, et uniquement comme vous le décidez. Par exemple,
vous devez définir des mandataires (c'est-a-dire les comptes, les utilisateurs, les roles et les services
qui peuvent effectuer des actions dans votre compte), élaborer des stratégies conformes a ces
mandataires et mettre en ceuvre une gestion solide des informations d'identification. Ces éléments de
gestion des privileges constituent la base de I'authentification et de I'autorisation.

Dans AWS, la gestion des privileges est principalement prise en charge par le service AWS Identity
and Access Management (IAM), qui vous permet de contrdler I'accés des utilisateurs et I'acces par
programmation aux services et ressources AWS. Vous devez appliquer des politiques précises
qui attribuent des autorisations a un utilisateur, un groupe, un réle ou une ressource. Vous avez
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également la possibilité d'exiger des pratiques de mot de passe rigoureuses, telles que le niveau
de complexité, qui vous évitent de réutiliser les mémes et permet d'appliquer l'authentification multi-
facteurs (MFA). Vous pouvez utiliser la fédération avec votre service d'annuaire existant. Pour les
charges de travail qui exigent des systémes qu'ils disposent d'un acces a AWS, IAM permet un
acces sécurisé via des réles, des profils d'instance, une fédération d'identité et des informations
d'identification temporaires.

Les questions suivantes sont axées sur ces quelques considérations liées a la sécurité.

SEC 2 : Comment gérer les identités des personnes et des machines ?

Il existe deux types d'identités a gérer dans le cadre de I'exploitation de charges de travail AWS
sécurisées. Comprendre le type d'identité a gérer et dont vous devez autoriser I'acces vous
permet de garantir I'acces aux ressources adéquates, dans les bonnes conditions.

Identités humaines : vos administrateurs, développeurs, opérateurs et utilisateurs finaux ont
besoin d'une identité pour accéder a vos environnements et applications AWS. |l s'agit des
membres de votre organisation ou des utilisateurs externes avec lesquels vous collaborez et qui
interagissent avec vos ressources AWS via un navigateur Web, une application cliente ou des
outils de ligne de commande interactifs.

Identités de machines : vos applications de service, outils opérationnels et charges de travail
nécessitent une identité pour envoyer des demandes aux services AWS, par exemple pour lire des
données. Ces identités comprennent des machines s'exécutant dans votre environnement AWS,
telles que des instances Amazon EC2 ou des fonctions AWS Lambda. Vous pouvez également
gérer les identités de machines pour les tiers qui ont besoin d'un accés. De plus, certaines
machines en dehors d'AWS peuvent avoir besoin d'accéder a votre environnement AWS.

SEC 3 : Comment gérer les autorisations des personnes et des machines ?

Gérez les autorisations des identités de personnes et de machines qui nécessitent un accés a
AWS ainsi qu'a votre charge de travail. Les autorisations régissent les ressources accessibles et
les conditions d'acces.

Les informations d'identification ne doivent étre partagées entre aucun utilisateur ou systéme. L'acces
utilisateur doit étre accordé via une approche de moindre privilége, en suivant différentes bonnes
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pratiques comme les exigences de mot de passe et I'application de I'authentification multi-facteurs.
L'accés par programmation, y compris les appels d'API adressés aux services AWS, doit étre exécuté
a l'aide d'informations d'identification temporaires et a privileges limités, telles que celles émises par
le service AWS Security Token Service.

AWS fournit des ressources qui peuvent vous aider avec ldentity and Access Management. Pour
vous aider a apprendre les bonnes pratiques, explorez nos ateliers pratiques sur la gestion des
informations d'identification et de I'authentification, le contrble de I'accés humainet le contrble de
I'acces par programmation.

Détection

Vous pouvez utiliser les contrdles de détection pour identifier une menace ou un incident de sécurité
potentiel. lls constituent un élément essentiel des cadres de gouvernance et peuvent étre utilisés
pour soutenir un processus de qualité, une obligation légale ou de conformité et pour identifier les
menaces et renforcer les moyens d'intervention. Il existe différents types de contrdles de détection.
Par exemple, effectuer un inventaire des ressources et de leurs attributs détaillés favorise une prise
de décision plus efficace (et des contréles du cycle de vie) pour contribuer a établir des bases de
référence opérationnelles. Vous pouvez également utiliser un audit interne, un examen des contréles
liés aux systemes d'informations, pour vous assurer que les pratiques répondent aux politiques et
aux exigences, et que vous avez défini les notifications d'alerte automatique correctes en fonction
des conditions définies. Ces contrdles sont des facteurs réactifs importants qui peuvent aider votre
organisation a identifier et a comprendre la portée des activités anormales.

Dans AWS, vous pouvez implémenter des contrdles de détection en traitant les journaux, les
événements et la surveillance qui permettent d'effectuer des audits, des analyses automatisées et de
configurer des alarmes. Les journaux CloudTrail, les appels d'API AWS et CloudWatch assurent une
surveillance des métriques avec des alarmes, et AWS Config fournit un historique de configuration.
Amazon GuardDuty est un service géré de détection des menaces qui surveille en permanence les
comportements malveillants ou non autorisés pour vous aider a protéger vos comptes et charges

de travail AWS. Les journaux de niveau de service sont également disponibles. Par exemple, vous
pouvez utiliser Amazon Simple Storage Service (Amazon S3) pour journaliser les demandes d'acces.

La question suivante est axée sur ces considérations relatives a la sécurité.
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SEC 4 : Comment détecter et enquéter sur les événements de sécurité ?

Capturez et analysez les événements de journaux et les métriques pour obtenir une meilleure
visibilité. Prenez des mesures en réaction aux événements de sécurité et aux menaces potentiel
les afin de contribuer a sécuriser votre charge de travail.

La gestion des journaux est essentielle dans le cadre d'une charge de travail well-architected, pour
des raisons allant de sécurité, d'analyse ou d'exigences réglementaires ou légales. Il est essentiel
que vous analysiez les fichiers journaux et que vous y répondiez pour pouvoir identifier les problemes
de sécurité éventuels. AWS fournit des fonctionnalités qui simplifient I'implémentation de la gestion
des journaux en vous offrant la possibilité de définir un cycle de vie de conservation des données

ou de définir a quel emplacement les données seront conservées, archivées ou éventuellement
supprimées. La gestion des données fiables et prévisibles en devient plus simple et plus économique.

Protection de l'infrastructure

La protection de l'infrastructure comprend des méthodologies de contréle, telles que la défense en
profondeur, nécessaires au respect des bonnes pratiques et des obligations organisationnelles ou
réglementaires. L'utilisation de ces méthodologies est essentielle au succés des opérations en cours,
que ce soit dans le cloud ou sur site.

Dans AWS, vous pouvez implémenter une inspection des paquets avec état et sans état, en
utilisant des technologies AWS natives ou des produits et services partenaires disponibles via
AWS Marketplace. Vous devez utiliser Amazon Virtual Private Cloud (Amazon VPC) pour créer
un environnement privé, sécurisé et scalable dans lequel vous pouvez définir votre topologie,
notamment les passerelles, les tables de routage et les sous-réseaux publics et privés.

Les questions suivantes sont axées sur ces quelques considérations liées a la sécurité.

SEC 5 : Comment protéger vos ressources réseau ?

Pour toute charge de travail ayant une forme quelconque de connectivité réseau, qu'il s'agisse
d'Internet ou d'un réseau privé, plusieurs couches de défense sont nécessaires pour vous protéger
contre les menaces externes et internes basées sur le réseau.
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SEC 6 : Comment protéger vos ressources de calcul ?

Les ressources de calcul de votre charge de travail nécessitent plusieurs couches de défense pour
vous aider a vous protéger des menaces externes et internes. Les ressources de calcul incluent
les instances EC2, les conteneurs, les fonctions AWS Lambda, les services de bases de données,
les appareils loT, etc.

Plusieurs couches de défense sont conseillées dans tout type d'environnement. Dans le cas de la
protection de l'infrastructure, la plupart des concepts et méthodes sont valides pour les modeles
cloud et sur site. L'application d'une protection de la périphérie, la surveillance des points d'entrée et
de sortie, la journalisation compléte, la supervision et les alertes, sont toutes essentielles a un plan de
sécurité de l'information efficace.

Les clients AWS peuvent adapter ou renforcer la configuration d'un conteneur Amazon Elastic
Compute Cloud (Amazon EC2), Amazon Elastic Container Service (Amazon ECS) ou d'une
instance AWS Elastic Beanstalk et conserver cette configuration sur une Amazon Machine Image
(AMI) immuable. Puis, qu'ils soient déclenchés par Auto Scaling ou lancés manuellement, tous les
nouveaux serveurs virtuels (instances) lancés avec cet AMI regoivent la configuration renforcée.

Protection des données

Avant de concevoir I'architecture d'un systéme, les pratiques de base qui influent sur la sécurité
doivent étre en place. Par exemple, la classification des données permet de classer les données
organisationnelles en fonction des niveaux de sensibilité, et le chiffrement protege les données en les
rendant incompréhensibles en cas d'accés non autorisé. Ces outils et techniques sont importants, car
ils soutiennent des obijectifs tels que la prévention des pertes financieres ou le respect des obligations
réglementaires.

Dans AWS, les pratiques suivantes facilitent la protection des données :

« En tant que client AWS, vous conservez la maitrise totale de vos données.

+ AWS facilite le chiffrement de vos données et la gestion des clés, y compris la rotation réguliere
des clés, qui peut étre facilement automatisée par AWS ou gérée par vous-méme.

» La journalisation détaillée qui contient des informations importantes, telles que I'accés aux fichiers
et les modifications apportées, est disponible.

* AWS a congu des systémes de stockage pour une résilience exceptionnelle. Par exemple,
Amazon S3 Standard, S3 Standard — Acces peu fréquent, S3 unizone — Acces peu fréquent et
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Amazon Glacier sont tous congus pour fournir une durabilité des objets de 99,999999999 %

sur une période d'un an. Ce niveau de durabilité correspond a une perte moyenne annuelle de
0,000000001 % des objets.

» La gestion des versions, qui peut faire partie d'un processus de gestion du cycle de vie des
données plus étendu, assure une protection contre les remplacements ou suppressions
accidentels et les dommages similaires.

« AWS n'initie jamais de transfert de données entre les régions. Le contenu affecté a une région
restera dans celle-ci, a moins que vous n'activiez explicitement une fonction ou que vous
n'exploitiez un service qui fournit cette fonctionnalité.

Les questions suivantes sont axées sur ces quelques considérations liées a la sécurité.

SEC 7 : Comment classer vos données ?

La classification des données fournit un moyen de classer les données en fonction de leur
importance et de leur sensibilité afin de vous aider a déterminer les controles de protection et de
conservation appropriés.

SEC 8 : Comment protéger les données au repos ?

Protégez vos données au repos en mettant en ceuvre plusieurs contrdles, afin de réduire le risque
d'accés non autorisé ou de mauvaise gestion.

SEC 9 : Comment protéger vos données en transit ?

Protégez vos données en transit en mettant en ceuvre plusieurs contréles afin de réduire le risque
d'accés non autorisé ou de perte.

AWS fournit plusieurs moyens de chiffrement des données au repos et en transit. Nous intégrons
a nos services des fonctionnalités qui facilitent le chiffrement de vos données. Par exemple, nous
avons implémenté le chiffrement c6té serveur (SSE) pour Amazon S3 afin de faciliter le stockage
de vos données sous une forme chiffrée. Vous pouvez aussi prendre les dispositions nécessaires
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pour que la totalité du processus de chiffrement et de déchiffrement HTTPS (généralement appelé
terminaison SSL) soit gérée par Elastic Load Balancing (ELB).

Réponse aux incidents

Méme avec des contrdles de détection et de prévention extrémement matures, votre organisation
doit toujours mettre en place des processus pour répondre et atténuer l'impact potentiel d'incidents
de sécurité. L'architecture de votre charge de travail affecte fortement la capacité de vos équipes

a fonctionner efficacement lors d'un incident, a isoler ou a contenir des systémes et a restaurer les
opérations dans un état correct connu. La mise en place des outils et de I'acces avant un incident

de sécurité, puis la mise en pratique réguliere de la réponse aux incidents pendant les journées de
jeu, vous aideront a vous assurer que votre architecture peut prendre en charge des enquétes et des
restaurations rapides.

Dans AWS, les pratiques suivantes facilitent la gestion efficace face des incidents :
» La journalisation détaillée qui contient des informations importantes, telles que I'accés aux fichiers
et les modifications apportées, est disponible.

» Les événements peuvent étre traités automatiquement et déclencher des outils qui automatisent
les réponses via l'utilisation d'API AWS.

» Vous pouvez préprovisionner des outils et une « salle blanche » a I'aide de AWS CloudFormation.
Cela vous permet d'effectuer des analyses dans un environnement sécurisé et isolé.

La question suivante est axée sur ces considérations relatives a la sécurité.

SEC 10 : Comment anticiper les incidents, y répondre et reprendre les activités par la suite ?

La préparation est essentielle pour une enquéte rapide et efficace, une réponse et une reprise en
cas d'incidents de sécurité, afin de minimiser les perturbations pour votre organisation.

Assurez-vous de disposer d'un moyen permettant d'accorder rapidement I'accés a votre équipe de
sécurité. Automatisez également l'isolation des instances ainsi que la saisie de données et |'état des
analyses.
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Ressources

Consultez les ressources suivantes pour en savoir plus sur nos bonnes pratiques relatives a la
sécurite.

Documentation

» Sécurité du cloud AWS
* Conformité AWS

* Blog sur la sécurité AWS

Livre blanc

* Pilier Sécurité

* Présentation de la sécurité sur AWS

* Risque et conformité AWS

Vidéo

* AWS Security State of the Union

» Présentation de la responsabilité partagée

Fiabilite

Le pilier Fiabilité englobe la capacité d'une charge de travail a exécuter sa fonction de maniére
correcte et cohérente et ce, en temps utile. Cela inclut la possibilité d'exploiter et de tester la charge
de travail tout au long de son cycle de vie. Ce livre blanc fournit des bonnes pratiques détaillées pour
la mise en ceuvre de charges de travail fiables sur AWS.

Le pilier fiabilité fournit une vue d'ensemble des principes de conception, des bonnes pratiques et des
questions. Vous trouverez des recommandations sur I'implémentation dans le Livre blanc du pilier
Fiabilité.

Rubriques

* Principes de conception
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Définition

Bonnes pratiques

Ressources

Principes de conception

Il existe cinq principes de conception pour la fiabilité dans le cloud :

Reprise automatique aprés une panne : en contrélant les indicateurs de performance clés

(KP1) d'une charge de travail, vous pouvez déclencher I'automatisation en cas de dépassement
d'un seuil. Ces KPI doivent couvrir la valeur commerciale et non des aspects techniques du
fonctionnement du service. Cela permet la création de notifications automatiques, le suivi des
pannes et I'exécution de processus de récupération automatique qui contournent ou corrigent
les pannes. Une automatisation plus sophistiquée rend possible I'anticipation et la correction des
pannes avant qu'elles ne se produisent.

Test des procédures de reprise : dans un environnement sur site, des tests sont souvent
nécessaires pour prouver que la charge de travail fonctionne dans un scénario particulier. Ces
tests ne sont généralement pas utilisés pour valider les stratégies de récupération. Dans le cloud,
vous pouvez tester de quelle fagon votre charge de travail cesse de fonctionner et valider vos
procédures de récupération. Vous pouvez utiliser I'automatisation pour simuler différentes pannes
ou recréer les scénarios qui ont déja conduit a des pannes. Cette approche permet de réduire les
risques en exposant les chemins de défaillance que vous pouvez tester et corriger avant qu'un
scénario de défaillance réelle ne se produise.

Mise a I'échelle horizontale pour augmenter la disponibilité de la charge de travail agrégée :
remplacez une ressource volumineuse par plusieurs petites ressources pour réduire I'impact
d'une panne unique sur la charge de travail globale. Répartissez les demandes entre plusieurs
ressources plus petites pour garantir qu'elles ne partagent pas un point de panne commun.

Une capacité réellement adaptée a vos besoins : une cause courante de défaillance des charges
de travail sur site est la saturation des ressources, c'est-a-dire lorsque les demandes imposées a
une charge de travail dépassent la capacité de cette derniere (c'est souvent I'objectif des attaques
par déni de service). Dans le cloud, vous pouvez contréler la demande et |'utilisation de la charge
de travail. Vous pouvez aussi automatiser I'ajout ou la suppression de ressources afin de maintenir
le niveau optimal de satisfaction de la demande sans surallocation ou sous-allocation. Des limites
demeurent, mais certains quotas peuvent étre controlés et d'autres gérés (consultez Gestion des
Service Quotas et contraintes de service).
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» Gestion des modifications de I'automatisation : les modifications apportées a votre infrastructure
doivent étre faites a I'aide de l'automatisation. Les modifications qui doivent étre gérées incluent
celles apportées a l'automatisation et qui peuvent ensuite étre suivies et vérifiées.

Définition
Il existe quatre domaines de bonnes pratiques en matiere de fiabilité dans le cloud :

 Bases

Architecture de charge de travail
» Gestion des modifications

» Gestion des pannes

Pour la fiabilité, vous devez commencer par les bases, c'est-a-dire un environnement ou les quotas
de service et la topologie réseau s'adaptent a la charge de travail. L'architecture de la charge de
travail du systéme distribué doit étre congue pour prévenir et atténuer les défaillances. La charge de
travail doit gérer les modifications au niveau de la demande ou des exigences. Elle doit &tre congue
pour détecter les défaillances et se réparer automatiquement.

Bonnes pratiques

Rubriques
* Fondations

 Architecture de charge de travail

» Gestion des modifications

* Gestion des défaillances

Fondations

Les exigences de base sont celles dont le champ d'application s'étend au-dela d'une seule charge
de travail ou d'un seul projet. Avant de concevoir I'architecture d'un systéme, les exigences de base
qui influent sur la fiabilité doivent étre mises en place. Par exemple, vous devez avoir une bande
passante réseau suffisante pour votre centre de données.

Avec AWS, la plupart de ces exigences élémentaires sont déja intégrées ou sont gérées au cas par
cas. Le cloud est congu pour étre presque illimité. Il est donc de la responsabilité d'AWS de satisfaire
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I'exigence d'une capacité suffisante de mise en réseau et de calcul, ce qui vous laisse la liberté de
modifier la taille des ressources et les allocations a la demande.

Les questions suivantes sont axées sur ces quelques considérations relatives a la fiabilité. (Pour
obtenir la liste des questions et bonnes pratiques liées a la fiabilité, consultez I' Annexe.)

REL 1 : Comment gérer les quotas et les contraintes de service ?

Pour les architectures de charge de travail basées sur le cloud, il existe des quotas de service
(aussi appelés Service Limits). Le réle de ces quotas est d'empécher la mise en service accidente
lle de plus de ressources que nécessaire et de limiter les taux de demandes sur les opération

s d'API afin de protéger les services contre les abus. Il existe également des contraintes de
ressource. Par exemple, la vitesse a laquelle vous pouvez transmettre des bits sur un cable de
fibre optique, ou la quantité de stockage sur un disque physique.

REL 2 : Comment planifier la topologie de votre réseau ?

Les charges de travail existent souvent dans plusieurs environnements. Il s'agit notamment de
plusieurs environnements cloud (accessibles publiquement et privés) et éventuellement de votre
infrastructure de centre de données existante. Les plans doivent inclure des considérations réseau
telles que la connectivité intrasystéme et intersystéme, la gestion des adresses IP publiques, la
gestion des adresses IP privées et la résolution des noms de domaine.

Pour les architectures de charge de travail basées sur le cloud, il existe des quotas de service (aussi
appelés Service Limits). Ces quotas visent a empécher la mise en service accidentelle de plus de
ressources que nécessaire et a limiter les taux de requétes sur les opérations d'API pour protéger
les services contre les abus. Les charges de travail existent souvent dans plusieurs environnements.
Vous devez surveiller et gérer ces quotas pour tous les environnements de charge de travail.

Il s'agit notamment de plusieurs environnements cloud (accessibles publiquement et privés) et
peuvent inclure votre infrastructure de centre de données existante. Les plans doivent tenir compte
de facteurs liés au réseau : connectivité intrasystéme et intersystéme, gestion des adresses IP
publiques, gestion des adresses IP privées et résolution des noms de domaine.
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Architecture de charge de travail

Pour garantir la fiabilité d'une charge de travail, il faut commencer par choisir le bon logiciel et la
bonne infrastructure. Vos choix d'architecture ont un impact sur le comportement des charges de
travail sur les différents piliers Well-Architected. Pour des raisons de fiabilité, vous devez suivre des
modéles spécifiques.

Avec AWS, les développeurs de charges de travail peuvent choisir les langages et les technologies
a utiliser. Les kits SDK AWS éliminent la complexité du codage en fournissant des API propres au
langage pour les services AWS. Ces kits SDK, ainsi que le choix des langages, permettent aux
développeurs de mettre en ceuvre les bonnes pratiques de fiabilité répertoriées ici. Les développeurs
peuvent également découvrir comment Amazon congoit et exploite des logiciels dans I'Amazon
Builders' Library.

Les questions suivantes sont axées sur ces quelques considérations relatives a la fiabilité.

REL 3 : Comment concevoir I'architecture de service de votre charge de travail ?

Créez des charges de travail hautement évolutives et fiables a l'aide d'une architecture orientée
service (SOA) ou d'une architecture de microservices. La SOA consiste a rendre les composants
logiciels réutilisables via les interfaces de service. L'architecture des microservices va plus loin, en
particulier en rendant les composants plus petits et plus simples.

REL 4 : Comment concevoir des interactions dans un systéme distribué pour éviter les défaillan
ces ?

Les systémes distribués s'appuient sur des réseaux de communication pour interconnecter

des composants comme des serveurs ou des services. Votre charge de travail doit fonctionner
de maniére fiable malgré la perte de données ou la latence dans ces réseaux. Les composant
s du systeme distribué doivent fonctionner d'une maniére qui n'a pas d'impact négatif sur les
autres composants ou la charge de travail. Ces bonnes pratiques empéchent les défaillances et
améliorent le temps moyen entre les défaillances (MTBF).
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REL 5 : Comment concevoir des interactions dans un systéme distribué pour atténuer ou résister
aux défaillances ?

Les systémes distribués s'appuient sur des réseaux de communication pour interconnecter des
composants (tels que des serveurs ou des services). Votre charge de travail doit fonctionner de
maniére fiable malgré la perte de données ou la latence sur ces réseaux. Les composants du
systeme distribué doivent fonctionner d'une maniére qui n'a pas d'impact négatif sur les autres
composants ou la charge de travail. Ces bonnes pratiques permettent aux charges de travail
de résister aux contraintes ou aux défaillances, de s'en remettre plus rapidement et d'atténue

r I'impact de ces déficiences. Il en résulte une amélioration du temps moyen de récupération
(MTTR).

Gestion des modifications

Les modifications apportées a votre charge de travail ou a son environnement doivent étre anticipée
et prises en compte pour assurer un fonctionnement fiable de la charge de travail. Les modifications
incluent celles imposées a votre charge de travail telles que les pics de demande, ainsi que celles
venant de l'intérieur comme les déploiements de fonctions et l'installation de correctifs de sécurité.

Avec AWS, vous pouvez surveiller le comportement d'une charge de travail et automatiser la
réponse aux KPI. Par exemple, votre charge de travail peut ajouter des serveurs supplémentaires
a mesure que des utilisateurs supplémentaires s'y ajoutent. Vous pouvez contrdler les personnes
qui ont l'autorisation d'apporter des modifications a la charge de travail et auditer I'historique de ces
modifications.

Les questions suivantes sont axées sur ces quelques considérations relatives a la fiabilité.

REL 6 : Comment surveiller les ressources de charges de travail ?

Les journaux et les métriques sont de puissants outils pour obtenir informations sur I'état de
votre charge de travail. Vous pouvez configurer votre charge de travail de sorte a surveiller les
journaux et les métriques et envoyer des notifications lorsque les seuils sont franchis ou que
des événements significatifs se produisent. La surveillance permet a votre charge de travail de
reconnaitre quand des seuils de faible performance sont franchis ou quand des défaillances se
produisent, en vue de sa reprise automatique.

S
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REL 7 : Comment concevoir votre charge de travail pour qu'elle s'adapte aux changements de
demande ?

Une charge de travail évolutive fournit I'élasticité nécessaire pour ajouter ou supprimer automatiq
uement des ressources de telle sorte qu'elles correspondent étroitement a tout moment a la
demande en cours.

REL 8 : Comment implémenter les modifications ?

Des modifications controlées sont nécessaires pour au moins deux raisons : déployer de nouvelles
fonctionnalités et s'assurer que les charges de travail et I'environnement d'exploitation fonctionn
ent avec des logiciels connus et peuvent étre corrigés ou remplacés de maniére prévisible. Si

les modifications ne sont pas contrdlées, il est difficile de prédire leur effet ou de résoudre les
problémes qui en découlent.

Lorsque vous concevez l'architecture d'une charge de travail de maniéere a ajouter ou supprimer
automatiquement des ressources en réponse a I'évolution de la demande, cela accroit |a fiabilité

et garantit que la réussite commerciale ne devient pas un poids. Une fois la surveillance en place,
votre équipe est automatiquement avertie lorsque les KPI cessent de correspondre aux valeurs
attendues. La journalisation automatique des modifications apportées a votre environnement vous
permet d'auditer et d'identifier rapidement les actions susceptibles d'avoir un impact sur la fiabilité.
Les contréles de la gestion des modifications permettent de s'assurer que vous appliquez les régles
offrant la fiabilité dont vous avez besoin.

Gestion des défaillances

Les pannes sont a prévoir dans tout systéme présentant un niveau de complexité raisonnable. Pour
que votre charge de travail soit fiable, vous devez avoir connaissance des défaillances au moment ou
elles se produisent et prendre des mesures pour éviter qu'elles aient un impact sur la disponibilité des
services. Les charges de travail doivent étre en mesure de résister aux défaillances et de résoudre
automatiquement les problémes.

Avec AWS, vous pouvez tirer profit de I'automatisation pour réagir aux données de surveillance.
Par exemple, lorsqu'une métrique particuliére franchit un seuil, vous pouvez déclencher une action
automatique pour corriger le probléme. De méme, plutdt que de tenter de diagnostiquer et de corriger
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une ressource défaillante qui fait partie de votre environnement de production, vous pouvez la
remplacer par une nouvelle ressource et exécuter I'analyse de cette ressource hors production.
Comme le Cloud vous permet de maintenir les versions temporaires d'un systéme complet a
bas codt, vous pouvez utiliser les tests automatiques pour vérifier les processus complets de
récupération.

Les questions suivantes sont axées sur ces quelques considérations relatives a la fiabilité.

REL 9 : Comment sauvegarder des données ?

Sauvegardez les données, les applications et la configuration pour répondre a vos exigences en
matiére d'objectifs de temps de récupération (RTO) et d'objectifs de point de récupération (RPO).

REL 10 : Comment utiliser l'isolation des pannes pour protéger votre charge de travail ?

Les limites isolées pour les défaillances limitent I'effet d'une défaillance au sein d'une charge de
travail a un nombre limité de composants. Les composants en dehors de la limite ne sont pas
affectés par la défaillance. En utilisant plusieurs limites isolées par défaut, vous pouvez limiter
I'impact sur votre charge de travail.

REL 11 : Comment concevoir votre charge de travail pour la rendre résistante aux défaillances de
composants ?

Les charges de travail exigeant une haute disponibilité et un faible temps moyen de récupération
(MTTR) doivent étre congues pour étre résilientes.

REL 12 : Comment tester la fiabilité ?

Une fois que vous avez congu votre charge de travail pour qu'elle soit résiliente aux sollicitations
de la production, les tests sont le seul moyen de s'assurer qu'elle fonctionne comme prévu et
d'obtenir la résilience voulue.
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REL 13 : Comment planifier la reprise apres sinistre (DR) ?

La mise en place de sauvegardes et de composants de charge de travail redondants constitue
le début de votre stratégie de DR. RTO et RPO sont vos objectifs pour la restauration de votre

charge de travail. Définissez-les en fonction des besoins de I'entreprise. Mettez en ceuvre une

stratégie pour atteindre ces objectifs, en particulier en tenant compte de I'emplacement et de la
fonction des données et des ressources de charge de travail. La probabilité d'une perturbation

et le colt de la reprise sont également des facteurs clés qui permettent de déterminer la valeur
opérationnelle de la reprise aprés sinistre d'une charge de travail.

Sauvegardez régulierement vos données et testez vos fichiers de sauvegarde pour vous assurer
de pouvoir récupérer aussi bien aprés des erreurs logiques que des erreurs physiques. La clé de
la gestion des pannes réside dans des tests réguliers et automatiques des charges de travail afin
de créer des pannes, et dans I'observation de la fagcon dont ces charges reprennent. Effectuez ces
opérations régulierement et assurez-vous que de tels tests sont également déclenchés aprés des
modifications significatives de la charge de travail. Suivez activement les KPI, ainsi que I'objectif
de délai de reprise (RTO) et I'objectif de point de reprise (RPO) pour évaluer la résilience d'une
charge de travail (hotamment au cours de scénarios de test de panne). Le suivi des KPI vous aidera
a identifier et a atténuer les points de défaillance uniques. L'objectif est de tester intégralement
vos processus de reprise de charge de travail de telle sorte que vous soyez assuré de récupérer
I'ensemble de vos données et de continuer a servir vos clients, méme en présence de problémes
persistants. Vos processus de reprise doivent étre aussi bien maitrisés que vos processus de
production habituels.

Ressources

Consultez les ressources suivantes pour en savoir plus sur nos bonnes pratiques relatives a la
fiabilité.

Documentation

 Documentation AWS

Infrastructure mondiale AWS

AWS Auto Scaling : Fonctionnement des plans de mise a I'échelle

» Qu'est-ce que AWS Backup ?
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Livre blanc

» Pilier Fiabilité : AWS Well-Architected

» Implémentation des microservices sur AWS

Efficacité en matiere de performance

Le pilier Efficacité des performances comprend la capacité a utiliser efficacement les ressources
de calcul pour répondre aux exigences du systéme et a maintenir cette efficacité a mesure que la
demande change et les technologies évoluent.

Le pilier Efficacité des performances fournit une vue d'ensemble des principes de conception, des
bonnes pratiques et des questions. Vous trouverez des recommandations sur I'implémentation dans
le Livre blanc du pilier Efficacité des performances.

Rubriques

» Principes de conception

+ Définition

» Bonnes pratiques

* Ressources

Principes de conception

Il existe cinq principes de conception pour l'efficacité des performances dans le cloud :

+ Démocratiser les technologies avancées : facilitez la mise en ceuvre de technologies avancées
pour votre équipe en déléguant les taches complexes a votre fournisseur de cloud. Plutét que
de demander a votre équipe informatique de s'informer sur I'hébergement et I'exploitation de
nouvelles technologies, envisagez de consommer les technologies en tant que service. Par
exemple, les bases de données NoSQL, le transcodage multimédia et le machine learning sont
trois technologies qui requiérent des compétences spécialisées. Dans le cloud, ces technologies
deviennent des services que votre équipe peut consommer, ce qui lui permet de se dédier au
développement de produits plutét qu’a l'allocation et a la gestion des ressources.

» Envergure mondiale en quelques minutes : en déployant votre charge de travail dans plusieurs
régions AWS a travers le monde, vous pouvez offrir une latence plus faible et une meilleure
expérience a vos clients a un colt minimal.
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Utiliser des architectures sans serveur : grace aux architectures sans serveur, vous n'avez

plus besoin de faire fonctionner et de gérer des serveurs physiques pour les activités de calcul
traditionnelles. Par exemple, les services de stockage sans serveur peuvent agir comme des

sites Web statiques (éliminant le besoin de serveurs Web), et les services d'événements peuvent
héberger du code. Ainsi, vous supprimez la charge opérationnelle de gestion des serveurs
physiques et réduisez les colts des transactions, car les services gérés fonctionnent a I'échelle du
cloud.

Expérimenter plus fréquemment : avec des ressources virtuelles et automatisables, vous pouvez
rapidement exécuter des tests comparatifs a I'aide de différents types d'instances, de stockages ou
de configurations.

Tenir compte de la « sympathie mécanique » : comprenez comment les services cloud sont
consommeés et utilisez toujours I'approche technologique qui correspond le mieux a vos objectifs
de charges de travail. Par exemple, tenez compte des modéles d'acces aux données lorsque vous
sélectionnez les approches de stockage ou de base de données.

Définition

Les bonnes pratiques en matiére d'efficacité des performances dans le cloud sont au nombre de

quatre :

Sélection
Vérification
Surveillance

Compromis

Optez pour une approche orientée données lors de la création d’'une architecture hautes
performances. Collectez des données sur tous les aspects de I'architecture, depuis la conception

générale jusqu'a la sélection et la configuration des types de ressources.

En réexaminant vos choix régulierement, vous faites en sorte de tirer parti de I'’évolution constante
du cloud AWS. La surveillance vous offre la garantie d'étre informé de tout écart par rapport aux
performances attendues. Effectuez des compromis dans votre architecture pour améliorer les
performances, comme l'utilisation de la compression, la mise en cache ou I'abaissement des

exigences de cohérence.
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Bonnes pratiques

Rubriques
» Sélection
 Vérification
» Surveillance

« Compromis

Sélection

La solution optimale pour une charge de travail peut varier, et les solutions combinent souvent
plusieurs approches. Les charges de travail bien architecturées utilisent plusieurs solutions et
permettent d'utiliser différentes fonctionnalités pour améliorer les performances.

Les ressources AWS sont disponibles dans de nombreux types et configurations, ce qui permet de
trouver plus facilement une approche qui répond étroitement aux besoins de votre charge de travail.
Vous pouvez également rechercher des options qui ne sont pas facilement accessibles avec une
infrastructure sur site. Par exemple, un service géré tel que Amazon DynamoDB fournit une base de
données NoSQL entierement gérée avec une latence de moins de dix millisecondes, quelle que soit
I'échelle.

La question suivante est axée sur ces quelques considérations relatives a I'efficacité des
performances. (Pour obtenir la liste des questions et bonnes pratiques en matiere d'efficacité des
performances, consultez I' Annexe.)

PERF 1 : Comment sélectionner I'architecture la plus performante ?

Plusieurs approches sont souvent nécessaires pour obtenir des performances optimales sur une
charge de travail. Les systémes a l'architecture well-architected utilisent plusieurs solutions et
fonctions pour améliorer les performances.

Utilisez une approche basée sur les données pour sélectionner les modéles et la mise en ceuvre

de votre architecture et obtenir une solution rentable. Les partenaires AWS Solutions Architects,
AWS Reference Architectures et AWS Partner Network (APN) peuvent vous aider a choisir une
architecture basée sur les connaissances du secteur, mais des données obtenues par la définition de
points de référence ou les tests de charge seront nécessaires pour optimiser votre architecture.
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Votre architecture combinera probablement un certain nombre d'approches architecturales différentes
(par exemple, événementiel, ETL ou pipeline). La mise en ceuvre de votre architecture utilisera les
services AWS qui sont spécifiques a l'optimisation des performances de votre architecture. Dans les
sections suivantes, nous abordons les quatre principaux types de ressources a prendre en compte
(calcul, stockage, base de données et réseau).

Calcul

La sélection de ressources de calcul qui répondent a vos exigences, a vos besoins de performance
et qui offrent une grande efficacité en termes de colts et d'efforts vous permettra d'accomplir
davantage avec le méme nombre de ressources. Lorsque vous évaluez des options de calcul, tenez
compte de vos besoins en matiere de performances et de colts de la charge de travail et utilisez-les
pour prendre des décisions éclairées.

Dans AWS, les capacités de calcul sont disponibles sous trois formes, a savoir les instances, les
conteneurs et les fonctions :

* Instances sont des serveurs virtualisés, ce qui vous permet de modifier leurs fonctionnalités a l'aide
d'un bouton ou d'un appel d'API. Comme les décisions relatives aux ressources dans le cloud sont
pas figées, vous pouvez expérimenter avec différents types de serveurs. Dans AWS, ces instances
de serveurs virtuels se déclinent en différentes familles et tailles, et elles offrent une grande variété
de fonctionnalités, notamment des disques Solid-State Drives (SSD) et des unités de traitement
graphique (GPU).

» Conteneurs sont une méthode de virtualisation du systéme d'exploitation vous permettant
d'exécuter une application et ses dépendances dans des processus isolés par les ressources.
AWS Fargate est un systéme de calcul serverless pour les conteneurs, ou Amazon EC2
peut étre utilisé si vous avez besoin de contréler l'installation, la configuration et la gestion de
votre environnement de calcul. Vous pouvez également choisir parmi plusieurs plates-formes
d'orchestration de conteneurs : Amazon Elastic Container Service (ECS) ou Amazon Elastic
Kubernetes Service (EKS).

« fonctions ; permettent d'extraire I'environnement d'exécution du code que vous voulez exécuter.
Par exemple, AWS Lambda vous permet d'exécuter du code sans exécuter d'instance.

La question suivante est axée sur ces quelques considérations relatives a I'efficacité des
performances.
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PERF 2 : Comment sélectionner votre solution de calcul ?

La solution de calcul optimale pour une charge de travail peut varier en fonction des trois facteurs
suivants : la conception de l'application, les modeles d'utilisation et les paramétres de configura
tion. Les architectures peuvent utiliser différentes solutions de calcul pour divers composants et
activer différentes fonctions pour améliorer les performances. La sélection d'une solution de calcul
inadaptée a une architecture peut nuire a ses performances.

Lors de la conception architecturale de votre solution de calcul, vous devez tirer parti des
meécanismes d'élasticité disponibles pour disposer de la capacité suffisante pour soutenir les
performances lorsque les besoins changent.

Stockage

Le stockage dans le cloud est un élément essentiel du cloud computing, car il contient les
informations utilisées par votre charge de travail. Le stockage dans le cloud est généralement plus
fiable, plus évolutif et plus sdr que les systemes traditionnels de stockage sur site. Choisissez parmi
les services de stockage d'objets, par blocs et de fichiers, et les options de migration des données
dans le cloud pour votre charge de travail.

Dans AWS, le stockage est disponible sous trois formes : par objet, par bloc ou par fichier.

» Stockage des objets fournit une plate-forme scalable et durable pour rendre les données
accessibles depuis n'importe quel emplacement Internet pour le contenu généré par I'utilisateur,
I'archivage actif, le calcul sans serveur, le stockage Big Data ou la sauvegarde et la restauration.
Amazon Simple Storage Service (Amazon S3) est un service de stockage d'objets qui offre une
scalabilité, une disponibilité des données, une sécurité et des performances de pointe. Amazon S3
est congu pour offrir une durabilité de 99,999999999 % (a 11 9) et stocke les données de millions
d'applications pour des entreprises du monde entier.

» Le stockage par blocs fournit un stockage par blocs hautement disponible, cohérent et a faible
latence pour chaque héte virtuel. Il est analogue au stockage a connexion directe (DAS) ou a un
réseau SAN (Storage Area Network). Amazon Elastic Block Store (Amazon EBS) est congu pour
les charges de travail qui nécessitent un stockage permanent accessible par les instances EC2, ce
qui vous aide a ajuster les applications avec la capacité de stockage, les performances et le cout
appropriés.

» Le stockage de fichiers permet d'accéder a un systéme de fichiers partagés sur plusieurs
systémes. Les solutions de stockage de fichiers comme Amazon Elastic File System (EFS)

Bonnes pratiques 43



AWS Well-Architected Framework **Unable to locate subtitle***

sont idéales pour les cas d'utilisation tels que les référentiels de contenu volumineux, les
environnements de développement, les magasins multimédias ou les répertoires de base
d'utilisateurs. Amazon FSx facilite et rentabilise le lancement et I'exécution de systemes de
fichiers populaires. Vous pouvez ainsi tirer parti des ensembles de fonctionnalités riches et des
performances rapides des systémes open source et sous licence commerciale trés répandus.

La question suivante est axée sur ces quelques considérations relatives a I'efficacité des
performances.

PERF 3 : Comment sélectionner votre solution de stockage ?

La solution de stockage optimale pour un systéme varie en fonction du type de méthode d'accés
(bloc, fichier ou objet), des modéles d'acces (aléatoire ou séquentiel), du débit requis, de la
fréquence d'acces (en ligne, hors ligne, l'archivage), de la fréquence de mise a jour (WORM,
dynamique), et de la disponibilité et la durabilité des contraintes. Les systémes bien architect
urés utilisent plusieurs solutions de stockage et autorisent différentes fonctions pour améliorer les
performances et utiliser efficacement les ressources.

Lorsque vous choisissez une solution de stockage, il est essentiel de s'assurer qu'elle est conforme a
vos habitudes d'accés afin d’obtenir les performances que vous souhaitez.

Base de données

Le cloud offre des services de base de données dédiées qui répondent aux différents problemes
posés par votre charge de travail. Vous pouvez choisir parmi de hombreux moteurs de base de
données dédiés, y compris des bases de données relationnelles, de valeurs-clés, de documents,
en mémoire, graphiques, de séries chronologiques et de registre. En choisissant la meilleure base
de données pour résoudre un probléme spécifique (ou un groupe de problémes), vous pouvez vous
affranchir des bases de données monolithiques restrictives a taille unique et vous concentrer sur la
création d'applications répondant aux besoins de performance de vos clients.

Dans AWS, vous pouvez choisir parmi plusieurs moteurs de base de données dédiés, y compris des
bases de données relationnelles, de valeurs-clés, de documents, en mémoire, graphique, de séries
chronologiques et de registre. Avec les bases de données AWS, vous n'avez pas a vous soucier
des taches de gestion des bases de données telles que le dimensionnement des serveurs, des
correctifs, de la configuration, des sauvegardes ou la récupération. AWS surveille en permanence
vos clusters pour maintenir vos charges de travail avec un stockage auto-réparateur et une mise a
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I'échelle automatisée, afin que vous puissiez vous concentrer sur le développement d'applications a
plus forte valeur métier.

La question suivante est axée sur ces quelques considérations relatives a I'efficacité des
performances.

PERF 4 : Comment sélectionner votre solution de base de données ?

La solution de base de données optimale pour un systéme varie en fonction des exigences de
cohérence, de disponibilité, de tolérance des partitions, de latence, de durabilité, d'évolutivité

et de capacités de requéte. De nombreux systémes utilisent des solutions de base de données
différentes pour divers sous-systémes et activent des fonctionnalités distinctes pour améliorer les
performances. La sélection d'une solution de base de données et de fonctionnalités incorrectes
pour un systéme peut conduire a une efficacité moindre des performances.

L'approche de la base de données de votre charge de travail a un impact significatif sur les
performances. Il s'agit souvent d'un domaine choisi en fonction des valeurs par défaut de I'entreprise
plutét que par le biais d'une approche axée sur les données. Comme pour le stockage, il est essentiel
de tenir compte des schémas d'accés a votre charge de travail, et d'examiner également si d'autres
solutions autres que les bases de données pourraient résoudre le probleme plus efficacement
(comme I'utilisation de graphiques, de séries chronologiques ou de bases de données de stockage
en mémoire).

Réseau

Etant donné que le réseau se trouve entre tous les composants de la charge de travail, il peut

avoir un impact positif et négatif sur les performances et le comportement de la charge de travail.

Il existe également des applications qui dépendent fortement des performances réseau, telles que
le calcul hautes performances (HPC), pour lesquelles une compréhension approfondie du réseau
est importante pour améliorer les performances du cluster. Vous devez déterminer les besoins de la
charge de travail pour la bande passante, la latence, l'instabilité et le débit.

Dans AWS, la mise en réseau est virtualisée et disponible dans plusieurs types et configurations.

Il est ainsi plus facile d'adapter vos méthodes de mise en réseau a vos besoins. AWS propose des

fonctionnalités de produit (par exemple, la mise en réseau améliorée, les instances optimisées pour
Amazon EBS, Amazon S3 Transfer Acceleration et Amazon CloudFront dynamique) pour optimiser
le trafic réseau. AWS propose également des fonctionnalités de mise en réseau (par exemple, le
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routage de latence Amazon Route 53, les points de terminaison Amazon VPC, AWS Direct Connect
et AWS Global Accelerator) pour réduire l'instabilité ou la distance du réseau.

La question suivante est axée sur ces quelques considérations relatives a I'efficacité des
performances.

PERF 5 : Comment configurer votre solution de mise en réseau ?

La solution réseau optimale pour une charge de travail varie en fonction des exigences de latence,
de bande passante, de registre et de débit. Le choix des options d'emplacement est tributaire

des contraintes physiques telles que les ressources pour utilisateur ou sur site. Ces contraintes
peuvent étre compensées avec les emplacements périphériques ou le placement des ressources.

Vous devez prendre en compte I'emplacement lors du déploiement de votre réseau. vous pouvez
choisir de placer des ressources a proximité de I'endroit ou elles seront utilisées pour réduire la
distance. Utilisez les métriques de mise en réseau pour apporter des modifications a la configuration
de mise en réseau a mesure que la charge de travail évolue. En tirant parti des régions, des groupes
de placement et des emplacements périphériques, vous pouvez améliorer les performances de
facon notable. Les réseaux basés sur le cloud peuvent étre rapidement recréés. L'évolution de votre
architecture réseau au fil du temps est donc nécessaire pour maintenir de hautes performances.

Vérification

Les technologies cloud évoluent rapidement et vous devez vous assurer que les composants de la
charge de travail utilisent les derniéres technologies et approches pour améliorer continuellement les
performances. Vous devez constamment évaluer et prendre en compte les modifications apportées
aux composants de votre charge de travail afin d’atteindre ses objectifs de performance et de co(t.
Les nouvelles technologies, telles que le machine learning et l'intelligence artificielle (1A), peuvent
vous permettre de réimaginer les expériences client et d'innover dans I'ensemble de vos charges de
travail métier.

Profitez des innovations constantes d'AWS, motivées par les besoins des clients. Nous ajoutons
réguliéerement des régions, des emplacements périphériques, des services et des fonctionnalités.
Chaque ajout peut considérablement améliorer I'efficacité des performances de votre architecture.

La question suivante est axée sur ces quelques considérations relatives a I'efficacité des
performances.
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PERF 6 : Comment faire évoluer votre charge de travail pour tirer parti des nouvelles versions ?

Lors de la conception architecturale des charges de travail fini, il existe des options que vous
pouvez choisir. Au fil du temps, cependant, de nouvelles technologies et approches entrent en
scene et permettent d'améliorer les performances de votre architecture.

Les architectures qui présentent des performances médiocres sont généralement le résultat d'un
processus de vérification des performances inexistant ou interrompu. Si les performances de
votre architecture ne sont pas satisfaisantes, la mise en ceuvre d’'un processus d'examen des
performances permet d'appliquer le cycle de Deming (planifier, développer, contréler, ajuster, ou
PDCA) pour favoriser une amélioration itérative.

Surveillance

Une fois votre charge de travail mise en ceuvre, vous devez surveiller ses performances afin
de pouvoir corriger les problemes avant qu'ils n'affectent vos clients. Utilisez des métriques de
surveillance pour déclencher des alarmes lorsque des seuils sont franchis.

Amazon CloudWatch est un service de surveillance et d'observabilité qui vous fournit des données
et des informations exploitables pour surveiller votre charge de travail, répondre aux changements
de performances a I'échelle du systéme, optimiser I'utilisation des ressources et obtenir un apergu
unifié de I'état opérationnel. CloudWatch collecte des données de surveillance et d'opérations
sous la forme de journaux, de métriques et d'événements a partir de charges de travail exécutées
sur AWS et des serveurs sur site. AWS X-Ray aide les développeurs a analyser et déboguer les
applications distribuées en production. Avec AWS X-Ray, vous pouvez obtenir des informations
sur les performances de votre application, découvrir les causes racines et identifier les goulots
d'étranglement au niveau des performances. Vous pouvez utiliser ces éléments pour réagir
rapidement et faire en sorte que votre charge de travail continue de fonctionner sans heurt.

La question suivante est axée sur ces quelques considérations relatives a I'efficacité des
performances.

PERF 7 : Comment surveiller vos ressources pour vous assurer qu'elles fonctionnent ?

Les performances du systéme peuvent se dégrader au fil du temps. Surveillez-les afin d'identifier

cette dégradation et corriger les facteurs internes ou externes tels que le systeme d'exploitation ou

le chargement des applications.
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Une solution de contréle efficace qui ne produit pas de faux positif est essentielle. Les déclencheurs
automatisés permettent d'éviter les erreurs humaines et d’accélérer la résolution des problémes.
Prévoyez les jours ou des simulations sont effectuées dans I'environnement de production pour tester
votre solution d'alarme et vous assurer qu'elle identifie correctement les problémes.

Compromis

Lorsque vous concevez l'architecture des solutions, pensez a faire des compromis afin d'assurer une
approche optimale. En fonction de votre situation, vous pouvez privilégier la cohérence, la durabilité
et I'espace par rapport au temps ou a la latence pour offrir de meilleures performances.

Avec AWS, vous pouvez atteindre une portée mondiale en quelques minutes et déployer des
ressources a plusieurs emplacements a travers le monde pour vous rapprocher de vos utilisateurs
finaux. Vous pouvez aussi ajouter dynamiquement des réplicas en lecture seule aux banques
d'informations, comme les systémes de bases de données, afin de réduire la charge sur la base de
données principale.

La question suivante est axée sur ces quelques considérations relatives a I'efficacité des
performances.

PERF 8 : Comment utiliser les compromis pour améliorer les performances ?

Lors de la conception architecturale de solutions, identifier les compromis permet de sélectionner
une approche optimale. En régle générale, vous pouvez améliorer les performances en faisant un
compromis sur la cohérence, la durabilité et I'espace en faveur du temps et de la latence.

Lorsque vous apportez des modifications a la charge de travail, collectez et évaluez les métriques
pour déterminer 'impact de ces modifications. Mesurez les impacts sur le systéme, ainsi que sur
I'utilisateur final pour comprendre la fagon dont vos compromis affectent votre charge de travail.
Utilisez une approche systématique, telle que des tests de charge, pour déterminer si le compromis
améliore les performances.

Ressources

Consultez les ressources suivantes pour en savoir plus sur nos bonnes pratiques relatives a
I'efficacité des performances.
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Documentation

* Amazon S3 Optimisation des performances

* Amazon EBS Performances des volumes

Livre blanc

 Pilier Efficacité des performances

Vidéo

* AWS re:Invent 2019: Amazon EC2 foundations (CMP211-R2)

* AWS re:Invent 2019: Leadership session: Storage state of the union (STG201-L)

* AWS re:Invent 2019: Leadership session: AWS purpose-built databases (DAT209-L)

* AWS re:Invent 2019: Connectivity to AWS and hybrid AWS network architectures (NET317-R1)

* AWS re:Invent 2019: Powering next-gen Amazon EC2: Deep dive into the Nitro system (CMP303-
R2)
* AWS re:Invent 2019: Scaling up to your first 10 million users (ARC211-R)

Optimisation des coults

Le pilier Optimisation des colts comprend la possibilité d'exécuter des systémes pour offrir une
valeur métier au prix le plus bas.

Le pilier que représente I'optimisation des colts fournit une vue d'ensemble des principes de
conception, des bonnes pratiques et des interrogations. Vous trouverez des recommandations sur
I'implémentation dans le Livre blanc du pilier Optimisation des coUts.

Rubriques

* Principes de conception

» Définition

* Bonnes pratiques

* Ressources
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Principes de conception

Il existe cing principes de conception pour 'optimisation des couts dans le cloud :

* Mettre en ceuvre la gestion financiere dans le cloud : pour obtenir un succés financier et accélérer
la génération de valeur métier dans le cloud, vous devez investir dans la gestion financiere du
cloud/I'optimisation des codts. Votre organisation doit consacrer du temps et des ressources a
la création de fonctionnalités dans ce nouveau domaine de la technologie et de la gestion de
['utilisation. Comme pour les piliers Sécurité ou Excellence opérationnelle, vous devez renforcer
vOs capacités par I'acquisition de connaissances, de programmes, de ressources et de processus
pour devenir une entreprise rentable.

« Adopter un modele de consommation : payez uniquement pour les ressources de calcul dont vous
avez besoin et augmentez ou diminuez l'utilisation en fonction des exigences métier et non a l'aide
de prévisions sophistiquées. Par exemple, les environnements de développement et de test ne
sont généralement utilisés que huit heures par jour pendant la semaine de travail. Vous pouvez
désactiver ces ressources lorsqu'elles ne sont pas utilisées et réduire les colts de 75 % (40 heures
au lieu de 168 heures).

» Mesurer l'efficacité globale : mesurez les résultats métiers de vos charges de travail et les colts
associés a leur exécution. Utilisez ces informations pour déterminer les avantages que vous
pouvez tirer de I'augmentation du rendement et de la réduction des codts.

» Stop aux dépenses pour le gros du travail : AWS se charge des opérations lourdes des centres
de données, telles que la mise en rack, I'empilement et I'alimentation des serveurs. Cela supprime
également la charge opérationnelle liée a la gestion des systemes d'exploitation et des applications
avec des services gérés. Ainsi, vous pouvez vous dédier aux clients et aux projets professionnels
plutét qu'a l'infrastructure informatique.

» Analyser et répartir les dépenses : le cloud permet d'appréhender plus facilement et avec précision
['utilisation et les colts des systémes, ce qui permet ensuite de répartir de maniére transparente les
frais informatiques entre les différents propriétaires de charges de travail. Cela permet de mesurer
le retour sur investissement et offre la possibilité aux propriétaires de programmes d'optimiser leurs
ressources et de réduire les codts.

Définition
Il existe cinqg domaines de bonnes pratiques pour 'optimisation des colts dans le cloud :

* Pratiques en matiére de gestion financiere du cloud
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» Sensibilisation aux dépenses et a l'utilisation
* Ressources rentables
» Gérer la demande et les sources d'approvisionnement

» Optimiser dans le temps

Comme pour les autres piliers du cadre Well-Architected, il est nécessaire d'établir des compromis
en se demandant, par exemple, s'il est préférable d'optimiser pour accélérer la mise sur le marché
ou pour réduire les colts. Dans certains cas, plutét que d'investir dans une optimisation des colts
initiaux, il est préférable d'optimiser la vitesse, avec une mise sur le marché rapide, la livraison de
nouvelles fonctions ou le simple respect d'une échéance. Les décisions de conception sont parfois
prises avec vitesse et non selon les données, et il est tentant de surcompenser « au cas ou », plutot
que de consacrer du temps a des essais comparatifs pour un déploiement le plus optimal en termes
de co(t. Cela peut entrainer des déploiements sur-approvisionnés et sous-optimisés. Cependant, il
s'agit d'un choix raisonnable lorsque vous avez besoin de « basculer » depuis votre environnement
sur site vers le cloud, puis d'optimiser par la suite. Investir dés le départ la bonne quantité d'efforts
dans une stratégie d'optimisation des colts, permet de réaliser plus facilement les avantages
economiques du cloud en garantissant une adhésion constante aux bonnes pratiques et en évitant
une sur-allocation inutile. Les sections suivantes présentent les techniques et les bonnes pratiques
pour la mise en ceuvre initiale et continue de la gestion financiére dans le cloud et I'optimisation des
couts de vos charges de travail.

Bonnes pratiques

Rubriques

» Pratiques en matiére de gestion financiére du cloud

» Sensibilisation aux dépenses et a l'utilisation

* Ressources rentables

Gérer la demande et les sources d'approvisionnement

» Optimiser dans le temps

Pratiques en matiére de gestion financiére du cloud

Avec l'adoption du cloud, les équipes technologiques innovent plus rapidement grace a la réduction
des cycles d'approbation, d'achat et de déploiement des infrastructures. Une nouvelle approche de
la gestion financiére dans le cloud est nécessaire pour générer de la valeur ajoutée et connaitre le
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succes financier. Cette approche, appelée « gestion financiére dans le cloud », permet de renforcer
les capacités de votre organisation en mettant en ceuvre des programmes, des ressources et des
processus de renforcement des connaissances a I'échelle de I'organisation.

De nombreuses organisations sont composées de nombreuses unités différentes avec des priorités
différentes. La capacité d'aligner votre organisation sur un ensemble d'objectifs financiers convenus
et de lui fournir les mécanismes nécessaires pour les atteindre, crée une organisation plus efficace.
Une organisation sera capable d'innover et de créer plus rapidement, d'étre plus agile et de s'adapter
a tous les facteurs internes ou externes.

Dans AWS, vous pouvez utiliser Cost Explorer et, éventuellement, Amazon Athena et

Amazon QuickSight avec le rapport de cout et d'utilisation (CUR) pour mieux connaitre les codts et
['utilisation dans I'ensemble de votre entreprise. AWS Budgets fournit des notifications proactives
concernant les codts et I'utilisation. Les blogs AWS fournissent des informations sur les nouveaux
services et fonctionnalités afin de vous tenir informé des nouvelles versions de service.

La question suivante est axée sur ces quelques considérations relatives a I'optimisation des co(ts.
(Pour obtenir la liste des questions et bonnes pratiques en matiére d'optimisation des codts,
consultez I' Annexe.)

COST 1 : Comment mettre en ceuvre la gestion financiere du cloud ?

La gestion financiére du cloud (CFM) permet aux organisations de générer de la valeur ajoutée et
d'étre financiérement performantes en optimisant leurs codts et I'utilisation, et de se développer
sur AWS.

Lors de la création d'une fonction d'optimisation des colts, ayez recours aux membres et complétez
I'équipe avec des experts en gestion financiére du cloud et en optimisation des colts. Les membres
actuels de I'équipe comprendront comment I'entreprise fonctionne actuellement et détermineront

la maniére de mettre en ceuvre rapidement des améliorations. Pensez également a inclure des
personnes disposant de compétences supplémentaires ou spécialisées, telles que dans les
domaines de l'analyse et de la gestion de projet.

Lorsque vous mettez en ceuvre la sensibilisation aux colts dans votre entreprise, améliorez ou
appuyez-vous sur les programmes et processus existants. |l est beaucoup plus rapide d'ajouter des
intégrations aux processus et programmes existants, que d'en créer de nouveaux. Ainsi, les résultats
sont beaucoup plus rapides.
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Sensibilisation aux dépenses et a I'utilisation

La flexibilité et la souplesse accrues que permet le cloud favorisent l'innovation, ainsi que le
développement et le déploiement a un rythme soutenu. Le Cloud élimine les processus manuels

et les délais associés au provisionnement d'une infrastructure locale, y compris l'identification des
spécifications matérielles, la négociation des devis, la gestion des bons de commande, la planification
des livraisons et le déploiement des ressources. Cependant, la facilité d'utilisation et la capacité
illimitée et a la demande nécessitent une nouvelle fagon d'envisager les dépenses.

De nombreuses entreprises sont composées de plusieurs systemes, dirigés par diverses équipes.

La possibilité de répartir les colts des ressources entre les différentes organisations ou les différents
responsables de produits permet un comportement d'utilisation efficace et contribue a réduire le
gaspillage. La répartition précise des colts permet d'identifier les produits réellement rentables, et de
prendre des décisions en connaissance de cause quant a la répartition du budget.

Dans AWS, vous créez une structure de compte avec AWS Organizations ou AWS Control Tower,
ce qui assure la séparation et facilite la répartition de vos colts et de votre utilisation. Vous pouvez
également utiliser le balisage des ressources pour appliquer les informations de I'entreprise a votre
utilisation et a vos codts. Utilisez AWS Cost Explorer pour améliorer la visibilité de vos colts et

de votre utilisation, ou créez des tableaux de bord et des analyses personnalisés avec Amazon
Athena et Amazon QuickSight. Le contrdle de vos colts et de votre utilisation est effectué par des
notifications via AWS Budgets et par des contrdles a I'aide d'AWS Identity and Access Management
(IAM), et de Service Quotas.

Les questions suivantes sont axées sur ces quelques considérations relatives a l'optimisation des
couts.

COST 2 : Comment gérer I'utilisation ?

Définissez des stratégies et des mécanismes pour vous assurer que les colts appropriés sont
facturés tout en atteignant les objectifs. En adoptant une approche d'équilibre des pouvoirs, vous
pouvez innover sans dépense excessive.

COST 3 : Comment surveiller 'utilisation et les colts ?

Définissez des stratégies et des procédures pour surveiller et allouer vos colts de maniere
appropriée. Cela vous permet d'évaluer et d'améliorer la rentabilité de cette charge de travail.
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COST 4 : Comment mettre les ressources hors service ?

Mettez en ceuvre le contréle des modifications et la gestion des ressources depuis le début du
projet jusqu'a la fin. Cela garantit que vous arrétiez ou résiliez les ressources inutilisées pour
réduire le gaspillage.

Vous pouvez utiliser des balises de répartition des colts pour catégoriser et suivre votre utilisation et
vos colts AWS. Lorsque vous appliquez des balises a vos ressources AWS (telles que les instances
EC2 ou les compartiments S3), AWS géneére un rapport d'utilisation et de colt avec votre utilisation
et vos balises. Vous pouvez appliquer des balises qui représentent des catégories de I'organisation
(telles que les centres de colts, les noms des charges de travail ou les propriétaires) pour organiser
vos codts dans plusieurs services.

Veillez a utiliser le niveau de détail et la granularité appropriés dans les rapports et la surveillance
des colts et de I'utilisation. Pour obtenir des informations de haut niveau et des tendances générales,
utilisez la granularité quotidienne avec AWS Cost Explorer. Pour une analyse et une inspection plus
approfondies, utilisez la granularité horaire dans AWS Cost Explorer, ou Amazon Athena et Amazon
QuickSight avec le rapport de colt et d'utilisation (CUR) a une granularité horaire.

La combinaison de ressources balisées et d'une fonction suivi du cycle de vie des entités (employés,
projets) permet d'identifier les ressources orphelines ou les projets qui ne générent plus de valeur
pour l'organisation et qui doivent étre mis hors service. Vous pouvez configurer des alertes de
facturation pour étre averti des dépassements de dépenses prévisibles.

Ressources rentables

L'utilisation d'instances et de ressources adaptées a votre charge de travail est I'élément essentiel a
la réalisation d'économies. Par exemple, un processus de reporting peut prendre jusqu'a cinq heures
pour s'exécuter sur un petit serveur, mais seulement une heure sur un serveur plus grand et deux fois
plus cher. Vous obtiendrez les mémes résultats avec les deux serveurs, mais le plus petit implique un
cout plus élevé au fil du temps.

Une charge de travail Well-Architected utilise les ressources les plus rentables, ce qui peut avoir un
impact économique positif et significatif. Vous pouvez également utiliser des services gérés pour
réduire les colts. Par exemple, plutdét que d'entretenir des serveurs pour envoyer des e-mails, vous
pouvez utiliser un service effectuant une facturation au message.
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AWS propose une grande variété d'options de tarification flexibles et rentables pour acquérir

des instances d'Amazon EC2 et d'autres services et ce, de la fagon qui correspond le mieux a

vos besoins. A la demande Instances vous permettent de payer la capacité de calcul a I'heure,

sans aucun engagement minimum. Savings Plans et les instances réservées vous permettent
d'économiser jusqu'a 75 % sur la tarification a la demande. Avec les instances Spot, vous pouvez
tirer profit de la capacité Amazon EC2 non utilisée et économiser jusqu'a 90 % sur la tarification a

la demande. Instances Spot sont adaptées lorsque le systéme est en mesure de prendre en charge
l'utilisation d'une flotte de serveurs ou les serveurs individuels peuvent aller et venir de maniére
dynamique, comme les serveurs Web sans état, le traitement par lots ou lors de I'utilisation du calcul
hautes performances (HPC) et du Big Data.

La sélection du service approprié peut également réduire I'utilisation et les colts (tel que CloudFront
pour minimiser le transfert de données), ou éliminer totalement les colts (tel que I'utilisation
d'Amazon Aurora sur RDS pour supprimer les colts élevés de licence de bases de données).

Les questions suivantes sont axées sur ces quelques considérations relatives a I'optimisation des
codlts.

COST 5 : Comment évaluer les colts lorsque vous sélectionnez des services ?

Amazon EC2, Amazon EBS et Amazon S3 sont des services fondamentaux d'AWS. Les services
gérés, tels que Amazon RDS et Amazon DynamoDB, sont des services AWS de plus haut niveau,
ou au niveau de l'application. En sélectionnant les services fondamentaux et les services gérés
appropriés, vous pouvez optimiser cette charge de travail en termes de colts. Par exemple,

en utilisant des services gérés, vous pouvez réduire ou supprimer une grande partie de votre
traitement administratif et opérationnel, et vous dégagez ainsi du temps pour travailler sur les
applications et les activités liées aux activités.

COST 6 : Comment atteindre les objectifs de colt lorsque vous sélectionnez le type, la taille et le
nombre de ressources ?

Veillez a choisir la taille et le nombre de ressources qui conviennent pour la tache a accomplir. En
choisissant le type, la taille et le nombre les plus rentables, vous réduisez le gaspillage.
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COST 7 : Comment utiliser les modeles de tarification pour réduire les colts ?

Utilisez le modéle de tarification qui convient le mieux a vos ressources pour réduire les dépenses.

COST 8 : Comment planifier les frais de transfert de données ?

Veillez a planifier et a surveiller les frais de transfert de données afin de pouvoir prendre des
décisions architecturales pour minimiser les codts. Une modification architecturale minime, mais
efficace, peut réduire de fagon spectaculaire vos colts d'exploitation.

En prenant en compte les codts lors de la sélection du service et en utilisant des outils tels que Cost
Explorer et AWS Trusted Advisor pour vérifier régulierement votre utilisation AWS, vous pouvez
surveiller activement votre utilisation et ajuster vos déploiements en conséquence.

Gérer la demande et les sources d'approvisionnement

Lorsque vous migrez vers le cloud, vous ne payez que ce dont vous avez besoin. Vous pouvez
fournir des ressources pour répondre a la demande de la charge de travail au moment ou elles sont
nécessaires, ce qui élimine une sur-allocation colteuse et inutile. Vous pouvez également modifier
la demande a I'aide d'une limitation, d'une mémaoire-tampon ou d'une file d'attente pour la lisser et la
gérer avec moins de ressources, ce qui réduit les colts, ou la traiter ultérieurement avec un service
de traitement par lots.

Dans AWS, vous pouvez allouer automatiquement des ressources pour répondre a la demande

de charge de travail. Auto Scaling utilisant des approches basées sur la demande ou sur le temps
vous permet d'ajouter et de supprimer des ressources selon les besoins. Si vous pouvez anticiper
I'évolution de la demande, vous pouvez économiser plus et faire en sorte que vos ressources
répondent aux besoins de la charge de travail. Vous pouvez utiliser Amazon API Gateway pour
mettre en place une limitation ou Amazon SQS pour mettre en place une file d'attente dans votre
charge de travail. Ces deux éléments vous permettent de modifier la demande sur les composants de
votre charge de travail.

La question suivante est axée sur ces quelques considérations relatives a I'optimisation des coUts.
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COST 9 : Comment gérer les ressources de demande et d'offre ?

Pour une charge de travail dont les dépenses et les performances sont équilibrées, assurez-v
ous que tout ce que vous payez est utilisé et évitez une sous-utilisation importante des instances
. Une métrique d'utilisation faussée dans un sens ou dans l'autre a un impact négatif sur votre
organisation, que ce soit en termes de colts d'exploitation (dégradation des performances due a
une surutilisation) ou de gaspillage de dépenses AWS (en raison d'une surallocation).

Lorsque vous concevez dans le but de modifier la demande et I'offre de ressources, pensez
activement aux modéles d'utilisation, au temps nécessaire pour allouer de nouvelles ressources et a
la prévisibilité du modéle de la demande. Lors de la gestion de la demande, veillez a disposer d'une
file d'attente ou d'une mémoire tampon correctement dimensionnée et a répondre a la demande de la
charge de travail dans le délai requis.

Optimiser dans le temps

Tandis qu'AWS propose de nouveaux services et de nouvelles fonctionnalités, une bonne pratique
consiste a vérifier vos choix architecturaux existants afin d'étre sar qu'ils continuent a étre les plus
rentables. Lorsque vous besoins changent, n'hésitez pas a mettre hors service les ressources, les
services entiers et les systemes devenus inutiles.

La mise en ceuvre de nouvelles fonctionnalités ou de nouveaux types de ressources peut optimiser
votre charge de travail de fagon progressive, tout en minimisant les efforts requis pour mettre en
ceuvre la modification. Ainsi, vous améliorez continuellement I'efficacité au fil du temps et vous restez
a la pointe de la technologie pour réduire les colts d'exploitation. Vous pouvez également remplacer
ou ajouter de nouveaux composants a la charge de travail avec de nouveaux services. Cela peut
accroitre considérablement I'efficacité. Il est donc essentiel de vérifier régulierement votre charge de
travail et de mettre en ceuvre de nouveaux services et de nouvelles fonctionnalités.

La question suivante est axée sur ces quelques considérations relatives a I'optimisation des codts.

COST 10 : Comment évaluer les nouveaux services ?

Tandis qu'AWS propose de nouveaux services et de nouvelles fonctionnalités, une bonne pratique
consiste a vérifier vos choix architecturaux existants afin d'étre sdr qu'ils continuent a étre les plus
rentables.
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En réexaminant régulierement vos déploiements, évaluez dans quelle mesure des services plus
récents peuvent vous permettre de réaliser des économies. Par exemple, Amazon Aurora sur RDS
peut réduire les colts des bases de données relationnelles. L'utilisation des technologies serverless,
telle que Lambda, peut éviter d'exploiter et de gérer des instances pour exécuter du code.

Ressources

Consultez les ressources suivantes pour en savoir plus sur nos bonnes pratiques relatives a
l'optimisation des couts.

Documentation

* Documentation AWS

Livre blanc

« Pilier Optimisation des couts

Durabilité

Le pilier Durabilité se concentre sur les impacts environnementaux, notamment la consommation
et I'efficacité énergétiques, qui sont des leviers importants permettant aux architectes de recueillir
des informations sur les actions directes afin d'utiliser moins de ressources. Vous trouverez des
recommandations sur l'implémentation dans le Livre blanc du pilier Durabilité.

Rubriques

» Principes de conception

» Deéfinition

» Bonnes pratiques

Principes de conception

Il existe six principes de conception pour la durabilité dans le cloud :

» Déterminer votre impact : Mesurez l'impact de votre charge de travail sur le cloud et modélisez
I'impact futur de votre charge de travail. Incluez toutes les sources d'impact, y compris les impacts
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résultant de l'utilisation de vos produits par les clients, et ceux découlant de leur éventuelle mise
hors service. Comparez le rendement productif a I'impact total de vos charges de travail sur le
cloud en évaluant les ressources et les émissions nécessaires par unité de travail. Utilisez ces
données pour établir des indicateurs clés de performance (KPI), évaluer des moyens d'améliorer
la productivité tout en réduisant l'impact et estimer l'impact des changements proposés au fil du
temps.

+ Définir des objectifs de durabilité : Pour chaque charge de travail dans le cloud, établissez des
objectifs de durabilité a long terme, tels que la réduction des ressources de calcul et de stockage
nécessaires par transaction. Modélisez le retour sur investissement des améliorations durables
pour les charges de travail existantes et donnez aux propriétaires les ressources dont ils ont besoin
pour investir dans leurs objectifs de durabilité. Planifiez en vue d'une croissance et concevez
I'architecture de vos charges de travail afin que la croissance entraine une intensité de l'impact
moindre mesurée par rapport a une unité appropriée, par utilisateur ou par transaction par
exemple. Les objectifs vous aident a soutenir les cibles de durabilité plus larges de votre entreprise
ou organisation, identifier les régressions et privilégier les zones pouvant étre améliorées.

+ Optimiser I'utilisation : Dimensionnez correctement les charges de travail et intégrez une
conception efficace pour assurer une forte utilisation et optimiser I'efficacité énergétique du matériel
sous-jacent. Deux hétes s'exécutant a 30 % de leur utilisation sont moins efficaces qu'un seul
héte s'exécutant & 60 % du fait de la consommation énergétique de base par héte. Eliminez ou
minimisez également les ressources, le traitement et le stockage inactifs afin de réduire I'énergie
totale nécessaire pour alimenter votre charge de travail.

 Anticiper et adopter des offres matérielles et logicielles neuves et plus efficaces : Soutenez les
améliorations en amont de vos partenaires et fournisseurs pour aider a réduire l'impact de vos
charges de travail sur le cloud. Contrélez et évaluez de fagon continue des offres matérielles et
logicielles neuves et plus efficaces. Concevez de maniére flexible afin de permettre I'adoption
rapide de nouvelles technologies efficaces.

« Ultiliser des services gérés : Le partage des services auprés d'une clientéle importante permet
d'optimiser I'utilisation des ressources, ce qui réduit la quantité d'infrastructure nécessaire pour
soutenir les charges de travail dans le cloud. Par exemple, les clients peuvent partager l'impact
de composants courants du centre de données tels que I'énergie et les réseaux en migrant des
charges de travail vers le cloud AWS Cloud et en adoptant des services gérés, pour les conteneurs
sans serveur, comme AWS Fargate. AWS y opére a grande échelle et est responsable de son
fonctionnement efficace. Utilisez des services gérés qui peuvent aider a réduire votre impact,
tels que le déplacement automatique des données a acceés peu fréquent vers un stockage froid
avec les configurations du cycle de vie Amazon S3 ou Amazon EC2 Auto Scaling pour ajuster la
capacité a répondre a la demande.
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» Réduire I'impact en aval de vos charges de travail dans le cloud : Réduisez la quantité d'énergie ou
de ressources nécessaires pour utiliser vos services. Réduisez ou supprimez la nécessité pour les
clients de mettre a niveau leurs appareils afin d'utiliser vos services. Réalisez des tests a I'aide de
Device Farms pour comprendre l'impact attendu et auprés de clients pour comprendre l'impact réel
que représente |'utilisation de vos services.

Définition
Il existe six domaines de bonnes pratiques en matiere de durabilité dans le cloud :

» Choix de la région

* Modéles de comportement des utilisateurs
* Modeles logiciels et d'architecture

* Modéles de données

* Modéles matériels

* Processus de développement et de déploiement

La durabilité dans le cloud est un effort continu axé principalement sur la réduction d'énergie et
I'efficacité de tous les composants d'une charge de travail en tirant le meilleur parti possible des
ressources allouées et en minimisant les ressources totales requises. Cet effort peut inclure la
sélection initiale d'un langage de programmation efficace, I'adoption d'algorithmes modernes,
['utilisation de techniques de stockage de données performantes, le déploiement sur une
infrastructure de calcul correctement dimensionnée et efficace, et la réduction des besoins en
matériel de grande puissance pour les utilisateurs finaux.

Bonnes pratiques

Rubriques

» Choix de la région

« Modéles de comportement des utilisateurs

» Modéles logiciels et d'architecture

* Modéles de données

* Modéles matériels

» Modéles de développement et de déploiement
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» Ressources

Choix de la région

Choisissez les régions ou mettre en ceuvre vos charges de travail en fonction des exigences et des
objectifs de durabilité de votre entreprise.

La question suivante est axée sur les considérations relatives a la durabilité. (Pour obtenir la liste des
questions et bonnes pratiques liées a la durabilité, consultez I' Annexe.)

SUS 1 : Comment choisir les régions afin de prendre en charge vos objectifs de durabilité ?

Choisissez des régions proches des projets d'énergie renouvelable d'’Amazon et des régions ou le
réseau a une intensité en carbone publique inférieure aux autres sites (ou régions).

Modeles de comportement des utilisateurs

La fagon dont les utilisateurs consomment vos charges de travail et d'autres ressources peut vous
aider a identifier les améliorations nécessaires pour atteindre vos objectifs de durabilité. Mettez votre
infrastructure a I'échelle afin qu'elle corresponde toujours a la charge de I'utilisateur et garantir que
seul le minimum de ressources nécessaires pour soutenir les utilisateurs est déployé. Alignez les
niveaux de service sur les besoins des clients. Positionnez des ressources afin de limiter le réseau
nécessaire aux utilisateurs pour les consommer. Supprimez toute ressources existante inutilisée.
Identifiez les ressources créées et inutilisées, et arrétez de les générer. Fournissez des appareils
aux membres de votre équipe qui répondent a leurs besoins avec un impact minimal en matiére de
durabilité.

La question suivante est axée sur les considérations relatives a la durabilité :

SUS 2 : Comment tirer parti des modéles de comportement des utilisateurs afin de soutenir vos
objectifs de durabilité ?

La fagcon dont les utilisateurs consomment vos charges de travail et d'autres ressources peut

vous aider a identifier les améliorations nécessaires pour atteindre vos objectifs de durabilité.
Mettez votre infrastructure a I'échelle afin qu'elle corresponde toujours a la charge de I'utilisateur et
garantir que seul le minimum de ressources nécessaires pour soutenir les utilisateurs est déployeé.
Alignez les niveaux de service sur les besoins des clients. Positionnez des ressources afin de
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SUS 2 : Comment tirer parti des modéles de comportement des utilisateurs afin de soutenir vos
objectifs de durabilité ?

limiter le réseau nécessaire aux utilisateurs pour les consommer. Supprimez toute ressource
s existante inutilisée. Identifiez les ressources créées et inutilisées, et arrétez de les générer.
Fournissez des appareils aux membres de votre équipe qui répondent a leurs besoins avec un
impact minimal en matiére de durabilité.

Mettre a I'échelle l'infrastructure avec la charge de I'utilisateur : identifiez les périodes d'utilisation
faible ou nulle, et mettez vos ressources a I'échelle afin de supprimer toute capacité excédentaire et
de gagner en efficacité.

Aligner les SLA sur vos objectifs de durabilité : définissez et mettez a jour les contrats de niveau de
service (SLA), tels que la durabilité ou les périodes de conservation des données, afin de réduire le
nombre de ressources nécessaires pour assurer votre charge de travail tout en continuant a répondre
a vos exigences métier.

Eliminer la création et la gestion des ressources inutilisées : analysez les ressources de I'application
(telles que les rapports pré-compilés, les jeux de données et les images statiques) et les modéles
d'acces aux ressources pour identifier des redondances, une sous-utilisation et d'éventuelles cibles
de mise hors service. Consolidez les ressources générées avec le contenu redondant (par exemple,
des rapports mensuels avec des jeux de données et des résultats se chevauchant ou courants) pour
éliminer les ressources consommeées lors de la duplication des résultats. Mettez hors service les
ressources inutilisées (par exemple, des images de produits qui ne sont plus vendus) afin de libérer
des ressources consommeées et réduire le nombre de ressources utilisées afin de soutenir la charge
de travail.

Optimiser I'emplacement géographique des charges de travail en fonction de la localisation des
utilisateurs : analysez les modeéles d'acces au réseau pour identifier les lieux de connexion de vos
clients. Choisissez des régions et des services qui réduisent la distance que le trafic du réseau doit
parcourir afin de diminuer le nombre total de ressources réseau nécessaires pour assurer votre
charge de travail.

Optimiser les ressources des membres de I'équipe pour les activités réalisées : optimisez les
ressources fournies aux membres de I'équipe pour réduire l'impact sur la durabilité tout en
répondant a leurs besoins. Par exemple, réalisez des opérations complexes, telles que le rendu et
la compilation, sur des bureaux partagés sur le cloud et hautement utilisés au lieu de systémes a
utilisateur unique sous-utilisés et tres puissants.
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Modéles logiciels et d'architecture

Mettez en ceuvre des modeéles permettant de lisser les charges et de conserver une haute utilisation
constante des ressources déployées afin de réduire les ressources consommeées. Les composants
peuvent devenir inactifs s'ils ne sont pas utilisés a la suite de changements de comportement des
utilisateurs dans le temps. Révisez les modéles et I'architecture afin de consolider les composants
sous-utilisés et d'augmenter I'utilisation globale. Mettez hors service les composants qui ne sont plus
nécessaires. Comprenez les performances des composants de vos charges de travail et optimisez
les composants qui consomment le plus de ressources. Soyez au courant des appareils que vos
clients utilisent pour accéder a vos services et mettez en ceuvre des modeles qui réduisent le besoin
de mettre a niveau les appareils.

Les questions suivantes sont axées sur les considérations relatives a la durabilité :

SUS 3 : Comment tirer parti des modéles logiciels et d'architecture afin de soutenir vos objectifs de
durabilité ?

Mettez en ceuvre des modéles permettant de lisser les charges et de conserver une haute
utilisation constante des ressources déployées afin de réduire les ressources consommeées.

Les composants peuvent devenir inactifs s'ils ne sont pas utilisés a la suite de changements

de comportement des utilisateurs dans le temps. Révisez les modéles et I'architecture afin de
consolider les composants sous-utilisés et d'augmenter I'utilisation globale. Mettez hors service les
composants qui ne sont plus nécessaires. Comprenez les performances des composants de vos
charges de travail et optimisez les composants qui consomment le plus de ressources. Soyez au
courant des appareils que vos clients utilisent pour accéder a vos services et mettez en ceuvre des
modéles qui réduisent le besoin de mettre a niveau les appareils.

Optimiser les logiciels et I'architecture pour les tadches asynchrones et prévues : Utilisez des
conceptions et des architectures logicielles efficaces pour réduire les ressources moyennes
nécessaires par unité de travail. Mettez en ceuvre des mécanismes qui entrainent une utilisation
uniforme des composants pour réduire les ressources inactives entre deux taches et réduire I'impact
des pics de charge.

Supprimer ou refactoriser les composants de charges de travail faiblement utilisés ou inutilisés :
surveillez I'activité de la charge de travail pour identifier des changements dans I'utilisation des
composants individuels dans le temps. Supprimez les composants utilisés et qui ne sont plus
nécessaires, et refactorisez les composants peu utilisés afin de limiter le gaspillage des ressources.
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Optimiser les sections de votre code les plus longues ou qui consomment le plus de ressources :
contrblez I'activité de la charge de travail pour identifier les composants de I'application qui
consomment le plus de ressources. Optimisez le code exécuté dans ces composants pour réduire
I'utilisation des ressources tout en optimisant la performance.

Optimiser l'impact sur les appareils et les équipements des clients : ayez une compréhension des
appareils et du matériel utilisés par vos clients pour consommer vos services, leur cycle de vie prévu
et I'i'mpact financier et durable que représente le remplacement de ces composants. Mettez en ceuvre
des modéles et des architectures logiciels pour réduire le besoin pour les clients de remplacer les
appareils et de mettre a niveau leur matériel. Par exemple, mettez en ceuvre de nouvelles fonctions
en utilisant du code compatible avec du matériel et des versions de systémes d'exploitation plus
anciens, ou gérez la taille des charges utiles afin qu'elles n'excedent pas la capacité de stockage de
I'appareil cible.

Utiliser des modéles logiciels et des architectures qui soutiennent au mieux I'accés aux données et
les modeéles de stockage : comprenez comment les données sont utilisées au sein de votre charge de
travail, comment elles sont consommeées par vos utilisateurs, transférées et stockées. Sélectionnez
des technologies afin de réduire le traitement des données et les exigences de stockage.

Modeéles de données

Mettez en ceuvre des modéles permettant de lisser les charges et de conserver une haute utilisation
constante des ressources déployées afin de réduire les ressources consommeées. Les composants
peuvent devenir inactifs s'ils ne sont pas utilisés a la suite de changements de comportement des
utilisateurs dans le temps. Révisez les modéles et I'architecture afin de consolider les composants
sous-utilisés et d'augmenter I'utilisation globale. Mettez hors service les composants qui ne sont plus
nécessaires. Comprenez les performances des composants de vos charges de travail et optimisez
les composants qui consomment le plus de ressources. Soyez au courant des appareils que vos
clients utilisent pour accéder a vos services et mettez en ceuvre des modeéles qui réduisent le besoin
de mettre a niveau les appareils.

La question suivante est axée sur les considérations relatives a la durabilité :
SUS 4 : Comment profiter de I'acceés aux données et des modeles d'utilisation afin de soutenir vos
objectifs de durabilité ?

Mettez en ceuvre des pratiques de gestion des données afin de réduire le stockage alloué
nécessaire pour assurer votre charge de travail et les ressources nécessaires a son utilisati
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SUS 4 : Comment profiter de I'accés aux données et des modéles d'utilisation afin de soutenir vos
objectifs de durabilité ?

on. Comprenez vos données et utilisez des technologies et des configurations de stockage qui
soutiennent au mieux la valeur opérationnelle des données et leur utilisation. Adoptez un cycle
de vie des données offrant un stockage plus efficace et moins performant quand les exigences
baissent et supprimez les données qui ne sont plus nécessaires.

Mettre en ceuvre une politique de classification des données : classez les données afin de déterminer
leur importance pour les résultats commerciaux. Utilisez ces informations afin de déterminer quand
déplacer vos données vers un stockage plus économe en énergie ou les supprimer en toute sécurité.

Utiliser des technologies qui prennent en charge les modeles d'acces aux données et de stockage :
exploitez le stockage qui prend le mieux en charge I'accées a vos données et leur stockage afin de
réduire les ressources allouées tout en soutenant votre charge de travail. Par exemple, les appareils
SSD sont plus gourmands en énergie que les disques magnétiques et doivent uniquement étre
utilisés pour les cas d'utilisation de données actives. Utilisez un stockage de classe d'archivage
économe en énergie pour les données rarement consultées.

Utiliser des politiques de cycle de vie pour supprimer les données inutiles : Gérez le cycle de vie de
toutes vos données et appliquez automatiquement des délais de suppression pour réduire I'ensemble
des besoins de stockage de votre charge de travail.

Réduire le sur-approvisionnement dans le stockage par bloc : pour réduire au minimum le stockage
alloué total, créez un stockage par bloc avec des allocations de taille adaptées a la charge de
travail. Utilisez des volumes Elastic pour agrandir le stockage au fur et a mesure que les données
augmentent sans avoir a redimensionner le stockage attaché aux ressources de calcul. Examinez
réguliéerement les volumes Elastic et réduisez les volumes sur-alloués pour qu'ils correspondent a la
taille actuelle des données.

Supprimer les données inutiles ou redondantes : dupliquez les données uniquement lorsque

cela s'avere nécessaire pour réduire le stockage total consommé. Utilisez des technologies de
sauvegarde qui dédupliquent les données au niveau du fichier et du bloc. Limitez I'utilisation de
configurations RAID (Redundant Array of Independent Drives), sauf si nécessaire pour respecter les
SLA.

Utiliser des systémes de fichiers partagés ou le stockage d'objets pour accéder aux données
courantes : adoptez le stockage partagé et des sources uniques de confiance pour éviter la
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duplication des données et réduire I'ensemble des besoins en stockage pour votre charge de travail.
Récupérez les données a partir du stockage partagé uniquement en fonction des besoins. Détachez
les volumes inutilisés afin de libérer des ressources. Réduisez au minimum les déplacements des
données entre les réseaux : utilisez le stockage partagé et accédez aux données des magasins de
données régionaux pour réduire les ressources de réseaux totales nécessaires a la prise en charge
des mouvements des données pour votre charge de travail.

Sauvegarder des données uniquement lorsqu'elles sont difficiles a recréer : Afin de réduire la
consommation de stockage, sauvegardez uniquement les données ayant une valeur opérationnelle
Ou nécessaires pour répondre aux exigences en matiere de conformité. Examinez les politiques

de sauvegarde et excluez tout magasin éphémeére n'apportant aucune valeur dans un scénario de
récupération.

Modéeles matériels

Recherchez des possibilités de réduire les impacts en matiere de durabilité de la charge de travail en
modifiant vos pratiques de gestion du matériel. Réduisez la quantité de matériel nécessaire a allouer
et a déployer, et sélectionnez le matériel le plus efficace pour votre charge de travail individuelle.

La question suivante est axée sur les considérations relatives a la durabilité :

SUS 5 : Comment vos pratiques de gestion et d'utilisation du matériel soutiennent-elles vos
objectifs en matiére de durabilité ?

Recherchez des possibilités de réduire les impacts en matiere de durabilité de la charge de travail
en modifiant vos pratiques de gestion du matériel. Réduisez la quantité de matériel nécessaire

a allouer et a déployer, et sélectionnez le matériel le plus efficace pour votre charge de travail
individuelle.

Utiliser la quantité minimale de matériel pour répondre a vos besoins : en utilisant les fonctionnalités
du cloud, vous pouvez apporter régulierement des modifications a vos mises en ceuvre de charges
de travail. Mettez a jour les composants déployés a mesure que vos besoins évoluent.

Utiliser les types d'instance ayant le moins d'impact : contrélez de fagon continue le lancement de
nouveaux types d'instances et profitez d'améliorations de I'efficacité énergétique, y compris les
types d'instances congus pour soutenir des charges de travail spécifiques comme I'entrainement et
l'inférence du machine learning et le transcodage vidéo.
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Utiliser des services gérés : les services gérés permettent de déléguer la responsabilité liée au
maintien d'une utilisation moyenne élevée et a I'optimisation de la durabilité du matériel déployé
a AWS. Utilisez des services gérés pour distribuer I'impact de la durabilité du service sur tous les
locataires du service, ce qui réduit votre contribution individuelle.

Optimiser l'utilisation des unités GPU : les unités de traitement graphique (GPU) peuvent constituer
une source de consommation énergétique élevée, et de nombreuses charges de travail de GPU
sont trés variables, comme le rendu, le transcodage, ainsi que I'entrainement et la modélisation du
machine learning. Exécutez uniquement les instances GPU pendant le temps nécessaire et mettez-
les hors service grace a l'automatisation lorsque ce n'est plus le cas afin de réduire les ressources
consommeées.

Modéles de développement et de déploiement

Recherchez des opportunités de réduire votre impact en matiére de durabilité modifiant vos pratiques
de développement, de test et de déploiement.

La question suivante est axée sur les considérations relatives a la durabilité :

SUS 6 : Comment vos processus de développement et de déploiement soutiennent-ils vos
objectifs de durabilité ?

Recherchez des opportunités de réduire votre impact en matiére de durabilité modifiant vos
pratiques de développement, de test et de déploiement.

Adopter des méthodes qui peuvent rapidement présenter des améliorations en matiere de durabilité :
testez et validez les améliorations potentielles avant de les déployer en production. Tenez compte
du colt des tests lors du calcul des avantages futurs potentiels d'une amélioration. Développez des
meéthodes de test a faible colt pour permettre I'apport de petites améliorations.

Garder votre charge de travail a jour : les systemes d'exploitation, les bibliothéques et les applications
a jour peuvent améliorer l'efficacité de la charge de travail et permettent une adoption plus facile des
technologies plus efficaces. Les logiciels a jour peuvent également inclure des fonctions permettant
de mesurer plus précisément l'impact en matiére de durabilité de votre charge de travail, car les
fournisseurs proposent des fonctions pour atteindre leurs propres objectifs de durabilité.

Augmenter ['utilisation de vos environnements de création : utilisez I'automatisation et l'infrastructure
en tant que code pour mettre en place des environnements de pré-production lorsque cela est
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nécessaire et les arréter lorsqu'ils ne sont pas utilisés. Un modéle courant consiste a planifier des
périodes de disponibilité qui coincident avec les heures de travail des membres de votre équipe

de développement. La mise en veille prolongée est un outil pratique pour préserver |'état et mettre
rapidement des instances en ligne uniquement lorsque cela est nécessaire. Utilisez des types
d'instance pouvant transmettre en rafales, des instances Spot, des services de base de données
Elastic, des conteneurs et d'autres technologies pour harmoniser la capacité de développement et de
test avec l'utilisation.

Utiliser des tests Device Farms gérés pour effectuer les tests : les tests Device Farms gérés
répartissent I'impact en matiere de durabilité de la fabrication de matériel et de I'utilisation des
ressources sur plusieurs locataires. Les tests Device Farms gérés proposent divers types d'appareils
afin de vous permettre de prendre en charge du matériel plus ancien et moins courant, et d'éviter que
les mises a niveau inutiles d'appareils impactent la durabilité des clients.

Ressources

Consultez les ressources suivantes pour en savoir plus sur nos bonnes pratiques relatives a la
durabilité.

Livre blanc

» Pilier Durabilité

Vidéo

» The Climate Pledge
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Processus de vérification

La vérification des architectures doit étre effectuée de maniére cohérente, avec une approche sans
faute qui invite a étudier la situation en profondeur. Il doit s'agir d'un processus Iéger (durant des
heures et non des jours), car il s'agit d'une conversation et non d'un audit. L'objectif de I'évaluation
d'une architecture est d'identifier les problémes critiques qui doivent étre gérés, ou les domaines
qui peuvent étre améliorés. Le résultat de la révision est un ensemble d'actions ayant pour objectif
d'améliorer I'expérience d'un client a l'aide de la charge de travail.

Comme indiqué dans la section « Sur I'architecture », il faut que chaque membre de I'équipe assume
la responsabilité de la qualité de son architecture. Nous recommandons que les membres de I'équipe
qui construisent une architecture utilisent le cadre Well-Architected pour revoir continuellement leur
architecture, au lieu d'organiser une réunion formelle de révision. Une approche continue permet aux
membres de votre équipe de mettre a jour des réponses au fur et a mesure que l'architecture évolue,
et d'améliorer I'architecture lorsque vous fournissez des fonctions.

AWS Well-Architected Framework est aligné sur la fagon dont AWS vérifie les systémes et les
services en interne. Il repose sur un ensemble de principes de conception qui influent sur I'approche
architecturale, et les questions qui garantissent que les gens ne négligent pas des zones qui sont
souvent présentées dans I'analyse des causes racines. Chaque fois qu'un probleme important lié a
un systéme interne, a un service AWS ou a un client survient, nous nous référons a I'analyse des
causes racines pour déterminer s'il est possible d'améliorer les processus de vérification que nous
utilisons.

Les vérifications doivent étre effectuées aux étapes clés du cycle de vie du produit, dés le début de la
phase de conception afin d'éviter les portes unidirectionnelles qui sont difficiles a modifier, puis avant
la date de mise en ligne. De nombreuses décisions sont des portes bidirectionnelles réversibles.

Ces décisions peuvent utiliser un processus Iéger. Les portes unidirectionnelles sont difficiles voire
impossibles a inverser et nécessitent une inspection plus approfondie avant leur création. Aprés le
lancement de la production, votre charge de travail continuera a évoluer a mesure que de nouvelles
fonctions seront ajoutées et que les implémentations technologiques seront modifiées. L'architecture
d'une charge de travail change au fil du temps. Vous devez suivre les bonnes pratiques d'hygiéne
pour empécher ses caractéristiques architecturales de se dégrader au fur et a mesure de son
évolution. Lorsque vous apportez des modifications d'architecture significatives, vous devez suivre un
ensemble de processus d'hygiéne et procéder a une évaluation Well-Architected.

Si vous souhaitez utiliser I'évaluation en tant qu'instantané unique ou mesure indépendante, vous
devez vous assurer que vous avez inclus toutes les bonnes personnes dans la conversation.
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Souvent, nous constatons que c'est lors des évaluations qu'une équipe comprend vraiment, pour
la premiére fois, ce qu'elle a mis en ceuvre. Une approche qui fonctionne bien lors de I'évaluation
d'une autre charge de travail d'équipe est d'avoir une série de conversations informelles sur leur
architecture, durant lesquelles vous pouvez recueillir les réponses a la plupart des questions. Vous
pouvez ensuite effectuer un suivi avec une ou deux réunions ou vous pouvez gagner en clarté, ou
des informations complétes sur les domaines d'ambiguité ou les risques pergus.

Voici quelques suggestions pour faciliter vos réunions :

* Une salle de réunion avec des tableaux blancs
* Des impressions de tous les schémas ou notes de conception

* Une liste de questions qui exigent une recherche hors-bande pour répondre (par exemple,
« Avons-nous active le chiffrement ou pas ? »)

Une fois que vous avez effectué une vérification, vous devez avoir une liste de questions que vous
pouvez hiérarchiser en fonction de votre environnement métier. Vous devrez également tenir compte
de l'impact de ces problémes sur le travail quotidien de votre équipe. Si vous traitez ces problémes
tot, vous pourrez libérer du temps pour travailler sur la création d'une valeur métier au lieu de
résoudre des problémes récurrents. Au fur et @ mesure que vous traitez les problémes, vous pouvez
mettre a jour votre vérification pour voir comment l'architecture s'améliore.

Bien que la valeur ajoutée d'une évaluation d'architecture est claire une fois I'exercice terminé, il

est possible que vous rencontriez de la résistance de la part d'une nouvelle équipe au début. Voici
quelques objections qui peuvent étre traitées grace a la sensibilisation de I'équipe sur les avantages
d'une révision :

* « Nous sommes trop occupés ! » (Souvent dit lorsque I'équipe se prépare pour un grand
lancement.)

» Sivous préparez un grand lancement, vous voudrez qu'il se passe bien. La révision vous
permettra de comprendre les problemes que vous pourriez avoir manqués.

* Nous vous recommandons de réaliser des révisions tot dans le cycle de vie du produit pour
découvrir les risques et développer un plan d'atténuation aligné avec la fonctionnalité de route de
livraison.

* « Nous n'avons pas le temps de faire quoi que ce soit avec les résultats ! » (Souvent dit lorsqu'ils
ciblent un événement fixe, tel que le Super Bowl.)

» Ces événements ne peuvent pas étre déplacés. Voulez-vous vraiment vous aventurer dans cette
entreprise sans connaitre les risques liés a votre architecture ? Méme si vous ne traitez pas
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tous ces problémes, vous pouvez toujours avoir des stratégies en place pour les gérer s'ils se
concrétisent.

» « Nous ne voulons pas que les autres connaissent les secrets de I'implémentation de notre
solution ! »

 Si vous orientez I'équipe vers les questions qui figurent dans I'annexe du livre blanc sur Well-
Architected Framework, elle verra qu'aucune des questions ne révéle d'informations propriétaires
de nature technique ou commerciale.

Au fur et a mesure que vous effectuez des vérifications avec les équipes au sein de votre entreprise,
vous pourrez identifier les problémes récurrents. Par exemple, vous pourrez voir qu'un groupe
d'équipes a rencontré divers problémes liés a un pilier ou sujet particulier. Il est conseillé d'examiner
toutes vos révisions d'une maniére globale, et d'identifier tous les mécanismes, formations, ou les
discussions d'ingénierie principale qui pourraient aider a traiter ces questions thématiques.
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Conclusion

AWS Well-Architected Framework fournit de bonnes pratiques architecturales pour les six piliers de
la conception et de I'exploitation de systémes fiables, sécurisés, efficaces, rentables et durables dans
le cloud. Ce cadre fournit un ensemble de questions qui vous permettent d'évaluer une architecture
existante ou proposée. |l propose €galement un ensemble de bonnes pratiques AWS pour chaque
pilier. L'utilisation du cadre dans votre architecture vous aidera a produire des systémes stables et
efficaces, qui vous permettent de vous concentrer sur vos exigences fonctionnelles.
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Annexe : questions et bonnes pratiques

Cette annexe résume toutes les questions et les bonnes pratiques du cadre AWS Well-Architected.

Piliers

» Excellence opérationnelle

» Sécurité
« Fiabilité

+ Efficacité en matiére de performance

* Optimisation des colts

e Durabilité

Excellence opérationnelle

Le pilier Excellence opérationnelle comprend la capacité a soutenir le développement et a gérer
efficacement les charges de travail, a recueillir des informations sur vos opérations, et a améliorer
continuellement les processus et procédures de soutien afin de fournir de la valeur métier.

Vous trouverez des recommandations sur l'implémentation dans le livre blanc Pilier Excellence
opérationnelle.

Domaines des bonnes pratiques

» Organisation

* Préparation
» Exploiter

« Evolution

Organisation

Questions

« OPS 1 Comment déterminer vos priorités ?

+ OPS 2 Comment structurer votre entreprise pour soutenir les résultats métier ?

+ OPS 3 Comment votre culture d'entreprise soutient-elle vos résultats métier ?
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OPS 1 Comment déterminer vos priorités ?

Chacun doit comprendre le réle qu'il a & jouer pour permettre la réussite de I'entreprise. Etablissez
des objectifs partagés afin de définir des priorités pour les ressources. Cela permet de maximiser le
fruit de vos efforts.

Bonnes pratiques

« OPS01-BP01 Evaluer les besoins des clients externes

« OPS01-BP02 Evaluer les besoins des clients internes

- OPS01-BP03 Evaluer les exigences de gouvernance

- OPS01-BP04 Evaluer les exigences de conformité

« OPS01-BP05 Evaluer les menaces existantes

« OPS01-BP06 Evaluer les compromis

« OPS01-BP07 Gérer les avantages et les risques

OPS01-BP01 Evaluer les besoins des clients externes

Impliquez les principales parties prenantes, notamment les équipes commerciales, de développement
et d'exploitation, pour déterminer ou il est nécessaire de concentrer les efforts sur les besoins

des clients externes. Vous aurez ainsi une compréhension approfondie du soutien opérationnel
nécessaire pour atteindre les résultats opérationnels souhaités.

Anti-modeéles courants :

» Vous avez décidé de ne pas bénéficier du service client en dehors des heures de bureau, mais
vous n'avez pas examiné les données historiques des demandes d'assistance. Vous ne savez pas
si cela aura un impact sur vos clients.

* Vous développez une nouvelle fonctionnalité, mais n‘avez pas contacté vos clients pour déterminer
si elle est souhaitée, sous quelle forme, et sans expérimentation pour valider le besoin et la
meéthode de distribution.

Avantages liés au respect de cette bonne pratique : Les clients dont les besoins sont satisfaits sont
beaucoup plus susceptibles de rester fidéles. L'évaluation et la compréhension des besoins des
clients externes vous permettent d'établir des priorités dans vos efforts pour apporter de la valeur
ajoutée a votre entreprise.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit
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Directives d'implémentation

« Comprendre les besoins de I'entreprise : la réussite s'obtient en établissant des objectifs et une
compréhension communs entre les différents acteurs, y compris les équipes commerciales, de
développement et d'opérations.

» Analyser les objectifs de I'entreprise, les besoins et les priorités des clients externes : impliquez
les acteurs clés, notamment, les équipes commerciales, du développement et des opérations,
pour discuter des objectifs, besoins et priorités des clients externes. Cela permet de vérifier que
vous comprenez bien le soutien opérationnel requis pour atteindre les résultats de I'entreprise et
des clients.

« Etablir une compréhension commune : établissez une compréhension commune des fonctions
opérationnelles de la charge de travail, des réles de chacune des équipes dans l'exploitation de
la charge de travail, et de la maniere dont ces facteurs soutiennent les objectifs opérationnels
partagés chez les clients internes et externes.

Ressources

Documents connexes :

» Concepts AWS Well-Architected Framework — Boucle de rétroaction

OPS01-BP02 Evaluer les besoins des clients internes

Impliquez les principales parties prenantes, notamment les équipes commerciales, de développement
et d'exploitation, lorsqu'il s'agit de déterminer ou il est nécessaire de concentrer les efforts sur

les besoins des clients internes. Ainsi, vous aurez une connaissance approfondie du soutien
opérationnel requis pour atteindre les résultats opérationnels.

Tenez compte des priorités que vous avez établies pour concentrer vos efforts d'amélioration la ou ils
auront le plus d'impact (par exemple, le développement des compétences de I'équipe, I'amélioration
des performances des charges de travail, la réduction des colts, I'automatisation des runbooks ou
encore |'amélioration de la surveillance). Mettez a jour vos priorités en fonction de vos besoins.

Anti-modeéles courants :

» Vous avez décidé de modifier I'attribution des adresses IP de vos équipes de produits sans les
consulter, afin de faciliter la gestion de votre réseau. Vous ne connaissez pas l'impact que cela
aura sur vos equipes de produits.
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» Vous mettez en place un nouvel outil de développement, mais vous n'avez pas demandé a vos
clients internes s'ils en ont besoin ou s'il est compatible avec leurs pratiques existantes.

* Vous mettez en place un nouveau systéme de surveillance, mais vous demandez a vos clients
internes s'ils ont des besoins en matiére de surveillance ou de rapports a prendre en compte.

Avantages liés au respect de cette bonne pratique : L'évaluation et la compréhension des besoins
des clients internes vous permettent d'établir des priorités dans vos efforts pour apporter de la valeur
ajoutée a votre entreprise.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit
Directives d'implémentation

« Comprendre les besoins de I'entreprise : la réussite s'obtient en établissant des objectifs et une
compréhension communs entre les différents acteurs, y compris les équipes commerciales, de
développement et d'opérations.

» Analyser les objectifs de I'entreprise, les besoins et les priorités des clients internes : impliquez
les acteurs clés, notamment, les équipes commerciales, du développement et des opérations,
pour discuter des objectifs, besoins et priorités des clients internes. Cela permet de vérifier que
vous comprenez bien le soutien opérationnel requis pour atteindre les résultats de I'entreprise et
des clients.

« Etablir une compréhension commune : établissez une compréhension commune des fonctions
opérationnelles de la charge de travail, des réles de chacune des équipes dans l'exploitation de
la charge de travail, et de la maniere dont ces facteurs soutiennent les objectifs opérationnels
partagés chez les clients internes et externes.

Ressources
Documents connexes :

» Concepts AWS Well-Architected Framework — Boucle de rétroaction

OPS01-BP03 Evaluer les exigences de gouvernance

La gouvernance désigne I'ensemble des politiques, regles ou cadres qu'une entreprise utilise pour
atteindre ses objectifs commerciaux. Les exigences en matiére de gouvernance sont générées au
sein de votre organisation. Elles peuvent affecter les types de technologies que vous choisissez ou
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influencer la fagon dont vous gérez votre charge de travail. Incorporez les exigences de gouvernance
organisationnelle dans votre charge de travail. La conformité désigne la capacité a prouver que vous
avez mis en ceuvre les exigences de gouvernance.

Résultat souhaité :

» Les exigences de gouvernance sont intégrées a la conception architecturale et au fonctionnement
de votre charge de travail.

» Vous pouvez fournir la preuve que vous avez suivi les exigences de gouvernance.

» Les exigences en matiere de gouvernance sont régulierement revues et mises a jour.

Anti-modeéles courants :

 Votre organisation exige que le compte racine dispose d'une authentification multi-facteur. Vous
n'‘avez pas mis en ceuvre cette exigence et le compte racine est compromis.

 Lors de la conception de votre charge de travail, vous choisissez un type d'instance qui n'est pas
approuvé par le service informatique. Vous ne parvenez pas a lancer votre charge de travail et
devez procéder a une refonte.

» Vous étes tenu de préparer un plan de reprise aprés sinistre. Vous n'en avez pas créé et votre
charge de travail subit une interruption prolongée.

» Votre équipe souhaite utiliser de nouvelles instances mais vos exigences de gouvernance n'ont
pas été mises a jour pour les autoriser.

Avantages liés au respect de cette bonne pratique :

» Le respect des exigences de gouvernance permet d'aligner votre charge de travail sur les
politiques de I'organisation dans son ensemble.

» Les exigences en matiére de gouvernance refletent les normes industrielles et les bonnes
pratiques de votre organisation.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : élevé
Directives d'implémentation

Identifiez les besoins en matiere de gouvernance en travaillant avec les parties prenantes et les
organisations de gouvernance. Incorporez les exigences de gouvernance a votre charge de travail.
Soyez en mesure de prouver que vous avez respecte les exigences de gouvernance.
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Exemple de client

Chez AnyCompany Retail, I'équipe chargée des opérations dans le cloud collabore avec les parties
prenantes de toute l'organisation pour élaborer des exigences de gouvernance. Par exemple, ils
interdisent I'accés SSH aux instances Amazon EC2. Si les équipes doivent accéder au systéeme, elles
doivent utiliser AWS Systems Manager Session Manager. L'équipe chargée des opérations dans le
cloud met régulierement a jour les exigences de gouvernance a mesure que de nouveaux services
sont disponibles.

Etapes d'implémentation

1. Identifiez les parties prenantes de votre charge de travail, y compris toute équipe centralisée.
2. Travaillez avec les parties prenantes pour identifier les exigences de gouvernance.

3. Une fois que vous avez dressé une liste, classez les points a améliorer par ordre de priorité et
commencez a les mettre en ceuvre dans votre charge de travail.

a. Utilisez des services tels que AWS Config pour créer un code de gouvernance et pour valider le
respect des exigences de gouvernance.

b. Si vous utilisez AWS Organizations, vous pouvez tirer parti des politiques de contréle des

services pour mettre en ceuvre les exigences de gouvernance.

4. Fournissez la documentation qui valide la mise en ceuvre.

Niveau d'effort du plan d'implémentation : moyen. La mise en ceuvre des exigences de gouvernance
manquantes peut entrainer une refonte de votre charge de travail.

Ressources

Bonnes pratiques associées :

« OPS01-BP04 Evaluer les exigences de conformité : la conformité est comparable & la gouvernance
mais vient de I'extérieur de I'organisation.

Documents connexes :

« AWS Management and Governance Cloud Environment Guide (Guide de gestion et de
gouvernance de I'environnement cloud AWS)
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» Best Practices for AWS Organizations Service Control Policies in a Multi-Account Environment
(Bonnes pratiques pour les stratégies de contrdle des services d'AWS Organizations dans un
environnement multi-comptes)

* Governance in the AWS Cloud: The Right Balance Between Agility and Safety (La gouvernance
dans le cloud AWS : le juste équilibre entre agilité et sécurité)

» Qu'est-ce que la gouvernance, le risque et la conformité (GRC) ?

Vidéos connexes :

» Gestion et gouvernance AWS : configuration, conformité et audit - AWS Online Tech Talks

* AWS re:Inforce 2019: Governance for the Cloud Age (DEM12-R1) [AWS re:Inforce 2019 : la
gouvernance a I'ére du cloud (DEM12-R1)]

* AWS re:Invent 2020: Achieve compliance as code using AWS Config (AWS re:lnvent 2020 : mettre
en ceuvre la conformité en tant que code en utilisant AWS Config)

* AWS re:Invent 2020: Agile governance on AWS GovCloud (US) [AWS re:Invent 2020 : la
gouvernance agile sur AWS GovCloud (US)]

Exemples connexes :

+ Exemples de packs de conformité AWS Config

Services associés :

* AWS Config
* AWS Organizations : politiques de contréle de services

OPS01-BP04 Evaluer les exigences de conformité

Les exigences en matiére de conformité réglementaire, sectorielle et interne constituent un facteur
important pour définir les priorités de votre organisation. Votre cadre de conformité peut vous
empécher d'utiliser des technologies ou des emplacements géographiques spécifiques. Appliquez les
principes de diligence raisonnable si aucun cadre de conformité externe n'est identifié. Générez des
audits ou des rapports qui valident la conformité.

Si vous mettez en avant le fait que votre produit respecte des normes de conformité spécifiques,
vous devez mettre en place un processus interne pour assurer une conformité constante. Les
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normes PCl DSS, FedRAMP et HIPAA sont des exemples de normes de conformité. Les normes de
conformité applicables sont déterminées par divers facteurs, tels que les types des données stockées
ou transmises par la solution et les régions géographiques prises en charge par la solution.

Résultat souhaité :
» Les exigences en matiere de conformité réglementaire, industrielle et interne sont intégrées dans le
choix de l'architecture.

» Vous pouvez valider la conformité et générer des rapports d'audit.

Anti-modéles courants :

 Certaines parties de votre charge de travail relévent du cadre de la norme de sécurité des données
de l'industrie des cartes de paiement (PCI DSS), mais votre charge de travail stocke les données
des cartes de crédit sans les chiffrer.

» Vos développeurs et architectes de logiciels ne connaissent pas le cadre de conformité auquel
votre organisation doit se conformer.

+ L'audit annuel SOC2 (Systems and Organizations Control) de type Il aura lieu prochainement et
vous n'étes pas en mesure de vérifier que les contrdles sont en place.

Avantages liés au respect de cette bonne pratique :
« L'évaluation et la compréhension des exigences de conformité qui s'appliquent a votre charge de
travail détermineront la fagon dont vous priorisez vos efforts pour produire de la valeur ajoutée.

* Vous choisissez les bons sites et les bonnes technologies, en accord avec votre cadre de
conformité.

» La conception de votre charge de travail en vue de son auditabilité vous permet de prouver que
vous adhérez a votre cadre de conformité.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : élevé
Directives d'implémentation

La mise en ceuvre de cette bonne pratique signifie que vous intégrez les exigences de conformité
dans votre processus de conception de l'architecture. Les membres de votre équipe connaissent le
cadre de conformité requis. Vous validez la conformité conformément au cadre.
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Exemple de client

AnyCompany Retail stocke les informations relatives aux cartes de crédit des clients. Les
développeurs de I'équipe chargée du stockage des cartes comprennent qu'ils doivent se conformer
au cadre PCI-DSS. lIs ont pris des mesures pour vérifier que les informations relatives aux cartes
de crédit sont stockées et accessibles en toute sécurité, conformément au cadre PCI-DSS. Chaque
année, ils travaillent avec leur équipe de sécurité pour valider la conformité.

Etapes d'implémentation

1. Travaillez avec vos équipes de sécurité et de gouvernance pour déterminer les cadres de
conformité sectoriels, réglementaires ou internes auxquels votre charge de travail doit se
conformer. Incorporez les cadres de conformité a votre charge de travail.

a. Validez la conformité constante des ressources AWS avec des services comme AWS Compute
Optimizer et AWS Security Hub.

2. Informez les membres de votre équipe sur les exigences de conformité afin qu'ils puissent
travailler et faire évoluer la charge de travail en fonction de celles-ci. Les exigences de conformité
doivent étre incorporées aux choix architecturaux et technologiques.

3. En fonction du cadre de conformité, vous pouvez étre amené a générer un audit ou un rapport de
conformité. Travaillez avec votre organisation pour automatiser ce processus autant que possible.

a. Utilisez des services tels que AWS Audit Manager pour valider la conformité et générer des
rapports d'audit.

b. Vous pouvez télécharger des documents sur la sécurité et la conformité d'AWS avec AWS
Artifact.

Niveau d'effort du plan d'implémentation : moyen. La mise en ceuvre de cadres de conformité peut
s'avérer difficile. La production de rapports d'audit ou de documents de conformité ajoute un niveau
de complexité supplémentaire.

Ressources

Bonnes pratiques associées :

« SECO01-BPO03 Identifier et valider les objectifs de contrdle : les objectifs de contrdle de la sécurité
sont une part importante de la conformité globale.
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+ SEC01-BP06 Automatiser les tests et la validation des contréles de sécurité dans les pipelines :
dans le cadre de vos pipelines, validez les contrdles de sécurité. Vous pouvez également générer
des documents de conformité pour les nouvelles modifications.

« SECO07-BP02 Définir les contréles de protection des données : de nombreux cadres de conformité

reposent sur des politiques de traitement et de stockage des données.

+ SEC10-BP03 Préparer les fonctionnalités d'analyse poussée : les capacités d'analyse permettent
parfois de vérifier la conformité.

Documents connexes :

Centre de conformité AWS

Ressources de conformité AWS

Livre blanc Risques et conformité AWS

Modéle de responsabilité partagée d'AWS

Services AWS dans I'étendue par programmes de conformité

Vidéos connexes :

+ AWS re:Invent 2020: Achieve compliance as code using AWS Compute Optimizer (AWS re:Invent

2020 : mettre en ceuvre la conformité en tant que code en utilisant AWS Config)

* AWS re:Invent 2021 - Cloud compliance, assurance, and auditing (AWS re:Invent 2021 :

conformité, assurance et audit du cloud)

* AWS Summit ATL 2022 - Implementing compliance, assurance, and auditing on AWS (COP202)
[Sommet AWS ATL 2022 : mise en ceuvre de la conformité, de I'assurance et de I'audit sur AWS
(COP202)]

Exemples connexes :

+ PCI DSS and AWS Foundational Security Best Practices on AWS (Bonnes pratiques en matiére de
sécurité de base PCI DSS et AWS sur le cloud AWS)

Services associés :

« AWS Artifact
* AWS Audit Manager
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« AWS Compute Optimizer
« AWS Security Hub

OPSO01-BP05 Evaluer les menaces existantes

Evaluez les menaces pesant sur I'entreprise (par exemple, la concurrence, les risques commerciaux
et les responsabilités, les risques opérationnels et les menaces sur la sécurité des informations)

et tenez a jour les informations dans un registre des risques. Incluez I'impact des risques pour
déterminer ou concentrer les efforts.

La version Le cadre AWS Well-Architected met I'accent sur l'apprentissage, les évaluations et
I'amélioration. Il vous fournit une approche cohérente pour évaluer les architectures et mettre

en ceuvre des conceptions qui évoluent dans le temps. AWS fournit I'outil AWS Well-Architected
Tool pour vous aider a vérifier votre approche avant le développement et I'état de vos charges de
travail avant et pendant la production. Vous pouvez les comparer aux derniéres bonnes pratiques
architecturales AWS, surveiller I'état général de vos charges de travail et avoir un apergu des risques
potentiels.

Les clients AWS peuvent bénéficier d'une vérification guidée Well-Architected de leurs charges

de travail stratégiques afin d'évaluer la conformité de leurs architectures par rapport aux bonnes
pratiques AWS. Les clients ayant souscrit au programme Enterprise Support peuvent bénéficier d'une
vérification des opérations,congue pour les aider a identifier les failles de leur approche d'exploitation
dans le cloud.

L'implication des équipes dans ces vérifications contribue a établir une compréhension partagée de
vos charges de travail et de la fagon dont les réles de chacun contribuent a la réussite de I'équipe.
Les besoins identifiés par la vérification peuvent vous aider a définir vos priorités.

AWS Trusted Advisor est un outil qui donne accés a un ensemble de base de vérifications qui

recommandent des optimisations pouvant vous aider a définir vos priorités. Clients ayant un plan

de support Business ou Enterprise Les clients ayant un plan de support Business ou Enterprise

ont accés a des vérifications supplémentaires axées sur la sécurité, la fiabilité, les performances et
I'optimisation des colts, qui peuvent les aider a définir leurs priorités.

Anti-modéles courants :

» Vous utilisez une ancienne version d'une bibliothéque de logiciels dans votre produit. Vous n'étes
pas au courant des mises a jour de sécurité de la bibliotheque pour les questions qui peuvent avoir
un impact involontaire sur votre charge de travail.
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» Votre concurrent vient de lancer une version de son produit qui répond aux nombreuses plaintes
de vos clients concernant votre produit. Vous n'avez pas priorisé la résolution des problémes
connus.

» Les régulateurs ont poursuivi des entreprises comme la votre qui ne respectaient pas les exigences
légales de conformité réglementaire. Vous n'avez pas priorisé la résolution des vos exigences de
conformité en suspens.

Avantages liés au respect de cette bonne pratique : L'identification et la compréhension des menaces
qui pésent sur votre organisation et votre charge de travail vous permettent de déterminer les
menaces a traiter, leur priorité et les ressources nécessaires pour y parvenir.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

« Evaluer les menaces existantes : évaluez les menaces qui pésent sur I'entreprise (par exemple,
la concurrence, les risques commerciaux et les responsabilités, les risques opérationnels et les
menaces sur la sécurité des données) afin de pouvoir tenir compte de leur impact lorsque vous
déterminez ou concentrer vos efforts.

» Derniers bulletins de sécurité AWS

 AWS Trusted Advisor

» Gérer un modele de menace : établissez et gérez un modéle de menace identifiant les menaces
potentielles, les mesures d'atténuation prévues et en place, et leur priorité. Examinez la
probabilité que les menaces se manifestent par des incidents, le colt de la récupération aprées
ces incidents, le préjudice attendu et le colt de la prévention de ces incidents. Modifiez les
priorités au fur et a mesure que le contenu du modéle de menace change.

Ressources

Documents connexes :

» Conformité du AWS Cloud

» Derniers bulletins de sécurité AWS

 AWS Trusted Advisor
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OPS01-BP06 Evaluer les compromis

Evaluez I'impact des compromis entre des intéréts concurrents ou des approches alternatives pour
prendre des décisions éclairées au moment de déterminer ou concentrer les efforts ou choisir une
ligne de conduite. Par exemple, I'accélération de la mise sur le marché de nouvelles fonctionnalités
peut étre privilégiée par rapport a l'optimisation des colts, ou vous pouvez choisir une base de
données relationnelle pour les données non relationnelles afin de simplifier I'effort de migration d'un
systéme, plutét que de migrer vers une base de données optimisée pour votre type de données et de
mettre a jour votre application.

AWS peut vous aider a former vos équipes a AWS et a ses services afin qu'elles comprennent mieux
comment leurs choix peuvent avoir un impact sur votre charge de travail. Vous pouvez utiliser les
ressources fournies par AWS Support (le centre de connaissances AWS, les forums de discussion
AWSet le centre AWS Support) et la documentation AWS pour former vos équipes. Contactez AWS
Support via le centre AWS Support pour obtenir des réponses a vos questions AWS.

AWS partage également les bonnes pratiques et les modéles tirés de I'expérience AWS dans
la Bibliotheque Amazon Builders' Library. Une grande variété d'autres informations utiles sont
disponibles via le blog AWS et le podcast AWS officiel.

Anti-modeéles courants :

» Vous utilisez une base de données relationnelle pour gérer les séries chronologiques et les
données non relationnelles. |l existe des options de base de données qui sont optimisées pour
prendre en charge les types de données que vous utilisez, mais vous ne connaissez pas les
avantages, car vous n'avez pas évalué les compromis entre les solutions.

» Vos investisseurs vous demandent de prouver que vous respectez les normes de sécurité des
données du secteur des cartes de paiement (PCl DSS). Vous n'envisagez pas les compromis
entre la satisfaction de leur demande et la poursuite de vos efforts de développement actuels.

Au lieu de cela, vous poursuivez vos efforts de développement sans en démontrer la conformité.
Vos investisseurs cessent de soutenir votre entreprise en raison de préoccupations concernant la
sécurité de votre plate-forme et de leurs investissements.

Avantages liés au respect de cette bonne pratique : Comprendre les implications et les
conséquences de vos choix permet de prioriser vos options.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise
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Directives d'implémentation

« Evaluer les compromis : évaluez I'impact des compromis entre des intéréts concurrents afin
de prendre des décisions éclairées lorsqu'il s'agit de déterminer ou concentrer les efforts. Par
exemple, I'accélération de la mise sur le marché de nouvelles fonctionnalités pourrait étre
privilégiée par rapport a l'optimisation des colts.

» AWS peut vous aider a former vos équipes a AWS et a ses services afin qu'elles comprennent
mieux comment leurs choix peuvent avoir un impact sur votre charge de travail. Vous devez
utiliser les ressources fournies par AWS Support (Centre de connaissances AWS, forums
de discussion AWSet AWS Support Center) et la documentation AWS pour former vos
équipes. Contactez AWS Support via le centre AWS Support pour obtenir des réponses a vos
questions AWS.

+ AWS partage également les bonnes pratiques et les modéles que nous avons appris grace a
I'exploitation d'AWS dans Amazon Builders' Library. Un grand nombre d'autres informations utiles
sont disponibles sur le blog AWS et sur le podcast officiel AWS.

Ressources

Documents connexes :

 blog AWS
* Conformité du AWS Cloud

* |es forums de discussion AWS

» documentation AWS

* |e centre de connaissances AWS
 AWS Support
* le centre AWS Support

 Bibliothéque Amazon Builders' Library

* le podcast AWS officiel

OPS01-BP07 Gérer les avantages et les risques

Gérez les avantages et les risques afin de prendre des décisions éclairées lorsqu'il s'agit de
déterminer ou il est nécessaire de concentrer les efforts. Par exemple, il peut étre avantageux
de déployer une charge de travail comportant des problemes non résolus afin que de nouvelles
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fonctionnalités importantes puissent étre mises a la disposition des clients. Il peut étre possible
d'atténuer les risques associés, ou il peut devenir inacceptable de laisser un risque subsister, auquel
cas vous prendrez des mesures pour y remédier.

Vous pouvez décider a un moment donné de mettre I'accent sur un petit sous-ensemble de priorités
opérationnelles. Utilisez une approche équilibrée sur le long terme pour garantir le développement
des capacités nécessaires et de la gestion des risques. Mettez a jour vos priorités en fonction de vos
besoins.

Anti-modeéles courants :

» Vous avez décidé d'inclure une bibliothéque qui fait « tout ce dont vous avez besoin », une
bibliotheque que I'un de vos développeurs « a trouvé sur Internet ». Vous n'avez pas évalué les
risques d'adoption de cette bibliothéque d’une source inconnue et ne savez pas si elle contient des
failles ou du code malveillant.

* Vous avez décidé de développer et de déployer une nouvelle fonctionnalité au lieu de résoudre
un probleme existant. Vous n'avez pas évalué les risques de ne pas traiter le probleme jusqu'au
déploiement de la fonctionnalité et ne savez pas quel sera l'impact sur vos clients.

* Vous avez décidé de ne pas déployer une fonctionnalité frequemment demandée par les clients en
raison de préoccupations non spécifiées de votre équipe de conformité.

Avantages liés au respect de cette bonne pratique : Identifier les avantages de vos choix et connaitre
les risques pour votre organisation permet de prendre des décisions en connaissance de cause.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible

Directives d'implémentation

» Gérer les avantages et les risques : trouvez un juste milieu entre les avantages des décisions et les
risques impliqués.
« Identifier les avantages : identifiez les avantages en fonction des objectifs, des besoins et des
priorités de I'entreprise. Les exemples incluent les délais de commercialisation, la sécurité, la
fiabilité, la performance et les codts.

+ Identifier les risques : identifiez les risques en fonction des objectifs, des besoins et des priorités
de l'entreprise. Les exemples incluent les délais de commercialisation, la sécurité, la fiabilité, la
performance et les colts.

« Evaluer les avantages par rapport aux risques et prendre des décisions avisées : déterminez
I'impact des avantages et des risques en fonction des objectifs, des besoins et des priorités de
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vos acteurs clés, notamment les équipes commerciales, le développement et les opérations.
Evaluez la valeur ajoutée de |'avantage par rapport a la probabilité de réalisation du risque et
au codt de son impact. Par exemple, mettre I'accent sur la rapidité de mise sur le marché plutét
que sur la fiabilité pourrait fournir un avantage concurrentiel. Toutefois, cela peut entrainer une
réduction du temps de fonctionnement en cas de problemes de fiabilité.

OPS 2 Comment structurer votre entreprise pour soutenir les résultats métier ?

Vos équipes doivent comprendre leur role dans I'obtention des résultats de I'entreprise. Les équipes
doivent comprendre leur réle dans la réussite des autres équipes, le réle des autres équipes dans
leur réussite, et avoir des objectifs communs. Comprendre la responsabilité, la propriété, la maniéere
dont les décisions sont prises et qui a le pouvoir de prendre des décisions vous aide a concentrer les
efforts et a maximiser les avantages de vos équipes.

Bonnes pratiques

* OPS02-BP01 Les ressources ont des propriétaires identifies

* OPS02-BP02 Les processus et procédures ont des propriétaires identifiés

* OPS02-BP03 Les activités opérationnelles ont des propriétaires identifiés responsables de leurs
performances

» OPS02-BP04 Les membres de I'équipe savent de quoi ils sont responsables

+ OPS02-BP05 Des mécanismes sont en place pour identifier la responsabilité et la propriété

* OPS02-BP06 Des mécanismes sont en place pour demander des ajouts, des modifications et des
dérogations

* OPS02-BP07 Les responsabilités entre les équipes sont prédéfinies ou négociées

OPS02-BPO01 Les ressources ont des propriétaires identifiés

Les ressources de votre charge de travail doivent disposer de propriétaires identifiés pour le contréle
des modifications, le dépannage et d'autres fonctions. Des propriétaires sont désignés pour les
charges de travail, les comptes, l'infrastructure, les plateformes et les applications. La propriété est
enregistrée a l'aide d'outils tels qu'un registre central ou des métadonnées attachées aux ressources.
La valeur commerciale des composants informe les processus et les procédures qui leur sont
appliqués.

Résultat souhaité :
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» Les ressources disposent de propriétaires identifiés a I'aide de métadonnées ou d'un registre
central.

» Les membres de I'équipe peuvent identifier qui est propriétaire des ressources.

» Les comptes disposent d'un propriétaire unique dans la mesure du possible.

Anti-modéles courants :

» Les contacts alternatifs pour vos Comptes AWS ne sont pas remplis.
» Les ressources manquent de balises permettant d'identifier les équipes qui les possédent.
» Vous avez une file d'attente ITSM sans mappage d'e-mail.

» Deux équipes se partagent la propriété d'un élément d'infrastructure critique.

Avantages liés au respect de cette bonne pratique :

» Le contrdle des modifications pour les ressources est simple et la propriété est attribuée.

* Vous pouvez impliquer les bons propriétaires lors du dépannage des problémes.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : élevé
Directives d'implémentation

Définissez ce que signifie la propriété pour les cas d'utilisation des ressources dans votre
environnement. La propriété peut signifier qui supervise les modifications apportées a la ressource,
qui prend en charge la ressource pendant le dépannage, ou qui est financierement responsable.
Précisez et enregistrez les propriétaires des ressources, y compris, le nom, les coordonnées,
l'organisation et I'équipe.

Exemple de client

AnyCompany Retail définit la propriété comme I'équipe ou l'individu responsable des modifications
apportées aux ressources et de leur prise en charge. Ces personnes utilisent AWS Organizations
pour gérer leurs Comptes AWS. Les contacts des comptes alternatifs sont configurés via des
boites de réception de groupe. Chaque file d'attente ITSM correspond a un alias e-mail. Les
balises permettent d'identifier les propriétaires des ressources AWS. Pour les autres plateformes
et infrastructures, ces personnes disposent d'une page wiki qui identifie les propriétaires et les
informations de contact.
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Etapes d'implémentation

1. Commencez par définir la propriété dans votre organisation. La propriété peut impliquer qui est
responsable du risque pour la ressource, qui est responsable des modifications apportées a la
ressource, ou qui prend en charge la ressource lors du dépannage. La propriété peut également
impliquer la propriété financiere ou administrative de la ressource.

2. Utilisez AWS Organizations pour gérer les comptes. Vous pouvez gérer les contacts alternatifs de
vos comptes de maniere centralisée.

a. Grace aux adresses e-mail et aux numéros de téléphone appartenant a I'entreprise, vous
pourrez y accéder méme si les personnes qui les consultent ne font plus partie de votre
entreprise. Par exemple, créez des listes de distribution d'e-mails distinctes pour la facturation,
les opérations et la sécurité, et configurez-les en tant que contact Facturation, Sécurité et
Opérations dans chaque Compte AWS actif. Plusieurs personnes recevront les notifications
AWS et seront en mesure de répondre, méme si l'une de ces personnes est en congés, change
de poste ou quitte la société.

b. Si un compte n'est pas géré par AWS Organizations, les contacts alternatifs de compte aident

AWS a contacter le personnel approprié si nécessaire. Configurez les contacts alternatifs du
compte pour qu'ils pointent vers un groupe plutét que vers un individu.

3. Utilisez des balises pour identifier les propriétaires des ressources AWS. Vous pouvez indiquer les
deux propriétaires et leurs coordonnées dans des balises distinctes.

a. Vous pouvez utiliser des regles AWS Config pour faire en sorte que les ressources disposent
des balises de propriété requises.

b. Pour obtenir des conseils détaillés sur la maniére d'élaborer une stratégie de balisage pour
votre organisation, consultez le livre blanc des bonnes pratiques de balisage AWS.

4. Pour les autres ressources, plateformes et infrastructures, créez une documentation qui identifie la
propriété. Tous les membres de I'équipe doivent y avoir acces.

Niveau d'effort du plan d'implémentation : faible. Exploitez les informations de contact et les balises
des comptes pour attribuer la propriété des ressources AWS. Pour les autres ressources, vous
pouvez utiliser quelque chose de simple comme un tableau dans un wiki pour enregistrer la propriété
et les informations de contact, ou utiliser un outil ITSM pour cartographier la propriété.

Ressources

Bonnes pratiques associées :
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+ OPS02-BP02 Les processus et procédures ont des propriétaires identifiés : les processus et
procédures de prise en charge des ressources dépendent de la propriété des ressources.

+ OPS02-BP04 Les membres de I'équipe savent de quoi ils sont responsables : les membres de
I'équipe doivent comprendre de quelles ressources ils sont propriétaires.

+ OPS02-BP05 Des mécanismes sont en place pour identifier la responsabilité et la propriété : la
propriété doit pouvoir étre découverte a I'aide de mécanismes tels que les balises ou les contacts
de compte.

Documents connexes :

AWS Account Management - Updating contact information (Gestion des comptes AWS - Mise a
jour des informations de contact)

AWS Config Rules - required-tags (Regles AWS Config - balises obligatoires)

AWS Organizations - Mise a jour d'autres contacts de votre organisation

Livre blanc des bonnes pratiques de balisage AWS

Exemples connexes :

+ AWS Config Rules - Amazon EC2 with required tags and valid values (Régles AWS Config - EC2
avec les bonnes balises et valeurs)

Services associés :

+ AWS Config
* AWS Organizations

OPS02-BP02 Les processus et procédures ont des propriétaires identifiés

Déterminez qui est propriétaire de la définition des différents processus et procédures individuels,
pourquoi ces processus et procédures sont utilisés et pourquoi cette propriété existe. La
détermination des raisons pour lesquelles des processus et des procédures spécifiques sont utilisés
permet d'identifier les possibilités d'amélioration.

Avantages liés au respect de cette bonne pratique : La détermination de la propriété permet
d'identifier qui peut approuver les améliorations, les mettre en ceuvre ou les deux.
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Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit

Directives d'implémentation

» Les processus et procédures ont des propriétaires identifiés responsables de leur définition :
capturez les processus et procédures utilisés dans votre environnement, ainsi que la personne ou
I'équipe responsable de leur définition.

« Identifier les processus et les procédures : identifiez les activités opérationnelles réalisées a
I'aide de vos charges de travail. Documentez ces activités dans un emplacement détectable.

» Déterminer qui est responsable de la définition d'un processus ou d'une procédure : identifiez de
facon unique l'individu ou I'équipe responsable de la spécification d'une activité. Il leur incombe
de s'assurer qu'elle peut étre exécutée avec succes par un membre de I'équipe disposant
des autorisations, des acces et des outils appropriés. En cas de probleme lié a I'exécution de
I'activité, les membres de I'équipe qui I'exécutent sont tenus de fournir les commentaires détaillés
nécessaires a son amélioration.

» Capturer la propriété dans les métadonnées de l'artefact d'activité : les procédures automatisées
dans des services tels qu'AWS Systems Manager, via des documents et AWS Lambda, en tant
que fonctions, prennent en charge la capture des informations de métadonnées sous forme de
balises. Capturez la propriété des ressources a l'aide de balises ou de groupes de ressources,
en spécifiant les informations de propriété et de contact. Utilisez AWS Organizations pour créer
des politiques de balisage et vous assurer que les informations de propriété et de contact sont
capturées.

OPS02-BPO03 Les activités opérationnelles ont des propriétaires identifiés responsables de leurs
performances

Déterminez qui est responsable d'exécuter des activités spécifiques sur des charges de travail
définies et pourquoi cette responsabilité existe. La détermination de qui est responsable de
I'exécution des activités indique qui va mener l'activité, valider le résultat et fournir des commentaires
au propriétaire de l'activité.

Avantages liés au respect de cette bonne pratique : La détermination de qui est responsable de
I'exécution d'une activité indique qui doit étre notifier quand une action est nécessaire et qui doit
exécuter l'action, valider le résultats et fournir des commentaires au propriétaire de I'activité.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit
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Directives d'implémentation

 Les activités opérationnelles ont des propriétaires identifiés responsables de leurs performances .
capturez la responsabilité de I'exécution des processus et procédures utilisés dans votre
environnement.

« |dentifier les processus et les procédures : identifiez les activités opérationnelles réalisées a
I'aide de vos charges de travail. Documentez ces activités dans un emplacement détectable.

 Définir qui est responsable de chaque activité : identifiez I'équipe responsable d'une activité.
Assurez-vous qu'elle dispose des informations de I'activité, des compétences nécessaires et des
autorisations et outils corrects pour exécuter I'activité. Elle doit comprendre la condition de son
exécution (par exemple, en cas d'événement ou selon un calendrier). Rendez ces informations
accessibles afin que les membres de votre organisation puissent identifier les personnes qu'ils
doivent contacter, équipe ou personne, pour des besoins spécifiques.

OPS02-BP04 Les membres de I'équipe savent de quoi ils sont responsables

La compréhension des responsabilités de votre réle et de la maniére dont vous contribuez aux
résultats de I'entreprise permet de définir les priorités de vos taches et de comprendre pourquoi votre
réle est important. Cela permet aux membres d'équipe de reconnaitre les besoins et de répondre de
maniére appropriee.

Avantages liés au respect de cette bonne pratique : la compréhension de vos responsabilités indique
les décisions que vous prenez, les actions que vous exécutez et vos activités a leurs propriétaires.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : élevé
Directives d'implémentation

» Veliller a ce que les membres de I'équipe comprennent leurs rdles et responsabilités : identifiez les
réles et responsabilités des membres de I'équipe et assurez-vous qu'ils comprennent les attentes
lies a leur role. Rendez ces informations accessibles afin que les membres de votre organisation
puissent identifier les personnes qu'ils doivent contacter, équipe ou personne, pour des besoins
spécifiques.

OPS02-BP05 Des mécanismes sont en place pour identifier la responsabilité et la propriété

Lorsque aucune personne ou équipe n'est identifiée, il existe des chemins de remontée vers une
personne ayant le pouvoir d'attribuer la propriété ou le plan pour traiter le besoin.
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Avantages liés au respect de cette bonne pratique : Savoir qui est responsable ou propriétaire permet
de faire appel a I'équipe ou au membre de I'équipe approprié pour faire une demande ou transférer
une tache. Le fait d'avoir une personne identifiée qui est autorisée a attribuer la responsabilité ou la
propriété ou a planifier pour répondre aux besoins réduit le risque d'inaction et de voir les besoins
non satisfaits.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit
Directives d'implémentation

» Des mécanismes sont en place pour identifier la responsabilité et la propriété : proposez des
mécanismes accessibles aux membres de votre organisation pour découvrir et identifier la
propriété et la responsabilité. lls leur permettront d'identifier les personnes a contacter, équipe ou
individu, pour des besoins spécifiques.

OPS02-BP06 Des mécanismes sont en place pour demander des ajouts, des modifications et des
dérogations

Vous pouvez adresser des demandes aux propriétaires des processus, des procédures et des
ressources. Les demandes comprennent les ajouts, les modifications et les exceptions. Ces
demandes sont soumises a un processus de gestion des modifications. Prenez des décisions
avisées pour approuver les demandes lorsque celles-ci sont viables et appropriées apres une
évaluation des avantages et des risques.

Résultat souhaité :

» Vous pouvez faire des demandes de modification des processus, des procédures et des
ressources en fonction de la propriété attribuée.

» Les modifications sont réalisées de maniere délibérée, en pesant les avantages et les risques.

Anti-modéles courants :

* Vous devez mettre a jour la fagon dont vous déployez votre application, mais il n'existe aucun
moyen de demander a I'équipe chargée des opérations de modifier le processus de déploiement.

* Le plan de reprise aprés sinistre doit étre mis a jour, mais il n'y a aucun propriétaire désigné a qui
demander des modifications.

Avantages liés au respect de cette bonne pratique :
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» Les processus, les procédures et les ressources peuvent évoluer au fur et a mesure que les
exigences évoluent.

» Les propriétaires peuvent décider en connaissance de cause du moment ou il convient d'apporter
des modifications.

* Les modifications sont réalisées de maniére délibérée.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : moyen
Directives d'implémentation

Pour mettre en ceuvre cette bonne pratique, vous devez étre en mesure de demander des
modifications des processus, des procédures et des ressources. Le processus de gestion des
modifications peut étre léger. Documenter le processus de gestion des modifications.

Exemple de client

AnyCompany Retail utilise une matrice d'attribution des responsabilités (RACI) pour identifier qui
est responsable des modifications des processus, des procédures et des ressources. La société
dispose d'un processus de gestion des modifications documenté, léger et facile a suivre. En utilisant
la matrice RACI et le processus, n'importe qui peut soumettre des demandes de modification.

Etapes d'implémentation

1. Identifiez les processus, les procédures et les ressources pour votre charge de travail et les
responsables de chacun d'entre eux. Documentez-les dans votre systéme de gestion des
connaissances.

a. Si vous n'avez pas encore mis en ceuvre OPS02-BP01 Les ressources ont des propriétaires
identifies, OPS02-BP02 Les processus et procédures ont des propriétaires identifiés, ou
OPS02-BP03 Les activités opérationnelles ont des propriétaires identifiés responsables de leurs
performances, commencez par la.

2. Travaillez avec les parties prenantes de votre organisation pour élaborer un processus de gestion
des modifications. Le processus doit couvrir les ajouts, les modifications et les exceptions pour les
ressources, les processus et les procédures.

a. Vous pouvez utiliser le Gestionnaire des modifications AWS Systems Manager comme une
plateforme de gestion des modifications pour les ressources de la charge de travail.

3. Documentez le processus de gestion des modifications dans votre systéme de gestion des
connaissances.
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Niveau d'effort du plan d'implémentation : moyen. L'élaboration d'un processus de gestion des
modifications nécessite un alignement avec les multiples parties prenantes de votre organisation.

Ressources
Bonnes pratiques associées :

+ OPS02-BPO01 Les ressources ont des propriétaires identifiés : il faut identifier les propriétaires des
ressources avant de mettre en place un processus de gestion des modifications.

» OPS02-BPO02 Les processus et procédures ont des propriétaires identifiés : il faut identifier les
propriétaires des processus avant de mettre en place un processus de gestion des modifications.

« OPS02-BPO03 Les activités opérationnelles ont des propriétaires identifiés responsables de leurs
performances : il faut identifier les propriétaires des activités opérationnelles avant de mettre en
place un processus de gestion des modifications.

Documents connexes :

« AWS Prescriptive Guidance - Foundation playbook for AWS large migrations: Creating RACI
matrices (Recommandations - Foundation playbook for AWS large migrations : création de
matrices RACI)

« Livre blanc sur la gestion des modifications dans le cloud

Services associés :

» Gestionnaire des modifications AWS Systems Manager

OPS02-BP07 Les responsabilités entre les équipes sont prédéfinies ou négociées

Utilisez des accords définis ou négociés entre les équipes, accords qui décrivent la maniere dont
elles travaillent ensemble et se soutiennent mutuellement (par exemple, les temps de réponse, les
objectifs de niveau de service ou les contrats de niveau de service). Les canaux de communication
inter-équipes sont documentés. La compréhension de l'impact du travail des équipes sur les résultats
opérationnels et les résultats des autres équipes et organisations indique la priorité de leurs taches et
les aide a répondre de maniére appropriée.

Lorsque la responsabilité et la propriété ne sont pas définies ou sont inconnues, vous risquez de
ne pas traiter les activités nécessaires en temps opportun et de déployer des efforts redondants et
potentiellement contradictoires pour répondre a ces besoins.
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Résultat souhaité :

» Des accords de travail ou de soutien inter-équipes sont convenus et documentés.

» Les équipes qui se soutiennent ou travaillent les unes avec les autres ont défini des canaux de
communication et des attentes en matiére de réponse.

Anti-modéles courants :
» Un probléme survient en production et deux équipes distinctes commencent a le résoudre
indépendamment I'une de l'autre. Leurs efforts cloisonnés prolongent la panne.

» L'équipe chargée des opérations a besoin de l'aide de I'équipe de développement mais aucun délai
de réponse n'a été convenu. La demande est bloquée dans le backlog.

Avantages liés au respect de cette bonne pratique :

» Les équipes savent comment interagir et se soutenir mutuellement.
* Les attentes en matiére de réactivité sont connues.

* Les canaux de communication sont clairement définis.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : faible
Directives d'implémentation

La mise en ceuvre de cette bonne pratique signifie qu'il n'y a aucune ambiguité sur la fagon dont
les équipes travaillent les unes avec les autres. Les accords formels codifient la maniére dont les
équipes travaillent ensemble ou se soutiennent mutuellement. Les canaux de communication inter-
équipes sont documentés.

Exemple de client

L'équipe SRE d'AnyCompany Retail a conclu un contrat de niveau de service avec son équipe de
développement. Chaque fois que I'équipe de développement émet une demande dans son systéme
de tickets, elle peut s'attendre a recevoir une réponse dans les quinze minutes. En cas de panne du
site, I'équipe SRE méne I'enquéte avec le soutien de I'équipe de développement.

Etapes d'implémentation

Organisation 102



AWS Well-Architected Framework **Unable to locate subtitle***

1. En collaboration avec les parties prenantes de votre organisation, élaborez des accords entre les
équipes sur la base de processus et de procédures.

a. Si un processus ou une procédure est partagé entre deux équipes, élaborez un runbook sur la
maniére dont les équipes travailleront ensemble.

b. S'il existe des dépendances entre les équipes, convenez d'un accord de niveau de service pour
la réponse aux demandes.

2. Documentez les responsabilités dans votre systéeme de gestion des connaissances.

Niveau d'effort du plan d'implémentation : moyen. Si rien n'est convenu entre les équipes, il peut étre
difficile de parvenir a un accord avec les parties prenantes de votre organisation.

Ressources

Bonnes pratiques associées :

» OPS02-BP02 Les processus et procédures ont des propriétaires identifiés : la propriété du
processus doit étre identifiée avant de fixer des accords entre les équipes.

« OPS02-BP03 Les activités opérationnelles ont des propriétaires identifiés responsables de leurs
performances : la propriété des activités d'opérations doit étre identifiée avant d'établir des accords
entre les équipes.

Documents connexes :

» AWS Executive Insights - Empowering Innovation with the Two-Pizza Team (AWS Executive
Insights : stimuler l'innovation et la rapidité avec les équipes a deux pizzas d'Amazon)

* Introduction to DevOps on AWS - Two-Pizza Teams (Introduction a DevOps sur AWS : équipes a
deux pizzas)

OPS 3 Comment votre culture d'entreprise soutient-elle vos résultats métier ?

Offrez un support aux membres de votre équipe afin qu'ils puissent agir plus efficacement et soutenir
les résultats opérationnels.

Bonnes pratiques

« OPS03-BP01 Parrainage de la direction
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+ OPS03-BP02 Les membres de I'équipe sont habilités a agir lorsque les résultats sont remis en

cause

+ OPS03-BP03 La remontée hiérarchique est encouragée

+ OPS03-BP04 Les communications sont opportunes, claires et exploitables

+ OPS03-BPO05 L'expérimentation est encouragée

+ OPS03-BP06 Les membres de I'équipe sont invités a maintenir et a développer leurs compétences

* OPS03-BP07 Fournir aux équipes les ressources appropriées

+ OPS03-BP08 La diversité des opinions est encouragée et recherchée au sein des équipes et entre
elles

OPS03-BP01 Parrainage de la direction

Les principaux dirigeants définissent clairement les attentes de l'organisation et évaluent le succes.
Les principaux dirigeants sont le parrain, 'avocat et le moteur de I'adoption des bonnes pratiques et
de I'évolution de I'organisation

Avantages liés au respect de cette bonne pratique : Une direction engagée, des attentes clairement
communiquées et des objectifs partagés permettent aux membres de I'équipe de savoir ce qu'on
attend d'eux. L'évaluation du succés permet d'identifier les obstacles au succeés afin qu'ils puissent
étre éliminés par l'intervention du parrain, de I'avocat ou de leurs délégués.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit

Directives d'implémentation

» Parrainage de la direction : les équipes de direction définissent clairement les attentes de
I'organisation et évaluent la réussite. Les principaux dirigeants sont le parrain, 'avocat et le moteur
de I'adoption des bonnes pratiques et de I'évolution de l'organisation

+ Définir les attentes : spécifiez et publiez des objectifs pour vos organisations, y compris la fagon
dont elles sont évaluées.

» Suivre la réalisation des objectifs : évaluez régulierement la réalisation progressive des objectifs
et partagez les résultats afin que les mesures appropriées puissent étre prises si les résultats
sont remis en cause.

» Fournir les ressources nécessaires pour atteindre vos objectifs : vérifiez réguliérement si les
ressources sont toujours appropriées ou si des ressources supplémentaires sont nécessaires en
fonction des nouvelles informations, des modifications des objectifs, des responsabilités ou de
I'environnement de Il'entreprise.
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» Défendre vos équipes : restez impliqué avec vos équipes afin que vous compreniez comment
elles évoluent et s'il existe des facteurs externes qui les affectent. Lorsque vos équipes sont
affectées par des facteurs externes, réévaluez les objectifs et ajustez les cibles le cas échéant.
Identifiez les obstacles qui entravent la progression de vos équipes. Agissez au nom de vos
équipes pour surmonter les obstacles et éliminer les charges inutiles.

« Etre un moteur de I'adoption des bonnes pratiques : acceptez les bonnes pratiques qui apporte
des avantages quantifiables et montrez de la reconnaissance pour les créateurs et les adoptants.
Encouragez une adoption plus large pour amplifier les avantages obtenus.

« Etre un moteur d'évolution pour vos équipes : instaurez une culture d'amélioration continue.
Encouragez la croissance et le développement personnels et organisationnels. Fixez des
objectifs a long terme qui nécessiteront une réalisation progressive dans le temps. Adaptez cette
vision a vos besoins et a vos objectifs et votre environnement opérationnels a mesure qu'ils
évoluent.

OPS03-BP02 Les membres de I'équipe sont habilités a agir lorsque les résultats sont remis en cause

Le responsable de la charge de travail a défini des orientations et un champ d'action permettant aux
membres de I'équipe de réagir lorsque les résultats sont menacés. Des mécanismes de remontée
sont utilisés pour obtenir des orientations lorsque les événements outrepassent le champ d'action
défini.

Avantages liés au respect de cette bonne pratique : En testant et validant rapidement les
modifications, vous étes en mesure de résoudre les problémes avec des colts réduits, et de limiter
I'impact sur vos clients. En testant avant le déploiement, vous minimisez l'introduction d'erreurs.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit

Directives d'implémentation

* Les membres de I'équipe sont habilités a agir lorsque les résultats sont remis en cause : fournissez
aux membres de votre équipe les autorisations, les outils et la possibilité de mettre en pratique les
compétences nécessaires pour réagir efficacement.

» Donner aux membres de votre équipe la possibilité de mettre en pratique les compétences
nécessaires pour réagir : fournissez d'autres environnements sdrs ou les processus et les
procédures peuvent étre testés et entrainés en toute sécurité. Effectuez des simulations pour
permettre aux membres de I'équipe d'acquérir de I'expérience dans la gestion d'incidents
concrets dans des environnements simulés et sdrs.
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 Définir et reconnaitre I'autorité des membres de I'équipe pour agir : définissez spécifiquement
le pouvoir des membres de I'équipe d'agir en leur attribuant des autorisations et un accés aux
charges de travail et aux composants qu'ils prennent en charge. Acceptez qu'ils sont habilités a
agir lorsque les résultats sont menacés.

OPS03-BP03 La remontée hiérarchique est encouragée

Les membres de I'équipe disposent de mécanismes et sont encouragés a faire part de leurs
préoccupations aux décideurs et aux parties prenantes s'ils estiment que les résultats sont menacés.
Les remontées doivent étre effectuées tot et souvent afin que les risques puissent étre identifiés et
les incidents évités.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit

Directives d'implémentation

» Encourager une remontée hiérarchique précoce et fréquente : reconnaissez sur le plan
organisationnel qu'une remontée hiérarchique précoce et fréquente est conseillée. Reconnaissez
et acceptez sur le plan organisationnel que les remontées peuvent s'avérer non fondées et qu'il
est préférable d'avoir la possibilité d'éviter un incident que de manquer cette opportunité en ne la
faisant pas remonter.

» Disposer d'un mécanisme de remontée : élaborez des procédures documentées définissant
quand et comment la remontée doit avoir lieu. Documentez les séries de personnes ayant un
pouvoir croissant pour prendre ou approuver des mesures, et leurs informations de contact. La
remontée doit se poursuivre jusqu'a ce que le membre de I'équipe soit convaincu qu'il a transféré
le risque a une personne capable d'y faire face, ou qu'il a contacté la personne qui assume le
risque et la responsabilité de I'exploitation de la charge de travail. C'est cette personne qui, en fin
de compte, détient toutes les décisions concernant sa charge de travail. Les remontées doivent
inclure la nature du risque, la criticité de la charge de travail, les personnes impactées, lI'impact et
l'urgence, c'est-a-dire le moment ou l'impact est attendu.

* Protéger les employés qui font remonter les informations : créez une politique qui protége les
membres de I'équipe contre les représailles s'ils font remonter des informations autour d'un
décideur ou d'une partie prenante non réceptifs. Mettez en place des mécanismes permettant
d'identifier si cela se produit et de répondre de maniére appropriée.
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OPS03-BP04 Les communications sont opportunes, claires et exploitables

Des mécanismes existent et sont utilisés pour informer en temps opportun les membres de
I'équipe des risques connus et des événements planifiés. Le contexte, les informations et le temps
nécessaires (dans la mesure du possible) sont communiqués pour déterminer si une action est
nécessaire, quelle action est requise et prendre des mesures en temps opportun. Par exemple,

la notification des failles logicielles afin d'accélérer I'application des correctifs, ou la notification
des promotions de vente prévues afin qu'un gel des modifications puisse étre mis en ceuvre pour
éviter le risque d'interruption de service. Les événements planifiés peuvent étre reportés dans un
calendrier de modifications ou un calendrier de maintenance afin que les membres de I'équipe
puissent identifier les activités en attente.

Résultat souhaité :

» Les communications fournissent le contexte, les détails et les délais prévus.

» Les membres de I'équipe comprennent clairement quand et comment agir en réponse aux
communications.

 Tirez parti des calendriers de changement pour notifier les modifications attendues.

Anti-modéles courants :

» Une alerte survient plusieurs fois par semaine et c'est un faux positif. Vous mettez la notification en
sourdine a chaque fois qu'elle se produit.

* On vous demande d'apporter une modification a vos groupes de sécurité mais on ne vous indique
pas quand cela doit se produire.

* Vous recevez constamment des notifications dans la conversation instantanée lorsque les
systémes montent en capacité, mais aucune action n'est nécessaire. Vous évitez le canal de
conversation instantanée et manquez une notification importante.

» Une modification est apportée a la production sans en informer I'équipe chargée des opérations.
Cette modification déclenche une alerte et I'équipe d'astreinte est contactée.

Avantages liés au respect de cette bonne pratique :

» Votre organisation évite la lassitude liée aux alertes.
» Les membres de I'équipe peuvent agir en tenant compte du contexte et des attentes nécessaires.

» Les modifications peuvent intervenir pendant les fenétres de changement, ce qui réduit les risques.
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Niveau de risque exposé si cette bonne pratique n'est pas respectée : élevé
Directives d'implémentation

Pour mettre en ceuvre cette bonne pratique, vous devez travailler avec les parties prenantes de
votre organisation pour convenir de normes de communication. Diffusez ces normes dans votre
organisation. Identifiez et supprimez les alertes qui sont faussement positives ou toujours actives.

Utilisez des calendriers de changement pour que les membres de I'équipe sachent quand les actions

peuvent étre entreprises et quelles activités sont en attente. Vérifiez que les communications menent

a des actions claires avec le contexte nécessaire.
Exemple de client

AnyCompany Retail utilise la conversation instantanée comme principal moyen de communication.
Les alertes et autres informations alimentent des canaux spécifiques. Lorsque quelqu'un doit agir,
le résultat attendu est clairement énoncé et, dans de nombreux cas, on lui donne un manuel ou un
guide a utiliser. Les équipes utilisent un calendrier des changements pour planifier les principales
modifications apportées aux systémes de production.

Etapes d'implémentation

1. Analysez vos alertes pour détecter les faux positifs ou les alertes qui sont constamment

déclenchées. Supprimez-les ou modifiez-les de maniére a ce qu'elles se déclenchent lorsqu'une

intervention humaine est nécessaire. Si une alerte se déclenche, fournissez un runbook ou un
guide a l'opérateur.

a. Vous pouvez utiliser les documents AWS Systems Manager pour créer des guides et des
runbooks pour les alertes.

2. Deux mécanismes sont en place pour notifier les risques ou les événements prévus d'une maniére

claire et exploitable, avec un préavis suffisant pour permettre des réponses appropriées. Utilisez

des listes d'e-mails ou des canaux de conversation instantanée pour envoyer des notifications
avant les événements prévus.

a. AWS Chatbot permet d'envoyer des alertes et de répondre a des événements au sein de la
plateforme de messagerie de votre organisation.

3. Fournissez une source d'informations accessible ou les événements planifiés peuvent étre
découverts. Envoyez des notifications d'événements planifiés a partir du méme systéme.

a. Le calendrier des modifications AWS Systems Manager permet de créer des fenétres de

changement lorsque des modifications peuvent intervenir. Cela permet aux membres de
I'équipe de savoir quand ils peuvent apporter des modifications en toute sécurité.
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4. Surveillez les notifications de failles et les informations sur les correctifs pour comprendre les
failles dangereuses et les risques potentiels associés aux éléments de votre charge de travail.
Envoyez une notification aux membres de I'équipe afin qu'ils puissent agir.

a. Vous pouvez vous abonner aux bulletins de sécurité AWS pour recevoir des notifications de
failles sur AWS.

Ressources
Bonnes pratiques associées :

» OPS07-BP03 Utiliser des runbooks pour effectuer des procédures : rendez les communications

exploitables en fournissant un runbook lorsque le résultat est connu.

» OPS07-BP04 Utiliser des playbooks pour analyser les problemes : lorsque le résultat est inconnu,
les guides peuvent rendre les communications exploitables.

Documents connexes :

» Bulletins de sécurité AWS

* Open CVE (CVE ouvertes)

Exemples connexes :

» Ateliers Well-Architected : inventaire et gestion des correctifs (niveau 100)

Services associés :

« AWS Chatbot

» Modifier le calendrier AWS Systems Manager

* Documents AWS Systems Manager

OPS03-BP05 L'expérimentation est encouragée

L'expérimentation est un catalyseur qui permet de transformer de nouvelles idées en produits et
en fonctionnalités. Elle accélere la formation et permet aux membres de I'équipe de s'intéresser et
d'étre engagés. Les membres de I'équipe sont encouragés a expérimenter souvent pour stimuler
l'innovation. Méme lorsqu'un résultat indésirable se produit, il est bon de savoir ce qu'il ne faut
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pas faire. Les membres de I'équipe ne sont pas sanctionnés pour les expérimentations réussies
produisant des résultats indésirables.

Résultat souhaité :

» Votre organisation encourage l'expérimentation pour favoriser l'innovation.

* Les expériences sont utilisées comme une occasion d'apprendre.

Anti-modéles courants :

» Vous souhaitez effectuer un test A/B mais il n'existe aucun mécanisme pour réaliser I'expérience.
Vous déployez une modification de l'interface utilisateur sans pouvoir la tester. Il en résulte une
expérience négative pour le client.

» Votre entreprise ne dispose que d'un environnement d'étape et de production. Il n'existe pas
d'environnement de test (sandbox) pour expérimenter de nouvelles fonctionnalités ou de nouveaux
produits. Vous devez donc expérimenter dans I'environnement de production.

Avantages liés au respect de cette bonne pratique :

» L'expérimentation est le moteur de l'innovation.
* Vous pouvez réagir plus rapidement aux commentaires des utilisateurs grace a lI'expérimentation.

» Votre organisation développe une culture de l'apprentissage.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : moyen
Directives d'implémentation

Les expériences doivent étre menées en toute sécurité. Exploitez plusieurs environnements
pour expérimenter sans mettre en péril les ressources de production. Utilisez les tests A/B et les
indicateurs de fonctionnalités pour tester les expériences. Donnez aux membres de I'équipe la
possibilité de mener des expériences dans un environnement de test (sandbox).

Exemple de client

AnyCompany Retail encourage I'expérimentation. Les membres de I'équipe peuvent utiliser 20 % de
leur semaine de travail pour expérimenter ou apprendre de nouvelles technologies. lls disposent d'un
environnement de test (sandbox) ou ils peuvent innover. Les tests A/B sont utilisés pour les nouvelles
fonctionnalités afin de les valider en fonction des commentaires réels des utilisateurs.
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Etapes d'implémentation
1. Travaillez avec les dirigeants de votre organisation pour soutenir I'expérimentation. Les membres

de I'équipe doivent étre encouragés a réaliser des expériences en toute sécurité.

2. Offrez aux membres de votre équipe un environnement ou ils peuvent expérimenter en toute
sécurité. lls doivent avoir accés a un environnement similaire a celui de la production.

a. Vous pouvez utiliser un Compte AWS distinct pour créer un environnement de test (sandbox)
pour I'expérimentation. AWS Control Tower peut étre utilisé pour provisionner ces comptes.

3. Utilisez des indicateurs de fonctions et des tests A/B pour expérimenter en toute sécurité et
recueillir les commentaires des utilisateurs.

a. Les indicateurs de fonctions AWS AppConfig offrent la possibilité de créer des indicateurs de
fonctionnalités.

b. Amazon CloudWatch Evidently permet d'effectuer des tests A/B sur un déploiement limité.

c. Vous pouvez utiliser les versions AWS Lambda pour déployer une nouvelle version d'une
fonction pour un test béta.

Niveau d'effort du plan d'implémentation : élevé. Fournir aux membres de I'équipe un environnement
dans lequel expérimenter et un moyen sir de mener des expériences peut nécessiter un
investissement important. |l se peut également que vous deviez modifier le code de I'application pour
utiliser des indicateurs de fonctions ou prendre en charge les tests A/B.

Ressources
Bonnes pratiques associées :

« OPS11-BP02 Effectuer une analyse post-incident : les legons tirées des incidents sont un moteur
important pour l'innovation, au méme titre que I'expérimentation.

« OPS11-BP03 Metire en ceuvre des boucles de rétroaction : les boucles de rétroaction sont une
composante importante de l'expérimentation.

Documents connexes :

* An Inside Look at the Amazon Culture: Experimentation, Failure, and Customer Obsession (Un
examen interne de la culture Amazon : expérimentation, échec et obsession du client)

» Best practices for creating and managing sandbox accounts in AWS (Bonnes pratiques pour la
création et la gestion des comptes sandbox dans AWS)
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» Create a Culture of Experimentation Enabled by the Cloud (Créer une culture de I'expérimentation
grace au cloud)

» Enabling experimentation and innovation in the cloud at SulAmérica Seguros (Favoriser
I'expérimentation et I'innovation dans le cloud chez SulAmérica Seguros)

» Experiment More, Fail Less (Expérimenter davantage, moins échouer)

* Organisation de votre environnement AWS a l'aide de plusieurs comptes - Sandbox OU

* Using AWS AppConfig Feature Flags (Utilisation des indicateurs de fonctions AWS AppConfig)

Vidéos connexes :

* AWS On Air ft. Amazon CloudWatch Evidently | AWS Events

* AWS On Air San Fran Summit 2022 ft. AWS AppConfig Feature Flags integration with Jira

* AWS re:Invent 2022 - A deployment is not a release: Control your launches w/feature flags
(BOA305-R) [AWS re:Invent 2022 - Un déploiement n'est pas un lancement : contrélez vos
lancements avec des indicateurs de fonctions (BOA305-R)]

* Programmatically Create an Compte AWS with AWS Control Tower (Créer programmatiquement
un compte AWS avec WS Control Tower)

» Set Up a Multi-Account AWS Environment that Uses Best Practices for AWS Organizations

Exemples connexes :

* AWS Innovation Sandbox

» End-to-end Personalization 101 for E-Commerce (Bases de la personnalisation de bout en bout
pour le e-commerce)

Services associés :

* Amazon CloudWatch Evidently

+ AWS AppConfig

« AWS Control Tower
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OPS03-BP06 Les membres de I'équipe sont invités a maintenir et a développer leurs compétences

Les équipes doivent accroitre leurs compétences pour adopter les nouvelles technologies, et pour
faire face a I'évolution de la demande et des responsabilités afin de supporter votre charge de travail.
Le développement des compétences dans les nouvelles technologies est souvent une source de
satisfaction pour les membres de I'équipe et favorise l'innovation. Soutenez les membres de votre
équipe dans la recherche et le maintien de certifications sectorielles qui valident et reconnaissent
leurs compétences croissantes. Mettez en place la formation croisée pour promouvoir le transfert de
connaissances et réduire le risque d'impact significatif lorsque vous perdez des membres d'équipe
qualifiés et expérimentés ayant un savoir institutionnel. Mettez en place des créneaux dédiés a la
formation.

AWS fournit des ressources, y compris le Centre de ressources de démarrage AWS, les blogs AWS,
les conférences techniques en ligne AWS, les événements et webinaires AWSet les ateliers AWS
Well-ArchitectedAWS, qui fournissent des conseils, des exemples et des démonstrations détaillées

pour former vos équipes.

AWS partage également les bonnes pratiques et les modeles tirés de I'expérience AWS dans la
Bibliotheque Amazon Builders' Library et d'une grande variété d'autres supports pédagogiques utiles
via le Blog AWS et Podcast AWS officiel.

Tirez parti des ressources pédagogiques fournies par AWS, telles que les ateliers Well-Architected,
AWS Support (Centre de connaissances AWS, les forums de discussion AWSet Centre AWS
Support) et la Documentation AWS pour former vos équipes. Contactez AWS Support via le centre
AWS Support pour obtenir des réponses a vos questions AWS.

AWS Training and Certification offre une formation gratuite par le biais de cours en ligne d'auto-

formation sur les principes fondamentaux d'AWS. Vous pouvez également vous inscrire a une
formation dirigée par un formateur afin de soutenir le développement des compétences AWS de vos
équipes.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

» Les membres de I'équipe sont invités a maintenir et a développer leurs compétences : pour adopter
les nouvelles technologies, soutenir I'innovation et accompagner I'évolution de la demande et des
responsabilités a I'appui de vos charges de travail, la formation continue est nécessaire.

» Fournir des ressources de formation : fournissez un temps structuré dédié, l'accés a des
supports de formation, des ressources d'atelier et la possibilité de se joindre a des conférences
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et a des organisations professionnelles qui offrent des possibilités de formation auprés de
formateurs et de pairs. Offrez aux membres juniors de I'équipe I'accés aux membres chevronnés
en tant que mentors ou autorisez-les a suivre leur travail et a étre exposés a leurs méthodes et
compétences. Encouragez I'apprentissage du contenu qui n’est pas directement lié au travail afin
d'avoir une perspective plus large.

* Formation des équipes et engagement inter-équipe : planifiez les besoins de formation continue
des membres de votre équipe. Offrir aux membres de I'équipe la possibilité de rejoindre d'autres
équipes (temporairement ou définitivement) pour partager les compétences et les bonnes
pratiques au profit de I'ensemble de votre organisation

* Soutenir I'obtention et la conservation des certifications du secteur : aidez les membres de votre
équipe a acquérir et a conserver les certifications sectorielles qui valident ce qu'ils ont appris, et
reconnaissez leurs réalisations.

Ressources

Documents connexes :

* Centre de ressources de démarrage AWS

* les blogs AWS

* Conformité du AWS Cloud

* |es forums de discussion AWS

* Documentation AWS

* les conférences techniques en ligne AWS

* |les événements et webinaires AWS

* Centre de connaissances AWS

* AWS Support

* AWS Training and Certification

» ateliers AWS Well-Architected,

» Bibliotheque Amazon Builders' Library

* Podcast AWS officiel.
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OPS03-BP07 Fournir aux équipes les ressources appropriées

Maintenez les aptitudes des membres de I'équipe et fournissez les outils et les ressources
nécessaires pour répondre aux besoins de votre charge de travail. Surmener les membres d'équipe
augmente le risque d'incidents résultant d'une erreur humaine. Les investissements dans les outils
et les ressources (par exemple, I'automatisation des activités fréquemment exécutées) peuvent
accroitre 'efficacité de votre équipe, lui permettant de soutenir des activités supplémentaires.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

» Fournir aux équipes les ressources appropriées : veillez a bien comprendre le succés de vos
équipes et les facteurs qui contribuent a ce succes ou a leur échec. Agissez pour soutenir les
équipes avec les ressources appropriées.

» Comprendre les performances de I'équipe : mesurez la réalisation des résultats opérationnels
et le développement des atouts par vos équipes. Suivez I'évolution de la production et du taux
d'erreur dans le temps. Collaborez avec les équipes pour comprendre les défis liés au travail qui
les impactent (par exemple, augmentation des responsabilités, modifications technologiques,
perte de personnel ou augmentation du nombre de clients pris en charge).

« Comprendre les impacts sur les performances des équipes : restez impliqué avec vos équipes
afin que vous compreniez comment elles évoluent et s'il existe des facteurs externes qui les
affectent. Lorsque vos équipes sont affectées par des facteurs externes, réévaluez les objectifs
et ajustez les cibles le cas échéant. Identifiez les obstacles qui entravent la progression de vos
équipes. Agissez au nom de vos équipes pour surmonter les obstacles et éliminer les charges
inutiles.

» Fournir les ressources nécessaires pour assurer le succes des équipes : vérifiez régulierement si
les ressources sont toujours appropriées et si des ressources supplémentaires sont nécessaires,
et procédez aux ajustements appropriés pour les équipes de support.

OPS03-BPO08 La diversité des opinions est encouragée et recherchée au sein des équipes et entre
elles

Exploitez la diversité inter-organisationnelle pour rechercher des perspectives multiples et uniques.
Utilisez cette perspective pour accroitre I'innovation, remettre en question vos hypothéses et réduire
le risque de biais de confirmation. Développez l'inclusion, la diversité et I'accessibilité au sein de vos
équipes afin d'obtenir des perspectives bénéfiques.

Organisation 115



AWS Well-Architected Framework **Unable to locate subtitle***

La culture organisationnelle a un impact direct sur la satisfaction professionnelle et la fidélisation des
membres de I'équipe. Favorisez I'engagement et I'exploitation des capacités des membres de votre
équipe pour assurer la réussite de votre entreprise.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible

Directives d'implémentation

» Rechercher des opinions et des perspectives variées : encouragez les contributions de chacun.
Donnez la parole aux groupes sous-représentés. Effectuez une rotation des rbles et des
responsabilités lors des réunions.

« Elargir les réles et les responsabilités : offrez aux membres de I'équipe I'opportunité d'assumer
des réles qu'ils n'auraient pas autrement. lls acquierent de I'expérience et du point de vue du réle
et des interactions avec les nouveaux membres de I'équipe avec lesquels ils n'interagissent pas
autrement. lls apporteront leur expérience et leur point de vue au nouveau réle et aux membres
de I'équipe avec lesquels ils interagissent. A mesure que les perspectives s'élargissent, de
nouvelles opportunités commerciales peuvent se présenter, ou de nouvelles possibilités
d'amélioration peuvent étre identifiées. Demandez aux membres d'une équipe d'effectuer a tour
de rble des taches communes que les autres exécutent habituellement afin de comprendre les
exigences et l'impact de leur exécution.

» Fournir un environnement sir et accueillant : mettez en place une politique et des contrdles
qui protegent la sécurité mentale et physique des membres de I'équipe au sein de votre
organisation. Les membres de I'équipe doivent étre en mesure d'interagir sans craindre de
représailles. Lorsque les membres de I'équipe se sentent en sécurité et sont les bienvenus,
ils sont plus susceptibles d'étre impliqués et productifs. Plus votre organisation est diversifiée,
mieux vous pouvez comprendre les personnes que vous soutenez, y compris vos clients.
Lorsque les membres de votre équipe sont a l'aise, se sentent libres de parler et sont sdrs d'étre
entendus, ils sont plus susceptibles de partager des informations précieuses (par exemple, les
possibilités de marketing, les besoins d'accessibilité, les segments de marché délaissés, les
risques non reconnus dans votre environnement).

» Permettre aux membres de I'équipe de participer pleinement : fournissez les ressources
nécessaires pour que vos employés puissent participer pleinement a toutes les activités liées
a leur travail. Les membres de I'équipe qui font face a des défis quotidiens ont développé des
compétences pour s’y atteler. Ces compétences développées de maniére unique peuvent
apporter des avantages considérables a votre organisation. L'accompagnement des membres
de I'équipe avec les ajustements nécessaires augmente les avantages que vous pouvez tirer de
leurs contributions.
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Préparation

Questions

+ OPS 4 Comment concevoir votre charge de travail de sorte a en comprendre I'état ?

« OPS 5 Comment réduire les défauts, faciliter les corrections et améliorer I'entrée dans la
production ?
*+ OPS 6 Comment réduire les risques liés au déploiement ?

« OPS 7 Comment savoir si vous étes prét a gérer une charge de travail ?

OPS 4 Comment concevoir votre charge de travail de sorte a en comprendre I'état ?

Concevez votre charge de travail de maniére a ce qu'elle fournisse les informations nécessaires a
tous les composants (par exemple, les mesures, les journaux et les traces) pour que vous puissiez
comprendre son état interne. Cela vous permet de fournir des réponses efficaces, le cas échéant.

Bonnes pratiques

+ OPS04-BP01 Implémenter la télémétrie de I'application

OPS04-BP02 Mettre en ceuvre et configurer la télémétrie de la charge de travail

OPS04-BP03 Mettre en ceuvre la télémétrie pour l'activité des utilisateurs

OPS04-BP04 Mettre en ceuvre la télémétrie pour les dépendances

OPS04-BP05 Mettre en ceuvre la tracabilité des transactions

OPS04-BP01 Implémenter la télémétrie de I'application

La télémétrie de 'application est la pierre angulaire de I'observabilité de votre charge de travail. Votre
application devrait émettre des données de télémétrie qui donnent un apercu de son état et du niveau
de réalisation des résultats commerciaux. Du dépannage a la mesure de I'impact d'une nouvelle
fonctionnalité, la télémétrie de I'application informe sur la fagon dont vous créez, exploitez et faites
évoluer votre charge de travail.

La télémétrie d'une application se compose de métriques et de journaux. Les métriques sont
des informations de diagnostic, telles que votre pouls ou votre température. Elles sont utilisées
collectivement pour décrire I'état de votre application. La collecte de métriques au fil du temps
permet de développer des points de référence et de détecter les anomalies. Les journaux sont
des messages que l'application envoie a propos de son état interne ou des événements qui se
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produisent. Les codes d'erreur, les identificateurs de transaction et les actions de I'utilisateur sont des
exemples d'événements journalisés.

Résultat souhaité :
» Votre application émet des métriques et des journaux qui donnent un apercu de son état et de la
réalisation des résultats commerciaux.

» Les métriques et les journaux sont stockés de maniére centralisée pour toutes les applications de
la charge de travail.

Anti-modeéles courants :
» Votre application n'émet pas de télémesures. Vous étes contraint de compter sur vos clients pour
savoir quand quelque chose ne fonctionne pas correctement.

» Un client a signalé que votre application ne répond pas. Vous n'avez pas de télémesures et étes
incapable de confirmer I'existence du probleme ou de le caractériser sans utiliser vous-méme
I'application pour comprendre I'expérience actuelle de I'utilisateur.

Avantages liés au respect de cette bonne pratique :

» Vous pouvez déterminer I'état de votre application, I'expérience utilisateur et la réalisation des
résultats commerciaux.

» Vous pouvez réagir rapidement aux changements d'état de votre application.

» Vous pouvez développer des tendances liées a I'état de I'application.

» Vous pouvez prendre des décisions éclairées sur I'amélioration de votre application.

» Vous pouvez détecter et résoudre les problémes d'application plus rapidement.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : élevé

Directives d'implémentation

La mise en ceuvre de la télémétrie de I'application comprend trois étapes : identifier un emplacement
pour stocker les données de télémétrie, identifier les données de télémétrie qui décrivent I'état de
I'application et instrumenter I'application pour émettre les données de télémétrie.

Exemple de client

Préparer 118



AWS Well-Architected Framework **Unable to locate subtitle***

AnyCompany Retail a une architecture basée sur des microservices. Dans le cadre de son processus
de conception architecturale, elle a identifié la télémétrie de I'application qui I'aiderait a déterminer
I'état de chaque microservice. Par exemple, le service de panier utilisateur émet des données de
télémétrie sur des événements tels que I'ajout d'un article au panier, I'abandon du panier et le temps
nécessaire pour ajouter un article au panier. Tous les microservices journalisent les erreurs, les
avertissements et les informations de transaction. La télémétrie est envoyée a Amazon CloudWatch a
des fins de stockage et d'analyse.

Etapes d'implémentation

1. Identifier un emplacement central pour le stockage des données de télémétrie pour les
applications de votre charge de travail. L'emplacement doit prendre en charge la collection des
capacités de télemétrie et d'analyse. La détection des anomalies et les informations automatisées
sont des fonctions recommandées.

a. Amazon CloudWatch fournit des fonctionnalités de collecte des données de télémeétrie, de

tableaux de bord, d'analyse et de génération d'événements.

2. Pour identifier la télémétrie dont vous avez besoin, commencez par répondre a cette question :
quel est I'état de mon application ? Votre application doit émettre des journaux et des métriques
qui répondent collectivement a cette question. Si vous ne parvenez pas a répondre a cette
questions avec la télémétrie de I'application existante, collaborez avec les parties prenantes de
I'entreprise et de l'ingénierie pour créer une liste d'exigences en matieére de télémétrie.

a. Vous pouvez demander des conseils techniques d'experts a votre équipe Compte AWS lorsque
vous identifiez et développez de nouvelles applications de télémétrie.

3. Une fois que la télémétrie de I'application supplémentaire a été identifiée, travaillez avec les parties
prenantes en ingénierie pour instrumenter I'application.

a. AWS Distro for Open Telemetry fournit des API, des bibliothéques et des agents qui collectent
la télémétrie de I'application. Cet exemple illustre comment instrumenter une application
JavaScript avec des métriques personnalisées.

b. Si vous voulez comprendre les services d'observabilité offerts par AWS, suivez le One
Observability Workshop (Atelier sur I'observabilité) ou demandez de I'aide auprés de votre
équipe Compte AWS.

c. Pour en savoir plus sur la télémétrie de I'application, lisez l'article Instrumenter les systémes
distribués pour une visibilité opérationnelle dans la bibliotheque des créateurs Amazon. I
explique comment Amazon instrumente les applications et peut servir de guide pour développer
vos propres directives d'instrumentation.
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Niveau d'effort du plan d'implémentation : élevé. L'instrumentation de votre application et la
centralisation du stockage de la télémétrie peut demander un investissement important.

Ressources
Bonnes pratiques associées :

the section called “OPS04-BP02 Mettre en ceuvre et configurer la télémétrie de la charge de travail” :
la télémétrie de I'application est un composant de la télémétrie de la charge de travail. Afin de
comprendre I'état de la charge de travail globale, vous devez comprendre celui des applications
individuelles qui la composent.

the section called “OPS04-BP03 Mettre en ceuvre la télémétrie pour I'activité des utilisateurs” : la
télémétrie de l'activité des utilisateurs est souvent un sous-ensemble de la télémétrie de I'application.

L'activité de I'utilisateur, comme les événements d'ajout au panier, les flux de clics ou les transactions
terminées, donne un apercu de I'expérience utilisateur.

the section called “OPS04-BP04 Mettre en ceuvre la télémétrie pour les dépendances” : les contréles
de dépendance sont liés a la télémétrie de I'application et peuvent étre instrumentés dans votre
application. Si votre application s'appuie sur des dépendances externes telles qu'un DNS ou une
base de données, votre application peut émettre des métriques et des journaux sur l'accessibilité, les
délais d'attente et d'autres événements.

the section called “OPS04-BP05 Mettre en ceuvre la tragabilité des transactions” : le suivi des
transactions sur une charge de travail nécessite que chaque application émette des informations sur

la maniére dont elle traite les événements partagés. La maniére dont les applications individuelles
gérent ces événements est émise via la télémétrie de leur application.

the section called “OPS08-BP02 Définir les métriques de la charge de travail” : les métriques de
charge de travail sont les principaux indicateurs de I'état de votre charge de travail. Les métriques
clés de l'application font partie des métriques de la charge de travail.

Documents connexes :

AWS Builders' Library : Instrumenter les systémes distribués pour une visibilité opérationnelle

AWS Distro for OpenTelemetry

Livre blanc du pilier Excellence opérationnelle AWS Well-Architected — Mettre en place la
télémétrie

Création de métriques a partir d'événements du journal a l'aide de filtres
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* Implementing Logging and Monitoring with Amazon CloudWatch (Mise en ceuvre de la

journalisation et de la surveillance avec Amazon CloudWatch)

* Monitoring application health and performance with AWS Distro for OpenTelemetry (Surveillance

de I'état et des performances d'une application avec AWS Distro for OpenTelemetry)

* New — How to better monitor your custom application metrics using Amazon CloudWatch Agent

(Nouveau : comment mieux surveiller les métriques de votre application personnalisée a I'aide de
I'agent Amazon CloudWatch)

» Observability at AWS (Observabilité chez AWS)

» Scénario : publier des métriques sur CloudWatch

« Commencer a créer : Comment surveiller efficacement vos applications

» Utiliser CloudWatch avec un AWS SDK

Vidéos connexes :

« AWS re:Invent 2021 - Observability the open-source way (AWS re:Invent 2021 : observabilité avec
l'open-source)

» Collect Metrics and Logs from Amazon EC2 instances with the CloudWatch Agent (Collecte des
métriques et des journaux des instances Amazon EC2 avec I'agent CloudWatch)

» How to Easily Setup Application Monitoring for Your AWS Workloads - AWS Online Tech Talks
(Comment facilement configurer la surveillance des applications de vos charges de travail AWS :
AWS Online Tech Talks)

» Mastering Observability of Your Serverless Applications - AWS Online Tech Talks (Maitriser
I'observabilité de vos applications sans serveur : AWS Online Tech Talks)

* Open Source Observability with AWS - AWS Virtual Workshop (Observabilité open source avec
AWS : AWS Virtual Workshop)

Exemples connexes :

AWS Logging & Monitoring Example Resources (Exemples de ressources de journalisation et de
surveillance AWS)

Solution AWS : cadre de surveillance avec Amazon CloudWatch

Solution AWS : journalisation centralisée

One Observability Workshop (Atelier sur I'observabilité)
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Services associés :

* Amazon CloudWatch

OPS04-BP02 Mettre en ceuvre et configurer la télémétrie de la charge de travail

Concevez et configurez votre charge de travail afin d'émettre des informations sur son état interne
et son statut actuel (par exemple, le volume des appels d'API, les codes de statut HTTP et les
événements de dimensionnement). Utilisez ces informations pour déterminer a quel moment une
réponse est nécessaire.

Utilisez un service comme Amazon CloudWatch pour regrouper les journaux et les métriques des
composants de charge de travail (par exemple, les journaux d'API provenant de AWS CloudTrail, les
métriques AWS Lambda, les journaux de flux Amazon VPCet les autres services).

Anti-modeéles courants :

» Vos clients se plaignent des performances médiocres. Aucune modification récente n'a été
apportée a votre application, et vous soupgonnez donc un probléme lié a la charge de travail.
Vous n'avez aucune télémesure a analyser pour déterminer les composants qui contribuent aux
performances médiocres.

+ Votre application est inaccessible. Vous n'avez pas de télémesures pour déterminer s'il s'agit d'un
probléme de mise en réseau.

Avantages liés au respect de cette bonne pratique : Comprendre ce qui se passe a l'intérieur de votre
charge de travail vous permet de réagir si nécessaire.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit
Directives d'implémentation

* Mettre en ceuvre la télémétrie pour les journaux et les métriques : instrumentez votre charge
de travail pour émettre des informations sur son état interne, son statut et la réalisation des
résultats opérationnels. Utilisez ces informations pour déterminer a quel moment une réponse est
nécessaire.

» Gaining better observability of your VMs with Amazon CloudWatch - AWS Online Tech Talks

* Fonctionnement d'Amazon CloudWatch

* Qu'est-ce qu'Amazon CloudWatch ?
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+ Utilisation des métriques Amazon CloudWatch

* Qu'est-ce qu'Amazon CloudWatch Logs ?

» Mettre en ceuvre et configurer la télémétrie de la charge de travail : concevez et configurez
votre charge de travail afin d'émettre des informations sur son état interne et son statut actuel
(par exemple, le volume des appels d'API, les codes de statut HTTP et les événements de
dimensionnement).

* Référence aux dimensions et métriques Amazon CloudWatch

* AWS CloudTrail

* Qu'est-ce qu'AWS CloudTrail ?

* Journaux de flux VPC

Ressources

Documents connexes :

* AWS CloudTrail

* Documentation Amazon CloudWatch

* Référence aux dimensions et métriques Amazon CloudWatch

* Fonctionnement d'’Amazon CloudWatch

+ Utilisation des métriques Amazon CloudWatch

* Journaux de flux VPC

* Qu'est-ce qu'AWS CloudTrail ?

* Qu'est-ce qu'Amazon CloudWatch Logs ?

* Qu'est-ce qu'Amazon CloudWatch ?

Vidéos connexes :

» Application Performance Management on AWS

* Gaining Better Observability of Your VMs with Amazon CloudWatch

» Gaining better observability of your VMs with Amazon CloudWatch - AWS Online Tech Talks
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OPS04-BP03 Mettre en ceuvre la télémétrie pour I'activité des utilisateurs

Instrumentez votre code d'application pour émettre des informations sur I'activité des utilisateurs.
Les parcours de navigation ou les transactions commencées, abandonnées ou terminées sont
des exemples d'activité des utilisateurs. Utilisez ces informations pour vous aider a comprendre la
maniére dont I'application est utilisée, les modeéles d'utilisation, et pour déterminer si une réponse
est obligatoire. La capture de l'activité réelle des utilisateurs vous permet de créer une activité
synthétique permettant de surveiller et de tester votre charge de travail en production.

Résultat souhaité :
» Votre charge de travail émet des données télémétriques sur l'activité des utilisateurs dans toutes
les applications.

* Vous exploitez I'activité synthétique des utilisateurs pour surveiller votre application pendant les
heures creuses.

Anti-modéles courants :

» Vos développeurs ont déployé une nouvelle fonctionnalité sans télémesure utilisateur. Vous ne
pouvez pas savoir si vos clients utilisent la fonction sans leur demander.

» Aprés un déploiement dans votre application frontale, vous constatez une augmentation de
l'utilisation. En I'absence de données télémétriques de I'activité des utilisateurs, il est difficile
d'identifier le probléme exact.

» Un probléme survient dans votre application pendant les heures creuses. Vous ne détectez le
probléme que le matin, lorsque vos utilisateurs se connectent, car vous n'avez pas configuré
I'activité synthétique des utilisateurs.

Avantages liés au respect de cette bonne pratique :
« Comprendre les modéles d'utilisateurs communs ou les comportements inattendus afin d'optimiser
les fonctionnalités de I'application en fonction de vos objectifs commerciaux.

» Surveiller I'application du point de vue de vos utilisateurs afin de détecter les problemes
d'expérience utilisateur, tels que les liens rompus ou les réponses lentes aux clics.

+ Identifier la cause profonde des problemes en retracant les étapes que I'utilisateur concerné a
franchies.
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» L'activité synthétique des utilisateurs peut fournir des signes précurseurs de la dégradation des
performances pendant les heures creuses, ce qui vous permet de prendre des mesures correctives
avant que les utilisateurs réels ne soient affectés.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : moyen
Directives d'implémentation

Concevez votre code d'application pour émettre des informations sur l'activité des utilisateurs. Utilisez
ces informations pour vous aider a comprendre la maniére dont I'application est utilisée, les modéles
d'utilisation, et pour déterminer si une réponse est obligatoire. Utilisez I'activité synthétique des
utilisateurs pour donner un apercgu des performances des applications pendant les heures creuses.

Exemple de client

AnyCompany Retail met en ceuvre la télémétrie de I'activité des utilisateurs a plusieurs niveaux de
son application. La télémétrie frontale suit les événements liés au pointeur et aux mouvements, tandis
que les microservices dorsaux émettent des données télémétriques qui suivent les événements tels
que Il'ajout d'un article au panier de I'utilisateur et le passage en caisse. Ensemble, ces éléments
permettent d'observer I'expérience de l'utilisateur. AnyCompany Retail utilise également la télémétrie
synthétique des utilisateurs pour détecter les problemes lorsqu'il y a moins d'utilisateurs sur la charge
de travail.

Etapes d'implémentation

1. Instrumentez votre application pour qu'elle émette des données télémétriques (métriques,
événements, journaux et traces) sur l'activité des utilisateurs. Une fois instrumentés, les
composants frontaux émettent automatiquement des données télémeétriques lorsque I'utilisateur
interagit avec l'interface utilisateur. Les applications dorsales émettent des données télémétriques
sur les événements et les transactions des utilisateurs.

a. Amazon CloudWatch RUM peut fournir un apercu de I'expérience de l'utilisateur final pour les

applications frontales.

b. Vous pouvez utiliser AWS Distro for OpenTelemetry pour instrumenter et capturer les données

télémétriques de vos applications.

c. Amazon Pinpoint peut analyser le comportement des utilisateurs par le biais de campagnes, ce
qui donne un apergu de lI'engagement des utilisateurs.

d. Les clients bénéficiant d'une offre Enterprise Support peuvent demander un Building a
Monitoring Strategy Workshop (Atelier sur I'élaboration d'une stratégie de suivi) a leur
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gestionnaire de compte technique. Cet atelier vous aide a élaborer une stratégie d'observabilité
pour votre charge de travail.

2. Etablissez I'activité synthétique des utilisateurs pour surveiller votre application. L'activité
synthétique des utilisateurs simule les actions des utilisateurs afin de valider le bon fonctionnement
de votre application.

a. Amazon CloudWatch Synthetics peut simuler I'activité des utilisateurs en utilisant des scripts
Canary.

Niveau d'effort du plan d'implémentation : élevé. Un effort de développement important peut
étre nécessaire pour instrumenter complétement votre application afin de collecter les données
télémétriques de l'activité de I'utilisateur.

Ressources

Bonnes pratiques associées :

+ OPS04-BP01 Implémenter la télémétrie de I'application : la télémétrie des applications est
nécessaire pour pouvoir intégrer la télémeétrie de I'activité des utilisateurs.

+ OPS04-BP02 Mettre en ceuvre et configurer la télémétrie de la charge de travail : certaines
données télémétriques de I'activité des utilisateurs peuvent également étre considérées comme
des données télémétriques de la charge de travail.

Documents connexes :

« Comment surveiller efficacement vos applications

Vidéos connexes :

* AWS re:Invent 2020: Monitoring production services at Amazon (AWS re:Invent 2020 :
surveillance des services de production chez Amazon)

* AWS re:Invent 2021 - Optimize applications through end user insights with Amazon CloudWatch
RUM (AWS re:Invent 2021 - Optimiser les applications grace a I'apergu des utilisateurs finaux
avec CloudWatch RUM)

» Testing and Monitoring APIs on AWS - AWS Online Tech Talks (Tester et surveiller les API sur
AWS | AWS Online Tech Talks)
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Exemples connexes :

* Client web Amazon CloudWatch RUM

» AWS Distro for Open Telemetry

» Implementing Real User Monitoring of Amplify Application using Amazon CloudWatch RUM

(Mise en ceuvre de la surveillance des utilisateurs réels de I'application Amplify a I'aide d'’Amazon
CloudWatch RUM)

* One Observability Workshop

Services associés :

* Amazon CloudWatch RUM

» Amazon CloudWatch Synthetics

* Amazon Pinpoint

OPS04-BP04 Mettre en ceuvre la télémétrie pour les dépendances

Concevez et configurez votre charge de travail afin d'émettre des informations sur le statut des
ressources qui en dépendent. Il s'agit de ressources externes a votre charge de travail. Les exemples
de dépendances externes incluent les bases de données externes, le DNS et la connectivité réseau.
Utilisez ces informations pour déterminer quand une réponse est nécessaire et fournir un contexte
supplémentaire sur I'état de la charge de travail.

Résultat souhaité :

» Votre charge de travail émet des données télémétriques sur I'état des dépendances externes.

» Vous étes notifié lorsque les dépendances ne sont pas saines.

Anti-modéles courants :

» Vos utilisateurs ne peuvent pas accéder a votre site. Vous ne pouvez pas déterminer si la raison
est un probleme DNS sans effectuer manuellement une vérification pour vérifier que votre
fournisseur DNS fonctionne.

» Votre application de panier ne finalise pas les transactions. Vous ne pouvez pas déterminer s'il
s'agit d'un probléme avec le fournisseur de traitement des cartes de crédit sans le contacter pour le
vérifier.
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Avantages liés au respect de cette bonne pratique :

» La surveillance des dépendances externes permet de détecter les problemes a I'avance.

» La connaissance de la santé de vos dépendances facilite le dépannage.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : moyen
Directives d'implémentation

Travaillez avec les parties prenantes pour identifier les dépendances externes dont dépend

votre charge de travail. Les dépendances externes peuvent inclure des bases de données
externes, des API ou une connectivité réseau entre votre charge de travail et les ressources
d'autres environnements. Elaborez une stratégie de surveillance pour connaitre I'état de santé des
dépendances et déclencher une alarme proactive en cas de changement d'état.

Exemple de client

La charge de travail e-commerce d'AnyCompany Retail repose sur une base de données située dans
un autre environnement. Chaque nuit, les données sont alimentées dans la base de données pour
étre utilisées dans la plateforme de e-commerce. La connectivité du réseau et la prise en charge de
la base de données sont gérées par d'autres équipes. L'équipe chargée du e-commerce a configuré
plusieurs alarmes Canary pour l'avertir lorsque la connectivité du réseau est interrompue, que la base
de données est inaccessible et que la tache ne parvient pas a se terminer.

Etapes d'implémentation

1. ldentifiez les dépendances externes sur lesquelles repose votre charge de travail. Mettez en
ceuvre la télémétrie pour suivre la santé ou I'accessibilité des dépendances.

a. Les clients AWS peuvent utiliser AWS Health Dashboard pour surveiller I'état des services AWS
et recevoir des notifications d'événements concernant leur état.

b. Amazon CloudWatch Synthetics permet de surveiller les API, les URL et le contenu des sites
Web.

2. Configurez des alertes pour avertir votre organisation lorsqu'une dépendance n'est pas en bonne

santé ou n'est pas accessible.

a. Les clients bénéficiant d'une offre Enterprise Support peuvent demander un Building
a Monitoring Strategy Workshop (Atelier sur I'élaboration d'une stratégie de suivi) a

leur gestionnaire de compte technique. Cet atelier vous aidera a élaborer une stratégie
d'observabilité pour votre charge de travail.
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3. ldentifiez les contacts pour les dépendances dans les cas ou la dépendance n'est pas saine.
Documentez la maniére de contacter le propriétaire des dépendances, les accords de service et le
processus de remontée des informations.

Niveau d'effort du plan d'implémentation : moyen. La mise en ceuvre de la télémétrie des
dépendances peut nécessiter la création de solutions de surveillance personnalisées.

Ressources
Bonnes pratiques associées :

+ OPS04-BP01 Implementer la télemétrie de I'application : vous pouvez intégrer la surveillance des

dépendances dans la télémétrie de votre application.

Documents connexes :

» Monitor your private internal endpoints 24x7 using CloudWatch Synthetics (Surveillez vos points

de terminaison internes privés 24 heures sur 24, 7 jours sur 7, grace a CloudWatch Synthetics)

Vidéos connexes :

* AWS re:Invent 2018: Monitor All Your Things: Amazon CloudWatch in Action with BBC (AWS
re:Invent 2018 : surveillez tous vos objets : Amazon CloudWatch en action avec la BBC)

*« AWS re:Invent 2022 - Developing an observability strategy (AWS re:Invent 2022 - Développer une
stratégie d'observabilité)

« AWS re:Invent 2022 - Observability best practices at Amazon (AWS re:Invent 2022 - Bonnes
pratiques d'observabilité chez Amazon)

Exemples connexes :

* One Observability Workshop

» Ateliers Well-Architected : surveillance des dépendances

Services associés :

* Amazon CloudWatch Synthetics
* AWS Health
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OPS04-BP05 Mettre en ceuvre la tragabilité des transactions

Mettez en ceuvre le code de votre application et configurez les composants de votre charge de travalil
pour qu'ils émettent des événements, qui sont déclenchés a la suite d'opérations logiques uniques

et consolidés a travers les différentes limites de votre charge de travail. Générez des cartes pour
découvrir comment les suivis circulent dans votre charge de travail et vos services. Comprenez

les relations entre les composants, identifiez et analysez les problemes. Utilisez les informations
recueillies pour déterminer a quel moment une réponse est requise et identifier les facteurs d'un
probléme.

Résultat souhaité :

* Recueillez des suivis de transactions dans votre charge de travail pour mieux comprendre la
relation entre les composants.

» Générez des cartes pour mieux comprendre comment les transactions et les événements circulent
dans votre charge de travail.

Anti-modéles courants :

» Vous avez mis en ceuvre une architecture de microservices sans serveur couvrant plusieurs
comptes. Vos clients rencontrent des problemes de performances intermittents. Vous n'étes pas en
mesure de découvrir quelle fonction ou quel composant est responsable d'un comportement donné
parce que vous manquez de tracabilité des transactions.

+ Il existe un goulot d'étranglement dans votre charge de travail. En raison de |'absence de tracabilité
des transactions, vous n'étes pas en mesure de visualiser la relation entre les composants de votre
application et d'identifier le goulot d'étranglement.

+ L'identifiant utilisé pour les suivis n'est pas unique au monde, ce qui entraine un conflit de suivi lors
de 'analyse du comportement de la charge de travail.

Avantages liés au respect de cette bonne pratique :

« Comprendre le flux des transactions dans votre charge de travail permet de comprendre le
comportement attendu des transactions de votre charge de travail.

* Vous pouvez visualiser les variations par rapport au comportement attendu dans votre charge de
travail et vous pouvez réagir si nécessaire.

* Vous pouvez localiser les transactions grace a leur identifiant unique émis indépendamment de
I'endroit ou elles ont été générées.
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Niveau de risque exposé si cette bonne pratique n'est pas respectée : faible
Directives d'implémentation

Concevez votre application et la charge de travail afin de transmettre des informations sur le flux des
transactions entre les composants du systeme. Les données a ajouter dans les transactions sont

un identifiant unique au monde, I'étape de la transaction, le composant actif et la durée de I'activité.
Utilisez ces informations pour déterminer ce qui est en cours, ce qui est terminé et les résultats des
activités terminées.

Exemple de client

Chez AnyCompany Retail, toutes les transactions sont générées par un UUID unique au monde. Cet
UUID est transmis entre les microservices lors des transactions. L'UUID sert a créer des suivis de
transaction lorsque les utilisateurs interagissent avec la charge de travail. Une carte de la topologie
de la charge de travail est générée avec les suivis et sert a résoudre les problemes de charge de
travail et a améliorer les performances.

Etapes d'implémentation

1. Instrumentez les applications de votre charge de travail pour qu'elles émettent des suivis de
transaction. Cela peut se faire en générant un identifiant unique pour chaque transaction et en
transmettant cet identifiant entre les applications.

a. Vous pouvez utiliser 'auto-instrumentation dans AWS Distro for OpenTelemetry pour mettre en
ceuvre des suivis dans vos applications existantes sans modifier le code de votre application.

2. Générez des cartes de la topologie de votre application. Utilisez ces cartes pour améliorer les
performances, obtenir des informations et faciliter le dépannage.

a. AWS X-Ray peut générer des cartes des applications de votre charge de travail.

Niveau d'effort du plan d'implémentation : moyen. La mise en ceuvre des suivis de transaction peut
nécessiter un effort de développement modéré.

Ressources

Bonnes pratiques associées :

« OPS04-BP01 Implémenter la télemétrie de I'application - La télémétrie des applications couvre la
tracabilité et le traitement des transactions et doit &tre mise en ceuvre en premier lieu.
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Documents connexes :

» Discover application issues and get notifications with AWS X-Ray Insights (Découvrez les
problemes des applications et recevez des notifications grace a AWS X-Ray Insights)

+ How Wealthfront utilizes AWS X-Ray to analyze and debug distributed applications (Comment
Wealthfront utilise AWS X-Ray pour analyser et déboguer les applications distribuées)

* New for AWS Distro for OpenTelemetry — Tracing Support is Now Generally Available (Nouveau
pour AWS Distro for OpenTelemetry — la prise en charge du tracage est maintenant disponible)

Vidéos connexes :

* AWS re:Invent 2018: Deep Dive into AWS X-Ray: Monitor Modern Applications (DEV324)

* AWS re:Invent 2022 - Building observable applications with OpenTelemetry (BOA310)

* AWS re:Invent 2022 - Observability the open-source way (COP301-R)

» Capturer les données de tracage avec AWS Distro for OpenTelemetry

» Optimize Application Performance with AWS X-Ray (Optimiser les performances des applications
avec AWS X-Ray)

Exemples connexes :

« AWS X-Ray Multi API Gateway Tracing Example (Exemple de tragage de passerelle multi-API
AWS X-Ray)

Services associés :

* AWS Distro for OpenTelemetry

+ AWS X-Ray

OPS 5 Comment réduire les défauts, faciliter les corrections et améliorer I'entrée dans
la production ?

Adoptez des approches qui améliorent I'entrée des modifications dans la production et permettent
une refactorisation, une rétroaction de qualité rapide et la correction de bogues. Cela permet
d'accélérer I'entrée des modifications bénéfiques dans la production, de limiter le déploiement de
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problemes et d'identifier et de corriger rapidement les problémes introduits par les activités de
déploiement.

Bonnes pratiques
» OPS05-BP01 Utiliser le controle de version
» OPS05-BP02 Tester et valider les modifications

+ OPS05-BP03 Utiliser des systémes de gestion de la configuration

* OPS05-BP04 Utiliser des systémes de gestion du développement et du déploiement

* OPS05-BP05 Procéder a la gestion des correctifs

+ OPS05-BP06 Partager les normes de conception

+ OPS05-BP07 Mettre en ceuvre des pratiques visant a améliorer la qualité du code

* OPS05-BP08 Utiliser plusieurs environnements

» OPS05-BP09 Effectuer des modifications fréquentes, Iégéres et réversibles

+ OPS05-BP10 Automatiser complétement l'intégration et le déploiement

OPS05-BP01 Utiliser le contrdle de version
Utilisez le contréle de version pour permettre le suivi des modifications et des versions.

De nombreux services AWS offrent des fonctionnalités de contréle de version. Utilisez un systeme de
contréle de source ou de révision comme AWS CodeCommit pour gérer le code et d'autres artefacts,

tels que les modeles AWS CloudFormation avec contréle de version de votre infrastructure.

Anti-modeéles courants :

* Vous avez développé et stocké le code sur votre poste de travail. Un probléme de stockage s’est
produit sur le poste de travail et vous avez perdu le code.

» Aprés avoir remplaceé le code existant par vos modifications, vous redémarrez votre application et
elle n'est plus utilisable. Vous ne pouvez pas revenir a la modification.

* Vous disposez d'un verrou d'écriture sur un fichier de rapport que quelqu'un d'autre doit modifier.
Il vous contacte pour vous demander d'arréter de travailler dessus afin qu'il puisse effectuer ses
taches.

* Votre équipe de recherche a travaillé sur une analyse détaillée qui fagonnera vos futurs travaux.
Quelqgu'un a accidentellement enregistré sa liste d'achats sur le rapport final. Vous ne pouvez pas
annuler la modification et vous devrez recréer le rapport.
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Avantages liés au respect de cette bonne pratique : En utilisant les fonctionnalités de contréle des
versions, vous pouvez revenir facilement aux bons états connus, aux versions précédentes et limiter
le risque de perte de ressources.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit
Directives d'implémentation

« Utiliser le contrdle de version : gérez les ressources dans des référentiels avec contrdle de version.
Cela permet le suivi des modifications, le déploiement de nouvelles versions, la détection des
modifications apportées aux versions existantes, et le retour a des versions antérieures (par
exemple, la restauration a un état correct connu en cas de défaillance). Intégrez les fonctionnalités
de contréle de version de vos systémes de gestion de la configuration dans vos procédures.

» Présentation dAWS CodeCommit
» Qu'est-ce qu'AWS CodeCommit ?

Ressources

Documents connexes :

* Qu'est-ce qu'AWS CodeCommit ?

Vidéos connexes :

* Présentation d'AWS CodeCommit

OPS05-BP02 Tester et valider les modifications

Chaque changement déployé doit étre testé pour éviter des erreurs de production. Cette bonne
pratique est axée sur les tests des changements du contrdle des versions a la création d'artefacts.
En plus des changements du code de I'application, les tests doivent inclure l'infrastructure, la
configuration, les contrdles de sécurité et les procédures opérationnelles. Les tests peuvent prendre
de nombreuses formes, des tests d'unités a I'analyse des composants d'un logiciel (SCA). Pousser
les tests encore plus loin dans le processus d'intégration et de livraison de logiciels entraine une plus
grande certitude de la qualité des artefacts.

Votre organisation doit développer des normes de test pour tous les artefacts logiciels. Les tests
automatisés réduisent la quantité de travail et évitent les erreurs de test manuels. Des tests manuels
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peuvent étre nécessaires dans certains cas. Les développeurs doivent avoir accés aux résultats des
tests automatisés pour créer des boucles de rétroaction qui améliorent la qualité du logiciel.

Résultat souhaité :

» Tous les changements apportés au logiciel sont testés avant d'étre livrés.
» Les développeurs ont accés aux résultats des tests.

» Votre organisation a une norme de test qui s'applique a tous les changements apportés au logiciel.

Anti-modéles courants :
» Vous déployez un nouveau changement apporté au logiciel sans aucun test. |l ne s'exécute pas en
production, ce qui entraine une panne.

* De nouveaux groupes de sécurité sont déployés avec AWS CloudFormation sans étre testés dans
un environnement de préproduction. Les groupes de sécurité empéchent les clients d'atteindre
votre application.

* Une méthode est modifiée mais il n'existe aucun test d'unité. Le logiciel échoue quand il est
déployé en production.

Avantages liés au respect de cette bonne pratique :

+ Le taux d'échec des changement lors des déploiements de logiciel diminue.
» La qualité du logiciel s'améliore.
» Les développeurs ont une meilleure connaissance de la viabilité de leur code.

» Des politiques de sécurité peuvent étre déployées en toute confiance pour soutenir la conformité
de I'organisation.

» Les changements apportés a l'infrastructure, tels que les mises a jour de la politique de mise a
I'échelle automatique, sont testés avant de répondre aux besoins du trafic.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : élevé
Directives d'implémentation

Des tests sont réalisés sur tous les changements, du code de l'application a l'infrastructure, dans
le cadre de votre pratique d'intégration continue. Les résultats des tests sont publiés afin que les
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développeurs disposent d'une rétroaction rapide. Votre organisation a une norme de test que tous les
changements doivent respecter.

Exemple de client

Dans le cadre de leur pipeline d'intégration continue, AnyCompany Retail réalise plusieurs types de
test sur tous les artefacts logiciels. L'entreprise pratique le développement axé sur les tests afin que
tous les logiciels bénéficient de tests d'unités. Une fois I'artefact crée, elle exécute des tests de bout
en bout. Une fois cette premiére série de tests terminée, elle exécute une analyse de la sécurité des
applications statiques qui cherchent des vulnérabilités connues. Les développeurs recoivent des
messages indiquant que chaque pallier de test est validé. Une fois tous les tests terminés, I'artefact
logiciel est stocké dans un référentiel d'artefacts.

Etapes d'implémentation

1. Collaborez avec les parties prenantes dans votre organisation pour développer une norme de
test pour les artefacts logiciels. Quels tests standards tous les artefacts doivent-ils valider ? Des
exigences en termes de conformité ou de réglementation doivent-elles étre incluses dans la
couverture des tests ? Faut-il réaliser des tests de qualité du code ? Qui doit étre informé de la fin
des tests ?

a. L'AWS Deployment Pipeline Reference Architecture (Architecture de référence des pipelines de

déploiement d'AWS) contient une liste fiable des types de tests qui peuvent étre réalisés sur des
artefacts logiciels dans le cadre d'un pipeline d'intégration.

2. Instrumentalisez votre application avec les tests nécessaires en fonction de la norme de test
de votre logiciel. Chaque ensemble de tests doit étre réalisé en moins de dix minutes. Les tests
doivent étre exécutés dans le cadre d'un pipeline d'intégration.

a. Amazon CodeGuru Reviewer peut tester le code de votre application a la recherche de défauts.

b. Vous pouvez utiliser AWS CodeBuild pour réaliser des tests sur les artefacts logiciels.

c. AWS CodePipeline peut orchestrer vos tests logiciels dans un pipeline.

Ressources

Bonnes pratiques associées :

« OPS05-BP01 Utiliser le contréle de version : tous les artefacts logiciels doivent étre étayés par un
référentiel avec contréle de version.
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+ OPS05-BP06 Partager les normes de conception : les normes de tests logiciels de votre vos
organisation informent vos normes de conception.

+ OPS05-BP10 Automatiser complétement l'intégration et le déploiement : des tests logiciels doivent
étre automatiquement exécutés dans le cadre plus large de votre pipeline d'intégration et de
déploiement.

Documents connexes :

» Adopt a test-driven development approach (Adopter une approche de développement axé sur les
tests)

» Automated AWS CloudFormation Testing Pipeline with TaskCat and CodePipeline (Pipeline de test
AWS CloudFormation automatisé avec TaskCat et CodePipeline)

+ Building end-to-end AWS DevSecOps CI/CD pipeline with open source SCA, SAST, and DAST
tools (Création d'un pipeline DevSecOps CI/CD AWS de bout en bout avec des outils SCA, SAST
et DAST open source)

» Getting started with testing serverless applications (Démarrer avec les applications de test sans
serveur)

+ My CI/CD pipeline is my release captain (Mon pipeline d'intégration/livraison continues est mon «
release captain », responsable de la cohérence du code)

» Practicing Continuous Integration and Continuous Delivery on AWS Whitepaper (Livre blanc
Pratique d'intégration et de diffusion continue sur AWS)

Vidéos connexes :

« AWS re:Invent 2020: Testable infrastructure: Integration testing on AWS (AWS re:Invent 2020 :
infrastructure testable : tests d'intégration sur AWS)

* AWS Summit ANZ 2021 - Driving a test-first strategy with CDK and test driven development
(AWS Summit ANZ 2021 : mener une stratégie donnant la priorité aux tests avec CDK et le
développement axé sur les tests)

» Testing Your Infrastructure as Code with AWS CDK (Tester votre infrastructure en tant que code
avec AWS CDK)

Ressources connexes :

Préparer 137


https://docs.aws.amazon.com/prescriptive-guidance/latest/best-practices-cdk-typescript-iac/development-best-practices.html
https://aws.amazon.com/blogs/devops/automated-cloudformation-testing-pipeline-with-taskcat-and-codepipeline/
https://aws.amazon.com/blogs/devops/building-end-to-end-aws-devsecops-ci-cd-pipeline-with-open-source-sca-sast-and-dast-tools/
https://aws.amazon.com/blogs/devops/building-end-to-end-aws-devsecops-ci-cd-pipeline-with-open-source-sca-sast-and-dast-tools/
https://aws.amazon.com/blogs/compute/getting-started-with-testing-serverless-applications/
https://aws.amazon.com/builders-library/cicd-pipeline/
https://docs.aws.amazon.com/whitepapers/latest/practicing-continuous-integration-continuous-delivery/welcome.html
https://www.youtube.com/watch?v=KJC380Juo2w
https://www.youtube.com/watch?v=1R7G_wcyd3s
https://www.youtube.com/watch?v=fWtuwGSoSOU

AWS Well-Architected Framework **Unable to locate subtitle***

« AWS Deployment Pipeline Reference Architecture - Application (Architecture de référence des
pipelines de déploiement d'AWS : application)

* AWS Kubernetes DevSecOps Pipeline (Pipeline AWS Kubernetes DevSecOps)

» Policy as Code Workshop — Test Driven Development (Atelier Politique en tant que code :
développement axé sur les tests)

* Run unit tests for a Node.js application from GitHub by using AWS CodeBuild (Exécution de tests
d'unités pour une application Node.js de GitHub l'aide d'AWS CodeBuild)

» Use Serverspec for test-driven development of infrastructure code (Utilisation de Serverspec pour

le développement axé sur les tests du code d'infrastructure)

Services associés :

* Amazon CodeGuru Reviewer

+ AWS CodeBuild

« AWS CodePipeline

OPS05-BP03 Utiliser des systéemes de gestion de la configuration

Utilisez des systémes de gestion de la configuration pour effectuer et suivre les modifications de la
configuration. Ces systemes réduisent les erreurs causées par les processus manuels et diminuent le
niveau d'effort nécessaire au déploiement des modifications.

La gestion de la configuration statique définit des valeurs lors de l'initialisation d'une ressource. Elles
doivent rester cohérentes tout au long de la durée de vie de cette ressource. Certains exemples
incluent la définition de la configuration d'un serveur web ou d'applications sur une instance, ou la
définition de la configuration d'un service AWS dans AWS Management Console ou via l'interface
AWS CLI.

La gestion dynamique de la configuration définit des valeurs a l'initialisation qui peuvent ou sont
censées changer pendant la durée de vie d'une ressource. Par exemple, vous pouvez définir un
meécanisme d'activation et de désactivation d'un fonctionnalité dans votre code via un changement
de configuration, ou modifier le niveau de détail du journal pendant un incident pour capturer plus de
données, puis revenir en arriere apres l'incident en éliminant les journaux désormais inutiles et les
dépenses associées.
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Si des configurations dynamiques sont appliquées a vos applications exécutées sur des instances,
des conteneurs, des fonctions sans serveur ou des appareils, vous pouvez utiliser AWS AppConfig
pour les gérer et les déployer dans vos environnements.

Sur AWS, vous pouvez utiliser AWS Config pour surveiller en permanence vos configurations
de ressources AWS entre les comptes et les régions. Il vous permet de suivre leur historique de
configuration, de comprendre comment une modification de la configuration affecterait d'autres
ressources et de les auditer par rapport aux configurations attendues ou souhaitées avec AWS
Config Rules et les packs de conformité AWS Config.

Dans AWS, vous pouvez créer des pipelines d'intégration continue/de déploiement continu (CI/CD) a
I'aide de services tels que les Outils pour développeurs AWS (par exemple, AWS CodeCommit, AWS
CodeBuild, AWS CodePipeline, AWS CodeDeployet AWS CodeStar).

Maintenez un calendrier des modifications et suivez la planification d'activités ou d'événements
métier ou opérationnels importants susceptibles d'étre affectés par la mise en ceuvre d'un
changement. Ajustez les activités pour gérer les risques liés a ces plans. AWS Systems Manager
Modifier le calendrier fournit un mécanisme permettant de documenter les fenétres temporelles
ouvertes ou fermées aux modifications et pourquoi elles le sont et de partager ces informations avec
d'autres Comptes AWS. Les scripts AWS Systems Manager peuvent étre configurés pour respecter
I'état du calendrier de modifications.

fenétres de maintenance AWS Systems Manager peuvent étre utilisées pour planifier les
performances des scripts AWS SSM Run Command ou Automation, des appels AWS Lambda ou des
activités AWS Step Functions a des heures spécifiées. Marquez ces activités dans votre calendrier
de modifications afin qu'elles puissent étre incluses dans votre évaluation.

Anti-modéles courants :

* Vous mettez manuellement a jour la configuration des serveurs Web de votre flotte, et un certain
nombre de serveurs ne répondent plus en raison d'erreurs de mise a jour.

* Vous mettez a jour manuellement votre flotte de serveurs d'applications pendant plusieurs heures.
L'incohérence de la configuration pendant la modification entraine des comportements inattendus.

* Quelqu'un a mis a jour vos groupes de sécurité et vos serveurs Web ne sont plus accessibles.
Sans savoir ce qui a changé, vous passez beaucoup de temps a enquéter sur la question, ce qui
prolonge votre temps de reprise.
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Avantages liés au respect de cette bonne pratique : L'adoption de systémes de gestion de la
configuration réduit le niveau d'effort nécessaire pour effectuer et suivre les changements, ainsi que
la fréquence des erreurs causées par les procédures manuelles.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

+ Utiliser des systemes de gestion de la configuration : exploitez des systémes de gestion de la
configuration afin de suivre et de mettre en ceuvre les modifications, de réduire les erreurs causées
par les processus manuels et de réduire le niveau d'effort.

» Gestion de la configuration d'infrastructure
+ AWS Config

* Qu'est-ce qu'AWS Config ?

» Présentation d'AWS CloudFormation

* Qu'est-ce qu'AWS CloudFormation ?

* AWS OpsWorks

* Qu'est-ce qu'AWS OpsWorks ?

» Présentation d'AWS Elastic Beanstalk

* Qu'est-ce qu'AWS Elastic Beanstalk ?

Ressources

Documents connexes :

+ AWS AppConfig
» Outils pour développeurs AWS
* AWS OpsWorks

+ AWS Systems Manager Modifier le calendrier

» fenétres de maintenance AWS Systems Manager

» Gestion de la configuration d'infrastructure
* Qu'est-ce qu'AWS CloudFormation ?

* Qu'est-ce qu'AWS Config ?

* Qu'est-ce qu'AWS Elastic Beanstalk ?

* Qu'est-ce qu'AWS OpsWorks ?
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Vidéos connexes :

* Présentation d'AWS CloudFormation

* Présentation d'AWS Elastic Beanstalk

OPS05-BP04 Utiliser des systéemes de gestion du développement et du déploiement

Utilisez des systémes de gestion du développement et du déploiement. Ces systémes réduisent les
erreurs causées par les processus manuels et diminuent le niveau d'effort nécessaire au déploiement
des modifications.

Dans AWS, vous pouvez créer des pipelines d'intégration continue/de déploiement continu (CI/CD) a
I'aide de services tels que les Outils pour déeveloppeurs AWS (par exemple, AWS CodeCommit, AWS
CodeBuild, AWS CodePipeline, AWS CodeDeployet AWS CodeStar).

Anti-modeéles courants :

» Aprés avoir compilé votre code sur votre systéeme de développement, vous copiez I'exécutable sur
vos systémes de production et il ne démarre pas. Les fichiers journaux locaux indiquent qu’il n’a
pas fonctionné en raison de dépendances manquantes.

» Vous créez avec succes votre application avec de nouvelles fonctionnalités dans votre
environnement de développement et soumettez le code a l'assurance qualité (QA). L'assurance
qualité échoue, car il manque des ressources statiques.

» Vendredi, apres de nombreux efforts, vous avez réussi a créer manuellement votre application
dans votre environnement de développement, y compris vos nouvelles fonctionnalités codées.
Lundi, vous ne pouvez pas répéter les étapes qui vous ont permis de créer votre application avec
succes.

» Vous effectuez les tests que vous avez créés pour votre nouvelle version. Ensuite, vous passez la
semaine suivante a configurer un environnement de test et a exécuter tous les tests d'intégration
existants, suivis des tests de performances. Le nouveau code a un impact inacceptable sur les
performances et doit étre redéveloppé, puis retesté.

Avantages liés au respect de cette bonne pratique : En fournissant des mécanismes pour gérer les
activités de construction et de déploiement, vous réduisez le niveau d'effort nécessaire pour effectuer
des taches répétitives, vous libérez les membres de votre équipe pour qu'ils puissent se concentrer
sur leurs taches créatives de grande valeur et vous limitez l'introduction d'erreurs provenant des
procédures manuelles.
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Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise
Directives d'implémentation

» Utiliser des systemes de gestion du développement et du déploiement : servez-vous de systemes
de gestion du développement et du déploiement afin de suivre et de mettre en ceuvre les
modifications, de réduire les erreurs causées par les processus manuels et de réduire le niveau
d'efforts. Automatisez entierement le pipeline d'intégration et de déploiement a partir du code
d'enregistrement et par le biais du développement, des tests, du déploiement et de la validation.
Cela permet de réduire les délais, d'augmenter la fréquence des changements et de diminuer le
niveau d'effort.

* Qu'est-ce qu'AWS CodeBuild ?

* Bonnes pratiques d'intégration continue pour le développement de logiciels

Slalom: CI/CD for serverless applications on AWS

Introduction to AWS CodeDeploy - automated software deployment with Amazon Web Services

» Qu'est-ce qu'AWS CodeDeploy ?

Ressources
Documents connexes :

» Outils pour développeurs AWS
* Qu'est-ce qu'AWS CodeBuild ?
* Qu'est-ce qu'AWS CodeDeploy ?

Vidéos connexes :

» Bonnes pratiques d'intégration continue pour le développement de logiciels

* Introduction to AWS CodeDeploy - automated software deployment with Amazon Web Services

» Slalom: CI/CD for serverless applications on AWS

OPS05-BP05 Procéder a la gestion des correctifs

Procédez a la gestion des correctifs afin de profiter des fonctionnalités, de résoudre les problémes et
de rester conforme a la gouvernance. Automatisez la gestion des correctifs pour réduire les erreurs
causées par les processus manuels et le niveau d'efforts nécessaires aux correctifs.
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La gestion des correctifs et des vulnérabilités fait partie de vos activités de gestion des bénéfices
et des risques. Il est préférable d'avoir des infrastructures immuables et de déployer des charges
de travail dans des états de bon fonctionnement connus et vérifiés. Lorsque cela n'est pas viable,
I'application de correctifs est la seule solution.

La mise a jour des images de machine, des images de conteneur ou des exécutions personnalisées
et des bibliotheéques supplémentaires Lambda pour supprimer les vulnérabilités fait partie de la
gestion des correctifs. Vous devez gérer les mises a jour des Amazon Machine Images (AMI) pour
les images Linux ou Windows Server a l'aide de EC2 Image Builder. Vous pouvez utiliser Amazon
Elastic Container Registry avec votre pipeline existant pour gérer les images Amazon ECS et les
images Amazon EKS. AWS Lambda inclut des fonctionnalités de gestion des versions.

L'application de correctifs ne doit pas étre effectuée sur les systémes de production sans avoir
effectué un test préalable dans un environnement sdr. Les correctifs ne doivent étre appliqués que
s'ils favorisent la réalisation d'un résultat opérationnel ou meétier. Sur AWS, vous pouvez utiliser le
gestionnaire de correctifs AWS Systems Manager pour automatiser le processus d'application des
correctifs sur les systémes gérés et planifier I'activité a l'aide des fenétres de maintenance AWS
Systems Manager.

Anti-modéles courants :

» On vous demande d'appliquer tous les nouveaux correctifs de sécurité dans un délai de deux
heures, ce qui entraine de multiples pannes dues a l'incompatibilité de I'application avec les
correctifs.

» Une bibliothéque non corrigée entraine des conséquences imprévues, car des parties inconnues y
utilisent des failles pour accéder a votre charge de travail.

» Vous corrigez automatiquement les environnements de développement sans en informer
les développeurs. Vous recevez plusieurs réclamations des développeurs indiquant que leur
environnement ne fonctionne plus correctement.

» Vous n'avez pas corrigé le logiciel sur une instance persistante. Lorsque vous rencontrez un
probleme avec le logiciel et que vous contactez le fournisseur, celui-ci vous informe que la version
n'est pas prise en charge et que vous devez appliquer un correctif a un niveau spécifique pour
recevoir de l'aide.

» Un correctif récemment publié pour le logiciel de chiffrement que vous avez utilisé présente des
améliorations significatives de performances. Votre systéme non corrigé présente des problémes
de performances qui persistent suite a I'absence de correctifs.
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Avantages liés au respect de cette bonne pratique : En établissant un processus de gestion

des correctifs, y compris vos critéres de correctifs et la méthodologie de distribution dans vos
environnements, vous serez en mesure de bénéficier de leurs avantages et de contrdler leur impact.
Cela permettra I'adoption des fonctions et fonctionnalités désirées, d’éliminer les problémes et de
respecter durablement la gouvernance. Mettez en ceuvre des systémes de gestion des correctifs et
d'automatisation pour réduire le niveau d'effort nécessaire au déploiement des correctifs et limiter les
erreurs causées par les processus manuels.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

» Gestion des correctifs : appliquez des correctifs aux systémes pour corriger les problémes, obtenir
les fonctionnalités souhaitées et rester conforme a la politique de gouvernance et aux exigences
de support du fournisseur. Dans les systémes immuables, déployez avec I'ensemble de correctifs
appropri€ pour obtenir le résultat souhaité. Automatisez le mécanisme de gestion des correctifs afin
de réduire le temps écoulé avant I'application des correctifs, de limiter les erreurs causées par les
processus manuels et de réduire le niveau d'efforts nécessaire pour appliquer les correctifs.

* |e gestionnaire de correctifs AWS Systems Manager

Ressources

Documents connexes :

 Qutils pour développeurs AWS

* |e gestionnaire de correctifs AWS Systems Manager

Vidéos connexes :

» CI/CD for Serverless Applications on AWS

» Design with Ops in Mind

Exemples connexes :

 Ateliers Well-Architected : inventaire et gestion des correctifs
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OPS05-BP06 Partager les normes de conception

Partagez les bonnes pratiques entre les équipes pour sensibiliser et maximiser les bénéfices des
efforts de développement. Documentez-les et mettez-les a jour au fur et a mesure de I'évolution de
votre architecture. Si votre organisation applique des normes partagées, il est essentiel de prévoir
des mécanismes permettant de demander des ajouts, des modifications et des exceptions aux
normes. Sans cette possibilité, les normes deviennent une contrainte a l'innovation.

Résultat souhaité :

» Les normes de conception sont partagées par toutes les équipes de votre organisation.

 Elles sont documentées et mises a jour au fur et a mesure de I'évolution des bonnes pratiques.

Anti-modéles courants :

» Deux équipes de développement ont chacune créé un service d'authentification des utilisateurs.
Vos utilisateurs doivent conserver un ensemble distinct d'informations d'identification pour chaque
partie du systéme a laquelle ils veulent accéder.

» Chaque équipe gére sa propre infrastructure. Une nouvelle exigence de conformité impose une
modification de votre infrastructure et chaque équipe la met en ceuvre de maniére différente.

Avantages liés au respect de cette bonne pratique :

 L'utilisation de normes communes favorise I'adoption de bonnes pratiques et maximise les
avantages des efforts de développement.

» La documentation et la mise a jour des normes de conception permettent a votre organisation de
rester a jour par rapport aux bonnes pratiques et aux exigences de sécurité et de conformité.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : moyen
Directives d'implémentation

Partagez les bonnes pratiques existantes, les normes de conception, les listes de contréle, les
procédures d'exploitation, les conseils et les exigences de gouvernance entre les équipes. Prévoyez
des procédures pour demander des modifications, des ajouts et des exceptions aux normes de
conception afin de favoriser I'amélioration et I'innovation. Assurez-vous que les équipes sont au
courant du contenu publié. Prévoyez un mécanisme permettant de mettre a jour les normes de
conception au fur et a mesure que de nouvelles bonnes pratiques apparaissent.
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Exemple de client

AnyCompany Retail dispose d'une équipe d'architecture interfonctionnelle qui crée des modéles
d'architecture logicielle. Cette équipe construit I'architecture en y intégrant les aspects de conformité
et de gouvernance. Les équipes qui adoptent ces normes communes bénéficient des avantages

de la conformité et de la gouvernance intégrées. Elles peuvent rapidement s'appuyer sur la norme
de conception. L'équipe d'architecture se réunit tous les trimestres pour évaluer les modéles
d'architecture et les mettre a jour si nécessaire.

Etapes d'implémentation

1. ldentifiez une équipe interfonctionnelle qui sera chargée de développer et de mettre a jour les
normes de conception. Cette équipe travaillera avec les parties prenantes de votre organisation
pour élaborer des normes de conception, des procédures d'exploitation, des listes de contrdle, des
conseils et des exigences de gouvernance. Documentez les normes de conception et partagez-les
au sein de votre organisation.

a. AWS Service Catalog permet de créer des portefeuilles représentant les normes de conception
en utilisant l'infrastructure en tant que code. Vous pouvez partager des portefeuilles entre
plusieurs comptes.

2. Prévoyez un mécanisme permettant de mettre a jour les normes de conception au fur et a mesure
que de nouvelles bonnes pratiques sont identifiées.

3. Siles normes de conception sont appliquées de maniere centralisée, il faut prévoir un processus
pour demander des modifications, des mises a jour et des exemptions.

Niveau d'effort du plan d'implémentation : moyen. L'élaboration d'un processus de création et de
partage des normes de conception peut nécessiter une coordination et une coopération avec les
parties prenantes de votre organisation.

Ressources

Bonnes pratiques associées :

« OPS01-BP03 Evaluer les exigences de gouvernance - Les exigences de gouvernance influencent
les normes de conception.

« OPS01-BP04 Evaluer les exigences de conformité - La conformité est un élément essentiel de la
création de normes de conception.
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+ OPS07-BP02 Assurer un examen cohérent de I'état de préparation opérationnelle - Les listes de

contréle de la disponibilité opérationnelle constituent un mécanisme de mise en ceuvre des normes
de conception lors de la conception de votre charge de travail.

+ OPS11-BP01 Définir un processus d'amélioration continue - La mise a jour des normes de
conception fait partie de I'amélioration continue.

+ OPS11-BP04 Gérer les connaissances - Dans le cadre de votre pratique de gestion des

connaissances, documentez et partagez les normes de conception.

Documents connexes :

+ Automate AWS Backups with AWS Service Catalog (Automatiser les sauvegardes AWS avec AWS
Service Catalog)

+ AWS Service Catalog Account Factory-Enhanced (Compte de catalogue de services AWS
Factory-Enhanced)

* How Expedia Group built Database as a Service (DBaaS) offering using AWS Service Catalog
[Comment le groupe Expedia a mis en place une offre DBaaS (Database as a Service) grace au
catalogue de services AWS]

» Maintain visibility over the use of cloud architecture patterns (Maintenir une visibilité sur I'utilisation
des modéles d'architecture cloud)

» Simplify sharing your AWS Service Catalog portfolios in an AWS Organizations setup (Simplifiez
le partage de vos portefeuilles de catalogues de services AWS dans une configuration AWS
Organizations)

Vidéos connexes :

* AWS Service Catalog — Getting Started

* AWS re:Invent 2020: Manage your AWS Service Catalog portfolios like an expert

Exemples connexes :

* Architecture de référence AWS Service Catalog

» Atelier AWS Service Catalog

Services associés :
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« AWS Service Catalog

OPS05-BP07 Mettre en ceuvre des pratiques visant a améliorer la qualité du code

Mettez en place des pratiques pour améliorer la qualité du code et limiter les failles. Parmi les
exemples, citons le développement piloté par les tests, les révisions de code, I'adoption de normes
et la programmation en bindme. Incorporez ces pratiques dans votre processus d'intégration et de
livraison continues.

Résultat souhaité :
» Votre organisation utilise des bonnes pratiques comme les révisions de code ou la programmation
en binbme pour améliorer la qualité du code.

» Les développeurs et les opérateurs adoptent les bonnes pratiques en matiére de qualité du code
dans le cadre du cycle de vie du développement logiciel.

Anti-modéles courants :
» Vous livrez du code a la branche principale de votre application sans effectuer de révision du code.
La modification est automatiquement déployée en production et provoque une panne.

* Une nouvelle application est développée sans aucun test d'unité, de bout en bout ou d'intégration.
Il n'y a aucun moyen de tester I'application avant son déploiement.

» Vos équipes procédent a des modifications manuelles en production pour corriger les défauts. Les
modifications ne sont pas soumises a des tests ou a des révisions de code et ne sont pas saisies
ou enregistrées dans le cadre des processus d'intégration et de livraison continues.

Avantages liés au respect de cette bonne pratique :

» En adoptant des pratiques visant a améliorer la qualité du code, vous contribuez a minimiser les
problémes introduits dans la production.

» La qualité du code s'améliore grace aux bonnes pratiques telles que la programmation en binéme
et les révisions de code.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : moyen
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Directives d'implémentation

Mettez en ceuvre des pratiques visant a améliorer la qualité du code afin de minimiser les défauts
avant leur déploiement. Utilisez des pratiques telles que le développement piloté par les tests, les
révisions de code et la programmation en binbme pour améliorer la qualité de votre développement.

Exemple de client

AnyCompany Retail adopte plusieurs pratiques pour améliorer la qualité du code. La société a adopté
le développement piloté par les tests comme norme d'écriture des applications. Pour certaines
nouvelles fonctionnalités, elle demande aux développeurs de programmer en binbme pendant

un sprint. Chaque demande d'extraction est soumise a une révision du code par un développeur
principal avant d'étre intégrée et déployée.

Etapes d'implémentation

1. Adoptez des pratiques de qualité du code telles que le développement piloté par les tests, les
révisions de code et la programmation en binbme dans votre processus d'intégration et de livraison
continues. Utilisez ces techniques pour améliorer la qualité des logiciels.

a. Amazon CodeGuru Reviewer peut fournir des recommandations de programmation pour le
code Java et Python en utilisant le machine learning.

b. Vous pouvez créer des environnements de développement partagés avec AWS Cloud9, ou
vous pouvez collaborer au développement du code.

Niveau d'effort du plan d'implémentation : moyen. |l existe de nombreuses fagons de mettre en ceuvre
cette bonne pratique, mais il peut étre difficile de la faire adopter par I'organisation.

Ressources

Bonnes pratiques associées :

+ OPS05-BP06 Partager les normes de conception - Vous pouvez partager les normes de
conception dans le cadre de votre pratique de la qualité du code.

Documents connexes :

» Agile Software Guide (Guide du logiciel agile)

« My CI/CD pipeline is my release captain (Mon pipeline d'intégration/livraison continues est mon «
release captain », responsable de la cohérence du code)
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» Automate code reviews with Amazon CodeGuru Reviewer (Automatiser les révisions de code avec
Amazon CodeGuru Reviewer)

» Adopt a test-driven development approach (Adopter une approche de développement axé sur les
tests)

* How DevFactory builds better applications with Amazon CodeGuru (Comment DevFactory crée de
meilleures applications avec Amazon CodeGuru)

» Concernant la programmation en binbme

* RENGA Inc. automates code reviews with Amazon CodeGuru (RENGA Inc. automatise les
révisions de code avec Amazon CodeGuru)

» The Art of Agile Development: Test-Driven Development (L'art du développement agile : le
développement piloté par les tests)

* Why code reviews matter (and actually save time!) [Pourquoi les révisions de code sont
importantes (et font gagner du temps !)]

Vidéos connexes :

* AWS re:Invent 2020: Continuous improvement of code quality with Amazon CodeGuru

* AWS Summit ANZ 2021 - Driving a test-first strategy with CDK and test driven development
(AWS Summit ANZ 2021 : mener une stratégie donnant la priorité aux tests avec CDK et le
développement axé sur les tests)

Services associés :

* Amazon CodeGuru Reviewer

* Amazon CodeGuru Profiler

+ AWS Cloud9

OPS05-BP08 Utiliser plusieurs environnements

Utilisez plusieurs environnements pour expérimenter, développer et tester votre charge de travail.
Utilisez des niveaux de contréle croissants lorsque les environnements approchent de la production
pour vous assurer que votre charge de travail fonctionnera correctement une fois déployée.

Anti-modeéles courants :
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» Vous effectuez un développement dans un environnement de développement partagé et un autre
développeur remplace vos modifications de code.

» Les contréles de sécurité restrictifs sur votre environnement de développement partagé vous
empéchent d'expérimenter de nouveaux services et fonctionnalités.

» Vous effectuez des tests de charge sur vos systémes de production et provoquez une panne pour
vos utilisateurs.

» Une erreur critique entrainant une perte de données s'est produite en production. Dans votre
environnement de production, vous essayez de recréer les conditions qui ont conduit a la perte
de données afin de pouvoir identifier comment elle s'est produite et empécher qu'elle ne se
reproduise. Pour éviter toute perte de données supplémentaire pendant les tests, vous devez
rendre I'application indisponible aux utilisateurs.

» Vous explorez un service multi-locataire et n'étes pas en mesure de répondre a la demande d'un
client pour un environnement dédié.

* Il est possible que vous ne procédiez pas toujours aux tests, mais lorsque vous le faites, vous le
faites en production.

» Vous pensez que la simplicité d'un environnement unique I'emporte sur la portée de l'impact des
modifications au sein de I'environnement.

Avantages liés au respect de cette bonne pratique : En déployant plusieurs environnements, vous
pouvez prendre en charge plusieurs environnements de développement, de test et de production
simultanément sans créer de conflits entre les développeurs ou les communautés d'utilisateurs.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise
Directives d'implémentation

« Utiliser plusieurs environnements : fournissez aux développeurs des environnements de test
avec des contréles réduits au minimum pour permettre I'expérimentation. Fournissez des
environnements de développement individuels pour permettre le travail en paralléle, ce qui
augmente l'agilité du développement. Mettez en ceuvre davantage de contrdles rigoureux dans les
environnements proches de la production pour offrir aux développeurs la liberté d'innover. Utilisez
l'infrastructure en tant que code et les systémes de gestion de la configuration pour déployer des
environnements configurés de maniére cohérente par rapport aux contréles de production pour
veiller au bon fonctionnement des systémes lorsqu'ils sont déployés. Lorsque les environnements
ne sont pas en cours d'utilisation, désactivez-les pour éviter les colts associés a des ressources
inutilisées (par exemple, les systémes de développement en soirée et les week-ends). Déployez
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des environnements équivalents a la production lors des tests de charge pour obtenir des résultats
valides.

» Qu'est-ce qu'AWS CloudFormation ?

« Comment arréter et démarrer des instances Amazon EC2 a des intervalles réguliers avec AWS
Lambda ?

Ressources

Documents connexes :

« Comment arréter et démarrer des instances Amazon EC2 a des intervalles réguliers avec AWS
Lambda ?

* Qu'est-ce qu'AWS CloudFormation ?

OPS05-BP09 Effectuer des modifications fréquentes, Iégéres et réversibles

Les modifications fréquentes, légéres et réversibles limitent la portée et I'impact d'une modification.
Cela facilite la résolution des probleémes, accéléere les corrections et offre la possibilité d’annuler une
modification.

Anti-modeéles courants :

» Vous déployez une nouvelle version de votre application tous les trimestres.
» Vous apportez fréequemment des modifications a votre schéma de base de données.

» Vous effectuez des mises a jour manuelles sur place, en remplacant les installations et
configurations existantes.

Avantages liés au respect de cette bonne pratique : Vous reconnaissez plus rapidement les
avantages des efforts de développement en déployant fréquemment de petites modifications.
Lorsque les changements sont minimes, il est beaucoup plus facile d'identifier s'ils ont des
conséquences inattendues. Lorsque les modifications sont réversibles, les risques liés a leur mise en
ceuvre sont minimes, car la récupération est simplifiée.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible
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Directives d'implémentation

 Effectuer des modifications fréquentes, Iégéres et réversibles : les modifications fréquentes,
petites et réversibles réduisent la portée et I'impact d'un changement. Cela facilite la résolution
des problémes, accélére les corrections et offre la possibilité d’annuler une modification. Cela
augmente également la vitesse a laquelle vous pouvez apporter de la valeur a votre entreprise.

OPS05-BP10 Automatiser complétement l'intégration et le déploiement

Automatisez la création, le déploiement et le test de la charge de travail. Cela permet de réduire
les erreurs découlant des processus manuels, ainsi que les efforts nécessaires au déploiement des
modifications.

Appliquez des métadonnées a l'aide des balises de ressources et AWS Resource Groups en
respectant une stratégie de balisage cohérente pour activer l'identification de vos ressources. Balisez

VOS ressources pour l'organisation, la comptabilité analytique, les contréles des acces et le ciblage de
I'exécution des activités des opérations automatisées.

Anti-modéles courants :

» Vendredi, vous avez fini de créer le nouveau code de votre branche de fonctionnalité. Lundi, apres
avoir exécuté vos scripts de test de la qualité du code et chacun de vos scripts de tests unitaires,
vous veérifierez votre code pour la prochaine version prévue.

* Vous étes chargé de coder un correctif pour un probleme critique affectant un grand nombre de
clients en production. Aprés avoir testé le correctif, vous validez votre code et envoyez un e-mail a
I'équipe de gestion des modifications pour demander l'autorisation de le déployer en production.

Avantages liés au respect de cette bonne pratique : En mettant en ceuvre des systemes automatisés
de gestion de la création et du déploiement, vous réduisez les erreurs causées par les processus
manuels et diminuez l'effort de déploiement des modifications, ce qui permet aux membres de votre
équipe de se concentrer sur la création de valeur ajoutée.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible
Directives d'implémentation

« Utiliser des systémes de gestion du développement et du déploiement : servez-vous de systémes
de gestion du développement et du déploiement afin de suivre et de mettre en ceuvre les
modifications, de réduire les erreurs causées par les processus manuels et de réduire le niveau

Préparer 153


https://docs.aws.amazon.com/general/latest/gr/aws_tagging.html
https://docs.aws.amazon.com/ARG/latest/APIReference/Welcome.html
https://aws.amazon.com/answers/account-management/aws-tagging-strategies/

AWS Well-Architected Framework **Unable to locate subtitle***

d'efforts. Automatisez entierement le pipeline d'intégration et de déploiement a partir du code
d'enregistrement et par le biais du développement, des tests, du déploiement et de la validation.
Cela permet de réduire les délais, d'augmenter la fréquence des changements et de diminuer le
niveau d'effort.

* Qu'est-ce qu'AWS CodeBuild ?

* Bonnes pratiques d'intégration continue pour le développement de logiciels

Slalom: CI/CD for serverless applications on AWS

Introduction to AWS CodeDeploy - automated software deployment with Amazon Web Services

* Qu'est-ce qu'AWS CodeDeploy ?

Ressources

Documents connexes :

* Qu'est-ce qu'AWS CodeBuild ?
* Qu'est-ce qu'AWS CodeDeploy ?

Vidéos connexes :

* Bonnes pratiques d'intégration continue pour le développement de logiciels

* Introduction to AWS CodeDeploy - automated software deployment with Amazon Web Services

+ Slalom: CI/CD for serverless applications on AWS

OPS 6 Comment réduire les risques liés au déploiement ?

Adoptez des approches qui fournissent un retour d'information rapide sur la qualité et permettent une
reprise rapide a la suite de changements qui n'offrent pas les résultats escomptés. L'utilisation de ces
pratiques diminue l'impact des problémes découlant du déploiement des modifications.

Bonnes pratiques

» OPS06-BP01 Planifier les modifications infructueuses

» OPS06-BP02 Tester et valider les modifications

+ OPS06-BP03 Utiliser des systémes de gestion du déploiement

+ OPS06-BP04 Effectuer des tests avec des déploiements limités
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OPS06-BP05 Effectuer un déploiement avec des environnements paralléles

OPS06-BP06 Déployer des modifications fréquentes, minimes, réversibles

OPS06-BP07 Automatiser complétement l'intégration et le déploiement

OPS06-BP08 Automatiser les tests et la restauration

OPS06-BP01 Planifier les modifications infructueuses

Planifiez de revenir a un état antérieur connu pour étre bon, ou corrigez I'environnement de
production si une modification n'a pas le résultat escompté. Cette préparation accélére la reprise
grace a des réponses plus rapides.

Anti-modéles courants :

» Vous avez effectué un déploiement et votre application est devenue instable, mais il semble qu’il y
ait des utilisateurs actifs sur le systeme. Vous devez décider entre annuler la modification et avoir
un impact sur les utilisateurs actifs et attendre pour annuler la modification en sachant que les
utilisateurs peuvent étre impactés de toute facon.

» Aprés avoir modifié la routine, vos nouveaux environnements sont accessibles, mais I'un de
VOS sous-réseaux est devenu inaccessible. Vous devez décider de tout annuler ou d'essayer de
réparer le sous-réseau inaccessible. Pendant cette période de détermination, le sous-réseau reste
inaccessible.

Avantages liés au respect de cette bonne pratique : La mise en place d'une stratégie réduit le temps
moyen de récupération (MTTR) aprés des modifications infructueuses, limitant ainsi I'impact sur les
utilisateurs finaux.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit

Directives d'implémentation

* Planifier les modifications infructueuses : planifiez de revenir a un état antérieur connu pour étre
bon (c'est-a-dire, annuler la modification) ou procédez a une correction dans I'environnement de
production (c'est-a-dire, déployer davantage la modification) si une modification n'a pas le résultat
escompté. Lorsque vous identifiez des modifications que vous ne pouvez pas annuler si elles
échouent, effectuez les vérifications préalables avant de valider les modifications.
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OPS06-BP02 Tester et valider les modifications

Testez les modifications et validez les résultats a toutes les étapes du cycle de vie afin de vérifier les
nouvelles fonctionnalités et de réduire les risques et I'impact des déploiements ayant échoué.

Sur AWS, vous pouvez créer des environnements paralléles temporaires, ce qui diminue les risques,
les efforts et les frais liés a I'expérimentation et aux tests. Automatisez le déploiement de ces
environnements a l'aide de AWS CloudFormation pour garantir leur mise en place cohérente.

Anti-modéles courants :

* Vous déployez une nouvelle superbe fonctionnalité dans votre application. Elle ne fonctionne pas.
Vous ne savez pas.

» Vous mettez a jour vos certificats. Vous installez accidentellement les certificats sur les
composants incorrects. Vous ne savez pas.

Avantages liés au respect de cette bonne pratique : En testant et validant les modifications a la suite
du déploiement, vous étes en mesure d'identifier rapidement les problemes, ce qui vous permet
d'atténuer l'impact sur vos clients.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit
Directives d'implémentation

» Tester et valider les modifications : testez les changements et validez les résultats a tous les
stades du cycle de vie (par exemple, développement, test et production), afin de valider les
nouvelles fonctionnalités et de réduire les risques et I'impact des déploiements qui échouent.

« AWS Cloud9
* Qu'est-ce qu'AWS Cloud9 ?

« Comment tester et déboguer AWS CodeDeploy localement avant d'expédier votre code

Ressources
Documents connexes :

 AWS Cloud9
» Outils pour développeurs AWS

« Comment tester et déboguer AWS CodeDeploy localement avant d'expédier votre code
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* Qu'est-ce qu'AWS Cloud9 ?

OPS06-BP03 Utiliser des systémes de gestion du déploiement

Utilisez les systemes de gestion de déploiement pour suivre et mettre en ceuvre des modifications.
Cela permet de réduire les erreurs découlant des processus manuels, ainsi que les efforts
nécessaires au déploiement des modifications.

Dans AWS, vous pouvez créer des pipelines d'intégration continue/de déploiement continu (CI/CD) a
I'aide de services tels que les Outils pour développeurs AWS (par exemple, AWS CodeCommit, AWS
CodeBuild, AWS CodePipeline, AWS CodeDeployet AWS CodeStar).

Anti-modéles courants :

* Vous déployez manuellement des mises a jour sur les serveurs d'applications de votre flotte, et un
certain nombre de serveurs ne répondent plus en raison d'erreurs de mise a jour.

* Vous déployez manuellement sur votre flotte de serveurs d'applications pendant plusieurs heures.
L'incohérence des versions pendant la modification entraine des comportements inattendus.

Avantages liés au respect de cette bonne pratique : L'adoption de systémes de gestion du
déploiement réduit le niveau d'effort nécessaire pour déployer les modifications, ainsi que la
fréquence des erreurs causées par les procédures manuelles.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

« Utiliser des systémes de gestion du déploiement : utilisez des systémes de gestion du déploiement
pour suivre et mettre en ceuvre les modifications. Cette démarche permet de réduire les erreurs
causeées par les processus manuels, mais aussi réduire le niveau d'efforts pour déployer
des modifications. Automatisez le pipeline d'intégration et de déploiement a partir du code
d'enregistrement et par le biais des tests, du déploiement et de la validation. Cela permet de
réduire les délais, d'augmenter la fréquence des changements et de diminuer davantage le niveau
d'effort.

Introduction to AWS CodeDeploy - automated software deployment with Amazon Web Services
* Qu'est-ce qu'AWS CodeDeploy ?
* Qu'est-ce qu'AWS Elastic Beanstalk ?

» Qu'est-ce qu'Amazon API Gateway ?
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Ressources

Documents connexes :

* Guide de l'utilisateur AWS CodeDeploy

» OQutils pour développeurs AWS

» Essayer un exemple de déploiement bleu/vert dans AWS CodeDeploy
* Qu'est-ce qu'AWS CodeDeploy ?
* Qu'est-ce qu'AWS Elastic Beanstalk ?

* Qu'est-ce qu'Amazon API Gateway ?

Vidéos connexes :

» Deep Dive on Advanced Continuous Delivery Techniques Using AWS

* Introduction to AWS CodeDeploy - automated software deployment with Amazon Web Services

OPS06-BP04 Effectuer des tests avec des déploiements limités

Faites le test avec des déploiements limités et avec des systemes existants pour confirmer les
résultats souhaités avant le déploiement a grande échelle. Par exemple, utilisez les tests Canary de
déploiement ou des déploiements sur un seul héte.

Anti-modéles courants :
* Vous déployez une modification infructueuse dans I'ensemble de I'environnement de production en

une seule fois. Vous ne savez pas.

Avantages liés au respect de cette bonne pratique : En testant et en validant les modifications apres
un déploiement limité, vous étes en mesure d'identifier rapidement les problémes avec un impact
minimal sur vos clients, ce qui vous permet d'atténuer davantage l'impact sur vos clients.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise
Directives d'implémentation

» Effectuer des tests avec des déploiements limités : effectuez des tests avec des déploiements
limités et avec des systémes existants pour confirmer les résultats attendus avant le déploiement a
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grande échelle. Par exemple, utilisez les tests Canary de déploiement ou des déploiements sur un
seul héte.

* Guide de l'utilisateur AWS CodeDeploy

+ Déploiements bleu/vert avec AWS Elastic Beanstalk

» Configurer un déploiement de version APl Gateway Canary

» Essayer un exemple de déploiement bleu/vert dans AWS CodeDeploy

Utilisation des configurations de déploiement AWS CodeDeploy

Ressources

Documents connexes :

Guide de I'utilisateur AWS CodeDeploy

Déploiements bleu/vert avec AWS Elastic Beanstalk

Configurer un déploiement de version APl Gateway Canary

Essayer un exemple de déploiement bleu/vert dans AWS CodeDeploy

Utilisation des configurations de déploiement AWS CodeDeploy

OPS06-BPO05 Effectuer un déploiement avec des environnements paralléles

Mettez en ceuvre les modifications dans des environnements paralléles, puis passez au nouvel
environnement. Conservez I'ancien environnement jusqu'a la confirmation de la réussite du
déploiement. Procéder de la sorte réduit les durées de récupération en activant la restauration a
I'ancien environnement.

Anti-modéles courants :

» Vous effectuez un déploiement mutable en modifiant vos systémes existants. Aprés avoir
découvert que la modification n'a pas abouti, vous étes obligé de modifier a nouveau les systémes
pour restaurer I'ancienne version, ce qui prolonge votre délai de récupération.

» Pendant une fenétre de maintenance, vous désactivez I'ancien environnement, puis vous
commencez a créer votre nouvel environnement. Plusieurs heures aprés le début de la procédure,
vous découvrez des problémes irrémédiables liés au déploiement. Bien qu'extrémement fatigué,
vous étes obligé de retrouver les procédures de déploiement précédentes et de commencer a
recréer |'ancien environnement.
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Avantages liés au respect de cette bonne pratique : En utilisant des environnements paralléles, vous
pouvez pré-déployer le nouvel environnement et y passer lorsque vous le souhaitez. Si le nouvel
environnement ne réussit pas, vous pouvez vous rétablir rapidement les opérations en restaurant
votre environnement d'origine.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

» Effectuer un déploiement avec des environnements paralléles : implémentez les modifications dans
des environnements paralléles, puis migrez vers le nouvel environnement. Conservez I'ancien
environnement jusqu'a la confirmation de la réussite du déploiement. Cela réduit le temps de
récupération en permettant la restauration de I'ancien environnement. Par exemple, utilisez des
infrastructures immuables avec des déploiements de type bleu/vert.

» Utilisation des configurations de déploiement AWS CodeDeploy

» Déploiements bleu/vert avec AWS Elastic Beanstalk

» Configurer un déploiement de version APl Gateway Canary

» Essayer un exemple de déploiement bleu/vert dans AWS CodeDeploy

Ressources

Documents connexes :

Guide de I'utilisateur AWS CodeDeploy

Déploiements bleu/vert avec AWS Elastic Beanstalk

Configurer un déploiement de version APl Gateway Canary

Essayer un exemple de déploiement bleu/vert dans AWS CodeDeploy

Utilisation des configurations de déploiement AWS CodeDeploy

Vidéos connexes :

» Deep Dive on Advanced Continuous Delivery Techniques Using AWS
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OPS06-BP06 Déployer des modifications fréquentes, minimes, réversibles

Utilisez les modifications fréquentes, Iégéres et réversibles pour réduire la portée d'une modification.
Ainsi, vous facilitez la résolution des problemes et accélérez les corrections avec la possibilité
d’annuler une modification.

Anti-modéles courants :

» Vous déployez une nouvelle version de votre application tous les trimestres.
* Vous apportez fréquemment des modifications a votre schéma de base de données.

» Vous effectuez des mises a jour manuelles sur place, en remplacant les installations et
configurations existantes.

Avantages liés au respect de cette bonne pratique : Vous reconnaissez plus rapidement les
avantages des efforts de développement en déployant fréquemment de petites modifications.
Lorsque les changements sont minimes, il est beaucoup plus facile d'identifier s'ils ont des
conséquences inattendues. Lorsque les changements sont réversibles, les risques de mise en ceuvre
d’'une modification sont minimes, car la récupération est simplifiée.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible
Directives d'implémentation

» Déployer des modifications fréquentes, minimes, réversibles : des modifications fréquentes, petites
et réversibles permettent de réduire la portée d'un changement. Ainsi, vous facilitez la résolution
des problémes et accélérez les corrections avec la possibilité d’annuler une modification.

OPS06-BP07 Automatiser complétement l'intégration et le déploiement

Automatisez la création, le déploiement et le test de la charge de travail. Cela permet de réduire les
erreurs causées par les processus manuels et de diminuer I'effort de déploiement des modifications.

Appliquez des métadonnées a l'aide des balises de ressources et AWS Resource Groups en
respectant une stratégie de balisage cohérente pour activer l'identification de vos ressources. Balisez
VOS ressources pour l'organisation, la comptabilité analytique, les contréles des acces et le ciblage de
I'exécution des activités des opérations automatisées.

Anti-modéles courants :
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» Vendredi, vous avez fini de créer le code de votre branche de fonctionnalité. Lundi, aprés avoir
exécuté vos scripts de test de la qualité du code et chacun de vos scripts de tests unitaires, vous
vérifierez votre code pour la prochaine version prévue.

* Vous étes chargé de coder un correctif pour un probléme critique affectant un grand nombre de
clients en production. Aprés avoir testé le correctif, vous validez votre code et envoyez un e-mail a
I'équipe de gestion des modifications pour demander l'autorisation de le déployer en production.

Avantages liés au respect de cette bonne pratique : En mettant en ceuvre des systemes automatisés
de gestion de la création et du déploiement, vous réduisez les erreurs causées par les processus
manuels et diminuez I'effort de déploiement des changements, ce qui permet aux membres de votre
équipe de se concentrer sur la création de valeur ajoutée.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible
Directives d'implémentation

+ Utiliser des systemes de gestion du développement et du déploiement : servez-vous de systemes
de gestion du développement et du déploiement afin de suivre et de mettre en ceuvre les
modifications, de réduire les erreurs causées par les processus manuels et de réduire le niveau
d'efforts. Automatisez entierement le pipeline d'intégration et de déploiement a partir du code
d'enregistrement et par le biais du développement, des tests, du déploiement et de la validation.
Cela permet de réduire les délais, d'augmenter la fréquence des changements et de diminuer le
niveau d'effort.

* Qu'est-ce qu'AWS CodeBuild ?

* Bonnes pratiques d'intégration continue pour le développement de logiciels

+ Slalom: CI/CD for serverless applications on AWS

* Introduction to AWS CodeDeploy - automated software deployment with Amazon Web Services

* Qu'est-ce qu'AWS CodeDeploy ?

» Deep Dive on Advanced Continuous Delivery Techniques Using AWS

Ressources
Documents connexes :

» Essayer un exemple de déploiement bleu/vert dans AWS CodeDeploy

* Qu'est-ce qu'AWS CodeBuild ?
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» Qu'est-ce qu'AWS CodeDeploy ?

Vidéos connexes :

» Bonnes pratiques d'intégration continue pour le développement de logiciels

» Deep Dive on Advanced Continuous Delivery Techniques Using AWS

Introduction to AWS CodeDeploy - automated software deployment with Amazon Web Services

Slalom: CI/CD for serverless applications on AWS

OPS06-BP08 Automatiser les tests et la restauration

Automatisez le test des environnements déployés pour confirmer les résultats souhaités. Automatisez
la restauration du dernier état connu de bonne qualité lorsque les résultats ne sont pas atteints, afin
de minimiser les temps de récupération et de réduire les erreurs causées par les processus manuels.

Anti-modéles courants :

* Vous déployez les modifications apportées a votre charge de travail. Une fois la modification
terminée, vous commencez les tests de post-déploiement. Une fois qu'elles sont terminées, vous
vous rendez compte que votre charge de travail est inutilisable et que les clients sont déconnectés.
Vous commencez les opérations pour restaurer la version précédente. Aprés un délai prolongé au
cours duquel vous avez détecté le probleme, le délai de reprise est allongé par votre redéploiement
manuel.

Avantages liés au respect de cette bonne pratique : En testant et en validant les modifications
apres le déploiement, vous étes en mesure d'identifier les problemes immédiatement. En restaurant
automatiquement la version précédente, vous réduisez l'impact sur vos clients.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible

Directives d'implémentation

« Automatiser les tests et la restauration : automatisez les tests des environnements déployés pour
confirmer les résultats souhaités. Automatisez la restauration du dernier état connu de bonne
qualité lorsque les résultats ne sont pas atteints, afin de minimiser les temps de récupération et de
réduire les erreurs causées par les processus manuels. Par exemple, effectuez des transactions
utilisateur synthétiques détaillées aprés le déploiement, vérifiez les résultats et annulez en cas
d'échec.
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» Redéployer et annuler un déploiement avec AWS CodeDeploy

Ressources

Documents connexes :

* Redéployer et annuler un déploiement avec AWS CodeDeploy

OPS 7 Comment savoir si vous étes prét a gérer une charge de travail ?

Evaluez la disponibilité opérationnelle de votre charge de travail, des processus et des procédures,
ainsi que le personnel pour comprendre les risques opérationnels liés a votre charge de travail.

Bonnes pratiques

* OPS07-BP01 Garantir les compétences du personnel

+ OPS07-BP02 Assurer un examen cohérent de |'état de préparation opérationnelle

+ OPS07-BP03 Utiliser des runbooks pour effectuer des procédures

+ OPS07-BP04 Utiliser des playbooks pour analyser les problemes

+ OPS07-BP05 Prendre des décisions avisées pour déployer des systemes et des modifications

+ OPS07-BP06 Activer les formules de support pour les charges de travail de production

OPS07-BP01 Garantir les compétences du personnel

Prévoyez un mécanisme pour valider que vous disposez du nombre approprié de personnes formées
pour supporter la charge de travail. Elles doivent étre formées a la plateforme et aux services qui
constituent votre charge de travail. Donnez-leur les connaissances nécessaires pour exploiter la
charge de travail. Vous devez former un nombre suffisant de membres du personnel pour assurer

le fonctionnement normal de la charge de travail et résoudre les incidents qui surviennent. Prévoyez
suffisamment de personnel pour pouvoir effectuer une rotation pendant les astreintes et les vacances
afin d'éviter I'épuisement professionnel.

Résultat souhaité :

+ |l'y a suffisamment de membres du personnel formés pour supporter la charge de travail aux
moments ou celle-ci est disponible.

* Vous assurez la formation de votre personnel sur les logiciels et services qui constituent votre
charge de travail.
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Anti-modéles courants :

» Déploiement d'une charge de travail sans que les membres de I'équipe soient qualifiés pour gérer
la plateforme et les services utilisés.

* Ne pas disposer d'un personnel suffisant pour assurer les rotations d'astreinte ou les congés du
personnel.

Avantages liés au respect de cette bonne pratique :

* Le fait de disposer de membres d'équipe compétents vous permet de prendre efficacement en
charge votre charge de travail.

» Avec un nombre suffisant de membres de I'équipe, vous pouvez supporter la charge de travail et
les rotations d'astreinte tout en diminuant le risque d'épuisement professionnel.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : élevé
Directives d'implémentation

Confirmez qu'il y a suffisamment de personnel formé pour soutenir la charge de travail. Vérifiez que
vous avez suffisamment de membres de I'équipe pour couvrir les activités opérationnelles normales,
y compris les rotations d'astreinte.

Exemple de client

AnyCompany Retail veille a ce que les équipes qui supportent la charge de travail soient
correctement dotées en personnel et formées. Elles disposent de suffisamment d'ingénieurs pour
assurer une rotation d'astreinte. Le personnel regoit une formation sur le logiciel et la plateforme sur
lesquels repose la charge de travail et est encouragé a obtenir des certifications. |l y a suffisamment
de membres du personnel pour que les gens puissent prendre des congés tout en supportant la
charge de travail et la rotation des astreintes.

Etapes d'implémentation
1. Affectez un nombre suffisant d'employés a I'exploitation et au soutien de votre charge de travail, y
compris aux fonctions d'astreinte.

2. Formez votre personnel aux logiciels et aux plateformes qui composent votre charge de travail.

a. AWS Training and Certification dispose d'une bibliothéque de cours sur AWS. Le service
propose des cours gratuits et payants, en ligne et en personne.
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b. AWS organise des événements et des webinaires au cours desquels vous apprendrez aupres
d'experts AWS.

3. Evaluez réguliérement la taille et les compétences de I'équipe en fonction de I'évolution des
conditions d'exploitation et de la charge de travail. Adaptez la taille et les compétences de I'équipe
aux besoins opérationnels.

Niveau d'effort du plan d'implémentation : élevé. L'embauche et la formation d'une équipe pour
soutenir une charge de travail peuvent demander des efforts considérables, mais présentent des
avantages importants a long terme.

Ressources

Bonnes pratiques associées :

+ OPS11-BP04 Gérer les connaissances - Les membres de I'équipe doivent disposer des

informations nécessaires au fonctionnement et au soutien de la charge de travail. La gestion des
connaissances est la clé pour y parvenir.

Documents connexes :

« Evénements et webinaires AWS

» Formation et certification AWS

OPS07-BP02 Assurer un examen cohérent de I'état de préparation opérationnelle

Utilisez les examens de disponibilité opérationnelle (ORR) afin de vous assurer que vous pouvez
gérer votre charge de travail. L'ORR est un mécanisme élaboré par Amazon afin de s'assurer que

les équipes peuvent exécuter leurs charges de travail en toute sécurité. Un ORR est un processus
d'examen et d'inspection qui utilise une liste de contrdle des exigences. Un ORR est une expérience
en libre-service que les équipes utilisent pour certifier leurs charges de travail. Les ORR comprennent
les bonnes pratiques tirées des enseignements liés aux années que nous avons consacrées a la
création de logiciels.

La liste de contrdle d'un ORR est composée de recommandations architecturales, de processus
opérationnels, de gestion d'événements et de qualité de version. Notre processus de correction des
erreurs (CoE) est I'un des principaux moteurs de ces éléments. Votre propre analyse post-incident
doit orienter I'évolution de votre propre ORR. Un ORR consiste non seulement a suivre les bonnes
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pratiques, mais permet également d'éviter la répétition d'événements que vous avez déja vus. Enfin,
les exigences en matiére de sécurité, de gouvernance et de conformité peuvent également étre
incluses dans un ORR.

Exécutez les ORR avant qu'une charge de travail ne soit généralement disponible, puis tout au long
du cycle de développement du logiciel. L'exécution d'un ORR avant le lancement augmente votre
capacité de gestion de la charge de travail en toute sécurité. Réexécutez régulierement votre ORR
sur la charge de travail afin de détecter toute dérive par rapport aux bonnes pratiques. Vous pouvez
avoir des listes de contréle des ORR pour les lancements de nouveaux services et des ORR pour les
examens peériodiques. Cela vous permet de vous tenir au courant des nouvelles bonnes pratiques

et d'intégrer les legons tirées de I'analyse aprés incident. Au fur et a mesure que votre utilisation du
cloud évolue, vous pouvez intégrer les exigences des ORR dans votre architecture par défaut.

Résultat souhaité : vous avez une liste de contrble de I'ORR avec les bonnes pratiques pour votre
organisation. Les ORR sont effectuées avant le lancement des charges de travail. Les ORR sont
exécutés périodiquement tout au long du cycle de vie de la charge de travail.

Anti-modéles courants :

* Vous lancez une charge de travail sans savoir si vous pouvez l'utiliser.

» Les exigences en matiere de gouvernance et de sécurité ne sont pas incluses dans la certification
d'une charge de travail pour le lancement.

* Les charges de travail ne sont pas réévaluées périodiquement.
» Les charges de travail sont lancées sans procédures requises en place.

» Vous voyez la répétition de la méme cause racine de défaillances dans plusieurs charges de
travail.

Avantages liés au respect de cette bonne pratique :

» Vos charges de travail comprennent les bonnes pratiques en matiére d'architecture, de processus
et de gestion.

» Les enseignements tirés sont intégrés a votre processus d'ORR.

» Les procédures requises sont en place lors du lancement des charges de travail.

Les ORR sont exécutés tout au long du cycle de vie logiciel de vos charges de travail.

Niveau d'exposition au risque si cette bonne pratique n'est pas respectée : élevé
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Directives d'implémentation

Un ORR est composé de deux éléments : un processus et une liste de contrdle. Votre processus
d'ORR doit étre adopté par votre organisation et soutenu par un responsable exécutif. Au minimum,
les ORR doivent étre effectués avant qu'une charge de travail ne soit généralement disponible.
Exécutez I'ORR tout au long du cycle de développement du logiciel afin de I'actualiser avec les
bonnes pratiques ou les nouvelles exigences. La liste de contrdle d'un ORR doit comprendre les
éléments de configuration, les exigences en matiére de sécurité et de gouvernance et les bonnes
pratiques de votre organisation. Au fil du temps, vous pouvez utiliser des services tels qu' AWS
Config, AWS Security Hubet les barriéres de protection AWS Control Towerafin d'intégrer les bonnes
pratiques de I'ORR aux barriéres de protection pour la détection automatique des bonnes pratiques.

Exemple client

Apres plusieurs incidents de production, AnyCompany Retail a décidé de mettre en place un
processus d'ORR. L'entreprise a élaboré une liste de controle composée de bonnes pratiques,
d'exigences en matiére de gouvernance et de conformité et d'enseignements tirés des pannes. De
nouvelles charges de travail effectuent des ORR avant leur lancement. Chaque charge de travail
effectue un ORR annuel avec un sous-ensemble de bonnes pratiques pour intégrer de nouvelles
bonnes pratiques et des exigences qui sont ajoutées a la liste de contréle de 'ORR. Au fil du temps,
AnyCompany Retail a utilisé AWS Config afin de détecter certaines bonnes pratiques, en accélérant
le processus d'ORR.

Etapes d'implémentation

Pour en savoir plus sur les ORR, lisez le livre blanc Operational Readiness Reviews (ORR). Il fournit
des informations détaillées sur I'historique du processus d'ORR, sur la fagon d'établir votre propre
pratique d'ORR et sur la facon d'élaborer votre liste de contréle pour les ORR. Les étapes suivantes
sont une version abrégée de ce document. Pour une compréhension approfondie des ORR et de la

facon dont vous pouvez créer les votres, nous vous recommandons de lire ce livre blanc.

1. Réunissez les parties prenantes clés, notamment les représentants de la sécurité, des opérations
et du développement.

2. Demandez a chaque partie prenante de fournir au moins une exigence. Pour la premiere itération,
essayez de limiter le nombre d'éléments a trente ou moins.

* L'Annexe A, Example ORR questions, du livre blanc Operational Readiness Reviews (ORR)
contient des exemples de questions que vous pouvez utiliser pour démarrer.

3. Regroupez vos exigences dans une feuille de calcul.
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» Vous pouvez utiliser des approches personnalisées dans I' AWS Well-Architected Tool afin de
développer votre ORR et de le partager avec vos comptes et votre AWS Organization.

4. |dentifiez une charge de travail pour effectuer 'ORR. Il est recommandé d'utiliser une charge de
travail avant le lancement ou une charge de travail interne.

5. Parcourez la liste de contrdle de I'ORR et notez toutes vos découvertes. Les découvertes peuvent
ne pas étre acceptables si une mesure d'atténuation est en place. Pour toute découverte qui ne
comporte pas de mesures d'atténuation, ajoutez ces derniéres a votre liste de taches en attente et
implémentez-les avant le lancement.

6. Continuez d'ajouter des bonnes pratiques et des exigences a votre liste de contrdle de I'ORR au fil
du temps.

Les clients AWS Support disposant d'un Enterprise Support peuvent demander I'atelier Operational
Readiness Review Workshop a leur gestionnaire de compte technique. Cet atelier est une session de
travail a rebours permettant de développer votre propre liste de contréle pour un ORR.

Niveau d'effort du plan d'implémentation : élevé L'adoption d'une pratique d'ORR dans votre
organisation nécessite un parrainage de la haute direction et I'adhésion des parties prenantes. Créez
et mettez a jour la liste de contréle a I'aide des commentaires de I'ensemble de votre organisation.

Ressources

Bonnes pratiques associées :

- OPS01-BP03 Evaluer les exigences de gouvernance — Les exigences en matiére de gouvernance
conviennent naturellement a la liste de contréle d'un ORR.

« OPS01-BP04 Evaluer les exigences de conformité — Les exigences de conformité sont parfois

incluses dans la liste de contréle d'un ORR. Parfois, il s'agit d'un processus distinct.

+ OPS03-BP07 Fournir aux équipes les ressources appropriées — La capacité de I'équipe peut faire
partie des exigences d'un ORR.

« OPS06-BPO01 Planifier les modifications infructueuses — Un plan de restauration ou de retour en

arriére doit étre établi avant le lancement de votre charge de travail.

« OPS07-BP01 Garantir les compétences du personnel — Pour gérer une charge de travail, vous
devez disposer du personnel requis.

« SECO01-BPO03 Identifier et valider les objectifs de controle — Les objectifs de contrble de sécurité
constituent d'excellentes exigences d'ORR.
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+ REL13-BP01 Définir les objectifs de reprise pour les temps d'arrét et les pertes de données — Les
plans de reprise apres sinistre constituent une exigence appropriée dans le cadre d'un ORR.

+ COST02-BP01 Développer des stratégies en fonction des exigences de votre organisation — |l est
recommandé d'inclure les politiques de gestion des codts dans la liste de contrdle d'un ORR.

Documents connexes :

* AWS Control Tower - Guardrails in AWS Control Tower
 AWS Well-Architected Tool - Custom Lenses

* Operational Readiness Review Template par Adrian Hornsby

» Livre blanc Operational Readiness Reviews (ORR)

Vidéos connexes :

+ AWS Supports You | Building an Effective Operational Readiness Review (ORR)

Exemples connexes :

+ Sample Operational Readiness Review (ORR) Lens

Services associés :

« AWS Config
« AWS Control Tower

* AWS Security Hub
* AWS Well-Architected Tool

OPS07-BP03 Utiliser des runbooks pour effectuer des procédures

A runbook est un processus documenté pour atteindre un résultat spécifique. Les runbooks
consistent en une série d'étapes permettant a la personne qui les suit d'obtenir des résultats
concrets. L'utilisation des runbooks dans les opérations remonte aux débuts de l'aviation. Dans les
opérations de cloud, nous utilisons des runbooks pour réduire les risques et obtenir les résultats
souhaités. Dans sa forme la plus simple, un runbook est une liste de contréle pour exécuter une
tache.
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Les runbooks représentent une part essentielle du fonctionnement de votre charge de travail. De
l'intégration d'un nouveau membre de I'équipe au déploiement d'une version majeure, les runbooks
sont des processus codifiés qui fournissent des résultats cohérents quelle que soit la personne qui
les utilise. Les runbooks doivent étre publiés dans un emplacement central et mis a jour a mesure
que le processus évolue, car la mise a jour des runbooks est un composant essentiel du processus
de gestion des changements. lls doivent également inclure des conseils sur la gestion des erreurs,
les outils, les autorisations, les exceptions et les remontées en cas de probléme.

A mesure que votre entreprise évolue, commencez & automatiser les runbooks. Prenez tout d'abord
les runbooks courts et fréequemment utilisés. Utilisez des langages de scripts pour automatiser les
étapes ou les rendre plus faciles. A mesure que vous automatiserez les premiers runbooks, vous
consacrerez du temps a l'automatisation de runbooks plus complexes. Au fil du temps, la plupart de
vos runbooks seront automatisés d'une certaine fagon.

Résultat souhaité : Votre équipe dispose de plusieurs guides détaillés pour exécuter des taches

de charge de travail. Les runbooks contiennent le résultat souhaité, les outils et autorisations
nécessaires, ainsi que les instructions pour gérer les erreurs. lls sont stockés dans un emplacement
central et mis a jour fréquemment.

Anti-modéles courants :

Utilisation de la mémoire pour exécuter chaque étape d'un processus.
» Déploiement manuel des changements sans liste de contréle.

« Différents membres de I'équipe exécutant le méme processus, mais avec des étapes ou résultats
différents.

» Désynchronisation des runbooks avec les changements du systéme et I'automatisation.

Avantages liés au respect de cette bonne pratique :

Réduction du taux d'erreur pour les taches manuelles.
» Exécution cohérente des opérations.
» Exécution des taches plus tét par les nouveaux membres de I'équipe.

» Automatisation des runbooks pour diminuer la quantité de travail.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyen
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Directives d'implémentation

Les runbooks peuvent prendre plusieurs formes selon le niveau de maturité de votre entreprise.

Au minimum, ils doivent consister en un document texte détaillé. Le résultat souhaité doit étre
clairement indiqué. lls documentent explicitement les autorisations spéciales ou outils nécessaires. lls
fournissent des conseils sur la gestion des erreurs et les remontées en cas de probleme. Recherchez
le propriétaire du runbook et publiez-le dans un emplacement central. Une fois votre runbook
documenté, validez-le en demandant & un membre de votre équipe de I'exécuter. A mesure que les
procédures évoluent, mettez a jour vos runbooks conformément a votre processus de gestion des
changements.

Vos runbooks texte doivent étre automatisés a mesure que votre entreprise évolue. Grace a des
services tels que les automatisations AWS Systems Manager, vous pouvez transformer un fichier
texte en automatisations pouvant étre exécutées sur votre charge de travail. Ces automatisations
peuvent étre exécutées en réponse aux événements, tout en réduisant la charge opérationnelle pour
maintenir votre charge de travail.

Exemple client

AnyCompany Retail doit mettre a jour des schémas de bases de données lors de déploiements
logiciels. L'équipe en charge des opérations de cloud en collaboration avec I'équipe responsable
de I'administration des bases de données ont créé un runbook, pour déployer manuellement ces
changements. Le runbook répertoriait chacune des étapes du processus sous forme de liste de
contréle. Il comprenait une section sur la gestion des erreurs en cas de probléme. Les équipes ont
publié le runbook sur leur wiki interne contenant leurs autres runbooks. L'équipe en charge des
opérations de cloud envisage d'automatiser le runbook dans un prochain sprint.

Etapes d'implémentation

Si vous ne disposez pas d'un référentiel de documents, un référentiel de contrdle de version est un
emplacement idéal pour commencer a créer votre bibliotheque de runbooks. Vous pouvez créer vos
runbooks en utilisant le format Markdown. Voici un exemple de modele de runbook que vous pouvez
utiliser pour commencer a créer vos runbooks.

# Runbook Title ## Runbook Info | Runbook ID | Description | Tools Used
| Special Permissions | Runbook Author | Last Updated | Escalation POC |
[------- [------- [------- [------- [------- [------- [------- | | RUNG@1 | What is this
runbook for? What is the desired outcome? | Tools | Permissions | Your Name |
2022-09-21 | Escalation Name | ## Steps 1. Step one 2. Step two
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1. Si vous ne possédez pas de référentiel de documentation ou de wiki existant, créer un référentiel
de contréle de version dans votre systéme de contrble de version.

2. ldentifier un processus ne possédant pas de runbook. Le processus idéal doit étre réalisé de
maniére semi-réguliére, contenir peu d'étapes et avoir des échecs a faible impact.

3. Dans votre référentiel de documents, créer un brouillon au format Markdown en utilisant le modéle.
Remplissez le champ Runbook Title et les champs obligatoires sous Runbook Info.

4. En commencant par la premiére, remplir la partie Etapes du runbook.

5. Donner le runbook a un membre de I'équipe. Demandez-lui d'utiliser le runbook pour valider les
étapes. En cas d'élément manquant ou de besoin de clarification, mettez a jour le runbook.

6. Publier le runbook sur votre référentiel de documentation interne. Une fois publi€, partagez
I'information avec votre équipe et les autres parties prenantes.

7. Au fil du temps, vous créerez une bibliothéque de runbooks. A mesure que cette bibliothéque
s'étoffe, commencez a travailler sur I'automatisation des runbooks.

Niveau d'effort du plan d'implémentation : faible. La norme minimum pour un runbook est un guide
texte détaillé. L'automatisation des runbooks peut augmenter I'effort d'implémentation.
Ressources

Bonnes pratiques associées :

« OPS02-BPO02 Les processus et procedures ont des propriétaires identifiés : les runbooks doivent
avoir un propriétaire chargé d'en assurer la maintenance.

« OPS07-BP04 Utiliser des playbooks pour analyser les problémes : les runbooks et les playbooks
sont identiques a une différence pres : un runbook a un résultat souhaité. Dans de nombreux cas,
les runbooks sont déclenchés suite a l'identification d'une cause profonde par un playbook.

« OPS10-BPO01 Utiliser un processus pour la gestion des événements, des incidents et des
problemes : les runbooks sont une part essentielle de la pratique de la gestion d'un bon
déroulement, d'un incident et d'un probleme

» OPS10-BPO02 Disposer d'un processus par alerte : les runbooks et les playbooks doivent étre
utilisés pour répondre aux alertes. Avec le temps, ces réactions doivent étre automatisées.

« OPS11-BP04 Gérer les connaissances : la maintenance des runbooks représente une part

essentielle de la gestion des connaissances.

Documents connexes :
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+ Atteindre l'excellence opérationnelle grace a lI'automatisation de playbooks et de runbooks

+ AWS Systems Manager : travailler avec des runbooks

* Playbook d'atténuation des risques pour les importantes migrations AWS — Tache 4 : amélioration
de vos runbooks de migration

» Utiliser les runbooks AWS Systems Manager Automation pour résoudre des taches opérationnelles

Vidéos connexes :

* AWS re:Invent 2019: DIY guide to runbooks, incident reports, and incident response (SEC318-R1)

+ Comment automatiser des opérations informatiques sur AWS | Amazon Web Services

* Intégrations de scripts dans AWS Systems Manager

Exemples connexes :

+ AWS Systems Manager : procédure étape par étape pour I'automatisation

+ AWS Systems Manager : restaurer un volume racine a partir du dernier runbook d'instantanés

» Créer un runbook de réponse d'incident AWS a l'aide des blocs-notes Jupyter et CloudTrail Lake

* Gitlab — Runbooks

* Rubix — Une bibliotheque Python pour créer des runbooks dans les blocs-notes Jupyter

+ Utilisation d'un créateur de documents pour créer un runbook personnalisé

» Ateliers Well-Architected : automatisation des opérations avec les playbooks et les runbooks

Services associés :

+ AWS Systems Manager Automation

OPS07-BP04 Utiliser des playbooks pour analyser les problémes

Les playbooks sont des guides étape par étape utilisés pour analyser un incident. Lorsque des
incidents se produisent, les playbooks sont utilisés pour analyser, évaluer I'impact et identifier une
cause racine. Les playbooks sont utilisés dans le cadre de différents scénarios allant des échecs de
déploiement aux incidents de sécurité. Dans la plupart des cas, les playbooks identifient la cause
racine qui est atténuée par I'utilisation d'un runbook. Les playbooks sont une composante essentielle
des plans de réponse de votre organisation en cas d'incident.
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Un playbook efficace comporte plusieurs fonctionnalités clés. Il guide I'utilisateur, étape par étape,
dans le processus de découverte. Si vous optez pour un point de vue extérieur, quelles étapes
devez-vous suivre pour diagnostiquer un incident ? Définissez clairement dans le playbook si des
outils spéciaux ou des autorisations élevées sont nécessaires. Il est essentiel d'élaborer un plan de
communication pour informer les parties prenantes du statut de I'analyse. Lorsqu'il est impossible de
déterminer la cause racine, le playbook doit comporter un plan de remontée des informations vers la
hiérarchie. Si la cause racine est identifiée, le playbook doit faire référence a un runbook décrivant
une solution pour la résoudre. Les playbooks doivent étre stockés dans un emplacement central

et mis a jour régulierement. Si des playbooks sont utilisés pour des alertes précises, donnez aux
membres de votre équipe des indications relatives au playbook dans le cadre de l'alerte.

Au fur et a mesure que votre organisation évolue, automatisez vos playbooks. Commencez par des
playbooks qui couvrent les incidents a faible risque. Utilisez des scripts pour automatiser les étapes
de découverte. Veillez a créer des runbooks complémentaires destinés a atténuer les causes racine
courantes.

Résultat souhaité : votre organisation dispose de playbooks pour les incidents courants. Les
playbooks sont stockés dans un emplacement central et mis a la disposition des membres de votre
équipe. Les playbooks sont souvent mis a jour. Pour toute cause racine connue, des runbooks
complémentaires sont créeés.

Anti-modeéles courants :

* Il n'existe pas de fagon standard d'analyser un incident.

* Les membres de I'équipe comptent sur la mémoire musculaire ou les connaissances
institutionnelles pour résoudre un échec de déploiement.

* Les nouveaux membres de I'équipe apprennent a analyser les probléemes par un procédé de
tatonnement.

» Les bonnes pratiques d'analyse des problémes ne sont pas partagées entre les équipes.

Avantages liés au respect de cette bonne pratique :

» Les playbooks dynamisent les efforts nécessaires pour atténuer les incidents.

« Différents membres de I'équipe peuvent utiliser le méme playbook pour identifier une cause racine
de facon cohérente.

» Les causes racine connues peuvent étre associées a des runbooks développés spécialement pour
leur résolution, ce qui permet d'accélérer le délai de récupération.
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» Les playbooks permettent aux membres de I'équipe de commencer a apporter leur contribution
plus t6t.

* Les équipes peuvent adapter leurs processus a l'aide de playbooks reproductibles.

Niveau d'exposition au risque si cette bonne pratique n'est pas respectée : Moyen
Directives d'implémentation

La fagon dont vous créez et utilisez les playbooks dépend de la maturité de votre organisation.
Si vous débutez dans le cloud, créez des playbooks sous forme de texte dans un référentiel de
documents centralisé. Au fur et a mesure que votre organisation évolue, les playbooks peuvent
devenir semi-automatisés avec des langages de script comme Python. Ces scripts peuvent étre
exécutés dans un bloc-notes Jupyter afin d'accélérer la découverte. Les organisations avancées
ont des playbooks entiérement automatisés pour les problémes courants qui sont corrigés
automatiquement avec des runbooks.

Pour commencer a créer vos playbooks, répertoriez les incidents qui affectent couramment votre
charge de travail. Pour commencer, choisissez des playbooks pour les incidents a faible risque dont
la cause racine a été réduite a quelques problémes. Une fois que vous disposez de playbooks pour
des scénarios plus simples, passez aux scénarios a risque élevé ou a ceux dont la cause racine est
peu connue.

Vos playbooks sous forme de texte doivent étre automatisés a mesure que votre entreprise évolue.
Grace a des services tels que AWS Systems Manager Automation,le texte brut peut étre transformé
en automatisations. Ces automatisations peuvent étre exécutées en fonction de votre charge de

travail pour accélérer les analyses. Ces automatisations peuvent étre activées en réponse a des
événements, ce qui réduit le temps nécessaire pour découvrir et résoudre les incidents.

Les clients peuvent utiliser AWS Systems Manager Incident Manager afin de répondre aux incidents.

Ce service offre une interface unique pour trier les incidents, informer les parties prenantes pendant
la découverte et I'atténuation, et collaborer tout au long de l'incident. Il utiise AWS Systems Manager
Automation afin d'accélérer la détection et la récupération.

Exemple client

AnyCompany Retail a du faire face a un incident de production. L'ingénieur d'astreinte a utilisé un
playbook pour analyser le probléme. A mesure qu'il effectuait les différentes étapes, il a informé les
parties prenantes identifiées dans le playbook de I'évolution de la situation. L'ingénieur a identifié que
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la cause racine était une condition de concurrence dans un service back-end. A I'aide d'un runbook, il
a relanceé le service et a permis a AnyCompany Retail d'étre a nouveau en ligne.

Etapes d'implémentation

Si vous n'avez pas de référentiel de documents existant, nous vous suggérons de créer un référentiel
de contréle de version pour votre bibliotheéque de playbooks. Vous pouvez créer vos playbooks en
utilisant Markdown, qui est compatible avec la plupart des systémes d'automatisation de playbook. Si
vous démarrez de zéro, utilisez I'exemple de modele de playbook suivant.

# Titre du playbook ## Informations sur le playbook | ID du playbook | Description
| Outils utilisés | Autorisations spéciales | Auteur du playbook | Derniére mise a
jour | POC de remontée hiérarchique | Parties prenantes | Plan de communication |
|------- |------- |------- |------- |------- |------- |------- |------- |------- | | RUNOO1
| A quoi sert ce playbook ? Pour quel type d'incident est-il utilisé ? | Outils |
Autorisations | Votre nom | 2022-09-21 | Contact pour la remontée des informations
vers la hiérarchie | Nom de la partie prenante | Comment les dernieres informations
seront-elles communiquées au cours de 1l'analyse ? | ## Etapes 1. Premiére étape 2.
Deuxiéme étape

1. Si vous ne possédez pas de référentiel de documents ni de wiki existant, créez un référentiel de
contréle de version pour vos playbooks dans votre systéme de controle de version.

2. ldentifiez un probléme courant qui doit étre analysé. Il doit s'agir d'un scénario ou la cause racine
se limite a quelques problemes et ou la résolution présente peu de risques.

3. A l'aide du modéle Markdown, remplissez la section Nom du playbook et les champs situés
sous Informations sur le playbook.

4. Remplissez les étapes de résolution du probleme. Soyez aussi clair que possible sur les actions a
effectuer ou les domaines a analyser.

5. Remettez le playbook a un membre de I'équipe et demandez-lui de le passer en revue afin de le
valider. S'il manque quelque chose ou si un point n'est pas clair, mettez a jour le playbook.

6. Publiez le playbook dans votre référentiel de documents et informez votre équipe et les parties
prenantes.

7. Cette bibliothéque de playbooks s'enrichira @ mesure que vous ajouterez d'autres playbooks.
Une fois que vous avez plusieurs playbooks, commencez a les automatiser en utilisant des
outils comme AWS Systems Manager Automation afin de garantir la synchronisation entre
l'automatisation et les playbooks.

Préparer 177



AWS Well-Architected Framework **Unable to locate subtitle***

Niveau d'effort du plan d'implémentation : faible. Vos playbooks doivent étre des documents
texte stockés dans un emplacement central. Les organisations plus avancées évolueront vers
['automatisation des playbooks.

Ressources

Bonnes pratiques associées :

» OPS02-BP02 Les processus et procédures ont des propriétaires identifiés : un propriétaire doit étre
désigné pour les playbooks et étre chargé d'en assurer la gestion.

+ OPS07-BP03 Utiliser des runbooks pour effectuer des procédures : les runbooks et les playbooks
sont similaires, mais se distinguent par le fait qu'un résultat souhaité est défini pour un runbook.
Dans de nombreux cas, les runbooks sont utilisés aprés qu'un playbook a identifié une cause
racine.

+ OPS10-BP01 Utiliser un processus pour la gestion des événements, des incidents et des
problemes : les runbooks constituent un élément important d'une bonne pratique de gestion des

événements, des incidents et des probleémes.

+ OPS10-BP02 Disposer d'un processus par alerte : les runbooks et les playbooks doivent étre
utilisés pour répondre aux alertes. Avec le temps, ces réactions doivent étre automatisées.

+ OPS11-BP04 Gérer les connaissances : la gestion des playbooks est un élément clé de la gestion
des connaissances.

Documents connexes :

» Achieving Operational Excellence using automated playbook and runbook

+ AWS Systems Manager — Utilisation de runbooks

+ Use AWS Systems Manager Automation runbooks to resolve operational tasks

Vidéos connexes :

* AWS re:Invent 2019: DIY guide to runbooks, incident reports, and incident response (SEC318-R1)

+ AWS Systems Manager Incident Manager - AWS Virtual Workshops

* Integrate Scripts into AWS Systems Manager

Exemples connexes :

Préparer 178


https://aws.amazon.com/blogs/mt/achieving-operational-excellence-using-automated-playbook-and-runbook/
https://docs.aws.amazon.com/systems-manager/latest/userguide/automation-documents.html
https://aws.amazon.com/blogs/mt/use-aws-systems-manager-automation-runbooks-to-resolve-operational-tasks/
https://www.youtube.com/watch?v=E1NaYN_fJUo
https://www.youtube.com/watch?v=KNOc0DxuBSY
https://www.youtube.com/watch?v=Seh1RbnF-uE

AWS Well-Architected Framework **Unable to locate subtitle***

+ AWS Customer Playbook Framework

+ AWS Systems Manager : Procédures d'automatisation

* Building an AWS incident response runbook using Jupyter notebooks and CloudTrail Lake

* Rubix — Une bibliothéque Python pour créer des runbooks dans les bloc-notes Jupyter

» Utilisation de Document Builder pour créer un runbook personnalisé

» Ateliers Well-Architected : automatisation des opérations avec les playbooks et les runbooks

+ Ateliers Well-Architected : playbook de réponse aux incidents avec Jupyter

Services associés :

* AWS Systems Manager Automation

+ AWS Systems Manager Incident Manager

OPSO07-BP05 Prendre des décisions avisées pour déployer des systemes et des modifications

Mettez en place des processus pour les modifications réussies et ratées de votre charge de travail.
Un pré-mortem est un exercice ou une équipe simule un échec pour développer des stratégies
d'atténuation. Utilisez des pré-mortems pour anticiper les échecs et créer des procédures le cas
échéant. Evaluez les avantages et les risques liés au déploiement de modifications dans votre charge
de travail. Vérifiez que toutes les modifications sont conformes a la gouvernance.

Résultat souhaité :

* Vous prenez des décisions éclairées lorsque vous déployez des modifications dans votre charge
de travail.

* Les modifications sont conformes a la gouvernance.

Anti-modeéles courants :

» Déployer une modification dans notre charge de travail sans disposer de processus pour gérer un
déploiement raté.

» Apporter des modifications a votre environnement de production qui ne sont pas conformes aux
exigences de gouvernance.

+ Déployer une nouvelle version de votre charge de travail sans établir une base de référence pour
['utilisation des ressources.
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Avantages liés au respect de cette bonne pratique :

» Vous étes préparé a des modifications ratées de votre charge de travail.

» Les modifications apportées a votre charge de travail sont conformes aux politiques de
gouvernance.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : faible
Directives d'implémentation

Utilisez des pré-mortems pour développer des processus pour les modifications ratées. Documentez
vos processus pour les modifications ratées. Veillez a ce que toutes les modifications soient
conformes & la gouvernance. Evaluez les avantages et les risques liés au déploiement de
modifications dans votre charge de travail.

Exemple de client

AnyCompany Retail effectue régulierement des pré-mortems pour valider ses processus en cas
de modification ratée. La société documente ses processus dans un Wiki partagé et le met a jour
fréequemment. Toutes les modifications sont conformes aux exigences de gouvernance.

Etapes d'implémentation

1. Prenez des décisions éclairées lorsque vous déployez des modifications dans votre charge de
travail. Définissez et révisez les criteres d'un déploiement réussi. Développez des scénarios ou
des criteres qui déclencheraient la restauration d'une modification. Comparez les avantages du
déploiement des modifications avec les risques associés a I'échec d'une modification.

2. Vérifiez que toutes les modifications sont conformes aux politiques de gouvernance.

3. Utilisez les pré-mortems pour planifier les modifications ratées et documenter les stratégies
d'atténuation. Réalisez un exercice théorique pour modéliser une modification qui n'a pas abouti et
valider les procédures de restauration.

Niveau d'effort du plan d'implémentation : modéré. La mise en ceuvre d'une pratique de pré-mortems
nécessite une coordination et des efforts de la part des parties prenantes de votre organisation.

Ressources

Bonnes pratiques associées :
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« OPS01-BP03 Evaluer les exigences de gouvernance - Les exigences de gouvernance sont un
facteur clé pour déterminer s'il faut déployer une modification.

« OPS06-BP01 Planifier les modifications infructueuses - Etablissez des plans pour atténuer les
effets d'un déploiement raté et utilisez des pré-mortems pour les valider.

« OPS06-BP02 Tester et valider les modifications - Chaque modification apportée a un logiciel doit
étre correctement testée avant le déploiement afin de réduire les défauts en production.

« OPS07-BP01 Garantir les compétences du personnel - Il est essentiel de disposer de suffisamment
de membres du personnel formés pour supporter la charge de travail afin de prendre une décision
éclairée quant au déploiement d'une modification du systeme.

Documents connexes :

» Amazon Web Services : risques et conformité

» Modéle de responsabilité partagée d'AWS

» Governance in the AWS Cloud: The Right Balance Between Agility and Safety (La gouvernance
dans le cloud AWS : le juste équilibre entre agilité et sécurité)

OPSO07-BP06 Activer les formules de support pour les charges de travail de production

Activez la prise en charge de tous les logiciels et services sur lesquels repose votre charge de
travail de production. Sélectionnez un niveau de support approprié pour répondre a vos besoins en
matiére de niveau de service de production. Il convient de prévoir des formules de support pour ces
dépendances en cas d'interruption de service ou de probléme logiciel. Documentez les formules

de support et les procédures de demande de support pour tous les fournisseurs de services et de
logiciels. Mettez en ceuvre des mécanismes permettant de vérifier que les points de contact du
support sont tenus a jour.

Résultat souhaité :

» Mettre en ceuvre des formules de support pour les logiciels et les services sur lesquels reposent les
charges de travail de production.

» Choisir une formule de support appropriée en fonction des besoins du niveau de service.

» Documenter les formules de support, les niveaux de support et les procédures de demande de
support.

Anti-modéles courants :
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* Vous n'avez pas de formule de support pour un fournisseur de logiciels critiques. Votre charge de
travail en est affectée et vous ne pouvez rien faire pour accélérer la mise en place d'une solution
ou obtenir des mises a jour en temps voulu de la part du fournisseur.

» Un développeur qui était le principal point de contact pour un fournisseur de logiciels a quitté
I'entreprise. Vous n'arrivez pas a joindre directement le support du fournisseur. Vous devez passer
du temps a rechercher et a naviguer dans des systémes de contact génériques, ce qui augmente le
temps nécessaire pour répondre en cas de besoin.

» Un fournisseur de logiciels connait un arrét de production. Il n'existe pas de documentation sur la
maniére de déposer un dossier de support.

Avantages liés au respect de cette bonne pratique :

» En adoptant le niveau de support appropri€, vous étes en mesure d'obtenir une réponse dans le
délai nécessaire pour répondre aux besoins du niveau de service.

» En tant que client bénéficiant du support, vous pouvez faire remonter les problemes de production.

+ Les fournisseurs de logiciels et de services peuvent contribuer au dépannage pendant un incident.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : faible
Directives d'implémentation

Activez les formules de support pour tous les fournisseurs de logiciels et de services sur lesquels
repose votre charge de travail de production. Mettez en place des formules de support appropriées
pour répondre aux besoins du niveau de service. Pour les clients AWS, cela signifie qu'il faut activer
I'offre AWS Business Support ou supérieure sur tous les comptes ou vous avez des charges de
travail de production. Rencontrez regulierement les fournisseurs de services de support afin d'obtenir
des informations actualisées sur les offres de support, les processus et les contacts. Documentez les
procédures de demande de support aupres des fournisseurs de logiciels et de services, y compris

la maniére de faire remonter les informations en cas de panne. Mettez en ceuvre des mécanismes
permettant de tenir a jour les contacts du support.

Exemple de client

Chez AnyCompany Retail, toutes les dépendances des logiciels et services commerciaux disposent
de formules de support. Par exemple, I'offre AWS Enterprise Support est activée sur tous les
comptes comportant des charges de travail de production. Tout développeur peut soulever un
incident aupres du support en cas de probleme. |l existe une page wiki contenant des informations
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sur la maniere de demander de l'aide, sur les personnes a prévenir et sur les bonnes pratiques pour
accélérer le traitement d'un incident.

Etapes d'implémentation

1. Travaillez avec les parties prenantes de votre organisation pour identifier les fournisseurs de
logiciels et de services sur lesquels repose votre charge de travail. Documentez ces dépendances.

2. Déterminez les besoins en matiere de niveau de service pour votre charge de travail. Sélectionnez
un plan de support qui leur corresponde.

3. Pour les logiciels et services commerciaux, mettez en place une formule de support avec les
fournisseurs.

a. Nous vous conseillons vivement de souscrire a AWS Business Support ou a un niveau
supérieur pour tous les comptes de production, ce qui vous permettra de bénéficier de temps de
réponse plus courts de la part d'AWS Support. Si vous ne disposez pas d'une offre de support
premium, mettez en place un plan d'action pour gérer les problémes qui nécessitent I'aide de
AWS Support. AWS Support fournit une combinaison d'outils et de technologies, de personnes
et de programmes congus pour vous aider a optimiser vos performances, a réduire vos colts
et a innover plus rapidement. AWS Business Support offre des avantages supplémentaires,
notamment l'accés a AWS Trusted Advisor et a AWS Personal Health Dashboard, ainsi que des
délais de réponse plus rapides.

4. Documentez la formule de support dans votre outil de gestion des connaissances. |l s'agit
notamment de savoir comment demander de l'aide, qui avertir en cas de demande de support et
comment faire remonter l'information pendant un incident. Un wiki constitue un bon mécanisme
pour permettre a quiconque d'apporter les mises a jour nécessaires a la documentation lorsqu'il
prend connaissance de changements dans les processus ou les contacts de support.

Niveau d'effort du plan d'implémentation : faible. La plupart des fournisseurs de logiciels et de
services proposent des formules de support a l'inscription. La documentation et le partage des
bonnes pratiques en matiere de support sur votre systéme de gestion des connaissances permettent
de vérifier que votre équipe sait ce qu'il faut faire en cas d'incident de production.

Ressources

Bonnes pratiques associées :

» OPS02-BP02 Les processus et procédures ont des propriétaires identifiés
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Documents connexes :

* AWS Support Plans

Services associés :

* AWS Business Support
* AWS Enterprise Support

Exploiter

Questions

+ OPS 8 Comment comprendre |'état de votre charge de travail ?

« OPS 9 Comment comprendre |'état de vos opérations ?

*« OPS 10 Comment gérer les événements relatifs a la charge de travail et aux opérations ?

OPS 8 Comment comprendre I'état de votre charge de travail ?

Définissez, capturez et analysez les métriques de votre charge de travail pour obtenir une visibilité
sur ses evénements et prendre ainsi les mesures adéquates.

Bonnes pratiques

+ OPS08-BPO01 Identifier les indicateurs clés de performance

+ OPS08-BP02 Définir les métriques de la charge de travalil

* OPS08-BP03 Collecter et analyser les métriques de charge de travail

* OPS08-BP04 Déefinir des références de métriques de charge de travail

+ OPS08-BP05 Découvrir des modeéles d'activité attendus pour la charge de travail

* OPS08-BP06 Signaler les menaces pesant sur les résultats de la charge de travail

+ OPS08-BP07 Signaler la détection d'anomalies dans la charge de travail

* OPS08-BP08 Confirmer la réalisation des résultats et l'efficacité des KPI et des métriques

OPS08-BPO01 Identifier les indicateurs clés de performance

Identifiez les indicateurs clés de performance (KPI) en fonction des résultats économiques souhaités
(par exemple, le taux de commande, le taux de fidélisation des clients et le bénéfice par rapport aux
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frais d'exploitation) et des résultats pour les clients (par exemple, la satisfaction des clients). Evaluez
les KPI pour déterminer le succes de la charge de travail.

Anti-modéles courants :

 La direction de I'entreprise vous demande dans quelle mesure une charge de travail a répondu aux
besoins des entreprises, mais vous n'avez pas de cadre de référence pour déterminer le succes.

» Vous n'étes pas en mesure de déterminer si I'application commerciale préte a I'emploi que vous
exploitez pour votre organisation est rentable.

Avantages liés au respect de cette bonne pratique : En identifiant les indicateurs clés de
performance, vous permettez d'atteindre des résultats opérationnels comme test de I'état et du
succes de votre charge de travail.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit

Directives d'implémentation

+ Identifier les indicateurs clés de performance : identifiez les indicateurs clés de performance (KPI)
en fonction des résultats désirés pour I'entreprise et le client. Evaluez les KPI pour déterminer le
succes de la charge de travail.

OPS08-BP02 Définir les métriques de la charge de travail

Définissez des métriques qui mesurent I'état de la charge de travail. L'état de la charge de travail
est mesurée par la réalisation de résultats opérationnels (KPI) et I'état des composants et des
applications de la charge de travail. Les paniers abandonnés, les commandes passées, le colt, le
prix et la charge de travail provisionnée sont des exemples d'indicateurs clés de performance. Bien
que vous puissiez recueillir les données télémétriques de plusieurs composants, sélectionnez un
sous-ensemble qui donne un apergu de I'état global de la charge de travail. Ajustez les métriques de
la charge de travail au fil du temps, en fonction de I'évolution des besoins de I'entreprise.

Résultat souhaité :

* Vous avez identifié des métriques qui valident la réalisation des KPI qui refletent les résultats
opérationnels.

* Vous disposez de métriques qui fournissent une vision cohérente de I'état de la charge de travail.

» Les métriques de la charge de travail sont évaluées périodiquement en fonction de I'évolution des
besoins de l'entreprise.
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Anti-modéles courants :

» Vous surveillez toutes les applications de votre charge de travail, mais vous n'étes pas en mesure
de déterminer si votre charge de travail atteint les résultats opérationnels.

* Vous avez défini des métriques de la charge de travail mais elles ne sont associées a aucun
indicateur clé de performance de l'entreprise.

Avantages liés au respect de cette bonne pratique :

» Vous pouvez mesurer votre charge de travail en fonction de la réalisation des résultats
opérationnels.

» Vous savez si votre charge de travail est en bon état ou si elle nécessite une intervention.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : élevé
Directives d'implémentation

L'objectif de ces bonnes pratiques est que vous puissiez répondre a la question suivante : ma charge
de travail est-elle en bon état ? L'état de la charge de travail est déterminé par la réalisation des
résultats opérationnels et I'état des applications et des composants de la charge de travail. Travaillez
a rebours a partir des indicateurs clés de performance de I'entreprise pour identifier les métriques.
Identifiez les métriques clés des composants et des applications. Passez périodiquement en revue
les métriques de la charge de travail en fonction de I'évolution des besoins de I'entreprise.

Exemple de client

L'état de la charge de travail est déterminé chez AnyCompany Retail par un ensemble de métriques
sur les applications et les composants. En partant des indicateurs clés de performance de
I'entreprise, les équipes identifient des métriques telles que le taux de commande qui peuvent
montrer qu'ils atteignent les résultats opérationnels. Ces indicateurs comprennent également des
métriques clés des applications, comme la réponse aux pages, et des métriques des composants,
comme les connexions ouvertes aux bases de données. Chaque trimestre, les équipes réévaluent les
métriques de la charge de travail pour s'assurer qu'elles sont toujours valables pour déterminer I'état
de la charge de travail.

Etapes d'implémentation

1. En commencgant par les indicateurs clés de performance de I'entreprise, identifiez les métriques
qui montrent que vous atteignez les résultats opérationnels. Si certains indicateurs clés de
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performance ne disposent pas de métriques, instrumentez votre charge de travail avec des
métriques supplémentaires pour tous les indicateurs clés de performance d'entreprise manquants.

a. Vous pouvez publier des métriques personnalisées de vos applications vers Amazon
CloudWatch.

b. AWS Distro for OpenTelemetry peut collecter des métriques a partir d'applications existantes et

vous pouvez l'utiliser pour ajouter de nouvelles métriques.

c. Les clients bénéficiant d'un forfait Enterprise Support peuvent demander un Building
a Monitoring Strategy Workshop (Atelier sur I'élaboration d'une stratégie de suivi) a
leur gestionnaire de compte technique. Cet atelier vous aidera a élaborer une stratégie
d'observabilité pour votre charge de travail.

2. ldentifiez les métriques des applications et des composants de la charge de travail. Quelles
sont les métriques clés qui montrent I'état des composants individuels et des applications ? Les
applications et les composants peuvent émettre de nombreuses métriques différentes, mais
choisissez une a trois métriques clés qui montrent leur état global.

3. Mettez en ceuvre un mécanisme pour évaluer périodiquement les métriques de la charge de
travail. Lorsque les indicateurs clés de performance changent, travaillez avec les parties prenantes
pour mettre a jour les métriques de la charge de travail. Au fur et a mesure que les composants et
les applications de votre charge de travail évoluent, ajustez vos métriques de charge de travail en
conséquence.

Niveau d'effort du plan d'implémentation : moyen. L'ajout de métriques pour les indicateurs clés de
performance des entreprises aux applications peut nécessiter un effort modéré.

Ressources

Bonnes pratiques associées :

« OPS04-BP01 Implémenter la télémétrie de I'application - Votre application doit émettre des

données télémétriques qui soutiennent les résultats opérationnels.

» OPS04-BP02 Mettre en ceuvre et configurer la télémétrie de la charge de travail - Vous devez
instrumenter votre charge de travail pour qu'elle émette des données télémétriques avant de
pouvoir définir les métriques de la charge de travail qui soutiennent les résultats opérationnels.

« OPS08-BPO01 Identifier les indicateurs clés de performance - Vous devez d'abord identifier les
indicateurs clés de performance avant de sélectionner les métriques de la charge de travail.

Documents connexes :
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» Adding metrics and traces to your application on Amazon EKS with AWS Distro for OpenTelemetry,
AWS X-Ray, and Amazon CloudWatch (Ajout de métriques et de suivis a votre application sur
Amazon EKS avec AWS Distro for OpenTelemetry, AWS X-Ray et Amazon CloudWatch.)

* Instrumentation des systémes distribués au profit de la visibilité opérationnelle

* implémentation des vérifications de I'état

+ Comment surveiller efficacement vos applications

* How to better monitor your custom application metrics using Amazon CloudWatch Agent (Comment
mieux surveiller les métriques de votre application personnalisée a l'aide de I'agent Amazon
CloudWatch)

Vidéos connexes :

* AWS re:Invent 2020: Monitoring production services at Amazon

* AWS re:Invent 2022 - Building observable applications with OpenTelemetry (BOA310)

* How to Easily Setup Application Monitoring for Your AWS Workloads - AWS Online Tech Talks
(Comment facilement configurer la surveillance des applications de vos charges de travail AWS :
AWS Online Tech Talks)

» Mastering Observability of Your Serverless Applications - AWS Online Tech Talks (Maitriser
I'observabilité de vos applications sans serveur : AWS Online Tech Talks)

Exemples connexes :

* One Observability Workshop

Services associés :

* Amazon CloudWatch

+ AWS Distro for OpenTelemetry

OPS08-BP03 Collecter et analyser les métriques de charge de travail

Procédez a des révisions régulieres et proactives des métriques de la charge de travail afin
d'identifier les tendances, de déterminer si une réponse est nécessaire et de valider la réalisation
des résultats opérationnels. Regroupez les métriques de vos applications et composants de charge
de travail dans un emplacement central. Utilisez des tableaux de bord et des outils analytiques pour
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analyser les données télémétriques et déterminer I'état de la charge de travail. Mettez en ceuvre
un mécanisme permettant de procéder a des révisions périodiques de la charge de travail avec les
parties prenantes de votre organisation.

Résultat souhaité :

» Les métriques de la charge de travail sont collectées dans un endroit central.

» Des tableaux de bord et des outils analytiques permettent d'analyser les tendances de |'état de la
charge de travail.

» Vous procédez a des révisions périodiques des métriques de la charge de travail avec votre
organisation.

Anti-modeéles courants :

» Votre organisation collecte des métriques de la charge de travail dans deux plateformes
d'observabilité différentes. Vous ne pouvez pas déterminer I'état de la charge de travail parce que
les plateformes sont incompatibles.

» Les taux d'erreur pour un composant de votre charge de travail augmentent peu a peu. Vous
ne remarquez pas cette tendance parce que votre organisation ne procéde pas a des révisions
périodiques des métriques de la charge de travail. Le composant tombe en panne au bout d'une
semaine, ce qui nuit a votre charge de travail.

Avantages liés au respect de cette bonne pratique :

» Vous étes davantage sensibilisé a I'état de la charge de travail et a la réalisation des résultats
opérationnels.

» Les tendances de I'état de la charge de travail peuvent étre développées au fil du temps.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : élevé
Directives d'implémentation

Collectez les métriques de la charge de travail dans un emplacement central. A I'aide de tableaux de
bord et d'outils analytiques, analysez les métriques de la charge de travail afin de mieux connaitre
I'état de la charge de travail, de développer des tendances en la matiere et de valider I'atteinte des
résultats opérationnels. Mettez en ceuvre un mécanisme permettant de procéder a des révisions
périodiques des métriques de la charge de travail.
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Exemple de client

AnyCompany Retail procéde a des révisions des métriques de la charge de travail chaque semaine,
le mercredi. La société réunit les parties prenantes de toute I'entreprise et passe en revue les
métriques de la semaine précédente. Au cours de la réunion, les équipes mettent en lumiére les
tendances et les enseignements tirés des outils analytiques. Des tableaux de bord internes sont
publiés avec les principales métriques de la charge de travail que tout employé peut consulter et
rechercher.

Etapes d'implémentation

1. Identifiez les métriques de la charge de travail qui sont liées a I'état de la charge de travail. En
commencant par les indicateurs clés de performance de I'entreprise, identifiez les métriques pour
les applications, les composants et les plateformes qui fournissent une vue d'ensemble de I'état de
la charge de travail.

a. Vous pouvez publier des métriques personnalisées sur Amazon CloudWatch. Vous pouvez
utiliser I'agent Amazon CloudWatch pour collecter des métriques et des journaux a partir
d'instances Amazon EC2 et de serveurs sur site.

b. AWS Distro for OpenTelemetry peut collecter des métriques a partir d'applications existantes et
vous pouvez l'utiliser pour ajouter de nouvelles métriques.

c. Les clients bénéficiant d'un forfait Enterprise Support peuvent demander un Building a
Monitoring Strategy Workshop (Atelier sur I'élaboration d'une stratégie de suivi) a leur
gestionnaire de compte technique. Cet atelier vous aide a élaborer une stratégie d'observabilité
pour votre charge de travail.

2. Collectez les métriques de la charge de travail dans une plateforme centrale. Si les métriques de
la charge de travail sont réparties entre différentes plateformes, il peut étre difficile d'analyser et
de développer des tendances. La plateforme doit disposer de tableaux de bord et de capacités
analytiques.

a. Amazon CloudWatch peut collecter et stocker les métriques de la charge de travail. Dans les
topologies a comptes multiples, il est recommandé d'avoir un compte central de journalisation et
de surveillance, appelé compte d'archivage des journaux.

3. Créez un tableau de bord consolidé des métriques de la charge de travail. Utilisez cette vue pour
la révision des métriques et I'analyse des tendances.

a. Vous pouvez créer des tableaux de bord CloudWatch personnalisés pour rassembler les
métriques de votre charge de travail dans une vue consolidée.
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4. Mettez en ceuvre un processus de révision des métriques de la charge de travail. Sur une base
hebdomadaire, bihebdomadaire ou mensuelle, examinez vos métriques de la charge de travail
avec les parties prenantes, y compris le personnel technique et non spécialisé. Utilisez ces
sessions de révision pour identifier les tendances et obtenir un apercu de I'état de la charge de
travail.

Niveau d'effort du plan d'implémentation : élevé. Si les mesures de la charge de travail ne sont pas
collectées de maniere centralisée, leur regroupement sur une seule plateforme pourrait nécessiter un
investissement important.

Ressources
Bonnes pratiques associées :

+ OPS08-BPO01 Identifier les indicateurs clés de performance - Vous devez d'abord identifier les
indicateurs clés de performance avant de sélectionner les métriques de la charge de travail.

* OPS08-BP02 Déefinir les métriques de la charge de travail - Vous devez définir les métriques de la

charge de travail avant de les collecter et de les analyser.

Documents connexes :

» Power operational insights with Amazon QuickSight (Optimiser les informations opérationnelles

avec Amazon Quicksight)

* Using Amazon CloudWatch dashboards custom widgets (Utilisation des widgets personnalisés des
tableaux de bord Amazon CloudWatch)

Vidéos connexes :

» Create Cross Account & Cross Region CloudWatch Dashboards (Création de tableaux de bord
CloudWatch inter-comptes et inter-régions)

* Monitor AWS Resources Using Amazon CloudWatch Dashboards (Surveiller les ressources AWS

a l'aide des tableaux de bord Amazon CloudWatch)

Exemples connexes :

+ AWS Management and Governance Tools Workshop - CloudWatch Dashboards (Atelier sur les

outils de gestion et de gouvernance AWS : tableaux de bord Amazon CloudWatch)
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» Well-Architected Labs - Level 100: Monitoring with CloudWatch Dashboards (Ateliers Well-
Architected - Niveau 100 : surveillance avec les tableaux de bord Amazon CloudWatch)

Services associés :

* Amazon CloudWatch

» AWS Distro for OpenTelemetry

OPS08-BP04 Définir des références de métriques de charge de travail

L'établissement d'une base de référence pour les métriques de la charge de travail aide a
comprendre I'état et les performances de la charge de travail. En utilisant des références, vous
pouvez identifier les applications et les composants peu ou trop performants. Une référence de la
charge de travail renforce votre capacité a atténuer les problemes avant qu'ils ne deviennent des
incidents. Les bases de référence sont essentielles au développement de modéles d'activité et a la
mise en ceuvre de la détection des anomalies lorsque les métriques s'écartent des valeurs attendues.

Résultat souhaité :

» Vous disposez d'un niveau de référence des métriques pour votre charge de travail dans des
conditions normales.

» Vous pouvez déterminer si votre charge de travail fonctionne normalement.

Anti-modéles courants :

» Apreés le déploiement d'une nouvelle fonctionnalité, on constate une baisse de la latence des
requétes. Aucune base de référence n'a été établie pour une métrique composite des requétes
entrantes traitées et de la latence globale. Vous n'étes pas en mesure de déterminer si la
modification a entrainé une amélioration ou si elle a provoqué une défaillance.

» Un pic soudain d'activité des utilisateurs se produit, mais vous n'avez pas établi de base de
référence pour les métriques. Le pic d'activité conduit lentement a une fuite de mémoire dans une
application. Cela finit par mettre votre charge de travail hors ligne.

Avantages liés au respect de cette bonne pratique :

* Vous comprenez le schéma normal d'activité de votre charge de travail a I'aide de métriques pour
les composants et applications clés.
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» Vous pouvez déterminer si votre charge de travail, ses applications et ses composants se
comportent normalement ou s'ils nécessitent une intervention.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : moyen
Directives d'implémentation

Utilisez les données historiques pour établir une base de référence des métriques de la charge

de travail pour les applications et les composants de votre charge de travail. Exploitez la base de
référence des métriques lors des réunions d'examen des métriques et du dépannage. Examinez
périodiquement les performances de la charge de travail et ajustez la base de référence en fonction
de I'évolution de I'architecture.

Exemple de client

Des bases de référence sont établies pour tous les composants et applications de AnyCompany
Retail. A partir de données historiques, AnyCompany Retail a élaboré ses bases de référence pour
les métriques de la charge de travail sur une période de deux mois. Tous les deux mois, les équipes
réévaluent les bases de référence et les ajustent en fonction des données réelles.

Etapes d'implémentation

1. En partant des métriques de la charge de travail, établissez une base de référence pour les
composants et les applications clés a I'aide de données historiques. Limitez le nombre de
métriques par composant ou application et évitez la lassitude liée a la surveillance de ces
indicateurs.

a. Vous pouvez utiliser Amazon CloudWatch Metrics Insights pour interroger des métriques a
grande échelle et identifier des tendances et des modéles.

b. La détection des anomalies Amazon CloudWatch utilise des algorithmes de machine learning
pour identifier des modéles de comportement pour des métriques, déterminer des références et
faire apparaitre des anomalies.

c. Amazon DevOps Guru permet de détecter les problémes opérationnels de votre charge de
travail grace au machine learning.

d. Les clients bénéficiant d'un forfait Enterprise Support peuvent demander un Building
a Monitoring Strategy Workshop (Atelier sur I'élaboration d'une stratégie de suivi) a
leur gestionnaire de compte technique. Cet atelier vous aidera a élaborer une stratégie
d'observabilité pour votre charge de travail.
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2. Mettez en place un mécanisme pour passer en revue périodiquement les bases de référence des
métriques de la charge de travail, en particulier avant les événements importants de l'entreprise.
Au moins une fois par trimestre, évaluez la base de référence de vos métriques de charge de
travail a I'aide de données historiques. Utilisez la base de référence dans vos réunions de révision
des métriques.

Niveau d'effort du plan d'implémentation : faible. Aprés avoir établi les métriques de la charge de
travail, I'établissement de bases de référence peut vous obliger a collecter suffisamment de données
pour identifier des modéles de comportement normaux.

Ressources
Bonnes pratiques associées :

+ OPS08-BP02 Définir les métriques de la charge de travail - Il faut d'abord établir les métriques de
la charge de travail avant de déterminer les bases de référence.

» OPS08-BP03 Collecter et analyser les métriques de charge de travail - Il est nécessaire de
collecter et d'analyser les métriques de la charge de travail avant d'établir les bases de référence
des métriques.

« OPS08-BP05 Découvrir des modeles d'activité attendus pour la charge de travail - Cette bonne
pratique s'appuie sur la base de référence pour développer des tendances d'utilisation.

« OPS08-BP06 Signaler les menaces pesant sur les résultats de la charge de travail - Les bases de

référence des métriques sont nécessaires pour identifier les seuils et développer des alertes.

+ OPS08-BP07 Signaler la détection d'anomalies dans la charge de travail - La détection des

anomalies nécessite I'établissement de bases de référence métriques.

Documents connexes :

+ AWS Observability Best Practices - Alarms (Bonnes pratiques AWS en matiere d'observabilité :

alarmes)

« Comment surveiller efficacement vos applications

* How to set up CloudWatch Anomaly Detection to set dynamic alarms, automate actions, and

drive online sales (Comment configurer CloudWatch Anomaly Detection pour définir des alarmes

dynamiques, automatiser des actions et stimuler les ventes en ligne)

» Operationalizing CloudWatch Anomaly Detection (Opérationnalisation de la détection d'anomalies
de CloudWatch)
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Vidéos connexes :

* AWS re:Invent 2020: Monitoring production services at Amazon

* AWS re:Invent 2021- Get insights from operational metrics at scale with CloudWatch Metrics
Insights

* AWS re:Invent 2022 - Developing an observability strategy (COP302)

+ AWS Summit DC 2022 - Monitoring and observability for modern applications (Sommet AWS
DC 2022 : surveillance et observabilité pour les applications modernes)

+ Sommet AWS SF 2022 : L'observabilité et la surveillance des applications avec AWS (COP310)

Exemples connexes :

* AWS CloudTrail and Amazon CloudWatch Integration Workshop (Atelier d'intégration d'AWS
CloudTrail et Amazon CloudWatch)

Services associés :

* Amazon CloudWatch

* Amazon DevOps Guru

OPS08-BP05 Découvrir des modeles d'activité attendus pour la charge de travail

Etablissez des modéles d'activité de la charge de travail pour identifier les comportements anormaux
afin que vous puissiez réagir de maniére appropriée si nécessaire.

CloudWatch via la fonctionnalité de détection des anomalies CloudWatch, applique des algorithmes
statistiques et de machine learning pour générer une plage de valeurs attendues représentative du
comportement métrique normal.

Amazon DevOps Guru peut étre utilisé pour identifier un comportement anormal grace a la corrélation

des événements, a I'analyse des journaux et a I'application du machine learning pour analyser
la télémétrie de votre charge de travail. Lorsque des comportements inattendus sont détectés, il
fournit les métriques et les événements associés avec des recommandations pour résoudre le
comportement.

Anti-modeéles courants :
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» Vous examinez les journaux d'utilisation du réseau et vous constatez que I'utilisation du réseau a
augmenté entre 11h30 et 13h30 et entre 16h30 et 18h00. Vous ne savez pas si cette situation est
normale ou non.

» Vos serveurs Web redémarrent tous les soirs a 3 h du matin. Vous ne savez pas s'il s'agit d'un
comportement normal.

Avantages liés au respect de cette bonne pratique : En apprenant des modéles de comportement,
vous pouvez reconnaitre un comportement inattendu et prendre des mesures si nécessaire.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise
Directives d'implémentation

» Découvrir des modeles d'activité attendus pour la charge de travail : définissez des modéles
d'activité de charge de travail pour déterminer quand un comportement ne correspond pas aux
valeurs attendues, afin de pouvoir répondre de maniére appropriée si nécessaire.

Ressources

Documents connexes :

» Amazon DevOps Guru

» fonctionnalité de détection des anomalies CloudWatch,

OPS08-BP06 Signaler les menaces pesant sur les résultats de la charge de travalil

Déclenchez une alerte quand une menace pése sur les résultats de la charge de travail, afin de
pouvoir répondre de maniére appropriée si nécessaire.

Idéalement, vous avez déja identifié un seuil de métriques en fonction duquel configurer une alarme
ou un événement qui déclenchera une réponse automatique.

Sur AWS, vous pouvez utiliser Amazon CloudWatch Synthetics pour créer des scripts Canary
permettant de surveiller vos points de terminaison et vos API en effectuant les mémes actions que
vos clients. La télémétrie générée et les informations obtenues peuvent vous permettre d'identifier les
problémes avant que vos clients ne soient affectés.

Vous pouvez également utiliser CloudWatch Logs Insights pour rechercher et analyser de fagon

interactive vos données de journaux a l'aide d'un langage de requéte dédié. CloudWatch Logs
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Insights détecte automatiquement les champs dans les journaux a partir des services AWS et des
événements de journaux personnalisés au format JSON. Il s'adapte a votre volume de journaux et a
la complexité des demandes et vous donne des réponses en quelques secondes, ce qui vous aide a
rechercher les facteurs contribuant a un incident.

Anti-modeéles courants :

* Vous n'avez aucune connectivité réseau. Personne ne le sait. Personne ne tente d'identifier
pourquoi ni de prendre des mesures pour restaurer la connectivité.

+ Suite a un correctif, vos instances persistantes sont devenues indisponibles, ce qui perturbe
les utilisateurs. Vos utilisateurs ont ouvert des demandes de support. Personne n'a été informé.
Personne ne prend de mesures.

Avantages liés au respect de cette bonne pratique : En identifiant que les résultats opérationnels
sont menacés et en vous avertissant des mesures a prendre, vous avez la possibilité de prévenir ou
d'atténuer l'impact d'un incident.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

+ Signaler les menaces pesant sur les résultats de la charge de travail : déclenchez une alerte
lorsque la réalisation des résultats de la charge de travail est en péril afin de pouvoir réagir de
maniére appropriée si nécessaire.

* Qu'est-ce que Amazon CloudWatch Events ?

» Création d'alarmes Amazon CloudWatch

» Appel des fonctions Lambda avec les notifications Amazon SNS

Ressources

Documents connexes :

Amazon CloudWatch Synthetics

CloudWatch Logs Insights

Création d'alarmes Amazon CloudWatch

Appel des fonctions Lambda avec les notifications Amazon SNS

Qu'est-ce que Amazon CloudWatch Events ?
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OPS08-BP07 Signaler la détection d'anomalies dans la charge de travail

Déclenchez une alerte lorsque des anomalies dans la charge de travail sont détectées afin de
pouvoir réagir de maniere appropriée si nécessaire.

L'analyse de vos métriques de charge de travail au fil du temps peut permettre d'établir des schémas
de comportement que vous pouvez quantifier assez précisément pour définir un événement ou
déclencher une alarme en réponse.

Une fois entrainée, la fonctionnalité fonctionnalité de détection des anomalies CloudWatch, peut
étre utilisée pour donner l|'alerte sur les anomalies détectées ou peut fournir des valeurs attendues
superposées sur un graphique de données de métriques pour une comparaison continue.

Anti-modeéles courants :

» Vos ventes sur le site Web de commerce grand public ont augmenté de fagon soudaine et
spectaculaire. Personne ne le sait. Personne ne tente d'identifier I'origine de cette poussée.
Personne ne prend de mesures pour garantir des expériences client de qualité sous la charge
supplémentaire.

» Suite a l'application d'un correctif, vos serveurs persistants redémarrent fréquemment et perturbent
les utilisateurs. Vos serveurs redémarrent généralement jusqu'a trois fois, mais pas plus. Personne
ne le sait. Personne ne tente d'identifier la raison pour laquelle cela se produit.

Avantages liés au respect de cette bonne pratique : En comprenant les modéles de comportement de
la charge de travail, vous pouvez identifier les comportements inattendus et prendre des mesures si
nécessaire.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible

Directives d'implémentation

 Signaler la détection d'anomalies dans la charge de travail : déclenchez une alerte lorsque des
anomalies de charge de travail sont détectées afin de pouvoir réagir de maniére appropriée si
nécessaire.

» Qu'est-ce que Amazon CloudWatch Events ?

» Création d'alarmes Amazon CloudWatch

» Appel des fonctions Lambda avec les notifications Amazon SNS
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https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatch_Anomaly_Detection.html
https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/Create_Anomaly_Detection_Alarm.html
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Ressources

Documents connexes :

Création d'alarmes Amazon CloudWatch

fonctionnalité de détection des anomalies CloudWatch,

Appel des fonctions Lambda avec les notifications Amazon SNS

» Qu'est-ce que Amazon CloudWatch Events ?

OPS08-BP08 Confirmer la réalisation des résultats et I'efficacité des KPI et des métriques

Créez une vue des opérations de la charge de travail au niveau de I'entreprise, afin de déterminer si
vous répondez aux besoins et d'identifier les domaines ayant besoin d'étre améliorés pour atteindre
les objectifs commerciaux. Validez I'efficacité des KPI et des métriques et vérifiez-les si nécessaire.

AWS prend également en charge des systémes d'analyse de journaux et des outils d'informatique
décisionnelle tiers via les API de service AWS et les kits SDK (par exemple, Grafana, Kibana et
Logstash).

Anti-modeéles courants :

» Le temps de réponse de la page n'a jamais été considéré comme un contributeur a la satisfaction
des clients. Vous n'avez jamais défini de métrique ou de seuil pour le temps de réponse de la
page. Vos clients se plaignent de la « lenteur ».

» Vous n'avez pas atteint vos objectifs de temps de réponse minimum. Afin d'améliorer le temps de
réponse, vous avez mis a l'échelle vos serveurs d'applications. Vous dépassez désormais d'une
marge significative les objectifs de temps de réponse et vous disposez également d'une capacité
inutilisée importante pour laquelle vous payez.

Avantages liés au respect de cette bonne pratique : En examinant et en vérifiant les KPI et

les métriques, vous comprenez comment votre charge de travail soutient la réalisation de des
résultats commerciaux, et vous pouvez identifier les points a améliorer pour atteindre les objectifs
commerciaux.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible
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Directives d'implémentation

» Confirmer la réalisation des résultats et I'efficacité des KPI et des métriques : créez une vue a
I'échelle de I'entreprise des opérations de votre charge de travail pour vous aider a déterminer si
vous répondez a vos besoins et identifier les domaines qui doivent étre améliorés pour atteindre
vos objectifs métier. Validez I'efficacité des KPI et des métriques et vérifiez-les si nécessaire.

* Fonctionnement des tableaux de bord Amazon CloudWatch

* Qu'est-ce que l'analytique des journaux ?

Ressources

Documents connexes :

* Fonctionnement des tableaux de bord Amazon CloudWatch

* Qu'est-ce que I'analytique des journaux ?

OPS 9 Comment comprendre I'état de vos opérations ?

Définissez, capturez et analysez les métriques des opérations pour obtenir une visibilité sur les
evénements des opérations afin de pouvoir prendre des mesures appropriées.

Bonnes pratiques

+ OPS09-BPO01 Identifier les indicateurs clés de performance

* OPS09-BP02 Définir des métriques pour les opérations

* OPS09-BP03 Collecter et analyser les métriques des opérations

« OPS09-BP04 Etablir des références pour les métriques des opérations

+ OPS09-BP05 Découvrir les modeéles d'activité attendus pour les opérations

+ OPS09-BPO06 Signaler les menaces pesant sur les résultats des opérations

+ OPS09-BP07 Signaler la détection d'anomalies dans les opérations

* OPS09-BP08 Confirmer la réalisation des résultats et l'efficacité des KPI et des métriques

OPS09-BPO01 Identifier les indicateurs clés de performance

Identifier les indicateurs clés de performance : identifiez les indicateurs clés de performances
(KP1) en fonction de I'activité souhaitée (par exemple, les nouvelles fonctionnalités fournies) et des
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résultats clients (par exemple, les demandes de support client). Evaluez les KPI pour déterminer la
réussite des opérations.

Anti-modéles courants :
» La direction de I'entreprise vous demande comment les opérations permettent d’atteindre les
objectifs de I'entreprise, mais vous n'avez pas de cadre de référence pour déterminer le succes.

» Vous ne pouvez pas déterminer si vos fenétres de maintenance ont un impact sur les résultats de
I'entreprise.

Avantages liés au respect de cette bonne pratique : En identifiant des indicateurs clés de
performance, vous permettez d'atteindre les résultats opérationnels comme test d’état et de succés
de vos opérations.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit

Directives d'implémentation

+ Identifiez les indicateurs clés de performance (KPI) en fonction des résultats désirés pour
I'entreprise et le client. Evaluez les KPI pour déterminer la réussite des opérations.

OPS09-BP02 Définir des métriques pour les opérations

Définissez des métriques pour les opérations pour mesurer la réalisation des KPI (par exemple,
déploiements réussis et déploiements ayant échoué). Définissez des métriques pour les opérations
pour mesurer |'état des activités opérationnelles (par exemple, temps moyen de détection d'un
incident (MTTD), et temps moyen de reprise aprés incident (MTTR)). Evaluez les paramétres pour
déterminer si les opérations atteignent les résultats souhaités, et pour comprendre I'état des activités
de vos opérations.

Anti-modéles courants :

* Vos métriques d'opérations sont basées sur ce que I'équipe estime raisonnable.
» Vos calculs de métriques comportent des erreurs qui donneront des résultats incorrects.

* Vous n'avez aucune métrique définie pour vos activités d'opérations.
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Avantages liés au respect de cette bonne pratique : En définissant et en évaluant les métriques des
opérations, vous pouvez déterminer I'état de vos activités opérationnelles et mesurer les résultats
obtenus.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit

Directives d'implémentation

» Définir des métriques pour les opérations : définissez les métriques des opérations pour mesurer
la réalisation des KPI. Définissez les métriques des opérations pour mesurer I'état des opérations
et leurs activités. Evaluez les métriques pour déterminer si les opérations atteignent les résultats
souhaités et pour comprendre I'état des opérations.

» Publier des métriques personnalisées

* Recherche et filtrage des données de journaux

* Référence aux dimensions et métriques Amazon CloudWatch

Ressources

Documents connexes :

AWS Answers : journalisation centralisée

* Référence aux dimensions et métriques Amazon CloudWatch

» Détecter les changements d'état du pipeline et réagir en conséquence avec Amazon CloudWatch

Events

» Publier des métriques personnalisées

* Recherche et filtrage des données de journaux

Vidéos connexes :

+ Elaborer un plan de surveillance

OPS09-BPO03 Collecter et analyser les métriques des opérations

Effectuez des examens réguliers et proactifs des mesures afin d'identifier les tendances et de
déterminer les cas ou des réponses appropriées sont nécessaires.
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Vous devez regrouper les données de journaux issues de I'exécution de vos activités et appels

d'API opérationnels dans un service tel que CloudWatch Logs. Générez des métriques a partir des
observations du contenu nécessaire des journaux pour obtenir des informations sur les performances
des activités opérationnelles.

Sur AWS, vous pouvez exporter vos données de journaux vers Amazon S3 ou envoyer des
journaux directement to Amazon S3 pour un stockage a long terme. Avec AWS Glue, vous pouvez
découvrir et préparer vos données de journaux dans Amazon S3 a des fins d'analyse, en stockant
les métadonnées associées dans le AWSAWS Glue Data Catalog. Amazon Athenagrace a son
intégration native a AWS Glue, peut ensuite étre utilisé pour analyser vos données de journaux, en
les interrogeant a I'aide de SQL standard. En utilisant un outil d'informatique décisionnelle comme
Amazon QuickSight vous pouvez visualiser, explorer et analyser vos données.

Anti-modéles courants :

» La fourniture constante de nouvelles fonctions est considérée comme un indicateur clé de
performance. Vous n'avez aucune méthode pour mesurer la fréquence des déploiements.

* Vous enregistrez les déploiements, les déploiements annulés, les correctifs et les correctifs
annulés pour suivre les activités de vos opérations, mais personne ne vérifie les métriques.

» Vous avez un objectif de temps de récupération de 15 minutes pour restaurer les bases de
données perdues, qui a été défini lorsque le systeme a été déployé et n'avait pas d'utilisateurs.
Vous avez maintenant dix mille utilisateurs et votre activité existe depuis deux ans. Une
restauration récente a pris plus de deux heures. Cela n'a pas été enregistré et personne n'en est
informé.

Avantages liés au respect de cette bonne pratique : En collectant et en analysant les métriques de
vos opérations, vous comprenez mieux |'état de vos opérations et pouvez disposer d'un apercu des
tendances qui peuvent avoir un impact sur vos opérations ou la réalisation des résultats de votre
entreprise.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit
Directives d'implémentation

» Collecter et analyser les métriques des opérations : effectuez régulierement des évaluations
proactives des métriques pour identifier les tendances et déterminer ou des réponses appropriées
sont nécessaires.

« Ultilisation des métrigues Amazon CloudWatch
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* Référence aux dimensions et métriques Amazon CloudWatch

» Collecte des métriques et des journaux des instances Amazon EC2 et serveurs sur site avec
I'agent CloudWatch

Ressources

Documents connexes :

* Amazon Athena

* Référence aux dimensions et métriques Amazon CloudWatch

* Amazon QuickSight
* AWS Glue
« AWSAWS Glue Data Catalog

» Collecte des métriques et des journaux des instances Amazon EC2 et serveurs sur site avec
I'agent CloudWatch

+ Utilisation des métriques Amazon CloudWatch

OPS09-BP04 Etablir des références pour les métriques des opérations

Etablissez des bases de référence afin de fournir les valeurs attendues comme base de comparaison
et d'identification des activités opérationnelles sous et sur-performantes.

Anti-modéles courants :

* On vous a demandé quel est le délai prévu pour le déploiement. Vous n'avez pas mesuré le temps
nécessaire au déploiement et vous ne pouvez pas déterminer le délai prévu.

* On vous a demandé combien de temps il faut pour reprendre les opérations a la suite d'un
probléme avec les serveurs d'applications. Vous n'avez aucune information sur le délai de reprise
du premier contact du client. Vous n'avez aucune information sur le temps de reprise a partir de la
premiere identification d'un probléme via la surveillance.

* On vous a demandé quel est I'effectif du personnel de support pendant le week-end. Vous n'avez
aucune idée du nombre type de dossiers de support au cours d’un week-end et vous ne pouvez
pas fournir d'estimation.

* Vous avez un objectif de temps de récupération de 15 minutes pour restaurer les bases de
données perdues, qui a été défini lorsque le systéme a été déployé et n'avait pas d'utilisateurs.
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Vous avez maintenant dix mille utilisateurs et votre activité existe depuis deux ans. Vous n'avez
aucune information sur la fagon dont le délai de restauration a changé pour votre base de données.

Avantages liés au respect de cette bonne pratique : En définissant des valeurs de métriques de base,
vous étes en mesure d'évaluer les valeurs des métriques actuelles et les tendances des métriques,
afin de déterminer si une action est nécessaire.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

» Découvrir des modeles d'activité attendus pour les opérations : définissez des modeéles d'activité
pour les opérations pour déterminer quand un comportement ne correspond pas aux valeurs
attendues, afin de pouvoir répondre de maniére appropriée si nécessaire.

OPS09-BP05 Découvrir les modéles d'activité attendus pour les opérations

Définissez des modéles d'activités opérationnelles pour identifier les activités anormales afin de
pouvoir réagir de maniere appropriée si nécessaire.

Anti-modeéles courants :

» Votre taux d'échec de déploiement a considérablement augmenté récemment. Vous traitez
chacune des défaillances de maniére indépendante. Vous ne vous rendez pas compte que les
défaillances correspondent aux déploiements effectués par un nouvel employé qui ne maitrise pas
le systéme de gestion des déploiements.

Avantages liés au respect de cette bonne pratique : En vous familiarisant avec les modéles de
comportement, vous pouvez reconnaitre un comportement inattendu et prendre des mesures si
nécessaire.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

» Découvrir des modeles d'activité attendus pour les opérations : définissez des modeéles d'activité
pour les opérations pour déterminer quand un comportement ne correspond pas aux valeurs
attendues, afin de pouvoir répondre de maniére appropriée si nécessaire.
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OPS09-BPO06 Signaler les menaces pesant sur les résultats des opérations

Chaque fois que les résultats des opérations sont menacés, une alerte doit étre émise et impliquer
des mesures concrétes. Les résultats des opérations sont toute activité qui accompagne une charge
de travail en production. Cela comprend toutes les activités, du déploiement de nouvelles versions
d'applications a la récupération aprés une panne. Les résultats des opérations doivent étre traités
avec la méme importance que les résultats métier.

Les équipes chargées des logiciels doivent identifier les principales métriques et activités des
opérations, et créer des alertes les concernant. Les alertes doivent étre rapides et exploitables. Si
une alerte est émise, une référence a un runbook ou un playbook correspondant doit étre incluse. Les
alertes sans action correspondante peuvent entrainer une lassitude.

Résultat souhaité : lorsque des activités d'opérations sont a risque, des alertes sont envoyées
pour entrainer une action. Les alertes contiennent le contexte expliquant pourquoi une alerte est
déclenchée et pointent vers un playbook pour une analyse ou un runbook pour une atténuation.
Lorsque c'est possible, les runbooks sont automatisés et des notifications sont envoyées.

Anti-modéles courants :
* Vous analysez un incident et des demandes de support sont déposées. Les demandent de support
enfreignent le contrat de niveau de service (SLA), mais aucune alerte n'est remontée.

» Un déploiement en production prévu a minuit est retardé en raison de changements de code de
derniere minute. Aucune alerte n'est déclenchée et le déploiement est suspendu.

» Une panne de production se produit, mais aucune alerte n'est envoyée.

» Votre temps de déploiement dépasse toujours les estimations. Aucune mesure n'est prise pour
analyser la situation.

Avantages liés au respect de cette bonne pratique :

 Le fait d'émettre une alerte lorsque les résultats des opérations sont a risque augmente votre
capacité de gestion de votre charge de travail en gardant une longueur d'avance sur les
problémes.

» Les résultats métier s'améliorent grace a des résultats d'opérations sains.
» La détection et la correction des problémes d'opérations sont améliorées.

 L'intégrité globale des opérations est améliorée.
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Niveau d'exposition au risque si cette bonne pratique n'est pas respectée : Moyen
Directives d'implémentation

Les résultats des opérations doivent étre définis avant que vous puissiez émettre une alerte les
concernant. Commencez par définir les activités d'opérations les plus importantes pour votre
organisation. Est-ce un déploiement en production en moins de deux heures ou répondre a une
demande de support dans un délai donné ? Votre organisation doit définir les principales activités
d'opérations et la fagon dont elles sont mesurées afin de permettre leur surveillance, leur amélioration
et I'émission d'alertes les concernant. Vous avez besoin d'un emplacement central ou la charge de
travail et les opérations de télémétrie sont stockées et analysées. Le méme mécanisme doit pouvoir
émettre une alerte lorsqu'un résultat d'opération est menacé.

Exemple client

Une alarme CloudWatch a été déclenchée lors d'un déploiement courant chez AnyCompany
Retail. Le délai de déploiement a été dépassé. Amazon EventBridge a créé un Opsltem dans AWS
Systems Manager OpsCenter. L'équipe chargée des opérations dans le cloud a utilisé un playbook
pour analyser le probléme et a constaté qu'un changement de schéma prenait plus de temps que
prévu. Elle a alerté le développeur d'astreinte et a continué a surveiller le déploiement. Une fois le
déploiement terminé, elle a résolu I'Opsltem. L'équipe analysera l'incident lors d'une étude post-
mortem.

Etapes d'implémentation

1. Si vous n'avez pas identifié les KPI, les métriques et les activités des opérations, implémentez les
bonnes pratiques précédentes pour cette question (OPS09-BP01 a OPS09-BP05).

* Les clients AWS Support bénéficiant d'un Entreprise Support peuvent demander |'Operations

KP| Workshop a leur gestionnaire de compte technique. Cet atelier collaboratif, proposé sans

encourir de frais supplémentaires, vous aide a définir les KPI et les métriques des opérations
alignés sur les objectifs métier. Contactez votre gestionnaire de compte technique pour en
savoir plus.

2. Une fois les activités, les KPI et les métriques des opérations établis, configurez les alertes dans
votre plateforme d'observabilité. Les alertes doivent étre accompagnées d'une action, comme un
playbook ou un runbook. Evitez les alertes sans action.

3. Au fil du temps, vous devez évaluer vos métriques, vos KPI et vos activités d'opérations afin
d'identifier les points a améliorer. Capturez les rétroactions des opérateurs dans les runbooks et
les playbooks afin d'identifier les points a améliorer dans le cadre des réponses aux alertes.
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4. Les alertes doivent comprendre un mécanisme permettant de signaler les faux positifs. Cela doit
entrainer un examen des seuils de la métrique.

Niveau d'effort du plan d'implémentation : moyen. Plusieurs bonnes pratiques doivent étre mises en
place avant lI'implémentation de cette bonne pratique. Une fois que les activités des opérations ont
été déterminées et que les KPI des opérations ont été établis, les alertes doivent étre établies.

Ressources

Bonnes pratiques associées :

* OPS02-BP03 Les activités opérationnelles ont des propriétaires identifiés responsables de leurs

performances : chaque activité et chaque résultat d'opération doivent avoir un propriétaire identifié

qui est responsable. C'est la personne qui doit étre alertée lorsque des risques pesent sur les
résultats.

* OPS03-BP02 Les membres de I'équipe sont habilités a agir lorsque les résultats sont remis en
cause : lorsque des alertes sont émises, votre équipe doit disposer d'une agence qui agira pour
remédier au probléme.

+ OPS09-BP01 Identifier les indicateurs clés de performance : I'émission d'une alerte pour des

résultats d'opérations commence par l'identification des KPI d'opérations.

* OPS09-BP02 Définir des métriques pour les opérations : établissez cette bonne pratique avant de

commencer a générer des alertes.

+ OPS09-BP03 Collecter et analyser les métriques des opérations : la collecte centralisée des

meétriques d'opérations est nécessaire pour créer des alertes.

« OPS09-BP04 Etablir des références pour les métriques des opérations : les métriques d'opérations

permettent d'ajuster les alertes et d'éviter la lassitude liée a ces derniéres.

+ OPS09-BP05 Découvrir les modeéles d'activité attendus pour les opérations : vous pouvez

améliorer la précision de vos alertes en comprenant les modeéles d'activité pour les événements
liés aux opérations.

+ OPS09-BP08 Confirmer la réalisation des résultats et I'efficacité des KP| et des métriques : évaluez

la réalisation des résultats d'opérations afin de vous assurer que vos KPI et vos métriques sont
valides.

+ OPS10-BP02 Disposer d'un processus par alerte : chaque alerte doit étre associée a un runbook

ou un playbook et indiquer le contexte pour la personne alertée.

+ OPS11-BP02 Effectuer une analyse post-incident : effectuez une analyse aprés l'incident afin

d'identifier les points a améliorer.
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Documents connexes :

« AWS Deployment Pipelines Reference Architecture: Application Pipeline Architecture

» GitLab: Getting Started with Agile / DevOps Metrics

Vidéos connexes :

» Aggregate and Resolve Operational Issues Using AWS Systems Manager OpsCenter

* Integrate AWS Systems Manager OpsCenter with Amazon CloudWatch Alarms

* Integrate Your Data Sources into AWS Systems Manager OpsCenter Using Amazon EventBridge

Exemples connexes :

» Automate remediation actions for Amazon EC2 notifications and beyond using Amazon EC2
Systems Manager Automation and AWS Health

+ AWS Management and Governance Tools Workshop - Operations 2022

* Ingesting, analyzing, and visualizing metrics with DevOps Monitoring Dashboard on AWS

Services associés :

* Amazon EventBridge

* AWS Support Proactive Services - Operations KPl Workshop

+ AWS Systems Manager OpsCenter

* CloudWatch Events

OPS09-BP07 Signaler la détection d'anomalies dans les opérations

Déclenchez une alerte quand des anomalies sont détectées dans les opérations, afin de pouvoir
répondre de maniére appropriée si nécessaire.

L'analyse de vos métriques opérationnelles au fil du temps peut permettre d'établir des schémas
de comportement que vous pouvez quantifier assez précisément pour définir un événement ou
déclencher une alarme en réponse.
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Une fois entrainée, la fonctionnalité fonctionnalité de détection des anomalies CloudWatch, peut
étre utilisée pour donner l|'alerte sur les anomalies détectées ou peut fournir des valeurs attendues
superposées sur un graphique de données de métriques pour une comparaison continue.

Amazon DevOps Guru peut étre utilisé pour identifier un comportement anormal grace a la corrélation
des événements, a I'analyse des journaux et a I'application du machine learning pour analyser la
télémétrie de votre charge de travail. La insights générés sont présentés avec les données et les
recommandations pertinentes.

Anti-modéles courants :

» Vous appliquez un correctif a votre flotte d'instances. Vous avez testé le correctif avec succés dans
I'environnement de test. Le correctif échoue pour un pourcentage élevé d'instances de votre flotte.
Vous ne faites rien.

* Vous notez que des déploiements sont prévus a partir de vendredi en fin journée. Votre
organisation a des fenétres de maintenance prédéfinies les mardis et jeudis. Vous ne faites rien.

Avantages liés au respect de cette bonne pratique : En comprenant les modéles de comportement
des opérations, vous pouvez identifier les comportements inattendus et prendre des mesures si
nécessaire.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible
Directives d'implémentation

» Signaler la détection d'anomalies dans les opérations : déclenchez une alerte lorsque des
anomalies d'opération sont détectées afin de pouvoir réagir de maniére appropriée si nécessaire.

* Qu'est-ce que Amazon CloudWatch Events ?

* Création d'alarmes Amazon CloudWatch

» Appel des fonctions Lambda avec les notifications Amazon SNS

Ressources
Documents connexes :

* Amazon DevOps Guru

» fonctionnalité de détection des anomalies Cloud\Watch,

* Création d'alarmes Amazon CloudWatch
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» Détecter les changements d'état du pipeline et réagir en conséquence avec Amazon CloudWatch
Events

» Appel des fonctions Lambda avec les notifications Amazon SNS

» Qu'est-ce que Amazon CloudWatch Events ?

OPS09-BP08 Confirmer la réalisation des résultats et I'efficacité des KPI et des métriques

Créez une vue des activités des opérations au niveau de I'entreprise pour vous aider a déterminer

si vous répondez aux besoins et permettre d'identifier les domaines ayant besoin d'étre améliorés
pour atteindre les objectifs commerciaux. Validez l'efficacité des KPI et des métriques et vérifiez-les si
nécessaire.

AWS prend également en charge des systémes d'analyse de journaux et des outils d'informatique
décisionnelle tiers via les APl de service AWS et les kits SDK (par exemple, Grafana, Kibana et
Logstash).

Anti-modéles courants :

» La fréquence de vos déploiements a augmenté avec l'augmentation du nombre d'équipes de
développement. Le nombre de déploiements attendu est défini une fois par semaine. Vous
déployez régulierement tous les jours. Lorsqu'il existe un probleme lié au systéme de déploiement
et que les déploiements sont impossibles, la situation n’est pas détectée pendant plusieurs jours.

» Lorsque votre entreprise ne fournissait auparavant un support que pendant les heures de bureau
du lundi au vendredi. Votre objectif de temps de réponse pour les incidents est le jour ouvré
suivant. Récemment, vous avez commencé a proposer un support 24h/24, 7j/7 avec un objectif
de temps de réponse de deux heures. Votre personnel de nuit est débordé et les clients sont
meécontents. Rien n'indique qu'il existe un probléme au niveau des délais d'intervention en cas
d'incident puisque vous fonctionnez sur la base du jour ouvré suivant.

Avantages liés au respect de cette bonne pratique : En examinant et en vérifiant les KPI et

les métriques, vous comprenez comment votre charge de travail soutient la réalisation de des
résultats commerciaux, et vous pouvez identifier les points a améliorer pour atteindre les objectifs
commerciaux.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible
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Directives d'implémentation

» Confirmer la réalisation des résultats et I'efficacité des KPI et des métriques : créez une vue a
I'échelle de I'entreprise des activités opérationnelles pour vous aider a déterminer si vous répondez
a vos besoins et identifier les domaines qui doivent étre améliorés pour atteindre vos objectifs
métier. Validez I'efficacité des KPI et des métriques et vérifiez-les si nécessaire.

* Fonctionnement des tableaux de bord Amazon CloudWatch

* Qu'est-ce que I'analytique des journaux ?

Ressources

Documents connexes :

* Fonctionnement des tableaux de bord Amazon CloudWatch

* Qu'est-ce que I'analytique des journaux ?

OPS 10 Comment gérer les événements relatifs a la charge de travail et aux
opérations ?

Préparez et validez des procédures de réponse aux événements afin de réduire leur effet disruptif sur
votre charge de travail.

Bonnes pratiques

+ OPS10-BP01 Utiliser un processus pour la gestion des événements, des incidents et des
problémes

» OPS10-BP02 Disposer d'un processus par alerte

* OPS10-BP03 Hiérarchiser les événements opérationnels en fonction de leur impact sur l'activité

+ OPS10-BP04 Définir I'acheminement hiérarchique

* OPS10-BP05 Définissez un plan de communication avec les clients en cas d'interruption de service

*+ OPS10-BP06 Communiquer I'état grace aux tableaux de bord

* OPS10-BP07 Automatiser les réponses aux événements

OPS10-BPO01 Utiliser un processus pour la gestion des événements, des incidents et des problemes

Votre entreprise dispose de processus pour geérer les événements, les incidents et les problemes.
Evénements se produisent dans votre charge de travail, mais ne nécessitent pas d'intervention. Les
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incidents sont des événements qui nécessitent une intervention. Les problémes sont des événements
récurrents qui nécessitent une intervention ou ne peuvent pas étre résolus. Vous avez besoin de
processus pour réduire l'impact de ces événements sur votre entreprise et répondre de maniére
adaptée.

Lorsque des incidents et des problémes se produisent dans votre charge de travail, vous avez
besoin de processus pour les gérer. Comment communiquer le statut de I'événement aux parties
prenantes ? Qui supervise l'intervention ? Quels sont les outils a utiliser pour réduire l'impact de ces
evénements ? Voici des exemples de questions auxquelles vous devez répondre pour renforcer votre
processus de réponse.

Les processus doivent étre documentés dans un emplacement central et accessible a toute personne
impliquée dans votre charge de travail. Si vous ne disposez pas d'un wiki central ou d'un magasin de
documents, un référentiel de contréle de version peut étre utilisé. Vous devez garder ces plans a jour
a mesure que vos processus évoluent.

Les problemes sont de parfaits candidats a l'automatisation. Ces événements empiétent sur votre
temps passé a innover. Commencez par créer un processus reproductible pour réduire I'impact du
probléme. Avec le temps, concentrez-vous sur l'automatisation de la réduction ou de la résolution du
probleme sous-jacent. Cela permet de libérer du temps pour vous consacrer a I'amélioration de votre
charge de travail.

Résultat souhaité : Votre entreprise dispose d'un processus pour gérer les événements, les incidents
et les probléemes. Ces processus sont documentés et stockés dans un emplacement central. lls sont
mis a jour a mesure que les processus évoluent.

Anti-modeéles courants :

* Un incident se produit pendant le week-end et l'ingénieur de garde ne sait pas quoi faire.

» Un client vous envoie un e-mail pour vous informer que l'application ne fonctionne plus. Vous
redémarrez le serveur pour résoudre le probleme. Cela arrive fréquemment.

* Un incident se produit et plusieurs équipes travaillent indépendamment pour essayer de le
résoudre.

» Des déploiements se produisent dans votre charge de travail sans étre enregistrés.

Avantages liés au respect de cette bonne pratique :

* Vous disposez d'une piste d'audit des événements dans votre charge de travail.

Exploiter 213



AWS Well-Architected Framework **Unable to locate subtitle***

» Votre temps de récupération aprés un incident diminue.
» Les membres de I'équipe peuvent résoudre des incidents et des problemes de maniére cohérente.

 L'effort est plus consolidé lorsqu'on enquéte sur un incident.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Elevé
Directives d'implémentation

L'implémentation de cette bonne pratique signifie que vous suivez les événements de charge de
travail. Vous disposez de processus pour gérer les incidents et les probléemes. Les processus sont
documentés, partagés et mis a jour frequemment. Les problémes sont identifiés, hiérarchisés et
résolus.

Exemple client

Une partie du wiki interne d'AnyCompany Retail est consacrée au processus pour la gestion
de I'événement, de l'incident et du probléme. Tous les événements sont envoyés a Amazon
EventBridge. Les problemes sont identifiés en tant qu'Opsltems dans AWS Systems Manager

OpsCenter et hiérarchisés pour étre résolus, ce qui réduit la main d'ceuvre indifférenciée. A mesure
que les processus évoluent, ils sont mis a jour dans son wiki interne. L'entreprise utilise AWS
Systems Manager Incident Manager pour gérer les incidents et coordonner les efforts de réduction de
I'impact des événements.

Etapes d'implémentation

1. Evénements

» Suivez les événements qui se produisent dans votre charge de travail, méme si aucune
intervention humaine n'est requise.

» Collaborez avec les parties prenantes de la charge de travail pour développer une liste des
événements devant étre suivis. Certains exemples sont des déploiements terminés ou des
correctifs réussis.

» Vous pouvez utiliser des services comme Amazon EventBridge ou Amazon Simple Notification

Service pour générer des événements personnalisés pour le suivi.
2. Les incidents

« Commencez par définir le plan de communication pour les incidents. Quelles parties prenantes
doivent étre informées ? Comment les tiendrez-vous informées ? Qui supervise les efforts
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de coordination ? Nous recommandons de mettre en place un canal de chat interne pour la
communication et la coordination.

» Définissez les chemins de remontée pour les équipes prenant en charge votre charge de travail,
notamment si I'équipe n'a pas de systéme de rotation de garde. Selon votre niveau de prise en
charge, vous pouvez également créer un ticket avec AWS Support.

» Créez un playbook pour enquéter sur l'incident. Il doit inclure le plan de communication et les
étapes détaillées de I'enquéte. Incluez la vérification du AWS Health Dashboard dans votre
enquéte.

* Documentez votre plan de réponse aux incidents. Communiquez le plan de gestion des
incidents afin que les clients internes et externes comprennent les régles d'engagement et ce
qu'on attend d'eux. Entrainez les membres de votre équipe a I'utiliser.

 Les clients peuvent utiliser Incident Manager pour configurer et gérer leur plan de réponse aux
incidents.

 Les clients ayant un plan de support Business peuvent demander |' atelier Gestion des incidents
auprés de leur gestionnaire de compte technique. Cet atelier guidé teste votre plan de réponse
aux incidents existant et vous aide a identifier les domaines a améliorer.

3. Problémes
» Les problémes doivent étre identifiés et suivis dans votre systeme ITSM.

+ Identifiez tous les problémes connus et hiérarchisez-les par effort de résolution et impact sur la
charge de travail.
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ZX

Impact (faible a eleve)

Impact élevé | Impact élevé
Effort élevé Effort faible
Impact faible Impact faible
Effort élevé Effort faible

%

Effort (élevé a faible)

* Résolvez d'abord les problemes ayant un impact élevé et un effort faible. Une fois ces

problémes résolus, passez a ceux ayant un impact faible et un effort faible.

* Vous pouvez utiliser Systems Manager OpsCenter pour identifier ces problémes, leur attacher

des runbooks et les suivre.

Niveau d'effort du plan d'implémentation : moyen. Vous avez besoin d'un processus et d'outils

pour implémenter cette bonne pratique. Documentez vos processus et rendez-les accessibles a

toute personne associée a la charge de travail. Mettez-les a jour fréquemment. Vous disposez d'un

processus pour gérer les problemes et les réduire ou les résoudre.

Ressources

Bonnes pratiques associées :

» OPS07-BP03 Utiliser des runbooks pour effectuer des procédures : les problemes connus ont

besoin d'un runbook associé pour que les efforts de réduction de l'impact soient cohérents.

+ OPS07-BP04 Utiliser des playbooks pour analyser les problémes : les incidents doivent faire I'objet

d'une enquéte en utilisant des playbooks.

+ OPS11-BP02 Effectuer une analyse post-incident : procédez toujours a une analyse a froid suite a

une reprise apres un incident.
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Documents connexes :

Atlassian : gestion des incidents a I'age du DevOps

Guide des réponses aux incidents de sécurité AWS

Gestion des incidents a I'age du DevOps et de SRE

PagerDuty : qu'est-ce que la gestion des incidents ?

Vidéos connexes :

AWS re:Invent 2020: Incident management in a distributed organization

AWS re:Invent 2021 - Building next-gen applications with event-driven architectures

AWS Supports You | Exploring the Incident Management Tabletop Exercise

AWS Systems Manager Incident Manager : ateliers virtuels AWS
AWS What's Next ft. Incident Manager | Evénements AWS

Exemples connexes :

Atelier Outils de gestion et de gouvernance AWS : OpsCenter

Services proactifs AWS : atelier de gestion des incidents

Création d'une application gérée par les événements avec Amazon EventBridge

Création d'architectures gérées par les événements sur AWS

Services associés :

* Amazon EventBridge
Amazon SNS
AWS Health Dashboard

AWS Systems Manager Incident Manager

AWS Systems Manager OpsCenter

OPS10-BP02 Disposer d'un processus par alerte

Répondez de maniere bien définie (un runbook ou un playbook), avec un responsable
spécifiquement identifié, a tout événement pour lequel vous déclenchez une alerte. Cela permet
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de répondre efficacement et rapidement aux événements liés aux opérations et d'éviter que les
événements donnant lieu a une action ne soient occultés par des notifications de moindre valeur.

Anti-modéles courants :

» Votre systeme de surveillance vous présente un flux de connexions approuvées et d'autres
messages. Le volume des messages est si important que vous manquez des messages d'erreur
réguliers qui nécessitent votre intervention.

» Vous recevez une alerte indiquant que le site Web est en panne. Il n'existe aucun processus défini
lorsque cela se produit. Vous étes contraint d'adopter une approche ponctuelle pour diagnostiquer
et résoudre le probleme. Le développement de ce processus au fur et a mesure allonge le délai de
reprise.

Avantages liés au respect de cette bonne pratique : En n'envoyant une alerte que lorsqu'une action
est nécessaire, vous évitez que des alertes de faible importance ne dissimulent des alertes plus
importantes. En ayant un processus en place pour toutes les alertes nécessitant une action, vous
permettez une réponse cohérente et rapide aux événements dans votre environnement.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit
Directives d'implémentation

* Processus par alerte : tout événement pour lequel vous déclenchez une alerte doit avoir une
réponse bien définie (un runbook ou un playbook) avec un responsable spécifiquement identifié
(par exemple, une personne, une équipe ou un role), garant du bon déroulement du processus.
L’intervention peut étre automatisée ou effectuée par une autre équipe, mais le responsable doit
veiller a ce que le processus transmette les résultats attendus. En disposant de ces processus,
vous garantissez des réponses efficaces et rapides aux événements opérationnels et vous pouvez
empécher que les événements concrets soient masqués par des notifications moins importantes.
Par exemple, la mise a I'échelle automatique pourrait étre appliquée pour mettre a I'échelle un
front-end Web, mais I'équipe des opérations pourrait étre responsable de s'assurer que les régles
et les limites de mise a I'échelle automatique sont appropriées aux besoins de la charge de travail.

Ressources

Documents connexes :

» Fonctionnalités d'Amazon CloudWatch
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» Qu'est-ce que Amazon CloudWatch Events ?

Vidéos connexes :

« Elaborer un plan de surveillance

OPS10-BPO03 Hiérarchiser les événements opérationnels en fonction de leur impact sur I'activité

Assurez-vous que, lorsque plusieurs événements nécessitent une intervention, les plus importants
pour l'activité sont traités en premier. Les impacts peuvent inclure la mort ou une blessure, une perte
financiére ou l'atteinte a la réputation ou a la confiance.

Anti-modéles courants :

» Vous recevez une demande de support pour ajouter une configuration d'imprimante pour un
utilisateur. Alors que vous travaillez sur le probléme, vous recevez une demande de support
indiquant que votre site de vente au détail est en panne. Aprés avoir terminé la configuration de
I'imprimante pour votre utilisateur, vous commencez a travailler sur le probléme du site Web.

» Vous étes averti que votre site Web de vente au détail et votre systéme de paie sont en panne.
Vous ne savez pas auquel des deux vous devez accorder la priorité.

Avantages liés au respect de cette bonne pratique : La priorisation des réponses aux incidents ayant
le plus grand impact sur l'entreprise vous permet de gérer cet impact.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

 Hiérarchiser les événements opérationnels en fonction de leur impact sur l'activité : établissez la
priorité des événements en fonction de l'impact métier pour vous assurer que, lorsque plusieurs
événements nécessitent une intervention, les plus importants pour I'activité sont traités en premier.
Les impacts peuvent inclure un décés ou une blessure, des pertes financiéres, des violations
réglementaires ou une atteinte a la réputation ou a la confiance.
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OPS10-BP04 Définir I'acheminement hiérarchique

Définissez I'acheminement hiérarchique dans vos runbooks et playbooks, y compris ce qui le
déclenche et les procédures qui le régissent. Identifiez spécifiquement les propriétaires de chaque
action afin de garantir des réponses efficaces et rapides aux événements liés aux opérations.

Déterminez quand une décision humaine est nécessaire avant d'effectuer une action. Collaborez
avec les décideurs pour que cette décision soit prise a I'avance et que I'action soit préapprouvée, afin
que le temps moyen de résolution ne soit pas étendu.

Anti-modéles courants :

» Votre site de vente au détail est en panne. Vous ne comprenez pas le runbook pour restaurer le
site. Vous commencez a appeler vos collégues en espérant que quelqu'un sera en mesure de vous
aider.

» Vous recevez une demande de support pour une application inaccessible. Vous n'étes pas autorisé
a administrer le systéme. Vous ne savez pas qui le fait. Vous essayez de contacter le propriétaire
du systéme qui a ouvert le dossier et il ne répond pas. Vous n'avez aucun contact pour le systéeme
et vos collégues ne le connaissent pas.

Avantages liés au respect de cette bonne pratique : En définissant des remontées, des déclencheurs
de remontée et des procédures de remontée, vous permettez I'ajout systématique de ressources a un
incident a un rythme adapté a l'impact.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

 Définir 'acheminement hiérarchique : définissez des chemins hiérarchiques dans vos runbooks
et playbooks, y compris ce qui les déclenche et les procédures qui régissent cet acheminement.
Par exemple, I'acheminement hiérarchique d'un probléme des ingénieurs support aux ingénieurs
support seniors lorsque les runbooks ne peuvent pas résoudre le probleme, ou lorsqu'un laps
de temps prédéfini s'est écoulé. Un autre exemple d'acheminement hiérarchique approprié est
I'acheminement des ingénieurs support seniors a I'équipe de développement pour une charge
de travail lorsque les playbooks ne sont pas en mesure d'identifier une méthode de correction,
ou lorsqu'un laps de temps prédéfini s'est écoulé. Identifiez spécifiquement les propriétaires
de chaque action afin de garantir des réponses efficaces et rapides aux événements liés
aux opérations. Les acheminements hiérarchiques peuvent inclure des tiers. Par exemple,
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un fournisseur de connectivité réseau ou un fournisseur de logiciels. Les acheminements
hiérarchiques peuvent inclure des décideurs autorisés identifiés pour les systémes impactés.

OPS10-BPO05 Définissez un plan de communication avec les clients en cas d'interruption de service

Définissez et testez un plan fiable de communication pour les pannes systéme pour tenir vos
clients et vos parties prenantes informés pendant les pannes. Communiquez directement avec vos
utilisateurs lorsque les services qu'ils utilisent sont touchés et lorsqu'ils reviennent a la normale.

Résultat souhaité :

» Vous disposez d'un plan de communication pour les situations allant de la maintenance
programmée aux grandes pannes imprévues, y compris l'appel de plans de reprise apres sinistre.

» Dans vos communications, vous fournissez des informations claires et transparentes sur les
probleémes liés aux systemes afin d'aider les clients a ne pas douter des performances de leurs
systémes.

» Vous utilisez des messages d'erreur personnalisés et des pages d'état pour réduire le pic des
demandes au service d'assistance et tenir les utilisateurs informés.

* Le plan de communication est régulierement testé pour vérifier qu'il fonctionnera comme prévu en
cas de panne réelle.

Anti-modeéles courants :

* Une interruption de la charge de travail survient mais vous n'‘avez aucun plan de communication.
Les utilisateurs inondent votre systéme de tickets (TT) de demandes parce qu'ils n‘ont aucune
information sur la panne.

* Vous envoyez un e-mail de notification a vos utilisateurs pendant une panne. Il ne contient pas de
calendrier de rétablissement du service, de sorte que les utilisateurs ne peuvent pas planifier en
fonction de la panne.

* Il existe un plan de communication pour les pannes, mais il n'a jamais été testé. Une panne
survient et le plan de communication échoue parce qu'une étape critique a été omise, alors qu'elle
aurait pu étre détectée lors des tests.

« Pendant une panne, vous envoyez une notification aux utilisateurs contenant trop de détails
techniques et d'informations appartenant a votre accord de confidentialité AWS.

Avantages liés au respect de cette bonne pratique :
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* Le maintien de la communication pendant les pannes garantit que les clients sont informés de I'état
d'avancement des problémes et du temps estimé pour les résoudre.

» L'élaboration d'un plan de communication bien défini permet de vérifier que vos clients et
utilisateurs finaux sont bien informés afin qu'ils puissent prendre les mesures supplémentaires
nécessaires pour atténuer l'impact des pannes.

« Grace a une communication adéquate et a une sensibilisation accrue aux interruptions planifiées et
non planifiées, vous pouvez améliorer la satisfaction des clients, limiter les réactions involontaires
et favoriser la fidélisation des clients.

» Une communication opportune et transparente sur les pannes de systeme permet d'instaurer la
confiance nécessaire au maintien des relations entre vous et vos clients.

* Une stratégie de communication éprouvée lors d'une panne ou d'une crise réduit les spéculations
et les commérages qui pourraient entraver votre capacité de récupération.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : moyen
Directives d'implémentation

Les plans de communication qui permettent de tenir vos clients informés pendant les pannes sont
complets et couvrent plusieurs interfaces, notamment les pages d'erreur destinées aux clients, les
messages d'erreur API personnalisés, les bannieres d'état du systéme et les pages d'état de santé.
Si votre systéme comprend des utilisateurs enregistrés, vous pouvez communiquer via des canaux
de messagerie tels que I'e-mail, les SMS ou les notifications push pour envoyer des messages
personnalisés a vos clients.

Outils de communication avec les clients

En guise de premiére ligne de défense, les applications web et mobiles doivent fournir des messages
d'erreur conviviaux et informatifs pendant une panne et avoir la possibilité de rediriger le trafic vers
une page d'état. Amazon CloudFront est un réseau de diffusion de contenu (CDN) entierement

géré qui permet de définir et de diffuser un contenu d'erreur personnalisé. Les pages d'erreur
personnalisées dans CloudFront constituent une bonne premiére couche de messagerie client pour
les pannes au niveau des composants. CloudFront peut également simplifier la gestion et I'activation
d'une page d'état pour intercepter toutes les demandes pendant les pannes planifiées ou non.

Les messages d'erreur d'API personnalisés peuvent aider a détecter et a réduire I'impact lorsque
les pannes sont limitées a des services distincts. Amazon AP| Gateway vous permet de configurer

des réponses personnalisées pour vos APl REST. Cela vous permet de fournir des messages clairs
et pertinents aux consommateurs d'API lorsque APl Gateway n'est pas en mesure d'atteindre les
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services dorsaux. Les messages personnalisés peuvent également étre utilisés pour prendre en
charge le contenu des banniéres d'interruption de service et les notifications lorsqu'une fonctionnalité
particuliere du systéme est dégradée en raison d'interruptions de service.

La messagerie directe est le type de messagerie client le plus personnalisé. Amazon Pinpoint est un

service géré pour des communications multicanales évolutives. Amazon Pinpoint vous permet de
créer des campagnes qui peuvent diffuser des messages a grande échelle dans votre base de clients
affectés par SMS, e-mail, voix, notifications push, ou des canaux personnalisés que vous définissez.
Lorsque vous gérez la messagerie avec Amazon Pinpoint, les campagnes de messages sont bien
définies, testables et peuvent étre appliquées intelligemment a des segments de clientéle ciblés. Une
fois établies, les campagnes peuvent étre programmées ou déclenchées par des événements et elles
peuvent facilement étre testées.

Exemple de client

Lorsque la charge de travail est réduite, AnyCompany Retail envoie un e-mail de notification a ses
utilisateurs. L'e-mail décrit les fonctionnalités de I'entreprise qui ont été affectées et donne une
estimation réaliste de la date a laquelle le service sera rétabli. En outre, la société dispose d'une
page d'état qui affiche des informations en temps réel sur I'état de sa charge de travail. Le plan de
communication est testé dans un environnement de développement deux fois par an pour valider son
efficacité.

Etapes d'implémentation

1. Déterminez les canaux de communication pour votre stratégie de messagerie. Tenez compte des
aspects architecturaux de votre application et déterminez la meilleure stratégie pour fournir des
commentaires a vos clients. Il peut s'agir d'une ou plusieurs des stratégies d'orientation décrites,
notamment les pages d'erreur et d'état, les réponses personnalisées aux erreurs de I'API ou la
messagerie directe.

2. Concevez des pages d'état pour votre application. Si vous avez déterminé que les pages d'état ou
les pages d'erreur personnalisées conviennent a vos clients, vous devrez concevoir votre contenu
et votre message pour ces pages. Les pages d'erreur expliquent aux utilisateurs pourquoi une
application n'est pas disponible, quand elle pourrait le redevenir et ce qu'ils peuvent faire entre-
temps. Si votre application utilise Amazon CloudFront, vous pouvez envoyer des réponses d'erreur

personnalisées ou utiliser Lambda en périphérie pour traduire les erreurs et réécrire le contenu des

pages. CloudFront permet également d'échanger les destinations du contenu de votre application
contre une origine de contenu Amazon S3 statique contenant votre page d'état de maintenance ou
d'interruption.
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3. Concevez lI'ensemble correct de statuts d'erreur API pour votre service. Les messages d'erreur
produits par APl Gateway lorsqu'il ne peut pas atteindre les services dorsaux, ainsi que les
exceptions du niveau de service, peuvent ne pas contenir de messages conviviaux adaptés aux
utilisateurs finaux. Sans avoir a modifier le code de vos services dorsaux, vous pouvez configurer
des réponses d'erreur personnalisées APl Gateway afin de faire correspondre les codes de

réponse HTTP aux messages d'erreur de I'API.

4. Concevez les messages dans une optique commerciale afin qu'ils soient pertinents pour les
utilisateurs finaux de votre systéme et ne contiennent pas de détails techniques. Tenez compte
de votre public et alignez vos messages. Par exemple, vous pouvez orienter les utilisateurs
internes vers une solution de contournement ou un processus manuel qui s'appuie sur d'autres
systémes. Les utilisateurs externes peuvent étre invités a attendre que le systéme soit rétabli ou a
s'inscrire aux mises a jour pour recevoir une notification lorsque le systéme sera rétabli. Définissez
les messages approuvés pour de multiples scénarios, y compris les pannes inattendues, la
maintenance planifiée et les pannes partielles du systéme ou une fonction particuliere peut étre
dégradée ou indisponible.

5. Modélisez et automatisez vos messages destinés aux clients. Une fois que vous avez préparé
le contenu de votre message, vous pouvez utiliser Amazon Pinpoint ou d'autres outils pour

automatiser votre campagne de messagerie. Avec Amazon Pinpoint, vous pouvez créer des
segments cibles pour les utilisateurs concernés et transformer les messages en modeéles.
Consultez le tutoriel Amazon Pinpoint pour comprendre comment configurer une campagne de

messagerie.

6. Evitez de fortement coupler les capacités de messagerie a votre systéme de contact avec la
clientéle. Votre stratégie de messagerie ne doit pas avoir de dépendance stricte vis-a-vis des
magasins de données ou des services du systéme pour vérifier que vous pouvez envoyer des
messages en cas de panne. Envisagez de créer la possibilité d'envoyer des messages a partir
de plus d'une zone de disponibilité ou d'une région pour la disponibilité de la messagerie. Si vous

utilisez des services AWS pour envoyer des messages, privilégiez les opérations du plan de
données a celles du plan de controle pour appeler votre messagerie.

Niveau d'effort du plan d'implémentation : élevé. L'élaboration d'un plan de communication, et des
meécanismes pour I'envoyer, peut demander un effort important.

Ressources

Bonnes pratiques associées :
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+ OPS07-BPO03 Utiliser des runbooks pour effectuer des procédures - Votre plan de communication

doit étre associé a un cahier des charges afin que votre personnel sache comment réagir.

+ OPS11-BP02 Effectuer une analyse post-incident - Aprés une panne, effectuez une analyse post-
incident pour identifier les mécanismes permettant d'éviter une nouvelle panne.

Documents connexes :

* Modéles de gestion des erreurs dans Amazon API Gateway et AWS Lambda

* Réponses Amazon API Gateway

Exemples connexes :

» Tableau de bord AWS Health

* Summary of the AWS Service Event in the Northern Virginia (US-EAST-1) Region [Résumé de
I'événement de service AWS dans la région de Virginie du Nord (US-EAST-1)]

Services associés :

* AWS Support
* Contrat Client AWS

* Amazon CloudFront

* Amazon API Gateway

* Amazon Pinpoint

* Amazon S3

OPS10-BP06 Communiquer I'état grace aux tableaux de bord

Fournissez des tableaux de bord adaptés a leurs publics cibles (par exemple, équipes techniques
internes, dirigeants et clients) pour communiquer I'état de fonctionnement actuel de I'entreprise et
fournir des métriques d'intérét.

Vous pouvez créer des tableaux de bord Amazon CloudWatch sur les pages d'accueil

personnalisables de la console CloudWatch. Grace aux services d'informatique décisionnelle tels que
Amazon QuickSight vous pouvez créer et publier des tableaux de bord interactifs de votre charge de

travail et de votre état opérationnel (par exemple, les taux de commande, les utilisateurs connectés
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et les heures de transaction). Créez des tableaux de bord qui présentent des affichages de vos
métriques au niveau du systéme et de I'entreprise.

Anti-modeéles courants :

» Sur demande, vous exécutez un rapport sur l'utilisation actuelle de votre application pour la
gestion.

» Lors d'un incident, vous étes contacté toutes les 20 minutes par un propriétaire de systéme
concerné qui souhaite savoir si le probléme est résolu.

Avantages liés au respect de cette bonne pratique : En créant des tableaux de bord, vous autorisez
un acces en libre-service aux informations permettant a vos clients de s'informer et de déterminer s'ils
doivent prendre des mesures.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Moyenne entreprise

Directives d'implémentation

« Communiquer I'état grace aux tableaux de bord : créez des tableaux de bord adaptés a leurs
groupes cibles (par exemple, les équipes techniques internes, la direction et les clients) pour
communiquer I'état d'exploitation actuel de I'entreprise et pour fournir des indicateurs d'intérét.
Fournir une option en libre-service pour les informations d'état réduit I'impact disruptif lié aux
demandes d'état de la part de I'équipe opérationnelle. Citons, par exemple, les tableaux de bord
Amazon CloudWatch et AWS Health Dashboard.

» Les tableaux de bord CloudWatch créent et utilisent des vues de métriques personnalisées

Ressources

Documents connexes :

« Amazon QuickSight

» Les tableaux de bord CloudWatch créent et utilisent des vues de métriques personnalisées

OPS10-BP07 Automatiser les réponses aux événements

Automatisez les réponses aux événements pour réduire les erreurs causées par les processus
manuels, et pour garantir des réponses rapides et cohérentes.
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Il existe plusieurs fagons d'automatiser les actions de runbooks et de playbooks sur AWS. Pour
répondre a un événement a partir d'un changement d'état dans vos ressources AWS, ou a partir de
VOs propres événements personnalisés, vous devez créer des regles CloudWatch Events afin de

déclencher des réponses via les cibles CloudWatch (par exemple, les fonctionsLambda, les rubriques
Amazon Simple Notification Service (Amazon SNS), les taches Amazon ECS et AWS Systems
Manager Automation).

Pour répondre a une métrique qui dépasse un seuil pour une ressource (par exemple, le temps
d'attente), vous devez créer des alarmes CloudWatch pour effectuer une ou plusieurs actions a l'aide

des actions Amazon EC2, des actions Auto Scaling, ou pour envoyer une notification a une rubrique
Amazon SNS. Si vous avez besoin d'effectuer des actions personnalisées en réponse a une alarme,
appelez Lambda par le biais d'une notification Amazon SNS. Utilisez Amazon SNS pour publier des

notifications d'événements et des messages de remontée pour que les personnes restent informées.

AWS prend également en charge les systemes tiers via les API et les kits SDK de service AWS. I
existe divers outils fournis par les partenaires AWS et des tiers qui permettent la surveillance, les
notifications et les réponses. Ces outils incluent notamment New Relic, Splunk, Loggly, SumoLogic et
Datadog.

Vous devriez maintenir a disposition des procédures manuelles critiques pouvant étre utilisées
lorsque les procédures automatisées échouent.

Anti-modeéles courants :

» Un développeur vérifie son code. Cet événement aurait pu étre utilisé pour démarrer une
génération, puis effectuer des tests, mais rien ne se passe.

» Votre application consigne une erreur spécifique avant de cesser de fonctionner. La procédure
de redémarrage de l'application est bien comprise et peut étre scriptée. Vous pouvez utiliser
I'événement de journal pour appeler un script et redémarrer I'application. Au lieu de cela, lorsque
I'erreur se produit a 3 h le dimanche matin, vous étes réveillé en tant que ressource de garde
chargée de résoudre le systéme.

Avantages liés au respect de cette bonne pratique : En utilisant des réponses automatisées aux
événements, vous réduisez le temps de réponse et limitez l'introduction d'erreurs provenant
d'activités manuelles.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Faible
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Directives d'implémentation

» Automatiser les réponses aux événements : automatisez les réponses aux événements pour
réduire les erreurs causées par les processus manuels, et pour garantir des réponses rapides et
cohérentes.

* Qu'est-ce que Amazon CloudWatch Events ?

» Création d'une regle CloudWatch Events qui se déclenche sur un événement

» Création d'une regle CloudWatch Events qui se déclenche sur un appel d'APlI AWS avec AWS
CloudTrail

+ Exemples d'événements CloudWatch Events tirés des services pris en charge

Ressources

Documents connexes :

* Fonctionnalités d'Amazon CloudWatch

+ Exemples d'événements CloudWatch Events tirés des services pris en charge

» Création d'une regle CloudWatch Events qui se déclenche sur un appel d'APlI AWS avec AWS
CloudTrail

» Création d'une regle CloudWatch Events qui se déclenche sur un événement

* Qu'est-ce que Amazon CloudWatch Events ?

Vidéos connexes :

+ Elaborer un plan de surveillance

Exemples connexes :

Evolution

Question

*« OPS 11 Comment faire évoluer vos opérations ?
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OPS 11 Comment faire évoluer vos opérations ?

Consacrez du temps et des ressources a I'amélioration incrémentielle continue pour contribuer a
I'évolution de I'efficacité et de I'efficience de vos opérations.

Bonnes pratiques

» OPS11-BP01 Définir un processus d'amélioration continue

« OPS11-BP02 Effectuer une analyse post-incident

» OPS11-BP03 Mettre en ceuvre des boucles de rétroaction

» OPS11-BP04 Gérer les connaissances
» OPS11-BP05 Définir les facteurs d'amélioration

» OPS11-BP06 Valider les informations

« OPS11-BP07 Examiner les métriques des opérations

« OPS11-BP08 Documenter et partager des enseignements

« OPS11-BP09 Allouer du temps aux améliorations

OPS11-BP01 Définir un processus d'amélioration continue

Evaluez votre charge de travail par rapport aux bonnes pratiques d'architecture internes et externes.
Vérifiez votre charge de travail au moins une fois par an. Priorisez les opportunités d'amélioration
dans la cadence de développement de votre logiciel.

Résultat souhaité :

* Vous analysez votre charge de travail par rapport aux bonnes pratiques d'architecture au moins
une fois par an.

» Les opportunités d'amélioration recoivent la méme priorité dans votre processus de développement
logiciel.

Anti-modéles courants :

* Vous n'avez pas vérifié I'architecture de votre charge de travail depuis qu'elle a été déployée ily a
plusieurs années.

* Les opportunités d'amélioration regoivent une priorité moindre et restent dans la liste de suivi.

* |l n'existe aucune norme pour mettre en ceuvre des modifications issues des bonnes pratiques pour
l'organisation.
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Avantages liés au respect de cette bonne pratique :

» Votre charge de travail est conforme aux bonnes pratiques d'architecture.
» L'évolution de votre charge de travail est réalisée de maniére délibérée.

» Vous pouvez tirer profit des bonnes pratiques de I'organisation pour améliorer toutes les charges
de travail.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : élevé
Directives d'implémentation

Vous vérifiez I'architecture de votre charge de travail au moins une fois par an. Evaluez votre charge
de travail et identifier les opportunités d'amélioration grace aux bonnes pratiques internes et externes.
Priorisez les opportunités d'amélioration dans la cadence de développement de votre logiciel.

Exemple de client

Toutes les charges de travail d'AnyCompany Retail suivent un processus annuel de vérification

de l'architecture. L'entreprise a développé sa propre liste de vérification des bonnes pratiques qui
s'appliquent a toutes les charges de travail. Grace a la fonction Custom Lens d'AWS Well-Architected
Tool, elle réalise des vérifications avec I'outil et son filtre personnalisé des bonnes pratiques. Les
opportunités d'amélioration générées a partir des vérifications sont prioritaires dans leurs sprints
(échéances de vérification) logiciels.

Etapes d'implémentation

1. Réalisez des vérifications réguliéres de I'architecture de votre charge de travail de production au
moins une fois par an. Utilisez une norme d'architecture documentée qui comprend des bonnes
pratiques spécifiques a AWS.

a. Nous vous recommandons d'utiliser vos propres normes définies en interne pour ces

vérifications. Si vous n'avez pas de norme interne, nous vous recommandons d'utiliser le cadre
AWS Well-Architected.

b. Vous pouvez utiliser AWS Well-Architected Tool pour créer un filtre personnalisé de vos bonnes
pratiques internes et vérifier votre architecture.

c. Les clients peuvent contacter leur architecte de solutions AWS pour réaliser une vérification
guidée grace au cadre Well-Architected de leur charge de travail.

2. Priorisez les opportunités d'amélioration identifiées pendant la vérification au sein de votre
processus de développement logiciel.
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Niveau d'effort du plan d'implémentation : faible. Vous pouvez utiliser le cadre AWS Well-Architected
pour réaliser la vérification annuelle de votre architecture.

Ressources
Bonnes pratiques associées :

+ OPS11-BP02 Effectuer une analyse post-incident : I'analyse post-incident est un autre générateur
d'éléments d'amélioration. Ajoutez les legons apprises a votre liste interne de bonnes pratiques
d'architecture.

« OPS11-BP08 Documenter et partager des enseignements : au fur et a mesure que vous

développez vos bonnes pratiques d'architecture, partagez-les au sein de votre organisation.

Documents connexes :

+ AWS Well-Architected Tool - Custom lenses (AWS Well-Architected Tool : filtres personnalisés)

* AWS Well-Architected Whitepaper : processus de verification

» Customize Well-Architected Reviews using Custom Lenses and the AWS Well-Architected
Tool (Personnaliser les vérification Well-Architected avec les filtres personnalisés et AWS Well-
Architected Tool)

» Implementing the AWS Well-Architected Custom Lens lifecycle in your organization (Mise en

ceuvre du cycle de vie du filtre personnalisé AWS Well-Architected dans votre organisation)

Vidéos connexes :

» Well-Architected Labs - Level 100: Custom Lenses on AWS Well-Architected Tool (Ateliers Well-
Architected : filtres personnalisés sur AWS Well-Architected Tool)

Exemples connexes :

 AWS Well-Architected Tool

OPS11-BP02 Effectuer une analyse post-incident

Examinez les événements ayant un impact sur les clients, et identifiez les facteurs contributifs et les
actions préventives. Utilisez ces informations pour développer des mesures d'atténuation afin de
limiter ou d’empécher la récurrence. Développez des procédures pour fournir des réponses rapides
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et efficaces. Publiez, le cas échéant, les facteurs adjuvants et les mesures correctives adaptées au
public ciblé.

Anti-modéles courants :

» Vous administrez un serveur d'applications. Toutes vos séances actives sont interrompues toutes
les 23 heures et 55 minutes environ. Vous avez essaye d'identifier le probleme sur votre serveur
d'applications. Vous pensez qu'il pourrait s'agir d'un probleme de réseau, mais vous ne pouvez pas
obtenir la coopération de I'équipe réseau, car elle est trop occupée pour vous aider. Vous n'avez
pas de processus prédéfini a suivre pour obtenir de l'aide et collecter les informations nécessaires
pour déterminer ce qui se passe.

» Vous avez subi une perte de données au sein de votre charge de travail. C'est la premiére fois
que cela se produit et la cause n'est pas évidente. Vous décidez que ce n'est pas important, car
vous pouvez recréer les données. La perte de données se reproduit plus fréquemment en affectant
vos clients. Cela vous impose également une charge opérationnelle supplémentaire lorsque vous
restaurez les données manquantes.

Avantages liés au respect de cette bonne pratique : Le fait de disposer d'un processus prédéfini
pour déterminer les composants, les conditions, les actions et les événements qui ont contribué a un
incident vous permet d'identifier les possibilités d'amélioration.

Niveau de risque exposé si cette bonne pratique n'est pas respectée : Débit
Directives d'implémentation

» Passez en revue tous les incidents ayant un impact sur le client. Dotez-vous d'un processus pour
identifier et documenter les facteurs contributifs d'un incident afin de pouvoir mettre au point des
mesures d'atténuation pour limiter ou empécher la récurrence, et élaborez des procédures pour
fournir des réponses rapides et efficaces. Indiquez la cause racine, si nécessaire, de maniére
appropriée et adaptée aux publics cibles.

OPS11-BP03 Mettre en ceuvre des boucles de rétroaction

Les boucles de rétroaction fournissent des informations exploitables qui orientent la prise de
décision. Créez des boucles de rétroaction dans vos procédures et vos charges de travail. Elles
vous permettent d'identifier les problemes et les points a améliorer. Elles valident également les
investissements dans les améliorations. Ces boucles de rétroaction sont a la base de I'amélioration
continue de votre charge de travail.
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Il existe deux catégories de boucles de rétroaction : les rétroactions immédiates et les analyses
rétrospectives. Les rétroactions immeédiates sont collectées via I'examen des performances et des
résultats des activités opérationnelles. Ces rétroactions proviennent des membres de I'équipe, des
clients ou de la sortie automatisée de I'activité. Les rétroactions immédiates proviennent notamment
de tests A/B et de la mise a disposition de nouvelles fonctionnalités, et il est essentiel d'échouer
rapidement.

Les analyses rétrospectives doivent étre effectuées régulierement pour recueillir des rétroactions
concernant I'évaluation des métriques et des résultats opérationnels au fil du temps. Ces analyses
rétrospectives se déroulent a la fin d'un sprint, sur une cadence, ou aprés des versions ou des
événements majeurs. Ce type de boucle de rétroaction valide les investissements dans les
opérations ou votre charge de travail. Il vous permet de mesurer la réussite et valide votre stratégie.

Résultat souhaité : Les rétroactions immeédiates et les analyses rétrospectives permettent d'apporter
des améliorations. Il existe un mécanisme pour recueillir les rétroactions des utilisateurs et des
membres de I'équipe. Les analyses rétrospectives sont utilisées pour déterminer les tend