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Apa itu CodeDeploy?

CodeDeploy adalah layanan penerapan yang mengotomatiskan penerapan aplikasi ke instans
Amazon EC2, instans lokal, fungsi Lambda tanpa server, atau layanan Amazon ECS.

Anda dapat menyebarkan berbagai konten aplikasi yang hampir tidak terbatas, termasuk:

+ Kode

» Fungsi tanpa server AWS Lambda
 File web dan konfigurasi

» Dapat dieksekusi

+ Paket

» Skrip

* File multimedia

CodeDeploy dapat menyebarkan konten aplikasi yang berjalan di server dan disimpan di bucket
Amazon S3, repositori GitHub , atau repositori Bitbucket. CodeDeploy juga dapat menerapkan fungsi
Lambda tanpa server. Anda tidak perlu membuat perubahan pada kode yang ada sebelum Anda
dapat menggunakannya CodeDeploy.

CodeDeploy membuatnya lebih mudah bagi Anda untuk:

» Cepat merilis fitur baru.
» Perbarui versi AWS Lambda fungsi.
» Hindari waktu henti selama penerapan aplikasi.

« Tangani kompleksitas memperbarui aplikasi Anda, tanpa banyak risiko yang terkait dengan
penerapan manual yang rawan kesalahan.

Skala layanan dengan infrastruktur Anda sehingga Anda dapat dengan mudah menyebarkan ke satu
instans atau ribuan.

CodeDeploy bekerja dengan berbagai sistem untuk manajemen konfigurasi, kontrol sumber,
integrasi berkelanjutan, pengiriman berkelanjutan, dan penyebaran berkelanjutan. Untuk informasi
selengkapnya, lihat Integrasi produk.
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CodeDeploy Konsol juga menyediakan cara untuk mencari sumber daya Anda dengan cepat,
seperti repositori, membangun proyek, aplikasi penerapan, dan saluran pipa. Pilih Pergi ke sumber
daya atau tekan tombol /, dan kemudian ketik nama sumber daya. Setiap kecocokan akan

muncul di daftar. Pencarian peka huruf besar/kecil. Anda hanya melihat sumber daya yang izin
untuk menampilkannya Anda memiliki. Untuk informasi selengkapnya, lihat Identity and access
management untuk AWS CodeDeploy.

Topik
» Manfaat dari AWS CodeDeploy

« lkhtisar CodeDeploy platform komputasi

» lkhtisar jenis CodeDeploy penerapan

« Kami ingin mendengar pendapat Anda

» CodeDeploy komponen utama

» CodeDeploy penyebaran

» CodeDeploy spesifikasi aplikasi (AppSpec) file

Manfaat dari AWS CodeDeploy

CodeDeploy menawarkan manfaat ini:

 Aplikasi server, tanpa server, dan kontainer. CodeDeploymemungkinkan Anda menyebarkan
aplikasi tradisional pada server dan aplikasi yang menyebarkan versi AWS Lambda fungsi tanpa
server atau aplikasi Amazon ECS.

» Penerapan otomatis. CodeDeploy sepenuhnya mengotomatiskan penerapan aplikasi Anda di
seluruh lingkungan pengembangan, pengujian, dan produksi Anda. CodeDeployskala dengan
infrastruktur Anda sehingga Anda dapat menyebarkan ke satu instance atau ribuan.

« Minimalkan waktu henti. Jika aplikasi Anda menggunakan platform komputasi EC2/On-premise,
CodeDeploy membantu memaksimalkan ketersediaan aplikasi Anda. Selama penerapan di
tempat, CodeDeploy melakukan pembaruan bergulir di seluruh instans Amazon EC2. Anda
dapat menentukan jumlah instance yang akan diambil offline pada satu waktu untuk pembaruan.
Selama penerapan biru/hijau, revisi aplikasi terbaru diinstal pada instance pengganti. Lalu lintas
dialihkan ke contoh ini ketika Anda memilih, baik segera atau segera setelah Anda selesai menguiji
lingkungan baru. Untuk kedua jenis penerapan, CodeDeploy melacak kesehatan aplikasi sesuai
dengan aturan yang Anda konfigurasikan.
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Berhenti dan putar kembali. Anda dapat secara otomatis atau manual menghentikan dan memutar
kembali penerapan jika ada kesalahan.

Kontrol terpusat. Anda dapat meluncurkan dan melacak status penerapan Anda melalui
CodeDeploy konsol atau. AWS CLI Anda menerima laporan yang mencantumkan kapan setiap
revisi aplikasi diterapkan dan instans Amazon EC2 mana.

Mudah diadopsi. CodeDeploy adalah platform-agnostik dan bekerja dengan aplikasi apa pun.
Anda dapat dengan mudah menggunakan kembali kode pengaturan Anda. CodeDeploy juga dapat
berintegrasi dengan proses rilis perangkat lunak Anda atau rantai alat pengiriman berkelanjutan.

Penerapan bersamaan. Jika Anda memiliki lebih dari satu aplikasi yang menggunakan platform
komputasi EC2/On-premise, CodeDeploy dapat menerapkannya secara bersamaan ke kumpulan
instans yang sama.

Ikhtisar CodeDeploy platform komputasi

CodeDeploy mampu menyebarkan aplikasi ke tiga platform komputasi:

EC2/Lokal: Menjelaskan instance server fisik yang dapat berupa instans cloud Amazon EC2,
server lokal, atau keduanya. Aplikasi yang dibuat menggunakan platform komputasi EC2/On-
premise dapat terdiri dari file yang dapat dieksekusi, file konfigurasi, gambar, dan banyak lagi.

Penerapan yang menggunakan platform komputasi EC2/Lokal mengelola cara lalu lintas diarahkan
ke instance dengan menggunakan tipe penerapan di tempat atau biru/hijau. Untuk informasi
selengkapnya, lihat Ikhtisar jenis CodeDeploy penerapan.

AWS Lambda: Digunakan untuk menyebarkan aplikasi yang terdiri dari versi terbaru dari fungsi
Lambda. AWS Lambda mengelola fungsi Lambda dalam lingkungan komputasi tanpa server yang
terdiri dari struktur komputasi ketersediaan tinggi. Semua administrasi sumber daya komputasi
dilakukan oleh AWS Lambda. Untuk informasi selengkapnya, lihat Komputasi dan Aplikasi Tanpa
Server. Untuk informasi selengkapnya tentang AWS Lambda dan fungsi Lambda, lihat. AWS
Lambda

Anda dapat mengelola cara lalu lintas dialihkan ke versi fungsi Lambda yang diperbarui selama
penerapan dengan memilih kenari, linier, atau konfigurasi. all-at-once

Amazon ECS: Digunakan untuk menyebarkan aplikasi kontainer Amazon ECS sebagai set tugas.
CodeDeploy melakukan penyebaran biru/hijau dengan menginstal versi aplikasi yang diperbarui
sebagai set tugas pengganti baru. CodeDeploy mengubah rute lalu lintas produksi dari tugas

Ikhtisar CodeDeploy platform komputasi Versi APl 2014-10-06 3
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aplikasi asli yang disetel ke set tugas pengganti. Set tugas asli dihentikan setelah penerapan
berhasil. Untuk informasi selengkapnya tentang Amazon ECS, lihat Amazon Elastic Container

Service.

Anda dapat mengelola cara lalu lintas dialihkan ke set tugas yang diperbarui selama penerapan

dengan memilih kenari, linier, atau konfigurasi. all-at-once

(® Note

Penerapan biru/hijau Amazon ECS didukung menggunakan keduanya dan. CodeDeploy
AWS CloudFormation Detail untuk penerapan ini dijelaskan di bagian berikutnya.

Tabel berikut menjelaskan bagaimana CodeDeploy komponen digunakan dengan setiap platform

komputasi. Untuk informasi selengkapnya, lihat:

» Bekerja dengan grup penyebaran di CodeDeploy

» Bekerja dengan penerapan di CodeDeploy

» Bekerja dengan konfigurasi penerapan di CodeDeploy

» Bekerja dengan revisi aplikasi untuk CodeDeploy

» Bekerja dengan aplikasi di CodeDeploy

CodeDeploy komponen EC2/On-premise

Grup penyebaran Menyebarkan revisi ke
serangkaian instance.

AWS Lambda

Menerapkan versi baru
fungsi Lambda tanpa
server pada infrastruktur
komputasi ketersediaan

tinggi.

Amazon
ECS

Menentuka
n layanan
Amazon
ECS
dengan
aplikasi
kontainer
yang akan
diterapka
n sebagai
set tugas,

Ikhtisar CodeDeploy platform komputasi
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CodeDeploy komponen EC2/On-premise AWS Lambda Amazon
ECS

pendengar
pengujian
produksi
dan
opsional
yang
digunakan
untuk
menyajika
n lalu lintas
ke aplikasi
yang
diterapka
n, kapan
mengalihk
an lalu
lintas dan
menghenti
kan set
tugas asli
aplikasi
yang
diterapka
n, serta
pengatura
n pemicu,
alarm, dan
rollback
opsional.
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CodeDeploy komponen EC2/On-premise AWS Lambda Amazon
ECS

Deployment Menyebarkan revisi Menggeser lalu lintas Menerapka
baru yang terdiri dari produksi dari satu versi n versi
aplikasi dan AppSpec fungsi Lambda ke versi terbaru dari
file. AppSpec Menentuka baru dari fungsi yang aplikasi
n cara menyebarkan sama. AppSpec File kontainer
aplikasi ke instance menentukan versi fungsi Amazon
dalam grup penyebaran. Lambda mana yang akan ECS

digunakan. sebagai
set tugas
pengganti
baru.
CodeDeplo
y
mengubah
rute lalu
lintas
produksi
dari set
tugas
dengan
versi asli
ke set
tugas
pengganti
baru
dengan
versi yang
diperbaru
i. Ketika
penerapan
selesai, set
tugas asli
dihentikan.
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CodeDeploy komponen

Konfigurasi deployment

EC2/On-premise

Pengaturan yang
menentukan kecepatan
penerapan dan jumlah
minimum instance yang
harus sehat kapan saja
selama penerapan.

AWS Lambda

Pengaturan yang
menentukan bagaimana
lalu lintas dialihkan ke
versi fungsi Lambda yang
diperbarui.

Amazon
ECS

Pengatura
n yang
menentuka
n
bagaimana
lalu lintas
dialihkan
ke set
tugas
Amazon
ECS yang
diperbarui.

Ikhtisar CodeDeploy platform komputasi
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CodeDeploy komponen

Revisi

EC2/On-premise

Kombinasi AppSpec file
dan file aplikasi, seperti
executable, file konfigura
si, dan sebagainya.

AWS Lambda

AppSpec File yang
menentukan fungsi
Lambda mana yang akan
digunakan dan fungsi
Lambda yang dapat
menjalankan pengujian
validasi selama kait
peristiwa siklus hidup
penerapan.

Amazon
ECS

AppSpec
File yang
menentuka
n:

* Definisi
tugas
Amazon
ECS
untuk
layanan
Amazon
ECS
dengan
aplikasi
kontainer
untuk
diterapka
n.

» Kontainer
tempat
aplikasi
Anda
yang
diperbaru
i
digunakan

* Port
untuk
kontainer
tempat
lalu

Ikhtisar CodeDeploy platform komputasi
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CodeDeploy komponen

EC2/On-premise

AWS Lambda

Amazon
ECS

lintas
produksi
dialihkan

* Pengatura
n
konfigura
Si
jaringan
opsional
dan
fungsi
Lambda
yang
dapat
menjalank
an
penguijian
validasi
selama
kait
peristiwa
siklus
hidup
penerapan

Ikhtisar CodeDeploy platform komputasi
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CodeDeploy komponen

Aplikasi

Ikhtisar jenis CodeDeploy penerapan

EC2/On-premise

Kumpulan grup
penyebaran dan revisi.
Aplikasi EC2/Lokal
menggunakan platform
komputasi EC2/On-pr
emise.

CodeDeploy menyediakan dua opsi jenis penerapan:

AWS Lambda

Kumpulan grup
penyebaran dan revisi.
Aplikasi yang digunakan
untuk AWS Lambda
penyebaran menggunak
an platform komputasi
AWS Lambda tanpa
server.

Amazon
ECS

Kumpulan
grup
penyebara
n dan
revisi.
Aplikasi
yang
digunakan
untuk
penyebara
n Amazon
ECS
menggunak
an platform
komputasi
Amazon
ECS.

» Penyebaran di tempat: Aplikasi pada setiap instance dalam grup penyebaran dihentikan, revisi
aplikasi terbaru diinstal, dan versi baru aplikasi dimulai dan divalidasi. Anda dapat menggunakan
penyeimbang beban sehingga setiap instance dideregistrasi selama penerapannya dan kemudian

dikembalikan ke layanan setelah penerapan selesai. Hanya penerapan yang menggunakan
platform komputasi EC2/Lokal yang dapat menggunakan penerapan di tempat. Untuk informasi
selengkapnya tentang penerapan di tempat, lihat. Ikhtisar penerapan di tempat

@ Note

AWS Penerapan Lambda dan Amazon ECS tidak dapat menggunakan jenis penerapan di

tempat.

Ikhtisar jenis CodeDeploy penerapan
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» Penerapan biru/hijau: Perilaku penerapan Anda bergantung pada platform komputasi yang Anda
gunakan:

+ Biru/hijau pada platform komputasi EC2/lokal: Instance dalam grup penerapan (lingkungan asli)
digantikan oleh kumpulan instans yang berbeda (lingkungan pengganti) menggunakan langkah-
langkah berikut:

* Instans disediakan untuk lingkungan pengganti.
* Reuvisi aplikasi terbaru diinstal pada instance pengganti.
« Waktu tunggu opsional terjadi untuk kegiatan seperti pengujian aplikasi dan verifikasi sistem.

+ Instans di lingkungan penggantian terdaftar dengan satu atau lebih penyeimbang beban
Elastic Load Balancing, menyebabkan lalu lintas dialihkan ke sana. Contoh di lingkungan asli
dideregistrasi dan dapat dihentikan atau terus berjalan untuk penggunaan lain.

(® Note

Jika Anda menggunakan platform komputasi EC2/Lokal, ketahuilah bahwa penerapan
biru/hijau hanya berfungsi dengan instans Amazon EC2.

* Biru/hijau pada platform komputasi AWS Lambda Amazon ECS atau Amazon: Lalu lintas digeser
secara bertahap sesuai dengan konfigurasi kenari, linier, atau penerapan. all-at-once

» Penerapan biru/hijau melalui AWS CloudFormation: Lalu lintas dialihkan dari sumber daya
Anda saat ini ke sumber daya yang diperbarui sebagai bagian dari pembaruan tumpukan. AWS
CloudFormation Saat ini, hanya penerapan biru/hijau ECS yang didukung.

Untuk mengetahui informasi selengkapnya tentang deployment blue/green, lihat Ikhtisar
penyebaran biru/hijau.

@ Note

Dengan menggunakan CodeDeploy agen, Anda dapat melakukan penyebaran pada instance
yang Anda masuki tanpa memerlukan aplikasi, grup penyebaran, atau bahkan akun AWS .
Untuk informasi, lihat Gunakan CodeDeploy agen untuk memvalidasi paket penerapan pada
mesin lokal.

Topik

* |khtisar penerapan di tempat
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« Ikhtisar penyebaran biru/hijau

Ikhtisar penerapan di tempat

® Note

AWS Penerapan Lambda dan Amazon ECS tidak dapat menggunakan jenis penerapan di
tempat.

Inilah cara kerja penerapan di tempat:

1. Pertama, Anda membuat konten deployable pada mesin pengembangan lokal Anda atau
lingkungan serupa, dan kemudian Anda menambahkan file spesifikasi aplikasi (AppSpec file).
AppSpec File ini unik untuk CodeDeploy. Ini mendefinisikan tindakan penerapan yang CodeDeploy
ingin Anda jalankan. Anda menggabungkan konten yang dapat di-deploy dan AppSpec file ke
dalam file arsip, lalu mengunggahnya ke bucket Amazon S3 atau repositori. GitHub File arsip ini
disebut revisi aplikasi (atau hanya revisi).

2. Selanjutnya, Anda memberikan CodeDeploy informasi tentang penerapan Anda, seperti bucket
GitHub atau repositori Amazon S3 untuk menarik revisi dari dan ke set instans Amazon EC2 mana
yang akan menyebarkan kontennya. CodeDeploy memanggil satu set instans Amazon EC2 grup
penerapan. Grup penerapan berisi instans Amazon EC2 yang ditandai secara individual, instans
Amazon EC2 di grup Auto Scaling Amazon EC2, atau keduanya.

Setiap kali Anda berhasil mengunggah revisi aplikasi baru yang ingin Anda terapkan ke grup
penerapan, bundel tersebut ditetapkan sebagai revisi target untuk grup penerapan. Dengan
kata lain, revisi aplikasi yang saat ini ditargetkan untuk penerapan adalah revisi target. Ini juga
merupakan revisi yang ditarik untuk penerapan otomatis.

3. Selanjutnya, CodeDeploy agen pada setiap instans melakukan polling CodeDeploy untuk
menentukan apa dan kapan harus menarik dari bucket GitHub atau repositori Amazon S3 yang
ditentukan.

4. Terakhir, CodeDeploy agen pada setiap instance menarik revisi target dari bucket GitHub atau
repositori Amazon S3 dan, menggunakan instruksi dalam file, menyebarkan AppSpec konten ke
instance.
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CodeDeploy menyimpan catatan penerapan Anda sehingga Anda bisa mendapatkan status
penerapan, parameter konfigurasi penerapan, kesehatan instance, dan sebagainya.

Ikhtisar penyebaran biru/hijau

Penerapan biru/hijau digunakan untuk memperbarui aplikasi Anda sambil meminimalkan gangguan
yang disebabkan oleh perubahan versi aplikasi baru. CodeDeploy menyediakan versi aplikasi baru
Anda di samping versi lama sebelum mengalihkan lalu lintas produksi Anda.

« AWS Lambda: Lalu lintas digeser dari satu versi fungsi Lambda ke versi baru dari fungsi Lambda
yang sama.

« Amazon ECS: Lalu lintas dialihkan dari tugas yang ditetapkan di layanan Amazon ECS Anda ke
tugas pengganti yang diperbarui yang ditetapkan dalam layanan Amazon ECS yang sama.

« EC2/On-premise: Lalu lintas digeser dari satu set instance di lingkungan asli ke sekumpulan
instance pengganti.

Semua penerapan AWS Lambda dan Amazon ECS berwarna biru/hijau. Penerapan EC2/On-
premise dapat di tempat atau biru/hijau. Penerapan biru/hijau menawarkan sejumlah keunggulan
dibandingkan penerapan di tempat:

* Anda dapat menginstal dan menguiji aplikasi di lingkungan pengganti baru dan menyebarkannya ke
produksi hanya dengan mengalihkan lalu lintas.

+ Jika Anda menggunakan platform komputasi EC2/On-premise, beralih kembali ke versi terbaru
aplikasi akan lebih cepat dan lebih andal. Itu karena lalu lintas dapat dialihkan kembali ke instance
asli selama mereka belum dihentikan. Dengan penerapan di tempat, versi harus diputar kembali
dengan menerapkan kembali versi aplikasi sebelumnya.

+ Jika Anda menggunakan platform komputasi EC2/lokal, instance baru disediakan untuk penerapan
biru/hijau dan mencerminkan sebagian besar konfigurasi server. up-to-date Ini membantu Anda
menghindari jenis masalah yang terkadang terjadi pada kasus yang berjalan lama.

» Jika Anda menggunakan platform komputasi AWS Lambda, Anda mengontrol bagaimana lalu lintas
digeser dari versi fungsi Lambda asli Anda ke versi fungsi AWS Lambda baru Anda. AWS

» Jika Anda menggunakan platform komputasi Amazon ECS, Anda mengontrol bagaimana lalu lintas
digeser dari tugas awal yang disetel ke set tugas baru Anda.

Penerapan biru/hijau dengan AWS CloudFormation dapat menggunakan salah satu metode berikut:

Ikhtisar penyebaran biru/hijau Versi APl 2014-10-06 13



AWS CodeDeploy Panduan Pengguna

» AWS CloudFormation template untuk penerapan: Saat Anda mengonfigurasi penerapan dengan
AWS CloudFormation templat, penerapan Anda dipicu oleh pembaruan. AWS CloudFormation
Saat Anda mengubah sumber daya dan mengunggah perubahan templat, pembaruan tumpukan
akan AWS CloudFormation memulai penerapan baru. Untuk daftar sumber daya yang dapat
Anda gunakan dalam AWS CloudFormation templat, lihatAWS CloudFormation template untuk
CodeDeploy referensi.

* Penerapan biru/hijau melalui AWS CloudFormation: Anda dapat menggunakan AWS
CloudFormation untuk mengelola penerapan biru/hijau Anda melalui pembaruan tumpukan.
Anda menentukan sumber daya biru dan hijau Anda, selain menentukan pengaturan perutean
dan stabilisasi lalu lintas, dalam template tumpukan. Kemudian, jika Anda memperbarui sumber
daya yang dipilih selama pembaruan tumpukan, AWS CloudFormation menghasilkan semua
sumber daya hijau yang diperlukan, menggeser lalu lintas berdasarkan parameter perutean lalu
lintas yang ditentukan, dan menghapus sumber daya biru. Untuk informasi selengkapnya, lihat
Mengotomatiskan penerapan biru/hijau Amazon ECS melalui CodeDeploy penggunaan di Panduan
Pengguna. AWS CloudFormationAWS CloudFormation

® Note

Didukung hanya untuk penerapan biru/hijau Amazon ECS.

Cara Anda mengonfigurasi penerapan biru/hijau bergantung pada platform komputasi mana yang
digunakan penerapan Anda.

Penerapan Biru/Hijau pada platform komputasi AWS Lambda Amazon ECS

Jika Anda menggunakan platform komputasi Amazon ECS AWS Lambda atau Amazon, Anda harus
menunjukkan bagaimana lalu lintas digeser dari fungsi asli AWS Lambda atau tugas Amazon ECS
yang disetel ke fungsi atau set tugas baru. Untuk menunjukkan bagaimana lalu lintas digeser, Anda
harus menentukan salah satu konfigurasi penerapan berikut:

* kenari

* linier

 all-at-once
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Untuk informasi tentang bagaimana lalu lintas digeser dalam konfigurasi kenari, linier, atau all-at-once
penerapan, lihat. Konfigurasi deployment

Untuk detail tentang konfigurasi penerapan Lambda, lihat. Konfigurasi penerapan pada platform
komputasi AWS Lambda

Untuk detail tentang konfigurasi penerapan Amazon ECS, lihat. Konfigurasi penerapan pada platform
komputasi Amazon ECS

Penerapan Biru/Hijau pada platform komputasi EC2/On-premise

(® Note

Anda harus menggunakan instans Amazon EC2 untuk penerapan biru/hijau di platform
komputasi EC2/On-premise. Instance lokal tidak didukung untuk jenis penerapan biru/hijau.

Jika Anda menggunakan platform komputasi EC2/Lokal, berikut ini berlaku:

Anda harus memiliki satu atau beberapa instans Amazon EC2 dengan mengidentifikasi tag Amazon
EC2 atau grup Auto Scaling Amazon EC2. Contoh harus memenuhi persyaratan tambahan ini:

+ Setiap instans Amazon EC2 harus memiliki profil instans IAM yang benar.

» CodeDeploy Agen harus diinstal dan dijalankan pada setiap instance.

(® Note

Anda biasanya juga memiliki revisi aplikasi yang berjalan pada instance di lingkungan asli
Anda, tetapi ini bukan persyaratan untuk penerapan biru/hijau.

Saat Anda membuat grup penyebaran yang digunakan dalam penerapan biru/hijau, Anda dapat
memilih bagaimana lingkungan pengganti Anda ditentukan:

Salin grup Auto Scaling Amazon EC2 yang ada: Selama penerapan biru/hijau CodeDeploy , buat
instance untuk lingkungan pengganti Anda selama penerapan. Dengan opsi ini, CodeDeploy
gunakan grup Auto Scaling Amazon EC2 yang Anda tentukan sebagai templat untuk lingkungan
pengganti, termasuk jumlah instans yang sedang berjalan dan banyak opsi konfigurasi lainnya.
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Pilih instans secara manual: Anda dapat menentukan instans yang akan dihitung sebagai pengganti
menggunakan tag instans Amazon EC2, nama grup Auto Scaling Amazon EC2, atau keduanya. Jika
Anda memilih opsi ini, Anda tidak perlu menentukan instance untuk lingkungan pengganti sampai
Anda membuat penerapan.

Begini cara kerjanya:

1. Anda sudah memiliki instans atau grup Auto Scaling Amazon EC2 yang berfungsi sebagai
lingkungan asli Anda. Saat pertama kali menjalankan penerapan biru/hijau, Anda biasanya
menggunakan instance yang sudah digunakan dalam penerapan di tempat.

2. Dalam CodeDeploy aplikasi yang ada, Anda membuat grup penyebaran biru/hijau di mana, selain
opsi yang diperlukan untuk penerapan di tempat, Anda menentukan hal berikut:

* Penyeimbang beban atau penyeimbang beban yang merutekan lalu lintas dari lingkungan asli
Anda ke lingkungan pengganti Anda selama proses penyebaran biru/hijau.

» Apakah akan mengalihkan lalu lintas ke lingkungan pengganti segera atau menunggu Anda
untuk mengubah rute secara manual.

« Tingkat di mana lalu lintas dialihkan ke instance penggantian.
* Apakah instance yang diganti dihentikan atau terus berjalan.
3. Anda membuat penerapan untuk grup penerapan ini selama hal berikut terjadi:

a. Jika Anda memilih untuk menyalin grup Auto Scaling Amazon EC2, instans akan disediakan
untuk lingkungan pengganti Anda.

b. Revisi aplikasi yang Anda tentukan untuk penerapan diinstal pada instance pengganti.

c. Jika Anda menentukan waktu tunggu dalam pengaturan grup penerapan, penerapan akan
dijeda. Ini adalah waktu ketika Anda dapat menjalankan tes dan verifikasi di lingkungan
pengganti Anda. Jika Anda tidak mengubah rute lalu lintas secara manual sebelum akhir
periode tunggu, penerapan dihentikan.

d. Instans di lingkungan penggantian terdaftar dengan penyeimbang beban Elastic Load Balancing
dan lalu lintas mulai diarahkan ke sana.

e. Instance di lingkungan asli dideregistrasi dan ditangani sesuai dengan spesifikasi Anda di grup
penerapan, baik dihentikan atau terus berjalan.

Penerapan Biru/Hijau melalui AWS CloudFormation

Anda dapat mengelola penerapan CodeDeploy biru/hijau dengan memodelkan sumber daya Anda
dengan templat. AWS CloudFormation
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Saat Anda memodelkan sumber daya biru/hijau menggunakan AWS CloudFormation templat, Anda
membuat pembaruan tumpukan dalam pembaruan AWS CloudFormation set tugas Anda. Lalu
lintas produksi bergeser dari tugas asli layanan Anda yang disetel ke set tugas pengganti sekaligus,
dengan penerapan linier dan waktu pemanggangan, atau dengan penerapan kenari. Pembaruan
tumpukan memulai penerapan di. CodeDeploy Anda dapat melihat status dan riwayat penerapan

di CodeDeploy, tetapi Anda tidak membuat atau mengelola CodeDeploy sumber daya di luar AWS
CloudFormation templat.

(® Note

Untuk penerapan biru/hijau AWS CloudFormation, Anda tidak membuat CodeDeploy aplikasi
atau grup penyebaran.

Metode ini hanya mendukung penerapan biru/hijau Amazon ECS. Untuk informasi selengkapnya
tentang penerapan biru/hijau, lihat. AWS CloudFormationBuat penyebaran biru/hijau Amazon ECS
melalui AWS CloudFormation

Kami ingin mendengar pendapat Anda

Kami menyambut umpan balik Anda. Untuk menghubungi kami, kunjungi CodeDeploy forum.

Topik

* Primary Components

« Deployments
» Application Specification Files

CodeDeploy komponen utama

Sebelum Anda mulai bekerja dengan layanan ini, Anda harus membiasakan diri dengan komponen
utama dari proses CodeDeploy penyebaran.
Topik

* Aplikasi
 Platform komputasi

» Konfigurasi deployment
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Grup penyebaran

Jenis deployment

Profil instans IAM

Revisi

Peran layanan

Revisi target

Komponen lainnya

Aplikasi

Aplikasi adalah nama yang secara unik mengidentifikasi aplikasi yang ingin Anda terapkan.

CodeDeploy menggunakan nama ini, yang berfungsi sebagai wadah, untuk memastikan kombinasi

yang benar dari revisi, konfigurasi penerapan, dan grup penyebaran direferensikan selama

penerapan.

Platform komputasi

Platform komputasi adalah platform tempat CodeDeploy menyebarkan aplikasi. Ada tiga platform
komputasi:

EC2/Lokal: Menjelaskan instance server fisik yang dapat berupa instans cloud Amazon EC2,
server lokal, atau keduanya. Aplikasi yang dibuat menggunakan platform komputasi EC2/0On-
premise dapat terdiri dari file yang dapat dieksekusi, file konfigurasi, gambar, dan banyak lagi.

Penerapan yang menggunakan platform komputasi EC2/Lokal mengelola cara lalu lintas diarahkan
ke instance dengan menggunakan tipe penerapan di tempat atau biru/hijau. Untuk informasi
selengkapnya, lihat Ikhtisar jenis CodeDeploy penerapan.

AWS Lambda: Digunakan untuk menyebarkan aplikasi yang terdiri dari versi terbaru dari fungsi
Lambda. AWS Lambda mengelola fungsi Lambda dalam lingkungan komputasi tanpa server yang
terdiri dari struktur komputasi ketersediaan tinggi. Semua administrasi sumber daya komputasi
dilakukan oleh AWS Lambda. Untuk informasi selengkapnya, lihat Komputasi dan Aplikasi Tanpa
Server. Untuk informasi selengkapnya tentang AWS Lambda dan fungsi Lambda, lihat. AWS
Lambda

Anda dapat mengelola cara lalu lintas dialihkan ke versi fungsi Lambda yang diperbarui selama
penerapan dengan memilih kenari, linier, atau konfigurasi. all-at-once
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« Amazon ECS: Digunakan untuk menyebarkan aplikasi kontainer Amazon ECS sebagai set tugas.
CodeDeploy melakukan penyebaran biru/hijau dengan menginstal versi aplikasi yang diperbarui
sebagai set tugas pengganti baru. CodeDeploy mengubah rute lalu lintas produksi dari tugas
aplikasi asli yang disetel ke set tugas pengganti. Set tugas asli dihentikan setelah penerapan
berhasil. Untuk informasi selengkapnya tentang Amazon ECS, lihat Amazon Elastic Container

Service.

Anda dapat mengelola cara lalu lintas dialihkan ke set tugas yang diperbarui selama penerapan
dengan memilih kenari, linier, atau konfigurasi. all-at-once

® Note

Penerapan biru/hijau Amazon ECS didukung melalui keduanya dan. CodeDeploy AWS
CloudFormation Detail untuk penerapan ini dijelaskan di bagian berikutnya.

Konfigurasi deployment

Konfigurasi penerapan adalah seperangkat aturan penerapan dan kondisi keberhasilan dan
kegagalan penerapan yang digunakan CodeDeploy selama penerapan. Jika penerapan Anda
menggunakan platform komputasi EC2/Lokal, Anda dapat menentukan jumlah minimum instans
sehat untuk penerapan. Jika penerapan Anda menggunakan AWS Lambda atau platform komputasi
Amazon ECS, Anda dapat menentukan cara lalu lintas dirutekan ke fungsi Lambda atau set tugas
ECS yang diperbarui.

Untuk informasi selengkapnya tentang menentukan jumlah minimum host sehat untuk penerapan
yang menggunakan platform komputasi EC2/Lokal, lihat. Tentang jumlah minimum contoh sehat

Konfigurasi penerapan berikut menentukan cara lalu lintas dirutekan selama penerapan yang
menggunakan Lambda atau platform komputasi ECS:

« Canary: Lalu lintas dialihkan dalam dua peningkatan. Anda dapat memilih dari opsi kenari yang
telah ditentukan sebelumnya yang menentukan persentase lalu lintas yang digeser ke fungsi
Lambda Anda yang diperbarui atau tugas ECS yang ditetapkan dalam kenaikan pertama dan
interval, dalam hitungan menit, sebelum lalu lintas yang tersisa digeser dalam kenaikan kedua.

+ Linier: Lalu lintas dialihkan dalam peningkatan yang sama dengan jumlah menit yang sama di
antara setiap kenaikan. Anda dapat memilih dari opsi linier yang telah ditentukan sebelumnya
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yang menentukan persentase lalu lintas yang bergeser dalam setiap kenaikan dan jumlah menit di
antara setiap kenaikan.

 J ll-at-once: Semua lalu lintas digeser dari fungsi Lambda asli atau tugas ECS diatur ke fungsi yang
diperbarui atau set tugas sekaligus.

Grup penyebaran

Grup penyebaran adalah sekumpulan instance individual. Grup penerapan berisi instans yang
ditandai secara individual, instans Amazon EC2 di grup Auto Scaling Amazon EC2, atau keduanya.
Untuk informasi tentang tag instans Amazon EC2, lihat Bekerja dengan Tag Menggunakan Konsol.
Untuk informasi tentang instance lokal, lihat. Working with On-Premises Instances Untuk informasi
tentang Auto Scaling Amazon EC2, lihat. Mengintegrasikan CodeDeploy dengan Auto Scaling
Amazon EC2

Jenis deployment

Jenis penyebaran adalah metode yang digunakan untuk membuat revisi aplikasi terbaru tersedia
pada instance dalam grup penyebaran. Ada dua jenis penyebaran:

» Penyebaran di tempat: Aplikasi pada setiap instance dalam grup penyebaran dihentikan, revisi
aplikasi terbaru diinstal, dan versi baru aplikasi dimulai dan divalidasi. Anda dapat menggunakan
penyeimbang beban sehingga setiap instance dideregistrasi selama penerapannya dan kemudian
dikembalikan ke layanan setelah penerapan selesai. Hanya penerapan yang menggunakan
platform komputasi EC2/Lokal yang dapat menggunakan penerapan di tempat. Untuk informasi
selengkapnya tentang penerapan di tempat, lihat. Ikhtisar penerapan di tempat

» Penerapan biru/hijau: Perilaku penerapan Anda bergantung pada platform komputasi yang Anda
gunakan:

« Biru/hijau pada platform komputasi EC2/lokal: Instance dalam grup penerapan (lingkungan asli)
digantikan oleh kumpulan instans yang berbeda (lingkungan pengganti) menggunakan langkah-
langkah berikut:

* Instans disediakan untuk lingkungan pengganti.
* Reuvisi aplikasi terbaru diinstal pada instance pengganti.
« Waktu tunggu opsional terjadi untuk kegiatan seperti pengujian aplikasi dan verifikasi sistem.

+ Instans di lingkungan penggantian terdaftar dengan satu atau lebih penyeimbang beban
Elastic Load Balancing, menyebabkan lalu lintas dialihkan ke sana. Contoh di lingkungan asli
dideregistrasi dan dapat dihentikan atau terus berjalan untuk penggunaan lain.
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® Note

Jika Anda menggunakan platform komputasi EC2/Lokal, ketahuilah bahwa penerapan
biru/hijau hanya berfungsi dengan instans Amazon EC2.

« Biru/hijau pada platform komputasi AWS Lambda Amazon ECS atau Amazon: Lalu lintas digeser
secara bertahap sesuai dengan konfigurasi kenari, linier, atau penerapan. all-at-once

» Penerapan biru/hijau melalui AWS CloudFormation: Lalu lintas dialihkan dari sumber daya
Anda saat ini ke sumber daya yang diperbarui sebagai bagian dari pembaruan tumpukan. AWS
CloudFormation Saat ini, hanya penerapan biru/hijau ECS yang didukung.

Untuk mengetahui informasi selengkapnya tentang deployment blue/green, lihat Ikhtisar
penyebaran biru/hijau.

(@ Note

Penerapan biru/hijau Amazon ECS didukung menggunakan keduanya dan. CodeDeploy
AWS CloudFormation Detail untuk penerapan ini dijelaskan di bagian berikutnya.

Profil instans |AM

Profil instans IAM adalah peran IAM yang Anda lampirkan ke instans Amazon EC2 Anda. Profil ini
mencakup izin yang diperlukan untuk mengakses bucket Amazon S3 GitHub atau repositori tempat
aplikasi disimpan. Untuk informasi selengkapnya, lihat Langkah 4: Buat profil instans IAM untuk
instans Amazon EC2 Anda.

Revisi

Revisi adalah versi aplikasi Anda. Revisi penyebaran AWS Lambda adalah file berformat YAMAL
atau JSON yang menentukan informasi tentang fungsi Lambda yang akan digunakan. Revisi
penyebaran EC2/On-premise adalah file arsip yang berisi konten sumber (kode sumber, halaman
web, file yang dapat dieksekusi, dan skrip penerapan) dan file spesifikasi aplikasi (file). AppSpec
AWS Revisi Lambda dapat disimpan di ember Amazon S3. EC2/Revisi lokal disimpan di bucket atau
repositori Amazon S3. GitHub Untuk Amazon S3, revisi secara unik diidentifikasi oleh kunci objek
Amazon S3 dan ETag-nya, versi, atau keduanya. Untuk GitHub, revisi diidentifikasi secara unik oleh
ID komitnya.
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Peran layanan

Peran layanan adalah peran IAM yang memberikan izin ke AWS layanan sehingga dapat mengakses
sumber daya. AWS Kebijakan yang Anda lampirkan ke peran layanan menentukan AWS sumber
daya yang dapat diakses layanan dan tindakan yang dapat dilakukan dengan sumber daya tersebut.
Untuk CodeDeploy, peran layanan digunakan untuk hal berikut:

» Untuk membaca tag yang diterapkan pada instans atau nama grup Auto Scaling Amazon EC2
yang terkait dengan instans. Hal ini memungkinkan CodeDeploy untuk mengidentifikasi instance
yang dapat digunakan aplikasi.

» Untuk melakukan operasi pada instans, Amazon EC2 Auto Scaling mengelompokkan, dan
penyeimbang beban Elastic Load Balancing.

» Untuk mempublikasikan informasi ke topik Amazon SNS sehingga notifikasi dapat dikirim saat
penerapan atau kejadian instans tertentu terjadi.

+ Untuk mengambil informasi tentang CloudWatch alarm untuk mengatur pemantauan alarm untuk
penyebaran.

Untuk informasi selengkapnya, lihat Langkah 2: Buat peran layanan untuk CodeDeploy.

Revisi target

Revisi target adalah versi terbaru dari revisi aplikasi yang telah Anda unggah ke repositori Anda dan
ingin menyebarkan ke instance dalam grup penyebaran. Dengan kata lain, revisi aplikasi saat ini
ditargetkan untuk deployment. Ini juga merupakan revisi yang ditarik untuk penerapan otomatis.

Komponen lainnya

Untuk informasi tentang komponen lain dalam CodeDeploy alur kerja, lihat topik berikut:

* Pilih jenis CodeDeploy repositori

» Deployments

» Application Specification Files

* |nstance Health

» Bekerja dengan CodeDeploy agen

» Working with On-Premises Instances
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CodeDeploy penyebaran

Topik ini memberikan informasi tentang komponen dan alur kerja penerapan di. CodeDeploy Proses
penerapan bervariasi, tergantung pada platform komputasi atau metode penerapan (Lambda,
Amazon ECS, EC2/Lokal, atau melalui) yang Anda gunakan untuk penerapan. AWS CloudFormation

Topik

» Penerapan pada Platform Komputasi Lambda AWS

* Penerapan pada Platform Komputasi Amazon ECS

* Penerapan pada EC2/Platform Komputasi Lokal

Penerapan pada Platform Komputasi Lambda AWS

Topik ini memberikan informasi tentang komponen dan alur kerja CodeDeploy penerapan yang
menggunakan platform komputasi Lambda AWS .

Topik

» Alur kerja penerapan pada platform komputasi AWS Lambda

* Mengunggah revisi aplikasi Anda

+ Membuat grup aplikasi dan penerapan

* Menyebarkan revisi aplikasi Anda

* Memperbarui aplikasi Anda

» Penerapan yang dihentikan dan gagal

* Penerapan ulang dan rollback penerapan

Alur kerja penerapan pada platform komputasi AWS Lambda

Diagram berikut menunjukkan langkah-langkah utama dalam penyebaran AWS Lambda fungsi baru
dan diperbarui.
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Create application

Specify deployment group

Specify deployment configuration

Specify an AppSpec file

Deploy

Check results

Redeploy as needed

Langkah-langkah ini meliputi:

1. Buat aplikasi dan berikan nama yang secara unik mengidentifikasi revisi aplikasi yang ingin Anda
terapkan. Untuk menerapkan fungsi Lambda, pilih platform komputasi AWS Lambda saat Anda
membuat aplikasi. CodeDeploy menggunakan nama ini selama penerapan untuk memastikannya
merujuk komponen penerapan yang benar, seperti grup penyebaran, konfigurasi penerapan, dan
revisi aplikasi. Untuk informasi selengkapnya, lihat Buat aplikasi dengan CodeDeploy.

2. Siapkan grup penyebaran dengan menentukan nama grup penyebaran Anda.

3. Pilih konfigurasi penerapan untuk menentukan bagaimana lalu lintas digeser dari versi AWS
Lambda fungsi asli Anda ke versi fungsi Lambda baru Anda. Untuk informasi selengkapnya, lihat
View Deployment Configuration Details.

4. Mengunggah file spesifikasi aplikasi (AppSpec file) ke Amazon S3. AppSpec File menentukan
versi fungsi Lambda dan fungsi Lambda yang digunakan untuk memvalidasi penerapan Anda. Jika
Anda tidak ingin membuat AppSpec file, Anda dapat menentukan versi fungsi Lambda dan fungsi
validasi penerapan Lambda secara langsung di konsol menggunakan YAMG atau JSON. Untuk
informasi selengkapnya, lihat Bekerja dengan revisi aplikasi untuk CodeDeploy.
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5.

Menerapkan revisi aplikasi Anda ke grup penyebaran. AWS CodeDeploy menerapkan revisi fungsi
Lambda yang Anda tentukan. Lalu lintas dialihkan ke revisi fungsi Lambda Anda menggunakan file
AppSpec penerapan yang Anda pilih saat membuat aplikasi. Untuk informasi selengkapnya, lihat
Buat penerapan dengan CodeDeploy.

. Periksa hasil penerapan. Untuk informasi selengkapnya, lihat Memantau penyebaran di

CodeDeploy.

Mengunggah revisi aplikasi Anda

Tempatkan AppSpec file di Amazon S3 atau masukkan langsung ke konsol atau. AWS CLI Untuk
informasi selengkapnya, lihat Application Specification Files.

Membuat grup aplikasi dan penerapan

Grup CodeDeploy penyebaran pada platform komputasi AWS Lambda mengidentifikasi kumpulan

satu atau beberapa file. AppSpec Setiap AppSpec file dapat menggunakan satu versi fungsi Lambda.

Grup penyebaran juga mendefinisikan serangkaian opsi konfigurasi untuk penerapan masa depan,

seperti alarm dan konfigurasi rollback.

Menyebarkan revisi aplikasi Anda

Sekarang Anda siap untuk menerapkan revisi fungsi yang ditentukan dalam AppSpec file ke grup
penyebaran. Anda dapat menggunakan CodeDeploy konsol atau perintah create-deployment. Ada
parameter yang dapat Anda tentukan untuk mengontrol penerapan Anda, termasuk revisi, grup
penyebaran, dan konfigurasi penerapan.

Memperbarui aplikasi Anda

Anda dapat membuat pembaruan pada aplikasi Anda dan kemudian menggunakan CodeDeploy
konsol atau memanggil perintah create-deployment untuk mendorong revisi.

Penerapan yang dihentikan dan gagal

Anda dapat menggunakan CodeDeploy konsol atau perintah stop-deployment untuk menghentikan

penerapan. Saat Anda mencoba menghentikan penerapan, salah satu dari tiga hal terjadi:

Penerapan berhenti, dan operasi mengembalikan status berhasil. Dalam kasus ini, tidak ada lagi
peristiwa siklus hidup penerapan yang dijalankan pada grup penerapan untuk penerapan yang
dihentikan.
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» Penyebaran tidak segera berhenti, dan operasi mengembalikan status tertunda. Dalam kasus
ini, beberapa peristiwa siklus hidup penerapan mungkin masih berjalan di grup penerapan.
Setelah operasi yang tertunda selesai, panggilan berikutnya untuk menghentikan penyebaran
mengembalikan status berhasil.

» Penerapan tidak dapat berhenti, dan operasi mengembalikan kesalahan. Untuk informasi
selengkapnya, lihat Errorinformationdan Kesalahan umum di Referensi AWS CodeDeploy API.

Seperti penerapan yang dihentikan, penerapan yang gagal dapat mengakibatkan beberapa peristiwa
siklus hidup penerapan telah dijalankan. Untuk mengetahui mengapa penerapan gagal, Anda dapat
menggunakan CodeDeploy konsol atau menganalisis data file log dari penerapan yang gagal. Untuk
informasi selengkapnya, lihat Revisi aplikasi dan pembersihan file log dan Melihat data log untuk
penerapan CodeDeploy EC2/Lokal.

Penerapan ulang dan rollback penerapan

CodeDeploy mengimplementasikan rollback dengan menerapkan kembali, sebagai penerapan baru,
revisi yang sebelumnya diterapkan.

Anda dapat mengonfigurasi grup penerapan untuk secara otomatis memutar kembali penerapan saat
kondisi tertentu terpenuhi, termasuk saat penerapan gagal atau ambang batas pemantauan alarm
terpenuhi. Anda juga dapat mengganti pengaturan rollback yang ditentukan untuk grup penerapan
dalam penerapan individual.

Anda juga dapat memilih untuk mengembalikan penerapan yang gagal dengan menerapkan ulang
revisi yang sebelumnya digunakan secara manual.

Dalam semua kasus, penerapan baru atau rolled-back diberi ID penerapan sendiri. Daftar penerapan
yang dapat Anda lihat di CodeDeploy konsol menunjukkan mana yang merupakan hasil dari
penerapan otomatis.

Untuk informasi selengkapnya, lihat Menerapkan ulang dan memutar kembali penerapan dengan
CodeDeploy.

Penerapan pada Platform Komputasi Amazon ECS

Topik ini memberikan informasi tentang komponen dan alur kerja CodeDeploy penerapan yang
menggunakan platform komputasi Amazon ECS.

Topik
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* Sebelum Anda memulai penyebaran Amazon ECS

» Alur kerja penerapan (tingkat tinggi) pada platform komputasi Amazon ECS

* Apa yang terjadi selama penyebaran Amazon ECS

* Mengunggah revisi aplikasi Anda

* Membuat grup aplikasi dan penerapan

* Menyebarkan revisi aplikasi Anda

* Memperbarui aplikasi Anda

» Penerapan yang dihentikan dan gagal

* Penerapan ulang dan rollback penerapan

* Amazon ECS penerapan biru/hijau melalui AWS CloudFormation

Sebelum Anda memulai penyebaran Amazon ECS

Sebelum Anda memulai penyebaran aplikasi Amazon ECS, Anda harus menyiapkan yang berikut ini.
Beberapa persyaratan ditentukan saat Anda membuat grup penyebaran, dan beberapa ditentukan
dalam AppSpec file.

Persyaratan Dimana ditentukan
Kluster Amazon ECS Grup penyebaran
Layanan Amazon ECS Grup penyebaran
Application Load Balancer atau Network Load Grup penyebaran
Balancer

Listener produksi Grup penyebaran
Uji pendengar (opsional) Grup penyebaran
Dua grup target Grup penyebaran
Definisi tugas Amazon ECS AppSpec berkas
Nama kontainer AppSpec berkas
Port kontainer AppSpec berkas
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Kluster Amazon ECS

Cluster Amazon ECS adalah pengelompokan tugas atau layanan yang logis. Anda menentukan
klaster Amazon ECS yang berisi layanan Amazon ECS saat membuat grup CodeDeploy
penerapan aplikasi. Untuk informasi selengkapnya, lihat klaster Amazon ECS di Panduan
Pengguna Layanan Amazon Elastic Container.

Layanan Amazon ECS

Layanan Amazon ECS memelihara dan menjalankan instans definisi tugas yang ditentukan dalam
klaster Amazon ECS. Layanan Amazon ECS Anda harus diaktifkan untuk CodeDeploy. Secara
default, layanan Amazon ECS diaktifkan untuk penerapan Amazon ECS. Saat membuat grup
penerapan, Anda memilih untuk menerapkan layanan Amazon ECS yang ada di kluster Amazon
ECS Anda. Untuk informasi selengkapnya, lihat layanan Amazon ECS di Panduan Pengguna
Layanan Amazon Elastic Container.

Application Load Balancer atau Network Load Balancer

Anda harus menggunakan Elastic Load Balancing dengan layanan Amazon ECS yang ingin Anda
perbarui dengan penyebaran Amazon ECS. Anda dapat menggunakan Application Load Balancer
atau Network Load Balancer. Kami merekomendasikan Application Load Balancer sehingga
Anda dapat memanfaatkan fitur-fitur seperti pemetaan port dinamis dan routing berbasis jalur

dan aturan prioritas. Anda menentukan penyeimbang beban saat membuat grup CodeDeploy
penerapan aplikasi. Untuk informasi selengkapnya, lihat Menyiapkan penyeimbang beban, grup
target, dan pendengar untuk penerapan Amazon CodeDeploy ECS dan Membuat penyeimbang
beban di Panduan Pengguna Amazon Elastic Container Service.

Satu atau dua pendengar

Listener digunakan oleh penyeimbang beban Anda untuk mengarahkan lalu lintas ke grup target
Anda. Diperlukan satu pendengar produksi. Anda dapat menentukan pendengar pengujian

kedua opsional yang mengarahkan lalu lintas ke set tugas pengganti saat menjalankan pengujian
validasi. Anda menentukan satu atau kedua pendengar saat membuat grup penerapan. Jika Anda
menggunakan konsol Amazon ECS untuk membuat layanan Amazon ECS Anda, pendengar
Anda dibuat untuk Anda. Untuk informasi selengkapnya, lihat Pendengar untuk penyeimbang
beban aplikasi Anda di Panduan Pengguna Elastic Load Balancing dan Membuat layanan di
Panduan PenggunaAmazon Elastic Container Service.

Dua kelompok sasaran Amazon ECS

Kelompok sasaran digunakan untuk mengarahkan lalu lintas ke target yang terdaftar. Penyebaran
Amazon ECS memerlukan dua grup target: satu untuk set tugas asli aplikasi Amazon ECS
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Anda dan satu untuk set tugas penggantinya. Selama penerapan, CodeDeploy membuat set
tugas pengganti dan mengalihkan lalu lintas dari tugas asli yang disetel ke yang baru. Anda
menentukan grup target saat membuat grup CodeDeploy penerapan aplikasi Anda.

Selama penerapan, CodeDeploy tentukan grup target mana yang terkait dengan set tugas di
layanan Amazon ECS Anda yang memiliki status PRIMARY (ini adalah kumpulan tugas asli) dan
mengaitkan satu grup target dengannya, lalu mengaitkan grup target lainnya dengan set tugas
pengganti. Jika Anda melakukan penerapan lain, grup target yang terkait dengan set tugas asli
penerapan saat ini dikaitkan dengan set tugas pengganti penerapan berikutnya. Untuk informasi
selengkapnya, lihat Grup target untuk penyeimbang beban aplikasi Anda di Panduan Pengguna
Elastic Load Balancing.

Definisi tugas Amazon ECS

Definisi tugas diperlukan untuk menjalankan container Docker yang berisi aplikasi Amazon ECS
Anda. Anda menentukan ARN definisi tugas Anda dalam file CodeDeploy aplikasi Anda. AppSpec
Untuk informasi selengkapnya, lihat definisi tugas Amazon ECS di Panduan Pengguna Layanan

Kontainer Elastis Amazon dan AppSpec Bagian 'sumber daya' untuk penerapan Amazon ECS.

Wadah untuk aplikasi Amazon ECS Anda

Container Docker adalah unit perangkat lunak yang mengemas kode dan dependensinya
sehingga aplikasi Anda dapat berjalan. Sebuah wadah mengisolasi aplikasi Anda sehingga
berjalan di lingkungan komputasi yang berbeda. Penyeimbang beban Anda mengarahkan lalu
lintas ke kontainer di set tugas aplikasi Amazon ECS Anda. Anda menentukan nama kontainer
Anda dalam AppSpec file CodeDeploy aplikasi Anda. Penampung yang ditentukan dalam
AppSpec file Anda harus merupakan salah satu kontainer yang ditentukan dalam definisi tugas
Amazon ECS Anda. Untuk informasi selengkapnya, lihat Apa itu Amazon Elastic Container
Service? di Panduan Pengguna Layanan Kontainer Elastis Amazon dan AppSpec Bagian 'sumber
daya' untuk penerapan Amazon ECS.

Port untuk set tugas pengganti Anda

Selama penerapan Amazon ECS, penyeimbang beban mengarahkan lalu lintas ke port ini pada
penampung yang ditentukan dalam file aplikasi Anda CodeDeploy. AppSpec Anda menentukan
port dalam AppSpec file CodeDeploy aplikasi Anda. Untuk informasi selengkapnya, lihat
AppSpec Bagian 'sumber daya' untuk penerapan Amazon ECS.
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Alur kerja penerapan (tingkat tinggi) pada platform komputasi Amazon ECS

Diagram berikut menunjukkan langkah-langkah utama dalam penyebaran layanan Amazon ECS
yang diperbarui.

Create an Amazon ECS service and
set its deployment controller to
CodeDeploy

Create a CodeDeploy application

Create a deployment group

Specify an AppSpec file

Deploy

Check results

Redeploy as needed

Langkah-langkah ini meliputi:

1. Buat AWS CodeDeploy aplikasi dengan menentukan nama yang secara unik mewakili apa
yang ingin Anda gunakan. Untuk menerapkan aplikasi Amazon ECS, di AWS CodeDeploy
aplikasi Anda, pilih platform komputasi Amazon ECS. CodeDeploy menggunakan aplikasi selama
penerapan untuk mereferensikan komponen penyebaran yang benar, seperti grup penyebaran,
grup target, pendengar, dan perilaku pengalihan rute lalu lintas, dan revisi aplikasi. Untuk informasi
selengkapnya, lihat Buat aplikasi dengan CodeDeploy.

2. Siapkan grup penerapan dengan menentukan:
« Nama grup penyebaran.

+ Cluster Amazon ECS dan nama layanan Anda. Pengontrol penyebaran layanan Amazon ECS
harus disetel ke. CodeDeploy
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* Pendengar produksi, pendengar uji opsional, dan grup target yang digunakan selama
penerapan.

» Pengaturan penerapan, seperti kapan mengalihkan lalu lintas produksi ke tugas Amazon ECS
pengganti yang disetel di layanan Amazon ECS Anda dan kapan harus menghentikan tugas
Amazon ECS asli yang disetel di layanan Amazon ECS Anda.

» Pengaturan opsional, seperti pemicu, alarm, dan perilaku rollback.

3. Tentukan file spesifikasi aplikasi (AppSpec file). Anda dapat mengunggahnya ke Amazon S3,
memasukkannya ke konsol dalam format YAMAL atau JSON, atau menentukannya dengan atau
SDK. AWS CLI AppSpec File tersebut menentukan definisi tugas Amazon ECS untuk penerapan,
nama kontainer, dan pemetaan port yang digunakan untuk merutekan lalu lintas, dan fungsi
Lambda berjalan setelah kait siklus hidup penerapan. Nama kontainer harus berupa wadah dalam
definisi tugas Amazon ECS Anda. Untuk informasi selengkapnya, lihat Bekerja dengan revisi
aplikasi untuk CodeDeploy.

4. Terapkan revisi aplikasi Anda. AWS CodeDeploy mengalihkan lalu lintas dari versi asli tugas
yang ditetapkan di layanan Amazon ECS Anda ke set tugas pengganti yang baru. Grup target
yang ditentukan dalam grup penyebaran digunakan untuk melayani lalu lintas ke set tugas asli
dan pengganti. Setelah penerapan selesai, set tugas asli dihentikan. Anda dapat menentukan
pendengar pengujian opsional untuk menyajikan lalu lintas pengujian ke versi pengganti Anda
sebelum lalu lintas dialihkan ke versi tersebut. Untuk informasi selengkapnya, lihat Buat penerapan
dengan CodeDeploy.

5. Periksa hasil penerapan. Untuk informasi selengkapnya, lihat Memantau penyebaran di
CodeDeploy.

Apa yang terjadi selama penyebaran Amazon ECS

Sebelum penerapan Amazon ECS dengan pendengar pengujian dimulai, Anda harus mengonfigurasi
komponennya. Untuk informasi selengkapnya, lihat Sebelum Anda memulai penyebaran Amazon
ECS.

Diagram berikut menunjukkan hubungan antara komponen-komponen ini ketika penyebaran Amazon
ECS siap untuk dimulai.
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Application or

MNetwork Load
f Balancer

Production Ustener Test Listener

!

Target Group 1 Target Group 2

N

Tazk 1

Tazk 2

el

Tazk 3

Original Task 5et

\_ ECS Service /

Saat penerapan dimulai, peristiwa siklus hidup penerapan mulai dijalankan satu per satu. Beberapa
peristiwa siklus hidup adalah kait yang hanya menjalankan fungsi Lambda yang ditentukan dalam
file. AppSpec Peristiwa siklus hidup penerapan dalam tabel berikut tercantum dalam urutan yang
dieksekusi. Untuk informasi selengkapnya, lihat AppSpec Bagian 'kait' untuk penerapan Amazon

ECS.

Acara siklus hidup

BeforeInstall (pengait untuk fungsi
Lambda)

Menginstal

AfterInstall (pengait untuk fungsi
Lambda)

AllowTestTraffic

AfterAllowTestTraffic (pengait untuk
fungsi Lambda)

Tindakan peristiwa siklus hidup

Jalankan fungsi Lambda.

Siapkan set tugas pengganti.

Jalankan fungsi Lambda.

Rutekan lalu lintas dari pendengar pengujian ke
grup target 2.

Jalankan fungsi Lambda.
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Acara siklus hidup

BeforeAllowTraffic (pengait untuk
fungsi Lambda)
AllowTraffic

AfterAllowTraffic

(® Note

Fungsi Lambda di hook adalah opsional.

Tindakan peristiwa siklus hidup

Jalankan fungsi Lambda.

Rutekan lalu lintas dari pendengar produksi ke
grup target 2.

Jalankan fungsi Lambda.

Jalankan fungsi Lambda apa pun yang ditentukan dalam BeforeInstall hook dalam file.

AppSpec

Selama acara Install siklus hidup:

a. Settugas pengganti dibuat di layanan Amazon ECS Anda.

b. Aplikasi kontainer yang diperbarui diinstal ke dalam set tugas pengganti.

c. Kelompok target kedua dikaitkan dengan set tugas pengganti.

Diagram ini menunjukkan komponen penyebaran dengan set tugas pengganti baru. Aplikasi
kontainer ada di dalam set tugas ini. Set tugas terdiri dari tiga tugas. (Aplikasi dapat memiliki
sejumlah tugas.) Kelompok target kedua sekarang dikaitkan dengan set tugas pengganti.
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Application or
Metwork Load
Balancer
Production Ustener Test Listener
Target Group 1 Target Group 2

- !
Original Task Set kREplEICEME nt Task SEtj

\ ECS Service _/

Jalankan fungsi Lambda apa pun yang ditentukan dalam AfterInstall hook dalam file.
AppSpec

AllowTestTrafficAcara ini dipanggil. Selama peristiwa siklus hidup ini, pendengar pengujian
merutekan lalu lintas ke aplikasi kontainer yang diperbarui.
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Application or

Metwork Load
Balancer

Production Ustener Test Listener

* Y

Target Group 1 Target Group 2

e N

Tazk 1 Tazk 1

Tazk 2 Tazk 2

_—
-

Tazk 3 Tazk 2

Original Task Set kRE placement Task S'Etj
—_—

\ ECS Service /

Jalankan fungsi Lambda apa pun yang ditentukan dalam AfterAllowTestTraffic hook
dalam file. AppSpec Fungsi Lambda dapat memvalidasi penerapan menggunakan lalu lintas
penguijian. Misalnya, fungsi Lambda dapat menyajikan lalu lintas ke listener pengujian dan
melacak metrik dari set tugas pengganti. Jika rollback dikonfigurasi, Anda dapat mengonfigurasi
CloudWatch alarm yang memicu rollback saat tes validasi di fungsi Lambda Anda gagal.

Setelah tes validasi selesai, salah satu hal berikut terjadi:
« Jika validasi gagal dan rollback dikonfigurasi, status penerapan ditandai Failed dan
komponen kembali ke statusnya saat penerapan dimulai.

+ Jika validasi gagal dan rollback tidak dikonfigurasi, status penerapan ditandai Failed dan
komponen tetap dalam keadaan saat ini.

 Jika validasi berhasil, penerapan berlanjut ke hook. BeforeAllowTraffic

Lihat informasi selengkapnya di Memantau penyebaran dengan CloudWatch alarm di

CodeDeploy, Rollback otomatis, dan Konfigurasikan opsi lanjutan untuk grup penerapan.

Jalankan fungsi Lambda apa pun yang ditentukan dalam BeforeAllowTraffic hook dalam
file. AppSpec

Penerapan pada Platform Komputasi Amazon ECS
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7.

AllowTrafficAcara ini dipanggil. Lalu lintas produksi dialihkan dari tugas asli yang disetel ke
set tugas pengganti. Diagram berikut menunjukkan set tugas penggantian yang menerima lalu

lintas produksi.

Application or

Balancer

y MNetwork Load

Preduction Ustener

H

Test Listener

Target Group 1

Target Group 2

—

Tazk 1

Task 2

Tazk 2

-

Original Task 5et
S —

>

Tazk 1

—
.

Tazk 2
Tazk 2
Replacement Task Set
- j
ECS Service

%

Jalankan fungsi Lambda apa pun yang ditentukan dalam AfterAllowTraffic hook dalam file.

AppSpec

Setelah semua peristiwa berhasil, status penerapan disetel ke Succeeded dan set tugas asli

dihapus.
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Application or
Network Load
Balancer
Preduction Ustener Test Listener
Y
Target Group 1 Target Group 2

4 ) N\

Tazk 1

Tazk 2

_—
-

Tazk 2

Replacement Task Set
- >

\ ECS Service /

Mengunggah revisi aplikasi Anda

Tempatkan AppSpec file di Amazon S3 atau masukkan langsung ke konsol atau. AWS CLI Untuk
informasi selengkapnya, lihat Application Specification Files.

Membuat grup aplikasi dan penerapan

Grup CodeDeploy penerapan pada platform komputasi Amazon ECS mengidentifikasi pendengar
untuk menayangkan lalu lintas ke aplikasi Amazon ECS Anda yang diperbarui dan dua grup target
yang digunakan selama penerapan Anda. Grup penyebaran juga mendefinisikan serangkaian opsi
konfigurasi, seperti alarm dan konfigurasi rollback.

Menyebarkan revisi aplikasi Anda

Sekarang Anda siap untuk menerapkan layanan Amazon ECS yang diperbarui yang ditentukan
dalam grup penerapan Anda. Anda dapat menggunakan CodeDeploy konsol atau perintah create-
deployment. Ada parameter yang dapat Anda tentukan untuk mengontrol penyebaran Anda,
termasuk grup revisi dan penerapan.
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Memperbarui aplikasi Anda

Anda dapat membuat pembaruan pada aplikasi Anda dan kemudian menggunakan CodeDeploy
konsol atau memanggil perintah create-deployment untuk mendorong revisi.

Penerapan yang dihentikan dan gagal

Anda dapat menggunakan CodeDeploy konsol atau perintah stop-deployment untuk menghentikan

penerapan. Saat Anda mencoba menghentikan penerapan, salah satu dari tiga hal terjadi:

» Penerapan berhenti, dan operasi mengembalikan status berhasil. Dalam kasus ini, tidak ada lagi
peristiwa siklus hidup penerapan yang dijalankan pada grup penerapan untuk penerapan yang
dihentikan.

» Penyebaran tidak segera berhenti, dan operasi mengembalikan status tertunda. Dalam kasus
ini, beberapa peristiwa siklus hidup penerapan mungkin masih berjalan di grup penerapan.
Setelah operasi yang tertunda selesai, panggilan berikutnya untuk menghentikan penyebaran
mengembalikan status berhasil.

» Penerapan tidak dapat berhenti, dan operasi mengembalikan kesalahan. Untuk informasi
selengkapnya, lihat Informasi kesalahan dan Kesalahan umum di Referensi AWS CodeDeploy API.

Penerapan ulang dan rollback penerapan

CodeDeploy mengimplementasikan rollback dengan mengalihkan lalu lintas dari tugas pengganti
yang disetel ke set tugas asli.

Anda dapat mengonfigurasi grup penerapan untuk secara otomatis memutar kembali penerapan saat
kondisi tertentu terpenuhi, termasuk saat penerapan gagal atau ambang batas pemantauan alarm
terpenuhi. Anda juga dapat mengganti pengaturan rollback yang ditentukan untuk grup penerapan
dalam penerapan individual.

Anda juga dapat memilih untuk mengembalikan penerapan yang gagal dengan menerapkan ulang
revisi yang sebelumnya digunakan secara manual.

Dalam semua kasus, penerapan baru atau rolled-back diberi ID penerapan sendiri. CodeDeploy
Konsol menampilkan daftar penerapan yang merupakan hasil dari penerapan otomatis.

Jika Anda menerapkan ulang, grup target yang terkait dengan set tugas asli penerapan saat ini
dikaitkan dengan set tugas pengganti penempatan ulang.
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Untuk informasi selengkapnya, lihat Menerapkan ulang dan memutar kembali penerapan dengan
CodeDeploy.

Amazon ECS penerapan biru/hijau melalui AWS CloudFormation

Anda dapat menggunakan AWS CloudFormation untuk mengelola penyebaran biru/hijau Amazon
ECS melalui. CodeDeploy Untuk informasi selengkapnya, lihat Buat penyebaran biru/hijau Amazon
ECS melalui AWS CloudFormation.

® Note

Mengelola penerapan biru/hijau Amazon ECS dengan tidak AWS CloudFormation tersedia di
wilayah Asia Pasifik (Osaka).

Penerapan pada EC2/Platform Komputasi Lokal

Topik ini memberikan informasi tentang komponen dan alur kerja CodeDeploy penerapan yang
menggunakan platform komputasi EC2/On-premise. Untuk informasi tentang penerapan biru/hijau,
lihat. Ikhtisar penyebaran biru/hijau

Topik

» Komponen penerapan pada platform komputasi EC2/Lokal

» Alur kerja penerapan pada platform komputasi EC2/Lokal

* Menyiapkan instance

* Mengunggah revisi aplikasi Anda

* Membuat grup aplikasi dan penerapan

* Menyebarkan revisi aplikasi Anda

* Memperbarui aplikasi Anda

» Penerapan yang dihentikan dan gagal

* Penerapan ulang dan rollback penerapan

Komponen penerapan pada platform komputasi EC2/Lokal

Diagram berikut menunjukkan komponen dalam CodeDeploy penerapan pada platform komputasi
EC2/On-premise.
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Application
What to deploy? At what rate to deploy? Where to deploy to?
Deployment group
Revision #1 —»  Instance
. Deployment
Revision #2 ——— pioy —_— Instance

configuration

. . Auto Scali rou
Revision #3 nE grotp

L Instance

Alur kerja penerapan pada platform komputasi EC2/Lokal

Diagram berikut menunjukkan langkah-langkah utama dalam penyebaran revisi aplikasi:
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Create application

Specify deployment group

Specify deployment configuration

Upload revision

Deploy

Check results

Redeploy as needed

Langkah-langkah ini meliputi:

1. Buat aplikasi dan berikan nama yang secara unik mengidentifikasi revisi aplikasi yang ingin
Anda terapkan dan platform komputasi untuk aplikasi Anda. CodeDeploy menggunakan nama ini
selama penerapan untuk memastikannya merujuk komponen penerapan yang benar, seperti grup
penyebaran, konfigurasi penerapan, dan revisi aplikasi. Untuk informasi selengkapnya, lihat Buat
aplikasi dengan CodeDeploy.

2. Siapkan grup penerapan dengan menentukan jenis penerapan dan instance yang ingin Anda
gunakan untuk menerapkan revisi aplikasi. Penerapan di tempat memperbarui instance dengan
revisi aplikasi terbaru. Penerapan biru/hijau mendaftarkan sekumpulan instance pengganti untuk
grup penerapan dengan penyeimbang beban dan membatalkan pendaftaran instans asli.

Anda dapat menentukan tag yang diterapkan pada instans, nama grup Auto Scaling Amazon EC2,
atau keduanya.

Jika Anda menentukan satu grup tag dalam grup penyebaran, CodeDeploy deploy ke instance
yang memiliki setidaknya satu tag yang ditentukan diterapkan. Jika Anda menentukan dua atau
beberapa grup tag, CodeDeploy hanya akan diterapkan ke instance yang memenubhi kriteria untuk
masing-masing grup tag. Untuk informasi selengkapnya, lihat Tagging Instances for Deployments.
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Dalam semua kasus, instans harus dikonfigurasi untuk digunakan dalam penerapan (yaitu,
mereka harus ditandai atau milik grup Auto Scaling Amazon EC2) dan memiliki agen diinstal dan
dijalankan. CodeDeploy

Kami menyediakan AWS CloudFormation template yang dapat Anda gunakan untuk menyiapkan
instans Amazon EC2 dengan cepat berdasarkan Amazon Linux atau Windows Server. Kami juga
menyediakan CodeDeploy agen mandiri sehingga Anda dapat menginstalnya di Amazon Linux,
Ubuntu Server, Red Hat Enterprise Linux (RHEL), atau instance Windows Server. Untuk informasi
selengkapnya, lihat Buat grup penerapan dengan CodeDeploy.

Anda juga dapat menentukan parameter berikut:

* Pemberitahuan Amazon SNS. Buat pemicu yang mengirim pemberitahuan ke pelanggan
topik Amazon SNS saat peristiwa tertentu, seperti peristiwa sukses atau gagal, terjadi dalam
penerapan dan instance. Untuk informasi selengkapnya, lihat Monitoring Deployments with

Amazon SNS Event Notifications.

» Manajemen penyebaran berbasis alarm. Terapkan pemantauan CloudWatch alarm Amazon
untuk menghentikan penerapan saat metrik Anda melebihi atau jatuh di bawah ambang batas
yang ditetapkan. CloudWatch

* Rollback penerapan otomatis. Konfigurasikan penerapan untuk memutar kembali secara
otomatis ke revisi baik yang sebelumnya diketahui saat penerapan gagal atau ambang batas
alarm terpenubhi.

3. Tentukan konfigurasi penerapan untuk menunjukkan berapa banyak instance revisi aplikasi Anda
harus diterapkan secara bersamaan dan untuk menjelaskan kondisi keberhasilan dan kegagalan
untuk penerapan. Untuk informasi selengkapnya, lihat View Deployment Configuration Details.

4. Unggah revisi aplikasi ke Amazon GitHub S3 atau. Selain file yang ingin Anda gunakan dan skrip
apa pun yang ingin Anda jalankan selama penerapan, Anda harus menyertakan file spesifikasi
aplikasi (file)AppSpec . File ini berisi instruksi penyebaran, seperti tempat untuk menyalin file ke
setiap instance dan kapan menjalankan skrip penerapan. Untuk informasi selengkapnya, lihat
Bekerja dengan revisi aplikasi untuk CodeDeploy.

5. Menerapkan revisi aplikasi Anda ke grup penyebaran. CodeDeploy Agen pada setiap instance
dalam grup penerapan menyalin revisi aplikasi Anda dari Amazon S3 GitHub atau ke instance.
CodeDeploy Agen kemudian membuka bundel revisi, dan menggunakan AppSpec file, menyalin
file ke lokasi yang ditentukan dan mengeksekusi skrip penerapan apa pun. Untuk informasi
selengkapnya, lihat Buat penerapan dengan CodeDeploy.
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6.

Periksa hasil penerapan. Untuk informasi selengkapnya, lihat Memantau penyebaran di
CodeDeploy.

. Menerapkan ulang revisi. Anda mungkin ingin melakukan ini jika perlu memperbaiki bug di

konten sumber, atau menjalankan skrip penerapan dalam urutan yang berbeda, atau mengatasi
penerapan yang gagal. Untuk melakukannya, gabungkan ulang konten sumber yang direvisi,

skrip penerapan apa pun, dan AppSpec file menjadi revisi baru, lalu unggah revisi ke bucket atau
repositori Amazon S3. GitHub Kemudian jalankan penerapan baru ke grup penyebaran yang sama
dengan revisi baru. Untuk informasi selengkapnya, lihat Buat penerapan dengan CodeDeploy.

Menyiapkan instance

Anda harus menyiapkan instance sebelum dapat menerapkan revisi aplikasi untuk pertama kalinya.

Jika revisi aplikasi memerlukan tiga server produksi dan dua server cadangan, Anda meluncurkan

atau menggunakan lima instance.

Untuk menyediakan instance secara manual:

1.

Instal CodeDeploy agen pada instance. CodeDeploy Agen dapat diinstal pada Amazon Linux,
Ubuntu Server, RHEL, dan Windows Server instance.

. Aktifkan penandaan, jika Anda menggunakan tag untuk mengidentifikasi instance dalam grup

penyebaran. CodeDeploy bergantung pada tag untuk mengidentifikasi dan mengelompokkan
instance ke dalam grup CodeDeploy penerapan. Meskipun tutorial Memulai menggunakan
keduanya, Anda cukup menggunakan kunci atau nilai untuk menentukan tag untuk grup
penyebaran.

. Luncurkan instans Amazon EC2 dengan profil instans IAM terlampir. Profil instans IAM harus

dilampirkan ke instans Amazon EC2 saat diluncurkan agar agen CodeDeploy dapat memverifikasi
identitas instans.

. Membuat peran layanan. Berikan akses layanan sehingga CodeDeploy dapat memperluas tag di

AWS akun Anda.

Untuk penerapan awal, AWS CloudFormation template melakukan semua ini untuk Anda. Ini

membuat dan mengkonfigurasi instans Amazon EC2 tunggal baru berdasarkan Amazon Linux atau
Windows Server dengan CodeDeploy agen yang sudah diinstal. Untuk informasi selengkapnya, lihat
Bekerja dengan instance untuk CodeDeploy.
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® Note

Untuk penerapan biru/hijau, Anda dapat memilih antara menggunakan instance yang sudah
Anda miliki untuk lingkungan pengganti atau membiarkan CodeDeploy penyediaan instance
baru untuk Anda sebagai bagian dari proses penerapan.

Mengunggah revisi aplikasi Anda

Tempatkan AppSpec file di bawah folder root dalam struktur folder konten sumber aplikasi Anda.
Untuk informasi selengkapnya, lihat Application Specification Files.

Bundel struktur folder konten sumber aplikasi ke dalam format file arsip seperti zip, tar, atau tar
terkompresi. Unggah file arsip (revisi) ke bucket GitHub atau repositori Amazon S3.

(® Note

Format file arsip tar dan tar terkompresi (.tar dan.tar.gz) tidak didukung untuk instance
Windows Server.

Membuat grup aplikasi dan penerapan

Grup CodeDeploy penerapan mengidentifikasi kumpulan instance berdasarkan tag, nama grup Auto
Scaling Amazon EC2, atau keduanya. Beberapa revisi aplikasi dapat diterapkan ke instance yang
sama. Revisi aplikasi dapat diterapkan ke beberapa instance.

Misalnya, Anda dapat menambahkan tag “Prod” ke tiga server produksi dan “Backup” ke dua server
cadangan. Kedua tag ini dapat digunakan untuk membuat dua grup penyebaran yang berbeda dalam
CodeDeploy aplikasi, memungkinkan Anda memilih kumpulan server mana (atau keduanya) yang
harus berpartisipasi dalam penerapan.

Anda dapat menggunakan beberapa grup tag dalam grup penerapan untuk membatasi penerapan ke
kumpulan instance yang lebih kecil. Untuk informasi, lihat Tagging Instances for Deployments.

Menyebarkan revisi aplikasi Anda

Sekarang Anda siap untuk menerapkan revisi aplikasi Anda dari Amazon S3 GitHub atau ke grup
penyebaran. Anda dapat menggunakan CodeDeploy konsol atau perintah create-deployment. Ada
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parameter yang dapat Anda tentukan untuk mengontrol penerapan Anda, termasuk revisi, grup
penyebaran, dan konfigurasi penerapan.

Memperbarui aplikasi Anda

Anda dapat membuat pembaruan pada aplikasi Anda dan kemudian menggunakan CodeDeploy
konsol atau memanggil perintah create-deployment untuk mendorong revisi.

Penerapan yang dihentikan dan gagal

Anda dapat menggunakan CodeDeploy konsol atau perintah stop-deployment untuk menghentikan
penerapan. Saat Anda mencoba menghentikan penerapan, salah satu dari tiga hal terjadi:

* Penerapan berhenti, dan operasi mengembalikan status berhasil. Dalam kasus ini, tidak ada lagi
peristiwa siklus hidup penerapan yang dijalankan pada grup penerapan untuk penerapan yang
dihentikan. Beberapa file mungkin telah disalin, dan beberapa skrip mungkin sudah dijalankan,
satu atau lebih instance dalam grup penyebaran.

* Penyebaran tidak segera berhenti, dan operasi mengembalikan status tertunda. Dalam kasus ini,
beberapa peristiwa siklus hidup penerapan mungkin masih berjalan di grup penerapan. Beberapa
file mungkin telah disalin, dan beberapa skrip mungkin sudah dijalankan, satu atau lebih instance
dalam grup penyebaran. Setelah operasi yang tertunda selesai, panggilan berikutnya untuk
menghentikan penyebaran mengembalikan status berhasil.

» Penerapan tidak dapat berhenti, dan operasi mengembalikan kesalahan. Untuk informasi
selengkapnya, lihat Errorinformationdan Kesalahan umum di Referensi AWS CodeDeploy API.

Seperti penerapan yang dihentikan, penerapan yang gagal dapat mengakibatkan beberapa peristiwa
siklus hidup penerapan telah dijalankan pada satu atau beberapa instance dalam grup penerapan.
Untuk mengetahui mengapa penerapan gagal, Anda dapat menggunakan CodeDeploy konsol,
memanggil get-deployment-instanceperintah, atau menganalisis data file log dari penerapan yang
gagal. Untuk informasi selengkapnya, lihat Revisi aplikasi dan pembersihan file log dan Melihat data
log untuk penerapan CodeDeploy EC2/Lokal.

Penerapan ulang dan rollback penerapan

CodeDeploy mengimplementasikan rollback dengan menerapkan kembali, sebagai penerapan baru,
revisi yang sebelumnya diterapkan.

Anda dapat mengonfigurasi grup penerapan untuk secara otomatis memutar kembali penerapan saat
kondisi tertentu terpenuhi, termasuk saat penerapan gagal atau ambang batas pemantauan alarm
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terpenuhi. Anda juga dapat mengganti pengaturan rollback yang ditentukan untuk grup penerapan
dalam penerapan individual.

Anda juga dapat memilih untuk mengembalikan penerapan yang gagal dengan menerapkan ulang
revisi yang sebelumnya digunakan secara manual.

Dalam semua kasus, penerapan baru atau rolled-back diberi ID penerapan sendiri. Daftar penerapan
yang dapat Anda lihat di CodeDeploy konsol menunjukkan mana yang merupakan hasil dari
penerapan otomatis.

Untuk informasi selengkapnya, lihat Menerapkan ulang dan memutar kembali penerapan dengan
CodeDeploy.

CodeDeploy spesifikasi aplikasi (AppSpec) file

File spesifikasi aplikasi (AppSpec file), yang unik untuk CodeDeploy, adalah file berformat YAML
atau berformat JSSON. AppSpec File ini digunakan untuk mengelola setiap penyebaran sebagai
serangkaian kait peristiwa siklus hidup, yang didefinisikan dalam file.

Untuk informasi tentang cara membuat AppSpec file yang terbentuk dengan baik, lihatCodeDeploy
AppSpec referensi file.

Topik
» AppSpec file di Platform Komputasi Amazon ECS

» AppSpec file pada platform AWS Lambda komputasi

» AppSpec file pada platform komputasi EC2/lokal

» Bagaimana CodeDeploy agen menggunakan AppSpec file

AppSpec file di Platform Komputasi Amazon ECS

Jika aplikasi Anda menggunakan platform komputasi Amazon ECS, AppSpec file dapat diformat
dengan YAMAL atau JSON. Itu juga dapat diketik langsung ke editor di konsol. AppSpec File ini
digunakan untuk menentukan:

« Nama layanan Amazon ECS dan nama kontainer serta port yang digunakan untuk mengarahkan
lalu lintas ke set tugas baru.

» Fungsi yang akan digunakan sebagai tes validasi.
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Anda dapat menjalankan fungsi Lambda validasi setelah peristiwa siklus hidup penerapan. Lihat
informasi selengkapnya di AppSpec Bagian 'kait' untuk penerapan Amazon ECS, AppSpec struktur
file untuk penerapan Amazon ECS , dan AppSpec Contoh file untuk penyebaran Amazon ECS .

AppSpec file pada platform AWS Lambda komputasi

Jika aplikasi Anda menggunakan platform komputasi AWS Lambda, AppSpec file dapat diformat
dengan YAMAL atau JSON. ltu juga dapat diketik langsung ke editor di konsol. AppSpec File ini
digunakan untuk menentukan:

» Versi AWS Lambda fungsi untuk menyebarkan.

» Fungsi yang akan digunakan sebagai tes validasi.

Anda dapat menjalankan fungsi Lambda validasi setelah peristiwa siklus hidup penerapan. Untuk
informasi selengkapnya, lihat AppSpec Bagian 'kait' untuk penerapan AWS Lambda.

AppSpec file pada platform komputasi EC2/lokal

Jika aplikasi Anda menggunakan platform komputasi EC2/On-premise, AppSpec file tersebut selalu
diformat YAML. AppSpec File ini digunakan untuk:

» Petakan file sumber dalam revisi aplikasi Anda ke tujuan mereka pada instance.
* Tentukan izin khusus untuk file yang digunakan.

« Tentukan skrip yang akan dijalankan pada setiap instance pada berbagai tahap proses
penyebaran.

Anda dapat menjalankan skrip pada instance setelah banyak peristiwa siklus hidup penerapan
individual. CodeDeploy hanya menjalankan skrip yang ditentukan dalam file, tetapi skrip tersebut
dapat memanggil skrip lain pada instance. Anda dapat menjalankan semua jenis skrip selama
didukung oleh sistem operasi yang berjalan pada instance. Untuk informasi selengkapnya, lihat
AppSpec Bagian 'kait' untuk penerapan EC2/On-premise.

Bagaimana CodeDeploy agen menggunakan AppSpec file

Selama penyebaran, CodeDeploy agen mencari nama acara saat ini di bagian kait file. AppSpec Jika
acara tidak ditemukan, CodeDeploy agen melanjutkan ke langkah berikutnya. Jika acara ditemukan,
CodeDeploy agen mengambil daftar skrip untuk dieksekusi. Skrip dijalankan secara berurutan, dalam
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urutan di mana mereka muncul dalam file. Status setiap skrip dicatat dalam file log CodeDeploy agen
pada instance.

Jika skrip berjalan dengan sukses, ia mengembalikan kode keluar O (nol).

(@ Note
CodeDeploy Agen tidak digunakan dalam penyebaran AWS Lambda atau Amazon ECS.

Selama acara Install, CodeDeploy agen menggunakan pemetaan yang ditentukan di bagian file file
untuk menentukan folder atau AppSpec file mana yang akan disalin dari revisi ke instance.

Jika CodeDeploy agen yang diinstal pada sistem operasi tidak cocok dengan apa yang tercantum
dalam AppSpec file, penerapan gagal.

Untuk informasi tentang file log CodeDeploy agen, lihatBekerja dengan CodeDeploy agen.
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Memulai dengan CodeDeploy

Topik
» Langkah 1: Menyiapkan

» Langkah 2: Buat peran layanan untuk CodeDeploy

» Langkah 3: Batasi izin CodeDeploy pengguna

« Langkah 4: Buat profil instans IAM untuk instans Amazon EC2 Anda

Langkah 1. Menyiapkan

Sebelum Anda menggunakan AWS CodeDeploy untuk pertama kalinya, Anda harus menyelesaikan
langkah-langkah pengaturan. Langkah-langkahnya melibatkan pembuatan AWS akun (jika Anda
belum memilikinya), dan pengguna administratif dengan akses terprogram.

Dalam panduan ini, pengguna administratif disebut pengguna CodeDeploy administratif.
Mendaftar untuk Akun AWS

Jika Anda tidak memiliki Akun AWS, selesaikan langkah-langkah berikut untuk membuatnya.
Untuk mendaftar untuk Akun AWS

1. Buka https://portal.aws.amazon.com/billing/signup.

2. |kuti petunjuk online.

Bagian dari prosedur pendaftaran melibatkan tindakan menerima panggilan telepon dan
memasukkan kode verifikasi di keypad telepon.

Saat Anda mendaftar untuk sebuah Akun AWS, sebuah Pengguna root akun AWSdibuat.
Pengguna root memiliki akses ke semua Layanan AWS dan sumber daya di akun. Sebagai
praktik keamanan terbaik, tetapkan akses administratif ke pengguna, dan gunakan hanya
pengguna root untuk melakukan tugas yang memerlukan akses pengguna root.

AWS mengirimkan email konfirmasi setelah proses pendaftaran selesai. Anda dapat melihat aktivitas
akun Anda saat ini dan mengelola akun Anda dengan mengunjungi https://aws.amazon.com/ dan
memilih Akun Saya.
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Buat pengguna dengan akses administratif

Setelah Anda mendaftar Akun AWS, amankan Pengguna root akun AWS, aktifkan AWS IAM I|dentity
Center, dan buat pengguna administratif sehingga Anda tidak menggunakan pengguna root untuk
tugas sehari-hari.

Amankan Anda Pengguna root akun AWS

1. Masuk ke AWS Management Consolesebagai pemilik akun dengan memilih pengguna Root dan
memasukkan alamat Akun AWS email Anda. Di laman berikutnya, masukkan kata sandi.

Untuk bantuan masuk dengan menggunakan pengguna root, lihat Masuk sebagai pengguna root
di AWS Sign-In Panduan Pengguna.

2. Mengaktifkan autentikasi multi-faktor (MFA) untuk pengguna root Anda.

Untuk petunjuk, lihat Mengaktifkan perangkat MFA virtual untuk pengguna Akun AWS root
(konsol) Anda di Panduan Pengguna IAM.

Buat pengguna dengan akses administratif

1. Aktifkan Pusat Identitas IAM.

Untuk mendapatkan petunjuk, silakan lihat Mengaktifkan AWS |IAM Identity Center di Panduan
Pengguna AWS IAM Identity Center .

2. DiPusat Identitas IAM, berikan akses administratif ke pengguna.

Untuk tutorial tentang menggunakan Direktori Pusat Identitas IAM sebagai sumber identitas
Anda, lihat Mengkonfigurasi akses pengguna dengan default Direktori Pusat Identitas IAM di
Panduan AWS IAM Identity Center Pengguna.

Masuk sebagai pengguna dengan akses administratif

« Untuk masuk dengan pengguna Pusat Identitas IAM, gunakan URL masuk yang dikirim ke
alamat email saat Anda membuat pengguna Pusat Identitas IAM.

Untuk bantuan masuk menggunakan pengguna Pusat Identitas IAM, lihat Masuk ke portal AWS
akses di Panduan AWS Sign-In Pengguna.
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Tetapkan akses ke pengguna tambahan

1. Di Pusat Identitas IAM, buat set izin yang mengikuti praktik terbaik menerapkan izin hak istimewa

paling sedikit.

Untuk petunjuknya, lihat Membuat set izin di Panduan AWS IAM Identity Center Pengguna.

2. Tetapkan pengguna ke grup, lalu tetapkan akses masuk tunggal ke grup.

Untuk petunjuk, lihat Menambahkan grup di Panduan AWS IAM Identity Center Pengguna.

Anda sekarang telah membuat dan masuk sebagai pengguna CodeDeploy administratif.

Memberikan akses programatis

Pengguna membutuhkan akses terprogram jika mereka ingin berinteraksi dengan AWS luar. AWS

Management Console Cara untuk memberikan akses terprogram tergantung pada jenis pengguna

yang mengakses AWS.

Untuk memberi pengguna akses programatis, pilih salah satu opsi berikut.

Pengguna mana yang
membutuhkan akses
programatis?

Identitas tenaga kerja

(Pengguna yang dikelola di
Pusat Identitas IAM)

Untuk

Gunakan kredenal sementara
untuk menandatangani
permintaan terprogram ke
AWS CLI, AWS SDK, atau
API. AWS

Oleh

Mengikuti petunjuk untuk
antarmuka yang ingin Anda
gunakan.

* Untuk AWS CLI, lihat
Mengkonfigurasi yang akan
AWS CLI digunakan AWS
IAM Identity Center dalam
Panduan AWS Command
Line Interface Pengguna.

« Untuk AWS SDK, alat, dan

AWS API, lihat autentika
si Pusat Identitas IAM di

Memberikan akses programatis
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Pengguna mana yang
membutuhkan akses
programatis?

IAM

IAM

Untuk

Gunakan kredenal sementara
untuk menandatangani
permintaan terprogram ke
AWS CLI, AWS SDK, atau
API. AWS

(Tidak direkomendasikan)
Gunakan kredenal jangka
panjang untuk menandata
ngani permintaan terprogram
ke AWS CLI, AWS SDK, atau
API. AWS

Oleh

Panduan Referensi AWS
SDK dan Alat.

Mengikuti petunjuk dalam
Menggunakan kredensya

| sementara dengan AWS
sumber daya di Panduan
Pengguna |IAM.

Mengikuti petunjuk untuk
antarmuka yang ingin Anda
gunakan.

* Untuk mengetahui AWS
CLlI, lihat Mengautentikasi
menggunakan kredensyal

pengguna IAM di Panduan
Pengguna.AWS Command
Line Interface

* Untuk AWS SDK dan alat
bantu, lihat Mengautentikasi

menggunakan kredensyal

jangka panjang di Panduan
Referensi AWS SDK dan
Alat.

* Untuk AWS API, lihat
Mengelola kunci akses

untuk pengguna IAM di
Panduan Pengguna IAM.

Memberikan akses programatis
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/A Important

Kami sangat menyarankan Anda mengonfigurasi pengguna CodeDeploy adminstratif sebagai
identitas tenaga kerja (pengguna yang dikelola di Pusat Identitas IAM) dengan. AWS CLI
Banyak prosedur dalam panduan ini menganggap Anda menggunakan AWS CLI untuk
melakukan konfigurasi.

/A Important

Jika Anda mengonfigurasi AWS CLI, Anda mungkin diminta untuk menentukan AWS Wilayah.
Pilih salah satu Wilayah yang didukung yang tercantum di Wilayah dan titik akhir di. Referensi
Umum AWS

Langkah 2: Buat peran layanan untuk CodeDeploy

Di AWS, peran layanan digunakan untuk memberikan izin ke AWS layanan sehingga dapat
mengakses AWS sumber daya. Kebijakan yang Anda lampirkan ke peran layanan menentukan
sumber daya mana layanan dapat mengakses dan yang dapat dilakukan dengan sumber daya
tersebut.

Peran layanan yang Anda buat CodeDeploy harus diberikan izin yang diperlukan untuk platform
komputasi Anda. Jika Anda menerapkan ke lebih dari satu platform komputasi, buat satu peran
layanan untuk masing-masing. Untuk menambahkan izin, lampirkan satu atau beberapa kebijakan
yang AWS disediakan berikut:

Untuk penerapan EC2/Lokal, lampirkan kebijakan. AWSCodeDeployRole Ini memberikan izin untuk
peran layanan Anda untuk:

» Baca tag pada instans Anda atau identifikasi instans Amazon EC2 Anda dengan nama grup
Amazon EC2 Auto Scaling.

» Baca, buat, perbarui, dan hapus grup Auto Scaling Amazon EC2, kait siklus hidup, dan kebijakan
penskalaan.

* Publikasikan informasi ke topik Amazon SNS.
« Ambil informasi tentang CloudWatch alarm.

« Baca dan perbarui Elastic Load Balancing.
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® Note

Jika Anda membuat grup Auto Scaling dengan template peluncuran, Anda harus
menambahkan izin berikut:

* ec2:RunlInstances
 ec2:CreateTags

« iam:PassRole
Untuk informasi selengkapnya, lihatLangkah 2: Buat peran layanan, Membuat template

peluncuran untuk grup Auto Scaling, dan Luncurkan dukungan template di Panduan
Pengguna Auto Scaling Amazon EC2.

Untuk penerapan Amazon ECS, jika Anda ingin akses penuh ke layanan dukungan, lampirkan
kebijakan. AWSCodeDeployRoleForECS Ini memberikan izin untuk peran layanan Anda untuk:

» Baca, perbarui, dan hapus set tugas Amazon ECS.

» Perbarui grup target Elastic Load Balancing, pendengar, dan aturan.
* Memanggil AWS Lambda fungsi.

+ Akses file revisi di bucket Amazon S3.

+ Ambil informasi tentang CloudWatch alarm.

* Publikasikan informasi ke topik Amazon SNS.

Untuk penerapan Amazon ECS, jika Anda ingin akses terbatas ke layanan dukungan, lampirkan
kebijakan. AWSCodeDeployRoleForECSLimited Ini memberikan izin untuk peran layanan Anda
untuk:

» Baca, perbarui, dan hapus set tugas Amazon ECS.
+ Ambil informasi tentang CloudWatch alarm.

* Publikasikan informasi ke topik Amazon SNS.

Untuk penerapan AWS Lambda, jika Anda ingin mengizinkan penerbitan ke Amazon SNS, lampirkan
kebijakan. AWSCodeDeployRoleForLambda Ini memberikan izin untuk peran layanan Anda untuk:

« Baca, perbarui, dan panggil AWS Lambda fungsi dan alias.
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+ Akses file revisi di bucket Amazon S3.
+ Ambil informasi tentang CloudWatch alarm.

» Publikasikan informasi ke topik Amazon SNS.

Untuk penerapan AWS Lambda, jika Anda ingin membatasi akses ke Amazon SNS, lampirkan
kebijakan. AWSCodeDeployRoleForLambdaLimited Ini memberikan izin untuk peran layanan
Anda untuk:

» Baca, perbarui, dan panggil AWS Lambda fungsi dan alias.

» Akses file revisi di bucket Amazon S3.

» Ambil informasi tentang CloudWatch alarm.

Sebagai bagian dari pengaturan peran layanan, Anda juga memperbarui hubungan kepercayaannya
untuk menentukan titik akhir yang ingin Anda berikan aksesnya.

Anda dapat membuat peran layanan dengan konsol IAM, APl IAM AWS CLI, atau IAM.

Topik

» Buat peran layanan (konsol)

» Buat peran layanan (CLI)

» Dapatkan peran layanan ARN (konsol)

» Dapatkan peran layanan ARN (CLI)

Buat peran layanan (konsol)

1. Masuk ke AWS Management Console dan buka konsol IAM di https://console.aws.amazon.com/

iam/.
2. Di panel navigasi, pilih Peran, lalu pilih Buat peran.
3. Pilih AWS layanan, dan di bawah Kasus penggunaan, dari daftar drop-down, pilih CodeDeploy.

4. Pilih kasus penggunaan Anda:

* Untuk penerapan EC2/Lokal, pilih. CodeDeploy
» Untuk penerapan AWS Lambda, pilih Lambda. CodeDeploy
» Untuk penerapan Amazon ECS, pilih CodeDeploy - ECS.
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10.
11.

Pilih Selanjutnya.

Pada halaman Tambahkan izin, kebijakan izin yang benar untuk kasus penggunaan ditampilkan.
Pilih Selanjutnya.

Pada halaman Nama, tinjau, dan buat, di Nama peran, masukkan nama untuk peran layanan
(misalnya,CodeDeploySexviceRole), lalu pilih Buat peran.

Anda juga dapat memasukkan deskripsi untuk peran layanan ini di Deskripsi peran.

Jika Anda ingin peran layanan ini memiliki izin untuk mengakses semua titik akhir yang didukung
saat ini, Anda selesai dengan prosedur ini.

Untuk membatasi peran layanan ini dari akses ke beberapa titik akhir, lanjutkan dengan langkah-
langkah yang tersisa dalam prosedur ini.

Dalam daftar peran, cari dan pilih peran yang baru saja Anda buat
(CodeDeployServiceRole).

Pilih tab Trust relationship.
Pilih Edit kebijakan kepercayaan.

Anda akan melihat kebijakan berikut, yang menyediakan izin peran layanan untuk mengakses
semua titik akhir yang didukung:

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Principal": {
"Service": [
"codedeploy.amazonaws.com"
]
},
"Action": "sts:AssumeRole"
}
]
}

Untuk memberikan akses peran layanan ke hanya beberapa titik akhir yang didukung, ganti isi
kotak teks kebijakan kepercayaan dengan kebijakan berikut. Hapus baris untuk titik akhir yang
ingin Anda cegah aksesnya, lalu pilih Perbarui kebijakan.

Buat peran layanan (konsol) Versi APl 2014-10-06 56



AWS CodeDeploy

Panduan Pengguna

"Version":
"Statement": [

{
"Sid":

"Effect":

"2012-10-17",

4

"Allow",

"Principal": {
"Service": [

iy

"Action'

"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.

us-east-1.
us-east-2.
us-west-1.
us-west-2.

amazonaws.
amazonaws.
amazonaws.
amazonaws.

com",
com",
com",

com",

ca-central-1.amazonaws.com",

ap-east-1.amazonaws.com",

ap-northeast-1.
ap-northeast-2.
ap-northeast-3.
ap-southeast-1.
ap-southeast-2.
ap-southeast-3.
ap-southeast-4.

amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.
amazonaws.

com",
com",
com",
com",
com",
com",
com",

ap-south-1.amazonaws.com",
ap-south-2.amazonaws.com",
ca-central-1.amazonaws.com",
eu-west-1.amazonaws.com",

eu-west-2.amazonaws.com",

eu-west-3.amazonaws.com",

eu-central-1.amazonaws.com",

eu-central-2.amazonaws.com",

eu-north-1.amazonaws.com",

eu-south-1.amazonaws.com",

eu-south-2.amazonaws.com",

il-central-1.amazonaws.com",
me-central-1.amazonaws.com",
me-south-1.amazonaws.com",

sa-east-1.amazonaws.com"

"sts:AssumeRole"

Buat peran layanan (konsol)

Versi APl 2014-10-06 57



AWS CodeDeploy Panduan Pengguna

}

Untuk informasi selengkapnya tentang membuat peran layanan, lihat Membuat peran untuk
mendelegasikan izin ke AWS layanan di Panduan Pengguna IAM.

Buat peran layanan (CLI)

1. Pada mesin pengembangan Anda, buat file teks bernama, misalnya,CodeDeployDemo-
Trust. json. File ini digunakan untuk memungkinkan CodeDeploy untuk bekerja atas nama
Anda.

Lakukan salah satu hal berikut ini:

* Untuk memberikan akses ke semua AWS Wilayah yang didukung, simpan konten berikut
dalam file:

"Version": "2012-10-17",
"Statement": [

{
"Sid":. "",
"Effect": "Allow",
"Principal": {
"Service": [
"codedeploy.amazonaws.com"
]
.
"Action": "sts:AssumeRole"
}

}

+ Untuk memberikan akses ke hanya beberapa wilayah yang didukung, ketik konten berikut ke
dalam file, dan hapus baris untuk wilayah yang ingin Anda kecualikan aksesnya:

"Version": "2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
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"Principal": {
"Service": [
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.
"codedeploy.

}I

"Action":

(® Note

com",

com",

us-east-1.
us-east-2.
us-west-1.
us-west-2.

amazonaws.
amazonaws.

amazonaws.com",

amazonaws.com",
ca-central-1.amazonaws.com",
ap-east-1.amazonaws.com",

ap-northeast-1.
ap-northeast-2.
ap-northeast-3.
ap-southeast-1.
ap-southeast-2.
ap-southeast-3.
ap-southeast-4.
ap-south-1.amazonaws.com",
ap-south-2.amazonaws.com",

amazonaws.com™,

amazonaws.com",

amazonaws.com",

com",

com",

amazonaws.
amazonaws.

amazonaws.com",

amazonaws.com",

ca-central-1.amazonaws.com",
eu-west-1.amazonaws.com",
eu-west-2.amazonaws.com",
eu-west-3.amazonaws.com",
eu-central-1.amazonaws.com",
eu-central-2.amazonaws.com",
eu-north-1.amazonaws.com",
eu-south-1.amazonaws.com",
eu-south-2.amazonaws.com",
il-central-1.amazonaws.com",
me-central-1.amazonaws.com",
me-south-1.amazonaws.com",
sa-east-1.amazonaws.com"

"sts:AssumeRole"

Jangan gunakan koma setelah titik akhir terakhir dalam daftar.

Buat peran layanan (CLI)
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2. Dari direktori yang sama, panggil create-role perintah untuk membuat peran layanan bernama
CodeDeployServiceRole berdasarkan informasi dalam file teks yang baru saja Anda buat:

aws iam create-role --role-name CodeDeployServiceRole --assume-role-policy-document
file://CodeDeployDemo-Trust.json

/A Important

Pastikan untuk menyertakan file:// sebelum nama file. Diperlukan dalam perintah ini.

Dalam output perintah, catat nilai Arn entri di bawah Role objek. Anda membutuhkannya nanti
saat membuat grup penerapan. Jika Anda lupa nilainya, ikuti instruksi diDapatkan peran layanan

ARN (CLI) .

3. Kebijakan terkelola yang Anda gunakan bergantung pada platform komputasi.

 Jika penerapan Anda ke platform komputasi EC2/Lokal:

Panggil attach-role-policy perintah untuk memberikan peran layanan bernama
CodeDeployServiceRole izin berdasarkan kebijakan terkelola IAM yang dinamai.
AWSCodeDeployRole Sebagai contoh:

aws iam attach-role-policy --role-name CodeDeployServiceRole --policy-arn
arn:aws:iam::aws:policy/service-role/AWSCodeDeployRole

 Jika penerapan Anda ke platform komputasi AWS Lambda:

Panggil attach-role-policy perintah untuk memberikan peran layanan bernama
CodeDeployServiceRole izin berdasarkan kebijakan terkelola IAM bernama
AWSCodeDeployRoleForLambda atau. AWSCodeDeployRoleForLambdalLimited
Sebagai contoh:

aws iam attach-role-policy --role-name CodeDeployServiceRole --policy-arn
arn:aws:iam::aws:policy/service-role/AWSCodeDeployRoleForLambda

 Jika penerapan Anda ke platform komputasi Amazon ECS:

Panggil attach-role-policy perintah untuk memberikan peran layanan bernama
CodeDeployServiceRole izin berdasarkan kebijakan terkelola IAM bernama
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AWSCodeDeployRoleFoxECS atau. AWSCodeDeployRoleForECSLimited Sebagai
contoh:

aws iam attach-role-policy --role-name CodeDeployServiceRole --policy-arn
arn:aws:iam: :aws:policy/AWSCodeDeployRoleForECS

Untuk informasi selengkapnya tentang membuat peran layanan, lihat Membuat peran untuk AWS

layanan di Panduan Pengguna IAM.

Dapatkan peran layanan ARN (konsol)

Untuk menggunakan konsol IAM untuk mendapatkan ARN dari peran layanan:

1.  Masuk ke AWS Management Console dan buka konsol IAM di https://console.aws.amazon.com/
iam/.

Di panel navigasi, pilih Peran.
Di kotak Filter, ketikCodeDeployServiceRole, lalu tekan Enter.
Pilih CodeDeployServiceRole.
Catat nilai bidang ARN Peran.

o &~ 0D

Dapatkan peran layanan ARN (CLI)

Untuk menggunakan AWS CLI untuk mendapatkan ARN dari peran layanan, panggil get-role perintah
terhadap peran layanan bernama: CodeDeploySexviceRole

aws iam get-role --role-name CodeDeployServiceRole --query "Role.Arn" --output text

Nilai yang dikembalikan adalah ARN dari peran layanan.

Langkah 3: Batasi izin CodeDeploy pengguna

Untuk alasan keamanan, sebaiknya Anda membatasi izin pengguna administratif yang Anda buat
hanya Langkah 1: Menyiapkan untuk yang diperlukan untuk membuat dan mengelola penerapan.
CodeDeploy

Gunakan serangkaian prosedur berikut untuk membatasi izin pengguna CodeDeploy administratif.
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Sebelum Anda mulai

« Pastikan Anda telah membuat pengguna CodeDeploy administratif di IAM Identity Center
mengikuti petunjuk diLangkah 1: Menyiapkan.

Untuk membuat set izin
Anda akan menetapkan izin ini disetel ke pengguna CodeDeploy administratif nanti.

1. Masuk ke AWS Management Console dan buka AWS IAM Identity Center konsol di https://
console.aws.amazon.com/singlesignon/.

Di panel navigasi, pilih Set izin, lalu pilih Buat set izin.
Pilih Set izin khusus.

Pilih Selanjutnya.

Pilih kebijakan Inline.

Hapus kode sampel.

N o o bk~ Db

Tambahkan kode kebijakan berikut:

"Version": "2012-10-17",
"Statement": [
{
"Sid": "CodeDeployAccessPolicy",
"Effect": "Allow",
"Action": [
"autoscaling:*",
"codedeploy:*",
"ec2:*",
"lambda:*",
"ecs:*",
"elasticloadbalancing:*",
"iam:AddRoleToInstanceProfile",
"iam:AttachRolePolicy",
"iam:CreateInstanceProfile",
"iam:CreateRole",
"iam:DeleteInstanceProfile",
"iam:DeleteRole",

iam:DeleteRolePolicy",

iam:GetInstanceProfile",

iam:GetRole",
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iam:GetRolePolicy",
"iam:ListInstanceProfilesForRole",
"iam:ListRolePolicies",
"iam:ListRoles",

iam:PutRolePolicy",
"iam:RemoveRoleFromInstanceProfile",

"53:*",
nssm.*n
1,
"Resource": "*"
I
{

"Sid": "CodeDeployRolePolicy",
"Effect": "Allow",
"Action": [
"iam:PassRole"
1,
"Resource": "arn:aws:iam::account-ID:role/CodeDeployServiceRole"
}
]
}

Dalam kebijakan ini, ganti arn:aws:iam: :account-id:role/ dengan nilai ARN dari
peran layanan CodeDeployServiceRole yang Anda buat. CodeDeploy Langkah 2: Buat peran

layanan untuk CodeDeploy Anda dapat menemukan nilai ARN di halaman detail peran layanan
di konsol IAM.

Kebijakan sebelumnya memungkinkan Anda menerapkan aplikasi ke platform komputasi AWS
Lambda, platform komputasi EC2/lokal, dan platform komputasi Amazon ECS.

Anda dapat menggunakan AWS CloudFormation templat yang disediakan dalam dokumentasi
ini untuk meluncurkan instans Amazon EC2 yang kompatibel dengannya. CodeDeploy Untuk
menggunakan AWS CloudFormation templat untuk membuat aplikasi, grup penyebaran, atau
konfigurasi penerapan, Anda harus menyediakan akses ke AWS CloudFormation—dan AWS
layanan serta tindakan yang AWS CloudFormation bergantung pada—dengan menambahkan
cloudformation: * izin ke kebijakan izin pengguna CodeDeploy administratif, seperti ini:

{
"Version": "2012-10-17",
"Statement": [

{
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10.
11.

"Effect": "Allow",
"Action": [

"cloudformation:*"

]I

"Resource": "*"

}
]
}

Pilih Selanjutnya.
Dalam nama set Izin, masukkan:
CodeDeployUserPermissionSet

Pilih Selanjutnya.

Pada halaman Tinjau dan buat, tinjau informasi dan pilih Buat.

Untuk menetapkan izin yang disetel ke pengguna CodeDeploy administratif

1.

© N o o bk~ w0 DN

Di panel navigasi, pilih Akun AWS, lalu pilih kotak centang di Akun AWS samping tempat Anda
masuk saat ini.

Pilih tombol Tetapkan pengguna atau grup.

Pilih tab Pengguna.

Pilih kotak centang di sebelah pengguna CodeDeploy administratif.
Pilih Selanjutnya.

Pilih kotak centang di sebelahCodeDeployUserPermissionSet.
Pilih Selanjutnya.

Tinjau informasi dan pilih Kirim.

Anda sekarang telah menetapkan pengguna CodeDeploy administratif dan
CodeDeployUserPermissionSet untuk Anda Akun AWS, mengikat mereka bersama-sama.

Untuk keluar dan masuk kembali sebagai pengguna CodeDeploy administratif

1.

Sebelum Anda keluar, pastikan Anda memiliki URL portal AWS akses dan nhama pengguna dan
kata sandi satu kali untuk pengguna CodeDeploy admin.

Langkah 3: Batasi izin CodeDeploy pengguna Versi APl 2014-10-06 64



AWS CodeDeploy Panduan Pengguna

® Note

Jika Anda tidak memiliki informasi ini, buka halaman detail pengguna CodeDeploy admin
di IAM Identity Center, pilih Reset password, Hasilkan password satu kali [...] , dan Reset
kata sandi lagi untuk menampilkan informasi di layar.

2. Keluar dari AWS.
Rekatkan URL portal AWS akses ke bilah alamat browser Anda.
4. Masuk sebagai pengguna CodeDeploy adminstratif.

Sebuah Akun AWSkotak muncul di layar.

5. Pilih Akun AWS, lalu pilih nama yang Anda tetapkan pengguna CodeDeploy adminstratif dan set
izin. Akun AWS

6. DisebelahCodeDeployUserPermissionSet, pilih Konsol manajemen.

AWS Management Console Muncul. Anda sekarang masuk sebagai pengguna CodeDeploy
adminstratif dengan izin terbatas. Anda sekarang dapat melakukan operasi CodeDeploy -related,
dan hanya operasi CodeDeploy -related, sebagai pengguna ini.

Langkah 4: Buat profil instans IAM untuk instans Amazon EC2
Anda

(® Note

Jika Anda menggunakan platform komputasi Amazon ECS atau AWS Lambda, lewati
langkah ini.

Instans Amazon EC2 Anda memerlukan izin untuk mengakses bucket atau GitHub repositori
Amazon S3 tempat aplikasi disimpan. Untuk meluncurkan instans Amazon EC2 yang kompatibel
dengannya CodeDeploy, Anda harus membuat peran IAM tambahan, profil instans. Petunjuk ini
menunjukkan cara membuat profil instans IAM untuk dilampirkan ke instans Amazon EC2 Anda.
Peran ini memberikan izin CodeDeploy agen untuk mengakses bucket atau GitHub repositori
Amazon S3 tempat aplikasi Anda disimpan.

Anda dapat membuat profil instans IAM dengan AWS CLI, konsol IAM, atau APl IAM.
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® Note

Anda dapat melampirkan profil instans IAM ke instans Amazon EC2 saat meluncurkannya
atau ke instans yang diluncurkan sebelumnya. Untuk informasi selengkapnya, lihat Profil
instans.

Topik
 Buat profil instans IAM untuk instans Amazon EC2 (CLI)

* Membuat profil instans IAM untuk instans Amazon EC2 (konsol)

Buat profil instans IAM untuk instans Amazon EC2 (CLI)

Dalam langkah-langkah ini, kami berasumsi Anda telah mengikuti instruksi dalam tiga langkah
pertamaMemulai dengan CodeDeploy.

1. Pada mesin pengembangan Anda, buat file teks bernamaCodeDeployDemo-EC2-
Trust. json. Tempel konten berikut, yang memungkinkan Amazon EC2 berfungsi atas nama
Anda:

{
"Version": "2012-10-17",
"Statement": [
{
"Sid": "",
"Effect": "Allow",
"Principal": {
"Service": "ec2.amazonaws.com"
},
"Action": "sts:AssumeRole"
}
]
}

2. Didirektori yang sama, buat file teks bernamaCodeDeployDemo-EC2-Permissions. json.
Tempel konten berikut:

"Version": "2012-10-17",
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"Statement": [

{
"Action": [
"s3:Get*",
"s3:List*"
1,
"Effect": "Allow",
"Resource":
}
]
}
(® Note

Kami menyarankan Anda membatasi kebijakan ini hanya untuk bucket Amazon S3 yang

harus diakses instans Amazon EC2 Anda. Pastikan untuk memberikan akses ke bucket
Amazon S3 yang berisi agen. CodeDeploy Jika tidak, kesalahan dapat terjadi ketika
CodeDeploy agen diinstal atau diperbarui pada instance. Untuk memberikan akses
profil instans IAM hanya ke beberapa bucket kit CodeDeploy sumber daya di Amazon
S3, gunakan kebijakan berikut, tetapi hapus baris untuk bucket yang ingin Anda cegah

aksesnya:

"Version": "2012-10-17",

"Statement": [
{
"Effect":
"Action":
"s3:Get*
"s3:List
1,

"Resource":

"arn:aws:

"arn:aws:

"arn:aws:

"arn:aws:

"arn:aws:

arn:aws:

arn:aws:

arn:aws:

arn:aws:

arn:aws:

"Allow",

[

o

[

s3:::replace-with-your-s3-bucket-name/*",
s3:::aws-codedeploy-us-east-2/*",
s3:::aws-codedeploy-us-east-1/*",
s3:::aws-codedeploy-us-west-1/*",
s3:::aws-codedeploy-us-west-2/*",
s3:::aws-codedeploy-ca-central-1/*",
s3:::aws-codedeploy-eu-west-1/*",
s3:::aws-codedeploy-eu-west-2/*",
s3:::aws-codedeploy-eu-west-3/*",
s3:::aws-codedeploy-eu-central-1/*",
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"arn:aws:s3::

"arn:aws:s3::

"arn:aws:s3::

"arn:aws:s3::

"arn:aws:s3::

"arn:aws:s3::

"arn:aws:s3::

"arn:aws:s3::

"arn:aws:s3::

(® Note

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

arn:aws:s3::

:aws-codedeploy-eu-central-2/*",
:aws-codedeploy-eu-north-1/*",
:aws-codedeploy-eu-south-1/*",
:aws-codedeploy-eu-south-2/*",
:aws-codedeploy-il-central-1/*",
:aws-codedeploy-ap-east-1/*",
:aws-codedeploy-ap-northeast-1/*",
:aws-codedeploy-ap-northeast-2/*",
:aws-codedeploy-ap-northeast-3/*",
:aws-codedeploy-ap-southeast-1/*",
:aws-codedeploy-ap-southeast-2/*",
:aws-codedeploy-ap-southeast-3/*",
:aws-codedeploy-ap-southeast-4/*",
:aws-codedeploy-ap-south-1/*",
:aws-codedeploy-ap-south-2/*",
:aws-codedeploy-me-central-1/*",
:aws-codedeploy-me-south-1/*",
:aws-codedeploy-sa-east-1/*"

Jika Anda ingin menggunakan otorisasi IAM atau titik akhir CodeDeploy Amazon Virtual

Private Cloud (VPC), Anda perlu menambahkan lebih banyak izin. Lihat Menggunakan

CodeDeploy dengan Amazon Virtual Private Cloud untuk informasi selengkapnya.

3. Dari direktori yang sama, panggil create-role perintah untuk membuat peran IAM
bernamaCodeDeployDemo-EC2-Instance-Profile, berdasarkan informasi di file pertama:

/A Important

Pastikan untuk menyertakan file:// sebelum nama file. Diperlukan dalam perintah ini.
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aws iam create-role --role-name CodeDeployDemo-EC2-Instance-Profile --assume-role-
policy-document file://CodeDeployDemo-EC2-Trust.json

4. Dari direktori yang sama, panggil put-role-policy perintah untuk memberikan peran bernama
CodeDeployDemo-EC2-Instance-Profile izin berdasarkan informasi dalam file kedua:

/A Important

Pastikan untuk menyertakan file:// sebelum nama file. Diperlukan dalam perintah ini.

aws iam put-role-policy --role-name CodeDeployDemo-EC2-Instance-Profile --policy-
name CodeDeployDemo-EC2-Permissions --policy-document file://CodeDeployDemo-EC2-
Permissions.json

5. Hubungi attach-role-policy untuk memberikan peran izin Amazon EC2 Systems Manager
sehingga SSM dapat menginstal agen. CodeDeploy Kebijakan ini tidak diperlukan jika Anda
berencana untuk menginstal agen dari bucket Amazon S3 publik dengan baris perintah. Pelajari
lebih lanjut tentang menginstal CodeDeploy agen.

aws iam attach-role-policy --policy-arn arn:aws:iam::aws:policy/
AmazonSSMManagedInstanceCore --role-name CodeDeployDemo-EC2-Instance-Profile

6. Panggil create-instance-profile perintah diikuti dengan add-role-to-instance-profile perintah
untuk membuat profil instans IAM bernamaCodeDeployDemo-EC2-Instance-Profile.
Profil instans memungkinkan Amazon EC2 meneruskan peran IAM yang diberi nama
CodeDeployDemo-EC2-Instance-Profile ke instans Amazon EC2 saat instans pertama
kali diluncurkan:

aws iam create-instance-profile --instance-profile-name CodeDeployDemo-EC2-
Instance-Profile

aws iam add-role-to-instance-profile --instance-profile-name CodeDeployDemo-EC2-
Instance-Profile --role-name CodeDeployDemo-EC2-Instance-Profile

Jika Anda perlu mendapatkan nama profil instans 1AM, lihat list-instance-profiles-for-role di
bagian IAM Referensi.AWS CLI
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Anda sekarang telah membuat profil instans IAM untuk dilampirkan ke instans Amazon EC2 Anda.
Untuk informasi selengkapnya, lihat peran IAM untuk Amazon EC2 di Panduan Pengguna Amazon
EC2.

Membuat profil instans |AM untuk instans Amazon EC2 (konsol)

1.  Masuk ke AWS Management Console dan buka konsol IAM di https://console.aws.amazon.com/
iam/.

Dalam kolom IAM, dalam panel navigas, pilih Kebijakan, lalu pilih Buat kebijakan.

Pada halaman Tentukan izin, pilih JSON.
Hapus JSON kode contoh.

o K~ w0 b

Tempel kode berikut:

"Version": "2012-10-17",
"Statement": [
{

"Action": [
"s3:Get*",
"s3:List*"

1,
"Effect": "Allow",

"Resource": "*"

® Note

Kami menyarankan Anda membatasi kebijakan ini hanya untuk bucket Amazon S3 yang
harus diakses instans Amazon EC2 Anda. Pastikan untuk memberikan akses ke bucket
Amazon S3 yang berisi agen. CodeDeploy Jika tidak, kesalahan dapat terjadi ketika
CodeDeploy agen diinstal atau diperbarui pada instance. Untuk memberikan akses
profil instans IAM hanya ke beberapa bucket kit CodeDeploy sumber daya di Amazon
S3, gunakan kebijakan berikut, tetapi hapus baris untuk bucket yang ingin Anda cegah
aksesnya:

{
"Version": "2012-10-17",
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"Statement": [

{

"Effect": "Allow",

"Action": [
"s3:Get*",
"s3:List*"

1,

"Resource": [
"arn:aws:s3:::replace-with-your-s3-bucket-name/*",
"arn:aws:s3:::aws-codedeploy-us-east-2/*",
"arn:aws:s3:::aws-codedeploy-us-east-1/*",
"arn:aws:s3:::aws-codedeploy-us-west-1/*",
"arn:aws:s3:::aws-codedeploy-us-west-2/*",
"arn:aws:s3:::aws-codedeploy-ca-central-1/*",
"arn:aws:s3:::aws-codedeploy-eu-west-1/*",
"arn:aws:s3:::aws-codedeploy-eu-west-2/*",
"arn:aws:s3:::aws-codedeploy-eu-west-3/*",
"arn:aws:s3:::aws-codedeploy-eu-central-1/*",
"arn:aws:s3:::aws-codedeploy-eu-central-2/*",
"arn:aws:s3:::aws-codedeploy-eu-north-1/*",
"arn:aws:s3:::aws-codedeploy-eu-south-1/*",
"arn:aws:s3:::aws-codedeploy-eu-south-2/*",
"arn:aws:s3:::aws-codedeploy-il-central-1/*",
"arn:aws:s3:::aws-codedeploy-ap-east-1/*",
"arn:aws:s3:::aws-codedeploy-ap-northeast-1/*",
"arn:aws:s3:::aws-codedeploy-ap-northeast-2/*",
"arn:aws:s3:::aws-codedeploy-ap-northeast-3/*",
"arn:aws:s3:::aws-codedeploy-ap-southeast-1/*",
"arn:aws:s3:::aws-codedeploy-ap-southeast-2/*",
"arn:aws:s3:::aws-codedeploy-ap-southeast-3/*",
"arn:aws:s3:::aws-codedeploy-ap-southeast-4/*",
"arn:aws:s3:::aws-codedeploy-ap-south-1/*",
"arn:aws:s3:::aws-codedeploy-ap-south-2/*",
"arn:aws:s3:::aws-codedeploy-me-central-1/*",
"arn:aws:s3:::aws-codedeploy-me-south-1/*",
"arn:aws:s3:::aws-codedeploy-sa-east-1/*"

]

}
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® Note

Jika Anda ingin menggunakan otorisasi IAM atau titik akhir CodeDeploy Amazon Virtual
Private Cloud (VPC), Anda perlu menambahkan lebih banyak izin. Lihat Menggunakan
CodeDeploy dengan Amazon Virtual Private Cloud untuk informasi selengkapnya.

6. Pilih Selanjutnya.

7. Pada halaman Tinjau dan buat, di kotak Nama kebijakan, ketikCodeDeployDemo-EC2-
Permissions.

8. (Opsional) Untuk Deskripsi, ketik deskripsi untuk kebijakan.

9. Pilih Buat kebijakan.

10. Di panel navigasi, pilih Peran, lalu pilih Buat peran.

11. Di bawah Kasus penggunaan, pilih kasus penggunaan EC2.

12. Pilih Selanjutnya.

13. Dalam daftar kebijakan, pilih kotak centang di samping kebijakan yang baru saja Anda buat
(CodeDeployDemo-EC2-Permissions). Jika perlu, gunakan kotak pencarian untuk menemukan
kebijakan.

14. Untuk menggunakan Systems Manager untuk menginstal atau mengkonfigurasi CodeDeploy
agen, pilih kotak centang di sebelah AmazonSSM ManagedInstanceCore. Kebijakan AWS
terkelola ini memungkinkan instance untuk menggunakan fungsionalitas inti layanan Systems
Manager. Jika perlu, gunakan kotak pencarian untuk menemukan kebijakan. Kebijakan ini tidak
diperlukan jika Anda berencana untuk menginstal agen dari bucket Amazon S3 publik dengan
baris perintah. Pelajari lebih lanjut tentang menginstal CodeDeploy agen.

15. Pilih Selanjutnya.

16. Pada halaman Nama, tinjau, dan buat, di Nama peran, masukkan nama untuk peran layanan
(misalnya,CodeDeployDemo-EC2-Instance-Profile), lalu pilih Buat peran.

Anda juga dapat memasukkan deskripsi untuk peran layanan ini di Deskripsi peran.
Anda sekarang telah membuat profil instans IAM untuk dilampirkan ke instans Amazon EC2 Anda.

Untuk informasi selengkapnya, lihat peran IAM untuk Amazon EC2 di Panduan Pengguna Amazon
EC2.
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Integrasi produk dan layanan dengan CodeDeploy

Secara default, CodeDeploy terintegrasi dengan sejumlah AWS layanan dan produk dan layanan
mitra. Informasi berikut dapat membantu Anda mengonfigurasi CodeDeploy untuk berintegrasi
dengan produk dan layanan yang Anda gunakan.

* Integrasi dengan AWS layanan lain

« Integrasi dengan produk dan layanan mitra

» Contoh integrasi dari komunitas

Integrasi dengan AWS layanan lain

CodeDeploy terintegrasi dengan AWS layanan berikut:

Amazon CloudWatch Amazon CloudWatch adalah layanan
pemantauan untuk sumber daya AWS cloud
dan aplikasi yang Anda jalankan AWS. Anda

dapat menggunakan Amazon CloudWatch
untuk mengumpulkan dan melacak metrik,
mengumpulkan dan memantau file log, dan
mengatur alarm. CodeDeploy mendukung
CloudWatch alat-alat berikut:

* CloudWatch alarm untuk memantau
penerapan Anda dan menghentikannya
ketika metrik pemantauan yang ditentuka
n melebihi atau jatuh di bawah ambang
batas yang Anda tentukan dalam aturan
alarm. CloudWatch Untuk menggunak
an pemantauan alarm, pertama-tama
Anda mengatur alarm CloudWatch, lalu
menambahkannya CodeDeploy ke aplikasi
atau grup penyebaran tempat penerapan
harus berhenti saat alarm diaktifkan.

Pelajari selengkapnya:
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* Membuat CloudWatch alarm Log

* Amazon CloudWatch Events untuk
mendeteksi dan bereaksi terhadap
perubahan dalam status instans atau
penerapan dalam operasi Anda. CodeDeplo
y Kemudian, berdasarkan aturan yang
Anda buat, CloudWatch Acara memanggil
satu atau beberapa tindakan target saat
penerapan atau instance memasuki status
yang Anda tentukan dalam aturan.

Pelajari selengkapnya:

+ Memantau penerapan dengan Amazon
Events CloudWatch

* Amazon CloudWatch Log untuk memantau
tiga jenis log yang dibuat oleh CodeDeploy
agen tanpa harus masuk ke instance satu
per satu.

Pelajari selengkapnya:
 Lihat CodeDeploy log di konsol CloudWatc
h Log
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Amazon EC2 Auto Scaling

CodeDeploy mendukung Auto Scaling Amazon
EC2. AWS Layanan ini dapat secara otomatis
meluncurkan instans Amazon EC2 berdasarkan
kriteria yang Anda tentukan, misalnya:

» Batas terlampaui untuk pemanfaatan CPU
tertentu.

» Disk membaca atau menulis.

 Lalu lintas jaringan masuk atau keluar
selama interval waktu tertentu.

Anda dapat meningkatkan skala grup instans
Amazon EC2 kapan pun Anda membutuhk
annya dan kemudian menggunakannya
CodeDeploy untuk menerapkan revisi aplikasi
ke instans tersebut secara otomatis. Auto
Scaling Amazon EC2 menghentikan instans
Amazon EC2 tersebut saat tidak lagi diperluka
n.

Pelajari selengkapnya:

» Mengintegrasikan CodeDeploy dengan Auto
Scaling Amazon EC2

» Tutorial: Gunakan CodeDeploy untuk
menyebarkan aplikasi ke grup Auto Scaling

» Di bawah kap: CodeDeploy dan integrasi
Auto Scaling
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Layanan Kontainer Elastis Amazon Anda dapat menggunakan CodeDeploy untuk
menerapkan aplikasi kontainer Amazon ECS
sebagai set tugas. CodeDeploy melakukan
penyebaran biru/hijau dengan menginstal versi
aplikasi yang diperbarui sebagai set tugas
pengganti baru. CodeDeploy mengubah rute
lalu lintas produksi dari tugas aplikasi asli yang
disetel ke set tugas pengganti. Set tugas asli
dihentikan setelah penerapan berhasil. Untuk
informasi selengkapnya tentang Amazon ECS,
lihat Amazon Elastic Container Service.

Anda dapat mengelola cara lalu lintas dialihkan
ke set tugas yang diperbarui selama penerapan
dengan memilih kenari, linier, atau konfigura

si. all-at-once Untuk informasi selengkap

nya tentang penerapan Amazon ECS, lihat
Penerapan di platform komputasi Amazon
ECS.
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AWS CloudTrail CodeDeploy terintegrasi dengan AWS
CloudTrail. Layanan ini menangkap panggilan
API yang dilakukan oleh atau atas nama AWS
akun Anda dan mengirimkan file log ke bucket
Amazon S3 yang Anda tentukan. CodeDeplo
y CloudTrailmenangkap panggilan API dari
CodeDeploy konsol, dari CodeDeploy perintah
melalui AWS CLI, atau dari CodeDeploy API
secara langsung. Dengan menggunakan
informasi yang dikumpulkan oleh CloudTrail,
Anda dapat menentukan:

* Permintaan mana yang dibuat untuk
CodeDeploy.

» Alamat IP sumber dari mana permintaan
dibuat.

» Siapa yang membuat permintaan.
+ Ketika itu dibuat.

Pelajari selengkapnya:

» Monitoring Deployments
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AWS Cloud9 AWS Cloud9adalah lingkungan pengemban
gan terintegrasi (IDE) online berbasis cloud
yang dapat Anda gunakan untuk menulis,
menjalankan, men-debug, dan menyebark
an kode hanya menggunakan browser dari
mesin yang terhubung ke internet. AWS Cloud9
termasuk editor kode, debugger, terminal, dan
alat-alat penting, seperti dan AWS CLI Git.

» Anda dapat menggunakan AWS Cloud9
IDE untuk menjalankan, men-debug, dan
membangun kode yang ada di GitHub
repositori. Anda dapat melihat, mengubah,
dan menyimpan kode menggunakan jendela
Lingkungan IDE dan tab editor. Ketika Anda
siap, Anda dapat menggunakan Git di sesi
AWS Cloud9 terminal untuk mendorong
perubahan kode ke GitHub repositori Anda,
dan kemudian gunakan AWS CodeDeploy
untuk menyebarkan pembaruan Anda. Untuk
informasi selengkapnya tentang menggunak
an AWS Cloud9 with GitHub, lihat GitHub
contoh untuk AWS Cloud9.

» Anda dapat menggunakan AWS Cloud9 IDE
untuk memperbarui AWS Lambda fungsi.

Anda kemudian dapat menggunakan AWS
CodeDeploy untuk membuat penyebaran
yang menggeser lalu lintas ke versi baru
fungsi Anda AWS Lambda . Untuk informasi
selengkapnya, lihat Bekerja dengan AWS

Lambda fungsi di Lingkungan Pengemban
gan AWS Cloud9 Terpadu (IDE).

Untuk informasi selengkapnya AWS Cloud9,
lihat Apa itu AWS Cloud9 dan Memulai AWS
Cloud9.
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AWS CodePipeline

AWS CodePipelineadalah layanan pengirima
n berkelanjutan yang dapat Anda gunakan

untuk memodelkan, memvisualisasikan, dan
mengotomatiskan langkah-langkah yang
diperlukan untuk merilis perangkat lunak Anda
dalam proses pengiriman berkelanjutan. Anda
dapat menggunakan AWS CodePipeline untuk
menentukan proses rilis Anda sendiri sehingga
layanan membangun, menguiji, dan menyebark
an kode Anda setiap kali ada perubahan kode.
Misalnya, Anda mungkin memiliki tiga grup
penerapan untuk aplikasi: Beta, Gamma, dan
Prod. Anda dapat mengatur pipeline sehingga
setiap kali ada perubahan dalam kode sumber
Anda, pembaruan akan diterapkan ke setiap
grup penyebaran, satu per satu.

Anda dapat mengonfigurasi AWS CodePipeline
untuk digunakan CodeDeploy untuk menyebark
an:

» Kode ke instans Amazon EC2, instans lokal,
atau keduanya.

» Versi fungsi AWS Lambda tanpa server.

Anda dapat membuat grup CodeDeploy
aplikasi, deployment, dan deployment untuk
digunakan dalam tindakan deploy dalam satu
tahap baik sebelum membuat pipeline atau di
wizard Create Pipeline.

Pelajari selengkapnya:

* AWS panduan untuk DevOps memulai —
Pelajari cara menggunakannya CodePipeline

CodeDeploy untuk terus mengirimkan dan
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menerapkan kode sumber di CodeCommit
repositori ke instans Amazon EC2.

» Panduan pipa sederhana (Amazon S3
Bucket

» Panduan pipa sederhana (Repositori)
CodeCommit

» Tutorial pipa empat tahap

AWS Model Aplikasi Tanpa Server AWS Serverless Application Model (AWS SAM)
adalah model untuk mendefinisikan aplikasi
tanpa server. Ini meluas AWS CloudForm
ation untuk menyediakan cara sederhana
untuk mendefinisikan AWS Lambda fungsi,
APl Amazon API Gateway, dan tabel Amazon
DynamoDB yang diperlukan oleh aplikasi
tanpa server. Jika Anda sudah menggunak
an AWS SAM, Anda dapat menambahkan
preferensi penerapan untuk mulai menggunak
an CodeDeploy untuk mengelola cara lalu
lintas digeser selama penerapan aplikasi AWS
Lambda.

Untuk informasi selengkapnya, lihat Model
Aplikasi AWS Tanpa Server.

Integrasi dengan AWS layanan lain Versi APl 2014-10-06 80


https://docs.aws.amazon.com/codepipeline/latest/userguide/getting-started-w.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/getting-started-w.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/getting-started-cc.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/getting-started-cc.html
https://docs.aws.amazon.com/codepipeline/latest/userguide/getting-started-4.html
https://github.com/awslabs/serverless-application-model

AWS CodeDeploy Panduan Pengguna

Elastic Load Balancing CodeDeploy mendukung Elastic Load
Balancing, layanan yang mendistribusikan
lalu lintas aplikasi masuk di beberapa instans
Amazon EC2.

Untuk CodeDeploy penerapan, penyeimba
ng beban juga mencegah lalu lintas dialihkan
ke instance ketika mereka tidak siap, saat ini
sedang digunakan, atau tidak lagi diperlukan
sebagai bagian dari lingkungan.

Pelajari selengkapnya:

* Integrating CodeDeploy with Elastic Load
Balancing

Topik

* Mengintegrasikan CodeDeploy dengan Auto Scaling Amazon EC2

* Integrasi CodeDeploy dengan Elastic Load Balancing

Mengintegrasikan CodeDeploy dengan Auto Scaling Amazon EC2

CodeDeploy mendukung Amazon EC2 Auto Scaling, layanan AWS yang meluncurkan instans
Amazon EC2 secara otomatis sesuai dengan kondisi yang Anda tentukan. Kondisi ini dapat
mencakup batas yang terlampaui dalam interval waktu tertentu untuk pemanfaatan CPU,
membaca atau menulis disk, atau lalu lintas jaringan masuk atau keluar. Auto Scaling Amazon EC2
menghentikan instans saat tidak lagi diperlukan. Untuk informasi selengkapnya, lihat Apa itu Auto
Scaling Amazon EC2? di Panduan Pengguna Auto Scaling Amazon EC2.

Saat instans Amazon EC2 baru diluncurkan sebagai bagian dari grup Auto Scaling Amazon EC2
CodeDeploy , Anda dapat menerapkan revisi Anda ke instans baru secara otomatis. Anda juga dapat
mengoordinasikan penerapan CodeDeploy dengan instans Auto Scaling Amazon EC2 yang terdaftar
dengan penyeimbang beban Elastic Load Balancing. Untuk informasi selengkapnya, lihat Integrating
CodeDeploy with Elastic Load Balancing dan Siapkan penyeimbang beban di Elastic Load Balancing
untuk penerapan Amazon CodeDeploy EC2.

Amazon EC2 Auto Scaling Versi APl 2014-10-06 81


https://docs.aws.amazon.com/ElasticLoadBalancing/latest/DeveloperGuide/elastic-load-balancing.html
https://docs.aws.amazon.com/ElasticLoadBalancing/latest/DeveloperGuide/elastic-load-balancing.html
https://docs.aws.amazon.com/autoscaling/latest/userguide/WhatIsAutoScaling.html
https://docs.aws.amazon.com/autoscaling/latest/userguide/WhatIsAutoScaling.html

AWS CodeDeploy Panduan Pengguna

® Note

Anda mungkin mengalami masalah jika mengaitkan beberapa grup penerapan dengan satu
grup Auto Scaling Amazon EC2. Jika satu penerapan gagal, misalnya, instance akan mulai
dimatikan, tetapi penerapan lain yang sedang berjalan dapat memakan waktu satu jam
untuk habis waktu. Untuk informasi selengkapnya, lihat Hindari mengaitkan beberapa grup
penerapan dengan satu grup Auto Scaling Amazon EC2 dan Under the hood: CodeDeploy
dan integrasi Auto Scaling Amazon EC2.

Topik
* Menyebarkan CodeDeploy aplikasi ke grup Auto Scaling Amazon EC2

* Mengaktifkan penerapan penghentian selama peristiwa penskalaan Auto Scaling

» Cara Kerja Auto Scaling Amazon EC2 CodeDeploy

* Menggunakan AMI khusus dengan CodeDeploy dan Auto Scaling Amazon EC2

Menyebarkan CodeDeploy aplikasi ke grup Auto Scaling Amazon EC2

Untuk menerapkan revisi CodeDeploy aplikasi ke grup Auto Scaling Amazon EC2:

1. Buat atau temukan profil instans IAM yang memungkinkan grup Auto Scaling Amazon EC2
bekerja dengan Amazon S3. Untuk informasi selengkapnya, lihat Langkah 4: Buat profil instans
IAM untuk instans Amazon EC2 Anda.

(@ Note

Anda juga dapat menggunakan CodeDeploy untuk menerapkan revisi dari GitHub
repositori ke grup Auto Scaling Amazon EC2. Meskipun instans Amazon EC2 masih
memerlukan profil instans IAM, profil tersebut tidak memerlukan izin tambahan untuk
menerapkan dari repositori. GitHub

2. Buat atau gunakan grup Auto Scaling Amazon EC2, yang menentukan profil instans IAM dalam
konfigurasi atau templat peluncuran Anda. Untuk informasi selengkapnya, lihat peran IAM untuk
aplikasi yang berjalan di instans Amazon EC2.

3. Membuat atau menemukan peran layanan yang memungkinkan CodeDeploy untuk membuat
grup penerapan yang berisi grup Auto Scaling Amazon EC2.
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4. Buat grup penyebaran dengan CodeDeploy, tentukan nama grup Auto Scaling Amazon EC2,
peran layanan, dan beberapa opsi lainnya. Untuk informasi selengkapnya, lihat Buat grup
penerapan untuk penerapan di tempat (konsol) atau Buat grup penerapan untuk penerapan di
tempat (konsol).

5. Gunakan CodeDeploy untuk menerapkan revisi Anda ke grup penerapan yang berisi grup Auto
Scaling Amazon EC2.

Untuk informasi selengkapnya, lihat Tutorial: Gunakan CodeDeploy untuk menyebarkan aplikasi ke
grup Auto Scaling.

Mengaktifkan penerapan penghentian selama peristiwa penskalaan Auto Scaling

Penerapan terminasi adalah jenis CodeDeploy penerapan yang diaktifkan secara otomatis saat
terjadi peristiwa penskalaan Auto Scaling. CodeDeploy melakukan penerapan penghentian tepat

sebelum layanan Auto Scaling menghentikan instance. Selama penerapan penghentian, CodeDeploy
tidak menerapkan apa pun. Sebagai gantinya, ini menghasilkan peristiwa siklus hidup, yang dapat
Anda hubungkan ke skrip Anda sendiri untuk mengaktifkan fungsionalitas shutdown khusus.
Misalnya, Anda dapat menghubungkan peristiwa ApplicationStop siklus hidup ke skrip yang
mematikan aplikasi Anda dengan anggun sebelum instance dihentikan.

Untuk daftar peristiwa siklus hidup yang CodeDeploy dihasilkan selama penerapan penghentian,
lihat. Ketersediaan kait acara siklus hidup

Jika penerapan penghentian gagal karena alasan apa pun, CodeDeploy akan memungkinkan
penghentian instance untuk dilanjutkan. Ini berarti bahwa instance akan dimatikan meskipun
CodeDeploy tidak menjalankan set lengkap (atau apa pun) peristiwa siklus hidup hingga selesai.

Jika Anda tidak mengaktifkan penerapan penghentian, layanan Auto Scaling akan tetap
menghentikan instans Amazon EC2 saat peristiwa scale-in terjadi, tetapi tidak akan menghasilkan
peristiwa siklus hidup. CodeDeploy

® Note

Terlepas dari apakah Anda mengaktifkan penerapan penghentian atau tidak, jika

layanan Auto Scaling menghentikan instans Amazon EC2 CodeDeploy saat penerapan
sedang berlangsung, maka kondisi balapan dapat terjadi antara peristiwa siklus hidup

yang dihasilkan oleh Auto Scaling dan layanan. CodeDeploy Misalnya, peristiwa
Terminating siklus hidup (yang dihasilkan oleh layanan Auto Scaling) mungkin mengganti
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ApplicationStart peristiwa (dihasilkan oleh penerapan). CodeDeploy Dalam skenario
ini, Anda mungkin mengalami kegagalan dengan penghentian instans Amazon EC2 atau
penerapan CodeDeploy .

Untuk mengaktifkan CodeDeploy untuk melakukan penerapan penghentian

Pilih kotak centang Tambahkan pengakhiran ke grup Auto Scaling saat membuat atau
memperbarui grup penerapan Anda. Untuk instruksi, lihatBuat grup penerapan untuk penerapan
di tempat (konsol), atauMembuat grup penerapan untuk EC2/penerapan biru/hijau lokal (konsol).

Mengaktifkan kotak centang ini CodeDeploy menyebabkan pemasangan hook siklus hidup
Auto Scaling ke grup Auto Scaling yang Anda tentukan saat membuat atau memperbarui
grup penerapan. CodeDeploy Hook ini disebut hook terminasi dan memungkinkan penerapan
terminasi.

Setelah kait terminasi diinstal, peristiwa scale-in (terminasi) terungkap sebagai berikut:

1.

Layanan Auto Scaling (atau secara sederhana, Auto Scaling) menentukan bahwa peristiwa scale-
in perlu terjadi, dan menghubungi layanan EC2 untuk menghentikan instans EC2.

. Layanan EC2 mulai menghentikan instans EC2. Contoh bergerak ke Terminating negara

bagian, dan kemudian ke Terminating:Wait negara bagian.

. SelamaTerminating:Wait, Auto Scaling menjalankan semua kait siklus hidup yang terpasang

pada grup Auto Scaling, termasuk hook terminasi yang dipasang oleh. CodeDeploy

. Hook terminasi mengirimkan pemberitahuan ke antrian Amazon SQS yang disurvei oleh.

CodeDeploy

. Setelah menerima pemberitahuan, CodeDeploy mem-parsing pesan, melakukan beberapa

validasi, dan melakukan penyebaran penghentian.

. Saat penerapan penghentian berjalan, CodeDeploy kirim detak jantung setiap lima menit ke Auto

Scaling untuk memberi tahu bahwa instance masih dikerjakan.

. Sejauh ini, instans EC2 masih dalam Terminating:Wait status (atau mungkin

Warmed:Pending:Wait status, jika Anda telah mengaktifkan kumpulan hangat grup Auto
Scaling).

. Ketika penerapan selesai, CodeDeploy menunjukkan Auto Scaling CONTINUE ke proses

penghentian EC2, terlepas dari apakah penerapan penghentian berhasil atau gagal.
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Cara Kerja Auto Scaling Amazon EC2 CodeDeploy

Saat Anda membuat atau memperbarui grup CodeDeploy penerapan untuk menyertakan grup Auto
Scaling CodeDeploy, mengakses grup Auto Scaling menggunakan peran layanan, lalu menginstal
hook siklus hidup Auto Scaling CodeDeploy ke grup Auto Scaling Anda.

® Note

Kait siklus hidup Auto Scaling berbeda dari peristiwa siklus hidup (juga disebut kait peristiwa
siklus hidup) yang dihasilkan oleh dan dijelaskan dalam panduan ini. CodeDeploy AppSpec

Bagian 'kait'

Kait siklus hidup Auto Scaling yang dipasang adalah: CodeDeploy

* Hook peluncuran - Kait ini memberi tahu CodeDeploy bahwa acara penskalaan Auto Scaling
sedang berlangsung, dan CodeDeploy itu perlu memulai penerapan peluncuran.

Selama penyebaran peluncuran, CodeDeploy:
* Menerapkan revisi aplikasi Anda ke instance scaled-out.

» Menghasilkan peristiwa siklus hidup untuk menunjukkan kemajuan penerapan. Anda
dapat menghubungkan peristiwa siklus hidup ini ke skrip Anda sendiri untuk mengaktifkan
fungsionalitas startup kustom. Untuk informasi lebih lanjut, lihat tabel diKetersediaan kait acara
siklus hidup.

Kait peluncuran dan penerapan peluncuran terkait selalu diaktifkan dan tidak dapat dimatikan.

* Hook terminasi — Hook opsional ini memberi tahu CodeDeploy bahwa peristiwa penskalaan Auto
Scaling sedang berlangsung, dan CodeDeploy itu perlu memulai penerapan penghentian.

Selama penerapan penghentian, buat CodeDeploy peristiwa siklus hidup untuk menunjukkan
kemajuan shutdown instance. Untuk informasi selengkapnya, lihat Mengaktifkan penerapan
penghentian selama peristiwa penskalaan Auto Scaling.

Topik

» Setelah CodeDeploy menginstal kait siklus hidup, bagaimana mereka digunakan?

» Bagaimana CodeDeploy nama grup Auto Scaling Amazon EC2

« Urutan eksekusi peristiwa kait siklus hidup kustom
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