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Apa itu Katalog Kontrol AWS?

Selamat datang di panduan informasi keamanan AWS Control Catalog. Katalog Kontrol adalah
bagian dari AWS Control Tower, yang mencantumkan kontrol untuk beberapa AWS layanan. Ini
adalah katalog AWS kontrol terkonsolidasi. Anda tidak perlu mengatur AWS Control Tower untuk
menggunakan Katalog Kontrol.

Dengan Katalog Kontrol, Anda dapat melihat kontrol sesuai dengan kasus penggunaan umum,
termasuk keamanan, biaya, daya tahan, dan pengoperasian.

Dalam dokumen ini, Anda dapat menemukan informasi keamanan dan kepatuhan yang perlu Anda
ketahui, saat Anda menggunakan API yang disediakan oleh AWS Control Catalog.

Akses ke AWS Control Catalog

AWS Control Catalog tersedia melalui antarmuka pemrograman aplikasi AWS Control Catalog
(API). API ini menyediakan cara terprogram untuk mengidentifikasi dan memfilter kontrol umum dan
metadata terkait yang tersedia untuk Anda sebagai pelanggan. AWS Untuk informasi selengkapnya,
lihat AWS Control Catalog API Referensi.
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https://docs.aws.amazon.com/controlcatalog/latest/APIReference/Welcome.html
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Keamanan dalam Katalog Kontrol AWS

Keamanan cloud di AWS adalah prioritas tertinggi. Sebagai AWS pelanggan, Anda mendapat
manfaat dari pusat data dan arsitektur jaringan yang dibangun untuk memenuhi persyaratan
organisasi yang paling sensitif terhadap keamanan.

Keamanan adalah tanggung jawab bersama antara Anda AWS dan Anda. Model tanggung jawab
bersama menjelaskan hal ini sebagai keamanan dari cloud dan keamanan dalam cloud:

» Keamanan cloud — AWS bertanggung jawab untuk melindungi infrastruktur yang berjalan Layanan
AWS di dalamnya AWS Cloud. AWS juga memberi Anda layanan yang dapat Anda gunakan
dengan aman. Auditor pihak ketiga secara teratur menguji dan memverifikasi efektivitas keamanan
kami sebagai bagian dari Program AWS Kepatuhan Program AWS Kepatuhan . Untuk mempelajari
tentang program kepatuhan yang berlaku untuk Katalog Kontrol AWS, lihat AWS Layanan dalam
Lingkup menurut Program Kepatuhan Layanan AWS .

« Keamanan di cloud — Tanggung jawab Anda ditentukan oleh Layanan AWS yang Anda gunakan.
Anda juga bertanggung jawab atas faktor lain, yang mencakup sensitivitas data Anda, persyaratan
perusahaan Anda, serta undang-undang dan peraturan yang berlaku.

Dokumentasi ini membantu Anda memahami cara menerapkan model tanggung jawab bersama
saat menggunakan AWS Control Catalog. Topik berikut menunjukkan cara mengonfigurasi AWS
Control Catalog untuk memenuhi tujuan keamanan dan kepatuhan Anda. Anda juga mempelajari
cara menggunakan Layanan AWS yang lain yang membantu Anda memantau dan mengamankan
sumber daya Katalog Kontrol AWS Anda.

Topik
» Perlindungan data di AWS Control Catalog

» Manajemen identitas dan akses untuk AWS Control Catalog

 Validasi kepatuhan untuk AWS Control Catalog

» Ketahanan dalam AWS Katalog Kontrol

« Keamanan Infrastruktur dalam Katalog Kontrol AWS



https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/services-in-scope/
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Perlindungan data di AWS Control Catalog

Model tanggung jawab AWS bersama model tanggung berlaku untuk perlindungan data di

Katalog Kontrol AWS. Seperti yang dijelaskan dalam model AWS ini, bertanggung jawab untuk
melindungi infrastruktur global yang menjalankan semua AWS Cloud. Anda bertanggung jawab untuk
mempertahankan kendali atas konten yang di-host pada infrastruktur ini. Anda juga bertanggung
jawab atas tugas-tugas konfigurasi dan manajemen keamanan untuk Layanan AWS yang Anda

gunakan. Lihat informasi yang lebih lengkap tentang privasi data dalam Pertanyaan Umum Privasi
Data. Lihat informasi tentang perlindungan data di Eropa di pos blog Model Tanggung Jawab
Bersama dan GDPR AWS di Blog Keamanan AWS .

Untuk tujuan perlindungan data, kami menyarankan Anda melindungi Akun AWS kredensil dan
mengatur pengguna individu dengan AWS IAM Identity Center atau AWS Identity and Access
Management (IAM). Dengan cara itu, setiap pengguna hanya diberi izin yang diperlukan untuk
memenuhi tanggung jawab tugasnya. Kami juga menyarankan supaya Anda mengamankan data
dengan cara-cara berikut:

» Gunakan autentikasi multi-faktor (MFA) pada setiap akun.

* Gunakan SSL/TLS untuk berkomunikasi dengan sumber daya. AWS Kami mensyaratkan TLS 1.2
dan menganjurkan TLS 1.3.

» Siapkan API dan pencatatan aktivitas pengguna dengan AWS CloudTrail.

» Gunakan solusi AWS enkripsi, bersama dengan semua kontrol keamanan default di dalamnya
Layanan AWS.

* Gunakan layanan keamanan terkelola lanjut seperti Amazon Macie, yang membantu menemukan
dan mengamankan data sensitif yang disimpan di Amazon S3.

+ Jika Anda memerlukan modul kriptografi tervalidasi FIPS 140-2 saat mengakses AWS melalui
antarmuka baris perintah atau API, gunakan titik akhir FIPS. Lihat informasi yang lebih lengkap
tentang titik akhir FIPS yang tersedia di Standar Pemrosesan Informasi Federal (FIPS) 140-2.

Kami sangat merekomendasikan agar Anda tidak pernah memasukkan informasi identifikasi yang
sensitif, seperti nomor rekening pelanggan Anda, ke dalam tanda atau bidang isian bebas seperti
bidang Nama. Ini termasuk saat Anda bekerja dengan AWS Control Catalog atau lainnya Layanan
AWS menggunakan konsol, APl AWS CLI, atau AWS SDK. Data apa pun yang Anda masukkan
ke dalam tanda atau bidang isian bebas yang digunakan untuk nama dapat digunakan untuk log
penagihan atau log diagnostik. Saat Anda memberikan URL ke server eksternal, kami sangat
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https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/compliance/data-privacy-faq
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://aws.amazon.com/blogs/security/the-aws-shared-responsibility-model-and-gdpr/
https://aws.amazon.com/compliance/fips/
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menganjurkan supaya Anda tidak menyertakan informasi kredensial di dalam URL untuk memvalidasi
permintaan Anda ke server itu.

Enkripsi data
AWS Katalog Kontrol tidak menyimpan data pelanggan apa pun.
Enkripsi diam

AWS Katalog Kontrol tidak mengenkripsi data pelanggan. Karena tidak ada data pelanggan yang
disimpan atau disimpan oleh AWS Control Catalog, tidak ada pedoman khusus untuk enkripsi saat
istirahat.

Enkripsi dalam bergerak

AWS Katalog Kontrol tidak mengenkripsi data pelanggan. Karena tidak ada data sensitif yang
dipertukarkan atau dipertahankan oleh AWS Control Catalog, tidak ada pedoman khusus untuk
enkripsi dalam perjalanan.

Manajemen kunci

Manajemen kunci enkripsi tidak berlaku untuk Katalog AWS Kontrol.

Privasi lalu lintas antar jaringan

Privasi lalu lintas antar jaringan tidak berlaku untuk Katalog AWS Kontrol.

Manajemen identitas dan akses untuk AWS Control Catalog

AWS Identity and Access Management (IAM) adalah Layanan AWS yang membantu administrator
mengontrol akses ke AWS sumber daya dengan aman. Administrator IAM mengontrol siapa yang
dapat diautentikasi (masuk) dan diberi wewenang (memiliki izin) untuk menggunakan sumber daya
AWS Control Catalog. IAM adalah Layanan AWS yang dapat Anda gunakan tanpa biaya tambahan.

Topik
* Audiens

» Mengautentikasi dengan identitas

» Mengelola akses menggunakan kebijakan
« Cara AWS Control Catalog bekerja dengan IAM
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» Contoh kebijakan berbasis identitas untuk AWS Control Catalog

* Memecahkan masalah identitas dan akses AWS Control Catalog

Audiens

Cara Anda menggunakan AWS Identity and Access Management (IAM) berbeda, tergantung pada
pekerjaan yang Anda lakukan di AWS Control Catalog.

Pengguna layanan — Jika Anda menggunakan layanan AWS Control Catalog untuk melakukan
pekerjaan Anda, administrator Anda akan memberi Anda kredensi dan izin yang Anda butuhkan.
Saat Anda menggunakan lebih banyak fitur AWS Control Catalog untuk melakukan pekerjaan Anda,
Anda mungkin memerlukan izin tambahan. Memahami cara akses dikelola dapat membantu Anda
meminta izin yang tepat dari administrator Anda. Jika Anda tidak dapat mengakses fitur di AWS
Control Catalog, lihatMemecahkan masalah identitas dan akses AWS Control Catalog.

Administrator layanan — Jika Anda bertanggung jawab atas sumber daya AWS Control Catalog

di perusahaan Anda, Anda mungkin memiliki akses penuh ke AWS Control Catalog. Tugas Anda
adalah menentukan fitur dan sumber daya AWS Control Catalog mana yang harus diakses pengguna
layanan Anda. Kemudian, Anda harus mengirimkan permintaan kepada administrator IAM Anda
untuk mengubah izin pengguna layanan Anda. Tinjau informasi di halaman ini untuk memahami
konsep Basic IAM. Untuk mempelajari selengkapnya tentang cara perusahaan Anda dapat
menggunakan IAM dengan AWS Control Catalog, lihatCara AWS Control Catalog bekerja dengan
IAM.

Administrator IAM — Jika Anda administrator IAM, Anda mungkin ingin mempelajari detail tentang
cara menulis kebijakan untuk mengelola akses ke AWS Control Catalog. Untuk melihat contoh
kebijakan berbasis identitas AWS Control Catalog yang dapat Anda gunakan di IAM, lihat. Contoh
kebijakan berbasis identitas untuk AWS Control Catalog

Mengautentikasi dengan identitas

Otentikasi adalah cara Anda masuk AWS menggunakan kredensyal identitas Anda. Anda harus
diautentikasi (masuk ke AWS) sebagai Pengguna root akun AWS, sebagai pengguna IAM, atau
dengan mengasumsikan peran IAM.

Anda dapat masuk AWS sebagai identitas federasi dengan menggunakan kredensyal yang
disediakan melalui sumber identitas. AWS IAM Identity Center Pengguna (1AM Identity Center),
autentikasi masuk tunggal perusahaan Anda, dan kredensi Google atau Facebook Anda adalah
contoh identitas federasi. Saat Anda masuk sebagai identitas gabungan, administrator Anda
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sebelumnya menyiapkan federasi identitas menggunakan peran IAM. Ketika Anda mengakses AWS
dengan menggunakan federasi, Anda secara tidak langsung mengambil peran.

Bergantung pada jenis pengguna Anda, Anda dapat masuk ke AWS Management Console atau
portal AWS akses. Untuk informasi selengkapnya tentang masuk AWS, lihat Cara masuk ke Panduan
AWS Sign-In Pengguna Anda Akun AWS.

Jika Anda mengakses AWS secara terprogram, AWS sediakan kit pengembangan perangkat
lunak (SDK) dan antarmuka baris perintah (CLI) untuk menandatangani permintaan Anda secara
kriptografis dengan menggunakan kredensil Anda. Jika Anda tidak menggunakan AWS alat, Anda
harus menandatangani permintaan sendiri. Untuk informasi selengkapnya tentang penggunaan
metode yang disarankan untuk menandatangani permintaan sendiri, lihat Menandatangani
permintaan AWS API di Panduan Pengguna IAM.

Apa pun metode autentikasi yang digunakan, Anda mungkin diminta untuk menyediakan informasi
keamanan tambahan. Misalnya, AWS merekomendasikan agar Anda menggunakan otentikasi multi-
faktor (MFA) untuk meningkatkan keamanan akun Anda. Untuk mempelajari selengkapnya, lihat
Autentikasi multi-faktor dalam Panduan Pengguna AWS IAM Identity Center dan Menggunakan
autentikasi multi-faktor (MIFA) di AWS dalam Panduan Pengguna |IAM.

Akun AWS pengguna root

Saat Anda membuat Akun AWS, Anda mulai dengan satu identitas masuk yang memiliki akses
lengkap ke semua Layanan AWS dan sumber daya di akun. Identitas ini disebut pengguna Akun
AWS root dan diakses dengan masuk dengan alamat email dan kata sandi yang Anda gunakan untuk
membuat akun. Kami sangat menyarankan agar Anda tidak menggunakan pengguna root untuk
tugas sehari-hari Anda. Lindungi kredensial pengguna root Anda dan gunakan kredensial tersebut
untuk melakukan tugas yang hanya dapat dilakukan pengguna root. Untuk daftar lengkap tugas

yang mengharuskan Anda masuk sebagai pengguna root, lihat Tugas yang memerlukan kredensial
pengguna root dalam Panduan Pengguna IAM.

Identitas terfederasi

Sebagai praktik terbaik, mewajibkan pengguna manusia, termasuk pengguna yang memerlukan
akses administrator, untuk menggunakan federasi dengan penyedia identitas untuk mengakses
Layanan AWS dengan menggunakan kredensi sementara.

Identitas federasi adalah pengguna dari direktori pengguna perusahaan Anda, penyedia identitas
web, direktori Pusat Identitas AWS Directory Service, atau pengguna mana pun yang mengakses
Layanan AWS dengan menggunakan kredensil yang disediakan melalui sumber identitas. Ketika
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https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html
https://docs.aws.amazon.com/signin/latest/userguide/how-to-sign-in.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-signing.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/reference_aws-signing.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/enable-mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-tasks.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/root-user-tasks.html
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identitas federasi mengakses Akun AWS, mereka mengambil peran, dan peran memberikan
kredensyal sementara.

Untuk manajemen akses terpusat, kami sarankan Anda menggunakan AWS |IAM Identity Center.
Anda dapat membuat pengguna dan grup di Pusat Identitas IAM, atau Anda dapat menghubungkan
dan menyinkronkan ke sekumpulan pengguna dan grup di sumber identitas Anda sendiri untuk
digunakan di semua aplikasi Akun AWS dan aplikasi Anda. Untuk informasi tentang Pusat Identitas
IAM, lihat Apa itu Pusat Identitas IAM? dalam Panduan Pengguna AWS IAM Identity Center .

Pengguna dan grup IAM

Pengguna IAM adalah identitas dalam diri Anda Akun AWS yang memiliki izin khusus untuk satu

orang atau aplikasi. Jika memungkinkan, sebaiknya andalkan kredensial sementara daripada
membuat pengguna IAM yang memiliki kredensial jangka panjang seperti kata sandi dan kunci
akses. Namun, jika Anda memiliki kasus penggunaan khusus yang memerlukan kredensial jangka
panjang dengan pengguna IAM, kami sarankan Anda merotasi kunci akses. Untuk informasi
selengkapnya, lihat Rotasikan kunci akses secara rutin untuk kasus penggunaan yang memerlukan

kredensial jangka panjang dalam Panduan Pengguna IAM.

Grup IAM adalah identitas yang menentukan kumpulan pengguna IAM. Anda tidak dapat masuk
sebagai grup. Anda dapat menggunakan grup untuk menentukan izin untuk beberapa pengguna
sekaligus. Grup membuat izin lebih mudah dikelola untuk sekelompok besar pengguna. Misalnya,
Anda dapat memiliki grup yang bernama IAMAdmins dan memberikan izin kepada grup tersebut
untuk mengelola sumber daya IAM.

Pengguna berbeda dari peran. Pengguna secara unik terkait dengan satu orang atau aplikasi, tetapi
peran dimaksudkan untuk dapat digunakan oleh siapa pun yang membutuhkannya. Pengguna
memiliki kredensial jangka panjang permanen, tetapi peran memberikan kredensial sementara. Untuk
mempelajari selengkapnya, silakan lihat Kapan harus membuat pengguna IAM (bukan peran) dalam
Panduan Pengguna IAM.

Peran IAM

Peran |IAM adalah identitas dalam diri Anda Akun AWS yang memiliki izin khusus. Peran ini mirip
dengan pengguna IAM, tetapi tidak terkait dengan orang tertentu. Anda dapat mengambil peran IAM
untuk sementara AWS Management Console dengan beralih peran. Anda dapat mengambil peran
dengan memanggil operasi AWS CLI atau AWS API atau dengan menggunakan URL kustom. Untuk
informasi selengkapnya tentang cara menggunakan peran, lihat Menggunakan peran IAM dalam

Panduan Pengguna |IAM.
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https://docs.aws.amazon.com/singlesignon/latest/userguide/what-is.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#rotate-credentials
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html#rotate-credentials
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_groups.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id.html#id_which-to-choose
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use_switch-role-console.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_use.html
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Peran IAM dengan kredensial sementara berguna dalam situasi berikut:

» Akses pengguna gabungan — Untuk menetapkan izin ke sebuah identitas gabungan, Anda
dapat membuat peran dan menentukan izin untuk peran tersebut. Saat identitas terfederasi
mengautentikasi, identitas tersebut akan dikaitkan dengan peran dan diberi izin yang ditentukan
oleh peran tersebut. Untuk informasi tentang peran-peran untuk federasi, lihat Membuat peran
untuk Penyedia Identitas pihak ketiga dalam Panduan Pengguna IAM. Jika Anda menggunakan
Pusat Identitas IAM, Anda perlu mengonfigurasi set izin. Untuk mengontrol apa yang dapat diakses
identitas Anda setelah identitas tersebut diautentikasi, Pusat Identitas IAM mengorelasikan izin
yang diatur ke peran dalam IAM. Untuk informasi tentang rangkaian izin, lihat Rangkaian izin dalam
Panduan Pengguna AWS IAM lIdentity Center .

* lzin pengguna IAM sementara — Pengguna atau peran IAM dapat mengambil peran IAM guna
mendapatkan berbagai izin secara sementara untuk tugas tertentu.

» Akses lintas akun — Anda dapat menggunakan peran IAM untuk mengizinkan seseorang
(pengguna utama tepercaya) dengan akun berbeda untuk mengakses sumber daya yang ada
di akun Anda. Peran adalah cara utama untuk memberikan akses lintas akun. Namun, dengan
beberapa Layanan AWS, Anda dapat melampirkan kebijakan secara langsung ke sumber daya
(alih-alih menggunakan peran sebagai proxy). Untuk mempelajari perbedaan antara kebijakan
peran dan kebijakan berbasis sumber daya untuk akses lintas akun, lihat Bagaimana peran IAM
berbeda dari kebijakan berbasis sumber daya dalam Panduan Pengguna |IAM.

» Akses lintas layanan — Beberapa Layanan AWS menggunakan fitur lain Layanan AWS. Sebagai
contoh, ketika Anda melakukan panggilan dalam suatu layanan, biasanya layanan tersebut
menjalankan aplikasi di Amazon EC2 atau menyimpan objek di Amazon S3. Sebuah layanan
mungkin melakukannya menggunakan izin prinsipal yang memanggil, menggunakan peran
layanan, atau peran terkait layanan.

» Sesi akses teruskan (FAS) — Saat Anda menggunakan pengguna atau peran IAM untuk
melakukan tindakan AWS, Anda dianggap sebagai prinsipal. Saat Anda menggunakan beberapa
layanan, Anda mungkin melakukan tindakan yang kemudian memulai tindakan lain di layanan
yang berbeda. FAS menggunakan izin dari pemanggilan utama Layanan AWS, dikombinasikan
dengan permintaan Layanan AWS untuk membuat permintaan ke layanan hilir. Permintaan FAS
hanya dibuat ketika layanan menerima permintaan yang memerlukan interaksi dengan orang lain
Layanan AWS atau sumber daya untuk menyelesaikannya. Dalam hal ini, Anda harus memiliki
izin untuk melakukan kedua tindakan tersebut. Untuk detail kebijakan saat membuat permintaan
FAS, lihat Teruskan sesi akses.

+ Peran layanan — Peran layanan adalah peran IAM yang diambil oleh layanan untuk melakukan
tindakan atas nama Anda. Administrator IAM dapat membuat, memodifikasi, dan menghapus
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-idp.html
https://docs.aws.amazon.com/singlesignon/latest/userguide/permissionsetsconcept.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_compare-resource-policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_compare-resource-policies.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_forward_access_sessions.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles.html
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peran layanan dari dalam IAM. Untuk informasi selengkapnya, lihat Membuat peran untuk
mendelegasikan izin ke Layanan AWS dalam Panduan pengguna IAM.

» Peran terkait layanan — Peran terkait layanan adalah jenis peran layanan yang ditautkan ke
peran layanan. Layanan AWS Layanan dapat menggunakan peran untuk melakukan tindakan
atas nama Anda. Peran terkait layanan muncul di Anda Akun AWS dan dimiliki oleh layanan.
Administrator IAM dapat melihat, tetapi tidak dapat mengedit izin untuk peran terkait layanan.

 Aplikasi yang berjalan di Amazon EC2 — Anda dapat menggunakan peran IAM untuk mengelola
kredensi sementara untuk aplikasi yang berjalan pada instans EC2 dan membuat atau permintaan
API. AWS CLI AWS Cara ini lebih dianjurkan daripada menyimpan kunci akses dalam instans
EC2. Untuk menetapkan AWS peran ke instans EC2 dan membuatnya tersedia untuk semua
aplikasinya, Anda membuat profil instance yang dilampirkan ke instance. Profil instans berisi peran
dan memungkinkan program yang berjalan di instans EC2 mendapatkan kredensial sementara.
Untuk informasi selengkapnya, lihat Menggunakan peran IAM untuk memberikan izin ke aplikasi
yang berjalan di instans Amazon EC2 dalam Panduan Pengguna IAM.

Untuk mempelajari apakah kita harus menggunakan peran IAM atau pengguna IAM, lihat Kapan
harus membuat peran IAM (bukan pengguna) dalam Panduan Pengguna IAM.

Mengelola akses menggunakan kebijakan

Anda mengontrol akses AWS dengan membuat kebijakan dan melampirkannya ke AWS identitas
atau sumber daya. Kebijakan adalah objek AWS yang, ketika dikaitkan dengan identitas atau sumber
daya, menentukan izinnya. AWS mengevaluasi kebijakan ini ketika prinsipal (pengguna, pengguna
root, atau sesi peran) membuat permintaan. I1zin dalam kebijakan dapat menentukan permintaan
yang diizinkan atau ditolak. Sebagian besar kebijakan disimpan AWS sebagai dokumen JSON. Untuk
informasi selengkapnya tentang struktur dan konten dokumen kebijakan JSON, lihat Gambaran
umum kebijakan JSON dalam Panduan Pengguna IAM.

Administrator dapat menggunakan kebijakan AWS JSON untuk menentukan siapa yang memiliki
akses ke apa. Artinya, pengguna utama manakah yang dapat melakukan tindakan pada sumber daya
apa, dan dalam kondisi apa.

Secara default, pengguna dan peran tidak memiliki izin. Untuk memberikan izin kepada pengguna
untuk melakukan tindakan pada sumber daya yang mereka perlukan, administrator IAM dapat
membuat kebijakan IAM. Administrator kemudian dapat menambahkan kebijakan IAM ke peran, dan
pengguna dapat menjalankan peran.
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Kebijakan IAM mendefinisikan izin untuk suatu tindakan terlepas dari metode yang Anda gunakan
untuk operasi. Sebagai contoh, anggap saja Anda memiliki kebijakan yang mengizinkan tindakan
iam:GetRole. Pengguna dengan kebijakan tersebut bisa mendapatkan informasi peran dari AWS
Management Console, APl AWS CLI, atau AWS API.

Kebijakan berbasis identitas

Kebijakan berbasis identitas adalah dokumen kebijakan izin JSON yang dapat Anda lampirkan

ke sebuah identitas, seperti pengguna IAM, grup pengguna IAM, atau peran IAM. Kebijakan ini
mengontrol jenis tindakan yang dapat dilakukan pengguna dan peran, di sumber daya mana, dan
dengan ketentuan apa. Untuk mempelajari cara membuat kebijakan berbasis identitas, lihat Membuat
kebijakan IAM dalam Panduan Pengguna IAM.

Kebijakan berbasis identitas dapat dikategorikan lebih lanjut sebagai kebijakan inline atau kebijakan
terkelola. Kebijakan inline disematkan langsung ke satu pengguna, grup, atau peran. Kebijakan
terkelola adalah kebijakan mandiri yang dapat Anda lampirkan ke beberapa pengguna, grup, dan
peran dalam. Akun AWS Kebijakan AWS terkelola mencakup kebijakan terkelola dan kebijakan yang
dikelola pelanggan. Untuk mempelajari cara memilih antara kebijakan terkelola atau kebijakan inline,
lihat Memilih antara kebijakan terkelola dan kebijakan inline dalam Panduan Pengguna IAM.

Kebijakan berbasis sumber daya

Kebijakan berbasis sumber daya adalah dokumen kebijakan JSON yang Anda lampirkan ke sumber
daya. Contoh kebijakan berbasis sumber daya adalah kebijakan kepercayaan peran IAM dan
kebijakan bucket Amazon S3. Dalam layanan yang mendukung kebijakan berbasis sumber daya,
administrator layanan dapat menggunakannya untuk mengontrol akses ke sumber daya tertentu.
Untuk sumber daya yang dilampiri kebijakan tersebut, kebijakan ini menentukan jenis tindakan yang
dapat dilakukan oleh pengguna utama tertentu di sumber daya tersebut dan apa ketentuannya.
Anda harus menentukan pengguna utama dalam kebijakan berbasis sumber daya. Prinsipal dapat

mencakup akun, pengguna, peran, pengguna federasi, atau. Layanan AWS

Kebijakan berbasis sumber daya merupakan kebijakan inline yang terletak di layanan tersebut. Anda
tidak dapat menggunakan kebijakan AWS terkelola dari IAM dalam kebijakan berbasis sumber daya.

Daftar kontrol akses (ACL)

Daftar kontrol akses (ACL) mengendalikan pengguna utama mana (anggota akun, pengguna, atau
peran) yang memiliki izin untuk mengakses sumber daya. ACL sama dengan kebijakan berbasis
sumber daya, meskipun tidak menggunakan format dokumen kebijakan JSON.
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Amazon S3, AWS WAF, dan Amazon VPC adalah contoh layanan yang mendukung ACL. Untuk
mempelajari ACL selengkapnya, silakan lihat Gambaran umum daftar kontrol akses (ACL) di
Panduan Developer Layanan Penyimpanan Ringkas Amazon.

Tipe kebijakan lain

AWS mendukung jenis kebijakan tambahan yang kurang umum. Tipe-tipe kebijakan ini dapat
mengatur izin maksimum yang diberikan kepada Anda berdasarkan tipe kebijakan yang lebih umum.

« Batasan izin — Batasan izin adalah fitur lanjutan di mana Anda menetapkan izin maksimum yang
dapat diberikan oleh kebijakan berbasis identitas kepada entitas IAM (pengguna atau peran |IAM).
Anda dapat menetapkan batasan izin untuk suatu entitas. 1zin yang dihasilkan adalah perpotongan
antara kebijakan berbasis identitas milik entitas dan batasan izinnya. Kebijakan berbasis sumber
daya yang menentukan pengguna atau peran dalam bidang Principal tidak dibatasi oleh
batasan izin. Penolakan secara eksplisit terhadap salah satu kebijakan ini akan mengesampingkan
izin tersebut. Untuk informasi selengkapnya tentang batasan izin, lihat Batasan izin untuk entitas
IAM dalam Panduan Pengguna IAM.

» Kebijakan kontrol layanan (SCP) — SCP adalah kebijakan JSON yang menentukan izin maksimum
untuk organisasi atau unit organisasi (OU) di. AWS Organizations AWS Organizations adalah
layanan untuk mengelompokkan dan mengelola secara terpusat beberapa Akun AWS yang
dimiliki bisnis Anda. Jika Anda mengaktitkan semua fitur di sebuah organisasi, maka Anda
dapat menerapkan kebijakan kontrol layanan (SCP) ke salah satu atau semua akun Anda. SCP
membatasi izin untuk entitas di akun anggota, termasuk masing-masing. Pengguna root akun AWS
Untuk informasi selengkapnya tentang Organisasi dan SCP, lihat Cara kerja SCP dalam Panduan
Pengguna AWS Organizations .

» Kebijakan sesi — Kebijakan sesi adalah kebijakan lanjutan yang Anda teruskan sebagai parameter
saat Anda membuat sesi sementara secara terprogram untuk peran atau pengguna gabungan. lzin
sesi yang dihasilkan adalah perpotongan antara kebijakan berbasis identitas pengguna atau peran
dan kebijakan sesi. Izin juga bisa datang dari kebijakan berbasis sumber daya. Penolakan eksplisit
dalam salah satu kebijakan ini membatalkan izin. Untuk informasi selengkapnya, lihat Kebijakan
sesi dalam Panduan Pengguna IAM.

Beberapa jenis kebijakan

Ketika beberapa jenis kebijakan berlaku untuk sebuah permintaan, izin yang dihasilkan lebih rumit
untuk dipahami. Untuk mempelajari cara AWS menentukan apakah akan mengizinkan permintaan
saat beberapa jenis kebijakan terlibat, lihat Logika evaluasi kebijakan di Panduan Pengguna IAM.
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Cara AWS Control Catalog bekerja dengan IAM

Sebelum Anda menggunakan IAM untuk mengelola akses ke AWS Control Catalog, pelajari fitur IAM

apa yang tersedia untuk digunakan dengan AWS Control Catalog.

Fitur IAM yang dapat Anda gunakan dengan AWS Control Catalog

Fitur IAM

Kebijakan berbasis identitas

Kebijakan berbasis sumber daya

Tindakan kebijakan

Sumber daya kebijakan

Kunci persyaratan kebijakan

ACL

ABAC (tanda dalam kebijakan)

Kredensial sementara

Izin pengguna utama

Peran layanan

Peran terkait layanan

Dukungan AWS Control Catalog

Ya

Tidak

Ya

Ya

Ya

Tidak

Tidak

Ya

Tidak

Tidak

Tidak

Untuk mendapatkan tampilan tingkat tinggi tentang cara kerja AWS Control Catalog dan AWS
layanan lainnya dengan sebagian besar fitur IAM, lihat AWS layanan yang bekerja dengan IAM di

Panduan Pengguna IAM.

Kebijakan berbasis identitas untuk AWS Control Catalog

Mendukung kebijakan berbasis identitas

Ya
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Kebijakan berbasis identitas adalah dokumen kebijakan izin JSON yang dapat Anda lampirkan

ke sebuah identitas, seperti pengguna IAM, grup pengguna IAM, atau peran IAM. Kebijakan ini
mengontrol jenis tindakan yang dapat dilakukan pengguna dan peran, di sumber daya mana, dan
dengan ketentuan apa. Untuk mempelajari cara membuat kebijakan berbasis identitas, lihat Membuat
kebijakan IAM dalam Panduan Pengguna |IAM.

Dengan kebijakan berbasis identitas IAM, Anda dapat menentukan tindakan dan sumber daya yang
diizinkan atau ditolak, serta ketentuan terkait jenis tindakan yang diizinkan atau ditolak. Anda tidak
dapat menentukan pengguna utama dalam kebijakan berbasis identitas karena kebijakan ini berlaku
untuk pengguna atau peran yang dilampiri kebijakan. Untuk mempelajari semua elemen yang dapat
digunakan dalam kebijakan JSON, lihat Referensi elemen kebijakan JSON IAM dalam Panduan
Pengguna IAM.

Contoh kebijakan berbasis identitas untuk AWS Control Catalog

Untuk melihat contoh kebijakan berbasis identitas AWS Control Catalog, lihat. Contoh kebijakan
berbasis identitas untuk AWS Control Catalog

Kebijakan berbasis sumber daya dalam AWS Control Catalog

Mendukung kebijakan berbasis sumber daya Tidak

Kebijakan berbasis sumber daya adalah dokumen kebijakan JSON yang Anda lampirkan ke sumber
daya. Contoh kebijakan berbasis sumber daya adalah kebijakan kepercayaan peran IAM dan
kebijakan bucket Amazon S3. Dalam layanan yang mendukung kebijakan berbasis sumber daya,
administrator layanan dapat menggunakannya untuk mengontrol akses ke sumber daya tertentu.
Untuk sumber daya yang dilampiri kebijakan tersebut, kebijakan ini menentukan jenis tindakan yang
dapat dilakukan oleh pengguna utama tertentu di sumber daya tersebut dan apa ketentuannya.
Anda harus menentukan pengguna utama dalam kebijakan berbasis sumber daya. Prinsipal dapat
mencakup akun, pengguna, peran, pengguna federasi, atau. Layanan AWS

Untuk mengaktifkan akses lintas akun, Anda dapat menentukan seluruh akun atau entitas IAM

di akun lain sebagai pengguna utama dalam kebijakan berbasis sumber daya. Menambahkan
pengguna utama lintas akun ke kebijakan berbasis sumber daya bagian dari membangun hubungan
kepercayaan. Ketika prinsipal dan sumber daya berbeda Akun AWS, administrator IAM di akun
tepercaya juga harus memberikan izin entitas utama (pengguna atau peran) untuk mengakses
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sumber daya. Izin diberikan dengan melampirkan kebijakan berbasis identitas ke entitas tersebut.
Namun, jika kebijakan berbasis sumber daya memberikan akses kepada pengguna utama

dalam akun yang sama, kebijakan berbasis identitas lainnya tidak diperlukan. Untuk informasi
selengkapnya, lihat Perbedaan peran IAM dengan kebijakan berbasis sumber daya di Panduan
Pengguna |IAM.

Tindakan kebijakan untuk AWS Control Catalog

Mendukung tindakan kebijakan Ya

Administrator dapat menggunakan kebijakan AWS JSON untuk menentukan siapa yang memiliki
akses ke apa. Yaitu, pengguna utama mana yang dapat melakukan tindakan pada sumber daya apa,
dan dalam kondisi apa.

Elemen Action dari kebijakan JSON menjelaskan tindakan yang dapat Anda gunakan untuk
mengizinkan atau menolak akses dalam sebuah kebijakan. Tindakan kebijakan biasanya memiliki
nama yang sama dengan operasi AWS API terkait. Ada beberapa pengecualian, misalnya tindakan
hanya izin yang tidak memiliki operasi API yang cocok. Ada juga beberapa operasi yang memerlukan
beberapa tindakan dalam suatu kebijakan. Tindakan tambahan ini disebut tindakan dependen.

Menyertakan tindakan dalam suatu kebijakan untuk memberikan izin melakukan operasi terkait.

Untuk melihat daftar tindakan AWS Control Catalog, lihat Tindakan yang ditentukan oleh AWS
Control Catalog di Referensi Otorisasi Layanan.

Tindakan kebijakan di AWS Control Catalog menggunakan awalan berikut sebelum tindakan:

controlcatalog

Untuk menetapkan secara spesifik beberapa tindakan dalam satu pernyataan, pisahkan tindakan-
tindakan tersebut dengan koma.

"Action": [
"controlcatalog:ListCommonControls",
"controlcatalog:ListDomains"

]
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Anda juga dapat menentukan beberapa tindakan menggunakan wildcard (*). Misalnya, untuk
menentukan semua tindakan yang dimulai dengan kata List, sertakan tindakan berikut.

"Action": "controlcatalog:List*"

Untuk melihat contoh kebijakan berbasis identitas AWS Control Catalog, lihat. Contoh kebijakan
berbasis identitas untuk AWS Control Catalog

Sumber daya kebijakan untuk AWS Control Catalog

Mendukung sumber daya kebijakan Ya

Administrator dapat menggunakan kebijakan AWS JSON untuk menentukan siapa yang memiliki
akses ke apa. Yaitu, pengguna utama mana yang dapat melakukan tindakan pada sumber daya apa,
dan dalam kondisi apa.

Elemen kebijakan JSON Resource menentukan objek atau beberapa objek yang menjadi target
penerapan tindakan. Pernyataan harus menyertakan elemen Resource atau NotResource. Praktik
terbaiknya, tentukan sumber daya menggunakan Amazon Resource Name (ARN). Anda dapat
melakukan ini untuk tindakan yang mendukung jenis sumber daya tertentu, yang dikenal sebagai izin
tingkat sumber daya.

Untuk tindakan yang tidak mendukung izin di tingkat sumber daya, misalnya operasi pencantuman,
gunakan wildcard (*) untuk mengindikasikan bahwa pernyataan tersebut berlaku untuk semua
sumber daya.

"Resource": "*"

Untuk melihat daftar jenis sumber daya AWS Control Catalog dan ARNnya, lihat Sumber Daya yang
ditentukan oleh AWS Control Catalog di Referensi Otorisasi Layanan. Untuk mempelajari tindakan
mana yang dapat Anda tentukan ARN dari setiap sumber daya, lihat Tindakan yang ditentukan oleh
AWS Control Catalog.

Domain AWS Control Catalog memiliki format Amazon Resource Name (ARN) berikut:
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arn:${Partition}:controlcatalog:::domain/${domainId}

Tujuan AWS Control Catalog memiliki format ARN berikut:

arn:${Partition}:controlcatalog:::objective/${objectiveId}

Kontrol umum AWS Control Catalog memiliki format ARN berikut:

arn:${Partition}:controlcatalog:::commonControl/${commonControlId}

Untuk informasi lebih lanjut tentang format ARN, lihat Amazon Resource Name (ARN).

Misalnya, untuk menentukan i-1234567890abcdef® domain dalam pernyataan Anda, gunakan
ARN berikut.

"Resource": "arn:aws:controlcatalog:::domain/i-1234567890abcdef@"

Untuk menentukan semua instance milik akun tertentu, gunakan wildcard (*).

"Resource": "arn:aws:controlcatalog:::domain/*"

Beberapa tindakan AWS Control Catalog, seperti untuk membuat sumber daya, tidak dapat dilakukan
pada sumber daya tertentu. Dalam kasus tersebut, Anda harus menggunakan wildcard (*).

"Resource": "*"

Beberapa tindakan AWS Control Catalog APl mendukung beberapa sumber daya. Misalnya,
ListCommonControls mengakses kontrol umum, tujuan, dan domain, sehingga prinsipal harus
memiliki izin untuk mengakses masing-masing sumber daya ini. Untuk menentukan beberapa sumber
daya dalam satu pernyataan, pisahkan ARN dengan koma.

"Resource": [
"commonControl",
"objective",
"domain"

Untuk melihat contoh kebijakan berbasis identitas AWS Control Catalog, lihat. Contoh kebijakan
berbasis identitas untuk AWS Control Catalog
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Kunci kondisi kebijakan untuk AWS Control Catalog

Mendukung kunci kondisi kebijakan spesifik Ya
layanan

Administrator dapat menggunakan kebijakan AWS JSON untuk menentukan siapa yang memiliki
akses ke apa. Yaitu, pengguna utama mana yang dapat melakukan tindakan pada sumber daya apa,
dan dalam kondisi apa.

Elemen Condition (atau blok Condition) memungkinkan Anda menentukan kondisi di mana
suatu pernyataan akan diterapkan. Elemen Condition bersifat opsional. Anda dapat membuat
ekspresi kondisional yang menggunakan operator kondisi, misalnya sama dengan atau kurang dari,

untuk mencocokkan kondisi dalam kebijakan dengan nilai-nilai yang diminta.

Jika Anda menentukan beberapa elemen Condition dalam satu pernyataan, atau beberapa kunci
dalam satu elemen Condition, AWS akan mengevaluasinya dengan menggunakan operasi AND
logis. Jika Anda menentukan beberapa nilai untuk satu kunci kondisi, AWS mengevaluasi kondisi
menggunakan OR operasi logis. Semua kondisi harus dipenuhi sebelum izin pernyataan diberikan.

Anda juga dapat menggunakan variabel placeholder saat menentukan kondisi. Misalnya, Anda dapat
memberikan izin kepada pengguna IAM untuk mengakses sumber daya hanya jika izin tersebut
mempunyai tag yang sesuai dengan nama pengguna IAM mereka. Untuk informasi selengkapnya,
lihat Elemen kebijakan IAM: variabel dan tag di Panduan Pengguna |IAM.

AWS mendukung kunci kondisi global dan kunci kondisi khusus layanan. Untuk melihat semua kunci
kondisi AWS global, lihat kunci konteks kondisi AWS global di Panduan Pengguna IAM.

Untuk melihat daftar kunci kondisi AWS Control Catalog, lihat Kunci kondisi untuk AWS Control
Catalog di Referensi Otorisasi Layanan. Untuk mempelajari tindakan dan sumber daya yang dapat
Anda gunakan kunci kondisi, lihat Tindakan yang ditentukan oleh AWS Control Catalog.

Untuk melihat contoh kebijakan berbasis identitas AWS Control Catalog, lihat. Contoh kebijakan
berbasis identitas untuk AWS Control Catalog

ACL dalam Katalog Kontrol AWS

Mendukung ACL Tidak
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Daftar kontrol akses (ACL) mengontrol pengguna utama (anggota akun, pengguna, atau peran) yang
memiliki izin untuk mengakses sumber daya. ACL sama dengan kebijakan berbasis sumber daya,
meskipun tidak menggunakan format dokumen kebijakan JSON.

ABAC dengan AWS Control Catalog

Mendukung ABAC (tanda dalam kebijakan) Tidak

Kontrol akses berbasis atribut (ABAC) adalah strategi otorisasi yang menentukan izin berdasarkan
atribut. Dalam AWS, atribut ini disebut tag. Anda dapat melampirkan tag ke entitas IAM (pengguna
atau peran) dan ke banyak AWS sumber daya. Pemberian tanda ke entitas dan sumber daya adalah
langkah pertama dari ABAC. Kemudian, rancanglah kebijakan ABAC untuk mengizinkan operasi saat
tag milik pengguna utama cocok dengan tag yang ada di sumber daya yang ingin diakses.

ABAC sangat berguna di lingkungan yang berkembang dengan cepat dan berguna di situasi di mana
pengelolaan kebijakan menjadi rumit.

Untuk mengendalikan akses berdasarkan tag, berikan informasi tentang tag di elemen
kondisi dari kebijakan dengan menggunakan kunci kondisi aws : ResourceTag/key-name,
aws :RequestTag/key-name, atau aws : TagKeys.

Jika sebuah layanan mendukung ketiga kunci kondisi untuk setiap jenis sumber daya, nilainya
adalah Ya untuk layanan tersebut. Jika suatu layanan mendukung ketiga kunci kondisi hanya untuk
beberapa jenis sumber daya, nilainya adalah Parsial.

Untuk informasi selengkapnya tentang ABAC, lihat Apa itu ABAC? di Panduan Pengguna IAM. Untuk
melihat tutorial terkait langkah-langkah penyiapan ABAC, lihat Menggunakan kontrol akses berbasis
atribut (ABAC) di Panduan Pengguna IAM.

Menggunakan kredensyal sementara dengan AWS Control Catalog

Mendukung kredensial sementara Ya

Beberapa Layanan AWS tidak berfungsi saat Anda masuk menggunakan kredensyal sementara.
Untuk informasi tambahan, termasuk yang Layanan AWS bekerja dengan kredensi sementara, lihat
Layanan AWS yang bekerja dengan IAM di Panduan Pengguna |IAM.
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Anda menggunakan kredensi sementara jika Anda masuk AWS Management Console menggunakan
metode apa pun kecuali nama pengguna dan kata sandi. Misalnya, ketika Anda mengakses AWS
menggunakan tautan masuk tunggal (SSO) perusahaan Anda, proses tersebut secara otomatis
membuat kredensil sementara. Anda juga akan membuat kredensial sementara secara otomatis saat
masuk ke konsol sebagai pengguna dan kemudian beralih peran. Untuk informasi selengkapnya
tentang cara beralih peran, lihat Beralih peran (konsol) di Panduan Pengguna IAM.

Anda dapat membuat kredensyal sementara secara manual menggunakan APl AWS CLI atau
AWS . Anda kemudian dapat menggunakan kredensyal sementara tersebut untuk mengakses.
AWS AWS merekomendasikan agar Anda menghasilkan kredensyal sementara secara dinamis
alih-alih menggunakan kunci akses jangka panjang. Untuk informasi selengkapnya, lihat Kredensial
keamanan sementara di IAM.

Izin utama lintas layanan untuk AWS Control Catalog

Mendukung sesi akses maju (FAS) Tidak

Saat Anda menggunakan pengguna atau peran IAM untuk melakukan tindakan AWS, Anda dianggap
sebagai prinsipal. Saat Anda menggunakan beberapa layanan, Anda mungkin melakukan tindakan
yang kemudian memulai tindakan lain di layanan yang berbeda. FAS menggunakan izin dari
pemanggilan utama Layanan AWS, dikombinasikan dengan permintaan Layanan AWS untuk
membuat permintaan ke layanan hilir. Permintaan FAS hanya dibuat ketika layanan menerima
permintaan yang memerlukan interaksi dengan orang lain Layanan AWS atau sumber daya untuk
menyelesaikannya. Dalam hal ini, Anda harus memiliki izin untuk melakukan kedua tindakan tersebut.
Untuk detail kebijakan saat membuat permintaan FAS, lihat Teruskan sesi akses.

Peran layanan untuk AWS Control Catalog

Mendukung peran layanan Tidak

Peran layanan adalah sebuah peran IAM yang diambil oleh sebuah layanan untuk melakukan
tindakan atas nama Anda. Administrator IAM dapat membuat, mengubah, dan menghapus peran
layanan dari dalam IAM. Untuk informasi selengkapnya, lihat Membuat peran untuk mendelegasikan
izin ke Layanan AWS dalam Panduan pengguna |IAM.
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/A Warning

Mengubah izin untuk peran layanan dapat merusak fungsionalitas AWS Control Catalog. Edit
peran layanan hanya jika AWS Control Catalog memberikan panduan untuk melakukannya.

Peran terkait layanan untuk AWS Control Catalog

Mendukung peran terkait layanan Tidak

Peran terkait layanan adalah jenis peran layanan yang ditautkan ke. Layanan AWS Layanan dapat
menggunakan peran untuk melakukan tindakan atas nama Anda. Peran terkait layanan muncul

di Anda Akun AWS dan dimiliki oleh layanan. Administrator IAM dapat melihat, tetapi tidak dapat
mengedit izin untuk peran terkait layanan.

Untuk detail tentang pembuatan atau pengelolaan peran terkait layanan, lihat Layanan AWS yang
berfungsi dengan IAM. Temukan sebuah layanan dalam tabel yang memiliki Yes di kolom Peran
terkait layanan. Pilih tautan Ya untuk melihat dokumentasi peran terkait layanan untuk layanan

tersebut.

Contoh kebijakan berbasis identitas untuk AWS Control Catalog

Secara default, pengguna dan peran tidak memiliki izin untuk membuat atau memodifikasi sumber
daya AWS Control Catalog. Mereka juga tidak dapat melakukan tugas dengan menggunakan AWS
Management Console, AWS Command Line Interface (AWS CLI), atau AWS API. Untuk memberikan
izin kepada pengguna untuk melakukan tindakan pada sumber daya yang mereka perlukan,
administrator IAM dapat membuat kebijakan IAM. Administrator kemudian dapat menambahkan
kebijakan IAM ke peran, dan pengguna dapat menjalankan peran.

Untuk mempelajari cara membuat kebijakan berbasis identitas IAM menggunakan contoh dokumen
kebijakan JSON ini, lihat Membuat kebijakan IAM dalam Panduan Pengguna |IAM.

Untuk detail tentang tindakan dan jenis sumber daya yang ditentukan oleh Katalog Kontrol AWS,
termasuk format ARN untuk setiap jenis sumber daya, lihat Kunci tindakan, sumber daya, dan kondisi
untuk Katalog Kontrol AWS di Referensi Otorisasi Layanan.

Topik
« Praktik terbaik kebijakan
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* lzinkan pengguna melihat izin mereka sendiri

» Memungkinkan pengguna untuk melihat sumber daya dari AWS Control Catalog

Praktik terbaik kebijakan

Kebijakan berbasis identitas menentukan apakah seseorang dapat membuat, mengakses, atau
menghapus sumber daya Katalog Kontrol AWS di akun Anda. Tindakan ini dikenai biaya untuk Akun
AWS Anda. Ketika Anda membuat atau mengedit kebijakan berbasis identitas, ikuti panduan dan
rekomendasi ini:

* Mulailah dengan kebijakan AWS terkelola dan beralih ke izin hak istimewa paling sedikit — Untuk
mulai memberikan izin kepada pengguna dan beban kerja Anda, gunakan kebijakan AWS terkelola
yang memberikan izin untuk banyak kasus penggunaan umum. Mereka tersedia di Anda Akun
AWS. Kami menyarankan Anda mengurangi izin lebih lanjut dengan menentukan kebijakan
yang dikelola AWS pelanggan yang khusus untuk kasus penggunaan Anda. Untuk informasi
selengkapnya, lihat kebijakan yang dikelola AWS atau kebijakan yang dikelola AWS untuk fungsi
pekerjaan di Panduan Pengguna IAM.

* Menerapkan izin dengan hak akses paling rendah — Ketika Anda menetapkan izin dengan
kebijakan 1AM, hanya berikan izin yang diperlukan untuk melakukan tugas. Anda melakukan
ini dengan menentukan tindakan yang dapat diambil pada sumber daya tertentu dalam kondisi
tertentu, juga dikenal sebagai izin hak akses paling rendah. Untuk informasi selengkapnya tentang
cara menggunakan IAM untuk menerapkan izin, lihat Kebijakan dan izin di IAM di Panduan

Pengguna IAM.

« Gunakan kondisi dalam kebijakan IAM untuk membatasi akses lebih lanjut — Anda dapat
menambahkan kondisi ke kebijakan Anda untuk membatasi akses ke tindakan dan sumber
daya. Sebagai contoh, Anda dapat menulis kondisi kebijakan untuk menentukan bahwa semua
permintaan harus dikirim menggunakan SSL. Anda juga dapat menggunakan ketentuan untuk
memberikan akses ke tindakan layanan jika digunakan melalui yang spesifik Layanan AWS, seperti
AWS CloudFormation. Untuk informasi selengkapnya, lihat Elemen kebijakan JSON IAM: Syarat di

Panduan Pengguna IAM.

* Menggunakan IAM Access Analyzer untuk memvalidasi kebijakan IAM Anda guna memastikan
izin yang aman dan berfungsi — IAM Access Analyzer memvalidasi kebijakan baru dan yang sudah
ada sehingga kebijakan tersebut mematuhi bahasa kebijakan IAM (JSON) dan praktik terbaik IAM.
IAM Access Analyzer menyediakan lebih dari 100 pemeriksaan kebijakan dan rekomendasi yang
dapat ditindaklanjuti untuk membantu Anda membuat kebijakan yang aman dan fungsional. Untuk
informasi selengkapnya, lihat validasi kebijakan Analizer Akses IAM di Panduan Pengguna IAM.
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* Memerlukan otentikasi multi-faktor (MFA) - Jika Anda memiliki skenario yang mengharuskan
pengguna IAM atau pengguna root di Anda, Akun AWS aktifkan MFA untuk keamanan tambahan.
Untuk mewajibkan MFA saat operasi API dipanggil, tambahkan kondisi MFA pada kebijakan Anda.
Untuk informasi selengkapnya, lihat Mengonfigurasi akses API yang dilindungi MFA di Panduan
Pengguna |IAM.

Untuk informasi selengkapnya tentang praktik terbaik dalam 1AM, lihat Praktik terbaik keamanan di
IAM di Panduan Pengguna IAM.

Izinkan pengguna melihat izin mereka sendiri

Contoh ini menunjukkan cara membuat kebijakan yang mengizinkan para pengguna IAM melihat
kebijakan inline dan terkelola yang dilampirkan ke identitas pengguna mereka. Kebijakan ini
mencakup izin untuk menyelesaikan tindakan ini di konsol atau menggunakan API atau secara
terprogram. AWS CLI AWS

"Version": "2012-10-17",
"Statement": [
{

"Sid": "ViewOwnUserInfo",

"Effect": "Allow",

"Action": [
"iam:GetUserPolicy",

iam:ListGroupsForUser",
"iam:ListAttachedUserPolicies",

jam:ListUserPolicies",
"iam:GetUser"

]I

"Resource": ["arn:aws:iam::*:user/${aws:usernamel}"]

"Sid": "NavigateInConsole",

"Effect": "Allow",

"Action": [
"iam:GetGroupPolicy",

iam:GetPolicyVersion",
"iam:GetPolicy",

iam:ListAttachedGroupPolicies",

iam:ListGroupPolicies",

iam:ListPolicyVersions",

Contoh kebijakan berbasis identitas 22


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_mfa_configure-api-require.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/best-practices.html

AWS Control Katalog Informasi Keamanan

"iam:ListPolicies",
"iam:ListUsers"

]I

"Resource": "*"

Memungkinkan pengguna untuk melihat sumber daya dari AWS Control Catalog

Kebijakan berikut memberikan izin untuk mencantumkan domain, sasaran, dan kontrol umum dari
AWS Control Catalog.

{
"Version": "2012-10-17",

"Statement": [
{

"Sid": "ManageControlCatalogAccess",

"Effect": "Allow",

"Action": [
"controlcatalog:ListDomains",
"controlcatalog:ListObjectives",
"controlcatalog:ListCommonControls

1,

"Resource": "*"

Memecahkan masalah identitas dan akses AWS Control Catalog

Gunakan informasi berikut untuk membantu Anda mendiagnosis dan memperbaiki masalah umum
yang mungkin Anda temui saat bekerja dengan AWS Control Catalog dan IAM.

Topik
» Saya tidak berwenang untuk melakukan tindakan di AWS Control Catalog

» Saya tidak berwenang untuk melakukan iam: PassRole

» Saya ingin mengizinkan orang di luar saya Akun AWS untuk mengakses sumber daya Katalog
Kontrol AWS saya
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Saya tidak berwenang untuk melakukan tindakan di AWS Control Catalog

Jika Anda menerima pesan kesalahan bahwa Anda tidak memiliki otorisasi untuk melakukan
tindakan, kebijakan Anda harus diperbarui agar Anda dapat melakukan tindakan tersebut.

Contoh kesalahan berikut terjadi ketika pengguna IAM mateojackson mencoba menggunakan
konsol untuk melihat detail tentang suatu sumber daya my-example-widget rekaan, tetapi tidak
memiliki izin controlcatalog: GetWidget rekaan.

User: arn:aws:iam::123456789012:user/mateojackson is not authorized to perform:
controlcatalog:GetWidget on resource: my-example-widget

Dalam hal ini, kebijakan untuk pengguna mateojackson harus diperbarui untuk
mengizinkan akses ke sumber daya my-example-widget dengan menggunakan tindakan
controlcatalog:GetWidget.

Jika Anda memerlukan bantuan, hubungi AWS administrator Anda. Administrator Anda adalah orang
yang memberi Anda kredensial masuk.

Saya tidak berwenang untuk melakukan iam: PassRole

Jika Anda menerima kesalahan bahwa Anda tidak diizinkan untuk melakukan iam:PassRole
tindakan, kebijakan Anda harus diperbarui agar Anda dapat meneruskan peran ke AWS Control
Catalog.

Beberapa Layanan AWS memungkinkan Anda untuk meneruskan peran yang ada ke layanan
tersebut alih-alih membuat peran layanan baru atau peran terkait layanan. Untuk melakukannya,
Anda harus memiliki izin untuk meneruskan peran ke layanan.

Contoh kesalahan berikut terjadi ketika pengguna IAM bernama marymajor mencoba menggunakan
konsol untuk melakukan tindakan di AWS Control Catalog. Namun, tindakan tersebut memerlukan
layanan untuk mendapatkan izin yang diberikan oleh peran layanan. Mary tidak memiliki izin untuk
meneruskan peran tersebut pada layanan.

User: arn:aws:iam::123456789012:user/marymajor is not authorized to perform:
iam:PassRole

Dalam kasus ini, kebijakan Mary harus diperbarui agar dia mendapatkan izin untuk melakukan
tindakan iam:PassRole tersebut.
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Jika Anda memerlukan bantuan, hubungi AWS administrator Anda. Administrator Anda adalah orang
yang memberi Anda kredensial masuk.

Saya ingin mengizinkan orang di luar saya Akun AWS untuk mengakses sumber daya
Katalog Kontrol AWS saya

Anda dapat membuat peran yang dapat digunakan pengguna di akun lain atau pengguna di luar
organisasi Anda untuk mengakses sumber daya Anda. Anda dapat menentukan siapa saja yang
dipercaya untuk mengambil peran tersebut. Untuk layanan yang mendukung kebijakan berbasis
sumber daya atau daftar kontrol akses (ACL), Anda dapat menggunakan kebijakan tersebut untuk
memberi pengguna akses ke sumber daya Anda.

Untuk mempelajari selengkapnya, periksa hal berikut:

* Untuk mengetahui apakah AWS Control Catalog mendukung fitur-fitur ini, lihatCara AWS Control
Catalog bekerja dengan IAM.

+ Untuk mempelajari cara menyediakan akses ke sumber daya Anda di seluruh sumber daya Akun
AWS yang Anda miliki, lihat Menyediakan akses ke pengguna IAM di pengguna lain Akun AWS
yang Anda miliki di Panduan Pengguna IAM.

« Untuk mempelajari cara menyediakan akses ke sumber daya Anda kepada pihak ketiga Akun
AWS, lihat Menyediakan akses yang Akun AWS dimiliki oleh pihak ketiga dalam Panduan
Pengguna |IAM.

» Untuk mempelajari cara memberikan akses melalui federasi identitas, lihat Memberikan akses

kepada pengguna eksternal yang sah (federasi identitas) dalam Panduan Pengguna IAM.

+ Untuk mempelajari perbedaan antara penggunaan peran dan kebijakan berbasis sumber daya
untuk akses lintas akun, lihat Perbedaan antara peran IAM dan kebijakan berbasis sumber daya di
Panduan Pengguna IAM.

Validasi kepatuhan untuk AWS Control Catalog

Untuk mempelajari apakah an Layanan AWS berada dalam lingkup program kepatuhan tertentu, lihat
Layanan AWS di Lingkup oleh Program Kepatuhan Layanan AWS dan pilih program kepatuhan yang
Anda minati. Untuk informasi umum, lihat Program AWS Kepatuhan Program AWS .

Anda dapat mengunduh laporan audit pihak ketiga menggunakan AWS Artifact. Untuk informasi
selengkapnya, lihat Mengunduh Laporan di AWS Artifact .

Validasi kepatuhan 25


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_aws-accounts.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_aws-accounts.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_third-party.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_federated-users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_common-scenarios_federated-users.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_compare-resource-policies.html
https://aws.amazon.com/compliance/services-in-scope/
https://aws.amazon.com/compliance/programs/
https://docs.aws.amazon.com/artifact/latest/ug/downloading-documents.html

AWS Control Katalog Informasi Keamanan

Tanggung jawab kepatuhan Anda saat menggunakan Layanan AWS ditentukan oleh sensitivitas
data Anda, tujuan kepatuhan perusahaan Anda, dan hukum dan peraturan yang berlaku. AWS
menyediakan sumber daya berikut untuk membantu kepatuhan:

» Panduan Memulai Cepat Keamanan dan Kepatuhan — Panduan penerapan ini membahas
pertimbangan arsitektur dan memberikan langkah-langkah untuk menerapkan lingkungan dasar
AWS yang berfokus pada keamanan dan kepatuhan.

* Arsitektur untuk Keamanan dan Kepatuhan HIPAA di Amazon Web Services — Whitepaper ini
menjelaskan bagaimana perusahaan dapat menggunakan AWS untuk membuat aplikasi yang
memenuhi syarat HIPAA.

® Note

Tidak semua memenuhi Layanan AWS syarat HIPAA. Untuk informasi selengkapnya, lihat
Referensi Layanan yang Memenuhi Syarat HIPAA.

 AWS Sumber Daya AWS — Kumpulan buku kerja dan panduan ini mungkin berlaku untuk industri
dan lokasi Anda.

« AWS Panduan Kepatuhan Pelanggan - Memahami model tanggung jawab bersama melalui
lensa kepatuhan. Panduan ini merangkum praktik terbaik untuk mengamankan Layanan AWS
dan memetakan panduan untuk kontrol keamanan di berbagai kerangka kerja (termasuk Institut
Standar dan Teknologi Nasional (NIST), Dewan Standar Keamanan Industri Kartu Pembayaran
(PCI), dan Organisasi Internasional untuk Standardisasi (ISO)).

* Mengevaluasi Sumber Daya dengan Aturan dalam Panduan AWS Config Pengembang — AWS
Config Layanan menilai seberapa baik konfigurasi sumber daya Anda mematuhi praktik internal,
pedoman industri, dan peraturan.

* AWS Security Hub— Ini Layanan AWS memberikan pandangan komprehensif tentang keadaan
keamanan Anda di dalamnya AWS. Security Hub menggunakan kontrol keamanan untuk
mengevaluasi sumber daya AWS Anda dan memeriksa kepatuhan Anda terhadap standar industri
keamanan dan praktik terbaik. Untuk daftar layanan dan kontrol yang didukung, lihat Referensi
kontrol Security Hub.

« AWS Audit Managerlni Layanan AWS membantu Anda terus mengaudit AWS penggunaan Anda
untuk menyederhanakan cara Anda mengelola risiko dan kepatuhan terhadap peraturan dan
standar industri.
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Ketahanan dalam AWS Katalog Kontrol

Infrastruktur AWS global dibangun di sekitar Wilayah AWS dan Availability Zones. Wilayah

AWS menyediakan beberapa Availability Zone yang terpisah secara fisik dan terisolasi, yang
terhubung dengan latensi rendah, throughput tinggi, dan jaringan yang sangat redundan. Dengan
Zona Ketersediaan, Anda dapat merancang serta mengoperasikan aplikasi dan basis data

yang secara otomatis melakukan fail over di antara zona tanpa gangguan. Zona Ketersediaan
memiliki ketersediaan dan toleransi kesalahan yang lebih baik, dan dapat diskalakan dibandingkan
infrastruktur pusat data tunggal atau multi tradisional.

Untuk informasi selengkapnya tentang Wilayah AWS dan Availability Zone, lihat Infrastruktur AWS
Global.

Keamanan Infrastruktur dalam Katalog Kontrol AWS

Sebagai layanan terkelola, AWS Control Catalog dilindungi oleh prosedur keamanan jaringan AWS
global yang dijelaskan dalam whitepaper Amazon Web Services: Tinjauan Proses Keamanan.

Anda menggunakan panggilan APl yang AWS dipublikasikan untuk mengakses AWS Control Catalog
melalui jaringan. Klien harus mendukung Keamanan Lapisan Pengangkutan (TLS) 1.0 atau versi
yang lebih baru. Kami merekomendasikan TLS 1.2 atau versi yang lebih baru. Klien juga harus
mendukung suite cipher dengan perfect forward secrecy (PFS) seperti Ephemeral Diffie-Hellman
(DHE) atau Elliptic Curve Ephemeral Diffie-Hellman (ECDHE). Sebagian besar sistem modern seperti
Java 7 dan versi lebih baru mendukung mode-mode ini.

Selain itu, permintaan harus ditandatangani dengan menggunakan ID kunci akses dan kunci
akses rahasia yang terkait dengan pengguna utama IAM. Atau Anda dapat menggunakan AWS
Security Token Service (AWS STS) untuk menghasilkan kredensial keamanan sementara untuk
menandatangani permintaan.

Analisis konfigurasi dan kerentanan di Katalog AWS Kontrol

Konfigurasi dan kontrol Tl adalah tanggung jawab bersama antara AWS dan Anda, pelanggan kami.
Untuk informasi selengkapnya, lihat model tanggung jawab AWS bersama.
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Memantau Katalog Kontrol AWS

Pemantauan adalah bagian penting dalam menjaga keandalan, ketersediaan, dan kinerja AWS
Control Catalog dan AWS solusi Anda yang lain. AWS menyediakan alat pemantauan berikut untuk
menonton AWS Control Catalog, melaporkan bila ada sesuatu yang salah, dan mengambil tindakan
otomatis bila perlu:

« AWS CloudTrailmenangkap panggilan API dan peristiwa terkait yang dibuat oleh atau atas nama
AWS akun Anda dan mengirimkan file log ke bucket Amazon S3 yang Anda tentukan. Anda dapat
mengidentifikasi pengguna dan akun mana yang dipanggil AWS, alamat IP sumber dari mana
panggilan dilakukan, dan kapan panggilan terjadi. Untuk informasi selengkapnya, lihat Panduan
Pengguna AWS CloudTrail.

Mencatat panggilan AWS Control Catalog APl menggunakan AWS
CloudTrall

AWS Control Catalog terintegrasi dengan AWS CloudTrail, layanan yang menyediakan catatan
tindakan yang diambil oleh pengguna, peran, atau AWS layanan di AWS Control Catalog. CloudTrail
menangkap semua panggilan APl untuk AWS Control Catalog sebagai peristiwa. Panggilan yang
diambil termasuk panggilan dari konsol AWS Control Catalog dan panggilan kode ke operasi AWS
Control Catalog API. Jika Anda membuat jejak, Anda dapat mengaktifkan pengiriman CloudTrail
peristiwa secara berkelanjutan ke bucket Amazon S3, termasuk peristiwa untuk AWS Control
Catalog. Jika Anda tidak mengonfigurasi jejak, Anda masih dapat melihat peristiwa terbaru di
CloudTrail konsol dalam Riwayat acara. Dengan menggunakan informasi yang dikumpulkan oleh
CloudTrail, Anda dapat menentukan permintaan yang dibuat ke AWS Control Catalog, alamat IP dari
mana permintaan dibuat, siapa yang membuat permintaan, kapan dibuat, dan detail tambahan.

Untuk mempelajari selengkapnya CloudTrail, lihat Panduan AWS CloudTrail Pengguna.

Informasi AWS Control Catalog di CloudTrail

CloudTrail diaktifkan pada Akun AWS saat Anda membuat akun. Saat aktivitas terjadi di AWS Control
Catalog, aktivitas tersebut direkam dalam suatu CloudTrail peristiwa bersama dengan peristiwa AWS
layanan lainnya dalam riwayat Peristiwa. Anda dapat melihat, mencari, dan mengunduh acara terbaru
di situs Anda Akun AWS. Untuk informasi selengkapnya, lihat Melihat peristiwa dengan Riwayat
CloudTrail acara.
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Untuk catatan peristiwa yang sedang berlangsung di Anda Akun AWS, termasuk peristiwa untuk
AWS Control Catalog, buat jejak. Jejak memungkinkan CloudTrail untuk mengirimkan file log ke
bucket Amazon S3. Secara default, saat Anda membuat jejak di konsol, jejak tersebut berlaku untuk
semua Wilayah AWS. Jejak mencatat peristiwa dari semua Wilayah di AWS partisi dan mengirimkan
file log ke bucket Amazon S3 yang Anda tentukan. Selain itu, Anda dapat mengonfigurasi AWS
layanan lain untuk menganalisis lebih lanjut dan menindaklanjuti data peristiwa yang dikumpulkan
dalam CloudTrail log. Untuk informasi selengkapnya, lihat berikut:

» Gambaran umum untuk membuat jejak

» CloudTrail layanan dan integrasi yang didukung

» Mengonfigurasi notifikasi Amazon SNS untuk CloudTrail

» Menerima file CloudTrail log dari beberapa wilayah dan Menerima file CloudTrail log dari beberapa
akun

Semua tindakan AWS Control Catalog dicatat oleh CloudTrail dan didokumentasikan dalam AWS
Control Catalog API Referensi. . Misalnya, panggilan keListCommonControls,ListObjectives,
dan ListDomains tindakan menghasilkan entri dalam file CloudTrail log.

Setiap peristiwa atau entri log berisi informasi tentang siapa yang membuat permintaan tersebut.
Informasi identitas membantu Anda menentukan berikut:

» Apakah permintaan itu dibuat dengan kredenal pengguna root atau AWS ldentity and Access
Management (IAM).

« Apakah permintaan dibuat dengan kredensial keamanan sementara untuk satu peran atau
pengguna gabungan.

» Apakah permintaan itu dibuat oleh AWS layanan lain.

Untuk informasi selengkapnya, lihat elemen CloudTrail Userldentity.

Memahami entri file log Katalog AWS Control

Trail adalah konfigurasi yang memungkinkan pengiriman peristiwa sebagai file log ke bucket
Amazon S3 yang Anda tentukan. CloudTrail file log berisi satu atau lebih entri log. Peristiwa mewakili
permintaan tunggal dari sumber manapun dan mencakup informasi tentang tindakan yang diminta,
tanggal dan waktu tindakan, parameter permintaan, dan sebagainya. CloudTrail file log bukanlah
jejak tumpukan yang diurutkan dari panggilan API publik, jadi file tersebut tidak muncul dalam urutan
tertentu.
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Contoh berikut menunjukkan entri CloudTrail log yang menunjukkan ListDomains tindakan.

eventVersion:"1.05",
userIdentity:{
type:"IAMUser",
principalId:"principalId",
arn:"arn:aws:iam::accountId:user/userName",
accountId:"111122223333",
accessKeyId:"accessKeyId",
userName:"userName",
sessionContext: {
sessionIssuer:{
1,
webIdFederationData: {
1,
attributes:{
mfaAuthenticated:"false",
creationDate:"2020-11-19T07:32:06Z"

}

1,

eventTime:"2020-11-19T07:32:36Z",

eventSource:"controlcatalog.amazonaws.com",

eventName:"ListDomains",

awsRegion:"us-west-2",

sourceIPAddress:"sourceIPAddress",

userAgent:"Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_15_7) AppleWebKit/537.36
(KHTML, 1like Gecko) Chrome/87.0.4280.66 Safari/537.36",

requestParameters: null,

responseElements: null,

requestID:"0d950f8c-5211-40db-8c37-2ed38ffcc894",

eventID:"a782029a-959e-4549-81df-9f6596775ch0d",

readOnly:false,

eventType:"AwsApiCall",

recipientAccountId:"recipientAccountId"
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Katalog AWS Kontrol Akses menggunakan titik akhir
antarmuka ()AWS PrivateLink

Anda dapat menggunakan AWS PrivateLink untuk membuat koneksi pribadi antara VPC dan Katalog
AWS Kontrol. Anda dapat mengakses Katalog AWS Kontrol seolah-olah berada di VPC Anda, tanpa
menggunakan gateway internet, perangkat NAT, koneksi VPN, atau koneksi. AWS Direct Connect
Instans di VPC Anda tidak memerlukan alamat IP publik untuk AWS mengakses Katalog Kontrol.

Anda membuat koneksi pribadi ini dengan membuat titik akhir antarmuka, yang didukung oleh AWS
PrivateLink. Kami membuat antarmuka jaringan endpoint di setiap subnet yang Anda aktifkan untuk
titik akhir antarmuka. Ini adalah antarmuka jaringan yang dikelola pemohon yang berfungsi sebagai
titik masuk untuk lalu lintas yang ditujukan untuk Katalog Kontrol. AWS

Untuk informasi selengkapnya, lihat Akses Layanan AWS melalui AWS PrivateLink di AWS
PrivateLink Panduan.

Pertimbangan untuk Katalog AWS Kontrol

Sebelum Anda menyiapkan titik akhir antarmuka untuk Katalog AWS Kontrol, tinjau Pertimbangan
dalam Panduan.AWS PrivateLink

AWS Control Catalog mendukung panggilan ke semua tindakan API-nya melalui titik akhir
antarmuka.

Buat titik akhir antarmuka untuk AWS Control Catalog

Anda dapat membuat titik akhir antarmuka untuk AWS Control Catalog menggunakan konsol Amazon
VPC atau AWS Command Line Interface (). AWS CLI Untuk informasi selengkapnya, lihat Membuat
titik akhir antarmuka di AWS PrivateLink Panduan.

Buat endpoint antarmuka untuk AWS Control Catalog menggunakan nama layanan berikut:

com.amazonaws.region.controlcatalog

Jika Anda mengaktifkan DNS pribadi untuk titik akhir antarmuka, Anda dapat membuat permintaan
APl ke AWS Control Catalog menggunakan nama DNS Regional default. Misalnya, service-
name.us-east-1.amazonaws.com.
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Buat kebijakan titik akhir untuk titik akhir antarmuka Anda

Kebijakan endpoint adalah sumber daya IAM yang dapat Anda lampirkan ke titik akhir antarmuka.
Kebijakan endpoint default memungkinkan akses penuh ke AWS Control Catalog melalui titik
akhir antarmuka. Untuk mengontrol akses yang diizinkan ke AWS Control Catalog dari VPC Anda,
lampirkan kebijakan endpoint kustom ke titik akhir antarmuka.

kebijakan titik akhir mencantumkan informasi berikut:

 Prinsipal yang dapat melakukan tindakan (Akun AWS, pengguna IAM, dan peran IAM).
» Tindakan yang dapat dilakukan.

* Sumber daya untuk melakukan tindakan.

Untuk informasi selengkapnya, lihat Mengontrol akses ke layanan menggunakan kebijakan titik akhir
di Panduan AWS PrivateLink .

Contoh: Kebijakan titik akhir VPC untuk AWS tindakan Katalog Kontrol

Berikut ini adalah contoh kebijakan endpoint kustom. Saat Anda melampirkan kebijakan ini ke titik
akhir antarmuka Anda, kebijakan ini akan memberikan akses ke tindakan Katalog AWS Kontrol yang
tercantum untuk semua prinsip di semua sumber daya.

"Statement": [
{
"Principal": "*",
"Effect": "Allow",
"Action": [
"controlcatalog:ListDomains",
"controlcatalog:ListObjectives",

"controlcatalog:ListCommonControls

]I

"Resource":"*"
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Riwayat dokumen untuk panduan informasi keamanan
Katalog AWS Kontrol

Tabel berikut menjelaskan rilis dokumentasi untuk AWS Control Catalog.

Perubahan Deskripsi Tanggal

Rilis awal Rilis awal API Katalog AWS April 8, 2024
Kontrol dan panduan informasi
keamanan.

33



AWS Control Katalog Informasi Keamanan

Terjemahan disediakan oleh mesin penerjemah. Jika konten terjemahan yang diberikan bertentangan
dengan versi bahasa Inggris aslinya, utamakan versi bahasa Inggris.
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