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Apa itu AWS Site-to-Site VPN?

Secara default, instans yang Anda luncurkan ke Amazon VPC tidak dapat berkomunikasi dengan
jaringan (jarak jauh) Anda sendiri. Anda dapat mengaktifkan akses ke jaringan jarak jauh dari VPC
Anda dengan membuat koneksi AWS Site-to-Site VPN (Site-to-Site VPN), dan mengonfigurasi
perutean untuk melewati lalu lintas melalui koneksi.

Meskipun syarat Koneksi VPN adalah syarat umum, dalam dokumentasi ini, koneksi VPN mengacu
pada koneksi antara VPC dan jaringan On-Premise Anda sendiri. Site-to-Site VPN mendukung
koneksi VPN keamanan Internet Protocol (IPSec).

Daftar Isi

+ Konsep

Fitur VPN Site-to-Site

Batasan Site-to-Site VPN
Bekerja dengan Site-to-Site VPN

» Harga

Konsep

Berikut ini adalah konsep kunci untuk Site-to-Site VPN:

» Koneksi VPN: Koneksi aman antara peralatan On-Premise dan VPC Anda.

» Terowongan VPN: Tautan terenkripsi tempat data dapat lewat dari jaringan pelanggan ke atau dari
AWS.

Setiap koneksi VPN mencakup dua terowongan VPN yang dapat Anda gunakan secara
bersamaan untuk ketersediaan tinggi.

» Customer Gateway: AWS Sumber daya yang menyediakan informasi AWS tentang perangkat
gateway pelanggan Anda.

» Perangkat gateway pelanggan: Perangkat fisik atau aplikasi perangkat lunak di sisi koneksi Site-to-
Site VPN Anda.

» Gateway target: Istilah umum untuk titik akhir VPN di sisi Amazon dari koneksi VPN Site-to-Site.

» Gateway pribadi virtual: Gateway pribadi virtual adalah titik akhir VPN di sisi Amazon dari koneksi
VPN Site-to-Site Anda yang dapat dilampirkan ke satu VPC.

Konsep 1
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» Transit gateway: Hub transit yang dapat digunakan untuk menghubungkan beberapa VPC dan
jaringan lokal, dan sebagai titik akhir VPN untuk sisi Amazon dari koneksi VPN Site-to-Site.

Fitur VPN Site-to-Site

Fitur-fitur berikut didukung pada AWS Site-to-Site VPN koneksi:

* Pertukaran Kunci Internet versi 2 (IKEv2)
* NAT traversal

* ASN 4-byte dalam kisaran 1 — 2147483647 untuk konfigurasi Virtual Private Gateway (VGW).
Untuk informasi selengkapnya, lihat Opsi gateway pelanggan untuk koneksi Site-to-Site VPN.

* ASN 2-byte untuk Customer Gateway (CGW) dalam kisaran 1 - 65535. Untuk informasi
selengkapnya, lihat Opsi gateway pelanggan untuk koneksi Site-to-Site VPN.

» CloudWatch metrik
« Alamat IP yang dapat digunakan kembali untuk gateway pelanggan Anda

+ Pilihan enkripsi tambahan; termasuk enkripsi AES 256-bit, hashing SHA-2, dan grup Diffie-Hellman
tambahan

» Opsi terowongan yang dapat dikonfigurasi
» ASN privat kustom untuk sisi Amazon dari sesi BGP
« Sertifikat Pribadi dari CA bawahan dari AWS Private Certificate Authority

* Mendukung lalu lintas IPv6 untuk koneksi VPN pada gateway transit

Batasan Site-to-Site VPN

Koneksi Site-to-Site VPN memiliki keterbatasan sebagai berikut.

 Lalu lintas IPv6 tidak didukung untuk koneksi VPN pada gateway privat virtual.
+ AWS VPN Koneksi tidak mendukung Path MTU Discovery.

Selain itu, pertimbangkan hal berikut saat Anda menggunakan Site-to-Site VPN.

« Saat menghubungkan VPC ke jaringan On-Premise umum, kami merekomendasikan penggunaan
blok CIDR yang tidak tumpang tindih untuk jaringan Anda.

Fitur VPN Site-to-Site 2
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Bekerja dengan Site-to-Site VPN

Anda dapat membuat, mengakses, dan mengelola sumber daya Site-to-Site VPN menggunakan
salah satu antarmuka berikut:

+ AWS Management Console— Menyediakan antarmuka web yang dapat Anda gunakan untuk
mengakses sumber daya Site-to-Site VPN Anda.

+ AWS Command Line Interface (AWS CLI) - Menyediakan perintah untuk serangkaian AWS
layanan yang luas, termasuk Amazon VPC, dan didukung di Windows, macOS, dan Linux. Untuk
informasi selengkapnya, lihat AWS Command Line Interface.

+ AWS SDK — Menyediakan APl khusus bahasa dan menangani banyak detail koneksi, seperti
menghitung tanda tangan, menangani percobaan ulang permintaan, dan penanganan kesalahan.
Untuk informasi selengkapnya, lihat SDK AWS.

» API Kueri— Menyediakan tindakan API tingkat rendah yang Anda hubungi menggunakan
permintaan HTTPS. Menggunakan API Kueri merupakan cara paling langsung untuk mengakses
Amazon VPC, tetapi mengharuskan aplikasi Anda menangani detail tingkat rendah seperti
membuat hash untuk menandatangani permintaan, dan penanganan kesalahan. Untuk informasi
selengkapnya, lihat Referensi APl Amazon EC2.

Harga

Anda dikenakan biaya untuk setiap jam koneksi VPN sehingga koneksi VPN Anda disediakan dan
tersedia. Untuk informasi selengkapnya, lihat AWS Site-to-Site VPN dan harga Koneksi VPN Site-to-
Site yang Dipercepat.

Anda dikenakan biaya untuk transfer data dari Amazon EC2 ke internet. Untuk informasi
selengkapnya, lihat Transfer Data di halaman Harga Sesuai Permintaan Amazon EC2.

Ketika Anda membuat koneksi VPN yang terakselerasi, kami membuat dan mengelola dua
akselerator atas nama Anda. Anda akan dikenakan biaya per jam dan biaya transfer data untuk
setiap akselerator. Untuk informasi selengkapnya, lihat Harga AWS Global Accelerator.

Bekerja dengan Site-to-Site VPN 3
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Bagaimana cara AWS Site-to-Site VPN kerja

Koneksi VPN Site-to-Site terdiri dari komponen-komponen berikut:

» Gateway pribadi virtual atau gateway transit

« Perangkat gateway pelanggan

» Gateway pelanggan

Koneksi VPN menawarkan dua terowongan VPN antara gateway pribadi virtual atau gateway transit
di AWS samping, dan gateway pelanggan di sisi lokal.

Untuk informasi selengkapnya tentang kuota Site-to-Site VPN, lihat Kuota Site-to-Site VPN.

Gateway privat virtual

Gateway privat virtual adalah konsentrator VPN di sisi Amazon dari koneksi Site-to-Site VPN. Anda
membuat gateway pribadi virtual dan melampirkannya ke cloud pribadi virtual (VPC) dengan sumber
daya yang harus mengakses koneksi VPN Site-to-Site.

Diagram berikut menunjukkan koneksi VPN antara VPC dan jaringan lokal Anda menggunakan
gateway pribadi virtual.

F Region On-premises network
:::j [
.t A Y
Instance |i| ,/(:9
YPM connection I\\_x
Custpmer
gatgway

Ketika Anda membuat gateway privat virtual, Anda dapat menentukan Nomor Sistem Otonom (ASN)
privat untuk sisi Amazon gateway. Jika Anda tidak menentukan ASN, gateway privat virtual dibuat
menggunakan ASN default (64512). Anda tidak dapat mengubah ASN setelah Anda membuat
gateway privat virtual. Untuk memeriksa ASN untuk gateway pribadi virtual Anda, lihat detailnya

Gateway privat virtual 4
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di halaman gateway pribadi virtual di konsol VPC Amazon, atau gunakan perintah. describe-vpn-
gateways AWS CLI

Gateway transit

Gateway transit adalah hub transit yang dapat Anda gunakan untuk menghubungkan VPC dan
jaringan lokal Anda. Untuk informasi selengkapnya, lihat Amazon VPC Transit Gateways. Anda dapat
membuat koneksi Site-to-Site VPN sebagai lampiran pada gateway transit.

Diagram berikut menunjukkan koneksi VPN antara beberapa VPC dan jaringan lokal Anda
menggunakan gateway transit. Gateway transit memiliki tiga lampiran VPC dan lampiran VPN.

Region

E On-premises network
= i C
i
YPM connection M)
Custpmer
r gateway

Koneksi Site-to-Site VPN Anda pada gateway transit dapat mendukung lalu lintas IPv4 atau lalu lintas
IPv6 di dalam terowongan VPN. Untuk informasi selengkapnya, lihat Lalu lintas IPv4 dan IPv6.

Anda dapat mengubah gateway target koneksi Site-to-Site VPN dari gateway privat virtual untuk
gateway transit. Untuk informasi selengkapnya, lihat the section called “Ubah gateway target koneksi
VPN”.

Perangkat gateway pelanggan

Perangkat gateway pelanggan adalah perangkat fisik atau aplikasi perangkat lunak di sisi koneksi
Site-to-Site VPN Anda. Anda mengonfigurasi perangkat untuk bekerja dengan koneksi Site-to-Site
VPN. Untuk informasi selengkapnya, lihat Perangkat gateway pelanggan Anda.

Gateway transit 5
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Secara default, perangkat gateway pelanggan Anda harus memunculkan terowongan untuk koneksi
Site-to-Site VPN Anda dengan menghasilkan lalu lintas dan memulai proses negosiasi Pertukaran
Kunci Internet (IKE). Anda dapat mengkonfigurasi koneksi Site-to-Site VPN untuk menentukan
bahwa AWS harus memulai proses negosiasi IKE. Untuk informasi selengkapnya, lihat Opsi inisiasi
terowongan Site-to-Site VPN.

Gateway pelanggan

Gateway pelanggan adalah sumber daya yang Anda buat di AWS yang mewakili perangkat gateway
pelanggan di jaringan on premise. Saat membuat gateway pelanggan, Anda memberikan informasi
tentang perangkat Anda AWS. Untuk informasi selengkapnya, lihat the section called “Opsi gateway

pelanggan’.
On-premises network

Fy Customer
——3 gateway — |
v device

Custpmer
gateway

Untuk menggunakan Amazon VPC dengan koneksi Site-to-Site VPN, Anda atau administrator
jaringan Anda juga harus mengkonfigurasi perangkat gateway pelanggan atau aplikasi di jaringan
jarak jauh Anda. Ketika Anda membuat koneksi Site-to-Site VPN, kami menyediakan informasi
konfigurasi yang diperlukan dan administrator jaringan Anda biasanya melakukan konfigurasi ini.
Untuk informasi tentang persyaratan dan konfigurasi gateway pelanggan, lihat Perangkat gateway
pelanggan Anda.

Opsi terowongan untuk koneksi Site-to-Site VPN Anda

Anda menggunakan koneksi Site-to-Site VPN untuk menghubungkan jaringan jarak jauh Anda ke
VPC. Setiap koneksi VPN Site-to-Site memiliki dua terowongan, dengan masing-masing terowongan
menggunakan alamat IP publik yang unik. Penting untuk mengonfigurasi kedua terowongan

Gateway pelanggan 6
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untuk redundansi. Ketika satu terowongan menjadi tidak tersedia (misalnya, terganggu karena
pemeliharaan), lalu lintas jaringan secara otomatis dirutekan ke terowongan yang tersedia untuk
koneksi Site-to-Site VPN tertentu.

Diagram berikut menunjukkan dua terowongan koneksi VPN. Setiap terowongan berakhir di
Availability Zone yang berbeda untuk memberikan peningkatan ketersediaan. Lalu lintas dari jaringan
lokal untuk AWS menggunakan kedua terowongan. Lalu lintas dari AWS ke jaringan lokal lebih
memilih salah satu terowongan, tetapi secara otomatis dapat gagal ke terowongan lain jika ada
kegagalan di AWS samping.

F Reqgion
@ Subnet ]
On-premises network
—>I<—..__

.-v‘”H K A
_________________ﬁtfﬂil_ﬁ!t?i_'i_tf?-_ﬂ_n@___Q@_ endl *9
_____________________________________ / Z\\ A L ’_,—’/// & o

Virtual —}I{—_'_F Custpmer
[
=N cubnet private : Y : gatdway
gateway Router e
Q
YPM connection
o) __Awailabilty Zone ) |

Ketika Anda membuat koneksi Site-to-Site VPN, Anda mengunduh file konfigurasi khusus untuk
perangkat gateway pelanggan Anda yang berisi informasi untuk mengonfigurasi perangkat, termasuk
informasi untuk mengonfigurasi setiap terowongan. Anda dapat secara opsional menentukan
beberapa opsi terowongan sendiri ketika Anda membuat koneksi Site-to-Site VPN. Jika tidak, AWS
memberikan nilai default.

(® Note

Titik akhir terowongan Site-to-Site VPN mengevaluasi proposal dari gateway pelanggan Anda
dimulai dengan nilai terkonfigurasi terendah dari daftar di bawah ini, terlepas dari urutan
proposal dari gateway pelanggan. Anda dapat menggunakan modify-vpn-connection-
options perintah untuk membatasi daftar opsi AWS endpoint akan menerima. Untuk

Opsi terowongan VPN 7
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informasi selengkapnya, lihat modify-vpn-connection-optionsdi Referensi Baris Perintah
Amazon EC2.

Berikut ini adalah opsi terowongan yang dapat Anda konfigurasi.
Waktu habis deteksi peer mati (DPD)

Jumlah detik setelah batas waktu DPD terjadi. Batas waktu DPD 40 detik berarti bahwa titik akhir
VPN akan menganggap peer mati 30 detik setelah kegagalan pertama tetap hidup. Anda dapat
menentukan 30 atau lebih tinggi.

Default: 40
Tindakan waktu habis DPD

Tindakan yang diambil setelah waktu habis deteksi peer mati (DPD) terjadi. Anda dapat
menentukan sebagai berikut:

» Clear: Mengakhiri sesi IKE ketika waktu habis DPD terjadi (menghentikan terowongan dan
menghapus rute)

* None: Tidak mengambil tindakan ketika waktu habis DPD terjadi
* Restart: Memulai ulang sesi IKE ketika waktu habis DPD terjadi

Untuk informasi selengkapnya, lihat Opsi inisiasi terowongan Site-to-Site VPN.

Default: Clear
Opsi pencatatan VPN

Dengan log VPN Site-to-Site, Anda dapat memperoleh akses ke detail tentang pembentukan
terowongan IP Security (IPsec), negosiasi Internet Key Exchange (IKE), dan pesan protokol
deteksi rekan mati (DPD).

Untuk informasi selengkapnya, lihat AWS Site-to-Site VPN log.

Format log yang tersedia:json, text
Versi IKE

Versi (IKE) yang diizinkan untuk terowongan VPN. Anda dapat menentukan satu atau beberapa
nilai default.

Default: ikevl, ikev2

Opsi terowongan VPN 8


https://awscli.amazonaws.com/v2/documentation/api/latest/reference/ec2/modify-vpn-connection-options.html

AWS Site-to-Site VPN Panduan Pengguna

Di dalam terowongan IPv4 CIDR

Rentang alamat IPv4 di dalam (internal) untuk terowongan VPN. Anda dapat menentukan blok
CIDR ukuran /30 dari rentang 169.254.0.0/16. Blok CIDR harus unik di semua koneksi Site-to-
Site VPN yang menggunakan gateway privat virtual yang sama.

@ Note

Blok CIDR tidak perlu unik di semua koneksi pada gateway transit. Namun, jika mereka

tidak unik, itu dapat menciptakan konflik di gateway pelanggan Anda. Lanjutkan dengan
hati-hati saat menggunakan kembali blok CIDR yang sama pada beberapa koneksi VPN
Site-to-Site pada gateway transit.

Blok CIDR berikut dicadangkan dan tidak dapat digunakan:
* 169.254.0.0/30

* 169.254.1.0/30
* 169.254.2.0/30
* 169.254.3.0/30
* 169.254.4.0/30
* 169.254.5.0/30

* 169.254.169.252/30

Default: Blok CIDR IPv4 ukuran /30 dari rentang 169.254.0.0/16.
Di dalam terowongan IPv6 CIDR

(Hanya koneksi VPN IPv6) Rentang alamat IPv6 di dalam (internal) untuk terowongan VPN. Anda
dapat menentukan blok CIDR ukuran /126 dari rentang fd@0: : /8 lokal. Blok CIDR harus unik di
semua koneksi Site-to-Site VPN yang menggunakan gateway transit yang sama.

Default: Blok CIDR IPv6 CIDR /126 dari rentang £d@0: : /8.
CIDR Jaringan IPv4 Lokal

(Hanya koneksi VPN IPv4) Rentang CIDR IPv4 di sisi gateway pelanggan (on-premise) yang
diizinkan untuk berkomunikasi melalui terowongan VPN.

Default 0.0.0.0/0
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CIDR Jaringan IPv4 Jarak Jauh

(Hanya koneksi IPv4 VPN) Rentang IPv4 CIDR di AWS samping yang diizinkan untuk
berkomunikasi melalui terowongan VPN.

Default 0.0.0.0/0
CIDR Jaringan IPv6 Lokal

(Hanya koneksi VPN IPv6) Rentang CIDR IPv6 di sisi gateway pelanggan (on-premise) yang
diizinkan untuk berkomunikasi melalui terowongan VPN.

Default: ::/0
CIDR Jaringan IPv6 Jarak Jauh

(Hanya koneksi IPv6 VPN) Rentang IPv6 CIDR di AWS samping yang diizinkan untuk
berkomunikasi melalui terowongan VPN.

Default: ::/0
Nomor grup Diffie-Hellman (DH) fase 1

Nomor grup DH yang diizinkan untuk terowongan VPN fase 1 dari negosiasi IKE. Anda dapat
menentukan satu atau beberapa nilai default.

Default: 2, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24
Nomor grup Diffie-Hellman (DH) fase 2

Nomor grup DH yang diizinkan untuk terowongan VPN fase 2 dari negosiasi IKE. Anda dapat
menentukan satu atau beberapa nilai default.

Default: 2, 5, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24

Algoritme enkripsi fase 1

Algoritme enkripsi yang diizinkan untuk terowongan VPN fase 1 dari negosiasi IKE. Anda dapat
menentukan satu atau beberapa nilai default.

Default: AES128, AES256, AES128-GCM-16, AES256-GCM-16

Algoritme enkripsi fase 2

Algoritme enkripsi yang diizinkan untuk terowongan VPN fase 2 dari negosiasi IKE. Anda dapat
menentukan satu atau beberapa nilai default.
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Default: AES128, AES256, AES128-GCM-16, AES256-GCM-16

Algoritme integritas fase 1

Algoritme integritas yang diizinkan untuk terowongan VPN fase 1 dari negosiasi IKE. Anda dapat
menentukan satu atau beberapa nilai default.

Standar: SHA1, SHA2-256, SHA2-384, SHA2-512

Algoritme integritas fase 2

Algoritme integritas yang diizinkan untuk terowongan VPN fase 2 dari negosiasi IKE. Anda dapat
menentukan satu atau beberapa nilai default.

Standar: SHA1, SHA2-256, SHA2-384, SHA2-512

Masa hidup fase 1

® Note

AWS memulai tombol ulang dengan nilai waktu yang ditetapkan dalam bidang seumur
hidup Fase 1 dan Fase 2 seumur hidup. Jika masa hidup berbeda dari nilai handshake
yang dinegosiasikan, hal ini dapat mengganggu konektivitas terowongan.

Masa hidup dalam hitungan detik untuk fase 1 dari negosiasi IKE. Anda dapat menentukan angka
antara 900 hingga 28.800.

Default: 28.800 (8 jam)
Masa hidup fase 2

(® Note

AWS memulai tombol ulang dengan nilai waktu yang ditetapkan dalam bidang seumur
hidup Fase 1 dan Fase 2 seumur hidup. Jika masa hidup berbeda dari nilai handshake
yang dinegosiasikan, hal ini dapat mengganggu konektivitas terowongan.

Masa hidup dalam hitungan detik untuk fase 2 dari negosiasi IKE. Anda dapat menentukan angka
antara 900 hingga 3.600. Angka yang Anda tentukan harus kurang dari jumlah detik untuk masa
hidup fase 1.

Opsi terowongan VPN



AWS Site-to-Site VPN Panduan Pengguna

Default: 3.600 (1 jam)
Kunci pra-berbagi (PSK)

Kunci pra-bersama (PSK) untuk membangun asosiasi keamanan pertukaran kunci internet awal
(IKE) antara gateway target dan gateway pelanggan.

Panjang karakter PSK harus antara 8 hingga 64 dan tidak boleh diawali dengan nol (0). Karakter
yang diizinkan adalah karakter alfanumerik, titik (.), dan garis bawah (_).

Default: String alfanumerik 32-karakter.

Masukkan ulang data fuzz

Persentase jendela memasukkan ulang data (ditentukan oleh waktu margin memasukkan ulang
data) pada saat waktu memasukkan ulang data dipilih secara acak.

Anda dapat menentukan nilai persentase antara 0 hingga 100.

Default: 100

Waktu margin memasukkan ulang data

Waktu margin dalam hitungan detik sebelum masa pakai fase 1 dan fase 2 berakhir, di mana
AWS sisi koneksi VPN melakukan rekey IKE.

Anda dapat menentukan angka antara 60 dan setengah dari nilai masa pakai fase 2.

Waktu yang tepat saat memasukkan ulang data dipilih secara acak berdasarkan nilai untuk
memasukkan ulang data fuzz.

Default: 270 (4,5 menit)

Paket ukuran jendela replay
Jumlah paket di jendela replay IKE.
Anda dapat menentukan nilai antara 64 hingga 2048.

Default: 1024

Tindakan awal

Tindakan yang dilakukan saat membuat terowongan untuk koneksi VPN. Anda dapat menentukan
sebagai berikut:
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+ Start: AWS memulai negosiasi IKE untuk membawa terowongan ke atas. Hanya didukung jika
gateway pelanggan Anda dikonfigurasi menggunakan alamat IP.

+ Add: Perangkat gateway pelanggan Anda harus memulai negoisasi IKE untuk memunculkan
terowongan.

Untuk informasi selengkapnya, lihat Opsi inisiasi terowongan Site-to-Site VPN.

Default: Add

Kontrol siklus hidup titik akhir terowongan
Kontrol siklus hidup titik akhir terowongan memberikan kontrol atas jadwal penggantian titik akhir.

Untuk informasi selengkapnya, lihat Kontrol siklus hidup titik akhir terowongan.

Default: Off

Anda dapat menentukan opsi terowongan ketika Anda membuat koneksi Site-to-Site VPN, atau Anda
dapat mengubah opsi terowongan untuk koneksi VPN yang ada. Untuk informasi selengkapnya, lihat
topik berikut.

« Langkah 5: Buat koneksi VPN

» Mengubah opsi terowongan Site-to-Site VPN

Opsi otentikasi terowongan situs-ke-situs VPN

Anda dapat menggunakan kunci yang telah dibagikan sebelumnya, atau sertifikat untuk
mengautentikasi titik akhir terowongan Site-to-Site VPN Anda.

Kunci pra-berbagi

Kunci pra-berbagi adalah opsi autentikasi default.

Kunci yang telah dibagikan sebelumnya adalah opsi VPN terowongan Site-to-Site yang dapat Anda
tentukan saat membuat terowongan Site-to-Site. VPN

Kunci pra-berbagi adalah string yang Anda masukkan ketika mengonfigurasi perangkat gateway
pelanggan. Jika Anda tidak menentukan string, kami secara otomatis membuatnya untuk Anda.
Untuk informasi selengkapnya, lihat Perangkat gateway pelanggan Anda.
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Sertifikat pribadi dari AWS Private Certificate Authority

Jika Anda tidak ingin menggunakan kunci yang telah dibagikan sebelumnya, Anda dapat
menggunakan sertifikat pribadi dari AWS Private Certificate Authority untuk mengautentikasi Anda.
VPN

Anda harus membuat sertifikat pribadi dari CA bawahan menggunakan AWS Private Certificate
Authority (AWS Private CA). Untuk menandatangani CA ACM bawahan, Anda dapat menggunakan
ACM Root CA atau CA eksternal. Untuk informasi selengkapnya tentang cara membuat sertifikat
privat, lihat Membuat dan Mengelola CA Privat di Panduan Pengguna AWS Private Certificate
Authority .

Anda harus membuat peran terkait layanan untuk menghasilkan dan menggunakan sertifikat untuk
AWS sisi titik akhir terowongan Site-to-SiteVPN. Untuk informasi selengkapnya, lihat the section
called “Peran terkait layanan”.

Setelah membuat sertifikat privat, Anda akan menentukan sertifikat ketika membuat gateway
pelanggan, dan kemudian menerapkannya ke perangkat gateway pelanggan Anda.

Jika Anda tidak menentukan alamat IP perangkat gateway pelanggan Anda, kami tidak akan
memeriksa alamat IP. Operasi ini memungkinkan Anda untuk memindahkan perangkat gateway
pelanggan ke alamat IP yang berbeda tanpa harus mengkonfigurasi ulang VPN koneksi.

Site-to-site VPN melakukan verifikasi rantai sertifikat pada sertifikat gateway pelanggan saat Anda
membuat sertifikat. VPN Selain CA dasar dan pemeriksaan validitas, Site-to-Site VPN memeriksa
apakah ekstensi X.509 ada, termasuk Authority Key Identifier, Subject Key Identifier, dan Basic
Constraints.

Opsi inisiasi terowongan Site-to-Site VPN

Secara default, perangkat gateway pelanggan Anda harus memunculkan terowongan untuk koneksi
Site-to-Site VPN Anda dengan menghasilkan lalu lintas dan memulai proses negosiasi Pertukaran
Kunci Internet (IKE). Anda dapat mengonfigurasi terowongan VPN Anda untuk menentukan yang
AWS harus memulai atau memulai kembali proses negosiasi IKE sebagai gantinya.

Opsi inisiasi IKE terowongan VPN

Opsi inisiasi IKE berikut tersedia. Anda dapat menerapkan salah satu atau kedua opsi, untuk salah
satu atau kedua terowongan dalam koneksi VPN Site-to-Site Anda. Lihat Opsi terowongan VPN

untuk detail selengkapnya tentang pengaturan opsi terowongan ini dan lainnya.
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» Tindakan awal: Tindakan yang harus diambil saat membuat terowongan VPN untuk koneksi VPN
baru atau yang diubah. Secara default, perangkat gateway pelanggan Anda memulai proses
negosiasi IKE untuk membuka terowongan. Anda dapat menentukan yang AWS harus memulai
proses negosiasi IKE sebagai gantinya.

« Tindakan batas waktu DPD: Tindakan yang harus diambil setelah batas waktu dead peer detection
(DPD) terjadi. Secara default, sesi IKE dihentikan, terowongan turun, dan rute dihapus. Anda dapat
menentukan yang AWS harus memulai ulang sesi IKE ketika batas waktu DPD terjadi, atau Anda
dapat menentukan yang tidak AWS boleh mengambil tindakan ketika batas waktu DPD terjadi.

Aturan dan batasan

Aturan dan batasan berikut berlaku:

» Untuk memulai negosiasi IKE, AWS memerlukan alamat IP publik perangkat gateway pelanggan
Anda. Jika Anda mengonfigurasi otentikasi berbasis sertifikat untuk koneksi VPN Anda dan Anda
tidak menentukan alamat IP saat membuat sumber daya gateway pelanggan AWS, Anda harus
membuat gateway pelanggan baru dan menentukan alamat IP. Kemudian, ubah koneksi VPN dan
tentukan gateway pelanggan baru. Untuk informasi selengkapnya, lihat Ubah gateway pelanggan
untuk koneksi VPN Site-to-Site.

+ Inisiasi IKE (aksi startup) dari AWS sisi koneksi VPN hanya didukung untuk IKEv2.

+ Jika menggunakan inisiasi IKE dari AWS sisi koneksi VPN, itu tidak termasuk pengaturan batas
waktu. Ini akan terus mencoba untuk membangun koneksi sampai satu dibuat. Selain itu, AWS sisi
koneksi VPN akan memulai kembali negosiasi IKE ketika menerima pesan hapus SA dari gateway
pelanggan Anda.

 Jika perangkat gateway pelanggan Anda berada di belakang firewall atau perangkat lain yang
menggunakan Network Address Translation (NAT), perangkat tersebut harus memiliki identitas
(IDr) yang dikonfigurasi. Untuk informasi lebih lanjut tentang IDr, lihat RFC 7296.

Jika Anda tidak mengonfigurasi inisiasi IKE dari AWS samping untuk terowongan VPN Anda
dan koneksi VPN mengalami periode waktu idle (biasanya 10 detik, tergantung pada konfigurasi
Anda), terowongan mungkin akan turun. Untuk mencegah hal ini, Anda dapat menggunakan alat
pemantauan jaringan untuk menghasilkan keepalive pings.

Bekerja dengan opsi inisiasi terowongan VPN

Untuk informasi lebih lanjut tentang penggunaan opsi inisiasi terowongan VPN, lihat topik berikut:

Aturan dan batasan 15


https://datatracker.ietf.org/doc/html/rfc7296

AWS Site-to-Site VPN Panduan Pengguna

» Untuk membuat koneksi VPN baru dan menentukan opsi inisiasi terowongan VPN: Langkah 5:
Buat koneksi VPN

« Untuk mengubah opsi inisiasi terowongan VPN untuk koneksi VPN yang ada: Mengubah opsi
terowongan Site-to-Site VPN

Penggantian titik akhir terowongan Site-to-Site VPN

Koneksi Site-to-Site VPN Anda terdiri dari dua terowongan VPN untuk redundansi. Terkadang, salah
satu atau kedua titik akhir terowongan VPN diganti saat AWS melakukan pembaruan terowongan,
atau saat Anda memodifikasi koneksi VPN Anda. Selama penggantian titik akhir terowongan,
konektivitas melalui terowongan mungkin terganggu saat titik akhir terowongan baru disediakan.

Topik

» Penggantian titik akhir yang diprakarsai pelanggan

« AWS mengelola penggantian endpoint

« Kontrol siklus hidup titik akhir terowongan

Penggantian titik akhir yang diprakarsai pelanggan

Ketika Anda mengubah komponen-komponen koneksi VPN Anda berikut ini, salah satu atau kedua
titik akhir terowongan Anda diganti.

Modifikasi Tindakan API Dampak terowongan
Ubah gateway target untuk ModifyVpnConnection Kedua terowongan tidak
koneksi VPN tersedia selagi titik akhir

terowongan baru disediakan.

Ubah gateway pelanggan ModifyVpnConnection Kedua terowongan tidak
untuk koneksi VPN tersedia selagi titik akhir
terowongan baru disediakan.

Ubah opsi koneksi VPN ModifyVpnConnectionOptions Kedua terowongan tidak
tersedia selagi titik akhir

terowongan baru disediakan.
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Modifikasi Tindakan API Dampak terowongan

Ubah opsi terowongan VPN ModifyVpnTunnelOptions Terowongan yang dimodifik
asi tidak tersedia selama
pembaruan.

AWS mengelola penggantian endpoint

AWS Site-to-Site VPN adalah layanan terkelola, dan secara berkala menerapkan pembaruan ke titik
akhir terowongan VPN Anda. Pembaruan ini dilakukan karena beberapa alasan, seperti:

* Untuk menerapkan peningkatan umum, seperti tambalan, peningkatan ketahanan, dan
peningkatan lainnya

» Untuk mempensiunkan (retire) perangkat keras yang utama

« Saat pemantauan otomatis menentukan bahwa titik akhir terowongan VPN tidak sehat

AWS menerapkan pembaruan titik akhir terowongan ke satu terowongan koneksi VPN Anda
sekaligus. Selama pembaruan titik akhir terowongan, koneksi VPN Anda mungkin mengalami
kehilangan redundansi singkat. Oleh karena itu, penting untuk mengonfigurasi kedua terowongan di
koneksi VPN Anda agar tingkat ketersediaannya tinggi.

Kontrol siklus hidup titik akhir terowongan

Kontrol siklus hidup titik akhir terowongan memberikan kontrol atas jadwal penggantian titik akhir, dan
dapat membantu meminimalkan gangguan konektivitas selama penggantian titik akhir terowongan
yang dikelola. AWS Dengan fitur ini, Anda dapat memilih untuk menerima pembaruan AWS terkelola
ke titik akhir terowongan pada waktu yang paling sesuai untuk bisnis Anda. Gunakan fitur ini jika
Anda memiliki kebutuhan bisnis jangka pendek atau hanya dapat mendukung satu terowongan per
koneksi VPN.

® Note

Dalam keadaan yang jarang terjadi, AWS mungkin segera menerapkan pembaruan
penting ke titik akhir terowongan, bahkan jika fitur kontrol siklus hidup titik akhir terowongan
diaktifkan.
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Topik

» Cara kerja kontrol siklus hidup titik akhir terowongan

« Aktifkan kontrol siklus hidup titik akhir terowongan

« Verifikasi apakah kontrol siklus hidup titik akhir terowongan diaktifkan

» Periksa pembaruan yang tersedia

» Terima pembaruan pemeliharaan

» Matikan kontrol siklus hidup titik akhir terowongan

Cara kerja kontrol siklus hidup titik akhir terowongan

Aktifkan fitur kontrol siklus hidup titik akhir terowongan untuk setiap terowongan dalam koneksi VPN.
Ini dapat diaktifkan pada saat pembuatan VPN atau dengan memodifikasi opsi terowongan untuk
koneksi VPN yang ada.

Setelah kontrol siklus hidup titik akhir terowongan diaktifkan, Anda akan mendapatkan visibilitas
tambahan ke acara pemeliharaan terowongan mendatang dengan dua cara:

« Anda akan menerima AWS Health pemberitahuan untuk penggantian titik akhir terowongan yang
akan datang.

« Status pemeliharaan tertunda, bersama dengan pemeliharaan auto diterapkan setelah dan
pemeliharaan terakhir diterapkan stempel waktu, dapat dilihat di AWS Management Console atau
dengan menggunakan perintah get-vpn-tunnel-replacement AWS CLI -status.

Ketika pemeliharaan titik akhir terowongan tersedia, Anda akan memiliki kesempatan untuk
menerima pembaruan pada waktu yang nyaman bagi Anda, sebelum Pemeliharaan yang diberikan
otomatis diterapkan setelah stempel waktu.

Jika Anda tidak menerapkan pembaruan sebelum Pemeliharaan otomatis diterapkan setelah tanggal,
AWS akan secara otomatis melakukan penggantian titik akhir terowongan segera setelahnya,
sebagai bagian dari siklus pembaruan pemeliharaan rutin.

Aktifkan kontrol siklus hidup titik akhir terowongan

Anda dapat mengaktifkan fitur ini menggunakan AWS Management Console atau AWS CLI.
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® Note

Secara default saat Anda mengaktifkan fitur untuk koneksi VPN yang ada, penggantian titik
akhir terowongan akan dimulai pada saat yang bersamaan. Jika Anda ingin mengaktifkan
fitur, tetapi tidak segera memulai penggantian titik akhir terowongan, Anda dapat
menggunakan opsi penggantian terowongan lewati.

Existing VPN connection

Langkah-langkah berikut menunjukkan cara mengaktifkan kontrol siklus hidup titik akhir
terowongan pada koneksi VPN yang ada.

Untuk mengaktifkan kontrol siklus hidup titik akhir terowongan menggunakan AWS Management
Console

1.

2
3
4,
5

o

Buka konsol Amazon VPC di https://console.aws.amazon.com/vpc/.

Di panel navigasi sisi kiri, pilih Koneksi VPN Site-to-Site.
Pilinh koneksi yang sesuai di bawah koneksi VPN.
Pilih Tindakan, lalu Ubah opsi terowongan VPN.

Pilih terowongan tertentu yang ingin Anda modifikasi dengan memilih terowongan VPN yang
sesuai di luar alamat IP.

Di bawah Kontrol Siklus Hidup Titik Akhir Tunnel, pilih kotak centang Aktifkan.
(Opsional) Pilih Lewati penggantian terowongan.

Pilih Simpan perubahan.

Untuk mengaktifkan kontrol siklus hidup titik akhir terowongan menggunakan AWS CLI

Gunakan modify-vpn-tunnel-optionsperintah untuk mengaktifkan kontrol siklus hidup titik akhir
terowongan.

New VPN connection

Langkah-langkah berikut menunjukkan cara mengaktifkan kontrol siklus hidup titik akhir
terowongan selama pembuatan koneksi VPN baru.
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Untuk mengaktifkan kontrol siklus hidup titik akhir terowongan selama pembuatan koneksi VPN
baru menggunakan AWS Management Console

Buka konsol Amazon VPC di https://console.aws.amazon.com/vpc/.

1

2. Di panel navigasi, pilih Koneksi Site-to-Site VPN.
3. Pilih Buat koneksi VPN.
4

Di bagian untuk opsi Tunnel 1 dan opsi Tunnel 2, di bawah Kontrol Siklus Hidup Titik Akhir
Tunnel, pilih Aktifkan.

5. Pilih Buat Koneksi VPN.
Untuk mengaktifkan kontrol siklus hidup titik akhir terowongan selama pembuatan koneksi VPN
baru menggunakan AWS CLI

Gunakan create-vpn-connectionperintah untuk mengaktifkan kontrol siklus hidup titik akhir
terowongan.

Verifikasi apakah kontrol siklus hidup titik akhir terowongan diaktifkan

Anda dapat memverifikasi apakah kontrol siklus hidup titik akhir terowongan diaktifkan pada
terowongan VPN yang ada dengan menggunakan atau AWS Management Console CLI.

Untuk memverifikasi apakah kontrol siklus hidup titik akhir terowongan diaktifkan menggunakan AWS
Management Console

Buka konsol Amazon VPC di https://console.aws.amazon.com/vpc/.

Di panel navigasi sisi kiri, pilih Koneksi VPN Site-to-Site.
Pilih koneksi yang sesuai di bawah koneksi VPN.

Pilih tab Detail terowongan.

o > o bh =

Dalam detail terowongan, cari Kontrol Siklus Hidup Titik Akhir Tunnel, yang akan melaporkan
apakah fitur tersebut Diaktifkan atau Dinonaktifkan.

Untuk memverifikasi apakah kontrol siklus hidup titik akhir terowongan diaktifkan menggunakan AWS
CLlI

Gunakan describe-vpn-connectionsperintah untuk memverifikasi apakah kontrol siklus hidup titik akhir
terowongan diaktifkan.
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Periksa pembaruan yang tersedia

Setelah mengaktifkan fitur kontrol siklus hidup titik akhir terowongan, Anda dapat melihat apakah
pembaruan pemeliharaan tersedia untuk koneksi VPN Anda dengan menggunakan atau AWS
Management Console CLI.

Untuk memeriksa pembaruan yang tersedia menggunakan AWS Management Console

1.  Buka konsol Amazon VPC di https://console.aws.amazon.com/vpc/.

2. Di panel navigasi sisi kiri, pilih Koneksi VPN Site-to-Site.
3. Pilih koneksi yang sesuai di bawah koneksi VPN.

4. Pilih tab Detail terowongan.
5

Periksa kolom Pemeliharaan tertunda. Status akan tersedia atau tidak ada.

Untuk memeriksa pembaruan yang tersedia menggunakan AWS CLI

Gunakan perintah get-vpn-tunnel-replacement-status untuk memeriksa pembaruan yang tersedia.

Terima pembaruan pemeliharaan

Ketika pembaruan pemeliharaan tersedia, Anda dapat menerimanya menggunakan AWS
Management Console atau CLI.

Untuk menerima pembaruan pemeliharaan yang tersedia menggunakan AWS Management Console

1. Buka konsol Amazon VPC di https://console.aws.amazon.com/vpc/.

2. Di panel navigasi sisi kiri, pilih Koneksi VPN Site-to-Site.
3. Pilih koneksi yang sesuai di bawah koneksi VPN.

4. Pilih Tindakan, lalu Ganti Terowongan VPN.
5

Pilih terowongan tertentu yang ingin Anda ganti dengan memilih terowongan VPN yang sesuai di
luar alamat IP.

6. Pilih Ganti.

Untuk menerima pembaruan pemeliharaan yang tersedia menggunakan AWS CLI

Gunakan replace-vpn-tunnelperintah untuk menerima pembaruan pemeliharaan yang tersedia.
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Matikan kontrol siklus hidup titik akhir terowongan

Jika Anda tidak lagi ingin menggunakan fitur kontrol siklus hidup titik akhir terowongan, Anda dapat
mematikannya menggunakan atau. AWS Management Console AWS CLI Ketika Anda mematikan
fitur ini, secara otomatis AWS akan menyebarkan pembaruan pemeliharaan secara berkala, dan
pembaruan ini mungkin terjadi selama jam kerja Anda. Untuk menghindari dampak bisnis apa pun,
kami sangat menyarankan Anda mengonfigurasi kedua terowongan di koneksi VPN Anda untuk
ketersediaan tinggi.

(@ Note

Meskipun ada pemeliharaan tertunda yang tersedia, Anda tidak dapat menentukan opsi
penggantian terowongan lewati saat mematikan fitur. Anda selalu dapat mematikan fitur
tanpa menggunakan opsi penggantian terowongan lewati, tetapi AWS akan secara otomatis
menerapkan pembaruan pemeliharaan tertunda yang tersedia dengan segera memulai
penggantian titik akhir terowongan.

Untuk mematikan kontrol siklus hidup titik akhir terowongan menggunakan AWS Management
Console

1. Buka konsol Amazon VPC di https://console.aws.amazon.com/vpc/.

2. Di panel navigasi sisi kiri, pilih Koneksi VPN Site-to-Site.
3. Pilih koneksi yang sesuai di bawah koneksi VPN.

4. Pilih Tindakan, lalu Ubah opsi terowongan VPN.
5

Pilih terowongan tertentu yang ingin Anda modifikasi dengan memilih terowongan VPN yang
sesuai di luar alamat IP.

6. Untuk mematikan kontrol siklus hidup titik akhir terowongan, di bawah Kontrol Siklus Hidup Titik
Akhir Tunnel, kosongkan kotak centang Aktiftkan.

7. (Opsional) Pilih Lewati penggantian terowongan.

8. Pilih Simpan perubahan.

Untuk mematikan kontrol siklus hidup titik akhir terowongan menggunakan AWS CLI

Gunakan modify-vpn-tunnel-optionsperintah untuk mematikan kontrol siklus hidup titik akhir
terowongan.
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Opsi gateway pelanggan untuk koneksi Site-to-Site VPN

Tabel berikut menjelaskan informasi yang Anda perlukan untuk membuat sumber daya gateway

pelanggan di AWS.

Iltem

(Opsional) Tag nama.

Border Gateway Protocol (BGP) Autonomous
System Number (ASN) (Perutean dinamis saja)
dari gateway pelanggan.

(Opsional) Alamat IP antarmuka eksternal
perangkat gateway pelanggan.

Deskripsi

Membuat tag dengan kunci 'Nama' dan nilai
yang Anda tentukan.

ASN di kisaran 1 - 4.294.967,295 didukung.
Anda dapat menggunakan ASN publik yang
sudah ada yang ditetapkan ke jaringan Anda,
dengan pengecualian berikut ini:

» 7224 - Dicadangkan di semua Wilayah

* 9059 - Dicadangkan di Wilayah eu-west-1

* 10124 - Dicadangkan di Wilayah ap-noxrthe
ast-1

* 17943 - Dicadangkan di Wilayah ap-southe
ast-1

Jika Anda tidak memiliki ASN publik, Anda
dapat menggunakan ASN pribadi di kisaran
64.512 - 65.534 atau 4.200.000.000 -
4.294.967.294. ASN default adalah 65000.
Lihat Opsi perutean VPN situs-ke-situs untuk

detail lebih lanjut tentang perutean.
Alamat IP harus statis.

Jika perangkat gateway pelanggan Anda
berada di belakang perangkat terjemahan
alamat jaringan (NAT), gunakan alamat IP
perangkat NAT Anda. Juga, pastikan bahwa
paket UDP pada port 500 (dan port 4500, jika
NAT-traversal sedang digunakan) diizinkan

Opsi gateway pelanggan
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Iltem

Deskripsi

untuk melewati antara jaringan Anda dan titik
akhir. AWS Site-to-Site VPN Lihat Aturan
firewall untuk info lebih lanjut.

Alamat IP tidak diperlukan saat Anda
menggunakan sertifikat pribadi dari AWS
Private Certificate Authority dan VPN publik.
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Iltem

(Opsional) Sertifikat pribadi dari bawahan CA
using AWS Certificate Manager (ACM).

(Opsional) Perangkat.

Deskripsi

Jika Anda ingin menggunakan autentikasi
berbasis sertifikat, maka sediakan sertifika

t ARN dari sertifikat privat ACM yang akan
digunakan pada perangkat gateway pelanggan
Anda.

Ketika Anda membuat gateway pelanggan

, Anda dapat mengonfigurasikan gateway
pelanggan untuk menggunakan sertifikat
privat AWS Private Certificate Authority untuk
mengautentikasi Site-to-Site VPN.

Ketika Anda memilih untuk menggunakan
opsi ini, Anda membuat otoritas sertifikat
pribadi (CA) yang sepenuhnya AWS dihosting
untuk penggunaan internal oleh organisas

i Anda. Baik sertifikat CA root dan sertifikat
CA bawahan disimpan dan dikelola oleh AWS
Private CA.

Sebelum Anda membuat gateway pelanggan

, Anda membuat sertifikat pribadi dari CA
bawahan menggunakan AWS Private Certifica
te Authority, dan kemudian menentukan
sertifikat ketika Anda mengkonfigurasi gateway
pelanggan. Untuk informasi tentang pembuatan
sertifikat privat, lihat Membuat dan mengelola
CA privat dalam Panduan Pengguna AWS
Private Certificate Authority .

Nama untuk perangkat gateway pelanggan
yang terkait dengan gateway pelanggan ini.
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Koneksi Site-to-Site VPN terakselerasi

Anda dapat mengaktifkan akselerasi secara opsional untuk koneksi Site-to-Site VPN Anda. Koneksi
VPN Site-to-Site yang dipercepat (koneksi VPN yang dipercepat) AWS Global Accelerator digunakan
untuk merutekan lalu lintas dari jaringan lokal Anda ke lokasi tepi AWS yang paling dekat dengan
perangkat gateway pelanggan Anda. AWS Global Accelerator mengoptimalkan jalur jaringan,
menggunakan jaringan AWS global bebas kemacetan untuk mengarahkan lalu lintas ke titik akhir
yang memberikan kinerja aplikasi terbaik (untuk informasi lebih lanjut, lihat). AWS Global Accelerator

Anda dapat menggunakan koneksi VPN terakselerasi untuk menghindari gangguan jaringan yang
mungkin terjadi ketika lalu lintas dirutekan melalui internet publik.

Ketika Anda membuat koneksi VPN terakselerasi, kami membuat dan mengelola dua akselerator
atas nama Anda, masing-masing satu untuk setiap terowongan VPN. Anda tidak dapat melihat atau
mengelola akselerator ini sendiri dengan menggunakan AWS Global Accelerator konsol atau API.

Untuk informasi tentang AWS Wilayah yang mendukung koneksi VPN yang Dipercepat, lihat FAQ
VPN Site-to-Site yang AWS Dipercepat.

Mengaktifkan akselerasi

Secara default, ketika Anda membuat koneksi Site-to-Site VPN, akselerasi dinonaktifkan. Anda
dapat mengaktifkan akselerasi secara opsional ketika Anda membuat lampiran Site-to-Site VPN baru
di transit gateway. Untuk informasi dan langkah-langkah selengkapnya, lihat Buat lampiran VPN

gateway transit.

Koneksi VPN terakselerasi menggunakan kolam terpisah dari alamat IP untuk alamat IP titik akhir
terowongan. Alamat IP untuk dua terowongan VPN dipilih dari dua zona jaringan terpisah.

Peraturan dan pembatasan

Untuk menggunakan koneksi VPN terakselerasi, aturan berikut berlaku:

» Akselerasi hanya didukung untuk koneksi Site-to-Site VPN yang dilampirkan ke transit gateway.
Virtual private gateway tidak mendukung koneksi VPN terakselerasi.

» Koneksi VPN Site-to-Site yang Dipercepat tidak dapat digunakan dengan antarmuka virtual publik.
AWS Direct Connect

+ Anda tidak dapat mengaktifkan atau menonaktifkan akselerasi koneksi Site-to-Site VPN yang
sudah ada. Sebaliknya, Anda dapat membuat koneksi Site-to-Site VPN baru dengan akselerasi
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aktif atau nonaktif sesuai kebutuhan. Kemudian, konfigurasikan perangkat gateway pelanggan
Anda untuk menggunakan koneksi Site-to-Site VPN baru dan hapus koneksi Site-to-Site VPN yang
lama.

» NAT-traversal (NAT-T) diperlukan untuk koneksi VPN yang terakselerasi dan diaktifkan secara
default. Jika Anda mengunduh file konfigurasi dari konsol Amazon VPC, periksa pengaturan NAT-T
dan sesuaikan jika perlu.

* Negosiasi IKE untuk terowongan VPN yang dipercepat harus dimulai dari perangkat gateway
pelanggan. Dua opsi terowongan yang mempengaruhi perilaku ini adalah Startup Action
danDPD Timeout Action. Lihat Opsiterowongan VPN dan Opsi inisiasi terowongan VPN untuk
informasi lebih lanjut.

» Koneksi VPN Site-to-Site yang menggunakan otentikasi berbasis sertifikat mungkin tidak
kompatibel, karena dukungan terbatas untuk fragmentasi paket di Global AWS Global Accelerator
Accelerator. Untuk informasi selengkapnya, lihat Cara kerja AWS Global Accelerator. Jika Anda
memerlukan koneksi VPN terakselerasi yang menggunakan autentikasi berbasis sertifikat, maka

perangkat gateway pelanggan Anda harus mendukung fragmentasi IKE. Sebaliknya, jangan
aktifkan VPN Anda untuk akselerasi.

Opsi perutean VPN situs-ke-situs

AWS merekomendasikan mengiklankan BGP rute khusus untuk memengaruhi keputusan perutean
di gateway pribadi virtual. Periksa dokumentasi vendor Anda untuk perintah khusus untuk perangkat
Anda.

Saat Anda membuat beberapa VPN koneksi, gateway pribadi virtual mengirimkan lalu lintas jaringan
ke VPN koneksi yang sesuai menggunakan rute yang ditetapkan secara statis atau iklan BGP rute.
Rute mana yang tergantung pada bagaimana VPN koneksi dikonfigurasi. Rute yang ditetapkan
secara statis lebih disukai daripada rute BGP yang diiklankan dalam kasus di mana rute identik ada
di gateway pribadi virtual. Jika Anda memilih opsi untuk menggunakan BGP iklan, maka Anda tidak
dapat menentukan rute statis.

Untuk informasi selengkapnya tentang prioritas rute, lihat Tabel rute dan prioritas VPN rute.

Saat Anda membuat VPN koneksi Site-to-Site, Anda harus melakukan hal berikut:

+ Tentukan jenis perutean yang ingin Anda gunakan (statis atau dinamis)

* Memperbarui tabel rute untuk subnet Anda
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Terdapat kuota pada jumlah rute yang bisa Anda tambahkan ke tabel rute. Untuk informasi
selengkapnya, lihat bagian Tabel Rute di VPCkuota Amazon di Panduan VPC Pengguna Amazon.

Topik

» Perutean statis dan dinamis

» Tabel rute dan prioritas VPN rute

» Perutean selama pembaruan titik akhir VPN terowongan
 Lalu lintas IPv4 dan IPv6

Perutean statis dan dinamis

Jenis perutean yang Anda pilih dapat bergantung pada pembuatan dan model perangkat gateway
pelanggan Anda. Jika perangkat gateway pelanggan Anda mendukung Border Gateway Protocol

(BGP), tentukan perutean dinamis saat Anda mengonfigurasi koneksi Site-to-Site VPN Anda. Jika
perangkat gateway pelanggan Anda tidak mendukungBGP, tentukan perutean statis.

Jika Anda menggunakan perangkat yang mendukung BGP iklan, Anda tidak menentukan rute statis
ke VPN koneksi Site-to-Site karena perangkat menggunakan BGP untuk mengiklankan rute ke
gateway pribadi virtual. Jika Anda menggunakan perangkat yang tidak mendukung BGP iklan, Anda
harus memilih perutean statis dan memasukkan rute (awalan IP) untuk jaringan Anda yang harus
dikomunikasikan ke gateway pribadi virtual.

Kami menyarankan Anda menggunakan perangkat BGP berkemampuan, jika tersedia, karena BGP
protokol menawarkan pemeriksaan deteksi keaktifan yang kuat yang dapat membantu failover ke
VPN terowongan kedua jika terowongan pertama turun. Perangkat yang tidak mendukung juga
BGP dapat melakukan pemeriksaan kesehatan untuk membantu failover ke terowongan kedua bila
diperlukan.

Anda harus mengonfigurasi perangkat gateway pelanggan untuk merutekan lalu lintas dari jaringan
lokal ke koneksi VPN Site-to-Site. Konfigurasi bergantung pada pembuatan dan model perangkat
Anda. Untuk informasi selengkapnya, lihat Perangkat gateway pelanggan Anda.

Tabel rute dan prioritas VPN rute

Tabel rute menentukan ke mana lalu lintas jaringan dari Anda VPC diarahkan. Dalam tabel VPC
rute Anda, Anda harus menambahkan rute untuk jaringan jarak jauh Anda dan menentukan gateway
pribadi virtual sebagai target. Ini memungkinkan lalu lintas dari Anda VPC yang ditujukan untuk
jaringan jarak jauh Anda untuk rute melalui gateway pribadi virtual dan melalui salah satu VPN
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terowongan. Anda dapat mengaktifkan propagasi rute untuk tabel rute Anda untuk secara otomatis
menyebarkan rute jaringan Anda ke meja untuk Anda.

Kami menggunakan rute paling spesifik dalam tabel rute Anda yang cocok dengan lalu lintas untuk
menentukan cara perutean lalu lintas (kecocokan dengan prefiks terpanjang). Jika tabel rute Anda
memiliki tumpang tindih atau pencocokan rute, aturan berikut berlaku:

+ Jika rute yang disebarkan dari koneksi VPN Site-to-Site atau AWS Direct Connect koneksi
tumpang tindih dengan rute lokal untuk AndaVPC, rute lokal paling disukai bahkan jika rute yang
disebarkan lebih spesifik.

« Jika rute yang disebarkan dari koneksi VPN Site-to-Site atau AWS Direct Connect koneksi memiliki
CIDR blok tujuan yang sama dengan rute statis lainnya yang ada (kecocokan awalan terpanjang
tidak dapat diterapkan), kami memprioritaskan rute statis yang targetnya adalah gateway internet,
gateway pribadi virtual, antarmuka jaringan, ID instance, koneksi VPC peering, gateway, gateway
transit, atau titik NAT akhir gateway. VPC

Sebagai contoh, tabel rute berikut memiliki rute statis ke gateway internet, dan rute disebarkan ke
gateway privat virtual. Kedua rute memiliki tujuan 172.31.0.0/24. Dalam hal ini, semua lalu lintas
yang ditujukan untuk 172.31.0.0/24 diarahkan ke gateway internet - itu adalah rute statis dan oleh
karenanya mengambil prioritas atas rute yang disebarkan.

Tujuan Target

10.0.0.0/16 Lokal

172.31.0.0/24 vgw-11223344556677889 (disebarkan)
172.31.0.0/24 igw-12345678901234567 (statis)

Hanya awalan IP yang diketahui oleh gateway pribadi virtual, baik melalui BGP iklan atau entri rute
statis, yang dapat menerima lalu lintas dari Anda. VPC Gateway pribadi virtual tidak merutekan lalu
lintas lain yang ditujukan di luar BGP iklan yang diterima, entri rute statis, atau terlampir. VPC CIDR
Gateway pribadi virtual tidak mendukung IPv6 lalu lintas.

Ketika gateway privat virtual menerima informasi perutean, itu menggunakan pilihan jalur untuk
menentukan bagaimana merutekan lalu lintas. Pencocokan awalan terpanjang berlaku, jika semua
titik akhir sehat. Kesehatan titik akhir terowongan lebih diutamakan daripada atribut routing lainnya.
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Prioritas ini berlaku untuk VPNs gateway pribadi virtual dan Gateway Transit. Jika prefiks yang sama,
maka gateway privat virtual memprioritaskan rute sebagai berikut, dari yang paling dipilih hingga yang
tidak dipilih:

» BGPrute yang disebarkan dari koneksi AWS Direct Connect
« Menambahkan rute statis secara manual untuk koneksi Site-to-Site VPN

» BGPrute yang disebarkan dari koneksi VPN Site-to-Site

» Untuk awalan pencocokan di mana setiap VPN koneksi Site-to-Site menggunakanBGP, AS PATH
dibandingkan dan awalan dengan AS terpendek lebih disukai. PATH

® Note

AWS sangat merekomendasikan menggunakan perangkat gateway pelanggan yang
mendukung perutean asimetris.

Untuk perangkat gateway pelanggan yang mendukung perutean asimetris, kami tidak
menyarankan menggunakan AS PATH prepending, untuk memastikan bahwa kedua
terowongan memiliki AS yang sama. PATH Ini membantu memastikan bahwa nilai multi-
exit discriminator (MED) yang kami tetapkan pada terowongan selama pembaruan titik
akhir VPN terowongan digunakan untuk menentukan prioritas terowongan.

Untuk perangkat gateway pelanggan yang tidak mendukung perutean asimetris,

Anda dapat menggunakan AS PATH prepending dan Local Preference untuk memilih
satu terowongan daripada yang lain. Namun, ketika jalur keluar berubah, ini dapat
menyebabkan lalu lintas turun.

» Ketika AS PATHs memiliki panjang yang sama dan jika AS pertama di AS_ SEQUENCE sama di
beberapa jalur, multi-exit discriminators (MEDs) dibandingkan. Jalur dengan MED nilai terendah
lebih disukai.

Prioritas rute terpengaruh selama pembaruan titik akhir VPN terowongan.

Pada VPN koneksi Site-to-Site, AWS pilih salah satu dari dua terowongan redundan sebagai jalur
keluar utama. Pilihan ini dapat berubah sewaktu-waktu, dan kami sangat menyarankan Anda
mengonfigurasi kedua terowongan untuk ketersediaan tinggi, dan memungkinkan perutean asimetris.
Kesehatan titik akhir terowongan lebih diutamakan daripada atribut routing lainnya. Prioritas ini
berlaku untuk VPNs gateway pribadi virtual dan Gateway Transit.
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Untuk gateway pribadi virtual, satu terowongan di semua VPN koneksi Site-to-Site pada gateway
akan dipilih. Untuk menggunakan lebih dari satu terowongan, sebaiknya jelajahi Equal Cost Multipath
(ECMP), yang didukung untuk VPN koneksi Site-to-Site pada gateway transit. Untuk informasi
selengkapnya, lihat Gateway transit di Amazon VPC Transit Gateways. ECMPtidak didukung untuk
VPN koneksi Site-to-Site pada gateway pribadi virtual.

Untuk VPN koneksi Site-to-site yang digunakanBGP, terowongan utama dapat diidentifikasi dengan
nilai multi-exit discriminator ()MED. Kami merekomendasikan untuk mengiklankan BGP rute yang
lebih spesifik untuk memengaruhi keputusan perutean.

Untuk VPN koneksi Site-to-Site yang menggunakan perutean statis, terowongan utama dapat
diidentifikasi oleh statistik lalu lintas atau metrik.

Perutean selama pembaruan titik akhir VPN terowongan

VPNKoneksi Site-to-Site terdiri dari dua VPN terowongan antara perangkat gateway pelanggan dan
gateway pribadi virtual atau gateway transit. Kami merekomendasikan bahwa Anda mengonfigurasi
kedua terowongan untuk redundansi. Dari waktu ke waktu, AWS juga melakukan pemeliharaan

rutin pada VPN koneksi Anda, yang mungkin secara singkat menonaktifkan salah satu dari dua
terowongan VPN koneksi Anda. Untuk informasi selengkapnya, lihat Notifikasi penggantian titik akhir

terowongan.

Saat kami melakukan pembaruan pada satu VPN terowongan, kami menetapkan nilai outbound
multi-exit discriminator (MED) yang lebih rendah di terowongan lainnya. Jika Anda telah
mengonfigurasi perangkat gateway pelanggan untuk menggunakan kedua terowongan, VPN koneksi
Anda menggunakan terowongan (atas) lainnya selama proses pembaruan titik akhir terowongan.

(@ Note

Untuk memastikan bahwa terowongan atas dengan yang lebih rendah MED lebih disukai,
pastikan perangkat gateway pelanggan Anda menggunakan nilai Berat dan Preferensi Lokal
yang sama untuk kedua terowongan (Berat dan Preferensi Lokal memiliki prioritas lebih tinggi
daripadaMED).

Lalu lintas IPv4 dan IPv6

Koneksi Site-to-Site VPN Anda pada gateway transit dapat mendukung lalu lintas IPv4 atau lalu lintas
IPv6 di dalam terowongan VPN. Secara default, koneksi Site-to-Site VPN mendukung lalu lintas
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IPv4 di dalam terowongan VPN. Anda dapat mengonfigurasi koneksi Site-to-Site VPN baru untuk
mendukung lalu lintas IPv6 di dalam terowongan VPN. Kemudian, jika VPC dan jaringan on-premise
dikonfigurasi untuk membuat alamat IPv6, Anda dapat mengirim lalu lintas IPv6 melalui koneksi VPN.

Jika Anda mengaktifkan IPv6 untuk terowongan VPN untuk koneksi Site-to-Site VPN Anda, setiap
tunnel memiliki dua blok CIDR. Salah satunya adalah blok CIDR IPv4 berukuran /30, dan yang
lainnya adalah blok CIDR IPv6 berukuran /126.

Aturan berikut berlaku:

« Alamat IPv6 hanya didukung untuk alamat IP di dalam terowongan VPN. Alamat IP terowongan
luar untuk AWS titik akhir adalah alamat IPv4, dan alamat IP publik gateway pelanggan Anda harus
berupa alamat IPv4.

» Koneksi Site-to-Site VPN pada gateway privat virtual tidak mendukung IPv6.
» Anda tidak dapat mengaktifkan dukungan IPv6 untuk koneksi Site-to-Site VPN yang tersedia.
» Koneksi Site-to-Site VPN tidak dapat mendukung lalu lintas IPv4 dan IPv6.

Untuk informasi lebih lanjut tentang membuat koneksi VPN lihat Langkah 5: Buat koneksi VPN.
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Memulai dengan AWS Site-to-Site VPN

Gunakan prosedur berikut untuk mengatur AWS Site-to-Site VPN koneksi. Selama pembuatan, Anda
akan menentukan gateway pribadi virtual, gateway transit, atau “Tidak terkait” sebagai jenis gateway
target. Jika Anda menentukan “Tidak terkait”’, Anda dapat memilih jenis gateway target di lain waktu,
atau Anda dapat menggunakannya sebagai lampiran VPN untuk AWS Cloud WAN. Tutorial ini
membantu Anda membuat koneksi VPN menggunakan gateway pribadi virtual. Ini mengasumsikan
bahwa Anda memiliki VPC yang ada dengan satu atau lebih subnet.

Untuk mengatur koneksi VPN menggunakan gateway pribadi virtual, selesaikan langkah-langkah
berikut:

Tugas

* Prasyarat
» Langkah 1: Buat gateway pelanggan

* Langkah 2: Buat gateway target

» Langkah 3: Konfigurasikan perutean

* Langkah 4: Perbarui grup keamanan Anda

* Langkah 5: Buat koneksi VPN

» Langkah 6: Unduh file konfigurasi

* Langkah 7: Konfigurasikan perangkat gateway pelanggan

Tugas terkait

* Untuk membuat koneksi VPN untuk AWS Cloud WAN, lihatBuat lampiran VPN untuk AWS Cloud
WAN.

* Untuk membuat koneksi VPN di gateway transit, lihatBuat lampiran VPN gateway transit.

Prasyarat

Anda memerlukan informasi berikut untuk mengatur dan mengkonfigurasi komponen koneksi VPN.
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Iltem

Perangkat gateway pelanggan

Gateway pelanggan

(Opsional) ASN untuk AWS sisi sesi BGP

Koneksi VPN

Informasi

Perangkat fisik atau perangkat lunak koneksi
VPN di sisi Anda. Anda memerlukan vendor
(misalnya, Cisco), platform (misalnya, Router
Seri ISR), dan versi perangkat lunak (misalnya,
I0S 12.4).

Untuk membuat sumber daya gateway
pelanggan di AWS, Anda memerlukan
informasi berikut:

+ Alamat IP yang dapat dirutekan internet
untuk antarmuka eksternal perangkat

» Jenis perutean: statis atau dinamis

» Untuk perutean dinamis, Border Gateway
Protocol (BGP) Autonomous System Number
(ASN)

* (Opsional) Sertifikat pribadi dari AWS Private
Certificate Authority untuk mengautentikasi
VPN Anda

Untuk informasi selengkapnya, lihat Opsi
gateway pelanggan.

Anda menentukannya ketika membuat gateway
privat virtual atau transit gateway. Jika Anda
tidak menentukan nilai, ASN default diterapka
n. Untuk informasi selengkapnya, lihat Gateway
privat virtual.

Untuk membuat koneksi VPN, Anda memerluka
n informasi berikut:

» Untuk perutean statis, prefiks IP untuk
jaringan privat Anda.

Prasyarat
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ltem Informasi

* (Opsional) Opsi terowongan untuk setiap
terowongan VPN. Untuk informasi selengkap
nya, lihat Opsi terowongan untuk koneksi
Site-to-Site VPN Anda.

Langkah 1: Buat gateway pelanggan

Gateway pelanggan memberikan informasi AWS tentang perangkat gateway pelanggan atau aplikasi
perangkat lunak Anda. Untuk informasi selengkapnya, lihat Gateway pelanggan.

Jika Anda berencana untuk menggunakan sertifikat pribadi untuk mengautentikasi VPN Anda, buat
sertifikat pribadi dari CA bawahan menggunakan. AWS Private Certificate Authority Untuk informasi
tentang pembuatan sertifikat privat, lihat Pembuatan dan Pengelolaan CA privat dalam Panduan

Pengguna AWS Private Certificate Authority .

@ Note

Anda harus menentukan alamat IP, atau Nama Sumber Daya Amazon dari sertifikat privat.

Untuk membuat gateway pelanggan menggunakan konsol tersebut

—

Buka konsol Amazon VPC di https://console.aws.amazon.com/vpc/.

Di panel navigasi, pilih gateway Pelanggan.

Pilih Buat gateway pelanggan.

) w0

(Opsional) Untuk tag Nama, masukkan nama untuk gateway pelanggan Anda. Melakukan hal itu
akan menciptakan tag dengan kunci Name dan nilai yang Anda tentukan.

5. Untuk BGP ASN, masukkan Border Gateway Protocol (BGP) Autonomous System Number
(ASN) untuk gateway pelanggan Anda.

6. (Opsional) Untuk alamat IP, masukkan alamat IP statis yang dapat dirutekan internet untuk
perangkat gateway pelanggan Anda. Jika perangkat gateway pelanggan Anda berada di
belakang perangkat NAT yang diaktifkan untuk NAT-T, gunakan alamat IP publik perangkat NAT.

7. (Opsional) Jika Anda ingin menggunakan sertifikat privat, pada ARN Sertifikat, pilih nama
sumber daya Amazon sertifikat privat.
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8. (Opsional) Untuk Perangkat, masukkan nama untuk perangkat gateway pelanggan yang terkait
dengan gateway pelanggan ini.

9. Pilih Buat gateway pelanggan.

Untuk membuat gateway pelanggan menggunakan baris perintah atau API

» CreateCustomerGateway (Amazon EC2 Query API)

+ create-customer-gateway (AWS CLI)
* New-EC2CustomerGateway (AWS Tools for Windows PowerShell)

Langkah 2: Buat gateway target

Untuk membuat koneksi VPN antara VPC dan jaringan lokal, Anda harus membuat gateway target di
AWS sisi koneksi. Target gateway dapat berupa gateway privat virtual atau transit gateway.

Buat gateway privat virtual

Saat membuat gateway pribadi virtual, Anda dapat menentukan Nomor Sistem Otonom (ASN) pribadi
khusus untuk sisi Amazon dari gateway, atau menggunakan ASN default Amazon. ASN ini harus
berbeda dari ASN yang Anda tentukan untuk gateway pelanggan.

Setelah Anda membuat gateway privat virtual, Anda harus melampirkannya ke VPC Anda.
Untuk membuat gateway privat virtual dan melampirkannya ke VPC Anda

1. Di panel navigasi, pilih Gateway pribadi virtual.
2. Pilih Buat gateway pribadi virtual.

3. (Opsional) Untuk tag Nama, masukkan nama untuk gateway pribadi virtual Anda. Melakukan hal
itu akan menciptakan tag dengan kunci Name dan nilai yang Anda tentukan.

4. Untuk Autonomous System Number (ASN), pertahankan pilihan default, Amazon default ASN,
untuk menggunakan Amazon ASN default. Jika tidak, mohon untuk memilih ASN kustom dan
silahkan memasukkan sebuah nilai. Untuk ASN 16-bit, nilainya harus berada dalam rentang
64512 hingga 65534. Untuk ASN 32-bit, nilainya harus berada dalam rentang 4200000000
hingga 4294967294.

5. Pilih Buat gateway pribadi virtual.
6. Pilih gateway pribadi virtual yang Anda buat, lalu pilih Tindakan, Lampirkan ke VPC.
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7. Untuk VPC yang Tersedia, pilih VPC Anda dan kemudian pilih Lampirkan ke VPC.

Untuk membuat gateway privat virtual menggunakan baris perintah atau API

« CreateVpnGateway (Amazon EC2 Query API)

 create-vpn-gateway (AWS CLI)

* New-EC2VpnGateway (AWS Tools for Windows PowerShell)

Untuk melampirkan gateway privat virtual ke VPC menggunakan baris perintah atau API

« AttachVpnGateway (Amazon EC2 Query API)

« attach-vpn-gateway (AWS CLI)

» Add-EC2VpnGateway (AWS Tools for Windows PowerShell)

Buat transit gateway

Untuk informasi selengkapnya tentang cara membuat transit gateway, lihat Transit Gateway dalam
Transit Gateway Amazon VPC.

Langkah 3: Konfigurasikan perutean

Untuk mengaktifkan instance di VPC Anda untuk mencapai gateway pelanggan Anda, Anda harus
mengonfigurasi tabel rute Anda untuk menyertakan rute yang digunakan oleh koneksi VPN Anda dan
mengarahkannya ke gateway pribadi virtual atau gateway transit Anda.

(Gateway privat virtual) Aktifkan propagasi rute di tabel rute Anda

Anda dapat mengaktifkan propagasi rute untuk tabel rute agar menyebarkan rute Site-to-Site VPN
secara otomatis.

Untuk perutean statis, awalan IP statis yang Anda tentukan untuk konfigurasi VPN Anda disebarkan
ke tabel rute saat status koneksi VPN. UP Demikian pula, untuk perutean dinamis, rute yang
diiklankan BGP dari gateway pelanggan Anda disebarkan ke tabel rute saat status koneksi VPN. UP
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® Note

Jika koneksi Anda terganggu tetapi koneksi VPN tetap AKTIF, rute manapun yang disebarkan
yang berada dalam tabel rute Anda secara otomatis tidak akan dihapus. Ingatlah hal ini,
misalnya, jika Anda ingin lalu lintas dialihkan ke rute statis. Dalam hal ini, Anda mungkin
harus menonaktifkan propagasi rute untuk menghapus rute yang disebarkan.

Untuk mengaktifkan propagasi rute menggunakan konsol tersebut

1. Di panel navigasi, pilih Tabel rute.
2. Pilih tabel rute yang terkait dengan subnet.

3. Pada tab Rute propagation, pilih Edit propagasi rute. Pilih gateway pribadi virtual yang Anda buat
di prosedur sebelumnya, lalu pilih Simpan.

@ Note

Jika Anda tidak mengaktifkan propagasi rute, Anda harus secara manual memasukkan rute
statis yang digunakan oleh koneksi VPN Anda. Untuk melakukannya, pilih tabel rute Anda,
pilih Rute, Edit. Untuk Tujuan, tambahkan rute statis yang digunakan oleh koneksi Site-to-Site
VPN Anda. Untuk Target, pilih ID gateway privat virtual, dan pilih Simpan.

Untuk mennonaktifkan propagasi rute menggunakan konsol tersebut

1. Di panel navigasi, pilih Tabel rute.
2. Pilih tabel rute yang terkait dengan subnet.

3. Pada tab Rute propagation, pilih Edit propagasi rute. Kosongkan kotak centang Propagate untuk
gateway pribadi virtual.

4. Pilih Simpan.

Untuk mengaktifkan propagasi rute menggunakan baris perintah atau API

+ EnableVgwRoutePropagation (Amazon EC2 Query API)

* enable-vgw-route-propagation (AWS CLI)
» Enable-EC2VgwRoutePropagation (AWS Tools for Windows PowerShell)
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Untuk menonaktifkan propagasi rute menggunakan baris perintah atau API

» DisableVgwRoutePropagation (Amazon EC2 Query API)

+ disable-vgw-route-propagation (AWS CLI)

» Disable-EC2VgwRoutePropagation (AWS Tools for Windows PowerShell)

(Transit gateway) Tambahkan rute ke tabel rute Anda

Jika Anda mengaktifkan propagasi tabel rute untuk gateway transit Anda, rute untuk lampiran VPN
disebarkan ke tabel rute gateway transit. Untuk informasi selengkapnya, lihat Perutean di Transit
Gateway Amazon VPC.

Jika Anda melampirkan VPC ke transit gateway dan ingin mengaktifkan sumber daya di dalam VPC
untuk menjangkau gateway pelanggan, Anda harus menambahkan rute ke tabel rute subnet untuk
mengarah ke transit gateway.

Untuk menambahkan rute ke tabel rute VPC

1. Pada panel navigasi, pilih Tabel rute.

Pilih tabel rute yang terkait dengan VPC Anda.
Di tab Rute, pilih Edit rute.

Pilih Tambahkan rute.

Untuk Tujuan, masukkan rentang alamat IP tujuan. Untuk Target, pilih transit gateway.

o g A~ W Db

Pilih Simpan perubahan.

Langkah 4: Perbarui grup keamanan Anda

Untuk mengizinkan akses ke instans di VPC serta dari jaringan Anda, maka Anda harus memperbarui
aturan grup keamanan untuk mengaktifkan akses masuk SSH, RDP, dan ICMP.

Untuk menambahkan aturan ke grup keamanan Anda untuk mengaktifkan akses

1. Pada panel navigasi, pilih Grup keamanan.
2. Pilih grup keamanan untuk instance di VPC yang ingin Anda izinkan aksesnya.

3. Pada tab Inbound rules (Aturan ke dalam), pilih Edit inbound rules (Edit aturan ke dalam).
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4. Tambahkan aturan yang memungkinkan akses SSH, RDP, dan ICMP masuk dari jaringan
Anda, lalu pilih Simpan aturan. Untuk informasi selengkapnya, lihat Bekerja dengan aturan grup
keamanan di Panduan Pengguna Amazon VPC.

Langkah 5: Buat koneksi VPN

Buat koneksi VPN menggunakan gateway pelanggan dalam kombinasi dengan gateway pribadi
virtual atau gateway transit yang Anda buat sebelumnya.

Untuk membuat koneksi VPN

1. Di panel navigasi, pilih Koneksi VPN Site-to-Site.
2. Pilih Buat koneksi VPN.

3. (Opsional) Untuk tag Nama, masukkan nama untuk koneksi VPN Anda. Dengan melakukan hal
tersebut akan menciptakan tanda dengan kunci Name dan nilai yang Anda tentukan.

4. Untuk jenis gateway Target, pilih salah satu Virtual Private Gateway atau Transit gateway.
Kemudian, pilih gateway privat virtual atau transit gateway yang telah Anda buat sebelumnya.

5. Untuk gateway Pelanggan, pilih Existing, lalu pilih gateway pelanggan yang Anda buat
sebelumnya dari ID gateway Pelanggan.

6. Pilih salah satu opsi perutean berdasarkan apakah perangkat gateway pelanggan Anda
mendukung Border Gateway Protocol (BGP):

 Jika perangkat gateway pelanggan Anda mendukung BGP, pilih Dinamis (membutuhkan
BGP).

 Jika perangkat gateway pelanggan Anda tidak mendukung BGP, pilih Statis. Untuk Awalan IP
Statis, tentukan setiap awalan IP untuk jaringan pribadi koneksi VPN Anda.

7. Jika jenis gateway target Anda adalah gateway transit, untuk Tunnel di dalam versi IP, tentukan
apakah terowongan VPN mendukung lalu lintas IPv4 atau IPv6. Lalu lintas IPv6 hanya didukung
untuk koneksi VPN pada transit gateway.

8. Jika Anda menentukan IPv4 untuk Tunnel di dalam versi IP, Anda dapat secara opsional
menentukan rentang IPv4 CIDR untuk gateway pelanggan dan AWS sisi yang diizinkan untuk
berkomunikasi melalui terowongan VPN. Nilai default-nya ©.0.0.0/0.

Jika Anda menentukan IPv6 untuk Tunnel di dalam versi IP, Anda dapat secara opsional
menentukan rentang IPv6 CIDR untuk gateway pelanggan dan AWS sisi yang diizinkan untuk
berkomunikasi melalui terowongan VPN. Default untuk kedua rentang tersebut adalah : : /0.
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9. Untuk jenis alamat IP Luar, pertahankan opsi default, Publiclpv4.

10. (Opsional) Untuk opsi Tunnel, Anda dapat menentukan informasi berikut untuk setiap
terowongan:

« Sebuah blok CIDR berukuran /30 IPv4 dari rentang 169.254.0.0/16 untuk alamat IPv4
terowongan dalam.

» Jika Anda menentukan IPv6 untuk Tunnel di dalam versi IP, blok CIDR /126 IPv6 dari
fd00: : /8 rentang untuk alamat IPv6 terowongan di dalam.

» Kunci pra-berbagi IKE (PSK). Versi berikut telah didukung: IKEv1 atau IKEv2.

« Untuk mengedit opsi lanjutan untuk terowongan Anda, pilih opsi Edit terowongan. Untuk
informasi selengkapnya, lihat Opsi terowongan VPN.

11. Pilih Buat koneksi VPN. Mungkin perlu beberapa menit untuk membuat koneksi VPN.

Untuk membuat koneksi VPN menggunakan baris perintah atau API

+ CreateVpnConnection (Amazon EC2 Query API)

« create-vpn-connection (AWS CLI)

» New-EC2VpnConnection (AWS Tools for Windows PowerShell)

Langkah 6: Unduh file konfigurasi

Setelah Anda membuat koneksi VPN, Anda dapat mengunduh file konfigurasi sampel yang akan
digunakan untuk mengonfigurasi perangkat gateway pelanggan.

/A Important

File konfigurasi adalah contoh saja dan mungkin tidak cocok dengan pengaturan koneksi
VPN yang Anda inginkan sepenuhnya. Ini menentukan persyaratan minimum untuk koneksi
VPN AES128, SHA1, dan Diffie-Hellman grup 2 di sebagian besar AWS Wilayah, dan
AES128, SHA2, dan Diffie-Hellman grup 14 di Wilayah. AWS GovCloud Ini juga menentukan
kunci pra-berbagi untuk autentikasi. Anda harus memodifikasi contoh file konfigurasi untuk
memanfaatkan algoritma keamanan tambahan, grup Diffie-Hellman, sertifikat pribadi, dan lalu
lintas IPv6.

Kami telah memperkenalkan dukungan IKEv2 dalam file konfigurasi untuk banyak perangkat
gateway pelanggan populer dan akan terus menambahkan file tambahan dari waktu ke
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waktu. Untuk daftar file konfigurasi dengan dukungan IKEv2, lihat. Perangkat gateway
pelanggan Anda

Izin

Untuk memuat layar konfigurasi unduhan dengan benar dari AWS Management
Console, Anda harus memastikan bahwa peran IAM atau pengguna Anda memiliki
izin untuk APl GetVpnConnectionDeviceTypes Amazon EC2 berikut: dan.
GetVpnConnectionDeviceSampleConfiguration

Untuk mengunduh file konfigurasi menggunakan konsol

Buka konsol Amazon VPC di https://console.aws.amazon.com/vpc/.

1.

2. Di panel navigasi, pilih Koneksi VPN Site-to-Site.

3. Pilih koneksi VPN Anda dan pilih Unduh konfigurasi.
4

Pilin versi Vendor, Platform, Perangkat Lunak, dan IKE yang sesuai dengan perangkat gateway
pelanggan Anda. Jika perangkat Anda tidak terdaftar, pilih Generik.

5. Pilih Unduh.

Untuk mengunduh file konfigurasi sampel menggunakan baris perintah atau API

GetVpnConnectionDeviceTypes (Amazon EC2 API)

GetVpnConnectionDeviceSampleConfiguration (Amazon EC2 Query API)

 get-vpn-connection-device-jenis (JAWS CLI

* get-vpn-connection-device-sampel-konfigurasi () AWS CLI

Langkah 7: Konfigurasikan perangkat gateway pelanggan

Gunakan file konfigurasi sampel untuk mengonfigurasi perangkat gateway pelanggan Anda.
Perangkat gateway pelanggan adalah alat fisik atau perangkat lunak di sisi koneksi VPN Anda. Untuk
informasi selengkapnya, lihat Perangkat gateway pelanggan Anda.
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Arsitektur situs-ke-situs VPN

Beberapa skenario VPN koneksi

Berikut ini adalah skenario di mana Anda dapat membuat beberapa VPN koneksi dengan satu atau
beberapa perangkat gateway pelanggan.

Beberapa VPN koneksi menggunakan perangkat gateway pelanggan yang sama

Anda dapat membuat VPN sambungan tambahan dari lokasi lokal ke lokasi lain VPCs menggunakan
perangkat gateway pelanggan yang sama. Anda dapat menggunakan kembali alamat IP gateway
pelanggan yang sama untuk masing-masing VPN koneksi tersebut.

VPNKoneksi redundan menggunakan perangkat gateway pelanggan kedua

Untuk melindungi dari hilangnya konektivitas jika perangkat gateway pelanggan Anda tidak
tersedia, Anda dapat mengatur VPN koneksi kedua menggunakan perangkat gateway pelanggan
kedua. Untuk informasi selengkapnya, lihat Menggunakan koneksi Site-to-Site VPN berlebih untuk

memberikan failover. Ketika Anda membuat perangkat gateway pelanggan berlebihan di satu lokasi,

kedua perangkat harus mengiklankan rentang IP yang sama.
Beberapa perangkat gateway pelanggan ke satu gateway pribadi virtual (AWS VPN CloudHub)

Anda dapat membuat beberapa VPN koneksi ke satu gateway pribadi virtual dari beberapa perangkat
gateway pelanggan. Ini memungkinkan Anda untuk memiliki beberapa lokasi yang terhubung ke AWS
VPN CloudHub. Untuk informasi selengkapnya, lihat Menyediakan komunikasi yang aman antar situs
menggunakan VPN CloudHub. Bila Anda memiliki perangkat gateway pelanggan di beberapa lokasi
geografis, setiap perangkat harus mengiklankan rangkaian IP khusus yang spesifik ke lokasi.

Berikut ini adalah arsitektur VPN Site-to-Site yang umum:

 the section called “Koneksi VPN tunggal dan ganda”

* the section called “Koneksi VPN redundan”
* the section called “AWS VPN CloudHub”

Contoh koneksi VPN tunggal dan ganda Site-to-Site

Diagram berikut menggambarkan koneksi tunggal dan ganda Site-to-Site VPN.
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Contoh
» Koneksi tunggal Site-to-Site VPN.

+ Koneksi Site-to-Site VPN tunggal dengan transit gateway

» Koneksi ganda Site-to-Site VPN

» Beberapa koneksi Site-to-Site VPN dengan transit gateway

» Koneksi VPN Site-to-Site dengan AWS Direct Connect

» Koneksi VPN Site-to-Site IP pribadi dengan AWS Direct Connect

Koneksi tunggal Site-to-Site VPN.

VPC memiliki gateway pribadi virtual terlampir, dan jaringan lokal (jarak jauh) Anda menyertakan
perangkat gateway pelanggan, yang harus Anda konfigurasikan untuk mengaktifkan koneksi VPN.
Anda harus memperbarui tabel rute VPC sehingga lalu lintas apa pun dari VPC yang terikat untuk
jaringan Anda masuk ke gateway pribadi virtual.

[3 Region On-premises network

T %
Instance |i| .(_.;9
YPM connection I\_x
Custpmer
gataway

Untuk langkah-langkah untuk mengatur skenario ini, lihat Memulai dengan AWS Site-to-Site VPN.

Koneksi Site-to-Site VPN tunggal dengan transit gateway

VPC memiliki gateway transit terlampir, dan jaringan lokal (jarak jauh) Anda menyertakan perangkat
gateway pelanggan, yang harus Anda konfigurasikan untuk mengaktifkan koneksi VPN. Anda harus
memperbarui tabel rute VPC sehingga lalu lintas apa pun dari VPC yang terikat untuk jaringan Anda
masuk ke gateway transit.
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Langkah-langkah untuk mengatur skenario ini, lihat Memulai dengan AWS Site-to-Site VPN.

Koneksi ganda Site-to-Site

VPN

VPC memiliki virtual private gateway yang terpasang, dan Anda memiliki koneksi ganda Site-to-Site
VPN ke beberapa lokasi on-premise. Anda mengatur perutean sehingga setiap lalu lintas apa pun
dari VPC yang terikat untuk jaringan Anda dirutekan ke virtual private gateway.
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Ketika Anda membuat koneksi ganda Site-to-Site VPN ke VPC tunggal, Anda dapat mengonfigurasi
gateway pelanggan kedua untuk membuat koneksi lebihan ke lokasi eksternal yang sama. Untuk
informasi selengkapnya, lihat Menggunakan koneksi Site-to-Site VPN berlebih untuk memberikan
failover.

Anda juga dapat menggunakan skenario ini untuk membuat koneksi Site-to-Site VPN ke beberapa
lokasi geografis dan menyediakan komunikasi yang aman antar situs. Untuk informasi selengkapnya,
lihat Menyediakan komunikasi yang aman antar situs menggunakan VPN CloudHub.

Beberapa koneksi Site-to-Site VPN dengan transit gateway

VPC memiliki transit gateway yang terlampir, dan Anda memiliki beberapa koneksi Site-to-Site VPN
ke beberapa lokasi on-premise. Anda mengatur perutean sehingga lalu lintas apa pun dari VPC yang
menuju jaringan Anda dirutekan ke transit gateway.
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Ketika Anda membuat koneksi ganda Site-to-Site VPN ke transit gateway tunggal, Anda dapat
mengonfigurasi gateway pelanggan kedua untuk membuat koneksi lebihan ke lokasi eksternal yang
sama.

Anda juga dapat menggunakan skenario ini untuk membuat koneksi Site-to-Site VPN ke beberapa
lokasi geografis dan menyediakan komunikasi yang aman antar situs.
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Koneksi VPN Site-to-Site dengan AWS Direct Connect

VPC memiliki gateway pribadi virtual terlampir, dan terhubung ke jaringan lokal (jarak jauh) Anda
melalui. AWS Direct Connect Anda dapat mengonfigurasi antarmuka virtual AWS Direct Connect
publik untuk membuat koneksi jaringan khusus antara jaringan Anda ke AWS sumber daya publik
melalui gateway pribadi virtual. Anda mengatur perutean sehingga setiap lalu lintas dari VPC terikat
untuk rute jaringan Anda ke gateway pribadi virtual dan AWS Direct Connect koneksi.
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Ketika keduanya AWS Direct Connect dan koneksi VPN diatur pada gateway pribadi virtual yang
sama, menambahkan atau menghapus objek dapat menyebabkan gateway pribadi virtual memasuki
status 'melampirkan’. Hal ini menunjukkan perubahan sedang dibuat untuk perutean internal yang
akan beralih antara koneksi AWS Direct Connect dan koneksi VPN untuk meminimumkan gangguan
dan kehilangan paket. Setelah hal ini selesai, virtual private gateway kembali ke status 'terlampir'.

Koneksi VPN Site-to-Site IP pribadi dengan AWS Direct Connect

Dengan IP pribadi Site-to-Site VPN Anda dapat AWS Direct Connect mengenkripsi lalu lintas antara
jaringan lokal Anda AWS dan tanpa menggunakan alamat IP publik. Private IP VPN over AWS
Direct Connect memastikan bahwa lalu lintas antara AWS dan jaringan lokal aman dan pribadi,
memungkinkan pelanggan untuk mematuhi mandat peraturan dan keamanan.
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Untuk informasi selengkapnya, lihat posting blog berikut: Memperkenalkan AWS Site-to-Site VPN
VPN IP Pribadi.

Menyediakan komunikasi yang aman antar situs menggunakan VPN
CloudHub

Jika Anda memiliki banyak AWS Site-to-Site VPN koneksi, Anda dapat menyediakan komunikasi
yang aman antar situs menggunakan AWS VPN CloudHub. Ini memungkinkan situs Anda untuk
berkomunikasi satu sama lain, dan tidak hanya dengan sumber daya di VPC Anda. VPN CloudHub
beroperasi pada hub-and-spoke model sederhana yang dapat Anda gunakan dengan atau tanpa
VPC. Desain ini cocok jika Anda memiliki beberapa kantor cabang dan koneksi internet yang ada
dan ingin menerapkan hub-and-spoke model yang nyaman dan berpotensi murah untuk konektivitas
primer atau cadangan antara situs-situs ini.

Gambaran Umum

Diagram berikut menunjukkan CloudHub arsitektur VPN. Garis putus-putus menunjukkan lalu lintas
jaringan antara situs jarak jauh yang dirutekan melalui koneksi VPN. Situs tidak boleh memiliki
rentang IP yang tumpang tindih.
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Untuk skenario ini, lakukan hal-hal berikut:

1. Buat satu virtual private gateway.

2. Buat beberapa gateway pelanggan, masing-masing dengan alamat IP publik gateway. Anda harus
menggunakan Border Gateway Protocol (BGP) Autonomous System Number (ASN) yang unik
untuk setiap gateway pelanggan.

3. Buat koneksi Site-to-Site VPN yang dirutekan secara dinamis dari setiap gateway pelanggan ke
virtual private gateway umum.

4. Konfigurasikan perangkat gateway pelanggan untuk mengiklankan prefiks situs yang spesifik
(seperti 10.0.0.0/24, 10.0.1.0/24) ke virtual private gateway. Iklan perutean ini diterima dan
diiklankan kembali ke setiap peer BGP, memungkinkan setiap situs untuk mengirimkan data ke
situs lain serta menerima data dari situs lain. Hal ini dilakukan menggunakan pernyataan jaringan
dalam file konfigurasi VPN untuk koneksi Site-to-Site VPN. Pernyataan jaringan sedikit berbeda
tergantung pada jenis router yang Anda gunakan.

5. Konfigurasikan rute di tabel rute subnet Anda untuk mengaktifkan instans di VPC Anda untuk
berkomunikasi dengan situs Anda. Untuk informasi selengkapnya, lihat (Gateway privat virtual)
Aktifkan propagasi rute di tabel rute Anda. Anda dapat mengonfigurasi rute agregat di tabel rute
Anda (misalnya, 10.0.0.0/16). Gunakan prefiks yang lebih spesifik diantara perangkat gateway
pelanggan dan virtual private gateway.
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Situs yang menggunakan AWS Direct Connect koneksi ke gateway pribadi virtual juga dapat menjadi
bagian dari AWS VPN CloudHub. Misalnya, kantor pusat perusahaan Anda di New York dapat
memiliki koneksi AWS Direct Connect ke VPC, dan kantor cabang Anda dapat menggunakan koneksi
Site-to-Site VPN ke VPC. Kantor cabang di Los Angeles dan Miami dapat mengirim dan menerima
data satu sama lain dan dengan kantor pusat perusahaan Anda, semuanya menggunakan AWS VPN
CloudHub.

Harga

Untuk menggunakan AWS VPN CloudHub, Anda membayar tarif koneksi VPN Site-to-Site Amazon
VPC yang khas. Anda akan ditagih tarif koneksi per jam setiap VPN terkoneksi ke virtual private
gateway. Ketika Anda mengirim data dari satu situs ke situs lain menggunakan AWS VPN CloudHub,
tidak ada biaya untuk mengirim data dari situs Anda ke gateway pribadi virtual. Anda hanya
membayar tarif transfer data AWS standar untuk data yang diteruskan dari virtual private gateway ke
titik akhir Anda.

Misalnya, jika Anda memiliki situs di Los Angeles dan situs kedua di New York, serta kedua situs
memiliki koneksi Site-to-Site VPN ke virtual private gateway, maka Anda perlu membayar tarif

per jam untuk setiap koneksi Site-to-Site VPN (sehingga jika tarifnya $0,05 per jam, totalnya akan
menjadi $0,10 per jam). Anda juga membayar tarif transfer AWS data standar untuk semua data yang
Anda kirim dari Los Angeles ke New York (dan sebaliknya) yang melintasi setiap koneksi VPN Site-
to-Site. Lalu lintas jaringan yang dikirim melalui koneksi VPN Site-to-Site ke gateway pribadi virtual
gratis tetapi lalu lintas jaringan yang dikirim melalui koneksi VPN Site-to-Site dari gateway pribadi
virtual ke titik akhir ditagih pada kecepatan transfer data standar. AWS

Untuk informasi selengkapnya, lihat Harga Site-to-Site VPN.

Menggunakan koneksi Site-to-Site VPN berlebih untuk memberikan failover

Untuk melindungi dari hilangnya konektivitas jika perangkat gateway pelanggan Anda tidak tersedia,
Anda dapat mengatur koneksi VPN Site-to-Site kedua ke VPC dan gateway pribadi virtual Anda
dengan menambahkan perangkat gateway pelanggan kedua. Dengan menggunakan koneksi VPN
yang berlebihan dan perangkat gateway pelanggan, Anda dapat melakukan pemeliharaan di salah
satu perangkat Anda sementara lalu lintas terus mengalir melalui koneksi VPN kedua.

Diagram berikut menunjukkan dua koneksi VPN. Setiap koneksi VPN memiliki terowongan sendiri
dan gateway pelanggannya sendiri.
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Untuk skenario ini, lakukan hal berikut ini:

 Atur koneksi Site-to-Site VPN kedua menggunakan gateway privat virtual yang sama dan membuat
gateway pelanggan baru. Alamat IP gateway pelanggan untuk koneksi Site-to-Site VPN kedua
harus dapat diakses secara publik.

+ Konfigurasikan perangkat gateway pelanggan kedua. Kedua perangkat harus mengiklankan
rentang IP yang sama ke gateway privat virtual. Kami menggunakan perutean BGP untuk
menentukan jalur lalu lintas. Jika salah satu perangkat gateway pelanggan tidak berfungsi,
gateway privat virtual mengarahkan semua lalu lintas ke perangkat gateway pelanggan yang masih
berfungsi.

Koneksi Site-to-Site VPN yang dirutekan secara dinamis menggunakan Border Gateway Protocol
(BGP) untuk bertukar informasi perutean antara gateway pelanggan dan gateway privat virtual Anda.
Koneksi Site-to-Site VPN yang dirutekan secara statis mengharuskan Anda untuk memasukkan rute
statis untuk jaringan jarak jauh di sisi gateway pelanggan Anda. Informasi rute yang diiklankan BGP
dan dimasukkan secara statis mengizinkan gateway di kedua sisi untuk menentukan terowongan
yang tersedia dan mengalihkan rute lalu lintas jika terjadi kegagalan. Kami merekomendasikan

agar Anda mengonfigurasi jaringan Anda untuk menggunakan informasi perutean yang disediakan
oleh BGP (jika tersedia) untuk memilih jalur yang tersedia. Konfigurasi yang tepat tergantung pada
arsitektur jaringan Anda.
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Untuk informasi lebih lanjut tentang cara membuat dan mengonfigurasi gateway pelanggan dan
koneksi Site-to-Site VPN, lihat Memulai dengan AWS Site-to-Site VPN.
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Perangkat gateway pelanggan Anda

Perangkat gateway pelanggan adalah alat fisik atau perangkat lunak yang Anda miliki atau kelola
di jaringan lokal (di sisi koneksi VPN Situs-ke-Situs). Anda atau administrator jaringan Anda harus
mengonfigurasi perangkat agar berfungsi dengan koneksi VPN Site-to-Site.

Diagram berikut menunjukkan jaringan Anda, perangkat gateway pelanggan, dan VPN koneksi
yang menuju ke gateway pribadi virtual yang dilampirkan ke AndaVPC. Dua jalur antara gateway
pelanggan dan gateway pribadi virtual mewakili terowongan untuk VPN koneksi. Jika ada kegagalan
perangkat di dalam AWS, VPN koneksi Anda secara otomatis gagal ke terowongan kedua sehingga
akses Anda tidak terganggu. Dari waktu ke waktu, AWS juga melakukan pemeliharaan rutin pada
VPN koneksi, yang mungkin secara singkat menonaktifkan salah satu dari dua terowongan VPN
koneksi Anda. Untuk informasi selengkapnya, lihat Penggantian titik akhir terowongan Site-to-Site
VPN. Ketika Anda mengonfigurasi perangkat gateway pelanggan Anda, oleh karena itu penting bagi
Anda untuk mengonfigurasinya untuk menggunakan kedua terowongan.
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Untuk langkah-langkah untuk mengatur VPN koneksi, lihatMemulai dengan AWS Site-to-Site VPN.
Selama proses ini, Anda membuat sumber daya gateway pelanggan di AWS, yang memberikan
informasi AWS tentang perangkat Anda, misalnya, alamat IP yang menghadap publik. Untuk
informasi selengkapnya, lihat Opsi gateway pelanggan untuk koneksi Site-to-Site VPN. Sumber daya
gateway pelanggan di AWS tidak mengonfigurasi atau membuat perangkat gateway pelanggan.
Anda harus mengonfigurasi perangkat itu sendiri.

Anda juga dapat menemukan perangkat VPN lunak di AWS Marketplace.
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Persyaratan untuk perangkat gateway pelanggan Anda

Jika Anda memiliki perangkat yang tidak ada dalam daftar contoh sebelumnya, bagian ini
menjelaskan persyaratan yang harus dipenuhi perangkat agar Anda dapat menggunakannya untuk
membuat koneksi VPN Situs-ke-Situs.

Ada empat bagian utama untuk konfigurasi perangkat gateway pelanggan Anda. Simbol-simbol
berikut mewakili setiap bagian dari konfigurasi.

IKE Asosiasi keamanan pertukaran kunci internet (IKE). Ini diperlukan untuk bertukar
kunci yang digunakan untuk mendirikan asosiasi IPsec keamanan.

IPsecasosiasi keamanan. Hal ini menangani enkripsi terowongan, autentikasi, dan
sebagainya.

Antarmuka terowongan. Antarmuka terowongan menerima lalu lintas pergi ke dan

Tunnel

dari terowongan.

(Opsional) Border Gateway Protocol (BGP) mengintip. Untuk perangkat yang
menggunakanBGP, ini bertukar rute antara perangkat gateway pelanggan dan
gateway pribadi virtual.

Tabel berikut mencantumkan persyaratan untuk perangkat gateway pelanggan, yang terkait RFC
(untuk referensi), dan komentar tentang persyaratan.

Setiap VPN koneksi terdiri dari dua terowongan terpisah. Setiap terowongan berisi asosiasi IKE
keamanan, asosiasi IPsec keamanan, dan BGP pengintip. Anda terbatas pada satu pasangan
asosiasi keamanan unik (SA) per terowongan (satu inbound dan satu outbound), dan oleh karena

itu dua pasangan SA unik secara total untuk dua terowongan (empat). SAs Beberapa perangkat
menggunakan berbasis kebijakan VPN dan membuat SAs sebanyak ACL entri. Oleh karena itu, Anda
mungkin perlu untuk mengkonsolidasikan aturan Anda dan kemudian mem-filter sehingga Anda tidak
mengizinkan lalu lintas yang tidak diinginkan.

Secara default, VPN terowongan muncul ketika lalu lintas dihasilkan dan IKE negosiasi dimulai dari
sisi koneksi Anda. VPN Anda dapat mengonfigurasi VPN koneksi untuk memulai IKE negosiasi dari
AWS sisi koneksi sebagai gantinya. Untuk informasi selengkapnya, lihat Opsi inisiasi terowongan
Site-to-Site VPN.
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VPNendpoint mendukung rekey dan dapat memulai negosiasi ulang ketika fase 1 akan kedaluwarsa
jika perangkat gateway pelanggan belum mengirim lalu lintas negosiasi ulang apa pun.

Persyaratan RFC Komentar

Mendirikan asosiasi IKE RFC2409 Asosiasi IKE keamanan didirikan pertama antara

keamanan gateway pribadi virtual dan perangkat gateway
NECZE pelanggan menggunakan kunci pra-bersama atau
IKE sertifikat pribadi yang digunakan AWS Private Certifica

te Authority sebagai autentikator. Ketika didirikan, IKE
menegosiasikan kunci singkat untuk mengamankan
pesan future. IKE Harus ada kesepakatan lengkap di
antara parameter, termasuk enkripsi dan autentikasi
parameter.

Saat Anda membuat VPN koneksi AWS, Anda dapat
menentukan kunci pra-bersama Anda sendiri untuk
setiap terowongan, atau Anda dapat membiarkan
AWS menghasilkan satu untuk Anda. Atau, Anda
dapat menentukan sertifikat pribadi yang digunakan
AWS Private Certificate Authority untuk digunakan
untuk perangkat gateway pelanggan Anda. Untuk
informasi selengkapnya, tentang mengonfigurasi VPN
terowongan, lihat. Opsi terowongan untuk koneksi
Site-to-Site VPN Anda

Versi berikut didukung: IKEv1 danlKEv2.
Kami mendukung mode Utama hanya denganlKEv1.

VPNLayanan Site-to-Site adalah solusi berbasis
rute. Jika Anda menggunakan konfigurasi berbasis
kebijakan, Anda harus membatasi konfigurasi Anda
untuk satu keamanan Asosiasi (SA).

Membangun asosiasi RFC4301 Menggunakan kunci IKE singkat, kunci dibuat antara
IPsec keamanan dalam gateway pribadi virtual dan perangkat gateway
mode Tunnel pelanggan untuk membentuk asosiasi IPsec

Persyaratan
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Persyaratan

Gunakan enkripsi AES
128-bit atau fungsi
enkripsi AES 256-bit

Gunakan fungsi hashing
SHA -1 atau SHA -2 (256)

Gunakan Diffie-Hellman
Perfect Forward Secrecy.

(VPNKoneksi yang
dirutekan secara dinamis)
Gunakan Dead Peer
Detection IPsec

RFC

RFC3602

RFC2404

RFC2409

RFC3706

Komentar

keamanan (SA). Lalu lintas antara gateway dienkrips
i dan didekripsi menggunakan SA ini. Kunci singkat
yang digunakan untuk mengenkripsi lalu lintas dalam
IPsec SA secara otomatis diputar oleh IKE secara
teratur untuk memastikan kerahasiaan komunikasi.

Fungsi enkripsi digunakan untuk memastikan privasi
untuk keduanya IKE dan asosiasi IPsec keamanan.

Fungsi hashing ini digunakan untuk mengautentikasi
keduanya IKE dan asosiasi IPsec keamanan.

IKEmenggunakan Diffie-Hellman untuk membuat kunci
fana untuk mengamankan semua komunikasi antara
perangkat gateway pelanggan dan gateway pribadi
virtual.

Grup berikut didukung:

* Grup tahap 1: 2, 14-24
* Grup tahap 2: 2, 5, 14-24

Dead Peer Detection memungkinkan VPN perangkat
untuk mengidentifikasi dengan cepat ketika kondisi
jaringan mencegah pengiriman paket di internet.
Ketika ini terjadi, gateway menghapus Asosiasi
keamanan dan mencoba untuk membuat Asosiasi
baru. Selama proses ini, IPsec terowongan alternatif
digunakan jika memungkinkan.
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Persyaratan RFC Komentar

(VPNKoneksi yang Tidak ada Perangkat Anda harus dapat mengikat IPsec

dirutekan secara dinamis) terowongan ke antarmuka logis. Antarmuka logis

Ikat terowongan ke berisi alamat IP yang digunakan untuk membuat BGP

antarmuka logis (berbasis peering ke gateway pribadi virtual. Antarmuka logis ini

rute) VPN seharusnya tidak melakukan enkapsulasi tambahan
(misalnya, GRE atau IP dalam IP). Antarmuka Anda

m harus diatur ke 1399 byte Maximum Transmission Unit
(MTU).

(Koneksi yang dirutekan RFC4271 BGPdigunakan untuk bertukar rute antara perangkat

secara dinamis) gateway pelanggan dan gateway pribadi virtual
Membangun peerings untuk perangkat yang digunakanBGP. Semua BGP
VPN BGP lalu lintas dienkripsi dan ditransmisikan melalui
Asosiasi IPsec Keamanan. BGPdiperlukan untuk
m kedua gateway untuk menukar awalan IP yang dapat

dijangkau melalui SA. IPsec

AWS VPNKoneksi tidak mendukung Path MTU Discovery (RFC1191).

Jika Anda memiliki firewall antara perangkat gateway pelanggan dan internet, lihat Aturan firewall
untuk perangkat gateway pelanggan Anda.

Praktik terbaik untuk perangkat gateway pelanggan Anda

Gunakan IKEv2

Kami sangat menyarankan IKEv2 untuk menggunakan koneksi Site-to-Site VPN Anda. IKEv2adalah
protokol yang lebih sederhana, lebih kuat, dan lebih aman daripadalKEv1. Anda hanya boleh
menggunakan IKEv1 jika perangkat gateway pelanggan Anda tidak mendukunglKEv2. Untuk detail
lebih lanjut tentang perbedaan antara IKEv1 danlKEv2, lihat Lampiran A dari. RFC7296

Setel ulang flag “Don't Fragment (DF)” pada paket

Beberapa paket membawa bendera, yang dikenal sebagai bendera Jangan Fragment (DF), yang
menunjukkan bahwa paket tidak boleh terfragmentasi. Jika paket membawa bendera, gateway
menghasilkan pesan ICMP Path MTU Exceeded. Dalam beberapa kasus, aplikasi tidak mengandung
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mekanisme yang memadai untuk memproses ICMP pesan-pesan ini dan untuk mengurangi jumlah
data yang dikirimkan dalam setiap paket. Beberapa VPN perangkat dapat mengganti flag DF dan
paket fragmen tanpa syarat sesuai kebutuhan. Jika perangkat gateway pelanggan Anda memiliki
kemampuan ini, kami sarankan Anda menggunakannya sesuai kebutuhan. Lihat RFC791 untuk lebih
jelasnya.

Paket fragmen IP sebelum enkripsi

Jika paket yang dikirim melalui VPN koneksi Site-to-Site Anda melebihi MTU ukuran, mereka

harus terfragmentasi. Untuk menghindari penurunan kinerja, kami sarankan Anda mengonfigurasi
perangkat gateway pelanggan Anda untuk memecah paket sebelum dienkripsi. Site-to-site kemudian
VPN akan memasang kembali paket yang terfragmentasi sebelum meneruskannya ke tujuan
berikutnya, untuk mencapai arus yang lebih tinggi melalui jaringan. packet-per-second AWS Lihat
RFC4459 untuk lebih jelasnya.

Pastikan ukuran paket tidak melebihi MTU untuk jaringan tujuan

Karena Site-to-Site VPN akan memasang kembali paket terfragmentasi yang diterima dari perangkat
gateway pelanggan Anda sebelum meneruskan ke tujuan berikutnya, perlu diingat, mungkin ada
MTU ukuran/pertimbangan paket untuk jaringan tujuan di mana paket-paket ini diteruskan berikutnya,
seperti over. AWS Direct Connect

Sesuaikan MTU dan MSS ukuran sesuai dengan algoritma yang digunakan

TCPPaket sering merupakan jenis paket yang paling umum di IPsec terowongan. Site-to-site VPN
mendukung unit transmisi maksimum (MTU) 1446 byte dan ukuran segmen maksimum yang sesuai
(MSS) 1406 byte. Namun, algoritma enkripsi memiliki ukuran header yang bervariasi dan dapat
mencegah kemampuan untuk mencapai nilai maksimum ini. Untuk mendapatkan kinerja optimal
dengan menghindari fragmentasi, kami sarankan Anda mengatur MTU dan MSS berdasarkan secara
khusus pada algoritma yang digunakan.

Gunakan tabel berikut untuk mengaturMTU/MSSuntuk menghindari fragmentasi dan mencapai
kinerja optimal:

Algoritma Algoritma NAT-Trave MTU MSS (IPv4) MSS(IPv6-
Enkripsi Hashing rsal dalam-IPv4)
AES- GCM N/A dinonaktitkan 1446 1406 1386

-16
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Algoritma Algoritma NAT-Trave MTU MSS (IPv4) MSS(IPv6-
Enkripsi Hashing rsal dalam-IPv4)
AES- GCM N/A diaktifkan 1438 1398 1378
-16
AES-CBC SHA1/SHA2 dinonaktitkan 1438 1398 1378

-256
AES-CBC SHA1/SHA2 diaktifkan 1422 1382 1362

-256
AES-CBC SHA2-384 dinonaktitkan 1422 1382 1362
AES-CBC SHA2-384 diaktifkan 1422 1382 1362
AES-CBC SHA2-512 dinonaktitkan 1422 1382 1362
AES-CBC SHA2-512 diaktifkan 1406 1366 1346
(® Note

GCMAlgoritma AES - mencakup enkripsi dan otentikasi, sehingga tidak ada pilihan algoritma
otentikasi yang berbeda yang akan mempengaruhi. MTU

Nonaktifkan IKE unik IDs

Beberapa perangkat gateway pelanggan mendukung pengaturan yang memastikan bahwa paling
banyak, satu asosiasi keamanan Fase 1 ada per konfigurasi terowongan. Pengaturan ini dapat
mengakibatkan keadaan Fase 2 yang tidak konsisten antara VPN rekan-rekan. Jika perangkat
gateway pelanggan Anda mendukung pengaturan ini, kami sarankan untuk menonaktifkannya.

Aturan firewall untuk perangkat gateway pelanggan Anda

Anda harus memiliki alamat IP statis untuk digunakan sebagai titik akhir untuk IPsec terowongan
yang menghubungkan perangkat gateway pelanggan Anda ke AWS Site-to-Site VPN titik akhir.
Jika firewall berada di antara AWS dan perangkat gateway pelanggan Anda, aturan dalam tabel
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berikut harus ada untuk membuat IPsec terowongan. Alamat IP untuk AWS-side akan berada di file

konfigurasi.

Inbound (dari internet)

Aturan masukan |1
IP sumber

IP dest

Protokol

Port sumber
Tujuan

Aturan input 12

IP sumber

IP dest

Protokol

Port sumber

Port tujuan

Aturan input I3

IP sumber

IP dest

Protokol

Aturan masukan |4
IP sumber

IP dest

Tunnel? Luar IP
Gateway pelanggan
UDP

500

500

Tunnel2 Luar IP
Gateway pelanggan
UDP

500

500

Tunnel1 Luar IP
Gateway pelanggan

IP 50 (ESP)

Tunnel2 Luar IP

Gateway pelanggan

Aturan firewall
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Protokol

Outbound (ke internet)

Aturan keluaran O1
IP sumber

IP Tujuan

Protokol

Port sumber

Port tujuan

Aturan keluaran O2
IP sumber

IP Tujuan

Protokol

Port sumber

Port tujuan

Aturan output O3
IP sumber

IP Tujuan

Protokol

Aturan output O4
IP sumber

IP Tujuan

IP 50 (ESP)

Gateway pelanggan
Tunnel? Luar IP
UDP

500

500

Gateway pelanggan
Tunnel2 Luar IP
UDP

500

500

Gateway pelanggan
Tunnel1 Luar IP

IP 50 (ESP)

Gateway pelanggan

Tunnel2 Luar IP

Aturan firewall
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Protokol IP 50 (ESP)

Aturan I1, 12, O1, dan O2 memungkinkan transmisi paket. IKE Aturan I3, 14, O3, dan O4
memungkinkan transmisi IPsec paket yang berisi lalu lintas jaringan terenkripsi.

® Note

Jika Anda menggunakan NAT traversal (NAT-T) pada perangkat Anda, pastikan bahwa UDP
lalu lintas pada port 4500 juga diizinkan untuk melewati antara jaringan Anda dan titik akhir.
AWS Site-to-Site VPN Periksa apakah perangkat Anda beriklan NAT -T.

Contoh file konfigurasi untuk perangkat gateway pelanggan Anda

Setelah membuat VPN koneksi, Anda juga memiliki opsi untuk mengunduh file konfigurasi sampel
AWS yang disediakan dari VPC konsol Amazon, atau dengan menggunakan file. EC2 API Untuk
informasi selengkapnya, lihat Langkah 6: Unduh file konfigurasi. Anda juga dapat mengunduh file.zip
dari konfigurasi sampel khusus untuk perutean statis vs. dinamis dari halaman masing-masing.

File konfigurasi sampel AWS yang disediakan berisi informasi khusus untuk VPN koneksi Anda yang
dapat Anda gunakan untuk mengonfigurasi perangkat gateway pelanggan Anda. File konfigurasi
khusus perangkat ini hanya tersedia untuk perangkat yang AWS telah diuji. Jika perangkat gateway
pelanggan spesifik Anda tidak terdaftar, Anda dapat mengunduh file konfigurasi umum untuk
memulai.

/A Important

File konfigurasi adalah contoh saja dan mungkin tidak cocok dengan pengaturan VPN
koneksi Site-to-Site yang Anda inginkan sepenuhnya. Ini menentukan persyaratan minimum
untuk VPN koneksi Site-to-Site dari,, dan Diffie-Hellman grup 2 di sebagian besar AWS
Wilayah AES128SHA1, dan,, dan Diffie-Hellman grup 14 di Wilayah. AES128 SHA2 AWS
GovCloud Ini juga menentukan kunci pra-berbagi untuk autentikasi. Anda harus memodifikasi
contoh file konfigurasi untuk memanfaatkan algoritma keamanan tambahan, grup Diffie-
Hellman, sertifikat pribadi, dan lalu lintas. IPv6
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@ Note

File konfigurasi khusus perangkat ini disediakan oleh dengan upaya AWS terbaik. Meskipun
mereka telah diuji oleh AWS, penguijian ini terbatas. Jika Anda mengalami masalah dengan
file konfigurasi, Anda mungkin perlu menghubungi vendor tertentu untuk mendapatkan

dukungan tambahan.

Tabel berikut berisi daftar perangkat yang memiliki contoh file konfigurasi yang tersedia untuk
diunduh yang telah diperbarui untuk mendukunglKEv2. Kami telah memperkenalkan IKEv2
dukungan dalam file konfigurasi untuk banyak perangkat gateway pelanggan populer dan akan terus
menambahkan file tambahan dari waktu ke waktu. Daftar ini akan diperbarui karena lebih banyak
contoh file konfigurasi ditambahkan.

Penjual

Titik pemeriksaan
Cisco Meraki
Sistem Cisco, Inc.
Sistem Cisco, Inc.

Fortinet

Jaringan Juniper, Inc.

Jaringan Juniper, Inc.

Mikrotik

Jaringan Palo Alto
SonicWall

Sophos

Angsa Kuat

Platform

Gaia

Seri MX
ASASeri 5500
CSRv AMI
Fortigate 40+ Seri
J-Series Router
SRXRouter
RouterOS

Seri PA

NSA, TZ
Firewall Sophos

Ubuntu 16.04

Perangkat lunak
R80.10+

15.12+ (WebUI)
ASA9.7+ VTI

10S12.4+

FortiOS 6.4.4+ () GUI

JunOS 9.5+
JunOS 11.0+
6.44.3
PANOS7.0+
0S 6.5

v19+

Strongswan 5.5.1+

Contoh file konfigurasi
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Penjual Platform Perangkat lunak

Yamaha RTXRouter Rev.10.01.16+

Contoh konfigurasi perangkat gateway pelanggan untuk perutean statis

Untuk mengunduh file konfigurasi sampel dengan nilai khusus untuk konfigurasi VPN koneksi Site-
to-Site Anda, gunakan VPC konsol Amazon, baris AWS perintah, atau Amazon. EC2 API Untuk
informasi selengkapnya, lihat Langkah 6: Unduh file konfigurasi.

Anda juga dapat mengunduh file konfigurasi contoh umum untuk perutean statis yang tidak
menyertakan nilai khusus untuk konfigurasi koneksi Site-to-Site VPN Anda: .zip static-routing-

examples

File menggunakan nilai placeholder untuk beberapa komponen. Misalnya, menggunakan:

+ Contoh nilai untuk ID VPN koneksi, ID gateway pelanggan, dan ID gateway pribadi virtual

* Placeholder untuk titik akhir alamat AWS IP jarak jauh (luar) (AWS_ENDPOINT_1 and
AWS_ENDPOINT_2)

* Placeholder untuk alamat IP untuk antarmuka eksternal yang dapat dirutekan internet pada
perangkat gateway pelanggan (your-cgw-ip-address)

» Placeholder untuk nilai kunci yang telah dibagikan sebelumnya () pre-shared-key
» Contoh nilai terowongan di dalam alamat IP.

» Contoh nilai untuk MTU pengaturan.

® Note

MTUpengaturan yang disediakan dalam file konfigurasi sampel hanya contoh. Silakan
merujuk ke Praktik terbaik untuk perangkat gateway pelanggan Anda untuk informasi tentang
pengaturan MTU nilai optimal untuk situasi Anda.

Selain memberikan nilai placeholder, file menentukan persyaratan minimum untuk VPN koneksi Site-
to-Site dari,, dan Diffie-Hellman grup 2 di sebagian besar AWS Wilayah AES128SHA1, dan,, dan
Diffie-Hellman grup 14 di Wilayah. AES128 SHA2 AWS GovCloud File juga menentukan kunci pra-
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berbagi untuk autentikasi. Anda harus memodifikasi contoh file konfigurasi untuk memanfaatkan
algoritma keamanan tambahan, grup Diffie-Hellman, sertifikat pribadi, dan lalu lintas. IPv6

Diagram berikut memberikan gambaran umum mengenai komponen berbeda yang dikonfigurasi di

perangkat gateway pelanggan. Komponen tersebut termasuk contoh nilai untuk alamat IP antarmuka
terowongan.

Internet-facing interface
IP address: Your CGW public IP

/N
v NN

IKE
Tunnel 1 interface Tunnel 2 interface
IKE security Remote IP: 72.21.209.193 Remote IP: 72.21.209.225 |— IKE security
association Inside IP: 169.254.255.73 Inside IP: 169.254.255.77 association
IPsec security / \ IPsec security
association association
IPsec tunnel IPsec tunnel

Internal-facing interface
IP: Your local network address

Customer gateway device

Prosedur antarmuka pengguna untuk perutean statis

Berikut ini adalah beberapa contoh prosedur untuk mengonfigurasi perangkat gateway pelanggan
menggunakan antarmuka pengguna (jika ada).

Check Point

Berikut ini adalah langkah-langkah untuk mengonfigurasi perangkat gateway pelanggan Anda
jika perangkat Anda adalah perangkat Check Point Security Gateway yang menjalankan R77.10
atau lebih tinggi, menggunakan sistem operasi Gaia dan Check Point. SmartDashboard Anda juga

dapat merujuk ke VPC artikel Check Point Security Gateway IPsec VPN to Amazon Web Services
di Pusat Dukungan Check Point.
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Untuk mengonfigurasi antarmuka terowongan

Langkah pertama adalah membuat VPN terowongan dan menyediakan alamat IP pribadi (dalam)
dari gateway pelanggan dan gateway pribadi virtual untuk setiap terowongan. Untuk membuat
terowongan pertama, gunakan informasi yang disediakan di bagian IPSec Tunnel #1 dari file
konfigurasi. Untuk membuat terowongan kedua, gunakan nilai yang disediakan di bagian IPSec
Tunnel #2 darifile konfigurasi.

1. Buka portal Gaia di perangkat Check Point Security Gateway Anda.

2. Pilih Antarmuka Jaringan, Tambah, VPNterowongan.

3. Pada kotak dialog, konfigurasikan pengaturan seperti berikut, dan pilih OKE ketika Anda
selesai:
* Untuk ID VPN Tunnel, masukkan nilai unik apa pun, seperti 1.

« Untuk Peer, masukkan nama unik untuk terowongan Anda, contohnya
AWS_VPC_Tunnel_1 atau AWS_VPC_Tunnel_2.

+ Pastikan bahwa Bernomor dipilih, dan untuk Alamat Lokal, masukkan alamat IP yang
ditentukan untuk CGW Tunnel IP dalam file konfigurasi, misalnya, 169.254.44.234.

« Untuk Alamat Jarak Jauh, masukkan alamat IP yang ditentukan untuk VGW Tunnel IP
dalam file konfigurasi, misalnya, 169.254 .44 ,233.

Contoh konfigurasi untuk perutean statis
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Add VPN Tunnel .

Type: *® VPN-Tunnel

Enabie IFi

Comment

VPH Tunnel

Vi Tunnel D; 1

VPH Tunnel Type
@ Numberad
Local Address

Remole Address

Peer AWS_VPC_Tunmel_1

169, 254, 44 224

169 . 254 . 44 233

Unnumbered

4. Connect ke gateway keamanan AndaSSH. Jika Anda menggunakan shell non-default, ubah

ke clish dengan menjalankan perintah berikut: clish

5. Untuk terowongan 1, jalankan perintah berikut.

set interface vpntl mtu 1436

Untuk terowongan 2, jalankan perintah berikut.

set interface vpnt2 mtu 1436

6. Ulangi langkah tersebut untuk membuat terowongan kedua, menggunakan informasi di

bagian IPSec Tunnel #2 darifile konfigurasi.

Untuk mengonfigurasi rute statis

Pada langkah ini, tentukan rute statis ke subnet di VPC untuk setiap terowongan untuk
memungkinkan Anda mengirim lalu lintas melalui antarmuka terowongan. Terowongan kedua
memungkinkan failover jika terjadi masalah dengan terowongan pertama. Jika masalah terdeteksi,
rute statis berbasis kebijakan akan dihapus dari tabel perutean, dan rute kedua diaktifkan. Anda
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juga harus memungkinkan gateway Check Point untuk mengirim ping ke ujung lain terowongan

untuk memeriksa apakah terowongan sudah siap.

1. Di portal Gaia, pilih Rute IPv4 Statis, Tambah.

2. Tentukan CIDR subnet Anda, misalnya,10.28.13.0/24.
3. Pilih Tambahkan Gateway, Alamat IP.
4

Masukkan alamat IP yang ditentukan untuk VGW Tunnel IP dalam file konfigurasi

(misalnya, 169.254. 44, 233), dan tentukan prioritas 1.

o

Pilih Ping.

6. Ulangi langkah 3 dan 4 untuk terowongan kedua, menggunakan nilai VGW Tunnel IP di

bagian IPSec Tunnel #2 darifile konfigurasi. Tentukan prioritas 2.

Edit Destination Route: 10.28.13.0/24 —

Dastinabion.

Mt Hop Type:

Feanic
Local Scope:

Comment:

189,254 44 233
169.254 44.5

10.28.13.0/24

Normal

€ Mormak Accept and forward packets
Reject: Drop packets, and send wnreachable MEssages.
Black Hole: Drop packets, but don't send unreachable messages

5,
w

7. Pilih Simpan.

Jika Anda menggunakan klaster, ulangi langkah-langkah sebelumnya untuk anggota klaster

lainnya.
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Untuk menentukan objek jaringan baru

Pada langkah ini, Anda membuat objek jaringan untuk setiap VPN terowongan, menentukan
alamat IP publik (luar) untuk gateway pribadi virtual. Anda kemudian menambahkan objek
jaringan ini sebagai gateway satelit untuk komunitas AndaVPN. Anda juga perlu membuat grup
kosong untuk bertindak sebagai placeholder untuk domain. VPN

1.
2.

Buka Check Point SmartDashboard.

Untuk Grup, buka menu konteks dan pilih Grup, Grup Sederhana. Anda dapat menggunakan
grup yang sama untuk setiap objek jaringan.

Untuk Objek Jaringan, buka menu konteks (klik kanan) lalu pilih Baru, Perangkat Interoperasi.

Untuk Nama, masukkan nama yang Anda berikan untuk terowongan Anda, misalnya,
AWS_VPC_Tunnel_1 atau AWS_VPC_Tunnel_2.

Untuk IPv4Alamat, masukkan alamat IP luar dari gateway pribadi virtual yang disediakan
dalam file konfigurasi, misalnya,54.84.169.196. Simpan pengaturan Anda dan tutup kotak
dialog.

Interoperable Device -AWS_VPC_Tunnel_1 L7 e

m Inleeperalds Device - Germral Properies
Topclogy
& IFSac: VPN Machine

Mame AWS_VPC_Tunnel_1 Coior | Biack
Fud Address 54 B4 163136 Fianshve b Harma Dynasmiz: Address

b feibeas

Comment

Di SmartDashboard, buka properti gateway Anda dan di panel kategori, pilih Topologi.
Untuk mengambil konfigurasi antarmuka, pilih Dapatkan Topologi.

Di bagian VPNDomain, pilih Ditentukan secara manual, lalu telusuri ke dan pilih grup
sederhana kosong yang Anda buat di langkah 2. Pilih OKE.

® Note

Anda dapat menyimpan VPN domain yang sudah ada yang telah Anda
konfigurasikan. Namun, pastikan bahwa host dan jaringan yang digunakan atau
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9.

dilayani oleh VPN koneksi baru tidak dinyatakan dalam VPN domain itu, terutama jika
VPN domain tersebut diturunkan secara otomatis.

Ulangi langkah-langkah ini untuk membuat objek jaringan kedua, menggunakan informasi di
bagian IPSec Tunnel #2 darifile konfigurasi.

(® Note

Jika Anda menggunakan klaster, edit topologi dan tentukan antarmuka sebagai
antarmuka klaster. Gunakan alamat IP yang ditentukan dalam file konfigurasi.

Untuk membuat dan mengkonfigurasi VPN komunitas,|KE, dan IPsec pengaturan

Pada langkah ini, Anda membuat VPN komunitas di gateway Check Point Anda, tempat Anda
menambahkan objek jaringan (perangkat yang dapat dioperasikan) untuk setiap terowongan.
Anda juga mengonfigurasi Internet Key Exchange (IKE) dan IPsec pengaturan.

1.
2.
3.

Dari properti gateway Anda, pilih IPSecVPNdi panel kategori.
Pilih Komunitas, Baru, Komunitas Bintang.

Berikan nama untuk komunitas Anda (misalnya, AWS_VPN_Star), lalu pilih Gateway Pusat di
panel kategori.

Pilih Tambahkan, dan tambahkan gateway atau klaster Anda ke daftar gateway peserta.

Di panel kategori, pilih Gateway Satelit, Tambahkan, lalu tambahkan perangkat interoperasi
yang Anda buat sebelumnya (AWS_VPC_Tunnel_1 dan AWS_VPC_Tunnel_2) ke daftar
gateway peserta.

Di panel kategori, pilih Enkripsi. Di bagian Metode Enkripsi, pilih IKEv1saja. Di bagian Suite
Enkripsi, pilih Kustom, Enkripsi Kustom.

Pada kotak dialog, konfigurasikan atribut enkripsi berikut, dan pilih OKE ketika Anda selesai:

» IKEProperti Asosiasi Keamanan (Fase 1):
» Lakukan enkripsi pertukaran kunci dengan: AES -128
» Lakukan integritas data dengan: SHA -1
 IPsecProperti Asosiasi Keamanan (Tahap 2):

+ Lakukan enkripsi IPsec data dengan: AES -128
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» Lakukan integritas data dengan: SHA -1

8. Di panel kategori, pilih Manajemen Terowongan. Pilih Atur Terowongan Permanen, Di semua
terowongan komunitas. Di bagian Berbagi VPN Tunnel, pilih Satu VPN terowongan per
pasangan Gateway.

9. Dalam panel kategori, perluas Pengaturan lanjutan, dan pilih Rahasia Bersama.

10. Pilih nama peer untuk terowongan pertama, pilih Edit, dan kemudian masukkan kunci pra-
berbagi seperti yang ditentukan dalam file konfigurasi di bagian IPSec Tunnel #1.

11. Pilih nama peer untuk terowongan kedua, pilih Edit, dan kemudian masukkan kunci pra-
berbagi seperti yang ditentukan dalam file konfigurasi di bagian IPSec Tunnel #2.

Star Community Properties - AWS_VPN_Star B |

Camneral Shusre] Secrel
Cerier Cateways
Gatwlte Gatwwey
Erecrpplion
Turnel Maragemeni
= Advanced Sstings
VPN Rioutrg

MEF (Muligis Erir

o e oy Shusrmed Sacred S pll Dt meretery

Each Esiemal mesmisr wll have T Sobowrs
secret with &l sl members 1 e comEUnty

Exchuded Services

| Srawed Secret
Akvanced VFPH Pr Faar hiyme e Secret
e Mode BNE_VPC_Tunned -
NS _VPC_Tunred -
Ec L o
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12. Masih dalam kategori Advanced Settings, pilih Advanced VPN Properties, konfigurasikan
properti sebagai berikut, lalu pilih OK setelah selesai:
» IKE(Fase 1):
* Gunakan grup Diffie-Hellman: Group 2
* Negosiasi ulang asosiasi IKE keamanan setiap menit 480
* IPsec(Tahap 2):
+ Pilih Gunakan Perfect Forward Secrecy
* Gunakan grup Diffie-Hellman: Group 2

* Negosiasi ulang asosiasi IPsec keamanan setiap detik 3600

Contoh konfigurasi untuk perutean statis 71



AWS Site-to-Site VPN Panduan Pengguna

Untuk membuat aturan firewall

Pada langkah ini, Anda mengonfigurasi kebijakan dengan aturan firewall dan aturan pencocokan
arah yang memungkinkan komunikasi antara jaringan lokal VPC dan jaringan lokal. Kemudian
Anda menginstal kebijakan di gateway Anda.

1. Di bagian SmartDashboard, pilih Properti Global untuk gateway Anda. Di panel kategori,
perluas VPN, dan pilih Advanced.

2. Pilih Aktifkan VPN Pencocokan Arah di VPN Kolom, dan simpan perubahan Anda.

3. Didalam SmartDashboard, pilih Firewall, dan buat kebijakan dengan aturan berikut:

* Memungkinkan VPC subnet untuk berkomunikasi dengan jaringan lokal melalui protokol
yang diperlukan.

« Memungkinkan jaringan lokal untuk berkomunikasi dengan VPC subnet melalui protokol
yang diperlukan.

4. Buka menu konteks untuk sel di VPN kolom, dan pilih Edit Sel.

5. Dikotak dialog Ketentuan VPN Pencocokan, pilih Cocokkan lalu lintas ke arah ini saja. Buat
aturan kesesuaian arah berikut dengan memilih Tambahkan untuk masing-masing, dan pilih
OKE ketika Anda selesai:

* internal_clear> VPN komunitas (Komunitas VPN bintang yang Anda buat
sebelumnya, misalnya,AWS_VPN_Star)

* VPNkomunitas > VPN komunitas
* VPNkomunitas > internal_clear
6. Dalam SmartDashboard, pilih Kebijakan, Instal.
7. Di kotak dialog, pilih gateway Anda dan pilih OKE untuk menginstal kebijakan.

Untuk mengubah properti tunnel_keepalive_method

Gateway Check Point Anda dapat menggunakan Dead Peer Detection (DPD) untuk
mengidentifikasi kapan IKE asosiasi sedang down. DPDUntuk mengkonfigurasi terowongan
permanen, terowongan permanen harus dikonfigurasi di AWS VPN komunitas (lihat Langkah 8).

Secara default, tunnel_keepalive_method properti untuk VPN gateway diatur
ketunnel_test. Anda harus mengubah nilai ke dpd. Setiap VPN gateway di VPN komunitas
yang memerlukan DPD pemantauan harus dikonfigurasi dengan tunnel_keepalive_method
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properti, termasuk VPN gateway pihak ketiga mana pun. Anda tidak dapat mengonfigurasi
mekanisme pemantauan yang berbeda untuk gateway yang sama.

Anda dapat memperbarui tunnel_keepalive_method properti menggunakan uiDBedit alat G.

1.

® N o o

10.

11.
12.
13.

14.

Untuk informasi selengkapnya, lihat artikel VPNFitur baru di R77.10 di Pusat Dukungan Check

Buka Check Point SmartDashboard, dan pilih Security Management Server, Domain
Management Server.

Pilin File, Kontrol Revisi Basis Data... dan buat snapshot revisi.

Tutup semua SmartConsole jendela, seperti, SmartView Tracker SmartDashboard, dan
SmartView Monitor.

Mulai uiBDedit alat G. Untuk informasi selengkapnya, lihat artikel Alat Basis Data Check Point

di Pusat Dukungan Check Point.

Pilih Server Manajemen Keamanan, Server Manajemen Domain.

Di panel kiri atas, pilih Tabel, Objek Jaringan, network_objects.

Pada panel kanan atas, pilih Gateway Keamanan yang relevan, objek Klaster.

Tekan CTRL +F, atau gunakan menu Pencarian untuk mencari yang
berikut:tunnel_keepalive_method.

Pada panel bawah, buka menu konteks untuk tunnel_keepalive_method, dan pilih
Edit.... Pilih dpd lalu pilih OKE.

Ulangi langkah 7 hingga 9 untuk setiap gateway yang merupakan bagian dari AWS VPN
Komunitas.

Pilih File, Simpan Semua.
Tutup uiDBedit alat G.

Buka Check Point SmartDashboard, dan pilih Security Management Server, Domain
Management Server.

Instal kebijakan pada Gateway Keamanan yang relevan, objek Klaster.

Point.

Untuk mengaktifkan TCP MSS penjepitan

TCPMSSpenjepitan mengurangi ukuran segmen maksimum TCP paket untuk mencegah

fragmentasi paket.
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1. Navigasikan ke direktori berikut

: C:\Program Files (x86)\CheckPoint

\SmartConsole\R77.10\PROGRAM\.

WD

Buka Alat Basis Data Check Point dengan menjalankan file GuiDBEdit . exe.
Pilih Tabel, Properti Global, properti.
Untuk fw_clamp_tcp_mss, pilih Edit. Ubah nilai ke true dan pilih OKE.

Untuk memverifikasi status terowongan

Anda dapat memverifikasi status terowongan dengan menjalankan perintah berikut dari alat baris

perintah dalam mode ahli.

vpn tunnelutil

Dalam opsi yang ditampilkan, pilih 1
IPsec asosiasi.

untuk memverifikasi IKE asosiasi dan 2 untuk memverifikasi

Anda juga dapat menggunakan Check Point Smart Tracker Log untuk memverifikasi bahwa paket
yang melalui koneksi sedang dienkripsi. Misalnya, log berikut menunjukkan bahwa paket ke
dikirim melalui terowongan 1 dan dienkripsi. VPC

Product =4 Security
GalewayManagement
Date 4Nov2015
Time 4201
Humber 21254
Type [El Log
Origin cpow-007695
Taffic |
Source £ Management_PC
(192.168.1.116)
Destination 8 10281328
Service e
Protocol 1M icmp
Interface [= etho
Source Port -
Palicy Namo Standard
Policy Date Tue Nov 03 11:33:45 2015

Policy Management  cpgw-097695

Action 2 Encrypt
Rule 4
Current Rule Number 4-Standard
Rule Hame =
m.r J—
wore |
Rule LD {0AA18015-FFTB-4650-BOCE-
JOBIEGSACFO4)
Community AWS_VPN_Star

Encryption Scheme [&E]IKE

Data Encryption ESP; AES-128 +« SHA1 + PFS
Methods (group 2)

VPN Peer Gateway  AWS_VPC_Tunnel_L
(54,84 169.196)

Subproduct O ven

VPN Feature VPN

Product Family 2] Metwork

Information senvice_id: iemp-proto
ICMP. Echo Reques!
ICMP Type: &
ICMP Code: 0
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SonicWALL

Prosedur berikut menunjukkan cara mengkonfigurasi VPN terowongan pada WALL perangkat
Sonic menggunakan antarmuka manajemen SonicOS.

Untuk mengonfigurasi terowongan

1.
2.

Buka antarmuka manajemen Sonic WALL SonicOS.

Di panel kiri, pilih VPN, Pengaturan. Di bawah VPNKebijakan, pilih Tambah... .

Di jendela VPN kebijakan pada tab Umum, lengkapi informasi berikut:

Jenis Kebijakan: Pilih Antarmuka Terowongan.
Metode Otentikasi: Pilih IKEmenggunakan Rahasia Preshared.

Nama: Masukkan nama untuk VPN kebijakan. Kami menyarankan Anda menggunakan
nama VPN ID, seperti yang disediakan dalam file konfigurasi.

IPsecNama atau Alamat Gateway Utama: Masukkan alamat IP gateway pribadi virtual
seperti yang disediakan dalam file konfigurasi (misalnya,72.21.209.193).

IPsecNama atau Alamat Gerbang Sekunder: Tinggalkan nilai default.

Rahasia Bersama: Masukkan kunci pra-berbagi seperti yang disediakan dalam file
konfigurasi, dan masukkan kembali di Konfirmasi Rahasia Bersama.

IKEID Lokal: Masukkan IPv4 alamat gateway pelanggan (WALLperangkat Sonic).
Peer IKE ID: Masukkan IPv4 alamat gateway pribadi virtual.

Pada tab Jaringan, lengkapi informasi berikut:

Di bawah Jaringan Lokal, pilih Alamat apa pun. Kami merekomendasikan opsi ini untuk
mencegah masalah konektivitas dari jaringan lokal Anda.

Di bawah Jaringan Jarak Jauh, pilih Pilih jaringan tujuan dari daftar. Buat objek alamat
dengan CIDR VPC in Anda AWS.

Pada tab Proposal, lengkapi informasi berikut:

Di bawah Proposal IKE (Fase 1), lakukan hal berikut:

 Pertukaran: Pilih Mode Utama.

* Grup DH: Masukkan nilai untuk grup Diffie-Hellman (misalnya, 2).
* Enkripsi: Pilih AES-128 atau AES-256.

s ODtantikaci- Dilinh SHA1Atan SHA2ER
A4 ] ANLA%411%} A4 IAAY\"AY
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* Waktu Hidup: Masukkan 28800.
» Di bawah Proposal IKE (Tahap 2), lakukan hal berikut:
 Protokol: Pilih ESP.
» Enkripsi: Pilih AES-128 atau AES-256.
+ Otentikasi: Pilih SHA1atau SHA256.

Pilih kotak centang Aktifkan Perfect Forward Secrecy, lalu pilih grup Diffie-Hellman.

Waktu Hidup: Masukkan 3600.

/A Important

Jika Anda membuat gateway pribadi virtual sebelum Oktober 2015, Anda harus
menentukan Diffie-Hellman grup 2, AES -128, dan untuk kedua fase. SHA1

6. Pada tab Lanjutan, lengkapi informasi berikut:

« Pilih Aktifkan Tetap Aktif.
« Pilih Aktifkan Tahap2 Deteksi Peer Mati dan masukkan hal berikut:

* Untuk Interval Deteksi Rekan Mati, masukkan 6@ (ini adalah minimum yang diterima
WALL perangkat Sonic).

* Untuk Tingkat Pemicu Kegagalan, masukkan 3.

» Untuk VPNKebijakan terikat, pilih Antarmuka X1. Ini adalah antarmuka yang biasanya
ditujukan untuk alamat IP publik.

7. Pilih OKE. Pada halaman Pengaturan, Aktifkan kotak centang untuk terowongan yang harus
dipilih secara default. Tanda titik hijau menunjukkan bahwa terowongan sudah siap.

Informasi tambahan untuk perangkat Cisco

Beberapa Cisco ASAs hanya mendukung mode Aktif/Siaga. Ketika Anda menggunakan Cisco
iniASAs, Anda hanya dapat memiliki satu terowongan aktif pada satu waktu. Terowongan siaga
lainnya menjadi aktif jika terowongan pertama menjadi tidak tersedia. Dengan redundansi ini, Anda
harus selalu memiliki konektivitas ke Anda VPC melalui salah satu terowongan.

Cisco ASAs dari versi 9.7.1 dan yang lebih baru mendukung mode Aktif/Aktif. Saat Anda
menggunakan Cisco iniASAs, Anda dapat mengaktifkan kedua terowongan secara bersamaan.
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Dengan redundansi ini, Anda harus selalu memiliki konektivitas ke Anda VPC melalui salah satu
terowongan.

Untuk perangkat Cisco, Anda harus melakukan hal berikut:

» Konfigurasikan antarmuka luar.
» Pastikan nomor Urutan ISAKMP Kebijakan Crypto unik.
» Pastikan bahwa nomor Urutan Kebijakan Daftar Crypto unik.

» Pastikan bahwa Crypto IPsec Transform Set dan Crypto ISAKMP Policy Sequence selaras dengan
IPsec terowongan lain yang dikonfigurasi pada perangkat.

» Pastikan nomor SLA pemantauan unik.

» Konfigurasikan semua perutean internal yang memindahkan lalu lintas antara perangkat gateway
pelanggan dan jaringan lokal Anda.

Contoh konfigurasi perangkat gateway pelanggan untuk perutean dinamis

Untuk mengunduh file konfigurasi sampel dengan nilai khusus untuk konfigurasi VPN koneksi Site-
to-Site Anda, gunakan VPC konsol Amazon, baris AWS perintah, atau Amazon. EC2 API Untuk
informasi selengkapnya, lihat Langkah 6: Unduh file konfigurasi.

Anda juga dapat mengunduh file konfigurasi contoh umum untuk perutean dinamis yang tidak

menyertakan nilai khusus untuk konfigurasi koneksi Site-to-Site VPN Anda: .zip dynamic-routing-
examples

File menggunakan nilai placeholder untuk beberapa komponen. Misalnya, menggunakan:

» Contoh nilai untuk ID VPN koneksi, ID gateway pelanggan, dan ID gateway pribadi virtual

* Placeholder untuk titik akhir alamat AWS IP jarak jauh (luar) (AWS_ENDPOINT_1 and
AWS_ENDPOINT_2)

* Placeholder untuk alamat IP untuk antarmuka eksternal yang dapat dirutekan internet pada
perangkat gateway pelanggan (your-cgw-ip-address)

» Placeholder untuk nilai kunci yang telah dibagikan sebelumnya () pre-shared-key
» Contoh nilai terowongan di dalam alamat IP.

» Contoh nilai untuk MTU pengaturan.
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®

Note

MTUpengaturan yang disediakan dalam file konfigurasi sampel adalah contoh saja. Silakan
merujuk ke Praktik terbaik untuk perangkat gateway pelanggan Anda untuk informasi tentang

pengaturan MTU nilai optimal untuk situasi Anda.

Selain memberikan nilai placeholder, file menentukan persyaratan minimum untuk VPN koneksi Site-

to-Site dari,, dan Diffie-Hellman grup 2 di sebagian besar AWS Wilayah AES128SHA1, dan,, dan
Diffie-Hellman grup 14 di Wilayah. AES128 SHA2 AWS GovCloud File juga menentukan kunci pra-
berbagi untuk autentikasi. Anda harus memaodifikasi contoh file konfigurasi untuk memanfaatkan

algoritma keamanan tambahan, grup Diffie-Hellman, sertifikat pribadi, dan lalu lintas. IPv6

Diagram berikut memberikan gambaran umum mengenai komponen berbeda yang dikonfigurasi di
perangkat gateway pelanggan. Ini termasuk contoh nilai untuk antarmuka terowongan alamat IP.

Internet-facing interface
IP address: Your CGW public IP

IKE

/N
71—

IKE security
association

Tunnel 1 interface
Remote IP; 72.21.209.1593
Inside IP: 169.254.255.1

IPsec security
association

BGP peering
Peer: 169.254.255.2
Remote ASN: 7224

IPsec tunnel

Tunnel 2 interface
Remote |P; 72.21.209.225
Inside IP: 169.254.255.5

IKE security
association

N

IPsec security
association

BGP peering

Remote ASN: 7224

Peer: 169.254.255.6

IPsec tunnel

Internal-facing interface
IP: Your local network address

Customer gateway device
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Prosedur antarmuka pengguna untuk perutean dinamis

Berikut ini adalah beberapa contoh prosedur untuk mengonfigurasi perangkat gateway pelanggan

menggunakan antarmuka pengguna (jika ada).

Check Point

Berikut ini adalah langkah-langkah untuk mengonfigurasi perangkat Check Point Security

Gateway yang menjalankan R77.10 atau lebih tinggi, menggunakan portal web Gaia dan Check
Point. SmartDashboard Anda juga dapat merujuk ke VPN BGP artikel Amazon Web Services
(AWS) di Pusat Dukungan Check Point.

Untuk mengonfigurasi antarmuka terowongan

Langkah pertama adalah membuat VPN terowongan dan menyediakan alamat IP pribadi (dalam)

dari gateway pelanggan dan gateway pribadi virtual untuk setiap terowongan. Untuk membuat
terowongan pertama, gunakan informasi yang disediakan di bagian IPSec Tunnel #1 darifile
konfigurasi. Untuk membuat terowongan kedua, gunakan nilai yang disediakan di bagian IPSec
Tunnel #2 darifile konfigurasi.

1.

Connect ke gateway keamanan AndaSSH. Jika Anda menggunakan shell non-default, ubah
ke clish dengan menjalankan perintah berikut: clish

Tetapkan gateway pelanggan ASN (ASNyang disediakan saat gateway pelanggan dibuat
AWS) dengan menjalankan perintah berikut.

set as 65000

Buat antarmuka terowongan untuk terowongan pertama, menggunakan informasi yang
disediakan di bagian IPSec Tunnel #1 dari file konfigurasi. Berikan nama yang unik untuk
terowongan Anda, seperti AWS_VPC_Tunnel_1.

add vpn tunnel 1 type numbered local 169.254.44.234 remote 169.254.44.233
peer AWS_VPC_Tunnel_1

set interface vpntl state on

set interface vpntl mtu 1436

Ulangi perintah ini untuk membuat terowongan kedua, menggunakan informasi yang
disediakan di bagian IPSec Tunnel #2 darifile konfigurasi. Berikan nama unik untuk
terowongan Anda, seperti AWS_VPC_Tunnel_2.
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add vpn tunnel 1 type numbered local 169.254.44.38 remote 169.254.44.37
peer AWS_VPC_Tunnel_2

set interface vpnt2 state on

set interface vpnt2 mtu 1436

5. Atur gateway pribadi virtualASN.

set bgp external remote-as 7224 on

6. Konfigurasikan BGP untuk terowongan pertama, menggunakan IPSec Tunnel #1 bagian
informasi yang disediakan dari file konfigurasi.

set bgp external remote-as 7224 peer 169.254.44.233 on
set bgp external remote-as 7224 peer 169.254.44.233 holdtime 30
set bgp external remote-as 7224 peer 169.254.44.233 keepalive 10

7. Konfigurasikan BGP untuk terowongan kedua, menggunakan IPSec Tunnel #2 bagian
informasi yang disediakan dari file konfigurasi.

set bgp external remote-as 7224 peer 169.254.44.37 on
set bgp external remote-as 7224 peer 169.254.44.37 holdtime 30
set bgp external remote-as 7224 peer 169.254.44.37 keepalive 10

8. Simpan konfigurasi.

save config

Untuk membuat BGP kebijakan

Selanjutnya, buat BGP kebijakan yang memungkinkan impor rute yang diiklankan oleh AWS.
Kemudian, konfigurasikan gateway pelanggan Anda untuk me-notice rute lokal ke AWS.

1. Dalam Gaia WebUI, pilih Perutean Lanjutan, Filter Rute Inbound. Pilih Tambah, dan pilih
Tambah BGP Kebijakan (Berdasarkan AS).

2.  Untuk Tambahkan BGP Kebijakan, pilih nilai antara 512 dan 1024 di bidang pertama, dan
masukkan gateway pribadi virtual ASN di bidang kedua (misalnya,7224).

3. Pilih Simpan.
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Untuk me-notice rute lokal

Langkah-langkah berikut adalah cara untuk mendistribusikan rute antarmuka lokal. Anda juga
dapat mendistribusikan rute dari sumber yang berbeda (misalnya, rute statis, atau rute yang
diperoleh melalui protokol perutean dinamis). Untuk informasi lebih lanjut, lihat Perutean Lanjutan
Gaia R77 Versi Panduan Administrasi.

1. Dalam Gaia WebUI, pilih Perutean Lanjutan, Redistribusi Perutean. Pilih Menambahkan
Redistribusi Dari dan kemudian pilih Antarmuka.

2. Untuk To Protocol, pilih gateway pribadi virtual ASN (misalnya,7224).

3. Untuk Antarmuka, pilih antarmuka internal. Pilih Simpan.

Untuk menentukan objek jaringan baru

Selanjutnya, buat objek jaringan untuk setiap VPN terowongan, tentukan alamat IP publik (luar)
untuk gateway pribadi virtual. Anda kemudian menambahkan objek jaringan ini sebagai gateway
satelit untuk komunitas AndaVPN. Anda juga perlu membuat grup kosong untuk bertindak sebagai
placeholder untuk domain. VPN

1. Buka Check Point SmartDashboard.

2.  Untuk Grup, buka menu konteks dan pilih Grup, Grup Sederhana. Anda dapat menggunakan
grup yang sama untuk setiap objek jaringan.

3. Untuk Objek Jaringan, buka menu konteks (klik kanan) dan pilih Baru, Perangkat yang dapat
dioperasikan.

4. Untuk Nama, masukkan nama yang Anda berikan untuk terowongan pada langkah 1,
misalnya, AWS_VPC_Tunnel_1 atau AWS_VPC_Tunnel_2.

5. Untuk IPv4Alamat, masukkan alamat IP luar dari gateway pribadi virtual yang disediakan
dalam file konfigurasi, misalnya,54.84.169.196. Simpan pengaturan Anda dan tutup kotak
dialog.

Contoh konfigurasi untuk perutean dinamis 81


https://sc1.checkpoint.com/documents/R77/CP_R77_Gaia_Advanced_Routing_WebAdminGuide/html_frameset.htm
https://sc1.checkpoint.com/documents/R77/CP_R77_Gaia_Advanced_Routing_WebAdminGuide/html_frameset.htm

AWS Site-to-Site VPN Panduan Pengguna

Interoperable Device -AWS_VPC_Tunnel 1 [+ .

m Inbereperabde Devics - Genenal Propssties

VPN Machine
Mame AWS_VPC_Tunnel_1 Coior | Biack
Fod Addoess. | 54 B4 163,136 Fianchve “er Harra Dynasmic: Address
b futidreas
Commant

Peaduci

[ Corfigre Senvan

6. Di panel kategori sebelah kiri, pilih Topologi.

7. Dibagian VPNDomain, pilih Ditentukan secara manual, lalu telusuri ke dan pilih grup
sederhana kosong yang Anda buat di langkah 2. Pilih OKE.

8. Ulangi langkah-langkah ini untuk membuat objek jaringan kedua, menggunakan informasi di
bagian IPSec Tunnel #2 darifile konfigurasi.

9. Pergi ke objek jaringan gateway Anda, buka gateway atau objek klaster, dan pilih Topologi.

10. Di bagian VPNDomain, pilih Ditentukan secara manual, lalu telusuri ke dan pilih grup
sederhana kosong yang Anda buat di langkah 2. Pilih OKE.

(® Note

Anda dapat menyimpan VPN domain yang sudah ada yang telah Anda
konfigurasikan. Namun, pastikan bahwa host dan jaringan yang digunakan atau
dilayani oleh VPN koneksi baru tidak dinyatakan dalam VPN domain itu, terutama jika
VPN domain tersebut diturunkan secara otomatis.

(® Note

Jika Anda menggunakan klaster, edit topologi dan tentukan antarmuka sebagai
antarmuka klaster. Gunakan alamat IP yang ditentukan dalam file konfigurasi.
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Untuk membuat dan mengkonfigurasi VPN komunitas,|KE, dan IPsec pengaturan

Selanjutnya, buat VPN komunitas di gateway Check Point Anda, tempat Anda menambahkan
objek jaringan (perangkat yang dapat dioperasikan) untuk setiap terowongan. Anda juga

mengonfigurasi Internet Key Exchange (IKE) dan IPsec pengaturan.

1.
2.

9.

Dari properti gateway Anda, pilih IPSecVPNdi panel kategori.
Pilih Komunitas, Baru, Komunitas Bintang.

Berikan nama untuk komunitas Anda (misalnya, AWS_VPN_Star), lalu pilih Gateway Pusat di
panel kategori.

Pilih Tambahkan, dan tambahkan gateway atau klaster Anda ke daftar gateway peserta.

Di panel kategori, pilih Gateway satelit, Tambahkan, dan tambahkan perangkat interoperable
yang Anda buat sebelumnya (AWS_VPC_Tunnel_1 dan AWS_VPC_Tunnel_2) ke daftar
gateway peserta.

Di panel kategori, pilih Enkripsi. Di bagian Metode Enkripsi, pilih IKEviuntuk IPv4 dan IKEv2
untuk IPv6. Di bagian Suite Enkripsi, pilih Kustom, Enkripsi Kustom.

(® Note

Anda harus memilih IPv6 opsi IKEviuntuk IPv4 dan IKEv2 untuk IKEv1
fungsionalitas.

Di kotak dialog, konfigurasikan properti enkripsi sebagai berikut, kemudian pilih OKE ketika
Anda selesai:
» IKEProperti Asosiasi Keamanan (Fase 1):
» Lakukan enkripsi pertukaran kunci dengan: AES -128
» Lakukan integritas data dengan: SHA -1
* IPsecProperti Asosiasi Keamanan (Fase 2):
» Lakukan enkripsi IPsec data dengan: AES -128
+ Lakukan integritas data dengan: SHA -1

Di panel kategori, pilih Manajemen Terowongan. Pilih Atur Terowongan Permanen, Di semua
terowongan komunitas. Di bagian Berbagi VPN Tunnel, pilih Satu VPN terowongan per
pasangan Gateway.

Dalam panel kategori, perluas Pengaturan lanjutan, dan pilih Rahasia Bersama.
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10.

11.

12.

Pilih nama peer untuk terowongan pertama, pilih Edit, dan kemudian masukkan kunci pra-
berbagi seperti yang ditentukan dalam file konfigurasi di bagian IPSec Tunnel #1.

Pilih nama peer untuk terowongan kedua, pilih Edit, dan kemudian masukkan kunci pra-
berbagi seperti yang ditentukan dalam file konfigurasi di bagian IPSec Tunnel #2.
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Masih dalam kategori Advanced Settings, pilih Advanced VPN Properties, konfigurasikan
properti sebagai berikut, lalu pilih OK setelah selesai:
» IKE(Fase 1):
» Gunakan grup Diffie-Hellman: Group 2 (1024 bit)
* Negosiasi ulang asosiasi IKE keamanan setiap menit 480
* IPsec(Fase 2):
+ Pilih Gunakan Perfect Forward Secrecy
» Gunakan grup Diffie-Hellman: Group 2 (1024 bit)

* Negosiasi ulang asosiasi IPsec keamanan setiap detik 3600

Untuk membuat aturan firewall

Selanjutnya, konfigurasikan kebijakan dengan aturan firewall dan aturan pencocokan arah
yang memungkinkan komunikasi antara jaringan lokal VPC dan jaringan lokal. Kemudian Anda

menginstal kebijakan di gateway Anda.
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1.

Dalam SmartDashboard, pilih Global Properties untuk gateway Anda. Di panel kategori,
perluas VPN, dan pilih Advanced.

Pilih Aktifkan VPN Pencocokan Arah di VPN Kolom, dan pilih OK.

Di dalam SmartDashboard, pilih Firewall, dan buat kebijakan dengan aturan berikut:

* lzinkan VPC subnet untuk berkomunikasi dengan jaringan lokal melalui protokol yang
diperlukan.

* lzinkan jaringan lokal untuk berkomunikasi dengan VPC subnet melalui protokol yang
diperlukan.

Buka menu konteks untuk sel di VPN kolom, dan pilih Edit Sel.

Di kotak dialog Ketentuan VPN Pencocokan, pilih Cocokkan lalu lintas ke arah ini saja. Buat
aturan kecocokan terarah berikut dengan memilih Tambahkan untuk masing-masing, dan
kemudian pilih OKE ketika Anda selesai:

« internal_clear> VPN komunitas (Komunitas VPN bintang yang Anda buat
sebelumnya, misalnya,AWS_VPN_Star)

* VPNkomunitas > VPN komunitas

* VPNkomunitas > internal_clear

Dalam SmartDashboard, pilih Kebijakan, Instal.

Di kotak dialog, pilih gateway Anda dan pilih OKE untuk menginstal kebijakan.

Untuk mengubah properti tunnel_keepalive_method

Gateway Check Point Anda dapat menggunakan Dead Peer Detection (DPD) untuk
mengidentifikasi kapan IKE asosiasi sedang down. DPDUntuk mengkonfigurasi terowongan
permanen, terowongan permanen harus dikonfigurasi di AWS VPN komunitas.

Secara default, tunnel_keepalive_method properti untuk VPN gateway diatur
ketunnel_test. Anda harus mengubah nilai ke dpd. Setiap VPN gateway di VPN komunitas
yang memerlukan DPD pemantauan harus dikonfigurasi dengan tunnel_keepalive_method

properti, termasuk VPN gateway pihak ketiga mana pun. Anda tidak dapat mengonfigurasi

mekanisme pemantauan yang berbeda untuk gateway yang sama.

Anda dapat memperbarui tunnel_keepalive_method properti menggunakan uiDBedit alat G.

1.

Buka Check Point SmartDashboard, dan pilih Security Management Server, Domain
Management Server.
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2.
3.

©® N o o

10.

11.
12.
13.

14.

Pilin File, Kontrol Revisi Basis Data... dan buat snapshot revisi.

Tutup semua SmartConsole jendela, seperti, SmartView Tracker SmartDashboard, dan
SmartView Monitor.

Mulai uiBDedit alat G. Untuk informasi selengkapnya, lihat artikel Alat Basis Data Check Point
di Pusat Dukungan Check Point.

Pilih Server Manajemen Keamanan, Server Manajemen Domain.
Di panel kiri atas, pilih Tabel, Objek Jaringan, network_objects.
Pada panel kanan atas, pilih Gateway Keamanan yang relevan, objek Klaster.

Tekan CTRL +F, atau gunakan menu Pencarian untuk mencari yang berikut:
tunnel_keepalive_method

Pada panel bawah, buka menu konteks untuk tunnel_keepalive_method, dan pilih
Sunting.... Pilih dpd, OKE.

Ulangi langkah 7 hingga 9 untuk setiap gateway yang merupakan bagian dari AWS VPN
Komunitas.

Pilih File, Simpan Semua.
Tutup uiDBedit alat G.

Buka Check Point SmartDashboard, dan pilih Security Management Server, Domain
Management Server.

Instal kebijakan pada Gateway Keamanan yang relevan, objek Klaster.

Untuk informasi selengkapnya, lihat artikel VPNFitur baru di R77.10 di Pusat Dukungan Check
Point.

Untuk mengaktifkan TCP MSS penjepitan

TCPMSSpenjepitan mengurangi ukuran segmen maksimum TCP paket untuk mencegah
fragmentasi paket.

1.

Navigasikan ke direktori berikut: C:\Program Files (x86)\CheckPoint
\SmartConsole\R77.10\PROGRAM\.

Buka Alat Basis Data Check Point dengan menjalankan file GuiDBEdit . exe.
Pilih Tabel, Properti Global, properti.
Untuk fw_clamp_tcp_mss, pilih Sunting. Ubah nilai ke true lalu pilih OKE.
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Untuk memverifikasi status terowongan

Anda dapat memverifikasi status terowongan dengan menjalankan perintah berikut dari alat baris
perintah dalam mode ahli.

vpn tunnelutil

Dalam opsi yang ditampilkan, pilih 1 untuk memverifikasi IKE asosiasi dan 2 untuk memverifikasi
IPsec asosiasi.

Anda juga dapat menggunakan Check Point Smart Tracker Log untuk memverifikasi bahwa paket
yang melalui koneksi sedang dienkripsi. Misalnya, log berikut menunjukkan bahwa paket ke
dikirim melalui terowongan 1 dan dienkripsi. VPC

ogmo e

Product B Securily Action 2 Encrypt
GalewayManagemen Rule i

Date SNv2015 Current Rule Number 4-Standard

Time 94201 Rule Name _

Humber 21254 User —

Type E Log

Origin cpgw-907695 woe ]

' Rule UID {0A418015-FF7E-4650-BOCE-
e So65EsEecros
Source B Management_PC Community AWS_VPN_Star
(192.168.1.116) Encryption Scheme [ IKE

Destination @ 10281328 Data Encryption ESP: AES-128 + SHA1 + PFS

Samvice - Methods (group 2)

Protocol B icmp VPN Peer Gateway  AWS_VPC_Tunnel 1

54,84,169.196

Interface [= ath0 :'ﬂ‘-"F ;
Subproduct ™

Source Port e
VPN Feature VPN
Product Family 12 Metwork

Policy Hame Standard Information senvice_id icmp-profo

Date Tue Now 03 11:33:45 2015 St
Policy ICMP Type: 8
Policy Management  cpgw-957695 ICMP Code: 0

SonicWALL

Anda dapat mengonfigurasi WALL perangkat Sonic menggunakan antarmuka manajemen
SonicOS. Untuk informasi selengkapnya tentang mengonfigurasi terowongan, lihat Prosedur
antarmuka pengguna untuk perutean statis.
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Anda tidak dapat mengonfigurasi BGP untuk perangkat menggunakan antarmuka manajemen.
Sebagai gantinya, gunakan instruksi baris perintah yang disediakan dalam file konfigurasi contoh,
di bawah bagian bernama BGP.

Informasi tambahan untuk perangkat Cisco

Beberapa Cisco ASAs hanya mendukung mode Aktif/Siaga. Ketika Anda menggunakan Cisco
iniASAs, Anda hanya dapat memiliki satu terowongan aktif pada satu waktu. Terowongan siaga
lainnya menjadi aktif jika terowongan pertama menjadi tidak tersedia. Dengan redundansi ini, Anda
harus selalu memiliki konektivitas ke Anda VPC melalui salah satu terowongan.

Cisco ASAs dari versi 9.7.1 dan yang lebih baru mendukung mode Aktif/Aktif. Saat Anda
menggunakan Cisco iniASAs, Anda dapat mengaktifkan kedua terowongan secara bersamaan.
Dengan redundansi ini, Anda harus selalu memiliki konektivitas ke Anda VPC melalui salah satu
terowongan.

Untuk perangkat Cisco, Anda harus melakukan hal berikut:

» Konfigurasikan antarmuka luar.
+ Pastikan nomor Urutan ISAKMP Kebijakan Crypto unik.
+ Pastikan bahwa nomor Urutan Kebijakan Daftar Crypto unik.

» Pastikan bahwa Crypto IPsec Transform Set dan Crypto ISAKMP Policy Sequence selaras dengan
IPsec terowongan lain yang dikonfigurasi pada perangkat.

» Pastikan nomor SLA pemantauannya unik.

* Mengonfigurasi semua perutean internal yang memindahkan lalu lintas antara perangkat gateway
pelanggan dan jaringan lokal Anda.

Informasi tambahan untuk perangkat Juniper

Informasi berikut berlaku untuk contoh file konfigurasi untuk Juniper J-Series dan perangkat gateway
SRX pelanggan.

« Antarmuka luar disebut sebagai ge-0,/0/0. 0.
* Antarmuka IDs terowongan disebut sebagai st@.1 and st@. 2.

» Pastikan bahwa Anda mengidentifikasi zona keamanan untuk antarmuka uplink (informasi
konfigurasi menggunakan default zona ‘tidak andal’).
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» Pastikan bahwa Anda mengidentifikasi zona keamanan untuk antarmuka bagian dalam (informasi
konfigurasi menggunakan default zona 'andal’).

Mengonfigurasi Windows Server sebagai perangkat gateway
pelanggan

Anda dapat mengonfigurasi server yang menjalankan Windows Server sebagai perangkat gateway
pelanggan untuk VPC Anda. Gunakan proses berikut agar Anda dapat menjalankan Windows Server
pada instans EC2 di VPC, atau di server Anda sendiri. Prosedur berikut berlaku untuk Windows
Server 2012 R2 dan versi yang lebih baru.

Daftar Isi

* Mengonfigurasi instans Windows Anda

* Langkah 1: Buat koneksi VPN dan konfigurasikan VPC Anda

» Langkah 2: Unduh file konfigurasi untuk koneksi VPN

« Langkah 3: Mengonfigurasi Windows Server

+ Langkah 4. Mengatur terowongan VPN

* Langkah 5: Aktifkan deteksi gateway mati
* Langkah 6: Uji koneksi VPN

Mengonfigurasi instans Windows Anda

Jika Anda mengonfigurasi Windows Server pada instans EC2 yang diluncurkan dari Windows AMI,
lakukan hal berikut:

» Nonaktitfkan pemeriksaan sumber/tujuan untuk instans tersebut:

1. Buka konsol Amazon EC2 di https://console.aws.amazon.com/ec?/.

2. Pilih instans Windows Anda, dan pilih Tindakan, Jaringan, Ubah pemeriksaan sumber/tujuan.
Pilin Berhenti, lalu pilih Simpan.

» Perbarui pengaturan adaptor Anda sehingga Anda dapat merutekan lalu lintas dari instans lain:

1. Hubungkan ke instans Windows Anda. Untuk informasi selengkapnya, lihat Menghubungkan ke

instans Windows Anda.

2. Buka Panel Kontrol, dan mulai Device Manager.
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3. Perluas simpul Adaptor jaringan.

4. Pilih adaptor jaringan (tergantung pada tipe instans, mungkin Amazon Elastic Network Adapter
atau Intel 82599 Virtual Function), dan pilih Tindakan, Properti.

5. Pada tab Lanjutan, nonaktifkan properti IPv4 Checksum Offload, TCP Checksum Offload (IPv4),
dan UDP Checksum Offload (IPv4), lalu pilih OKE.

» Alokasikan alamat IP Elastis ke akun Anda dan asosiasikan dengan instans Anda. Untuk informasi
selengkapnya, lihat Bekerja dengan alamat IP Elastis. Catat alamat ini — Anda memerlukannya
saat membuat gateway pelanggan di VPC Anda.

» Pastikan bahwa aturan instans grup keamanan mengizinkan lalu lintas IPsec keluar. Secara
default, grup keamanan mengizinkan semua lalu lintas ke luar. Namun, jika aturan keluar grup
keamanan telah diubah dari status aslinya, Anda harus membuat aturan protokol kustom keluar
berikut untuk lalu lintas IPsec: protokol IP 50, protokol IP 51, dan UDP 500.

Perhatikan rentang CIDR dari jaringan tempat instans Windows Anda berada, misalnya,
172.31.0.0/16.

Langkah 1: Buat koneksi VPN dan konfigurasikan VPC Anda

Untuk membuat koneksi VPN dari VPC Anda, lakukan hal berikut:

1. Buat virtual private gateway dan lampirkan ke VPC Anda. Untuk informasi selengkapnya, lihat Buat
gateway privat virtual.

2. Buat koneksi VPN dan gateway pelanggan baru. Untuk gateway pelanggan, tentukan alamat IP
publik Windows Server Anda. Untuk koneksi VPN, pilih perutean statis, lalu masukkan rentang
CIDR untuk jaringan Anda pada tempat Windows Server berada, misalnya, 172.31.0.0/16.
Untuk informasi selengkapnya, lihat Langkah 5: Buat koneksi VPN.

Setelah Anda membuat koneksi VPN, konfigurasikan VPC untuk mengaktifkan komunikasi melalui
koneksi VPN.

Untuk mengonfigurasi VPC Anda

» Buat subnet privat di VPC Anda (jika Anda belum punya) untuk meluncurkan instans untuk
berkomunikasi dengan Windows Server. Untuk informasi selengkapnya, lihat Membuat subnet di
VPC Anda.
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® Note

Subnet privat adalah subnet yang tidak memiliki rute ke gateway internet. Perutean untuk
subnet ini dijelaskan pada item berikutnya.

» Perbarui tabel rute Anda untuk koneksi VPN:

« Tambahkan rute ke tabel rute subnet privat Anda dengan virtual private gateway sebagai target,

dan jaringan Windows Server (rentang CIDR) sebagai tujuan. Untuk informasi selengkapnya,
lihat Menambahkan dan menghapus rute dari tabel rute di Panduan Pengguna Amazon VPC.

 Aktifkan propagasi rute untuk virtual private gateway. Untuk informasi selengkapnya, lihat

(Gateway privat virtual) Aktifkan propagasi rute di tabel rute Anda.

» Buat grup keamanan untuk instans Anda yang mengizinkan komunikasi antara VPC dan jaringan

Anda:

« Tambahkan aturan yang mengizinkan akses masuk RDP atau SSH dari jaringan Anda. Ini

memungkinkan Anda dapat terhubung ke instans dalam VPC Anda dari jaringan Anda. Misalnya,
untuk mengizinkan komputer di jaringan Anda mengakses instans Linux di VPC Anda, buat
aturan masuk dengan tipe SSH, dan sumber yang diatur ke rentang CIDR jaringan Anda
(misalnya, 172.31.0.0/16). Untuk informasi selengkapnya, lihat Grup keamanan untuk VPC
Anda di Panduan pengguna Amazon VPC.

Tambahkan aturan yang mengizinkan akses ICMP masuk dari jaringan Anda. Hal ini
mengizinkan Anda untuk menguji koneksi VPN Anda dengan mengirim ping ke instans di VPC
Anda dari Windows Server Anda.

Langkah 2: Unduh file konfigurasi untuk koneksi VPN

Anda dapat menggunakan konsol Amazon VPC untuk mengunduh file konfigurasi Windows Server
untuk koneksi VPN Anda.

Untuk mengunduh file konfigurasi

1.
2.
3.
4.

Buka konsol Amazon VPC di https://console.aws.amazon.com/vpc/.

Di panel navigasi, pilih Koneksi Site-to-Site VPN.
Pilih koneksi VPN Anda dan pilih Unduh Konfigurasi.

Pilih Microsoft sebagai vendor, Windows Server sebagai platform, dan 2012 R2 sebagai
perangkat lunak. Pilih Unduh. Anda bisa membuka file atau menyimpannya.
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File konfigurasi berisi bagian informasi yang sama dengan contoh berikut. Anda melihat informasi ini
disajikan dua kali, satu kali untuk masing-masing terowongan.

vgw-1a2b3c4d Tunnell

Local Tunnel Endpoint: 203.0.113.1

Remote Tunnel Endpoint: 203.83.222.237

Endpoint 1: [Your_Static_Route_IP_Prefix]
Endpoint 2: [Your_VPC_CIDR_Block]

Preshared key: xCjNLsLoCmKsakwcdoR9yX6GsEXAMPLE

Local Tunnel Endpoint

Alamat IP yang Anda tentukan untuk gateway pelanggan saat Anda membuat koneksi VPN.

Remote Tunnel Endpoint

Salah satu dari dua alamat IP untuk gateway pribadi virtual yang mengakhiri koneksi VPN di AWS
sisi koneksi.

Endpoint 1

Prefiks IP yang Anda tentukan sebagai rute statis saat Anda membuat koneksi VPN. Ini adalah
alamat IP di jaringan Anda yang diizinkan untuk menggunakan koneksi VPN untuk mengakses
VPC Anda.

Endpoint 2

Rentang alamat IP (blok CIDR) dari VPC yang terlampir ke virtual private gateway (misalnya
10.0.0.0/16).

Preshared key

Kunci pra-berbagi yang digunakan untuk membuat koneksi VPN IPsec antara Local Tunnel
Endpoint dan Remote Tunnel Endpoint.

Kami menyarankan agar Anda mengonfigurasi kedua terowongan sebagai bagian dari koneksi
VPN. Setiap terowongan terhubung ke konsentrator VPN terpisah di sisi Amazon dari koneksi

VPN. Meskipun hanya satu terowongan yang muncul pada satu waktu, terowongan kedua secara
otomatis dibuat sendiri jika terowongan pertama gagal. Memiliki terowongan berlebih memastikan
ketersediaan berkelanjutan dalam kasus kegagalan perangkat. Karena hanya satu terowongan yang
tersedia pada satu waktu, konsol Amazon VPC menunjukkan bahwa satu terowongan gagal. Ini
adalah perilaku yang diharapkan, jadi Anda tidak perlu bertindak.
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Dengan dua terowongan yang dikonfigurasi, jika terjadi kegagalan perangkat AWS, koneksi VPN
Anda secara otomatis gagal ke terowongan kedua dari gateway pribadi virtual dalam hitungan menit.
Saat mengonfigurasi perangkat gateway pelanggan Anda, penting untuk mengonfigurasi kedua
terowongan.

® Note

Dari waktu ke waktu, AWS melakukan pemeliharaan rutin pada gateway pribadi virtual.
Pemeliharaan ini mungkin menonaktifkan salah satu dari dua terowongan koneksi VPN Anda
untuk jangka waktu singkat. Koneksi VPN Anda secara otomatis gagal ke terowongan kedua
saat kami melakukan pemeliharaan ini.

Informasi tambahan mengenai Pertukaran Kunci Internet (IKE) dan Security Associations (SA) IPsec
disajikan dalam file konfigurasi yang diunduh.

MainModeSecMethods: DHGroup2-AES128-SHA1

MainModeKeyLifetime: 480min,@sess

QuickModeSecMethods: ESP:SHA1-AES128+60min+100000kb

QuickModePFS: DHGroup2
MainModeSecMethods

Enkripsi dan autentikasi algoritme untuk SA IKE. Ini adalah pengaturan yang disarankan untuk
koneksi VPN, dan pengaturan default untuk koneksi VPN Windows Server IPsec.

MainModeKeyLifetime
Waktu hidup kunci SA IKE. Ini adalah pengaturan yang disarankan untuk koneksi VPN, dan
pengaturan default untuk koneksi VPN Windows Server IPsec.
QuickModeSecMethods
Enkripsi dan autentikasi algoritme untuk IPsec SA. Ini adalah pengaturan yang disarankan untuk
koneksi VPN, dan pengaturan default untuk koneksi VPN Windows Server IPsec.
QuickModePFS

Kami menyarankan Anda untuk menggunakan kunci utama perfect forward secrecy (PFS) untuk
sesi IPsec Anda.
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Langkah 3: Mengonfigurasi Windows Server

Sebelum Anda mengatur terowongan VPN, Anda harus menginstal dan mengonfigurasi Perutean dan
Layanan Akses Jarak Jauh pada Windows Server. Hat tersebut memungkinkan pengguna jarak jauh
untuk mengakses sumber daya pada jaringan Anda.

Untuk menginstal Perutean dan Layanan Akses Jarak Jauh

1. Masuk ke Windows Server Anda.

2. Buka menu Mulai, dan pilih Server Manager.

3. Instal Perutean dan Layanan Akses Jarak Jauh:

a.

b.

Dari menu Mengelola, pilih Tambah Peran dan Fitur.

Pada halaman Sebelum Anda Memulai, verifikasi bahwa server Anda memenuhi prasyarat,
lalu pilih Selanjutnya.

Pilih Instalasi berbasis peran atau berbasis fitur, lalu pilih Selanjutnya.
Pilih Pilih server dari kolam server, pilih Windows Server, lalu pilih Selanjutnya.

Pilih Kebijakan Jaringan dan Layanan Akses dalam daftar. Dalam kotak dialog yang
ditampilkan, pilih Tambahkan Fitur untuk mengonfirmasi fitur yang diperlukan untuk peran
ini.

Dalam daftar yang sama, pilih Akses Jarak Jauh, Selanjutnya.
Pada halaman Pilih fitur, pilih Selanjutnya.
Pada halaman Kebijakan Jaringan dan Layanan Akses, pilih Selanjutnya.

Pada halaman Akses Jarak Jauh, pilih Selanjutnya. Di halaman berikutnya, pilih
DirectAccess dan VPN (RAS). Dalam kotak dialog yang ditampilkan, pilih Tambahkan Fitur
untuk mengonfirmasi fitur yang diperlukan untuk layanan peran ini. Dalam daftar yang sama,
pilih Perutean, lalu pilih Selanjutnya.

Pada halaman Web Server Role (IIS), pilih Selanjutnya. Abaikan pilihan default, dan pilih
Selanjutnya.

Pilih Instal. Saat instalasi selesai, pilih Tutup.

Untuk mengonfigurasi serta mengaktifkan Perutean dan Server Akses Jarak Jauh

1. Didasbor, pilih Notifikasi (ikon bendera). Harus ada tugas untuk menyelesaikan konfigurasi
pasca-deployment. Pilih tautan Buka Memulai Wizard.
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2. Pilih Deploy VPN saja.

3. Di kotak dialog Perutean dan Akses Jarak Jauh, pilih nama server, pilih Tindakan, dan kemudian
pilih Mengonfigurasi dan Mengaktifkan Perutean dan Akses Jarak Jauh.

4. Di Wizard Pengaturan Perutean dan Server Akses Jarak Jauh, pada halaman pertama, pilih
Selanjutnya.

5. Pada halaman Konfigurasi, pilih Konfigurasi Kustom, Selanjutnya.
6. Pilih Perutean LAN, Selanjutnya, Selesai.

7. Saat diminta oleh kotak dialog Perutean dan Akses Jarak Jauh, pilih Mulai layanan.

Langkah 4: Mengatur terowongan VPN

Anda dapat mengonfigurasi terowongan VPN dengan menjalankan skrip netsh yang disertakan
dalam file konfigurasi yang diunduh, atau dengan menggunakan antarmuka pengguna Windows
Server.

/A Important

Kami menyarankan Anda untuk menggunakan kunci utama perfect forward secrecy (PFS)
untuk sesi IPsec Anda. Jika Anda memilih untuk menjalankan skrip netsh, hal itu termasuk
parameter untuk mengaktitkan PFS (gmpfs=dhgroup?2). Anda tidak dapat mengaktifkan
PFS menggunakan antarmuka pengguna Windows — Anda harus mengaktifkannya
menggunakan baris perintah.

Opsi
» Opsi 1: Jalankan skrip netsh

» Opsi 2: Gunakan antarmuka pengguna Windows Server

Opsi 1: Jalankan skrip netsh

Salin skrip netsh dari file konfigurasi yang diunduh dan ganti variabelnya. Berikut adalah contoh skrip.

netsh advfirewall consec add rule Name="vgw-la2b3c4d Tunnel 1" A

Enable=Yes Profile=any Type=Static Mode=Tunnel *
LocalTunnelEndpoint=Windows_Server_ Private_IP_address "
RemoteTunnelEndpoint=203.83.222.236 Endpointl=Your_Static_Route_IP_Prefix »
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Endpoint2=Your_VPC_CIDR_Block Protocol=Any Action=RequireInClearQOut *
Authl=ComputerPSK AuthlPSK=xCjNLsLoCmKsakwcdoR9yX6GsSEXAMPLE *
QMSecMethods=ESP:SHA1-AES128+60min+100000kb ~
ExemptIPsecProtectedConnections=No ApplyAuthz=No QMPFS=dhgroup2

Nama: Anda dapat mengganti nama yang disarankan (vgw-1a2b3c4d Tunnel 1) dengan nama
pilihan Anda.

LocalTunnelEndpoint: Masukkan alamat IP pribadi Windows Server di jaringan Anda.

Endpoint1: Blok CIDR jaringan Anda di tempat Windows Server berada, misalnya, 172.31.0.0/16.
Apit nilai ini dengan tanda petik dua (").

Endpoint2: Blok CIDR VPC atau subnet di VPC Anda, misalnya, 10.0.0.0/16. Apit nilai ini dengan
tanda petik dua (").

Jalankan skrip yang diperbarui di jendela prompt perintah pada Windows Server Anda. (#
memungkinkan Anda untuk memotong dan menempelkan teks yang dibungkus pada baris perintah.)
Untuk mengatur terowongan VPN kedua untuk koneksi VPN ini, ulangi proses menggunakan skrip
netsh kedua di file konfigurasi.

Setelah Anda selesai, buka Konfigurasikan Windows firewall.

Untuk informasi selengkapnya tentang parameter netsh, lihat Perintah Netsh AdvFirewall Consec di
Perpustakaan Microsoft. TechNet

Opsi 2: Gunakan antarmuka pengguna Windows Server

Anda juga dapat menggunakan antarmuka pengguna Windows Server untuk mengatur terowongan
VPN.

/A Important

Anda tidak dapat mengaktifkan kunci utama perfect forward secrecy (PFS) menggunakan
antarmuka pengguna Windows Server. Anda harus mengaktifkan PFS menggunakan baris
perintah, seperti yang dijelaskan di Aktifkan kunci utama perfect forward secrecy.

Tugas

» Konfigurasikan aturan keamanan untuk terowongan VPN
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» Konfirmasikan konfigurasi terowongan

 Aktifkan kunci utama perfect forward secrecy

» Konfigurasikan Windows firewall

Konfigurasikan aturan keamanan untuk terowongan VPN

Dalam bagian ini, Anda mengonfigurasi aturan keamanan pada Windows Server untuk membuat
terowongan VPN.

Untuk mengonfigurasi aturan keamanan untuk terowongan VPN

1. Buka Server Manager, pilih Alat, lalu pilih Windows Defender Firewall with Advanced Security.
2. Pilih Aturan Keamanan Koneksi, pilih Tindakan, lalu Aturan Baru.

3. Diwizard Aturan Keamanan Koneksi Baru, pada halaman Tipe Aturan, pilih Terowongan, lalu
pilih Selanjutnya.

4. Pada halaman Tipe Terowongan, di dalam Tipe terowongan apa yang ingin dibuat, pilih
Konfigurasi kustom. Di dalam Apakah Anda ingin membebaskan koneksi yang dilindungi IPsec
dari terowongan ini, abaikan nilai default yang diperiksa (Tidak. Kirim semua lalu lintas jaringan
yang cocok dengan aturan keamanan koneksi ini melalui terowongan), lalu pilih Selanjutnya.

5. Pada halaman Persyaratan, pilih Memerlukan autentikasi untuk koneksi masuk. Jangan
membuat terowongan untuk koneksi keluar, lalu pilih Selanjutnya.

6. Pada halaman Titik Akhir Terowongan, di dalam Komputer mana yang berada di Titik Akhir
1, pilih Tambahkan. Masukkan rentang CIDR jaringan Anda (di belakang perangkat gateway
pelanggan Windows Server; misalnya, 172.31.0.0/16), lalu pilih OKE. Rentang ini dapat
mencakup alamat IP perangkat gateway pelanggan Anda.

7. Didalam Apa titik akhir terowongan lokal (paling dekat dengan komputer di Titik Akhir 1), pilih
Edit. Di bidang Alamat IPv4, masukkan alamat IP privat Windows Server Anda, lalu pilih OKE.

8. Didalam Apa titik akhir terowongan jarak jauh (paling dekat dengan komputer di Titik Akhir
2), pilih Edit. Di bidang Alamat IPv4, masukkan alamat IP dari virtual private gateway untuk
Terowongan 1 dari file konfigurasi (lihat Remote Tunnel Endpoint), lalu pilih OKE.

/A Important

Jika Anda mengulangi prosedur ini untuk Terowongan 2, pastikan untuk memilih titik
akhir untuk Terowongan 2.
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9. Didalam Komputer mana yang berada di Titik Akhir 2, pilih Tambahkan. Di Bidang alamat IP
atau subnet ini, masukkan blok CIDR VPC Anda,lalu pilih OKE.

/A Important

Anda harus menggulir di kotak dialog hingga menemukan Komputer mana yang berada
di Titik Akhir 2. Jangan memilih Selanjutnya hingga Anda menyelesaikan langkah ini,
atau Anda tidak akan dapat terhubung ke server Anda.

i New Connection Security Rule Wizard [
Tunnel Endpoints

Specify the endpoirds for the IPsec tunnel defined by this rue

Sieps: Which computers are in Endpoint 17 A
@ Rube Type 172.31.0.0"16 A

p Turmel Type

& Requirements

& Tunnel Endpoints

& Authentication Method

uihertiaton 1t ‘What is the local lunnel endpoint (closes! 1o compulers in Endpoint 1)7
@ Profile .
IFv4 address: |172.3' 1336 [ Edit._ ]
@ Name )

P46 address: |

[] Apply IPsec unnel authorzation as specified on the IPsec Settings
tab of Windows Firewal with Advanced Security Properties.

What is the remote tunnel endpoint (closest to computers

in Endpoint 2)?
IPvd address: (54 240 204 89 ' Edt..

|PvE address |

Which compulers are in Endpoint 27
10.0.0.0416 [ Add. ]

10. Pastikan bahwa semua pengaturan yang Anda tentukan sudah benar, lalu pilih Selanjutnya.
11. Pada halaman Metode Autentikasi, pilih Lanjutan dan pilih Sesuaikan.
12. Di dalam Metode autentikasi pertama, pilih Tambahkan.

13. Pilih Kunci pra-berbagi, masukkan nilai kunci pra-berbagi dari file konfigurasi lalu pilih OKE.
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14.
15.
16.
17.

/A Important

Jika Anda mengulangi prosedur ini untuk Terowongan 2, pastikan untuk memilih kunci
pra-berbagi untuk Terowongan 2.

Pastikan bahwa Autentikasi pertama opsional tidak dipilih, dan pilih OKE.
Pilih Selanjutnya.
Pada halaman Profil, pilih ketiga kotak centang: Domain, Privat, dan Publik. Pilih Selanjutnya.

Pada halaman Nama, masukkan nama untuk aturan koneksi Anda; misalnya, VPN to Tunnel
1, lalu pilih Selesai.

Ulangi prosedur sebelumnya, menentukan data untuk Terowongan 2 dari file konfigurasi Anda.

Setelah Anda selesai, Anda akan memiliki dua terowongan yang dikonfigurasi untuk koneksi VPN
Anda.

Konfirmasikan konfigurasi terowongan

Untuk mengonfirmasi konfigurasi terowongan

1.

Buka Server Manager, pilih Alat, pilih Windows Firewall with Advanced Security, lalu pilih Aturan
Koneksi Keamanan.

Verifikasi berikut untuk kedua terowongan:

+ Diaktifkan adalah Yes

« Titik Akhir 1 adalah blok CIDR untuk jaringan Anda

« Titik Akhir 2 adalah blok CIDR dari VPC Anda

* Mode Autentikasi adalah Require inbound and clear outbound
* Metode Autentikasi adalah Custom

+ Port Titik Akhir 1 adalah Any

* Port Titik Akhir 2 adalah Any

* Protokol adalah Any

Pilin aturan pertama dan pilih Properti.
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4. Pada tab Autentikasi, di dalam Metode, pilih Sesuaikan. Verifikasi bahwa Metode autentikasi
pertama berisi kunci pra-berbagi yang benar dari file konfigurasi Anda untuk terowongan, dan
kemudian pilih OKE.

5. Pada tab Lanjutan, verifikasi bahwa Domain, Privat, dan Publik dipilih semua.

6. Didalam IPsec tunneling, pilih Sesuaikan. Verifikasi pengaturan IPsec tunneling berikut, dan
kemudian pilih OKE dan OKE lagi untuk menutup kotak dialog.
» Gunakan IPsec tunneling yang dipilih.

« Titik akhir terowongan lokal (terdekat ke Titik Akhir 1) berisi alamat IP Windows Server Anda.
Jika perangkat gateway pelanggan Anda adalah instans EC2, ini adalah alamat IP privat
instans.

« Titik akhir terowongan jarak jauh (terdekat ke Titik Akhir 2) berisi alamat IP virtual private
gateway untuk terowongan ini.

7. Buka properti untuk terowongan kedua Anda. Ulangi langkah 4 hingga 7 untuk terowongan ini.

Aktifkan kunci utama perfect forward secrecy

Anda dapat mengaktifkan kunci utama perfect forward secrecy dengan menggunakan baris perintah.
Anda tidak dapat mengaktifkan fitur ini menggunakan antarmuka pengguna.

Untuk mengaktifkan kunci utama perfect forward secrecy

1. Di Windows Server, buka jendela prompt perintah baru.

2. Masukkan perintah berikut, ganti rule_name dengan nama yang Anda berikan pada aturan
koneksi pertama.

netsh advfirewall consec set rule name="rule_name" new QMPFS=dhgroup2
QMSecMethods=ESP:SHA1-AES128+60min+100000kb

3. Ulangi langkah 2 untuk terowongan kedua, kali ini ganti rule_name dengan nama yang Anda
berikan pada aturan koneksi kedua.

Konfigurasikan Windows firewall

Setelah menyiapkan aturan keamanan Anda pada server Anda, konfigurasikan beberapa pengaturan
IPsec dasar untuk bekerja dengan virtual private gateway.
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Untuk mengonfigurasi Windows firewall

1.

Buka Server Manager, pilih Alat, pilih Windows Defender Firewall with Advanced Security, lalu
pilih Properti.

Pada tab Pengaturan IPsec, di dalam Pengecualian IPsec, verifikasi bahwa Bebaskan ICMP dari
IPsec adalah Tidak ada (default). Verifikasi bahwa Otorisasi terowongan IPsec adalah Tidak ada.

Di dalam Default IPsec, pilih Sesuaikan.
Di dalam Pertukaran kunci (Mode Utama), pilih Lanjutan lalu pilih Sesuaikan.

Pada Sesuaikan Pengaturan Pertukaran Kunci Lanjutan, di dalam Metode keamanan, verifikasi
bahwa nilai default berikut digunakan untuk entri pertama:

Integritas: SHA-1
Enkripsi: AES-CBC 128

Algoritme pertukaran kunci: Diffie-Hellman Grup 2

Di dalam Waktu hidup kunci, verifikasi bahwa Menit adalah 480 dan Sesi adalah @.

Pengaturan ini sesuai dengan entri ini dalam file konfigurasi.

MainModeSecMethods: DHGroup2-AES128-SHA1l,DHGroup2-3DES-SHA1
MainModeKeyLifetime: 48@min,@sec

Di dalam Opsi pertukaran kunci, pilih Gunakan Diffie-Hellman untuk meningkatkan keamanan,
lalu pilih OKE.
Di dalam Perlindungan data (Mode Cepat), pilih Lanjutan, lalu pilih Sesuaikan.

Pilih Memerlukan enkripsi untuk semua aturan keamanan koneksi yang menggunakan
pengaturan ini.

Di dalam Integritas dan enkripsi data, abaikan nilai default:

* Protokol: ESP

Integritas: SHA-1

Enkripsi: AES-CBC 128

Waktu hidup: 60 menit

Nilai-nilai ini sesuai dengan entri berikut dari file konfigurasi.
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QuickModeSecMethods:
ESP:SHA1-AES128+60min+100000kb

10. Pilih kotak dialog OKE untuk kembali ke Sesuaikan Pengaturan IPsec dan pilih OKE lagi untuk
menyimpan konfigurasi.

Langkah 5: Aktifkan deteksi gateway mati

Selanjutnya, konfigurasikan TCP untuk mendeteksi ketika gateway menjadi tidak tersedia. Anda
dapat melakukannya dengan mengubah kunci registri ini: HKLM\SYSTEM\CurrentControlSet
\Services\Tcpip\Parameters. Jangan lakukan langkah ini hingga Anda menyelesaikan bagian
sebelumnya. Setelah Anda mengubah kunci registri, Anda harus me-reboot server.

Untuk mengaktifkan deteksi gateway mati

1. Dari Windows Server Anda, luncurkan command prompt atau PowerShell sesi, dan masukkan
regedit untuk memulai Registry Editor.

2. Perluas HKEY_LOCAL_MACHINE, perluas SISTEM, perluas, perluas Layanan
CurrentControlSet, perluas Tcpip, lalu perluas Parameter.

Dari menu Edit, pilih Baru dan pilih Nilai DWORD (32-bit).
Masukkan nama EnableDeadGWDetect.

Pilih EnableDeadGWDetect dan pilih Edit, Modify.

Di Data nilai, masukkan 1, lalu pilih OKE.

N o g Mo

Tutup Editor Registri dan reboot server.

Untuk informasi selengkapnya, lihat EnableDeadGWDetect di Perpustakaan Microsoft TechNet.

Langkah 6: Uji koneksi VPN

Untuk menguji bahwa koneksi VPN berfungsi dengan benar, luncurkan sebuah instans ke VPC Anda,
dan pastikan instans tersebut tidak memiliki koneksi internet. Setelah Anda meluncurkan instans,
kirim ping alamat IP privatnya dari Windows Server Anda. Terowongan VPN muncul saat lalu lintas
dihasilkan dari perangkat gateway pelanggan. Oleh karena itu, perintah ping juga memulai koneksi
VPN.

Untuk langkah-langkah dalam menguiji koneksi VPN, lihat Uji koneksi VPN Site-to-Site.
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Jika perintah ping gagal, periksa informasi berikut:

» Pastikan bahwa Anda telah mengonfigurasi aturan grup keamanan Anda untuk mengizinkan
ICMP untuk instans di VPC Anda. Jika Windows Server adalah instans EC2, pastikan bahwa
aturan keluar grup keamanan mengizinkan lalu lintas IPsec. Untuk informasi selengkapnya, lihat
Mengonfigurasi instans Windows Anda.

+ Pastikan bahwa sistem operasi pada instans yang Anda ping dikonfigurasi untuk respons ICMP.
Kami merekomendasikan agar Anda menggunakan salah satu Amazon Linux AMIs.

 Jika instans yang Anda ping adalah instans Windows, hubungkan ke instans dan aktifkan ICMPv4
masuk pada Windows firewall.

» Pastikan bahwa Anda telah mengonfigurasi tabel rute dengan benar untuk VPC atau subnet Anda.
Untuk informasi selengkapnya, lihat Langkah 1: Buat koneksi VPN dan konfigurasikan VPC Anda.

 Jika perangkat gateway pelanggan Anda adalah instans EC2, pastikan bahwa Anda telah
menonaktifkan pemeriksaan sumber/tujuan untuk instans. Untuk informasi selengkapnya, lihat
Mengonfigurasi instans Windows Anda.

Dalam konsol Amazon VPC, pada halaman Koneksi VPN, pilih koneksi VPN Anda. Terowongan
pertama berada pada status UP. Terowongan kedua harus dikonfigurasi, tetapi tidak digunakan
kecuali terowongan pertama gagal. Mungkin butuh waktu beberapa saat untuk membangun
terowongan terenkripsi.

Memecahkan masalah perangkat gateway pelanggan Anda

Saat memecahkan masalah dengan perangkat gateway pelanggan Anda, penting untuk memiliki
pendekatan terstruktur. Dua topik pertama di bagian ini menyediakan diagram alur umum untuk
memecahkan masalah saat menggunakan perangkat yang dikonfigurasi untuk perutean dinamis
(BGPdiaktifkan), dan perangkat yang dikonfigurasi untuk perutean statis (tanpa diaktifkan), masing-
masing. BGP Berikut topik tersebut adalah panduan pemecahan masalah khusus perangkat untuk
perangkat gateway pelanggan Cisco, Juniper, dan Yamaha.

Selain topik di bagian ini, mengaktitfkan AWS Site-to-Site VPN log dapat sangat membantu untuk
memecahkan masalah dan menyelesaikan VPN masalah konektivitas. Untuk instruksi pengujian
umum, lihat jugaUji koneksi VPN Site-to-Site.

Topik
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* Pemecahan masalah konektivitas saat menggunakan Border Gateway Protocol

* Pemecahan masalah konektivitas tanpa Border Gateway Protocol

* Memecahkan masalah konektivitas perangkat gateway ASA pelanggan Cisco

* Memecahkan masalah konektivitas perangkat gateway 10S pelanggan Cisco

* Memecahkan masalah perangkat gateway 10S pelanggan Cisco tanpa konektivitas Border
Gateway Protocol

* Pemecahan masalah konektivitas perangkat gateway pelanggan Juniper JunOS

* Pemecahan masalah konektivitas perangkat gateway pelanggan Juniper ScreenOS

* Pemecahan masalah konektivitas perangkat gateway pelanggan Yamaha

Sumber daya tambahan

* VPCForum Amazon

* Bagaimana cara memecahkan masalah konektivitas VPN terowongan ke Amazon saya? VPC

Pemecahan masalah konektivitas saat menggunakan Border Gateway
Protocol

Diagram dan tabel berikut memberikan petunjuk umum untuk pemecahan masalah perangkat
gateway pelanggan yang menggunakan Border Gateway Protocol ()BGP. Kami juga
merekomendasikan agar Anda mengaktifkan fitur debug pada perangkat Anda. Konsultasikan
dengan vendor perangkat gateway Anda untuk detailnya.
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IKE Tentukan apakah ada asosiasi IKE keamanan.

Asosiasi IKE keamanan diperlukan untuk bertukar kunci yang digunakan untuk
membentuk asosiasi IPsec keamanan.

Jika tidak ada asosiasi IKE keamanan, tinjau pengaturan IKE konfigurasi Anda.
Anda harus mengonfigurasikan enkripsi, autentikasi, perfect forward secrecy, dan
parameter mode sesuai dengan yang tercantum dalam file konfigurasi.

Jika ada asosiasi IKE keamanan, lanjutkan ke IPsec ".
IPsec Tentukan apakah ada asosiasi IPsec keamanan (SA).

IPsecSA adalah terowongan itu sendiri. Kueri perangkat gateway pelanggan Anda
untuk menentukan apakah IPsec SA aktif. Anda harus mengonfigurasikan enkripsi,
autentikasi, perfect forward secrecy, dan parameter mode sesuai dengan yang
tercantum dalam file konfigurasi.

Jika tidak ada IPsec SA, tinjau IPsec konfigurasi Anda.
Jika IPsec SA ada, lanjutkan ke "Terowongan'.

Terowonga Pastikan bahwa aturan firewall yang diperlukan telah disiapkan (untuk daftar aturan,
n lihat Aturan firewall untuk perangkat gateway pelanggan Anda). Jika sudah, silakan
lanjutkan.

Tentukan apakah terdapat konektivitas IP melalui terowongan.

Setiap sisi pada terowongan memiliki alamat IP sebagaimana yang telah ditentukan
dalam file konfigurasi. Alamat gateway pribadi virtual adalah alamat yang digunakan
sebagai alamat BGP tetangga. Dari perangkat gateway pelanggan Anda, ping alamat
ini untuk menentukan apakah lalu lintas IP telah dienkripsi dan didekripsi dengan
benar.

Jika ping tidak berhasil, tinjau konfigurasi antarmuka terowongan Anda untuk
memastikan bahwa alamat IP yang tepat telah dikonfigurasi.

Jika ping berhasil, lanjutkan ke 'BGP".

BGP Tentukan apakah sesi BGP peering aktif.
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Untuk setiap terowongan, lakukan hal berikut:

» Pada perangkat gateway pelanggan Anda, tentukan apakah BGP statusnya adalah
Active atauEstablished . Mungkin diperlukan waktu sekitar 30 detik untuk
BGP mengintip untuk menjadi aktif.

» Pastikan bahwa perangkat gateway pelanggan mengiklankan rute default (0.0.0.0/
0) menuju virtual private gateway.

Jika terowongan tidak dalam status ini, tinjau BGP konfigurasi Anda.

Jika BGP peering dibuat, Anda menerima awalan, dan Anda mengiklankan awalan,
terowongan Anda dikonfigurasi dengan benar. Pastikan kedua terowongan berada
dalam status ini.

Pemecahan masalah konektivitas tanpa Border Gateway Protocol

Diagram dan tabel berikut memberikan petunjuk umum untuk pemecahan masalah perangkat
gateway pelanggan yang tidak menggunakan Border Gateway Protocol ()BGP. Kami juga
merekomendasikan agar Anda mengaktifkan fitur debug pada perangkat Anda. Konsultasikan
dengan vendor perangkat gateway Anda untuk detailnya.
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IKE Tentukan apakah ada asosiasi IKE keamanan.

Asosiasi IKE keamanan diperlukan untuk bertukar kunci yang digunakan untuk
membentuk asosiasi IPsec keamanan.

Jika tidak ada asosiasi IKE keamanan, tinjau pengaturan IKE konfigurasi Anda.
Anda harus mengonfigurasikan enkripsi, autentikasi, perfect forward secrecy, dan
parameter mode sesuai dengan yang tercantum dalam file konfigurasi.

Jika ada asosiasi IKE keamanan, lanjutkan ke IPsec ".
IPsec Tentukan apakah ada asosiasi IPsec keamanan (SA).

IPsecSA adalah terowongan itu sendiri. Kueri perangkat gateway pelanggan Anda
untuk menentukan apakah IPsec SA aktif. Anda harus mengonfigurasikan enkripsi,
autentikasi, perfect forward secrecy, dan parameter mode sesuai dengan yang
tercantum dalam file konfigurasi.

Jika tidak ada IPsec SA, tinjau IPsec konfigurasi Anda.
Jika IPsec SA ada, lanjutkan ke "Terowongan'.

Terowonga Pastikan bahwa aturan firewall yang diperlukan telah disiapkan (untuk daftar aturan,
n lihat Aturan firewall untuk perangkat gateway pelanggan Anda). Jika sudah, silakan
lanjutkan.

Tentukan apakah terdapat konektivitas IP melalui terowongan.

Setiap sisi pada terowongan memiliki alamat IP sebagaimana yang telah ditentukan
dalam file konfigurasi. Alamat gateway pribadi virtual adalah alamat yang digunakan
sebagai alamat BGP tetangga. Dari perangkat gateway pelanggan Anda, ping alamat
ini untuk menentukan apakah lalu lintas IP telah dienkripsi dan didekripsi dengan
benar.

Jika ping tidak berhasil, tinjau konfigurasi antarmuka terowongan Anda untuk
memastikan bahwa alamat IP yang tepat telah dikonfigurasi.

Jika ping berhasil, lanjutkan ke 'Rute Statisis'.
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Rute Untuk setiap terowongan, lakukan hal berikut:

statis
» Verifikasi bahwa Anda telah menambahkan rute statis ke terowongan Anda VPC

CIDR sebagai lompatan berikutnya.

» Verifikasi bahwa Anda telah menambahkan rute statis di VPC konsol Amazon,
untuk memberi tahu gateway pribadi virtual untuk merutekan lalu lintas kembali ke
jaringan internal Anda.

Jika terowongan tidak berada dalam status ini, tinjau konfigurasi perangkat Anda.

Pastikan bahwa kedua terowongan berada dalam status ini, dan setelah itu selesai.

Memecahkan masalah konektivitas perangkat gateway ASA pelanggan
Cisco

Saat Anda memecahkan masalah konektivitas perangkat gateway pelanggan Cisco, pertimbangkan
IKEIPsec, dan perutean. Anda dapat memecahkan masalah area ini dalam urutan apa pun, tetapi
kami sarankan Anda memulai dengan IKE (di bagian bawah tumpukan jaringan) dan naik.

/A Important

Beberapa Cisco ASAs hanya mendukung mode Aktif/Siaga. Ketika Anda menggunakan
Cisco iniASAs, Anda hanya dapat memiliki satu terowongan aktif pada satu waktu.
Terowongan siaga lainnya menjadi aktif hanya jika terowongan pertama tidak tersedia.
Terowongan siaga mungkin menghasilkan galat berikut dalam berkas log Anda, yang mana
dapat diabaikan: Rejecting IPSec tunnel: no matching crypto map entry for
remote proxy 0.0.0.0/0.0.0.0/0/0 local proxy 0.0.0.0/0.0.0.0/0/0 on
interface outside.

IKE

Gunakan perintah berikut ini. Respons menunjukkan perangkat gateway pelanggan dengan IKE
dikonfigurasi dengan benar.

ciscoasa# show crypto isakmp sa
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Active SA: 2

Rekey SA: @ (A tunnel will report 1 Active and 1 Rekey SA during rekey)
Total IKE SA: 2

1 IKE Peer: AWS_ENDPOINT_1
Type . L2L Role : initiator
Rekey . no State : MM_ACTIVE

Anda harus melihat satu atau lebih baris yang berisi nilai src untuk gateway jarak jauh yang
ditentukan dalam terowongan. Nilai state seharusnya MM_ACTIVE dan status seharusnya
ACTIVE. Tidak adanya entri, atau entri apa pun di negara bagian lain, menunjukkan bahwa tidak IKE
dikonfigurasi dengan benar.

Untuk pemecahan masalah lebih lanjut, jalankan perintah berikut untuk mengaktifkan pesan log yang
menyediakan informasi diagnostik.

router# term mon
router# debug crypto isakmp

Untuk menonaktifkan mode debug, gunakan perintah berikut.

router# no debug crypto isakmp

IPsec

Gunakan perintah berikut ini. Respons menunjukkan perangkat gateway pelanggan dengan IPsec
dikonfigurasi dengan benar.

ciscoasa# show crypto ipsec sa

interface: outside
Crypto map tag: VPN_crypto_map_name, seq num: 2, local addr: 172.25.50.101

access-list integ-ppe-loopback extended permit ip any vpc_subnet subnet_mask
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

remote ident (addr/mask/prot/port): (vpc_subnet/subnet_mask/0/@)
current_peer: integ-ppel

Cisco ASA 111



AWS Site-to-Site VPN Panduan Pengguna

#pkts
#pkts
#pkts
#pkts
#pre-
#PMTU
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IV
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An

0x

encaps: 0, #pkts encrypt: 0, #pkts digest: 0

decaps: 0, #pkts decrypt: 0, #pkts verify: 0

compressed: 0, #pkts decompressed: 0

not compressed: @, #pkts comp failed: 0, #pkts decomp failed: 0
frag successes: 0, #pre-frag failures: @, #fragments created: 0

s sent: @, #PMTUs rcvd: @, #decapsulated frgs needing reassembly: 0
errors: @, #recv errors: 0

crypto endpt.: 172.25.50.101, remote crypto endpt.: AWS_ENDPOINT_1

mtu 1500, ipsec overhead 74, media mtu 1500
nt outbound spi: 6D9F8D3B
nt inbound spi : 48B456A6

esp sas:

Ox48B456A6 (1219778214)

ansform: esp-aes esp-sha-hmac no compression

use settings ={L2L, Tunnel, PFS Group 2, }

ot: @, conn_id: 4710400, crypto-map: VPN_cry_map_1
timing: remaining key lifetime (kB/sec): (4374000/3593)
size: 16 bytes

play detection support: Y

ti replay bitmap:

x00000000 0x00000001

d esp sas:

0x6D9F8D3B (1839172923)

ansform: esp-aes esp-sha-hmac no compression

use settings ={L2L, Tunnel, PFS Group 2, }

ot: @, conn_id: 4710400, crypto-map: VPN_cry_map_1
timing: remaining key lifetime (kB/sec): (4374000/3593)
size: 16 bytes

play detection support: Y

ti replay bitmap:

00000000 0x00000001

Untuk setiap antarmuka terowongan, Anda akan melihat, baik inbound esp sas maupun

outbound esp sas. Ini mengasumsikan bahwa SA terdaftar (misalnya,spi: 0x48B456A6), dan
itu IPsec dikonfigurasi dengan benar.

Di CiscoASA,
dienkripsi) dik

IPsec satu-satunya muncul setelah lalu lintas yang menarik (lalu lintas yang harus
irim. Untuk selalu tetap IPsec aktif, kami sarankan untuk mengonfigurasi SLA monitor.

SLAMonitor terus mengirim lalu lintas yang menarik, menjaga agar tetap |IPsec aktif.

Cisco ASA
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Anda juga dapat menggunakan perintah ping berikut untuk memaksa Anda IPsec memulai negosiasi
dan naik.

ping ec2_instance_ip_address

Pinging ec2_instance_ip_address with 32 bytes of data:

Reply from ec2_instance_ip_address: bytes=32 time<lms TTL=128
Reply from ec2_instance_ip_address: bytes=32 time<lms TTL=128
Reply from ec2_instance_ip_address: bytes=32 time<lms TTL=128

Ping statistics for 10.0.0.4:
Packets: Sent = 3, Received = 3, Lost = @ (0% loss),

Approximate round trip times in milliseconds:
Minimum = O@ms, Maximum = @ms, Average = 0ms

Untuk pemecahan masalah lebih lanjut, silahkan gunakan perintah berikut untuk mengaktitfkan mode
debug.

router# debug crypto ipsec

Untuk menonaktifkan mode debug, gunakan perintah berikut ini.

router# no debug crypto ipsec

Perutean

Ping ujung terowongan lainnya. Jika ini berhasil, maka Anda IPsec harus ditetapkan. Jika ini tidak
berfungsi, periksa daftar akses Anda, dan lihat IPsec bagian sebelumnya.

Jika Anda tidak dapat menjangkau instans Anda, periksa informasi berikut.

1. Verifikasi bahwa daftar akses dikonfigurasi untuk mengizinkan lalu lintas yang terkait dengan
peta kripto.

Anda dapat melakukannya dengan menggunakan perintah berikut.

ciscoasa# show run crypto
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crypto ipsec transform-set transform-amzn esp-aes esp-sha-hmac
crypto map VPN_crypto_map_name 1 match address access-list-name

crypto map VPN_crypto_map_name 1 set pfs

crypto map VPN_crypto_map_name 1 set peer AWS_ENDPOINT_1 AWS_ENDPOINT_2

crypto map VPN_crypto_map_name 1 set transform-set transform-amzn

crypto map VPN_crypto_map_name 1 set security-association lifetime seconds 3600

2. Periksa daftar akses dengan menggunakan perintah berikut.

ciscoasa# show run access-list access-list-name

access-list access-list-name extended permit ip any vpc_subnet subnet_mask

3. Verifikasi bahwa daftar akses sudah benar. Daftar akses contoh berikut memungkinkan semua
lalu lintas internal ke VPC subnet 10.0.0.0/16.

access-list access-list-name extended permit ip any 10.0.0.0 255.255.0.0

4. Jalankan traceroute dari ASA perangkat Cisco, untuk melihat apakah itu mencapai router
Amazon (misalnya, AWS_ENDPOINT_1/AWS_ENDPOINT_2).

Jika ini mencapai router Amazon, periksa rute statis yang Anda tambahkan di VPC konsol
Amazon, dan juga grup keamanan untuk instance tertentu.

5. Untuk pemecahan masalah lebih lanjut, tinjau konfigurasi.

Memecahkan masalah konektivitas perangkat gateway |OS pelanggan
Cisco

Saat Anda memecahkan masalah konektivitas perangkat gateway pelanggan Cisco, pertimbangkan
empat hal:IKE, terowonganlPsec, dan. BGP Anda dapat memecahkan masalah area ini dalam urutan
apa pun, tetapi kami sarankan Anda memulai dengan IKE (di bagian bawah tumpukan jaringan) dan
naik.

IKE

Gunakan perintah berikut ini. Respons menunjukkan perangkat gateway pelanggan dengan IKE
dikonfigurasi dengan benar.
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router# show crypto isakmp sa

IPv4 Crypto ISAKMP SA

dst SrC state conn-id slot status
192.168.37.160 72.21.209.193 QM_IDLE 2001 ® ACTIVE
192.168.37.160 72.21.209.225 QM_IDLE 2002 ® ACTIVE

Anda harus melihat satu atau lebih baris yang berisi nilai src untuk gateway jarak jauh yang
ditentukan dalam terowongan. state seharusnya QM_IDLE dan status seharusnya ACTIVE. Tidak
adanya entri, atau entri apa pun di negara bagian lain, menunjukkan bahwa tidak IKE dikonfigurasi
dengan benar.

Untuk pemecahan masalah lebih lanjut, jalankan perintah berikut untuk mengaktifkan pesan log yang
menyediakan informasi diagnostik.

router# term mon
router# debug crypto isakmp

Untuk menonaktifkan mode debug, gunakan perintah berikut.

router# no debug crypto isakmp

IPsec

Gunakan perintah berikut ini. Respons menunjukkan perangkat gateway pelanggan dengan IPsec
dikonfigurasi dengan benar.

router# show crypto ipsec sa

interface: Tunnell
Crypto map tag: Tunnell-head-0, local addr 192.168.37.160

protected vrf: (none)

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
current_peer 72.21.209.225 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 149, #pkts encrypt: 149, #pkts digest: 149
#pkts decaps: 146, #pkts decrypt: 146, #pkts verify: 146
#pkts compressed: 0, #pkts decompressed: 0@
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#pkts not compressed: @, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

local crypto endpt.: 174.78.144.73, remote crypto endpt.: 72.21.209.225
path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet0
current outbound spi: ©xB8357C22(3090512930)

inbound esp sas:

spi: @x6ADB173(112046451)

transform: esp-aes esp-sha-hmac ,

in use settings ={Tunnel, }

conn id: 1, flow_id: Motorola SEC 2.0:1, crypto map: Tunnell-head-0

sa timing: remaining key lifetime (k/sec): (4467148/3189)

IV size: 16 bytes

replay detection support: Y replay window size: 128

Status: ACTIVE

inbound ah sas:
inbound pcp sas:

outbound esp sas:

spi: ©xB8357C22(3090512930)

transform: esp-aes esp-sha-hmac ,

in use settings ={Tunnel, }

conn id: 2, flow_id: Motorola SEC 2.0:2, crypto map: Tunnell-head-0

sa timing: remaining key lifetime (k/sec): (4467148/3189)

IV size: 16 bytes

replay detection support: Y replay window size: 128

Status: ACTIVE

outbound ah sas:
outbound pcp sas:

interface: Tunnel2
Crypto map tag: Tunnel2-head-0, local addr 174.78.144.73

protected vrf: (none)

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
current_peer 72.21.209.193 port 500

PERMIT, flags={origin_is_acl,}

Cisco I0S 116



AWS Site-to-Site VPN Panduan Pengguna

#pkts
#pkts
#pkts
#pkts
#pkts
#send

local

encaps: 26, #pkts encrypt: 26, #pkts digest: 26
decaps: 24, #pkts decrypt: 24, #pkts verify: 24
compressed: 0, #pkts decompressed: 0

not compressed: @, #pkts compr. failed: 0

not decompressed: 0, #pkts decompress failed: 0
errors @, #recv errors 0

crypto endpt.: 174.78.144.73, remote crypto endpt.: 72.21.209.193

path mtu 1500, ip mtu 1500, ip mtu idb FastEthernet®
current outbound spi: OxF59A3FF6(4120526838)

inbound esp sas:

spi:

0xB6720137(3060924727)

transform: esp-aes esp-sha-hmac ,

in use settings ={Tunnel, }

conn id: 3, flow_id: Motorola SEC 2.0:3, crypto map: Tunnel2-head-0
sa timing: remaining key lifetime (k/sec): (4387273/3492)

IV size: 16 bytes

replay detection support: Y replay window size: 128

Status: ACTIVE

inbound ah sas:

inbound pcp sas:

outbound esp sas:

spi:

OxF59A3FF6(4120526838)

transform: esp-aes esp-sha-hmac ,

in use settings ={Tunnel, }

conn id: 4, flow_id: Motorola SEC 2.0:4, crypto map: Tunnel2-head-0
sa timing: remaining key lifetime (k/